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ΕΙΣΑΓΩΓΗ





Η ραγδαία διάδοση του Διαδικτύου (Internet), έχει συμβάλλει κατά πολύ στη διαμόρφωση της σύγχρονης κοινωνίας. Τα αποτελέσματα αυτής της διάδοσης τα ζούμε καθημερινά, σε όλους τους τομείς και όχι μόνο σε μια κλειστή ομάδα ανθρώπων που χρησιμοποιούν τους υπολογιστές. Με βάση αυτό ως δεδομένο αναμενόμενο και λογικό ήταν, η εξέλιξη αυτή να επηρεάσει σημαντικά και έναν καθοριστικό τομέα της ζωής μας, που είναι το εμπόριο.


Έτσι, δημιουργήθηκε ένας καινούριος τρόπος ανταλλαγής προϊόντων, το ηλεκτρονικό εμπόριο. 


Τι είναι το ηλεκτρονικό εμπόριο ;


Ηλεκτρονικό εμπόριο είναι η ικανότητα να πραγματοποιούνται συναλλαγές, που σχετίζονται με την ανταλλαγή αγαθών ή υπηρεσιών, μεταξύ δύο ή περισσότέρων χρησιμοποιώντας ηλεκτρονικά εργαλεία και τεχνικές.


Το χαμηλό κόστος, η εύκολη πρόσβαση, η γρήγορη και συνεχής ενημέρωση, είναι μερικοί μόνο από τους παράγοντες που βοήθησαν στην ανάπτυξη του ηλεκτρονικού εμπορίου.


Είναι ένας τρόπος εμπορίου, ο οποίος μπορεί να υιοθετηθεί από όλες τις επιχειρήσεις, ανεξαρτήτως κατηγορίας. Δεν υπάρχει πλέον το πλεονέκτημα των μεγάλων επιχειρήσεων σε σχέση με τις μικρές και μικρομεσαίες. Το κόστος, όπως προαναφέραμε είναι χαμηλό, έτσι παρέχεται η δυνατότητα σε όλους να το εκμεταλλευθούν και να αυξήσουν τις πωλήσεις τους.


Μέχρι εδώ παρουσιάσαμε μόνο θετικά στοιχεία για το ηλεκτρονικό εμπόριο και δεν αναφέραμε τα μειονεκτήματά του.  Αυτά είναι και τα οποία φράζουν την εξάπλωσή του και εμποδίζουν την περαιτέρω εξέλιξή του. Το πιο σημαντικό από όλα τα προβλήματα, και το πιο καίριο είναι η ασφάλεια των  συναλλαγών.


Ο δισταγμός των περισσότερων επιχειρήσεων αλλά και των καταναλωτών οφείλεται κυρίως στην ανησυχία για την ασφάλεια του δικτύου αλλά και των συναλλαγών που πραγματοποιούνται σ' αυτό.


Αυτό είναι και το μείζον πρόβλημα που πρέπει να αντιμετωπισθεί και να καθησυχάσει έτσι  τόσο τους επιχειρηματίες, όσο και τους υποψήφιους πελάτες.


Είναι γνωστές πολλές περιπτώσεις καταστροφής δεδομένων, εξαπάτησης ή κλοπής χρημάτων, υποκλοπής προσωπικών ή οικονομικών πληροφοριών (π.χ. αριθμοί πιστωτικών καρτών) κλπ.


Με βάση αυτά ως δεδομένα διαπιστώνουμε ότι ασφάλεια στο ηλεκτρονικό εμπόριο σημαίνει  εξασφάλιση στον καταναλωτή ότι οι συναλλαγές που πραγματοποιεί μέσω του δικτύου είναι απόρρητες και δεν μπορούν να επεξεργασθούν από κανένα τρίτο πρόσωπο. Επίσης, να γνωρίζει ότι η συγκεκριμένη σελίδα του Web που επισκέπτεται ανήκει στη συγκεκριμένη εταιρεία και ότι Δε θα δει τα προσωπικά του στοιχεία δημοσιευμένα κάπου στο Internet.


Ένα σύστημα ηλεκτρονικού εμπορίου για να είναι επιτυχημένο θα πρέπει να είναι ασφαλές. Αυτός είναι ο κύριος παράγοντας που το κρίνει. Για να μπορέσει όμως το σύστημα να είναι ασφαλές, θ πρέπει να είναι καταγραμμένα με πλήρη σαφήνεια τα σημεία στα οποία είναι ευάλωτο και με συγκεκριμένες τεχνικές να τα αντιμετωπίσει με επιτυχία.


Οι κυριότερες απειλές και επιθέσεις στις οποίες οι εμπορικές δραστηριότητες σε δικτυωμένα περιβάλλοντα είναι ευάλωτα και χρειάζονται επισήμανση είναι τα εξής :


Πρόσβαση χωρίς εξουσιοδότηση σε δικτυακούς πόρους.


Καταστροφή πληροφοριών και πόρων.


Μεταβολή πληροφοριών ή εισαγωγή νέων.


Αποκάλυψη πληροφοριών σε μη εξουσιοδοτημένα άτομα.


Πρόκληση διάρρηξης και διακοπής δικτυακών υπηρεσιών.


Κλοπή πληροφοριών και δικτυακών πόρων.


Άρνηση λήψης υπηρεσιών και άρνηση λήψης ή αποστολής πληροφοριών.


Κατοχή υπηρεσιών χωρίς άδεια.


Αποκάλυψη σε τρίτους κατά τη διάρκεια της συναλλαγής εμπιστευτικών στοιχείων.


Θεωρείται ίσως το πλέον σημαντικό στοιχείο η κατανόηση αυτών των προβλημάτων. Μόνο με αυτό τον τρόπο μπορούν οι εφαρμογές και οι τεχνολογίες του ηλεκτρονικού εμπορίου να αντιμετωπίσουν τα θέματα αυτά. Με βάση αυτό μπορεί ο διαχειριστής του συστήματος ή ο υπεύθυνος ασφαλείας μιας επιχείρησης να επιλέξει κατάλληλα και με καλή απόδοση συστήματα που ελέγχουν και προστατεύουν τις πληροφορίες που είναι κρίσιμες για το τομέα αυτό.








Οι πλέον διαδεδομένοι μέθοδοι προστασίας είναι οι εξής :


Σύστημα password.


Απόκρυψη των στοιχείων.


Ασφάλεια βασισμένη στην εμπιστοσύνη.


Για να μπορέσει το ηλεκτρονικό εμπόριο να διαδοθεί ευρέως και να αναπτυχθεί θα πρέπει να δοθεί ιδιαίτερη σημασία στην εγγυημένη ασφάλεια. Μόνο έτσι θα μπορέσει να ανταγωνισθεί το συμβατικό εμπόριο.


Σε αυτό ακριβώς το σημείο βρίσκεται και η μεγάλη πρόκληση για τους υποστηρικτές του ηλεκτρονικού εμπορίου. Πως θα μπορέσει η ασφάλεια του απλού εμπορίου, που βασίζεται στο χαρτί και στην αμοιβαία εμπιστοσύνη εμπόρου - καταναλωτή, να μεταβεί και στο ηλεκτρονικό εμπόριο. Και για να είμαστε και πιο ακριβείς, πρέπει να πεισθεί και ο υποψήφιος καταναλωτής του αγαθού ή της παρεχόμενης υπηρεσίας για την ασφάλεια και αξιοπιστία του συστήματος ηλεκτρονικού εμπορίου, για να δεχθεί να ολοκληρώσει τη συνδιαλλαγή και να δώσει τα προσωπικά του στοιχεία και δεδομένα.
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Έχει γίνει σαφές ότι η ασφάλεια στο ηλεκτρονικό εμπόριο έχει δημιουργήσει πλήθος συζητήσεων και έρευνας, πράγμα που καθιστά επιφυλακτικό ένα μεγάλο μέρος του αγοραστικού και επιχειρηματικού κόσμου. Αυτή η επιφύλαξη είναι δικαιολογημένη διότι στην καθημερινή μας ζωή, λίγο ασχολούμαστε με την ασφάλεια των συναλλαγών.


Σ' αυτό το σημείο θα αναλύσουμε τις ιδιαιτερότητες που παρουσιάζει το Διαδίκτυο και κατά συνέπεια απαιτεί την προσοχή μας σε ζητήματα, που μέχρι τώρα μας φαίνονταν απλά και εύκολα στην καθημερινή πρακτική.


Καταρχήν, πρέπει να τονίσουμε ότι πολλά από τα θέματα που χαρακτηρίζονται ως  "προβλήματα ασφαλείας", υπάρχουν σε αντιστοιχία με αυτά του πραγματικού κόσμου και τα αντιμετωπίζουμε καθημερινά. Χαρακτηριστικά παραδείγματα είναι η πληρωμή μετρητοίς ή το να ζητάει κάποιος προσωπικές υπογραφές στα συμβόλαια κλπ. Τέτοιου είδους απαιτήσεις υπάρχουν στο εμπόριο εδώ και χιλιάδες χρόνια και αντιμετωπίζονται με μέσα που συνεχώς εξελίσσονται. Στο Διαδίκτυο όμως αυτά αντιμετωπίζονται σε διαφορετικό περιβάλλον και καταβάλλονται προσπάθειες ώστε να αποσαφηνισθούν και να αναπτυχθούν τεχνικές και λύσεις σε σύντομο χρονικό διάστημα.


Μια άλλη ιδιαιτερότητα του Διαδικτύου είναι ότι επιτρέπεται σε οποιονδήποτε στον κόσμο να χρησιμοποιεί τους υπολογιστές κάποιου οργανισμού. Αυτό όμως αποτελεί μια λεγόμενη "τρύπα" στην ασφάλεια του οργανισμού και πρέπει ο υπεύθυνος να είναι πολύ προσεκτικός στη σχεδίαση, υλοποίηση και λειτουργία του συστήματος ώστε να διασφαλισθεί η ακεραιότητα των πληροφοριών και των δεδομένων τους.


Ένα άλλο σημείο, στο οποίο δίνεται έμφαση είναι το γεγονός ότι το Διαδίκτυο είναι δημόσιο. Δεν ανήκει πουθενά και όλοι συμμετέχουν ενεργά σε αυτό. Αυτό που το κρατά ενωμένο είναι μια κοινή συμφωνία που έχει γίνει σε κοινά πρωτόκολλα που χρησιμοποιούνται και στο γεγονός ότι τα δίκτυα επιτρέπουν την κίνηση μεταξύ τους. Έτσι, τις πρώτες ημέρες του Διαδικτύου, λόγω έλλειψης γραμμών τα πακέτα που κινούνταν πέρναγαν από πανεπιστημιακά δίκτυα, με συνέπεια κάθε ικανός φοιτητής να μπορεί να βλέπει το περιεχόμενο αυτών των πακέτων. Με την πάροδο του χρόνου όμως και την εξέλιξη της τεχνολογίας αυτό αποφεύχθηκε.





Ένα δίκτυο υπολογιστών δίνει τη δυνατότητα σε κάποιον να παρακολουθεί ταυτόχρονα πολλές συζητήσεις. Αυτό σημαίνει ότι μπορεί κάποιος μόλις "ακούσει" κάτι ενδιαφέρον, να παρέμβει. Αυτό συμβαίνει διότι ο υπολογιστής μπορεί να προγραμματισθεί ώστε να ψάχνει για συγκεκριμένες φράσεις όπως αριθμοί πιστωτικών καρτών, χωρίς ο εισβολέας να κάνει κάποια επιπλέον δουλειά.


Το γεγονός ότι οι υπολογιστές μπορούν να προγραμματιστούν δημιουργεί πολλά και σοβαρά προβλήματα. Αυτό συμβαίνει, διότι κάποιος δεν χρειάζεται να είναι έμπειρος εισβολέας, το μόνο που κάνει είναι να αναζητήσει στο δίκτυο άλλους έμπειρους εισβολείς, με αρκετή πείρα στο τομέα αυτό και να κάνουν αυτοί τον απαραίτητο προγραμματισμό στον υπολογιστή, με συνέπεια τη δημιουργία ενός επικίνδυνου εισβολέα.


Από τη στιγμή, όμως που μιλάμε για εισβολείς, τίθεται το μεγάλο ερώτημα, το οποίο είναι αφού εισβάλουν στο υπολογιστικό μας σύστημα, πώς γίνεται και ξεφεύγουν. Η απάντηση σε αυτό το ερώτημα είναι πολύ απλή. Αν το σύστημά μας δεν είναι ασφαλές, δηλαδή δεν υπάρχουν κατάλληλα προγράμματα ασφαλείας, τότε η επίθεση και εισβολή δεν αφήνει ίχνη. Με κάποια υποσυστήματα ασφαλείας όμως και διάφορα κρυπτογραφικά συστήματα, προστατεύουμε το σύστημα και προκαλούμε κάποια ίχνη για το ποιες ενέργειες έγιναν και μάλιστα από ποιόν. Φυσικό και επόμενο είναι από τη στιγμή που το ηλεκτρονικό εμπόριο δημιουργείται σε ένα υπολογιστικό σύστημα, πρέπει επίσης να αναπτυχθούν και τέτοιου είδους προγράμματα για την ασφάλειά του.


Στο σημείο αυτό θα πρέπει να προσθέσουμε και να τονίσουμε το γεγονός ότι στο ηλεκτρονικό εμπόριο δεν υπάρχει κάποια διαπροσωπικά σχέση. Όλοι βρισκόμαστε πίσω από ένα μηχάνημα, χωρίς να συνομιλούμε με κάποιον άνθρωπο για την ολοκλήρωση μιας παραγγελίας. Έχοντας αυτό ως δεδομένο καθώς και την γενική αντίληψη ότι πιο εύκολα λες ψέματα σε ένα μηχάνημα παρά σε ένα άνθρωπο, παρατηρούμε ότι οι ενδεχόμενοι εισβολείς στο σύστημά μας να αυξάνονται με γεωμετρική πρόοδο.


Αυτή ακριβώς η απρόσωπη πλευρά του Διαδικτύου είναι που προκαλεί τον οποιονδήποτε. Όταν κάποιος επισκέπτεται ένα Web site, θέλει να είναι εγγυημένος ότι αυτό που βλέπει και συνδιαλέγεται είναι πραγματικά αυτό που βλέπει. Ο καταναλωτής χρειάζεται αυτή τη σιγουριά, την εγγύηση που προσφέρει το μαγαζί που θα πάει και θα αγοράσει κάτι.. Έτσι λοιπόν απαιτεί την πλήρη αντιστοιχία του φυσικού κόσμου με τον κόσμο του Διαδικτύου, όχι μόνο στα παρεχόμενα προϊόντα αλλά και στην εγγύηση της συνδιαλλαγής.
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Στο σημείο αυτό θα πρέπει να κατανοήσουμε κάποια ζητήματα, στα οποία το ηλεκτρονικό εμπόριο είναι πολύ πιο ευαίσθητο από το κανονικό εμπόριο.


Πολλές από τις απαιτήσεις ασφαλείας βρίσκουν εφαρμογή στο εμπόριο πληροφοριών. Είναι γνωστό σε όλους, ότι οι διακινούμενες πληροφορίες είναι πολύ εύκολο να αντιγραφούν, να παραποιηθούν και να διανεμηθούν ξανά αλλαγμένες. Όταν κάποιος στέλνει κάποια πληροφορία, απαιτεί αυτή να σταλεί μόνο στον παραλήπτη που επιθυμεί και όχι σε κάποιον που παρακολουθεί παράνομα. Ενώ στο φυσικό κόσμο, το να παραποιήσει κάποιος ένα γράμμα ή ένα πακέτο που στέλνεται ταχυδρομικώς είναι κάτι το πολύ δύσκολο, το να παρέμβει κάποιος σε πακέτο που στέλνεται ηλεκτρονικά είναι αντιστρόφως πολύ πιο εύκολο. 


Σ' αυτό το σημείο θα πρέπει να αναφέρουμε ότι στο κανονικό εμπόριο υπάρχουν συγκεκριμένοι κανόνες, οι οποίοι έχουν θεσμοθετηθεί από νόμους. Υπάρχουν επίσης, και φυσικές αποδείξεις για τη διάπραξη κάποιας παρανομίας όπως η εξέταση του γνησίου της υπογραφής, τα υπογεγραμμένα συμβόλαια, διευθύνσεις κλπ. Τι συμβαίνει όμως στο ηλεκτρονικό εμπόριο που δεν υπάρχουν υπογραφές ; Σε αρκετές περιπτώσεις υπάρχουν ψηφιακές υπογραφές, οι οποίες βασίζονται σε μια νέα σχετικά τεχνολογία, που θέλει κάποια προσπάθεια για να κατανοηθεί πλήρως. Ένα άλλο σημείο που σχετίζεται με το νομικό πλαίσιο λειτουργίας του ηλεκτρονικού εμπορίου, είναι ότι βασίζεται σε τεχνολογίες οι οποίες συνεχώς εξελίσσονται, με συνέπεια τη συνεχή αναδιαμόρφωση του νομικού πλαισίου, πράγμα που δυσχεραίνει αρκετά το νομοθετικό έργο των εκάστοτε κυβερνήσεων.
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Μέχρι εδώ έχει γίνει σαφές ότι η ασφάλεια στο ηλεκτρονικό εμπόριο είναι το πιο σημαντικό δεδομένο που πρέπει να αντιμετωπισθεί σοβαρά για την υλοποίηση ενός ασφαλούς συστήματος.


Υπάρχουν διάφορες απαιτήσεις για τη δημιουργία του, οι οποίες σε γενικές γραμμές μπορούν να χωρισθούν στα παρακάτω θέματα :





Authentication (Έλεγχος αυθεντικότητας)


Η διαδικασία αυτή έχει στόχο την εξακρίβωση της ταυτότητας του χρήστη.


Όλα τα μέρη που εμπλέκονται στη συναλλαγή πρέπει να αισθάνονται σίγουρα ότι επικοινωνούν με άλλα μέλη που συνεργάζονται και όχι με κάποιον που ισχυρίζεται ότι είναι κάποιος άλλος. Ο έλεγχος αυτός πραγματοποιείται πριν την έναρξη οποιασδήποτε ηλεκτρονικής συναλλαγής και υλοποιείται με τη χρήση διαφόρων τεχνολογιών. Συγκεκριμένα, ο χρήστης παρέχει πληροφορίες για τη ταυτότητά του και συγκρίνονται με αυτές που το σύστημα ήδη γνωρίζει για το χρήστη. Αν το σύστημα λάβει από το χρήστη τις σωστές πληροφορίες (δηλαδή, ταυτίζονται με αυτές που έχει καταχωρημένες), τότε αναγνωρίζει το χρήστη και τον πιστοποιεί σαν το μέλος του συστήματος με τα συγκεκριμένα στοιχεία. Οι μέθοδοι που ακολουθούνται για την πιστοποίηση βασίζονται στα εξής χαρακτηριστικά :


Επιβεβαίωση κάποιου τύπου ιδιοκτησιακών πληροφοριών, όπως login name και password.


Κατοχή κάποιας πληροφορίας όπως ένα κλειδί ή μια κάρτα.


Απόδειξη ότι ένα τρίτο έμπιστο μέλος (π.χ. administrator) έχει ήδη εγκαταστήσει πιστοποίηση γι' αυτόν που τη διεκδικεί.


Για να εξακριβωθεί η ταυτότητα ενός χρήστη, τα χαρακτηριστικά αυτά θα πρέπει να συνδυάζονται παρά να τα λαμβάνουμε υπόψη ξεχωριστά. Μερικοί κοινοί τρόποι σε συστήματα ασφαλείας δικτύων, που χρησιμοποιούνται για την αυθεντικοποίηση των χρηστών περιλαμβάνουν passwords, προσωπικούς αριθμούς αναγνώρισης (Personal Identification Numbers - PINs) και διάφορα άλλα.








Authorization (Εξουσιοδότηση)


Το θέμα αυτό περιλαμβάνει τον έλεγχο πρόσβασης σε συγκεκριμένες πληροφορίες και υπηρεσίες όταν η ταυτότητα του χρήστη εξακριβωθεί. Στην πράξη εξουσιοδότηση σημαίνει παραχώρηση δικαιωμάτων στο χρήστη από τον ιδιοκτήτη. Για παράδειγμα κλασσική περίπτωση αποτελεί η εξουσιοδότηση από τον πελάτη στον έμπορο ο έλεγχος των στοιχείων της πιστωτικής του κάρτας και αν τα χρήματα στο λογαριασμό καλύπτουν το ποσό των συναλλαγών. Έτσι, περιορίζονται οι χειρισμοί, οι ενέργειες κάποιου χρήστη στο περιβάλλον αυτό. Η εξουσιοδότηση αποτελείται από μηχανισμούς ελέγχου πρόσβασης, δικτυακούς πόρους και δικαιώματα πρόσβασης.


Αυτά περιγράφουν προνόμια πρόσβασης ή άδειες σχετικά με τις συνθήκες κάτω από τις οποίες διάφορες οντότητες μπορούν να έχουν πρόσβαση σε δικτυακούς πόρους και πως επιτρέπεται να μπουν σ' αυτούς τους δικτυακούς πόρους. Τέτοια παραδείγματα αδειών, είναι :


Δημιουργία ή καταστροφή


Διάβασμα ή γράψιμο


Προσθήκη, διαγραφή ή μετατροπή κειμένου.


Εισαγωγή - εξαγωγή


Εκτέλεση


Τα δικαιώματα αυτά ελέγχονται από μια λίστα πρόσβασης. Αυτή καταγράφει τις άδειες των χρηστών. Οι υπηρεσίες πρόσβασης επιβάλλοντα αρχικά από τις υπηρεσίες ελέγχου πρόσβασης.





Confidentiality (Εμπιστευτικότητα)


Η εμπιστευτικότητα είναι συνυφασμένη με την αποφυγή μη εξουσιοδοτημένης τροποποίησης μιας πληροφορίας. Παρέχεται μέσω κρυπτογράφησης και είναι απαραίτητο στοιχείο της ιδωτικότητας του χρήστη. Κυρίως για το ηλεκτρονικό εμπόριο, αποτελεί υψίστης σημασίας συστατικό τόσο στην προστασία των οικονομικών δεδομένων, όσο και στην προστασία πληροφοριών ανάπτυξης, οργανωτικών δομών και άλλων προσωπικών πληροφοριών από μη εξουσιοδοτημένη πρόσβαση.


Είναι χρήσιμη ακόμη και σε πληροφορίες που η δημοσιοποίησή τους εξαρτάται από το χρόνο. Αυτό αφορά για λίστες τιμών ή για κάποια αναφορά που ίσως για κάποιο συγκεκριμένο χρονικό διάστημα να είναι απόλυτα εμπιστευτικές και μετά από αυτό απόλυτα διαθέσιμες στον οποιονδήποτε. Για να καλυφθούν και να συμβιβαστούν αυτές οι ανάγκες και πολιτικές ελέγχου ροής της πληροφορίας, απαραίτητο είναι να περιλαμβάνονται στην εμπιστευτικότητα καθώς και στον έλεγχο της αυθεντικότητας.


Η εμπιστευτικότητα πρέπει να εξασφαλίζει τα εξής :


η πληροφορία δεν μπορεί να διαβαστεί, αντιγραφεί, μετατραπεί ή αποκαλυφθεί χωρίς την απαραίτητη εξουσιοδότηση και


οι επικοινωνίες μέσω των δικτύων δεν μπορούν να διακοπούν. Τεχνικές κρυπτογράφησης και κωδικοποίησης έχουν σχεδιαστεί για να ικανοποιούν αυτές τις απαιτήσεις.





Integrity (Ακεραιότητα)


Η ακεραιότητα έχει να κάνει με την ασφαλή μεταφορά των δεδομένων στο δίκτυο. Αυτό σημαίνει ότι με κανένα τρόπο δεν πρέπει να υπάρξει, μη εξουσιοδοτημένη τροποποίηση των δεδομένων και αυτό διασφαλίζεται με διάφορες μεθόδους (π.χ. ψηφιακές υπογραφές). Υπάρχουν συγκεκριμένοι μέθοδοι που ελέγχουν αν ένα μήνυμα έχει μεταβληθεί τη στιγμή της μεταφοράς. Στα συστήματα ηλεκτρονικού εμπορίου απαραίτητο είναι η εφαρμογή τέτοιων μεθόδων ώστε να μπορεί να διασφαλισθεί ο χρήστης ότι τα δεδομένα που έστειλε φθάνουν στον προορισμό τους αναλλοίωτα, δηλαδή χωρίς την προσθήκη, αφαίρεσης ή αναδιάταξης μερών των δεδομένων.


Non-repudiation (Μη αποποίηση της ευθύνης)


Αποτελεί ένα πολύ σημαντικό τομέα στην ασφάλεια στο ηλεκτρονικό εμπόριο. Για να ολοκληρωθεί μια συναλλαγή θα πρέπει να μην μπορεί κάποιος να ισχυρισθεί ότι δεν συμμετείχε σε αυτή. Απαραίτητη είναι η διασφάλιση όλων των πλευρών ότι η συνδιαλλαγή τους θα ολοκληρωθεί και από τη στιγμή αυτή, δεν μπορεί κανείς να παρέμβει και να ισχυρισθεί το αντίθετο. Καθίσταται σαφές ότι οι υπηρεσίες μη αποποίησης της ευθύνης θα πρέπει ανά πάσα στιγμή να μπορούν να αποδείξουν την προέλευση, μεταφορά, παράδοση και μετάδοση των δεδομένων, αν φυσικά τους ζητηθεί από κάποιο εξουσιοδοτημένο μέλος. Απαραίτητο είναι να αναφέρουμε ότι η ανάγκη για τέτοιες υπηρεσίες, αντικατοπτρίζει τις ατέλειες που έχει κάθε περιβάλλον επικοινωνίας, και φανερώνει το γεγονός ότι πρέπει να υπάρξουν κατάλληλοι μηχανισμοί ασφαλείας για την ολοκλήρωση των συναλλαγών και των επικοινωνιών.





Μέχρι εδώ αναφέραμε τις απαιτήσεις ασφάλειας ενός συστήματος ηλεκτρονικού εμπορίου. Η μέχρι τώρα ανάλυση που κάναμε καταδεικνύει την ιδιαιτερότητα του ηλεκτρονικού εμπορίου, σε σχέση φυσικά με το κανονικό εμπόριο. Είναι σημαντικό, μια συναλλαγή στο ηλεκτρονικό εμπόριο να δίνει την αίσθηση της ασφάλειας τόσο στον πελάτη όσο και στον έμπορο ή στον παροχέα υπηρεσιών. Για να μπορέσει έτσι, το ηλεκτρονικό εμπόριο να αναπτυχθεί και να καταξιωθεί στη συνείδηση του κόσμου όχι μόνο σαν ένα τεχνολογικό επίτευγμα, αλλά και σαν μέσο καθημερινής πρακτικής που θα χρησιμοποιηθεί από όλους.


�
ΤΕΧΝΟΛΟΓΙΕΣ ΑΣΦΑΛΕΙΑΣ





Η ασφάλεια είναι σημαντικός και καθοριστικός παράγοντας στα χρηματοοικονομικά συστήματα, ανεξάρτητα από το αν είναι βασισμένα σε φυσικές ή ηλεκτρονικές συναλλαγές. Στον κόσμο των διασυνδεδεμένων υπολογιστών συναντάμε πλήθος απειλών για την ασφάλεια των ηλεκτρονικών συναλλαγών.


Το πρόβλημα υπάρχει λόγω της έλλειψης υπηρεσιών ασφάλειας στην υποδομή του Διαδικτύου. Αυτή η έλλειψη ασφάλειας μπορεί να οδηγήσει και να καθορίσει συγκεκριμένα, σοβαρά προβλήματα όπως


Υποκλοπή αριθμών πιστωτικών καρτών την στιγμή μετάδοσής τους από στο Διαδίκτυο.


Υποκλοπή κωδικών που χρησιμεύουν για την προστασία διαφόρων συστημάτων.


Κλοπή χρημάτων τροποποιώντας το ποσό μιας συναλλαγής.


Συλλογή ποσών με απάτη, αν ο επίδοξος παραβάτης προσποιηθεί κάποιον άλλο.


Μέτοχος σε συναλλαγή, ενδέχεται αργότερα να αρνηθεί την πράξη του.


Ένα από τα πλέον σοβαρότερα προβλήματα στο Διαδίκτυο, σχετίζεται με το γεγονός ότι η ομάδα των TCP/IP πρωτοκόλλων είναι ανασφαλής. Δεν παρέχεται υπηρεσία αυθεντικοποίησης. Οι χρήστες μπορούν να παριστάνουν άλλους, αλλάζοντας διεύθυθνση στα πακέτα καθώς και να τροποποιούν πακέταπου προέρχονται από άλλους χρήστες.


Υπηρεσίες ασφαλείας παρέχονται μόνο σε διάφορα επίπεδα της δικτυακής διαστρωμάτωσης, όπως τα κατά ISO επίπεδα δικτύου (network layer), συνόδου (session layer), εφαρμογής (application layer). Βέβαια οι υπηρεσίες στα κατώτερα επίπεδα παρέχουν μεγαλύτερη διαφάνεια ενώ στο επίπεδο εφαρμογών παρέχουν μεγαλύτερη ευελιξία.


Σήμερα είναι έντονη η προσπάθεια ανάπτυξης standard που θα καταστίσουν το Διαδίκτυο ένα αξιόπιστο χώρο διεξαγωγής εμπορίου. Καταβάλλεται προσπάθεια ώστε να υπάρχει μια αποδεκτή ταχύτητα λειτουργίας και να εκμηδενισθεί η πιθανότητα επιτυχημένης επίθεσης στο σύστημα�
ΑΣΦΑΛΕΙΑ ΣΥΝΑΛΛΑΓΩΝ





Συμμετρική κρυπτογραφία και κρυπτογραφία δημοσίου κλειδιού


Η κρυπτογράφηση χρησιμοποιείται για να καλύψει την ανάγκη εμπιστευτικότητας με σκοπό το ασφαλές ηλεκτρονικό εμπόριο. Το πλέον στοιχειώδες συστατικό ενός συστήματος κρυπτογράφησης είναι το κλειδί, που δεν είναι τίποτε άλλο από μια σειρά από bits συγκεκριμένου μήκους.


Στην παραδοσιακή κρυπτογραφία ο αποστολέας και ο παραλήπτης ενός μυνήματος γνωρίζουν το ίδιο μυστικό κλειδί. Αυτή η μέθοδος είναι γνωστή ως συμμετρική κρυπτογραφία. Η ακαταλληλότητα της μεθόδου έγκειται στο ότι αδυνατεί να προσφέρει πρακτικά ασφαλή διαχείριση κλειδιών σε δημόσια δίκτυα με πολλούς χρήστες. Για παράδειγμα, έστω ότι τα δύο μέρη συμφωνούν πάνω σε ένα διαμειραζόμενο ιδιωτικό κλειδί. Όταν υπάρχουν Ν ανταποκριτές επιβάλλεται η αποθήκευση Ν ιδιωτικών κλειδιών. Έτσι με αυτό το τρόπο στερούμαστε ευελιξίας. Αν χρησιμοποιηθούν κοινά κλειδιά για δύο αναταποκριτές, τότε θα μπορεί ο ένας να διαβάζει τα μυνήματα που απευθύνονται στον άλλο. Η συμμετρική κρυπτογραφία αντιμετωπίζει πρόβλημα και στο θέμα της αυθεντικοποίησης, μιας και είναι αδύνατο να αποδειχθεί και να διαχωρισθεί η διεύθυνση του αποστολέα και η διεύθυνση του παραλήπτη. Επίσης αυτή η έμφυτη ασάφεια για το δημιουργό του μυνήματος σεν ικανοποιεί και την απαίτηση για μη αποποίηση της ευθύνης.


Πάνω σε αυτά τα ζητήματα έρχεται να δώσει λύση η ασσύμτρη κρυπτογραφία ή κρυπτογραφία δημόσιου κλειδιού. Το δημόσιο κλειδί δημοσιεύεται ενώ το ιδιωτικό παραμένει μυστικό. Η ανάγκη διαμοίρασης απόρρητης πληροφορίας πλέον περιορίζεται. Οποιοσδήποτε μπορεί να στείλει εμπιστευτικά μύνημα απλά κάνοντας χρήση του δημόσιου κλειδιού, αλλά το μήνυμα μπορεί να αποκρυπτογραφηθεί μόνο από το ιδιωτικό κλειδί που βρίσκεται στην κατοχή του νόμιμου παραλήπτη.


Τα κλειδιά μπορούν να χρησιμοποιηθούν για να :


Παρέχουν εμπιστευτικότητα μηνύματος.


Αποδεικνύουν την αυθεντικότητα του δημιουργού του μηνύματος.


Στην πρώτη περίπτωση ο αποστολέας κάνει χρήση του δημόσιου κλειδιού του παραλήπτη για να κρυπτογραφήσει το μήνυμα, ώστε αυτό να παραμείνει εμπιστευτικό μέχρι να το απκωδικοποιήσει ο παραλήπτης με το ιδιωτικό του κλειδί.


Στη δεύτερη περίπτωση ο αποστολέας κρυπτογραφεί ένα μήνυμα με το ιδιωτικό του κλειδί, ένα κλειδί που μόνο αυτός γνωρίζει.


Εδώ όμως θα πρέπει να τονίσουμε ότι η ασφάλεια παύει να υπάρχει όταν ένας μη εξουσιοδοτημένος χρήστης αποκτήσει ένα κλειδί ή έναν κωδικό. Η προστασία του ιδιωτικού κλειδιού επαφύεται στον καθένα από εμάς. Δεν πρέπει να ξεχνάμε ότι κάθε τεχνολογία είναι πεπερασμένη όποτε ο παράγοντας άνθρωπος οφείλει να κάνει το αυτονόητο, να προστατεύσει το ιδιωτικό του κλειδί.





Ψηφιακές υπογραφές


Οι ασύμμετροι αλγόριθμοι είναι υπολογιστικά αργοί για την κρυπτογράφηση ενος ολόκληρου μηνύματος. Έστω λοιπόν ότι ο Α επιθυμεί να στείλει υπογεγραμμένο έγγραφο ή μήνυμα στον Β. Το πρώτο βήμα που κάνει είναι η εφαρμογή μιας hash συνάρτησης στο μήνυμα και να δημιουργήσει ένα message digest. Αυτό είναι ασιθητά μικρότερο σε μέγεθος από το πρωτότυπο μήνυμα. Ουσιαστικά η hash συνάρτηση αυτό που κάνει είναι να πάρει ένα μήνυμα και να το συρικνώσει σε προκαθορισμέμο μέγεθος. Για να δημιουργήσει κανείς μια ψηφιακά υπογραφή κρυπρογραφεί συνήθως το message digest και όχι όλο το μήνυμα. Ο Α στέλνει το κρυπτογραφημένο message digest και το μήνυμα κρυπτογραφημένο ή όχι. Τώρα ο Β κάνει τα εξής βήματα :


Εφαρμόζει πρώτα απ’ όλα την ίδια hash συνάρτηση με τον Α στο μήνυμα που παρέλαβε. Δημιουργεί έτσι τη δική του εκδοχή για το message digest.


Στη συνέχεια αποκρυπτογραφεί την ψηφιακή υπογραφή που παρέλαβε μαζί με το μήνυμα, χρησιμοποιώντας το δημόσιο κλειδί του Α. Η διαδικασία αυτή οδηγεί στην αναπαραγωγή του message digest που δημιούργησε ο Α.


Ο Β τώρα έχει στη διάθεσή του δύο message digests. Tα συγκρίνει και αν ταιριάζουν αυθεντικοποίησε επιτυχώς τη ψηφιακή υπογραφή του Α. Σε αντίθετη περίπτωση, υπάρχουν συγκεκριμένες εξηγήσεις. Είτε κάποιος προσποιείται τον Α,  ή το μήνυμα μεταβλήθηκε από τη στιγμή που το υπέγραωε ο Α, ή υπήρξε λάθος στη μετάδοση.





Ψηφιακά πιστοποιητικά και αρχές πιστοποίησης


Το πρόβλημα στο μοντέλο του δημόσιου κλειδιού ε΄΄ιναι η σύνδεση οντότητας με το δημόσιο κλειδί της. Είναι πιθανό κάποιος να προσποιείται κάποιον άλλο και να υπογράφει έγγραφα με ένα ζευγάρι κλειδιών που ισχυρίζεται ότι είναι δικά του.


Τη λύση σ’ αυτό το πρόβλημα δίνουν ψηφιακά έγγραφα τα οποία καλούνται ψηφιακά πιστοποιητικά και συσχετίζουν μια οντότητα με ένα συγκεκριμένο δημόσιο κλειδί. Τα ψηφιακά πιστοποιητικά χρησιμοποιούνται τυπικά για να δημιουργήσουν ένα αίσθημα εμμπιστοσύνης στη νομιμότητα ενός δημόσιου κλειδιού. Είναι ουσιαστικά ψηφιακές υπογραφές που προστατεύουν τα δημόσια κλειδιά από παραχάραξη, λανθασμένη αναπαράσταση ή μετατροπή. Η επαλήθευση μιας ψηφιακής υπογραφής λοιπόν, μεταφράζεται σεν έλεφχος εγκυρότητας του πιστοποιητικού για το εμπλεκόμενο δημόσιο κλειδί.


Από τη στιγμή που δημιουργεεί κάποιος το ζυγάρι του δημόσιου και ιδωτικού κλειδιού του, επιφορτίζεται με την προστασία του ιδιωτικού κλειδιού του. Μένει να αποφασίσει με ποιόν τρόπο θα διανείμει το δημόσιο κλειδί του στους ανταποκριτές του. Η λύση ηλεκτρονικό ταχυδρομείο κρίνεται απαγορευτική, διότι ενέχει τον κίνδυνο να ξεχαστεί κάποιος από τη λίστα διευθύνσεων και αδυνατεί να επιτρέψει σε νέους χρήστες να γίνουν ανταποκριτές με δική τους πρωτοβουλία. Σημμαντικό μειονέκτημα είναι επίσης και ο μικρός βαθμός αξιοπιστίας όσον αφορά την αυθεντικοποίηση. Γιατί κάποιος μπορεί να προσποιηθεί ότι είναι κάποιος άλλος και να δημιουργήσει δικό του ζευγάρι κλειδιών και να διαμοιράζει το δημόσιο κλειδί υποστηρίζοντας ότι είναι ο τάδε.


Έτσι, ένας καλύτερος, αξιοόπιστος τρόπος διανομής δημόσιων κλειδιών είναι η χρήση μιας Αρχής Πιστοποίησης (Certification Authority). Μια αρχή πιστοποίησης θα δεχτεί το δημόσιο κλειδί του χρήστη σε συνδιασμό με κάποιο είδος απόδειξης της ταυτότητάς του και θα λειτουργήσει σαν τόπος απόθεσης ψηφιακών πιστοποιητικών. Οι άλλοι μπορούν τώρα να επαληθεύουν το δημόσιο κλειδί του χρήστη απευθυνόμενοι στην αρχή πιστοποίησης.


Για να είναι παγκοσμίωςαποδεκτά τα πιστοποιητικά αυτά, πρέπει να εκδίδονται από μια ουδέτερη αρχή και να βρίσκονται σε συμφωνία με κάποια διεθνή πρότυπα.


Το βασικό πρότυπο πιστοποιητικών δημοσίου κλειδιού είναι το Χ.509 το οποίο αποτελείται από :


Το διακεκριμένο όνομα του κατόχου του.


Το δημόσιο κλειδί του.


Τη ταυτότητα του χορηγού του πιστοποιητικού και τη ψηφιακή υπογραφή του.


Ένα κωδικό που δίνεατι από το χορηγό.


Μια χρονική περίοδο εγκυρότητας του πιστοποιητικού.


Πληροφορίες για την εξακρίβωση της ψηφιακής υπογραφής του κατόχου.


Ένα πιστοποιητικό μπορεί να εδοθεί σε μία από τις 4 ορισμένες κλάσεις, οι οποίες καθορίζουν και το βαθμό διασταύρωσης της ταυτότητας του χρήστη.


Η κλάση 1 είναι η ευκολότερη, το μόνο που χρειάζεται και επαληθεύεται είναι είναι το όνομα και η email διεύθυνση. Για τα πιστοποιητικά κλάσης 2 η εκδίδουσα αρχή χρειάζεται την άδεια οδήγησης, τον αριθμό κοινωνικής ασφάλισης και την ημερομηνία γέννησης. Στην κλάση 3 χρειάζεται επιπλέον από την κλα΄ση 2 τη διενέργεια πιστωτικού ελέγχου. Το πιστοποιητικό κλάσης 4 περιλαμβάνει πληροφορία για τη θέση του ιδιώτη σ’ έναν οργανισμό. Ωστόσο οι απαιτήσεις για αυτή την κλάση δεν έχουν μέχρι τώρα παγιαθεί.


Όπως διαπιστώνουμε από τα παραπάνω η ευθύνη για οτιδήποτε βαρύνει πλέον την αρχή πιστοποίησης. Αυτή είναι που πρέπει να λειτουργεί συνετά και σιγουρεύει όι οι συσχετισμοί προσώπων είναι εξαντλητικά ελεγμένοι και αντανακλούν την πραγματικότητα.


Για αυτό το λόγο πρέπει να αναφέρουμε ότι η έκδοση πιστοποιητικού ψηφιακού από τις αρχές πιστοποίησης δεν είναι δωρεάν και η τιμή αυξάνεται όσο μεγαλώνει και η κλάση του πισοποιητικού.





Διαχείριση κλειδιών


Διαχείριση κλειδιών ονομάζουμε τη δημιουργία, μεταφορά, αποθήκευση και διαγραφή των κλειδιών. Είναι προφανές ότι ο αριθμός των πιθανών κλειδιών για κάθε δεδομένη εφαρμογή πρέπει να είναι εξαιρετικά μεγάλος. Διαφορετικά ο εισβολέας θα μπορούσ να σπάσει το σύστημα με μια απλή δοκιμή των κλειδιών. Επίσης πρόβλημα θα προκύψει αν κάποια κλειδιά έχουν μεγαλύτερη πιθανότητα εμφάνισης και παραγωγής από κάποια άλλα. Έτσι για την παραγωγή των κλειδιών θα πρέπει να χρησιμοποιηθεί γεννήτρια τυχαίων ή ψευδοτυχαίων αριθμών.


Τα συμμετρικά κλειδιά που πρόκειται να χρησιμοποιηθούν για μικρές χρονικές περιόδους, μπορούν να κρυπρογραφηθούν από συμμετρικά κλειδιά που ι
