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Εισαγωγή Στα Δίκτυα        Δεδομένων

Εισαγωγή στα Δίκτυα Δεδομένων  
1.1 Εισαγωγή - Ορισμός
Δίκτυο τηλεπικοινωνιών είναι ένα σύστημα επικοινωνιών το οποίο διαθέτει: α) πολύπλοκες τηλεπικοινωνιακές συσκευές που χρησιμοποιούνται από κοινού με όλους τους συνδρομητές του δικτύου, β) τηλεπικοινωνιακούς κόμβους και γ) τα φυσικά μέσα διάδοσης της πληροφορίας (γραμμές επικοινωνίας). Επίσης περιλαμβάνει και τις διατάξεις πρόσβασης στο δίκτυο (τηλέφωνα, υπολογιστές κλπ.). Σκοπός ενός τηλεπικοινωνιακού συστήματος είναι η μεταβίβαση πληροφοριών από το σημείο του πομπού στο άλλο σημείο του δέκτη με τη βοήθεια της διάδοσης της ηλεκτρικής ενέργειας ή του ηλεκτρικού ρεύματος. Η δομή ενός τυπικού τηλεπικοινωνιακού συστήματος παρουσιάζεται στην παρακάτω εικόνα: 
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Το παραπάνω μοντέλο όμως δίνει τη δυνατότητα για επικοινωνία μεταξύ δύο μόνο συνδρομητών. Για να πραγματοποιηθεί η δυνατότητα επικοινωνίας περισσότερων από δύο συνδρομητών είναι απαραίτητη η δημιουργία ενός δικτύου, όπου δεν υπάρχουν άπειρες πολλαπλές συνδέσεις από σημείο σε σημείο αλλά γίνεται κοινή χρήση του εξοπλισμού (ή γενικότερα των πόρων) και των επικοινωνιακών γραμμών, όπως φαίνεται στην παρακάτω εικόνα:
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Το σύνολο κόμβων είναι διασυνδεδεμένο με γραμμές επικοινωνίας. Οι τερματικοί κόμβοι παράγουν ή καταναλώνουν την πληροφορία που μεταφέρεται στο δίκτυο, ενώ οι επικοινωνιακοί (ή ενδιάμεσοι) κόμβοι απλώς μεταφέρουν την πληροφορία.  Βασική ιδιότητα του κάθε δικτύου είναι η παροχή ικανοποιητικής επικοινωνίας με τον ελάχιστο δυνατό αριθμό διασυνδέσεων των κόμβων του. Με το δίκτυο, κάθε συνδρομητής μπορεί να χρησιμοποιεί από κοινού με άλλους συνδρομητές διάφορες τηλεπικοινωνιακές συσκευές που δεν μπορεί να διαθέσει μόνος του. Στα δίκτυα συναντούμε αυστηρούς κανόνες που διέπουν το τηλεπικοινωνιακό τμήμα του δικτύου καθώς και κανόνες συνομιλίας μεταξύ των υπολογιστών (πρωτόκολλα επικοινωνίας).
1.2 Ταξινόμηση των Δικτύων
Τα δίκτυα υπολογιστών μπορούν να διαχωριστούν σε πολλές κατηγορίες με βάση ορισμένα χαρακτηριστικά τους. Αν και τα χαρακτηριστικά αυτά γενικά ποικίλουν από δίκτυο σε δίκτυο, πολλά από αυτά μπορούν να υπάρχουν αυτόνομα, ή σε συνδυασμό με άλλα, προκειμένου να γίνει κάποιας μορφή ταξινόμηση. Μιλώντας γενικά, τα δίκτυα υπολογιστών μπορούν να ταξινομηθούν με βάση τα ακόλουθα κριτήρια : 
1.2.1 Ως προς τη Γεωγραφική Κάλυψη
Με βάση την έκταση που καταλαμβάνουν τα δίκτυα υπολογιστών, μπορούν να ταξινομηθούν σε τρεις μεγάλες κατηγορίες: 
· Τα τοπικά δίκτυα (Local Area Networks, LANs) τα οποία έχουν περιορισμένη γεωγραφική κάλυψη 0 – 100 Km, και ρυθμό μετάδοσης δεδομένων 1 Mbps – 1Gbps.
· Τα μητροπολιτικά δίκτυα (Metropolitan Area Networks, MANs) των οποίων η γεωγραφική κάλυψη είναι μεγαλύτερη από την γεωγραφική κάλυψη των τοπικών δικτύων 100 – 200 Km και ρυθμό μετάδοσης δεδομένων 100 Mbps.
· Τα δίκτυα ευρείας περιοχής (Wide Area Networks, WANs), με γεωγραφική κάλυψη μεγαλύτερη από 200 Km, και ρυθμό μεταφοράς δεδομένων που σε ορισμένες περιπτώσεις φτάνει και το 1 Gbps. Τα δίκτυα αυτά είναι συνήθως υπεραστικά ή διεθνή.
1.2.2 Ως προς το Μέσο Μετάδοσης
Η ταξινόμηση των δικτύων υπολογιστών με κριτήριο το μέσο μετάδοσης που χρησιμοποιούν, περιλαμβάνει το διαχωρισμό τους σε δύο μεγάλες κατηγορίες:

· Τα ενσύρματα δίκτυα (wire networks), που περιλαμβάνουν ενσύρματα μέσα μετάδοσης όπως είναι τα συνεστραμμένα καλώδια (twisted pairs), τα ομοαξονικά καλώδια (coaxial cables) και οι οπτικές ίνες (fiber optics). Οι ενσύρματες συνδέσεις έχουν υψηλό κόστος εγκατάστασης και συντήρησης το οποίο αυξάνει ανάλογα με την απόσταση. Επιπλέον είναι αναγκαία η χρήση αναμεταδοτών (repeaters), οι οποίοι θα πρέπει να συντηρούνται σε τακτά χρονικά διαστήματα μαζί με όλα τα καλώδια, διότι με την πάροδο του χρόνου λαμβάνει χώρα φθορά του εξοπλισμού, η οποία οδηγεί σε ανεπιτυχείς μεταδόσεις δεδομένων.
· Τα ασύρματα δίκτυα (wireless networks), που περιλαμβάνουν ασύρματα μέσα μετάδοσης, όπως είναι η ατμόσφαιρα της γης και το διάστημα. Τα ασύρματα μέσα μετάδοσης μειονεκτούν στον τρόπο μετάδοσης των ηλεκτρομαγνητικών σημάτων στην ατμόσφαιρα, τα οποία γενικά, είναι δυνατόν να διαχωριστούν καθώς εκπέμπονται από τον πομπό, να ακολουθήσουν διαφορετική πορεία στην ατμόσφαιρα, και τελικά να επανασυνδεθούν στην κεραία λήψης, Εάν κατά τη φάση της επανασύνδεσης τα δύο σήματα παρεμβληθούν το ένα στο άλλο, λαμβάνει χώρα μείωση της ισχύος του σήματος, κάτι που φυσικά είναι ανεπιθύμητο. Επιπλέον ανάλογα με το μήκος κύματος της ακτινοβολίας που χρησιμοποιείται, είναι πιθανόν η μετάδοση της πληροφορίας, να επηρεαστεί από έντονα καιρικά φαινόμενα, όπως είναι για παράδειγμα οι καταιγίδες, με τελικό αποτέλεσμα, την εμφάνιση σφαλμάτων. Τέλος τα ασύρματα μέσα μετάδοσης, επηρεάζονται από βιομηχανικούς θορύβους πολύ περισσότερο από τα ενσύρματα μέσα, ειδικότερα εάν τα δεύτερα είναι οπτικές ίνες ή θωρακισμένα χάλκινα καλώδια.

1.2.3 Ως προς το Είδος Τοπολογίας
Με τον όρο "τοπολογία" εννοούμε τον τρόπο με τον οποίο δύο ή περισσότεροι υπολογιστές (σταθμοί εργασίας) συνδέονται μεταξύ τους σε ένα τοπικό δίκτυο. Τα κυριότερα είδη τοπολογίας είναι:
· Η τοπολογία αστέρα (star): Στην τοπολογία αστέρα (star) ο κάθε υπολογιστής συνδέεται σε ένα κεντρικό κόμβο ή ομφαλό (hub), ο οποίος είναι υπεύθυνος για τη διατήρηση και τον έλεγχο της επικοινωνίας μεταξύ των σταθμών. Σε ένα δίκτυο αστέρα οι μεταδόσεις ενός υπολογιστή μεταδίδονται μέσω του ομφαλού μόνο στον υπολογιστή - παραλήπτη και όχι σε κάθε υπολογιστή του δικτύου, όπως συμβαίνει στα δίκτυα διαύλου. Αν δημιουργηθεί πρόβλημα σ' ένα σταθμό εργασίας, το υπόλοιπο δίκτυο λειτουργεί κανονικά. Βλάβη όμως του κεντρικού κόμβου ή hub, προκαλεί διακοπή της λειτουργίας όλου του δικτύου. (Στην περίπτωση αυτή, οι σταθμοί μπορούν να λειτουργήσουν σαν ανεξάρτητοι υπολογιστές και δεν μπορούν να κάνουν χρήση των υπηρεσιών του δικτύου). Στο παρακάτω σχήμα απεικονίζεται ένα τοπικό δίκτυο τοπολογίας αστέρα:
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· Η τοπολογία αρτηρίας ή διαύλου (bus): Οι υπολογιστές ενώνονται μεταξύ τους σε σειρά, μέσω ενός και μόνο καλωδίου. Αν δημιουργηθεί πρόβλημα στο κεντρικό καλώδιο, τότε όλο το δίκτυο δεν μπορεί να λειτουργήσει. Το μικρό κόστος και η ευκολία εγκατάστασης καθιέρωσαν την τοπολογία αυτή στα μικρά δίκτυα. Στο παρακάτω σχήμα απεικονίζεται ένα τοπικό δίκτυο τοπολογίας αρτηρίας:

[image: image4.emf]
· Η τοπολογία δακτυλίου (Ring):  Συνδέει όλους τους υπολογιστές σε ένα κλειστό κύκλο - δακτύλιο, με κάθε υπολογιστή να συνδέεται με τον επόμενο. Τα μηνύματα περνάνε από τον ένα υπολογιστή στον άλλο, προς τη μία μόνο κατεύθυνση. Ο χρόνος που απαιτείται για τα δεδομένα να κάνουν τον γύρο του δακτυλίου, μεταξύ των συνδεδεμένων υπολογιστών, λέγεται χρόνος “βόλτας”. Κάθε υπολογιστής στο κύκλωμα έχει μια μοναδική διεύθυνση. Καθώς τα μηνύματα ”ταξιδεύουν” μέσα στο κύκλωμα, οι υπολογιστές ελέγχουν την διεύθυνση του εισερχόμενου μηνύματος. Αν το μήνυμα δεν προορίζεται για αυτά τότε το αναμεταδίδουν στον επόμενο υπολογιστή του “δακτυλίου”. Όταν το μήνυμα φτάσει στον προορισμό του, ο υπολογιστής-παραλήπτης στέλνει στον αποστολέα επιβεβαίωση ότι έλαβε το μήνυμα και αναμεταδίδει το μήνυμα στον επόμενο υπολογιστή. Η απώλεια ενός υπολογιστή δεν παρεμποδίζει την λειτουργία του δικτύου, ενώ στην περίπτωση που κοπεί το καλώδιο “πέφτει” το δίκτυο. Στο παρακάτω σχήμα απεικονίζεται ένα τοπικό δίκτυο τοπολογίας δακτυλίου:
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· Η τοπολογία βρόχου (mesh): Κάθε υπολογιστής είναι συνδεδεμένος σε κάθε άλλο υπολογιστή με το δικό του κύκλωμα σημείου-σημείου, αλλά αυτό γίνεται σπάνια λόγω του υψηλού κόστους. Αντί αυτού ένας ή περισσότεροι υπολογιστές παίζουν τον ρόλο διακοπτών, αλληλοσυνδέοντας τους υπολογιστές. Το κατά πόσο θα επηρεάσει η απώλεια ενός υπολογιστή ή το σπάσιμο του κυκλώματος εξαρτάται από τις απομείναντες διαδρομές που υπάρχουν στο δίκτυο. Αν υπάρχουν πολλές πιθανές διαδρομές στο δίκτυο, η απώλεια ενός ή περισσοτέρων κυκλωμάτων ή υπολογιστών μπορεί να έχει μικρές επιπτώσεις στην λειτουργία των εναπομεινάντων υπολογιστών. Παρ’ όλα αυτά, αν υπάρχουν λίγες διαθέσιμες διαδρομές, η απώλεια έστω και ενός υπολογιστή μπορεί να “ρίξει” το δίκτυο. Στο παρακάτω σχήμα απεικονίζεται ένα τοπικό δίκτυο τοπολογίας βρόχου:
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1.2.4 Ως προς το Είδος Σύνδεσης

Ανάλογα με το είδος της σύνδεσης που χρησιμοποιείται, τα δίκτυα υπολογιστών χωρίζονται σε δύο κατηγορίες: 
· Τα δίκτυα που χρησιμοποιούν συνδέσμους από σημείο σε σημείο (point to point connection), στην περίπτωση αυτή υπάρχει άμεση επικοινωνία μεταξύ δύο συγκεκριμένων κόμβων του δικτύου και δια της χρήσης κάποιας γραμμής επικοινωνίας
· Τα δίκτυα που χρησιμοποιούν συνδέσμους εκπομπής (broadcast connection). Σε αυτή την περίπτωση υπάρχει ένα και μοναδικό κανάλι επικοινωνίας πάνω στο οποίο συνδέονται όλοι οι υπολογιστές του δικτύου, με αποτέλεσμα, κάθε μήνυμα που αποστέλλεται προς ένα συγκεκριμένο σταθμό, να παραλαμβάνεται από όλους τους σταθμούς που βρίσκονται συνδεδεμένοι στο δίκτυο.                               

Πρότυπο OSI του ISO
Πρότυπο OSI του ISO
1.3 Εισαγωγή
Παραπάνω ορίσαμε την έννοια του δικτύου δεδομένων, υπάρχουν αρκετοί τρόποι για να αναλύσουμε και να περιγράψουμε ένα δίκτυο ανταλλαγής δεδομένων. Όλα τα δίκτυα παρέχουν τις ίδιες βασικές ρουτίνες για μεταφορά μηνυμάτων από τον αποστολέα στον παραλήπτη, με την έννοια του υπολογιστή. Όμως κάθε δίκτυο χρησιμοποιεί διαφορετικό υλικό και λογισμικό. Το σύνολο του λογισμικού και του υλικού πρέπει να συνεργάζονται αρμονικά για την επιτυχή μετάδοση της πληροφορίας. Ένας τρόπος για να επιτευχθεί αυτό είναι να σπάσουμε τις ρουτίνες σε μια σειρά από επίπεδα (layer), καθένα από τα οποία ορίζεται ξεχωριστά. Ένα από τα πιο διαδεδομένα μοντέλα είναι το μοντέλο αναφοράς Ανοικτής Διασύνδεσης Συστημάτων, ή μοντέλο αναφοράς OSI (OSI reference model) το οποίο   διατυπώθηκε αρχικά, στο τέλος της  δεκαετίας του ’70, από τον Διεθνή Οργανισμό Τυποποίησης (International Organization for Standardization, ISO) . Το μοντέλο OSI είναι μια ιεραρχική δομή επτά επιπέδων που καθορίζει τις προδιαγραφές επικοινωνίας μεταξύ δύο υπολογιστών, ορίζοντας επακριβώς τον σκοπό κάθε επιπέδου αλλά και τα χρησιμοποιούμενα πρωτόκολλα, και τυποποιήθηκε ως πρότυπο  ISO 7498-1. Θεωρήθηκε ότι θα επέτρεπε τη λειτουργική συνεργασία  μεταξύ ποικίλων ψηφιακών συσκευών που ήταν διαθέσιμες στην αγορά. Το μοντέλο επιτρέπει σε όλα τα στοιχεία ενός δικτύου να συλλειτουργούν, με κάθε στοιχείο να υλοποιεί ένα  ή  περισσότερα πρωτόκολλα δικτύωσης, ανεξάρτητα από το ποιος είναι ο κατασκευαστής τους. Περί  τα τέλη της δεκαετίας του 1980 ο ISO συνιστούσε την εφαρμογή του μοντέλου OSI ως κοινώς αποδεκτού υποδείγματος σχεδιασμού δικτύων. Ωστόσο εκείνη την εποχή η στοίβα πρωτοκόλλων TCP/IP, η οποία βασιζόταν σε ελαφρώς διαφορετική διαστρωμάτωση επιπέδων, ήταν ήδη επί πολύ καιρό σε ευρεία χρήση. Το TCP/IP ήταν θεμελιώδες για το δίκτυο ARPANET και τα άλλα δίκτυα που εξελίχθηκαν στο σημερινό Διαδίκτυο. Ως αποτέλεσμα το μοντέλο OSI παραμερίστηκε και σήμερα μόνο ένα υποσύνολό του χρησιμοποιείται ακόμη. Η επικρατούσα  αντίληψη είναι ότι οι περισσότερες προδιαγραφές του είναι περίπλοκες και η πλήρης λειτουργικότητά του θα χρειαζόταν μεγάλο χρόνο κατασκευής, αν και συνεχίζουν να υπάρχουν σθεναροί υποστηρικτές του.
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1.4 Περιγραφή Προτύπου OSI

1.4.1 Το Φυσικό Επίπεδο
Το φυσικό επίπεδο ορίζει όλες τις ηλεκτρικές και φυσικές προδιαγραφές της επικοινωνίας. Σ’ αυτές περιλαμβάνονται οι σχηματισμοί των ακίδων, οι επιτρεπτές τάσεις, οι προδιαγραφές των καλωδίων κλπ. Συσκευές φυσικού επιπέδου είναι οι διανεμητές (hub), οι επαναλήπτες (repeaters), οι κάρτες δικτύου (card), οι προσαρμοστές (adaptor) διαύλου (bus). Οι κυριότερες λειτουργίες και υπηρεσίες του φυσικού επιπέδου είναι:

· Έναρξη και τερματισμός της ηλεκτρικής σύνδεσης μιας επικοινωνιακής συσκευής.
· Συμμετοχή σε διαδικασίες όπου οι επικοινωνιακές συσκευές εξυπηρετούν αποτελεσματικά πολλούς χρήστες (πολυπλεξία). Επιλύονται προβλήματα προτεραιότητας πρόσβασης και ελέγχου ροής δεδομένων.

· Διαμόρφωση και αποδιαμόρφωση των ψηφιακών δεδομένων κατά τη μετάδοση από συσκευή σε συσκευή. Για παράδειγμα, τα ψηφιακά ηλεκτρικά σήματα μπορεί να ταξιδέψουν ως αναλογικά σε χάλκινο καλώδιο, μετά σε οπτική ίνα, μετά να μεταδοθούν από ραδιοζεύξη ή δορυφορικά, να φθάσουν πάλι αναλογικά σε χάλκινο καλώδιο και να γίνουν ψηφιακά στον παραλήπτη.

1.4.2 Το Επίπεδο Σύνδεσης Δεδομένων 
Το επίπεδο σύνδεσης δεδομένων παρέχει τα λειτουργικά και διαδικαστικά μέσα για τη μεταφορά δεδομένων από μια συσκευή ενός τοπικού δικτύου σε άλλη, αλλά και για την ανίχνευση και διόρθωση σφαλμάτων που συμβαίνουν στο φυσικό επίπεδο. Οι μη ιεραρχημένες διευθύνσεις των συσκευών εδώ είναι οι φυσικές (π.χ. MAC διευθύνσεις), δηλαδή είναι προκαθορισμένες και αποθηκευμένες στις κάρτες δικτύου των επικοινωνούντων κόμβων από το εργοστάσιο. Το πιο γνωστό πρότυπο αυτού του επιπέδου είναι το Ethernet, για τοπικά δίκτυα. Άλλα παραδείγματα πρωτοκόλλων ζεύξης δεδομένων αποτελούν τα: HDLC και ADCCP, για συνδέσεις από-σημείο-σε-σημείο (point-to-point). 802.11, για ασύρματα τοπικά δίκτυα. Στα τοπικά δίκτυα της οικογένειας πρωτοκόλλων IEEE 802, και σε κάποια άλλα όπως το FDDI, αυτό το επίπεδο μπορεί να διαιρεθεί σε δύο μικρότερα: 
· Ένα επίπεδο ελέγχου πρόσβασης στο κοινό μέσο, το υποεπίπεδο MAC (Media Access Control, Έλεγχος Πρόσβασης Μέσου).

· Ένα ανώτερο επίπεδο ελέγχου λογικών συνδέσεων, το υποεπίπεδο LLC (Logical Link Control, Έλεγχος Λογικών Ζεύξεων), όπου επικρατεί καθολικά το πρωτόκολλο IEEE 802.2 ανεξάρτητα από το υποκείμενο πρωτόκολλο MAC ή φυσικού επιπέδου. Στο επίπεδο αυτό λειτουργούν οι δικτυακές γέφυρες (bridge) και οι δικτυακοί διακόπτες (switch). Η συνδεσιμότητα παρέχεται μόνο για κόμβους που συνδέονται στο ίδιο κοινό μέσο (τοπικό δίκτυο ή σύνδεση από-σημείο-σε-σημείο).

1.4.3 Το Επίπεδο Δικτύου
Το επίπεδο δικτύου παρέχει τα λειτουργικά και διαδικαστικά μέσα για τη μεταφορά στοιχειοσειρών δεδομένων μεταβλητού μήκους από μια προέλευση σε έναν προορισμό, μέσα από ένα ή περισσότερα ενδιάμεσα δίκτυα, ενώ διατηρεί την ποιότητα εξυπηρέτησης που απαιτεί το επίπεδο μεταφοράς. Το επίπεδο δικτύου εκτελεί λειτουργίες δρομολόγησης, με πιθανές κατατμήσεις / αποτμηματοποιήσεις, και αναφέρει σφάλματα σχετικά με την παράδοση των πακέτων. Οι δρομολογητές (routers) λειτουργούν στο επίπεδο αυτό· διακινώντας δεδομένα σε διασυνδεδεμένα δίκτυα έκαναν το Διαδίκτυο πραγματικότητα. Υπάρχουν και δικτυακοί διακόπτες που σχετίζονται με τις διευθύνσεις (IP). Εδώ υπάρχει μια λογική οργάνωση και τις τιμές των διευθύνσεων τις καθορίζει ιεραρχικά ο τεχνικός των επικοινωνιών. Το πλέον αναγνωρίσιμο παράδειγμα πρωτοκόλλου δικτύου είναι το Πρωτόκολλο Διαδικτύου (Internet Protocol, IP).
1.4.4 Το Επίπεδο Μεταφορών
Το επίπεδο μεταφορών διεκπεραιώνει τη μεταφορά των δεδομένων από χρήστη σε χρήστη, απαλλάσσοντας έτσι τα ανώτερα επίπεδα από κάθε φροντίδα να προσφέρουν αξιόπιστη και μεταφορά δεδομένων από το ένα άκρο της επικοινωνίας στο άλλο. Το επίπεδο μεταφοράς ελέγχει την αξιοπιστία ενός χρησιμοποιούμενου καναλιού με έλεγχο ροής (flow control), κατάτμηση και αποτμηματοποίηση (segmentation / desegmentation), καθώς και έλεγχο σφαλμάτων (error control). Ορισμένα πρωτόκολλα καταγράφουν καταστάσεις και συνδέσεις, οπότε κρατούν λογαριασμό των πακέτων και επανεκπέμπουν αυτά που δεν παρελήφθησαν σωστά. Τα διάφορα πρωτόκολλα μορφοποιούν διαφορετικά τα εκπεμπόμενα πακέτα πληροφοριών, αλλά τα προς αποστολή δεδομένα παραλαμβάνονται αρχικά από τα ανώτερα επίπεδα. Το συνηθέστερο παράδειγμα πρωτοκόλλου μεταφοράς είναι το TCP (Transmission Control Protocol, πρωτόκολλο ελέγχου μετάδοσης). Άλλα πρωτόκολλα μεταφοράς είναι τα UDP (User Datagram Protocol, πρωτόκολλο για ασυνδεσμική αποστολή δεδομένων, SCTP (Stream Control Transmission Protocol, πρωτόκολλο ελέγχου της ροής μετάδοσης), κλπ.
1.4.5 Το Επίπεδο Συνόδου
Το επίπεδο συνόδου ελέγχει τις συνόδους (δηλαδή τις ανταλλαγές δεδομένων) μεταξύ δύο υπολογιστών, του Α και του Β. Ξεκινά, διαχειρίζεται και τερματίζει τη σύνδεση μεταξύ μιας τοπικής και μιας απομακρυσμένης εφαρμογής. Αντιμετωπίζει λειτουργίες FDX (full duplex, οι Α και Β μιλούν ταυτόχρονα από δύο κανάλια) ή HDX (half-duplex, μιλάει ο Α και μετά απαντάει ο Β από το ένα διαθέσιμο κανάλι), ενώ υποστηρίζει διαδικασίες αποθήκευσης κατάστασης (checkpoint), αναβολής (adjournment), τερματισμού (termination) και επανεκκίνησης (restart). Αυτό το επίπεδο είναι υπεύθυνο για το ομαλό κλείσιμο της συνόδου (που είναι ιδιότητα του TCP) και επίσης για την αποθήκευση και ανάκτηση κατάστασης, λειτουργίες οι οποίες δεν χρησιμοποιούνται στην στοίβα πρωτοκόλλων του Διαδικτύου.
1.4.6 Το Επίπεδο Παρουσίασης
Το επίπεδο παρουσίασης μετασχηματίζει τα δεδομένα σε τυπική μορφή που την αναμένει το επίπεδο εφαρμογών. Στο επίπεδο αυτό τα δεδομένα υφίστανται κρυπτογράφηση, συμπίεση, κωδικοποίηση MIME και όποια άλλη διαμόρφωση απαιτεί η μορφή δεδομένων ή ο σχεδιαστής του πρωτοκόλλου. Παραδείγματα αποτελούν η μετατροπή αρχείων από κώδικα EBCDIC σε κώδικα ASCII και η μετατροπή της δομής των δεδομένων σε μορφή XML ή αντίστροφα (π.χ. από XML σε έγγραφο τύπου DOC).
1.4.7 Το Επίπεδο Εφαρμογής
Το επίπεδο εφαρμογής παρέχει στον χρήστη έναν τρόπο να προσπελάσει μέσω μιας εφαρμογής τις πληροφορίες ενός δικτύου. Αυτό το επίπεδο είναι η κύρια διασύνδεση του χρήστη με την εφαρμογή και, συνεπώς, με το δίκτυο. Στο επίπεδο αυτό γίνεται η διαχείριση των κατανεμημένων εφαρμογών, η αποστολή του ηλεκτρονικού ταχυδρομείου κλπ. Παραδείγματα πρωτοκόλλων επιπέδου εφαρμογών αποτελούν τα Telnet, FTP, SMTP και HTTP.
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Μετάδοση Δεδομένων
Η μετάδοση δεδομένων λαμβάνει χώρα μεταξύ εκπομπού και δέκτη πάνω από κάποιο μέσο μετάδοσης. Τα μέσα μετάδοσης μπορούν να χαρακτηρισθούν ως κατευθυνόμενα (guided) και μη κατευθυνόμενα (unguided), η δε επικοινωνία και στις δύο περιπτώσεις είναι υπό την μορφή ηλεκτρομαγνητικών κυμάτων. Στα κατευθυνόμενα μέσα, τα κύματα οδηγούνται κατά μήκος ενός φυσικού μονοπατιού, π.χ. καλώδιο συνεστραμμένου ζεύγους, οπτική ίνα, ομοαξονικό καλώδιο. Τα μη κατευθυνόμενα μέσα παρέχουν τρόπους μετάδοσης ηλεκτρομαγνητικών κυμάτων αλλά δεν τα κατευθύνουν. Παραδείγματα τέτοιων μέσων είναι η μετάδοση μέσα στο κενό, στον αέρα, στη θάλασσα.

Το μονοπάτι μετάδοσης μεταξύ δύο συσκευών, μέσα από το οποίο μεταδίδονται σήματα κατευθείαν από τον εκπομπό στον δέκτη χωρίς να παρεμβάλλονται ενδιάμεσα άλλες συσκευές εκτός από ενισχυτές ή επαναλήπτες, που χρησιμεύουν στην ενίσχυση του σήματος, ονομάζεται κατευθείαν σύνδεσμος (direct link). Ο όρος

αυτός ισχύει τόσο για κατευθυνόμενα όσο και για μη κατευθυνόμενα μέσα. Ένα κατευθυνόμενο μέσο μετάδοσης παρέχει σύνδεση σημείου προς σημείο (point-topoint) αν αποτελεί έναν κατευθείαν σύνδεσμο μεταξύ δύο συσκευών, οι οποίες είναι οι μοναδικές συσκευές που μοιράζονται το μέσο. Αν περισσότερες από δύο συσκευές μοιράζονται το μέσο τότε έχουμε σύνδεση πολλαπλών σημείων (multipoint).

Μία μετάδοση μπορεί να είναι μονόδρομη (simplex), αμφίδρομη εναλλασσόμενη (half duplex) ή αμφίδρομη ταυτόχρονη (full duplex). Σε μία μονόδρομη μετάδοση τα

σήματα μεταδίδονται μόνο προς μία κατεύθυνση, ένας σταθμός είναι ο εκπομπός και ο άλλος ο δέκτης. Στην αμφίδρομη εναλλασσόμενη μετάδοση και οι δύο σταθμοί μπορούν να είναι εκπομποί αλλά κάθε φορά μεταδίδει μόνο ο ένας. Στην αμφίδρομη ταυτόχρονη μετάδοση και οι δύο σταθμοί μπορούν να μεταδίδουν ταυτόχρονα. Στην περίπτωση αυτή το μέσο μετάδοσης μεταφέρει σήματα ταυτόχρονα και προς τις δύο κατευθύνσεις.

Τα δεδομένα μεταφέρονται πάνω από το μέσο μετάδοσης με την χρήση ηλεκτρικών

σημάτων που το κάθε ένα περιέχει μία ζώνη συχνοτήτων, που ονομάζεται spectrum.

Το πλάτος του spectrum ονομάζεται απόλυτο εύρος ζώνης (absolute bandwidth). Τα

περισσότερα σήματα έχουν άπειρο απόλυτο εύρος ζώνης, το μεγαλύτερο όμως ποσοστό της ενέργειας του σήματος περιέχεται σε μία στενή ζώνη συχνοτήτων που

ονομάζεται αποδοτικό εύρος ζώνης ή απλά εύρος ζώνης (effective bandwidth). Υπάρχει άμεση σχέση μεταξύ του εύρους ζώνης και του ρυθμού μετάδοσης δεδομένων (ρυθμός μετάδοσης είναι ο ρυθμός σε bits per second με τον οποίο μπορούν να μεταδοθούν δεδομένα). Όσο μεγαλύτερος είναι ο ρυθμός μετάδοσης δεδομένων ενός σήματος, τόσο μεγαλύτερο είναι το εύρος ζώνης. Αντίστροφα, όσο μεγαλύτερο είναι το εύρος ζώνης ενός συστήματος μετάδοσης τόσο μεγαλύτερος είναι ο ρυθμός μετάδοσης δεδομένων για το σύστημα αυτό.

Η μετάδοση δεδομένων από ένα σημείο προς ένα άλλο εμπλέκει τρείς παράγοντες, την φύση των δεδομένων, το φυσικό μέσο που χρησιμοποιείται για την μεταφορά των δεδομένων και την επεξεργασία ή τις τροποποιήσεις που μπορεί να απαιτούνται κατά μήκος της διαδρομής μετάδοσης ώστε να γίνει σωστή λήψη των μεταδιδόμενων δεδομένων.

Τα δεδομένα μπορούν να ορισθούν ως οντότητες που μεταφέρουν πληροφορία και είναι δύο ειδών αναλογικά και ψηφιακά. Τα αναλογικά δεδομένα λαμβάνουν συνεχείς τιμές πάνω σε κάποιο διάστημα. Τυπικά παραδείγματα αναλογικών δεδομένων είναι ο ήχος και η κινούμενη εικόνα. Τα ψηφιακά δεδομένα παίρνουν διακριτές τιμές και τέτοια παραδείγματα είναι το κείμενο και οι ακέραιοι.

Τα δεδομένα διαδίδονται από το ένα σημείο στο άλλο μέσω ηλεκτρικών σημάτων που είναι και αυτά δύο ειδών, τα αναλογικά και τα ψηφιακά σήματα. Το αναλογικό σήμα είναι ένα συνεχώς μεταβαλλόμενο ηλεκτρομαγνητικό κύμα που μπορεί να διαδοθεί μέσα από μία πληθώρα μέσων όπως τα συρμάτινα μέσα (καλώδιο συνεστραμμένου ζεύγους, ομοαξονικό καλώδιο), οι οπτικές ίνες, η ατμόσφαιρα, κ.λπ. Το ψηφιακό σήμα είναι μία ακολουθία από παλμούς τάσης, π.χ. ένα σταθερό θετικό επίπεδο τάσης αναπαριστά το 1 ενώ ένα σταθερό αρνητικό επίπεδο τάσης αναπαριστά το 0, που μπορούν να μεταδοθούν μέσω ενός συρμάτινου μέσου.

Ο συνδυασμός των δύο ειδών δεδομένων και των δύο ειδών σημάτων δίνει τέσσερις τρόπους μετάδοσης και συγκεκριμένα:

· Μετάδοση αναλογικών δεδομένων με χρήση αναλογικών σημάτων

· Μετάδοση αναλογικών δεδομένων με χρήση ψηφιακών σημάτων

· Μετάδοση ψηφιακών δεδομένων με χρήση αναλογικών σημάτων

· Μετάδοση ψηφιακών δεδομένων με χρήση ψηφιακών σημάτων
Η μετάδοση δεδομένων με χρήση αναλογικών σημάτων ονομάζεται αναλογική μετάδοση ενώ η μετάδοση δεδομένων με χρήση ψηφιακών σημάτων ονομάζεται ψηφιακή μετάδοση.

Για να μεταφερθούν τα δεδομένα μέσω σημάτων είναι αναγκαία η χρήση μεθόδων που κωδικοποιούν τα δεδομένα πάνω στο χρησιμοποιούμενο αναλογικό ή ψηφιακό

σήμα. 
1.5 Αναλογική Μετάδοση Ψηφιακών Δεδομένων
Το ψηφιακό σήμα είναι μία ακολουθία από διακριτούς μη συνεχείς παλμούς τάσης και ο κάθε παλμός είναι ένα στοιχείο σήματος (signal element). Τα δυαδικά δεδομένα μεταδίδονται μέσω κωδικοποίησης του κάθε bit δεδομένων σε στοιχεία σήματος. Στην πιο απλή περίπτωση υπάρχει μια προς μια αντιστοιχία μεταξύ των bits και των στοιχείων σήματος.

Αν όλα τα στοιχεία σήματος έχουν το ίδιο αλγεβρικό πρόσημο τότε το σήμα είναι μη-πολωμένο (unipolar). Αν το σήμα είναι πολωμένο (polar) τότε η μία λογική κατάσταση αναπαριστάται με ένα θετικό επίπεδο τάσης, ενώ η άλλη λογική κατάσταση αναπαριστάται με ένα αρνητικό επίπεδο τάσης. Ο ρυθμός σηματοδότησης δεδομένων, ή απλά ρυθμός δεδομένων, ενός σήματος είναι ο ρυθμός (σε bits per second) με τον οποίο μεταδίδονται τα δεδομένα. Η διάρκεια ή μήκος ενός bit είναι το ποσό του χρόνου που χρειάζεται ο πομπός για να εκπέμψει το bit. Αν ο ρυθμός δεδομένων είναι R τότε η διάρκεια του bit είναι 1/R. Αντίθετα ο ρυθμός διαμόρφωσης (modulation rate) ενός σήματος, είναι ο ρυθμός με τον οποίο αλλάζει το επίπεδο του σήματος, εξαρτάται από την κωδικοποίηση που χρησιμοποιείται και εκφράζεται σε bauds, δηλαδή στοιχεία σήματος ανά δευτερόλεπτο.

1.6 Ψηφιακή Μετάδοση Ψηφιακών Δεδομένων
Η μετάδοση ψηφιακών δεδομένων με την χρήση αναλογικών σημάτων είναι ιδιαίτερα δημοφιλής για την μετάδοση δεδομένων πάνω από το δημόσιο τηλεφωνικό δίκτυο. Το τηλεφωνικό δίκτυο είναι έτσι υλοποιημένο ώστε να δέχεται, να μεταγάγει και να μεταδίδει αναλογικά σήματα εντός της ζώνης συχνοτήτων της φωνής, δηλαδή από 300 έως 3400 Hz. Ετσι οι ψηφιακές συσκευές συνδέονται στο τηλεφωνικό δίκτυο μέσω των modems (διαμορφωτές - αποδιαμορφωτές σήματος), τα οποία είναι συσκευές που μετατρέπουν τα ψηφιακά σήματα που δέχονται σε αναλογικά σήματα της ζώνης συχνοτήτων της φωνής. Η διαμόρφωση του σήματος εμπλέκει τροποποίηση ενός ή περισσοτέρων από τα τρία χαρακτηριστικά ενός φέροντος σήματος. Τα τρία αυτά χαρακτηριστικά είναι το πλάτος (amplitude), η συχνότητα (frequency) και η φάση (phase), για τα οποία υπάρχουν, σε αντιστοιχία, τρείς βασικές τεχνικές κωδικοποίησης:

· Κωδικοποίηση μετατόπισης πλάτους (Amplitude shift keying - ASK)

· Κωδικοποίηση μετατόπισης συχνότητας (Frequency shift keying - FSK)

· Κωδικοποίηση μετατόπισης φάσης (Phase shift keying - PSK)
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1.7 Μεταγωγή Κυκλώματος
Στα δίκτυα μεταγωγής κυκλώματος (circuit switching networks), η μετάδοση των πακέτων είναι εφικτή μόνο μετά την εγκατάσταση μιας φυσικής ζεύξης κυκλώματος μεταξύ δύο κόμβων. Αυτή η εγκατάσταση πραγματοποιείται όπως ακριβώς και στο τηλεφωνικό σύστημα. Όταν ένας υπολογιστής ζητά να επικοινωνήσει με κάποιο άλλο, η κλήση αυτή προωθείται τμηματικά από κόμβο σε κόμβο μέχρι να φτάσει στο δέκτη. Αν ο δέκτης θέλει να επικοινωνήσει με τον πομπό, απαντά θετικά στην πρόσκληση, οπότε και δημιουργείται μια αποκλειστική φυσική ζεύξη ανάμεσα στους δύο υπολογιστές για όλη τη διάρκεια της επικοινωνίας τους. Η μετάδοση των δεδομένων από τον πομπό προς τον δέκτη είναι διαφανής (transparent), υπό την έννοια ότι τα δεδομένα δεν υποβάλλονται σε καμιά επεξεργασία κατά τη διέλευσή τους από το δίκτυο. Όσον αφορά τη ζεύξη που δημιουργείται ανάμεσα στο δέκτη και στον πομπό, αυτή παραμένει ενεργή για όλο το χρονικό διάστημα επικοινωνίας των κόμβων, ακόμη και αν αυτοί σε κάποιες χρονικές στιγμές, δεν ανταλλάσσουν δεδομένα. Αυτή η φυσική σύνδεση ανάμεσα στους δύο σταθμούς καταργείται μετά το τέλος της επικοινωνίας, και μετά από αίτηση που υποβάλλει ο ένας από τους δύο σταθμούς. Το βασικό πλεονέκτημα που χαρακτηρίζει τη μεταγωγή κυκλώματος, είναι η καθολική χρήση του εύρους ζώνης της γραμμής μεταφοράς από τους χρήστες του δικτύου, καθώς τη χρησιμοποιούν κατ’ αποκλειστικότητα, και δεν τη μοιράζονται με άλλους χρήστες. Παράδειγμα δικτύου μεταγωγής κυκλώματος, παρουσιάζεται στο επόμενο σχήμα :
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Η μεταγωγή μηνύματος (message switching) είναι η τεχνική κατά την οποία ο πομπός οργανώνει την πληροφορία που θέλει να στείλει στο δέκτη, σε μήνυμα (message) που περιέχει τη διεύθυνση του παραλήπτη. Στη συνέχεια το μήνυμα παραδίδεται στο δίκτυο, το οποίο αναλαμβάνει την αποστολή του στον αποδέκτη. Σε αυτή την περίπτωση, το δίκτυο δεν εγκαθιστά ένα φυσικό κανάλι μεταξύ αποστολέα και παραλήπτη, αλλά η αποστολή του μηνύματος γίνεται με τον ακόλουθο τρόπο : Το μήνυμα αποστέλλεται από τον πομπό στο δέκτη περνώντας από έναν ή περισσότερους ενδιάμεσους κόμβους. Κάθε κόμβος λαμβάνει ολόκληρο το μήνυμα, το αποθηκεύει, και μόλις βρει την κατάλληλη ευκαιρία, το αποστέλλει στον αμέσως επόμενο κόμβο που θεωρεί ότι είναι η καλύτερη επιλογή για να φτάσει αυτό σύντομα και με ασφάλεια στον προορισμό του. Η τεχνική αυτή λόγω του ότι κάθε μήνυμα αρχικά αποθηκεύεται σε ένα κόμβο και στη συνέχεια προωθείται στον επόμενο, ονομάζεται τεχνική αποθήκευσης και προώθησης (store and forward). Ο τρόπος με τον οποίο η πληροφορία προωθείται στον προορισμό της, προϋποθέτει κόμβους με αυξημένες δυνατότητες αποθήκευσης, καθώς θα πρέπει να αποθηκευτούν όλα τα μηνύματα που λαμβάνουν από γειτονικούς κόμβους, μέχρι να βρουν την κατάλληλη ευκαιρία να τα προωθήσουν. Παράδειγμα μεταγωγής μηνύματος παρουσιάζεται στο επόμενο σχήμα :
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1.8 Μεταγωγή Πακέτου
Σε αντίθεση με τη μεταγωγή μηνύματος (message switching) όπου δεν υπάρχει όριο στο μέγεθος της ομάδας δεδομένων που αποστέλλεται στον παραλήπτη, στη μεταγωγή πακέτου (packet switching), τα διακινούμενα πακέτα δεδομένων, έχουν ένα άνω όριο όσον αφορά το μέγεθός τους, το οποίο κυμαίνεται από τα 128 bytes έως το 1 KByte. Το κάθε πακέτο περιέχει εκτός από τα δεδομένα του, και ειδικές πληροφορίες ελέγχου, η οποίες επιτρέπουν τη σωστή δρομολόγηση του πακέτου μέσα στο δίκτυο. Η μεταφορά των πακέτων από τον αποστολέα στον παραλήπτη, γίνεται δια της τεχνικής αποθήκευσης και προώθησης των πακέτων (store and forward), σύμφωνα με την οποία τα πακέτα αποθηκεύονται προσωρινά σε ενδιάμεσους κόμβους του δικτύου, και στη συνέχεια προωθούνται σε επόμενο κόμβο, μέχρι τελικά να φτάσουν στον υπολογιστή παραλήπτη. Οι τεχνικές μεταγωγής μηνύματος και πακέτου, πλεονεκτούν λόγω της δυνατότητας απόδοσης προτεραιότητας στα πακέτα δεδομένων, καθώς επίσης και της ανίχνευσης και διόρθωσης σφαλμάτων, η οποία ας σημειωθεί, εξασφαλίζεται από το δίκτυο, και όχι από τα υπολογιστικά συστήματα που επικοινωνούν.
1.8.1 Μεταγωγή με χρήση Αυτοδύναμου Πακέτου 
Στην ειδική περίπτωση της μεταγωγής αυτοδύναμου πακέτου (datagram switching) – που είναι μια από τις δυο βασικές κατηγορίες μεταγωγής πακέτων – το κάθε πακέτο που φτάνει σε κάποιο ενδιάμεσο κόμβο, αντιμετωπίζεται ανεξάρτητα από τα άλλα πακέτα. Ο κόμβος αποφασίζει εκείνη τη στιγμή ποιος είναι ο συντομότερος και καταλληλότερος δρόμος για να προωθηθεί το πακέτο στον προορισμό του. Αυτό έχει ως αποτέλεσμα, να μην ακολουθούν όλα τα πακέτα την ίδια διαδρομή με αποτέλεσμα να υπάρχει πιθανότητα άφιξης των πακέτων στον παραλήπτη, με διαφορετική σειρά από εκείνη με την οποία έχουν σταλεί. Στην περίπτωση αυτή ο υπολογιστής παραλήπτης θα πρέπει να έχει τη δυνατότητα της ταξινόμησης των πακέτων με τη σωστή σειρά, έτσι ώστε η επανασύνθεσή τους, να δώσει το αρχικό μήνυμα που του έχει στείλει ο αποστολέας. 
1.8.2 Μεταγωγή πακέτου με χρήση Νοητού Κυκλώματος
Η μεταγωγή πακέτων με νοητά κυκλώματα (virtual circuits) είναι μια υβριδική τεχνική μεταγωγής η οποία συνδυάζει τη μεταγωγή του αυτοδύναμου πακέτου και τη μεταγωγή κυκλώματος. Σε αντίθεση με τη μεταγωγή αυτοδύναμου πακέτου, όπου τα πακέτα ενδέχεται να ακολουθήσουν διαφορετικές διαδρομές μέσα στο δίκτυο, στη μεταγωγή νοητού κυκλώματος, όλα τα πακέτα ακολουθούν την ίδια διαδρομή, η οποία έχει καθοριστεί εκ των προτέρων. Εν τούτοις, στην περίπτωση αυτή, δεν εγκαθίσταται κάποιο φυσικό κανάλι επικοινωνίας όπως συμβαίνει στη μεταγωγή κυκλώματος, αλλά η διαδρομή αυτή απλά επιλέγεται εκ των προτέρων χωρίς όμως να δεσμευθεί πραγματικά. Επομένως ο κάθε ενδιάμεσος σταθμός, δεν αποφασίζει για το ποια θα είναι η διαδρομή που θα ακολουθήσει το πακέτο, αλλά τα στέλνει πάντα στον ίδιο κόμβο του δικτύου. Παράδειγμα μεταγωγής νοητού κυκλώματος παρουσιάζεται στο επόμενο σχήμα. Στο σχήμα αυτό, τα τέσσερα πακέτα στα οποία χωρίστηκε το αρχικό μήνυμα, ακολουθούν όλα την ίδια διαδρομή μέσα στο δίκτυο, και προφανώς, φτάνουν στον παραλήπτη με τη σωστή σειρά.
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Το βασικό πλεονέκτημα της μεταγωγής νοητού κυκλώματος, είναι πως δεν απαιτείται ταξινόμηση των πακέτων από τον υπολογιστή παραλήπτη, αφού αυτά, ακολουθώντας την ίδια διαδρομή, φτάνουν πάντα με τη σωστή σειρά. Από την άλλη πλευρά, ένα από τα βασικά του μειονεκτήματα, είναι ο χρόνος που χάνεται κατά τη διαδικασία ταυτοποίησης της διαδρομής μέσα στο δίκτυο, την οποία θα ακολουθήσουν τα διακινούμενα πακέτα.
Πρωτόκολλα

Πρωτόκολλα

1.9 Πρωτόκολλο Χ.25
1.9.1 Εισαγωγή
Αν και το μοντέλο διαστρωμάτωσης ISO σχεδιάστηκε ως θεωρητικό μοντέλο και όχι ως οδηγός υλοποίησης, τελικά αποτέλεσε τη βάση για πολλές εφαρμογές πρωτοκόλλων. Μεταξύ των πρωτοκόλλων που συνδέονται με το μοντέλο ISO, τα πιο γνωστά και ευρέως διαδεδομένα είναι τα πρωτόκολλα της ομάδας Χ.25. Αυτή η ομάδα πρωτοκόλλων προτάθηκε από τη Διεθνή Ένωση Τηλεπικοινωνιών (International Telecommunications Union, ITU), έναν οργανισμό που προτείνει πρότυπα για διεθνείς τηλεφωνικές εταιρείες. Το Χ.25 υιοθετήθηκε από δημόσια δίκτυα δεδομένων και έγινε ιδιαίτερα δημοφιλές στην Ευρώπη.
Από την οπτική γωνία του Χ.25, ένα δίκτυο λειτουργεί σχεδόν όπως ένα τηλεφωνικό σύστημα. Ένα δίκτυο Χ.25 θεωρείται ότι αποτελείται από περίπλοκους διακόπτες πακέτων οι οποίοι έχουν την "ευφυΐα" να δρομολογούν πακέτα. Οι υπολογιστές υπηρεσίας δεν είναι άμεσα συνδεδεμένοι στα καλώδια επικοινωνίας του δικτύου. Αντιθέτως, κάθε υπολογιστής είναι συνδεδεμένος μέσω σειριακής γραμμής επικοινωνίας με έναν από τους διακόπτες πακέτων. Κατά μία έννοια, η σύνδεση μεταξύ ενός υπολογιστή και ενός διακόπτη πακέτου Χ.25 είναι ένα μικροσκοπικό δίκτυο που αποτελείται από ένα σειριακό σύνδεσμο. Ο υπολογιστής πρέπει να ακολουθήσει μια περίπλοκη διαδικασία προκειμένου να μεταφέρει πακέτα στο δίκτυο.

1.9.2 Φυσικό Επίπεδο
Το X.25 ορίζει ένα πρότυπο για τη φυσική διασύνδεση ανάμεσα σε υπολογιστές υπηρεσίας και σε διακόπτες πακέτων δικτύου, καθώς επίσης και τις διαδικασίες για τη μεταφορά πακέτων από τη μια μηχανή στην άλλη. Στο μοντέλο αναφοράς, το επίπεδο 1 ορίζει τη φυσική διασύνδεση που συμπεριλαμβάνει τα ηλεκτρικά χαρακτηριστικά τάσης και ρεύματος. Ένα αντίστοιχο πρωτόκολλο, το Χ.21, περιέχει τις λεπτομέρειες που χρησιμοποιούνται από δημόσια δίκτυα δεδομένων.

1.9.3 Επίπεδο Δεδομένων

Το επίπεδο 2 του πρωτοκόλλου Χ.25 ορίζει τον τρόπο μεταφοράς των δεδομένων μεταξύ του υπολογιστή και του διακόπτη πακέτου με τον οποίο συνδέεται. Το X.25 χρησιμοποιεί τον όρο πλαίσιο (frame) για να περιγράψει τη μονάδα δεδομένων που ταξιδεύει μεταξύ υπολογιστή και διακόπτη πακέτου (είναι σημαντικό να κατανοήσουμε ότι ο ορισμός Χ.25 για το πλαίσιο διαφέρει λίγο από τον ορισμό που έχουμε δώσει μέχρι τώρα). Επίσης, το πρωτόκολλο του επιπέδου 2 πρέπει να ορίσει τη μορφή των πλαισίων και να καθορίσει τον τρόπο με τον οποίο οι δύο μηχανές θα αναγνωρίζουν τα όρια του πλαισίου. Τα σφάλματα μετάδοσης ενδέχεται να καταστρέψουν τα δεδομένα, γι' αυτό το πρωτόκολλο του επιπέδου 2 προβλέπει ανίχνευση λαθών (π.χ. άθροισμα ελέγχου του πλαισίου). Τέλος, επειδή η μετάδοση είναι αναξιόπιστη, το πρωτόκολλο επιπέδου 2 προβλέπει μια διαδικασία ανταλλαγής επιβεβαιώσεων η οποία δίνει τη δυνατότητα στις δύο μηχανές να γνωρίζουν αν ένα πακέτο μεταφέρθηκε με επιτυχία. 

Ένα πρωτόκολλο επιπέδου 2 που χρησιμοποιείται ευρέως είναι το πρωτόκολλο Επικοινωνίας Σύνδεσης Δεδομένων Υψηλού Επιπέδου (High Level Data Link Communication), που είναι γνωστό και με τα αρχικά HDLC. Κυκλοφορούν πολλές εκδόσεις του HDLC, με την πλέον πρόσφατη να είναι η HDLC/LAPB. Είναι σημαντικό να θυμόμαστε ότι η επιτυχημένη μεταφορά στο επίπεδο 2 σημαίνει ότι ένα πλαίσιο έχει μεταβεί στο διακόπτη πακέτων του δικτύου για παράδοση — δεν υπάρχει εγγύηση ότι ο διακόπτης δέχτηκε το πακέτο ή ότι κατάφερε τελικά να το δρομολογήσει.

1.9.4 Επίπεδο Δικτύου
Το μοντέλο αναφοράς ISO ορίζει ότι το τρίτο επίπεδο περιλαμβάνει λειτουργικότητα που συμπληρώνει τον ορισμό της αλληλεπίδρασης μεταξύ υπολογιστή και δικτύου. Ονομάζεται επίπεδο δικτύου ή επίπεδο υποδικτύου επικοινωνίας (communication subnet). Το επίπεδο αυτό καθορίζει τη βασική μονάδα μεταφοράς στο δίκτυο και περιέχει τις έννοιες της διευθυνσιοδότησης και της δρομολόγησης προς τον προορισμό. Στα πλαίσια του Χ.25, η επικοινωνία μεταξύ υπολογιστή και διακόπτη πακέτων ουσιαστικά απομονώνεται από την υπόλοιπη κυκλοφορία. Έτσι, το δίκτυο μπορεί να δώσει τη δυνατότητα σε πακέτα που ορίζονται από πρωτόκολλα του επιπέδου 3 να έχουν μεγαλύτερο μέγεθος από τα πλαίσια που μπορούν να μεταφερθούν στο επίπεδο 2. Το λογισμικό του επιπέδου 3 συναρμολογεί ένα πακέτο στη μορφή που αναμένεται από το δίκτυο, και χρησιμοποιεί το επίπεδο 2 για τη μεταφορά του (πιθανώς μετά από νέα κατάτμησή του) στο διακόπτη πακέτων. Το επίπεδο 3 πρέπει επίσης να αντιμετωπίσει οποιαδήποτε προβλήματα συμφόρησης δικτύων.
1.10 Πρωτόκολλο TCP/IP
Το μοντέλο αναφοράς TCP/IP (Transmission Control Protocol / Internet Protocol), δημιουργήθηκε για να καλύψει την ανάγκη ύπαρξης ενός δικτύου υπολογιστών, το οποίο θα ήταν σε θέση να λειτουργήσει, ακόμη και εάν ένα μεγάλο μέρος του, ετίθετο για κάποιο λόγο εκτός λειτουργίας. Πρόκειται για ένα μοντέλο που στηρίζεται στη λειτουργία μεταγωγής πακέτων (packet switching), και σε πλήρη αναλογία με το μοντέλο αναφοράς OSI αποτελείται από τέσσερα επίπεδα που φέρουν τα ονόματα επίπεδο πρόσβασης δικτύου (network access layer), επίπεδο διαδικτύου ή επίπεδο δικτύου (internet layer), επίπεδο μεταφοράς (transport layer), και επίπεδο εφαρμογής (application layer). Η μετάδοση των δεδομένων στο μοντέλο αναφοράς TCP/IP περιλαμβάνει την προσθήκη σε κάθε πακέτο δεδομένων μιας επικεφαλίδας, της οποίας οι πληροφορίες χρησιμοποιούνται όπως και στο μοντέλο του OSI από το αντίστοιχο ομότιμο επίπεδο του υπολογιστή παραλήπτη. Όσον αφορά την επικοινωνία ανάμεσα στους δύο σταθμούς, αυτή πραγματοποιείται δια της χρήσης δύο ειδικών διευθύνσεων: μιας διεύθυνσης η οποία αποδίδεται σε κάθε υπολογιστή (IP address) και τον ταυτοποιεί με μοναδικό τρόπο ανάμεσα στους υπολογιστές του δικτύου, και μιας άλλης διεύθυνσης η οποία αποδίδεται στις εφαρμογές που εκτελούνται σε κάθε υπολογιστή. Αυτή η διεύθυνση είναι γνωστή ως αριθμός θύρας (port number) και είναι επίσης μοναδική για κάθε είδος εφαρμογής. Για παράδειγμα η υπηρεσία ftp (file transfer protocol) χρησιμοποιεί τον αριθμό θύρας 21, ενώ η υπηρεσία www (world wide web), χρησιμοποιεί τον αριθμό θύρας 80. Όταν το πακέτο δεδομένων φτάσει στον υπολογιστή παραλήπτη, αρχίζει κατά τα γνωστά να περνά από όλα τα επίπεδα κινούμενο όμως από κάτω προς τα πάνω, τα οποία αφαιρούν διαδοχικά τις επικεφαλίδες που έχουν προστεθεί από τον αποστολέα του μηνύματος, έτσι ώστε αυτό τελικά να λάβει την αρχική του μορφή. Η αρχιτεκτονική του μοντέλου αναφοράς TCP/IP παρουσιάζεται στο επόμενο σχήμα :
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Οι βασικές λειτουργίες που πραγματοποιούν τα επίπεδα του μοντέλου αναφοράς TCP/IP σε γενικές γραμμές είναι οι ακόλουθες :

· Το επίπεδο πρόσβασης δικτύου (network access layer), είναι υπεύθυνο για την επικοινωνία του σταθμού με το δίκτυο. Πιο συγκεκριμένα ανιχνεύει την αρχιτεκτονική του δικτύου, και ανάλογα, διοχετεύει τα πακέτα στο κανάλι επικοινωνίας. Επίσης καθορίζει το φυσικό μέσο που χρησιμοποιείται για τη διασύνδεση των συσκευών μετάδοσης δεδομένων (σταθμών εργασίας ή προσωπικών υπολογιστών με το δίκτυο). Αυτό υπαγορεύεται από την αρχιτεκτονική του διαδικτύου του οποίου το κύριο τμήμα αποτελείται από ένα αριθμό ειδικού τύπου υπολογιστών που συνδέονται μεταξύ τους, ενώ όλοι οι υπόλοιποι υπολογιστές συνδέονται σε αυτούς τους ειδικούς υπολογιστές, και μέσω αυτών, με οποιοδήποτε άλλο υπολογιστή του δικτύου.

· Το επίπεδο διαδικτύου (internet layer), είναι το πιο ζωτικό επίπεδο του μοντέλου, και ο ρόλος του είναι η δρομολόγηση και η παράδοση των πακέτων δεδομένων στον υπολογιστή παραλήπτη. Η βασική του λειτουργία είναι να προσθέτει στα πακέτα δεδομένων τη διεύθυνση του παραλήπτη και στη συνέχεια να τα προωθεί στο δίκτυο, δια μέσου του οποίου τελικά θα φτάσουν στον προορισμό τους. Αυτού του είδους η διαδικασία πραγματοποιείται από το πρωτόκολλο διαδικτύου (Internet protocol, IP), το οποίο εφοδιάζει το κάθε πακέτο με τις διευθύνσεις του αποστολέα και του παραλήπτη, κάθε μια εκ των οποίων έχει μήκος 32 bits.

· Το επίπεδο μεταφοράς (transport layer), είναι υπεύθυνο για την παραλαβή των δεδομένων από το επίπεδο εφαρμογής, τη διάσπασή τους σε μικρότερα μηνύματα, αν χρειαστεί, την παράδοσή τους στο επίπεδο διαδικτύου, και τη διασφάλιση ότι όλα τα μηνύματα θα φτάσουν σωστά στον υπολογιστή παραλήπτη. Εάν τα πακέτα αυτά δεν φτάσουν σωστά, είναι ευθύνη αυτού του επιπέδου να λύσει το πρόβλημα, κάτι που συνήθως γίνεται δια της επαναμετάδοσης των εσφαλμένων πακέτων. Οι υπηρεσίες αυτού του επιπέδου, παρέχονται από δύο πρωτόκολλα, το πρωτόκολλο TCP (Transmission Control Protocol) το οποίο παρέχει υπηρεσία με σύνδεση (connection oriented service), και το πρωτόκολλο UDP (User Datagram Protocol), το οποίο παρέχει υπηρεσία χωρίς σύνδεση (connectionless service).

· Τέλος, το επίπεδο εφαρμογής (application layer), περιέχει πολλά ευρέως διαδεδομένα πρωτόκολλα, όπως είναι το πρωτόκολλο εξομοίωσης τερματικού (terminal emulation protocol), το πρωτόκολλο μεταφοράς αρχείων (file transfer protocol, FTP), το πρωτόκολλο μεταφοράς απλού ταχυδρομείου (Simple Mail Transfer Protocol, SMTP), και το πρωτόκολλο μεταφοράς υπερκειμένου (Hypertext Transfer Protocol, HTTP).
1.10.1 Internet Protocol
Το IP είναι ένα connectionless (χωρίς σύνδεση) πρωτόκολλο επικοινωνίας (communication protocol). Αυτό σημαίνει ότι δεν καταλαμβάνει τη γραμμή επικοινωνίας ανάμεσα σε δύο επικοινωνούντες υπολογιστές. Μ’ αυτόν τον τρόπο το Internet Protocol ελαττώνει την ανάγκη για γραμμές δικτύωσης. Έτσι, η κάθε γραμμή θα μπορεί να χρησιμοποιηθεί για επικοινωνία ανάμεσα σε πολλούς διαφορετικούς υπολογιστές την ίδια στιγμή. Με το IP, τα μηνύματα (ή και άλλα δεδομένα) διασπώνται σε μικρά ανεξάρτητα πακέτα (packets), όπου κάθε πακέτο IP αποτελείται από ένα κομμάτι κεφαλίδας και ένα κομμάτι κειμένου, και στέλνονται ανάμεσα στους υπολογιστές μέσω του Internet. Το IP είναι υπεύθυνο για τη δρομολόγηση (routing) του κάθε πακέτου μέχρι αυτό να φθάσει στον τελικό του προορισμό. Η επικοινωνία μέσω του IP είναι σαν να στέλνουμε ένα μακροσκελές γράμμα σαν ένα μεγάλο πλήθος από μικρές καρτ ποστάλ, όπου η καθεμία θα βρει τον δικό της (συχνά διαφορετικό) δρόμο (διαδρομή) μέχρι τον παραλήπτη.
1.10.2 Transmission Control Protocol

Το TCP (Transmission Control Protocol - Πρωτόκολλο Ελέγχου Μεταφοράς)   βρίσκεται πάνω από το IP protocol (πρωτόκολλο IP) και προορίζεται για επικοινωνία ανάμεσα σε εφαρμογές. Το πρωτόκολλο ελέγχου μεταφοράς (TCP) είναι connection-oriented, δηλαδή η μεταφορά δεδομένων γίνεται μέσω σύνδεσης, η οποία οριοθετείται από ένα σήμα έναρξης και ένα σήμα τέλους ή διακοπής. Πριν να προσπαθήσει ένα πρόγραμμα-πελάτης (client) να συνδεθεί με έναν server, ο server πρέπει πρώτα να δεσμεύσει μια port και να την ανοίξει ώστε να δέχεται συνδέσεις, αυτό καλείται passive open. Όταν γίνει αυτό, ο client μπορεί να αρχίσει τη σύνδεση (active open). Για να γίνει μια σύνδεση, γίνεται μια "χειραψία" ανάμεσα στα συμμετέχοντα μέρη, το λεγόμενο three-way-handshake. Αφού καθιερωθεί  τριπλή χειραψία (3-way handshake) ανάμεσα στις δύο εφαρμογές, το TCP θα καθιερώσει μια ταυτόχρονη αμφίπλευρη (full-duplex) επικοινωνία ανάμεσα τους. Η επικοινωνία αύτη θα καταλάβει τη γραμμή επικοινωνίας ανάμεσα στους δύο υπολογιστές μέχρι αυτή να κλείσει από μια από τις δύο εφαρμογές. Η σύνδεση τερματίζεται με ένα four-way-handshake με την κάθε πλευρά να τερματίζει ανεξάρτητα. Οι κύριοι στόχοι του πρωτοκόλλου TCP είναι να επιβεβαιώνεται η αξιόπιστη αποστολή και λήψη δεδομένων, επίσης να μεταφέρονται τα δεδομένα χωρίς λάθη μεταξύ του στρώματος δικτύου (network layer) και του στρώματος εφαρμογής (application layer) και, φτάνοντας στο πρόγραμμα του στρώματος εφαρμογής, να έχουν σωστή σειρά. Το TCP χρησιμοποιείται σχεδόν παντού, για αμφίδρομη επικοινωνία μέσω δικτύου.
1.10.3 IPv6
Το IPv6 πρωτόκολλο σχεδιαστικά αποτελεί την εξέλιξη του επιτυχημένου IPv4. Η λειτουργία του σημερινού Διαδικτύου (Internet) βασίζεται στο IPv4 το οποίο όμως αδυνατεί πλέον να ικανοποιήσει τις ανάγκες που διαμορφώνονται στο χώρο των δικτύων. Το IPv6 (Internet Protocol version 6) έρχεται να δώσει λύση στο εμφανή πρόβλημα της έλλειψης διευθύνσεων που παρουσιάζει το  IPv4 και όχι μόνο, γιατί λόγω του βελτιωμένου σχεδιασμού του καθορίζει μία ομάδα από υπηρεσίες όπως ασφάλεια, υψηλή απόδοση, εύκολη διευθέτηση(configuration), δημιουργώντας με αυτό το τρόπο ένα πιο αξιόπιστο δίκτυο με λιγότερο διαχειριστικό βάρος. Με την προοπτική να αντιμετωπισθούν οι απαιτήσεις του νέου δικτύου όπου θα υπάρχει αλλαγή από τις συσκευές που θα το αποτελούν έως και τις εφαρμογές (multimedia περιβάλλον) που θα υποστηρίζει, το IETF έδωσε προσοχή στους εξής τομείς: 

Διευθυνσιοδότηση: Το IPv6 χρησιμοποιεί ένα σχήμα διευθυνσιοδότησης μεγέθους 128-bit. Το μέγεθος των διευθύνσεων που παράγονται είναι τόσο μεγάλο ώστε είναι δυνατό ο κάθε κάτοικος αυτού του πλανήτη να έχει τόσες διευθύνσεις για το δίκτυο του όσες το τωρινό Διαδίκτυο. Το βασικότερο όμως δεν είναι η δημιουργία ενός σχήματος διευθυνσιοδότησης που θα παράγει πολλές σε αριθμό διευθύνσεις όσο η κατανομή των διευθύνσεων αυτών. Το IPv6 κατανέμει τις διευθύνσεις με ιεραρχικό τρόπο αποφεύγοντας έτσι τα προβλήματα του IPv4 όπου και παραγόταν υπέρογκη πληροφορία για τη δρομολόγηση πάνω στα συστήματα και διευθύνσεις έμεναν αχρησιμοποίητες. 

Απόδοση: Η δικτυακή απόδοση έχει άμεση σχέση με την δρομολόγηση των πακέτων. Το ποσό της πληροφορίας που παράγεται συνεχώς αυξάνει και σε αυτό συντελούν και οι νέου είδους εφαρμογές. Οι ταχύτητες όμως που υποστηρίζουν τα LANs και τα WANs αυξάνουν και αυτές και έτσι οι λειτουργίες επεξεργασίας και προώθησης των IP πακέτων από τους δρομολογητές θα πρέπει να γίνονται ακόμα ταχύτερα. 

Ασφάλεια: Η ανάπτυξη και η εκτεταμένη χρήση του Διαδικτύου έφερε καινούργιες απαιτήσεις από τους χρήστες οι οποίοι ζητούν οι συναλλαγές τους και η πρόσβαση στις πηγές τους να γίνονται με ασφάλεια. Το IPv4 δεν είχε χαρακτηριστικά που θα μπορούσαν να χρησιμοποιηθούν στην ασφάλεια των δικτύων και έτσι η προσπάθεια είχε κατευθυνθεί στη χρήση μεθόδων που βασίζονται στο network επίπεδο. Το IPv6 όμως παρέχει εγγενής δυνατότητες για παροχή ασφάλειας οι οποίες βασίζονται στις προσαρμοστικές επεκτάσεις της κεφαλής του IPv6 πακέτου. Η επέκταση της πιστοποίησης (authentication header extension) εξασφαλίζει ότι όντως το πακέτο έρχεται από τον host που δείχνει η διεύθυνση της πηγής. Αυτή η πιστοποίηση είναι σημαντική στη προστασία έναντι των εισβολέων, οι οποίοι ρυθμίζουν ένα host να παράγει πακέτα με πλαστή διεύθυνση πηγής. Αυτή η μεταμφίεση μπορεί να ξεγελάσει (IP spoofing) ένα εξυπηρετητή και να υπάρξει παράτυπη πρόσβαση σε πολύτιμα δεδομένα ή σε κρίσιμες δικτυακές λειτουργίες. Σύμφωνα με στατιστικές έρευνες αυτού του είδους το “ξεγέλασμα” (IP spoofing) ενός εξυπηρετητή είναι από τους πιο συνηθισμένους τρόπους εισβολής και δεν υπάρχει εγγενής τρόπος από το IPv4 να ελέγξει εάν το πακέτο έρχεται από εκεί που το ίδιο αναφέρει. Η σημερινή αντιμετώπιση αυτού του προβλήματος γίνεται με τους “Firewalls” η χρήση των οποίων παρουσιάζει μία σειρά από προβλήματα όπως μείωση στην απόδοση, περιοριστική δικτυακή πολιτική και περιορισμένη διασύνδεση με το Διαδίκτυο.
Αυτόματη Διευθέτηση (Autoconfiguration): Οι ρυθμίσεις των IPv4 συστημάτων είναι συνήθως δύσκολες και προβληματικές. Το IPv6 προσφέρει δύο τρόπους αυτόματης διευθέτησης των δικτυακών υπολογιστικών συστημάτων: την stateful και την stateless. Με την stateful αυτόματη διευθέτηση εξυπηρετητές μπορούν δυναμικά να καθορίζουν διευθύνσεις στα υπολογιστικά συστήματα τις οποίες παίρνουν από μία βάση δεδομένων με καταχωρημένες από πριν διευθύνσεις. Το IPv6 εισάγει όμως και την stateless αυτόματη διευθέτηση κατά την οποία δεν είναι απαραίτητη η παρουσία του εξυπηρετητή. Κατά την stateless αυτόματη διευθέτηση τα συστήματα μπορούν να ρυθμίσουν μόνα τους τις διευθύνσεις με τη βοήθεια του τοπικού IPv6 δρομολογητή. Η διεύθυνση είναι συνδυασμός της 48-bit MAC-διεύθυνσης (πχ. η διεύθυνση του Ethernet interface) με πρόθεμα (prefix) της δικτυακής διεύθυνσης που μαθαίνει από το τοπικό δρομολογητή. Οι δυνατότητες της αυτόματης διευθέτησης διευθύνσεων μειώνει πάρα πολύ το βάρος της εργασίας του διαχειριστή ενός δικτύου και ωφελεί τους δικτυακούς χρήστες. Παράδειγμα όπου βοηθάει αποτελεσματικά η αυτόματη διευθέτηση διευθύνσεων είναι η περίπτωση όπου μία επιχείρηση αλλάζοντας παροχέα-ISP χρειάζεται καινούργιες διευθύνσεις (renumbering) για όλους τους σταθμούς εργασίας.
1.11 Πρωτόκολλο FTP
Το FTP (File Transfer Protocol) είναι ένα πρωτόκολλο που χρησιμοποιείται για την μεταφορά αρχείων από έναν υπολογιστή του Διαδικτύου σε κάποιον άλλον. Το FTP ξεκίνησε πειραματικά το 1971 αλλά παραμένει ως τις μέρες μας εξαιρετικά δημοφιλές. 

Ας υποθέσουμε ότι ένας χρήστης επιθυμεί να μεταφέρει ένα ή περισσότερα αρχεία από ή προς έναν άλλο απομακρυσμένο χρήστη. Για να μπορέσει ο χρήστης να έχει πρόσβαση στα αρχεία του απομακρυσμένου υπολογιστή, δηλαδή σε κάποιο λογαριασμό (account) του απομακρυσμένου υπολογιστή, πρέπει να δώσει ένα αναγνωριστικό όνομα χρήστη (user name) και έναν κωδικό (password). Μετά την παροχή των παραπάνω πληροφοριών πιστοποίησης (authentication), ο χρήστης μπορεί να μεταφέρει αρχεία από το σύστημα αρχείων του προς το απομακρυσμένο σύστημα αρχείων, και αντιστρόφως. Όπως φαίνεται και στο παρακάτω σχήμα ο χρήστης έρχεται σε επαφή με το FTP μέσω ενός αντιπροσώπου FTP.
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Ο χρήστης πρώτα παρέχει το όνομα του απομακρυσμένου υπολογιστή (remote host name), με αποτέλεσμα η FTP διαδικασία πελάτη στον τοπικό υπολογιστή να εγκαθιστά μία σύνδεση TCP με τον εξυπηρετητή FTP στον απομακρυσμένο υπολογιστή. Τότε ο χρήστης παρέχει το user name και το password, τα οποία στέλνονται μέσω της σύνδεσης TCP ως μέρος εντολών FTP. Μετά την πιστοποίηση του χρήστη από τον εξυπηρετητή, ο χρήστης μπορεί να αντιγράψει ή να μετακινήσει ένα ή περισσότερα αρχεία από το τοπικό του σύστημα αρχείων προς το απομακρυσμένο σύστημα αρχείων, και αντιστρόφως. 

Το FTP χρησιμοποιεί δύο παράλληλες συνδέσεις TCP για την μεταφορά ενός αρχείου: μία σύνδεση ελέγχου (control connection) και μία σύνδεση δεδομένων (data connection). Η σύνδεση ελέγχου χρησιμοποιείται για την μεταφορά πληροφοριών ελέγχου μεταξύ των δύο υπολογιστών, πληροφορίες όπως το όνομα χρήστη (user name), τον κωδικό, για την αλλαγή του απομακρυσμένου καταλόγου και εντολές για την ανάκτηση (get) ή καταχώρηση (put) αρχείων. Η σύνδεση δεδομένων χρησιμοποιείται για την πραγματική μεταφορά του αρχείου. Εξαιτίας της ύπαρξης δύο TCP συνδέσεων, λέμε ότι το FTP μεταφέρει την πληροφορία ελέγχου εκτός ζώνης (out-of-band). Αντίθετα στα πρωτόκολλα που χρησιμοποιούν μόνο μία σύνδεση λέμε ότι η πληροφορία ελέγχου μεταφέρεται εντός ζώνης (in-band). Στο παρακάτω σχήμα φαίνονται οι δύο ξεχωριστές TCP συνδέσεις που χρησιμοποιεί το FTP.
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Όταν ο χρήστης ξεκινά μία FTP σύνοδο με κάποιον απομακρυσμένο υπολογιστή, το FTP πρώτα εγκαθιστά μία TCP σύνδεση ελέγχου στην θύρα (port) 21 του FTP εξυπηρετητή. Ο FTP πελάτης στέλνει το αναγνωριστικό και τον κωδικό του χρήστη μέσω της σύνδεσης ελέγχου. Επίσης, μέσω της σύνδεσης ελέγχου ο FTP πελάτης στέλνει και εντολές για την αλλαγή του απομακρυσμένου καταλόγου. Όταν ο χρήστης ζητήσει μία μεταφορά αρχείου (από ή προς τον απομακρυσμένο υπολογιστή) το FTP ανοίγει μία TCP σύνδεση δεδομένων στην θύρα 20 του FTP εξυπηρετητή. Μέσω αυτής της σύνδεσης δεδομένων στέλνεται μόνο ένα αρχείο και στη συνέχεια η σύνδεση δεδομένων κλείνει. Αν κατά τη διάρκεια αυτής της συνόδου ο χρήστης θέλει να μεταφέρει και άλλα αρχεία τότε ανοίγονται ξεχωριστές συνδέσεις δεδομένων, μία για κάθε αρχείο. Επομένως, στο FTP η σύνδεση ελέγχου παραμένει για όλη τη διάρκεια της συνόδου, ενώ χρησιμοποιείται μία ξεχωριστή σύνδεση δεδομένων για κάθε αρχείο που μεταφέρεται μεταξύ των δύο υπολογιστών. 

Κατά την διάρκεια της συνόδου ο εξυπηρετητής κρατάει την κατάσταση (state) του χρήστη. Για κάθε σύνοδο έχουμε μία ξεχωριστή σύνδεση ελέγχου που συσχετίζεται με την λογαριασμό του χρήστη, και ο εξυπηρετητής κρατά το τρέχοντα κατάλογο του χρήστη στον λογαριασμό αυτό. Εξαιτίας της πληροφορίας για την κατάσταση των συνόδων των χρηστών έχουμε σημαντική μείωση στον αριθμό των χρηστών που μπορεί να εξυπηρετηθούν ταυτόχρονα, σε σχέση με άλλα πρωτόκολλα που δεν κρατάνε την κατάσταση του χρήστη, όπως το HTTP. 

Τελειώνοντας την περιγραφή του FTP, θα αναφερθούμε στις εντολές (commands) και τις αποκρίσεις (replies) που χρησιμοποιεί. Οι εντολές από τον πελάτη προς τον εξυπηρετητή και οι αποκρίσεις από τον εξυπηρετητή προς τον πελάτη στέλνονται μέσω της TCP σύνδεσης ελέγχου σε 7-bit ASCII κωδικοποίηση, και είναι αναγνώσιμες. Για τον διαχωρισμό των εντολών μεταξύ τους χρησιμοποιείται αλλαγή γραμμής και κάθε εντολή αποτελείται από τέσσερις κεφαλαίους ASCII χαρακτήρες και από κάποια προαιρετικά ορίσματα. Μερικές από τις πιο συχνά χρησιμοποιούμενες εντολές φαίνονται στον παρακάτω πίνακα:
	Εντολή
	Ορίσματα
	Χρήση

	USER
	username
	Αποστολή user name στον εξυπηρετητή 

	PASS
	password
	Αποστολή password στον εξυπηρετητή

	LIST
	-
	Αίτηση για αποστολή όλων των ονομάτων των αρχείων του τρέχοντα καταλόγου (τα οποία στέλνονται μέσω μίας νέας TCP σύνδεσης δεδομένων) 

	PETR
	filename
	Ανάκτηση του αρχείου filename από τον τρέχοντα κατάλογο του απομακρυσμένου υπολογιστή 

	STOR
	filename
	Τοποθέτηση του αρχείου filename στον τρέχοντα κατάλογο του απομακρυσμένου υπολογιστή 


Τυπικά υπάρχει μία προς μία αντιστοιχία μεταξύ των εντολών που δίνει ο χρήστης και των εντολών FTP που στέλνονται μέσω της σύνδεσης ελέγχου. Κάθε εντολή ακολουθείται από μία απόκριση, η οποία αποτελείται από έναν τριψήφιο ακέραιο αριθμό και ένα προαιρετικό μήνυμα. Μερικές τυπικές αποκρίσεις φαίνονται στον παρακάτω πίνακα.
	Κωδικός απόκρισης
	Προαιρετικό μήνυμα

	331
	User name OK, password required

	125
	Data connection already open; transfer starting

	424
	Can’t open data connection

	452
	Error writing file


1.12 Πρωτόκολλο HTTP
Στις αρχές τις δεκαετίας του 1980 το Διαδίκτυο χρησιμοποιούνταν κυρίως στην ακαδημαϊκή κοινότητα. Οι υπηρεσίες που παρείχε ήταν η πρόσβαση σε έναν απομακρυσμένο υπολογιστή, το ηλεκτρονικό ταχυδρομείο, η μεταφορά αρχείων και η αποστολή και λήψη νέων. Το 1989 στα εργαστήρια του Ευρωπαϊκού Κέντρου Πυρηνικών Ερευνών CERN προτάθηκε η ιδέα του Παγκόσμιου Ιστού (World Wide WEB – WWW) ή απλά Ιστού (Web) από τον φυσικό Tim Berners – Lee ως μία αρχιτεκτονική για την επικοινωνία μεταξύ των διαφόρων ερευνητικών ομάδων του CERN. Η βασική ιδέα της αρχιτεκτονικής αυτής ήταν η διασύνδεση των εγγράφων που ήταν διασκορπισμένα στο Διαδίκτυο. Γρήγορα έγινε ιδιαίτερα δημοφιλές και γύρω του αναπτύχθηκε μία ολόκληρη βιομηχανία. Η δημοτικότητά του οφείλεται τόσο στο γραφικό περιβάλλον χρήσης του όσο και στην μεγάλη πληθώρα πληροφοριών που διαθέτει με αποτέλεσμα ο κάθε χρήστης να μπορεί να βρει αυτό που τον ενδιαφέρει με ελάχιστο κόστος. 

Το Πρωτόκολλο Μεταφοράς Υπερκειμένου HTTP (Hypertext Transfer Protocol) είναι η καρδιά του Ιστού. Το HTTP ανήκει στο στρώμα εφαρμογών του Διαδικτύου και υλοποιείτε ως δύο προγράμματα: ένα πρόγραμμα πελάτη (client program) και ένα πρόγραμμα εξυπηρετητή (server program). Τα δύο αυτά προγράμματα εκτελούνται σε διαφορετικά μηχανήματα επικοινωνώντας μεταξύ τους ανταλλάσσοντας HTTP μηνύματα. Συγκεκριμένα το HTTP ορίζει τη δομή των μηνυμάτων αυτών καθώς και τον τρόπο ανταλλαγής τους ανάμεσα στον πελάτη και στον εξυπηρετητή. 

Πριν περιγράψουμε αναλυτικά το πρωτόκολλο HTTP πρέπει να αναφερθούμε σε κάποια βασική ορολογία του Ιστού. Μία Ιστοσελίδα (Web page) αποτελείται από αντικείμενα. Με τον όρο αντικείμενο (object) εννοούμε ένα απλό αρχείο, όπως ένα αρχείο HTML, ένα αρχείο εικόνας ή ένα αρχείο βίντεο, το οποίο μπορεί να προσπελαστεί μέσω ενός URL. Οι περισσότερες Ιστοσελίδες αποτελούνται από ένα βασικό αρχείο HTML και διάφορα σχετικά αντικείμενα. Αν υποθέσουμε ότι έχουμε μία Ιστοσελίδα που περιέχει ένα αρχείο HTML και 3 αρχεία εικόνων τότε λέμε ότι η Ιστοσελίδα έχει 4 αντικείμενα. Το βασικό αρχείο HTML αναφέρεται στα άλλα αντικείμενα της σελίδας μέσω των URL των αντικειμένων. Κάθε URL αποτελείται από δύο τμήματα: το όνομα του υπολογιστή – host στον οποίον είναι αποθηκευμένο το αρχείο και το όνομα του μονοπατιού (path) του αντικειμένου. Π.χ. το URL www.ntua.gr/index.htm έχει ως όνομα host το www.ntua.gr και ως όνομα μονοπατιού το index.htm. 

Ο browser είναι ο αντιπρόσωπος του Ιστού: απεικονίζει στον χρήστη τη ζητούμενη Ιστοσελίδα και παρέχει πληθώρα χαρακτηριστικών πλοήγησης και παραμετροποίησης. Επίσης, στους browser υλοποιείτε και η πλευρά του πελάτη του πρωτοκόλλου HTTP. Ένας εξυπηρετητής Ιστού (Web server) αποθηκεύει τα αντικείμενα της Ιστοσελίδας, το καθένα από τα οποία έχει ως διεύθυνση ένα URL. Στους εξυπηρετητές Ιστού υλοποιείτε και η πλευρά του εξυπηρετητή του πρωτοκόλλου HTTP. 

Το HTTP ορίζει τον τρόπο με τον οποίο οι πελάτες του Ιστού (π.χ. οι browsers) ζητούν (request) Ιστοσελίδες από τους εξυπηρετητές του Ιστού (π.χ. τους Web servers) και πως οι εξυπηρετητές μεταφέρουν τις Ιστοσελίδες στους πελάτες. Η βασική ιδέα της του πρωτοκόλλου αυτού φαίνεται στο παρακάτω σχήμα. 
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Όταν ο χρήστης ζητά μία Ιστοσελίδα, ο browser στέλνει ένα μήνυμα HTTP αίτησης (HTTP request), για τα διάφορα αντικείμενα της σελίδας, στον εξυπηρετητή. Ο εξυπηρετητής όταν λάβει το μήνυμα αυτό ανταποκρίνεται με μηνύματα HTTP απόκρισης (HTTP response) στα οποία περιέχονται τα αιτούμενα αντικείμενα. Μέχρι το 1997 όλοι οι browsers και όλοι οι εξυπηρετητές Ιστού υλοποιούσαν την έκδοση 1.0 του HTTP, που για συντομία γράφεται HTTP/1.0. Από το 1998 όμως άρχισαν να υποστηρίζουν και το HTTP/1.1, το οποίο είναι συμβατό με το HTTP/1.0. Δηλαδή, ένας browser που υποστηρίζει το HTTP/1.0 μπορεί να επικοινωνήσει με ένας εξυπηρετητή Ιστού που υποστηρίζει το HTTP/1.1 και, αντιστρόφως, ένας browser που υποστηρίζει το HTTP/1.1 μπορεί να επικοινωνήσει με έναν εξυπηρετητή Ιστού που υποστηρίζει το HTTP/1.0. 

Τόσο το HTTP/1.0 όσο και το HTTP/1.1 χρησιμοποιούν το TCP ως πρωτόκολλο μεταφοράς. Αφού ο πελάτης εγκαταστήσει μία σύνδεση TCP με τον εξυπηρετητή αρχίζει την αποστολή μηνυμάτων – αιτήσεων προς αυτόν και τη λήψη μηνυμάτων – αποκρίσεων από αυτόν. Λόγω της χρήσης του TCP το HTTP δεν χρειάζεται να ασχοληθεί καθόλου με τη μεταφορά των δεδομένων. Το μόνο που πρέπει να κάνει είναι να στείλει τις αιτήσεις μέσω της TCP σύνδεσης και να περιμένει τις αποκρίσεις. Το TCP εγγυάται την αξιόπιστη μεταφορά των δεδομένων καθώς και τον έλεγχο της συμφόρησης. 

Οι εξυπηρετητές του HTTP δεν κρατάνε καθόλου στοιχεία για την κατάσταση του πελάτη. Επομένως, αν ένας πελάτης στείλει μία αίτηση για ένα αρχείο δύο φορές, ο εξυπηρετητής θα του στείλει το αρχείο αυτό δύο φορές. Τα πρωτόκολλα που δεν κρατάνε καθόλου πληροφορία για την κατάσταση του πελάτη ονομάζονται stateless.

1.12.1 Μόνιμες και μη μόνιμες συνδέσεις
Το HTTP μπορεί να χρησιμοποιήσει τόσο μόνιμες (persistent) όσο και μη μόνιμες (non-persistent) συνδέσεις. Το HTTP/1.0 χρησιμοποιεί μη μόνιμες συνδέσεις ενώ το HTTP/1.1 χρησιμοποιεί κύρια μόνιμες συνδέσεις. 

Θα εξετάσουμε πρώτα την περίπτωση των μη μόνιμων συνδέσεων, με ένα παράδειγμα. Έστω ότι θέλουμε να εμφανίσουμε στην οθόνη μία ιστοσελίδα που αποτελείται από το βασικό HTML αρχείο και άλλα τέσσερα αρχεία εικόνων. Έστω επίσης ότι το URL του βασικού HTML αρχείου είναι το www.ntua.gr/index.htm. Τότε πρέπει να ακολουθηθούν τα επόμενα βήματα για την λήψη της Ιστοσελίδας (αγνοούνται τυχόν DNS μηνύματα). 

1. Ο HTTP πελάτης εγκαθιστά μία σύνδεση TCP στην θύρα 80 του εξυπηρετητή HTTP. Η θύρα 80 είναι η προκαθορισμένη θύρα στην οποία ο εξυπηρετητής HTTP περιμένει για αφίξεις αιτήσεων HTTP από διάφορους πελάτες HTTP. 

2. Στη συνέχεια ο πελάτης HTTP στέλνει ένα μήνυμα HTTP αίτησης ζητώντας το αρχείο index.htm. 

3. Ο εξυπηρετητής στέλνει το αρχείο index.htm στον πελάτη μέσω ενός HTTP μηνύματος απόκρισης. 

4. Ο HTTP εξυπηρετητής κλείνει την TCP σύνδεση (στην πραγματικότητα η TCP σύνδεση κλείνει όταν επιβεβαιωθεί η λήψη του αρχείου από τον πελάτη). 

5. Ο browser λαμβάνει το αρχείο index.htm, κλείνει τη σύνδεση, και απεικονίζει τα περιεχόμενά του στην οθόνη του χρήστη. Επίσης ο browser αναγνωρίζει και τα URL των τεσσάρων αναφερόμενων εικόνων της Ιστοσελίδας. 

6.
Τα τέσσερα πρώτα βήματα επαναλαμβάνονται για καθένα από τα αναφερόμενα αντικείμενα (στην περίπτωσή μας εικόνες). 

Από το παραπάνω παράδειγμα γίνεται φανερό γιατί ο τύπος αυτός της σύνδεσης ονομάζεται μη μόνιμος – μετά από την μεταφορά ενός αντικειμένου της Ιστοσελίδας η TCP σύνδεση τερματίζεται και για κάθε άλλο αντικείμενο της Ιστοσελίδας πρέπει να εγκατασταθεί μία καινούργια TCP σύνδεση. Στο παραπάνω παράδειγμα για την μεταφορά της Ιστοσελίδας χρειάζεται η εγκατάσταση συνολικά 5 TCP συνδέσεων. 

Παρά το γεγονός ότι πρέπει να εγκατασταθούν τέσσερις διαφορετικές TCP συνδέσεις για τη μεταφορά των τεσσάρων εικόνων, οι σύγχρονοι browser υποστηρίζουν την παράλληλη μεταφορά (parallel transfer) των διαφόρων αντικειμένων. Σε αυτή την περίπτωση οι εικόνες μπορεί να μεταφερθούν παράλληλα με αποτέλεσμα τη μείωση του συνολικού χρόνου που χρειάζεται για τη ολόκληρης της σελίδας στον browser. Όταν εγκαθίστανται παράλληλες TCP συνδέσεις το συνολικό εύρος ζώνης (bandwidth) μοιράζεται ανάμεσα στις παράλληλες συνδέσεις. 

Πριν να περιγράψουμε τις μόνιμες συνδέσεις θα κάνουμε ένα χοντρικό υπολογισμό του χρόνου που χρειάζεται για τη μεταφορά ολόκληρης της Ιστοσελίδας. Για τον σκοπό αυτό ορίζουμε ως RTT (Round Trip Time) το χρόνο που χρειάζεται ένα πακέτο να μεταφερθεί από τον εξυπηρετητή Ιστού στον browser και μετά πάλι πίσω. Ο χρόνος αυτός περιλαμβάνει την καθυστέρηση διάδοσης (propagation delay), την καθυστέρηση του πακέτου στις ουρές των δρομολογητές (queuing delay) καθώς και την καθυστέρηση επεξεργασίας του πακέτου (packet processing delay). Ας δούμε τι συμβαίνει όταν ο χρήστης ζητά μία Ιστοσελίδα από τον browser. Αρχικά ο browser εγκαθιστά μία TCP σύνδεση με τον εξυπηρετητή Ιστού. Για το σκοπό αυτό λαμβάνει χώρα μία τριμερής χειραψία (three-way handshake): πρώτα ο πελάτης στέλνει ένα μικρό TCP segment στον εξυπηρετητή, στη συνέχεια ο εξυπηρετητής επιβεβαιώνει τη λήψη του παραπάνω μηνύματος με ένα νέο TCP  segment που στέλνει πίσω στον πελάτη και τέλος ο πελάτης επιβεβαιώνει τη λήψη του τελευταίου αυτού μηνύματος. Η τελευταία επιβεβαίωση μπορεί να είναι εμβόλιμη (piggy backing) στην HTTP αίτηση που κάνει ο πελάτης. Όταν η αίτηση αυτή φτάσει στον εξυπηρετητή αυτός αποκρίνεται με μία απόκριση HTTP που περιλαμβάνει το ζητούμενο αρχείο. Με μια πρώτη προσέγγιση ο συνολικός χρόνος είναι 2RTT, συν το χρόνο μετάδοσης του αρχείου από τον εξυπηρετητή, για κάθε αρχείο. 

Από τα παραπάνω γίνεται φανερό ότι οι μη μόνιμες συνδέσεις παρουσιάζουν κάποια σημαντικά προβλήματα: πρώτον, για κάθε αντικείμενο της Ιστοσελίδας πρέπει να εγκατασταθεί μία ξεχωριστή TCP σύνδεση με αποτέλεσμα να χρειάζεται κάποιος χώρος αποθήκευσης για την κατάστασή της τόσο στην πλευρά του πελάτη όσο και στην πλευρά του εξυπηρετητή. Το πρόβλημα αυτό παρουσιάζεται κυρίως στους εξυπηρετητές που συνήθως πρέπει να είναι ικανοί να εξυπηρετήσουν πολλούς πελάτες ταυτόχρονα. Δεύτερον, το κάθε αντικείμενο της Ιστοσελίδας δέχεται καθυστέρηση 2RTT και, τρίτον, στο TCP έχουμε το χαρακτηριστικό της αργής εκκίνησης (slow start) που προσδίδει ακόμη μεγαλύτερη καθυστέρηση στη μεταφορά των αντικειμένων. Αν και τα μειονεκτήματα αυτά μπορεί να περιοριστούν αν γίνει χρήση παράλληλων συνδέσεων, το HTTP υποστηρίζει μία πιο αποδοτική τεχνική, τις μόνιμες συνδέσεις. 

Στις μόνιμες συνδέσεις ο εξυπηρετητής TCP δεν τερματίζει τη σύνδεση αμέσως μετά την αποστολή της απόκρισης. Αντίθετα, την τερματίζει μετά από κάποιο συγκεκριμένο χρονικό διάστημα κατά το οποίο η σύνδεση είναι ανενεργή (δηλαδή δεν γίνεται μεταφορά δεδομένων). Μέσα στο χρονικό διάστημα αυτό ο browser μπορεί να ζητήσει την αποστολή και άλλων αντικειμένων από την ίδια Ιστοσελίδα αλλά και την αποστολή και άλλων Ιστοσελίδων από τον ίδιο εξυπηρετητή Ιστού. 

Υπάρχουν δύο τύποι μόνιμων συνδέσεων: με pipelining και χωρίς pipelining. Στην πρώτη περίπτωση ο πελάτης στέλνει μία καινούργια αίτηση μόνο μετά τη λήψη της προηγούμενης απάντησης, οπότε το κάθε αντικείμενο της Ιστοσελίδας υπόκειται σε έναν επιπλέον χρόνο RTT. Ο χρόνος απόκρισης μπορεί να βελτιωθεί ακόμη περισσότερο αν χρησιμοποιηθούν μόνιμες συνδέσεις με pipelining.Επίσης η χρήση pipelining καλύπτει και ένα άλλο μειονέκτημα που έχει η απουσία pipelining.Το μειονέκτημα αυτό είναι ο χρόνος αναμονής της λήψης απόκρισης από τους πελάτες και τη λήψη αιτήσεων από τους εξυπηρετητές, κατά τον οποίο γίνεται σπατάλη πόρων που θα μπορούσαν να χρησιμοποιηθούν σε άλλους σκοπούς. 

Η προκαθορισμένη επιλογή του HTTP/1.1 είναι η χρήση μόνιμων συνδέσεων με pipelining. Όταν ο HTTP πελάτης γνωρίζει το URL ενός αναφερόμενου αντικειμένου τότε στέλνει αμέσως αίτηση στον εξυπηρετητή Ιστού, για τη λήψη του. Στην περίπτωση αυτή ο χρόνος λήψης όλων των αναφερόμενων αντικειμένων μπορεί να μειωθεί ακόμα και στο επίπεδο του ενός RTT. Με τη μέθοδο αυτή επίσης εξαλείφεται και το μειονέκτημα της αργής εκκίνησης, αφού οι αιτήσεις (μετά την αρχική) στέλνονται με μεγαλύτερο ρυθμό από τον αρχικό ρυθμό της αργής εκκίνησης.
1.12.2 Μορφή των HTTP μηνυμάτων
Το HTTP ορίζει μόνο δύο τύπους μηνυμάτων: τις HTTP αιτήσεις (requests) και τις HTTP αποκρίσεις (responses). 

Ακολουθεί ένα παράδειγμα ενός μηνύματος HTTP αίτησης. 
GET /lessons/index.htm HTTP/1.1 

Connection: close 

User-agent: Mozilla/4.0 

Accept: text/html, image/gif, image/jpeg 

Accept-language: gr 

(Extra carriage return, line feed) 
Όπως φαίνεται και από το παραπάνω παράδειγμα οι HTTP αιτήσεις γράφονται με χαρακτήρες ASCII και μπορούν να διαβαστούν από τους ανθρώπους. Οι περισσότερες HTTP αιτήσεις αποτελούνται από 5 γραμμές κειμένου ακολουθούμενες από μία κενή γραμμή. Οι HTTP αιτήσεις περιέχουν τουλάχιστον μία γραμμή κειμένου, ενώ υπάρχουν και περιπτώσεις που αποτελούνται και από περισσότερες από 5 γραμμές κειμένου. Η πρώτη γραμμή κειμένου ονομάζεται γραμμή αίτησης (request line), ενώ οι επόμενες γραμμές επικεφαλίδας (header lines). 

Η γραμμή αίτησης περιέχει τρία πεδία: το πεδίο μεθόδου, το πεδίο URL και το πεδίο HTTP έκδοσης. Το πεδίο μεθόδου μπορεί να έχει μία από τις ακόλουθες τιμές: GET, POST και HEAD. Η πιο συνηθισμένη μέθοδος στις HTTP αιτήσεις είναι η GET, με την οποία ζητείται από τον εξυπηρετητή η αποστολή του αρχείου που εμφανίζεται στο πεδίο URL. Στο URL δεν είναι απαραίτητο να υπάρχει και το όνομα του host, αφού ήδη έχει εγκατασταθεί μία σύνδεση με τον host αυτό (δηλαδή τον HTTP εξυπηρετητή). Τέλος, στο πεδίο έκδοσης HTTP περιγράφεται η έκδοση του HTTP που χρησιμοποιεί ο αιτών host. Στο παραπάνω παράδειγμα χρησιμοποιείται το HTTP/1.1. 

Στη συνέχεια θα εξετάσουμε τις γραμμές επικεφαλίδας του παραπάνω παραδείγματος. Η γραμμή Connection:close λέει στον εξυπηρετητή να τερματιστεί η σύνδεση μετά την αποστολή του αρχείου, δηλαδή να μη γίνει χρήση μόνιμης σύνδεσης. Η επόμενη γραμμή που αρχίζει με User-agent: δηλώνει τον τύπο του browser του χρήστη. Στο παραπάνω παράδειγμα δηλώνεται ότι ο χρήστης χρησιμοποιεί τον browser Mozilla/4.0. Η γραμμή αυτή χρησιμοποιείται από τον εξυπηρετητή για την αποστολή διαφορετικών αντικειμένων ανάλογα με τον browser του χρήστη (τα οποία όμως έχουν το ίδιο URL). Η Accept: γραμμή δηλώνει τον τύπο των αντικειμένων που υποστηρίζει ο browser. Στο παραπάνω παράδειγμα δηλώνεται ότι ο browser υποστηρίζει αρχεία HTML και αρχεία εικόνων τύπου GIF και JPEG. Τέλος, η Accept-language: γραμμή δηλώνει την γλώσσα έκδοσης του αντικειμένου που επιθυμεί να λάβει ο browser. Αν ο εξυπηρετητής δεν έχει έκδοση του αντικειμένου για την γλώσσα αυτή τότε στέλνει την προκαθορισμένη έκδοση του αντικειμένου. Στο παραπάνω παράδειγμα αν ο εξυπηρετητής διαθέτει μία ελληνική έκδοση του αρχείου lessons/index.htm τότε πρέπει να τη στείλει, αλλιώς να στείλει την προκαθορισμένη έκδοση του αρχείου. 

Η δομή του μηνύματος HTTP αίτησης φαίνεται στο παρακάτω σχήμα.
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Από το παραπάνω σχήμα βλέπουμε ότι η γενική μορφή του μηνύματος ακολουθεί τη δομή του παραπάνω παραδείγματος. Το πεδίο Entity Body δεν χρησιμοποιείται για τη μέθοδο GET, χρησιμοποιείται όμως όταν γίνεται χρήση της μεθόδου POST. Ένα παράδειγμα χρήσης της μεθόδου POST είναι η αποστολή των δεδομένων που συμπλήρωσε ο χρήστης σε διάφορες φόρμες μίας Ιστοσελίδας. Στην περίπτωση αυτή τα δεδομένα αποστέλλονται στο πεδίο Entity Body και ανάλογα με τα δεδομένα αυτά ο χρήστης λαμβάνει μία κατάλληλη έκδοση της Ιστοσελίδας. Παρόμοια χρήση του πεδίου Entity Body γίνεται και στην περίπτωση χρήσης της μεθόδου HEAD. Η μέθοδος αυτή είναι χρήσιμη στον εντοπισμό σφαλμάτων (debugging) από τους developers των εξυπηρετητών Ιστού: όταν ο εξυπηρετητής λάβει αίτηση με χρήση της μεθόδου HEAD αποκρίνεται με ένα HTTP μήνυμα στο οποίο δεν περιλαμβάνεται το αρχείο. 

Παρακάτω φαίνεται ένα παράδειγμα μηνύματος HTTP απόκρισης.
HTTP/1.1 200 OK 

Connection: close 

Date: Thu, 06 Aug 1998 12:00:15 GMT 

Server: Apache/1.3.0 (Unix) 

Last-Modified: Mon, 22 Jun 1998 09:23:24 GMT 

Content-Length: 6821 

Content-Type: text/html 

data data data data data
Το HTTP μήνυμα απόκρισης αποτελείται από τρία μέρη: την γραμμή κατάστασης (status line), τις γραμμές επικεφαλίδας (header lines) και το τμήμα περιεχομένου (entity body). Το τμήμα περιεχομένου περιέχει τα δεδομένα του αιτούμενου αρχείου, τα οποία στο παραπάνω παράδειγμα φαίνονται ως data data data data data data … Η γραμμή κατάστασης περιέχει τρία πεδία: το πεδίο HTTP έκδοσης, το πεδίο κωδικού κατάστασης και το πεδίο του αντίστοιχου μηνύματος κατάστασης. Στο παραπάνω παράδειγμα δηλώνεται ότι γίνεται χρήση του HTTP/1.1 και ότι δεν παρουσιάστηκε κάποιο σφάλμα (κωδικός κατάστασης 200 και αντίστοιχο μήνυμα κατάστασης OK). 

Στο παραπάνω παράδειγμα περιλαμβάνονται έξι γραμμές επικεφαλίδας. Η γραμμή Connection:close δηλώνει ότι μετά την αποστολή του μηνύματος αυτού η TCP σύνδεση θα τερματιστεί. Η Date: γραμμή δηλώνει την ημερομηνία και την ώρα κατά την οποία δημιουργήθηκε και στάλθηκε η απόκριση, η Server: γραμμή δηλώνει τον τύπο του εξυπηρετητή Ιστού, η Last-Modified: δηλώνει την ημερομηνία και την ώρα κατά την οποία το αντικείμενο δημιουργήθηκε ή τροποποιήθηκε για τελευταία φορά, η γραμμή Content-Length: δηλώνει το μήκος των δεδομένων που αποστέλλονται (σε bytes), ενώ η γραμμή Content-Type: δηλώνει τον τύπο του αντικειμένου που περιέχεται στο τμήμα περιεχομένου του μηνύματος. Στο παραπάνω παράδειγμα δηλώνεται ότι χρησιμοποιείται ο Apache/1.3.0 (Unix) εξυπηρετητής Ιστού και ότι αποστέλλεται ένα αρχείο HTML μήκους 6821 bytes. 

Σε περίπτωση που ο browser χρησιμοποιεί το HTTP/1.0 ακόμη και αν ο εξυπηρετητής Ιστού υποστηρίζει το HTTP/1.1, ο εξυπηρετητής Ιστού πρέπει να χρησιμοποιήσει μη μόνιμες συνδέσεις (δηλαδή στην απόκριση πρέπει να στείλει τη γραμμή Connection:Close). 

Η δομή των HTTP μηνυμάτων απόκρισης φαίνεται στο παρακάτω σχήμα.
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Από το παραπάνω σχήμα βλέπουμε ότι η γενική μορφή του μηνύματος ακολουθεί τη δομή του παραπάνω παραδείγματος. Στον παρακάτω πίνακα φαίνονται οι διάφοροι κωδικοί κατάστασης των HTTP αποκρίσεων με την αντίστοιχη σημασία τους.
	Κωδικός Κατάστασης
	Μήνυμα Κατάστασης
	Επεξήγηση

	200
	ΟΚ
	Επιτυχής αίτηση. Η πληροφορία επιστέφεται στην απόκριση 

	301
	Moved Permanently
	Το αιτούμενο αντικείμενο δεν υπάρχει. Η νέα τοποθεσία βρίσκεται στην επικεφαλίδα Location. Το λογισμικό του πελάτη πρέπει αυτόματα να αναζητήσει το αρχείο στο νέο URL.



	400
	Bad Request
	Ο εξυπηρετητής δεν μπορεί να αναγνωρίσει το μήνυμα της αίτησης

	404
	Not Found
	Το αιτούμενο αντικείμενο δεν 

υπάρχει στον εξυπηρετητή 



	505
	HTTP Version Not Supported
	Η αιτούμενη HTTP έκδοση δεν υποστηρίζεται από τον εξυπηρετητή 


Το HTTP υποστηρίζει περισσότερους τύπους γραμμών επικεφαλίδας από αυτούς που περιγράφηκαν παραπάνω. Όμως, ο αριθμός των επικεφαλίδων που θα συμπεριληφθεί σε μία HTTP αίτηση εξαρτάται από τον τύπο και την έκδοση του browser (π.χ. αν ένας browser υποστηρίζει μόνο το HTTP/1.0 δεν μπορεί να συμπεριλάβει επικεφαλίδες του HTTP/1.1) αλλά και από τις ρυθμίσεις του χρήστη. Το ίδιο συμβαίνει και για τους τύπους των επικεφαλίδων που συμπεριλαμβάνουν οι εξυπηρετητές Ιστού στις HTTP αποκρίσεις.
1.12.3 Αλληλεπίδραση χρήστη και εξυπηρετητή

Το πρωτόκολλο HTTP ανήκει στα stateless πρωτόκολλα, αφού δεν κρατά την κατάσταση των συνδέσεων με τους διάφορους χρήστες – πελάτες. Σε μερικές περιπτώσεις όμως είναι επιθυμητή η αναγνώριση των χρηστών από τον εξυπηρετητή, π.χ. αν ένα σύνολο υπηρεσιών προορίζεται μόνο για κάποια συγκεκριμένη ομάδα χρηστών. Για την αναγνώριση των χρηστών το HTTP προσφέρει δύο μηχανισμούς: την πιστοποίηση (authentication) και τα cookies. 

Πολλές τοποθεσίες του Ιστού απαιτούν την παροχή ενός ονόματος και ενός κωδικού για την πρόσβαση των χρηστών σε ένα σύνολο υπηρεσιών. Η διαδικασία αυτή ονομάζεται πιστοποίηση (authentication). Το HTTP παρέχει ειδικούς κωδικούς κατάστασης και επικεφαλίδες για το λόγο αυτό. Ας υποθέσουμε ότι ένας χρήστης θέλει να πάρει ένα αντικείμενο από τον εξυπηρετητή Ιστού, για το οποίο όμως απαιτείται πιστοποίηση. Τότε ακολουθείτε η παρακάτω σειρά ενεργειών:
1. Ο πελάτης στέλνει μία συνηθισμένη αίτηση στον εξυπηρετητή για την παροχή του αντικειμένου. 

2. Ο εξυπηρετητής αποκρίνεται με ένα μήνυμα χωρίς περιεχόμενο και με κωδικό κατάστασης 401 Authentication Required. Σε αυτό το μήνυμα ο εξυπηρετητής περικλείει μία επικεφαλίδα WWW- Authentication, η οποία περιγράφει τις λεπτομέρειες της πιστοποίησης – συνήθως η παροχή από το χρήστη ενός ονόματος και ενός κωδικού. 

3. Ο πελάτης λαμβάνει το παραπάνω μήνυμα και καλεί το χρήστη να εισάγει ένα όνομα και τον αντίστοιχο κωδικό. Στη συνέχεια ξαναστέλνει την αίτηση, αλλά αυτή τη φορά περιλαμβάνει και μία Authentication: επικεφαλίδα στην οποία περιλαμβάνονται το όνομα και ο κωδικός που έδωσε ο χρήστης. 

Μετά τη λήψη του πρώτου αντικειμένου ο browser συνεχίζει να στέλνει το όνομα και τον κωδικό σε κάθε αίτηση προς τον παραπάνω εξυπηρετητή. (Αυτό συνήθως γίνεται μέχρις ότου ο χρήστης κλείσει τον browser). Αν και ο παραπάνω μηχανισμός δεν καλύπτει θέματα ασφάλειας, παρέχει μία στοιχειώδη μέθοδο πιστοποίησης των χρηστών από τον εξυπηρετητή Ιστού.
Η άλλη μέθοδος για την αναγνώριση των χρηστών από τους εξυπηρετητές Ιστού είναι τα cookies. Πολλές τοποθεσίες του Ιστού χρησιμοποιούν cookies ενώ κάποιες άλλες όχι. Ας εξετάσουμε ένα παράδειγμα στο οποίο γίνεται χρήση cookies. Όταν ο πελάτης στείλει για πρώτη φορά αίτηση στην τοποθεσία αυτή στο μήνυμα απόκρισης του εξυπηρετητή περιλαμβάνεται η επικεφαλίδα Set-cookie:, η οποία περιέχει έναν αναγνωριστικό αριθμό που δημιουργείτε από τον εξυπηρετητή Ιστού. Π.χ. η επικεφαλίδα αυτή μπορεί να είναι η Set-cookie: 1678453. Όταν ο HTTP πελάτης λάβει την απόκριση αυτή τότε προσθέτει μία γραμμή στο τοπικό αρχείο του χρήστη στο οποίο περιέχονται τα cookies. Η γραμμή αυτή συνήθως περιλαμβάνει το όνομα του host καθώς και τον αναγνωριστικό αριθμό του μηνύματος απόκρισης. Αν μετά από κάποιο χρονικό διάστημα ο πελάτης θέλει να ξαναστείλει μία αίτηση στον ίδιο εξυπηρετητή τότε ανακτά από το αρχείο με τα cookies τον αναγνωριστικό αριθμό και στο μήνυμα αίτησης περικλείει μία Cookie: επικεφαλίδα, με την οποία παρέχει στον εξυπηρετητή τον αναγνωριστικό αυτό αριθμό. Με τον τρόπο αυτό ο εξυπηρετητής δε χρειάζεται να γνωρίζει το όνομα και τον κωδικό του χρήστη, αλλά του αρκεί να γνωρίζει ότι ο χρήστης αυτός είναι ο ίδιος με αυτόν που είχε κάνει την πρώτη αίτηση. Οι εξυπηρετητές Ιστού μπορεί να χρησιμοποιήσουν τα cookies για διάφορους λόγους, όπως: 

· Αν ο εξυπηρετητής χρειάζεται πιστοποίηση για το χρήστη αλλά δεν θέλει κάθε φορά να ζητάει από τον χρήστη την παροχή ονόματος και κωδικού, μπορεί να δημιουργήσει ένα cookie. 

· Αν ο εξυπηρετητής χρειάζεται να θυμάται τις προτιμήσεις του χρήστη ώστε να αποστέλλει περιεχόμενο ανάλογα με τις προτιμήσεις αυτές. 

· Αν ο εξυπηρετητής θέλει να κρατά την κατάσταση για κάποιες από τις ενέργειες που έχει κάνει ο χρήστης, π.χ. σε μία Ιστοσελίδα on-line αγορών την ποσότητα των προϊόντων που θέλει να αγοράσει ο χρήστης. 

Από την παραπάνω ανάλυση προκύπτει και το βασικό μειονέκτημα των cookies: ένας χρήστης αναγνωρίζεται ως διαφορετικός αν αλλάξει το μηχάνημα με το οποίο συνδέεται με την παραπάνω τοποθεσία του Ιστού.

1.12.4 Υπό συνθήκη GET
Με την αποθήκευση των προηγουμένων αντικειμένων που έχουν ληφθεί, μπορεί να μειωθεί ο χρόνος ανάκτησης των διαφόρων αντικειμένων καθώς και το φορτίο στο Διαδίκτυο. Η προσωρινή αυτή αποθήκευση των αντικειμένων συχνά εμφανίζεται στην πλευρά των πελατών του Ιστού. 

Αν και η τεχνική της προσωρινής αποθήκευσης των αντικειμένων που έχουν ληφθεί μπορεί να μειώσει τον χρόνο ανάκτησης των Ιστοσελίδων παρουσιάζει ένα νέο πρόβλημα που πρέπει να αντιμετωπιστεί: το αντίγραφο της προσωρινής μνήμης μπορεί να μην είναι πλέον έγκυρο, αφού το αντικείμενο που είναι αποθηκευμένο στον εξυπηρετητή Ιστού μπορεί να έχει στο μεταξύ τροποποιηθεί. Το HTTP παρέχει ένα μηχανισμό που επιτρέπει στους πελάτες να μάθουν αν το αντικείμενο το οποίο έχουν προσωρινά αποθηκεύσει είναι έγκυρο ή όχι. Ο μηχανισμός αυτός αποκαλείτε υπό συνθήκη GET (conditional GET). Μία HTTP αίτηση λέγεται ότι είναι υπό συνθήκη GET αν χρησιμοποιεί τη μέθοδο GET και αν περιλαμβάνει μία If-Modified-Since: γραμμή επικεφαλίδας. 

Θα δούμε τον παραπάνω μηχανισμό με ένα παράδειγμα. Στην αρχή ο browser ζητά από τον εξυπηρετητή Ιστού ένα αντικείμενο:
GET /fruit/kiwi.gif HTTP/1.0 

User-agent: Mozilla/4.0 

Accept: text/html, image/gif, image/jpeg

Στη συνέχεια ο εξυπηρετητής Ιστού στέλνει πίσω στον browser το αντικείμενο αυτό:

HTTP/1.0 200 OK 

Date: Wed, 12 Aug 1998 15:39:29 

Server: Apache/1.3.0 (Unix) 

Last-Modified: Mon, 22 Jun 1998 09:23:24 

Content-Type: image/gif 

data data data data data ...

Όταν λάβει ο browser την παραπάνω απόκριση εμφανίζει το αντικείμενο, αλλά επιπλέον αποθηκεύει ένα αντίγραφό του στην προσωρινή μνήμη του. Παράλληλα στην προσωρινή μνήμη αποθηκεύει και την ημερομηνία και ώρα τελευταίας τροποποίησης που έλαβε στην παραπάνω απόκριση. Μετά από κάποιο χρονικό διάστημα, ο χρήστης ζητά πάλι την ίδια Ιστοσελίδα. Ο HTTP πελάτης όμως έχει στην προσωρινή μνήμη του μία έκδοση της σελίδας αυτής, αλλά δεν γνωρίζει αν είναι ακόμη έγκυρη. Για να μάθει αν το αντικείμενο αυτό είναι ακόμα έγκυρο στέλνει στον εξυπηρετητή μία υπό συνθήκη GET αίτηση:
GET /fruit/kiwi.gif HTTP/1.0 

User-agent: Mozilla/4.0 

Accept: text/html, image/gif, image/jpeg 

If-modified-since: Mon, 22 Jun 1998 09:23:24

Στην παραπάνω αίτηση η ημερομηνία και ώρα της επικεφαλίδας If-Modified-Since: είναι η ίδια με αυτή της προσωρινής μνήμης του, δηλαδή είναι η ίδια με αυτήν που έλαβε στην απόκριση από τον εξυπηρετητή. Αν το αντικείμενο δεν έχει τροποποιηθεί μετά την ημερομηνία αυτή ο εξυπηρετητής θα στείλει πίσω στον browser το ακόλουθο μήνυμα απόκρισης:

HTTP/1.0 304 Not Modified 

Date: Wed, 19 Aug 1998 15:39:29 

Server: Apache/1.3.0 (Unix) 

(empty entity body)

Ο εξυπηρετητής, δηλαδή, στέλνει μία απόκριση με κωδικό κατάστασης 304 Not Modified στην οποία δεν περιλαμβάνει το ίδιο το αντικείμενο. Στην περίπτωση αυτή ο browser μπορεί να χρησιμοποιήσει το αντικείμενο που έχει στην προσωρινή μνήμη του.
1.12.5 Web cache
Η Web cache, ή διαφορετικά πληρεξούσιος εξυπηρετητής (proxy server), είναι μία οντότητα του δικτύου η οποία ικανοποιεί τις HTTP αιτήσεις για λογαριασμό του πελάτη. Η Web cache έχει το δικό του χώρο αποθήκευσης στον δίσκο, στον οποίο αποθηκεύει όλα τα αντικείμενα που έλαβε πρόσφατα. Οι χρήστες μπορεί να παραμετροποιήθουν τον browser ώστε όλες οι αιτήσεις να απευθύνονται προς την Web cache. 

Θα δείξουμε τη λειτουργία της Web cache με ένα παράδειγμα. Έστω ότι ο browser στέλνει μία αίτηση για το αντικείμενο www.ntua.gr/pyrf.gif. 

· Ο browser εγκαθιστά μία σύνδεση TCP με τον πληρεξούσιο εξυπηρετητή και στέλνει μία αίτηση για το παραπάνω αντικείμενο στην Web cache. 

· Η Web cache ελέγχει για να δει αν έχει ένα αντίγραφο του αντικειμένου αυτού στην μνήμη του. Αν η αναζήτηση είναι επιτυχής, προωθεί το αντικείμενο στον πελάτη μέσω μίας HTTP απόκρισης. 

· Αν η Web cache δεν έχει το αιτούμενο αντικείμενο, ανοίγει μία σύνδεση TCP με τον αυθεντικό εξυπηρετητή, στο παράδειγμά μας τον www.ntua.gr, μέσω της οποίας στέλνει την αίτηση HTTP για το αντικείμενο. Όταν ο αυθεντικός εξυπηρετητής λάβει την αίτηση, στέλνει το αντικείμενο στην Web cache, μέσω μίας απόκρισης HTTP. 

· Όταν η Web cache λάβει την παραπάνω απόκριση, αποθηκεύει ένα αντίγραφο του αντικειμένου και προωθεί την απόκριση στον πελάτη (μέσω της ήδη υπάρχουσας σύνδεσης TCP). 
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Από την παραπάνω ανάλυση φαίνεται ότι η Web cache είναι παράλληλα και πελάτης και εξυπηρετητής: όταν λαμβάνει αιτήσεις από τον πελάτη – browser και όταν του στέλνει αποκρίσεις είναι εξυπηρετητής, ενώ όταν στέλνει αιτήσεις ή λαμβάνει αποκρίσεις από τον αυθεντικό εξυπηρετητή Ιστού είναι πελάτης. 

Η χρήση της η Web cache έχει τρία βασικά πλεονεκτήματα: πρώτον, μπορεί να μειωθεί ο χρόνος απόκρισης μίας αίτηση από τον πελάτη, ειδικά αν το σημείο συμφόρησης του δικτύου βρίσκεται μεταξύ της η Web cache και του αυθεντικού εξυπηρετητή, που είναι και η συνηθισμένη περίπτωση. Σε αυτή την περίπτωση η η Web cache μπορεί να παράσχει το αντικείμενο πολύ γρήγορα στον πελάτη. Δεύτερον, μειώνει το φορτίο μεταξύ του ISP και του Διαδικτύου, με αποτέλεσμα να χρειάζονται γραμμές μικρότερου εύρους ζώνης σε σχέση με την περίπτωση που δε γίνεται χρήση της Web cache. Τρίτον, η Web cache μειώνει γενικά το φορτίο στο Διαδίκτυο, με αποτέλεσμα την αύξηση της απόδοσης του Διαδικτύου, αφού η κίνηση του Ιστού αποτελεί το μεγαλύτερο τμήμα της συνολικής κίνησης του Διαδικτύου. 

Στη συνέχεια θα εξετάσουμε ένα παράδειγμα στο οποίο φαίνονται τα πλεονεκτήματα που αναφέρθηκαν παραπάνω. Ας υποθέσουμε την τοπολογία δικτύου του ακόλουθου σχήματος.
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Η τοπολογία αυτή αποτελείται από δύο δίκτυα: το Διαδίκτυο (Internet) και το δίκτυο ενός ινστιτούτου (institutional network). Το δίκτυο του ινστιτούτου είναι ένα τοπικό δίκτυο υψηλής ταχύτητας (10 Mbps LAN). Τα δύο δίκτυα συνδέονται μέσω γραμμής 1.5 Mbps. Ο αυθεντικός εξυπηρετητής (origin server) βρίσκεται στο Διαδίκτυο και μπορεί να βρίσκεται σε οποιοδήποτε μέρος του κόσμου. Επίσης υποθέτουμε ότι το μέσο μήκος των αντικειμένων είναι 100 Kbits και ότι ο μέσος ρυθμός αιτήσεων από τους browser του δικτύου του ινστιτούτου προς τον παραπάνω εξυπηρετητή είναι 15 το δευτερόλεπτο. Ο μέσος χρόνος από τη στιγμή που ο δρομολογητής του Διαδικτύου στέλνει μία HTTP αίτηση μέχρι τη στιγμή που λαμβάνει μία HTTP απάντηση από τον αυθεντικό εξυπηρετητή είναι 2 δευτερόλεπτα. 

Ο συνολικός χρόνος απόκρισης, δηλαδή ο χρόνος από τη στιγμή κατά την οποία ένας host του τοπικού δικτύου στέλνει μία αίτηση μέχρι τη στιγμή που θα λάβει την απάντηση, είναι ίσος με τη καθυστέρηση στο τοπικό δίκτυο συν την καθυστέρηση μεταξύ των δύο δρομολογητών (του σχήματος) συν την καθυστέρηση για την ανάκτηση του αντικειμένου από τον δρομολογητή του Διαδικτύου. Η πυκνότητα κίνησης στο τοπικό δίκτυο είναι ίση με 

(15 requests/sec)*(100 Kbits/request)/(10Mbps) = .15
ενώ η πυκνότητα κίνησης μεταξύ των δύο δρομολογητών είναι ίση με 

(15 requests/sec)*(100 Kbits/request)/(1.5 Mbps) = 1
Οι παραπάνω πυκνότητες κίνησης οδηγούν σε καθυστέρηση κάποιων δεκάδων χιλιοστών του δευτερολέπτου στο τοπικό δίκτυο, αλλά οδηγεί σε μεγάλη καθυστέρηση μεταξύ των δρομολογητών, ακόμη και σε καθυστερήσεις λεπτών. 

Για να αντιμετωπιστεί το παραπάνω πρόβλημα υπάρχουν δύο λύσεις. Η πρώτη είναι η αύξηση του εύρους ζώνης της γραμμής μεταξύ των δύο δρομολογητών, π.χ. στην την τιμή των 10 Mbps. Αυτό θα έχει ως αποτέλεσμα τη μείωση της πυκνότητας κίνησης μεταξύ των δύο δρομολογητών στην τιμή 0.15. Η συνολική καθυστέρηση στην περίπτωση αυτή θα είναι ελάχιστα μεγαλύτερη από 2 δευτερόλεπτα, που είναι η καθυστέρηση εντός του Διαδικτύου. Η λύση, όμως, αυτή έχει μεγάλο κόστος. 

Μία δεύτερη λύση στο παραπάνω πρόβλημα είναι η εγκατάσταση Web cache στο τοπικό δίκτυο. Η λύση αυτή φαίνεται στο ακόλουθο σχήμα.
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