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ΚΕΦΑΛΑΙΟ 1: εισαγωγη
εισαγωγη
1.1 ΟΡΙΣΜΟΣ ΠΡΩΤΟΚΟΛΛΟΥ
Στην επιστήμη της τεχνολογίας των ηλεκτρονικών υπολογιστών (στον τομέα των δικτύων) , με τον όρο  “πρωτόκολλο”  εννοούμε μια σύμβαση ή ένα πρότυπο που ελέγχει ή επιτρέπει τη σύνδεση, την επικοινωνία, καθώς και τη μεταφορά δεδομένων μεταξύ δύο ηλεκτρονικών υπολογιστών . Στην απλούστερη μορφή της, ένα πρωτόκολλο μπορεί να οριστεί ως οι κανόνες που διέπουν τη σύνταξη, τη σημασιολογία, και του συγχρονισμού της επικοινωνίας. Τα πρωτόκολλα μπορούν να υλοποιηθούν από το υλικό, το λογισμικό, ή με συνδυασμό των δύο. Στο χαμηλότερο επίπεδο, υπάρχει ένα πρωτόκολλο που καθορίζει τη συμπεριφορά σύνδεσης  υλικού .

1.2 γενικες ιδιοτητες πρωτοκολλου
Αν και τα πρωτόκολλα μπορούν να διαφέρουν κατά πολύ όσον αφορά το σκοπό και τις απαιτήσεις, οι περισσότεροι προσδιορίζει μία ή περισσότερες από τις παρακάτω ιδιότητες: 

· Ανίχνευση του υποκείμενου φυσική σύνδεση (ενσύρματα ή ασύρματα), ή την ύπαρξη των άλλων τελικό σημείο ή κόμβο 
Χειραψίας
· Διαπραγμάτευση διάφορα χαρακτηριστικά σύνδεση
· Πώς να ξεκινήσετε και να τερματίσετε ένα μήνυμα
· Πώς να διαμορφώσετε ένα μήνυμα
· Τι να κάνουμε με κατεστραμμένο ή κακώς διαμορφωμένη μηνύματα (διόρθωση σφάλματος) 
· Πώς να ανιχνεύουν απρόσμενη απώλεια της σύνδεσης, καθώς και τι πρέπει να κάνετε στη συνέχεια
· Η λήξη της συνεδρίασης ή και σύνδεσης.



1.3 ρολος πρωτοκολλου
Η ευρεία χρήση και την επέκταση των πρωτοκόλλων επικοινωνιών είναι προϋπόθεση για το Διαδίκτυο, και συμβάλλει σημαντικά στην επιτυχία και την εξουσία. Το ζεύγος του πρωτοκόλλου Internet (ή IP) και Transmission Control Protocol (ή TCP) είναι η πιο σημαντική από αυτές, καθώς και η διάρκεια του πρωτοκόλλου TCP / IP αναφέρεται σε μια συλλογή που χρησιμοποιείται από τα περισσότερα πρωτόκολλα. Τα περισσότερα από τα πρωτόκολλα του Διαδικτύου  περιγράφονται στο RFC δεδομένων του Internet Engineering Task Force (ή αλλιώς IETF).







Η ευρεία χρήση και την επέκταση των πρωτοκόλλων επικοινωνιών είναι προϋπόθεση για το Διαδίκτυο, και συμβάλλει σημαντικά στην επιτυχία και την εξουσία. Το ζεύγος του πρωτοκόλλου Internet (ή IP) και Transmission Control Protocol (ή TCP) είναι η πιο σημαντική από αυτές, καθώς και η διάρκεια του πρωτοκόλλου TCP / IP αναφέρεται σε μια συλλογή (ή πρωτόκολλο σουίτα) που χρησιμοποιείται από τα περισσότερα πρωτόκολλα. Τα περισσότερα από τα πρωτόκολλα του Διαδικτύου της Επιτροπής περιγράφονται στο RFC δεδομένων του Internet Engineering Task Force (IETF ή). 

Τα πρωτόκολλα στην ανθρώπινη επικοινωνία είναι χωριστοί κανόνες σχετικά με την εμφάνιση, ομιλία, και την κατανόηση. Όλοι αυτοί οι κανόνες, που ονομάζεται επίσης και τα πρωτόκολλα της συνομιλίας, αντιπροσωπεύουν διαφορετικά στρώματα της επικοινωνίας. Αυτοί οι κανόνες  συνεργάζονται για να βοηθήσουν τους ανθρώπους να επικοινωνούν με επιτυχία. Η ανάγκη για την χρήση πρωτοκόλλων εφαρμόζεται επίσης στις συσκευές δικτύου.Δεν υπάρχουν τρόποι εκμάθησης των πρωτοκόλλων που χρησιμοποιούνται από τους υπολογιστές , με αποτέλεσμα οι μηχανικοί δικτύου να έχουν γράψει κανόνες για την επικοινωνία που πρέπει να ακολουθούνται αυστηρά για την επιτυχή  επικοινωνία host-to-host . 






Οι κανόνες αυτοί εφαρμόζονται σε διάφορα επίπεδα, όπως η πολυπλοκότητα των φυσικών συνδέσεων προς χρήση , πώς να διακόπτονται οι συνδέσεις κ.α..  Οι κανόνες αυτοί, ή τα πρωτόκολλα, που εργάζονται από κοινού για να εξασφαλιστεί η επιτυχής επικοινωνία ομαδοποιούνται σε αυτό που είναι γνωστό ως protocol suite. Γενικά, μόνο τα απλούστερα πρωτόκολλα χρησιμοποιούνται μόνα τους. Τα περισσότερα πρωτόκολλα,  στον τομέα των επικοινωνιών ή των δικτύων, χρησιμοποιούνται σε επίπεδα . 
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1.4 μοντελα αναφορας κ’ πρωτοκολλα

Στις επικοινωνίες και ειδικότερα στα δίκτυα  , υπάρχει μία μεγάλη λίστα από πρωτόκολλα . Συγκεκριμένα , υπάρχουν δύο σημαντικές αρχιτεκτονικές δικτύων , το μοντέλο αναφοράς OSI  και το μοντέλο αναφοράς TCP/IP . Αν και τα πρωτόκολλα που σχετίζονται με το μοντέλο OSI χρησιμοποιούνται σπάνια  , το ίδιο το μοντέλο είναι αρκετά γενικό έτσι ώστε να εξακολουθεί να είναι έγκυρο .  Αντιθέτως το  μοντέλο TCP/IP δεν είναι ιδιαίτερα χρήσιμο αλλά τα πρωτόκολλα του έχουν ευρεία χρήση . Παραπάνω παραθέτουμε περισσότερες πληροφορίες για κάθε ένα από αυτά . 

1.4.1 Μοντέλο αναφοράς OSI
Όσο αφορά το μοντέλο OSI  (ή αλλιώς διασύνδεση ανοικτών συστημάτων) αποτελείται από  τα  εξής επτά επίπεδα : 

· το χαμηλότερο επίπεδο ή το φυσικό επίπεδο (physical layer) , που ασχολείται με την μετάδοση ανεπεξέργαστων δυαδικών ψηφίων μέσω ενός καναλιού και χρησιμοποιούνται διάφορα πρωτόκολλα , όπως για παράδειγμα : 

	ADSL
	Asymmetric digital subscriber line

	ISDN
	Integrated Services Digital Network

	RS-232
	a serial line interface

	PDH 
	Plesiochronous Digital Hierarchy 


· Το επίπεδο συνδέσμου μετάδοσης δεδομένων  (data link layer)  , που μετασχηματίζει μία υπηρεσία μετάδοσης ανεπεξέργαστων δεδομένων σε μία γραμμή και χρησιμοποιούνται πρωτόκολλα όπως :

	Ethernet
	

	Frame Relay
	

	IEEE 802.11
	

	PPP
	Point-to-Point Protocol

	STP
	Spanning Tree Protocol


· Το επίπεδο δικτύου (network layer) που ελέγχει την λειτουργία του υποδικτύου και χρησιμοποιούνται  πρωτόκολλα όπως : 


	IPv4
	Internet Protocol version 4 

	IPv6
	Internet Protocol version 6

	ICMP
	Internet Control Message Protocol

	SCCP
	Signalling Connection Control Part


·  Το επίπεδο μεταφοράς (transport layer) , που δέχεται δεδομένα από το ανώτερο επίπεδο  , τα τεμαχίζει σε  μικρότερα τμήματα , τα μεταβιβάζει στο επίπεδο δικτύου  και εξασφαλίζει ότι όλα τα τμήματα θα φθάσουν ορθά στο άλλο άκρο και το οποίο χρησιμοποιεί πρωτόκολλα όπως : 

	SCTP
	Stream Control Transmission Protocol

	TCP
	Transmission Control Protocol

	UDP 
	User Datagram Protocol


· Το επίπεδο συνδιάλεξης (session layer)  , που επιτρέπει σε χρήστες διαφορετικών μηχανών να ιδρύσουν συνδιαλέξεις  μεταξύ τους και χρησιμοποιούνται πρωτόκολλα όπως 


	NCP
	NetWare Core Protocol 

	NFS
	Network File System 

	SMB
	Server Message Block


· Το επίπεδο παρουσίασης (presentation layer) , που ασχολείται με την σύνταξη και την σημασιολογία των μεταδιδόμενων πληροφοριών  . Για να είναι εφικτή η επικοινωνία μεταξύ υπολογιστών που κάνουν χρήση διαφορετικών αναπαραστάσεων data , ορίζονται (με αφαιρετικό τρόπο ) οι δομές δεδομένων που θα ανταλλάσσονται  , μαζί με μία τυποποιημένη κωδικοποίηση που θα χρησιμοποιείται  “μέσα στο καλώδιο” .

· Το τελευταίο και πιο υψηλό επίπεδο είναι το επίπεδο των εφαρμογών (application layer) , το οποίο περιέχει μια ποικιλία από πρωτόκολλα . Το πιο γνωστό  και ευρέως χρησιμοποιούμενο πρωτόκολλο είναι το HTTP  (HyperText Transfer Protocol) που είναι η βάση του παγκόσμιου ιστού . Ωστόσο υπάρχουν άλλα πρωτόκολλα για την μεταφορά αρχείων , το ηλεκτρικό ταχυδρομείο και τις ομάδες ειδήσεων δικτύου . Επιλέξαμε μερικά και τα παραθέτουμε παρακάτω :

	DNS
	Domain Name System

	FTP
	File Transfer Protocol

	MIME
	Multipurpose Internet Mail Extensions

	MSNP
	Microsoft Notification Protocol 

	TUP
	Telephone User Part

	SSH
	Secure Shell

	SMTP
	Simple Mail Transfer Protocol


1.4.2 Μοντέλο αναφοράς TCP/IP

Η παραπάνω αρχιτεκτονική έφτασε να διασυνδέει εκατοντάδες πανεπιστήμια , κρατικές εγκαταστάσεις κάνοντας χρήση των τηλεφωνικών γραμμών . Όμως αργότερα , που προστέθηκαν δορυφορικά δίκτυα και δίκτυα ραδιοκυμάτων  υπήρχε πρόβλημα στην διασύνδεση όλων αυτών των δικτύων που οφειλόταν στα ήδη υπάρχοντα πρωτόκολλα . 




Επομένως , η ικανότητα διασύνδεσης πολλών δικτύων με διαφανή τρόπο ήταν από την αρχή ένας βασικός στόχος  της σχεδίασης .  Η αρχιτεκτονική έγινε γνωστή ως μοντέλο αναφοράς TCP/IP κάνοντας χρήση των ονομάτων των δύο βασικών πρωτοκόλλων . Διακρίνεται από τέσσερα  επίπεδα  , τα οποία και παραθέτουμε παρακάτω :
· Το πιο χαμηλό επίπεδο είναι το επίπεδο διασύνδεσης μεταξύ υπολογιστή και δικτύου .

· Το επίπεδο διαδικτύου (internet layer) , το οποίο επιτρέπει στους υπολογιστές υπηρεσίας να εισάγουν τα πακέτα τους σε κάθε δίκτυο και  να ταξιδεύουν ανεξάρτητα από τον προορισμό τους . Αυτό το επίπεδο χρησιμοποιεί το πρωτόκολλο  Διαδικτύου ή αλλιώς IP .

· Το επίπεδο μεταφοράς (transfer layer) , που επιτρέπει στις ομότιμες οντότητες στους υπολογιστές υπηρεσίας προέλευσης και προορισμού να επικοινωνούν μεταξύ τους . Τα πρωτόκολλα που χρησιμοποιούνται είναι τα παρακάτω :

	TCP
	Transmission Control Protocol

	UDP
	User Datagram Protocol

	DCCP
	Datagram Congestion Control Protocol

	SCTP
	Stream Control Transmission Protocol


· Το τελευταίο και πιο υψηλό επίπεδο είναι το επίπεδο των εφαρμογών (application layer) , που περιέχει όλα τα πρωτόκολλα ανώτερου επιπέδου . Παρακάτω φαίνονται κάποια από τα πρωτόκολλα που χρησιμοποιούνται :

	FTP
	File Transfer Protocol

	SMTP
	Simple Mail Transfer Protocol

	DNS
	Domain Name System

	TELNET
	Telecommunication Network


ΚΕΦΑΛΑΙΟ 2:           ΣΥΝΤΑΞΗ ΠΡΩΤΟΚΟΛΛΟΥ & ΚΩΔΙΚΟΠΟΙΗΣΗ
συνταξη πρωτοκολλου & κωδικοποιηση
2.1 IPv4

Το Internet Protocol version 4 ( ή αλλιώς IPv4) είναι η τέταρτη έκδοση για την ανάπτυξη του Internet Protocol (IP) και είναι η πρώτη έκδοση του πρωτοκόλλου που  αναπτύσσεται ευρέως. Μαζί με το IPv6, είναι στο επίκεντρο των προτύπων  του Διαδικτύου, και ακόμη και σήμερα είναι  ευρύτερα διαδεδομένη στο επίπεδο μεταφοράς ( Internet layer) .Το IPv4 χρησιμοποιεί 32-bit (τέσσερα byte) διεύθυνση, η οποία περιορίζει τον χώρο διευθύνσεων σε 4.294.967.296 πιθανές μοναδικές διευθύνσεις. Ωστόσο, ορισμένες προορίζονται για ειδικούς σκοπούς, όπως τα ιδιωτικά δίκτυα (περίπου 18 εκατομμύρια διευθύνσεις) ή διευθύνσεις multicast (περίπου 16 εκατομμύρια διευθύνσεις).
2.1.1 Σύνταξη IPv4
Ένα πακέτο IP αποτελείται από ένα κομμάτι κεφαλίδας και  ένα άλλο κομμάτι δεδομένων. Όσο αφορά το κομμάτι της κεφαλίδας , αυτό αποτελείται από δεκατρία πεδία από τα οποία , όμως , ζητούνται μόνο τα δώδεκα . Το 13ο πεδίο ονομάζεται “επιλογές” και είναι προαιρετικό . Τα πεδία.  μεταδίδονται με σειρά μεγάλου άκρου ή αλλιώς “big endian” ( το περισσότερο σημαντικό ψηφίο πρώτα ) με κατεύθυνση από αριστερά προς τα δεξιά  , με αποτέλεσμα το πεδίο έκδοση μεταδίδεται πρώτο . Το 1ο πεδίο δείχνει την έκδοση του πρωτοκόλλου που ακολουθεί το πακέτο , το δεύτερο πεδίο, το οποίο είναι το μήκος κεφαλίδας διαδικτύου , δηλώνει πόση μεγάλη είναι η κεφαλίδα  (μικρότερη τιμή : 5 ή 160 bit , μέγιστη τιμή : 15 ή 480 bit).
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Σχήμα 2.1
Ακολουθεί το πεδίο “τύπος υπηρεσίας” που δεσμεύει 8bit , τα οποία αποτελούν ενδείξεις για τη precedence , την καθυστέρηση , την αξιοπιστία  κάθε πακέτου και έχουμε δεσμεύσει ένα για μελλοντική χρήση . Το τέταρτο πεδίο , που λέγεται συνολικό μήκος , περιλαμβάνει όλα τα περιεχόμενα  μέσα στο πακέτο (και την κεφαλίδα και τα δεδομένα) . Έπειτα υπάρχει ένα πεδίο που λέγεται Αναγνωριστικό , που επιτρέπει στον host να προσδιορίσει σε ποιο πακέτο ανήκει το κάθε θραύσμα που φθάνει , ακολουθεί το πεδίο Σημαίες  που ελέγχει ή αναγνωρίζει τα θραύσματα και μετά το πεδίο Έναρξη θραύσματος , που δείχνει που βρίσκεται αυτό το θραύσμα στο τρέχον πακέτο .


Στην επόμενη γραμμή έχουμε το πεδίο Χρόνος ζωής , που αποτελείται από 8bit και ουσιαστικά  είναι ένας μετρητής που χρησιμοποιείται για τον περιορισμό της ζωής των πακέτων ,  το πεδίο Πρωτόκολλο που αποτελείται από  8bit και ορίζει το πρωτόκολλο που χρησιμοποιείται στο τμήμα δεδομένων του IP και το πεδίο Άθροισμα ελέγχου κεφαλίδας που ανιχνεύει σφάλματα στην κεφαλίδα που δημιουργούνται από προβληματικές λέξεις μέσα σε ένα router . Τα δύο επόμενα πεδία είναι η Διεύθυνση Πηγής και η Διεύθυνση Προορισμού  , τα οποία αποτελούνται από 32bit . Επιπρόσθετα πεδία κεφαλίδας μπορούν να ακολουθούν το πεδίο Διεύθυνσης Προορισμού , αν και δεν χρησιμοποιείται και συχνά .

2.1.2 Κωδικοποίηση IPv4
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Σχήμα 2.2
2.2 TCP

Το πρωτόκολλο Ελέγχου Μετάδοσης (TCP) σχεδιάστηκε για την παροχή μιας απ' άκρου εις άκρο αξιόπιστης ροής byte μέσω ενός αναξιόπιστου διαδικτύου και για να προσαρμόζεται δυναμικά στις ιδιότητες ενός διαδικτύου και να είναι ανθεκτικό σε πολλά είδη αστοχιών .

2.2.1 Σύνταξη TCP
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Σχήμα 2.3
 Ένα πακέτο TCP αποτελείται από ένα κομμάτι κεφαλίδας και  ένα άλλο κομμάτι δεδομένων .Η κεφαλίδα αποτελείται από έντεκα πεδία , από τα οποία τα δέκα χρειάζονται ενώ το τελευταίο πεδίο είναι προαιρετικό .Όπως φαίνεται και στο σχήμα το κομμάτι της κεφαλίδας είναι σταθερής μορφής , μεγέθους 160bit ή αλλιώς 20byte . To πρώτο και το δεύτερο πεδίο , που ονομάζονται Θύρα πηγής και Θύρα προορισμού αντίστοιχα , καθορίζουν τα τοπικά τερματικά σημεία της σύνδεσης . Το τρίτο πεδίο ονομάζεται Αριθμός Ακολουθίας , που αποτελείται από 32bit και η τιμή της εξαρτάται από την σημαία συγχρονισμού (SYN) ενώ το πεδίο Αριθμός Επιβεβαίωσης , που αποτελείται από 32bit , εξαρτάται από την σημαία επιβεβαίωσης (ACK) . 

Ακολουθεί το πεδίο  Data Offset , που προσδιορίζει το μέγεθος της κεφαλίδας του TCP  σε λέξεις των 32 bit , έχοντας ως ελάχιστο μέγεθος κεφαλίδας τις 5 λέξεις και ως μέγιστο τις 15 λέξεις . Το επόμενο πεδίο έχει δεσμεύσει 4bit για μελλοντική χρήση και θα πρέπει να είναι αρχικοποιημένη με την τιμή μηδέν .Έπειτα έχουμε ένα πεδίο , όπου δεσμεύουμε 8bit , ένα για κάθε flag . Το τι κάνει το κάθε bit από όλα αυτά φαίνεται στον παρακάτω πίνακα :

	CWR
	

	ECE
	

	URG
	Υπόδειξη ότι το πεδίο του URGent  pointer είναι 

	ACK
	Αναφορά ότι η επιβεβαίωση είναι  σημαντική

	PSH
	Push λειτουργία

	RST
	Επαναφορά σύνδεσης

	SYN
	Συγχρονισμός Ακολουθίας αριθμών

	FIN
	Οι άλλα δεδομένα από τον αποστολέα



Το επόμενο πεδίο λέγεται Μέγεθος Παραθύρου ,  που αποτελείται από 16bit  και προσδιορίζει το μέγεθος του λαμβάνων παραθύρου το οποίο καθορίζει τον αριθμό των bytes που ο παραλήπτης μπορεί να  λάβει . Στην επόμενη σειρά ,  έχουμε το πεδίο Έλεγχος Αθροίσματος , που αποτελείται από 16 bit και κάνει ανίχνευση λαθών  της κεφαλίδας και των δεδομένων , το πεδίο Urgent δείκτης , που αποτελείται από 16 bit και εξαρτάται από την σημαία URG . Το τελευταίο πεδίο που ονομάζεται Επιλογές , όπου ο αριθμός των bit που χρησιμοποιούμε είναι μεταβλητός , αντιπροσωπεύει το συνολικό μήκος αυτού του πεδίου που πρέπει να είναι πολλαπλάσιο του 32-bit  και το πεδίο Δεδομένα offset να προσαρμόζεται κατάλληλα . Το τελευταίο πεδίο δεν είναι μέρος της κεφαλίδας ,το περιεχόμενο του είναι ανεξάρτητα από το  ότι  θέλει το ανώτερο στρώμα πρωτοκόλλου, αλλά αυτό το πρωτόκολλο δεν έχει οριστεί στην κεφαλίδα και θεωρείται ότι είναι βασισμένο στην επιλογή port .

Το πεδίο Δεδομένα , όπου ο αριθμός των bit που χρησιμοποιούμε είναι μεταβλητός , προσδιορίζει το ωφέλιμο φορτίο, ή μέρος των δεδομένων ενός πακέτου TCP . Το ωφέλιμο φορτίο που μπορεί να είναι οποιοσδήποτε αριθμός των πρωτοκόλλων επιπέδου εφαρμογής. Τα πιο κοινά είναι τα http, Telnet, SSH, FTP, αλλά και άλλα δημοφιλή πρωτόκολλα .

2.2.2 Κωδικοποίηση TCP
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Σχήμα 2.4
2.3 UDP

Εκτός από πρωτόκολλο TCP  , στο επίπεδο μεταφοράς  υπάρχει ένα άλλο ασυνδεσμικό πρωτόκολλο , το Πρωτόκολλο Αυτοδύναμων Πακέτων Χρήστη ή αλλιώς UDP (User Datagram Protocol) . To UDP παρέχει στις εφαρμογές μία μέθοδο για την αποστολή ή ενθυλακωμένων αυτοδύναμων πακέτων IP χωρίς να χρειάζεται να εγκαθιδρύσουν μία σύνδεση . Το UDP περιγράφεται στο RFC 768 .

2.3.1 Σύνταξη UDP


Το UDP μεταδίδει τμήματα (segments) τα οποία αποτελούνται από μία κεφαλίδα 8 byte που ακολουθείται από το ωφέλιμο φορτίο . Η επικεφαλίδα φαίνεται παρακάτω . Οι δύο θύρες χρησιμεύουν για τον προσδιορισμό των τερματικών σημείων στις μηχανές προέλευσης  και προορισμού .Κατά την άφιξη ενός πακέτου UDP , το  ωφέλιμο φορτίο που παραδίδεται στην διεργασία που έχει συνδεθεί στην θύρα προορισμού . 



Αυτή η σύνδεση πραγματοποιείται μέσω της θεμελιώδους λειτουργίας ΔΕΣΜΕΥΣΗ (bind) ή κάποιας άλλης ανάλογης . Στην πραγματικότητα , ο βασικός λόγος της ύπαρξης του UDP για την αποστολή ανεπεξέργαστων δεδομένων IP είναι η προσθήκη των θυρών προέλευσης και προορισμού . Χωρίς τα πεδία , ωστόσο , θα μπορεί να παραδώσει σωστά τα τμήματα .
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Σχήμα 2.5

Η θύρα προέλευσης απαιτείται κυρίως όταν πρέπει να σταλεί μία απάντηση πίσω στην προέλευση . Αντιγράφοντας το πεδίο θύρα προέλευσης από το εισερχόμενο τμήμα στο πεδίο θύρα προορισμού του εξερχόμενου τμήματος , η διεργασία  που στέλνει την απάντηση μπορεί να προσδιορίσει ποια διεργασία θα πρέπει να λάβει το τμήμα στην μηχανή του αρχικού αποστολέα . 










Το πεδίο μήκος UDP περιλαμβάνει τόσο την κεφαλίδα των 8 byte , όσο και τα δεδομένα . Το άθροισμα ελέγχου UDP είναι προαιρετικό , και αν δεν έχει υπολογιστεί αποθηκεύεται ως μία σειρά από άσσους . Η απενεργοποίησή του είναι ασύνδετη , εκτός και αν δεν έχει σημασία η ποιότητα των δεδομένων .Αξίζει να αναφέρουμε μερικά από τα πράγματα που δεν κάνει το UDP . 

Δεν παρέχει έλεγχο ροής , έλεγχο σφαλμάτων , ή αναμεταδόσεις μετά την λήψη ενός εσφαλμένου τμήματος . Όλα αυτά είναι θέμα των διεργασιών του χρήστη . Αυτό που κάνει είναι να παρέχει μία διασύνδεση με το πρωτόκολλο IP , με την πρόσθετη ευκολία της αποπολύπλεξης πολλαπλών διεργασιών μέσω των θυρών . Αυτό είναι το μόνο που κάνει . Για εφαρμογές που θέλουν να έχουν αυτές τον ακριβή έλεγχο ως προς τη ροή των πακέτων , τον έλεγχο σφαλμάτων , ή το χρονισμό , το UDP παρέχει ακριβώς που χρειάζονται .









Ένας τομέας όπου το UDP είναι ιδιαίτερα χρήσιμο είναι στις εφαρμογές πελάτη-διακομιστή . Συχνά ο πελάτης στέλνει μία σύντομη αίτηση στο διακομιστή και περιμένει  την επιστροφή μίας σύντομης απάντησης .  Αν χαθεί είτε η αίτηση είτε η απάντηση , μπορεί να λήξει απλώς ο χρόνος αναμονής του πελάτη και να γίνει άλλη μια προσπάθεια . Όχι μόνο ο κώδικας είναι απλός , αλλά χρειάζονται και λιγότερα μηνύματα (ένα σε κάθε κατεύθυνση) από ό,τι με ένα πρωτόκολλο που απαιτεί εξαρχής εγκαθίδρυση σύνδεσης .

2.3.2 Κωδικοποίηση UDP

Σχήμα 2.6
2.4 RTP

Ένας τομέας όπου χρησιμοποιείται το UDP είναι οι εφαρμογές πολυμέσων πραγματικού χρόνου . Ειδικότερα , καθώς το ραδιόφωνο μέσω Internet , η τηλεφωνία μέσω  Internet  , η μουσική κατόπιν αιτήσεως , η βιντεοδιάσκεψη , το βίντεο κατόπιν αιτήσεως , και άλλες εφαρμογές πολυμέσων άρχισαν να γίνονται όλο και πιο συνηθισμένες , πολλοί άνθρωποι αντελήφθησαν ότι κάθε εφαρμογή χρειάζεται το ίδιο πρωτόκολλο μεταφοράς δεδομένων πραγματικού χρόνου . Έτσι γεννήθηκε το Πρωτόκολλο Μεταφοράς Δεδομένων Πραγματικού Χρόνου (Real-time Transport Protocol). 


Η βασική λειτουργία του είναι η πολύπλεξη πολλαπλών ροών δεδομένων πραγματικού χρόνου σε μία μόνο ροή πακέτων UDP . Η ροή UDP μπορεί να στέλνεται είτε σε έναν μόνο προορισμό είτε σε πολλούς προορισμούς . Επειδή το RTP απλώς χρησιμοποιεί το τυπικό UDP , τα πακέτα του δεν αντιμετωπίζονται με ειδικό τρόπο από τους δρομολογητές , εκτός και αν ενεργοποιηθούν  κάποια από τα χαρακτηριστικά ποιότητας υπηρεσιών του IP . Πιο συγκεκριμένα δεν υπάρχουν εγγυήσεις παράδοσης και παραμόρφωσης χρονισμού .






Κάθε πακέτο που στέλνεται σε  μία ροή RTP λαμβάνει έναν αριθμό κατά ένα μεγαλύτερο από τον προκάτοχο του .  Η αρίθμηση αυτή επιτρέπει στον προορισμό να καθορίσει αν λείπουν κάποια πακέτα . Αν λείπει κάποιο πακέτο , η καλύτερη ενέργεια είναι ο προορισμός να προσεγγίσει τις χαμένες τιμές με παρεμβολή . Η αναμετάδοση δεν είναι πρακτική επιλογή , επειδή το πακέτο που θα αναμεταδοθεί μάλλον θα φτάσει πολύ αργά και έτσι δεν θα είναι χρήσιμο . Κατά συνέπεια , το RTP δεν περιλαμβάνει ούτε έλεγχο ροής , ούτε έλεγχο σφαλμάτων , ούτε επιβεβαιώσεις , ούτε μηχανισμό αίτησης αναμεταδόσεων .








Κάθε ωφέλιμο φορτίο του RTP μπορεί να περιέχει πολλαπλά δείγματα , τα οποία μπορεί να είναι κωδικοποιημένα με όποιον τρόπο επιθυμεί η εφαρμογή . Για να επιτρέπει τη συνεργασία εφαρμογών , το RTP ορίζει πολλά προφίλ . Το RTP παρέχει ένα πεδίο επικεφαλίδας στο οποίο η προέλευση μπορεί να καθορίζει την κωδικοποίηση αλλά κατά τα άλλα δεν αναμιγνύεται στον τρόπο με τον οποίο γίνεται η κωδικοποίηση .

2.4.1 Σύνταξη RTP

Η κεφαλίδα αποτελείται από λέξεις 32 bit και πιθανόν κάποιες εκτάσεις . Η πρώτη λέξη περιέχει το πεδίο Έκδοση , το οποίο έχει ήδη φθάσει το 2 . Ας ελπίσουμε ότι αυτή η έκδοση είναι πολύ κοντά στην τελική μορφή  αφού έχει απομείνει μόνο μία επιλογή ακόμα . Το bit Σ δείχνει ότι το πακέτο έχει συμπληρωθεί σε ένα πολλαπλάσιο των 4 byte . Το τελευταίο byte συμπλήρωσης δείχνει πόσα bit προστέθηκαν . Το bit Ε δείχνει ότι υπάρχει μία κεφαλίδα επέκτασης (Χ , extension) . Η μορφή και η σημασία της κεφαλίδας επέκτασης δεν καθορίζονται . Το μόνο πράγμα που καθορίζεται είναι ότι η πρώτη λέξη της επέκτασης πρέπει να προσδιορίζει το μήκος της . Η επιλογή αυτή είναι ένας μηχανισμός διαφυγής για απαιτήσεις που δεν έχουν προβλεφθεί .










Το πεδίο ΣΠ λέει πόσες συμβάλλουσες πηγές (CC , contibuting sources) είναι παρούσες , και παίρνει τιμή από 0 έως 15 . Το bit Μ είναι ένας σημειωτής που εξαρτάται από την εφαρμογή. Μπορεί να χρησιμοποιηθεί για να δείχνει την αρχή ενός καρέ βίντεο , την αρχή της λέξης σε ένα κανάλι ήχου , ή κάτι άλλο που γίνεται κατανοητό από την εφαρμογή . Το πεδίο Τύπος ωφέλιμου φορτίου λέει ποιος αλγόριθμος  κωδικοποίησης έχει χρησιμοποιηθεί . Αφού κάθε πακέτο περιέχει το πεδίο αυτό , η κωδικοποίηση μπορεί να αλλάξει κατά την μετάδοση . Ο Αριθμός ακολουθίας είναι απλώς ένας μετρητής που αυξάνεται σε κάθε πακέτο RTP που στέλνεται . Χρησιμοποιείται για τον εντοπισμό των χαμένων πακέτων .






Η Χρονοσφραγίδα παράγεται από την πηγή της ροής και δείχνει πότε έγινε η παραγωγή του πρώτου δείγματος στο πακέτο . Η τιμή αυτή μπορεί να βοηθήσει στη μείωση της παραμόρφωσης χρονισμού στον παραλήπτη , επειδή αποσυνδέει το χρόνο αναπαραγωγής από τον χρόνο άφιξης του πακέτου . Το Αναγνωριστικό πηγής συγχρονισμού δείχνει σε ποια ροή ανήκει στο πακέτο . Αυτή είναι  η μέθοδος που χρησιμοποιείται για την πολύπλεξη και απόπλεξη  πολλαπλών ροών δεδομένων σε μία μόνο ροή πακέτων UDP . Τέλος , τα Αναγνωριστικά συμβάλλουσας πηγής , αν υπάρχουν , χρησιμοποιούνται όταν υπάρχουν αναμείκτες στο στούντιο . Στην περίπτωση αυτή , η πηγή συγχρονισμού είναι ο αναμείκτης και στο πεδίο αυτό προσδιορίζονται οι ροές που χρησιμοποιούνται για την μείξη .
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Σχήμα 2.7
2.4.2 Κωδικοποίηση RTP
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Σχήμα 2.8
2.5 ΑΝΑΒΑΘΜΙΣΗ ΑΠΟ IPV4 ΣΕ IPV6 
Το Διαδίκτυο αυτήν τη στιγμή χρησιμοποιεί την έκδοση τέσσερα (4) του Internet πρωτοκόλλου, γνωστή συνοπτικά σαν IPv4. Πρόκειται αναμφίβολα για το πιο πετυχημένο πρωτόκολλο με χρήση του οποίου συνδέθηκαν χιλιάδες κόμβοι εκατοντάδων διαφορετικών δικτύων δημιουργώντας αυτό που σήμερα ονομάζουμε Διαδίκτυο. Αρκετές δεκάδες εκατομμυρίων υπολογιστών και εκατοντάδες εκατομμυρίων χρηστών είναι συνδεμένοι στο Διαδίκτυο.

Η πρώτη έκδοση του IP έγινε τα μέσα του 1970. Επομένως θα έλεγε κανείς ότι το IPv4 δουλεύει αρκετά καλά, ιδιαίτερα αν αναλογιστούμε την ηλικία του. Κάθε σύστημα στον κόσμο σήμερα χρησιμοποιεί IPv4(εκτός ίσως από λίγα πειραματικά δίκτυα που χρησιμοποιούν από τώρα IΡv6) . Μιλάμε για ένα αριθμό συστημάτων της τάξης των 100 εκατομμυρίων, που χρησιμοποιούν διάφορες εκδόσεις δικτυακού λογισμικού για TCP/IP, που τρέχουν σε μια πληθώρα λειτουργικών συστημάτων και υλικού. Αντιλαμβανόμαστε λοιπόν ότι μια πιθανή αναβάθμιση του πρωτοκόλλου θα επηρεάσει όλο το πιο πάνω αριθμό συστημάτων και οργανισμών αφού και αυτά πρέπει να αναβαθμιστούν ώστε να είναι συμβατά με το νέο πρωτόκολλο.
Οι βασικοί λόγοι που απαιτείται η αναβάθμιση είναι οι παρακάτω:
1. Θέματα έλλειψης διευθύνσεων . Αν και οι χρήστες πιστεύουν ότι αυτός εμφανίζεται σαν ο βασικότερος λόγος αναβάθμισης του IPv4, ουσιαστικά  πρόκειται μόνο για ένα από τα προβλήματα που απασχολούν την κοινότητα του Διαδικτύου.
2. Θέματα απόδοσης . Παρ’ όλο που το IP λειτουργεί αποδοτικά τα 20 και πλέον χρόνια που χρησιμοποιείται, υπάρχουν πάρα πολλές βελτιώσεις που μπορούν να γίνουν. Οι διαχειριστές γνωρίζουν καλύτερα από όλους το κόστος διαχείρισης των routing entries εξαιτίας της έλλειψης επιπέδων ιεραρχίας στις

IP διευθύνσεις. Επίσης αρκετές εφαρμογές απαιτούν υποστήριξη ποιότητας εξυπηρέτησης από το IPv4 και προσπαθούν να ξεπεράσουν αυτή του την αδυναμία με χρήση άλλων πρωτοκόλλων σε υψηλότερα επίπεδα, μην πετυχαίνοντας όμως τα αναμενόμενα.
3. Θέματα ασφάλειας . Μετά την τεράστια εξάπλωση που γνώρισε το Διαδίκτυο και τη χρήση του σε κάθε είδος οικονομικής συναλλαγής διαπιστώθηκε ότι η ασφάλεια δεν μπορεί να απασχολεί μόνο τις εφαρμογές, αλλά το ίδιο το IP θα πρέπει να έχει μηχανισμούς ασφάλειας.
4. Θέματα αυτόματης ανάθεσης διεύθυνσης . Είναι γνωστό ότι οι ρυθμίσεις του IPv4 στους κόμβους είναι σχετικά πολύπλοκη διαδικασία. Οι χρήστες θα επιθυμούσαν μία λειτουργία “plug and play” με την έννοια του να μπορεί κάποιος να συνδέει τον υπολογιστή του στο δίκτυο IP και αυτός να μπορεί αυτόματα να βρίσκει τις ρυθμίσεις του. Οι ανάγκες των συνεχώς αυξανόμενων χρηστών που δεν έχουν σταθερό χώρο εργασίας (mobile users) απαιτούν αυτόματες ρυθμίσεις ανεξάρτητα του δικτύου που χρησιμοποιούν κάθε φορά για να συνδεθούν.
Η αναβάθμιση από το IPv4 στο IPv6 αρχικά περιγράφτηκε σε δύο RFCs. Το RFC 1883 ορίζει το ίδιο το πρωτόκολλο (που αργότερα αντικαταστάθηκε από το RFC 2460) και το RFC 1884 (που αργότερα αντικαταστάθηκε από το RFC 2373). Τα νέα αυτά χαρακτηριστικά αναφέρουν πέντε σημαντικές αλλαγές και αφορούν την επέκταση της διεύθυνσης, την απλοποίηση της επικεφαλίδας, τη βελτίωση της επεκτασιμότητας, την υποστήριξη ετικετών προτεραιότητας και ροής πακέτων και μηχανισμούς για την ασφάλεια και την πιστοποίηση. Πιο αναλυτικά το IETF έδωσε προσοχή στους τομείς που ακολουθούν.
Η διευθυνσιοδότηση στο IPv6. Η αρχιτεκτονική διευθυνσιοδότησης στο IPv6 περιγράφεται στο RFC 2373 και η οποία αποτελεί βελτίωση της αρχικά προτεινόμενης αρχιτεκτονικής που περιγράφονταν στο RFC 1883. Η πρώτη βασική διαφορά που διαπιστώνει κανείς είναι ότι το μέγεθος μιας  διεύθυνσης στο IPv6 είναι 128 bits σε σχέση με τα 32 bits στο IPv4. Αυτό δίνει το πλεονέκτημα μία IPv6 διεύθυνση να περιλαμβάνει αρκετά πεδία που μπορεί να βελτιώνουν τη δρομολόγηση. Επίσης στο IPv6 υπάρχουν τρεις κατηγορίες διευθύνσεων: unicast, multicast και anycast ενώ καταργήθηκαν οι διευθύνσεις broadcast. Οι δύο πρώτες κατηγορίες ακολουθούν το ίδιο σκεπτικό όπως και στο IPv4 ενώ οι διευθύνσεις τύπου anycast χρησιμοποιούνται για την αντιστοίχηση ενός συνόλου σταθμών σε μία διεύθυνση. 





Αποστολή ενός πακέτου σε διεύθυνση anycast σημαίνει την παράδοσή του σε ένα οποιοδήποτε σταθμό του συνόλου (κατά αναλογία με ΑΤΜ). Μόνο οι δρομολογητές επιτρέπεται να έχουν τέτοιες διευθύνσεις, ενώ επιτρέπεται να χρησιμοποιούνται μόνο ως διεύθυνση αποστολής. Αντί των διευθύνσεων τύπου broadcast υπάρχει η multicast address “all nodes” και ένας σταθμός που ενδιαφέρεται να παρακολουθεί τα πακέτα που μεταφέρονταν με τα roadcast θα πρέπει να γραφτεί στο συγκεκριμένο multicast group, απαλλάσσοντας έτσι τους κόμβους που δεν ενδιαφέρονται για τα broadcasts από περιττή πληροφορία. 








Η αναπαράσταση μίας IPv6 διεύθυνσης είναι της μορφής X:X:X:X:X:X:X:X όπου κάθε X είναι ένας δεκαεξαδικός αριθμός με μέγεθος 4 bits. Οι διευθύνσεις IPv6 χωρίζονται σε δύο τμήματα, το κομμάτι που αφορά το υποδίκτυο και το κομμάτι που αφορά τον κόμβο. Για αυτόν το λόγο είναι απαραίτητη για την περιγραφή μιας IPv6 διεύθυνσης και ένας αριθμός που δηλώνει πόσα bits είναι το πρώτο τμήμα της διεύθυνσης. Για παράδειγμα μία διεύθυνση της μορφής 1030:0:0:0:C9B4 :FF12:48AA:1A2B/60 δηλώνει ότι τα πρώτα 60 bits της διεύθυνσης αφορούν το κομμάτι του υποδικτύου. Το μοντέλο διευθυνσιοδότησης του IPv6 χρησιμοποιεί πολλά χαρακτηριστικά του αντίστοιχου μοντέλου του IPv4. Έτσι μία διεύθυνση unicast αντιστοιχεί σε ένα interface ενός κόμβου. 








Η διαφορά είναι ότι στο IPv6 δεν απαιτείται για τις point to point συνδέσεις να αφιερώνονται αποκλειστικές διευθύνσεις πετυχαίνοντας έτσι οικονομία διευθύνσεων. Επιπλέον στο IPv6 είναι δυνατόν να αντιστοιχιστεί μία διεύθυνση σε πολλά interfaces. Αυτό είναι σημαντικό πλεονέκτημα σε περιπτώσεις που ένας εξυπηρετητής έχει πολλά interfaces και είναι επιθυμητό το μοίρασμα του φόρτου (load balancing). Οι multicast και οι anycast διευθύνσεις μπορούν επίσης να αντιστοιχιστούν με πολλά interfaces. Τέλος ένα δικτυακό interface μπορεί να αντιστοιχιστεί με πολλές διευθύνσεις όλων των κατηγοριών. 









Στο IPv6 δεν υπάρχουν κλάσεις διευθύνσεων όπως στο IPv4, το μοντέλο μοιάζει περισσότερο με το CIDR του IPv4, απλά τα πρώτα bits στο αριστερό μέρος της διεύθυνσης χαρακτηρίζουν τον τύπο της διεύθυνσης .  Αυτά τα υψηλής τάξης (high order) bits λέγονται format prefix και χρησιμοποιούνται για τη δρομολόγηση. Έτσι αν τα 3 πρώτα υψηλής τάξης bits είναι ίσα με 001 τότε η διεύθυνση λέγεται Aggregatable global unicast address, εάν τα πρώτα 8 υψηλής τάξης bits είναι ίσα με 11111111 τότε πρόκειται για multicast διεύθυνση κλπ. 






Ένα ακόμη χαρακτηριστικό της αρχιτεκτονικής διευθύνσεων στο IPv6 είναι ότι δεσμεύει κάποιες διευθύνσεις για διευθύνσεις τύπου NSAP και IPX ώστε δίκτυα βασισμένα στο OSI ή στο NetWare να μπορούν να ενσωματωθούν εύκολα στην αρχιτεκτονική του IPv6. Η αρχιτεκτονική του IPv6 απαιτεί την ύπαρξη ενός interface identifier σε κάθε IPv6 unicast διεύθυνση. Το interface identifier είναι κάτι σαν τις 48 bits media access control (MAC) διευθύνσεις των καρτών δικτύου. Οι IPv6 διευθύνσεις των κόμβων βασίζονται στο IEEE EUI-64 πρότυπο για τα interface identifiers. Από τις MAC διευθύνσεις δημιουργούνται οι 64 bits interface identifiers που χαρακτηρίζουν μοναδικά ένα δικτυακό interface. Αυτό σημαίνει ότι μπορούν να υπάρξουν 264 διαφορετικά φυσικά interfaces, αριθμός που κρίνεται ικανοποιητικός.
ΚΕΦΑΛΑΙΟ 3: ΑΡΧΕΣ ΣΧΕΔΙΑΣΜΟΥ INTERNET
ΑΡΧΕΣ ΣΧΕΔΙΑΣΜΟΥ INTERNET


Το Internet δεν είναι ένα απλό δίκτυο , αλλά αποτελεί μια τεράστια συλλογή από διαφορετικά δίκτυα που χρησιμοποιούν κάποια κοινά πρωτόκολλα και παρέχουν κάποιες κοινές υπηρεσίες . Είναι ένα ασυνήθιστο σύστημα, με την έννοια ότι δεν σχεδιάστηκε από κανέναν και δεν ελέγχεται από κανέναν .  Για να το κατανοήσουμε καλύτερα , ας ξεκινήσουμε από την αρχή για να δούμε πώς εξελίχτηκε και γιατί . 

3.1 Το ARPANET

Η πρωταρχική ιδέα ενός δικτύου υπολογιστών που προορίζονταν να επιτρέπουν γενικά την επικοινωνία μεταξύ των διαφόρων υπολογιστών είχαν διατυπωθεί από J.C.R. Licklider , Beranek και Newman (BBN), τον Αύγουστο του 1962 , μετά από μια σειρά ανταλλαγής απόψεων στο "Intergalactic Computer Network" . Αυτές οι ιδέες  περιλάμβαναν  σχεδόν ότι σημαίνει  το Διαδίκτυο σήμερα . Τον Οκτώβριο του 1963,ο Licklider διορίστηκε επικεφαλής της Επιστήμης συμπεριφοράς , χειρισμού και ελέγχου των προγραμμάτων στο ARPA , το United States Department of Defense Advanced Research Projects Agency . Αυτός , τότε , έπεισε τον  Ivan Sutherland και τον Bob Taylor ότι αυτή ήταν μια πολύ σημαντική έννοια, αν και αυτός άφησε το  ARPA πριν από την πραγματοποίηση του οράματος αυτού που έκανε .

Το ARPA και ο Taylor εξακολουθούν να ενδιαφέρονται για τη δημιουργία ενός δικτύου ηλεκτρονικών επικοινωνιών, εν μέρει για να επιτρέψει το ARPA – ερευνητές σε διάφορους χώρους να χρησιμοποιήσουν κάποιους υπολογιστές στους οποίους παρεχόταν το ARPA , και εν μέρει να δημιουργηθεί ένα νέο λογισμικό και τα αποτελέσματα να γίνουν ευρέως διαθέσιμες γρήγορα . Ο Taylor  είχε τρία διαφορετικά τερματικά στο γραφείο του συνδεδεμένα με τρεις υπολογιστές που ήταν συνδεδεμένοι με το  ARPA : ένα για την SDC Q-32 στην Σάντα Μόνικα, το ένα για το Project Genie στο Πανεπιστήμιο της Καλιφόρνιας, Berkeley, και ένα για Multics στο MIT. 
Έως τα μέσα του 1968, ένα πλήρες σχέδιο είχε προετοιμαστεί, και μετά από έγκριση στο ARPA, η αίτηση για Quotation (RFQ) στάλθηκε σε 140 πιθανούς υποψηφίους. Μόνο 12 εταιρείες που υπέβαλαν προσφορές, εκ των οποίων μόνο τέσσερις είχαν θεωρηθεί ως οι κορυφαίες στην κατάταξη. Μέχρι το τέλος του έτους, το πεδίο είχε περιοριστεί σε δύο, και μετά από διαπραγματεύσεις, η τελική επιλογή έγινε, και η σύμβαση ανατέθηκε στην BBN, στις 7 Απριλίου 1969. Η BBN ακολούθησε την ιδέα του Taylor ,δηλαδή ζήτησε το δίκτυο να αποτελείται από μικρούς υπολογιστές,  γνωστούς ως  
Επεξεργαστές Μηνυμάτων Διασύνδεσης (IMP). Για να παρέχει υψηλή αξιοπιστία , κάθε IMP θα συνδεόταν με τουλάχιστον άλλους δύο IMP . Το υποδίκτυο θα χρησιμοποιούσε αυτοδύναμα πακέτα , έτσι ώστε αν καταστρέφονταν μερικές γραμμές και μερικοί IMP τα μηνύματα θα μπορούσαν να δρομολογηθούν από εναλλακτικές διαδρομές . 


Έτσι , η BBN αποφάσισε να χρησιμοποιήσει ως IMP ειδικά τροποποιημένους υπολογιστές μίνι Honeywell DDP-316 . Οι IMP δεν είχαν σκληρούς δίσκους , αφού τα κινούμενα μέρη θεωρήθηκαν αναξιόπιστα . Το λογισμικό διαιρέθηκε σε δύο μέρη , στα τμήματα υποδικτύου και υπολογιστή υπηρεσίας . Έγινε σαφές ότι η ΒΒΝ θεωρούσε πως η δουλειά της θα είχε ολοκληρωθεί αν όποτε δεχόταν ένα μήνυμα μέσω μιας σύνδεσης από έναν host προς τον IMP του , το μετέφερε στην σύνδεση από τον IMP προς τον host προορισμού. 









Τον Δεκέμβριο του 1969 μπήκε σε λειτουργία ένα πειραματικό δίκτυο με τέσσερις κόμβους όπου υπήρχαν διαφορετικοί και ασύμβατοι hosts. Το δίκτυο μεγάλωσε γρήγορα καθώς παραδίδονταν και έμπαιναν σε λειτουργία περισσότεροι IMP . Έτσι άρχισε η εξέλιξη του ARPANET.

3.2 Χρήση του Internet

Το πλήθος των δικτύων , των μηχανών και των χρηστών που ήταν συνδεδεμένοι στο ARPANET αυξήθηκε ραγδαία μετά την καθιέρωση του TCP/IP ως επίσημου πρωτοκόλλου .Στα μέσα της δεκαετίας του 1980 αυτό το σύνολο των δικτύων άρχισαν να το αντιμετωπίζουν σαν ένα διαδίκτυο , το Internet . Ο συνδετικός ιστός του είναι το μοντέλο αναφοράς TCP/IP και η στοίβα πρωτοκόλλων TCP/IP . Παραδοσιακά (από το 1970 έως και το1990 περίπου) το Internet και οι προκάτοχοί του είχαν τέσσερις κύριες εφαρμογές : 

· Ηλεκτρονικό ταχυδρομείο .   Η δυνατότητα συγγραφής , αποστολής και λήψης ηλεκτρονικού ταχυδρομείου .

· Συζητήσεις (chat) .   Οι ομάδες συζητήσεων είναι εξειδικευμένα forum στα οποία χρήστες με κάποιο κοινό ενδιαφέρον μπορούν να ανταλλάσουν μηνύματα και απόψεις. 

· Τηλεσύνδεση .   Χρησιμοποιώντας προγράμματα telnet , rlogin και ssh , οι χρήστες μπορούν να συνδεθούν από οπουδήποτε στο Internet σε οποιαδήποτε άλλη μηχανή στην οποία διαθέτουν ένα λογαριασμό.

· Μεταφορά αρχείων .  Χρησιμοποιώντας το πρόγραμμα FTP , οι χρήστες μπορούν να αντιγράφουν αρχεία από μία μηχανή του Internet σε μία άλλη .


Μέχρι τις αρχές της δεκαετίας του 1990 , στο Internet βρίσκονταν κυρίως ακαδημαϊκοί , κρατικοί οργανισμοί και βιομηχανικοί ερευνητές. Μία νέα εφαρμογή , ο Παγκόσμιος Ιστός (World Wide Web) άλλαξε τα πάντα , και έφερε εκατομμύρια νέους , μη ακαδημαϊκούς χρήστες στο δίκτυο . Η εφαρμογή αυτή δεν άλλαξε κάποιες από τις υπάρχουσες λειτουργίες , αλλά τις έκανε πιο προσιτές και εύκολες προς τους χρήστες . Μαζί με την χρήση των φυλλομετρητών , ο παγκόσμιος ιστός επέτρεψε σε μία τοποθεσία να δημιουργεί σελίδες πληροφοριών οι οποίες περιέχουν κείμενο , εικόνα , ήχο , βίντεο με ενσωματωμένους συνδέσμους σε άλλες σελίδες .



Πολλά άλλα είδη σελίδων έχουν εμφανιστεί σε πολύ σύντομο χρονικό διάστημα  όπως , χάρτες , κατάλογοι βιβλιοθηκών , μαγνητοφωνημένα ραδιοφωνικά προγράμματα κτλ  . Μεγάλο μέρος αυτής της ανάπτυξης τροφοδοτήθηκε από εταιρίες που ονομάζονται Φορείς Παροχής Υπηρεσιών Internet (ISP) . Αυτές οι εταιρίες παρέχουν στους οικιακούς χρήστες τη δυνατότητα να καλούν από μια από τις μηχανές τους και να συνδέονται στο  Internet  , αποκτώντας έτσι πρόσβαση στο ηλεκτρονικό ταχυδρομείο , τον παγκόσμιο ιστό , και τις άλλες υπηρεσίες του Internet .

3.3 Αρχιτεκτονική του Internet

Λόγω των πολλών συγχωνεύσεων ανάμεσα στις τηλεφωνικές εταιρίες και τους ISP , το οποίο έχει γίνει θολό και είναι πολλές φορές δύσκολο να πει κανείς ποιος κάνει τι . Υποθέτουμε ότι ο πελάτης καλεί τον ISP του μέσω μίας τηλεφωνικής γραμμής .Το μόντεμ είναι μία κάρτα μέσα στον προσωπικό υπολογιστή , η οποία μετατρέπει τα ψηφιακά σήματα που παράγει ο υπολογιστής σε αναλογικά σήματα που μπορούν να περάσουν απρόσκοπτα μέσα από το τηλεφωνικό σύστημα . 





Αυτά τα σήματα μεταφέρονται στο Σημείο Παρουσίας ή POP του ISP , απ' όπου φεύγουν από το τηλεφωνικό σύστημα και εισάγονται στο περιφερειακό δίκτυο του ISP . Από αυτό το σημείο και πέρα , το σύστημα είναι πλήρως ψηφιακό και χρησιμοποιεί μεταγωγή πακέτων . Αν ο ISP είναι η τοπική τηλεφωνική εταιρία , το POP μάλλον θα βρίσκεται στο κέντρο μεταγωγής όπου τερματίζεται το τηλεφωνικό καλώδιο του πελάτη. Αν ο ISP δεν είναι η τοπική τηλεφωνική εταιρία , το POP μπορεί να βρίσκεται μερικά κέντρα μεταγωγής παραπέρα .







Το περιφερειακό δίκτυο του ISP αποτελείται από διασυνδεδεμένους δρομολογητές στις διάφορες πόλεις που εξυπηρετεί ο ISP . Αν το πακέτο προορίζεται για έναν host που εξυπηρετείται άμεσα από τον ISP , το πακέτο παραδίδεται στον host αυτόν . Διαφορετικά μεταβιβάζεται στον  φορέα παροχής δικτύου κορμού του ISP.







Στην κορυφή της αλυσίδας βρίσκονται οι μεγάλες επιχειρήσεις κορμού . Αυτές διαχειρίζονται  πολύ μεγάλα διεθνή δίκτυα κορμού , με χιλιάδες δρομολογητές που διασυνδέονται με οπτικές ίνες υψηλού εύρους ζώνης . Οι μεγάλες εταιρίες και υπηρεσίες στέγασης ιστοσελίδων που διαθέτουν φάρμες διακομιστών συχνά συνδέονται απευθείας στο δίκτυο κορμού . Οι επιχειρήσεις δικτύου κορμού ενθαρρύνουν αυτές τις συνδέσεις ενοικιάζοντας χώρο σε ξενοδοχεία φορέων – τα οποία κατά βάση είναι καμπίνες εξοπλισμού που βρίσκονται στο ίδιο δωμάτιο με το δρομολογητή , έτσι ώστε να επιτρέπουν σύντομες και γρήγορες συνδέσεις ανάμεσα στις φάρμες διακομιστών και το δίκτυο κορμού .






Αν ένα πακέτο που στέλνεται στο δίκτυο κορμού προορίζεται για έναν ISP ή μία εταιρία που εξυπηρετείται από το δίκτυο κορμού , στέλνεται  στον κοντινότερο δρομολογητή και εκεί βγαίνει από το δίκτυο κορμού . Το πακέτο ίσως χρειαστεί να κινηθεί μέσω ενός ανταγωνιστικού δικτύου κορμού . Για να επιτρέπεται στα πακέτα να κινούνται ανάμεσα στα δίκτυα κορμού , όλα τα μεγάλα δίκτυα κορμού συνδέονται στα NAP (δωμάτιο με δρομολογητές) . Ένα LAN μέσα στο δωμάτιο συνδέει όλους τους δρομολογητές , έτσι ώστε τα πακέτα να μπορούν να προωθηθούν από οποιοδήποτε άλλο .Ακόμα , χρησιμοποιείται και μία τεχνική η οποία είναι γνωστή ως Ιδιωτική Ομότιμη Σύνδεση . Ένα από τα πολλά παράδοξα του Internet είναι ότι οι ISP που  ανταγωνίζονται μεταξύ τους δημοσίως για πελάτες συχνά συνεργάζονται στο παρασκήνιο μέσω ιδιωτικών ομότιμων συνδέσεων .

3.4 Σχεδιαστικοί στόχοι

3.4.1 Κύριοι στόχοι

Ο βασικός στόχος κατά την σχεδίαση του διαδικτύου και της αρχιτεκτονικής του είναι η ανάπτυξη μιας αποδοτικής τεχνικής για εκμετάλλευση της πολυπλεξίας σε υπάρχον διασυνδεμένα δίκτυα . Έτσι , θα πρέπει να ενσωματωθούν υπάρχον υποδομές ή εναλλακτικά , χρειάζεται  σχεδίαση ενός νέου ενιαίου συστήματος για μετάδοση media.


Επίσης υπάρχουν και άλλοι  στόχοι οι οποίοι περνούν σε δεύτερη μοίρα και φαίνονται παρακάτω :
· Η επικοινωνία  της σύνδεσης θα πρέπει να συνεχίζεται ακόμα και μετά από την απώλεια μίας πύλης

· Το Internet θα πρέπει να υποστηρίζει πολλαπλά είδη εξυπηρέτησης επικοινωνίας .

· Η αρχιτεκτονική του Internet θα πρέπει να εξυπηρετεί πολλά δίκτυα .
· Πρέπει να επιτραπεί η κατανεμημένη διαχείριση πόρων .
· Η αρχιτεκτονική του Internet θα πρέπει είναι αποδοτική σε σχέση με το κόστος της .

· Η σύνδεση του υπολογιστή υπηρεσίας θα πρέπει να είναι πιθανή με μικρή προσπάθεια από μέρος του .
· Οι πόροι που χρησιμοποιούνται από την αρχιτεκτονική του Internet θα πρέπει να είναι υπολογίσιμοι .
3.4.2 Ανθεκτικότητα και ευελιξία στην παρουσία αποτυχιών

Το σύστημα θα πρέπει να είναι ευέλικτο στην παρουσία κάποιας αποτυχίας και ανθεκτικό , επίσης , έτσι ώστε να λειτουργεί ορθά .  Θα πρέπει να ισχύουν τα παρακάτω :
· Η επικοινωνία θα πρέπει να εξακολουθεί να συνεχίζει ακόμα και αν τα δίκτυα / συνδέσεις ή πύλες / δρομολογητές αποτύχει.

· Οι αιτήσεις δεν πρέπει να επηρεάζονται, στο μέτρο του δυνατού . Στο διαδίκτυο είναι απαραίτητη η αντιμετώπιση των αποτυχιών της και την επισκευή τους εσωτερικά . Οι παροδικές αποτυχίες να μην συμβαίνουν στα τελικά σημεία και εφαρμογές . Επίσης , όταν είναι ορατή η περίπτωση λάθους τότε η διαμέριση του συνόλου του δικτύου είναι μία λύση .
· Άμεσες επιπτώσεις. Οι αποθηκευμένες καταστάσεις του δικτύου θα πρέπει να προστατεύονται από ζημίες . Είναι αναγκαία η αντιγραφή καταστάσεων πληροφορίας και παροχή κατάλληλων μέσων για  ανάκτηση δεδομένων και επιπλέον , δεν πρέπει να αποθηκεύονται καταστάσεις στο δίκτυο .
· Έννοια του αναμενόμενου διαμοιρασμού . Μόνο οι αιτήσεις στα τελικά σημεία πρέπει να αποθηκεύουν τα σχετικά δεδομένα και καταστάσεις . Εάν το τελικό σημείο ή η εφαρμογή αποτύχει, δεν έχει σημασία πλέον ότι η κατάσταση έχει χαθεί .
3.4.3 Διαχωρισμός δικτύου και host
· Διατήρηση του δικτύου ως απλό και “κουτό” :
· Το δίκτυο αγνοεί τι αιτήσεις μεταδίδει ,
· Επίπεδο IP .
· Εξασφάλιση ότι η αίτηση θα φτάσει λειτουργικά μόνο στα τελικά σημεία : 

· Οι αιτήσεις δεν γνωρίζουν σχετικά με την δρομολόγησή τους μέσα στο δίκτυο , 

· Χρήση του IP .
· Επιτρέπει στο δίκτυο να αλλαχθεί ανεξάρτητα από τις αιτήσεις .

· Επιτρέπει νέες αιτήσεις να εισάγονται και μεταδίδονται στο δίκτυο .
· Τέλος , επιτρέπεται η από-άκρο-σε-άκρο επικοινωνία .
· Η υποδομή του διαδικτύου παρέχει την βέλτιστη απόδοση εξυπηρέτησης μεταγωγής αυτοδύναμων πακέτων , 
· Επικοινωνία ενάντια στην χαμηλή επιπέδου υλοποίηση της λειτουργικότητας .
3.4.4 Από άκρο-σε-άκρο επικοινωνία
Σε αυτή την επικοινωνία χρησιμοποιούμε Firewalls και μεταφραστές διευθύνσεων δικτύου (NATs) . Με τον όρο firewall εννοούμε τον έλεγχο των πακέτων που μεταδίδονται σε μας μέσω του δικτύου μεταγωγής πακέτων έτσι ώστε να μην προκύψουν προβλήματα αργότερα , δηλαδή σκοπός του είναι η προστασία μας από κακοπροαίρετο λογισμικό . Αυτό αντιπροσωπεύει μία έξυπνη τεχνική στο δίκτυο , αφού η διανομή πακέτων ελέγχεται . Επίσης , αποτελούνται από κάποιους κανόνες – φίλτρα , τα οποία πρέπει να τα διαχειριζόμαστε . Ωστόσο , λόγω της διαφορετικότητας των πακέτων και των αιτήσεων , παραβιάζεται η διαφάνεια στο διαδίκτυο .




Όσο αφορά τους μεταφραστές διευθύνσεων δικτύου , που είναι γνωστοί ως NAT , υπάρχουν κάποια στοιχεία του δικτύου που μετατρέπουν και αλλάζουν τα περιεχόμενα των IP κεφαλίδων . Ξαναγράφουν την διεύθυνση του αποστολέα και του παραλήπτη για μετάδοση σε ιδιωτικά δίκτυα . Επίσης , χρησιμοποιούν ένα χώρο θυρών που έχουν σαν σκοπό την πολύπλεξη των IP διευθύνσεων .







Ένα άλλο σημαντικό κομμάτι στην από άκρο σε άκρο επικοινωνία είναι η “ενεργή δικτύωση” . Βασική ιδέα είναι η χρήση επαναπρογραμματιζόμενων δικτυακών συσκευών και ότι οι υπολογιστές υπηρεσίας μπορούν να εγκαταστήσουν λογισμικό σε κάποιες συσκευές (router) . Σαν κίνητρο μπορούμε να αναφέρουμε ότι δημιουργούνται νέα μονοπάτια όπου η υποστήριξη των δικτύων χρειάζονται . Όμως η ικανότητα προγραμματισμού φαίνεται να έρχεται σε αντίθεση με την από άκρο σε άκρο επικοινωνία , λόγω της πολυπλοκότητας και των απρόβλεπτων αλληλεπιδράσεων . 


Τέλος όσο αφορά τις αιτήσεις των πρωτοκόλλων αυτή την περίοδο σε όλο τον κόσμο , έχουμε περιορισμένη διαφάνεια στην από άκρο σε άκρο επικοινωνία . Παρακάτω φαίνεται ένα αντίστοιχο σχήμα :
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Σχήμα 3.1
3.5 ΟΙ ΔΩΔΕΚΑ ΑΛΗΘΕΙΕΣ ΓΙΑ ΤΑ ΔΙΚΤΥΑ

Παρακάτω παραθέτουμε κάποιες αλήθειες που αφορούν την σχεδίαση και χρήση ενός δικτύου (σύμφωνα με το RFC 1925, 1996-04-01) :
· Το δίκτυο , καταρχήν θα πρέπει να δουλεύει .
· Δεν έχει σημασία πόσο σκληρά προσπαθούμε ή ο τρόπος με τον οποίο δίνουμε προτεραιότητες , αφού υπάρχει ένα πάνω φράγμα λόγω ότι δεν μπορούμε να αυξήσουμε την ταχύτητα του φωτός .

· Με αρκετή πίεση , οι αγωγοί αποδίδουν καλύτερα όταν μικρύνουν .
· Κάποια πράγματα δεν μπορούν να εκτιμηθούν ούτε να γίνουν κατανοητά , αν δεν έχεις εμπειρία για αυτά  από πρώτο χέρι .

· Είναι πιθανό να συνενώσεις πολλαπλά διαφορετικά προβλήματα σε μία πολύπλοκη αλληλοεξαρτώμενη λύση .
· Είναι ευκολότερο να ασχολείσαι γύρω από ένα πρόβλημα από να το λύσεις .

· Το δίκτυο θα πρέπει να  είναι καλό , γρήγορο και φθηνό .

· Είναι αρκετά πιο πολύπλοκο από ότι νομίζουμε .

· ‘Όσους πόρους και να έχουμε πάντα θα χρειαζόμαστε περισσότερους .

· Ένα μέγεθος δεν ταιριάζει σε όλα .
· Κάθε παλιά ιδέα προτείνεται πάλι με άλλο όνομα και διαφορετική παρουσίαση .

· Στον σχεδιασμό πρωτοκόλλου , η τελειότητα φθάνει όχι όταν δεν υπάρχει κάτι για να προσθέσεις αλλά όταν δεν υπάρχει τίποτα να αφαιρέσεις .
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