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1.Εισαγωγή

Τι ονομάζουμε διαχείριση δικτύων?

Η διαχείριση δικτύου ορίζεται ως ένα σύνολο από λειτουργίες, ενέργειες, διαδικασίες και εργαλεία που χρησιμοποιούνται για τον έλεγχο της λειτουργίας και για την εκμετάλλευση του δικτύου.

Tι είναι διαχείριση δικτύου
Τα τελευταία χρόνια τα δίκτυα υπολογιστών και τα συστήματα κατανεμημένης επεξεργασίας έχουν γνωρίσει μεγάλη ανάπτυξη. Η τάση στην ανάπτυξη των συστημάτων αυτών είναι προς την κατεύθυνση μεγαλύτερων και περισσότερο πολύπλοκων δικτύων τα οποία θα υποστηρίζουν περισσότερες εφαρμογές και περισσότερους χρήστες. Συνεπώς, έχει αυξηθεί σημαντικά η πιθανότητα να συμβεί κάποιο λάθος και έτσι ολόκληρο το δίκτυο ή ένα μέρος του να τεθεί εκτός λειτουργίας ή να μειωθεί η αξιοπιστία και η απόδοση του. Ειδικά σε ένα μεγάλο τοπικό δίκτυο (που μπορεί να έχει έκταση ενός μεγάλου κτιριακού συγκροτήματος ή ενός Πανεπιστημίου), η συντήρηση και ο έλεγχος του μπορεί να είναι μια διαδικασία ασύμφορη, επίπονη και χρονοβόρα, που απαιτεί να ασχοληθούν αρκετοί άνθρωποι.

Για τους παραπάνω λόγους καθώς και η πολυπλοκότητα των δικτύων και η ύπαρξη συσκευών που ανήκουν σε διαφορετικούς κατασκευαστές, έχουν κάνει αναγκαία την ανάπτυξη εργαλείων που θα βοηθήσουν στην αυτόματη και αποτελεσματική διαχείριση των δικτύων. Έτσι έχουν αναπτυχθεί τα ανάλογα πρωτόκολλα και βάσεις διαχείρισης πληροφοριών καθώς και το αντίστοιχο λογισμικό το οποίο χρησιμοποιείται για να είναι εφικτή η διαχείριση του δικτύου. Με τον όρο «Διαχείριση Δικτύου» εννοούμε η διαδικασία του αυτόματου (ή όσο το δυνατόν αυτοματοποιημένου) ελέγχου ενός οποιουδήποτε δικτύου υπολογιστών ώστε το κόστος συντήρησης του να είναι κατά το δυνατόν μικρότερο και η απόδοση του η καλύτερη δυνατή. Γενικά, οι βασικοί σκοποί της διαχείρισης του δικτύου είναι οι εξής:

• Η διατήρηση της ικανοποιητικής και αξιόπιστης λειτουργίας ακόμη και κάτω από συνθήκες υπερφόρτωσης ή βλάβης, καθώς επίσης και κάτω από αλλαγές της διαμόρφωσης του δικτύου (εισαγωγή νέων συσκευών ή υπηρεσιών).

• Η βελτίωση της απόδοσης του δικτύου, η οποία σχετίζεται με την ποιότητα και την ποσότητα των υπηρεσιών που παρέχονται στους χρήστες.

Τι χρειάζεται ένα σύστημα διαχείρισης
• Network Management Console:

– Ο σταθμός εργασίας όπου παρακολουθεί ο διαχειριστής την κατάσταση του δικτύου.

• Network Management Protocol:

– Το πρωτόκολλο με το οποίο θα επικοινωνεί με τις δικτυακές

συσκευές.

• Νetwork Management Agent:

– Το software που εγκαθίσταται στην δικτυακή συσκευή για χρήση του πρωτοκόλλου διαχείρισης.

• Δικτυακές συσκευές ή και που να τρέχουν agents.

– router, switches, hubs, servers, applications.

2.Πρότυπα και  Αρχιτεκτονικές Συστημάτων Διαχείρισης Δικτύων

Η αρχιτεκτονική που προτείνεται και χρησιμοποιείται σήμερα για την διαχείριση τηλεπικοινωνιακών δικτύων και δικτύων υπολογιστών αποτελείται από το σύστημα διαχείρισης των δικτύων (Network Management System,NMS ) ή το
Σύστημα Λειτουργίας (Operation Systems , OS ) και τα στοιχεία εκείνα των δικτύων (Network Elements ,NE ) τα οποία θέλουμε να διαχειριστούμε .Τέτοια ΝΕ΄s σ΄ ένα δίκτυο είναι κυρίως μηχανήματα αποθήκευσης ή επεξεργασίας πληροφοριών , όπως hosts (workstation,terminal servers κ.α.),καθώς και μηχανήματα διασύνδεσης δικτύων ,όπως routers ,bridges ,repeaters κ.α. στα οποία τρέχουν διαδικασίες διαχείρισης που ονομάζονται (agents) και είναι υπεύθυνες για την εκτέλεση των συναρτήσεων που καλούν τα συστήματα διαχείρισης. Για την μεταφορά της πληροφορίας μεταξύ των διαχειριστικών συστημάτων και των διαχειριζόμενων στοιχείων χρησιμοποιούνται κατάλληλα πρωτόκολλα μεταφοράς της πληροφορίας που αφορά την διαχείριση. Τα πρωτόκολλα αυτά καθορίζουν με σαφήνεια τον τρόπο επικοινωνίας, τη μορφή και την σημασία των μηνυμάτων που θα ανταλλαχθούν, όπως επίσης και τον τρόπο ορισμού και περιγραφής των στοιχείων που θέλουμε να διαχειριστούμε . Ένα από τα γνωστότερα πρωτόκολλα αυτά είναι το SNMP (Simple Network Management Protocol) , το οποίο συμπληρώνεται με τις προδιαγραφές για την δομή της πληροφορίας που αφορά τη διαχείριση (Structure of Management Information, SMI ) και τη βάση πληροφορίας διαχείρισης (Management Information Base ,MIB ) , προϊόντα του Internet Architecture Board (IAB) , της επιτροπής που εγκρίνει πρότυπα Request For Comments (RFCs) για την ομάδα πρωτοκόλλων TCP/IP –ορίζει ένα απλό και λειτουργικό τρόπο διαχείρισης δικτύων TCP/IP.

2.1   Γενικό Μοντέλο και oντότητες Διαχείρισης / Standards
Τα συστήματα διαχείρισης ενός δικτύου αντιγράφουν την γνωστή λογική του συστήματος πελάτη–εξυπηρετητή. Μόνο που στην περίπτωση ενός συστήματος διαχείρισης ο πελάτης ονομάζεται διαχειριστής και ο εξυπηρετητής ονομάζεται αντιπρόσωπος. Γενικότερα ένα σύστημα διαχείρισης αποτελείται από:
Το διαχειριστή (manager) που είναι ένα πρόγραμμα (λογισμικό) που εκτελείται σε κάποιο μηχάνημα του δικτύου και το οποίο χρησιμοποιεί ο υπεύθυνος συντήρησης του δικτύου (network administrator)

για να στείλει εντολές διαχείρισης. Οι εντολές διαχείρισης μπορούν για παράδειγμα να αλλάζουν ρυθμίσεις σε μια δικτυακή συσκευή (χωρίς να χρειάζεται να μετακινηθούμε στο σημείο που βρίσκεται η συσκευή αυτή) ή ακόμα και να ελέγχει την κατάσταση λειτουργίας ενός τμήματος του δικτύου από μακριά.

Τα διαχειριζόμενα στοιχεία δικτύου (Network Elements - NE) τα οποία είναι δικτυακές συσκευές που συναντάμε σε ένα τοπικό δίκτυο όπως γέφυρες, δρομολογητές, modems, επαναλήπτες κλπ. Πολλές από αυτές τις συσκευές έχουν δυνατότητα απομακρυσμένης διαχείρισης. Για παράδειγμα ένας δρομολογητής μπορεί να μας επιτρέπει να αλλάζουμε τις ρυθμίσεις του (π.χ. πίνακας δρομολόγησης)

από κάποιο μηχάνημα του δικτύου χρησιμοποιώντας ιστοσελίδες. Τους αντιπροσώπους (Agents) που είναι επίσης προγράμματα (λογισμικό) το οποίο βρίσκεται εγκατεστημένο σε κάθε διαχειριζόμενο στοιχείο δικτύου με σκοπό να καταστήσει δυνατή την επικοινωνία του με τον διαχειριστή. Η διαχείριση γίνεται με τον εξής τρόπο: Ο διαχειριστής (manager) στέλνει τις κατάλληλες εντολές διαχείρισης και ελέγχου μέσω του πρωτοκόλλου διαχείρισης δικτύου. Οι εντολές αυτές λαμβάνονται από τους agents στους οποίους απευθύνονται. Οι αντιπρόσωποι

εκτελούν τις εντολές αυτές στα διαχειριζόμενα στοιχεία δικτύου (ΝΕ) που ελέγχουν.
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2.2  Διαχείριση με Πληρεξούσιους Αντιπροσώπους (Proxy Agents)

Ωστόσο εδώ πρέπει να σημειώσουμε ότι δεν μπορούμε να εκτελέσουμε προγράμματα agents σε όλες τις δικτυακές συσκευές. Εφ’ όσον ο αντιπρόσωπος είναι ένα πρόγραμμα για να εκτελεστεί χρειάζεται η αντίστοιχη συσκευή που απευθύνεται να έχει δυνατότητες επεξεργασίας (επεξεργαστή, μνήμη...). Υπάρχουν δικτυακές

συσκευές που έχουν τέτοιες δυνατότητες και άρα μπορούν να εκτελέσουν πρόγραμμα agent. Για παράδειγμα όπως έχουμε εξηγήσει, οι δρομολογητές είναι στην πραγματικότητα υπολογιστές, άρα έχουν δυνατότητα εκτέλεσης προγραμμάτων διαχείρισης. Υπάρχουν όμως συσκευές όπως τα hubs, οι γέφυρες και τα modems που

δεν έχουν ικανότητα επεξεργασίας και άρα δεν μπορούν να εκτελέσουν πρόγραμμα agent. Για να διαχειριστούμε στοιχεία δικτύου στα οποία δεν μπορούμε να εκτελέσουμε agents, χρησιμοποιούμε τους λεγόμενους πληρεξούσιους αντιπροσώπους (proxy agents). Ένας πληρεξούσιος αντιπρόσωπος δέχεται τις

εντολές από ένα διαχειριστή χρησιμοποιώντας το πρωτόκολλο διαχείρισης που είναι κατανοητό από αυτόν, αναλαμβάνει όμως να επικοινωνήσει με τη διαχειριζόμενη συσκευή και να εκτελέσει τις κατάλληλες εντολές διαχείρισης χρησιμοποιώντας το απλούστερο ενδεχομένως πρωτόκολλο που χρησιμοποιεί η συσκευή αυτή.

Την βάση πληροφοριών διαχείρισης (Management Information Base - MIB) η οποία είναι μια βάση δεδομένων που μοιράζονται μεταξύ τους οι διαχειριστές και αντιπρόσωποι και η οποία περιέχει πληροφορίες σχετικά με τα διαχειριζόμενα στοιχεία δικτύου (ΝΕ). Η βάση πληροφοριών διαχείρισης περιέχει επίσης πληροφορίες που καθορίζουν και την δομή του περιεχομένου της διαχειριζόμενης

πληροφορίας (Πρόκειται για μια κανονική βάση δεδομένων: Περιέχει και πίνακες που περιγράφουν την δομή των πινάκων που περιέχουν τις πληροφορίες της βάσης). Σχεδιαστικά η ΜΙΒ απεικονίζεται με μορφή δέντρου ενώ τα περιεχόμενα της παριστάνονται από τα φύλλα του δέντρου. Tα Πρωτόκολλα Διαχείρισης Δικτύου (Network Management Protocols - NMP) με την βοήθεια των οποίων γίνεται η διαχείριση των ΝΕ καθώς και η επικοινωνία μεταξύ του διαχειριστή και των

agents. Το πρωτόκολλο που χρησιμοποιείται ευρύτατα για τη διαχείριση σε TCP/IP δίκτυα είναι το Simple Network Management Protocol (SNMP) και το οποίο θα αναλύσουμε στο επόμενο κεφάλαιο. Για δίκτυα τα οποία βασίζονται στο μοντέλο OSI έχει αναπτυχθεί το πρωτόκολλο διαχείρισης πληροφορίας (CMIP). Πιο εξελιγμένες εκδόσεις του SNMP αποτελούν η SNMPv2 και η SNMPv3.

.
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Παράδειγμα διαχείρισης με συσκευή που μπορεί να εκτελέσει πρόγραμμα agent

Μοντέλο Agent/Manager

Agent:λογισμικό που είναι εγκατεστημένο στην προς

διαχείριση συσκευή.

Manager:υπολογιστής ο οποίος έχει πλήρη γνώση του

δικτύου και των εγκατεστημένων Agents.

Σε ένα μοντέλο διαχείρισης δικτύου Agent/Manager

διακρίνουμε τρία βασικά στοιχεία:

• Δομή πληροφοριών διαχείρισης.

• Βάση πληροφοριών διαχείρισης.

• Πρωτόκολλο επικοινωνίας μεταξύ manager και agent
Οντότητες Διαχείρισης / Standards

• ISO: CMIP και CMIS.
• IAB: SNMP, SNMPv2, RMON, CMOT.
• IEEE: CMOL.

• Το SNMP επικράτησε κυρίως λόγω της απλότητας
στην υλοποίηση και την διαχείριση.

– 1988: SNMPv1.

– 1993: SNMPv2 (updated το 1996).

– 1998: SNMPv3 (draft από IESG: RFC 2570-2575).
2.3   Λειτουργίες Διαχείρισης

Βασικές ενέργειες διαχείρισης

• Έλεγχος λειτουργίας δικτύου

• Διοίκηση δικτύου (σε τακτικό επίπεδο)

• Ανάλυση δικτύου και βελτιστοποίηση (τακτικό και

στρατηγικό επίπεδο)

• Σχεδίαση δικτύου (στρατηγικό επίπεδο)
• Ο απομακρυσμένος έλεγχος και αναδιαμόρφωση

δικτυακών συσκευών.

• Η παρακολούθηση του δικτύου μέσω των συσκευών

που το συνθέτουν.

• Η σύνθεση βάσεων δεδομένων με το “ιστορικό” της

δραστηριότητας του δικτύου.

• Η δυνατότητα τοποθέτησης παγίδων (traps) και

συναγερμών (alarms) στις δικτυακές συσκευές.

Τι προσφέρει η διαχείριση δικτύων

• Proactive:

– remote configuration.

– network profiling.

– modeling changes to the network.

• Reactive:

– ειδοποίηση για προβλήματα στο δίκτυο.

– διάγνωση προβλημάτων.

– αυτόματη διαμόρφωση του δικτύου σε περίπτωση

σφάλματος.

• Interactive:

– interactive troubleshooting.

2.6  Γενικά Χαρακτηριστικά ενός ΣΔΔ

Λαμβάνοντας υπόψη τις λειτουργίες που ένα διαχειριστικό σύστημα απαιτείται να 

υποστηρίζει, τα παρακάτω γενικά χαρακτηριστικά - περιορισμοί ενισχύουν την 

λειτουργικότητα του συστήματος: 

Το σύστημα πρέπει να παρέχει ένα γραφικό σύστημα παρουσίασης της 

τοπολογίας του δικτύου. Είναι προτιμότερο η παρουσίαση να γίνεται με 

ιεραρχικό τρόπο και να υπάρχουν λογικές συνδέσεις μεταξύ των διαφορετικών 

επιπέδων της ιεραρχίας. Για παράδειγμα, σε ένα επίπεδο παρουσιάζονται μόνο 

τα LANs και οι συνδέσεις μεταξύ τους, ενώ σε κατώτερο επίπεδο 

παρουσιάζονται τα τμήματα (segments) του κάθε LAN, στο επόμενο επίπεδο οι 

κόμβοι των segments κ.ο.κ. Πρέπει ακόμη το σύστημα να είναι σε θέση να 

αναγνωρίζει τις συνδέσεις μεταξύ των επιπέδων και το πως αυτές 

συσχετίζονται με την απόδοση και την λειτουργία ολόκληρου του δικτύου. Η 

ενοποιημένη εικόνα του διαχειριζόμενου δικτύου διατηρείται από το σύστημα, 

ενώ ο χρήστης μπορεί να επικεντρώνει την προσοχή του σε ορισμένα επίπεδα 

της ιεραρχίας. Είναι λειτουργικό, τέλος, να υπάρχει ομογενής αντιμετώπιση 

των στοιχείων του δικτύου σε επίπεδο διαπροσωπείας χρήστη, έστω και αν 

εσωτερικά υπάρχει ετερογένεια. Για παράδειγμα, σταθμοί εργασίας που 

διαχειρίζονται με διαφορετικά πρωτόκολλα πρέπει να παρουσιάζονται με τον 

ίδιο τρόπο στον χρήστη, και οι μέθοδοι άντλησης πληροφοριών για αυτούς να 

είναι όσο το δυνατών παρόμοιοι. Οι ανομοιογένειες πρέπει να κρύβονται από 

τον χρήστη, εκτός βέβαια αν ζητηθούν ή αποτελούν αιτία προβλημάτων. 

Το σύστημα πρέπει να είναι ικανό να συλλέγει όλες τις πληροφορίες από τους 

διαχειριζόμενους κόμβους, με όσο είναι δυνατόν μεγαλύτερη διαφάνεια και 

ιδανικά μέσω ενός μόνο πρωτοκόλλου διαχείρισης. Βέβαια, σε ετερογενή 

περιβάλλοντα το σύστημα πρέπει να είναι σε θέση να χρησιμοποιεί διαφορετικά 

πρωτόκολλα διαχείρισης και/ή proxy agents. 

Η επεκτασιμότητα (expandability) και η δυνατότητα προσαρμογής σε 

διαφορετικές ανάγκες διαχείρισης (customization) είναι δύο ακόμη σημαντικά 

χαρακτηριστικά - απαιτήσεις. Δεν υπάρχει σύστημα που να καλύπτει τις 

ανάγκες διαχείρισης κάθε δυνατού δικτύου. τσι το σύστημα πρέπει να 

επιτρέπει την εύκολη προσθήκη νέων δυνατοτήτων και εργαλείων διαχείρισης 

ανάλογα με τις απαιτήσεις της κάθε εφαρμογής. Χαρακτηριστικό παράδειγμα 

τέτοιου συστήματος είναι το Cerberus Network Management System [STAM92] 

που παρουσιάζεται στο κεφάλαιο 9. 

Μια ακόμη βασική λειτουργία ενός συστήματος διαχείρισης είναι η δυνατότητα 

ανίχνευσης και αναφοράς λαθών και προβλημάτων στο δίκτυο. Καθώς το 

διαχειριζόμενο δίκτυο επεκτείνεται, μια τέτοια υπηρεσία γίνεται όλο και 

περισσότερο πολύτιμο. στω και αν η διαχείριση λαθών δεν υποστηρίζεται, η 

ανίχνευση και η ειδοποίηση είναι απαραίτητα χαρακτηριστηκά ενός 

διαχειριστικού συστήματος.

Το σύστημα πρέπει να παρέχει ένα αποδοτικό τρόπο φύλαξης του όγκο 

πληροφοριών που χρειάζεται για την διαχείριση, ιδιαίτερα όταν τα 

διαχειριζόμενα δίκτυα είναι μεγάλα. Συχνά ένα σύστημα διαχείρισης βάσης 

δεδομένων (DBMS) είναι απαραίτητο καθώς εφαρμογές που configuration και 

accounting management είναι αδύνατον να λειτουργήσουν αποδοτικά χωρίς 

αυτό. Συνήθως χρησιμοποιείται το σχεσιακό μοντέλο (relational data model), 

ενώ γίνονται προσπάθειες να σχεδιαστούν και να υλοποιηθούν 

αντικειμενοστραφείς βάσεις δεδομένων (Object Oriented DBMS - OODBMS) 

ειδικά για χρήση σε συστήματα διαχείρισης δικτύων. Ανάλογα με την 

αρχιτεκτονική του ΣΔΔ (βλέπε παράγραφο 6.2.) και τις απαιτήσεις απόδοσης 

μπορεί να χρησιμοποιηθεί κεντροποιημένη (centralized) ή κατανεμημένη 

(distributed) βάση δεδομένων. 

Έχουν διατυπωθεί και άλλοι περιορισμοί που αφορούν την αλληλεπίδραση 

διαχειριζόμενου δικτύου και διαχειριστικού συστήματος : 

Μια μινιμαλιστική φιλοσοφία στις επιδράσεις του ΣΔΔ στο 

διαχειριζόμενο δίκτυο που συνοψίζεται στο εξής : "Το αποτέλεσμα της 

εγκατάστασης ενός ΣΔΔ σε ένα δίκτυο πρέπει να είναι το ελάχιστο δυνατό, 

αντανακλώντας τον ελάχιστο κοινό παρανομαστή" [ROSE91]. Η ανάγκη 

ελάχιστης επιροής στους διαχειριζόμενους κόμβους ενισχύεται από τις μεγάλες 

διαφορές μεταξύ των κόμβων. Η διαδικασία άντλησης πληροφοριών 

και παρακολούθησης των κόμβων δεν πρέπει να προκαλεί σημαντικές 

καθυστερήσεις στην λειτουργία των κόβμων, καθώς κατι τέτοιο οξύνει τις 

διαφορές απόδοσης. Τέλος, το φορτίο που εισάγει στο δίκτυο η λειτουργία του 

ΣΔΔ πρέπει να είναι όσο το δυνατόν μικρότερο, αλλιώς το κέρδος της 

δυνατότητας διαχείρισης, αντισταθμίζεται από την παρενέργεια της πεσμένης 

απόδοσης και των προβλημάτων που μπορεί να προκαλέσει η συμφόρηση του 

δίκτυου. 

Μια άλλη απαίτηση είναι η βιωσιμότητα του διαχειριστικού συστήματος σε 

κρίσιμες καταστάσεις. Όταν το διαχειριζόμενο δίκτυο "πέφτει" και γενικά σε 

καταστάσεις σημαντικών προβλημάτων και λαθών, το ΣΔΔ πρέπει να 

παραμείνει σε λειτουργία (σε όποιο βαθμό είναι αυτό δυνατό) [ROSE91]. Όσο 

περισσοτερο ανεκτικό στα λάθη του διαχειριζόμενου δικτύου είναι το ΣΔΔ, 

τόσο καλύτερα εκπληρώνει τον ρόλο του σε περιπτώσεις προβλημάτων. 

Αρχιτεκτονικές ΣΔΔ. 

Αρχιτεκτονικές Διαχείρισης Δικτύου
Για να μπορεί μια πλατφόρμα διαχείρισης δικτύου να εκτελεί τις λειτουργίες που περιγράφηκαν προηγουμένως, θα πρέπει να χρησιμοποιεί κάποια αρχιτεκτονική διαχείρισης. Οι αρχιτεκτονικές διαχείρισης του δικτύου που υπάρχουν είναι η Κεντρική, η Ιεραρχική και η Κατανεμημένη. Μια  παραλλαγή τους που συνδιάζει τα δύο τελευταία είναι το  δικτυωμένο ΣΔΔ. Οι  διαφορές αυτών των αρχιτεκτονικών αναφέρονται κυρίως στον αριθμό  διαχειριστών και στον βαθμό επικοινωνίας - ανεξαρτησίας τους. Κάθε μια  προσφέρει κάποια πλεονεκτήματα και μειονεκτήματα εναντι των άλλων. Η  επιλογή εξαρτάται από της απαιτήσεις διαχείρισης και τον χαρακτήρα του δικτύου που απαιτείται η διαχείριση. Γενική περιγραφή των τεσσάρων αρχιτεκτωνικών, των πλεονεκτημάτων και μειονεκτημάτων τους δίνεται παρακάτω. 
2.7 Κεντρική Αρχιτεκτονική Διαχείρισης (Centralized)

Πρόκειται για την πιο απλή και κλασική αρχιτεκτονική διαχείρισης. Η πλατφόρμα διαχείρισης βρίσκεται εγκατεστημένη σε ένα κεντρικό σταθμό εργασίας ο οποίος και αναλαμβάνει όλα τα καθήκοντα διαχείρισης του δικτύου .Η αρχιτεκτονική αυτή είναι συμβατή με το μοντέλο διαχειριστή–agents. Η πλατφόρμα διαχείρισης επιτελεί τις παρακάτω λειτουργίες:

• Αναλαμβάνει την επικοινωνία με όλα τα διαχειριζόμενα στοιχεία μέσω των agents και του πρωτοκόλλου διαχείρισης.

• Διαχειρίζεται την αποθήκευση των πληροφοριών διαχείρισης του δικτύου. Η αποθήκευση μπορεί να γίνεται κεντρικά σε ένα σημείο ή για λόγους ασφαλείας να είναι κατανεμημένη σε πολλά μηχανήματα, αλλά ο έλεγχος όπως και όλος ο σχεδιασμός της αρχιτεκτονικής είναι κεντρικός.

• Παρέχει μια ενιαία εικόνα του διαχειριζόμενου δικτύου στον υπεύθυνο διαχειριστή μέσω κατάλληλου περιβάλλοντος επικοινωνίας με το χρήστη.

[image: image4.emf]
Εικόνα : Κεντρική Αρχιτεκτονική Διαχείρισης Δικτύου
Γενικά, για την κεντροποιημένη αρχιτεκτονική ισχύει:

Είναι σύμφωνη με το γνωστό μοντέλο agentmanager. Περιέχει ένα κεντρικό διαχειριστή ο οποίος:

• Επικοινωνεί με όλα τα διαχειριζόμενα στοιχεία του δικτύου.

• Διαχειρίζεται την αποθήκευση των πληροφοριών του συστήματος

• Παρέχει μία ενοποιημένη εικόνα του διαχειριζόμενου δικτύου στο διαχειριστή μέσω

κατάλληλου περιβάλλοντος επικοινωνίας με το χρήστη.

2.8   Ιεραρχική Αρχιτεκτονική Διαχείρισης (Hierarchical)
Στην αρχιτεκτονική αυτή χρησιμοποιούνται πολλές πλατφόρμες διαχείρισης .Η μία από αυτές λειτουργεί σαν κεντρικός σταθμός εξυπηρέτησης του δικτύου, ενώ οι άλλες σαν πελάτες και οι οποίες δεν έχουν χωριστό σύστημα διαχείρισης βάσης δεδομένων (DBMS), αλλά χρησιμοποιούν το DBMS του κεντρικού σταθμού ενώ ο συντονισμός των λειτουργιών τους γίνεται από το διαχειριστή που βρίσκεται υψηλότερα στην ιεραρχία.
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Εικόνα : Ιεραρχική Αρχιτεκτονική Διαχείρισης Δικτύου
Ορισμένες από τις λειτουργίες στο ιεραρχικό σύστημα διαχείρισης εκτελούνται από τον κεντρικό διαχειριστή, ενώ άλλες ανατίθενται στους επιμέρους διαχειριστές. Γενικά ο κεντρικός διαχειριστής συγκεντρώνει μόνο τις σημαντικές πληροφορίες αφήνοντας τις επιμέρους λεπτομέρειες στους διαχειριστές που βρίσκονται στο χαμηλότερο επίπεδο. Η επικοινωνία μεταξύ του κεντρικού u948 διαχειριστή και των επιμέρους διαχειριστών μπορεί να γίνεται μέσω του ίδιου του δικτύου που διαχειρίζονται είτε και μέσω ανεξάρτητου δικτύου διαχείρισης. Στην δεύτερη αυτή περίπτωση, έχουμε καλύτερη αξιοπιστία αφού ακόμα και σε περίπτωση σοβαρής βλάβης του κανονικού δικτύου, θα έχουμε επικοινωνία των διαχειριστών μεταξύ τους.

Γενικά η ιεραρχική αρχιτεκτονική :

• Προσφέρει καλύτερο έλεγχο και επίδοση στο διαχειριστή του δικτύου

• Προσφέρεται για ετερογενή δίκτυα

• Βρίσκει εφαρμογή και σε δίκτυα που υπάρχει ανάγκη διαίρεσης του διαχειριζόμενου περιβάλλοντος

• Παρέχει: Ολοκληρωμένο διαχειριστικό περιβάλλον, Ενοποιημένη αναπαράσταση ετερογενούς δικτύου, Κοινό περιβάλλον επικοινωνίας με το χρήστη

2.8 Κατανεμημένη Αρχιτεκτονική Διαχείρισης (Distributed)
Αυτή η αρχιτεκτονική αποτελεί ουσιαστικά συνδυασμό της κεντρικής και της ιεραρχικής και χρησιμοποιεί πολλές ομότιμες πλατφόρμες διαχείρισης, κάθε μία από τις οποίες αποτελεί ένα κεντρικό σύστημα. Μια πλατφόρμα είναι επικεφαλής μιας σειράς από ομότιμα συστήματα διαχείρισης (όπως στην ιεραρχική αρχιτεκτονική διαχείρισης). Ωστόσο κάθε πλατφόρμα μπορεί να έχει το δικό της σύστημα διαχείρισης βάσης δεδομένων (DBMS) με στοιχεία που να αφορούν οποιοδήποτε σημείο του δικτύου. Επειδή η διαχείριση κατανέμεται σε τοπικούς διαχειριστές έχει γενικά μικρότερες απαιτήσεις σε υλικό και υπολογιστική ισχύ. Ο καθένας από τους τοπικούς διαχειριστές διαχειρίζεται μόνο τον τομέα της αρμοδιότητας του και δεν έχει το βάρος της παρακολούθησης ολόκληρου του δικτύου (αν χρειαστεί πληροφορίες για περιοχή του δικτύου που δεν του ανήκει μπορεί να τις ζητήσει από τον αντίστοιχο ομότιμο διαχειριστή).
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Εικόνα :Κατανεμημένη Αρχιτεκτονική Διαχείρισης Δικτύου
Γενικά , η κατανεμημένη αρχιτεκτονική
• Συνδυάζει την κεντροποιημένη με την ιεραρχική

• Έχει μία κεντρική πλατφόρμα διαχείρισης ή μια ιεραρχία από πλατφόρμες εξυπηρετητή πελάτη

• Χρησιμοποιεί ομότιμες πλατφόρμες διαχείρισης που καθεμιά τους χωριστά αποτελεί ένα κεντροποιημένο σύστημα.

2.10 Δικτυωμένο ΣΔΔ

Η αρχιτεκτονική αυτή συνδιάζει στοιχεία από τις αρχιτεκτονικές του κατανεμημένου  και ιεραρχικού ΣΔΔ. Εδώ έχουμε περισσότερους από ένα ΜΟΜ (Integrated  Managers), ο καθένας από τους οποίους διαχειρίζεται μια ομάδα managers, κάθε  ένας από τους οποίους διαχειρίζεται με την σειρά του μια ομάδα κόμβων (έννοια  manager domain). Η αρχιτεκτονική αυτή ενθαρύνεται από το γεγονός ότι όλο και  περισσότερα διαχειριστικά συστήματα αναπτύσουν τυποποιημένα interface, διευκολύνοντας έτσι την επικοινωνία με άλλα συστήματα. Το OSI Network Management Forum υποστηρίζει την προσπάθεια να επιτευχθεί ένα ευέλικτο και ισχυρό σύστημα που να ακολουθεί αυτή την αρχιτεκτονική. Η αρχιτεκτονική του δικτυωμένου ΣΔΔ συνδιάζει τα πλεονεκτήματα των κατανεμημένων και ιεραρχικών συστημάτων που παρουσιάστηκαν παραπάνω. Το 

βασικότερο μειονέκτημα είναι ότι αυξάνει τον αριθμό των διαχειριστικών συστημάτων που χρησιμοποιεί, γεγονός που αυξάνει το κόστος. Βέβαια, ο ιεραρχικός χαρακτήρας αυτής της αρχιτεκτονικής μπορεί να οδηγήσει στην μείωση του αριθμού των χειριστών στο κέντρο διαχείρισης, αλλά δεν μειώνει τον αριθμό των διαχειριστικών συστημάτων που πρέπει να αγοραστούν και να συντηρηθούν. Όπως προαναφέρθηκε, μια τεχνική που οδηγεί σε μείωση του αριθμού των συστημάτων, είναι η μέθοδος της πλατφόρμας διαχείρισης .Τέλος, αξίζει να σημειωθεί ότι οι τρεις προηγούμενες αρχιτεκτονικές προσφέρουν λύσεις στα προβλήματα της ολοκληρωμένης διαχείρισης σε ετερογενή δίκτυα Ειδικότερα η ιεραρχική και κατανεμημένη (peer-to-peer) αντιμετώπιση έχουν προταθεί για χρήση στην διαχείριση multi domain δικτύων .
Tέτοια δίκτυα είναι σαφώς χωρισμένα σε ξεχωριστά τμήματα (domains) που διαχειρίζονται από τοπικούς διαχειριστές (εξαρτώμενοι από τους κατασκευαστες των τμημάτων). Τα προβλήματα που αντιμετωπίζονται είναι η έλειψη ολοκληρωμένης πληροφορίας και η περιορισμένη δυνατότητα ελέγχου των τοπικών διαχειριστών. χουν προταθεί αλγόριθμοι που αντιμετωπίζουν αυτά τα προβλήματα και εφαρμόζονται στην κατανεμημένη αρχιτεκτονική, όπου ο κάθε διαχειριστής "βλέπει" τα άλλα τμήματα ως μοναδικούς κόμβους μέσω των τοπικών διαχειριστών. 

Πρωτόκολλα Διαχείρισης Δικτύων.

Τα πρωτόκολλα διαχείρισης δικτύου καθορίζουν τον τρόπο με τον οποίο οι διαχειριστές (managers) επικοινωνούν με τους αντιπροσώπους (agents) για να γίνει η διαχείριση των διαχειριζόμενων στοιχείων δικτύου (Network Elements). Συγκεκριμένα, τα πρωτόκολλα αυτά καθορίζουν: 

· Τον ακριβή τρόπο επικοινωνίας διαχειριστή – αντιπροσώπου. 

· Τη μορφή και την σημασία των μηνυμάτων που ανταλλάσσονται. 
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Στο πρωτόκολλο TCP/IP χρησιμοποιούμε ένα συνδυασμό των παρακάτω για μια απλή και αποτελεσματική διαχείριση: 

· Το πρωτόκολλο απλής διαχείρισης δικτύου SNMP (Simple Network Management Protocol). 

· Την δομή πληροφοριών διαχείρισης (SMI, Structure of Management Information). 

· Την βάση πληροφοριών διαχείρισης (MIB, Management Information Base). 

Γενικά ωστόσο, σε δίκτυα που χρησιμοποιούν την αρχιτεκτονική OSI (π.χ. μεγάλα ετερογενή δίκτυα) χρησιμοποιούμε τα παρακάτω: 

· Το πρωτόκολλο κοινής διαχείρισης πληροφοριών CMIP (Common Management Information Protocol). 

· Την υπηρεσία κοινής διαχείρισης πληροφοριακών στοιχείων (CMISE, Common Management Information Service Element).. 

Τα πρωτόκολλα SNMP και CMIP αποτελούν αυτή τη στιγμή τα σημαντικότερα πρωτόκολλα διαχείρισης δικτύων.
3.Το πρωτόκολλο SNMP
3.Διαχείριση TCP/IP - Πρωτόκολλο SNMP

Στο πρωτόκολλο SNMP (Simple Network Management Protocol) που χρησιμοποιείται στο TCP/IP κάθε αντιπρόσωπος (μη ξεχνάμε ότι ο αντιπρόσωπος είναι ένα λογισμικό – δηλ. πρόγραμμα) διαθέτει μια σειρά από μεταβλητές των οποίων οι τιμές μπορεί να αλλάζουν. Ο αντιπρόσωπος πρέπει να είναι σε θέση να παρουσιάσει αυτές τις τιμές σε κάποιο διαχειριστή που θα τις ζητήσει.

Μεταβλητές: Στη συγκεκριμένη περίπτωση, είδη πληροφοριών των οποίων η τιμή μπορεί να αλλάζει ανάλογα με την κατάσταση του δικτύου. Για παράδειγμα, έστω ότι ένας αντιπρόσωπος παρακολουθεί τα λάθη του δικτύου που παρατηρούνται σε μια πόρτα ενός δρομολογητή. Η μεταβλητή είναι ``Λάθη δικτύου στο δρομολογητή'' και η τιμή της είναι αυτή που κάθε φορά μετράει ο αντιπρόσωπος.

Οι μεταβλητές μπορεί να είναι απεικονίσεις διάφορων αντικειμένων (διευθύνσεις, μετρητές κ.α.) Καθεμία από αυτές τις απεικονίσεις μπορεί να μην δίνει πλήρη εικόνα της κατάστασης του αντικειμένου που αναφέρεται, αφού ένα πολύπλοκο αντικείμενο μπορεί να έχει περισσότερες από μια απεικονίσεις και κάθε μία να αναφέρεται σε μια διαφορετική ιδιότητα ή στοιχείο του. (Για παράδειγμα, σε μια σύνδεση TCP υπάρχουν πολλά μετρήσιμα χαρακτηριστικά και καθένα από αυτά είναι μια απεικόνιση, αλλά κανένα από μόνο του δεν αρκεί για να κρίνουμε την κατάσταση της σύνδεσης συνολικά) 

Σε κάθε περίπτωση, οι απεικονίσεις αυτές συγκεντρώνονται σύμφωνα με το SNMP και αποθηκεύονται σε ένα πίνακα. Το σύνολο τώρα όλων αυτών των μεταβλητών αποτελεί τελικά την βάση πληροφοριών διαχείρισης (ΜΙΒ). Ένας σταθμός διαχείρισης στο SNMP έχει την δυνατότητα να ελέγχει (διαβάζει) αυτές τις τιμές και να βγάζει έτσι συμπεράσματα για την κατάσταση στην οποία βρίσκεται το διαχειριζόμενο στοιχείο του δικτύου που αναφέρεται. Όμως ο διαχειριστής έχει επίσης δυνατότητα να μεταβάλλει τις τιμές αυτές και με αυτό τον τρόπο να παρεμβαίνει στις ρυθμίσεις του δικτύου. Γενικά ο διαχειριστής: 

· Παρακολουθεί την απόδοση του δικτύου. 

· Ελέγχει τις παραμέτρους που αφορούν την κατάσταση και λειτουργία του δικτύου. 

· Μπορεί να αναλύσει και να απομονώσει σφάλματα καθώς και να πάρει βήματα για την αποκατάσταση τους. 

Ο κάθε αντιπρόσωπος κρατάει πληροφορίες που αναφέρονται μόνο σε ένα υποσύνολο της βάσης πληροφοριών διαχείρισης (MIB View, απεικόνιση της βάσης) και οι πληροφορίες αυτές είναι ανάλογες με τα πρωτόκολλα (IP, TCP, UDP) που χρησιμοποιούνται στο μηχάνημα που εκτελείται. Κάθε διαχειριστής διαθέτει διαφορετικό τρόπο πρόσβασης για κάθε απεικόνιση της MIB. Κάποιοι διαχειριστές έχουν δικαιώματα μόνο ανάγνωσης ενώ άλλοι έχουν δυνατότητα μεταβολής (εγγραφής) στη βάση. Προφανώς οι διαχειριστές που έχουν δυνατότητα εγγραφής μπορούν με τον τρόπο αυτό να μεταβάλλουν τις ρυθμίσεις του δικτύου. Με το σύστημα αυτό των δικαιωμάτων, υλοποιείται ένα μοντέλο ασφαλείας. 
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ΣΧΗΜΑ: Διαχειριστής - Αντιπρόσωπος στο πρωτόκολλο SNMP
Αν ένας αντιπρόσωπος κρατάει δεδομένα στο μηχάνημα του που δεν αφορούν το ίδιο το μηχάνημα που εκτελεί την διαχείριση αλλά κάποιο άλλο, τότε ο αντιπρόσωπος δρα για λογαριασμό άλλου και είναι πληρεξούσιος – αντιπρόσωπος (proxy agent). 

Το πρωτόκολλο SNMP δίνει ένα πολύ μικρό ποσοστό από πληροφορίες στις εφαρμογές διαχείρισης σχετικά με τον έλεγχο ή τις αλλαγές τιμών που έκαναν οι αντιπρόσωποι στις τιμές των απεικονίσεων ΜΙΒ. Η επικοινωνία μεταξύ διαχειριστών και αντιπροσώπων γίνεται με την ανταλλαγή μονάδων δεδομένων πρωτοκόλλου (PDU, Protocol Data Units). Κάθε μία από τις μονάδες αυτές κωδικοποιείται μέσα σε ένα και μοναδικό πακέτο UDP (User Datagram, αυτοδύναμο πακέτο) και ανταλλάσσεται με την χρήση του πρωτοκόλλου UDP. Το SNMP είναι δομημένο με τέτοιο τρόπο ώστε να εφαρμόζεται ακριβώς πάνω από το UDP. 
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ΣΧΗΜΑ: Μονάδες δεδομένων πρωτοκόλλου στο SNMP
Το πρότυπο SNMP v2 (δεύτερη έκδοση) αποτελεί εξέλιξη του αρχικού SNMP και έχει σκοπό να εξαλείψει κάποια από τα σημαντικά μειονεκτήματα της πρώτης έκδοσης αλλά και να επεκτείνει το πρότυπο ώστε να μπορεί να χρησιμοποιηθεί (εκτός από το TCP/IP) και σε πρωτόκολλα που ακολουθούν το πρότυπο OSI. Τα πρόσθετα στοιχεία / βελτιώσεις του SNMP v2 είναι: 

· Καλύτερη δομή πληροφοριών διαχείρισης. 

· Νέες λειτουργίες πρωτοκόλλου. 

· Νέες MIB. 

· Μεγαλύτερη ασφάλεια. 

4.Το πρωτόκολλο RMON
RMON1 
Έκδοση: 1 

Με το RMON1 MIB, οι διαχειριστές δικτύων μπορούν να συλλέξουν τις πληροφορίες από τα μακρινά τμήματα δικτύων για τους σκοπούς της ανίχνευσης λαθών και του ελέγχου απόδοσης. Το RMON1 MIB παρέχει: 

􀂃Τρέχουσες και ιστορικές στατιστικές κυκλοφορίας για ένα τμήμα δικτύων, για ένα συγκεκριμένο σύστημα σε ένα τμήμα, και μεταξύ των συστημάτων (πίνακας) 

􀂃Έναν προσαρμόσιμο μηχανισμό συναγερμών και γεγονότων για τον ορισμό κατώτατων ορίων και την ειδοποίηση του διαχειριστή για τις αλλαγές στη συμπεριφορά δικτύων 

􀂃Ένα ισχυρό, ευέλικτο εργαλείο ορισμού φίλτρων και σύλληψης πακέτων που μπορούν να χρησιμοποιηθούν για να δημιουργήσουν ένα πλήρες, διανεμημένο σύστημα ανάλυσης πρωτοκόλλων 

Στο ακόλουθο σχήμα φαίνεται μια λίστα με τα γκρουπ του RMON και η ένταξη τους μέσα στα στάνταρ του International Standards Organization (ISO). 
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Οι υλοποιήσεις του RMON πραγματοποιούνται γενικά ως διμερής λύση πελατών/εξυπηρετητών. Ο "πελάτης" είναι η εφαρμογή που τρέχει στο σταθμό διαχείρισης του δικτύου και παρουσιάζει τις πληροφορίες του RMON στο χρήστη. Οι "εξυπηρετητές" είναι οι συσκευές ελέγχου που διανέμονται σε όλα τα μακρινά δίκτυα και συλλέγουν τις πληροφορίες για το RMON και αναλύουν τα πακέτα δικτύων. Η συσκευή ελέγχου καλείται συνήθως "probe" και τρέχει ένα πρόγραμμα λογισμικού, αποκαλούμενο γενικά RMON "πράκτορας." Οι πράκτορες RMON μπορούν να βρεθούν σε αφοσιωμένες συσκευές ή και να ενσωματωθούν στις συσκευές υποδομής δικτύων όπως τα hubs και τα switches. Η εφαρμογή και ο πράκτορας επικοινωνούν μέσω του δικτύου χρησιμοποιώντας το Simple Network Management Protocol (SNMP). 

Τα οφέλη RMON1 είναι σαφή. Χωρίς να εγκαταλείψει το γραφείο, ένας διαχειριστής δικτύων μπορεί να δει την κυκλοφορία σε ένα τμήμα του τοπικού LAN, είτε εκείνο το τμήμα βρίσκεται στο διπλανό δωμάτιο ή οπουδήποτε σε όλο τον κόσμο. Οπλισμένος με αυτήν την γνώση κυκλοφορίας, ο διαχειριστής δικτύων μπορεί να προσδιορίσει τις τάσεις, τα bottlenecks, και τα hotspots του δικτύου. Όταν ένα πρόβλημα προκύπτει, το RMON1 περιλαμβάνει επίσης έναν ισχυρό αναλυτή πρωτοκόλλου έτσι ώστε ο διαχειριστής να έχει τα εργαλεία ανίχνευσης λαθών άμεσα προσιτά. Δεδομένου ότι η συσκευή RMON1 είναι μόνιμα συνδεμένη με το τμήμα δικτύων, συλλέγει ήδη τα στοιχεία για το μακρινό τοπικό LAN και είναι έτοιμη να τα διαβιβάσει σε έναν κεντρικό διαχειριστικό σταθμό όποτε απαιτείται. Όλος αυτός ο έλεγχος και η ανίχνευση λαθών στο δίκτυο μπορεί να γίνει χωρίς τα έξοδα του χρόνου και του ταξιδιού που απαιτούνται για να σταλούν οι ακριβοί εμπειρογνώμονες δικτύων με τις συσκευές ανάλυσης πρωτοκόλλου σε μια μακρινή περιοχή. 

Τα κέρδη που προσφέρει το RMON στην ικανότητα διαχείρισης του δικτύου φαίνονται στο σχήμα:
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5. Το πρωτόκολλο CMIP

Το CMIP είναι ένα πρωτόκολλο διαχείρισης δικτύου βασισμένο στο OSI μοντέλο, το οποίο υποστηρίζει ανταλλαγή πληροφοριών μεταξύ των εφαρμογών διαχείρισης δικτύου και των αντίστοιχων πρακτόρων. Σχεδιάστηκε για να αντικαταστήσει το SNMP.

Το CMIP καθορίζει πως οι πληροφορίες διαχείρισης ανταλλάσσονται μεταξύ εφαρμογών διαχείρισης και αντίστοιχων πρακτόρων. Χρησιμοποιεί έναν ISO μηχανισμό, προσανατολισμένο προς σύνδεση και έχει ένα ενσωματωμένο σύστημα ασφαλείας το οποίο υποστηρίζει έλεγχο πρόσβασης, εξουσιοδότηση και ημερολόγιο ασφαλείας. Οι πληροφορίες διαχείρισης ανταλλάσσονται μεταξύ των εφαρμογών διαχείρισης και των αντίστοιχων πρακτόρων μέσω των διαχειριζόμενων αντικειμένων. Τα διαχειριζόμενα αντικείμενα είναι χαρακτηριστικά μιας διαχειριζόμενης συσκευής και μπορούν να παρακολουθούνται, τροποποιούνται και να ελέγχονται και τα οποία μπορούν να χρησιμοποιηθούν για την εκτέλεση διάφορων εργασιών.

Το CMIP δεν καθορίζει τη λειτουργικότητα της εφαρμογής διαχείρισης δικτύου, απλά ορίζει το μηχανισμό ανταλλαγής πληροφοριών και όχι το πώς θα χρησιμοποιηθούν ή θα μεταφραστούν.

Τα πλεονεκτήματα του CMIP σε σχέση με το SNMP είναι:

· Οι μεταβλητές του CMIP δεν συσχετίζουν απλά τις πληροφορίες αλλά χρησιμοποιούνται για την εκτέλεση λειτουργιών. Αυτό είναι αδύνατο με το SNMP.

· Το CMIP είναι πιο ασφαλές σύστημα , εφόσον έχει ενσωματωμένη ασφάλεια.

· Το CMIP προσφέρει μεγάλες δυνατότητες που επιτρέπουν στις εφαρμογές διαχείρισης να εκτελούν ταυτόχρονα πάνω από μία εργασίες.

· Το CMIP αναφέρει με καλύτερο τρόπο τα προβλήματα που παρουσιάζονται στο δίκτυο.
Σύγκριση πρωτοκόλλων

SNMP
Πλεονεκτήματα
• Είναι ευρέως δοκιμασμένο,

• Είναι απλό,

• Έχει χαμηλό κόστος υλοποίησης,

• Βγήκε πρώτο χρονικά στην αγορά

Μειονεκτήματα
Είναι connectionless, άρα όχι τόσο αξιόπιστο όσο το connection oriented CMIP.

• Οι πληροφορίες SNMP δεν φιλτράρονται. Ο Manager παίρνει όλες τις πληροφορίες για να επιλέξει αυτήν που τον ενδιαφέρει.

• Το polling που χρησιμοποιεί καταλαμβάνει πολύτιμο bandwidth του δικτύου, ιδίως

όταν αυτό γίνεται μέσω δικτύου ευρείας ζώνης WAN όπου οι ταχύτητες είναι χαμηλές.
CMIP

Πλεονεκτήματα
• Είναι πολύ ισχυρότερο,

• Είναι πρότυπο του ISO, που σημαίνει ότι είναι σχεδιασμένο για ανοικτά συστήματα και όχι μόνο για περιπτώσεις όπως του internet.

• Είναι connection oriented και κατά συνέπεια αξιόπιστο

• Το CMIP εξετάζει (φιλτράρει ) το κατά πόσον θα σταλεί μία πληροφορία από τον Agent στον Manager και δεν τις στέλνει όλες ανεξαιρέτως.

Μειονεκτηματα

• Βγήκε αργότερα στην αγορά

• Δεν έχει μεγάλη εγκατεστημένη βάση

• Απαιτεί για κάθε agent περί τα 400 Kbytes μνήμη σε αντίθεση με το SNMP που απαιτεί μόλις 10.

6.Διαχείριση Χαμηλών Επιπέδων & Πλατφόρμες Διαχείρισης Δικτύων

Εισαγωγή.
Τα τελευταία χρόνια η εξάπλωση των δικτύων τόσο των τοπικών όσο και των μεγαλύτερων είναι ραγδαία. Ειδικά σε ένα μεγάλο τοπικό δίκτυο (που μπορεί να έχει έκταση ενός μεγάλου κτιριακού συγκροτήματος) ή ακόμα και ενός ΔΕΠ, η συντήρηση και ο έλεγχος του μπορεί να είναι μια διαδικασία ασύμφορη, επίπονη και χρονοβόρα, που απαιτεί να ασχοληθούν αρκετοί άνθρωποι. Με τον όρο ``Διαχείριση Δικτύου'' εννοούμε τη διαδικασία του αυτόματου (ή όσο το δυνατόν αυτοματοποιημένου) ελέγχου ενός οποιουδήποτε δικτύου υπολογιστών ώστε το κόστος συντήρησης του να είναι κατά το δυνατόν μικρότερο και η απόδοση του η καλύτερη δυνατή. 

Υπάρχουν διάφορα συστήματα διαχείρισης ενός δικτύου. Κατά βάση τα συστήματα αυτά αντιγράφουν την λογική του συστήματος πελάτη – εξυπηρετητή που ήδη γνωρίζουμε. Μόνο που στην περίπτωση ενός συστήματος διαχείρισης ο πελάτης ονομάζεται διαχειριστής και ο εξυπηρετητής ονομάζεται αντιπρόσωπος. Γενικότερα ένα σύστημα διαχείρισης αποτελείται από: 

· Το διαχειριστή (manager) που είναι ένα πρόγραμμα (λογισμικό) που εκτελείται σε κάποιο μηχάνημα του δικτύου και το οποίο χρησιμοποιεί ο υπεύθυνος συντήρησης του δικτύου (network administrator) για να στείλει εντολές διαχείρισης. Οι εντολές διαχείρισης μπορούν για παράδειγμα να αλλάζουν ρυθμίσεις σε μια δικτυακή συσκευή (χωρίς να χρειάζεται να μετακινηθούμε στο σημείο που βρίσκεται η συσκευή αυτή) ή ακόμα και να ελέγχει την κατάσταση λειτουργίας ενός τμήματος του δικτύου από μακριά. 

· Τα διαχειριζόμενα στοιχεία δικτύου (Network Elements, NE) τα οποία είναι δικτυακές συσκευές που συναντάμε σε ένα τοπικό δίκτυο όπως γέφυρες, δρομολογητές, modems, επαναλήπτες κλπ. Πολλές από αυτές τις συσκευές έχουν δυνατότητα απομακρυσμένης διαχείρισης. Για παράδειγμα ένας δρομολογητής μπορεί να μας επιτρέπει να αλλάζουμε τις ρυθμίσεις του (π.χ. πίνακας δρομολόγησης) από κάποιο μηχάνημα του δικτύου χρησιμοποιώντας ιστοσελίδες. Γενικά η διαχείριση των ΝΕ γίνεται με την βοήθεια ειδικών πρωτοκόλλων που ονομάζονται πρωτόκολλα Διαχείρισης Δικτύου (Network Management Protocols, NMP). 

· Τους αντιπροσώπους (Agents) που είναι επίσης προγράμματα (λογισμικό) το οποίο βρίσκεται εγκατεστημένο σε κάθε διαχειριζόμενο στοιχείο δικτύου με σκοπό να καταστήσει δυνατή την επικοινωνία του με τον διαχειριστή. Η διαχείριση γίνεται με τον εξής τρόπο: Ο διαχειριστής (manager) στέλνει τις κατάλληλες εντολές διαχείρισης και ελέγχου μέσω του πρωτοκόλλου διαχείρισης δικτύου. Οι εντολές αυτές λαμβάνονται από τους αντιπροσώπους στους οποίους απευθύνονται. Οι αντιπρόσωποι εκτελούν τις εντολές αυτές στα διαχειριζόμενα στοιχεία δικτύου (ΝΕ) που ελέγχουν. 
· Την βάση πληροφοριών διαχείρισης (Management Information Base) η οποία είναι μια βάση δεδομένων που μοιράζονται μεταξύ τους οι διαχειριστές και αντιπρόσωποι και η οποία περιέχει πληροφορίες σχετικά με τα διαχειριζόμενα στοιχεία δικτύου (ΝΕ). Η βάση πληροφοριών διαχείρισης περιέχει επίσης πληροφορίες που καθορίζουν και την δομή του περιεχομένου της διαχειριζόμενης πληροφορίας (Πρόκειται για μια κανονική βάση δεδομένων: Περιέχει και πίνακες που περιγράφουν την δομή των πινάκων που περιέχουν τις πληροφορίες της βάσης). Σχεδιαστικά η ΜΙΒ απεικονίζεται με μορφή δέντρου ενώ τα περιεχόμενα της παριστάνονται από τα φύλλα του δέντρου
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ΣΧΗΜΑ: Παράδειγμα Μοντέλου Διαχειριστή – Αντιπροσώπου
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ΣΧΗΜΑ: Παράδειγμα Μοντέλου Διαχειριστή - Πληρεξούσιου Αντιπροσώπου
[image: image14.png]Awyeprotig





ΣΧΗΜΑ: Σχέση των επιμέρους μονάδων στην διαχείριση του Δικτύου
Σε ένα σύνθετο σύστημα διαχείρισης (όπως αυτό που θα συναντήσουμε σε ένα δίκτυο μεγάλης έκτασης ή με πολλούς κόμβους) μπορεί να υπάρχουν πολλοί διαχειριστές και αντιπρόσωποι. Επειδή η δομή του συστήματος είναι ιεραρχική, ένας διαχειριστής μπορεί να εκτελεί την διαδικασία διαχείρισης για τους δικούς του αντιπροσώπους αλλά ταυτόχρονα μπορεί να αποτελεί και ο ίδιος αντιπρόσωπο για κάποιον διαχειριστή που βρίσκεται πιο πάνω στην ιεραρχία (και από τον οποίο δέχεται εντολές). Με τον τρόπο αυτό διαχειριστές και αντιπρόσωποι ορίζουν μια μορφή ιεραρχίας από πεδία (περιοχές) διαχείρισης
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ΣΧΗΜΑ: Περιοχές Διαχείρισης

Τα πεδία αυτά ονομάζονται, σύμφωνα με την ορολογία του μοντέλου αναφοράς OSI, περιοχές διαχείρισης (management domains). Επειδή ωστόσο σήμερα έχουν επικρατήσει δύο αρχιτεκτονικές δικτύων υπολογιστών, του OSI και του TCP/IP, γίνεται και η ανάλογη διάκριση στη διαχείριση δικτύων, δηλ. διαχείριση δικτύων OSI και διαχείριση δικτύων TCP/IP.

6.1 Συστήματα διαχείρισης γραμμών 
(Cable Management Systems).
Αρχικά θα δούμε μια σημαντική κατηγορία συστημάτων διαχείρισης (κυρίως) του φυσικού επιπέδου, τα οποία ονομάζονται συστήματα διαχείρισης γραμμών (Cable Management Systems). Τα συστήματα αυτά αποτελούν ένα ουσιαστικό μέρος της τοπολογικής διαχείρισης (με την έννοια του configuration management) σε ιδιωτικά τοπικά δίκτυα αλλά και σε ευρύτερα τηλεπικοινωνιακά δημόσια και ιδιωτικά δίκτυα

Τα συστήματα διαχείρισης γραμμών είναι συνήθως εφαρμογές που τρέχουν σε προσωπικούς υπολογιστές και οι οποίες διατηρούν βάσεις δεδομένων, που επιτρέπουν στον χρήστη να διαχειριστεί πληροφορίες σχετικές με τις διάφορες γραμμές που υπάρχουν και χρησιμοποιούνται σε κάποιο περιβάλλον εργασίας. Οι εφαρμογές αυτές συχνά προσφέρουν γραφικές CAD (Computer Aided Design) δυνατότητες, για την καλύτερη γραφική απεικόνιση των καλωδιώσεων σε κάποιο όροφο. Τα πρώτα συστήματα διαχείρισης γραμμών αναπτύχθηκαν κυρίως για την διαχείριση τηλεπικοινωνιακών καλωδίων που σχετίζονταν με κάποιο PBX (Private Branch Exchange). Πιο σύγχρονες εκδόσεις μπορούν επιπλέον να παρακολουθήσουν ένα μεγαλύτερο αλλά πάντα περιορισμένο αριθμό από μέσα μεταφοράς, όπως κάποιο τοπικό δίκτυο (π.χ. IEEE 802.3 "Ethernet"). 

Το σύστημα διαχείρισης γραμμών μπορεί να λειτουργήσει πάνω από πολλών ειδών πλατφόρμες. Στην συνηθισμένη περίπτωση, η πλατφόρμα είναι κάποιος προσωπικός υπολογιστής, ή σε καλύτερες καταστάσεις κάποιος προσωπικός υπολογιστής συνδεδεμένος σε δίκτυο, ώστε και άλλοι υπολογιστές (όπως για παράδειγμα κάποιο NMS) να μπορούν να έχουν πρόσβαση στις βάσεις δεδομένων του. 

Όσον αφορά το λογικό που τρέχει σε ένα σύστημα διαχείρισης γραμμών αυτό συνήθως έχει την δυνατότητα εκτέλεσης των παρακάτω λειτουργιών :

· Αναγνώριση γραμμών και μονοπατιών. 

· Παρουσίαση της διαδρομής των γραμμών. 

· Προσδιορισμό των δυνατοτήτων και χαρακτηριστικών γραμμών και διαδρομών. 

· Παρακολούθηση της χρησιμοποίησης των γραμμών. 

· Διατήρηση αρχείου των μηχανημάτων των συνδεδεμένων σε κάθε γραμμή. 

· Διατήρηση αρχείου βλαβών και συναγερμών. 

· Μηχανισμό διαχείρισης και αναφοράς λειτουργιών. 

Στην περίπτωση που το σύστημα διαχείρισης γραμμών είναι κάποιος εξυπηρετητής (server) σε κάποιο περιβάλλον εργασίας αποτελούμενο και από διάφορους πελάτες (clients), θα πρέπει να ληφθεί υπ' όψη η δυνατότητα για RPCs (Remote Procedure Calls), μεταξύ server και clients, ώστε να ελαχιστοποιείται το μέγεθος της μεταφερόμενης πληροφορίας και η χρησιμοποίηση της υπολογιστικής δύναμης του πελάτη σταθμού εργασίας. 

Τα συστήματα διαχείρισης γραμμών χρησιμοποιούν πολλά διαφορετικά είδη αρχιτεκτονικών για την αποθήκευση των διαθέσιμων στοιχείων. Τα σχεσιακά συστήματα προσφέρουν μάλλον την υψηλότερη ευελιξία, μια και προσφέρον στον χρήστη μέσω των δομημένων ερωτήσεων πολλές όψεις της πληροφορίας. Πολλές εταιρείες αναπτύσσουν ιδιαίτερους μηχανισμούς αποθήκευσης της πληροφορίας σε συστήματα διαχείρισης γραμμών, είναι όμως πολλές φορές καλύτερη η χρησιμοποίηση έτοιμων πακέτων (όπως dBASE, R:base, κ.ά.) ή προτύπων, προκειμένου να είναι δυνατή η επικοινωνία μεταξύ διαφορετικών συστημάτων.

Άλλα επιθυμητά χαρακτηριστικά σε ένα σύστημα διαχείρισης γραμμών είναι ένας σχεδιαστής/γεννήτρια αναφορών που επιτρέπει σε κάθε χρήστη να καθορίσει την προσωπική του επιλογή, όσο αναφορά την μορφή των αναφορών του συστήματος. Επίσης η δημιουργία ετικεττών είναι ένα ακόμα σημαντικό χαρακτηριστικό, μια και η αναγνώριση των διαφορετικών γραμμών είναι ένας σημαντικός παράγοντας για την σωστή αρχικοποίηση του επικοινωνιακού συστήματος.

Εγγραφές σε βάση πληροφοριών συστήματος 
διαχείρισης γραμμών-MIB
Θα ολοκληρώσουμε την παράγραφο αυτή κάνοντας ορισμένες παρατηρήσεις σχετικές με το μέλλον των συστημάτων διαχείρισης γραμμών. Εχουμε λοιπόν να παρατηρήσουμε τα εξής:

· Οι νέες εξελίξεις στα τοπικά δίκτυα υψηλών ταχυτήτων και στα ψηφιακά δίκτυα ολοκληρωμένων υπηρεσιών θα καθορίσουν τις νέες απαιτήσεις από τα συστήματα διαχείρισης γραμμών. 

· Οι εξελίξεις στη δημιουργία προτύπων θα επηρεάσει θετικά την βιομηχανία των συστημάτων αυτών, προσφέροντας δυνατότητες επικοινωνίας μεταξύ ετερογενών συστημάτων. 

· Επίσης οι εξελίξεις στις σχεσιακές αρχιτεκτονικές βάσεων δεδομένων και στο μοντέλο πελάτη-εξυπηρετητή θα βοηθήσουν στην καλύτερη χρησιμοποίηση της πληροφορίας που συλλέγει κάποιο σύστημα διαχείρισης γραμμών. 

· Ιδιαίτερα, η επικοινωνία των προγραμμάτων διαχείρισης γραμμών μέσω του SNMP πρωτοκόλλου (ή και άλλου πρωτοκόλλου διαχείρισης) θα οδηγήσει σε μια ενοποιημένη και πολυεπίπεδη διαχείριση, όπου ο χρήστης από μια μοναδική κονσόλα θα μπορεί να διαχειριστεί κάθε μέρος του δικτύου που τον ενδιαφέρει. 

· Τέλος η χρησιμοποίηση έμπειρων συστημάτων (expert systems) είναι πολύ πιθανή σε μελλοντικά συστήματα διαχείρισης γραμμών

Εξοπλισμός διάγνωσης προβλημάτων 
(Diagnostic Devices). 
Στην συνέχεια θα εξετάσουμε διάφορες συσκευές, οι οποίες προσφέρουν 

δυνατότητες διάγνωσης προβλημάτων. Οι συσκευές αυτές συχνά συνεργάζονται με τα συστήματα διαχείρισης γραμμών προκειμένου να επιτευχθούν καλύτερα αποτελέσματα. 

Οι συσκευές διάγνωσης προβλημάτων αποτελούν κάποιο συνδυασμό υλικού (hardware) / λογικού (software) ή είναι μόνο υλικό και χρησιμοποιείται για παρακολούθηση ή και έλεγχο κάποιου τοπικού συνήθως δικτύου
Οι πιο συνηθισμένες μηχανές διάγνωσης προβλημάτων είναι οι παρακάτω:

· Protocol Analyzers: Είναι τα πιο πολύπλευρα μηχανήματα διαχείρισης (όχι μόνο του φυσικού επιπέδου). Είναι βέβαια ακριβότερα από άλλες συσκευές διαχείρισης, αλλά μπορούν να αναλύσουν σε βάθος προβλήματα που έχουν κάποιο λογικό αίτιο. νας protocol analyzer συλλεγεί πλαίσια και εξετάζει το περιεχόμενό τους, έχοντας πρόσβαση σε ολόκληρη την πληροφορία που περιέχει το πλαίσιο και η οποία αφορά το φυσικό έως και το επιπέδο εφαρμογής.

· Time Domain Reflectometers (TDRs): Η συσκευή αυτή λειτουργεί σύμφωνα με τις αρχές της θεωρίας μετάδοσης σημάτων σε γραμμές μεταφοράς. Αν η γραμμή μεταφοράς δεν είναι τερματισμένη στην χαρακτηριστική της αντίσταση (όπως για παράδειγμα σε κάποιο σπάσιμο της γραμμής), τότε έχουμε ανάκλαση κυμάτων. Το TDR δημιουργεί κύματα στην γραμμή και ταυτόχρονα ακούει για τυχών ανακλάσεις. Στην συνέχεια μέσω απλών υπολογισμών δίνει στον χρήστη παραμέτρους σχετικές με την μετάδοση του σήματος και την απόσταση της τυχούσας βλάβης από το σημείο μέτρησης. Η ακρίβεια προοσδιορίσμου της θέσης της βλάβης (από μερικά πόδια μέχρι μερικές ίντσες) εξαρτάται από την τιμή της συσκευής. Το TDR μπορεί να συνοδεύει κάποιο σύστημα διαχείρισης γραμμών από αυτά που αναφέραμε στην προηγούμενη παράγραφο, αλλά μπορεί να είναι και αυτόνομο. Επίσης τις μετρήσεις ενός TDR μπορεί να επεξεργαστεί και κάποιος protocol analyzer.

· Optical Reflectometers: Ισχύουν τα ίδια που αναφέραμε και παραπάνω για τα TDRs, με την διαφορά ότι αναφερόμαστε σε οπτικές ίνες και ότι η τιμή ανεβαίνει σημαντικά. Επίσης στην περίπτωση των οπτικών ινών μια τέτοια συσκευή είναι αναγκαία από την άποψη ότι η οπτική ίνα είναι μέσο μεταφοράς πολύ υψηλής αξιοπιστίας και δεν επιτρέπεται να παρουσιάζει την οποιαδήποτε ανωμαλία.

· Volt-Ohmmeters: Τα βολτόμετρα είναι σίγουρα το πιο φθηνό όργανο μετρήσεων. Μπορεί να χρησιμοποιηθεί για την μέτρηση της αγωγιμότητας του χαλκού, όταν ψάχνει κανείς για διακοπές στην συνέχεια των γραμμών. Μπορεί προσεγγιστικά να χρησιμοποιηθεί για την εκτίμηση του επιπέδου των σημάτων και των απωλειών. Είναι φανερό, ότι δεν μπορούν να εντοπίσουν, όπως κάποιο TDR το σημείο της ασυνέχειας της γραμμής, ούτε να προσφέρουν γραφικές παραστάσεις. Σε γενικές γραμμές ένα βολτόμετρο μπορεί να δώσει μια εκτίμηση του επιπέδου των σημάτων και των γειώσεων. 

· Cable Tracers: Είναι ζευγάρι συσκευών, που χρησιμοποιούνται για την ανίχνευση της διαδρομής μιας γραμμής. Η μία συσκευή μεταδίδει σήμα στην γραμμή και η άλλη ανιχνεύει το σήμα αυτό μέσα από τοίχους, ταβάνια, σωλήνες δείχνοντας έτσι τη διαδρομή της γραμμής. Περιορισμός είναι, ότι η δεύτερη συσκευή πρέπει να βρίσκεται σε μια απόσταση μικρότερη από ένα πόδι για να μπορεί να ανιχνεύει το σήμα.

· Oscilloscopes: Κάποιος παλμογράφος μπορεί επίσης να χρησιμοποιηθεί για την εκτίμηση της ποιότητας του μεταδιδόμενου σήματος. Mας βοηθάει στην διάγνωση προβλημάτων του υλικού στην μετάδοση των σημάτων.

Εφαρμογές των παραπάνω συστημάτων.
Ας εξετάσουμε, όμως τώρα τις περιπτώσεις στις οποίες μπορεί να χρησιμοποιηθεί μια μηχανή διάγνωσης προβλημάτων. Είναι φανερό, ότι κύριος στόχος της είναι η έγκαιρη διάγνωση προβλημάτων. χουμε λοιπόν τις παρακάτω περιπτώσεις: 

Ορισμός της κατάστασης λειτουργίας του δικτύου: Όταν κάποιο 

δίκτυο εγκαθίσταται κάπου και η λειτουργία του συντονίστει, θα πρέπει οι παράμετροι λειτουργίας του να μετρηθούν και να αποθηκευτούν σαν ορισμός της ομαλής λειτουργίας του δικτύου. Στην συνέχεια οι παράμετροι αυτοί θα πρέπει να ελέγχονται περιοδικά ώστε να ανιχνεύονται οποιεσδήποτε τάσεις απόκλισης από τις τιμές αυτές. Από τις αποκλίσεις αυτές, βέβαια άλλες θα είναι δικαιολογημένες και το δίκτυο θα πρέπει να προσαρμοστεί σ' αυτές και άλλες θα είναι ενδείξεις σφαλμάτων και θα πρέπει να διορθωθούν. Μερικές βασικές τέτοιες μετρήσεις είναι: 
· το μέσο φορτίο του δικτύου 

· το ανώτατο φορτίο του δικτύου 

· την συχνότητα λαθών και επαναμεταδόσεων 

· την συχνότητα αρχικοποιήσεων στοιχείων του δικτύου 

Κάθε είδος δικτύου - δακτύλιος με κουπόνι, αρτηρία με κουπόνι κ.ά. - έχει τις δικές του ιδιαίτερες παραμέτρους και χαρακτηριστικά. Οι περισσότερες μάλιστα από τις παραμέτρους αυτές δίνονται από τα αντίστοιχα πρότυπα (π.χ. 802.x), οπότε το έργο της διαχείρισης διευκολύνεται σημαντικά.

Προληπτικές διαγνώσεις: Προληπτικοί έλεγχοι σ' ένα δίκτυο μπορούν να αποκαλύψουν: 

· προβλήματα που έρχονται και φεύγουν 

· προβλήματα στις γραμμές μεταφοράς 

· αύξηση του φορτίου από αλλαγές στο λειτουργικό σύστημα ή στις εφαρμογές που τρέχουν 

· αύξηση του φορτίου από αφίξεις από εξωτερικά δίκτυα ή άλλα υποδίκτυα 

Επίλυση επιφανειακών προβλημάτων μέσω μη σχολαστικής 
παρακολούθησης του δικτύου: Η μη σχολαστική παρακολούθηση δεν προσθέτει καθόλου φορτίο στο δίκτυο. Η πληροφορία αναλύεται σε πραγματικό χρόνο και οποιεσδήποτε ανώμαλες καταστάσεις 

καταγράφονται για παραπέρα επεξεργασία. Μια τέτοια παρακολούθηση επιτυγχάνεται, για παράδειγμα, με κάποιο protocol analyzer. Σημειώνουμε εδώ ότι μια γέφυρα ή ένας δρομολογητής περιορίζει την πληροφορία, που μπορεί να συλλέξει κάποιος protocol analyzer, αφού πλαίσια από άλλα τμήματα δεν φθάνουν στο τμήμα που ελέγχεται.

Επίλυση βαθύτερων προβλημάτων μέσω σχολαστικού ελέγχου του δικτύου: Σχολαστικός έλεγχος σημαίνει την αποστολή ειδικής 

πληροφορίας μέσα από το δίκτυο, ώστε να ελεγχθεί αν θα φθάσει στον ακριβή προορισμό, να ελεχθεί ο αριθμός των λαθών, ο ρυθμός των λαθών, οι μορφές τους κ.ά. Ανάλογα με την περίπτωση κάποιος σχολαστικός έλεγχος είναι δυνατόν να διακόψει την λειτουργία του δικτύου ή απλά να αυξήσει το φορτίο του δικτύου.

Παρακολούθηση του δικτύου μετά την επίλυση του οποιοδήποτε 
προβλήματος: Μετά από την επίλυση κάποιου προβλήματος το δίκτυο πρέπει να παρακολουθείται τόσο σχολαστικά, όσο και μη σχολαστικά, ώστε να επιβεβαιωθεί ότι το πρόβλημα έχει όντως λυθεί, και προκειμένου να μην εμφανιστεί κάποιο πρόβλημα που κρυβόταν από το προηγούμενο.

Δυνατότητες της MIB II για διαχείριση χαμηλών 
επιπέδων
Μέχρι τώρα είδαμε εξειδικευμένες εφαρμογές και προϊόντα που χρησιμοποιούνται για την διαχείριση των χαμηλών επιπέδων. Θα ρίξουμε τώρα μια σύντομη ματιά στις προσπάθειες τις οποίες γίνονται για την επέκταση των προτύπων διαχείρισης δικτύων με κύριο στόχο την επικοινωνία του διαχειριστικού συστήματος με τα 

χαμηλά επίπεδα.

Όπως μπορεί να παρατηρήσει κανείς, το transmission group στην MIB II {mib-2 10} (το οποίο σημειώνουμε ότι δεν υπήρχε στην MIB I) δεν έχει προς το παρών ορισθεί, δηλ. είναι άδειο. Βρίσκεται στο σημείο αυτό της MIB II σαν place-holder για MIBs που εξαρτώνται από το μέσο μεταφοράς. Προσπάθειες γίνονται στην TCP/IP κοινότητα για τον ορισμό βάσεων πληροφορίας διαχείρισης (Management Information Base, MIB) για κάθε δυνατό μέσο μεταφοράς. Ολα αυτά τα MIBs θα βρίσκονται ιεραρχικά κάτω από το transmission group και θα προσφέρουν τις απαραίτητες δυνατότητες για πολυεπίπεδη διαχείριση. Αυτή την στιγμή, οι ορισμοί βρίσκονται σε πειραματικό ακόμα στάδιο. Κάθε ομάδα εργασίας είναι πλήρως αφιερωμένη στην ανάπτυξη ενός MIB για ένα συγκεκριμένο μέσο μεταφοράς (X.25, Point-to-Point protocol, FDDI, Ethernet-like, κ.α). Στον Πίνακα 4.2 βλέπουμε μια σειρά από RFCs με media-like MIBs. Από αυτά μόνο το RFC-1398 για Ether-like MIBs είναι Draft Standard, ενώ τα υπόλοιπα είναι πειραματικά πρότυπα. 
6.4. Πλατφόρμα Διαχείρισης Δικτύου
Λόγοι οικονομικοί, εξοικονόμησης χώρου καθώς και η έλλειψη έμπειρων τεχνικών, επέβαλλαν την ανάγκη διαχείρισης των διάφορων στοιχείων του δικτύου από ένα μόνο σύστημα το οποία και παρουσιάζει γραφικά τις διασυνδέσεις του σε ένα διάγραμμα που ονομάζεται δικτυακός χάρτης. Για να καλυφθεί η παραπάνω ανάγκη, δημιουργήθηκε ένα πακέτο λογισμικού (πρόγραμμα) το οποίο αποτελεί την πλατφόρμα διαχείρισης δικτύου (Network Management Platform). Πρόκειται για ένα λογισμικό που επιτελεί τις βασικές λειτουργίες διαχείρισης του δικτύου στα πολλά και διαφορετικά στοιχεία που το απαρτίζουν και περιλαμβάνει: 

· Τη γραφική διεπαφή χρήστη (GUI, Graphical User Interface), το γραφικό δηλ. περιβάλλον που βλέπει ο χρήστης που το χρησιμοποιεί. 

· Το δικτυακό χάρτη ο οποίος είναι πολύ χρήσιμος σε κάθε περιοχή διαχείρισης του δικτύου. Περιλαμβάνει εργαλεία ανίχνευσης και διαχείρισης βλαβών, τα οποία μάλιστα έχουν την δυνατότητα να επισημαίνουν με διαφορετικό χρωματισμό τα σημεία με βλάβη, εργαλεία που εμφανίζουν με σχηματικό (γραφικό) τρόπο την νοητή ή και φυσική διαμόρφωση του δικτύου και τέλος εργαλεία μέτρησης και απεικόνισης της απόδοσης συνολικά του δικτύου ή των επιμέρους συσκευών του. Και τα εργαλεία αυτά έχουν δυνατότητα χρωματικής απεικόνισης ανάλογα με την απόδοση. 

· Το προσαρμοζόμενο σύστημα επιλογών. 

· Το σύστημα διαχείρισης βάσης δεδομένων (DBMS: Database Management System) το οποίο χρησιμοποιούν οι εφαρμογές για την αποθήκευση των πληροφοριών τους. 

· Το σύστημα πληροφόρησης το οποίο είναι μια τυποποιημένη μέθοδος για την άντληση πληροφοριών από τα στοιχεία του δικτύου. 

· Το ημερολόγιο συμβάντων (Καταγράφει γεγονότα που συνέβησαν στο δίκτυο). 

· Τα εργαλεία γραφικών. 

· Την διεπαφή προγράμματος εφαρμογής (API: Application Programming Interface). Πρόκειται για μια βιβλιοθήκη έτοιμων συναρτήσεων ή προγραμμάτων που μπορούν να χρησιμοποιηθούν μέσα από κάποια γλώσσα προγραμματισμού για να έχουμε πρόσβαση στις πληροφορίες διαχείρισης μέσα από δικά μας προγράμματα. Η βιβλιοθήκη αυτή πρέπει να είναι τυποποιημένη και να παρέχει τις ίδιες συναρτήσεις, γιατί σε περίπτωση που ένας οργανισμός αποφασίσει να αλλάξει πλατφόρμα, θα πρέπει να αλλάξει και κάθε εφαρμογή που διαθέτει για να επικοινωνεί με την πλατφόρμα. 

· Το σύστημα ασφαλείας. 

Αρχιτεκτονικές διαχείρισης

Για να μπορεί μια πλατφόρμα διαχείρισης δικτύου να εκτελεί τις λειτουργίες που περιγράφηκαν προηγουμένως, θα πρέπει να χρησιμοποιεί κάποια αρχιτεκτονική διαχείρισης. Οι αρχιτεκτονικές διαχείρισης που ισχύουν προς το παρόν είναι η κεντρική, η ιεραρχική και η κατανεμημένη. 

· Κεντρική αρχιτεκτονική (Centralized): Πρόκειται για την πιο απλή και κλασική αρχιτεκτονική διαχείρισης. Η πλατφόρμα διαχείρισης βρίσκεται εγκατεστημένη σε ένα κεντρικό σταθμό εργασίας ο οποίος και αναλαμβάνει όλα τα καθήκοντα διαχείρισης του δικτύου. Η αρχιτεκτονική αυτή είναι συμβατή με το μοντέλο διαχειριστή – αντιπροσώπου που παρουσιάσαμε προηγουμένως. Η πλατφόρμα διαχείρισης επιτελεί τις παρακάτω λειτουργίες: 

· Αναλαμβάνει την επικοινωνία με όλα τα διαχειριζόμενα στοιχεία μέσω των αντιπροσώπων και του πρωτοκόλλου διαχείρισης. 

· Διαχειρίζεται την αποθήκευση των πληροφοριών διαχείρισης του δικτύου. Η αποθήκευση μπορεί να γίνεται κεντρικά σε ένα σημείο, ή για λόγους ασφαλείας να είναι κατανεμημένη σε πολλά μηχανήματα, αλλά ο έλεγχος όπως και όλος ο σχεδιασμός της αρχιτεκτονικής είναι κεντρικός (τα δεδομένα μπορούν να διαβάζονται και να γράφονται μόνο από το κεντρικό μηχάνημα). 

· Παρέχει μια ενιαία εικόνα του διαχειριζόμενου δικτύου στον υπεύθυνο διαχειριστή μέσω κατάλληλου περιβάλλοντος επικοινωνίας με το χρήστη. 

                      [image: image16.png]



                   ΣΧΗΜΑ: Κεντρική Αρχιτεκτονική Διαχείρισης

· Ιεραρχική Αρχιτεκτονική (Hierarchical): (Σχήμα 
) Στην αρχιτεκτονική αυτή χρησιμοποιούνται πολλές πλατφόρμες διαχείρισης. Η μία από αυτές λειτουργεί σαν κεντρικός σταθμός εξυπηρέτησης του δικτύου, ενώ οι άλλες σαν πελάτες. Αυτές δεν έχουν χωριστό DBMS, αλλά χρησιμοποιούν το DBMS του κεντρικού σταθμού ενώ ο συντονισμός των λειτουργιών τους γίνεται από το διαχειριστή που βρίσκεται υψηλότερα στην ιεραρχία.
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ΣΧΗΜΑ: Ιεραρχική Αρχιτεκτονική Διαχείρισης

Ορισμένες από τις λειτουργίες στο ιεραρχικό σύστημα διαχείρισης εκτελούνται από τον κεντρικό διαχειριστή, ενώ άλλες ανατίθενται στους επιμέρους διαχειριστές. Γενικά ο κεντρικός διαχειριστής συγκεντρώνει μόνο τις σημαντικές πληροφορίες αφήνοντας τις επιμέρους λεπτομέρειες στους διαχειριστές που βρίσκονται στο χαμηλότερο επίπεδο. Η επικοινωνία μεταξύ του κεντρικού διαχειριστή και των επιμέρους διαχειριστών μπορεί να γίνεται μέσω του ίδιου του δικτύου που διαχειρίζονται είτε και μέσω ανεξάρτητου δικτύου διαχείρισης. Στην δεύτερη αυτή περίπτωση, έχουμε καλύτερη αξιοπιστία αφού ακόμα και σε περίπτωση σοβαρής βλάβης του κανονικού δικτύου, θα έχουμε επικοινωνία των διαχειριστών μεταξύ τους. 

Η ιεραρχική αρχιτεκτονική παρέχει καλύτερο έλεγχο και υψηλότερη απόδοση στη διαχείριση του δικτύου. Ένα από τα βασικά της πλεονεκτήματα είναι ότι απομονώνει από το επίπεδο του κεντρικού διαχειριστή τα πρωτόκολλα και τους διαχειριστές που βρίσκονται στα χαμηλότερα επίπεδα. Αυτό είναι ιδιαίτερα σημαντικό σε ετερογενή δίκτυα (όπου χρησιμοποιούνται λειτουργικά συστήματα και πρωτόκολλα διαφορετικά μεταξύ τους αλλά διασυνδεδεμένα) γιατί έτσι εμφανίζεται στο χρήστη το περιβάλλον διαχείρισης σαν ομοιογενές ακόμα και αν στην πραγματικότητα δεν είναι. 

· Κατανεμημένη αρχιτεκτονική (Distributed): (Σχήμα 
) Αυτή η αρχιτεκτονική αποτελεί ουσιαστικά συνδυασμό της κεντρικής και της ιεραρχικής. Χρησιμοποιεί πολλές ομότιμες πλατφόρμες διαχείρισης, κάθε μία από τις οποίες αποτελεί ένα κεντρικό σύστημα. Μια πλατφόρμα είναι επικεφαλής μιας σειράς από ομότιμα συστήματα διαχείρισης (όπως στην ιεραρχική αρχιτεκτονική). Ωστόσο κάθε πλατφόρμα μπορεί να έχει το δικό της σύστημα διαχείρισης βάσης δεδομένων (DBMS) με στοιχεία που να αφορούν οποιοδήποτε σημείο του δικτύου.
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ΣΧΗΜΑ: Κατανεμημένη Αρχιτεκτονική Διαχείρισης

Επειδή η διαχείριση κατανέμεται σε τοπικούς διαχειριστές έχει γενικά μικρότερες απαιτήσεις σε υλικό και υπολογιστική ισχύ. Κάθ’ ένας από τους τοπικούς διαχειριστές διαχειρίζεται μόνο τον τομέα της αρμοδιότητας του και δεν έχει το βάρος της παρακολούθησης ολόκληρου του δικτύου. Αν όμως χρειαστεί πληροφορίες για περιοχή του δικτύου που δεν του ανήκει μπορεί να τις ζητήσει από τον αντίστοιχο ομότιμο διαχειριστή.
Διαχείριση φυσικού επιπέδου και επιπέδου MAC.
Η διαχείριση του φυσικού επιπέδου, όπως επίσης και του υποεπιπέδου ελέγχου προσπέλασης του μέσου (Medium Access Control, MAC) δεν αντιμετωπίζεται ικανοποιητικά στα υπάρχοντα πρότυπα. Προσπάθειες γίνονται τόσο στην κοινότητα των TCP/IP προτύπων, όσο και στην κοινότητα των OSI προτύπων για διεύρυνση του φάσματος εφαρμογής των τωρινών προτύπων και επίτευξη ολοκληρωμένης πολυεπίπεδης διαχείρισης. 

Στην ενότητα αυτή στοχεύουμε να εξετάσουμε τον τρόπο με τον οποίο επιτυγχάνεται η διαχείριση των χαμηλών επιπέδων σήμερα και ο οποίος κατά κύριο λόγο στηρίζεται σε εξειδικευμένα συστήματα. Επίσης θα εξετάσουμε τις προσπάθειες τις οποίες γίνονται για την επέκταση των προτύπων διαχείρισης δικτύων με σκοπό την επικοινωνία του υπεύθυνου διαχειριστικού συστήματος (Network Management System, NMS) με τα χαμηλά επίπεδα. 

6.5 Πλατφόρμα openview
HP OpenView Network Node Manager 
[image: image21.emf]
Γενικές Λειτουργίες 
• διαχείριση δικτύων όλων των μεγεθών 

• αυτόματη ανακάλυψη δικτύων 

• ανάλυση προβλήματος αιτίας ρίζας 

• απευθυνόμενες όψεις δικτύων 

Πρόκειται για μία πανίσχυρη πλατφόρμα διαχείρισης δικτύου μέσω του πρωτοκόλλου IP βασισμένη στα δεδομένα του πρωτοκόλλου SNMP. 

Τα προγράμματα OpenView Network Node Manager και Network Node Manager Extended Topology παρέχουν σε οποιαδήποτε διοικητική ομάδα τη δυνατότητα να εξετάσουν και να αντιμετωπίσουν τις βασικές προκλήσεις επιχειρήσεων και δικτύων. 

Τα δύο αυτά προγράμματα περιλαμβάνουν ευφυή διαγνωστικά για τα δίκτυα. Αυτή η νέα προσέγγιση στην ανάλυση ρίζας-αιτίας (root-cause) περιλαμβάνει ένα σύνολο εύχρηστων εργαλείων για να βοηθήσει στον προσδιορισμό και την επίλυση καταστάσεων προτού αυτές γίνουν προβλήματα. 

Τα ευφυή διαγνωστικά δικτύων μπορούν να φέρουν σε πέρας προηγμένες δυνατότητες κάλυψης για τη μείωση γεγονότων δικτύων, την ανάλυση ρίζας-αιτίας και μια νέα διοικητική έννοια της ανάλυσης καταστάσεων, η οποία καθορίζει ενεργά την ομαλή λειτουργία των πρωτοκόλλων δικτύων και των δικτύων σύνθετων δομών. 

Περιλαμβάνει επίσης συσχετισμούς “out of the box” για την ενισχυμένη ανάλυση ρίζας-αιτίας και το νέο συνθέτη συσχετισμού για να προσαρμόσει εύκολα το OpenView στις ανάγκες του καθενός. 

Το OpenView NNM μπορεί να λειτουργήσει σε λειτουργικά συστήματα Windows NT/2000, Solaris 7.0, 8.0 καθώς και σε UX 11.0 και UX 11i της Hewlett-Packard. 

Χαρακτηριστικά και πλεονεκτήματα του OpenView NNM 
γνωρίσματα προηγμένη ανάλυσης ρίζας-αιτίας 
• Ευφυή διαγνωστικά για τα δίκτυα (ταυτότητα δικτύων) για προηγμένη ανάλυση ρίζας-αιτίας, μείωση γεγονότων, δυνατότητα ανίχνευσης λαθών επιπέδου 2 και 3. 

• Δυνατότητα διασύνδεσης web μορφής με δυναμική εμφάνιση της κατάστασης των διαφόρων συσκευών. 

• Ιδανικό για διαχειριστές δικτύων. Με τη βοήθεια του, αποτρέπουν προβλήματα προτού αυτά εμφανιστούν. 

• Οι διαχειριστές είναι σε θέση να χειριστούν το δίκτυο πιό έξυπνα, γεγονός που ωφελεί γενικά την καλύτερη λειτουργία του δικτύου και μειώνει το κόστος. 

• Όταν μια σημαντική συσκευή αποτυγχάνει, η μηχανή συσχετισμού γεγονότος εξερευνά τη διαδρομή που προκάλεσε το συγκεκριμένο γεγονός για να επισημάνει την αρχική αιτία της αποτυχίας. 

ανακάλυψη, χάρτες και όψεις 
• Η ακριβής ανακάλυψη του στρώματος 3 και του ετερογενούς στρώματος 2 επηρέασε σημαντικά τα δίκτυα Ethernet και το ATM, τα LANs και τα WANs. 

• Οπτική χαρτογράφηση των συσκευών στρώματος 2 και 3, συνδετικότητα και σχέσεις. 

• Παρέχει γραφική μορφή όψης δικτύου. 
• Ανακαλύπτει τις συσκευές δικτύου και παρέχει έναν χάρτη για να επεξηγήσει τη δομή του δικτύου και τη κατάσταση των συσκευών και των διαφόρων τμημάτων του δικτύου τμημάτων μνήμης. 

• Δυναμικές όψεις για: 

• συσκευές και τύπους συσκευών 

• πρωτόκολλα που υπάρχουν πάνω από το συντομότερο ανοικτό μονοπάτι δικτύων (Open Shortest Path First), Hot Standby Router Protocol (HSRP) και IPv6 

• VLANs (εικονικά τοπικά δίκτυα) 

• σύνθετες σχέσεις μεταξύ συσκευών σαν τα πλέγματα και τους συγκεντρωτικούς κόμβους και άλλους σχηματισμούς υψηλής διαθεσιμότητας, συμπεριλαμβανομένου του HSRP της Cisco 

• συνδυασμοί όπως VLANs που τρέχουν πέρα από το στρώμα 2 όσον αφορά την τοπολογία 

συλλογή στοιχείων, αποθήκευση και υποβολή εκθέσεων 
• Ευφυής συλλογή στοιχείων 

• “Out of the box” αναφορές για το δυναμικό προγραμματισμό ανάπτυξης 

• Τεχνολογία συσχετισμού γεγονότος 

• Δυναμική διαχείριση δικτύου με την υποβολή αναφορών αποθήκευση δεδομένων 

• Δυνατότητες κάλυψης λαθών με προγραμματιζόμενα backup 

• Εξελιξιμότητα: οι σταθμοί συλλογής που λειτουργούν σε Windows NT και UNIX μπορούν να διανεμηθούν σε όλο το περιβάλλον έτσι ώστε τα δεδομένα να μπορούν να συλλεχθούν τοπικά και να διαβιβαστούν σε έναν ή περισσότερους σταθμούς διαχείρησης 

μια ευρεία σειρά υποστηριζόμενων συσκευών και πρωτοκόλλων 
• συμπεριλαμβανομένων των IPv6, OSPF, HSRP 

Σύγκριση OpenView NNM - Tivoli Netview 
Και τα δύο παραπάνω προϊόντα παρέχουν network inventory, διαχείριση εξαιρέσεων, και δυνατότητα σύνταξης αναφορών, καθώς και διαχείριση απόδοσης και πρόβλεψη πιθανών προβλημάτων. 

Παρ’ όλα αυτά έχουν και κάποια αρνητικά σημεία όπως: έλλειψη βάσεων δεδομένων, διαχείριση εφαρμογών, μεταφορά φωνής μέσω πρωτοκόλλου IP (voice over IP). Επίσης δεν υποστηρίζουν εργαλεία ανίχνευσης εγκατάστασης κλήσης (call-setup) και όσον αφορά την ασύρματη κάλυψη, αυτή περιορίζεται στο πρωτόκολλο SNMP MIB II. 

Για τη σύγκριση πρέπει να λάβουμε υπόψην παράγοντες όπως: υπερφόρτωση συστήματος ώστε να έχουμε ομαλή λειτουργία του προγράμματος, κόστος αγοράς και συντήρησης, καθώς και κατα πόσο αυτό επιλύει τα ζητούμενα προβλήματα. Για παράδειγμα αν θέλουμε απλά να ελέγχουμε την κατάσταση και διαθεσιμότητα 300 – 400 κόμβων ένός δικτύου τα παραπάνω προγράμματα είναι υπερβολικά. Πιό κατάλληλο θα ήταν ένα πρόγραμμα σαν το WhatsUp Gold της Ipswitch που αναλύσαμε παραπάνω.
Αν πάλι μας ενδιαφέρει ο έλεγχος ενός μεγαλύτερου δικτύου (10000 κόμβοι) τότε το OpenView υπερέχει του NetView όσον αφορά την τιμή. Και τα δύο προγράμματα έχουν πολύ καλή δυνατότητα αναφορών μέσω web αλλά, το NetView δεν παρουσιάζει αρκετά ισχυρή διαχείριση εξαιρέσεων σε σχέση με το OpenView. 

Παρακάτω δίνουμε έναν συγκριτικό πίνακα τιμών και αξιολόγησης των δύο προγραμμάτων σύμφωνα με το περιοδικό Network Computing:
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Διαχειριστικό σύστημα CNMS
Η τεχνολογία των δικτύων υπολογιστών επιτρέπει σήμερα την επικοινωνία 

μεγάλου αριθμού χρηστών μεταξύ τους, ανεξάρτητα από την απόσταση που τους 

χωρίζει. Η τάση για γρήγορη ανάπτυξη και διασύνδεση πολλών υποδικτύων  μεταξύ τους τονίζει την ανάγκη διαχείρισης  πολυπλόκων και μεγάλων δικτύων[ROSE91]. Για την συνεχή αλλά και συνεπή λειτουργία των δικτύων αυτών  χρειάζεται συνεχής παρακολούθηση ώστε να είναι δυνατή η πρόβλεψη των  πιθανών εστιών δυσλειτουργιών και η αποτροπή τους.  Το λογισμικό διαχείρισης δικτύων διευκολύνει τη συνεχή αυτή παρακολούθηση  συλλέγοντας αδιάκοπα και παρουσιάζoντας με οργανωμένο τρόπο στο διαχειριστή  στοιχεία σχετικά με την κατάσταση του δικτύου, έτσι ώστε να διευκολύνεται η  λήψη αποφάσεων και η επέμβαση.  Τα περισσότερα από τα συστήματα διαχείρισης δικτύων που υπάρχουν σήμερα  απαιτούν μεγάλη υπολογιστική ισχύ και λειτουργούν σε σταθμούς εργασίας  υψηλών προδιαγραφών με αποτέλεσμα, το κόστος εξοπλισμού για τη διαχείριση  ενός δικτύου να είναι αρκετά υψηλό και πολλές φορές απαγορευτικό.  Η πειραματική πλατφόρμα διαχείρισης δικτύων Cerberus Network Management  System (CNMS), που αναπτύχθηκε στο ΕΜΠ [ΣΤΑΘ92, ΜΩΡΑ92, ΦΑΛΟ92,  STAM92] μεταφέρει την τεχνογνωσία διαχείρισης δικτύων από το χώρο του Unix 

στο περιβάλλον του DOS και των Windows. Η υλοποίησή της έγινε για δίκτυα 

TCP/IP [COME91] με πρωτόκολλο διαχείρισης το SNMP (Simple Network 

Management Protocol) [CASE90]. Το πρωτόκολλο αυτό, μαζί με τις αναφορές στη 

Δομή της Διαχειριστικής Πληροφορίας (Structure of Management Information - 

SMI), και τη Βάση Διαχειριστικών Πληροφοριών (Management Information Base - 

MIB) [MCCL91, MCCL90] ορίζει ένα απλό και λειτουργικό τρόπο διαχείρισης 

δικτύων TCP/IP. Κατά τη σχεδίαση της πλατφόρμας έγινε προσπάθεια ώστε, με 

ελάχιστες μετατροπές, να είναι μεταφέρσιμη και σε άλλα πρωτόκολλα όπως το 

CMIP (Common Management Information Protocol) το οποίο αποτελεί μαζί με τη 

γενικότερη OSI (Open Systems Interconnection) φιλοσοφία για την διαχείριση 

δικτύων, μια μακροπρόθεσμη λύση για το πρόβλημα της διαχείρισης μεγάλων 

ετερογενών δικτύων. 

Στις επόμενες παραγράφους περιγράφονται συνοπτικά, πρώτα η δομή του CNMS, η 

ιδιαίτερη προσέγγιση που ακολουθήθηκε για την υλοποίηση του SNMP και τα 

κυριότερα συμπεράσματα της συνολικής προσπάθειας. 
Η δομή του διαχειριστικού συστήματος CNMS.

Το CNMS αποτελείται από δύο βασικά τμήματα. Τον  Εξυπηρετητή Διαχείρισης 

Δικτύου (Network Management Server-NMS) και τις  Εφαρμογές-Πελάτες 

Διαχείρισης Δικτύου (Network Management Client Applications-NMCAs).

Οπως  φαίνεται και από τα ονόματα των βασικών τμημάτων έχει ακολουθηθεί το μοντέλο πελάτη-εξυπηρετητή (client-server). Οι εφαρμογές επικοινωνούν με τον 

εξυπηρετητή και ζητούν από αυτόν τις πληροφορίες που χρειάζονται. Οι βασικές λειτουργίες του σταθμού διαχείρισης βρίσκονται στον εξυπηρετητή διαχείρισης NMS. Το λογισμικό αυτό παρακολουθεί το δίκτυο διατηρώντας συνεχή 

επικοινωνία με τους agents των διαφόρων κόμβων και καταγράφει, με βάση τις 

απαντήσεις που λαμβάνει, την τοπολογία του δικτύου, την κατάσταση των κόμβων 

που το απαρτίζουν, τα μηνύματα που ειδοποιούν για αλλαγές της κατάστασης του 

δικτύου κλπ. Η βασικότερη λειτουργία είναι η παρακολούθηση. Για το σκοπό αυτό καθόλη τη διάρκεια της εκτέλεσής του, ο εξυπηρετητής ενημερώνει τα εξής αρχεία: 

α) Βάση τοπολογίας, δηλαδή ένα αρχείο που περιγράφει την τοπολογική 

κατάσταση του δικτύου. Π.χ. ποιοι κόμβοι είναι συνδεδεμένοι στο ίδιο υποδίκτυο, ποιος κόμβος δρομολογεί πακέτα από το ένα δίκτυο στο άλλο κλπ. 

β) Αντίγραφα των ΜΙΒ όλων των κόμβων του δικτύου. Τα αντίγραφα ενημερώνονται περιοδικά. Ο λόγος της ύπαρξης τους είναι η αποκατάσταση τους στον αρχικό κόμβο σε περίπτωση βλάβης. 

γ) Αρχεία ημερολογίων σε τρείς κατηγορίες: Tα ημερολόγια συναγερμών, τα 

ημερολόγια γεγονότων και το ημερολόγιο αλλαγών της βάσης τοπολογίας. Οι 

συναγερμοί είναι ειδοποιήσεις που μπορεί να ζητήσει μια εφαρμογή όταν η 

τιμή κάποιας μεταβλητής ή μεγέθους ξεπεράσει κάποιο κατώφλι. Τα γεγονότα 

ειδοποιούν για αλλαγές στην κατάσταση του δικτύου. Οι συναγερμοι και τα 

γεγονότα εξηγούνται παρακάτω αναλυτικότερα. 

7.Βιβλιογραφία.
Για την υλοποίηση της εργασίας , αντλήσαμε πληροφορίες από:

www.google.gr
www.wikipedia.com
www.ceid.upatras.gr/faculty/manos/courses/labofnets/2000/lecture6_2-network-management.pdf
http://nikoskalp.tripod.com/diaxeirisi.htm
