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TCP / IP
1. Εισαγωγή (το μοντέλο αναφοράς TCP/IP)

      Η ανάπτυξη των υπολογιστικών συστημάτων έφερε γρήγορα την ανάγκη για διασύνδεση & επικοινωνία μεταξύ τους. Τα τοπικά δίκτυα ώθησαν ακόμη περισσότερο τις τεχνικές διασύνδεσης. (internetworking).

      Η όλη προσπάθεια στοχεύει στο να μπορούμε να συνδέουμε δύο υπολογιστικά συστήματα, είτε είναι αυτόνομα, είτε ανήκουν σε διαφορετικά τοπικά δίκτυα. Επίσης εφαρμογές ενός ηλεκτρονικού υπολογιστή να μπορούν να είναι συμβατές με τερματικά που ανήκουν σε άλλον ηλεκτρονικό υπολογιστή, όλα αυτά δε ανεξάρτητα από τον τρόπο σύνδεσης & τις τεχνικές του δικτύου.

      Η διασύνδεση μεταξύ των δικτύων επιτυγχάνεται με την βοήθεια πρωτοκόλλων του τρίτου & τέταρτου επιπέδου του μοντέλου OSI. Υπάρχουν αρκετά γνωστά πρωτόκολλα στα επίπεδα αυτά όπως TCP/IP, IPX/SPX, Appletalk κλπ.

       Στη συνέχεια αναφέρεται αναλυτικά το πρωτόκολλο IP & TCP ως χαρακτηριστικό των επιπέδων αυτών.

       Από τις αρχές του 1970 η επιτροπή αμυντικών ερευνητικών προγραμμάτων των ΗΠΑ, η DARPA (Defense Advance Research Projects Agency), επιχορήγησε την ανάπτυξη τυποποιήσεων για επικοινωνίες μεταξύ υπολογιστικών συστημάτων. Τα πρωτόκολλα που αναπτύχθηκαν για το σκοπό αυτό φέρουν το όνομα TCP/IP.

     Το TCP (Transmission Control Protocol) είναι πρωτόκολλο τετάρτου επιπέδου, ενώ το IP (Internet Protocol) είναι του τρίτου. Επισημαίνεται ότι το TCP/IP είναι κατάλληλο & για WAN & για LAN δίκτυα.

      Σήμερα οι περισσότεροι κατασκευαστές υποστηρίζουν το TCP/IP. Δεν υπάρχει κανένας μεγάλος κατασκευαστής ηλεκτρονικών υπολογιστών που να μην υποστηρίζει το TCP/IP, έτσι που αυτό έγινε τελικά ένα de facto στάνταρ παγκοσμίως. Παρόλο που ο ISO με τα πρωτόκολλα του μοντέλου OSI που αναπτύσσει, φιλοδοξεί να επιλύσει διεθνώς το πρόβλημα της διασύνδεσης, στην πράξη έχει επικρατήσει το TCP/IP. Το TCP/IP έθεσε τις βάσεις του μεγάλου διεθνούς διαδικτύου Internet.

      Παρακάτω παρατίθενται στο πρώτο σχήμα η αρχιτεκτονική του Internet που έχει λιγότερα επίπεδα από αυτή του OSI & στο δεύτερο σχήμα οι διαδοχικές ενθυλακώσεις που ακολουθούν τα δεδομένα από το επίπεδο εφαρμογής μέχρι το επίπεδο φυσικής πρόσβασης.
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Ενθυλάκωση στα επίπεδα του Internet :
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            Στο επίπεδο φυσικής πρόσβασης ανήκουν πρωτόκολλα LAN όπως Ethernet, Token ring, FDDI & πρωτόκολλα WAN όπως Χ.25, Frame relay, SLIP, PPP που επιτρέπουν την φυσική διασύνδεση, την πρόσβαση στο μέσον & τον έλεγχο της ζεύξης.

        Στο επίπεδο δικτύου χρησιμοποιείται το πρωτόκολλο IP το οποίο περιγράφεται παρακάτω. Η δρομολόγηση των πακέτων IP μεταξύ δικτύων επιτυγχάνεται κυρίως με την χρήση συσκευών που ονομάζονται δρομολογητές (router) .

        Στο επίπεδο μεταφοράς χρησιμοποιείται το πρωτόκολλο TCP & δευτερευόντως το UDP (User Datagram Protocol).

        Στο επίπεδο εφαρμογών ανήκουν μεταξύ άλλων & τα πρωτόκολλα FTP, Telnet, SMTP για εξυπηρέτηση διαφόρων εφαρμογών όπως μεταφορά αρχείων, πρόσβαση σε υπολογιστές, ταχυδρομείο κλπ.

         Για την διαχείριση δικτύων τύπου Internet χρησιμοποιείται το πρωτόκολλο SNMP.

IP

2. IP Protocol
2.1 Ορισμός πρωτοκόλλου IP
    Το IP είναι πρωτόκολλο τρίτου επιπέδου & χρησιμοποιείται για διασύνδεση ηλεκτρονικών υπολογιστών που μπορούν να ανήκουν στο ίδιο ή σε διαφορετικά δίκτυα.

2.2 Λειτουργίες στο IP πρωτόκολλο

       Η μετάδοση στο IP γίνεται με την τεχνική των datagrams . Το κάθε πακέτο του IP που το συναντάμε & με τον όρο datagram φθάνει στον παραλήπτη διασχίζοντας ένα ή περισσότερα διασυνδεδεμένα δίκτυα IP, χωρίς να εξαρτάται από άλλα προηγούμενα ή επόμενα πακέτα διατηρώντας έτσι την αυτονομία του μέσα στο δίκτυο.

       Το IP ως πρωτόκολλο τρίτου επιπέδου δεν ασχολείται με τις φυσικές συνδέσεις ή τον έλεγχο των ενδιάμεσων ζεύξεων μεταξύ των κόμβων του δικτύου που είναι αρμοδιότητα άλλων πρωτοκόλλων χαμηλότερων επιπέδων όπως Ethernet, Frame relay, PPP, κλπ. Στην ουσία ασχολείται με την διευθυνσιοδότηση, τον κατακερματισμό (fragmentation) μεγάλων πακέτων & την επανασυγκόλλησή τους. Το πρωτόκολλο IP δεν θεωρείται αξιόπιστο καθώς δεν εξασφαλίζει  την απ’άκρου εις άκρο ακεραιότητα των data με τεχνικές επανεκπομπής, έλεγχο ροής κλπ. Οι λειτουργίες αυτές επιτυγχάνονται με το πρωτόκολλο TCP που είναι στο αμέσως ανώτερο επίπεδο.

      Το IP δεν απαιτεί την αποκατάσταση σύνδεσης μεταξύ δύο σημείων πριν την ανταλλαγή δεδομένων όπως το Χ.25, & γι’αυτό χαρακτηρίζεται ως connectionless.

      To IP παραλαμβάνει τα δεδομένα από το επίπεδο μεταφοράς (π.χ. TCP) σε πακέτα με μέγιστο μέγεθος 64 Kbyte. Το IP διαιρεί το κάθε πακέτο σε περισσότερα τμήματα (fragments) αν είναι απαραίτητο & τα μεταδίδει μέσω του δικτύου. Ο κατακερματισμός αυτός γίνεται στις περιπτώσεις που τα πακέτα IP πρέπει να περάσουν από δίκτυα που έχουν περιορισμό στο μέγιστο μέγεθος πλαισίου (frame).

Το Ethernet για παράδειγμα μπορεί να χειριστεί πλαίσια μεγέθους 64 έως 1500 byte. Ενώ το έργο του κατακερματισμού μπορεί να γίνει από οποιαδήποτε ενδιάμεση συσκεύη (π.χ. router) του δικτύου, η επανασυγκόλληση των IP πακέτων γίνεται από τον τελικό παραλήπτη.

      Στο χειρισμό του πρωτοκόλλου IP συμμετέχουν μόνο οι δύο ακραίοι υπολογιστικοί σταθμοί & οι ενδιάμεσοι δρομολογητές (router). Την δρομολόγηση του IP πρωτοκόλλου αναλαμβάνουν οι router οι οποίοι γνωρίζουν την τοπολογία του δικτύου & διαθέτουν κατάλληλους πίνακες δρομολόγησης. Έτσι οι χρήστες αρκεί να γνωρίζουν μόνο την τελική διεύθυνση του αποδέκτη ώστε να δρομολογηθεί κατάλληλα το μήνυμά τους.

2.3 Δομή του πακέτου IP

        Παρακάτω παρατίθεται ένα σχήμα που περιγράφει την μορφή ενός IP datagram.
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         Το πρώτο επίπεδο ονομάζεται Version, έχει μήκος 4 bit & δηλώνει την έκδοση του πρωτοκόλλου IP. Έχει τιμή 4 για το IPv4 .

         Το επόμενο πεδίο ονομάζεται μήκος header ή IHL (Internet Header Length), έχει μήκος 4 bit, & προσδιορίζει το μήκος του header συμπεριλαμβανομένου & του πεδίου των options. Το μήκος αυτό υπολογίζεται σε λέξεις των 32 bit , π.χ. για πακέτα IP χωρίς options το πεδίο αυτό έχει τιμή 5.

         Ο Τύπος Υπηρεσίας ή TOS (Type Of Service) μήκους 8 bit, χαρακτηρίζει την ποιότητα μετάδοσης που επιζητεί ένα πακέτο. Χαρακτηριστικά που προσδιορίζουν αυτήν την ποιότητα είναι η αξιοπιστία, η καθυστέρηση μετάδοσης, η διαμετακομιστική ικανότητα (throughput) κλπ. Για παράδειγμα εδώ επιλέγεται το κατά πόσον το πακέτο πρέπει να φθάσει γρήγορα ανεξαρτήτως ποιότητας ή αν πρέπει να φθάσει σωστά ανεξαρτήτως χρόνου.

       Το συνολικό Μήκος, πεδίο των 16 bit, προσδιορίζει το μήκος όλου του πακέτου, συμπεριλαμβανομένων του header & των data. Το μέγιστο μήκος πακέτου μπορεί να φθάσει τα 65.536 byte.

       Το πεδίο Αριθμού ταυτότητας (Identification number) χρειάζεται στις περιπτώσεις κατακερματισμού ενός datagram σε μικρότερα τμήματα, ώστε ο δέκτης να μπορεί στη συνέχεια να προσδιορίζει το κάθε τμήμα που φθάνει, σε ποιο datagram ανήκει. Σημειωτέον ότι όλα τα τμήματα ενός datagram έχουν το ίδιο Identification.

      Στη συνέχεια ακολουθούν τρία bit σήμανσης (flags) εκ των οποίων το πρώτο έχει τιμή 0 & υπάρχει για μελλοντική χρήση.

       Το bit DF (Don’t Fragment) χρησιμοποιείται ως εντολή του αποστολέα του datagram προς το δίκτυο, ώστε αυτό να μην τεμαχισθεί, διότι ο παραλήπτης αδυνατεί να το επανασυνδέσει. DF = 1 σημαίνει ότι επιτρέπεται ο τεμαχισμός, ενώ DF = 0 σημαίνει ότι δεν επιτρέπεται.

        Το bit MF (More Fragments) όταν έχει τιμή 1 δηλώνει στο δέκτη ότι ακολουθούν & άλλα τμήματα του αυτού κατακερματισμένου datagram. Το τελευταίο τμήμα έχει MF = 0.

        Η Θέση του Τμήματος (Fragment Offset) προσδιορίζει τη θέση του κάθε τμήματος (fragment) στο datagram ώστε ο τελικός αποδέκτης να διευκολυνθεί στην επανασυγκόλληση. Ακριβέστερα το fragment offset καθορίζει την απόσταση της θέσης του συγκεκριμένου fragment από την αρχή του IP πακέτου & μετράται σε πολλαπλάσια των 8 byte (64 bit). Καθώς το πεδίο αυτό διαθέτει 13 bit, η μέγιστη τιμή είναι 213 = 8192.

      Ο Χρόνος Ζωής (Time to Live) προσδιορίζει ως μετρητής, τον χρόνο ζωής του datagram. Ο χρόνος ζωής μετράται σε δευτερόλεπτα, αλλά το πλέον συνηθισμένο είναι να μετράται σε αριθμό ζεύξεων (hops) επειδή ο χρόνος διέλευσης από ένα router είναι κάτω του ενός δευτερολέπτου. Κάθε φορά που το datagram περνά από ένα router αφαιρείται μία μονάδα. Η τιμή έναρξης προσδιορίζεται από το πρωτόκολλο ανωτέρου επιπέδου που δημιουργεί το datagram, η δε μέγιστη τιμή έναρξης είναι το 255. Όταν αυτή φτάσει να γίνει μηδέν, το datagram καταστρέφεται επειδή θεωρείται ότι έχει μπει σε ατέρμονα κυκλική πορεία κάπου στο δίκτυο.

       Στο πεδίο Πρωτόκολλο αναφέρεται το ποιο είναι το πρωτόκολλο του επιπέδου μεταφοράς που χρησιμοποιείται (π.χ. TCP, UDP) στον τελικό σταθμό προορισμού. Τυπικές τιμές του πεδίου είναι:

TCP = 6

UDP = 17

ICMP = 1

IGMP = 2.

      To Header Checksum χρησιμοποιείται για τον έλεγχο ορθής μετάδοσης μόνο για τον header & όχι για τα data. Δεδομένου ότι υπάρχουν πεδία που αλλάζουν κατά την πορεία του μηνύματος, όπως είναι ο Χρόνος Ζωής, το header checksum επαναπροσδιορίζεται σε κάθε κόμβο του δικτύου. Το checksum υπολογίζεται ως το συμπλήρωμα ως προς ένα, του αθροίσματος των ως προς ένα συμπληρωμάτων όλων των 16 bit λέξεων του header. Όταν ο δέκτης διαπιστώσει ασυμφωνία του checksum με τον header απορρίπτει το συγκεκριμένο datagram.

      Η Διεύθυνση αποστολέα & η Διεύθυνση παραλήπτη μήκους 32 bit προσδιορίζουν την IP διεύθυνσή τους. Επειδή το θέμα της διευθυνσιοδότησης δικτύων IP είναι σημαντικό αλλά & εκτεταμένο έχουμε αφιερώσει ιδιαίτερο τμήμα που ακολουθεί.

        Το πεδίο Επιλογές (Options) είναι μη υποχρεωτικό πεδίο, μεταβλητού μήκους που χρησιμοποιείται για να αντιμετωπίζει θέματα ασφαλείας, κατευθυνόμενης δρομολόγησης, χρονοσφραγίδων, καταγραφής διαδρομών, διαχείρισης, διαγνωστικών κ.λ.π. Όταν το μέγεθος του πεδίου δεν είναι πολλαπλάσιο των 32 bit το υπόλοιπο συμπληρώνεται με μηδενικά.

2.4 Διευθυνσιοδότηση σε δικτυα IP

      Όπως αναφέρθηκε προηγουμένως κάθε IP πακέτο περιέχει στον header την διεύθυνση του αποστολέα & την διεύθυνση του παραλήπτη. Η κάθε μια από τις διευθύνσεις αυτές έχει μήκος 32 bit. Επειδή στην πράξη η απομνημόνευση των 32 bit είναι εξαιρετικά δύσκολη έχει επινοηθεί η παράσταση της διεύθυνσης με ένα τρόπο απλούστερο με την χρήση δεκαδικών αριθμών. Παρακάτω φαίνεται μία IP διεύθυνση των 32 bit που διαχωρίζεται με τελείες σε τέσσερα πεδία των οκτώ bit.
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      Κάθε πεδίο μετατρέπεται στον ισοδύναμο δεκαδικό αριθμό ώστε η IP διεύθυνση να περιγράφεται από τέσσαρες δεκαδικούς αριθμούς διαχωρισμένους με τελείες. Στην πράξη έχει επικρατήσει αυτός ο τρόπος παρουσίασης των IP διευθύνσεων που εκτός από την ευκολία της απομνημόνευσης έχει & το πλεονέκτημα της ιεράρχισης των IP διευθύνσεων όπως θα δούμε στην συνέχεια.

       Ένα επίσης σημαντικό σημείο που πρέπει να τονιστεί είναι το γεγονός ότι η IP διεύθυνση δεν χαρακτηρίζει τον υπολογιστή ή τον router αλλά την πόρτα σύνδεσης με το δίκτυο. Ένας δηλαδή υπολογιστής ή ένας router που έχει πολλαπλές διασυνδέσεις με πολλά δίκτυα δεν έχει μία μοναδική IP διεύθυνση αλλά έχει τόσες IP διευθύνσεις όσες οι πόρτες σύνδεσής του με τα διάφορα δίκτυα. Οι IP διευθύνσεις δηλώνονται στον κάθε υπολογιστή & στον κάθε router από τον υπεύθυνο διαχείρισης του δικτύου.

      Ο router του δικτύου προκειμένου να αποστείλει προς ένα υπολογιστή ενός τοπικά συνδεδεμένου LAN ένα πακέτο IP που έχει παραλάβει, θα πρέπει να γνωρίζει την διεύθυνση MAC του παραλήπτη. Για την συσχέτιση της IP διεύθυνσης με την διεύθυνση MAC χρησιμοποιείται το πρωτόκολλο ARP (Address Resolution Protocol).

  α) Διεύθυνση δικτύου-Διεύθυνση υπολογιστή

       Οι IP διευθύνσεις αποτελούνται από δύο μέρη. Στο πρώτο μέρος προσδιορίζεται η διεύθυνση του δικτύου (Network ID), ενώ στο δεύτερο η διεύθυνση του ηλεκτρονικού υπολογιστή μέσα στο δίκτυο (Host ID) .

       Η χρησιμότητα αυτού του διαχωρισμού φαίνεται στην λειτουργία των routers που δρομολογούν τα πακέτα IP βάσει της διεύθυνσης του δικτύου & μόνο, αγνοώντας την διεύθυνση του συγκεκριμένου υπολογιστή. Με τον τρόπο αυτό απλοποιούνται εξαιρετικά οι πίνακες δρομολόγησης καθώς ένα ολόκληρο LAN με πολλούς υπολογιστές φαίνεται στους routers με μία μόνο διεύθυνση.

     Από τα 32 bit της διεύθυνσης δεν είναι σταθερού μήκους ούτε το τμήμα της διεύθυνσης δικτύου ούτε το τμήμα της διεύθυνσης του υπολογιστή. Ανάλογα με το πόσο μεγάλο είναι το τμήμα της IP διεύθυνσης που αφιερώνεται ως διεύθυνση δικτύου οι διευθύνσεις διακρίνονατι σε τρεις κλάσεις ή τύπους :

     Κλάση A : 8 bit διεύθυνση δικτύου / 24 bit διεύθυνση υπολογιστή

     Κλάση B : 16 bit διεύθυνση δικτύου / 16 bit διεύθυνση υπολογιστή

     Κλάση C : 24 bit διεύθυνση δικτύου / 8 bit διεύθυνση υπολογιστή

    Για να διακρίνουμε αν μία IP διεύθυνση είναι κλάσης A, B ή C χρησιμοποιούνται τα πρώτα (πλέον σημαντικά) από τα 32 bit όπως φαίνεται στο σχήμα παρακάτω.

[image: image5.png]Medio dieBuvong IP = 4 OkTadeg = 32 bit

17111111
01234567890123456789012345°€6

0 Network ID Host ID

AiguBuvon T0TOU A

10 Network ID Host ID

Aig0Buvan TOTTOU B

110 Network ID Host ID

AigBuvan tuTou C

1110 Multicast Address

AiguBuvon T0TOU D

1111 MeAAovTiKi Xprion

AigvBuvon T0Tou E




         Διευθύνσεις που έχουν σαν πρώτο bit το 0 χαρακτηρίζονται ως διευθύνσεις κλάσης A & αφιερώνουν τα 8 πρώτα bit για την διεύθυνση του δικτύου & τα υπόλοιπα 24 για την διεύθυνση του υπολογιστή. Επειδή το πρώτο bit είναι δεσμευμένο για τον προσδιορισμό της κλάσης απομένουν μόνο 7 bit για την διεύθυνση του δικτύου δηλαδή 128 το πολύ δίκτυα μπορούν να εξυπηρετηθούν από διεύθυνση κλάσης Α. Επιπλέον οι διευθύνσεις με όλα τα bit = 1 (χρησιμοποιείται για broadcast) & με όλα τα bit = 0 δεν μπορούν να χρησιμοποιηθούν αφήνοντας τελικά 126 εκμεταλλεύσιμες διευθύνσεις κλάσης Α.

       Με παρόμοιο τρόπο ορίζεται ότι οι διευθύνσεις που αρχίζουν με bit 10 είναι κλάσης Β & διευθύνσεις που αρχίζουν με 110 είναι κλάσης C. Επιπλέον υπάρχουν & οι κλάσεις D & E, η μεν κλάση D για διευθύνσεις multicast (αποστολή δεδομένων προς πολλούς αποδέκτες ταυτόχρονα) ενώ η κλάση E φυλάσσεται για μελλοντική χρήση.

      Ο πίνακας παρακάτω μας δείχνει το πλήθος δικτύων & υπολογιστών που μπορεί κατά μέγιστο να εξυπηρετήσει κάθε κλάση διευθύνσεων λαμβανομένων υπόψη & των bit που δεσμεύονται για τον προσδιορισμό της κλάσης. Με αυτή την μέθοδο διευθυνσιοδότησης μπορούν να καλυφθούν θεωρητικά 3,5 δισεκατομμύρια περίπου υπολογιστές (όπως προκύπτει αθροιστικά από τον πίνακα). Στην πράξη η εξάπλωση του δικτύου Internet που βασίζεται στην διευθυνσιοδότηση αυτή είναι τόσο ραγδαία που δημιουργεί έντονο πρόβλημα επάρκειας των IP διευθύνσεων παρά το μεγάλο πλήθος τους.
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      Κάτι ιδιαίτερα χρήσιμο σε αυτούς που ασχολούνται με δίκτυα IP είναι ο γρήγορος προσδιορισμός της κλάσης της IP διεύθυνσης όταν αυτή παρίσταται με τη δεκαδική μορφή που προαναφέραμε. Ο πρώτος από τους τέσσαρες δεκαδικούς αριθμούς που παριστούν την IP διεύθυνση είναι αυτός που καθορίζει την κλάση. Στον πίνακα παρακάτω φαίνεται η κλάση της IP διεύθυνσης ανάλογα με την τιμή του πρώτου αριθμού.
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      Έτσι η διεύθυνση 124.1.13.234 δηλώνει το δίκτυο 124 με διεύθυνση υπολογιστή 1.13.234, ενώ η διεύθυνση 192.80.0.14 δηλώνει το δίκτυο 192.80.0 με διεύθυνση υπολογιστή 14.

     Στο σχήμα παρακάτω φαίνεται αναλυτικά πως εφαρμόζονται οι διευθύνσεις IP σε ένα τυπικό δίκτυο & στους υπολογιστές που εξυπηρετεί.
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      Οι υπολογιστές με διευθύνσεις 192.3.1.2 & 192.3.1.11 λόγω του γεγονότος ότι έχουν την ίδια διεύθυνση θεωρούμε ότι βρίσκονται πάνω στο ίδιο LAN & μπορούν να έχουν έτσι άμεση & απευθείας επικοινωνία μεταξύ τους.

      Αντιθέτως υπολογιστές με διαφορετική διεύθυνση δικτύου όπως οι 192.3.1.2 & 192.3.2.3 ευρίσκονται σε διαφορετικά LAN (το Β με διεύθυνση 192.3.1.0 & το Γ με 192.3.2.0) & συνεπώς για να επικοινωνήσουν απαιτούνται IP router που διασυνδέουν τα LAN μεταξύ τους.

      Ας σημειωθεί ότι η γραμμή WAN που συνδέει τους router μεταξύ τους, από πλευράς διευθυνσιοδότησης θεωρείται ένα δίκτυο που έχει την δική του μοναδική διεύθυνση & εξυπηρετεί δύο host (τους router) ένα στο κάθε άκρο.

Για παράδειγμα η γραμμή WAN που συνδέει τους router Β & Γ του σχήματος έχει διεύθυνση δικτύου 192.3.7.0 & οι δύο πόρτες των router σε κάθε άκρη έχουν διεύθυνση 192.3.7.1 & 192.3.7.2 αντίστοιχα.

  β) Ειδικές διευθύνσεις IP

      Όπως αναφέρθηκε παραπάνω διευθύνσεις με όλα τα bit = 0 ή όλα τα bit = 1 εξυπηρετούν ειδικούς σκοπούς. Δηλαδή :

      Όλα τα bit = 0 στο πεδίο του δικτύου σήμαινει αυτό το δίκτυο.

      Όλα τα bit = 0 στο πεδίο του υπολογιστή σήμαινει αυτός ο υπολογιστής.

      Όλα τα bit = 1 στο πεδίο του δικτύου σήμαινει όλα τα δίκτυα (χρησιμοποιείται για broadcast).

      Όλα τα bit = 1 στο πεδίο του υπολογιστή σήμαινει όλοι οι υπολογιστές (χρησιμοποιείται για broadcast).

       Για παράδειγμα η διεύθυνση 192.3.5.255, που είναι διεύθυνση κλάσης C , σημαίνει «όλοι οι υπολογιστές του δικτύου 192.3.5» & χρησιμοποιείται για μηνύματα που απευθύνονται ταυτόχρονα (broadcast) σε όλους τους υπολογιστές του δικτύου Α του σχήματος.

     Διεύθυνση δικτύου με πρώτο πεδίο το 127 & οποιαδήποτε τιμή στο πεδίο του υπολογιστή, χρησιμοποιείται από τους υπολογιστές για εσωτερικό διαγνωστικό βρόχο.

  γ) Υποδίκτυα IP (Subnets)

     Όπως ήδη αναφέραμε παρά το τεράστιο πλήθος διευθύνσεων που μπορεί να καλύπτουν τα 32 bit διεύθυνσης του πρωτοκόλλου IP, η ανάπτυξη του διεθνούς Internet δημιουργεί πλέον προβλήμα εξάντλησης των διευθύνσεων καθώς δεν είναι δυνατόν δύο LAN ή δύο υπολογιστές που είναι συνδεδεμένοι στο Ιντερνετ να έχουν την ίδια διεύθυνση. Βεβαίως δεν είναι συνδεδεμένοι στο Ιντερνετ & οι 3,5 δισεκατομμύρια υπολογιστές που όπως είδαμε από τον πίνακα παρακάτω
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 μπορούν να καλύψουν οι τρεις κλάσεις διευθύνσεων συνολικά. Πρέπει όμως να ληφθεί υπόψη ότι γίνεται σπατάλη διευθύνσεων από αυτό καθαυτό το γεγονός της χρήσης των κλάσεων. Για να γίνει κατανοητό το γεγονός αυτό ακολουθεί το παρακάτω παράδειγμα.

        Έστω μία εταιρία με τρία γραφεία που διασυνδέονται μεταξύ τους με router καθώς επίσης & μία μόνιμη γραμμή με το Ιντερνετ όπως φαίνεται στο παρακάτω σχήμα.
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Ας υποθέσουμε ότι η εταιρία αυτή έχει 10 υπολογιστές στο κάθε γραφείο. Όπως φαίνεται στο σχήμα υπάρχουν επτά συνολικά «λογικά» δίκτυα (τρία LAN, τρεις γραμμές WAN μεταξύ των router & μία γραμμή σύνδεσης με το Internet). Άρα αν ακολουθήσουμε την τυπική διαδικάσια θα χρειαστούν επτά διευθύνσεις κλάσης C, μία για κάθε δίκτυο.

       Επειδή κάθε διεύθυνση κλάσης C μπορεί να υποστηρίξει μέχρι 254 υπολογιστές, συνολικά οι 7 διευθύνσεις μπορούν να καλύψουν θεωρητικά 1778 διαφορετικούς υπολογιστές. Όπως ο συγκεκριμένος χρήστης δεν έχει παρά μόνο 30 συνολικά υπολογιστές, ενώ δεσμεύει 1778 διευθύνσεις εκ των οποίων οι 1748 παραμένουν αχρησιμοποίητες. Συνεπώς εκμεταλλεύεται τις διευθύνσεις μόλις κατά 1,7 %.

      Όπως γίνεται κατανοητό η χρήση διευθύνσεων κλάσης C είναι σε σύγκριση με τις Α & Β καλύτερη ως προς τη σπατάλη διευθύνσεων για μικρά δίκτυα, καθώς δεσμεύει μόνο 254 διευθύνσεις υπολογιστών ανά δίκτυο. Συγκριτικά η χρήση κλάσης Β δεσμεύει 65534 διευθύνσεις υπολογιστών ανά δίκτυο.

       Για να αποφεύγεται η μεγάλη σπατάλη διευθύνσεων έχει επινοηθεί η τεχνική της υποδικτύωσης (subnetting). Η τεχνική αυτή βασίζεται στη λογική της χρήσης ενός τμήματος της διεύθυνσης IP για την δημιουργία υποδικτύων (subnet). Το τμήμα αυτό το παίρνουμε από το πεδίο host address που είναι αφιερωμένο για την διεύθυνση των υπολογιστών όπως φαίνεται στο παρακάτω σχήμα.
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  δ) Μάσκα

      Στο σημείο αυτό θα πρέπει να εισάγουμε την έννοια της μάσκας υποδικτύου. Η μάσκα επιτρέπει σε ένα υπολογιστή ή ένα router να διακρίνει σε μία διεύθυνση IP ποιο τμήμα της αφορά την διεύθυνση του δικτύου & ποιο την διεύθυνση υπολογιστή.

      Σαν μάσκα εννοούμε μία σειρά από 32 bit όπου τα bit της διεύθυνσης του δικτύου έχουν τιμή 1 & τα bit της διεύθυνσης του υπολογιστή τιμή 0. Η τιμή της μάσκας παριστάνεται στη συνέχεια σε δεκαδική μορφή με τον ίδιο τρόπο που χρησιμοποιείται στις IP διευθύνσεις. Στο παρακάτω σχήμα φαίνονται οι εξ’ ορισμού (default) μάσκες για τις κλάσεις διευθύνσεων Α,Β & C.
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       Οι βασικές μάσκες συνάγονται εύκολα όταν είναι δεδομένο το πρώτο δεκαδικό πεδίο μιας διεύθυνσης IP, καθώς από την τιμή του πρώτου αυτού πεδίου προκύπτει η κλάση της διεύθυνσης . (Βλ. παρακάτω πίνακα).
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          Συχνά συναντάμε μία εναλλακτική γραφή της IP διεύθυνσης που συνδυάζει & την μάσκα. Για παράδειγμα η 192.3.4.16 /30 υποδηλώνει ότι στην διεύθυνση 192.3.4.16 έχει εφαρμοσθεί μάσκα υποδικτύου των 30 bit :

         11111111.11111111.11111111.11111100

δηλαδή τα 30 πρώτα bit προσδιορίζουν το δίκτυο & τα δύο τελευταία τον υπολογιστή. Η μάσκα αυτή ισοδύναμα γράφεται 255.255.255.252.

       Ο πίνακας που ακολουθεί δίνει για τις συνηθέστερες μάσκες τη σχέση μεταξύ του πλήθους των bit της μάσκας & της αντίστοιχης δεκαδικής τιμής της.

	Πλήθος bit
	Δεκαδική τιμή μάσκας

	24 
	255.255.255.000

	25
	255.255.255.128

	26
	255.255.255.192

	27
	255.255.255.224

	28
	255.255.255.240

	29
	255.255.255.248

	30
	255.255.255.252


      Ο ήδη πολύπλοκος τρόπος απεικόνισης των IP διευθύνσεων με δεκαδική μορφή περιπλέκεται ακόμη περισσότερο με την χρήση της μάσκας. Ο παρακάτω πίνακας βοηθά στην καλύτερη εποπτεία της χρήσης των διευθύνσεων IP με subnetting. Στον πίνακα αναφέρεται το παράδειγμα μίας διεύθυνσης κλάσης C της 192.3.1.0 όπου φαίνονται παραστατικά οι ποικίλοι τρόποι με τους οποίους μπορεί να εφαρμοστεί η υποδικτύωση με μάσκες. Κάθε στήλη του πίνακα δείχνει το πόσα & ποια υποδίκτυα μπορούν να δημιουργηθούν σαν αποτέλεσμα της χρήσης μιας μάσκας από 24 έως 30 bit. Το μέγεθος της κάθε μάσκας φαίνεται στην κορυφή της στήλης.
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           Συγκεκριμένα η πρώτη στήλη του πίνακα την εφαρμοφή της μάσκας 255.255.255.000 (24 bit μάσκα) που είναι η εξορισμού μάσκα των διευθύνσεων κλάσης C με δυνατότητα ύπαρξης ενός μόνο δικτύου (του 192.3.1.0) με 256 διαφορετικούς host. Στη δεύτερη στήλη χρησιμοποιείται μάσκα 25 bit που μας δίνει δύο υποδίκτυα των 128 διευθύνσεων host το καθένα. Με τον ίδιο τρόπο φαίνεται στην έκτη στήλη η εφαρμογή της μάσκας των 29 bit όπου προκύπτουν 32 υποδίκτυα των 8 διευθύνσεων έκαστο. Τα υποδίκτυα φαίνονται στον πίνακα μέσα σε έντονα πλαίσια & έχουν γραμμοσκιασμένες την πρώτη & τελευταία διεύθυνσή τους.

       Αξίζει να παρατηρήσουμε εδώ ότι μόνο οι 6 από τις 8 διευθύνσεις των υποδικτύων της έκτης στήλης μπορούν να δοθούν σε υπολογιστές επειδή η πρώτη έχει όλα τα bit = 0 (στο πεδίο διεύθυνσης υπολογιστή) & χρησιμοποιείται για να χαρακτηρίσει το δίκτυο & η τελευταία έχει όλα τα bit = 1 που έχουν δεσμευθεί για χρήση broadcast κλπ.

        Η δημιουργία υποδικτύων με χρήση μάσκας μπορεί να γίνει με δύο τρόπους :

i. Με χρήση μάσκας σταθερού μήκους για όλα τα υποδίκτυα

ii. Με χρήση μάσκας με διαφορετικό μήκος

      Ο δεύτερος τρόπος πλεονεκτεί του πρώτου καθώς μας δίνει την ευελιξία επιλογής μήκους μάσκας ανάλογα με τις ανάγκες του δικτύου. Επειδή όμως το πρωτόκολλο RIP δεν υποστηρίζει υποδικτύωση μεταβλητού μήκους αναγκαστικά χρησιμοποιείται ο πρώτος τρόπος για τα δίκτυα που χρησιμοποιούν RIP. Αντίθετα τα πρωτόκολλα OSFP & RIP version 2 μεταφέρουν & πληροφορίες μάσκας & έτσι υποστηρίζουν χρήση μάσκας μεταβλητού μήκους.

       Για καλύτερη κατανόηση των παραπάνω επιστρέφουμε στο παράδειγμα της εταιρείας με τα 3 γραφεία & τους 30 υπολογιστές. (βλ. το παρακάτω σχήμα).
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         Εδώ υπάρχει η δυνατότητα να χρησιμοποιηθεί μία μόνο IP διεύθυνση κλάσης C η 192.3.1.0 καθώς αυτή μπορει να υποστηρίξει 254 διευθύνσεις υπολογιστών (192.3.1.1 έως 192.3.1.254) ενώ η απαίτηση μας είναι για 30.

        Χρησιμοποιούμε τα τέσσερα από τα οκτώ bit του τελευταίου πεδίου που προσδιορίζουν την διεύθυνση του υπολογιστή για να δημιουργήσουμε 24 = 16 υπολογιστές για το κάθε υποδίκτυο (στην πράξη 14 επειδή οι διευθύνσεις 0000 & 1111 δεν μπορούν να χρησιμοποιηθούν) .

       Αυτό φαίνεται παραστατικά στον παρακάτω πίνακα που έχει επιλεγεί μάσκα 28 bit για την δημιουργία 16 διαφορετικών υποδικτύων όπως φαίνεται στην πέμπτη στήλη του πίνακα.
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          Για την διευθυνσιοδότηση των 3 γραμμών WAN  & της γραμμής του Ίντερνετ έχει χρησιμοποιηθεί μάσκα των 30 bit όπου το κάθε υποδίκτυο έχει διαθέσιμες δύο διευθύνσεις IP, όσες ακριβώς χρειάζεται η κάθε γραμμή WAN. Σημειωτέον ότι, όπως φαίνεται & στο σχήμα παραπάνω, κάθε γραμμή WAN έχει μία διεύθυνση IP σε κάθε άκρο.
        Αναλυτικότερα η γραμμή WAN A του παραπάνω σχήματος έχει στα άκρα της τις διευθύνσεις 192.3.1.1/30 & 192.3.1.2/30. Οι θέσεις των διευθύνσεων αυτών στον παραπάνω πίνακα είναι στη δεύτερη & τρίτη σειρά της τελευταίας στήλης. Όπως φαίνεται από τον πίνακα, η χρήση της μάσκας των 30 bit είναι ιδανική για διευθυνσιοδότηση γραμμών WAN καθώς προσφέρει τη βέλτιστη δυνατή εκμετάλλευση.

        Επανερχόμενοι στην πέμπτη στήλη παρατηρούμε ότι τα δίκτυα Α, Β, Γ έχουν λάβει τις διευθύνσεις 192.3.1.16, 192.3.1.32 & 192.3.1.48. Ας σημειωθεί ότι το υποδίκτυο 192.3.1.0 δεν μπορεί να χρησιμοποιηθεί για διευθυνσιοδότηση κάποιου από τα τοπικά δίκτυα καθώς οι πρώτες 16 διευθύνσεις έχουν καταληφθεί από τις γραμμές WAN & αυτή του Internet.

        Παρατηρούμε ότι βελτιώνεται στο 15% ο βαθμός εκμετάλλευσης των διευθύνσεων που δεσμεύονται για την υλοποίηση μέσω subnetting, διότι στο δίκτυο αυτό δεσμεύονται 254 διευθύνσεις host για να εξυπηρετηθούν 30 πραγματικοί χρήστες & 8 γραμμές. Επιπλεόν λόγω της οργάνωσης της διευθυνσιοδότησης αυτής παραμένουν αρκετές ελεύθερες διευθύνσεις για μελλοντική επέκταση του δικτύου όχι μόνο σε υπολογιστές αλλά & σε υποδίκτυα. 
  ε) Υπερδιτύωση (supernet)

         Στα υποδίκτυα που εξετάσαμε η μάσκα έχει μήκος περισσοτέρων bit από αυτών του πεδίου διεύθυνσης δικτύου. Τα πρόσθετα αυτά bit ορίζουν το πλήθος των υποδικτύων. Η αντίθετη διαδικασία όπου η μάσκα έχει μήκος μικρότερο από το μήκος του πεδίου διεύθυνσης του δικτύου χρησιμοποιείται για να δημιουργήσει υπερδίκτυα καθώς ομαδοποιεί επιμέρους δίκτυα.

         Για παράδειγμα 32 διευθύνσεις δικτύων κλάσης C π.χ. οι 192.3.0 έως 192.3.31 μπορούν να ομαδοποιηθούν σε μία διεύθυνση δικτύου την 192.3.0 /19 χρησιμοποιώντας δηλαδή την μάσκα 255.255.224.0.

        Η διαδικασία αυτή που ονομάζεται υπερδικτύωση, χρησιμοποιείται στις περιπτώσεις όπου μία διεύθυνση κλάσης C δεν επαρκεί για να καλύψει το πλήθος των υπολογιστών ενός δικτύου,ε νώ η χρήση μιας διεύθυνσης κλάσης B θα ήταν υπερβολική & θα οδηγούσε σε μεγάλη σπατάλη διευθύνσεων.

         Στην πράξη μία τέτοια διαδικασία καταργεί την έννοια των κλαάσεων που προσδιορίζουν το μέγεθος της διεύθυνσης δικτύου σε πολλαπλάσια των 8 bit & γι’αυτό είναι γνωστή με τον όρο CIDR (Classless Inter-Domain Routing).

  στ) Πρακτικές διευθυνσιοδότησης IP

        Προκειμένου να δοθούν διευθύνσεις IP σε ένα δίκτυο χρήσιμο είναι να δίδεται προσοχή στα παρακάτω σημεία : 

i. Πρέπει να γίνεται αρχική επιλογή & σχεδιασμός του συστήματος διευθυνσιοδότησης που θα τεκμηριωθεί & θα ακολουθείται στη συνέχεια με συστηρότητα από όλους τους εμπλεκόμενους.

ii. Η σχεδίαση πρέπει να λάβει υπόψη τις ανάγκες επέκτασης του δικτύου ώστε να μην απαιτηθεί ανασχεδιασμός της διευθυνσιοδότησης.

iii. Η έξυπνη επιλογή & κωδικοποίηση των διευθύνσεων βοηθά αφενός στην ελαχιστοποίηση των πινάκων δρομολόγησης στους router & την εύκολη υποστήριξη & έλεγχο του δικτύου & αφετέρου την καλύτερη διαχείριση & εύκολη τεκμηρίωση.

iv. Συμβατότηα με το Ίντερνετ. Στις περιπτώσεις που απαιτείται σύνδεση με το Ίντερνετ θα πρέπει οι εσωτερικές διευθύνσεις του δικτύου να μην έχουν πρόβλημα συμβατότηας με αυτό. Εδώ διακρίνουμε δύο περιπτώσεις :

Α) Χρήση καταχωρημένων διευθύνσεων του Ίντερνετ. Αυτό είναι εξαιρετικά δύσκολο διότι δεν υπάρχουν διαθέσιμες διευθύνσεις σε αφθονία.

Β) Δημιουργία εσωτερικού ιδιωτικού συστήματος διευθυνσιοδότησης. Στην περίπτωση αυτή θα πρέπει να χρησιμοποιηθούν συγκεκριμένες διευθύνσεις που ορίζονται από το RFC 1597 & είναι :

Κλάση Α με διεύθυνση δικτύου 10.

Κλάση Β με διεύθυνση δικτύου από 172.16 έως 172.31.

Κλάση C με διεύθυνση δικτύου από 192.168.0 έως 192.168.255.

Οι παραπάνω διευθύνσεις είναι αυστηρά για ιδιωτική χρήση & δεν μπορούν να χρησιμοποιηθούν στο Ίντερνετ.

3. IPv6

    Λόγω της τεράστιας ανάπτυξης του Internet & άλλων παραγόντων το IP έκδοση 4 πρόκειται να αντικατασταθεί από το IP έκδοση 6 (IPv6). Οι περισσότερες βασικές αρχές ισχύουν & για το IPv6 , ωστόσο ορισμένες έχουν αναβαθμιστεί & λίγες από αυτές έχουν αντικατασταθεί από άλλες.

3.1 Η ανάγκη για μία Νέα Έκδοση του IP
     Παρακάτω θα περιγράψουμε την ανάγκη για μία νέα έκδοση του IP, την μορφή διευθυνσιοδότησης του IPv6 & τα σχέδια για την προτεινόμενη μετάβαση από το IPv4 στο IPv6.

     Το πρωτόκολλο IP που αποτελεί το σημερινό πρότυπο δημιουργήθηκε στις αρχές της δεκαετία του ’70. Η τρέχουσα έκδοση είναι η Internet Protocol έκδοση 4 (IPv4) . Το IPv4 αποδείχθηκε σταθερό & ώριμο πρωτόκολλο. Ωστόσο λόγω της τεράστιας ανάπτυξης του Internet, το IPv4 δεν είναι πλέον βιώσιμο. Το Internet Protocol έκδοση 6 (IPv6) (καθώς η IPv5 είχε ήδη δεσμευθεί για τη δημιουργία ενός πρωτοκόλλου για μετάδοση real time) θα αντικαταστήσει σύντομα το IPv4 , σαν το νέο πρότυπο του Internet. Το IPv6 ονομάζεται επίσης Internet Protocol, Next Generation (IPng) .
    To IPng προτάθηκε σε μία συνεδρίαση της IETF που έλαβε χώρα τον Ιούλιο του 1994 (στο έγγραφο RFC 1752) . Η πρόταση αντικατάστασης του IPv4  έγινε αποδεκτή από την ομάδα Internet Engineering Steering Group & το IPng έγινε πλέον ένα προτεινόμενο πρότυπο. Τον Αύγουστο του 1998, το προτεινόμενο πρότυπο αναβαθμίστηκε σε επιλεγμένο πρότυπο.

    Το IPng δεν είναι απλώς μία αναβάθμιση του IPv4 – είναι ένα πλήρως ανανεωμένο πρωτόκολλο. Πολλά από τα χαρακτηριστικά τους είναι όμοια & οι θεμελιώσεις μέθοδοι του IPv4 παραμένουν ίδιες. Ωστόσο η διευθυνσιοδότηση είναι διαφορετική & οι κεφαλίδες είναι περισσότερο εξειδικευμένες & πιο εύκολες στην επεξεργασία & την διακίνηση. Το IPv6  

παρέχει περισσότερες επιλογές, συμπεριλαμβανομένου καλύτερου ελέγχου της ροής των πακέτων & βελτιωμένης ασφάλειας.

     Από τις αρχές του 1998, λειτουργεί ένα δίκτυο προαγωγής & δοκιμών για την χρήση του IPv6 στο Internet. Αυτό το δίκτυο, το οποίο ονομάζεται 6BONE, αναπτύχθηκε σταδιακά & περιλαμβάνει πλέον περισσότερες από 400 εγκαταστάσεις, διασυνδέοντας δίκτυα σε 40 χώρες. Δεδομένης της σταθεροποίησης του δικτύου 6BONE, σύντομα θα ξεκινήσει η μετάβαση στο IPv6. Η μετάβαση σε ένα δίκτυο το οποίο θα χρησιμοποιεί αποκλειστικά το IPv6 αναμένεται ότι θα απαιτήσει έως & 10 έτη. Όταν ολοκληρωθεί, το IPv6 πιστεύεται ότι θα παραμείνει το πρότυπο για πολλές δεκαετίες. 
        Παρακάτω παρατίθεται ένα σχήμα που παρουσιάζει το IPv6 πακέτο.
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        Το IPv6 διαθέτει τα εξής νέα χαρακτηριστικά :

· Υποστηρίζει τον τεράστιο αριθμό συσκευών σε όλο τον κόσμο μεγαλώνοντας τα πεδία διευθύνσεων από 4 σε 16 byte (από 32 έως 128 bit) .

· Διαθέτει βελτιωμένους μηχανισμούς ώστε να επιτρέπει στους δρομολογητές την ταχύτερη επεξεργασία των πακέτων & αυξημένες δυνατότητες σε options.

· Επιτρέπει τον αποδοτικότερο χαρακτηρισμό των πακέτων ανάλογα με το είδος των δεδομένων που μεταφέρονται, ιδιαίτερα για την διευκόλυνση real time εφαρμογών (π.χ. video, φωνή).

· Προβλέπει δυνατότητες κινητικότητας ενός Η/Υ που θα απαιτήσουν οι μελλοντικές εφαρμογές.

· Παρέχει βελτιωμένη ασφάλεια κυρίως σε authentication & privacy.

· Διαχειρίζεται το multicasting με αποδοτικότερο τρόπο περιορίζοντας έτσι τις άσκοπες εκπομπές προς κάθε κατεύθυνση.

3.2 Δομή IPv6

       Η μορφή του πακέτου του IPv6 παρουσιάστηκε στο παραπάνω σχήμα όπου φαίνεται ο απαραίτητος header του πακέτου, ο οποίος πιθανώς να ακολουθείται από έναν ή περισσότερους header επέκτασης ανάλογα με την εφαρμογή .

IPv6 header

       Η μορφή του header φαίνεται στο σχήμα παρακάτω :
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      Όπως φαίνεται διαθέτει μόνο 7 πεδία σε σχέση με τα 13 του IPv4, επιταχύνοντας την επεξεργασία των πακέτων στους router. Το συνολικό μήκος του header είναι 40 byte & αναλυτικότερα τα πεδία έχουν ως εξής :

Version (4 bit)

 όπου αναγράφεται η τιμή 6 για την IPv6 & 4 για την IPv4.

Traffic (8 bit) 

που προσδιορίζει την προτεραιότητα που επιθυμεί ο αποστολέας να δοθεί στο πακέτο.

      Flow label (20 bit)

     το οποίο χρησιμοποιείται για να ενημερώσει τις συσκευές του δικτύου για τυχόν        ειδική μεταχείριση των πακέτων

Payload length (16 bit)

που προσδιορίζει το μήκος του πακέτου μετά τα 40 byte του header, συμπεριλαμβανομένου & των extension header. Ας σημειωθεί ότι στην IPv4 το πεδίο αυτό ονομάζεται total length & αναφέρεται στο συνολικό μήκος του πακέτου.

Next header (8 bit)

το οποίο προσδιορίζει τον τύπο του πρώτου extension header που πιθανώς υπάρχει. Σε περίπτωση που δεν υπάρχει extension header προσδιορίζει τον τύπο του πρωτοκόλλου ανωτέρου επιπέδου του πεδίου δεδομένων (π.χ. TCP, UDP). Μοιάζει με το πεδίο protocol type του IPv4.

Hop limit 

το οποίο προσδιορίζει τον υπόλοιπο αριθμό των hops που επιτρέπεται να διασχίσει το πακέτο. Είναι ένας απαριθμητής που κάθε φορά που περνάει από έναν router μειώνεται κατά ένα. Αντιστοιχεί στο πεδίο Time to live του IPv4. 

Source address / Διεύθυνση αποστολέα (128 bit)
Πρόκειται για τη διεύθυνση του αποστολέα που τώρα πλέον έγινε 16 byte (128 bit) από τα 4 byte του IPv4.

Destination address / Διεύθυνση παραλήπτη 

Όπως & η διεύθυνση του αποστολέα.

      Η πληθώρα των διευθύνσεων διευκολύνει τη δημιουργία ιεραρχικής διευθυνσιοδότησης (π.χ. κατά ISP, κατά γεωγραφική περιοχή, εταιρία κλπ.) ώστε να απλοποιούνται οι πίνακες δρομολόγησης των router, επιταχύνοντας την δρομολόγηση των πακέτων.

     Υπενθυμίζουμε ότι στο IP, σε αντίθεση με άλλα πρωτόκολλα, οι διευθύνσεις αναφέρονται στα interfaces & όχι σε φυσικές συσκευές ή κόμβους.

     Το IPv6 διαφοροποιείται ως προς το IPv4 στο ότι επιτρέπει τη χρήση πολλαπλών διευθύνσεων για κάθε interface. Με τον τρόπο αυτό επιτρέπεται σε έναν υπολογιστή να είναι συνδεδεμένος ταυτόχρονα σε πέραν του ενός δίκτυα πρόσβασης (π.χ. σε ένα εταιρικό δίκτυο & σε έναν Internet provider) με διαφορετικές IP διευθύνσεις.

Extension header

       Σε κάποιες περιπτώσεις όπου απαιτούνται πρόσθετα στοιχεία για τη δρομολόγηση πακέτου (π.χ. για την ασφάλεια), χρησιμοποιούνται ένας ή περισσότεροι extension header. Ο extension header δημιουργήθηκε για να ελαφρύνει το βασικό header του πακέτου, επιταχύνοντας τη δρομολόγηση από τους router, καθώς στατιστικά παρατηρήθηκε ότι είναι απαραίτητοι σε μικρό ποσοστό των πακέτων.

       Έχουν ήδη προσδιορισθεί συγκεκριμένοι τύποι extension header οι οποίοι μάλιστα πρέπει να χρησιμοποιούνται σε συγκεκριμένη ακολουθία & είναι :

Hop by hop options

που περιέχουν συμπληρωματικές πληροφορίεα για τους routers .

Routing
που περιέχει οδηγίες δρομολόγησης του πακέτου από τους ενδιάμεσους κόμβους .

Fragmentation
Η τμηματοποίηση στην IPv6 μπορεί να γίνει μόνο από τον αποστολέα & όχι από το δίκτυο όπως στην IPv4 .

Authentication

που επιβεβαιώνει την ταυτότητα του αποστολέα για λόγους ασφαλείας .

Encapsulating Security Payload

με πληροφορίες κρυπτογράφησης .

Destination options
με πρόσθετες πληροφορίες χρήσιμες στον παραλήπτη .

3.3 Η διευθυνσιοδότηση στο IPv6 

      Οι διευθύνσεις δικτύου που μπορεί να παρέχει το IPv4 εξαντλούνται, ενώ οι πίνακες δρομολόγησης έχουν αρχίσει να « υπερχειλίζουν » . Στις αρχές της δεκαετίας του ’90. ήταν πλέον προφανές ότι έπρεπε να γίνει κάτι. Δημιουργήθηκαν επιτροπές & ομάδες εργασίας με μέλη στελέχη & μηχανικούς πολλών οργανισμών & εταιρειών. Το αποτέλεσμα της συνεργατικής έρευνας & των δοκιμών τους ήταν το IPv6 . Οι μηχανικοί που ασχολήθηκαν με θέματα σχεδίασης επικεντρώθηκαν σε τομείς της διευθυνσιοδότησης, της αποτελεσματικότητας & της βελτίωσης της ασφάλειας. 

      Το νέο πρωτόκολλο θα παρέχει πολλές περισσότερες διευθύνσεις IP απ’ότι η τρέχουσα έκδοση. Αυτές οι διευθύνσεις θα αναγράφονται σε δεκαεξαδική μορφή, με αποτέλεσμα να απαιτούν ένα νέο τύπο συμβολισμού τους.

Διευθύνσεις IPv4 & Διευθύνσεις IPv6

     Στο IPv4, κάθε διεύθυνση αποτελείται από 32 bit. Αυτό σημαίνει ότι υπάρχουν περίπου 4 δισεκατομμύρια μοναδικές διευθύνσεις IP. Αυτές οι διευθύνσεις ήταν αρκετές για την υποστήριξη των σκοπών του ARPAnet. Αλλά καθώς το ARPAnet εξελίχθηκε & μετασχηματίστηκε στο Internet & στο δίκτυο συνδέθηκε ένας τεράστιος αριθμός συστημάτων, οι διευθύνσεις IP εξαντλήθηκαν.

     Το IPv6 χρησιμοποιεί 128-bit για κάθε διεύθυνση, πράγμα το οποίο αντιπροσωπεύει μία εκθετική αύξηση συγκριτικά με το διαθέσιμο πλήθος διευθύνσεων του IPv4. Δηλαδή το IPv6 υποστηρίζει ένα πλήθος διευθύνσεων το οποίο ισούται με 4 δισεκατομμύρια φορές τα 4 δισεκατομμύρια διευθύνσεων του IPv4. Αυτό εκφράζεται ως εξής :

· Διευθύνσεις του IPv4 :

            232 = 4.294.967.296

· Διευθύνσεις του IPv6 :

            2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

Αυτός είναι ένας εξαιρετικά μεγάλος αριθμός διευθύνσεων IP. Ας σκεφτούμε δηλαδή ότι για κάθε τετραγωνικό μέτρο της επιγανείας της γης (που συνολικά είναι 511.263.971.197.990 τετραγωνικά μέτρα) θα είναι διαθέσιμες 665.570.793.348.866.943.898.599 μοναδικέ διευθύνσεις IP. 
Το Σύστημα Harry – Η Επόμενη Γενιά
      Η επόμενη εικόνα παρουσιάζει το σύστημα Harry στον κόσμο του IPv4 : Ένα σύστημα μεταξύ μερικών άλλων. Αλλά με το IPv6, o Harry θα είναι ένα μόνο σύστημα μεταξύ ενός τεράστιου αριθμού άλλων συστημάτων.
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      Γεννιέται λοιπόν το ερώτημα γιατί θα πρέπει να έχουμε τη δυνατότητα να χρησιμοποιούμε τόσες πολλές διευθύνσεις IP. Μία πρόταση συνιστούσε την χρήση διευθύνσεων 64-bit. Αλλά οι σχεδιαστές του IPv6 θεώρησαν ότι αυτή η προσέγγιση  μπορεί να περιόριζε την ανάπτυξη του δικτύου στο μέλλον.

    Ας σκεφτούμε το μέλλον & τους τύπους των προιόντων που μπορεί να χρειαστούν μία μοναδική διεύθυνση IP. Δεν είναι υπερβολή να φανταστούμε ότι στο μέλλον κάθε αντικείμενο της οικίας μας θα είναι συνδεδεμένο στο Internet. Θα μπορούμε να ελέγχουμε τα συστήματα κλιματισμού & θέρμανσης μέσω του Internet. Ορισμένες άλλες συσκευές οι οποίες θα μπορούσαν να είναι προσπελάσιμες μέσω του Web περιλαμβάνουν συστήματα φωτισμού, φούρνους μικροκυμάτων, ψυγεία, εξαρτήματα του αυτοκινήτου μας, κινητά τηλέφωνα, φορητούς υπολογιστές, συστήματα τηλεειδοποίησης, συσκευές βίντεο & στερεοφωνικά συγκροτήματα. Επειδή όλες αυτές οι συσκευές θα είναι συνδεδεμένες στο Internet θα πρέπει να έχουν μία μοναδική διεύθυνση IP.

    Χρησιμοποιώντας την φαντασία μας μπορούμε να επεκτείνουμε τη λίστα μας. Το ψυγείο μας θα υποστηρίζει το Web & θα είναι διαθέσιμο σε εμάς & τον κατασκευαστή του μέσω του Web. Ίσως μπορούμε να ελέγχουμε το περιεχόμενο του ψυγείου μέσω ενός Web browser πριν φύγουμε από την δουλειά μας. Πριν φύγουμε από την δουλειά μας θα προσπελάζουμε κάθε αντικείμενο του σπιτιού μας μέσω του Internet. Θα ξεκινάμε το μαγείρεμα του φαγητού, θα ρυθμίζουμε την θερμοκρασία & θα ζητάμε από το αυτοκίνητό μας να έρθει μπροστά από το κτίριο. Είναι όλα αυτά δυνατά ; Το μέλλον θα δείξει, αλλά σε κάθε περίπτωση, θα έχουμε ένα σχήμα διευθυνσιοδότησης το οποίο θα παρέχει αρκετές διευθύνσεις.

Οι νέες δεκαεξαδικές Διευθύνσεις του IPv6
     Οι διευθύνσεις στο IPv4 αποτελούνται από 32-bit & αναπαρίστανται όπως παρακάτω :

192.168.2.100

     Οι διευθύνσεις του IPv6 χρησιμοποιούν 128-bit & γράγονται σε δεκαεξαδική μορφή. Π.χ. :

EFDC:BA62:7654:3201:EFDC:BA72:7654:3210
Το παραπάνω είναι ένα παράδειγμα «πλήρους» διεύθυνσης IPv6 όπου & τα 32 δεκαεξαδικά ψηφία έχουν μία σημαντική τιμή. Μία διεύθυνση IPv6 με πολλά μηδενικά μπορεί να απαιτεί μόνο οκτώ δεκαεξαδικά ψηφία για την περιγραφή της. Επειδή οι διευθύνσεις IPv6 έχουν μήκος 128 bits, έπρεπε να δημιουργηθεί ένα νέο πρότυπο αναγραφής τους. Χρησιμοποιώντας το στυλ διευθύνσεων του IPv4 , μία διεύθυνση 128-bit θα απαιτούσε για την αναπαράστασή της έως & 63 δεκαδικούς αριθμούς. Επειδή αυτό θα ήταν παράλογο, χρησιμοποιούνται δεκαεξαδικοί αριθμοί για την αναπαράσταση των δυαδικών διευθύνσεων. Κάθε ενότητα δεκαεξαδικών χαρακτήρων αντιπροσωπεύει 16 bits της διεύθυνσης. Για τον χωρισμό αυτών των 32 δεκαεξαδικών χαρακτήρων χρησιμοποιούνται 7 άνω-κάτω τελείες. Μία τέτοια διεύθυνση αναφέρεται σαν διεύθυνση 39 χαρακτήρων (32+7) . Ορισμένες διευθύνσεις θα περιέχουν αρκετά μηδενικά. Π.χ. 1080:0000:0000:0000:0008:0800:200C:417A

Για την ευκολότερη αναγραφή αυτής της διεύθυνσης, τα μη-σημαντικά μηδενικά & τα μηδενικά στην αρχή μπορούν να παραλειφθούν. Συνεπώς η παραπάνω διεύθυνση μπορεί να γραφεί ως εξής:

1080:0:0:0:8:800:200C:417A

Όμως για μεγαλύτερη διευκόλυνση μπορούμε να την συντομεύσουμε κατά ένα επίπεδο ακόμα. Επειδή η διεύθυνση περιλαμβάνει πολλά διαδοχικά μηδενικά μπορούμε να τα παραλείψουμε & απλώς να γράψουμε τις άνω-κάτω τελείες δίπλα-δίπλα. Χρησιμοποιώντας την μέθοδο αναγραφής με διπλή άνω–κάτω τελεία, η παραπάνω διεύθυνση μπορεί να γραφεί ως εξής:

1080::8 800:200C:417A

Ειδικές διευθύνσεις IPv6

        Για την διευθυνσιοδότηση IPv6 υπάρχουν πολλοί κανόνες. Καθώς η εφαρμογή του IPv6 συνεχίζεται, πολλοί από αυτούς τους κανόνες θα γίνουν κοινή πρακτική. Παρακάτω παραθέτουμε δύο από τους πιο ενδιαφέροντες κανόνες που σχετίζονται με θέματα διευθυνσιοδότησης του IPv6.

Η Μη-Καθορισμένη Διεύθυνση
      Η διεύθυνση 0 : 0 : 0 : 0 : 0 : 0 : 0 : 0 ονομάζεται μη καθορισμένη διεύθυνση. Δεν πρέπει ποτέ να ανατίθεται σ’ ένα σύστημα. Υποδηλώνει την απουσία μίας διεύθυνσης. Για παράδειγμα, μία μη-καθορισμένη διεύθυνση χρησιμοποιείται όταν ένα σύστημα IPv6 στέλνει ένα πακέτο ζητώντας μία διεύθυνση. Το τμήμα διεύθυνσης προέλευσης του πακέτου θα περιέχει μία μη-καθορισμένη διεύθυνση. Αυτό μοιάζει με την διαδικασία αποστολής ενός πακέτου DHCP από ένα σύστημα το οποίο προσπαθεί να λάβει μία διεύθυνση.

Η Διεύθυνση Loopback
    Η διεύθυνση loopback στο IPv6 είναι η 0 : 0 : 0 : 0 : 0 : 0 : 0 : 1. Ένα σύστημα χρησιμοποιεί αυτή τη διεύθυνση για να στείλει ένα πακέτο IPv6 στον εαυτό του. Δεν επιτρέπεται η αναθεσή της σε κανένα σύστημα. Αυτή μοιάζει με την διεύθυνση 127.0.0.1 του IPv4. Η διεύθυνση αυτή χρησιμοποιείται για την αντιμετώπιση προβλημάτων του TCP/IP. Μπορεί να χρησιμοποιηθεί το βοήθημα ping με όρισμα την διεύθυνση loopback για να διασφαλισθεί ότι το TCP/IP είναι αντιστοιχισμένο σωστά στην κάρτα δικτύου ενός συστήματος.

3.4 Τεκμηρίωση για το IPv6

         Πολλές εταιρείες & πολλοί ιδιώτες εργάζονται ακούραστα για την μετάβαση στο IPv6. Έχουν δημοσιευτεί περισσότερα από 180 RFC τα οποία αναφέρονται σ’ αυτό το νέο πρότυπο. Αυτά τα RFC καλύπτουν τα πάντα, από την υιοθέτηση του IPv6, έως τα σχέδια μετάβασης. Περιλαμβάνουν θέματα σχετικά με την διευθυνσιοδότηση, τις πληροφορίες κεφαλίδας, την δρομολόγηση & τους οργανισμούς που παρακολουθούν το IPv6.

3.5 Βελτιώσεις για το IPv6

       Το IPv6 παρέχει δραματική αύξηση των διαθέσιμων διευθύνσεων. Ορισμένες από τις άλλες βασικές βελτιώσεις του IPv6 είναι :

· Βελτιωμένη ασφάλεια (περιγράφεται στο RFC 1827)

· Νέοι τύποι διευθυνσιοδότησης πακέτων multicast & anycast.

· Βελτιώσεις σε πρωτόκολλα όπως DHCP, DNS, ICMP, IP, TCP & UDP οι οποίες σχετίζονται με το IPv6. Χάρη στην βελτιστοποίηση της νέας κεφαλίδας του IPv6 αυτά τα άλλα πρωτόκολλα έχουν βελτιωθεί.

Ορισμένα πλεονάζοντα πεδία της κεφαλίδας του IPv4 εξαλείφθηκαν ή έγιναν προαιρετικά. Το ποσό των πόρων που χρησιμοποιείται από κάθε σύστημα ή router για την επεξεργασία ενός πακέτου μειώνεται, πράγμα το οποίο αυξάνει το διαθέσιμο εύρος ζώνης. Αν & η διεύθυνση IPv6 είναι τέσσερις φορές μεγαλύτερη από μία διεύθυνση IPv4, οι κεφαλίδες του IPv6 είναι μόνο δύο φορές μεγαλύτερες. Αυτό σημαίνει ότι τα πακέτα είναι πιο « λεπτά » & περιλαμβάνουν περισσότερη πληροφορία, χωρίς πλεονάζοντα δεδομένα τα οποία μπορεί να τα καθυστερούν. Τα πακέτα στο IPv6 μπορούν να έχουν ετικέτες οι οποίες υποδηλώνουν ότι ανήκουν σε μία συγκεκριμένη ροή (ή ομάδα) πακέτων. Συνεπώς, καθώς η ροή των πακέτων διέρχεται διαμέσου ενός router, ο router μπορεί να προωθεί συγκεκριμένους τύπους παρόμοιων πακέτων, ενώ άλλα πακέτα με χαμηλότερη προτεραιότητα θα περιμένουν. Αυτό δίνει στον αποστολέα τη δυνατότητα να απολαμβάνει υπηρεσίες πραγματικού χρόνου. Σ’ αυτές τις υπηρεσίες περιλαμβάνονται οι βιντεοδιασκέψεις & άλλες μορφές επικοινωνίας οι οποίες πρέπει να διακινούν δεδομένα μέσω του Internet με την μέγιστη δυνατή προτεραιότητα για σχεδόν άμεση λήψη, σε πραγματικό χρόνο.

    Το IPv6 περιγράφει κανόνες για τρεις τύπους διευθυνσιοδότησης :

· Unicast Ένα σύστημα προς ένα άλλο σύστημα.

· Anycast Ένα σύστημα προς το κοντινότερο σύστημα μιας ομάδας συστημάτων. Αυτός ο τύπος διεύθυνσης χρησιμοποιείται για την αποστολή ενός πακέτου σε μία ομάδα συστημάτων. Ωστόσο, μόνο το κοντινότερο σύστημα επεξεργάζεται το πακέτο. Η ιδέα είναι ότι το σύστημα που λαμβάνει το πακέτο μπορεί να το αναμεταδώσει στα άλλα συστήματα της ομάδας στην οποία ανήκει. Αυτός ο τύπος διευθυνσιοδότησης δεν υπήρχε στο IPv4.

· Multicast Ένα σύστημα προς πολλαπλά συστήματα.

        Η κεφαλίδα ενός πακέτου IPv6 περιλαμβάνει επιλογές οι οποίες εξετάζονται μόνο στον προορισμό, με αποτέλεσμα την βελτίωση της συνολικής απόδοσης του δικτύου.

3.6 Το Πλάνο Μετάβασης στο IPv6

     To RFC 1933 περιγράφει το πλάνο για την μετάβαση από το υπάρχον Internet που βασίζεται στο IPv4 σ’ ένα νέο Internet που θα βασίζεται στο IPv6. Ένας  σημαντικός παράγοντας είναι η μετάπτωση του Internet στο IPv6 χωρίς να διακοπεί η λειτουργία του υπάρχοντος δικτύου IPv4. Αυτή η πρόταση αναφέρεται με το όνομα SIT (Simple IPv6 Transition, Απλή Μετάβαση στο IPv6).

    Το πλάνο μετάβασης περιλαμβάνει 2 φάσεις. Η πρώτη φάση περιλαμβάνει την αναβάθμιση διαφόρων συστατικών στο επίπεδο του IPv6, έτσι ώστε στο τέλος της φάσης 1 να υπάρχει στο Internet ένας συνδυασμός συστημάτων & router IPv4 & IPv6. Στην δεύτερη φάση της μετάβασης, οι εναπομείνουσες διευθύνσεις & τα εναπομείνοντα συστατικά IPv4 θα αντικατασταθούν, έτσι ώστε στο τέλος της φάσης 2 να υπάρχουν μόνο συστήματα & routers IPv6.

     Ορισμένοι βασικοί στόχοι τους οποίους πρέπει να καλύπτει το πλάνο SIT περιγράφονται λεπτομερώς στην πρόταση Simple IPv6 Transition. Σ’αυτούς περιλαμβάνονται :

· Τα συστήματα IPv6 & IPv4 μπορούν να συνυπάρχουν στο Internet κατά την μετάβαση. Δεν θα υπάρχει ημερομηνία « λήξης » , οπότε τα συστήματα IPv4 θα μπορούν να συνεχίζουν τη λειτουργία τους στο δίκτυο IPv6.

· Οι router & τα συστήματα IPv6 μπορούν να εγκαθίστανται ανεξάρτητα στο Internet. Τα υπάρχοντα συστήματα & οι υπάρχοντες router IPv4 μπορούν να αναβαθμιστούν στο IPv6 οποιαδήποτε στιγμή, χωρίς να εξαρτώνται από την αναβάθμιση οποιωνδήποτε άλλων συστημάτων ή router.

· Η κατανόηση & η υλοποίηση της μετάβασης θα είναι όσο το δυνατόν πιο εύκολη για τους τελικούς χρήστες, τους επόπτες συστημάτων & δικτύων & τους χειριστές δικτύων. Καθώς θα αναβαθμίζονται τα υπάρχοντα συστήματα & οι υπάρχοντες router IPv4 στο IPv6, θα συνεχίσουν να χρησιμοποιούν τις υπάρχουσες διευθύνσεις τους στη μορφή του IPv6.

· Η αναβάθμιση στο IPv6 θα έχει ελάχιστες εξαρτήσεις. Οι DNS server θα είναι το πρώτο συστατικό του δικτύου που θα αναβαθμιστεί για τον χειρισμό των διευθύνσεων IPv6. Δεν υπάρχουν προαπαιτούμενα για την αναβάθμιση των router.

· Το IPv6 θα έχει χαμηλό αρχικό κόστος. Τα θέματα προυπολογισμού έχουν πάντα μεγάλη σημασία. Θα πρέπει να απαιτείται ελάχιστη ή καθόλου προετοιμασία για την αναβάθμιση υπαρχόντων συστημάτων IPv4 σε IPv6, ή για την εγκατάσταση νέων συστημάτων IPv6.

     Η ακόλουθη εικόνα παρουσιάζει το αναβαθμισμένο πρωτόκολλο. Ο Harry εργάζεται πλέον σ’ ένα πιο πολυπληθές, « κομψό » & αποδοτικό δίκτυο. Η μεταφορά δεδομένων είναι ταχύτερη & η ασφάλεια καλύτερη.
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4. Voice over IP
    Με την αλματώδη ανάπτυξη του Ίντερνετ & την εξάπλωση των IP δικτύων, φάνηκε η ευκαιρία χρήσης του διαδικτύου & για τη μετάδοση της φωνής. Ταυτόχρονα είχε ήδη αναπτυχθεί τεχνολογία για τη μετάδοση της φωνής πάνω από δίκτυα πακέτων. Έτσι αναπτύχθηκε η τεχνική μετάδοσης φωνής πάνω από δίκτυα IP (Voice over IP), η οποία απέκτησε ενδιαφέρον καθώς διαθέτει δύο βασικά πλεονεκτήματα :

    Δραματική μείωση του κόστους σε ακριβές υπεραστικές & διεθνείς τηλεφωνικές συνδιαλέξεις. Μέσω μιας ήδη υπάρχουσας σύνδεσης Ίντερνετ είναι εφικτή η τηλεφωνική συνδιάλεξη με οποιονδήποτε χρήστη του διαδικτύου ανά την υφήλιο, χωρίς πρόσθετο κόστος.

    Παρέχει τη δυνατότητα της ενοποιημένης μετάδοσης φωνής & data επιτρέποντας έτσι την ανάπτυξη ποικίλων εφαρμογών όπου η τηλεφωνική επικοινωνία ή η μετάδοση ήχου συμπληρώνει την απλή παράθεση δεδομένων στην οθόνη του Η/Υ.

     Στο παρακάτω σχήμα φαίνεται μία τυπική υλοποίηση VoIP μέσω Ίντερνετ.
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Η συσκευή Gateway επιτυγχάνει τη διασύνδεση του τηλεφωνικού σήματος σε ένα δίκτυο IP. Στην ουσία η συσκευή αυτή περιλαμβάνει το αναλογικό (ή το PCM σήμα ενός τηλεφωνικού κέντρου) σήμα, το κωδικοποιεί & το συμπιέζει με τους κατάλληλους αλγορίθμους & το ενθυλακώνει σε πακέτα IP. Αντίστροφα παραλαμβάνει πακέτα IP που περιέχουν σήματα φωνής & τα αποδίδει με το κατάλληλο interface στο τηλεφωνικό κέντρο ή σε μία τηλεφωνική συσκευή.

     Επίσης το Gateway φροντίζει για την διαχείριση της τηλεφωνικής σήμανσης (π.χ. αποκατάσταση κλήσης, σήμα κατειλημμένου κλπ.) σε συνεργασία με τη συσκευή Gatekeeper. Η τελευταία διαθέτει βάση δεδομένων αντιστοίχισης των κοινών τηλεφωικών αριθμών κλήσης με τις IP διευθύνσεις των αντίστοιχων συσκευών.

      Συχνά η λειτουργικότητα του Gateway ενσωματώνεται σε ένα PC που αποκτά τη δυνατότητα ενεργού συμμετοχής σε τηλεφωνικές συνδιαλέξεις.

      Για την υλοποίηση τέτοιων συστημάτων χρησιμοποιούνται πρωτόκολλα & διαδικασίες που περιγράφονται από συστάσεις όπως H.323, η Η.248 κλπ. & πρωτόκολλα όπως MGCP (Media Gateway Control Protocol) & SIP (Session Initiation Protocol) .

H.323

      H H.323 που εκδόθηκε από την ITU το 1996 προσδιορίζει τον τρόπο μετάδοσης σημάτων φωνής & video ώστε να εξασφαλίζεται η απαραίτητη ποιότητα υπηρεσίας (Quality Of Service) που απαιτείται από τέτοιες real time  εφαρμογές .

      Η Η.323 αποτελεί μία ομπρέλα που καλύπτει πολλές άλλες τυποποιήσεις που αναφέρονται σε θέματα όπως audio & συσκευές video codec (συμπίεσης / αποσυμπίεσης) , διαδικασίες αποκατάστασης & ελέγχου κλήσης κλπ.

      Όσον αφορά τη φωνή, το Η.323 υποστηρίζει διάφορα στανταρντς όπως G.711, G.722, G.723, G.728, G.729 που αναφέρονται σε ποικίλους τρόπους κωδικοποίησης φωνής.

      Όσον αφορά το video υποστηρίζει τις βασικές τυποποιήσεις συμπίεσης (codec video) H.261, H.263 . Ένα στάνταρντ που ανήκει στην ομπρέλα του Η.323 είναι το Η.245 που περιγράφει ένα βοηθητικό κανάλι ελέγχου που συνυπάρχει με την κύρια μετάδοση των δεδομένων, από το οποίο περνούν πληροφορίες ελέγχου ροής κλπ. Για την μετάδοση των data χρησιμοποιείται TCP πρωτόκολλο που είναι αξιόπιστο.

      Επιπλέον χρησιμοποιείται το γνωστό από την τηλεφωνία πρωτόκολλο σήμανσης Q.931, για την σύνδεση συσκευών Η.323. Επίσης το κανάλι ελέγχου RAS (Registration-Admission-Status) περιλαμβάνεται στην ίδια ομπρέλα για την κάλυψη βοηθητικών θεμάτων όπως παρακολούθηση της εκάστοτε κατάστασης, αλλαγών στο bandwidth & άλλες λειτουργίες μεταξύ συσκευών Η.323 & Gatekeepers.

      Η μετάδοση δεδομέων στο κανάλι RAS γίνεται μέσω UDP, όπως & για τη φωνή & το video. Στην περίπτωση αυτή υποστηρίζονται τα πρωτόκολλα RTP (Real-time Transfer Protocol) & RTCP (Real Time Control Protocol) .

Ποιότητα
      Μερικά από τα θέματα που είναι κρίσιμα στο VoIP είναι οι παράμετροι που επηρεάζουν την ποιότητα , οι κυριότερες από τις οποίες παρατίθεται παρακάτω :

1. Καθυστέρηση

       Οι αιτίες της καθυστέρησης είναι :

Καθυστέρηση κωδικοποίησης (Accumulation Delay) . Αυτή οφείλεται στο χρόνο που απαιτείται για την κωδικοποίηση. Σχετίζεται με τον τύπο της κωδικοποίησης με την παρακάτω αντιστοιχία

G.726 ADPCM (16, 24, 32, 40 Kbps)                      =    0.125 microseconds

G.728 LD-CELP (16 Kbps)                                      =    2.5 milliseconds

G.729 CS-ACELP (8 Kbps)                                      =    10 milliseconds

G.723.1 MultiRare Coder (5.3, 6.3 Kbps)                 =    30 milliseconds

       Από τα παραπάνω φαίνεται ότι η καθυστέρηση είναι ανάλογημε το πλήθος των δειγμάτων που απαιτεί ο κάθε κώδικας για τη δημιουργία του πακέτου.

Καθυστέρηση επεξεργασίας . Οφείλεται στο χρόνο που απαιτείται για την επεξεργασία της κωδικοποίησης, ανάλογα με την πολυπλοκότητα του αλγορίθμου & την ικανότητα του επεξεργαστή.

Καθυστέρηση Δικτύου . Αυτή εξαρτάται από το φυσικό μέσο μετάδοσης, το πλήθος & την καθυστέρηση που εισάγουν οι κόμβοι του δικτύου, τα πρωτόκολλα επικοινωνίας, τη συμφόρηση του δικτύου, & τους buffer που χρησιμοποιούνται για την εξάλειψη του jitter στην πλευρά του παραλήπτη.

       Η καθυστέρηση προξενεί δύο προβλήματα, την ηχώ & την επικάλυψη ομιλούντος.

      Η ηχώ προκαλείται από ανακλάσεις του σήματος του ομιλούντος στο άλλο άκρο της γραμμής. Το πρόβλημα γίνεται ουσιώδες όταν η συνολική καθυστέρηση, μέχρι να επιστρέψει το σήμα στον ομιλούντα, είναι μεγαλύτερη από 50 msec. Γι’ αυτό σε συστήματα Voice over packet πρέπει να λαμβάνεται υπόψη το θέμα της απαλοιφής ηχούς.

      Η επικάλυψη της φωνής του ενός ομιλητή στον άλλον είναι πρόβλημα όταν η καθυστέρηση μιας κατεύθυνσης είναι μεγαλύτερη από 250 msec.

2. Αστάθεια καθυστέρησης (Jitter)

      Επειδή μέσα στο δίκτυο υπάρχει η περίπτωση τα πακέτα φωνής να μη φθάσουν με σταθερό ρυθμό στον παραλήπτη, λόγω της μη σταθερής καθυστέρησης που εισάγει το δίκτυο, πρέπει το σύστημα να έχει την ικανότητα να τα κρατάει κάπου μέχρι να φθάσει & το πιο αργοπορημένο, ούτως ώστε να τα συνθέσει σε στρωτή ροή όπως απαιτεί η τηλεφωνία. Αυτό προυποθέτει την ύπαρξη επαρκών buffer στον δέκτη & συνεπάγεται φυσικά πρόσθετη καθυστέρηση . 

     Το πρόβλημα που προκύπτει είναι πως θα ελαχιστοποιηθεί κατά το δυνατόν το μέγεθος των buffer, άρα & η καθυστέρηση & ταυτόχρονα πως θα αποφύγουμε την αστάθεια της καθυστέρησης .

      Για την επίλυση του προβλήματος σε IP δίκτυα μετράται ο αριθμός των πακέτων που φθάνουν καθυστερημένα & υπολογίζεται έτσι ο λόγος των καθυστερημένων προς τα κανονικά πακέτα. Με τον τρόπο αυτό μπορεί να ρυθμίζεται δυναμικά το βέλτιστο μέγεθος του buffer .

3. Απώλεια πακέτων

      Επειδή τα δίκτυα IP δεν εγγυώνται την ορθή μεταφορά των πακέτων, υπάρχει περίπτωση κατά τη μετάδοση & ιδίως σε περιπτώσεις συμφόρησης, κάποια πακέτα να χαθούν χωρίς, στην περίπτωση της φωνής, να μπορούν να ανακτηθούν . Για την αντιμετώπιση του προβλήματος αυτού υπάρχουν διάφορες τεχνικές.

      Με την πρώτη τεχνική στην πλευρά του παραλήπτη, ξαναπαίζεται το τελευταίο πακέτο για συμπλήρωση ηχητικού κενού . Αυτό λειτουργεί, χωρίς σοβαρές επιπτώσεις, σε περιπτώσεις που η απώλεια πακέτων είναι σπάνια. Σε αντίθετη περίπτωση το πρόβλημα γίνεται αντιληπτό.

     Με την δεύτερη τεχνική μαζί με κάθε πακέτο φωνής στέλνεται & το προηγούμενο. Αυτό αυξάνει την απαιτούμενη χωρητικότητα & προσθέτει καθυστέρηση, αλλά εξασφαλίζει την περίπτωση απώλειας πακέτων φωνής.

     Η τρίτη τεχνική βασίζεται στην προηγούμενη με τη διαφορά ότι το πλεονάζον πακέτο (π.χ. το προηγούμενο) που αποστέλλεται για λόγους εφεδρείας κατασκευάζεται με άλλον αλγόριθμο λιγότερο απαιτητικό, με μικρότερο μέγεθος, ώστε να μειωθούν οι απαιτήσεις σε χωρητικότητα γραμμής (bandwidth) .

5. To internet & το πρωτόκολλο IP
       Το βασικότερο στοιχείο του Ίντερνετ είναι το πρωτόκολλο IP (Internet Protocol) βάσει του οποίου μεταφέρονται & δρομολογούνται τα δεδομένα μεταξύ των χρηστών σε μορφή πακέτων. Το IP είναι εξαιρετικά απλό & βασίζεται στην δρομολόγηση των πακέτων με την βοήθεια της επικεφαλίδας τους. Δεν είναι ασφαλές πρωτόκολλο καθώς δεν εγγυάται την σωστή παράδοση ή την μη απώλεια των πακέτων. Τα απακέτα που ανταλλάσσονται μεταξύ χρηστών του δικτύου μπορεί να ακολουθήσουν διαφορετικές διαδομές & να φθάσουν με λανθασμένη σειρά στον αποδέκτη. Θέματα σαν αυτό αναλαμβάνουν να διορθώσουν άλλα πρωτόκολλα ανωτέρων επιπέδων όπως το TCP.

        Τα IP πακέτα αποστέλλονται από έναν δρομολογητή (router) στον άλλον & διατρέχουν το δίκτυο με κατεύθυνση τον τελικό αποδέκτη. Κάθε δρομολογητής διατηρεί πίνακες δρομολόγησης βάσει των οποίων το κάθε πακέτο αποστέλλεται στην κατάλληλη πόρτα εξόδου προς τον τελικό προορισμό. Όταν ένα πακέτο φθάνει σε ένα δρομολογητή αποθηκεύεται προσωρινά σε μία ουρά. Όταν φθάσει στην αρχή της ουράς, ο δρομολογητής διαβάζει την διεύθυνση του αποδέκτη που υπάρχει στην επικεφαλίδα του πακέτου & αποστέλλει στη συνέχεια το πακέτο προς την κατάλληλη πόρτα εξόδου.

        Εάν υπάρχει μποτιλιάρισμα στο δίκτυο τότε η ουρά των πακέτων μέσα στον δρομολογητή μπορεί να γίνει μεγάλη αυξάνοντας έτσι τις καθυστερήσεις μετάδοσης. Εάν η ουρά μεγαλώνει πέρα από την χωρητικότητα του δρομολογητή τα πακέτα απορρίπτονται & χάνονται.

        Το IP αρχικά σχεδιάστηκε για το δίκτυο ARPANET με στόχο να δημιουργηθεί ένα δίκτυο ασφαλές & ευέλικτο ώστε να αντέχει σε πολεμικές επιθέσεις. Οι πίνακες δρομολόγησης ενημερώνονται συχνα ώστε να λαμβάνουν υπ’όψη τις διακοπές γραμμών, προβλήματα δρομολογητών ή αλλαγές του προγραμματισμού του δικτύου.

          Η απλότητα του IP & η δυνατότητα του να προσαρμόζεται σε προβλήματα & αλλαγές στο δίκτυο είναι οι δύο κύριοι λόγοι που έκαναν το IP τόσο επιτυχημένο. Ιδιαίτερα η δυνατότητα του IP να προσαρμόζεται στις αλλαγές του δικτύου επέτρεψε στο Ίντερνετ να εξαπλωθεί με ταχύτητα σε όλο τον κόσμο & να διασυνδέει εύκολα δίκτυα διαφόρων τύπων & μεγεθών.

6. Ipsec

               To Ipsec είναι ένα σύνολο από πρωτόκολλα τρίτου επιπέδου που σχεδιάστηκαν από το 1995 για να καλύψουν καταρχάς τα θέματα ασφαλείας του Ipv6 με τα RFC 1825-1829. Λόγω όμως της αργής προώθησης του Ipv6 & της αυξημένης ανάγκης για ασφάλεια στο κλασσικό Ipv4, το Ipsec προσαρμόστηκε ώστε να είναι συμβατό & με το Ipv4. Στην πράξη χρησιμοποιεί διάφορες τυποποιημένες τεχνικές κρυπτογραφίας προκειμένου να παρέχει εμπιστευτικότητα, ακεραιότητα δεδομένων & authentication. Το Ipsec προσδιορίζει δύο headers στα πακέτα IP για να διαχειρισθούν authentication & κρυπτογράφηση, τον AH (Authentication Header) & τον ESP (Encapsulating Security Payload).

           Προκειμένου βα υπάρχει ασφαλής ανταλλαγή δεδομένων, εν προκειμένω αυθεντικά ή & κρυπτογραφημένα, αμφότερα τα μέρη της επικοινωνίας πρέπει να συμφωνήσουν για τον αλγόριθμο κρυπτογράφησης που θα χρησιμοποιήσουν, για τον μηχανισμό ανταλλαγής κλειδιών αλλά & για την συχνότητα αλλαγής των κλειδιών. Αυτή η συμφωνία ενσωματώνεται στο SA (Security Association), που είναι στην ουσία ένα ασφαλές «κανάλι» επικοινωνίας μεταξύ αποστολέα & παραλήπτη. Επειδή το SA είναι μονής κατεύθυνσης (Simplex), σε μια επικοινωνία απαιτούνται δύο SA, ένα για κάθε κατεύθυνση.
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          Ο authentication header AH καλύπτει τα περισσότερα θέματα authentication του IP. Το βασικό στοιχείο του AH είναι το checksum της κρυπτογράφησης που συνοδεύει το περιεχόμενο του πακέτου, ενώ ο AH εισάγεται στο πακέτο αμέσως μετά τον IP header. Σημειωτέον ότι με τον AH δεν μπορούμε να κρατήσουμε εμπιστευτικά τα δεδομένα, παρά μόνο να μην επιτρέψουμε την τροποποίησή τους.

             Το ESP (Encapsulating Security Payload) είναι αρμόδιο τόσο για το authentication όσο & για την κρυπτογράφηση του πακέτου, ενώ μπορεί να χρησιμοποιηθεί & αποκλειστικά για κρυπτογράφηση. Το AH & το ESP χρησιμοποιούνται με διαφορετικούς τρόπους ανάλογα με την μορφή που λειτουργεί το Ipsec, την transport & την tunnel. Στην πράξη αν χρειαζόμαστε μόνο authentication χωρίς κρυπτογράφηση, χρησιμοποιούμε το ΑΗ, δηλαδή στις περιπτώσεις εκείνες που η βασική απαίτηση είναι ο αποκλεισμός των μη εξουσιοδοτημένων. Στις περιπτώσεις που απαιτείται επιπλέον του authentication & κρυπτογράφηση ή μόνο κρυπτογράφηση, τότε χρησιμοποιείται το ESP.
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              Το Ipsec λειτουργεί σε δύο μορφές, transport & tunnel, όπου στην πρώτη το πακέτο μεταφέρεται αυτοτελώς ενώ στη δεύετρη ενθυλακώνεται σε νέο πακέτο IP πακέτο.

            Στην περίπτωση της transport μορφής αυτό που προστατεύεται είναι το τμήμα του πακέτου πέραν του IP header. Όταν εφαρμόζεται ο AH σε ένα transport πακέτο, όλο το πακέτο καλύπτεται από authentication. Όταν τώρα ένα ESP εφαρμόζεται σε transport πακέτο επιπλέον του προηγουμένου τα δεδομένα των ανώτερων επιπέδων που μεταφέρονται, κρυπτογραφούνται. Συνήθως ο τρόπος transport χρησιμοποιείται σε μικρά δίκτυα.

         Με την tunnel το αρχικό πακέτο ενθυλακώνεται σε ένα νέο πακέτο ΙΡ. Με τον τρόπο αυτό έχουμε μεγαλύτερη ασφάλεια από την transport μετάδοση, καθώς οι ενέργειες επιβεβαίωσης ταυτότητας & κρυπτογράφησης καλύπτουν όλο το αρχικό πακέτο. Όταν εφαρμόζεται AH σε tunnel όλο το πακέτο γίνεται authenticate, ενώ όταν εφαρμόζεται ESP, ο νέος IP header είναι το μόνο που δεν κρυπτογραφείται. Στα παραπάνω σχήματα βλέπουμε τις διαφορές.

TCP
 7. Το μοντέλο υπηρεσίας του TCP
      Για να χρησιμοποιήσουν την υπηρεσία του TCP, τόσο ο αποστολέας όσο & ο παραλήπτης δημιουργούν τερματικά σημεία , που ονομάζονται υποδοχές. Κάθε υποδοχή έχει έναν αριθμό υποδοχής(διεύθυνση), η οποία αποτελείται από τη διεύθυνση ΙΡ του υπολογιστή υπηρεσίας & ένα 16μπιτο αριθμό με τοπική σημασία για τον υπολογιστή υπηρεσίας , ο οποίος ονομάζεται θύρα. Η θύρα είναι το όνομα του TCP για το TSAP. Για να χρησιμοποιηθεί η υπηρεσία του TCP, θα πρέπει να εγκαθιδρυθεί ρητά μια σύνδεση ανάμεσα σε μία υποδοχή στη μηχανή αποστολής & μία υποδοχή στη μηχανή λήψης.

        Μία υποδοχή μπορεί να χρησιμοποείται για περισσότερες από μία συνδέσεις ταυτόχρονα. Με άλλα λόγια, δύο ή περισσότερες συνδέσεις μπορεί να τερματίζονται στην ίδια υποδοχή. Οι συνδέσεις προσδιορίζονται από τα αναγνωριστικά των υποδοχών & στα 2 άκρα- με άλλα λόγια έχουν τη μορφή (υποδοχή1,υποδοχή2). Δεν χρησιμοποιούνται αριθμοί εικονικών κυκλωμάτων ή άλλα αναγνωριστικά.

           Οι αριθμοί θυρών κάτω από το 1024 ονομάζονται ευρέως γνωστές θύρες & έχουν δεσμευθεί για τις τυποποιημένες υπηρεσίες. Για παράδειγμα, κάθε διεργασία που επιθυμεί να εγκαθιδρύσει μια σύνδεση με έναν υπολογιστή υπηρεσίας για να μεταφέρει ένα αρχείο χρησιμοποιώντας το FTP, μπορεί να συνδεθεί με τη θύρα 21 του υπολογιστή υπηρεσίας προορισμού έτσι ώστε να επικοινωνήσει με το δαίμονα του FTP.  

             Θα μπορούσε φυσικά να είναι επιτρεπτό να συνδέεται κατά την εκκίνηση ο δαίμονας του FTP στη θύρα 21, ο δαίμονας του telnet στη θύρα 23 & ούτω καθεξής. Ωστόσο τέτοια ενέργεια θα γεμίζαμε την μνήμη με δαίμονες που την περισσότερη ώρα θα ήταν αδρανείς. Αντίθετα, αυτό που συνήθως γίνεται είναι να έχουμε ένα μόνο δαίμονα, ο οποίος στο UNIX ονομάζεται inetd (Internet daemon, δηλαδή δαίμονας του Internet), ο οποίος συνδέεται σε πολλές θύρες & περιμένει την πρώτη εισερχόμενη σύνδεση. Όταν συμβεί μία τέτοια σύνδεση, ο inetd δημιουργεί μία νέα διεργασία & εκτελεί τον κατάλληλο δαίμονα σε αυτή, αφήνοντας τον αντίστοιχο δαίμονα να αντιμετωπίσει την αίτηση. Με αυτόν τον τρόπο οι δαίμονες εκτός του inetd ενεργοποιούνται μόνο όταν υπάρχει κάποια δουλειά να κάνουν. Ο inetd μαθαίνει μέσα από ένα αρχείο διευθέτησης ποιες θύρες πρέπει να χρησιμοποιήσει. Κατά συνέπεια ο διαχειριστής του συτήματος μπορεί να ρυθμίσει το σύστημα έτσι ώστε να έχει μόνιμους δαίμονες στις υπερβολικά απασχολημένες θύρες. & τον inetd στις υπόλοιπες.

             Όλες οι συνδέσεις TCP είναι πλήρως αμφίδρομες & από σημείο σε σημείο. «Πλήρως αμφίδρομες» σημαίνει ότι η κίνηση μπορεί να ρέει & προς τις 2 κατευθύνσεις την ίδια στιγμή. «Από σημείο σε σημείο» σημαίνει ότι κάθε σύνδεση έχει ακριβώς δύο τερματικά σημεία. Το TCP δεν υποστηρίζει πολυδιανομή ή εκπομπή.
8.  Το πρωτόκολλο TCP
            Το TCP είναι ένα connection-oriented πρωτόκολλο τέταρτου επιπέδου, που είναι υπεύθυνο για την εξασφάλιση αξιόπιστης επικοινωνίας μεταξύ δύο ακραίων υπολογιστών, διαμέσου ενός ή περισσότερων δικτύων. 

         Το τέταρτο επίπεδο ή επίπεδο μεταφοράς είναι στην ουσία το π΄ρωτο επίπεδο που προσφέρει από «άκρο σε άκρο» επικοινωνία μέσω του δικτύου μεταξύ των ακραίων χρηστών. Αντίθετα τα χαμηλότερα επίπεδα φροντίζουν για την επικοινωνία ενός συστήματος με τον πλησιέστερο γείτονά του ώστε διαδοχικές τέτοιες επικοινωνίες να εξασφαλίζουν την σύνδεση δύο άκρων.

           Επειδή το IP ως connectionless πρωτόκολλο δεν δίνει επιβεβαίωση αποστολής δεδομένων ούτε & εξασφαλίζει την παράδοση πακέτων με την σωστή σειρά το TCP είναι αυτό που αναλαμβάνει την εξασφάλιση της αξιοπιστίας , του ελέγχου ροής, του ελέγχου τοποθέτησης σε σωστή σειρά πακέτων, καθώς επίσης της έναρξης & λήξης μιας σύνδεσης μεταξύ δύο εφαρμογών μέσα από το δίκτυο. Πρωτόκολλα εφαρμογών όπως το FTP για μεταφορά αρχείων & το SMTP για ηλεκτρονικό ταχυδρομείο, στηρίζονται στις υπηρεσίες αυτές που προσφέρει το TCP.

           Το TCP παραλαμβάνει μηνύματα από την εφαρμογή, τα τεμαχίζει σε τμήματα που δεν υπερβαίνουν τα 64 Kbyte, που ονομάζονταιTPDU (Transport Protocol Data Unit) & τα στέλνει στον ανταποκριτή μέσω του δικτύου σαν ξεχωριστά πακέτα.

          Το TCP περιγράφεται από το RFC793 & έχει τις εξής λειτουργίες & δυνατότητες :

· Λογική σύνδεση & αποσύνδεση

· Μετάδοση data
· Έλεγχο ροής

· Πολύπλεξη εφαρμογών

· Αξιοπιστία μετάδοσης

· Υποστήριξη full duplex επικοινωνίας

Προτεραιότητα / Ασφάλεια
9. Η κεφαλίδα τμήματος του TCP
        Προκειμένου να επικοινωνήσει το TCP με το ανώτερο επίπεδο εφαρμογών

χρησιμοποιείται η έννοια της πόρτας (port) που είναι ένα πεδίο στο header του TCP &του οποίου η τιμή αντιπροσωπεύει την εφαρμογή που θέλει να επικοινωνήσει. Για τις πλεόν συνηθισμένες εφαρμογές το Internet προτείνει συγκεκριμένες τιμές πόρτας όπως :

· FTP = 21

· WWW =  80

·  SNMP = 121

· Telnet = 23

· SMTP = 25

· Echo = 7

· X.400 = 103
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               O συνδυασμός της διεύθυνσης IP με τον αριθμό της πόρτας του TCP ονομάζεται socket & χαρακτηρίζει με μοναδικό τρόπο την συγκεκριμένη εφαρμογή που τρέχει σε ένα σύστημα. Ένα ζευγάρι από socket χαρακτηρίζει μοναδικά την επικοινωνία μεταξύ δύο εφαρμογών σε διαφορετικά συστήματα υπολογιστών.

              Στο παραπάνω σχήμα φαίνεται η δόμη του TCP πακέτου που έχει μέγιστο μέγεθος 64 Kbytes. Ο header του πακέτου έχει ελάχιστο μήκος 20 οκτάδες (byte).

             Τα πεδία Source & Destination port περιέχουν τον αριθμό της πόρτας όπως προαναφέρθηκε.

              Ο αριθμός σειράς με 32 bits προσδιορίζει τον σειριακό αριθμό του πρώτου byte των data. Ο αριθμός σειράς εξασφαλίζει την τοποθέτηση σε σωστή σειρά των πληροφοριών που έχουν τεμαχιστεί σε πακέτα.

             Το πεδίο Αριθμού επιβεβαίωσης που ακολουθεί με 32 bit, επιβεβαιώνει την λήψη των data & περιέχει τον αριθμό σειράς του επόμενου byte που το TCP περιμένει να λάβει.

               Το μήκος της προμετωπίδας με 4 bits, χαρακτηρίζει το πόσα πεδία των 32 bit ευρίσκονται στον header του TCP. Ας μην ξεχνάμε ότι ο header είναι μεταβλητού μήκους καθώς οι επιλογές είναι μεταβλητού μήκους.

               Τα επόμενα 6 bits έχουν κρατηθεί για μελλοντική χρήση & η τιμή τους σήμερα είναι 0.

                  Στη συνέχεια υπάρχουν έξι δείκτες του ενός bit. Το bit U χαρακτηρίζει την ύπαρξη επειγόντων data. Το bit Α (Acknoeledege) χρησιμοποιείται στην περίοδο της σύνδεσης για να δηλώσει ότι η σύνδεση αποκαταστάθηκε. Το bit P που καλείται  & EOM (End Of Message) δηλώνει το τέλος του μηνύματος. Το bit R (Reset) χρησιμοποιείται για να κάνει reset μία σύνδεση. Το bit S (SYN)_χρησιμοποιείται για την αποκατάσταση μιας σύνδεσης. Με SYN=1 & ACK=0 έχουμε «Connection Request» & με ACK=1 το «Connection Confirm». To bit F (FIN) προσδιορίζει τον τερματισμό της αποστολής δεδομένων.

              Το παράθυρο των 16 bit   που ακολουθεί, χρησιμοποιείται για τον έλεγχο ροής . Το παράθυρο ενημερώνει τον απένταντι υπολογιστή για το πόσα bytes ο ίδιος μπορεί να δεχθεί. 

               Το Checksum χρησιμοποιείται για τον έλεγχο της ορθότητας των data. Το checksum υπολογίζεται ως το συμπλήρωμα ως προς 1, του αθροίσματος των ως προς 1 συμπληρωμάτων όλων των 16 bit λέξεων του πακέτου, συμπεριλαμβανομένου του header  & των data. Κατά τον αρχικό υπολογισμό η τιμή του checksum λαμβάνεται ως μηδενική.

                Ο Δείκτης Urgent των 16 bits, δηλώνει τον σειριακό αριθμό του πρώτου byte μετά από τα data που έχουν χαρακτηρισθεί ως επείγοντα. Αυτό βοηθά τον δέκτη να αντιληφθεί τον όγκο των επειγόντων data τα οποία πάντα τοποθετούνται στην αρχή του πακέτου. Στις περιπτώσεις αυτές το U bit είναι 1. Ως επείγοντα data μπορούν να χαρακτηριστούν σήματα ελέγχου όπως interrupt, terminal control characters κλπ.

                Οι επιλογές , πεδίο μεταβλητού μήκους όπως & στο ΙΡ συμπληρώνουν τον header του TCP. Το πεδίο των επιλογών αποτελείται από άρτιο αριθμό bytes  & προσδιορίζει διάφορες λειτουργίες που απαιτούνται από το πρωτόκολλο TCP όπως π.χ. το μέγιστο μέγεθος του Transport Protocol Data Unit (TPDU). Επίσης μπορεί να χρησιμοποιηθεί για μελλοντικές προσθήκες στο TCP.

                Τα Padding bit είναι μηδενικά που προστίθενται για να συμπληρώνουν τα πεδία των επιλογών ώστε πάντα να φθάνουν τα 32 bit.

                  Το πακέτο του TCP που περιγράψαμε, στη συνέχεια φορτώνεται πάνω σε ένα IP datagam, με τη βοήθεια του οποίου μεταφέρεται μέσω των κόμβων του δικτύου προς τον τελικό αποδέκτη. Στο παραπάνω σχήμα φαίνεται η διαδικασία της ενθυλάκωσης αυτής.

10. Εγκαθίδρυση συνδέσεων στο TCP
             Η εγκαθίδρυση των συνδέσεων στο TCP γίνεται μέσω της τριπλής χειραψίας. Για να εγκαθιδρυθεί μια σύνδεση, η μία πλευρά, έστω ο διακομιστής, περιμένει παθητικά για μια εισερχόμενη σύνδεση εκτελώντας θεμελιώδεις λειτουργίες ΑΚΡΟΑΣΗ & ΑΠΟΔΟΧΗ, προσδιορίζοντας είτε κάποια συγκεκριμένη προέλευση είτε καμία συγκεκριμένη προέλευση.

                Η άλλη πλευρά , έστω ο πελάτης, εκτελεί μία θεμελιώδη λειτουργία ΣΥΝΔΕΣΗ προσδιορίζοντας τη διεύθυνση ΙΡ & τη θύρα με την οποία θέλει να συνδεθεί, το μέγιστο μέγεθος τμήματος TCP που είναι πρόθυμος να αποδεχθεί, & προαιρετικά κάποια δεδομένα χρήστη (για παράδειγμα, ένα συνθηματικό). Η θεμελιώδης λειτουργία ΣΥΝΔΕΣΗ στέλνει ένα τμήμα TCP με ενεργοποιημένο το bit ΣΥΓ & απενεργοποιημένο το bit ΕΠΙ & περιμένει μία απάντηση. Όταν φθάσει αυτό το τμήμα στον προορισμό, η τοπική οντότητα TCP ελέγχει να δει αν υπάρχει μια διεργασία η οποία να έχει ήδη εκτελέσει μία ΑΚΡΟΑΣΗ στη θύρα που καθορίζεται στο πεδίο Θύρα προορισμού. Αν δεν συμβαίνει αυτό, στέλνει μια απάντηση με ενεργοποιημένο το bit ΕΠΑ για να απορρίψει τη σύνδεση.

                  Αν κάποια διεργασία περιμένει σε αυτή τη θύρα, η διεργασία αυτή λαμβάνει το εισερχόμενο τμήμα TCP. Η διεργασία μπορεί στη συνέχεια να αποδεχθεί είτε να απορρίψει την σύνδεση. Αν τη δεχτεί, επιστρέφει ένα τμήμα επιβεβαίωσης. Η ακολουθία των τμημάτων TCP που στέλνονται στην κανονική περίπτωση φαίνεται στο σχήμα παρακάτω:
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                 Παρατηρήστε ότι το τμήμα ΣΥΓ καταναλώνει ένα byte από τον χώρο των αριθμών ακολουθίας, οπότε μπορεί να επιβεβαιωθεί μονοσήμαντα.

              Στην περίπτωση που 2 υπολογιστές υπηρεσίας προσπαθήοσυν να εγκαθιδρύσουν ταυτόχρονα μία σύνδεση ανάμεσα στις ίδιες υποδοχές, η ακολουθία των συμβάντων είναι αυτή που φαίνεται στο σχήμα παρακάτω. 
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Το αποτέλεσμα αυτών των συμβάντων είναι ότι εγκαθιδρύεται μία μόνο σύνδεση, & όχι 2, αφού οι συνδέσεις αναγνωρίζονται μοναδικά από τα τερματικά τους σημεία. Αν η πρώτη εγκαθίδρυση οδηγήσει σε μια σύνδεση που προσδιορίζεται από τα  (x,y) & το ίδιο συμβεί & με τη δεύτερη, δημιουργείται μόνο μια καταχώριση στους πίνακες & συγκεκριμένα η (x,y).
             O αρχικός αριθμός ακολουθίας σε μία σύνδεση δεν έχει την τιμή 0. Χρησιμοποιείται μια μέθοδος που βασίζεται σε ρολόι, με ένα χτύπο ρολογιού κάθε 4 μsec. Για πρόσθετη ασφάλεια, όταν καταρρεύσει ένας υπολογιστής υπηρεσίας δεν επιτρέπεται να εκκινηθεί ξανά για το μέγιστο χρόνο ζωής των πακέτων, έτσι ώστε να εξασφαλισθεί ότι κανένα πακέτο από προηγούμενες συνδέσεις δεν θα εξακολουθεί να περιπλανιέται κάπου στο Internet. 
11. Αποδέσμευση συνδέσεων στο TCP
                 Αν & οι συνδέσεις TCP είναι πλήρως αμφίδρομες για να κατανοήσουμε τον τρόπο αποδέσμευσης των συνδέσεων είναι καλύτερα να τις θεωρήσουμε σαν ένα ζεύγος μονόδρομων συνδέσεων. Κάθε μονόδρομη σύνδεση αποδεσμεύεται ανεξάρτητα από το «ταίρι» της. Για να αποδεσμευθεί μια σύνδεση, οποιοδήποτε άκρο μπορεί να στείλει ένα τμήμα TCP με ενεργοποιημένο το bit TEP – το οποίο σημαίνει ότι δεν έχει άλλα δεδομένα να μεταδώσει. Όταν το σήμα TEP επιβεβαιωθεί, η κατεύθυνση αυτή κλείνει οριστικά για τυχόν νέα δεδομένα. Παρόλα αυτά, μπορούν για απεριόριστο χρόνο να συνεχίσουν να ρέουν δεδομένα στην άλλη κατεύθυνση. Όταν κλείσουν & οι δύο κατευθύνσεις, η σύνδεση αποδεσμεύεται. Κανονικά χρειάζονται 4 τμήματα TCP για την αποδέσμευση μιας σύνδεσης- ένα μήνυμα ΤΕΡ & ένα μήνυμα ΕΠΙ σε κάθε κατεύθυνση. Ωστόσο το πρώτο μήνυμα ΕΠΙ & το δεύτερο μήνυμα ΤΕΡ μπορούν να περιέχονται στο ίδιο τμήμα, γεγονός που μειώνει το συνολικό πλήθος μηνυμάτων σε 3.

               Όπως ακριβώς & στις τηλεφωνικές κλήσεις στις οποίες οι άνθρωποι λένε αντίο & κλείνουν το τηλέφωνο ταυτόχρονα, & τα δύο άκρα μιας σύνδεσης TCP μπορεί να στείλουν τμήματα ΤΕΡ την ίδια στιγμή. Αυτά επιβεβαιώνονται με το συνηθισμένο τρόπο & η σύνδεση κλείνει. Στην πραγματικότητα δεν υπάρχει καμία ουσιαστική διαφορά ανάμεσα στην αποδέσμευση κάθε κατεύθυνσης είτε σειριακά είτε ταυτόχρονα. 
12. Μοντελοποίηση διαχείρισης συνδέσεων του TCP
                      Τα βήματα που απαιτούνται για την εγκαθίδρυση & την αποδέσμευση των συνδέσεων μπορούν να αναπαρασταθούν με μια μηχανή πεπερασμένης κατάστασης με τις 11 καταστάσεις που φαίνονται στον παρακάτω πίνακα. 

                     Σε κάθε κατάσταση είναι έγκυρα ορισμένα συμβάντα. Όταν πραγματοποιείται ένα έγκυρο συμβάν, θα πρέπει να εκτελεστεί κάποια ενέργεια. Αν προκύψει κάποιο άλλο συμβάν, αναφέρεται ένα σφάλμα.

	Κατάσταση
	Περιγραφή

	ΚΛΕΙΣΤΗ
	Καμία ενεργός ή εκκρεμής σύνδεση

	ΑΚΡΟΑΣΗ
	Ο διακομιστής περιμένει μια εισερχόμενη κλήση

	ΛΗΦΘΗΚΕ ΣΥΓ
	Έχει φτάσει μια αίτηση σύνδεση, περιμένουμε ΕΠΙ

	ΣΤΑΛΘΗΚΕ ΣΥΓ
	Η εφαρμογή έχει αρχίσει να ανοίγει μια σύνδεση

	ΕΓΚΑΘΙΔΡΥΜΕΝΗ
	Η κανονική κατάσταση μεταφοράς δεδομένων

	ΑΝΑΜΟΝΗ ΤΕΡ 1
	Η εφαρμογή είπε ότι τελείωσε

	ΑΝΑΜΟΝΗ ΤΕΡ 2
	Η άλλη πλευρά έχει συμφωνήσει στην αποδέσμευση

	ΧΡΟΝΟΜΕΤΡΗΜΕΝΗ

ΑΝΑΜΟΝΗ
	Αναμονή μέχρι να «σβήσουν» όλα τα πακέτα

	ΚΛΕΙΝΕΙ
	Και οι δύο πλευρές δοκίμασαν ταυτόχρονα να κλείσουν τη σύνδεση

	ΑΝΑΜΟΝΗ ΚΛΕΙΣΙΜΑΤΟΣ
	Η άλλη πλευρά έχει ξεκινήσει μία αποδέσμευση

	ΤΕΛΕΥΤΑΙΑ ΕΠΙ
	Αναμονή μέχρι να «σβήσουν» όλα τα πακέτα


. 
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13. Πολιτική μετάδοσης στο TCP
                         Η διαχείριση παραθύρων στο TCP δεν είναι άμεσα συνδεδεμένη με τις επιβεβαιώσεις, όπως συμβαίνει στα περισσότερα πρωτόκολλα συνδέσμου μετάδοσης δεδομένων. Για παράδειγμα υποθέστε ότι ο παραλήπτης έχει μία περιοχή προσωρινής αποθήκευσης μεγέθους 4096 byte. Όπως φαίνεται στο παρακάτω σχήμα. Αν ο αποστολέας μεταδώσει ένα τα΄μημα 2048 byte & αυτό παραληφθεί σωστά, ο παραλήπτης θα επιβεβαιώσει το τμήμα. Ωστόσο, αφού τώρα έχει μόνο 2048 byte διαθέσιμο χώρο προσωρινής αποθήκευσης (μέχρι η εφαρμογή να τραβήξει μερικά δεδομένα από την περιοχή προσωρινής αποθήκευσης) θα «διαφημίσει» ένα παράθυρο 2048 byte το οποίο αρχίζει από το επόμενο byte που αναμένεται.
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                        Στη συνέχεια ο αποστολέας μεταδίδει άλλα 2048 byte τα οποία επιβεβαιώνονται αλλά το παράθυρο που ανακοινώνεται είναι μηδενικό. Ο αποστολέας θα πρέπει να σταματήσει μέχρι η διεργασία εφαρμογής στον υπολογιστή υπηρεσίας του παραλήπτη να τραβήξει μερικά δεδομένα από την περιοχή προσωρινής αποθήκευσης, ώστε το TCP να μπορεί να ανακοινώσει μεγαλύτερο παράθυρο.

                       Όταν το παράθυρο είναι μηδενικό ο αποστολέας κανονικά δεν μπορεί να στέλνει τμήματα, με 2 εξαιρέσεις. Πρώτον, μπορούν να στέλνονται επείγοντα δεδομένα – έτσι ώστε να μπορεί, για παράδειγμα, ο χρήστης να διακόψει τη διεργασία που εκτελείται στην απομακρυσμένη μηχανή. Δεύτερον, ο αποστολέας μπορεί να στείλει ένα τμήμα του 1 byte  για να κάνει τον παραλήπτη να ανακοινώσει ξανά το επόμενο byte που αναμένει, μαζί με το μέγεθος του παραθύρου. Το πρότυπο του TCP παρέχει ρητά αυτή την επιλογή ώστε να αποτρέψει τυχόν αδιέξοδα στην περίπτωση που χαθεί ποτέ μια ανακοίνωση μεγέθους παραθύρου.

                       Οι αποστολείς δεν απαιτείται να μεταδίδουν τα δεδομένα αμέσως μόλις αυτά φτάσουν από την εφαρμογή. Ούτε οι παραλήπτες απαιτείται να στέλνουν επιβεβαιώσεις όσο το δυνατόν ταχύτερα. Για παράδειγμα στο παραπάνω σχήμα κατά την στιγμή που δόθηκαν στο TCP τα πρώτα 2KB δεδομένων, αφού γνωρίζουμε ότι είχε διαθέσιμο ένα παράθυρο των 4 KB , το παράθυρο θα μπορούσε χωρίς να παραβιάσει τους κανόνες να αποθηκεύσει προσωρινά τα δεδομένα αυτά μέχρι να του δοθούν άλλα 2 KB έτσι ώστε να είναι σε θέση να μεταδώσει ένα τμήμα με ωφέλιμο φορτίο των 4 KB . Αυτή η ελευθερία μπορεί να αξιοποιηθεί για να βελτιώσει την απόδοση.
14. Έλεγχος συμφόρησης στο TCP
                               Όταν το προσφερόμενο φορτίο σε οποιοδήποτε δίκτυο είναι μεγαλύτερο από αυτό που μπορεί να αντιμετωπίσει το δίκτυο, παρουσιάζεται συμφόρηση. Το Internet δεν αποτελεί εξαίρεση. Αν & το επίπεδο δικτύου προσπαθεί & αυτό να αντιμετωπίσει τη συμφόρηση, η περισσότερη δουλειά γίνεται από το TCP, επειδή η πραγματική λύση για τη συμφόρηση είναι η μείωση του ρυθμού μετάδοσης δεδομένων.

                               Θεωρητικά η συμφόρηση μπορεί να αντιμετωπιστεί αν χρησιμοποιήσουμε μια αρχή δανεισμένη από τη φυσική : το νόμο διατήρησης των πακέτων. Η ιδέα είναι να αποφεύγουμε να εισάγουμε ένα νέο πακέτο στο δίκτυο μέχρι να φύγει (δηλαδή, να παραδοθεί) ένα παλιό πακέτο. Το TCP προσπαθεί να πετύχει το στόχο αυτόν εκτελώντας δυναμική διαχείριση του μεγέθους του παραθύρου.

                            Για κατανόηση της λειτουργίας της συμφόρησης παραθέτουμε την παρακάτω εικόνα :
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15. Διαχείριση χρονομέτρων στο TCP
                      Το TCP χρησιμοποιεί περισσότερα από ένα χρονόμετρα (τουλάχιστον από ιδεατή άποψη) για να κάνει τη δουλειά του. 

                      Το πιο σημαντικό από αυτά είναι το χρονόμετρο αναμετάδοσης. Όταν στέλνεται ένα τμήμα, ξεκινά ένα χρονόμετρο αναμετάδοσης. Αν το τμήμα επιβεβαιωθεί πριν λήξει ο χρόνος αναμονής, το χρονόμετρο σταματά. Αν αντίθετα ο χρόνος αναμονής λήξει πριν φθάσει η επιβεβαίωση, το τμήμα αναμεταδίδεται (& το χρονόμετρο ξεκινά πάλι)
16. Ασύρματο TCP
               Θεωρητικά τα πρωτόκολλα μεταφοράς θα πρέπει να είναι ανεξάρτητα από την τεχνολογία του υποκείμενου επιπέδου δικτύου. Συγκεκριμένα το TCP δεν πρέπει να νοιάζεται κατά πόσον το ΙΡ μεταφέρεται μέσω οπτικών ινών ή ραδιοκυμάτων. Στην πράξη όμως το υποκέιμενο δίκτυο έχει σημασία επειδή οι περισσότερες υλοποιήσεις του TCP έχουν βελτιστοποιηθεί προσεκτικά βασιζόμενες σε υποθέσεις οι οποίες ισχύουν για τα ενσύρματα αλλά αποτυγχάνουν στα ασύρματα δίκτυα. Με το να αγνοούμε τις ιδιότητες της ασύρματης μετάδοσης πιθανόν να καταλήξουμε σε μια υλοποίηση του TCP που θα έιναι λογικά ορθή αλλά θα έχει φοβερά προβλήματα.

                  Το πρωταρχικό πρόβλημα είναι ο αλγόριθμος ελέγχου συμφόρησης. Στις μέρες μας όλες σχεδόν οι υλοποιήσεις του TCP υποθέτουν ότι οι λήξεις χρόνου αναμονής προκαλούνται από συμφόρηση & όχι από χαμένα πακέτα. Κατά συνέπεια, όταν λήγει ο χρόνος αναμονής, το TCP επιβραδύνει & στέλνει με ζωηρότερο ρυθμό (για παράδειγμα, χρησιμοποιεί τον αλγόριθμο αργής εκκίνησης του Jacobson) . H ιδέα πίσω από αυτήν την προσέγγιση είναι η μείωση του φορτίου του δικτύου, άρα & η ανακούφιση της συμφόρησης.

                 Δυστυχώς οι ζεύξεις ασύρματης μετάδοσης είναι ιδιαίτερα αναξιόπιστες. Χάνουν πακέτα συνεχώς. Η σωστή προσέγγιση για την αντιμετώπιση των χαμένων πακέτων είναι η εκ νέου αποστολή τους, & μάλιστα όσο το δυνατόν ταχύτερα. Η επιβράδυνση απλώς χειροτερεύει τα πράγματα. Αν, για παράδειγμα, χάνεται το 20% όλων των πακέτων τότε όταν ο αποστολέας μεταδίδει 100 πακέτα/σεψ η διεκπεραιωτική ικανότητα του είναι 80 πακέτα/sec.

                    Ουσιαστικά όταν ένα πακέτο χάνεται σε ένα ενσύρματο δίκτυο ο αποστολέας θα πρέπει να επιβραδύνει. Όταν όμως χάνεται ένα πακέτο σε ένα ασύρματο δίκτυο , ο αποστολέας θα πρέπει να προσπαθήσει περισσότερο. Όταν ο αποστολέας δεν γνωρίζει τι δίκτυο χρησιμοποιεί, είναι δύσκολο να λάβει τη σωστή απόφαση.
17. TCP συναλλαγών

                          Στα συστήματα πελάτη-διακομιστή όταν η αίτηση & η απάντηση είναι αρκετά μικρές έτσι ώστε να χωράνε σε μεμονωμένα πακέτα & η λειτουργία είναι αυτοδύναμη, μπορεί να χρησιμοποιηθεί απλώς το UDP. Όταν όμως δεν ισχύουν αυτές οι συνθήκες η χρήση του UDP είναι λιγότερο ελκυστική. Για παράδειγμα, αν η απάντηση μπορεί να είναι αρκετά μεγάλη, τότε τα τμήματα θα πρέπει να τοποθετηθούν στη σωστή σειρά & θα πρέπει να επινοηθεί ένας μηχανισμός για την αναμετάδοση των χαμένων τμημάτων. Ουσιαστικά, η εφαρμογή θα πρέπει να εφεύρει ξανά το TCP.

                           Προφανώς κάτι τέτοιο δεν είναι ελκυστικό, αλλά η χρήση του ίδιου του TCP δεν είναι ελκυστική. Το πρόβλημα είναι η απόδοση. Η κανονική ακολουθία πακέτων για την εκτέλεση μιας κλήσης RPC μέσω του TCP φαίνεται στο σχήμα παρακάτω :
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                      Στην καλύτερη περίπτωση απαιτούνται 9 πακέτα. Τα 9 πακέτα είναι τα ακόλουθα :

1.Ο πελάτης στέλνει ένα πακέτο ΣΥΓ για να εγκαθιδρύσει μια σύνδεση.

2.Ο διακομιστής επιστρέφει ένα πακέτο ΕΠΙ για να επιβεβαιώσει το πακέτο ΣΥΓ.

3.Ο πελάτης ολοκληρώνει την τριπλή χειραψία.

4.Ο πελάτης στέλνει την πραγματική αίτηση

5.Ο πελάτης στέλνει ένα πακέτο ΤΕΡ για να δείξει ότι τελείωσε με την αποστολή.

6. Ο διακομιστής επιβεβαιώνει την αίτηση & το ΤΕΡ.

7.Ο διακομιστής στέλνει την απάντηση πίσω στον πελάτη.

8.Ο διακομιστής στέλενει ένα πακέτο ΤΕΡ για να δείξει ότι τελείωσε & αυτός.

9. Ο πελάτης επιβεβαιώνει το σήμα ΤΕΡ του διακομιστή.

     18. Λοιπά σχετικά πρωτόκολλα

      Παρακάτω αναφέρουμε άλλα γνωστά πρωτόκολλα που σχετίζονται με διασυνδέσεις τοπικών δικτύων & περιβάλλον TCP/IP .

       UDP

            Το UDP είναι πρωτόκολλο τέταρτου επιπέδου όπως το TCP με την διαφορά ότι είναι connectionless , είναι εξαιρετικά απλό στην υλοποίήση του & δεν προσφέρει μηχανισμούς αξιοπιστίας, ελέγχου ροής, επανεκπομπής κλπ. Ως εκ τούτου εφαρμογές που στηρίζονται στο UDP όπως η NFS (Network File System) για διαχείριση δικτύου & TFTP (Trivial File Transfer Protocol) για μεταφορά αρχείων, πρέπει να φροντίζουν για να εξασφαλίζουν οι ίδιες λειτουργίες αυτές. Το UDP περιγράφεται από το RFC 768.

           Στο σχήμα παρακάτω φαίνεται η μορφή του πακέτου UDP.
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           To πεδίο Source & Destination port περιέχουν τον αριθμό της πόρτας της εφαρμογής.

             Το μήκος της προμετωπίδας (Header Length) με 16 bit, χαρακτηρίζει το μήκος του πακέτου περιλαμβανομένου & του header.

              To Checksum χρησιμοποείται για τον έλεγχο της ορθότητας των data αλλά η χρήση του είναι προαιρετική. Αν η τιμή του Checksum είναι μηδενική σημαίνει ότι το Checksum δεν χρησιμοποείται.

             Το συνολικό μέγεθος του πακέτου UDP είναι συνήθως μικρότερο των 516 byte , ενώ ενίοτε συναντώνται & υλοποιήσεις με μεγαλύτερο μέγεθος πακέτου.

ΠΑΡΑΡΤΗΜΑΤΑ & ΒΙΒΛΙΟΓΡΑΦΙΑ
19. Παράρτημα Α - Συντομογραφίες 
	Ακρώνυμο
	Επεξήγηση
	Απόδοση (στα ελληνικά)

	ARP
	Address Programming Interface
	Σύστημα ρπογραμματισμού εφαρμογών

	ARPA
	Advanced Research Projects Agency
	Πρωτόκολλο ανάλυσης διευθύνσεων

	ARPAnet
	Advanced Research Projects Agency Network
	Δίκτυο υπηρεσίας προηγμένων ερευνητικών έργων

	ASCII
	American Standard Code for Information Interchange
	

	bit
	Binary digit
	Δυαδικό ψηφίο

	DHCP
	Dynamic Host Configuration Protocol
	Πρωτόκολλο δυναμικής διαμόρφωσης συστημάτων

	DoD
	Department of Defence
	

	ICMP
	Internet Control Message Protocol
	Πρωτόκολλο μηνυμάτων ελέγχου διαδικτύου

	IETF
	Internet Engineering Task Force
	Επιτροπή για το Ιντερνετ

	IGMP
	Internet Group Message Protocol
	Πρωτόκολλο μηνυμάτων ομάδων διαδικτύου

	IP
	Internet Protocol
	Πρωτόκολλο διαδικτύου

	IPng
	Internet Protocol Next Generation
	Πρωτόκολλο διαδικτύου, επόμενη γενιά

	IPv4
	Internet Protocol version 4
	Πρωτόκολλο διαδικτύου έκδοση 4

	IPv6
	Internet Protocol version 6
	Πρωτόκολλο διαδικτύου έκδοση 6

	IPX/SPX
	Internetwork Packet Exchange / Sequenced Packet Exchange
	

	ISO
	International Organization for Standardization
	Διεθνής οργανισμός προτύπων

	ISP
	Internet Service Provider
	Εταιρεία παροχής Ιντερνετ

	LAN
	Local Area Network
	Τοπικό δίκτυο

	LLC
	Logical Link Control
	Έλεγχος λογικής σύνδεσης

	MAC
	Media Access Control
	Έλεγχος πρόσβασης μέσου

	NCP
	Network Control Protocol
	Πρωτόκολλο ελέγχου δικτύου

	OSI
	Open Standards Interconnection
	Διασύνδεση ανοικτών συστημάτων

	Ping
	Packet InterNet Groper
	

	RFC
	Request for Comments
	Αίτηση για σχολιασμό

	SIT
	Simple IPv6 Transition
	Απλή μετάβαση στο IPv6

	TCP/IP
	Transmission Control Protocol/ Internet Protocol
	Πρωτόκολλο ελέγχου μετάδοσης / πρωτόκολλο διαδικτύου

	UDP
	User Datagram Protocol
	

	WAN
	Wide Area Network
	Δίκτυο ευρείας περιοχής
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