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Εισαγωγή στα Ασύρματα Κινητά Δίκτυα
Ιδιαίτερος λόγος γίνεται στης μέρες μας για τα λεγόμενα «ασύρματα κινητά δίκτυα». Βιώνοντας εποχή ραγδαίας τεχνολογικής προόδου, κάθε προσπάθεια για ακόμα περισσότερη αύξηση της ταχύτητας μετάδοσης  πληροφορίας, είναι παραπάνω από ευπρόσδεκτη στους επιστημονικούς και όχι μόνο κύκλους. Αναλύοντας την έννοια «ασύρματα δίκτυα» , καταλαβαίνει κανείς -, όπως περιγράφει άλλωστε και η ίδια η λέξη- ότι η πληροφορία  δε μεταφέρεται πια μέσω υλικού. Η μεταφορά βασίζεται στη χρήση υπέρυθρων, υπεριωδών ή ράδιο-κυμάτων, ώστε να επιτευχθεί η διασύνδεση  των διαφόρων υπολογιστικών συστημάτων στο κοινό δίκτυο. Ωστόσο, αναρωτιέται κανείς τι παραπάνω έχει να προσφέρει αυτός ο τύπος δικτύων σε σύγκριση με τα συνήθη, κλασσικά δίκτυα. 

Αρχικά, αξίζει να σημειωθεί πως τα ασύρματα δίκτυα είναι μια απλή γρήγορη και ευέλικτη πρόταση που έχει όλα τα πλεονεκτήματα της ενσύρματης δικτύωσης και προσφέρεται σε χαμηλό κόστος  χωρίς να  περιορίζει  τους χρήστες, σε μια σταθερή και αμετάβλητη εγκατάσταση. Έπειτα, παρατηρείται, ότι προσφέρουν μια απλή γρήγορη και ευέλικτη πρόταση που έχει όλα τα πλεονεκτήματα της ενσύρματης δικτύωσης και προσφέρεται σε χαμηλό κόστος  χωρίς να περιορίζει σε μια σταθερή και αμετάβλητη εγκατάσταση. Ακόμα , για ομάδες εργαζομένων οι οποίοι χρειάζονται να επικοινωνούν και να συνεργάζονται από διαφορετικό τόπο σε διαφορετική χρονική στιγμή τα ασύρματα δίκτυα αποτελούν μια προτιμητέα  λύση.
Είναι επιπλέον δίκτυα  εύκολα  επεκτεινόμενα και ικανά να εξυπηρετήσουν περισσότερο κόσμο. Εκτός από τη επεκτασιμότητα ένα ασύρματο δίκτυο είναι πολύ εύκολο να αλλάξει την τοποθεσία που βρίσκεται ( relocate ).
Επιπρόσθετα , είναι  δυνατό  να συνδεθεί σε κάποιο άλλο( πιθανόν ενσύρματο ) δίκτυο για  επείγουσα πχ  εργασία. Με τη βοήθειά τους , καταφέρνουμε να  μοιραστούμε internet  συνδέσεις ή και άλλους πόρους , συνεπώς , θα έλεγε κανείς πώς συνδράμουν στην- ανάγκη πια-, για εξοικονόμηση ενέργειας .Τέλος , παρέχεται η δυνατότητα  υλοποίησης  εύκολα, κινητών υπηρεσιών . 

Ιστορική Αναδρομή

Η έννοια του ασύρματου δικτύου και  συγκεκριμένα της ασύρματης επικοινωνίας δεν είναι νέα . Ήδη από το 1901 ο Ιταλός φυσικός Γουλιέλμος Μαρκόνι παρουσίασε  ασύρματο τηλέγραφο, για επικοινωνία ατόμων  σε   πλοία άλλα βρισκόμενα στην ξηρά. Ως κώδικα χρησιμοποιήθηκε ο μορς ( οι τελείες και οι παύλες είναι άλλωστε δυαδικό σύστημα).  

Συνεχίζοντας την αναδρομή ,μετά τον Marconi, τα πρώτα ασύρματα δίκτυα που εμφανίστηκαν ήταν τα ραδιοδίκτυα δεδομένων (Data) τεχνολογίας TCP/IP. Οι πρώτες τεχνικές μεταγωγής πακέτων αναπτύχθηκαν γύρω στο 1964, ενώ ο όρος Packet" προτάθηκε από τον D. W. Davies του National Physical Laboratory της Μεγ. Βρετανίας. Οι έρευνες του εργαστηρίου αυτού οδήγησαν στο σημερινό διεθνές δημόσιο δίκτυο μεταγωγής πακέτων X.25, ενώ το ίδιο έτος ο οργανισμός ARPA (Advanced Research Projects Agency) των Η.Π.Α. άρχισε να χρηματοδοτεί τα προγράμματα που οδήγησαν στη δημιουργία του ARPAnet (πυρήνα του σημερινού Internet) το 1969. 

Η τεχνολογία των ασυρμάτων δικτύων μετάδοσης πακέτων άρχισε να αναπτύσσεται στην δεκαετία 1970-1980, αν και η μεγάλη ανάπτυξή της συμπίπτει με την διάδοση των μικροϋπολογιστών στην δεκαετία 1980-1990. Εδώ αξίζει να αναφέρουμε ότι το πρώτο ολοκληρωμένο ασύρματο LAN κατασκευάστηκε στο πανεπιστήμιο της Χαβάης στα πλαίσια ενός project που λέγονταν ALOHANET. Λόγω των ιδιαίτερων χαρακτηριστικών του μέσου μεταδόσεως τα ασύρματα δίκτυα χρησιμοποιούν εξειδικευμένα πρωτόκολλα για το υποεπίπεδο πρόσβασης μέσου (Medium Access Control) και το επίπεδο σύνδεσης δεδομένων (Data Link Layer) και συχνά και για ανώτερα επίπεδα (π.χ. δρομολόγηση πακέτων). 

Σήμερα είναι διαθέσιμος ένας αριθμός από καινούργιες συσκευές και προϊόντα ασύρματης επικοινωνίας που βασίζονται σε νέές τεχνολογίες και νέα πρότυπα. Τα τελευταία χρόνια οι κινητοί υπολογιστές (notebook, laptop, palmtop) είναι διαθέσιμοι και ελκυστικοί για το ευρύ κοινό, αφού έχουν πλέον συγκρίσιμο κόστος, υπολογιστική ισχύ και ποιότητα υπηρεσιών με τους σταθερούς υπολογιστές. Όλα αυτά έχουν σαν αποτέλεσμα την έρευνα για την ανάπτυξη προτύπων για την υποστήριξη των ασύρματων επικοινωνιών. 
Τα τελευταία χρόνια γίνονται σταθερά βήματα προόδου για την βελτίωση της ποιότητας των ασυρμάτων δικτύων με όλο και αυξανόμενες ταχύτητες και νέα πρότυπα από οργανισμούς και συμμαχίες γνωστών εταιρειών. Χαρακτηριστικά είναι τα παραδείγματα  του Bluetooth, GPRS (General Packet Radio Service), ενώ σε εξέλιξη βρίσκονται και άλλα δύο πρότυπα. Το ένα αναπτύσσεται στην Ευρώπη από τo ETSI (European Telecommunications Standard Institute) και ονομάζεται HIPERLAN (High – Performance European Radio LAN). Το άλλο αναπτύσσεται από την IEEE (Institute of Electrical and Electronics Engineers) και ονομάζεται 802.11 WLAN. Και τα δύο αυτά πρότυπα καλύπτουν τις προδιαγραφές για το φυσικό στρώμα και το υπόστρωμα MAC (Medium Access Control).

Κατηγορίες Ασύρματων Δικτύων

Τα ασύρματα δίκτυα μπορούν να διαιρεθούν σε τρεις κύριες κατηγορίες :

· Διασύνδεση συστήματος (System interconnection).

· Ασύρματα LAN.

· Aσύρματα WAN.

Η διασύνδεση συστήματος αναφέρεται στη διασύνδεση των εξαρτημάτων του υπολογιστή με τη χρήση ραδιοκυμάτων μικρής εμβέλειας. Έτσι ένας χρήστης που δυσκολεύεται να συνδέσει καλώδια μπορεί εύκολα να χρησιμοποιήσει ένα ασύρματο ποντίκι ή πληκτρολόγιο κ.α. Κατά συνέπεια μερικές εταιρίες αποφάσισαν να σχεδιάσουν ένα ασύρματο δίκτυο μικρής εμβέλειας το οποίο ονομάζεται Bluetooth για την σύνδεση των εξαρτημάτων αυτών χωρίς καλώδια. Να σημειώσουμε εδώ ότι το Bluetooth χρησιμοποιείται ευρέως στην κινητή τηλεφωνία.

To επόμενο βήμα προς τα πάνω στην ασύρματη δικτύωση είναι τα ασύρματα LAN’s (WLAN’s).Αυτά είναι συστήματα στα οποία κάθε υπολογιστής έχει ένα ασύρματο μόντεμ και μια κεραία μέσω των οποίων μπορεί να επικοινωνεί με άλλα συστήματα.Το ασύρματο LAN με τη σειρά του μπορεί να συνδεθεί σε ένα ενσύρματο LAN ή να αποτελέσει βάση για ένα καινούργιο δίκτυο.Η βασική δομική μονάδα (building block) του WLAN είναι το κελί (cell). To κελί είναι ουσιαστικά η περιοχή όπου η ασύρματη επικοινωνία λαμβάνει χώρα.Η περιοχή που καλύπτει ένα κελί εξαρτάται από τη ισχύ διάδοσης του ραδιοκύματος και από κάποια φυσικά χαρακτηριστικά (ύπαρξη τοίχου...) που υπάρχουν στην περιοχή του δικτύου. Μπορούμε να φανταστούμε τη περιοχή που καλύπτει το κέλι ως κυκλική. Οι σταθμοι του δικτύου (PC’s) μπορούν να μετακινούνται στο κελί χωρίς να χάνουν την επαφή με το δίκτυο. Η επικοινωνία μεταξύ των σταθμών μέσα στο κελί του ασύρματου δικτύου συντονίζονται από ένα σταθμό βάσης που ονομάζεται σημείο πρόσβασης (access point). Το access point μπορεί να συνδέσει πολλά κελιά ενός WLAN μεταξύ τους και μπορεί επίσης να συνδέσει τα cells του WLAN με ένα ενσύρματο Ethernet LAN μέσω καλωδίου σε μια έξοδο του Ethernet LAN. Ένα παράδειγμα  μιας τοπολογίας όπου χρησιμοποιείται το πακέτο δικτύωσης  BreezeNET PRO.11 φαίνεται στο παρακάτω σχήμα. Να σημειώσουμε εδώ ότι το συγκεκριμμένο πακέτο χρησιμοποιεί το πρότυπο 802.11 το οποίο θα συζητήσουμε παρακάτω.
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Το τρίτο είδος ασύρματου δικτύου (ασύρματα WAN) χρησιμοποιείται στα συστήματα ευρείας περιοχής. Το δίκτυο ραδιοκυμάτων που χρησιμοποιείται στα κυψελωτά (cellular) κινητά τηλέφωνα είναι παράδειγμα ασύρματου συστήματος με χαμηλό εύρος ζώνης. Αυτό το σύστημα βρίσκεται είδη στη τρίτη γενιά που καλύπτει ψηφιακά φωνή και δεδομένα. Κατά κάποιο τρόπο τα κυψελωτά ασύρματα δίκτυα είναι παρόμοια με τα WLAN’s με τη διαφορά ότι οι αποστάσεις είναι πολύ μεγαλύτερες και ο ρυθμός μετάδοσης των bit πολύ χαμηλότερος. Τα  WLAN’s λειτουργούν σε ταχύτητες μέχρι περίπου 50 Mbps για αποστάσεις μερικών δεκάδων μέτρων. Τα κυψελωτά συστήματα λειτουργούν σε ταχύτητες κάτω από 1 Mbps αλλά η απόσταση μεταξύ του σταθμού βασης και του υπολογιστή ή του τηλεφώνου μετριέται σε χιλιομετρα αντί σε μέτρα.

Να σημειώσουμε εδώ ότι πολύ συχνα αναφέρεται και μια νέα κατηγορία ασύρματων δικτύων η οποία είναι ενδιάμεση των ασύρματων LAN και ασύρματων WAN. Αυτή η κατηγορία αναφέρεται ως ασύρματα MAN ( Wireless Metropolitan Area Networks ) και καλύπτει ένα μικρότερο εύρος ασύρματης δικτύωσης. 

ΙΕΕΕ 802.11 Wi-Fi
1

ΚΕΦΑΛΑΙΟ  1ο
1.1 Το Πρότυπο ΙΕΕΕ 802.11
Τον Ιούνιο του 1997, το Ινστιτούτο των Ηλεκτρολόγων και Ηλεκτρονικών Μηχανικών – Institute of Electrical and Electronic Engineers (ΙΕΕΕ) κατέληξε στο αρχικό πρότυπο για ασύρματα δίκτυα WLANs, IEEE 802.11. Αυτό το πρότυπο προδιέγραφε ως συχνότητα λειτουργίας τα 2,4 GHz, με ρυθμούς μετάδοσης δεδομένων 1 και 2 Mbps. 

Αποτελεί το πρώτο πρότυπο για ασύρματη δικτύωση και ακολουθείται από τα περισσότερα ασύρματα δίκτυα μέχρι και σήμερα.

1.1.2 Στοίβα Πρωτοκόλλων του 802.11
Καταρχήν για την καλύτερη κατανόηση των παρακάτω , θα παρουσιάσουμε εν συντομία   το μοντέλο OSI  :
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·        Επίπεδο 1, Φυσικό (Physical). Μεταφέρει σήματα στο φυσικό μέσο. 


·        Επίπεδο 2, Σύνδεσης ή Ζεύξης (Data Link). Αναλαμβάνει τον συγχρονισμό και έλεγχο της σωστής μεταφοράς δεδομένων κατά μήκος της φυσικής σύνδεσης. 

·        Επίπεδο 3 ή Επίπεδο Δικτύου (Network). Αναλαμβάνει λειτουργίες δρομολόγησης και μεταγωγής. 

·        Επίπεδο 4 ή επίπεδο Μεταφοράς (Transport). Χρησιμοποιεί τα επίπεδα 1 έως 3 (επίπεδα δικτύου) για να προσφέρει μια διαφανή (transparent) μεταφορά δεδομένων διαμέσου του δικτύου από το ένα σύστημα στο άλλο. 

·        Επίπεδο 5 ή επίπεδο Συνόδου (Session). Ελέγχει την εγκαθίδρυση και τον τερματισμό των συνδέσεων μεταφοράς. Αποτελεί τη γέφυρα μεταξύ των στρωμάτων που έχουν σχέση με τη μεταφορά δεδομένων (επίπεδο 4) και αυτών που αφορούν τις εφαρμογές (επίπεδα 5-7). 

·        Επίπεδο 6 ή επίπεδο Παρουσίασης (Presentation). Αναλαμβάνει τον χειρισμό και τη μορφοποίηση των δεδομένων. 

·        Επίπεδο 7 ή επίπεδο Εφαρμογής (Application). Είναι το Ενδιάμεσο Επικοινωνίας (Interface) μεταξύ των εφαρμογών των τελικών χρηστών και των υπολοίπων επιπέδων. 

Τα επίπεδα 1 έως 4 είναι προσανατολισμένα στη μεταφορά των δεδομένων και τα επίπεδα 1 έως 3 αφορούν υπηρεσίες που προσφέρονται από ένα δίκτυο. Τέλος, τα επίπεδα 4 έως 7 αφορούν λειτουργίες του τελικού χρήστη.
Το κάθε επίπεδο προσθέτει κατά την αποστολή στα δεδομένα που του έδωσε το προηγούμενο επίπεδο ένα "περίβλημα" έτσι ώστε το περιεχόμενο να είναι αδιαφανές για το επίπεδο που παρέχει την υπηρεσία. Το "περίβλημα" χρησιμοποιείται για τη διαχείριση του πρωτοκόλλου του επιπέδου που το πρόσθεσε. Για παράδειγμα, σε ένα πακέτο που φεύγει από το επίπεδο 7 θα προστεθούν διαδοχικά πληροφορίες στην αρχή ή και στο τέλος και θα αφαιρεθούν διαδοχικά από το άλλο άκρο κατά την άφιξη, έτσι ώστε τα δεδομένα να φτάσουν στο επίπεδο 7 όπως στάλθηκαν. Οι πληροφορίες αυτές είναι διαφόρων ειδών όπως χαρακτήρες ελέγχου σφαλμάτων, διευθύνσεις κ.λπ. Αυτή η πράξη λέγεται ενθυλάκωση και γίνεται σε όλα τα πακέτα είτε αυτά προέρχονται από το αμέσως υψηλότερο επίπεδο είτε είναι πακέτα που δημιουργούνται κατά τον τεμαχισμό μεγαλύτερου πακέτου στο επίπεδο.

Όπως όλα τα 802.x πρότυπα, έτσι και το 802.11 επικεντρώνεται στα δύο χαμηλότερα στρώματα του μοντέλου OSI ( Open System Interconnection ), δηλαδή στο φυσικό στρώμα (Physical Layer-PHY) και στο υπόστρωμα MAC (Medium Access Control-Ελέγχου προσπέλασης Μέσων) του στρώματος διασύνδεσης δεδομένων (Data Link Layer) .

Το υπόστρωμα MAC ορίζει πώς γίνεται η εκχώρηση του καναλιού, δηλαδή ποιος θα μεταδώσει στη συνέχεια. Το υπόστρωμα LLC(Logical Link Control-Έλεγχος Λογικού Συνδέσμου) του στρώματος Data Link βρίσκεται πάνω από το υπόστρωμα MAC, έχει υλοποιηθεί ως IEEE 802.2 και δουλειά του είναι να κρύβει τις διαφορές ανάμεσα στις διαφορετικές παραλλαγές του 802, έτσι ώστε να κάνει τις παραλλαγές αυτές “αόρατες” όσον αφορά το επίπεδο δικτύου. 

Το πρότυπο του 1997 καθορίζει τρεις επιτρεπόμενες τεχνικές μετάδοσης για το φυσικό στρώμα (PHY). Η μέθοδος των υπερύθρων χρησιμοποιεί σχεδόν την ίδια τεχνολογία με τα τηλεχειριστήρια των τηλεοράσεων. Οι άλλες δύο μέθοδοι χρησιμοποιούν ραδιοκύματα μικρής εμβέλειας χρησιμοποιώντας τεχνικές που ονομάζονται FHSS (Frequency Hopping Spread Spectrum) και DSSS (Direct Sequence Spread Spectrum). Και οι δύο χρησιμοποιούν ένα τμήμα του φάσματος στο οποίο δεν απαιτείται ειδική άδεια (τη ζώνη ISM στα 2,4 GHz). Το 1999 παρουσιάστηκαν δύο νέες τεχνικές για επίτευξη υψηλότερου εύρους ζώνης. Οι τεχνικές αυτές ονομάζονται OFDM (Orthogonal Frequency Division Multiplexing) και ΗR-DSSS (High Rate DSSS) και λειτουργούν μέχρι τα 54 Mbps και τα 11 Mbps αντίστοιχα. Το 2001 παρουσιάστηκε και μια δεύτερη τεχνική διαμόρφωσης OFDM, αλλά σε διαφορετική ζώνη συχνοτήτων από την πρώτη.

Η φιλοσοφία που ακολουθεί το πρότυπο 802.11 είναι η ύπαρξη ενός μόνο MAC που όμως υποστηρίζει περισσότερα του ενός φυσικά στρώματα. Κάθε φυσικό στρώμα όπως φαίνεται στο σχήμα 19, χωρίζεται σε δύο υποστρώματα.

Το υπόστρωμα PLCP (Physical Layer Convergence Procedure) χρησιμεύει στην προσαρμογή των διαφόρων φυσικών στρωμάτων στο κοινό MAC. Το υπόστρωμα  PMD (Physical Medium Dependent) περιέχει όλες τις λειτουργίες που απαιτούνται για τη μετάδοση της πληροφορίας από το εκάστοτε φυσικό στρώμα.
Στο ακόλουθο σχήμα , παρουσιάζεται η διαστρωμάτωση του προτύπου 802.11 :[image: image18.png]nmgoT
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1.1.3 Τοπολογίες
Οι βασικές τοπολογίες βάση των οποίων ορίζονται τα ασύρματα δίκτυα είναι οι ακόλουθες  :

· τα ανεξάρτητα δίκτυα (independent networks)

· τα δίκτυα υποδομής (infrastructure networks)

Ανεξάρτητα Δίκτυα

Το BSS (Basic Service Set - κυψέλη) αποτελείται από δύο ή περισσότερους ασύρματους κόμβους  ή σταθμούς (STAs) και κάθε σταθμός επικοινωνεί απευθείας με όλους τους υπόλοιπους εφόσον βρίσκεται στη περιοχή ραδιοκάλυψής τους. Το BSS σε αυτή την περίπτωση αναφέρεται και ως IBSS (Independent Basic Service Set) ή ad-hoc BSS ή ad-hoc δίκτυο και είναι συνήθως προσωρινό, δηλαδή δημιουργείται για κάποιο σκοπό και στη συνέχεια διαλύεται. Πρόκειται για τον απλούστερο τύπο ασύρματου δικτύου. 
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Δίκτυα Υποδομής
Το BSS περιλαμβάνει ένα AP (Access Point-σταθμός βάσης). Το AP είναι υπεύθυνο για τη σύνδεση του BSS με το ενσύρματο δίκτυο, την ανταλλαγή πλαισίων μεταξύ των σταθμών και για τον κεντρικό έλεγχο της λειτουργίας του BSS. Όταν ένας σταθμός θέλει να στείλει ένα πλαίσιο σε έναν άλλο σταθμό, δεν του το στέλνει απευθείας, αλλά το πλαίσιο αποστέλλεται πρώτα στο AP και αυτό με τη σειρά του το στέλνει στον τελικό προορισμό. Η BSA (Basic Service Area) είναι η περιοχή ραδιοκάλυψης του AP. Δηλαδή οι σταθμοί πρέπει να βρίσκονται στην περιοχή ραδιοκάλυψης του AP για να επικοινωνήσουν μεταξύ τους, χωρίς να παίζει ρόλο η μεταξύ τους απόσταση όπως στην περίπτωση του IBSS. Για να συμμετέχει ένας σταθμός στο BSS θα πρέπει να ακολουθήσει τη διαδικασία association (σύνδεσης) με τον AP. Η διαδικασία αυτή ξεκινάει με πρωτοβουλία του σταθμού και είναι απόφαση του AP αν ο σταθμός θα γίνει δεκτός στο BSS.
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Ένας αριθμός από BSSs μπορούν να συνδεθούν και να αποτελέσουν ένα ESS (Extended Service Set). Στο ESS τα APs των BSSs  συνδέονται μέσω ενός ενσύρματου δικτύου κορμού, που ονομάζεται σύστημα διανομής (Distribution System-DS). Με αυτόν τον τρόπο είναι εφικτή η επικοινωνία μεταξύ σταθμών που ανήκουν σε διαφορετικά BSSs αλλά στο ίδιο ESS. Σε αυτή την περίπτωση πρέπει τα APs να επικοινωνούν στο στρώμα ζεύξης δεδομένων μέσω του δικτύου κορμού, επιτελώντας τη λειτουργία της γέφυρας για τους σταθμούς διαφορετικών BSSs. To ESS τελειώνει όταν παρεμβληθεί μεταξύ των APs οντότητα δικτύου που να λειτουργεί σε υψηλότερο στρώμα, όπως είναι ο δρομολογητής (router).

1.1.4 Υπηρεσίες
Το πρότυπο 802.11 καθορίζει ότι κάθε ασύρματο LAN που ακολουθεί το πρότυπο πρέπει να παρέχει εννέα υπηρεσίες .

· Πέντε υπηρεσίες διανομής  

· Τέσσερις υπηρεσίες σταθμών

Υπηρεσίες Διανομής

· Association (Συσχέτιση): Υπηρεσία συσχέτισης ενός σταθμού με το AP, προκειμένου να είναι σε θέση να δεχθεί και να στείλει πλαίσια μέσω του ασύρματου δικτύου. Τυπικά η υπηρεσία αυτή χρησιμοποιείται μόλις ένας σταθμός μετακινηθεί εντός της BSA του AP, οπότε και του ανακοινώνει την ταυτότητα και τις δυνατότητές του. Το AP μπορεί να δεχθεί ή και να απορρίψει το σταθμό. Αν τον αποδεχθεί θα πρέπει στη συνέχεια να γίνει authentication.

· Disassociation (Αποσυσχέτιση):  Υπηρεσία αφαίρεσης ενός σταθμού ή του AP από το δίκτυο. Ένα AP μπορεί να την χρησιμοποιεί πριν απενεργοποιηθεί για λόγους συντήρησης. Το MAC του 802.11 μπορεί να χειριστεί και σταθμούς που εγκαταλείπουν το δίκτυο χωρίς να έχουν κάνει πρώτα χρήση της υπηρεσίας.

· Reassociation (Επανασυσχέτιση): Με τη συγκεκριμένη υπηρεσία ένας σταθμός μπορεί να αλλάξει AP. Είναι πολύ χρήσιμη για κινητούς σταθμούς που μετακινούνται από ένα BSS σε ένα άλλο.

· Distribution (Διανομή): Η υπηρεσία αυτή προσδιορίζει πώς θα δρομολογούνται τα πλαίσια που στέλνονται στο AP. Αν ο σταθμός-παραλήπτης βρίσκεται μέσα στο BSS τότε το πλαίσιο μπορεί να σταλθεί άμεσα από το AP, διαφορετικά θα πρέπει να σταλεί στο DS και από εκεί στο AP που σχετίζεται με τον παραλήπτη.

· Integration (Ενοποίηση): Υπηρεσία που παρέχεται από το DS. Όταν ένα πλαίσιο πρέπει να σταλεί μέσω ενός δικτύου που δεν είναι της μορφής 802.11 και χρησιμοποιεί διαφορετική μέθοδο διευθυνσιοδότησης ή μορφή πλαισίων, η υπηρεσία αυτή διαχειρίζεται τη μετατροπή από τη μορφή του 802.11 στη μορφή που απαιτείται από το δίκτυο προορισμού.

Υπηρεσίες Σταθμών
· Authentication (Πιστοποίηση Ταυτότητας): Επειδή οι ασύρματες μεταδόσεις είναι εύκολο να σταλούν ή να ληφθούν από μη εξουσιοδοτημένους σταθμούς, ο σταθμός θα πρέπει να πιστοποιήσει την ταυτότητα του πριν του επιτραπεί να στείλει δεδομένα. Μόλις γίνει το association, το AP στέλνει στον σταθμό ένα ειδικό πλαίσιο “πρόσκλησης” για να δει αν ο σταθμός γνωρίζει το μυστικό κλειδί (συνθηματικό) που του έχει εκχωρηθεί. Ο σταθμός αποδεικνύει ότι γνωρίζει το μυστικό κλειδί κρυπτογραφώντας το πλαίσιο πρόσκλησης και στέλνοντάς το πίσω στο AP. Αν το αποτέλεσμα είναι ορθό, ο σταθμός εγγράφεται πλήρως στην κυψέλη.
· Deauthentication (Ακύρωση πιστοποίησης ταυτότητας):  Τερματισμός μίας ισχύουσας κατάστασης authentication. Μετά την ακύρωση της πιστοποίησης, ο σταθμός δεν μπορεί πια να χρησιμοποιήσει το δίκτυο.
· Privacy (Προστασία Απορρήτου): Για να διατηρούνται εμπιστευτικές οι πληροφορίες που στέλνονται μέσω ενός ασύρματου LAN, θα πρέπει να κρυπτογραφούνται.  Από το 802.11 έχει ορισθεί μία προαιρετική υπηρεσία κρυπτογράφησης των δεδομένων που ονομάζεται WEP (Wired Equivalent Privacy). Το WEP δεν προσφέρει σε καμία περίπτωση ασφαλή μεταφορά δεδομένων και ήδη μελετάται η αντικατάστασή του.
· MSDU (MAC Service Data Unit) Delivery (Παράδοση Πλαισίων MAC): Η υπηρεσία αυτή ασχολείται με την παράδοση πλαισίων MAC στον τελικό προορισμό τους.                                                                       
1.1.5 Φυσικό στρώμα του 802.11
Στο φυσικό στρώμα προδιαγράφονται τρεις τεχνικές διαμόρφωσης .

Α)  Infrared (Υπέρυθρες Ακτίνες)  :

 Η τεχνική των υπέρυθρων ακτινών δεν χρησιμοποιείται ιδιαίτερα λόγω του χαμηλού εύρους ζώνης και του γεγονότος ότι το φως του ήλιου εξαφανίζει τα υπέρυθρα σήματα.

Η υπέρυθρη επιλογή χρησιμοποιεί διάχυτη (δηλαδή όχι σε ευθεία γραμμή) μετάδοση στα 0,85 ή στα 0,95 micron. Στα 1 Mbps  χρησιμοποιείται μία μέθοδος κωδικοποίησης στην οποία κάθε ομάδα των 4 bit κωδικοποιείται ως μία κωδικολέξη των 16 bit που περιέχει δεκαπέντε 0 και ένα 1, χρησιμοποιώντας τον Gray code (κώδικα Gray) ο οποίος έχει την ιδιότητα ότι ένα μικρό σφάλμα συγχρονισμού οδηγεί σε ένα σφάλμα του ενός bit στην έξοδο. Στα 2 Mbps η κωδικοποίηση παίρνει 2 bit και παράγει μία κωδικολέξη των 4 bit όπου πάλι υπάρχει ένα μόνο 1, δηλαδή δίνει μία από τις κωδικολέξεις 0001, 0010, 0100, 1000. Τα υπέρυθρα σήματα δεν μπορούν να διαπεράσουν τους τοίχους, έτσι οι κυψέλες (BSS) που βρίσκονται σε ξεχωριστά δωμάτια είναι καλά απομονωμένες η μία από την άλλη.

Β)  Frequency Hopping Spread Spectrum-FHSS :
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Πρόκειται για τεχνική εξάπλωσης φάσματος.Η τεχνική FHSS βασίζεται στην ιδέα της αλλαγής της φέρουσας ενός σήματος μέσα σε ένα μεγάλο εύρος συχνοτήτων και σύμφωνα με μία συγκεκριμένη ψευδοτυχαία ακολουθία (hopping pattern). Χρησιμοποιείται μία γεννήτρια ψευδοτυχαίων (PN) αριθμών για την παραγωγή της ακολουθίας συχνοτήτων στις οποίες μεταβαίνουν διαδοχικά οι σταθμοί,  όπως φαίνεται στο ακόλουθο  σχήμα:
Όσο όλοι οι σταθμοί χρησιμοποιούν το ίδιο seed στη γεννήτρια ψευδοτυχαίων αριθμών και παραμένουν χρονικά συγχρονισμένοι, θα εκτελούν ταυτόχρονα τη μετάβαση στις ίδιες συχνότητες. Η χρονική διάρκεια στην οποία μένουμε στην ίδια συχνότητα, δηλαδή το dwell time (χρόνος παραμονής) είναι ρυθμιζόμενη παράμετρος, αλλά θα πρέπει να είναι μικρότερη από 400 msec. Η τυχαία ακολουθία της FHSS παρέχει κάποια περιορισμένη ασφάλεια, αφού ένας εισβολέας που δεν γνωρίζει την ακολουθία συχνοτήτων ή το χρόνο παραμονής δεν μπορεί να υποκλέψει τις μεταδόσεις. 

Σε μεγαλύτερες αποστάσεις μπορεί να δημιουργήσει πρόβλημα η εξασθένιση πολλαπλών διαδρομών, η τεχνική FHSS όμως παρέχει αρκετή αντοχή σε αυτό το φαινόμενο. 

Ένα άλλο πλεονέκτημα είναι ότι είναι σχετικά ανθεκτική στις ραδιοκυματικές παρεμβολές, γεγονός που την κάνει δημοφιλή για συνδέσεις από κτίριο σε κτίριο. 

Πλεονεκτήματα έναντι της εναλλακτικής DSSS είναι τα απλούστερα και φθηνότερα ηλεκτρονικά για την υλοποίηση των ανάλογων συσκευών, η χαμηλότερη κατανάλωση ενέργειας και η δυνατότητα συνύπαρξης πολλών τέτοιων δικτύων στην ίδια περιοχή χωρίς να επηρεάζεται η συνολική διέλευση. 

Βασικό πλεονέκτημα είναι η δυνατότητα συνύπαρξης διαφορετικών ασυρμάτων δικτύων, αρκεί τα hopping patterns τους να είναι διαφορετικά, δηλαδή σε κάθε χρονική στιγμή κάθε σύστημα να μεταδίδει σε διαφορετική φέρουσα. Τότε τα hopping patterns ονομάζονται ορθογώνια και η συνολική διέλευση μεγιστοποιείται.

Το κύριο μειονέκτημα της τεχνικής FHSS είναι το χαμηλό εύρος ζώνης της.

Η FHSS χρησιμοποιεί κανάλια, το καθένα με εύρος 1 MHz, ξεκινώντας από το κάτω όριο της ζώνης ISM στα 2,4 GHz.

Γ)  Direct Sequence Spread Spectrum-DSSS
Πρόκειται για τεχνική εξάπλωσης φάσματος. Η DSSS τεχνική είναι η πιο επιτυχημένη που έχει χρησιμοποιηθεί σε συνδυασμό με τα ασύρματα δίκτυα. Σε σχέση με την FHSS τεχνική μετάδοσης απαιτεί περισσότερη ενέργεια για να επιτύχει παρόμοια διέλευση, όμως το μεγάλο πλεονέκτημά της είναι ότι μπορεί εύκολα να αναβαθμιστεί για την επίτευξη υψηλότερων ρυθμών μετάδοσης.

Η DSSS περιορίζεται και αυτή σε 1 ή 2 Mbps. Η τεχνική αυτή αντικαθιστά κάθε bit πληροφορίας με μία σειρά από bits που ονομάζεται spreading code (κώδικας εξάπλωσης).

Κάθε bit μεταδίδεται ως 11 θραύσματα (chips), χρησιμοποιώντας την ονομαζόμενη ακολουθία Barker (Barker sequence) η οποία είναι ο spreading code. Για την ακρίβεια, κάθε bit πληροφορίας συνδέεται μέσω μίας XOR με μία ψευδοτυχαία αριθμητική (Pseudo-random Numerical ή PN) ακολουθία όπως δείχνει το σχήμα 24. Το αποτέλεσμα είναι ένα ψηφιακό φέρον σήμα υψηλής ταχύτητας το οποίο διαμορφώνεται σε ένα κατά τη φάση φέρον σήμα χρησιμοποιώντας Differential Phase Shift Keying-DPSK (διαφορική μεταλλαγή ολίσθησης φάσης).
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1.1.6 Πρόσβαση στο Μέσον και στο Δίκτυο
Το πρότυπο 802.11 ορίζει δύο μορφές πρόσβασης στο μέσον :

· Distributed Coordinated Function (DCF)

· Point Coordinated Function (PCF)

Το DCF είναι υποχρεωτικό και βασίζεται στο CSMA/CA (carrier sense multiple access with collision avoidance) πρωτόκολλο. Με το DCF, οι σταθμοί αγωνίζονται να διεκδικήσουν  πρόσβαση και επιχειρούν να στείλουν  πλαίσια όταν κανένας άλλος σταθμός δεν μεταδίδει. Αν ένας άλλος σταθμός στέλνει πλαίσια εκείνη τη στιγμή, οι σταθμοί διαθέτουν την ευγένεια και αναμένουν έως ότου απελευθερωθεί το κανάλι.

Ως όρος προκειμένου να υπάρξει πρόσβαση στο μέσον, το υπόστρωμα MAC ελέγχει την τιμή που έχει ο Network Allocation Vector (NAV), ο οποίος είναι ένας καταμετρητής που εδρεύει σε κάθε σταθμό και που αντιπροσωπεύει το χρόνο που ο προηγούμενος σταθμός χρειάζεται για να στείλει ένα πλαίσιο. Το NAV πρέπει να είναι μηδέν προτού ένας σταθμός να επιχειρήσει να στείλει ένα πλαίσιο. Πριν τη μετάδοση ενός πλαισίου, ο σταθμός υπολογίζει το χρόνο που απαιτείται για να σταλεί το πλαίσιο λαμβάνοντας υπόψη το μήκος και το ρυθμό μετάδοσης του πλαισίου. Όταν οι σταθμοί λάβουν το πλαίσιο, εξετάζουν τη διάρκειά του και χρησιμοποιούν αυτή την τιμή ως βάση για τον καθορισμό των αντίστοιχων δικών τους NAV. Αυτή η διαδικασία καθιστά αποκλειστικό χρήστη του μέσου, το σταθμό που κάνει μετάδοση εκείνη τη στιγμή.

Ένα σπουδαίο χαρακτηριστικό του DCF είναι ένας χρονομετρητής τυχαίας τιμής που χρησιμοποιεί ένας σταθμός όταν αντιληφθεί ότι το μέσον είναι απασχολημένο. Αν το κανάλι είναι σε χρήση, τότε ο σταθμός πρέπει να περιμένει ένα τυχαίο χρονικό διάστημα προτού επιχειρήσει να αποκτήσει πρόσβαση στο μέσον ξανά. Αυτό εξασφαλίζει ότι πολλοί σταθμοί που επιθυμούν να κάνουν αποστολή δεδομένων, να μη μεταδίδουν ταυτόχρονα. Η τυχαία καθυστέρηση έχει ως αποτέλεσμα οι σταθμοί να περιμένουν διαφορετικά χρονικά διαστήματα και έτσι αποφεύγεται η ταυτόχρονη α) ανίχνευση του μέσου από όλους τους σταθμούς, β) ανεύρεση του καναλιού σε κατάσταση αδράνειας γ) μετάδοση και δ) σύγκρουση μεταξύ τους. Ο χρονομετρητής τυχαίας τιμής μειώνει σημαντικά των αριθμό των συγκρούσεων και αντιστοίχων αναμεταδόσεων, ειδικά όταν αυξάνεται ο αριθμός των ενεργών χρηστών του δικτύου.

Με radio-βασιζόμενα LANs, ένας σταθμός που είναι σε διαδικασία μετάδοσης δεδομένων δεν μπορεί ταυτόχρονα να ακούσει και τις συγκρούσεις, κυρίως διότι ο σταθμός δεν μπορεί να έχει σε λειτουργία το δέκτη του κατά τη διάρκεια που μεταδίδει το πλαίσιο. Ως εκ τούτου, ο σταθμός που λαμβάνει το πλαίσιο πρέπει να αποστείλει μία επιβεβαίωση – αναγνώριση (ACK) αν δεν εντοπίσει λάθη στο παραληφθέν πλαίσιο. Αν ο σταθμός αποστολής δεν λάβει την επιβεβαίωση ACK ύστερα από συγκεκριμένο χρονικό διάστημα, ο σταθμός αποστολής θα υποθέσει ότι υπήρξε μία σύγκρουση (ή RF παρεμβολή) και θα μεταδώσει ξανά  το πλαίσιο.

Για την υποστήριξη χρονικά περιορισμένης παράδοσης πλαισίων δεδομένων, το πρότυπο 802.11 ορίζει προαιρετικά τον αλγόριθμο Point Coordination Function (PCF) σύμφωνα με τον οποίο το σημείο πρόσβασης (access point) παραχωρεί την πρόσβαση στο μέσον για ένα σταθμό, σφυγμομετρώντας (polling) το σταθμό κατά τη περίοδο χωρίς ανταγωνισμό (contention free period). Οι σταθμοί δεν μπορούν να μεταδώσουν πλαίσια μέχρις ότου το access point τους σφυγμομετρήσει. Το χρονικό διάστημα για κίνηση δεδομένων που έχουν βάση τον αλγόριθμο PCF (αν είναι ενεργοποιημένος) συμβαίνει εναλλάξ ανάμεσα σε περιόδους ανταγωνισμού DCF.

Το access point κάνει σφυγμομέτρηση των σταθμών σύμφωνα με μία λίστα σφυγμομέτρησης, κατόπιν εισέρχεται σε μία περίοδο ανταγωνισμού όπου οι σταθμοί χρησιμοποιούν τον αλγόριθμο DCF. Αυτή η διαδικασία επιτρέπει να υποστηρίζονται αμφότερες οι μέθοδοι λειτουργίας, σύγχρονη (π.χ. εφαρμογές Video) και ασύγχρονη (π.χ. εφαρμογές e-mail και Web browsing).

Για να εξασφαλιστεί ότι μία συγκεκριμένη ανταλλαγή πλαισίων θα γίνει χωρίς διακοπή λόγω μετάδοσης τρίτου σταθμού, το πρότυπο 802.11 υποστηρίζει το μηχανισμό RTS/CTS. Αυτός ο μηχανισμός διαφοροποιεί την διαδικασία αποστολής πλαισίου εισάγοντας δύο επιπλέον πλαίσια, τα RTS (Ready To Send) και CTS (Clear To Send). Προστατεύοντας την ανταλλαγή πλαισίων, ο μηχανισμός RTS/CTS βελτιώνει την απόδοση της χρήσης του ασύρματου δικτύου σε περιπτώσεις μεγάλου φόρτου εξαιτίας της ύπαρξης πολλών τερματικών και αντιμετωπίζει το πρόβλημα του κρυμμένου κόμβου. Αν όμως χρησιμοποιείται χωρίς λόγο, έχει το ακριβώς αντίθετο αποτέλεσμα, εφόσον προσθέτει επιπλέον φορτίο στο ασύρματο δίκτυο.

Ο αποστολέας στέλνει αρχικά ένα πλαίσιο RTS στον παραλήπτη το οποίο δεν περιέχει δεδομένα. Αυτό το πλαίσιο έχει ως σκοπό να δεσμεύσει ο αποστολέας το μέσο μετάδοσης για όσο χρόνο υπολογίζει ότι θα διαρκέσει η αποστολή του πλαισίου δεδομένων και να το ανακοινώσει στους υπόλοιπους σταθμούς μέσω του μετρητή NAV στο πλαίσιο RTS. Ο παραλήπτης λαμβάνοντας το RTS απαντάει με ένα πλαίσιο CTS. Υπενθυμίζεται ότι η αποστολή πλαισίου CTS γίνεται με το συντομότερο χρόνο αναμονής SIFS. Τότε ο αποστολέας στέλνει το πλαίσιο δεδομένων και περιμένει την επιβεβαίωση ορθής λήψης του από τον παραλήπτη. Έτσι η διαδικασία αποστολής πλαισίου απαιτεί την ανταλλαγή τεσσάρων πλαισίων για να ολοκληρωθεί σωστά. 

Η παραπάνω διαδικασία γίνεται κατανοητή με το ακόλουθο παράδειγμα. Όσοι σταθμοί ακούν το πλαίσιο CTS παραμένουν σιωπηλοί για να μη δημιουργηθεί σύγκρουση κατά την μετάδοση του πλαισίου δεδομένων από τον σταθμό C στον σταθμό D. Επίσης σιωπηλοί παραμένουν και όσοι σταθμοί ακούν το πλαίσιο RTS, προκειμένου να μην δημιουργήσουν σύγκρουση κατά την μετάδοση της επιβεβαίωσης  ACK  από τον σταθμό D στον C. Το διάστημα στο οποίο οι σταθμοί παραμένουν σιωπηλοί περιλαμβάνεται σε ένα πεδίο RTS/CTS πλαισίων και εξαρτάται από την διάρκεια του πλαισίου πληροφορίας. Το πλαίσιο επιβεβαίωσης χρησιμοποιείται, διότι παρά την ύπαρξη του  RTS/CTS μηχανισμού, υπάρχει πάντα η πιθανότητα λαθών λόγω του θορύβου του καναλιού καθώς επίσης και η πιθανότητα σύγκρουσης. Αν ένας σταθμός δεν λάβει πλαίσιο επιβεβαίωσης, επαναμεταδίδει τότε το πλαίσιο.

Ο μηχανισμός αυτός ενεργοποιείται αυτόματα όταν το μέγεθος ενός πλαισίου είναι μεγαλύτερο από το RTS threshold για να διασφαλίσει την ομαλή αποστολή μεγάλων πλαισίων. Επίσης μπορεί να χρησιμοποιηθεί σε συνδυασμό με τον κατακερματισμό. Συνήθως τα κατώφλια RTS threshold και Fragmentation threshold τίθενται στην ίδια τιμή. Αυτό έχει σαν αποτέλεσμα όλα τα fragments ενός πλαισίου να μεταδίδονται με τη σειρά προστατευμένα από το μηχανισμό RTS/CTS. Σε αυτήν την περίπτωση το πλαίσιο RTS που στέλνει ο αποστολέας στην αρχή της διαδικασίας δεσμεύει το μέσο για όσο χρόνο απαιτεί η αποστολή και η επιβεβαίωση του πρώτου τμήματος του πλαισίου. Όταν ο αποστολέας πάρει το CTS αρχίζει να στέλνει διαδοχικά τα τμήματα περιμένοντας φυσικά κάθε φορά για το αντίστοιχο πλαίσιο ACK, του οποίου η αποστολή γίνεται με χρήση του χρόνου SIFS. Ο αποστολέας και ο παραλήπτης ανανεώνουν το NAV κατά τη διάρκεια της ανταλλαγής πλαισίων, εξασφαλίζοντας ότι θα διατηρήσουν τον έλεγχο του μέσου. Το μέσο αποδεσμεύεται με την λήψη από τον αποστολέα του τελευταίου πλαισίου ACK από τον παραλήπτη. Ένας άλλος τρόπος μετάδοσης των τμημάτων ενός πλαισίου είναι να δεσμεύσει ο αποστολέας το μέσο με χρήση του μετρητή NAV στο πρώτο τμήμα που θα στείλει.

Ο εν λόγω μηχανισμός αντιμετωπίζει αποτελεσματικά το πρόβλημα ύπαρξης κρυμμένου κόμβου (hidden node).

Όσο αναφορά την πρόσβαση στο δίκτυο , τα βασικά βήματα  είναι  :

· Α.  Scanning  (Σάρωση)  : 

Το πρότυπο 802.11 ορίζει αμφότερα το παθητικό (passive) και ενεργό (active) scanning, όπου μία radio NIC (network interface card) ψάχνει για σημεία πρόσβασης (access points).  Το passive scanning είναι υποχρεωτικό όπου κάθε NIC σαρώνει τα κανάλια για να βρει το καλύτερο σημείο πρόσβασης (Access Point). 

Κατά το passive scanning ο σταθμός δεν εκπέμπει τίποτα, εξοικονομώντας έτσι ενέργεια. Παρακολουθεί τα διαθέσιμα κανάλια ψάχνοντας για πλαίσια Beacon που δηλώνουν την ύπαρξη κάποιου δικτύου. Τα πλαίσια Beacon περιέχουν όλες τις απαραίτητες πληροφορίες για το BSS απ’ όπου εκπέμπονται ώστε ο σταθμός να μπορεί να προχωρήσει στο επόμενο βήμα, δηλαδή στη διαδικασία του joining.

· Β. Joining (Σύνδεση)

Όταν εντοπιστεί το δίκτυο ακολουθεί η διαδικασία του joining, χωρίς όμως ο κινητός σταθμός να αποκτήσει ακόμα πρόσβαση στο δίκτυο. Η διαδικασία του joining δεν δίνει σε έναν σταθμό πρόσβαση στο δίκτυο, απλώς είναι ένα απαραίτητο βήμα στη διαδικασία του association. Ο σταθμός, έχοντας τις απαραίτητες πληροφορίες από το scanning, εξετάζει τις παραμέτρους κάθε BSS και αποφασίζει με ποιο από αυτά θα προχωρήσει τη διαδικασία του association.

Για να επιλέξει ο σταθμός ένα BSS πρέπει φυσικά να μπορεί να λειτουργήσει με τις συγκεκριμένες παραμέτρους του BSS. Επιπλέον, κριτήρια όπως το επίπεδο ισχύος ή η ένταση του σήματος από κάθε BSS παίζουν ρόλο. Παρόλα αυτά δεν υπάρχει συγκεκριμένη διαδικασία επιλογής ενός δικτύου έναντι κάποιου άλλου. Η επιλογή γίνεται εσωτερικά στο σταθμό και εξαρτάται από τον εκάστοτε κατασκευαστή

· Γ.  Authenticatication

Authentication είναιη διαδικασία κατά την οποία αποδεικνύεται και πιστοποιείται η ταυτότητα. Η διαδικασία αυτή είναι εξαιρετικά σημαντική στη διατήρηση της ασφάλειας στα ασύρματα δίκτυα, εφόσον δεν υπάρχουν ουσιαστικά φυσικοί περιορισμοί για κάποιον που θέλει να αποκτήσει πρόσβαση σε ένα δίκτυο.

Το πρότυπο 802.11 προδιαγράφει δύο είδη διαδικασιών πιστοποίησης : Open System Authentication και Shared Key Authentication. Η διαδικασία Open System Authentication είναι υποχρεωτική και γίνεται σε δύο βήματα. Πρώτα, μία radio NIC ξεκινάει τη διαδικασία στέλνοντας ένα authentication request πλαίσιο στο σημείο πρόσβασης (access point). Το access point απαντάει με ένα authentication response πλαίσιο το οποίο περιέχει την έγκριση ή τη μη έγκριση μέσα στο Status Code Field που βρίσκεται στο σώμα του πλαισίου.

Η διαδικασία Shared Key Authentication είναι μία προαιρετική διαδικασία που γίνεται σε τέσσερα βήματα και που βασίζει την πιστοποίηση στο εάν η συσκευή που κάνει την πιστοποίηση έχει το σωστό Wired Equivalent Privacy (WEP) κλειδί. Υπενθυμίζεται ότι το πρότυπο 802.11 δεν θεωρεί υποχρεωτική την υποστήριξη του WEP, άρα αυτός ο τύπος πιστοποίησης μπορεί να μην είναι πάντα διαθέσιμος. Η radio NIC αποστέλλει ένα Authentication Request πλαίσιο στο σημείο πρόσβασης (access point). Κατόπιν, το access point τοποθετεί στο σώμα ενός απαντητικού (response) πλαισίου ένα κείμενο αμφισβήτησης (challenge) και το στέλνει στη radio NIC. Η radio NIC χρησιμοποιεί το δικό της WEP κλειδί για να κρυπτογραφήσει το κείμενο αμφισβήτησης και μετά το στέλνει πίσω στο access point με ένα άλλο πλαίσιο. Το access point αποκρυπτογραφεί το κείμενο αμφισβήτησης και το συγκρίνει με το αρχικό κείμενο. Αν τα κείμενα ισοδυναμούν τότε το access point υποθέτει ότι η radio NIC έχει το σωστό WEP κλειδί. Το access point τελειώνει την ακολουθία στέλνοντας ένα πλαίσιο πιστοποίησης στη radio NIC, το οποίο περιέχει την έγκριση ή τη μη έγκριση.

·  Δ. Deauthentication 

Προκειμένου ένας σταθμός (που είναι πιστοποιημένος στο δίκτυο) να εγκαταλείψει το δίκτυο, πρέπει να ακυρώσει την πιστοποίησή του. Μετά την ακύρωση της πιστοποίησης, ο σταθμός δεν έχει πλέον τη δυνατότητα να χρησιμοποιήσει το δίκτυο.

·  E.  Association 

Μόλις γίνει η πιστοποίηση, η radio NIC πρέπει να συσχετιστεί με το access point προτού αρχίσει την αποστολή πλαισίων δεδομένων (data frames). Η Συσχέτιση (Association) είναι αναγκαία προκειμένου να γίνει ο συγχρονισμός σπουδαίων πληροφοριών, όπως ο υποστηριζόμενος ρυθμός δεδομένων, ανάμεσα στο radio NIC και το access point. Η radio NIC ξεκινάει τη Συσχέτιση (Association) στέλνοντας ένα Association Request Frame  που περιέχει στοιχεία ταυτότητας και υποστηριζόμενο ρυθμό δεδομένων. Το access point απαντάει στέλνοντας ένα Association Response Frame που περιέχει ένα Association Identification μαζί με άλλες πληροφορίες που αφορούν το access point. Μόλις η radio NIC και το access point ολοκληρώσουν τη διαδικασία του Association, τότε μπορούν να στείλουν πλαίσια δεδομένων το ένα στο άλλο.

1.1.7 Εξοικονόμηση Ενέργειας
Τα ασύρματα δίκτυα (WLANs) βεβαίως και παρέχουν ελευθερία κινητικότητας  αφού χρησιμοποιούμε τα Laptops μας και τα PDAs μας χωρίς τους περιορισμούς καλωδιώσεων δικτύου. Φυσικά, προκειμένου να διευκολύνουμε αυτό το πλεονέκτημα ακόμα περισσότερο, αποσυνδέουμε τις συσκευές μας από την ισχύ εναλλασσομένου ρεύματος (AC Power) και τις λειτουργούμε με μπαταρίες. Ωστόσο, όπως όλοι μας γνωρίζουμε, οι κάρτες δικτύου 802.11 καταναλώνουν σημαντικές ποσότητες ενέργειας που εξαντλούν τις μπαταρίες των συσκευών πολύ γρήγορα.

Για να παρατείνουμε τη ζωή της μπαταρίας, το πρότυπο 802.11 καθορίζει ένα προαιρετικό Power Save Mode, το οποίο είναι διαθέσιμο σήμερα στις περισσότερες 802.11 κάρτες δικτύου – network interface cards (NICs). Οι τελικοί χρήστες μπορούν απλά να θέσουν σε λειτουργία (ΟΝ) ή εκτός λειτουργίας (OFF) το power save mode είτε μέσω του οδηγού της κάρτας δικτύου (card driver) είτε με κάποιο εργαλείο διαμόρφωσης.

Με το power save mode εκτός λειτουργίας, η 802.11 κάρτα δικτύου βρίσκεται συνήθως σε κατάσταση λήψης και ακρόασης πακέτων από το ασύρματο δίκτυο και μόνο περιστασιακά σε κατάσταση μετάδοσης όταν στέλνει πακέτα δεδομένων. Αυτή η περίπτωση απαιτεί η κάρτα δικτύου 802.11 να διατηρεί τα περισσότερα κυκλώματα σε εγρήγορση παρέχοντάς τους ηλεκτρική ισχύ και έτοιμα προς λειτουργία.

Όταν ενεργοποιήσουμε και θέσουμε σε λειτουργία το power save mode, η 802.11 κάρτα δικτύου δείχνει την επιθυμία της να εισέλθει  σε κατάσταση ύπνου ‘sleep’ στο access point αλλάζοντας το power save bit από 0 σε 1 στο header κάθε πλαισίου 802.11. Το access point λαμβάνει αυτό το πλαίσιο και σημειώνει την ευχή του αντίστοιχου πελάτη να εισέλθει στην κατάσταση power save mode. Τότε το access point θα αρχίσει να αποθηκεύει πακέτα για τον πελάτη, ενώ η κάρτα δικτύου 802.11 του πελάτη βρίσκεται σε κατάσταση ύπνου. Αυτό είναι ανάλογο με το να πάρουμε ένα υπνάκο και να πούμε στο βοηθό μας να κρατήσει όλα τα μηνύματα που απευθύνονται σε μας.

Η κάρτα δικτύου 802.11 (NIC) του πελάτη (client) καταναλώνει πολύ λιγότερη ενέργεια κατά τη διάρκεια του ‘ύπνου’ όταν θέσει εκτός λειτουργίας σχεδόν όλα τα ηλεκτρικά κυκλώματα πλην ενός μόνο χρονικού κυκλώματος. Αυτός ο τρόπος λειτουργίας καθιστά την κάρτα δικτύου ικανή να καταναλώνει πολύ λίγη ενέργεια και περιοδικά να αφυπνίζεται (στον κατάλληλο χρόνο) προκειμένου να κάνει λήψη κανονικών μεταδόσεων beacon που προέρχονται από το access point. Αυτά τα beacons έχουν την πληροφορία που καθορίζει αν οι σταθμοί που βρίσκονται σε κατάσταση ύπνου έχουν πακέτα αποθηκευμένα στο access point και αναμένουν την παράδοσή τους στους αντίστοιχους προορισμούς τους.

Όταν μία NIC που είναι σε κατάσταση ‘ύπνου’ ξυπνήσει και πληροφορηθεί από το beacon ότι υπάρχουν πακέτα που αναμένουν προς παραλαβή, η ράδιο NIC επικοινωνεί με το access point προκειμένου να τα ανακτήσει. Αμέσως μετά, η κάρτα δικτύου 802.11 μπορεί να επιστρέψει στην κατάσταση ‘ύπνου’ μέχρι την επόμενη αφύπνισή της για να ακούσει την επόμενη μετάδοση beacon.

Πρέπει να χρησιμοποιούμε το power save mode ?

Όταν πρέπει να αποφασίσουμε αν πρέπει να χρησιμοποιήσουμε το power save mode, πρέπει να έχουμε υπόψη τα παρακάτω:

· Πραγματική εξοικονόμηση ενέργειας.

Η πραγματική εξοικονόμηση ενέργειας για τη ζωή της μπαταρίας, όταν χρησιμοποιούμε το 802.11 power save mode, είναι πολύ δύσκολο να προσδιορισθεί, και υπάρχουν περιπτώσεις που δεν υπάρχει κανένα απολύτως πλεονέκτημα. Όταν η κάρτα δικτύου 802.11 μεταδίδει ή λαμβάνει, θα καταναλώσει κατά μέσο όρο περίπου 250 miliamps, ενώ το ρεύμα που καταναλώνει κατά τη κατάσταση ‘ύπνου’ μπορεί να είναι πολύ χαμηλό μέχρι και 30 miliamps. Επειδή η κοιμώμενη κάρτα δικτύου θα ξυπνάει περιοδικά, το συνολικό ρεύμα που καταναλώνεται θα κυμαίνεται κάπου μεταξύ 30 και 250 miliamps, το οποίο εξαρτάται από το κάθε πότε γίνεται η αφύπνιση (διαστήματα beacons).

Αν εξαναγκάσουμε τη κάρτα δικτύου 802.11 να ξυπνάει συχνά προκειμένου να επεξεργαζόμαστε μεγαλύτερα επίπεδα κίνησης, τότε το συνολικό ρεύμα θα είναι πιο κοντά στις τιμές μετάδοσης / λήψης, ενδεχομένως περίπου 230 miliamps. Το αποτέλεσμα θα είναι ότι μάλλον δεν θα αντιληφθούμε κάποια σπουδαία εξοικονόμηση στη ζωή της μπαταρίας.

Αν η ρύθμιση των χρόνων αφύπνισης επιτρέπει στη κάρτα δικτύου 802.11 να κοιμάται για μεγαλύτερες περιόδους, τότε το συνολικό ρεύμα που καταναλώνεται θα είναι πιο κοντά στη τιμή ‘ύπνου’, ίσως περίπου 100 miliamps. Το αποτέλεσμα θα είναι ότι η επιβάρυνση στη ζωή της μπαταρίας από τη κάρτα δικτύου 802.11 θα πέσει κατά 50 τοις εκατό ή και περισσότερο. Ωστόσο, αυτό δεν σημαίνει ότι η μπαταρία μας θα έχει διπλάσιο χρόνο ζωής, διότι και η συσκευή του χρήστη (laptop,  PDA κλπ) καταναλώνει επίσης ενέργεια από τη μπαταρία. Η βελτιώσεις της κάρτας δικτύου 802.11 απλώς μόνο συνεισφέρουν μερικώς στην επιμήκυνση της ζωής της μπαταρίας.

· Μείωση της απόδοσης.

Πρέπει να έχουμε κατά νου ότι προκειμένου να επιτύχουμε σημαντική εξοικονόμηση στη ζωή της μπαταρίας χρησιμοποιώντας power save mode, πρέπει να είμαστε και διατεθειμένοι να εργασθούμε με εξαιρετικά χαμηλή απόδοση. Ορισμένες εφαρμογές που απαιτούν συχνή επικοινωνία με τους πελάτες (clients), δεν θα λειτουργούν καλά αν έχουμε θέσει σε κατάσταση ‘ΟΝ’ το power save mode.
· Υποστήριξη πακέτων Broadcast. 

Τα περισσότερα access points είναι σχεδιασμένα να μην αποθηκεύουν πακέτα broadcast για πελάτες που είναι σε κατάσταση ‘ύπνου’. Με αυτό τον τρόπο, αποφεύγουμε την ανάγκη για σχετικά μεγάλους χώρους αποθήκευσης ( buffers), επειδή τα πακέτα broadcast εμφανίζονται πολύ συχνά στα περισσότερα δίκτυα. Αν τα πακέτα broadcast αποτελούν σημαντικό μέρος των ασύρματων εφαρμογών με τις οποίες εργαζόμαστε, τότε πρέπει να αποφεύγουμε τη χρήση του power save mode. Οι πελάτες μας (clients) μάλλον θα χάσουν σημαντικές πληροφορίες ενώ βρίσκονται σε κατάσταση ‘ύπνου’.

Όλα τα παραπάνω είναι γενικές οδηγίες. Η αληθινή δοκιμή είναι η πραγματική πρακτική. Αν πιστεύουμε ότι το power save mode θα έχει σημαντική εξοικονόμηση στη ζωή της μπαταρίας, τότε αρχικά κάνουμε κάποιες πιλοτικές δοκιμές προκειμένου να εξασφαλίσουμε ότι πράγματι εξοικονομούμε ενέργεια και ζωή στη μπαταρία και τελικά ότι η πτώση της απόδοσης δεν επηρεάζει την λειτουργία των ασύρματων εφαρμογών μας.

1.1.8 Υποπρότυπα
802.11a-OFDM στη μπάντα των 5 GHz
Το 802.11a είναι ένα πρότυπο φυσικού επιπέδου (IEEE Std. 802.11a – 1999) που προδιαγράφει τη λειτουργία στη μπάντα των 5 GHz χρησιμοποιώντας OFDM (Orthogonal Frequency Division Multiplexing / Ορθογωνική Πολυπλεξία Διαίρεσης Συχνότητας). Η βασική ιδέα πίσω από την OFDM είναι η διαίρεση ενός κύριου υψηλού ρυθμού  σε πολλούς μικρότερους ρυθμούς και η χρήση αυτών για την αποστολή των δεδομένων ταυτόχρονα. Όλα τα  «αργά» κανάλια πολυπλέκονται τελικά σε ένα «γρήγορο» κανάλι και μεταδίδονται. Με την ορθογονοποίηση λύνεται το πρόβλημα της σπατάλης του εύρους ζώνης, προκειμένου να διαχωρίσουμε τα κανάλια μεταξύ τους. Το 802.11a υποστηρίζει ρυθμούς μετάδοσης δεδομένων που εκτείνονται από 6 έως 54 Mbps. Συσκευές και προϊόντα που στηρίζονται στο πρότυπο 802.11a άρχισαν να γίνονται διαθέσιμα προς το τέλος του έτους 2001.

Επειδή η λειτουργία γίνεται στη μπάντα των 5 GHz, το 802.11a προσφέρει καλύτερη συμπεριφορά στις παρεμβολές ράδιο συχνοτήτων από ότι άλλα φυσικά πρωτόκολλα (PHY) (π.χ. 802.11b και 802.11g) που χρησιμοποιούν συχνότητες στη μπάντα των 2,4 GHz. Με υψηλούς ρυθμούς μετάδοσης δεδομένων και σχετικά πολύ μικρές παρεμβολές, το 802.11a είναι κατάλληλο για την υποστήριξη εφαρμογών πολυμέσων και πυκνοκατοικημένα περιβάλλοντα χρηστών. Αυτό καθιστά το 802.11a μία εξαιρετική λύση μακράς διαρκείας για να ικανοποιηθούν τρέχουσες και μελλοντικές απαιτήσεις. Συστήνεται να ληφθεί σοβαρά υπόψη η ανάπτυξη του 802.11a, εκτός και αν οι περιστάσεις προτρέπουν τη χρήση ενός διαφορετικού φυσικού πρωτοκόλλου (PHY), όπως το 802.11b.

802.11b – Yψηλός  ρυθμός μετάδοσης DSSS στη μπάντα των 2,4 GHz
Η ομάδα αναθεώρησης για το 802.11b ήταν υπεύθυνη για τον εμπλουτισμό του αρχικού 802.11 DSSS PHY έτσι ώστε εκτός από τους ρυθμούς μετάδοσης δεδομένων του 1 Mbps και 2 Mbps του αρχικού προτύπου, να συμπεριληφθούν και οι ρυθμοί μετάδοσης δεδομένων των 5,5 Mbps και 11 Mbps. Η εξέλιξη του ΙΕΕΕ Std 802.11b κατέληξε προς τα τέλη του έτους 1999. Το ΙΕΕΕ Std 802.11b, προκειμένου να παρέχει υψηλότερους ρυθμούς δεδομένων, χρησιμοποιεί Complementary Code Keying (CCK), μία τεχνική διαμόρφωσης που κάνει αποτελεσματική χρήση του ράδιο φάσματος.

Το 802.11b είναι το πιο διαδεδομένο στην αγορά ανεξάρτητα από το γεγονός ότι το 802.11a, προσφέρει υψηλότερους ρυθμούς μετάδοσης. Όταν η ποιότητα  επικοινωνίας είναι φτωχή, το σύστημα μπορεί να ρίξει την ταχύτητα σε 5,5 Mb/s, 2 Mb/s ή 1 Mb/s προκειμένου να διατηρηθεί η σύνδεση μεταξύ των ασύρματων συσκευών. 

Χρησιμοποιεί το ίδιο υπόστρωμα MAC όπως και τα άλλα πρότυπα, την τεχνική HR/DSSS (High Rate/ Direct Sequence Spread Spectrum) και την διαμόρφωση CCK (Complementary Code Keying - χρησιμοποιεί το πλήρες εύρος ζώνης συχνοτήτων κάθε υποκαναλιού για να διαμορφώσει τα σήματά του). Μπορεί να θεωρηθεί σαν επέκταση του αρχικού DSSS φυσικού στρώματος που ορίστηκε στο 802.11 και μάλιστα χρησιμοποιεί τα ίδια κανάλια με αυτό, πετυχαίνοντας αρκετά μεγαλύτερους ρυθμούς μετάδοσης.

Οι περισσότερες εγκαταστάσεις WLANs σήμερα είναι συμβατές με το ΙΕΕΕ Std 802.11b, που είναι επίσης η βάση για Wi – Fi πιστοποίηση από τη WECA (Wireless Ethernet Compatibility Alliance).  Αυτά τα προϊόντα είναι διαθέσιμα από διετίας. Σε μερικές περιπτώσεις σήμερα, θα έπρεπε να αναπτύσσονται 802.11b δίκτυα προκειμένου να εκμεταλλευτούμε την ήδη εγκατεστημένη ευρεία βάση των εξοπλισμένων με το πρότυπο ΙΕΕΕ Std 802.11b χρηστών. Παραδείγματος χάριν, θα μπορούσαμε να χρησιμοποιήσουμε το 802.11b ως βάση για την ανάπτυξη δημόσιων WLANs για να μεγιστοποιήσουμε τον αριθμό των συνδρομητών.

802.11c – Bridge Operation Procedures
Το 802.11c παρέχει τις απαραίτητες πληροφορίες προκειμένου να διασφαλιστούν οι κατάλληλες λειτουργίες γεφύρωσης (Bridge). Η μελέτη αυτή έχει ολοκληρωθεί και οι σχετικές διαδικασίες έχουν ενσωματωθεί στο πρότυπο 802.11c. Οι κατασκευαστές προϊόντων χρησιμοποιούν αυτό το πρότυπο όταν αναπτύσσουν σταθμούς πρόσβασης (access points). Δεν υπάρχει σχεδόν τίποτα σε αυτό το πρότυπο που να σχετίζεται με τις εγκαταστάσεις των WLANs.

802.11d – Global Harmonization (Συνολική εναρμόνιση)
Όταν το 802.11 έγινε διαθέσιμο στην αρχή, μόνο μία χούφτα κανονιστικών πεδίων – περιοχών (USA, Ευρώπη και Ιαπωνία) διέθεταν κανονισμούς για τη λειτουργία 802.11 WLANs. Για να υπάρξει υποστήριξη και ευρεία υιοθέτηση του 802.11, η ομάδα αναθεώρησης 802.11d είχε μία συνεχώς αυξανόμενη υποχρέωση να καθορίσει απαιτήσεις φυσικού επιπέδου (PHY) που να ικανοποιούν κανονισμούς και σε άλλες τρίτες χώρες. Αυτό είναι εξαιρετικά σημαντικό για λειτουργία στις μπάντες των 5 Ghz επειδή η χρήση αυτών των συχνοτήτων διαφέρει πολύ από μία χώρα σε μία άλλη. Όπως και με το 802.11c, έτσι και το πρότυπο 802.11d ως επί το πλείστον έχει εφαρμογή σε εταιρείες που αναπτύσσουν προϊόντα με βάση το πρότυπο 802.11.

802.11e – MAC Enhancements For QoS (Εμπλουτισμός του MAC για Ποιότητα Υπηρεσιών)

Χωρίς ισχυρή ποιότητα υπηρεσιών - QoS (Quality of Service), η υπάρχουσα έκδοση του πρότυπου 802.11 δεν βελτιστοποιεί τη μετάδοση φωνής και εικόνας. Επί του παρόντος δεν υπάρχει κανένας αποτελεσματικός μηχανισμός που να καθορίζει την προτεραιότητα κίνησης εντός του 802.11. Ως εκ τούτου, η εργασία της ομάδας αναθεώρησης 802.11e, είναι να διυλίσει – καθαρίσει το 802.11 MAC (Medium Access Layer) για να βελτιωθεί το Quality of Service (QoS) προκειμένου να υπάρξει καλύτερη υποστήριξη στις εφαρμογές audio και video (όπως οι MPEG-2).

Επειδή το 802.11e είναι εντός των ορίων του MAC υποστρώματος, είναι κοινό και σε όλα τα φυσικά υποστρώματα του 802.11 και επομένως συμβατό προς τα πίσω με όλα τα υπάρχοντα 802.11 WLANs.
802.11f – Inter Access Point Protocol
Το υπάρχον πρότυπο 802.11 δεν προδιαγράφει τις επικοινωνίες μεταξύ των Access Points και τούτο για να υποστηρίζονται οι χρήστες που περιπλανώνται από το ένα στο άλλο Access Point. Η ομάδα εργασίας του 802.11 εσκεμμένα δεν καθόρισε αυτό το στοιχείο για να υπάρχει ελαστικότητα όταν εργαζόμαστε με διαφορετικά συστήματα διανομής (δηλαδή, ενσύρματα backbones που διασυνδέουν Access Points.

Το πρόβλημα ωστόσο είναι ότι Access Points από διαφορετικούς κατασκευαστές μπορεί να μη έχουν διαλειτουργηκότητα όταν υποστηρίζουν περιπλάνηση (roaming). To 802.11f προδιαγράφει ένα Inter Access Point Protocol το οποίο παρέχει τις αναγκαίες πληροφορίες που χρειάζονται να ανταλλάξουν τα Access Points προκειμένου να υποστηριχθούν οι λειτουργίες των συστημάτων διανομής του προτύπου 802.11 (δηλαδή, περιπλάνηση – roaming). 

Εν απουσία του προτύπου 802.11f, θα πρέπει να χρησιμοποιείται ο ίδιος κατασκευαστής για τα Access Points έτσι ώστε να διασφαλίζεται η διαλειτουργηκότητα για τους περιπλανώμενους χρήστες. Σε ορισμένες περιπτώσεις μία ανάμιξη από Access Points διαφορετικών κατασκευαστών μπορεί να λειτουργήσει, ειδικά αν τα Access Points έχουν πιστοποίηση Wi – Fi. Η προσμέτρηση του προτύπου 802.11f στο σχεδιασμό των Access Points ενδεχομένων να αυξήσει τις εναλλακτικές λύσεις και να προσθέσει μερικώς ασφάλεια διαλειτουργικότητας όταν πρόκειται να γίνει επιλογή για Access Points διαφορετικών κατασκευαστών.

802.11g – Υψηλότεροι ρυθμοί μετάδοσης στη μπάντα των 2,4 GHz
Η αποστολή της ομάδας αναθεώρησης 802.11g ήταν να επεκτείνει το 802.11b και να αναπτύξει μία υψηλότερη ταχύτητα μετάδοσης (μέχρι 54 Mbps), ενώ η λειτουργία θα είναι εντός της μπάντας των 2,4 GHz. Το 802.11g υλοποιεί όλα τα υποχρεωτικά στοιχεία του προτύπου ΙΕΕΕ 802.11b PHY.  Παραδείγματος χάριν, ένας 802.11b χρήστης είναι σε θέση να συσχετιστεί με ένα 802.11b access point και να λειτουργεί με ρυθμούς μετάδοσης δεδομένων μέχρι 11 Mbps. Νωρίς το έτος 2002, αποφασίστηκε το 802.11g να χρησιμοποιήσει OFDM αντί για DSSS ως βάση για την παροχή υψηλότερων ρυθμών μετάδοσης.

Ένα ζήτημα είναι ότι η παρουσία ενός 802.11b χρήστη σε ένα 802.11g δίκτυο απαιτεί τη χρήση RTS / CTS (request to send / clear-to-send), το οποίο δημιουργεί ουσιαστικό πρόβλημα και μειώνει σημαντικά την απόδοση για όλους τους 802.11b και 802.11g χρήστες. Το RTS / CTS εξασφαλίζει ότι ο σταθμός που κάνει την αποστολή, να μεταδίδει πρώτα ένα πλαίσιο RTS και να λαμβάνει ένα πλαίσιο CTS από το access point προτού στείλει δεδομένα. Ένας συνδυασμός από 802.11b και 802.11g χρήστες απαιτεί RTS / CTS προκειμένου να αποφευχθούν συγκρούσεις επειδή οι 802.11b σταθμοί δεν μπορούν να ακούσουν τους 802.11g σταθμούς χρησιμοποιώντας OFDM.

Η ομάδα αναθεώρησης IEEE 802.11g, στα μέσα του 2003 ολοκλήρωσε τις εργασίες της και εξέδωσε το πρότυπο 802.11g, το οποίο επεκτείνει το 802.11b, προσφέρει ρυθμούς μετάδοσης μέχρι 54 Mbps αλλά και συμβατότητα με το 802.11b. Χρησιμοποιεί και αυτό τη μπάντα των 2,4 GHz. Σε αντίθεση με το 802.11b χρησιμοποιεί την OFDM για να πετύχει τους επιθυμητούς ρυθμούς μετάδοσης. 

Το πιο σημαντικό χαρακτηριστικό του 802.11g είναι η συμβατότητά του με το 802.11b. Το 802.11b ως γνωστό αποτελεί σήμερα το φυσικό στρώμα που υλοποιείται στα περισσότερα προϊόντα ασύρματης δικτύωσης. Το 802.11g λειτουργώντας ταυτόχρονα με το 802.11b μπορεί να το αντικαταστάσει σταδιακά εξολοκλήρου.

802.11h – Spectrum Managed 802.11a
To 802.11h απευθύνεται και καλύπτει τις απαιτήσεις των Ευρωπαϊκών κανονισμών. Παρέχει Dynamic Channel Selection (DCS) – δυναμική επιλογή καναλιών και Transmit Power Control (TPC) – έλεγχο μετάδοσης ισχύος, για συσκευές που λειτουργούν στη μπάντα των 5 GHz (802.11a). Στην Ευρώπη υπάρχει εν δυνάμει πιθανότητα το 802.11a να έχει παρεμβολές με τις δορυφορικές επικοινωνίες. Με τη χρήση των DCS και TPC, το 802.11h θα αποφύγει τις παρεμβολές.

Προκειμένου να υλοποιήσει το DCS και TCP, το 802.11h αναπτύσσει πρακτικές που επηρεάζουν αμφότερα τα υποστρώματα MAC και PHY. Με το να συμπεριληφθούν το DCS και το TPC, το 802.11h θα μπορέσει να γίνει ο διάδοχος του 802.11a. Ευτυχώς, δεν υπάρχουν ζητήματα μη καλής διαλειτουργικότητας ανάμεσα σε υπάρχοντα 802.11a και 802.11h χρήστες και access points. Τα καλά νέα είναι ότι το 802.11h ενισχύει πωλήσεις 802.11a δικτύων στην Ευρώπη, πράγμα που ενδεχομένως να έχει ως αποτέλεσμα υψηλότερους όγκους πωλήσεων και χαμηλότερες τιμές.

802.11i – Ενίσχυση των χαρακτηριστικών του MAC για ενισχυμένη ασφάλεια
Το 802.11i εμπλουτίζει το υπόστρωμα MAC προκειμένου να αντιμετωπίσει τα ζητήματα ασφαλείας που σχετίζονται με το Wired Equivalent Privacy (WEP). 

Οι αλγόριθμοι κρυπτογράφησης που χρησιμοποιούνται σήμερα, όπως ο WEP (Wired Equivalent Privacy), o WPA (Wi-Fi Protected Access) και IP SEC παρουσιάζουν κάποια προβλήματα. Για παράδειγμα ο πρώτος εμφανίζει σημαντικά κενά ασφαλείας, ο WPA ενώ έρχεται να καλύψει τα κενά του WEP, στην πραγματικότητα δεν καλύπτει την ουσιαστική ασφάλεια στα ασύρματα τοπικά δίκτυα. Τέλος ο IP SEC εφαρμόζεται τοπικά σε κάθε χρήστη και καλύπτει Point-to-Point συνδέσεις.

Το υπάρχον πρότυπο 802.11 προδιαγράφει τη χρήση σχετικά αδύναμων, στατικών κρυπτογραφικών κλειδιών χωρίς καμία μορφή διαχείρισης της κατανομής των κλειδιών. Αυτό δίνει τη δυνατότητα σε hackers να αποκτήσουν πρόσβαση και να αποκρυπτογραφήσουν δεδομένα του ασύρματου δικτύου (WLAN) που έχουν κρυπτογραφηθεί με τον αλγόριθμο WEP. Η ομάδα αναθεώρησης του 802.11i θα προσπαθήσει να αντικαταστήσει το WEP και την υποστήριξή του σε συσκευές, αρχικά με την δημιουργία ανώτερου πρωτοκόλλου ασφαλείας προς τα πίσω συμβατό με το WEP, και τελικά με την πλήρη κατάργησή του. Το 802.11i θα ενσωματώσει το 802.1x και μεταγενέστερες ισχυρότερες τεχνικές κρυπτογράφησης, όπως το AES (Advanced Encryption Standard). Η υλοποίηση του AES, ωστόσο, μπορεί να απαιτήσει νέο εξοπλισμό.
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2.1 Το Πρότυπο ΙΕΕΕ 802.16
Tο πρότυπο 802.16 ομοίως με το 802.11 αναπτύχθηκε από την ομάδα 16 της IEEE 802.Όπως αναφέραμε και προηγουμένως η IEEE 802 είναι η επιτροπή που ασχολείται με LAN, MAN (metropolitan area network) standards. Το 802.16 ειδικεύεται σε ευρυζωνική σημείου προς σημείο ασύρματη πρόσβαση (point-to-point broadband wireless access). Για να γίνουμε σε αυτό το σημείο περισσότερο κατανοητοί η τεχνολογία broadband wireless access (BWA), έχει ως στόχο να παρέχει ασύρματη πρόσβαση σε δίκτυα δεδομένων, με πολυ υψηλό ρυθμό μετάδοσης δεδομένων.

Το πρότυπο 802.16 είναι γνωστό και ως WiMAX που σημαίνει Worldwide Interoperability for Microwave Access . Παρόμοιες  τεχνολογίες με το WiMAX είναι η BWA καθώς και η HIPERMAN η οποία είναι και η «Ευρωπαία» ανταγωνίστρια της.

Το WiMAX δεν συγκρούεται με το WiFi αλλά στη πραγματικότητα το συμπληρώνει. Το WiMAX είναι μια ασύρματη WAN (wide area network) τεχνολογία η οποία συνδέει τους σταθμούς βασης (hotspots) του WiFi με το internet και έτσι αποτελεί μια επέκταση του. Να σημειώσουμε εδώ ότι το hotspot έχει την ίδια έννοια με το access point για το οποίο μιλήσαμε παραπάνω. Βασικό χαρακτηριστικό του 802.16 είναι ότι μπορεί να παρέχει ασύρματη σύνδεση σε ένα εύρος μεγαλύτερο από 50 χιλιόμετρα χωρίς να χρειάζεται άμεση οπτική επαφή με ένα σταθμό βάσης. Επίσης το πρότυπο 802.16 εξασφαλίζει ένα ρυθμό μετάδοσης δεδομένων ίσο με 54 Mbit/s.

2.2 Βασικοί στόχοι & Επιτεύγματα
· Throughput  : 

To πρότυπο ΙΕΕΕ 802.16 είναι ένα πολύ στοιβαρό μοντέλο που επιτυγχάνει πολύ μεγάλη διεκπαιρεωτική ικανότητα (throughput) ακόμα και σε μεγάλες αποστάσεις αφού έχει ένα πολύ μεγάλο φάσμα εκπομπής που είναι ιδιαίτερα ανθεκτικό σε αντανακλάσεις του σήματος κατα τη διάρκεια της διαδρομής του.Στο πρότυπο 802.16 οι σταθμοί βάσης έχουν την δυνατότητα δυναμικά να ρυθμίζουν και να «παζαρεύουν» την απόσταση εκπομπής ή καλύτερα το βεληνεκές εκπομπής με το throughput.Για παράδειγμα αν ο σταθμός βάσης δεν είναι σε θέση να παρέχει μια στοιβαρή σύνδεση σε ένα απομακρυσμένο συνδρομητή χρησιμοποιώντας τη γρηγορότερη δυνατή σύνδεση όπως 64  QAM τότε μπορεί να ελλατώσει το ρυθμό σε 24 QAM και έτσι ουσιαστικά να ανταλλάξει throughput με βεληνεκές εκπομπής. 

· Scalability  : 

Για να μπορεί να γίνει εύκολος και επεκτάσιμος σχεδιασμός κυψελών (cells) επικοινωνίας σε επιτρεπόμενες και μη συχνοτικές μπάντες ,το πρότυπο ΙΕΕΕ 802.16 υποστηρίζει ευέλικτα από την άποψη εύρους ζώνης κανάλια επικοινωνίας.Για παράδειγμα αν σε κάποιο χειριστή ανατεθεί συχνοτικό φάσμα τον 20 MHz, τότε αυτός μπορεί να χωρίσει το φάσμα σε δύο κομμάτια των 10 MHz ή ακόμα σε τέσσερα κομμάτια των 5 MHz. Συγκεντρώντας έτσι όλη την ενέργεια σε ένα πολύ μικρό φάσμα συχνοτήτων ο χειριστής μπορεί να αυξήσειτ ων αριθμό των χρηστών επιτυγχάνοντας παράλληλα μεγάλο βεληνεκές και throughput. Για να κλιμακώσει ακόμα περισσότερο την εμβέλεια του σήματος  ο χειριστής μπορεί να χωρίσει ακόμα περισσότερο το φάσμα συχνοτήτων δημιουργώντας απομόνωση μεταξύ των κεραιών των σταθμών βάσης. 

· Coverage :

To πρότυπο ΙΕΕΕ 802.16 κατασκευάζεται έτσι ώστε να υποστηρίζει τεχνολογίες που αυξάνουν την εμβέλεια του σήματος όπως mesh τοπολογίες και έξυπνες κεραίες. Να σημειώσουμε εδώ ως mesh τοπολογίες αναφέρονται αυτές οι τοπολογίες δικτύου όπου κάθε κόμβος συνδέεται άμεσα με κάθε άλλο κόμβο του δικτύου.Όσο λοιπόν η ράδιο-τεχνολογίες βελτιώνονται και το κόστος μειώνεται, μεγαλώνει και η δυνατότητα αύξησης της εμβέλειας και του throughput  με τη χρήση πολλαπλών κεραίων καθώς εναθαρρύνεται και η εξάπλωση της εμβέλειας σε περιοχές που παλιοτερα ήταν αδύνατο να εξαπλωθεί.   

· QoS  : 

H παροχή υψηλής ποιότητας υπηρεσιών όπως μεταφορά φωνής, είναι εξαιρετικά σημαντική για υιοθέτηση και εξάπλωση του πρότυπου.Για αυτό ακριβώς το λόγο το υποπρότυπο 802.16a συμπεριλαμβάνει κάποια ιδαίτερα χαρακτηριστικά που κάνουν δυνατή τη μεταφορά φωνής και βίντεο αφού για να είναι εφικτή αυτή η μεταφορά χρειάζεται ένα χαμηλού φόρτου δίκτυο.Να σημειώσουμε εδώ ότι τα χαρακτηριστικά του MAC (Medium Access Control)  του 802.16a  δίνουν τη δυνατότητα σε ένα χειριστή να παρέχει ταυτόχρονα υπηρεσίες σε επιχειρήσεις (υπηρεσίες τύπου τεχνολογίας Τ1) και σε σπίτια (υπηρεσίες τύπου καλωδιακής επικοινωνίας) χρησιμοποιώντας τον ίδιο σταθμό βάσης. 

·  Security  : 

H ασφάλεια είναι ένα πολύ σημαντικό κομμάτι στην ανάπτυξη ενός πρότυπου.Η μυστικότητα και η κρυπτογράφηση είναι βασικά χαρακτηριστικά του προτύπου ΙΕΕΕ 802.16 για ασφαλή μεταφορά πληροφορίας.Η ασφάλεια του 802.16 βασίζεται όπως αναφέραμε και στην κρυπτογράφηση δεδομένων αλλά και στην αναγνώριση ταυτότητας (authentication). Να αναφέρουμε βέβαια ότι το θέμα ασφάλεια δεν είναι κάτι στατικό αλλά μεταβάλλεται συνεχώς με βάση κάθε φορά τα νέα δεδομένα και προβλήματα. Περισσότερες πληροφορίες για την ασφάλεια του προτύπου θα αναφέρουμε στη συνέχεια του κεφαλαίου. 
2.3 Υποπρότυπα
	Drafts Under Development 

· IEEE Draft 802.16e
· IEEE Draft 802.16f
Active Standards 

· IEEE Standard 802.16-2004
· IEEE Standard 802.16.2-2004
· IEEE Standard 802.16/Conformance01-2003
· IEEE Standard 802.16/Conformance02-2003
· IEEE Standard 802.16/Conformance03-2004
Obsolete Standards 

· IEEE Standard 802.16-2001
· IEEE Standard 802.16a-2003
· IEEE Standard 802.16c-2002
· IEEE Standard 802.16.2-2001
Terminated Projects 

· IEEE Draft P802.16d


2.4 Αρχιτεκτονική του IEEE 802.16
Το πρότυπο ΙΕΕΕ 802.16 καθορίζει τα δύο πρώτα επίπεδα του OSI μοντέλου δηλαδή το φυσικό και το επιπεδο συνδέσμου μετάδοσης δεδομένων (το οποίο περιλαμβάνει το MAC επίπεδο), point-to-multipoint (από ένα σε πολλά σημεία) συστημάτων ασύρματης ευρυζωνικής πρόσβασης. Όπως θα διαπιστώσουμε και παρακάτω, η ανάπτυξη αυτών των επιπέδων είναι τέτοια ώστε τα προιόντα ασύρματης ευρυζωνικής πρόσβασης που κατασκευάζονται με βάση αυτό το πρότυπο να είναι ευέλικτα και έτσι ιδιαίτερα ανταγωνιστικά.

Πριν αρχίσουμε να περιγράφουμε τη στοίβα πρωτοκόλλων του 802.16 πρέπει να πούμε ότι το πρότυπο λειτουργεί στο συχνοτικό φάσμα των 10-66 GHz.Aυτή η συχνοτική μπάντα δημιουργεί ένα φυσικό περιβάλλον όπου εξαιτίας του μικρού μήκους κύματος η επίτευξη επικοινωνίας απαιτεί οπτική επαφή (line of sight ή LOS) αλλά όμως η λήψη σήματος πολλαπλών διαδρομών (multipath) είναι αμελητέα. Τα κανάλια του φυσικού περιβάλλοντος του πρότυπου είναι μεγάλα. Για παράδειγμα ένα τυπικό εύρος καναλιού είναι 25-28 MHz.Mε ιδανικό ρυθμό μετάδοσης δεδομένων μεγαλύτερο από 120 Mbit/s το περιβάλλον που δημιουργείται είναι κατάλληλο point-to-multipoint εφαρμογές είτε αυτές είναι SOHO είτε είναι μεγαλύτερου εύρους εφαρμογές.

Η στοίβα προτοκόλλων του ΙΕΕΕ 802.16 πρότυπου παρουσιάζεται στο παρακάτω σχήμα όπως ακριβώς έχει δημοσιευτεί. Το SAP (service access point) αποτελεί το σημείο επικοινωνίας ενός υποεπιπέδου με το άλλο και είναι ουσιαστικά ότι είναι το port για το TCP/IP.
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Ξεκινώντας από πανω προς τα κάτω παρατηρούμε ότι το Medium Access Control αποτελείται από τρία υποεπίπεδα. Το πρώτο από αυτά είναι το Service Specific Convergence Sublayer (CS) ή διαφορετικά «υποεπίπεδο σύγκλισης εξαρτώμενο από την υπηρεσία». Γενικά θα μπορούσαμε να πούμε ότι η δουλειά αυτού του υποεπιπέδου είναι η διασύνδεση με το επίπεδο δικτύου. Το επίπεδο που ακολουθεί είναι το MAC Common Part Sublayer (MAC CPS) ή διαφορετικά «κοινό τμήμα υποεπιπέδου MAC». Εδώ βρίσκονται τα βασικά πρωτόκολλα όπως η διαχείρηση του καναλιού.Το μοντέλο είναι ότι ο σταθμός βάσης ελέγχει το σύστημα.. Μπορεί δηλαδή να χρονοπρογραμματίσει τα κατερχόμενα κανάλια (τα κανάλια δηλαδή από τη βάση προς τον συνδρομητή), ενώ παίζει ρόλο και στη διαχείρηση των ανερχώμενων καναλιών (δηλαδή των καναλιών από το συνδρομητή προς τη βάση).Την τριάδα των υποεπιπέδων του MAC κλείνει το Privacy Sublayer  ή διαφορετικά «υποεπίπεδο ασφάλειας». Αυτό το επίπεδο προσφέρει αυθεντικοποίηση (authentication), ανταλλαγή κλειδιού ασφαλείας και κρυπτογράφηση.Τέλος το χαμηλότερο επίπεδο είναι το φυσικό επίπεδο (PHY) το οποίο ασχολείται και με τη μετάδοση.Εκεί χρησιμοποιείται η παραδοσιακή μετάδοση ραδιοκυμάτων στενής ζώνης με συμβατικές μεθόδους διαμόρφωσης.

2.5 Εφαρμογές του IEEE 802.16
Το πρότυπο  802.11 έχει ποικίλες εφαρμογές και έχε δώσει λύσεις σε πολλά προβλήματα της βιομηχανίας . Κάποιες από αυτές τις εφαρμογές παρουσιάζονται στη συνέχεια : 

· Κυψελοειδής Μετάδοση : 

Οι παροχείς της κύριας αρτηρίας (backbone) του internet στην Αμερική είναι αναγκασμένοι να μισθώσουν σε τρίτους παροχείς υπηρεσιών (ISP’s) γραμμές του δικτύου μια συμφωνία που κάνει την ενσύρματη σύνδεση στο internet για τους χρήστες αρκετά προσιτή. Αυτό έχει ως αποτέλεσμα το 20% των κυψελών που εξυπηρετούν την ασύρματη επικοινωνία να μένουν αχρησιμοποίητες. Στην Ευρώπη όμως δεν συμβαίνει αυτό, πράγμα που σημαίνει ότι πρέπει να βρεθούν εναλλακτικές λύσεις. Η στιβαρότητα του 802.16a αποτελεί μία εξαιρετική λύση σε εταιρίες παροχής τέτοιων υπηρεσιών που τώρα δε θα είναι αναγκασμένες να μισθώνουν ενσύρματες γραμμές αλλά μπορούν με τη χρήση των ασύρματων κυψελών να παρέχουν φτηνό internet στους χρήστες.  
· Επέκταση  της  ασύρματης ευρυζωνικότητας : 

Το πρότυπο 802.16 μπορεί να χρησιμοποιηθεί στη μεγαλύτερη αξιοποίηση του 802.11 . Τα σπίτια ή τα γραφεία τα οποία έχουν μικρά LAN τα οποία χρησιμοποιούν το 802.11 μπορεί να γίνουν σταθμοί για ένα 802.16 WAN ειδικότερα σε περιοχές που η χρήση καλωδίων είναι εξαιρετικά δύσκολη. Εδώ μπαίνει ξανά το θέμα σύνδεσης στο internet ειδικότερα για εταιρίες οι οποίες χρειάζεται να μετακινούνται.

Ένα άλλο θέμα η δυσκολία εγκατάστασης καλωδιώσεων σε κτίρια τα οποία δεν είχε γίνει κάποια τέτοια εγκατάσταση πριν.Η χρήση  του 802.16 μας απαλλάσσει από αυτό το πρόβλημα και με πολύ χαμηλότερο κόστος. Επίσης μας δίνει το πλεονέκτημα ότι γρήγορα μπορούμε να διαμορφώσουμε τη σύνδεση μας σε πιο αργή ‘η γρηγορότερη χωρίς επιπλέον εγκατάσταση. 

·  Άρση των περιορισμών των καλωδίων  : 

Υπάρχουν κάποιο φυσικοί περιορισμοί στις καλωδιακές και DSL τεχνολογίες οι οποίοι αποτρέπουν πολλούς πελάτες να συνδεθούν με το δίκτυο. Η παραδοσιακή DSL σύνδεση μπορεί να φτάσει μέχρι περίπου τρία μίλια μακριά από το κεντρικό δρομολογητή πράγμα που σημαίνει ότι πολλές αστικές και προαστιακές περιοχές δεν μπορούν να εξυπηρετηθούν από DSL τεχνολογία. Η χρήση του καλωδίου έχει επίσης και τους περιορισμούς της. Πολλά παλιά ενσύρματα δίκτυα δεν είναι εξοπλισμένα με κανάλι επιστροφής και έτσι ο εκσυγχρονισμός αυτών μπορεί να είναι ιδιαίτερα ακριβός. Επίσης η επέκταση της καλωδιακής εγκατάστασης είναι αρκετά δύσκολη και ακριβή ειδικά σε περιοχές στις οποίες δεν υπάρχει μεγάλη «πυκνότητα» χρηστών.

Η προτυποποίηση της ασύρματης δικτύωσης με τη δημιουργία του 802.16 μπορεί να λύσει όλα τα παραπάνω προβλήματα. Επίσης μπορεί να παρέχει επιπλέον μεγάλο bandwidth, ευελιξία και χαμηλό κόστος. 

· Απομακρυσμένες περιοχές  : 

Η ασύρματη τεχνολογία internet με τη χρήση του 802.16 είναι μία φυσική επιλογή για απομακρυσμένες, αραιοκατοικημένες περιοχές. Σε αυτή τη κατεύθυνση έχουν αρχίσει να δουλεύουν πολλές κυβερνήσεις σε συνεργασία με WISP. Σύμφωνα με πρόσφατα στατιστικά περισσότεροι από 2.500 WISPs που εκμεταλλεύονται το χωρίς άδεια φάσμα (exempt-licensed spectrum) έχουν ανοιχτεί σε περισσότερες από 6.000 αγορές στης ΗΠΑ. Γενικά όμως σε διεθνές επίπεδο οι περισσότερες επεκτάσεις γίνονται στο νόμιμο φάσμα συχνοτήτων σε πελάτες που απαιτούν καλή ποιότητα μεταφοράς φωνής παρά δεδομένων. Αυτό συμβαίνει κυρίως συμβαίνει σε κάποιες περιοχές που δεν υπάρχει ενσύρματο δίκτυο.

Υπάρχει η ορολογία “Wireless Local Loop” που χρησιμοποιείται για να περιγράψει όλες αυτές τις εφαρμογές που αναφέρονται στην αντικατάσταση του ενσύρματου δικτύου από το ασύρματο. 
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  3.  Bluetooth
Εισαγωγή









       εικόνα 3.1
Το Bluetooth μας επιτρέπει την οριστική κατάργηση όλων των καλωδίων, που μέχρι τώρα ήταν απαραίτητα για την «διασύνδεση» υπολογιστών, φορητών υπολογιστών χειρός, κινητών τηλεφώνων και άλλων ψηφιακών συσκευών, όπως ψηφιακές κάμερες βίντεο-κάμερες, scanners, εκτυπωτές, μικρόφωνα, ακουστικά, ραδιόφωνα κ.α. Επιτρέπει την σύνδεση του κινητού με τον υπολογιστή, την μεταφορά δεδομένων, όπως εικόνες, επαφές και σημειώσεις από κινητό προς κινητό, την σύνδεση στο Internet κ.α. Όλα αυτά χωρίς καλώδια και πολύπλοκες ρυθμίσεις, μέσω ενός ασφαλή, φθηνού και παγκοσμίως διαθέσιμη μικρής εμβέλειας ραδιοσυχνότητα.

3.1 Εφαρμογές 
Το Bluetooth χρησιμοποιείται όλο και περισσότερο σήμερα, με διάφορες εφαρμογές στην καθημερινή μας ζωή. Μπορεί να εφαρμοστεί στην:
·  Ασύρματη δικτύωση μεταξύ επιτραπέζιου υπολογιστή και φορητού σε ένα περιορισμένο χώρο όπου χρειάζεται ελάχιστο bandwidth.
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Περιφερειακά, όπως σε εκτυπωτές, ποντίκια και πληκτρολόγια.

· Μεταφορά αρχείων (εικόνες, mp3) ανάμεσα σε κινητά τηλέφωνα και PDAs.

· Bluetooth ακουστικά για κινητά τηλέφωνα και Smartphones (βλ. εικόνα 3.2).

· Ιατρικές εφαρμογές – Δοκιμάζονται κάποιες συσκευές από την εταιρίες που παρέχουν ηλεκτρονικές συσκευές προχωρημένης ιατρικής.



· Μερικοί GPS δέκτες μεταφέρουν πληροφορίες NMEA μέσω Bluetooth.







εικόνα 3.2


  

· Bluetooth car kit : Δίνει τη δυνατότητα σε κινητά τηλέφωνα που έχουν εξοπλισμό Bluetooth να χρησιμοποιεί κάποιες βασικές λειτουργίες της με ασύρματα ακουστικά που αποτελούν κάποιο κομμάτι του αμαξιού. Ανάλογο σύστημα υπάρχει ενσωματωμένο και σε κράνη οδηγών μοτοσικλέτας, επιτρέποντας τη συνομιλία κατά την οδήγηση.

· Για απομακρυσμένο έλεγχο όπου χρησιμοποιούνταν η τεχνολογία υπέρυθρων ακτίνων.
3.2  Bluetooth και Wi-Fi
Τόσο το Bluetooth όσο και το Wi-Fi (IEEE 802.11b) εκμεταλλεύονται το φάσμα συχνοτήτων των 2,4 GΗz. Η ασύρματη τεχνολογία Bluetooth σχεδιάστηκε προς κατάργηση των καλωδίων που παρεμβάλλονται ανάμεσα σε ψηφιακές συσκευές και τα κινητά τηλέφωνα. Αντίθετα, το Wi-Fi επιτρέπει την ασύρματη δικτύωση, αντικαθιστώντας τα δίκτυα LAN των υπολογιστών. 
Η μέγιστη ακτίνα δράσης του Bluetooth είναι τα 10 μέτρα σε αντίθεση με το Wi-Fi το οποίο μπορεί να δουλέψει σε χώρο μέχρι και 300 τετραγωνικά μέτρα εφόσον είναι ανοιχτός ενώ όταν έχει εμπόδια περίπου τα 100 τετραγωνικά μέτρα. Τα Wi-Fi φτάνουν ταχύτητες μέχρι και 10Mbps και είναι σαφώς ακριβότερα των Bluetooth. Στο κοντινό μέλλον το Bluetooth και το Wi-Fi είναι πιθανό να συνυπάρχουν, το μεν πρώτο για να αντικαταστήσει τα κοινά καλώδια των PDAs, κινητών, ψηφιακών φωτογραφικών μηχανών, ηχείων, ακουστικών κ.ο.κ. και το δεύτερο για την πρόσβαση σε ασύρματα δίκτυα Ethernet υψηλής ταχύτητας. 
Εφόσον οι δύο αυτές τεχνολογίες συνυπάρχουν σε μια συσκευή, αυτή μπορεί να καθορίσει τη χρήση τους, προς αποφυγή παρεμβολών.
3.3 Λειτουργία και προφίλ λειτουργίας
3.3.1 Λειτουργία
To μοντέλο λειτουργίας του Bluetooth αποτελείται από μια κύρια μονάδα που παίζει το ρόλο του master και από επιμέρους μονάδες που παίζουν το ρόλο slave που απλά υπακούν τις διαταγές του master. Κατά τη διάρκεια μιας τυπικής λειτουργίας του συστήματος με τη χρήση Bluetooth, το σύνολο των συσκευών μοιράζεται ένα φυσικό ασύρματο κανάλι. Οι συσκευές συγχρονίζονται  ως προς το χρόνο και ως προς τη συχνότητα. Μία εκ των συσκευών (master) προωθεί τον συγχρονισμό των υπόλοιπων συσκευών και έτσι επιτυγχάνεται η σύνδεση των συσκευών και η ανταλλαγή δεδομένων.

Η  τεχνολογία  Bluetooth παρέχει στο χρήστη τη δυνατότητα αναβάθμισης και επέκτασής της, ώστε να μπορεί να την προσαρμόσει στις εκάστοτε ανάγκες του όπως είναι τα νέα προϊόντα. Το ΒSIG ονομάζει αυτές τις επεκτάσεις ‘Προφίλ’ (profiles) και ήδη έχει παρουσιάσει αρκετά για διάφορες ‘αγορές’ (εκτύπωσης, φωτογραφίας, αυτοκίνητο, δικτύωσης κ.α.)

3.3.2 Προφίλ Λειτουργίας

Με την σχεδίαση διαφορετικών προφίλ (profile) ανάλογα με την διασύνδεση και τη χρήση επιτυγχάνεται η δυνατότητα ευελιξίας και προσαρμογής του Bluetooth σε όλες τις πιθανές απαιτήσεις. Τα προφίλ αυτά είναι τα εξής:
· Advanced Audio Distribution Profile (A2DP): περιγράφει τον τρόπο με τον οποίο ένα stereo quality audio μπορεί να μεταφερθεί από μία πηγή media σε sink. Η πηγή είναι η συσκευή που παράγει την μουσική και το sink είναι το ασύρματο headset. Το A2DP μέσω των πρωτοκόλλων που ισχύουν, φροντίζει για την υψηλή ποιότητα στη μετάδοση των δεδομένων.
· Audio / Video Control Transport Protocol (AVCTP): περιγράφει τους μηχανισμούς ανταλλαγής δεδομένων-μηνυμάτων για έλεγχο των συσκευών Audio / Video.
· Audio / Video Distribution Transport Protocol (AVDTP): περιγράφει τις διαδικασίες μετάδοσης των δεδομένων.
· Audio/Video Remote Control Profile (AVRCP): έχει σχεδιαστεί για την εξασφάλιση ελέγχου διαφόρων συσκευών όπως τηλεόραση, εξοπλισμό Hi-Fi κ.α., μέσω ενός τηλεχειριστηρίου το οποίο παρέχει στον χρήστη τον πλήρη έλεγχο των συσκευών στις οποίες έχει πρόσβαση. Υπάρχει η δυνατότητα συνδυασμού του εν λόγω προφίλ με άλλα προφίλ όπως το A2DP ή το VDP. Το AVRCP προφίλ προσφέρει τη δυνατότητα εκτέλεσης διαφόρων λειτουργιών του τηλεχειριστηρίου ταυτόχρονα σε διαφορετικές συσκευές. Το AVRCP βρίσκει εφαρμογή τόσο στην συσκευή που έχει τον έλεγχο όσο και στη συσκευή ‘στόχο’. Η συσκευή που έχει τον έλεγχο ‘μεταφράζει’ την λειτουργία που έχει απαιτηθεί από τον χρήστη σε σήμα ελέγχου των συσκευών και ακολούθως το μεταδίδει σε μια μονάδα Bluetooth προς εκτέλεση της λειτουργίας.
· Basic Imaging Profile (BIP): το εν λόγω προφίλ περιγράφει πως εκτελείται ο έλεγχος μιας συσκευής imaging, πως μπορεί μια τέτοια συσκευή να εκτυπώσει τις εικόνες και πως μπορεί να γίνει η μεταφορά εικόνων σε μια άλλη συσκευή.
· Basic Printing Profile (BPP): επιτρέπει την αποστολή κειμένων, e-mails, εικόνων και άλλων δεδομένων σε εκτυπωτή για την εκτέλεση της εκτύπωσης αυτών. (Μπορεί να γίνει αποστολή εικόνων από κινητά ή ψηφιακές μηχανές σε εκτυπωτή.)

· Common ISDN Access Profile (CIP): περιγράφει πως τα σήματα ISDN μεταδίδονται μέσω της ασύρματης σύνδεσης Bluetooth.

· Cordless Telephony Profile (CTP): περιγράφει πως ένα ασύρματο τηλέφωνο μπορεί να λειτουργήσει σε ένα ασύρματο δίκτυο Bluetooth. Χρησιμοποιείται για ασύρματα τηλέφωνα ή κινητά τηλέφωνα που λειτουργούν σαν ασύρματα.
· Dial-up Networking Profile (DUN): περιγράφει την πρόσβαση στο διαδίκτυο μέσω της τεχνολογίας Bluetooth. Ένα σύνηθες παράδειγμα είναι η πρόσβαση στο διαδίκτυο ενός φορητού υπολογιστή μέσω ενός κινητού τηλεφώνου που εκτελεί τις διαδικασίες σύνδεσης.
· Extended Service Discovery Profile (ESDP): το εν λόγω προφίλ επεξηγά πως το διεθνές δίκτυο και η παραγωγή συμπεριφέρνονται όταν είναι σε λειτουργία η ασύρματη τεχνολογία σύνδεσης Bluetooth.
· Fax Profile (FAX): περιγράφει πως μία διέξοδος FAX μπορεί να χρησιμοποιηθεί από ένα τερματικό. Το FAX προωθεί μια πολύ καλή γραμμή σύνδεσης  ανάμεσα σ’ ένα κινητό ή σταθερό τηλέφωνο και ένα υπολογιστή με το λογισμικό που αφορά το FAX εγκατεστημένο.
· File Transfer Profile (FTP) : είναι μια τεχνολογία που επιτρέπει στους ‘πελάτες’ να αιτούνται επεξεργασία, μετατροπή και μεταφορά των αρχείων τους στέλνοντας το αίτημα τους σε ένα server, ο οποίος ικανοποιεί το αίτημά τους αποστέλλοντας τους στη συνέχεια το αποτέλεσμα. 
· General Audio/Video Distribution Profile (GAVDP): είναι το προφίλ εκείνο που φροντίζει για οποιαδήποτε διασύνδεση μεταξύ των video και audio συσκευών. Αποτελεί την βάση για τα προφίλ A2DP και VDP.

· Generic Access Profile (GAP): Ελέγχει την καλή λειτουργία του Bluetooth, ασκώντας έλεγχο στην ποιότητα της διασύνδεσης των συσκευών, στη μεταφορά των δεδομένων και στην αποκατάσταση της διασύνδεσης των συσκευών εφόσον η διασύνδεση δεν είναι ποιοτική. Στόχος είναι η βέλτιστη λειτουργία της ασύρματης διασύνδεσης Bluetooth.
· Generic Object Exchange Profile (GOEP): είναι το προφίλ που ελέγχει την διασύνδεση των συσκευών για μεταφορά δεδομένων όποιας μορφής και αν είναι τα δεδομένα αυτά.

· Hard Copy Cable Replacement Profile (HCRP): περιγράφει τη διαδικασία κατά την οποία τοποθετείται ο εκτυπωτής και ο υπολογιστής σε μια ιδεατή απόσταση (που εξαρτάται άμεσα από το μοντέλο του εκτυπωτή), και εκτελείται η εκτύπωση όπως ακριβώς καθορίζεται από τον υπολογιστή.
· Hands-Free Profile (HFP): περιγράφει τον τρόπο με τον οποίο χρησιμοποιείται η τεχνολογία Bluetooth για την εκτέλεση κλήσεων μέσω μιας συσκευής hands free. Το κινητό τηλέφωνο διασυνδέεται ασύρματα με τα hands free.
· Human Interface Device Profile (HID): είναι η τεχνολογία σύμφωνα με την οποία διασυνδέονται συσκευές όπως πληκτρολόγιο καθώς και συσκευές που εξυπηρετούν σκοπούς ψυχαγωγίας. Μέσω της εν λόγω τεχνολογίας παρέχεται σε μεγάλο βαθμό ανεξαρτησία κινήσεων και ευχρηστία
· Headset Profile (HSP): περιγράφεται η δυνατότητα ενός Headset να διασυνδέεται με τον υπολογιστή ή με το κινητό τηλέφωνο έχοντας τη δυνατότητα πλήρους ελέγχου των κλήσεων και εκτέλεσης ρυθμίσεων.
· Intercom Profile (ICP): παρέχεται η δυνατότητα, όταν στον ίδιο χώρο βρίσκονται περισσότερες από μία συσκευές που επιθυμούν να έχουν πρόσβαση στο διαδίκτυο, έκαστη συσκευή να συνδέεται στο διαδίκτυο ασύρματα με Bluetooth και ανεξάρτητα από τις άλλες συσκευές χωρίς να γίνεται χρήση του δημόσιου διαδικτύου.
· Object Exchange (OBEX): είναι υπεύθυνο για την εφαρμογή των πρωτοκόλλων διασύνδεσης συσκευών για την ανταλλαγή δεδομένων.
· Object Push Profile (OPP): περιγράφεται ο τρόπος με τον οποίο κατά τη διασύνδεση των συσκευών η μία συσκευή ‘ζητά’ από την άλλη την διασύνδεσή τους για ανταλλαγή δεδομένων.
· Personal Area Networking Profile (PAN): Η εν λόγω τεχνολογία περιγράφει τον τρόπο με τον οποίο δύο ή περισσότερες διαθέσιμες συσκευές Bluetooth μπορούν να πάρουν τη μορφή διαδικτύου ad-hoc και πως ο ίδιος μηχανισμός μπορεί να χρησιμοποιηθεί για πρόσβαση σε ένα κατευθυνόμενο διαδίκτυο διαμέσου ενός σημείου πρόσβασης διαδικτύου.
· Serial Port Profile (SPP):  παρουσιάζει τη μέθοδο με την οποία ορίζονται οι πλασματικές σειριακές θύρες και πως συνδέονται δύο συσκευές που φέρουν Bluetooth.
· Service Discovery Application Profile (SDAP): περιγράφει πως μία αίτηση για χρήση Bluetooth θα’ πρεπε να χρησιμοποιήσει το SDP προς εντοπισμό των υπηρεσιών που είναι διαθέσιμες. 
· SIM Access Profile (SAP): επιτρέπει σε συσκευές όπως car phones με ενσωματωμένους GSM πομποδέκτες να συνδέονται με μια GSM κάρτα σε ένα κινητό τηλέφωνο που διαθέτει Bluetooth.
· Synchronization Profile (SYNCΗ): χρησιμοποιείται σε συνδυασμό με το GOEP προς απόκτηση της ικανότητας συγχρονισμού των πληροφοριών που αφορούν το ημερολόγιο και τις διευθύνσεις (προσωπικές πληροφορίες που κατέχει ο manager) μεταξύ τους με διασύνδεση των συσκευών με Bluetooth. Το προφίλ αυτό περιγράφει επίσης την διαδικασία με την οποία μία αίτηση για χρήση Bluetooth μπορεί να υποστηρίξει αυτόματο συγχρονισμό. Βασικά εκτελείται ανταλλαγή δεδομένων μεταξύ του PDA  και του υπολογιστή.
· Video Distribution Profile (VDP): περιγράφει τον τρόπο με τον οποίο μία συσκευή Bluetooth μετατρέπει το video σε ασύρματη τεχνολογία Bluetooth.
· WAP Over Bluetooth Profile (WAP): παρουσιάζεται ο τρόπος με τον οποίο το πρωτόκολλο ασύρματης σύνδεσης μπορεί να λειτουργήσει σε μία ζεύξη ασύρματης τεχνολογίας Bluetooth.
3.4 Ασφάλεια του Bluetooth
Το Bluetooth χρησιμοποιεί την authentication λογισμικού για να δημιουργήσει μια βάση δεδομένων άλλων “trusted” συσκευών. Ο χρήστης θα ενεργοποιήσει χαρακτηριστικά μια διαδικασία εγγραφής και στις δύο συσκευές Bluetooth, και θα εισαγάγει έναν μικρό αριθμό PINS σε κάθε μια προτού να μπορέσουν να επικοινωνήσουν οι δύο συσκευές Bluetooth. 

Η κρυπτογράφηση, συμπεριλαμβανόμενης επίσης της εναέριας διεπαφής, μπορεί να παράσχει προστασία ενάντια στις υποκλοπές με τη χρησιμοποίηση ενός κλειδιού που προέρχεται από  διαδικασίες επικύρωσης.
3.4.1 Η διαδικασία Bluetooth και τα ευπρόσβλητα σημεία του

Όταν έχει οριστεί στη λειτουργία "discoverable" (διαθέσιμο για εντοπισμό), το κινητό σας τηλέφωνο Bluetooth ή ο υπολογιστής χειρός σας (PDA) στέλνει ένα σήμα που υποδεικνύει ότι είναι διαθέσιμο για να επικοινωνήσει με μια άλλη μικροσυσκευή που χρησιμοποιεί Bluetooth και να μεταβιβάσει και να λάβει δεδομένα από και προς την άλλη συσκευή Bluetooth. Ωστόσο, εάν κάποιο πρόσωπο που θέλει να κάνει επίθεση εντοπίσει το σήμα αυτό, μπορεί να προσπαθήσει επίσης να επικοινωνήσει με τη δική σας συσκευή με σκοπό να παραβιάσει την ασφάλειά της και να κλέψει τον προσωπικό σας αριθμό αναγνώρισης (PIN). Μπορεί να παραμείνετε τελείως ανυποψίαστος για όλα αυτά, ενόσω το άτομο που κάνει την επίθεση, έχοντας τον προσωπικό σας αριθμό αναγνώρισης (PIN), ενδέχεται να:
· Κλέψει πληροφορίες που είναι αποθηκευμένες στη συσκευή σας, συμπεριλαμβανομένων καταλόγων επαφών, μηνυμάτων ηλεκτρονικού ταχυδρομείου και μηνυμάτων κειμένου.

· Στείλει ανεπιθύμητα μηνύματα κειμένου ή εικόνες σε άλλες μικροσυσκευές που διαθέτουν Bluetooth.
· Αποκτήσει πρόσβαση στις εντολές του κινητού σας τηλεφώνου, γεγονός που θα επιτρέψει στον εισβολέα να χρησιμοποιήσει το τηλέφωνό σας για να πραγματοποιήσει κλήσεις, να στείλει μηνύματα κειμένου, να διαβάσει και να προσθέσει επαφές στον κατάλογο επαφών, να υποκλέψει τις συνομιλίες σας και να συνδεθεί στο Διαδίκτυο.
· Εγκαταστήσει έναν ιό στη συσκευή σας που θα μπορούσε να προξενήσει το ίδιο χάος που θα προκαλούσε και ένας ιός στον υπολογιστή σας, για παράδειγμα, επιβράδυνση ή απενεργοποίηση της υπηρεσίας σας, καταστροφή ή κλοπή στοιχείων.
Έχουν γίνει επίσης γνωστές οι περιπτώσεις εγκληματιών που οδηγούν στους δρόμους με ανιχνευτές Bluetooth, αναζητώντας κινητά τηλέφωνα και υπολογιστές χειρός (PDA) για να προσβάλλουν. Ενδέχεται να έχουν εξοπλίσει φορητούς υπολογιστές με ισχυρές κεραίες με σκοπό να μπορούν να ανιχνεύσουν σήματα Bluetooth ακόμη και από μισό μίλι μακριά. Οι τελευταίες μορφές επιθέσεων με χρήση υψηλής τεχνολογίας περιλαμβάνουν ακόμη και τον εξαναγκασμό των συσκευών Bluetooth να συνδεθούν με τη συσκευή του εισβολέα όταν δεν βρίσκονται σε κατάσταση "διαθέσιμο για εντοπισμό". (Αυτή η διαδικασία είναι μια εργασία εξαιρετικά χρονοβόρα και επίπονη, και για το λόγο αυτό, οι στόχοι των επιθέσεων αυτών τείνουν να είναι άτομα που είναι γνωστό ότι έχουν πολύ μεγάλους τραπεζικούς λογαριασμούς ή γνωρίζουν πολύτιμα μυστικά.

3.4.2 Συμβουλές  για τη βελτίωση της ασφάλειας μιας συσκευής Bluetooth
· Διατηρήστε τη ρύθμιση του Bluetooth σας στο "μη διαθέσιμο για εντοπισμό" (απενεργοποιημένη μεταβίβαση) και ενεργοποιήστε τη λειτουργία "διαθέσιμο για εντοπισμό" μόνο όταν το χρησιμοποιείτε. Απλά και μόνο η διατήρηση του κινητού σας τηλεφώνου στη λειτουργία "διαθέσιμο για εντοπισμό" το καθιστά επικίνδυνα ευπρόσβλητο για μεταβίβαση μέσω Bluetooth — κάποιος χρήστης συσκευής Bluetooth σε απόσταση έως και 9,1 μέτρα μπορεί να λάβει το σήμα σας και να το χρησιμοποιήσει για να αποκτήσει πρόσβαση στη συσκευή σας, καθώς περπατάτε μέσα στην πόλη, οδηγείτε ή κινείστε μέσα στο γραφείο σας.

· Χρησιμοποιήστε έναν ισχυρό κωδικό PIN. Κωδικοί με πέντε ή περισσότερα ψηφία παραβιάζονται δυσκολότερα.

· Αποφύγετε την αποθήκευση σε οποιαδήποτε ασύρματη συσκευή, ευαίσθητων προσωπικών σας δεδομένων όπως, για παράδειγμα, του αριθμού κοινωνικής σας ασφάλισης, αριθμών πιστωτικών καρτών και κωδικών πρόσβασης.

· Μείνετε ενημερωμένοι για τις νέες δυνατότητες Bluetooth που αναπτύσσονται, καθώς και για θέματα ασφαλείας και να απευθύνεστε τακτικά στον κατασκευαστή της συσκευής σας για τυχόν νέα που αφορούν ενημερωμένες εκδόσεις προγραμμάτων ή συγκεκριμένα ευπρόσβλητα σημεία ασφαλείας.
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  4.  General Packet Radio Service (GPRS)
Εισαγωγή



Το GPRS (General Packet Radio Service) είναι μια υπηρεσία που διατίθεται στους χρήστες κινητών τηλεφώνων GSM. Συχνά περιγράφεται ως 2.5G δηλαδή ως το ενδιάμεσο βήμα ανάμεσα στις τεχνολογίες δικτύων 2G και 3G (η δεύτερη θα αναλύθει στο επόμενο κεφάλαιο) . Το GPRS σχεδιάστηκε ώστε να παρέχει τη δυνατότητα ταχύτερης μεταφοράς δεδομένων, γεγονός το οποίο επιτυγχάνεται με την χρήση των ανεκμετάλλευτων καναλιών TDMA των δικτύων GSM. Το GPRS ενσωματώθηκε στα βασικά πρότυπα του GSM με την Release97, ενώ τις τεχνικές του προδιαγραφές διαχειρίζεται το 3GPP.

4.1 Τι είναι το GPRS και που χρησιμοποιείται;

Το GPRS ή General Packet Radio Service, είναι η «μη φωνητική» υπηρεσία «προστιθέμενης αξίας», που επιτρέπει την αποστολή και λήψη δεδομένων μέσω των δικτύων κινητής τηλεφωνίας GSM. Η συγκεκριμένη υπηρεσία δεν έχει καμία απολύτως σχέση με το ακρωνύμιο «GPS», το οποίο αναφέρεται στο παγκόσμιο σύστημα προσδιορισμού θέσης. Το GPRS επιτρέπει τη χρήση του κινητού για τη μεταφορά δεδομένων, συνήθως από το Διαδίκτυο, γρήγορα και εύκολα, ενώ παράλληλα παρέχει το πλεονέκτημα της αδιάκοπης σύνδεσης με αυτό. 
Πριν από την ένταξη του GPRS στις προδιαγραφές του GSM (1997) η μετάοση των δεδομένων πραγματοποιούνταν με την αποκλειστική χρήση κυκλωμάτων CSD (Circuit Switched Data), ωστόσο η ταχύτητα περιορίζονταν στα 9,6kbits/s. Επιπρόσθετα, το κύκλωμα δεσμεύονταν καθ' όλη τη διάρκεια της χρήσης, ανεξάρτητα από το αν πραγματοποιούνταν μεταφορά δεδομένων, με αποτέλεσμα την άσκοπη σπατάλη των διαθέσιμων πόρων του δικτύου.
Αντίθετα, στο GPRS επιτρέπεται η ταυτόχρονη χρήση των ίδιων κυκλωμάτων από πολλούς χρήστες αφού αυτά αξιοποιούνται μόνο όταν πραγματοποιείται μεταφορά δεδομένων. Θεωρητικά, το GPRS καθιστά εφικτή τη μεταφορά πληροφοριών στην ταχύτητα των 171,2 kilobits ανά δευτερόλεπτο.
Η πιο «δημοφιλής» χρήση του GPRS είναι η ασύρματη σύνδεση στο Internet μέσω Η/Υ, ανεξαρτήτως τόπου και χρόνου. Προσφέροντας υψηλές ταχύτητες και τη δυνατότητα «αδιάκοπης» σύνδεσης, το GPRS καθίσταται ιδανικό για την ανάκτηση και αποστολή e-mails, αλλά και για το surfing στο World Wide Web. Κάποιος πολυάσχολος επαγγελματίας θα παραμείνει αδιάκοπα συνδεδεμένος στο Διαδίκτυο ώστε να ανακτήσει άμεσα σημαντικά e-mails και για να έχει γρήγορη πρόσβαση στο εταιρικό intranet. Οι περισσότεροι χρήστες όμως θα εκμεταλλευθούν το GPRS για τη πρόσβαση σε εφαρμογές Instant Messaging, όπως για παράδειγμα το ICQ και το MSN Messenger, καθώς και το surfing στις αγαπημένες τους ιστοσελίδες.

Το GPRS μπορεί να χρησιμοποιηθεί και για τη πρόσβαση στο WAP (Over GPRS) γεγονός το οποίο θα επιτρέψει τη... σχεδόν στιγμιαία ανάκτηση των πληροφοριών, αλλά και των λογοτύπων ή μελωδιών. Η πρώτη «ευρεία» χρήση του GPRS για τη πρόσβαση σε WAP υπηρεσίες έγινε φυσικά με το «ενοποιημένο» menu υπηρεσιών της Vodafone με την χαρακτηριστική ονομασία «Vodafone live!».
4.2 Λειτουργία του GPRS

Η λειτουργία του GPRS έχει αρκετές ομοιότητες με τον τρόπο λειτουργίας του Internet. Και στις δύο περιπτώσεις η πληροφορία κατακερματίζεται σε «πακέτα δεδομένων», τα οποία μεταδίδονται στον προορισμό τους και στη συνέχεια συνδυάζονται για να δημιουργήσουν ένα ακριβές αντίγραφο της αρχικής πληροφορίας. Με ανάλογο τρόπο λειτουργεί και το IP (Internet Protocol), το πρωτόκολλο στο οποίο έχει «χτιστεί» το Διαδίκτυο. Για να επιτραπεί ο κατακερματισμός των πληροφοριών και η ασύρματη μεταφορά τους το GPRS εκμεταλλεύεται στο έπακρο τους διαθέσιμους πόρους του δικτύου GSM.

Οι συχνότητες λειτουργίας του GSM περιέχουν «κανάλια» πλάτους 200KHz, το καθένα από τα οποία χωρίζεται σε 8 χρονοθυρίδες ή timeslots. Για παράδειγμα για τη πραγματοποίηση μιας φωνητικής κλήσης δεσμεύεται μια από αυτές τις χρονοθυρίδες, η οποία απελευθερώνεται μετά τον τερματισμό της κλήσης. Η κάθε χρονοθυρίδα επιτρέπει και τη μετάδοση πληροφοριών στη ταχύτητα των 9,6kbps. Στα δίκτυα GPRS ωστόσο επιτρέπεται η ταυτόχρονη χρήση πολλών χρονοθυρίδων (multislot), ώστε να επιτυγχάνεται η ταχύτερη μετάδοση των πληροφοριών. Παράλληλα, οι χρονοθυρίδες δεσμεύονται μόνο όταν απαιτείται η αποστολή ή λήψη πακέτων δεδομένων και αποδεσμεύονται μετά το τέλος της μετάδοσης. Αυτό έχει ως αποτέλεσμα μια πολύ πιο αποδοτική χρήση των διαθέσιμων πόρων.

4.3 Ταχύτητα και απαιτήσεις
Η μεταφορά των δεδομένων μπορεί να γίνει με 4 διαφορετικά σχήματα κωδικοποίησης (CS-1, CS-2, CS-3, CS-4), το καθένα από τα οποία προσφέρει διαφορετική ποιότητα και φυσικά διαφορετικό ρυθμό μετάδοσης (data rate) ανά χρονοθυρίδα. Με τη χρήση του πρώτου σχήματος κωδικοποίησης CS-1 ο ρυθμός μετάδοσης είναι 9,05 kbits/s, με τη χρήση του CS-2 είναι 13,4 kbits/s, με τη χρήση του CS-3 είναι 15,6 kbits/s και με τη χρήση του CS-4 είναι 21,4 kbits/s. Εφόσον χρησιμοποιηθούν ταυτόχρονα 8 χρονοθυρίδες και το τέταρτο σχήμα κωδικοποίησης το συνολικό data rate μπορεί να φθάσει τα 171,2 kbits ανά δευτερόλεπτο. 
Στην πράξη όμως τα περισσότερα δίκτυα χρησιμοποιούν το CS-1 για σηματοδοσία και το CS-2 για τη μεταφορά πληροφοριών, ενώ τα κινητά τηλέφωνα συνήθως επιτρέπουν τη δέσμευση έως και 4 χρονοθυρίδων για τη λήψη. Έτσι το πραγματικό data rate είναι 4 x 13,4 = 53,6 kbits/s ή περίπου 6,7Kb ανά δευτερόλεπτο.
Απαραίτητο για τη χρήση του GPRS είναι φυσικά ένα κινητό τηλέφωνο, που να υποστηρίζει τη «πρόσβαση» στη συγκεκριμένη υπηρεσία, καθώς φυσικά και την ίδια την υπηρεσία, η οποία παρέχεται στη χώρα μας από τις Cosmote, TIM και Vodafone (μέσα στο 2005 αναμένεται και η παροχή υπηρεσιών GPRS για τους συνδρομητές της Q-Telecom). Στη συνέχεια θα πρέπει να γίνουν και οι απαραίτητες ρυθμίσεις στο κινητό ή/ και η εγκατάσταση του απαιτούμενου λογισμικού στον Η/Υ.
4.4 Τι είναι οι κλάσεις, τα κανάλια downloading και τα κανάλια uplink ;

Ο ρυθμός μετάδοσης δεδομένων (data rate) εξαρτάται άμεσα από τον αριθμό των χρονοθυρίδων ενός καναλιού στα οποία μπορεί να έχει ταυτόχρονη πρόσβαση. Έχουν καθοριστεί τρεις βασικές κλάσεις, που περιγράφουν τις ιδιότητες του κινητού, καθώς και 10 διαφορετικές multislot κλάσεις, που ορίζουν ουσιαστικά τον αριθμό των χρονοθυρίδων, που μπορούν να δεσμευτούν για τη λήψη και την αποστολή πληροφοριών.

Έτσι ένα κινητό μπορεί να είναι GPRS Class A, Class B ή Class C. Στη πρώτη περίπτωση η συσκευή μπορεί να διαχειριστεί ταυτόχρονα τη «μεταφορά πακέτων», αλλά και τη πρόσβαση στο κύκλωμα CSD. Στη δεύτερη περίπτωση η συσκευή μπορεί να διαχειριστεί είτε τη «μεταφορά πακέτων», είτε τη πρόσβαση στο κύκλωμα CSD, ωστόσο επιτρέπεται η παράλληλη χρήση τους, ώστε να επιτρέπεται η πραγματοποίηση κλήσεων, αλλά και η ανταλλαγή SMS. Τα κινητά της κλάσης C διαχειρίζονται αποκλειστικά πακέτα δεδομένων, είτε διαχειρίζονται αποκλειστικά κλήσεις CSD. Όλα τα κινητά της αγοράς εκτός από ελάχιστες εξαιρέσεις είναι GPRS Class B.
Το Multislot Class φανερώνει τον αριθμό των χρονοθυρίδων, που μπορούν να χρησιμοποιηθούν για τη λήψη και την αποστολή πληροφοριών. Ο παρακάτω πίνακας θα σας επιτρέψει να γνωρίσετε καλύτερα τις διαθέσιμες multislot κλάσεις. (Πίνακας 4.1)
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Πίνακας 4.1
Τα περισσότερα κινητά της αγοράς είναι Multislot Class 8, δηλαδή μπορούν να χρησιμοποιήσουν έως και 4 χρονοθυρίδες για τη λήψη πληροφοριών (downlink ή Rx) και 1 χρονοθυρίδα για την αποστολή (uplink ή Tx). Εφόσον τα ελληνικά δίκτυα χρησιμοποιούν το δεύτερο σχήμα κωδικοποίησης, ο μέγιστος ρυθμός μετάδοσης κατά τη λήψη πληροφοριών είναι 4 x 13,4 = 53,6 kbits/s, ενώ ο μέγιστος ρυθμός μετάδοσης κατά την αποστολή είναι 1 x 13,4 = 13,4 kbits/s. 
Υπενθυμίζουμε, ότι 1 kbit αντιστοιχεί σε 1024 bit ή 124 bytes και άρα, τα 13,4 kbits ανά δευτερόλεπτο αντιστοιχούν σε ρυθμό μετάδοσης 1,6 kb ανά δευτερόλεπτο και τα 53,6 kbits/s σε 6,8 kb ανά δευτερόλεπτο.
4.5 Πρωτόκολλα
Τα πρωτόκολλα στο GPRS χωρίζονται σε δύο διαφορετικά επίπεδα. Αυτά είναι, το επίπεδο των πρωτόκολλων µετάδοσης (εικόνα 4.2 transmission plane protocols) και στο επίπεδο των πρωτόκολλων σηµατοδοσίας(Εικόνα 4.3, siganlling plane protocols). Τα πρωτόκολλα µετάδοσης χειρίζονται την µεταφορά των δεδοµένων ενώ τα πρωτόκολλα σηµατοδοσίας είναι σχεδόν τα ίδια µε αυτά του GSM. Η λειτουργία των πρωτοκόλλων του GPRS, προσεγγίζεται στην ανάλυση που υπάρχει για τα βασικά interfaces δηλαδή το Gb, το Gn και το Air interface.
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Εικόνα 4.2: transmission plane protocols
[image: image8.png]! !
w1 me !
MAP : MAP SGSN : MSC/VLR
Toar | 1 [ rear sarrs | | [ msaree
socr | 1 | scer sccr | 1 | scer
MTPZ H MTPZ MTPZ H MTPZ
w2 | | [ we w2 | | [ we
O e [ e
! !
G G

MAP: Mohile application part
TCAP: Transaction capabilities application part
SCCP: Signaling connection control part

MTP: Message transferpart

BSSAP +: BSS app licationpart +





Εικόνα 4.3: siganlling plane protocols
4.6 Interfaces

Ακολούθως αναφέρονται επιγραµµατικά τα interfaces, που συνδέουν τις λειτουργικές βαθµίδες ενός GPRS δικτύου. 
i) Air interface: Όπως και στο GSM εξασφαλίζει την πρόσβαση(access) του συνδροµητή στο δίκτυο. Είναι περίπου το ίδιο µε το αντίστοιχο του GSM µε κάποιες διαφορές. Ιδιαίτερη αναφορά για το GPRS air interface υπάρχει σε χωριστή ενότητα. 
ii) Gb interface: Εξασφαλίζει την επικοινωνία του BSS µε το SGSN. Στην ουσία είναι ο φορέας της κίνησης και της σηµατοδοσίας του GPRS µεταξύ του GSM ραδιοδικτύου και του GPRS. Ο έλεγχος της ροής σε αυτό το interface επιτυγχάνεται µε τεχνολογίες frame relay. Ιδιαίτερη αναφορά για το Gb interface υπάρχει 
iii) Gn interface: Είναι το interface µεταξύ του SGSN και του GGSN του ιδίου δικτύου(πρακτικά της ίδιας εταιρείας παροχής τέτοιων υπηρεσιών). To πρωτόκολο που χρησιµοποιείται είναι το GPRS Tunnelling Protocol(GTP). Στην ουσία αυτό το πρωτόκολλο ενθυλακώνει την πληροφορία σε containers και τη µεταφέρει. Τα containers αυτά µπορούν να µεταφερθούν µε κάθε είδους τεχνολογία, ATM, X.25, ή Frame Relay. Στην πράξη χρησιµοποιείται το IP. Ιδιαίτερη αναφορά υπάρχει σε ξεχωριστή ενότητα. 
iv) Gp interface: Λειτουργεί όπως και το Gn µε τη διαφορά ότι µέσω του Border Gateway, και του Firewall, εξασφαλίζει την διασύνδεση διαφορετικών δικτύων(διαφορετικών GGSNs). Πρακτικά είναι Internet τύπου δίκτυο µεταξύ όλων των πάροχων τέτοιων υπηρεσιών. Υλοποιείται µε GTP πρωτόκολλο.
v) Gr interface: Μεταξύ του SGSN και του HLR. Εξασφαλίζει την πρόσβαση του SGSN στις πληροφορίες που σχετίζονται µε κάποιο συνδροµητή. 
vi) Ga interface: Εξασφαλίζει την επικοινωνία µεταξύ των GSNs και του Charging Gateway που αναφέρθηκε παραπάνω. Μέσα από αυτό διοχετεύεται όλη η απαιτούµενη πληροφορία για τη χρέωση ενός συνδροµητή. Το πρωτόκολλο που χρησιµοποιείται είναι µια παραλλαγή του GTP το GTP’. 
vii) Gs interface(προαιρετικό): Είναι το interface µεταξύ SGSN και MSC. Μέσω αυτού του interface ο SGSN µπορεί να στείλει πληροφορίες για το που βρίσκεται ένας συνδροµητής ή να ζητήσει να γίνει εντοπισµός(paging) σε κάποιο χρήστη. Στο interface αυτό χρησιµοποιείται το πρωτόκολλο BSSAP+ το οποίο αποτελεί τροποποιηµένη εκδοχή του BSSAP που χρησιµοποιείται στο GSM. 
viii) Gd interface: Είναι το interface µεταξύ του κέντρου µηνυµάτων(τα γνωστά σε όλους SMS µε το SGSN. Επίσης είναι το interface µεταξύ του SGSN και του IWC-MSC, το οποίο είναι το τµήµα εκείνο του MSC που προσφέρει υπηρεσίες τύπου fax. Χρησιµοποιεί το πρωτόκολλο MAP που χρησιµοποιείται στο κλασσικό GSM για το signaling του MSC. 
viiii) Gf interface: Είναι το interface µεταξύ του SGSN και του Equipment Identification Register(EIR). Στο EIR καταγράφονται πληροφορίες για τους τύπους των κινητών τηλεφώνων που χρησιµοποιούνται. Οι πληροφορίες αυτές µπορούν να διαχωριστούν σε «µαύρες», «γκρίζες» και «λευκές» λίστες, ανάλογα αν το χρησιµοποιούµενο κινητό είναι κλεµµένο, υπό παρακολούθηση ή νόµιµο. 
x) Gc interface(optional): Συνδέει το GGSN µε το Home Location Register. Υπάρχει περίπτωση ο GGSN να ζητήσει από το HLR την πληροφορία για το ποια είναι η τρέχουσα θέση του συνδροµητή.
4.6.1 GPRS Air Interface

Όπως ήδη αναφέραµε, το GPRS Air Interface, είναι παρόµοιο µε αυτό του GSM. Τα 8 TDMA tsl του GSM(TCH), ονοµάζονται τώρα Packet Data Channel(PDTCH). Κάθε τέτοιο Tsl έχει 114 bits σε ρυθµό 33.8kbps. Κάθε PDCH, µπορεί να χρησιµοποιηθεί από πολλούς χρήστες.
‘Οπως και στο GSM, εκτός από τα φυσικά κανάλια, που ήδη αναφέραµε, υπάρχουν και τα λογικά κανάλια. Τα κανάλια αυτά είναι αντίστοιχα µε τα λογικά κανάλια του GSM, γεγονός που πιστοποιείται και από την ονοµατολογία τους όπου µπροστά από το κανάλι τοποθετείται το γράµµα P(εντός παρένθεσης είναι η GSM ονοµασία. Αν µάλιστα δεν οριστεί σαφώς η ύπαρξη τους τότε χρησιµοποιούνται τα αντίστοιχα του GSM. Έτσι έχουµε το P(BCCH), P(CCCH), P(RACH), P(PCH), P(AGCH), P(ACCH), P(TCCH). 

Μία διαφορά µε το GSM, εντοπίζεται στο multiframe. Ενώ στο GSM το multiframe αποτελείται από 51 frames(1 TDMA frame περιέχει 8 tsl), στο GPRS το multiframe αποτελείται από 52 frames. Κάθε τέτοιο multiframe αποτελείται από 12 radio blocks των 4 TDMA radio frames, 2 κενά frames και 2 frames για το PTCCH. Τα παραπάνω φαίνονται στην εικόνα 4.4. 
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Εικόνα 4.4: ∆οµή GPRS Air interface 
‘Οπως φαίνεται και από την εικόνα το radio block στην ουσία αποτελείται από 4 tsl σε 4 διαδοχικά frames(tsl 2 στην εικόνα 4.4). Έτσι το ίδιο radio block µπορεί να χρησιµοποιηθεί από 8 διαφορετικούς χρήστες. Έτσι ένα multiframe µπορεί να εξυπηρετήσει 96 χρήστες. 

Ο ρυθµός µετάδοσης εξαρτάται από τη µορφή κωδικοποίησης και τον αριθµό των tsl που χρησιµοποιούνται. Οι κωδικοποιήσεις(C1, C2, C3, C4) αυτές διαφέρουν στην δυνατότητα διόρθωσης λαθών. H C1 έχει την υψηλότερη δυνατότητα ενώ, η C4 δεν παρέχει καµιά δυνατότητα διόρθωσης λαθών. Οι τιµές του bit rate κατά περίπτωση δίνονται στον πίνακα 4.5. 
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Πίνακας 4.5: Bit rate ανά σχήµα κωδικοποίησης και αριθµό tsl 
Από τον πίνακα 4.5 φαίνεται ότι ο GPRS συνδροµητής µπορεί να χρησιµοποιήσει περισσότερα του ενός tsl, κάτι που στο GSM δεν συµβαίνει. Οριακά µπορεί να χρησιµοποιήσει και τα 8(Αυτό αποτελεί επιλογή της εταιρείας που προσφέρει τέτοιες υπηρεσίες). 

Με το παραπάνω δεδοµένο, µπορούν να διαµορφωθούν διαφορετικοί τρόποι σύνδεσης. Μπορούµε για παράδειγµα να έχουµε ασύµµετρους ρυθµούς στο uplink και στο downlink. Οι ρυθµοί µετάδοσης εξαρτώνται από το είδος της εφαρµογής και τον τηλεπικοινωνιακό φόρτο. Για παράδειγµα σε µια εφαρµογή video για το downlink χρειάζονται περισσότερα tsl, από ότι στο uplink. Και αν ακόµα ο χρήστης στο uplink χρειάζεται λιγότερο και από ένα tsl, αυτό µπορεί να διατεθεί µε πολύπλεξη και σε άλλους. 
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  5.
Δίκτυα 3G (Third Generation)
Εισαγωγή: Η Ιστορική Εξέλιξη της Τεχνολογίας 3G

Ιστορικά η πρώτη γενιά ασύρµατων συστηµάτων επικοινωνίας (1G) αναφέρεται στη χρήση των αναλογικών ασύρµατων τηλεφωνικών συστηµάτων τα οποία παρουσιάστηκαν στη δεκαετία του 80. Είχαν πολύ περιορισµένα χαρακτηριστικά, κακής ποιότητας φωνή, περιορισµένη κάλυψη και χαµηλή ταχύτητα αποστολής δεδοµένων- 9,6 Kbps. Κάθε κινητό τηλέφωνο πρώτης γενιάς ήταν προσαρτηµένο σε µία βάση η οποία περιείχε µία µπαταρία και οι τηλεειδοποιητές (pagers) είχαν το µέγεθος και το βάρος ενός τούβλου. Οι τεχνολογίες που χρησιµοποιούνταν στην πρώτη γενιά ήταν οι AMPS (Advanced Mobile Phone Service) και FDMA (Frame Division Multiple Access).
Στις αρχές τις δεκαετίας του 90 εµφανίστηκε η δεύτερη γενιά ασύρµατων συστηµάτων επικοινωνίας (2G) µε ψηφιακή τεχνολογία. Με την ψηφιοποίηση των σηµάτων τα συστήµατα αυτά υποστήριξαν επιπρόσθετες υπηρεσίες και αύξησαν την ταχύτητα αποστολής δεδοµένων σε 14,4 Kbps. Τα σηµαντικότερα τεχνολογικά πρότυπα της δεύτερης γενιάς είναι το GSM (Global System for Mobile Communications) το CDMA (Code Division Multiple Access) και το TDMA (Time Division Multiple Access). Αυτή τη στιγµή οι υπηρεσίες της δεύτερης γενιάς είναι διαθέσιµες σε όλη την έκταση του πλανήτη. Τα σύγχρονα κινητά τηλέφωνα είναι σχεδόν στο µέγεθος ενός σπιρτόκουτου και έχουν µερικά πολύ ενδιαφέροντα χαρακτηριστικά όπως αναγνώριση κλήσης, e-mail, και στοιχειώδη πρόσβαση στο Web.
Ανάµεσα στη δεύτερη και στη τρίτη γενιά υπάρχει ένα ενδιάµεσο στάδιο που είναι γνωστό ως 2.5G. Πρόκειται για υπηρεσίες δεδοµένων που οι εταιρίες είναι έτοιµες να πλασάρουν στην αγορά και οι οποίες δεν περιλαµβάνουν όλα τα χαρακτηριστικά των αληθινών υπηρεσιών 3G αλλά έχουν κάποια προοδευµένα χαρακτηριστικά σε σχέση µε την δεύτερη γενιά. Οι HSCSD (High Speed Circuit Switched Data) και GPRS (General Packet Radio Services) είναι οι δύο ποιο γνωστές τεχνολογίες της 2.5G και αποτελούν επεκτάσεις του GSM µε αυξηµένους ρυθµούς αποστολής δεδοµένων. 

Στις παρακάτω εικόνες απεικονίζεται η εξέλιξη προς ασύρµατα συστήµατα επικοινωνίας τρίτης γενιάς.
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Εικόνα 5.1: η εξέλιξη 1G-2G- 3G.
[image: image12.emf]
Εικόνα 5.2: η εξέλιξη 2G-2.5G-3G.
5.1 Τι είναι το 3G και που χρησιμοποιείται;
Το 3G είναι τα αρχικά των λέξεων 3rd Generation και αποτελεί ένα γενικό όρο ο οποίος αναφέρεται στην τρίτη γενιά τεχνολογίας κινητής τηλεφωνίας. Ως γενιά χαρακτηρίζεται το σύνολο των ασύρματων τεχνολογιών που επιτρέπουν τη μετάδοση φωνής ή και δεδομένων στα δίκτυα κινητής τηλεφωνίας. Μεταξύ των τεχνολογιών αυτών είναι οι WCDMA, CDMA2000, UMTS και EDGE. Το WCDMA ή Wideband Code Multiple Division Access, έχει ήδη επιλεχθεί ως το "σύστημα" τρίτης γενιάς, που θα χρησιμοποιηθεί στην Ευρώπη, Ιαπωνία και στις ΗΠΑ. 

Το 3G μπορεί να χρησιμοποιηθεί σε κάποιο κινητό τηλέφωνο που είναι συμβατό με την τεχνολογία τρίτης γενιάς και φυσικά το αντίστοιχο πρόγραμμα υπηρεσιών του δικτύου κινητής τηλεφωνίας της αρεσκείας σας. Φυσικά για να εκμεταλλευθείτε υπηρεσίες όπως η τηλεδιάσκεψη θα πρέπει και ο συνομιλητής σας να διαθέτει ανάλογη συσκευή και πρόγραμμα χρήσης.
5.2 Δυνατότητες της τεχνολογίας 3G
Ο όρος 3G (Third Generation) αναφέρεται σε µία τεχνολογία η οποία

επιτρέπει την αποστολή δεδοµένων σε κινητά τηλέφωνα µε ταχύτητες οι

οποίες θα κυµαίνονται από 144 Kbps έως 2 Mbps. Όταν η συσκευή βρίσκεται

σε κινούµενο όχηµα η ταχύτητα µετάδοσης θα είναι 144 Kbps, όταν ο κάτοχος

της συσκευής βαδίζει η ταχύτητα µετάδοσης θα είναι 384 Kbps ενώ όταν η

συσκευή είναι ακίνητη η ταχύτητα µετάδοσης θα είναι 2 Mbps.
Αντίθετα µε τις ισχύοντες ασύρµατες τεχνολογίες, οι οποίες είναι

βασισµένες σε διαφορετικά και ασύµβατα µεταξύ τους πρότυπα καθένα από

τα οποία χρησιµοποιείται σε διαφορετικά µέρη του κόσµου, η τεχνολογία 3G

θα έχει ένα σετ από πρότυπα τα οποία θα είναι συµβατά µεταξύ τους σε κάθε

σηµείο του κόσµου.
5.3 Το Δίκτυο Universal Mobile Telecommunications System (UMTS)
Το UMTS αποτελεί την κατάληξη της εξελικτικής πορείας στο χώρο των ασύρματων κυψελοειδών τηλεπικοινωνιών. Η εισαγωγή του έρχεται να καλύψει το κενό των κινητών επικοινωνιών σε B-ISDN, υπηρεσίες. 

Επειδή η μετάβαση προς αυτό το σύστημα δεν έχει ολοκληρωθεί ακόμα, με εξαίρεση την Ιαπωνία για περιορισμένο αριθμό συνδρομητών, η μελέτη του θέματος παρουσιάζει κάποια δυσκολία. 

Η δυσκολία εντοπίζεται κυρίως στο προσδιορισμό της μορφής που θα έχουν τα δίκτυα τρίτης γενιάς. Ενώ για τα HSCSD, GPRS και EDGE, η κατάσταση είναι αρκετά ξεκαθαρισμένη, για το UMTS απομένουν λεπτομέρειες για να διευκρινιστούν. Έτσι είναι δύσκολο να γίνει άμεση αναφορά στα interface μεταξύ των διαφόρων στοιχείων των δικτύων όπως έγινε στο κεφάλαιο του GPRS. 
Για την σχεδίαση λοιπόν των μελλοντικών δικτύων υπάρχουν τρεις κύριες προτάσεις:
· Independent design: Δηλαδή η σχεδίαση να γίνει από μηδενικής βάσης χωρίς να ληφθούν υπόψη τα υπάρχοντα δίκτυα. 
· Second Generation Adaptation: Τα υπάρχοντα δίκτυα δεύτερης γενιάς να αποτελέσουν την βάση για τα μελλοντικά σχέδια και υπηρεσίες.
· Fixed Network Intergration: Η αρχιτεκτονική, η τεχνολογική υποδομή και οι υπηρεσίες θα αποτελέσουν τον οδηγό για την σχεδίαση των UMTS δικτύων. Όλα τα πρωτόκολλα το hardware,και το software θα είναι συνδεδεμένα στα σταθερά δίκτυα (B-ISDN, N-ISDN, PSTN). 

Επειδή το κόστος της επένδυσης είναι τεράστιo λογικά οι εταιρείες θα κινηθούν με τη δεύτερη λύση. Το μόνο που μοιάζει να είναι σίγουρο είναι ότι το σχήμα πρόσβασης στο δίκτυο(air interface) θα είναι το w-cdma το οποίο και θα μελετήσομε σε χωριστή ενότητα. 

Από άποψη ρυθμού δεδομένων, η τρίτη γενιά υπόσχεται 2Mbit σε μικρές αποστάσεις(και ακίνητο ή με χαμηλή ταχύτητα συνδρομητή), 384kbps σε σχετικά μεγάλες αποστάσεις και 144kbps στις πιο απομακρυσμένες. Τα παραπάνω φαίνονται στην εικόνα 5.3.
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εικόνα 5.3

5.3.1 Δομή του UMTS
Ένα σχηματικό διάγραμμα των δικτύων τρίτης γενιάς δίνεται στην εικόνα 5.4.
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Εικόνα 5.4:Διάγραμμα δικτύου 3ης γενιάς.

Το UE τμήμα, αποτελείται από δύο δομικά στοιχεία. Το Mobile Equipment(ME), και το UMTS Subscriber Identity Module(USIM). Το ΜΕ, είναι στην ουσία το κινητό τηλέφωνο τρίτης γενιάς που θα έχει ο χρήστης, και το USIM η κάρτα που θα του παρέχει η εταιρεία με τη σύνδεση. Η αναλογία με το GSM είναι προφανής. 

Το UTRAN τμήμα αποτελείται από δύο δομικά στοιχεία. Το ένα είναι το Node B, πρακτικά ο σταθμός βάσης τρίτης γενιάς, και το δεύτερο είναι το RNC που αφενός ελέγχει την κίνηση στο αέρα, αφετέρου ανταλλάσσει δεδομένα με και σηματοδοσίες με το CN. Σε αναλογία με το GSM, Node B είναι ο σταθμός βάσης ενώ το RNC είναι το BSC.
To CN τμήμα είναι εντελώς ίδιο με το αντίστοιχο του GSM. Έτσι υπάρχουν:

· Home Location Register(HLR), δηλαδή η βάση δεδομένων με τα στοιχεία του συνδρομητή, για παράδειγμα τι υπηρεσίες του παρέχονται π.χ. περιαγωγή, προώθηση κλήσης.
· Mobile Services Switching Centre/Visitor Location Register(MSC/VLR), δηλαδή ο βασικός μεταγωγέας του δικτύου και η βάση δεδομένων που συγκρατεί τα προσωρινά στοιχεία του συνδρομητή π.χ. τρέχουσα θέση του.
· Gateway MSC(GMSC) δηλαδή ο μεταγωγέας που συνδέει το UMTS δίκτυο με άλλα circuit switched δίκτυα.
· SGSN για τον χειρισμό των πακέτων δεδομένων (όπως στο GPRS).
· GGSN για την σύνδεση του δικτύου με άλλα packet δίκτυα.
Στην εικόνα 5.5, φαίνονται αναλυτικότερα οι νέες λειτουργικές βαθμίδες, που θα προστεθούν στο υπάρχον GSM/GPRS δίκτυο. 
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Εικόνα 5.5: GSM/UMTS δίκτυο.

5.3.2 Interfaces
Τα interfaces που θα έχουν τα δίκτυα αυτά μεταξύ των δομικών τους στοιχείων είναι τα ακόλουθα:

Cu interface: Είναι το interface μεταξύ της κάρτας(USIM) και του κινητού (ME). Το πρωτόκολλο που χρησιμοποιείται είναι αυτό που ισχύει για τα smartcards. 

Uu interface: Είναι το interface μεταξύ συνδρομητή και δικτύου. Όπως ανφέραμε και πιο πάνω είναι το WCDMA και περίληψη του δίνεται σε χωριστή ενότητα. 

Iu interface: Συνδέει το UTRAN με το CN. Όπως φαίνεται και από την εικόνα 2 εξυπηρετεί τόσο τις packet συνδέσεις όσο και τις switch. Σε αναλογία με το GSM/GPRS θα λέγαμε ότι επιτελεί τις λειτουργίες του A interface και του Gb. Σημαντική διαφορά σε σχέση με αυτά τα interfaces είναι η χρήση του ATM αντί του PCM. 

Ιur interface: Συνδέει δύο διαφορετικά RNC. Έτσι δίνει την δυνατότητα για soft handover κάτι που δεν υπήρχε στο GSM. Handover είναι η διαδικασία στην οποία αλλάζει η κυψέλη που εξυπηρετεί τον συνδρομητή (π.χ. λόγω μετακίνησης του). Στο GSM η κυψέλη που εξυπηρετεί τον συνδρομητή είναι μοναδική κάθε φορά. Στο UMTS δίνεται η δυνατότητα να εξυπηρετηθεί από περισσότερα. Και σε αυτό το Interface χρησιμοποιείται ATM. Αξίζει να σημειωθεί ότι αντίστοιχο interface στo GSM (δηλαδή μεταξύ των BSC) δεν υπάρχει. 

Ιub interface: Συνδέει το σταθμό βάσης με το RNC. Από απόψεως πρωτοκόλλου παραμένει ανοιχτό και μάλλον κάθε εταιρεία θα εισάγει το δικό της. 

5.4 Πλεονεκτήματα του 3G
Τα πλεονεκτήματα της τεχνολογίας τρίτης γενιάς είναι τόσα πολλά, που θα χρειαστούν πολλές ακόμη σελίδες κειμένου, ώστε να περιγραφούν αναλυτικά. Ωστόσο, πιστεύουμε ότι είναι σημαντικό να απαριθμήσουμε (τουλάχιστον) τα σημαντικότερα οφέλη της τεχνολογίας 3G:
· Οι βίντεο-κλήσεις είναι χωρίς αμφιβολία μια από τις πιο πολυσυζητημένες υπηρεσίες των δικτύων 3G. Πλέον, εκτός από το να ακούτε το συνομιλητή σας θα μπορείτε και να τον... απολαμβάνετε ζωντανά στην οθόνη του κινητού σας. Φυσικά, θα πρέπει να έχετε τόσο εσείς, όσο και ο συνομιλητής σας κάποια συμβατή συσκευή, αλλά και αρκετή όρεξη... ώστε να εμφανιστείτε μπροστά από μια κάμερα. 

· Οι υψηλές ταχύτητες ασύρματης μεταφοράς δεδομένων είναι ένα ακόμη από τα πλεονεκτήματα των δικτύων 3G. Η σύνδεση στο Internet εκτός από άμεση και απρόσκοπτη, θα σας δώσει πλέον και ταχύτητες που φθάνουν τα 384kbps - ανάλογες δηλαδή με αυτές της σταθερής τεχνολογίας xDSL. 

· Οι υψηλές ταχύτητες μεταφοράς δεδομένων βοηθούν αρκετά στην πιο γρήγορη και άμεση χρήση διαφόρων multimedia εφαρμογών. Έτσι, αν επιχειρήσετε να στείλετε ένα MMS σε κάποιον άλλο συνδρομητή, τότε δεν θα χρειαστείτε να περιμένετε περισσότερο από 10 δευτερόλεπτα - όταν στα δίκτυα 2G ο χρόνος αυτός μπορούσε να ξεπεράσει και το 1 λεπτό. 

· Το video-streaming είναι μια ακόμη από τις υπηρεσίες που παρέχουν τα δίκτυα 3G. Το αυξημένο bandwidth επιτρέπει τη μετάδοση σε πραγματικό χρόνο, κινούμενης εικόνας και ήχου υψηλής ανάλυσης. Έτσι, θα μπορέσετε να παρακολουθήσετε τηλεοπτικά προγράμματα, ζωντανά ή μαγνητοσκοπημένα, ανεξαρτήτως τόπου και χρόνου. 

· Υψηλής ποιότητας παιχνίδια, τα οποία θα μπορούν να παίζονται online σε πραγματικό χρόνο και ταυτόχρονα με άλλους παίκτες. 

· Υπηρεσίες εύρεσης θέσεως, σε συνδυασμό με την τεχνολογία GPS, οι οποίες θα μπορούν να παρέχουν χάρτες τη περιοχής που βρισκόμαστε, εύρεση βέλτιστης διαδρομής προς τον προορισμό μας, γειτονικά σημεία ενδιαφέροντος κλπ. 


Μετά την ευρεία διείσδυση της τεχνολογίας 3G αναμένεται να διατεθούν ακόμη περισσότερες υπηρεσίες, όπως μετάδοση τηλεοπτικών εκπομπών και υπηρεσίες παγκόσμιας περιαγωγής.
Παράρτημα Α – Συντομογραφίες
	GPS
	Global Positioning System
	παγκόσμιο σύστημα εντοπισμού θέσης

	NMEA
	National Marine Electronics Association
	a combined electrical and data specification for communication between marine electronics and also, more generally, GPS receivers

	PDA
	Personal Digital Assistant
	υπολογιστής χειρός (palmtop computers)

	TDMA
	Time Division Multiple Access
	η τεχνική πολλαπλής πρόσβασης με το διαχωρισμό του διαθέσιμου φάσματος συχνοτήτων σε έναν συγκεκριμένο αριθμό «καναλιών» / πλαισίων και στη συνέχεια την διαίρεση αυτών σε ίσες και σύντομες χρονικές σχισμές ή χρονοθυρίδες, ώστε να επιτρέπεται η μετάδοση του σήματος από το κινητό στο δίκτυο (σταθμό βάσης) και αντίστροφα.

	2G

	Second Generation
	Η δεύτερη γενιά χαρακτηρίζει τα δίκτυα κινητής τηλεφωνίας, που επιτρέπουν την παροχή φωνητικών, data και fax υπηρεσιών, καθώς και τη πρόσβαση σε μια ευρεία γκάμα υπηρεσιών προστιθέμενης αξίας. Μεταξύ των τεχνολογιών 2G περιλαμβάνεται και το γνωστό GSM, το οποίο χρησιμοποιούν τα δίκτυα κινητής τηλεφωνίας της χώρας μας από τις αρχές της δεκαετίας του 1990.

	3G
	Third Generation
	Η Τρίτη Γενιά

	EDGE
	Enhanced Data rates for GSM Evolution
	η τεχνολογία, που δίνει στα υπάρχοντα δίκτυα κινητής τηλεφωνίας την απαιτούμενη χωρητικότητα και «ταχύτητα», ώστε να επιτραπεί η χρήση τους για την παροχή υπηρεσιών 3G

	MMS
	Multimedia Message Service
	Η εξέλιξη των SMS τα οποία παρέχουν τη δυνατότητα στους χρήστες τους να στείλουν και να λάβουν μηνύματα με ένα ή περισσότερα multimedia «στοιχεία» (ψηφιακές φωτογραφίες, ήχους, video)
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