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1 Εισαγωγή

Το 802.11 είναι το όνομα του project της ομάδας εργασίας του ΙΕΕΕ (Institute of Electrical and Electronics Engineers, Ινστιτούτο Ηλεκτρολόγων και Ηλεκτρονικών Μηχανικών). Δημιουργήθηκε τον Ιούνιο του 1997, έχει ταχύτητα 2Μbps, αποτελεί το πρώτο πρότυπο για ασύρματη δικτύωση και ακολουθείται από τα περισσότερα ασύρματα δίκτυα μέχρι και σήμερα. Στην συνέχεια δημιουργήθηκαν υποπρότυπα του ΙΕΕΕ 802.11, όπως το ΙΕΕΕ 802.11a, IEEE 802.11b, IEEE 802.11e, IEEE 802.11f, IEEE 802.11g, IEEE 802.11i. Σήμερα τα ασύρματα δίκτυα που βασίζονται σε αυτήν την οικογένεια προτύπων είναι τα πλέον διαδεδομένα, ενώ κυκλοφορεί μεγάλη ποικιλία σχετικών προϊόντων στην  αγορά. Με άλλα λόγια το πρότυπο αυτό θέτει το πλαίσιο για μια προτυποποιημένη ασύρματη δικτυακή επικοινωνία ευρείας ζώνης. Στις παρακάτω σελίδες δίδεται αναλυτική περιγραφή του 802.11 πρωτοκόλλου, και επεκτείνουμε την έρευνά μας στις τροποποιήσεις του (μέλη της οικογένειας του 802.11).
2 Διαστρωμάτωση 

Όπως όλα τα πρότυπα 802 της IEEE, έτσι και το 802.11 επικεντρώνεται στα δύο χαμηλότερα στρώματα του μοντέλου διαστρωμάτωσης OSI (Open System Interconnection), δηλαδή στο φυσικό στρώμα (Physical Layer – PHY) και στο υπόστρωμα MAC (Medium Access Control) του στρώματος ζεύξης δεδομένων (Data Link Layer), όπως φαίνεται στο Σχήμα 4. 1 [4]. 
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Σχήμα 4. 1 :  Μοντέλο Αναφοράς OSI
Το άλλο υπόστρωμα του στρώματος ζεύξης δεδομένων, δηλαδή το υπόστρωμα ελέγχου λογικής ζεύξης (Logical Link Control – LLC), είναι αυτό που έχει προτυποποιηθεί ως ΙΕΕΕ 802.2 και χρησιμοποιείται σε συνδυασμό με όλα τα διαφορετικά MAC της σειράς IEEE 802, όπως φαίνεται στο Σχήμα 4. 2.
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Σχήμα 4. 2 : Διαστρωμάτωση του προτύπου 802.11


Η φιλοσοφία που ακολουθεί το πρότυπο 802.11 είναι η ύπαρξη ενός μόνο MAC που όμως υποστηρίζει περισσότερα του ενός φυσικά στρώματα. Κάθε φυσικό στρώμα χωρίζεται σε δύο υποστρώματα, όπως φαίνεται στο παρακάτω Σχήμα 4. 3.

Το υπόστρωμα PLCP (Physical Layer Convergence Procedure) χρησιμεύει στην προσαρμογή των διαφόρων φυσικών στρωμάτων στο κοινό MAC. Το υπόστρωμα PMD (Physical Medium Dependent) περιέχει όλες τις λειτουργίες που απαιτούνται για τη μετάδοση της πληροφορίας από το εκάστοτε φυσικό στρώμα [7]. 
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Σχήμα 4. 3 : Φυσικό στρώμα του προτύπου 802.11

3 Βασικές Μονάδες

Τα ασύρματα δίκτυα 802.11 αποτελούνται από τις κάτωθι τέσσερις βασικές μονάδες :

· Σημείο πρόσβασης (Access Point – AP) : Το AP είναι η μονάδα που παίζει το ρόλο γέφυρας μεταξύ του ενσύρματου και του ασύρματου δικτύου, μετατρέποντας κατάλληλα τα πλαίσια που ανταλλάσσονται μεταξύ αυτών. Επιτελεί και πολλές άλλες λειτουργίες στο ασύρματο δίκτυο που θα αναφερθούν στη συνέχεια.

· Σύστημα διανομής (Distribution System) : Το σύστημα διανομής ενώνει τα διάφορα AP του ίδιου δικτύου, επιτρέποντάς τους να ανταλλάσσουν πλαίσια. Το 802.11 δεν προσδιορίζει τον τρόπο που θα γίνεται αυτό.

· Ασύρματο μέσο μετάδοσης (Wireless Medium) : Έχουν οριστεί διάφορα φυσικά στρώματα που χρησιμοποιούν είτε ραδιοσυχνότητες είτε υπέρυθρες ακτίνες για τη μετάδοση των πλαισίων μεταξύ των σταθμών του ασύρματου δικτύου.

· Σταθμοί (Stations) : Οι σταθμοί που ανταλλάσσουν πληροφορία μέσω του ασυρμάτου δικτύου συνήθως είναι φορητές συσκευές (για παράδειγμα laptops), χωρίς όμως αυτό να είναι απαραίτητο.

Η βασική δομική μονάδα κάθε 802.11 δικτύου αποκαλείται Basic Service Set (BSS) και αποτελείται από μία ομάδα σταθμών που επικοινωνούν μεταξύ τους. Τα όρια του BSS καθορίζονται από την περιοχή ραδιοκάλυψης, που ονομάζεται Basic Service Area (BSA). Ένας σταθμός σε ένα BSS μπορεί να επικοινωνεί με οποιονδήποτε άλλο σταθμό στο ίδιο BSS [7]. 

 4 Τοπολογία – Αρχιτεκτονική

Είναι γνωστό πως υπάρχουν δύο βασικές τοπολογίες, βάσει των οποίων ορίζονται δύο είδη ασυρμάτων δικτύων. Πρόκειται για τα ανεξάρτητα δίκτυα (independent networks) και τα δίκτυα υποδομής (infrastructure networks).

Σε ένα independent δίκτυο κάθε σταθμός επικοινωνεί απευθείας με όλους τους υπόλοιπους. Το BSS σε αυτήν την περίπτωση ονομάζεται και IBSS (Independent BSS) ή ad-hoc BSS ή πιο απλά ad-hoc δίκτυο. Το IBSS αποτελείται το λιγότερο από δύο σταθμούς και συνήθως είναι προσωρινό, δηλαδή δημιουργείται για κάποιο σκοπό και μετά διαλύεται. Είναι ο απλούστερος τύπος ασύρματου δικτύου. Ένα IBSS φαίνεται στο ακόλουθο Σχήμα 4. 4.
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Σχήμα 4. 4 : Τοπολογία IBSS

Ο άλλος τύπος δικτύου είναι το infrastructure δίκτυο. Σε αυτήν την περίπτωση το BSS διακρίνεται από την παρουσία ενός AP σε αυτό. Το AP, εκτός από το ότι συνδέει το BSS με το ενσύρματο δίκτυο, είναι υπεύθυνο για την ανταλλαγή πλαισίων μεταξύ των σταθμών και γενικότερα για τον κεντρικό έλεγχο της λειτουργίας του BSS. Όταν ένας σταθμός θέλει να στείλει ένα πλαίσιο σε έναν άλλο σταθμό, το πλαίσιο αρχικά αποστέλλεται στο AP και αυτό με την σειρά του το στέλνει στον τελικό προορισμό του. Η BSA σε αυτήν την περίπτωση είναι η περιοχή όπου υπάρχει ραδιοκάλυψη από το AP. Έτσι σε αντίθεση με το IBSS, όπου όλοι οι σταθμοί πρέπει να βρίσκονται στην περιοχή ραδιοκάλυψης των υπολοίπων, για να επικοινωνήσουν με αυτούς, εδώ αρκεί να βρίσκονται στην περιοχή ραδιοκάλυψης του AP, άσχετα με την μεταξύ τους απόσταση. Για να συμμετέχει ένας σταθμός στο BSS πρέπει να ακολουθήσει τη διαδικασία του association (στην οποία θα αναφερθούμε παρακάτω) με το AP. Η διαδικασία αυτή ξεκινάει πάντα με πρωτοβουλία του σταθμού και είναι απόφαση του AP αν ο σταθμός θα γίνει τελικά δεκτός στο BSS. Το 802.11 δεν ορίζει μέγιστο αριθμό σταθμών που μπορούν να συμμετάσχουν σε ένα BSS, αλλά τίθενται περιορισμοί στις διάφορες υλοποιήσεις AP. Ένα infrastructure δίκτυο φαίνεται στο Σχήμα 4. 5 [7].
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Σχήμα 4. 5 : Τοπολογία infrastructure BSS
Στην περίπτωση infrastructure δικτύων ένας αριθμός από BSSs μπορούν να συνδεθούν και να αποτελέσουν ένα Extended Service Set (ESS). Αυτό δημιουργείται ενώνοντας τα APs των BSSs μέσω ενός ενσύρματου δικτύου κορμού, που ονομάζεται Σύστημα Διανομής (Distribution System –DS). Με αυτόν τον τρόπο είναι εφικτή η επικοινωνία μεταξύ σταθμών που ανήκουν σε διαφορετικά BSSs αλλά στο ίδιο ESS. Σε αυτήν την περίπτωση πρέπει τα APs να επικοινωνούν στο στρώμα ζεύξης δεδομένων μέσω του δικτύου κορμού, επιτελώντας τη λειτουργία της γέφυρας για τους σταθμούς διαφορετικών BSSs.  Το ESS τελειώνει όταν παρεμβληθεί μεταξύ των AP’s οντότητα δικτύου που λειτουργεί σε υψηλότερο στρώμα, όπως είναι ο δρομολογητής (router). Τα παραπάνω φαίνονται καλύτερα στο παρακάτω Σχήμα 4. 6.

[image: image6.png]BSS-B

Station
B2





Σχήμα 4. 6 : Τοπολογία infrastructure  δύο BSSs
Το 802.11 προσφέρει κινητικότητα σε ένα ESS, αρκεί το δίκτυο κορμού να είναι ένα απλό LAN ή και VLAN (Virtual LAN). Σε κάθε άλλη περίπτωση η σύνδεση στα ανώτερα επίπεδα θα χαθεί, εκτός κι αν χρησιμοποιείται κάποια άλλη τεχνολογία όπως το Mobile IP.

5 Υπηρεσίες Ασυρμάτου Δικτύου 802.11

Το ασύρματο δίκτυο 802.11 προσφέρει εννέα βασικές υπηρεσίες. Οφείλουμε να επισημάνουμε ότι τρεις από αυτές σχετίζονται με τη μεταφορά δεδομένων και οι υπόλοιπες έξι σχετίζονται με τη διαχείριση. Οι υπηρεσίες αυτές είναι οι εξής [7] :

· Distribution : Η υπηρεσία αυτή είναι απαραίτητη για την παράδοση ενός πλαισίου από το AP στον τελικό προορισμό του. Συνίσταται στον εντοπισμό του παραλήπτη, ώστε να γίνει εφικτή η τελική παράδοση του πλαισίου. Έτσι λαμβάνεται απόφαση αν ένα πλαίσιο πρέπει να σταλεί στο ίδιο BSS ή πρέπει να σταλεί στο DS προς παράδοση σε σταθμό συσχετιζόμενο με άλλο AP.

· Integration : Η υπηρεσία αυτή παρέχεται από το σύστημα διανομής. Είναι υπεύθυνη για τη διασύνδεση του συστήματος διανομής DS σε ένα δίκτυο διαφορετικό του 802.11. Στην ουσία είναι υπεύθυνη για την μετάφραση των πλαισίων από τον ένα τύπο στον άλλο.

· MSDU Delivery : Η παράδοση των πλαισίων MAC (MAC Service Data Unit) στον τελικό προορισμό τους.

· Association : Απαραίτητη διαδικασία συσχετισμού ενός σταθμού με το AP, προκειμένου να είναι σε θέση να στείλει και να δεχτεί πλαίσια μέσω του ασυρμάτου δικτύου. Όταν ένας σταθμός είναι συσχετισμένος με ένα AP, δημιουργείται τότε μια λογική σχέση μεταξύ τους, ώστε το DS   να γνωρίζει που και πώς να παραδώσει δεδομένα σε έναν ασύρματο σταθμό.

· Reassociation : Χρησιμοποιείται από τους κινητούς σταθμούς σε περίπτωση μετακίνησης από μία BSS σε μία άλλη. Είναι μέρος του μηχανισμού της διαπομπής.

· Disassociation : Η διαδικασία αυτή αφαιρεί έναν σταθμό από το δίκτυο. Το MAC του 802.11 μπορεί να χειριστεί και σταθμούς που εγκαταλείπουν το δίκτυο χωρίς να κάνουν πρώτα disassociation.

· Authentication : Αν απαιτείται από το διαχειριστή του δικτύου, πρέπει κάθε χρήστης να πιστοποιεί την ταυτότητά του πριν να προχωρήσει στη διαδικασία του association.

· Deauthentication : Τερματισμός μιας ισχύουσας κατάστασης authentication. Τερματίζει επίσης και το association, εφόσον το authentication είναι προαπαιτούμενο αυτού.

· Privacy : Λόγω του ασύρματου περιβάλλοντος μετάδοσης έχει οριστεί από το 802.11 μία προαιρετική υπηρεσία κρυπτογράφησης των δεδομένων που ονομάζεται WEP (Wired Equivalent Privacy). Το WEP δεν προσφέρει σε καμία περίπτωση ασφαλής μεταφορά δεδομένων και ήδη μελετάται η αντικατάστασή του.

6 Υποστρωμα Mac Toy 802.11

Το υπόστρωμα MAC του 802.11 είναι ίσως το πιο σημαντικό κομμάτι της προτυποποίησης. Υποστηρίζει όλα τα φυσικά στρώματα και προσφέρει υπηρεσίες αξιόπιστης μεταφοράς δεδομένων και πρόσβασης στο μέσο στα ανώτερα στρώματα. Οι όποιες διαφοροποιήσεις του από το αντίστοιχο MAC ενσύρματων δικτύων οφείλονται στις ιδιαιτερότητες του ασύρματου μέσου μετάδοσης που χρησιμοποιείται στο φυσικό επίπεδο.

Σαν μηχανισμός πρόσβασης στο μέσο έχει επιλεχτεί ο CSMA (Carrier Sense Multiple Access). Για να αποφευχθούν όσο το δυνατόν περισσότερο οι συγκρούσεις αντί για το μηχανισμό ανίχνευσης συγκρούσεων CD (Collision Detection) που χρησιμοποιείται στο 802.3 επιλέχτηκε ο μηχανισμός αποφυγής συγκρούσεων CA (Collision Avoidance). Αιτία για την επιλογή αυτή είναι η αδυναμία του δέκτη να αντιλαμβάνεται την κατάσταση του ασύρματου μέσου την χρονική στιγμή που μεταδίδει κάποια πληροφορία. Επομένως, το φαινόμενο της σύγκρουσης (που λαμβάνει χώρα όταν δυο ή περισσότεροι σταθμοί μεταδίδουν την ίδια ακριβώς χρονική στιγμή) γίνεται αντιληπτό από τους σταθμούς εργασίας μόνο εκ του αποτελέσματος που είναι φυσικά η μη παράδοση των πακέτων της πληροφορίας. 

Επιπλέον η αξιόπιστη μεταφορά δεδομένων μεταξύ των διαφόρων σταθμών δυσχεραίνεται ακόμα περισσότερο εξαιτίας του ασύρματου φυσικού μέσου. Προβλήματα όπως η κακή ποιότητα της ασύρματης ζεύξης λόγω θορύβου ή παρεμβολών, η πιθανότητα κάποιος κόμβος να βγει προσωρινά εκτός της περιοχής κάλυψης του δικτύου και η ύπαρξη κρυμμένων κόμβων (hidden nodes) δεν υπάρχουν σε ενσύρματα δίκτυα. Για να αντιμετωπιστούν τα παραπάνω το 802.11 MAC προσφέρει τους κατάλληλους μηχανισμούς, όπως η θετική επιβεβαίωση (positive acknowledgment) κάθε πλαισίου και την ανταλλαγή πλαισίων RTS (Request To Send) και CTS (Clear To Send) πριν την μετάδοση κάποιου πλαισίου. Στην συνέχεια του κεφαλαίου θα αναφερθούμε λεπτομερώς στους παραπάνω μηχανισμούς [7],[12].

6.1 Πρόσβαση στο Μέσο

Όπως αναφέρθηκε ήδη ο μηχανισμός πρόσβασης στο μέσο που χρησιμοποιείται από το 802.11 MAC είναι ο CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance). Έχουν προβλεφθεί δύο τρόποι λειτουργίας, ένας αποκεντρωμένος μέσω του αλγορίθμου DCF (Distributed Coordination Function) και ένας με κεντρικό έλεγχο μέσω του αλγορίθμου PCF (Point Coordination Function) που αποτελεί προέκταση του DCF. Ο αλγόριθμος PCF εκτελείται μόνο σε AP, οπότε μπορεί να χρησιμοποιηθεί μόνο σε infrastructure δίκτυα. Μία τρίτη επιλογή προσφέρεται στο υποπρότυπο 802.11e,  το οποίο συμπληρώνει το MAC υπόστρωμα του 802.11 και ορίζει έναν επιπλέον μηχανισμός ελέγχου πρόσβασης μέσω του αλγορίθμου HCF (Hybrid Coordination Function). Ο αλγόριθμος DCF είναι κατάλληλος για εξυπηρέτηση ασύγχρονης κίνησης, ενώ ο PCF είναι κατάλληλος για σύγχρονη κίνηση. Ο HCF εισάγει ένα σχήμα προτεραιοτήτων για να προσφέρει συγκεκριμένη ποιότητα υπηρεσίας (Quality of Service – QoS).

6.2 Χρόνοι Αναμονής (Interframe Spacing)

Οι παραπάνω αλγόριθμοι χρησιμοποιούν διάφορες χρονικές περιόδους για τον έλεγχο της πρόσβασης στο μέσο. Γενικά, κάθε σταθμός που θέλει να μεταδώσει κάποιο πλαίσιο πρέπει πρώτα να περιμένει ένα ορισμένο χρονικό διάστημα (interframe space) και αν δεν ανιχνεύσει άλλη μετάδοση σε αυτό τότε να προχωρήσει στο επόμενο βήμα της διαδικασίας απόκτησης πρόσβασης στο μέσο, που διαφέρει ανάλογα με τον αλγόριθμο που χρησιμοποιείται (DCF ή PCF). Το χρονικό διάστημα αυτό ποικίλει ανάλογα με τον τύπο του πλαισίου που πρόκειται να μεταδοθεί. Οι χρόνοι αναμονής που ορίζονται από το πρότυπο είναι οι ακόλουθοι :

· Short Interframe Space (SIFS) : Ο μικρότερος χρόνος αναμονής. Χρησιμοποιείται για μεταδόσεις μέγιστης προτεραιότητας, όπως είναι τα πλαίσια RTS/CTS και οι επιβεβαιώσεις.

· PCF Interframe Space (PIFS) : Μεγαλύτερο χρονικό διάστημα από το SIFS, χρησιμοποιείται σε συνδυασμό με τον αλγόριθμο PCF. Οι σταθμοί περιμένουν PIFS χρόνο πριν μεταδώσουν κατά την περίοδο που την πρόσβαση στο μέσο ελέγχει ο κεντρικός αυτός αλγόριθμος (περίοδος χωρίς ανταγωνισμό - contention – free period), αποκτώντας προτεραιότητα έναντι αυτών που προσπαθούν να μεταδώσουν με χρήση του DCF.

· DCF Interframe Space (DIFS) : Ο μικρότερος χρόνος αναμονής για λειτουργία με βάση τον αλγόριθμο DCF (περίοδος με ανταγωνισμό - contention period). Μεγαλύτερος σε διάρκεια από τους δύο προηγούμενους χρόνους. 

· Extended Interframe Space (EIFS) : Ο μέγιστος χρόνος αναμονής, δεν έχει κάποια συγκεκριμένη τιμή και χρησιμοποιείται όταν συμβεί κάποιο σφάλμα κατά την μετάδοση του πλαισίου.

Επισημαίνουμε ότι υπάρχουν και κάποιοι χρόνοι που χρησιμοποιούνται από τον αλγόριθμο HCF, εφόσον όμως ακόμα δεν έχει ολοκληρωθεί η σχετική προτυποποίηση θα γίνει μια μικρή αναφορά στην αντίστοιχη Παράγραφο 4.7.6. 

Από τα παραπάνω είναι προφανές ότι κάθε σταθμός πρέπει να έχει τη δυνατότητα να ανιχνεύει αν υπάρχει κάποια άλλη μετάδοση σε εξέλιξη πριν αρχίσει να μεταδίδει αυτός. Για τον σκοπό λοιπόν αυτό ο μηχανισμός ανίχνευσης φέροντος που χρησιμοποιείται παρουσιάζει μεγάλο ενδιαφέρον και συνεπώς παρουσιάζεται αναλυτικά στην επόμενη παράγραφο [7].

6.3 Μηχανισμός Ανίχνευσης Φέροντος

Είναι γνωστό πως στα ενσύρματα δίκτυα ο τρόπος λειτουργίας του μηχανισμού ανίχνευσης φέροντος είναι σχετικά απλός. Κάθε σταθμός παρακολουθεί το μέσο μετάδοσης και αν εντοπίσει σήμα συγκεκριμένης ισχύος καταλαβαίνει ότι κάποια μετάδοση πλαισίου βρίσκεται σε εξέλιξη. Όταν όμως το μέσο μετάδοσης γίνει ασύρματο τότε αυτός ο μηχανισμός δεν είναι επαρκής. Εξαιτίας του μεγάλου αριθμού στα σχήματα διαμόρφωσης που χρησιμοποιούνται, των διαφόρων περιπτώσεων όσο αφορά τις αποστάσεις μεταξύ των σταθμών αλλά και με το πρόβλημα των hidden nodes είναι πολύ δύσκολο να δημιουργηθεί αξιόπιστος μηχανισμός ανίχνευσης φέροντος που να λειτουργεί αποκλειστικά στο φυσικό επίπεδο.

Γι’ αυτό το λόγο το πρότυπο 802.11 προβλέπει και έναν δεύτερο μηχανισμό ανίχνευσης φέροντος που λειτουργεί όμως στο υπόστρωμα MAC. Ο εικονικός μηχανισμός ανίχνευσης φέροντος (virtual carrier sensing) χρησιμοποιεί έναν μετρητή χρόνου που ονομάζεται NAV (Network Allocation Vector). Στην ουσία πρόκειται για μια δομή δεδομένων, η οποία κατασκευάζεται με βάση τα όσα «ακούν»οι διάφοροι σταθμοί του δικτύου από μεταδόσεις πλαισίων RTS/CTS/DATA/ACK καθένα από τα οποία περιλαμβάνουν την διάρκεια μιας επερχόμενης μετάδοσης. Αυτός ο μετρητής συμπεριλαμβάνεται στα περισσότερα πλαίσια που ανταλλάσσονται. Κάθε σταθμός θέτει το πεδίο αυτό ίσο με το χρόνο που θέλει να κρατήσει δεσμευμένο το μέσο μετάδοσης, όταν αποκτήσει βέβαια δικαίωμα να το κάνει. Οι υπόλοιποι σταθμοί βλέποντας ότι το πεδίο NAV είναι μη μηδενικό καταλαβαίνουν ότι το μέσο είναι δεσμευμένο και ξεκινάνε έναν αντίστροφο τοπικό μετρητή με αρχική τιμή ίση με NAV, αν η τιμή του NAV είναι μεγαλύτερη από την υπάρχουσα τιμή του τοπικού μετρητή αυτού. Με χρήση του NAV οι σταθμοί μπορούν να επιτελέσουν συγκεκριμένες ενέργειες χωρίς να χάσουν τον έλεγχο του μέσου μετάδοσης. Ένα τέτοιο παράδειγμα είναι η αποστολή ενός πλαισίου με χρήση του μηχανισμού RTS/CTS, όπως θα δούμε στην Παράγραφο 4.7.7. Για να ολοκληρωθεί αυτή η ενέργεια οι δύο σταθμοί πρέπει να ανταλλάξουν συνολικά 4 πλαίσια. Παίρνοντας τον έλεγχο με χρήση του NAV μπορούν να το κάνουν χωρίς να διακοπούν από άλλη μετάδοση [7]. 

6.4 Πρόσβαση στο Μέσο με χρήση του Αλγορίθμου DCF
Στην παράγραφο αυτή παρουσιάζεται ο αλγόριθμος DCF, προκειμένου να επιτευχθεί η πρόσβαση στο μέσο, δίδεται έμφαση στην αντιμετώπιση μιας αποτυχημένης προσπάθειας μετάδοσης και εισάγεται η έννοια του παραθύρου ανταγωνισμού, ώστε να δοθεί μια λύση σε περίπτωση που περισσότεροι του ενός σταθμοί διεκδικούν τον έλεγχο του μέσου [7],[12]. 

6.4.1 Ο αλγόριθμος DCF
Ο αλγόριθμος DCF, όπως έχει ήδη αναφερθεί, είναι αποκεντρωμένος και έτσι μπορεί να χρησιμοποιηθεί σε κάθε είδους ασύρματο δίκτυο. Τα βασικά βήματα του, όπου πρέπει να ακολουθήσει κάθε σταθμός πριν εκπέμψει κάποιο πλαίσιο είναι τα εξής :

· Κάθε σταθμός, πριν επιχειρήσει να εκπέμψει, ελέγχει το μέσο μετάδοσης για να δει αν είναι διαθέσιμο. Ο έλεγχος γίνεται και σε φυσικό επίπεδο και μέσω εικονικής ανίχνευσης φέροντος.

· Αν το μέσο μετάδοσης είναι δεσμευμένο τότε ο σταθμός συνεχίζει να ελέγχει το ασύρματο μέσο περιοδικά περιμένοντας να ελευθερωθεί. Αν το μέσο είναι διαθέσιμο ο σταθμός περιμένει ένα χρονικό διάστημα που εξαρτάται από το είδος του πλαισίου που θέλει να μεταδώσει (IFS) και ελέγχει ξανά το μέσο. Ο χρόνος αναμονής που χρησιμοποιείται συνήθως είναι ο DIFS. Στην περίπτωση που ο σταθμός θέλει να στείλει πλαίσιο CTS, πλαίσιο θετικής επιβεβαίωσης (ACK), ή τμήμα (fragment) μεγαλύτερου πλαισίου τότε ο χρόνος αναμονής είναι ο SIFS. Τέλος, στην περίπτωση που η μετάδοση του προηγούμενου πλαισίου περιείχε λάθη τότε ο χρόνος αναμονής είναι ο EIFS.

· Αν πάλι το μέσο είναι ελεύθερο τότε ο σταθμός μεταδίδει το πλαίσιο που θέλει. Αν το μέσο είναι δεσμευμένο ο σταθμός περιμένει μέχρι το μέσο να μείνει ελεύθερο για IFS. Τότε ξεκινάει τη διαδικασία της δυαδικής εκθετικής υποχώρησης (binary exponential backoff) για να καθορίσει πόσο θα είναι το επιπλέον χρονικό διάστημα αναμονής. Αυτό γίνεται επιλέγοντας τυχαία μια σχισμή του παραθύρου ανταγωνισμού (contention window). Αφού περάσει και αυτό το τελευταίο χρονικό διάστημα, ο σταθμός μεταδίδει το πλαίσιο που θέλει. 

· Αν η μετάδοση είναι αποτυχημένη θεωρείται ότι έχει συμβεί σύγκρουση (collision). Τότε ο σταθμός επιλέγει πάλι τυχαία μια σχισμή του contention window, το οποίο όμως είναι μεγαλύτερο αυτή τη φορά, και επιχειρεί ξανά να μεταδώσει. Αυτή η διαδικασία επαναλαμβάνεται μέχρι να υπάρξει επιτυχής μετάδοση του πλαισίου ή να απορριφθεί το πλαίσιο. Λεπτομερής αναφορά για τη διαδικασία αυτή γίνεται στις Παραγράφους 4.7.4.2 και 4.7.4.3.

Τα παραπάνω βήματα φαίνονται καλύτερα στο Σχήμα 4. 8.
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Σχήμα 4. 8 : Διαδικασία πρόσβασης στο μέσο με χρήση του αλγορίθμου DCF

Πρόκειται για τον βασικός μηχανισμός ώστε να μπορέσει ένας σταθμός να αποκτήσει τον έλεγχο του μέσου. Υπάρχουν και άλλοι κανόνες που συμπληρώνουν τα παραπάνω και εξαρτώνται από την συγκεκριμένη κατάσταση ή από την κατάληξη της προηγούμενης μετάδοσης. Μερικοί τέτοιοι κανόνες παρατίθενται στη συνέχεια.

· Κάθε μετάδοση πλαισίου θεωρείται επιτυχημένη μόνο αν ληφθεί σωστά και το αντίστοιχο πλαίσιο ACK. Όλα τα πλαίσια μονοεκπομπής (unicast) πρέπει να επιβεβαιώνονται από τον παραλήπτη. Αντίθετα, πλαίσια τύπου πολυεκπομπής (multicast) και ευρυεκπομπής (broadcast) δεν απαιτούν επιβεβαίωση. Είναι ευθύνη του αποστολέα να ξαναστείλει το πλαίσιο αν δεν ληφθεί η ανάλογη επιβεβαίωση. Κάθε αποτυχία αποστολής που οφείλεται είτε σε αδυναμία ελέγχου του μέσου είτε σε μη λήψη ACK αυξάνει έναν μετρητή (retry counter) που χρησιμεύει για τον προσδιορισμό του χρόνου μέχρι την επόμενη προσπάθεια αποστολής του πλαισίου.

· Κάθε σταθμός που συμμετέχει στην ανταλλαγή πολλαπλών πλαισίων μπορεί να ανανεώνει το NAV μετά από κάθε λήψη πλαισίου. Έτσι ο έλεγχος του μέσου διατηρείται μέχρι να ολοκληρωθεί η ανταλλαγή. Η διατήρηση του ελέγχου μπορεί να εξασφαλιστεί επιπλέον με τη χρήση του SIFS στις περιπτώσεις που έχουν ήδη αναφερθεί.

· Υπάρχουν συγκεκριμένα κατώφλια μεγέθους για τα πλαίσια. Κάθε πλαίσιο μεγαλύτερο από το κατώφλι RTS πρέπει να σταλεί χρησιμοποιώντας το μηχανισμό RTS/CTS ( που θα παρουσιαστεί στη συνέχεια). Κάθε πλαίσιο μεγαλύτερο από το κατώφλι κατακερματισμού (fragmentation threshold) διασπάται σε μικρότερα πλαίσια πριν σταλεί.

6.4.2 Αντιμετώπιση αποτυχημένης προσπάθειας μετάδοσης

Όπως έχει ήδη αναφερθεί, ο εντοπισμός και η διόρθωση κάποιου λάθους κατά τη μετάδοση είναι ευθύνη του αποστολέα. Σε περίπτωση που η αποστολή ενός πλαισίου δεν ολοκληρωθεί κανονικά ο αποστολέας πρέπει να το ξαναστείλει. Για τον έλεγχο της διαδικασίας αυτής κάθε πλαίσιο έχει έναν μετρητή (retry counter) συσχετισμένο με αυτό. Κάθε φορά που το πλαίσιο αυτό επανεκπέμπεται ο retry counter που του αντιστοιχεί αυξάνεται κατά 1. Αν ο μετρητής ξεπεράσει κάποιο προκαθορισμένο όριο, το πλαίσιο απορρίπτεται και η απώλειά του αναφέρεται στα υψηλότερα στρώματα.

Κάθε σταθμός διακρίνει τα πλαίσια σε short και long. Ως short χαρακτηρίζονται τα πλαίσια που έχουν μήκος μικρότερο από το RTS threshold και ως long τα υπόλοιπα. Ο σταθμός διατηρεί και δύο αντίστοιχους μετρητές, τους short retry count και long retry count. Κάθε φορά που η μετάδοση ενός πλαισίου αποτυγχάνει ο αντίστοιχος μετρητής αυξάνεται. Οι μετρητές αυτοί μηδενίζονται σε συγκεκριμένες περιπτώσεις. Για τον short retry count αυτές είναι :

· Λήψη CTS πλαισίου σε απάντηση ενός RTS.

· Λήψη πλαισίου ACK μετά από μη κατακερματισμένη μετάδοση πλαισίου.

· Λήψη broadcast ή multicast πλαισίου.

Αντίστοιχα, ο long retry count μηδενίζεται στις ακόλουθες περιπτώσεις :

· Λήψη πλαισίου ACK για πλαίσιο μεγαλύτερο του RTS threshold.

· Λήψη broadcast ή multicast πλαισίου.

Σε περίπτωση κατακερματισμού ενός πλαισίου όλα τα fragments έχουν έναν μετρητή διάρκειας ζωής (lifetime counter). Αυτός ξεκινάει όταν μεταδοθεί το πρώτο fragment. Αν μέχρι να μηδενιστεί δεν έχει μεταδοθεί ολόκληρο το πλαίσιο, αυτό απορρίπτεται και δεν γίνεται προσπάθεια μετάδοσης των υπόλοιπων fragments του.

6.4.3 Παράθυρο Ανταγωνισμού

Σε προηγούμενη ενότητα ήδη έχει αναφερθεί η έννοια του παραθύρου ανταγωνισμού (contention window) και που χρησιμεύει. Το contention window χωρίζεται σε σχισμές (slots) που η διάρκειά τους είναι εξαρτώμενη από το φυσικό στρώμα. Κάθε σταθμός διαλέγει μια σχισμή και περιμένει τη σειρά του πριν επιχειρήσει να αποκτήσει πρόσβαση στο μέσο μετάδοσης. Η επιλογή γίνεται τυχαία, με χρήση μιας διαδικασίας που ονομάζεται δυαδική εκθετική υποχώρηση. Αν περισσότεροι του ενός σταθμοί διεκδικούν τον έλεγχο του μέσου, νικητής θα αναδειχθεί αυτός που θα επιλέξει την πρώτη σχισμή.

Κάθε σταθμός επιλέγει τη σχισμή του contention window μέσα από ένα εύρος τιμών που αυξάνεται όσο αποτυγχάνει η επιθυμητή μετάδοση πλαισίου. Υπενθυμίζεται ότι η μετάδοση θεωρείται αποτυχημένη αν δεν ληφθεί έγκαιρα επιβεβαίωση ή αν ο σταθμός δεν καταφέρει να πάρει τον έλεγχο του μέσου για να μεταδώσει το πλαίσιο. Το εύρος τιμών από το οποίο καλείται να επιλέξει τυχαία ο κάθε σταθμός είναι πάντα αριθμός κατά ένα μικρότερος από κάποια δύναμη του 2. Κάθε φορά που η μετάδοση αποτυγχάνει το εύρος υπολογίζεται ξανά με βάση την αμέσως επόμενη δύναμη του 2. Αυτό γίνεται μέχρι να φτάσει το εύρος μία μέγιστη τιμή, οπότε δεν μεγαλώνει άλλο. Το εύρος αυτό επανέρχεται στην ελάχιστη τιμή του μετά από επιτυχημένη μετάδοση ή από απόρριψη του προς μετάδοση πλαισίου. Κάθε φυσικό στρώμα χρησιμοποιεί δικές του παραμέτρους για την παραπάνω διαδικασία. Με αυτόν τον τρόπο εξασφαλίζεται η σταθερότητα της λειτουργίας του δικτύου, ακόμη και κάτω από καταστάσεις έντονης κίνησης.

6.5 Πρόσβαση στο Μέσο με χρήση του Αλγορίθμου PCF
Ο αλγόριθμος PCF είναι η εναλλακτική λύση στο πρόβλημα του ελέγχου της πρόσβασης στο μέσο. Η λειτουργία του μοιάζει αρκετά με σχήματα ελέγχου πρόσβασης με σκυτάλη (token based). Ο συγκεκριμένος αλγόριθμος δεν χρησιμοποιείται ιδιαίτερα στα προϊόντα που κυκλοφορούν στην αγορά, ενώ οι κατασκευαστές δεν είναι υποχρεωμένοι να τον υποστηρίξουν, αφού αποτελεί προαιρετικό μέρος του προτύπου 802.11. Επιπλέον, εφόσον απαιτεί κεντρικό έλεγχο από κάποιο AP, μπορεί να χρησιμοποιηθεί μόνο σε infrastructure δίκτυα.

Σκοπός του PCF είναι να προσφέρει πρόσβαση στο μέσο χωρίς ανταγωνισμό μεταξύ των σταθμών (contention - free medium access). Υλοποιείται χρησιμοποιώντας την υποδομή του αλγορίθμου DCF και προσθέτοντας την επιπλέον λειτουργικότητα. Η χρήση του συνεπάγεται τη δημιουργία χρονικών περιόδων χωρίς ανταγωνισμό (contention - free periods), ενώ κατά τον υπόλοιπο χρόνο η πρόσβαση ελέγχεται κανονικά από τον DCF (contention periods). Υπάρχει δυνατότητα καθορισμού της σχέσης των δύο παραπάνω χρονικών περιόδων ανάλογα με τη χρήση του δικτύου. Αυτές οι περίοδοι επαναλαμβάνονται διαδοχικά, ενώ η διάρκειά τους κάθε φορά ονομάζεται contention - free repetition interval.

Κατά τη διάρκεια του contention - free period η διαδικασία πρόσβασης στο μέσο για τους σταθμούς ελέγχεται από το AP. Στην αρχή της περιόδου αυτής το AP στέλνει ένα πλαίσιο Beacon το οποίο περιέχει τη μέγιστη διάρκεια της contention - free period. Οι σταθμοί θέτουν το NAV σε αυτήν την τιμή αποτρέποντας την πρόσβαση μέσω του DCF γι’ αυτήν την περίοδο. 

Όταν το AP πάρει τον έλεγχο του μέσου δίνει την άδεια σε κάθε σταθμό διαδοχικά να μεταδώσει στέλνοντάς του ένα polling πλαίσιο (CF – Poll). Τα polling πλαίσια πρέπει να επιβεβαιωθούν από τους σταθμούς. Αν κάποιος σταθμός δεν στείλει ACK αφού λάβει το polling πλαίσιο το AP προχωράει στον επόμενο σταθμό. Όλοι οι σταθμοί κατά τη διαδικασία του association με το AP μπαίνουν σε μία λίστα (polling list) ώστε το AP να τους δίνει το δικαίωμα μετάδοσης κατά την contention - free period. Σημειώνεται ότι κάθε πλαίσιο polling δίνει στο σταθμό που το έλαβε δικαίωμα μετάδοσης ενός μόνο πλαισίου.

Για να διασφαλιστεί περισσότερο ότι ο έλεγχος του μέσου θα μείνει στο AP κατά την contention - free period, όλοι οι χρόνοι αναμονής που χρησιμοποιούνται είναι SIFS ή PIFS. Ο χρόνος αναμονής από το AP για να επιβεβαιωθεί το polling πλαίσιο που έστειλε είναι ίσος με τον PIFS ενώ όλοι οι υπόλοιποι χρόνοι αναμονής είναι ίσοι με SIFS.

Η διάρκεια της contention - free period πρέπει να είναι τουλάχιστον ίση με το χρόνο που απαιτείται να μεταδοθεί και να επιβεβαιωθεί ένα πλαίσιο μεγίστου μεγέθους. Σε περίπτωση που η contention period δεν τελειώσει όταν πρέπει να αρχίσει η contention - free period, η δεύτερη έχει μειωμένη διάρκεια. Το AP που τρέχει τον PCF μπορεί να διακόψει νωρίτερα την contention - free period για οποιοδήποτε λόγο. Τέλος, για να εκμεταλλεύονται οι σταθμοί όσο το δυνατόν περισσότερο την contention - free period είναι σύνηθες να συνδυάζουν σε ένα πλαίσιο επιβεβαιώσεις, polling και μεταφορά δεδομένων, οπότε προκύπτουν σύνθετα πλαίσια με πολλές λειτουργίες. Για παράδειγμα ένας σταθμός μπορεί να συνδυάσει τη μεταφορά δεδομένων με την επιβεβαίωση του πλαισίου polling σε ένα κοινό πλαίσιο και να το στείλει. Το AP που θα το λάβει μπορεί να στείλει σε κοινό πλαίσιο την επιβεβαίωση λήψης των δεδομένων στον αποστολέα και τα δεδομένα στον παραλήπτη [7].

6.6 Πρόσβαση στο Μέσο με χρήση του Αλγορίθμου HCF
Ο αλγόριθμος πρόσβασης HCF είναι ο νεότερος αλγόριθμος πρόσβασης που θα προστεθεί στο υπόστρωμα MAC όταν ολοκληρωθούν οι εργασίες της ομάδας 802.11e. Ονομάζεται και Enhanced DCF (EDCF) και σκοπός του είναι να προσφέρει πρόσβαση στο μέσο είτε με ανταγωνισμό είτε χωρίς ανταγωνισμό μεταξύ των σταθμών, προσφέροντας ταυτόχρονα έναν μηχανισμό προτεραιοτήτων. Χρησιμοποιεί στοιχεία από τους DCF και PCF και διατηρεί τη συμβατότητα με αυτούς.

Κατά τη λειτουργία του EDCF ορίζονται κάποιες κατηγορίες πρόσβασης (Access Categories – ACs) και οι αντίστοιχοι μηχανισμοί πρόσβασης. Κάθε AC αντιστοιχίζεται με ροές πληροφορίας συγκεκριμένης προτεραιότητας (για παράδειγμα βέλτιστης προσπάθειας, video, φωνής). Κάθε AC χρησιμοποιεί μία παραλλαγή του DCF για να αποκτήσει πρόσβαση στο μέσο. Υπάρχει διαφοροποίηση τόσο του contention window (CW), όσο και του IFS, που σε αυτήν την περίπτωση ονομάζεται arbitration IFS (AIFS), ανάλογα με την AC. Το AIFS είναι τουλάχιστον ίσο με DIFS. Επιπλέον, κάθε AC σε έναν σταθμό συμπεριφέρεται σαν εικονικός σταθμός (virtual station), προσπαθώντας να αποκτήσει πρόσβαση στο μέσο με τις δικές τις παραμέτρους. Οι συγκρούσεις εντός του ίδιου σταθμού διευθετούνται σαν τις κλασσικές συγκρούσεις στο ασύρματο μέσο.

Για την κεντρικά ελεγχόμενη λειτουργία του αλγορίθμου χρειάζεται, όπως και στον PCF, ένα AP στο οποίο θα τρέχει ο αλγόριθμος ελέγχου HC (Hybrid Coordinator). Ο τελευταίος έχει πρόσβαση στο μέσο με μεγαλύτερη προτεραιότητα από τον EDCF και έχει την δυνατότητα να προσφέρει QoS χαρακτηριστικά στην κίνηση από και προς τους σταθμούς . Μπορεί να λειτουργεί και σε contention periods, σε αντίθεση με τον PCF [7].

6.7 Μηχανισμός RTS/CTS
Για να διασφαλιστεί ότι μία συγκεκριμένη ανταλλαγή πλαισίων θα γίνει χωρίς διακοπή από μετάδοση τρίτου σταθμού, το πρότυπο 802.11 υποστηρίζει το μηχανισμό RTS/CTS. Αυτός ο μηχανισμός διαφοροποιεί την διαδικασία αποστολής πλαισίου που είχε αναφερθεί σε προηγούμενη παράγραφο, εισάγοντας δύο επιπλέον πλαίσια, τα RTS (Ready To Send) και CTS (Clear To Send). Προστατεύοντας την ανταλλαγή πλαισίων, ο μηχανισμός RTS/CTS βελτιώνει την απόδοση της χρήσης του ασύρματου δικτύου σε περιπτώσεις μεγάλου φόρτου εξαιτίας της ύπαρξης πολλών τερματικών και αντιμετωπίζει το πρόβλημα του κρυμμένου κόμβου. Αν όμως χρησιμοποιείται χωρίς λόγο, έχει το ακριβώς αντίθετο αποτέλεσμα, εφόσον προσθέτει επιπλέον φορτίο στο ασύρματο δίκτυο.

Η βασική ιδέα είναι ότι ο αποστολέας στέλνει αρχικά ένα πλαίσιο RTS στον παραλήπτη που δεν περιέχει δεδομένα. Αυτό το πλαίσιο έχει ως σκοπό να δεσμεύσει ο αποστολέας το μέσο μετάδοσης για όσο χρόνο υπολογίζει ότι θα διαρκέσει η αποστολή του πλαισίου δεδομένων και να το ανακοινώσει στους υπόλοιπους σταθμούς μέσω του μετρητή NAV στο πλαίσιο RTS. Ο παραλήπτης λαμβάνοντας το RTS απαντάει με ένα πλαίσιο CTS. Υπενθυμίζεται ότι η αποστολή πλαισίου CTS γίνεται με το συντομότερο χρόνο αναμονής SIFS. Τότε ο αποστολέας στέλνει το πλαίσιο δεδομένων και περιμένει την επιβεβαίωση ορθής λήψης του από τον παραλήπτη. Έτσι η διαδικασία αποστολής πλαισίου απαιτεί την ανταλλαγή τεσσάρων πλαισίων για να ολοκληρωθεί σωστά. 

Η παραπάνω διαδικασία γίνεται κατανοητή με το ακόλουθο παράδειγμα. Όσοι σταθμοί ακούνε το πλαίσιο CTS παραμένουν σιωπηλοί για να μη δημιουργηθεί σύγκρουση κατά την μετάδοση του πλαισίου δεδομένων από τον σταθμό C στον σταθμό D, όπως φαίνεται στο Σχήμα 4. 9. Επίσης σιωπηλοί παραμένουν και όσοι σταθμοί ακούνε το πλαίσιο RTS, προκειμένου να μην δημιουργήσουν σύγκρουση κατά την μετάδοση της επιβεβαίωσης  ACK  από τον σταθμό D στον C. Το διάστημα στο οποίο οι σταθμοί παραμένουν σιωπηλοί περιλαμβάνεται σε ένα πεδίο RTS/CTS πλαισίων και εξαρτάται από την διάρκεια του πλαισίου πληροφορίας. Το πλαίσιο επιβεβαίωσης χρησιμοποιείται, διότι παρά την ύπαρξη του  RTS/CTS μηχανισμού, υπάρχει πάντα η πιθανότητα λαθών λόγω του θορύβου του καναλιού καθώς επίσης και η πιθανότητα σύγκρουσης. Αν ένας σταθμός δεν λάβει πλαίσιο επιβεβαίωσης, επαναμεταδίδει τότε το πλαίσιο [8].
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Σχήμα 4. 9 : Μηχανισμός RTS/CTS
Ο μηχανισμός αυτός ενεργοποιείται αυτόματα όταν το μέγεθος ενός πλαισίου είναι μεγαλύτερο από το RTS threshold για να διασφαλίσει την ομαλή αποστολή μεγάλων πλαισίων. Επίσης μπορεί να χρησιμοποιηθεί σε συνδυασμό με τον κατακερματισμό. Συνήθως τα κατώφλια RTS threshold και Fragmentation threshold τίθενται στην ίδια τιμή. Αυτό έχει σαν αποτέλεσμα όλα τα fragments ενός πλαισίου να μεταδίδονται με τη σειρά προστατευμένα από το μηχανισμό RTS/CTS. Σε αυτήν την περίπτωση το πλαίσιο RTS που στέλνει ο αποστολέας στην αρχή της διαδικασίας δεσμεύει το μέσο για όσο χρόνο απαιτεί η αποστολή και η επιβεβαίωση του πρώτου τμήματος του πλαισίου. Όταν ο αποστολέας πάρει το CTS αρχίζει να στέλνει διαδοχικά τα τμήματα περιμένοντας φυσικά κάθε φορά για το αντίστοιχο πλαίσιο ACK, του οποίου η αποστολή γίνεται με χρήση του χρόνου SIFS. Ο αποστολέας και ο παραλήπτης ανανεώνουν το NAV κατά τη διάρκεια της ανταλλαγής πλαισίων, εξασφαλίζοντας ότι θα διατηρήσουν τον έλεγχο του μέσου. Το μέσο αποδεσμεύεται με την λήψη από τον αποστολέα του τελευταίου πλαισίου ACK από τον παραλήπτη. Ένας άλλος τρόπος μετάδοσης των τμημάτων ενός πλαισίου είναι να δεσμεύσει ο αποστολέας το μέσο με χρήση του μετρητή NAV στο πρώτο τμήμα που θα στείλει.

Ο εν λόγω μηχανισμός αντιμετωπίζει αποτελεσματικά το πρόβλημα ύπαρξης κρυμμένου κόμβου (hidden node). Το πρόβλημα αυτό απεικονίζεται στο Σχήμα 4. 10.
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Σχήμα 4. 10 : Πρόβλημα κρυμμένου κόμβου

Όπως φαίνεται στο Σχήμα 4. 10, ο σταθμός STA1 δεν γνωρίζει την ύπαρξη του STA3, εφόσον αυτός είναι έξω από την περιοχή κάλυψής του. Το ίδιο συμβαίνει και με τον STA3, ο οποίος δεν γνωρίζει την ύπαρξη του STA1, για τον ίδιο λόγο με την προηγούμενη περίπτωση. Ο STA2 βρίσκεται στην κοινή περιοχή κάλυψης των STA1 και STA3 και συνεπώς μπορεί να ανταλλάσσει πλαίσια και με τους δύο. Το πρόβλημα δημιουργείται στην περίπτωση που  οι STA1 και STA3 επιχειρούν να επικοινωνήσουν με τον STA2 ταυτόχρονα. Το αποτέλεσμα είναι η δημιουργία συγκρούσεων και τα πλαίσια που έχουν εκπεμφθεί χάνονται. 

Τη λύση λοιπό σ’ αυτό το πρόβλημα έρχεται μα δώσει ο μηχανισμός RTS/CTS. Σύμφωνα μ’ αυτόν, ο κόμβος STA2 θα εκπέμψει ένα πλαίσιο CTS σε απάντηση του RTS που θα του έχει στείλει νωρίτερα ο STA1. Αυτό το πλαίσιο CTS θα το λάβει και ο STA3 (καθώς «ακούει»)και έτσι θα αποφύγει να μεταδώσει κι αυτός κάποιο πλαίσιο που θα προκαλούσε σύγκρουση. Τον ίδιο ρόλο παίζει και το πλαίσιο RTS που μεταδίδει ο STA1, δηλαδή ενημερώνει άλλους κρυφούς κόμβους που μπορεί να βρίσκονται γύρω του και δεν βλέπουν τον STA2 [7],[12].

7 Φυσικο Στρωμα Του 802.11

Στο φυσικό στρώμα προδιαγράφονται οι κάτωθι τρεις τεχνικές διαμόρφωσης : 

· Direct Sequence Spread Spectrum (Απλωμένο Φάσμα Ευθείας Ακολουθίας) στην ISM μπάντα των 2,4 GHz με ρυθμούς μετάδοσης 1 και 2 Mbps.

· Frequency Hopping Spread Spectrum (Απλωμένο Φάσμα και Πήδημα Συχνότητας) στην ISM μπάντα των 2,4 GHz με ρυθμούς μετάδοσης 1 και 2 Mbps.

· Infrared (Υπέρυθρες Ακτίνες) σε μήκη κύματος μεταξύ 850 και 950 nm με ρυθμούς μετάδοσης 1 και 2 Mbps.

Πρέπει να τονίσουμε ότι οι δύο πρώτες  είναι τεχνικές εξάπλωσης φάσματος (Spread Spectrum). Σε αυτές αφού διαμορφώσουμε το σήμα πληροφορίας στη συνέχεια εξαπλώνουμε την ισχύ του σήματος σε μία ευρεία περιοχή συχνοτήτων, όπως φαίνεται στο παρακάτω Σχήμα 4. 17 [7],[12].
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Σχήμα 4. 17 : Spread Spectrum

7.1 Frequency Hopping Spread Spectrum (FHSS)

Η τεχνική Frequency Hopping χρησιμοποιήθηκε ευρέως σε εμπορικά προϊόντα. Πλεονεκτήματά του έναντι του εναλλακτικού Direct Sequence φυσικού στρώματος, αποτελούν τα απλούστερα και φθηνότερα ηλεκτρονικά για την υλοποίηση των ανάλογων συσκευών, η χαμηλότερη κατανάλωση ενέργειας και η δυνατότητα συνύπαρξης πολλών τέτοιων δικτύων στην ίδια περιοχή χωρίς να επηρεάζεται η συνολική διέλευση.

Όσον αφορά την μετάδοση, η τεχνική FHSS βασίζεται στην ιδέα της αλλαγής της φέρουσας ενός σήματος μέσα σε ένα μεγάλο εύρος συχνοτήτων και σύμφωνα με μια συγκεκριμένη ψευδοτυχαία ακολουθία (hopping pattern). Μοιάζει με την κλασσική FDMA (Frequency Division Multiple Access), με τη διαφορά ότι κάθε χρήστης χρησιμοποιεί διάφορες φέρουσες ανάλογα με το hopping pattern του. Για να επιτευχθεί επικοινωνία μεταξύ πομπού και δέκτη πρέπει ο δέκτης να γνωρίζει το hopping pattern του πομπού και να υπάρχει καλός συγχρονισμός μεταξύ τους.

Πλεονέκτημα της τεχνικής αυτής είναι η δυνατότητα συνύπαρξης διαφορετικών ασυρμάτων δικτύων, αρκεί τα hopping patterns τους να είναι διαφορετικά, δηλαδή σε κάθε χρονική στιγμή κάθε σύστημα να μεταδίδει σε διαφορετική φέρουσα. Τότε τα hopping patterns ονομάζονται ορθογώνια και η συνολική διέλευση μεγιστοποιείται. 

Ένα ακόμη πλεονέκτημα είναι η δυνατότητα συνύπαρξης με χρήστες που εκπέμπουν σήματα στενής ζώνης. Αν η εκπομπή γίνεται με αρκετά μεγάλη ισχύ τότε η παρεμβολή από το Frequency Hopping σύστημα σε αυτούς είναι αμελητέα. Αλλά και η δική τους παρεμβολή στο Frequency Hopping σύστημα είναι αμελητέα, εφόσον μπλοκάρουν μία μόνο φέρουσα από όσες αυτό χρησιμοποιεί.  

7.1.1 FHSS και 802.11 Φυσικό Στρώμα

Το φυσικό στρώμα αυτό διαιρεί την ISM μπάντα των 2,4 GHz σε κανάλια εύρους 1 MHz, με το πρώτο κανάλι (κανάλι 0) να έχει τη κεντρική του συχνότητα στα 2,4 GHz. Επιπλέον ορίζεται ότι περίπου το 99% της ενέργειας του εκπεμπόμενου σήματος πρέπει να βρίσκεται μέσα στο κανάλι. Διαφορετικά κανάλια είναι διαθέσιμα για χρήση σε διάφορες χώρες, όπως φαίνεται στον Πίνακα 4.2.

Επιπλέον έχει προδιαγραφεί αυστηρά τόσο ο χρόνος εκπομπής σε ένα κανάλι (dwell time), που ισούται με 0,4 seconds περίπου, όσο και οι λεπτομέρειες της μεταπήδησης από κανάλι σε κανάλι ανάλογα με το hopping pattern. Έχουν οριστεί συγκεκριμένες αριθμητικές ακολουθίες των διαθέσιμων καναλιών ως hopping patterns και έχουν διαιρεθεί σε μη επικαλυπτόμενες ομάδες. Οποιαδήποτε δύο μέλη της ίδιας ομάδας είναι ορθογώνια μεταξύ τους. Όπως και στα διαθέσιμα κανάλια, έτσι και στα hopping patterns κάθε χώρα έχει διαφορετικούς περιορισμούς. Τα παραπάνω φαίνονται συγκεντρωμένα στον Πίνακας 4. 2.

Πίνακας 4. 2 : Διαθέσιμα κανάλια ανά περιοχή για το φυσικό στρώμα 

	Περιοχή / Υπεύθυνη Αρχή
	Επιτρεπόμενα Κανάλια
	Αριθμός hopping patterns / ομάδα

	ΗΠΑ / FCC – Καναδάς / IC
	2 έως 79 (2,402 – 2,479 GHz)
	26

	Ευρώπη (εκτός Γαλλίας & Ισπανίας) / ETSI
	2 έως 79 (2,402 – 2,479 GHz)
	26

	Γαλλία
	48 έως 82 (2,448 – 2,482 GHz)
	27

	Ισπανία
	47 έως 73 (2,447 – 2,473 GHz)
	35

	Ιαπωνία / MKK
	73 έως 95 (2,473 – 2,495 GHz)
	13


Στις ΗΠΑ και στην Ευρώπη οι αρμόδιοι οργανισμοί έχουν θεσπίσει διαφορετικούς περιορισμούς για τα συστήματα Frequency Hopping. Για παράδειγμα, στις ΗΠΑ η FCC απαιτεί τουλάχιστον 75 διαφορετικά κανάλια (hopping channels) ενώ η Ευρωπαϊκή ETSI μόλις 20, περιορίζοντας όμως περισσότερο την ακτινοβολούμενη ισχύ. Τελικά, για να ικανοποιεί ένα προϊόν τις προδιαγραφές και της FCC και της ETSI πρέπει να ικανοποιεί τις αυστηρότερες από αυτές σε κάθε τομέα (στο παραπάνω παράδειγμα δηλαδή ένα σύστημα πρέπει να έχει τουλάχιστον 75 hopping channels και να ικανοποιεί και τους αυστηρούς περιορισμούς ισχύος της ETSI).

Όσο αναφορά την επίδοση του Frequency Hopping φυσικού στρώματος παρουσία θορύβου και παρεμβολών στενής ζώνης, αυτή είναι αρκετά καλή και μειώνεται γραμμικά όσο αυξάνονται οι παρεμβολές. Μεγάλες παρεμβολές σε ένα από τα χρησιμοποιούμενα κανάλια δεν προκαλεί σπουδαία χειροτέρευση της επίδοσης. Όσο όμως ο αριθμός των καναλιών που επηρεάζονται από τις παρεμβολές αυξάνει,  η χειροτέρευση της επίδοσης αρχίζει να γίνεται πιο έντονη.

7.1.2 FHSS και Υπόστρωμα PLCP
Η γενική μορφή του πλαισίου του υποστρώματος PLCP στο ΙΕΕΕ 802.11, δίδεται στο παρακάτω Σχήμα 4. 18.


[image: image10.wmf]Sync

SFD

PLW

HEC

PSF

Data

Preamble

Header

80 bits

16 bits

16 bits

Variable

12 bits

4 bits


Σχήμα 4. 18 : Μορφή πλαισίου υποστρώματος PLCP στο 802.11

Έπειτα περιγράφονται τα διάφορα τμήματα του πλαισίου.
PLCP Preamble
Χρησιμεύει για τον συγχρονισμό πομπού και δέκτη και για τον ορισμό της αρχής του πλαισίου. Περιέχει τα πεδία :

· Sync : Το πεδίο αυτό περιέχει μία ακολουθία από εναλλασσόμενα «0» και «1» και χρησιμεύει για την επίτευξη συγχρονισμού μεταξύ πομπού και δέκτη. Επιπλέον χρησιμοποιείται και για άλλους σκοπούς, όπως για παράδειγμα μέτρηση συχνότητας του λαμβανόμενου σήματος ή ανίχνευση δυνατότερου σήματος σε συστήματα που χρησιμοποιούν περισσότερες της μίας κεραίες.
· Start Frame Delimiter (SFD) : Το πεδίο αυτό σηματοδοτεί το τέλος του preamble και την αρχή του υπόλοιπου πλαισίου. Περιέχει την ακολουθία «0000 1100 1011 1101».
PLCP Header
Η επικεφαλίδα του πλαισίου, περιέχει τα πεδία : 

· PSDU Length Word (PLW) : Το μήκος του MAC πλαισίου που κουβαλάει το PLCP πλαίσιο. Μπορεί να είναι μέχρι 4095 bytes.

· PLCL Signaling (PSF) : Το πρώτο bit είναι δεσμευμένο για μελλοντική χρήση και τίθεται πάντα «0». Στα υπόλοιπα τρία κωδικοποιείται ο χρησιμοποιούμενος ρυθμός μετάδοσης. Παρόλο που το πρότυπο ορίζει ρυθμούς μετάδοσης από 1 Mbps μέχρι και 4,5 Mbps, με διαφορά διαδοχικών ρυθμών 500 kbps, έχει οριστεί σχήμα διαμόρφωσης μόνο για τους ρυθμούς 1 και 2 Mbps.

· Header Error Check (HEC) : Το πεδίο αυτό περιέχει έναν 16-μπιτο CRC που προστατεύει την επικεφαλίδα (header) του πλαισίου.

Data
Το τμήμα αυτό περιέχει το MAC πλαίσιο. Πριν την τοποθέτησή του περνάει από μια διαδικασία ανακατώματος προκειμένου να μοιάζει με λευκό θόρυβο (whitening). Σε αντίθεση με το Direct Sequence φυσικό στρώμα, μόνο το τμήμα Data υπόκειται σε αυτήν την διαδικασία και όχι ολόκληρο το PLCP πλαίσιο.

7.1.3 FHSS και Υπόστρωμα PMD
Το πρότυπο υποστηρίζει κανονικά δύο ρυθμούς μετάδοσης, 1 και 2 Mbps. Για το ρυθμό μετάδοσης 1 Mbps χρησιμοποιείται διαμόρφωση 2-GFSK (Gaussian Frequency Shift Keying), όπου κάθε σύμβολο (symbol) μεταφέρει 1 bit πληροφορίας. Η ισχύς εκπομπής που έχει οριστεί από το πρότυπο είναι μεταξύ 10 και 100 mWatt. Για μετάδοση με ρυθμό 2 Mbps χρησιμοποιείται διαμόρφωση 4-GFSK, δηλαδή κάθε σύμβολο μεταφέρει 2 bits πληροφορίας. Η επικεφαλίδα του PLCP πλαισίου μεταδίδεται με χρήση 2-GFSK σε ρυθμό 1 Mbps. Τέλος, υπάρχει πρόβλεψη για υποβάθμιση του ρυθμού μετάδοσης στο 1 Mbps αν η ποιότητα σήματος είναι πολύ χαμηλή. 

Στον Πίνακας 4. 3 φαίνονται κάποιες επιπλέον παράμετροι του φυσικού στρώματος.

Πίνακας 4. 3 : Παράμετροι φυσικού στρώματος
	Παράμετρος
	Τιμή

	Μέγιστο μήκος πλαισίου MAC
	4095 bytes

	Slot time
	50 μsec

	SIFS time
	28 μsec

	Contention window size
	15 έως 1023 slots

	Preamble duration
	96 μsec

	PLCP header duration
	32 μsec


7.2 Direct Sequence Spread Spectrum (DSSS)

Η τεχνική Direct Sequence είναι η πιο επιτυχημένη τεχνική που έχει χρησιμοποιηθεί σε συνδυασμό με τα ασύρματα δίκτυα. Σε σχέση με τη Frequency Hopping τεχνική μετάδοσης απαιτεί περισσότερη ενέργεια για να επιτύχει παρόμοια διέλευση, όμως το μεγάλο πλεονέκτημά της είναι ότι μπορεί εύκολα να αναβαθμιστεί για την επίτευξη υψηλότερων ρυθμών μετάδοσης.

Όσον αφορά την μετάδοση, η τεχνική DSSS αντικαθιστά κάθε bit πληροφορίας με μία σειρά από bits που ονομάζεται spreading code (κώδικας εξάπλωσης). Τα bits του spreading code κατά σύμβαση ονομάζονται chips. Τα chips μεταδίδονται σε πολύ υψηλότερο ρυθμό από τα αρχικά bits πληροφορίας και έτσι το φάσμα του μεταδιδόμενου σήματος «απλώνεται». Για παράδειγμα αν αντικαθίσταται κάθε bit με μια ακολουθία από 10 chips το τελικό σήμα θα καταλαμβάνει 10 φορές μεγαλύτερο φασματικό εύρος από το αρχικό. Υποθέτουμε πάντα ότι ο χρόνος μετάδοσης bits είναι ο ίδιος και στις δύο περιπτώσεις, δηλαδή ότι τα 10 chips πρέπει να μεταδοθούν στον ίδιο χρόνο με το αρχικό bit. Ο αριθμός των chips που κωδικοποιούν κάθε bit ονομάζεται και processing gain (κέρδος επεξεργασίας) ή και spreading ratio (παράγοντας εξάπλωσης).

Αυτή η τεχνική έχει λοιπόν το χαρακτηριστικό ότι διευρύνει το φάσμα του προς μετάδοση σήματος, μειώνοντας ταυτόχρονα το πλάτος του, δηλαδή απλώνει την ισχύ του σήματος σε πολύ μεγαλύτερο φασματικό εύρος. Ο δέκτης εκτελεί την αντίστροφη διαδικασία, δηλαδή εξάγει τα αρχικά bits πληροφορίας, δημιουργώντας ξανά ένα σήμα στενής ζώνης. Για να το κάνει αυτό πρέπει να γνωρίζει το spreading code που χρησιμοποίησε ο πομπός. Ένα πλεονέκτημα της τεχνικής αυτής είναι η ανοχή σε παρεμβολές στενής ζώνης, καθώς και μεγαλύτερη ασφάλεια, εφόσον το «απλωμένο» σήμα μοιάζει σαν απλός θόρυβος σε πομπό που λαμβάνει μόνο σήμα στενής ζώνης.

7.2.1 DSSS και 802.11  Φυσικό Στρώμα

Στην προδιαγραφή αυτού του φυσικού στρώματος, ορίστηκε σαν spreading code μία λέξη Barker των 11 bits και συγκεκριμένα η λέξη «10110111000». Κάθε bit προστίθεται κατά modulo-2 στην παραπάνω ακολουθία για να προκύψει η ακολουθία των chips που θα μεταδοθούν. Αυτό σημαίνει ότι για bit «1» η ακολουθία που μεταδίδεται είναι η λέξη Barker με όλα τα bit ανεστραμμένα, ενώ για bit «0» μεταδίδεται αυτούσια η λέξη Barker. Η χρήση μιας ακολουθίας Barker σαν spreading code αποφασίστηκε επειδή προσφέρει αρκετά μεγάλη ανοχή στη διασπορά της χρονικής καθυστέρησης λόγω διάδοσης μέσω πολλαπλών διαδρομών (multipath delay spread) και σε παρεμβολές στενής ζώνης.

Για το φυσικό στρώμα αυτό ορίστηκαν 14 κανάλια στην μπάντα των 2,4 GHz με εύρος 5 MHz το κάθε ένα. Το κανάλι 1 έχει κεντρική συχνότητα τα 2,412 GHz τα υπόλοιπα ακολουθούν κάθε 5 MHz. Στην πράξη κάθε κανάλι καταλαμβάνει περίπου 22 MHz εύρος, γύρω από την κεντρική του συχνότητα. Γίνεται χρήση RF φίλτρων για να καταπιέζονται οι πλευρικοί λοβοί έξω από τα 22 MHz κατά 30 και 50 dB κάτω από την ισχύ της κεντρικής συχνότητας. Ακόμα και έτσι, κανάλια που χρησιμοποιούνται σε διπλανές «κυψέλες» πρέπει να απέχουν μεταξύ τους 25 MHz (πέντε κανάλια των 5 MHz) για να αποφεύγονται οι παρεμβολές. Αυτό περιορίζει τον μέγιστο αριθμό καναλιών που μπορούν να χρησιμοποιηθούν. Σε κάθε χώρα επιτρέπεται η χρήση συγκεκριμένων καναλιών. Στον Πίνακας 4. 4 φαίνονται τα κανάλια που χρησιμοποιούνται σε διάφορες γεωγραφικές περιοχές.
Πίνακας 4. 4 : Διαθέσιμα κανάλια ανά περιοχή για το φυσικό στρώμα

	Περιοχή / Υπεύθυνη Αρχή
	Επιτρεπόμενα Κανάλια

	ΗΠΑ / FCC – Καναδάς / IC
	1 έως 11 (2,412 – 2,462 GHz)

	Ευρώπη (εκτός Γαλλίας & Ισπανίας) / ETSI
	1 έως 13 (2,412 – 2,472 GHz)

	Γαλλία
	10 έως 13 (2,457 – 2,472 GHz)

	Ισπανία
	10 έως 11 (2,457 – 2,462 GHz)

	Ιαπωνία / MKK
	14 (2,484 GHz)


Στην Ευρώπη υπάρχουν διαθέσιμα 13 κανάλια. Με βάση όμως τον περιορισμό για τον διαχωρισμό των καναλιών που χρησιμοποιούνται σε διπλανές «κυψέλες» μένουν τελικά μόνο 3 διαθέσιμα κανάλια, για παράδειγμα τα 1, 6 και 11.

Σε σύγκριση με το εναλλακτικό Frequency Hopping Spread Spectrum φυσικό επίπεδο, επισημαίνουμε τα παρακάτω :

· Το Direct Sequence είναι πιο ανθεκτικό στις παρεμβολές, λόγω της φασματικής εξάπλωσης του σήματος.

· Ο θόρυβος αντιμετωπίζεται πολύ καλά μέχρι ενός συγκεκριμένου επιπέδου, από εκεί και πέρα η μετάδοση καταστρέφεται.

· Σε σχέση με το Frequency Hopping είναι πιο εύκολη η συνύπαρξη ενός Direct Sequence συστήματος με έναν πρωταρχικό χρήστη που εκπέμπει σήματα στενής ζώνης. Αντίθετα η συνύπαρξη δύο ή περισσοτέρων Direct Sequence συστημάτων είναι πρόβλημα που αντιμετωπίζεται με τον σωστό διαχωρισμό των χρησιμοποιούμενων καναλιών.

7.2.2 DSSS και Υπόστρωμα PLCP
Η γενική μορφή του πλαισίου του υποστρώματος PLCP στο ΙΕΕΕ 802.11, δίδεται στο παρακάτω Σχήμα 4. 19.
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Σχήμα 4. 19 : Μορφή πλαισίου υποστρώματος PLCP στο 802.11

Οφείλουμε να τονίσουμε ότι πριν τη μετάδοση, ολόκληρο το πλαίσιο υπόκειται στη διαδικασία του ανακατώματος (scrambling), η οποία αλλάζει τη διάταξη των bits του, ώστε να τους δώσει μια πιο τυχαία κατανομή. Στη συνέχεια περιγράφονται τα διάφορα τμήματα του PLCP πλαισίου.

PLCP Preamble
Το τμήμα αυτό χρησιμεύει για το συγχρονισμό πομπού και δέκτη και για τη δήλωση της αρχής του πλαισίου. Περιέχει τα πεδία : 

· Sync : Πεδίο του preamble, αποτελείται εξολοκλήρου από bits «1» και χρησιμεύει στον συγχρονισμό του δέκτη.

· SFD (Start Frame Delimiter) : Πεδίο του preamble, χρησιμεύει στον δέκτη για τον εντοπισμό της αρχής του πλαισίου. Η τιμή του είναι «0000010111001111».

PLCP Header
Η επικεφαλίδα του PLCP πλαισίου, αποτελείται όπως φαίνεται στο παραπάνω Σχήμα 4. 19 από τα επιμέρους πεδία : 

· Signal : Σε αυτό το πεδίο κωδικοποιείται κατάλληλα ο ρυθμός μετάδοσης (1 ή 2 Mbps).

· Service : Το πεδίο αυτό είναι διαθέσιμο για μελλοντική χρήση, έχει όλα τα bits ίσα με «0».

· Length : Περιέχει τον αριθμό των microseconds που χρειάζονται για την εκπομπή του πλαισίου ως 16-μπιτου ακεραίου χωρίς πρόσημο.

· CRC : Κυκλικός κώδικας πλεονασμού (Cyclic Redundancy Code) που προστατεύει τα υπόλοιπα πεδία του header.

Data
Πρόκειται για το MAC πλαίσιο και δεν υπάρχει κανένας περιορισμός σχετικά με το τμήμα αυτό.

7.2.3 DSSS και Υπόστρωμα PMD
Στο PMD υπόστρωμα προβλέπεται η υποστήριξη των δύο διαθέσιμων ρυθμών μετάδοσης. Μετά την κωδικοποίηση τα chips εκπέμπονται με ρυθμό 11 Mbps. Για την επίτευξη των διαφορετικών ρυθμών μετάδοσης, 1 και 2 Mbps, χρησιμοποιούνται δύο διαφορετικές τεχνικές διαμόρφωσης. Για τον ρυθμό του 1 Mbps χρησιμοποιείται η DBPSK (Differential Binary Phase Shift Keying). Κάθε bit πληροφορίας κωδικοποιείται από μια ακολουθία 11 chips. Αυτή μεταδίδεται με ρυθμό 11 Mbps όπου κάθε μεταδιδόμενο σύμβολο (symbol) μεταφέρει 1 chip, άρα ο πραγματικός ρυθμός μετάδοσης bit είναι 1 Mbps. Για το ρυθμό των 2 Mbps χρησιμοποιείται διαμόρφωση DQPSK (Differential Quadrature Phase Shift Keying), όπου κάθε σύμβολο μεταφέρει 2 chips. Σημειώνεται ότι σε αυτήν την περίπτωση τα τμήματα Preamble και Header του PLCP πλαισίου μεταδίδονται σε ρυθμό 1 Mbps χρησιμοποιώντας διαμόρφωση DBPSK. Αυτό γίνεται διότι η DBPSK είναι πιο ανθεκτική από την DQPSK στον θόρυβο και γι’ αυτό είναι μικρότερη η πιθανότητα λανθασμένης λήψης των δύο τμημάτων αυτών.  

Στη συνέχεια παρουσιάζονται κάποιοι επιπλέον παράμετροι του φυσικού στρώματος στον Πίνακας 4. 5.
Πίνακας 4. 5 : Παράμετροι υποστρώματος PMD στο 802.11

	Παράμετρος
	Τιμή

	Μέγιστο μήκος πλαισίου MAC
	4000 – 8191 bytes

	Slot time
	20 μsec

	SIFS time
	10 μsec

	Contention window size
	31 έως 1023 slots

	Preamble duration
	144 μsec

	PLCP header duration
	48 μsec


  7.3 Orthogonal Frequency Division Multiplexing(OFDM)
     Το OFDM δεν είναι μια νέα τεχνική. Το  μεγαλύτερο μέρος της θεμελιώδους εργασίας έγινε προς το τέλος της δεκαετίας του '60, και ο αριθμός αμερικανικών διπλωμάτων ευρεσιτεχνίας 3.488.445 εκδόθηκε τον Ιανουάριο του 1970. Στην πρόσφατη εργασία DSL (HDSL, VDSL, και adsl) και στις ασύρματες εφαρμογές στοιχείων έχει αναζοπυρωθει το ενδιαφέρον για OFDM, ειδικά τώρα που καλύτερες τεχνικές επεξεργασίας σήματος το κάνουν περισσότερο πρακτικό. Το OFDM, εντούτοις, διαφέρει από άλλες αναδυόμενες τεχνικές κωδικοποίησης όπως η πολλαπλάσια πρόσβαση τμήματος κώδικα (CDMA) στην προσέγγισή της.Η CDMA χρησιμοποιεί τις σύνθετες μαθηματικές μετατροπές για να βάλει τις πολλαπλάσιες μεταδόσεις επάνω σε έναν ενιαίο μεταφορέα, ενώ το OFDM κωδικοποιεί μια ενιαία μετάδοση στους πολλαπλάσιους υπομεταφορείς. Τα μαθηματικά που κρύβονται κάτω από το τμήμα κώδικα σε CDMA είναι πολύ πιό περίπλοκα απ'ό,τι στο OFDM.
    Οι συσκευές OFDM χρησιμοποιούν ένα ευρύ κανάλι συχνότητας σπάζοντάς το  σε διάφορα συστατικά subchannels. Κάθε subchannel χρησιμοποιείται για να διαβιβάσει τα στοιχεία. Όλα τα "αργά" subchannels πολλαπλασιάζονται έπειτα σε ένα "γρήγορο" συνδυασμένο κανάλι.
      Όταν οι διαχειριστές των δικτύων ζητούν είσοδο χρήστη σε build-out δικτύου, μια από τις πιό κοινές απαιτήσεις είναι για περισσότερη ταχύτητα. Η ανάγκη για τις αυξανόμενες μεταδόσεις στοιχείων έχει οδηγήσει σε ένα πλήθος τεχνολογιών για αύξηση της ταχύτητας. Το OFDM υιοθετεί μια ποιοτικά παρόμοια μέθοδο σε Multilink PPP. 
      Το OFDM συσχετίζεται πολύ με τον πολλαπλασιασμό τμήματος συχνότητας (FDM). Και οι δύο διαίρούν το διαθέσιμο εύρος ζώνης σε φέτες που λέγονται μεταφορείς ή υπομεταφορείς και καθιστά εκείνους τους μεταφορείς διαθέσιμους ως ευδιάκριτα κανάλια για τη μετάδοση στοιχείων. Το OFDM ωθεί τη ρυθμοαπόδοση με τη χρησιμοποίηση διάφορων υπομεταφορέων παράλληλα και πολλαπλασιάζοντας στοιχεία πέρα από το σύνολο υπομεταφορέων. 

      Παραδοσιακά το FDM χρησιμοποιήθηκε ευρέως με πρώτης γενιάς κινητά τηλέφωνα ως μέθοδος για τη ραδιοκατανομή καναλιών. Σε κάθε χρήστη δόθηκε ένα αποκλειστικό κανάλι, και οι ζώνες φρουράς χρησιμοποιήθηκαν για να εξασφαλίσουν ότι η φασματική διαρροή από έναν χρήστη δεν προκάλεσε τα προβλήματα για τους χρήστες των παρακείμενων καναλιών. 
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       Το παραπάνω σχήμα  επεξηγεί την παραδοσιακή προσέγγιση FDM. Το παραδοσιακό FDM  πρόβλημα είναι ότι η φρουρά σπαταλά το εύρος ζώνης και μειώνει έτσι την ικανότητα. Στη σπατάλη της ικανότητας μετάδοσης με τις αχρησιμοποίητες ζώνες φρουράς, το OFDM επιλέγει τα κανάλια που επικαλύπτουν αλλά δεν παρεμποδίζουν το ένα το άλλο. Το παρακάτω σχήμα επεξηγεί την αντίθεση μεταξύ παραδοσιακώνFDM και OFDM. 
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7.4 Υπέρυθρες ακτίνες 

Η τεχνική των υπέρυθρων ακτίνων (Infrared – IR) δεν χρησιμοποιείται ιδιαίτερα και γι’ αυτό το λόγο θα παρουσιαστεί συνοπτικά. Η λειτουργία του βασίζεται στην εκπομπή παλμών διάρκειας 250 nsec, που παράγονται από τα LEDs (Light Emitting Diode) του πομπού. Η ακτίνα λειτουργίας του μπορεί να φτάσει περίπου τα 20 μέτρα, σε ελεύθερο φυσικά οπτικό πεδίο. Άλλη περίπτωση είναι η ανάκλαση των υπέρυθρων ακτίνων από κατάλληλη επιφάνεια, για παράδειγμα τοίχος λευκού χρώματος, ώστε να επιτευχθεί κάλυψη μιας συγκεκριμένης περιοχής.

Το PMD υπόστρωμα χρησιμοποιεί δύο σχήματα διαμόρφωσης για να πετύχει τους διαθέσιμους ρυθμούς μετάδοσης των 1 και 2 Mbps. Η διαμόρφωση 16-PPM  (Pulse Position Modulation) χρησιμοποιείται για το ρυθμό 1 Mbps. Κάθε 4 bits πληροφορίας αντιστοιχίζονται σε μία ακολουθία 16 bits (ή slots). Κάθε bit διαρκεί 250 nsec και κάθε ακολουθία 16 bits έχει μόνο από αυτά ίσο με «1» και όλα τα υπόλοιπα μηδενικά. Έτσι κάθε τετράδα από bits πληροφορίας κωδικοποιείται από τη θέση του «1» στην 16-μπιτη ακολουθία. Για το ρυθμό των 2 Mbps χρησιμοποιείται η 4-PPM, όπου με την ίδια λογική κάθε ζευγάρι από bits πληροφορίας κωδικοποιούνται σε μία ακολουθία 4 bits. Κατά τη μετάδοση τα bits «1» από την παρουσία ισχύος (οπτικού παλμού) ενώ τα bits «0» από την απουσία. Η ισχύς μετάδοσης έχει όριο τα 2 Watt με μία μέση τιμή ίση με 125 ή 250 mWatt, ενώ το μήκος κύματος του φωτός που χρησιμοποιείται έχει οριστεί στα 850 με 950 nm. 

Η γενική μορφή του PLCP πλαισίου φαίνεται στο Σχήμα 4. 20.
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Σχήμα 4. 20 :  Γενική μορφή πλαισίου στο 802.11

Στο παραπάνω πλαίσιο το μήκος μετριέται σε σχισμές (slots) των 250 ns, όσο δηλαδή διαρκεί ο βασικός παλμός. Τα διάφορα τμήματά του περιγράφονται στη συνέχεια.

PLCP Preamble
Όπως και στα προηγούμενα φυσικά στρώματα, το τμήμα αυτό χρησιμεύει για συγχρονισμό και οριοθέτηση της αρχής του πλαισίου. Περιέχει τα πεδία Sync και SFD, μόνο που το μήκος του είναι μικρότερο σε σύγκριση με τα προηγούμενα, επειδή η μέθοδος αποδιαμόρφωσης είναι ασύμφωνη (non-coherent) και δεν απαιτεί ανάκτηση φέροντος σήματος και ακριβή συγχρονισμό.

PLCP Header
Όσον αφορά την επικεφαλίδα, στο πεδίο Data Rate κωδικοποιείται ο ρυθμός μετάδοσης, ενώ τα πεδία Length και CRC είναι τα ίδια με αυτά του φυσικού στρώματος Direct Sequence. Το πεδίο DCLA (DC Level Adjustment) περιέχει μία ακολουθία 16 σχισμών, επιτρέποντας στον δέκτη να θέσει το κατώφλι ισχύος για την λήψη απόφασης της τιμής του κάθε bit.
Data
Περιέχει το MAC πλαίσιο προς μετάδοση και το μήκος του περιορίζεται στα 2500 bytes.

8 Διαδικασία Πρόσβασης Στο Δικτυο

Η διαδικασία του association ενός κινητού σταθμού με ένα AP, όπως είδαμε λίγο πιο πάνω, είναι απαραίτητη προκειμένου να αποκτήσει ο σταθμός πλήρη πρόσβαση στο ασύρματο δίκτυο. Η πρόσβαση όμως ενός σταθμού στο ασύρματο δίκτυο περιλαμβάνει κι άλλα βήματα που προηγούνται του association. Παράλληλα η διαχείριση της πρόσβασης στο δίκτυο είναι απαραίτητη για την υποστήριξη της κινητικότητας (mobility) του σταθμού και παίζει σημαντικό ρόλο στον μηχανισμό της διαπομπής (handover).  Στην συνέχεια παρατίθενται τα βασικά βήματα για να αποκτήσει ένας σταθμός πρόσβαση σε ένα ασύρματο δίκτυο 802.11 [7].

8.1 Scanning

Ο σταθμός πρέπει πρώτα να εντοπίσει το δίκτυο στο οποίο θέλει να αποκτήσει πρόσβαση. Για τον σκοπό λοιπόν αυτό πρέπει να εντοπίσει όλα τα υπάρχοντα δίκτυα στην περιοχή που βρίσκεται. Υπάρχουν δύο παραλλαγές του scanning, το ενεργό (active scanning) και το παθητικό (passive scanning).

Κατά το passive scanning ο σταθμός δεν εκπέμπει τίποτα, εξοικονομώντας έτσι ενέργεια. Παρακολουθεί τα διαθέσιμα κανάλια ψάχνοντας για πλαίσια Beacon που δηλώνουν την ύπαρξη κάποιου δικτύου. Τα πλαίσια Beacon περιέχουν όλες τις απαραίτητες πληροφορίες για το BSS απ’ όπου εκπέμπονται ώστε ο σταθμός να μπορεί να προχωρήσει στο επόμενο βήμα, δηλαδή στη διαδικασία του joining. Η διαδικασία φαίνεται στο Σχήμα 4. 12.
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Σχήμα 4. 12 : Παθητική ανίχνευση

Κατά το active scanning ο σταθμός εκπέμπει περιοδικά σε όλα τα διαθέσιμα κανάλια πλαίσια Probe Request που περιέχουν και το SSID (ή network name) του δικτύου που ψάχνει. Για να εκπέμψει αυτό το πλαίσιο ο σταθμός πρέπει να αποκτήσει κανονικά πρόσβαση στο μέσο χρησιμοποιώντας τον αλγόριθμο DCF. Επίσης έχει προβλεφθεί κάποια διαδικασία ώστε να καταλαβαίνει ο σταθμός πότε ένα κανάλι είναι ανενεργό. Σε κάθε BSS ένας σταθμός είναι υπεύθυνος για να απαντάει σε πλαίσια Probe Request. Σε infrastructure δίκτυα υπεύθυνο είναι το AP, ενώ σε IBSS υπεύθυνος είναι ο σταθμός που εξέπεμψε το τελευταίο πλαίσιο Beacon. Σε κάθε περίπτωση ο σταθμός που έστειλε το Probe Request θα λάβει ένα ή περισσότερα πλαίσια Probe Response αν υπάρχουν ασύρματα δίκτυα στην περιοχή του. Η διαδικασία αυτή φαίνεται στο Σχήμα 4. 13.
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Σχήμα 4. 13 :  Ενεργητική Ανίχνευση

Όποιο τρόπο scanning κι αν ακολουθεί ο σταθμός, στο τέλος της διαδικασίας θα έχει αποκτήσει κάποιες βασικές πληροφορίες για τα διαθέσιμα δίκτυα.

8.2 Joining
Αφού εντοπιστεί το δίκτυο ακολουθεί η διαδικασία του joining, δίχως όμως ο κινητός σταθμός να αποκτήσει ακόμα πρόσβαση στο δίκτυο. Με άλλα λόγια η διαδικασία του joining δεν δίνει σε έναν σταθμό πρόσβαση στο δίκτυο, απλώς είναι ένα απαραίτητο βήμα στη διαδικασία του association. Ο σταθμός, έχοντας τις απαραίτητες πληροφορίες από το scanning, εξετάζει τις παραμέτρους κάθε BSS και αποφασίζει με ποιο από αυτά θα προχωρήσει τη διαδικασία του association.

Για να επιλέξει ο σταθμός ένα BSS πρέπει φυσικά να μπορεί να λειτουργήσει με τις συγκεκριμένες παραμέτρους του BSS. Επιπλέον, κριτήρια όπως το επίπεδο ισχύος ή η ένταση του σήματος από κάθε BSS παίζουν ρόλο. Παρόλα αυτά δεν υπάρχει συγκεκριμένη διαδικασία επιλογής ενός δικτύου έναντι κάποιου άλλου. Η επιλογή γίνεται εσωτερικά στο σταθμό και εξαρτάται από τον εκάστοτε κατασκευαστή.

8.3 Authentication

Αφού ο σταθμός επιλέξει σε ποιο BSS θέλει να προσχωρήσει (joining) πρέπει να ακολουθήσει τη διαδικασία του authentication. Η διαδικασία αυτή είναι εξαιρετικά σημαντική στη διατήρηση στης ασφάλειας στα ασύρματα δίκτυα, εφόσον δεν υπάρχουν ουσιαστικά φυσικοί περιορισμοί για κάποιον που θέλει να αποκτήσει πρόσβαση σε ένα δίκτυο. Για την πιστοποίηση πρέπει να ανταλλαχθούν οι κατάλληλες πληροφορίες και κλειδιά, όπως φαίνεται στο Σχήμα 4. 14.
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Σχήμα 4. 14 : Διαδικασία πιστοποίησης

Η διαδικασία αυτή έχει μεγαλύτερη σημασία σε infrastructure δίκτυα εφόσον το authentication είναι μονόδρομο και όχι αμφίδρομο. Αυτό σημαίνει ότι κάθε σταθμός που θέλει να αποκτήσει πρόσβαση στο δίκτυο πρέπει να πιστοποιήσει τον εαυτό του σε κάποιο AP, αλλά το AP δεν έχει καμιά υποχρέωση πιστοποίησης. Αυτό εξυπηρετεί τους διαχειριστές του δικτύου που θέλουν να πιστοποιούνται όλοι οι χρήστες που αποκτούν πρόσβαση στο δίκτυο αλλά δημιουργεί πιθανά προβλήματα ασφάλειας. Για παράδειγμα ένα AP μπορεί να στέλνει πλαίσια Beacon ενός δικτύου του οποίου δεν είναι μέρος για να υποκλέψει στοιχεία του authentication από το δίκτυο αυτό. Υπάρχουν τα παρακάτω δύο είδη authentication :

· Open – System authentication : Αυτό το είδος authentication είναι το μόνο που απαιτείται από το πρότυπο 802.11. Στην ουσία δεν πρόκειται για πραγματικό authentication, εφόσον το AP δέχεται την ταυτότητα του σταθμού χωρίς οποιαδήποτε διαδικασία πιστοποίησής της. 

· Shared – Key authentication : Αυτός  ο τύπος πιστοποίησης ταυτότητας χρησιμοποιεί τον αλγόριθμο κρυπτογράφησης WEP (Wired Equivalent Privacy), ο οποίος στοχεύει στην ασφάλεια κατά την μεταφορά δεδομένων μέχρι το AP (η αναλυτική περιγραφή του ξεφεύγει από το παρών σύγγραμμα). Υπενθυμίζεται ότι το πρότυπο 802.11 δεν θεωρεί υποχρεωτική την υποστήριξη του WEP, άρα αυτός ο τύπος πιστοποίησης μπορεί να μην είναι πάντα διαθέσιμος. Για να λειτουργήσει απαιτεί την ύπαρξη ενός μοιραζόμενου κλειδιού (shared key) από τους σταθμούς.

Η διαδικασία του authentication πρέπει οπωσδήποτε να ολοκληρωθεί με επιτυχία για να ακολουθήσει το association, αλλά δεν είναι υποχρεωτικό να ακολουθήσει το association αμέσως μετά. Οι σταθμοί μπορούν να ολοκληρώσουν το authentication με διάφορα AP έτσι ώστε όταν απαιτηθεί association με οποιοδήποτε από αυτά να γίνει χωρίς άλλη καθυστέρηση. Αυτό μπορεί να χρησιμεύσει στην περίπτωση διαπομπής, αν το AP έχει ήδη ολοκληρώσει το authentication με το καινούργιο AP πριν την διαπομπή. Αυτού του είδους το authentication ονομάζεται και preauthentication.

8.4 Association

Το association του σταθμού με το AP είναι το τελικό βήμα για να αποκτήσει ο σταθμός πρόσβαση στο δίκτυο. Το association απαιτεί την ανταλλαγή δύο πλαισίων μεταξύ σταθμού και AP.

 Το πρώτο πλαίσιο το στέλνει ο σταθμός και είναι τύπου Association Request. Σε περίπτωση που δεν έχει προηγηθεί authentication το AP απαντά με ένα πλαίσιο Deauthentication. Σε περίπτωση που το authentication έχει γίνει κανονικά το AP αποφασίζει αν θα ολοκληρώσει ή όχι τη διαδικασία. Δεν υπάρχει ούτε εδώ κάποιος προβλεπόμενος από το 802.11 τρόπος απόφασης αλλά είναι θέμα της συγκεκριμένης υλοποίησης. Αν τελικά η αίτηση γίνει δεκτή, το AP απαντά με ένα πλαίσιο Association Response. Επίσης, γνωστοποιεί την ύπαρξη του σταθμού στο δικό του BSS στο σύστημα διανομής (Distribution System – DS) ώστε να δρομολογούνται σωστά πλαίσια που προορίζονται για τον σταθμό αυτόν. Η όλη διαδικασία φαίνεται στο Σχήμα 4. 15.
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Σχήμα 4. 15 : Διαδικασία Συσχέτισης

9 Handover

Ένα γνωστό πρόβλημα το οποίο εμφανίζεται στις κινητές επικοινωνίες προκύπτει κατά τη μετακίνηση ενός χρήστη από ένα AP στο οποίο είναι αρχικά «ασύρματα» συνδεδεμένος  στην σύνδεσή του σε ένα άλλο AP. Η διαδικασία αποσύνδεσης ενός ασύρματου χρήστη από ένα AP και η σύνδεση με ένα άλλο ονομάζεται “handover”. Κατά το handover ενός κινητού χρήστη, διακόπτονται οι οποιεσδήποτε ενεργές συνδέσεις του και όσα πακέτα φτάνουν στη συνέχεια στον προηγούμενο AP του χάνονται (η φυσική σύνδεση έχει κοπεί) [7].

Στο πρότυπο 802.11 είναι γνωστό πως υπάρχουν τα παρακάτω δύο διαφορετικά είδη κινητικότητας :

· Roaming (περιπλάνηση) ενός κινητού σταθμού εντός των ορίων του ίδιου ESS (Intra-Network Handover). H AP διεύθυνση ενός σταθμού παραμένει ίδια κατά την αλλαγή AP.

· Roaming (περιπλάνηση) ενός κινητού σταθμού μεταξύ BSS που ανήκουν σε διαφορετικά ESS (Inter-Network Handover). H AP διεύθυνση ενός σταθμού μπορεί να αλλάξει κατά την αλλαγή AP.

Στην δεύτερη περίπτωση ο κινητός σταθμός επαναλαμβάνει τη διαδικασία του association με το νέο AP. Η διαδικασία Handover μπορεί να περιγραφεί καλύτερα με τη βοήθεια του ακόλουθου παραδείγματος. Στο Σχήμα 4. 16, τα AP’s ανήκουν στο ίδιο ESS.
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Σχήμα 4. 16 : Handover

Καθώς ο σταθμός (STA) κινείται προς τα όρια της περιοχής κάλυψης του AP1 παρατηρεί την πτώση της ισχύος του σήματος μέσω των πλαισίων Beacon που στέλνει περιοδικά το AP1 και αρχίζει να ψάχνει (με passive ή active scanning) για AP με δυνατότερο σήμα. Στο Σχήμα 4. 16, ο STA θα λάβει πλαίσια (Beacon ή Probe Response, ανάλογα με το είδος του scanning) από το AP2 και το AP3. Υποθέτοντας ότι το σήμα από το AP3 είναι δυνατότερο, ο STA θα ξεκινήσει τη διαδικασία του Reassociation με το AP3. 

Ο STA στέλνει στο AP3 πλαίσιο Reassociation Request. Η μόνη διαφορά του πλαισίου αυτού από το πλαίσιο Association Request είναι ότι περιέχει τη διεύθυνση του προηγούμενου AP (AP1). Το AP3 απαντάει με πλαίσιο Reassociation Response. Αν η διαδικασία ολοκληρωθεί χωρίς πρόβλημα το AP3 πρέπει να επικοινωνήσει με το AP1 και να του γνωστοποιήσει ότι ο STA ανήκει πλέον στο δικό του BSS. Η επικοινωνία μεταξύ APs γίνεται μέσω ενός πρωτοκόλλου IAPP (Inter Access Point Protocol), γνωστό και σαν πρότυπο ΙΕΕΕ 802.11f,  όπως θα δούμε παρακάτω. Η επικοινωνία αυτή γίνεται μέσω του ενσύρματου δικτύου (Ethernet) στο οποίο είναι συνδεδεμένα τα APs. Σημειώνεται πάντως πως δεν είναι ευθύνη του STA να ειδοποιήσει το παλιό AP για το Handover.

Τελικά μετά το Reassociation το AP1 στέλνει όσα αποθηκευμένα πλαίσια έχει και προορίζονται για το STA στο AP3 και τερματίζει το association με το STA. Πλέον όλα τα πλαίσια από και προς το STA θα επεξεργάζονται από το AP3.

10Yποπροτυπα ΙΕΕΕ 802.11

Τα νέα υποπρότυπα ΙΕΕΕ 802.11x αρχίζουν να κάνουν την εμφάνισή τους. Πρόκειται για την απόρροια επιστημονικών ερευνών των μελών της ομάδας εργασίας του IEEE, που συνεργάζονται για να φέρουν σε πέρας την προτυποποίηση των προσπαθειών τους. Στην συνέχεια παραθέτουμε αυτά τα υποπρότυπα ανά κωδικό ομάδας εργασίας, που στην ουσία αποτελούν και τα μέλη της οικογένειας του προτύπου ΙΕΕΕ 802.11 [7].

10.1 Yποπρότυπο ΙΕΕΕ 802.11b
Το 802.11b είναι σήμερα, το πιο δημοφιλές από τα μέλη της οικογένειας των προτύπων ασύρματης δικτύωσης ΙΕΕΕ 802.11, με υποστήριξη από πολλούς κατασκευαστές. Το πρώτο 802.11 πρότυπο παρείχε αρκετά χαμηλή ταχύτητα μεταφοράς δεδομένων με αρκετά υψηλό κόστος για να υιοθετηθεί ευρέως. Έτσι το 1999, η IEEE εξέδωσε ένα νέο πρότυπο, το 802.11b, το οποίο υποστηρίζει ταχύτητες μέχρι 11 Mb/s και χρησιμοποιεί την ελεύθερη μπάντα συχνοτήτων των 2,4 GHz. Επίσης είναι το πιο διαδεδομένο στην αγορά ανεξάρτητα από το γεγονός ότι το 802.11a, προσφέρει υψηλότερους ρυθμούς μετάδοσης. Όταν η ποιότητα  επικοινωνίας είναι φτωχή, το σύστημα μπορεί να ρίξει την ταχύτητα σε 5,5 Mb/s, 2 Mb/s ή 1 Mb/s προκειμένου να διατηρηθεί η σύνδεση μεταξύ των ασύρματων συσκευών. 

Χρησιμοποιεί το ίδιο υπόστρωμα MAC όπως και τα άλλα πρότυπα, την τεχνική HR/DSSS (High Rate/ Direct Sequence Spread Spectrum) και την διαμόρφωση CCK (Complementary Code Keying - χρησιμοποιεί το πλήρες εύρος ζώνης συχνοτήτων κάθε υποκαναλιού για να διαμορφώσει τα σήματά του). Μπορεί να θεωρηθεί σαν επέκταση του αρχικού DSSS φυσικού στρώματος που ορίστηκε στο 802.11 και μάλιστα χρησιμοποιεί τα ίδια κανάλια με αυτό, πετυχαίνοντας αρκετά μεγαλύτερους ρυθμούς μετάδοσης

Τα περισσότερα 802.11 προϊόντα προορίζονται ώστε να χρησιμοποιηθούν σε ενδοκτιριακές εφαρμογές, όπου επιτυγχάνουν κάλυψη ως 150 μέτρα κάτω από τις βέλτιστες συνθήκες (ειδικές κεραίες είναι διαθέσιμες για την επέκταση της κάλυψης για ανοικτές περιοχές ή από σημείο σε σημείο επικοινωνίες). Εντούτοις, πολλοί πελάτες χρησιμοποιούν το πρότυπο για κάλυψη έκτασης όχι παραπάνω από 30 μέτρα,  ώστε να εξασφαλίσουν καλή απόδοση χωρίς να χρειάζεται να κάνουν εκτενείς μελέτες για την εξασφάλιση των αναγκών τους. 

Το IΕΕΕ 802.11 πρότυπο υποστηρίζει πιστοποίηση ταυτότητας των συσκευών και κρυπτογράφηση των δεδομένων. Η πιστοποίηση ταυτότητας μπορεί να βασιστεί σε έναν καθορισμένο από το χρήστη κατάλογο έγκυρων μελών  ή σε ένα κοινό κλειδί. Ούτε όλοι οι κατασκευαστές, ούτε όλα τα προϊόντα από τον ίδιο κατασκευαστή, υποστηρίζουν τα ίδια επίπεδα ασφάλειας. Το ΙΕΕΕ 802.11b πρότυπο επιτάσσει την ύπαρξη ενός ελάχιστου επιπέδου ασφάλειας, αλλά καθορίζει και άλλα ασφαλέστερα επίπεδα τα οποία μπορούν να χρησιμοποιηθούν προαιρετικά. Εντούτοις, η πιστοποίηση Wi-Fi (Wireless Fidelity) απαιτεί τα προϊόντα να υποστηρίζουν τουλάχιστον ένα μήκους 40 bits κλειδί κρυπτογράφησης(WEP key). 

Η προαιρετική δυνατότητα κρυπτογράφησης WEP είναι διαθέσιμη στις ασύρματες συσκευές των περισσότερων κατασκευαστών, αλλά όχι απαραιτήτως στην πλήρη γραμμή των προϊόντων τους. Μόνο τα δεδομένα κρυπτογραφούνται πριν την μετάδοση, ενώ οι επικεφαλίδες μεταδίδονται χωρίς κάποια επεξεργασία [10].

10.2 Υποπρότυπο ΙΕΕΕ 802.11a
Η IΕΕΕ αναγνωρίζοντας ότι οι τηλεοπτικές, όπως και οι ‘βαριές’ εφαρμογές πολυμέσων θα απαιτούσαν ταχύτητες υψηλότερες από 11 Mb/s, εξέδωσε το 1999 το πρότυπο ΙΕΕΕ 802.11a, το οποίο είναι βελτιστοποιημένο για υψηλή απόδοση στα εσωτερικά περιβάλλοντα. Παρέχει ρυθμούς μετάδοσης δεδομένων μέχρι 54 Mb/s, ενώ χρησιμοποιεί την μπάντα των 5GHz. Ένας κατασκευαστής μάλιστα έχει δηλώσει ότι είναι σε θέση να προχωρήσει το πρότυπο ώστε να υποστηρίζει ταχύτητες μέχρι 108 Mb/s, με κάποιος μικρές αλλαγές. 

Το 802.11a βασίζεται στην τεχνική πολυπλεξίας OFDM (Orthogonal Frequency Division Multiplexing / Ορθογωνική Πολυπλεξία Διαίρεσης Συχνότητας). Η βασική ιδέα πίσω από την OFDM είναι η διαίρεση ενός κύριου υψηλού ρυθμού  σε πολλούς μικρότερους ρυθμούς και η χρήση αυτών για την αποστολή των δεδομένων ταυτόχρονα. Όλα τα  «αργά» κανάλια πολυπλέκονται τελικά σε ένα «γρήγορο» κανάλι και μεταδίδονται. Με την ορθογονοποίηση λύνεται το πρόβλημα της σπατάλης του εύρους ζώνης, προκειμένου να διαχωρίσουμε τα κανάλια μεταξύ τους.  

Τα χαμηλότερα 200 MHz υποδιαιρούνται σε οκτώ κανάλια 20 MHz το κάθε ένα (τα πρόσθετα 40 MHz χρησιμοποιούνται για το χωρισμό καναλιών) Κάθε κανάλι με τη σειρά του υποδιαιρείται σε 52 υποκανάλια, 300 KHz το κάθε ένα. Διαδοχικά υποκανάλια απέχουν μεταξύ τους 0,3125 MHz. Αυτά τα στενότερα κανάλια βελτιώνουν τη μεταφορά δεδομένων επειδή είναι λιγότερο ευαίσθητα στη διασπορά χρόνου και συχνότητας. Από τα 52 κανάλια, τα 48 χρησιμοποιούνται για δεδομένα και τα υπόλοιπα τέσσερα χρησιμοποιούνται για την ανίχνευση σφάλματος. 

Κάθε κανάλι χρησιμοποιεί διαμόρφωση μετατόπισης φάσης (PSK). Το πρότυπο απαιτεί τα συμβατά συστήματα να υποστηρίζουν διαμόρφωση φάσης 90 μοιρών 2, 4 και 16 επιπέδων για κάθε κανάλι. Αυτά αντιστοιχούν σε ταχύτητες 6, 12, και 24 Mb/s αντίστοιχα. 

Στις ΗΠΑ έχει κρατηθεί συγκεκριμένο τμήμα της μπάντας των 5 GHz (U-NII) για χρήση από ασύρματα δίκτυα 802.11a. Συνολικά είναι διαθέσιμα 12 κανάλια των 20 MHz.

Τα πρότυπα 802.11a και 802.11b πρέπει να είναι σε θέση να λειτουργήσουν παράλληλα στο τοπικό LAN δεδομένου ότι χρησιμοποιούν την ίδια MAC και λειτουργούν σε διαφορετικές περιοχές συχνότητας. Εντούτοις, οι διαφορές στη διάδοση μπορούν να  κάνουν απαραίτητο τον επαναπροσδιορισμό των περιοχών κάλυψης τους [11].

10.3 Υποπρότυπο ΙΕΕΕ 802.11g
Τον Ιούνιο του 2003 η ομάδα εργασίας IEEE  ολοκλήρωσε τις εργασίες τις και εξέδωσε το πρότυπο 802.11g, το οποίο επεκτείνει το 802.11b προσφέρει ρυθμούς μετάδοσης μέχρι 54 Mbps αλλά και συμβατότητα με το 802.11b. Χρησιμοποιεί και αυτό την ISM μπάντα των 2,4 GHz. Σε αντίθεση με το 802.11b χρησιμοποιεί την OFDM για να πετύχει τους επιθυμητούς ρυθμούς μετάδοσης. 

Το πιο σημαντικό χαρακτηριστικό του 802.11g είναι η συμβατότητά του με το 802.11b. Το 802.11b ως γνωστών αποτελεί σήμερα το φυσικό στρώμα που υλοποιείται στα περισσότερα προϊόντα ασύρματης δικτύωσης. Το 802.11g λειτουργώντας ταυτόχρονα με το 802.11b μπορεί να το αντικαταστάσει σταδιακά εξολοκλήρου.

Σημειώνεται τέλος ότι προϊόντα που βασίζονται στο 802.11g είχαν αρχίσει να κυκλοφορούν στην αγορά αρκετά πριν την ανακοίνωση του τελικού προτύπου. Βασίζονταν σε ενδιάμεσες εκδόσεις του προτύπου και οι κατασκευαστές τους υπόσχονταν πλήρη συμβατότητα με την τελική μορφή.  

10.4 Υποπρότυπο ΙΕΕΕ 802.11e
Το πρότυπο αυτό παρέχει εγγυήσεις για ποιότητα υπηρεσίας. Στην ουσία το πρότυπο αυτό παρέχει λειτουργίες Quality of Service (QoS), με εισαγωγή προτεραιοτήτων στα πακέτα των δικτύων 802.11, για μεταδώσεις VoIP και streaming media. Η πραγματοποίηση αυτού του στόχου θα απαιτήσει συνεννόηση μεταξύ σταθμών πελατών και Access Points, αλλά και από τον διαχειριστή του δικτύου.

Στα WLAN, όπως και στην περίπτωση  των LAN η ποιότητα υπηρεσιών από άκρη σε άκρη δεν είναι εξασφαλισμένη. Oι αλγόριθμοι πρόσβασης στο μέσο DCF και PCF δεν υποστηρίζουν μηχανισμούς  Diffserv και κατ’ επέκταση  QoS. Την λύση έρχεται φυσικά να δώσει ο αλγόριθμος πρόσβασης στο μέσο HCF που ονομάζεται και Enhanced DCF (EDCF) και περιγράφηκε σε προηγούμενη ενότητα. Υπενθυμίζεται πως σκοπός του είναι να προσφέρει πρόσβαση στο μέσο είτε με ανταγωνισμό είτε χωρίς ανταγωνισμό μεταξύ των σταθμών, προσφέροντας ταυτόχρονα έναν μηχανισμό προτεραιοτήτων. Παράλληλα Χρησιμοποιεί στοιχεία από τους DCF και PCF και διατηρεί τη συμβατότητα με αυτούς. Ένα BSS που υποστηρίζει το πρότυπο ΙΕΕΕ 802.11e ονομάζεται QoS supporting BSS.

10.5 Υποπρότυπο ΙΕΕΕ 802.11f
Όπως αναφέρθηκε σε προηγούμενη ενότητα, λόγω κινητικότητας του χρήστη λαμβάνει χώρα handover. Υπενθυμίζεται ότι κατά το handover του κινητού χρήστη, διακόπτονται οι οποιεσδήποτε ενεργές συνδέσεις του και όσα πακέτα φτάνουν στη συνέχεια στον προηγούμενο σταθμό βάσης του χάνονται (η φυσική σύνδεση έχει κοπεί). Προκειμένου να πραγματοποιηθεί επιτυχώς επαναφορά των ενεργών συνδέσεων του χρήστη, ώστε να είναι δυνατή η δρομολόγηση πακέτων από και προς τη νέα τοποθεσία του σταθμού, έχουν προταθεί αρκετοί μηχανισμοί οι οποίοι βοηθούν / στηρίζουν το handover των κινητών χρηστών. 

Το πρότυπο, που είναι ακόμα γνωστό και σαν IAPP (Inter Access Point Protocol), ορίζει την ακριβώς την διαδικασία handover, ανάλογα με τα δύο είδη κινητικότητας που θα παρουσιάσαμε προηγουμένως. Έτσι προσδιορίζει την επικοινωνία των APs ενός ΙΕΕΕ 802.11 ESS. Εφαρμόζεται σε ένα Σύστημα Διανομής (Distribution System - DS) το οποίο υποστηρίζει ένα ασύρματο δίκτυο 802.11. Σκοπός του είναι προσφέρει έναν τρόπο ώστε τα APs από διαφορετικούς κατασκευαστές να μπορούν να επικοινωνήσουν μεταξύ τους, προκειμένου να εκτελούνται σωστά οι λειτουργίες του DS. Επομένως το πρότυπο καθορίζει την πληροφορία η οποία πρέπει να ανταλλάσσεται ανάμεσα στα APs καθώς και με διαχειριστικές οντότητες σε ανώτερα δικτυακά επίπεδα.

10.6 Υποπρότυπο ΙΕΕΕ 802.11i
Πρόκειται για το πρότυπο που μελετά θέματα ασφαλείας στα WLAN.  Είναι σαφές ότι τα ενσύρματα LAN είναι πιο ασφαλή από ότι τα ασύρματα και αυτό οφείλεται στους παρακάτω δύο λόγους :

· Στα WLAN το μέσο μετάδοσης (Ασύρματο κανάλι) έχει συγκεκριμένες δυνατότητες απόδοσης και εμφανίζει σημαντικές και μεγάλες διαφορές συγκρινόμενο με το ασύρματο κανάλι των  LANs. Κάτι τέτοιο οφείλεται προφανώς στην ασύρματη φύση του καναλιού και στο ότι παρουσιάζει μεγάλες μεταβολές με το πέρασμα του χρόνου.

· Ο οποιοσδήποτε μπορεί να έχει πρόσβαση στο κανάλι μετάδοσης (αέρας), κάτι που δεν ισχύει στα ενσύρματα δίκτυα.

Οι αλγόριθμοι κρυπτογράφησης που χρησιμοποιούνται σήμερα, όπως ο WEP (Wired Equivalent Privacy), o WPA (Wi-Fi Protected Access) και IP SEC παρουσιάζουν κάποια προβλήματα. Για παράδειγμα ο πρώτος εμφανίζει σημαντικά κενά ασφαλείας, ο WPA ενώ έρχεται να καλύψει τα κενά του WEP, στην πραγματικότητα δεν καλύπτει την ουσιαστική ασφάλεια στα ασύρματα τοπικά δίκτυα. Τέλος ο IP SEC εφαρμόζεται τοπικά σε κάθε χρήστη και καλύπτει Point-to-Point συνδέσεις.

Η ομάδα εργασίας θα προσπαθήσει να αντικαταστήσει το WEP και την υποστήριξή του σε συσκευές, αρχικά με την δημιουργία ανώτερου πρωτοκόλλου ασφαλείας προς τα πίσω συμβατό με το WEP, και τελικά με την πλήρη κατάργησή του. Η αρχική προσέγγιση προσανατολίζεται στην αύξηση του μήκους κλειδιού, έτσι ώστε brute force επιθέσεις σε αυτόν να έχουν απαγορευτικούς χρόνους επιτυχίας με την υπάρχουσα τεχνολογία. Δυστυχώς και πάλι μπορούν να χρησιμοποιηθούν σχεδιαστικές ατέλειες που θα καταστήσουν έναν τέτοιο αλγόριθμο ανασφαλή. Έτσι η ομάδα εργασίας προσανατολίζεται στην δημιουργία του προτύπου ΙΕΕΕ 802.11i (Extensible Authentication Protocol-EAP, Advanced Encryption Standard-AES, Temporal Key Integrity Protocol-TKIP, Robust Security Network-RSN). Στο παρακάτω Σχήμα 4. 21 επιχειρείται να γίνει μια αναδρομή στους διάφορους αλγορίθμους κρυπτογράφησης. 


Σχήμα 4. 21 : Αλγόριθμοι Κρυπτογράφησης

10.7 Υποπρότυπο ΙΕΕΕ 802.11h
Η ομάδα αυτή θα προσπαθήσει να εισάγει στο 802.11a την δυνατότητα για καλύτερο έλεγχο συγκρούσεων, καθώς και την λειτουργία Transmit Power Control (TPC) και Dynamic Frequency Selection (DFS). Μια συσκευή θα επιλέγει αυτόματα την ελάχιστη αναγκαία ισχύ εκπομπής, πριν ξεκινήσει οποιαδήποτε ανταλλαγή δεδομένων. Επίσης θα επιλέγει αυτόματα σε ποια συχνότητα θα λειτουργήσει, αναλόγως την χρήση της κάθε συχνότητας στον περιβάλλοντα χώρο.
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