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Πρόλογος
Η διπλωματική αυτή εργασία αφορά κυρίως στην ανάπτυξη ενός πραγματικού portal, του Isocrates.gr, στην ομάδα ανάπτυξης του οποίου είμαι βασικό  μέλος από την έναρξη του έργου έως σήμερα. Στις κύριες αρμοδιότητές μου περιλαμβάνονται ο σχεδιασμός και η υλοποίηση του portal καθώς και η συνεχής βελτίωση και επέκτασή του.

Το portal Isocrates υλοποιήθηκε από τον Τομέα eLearning του ΕΑ ΙΤΥ, στα πλαίσια του έργου eOmogeneia, το οποίο εντάσσεται στο επιχειρησιακό πρόγραμμα ΕΠΕΑΕΚ ΙΙ του ΥπΕΠΘ, στο μέτρο 1.1 ενέργεια 1.1.1 που αφορά στη Διαπολιτισμική Εκπαίδευση  στην Ελλάδα και το εξωτερικό.

Σκοπός του έργου eOmogeneia είναι η εγκαθίδρυση νέων τρόπων επικοινωνίας, συνεργασίας κι ενημέρωσης με τη χρήση νέων τεχνολογιών - των εκπαιδευτικών ομογενειακών κοινοτήτων του εξωτερικού τόσο μεταξύ τους και με τις εκπαιδευτικές κοινότητες της ελληνικής επικράτειας, καθώς και με την αρμόδια οργανωτική, διοικητική και επιστημονική  δομή του ΥπΕΠΘ. 

Ο τομέας εφαρμοσμένης έρευνας e-Learning (TeL) του Ερευνητικού Ακαδημαϊκού Ινστιτούτου Τεχνολογίας Υπολογιστών (ΕΑ ΙΤΥ) έχει ως στόχους την διεξαγωγή εφαρμοσμένης έρευνας και τη διατήρηση υψηλού επιπέδου τεχνογνωσίας σε θέματα e-Learning. Ο σχεδιασμός και η ανάπτυξη λογισμικού συγκαταλέγεται στις κύριες δραστηριότητες του τομέα.
Στο σημείο αυτό θα ήθελα να ευχαριστήσω ορισμένα πρόσωπα τα οποία μου προσέφεραν πολύτιμη βοήθεια κατά την εκπόνηση της παρούσας  εργασίας.
Πρώτο από όλους τον επιβλέποντα της διπλωματικής εργασίας, Αναπληρωτή Καθηγητή Χρήστο Μπούρα, για την συνεργασία μας, τις χρήσιμες συμβουλές και τη βοήθεια που μου προσέφερε για την ολοκλήρωσή της.
Στη συνέχεια θα ήθελα να ευχαριστήσω τον Αναπληρωτή Καθηγητή Θανάση Χατζηλάκο, ο οποίος με την τεκμηριωμένη κριτική του με καθοδήγησε σε όλα τα στάδια της διπλωματικής εργασίας και μου προσέφερε σημαντικές και πολύτιμες συμβουλές για την εκπόνησή της.

Επίσης, θα ήθελα να ευχαριστήσω τον Επίκουρο Καθηγητή Ιωάννη Γαροφαλάκη, για τη συνεργασία που είχαμε στα πλαίσια της παρούσας διπλωματικής.
Ιδιαίτερες ευχαριστίες θέλω να απευθύνω στην αναπληρώτρια Διευθύντρια του TeL και υπεύθυνη του έργου eOmogeneia, Δώρα Νούσια, που με στήριξε και που χωρίς την βοήθειά της, δεν θα ήμουν σε θέση να συνδυάσω επιτυχώς την εργασία μου στο ΕΑΙΤΥ με τις σπουδές μου στο μεταπτυχιακό πρόγραμμα του Τμήματος  Μηχανικών Η/Υ και Πληροφορικής. Με τις συμβουλές και τις εύστοχες παρατηρήσεις της, βοήθησε σημαντικά στο να πάρει η διπλωματική αυτή εργασία την τελική της μορφή.

Ακόμη δεν θα μπορούσα να μην ευχαριστήσω τον αναπληρωτή υπεύθυνο του έργου, Βασίλη Κάλλιστρο, που μέσα από την εξαίρετη συνεργασία στα πλαίσια ανάπτυξης του portal, μου μετέδωσε σημαντικές γνώσεις από την πολυετή εμπειρία του.

Τέλος θα ήθελα να ευχαριστήσω θερμά, τους γονείς που με στήριξαν καθ’ όλη τη διάρκεια των σπουδών μου, οικονομικά αλλά κυρίως ψυχολογικά με την υπομονή και την αγάπη τους.
Περίληψη
Τα portal πρώτης γενιάς αποτελούσαν ουσιαστικά πύλες, μέσα από τις οποίες οι χρήστες είχαν πρόσβαση σε πηγές και πληροφορίες που ήταν διασκορπισμένες στο διαδίκτυο. 

Τα σύγχρονα portal είναι κάτι παραπάνω από ένα σημείο εύκολης και γρήγορης πρόσβασης σε πληροφορίες. Επιτρέπουν τη δημιουργία κοινοτήτων χρηστών και παρέχουν ένα εξατομικευμένο περιβάλλον με δυνατότητες επικοινωνίας, συνεργασίας και χρήσης μεγάλου εύρους από διαδικτυακές υπηρεσίες, καθώς επίσης και ποικιλία δυνατοτήτων οργάνωσης πληροφορίας.
Η συγκεκριμένη διπλωματική εργασία πραγματεύεται την ανάπτυξη ενός πραγματικού portal,  με πολύπλευρες απαιτήσεις, του  ‘Isocrates.gr’ της Ειδικής Γραμματείας Παιδείας Ομογενών του Υπουργείου Παιδείας. Επιδιώκουμε να μελετήσουμε και να αναδείξουμε ζητήματα που έχει να αντιμετωπίσει κανείς κατά την σχεδίαση, την υλοποίηση και την λειτουργία ενός portal και αναλύουμε επιλογές και λύσεις που ακολουθήσαμε κατά την ανάπτυξη. 
Το Isocrates υλοποιήθηκε με βάση μια πλατφόρμα ανοικτού κώδικα, την οποία επεκτείναμε, βελτιώσαμε και εξελίξαμε, για να καλύψουμε τις ιδιαίτερες ανάγκες και απαιτήσεις του συγκεκριμένου portal. Ιδιαίτερη έμφαση δόθηκε κατά την ανάπτυξη, ώστε να προκύψει μια νέα βελτιωμένη πλατφόρμα με πρόσθετες λειτουργίες, η οποία θα είναι εύκολα επεκτάσιμη και επαναχρησιμοποιήσιμη. Προσπαθήσαμε να δημιουργήσουμε ένα εύχρηστο περιβάλλον, που θα παρέχει στους χρήστες εύκολη και γρήγορη πρόσβαση σε σημαντικές για αυτούς πληροφορίες και υπηρεσίες. Σημαντικοί στόχοι κατά την ανάπτυξη υπήρξαν επίσης η δυνατότητα κατανεμημένης διαχείρισης καθώς και  δυνατότητες e-συνεργασίας και επικοινωνίας για εκπαιδευτική χρήση και ειδικότερα για την δημιουργία online κοινοτήτων χρηστών. Τέλος, εστιάσαμε σημαντικά στα πολύπλευρα θέματα ασφάλειας του portal και της προστασίας των δεδομένων του.
Το κείμενο της παρούσας εργασίας βασίζεται εν μέρει σε εξωτερικές πηγές αλλά κυρίως στα συμπεράσματα και την εμπειρία που αποκτήσαμε μέσω της άμεσης συμμετοχής στο σχεδιασμό την υλοποίηση καθώς και την ανατροφοδότηση από τη λειτουργία του portal.

Στην εργασία περιγράφουμε αναλυτικά όλα τα στάδια ανάπτυξης ενός portal γενικότερα, αλλά και συγκεκριμένα για το Isocrates, τα οποία είναι: η ανάλυση απαιτήσεων, η επιλογή πλατφόρμας, ο αρχικός σχεδιασμός, η ανάπτυξη πρωτοτύπου, ο επανασχεδιασμός, η υλοποίηση του τελικού portal και τέλος η λειτουργία, η συντήρηση και η επέκτασή του.
Η διαδικασία ανάπτυξης ενός portal ξεκινάει με την ανάλυση απαιτήσεων που περιλαμβάνει μελέτη και έρευνα του οργανισμού που θα το χρησιμοποιήσει, καθορισμό των στόχων, καθορισμό των χρηστών και των αναγκών τους, και τελικά καθορισμό των λειτουργικών απαιτήσεων και των χαρακτηριστικών του portal. 

Η επιλογή τεχνολογικής πλατφόρμας μπορεί να αποτελέσει δύσκολο εγχείρημα εξαιτίας των πολλών εναλλακτικών επιλογών σε εργαλεία και τεχνολογίες ανάπτυξης που διατίθενται στην αγορά. Η επιλογή τεχνολογικής πλατφόρμας περιλαμβάνει τις επιλογές πλατφόρμας ανοιχτού κώδικα ή άλλων εμπορικών προϊόντων και βεβαίως δεν εξαντλείται μόνο σε αυτές. Για να είναι επιτυχημένη η επιλογή είναι αναγκαίο να αναγνωριστούν-καθοριστούν οι απαραίτητες λειτουργίες και τα χαρακτηριστικά του προς ανάπτυξη portal, και στη συνέχεια να επιλεγεί η πλατφόρμα που καλύπτει με τον καλύτερο τρόπο αυτές τις απαιτήσεις.

Αφού αποφασιστεί ο τρόπος ανάπτυξης-δημιουργίας του portal (με χρήση  υπάρχουσας πλατφόρμας ή με εκ του μηδενός ανάπτυξη) περνάμε στο στάδιο σχεδιασμού. Εδώ μελετάται η δομή και τα χαρακτηριστικά που θα έχει το portal καθώς και οι υπηρεσίες που θα παρέχονται στους χρήστες. Σημαντικός επίσης είναι ο σχεδιασμός ενός εύχρηστου, εύκολα κατανοητού και ελκυστικού περιβάλλοντος επικοινωνίας για τον χρήστη. Μελετώνται οι χρήστες και οι ομάδες χρηστών που θα χρησιμοποιούν το σύστημα. Επίσης κατηγοριοποιείται το υλικό που είναι ήδη διαθέσιμο και που πρόκειται μελλοντικά να διατίθεται μέσω του portal. Σχεδιάζονται οι πρόσθετες λειτουργίες που θα διαθέτει το portal όπως είναι οι δημόσιες συζητήσεις(fora), η δυνατότητα διαχείρισης υλικού και χρηστών και άλλα. 

Καθοριστικό ρόλο για τον επιτυχή σχεδιασμό και την υλοποίηση του portal παίζει η γρήγορη ανάπτυξη ενός πρωτοτύπου. Μια πολύ χρήσιμη διαφοροποίηση που εντοπίσαμε σε σχέση με την κλασική ακολουθία του κύκλου ανάπτυξης λογισμικού, είναι ότι το πρωτότυπο είναι καλό να χρησιμοποιείται απευθείας από τους πραγματικούς τελικούς χρήστες σε αντίθεση με τα πρωτότυπα τα οποία δημιουργούνται για χρήση σε testing-labs. Το πρωτότυπο portal πρέπει να διαθέτει τα βασικά χαρακτηριστικά, έτσι ώστε να χρησιμοποιηθεί  όσο πιο νωρίς γίνεται από τους χρήστες και να υπάρξει ανάδραση(feedback) πληροφορίας,  παρατηρήσεων και επαύξησης λειτουργικότητας. Όσο πιο νωρίς έχουμε ανάδραση από τους τελικούς πραγματικούς χρήστες, τόσο καλύτερα μπορούμε να την εκμεταλλευτούμε για τον επανασχεδιασμό και τόσο περισσότερο χρόνο έχουμε για μια ολοκληρωμένη και ποιοτική ανάπτυξη-υλοποίηση του portal. Επίσης με την υλοποίηση και τη λειτουργία του πρωτότυπου, η ομάδα ανάπτυξης μπορεί να εντοπίσει άμεσα προβλήματα και αδυναμίες στον βασικό σχεδιασμό ή και στη πλατφόρμα ανάπτυξης. Ταυτόχρονα εμπεδώνει σε βάθος τόσο τις τεχνολογίες ανάπτυξης και τους περιορισμούς τους, όσο και τη δομή, τη λειτουργία και τη λογική του κώδικα και της βάσης δεδομένων της υπάρχουσας πλατφόρμας. Με  τα σχόλια, τις παρατηρήσεις και τα προβλήματα που διαπιστώνονται από τους χρήστες και μέσα από τη δοκιμαστική λειτουργία του πρωτοτύπου, μπορούμε πλέον να διορθώσουμε, να επανασχεδιάσουμε και να αναπτύξουμε το ‘τελικό’ portal.
Tη διαδικασία ανάπτυξης ενός portal χαρακτηρίζει η μεγάλη προσπάθεια που απαιτείται για την υλοποίηση ή την προσαρμογή της πλατφόρμας ανάπτυξης. Καθώς κάθε portal απαιτεί την ύπαρξη μιας πλατφόρμας πάνω στην οποία αναπτύσσεται, είναι πολύ χρήσιμο η αρχική προσπάθεια βελτίωσης και επέκτασης να οδηγήσει σε μια νέα επαναχρησιμοποιήσιμη πλατφόρμα. Αυτό βέβαια προϋποθέτει καλή μελέτη και σχεδιασμό για κάθε λειτουργία του portal ώστε αυτή να μπορεί να ενσωματωθεί σε μια γενικότερη πλατφόρμα. Σε περίπτωση που υπάρχουν λειτουργίες ή υπηρεσίες οι οποίες είναι πολύ ειδικές και δεν μπορούν να ενσωματωθούν, τότε αυτές θα πρέπει μεν να επικοινωνούν με τη πλατφόρμα, αλλά να διαχωριστούν –σε επίπεδο κώδικα και βάσης δεδομένων - ξεκάθαρα από αυτή. Είναι σημαντικό να προσθέσουμε ότι η επαναχρησιμοποιησιμότητα μιας πλατφόρμας δεν είναι δωρεάν αλλά ‘πληρώνεται’ με επιπλέον effort στην ανάπτυξη. 
Αφού υλοποιηθεί και εγκατασταθεί το τελικό portal, είναι απαραίτητο να υπάρξει αρχικά επαρκής, αλλά και διαρκής τεχνική υποστήριξη. Πρέπει να διορθωθούν λάθη που τυχόν θα εμφανιστούν σε λειτουργίες και να βελτιστοποιηθούν οι δυνατότητες και τα χαρακτηριστικά του. Ακόμη, είναι σχεδόν δεδομένο, εφόσον χρησιμοποιείται, ότι θα χρειαστεί να επεκταθεί το portal με νέες λειτουργίες και υπηρεσίες. Μάλιστα, θα μπορούσαμε να πούμε ότι η τεχνολογική βιωσιμότητα απαιτεί συνεχείς προσαρμογές κι επεκτάσεις και ως προς την τεχνολογική πλατφόρμα που επιλέγεται. Ο κύκλος δηλαδή ανάπτυξης ενός portal δεν σταματά εδώ που συνήθως σταματά, θεωρητικά τουλάχιστον,  ο κύκλος ανάπτυξης του τυπικού λογισμικού προϊόντος. Για να εξασφαλιστεί η βιωσιμότητά του πρέπει να εξελίσσεται συνεχώς και να ακολουθεί τρέχουσες τεχνολογίες.
Τέλος είναι σημαντικό να αναφέρουμε ότι η επιτυχία ενός portal δεν εξαρτάται αποκλειστικά από τον σχεδιασμό και την υλοποίηση. Η βιωσιμότητά του εξαρτάται κατά πολύ από την συχνή και ποιοτική ανανέωση του περιεχομένου του, από την υποστήριξη των χρηστών(όχι μόνο τεχνική αλλά και απαντήσεις σε ερωτήματα, κτλ) και την δημιουργία και υποστήριξη δράσεων, έτσι ώστε να δημιουργηθεί μια online-κοινότητα χρηστών η οποία θα παραμένει ζωντανή και θα μεγαλώνει με το χρόνο. 
Executive Summary
First generation portals were essentially gateways, through which the users had access in sources and information that was scattered across the internet.
Modern portals are something more than just an easy and fast way of providing access to information. They allow the creation of web communities and provide a personalized environment, which enables communication, collaboration and the use of a large variety of internet services. They also support alternative ways to organize data.
This dissertation deals with the development of a real portal, ‘Isocrates.gr’, with multifaceted requirements, imposed by the Special Secretariat of Greek Diaspora Education of the Ministry of Education. We have sought to identify and clarify considerations that someone should take into account during the design, the implementation and the operation of a portal and we also analyzed options and solutions that we followed during the process of development.
For ‘Isocrates’, we used an open source platform which we expanded, improved and progressed, in order to cover the special needs and requirements of this portal. A lot of emphasis was given during the development on producing a new improved platform with additional functions, which will be easily scalable and reusable. We tried to create a user-friendly environment, which provides easy and fast access to information and services relevant to our users. Main objectives during the development were also the provision of easy, distributable management as well as the ability of collaboration and communication which is essential in the creation of an online users community. We also worked intensely on the portal security and protection of its data.
This thesis is partly based on external sources but mainly on the conclusions and the experience we gathered through the design, implementation and operation of this portal.
In this dissertation, we give an in depth analysis of all the stages in portal development; stages which are applicable generally for any portal, but also in particular for Isocrates. The stages are: the requirements analysis, the platform selection, the initial design, the prototype development, the re-designing, the implementation of the final portal and finally the operation, support and expansion.
The process of portal development starts with the requirements analysis which includes study and research about the organisation that will use the portal, identification of objectives, determination of users and their needs, and finally specification of functional requirements and portal features.

The choice of technological platform can be a challenging task, because of the large variety of alternative solutions, development tools and technologies that are being offered. The platform selection can be among open source platforms or commercial products, even though these are not the only choices. In order to have a successful platform selection, first of all we have to determine clearly the required services and features that are needed and then we must select the best-of-breed technological platform, which covers adequately these requirements. 
As long as the method of portal development has been decided (using an available platform or developing one from scratch) we proceed to the design stage. During this stage, we consider the portal structure and features and of course the services that the portal will provide to the users. Designing an attractive, easy to use and self-explaining user interface, is a very important task. The users and groups, who are going to use the system, have to be determined. Also, the content, which is available or is going to be available in the future through the portal, is classified in specific categories. The additional services that the portal is going to offer, such as discussion threads (fora) and the ability of content management have to be designed.

An important role for the successful design and implementation of a portal plays the quick development of a prototype. A very useful differentiation from the classic sequence of software development process that we propose is the use of the prototype directly by the real final users, as opposed to the prototypes which are developed for use in testing labs. The prototype should offer the basic/primary features, so as to be used by the users as soon as possible, in order to get a quick response and feedback, comments and suggestions about its functionality. It is important to have the feedback early in the development process, so as to use it in the redesign. This will give the developers more time for a complete and quality development-implementation of the portal. With the development and operation of the prototype, the development team can directly identify problems and weaknesses in the initial design and platform. At the same time the development team becomes skilled in the chosen technologies and in their limits as well as in the structure, implementation and approach of the code and of the database design in the existing platform. With the comments, suggestions and problems which we receive from the users in the pilot operation of the prototype, we are in the position to improve, redesign and finally develop the ‘final’ portal.

The process of portal development is characterized by the big effort that is required for the implementation or the adaptation of the underlying platform. As each portal requires a platform on which it is developed, is very useful if the initial effort of improvement and extension leads to a new reusable platform. Of course this requires good study and design for each component of the portal, in order to be integrated in a general platform. If there are functions or services which are very specialized and they cannot be integrated, they have to interact with the platform, but in the same time they should be clearly separated from it. It is important to mention that the reusability of a platform is not for free but is paid with more effort during the development.
After the ‘final’ portal has been developed and set up, it is necessary to provide sufficient and continuous technical support. Bugs that will be fund must be fixed and portal features must be optimised. Moreover, it is expected, that the ever-growing user-requirements will require that the portal be extended with new functions and services. We could also claim that the technological viability requires continuous adjustments and extensions to the underlying platform which is selected. The development process of a portal does not stop at the same point as that of a typical software product. In order to ensure its viability, a portal must be continuously enhanced so as to follow current technologies.
Finally, it is important to mention that the success of a portal does not depend exclusively on its design and implementation. Its viability highly depends on the frequent and qualitative update of its content, on the users’ support (not only technical, but also on the response to their requests, etc) and on the creation and support of activities, so that an online-community of users is established, remains active and constantly grows with the passage of time.
1. Εισαγωγή
O όρος web-portal έχει διαδοθεί και χρησιμοποιείται ευρέως τα τελευταία χρόνια. Αποτελεί θέμα συζήτησης τόσο στον τομέα της έρευνας των τεχνολογιών του διαδικτύου όσο και στις εμπορικές επιχειρήσεις που υλοποιούν και προωθούν τις ωριμότερες από αυτές τις τεχνολογίες. Στις μέρες μας πολλά υπολογιστικά περιβάλλοντα που αυτοαποκαλούνται «Portal» έχουν δημιουργηθεί και πολλές εταιρίες, πανεπιστήμια και άλλοι οργανισμοί έχουν αποκτήσει το δικό τους portal στο διαδίκτυο. Παρ’ όλα αυτά δεν είναι ακόμη ξεκάθαρο και απόλυτα σαφές τι ακριβώς είναι αυτό που εννοούμε με τον όρο ‘portal’. 
1.1 Το πρόβλημα


Αν αναζητήσει κανείς να βρει στο διαδίκτυο ή και σε βιβλία, κάποιον ξεκάθαρο ορισμό που να αποσαφηνίζει τον όρο, εύκολα θα διαπιστώσει ότι δεν έχει επικρατήσει κανένας κοινά αποδεκτός ορισμός. Αντίθετα κάθε ένας χωριστά προσπαθεί, περιγραφικά επί το πλείστον, να απαντήσει στο ερώτημα του ‘τι είναι portal;’ (συνήθως γενικεύοντας το πιο πρόσφατο δημιούργημά του).

Ένα μεγαλύτερο πρόβλημα καλείται να αντιμετωπίσει κανείς όταν αποφασίσει να δημιουργήσει ένα καινούριο portal. Τα ερωτήματα με τα οποία έρχεται αντιμέτωπος είναι πολλά και η λύση τους δεν είναι πάντα ξεκάθαρη:

· Ποια είναι τα χαρακτηριστικά που πρέπει να έχει και ποια επιπλέον μπορεί να έχει ένα portal σήμερα;
· Ποια είναι η ακριβής διαδικασία ανάπτυξης ενός portal;
· Ποιες είναι οι διαθέσιμες τεχνολογίες, που μπορούν να χρησιμοποιηθούν για υλοποίηση;
· Ποια είναι τα έτοιμα προϊόντα στην αγορά;

· Είναι προτιμότερο να αγοράσει ένα προϊόν ή να αναπτύξει το δικό του;

· Ποια τεχνολογία να χρησιμοποιήσει για την ανάπτυξη;
Αυτά είναι μόνο μερικά από τα ζητήματα που θα απασχολήσουν τον μηχανικό ανάπτυξης. Κατά την υλοποίηση θα προκύψουν πολλά ακόμη ζητήματα στα οποία καλείται να βρει λύση:

· Ασφάλεια: ποια είναι τα σημαντικά ζητήματα ασφάλειας σε ένα portal, απειλές, τρόποι αντιμετώπισης;

· Τι χαρακτηριστικά πρέπει να έχει το user interface ενός portal;
· Ποια θα είναι η δομή του;
Όλα τα παραπάνω αλλά και πολλά ακόμη είναι σημαντικά θέματα που προκύπτουν κατά το σχεδιασμό και την υλοποίηση ενός portal.

Δυστυχώς ακόμη η βιβλιογραφία δεν είναι επαρκής ώστε να καλύψει απόλυτα όλα τα παραπάνω θέματα. Θα πρέπει να ψάξει κανείς σε πολλές διαφορετικές πηγές για να συγκεντρώσει αυτά που χρειάζονται στην ανάπτυξη.
1.2 Συμβολή της εργασίας
Με τη διπλωματική αυτή εργασία επιδιώκουμε να μελετήσουμε και να αναδείξουμε ζητήματα που έχει να αντιμετωπίσει κανείς κατά την σχεδίαση, την υλοποίηση και την λειτουργία ενός portal. Αναλύουμε επιλογές και λύσεις που ακολουθήσαμε κατά την ανάπτυξη ενός πρωταρχικού παραδείγματος portal,  με πολύπλευρες απαιτήσεις, του  ‘Isocrates’ της Ειδικής Γραμματείας Παιδείας Ομογενών του Υπουργείου Παιδείας.
Αναφέρουμε σημαντικά χαρακτηριστικά που πρέπει να διαθέτει ένα portal σήμερα. Περιγράφουμε όλη την διαδικασία ανάπτυξης ενός portal από τον σχεδιασμό του μέχρι την λειτουργία και τη συντήρησή του. Δίνουμε συγκεκριμένα παραδείγματα μέσα από την εμπειρία μας στο portal Isocrates και αναλύουμε σημαντικά ζητήματα που αντιμετωπίσαμε.
Η εργασία αυτή μπορεί να φανεί ιδιαίτερα χρήσιμη σε κάποιον μηχανικό ανάπτυξης που σχεδιάζει να υλοποιήσει ένα portal.
 1.3 Δομή της εργασίας

Αρχικά στο Κεφάλαιο 2 παραθέτουμε ορισμούς από αξιόπιστες πηγές, ώστε να δοθεί στον αναγνώστη μια γενικότερη εικόνα για το τι περιλαμβάνει ο όρος ‘portal’. Επίσης αναλύουμε τους διαφορετικούς τύπους portal και αναφέρουμε την γενική αρχιτεκτονική ενός portal.

Αυτό που μας απασχόλησε και αναλύσαμε είναι τα χαρακτηριστικά που θα έπρεπε να έχει το ‘ιδανικό’ portal. Στο Κεφάλαιο 3 περιγράφουμε αναλυτικά αυτά τα χαρακτηριστικά. Μερικά από αυτά είναι η ασφάλεια, η αξιοπιστία, η επεκτασιμότητα και η απόδοση. Τα χαρακτηριστικά αυτά είναι κοινά με αυτά που θα θέλαμε να έχουμε σε οποιοδήποτε πληροφοριακό σύστημα. Υπάρχουν όμως και χαρακτηριστικά τα οποία αφορούν ειδικότερα τα portals, όπου τέτοια είναι: η συνεχής διαθεσιμότητα, η εξατομίκευση (personalization), η δυνατότητα συνεργασίας (ανάπτυξης μιας κοινότητας χρηστών), καθώς και η δυνατότητα της αναζήτησης.
Στο Κεφάλαιο 4 περιγράφουμε αναλυτικά τα στάδια ανάπτυξης ενός portal. Συγκεκριμένα η διαδικασία ανάπτυξης ενός portal περιλαμβάνει την ανάλυση απαιτήσεων, έρευνα αγοράς και επιλογή πλατφόρμας, το σχεδιασμό του portal, την ανάπτυξη ενός πρωτοτύπου, τον επανασχεδιασμό και την ανάπτυξη του τελικού portal, καθώς και την λειτουργία, τεχνική στήριξη και επέκτασή του. 
Στη συνέχεια αναλύουμε τα στάδια και τη στρατηγική ανάπτυξης ειδικότερα για το portal Isocrates. 

Ξεκινάμε στο Κεφάλαιο 5 από την ανάλυση απαιτήσεων του Isocrates που περιλαμβάνει εξέταση και έρευνα του οργανισμού που θα χρησιμοποιήσει το portal, καθορισμό των στόχων, καθορισμό των χρηστών και των αναγκών τους, και τελικά καθορισμό των απαιτήσεων και των χαρακτηριστικών του portal. 

Επόμενο βήμα είναι η διερεύνηση της υπάρχουσας κατάστασης στην αγορά και η επιλογή της τεχνολογίας για την ανάπτυξη. Στο Κεφάλαιο 6 περιγράφουμε τις επιλογές που είχαμε στη διάθεσή μας για την ανάπτυξη του Isocrates. Σε αυτές περιλαμβάνεται και η επιλογή μεταξύ open-source και εμπορικής πλατφόρμας.

Στο Κεφάλαιο 7 περιγράφουμε τον τελικό σχεδιασμό του Isocrates όπως προέκυψε μετά το στάδιο του επανασχεδιασμού. Μελετάμε την δομή που έχει το portal σε επίπεδο συστήματος και πως την αντιλαμβάνεται ο χρήστης. Αναφέρουμε το σχεδιασμό του user interface και σημαντικών χαρακτηριστικών όπως αυτή του διπλού κόμβου (Isocrates-eOmogeneia). Μελετάμε ακόμη τους χρήστες και τις ομάδες χρηστών που θέλουμε να έχουμε στο σύστημα. Επιπλέον περιγράφουμε σημαντικές και ενδιαφέρουσες λειτουργίες όπως τη διαχείριση υλικού και χρηστών, τις δημόσιες συζητήσεις(fora), την αναζήτηση και άλλες. 
Σε τέτοιου είδους ανάπτυξη λογισμικού, είναι θεμιτό να υπάρξει όσο γίνεται γρηγορότερα η ανάδραση πληροφορίας και παρατηρήσεων από τους τελικούς χρήστες. Για αυτό το λόγο είναι καλό να αναπτυχθεί ένα πρωτότυπο και να μπει σε πιλοτική λειτουργία, ώστε να αναδειχθούν γρήγορα λάθη στο σχεδιασμό και την υλοποίηση. Στο Κεφάλαιο 8 αναφέρουμε συνοπτικά τις αλλαγές που έγιναν στην αρχική πλατφόρμα για την υλοποίηση του πρωτοτύπου, καθώς και τα θετικά που πήραμε από την λειτουργία του και την ανάδραση των χρηστών.
Στο Κεφάλαιο 9 περιγράφουμε σημαντικές αλλαγές και προσθήκες που έγιναν στον αρχικό σχεδιασμό, προκειμένου να επανασχεδιάσουμε και να αναπτύξουμε το ‘τελικό’ portal. Αναλύουμε ειδικά θέματα ασφάλειας του portal και πως τα αντιμετωπίσαμε. Τέλος αναφέρουμε πως από την ανάπτυξη του Isocrates προέκυψε μια επαναχρησιμοποιήσιμη πλατφόρμα με την οποία υλοποιήθηκαν αρκετά ακόμη portal.

Η λειτουργία, η συντήρηση και η επέκταση του portal παίζουν καθοριστικό ρόλο στην επιτυχία και την βιωσιμότητά του. Στο Κεφάλαιο 10 περιγράφουμε σημαντικά θέματα όπως την ανανέωση υλικού, την υποστήριξη χρηστών, την τεχνική υποστήριξη, την επέκταση και την αναβάθμιση του portal.
Στο Κεφάλαιο 11 αναφέρουμε μελλοντική εργασία η οποία θα ενσωματωθεί στην υπάρχουσα πλατφόρμα. Σε αυτή περιλαμβάνεται η ανάπτυξη ενός πυρήνα πάνω στον οποίο θα μπορούν να υλοποιηθούν εύκολα περιβάλλοντα επικοινωνίας-συνεργασίας (όπως εκπαιδευτικά παιχνίδια, προηγμένα εύκολα προσαρμόσιμα fora κ.α.).

Τέλος στο Κεφάλαιο 12 αναλύουμε σημαντικά συμπεράσματα στα οποία οδηγηθήκαμε μέσα από την ανάπτυξη του portal και την εκπόνηση της παρούσης διπλωματικής εργασίας.
2. portals
Στις μέρες μας έχουν δημιουργηθεί πολλά υπολογιστικά περιβάλλοντα που αυτοαποκαλούνται «Portal». Πολλά πανεπιστήμια, οργανισμοί εταιρίες και πολλών ειδών φορείς έχουν αποκτήσει το δικό τους portal στο διαδίκτυο. Επίσης πολλές είναι οι εταιρίες, μεγαλύτερες ή και μικρότερες, που διαθέτουν στην αγορά έτοιμες πλατφόρμες για την ανάπτυξη ενός portal. Ακόμη έχουν αναπτυχθεί αρκετές open-source πλατφόρμες οι οποίες χρησιμοποιούνται ευρέως και συνεχώς εξελίσσονται, βελτιώνονται και επεκτείνονται. 

Θα πίστευε λοιπόν κανείς ότι μετά από την τόσο μεγάλη εξάπλωση και την χρήση των portal στο διαδίκτυο, θα υπήρχε οπωσδήποτε ένας κοινά αποδεκτός ορισμός για το ‘τι είναι portal’. Παρ’ όλα αυτά, αν αναζητήσει κανείς να βρει στο διαδίκτυο ή και σε βιβλία, κάποιον ξεκάθαρο ορισμό που να αποσαφηνίζει τον όρο, εύκολα θα διαπιστώσει ότι δεν έχει επικρατήσει κανένας κοινά αποδεκτός. Όπως υπάρχουν πολλά και πολλών ειδών portal, ως εκ τούτου υπάρχουν και πολλοί διαφορετικοί ορισμοί οι οποίοι ορισμένες φορές μάλιστα είναι ακόμη και αντικρουόμενοι.


Στο κεφάλαιο αυτό παραθέτουμε ορισμούς από αξιόπιστες πηγές, ώστε να δοθεί στον αναγνώστη μια γενικότερη εικόνα για το τι περιλαμβάνει ο όρος. Επίσης αναλύουμε τους διαφορετικούς τύπους και αναφέρουμε την γενική αρχιτεκτονική ενός portal.
2.1 Τι είναι portal;
Όπως αναφέρουμε και παραπάνω δεν υπάρχει ένας κοινά αποδεκτός ορισμός του portal. Στη συνέχεια προσπαθούμε να εξηγήσουμε τον όρο, παραθέτοντας ορισμούς, αναλύοντας τα διαφορετικά είδη και την αρχιτεκτονική ενός portal.

2.1.1 Ορισμός του portal
Μερικοί από τους ορισμούς που βρήκαμε στο διαδίκτυο είναι:

Ένα web-σύστημα που παρέχει τις λειτουργίες και τα χαρακτηριστικά για να επικυρώνει, να αναγνωρίζει τους χρήστες και να τους παρέχει ένα εύκολο, διαισθητικό, εξατομικευμένο και προσαρμόσιμο web-interface για να διευκολύνει την πρόσβασης σε πληροφορίες και υπηρεσίες που έχουν άμεση σχέση και είναι ενδιαφέρον στους χρήστες.

CREN (Collaboration Research and Education Network), [18]
Ένα περιβάλλον που συναθροίζει, ενσωματώνει, προσωποποιεί και παρουσιάζει τις πληροφορίες, συναλλαγές και εφαρμογές στο χρήστη σύμφωνα με το ρόλο και τις προτιμήσεις τους.
Ian Dolphin and Paul Miller, Robert Sherratt, [6]
 
Το portal είναι μια ενιαία προσαρμοσμένη, εξατομικευμένη, προσαρμόσιμη επιφάνειας εργασίας ( “single CPAD—a customized, personalized, adaptive desktop”). Περιγραφεί ένα περιβάλλον όπου κάθε χρήστης θα χρησιμοποιήσει ένα μοναδικό portal, που θα απεικονίζει το ρόλο τις ανάγκες και τα ενδιαφέροντα του χρήστη. Βάση ενός μοναδικού ελέγχου (single sign-on) όπου πραγματοποιείται η αναγνώριση ταυτότητας και η έγκριση του χρήστη, θα πρέπει να του παρέχει πρόσβαση σε πληροφορίες και λειτουργίες, σύμφωνα με τις προτιμήσεις και τις ανάγκες του.

Howard Strauss [36]
Μια πύλη σε πληροφορίες, πηγές, και υπηρεσίες που απευθύνεται σε ένα καθορισμένο κοινό και έχει συγκεκριμένο επιχειρησιακό σκοπό.
UMass portal Strategy – NEC [29]
Ένα portal είναι μια πύλη σε πληροφορίες πολλαπλού τύπου που αφορούν σε συγκεκριμένο κοινό και χρήστες.

Cambridge College [3]
Είναι φανερό ότι οι απόψεις για το τι ακριβώς είναι portal διίστανται. Μάλιστα αν κάποιος αναζητήσει τον όρο στο διαδίκτυο, εύκολα θα διαπιστώσει ότι σχεδόν κάθε πανεπιστήμιο, εταιρία, οργανισμός κτλ. που έχουν αναπτύξει ένα portal, διατυπώνουν και ένα διαφορετικό ορισμό.

Το γεγονός αυτό οφείλεται κυρίως σε δύο λόγους:

· Τα portal συνεχώς εξελίσσονται και προστίθενται νέες δυνατότητες σε αυτά, οι οποίες γρήγορα θεωρούνται standard. 

· Υπάρχουν πολλών ειδών portal στην αγορά τα οποία διαφέρουν ως προς την τεχνολογία υλοποίησης, τις υπηρεσίες που διαθέτουν και κυρίως στον σκοπό που υπηρετούν.
Δεν κρίνουμε σκόπιμο να προσθέσουμε άλλον ένα διαφορετικό ορισμό στην μεγάλη λίστα αυτών που υπάρχουν ήδη διαθέσιμοι. Μπορούμε όμως να αναφερθούμε συνοπτικά στην εξέλιξη και στις διαφορές που υπάρχουν μεταξύ των portal πρώτης γενιάς από των σημερινών, σύγχρονων portal.

 Τα portal πρώτης γενιάς αποτελούσαν ουσιαστικά πύλες  μέσα από τις οποίες οι χρήστες είχαν πρόσβαση σε πηγές και πληροφορίες οι οποίες ήταν διασκορπισμένες στο διαδίκτυο. Χαρακτηριστικά παραδείγματα τέτοιων portal είναι το MyYahoo και Excite.
Τα σύγχρονα portal είναι κάτι παραπάνω από ένα σημείο εύκολης και γρήγορης πρόσβασης σε πληροφορίες. Επιτρέπουν μέσα από αυτά τη δημιουργία κοινοτήτων χρηστών και παρέχουν ταυτόχρονα ένα εξατομικευμένο περιβάλλον με δυνατότητες επικοινωνίας, συνεργασίας και χρήσης μεγάλου εύρους από διαδικτυακές υπηρεσίες. Επίσης παρέχουν ποικιλία δυνατοτήτων οργάνωσης και εμφάνισης πληροφορίας.

2.1.2 Είδη portal
Στα είδη portal, όπως και στον ορισμό, υπάρχουν διάφορες απόψεις, αν και εδώ υπάρχει μεγαλύτερη σύγκλιση. Συχνά αναφέρονται στον διαχωρισμό των portal σε δυο είδη. Σύμφωνα με το Howard Strauss [5] υπάρχουν:

1. Vertical portals: Παρέχουν πρόσβαση σε πληθώρα πληροφοριών και υπηρεσιών που αφορούν σε συγκεκριμένη περιοχή ενδιαφέροντος. Για παράδειγμα τα wine.com, sportsline.com, CNET.com είναι vertical portal. Τέτοιου είδους portal διαθέτουν πληροφορίες και υπηρεσίες προσαρμοσμένες σε συγκεκριμένο κοινό. 
2. Horizontal portals: Συχνά αναφέρονται ως ‘megaportals’. Αυτά τα portal στοχεύουν σε ολόκληρη την διαδικτυακή κοινότητα. Διαθέτουν πάντοτε μηχανές αναζήτησης και παρέχουν την δυνατότητα εξατομίκευσης της ιστοσελίδας από τον χρήστη. Προσφέρουν διάφορα κανάλια(channels) τα οποία μπορεί να επιλέξει ο χρήστης να του εμφανίζονται, όπως ειδήσεις, καιρό, χρηματιστήριο, updates κ.α. Οι φορείς-εταιρίες που διαθέτουν αυτά τα portal, ελπίζουν στο ότι οι χρήστες θα το χρησιμοποιήσουν για να μεταβούν σε ιστοχώρους στο υπόλοιπο διαδίκτυο. Τέτοιου είδους portal είναι τα Excite, AltaVista, Yahoo κα..

Από την άλλη πλευρά, σύμφωνα με το PortalsCommunity.com[30], τα portal κατατάσσονται σε τέσσερις μεγάλες κατηγορίες. Θεωρούν όμως ότι ένα portal μπορεί να είναι υβριδικό και να συνδυάζει χαρακτηριστικά από τις κατηγορίες αυτές. Οι τέσσερις κατηγορίες δεν αποκλείουν δηλαδή η μια την άλλη, αλλά μπορούν να συνενωθούν και να συνυπάρχουν. 
1. Corporate or Enterprise (Intranet) portals: τα Enterprise Information portals (EIP) χρησιμοποιούνται για B2E
 διαδικασίες, δραστηριότητες και κοινότητες ώστε να βελτιώσουν την πρόσβαση, την επεξεργασία και τη διανομή των δομημένων και μη δομημένων πληροφοριών μέσα στην επιχείρηση. Τα EIP ενσωματώνουν επίσης ρόλους, διαδικασίες, ροή εργασίας, εφαρμογές επιχείρησης, καθώς και δυνατότητες συνεργασίας, διαχείρισης περιεχομένου και διαχείρισης αποθεμάτων.
2. e-Business (Extranet) portals: έχουν τρεις υποκατηγορίες
· Extended enterprise portals – ένα extended enterprise portal μπορεί να είναι B2C
 που φέρνει κοντά την επιχείρηση στους πελάτες της, με σκοπό τη παραγγελία, αγορά, εξυπηρέτηση πελατών, κ.τ.λ. ή και B2B
 που φέρνει κοντά την επιχείρηση στους προμηθευτές και τους συνεργάτες της. 
· e-Marketplace portals – ένα e-marketplace portal συνδέει τους αγοραστές και τους πωλητές on-line με την παροχή ειδήσεων, πληροφοριών σχετικών προϊόντων και υπηρεσιών που αφορούν συγκεκριμένη βιομηχανία.
· ASP portals - είναι B2B portals που δίνουν σε επιχειρήσεις τη δυνατότητα να νοικιάσουν προϊόντα και υπηρεσίες.
3. Personal (WAP) portals: διακρίνονται στους εξής τύπους
· Pervasive portals or mobility portals - ενσωματώνονται σε web-phones, cellular phones, ασύρματα PDA κ.α.. γίνονται όλο και περισσότερο δημοφιλή και σημαντικά σε καταναλωτές και  υπαλλήλους που θέλουν να λαμβάνουν πληροφορίες για προϊόντα και υπηρεσίες, τιμές, εκπτώσεις, διαθεσιμότητα κτλ.
·  Appliance portals – είναι portals που ενσωματώνονται σε τηλεοράσεις (WebTV), αυτοκίνητα (OnStar), κτλ.
4. Public or Mega (Internet) portals: Υπάρχουν δυο τύποι αυτών των portals
· General public portals or mega portals - απευθύνονται στους χρήστες όλου του διαδικτύου. Παραδείγματα τέτοιων portal είναι: Yahoo, Google, Overture, AltaVista, AOL, MSN, Excite, κ.α. Αυτού του είδους τα portal θα λιγοστέψουν και θα παγιωθούν με το χρόνο.

· Industrial portals, vertical portals or vortals – Τα vortals αυξάνονται γρήγορα και στρέφονται σε συγκεκριμένη περιοχή ενδιαφέροντος (π.χ. καταναλωτικά αγαθά, υπολογιστές, λιανική πώληση, τραπεζικές συναλλαγές, ασφάλεια, κτλ.).  Υποστηρίζουν τη διάθεση πληροφοριών, τη συνεργασία, τη δημιουργία online-κοινοτήτων.
2.1.3 Αρχιτεκτονική ενός portal
Καθώς υπάρχουν πολλές διαφορές ως προς την λειτουργία και την αρχιτεκτονική μεταξύ των portal, δεν μπορούμε παρά να περιγράψουμε σε ένα πολύ γενικό επίπεδο αυτά τα χαρακτηριστικά. 

Ένα portal μπορεί να χαρακτηριστεί και ως middleware (ενδιάμεσο λογισμικό) μέσω του οποίου ο τελικός χρήστης έχει πρόσβαση σε πληροφορίες, υπηρεσίες ή και εφαρμογές. Μπορεί να βρίσκεται σε ένα ή περισσότερους εξυπηρετητές, ενώ ο χρήστης έχει πρόσβαση σε αυτό μέσω εσωτερικού δικτύου ή μέσω internet. Οι συσκευές με τις οποίες μπορεί να επικοινωνήσει ο χρήστης, μπορεί να ποικίλουν(Desktop PC, palmtop, κινητό τηλέφωνο κα.). Το παρακάτω σχήμα (Εικόνα 1 ) δείχνει μια γενική αρχιτεκτονική ενός portal.
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Εικόνα 1 - Αρχιτεκτονική ενός portal
Το portal, για να λειτουργήσει, χρησιμοποιεί στον εξυπηρετητή τουλάχιστον τα εξής:

· Λειτουργικό Σύστημα (π.χ. Linux, Windows)

· Web Server (π.χ. Apache, IIS)

· Βάση Δεδομένων (π.χ. Oracle, Sybase, SQL Server, MySQL)
· Πλατφόρμα λειτουργικού κώδικα του portal. Ο κώδικας της πλατφόρμας μπορεί να υλοποιείται με τεχνολογίες όπως (jsp, asp, php, perl κτλ.)
Οι πηγές και οι υπηρεσίες του portal μπορεί να βρίσκονται τόσο στον κεντρικό εξυπηρετητή, όσο και οπουδήποτε στο διαδίκτυο και να ‘συνδέεται’ με αυτές για να τις παρέχει (π.χ. Web Services). 
Ο χρήστης πρέπει να διαθέτει κάποιου είδους web-browser μέσω του οποίου επικοινωνεί με το portal.
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Εικόνα 2 - Λειτουργία ενός portal
Ένα γενικό, κλασικό σενάριο λειτουργίας μπορεί να χαρακτηριστεί το εξής:
1. Ο χρήστης μέσω του browser στέλνει κάποιο αίτημα στο server του portal. 

2. Στον Web Server εκτελείται κώδικας της πλατφόρμας του portal για να ικανοποιήσει το αίτημα.
3. Κατά την εκτέλεση προσπελαύνονται η βάση δεδομένων, αρχεία ή εξωτερικές πηγές και υπηρεσίες.

4. Από την εκτέλεση παράγεται το User Interface (UI) και δεδομένα προς αποστολή

5. UI και δεδομένα στέλνονται στο browser για να εμφανιστούν στο χρήστη. 

2.1.4 Σκοπός ενός portal
O σκοπός ανάπτυξης και λειτουργίας ενός portal διαφέρει από περίπτωση σε περίπτωση. Όμως γενικά θα μπορούσε κανείς να ορίσει ότι ο σκοπός ενός portal είναι:
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· Να παρέχει στο χρήστη ένα μοναδικό σημείο πρόσβασης σε περιεχόμενα και υπηρεσίες


· Να δίνει τρόπους συλλογής, οργάνωσης και παροχής περιεχομένου
· Να επιτρέπει την συνεργασία μεταξύ χρηστών

3. Το Ιδανικό portal
Τα portal μπορούν να έχουν πολλών ειδών χρήσεις (εκπαιδευτικά,  εταιρικά, ηλεκτρονικά καταστήματα, κά. ) και διαφέρουν σημαντικά ως προς τους στόχους τους. Έτσι καθένα απαιτεί ξεχωριστές και ιδιαίτερες σχεδιαστικές αποφάσεις για να είναι επιτυχές. Υπάρχουν όμως και κοινά χαρακτηριστικά τα οποία θα πρέπει να προδιαγράφονται και να διατίθενται τελικά από κάθε portal. Σύμφωνα με τον Tushar K. Hazra [16],[17] τα χαρακτηριστικά που λαμβάνονται σοβαρά υπόψη κατά την ανάπτυξη ενός portal είναι:
· Ασφάλεια – προστασία και έλεγχο πρόσβασης σε δεδομένα του portal
· Αξιοπιστία – να εξασφαλίζεται η ορθή λειτουργία και η επαναφορά του συστήματος σε περίπτωση εμφάνισης λάθους 
· Συνεχής Διαθεσιμότητα – προσπαθούμε για μέγιστη διαθεσιμότητα, 24 ώρες/μέρα και 7 μέρες/εβδομάδα
· Επεκτασιμότητα – να μπορεί να επεκτείνεται εύκολα ώστε να καλύπτει τις όλο και αυξανόμενες ανάγκες
· Απόδοση – το portal να αποκρίνεται γρήγορα σε αιτήματα του χρήστη
· Δυνατότητα Εξατομίκευσης (Personalization) – ο χρήστης να μπορεί να επιλέξει το περιεχόμενο, τις υπηρεσίες και τον τρόπο εμφάνισης στο portal 
· Δυνατότητα Προσαρμογής (Customization) - προσαρμογή της πρόσβασης και εμφάνισης των δεδομένων που πρέπει να βλέπει ο κάθε χρήστης ή ομάδα χρηστών σύμφωνα με το ρόλο και τις ανάγκες του
· Δυνατότητα Συνεργασίας (Collaboration) - να επιτρέπει την ανάπτυξη μιας κοινότητα χρηστών, στην οποία οι χρήστες  θα μπορούν να μοιράζονται, να αλληλεπιδρούν  σε δεδομένα  και να επικοινωνούν μεταξύ τους
· Δυνατότητα Αναζήτησης – να μπορεί ο χρήστης να βρει εύκολα μέσα από μια αναζήτηση την πληροφορία που ψάχνει
Στο κεφάλαιο αυτό περιγράφουμε αναλυτικά ζητήματα και λύσεις που αφορούν στα παραπάνω χαρακτηριστικά.

3.1 Ασφάλεια
Η ασφάλεια μιας εφαρμογής επηρεάζεται από πολλές επιλογές στο σχεδιασμό της, όπως τα πρωτόκολλα επικοινωνίας τη μέθοδο αναγνώρισης ενός χρήστη ή την κρυπτογράφηση των δεδομένων. Επίσης θα πρέπει να αναφερθεί ότι τα περισσότερα κενά ασφάλειας δεν παρουσιάζονται σε κώδικα που έχει γραφτεί για την ασφάλεια, αλλά σε κώδικα που είναι ‘θεωρητικά’ ανεξάρτητος με την ασφάλεια και δεν δόθηκε η ανάλογη έμφαση από τον προγραμματιστή. Για αυτό το λόγο οι μηχανικοί που ασχολούνται με την ανάπτυξη πρέπει να έχουν συνέχεια υπ’ όψιν τους το θέμα της ασφάλειας και πως αυτή επηρεάζεται.
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Μια γερή, σταθερή και μη παρακάμψιμη στρατηγική ασφάλειας πρέπει να είναι ένας πρωτεύων στόχος στο σχεδιασμό ενός portal. 

Τα portals είναι τα τελευταία χρόνια ίσως ο συχνότερος στόχος επιθέσεων (ίσως επειδή είναι συχνά και αρκετά εύκολος). Το γεγονός ότι πρέπει να είναι 24 ώρες το 24ωρο online τα καθιστά ιδιαίτερα ευάλωτα. Ουσιαστικά επιτρέπουμε την πρόσβαση σε οποιονδήποτε χρήστη, είτε αυτός συνδεθεί επώνυμα είτε ανώνυμα. Αυτό έχει ως αποτέλεσμα τα portals να γίνονται συχνά στόχος επιθέσεων από hackers του διαδικτύου. Όσο πιο μεγάλο και πιο δημοφιλές είναι ένα portal τόσο περισσότερες επιθέσεις δέχεται. Υπάρχουν μια σειρά από τεχνικές τις οποίες μπορεί να ακολουθήσει κανείς για να φέρει εις πέρας μια επιτυχημένη επίθεση. Συνήθως η προσπάθεια αποσκοπεί στην σύνδεση του hacker με το σύστημα με δικαιώματα υπερχρήστη (administrator- διαχειριστή συστήματος). Στη συνέχεια είναι εύκολο να αλλάξει περιεχόμενα του portal, να υποκλέψει ‘κρυμμένα’ αρχεία, να υποκλέψει, να αλλάξει ή να σβήσει πληροφορίες για χρήστες, να σβήσει δομικά στοιχεία και να επιφέρει ακόμη και ανεπανόρθωτες ζημιές σε όλο το σύστημα.

Από όλα αυτά λοιπόν είναι προφανής η έμφαση η όποια πρέπει να δίνεται στη σχεδίαση αλλά και στην υλοποίηση όσον αφορά την ασφάλεια του συστήματος. 

Παρακάτω αναφέρουμε χαρακτηριστικά που αφορούν την ασφάλεια και θα έπρεπε να έχει κάθε portal.

Single Sign On
Στο χρήστη πρέπει να δίνεται πρόσβαση σε όλες τις λειτουργίες και τα περιεχόμενα  για τα οποία έχει  δικαιώματα, ελέγχοντας σε ένα μόνο σημείο εισόδου τα αναγνωριστικά του χρήστη( username, password).

Αναγνώριση και Πιστοποίηση

Για αναγνώριση ενός χρήστη, πρέπει να επιβεβαιώνεται η ταυτότητά του ελέγχοντας κρυπτογραφημένους κωδικούς πρόσβασης, ψηφιακά πιστοποιητικά ή άλλες ειδικές διαδικασίες.

Εξουσιοδότηση

Ο διαχειριστής του συστήματος πρέπει να έχει τη δυνατότητα εκχώρησης ειδικών  προνομίων σε χρήστες, όπως:

- πρόσβαση σε συγκεκριμένο περιεχόμενο

- εκτέλεση κάποιων ενεργειών

- διαχείριση περιεχομένου και υπηρεσιών
Διαχείριση χρηστών

Είναι σημαντικό και πολύ χρήσιμο να δίνεται η δυνατότητα μέσα από το portal, της διαχείρισης χρηστών και ομάδων χρηστών. Σε αυτή περιλαμβάνονται:

· η τροποποίηση υπαρχόντων λογαριασμών χρηστών
· η προσθήκη και η αφαίρεση ενός λογαριασμού χρήστη

· η δημιουργία και η διαχείριση ομάδων χρηστών

· η διαχείριση πρόσβασης και εκχώρησης ειδικών δικαιωμάτων σε χρήστες

Για να μπορέσει να σχεδιαστεί, να υλοποιηθεί αλλά και να παραμείνει ένα σύστημα ασφαλές, θα πρέπει πρώτα απ’ όλα να γνωρίζουμε καλά τις απειλές. Στη συνέχεια περιγράφουμε συνηθισμένες πρακτικές επίθεσης και πρακτικές άμυνας.

ΑΠΕΙΛΕΣ-ΠΡΑΚΤΙΚΕΣ ΕΠΙΘΕΣΗΣ:

Επίθεση απευθείας στο server ή στη βάση δεδομένων

Ένας τρόπος να επιτεθεί κάποιος, είναι χτυπώντας άμεσα το λειτουργικό σύστημα του υπολογιστή όπου φιλοξενείται το portal. Σκοπός είναι να μπορέσει να σπάσει με κάποιο τρόπο το μυστικό κωδικό ενός χρήστη του συστήματος (συνήθως του διαχειριστή-administrator). Υπάρχουν μάλιστα εργαλεία που δοκιμάζουν επίμονα συνδυασμούς λέξεων που χρησιμοποιούνται συχνά σε κωδικούς αλλά και συνδυασμούς λέξεων από έτοιμα ‘λεξικά’ τα οποία κυκλοφορούν ελεύθερα στο διαδίκτυο. Με την ίδια τακτική μπορεί κάποιος να επιτεθεί και απευθείας στη βάση δεδομένων του portal, αρκεί να γνωρίζει που βρίσκεται (IP).

Επίθεση στο server ή στη βάση δεδομένων μέσω τρίτου υπολογιστή στο τοπικό δίκτυο του server
O επιτιθέμενος προσπαθεί με παρόμοιο τρόπο όπως παραπάνω να συνδεθεί σε κάποιον υπολογιστή ο οποίος βρίσκεται στο τοπικό δίκτυο του server, ως χρήστης αυτού του υπολογιστή. Στη συνέχεια αν τα καταφέρει προσπαθεί μέσα από το τοπικό δίκτυο να αποκτήσει πρόσβαση στον κεντρικό υπολογιστή όπου βρίσκεται το portal. Η τεχνική αυτή χρησιμοποιείται συνήθως όταν η απευθείας επίθεση στο server αποτύχει. Πολλές φορές ο server φυλάσσεται πολύ καλά από μια ενδεχόμενη εξωτερική επίθεση, όμως στους υπολογιστές που συνδέονται με αυτόν μέσω τοπικού δικτύου δίδεται κάποια ‘εμπιστοσύνη’. Αυτό είναι που εκμεταλλεύεται εδώ ο επιτιθέμενος και το γεγονός ότι η ασφάλεια ενός απλού υπολογιστή κάποιου χρήστη στο τοπικό δίκτυο θα μπορέσει να σπάσει πιο εύκολα.
Υπερφόρτωση του συστήματος

Η υπερφόρτωση ενός portal μπορεί να γίνει με δύο τρόπους. Ένας τρόπος είναι η επίθεση μέσω άρνησης παροχής υπηρεσιών(DoS - Denial of Service). Η μεθοδολογία της DoS επίθεσης (Κομνηνός-Σπυράκης [23]) είναι απλή: αν σταλούν σε έναν εξυπηρετητή, περισσότερες αιτήσεις από όσες μπορεί να εξυπηρετήσει τότε οι λειτουργίες που επιβάλλουν οι αιτήσεις αυτές, δεσμεύουν πόρους του συστήματος με αποτέλεσμα, μετά από ένα σύντομο χρονικό διάστημα, το σύστημα να μην είναι σε θέση να εξυπηρετήσει τους χρήστες και να μην μπορεί να παρέχει αρκετούς πόρους για την εκτέλεση διεργασιών. Παράδειγμα αποτελεί το mail spam, η επαναλαμβανόμενη δηλαδή αποστολή μηνυμάτων προκειμένου να φτάσει το σύστημα στα όρια της χωρητικότητάς του.  
Ο δεύτερος τρόπος υπερφόρτωσης είναι δημιουργώντας συνεχώς δεδομένα που αποθηκεύονται στη βάση δεδομένων ή στο λειτουργικό σύστημα του server. Σκοπός εδώ είναι να γεμίσει ο σκληρός δίσκος, έτσι ώστε να μην μπορούν να γραφούν επιπλέον δεδομένα με αποτέλεσμα να μην μπορεί να λειτουργήσει σωστά ο κόμβος. Μάλιστα αν το λειτουργικό σύστημα το οποίο φορτώνει o server βρίσκεται στον ίδιο σκληρό δίσκο με τη βάση δεδομένων, τότε ο υπολογιστής δεν θα μπορεί καν να ξεκινήσει και πολλές φορές το τελικό αποτέλεσμα είναι να χαθούν όλα τα δεδομένα. Για αυτού του είδους τις επιθέσεις αρκούν μικρές επαναληπτικές ρουτίνες (scripts, bots) που πολλές φορές προγραμματίζουν μόνοι τους οι επιτιθέμενοι και τις βάζουν να δουλεύουν ακόμη και επί μέρες μέχρι να ‘πετύχουν’.

SQL-Injection 

Μια συνηθισμένη τακτική επίθεσης ειδικά σε portals που χρησιμοποιούν γλώσσες scripting για τη λειτουργία τους (asp, jsp, php κτλ.) είναι με χρήση sql-injection. Σκοπός είναι με κάποιο τρόπο να περάσουν κάποιες εντολές σε γλώσσα sql (structured query language) έτσι ώστε να εκτελεστούν από τον κώδικα που χρησιμοποιεί το portal και να χειριστούν άμεσα τη βάση δεδομένων του συστήματος. Η ζημιά εδώ μπορεί να είναι πολύ μεγάλη, από την υποκλοπή προσωπικών δεδομένων των χρηστών(κωδικών πρόσβασης, email, διεύθυνση, στοιχεία πιστωτικής κάρτας κτλ.), την αλλοίωση των δεδομένων της βάσης,  την υποκλοπή απόρρητων στοιχείων, μέχρι την ολική καταστροφή της βάσης δεδομένων. Παρόλο που ο κίνδυνος από τέτοιου είδους επιθέσεις είναι εξαιρετικά μεγάλος, παρατηρείται ότι έχουν αποτέλεσμα σε πολλά portal και μεγάλους διαδικτυακούς κόμβους. Ο κυριότερος λόγος είναι η άγνοια των μηχανικών ανάπτυξης που υλοποιούν τα εκάστοτε portal ή web sites για την ύπαρξη αυτής της τεχνικής.
CROSS-SITE-SCRIPTING (XSS)
Η μέθοδος του Cross-Site-Scripting ή αλλιώς XSS, στηρίζεται στο γεγονός δεν ελέγχεται το περιεχόμενο που προέρχεται από κάποιον χρήστη, και επιστρέφεται όπως εισήχθη μέσα από μια web-σελίδα στο browser. Ο επιτιθέμενος εκμεταλλεύεται το γεγονός αυτό και εισάγει δεδομένα στη web-εφαρμογή που περιέχουν εκτελέσιμο κώδικα (συνήθως javascript). Στη συνέχεια η εφαρμογή χωρίς να ελέγξει τα εισαγόμενα δεδομένα τα επιστρέφει μέσα από μια web-σελίδα στο χρήστη-‘θύμα’ όπου ο browser εκτελεί τον ‘ύπουλο’ κώδικα τοπικά στο χρήστη. Με αυτόν τον τρόπο μπορεί ο επιτιθέμενος να υποκλέψει δεδομένα από το θύμα, όπως για παράδειγμα το ‘όνομα χρήστη’ και τον ‘κωδικό χρήστη’ που είναι αποθηκευμένα σε cookies, και στη συνέχεια να τα αποστείλει σε μια δικιά του σελίδα η οποία τα καταγράφει. Ένας συνηθισμένος τρόπος εισαγωγής κώδικα XSS σε ένα portal είναι μέσα από fora συζητήσεων τα οποία επισκέπτονται πολλοί χρήστες.
HIDDEN-FIELDS-TAMPERING
Όλες οι web-εφαρμογές στηρίζονται στις HTML-φόρμες για να λάβουν την εισαγόμενα από το χρήστη δεδομένα. Ωστόσο, οι HTML-φόρμες  έχουν μια μεγάλη αδυναμία: οι χρήστες μπορούν να σώσουν τη φόρμα σε ένα αρχείο, να την επεξεργαστεί, και στη συνέχεια να την υποβάλει στον εξυπηρετητή.  Η μέθοδος του Hidden-Fields-Tampering στηρίζεται στο γεγονός ότι πολλοί προγραμματιστές χρησιμοποιούν κρυφά πεδία μιας φόρμας(hidden fields) για ευαίσθητα δεδομένα και βασίζουν σε αυτά την ασφάλεια της web-εφαρμογής. Έτσι ο επιτιθέμενος, αποθηκεύοντας τη φόρμα, μπορεί να αλλάξει εύκολα την τιμή των κρυφών αυτών πεδίων και στη συνέχεια να την υποβάλει στο σύστημα. Ένα παράδειγμα αυτής της μεθόδου περιγράφουμε με λεπτομέρεια  στο κεφάλαιο 9.2.2.
SPOOFING IDENTITY – WEAK PASSWORDS- SNIFFERS
Με το όρο spoofing identity εννοούμε την σύνδεση στο portal του επιτιθέμενου χρησιμοποιώντας την ταυτότητα άλλου χρήστη. Αυτό μπορεί να γίνει είτε ‘σπάζοντας’ τον κωδικό πρόσβασης ενός χρήστη του κόμβου, είτε επαναλαμβάνοντας τα αναγνωριστικά του χρήστη. Ο κωδικός ενός χρήστη του portal μπορεί να σπάσει χρησιμοποιώντας παρόμοια προγράμματα και ειδικά λεξικά όπως αναφέραμε και παραπάνω (‘Επίθεση απευθείας στο server ή στη βάση δεδομένων’). Η τεχνική αυτή επιτυγχάνει πολύ γρήγορα όταν ο χρήστης έχει δηλώσει εύκολα προβλέψιμο κωδικό πρόσβασης. Μια δεύτερη τακτική που ακολουθείται είναι η χρήση sniffers στο κανάλι επικοινωνίας μεταξύ του χρήστη και του portal. Η μέθοδος αυτή στηρίζεται στο γεγονός ότι η ανταλλαγή δεδομένων μεταξύ χρήστη και portal γίνεται χωρίς τη χρήση κρυπτογράφησης. Ο sniffer απλά διαβάζει τα πακέτα τα οποία στέλνονται μέσω του δικτύου και τα εμφανίζει στον επιτιθέμενο. Αν σε αυτά συμπεριλαμβάνεται η εισαγωγή του χρήστη στο portal δίνοντας αναγνωριστικό και κωδικό πρόσβασης, τότε αυτά καταγράφονται και χρησιμοποιούνται αργότερα από τον επιτιθέμενο.
ΠΡΑΚΤΙΚΕΣ ΑΜΥΝΑΣ:

Στην περίπτωση που εξετάζουμε την ασφάλεια ενός portal, το γνωστό σε όλους μας ρητό πρέπει να αλλάξει λίγο:
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«Η καλύτερη άμυνα είναι η αποθάρρυνση της επίθεσης.»

Είναι πολύ σημαντικό να φαίνεται ότι έχεις προβλέψει και ότι μπορείς να αντιμετωπίσεις κάθε μορφής επίθεση. Είναι πολύ πιθανό (ίσως δεδομένο) να υπάρχουν στο portal κενά στην ασφάλεια, όχι μόνο λόγω τεχνολογικής υποδομής, αλλά πολύ συχνότερα εξαιτίας του πολύ υψηλού κόστους υλοποίησης ενός ‘απόλυτα’ ασφαλούς portal. Το ζητούμενο όμως είναι να έχουν καλυφθεί τουλάχιστον οι συνηθισμένες περιπτώσεις επίθεσης και οπωσδήποτε αυτές οι οποίες χρειάζονται ελάχιστο χρόνο για να εκτελεστούν. Συνήθως ο ‘κοινός’ χάκερ του διαδικτύου δεν έχει κάποιο ιδιαίτερο ή πολύ σημαντικό λόγο, ώστε να θέλει να επιτεθεί σε ένα συγκεκριμένο portal. Έτσι αν δοκιμάσει κάποιες τεχνικές επίθεσης και χάσει αρκετό χρόνο χωρίς να δει κάποια ένδειξη αδυναμίας στο σύστημα, τότε είναι πολύ πιθανό να εγκαταλείψει την προσπάθεια και να δοκιμάσει να επιτεθεί κάπου αλλού (με το σκεπτικό ‘γιατί να δοκιμάσω να σπάσω την κλειδαριά της πόρτας αυτού του σπιτιού, όταν το δίπλα έχει το παράθυρο ανοιχτό;’). 

DESIGN FOR SECURITY
Η διαδικασία σχεδιασμού ως προς την ασφάλεια είναι κυκλική. Η ασφάλεια ενός portal δεν εξαρτάται μόνο από την έμφαση που θα δώσουν σε αυτή οι μηχανικοί ανάπτυξης και οι διαχειριστές του συστήματος  κατά τη διάρκεια ανάπτυξης, αλλά καθ’ όλη τη διάρκεια ζωής-λειτουργίας του. Δεδομένου ότι νέα κενά στην ασφάλεια και νέες απειλές εμφανίζονται σχεδόν καθημερινά, ένα σύστημα πρέπει να εξετάζεται συνεχώς για πιθανές ‘τρύπες’ στην ασφάλεια. Ωστόσο από τον αρχικό σχεδιασμό εξαρτάται το πόσο συχνά θα εμφανίζονται τέτοια κενά ασφαλείας στο σύστημα. Είναι λοιπόν πολύ σημαντικό να ληφθούν σοβαρά υπ’ όψιν  τα θέματα ασφάλειας στο portal από την αρχή, κατά το στάδιο σχεδιασμού του. Για να προκύψει ένας καλός σχεδιασμός ως προς την ασφάλεια, πρέπει πρώτα να διερευνηθούν όλες οι πιθανές απειλές στις οποίες υπόκειται. 

Προτεραιότητες

Μόλις προσδιοριστούν όλες οι πιθανές απειλές προς το portal, τότε πρέπει να δοθεί σε αυτές βαθμός προτεραιότητας σύμφωνα με την πιθανή ζημιά και το κόστος υλοποίησης των μέτρων ασφάλειας. Ένας εύκολος τρόπος ταξινόμησης των απειλών σύμφωνα με το ρίσκο τους επιτυγχάνεται χρησιμοποιώντας τον εξής τύπο:

Ρίσκο= Κρισιμότητα/Προσπάθεια

Κρισιμότητα είναι ένας αριθμός από 1 μέχρι 10 που δείχνει την σπουδαιότητα να προστατευθεί συγκεκριμένο μέρος του portal (συγκεκριμένη υπηρεσία, συγκεκριμένα δεδομένα κτλ.). Προσπάθεια είναι επίσης ένας αριθμός από 1 μέχρι 10 που δείχνει το βαθμό δυσκολίας να επιχειρηθεί μια επίθεση με το συγκεκριμένο τρόπο. 

Έτσι αν πάρουμε για παράδειγμα ένα portal ηλεκτρονικού εμπορίου θα θεωρούσαμε ότι η διαθεσιμότητά του έχει βαθμό κρισιμότητας 10. Ένας συνηθισμένος τρόπος επίθεσης που επηρεάζει τη διαθεσιμότητα του portal είναι με SYN-attack. Δεδομένου ότι είναι εύκολο να επιχειρηθεί μια τέτοια επίθεση θα θεωρούσαμε ότι ο βαθμός προσπάθειας είναι 1. Έτσι το ρίσκο αυτής της απειλής υπολογίζεται 10. 

Επίσης πριν να σχεδιαστούν και να υλοποιηθούν τα κατάλληλα μέτρα ασφάλειας για συγκεκριμένα δεδομένα ή συγκεκριμένη υπηρεσία του portal πρέπει να ληφθούν υπ’ όψιν:

· Η αξία των δεδομένων/υπηρεσίας

· Το κόστος υλοποίησης των μέτρων ασφάλειας για τα συγκεκριμένα δεδομένα/υπηρεσία

· Πως θα επηρεαστεί η ευχρηστία από πλευράς χρήστη

KEEP UP to DATE
Οι χάκερς είναι συνήθως καλά ενημερωμένοι για ‘τρύπες’ που υπάρχουν σε τεχνολογίες ανάπτυξης portal αλλά και στο λειτουργικό σύστημα που υποστηρίζει τη λειτουργία του portal. Είναι λοιπόν σημαντικό να υπάρχει κάποιος διαχειριστής του συστήματος που να παρακολουθεί συνεχώς τις εξελίξεις και να ενημερώνει το σύστημα (με updates και fixes) για να παραμένει ασφαλές. 

ΜΗΝΥΜΑΤΑ ΛΑΘΟΥΣ

Ένας κλασικός τρόπος ‘προσέγγισης’ ενός συστήματος προς επίθεση είναι αναγκάζοντάς το να επιστρέψει μήνυμα λάθους. Τα μηνύματα λάθους που βγάζει το σύστημα είναι σε πολλές περιπτώσεις ‘παραμελημένα’. Ενώ κατά την ανάπτυξη είναι πολύ χρήσιμα, όταν μπει σε λειτουργία το portal μπορεί να φανούν εξαιρετικά επικίνδυνα. Τα μηνύματα λάθους μπορούν να επιστρέψουν στον επιτιθέμενο πολύτιμες πληροφορίες για το λειτουργικό σύστημα, το σύστημα διαχείρισης βάσης δεδομένων, τη δομή της βάσης δεδομένων και πολλές φορές και τον τρόπο λειτουργίας του κώδικα που τρέχει για μια υπηρεσία. Ο επιτιθέμενος προσπαθεί με διάφορους έξυπνους τρόπους να πάρει από το σύστημα ένα μήνυμα λάθους που θα τον βοηθήσει στην συνέχεια της επίθεσης. Είναι πολύ σημαντικό ο κώδικας του portal να προβλέπει και να προλαμβάνει ενέργειες των hackers που μπορεί να τους επιστρέψουν έστω και με μηνύματα λάθους, πληροφορίες για το σύστημα. Η καλύτερη τακτική είναι να επιστρέφεται προκαθορισμένο μήνυμα λάθους που να μην εμπεριέχει τις παραπάνω πληροφορίες. Επίσης πρέπει να γίνουν ανάλογες ρυθμίσεις και στο λειτουργικό σύστημα. 

Validate user input
Τα δεδομένα που εισάγονται από τον χρήστη πρέπει πάντοτε να θεωρούνται ύποπτα μέχρι να επικυρωθούν. Πρέπει πάντοτε να ελέγχονται τα εισαγόμενα δεδομένα  και να επιβεβαιώνονται πριν τη χρήση τους ή την εκτέλεση κάποιων πράξεων σε αυτά. Πρέπει να σημειωθεί ότι πολλές φορές είναι ευκολότερο να αναγνωρίσουμε βλαβερά δεδομένα, ψάχνοντας για μη αποδεκτούς χαρακτήρες, από το να επικυρώσουμε αποδεκτά δεδομένα.

FIREWALL
Η χρήση firewall στο δίκτυο αλλά και στο server που φιλοξενεί το portal είναι μια συνηθισμένη πρακτική, αλλά και ένα πολύ καλό πρώτο βήμα. Είναι σημαντικό να ρυθμιστεί με τέτοιο τρόπο ώστε να επιτρέπει μόνο τα απολύτως απαραίτητα σε χρήστες που προσπαθούν να προσπελάσουν το server. Όλα τα ports που δεν είναι απαραίτητα για τη χρήση του portal θα πρέπει να απενεργοποιηθούν.
ENCRYPTION – επικοινωνίας

Η κρυπτογράφηση δεδομένων που μεταφέρονται μεταξύ του χρήστη και του portal είναι ο καλύτερος τρόπος αποφυγής του “sniffing”. Βέβαια πολλές φορές απαιτεί την αύξηση της πολυπλοκότητας στο σύστημα καθώς και επιπλέον επιβάρυνση σε υπολογιστική ισχύ. Παρόλα αυτά, η κρυπτογράφηση πρέπει να χρησιμοποιείται στην περίπτωση που μεταφέρονται ευαίσθητα δεδομένα μέσα από το διαδίκτυο ή και μέσα από το τοπικό δίκτυο. Χαρακτηριστικά παραδείγματα είναι portal που χρησιμοποιούνται για αγορές με πιστωτική κάρτα, online banking, φορολογία πολιτών κ.α..

Πολιτικές Password
Είναι σημαντικό ο χρήστης να ενθαρρύνεται για τη χρήση ‘ισχυρού’ κωδικού πρόσβασης στο σύστημα. Φανταστείτε ένα σύστημα το οποίο ακολουθεί όλους τους κανόνες ασφαλείας, αλλά οι χρήστες του χρησιμοποιούν εύκολα προβλέψιμα password. Ο επιτιθέμενος δεν θα χρειαστεί παρά λίγο χρόνο και ένα απλό εργαλείο για να επιτύχει την είσοδό του στο σύστημα. Ισχυρά password είναι αυτά που περιέχουν τουλάχιστον 7 χαρακτήρες, είναι case sensitive, περιέχουν αριθμούς ή σύμβολα και δεν μπορούν να βρεθούν σε λεξικό. Είναι φανερό ότι όσο και να επενδύσουμε στην ασφάλεια δεν εξασφαλίζουμε τίποτα αν δεν συνεισφέρουν και οι χρήστες σε αυτή, ακολουθώντας κάποιους απλούς κανόνες. Σε portal που η ασφάλεια παίζει σημαντικό ρόλο, όπως αυτά που υποστηρίζουν online banking, ο χρήστης υποχρεώνεται μια φορά κάθε 3 μήνες να αλλάζει κωδικό πρόσβασης. Είναι πολλοί αυτοί που υποστηρίζουν ότι η ασφάλεια δεν είναι ένα χαρακτηριστικό που συνοδεύει ένα σύστημα, αλλά

«η ασφάλεια είναι διαδικασία».

BACKUP
Όσο σίγουροι και αν είμαστε για την ασφάλεια και την σταθερότητα του συστήματός μας, δεν πρέπει ποτέ να αμελήσουμε την τακτική διαδικασία λήψης αντιγράφων ασφαλείας. Καθώς κάθε μέρα σχεδόν αποκαλύπτονται νέα κενά ασφαλείας σε συστήματα, πρέπει ανά πάσα στιγμή να είμαστε έτοιμοι για μια πιθανή αποτυχία της ασφάλειας του portal. Καλό είναι τα αντίγραφα να φυλάσσονται σε ξεχωριστό χώρο από αυτό που βρίσκεται o server και κατά προτίμηση σε πυρασφαλές χρηματοκιβώτιο. Προκειμένου να έχουμε επιπρόσθετη ασφάλεια τα αντίγραφα θα πρέπει να κρυπτογραφούνται [23]. Η ανάκτηση της πληροφορίας θα πρέπει να είναι δυνατή από οποιοδήποτε σημείο οποιαδήποτε στιγμή. Επίσης άμεσα διαθέσιμα θα πρέπει να είναι και τα προγράμματα αποκρυπτογράφησης.
MONITOR NOT-FOUND ERRORS
Not-found errors είναι τα σφάλματα τα οποία εμφανίζονται στο χρήστη όταν προσπαθεί να προσπελάσει ιστοσελίδα η οποία δεν είναι διαθέσιμη. Είναι καλό να καταγράφονται τέτοια σφάλματα, διότι μπορούμε να εντοπίσουμε μια υπηρεσία η οποία δεν λειτουργεί όπως θα έπρεπε, αλλά υπάρχει περίπτωση κάποιος να οδηγήθηκε σε τέτοιο σφάλμα προσπαθώντας να επιτεθεί στο σύστημα. Έτσι μπορούμε να καταγράψουμε πιθανούς τρόπους επίθεσης και να ληφθούν μέτρα για την αντιμετώπισή τους. 

ΤΗΡΗΣΗ ΑΡΧΕΙΟΥ (LOG)
Καλό είναι να κρατάμε αυτόματα ιστορικό των ενεργειών και των κλήσεων που δέχεται το portal. Να καταγράφουμε δηλαδή τις ενέργειες των χρηστών που συνδέονται, την ακριβή ώρα και ημερομηνία , αλλά και τη IP διεύθυνσή τους ώστε  σε περίπτωση κάποιας επίθεσης να μπορεί να εντοπιστεί ο δράστης. Αυτό εξασφαλίζει ένα επίπεδο ασφάλειας αλλά όχι όμως απόλυτη, καθώς υπάρχουν τρόποι σύνδεσης και πλοήγησης στο διαδίκτυο μέσω των οποίων δεν φαίνεται και δεν καταγράφεται πουθενά η IP διεύθυνση του χρήστη (Anonymous Proxy Server).

TESTING for SECURITY:

Έλεγχος για πιθανά BUFFER OVERFLOWS
Τα λάθη κατά την εγγραφή στη μνήμη του συστήματος, τα λεγόμενα buffer overflow, εμφανίζονται όταν γράφονται περισσότερα δεδομένα στη μνήμη από τα επιτρεπτά. Αυτό έχει ως αποτέλεσμα να γραφούν δεδομένα σε σημεία της μνήμης τα οποία προορίζονται για άλλο σκοπό. Αν ο επιτιθέμενος (χρήστης ή πρόγραμμα) εκμεταλλευτεί αυτό το γεγονός τότε μπορεί να γράψει απευθείας στη μνήμη κώδικα ο οποίος θα εκτελεστεί στη συνέχεια και μπορεί να προκαλέσει ποικίλα προβλήματα και ζημιές στο σύστημα. Στα buffer overflows θεωρείται και σήμερα ότι οφείλεται μεγάλο ποσοστό των κενών ασφάλειας.

SOURCE CODE SECURITY REVIEW
Η διαδικασία αυτή περιλαμβάνει τον διεξοδικό έλεγχο του κώδικα του portal, ψάχνοντας πάντα για πιθανά κενά ή προβλήματα σχετικά με την ασφάλεια του συστήματος. Τέτοιου είδους επανεξέταση του πηγαίου κώδικα είναι απόλυτα απαραίτητη ειδικότερα όταν πρόκειται για portal που χειρίζεται χρηματικές συναλλαγές ή έχει ειδικές απαιτήσεις ως προς την ασφάλεια.

ATTACK YOUR PORTAL
Ο καλύτερος τρόπος εξέτασης της ασφάλειας ενός portal είναι κάνοντας συνεχείς επιθέσεις σε αυτό. Για αυτό το σκοπό είναι σημαντικό να δοθεί χρόνος στους μηχανικούς ανάπτυξης του portal ώστε να μπορέσουν να διερευνήσουν όσο καλύτερα μπορούν τα θέματα ασφάλειας του συστήματος. Η διαδικασία αυτή απαιτεί αρκετό χρόνο μιας και ο μηχανικός ανάπτυξης πρέπει να πάρει το ρόλο του επιτιθέμενου, ψάχνοντας στο διαδίκτυο για νέες μεθόδους ή ειδικά εργαλεία παράκαμψης της ασφάλειας και εφαρμόζοντάς τα στο δικό του portal. 
Πρέπει να γνωρίζουμε ότι στο θέμα της ασφάλειας ενός συστήματος 
«είμαστε πάντοτε σε μειονεκτική θέση σε σχέση με τον επιτιθέμενο».
Ένας λόγος είναι ότι ο χρόνος που μπορούμε να διαθέσουμε για τον σχεδιασμό και την ανάπτυξη ως προς την ασφάλεια είναι συχνά λίγος, ενώ αντίθετα ο επιτιθέμενος έχει συνήθως πολύ χρόνο για να προσπαθήσει με διάφορους τρόπους να εισβάλει το σύστημα. Ο δεύτερος λόγος και ίσως πιο σημαντικός είναι ότι εμείς πρέπει να είμαστε ενημερωμένοι και να έχουμε καλύψει όλα τα κενά ασφάλειας του portal, ενώ στον επιτιθέμενο αρκεί ένα για να μπορέσει να προκαλέσει ζημιά στο σύστημα, στον οργανισμό ή στους χρήστες του portal.

3.2 Αξιοπιστία
Με την όλο και ευρύτερη χρήση των υπηρεσιών του διαδικτύου, η απαίτηση για αξιοπιστία των portals όπως και άλλων web-εφαρμογών αυξάνεται όλο και περισσότερο και γίνεται για πολλές εταιρίες και οργανισμούς όλο και πιο κρίσιμη. Η ανάγκη των portals να είναι διαθέσιμα 24 ώρες την ημέρα και 7 ημέρες την εβδομάδα ώστε να είναι ανοιχτά ανά πάσα στιγμή σε οποιοδήποτε χρήστη ή πελάτη, καθώς και η φύση των υπηρεσιών που παρέχουν πολλά από αυτά (e-commerce, e-banking) έχουν ως λογικό επακόλουθο να απαιτείται μεγάλη αξιοπιστία από τους τελικούς χρήστες.

Επειδή δεν γνωρίζουμε για ποιο σκοπό χρησιμοποιείται το portal, μπορούμε εδώ να κατηγοριοποιήσουμε τα σφάλματα μόνον ως προς το τι προκαλούν στο σύστημα. Προφανώς οι επιπτώσεις ενός σφάλματος του συστήματος στον πραγματικό κόσμο μπορεί να είναι από αδιάφορες έως καταστροφικές.

Η συνέπεια λοιπόν μιας αποτυχίας μπορεί να κυμανθεί από απλά να μην παρασχεθεί καμία υπηρεσία, στην παροχή λανθασμένης υπηρεσίας και μέχρι την πρόκληση αλλοίωσης δεδομένων ή τη βλάβη του συστήματος. Έτσι υπάρχουν λειτουργικά μέρη του portal τα οποία είναι ιδιαίτερα κρίσιμα και θέλουν ιδιαίτερη προσοχή στον σχεδιασμό, την ανάπτυξη και την δοκιμαστική λειτουργία τους ενώ αλλού αρκεί να δοθεί και λιγότερη προσπάθεια.

Ένα portal μπορεί να θεωρηθεί ότι για την άρτια λειτουργία του χρειάζεται ένα σύνολο που αποτελείται από υλικό (hardware), λειτουργικό σύστημα, βάση δεδομένων, λογισμικό, και συνήθως ανθρώπινες διαδικασίες. Η αξιοπιστία του όλου συστήματος εξαρτάται πολύ από την αξιοπιστία κάθε επιμέρους στοιχείου του συνόλου. Η παρουσία ενός σφάλματος σε ένα από τα παραπάνω μπορεί να έχει άμεση επίδραση στο όλο σύστημα.

Η αποτυχία ενός συστήματος μπορεί να εμφανιστεί για διάφορους λόγους:

· Σφάλματα διαδικασιών
· Σφάλματα στον κώδικα

· Έλλειψη ποιοτικών διαδικασιών ανάπτυξης λογισμικού

· Διαφορετικές συνθήκες λειτουργίας (υπερφόρτωση)

· Ασυνήθιστα γεγονότα (αποτυχία ασφάλειας)

· Σφάλματα σε υλικό (δίσκους, μνήμη, CPU, συσκευές δικτύου)

· Προβλήματα φυσικού περιβάλλοντος (διακοπή ηλ. ρεύματος, φυσικές καταστροφές)

Σχεδιασμός για την αξιοπιστία

Η διαδικασία σχεδιασμού ενός αξιόπιστου portal περιλαμβάνει αρχικά την μελέτη των αναμενόμενων προτύπων χρήσης του συστήματος, απ’ όπου μπορούν να εκμαιευτούν οι ανάγκες αξιοπιστίας, και στη συνέχεια ο σχεδιασμός της αρχιτεκτονικής του λογισμικού του portal σύμφωνα με αυτές τις ανάγκες. Ο σχεδιασμός ενός αξιόπιστου συστήματος απαιτεί βαθιά μελέτη για τη σωστή εκτίμηση των αλληλεπιδράσεων των εσωτερικών διεργασιών μεταξύ τους ή και με εξωτερικούς παράγοντες. Είναι απαραίτητο να εξεταστεί προσεκτικά με ποιο τρόπο κάθε επιμέρους υπηρεσία θα παρέχεται, ποια μπορεί να είναι τα σενάρια εμφάνισης αποτυχίας και ποιες οι προτιμώμενες εναλλακτικές λύσεις.

Ως έννοια, η αξιοπιστία είναι η ικανότητα ενός συστήματος να λειτουργεί χωρίς την εμφάνιση κάποιου λάθους. Αυτό περιλαμβάνει την εξασφάλιση εισαγωγής ορθών δεδομένων, την αλάνθαστη αντιμετώπιση καταστάσεων και την δυνατότητα πλήρους αποκατάστασης σε περίπτωση ανίχνευσης κάποιου λάθους. Η δημιουργία ενός αξιόπιστου portal εξαρτάται από ολόκληρο τον κύκλο ανάπτυξής του. Συγκεκριμένα από:

· τον σχεδιασμό και την ανάλυση των απαιτήσεων

· το στάδιο ανάπτυξης του λογισμικού και δοκιμής του

· την τελική εγκατάσταση, λειτουργία και συντήρηση

Δεν μπορεί να ‘προστεθεί’ αξιοπιστία σε ένα σύστημα λίγο πριν την εγκατάσταση και λειτουργία του.

Για το σχεδιασμό και την ανάπτυξη ενός αξιόπιστου portal θα ήταν δόκιμο να ακολουθηθούν οι παρακάτω προτάσεις:

· Προσθήκη των απαιτήσεων αξιοπιστίας στις προδιαγραφές του συστήματος: Οι προδιαγραφές στο σχεδιασμό του συστήματος πρέπει να προσδιορίζουν τις αναμενόμενες απαιτήσεις σε αξιοπιστία. Πολλές φορές οι απαιτήσεις και οι μετρήσεις αξιοπιστίας δεν λαμβάνουν υπ’ όψιν τις συνέπειες ενός σφάλματος. Αυτό είναι πολύ σημαντικό διότι μερικά σφάλματα δεν έχουν καμία πραγματική συνέπεια ενώ άλλα μπορούν να προκαλέσουν την αλλοίωση δεδομένων ή την απώλεια μιας υπηρεσίας. Κατά την ανάλυση προβλημάτων αξιοπιστίας ενός συστήματος είναι αναγκαίο να δοθούν ανάλογα βάρη και προτεραιότητες σύμφωνα με τις συνέπειες κάθε πιθανού σφάλματος.

· Χρήση καλής αρχιτεκτονικής υποδομής: Η αρχιτεκτονική ενός συστήματος παίζει σημαντικό ρόλο στην αξιοπιστία του και όχι μόνο. Γι’ αυτό πρέπει να δοθεί ιδιαίτερη έμφαση στη σωστή σχεδίαση της υποδομής ώστε να εξασφαλίσουμε την άρτια λειτουργία των επιμέρους μονάδων του, αλλά και την διατήρηση της αξιοπιστίας του σε τυχόν επέκτασή του.

· Αυτόματος έλεγχος και παρακολούθηση: Κατά το σχεδιασμό του συστήματος είναι σημαντικό να συμπεριληφθούν στη δομή του, ως μέρος του κώδικα, εργαλεία αυτόματου ελέγχου και παρακολούθησης. Αυτά μπορεί να συλλέγουν πληροφορίες όπως χρόνους απόκρισης, συνθήκες κανονικής λειτουργίας, στατιστικά χρησιμοποίησης πόρων, ειδοποιήσεις καταστάσεων σφάλματος. Όλα αυτά δίνουν σημαντικές πληροφορίες που βοηθάνε στην βελτιστοποίηση του κώδικα, στην καλύτερη ανάπτυξη νέων εφαρμογών αλλά και στην άμεση διόρθωση λαθών που παρατηρούνται κατά τη λειτουργία.

· Εφεδρικά συστήματα: H χρήση εφεδρικού υλικού είναι μια από τις πιο δημοφιλής στρατηγικές για την εξασφάλιση αξιοπιστίας. Αυτή περιλαμβάνει εφεδρικές παρατάξεις ανεξάρτητων δίσκων (RAID) για την αποθήκευση δεδομένων, εφεδρικές συνδέσεις δικτύου και εφεδρική τροφοδοσία ηλεκτρικού ρεύματος. Με τέτοιου είδους υποδομή σε υλικό, η εμφάνιση ενός σφάλματος λειτουργίας σε ένα από τα επιμέρους συστατικά στοιχεία μπορεί να μην επηρεάσει καθόλου την αξιοπιστία του όλου συστήματος. Εφεδρικά δεδομένα μέσω αντιγραφής μπορούν να τηρηθούν χρησιμοποιώντας τη διαδικασία συγχρονισμού πολλαπλών βάσεων δεδομένων. Η διαδικασία αυτή δεν παρέχει μόνο οφέλη αξιοπιστίας, αλλά αν συνδυαστεί με διαδικασία εξισορρόπησης φορτίων του δικτύου (network load balancing) αυξάνει και την απόδοση του συστήματος.  

· Χρήση ενσωματωμένων ελέγχων σωστής λειτουργίας: Είναι ιδιαίτερα ενοχλητικό για κάποιον χρήστη όταν αυτός προσπαθεί να προσπελάσει κάποια ιστοσελίδα στο διαδίκτυο και αυτή δεν είναι διαθέσιμη. Αυτό δυστυχώς δεν είναι σπάνιο φαινόμενο και προφανώς καθένας μας κάποια στιγμή το έχει αντιμετωπίσει. Το πρόβλημα αυτό αντιμετωπίζεται, αν η εφαρμογή χρησιμοποιεί σε τακτική βάση ενσωματωμένους ελέγχους σωστής λειτουργίας. Θα μπορούσε για παράδειγμα να εκτελείται ένα script ανά τακτά χρονικά διαστήματα, το οποίο δημιουργεί ένα ρεαλιστικό περιβάλλον προσομοίωσης χρήστη για τον έλεγχο κάποιας λειτουργίας του portal. Αν η συγκεκριμένη λειτουργία δεν αποκρίνεται όπως πρέπει ή ακόμη χειρότερα δεν αποκρίνεται καθόλου, τότε στέλνεται αυτόματα email ή γραπτό μήνυμα στο τηλέφωνο του διαχειριστή του συστήματος. 

· Συνεπής χειρισμός σφαλμάτων: Ένα καλά σχεδιασμένο σύστημα θα έπρεπε να αποκρίνεται σε κάθε σφάλμα με συνεπή τρόπο. Σε portals αλλά και σε άλλες web-εφαρμογές, υπάρχει εδώ μια ιδιαίτερη δυσκολία, μιας και πολλά από αυτά είναι κατανεμημένα συστήματα και το λάθος μπορεί να προκύψει σε οποιοδήποτε σημείο της όλης αρχιτεκτονικής. Ο χειρισμός των σφαλμάτων δεν σημαίνει να εμφανίσουμε απλά ένα παράθυρο διαλόγου στο χρήστη. Ο συνεπής χειρισμός σφαλμάτων εμπεριέχει ένα σαφή προσδιορισμό των συνθηκών του σφάλματος, τον προσδιορισμό μιας λύσης και την αντιμετώπιση του σφάλματος με τέτοιο τρόπο ώστε να συνεχίσει το σύστημα να λειτουργεί. Για σφάλματα τα οποία δεν μπορούν να αντιμετωπιστούν αυτόματα, πρέπει να εμφανίζεται ένα σαφές και περιεκτικό μήνυμα στο χρήστη για τη δυσλειτουργία του συστήματος.

Έλεγχος για την αξιοπιστία

Ο έλεγχος για την αξιοπιστία ενός συστήματος αφορά την όσο το δυνατόν πλήρη δοκιμή της λειτουργικότητάς του έτσι ώστε να αποκαλυφθούν σφάλματα και να αντιμετωπιστούν πριν την τελική εφαρμογή του. Ωστόσο επειδή οι διαφορετικοί συνδυασμοί εναλλακτικών μονοπατιών μέσα από μια περίπλοκη εφαρμογή είναι πάρα πολλοί, σπάνια μπορούμε να βρούμε όλα τα ενδεχόμενα λάθη. Έτσι αρκούμαστε αρχικά στο να ελέγξουμε τα πιο πιθανά σενάρια κάτω από κανονικό φόρτο εργασίας του συστήματος. Όσο ικανοποιούνται οι απαιτήσεις που έχουμε θέσει μπορούμε να διενεργούμε πιο σύνθετους ελέγχους και να αυξάνουμε το φορτίο προς εξυπηρέτηση για να εντοπιστούν λεπτότερες ατέλειες.

Παρακάτω αναφέρονται εν συντομία συνηθισμένες τεχνικές για τον έλεγχο αξιοπιστίας ενός συστήματος:

· Component Stress Testing: Ο όρος Stress Testing χρησιμοποιείται για την προσομοίωση μεγάλου φόρτου εργασίας ώστε να εξακριβωθεί ο τρόπος αντιμετώπισης και λειτουργίας του συστήματος κάτω από συνθήκες αιχμής. Όταν εφαρμόζουμε component stress testing, τότε απομονώνουμε δομικά συστατικά ή υπηρεσίες του συστήματος και τις τροφοδοτούμε με μεγάλο αριθμό δεδομένων ως είσοδο σε μικρό χρονικό διάστημα.
· Integration Stress Testing: Αφού ελεγχθούν οι επιμέρους υπηρεσίες, είναι απαραίτητο να ελεγχθεί και η λειτουργία όλου του συστήματος ως σύνολο. Εδώ μπορούν να εξακριβωθούν λάθη και σφάλματα επικοινωνίας των επιμέρους συστατικών στοιχείων καθώς και ασυμβατότητες ή κακός συγχρονισμός μεταξύ τους.
· Real-World Testing: Παρόλο που ο έλεγχος και οι δοκιμές κατά την ανάπτυξη σε ένα σύστημα μπορεί να έδειξαν ότι δεν υφίστανται σφάλματα, η τελική εφαρμογή του στο πραγματικό περιβάλλον μπορεί να φέρει στην επιφάνεια απροσδόκητα λάθη ή ασυμβατότητες με άλλες εφαρμογές. Γι αυτό είναι σκόπιμο πριν μπει σε λειτουργία το τελικό προϊόν να δοκιμαστεί στο περιβάλλον όπου  στοχεύει να χρησιμοποιηθεί ή όσο γίνεται πιο κοντά σε περιβάλλον σαν αυτό.
· Random Destruction Testing: Ένας από τους ευκολότερους τρόπους που εξετάζουν την αξιοπιστία ενός συστήματος είναι η εισαγωγή τυχαίας εισόδου. Σκοπός αυτής της διαδικασίας είναι να εξετασθεί αν και πότε το σύστημα θα ‘κρεμάσει’. Αν δεν κρεμάσει τότε το σύστημα έχει επιτύχει στη δοκιμασία. Εδώ δεν μας ενδιαφέρουν τα αποτελέσματα που θα δοθούν ή ο τρόπος που θα λειτουργήσουν υπηρεσίες, φτάνει το σύστημα να αποκρίνεται σε κάθε είσοδο. Αυτού του είδους ο έλεγχος βοηθά στην ανάπτυξη ποιοτικού κώδικα και στον συνεπή χειρισμό σφαλμάτων.

3.3 Συνεχής Διαθεσιμότητα 
Τα σημερινά portal μεγάλης κλίμακας, αλλά και άλλες web-εφαρμογές εξαρτώνται πολύ συχνά από πολλαπλούς server, πιθανόν εκατοντάδες ή χιλιάδες τερματικά πελατών, εσωτερική και εξωτερική επικοινωνία μέσω δικτύου, βάσεις δεδομένων, λειτουργικές διαδικασίες, και πλήθος άλλων υπηρεσιών που πρέπει να λειτουργούν και να συνεργάζονται αρμονικά μεταξύ τους. Σε περιπτώσεις όπου το ιδανικό είναι η συνεχής ροή πληροφοριών - και η διακοπή σημαίνει απώλεια χρηστών και χρημάτων – η συνεχής διαθεσιμότητα του συστήματος γίνεται σημαντικός στόχος στη στρατηγική της επιχείρησης ή του φορέα.

Ως γενική ιδέα, η διαθεσιμότητα είναι ένα μέτρο που δείχνει πόσο συχνά μια εφαρμογή είναι διαθέσιμη για χρήση. Πιο συγκεκριμένα η διαθεσιμότητα αποτελεί ποσοστό που υπολογίζεται από το λόγο του χρόνου όπου είναι διαθέσιμη μια εφαρμογή προς το χρόνο συνολικής λειτουργίας της [27]. Ο λόγος αυτός εμπεριέχει το χρόνο αποκατάστασης ενός σφάλματος. 

ΔΙΑΘΕΣΙΜΟΤΗΤΑ = (MTBF/(MTBF + MTTR)) x 100 

* όπου MTBF: Mean Time Between Failure, 
MTTR: Mean Time To Recovery
Όπως και στην αξιοπιστία, η συνεχής διαθεσιμότητα ενισχύεται επιλέγοντας σωστή τεχνολογική υποδομή τόσο σε υλικό όσο και σε λογισμικό. Δεν υπάρχει αμφιβολία ότι ορισμένες επιλογές στον σχεδιασμό είναι ιδιαίτερα κρίσιμες όσον αφορά την υλοποίηση μιας συνεχούς διαθέσιμης εφαρμογής. Ωστόσο η συνεχής διαθεσιμότητα δεν μπορεί να επιτευχθεί χωρίς την ενασχόληση ειδικευμένου προσωπικού και  διαδικασίες ποιοτικού ελέγχου. Εφαρμογές με υψηλή διαθεσιμότητα οφείλουν την επιτυχία τους περισσότερο στον τρόπο με τον οποίο ανθρώπινες διαδικασίες προσπαθούν να την εξασφαλίσουν παρά σε οποιοδήποτε συνδυασμό τεχνολογιών. 

Ο σχεδιασμός για την διαθεσιμότητα ενός portal εμπεριέχει δυσκολίες και tradeoffs. Η απόφαση να υλοποιηθεί ένα portal που θα είναι συνεχώς διαθέσιμο μπορεί να είναι απαραίτητη σε ορισμένες περιπτώσεις. Όμως υπάρχουν περιπτώσεις όπου η ύπαρξη κάποιου χρόνου μη-διαθεσιμότητας είναι αποδεκτή και έχει ελάχιστες επιπτώσεις στους τελικούς χρήστες του συστήματος. Η απόφαση στον σχεδιασμό για την τελική λύση εξαρτάται  από τις προδιαγραφές που τέθηκαν και από τα διαθέσιμα χρήματα στον προϋπολογισμό.

Ο παρακάτω πίνακας υποδεικνύει αποδεκτό ποσοστό διαθεσιμότητας ανά περίπτωση

	Category
	Failure Count per Year
	Downtime per Year
	Average
Time to Repair
	Availability

	Non-Commercial
	10
	88 Hours
	10 Hours
	99.00%

	Commercial
	5
	44 Hours
	8.8 Hours
	99.50%

	Business-Critical
	4
	8.5 Hours
	2.25 Hours
	99.90%

	Mission-Critical
	4
	1 Hour
	.25 Hours
	99.99%


Όταν σχεδιάζουμε για την διαθεσιμότητα ενός συστήματος, προσπαθούμε να δημιουργήσουμε όσο γίνεται πιο αξιόπιστη δομή και επιμέρους συστατικά στοιχεία, αποδεχόμενοι το γεγονός ότι η τελική εφαρμογή θα παρουσιάσει κάποια σφάλματα και σχεδιάζουμε διαδικασίες άμεσης αποκατάστασης για να ελαχιστοποιήσουμε το χρόνο μη-διαθεσιμότητας. Με άλλα λόγια, ενώ στην αξιοπιστία μας απασχολεί το ερώτημα ‘Δουλεύει σωστά;’, στην διαθεσιμότητα μας απασχολεί το ερώτημα ‘Πόσο γρήγορα μπορεί να αποκατασταθεί το σφάλμα;’.

Αν ελαττώσουμε τον αριθμό των σφαλμάτων που παρουσιάζονται χωρίς να ελαττώσουμε το χρόνο αποκατάστασης δεν πετυχαίνουμε μεγιστοποίηση της διαθεσιμότητας. Για παράδειγμα θα ήταν καθόλα αποδεκτό ένα σύστημα όπου εμφανίζονται κάποια σφάλματα, αλλά έχει χρόνο αποκατάστασης ελάχιστο. Επίσης πολλές φορές η ελαχιστοποίηση του χρόνου μη-διαθεσιμότητας είναι αρκετά πιο φτηνή λύση από την ελαχιστοποίηση των εμφανιζόμενων σφαλμάτων.

Ο σχεδιασμός για την διαθεσιμότητα περιλαμβάνει την προσπάθεια πρόβλεψης, ανίχνευσης και αυτόματης αποκατάστασης σφαλμάτων υλικού ή λογισμικού πριν δημιουργηθούν σημαντικά λάθη σε υπηρεσίες ή αλλοίωση δεδομένων, ελαχιστοποιώντας ταυτόχρονα τον χρόνο αποκατάστασης.

Clustering
Η χρήση τεχνολογίας clustering είναι ίσως η συνηθέστερη λύση που ακολουθείται προκειμένου να επιτευχθεί υψηλή διαθεσιμότητα. Με τη χρήση clustering, ένα portal που στηρίζεται σε πολλαπλούς server μπορεί να αντιμετωπίσει σφάλματα υλικού ή λογισμικού σε μεμονωμένους server και να συνεχίσει την εκτέλεση μιας διεργασίας χωρίς να εμφανιστεί διακοπή στην εξυπηρέτηση. Στη τεχνολογία clustering πολλοί server είναι διασυνδεδεμένοι μεταξύ τους έτσι ώστε αν εμφανιστεί σφάλμα σε κάποιον από αυτούς τότε η τρέχουσα διεργασία μεταφέρεται και εξυπηρετείται σε άλλο server χωρίς να υπάρξει διακοπή και συνεπώς χρόνος μή-διαθεσιμότητας.

Network Load Balancing
Η τεχνολογία Network Load Balancing (NLB) παρέχει τη δυνατότητα ίσης κατανομής φόρτου της κίνησης (network-traffic) στους διαθέσιμους εξυπηρετητές. Με αυτόν το τρόπο δεν υπερφορτώνονται κάποιοι server, ενώ υπάρχουν άλλοι διαθέσιμοι με λιγότερο φόρτο εργασίας. Ακόμη ανιχνεύει αυτόματα την μη διαθεσιμότητα ενός εξυπηρετητή και κατευθύνει την κίνηση στους υπόλοιπους. 
3.4 Επεκτασιμότητα
Η επεκτασιμότητα ενός portal όπως και κάθε λογισμικού πρέπει να αποτελεί κομμάτι της διαδικασίας σχεδιασμού, καθώς δεν είναι ένα χαρακτηριστικό το οποίο μπορεί να προστεθεί εκ των υστέρων. Οι αποφάσεις που θα παρθούν κατά το σχεδιασμό και τις πρώτες φάσεις της υλοποίησης, θα είναι αυτές που θα κρίνουν την δυνατότητα επεκτασιμότητας του τελικού συστήματος. 
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Ο σωστός σχεδιασμός είναι αυτός που αποβαίνει καθοριστικός για την επεκτασιμότητα ενός συστήματος.

Η επεκτασιμότητα σε portals μπορούμε να πούμε ότι χωρίζεται σε δύο είδη:


· επεκτασιμότητα του  συστήματος ώστε να μπορεί να αντεπεξέλθει σε μεγαλύτερο όγκο εργασιών προς εκτέλεση


· επεκτασιμότητα των δυνατοτήτων του συστήματος ώστε να μπορεί εύκολα να ενσωματώσει νέες λειτουργίες 

Και τα δυο είδη είναι σημαντικά και πρέπει να ληφθούν υπ’ όψιν κατά το σχεδιασμό του portal. Ωστόσο το βάρος που θα δοθεί σε κάθε ένα από αυτά εξαρτάται καθαρά και μόνον από το είδος του portal το οποίο πάμε να υλοποιήσουμε. Για παράδειγμα αν θέλουμε να αναπτύξουμε ένα portal το οποίο θα εξυπηρετεί μεγάλο αριθμό από χρήστες καθημερινά και όπου προβλέπεται να αυξάνεται ο αριθμός των χρηστών με μεγάλο ρυθμό, τότε προφανώς πρέπει να δοθεί μεγαλύτερη βαρύτητα στην επεκτασιμότητα του συστήματος. Αντίστοιχα αν θέλουμε να υλοποιήσουμε ένα portal που θα χρησιμοποιηθεί σε μια εταιρία ή ένα οργανισμό εσωτερικά για την διευκόλυνση κάποιων εργασιών, τότε πρέπει να δοθεί μεγαλύτερη έμφαση στην επεκτασιμότητα των δυνατοτήτων.

Επεκτασιμότητα του συστήματος

Το ζητούμενο εδώ είναι ένας μεγαλύτερος όγκος εργασιών προς εκτέλεση να χρειάζεται απλά την προσθήκη νέων πόρων στο συνολικό σύστημα. Θέλουμε δηλαδή να μπορούμε να προσθέσουμε εύκολα π.χ. ένα νέο server στο υπάρχον σύστημα ώστε να μοιράζεται η κίνηση του portal και να αυξηθεί η απόδοση και η διαθεσιμότητα. Προφανώς για να γίνει κάτι τέτοιο θα πρέπει να έχει προβλεφθεί στον αρχικό σχεδιασμό του συστήματος, ώστε να επιτρέπεται ο διαμοιρασμός φόρτου εργασίας σε πολλαπλούς server. Ακόμη θα πρέπει να προβλεφθούν διαδικασίες που θα είναι υπεύθυνες για το συγχρονισμό, το συντονισμό και την τακτική αλληλοενημέρωση των server.
Επεκτασιμότητα των δυνατοτήτων

Είναι πολύ συχνό το φαινόμενο να εμφανίζονται νέες ανάγκες και απαιτήσεις στο λογισμικό αφού χρησιμοποιηθεί για κάποιο διάστημα. Αυτό στα portals είναι ιδιαίτερα έντονο διότι στην πράξη και αφού μπει σε πλήρη λειτουργία το portal εμφανίζονται συχνά ανάγκες που δεν είχαν προβλεφθεί στον αρχικό σχεδιασμό. Επίσης πολύ συχνά υπάρχει η επιθυμία να επεκταθεί το portal ως προς τη λειτουργικότητα και τις υπηρεσίες που παρέχει. Είναι λοιπόν πολύ σημαντικό να έχει σχεδιαστεί η δομή του portal με τέτοια μορφή ώστε να μπορεί εύκολα μελλοντικά να προστεθεί μια νέα λειτουργία ή και να επεκταθεί μια υπάρχουσα.

3.5 Απόδοση
Η απόδοση ενός portal, όπως την αντιλαμβάνεται ο τελικός χρήστης, μπορούμε να πούμε ότι καθορίζεται από τον χρόνο απόκρισης του portal. Βέβαια ο χρόνος απόκρισης και κατ’ επέκταση η απόδοση του portal εξαρτάται από περισσότερους παράγοντες και συγκεκριμένα:

· το κώδικα που εκτελείται 

· τη βάση δεδομένων 

· το υλικό(hardware) στο οποίο λειτουργεί το portal (server-επεξεργαστής, μνήμη, σκληροί δίσκοι)

· το δίκτυο (σύνδεση με Internet, εσωτερικό δίκτυο)

Δυστυχώς στις περισσότερες περιπτώσεις προβλήματα απόδοσης ενός portal εμφανίζονται όταν δεχθεί αυξημένο φόρτο εργασίας ή μεγάλο όγκο δεδομένων. Για παράδειγμα υπάρχουν περιπτώσεις όπου ο κώδικας μιας λειτουργίας εκτελείται πολύ γρήγορα με σχετικά μικρό όγκο δεδομένων, όμως αυξάνεται εκθετικά ο χρόνος απόκρισης του συστήματος με γραμμική αύξηση των δεδομένων. Τέτοιου είδους προβλήματα πρέπει να προβλεφθούν κατά το σχεδιασμό και την ανάπτυξη του portal και να εντοπιστούν όσο γίνεται γρηγορότερα κατά την λειτουργία του.

Στο στάδιο σχεδιασμού-ανάπτυξης του κώδικα και της βάσης δεδομένων οι μηχανικοί ανάπτυξης μπορούν να βελτιώσουν κατά πολύ την απόδοση του συστήματος ακολουθώντας κοινά αποδεκτές πρακτικές προγραμματισμού αλλά και επωφελούμενοι από τις δυνατότητες της γλώσσας προγραμματισμού (ειδικές συναρτήσεις κτλ). Είναι σημαντικό εδώ να γίνουν αρκετές δοκιμές και με μεγάλο όγκο δεδομένων ώστε να εξομοιωθούν με κάποιο τρόπο πραγματικές συνθήκες χρήσης του portal. Ακόμη μπορούν να χρησιμοποιηθούν και εργαλεία Stress-testing (κεφ. 3.2) για την προσομοίωση μεγάλου φόρτου εργασίας. Σε αυτό το στάδιο οι διορθώσεις είναι σαφώς πιο φτηνές και επίσης μπορεί να εκτιμηθεί και να δοκιμαστεί το υλικό που είναι απαραίτητο για την άρτια λειτουργία και την σωστή απόδοση του συστήματος (επεξεργαστής-μνήμη-δίσκοι κτλ).

Κατά τη λειτουργία του το portal θα πρέπει να ελέγχεται ανά τακτά διαστήματα για τη  απόδοσή του σε κάθε υπηρεσία του. Η καλύτερη πρακτική είναι να τεστάρεται κάθε λειτουργία του χρησιμοποιώντας μια απλή σύνδεση dial-up (όπως δηλαδή ο μέσος χρήστης) και να καταγράφεται ο χρόνος απόκρισης της κάθε μίας και για διαφορετικές στιγμές μέσα στην ίδια μέρα. Έτσι μπορούν να μελετηθούν διαφορές στην απόδοση μεταξύ του χρόνου αιχμής χρήσης του portal και του χρόνου μη αιχμής. Ακόμη μπορούν να παρατηρηθούν καθυστερήσεις σε συγκεκριμένες λειτουργίες και να εντοπιστούν οι πηγές των προβλημάτων που μπορεί να βρίσκονται στο υλικό(συμπεριλαμβανομένου και του δικτύου), στην ταυτόχρονη μαζική προσπέλαση σε συγκεκριμένα δεδομένα, σε αργά-εκτελούμενο κώδικα ή και σε άλλους λόγους.
3.6 Δυνατότητες Εξατομίκευσης και Προσαρμογής 
Η εξατομίκευση (personalization) αποτελεί μια σημαντική δυνατότητα την οποία πρέπει να παρέχει ένα portal. Με την δυνατότητα αυτή το portal προσφέρει στο τελικό χρήστη προσωπική διαχείριση των πληροφοριών, δηλαδή του επιτρέπει να φιλτράρει τις παρεχόμενες πληροφορίες σύμφωνα με τις προσωπικές του προτιμήσεις. Η εξατομίκευση έχει γίνει απαραίτητη λόγω του μεγάλου όγκου πληροφοριών και υπηρεσιών που είναι διαθέσιμες μέσω του internet και τις οποίες πρέπει να χειριστεί και να οργανώσει ο χρήστης.  

Για να αποκομίσουν οι χρήστες τα ωφέλη της εξατομίκευσης, το portal πρέπει να προσφέρει εργαλεία που επιτρέπουν την εύκολη διαχείριση του περιεχομένου που εμφανίζεται, θέτοντας προτεραιότητες και επιλέγοντας τρόπο εμφάνισης σύμφωνα με τα προσωπικά τους ενδιαφέροντα.

Η εξατομίκευση όπως τη συναντάμε σήμερα σε portal αφορά κυρίως στα εξής:

· Περιεχόμενο: Ο χρήστης μπορεί να επιλέξει ποια είδη ή ποιες κατηγορίες περιεχομένου τον ενδιαφέρουν και αυτά να εμφανίζονται στη κεντρική σελίδα του portal ή σε προσωπική του σελίδα μέσα σε αυτό. Ακόμη μπορεί να επιλέξει υπηρεσίες που τον ενδιαφέρουν και θέλει να εμφανίζονται όπως ειδήσεις, πρόβλεψη καιρού, αθλητικά νέα κτλ.

· Εμφάνιση: Ο χρήστης μπορεί να επιλέξει την διάταξη των μενού πλοήγησης ή της κεντρικής σελίδας καθώς και χρωματικούς συνδυασμούς που τον ικανοποιούν.

· Γραμμή εργαλείων(Toolbar): Ο χρήστης μπορεί να επιλέξει εργαλεία, λειτουργίες και υπηρεσίες που χρησιμοποιεί συχνά ώστε να εμφανίζονται συντομεύσεις τους σε μια γραμμή εργαλείων ή ένα μενού.

· Ειδοποιήσεις: Ο χρήστης μπορεί να επιλέξει πότε θέλει να λαμβάνει ειδοποίηση (π.χ. για γεγονότα, νέα περιεχόμενα, δημοσιεύσεις σε θάματα ή fora συζητήσεων) και με ποιο τρόπο (π.χ. μέσω email, με sms στο κινητό του τηλέφωνο ή με ειδοποίηση κατά την εισαγωγή του στο portal).

Είναι ιδιαίτερα χρήσιμη και απαιτείται πολύ συχνά η δυνατότητα προσαρμογής (customization) του portal σύμφωνα με ιδιαίτερες ανάγκες των χρηστών. H προσαρμογή αυτή γίνεται κυρίως από διαχειριστές του portal και αφορά στην ρύθμιση της πρόσβασης και της εμφάνισης δεδομένων και υπηρεσιών για χρήστες ή ομάδες χρηστών.
Ο διαχειριστής μπορεί να ορίσει δηλαδή 
· υπηρεσίες που θα είναι διαθέσιμες, 
· είδος περιεχόμενο θα εμφανίζεται,

· τρόπο/σειρά εμφάνισης,

· δικαιώματα στο κόμβο,
για κάθε χρήστη ή ομάδα/κατηγορία χρηστών σύμφωνα με το ρόλο και τις ανάγκες τους.
3.7 Δυνατότητα Συνεργασίας (Κοινότητα Χρηστών)
Η υποστήριξη της συνεργασίας (collaboration) μεταξύ των χρηστών του portal είναι ίσως ο πιο καθοριστικός-καταλυτικός παράγοντας για να μπορέσει να αναπτυχθεί μια ενεργή κοινότητα χρηστών(user-community).

Ο παγκόσμιος ιστός ενώ ξεκίνησε ως μια τεράστια βιβλιοθήκη όπου μπορούσε κανείς να βρει ότι πληροφορία ζητούσε, τώρα τείνει να επεκταθεί σε μια τεράστια αγορά(με την έννοια που είχε στην αρχαία Αθήνα) όπου κανείς μπορεί απλά να ‘ακούσει’, μπορεί όμως και να ‘συμμετάσχει’ σε μια συζήτηση ή ένα παιχνίδι, να ανταλλάξει εμπειρίες, εργασίες, υλικά αγαθά, να αγοράσει και να πουλήσει.

Ο χρήστης του Internet έχει πάψει από καιρό να είναι πια απλός ‘θεατής’, είναι ενεργό μέλος του.

Οι οργανωτές web-σελίδων έχουν αρχίσει να αντιλαμβάνονται ότι ένας σημαντικός λόγος για τον οποίο επανεπισκέπτονται κάποιο χώρο στο internet και θέλουν να ‘ανήκουν’ σε αυτόν, είναι η δυνατότητα που τους δίνεται να αλληλεπιδρούν με άλλους χρήστες που έχουν κοινά ενδιαφέροντα ή ίδιες ανάγκες με αυτούς. 

Αντιλαμβανόμαστε λοιπόν πόσο σημαντικό μπορεί να είναι για την ανάπτυξη και τη βιωσιμότητα ενός portal να υποστηρίζει online συνεργασία. Υπάρχουν πλέον πάρα πολλά portal στο διαδίκτυο που σκοπός τους είναι η ανταλλαγή απόψεων, η συνεργασία και η ανάπτυξη μιας κοινότητας χρηστών. 

Με μια σύντομη έρευνα σε σύγχρονα portal στο διαδίκτυο μπορεί να παρατηρήσει κανείς ότι υπάρχει μια τάση να δίνεται μεγάλη έμφαση στα εργαλεία που μπορούν να παρέχουν στους χρήστες δυνατότητα επικοινωνίας – chat, forum, email κτλ.. Η παροχή βεβαίως τέτοιων υπηρεσιών είναι απολύτως απαραίτητη για να μπορέσει να αναπτυχθεί μια κοινωνία χρηστών. Δεν αρκούν όμως μόνο τα εργαλεία.

Η δημιουργία ενός χώρου για να υποστηρίξει online συνεργασία και αλληλεπίδραση χρηστών δεν είναι καθόλου εύκολη υπόθεση και προϋποθέτει να ικανοποιεί πολλά ακόμη χαρακτηριστικά εκτός από την παροχή των εργαλείων για την επικοινωνία. Για να έχει επιτυχία ένας τέτοιος χώρος θα πρέπει να ακολουθεί μια σειρά από αρχές που προέρχονται κυρίως από την κοινωνιολογία και από  έρευνες αλληλεπίδρασης των ανθρώπων μεταξύ τους. Οι αρχές αυτές είναι (“The 12 Principles of Collaboration”,[28]):

· Σκοπός: υπάρχει κάποιος κοινός στόχος ή κοινό ενδιαφέρον για κάτι

· Ταυτότητα: Κάθε χρήστης γνωρίζει ποιος είναι ο ποιος

· Φήμη: Ανάλογα με τον ρόλο κάθε χρήστη και τις ενέργειες του στη κοινότητα τον ακολουθεί κάποιο status
· Διακυβέρνηση: Οι χρήστες συμφωνούν στο ότι η συμπεριφορά τους μέσα στη κοινότητα μπορεί να ελέγχεται σύμφωνα με κοινές αρχές

· Επικοινωνία: Υπάρχουν τρόποι να μοιράζονται οι χρήστες πληροφορίες, ιδέες κτλ.
· Ομάδες: Οι χρήστες μπορούν να συνδέονται μεταξύ τους δημιουργώντας μικρότερες ομάδες

· Περιβάλλον: Οι χρήστες αλληλεπιδρούν σε ένα κοινό χώρο

· Περιορισμοί: Γνωρίζουμε ποιοι να ανήκουν στο χώρο και ποιοι όχι

· Εμπιστοσύνη: Κάθε χρήστης γνωρίζει με ποιους συναλλάσσεται και ότι είναι ασφαλές να το κάνει

· Συναλλαγή: Υπάρχει δυνατότητα συναλλαγής γνώσεων, υποστήριξης, αγαθών, υπηρεσιών ή ιδεών

· Έκφραση: μπορεί εύκολα κανείς να δηλώνει τις προτιμήσεις και τις θέσεις του.

· Ιστορία: Μπορεί κανείς να ανατρέξει στο παρελθόν και να παρακολουθήσει την εξέλιξη.

Οι παραπάνω αρχές είναι μεν ξεχωριστές, όχι όμως και ανεξάρτητες η μία από την άλλη. Για παράδειγμα δεν μπορεί να υπάρξει εμπιστοσύνη μεταξύ των χρηστών αν δεν υπάρχει η ταυτότητα και η φήμη κάθε χρήστη. Έτσι όλες μαζί δημιουργούν ένα είδος πυραμίδας όπου οι πρώτες έξι σχετίζονται με τις θεμελιώδεις ανθρώπινες ανάγκες και προσδοκίες σε μια κοινότητα, ενώ οι τελευταίες έξι αφορούν στο περιβάλλον και στη δομή που εξασφαλίζουν την βιωσιμότητα και την επιτυχία.
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Εικόνα 3 - 12 Principles of Collaboration
Στη συνέχεια εξετάζουμε κάθε μια από τις παραπάνω αρχές με περισσότερη λεπτομέρεια.

ΣΚΟΠΟΣ

Έστω ότι είμαστε μέλη σε μια web-κοινότητα. Για ποιο λόγο είμαστε εδώ; Για ποιο λόγο άνθρωποι γίνονται μέλη, επανέρχονται τακτικά και συνεισφέρουν; Κάθε κοινότητα πρέπει να έχει κάποιο σκοπό.  Σύμφωνα με τον Figallo [11] «μια κοινότητα θα πρέπει να είναι πρακτική και χρήσιμη σε άτομα που θα γίνουν μέλη της».

Θα πρέπει να υπάρχει ένα ιδιαίτερο και συγκεκριμένο ενδιαφέρον που θα οδηγεί ανθρώπους σε μια online κοινότητα. Η ύπαρξη ενός κοινού σκοπού είναι το καλύτερο πρώτο βήμα για να δημιουργηθεί μια ενεργή κοινότητα χρηστών. Αντίθετα θα αποτύχει γρήγορα μια κοινότητα όπου δεν υπάρχει ένας λόγος που ‘υποχρεώνει’ τους χρήστες να έρθουν σε επαφή.

Μια web-κοινότητα αναπτύσσεται και μεγαλώνει όταν επιτρέπει στα μέλη της να εκπληρώνουν σκοπούς και να πετυχαίνουν τους στόχους που χρειάζονται.

Τα εργαλεία και οι υπηρεσίες επικοινωνίας πρέπει να είναι ‘εφαρμογές σκοπού’, που είναι προσεκτικά επιλεγμένες έτσι ώστε να υποστηρίζουν την εκπλήρωση στόχων από μέλη μιας ομάδας συνεργασίας. Τέτοια εργαλεία μπορούν να συμπεριλαμβάνουν 

· δημιουργία-έκθεση περιεχομένου από μέλη που έχουν σχετική εμπειρία και γνώση

· εργαλεία επικοινωνίας όπως forum, chat 

· λειτουργίες όπως ημερολόγια ομάδων χρηστών, βιβλιοθήκες ομάδων

· εφαρμογές που παρέχουν συμβουλές ειδικών, μαθήματα, γνώμες μελών

TAYTOTHTA
Τα μέλη της κοινότητας πρέπει να μπορούν να αναγνωρίζουν ο ένας τον άλλον και να δημιουργούν σχέσεις μεταξύ τους.

Με ποιον συναλλάσσεται ο χρήστης; Έχει στο παρελθόν επικοινωνήσει μαζί του; Σε κάθε κοινότητα καθένας θέλει να γνωρίζει ποιος είναι ποιος. Όμως καθώς οι web-κοινότητες στηρίζονται σε λέξεις σε μια οθόνη, ο μόνος τρόπος να πετύχουν, είναι δίνοντας τη δυνατότητα στα μέλη της να παρουσιάσουν τον εαυτό τους στους υπόλοιπους. 

Το ζήτημα εδώ είναι να παρουσιάζεται μια χρήσιμη συνολική εικόνα κάθε χρήστη, η οποία θα είναι έγκυρη, επίκαιρη και όσο γίνεται ολοκληρωμένη.

Συνήθως η «ταυτότητα» έχει τη μορφή ενός μοναδικού προφίλ μέλους. Σε πολλές περιπτώσεις τέτοιες ταυτότητες σχετίζονται με τα δικαιώματα στον κόμβο. Δημιουργούνται δυναμικά, και ενημερώνονται ανάλογα με τη δραστηριότητα που έχει ο χρήστης στον κόμβο. Έτσι είναι ξεκάθαρο για τον καθένα, ποιο μέλος είναι υπεύθυνο για κάθε δημοσίευση και πράξη στον κόμβο.

ΦΗΜΗ

Καθώς τα μέλη μιας web–κοινότητας καλούνται να συνεργαστούν και να εμπιστευθούν άλλα μέλη, η ανάγκη να μπορούν με κάποιο τρόπο να κρίνουν το χαρακτήρα, την αξιοπιστία και τις γνώσεις κάποιου γίνεται όλο και μεγαλύτερη Η φήμη που αποκτά κάποιο μέλος με την πάροδο του χρόνου και την συμμετοχή του, δίνει ένα τρόπο να υπολογίζει κανείς την αξιοπιστία του. Η φήμη που συνοδεύει ένα μέλος μπορεί να εξαρτάται από το χρονικό διάστημα από την εγγραφή του, από τον αριθμό και την ποιότητα των δημοσιεύσεων, από βαθμολογίες άλλων μελών σε περιεχόμενα που έχει δημοσιεύσει, από βαθμολογίες για απαντήσεις του σε  προβλήματα κτλ.. 

Αυτό ενθαρρύνει συχνές επισκέψεις στο portal, συμμετοχή στα κοινά και αποθαρρύνει πιθανή ανάρμοστη συμπεριφορά κάποιων χρηστών. Μερικοί τρόποι απεικόνισης της φήμης ενός μέλους της κοινότητας μπορεί να είναι:

· με εικονίδια που δείχνουν κάποιο επίπεδο που έχει αποκτήσει

· με status βασισμένο σε ανάδραση που υπήρξε από άλλα μέλη (π.χ. πόσοι τον προτείνουν)
· με στατιστικά στοιχεία που δείχνουν τη συνεισφορά του στην κοινότητα (αριθμός δημοσιεύσεων, απαντήσεων κτλ.)
ΔΙΑΚΥΒΕΡΝΗΣΗ

Τα μέλη κάθε ομάδας πρέπει να γνωρίζουν ξεκάθαρα τι είναι αυτά που μπορούν να κάνουν και τι δεν μπορούν: ποιος καθορίζει την πολιτική, ποιος φτιάχνει τους κανόνες, πως χειρίζονται περιστατικά, ποιος τα χειρίζεται. 

Μερικά σημαντικά στοιχεία για την πετυχημένη online-διακυβέρνηση είναι:

· Ξεκάθαρα ορισμένοι κανόνες για επικοινωνία να υπάρχουν δημοσιευμένοι και να επιβάλλονται

· Οι παρεχόμενες υπηρεσίες να επιβλέπονται από συντονιστές-διαχειριστές

· Να υπάρχουν μηχανισμοί ανάδρασης και ανταμοιβής

Η φύση κάθε κοινότητας καθοδηγεί το τρόπο διακυβέρνησής της. Οποιαδήποτε όμως κοινότητα, κάθε είδους, πρέπει να διαχειρίζεται και να διακυβερνάται, διαφορετικά λίγες κοινότητες αναπτύσσονται και επιβιώνουν.

ΕΠΙΚΟΙΝΩΝΙΑ

Για να μπορέσει να υπάρξει μια κοινωνία χρηστών, είναι απαραίτητο να έχουν τη δυνατότητα να επικοινωνήσουν μεταξύ τους. Σε web-κοινότητες ο τρόπος επικοινωνίας μεταξύ των μελών αποτελεί κύριο ζήτημα τόσο για τους οργανωτές του portal όσο και για τους χρήστες. Ένας σημαντικός παράγοντας στην επιτυχία μιας online-κοινότητας είναι να υπάρχουν άφθονοι τρόποι επικοινωνίας για τα μέλη της. Τα εργαλεία και οι υπηρεσίες επικοινωνίας στο διαδίκτυο επιτρέπουν τόσο σύγχρονη, πραγματικού χρόνου, όσο και ασύγχρονη επικοινωνία. Τέτοια εργαλεία είναι:

· Υπηρεσίες email και ενημερωτικών δελτίων

· Ομάδες συζητήσεων / fora
· Chat
· Άμεση αποστολή μηνυμάτων

· Επικοινωνία με ήχο/φωνή

· Επικοινωνία με video
· Διαμοιρασμός αρχείων

· Γνώμες και συστάσεις για προϊόντα ή υπηρεσίες

Πρέπει βέβαια να σημειώσουμε ότι δεν είναι όλα τα εργαλεία και οι υπηρεσίες αποτελεσματικές σε κάθε portal. Η επιλογή των εργαλείων που θα χρησιμοποιηθούν πρέπει να γίνει προσεκτικά και εξαρτάται από το είδος του portal και της κοινότητας που θέλουμε να αναπτυχθεί. Για παράδειγμα, ενώ το chat και η επικοινωνία με φωνή μπορεί να έχει μεγαλύτερη απήχηση σε έφηβους, η χρήση του σε μια κοινότητα που ανταλλάσσει επαγγελματικές γνώσεις και εμπειρίες δεν θα είναι αποτελεσματική. Αντίθετα η ασύγχρονη επικοινωνία εδώ μπορεί να φέρει σημαντική πρόοδο. 

Είναι λοιπόν προτιμότερο να προσφέρονται μερικές αποτελεσματικές υπηρεσίες επικοινωνίας που θα είναι εύκολα προσβάσιμες από οποιοδήποτε σημείο του portal, παρά να διατίθεται η μέγιστη δυνατή ποικιλία σε εργαλεία επικοινωνίας.
ΟΜΑΔΕΣ

Σε κοινότητες οι άνθρωποι εκ φύσεως οργανώνονται σε μικρότερες ομάδες. Τα μέλη μιας κοινότητας μπορούν και πετυχαίνουν συγκεκριμένους στόχους πιο αποτελεσματικά όταν δουλεύουν σε ομάδες. Αυτή η τάση των ανθρώπων ‘ομαδοποίησης’ πρέπει να λαμβάνεται υπόψη σε μια online-κοινότητα και να επιτρέπει την δημιουργία ομάδων και την οργάνωσή τους. Πρέπει να υπάρχει η δυνατότητα σε χρήστες να δημιουργούν, να συμμετέχουν και να εγγράφονται σε ομάδες προσανατολισμένες σε κάποιο σκοπό. Οι ομάδες πρέπει να έχουν ταυτότητα, δικό τους χώρο με συγκεκριμένα δικαιώματα και πρόσβαση σε εργαλεία και υπηρεσίες που επιτρέπουν την συνεργασία των μελών τους.

Η εγγραφή ενός χρήστη σε κάποια ομάδα, του δίνει την αίσθηση ότι ανήκει σε αυτή από τη στιγμή που μοιράζεται με τα υπόλοιπα μέλη κοινά ενδιαφέροντα και στόχους. Οι ομάδες μπορεί άλλες φορές να είναι σταθερές και άλλες φορές δυναμικές, ανοιχτές ή κλειστές. Οι οργανωτές της κοινότητας χρηστών ή οι χρήστες ή και οι δύο ορίζουν τις ομάδες που συνήθως όμως δημιουργούνται έχοντας υπόψη κάποιο συγκεκριμένο σκοπό.

ΠΕΡΙΒΑΛΛΟΝ 

Όλες οι web-κοινότητες υπάρχουν στα πλαίσια ενός online-περιβάλλοντος μέσα στο διαδίκτυο. Για να είναι αποτελεσματικό το περιβάλλον αυτό θα πρέπει να είναι καλά σχεδιασμένο και υλοποιημένο με τέτοιο τρόπο ώστε η όλη εμφάνιση, ο τρόπος πλοήγησης, το περιεχόμενο και οι λειτουργίες που προσφέρει να αντικατοπτρίζουν τις αξίες και τους στόχους της κοινότητας.

Κάθε κοινότητα είναι διαφορετική και ευδοκιμεί καλύτερα σε ένα περιβάλλον που είναι σχεδιασμένο να ταιριάζει στο ύφος και τις ανάγκες της. Μερικά σημαντικά χαρακτηριστικά που πρέπει να έχει το περιβάλλον είναι:

· Ένα εύχρηστο και συνεπές περιβάλλον διεπαφής και πλοήγησης σε κάθε περιοχή του portal.

· Ένα αναγνωρίσιμο ύφος σε όλες τις περιοχές, συμπεριλαμβάνοντας το γραφικό περιβάλλον, το περιεχόμενο και τις υπηρεσίες που διατίθενται.

· Με κάθε περιεχόμενο να εμφανίζονται σύνδεσμοι σε πολλά σχετικά περιεχόμενα και υπηρεσίες

· Να υπάρχουν μηχανισμοί που να διατηρούν τις προδιαγραφές που έχουν τεθεί από την κοινότητα. π.χ. σε κείμενα html που έχουν εισαχθεί από χρήστες
ΠΕΡΙΟΡΙΣΜΟΙ

Σε μια online κοινότητα υπάρχουν αρκετά θέματα κανονισμού –ορισμός του τί σημαίνει η συμμετοχή στη κοινότητα, προστασία κωδικών πρόσβασης, κανόνες που ορίζουν αν κάποιο μη μέλος της κοινότητας ή υπο-ομάδας μπορεί να έχει πρόσβαση σε συγκεκριμένες περιοχές του portal. Χωρίς τέτοιους σαφείς κανόνες δεν υπάρχει δυνατότητα να ελεγχθεί η πρόσβαση βασισμένη στο γεγονός αν κάποιος είναι ή όχι μέλος της κοινότητας.

Μερικοί σημαντικοί περιορισμοί που πρέπει να υπάρχουν σε μια online κοινότητα είναι:

· Εγγραφή για να συμμετέχουν οι χρήστες ως μέλη

· Περιορισμένη πρόσβαση για μή-εγγεγραμμένους χρήστες σε περιεχόμενα και υπηρεσίες

· Περιορισμοί στο ποιος μπορεί να γίνει μέλος της κοινότητας. Ο περιορισμός μπορεί να είναι απλά όποιος εγγράφεται στο portal, αλλά μπορεί να καθορίζεται και από ιδιότητες/ρόλους των χρηστών στο πραγματικό κόσμο 

· Να αναγνωρίζεται εύκολα περιεχόμενο που έχει δημιουργηθεί από μέλος-μέλη της κοινότητας

· Δημόσιες , ημι-δημόσιες και κλειστές περιοχές με σαφώς καθορισμένους περιορισμούς. Για παράδειγμα μπορεί να υπάρχουν περιοχές όπου όλοι μπορούν να τις διαβάσουν αλλά μόνο μέλη μπορούν να γράψουν.

ΕΜΠΙΣΤΟΣΥΝΗ

Χωρίς την ύπαρξη εμπιστοσύνης δεν μπορεί να υπάρξει συνεργασία σε μια κοινότητα. Τα μέλη πρέπει να είναι σε θέση να ορίσουν κατά πόσο μπορούν να εμπιστευτούν ή όχι άλλα μέλη. Κάθε χρήστης πρέπει να μπορεί να εμπιστευτεί τα προσωπικά του δεδομένα στους διαχειριστές του portal και της κοινότητας. Η εμπιστοσύνη χτίζεται όσο περνάει ο χρόνος και πρέπει να κερδίζεται τόσο από τα μέλη, όσο και από τους διαχειριστές.

Σε μια online κοινότητα, τα μέλη πρέπει να αισθάνονται ασφάλεια για τα προσωπικά τους δεδομένα, ότι αυτά δεν θα δημοσιοποιηθούν και θα χρησιμοποιηθούν ευσυνείδητα από τους διαχειριστές του portal. 

Τα σημαντικότερα στοιχεία που αφορούν στην εμπιστοσύνη σε μια online κοινότητα είναι:

· Να υπάρχουν κοινοποιημένες ξεκάθαρες πολιτικές που αφορούν στη χρήση των προσωπικών δεδομένων των μελών

· Να επιτρέπεται στο χρήστη να εισάγει ή να αλλάζει προσωπικά δεδομένα και μετά την εγγραφή του. Έτσι μπορεί κανείς να εισάγει κατά την εγγραφή μόνο τα απαραίτητα στοιχεία και στη συνέχεια αφού αποκτήσει εμπιστοσύνη να προσθέσει τα υπόλοιπα.

· Να μπορούν τα μέλη να δουν λεπτομέρειες για το προφίλ προχωρημένων μελών με ειδικές ιδιότητες στο portal, ώστε να αναπτύξουν εμπιστοσύνη προς αυτούς.
· Ο χρήστης να επιλέγει ποια στοιχεία του μπορούν να δημοσιοποιηθούν
ΣΥΝΑΛΛΑΓΗ

Πολλοί χρήστες γίνονται μέλη σε online κοινότητες με σκοπό να ανταλλάξουν γνώσεις, εμπειρίες, έργα ή υπηρεσίες με άλλα μέλη της κοινότητας. Οι συναλλαγές αυτές μπορεί να είναι ένα-προς-ένα ή και ένα-προς-πολλούς.

Υπάρχουν τρία κύρια οφέλη από αυτού του είδους τις online συναλλαγές:

· Αποτελούν σημαντικό κίνητρο για τη συμμετοχή χρηστών στη κοινότητα

· Προσφέρουν μια κοινότητα μελών που μοιράζονται κοινούς στόχους και ενδιαφέροντα

· Παρέχουν ένα μέσο για τον έλεγχο και την επαλήθευση της ‘φήμης’ και του βαθμού εμπιστοσύνης μεταξύ των συμμετεχόντων
ΕΚΦΡΑΣΗ 

Πρέπει να υπάρχει τρόπος έκφρασης τόσο των χρηστών όσο και ολόκληρης της κοινότητας. Η κοινότητα εκφράζεται αναδεικνύοντας τα επίκαιρα θέματα. Με αυτόν τον τρόπο δείχνει ότι είναι ‘ζωντανή’. Τι είναι επίκαιρο, ποια θέματα συζητούνται, ποια άρθρα διαβάζονται περισσότερο είναι πολύ σημαντικό να φαίνονται ειδικά σε νέους χρήστες του portal. Μια online κοινότητα πρέπει να ‘εκφράζει’:

· Περιεχόμενα και υπηρεσίες με αυξημένο ενδιαφέρον των μελών

· Πιο πρόσφατα εισαχθέντα περιεχόμενα, θέματα υπηρεσίες κτλ.

· Γεγονότα και δρώμενα που είναι ενεργά ή προγραμματίζονται στο άμεσο μέλλον

Επίσης πρέπει να παρέχεται η δυνατότητα έκφρασης των μελών πάνω σε συγκεκριμένα θέματα, περιεχόμενα και υπηρεσίες του portal.

ΙΣΤΟΡΙΑ
Η αίσθηση της ιστορίας είναι σημαντική για μια εξελισσόμενη κοινότητα χρηστών. Η τήρηση αρχείου για περιεχόμενο που έχει δημιουργηθεί από μέλη της κοινότητας αυξάνει τις παρεχόμενες πληροφορίες και κατευθύνει τη δημιουργία νέου περιεχομένου. Μερικά στοιχεία που πρέπει να συμπεριλαμβάνει η online ιστορία ενός portal είναι:

· Ένα αρχείο παλιότερων συνεισφορών, με τα καλύτερα δημιουργημένα περιεχόμενα από μέλη της κοινότητας 

· Η αίσθηση του παρελθόντος και της εξέλιξης

Για παράδειγμα αν κάποιο περιεχόμενο δημιουργήθηκε και στη συνέχεια έχουν συνεισφέρει διάφορα μέλη στην ολοκλήρωση του ώστε να φτάσει στην τελική ή όχι σημερινή του μορφή. Πρέπει η ιστορία, η εξέλιξη καθώς και τα μέλη τα οποία συνεισέφεραν να αποτυπώνονται και να συνοδεύουν αυτό το περιεχόμενο.

3.8 Αναζήτηση
Η αναζήτηση αποτελεί συστατικό στοιχείο του portal που προσφέρει εργαλεία για εύκολη και γρήγορη πρόσβαση σε συγκεκριμένα δεδομένα μέσα στο portal ή και έξω από αυτό.

Ο μεγάλος όγκος των πληροφοριών και των δεδομένων που προσφέρει ο παγκόσμιος ιστός και τα ίδια τα portal επιβάλουν την ενσωμάτωση μιας -τουλάχιστον εσωτερικής - μηχανής αναζήτησης. Η μηχανή αναζήτησης πρέπει να προσφέρει:

· Αναζήτηση σε κάθε είδος περιεχομένου στο portal
· Επιπλέον κριτήρια αναζήτησης όπως τύπο περιεχομένου, περιοχές αναζήτησης κτλ

· Αναζήτηση σε ειδικές περιοχές και υπηρεσίες του portal όπως fora συζήτησης, ημερολόγιο κτλ.

· Αναζήτηση σε άλλα μέλη-χρήστες του portal
Επιπλέον είναι χρήσιμο να προσφέρεται αναζήτηση σε εξωτερικές πηγές ή και όλο το παγκόσμιο ιστό, έτσι ώστε να μην υποχρεώνεται ο χρήστης να εξέλθει από το portal.

4. Στάδια Ανάπτυξης ενός portal
Η διαδικασία ανάπτυξης ενός portal περιλαμβάνει τα εξής στάδια:
· Ανάλυση απαιτήσεων
· Έρευνα αγοράς και επιλογή πλατφόρμας 
· Σχεδιασμό του portal 
· Ανάπτυξη ενός πρωτοτύπου
· Επανασχεδιασμό και ανάπτυξη του τελικού portal 
· Λειτουργία, τεχνική στήριξη και επέκταση
Στο Σχήμα 1 μπορεί κανείς να διακρίνει τα διαφορετικά στάδια ανάπτυξης καθώς και τη σειρά με την οποία εκτελούνται. 
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Σχήμα 1 - Στάδια ανάπτυξης ενός portal
Στο κεφάλαιο αυτό περιγράφουμε με λεπτομέρεια κάθε ένα από τα παραπάνω στάδια, ενώ αναφέρουμε αναλυτικά θέματα που προκύπτουν και επιλογές που δίνονται κατά την ανάπτυξη. 
4.1 Ανάλυση Απαιτήσεων
H ανάλυση απαιτήσεων γίνεται στο πρώτο στάδιο ανάπτυξης ενός portal και τα αποτελέσματά της επηρεάζουν άμεσα τον σχεδιασμό του. Γι’ αυτό το λόγο αποτελεί ένα πολύ κρίσιμο βήμα για την ανάπτυξη ενός επιτυχημένου portal. Πιθανά λάθη σε αυτή μπορούν να αποβούν ανεπανόρθωτα στην υλοποίηση του τελικού portal. Είναι λοιπόν πολύ σημαντικό να αφιερωθεί το απαραίτητο χρονικό διάστημα ώστε να ολοκληρωθεί η διαδικασία της ανάλυσης απαιτήσεων χωρίς λάθη, κενά ή διφορούμενες έννοιες. 

Η ανάλυση απαιτήσεων αποτελείται από τα εξής στάδια:

1. Εξέταση-έρευνα οργανισμού-εταιρίας που θα χρησιμοποιήσει το portal
2. Καθορισμός Στόχων που θέλουμε να επιτύχουμε

3. Καθορισμός Χρηστών και Αναγκών τους

4. Καθορισμός απαιτήσεων και χαρακτηριστικών
4.1.1 Εξέταση-έρευνα οργανισμού-εταιρίας που θα χρησιμοποιήσει το portal
Σε πρώτο στάδιο πρέπει να γνωρίσουμε τον οργανισμό ή την εταιρία που θα χρησιμοποιήσει το portal. Είναι αναγκαίο να καταλάβουμε όσο καλύτερα γίνεται την υπάρχουσα οργάνωση, τις διαδικασίες, την ροή των εντύπων, την αγορά και το κοινό στο οποίο απευθύνεται. Ακόμη πρέπει να καταγράψουμε τα προβλήματα που υπάρχουν αυτή τη στιγμή και μπορούν ίσως να επιλυθούν με τη χρήση ενός portal. Τέτοια προβλήματα μπορεί να είναι η γραφειοκρατία, ο φόρτος του προσωπικού, η άνιση κατανομή του έργου, οι δυσκολίες συντονισμού και επικοινωνίας, η ανεπάρκεια υλικού και λογισμικού, η έλλειψη ελέγχων, κτλ..

Για το σκοπό αυτό γίνονται αρχικά μια σειρά από συζητήσεις-συνεντεύξεις με προσωπικό όλων των βαθμίδων – από ανώτατα στελέχη μέχρι απλούς υπαλλήλους. 

Στη συνέχεια προσπαθούμε να συντάξουμε μια λίστα ερωτήσεων, οι οποίες να λαμβάνουν υπόψη ό,τι γνωρίζουμε μέχρι εκείνη τη στιγμή από τον οργανισμό καθώς και τις δυνατότητες που προσφέρει ένα portal. Συγκεκριμένα θα θέλαμε οι ερωτήσεις να τεθούν με τέτοιο τρόπο ώστε να μας οδηγήσουν στους στόχους τους οποίους θέλει να επιτύχει ο οργανισμός με την δημιουργία του portal και στα επιθυμητά χαρακτηριστικά και τις λειτουργίες του portal.
Μέσα από τις απαντήσεις θα πρέπει να εκμαιεύσουμε χρήσιμα στοιχεία για:

· το σχεδιασμό, 

· τη δομή, 

· τα περιεχόμενα, 

· τις υπηρεσίες, 

· τους χρήστες και

· την ασφάλεια

του portal.

4.1.2 Καθορισμός Στόχων που θέλουμε να επιτύχουμε

Είναι σημαντικό να μπορέσουμε να ξεχωρίσουμε και να περιγράψουμε με σαφήνεια τους μεσοπρόθεσμους και μακροπρόθεσμους στόχους τους οποίους απαιτούμε να ικανοποιήσει το portal.
Η καταγραφή των στόχων γίνεται για δύο λόγους:

· για να επαληθευτούν - ή αν χρειάζεται να τροποποιηθούν - από τους υπεύθυνους της εταιρίας ή του οργανισμού που θα λειτουργήσει το portal
· για να βοηθήσουν την ομάδα ανάπτυξης στον αποτελεσματικό σχεδιασμό ενός portal που θα είναι σε θέση να ικανοποιήσει αυτούς τους στόχους.

Η καταγραφή αυτή βοηθάει ώστε να ξεκαθαριστούν τυχόν παρερμηνείες και να συμπληρωθούν σημαντικές ελλείψεις πριν ξεκινήσει η διαδικασία του σχεδιασμού του portal. Έτσι αποφεύγονται σοβαρά λάθη στο σχεδιασμό του portal που έχουν ως αποτέλεσμα την καθυστέρηση του έργου, την υπερβολική αύξηση του κόστους ή ακόμη και την αποτυχία του.

4.1.3 Καθορισμός Χρηστών και Αναγκών τους
Στο στάδιο αυτό περιγράφουμε με σαφήνεια τους τελικούς χρήστες του portal καθώς και τις ανάγκες τους. Από την καταγραφή αυτή μπορεί κανείς να βγάλει συμπεράσματα για τα διαφορετικά είδη και επίπεδα χρηστών που είναι απαραίτητα στο portal.

Διευκολύνεται ο σχεδιασμός του portal όσον αφορά τις υπηρεσίες που θα πρέπει να παρέχει στους τελικούς χρήστες του και ακόμη μπορούν να διακριθούν και θέματα-επίπεδα ασφάλειας-πρόσβασης που είναι απαραίτητα.

4.1.4 Καθορισμός απαιτήσεων και χαρακτηριστικών

Σε αυτό το στάδιο καλείται η ομάδα ανάπτυξης να συγκεντρώσει και να συμπτύξει τις πληροφορίες και τα αποτελέσματα από όλα τα παραπάνω στάδια. Ο καθορισμός των απαιτήσεων και των χαρακτηριστικών του portal απαιτεί πολύ καλή γνώση των τεχνολογιών, των λειτουργιών και των υπηρεσιών που προσφέρονται στην αγορά από portal. 
Κάθε στόχος, απαίτηση, ανάγκη που έχει προκύψει πρέπει να ‘μεταφραστεί’ σε μια λειτουργία του portal. Οι λειτουργίες του portal πρέπει να καλύπτουν τις ανάγκες όλων των χρηστών και ταυτόχρονα να προσφέρουν κάτι καινοτόμο-ξεχωριστό ώστε να είναι ανταγωνιστικό των ήδη υπαρχόντων portals. 

Οι απαιτήσεις και τα χαρακτηριστικά ενός portal μπορούν να κατηγοριοποιηθούν ως εξής:

1. Υλικό – Περιεχόμενο και Κατηγοριοποίηση 

a. Τι είδους υλικό-περιεχόμενο θα υπάρχει στο portal;
b. Πως θα ανανεώνεται;

c. Πως θα κατηγοριοποιείται;

d. Θα υπάρχουν ειδικές κατηγορίες;

2. Interface και φιλικότητα προς το χρήστη

a. Τι ύφος και εμφάνιση που επιθυμούμε να έχει;

b. Χρειάζονται ειδικές λειτουργίες «βοήθειας»;

c. Από τι είδους συσκευές θα γίνεται η πρόσβαση στο portal (π.χ. PC, Palmtop, Κινητά τηλέφωνα);
3. Collaboration – Τρόποι συνεργασίας

a. Ποιοι τρόποι επικοινωνίας πρέπει να παρέχονται στους χρήστες;

b. Ποιες λειτουργίες είναι απαραίτητες ώστε να επιτρέπεται στους χρήστες να συνεργάζονται μέσα από το portal;
c. Τι υπηρεσίες θα παρέχει ώστε να παροτρύνεται η εγγραφή και συμμετοχή των χρηστών στη κοινότητα;

4. Χρήστες - Ομάδες Χρηστών και Ασφάλεια

a. Ποιοι είναι οι τελικοί χρήστες του κόμβου;

b. Τι απαιτείται για την εγγραφή ενός χρήστη;

c. Ποιος έχει δικαίωμα εγγραφής;

d. Ποιες είναι οι κατηγορίες-ομάδες χρηστών;

e. Πως γίνεται η αναγνώριση ενός χρήστη;

f. Τι δικαιώματα έχουν ποιοι χρήστες;

g. Υπάρχουν ιδιαιτερότητες σε θέματα ασφάλειας; Ποια;

Είναι σημαντικό να σημειώσουμε ότι η ανάλυση απαιτήσεων δεν τελειώνει με τη συγγραφή των απαιτήσεων και των χαρακτηριστικών του portal. Στη συνέχεια κατά το σχεδιασμό και την υλοποίηση προκύπτουν λεπτομέρειες αλλά πολλές φορές και σημαντικά ζητήματα που θέλουν μελέτη, αποσαφήνιση και ένταξη στις απαιτήσεις του συστήματος. Ιδιαίτερα με την υλοποίηση και τη λειτουργία του πρωτοτύπου, προκύπτουν πολλά θέματα τα οποία με την επίλυσή τους οδηγούν στο βελτιωμένο σχεδιασμό του τελικού portal.

4.2 Επιλογή Πλατφόρμας
Μετά την ανάλυση απαιτήσεων είναι απαραίτητο να επιλέξουμε το υποσύστημα στο οποίο θα αναπτυχθεί το portal. Προφανώς για να μπορέσουμε να επιλέξουμε την πιο κατάλληλη τεχνολογία ή πλατφόρμα για την υλοποίηση του portal πρέπει να προηγηθεί μια εκτεταμένη έρευνα αγοράς.

Στην έρευνα αγοράς μελετάμε τόσο τις τεχνολογίες που χρησιμοποιούνται σήμερα για την υλοποίηση portal όσο και έτοιμα προϊόντα και πλατφόρμες που προσφέρονται για την ανάπτυξη ενός portal.

H έρευνα αγοράς για τεχνολογίες υλοποίησης portal περιλαμβάνει:

· Γλώσσες προγραμματισμού που χρησιμοποιούνται

· Συστήματα Διαχείρισης Βάσεων Δεδομένων 

· Λειτουργικά Συστήματα

· Standards που χρησιμοποιούνται (πρωτόκολλα επικοινωνίας, δομές δεδομένων κτλ.)

Πρέπει να μελετηθούν ποιες γλώσσες υποστηρίζονται από ποια λειτουργικά συστήματα και web-server, και με ποια συστήματα διαχείρισης βάσεων δεδομένων συνεργάζονται. Στη συνέχεια πρέπει να βρεθούν πλεονεκτήματα και μειονεκτήματα που συνοδεύουν τη χρήση κάθε τεχνολογίας.

Τα προϊόντα-πλατφόρμες που διατίθενται στην αγορά για την ανάπτυξη portal διαχωρίζονται σε δυο μεγάλες κατηγορίες:

· Μεγάλα εμπορικά προϊόντα 

· Open source προϊόντα 

Τα μεγάλα εμπορικά προϊόντα αποτελούν ολοκληρωμένες λύσεις, υποστηρίζουν πολλές βασικές λειτουργίες και είναι παραμετροποιήσιμα στις ανάγκες του εκάστοτε portal. Οι πλατφόρμες αυτές διατίθενται στην αγορά από μεγάλες εταιρίες πληροφορικής.

Τα προϊόντα open source τα διαθέτουν στην αγορά εταιρίες ή η ‘open source’ κοινότητα (GNU/GPL [14]) δωρεάν ή σε αρκετά χαμηλή τιμή. Οι open source πλατφόρμες είναι φτωχότερες σε λειτουργίες και χαρακτηριστικά, αλλά μπορεί κανείς να επέμβει κατευθείαν στο πηγαίο κώδικα και να τον τροποποιήσει όπως ακριβώς τον χρειάζεται για να ικανοποιήσει εξεζητημένες ανάγκες.

Η ανάπτυξη ενός portal μπορεί να γίνει με δυο τρόπους (Σχήμα 2):

· από την αρχή χρησιμοποιώντας τις τρέχουσες τεχνολογίες για την υλοποίησή του

· με τη προμήθεια μιας πλατφόρμας ανάπτυξης και την υλοποίησή του πάνω σε αυτή
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Σχήμα 2 - Τρόποι ανάπτυξης ενός portal
Στην πράξη εκτός από ορισμένες περιπτώσεις, συνηθέστερος είναι ο δεύτερος τρόπος. Έτσι το μεγάλο ζήτημα που τίθεται στην ομάδα ανάπτυξης συνήθως είναι:

· Να επιλέξουμε εμπορικό προϊόν ή open source πλατφόρμα;

Τα μεγάλα εμπορικά προϊόντα έχουν τα εξής πλεονεκτήματα/μειονεκτήματα:

Πλεονεκτήματα:

a) Παρέχουν πάρα πολλές λειτουργίες, που θα μπορούσε κανείς να απαιτήσει από ένα portal
b) Με την εγκατάσταση και παραμετροποίησή τους μπορεί κανείς να έχει στην διάθεσή του γρήγορα ένα ολοκληρωμένο και λειτουργικό portal, χωρίς να χρειαστεί να γράψει ούτε μια γραμμή κώδικα

c) Έχουν χαρακτηριστικά ενός ‘ιδανικού portal’. Είναι αξιόπιστα, προσαρμόσιμα, επεκτάσιμα και παρέχουν ασφάλεια, απόδοση, εξατομίκευση και  σύνθετες δυνατότητες αναζήτησης.

d) Τεχνική υποστήριξη από τις εταιρίες που τα προμηθεύουν

Μειονεκτήματα:

a) Μεγάλο κόστος απόκτησης

b) Για να μπορέσει κανείς να τα παραμετροποιήσει σύμφωνα με τις ανάγκες του, χρειάζεται πολλές φορές μεγάλος κόπος και πολύς χρόνος σε μελέτη εγχειριδίων χρήσης

c) Η ανάπτυξη νέων λειτουργιών αποτελεί συχνά δύσκολο έργο. Ο μηχανικός ανάπτυξης δεσμεύεται στη χρήση συγκεκριμένων γλωσσών προγραμματισμού που πολλές φορές είναι ‘ειδικές γλώσσες προγραμματισμού’ και υποστηρίζονται μόνο από τη συγκεκριμένη πλατφόρμα.

d) Δεν μπορεί να επέμβει κανείς στον πηγαίο κώδικα με αποτέλεσμα να υπάρχουν εξεζητημένες απαιτήσεις που δεν μπορούν να ικανοποιηθούν.

Αντίστοιχα τα open source προϊόντα έχουν τα εξής πλεονεκτήματα/ μειονεκτήματα:

Πλεονεκτήματα:
a) Διατίθενται δωρεάν ή με μικρό κόστος απόκτησης

b) Είναι ευέλικτα. Έχουν ανοιχτή αρχιτεκτονική, μπορεί κανείς να επέμβει στον πηγαίο κώδικα και να τον αλλάξει σύμφωνα και με τις πιο εξειδικευμένες ανάγκες του

c) Παρέχουν ικανοποιητικά βασικές λειτουργίες ενός portal
d) Είναι υλοποιημένα με ευρέως διαδεδομένες τεχνολογίες ανάπτυξης portal. Έτσι ο μηχανικός ανάπτυξης μπορεί σχετικά εύκολα να αναπτύξει μια νέα λειτουργία ή ακόμη μπορεί να βρει έτοιμες λύσεις στο διαδίκτυο και να τις ενσωματώσει στο κώδικα του portal.

Μειονεκτήματα:

a) Δεν υπάρχουν επαρκείς οδηγίες και εγχειρίδια για τη χρήση τη δομή και την λειτουργία ενός portal, με αποτέλεσμα ο μηχανικός ανάπτυξης να πρέπει να καταλάβει μόνος του τον κώδικα του portal.

b) Δεν υπάρχει συνήθως τεχνική υποστήριξη

c) Ο κώδικας πολλές φορές δεν είναι ποιοτικός. Έτσι αναγκάζεται ο μηχανικός ανάπτυξης να διορθώσει ακόμη και λάθη που προϋπήρχαν στον κώδικα

d) Δεν παρέχουν πάντοτε την απαραίτητη ασφάλεια, οπότε χρειάζεται εξέταση όλου του κώδικα για τυχόν κενά στην ασφάλεια

Η επιλογή είναι πολλές φορές δύσκολη καθώς πρέπει να ληφθούν υπόψη πολλοί και αλληλοσυγκρουόμενοι παράγοντες
· ο προϋπολογισμός για την απόκτηση του τελικού portal
· ο χρόνος που είναι διαθέσιμος για την ανάπτυξη

· το ‘μέγεθος’ του portal που θέλουμε να αναπτύξουμε

· Κατά πόσο καλύπτουν ήδη υπάρχοντα προϊόντα τις ανάγκες του portal
· το μέγεθος, οι τεχνικές γνώσεις και η εμπειρία της ομάδας ανάπτυξης
· η υποδομή που υπάρχει σε λογισμικό

· Η ευελιξία που απαιτείται να έχει το portal
Στο κεφάλαιο 6.2 γίνεται αναλυτική περιγραφή αυτών των παραγόντων.
4.3 Σχεδιασμός portal
Ο σχεδιασμός αποτελεί το σημαντικότερο στάδιο της διαδικασίας ανάπτυξης ενός portal. Εδώ αποφασίζονται η δομή, οι υπηρεσίες, το user interface, δυνατότητες διαχείρισης, η ασφάλεια, το περιεχόμενο, οι χρήστες και άλλα ακόμη χαρακτηριστικά του που περιγράφονται παρακάτω. Ο σχεδιασμός τους είναι καθοριστικός για την ευχρηστία (usability) του portal και κατά πόσο θα ανταποκρίνονται στις απαιτήσεις και τις ανάγκες των χρηστών. 

Ένας καλός σχεδιασμός δεν εγγυάται ένα επιτυχημένο portal, καθώς η επιτυχία εξαρτάται από πολλούς παράγοντες. Είναι όμως βέβαιο ότι ένας μη καλός σχεδιασμός θα δημιουργήσει προβλήματα στην υλοποίηση, την λειτουργία και κατ’ επέκταση στην επιτυχία του portal.

Αν επιλέχτηκε έτοιμη πλατφόρμα (open source ή εμπορικό προϊόν), τότε είναι σημαντικό να γνωρίζουμε σε βάθος τη δομή και τη λειτουργία της. Έτσι μπορούμε να εκμεταλλευτούμε στο έπακρο τις δυνατότητες που παρέχει και με όσο το δυνατόν λιγότερες αλλαγές και προσθήκες σε κώδικα και βάση δεδομένων να ικανοποιήσουμε τις απαιτήσεις του portal. 

4.3.1 Δομή του portal
Η δομή του portal πρέπει να καθοριστεί τόσο από την πλευρά του χρήστη όσο και από την πλευρά του συστήματος.

Δομή του portal από πλευράς Χρήστη
Κατά το σχεδιασμό της δομής από πλευράς χρήστη, σκεφτόμαστε πως θα οργανώσουμε τα περιεχόμενα και τις υπηρεσίες, με τρόπο που να έχει νόημα στους τελικούς χρήστες. Αυτό δεν είναι πάντα εύκολο για διάφορους λόγους. Πρώτον, υπάρχουν πολλοί χρήστες με διαφορετικές ανάγκες. Για παράδειγμα οι ανάγκες των καθηγητών σε ένα εκπαιδευτικό portal διαφέρουν από αυτές των μαθητών. Δεύτερον, ακόμη και ο τρόπος που χρησιμοποιεί ένας χρήστης το portal εξαρτάται από την επιμέρους δουλειά που θέλει να εκτελέσει. Αν για παράδειγμα θέλει να ενημερωθεί για το αν έχει νέα email, τότε αυτό θα πρέπει να γίνεται γρήγορα, χωρίς πολλά και περιττά κλικ. Αν πάλι θέλει να βρει εκπαιδευτικό υλικό για κάποιο θέμα, τότε είναι θεμιτό με κάποιο περιεχόμενο να του παρέχονται πολλές εναλλακτικές ιστοσελίδες και σύνδεσμοι σε σχετιζόμενο υλικό στο portal.

O μόνος τρόπος να ικανοποιηθούν οι παραπάνω ανάγκες είναι να παρέχονται πολλαπλοί τρόποι πλοήγησης στον κόμβο διατηρώντας όμως μια ξεκάθαρη δομή στο χρήστη. Ο χρήστης δηλαδή θα πρέπει να καταλαβαίνει εύκολα που βρίσκεται τι, και ταυτόχρονα με λίγες ενέργειες να μεταβαίνει στο επιθυμητό σημείο.
Επίσης όσο αυξάνεται ο όγκος των πληροφοριών και υπηρεσιών που διατίθενται μέσα από το portal, τόσο μεγαλώνει η ανάγκη για πρόσθετους τρόπους απεικόνισης της δομής στο χρήστη. 
Δομή του portal από πλευράς Συστήματος
Στο σχεδιασμό της δομής από πλευράς συστήματος, μελετάμε την χρήση και κατανομή των επιμέρους λειτουργικών στοιχείων του portal, καθώς και το βασικό τρόπο λειτουργίας του. 

Ένα portal μπορεί να λειτουργεί σε ένα εξυπηρετητή (server), μπορεί όμως να είναι και κατανεμημένο σε περισσότερους ακόμη και γεωγραφικά απομακρυσμένους εξυπηρετητές.

Επίσης μπορεί σε έναν εξυπηρετητή να χρησιμοποιεί μια η περισσότερες βάσεις δεδομένων για τη λειτουργία του. 

Οι υπηρεσίες που παρέχει μπορεί να είναι υλοποιημένες πλήρως στον λειτουργικό του κώδικα. Υπάρχει όμως και η δυνατότητα με την χρήση XML και απαραίτητων πρωτοκόλλων επικοινωνίας(SOAP, WSDL κτλ.), να συνδέεται με ‘εξωτερικά’ web-services που προσφέρονται στο διαδίκτυο.

O τρόπος επικοινωνίας με το χρήστη (μέσω PC, Palmtop, κινητό τηλέφωνο κτλ.)  είναι επίσης ένα στοιχείο που πρέπει να προσδιοριστεί στον σχεδιασμό.

Όλα τα παραπάνω είναι σημαντικά και πρέπει να ληφθούν υπόψη στη δομή του συστήματος που θα υλοποιεί το portal.
4.3.2 User Interface
Το user interface είναι η βιτρίνα και ταυτόχρονα η επιφάνεια εργασίας του portal. Πρέπει λοιπόν να συνδυάζει ένα όμορφο με ένα εύχρηστο περιβάλλον. To user interface οφείλει να είναι:

1. Εύχρηστο

2. Καλαίσθητο

3. Ανεξάρτητο από τον λειτουργικό κώδικα
Εύχρηστο

Ένα εύχρηστο περιβάλλον είναι αυτό που έχει προσαρμοστεί στις ανάγκες του χρήστη. 

· Επιτρέπει εύκολη και γρήγορη πλοήγηση μέσα στο portal
· Οδηγεί το χρήστη με το να είναι αυτο-επεξηγηματικό και δίνει επιπλέον βοήθεια όταν είναι απαραίτητη ή ζητείται. 

· Απλοποιεί και επιτρέπει γρήγορη εκτέλεση σημαντικών και συχνών ενεργειών

· Ενημερώνει τον χρήστη για ενέργειες που εκτελούνται

· Προσφέρει την δυνατότητα ακύρωσης μιας ενέργειας και επαναφοράς 

· Εμφανίζει και εξηγεί τα λάθη των χρηστών και επιτρέπει την εύκολη διόρθωσή τους. 

Η δομή ιστοσελίδας που χρησιμοποιείται συχνά σε portal είναι η διάταξη τριών μερών [37] (three-part-layout) όπως φαίνεται στο παρακάτω σχήμα:
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Σχήμα 3 - Three part layout
Το επάνω μέρος εμφανίζεται σε κάθε σελίδα και περιλαμβάνει συνδέσμους στην κεντρική σελίδα και σε συχνά χρησιμοποιούμενες υπηρεσίες. Η αριστερή περιοχή χρησιμοποιείται για πλοήγηση στο περιεχόμενο, ενώ στο κεντρικό μέρος εμφανίζονται υπηρεσίες και περιεχόμενα.
Καλαίσθητο

Ένα καλαίσθητο περιβάλλον προσελκύει τους χρήστες στην χρήση του. Ο σχεδιασμός ενός ελκυστικού περιβάλλοντος δεν είναι πάντοτε εύκολος,  καθώς υπάρχουν σημαντικά θέματα που πρέπει να ληφθούν υπόψη:

· Η όλη εικόνα του περιβάλλοντος θα πρέπει να αντικατοπτρίζει το ύφος του περιεχομένου και της κοινότητας χρηστών του portal
· Τα γραφικά θα πρέπει να είναι μικρά σε μέγεθος Kbytes ώστε να κατεβαίνει γρήγορα η σελίδα στο χρήστη

· Η ανάλυση οθόνης για την οποία σχεδιάζουμε το περιβάλλον πρέπει να είναι 800x600 - να εμφανίζεται όμως σωστά και σε μεγαλύτερη ανάλυση από αυτή 

· Να εμφανίζεται σωστά σε κάθε browser, πράγμα που είναι πολλές φορές αρκετά δύσκολο, καθότι υπάρχουν διαφορές εμφάνισης ακόμη και μεταξύ εκδόσεων του ίδιου browser. 
· Ορισμένα portal επιτρέπουν εκτός από την  πρόσβαση μέσω παγκόσμιου ιστού (www) και την πρόσβαση μέσω wap, i-mode που απαιτούν ειδικό σχεδιασμό του περιβάλλοντος. 
Ανεξάρτητο από τον λειτουργικό κώδικα

To user interface ενδείκνυται να είναι όσο γίνεται ανεξάρτητο από τον λειτουργικό κώδικα του portal για δυο κυρίως λόγους:

1. Ο τελικός κώδικας του portal γίνεται πιο εύκολα επαναχρησιμοποιήσιμος. Για την χρήση του σε κάποιο νέο portal, η αλλαγή του γραφικού περιβάλλοντος επιτυγχάνεται εύκολα με την αντικατάσταση ή προσαρμογή των αρχείων του user interface.

2. To portal γίνεται πιο συντηρήσιμο. Ένας συνηθισμένος τρόπος ‘ανακαίνισης’ ενός portal γίνεται με την αλλαγή των γραφικών. Όσο πιο ανεξάρτητα είναι αυτά από τον κύριο κώδικα τόσο πιο εύκολα μπορεί να γίνει η τροποποίησή τους. 
4.3.3 Χρήστες και Δικαιώματα
Κατά το σχεδιασμό είναι απαραίτητο να προσδιοριστούν οι χρήστες του portal. Συγκεκριμένα θα πρέπει να καθορίσουμε:

· τους χρήστες που θα μπορούν να εγγραφούν στον κόμβο και με ποια διαδικασία. Π.χ. μπορούμε να επιτρέπουμε ελεύθερη εγγραφή, εγγραφή μόνο με έγκυρη email διεύθυνση στην οποία αποστέλλεται κωδικός εγγραφής, ή ακόμη εγγραφή μετά από έγκριση από κάποιο φορέα.
· τι είδους χρήστες θα έχουμε. Π.χ. εκπαιδευτικούς, μαθητές, χρηματιστές, πελάτες κτλ.

· αν θα χρειαστούμε ομάδες χρηστών. Ποιες ομάδες; Ποιοι χρήστες σε ποιες ομάδες και ποιος οργανώνει τις ομάδες; Που θα χρησιμοποιηθούν οι ομάδες;
· αν θα υπάρχουν ρόλοι στον κόμβο. Ποιοι θα είναι αυτοί; Τι θα επιτρέπεται σε κάθε ρόλο;
· τι είδους δικαιώματα μπορεί να έχει κανείς στο portal.

· τι δικαιώματα είναι απαραίτητα σε ποιους χρήστες.

4.3.4 Περιεχόμενο και Κατηγοριοποίηση
Ως προς το περιεχόμενο είναι αναγκαίο να καθοριστούν οι τύποι που χρησιμοποιούνται και θα είναι διαθέσιμοι (π.χ. σύνδεσμοι, κείμενα, εικόνες, videο κτλ.). Επίσης πρέπει να γνωρίζουμε το είδος του περιεχομένου που θα διατίθεται και τον όγκο των δεδομένων. 
Η κατηγοριοποίηση ενδείκνυται να γίνει με τρόπο ώστε το περιεχόμενο να είναι ομοιόμορφα κατανεμημένο στο δέντρο των κατηγοριών. Από τα ονόματα των κατηγοριών θα πρέπει να είναι ξεκάθαρο το είδος περιεχομένου που θα περιέχει.

Στο σχεδιασμό απαιτείται να αποφασιστεί αν θα επιτρέπεται δυναμικά η προσθήκη, αφαίρεση και τροποποίηση τύπων περιεχομένου και κατηγοριών.

4.3.5 Υπηρεσίες

Στο σχεδιασμό αποφασίζουμε τις υπηρεσίες που θα παρέχει το portal. Κάθε υπηρεσία συνήθως απαιτεί ειδική μελέτη και ξεχωριστό σχεδιασμό ως προς τον τρόπο λειτουργίας της. Οι υπηρεσίες θα πρέπει να επικοινωνούν με την υπόλοιπη πλατφόρμα, όμως είναι καλό να λειτουργούν κατά κάποιο τρόπο αυτόνομα. Βοηθάει στην επαναχρησιμοποιησιμότητα καθώς και στη συντηρισιμότητα να μπορούμε να τις ξεχωρίσουμε από τον υπόλοιπο κώδικα. Με αυτό τον τρόπο μπορούμε εύκολα να προσθέσουμε και να αφαιρέσουμε υπηρεσίες στο portal. Ενδεικτικά, υπηρεσίες που διατίθενται σήμερα σε ένα portal μπορεί να είναι:

· ηλεκτρονικό ταχυδρομείο (email)
· e-commerce
· κοινοί χώροι εργασίας (workspaces, διαμοιρασμός αρχείων κτλ.)

· εκπαιδευτικά περιβάλλοντα

· ειδήσεις, καιρός

· fora συζητήσεων

· προσωπικοί χώροι

· αναζήτηση (εντός ή και εκτός του portal)

4.3.6 Διαχείριση

H διαχείριση αποτελεί ένα σημαντικό μέρος του portal. Μέσα από αυτή θα γίνεται καθημερινά η ανανέωση, τροποποίηση του περιεχομένου του κόμβου. Επίσης η διαχείριση των χρηστών και επιμέρους υπηρεσιών θα γίνεται δυναμικά μέσα από το  περιβάλλον του portal. O σχεδιασμός της διαχείρισης κάθε επιμέρους συστατικού στοιχείου του κόμβου αποτελεί συνήθως αρκετά δύσκολο έργο και απαιτεί καλή μελέτη. Θέλουμε ιδανικά κάθε είδους διαχείριση και ρύθμιση να πραγματοποιείται μέσα από το περιβάλλον διαχείρισης του portal. Η διαχείριση θα πρέπει να επιτρέπεται στους χρήστες-διαχειριστές, χωρίς την απαίτηση εξειδικευμένων γνώσεων.  Ακόμη είναι δυνατόν να υπάρχουν διαφόρων ειδών και επιπέδου ‘διαχειρίσεις’. Μη έμπειροι χρήστες με λιγότερα δικαιώματα θα χρησιμοποιούν πιο ‘απλή’ διαχείριση από ότι οι administrator του συστήματος.
4.3.7 Ασφάλεια
Είναι σημαντικό κατά το σχεδιασμό να μελετηθεί και να καθοριστεί η απαραίτητη ασφάλεια στο portal. Όπως αναφέρουμε και στο κεφάλαιο 3.1 η ασφάλεια δεν μπορεί να προστεθεί εκ των υστέρων σε ένα σύστημα αλλά απαιτεί να είναι μέρος του σχεδιασμού. Η ασφάλεια ενός portal αφορά σε πολλά συστατικά μέρη του portal. Στο κεφάλαιο 3.1 περιγράφουμε συνηθισμένα θέματα ασφάλειας. Όμως μπορεί να υπάρχου και ειδικά θέματα. Για παράδειγμα ένα ηλεκτρονικό κατάστημα μέσα από το οποίο γίνονται συναλλαγές μέσω πιστωτικής κάρτας θα πρέπει να χειρίζεται αυτά τα ευαίσθητα δεδομένα με εξαιρετική ασφάλεια. Θα είναι απαραίτητη η χρήση ενός ασφαλούς καναλιού για τη μεταφορά δεδομένων. Τα δεδομένα θα πρέπει να κρυπτογραφούνται για τη μεταφορά και την αποθήκευση. Τέτοια ειδικά θέματα είναι αναγκαίο να μελετηθούν και να ληφθούν υπόψη στο σχεδιασμό.

4.3.8 Κεντρική Σελίδα

Η Κεντρική Σελίδα ενός portal είναι σίγουρα μια από τις σημαντικότερες σελίδες του και πρέπει να δοθεί ιδιαίτερη έμφαση στο σωστό σχεδιασμό της για τους εξής λόγους:

· Είναι συνήθως η πρώτη σελίδα που συναντά κανείς στο portal και είναι έτσι υπεύθυνη για την σημαντική ‘πρώτη εντύπωση’ του χρήστη. Αν η πρώτη εντύπωση που δίνεται δεν είναι καλή, τότε ακόμη και ένα portal, που έχει κατά τα άλλα εξαιρετικές δυνατότητες και λειτουργίες, θα χάσει σίγουρα πολλούς χρήστες (δεν θα εγγραφούν ποτέ).  

· Ο χρήστης περιμένει να καταλάβει από αυτή το ύφος, το περιεχόμενο και τις δράσεις τις οποίες εμπεριέχει το portal. Είναι δηλαδή με κάποιο τρόπο το ‘εξώφυλλο’ του portal.
· Είναι η σελίδα με τα περισσότερα hits (επισκέψεις χρηστών).

· Από εκεί ξεκινάει ο χρήστης την διερεύνηση του portal.

Έτσι η κεντρική σελίδα πρέπει να ικανοποιεί τα παρακάτω χαρακτηριστικά:

· Να είναι καλαίσθητη ώστε να προσελκύει το χρήστη

· Να αντικατοπτρίζει το ύφος του portal και της κοινότητας χρηστών που εμπεριέχει

· Να δίνει μια συνοπτική εικόνα για τα περιεχόμενα, τις λειτουργίες, τις υπηρεσίες και τις δράσεις που περιέχει και υποστηρίζει το portal. Ένα συχνό λάθος είναι η απόκρυψη (μη θελημένα) δυνατοτήτων και λειτουργιών [20] του portal.
· Να παρέχει συντομεύσεις σε όλα τα κύρια συστατικά στοιχεία του portal
· Να είναι ‘γρήγορη’. Να μπορεί να προσπελαθεί σε μικρό χρονικό διάστημα ακόμη και από χρήστες που διαθέτουν dial-up σύνδεση με χαμηλή ταχύτητα.
· Να παραμένει ευανάγνωστη. Να μην χάνεται κανείς δηλαδή σε πολλή πληροφορία.

4.4 Ανάπτυξη Πρωτοτύπου
Η γρήγορη ανάπτυξη ενός πρωτοτύπου παίζει καθοριστικό ρόλο για τον επιτυχή σχεδιασμό και την υλοποίηση του portal. Επιτρέπει την γρήγορη ανάδραση (feedback) πληροφορίας,  προτάσεων και παρατηρήσεων από τους χρήστες. Με αυτόν τον τρόπο διορθώνονται εύκολα λάθη στον αρχικό σχεδιασμό, ενώ ταυτόχρονα αποφεύγονται λάθη στην υλοποίηση του τελικού portal. Όσο πιο νωρίς έχουμε ανάδραση, τόσο καλύτερα μπορούμε να την εκμεταλλευτούμε για τον επανασχεδιασμό και τόσο περισσότερο χρόνο έχουμε για μια ολοκληρωμένη και ποιοτική ανάπτυξη-υλοποίηση του portal.
Καλό είναι να τίθεται σε λειτουργία και να χρησιμοποιείται από τους πραγματικούς τελικούς χρήστες. Πολλοί χρήστες δεν έχουν εμπειρία από web-portal και καταλαβαίνουν με την χρήση του πρωτότυπου, τι προσπαθούμε να αναπτύξουμε. Με το πρωτότυπο οι τελικοί χρήστες έχουν κάτι χειροπιαστό, το οποίο χρησιμοποιούν στην πράξη και προσπαθούν να ικανοποιήσουν σημαντικές ανάγκες τους.  Έτσι διευκολύνονται κατά πολύ στο να σχολιάσουν το portal . Οι ιδέες και οι προτάσεις τους γίνονται πιο συγκεκριμένες για αυτά που επιθυμούν να κάνει το σύστημα.
Το πρωτότυπο portal θα πρέπει να διαθέτει τα βασικά και σημαντικά χαρακτηριστικά που τέθηκαν στον αρχικό σχεδιασμό. Οι κρίσιμες ενέργειες που προβλέπονται να πραγματοποιούνται στο portal είναι απαραίτητο να έχουν υλοποιηθεί στο πρωτότυπο. Οι σημαντικότερες απαιτήσεις θα πρέπει να ικανοποιούνται έστω και στοιχειωδώς από το πρωτότυπο.

Η ομάδα ανάπτυξης μπορεί μέσα από την υλοποίηση και την λειτουργία του πρωτοτύπου να εντοπίσει άμεσα προβλήματα στον βασικό σχεδιασμό. Επίσης βλέπει στην πράξη τις δυνατότητες και τις αδυναμίες της πλατφόρμας ανάπτυξης.
Αρχικά γίνονται αλλαγές κατευθείαν στο πρωτότυπο. Συγκεκριμένα πρέπει να διορθώνονται άμεσα λάθη που θα εμφανιστούν στον κώδικα, τη βάση δεδομένων ή και την λειτουργία υπηρεσιών. Ακόμη επαυξάνονται οι δυνατότητές του, όταν αυτό είναι εφικτό με σχετικά μικρό κόπο. Οι μεγάλες αλλαγές που απαιτούνται, καταγράφονται και υλοποιούνται μετά τον επανασχεδιασμό στο τελικό portal.

Με την υλοποίηση και τη λειτουργία του πρωτοτύπου, η ομάδα ανάπτυξης εμπεδώνει σε βάθος τόσο τις τεχνολογίες ανάπτυξης και τους περιορισμούς τους, όσο και τη δομή, τη λειτουργία και τη λογική του κώδικα και της βάσης δεδομένων της υπάρχουσας πλατφόρμας.
4.5 Επανασχεδιασμός και Ανάπτυξη Τελικού portal
Ο επανασχεδιασμός του portal ξεκινάει όταν θεωρήσουμε ότι έχουμε συγκεντρώσει τα περισσότερα σημαντικά συμπεράσματα από την λειτουργία του πρωτοτύπου.
Με  τα σχόλια, τις παρατηρήσεις και τα προβλήματα που λάβαμε από τους χρήστες και μέσα από τη δοκιμαστική λειτουργία του πρωτοτύπου, μπορούμε πλέον να διορθώσουμε, να επανασχεδιάσουμε και τέλος να αναπτύξουμε το ‘τελικό’ portal.

Ο επανασχεδιασμός και η ανάπτυξη του τελικού portal γίνεται παράλληλα με την λειτουργία του πρωτοτύπου. Έτσι έχουμε συνεχής ανάδραση από τους χρήστες η οποία μελετάται και λαμβάνεται υπόψη, στο σχεδιασμό και την υλοποίηση. 

[image: image7]
Σχήμα 4 - Κατανομή σταδίων ανάπτυξης στο χρόνο
Η ανάπτυξη του τελικού portal γίνεται σταδιακά, ενώ ενδείκνυται η χρήση γνωστών μεθόδων για την εξασφάλιση ποιότητας λογισμικού.

Ιδιαίτερη έμφαση είναι καλό να δοθεί στην επαναχρησιμοποιησιμότητα (reusability) όχι μόνο σε επίπεδο κώδικα, αλλά για ολόκληρη την παραγόμενη πλατφόρμα. Καθώς κάθε portal απαιτεί την ύπαρξη μιας πλατφόρμας πάνω στην οποία αναπτύσσεται, είναι πολύ χρήσιμο η προσπάθεια ανάπτυξης, βελτίωσης και επέκτασης να οδηγήσει σε μια νέα επαναχρησιμοποιήσιμη πλατφόρμα. Αυτό βέβαια προϋποθέτει καλή μελέτη και σχεδιασμό για κάθε λειτουργία του portal ώστε αυτή να μπορεί να ενσωματωθεί σε μια γενικότερη πλατφόρμα. Σε περίπτωση που υπάρχουν λειτουργίες οι οποίες είναι πολύ ειδικές και δεν μπορούν να ενσωματωθούν, τότε αυτές θα πρέπει μεν να επικοινωνούν με τη πλατφόρμα, αλλά να διαχωριστούν –σε επίπεδο κώδικα και βάσης δεδομένων - ξεκάθαρα από αυτή.

Πρέπει να σημειώσουμε ότι η επαναχρησιμοποιησιμότητα δεν επιτυγχάνεται πάντοτε εύκολα. Απαιτεί επιπλέον προσπάθεια(effort) στο σχεδιασμό και την υλοποίηση.

Πριν τεθεί σε λειτουργία το τελικό portal, μέλη της ομάδα ανάπτυξης (λεγόμενοι testers) πραγματοποιούν εκτενείς ελέγχους σε αυτό. Οι έλεγχοι αυτοί περιλαμβάνουν:

· Λάθη στον κώδικα και τη βάση δεδομένων (bugs)

· Την ασφάλεια του portal (code review, επιθέσεις κτλ.)
· Πιθανές δυσλειτουργίες και παραλείψεις

· Την ταχύτητα απόκρισης του συστήματος και την ταχύτητα λειτουργίας μέσω τηλεφωνικής σύνδεσης (π.χ. 33 ΚByte/sec)
· Την εμφάνιση σε διαφορετικούς browser
· Την συμπεριφορά του συστήματος σε μεγάλο φόρτο εργασίας (stress-testing)
Τέλος είναι απαραίτητο να μεταφερθούν τα δεδομένα από το πρωτότυπο portal στο τελικό (π.χ. χρήστες, fora συζητήσεων, email κτλ.). 
4.6 Λειτουργία, Συντήρηση και Επέκταση
Η επιτυχημένη λειτουργία ενός portal αποτελεί δύσκολο και συνεχές έργο. Η βιωσιμότητα ενός portal εξαρτάται κατά πολύ από:

· Την συχνή και ποιοτική ανανέωση του υλικού – περιεχομένου του κόμβου. Αναζήτηση νέου υλικού, επικαιροποίηση υπάρχοντος κτλ.

· Την καθημερινή υποστήριξη χρηστών – Απαντήσεις σε ερωτήσεις, προβλήματα που έχουν, υλικό που χρειάζονται κτλ.. Αυτό δεν είναι πάντοτε εύκολο καθώς ακόμη και η καθημερινή απάντηση σε εισερχόμενα μηνύματα-email, μπορεί να αποτελέσει χρονοβόρο και δύσκολο έργο.

· Την δημιουργία και υποστήριξη δράσεων μέσα από το portal.

· Την συνεχής βελτίωση και επέκταση υπηρεσιών και δυνατοτήτων του.

Για να εξασφαλιστεί η άρτιa λειτουργία του portal είναι απαραίτητο να υπάρξει διαρκής και επαρκής τεχνική υποστήριξη τόσο της πλατφόρμας όσο και του υποσυστήματος.
H τεχνική υποστήριξη της πλατφόρμας γίνεται από μηχανικούς ανάπτυξης και περιλαμβάνει:
· Διορθώσεις λαθών(bugs): Τέτοια λάθη εμφανίζονται συχνά, ακόμη και αν έχει προηγηθεί εκτενής έλεγχος. Είναι πολύ σημαντικό αυτά να καταγράφονται και να διορθώνονται άμεσα.

· Μικρο-βελτιώσεις: Τέτοιες βελτιώσεις μπορεί να είναι διορθώσεις στην εμφάνιση, βελτιώσεις χρηστικότητας κάποιων λειτουργιών, βελτιώσεις στον κώδικα ώστε να μειωθεί ο χρόνος απόκρισης του συστήματος κ.α. 

· Έλεγχο για την ασφάλεια: Η ασφάλεια ως προς τον λειτουργικό κώδικα του portal πρέπει να εξετάζεται συνεχώς. Είναι σχεδόν δεδομένο ότι θα εμφανιστούν κενά ασφάλειας. Για αυτό θα πρέπει να δοθεί απαραίτητη έμφαση ακόμη και μετά την τελική υλοποίηση του portal, ώστε αυτά να εντοπιστούν γρήγορα και να διορθωθούν. 

Η τεχνική υποστήριξη του υποσυστήματος μπορεί να γίνει από διαχειριστές συστήματος (system-administrator) και περιλαμβάνει:
· Συντήριση/Αναβάθμιση  υλικού του server και του δικτύου
· Διορθώσεις(patches), αναβαθμίσεις λειτουργικού συστήματος, web server, συστήματος διαχείρισης βάσεων δεδομένων 

· Τακτική λήψη αντιγράφων ασφαλείας (backup)
· Συνεχής ενημέρωση και έλεγχος για πιθανά κενά ασφάλειας όσων αφορά το υποσύστημα του portal (Ports, Firewall κτλ.)
Τέλος όσο χρησιμοποιείται το portal, νέες ανάγκες προκύπτουν οι οποίες πρέπει να καλυφθούν. Οι απαιτήσεις για επέκταση και αναβάθμιση της πλατφόρμας έρχονται τόσο από την ανάδραση των χρηστών, όσο και από την τεχνολογική εξέλιξη. Μπορούμε να πούμε ότι 
«η τεχνολογική βιωσιμότητα του portal απαιτεί συνεχείς προσαρμογές κι επεκτάσεις ως προς την τεχνολογική πλατφόρμα που επιλέγεται».
Έτσι ο κύκλος ανάπτυξης δεν σταματά εδώ που συνήθως σταματά ο κύκλος ανάπτυξης του τυπικού λογισμικού προϊόντος. Για να εξασφαλιστεί η βιωσιμότητά του πρέπει να εξελίσσεται συνεχώς και να ακολουθεί τρέχουσες τεχνολογίες. Από την αρχιτεκτονική της πλατφόρμας εξαρτάται πόσο εύκολα και πόσο γρήγορα μπορούν οι επεκτάσεις και αναβαθμίσεις να υλοποιηθούν και να ενσωματωθούν στο portal. 
5. Ανάλυση απαιτήσεων – Isocrates
Η ανάλυση απαιτήσεων αποτελεί το πρώτο στάδιο στην ανάπτυξη ενός portal. Πρέπει να δοθεί ιδιαίτερη έμφαση στην ανάλυση απαιτήσεων καθώς σε αυτό το στάδιο καθορίζονται: 

· οι βραχυπρόθεσμοι και μακροπρόθεσμοι στόχοι του portal,
· οι χρήστες, οι ομάδες χρηστών και οι ανάγκες τους,
· οι απαιτήσεις σε λειτουργίες και χαρακτηριστικά του portal.

Στη συνέχεια, με βάση τα παραπάνω, γίνεται τόσο η επιλογή της πλατφόρμας, όσο και ο σχεδιασμός του portal. Είναι λοιπόν φανερό, ότι η ανάλυση απαιτήσεων παίζει πολύ σημαντικό ρόλο στην επιτυχή ανάπτυξη ενός portal και πρέπει οπωσδήποτε να της δοθεί ανάλογη βαρύτητα. 
Στο κεφάλαιο αυτό περιγράφουμε την ανάλυση απαιτήσεων όπως αυτή έγινε για το portal Isocrates.
5.1 Εξέταση-Έρευνα Οργανισμού
Είναι σημαντικό για την ανάλυση των απαιτήσεων ενός portal, όπως και σε κάθε είδους πληροφοριακού συστήματος, να γνωρίζουμε καλά τον φορέα-χρήστη ή τον οργανισμό που θα χρησιμοποιήσει το τελικό σύστημα.

Στην περίπτωσή μας ο φορέας αυτός είναι μια υπηρεσία του Υπουργείου Παιδείας και Θρησκευμάτων (ΥπΕΠΘ) και συγκεκριμένα η Διεύθυνση Παιδείας Ομογενών και Διαπολιτισμικής Εκπαίδευσης (ΔΙΠΟΔΕ). 

Σε πρώτο στάδιο ήρθαμε σε επαφή με ανώτατα στελέχη της ΔΙΠΟΔΕ  και της Ειδικής Γραμματείας ΠΟΔΕ καθώς και με υπαλλήλους του υπουργείου που γνωρίζουν καλά τις εσωτερικές διαδικασίες και θα μας βοηθούσαν να καταλάβουμε όσο γίνεται καλύτερα τη δομή, τις αρμοδιότητες και τα προβλήματα/δυσκολίες που αντιμετωπίζουν στις υπάρχουσες διαδικασίες. 

Είναι βέβαιο πως οι χρήστες ενός portal το επισκέπτονται για το περιεχόμενο και τις υπηρεσίες που παρέχει. Έτσι, για να μπορέσει να είναι επιτυχημένο θα πρέπει να δοθεί μεγάλη προσοχή και έμφαση στο περιεχόμενο, τη δομή και τον τρόπο ενημέρωσης  και παρακολούθησής του. Έγιναν μια σειρά από επισκέψεις στο υπουργείο όπου μέλη της ομάδας έργου μίλησαν με υπαλλήλους της ΔΙΠΟΔΕ ατομικά, αλλά και σε ομάδες. Στη συνέχεια από τις πληροφορίες που πήραμε, καταγράψαμε μια σειρά από ερωτήματα που αφορούν το περιεχόμενο και τον τρόπο λειτουργίας του κόμβου παιδείας ομογενών και διαπολιτισμικής εκπαίδευσης (Isocrates.gr). Συγκεκριμένα τα ερωτήματα για το portal ήταν τα εξής:
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1. Σε τι αφορά το portal
a) Είναι το επίσημο portal του ΥπΕΠΘ για θέματα εκπαίδευσης ομογενών και διαπολιτισμικής εκπαίδευσης;

b) Ποιοι άλλοι γνωστοί και σχετικά επίσημοι κόμβοι υπάρχουν σε σχέση με τα θέματα αυτά;

c) Ποιους κόμβους θεωρείτε καλούς και γιατί;

d) Ποιους κόμβους δεν θεωρείτε καλούς και γιατί;

2. Σε ποιους απευθύνεται ο κόμβος

a) Ποιο είναι το σύνολο των εν δυνάμει χρηστών του κόμβου ή σε ποιους απευθύνεται; 

Π.χ.

· Συντονιστές εκπαίδευσης εξωτερικού 

· Εκπαιδευτικοί των σχολείων της ομογένειας και της διαπολιτισμικής εκπαίδευσης ή που σκέφτονται να ενταχθούν σε αυτούς

· Μαθητές των σχολείων αυτών

· Το ΥπΕΠΘ και συγκεκριμένα η ΔΙΠΟΔΕ
 για την διάθεση υλικού και την άμεση επικοινωνία με τους παραπάνω

· Το ΙΠΟΔΕ
 για την διάθεση εκπαιδευτικού κυρίως υλικού και την υποστήριξή του
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Φορείς ή άτομα με ενδιαφέρον για την παιδεία ομογενών και τη διαπολιτισμική εκπαίδευση

3. Πώς θα καθοριστούν τα περιεχόμενα και οι υπηρεσίες του κόμβου

a) Ποιοι είναι οι στόχοι του ΥπΕΠΘ; Τι θέλει το ΥπΕΠΘ να διαθέτει μέσα από το portal; Ποιες ανάγκες επικοινωνίας του ΥπΕΠΘ με την ομογενειακή κοινότητα έρχεται να καλύψει ο κόμβος; 

Π.χ. 

· Να βελτιώσει την επικοινωνία του με τα στελέχη της κοινότητας διαπολιτισμικής εκπαίδευσης και ομογένειας (αμεσότερη, ταχύτερη, πιο αξιόπιστη)

· Να διαθέσει υλικό χρήσιμο για τους εκπαιδευτικούς και τα σχολεία (εκπαιδευτικό υλικό, εγκυκλίους, κλπ.)

· Να δημιουργήσει ένα κεντρικό σημείο αναφοράς για τα θέματα που αφορούν τη διαπολιτισμική εκπαίδευση και την ομογένεια, π.χ. δίνοντας σχετικά links σε όλους τους σχετικούς φορείς, ειδήσεις και εξελίξεις για το χώρο, 

· Να ενημερώνει για διαδικασίες (π.χ. επιλογή εκπαιδευτικών), αρμοδιότητες, κλπ.  και γενικά να δίνει πληροφόρηση για θέματα για τα οποία δέχεται συχνές ερωτήσεις

· Να προβάλει τη δραστηριότητα των σχολείων 

· Να προβάλει το έργο του

b) Τι περιμένουν να βρουν οι διάφορες κατηγορίες χρηστών μέσα στο site; Τι είναι χρήσιμο δηλ. για αυτούς. Τι μπορούν να κάνουν μέσω του site οι διάφορες κατηγορίες χρηστών.

c) Ποιες είναι οι ανάγκες των χρηστών; Υπάρχουν εξεζητημένες;

d) Τι είδους περιεχόμενο θα θέλαμε να βάλουμε  στον κόμβο; Ποιο από αυτό είναι διαθέσιμο τώρα και τι προβλέπεται να έχουμε στο τέλος του έργου;

Ενδεικτική απάντηση:

· Εκπαιδευτικό υλικό (για μαθητές)

· Επιμορφωτικό υλικό (για καθηγητές)

· Υλικό γενικότερου ενδιαφέροντος (για την ομογένεια, τους γονείς κλπ)

· Κατάλογοι υλικού (βιβλιογραφία)

· Διευθύνσεις και ονόματα (σχολεία, καθηγητές, ιδρύματα, web sites κλπ)

· Γεγονότα και Ανακοινώσεις

e) Για κάθε είδος αυτού του υλικού θα θέλαμε:

· Μορφή (κείμενο, βίντεο, κλπ)

· Μέγεθος (χιλιάδες λέξεις, διάρκεια, αριθμός εικόνων κλπ)

· Τύπος (σε χαρτί, ηλεκτρονικά *.pdf, *.dvi κλπ)

· Ποσότητα (πόσα τέτοιου είδους)

f) [image: image54.wmf]Τι είδους επικοινωνία/συνεργασία θέλουμε να γίνεται/διευκολύνεται από τον κόμβο.
· Ασύγχρονες συζητήσεις (π.χ. forum)
· Σύγχρονες  συζητήσεις (π.χ. chat)

· Διαμοιρασμός υλικού/αρχείων

· Ανακοινώσεις - Προκηρύξεις

· Αποστολές υλικού κλπ

g) Τι προβλήματα/δυσκολίες υπάρχουν τώρα; Ποια πιστεύεται ότι θα αντιμετωπιστούν με τη χρήση ενός portal;

4. Συντονισμός / παρακολούθηση /Συνεργασία φορέων

a) Ποιος συντονίζει τις συζητήσεις (animator/facilitator/moderator) στον κόμβο;

b) Ορισμός ομάδας ανθρώπων  (από ΔΙΠΟΔΕ και ΙΠΟΔΕ και ομάδα έργου) οι οποίοι θα είναι υπεύθυνοι για την συγκέντρωση και ανανέωση του περιεχομένου του κόμβου (όχι τεχνικό προσωπικό). Μέσα στην ομάδα χρειάζεται να οριστούν επιμέρους αρμοδιότητες π.χ. ποιος λαμβάνει τα e-mails των χρηστών, ποιος κοιτάζει τα αιτήματα των χρηστών για ένταξη νέου περιεχομένου, ποιος επικαιροποιεί την πληροφορία του κόμβου; Χρειάζεται να έχουν τακτική σύνδεση με το Internet. 

c) Ορισμός διαδικασιών για συνεργασία των αρμόδιων φορέων εφόσον μιλάμε για ομάδες που αποτελούνται από μέλη τριών φορέων
5. Υπάρχουν εξεζητημένα/ασυνήθιστα θέματα ασφάλειας;
Στη συνέχεια καλέσαμε σε συνάντηση όλους τους εμπλεκόμενους συνεργάτες στο έργο, από την ΔΙΠΟΔΕ και το ΙΠΟΔΕ, όπου διεξήχθη μια ανοιχτή συζήτηση πάνω στα ερωτήματα αυτά με σκοπό να βρεθούν απαντήσεις, θέσεις, λάθη και ελλείψεις που θα μας βοηθήσουν στον καλύτερο σχεδιασμό του portal σύμφωνα με τις τωρινές αλλά και πιθανές μελλοντικές ανάγκες.
5.2 Καθορισμός Στόχων
Ο σωστός ορισμός των στόχων ενός νέου portal αποτελεί βασική προϋπόθεση επιτυχίας. Ενδεχόμενα λάθη στον ορισμό αυτών οδηγούν σε επαναλήψεις ενεργειών, προβλήματα στην οργάνωση των ομάδων εργασίας, υπερβολική αύξηση του κόστους και κλονισμό της εμπιστοσύνης των στελεχών πρώτης γραμμής προς τον υπεύθυνο φορέα ανάπτυξης του portal.

Σύμφωνα λοιπόν με τις πληροφορίες και τις προτάσεις που συγκεντρώσαμε από τις συναντήσεις και μετά από μελέτη των απαιτήσεων που μας τέθηκαν από τα στελέχη προσπαθήσαμε να συμπτύξουμε και να καταγράψουμε τους στόχους που θέλουμε να ικανοποιεί το portal. Κατά τη διαδικασία αυτή προσπαθούσαμε πάντοτε να σκεφτούμε και να προβλέψουμε ανάγκες ή απαιτήσεις για τον τελικό κόμβο που μπορεί να υπάρχουν από τους τελικούς χρήστες, αλλά και από τους συνεργαζόμενους φορείς στο έργο. Αυτές οι ανάγκες και οι απαιτήσεις  μπορεί είτε να μην είχαν τεθεί καθόλου, είτε οι τελικοί χρήστες  να μην ήταν ακόμη σε θέση να τις εκφράσουν με σαφήνεια.

Οι βασικοί στόχοι του κόμβου στους οποίους καταλήξαμε είναι συνοπτικά οι εξής:
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· Να βελτιώσει την επικοινωνία της Ειδικής Γραμματείας ΠΟΔΕ, της ΔΙΠΟΔΕ και του ΙΠΟΔΕ με τα μέλη της κοινότητας διαπολιτισμικής εκπαίδευσης και της εκπαίδευσης ομογενών (αμεσότερη, ταχύτερη, πιο αξιόπιστη, φθηνότερη), αλλά και τη μεταξύ των μελών της επικοινωνία.
· Να διευκολύνει τη διάθεση υλικού χρήσιμου για τους εκπαιδευτικούς, τα σχολεία της ομογένειας και τα διαπολιτισμικά σχολεία.

· H δημιουργία μιας online κοινότητας μεταξύ των στελεχών της ελληνικής παιδείας στο εσωτερικό (αρμόδιοι φορείς της διαπολιτισμικής) και το εξωτερικό (συντονιστές εκπαίδευσης, διευθυντές και προϊστάμενοι εκπαιδευτικών μονάδων, μορφωτικοί εκπαιδευτικοί σύμβουλοι), καθώς και των εκπαιδευτικών και των μαθητών της ευρύτερης ελληνικής κοινότητας.
· Να αποτελέσει ένα κεντρικό σημείο αναφοράς για τα θέματα που αφορούν την εκπαίδευση ομογενών ή τη διαπολιτισμική εκπαίδευση, π.χ. δίνοντας σχετικά links σε όλους τους σχετικούς φορείς, ειδήσεις και εξελίξεις για το χώρο.


· Να προβάλει τη δραστηριότητα των σχολείων, να ενισχύσει τις διασχολικές συνεργασίες και γενικά τη σύσφιξη των διασχολικών σχέσεων μέσα στην κοινότητα της διαπολιτισμικής εκπαίδευσης και της εκπαίδευσης ομογενών.


· Να προβάλει το έργο της Ειδικής Γραμματείας ΠΟΔΕ, της ΔΙΠΟΔΕ και του ΙΠΟΔΕ

5.3 Καθορισμός Χρηστών και Αναγκών τους
Ο καθορισμός των χρηστών ενός portal και των αναγκών τους αποτελεί πολύ βασικό βήμα για να μπορέσει κανείς να προχωρήσει στο σχεδιασμό του. Είναι σημαντικό να γνωρίζουμε καλά από πριν τους χρήστες και τις ανάγκες τους ώστε να μπορέσουμε στη συνέχεια να σχεδιάσουμε ένα κόμβο στον οποίο κάθε χρήστης θα βρίσκει το περιεχόμενο και τις υπηρεσίες που πραγματικά χρειάζεται.
Στο έργο του eOmogeneia μετά από εκτενείς συζητήσεις και συνεντεύξεις στελεχών των αρμοδίων φορέων καταλήξαμε ότι οι χρήστες στους οποίους θα απευθύνεται το portal και οι αντίστοιχες ανάγκες αυτών είναι οι εξής:

· Το ΥπΕΠΘ και συγκεκριμένα η Διεύθυνση Παιδείας Ομογενών και Διαπολιτισμικής Εκπαίδευσης (ΔΙΠΟΔΕ).
Ανάγκες:
a. Τρόπος εύκολης διάθεσης υλικού όπως νομοσχέδια, ανακοινώσεις, προκηρύξεις, εκπαιδευτικό υλικό κτλ. όχι μόνο για το ευρύ κοινό αλλά και για εσωτερική χρήση αφού θα μπορεί κάθε υπάλληλος να βρει συγκεντρωμένο το υλικό που χρειάζεται 

b. Τρόπος άμεσης επικοινωνίας με τους συντονιστές εκπαίδευσης εξωτερικού, με εκπαιδευτικούς αλλά και εσωτερικά μεταξύ τους

· Συντονιστές εκπαίδευσης εξωτερικού
Ανάγκες:
a. Εύκολη πρόσβαση σε υλικό όπως οδηγίες για εκπαιδευτικά και διοικητικά θέματα, προκηρύξεις, νομοσχέδια κτλ.
b. Τρόπος επικοινωνίας με το ΥπΕΠΘ, εκπαιδευτικούς και σχολεία της περιοχής ευθύνης τους, άλλους συντονιστές εκπαίδευσης
c. Πρόσβαση σε 
i. επιμορφωτικό υλικό 
ii. εκπαιδευτικά λογισμικά
d. Δυνατότητες συμμετοχής σε δράσεις επιμόρφωσης (courses)
· Εκπαιδευτικοί των σχολείων της ομογένειας και της διαπολιτισμικής εκπαίδευσης ή εκπαιδευτικοί που σκέφτονται να ενταχθούν σε αυτά
Ανάγκες:
a. Εύκολη πρόσβαση σε υλικό όπως θέματα υπαλληλικά που σχετίζονται με τις δ/νσεις Αθμιας και Β/θμιας, Διαδικασία μεταθέσεων και απόσπασης, Επιμορφωτικό υλικό, προκηρύξεις, νομοσχέδια κτλ.
b. Τρόπος επικοινωνίας με το ΥπΕΠΘ, συντονιστές εκπαίδευσης και άλλους εκπαιδευτικούς που διδάσκουν σε ομογενείς και σε διαπολιτισμικά σχολεία
· Μαθητές των σχολείων αυτών
Ανάγκες:
a. Εύκολη πρόσβαση σε υλικό όπως διαδικασίες εισαγωγής στην ανώτατη εκπαίδευση, εκπαιδευτικό υλικό, μαθητικές εφημερίδες-περιοδικά, παιχνίδια επικοινωνιακού και μορφωτικού χαρακτήρα  κτλ.
b. Τρόπος επικοινωνίας κυρίως με άλλους μαθητές
· Το Ινστιτούτο Παιδείας Ομογενών και Διαπολιτισμικής Εκπαίδευσης(ΙΠΟΔΕ) 
Ανάγκες:
a. Τρόπος εύκολης διάθεσης εκπαιδευτικού κυρίως υλικού και υποστήριξή του

b. Τρόπος επικοινωνίας με το ΥπΕΠΘ και με εκπαιδευτικούς σε σχολεία της ομογένεια και διαπολιτισμικά σχολεία

· Το ΕΑΙΤΥ
Ανάγκες:
a. Τρόπος επικοινωνίας με το ΥπΕΠΘ, το ΙΠΟΔΕ, μαθητές, συντονιστές εκπαίδευσης εξωτερικού, εκπαιδευτικούς, πιλοτικά σχολεία του έργου, επιμορφωτές εκπαίδευσης κυρίως στα πλαίσια του έργου eOmogeneia 

b. Τρόπος εύκολης διάθεσης υλικού που θα προκύψει μέσα από δράσεις του έργου eOmogeneia εκπαιδευτικού κυρίως υλικού και την υποστήριξή του
· Φορείς ή άτομα με ενδιαφέρον για τη παιδεία ομογενών και τη διαπολιτισμική εκπαίδευση δηλ. το ευρύ κοινό
Ανάγκες:
a. Εύκολη πρόσβαση σε υλικό όπως εκπαίδευση ομογενών, διαπολιτισμική εκπαίδευση στην Ελλάδα, ευκαιρίες εκμάθησης της ελληνικής γλώσσας, κοινοτικά προγράμματα και άλλα έργα που αφορούν τη διαπολιτισμική εκπαίδευση και την εκπαίδευση ομογενών κτλ.
b. Τρόπος επικοινωνίας με το ΥπΕΠΘ, το ΙΠΟΔΕ και με άλλα άτομα ή φορείς με ενδιαφέρον για τη παιδεία ομογενών και τη διαπολιτισμική εκπαίδευση

5.4 Καθορισμός απαιτήσεων και χαρακτηριστικών του συστήματος
Ο καθορισμός των απαιτήσεων και των χαρακτηριστικών του προς ανάπτυξη portal στηρίχτηκε κυρίως στον καθορισμό των στόχων, στον καθορισμό των χρηστών και των αναγκών τους, σε συνδυασμό με τις τεχνικές γνώσεις των μηχανικών ανάπτυξης πάνω σε web-portals. 

Στο στάδιο αυτό γίνεται δηλαδή μια προσπάθεια να δέσουμε τις απαιτήσεις των χρηστών με τεχνολογίες που γνωρίζουμε ότι χρησιμοποιούνται ‘συνήθως’ σε portal. Πρέπει να μετατρέψουμε τους στόχους μας, τις ανάγκες και τις ιδέες που έχουμε συγκεντρώσει μέχρι τώρα σε συγκεκριμένες απαιτήσεις προς το portal. 
Οι απαιτήσεις αυτές και τα χαρακτηριστικά του portal μπορούν να χωριστούν σε τέσσερις κατηγορίες:

1. Υλικό – Περιεχόμενο και Κατηγοριοποίηση

2. Interface και φιλικότητα προς το χρήστη

3. Collaboration – Τρόποι συνεργασίας

4. Χρήστες - Ομάδες Χρηστών και Ασφάλεια

Παρακάτω αναλύουμε τις απαιτήσεις προς το portal Isocrates.gr σύμφωνα με αυτή την κατηγοριοποίηση.

5.4.1 Υλικό – Περιεχόμενο και Κατηγοριοποίηση

· Το υλικό να μπορεί να εισάγεται εύκολα στο portal ή ακόμη να υπάρχει η δυνατότητα να δημιουργείται μέσα από ειδικό περιβάλλον στο portal
· Να υπάρχει τρόπος διαχείρισης του υλικού μέσα από το portal, δηλαδή προσθήκη, τροποποίηση, αφαίρεση, εμφάνιση, απόκρυψη

· Το περιεχόμενο του κόμβου πρέπει να μπορεί να υποστηρίζει τις εξής μορφές:

· Απλό κείμενο  

· Html κείμενο δομημένο με εικόνες

· Αρχείο

· Οι κατηγορίες στις οποίες καταχωρείται το περιεχόμενο του κόμβου να είναι δυναμικές. Δηλαδή να μπορεί κανείς να προσθέσει, να αφαιρέσει και να τροποποιήσει μια κατηγορία.

· Οι κατηγορίες να είναι άμεσα συνδεδεμένες με το περιεχόμενό τους. Δηλαδή αν μεταφέρεται μια κατηγορία σε διαφορετική θέση μέσα στο ‘δέντρο’ των κατηγοριών, τότε να μεταφέρεται και το περιεχόμενό της

· Να μπορεί η διαχείριση των κατηγοριών να γίνει μέσα από ειδικό περιβάλλον στο portal χωρίς να χρειάζονται ειδικές τεχνικές γνώσεις

· Να υπάρχουν κάποιες ειδικές κατηγορίες όπως για παράδειγμα ανακοινώσεις που θα φαίνονται στην κεντρική σελίδα
5.4.2 Interface και φιλικότητα προς το χρήστη

· Το γραφικό περιβάλλον του portal να είναι λιτό και ταυτόχρονα καλαίσθητο ώστε να τονίζει την σοβαρότητα ενός Υπουργείου, να εμπνέει εμπιστοσύνη στο χρήστη για την εγκυρότητα των πληροφοριών και ταυτόχρονα να προσελκύει το ενδιαφέρον του.  

· Υποστήριξη πολυγλωσσισμού. Υπάρχουν χρήστες στο εξωτερικό των οποίων η κύρια γλώσσα τους δεν είναι τα ελληνικά, συνεπώς πρέπει να προβλέψουμε την δυνατότητα επιλογής μιας δεύτερης γλώσσας τουλάχιστον. Βέλτιστη λύση να μπορεί ανά πάσα στιγμή να ‘προστεθεί’  στο περιβάλλον του portal μια νέα γλώσσα χωρίς να επεμβαίνουμε στο κύριο κώδικα.

· Να υπάρχει μηχανή αναζήτησης που θα επιτρέπει στον χρήστη να ψάξει με λέξεις κλειδιά και ορισμένα κριτήρια στο περιεχόμενο του portal.

Η πλειοψηφία των χρηστών του portal δεν έχουν εν γένει πολλές τεχνικές γνώσεις (σε αντίθεση για παράδειγμα με ένα portal όπου προγραμματιστές  λογισμικού ανταλλάσσουν προβλήματα και λύσεις). Αυτό σημαίνει ότι στα παρακάτω χαρακτηριστικά, τα οποία είναι επιθυμητά σε  κάθε portal, πρέπει να δοθεί ιδιαίτερη έμφαση.
· Εύκολη και γρήγορη πλοήγηση στον κόμβο

· Η δομή του να είναι προφανής στο χρήστη και να μπορεί εύκολα να βρει την κατηγορία περιεχομένου, το περιεχόμενο ή την υπηρεσία που αναζητάει.

· Να υπάρχουν έτοιμες ‘απαντήσεις’ σε ‘συχνές ερωτήσεις’ των χρηστών

· Να υπάρχει online βοήθεια στον κόμβο που να του περιγράφει συνοπτικά τις λειτουργίες του

· Να μπορεί ο χρήστης εύκολα να επικοινωνήσει με τους υπεύθυνους χειριστές του portal για συγκεκριμένα ερωτήματα που πιθανόν έχει.

· Η εγγραφή και η είσοδος ενός χρήστη στο portal να είναι απλή διαδικασία.
5.4.3 Collaboration – Τρόποι συνεργασίας

· Fora συζητήσεων για να επικοινωνούν οι χρήστες μεταξύ τους. Θα χρειαστεί πιθανόν μια σειρά από fora όπου στο καθένα θα συμμετέχουν ειδικές ομάδες χρηστών, π.χ. ένα forum για επικοινωνία ΕΑΙΤΥ, ΔΙΠΟΔΕ και Συντονιστών εκπαίδευσης εξωτερικού.

* Να αποστέλλεται ενημερωτικό email στους χρήστες ενός forum όταν προστίθεται μήνυμα σε αυτό. Αυτό θα βοηθήσει μη έμπειρους χρήστες στην εξοικείωση με την συχνή πρόσβαση στο web, καθώς και με τη συνεργασία και την επικοινωνία μέσω του portal.

· Να υπάρχει τρόπος επικοινωνίας ενός χρήστη με έναν ή περισσότερους χρήστες της επιλογής του

· Βιβλιοθήκη για το διαμοιρασμό εγγράφων και αρχείων

· Ημερολόγιο για ενημέρωση και συντονισμό δράσεων και γεγονότων

· Ενημερωτικά δελτία που αποστέλλονται μέσω email για θέματα/νέα του κόμβου.

· Να μπορεί κάθε χρήστης να δει ανά πάσα στιγμή ποια μέλη του κόμβου είναι συνδεδεμένα(online users). Αυτό δίνει στο χρήστη την αίσθηση ότι ο κόμβος είναι πραγματικό σημείο ‘συγκέντρωσης’ και τον ενθαρρύνει στην συμμετοχή του. 

· Να υπάρχουν διαχειριστές για όλα τα παραπάνω και ειδικά περιβάλλοντα μέσα στο portal για τη διαχείρισή τους 

5.4.4 Χρήστες - Ομάδες Χρηστών και Ασφάλεια

· Ένας χρήστης να έχει τη δυνατότητα εγγραφής μόνος του στον κόμβο, με την συμπλήρωση μιας φόρμας με τα στοιχεία του.

· Υπάρχει η ανάγκη δημιουργίας ορισμένων ομάδων χρηστών:

· Εγγεγραμμένοι Χρήστες (μη προσδιορισμένης ομάδας)

· Μαθητές

· Εκπαιδευτικοί 

· ΙΠΟΔΕ 

· ΔΙΠΟΔΕ
· ΕΑΙΤΥ
· Administrator – Διαχειριστές συστήματος
· Να υπάρχει περιβάλλον διαχείρισης των χρηστών το οποίο επιτρέπει προσθήκη, διαγραφή, τροποποίηση στοιχείων ενός χρήστη, καθορισμός ομάδας χρήστη.

· Κάθε ομάδα χρήστη έχει συγκεκριμένα δικαιώματα στον κόμβο όπως συμμετοχή σε ορισμένα fora, χρήση της βιβλιοθήκης, διαχείριση ημερολογίου, διαχείριση περιεχομένου, διαχείριση χρηστών

· Στο χρήστη πρέπει να δίνεται πρόσβαση σε όλες τις λειτουργίες και τα περιεχόμενα  για τα οποία έχει  δικαιώματα, ελέγχοντας σε ένα μόνο σημείο εισόδου τα αναγνωριστικά του χρήστη( username, password).
· Πρέπει να δοθεί ιδιαίτερη έμφαση στην ασφάλεια... 
· του περιεχομένου αφού πρόκειται για επίσημο portal Υπουργείου. Να διαφυλάσσεται οπωσδήποτε από επιθέσεις που μπορούν να προκαλέσουν αλλαγή, διαγραφή ή προσθήκη περιεχομένου.
· των προσωπικών δεδομένων των χρηστών. Πρέπει με κάθε τρόπο ο κόμβος να διαφυλάσσεται από επιθέσεις που μπορούν να υποκλέψουν ή να αλλάξουν προσωπικά στοιχεία χρηστών και να διαγράψουν χρήστες
· των fora συζητήσεων. Η πρόσβαση σε ‘κλειστά’ fora, που ανήκουν σε συγκεκριμένες ομάδες χρηστών, πρέπει να διαφυλάσσεται από την εισβολή τρίτων, διότι μπορεί να υπάρξουν εσωτερικές συζητήσεις μεταξύ υπηρεσιών του υπουργείου και άλλων φορέων ή χρηστών που δεν θέλουμε να δημοσιοποιηθούν. 
6. Επιλογή Πλατφόρμας

Η επιλογή της πλατφόρμας πάνω στην οποία θα στηριχτεί η υλοποίηση αποτελεί καθοριστική απόφαση για την τελική επιτυχία του portal. Αν η επιλογή αυτή είναι λανθασμένη είναι σχεδόν βέβαιο ότι το τελικό portal δεν θα ικανοποιεί τουλάχιστον ένα από τα παρακάτω χαρακτηριστικά:

· Στόχους και απαιτήσεις που έχουν τεθεί στο portal 
· Συντηρησιμότητα 
· Επεκτασιμότητα (νέες υπηρεσίες, δυνατότητες κτλ)
· Ευελιξία σε αλλαγές της δομής και της λειτουργίας του
Η επιλογή της πλατφόρμας είναι ιδιαίτερα κρίσιμη διότι αντιλαμβανόμαστε τη λανθασμένη επιλογή της συνήθως αφού έχει ξεκινήσει η υλοποίηση και σε στάδιο όπου δεν μπορούμε πλέον να γυρίσουμε πίσω (λόγω έλλειψης χρόνου ή χρημάτων).

Αυτό δεν σημαίνει βεβαίως ότι υπάρχει μόνο μια σωστή επιλογή κάθε φορά. Συνήθως μάλιστα έχουμε αρκετές επιλογές οι οποίες εγγυώνται την επιτυχημένη ανάπτυξη του portal. Οι επιλογές αυτές όμως εξαρτώνται και συνήθως περιορίζονται όταν συνυπολογίσουμε το χρόνο και τα χρήματα τα οποία μπορούμε να διαθέσουμε.

Για να γίνει σωστά η επιλογή της πλατφόρμας είναι αυτονόητο ότι πρέπει καταρχάς να γνωρίζουμε καλά τα προϊόντα της αγοράς καθώς και τις νέες τεχνολογίες που χρησιμοποιούνται στην ανάπτυξη ενός portal.

Επίσης τίθεται το ζήτημα αν θα είναι προτιμότερο να αναπτυχθεί το portal από το μηδέν ή να αγοραστεί και να εγκατασταθεί μια έτοιμη πλατφόρμα για portal.

Τα δυο παραπάνω θέματα τα εξετάζουμε αναλυτικά στα επόμενα υποκεφάλαια σχετικά με την επιλογή της πλατφόρμας.

6.1 Έρευνα Αγοράς, Νέων τεχνολογιών
Είναι ευνόητο ότι για να μπορέσει να επιλέξει κανείς ‘σωστά’  θα πρέπει καταρχάς να γνωρίζει καλά τις επιλογές που έχει. Έτσι μια εκτενής έρευνα αγοράς αποτελεί απαραίτητη προϋπόθεση για την επιλογή πλατφόρμας ενός portal. 
Πρέπει να αναφέρουμε ότι η ανάπτυξη ενός portal μπορεί να γίνει με δυο τρόπους (Σχήμα 2):

1) Ανάπτυξη ενός portal από το ‘μηδέν’ χρησιμοποιώντας τις τρέχουσες τεχνολογίες υλοποίησης.

2) Ανάπτυξη ενός portal χρησιμοποιώντας κάποια έτοιμη πλατφόρμα την οποία ρυθμίζει κανείς στα μέτρα του και υλοποιεί αν χρειάζεται επιπλέον λειτουργίες πάνω σε αυτή.

Στη έρευνα αγοράς λοιπόν θα πρέπει να αναζητήσει κανείς

· Τεχνολογίες που χρησιμοποιούνται για την ανάπτυξη ενός portal όταν αυτό θα υλοποιηθεί χωρίς τη χρήση κάποιου έτοιμου προϊόντος 

· Προϊόντα που υπάρχουν διαθέσιμα στην αγορά για υλοποίηση ενός portal.

6.1.1 Τεχνολογίες ανάπτυξης

Με τον όρο τεχνολογίες ανάπτυξης portal εννοούμε γλώσσες προγραμματισμού με τις οποίες μπορεί να υλοποιηθεί ένα portal, συστήματα διαχείρισης βάσεων δεδομένων στα οποία θα αναπτυχθεί η βάση δεδομένων και λειτουργικά συστήματα τα οποία μπορούν να υποστηρίξουν τα παραπάνω.

Οι γλώσσες προγραμματισμού οι οποίες χρησιμοποιούνται κυρίως στην υλοποίηση ενός portal είναι οι:

· ASP 3.0 

· ASP .NET

· PHP 

· JSP

· PERL

· ColdFusion (CFM) 

· JavaScript

· VBScript
· HTML/DHTML

· CSS 

· XML

· XSL 
Τα συστήματα διαχείρισης βάσεων δεδομένων(RDBMS) που χρησιμοποιούνται κυρίως είναι τα:

· Microsoft SQL Server 

· Oracle

· MySQL

· IBM DB2
· Sybase
Τέλος τα λειτουργικά συστήματα που μπορούν να υποστηρίξουν τη λειτουργία ενός portal είναι:

· Unix

· Linux

· Microsoft Windows Server 

· Mac OS
6.1.2 Open Source έναντι Εμπορικών προϊόντων
Τα προϊόντα που διατίθενται στην αγορά για την ανάπτυξη ενός portal μπορούμε να τα διακρίνουμε σε δύο κατηγορίες:

1) Μεγάλα εμπορικά προϊόντα που αποτελούν ολοκληρωμένες λύσεις: διατίθενται από μεγάλες εταιρίες πληροφορικής και υποστηρίζουν εν γένει πολλές βασικές λειτουργίες, είναι παραμετροποιήσιμα μέχρι ενός σημείου στις ανάγκες του εκάστοτε portal
2) Open source προϊόντα που διατίθενται από εταιρίες ή από την ‘open source’ κοινότητα, τα οποία παρέχουν λιγότερες λειτουργίες και χαρακτηριστικά, αλλά μπορεί κανείς να επέμβει κατευθείαν στο πηγαίο κώδικα και να τον τροποποιήσει όπως ακριβώς τον χρειάζεται για να ικανοποιήσει εξεζητημένες ανάγκες.

Στο κεφάλαιο 4.2 αναφέρουμε αναλυτικά πλεονεκτήματα και μειονεκτήματα των open source και των εμπορικών προϊόντων αντίστοιχα.
Πολλές εταιρίες έχουν προχωρήσει στην ανάπτυξη μεγάλων εμπορικών προϊόντων και διαθέτουν πλατφόρμες για την υλοποίηση portal. Οι σημαντικότερες εταιρίες και τα προϊόντα που διαθέτουν αναφέρονται στον παρακάτω πίνακα (Tushar K. Hazra: Building Enterprise portals, [16])
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Πίνακας 1 - Μεγάλες εμπορικές πλατφόρμες για την ανάπτυξη portal
Οι περισσότερες πλατφόρμες του παραπάνω πίνακα υποστηρίζουν J2EE, XML και .ΝΕΤ αρχιτεκτονικές. 

Στον Πίνακας 2 αναφέρουμε μερικά από τα open source προϊόντα που κυκλοφορούν στην αγορά. Τα open source portal έχουν αυξηθεί πάρα πολύ τα τελευταία δυο χρόνια και συνεχώς αυξάνονται και εξελίσσονται. Τα περισσότερα είναι εστιασμένα στην διαχείριση περιεχομένου(Content Management) και μετά ακολουθούν portal εστιασμένα στην συνεργασία(Collaboration). Πρέπει να αναφέρουμε ότι τα περισσότερα open source προϊόντα χρησιμοποιούν ως κύρια γλώσσα προγραμματισμού την php, με βάση δεδομένων MySQL και Application server Apache. Αυτό δεν είναι τυχαίο αλλά οφείλεται κυρίως στο γεγονός ότι οι τεχνολογίες αυτές μπορούν να χρησιμοποιηθούν δωρεάν και υπάρχουν ελεύθερα διαθέσιμες στο διαδίκτυο. Αντίθετα η χρήση asp ως γλώσσα προγραμματισμού προϋποθέτει συνήθως την αγορά λειτουργικού συστήματος Windows Server με IIS. Παρόμοια η προμήθεια ενός δυνατού συστήματος διαχείρισης βάσεων δεδομένων όπως για παράδειγμα της Oracle απαιτεί την αγορά του, με κόστος που είναι οπωσδήποτε υπολογίσιμο(Standard Edition ( $5.000, Enterprise Edition ( $40.000). 
Να αναφέρουμε ότι η πιο διαδεδομένη ίσως open source πλατφόρμα για ανάπτυξη portal με έμφαση στη διαχείριση περιεχομένου είναι το PhP-Nuke, ενώ για fora το phpBB. 

	Όνομα προϊόντος
	Διατίθεται από
	Κύρια γλώσσα προγρ/μου
	Βάση Δεδομένων
	Ιστοσελίδα

	PhP-Nuke
	PhP-Nuke
	php
	MySQL, 
Sybase 
	http://www.phpnuke.org 

	phpBB
	PhpBB Group
	php
	MySQL, PostgreSQL, 
MS SQL Server
	http://www.phpbb.com/

	PortalApp
	Iatec
	Asp 3.0
	MS SQL Server,

MS Access
	http://www.portalapp.net 

	Metadot
	Open Source Technology Group
	Perl
	MySQL, 
Oracle
	http://www.metadot.com 

	Aleza
	Webavail Productions
	asp
	MS SQL Server,

MS Access
	http://www.webavail.com/aleza 

	Mambo
	Miro International
	php
	MySQL
	http://mamboserver.com 

	Jetspeed-2
	Apache portals
	Jsp, java
	Hypersonic SQL Java DB, 

MySQL, 
Oracle
	http://portals.apache.org/jetspeed-2/ 


Πίνακας 2 - Open Source πλατφόρμες για ανάπτυξη portal
6.2 Επιλογή Πλατφόρμας – Build or Buy
Η επιλογή της πλατφόρμας συνοδεύεται από πολλά ερωτήματα:

· Θα γίνει ανάπτυξη ενός portal από το μηδέν ή θα προτιμηθεί κάποια έτοιμη πλατφόρμα;

· Ποια τεχνολογία να χρησιμοποιήσουμε για ανάπτυξη εκ του μηδενός;

· Να αγοραστεί μεγάλο εμπορικό προϊόν ή να προτιμηθεί open source πλατφόρμα;

· Ποιο προϊόν να επιλέξουμε; 

· Θα γίνει ανάπτυξη πάνω στην πλατφόρμα;

Τα παραπάνω ερωτήματα δεν είναι πάντα εύκολο να απαντηθούν και η απάντηση τους εξαρτάται από πολλούς παράγοντες. 

· Ποιος είναι ο προϋπολογισμός για την απόκτηση του τελικού portal;
Αν τα διαθέσιμα χρήματα για την ανάπτυξη είναι σχετικά ‘λίγα’ τότε ίσως χρειαστεί να αποκλείσουμε λύσεις όπως την αγορά ενός μεγάλου εμπορικού προϊόντος ή την πολύμηνη-πολυδάπανη ανάπτυξη ενός portal και να πρέπει να ‘συμβιβαστούμε’ με λίγες αλλαγές σε open source πλατφόρμες.

· Πόσος χρόνος είναι διαθέσιμος για την ανάπτυξη;
Αν ο χρόνος δεν είναι αρκετός για να αναπτυχθεί ένα portal από το μηδέν, τότε θα χρειαστεί να στραφούμε σε έτοιμες λύσεις (εμπορικά προϊόντα ή open source).
· Ποιο είναι το ‘μέγεθος’ του portal που θέλουμε να αναπτύξουμε;
Αν το portal θα πρέπει να καλύψει τις ανάγκες ενός Πανεπιστημίου (συμπεριλαμβάνοντας φοιτητές, καθηγητές, διοίκηση, μαθήματα κτλ.) και θέλουμε να είναι κατανεμημένο σε περισσότερους εξυπηρετητές(server) τότε ίσως είναι προτιμότερο να χρησιμοποιηθεί ένα μεγάλο εμπορικό προϊόν που είναι δοκιμασμένο στην πράξη για να καλύπτει τέτοιες ανάγκες. Η υλοποίηση ενός πολύ μεγάλου συστήματος είναι σχεδόν βέβαιο ότι θα ξεπεράσει κατά πολύ το κόστος αγοράς μια μεγάλης πλατφόρμας και της τροποποίησής της. Αντίθετα ένα portal μιας μικρής επιχείρησης μπορεί ίσως να υλοποιηθεί εύκολα και γρήγορα με μια open source πλατφόρμα.

· Πόσο καλά καλύπτουν ήδη υπάρχοντα προϊόντα τις ανάγκες του portal;
Αν κάποιο υπάρχον προϊόν καλύπτει μεγάλο μέρος των αναγκών του portal και η τιμή του είναι προσιτή, τότε προφανώς θα πρέπει να το προτιμήσουμε. Αντίθετα, αν υπάρχουν ιδιαίτερες απαιτήσεις και επιθυμητά χαρακτηριστικά που κανένα υπάρχον προϊόν δεν τα καλύπτει, τότε θα πρέπει να γίνει ανάπτυξη εκ του μηδενός.

· Ποιο είναι το μέγεθος, οι τεχνικές γνώσεις και η εμπειρία της ομάδας ανάπτυξης;
Μια μικρή ομάδα ανάπτυξης δεν θα μπορέσει να αναπτύξει ένα μεγάλο portal σε αποδεκτό χρονικό διάστημα. Ανάλογα με τις τεχνικές γνώσεις και την προηγούμενη εμπειρία των μελών της ομάδας ανάπτυξης, μπορεί να προτιμηθεί μια συγκεκριμένη τεχνολογία για την ανάπτυξη του portal. 

· Ποια είναι η υποδομή που υπάρχει σε λογισμικό;
Αν κάποια εταιρία διαθέτει ήδη συγκεκριμένο λειτουργικό σύστημα server(π.χ. Windows Server) ή συγκεκριμένο σύστημα διαχείρισης βάσεων δεδομένων (π.χ. Oracle) τότε ίσως προτιμήσει μια open source λύση που θα συνεργάζεται καλύτερα ή θα υποστηρίζεται από τα παραπάνω.

· Πόσο ευέλικτο πρέπει να είναι το τελικό portal;
Αν θέλουμε ένα πολύ ευέλικτο σύστημα όπου θα μπορούμε να επέμβουμε σε βασικά δομικά στοιχεία του και σε κώδικα του πυρήνα, τότε σίγουρα δεν μας ικανοποιούν τα μεγάλα εμπορικά προϊόντα τα οποία διατηρούν κλειστή τη βασική αρχιτεκτονική τους.


Όπως εύκολα διαπιστώνει κανείς η απάντηση των παραπάνω ερωτημάτων δεν αρκεί πάντα για να επιλέξουμε πλατφόρμα. Οι απαντήσεις σε επιμέρους ερωτήματα είναι μάλιστα αντιφατική σε πολλές περιπτώσεις. Από εκεί και πέρα όμως οι εκάστοτε υπεύθυνοι ανάπτυξης του portal πρέπει να μελετήσουν πλεονεκτήματα και μειονεκτήματα κάθε λύσης για το συγκεκριμένο έργο και να καταλήξουν στην τελική επιλογή.

Στην έρευνα αγοράς που κάναμε για την επιλογή της πλατφόρμας του portal Isocrates μελετήσαμε τόσο τη λύση μιας μεγάλης εμπορικής πλατφόρμας όσο και την επιλογή ενός open source προϊόντος. Η επιλογή να αναπτύξουμε ένα portal εκ του μηδενός απορρίφθηκε γρήγορα για τους εξής λόγους:

1) Δεν υπήρχε αρκετός χρόνος για ανάπτυξη,  σε λίγους μήνες  έπρεπε να υπάρχει τουλάχιστον ένα πρωτότυπο σε λειτουργία.

2) Η ομάδα ανάπτυξης ήταν μικρή όπως και η εμπειρία της σε ανάπτυξη portal. 

3) Υπήρχαν πολλές πλατφόρμες που καλύπτανε ικανοποιητικά πολλές από τις απαιτήσεις που είχαμε θέσει.

Στη συνέχεια να αναφέρουμε ενδεικτικά κάποιες από τις πλατφόρμες που μελετήσαμε σε μεγαλύτερο βάθος.

Εμπορικά προϊόντα:

· Epicentric (http://www.epicentric.com)

· IBM WebSphere portal Family 
(http://www-306.ibm.com/software/info1/websphere/index.jsp) 

· BEA WebLogic portal (http://dev2dev.bea.com) 
· Plumtree Corporate portal (http://www.plumtree.com) 

· Viador E-Portal Framework (http://www.viador.com)

· Hummingbird EIP (http://www.hummingbird.com)

· Hyperwave eKnowledge portal (http://www.hyperwave.com)

Open Source προϊόντα:
· PhP-Nuke (http://www.phpnuke.org)

· phpBB (http://www.phpbb.com/)

· PortalApp (http://www.portalapp.net)

· Metadot (http://www.metadot.com)

· Aleza (http://www.webavail.com/aleza/)

Η τελική επιλογή ήταν μια open source πλατφόρμα και συγκεκριμένα το portalApp για τους εξής λόγους:

· Οι ολοκληρωμένες λύσεις που μας ενδιέφεραν από τα εμπορικά προϊόντα, υπέρβαιναν το κόστος που μπορούσαμε να διαθέσουμε για αυτά, ενώ ταυτόχρονα πρόσφεραν πολλές επιπλέον λειτουργίες τις οποίες δεν θα εκμεταλλευόμασταν.

· Το portalApp είναι ανοιχτό και φαινόταν ότι κάλυπτε καλύτερα από τα υπόλοιπα open source προϊόντα τις απαιτήσεις που θέσαμε.

· Είναι πιο ολοκληρωμένο όσον αφορά τη λειτουργικότητα από κάθε άλλο που εξετάσαμε. Παρέχει αρκετά καλή διαχείριση περιεχομένου, αντίστοιχη με το PhP-Nuke, ενώ παρέχει και fora συζητήσεων αλλά σε αρκετά απλή μορφή. Πρέπει βέβαια να αναφέρουμε ότι το phpBB υπερείχε στην διαχείριση και τη λειτουργικότητα των forum αλλά υστερούσε σε όλα τα υπόλοιπα.

· Χρησιμοποιεί τεχνολογίες asp, MS SQL Server, MS Windows Server τις οποίες ήδη διαθέταμε και είχαμε εμπειρία σε αυτές

· Έχει χαμηλό κόστος ($389). Να αναφέρουμε ότι η τιμή αυτή ισχύει για την πληρέστερη έκδοση (Enterprise Edition), ενώ η βασική έκδοση είναι διαθέσιμη δωρεάν. Αυτό μας έδωσε τη δυνατότητα να πειραματιστούμε με τη βασική έκδοση πριν καταλήξουμε στην επιλογή μας.

Έτσι το portal Isocrates τελικά χρησιμοποιεί τις εξής τεχνολογίες:

· Κύρια Γλώσσα Προγραμματισμού: ASP 3.0
· Σύστημα Διαχείρισης Βάσεων Δεδομένων: Microsoft SQL Server 2000
· Λειτουργικό Σύστημα: Windows 2000 Server
· Web Server: IIS 5.0 (Internet Information Services)

7. Σχεδιασμός portal - Isocrates
Ο σχεδιασμός ενός portal επηρεάζεται από τις απαιτήσεις που έχουμε θέσει καθώς και από την πλατφόρμα την οποία επιλέξαμε να χρησιμοποιήσουμε. Είναι προφανές ότι όταν έχει επιλεχθεί κάποια έτοιμη πλατφόρμα δεν έχουμε την ελευθερία στο σχεδιασμό που θα είχαμε αν ξεκινούσαμε ανάπτυξη από την αρχή. 
Πρέπει να μελετηθεί καλά η πλατφόρμα πάνω στην οποία θα αναπτύξουμε το portal. Θα πρέπει να καταλάβουμε τη δομή και τη λειτουργία της πριν σχεδιάσουμε το portal. Ειδικά  σε πλατφόρμες open source στις οποίες θέλουμε να επέμβουμε στον πηγαίο κώδικα, είναι απαραίτητο να μελετήσουμε σε βάθος τη δομή της βάσης δεδομένων και να καταλάβουμε το τρόπο και τη λογική με την οποία έχει γραφτεί ο πηγαίος κώδικας.

Στο σχεδιασμό λαμβάνουμε οπωσδήποτε υπόψη τη δομή της υπάρχουσας πλατφόρμας και προσπαθούμε με όσο γίνεται λιγότερες αλλαγές και προσθήκες να πετύχουμε τα επιθυμητά αποτελέσματα.

Συγκεκριμένα στο portal Isocrates εκτός των παραπάνω προσπαθήσαμε να επέμβουμε με τέτοιο τρόπο στην αρχιτεκτονική της πλατφόρμας ώστε το τελικό αποτέλεσμα να είναι οπωσδήποτε επαναχρησιμοποιήσιμο. Σκοπός μας δηλαδή ήταν να αλλάξουμε και να επεκτείνουμε τη πλατφόρμα με τέτοιο τρόπο ώστε να προκύψει το portal με βάση τις απαιτήσεις του κεφαλαίου 5.4, αλλά ταυτόχρονα να μας μείνει μια βελτιωμένη επαναχρησιμοποιήσιμη πλατφόρμα. Στη τελική πλατφόρμα θα μπορεί κανείς με κάποιες ρυθμίσεις και λίγες αλλαγές σε κώδικα, κυρίως του γραφικού περιβάλλοντος (User Interface), να δημιουργήσει ένα νέο portal.
Στο κεφάλαιο αυτό περιγράφουμε τον τελικό σχεδιασμό, τη δομή, τη λειτουργία και τα σημαντικότερα επιμέρους συστατικά στοιχεία του Isocrates όπως προέκυψαν μετά τον επανασχεδιασμό. Εσκεμμένα δεν αναφέρουμε τον αρχικό σχεδιασμό του portal για να αποφύγουμε την επανάληψη παρεμφερών κεφαλαίων. Περιγράφουμε όμως στο κεφάλαιο 9 τον επανασχεδιασμό και την ανάπτυξη του τελικού portal, όπου αναφέρουμε τις σημαντικότερες αλλαγές που κάναμε στον αρχικό σχεδιασμό.
7.1 Δομή του portal
7.1.1 Δομή του portal
H δομή του portal που δείχνει τον τρόπο λειτουργίας του φαίνεται στο Σχήμα 5. To portal λειτουργεί σε έναν εξυπηρετητή (server) με λειτουργικό σύστημα Windows 2000 Server. Τα βασικά συστατικά της αρχιτεκτονικής του portal είναι:

· Web Server ( Εδώ IIS 5.0 (Internet Information Services) o οποίος εκτελεί κώδικα ASP και ASP.Net, και περιέχει SMTP Virtual Server για την αποστολή email.
· Βάση Δεδομένων ( σε MS SQL Server 2000, η οποία περιέχει όλα τα δεδομένα και meta-δεδομένα για χρήστες, περιεχόμενα και δικαιώματα στο portal.
· Σύστημα Αρχείων ( File-system, εδώ υπάρχουν αποθηκευμένα όλα τα αρχεία για τη λειτουργία του portal (κώδικας asp, asp.net, js, html, css κτλ.) καθώς και όλα τα αρχεία του περιεχομένου (τύπου αρχείου, media, εικόνες χρηστών κτλ.)
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Σχήμα 5 - Δομή του portal
Λειτουργία του portal
1. Ο χρήστης μέσω ενός browser στέλνει ένα αίτημα, το οποίο μπορεί να είναι απλά η προσπέλαση μιας σελίδας, μπορεί όμως να συνοδεύεται και από δεδομένα προς επεξεργασία.

2. Ο Web Server ανάλογα με το αίτημα, εκτελεί την ή τις αντίστοιχες σελίδες asp, asp.net
3. Κατά την εκτέλεση, μέσα από τις σελίδες asp, asp.net προσπελαύνεται η βάση δεδομένων ή και αρχεία από το σύστημα αρχείων

4. Από την εκτέλεση παράγεται το User Interface (UI) και η δεδομένα εξόδου που είναι ουσιαστικά μια σελίδα html (μπορεί να περιλαμβάνει και Javascript, CSS, κτλ) ώστε να μπορεί να εκτελεστεί από τον browser. Επίσης μπορεί να παραχθεί και κάποιο ή κάποια email.

5. Το UI με τα δεδομένα εξόδου στέλνονται στο browser(χρήστη). Επίσης στέλνονται αν υπάρχουν τα email μέσω του SMTP Virtual Server.
7.1.2 Δομή του portal από πλευράς Χρήστη
Η δομή του portal Isocrates όπως την αντιλαμβάνεται ο τελικός χρήστης φαίνεται σχηματικά στο Σχήμα 6. Ο κεντρικός κόμβος στο σχήμα είναι η κεντρική σελίδα του portal ενώ οι κόμβοι που συνδέονται με αυτή αποτελούν υπηρεσίες και λειτουργίες του portal. Συγκεκριμένα το portal Isocrates αποτελείται από:

· Κεντρική σελίδα

· Σελίδα Εισόδου(login)/εγγραφής

· Προσωπικός Φάκελος Χρήστη

· Κατηγορίες με περιεχόμενα του κόμβου

· Δημόσιες Συζητήσεις (Fora)

· Ημερολόγιο

· Συχνές Ερωτήσεις

· Αναζήτηση

· Χάρτης πλοήγησης του κόμβου

· Βοήθεια

· Σελίδα επικοινωνίας με τους Διαχειριστές του κόμβου

· Σελίδες Διαχείρισης του portal
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7.2 User Interface 
Το περιβάλλον διεπαφής του χρήστη αποτελεί πολύ σημαντικό κομμάτι στο σχεδιασμό ενός portal. Ένα ελκυστικό και εύχρηστο περιβάλλον πλοήγησης και εργασίας είναι αυτό που προσελκύει τους χρήστες ώστε να εγγραφούν, να εργαστούν και να επικοινωνήσουν μέσα από αυτό.

Στο σχεδιασμό του Isocrates προσπαθήσαμε να δημιουργήσουμε ένα user interface το οποίο να είναι:

1) Εύχρηστο

2) Ανεξάρτητο (όσο γίνεται) από τον κύριο κώδικα του portal
3) Καλαίσθητο 

Παρακάτω αναφέρουμε αναλυτικά τον τρόπο με τον οποίο προσπαθήσαμε να πετύχουμε τα παραπάνω χαρακτηριστικά.

7.2.1 Εύχρηστο περιβάλλον – Πλοήγηση

Στόχος μας ήταν ο χρήστης να μπορεί εύκολα να πλοηγηθεί μέσα στο portal. Δηλαδή να μπορεί από οποιοδήποτε σημείο του portal να μεταβεί σε οποιαδήποτε άλλη κατηγορία υλικού ή σε κάποια υπηρεσία-λειτουργία του κόμβου. 
Επειδή το περιεχόμενο το οποίο προβλεπόταν να μπει στο portal ήταν πολύ και κατ επέκταση πολλές και οι κατηγορίες περιεχομένου, υπήρχε ο φόβος να ‘χαθεί΄ τελικά ο χρήστης σε πολλούς υπερσυνδέσμους. Για αυτό το λόγο χωρίσαμε τους υπερσυνδέσμους σε δυο μενού:

a) Μενού λειτουργιών και υπηρεσιών του portal
Στο μενού αυτό μπήκαν όλες οι λειτουργίες και υπηρεσίες του portal τις οποίες χρησιμοποιεί συχνά ο χρήστης.
· Κεντρική σελίδα

· Είσοδος (δεν εμφανίζεται όταν χρήστης έχει εισέλθει)

· Προσωπικός Φάκελος 

· Δημόσιες Συζητήσεις (Fora)

· Ημερολόγιο

· Βιβλιοθήκη αρχείων/εγγράφων

· Αναζήτηση

· Χάρτης 

· Επικοινωνία

· Διαχείριση (εμφανίζεται μόνο σε διαχειριστές)
Το μενού αυτό εμφανίζεται ως οριζόντια μπάρα στο επάνω μέρος κάθε σελίδας.
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b) Μενού Κατηγοριών περιεχομένου

To μενού αυτό υλοποιείται με javascript και βρίσκεται κάθετα, αριστερά σε κάθε σελίδα. Εμφανίζει μόνο το πρώτο επίπεδο κατηγοριών περιεχομένου και όταν ο χρήστης οδηγεί το δείκτη πάνω από μια συγκεκριμένη κατηγορία τότε εμφανίζονται οι υποκατηγορίες της. Η χρήση javascript μενού είναι απαραίτητη λόγω του μεγάλου όγκου κατηγοριών, αλλά και για λόγους ταχύτητας. Διότι το μενού javascript φορτώνεται μια φορά από τον browser του χρήστη, τη πρώτη φορά που εισέρχεται σε μια σελίδα του portal. Στη συνέχεια σε κάθε επόμενη σελίδα του portal o browser το καλεί από τον τοπικό δίσκο του χρήστη όπου έχει αποθηκευτεί σε φάκελο που διατηρεί για προσωρινή αποθήκευση αρχείων από ιστοσελίδες.
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Εικόνα 5 - Μενού κατηγοριών περιεχομένου
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Leading Integrated Solution Providers

Sybase Two Major products- Sybase EP and EP Express
Supports a flexible n-tier architecture, a wide variety of operating systems, and data sources
Offers security, personalization, and high availability
Provides connectivity for EAT and ERP using integrators, adapters, and connectors
Follows J2EE and XML standard:

Major produ my
Supports open, standard-based platform

Offers security, personalization, federated search, and classification
Supports J2EE, XML, and .Net based technologies

Major product- iPlanet Portal Server; Related products- Directory Server, Apphcauon Server,
Messaging Server, and Calendar Server

Offers personalization, content aggregation, security, and search services

Supports Sun Solaris 2.6 or higher operating systems

Supports J2EE and XML standards

Major products- Enterprise Information Portal and WebSphere Portal Famlly
Founded on the concept of a federated data store

Offers connectors to back-end content managers and servers

Supports J2EE and ActiveX based technologies

Infolmage Major product- Decision Portal
Runs exclusively on Microsoft Windows 2000 and SQL Server 2000
Extends Microsoft SharePoint Portal server, and .Net architecture
Integrates with Microsoft Active Directory platform

Up and Coming Integrated Solution Providers

Oracle Major product- Oracle9iAS (introduced as WebDB)
Offers an extensible portal framework to integrate business intelligence, ad-hoc reporting, and content
delivery
Allows access to various data sources
Supports J2EE and XML technologies

Computer Associates Major product— CleverPath
Offers platform independent, 100% Java based solution
Supports collaboration and security for collecting, aggregating, and distributing information

Provides base-level personalization

)1 p!
Offers an open technology framework to deliver personalization, secured page assembly, search, content
management, and ability to ERP and CRM solutions
Provides portal packs to allow ‘plug-n-play” application content integration

Microsoft Major product- SharePoint Portal Server

Offers document management, search, and team collaboration features in a Microsoft environment
Supports Net architecture




Στο χρήστη δίνουμε ακόμη τη δυνατότητα να επιλέγει τη γλώσσα εμφάνισης του περιβάλλοντος του portal. Πατώντας τη σημαία της επιλογής του, εμφανίζονται όλα τα κείμενα τα οποία δεν αποτελούν περιεχόμενο του κόμβου, στην αντίστοιχη γλώσσα.
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7.2.2 Ανεξάρτητο UI από κύριο κώδικα

Προσπαθήσαμε στον κώδικα του portal να κρατήσουμε όσο είναι δυνατόν ανεξάρτητο το γραφικό περιβάλλον από τον κύριο κώδικα για τους εξής λόγους:

· Ο τελικός κώδικας του portal θα είναι έτσι εύκολα επαναχρησιμοποιήσιμος αλλάζοντας μόνο το κώδικα για το γραφικό περιβάλλον του

· Τα γραφικά αποτελούν μέρος του κάθε portal ή website που θέλουν κατά καιρούς ανανέωση, κυρίως για να κρατούν ζωντανό το ενδιαφέρον των χρηστών του. Έτσι με αυτόν τον τρόπο η ανανέωση των γραφικών θα διευκολύνεται και το portal γίνεται πιο συντηρήσιμο.

Δυστυχώς αυτό δεν είναι εύκολο σε γλώσσες όπως η asp (αλλά και php,jsp κτλ.), διότι ο κώδικας που εκτελεί πράξεις, συναρτήσεις, δοσοληψίες με τη βάση κτλ. (VBScript, JavaScript), εμπλέκεται με τον κώδικα που αφορά την εμφάνιση της σελίδας στον browser(html,javascript). 



Για να ξεπεράσουμε αυτό το πρόβλημα χρησιμοποιήσαμε δυο αρχεία header και footer τα οποία συμπεριλαμβάνονται σε κάθε asp σελίδα που εμφανίζει κάτι στον browser (Εικόνα 7). Σε αυτά τα αρχεία αποθηκεύουμε τα γραφικά(html και javascript) κομμάτια τα οποία επαναλαμβάνονται σε κάθε σελίδα του portal. Συγκεκριμένα στο αρχείο header αποθηκεύεται το επάνω μέρος της σελίδας συμπεριλαμβάνοντας html-header, γραφικά-λογότυπα, μενού πλοήγησης και δομείται η σελίδα html. Η Footer απλά κλείνει τα html-tags που έχει ανοίξει η header και έτσι ολοκληρώνει τη δομή της html-σελίδας.
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Εικόνα 7 - Header και footer στο User Interface
Όλες οι asp σελίδες του portal που εμφανίζουν κάτι στον browser θεωρούν δεδομένη την ύπαρξη των header και footer και αποτελούνται μόνο από κώδικα VBScript, Javascript και html που αφορούν τη δική τους αποκλειστικά λειτουργία. Πριν ξεκινήσει ο κώδικας html που έχουν να εμφανίσουν στο χρήστη, συμπεριλαμβάνουν το αρχείο header.asp και μετά τη τελευταία γραμμή html κώδικα συμπεριλαμβάνουν το footer.asp. O κώδικας κάθε τέτοιας asp σελίδας έχει τη δομή όπως φαίνεται στο Σχήμα 8.


Επίσης για κάθε κείμενο, πίνακα, κελί, υπερσύνδεσμο, φόντο, φόρμα στο portal σε οποιαδήποτε asp σελίδα χρησιμοποιούνται κλάσεις CSS(Cascading Style Sheet). Συγκεκριμένα υπάρχει ένα αρχείο CSS στο οποίο ορίζει κανείς όλες τις κλάσεις αντικειμένων τις οποίες χρησιμοποιείς στο portal. Έτσι για παράδειγμα ξεχωρίζουμε κλάσεις για κείμενο το οποίο εμφανίζεται σε μενού από το απλό κείμενο. Ορίζουμε τα χαρακτηριστικά της κλάσης (π.χ. στυλ κειμένου, χρώμα, μέγεθος κτλ.) στο αρχείο CSS και μέσα στον κύριο κώδικα απλά αναφέρουμε για κάθε αντικείμενο την κλάση στην οποία ανήκει. Έτσι αλλάζοντας κανείς τα χαρακτηριστικά των κλάσεων στο αρχείο CSS αλλάζει την εμφάνιση σε όλο το portal χωρίς να επέμβει στον κύριο κώδικα.

7.2.3 Καλαίσθητο περιβάλλον

Ο σχεδιασμός και η υλοποίηση ενός καλαίσθητου περιβάλλοντος δεν είναι εύκολη υπόθεση, ειδικότερα όταν αφορά σε web-εφαρμογές. Θέλουμε το portal να συνδυάζει τα εξής χαρακτηριστικά:

a) Να είναι καλαίσθητο

b) Να είναι γρήγορο όσον αφορά το χρόνο που απαιτείται για να ‘κατέβει’ μια σελίδα

c) Να εμφανίζεται σωστά σε κάθε ανάλυση οθόνης του χρήστη

d) Να εμφανίζεται σωστά σε κάθε είδους browser
Το πρόβλημα εδώ αφορά κυρίως στο συνδυασμό του καλαίσθητου με τα υπόλοιπα τρία χαρακτηριστικά. Αν δηλαδή δεν χρειαζόμασταν ένα όμορφο περιβάλλον πλοήγησης και εργασίας, τότε εύκολα συνδυάζαμε τα υπόλοιπα τρία. Συγκεκριμένα μια απλή σελίδα χωρίς χρήση γραφικών είναι μικρή σε μέγεθος και κατεβαίνει γρήγορα στο χρήστη, δεν παρουσιάζει πρόβλημα εμφάνισης σε διαφορετική ανάλυση οθόνης, και υποστηρίζεται συνήθως από όλους τους browser. Όταν όμως θέλουμε να σχεδιάσουμε ένα όμορφο περιβάλλον, αυτό συνεπάγεται τη χρήση πολλών γραφικών-εικόνων. Αυτό έχει κατ’ επέκταση ως αποτέλεσμα, το μέγεθος της σελίδας να αυξάνεται κατακόρυφα, να απαιτείται κάποια ελάχιστη ανάλυση οθόνης στο χρήστη, και να μην εμφανίζεται με τον ίδιο τρόπο σε όλους τους browser.

Ένα ενδιαφέρον παράδειγμα στο οποίο αντιμετωπίσαμε σημαντικό πρόβλημα στην υλοποίηση του γραφικού περιβάλλοντος, είναι το εκπαιδευτικό portal  e-cube (http://ecube.cti.gr). Στο portal αυτό υπάρχει ένα περιβάλλον συνεργασίας όπου ομάδες-τάξεις παιδιών ηλικίας 4-16 χρονών ανταλλάσσουν μαθησιακή εμπειρία μέσα από ‘patrimonio’ (αρχεία .ppt τα οποία έχουν φτιαχτεί από τα παιδιά με πολλές εικόνες και χρώματα). Είναι προφανές ότι το περιβάλλον συνεργασίας πρέπει να περιέχει πολλά χρώματα και εικόνες αφού σε αυτές εστιάζουν κυρίως τα παιδιά. Έτσι προέκυψε ένα πολύ όμορφο γραφικό περιβάλλον όπως φαίνεται στην Εικόνα 8, όπου κάθε εικόνα και κάθε χρώμα έχει συγκεκριμένο νόημα για τα παιδιά.

Οι πρώτες προσπάθειες που έγιναν είχαν μεν το γραφικό περιβάλλον το οποίο απαιτήθηκε, αλλά δεν τηρούσαν καμία από τις άλλες προδιαγραφές b),c) και d). Για να μειώσουμε το μέγεθος της σελίδας επεξεργαστήκαμε κάθε εικόνα χωριστά και μειώσαμε την ποιότητα κατά τη συμπίεση της εικόνας (σε εικόνες jpg και gif) έτσι ώστε να παραμένουν ‘καθαρές’ αλλά να καταλαμβάνουν πολύ λιγότερο αποθηκευτικό χώρο. 

Το ιδανικό για να επιτύχουμε την σωστή εμφάνιση των γραφικών σε οποιαδήποτε ανάλυση θα ήταν να έχουμε εικόνες και κώδικα html για κάθε ανάλυση οθόνης. Να ανιχνεύεται από τον browser η τρέχουσα ανάλυση του χρήστη και να του επιστρέφει εικόνες και κώδικα που αντιστοιχούν σε αυτή. Αυτή η λύση όμως δεν ήταν αποδεκτή, αφού ουσιαστικά θα μας οδηγούσε σε πολλαπλές εκδόσεις του ίδιου λειτουργικού κώδικα και θα έκανε ιδιαίτερα δύσκολο τον έλεγχο και τη συντήρησή του. Έτσι οδηγηθήκαμε στο συμβιβασμό να σχεδιάσουμε τη σελίδα ώστε να εμφανίζεται σωστά στην πιο συνηθισμένη ανάλυση ενός μέσου χρήστη δηλαδή(1024x768). Σε μικρότερη ανάλυση εμφανίζονται μπάρες ολίσθησης, ενώ σε μεγαλύτερη εμφανίζεται η σελίδα στο κέντρο και γύρω από αυτή το χρώμα που ταιριάζει στο ύφος και στη λογική του περιβάλλοντος.

Οι διορθώσεις που χρειάστηκαν να γίνουν ώστε να εμφανίζεται σωστά στους πιο δημοφιλείς browser δεν ήταν πολλές και αφορούσαν κυρίως κώδικα html. Με δοκιμές σε διάφορους web-browser και ταυτόχρονα διορθώσεις στον κώδικα λύθηκαν γρήγορα τα αρχικά μικρά προβλήματα στην εμφάνιση.

Στο portal Isocrates αντιμετωπίσαμε τα παραπάνω προβλήματα μειώνοντας τα γραφικά τόσο, ώστε να διατηρήσουμε  ένα καλαίσθητο περιβάλλον διεπαφής στο χρήστη.

Γενικά ισχύει ότι κάθε μηχανικός ανάπτυξης αντιμετωπίζει το δίλημμα όταν υλοποιεί ένα web-portal, πόσο θα αυξήσει ή θα μειώσει τα γραφικά εις βάρος του  χρόνου απόκρισης του συστήματος και της ομοιόμορφης εμφάνισης.

7.3 Χρήστες – Ομάδες Χρηστών και Δικαιώματα
Οι χρήστες μπορούν να εγγραφούν στο portal είτε μόνοι τους μέσα από τη σελίδα εγγραφής, είτε από τον διαχειριστή του portal(administrator) μέσα από τη σελίδα διαχείρισης χρηστών. Με την εγγραφή του χρήστη, του αποδίδεται ένα επίπεδο πρόσβασης στον κόμβο (Access-Level). Τα διαφορετικά επίπεδα πρόσβασης είναι:
· Εγγεγραμμένος Χρήστης

· Advanced Χρήστης

· Editor Κόμβου

· Administrator
Τα επίπεδα πρόσβασης ακολουθούν ιεραρχία πυραμίδας. Κάθε επίπεδο όσο ανεβαίνουμε στην πυραμίδα(Σχήμα 9) έχει τα δικαιώματα του κάτω συν κάποια επιπρόσθετα. Το προκαθορισμένο επίπεδο πρόσβασης που παίρνει κάθε χρήστης με την εγγραφή του είναι ‘Εγγεγραμμένος Χρήστης’. Το επίπεδο πρόσβασης κάποιου χρήστη μπορεί να το αλλάξει μόνον Administrator. Ο ‘Εγγεγραμμένος Χρήστης’ δεν έχει αρχικά επιπρόσθετα δικαιώματα στο portal πέρα από τα καθορισμένα. Το επίπεδο ‘Αdvanced Χρήστης’ έχει προστεθεί για πιθανή μελλοντική χρήση. Με το επίπεδο Editor Κόμβου μπορεί κανείς να διαχειριστεί όλα τα περιεχόμενα στο portal, το ημερολόγιο γεγονότων καθώς και όλες τις δημόσιες συζητήσεις. Τέλος οι χρήστες με επίπεδο πρόσβασης administrator μπορούν επιπλέον από τον editor κόμβου να διαχειριστούν χρήστες/ομάδες χρηστών, κατηγορίες περιεχομένου, ενημερωτικά δελτία καθώς και δικαιώματα πρόσβασης/διαχείρισης στο portal. Μπορούν ακόμη μελλοντικά να προστεθούν ενδιάμεσα επίπεδα πρόσβασης μεταξύ Advanced Χρήστη και Editor Κόμβου.
 
[image: image13.emf]

Εκτός από τα επίπεδα πρόσβασης στο portal υπάρχει και η έννοια των ομάδων χρηστών. Οι ομάδες χρηστών είναι δυναμικές και μπορούν να δημιουργούνται ή να διαγράφονται κατά βούληση. Δικαίωμα διαχείρισης ομάδων χρηστών έχουν μόνο χρήστες επιπέδου administrator. 
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Εικόνα 9 - Ομάδες Χρηστών
Τα μέλη κάθε ομάδας είναι επίσης δυναμικά και μπορούν αντίστοιχα να προστίθενται ή να αφαιρούνται. Κάθε χρήστης μπορεί να είναι μέλος σε πολλές ομάδες. Αυτό δίνει πλήρη ελευθερία στη διαχείριση καθώς δεν υπάρχει ένα-προς-ένα αντιστοιχία και δεν δεσμεύεται ένας χρήστης στην συμμετοχή του σε μια μόνο ομάδα. Δεν επιτρέπουμε μια ομάδα να έχει ως μέλος μια άλλη ομάδα για λόγους απλότητας και απόδοσης. Οι ομάδες είναι ιδιαίτερα χρήσιμες στην αποτελεσματική διαχείριση δικαιωμάτων στο portal, καθώς και στη διαχείριση μελών των δημοσίων συζητήσεων.
Εκτός από τα δικαιώματα πλήρους διαχείρισης που εξαρτώνται από το επίπεδο πρόσβασης και έχουν οι editor κόμβου και οι administrator (Κεφ. 7.6), υπάρχουν και τα δικαιώματα  μερικής διαχείρισης και διαχείρισης δημοσίων συζητήσεων που είναι ανεξάρτητα από τα επίπεδα πρόσβασης των χρηστών.
Δικαιώματα μερικής διαχείρισης μπορούν να έχουν χρήστες ή ομάδες χρηστών πάνω σε:

· Κατηγορίες Περιεχομένου: Ο διαχειριστής του portal μπορεί να ορίσει editor κατηγοριών περιεχομένου κάποιους χρήστες ή ομάδες χρηστών σε κάθε κατηγορία του portal. Οι χρήστες αυτοί (ως άτομα ή ως μέλος ομάδας) έχουν δικαίωμα διαχείρισης του περιεχομένου των κατηγοριών αυτών. Μπορούν δηλαδή να προσθέσουν, να διαγράψουν ή να επεξεργαστούν περιεχόμενα στη συγκεκριμένη κατηγορία και τις υποκατηγορίες της. Κάθε κατηγορία περιεχομένου μπορεί να έχει πολλούς editor, ενώ κάθε χρήστης μπορεί να είναι editor σε πολλές κατηγορίες.
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Εικόνα 10 - Εξουσιοδότηση διαχείρισης σε συγκεκριμένες κατηγορίες
· Ημερολόγιο Γεγονότων: Στο ημερολόγιο μπορούν να οριστούν από τον administrator Συγγραφείς γεγονότων. Συγγραφείς γεγονότων μπορεί να είναι χρήστες ή ομάδες χρηστών και έχουν την δυνατότητα προσθαφαίρεσης και επεξεργασίας γεγονότων.
Σε κάθε δημόσια συζήτηση ορίζεται από τον administrator ή από τον editor κόμβου ένας χρήστης ως συντονιστής συζήτησης.  Ο συντονιστής συζήτησης είναι υπεύθυνος για την διαχείριση. Συγκεκριμένα μπορεί να δημιουργήσει, να επεξεργαστεί και να διαγράψει θέματα και απαντήσεις στη δημόσια συζήτηση. Ακόμη είναι υπεύθυνος για να ορίσει τα μέλη της δημόσιας συζήτησης τα οποία μπορεί να είναι χρήστες ή και ομάδες χρηστών. 
Είναι φανερό από όλα τα παραπάνω, ότι προσπαθούμε να δώσουμε συγκεκριμένα δικαιώματα διαχείρισης σε συγκεκριμένες περιοχές του portal. Στόχος μας είναι η αποτελεσματική διαχείριση του portal. Γνωρίζουμε ότι οι χρήστες που είναι administrator και editor κόμβου  του συστήματος έχουν συνολική εικόνα για τα περιεχόμενα και τις υπηρεσίες του portal. Όμως υπάρχουν περιοχές ή κατηγορίες στο portal όπου συγκεκριμένα άτομα ή ομάδες ατόμων είναι οι πλέον αρμόδιοι για τον έλεγχο και την ανανέωση του περιεχομένου. Έτσι με αυτόν τον τρόπο δίνουμε τη δυνατότητα ανάθεσης της διαχείρισης συγκεκριμένης περιοχής-κατηγορίας του portal σε συγκεκριμένους χρήστες και ομάδες χρηστών, ανεξάρτητα από επίπεδο πρόσβασης. 
7.4 Διπλός Κόμβος (Isocrates-eOmogeneia)
Το portal Isocrates ‘φιλοξενεί’ ουσιαστικά δύο κόμβους. Ένας κόμβος είναι το Isocrates.gr, επίσημος κόμβος του ΥπΕΠΘ, ενώ ο δεύτερος κόμβος είναι το eOmogeneia.cti.gr που είναι ο κόμβος του έργου eOmogeneia.
Οι δύο κόμβοι έχουν:

· κοινούς Χρήστες

· κοινές Δημόσιες Συζητήσεις

· κοινό Ημερολόγιο

· κοινή Διαχείριση

· διαφορετικό user interface
· διαφορετικό περιεχόμενο
Οι δύο κόμβοι λειτουργούν χρησιμοποιώντας κοινή βάση δεδομένων αλλά και κοινό κώδικα. 


Η χρήση κοινής βάσης δεδομένων επιτεύχθηκε σχετικά εύκολα. Η απαίτηση διαφορετικού περιεχομένου σε κάθε κόμβο μας οδήγησε στο να χωρίσουμε τις κατηγορίες περιεχομένου σε δύο είδη:

- κατηγορίες Isocrates
- κατηγορίες eOmogeneia
To portal απαιτούσε ήδη την χρήση δύο τύπων κατηγορίας, αυτών για ‘απλό περιεχόμενο’ και αυτών για ‘συχνές ερωτήσεις’ (βλέπε 7.5.2). Έτσι με τη χρήση συνολικά τεσσάρων τύπων κατηγοριών μπορέσαμε να ξεχωρίσουμε το περιεχόμενο κάθε κόμβου. Οι τύποι κατηγοριών είναι:

1. Isocrates
2. Isocrates FAQs
3. eOmogeneia
4. eOmogeneia FAQs
Σε κάθε κατηγορία περιεχομένου ορίζουμε ένα τύπο κατηγορίας και ανάλογα με αυτό την εμφανίζουμε στον αντίστοιχο κόμβο και για αντίστοιχο περιεχόμενο.

Η χρήση κοινού κώδικα επιτεύχθηκε χάρη στο γεγονός ότι τα γραφικά και το user interface είναι ανεξάρτητα από τον κύριο κώδικα. Συγκεκριμένα αυτά που χρειάστηκαν να γίνουν ξεχωριστά για κάθε κόμβο ήταν:

· Header για Isocrates
· Header για eOmogeneia
· Footer για Isocrates
· Footer για eOmogeneia
· Κεντρική Σελίδα για Isocrates
· Κεντρική Σελίδα για eOmogeneia
· CSS για Isocrates
· CSS για eOmogeneia
Για να εκτελεστεί ο ανάλογος κώδικας γίνεται έλεγχος στη διεύθυνση url με την οποία έχει εισέλθει ο χρήστης στο portal (http://isocrates.gr ή http://eOmogeneia.cti.gr). Επίσης για να παραμείνει ο κύριος κώδικας του portal επαναχρησιμοποιήσιμος χρειάστηκαν να εισαχθούν κάποιες ρυθμίσεις στη global.asa
, καθώς και o παραπάνω έλεγχος στις σελίδες header.asp, footer.asp, default.asp.
Με αυτόν τον τρόπο καταφέραμε να έχουμε ένα μόνο κώδικα προς συντήρηση, ο οποίος μάλιστα είναι επαναχρησιμοποιήσιμος. Μπορεί δηλαδή να χρησιμοποιηθεί για την ανάπτυξη portal με  ή και χωρίς διπλό interface.
7.5 Τύποι και Κατηγορίες Περιεχομένου
7.5.1. Τύποι Περιεχομένου
To portal στα κύρια περιεχόμενά του, αυτά που εμφανίζονται δηλαδή στις κατηγορίες περιεχομένου, υποστηρίζει τους εξής τύπους:

1. Κείμενο: Το περιεχόμενο αυτό έχει ως κύριο μέρος του κείμενο, το οποίο μπορεί να είναι και σε μορφή html. Μπορεί δηλαδή να είναι διαμορφωμένο (στοίχιση, γραμματοσειρά, χρώματα) και ακόμη να περιέχει εικόνες, πίνακες κτλ.. Το κείμενο αποθηκεύεται στη βάση σε μορφή html και σε αυτή τη μορφή στέλνεται στο browser, όταν ο χρήστης επιλέξει να δει το συγκεκριμένο περιεχόμενο.

2. Αρχείο: Το περιεχόμενο αυτού του τύπου περιέχει ένα αρχείο (οποιουδήποτε είδους). To αρχείο αυτό αποθηκεύεται στο σύστημα αρχείων(file-system). Στη βάση αποθηκεύεται ID, Τίτλος, περιγραφή κτλ. καθώς και το path του αρχείου  στο σύστημα αρχείων.

3. Αρχείο Media: Αυτού του τύπου τα περιεχόμενα περιέχουν ένα αρχείο media. Το αρχείο μπορεί να είναι δηλαδή εικόνα, video ή ήχος. Το αρχείο αποθηκεύεται στο σύστημα αρχείων. Ο τύπος αυτός χρησιμοποιείται συνήθως σε περιεχόμενα που θέλουμε να εμφανίσουμε σε πινακοθήκη (gallery).
4. Σύνδεσμος: Το περιεχόμενο αυτό περιέχει κάποια επιπλέον πεδία τα οποία είναι υπερσύνδεσμος και επισκέψεις(hit-rates).
5. Συχνή Ερώτηση: Είναι τα περιεχόμενα τα οποία θέλουμε να εμφανίζονται στις συχνές ερωτήσεις. Τα βασικά τους πεδία είναι Ερώτηση και Απάντηση.

6. Δυναμικό Περιεχόμενο: Το περιεχόμενο αυτού του τύπου συνοδεύεται από ένα αρχείο excel. Στο χρήστη εμφανίζεται σε μορφή html με δυνατότητες ταξινόμησης, επιλογής στηλών και περιορισμών. Δυναμικό περιεχόμενο χρησιμοποιείται συνήθως για αρχεία τα οποία αλλάζουν ανά χρονικά διαστήματα. Δεν δίνουμε το αρχείο για κατέβασμα(download), διότι θέλουμε ο τελικός χρήστης να βλέπει το αρχείο online στον κόμβο όπου υπάρχει πάντοτε η τρέχουσα έκδοση του αρχείου. Ο διαχειριστής του περιεχομένου μπορεί να το ανανεώσει απλά αντικαθιστώντας το αρχείο excel.
7.5.2 Κατηγορίες Περιεχομένου

Οι κατηγορίες περιεχομένου διακρίνονται σε δύο ειδών:

· Κατηγορίες για ‘απλό’ περιεχόμενο τύπου Κείμενο, Αρχείο, Αρχείο Media, Σύνδεσμος, Δυναμικό Περιεχόμενο

· Κατηγορίες  Συχνών Ερωτήσεων, για περιεχόμενου μόνο τύπου Συχνή Ερώτηση.
Στο portal το οποίο υλοποιήσαμε, επειδή είναι διπλό (Isocrates – eOmogeneia, κεφάλαιο 7.4), χρειάστηκε να θέσουμε συνολικά τέσσερις τύπους κατηγοριών:

1. Isocrates
2. Isocrates FAQs
3. eOmogeneia
4. eOmogeneia FAQs
Έτσι ξεχωρίσουμε σε ποιο site ανήκει μια κατηγορία και ποιους τύπος περιεχομένου υποστηρίζει.
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Εικόνα 11 - Εμφάνιση περιεχομένου σε δυο στήλες
Οι κατηγορίες για απλό περιεχόμενο μπορούν να εμφανίζουν τα περιεχόμενά τους με δύο τρόπους:

· Εμφανίζοντας το περιεχόμενο στοιχισμένο σε δυο στήλες. Σε κάθε περιεχόμενο εμφανίζεται Τίτλος, Σύντομη Περιγραφή και Τύπος Περιεχομένου. Όταν κάποιος επιλέξει συγκεκριμένο περιεχόμενο, τότε ανάλογα με τον τύπο του, εμφανίζονται και τα ανάλογα πεδία και δυνατότητες.

· Στη μορφή πινακοθήκης (Εικόνα 12). Για κάθε περιεχόμενο εμφανίζεται μικρή προεπισκόπηση. Ο διαχειριστής του συστήματος μπορεί να επιλέξει τον αριθμό των στηλών. Η προεπισκόπηση είναι εικόνα όταν πρόκειται για video, εικόνα και πληροφορίες όταν πρόκειται για ήχο (π.χ. ID3-tags για mp3).
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Εικόνα 12 - Περιεχόμενο σε πινακοθήκη
Οι κατηγορίες Συχνών Ερωτήσεων αντίστοιχα εμφανίζουν τα περιεχόμενα τους ως μια λίστα ερωτήσεων. Με την επιλογή μιας ερώτησης από το  χρήστη εμφανίζεται και η απάντησή της.
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Εικόνα 13 - Συχνές ερωτήσεις
Ανακοινώσεις
Μια ειδική κατηγορία είναι οι Ανακοινώσεις σε κάθε κόμβο. Οι ανακοινώσεις εμφανίζονται στην κεντρική σελίδα του κόμβου. ‘Ανακοινώσεις’ θεωρούνται όλα τα περιεχόμενα που ανήκουν στην κατηγορία Ανακοινώσεις αλλά και περιεχόμενα τα οποία ανήκουν σε άλλες κατηγορίες και έχουν οριστεί ‘Πρωτοσέλιδο’.

7.6 Διαχείριση
Η διαχείριση του portal μέσα από το περιβάλλον του είναι πολύ σημαντική. Με αυτόν τον τρόπο μπορούν να διαχειριστούν όλα τα ‘δυναμικά’ συστατικά στοιχεία του portal, χωρίς να απαιτούνται από τον διαχειριστή ειδικές τεχνικές γνώσεις. Η διαχείριση του portal μέσα από το περιβάλλον του κατηγοριοποιείται ως εξής:

1. Διαχείριση Χρηστών/Ομάδων Χρηστών
2. Διαχείριση Κατηγοριών Περιεχομένου
3. Διαχείριση Περιεχομένου
4. Διαχείριση Δημοσίων Συζητήσεων
5. Διαχείριση Ημερολογίου
6. Διαχείριση Ενημερωτικού Δελτίου
Οι χρήστες οι οποίοι μπορούν να έχουν δικαιώματα διαχείρισης στο portal είναι αυτοί με τα εξής επίπεδα πρόσβασης:

· Administrator: με αυτό το επίπεδο πρόσβασης, ο χρήστης έχει το δικαίωμα διαχείρισης σε όλες τις περιοχές του portal
· Editor Κόμβου: Ο Editor κόμβου έχει δικαιώματα διαχείρισης στα 3, 4, 5. Διαχειρίζεται υπηρεσίες και τα περιεχόμενα του portal αλλά δεν μπορεί να διαχειριστεί χρήστες/ομάδες χρηστών, κατηγορίες περιεχομένου και ενημερωτικά δελτία.

· Εξουσιοδοτημένοι Χρήστες: Είναι οι εγγεγραμμένοι χρήστες οι οποίοι έχουν οριστεί από τον administrator ως editor σε συγκεκριμένες περιοχές. Οι περιοχές αυτές μπορεί να είναι συγκεκριμένες κατηγορίες περιεχομένου ή το ημερολόγιο.
Στο παρακάτω σχήμα φαίνονται τα δικαιώματα διαχείρισης που έχει κάθε επίπεδο χρήστη. 

7.6.1 Διαχείριση Χρηστών/Ομάδων Χρηστών

Η διαχείριση των χρηστών καθώς και των ομάδων χρηστών του κόμβου μπορεί να γίνει μόνον από χρήστες που έχουν επίπεδο πρόσβασης administrator. H διαχείριση χρηστών/ομάδων χρηστών αποτελείται από:

· Διαχείριση Χρηστών: Χρησιμοποιείται για τη διαχείριση των χρηστών και των προσωπικών τους στοιχείων. Επιτρέπει την εγγραφή, διαγραφή και τροποποίηση των προσωπικών στοιχείων κάθε χρήστη. Επίσης εδώ ορίζεται και το επίπεδο πρόσβασης κάθε χρήστη (εγγεγραμμένος χρήστης, advanced χρήστης, editor κόμβου, administrator). 
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Εικόνα 14 - Διαχείριση χρηστών
· Διαχείριση Ομάδων Χρηστών: Επιτρέπει την δημιουργία, τη διαγραφή και την τροποποίηση μιας ομάδας χρηστών.

· Διαχείριση Μελών Ομάδων Χρηστών: Προσθήκη/αφαίρεση χρηστών σε/από ομάδες. Ένας χρήστης μπορεί να ανήκει σε πολλές ομάδες, όμως μια ομάδα δεν μπορεί να περιέχει άλλη ομάδα.

· Προσθαφαίρεση Χρηστών με Δικαίωμα Διαχείρισης Περιεχομένου σε Κατηγορίες: Χρησιμοποιείται για να ορίσουμε ποιοι χρήστες ή και ποιες ομάδες χρηστών έχουν δικαιώματα διαχείρισης σε κάθε κατηγορία περιεχομένου. 

· Προσθαφαίρεση Συγγραφέων Γεγονότων: Χρησιμοποιείται για να ορίσουμε ποιοι χρήστες ή και ποιες ομάδες χρηστών έχουν δικαιώματα διαχείρισης του ημερολογίου. Οι χρήστες αυτοί μπορούν να προσθέτουν, να αφαιρούν και να τροποποιούν γεγονότα στο ημερολόγιο.

Οι χρήστες που έχουν δικαίωμα διαχείρισης σε κάποια κατηγορία ή στο ημερολόγιο (ως άτομα ή ως μέλη ομάδας), θεωρούνται εξουσιοδοτημένοι χρήστες
. 

7.6.2 Διαχείριση Κατηγοριών Περιεχομένου

Τη διαχείριση των κατηγοριών περιεχομένου έχουν δικαίωμα να την προσπελάσουν μόνο χρήστες με επίπεδο πρόσβασης ‘administrator’. Εδώ προστίθενται, αφαιρούνται ή τροποποιούνται οι κατηγορίες περιεχομένου του portal. Για να καταχωρηθεί μια νέα κατηγορία πρέπει να οριστεί:

· Τίτλος Κατηγορίας

· Ταξινόμηση περιεχομένου ( σύμφωνα με αυτή θα ταξινομείται το περιεχόμενό της κατά την εμφάνιση (αλφαβητικά, ημερομηνία εισαγωγή αύξουσα ή φθίνουσα, τύπο περιεχομένου)
· Τύπος κατηγορίας ( Υπάρχουν 4 τύποι κατηγορίας: Isocrates, Isocrates FAQs, eOmogeneia, eOmogeneia FAQs. Με αυτόν τον τρόπο ξεχωρίζουμε τις κατηγορίες του κόμβου Isocrates από τις κατηγορίες του κόμβου eOmogeneia, καθώς και τις κατηγορίες περιεχομένου από τις ειδικές κατηγορίες συχνών ερωτήσεων.

· Άνω Επίπεδο ( επιλέγουμε την κατηγορία στην οποία ανήκει αυτή που καταχωρούμε/τροποποιούμε. Έτσι μπορεί να δημιουργηθεί και να τροποποιηθεί εύκολα ένα δένδρο κατηγοριών
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Εικόνα 15 - Διαχείριση κατηγοριών
Ακόμη υπάρχει η δυνατότητα να αλλάξουμε, να προσθέσουμε και να αφαιρέσουμε Τύπους Κατηγοριών. Τα πεδία κάθε Τύπου Κατηγορίας είναι ID (αύξων αριθμός) και Όνομα.
7.6.3 Διαχείριση Περιεχομένου

Στη σελίδα διαχείρισης περιεχομένου έχουν πρόσβαση οι χρήστες επιπέδου administrator, editor κόμβου, καθώς και οι εξουσιοδοτημένοι χρήστες. Οι administrator και editor κόμβου βλέπουν και διαχειρίζονται όλα τα περιεχόμενα του κόμβου, ενώ οι εξουσιοδοτημένοι χρήστες μπορούν να δουν και να διαχειριστούν μόνο περιεχόμενο από τις κατηγορίες στις οποίες έχουν οριστεί editor. 
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Εικόνα 16 - Διαχείριση περιεχομένων
Από τη σελίδα αυτή μπορεί να προστεθεί/διαγραφεί ή να τροποποιηθεί κάποιο περιεχόμενο στο portal. 

Στο περιεχόμενο ορίζεται Τίτλος, Κατηγορία, Χρήστης που το καταχώρησε, Περιγραφή και διάφορα άλλα πεδία ανάλογα με το τύπο του περιεχομένου. Ακόμη μπορεί να οριστεί απαραίτητο επίπεδο πρόσβασης για να εμφανίζεται σε κάποιο χρήστη, Εμφάνιση/Απόκρυψη, Πρωτοσέλιδο (να μπει και στις Ανακοινώσεις), Λήξη(αυτόματη απόκρυψη μετά από αυτή την ημερομηνία).
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Εικόνα 17 - Επεξεργασία περιεχομένου
7.6.4 Διαχείριση Δημοσίων Συζητήσεων

Τη διαχείριση δημοσίων συζητήσεων έχουν δικαίωμα να προσπελάσουν οι χρήστες με επίπεδο πρόσβασης administrator και editor κόμβου. Μέσα από τις σελίδες αυτές μπορεί να δημιουργηθεί να διαγραφεί και να τροποποιηθεί ένα forum. Εδώ ορίζεται ο συντονιστής της συζήτησης καθώς και αν θα μπορεί να δέχεται ένα forum συνημμένα αρχεία. Ακόμη μπορεί κανείς να διαχειριστεί θέματα, απαντήσεις και μέλη μιας δημόσιας συζήτησης, όπως μπορεί και ο συντονιστής συζήτησης μέσα από τα fora.
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Εικόνα 18 - Επεξεργασία δημόσιας συζήτησης
7.6.5 Διαχείριση Ημερολογίου

Στη σελίδα διαχείρισης ημερολογίου έχουν πρόσβαση οι χρήστες επιπέδου administrator και editor κόμβου, καθώς και οι εξουσιοδοτημένοι χρήστες. Μέσα από τις σελίδες αυτές μπορούν να προστεθούν, να αφαιρεθούν ή να επεξεργαστούν γεγονότα του ημερολογίου.
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Εικόνα 19 - Διαχείριση Ημερολογίου
7.6.6 Διαχείριση Ενημερωτικού Δελτίου

Οι χρήστες επιπέδου administrator μπορούν να δημιουργήσουν ένα ενημερωτικό δελτίο(newsletter) και στη συνέχεια να το στείλουν:

· στους χρήστες που είναι εγγεγραμμένοι στο ενημερωτικό δελτίο
· σε συγκεκριμένα email
· σε χρήστες που ικανοποιούν κάποιες συνθήκες (με SQL-Query)

Ακόμη μπορούν να ορίσουν ένα ενημερωτικό δελτίο να στέλνεται σε όσους χρήστες εγγράφονται στο portal.
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Εικόνα 20 - Διαχείριση ενημερωτικού δελτίου
7.7 Κεντρική Σελίδα
Η Κεντρική Σελίδα ενός portal είναι σίγουρα μια από τις σημαντικότερες σελίδες του portal. Στο κεφάλαιο 4.3.8 αναφέρουμε αναλυτικά τους λόγους για τους οποίους πρέπει να δοθεί ιδιαίτερη έμφαση στο σωστό σχεδιασμό της καθώς και τα χαρακτηριστικά τα οποία πρέπει να ικανοποιεί.
Λαμβάνοντας υπόψη στο σχεδιασμό, τα επιθυμητά χαρακτηριστικά της κεντρικής σελίδας (κεφ 4.3.8) σε συνδυασμό με τις απαιτήσεις του Isocrates, καταλήξαμε ότι πρέπει να περιέχει τα εξής:

· Μενού λειτουργιών και υπηρεσιών (κεφ. 7.2.1)
· Μενού Κατηγοριών περιεχομένου (κεφ. 7.2.1)

· Υπερσύνδεσμο για ‘Βοήθεια’
· Ανακοινώσεις

· Νέο Περιεχόμενο

· Φόρμα για την είσοδο ενός χρήστη στο portal με link για εγγραφή (αν δεν έχει εισέλθει ο χρήστης στο portal)

· Θέματα από τις Δημόσιες Συζητήσεις στα οποία υπήρξαν οι πιο πρόσφατες δημοσιεύσεις (αν έχει εισέλθει ο χρήστης στο portal)

· Συνδεδεμένοι Χρήστες

· Τρέχουσα Σφυγμομέτρηση

· Φόρμα για εγγραφή στο ενημερωτικό δελτίο του κόμβου

Η δομή της κεντρικής σελίδας του Isocrates φαίνεται στην Εικόνα 21.
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Εικόνα 21 - Κεντρική σελίδα του Isocrates
7.8 Προσωπικός Φάκελος
Ο Προσωπικός φάκελος είναι ο προσωπικός χώρος του χρήστη στο portal. Στον προσωπικό φάκελο έχει τη δυνατότητα να λαμβάνει και να στέλνει μηνύματα καθώς και να αλλάζει τις ρυθμίσεις και τα στοιχεία του. Συγκεκριμένα ο προσωπικός φάκελος περιλαμβάνει:
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Εικόνα 22 - Προσωπικός Φάκελος
· Δυνατότητα επεξεργασίας των προσωπικών στοιχείων του χρήστη:
Εμφανίζονται όλα τα προσωπικά στοιχεία του χρήστη και οι ομάδες χρηστών στις οποίες ανήκει. Ο χρήστης μπορεί να επεξεργαστεί όλα τα προσωπικά του στοιχεία εκτός από το όνομα χρήστη (username). Στα προσωπικά στοιχεία του χρήστη συμπεριλαμβάνονται η διεύθυνσή του, η εργασία του, η ιδιότητά του, σχόλια του χρήστη, η υπογραφή του και ακόμη και φωτογραφία του. Ο χρήστης έχει ακόμη τη δυνατότητα να ορίσει ποια από τα στοιχεία του θα δημοσιοποιούνται στο προφίλ του.

· Εισερχόμενα Μηνύματα: εμφανίζει τα μηνύματα τα οποία λαμβάνει ο χρήστης από άλλους χρήστες του κόμβου μαζί με την ημερομηνία αποστολής και ανάγνωσής τους. 

· Απεσταλμένα Μηνύματα: τα μηνύματα τα οποία έχει στείλει ο χρήστης σε άλλους χρήστες του κόμβου μαζί με την ημερομηνία αποστολής και ανάγνωσης (αν έχουν διαβαστεί)

· Αγαπημένοι σύνδεσμοι μέσα στο portal: Ο χρήστης μπορεί να επιλέξει περιεχόμενα τύπου συνδέσμου μέσα από το portal και να τα προσθέσει στα αγαπημένα του. Έτσι παρέχεται η δυνατότητα να έχει γρήγορη πρόσβαση στους συνδέσμους που τον ενδιαφέρουν και υπάρχουν διάσπαρτοι στο περιεχόμενο του κόμβου.

· Λίστα Θεμάτων από δημόσιες συζητήσεις: Εμφανίζονται στο χρήστη τα τελευταία θέματα τα οποία έχει ανοίξει ο χρήστης στα fora συζητήσεων. Από την λίστα αυτή του παρέχεται γρήγορη πρόσβαση στα τελευταία θέματα ενώ αναγράφεται και το πλήθος των απαντήσεων που έχουν αποσταλεί σε κάθε ένα. 
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Εικόνα 23 - Επεξεργασία προσωπικών στοιχείων
· Ρύθμιση ειδοποίησης για νέα μηνύματα: Ο χρήστης μπορεί να επιλέξει αν θα λαμβάνει ειδοποίηση όταν έχει κάποιο νέο εισερχόμενο μήνυμα στον προσωπικό του φάκελο. Μπορεί να επιλέξει και τον τρόπο ειδοποίησης (μέσω email, με ενημερωτικό παράθυρο κατά την είσοδο στον κόμβο).

· Ρύθμιση ειδοποίησης για νέες δημοσιεύσεις σε fora: Ο χρήστης ειδοποιείται μέσω email όταν προστίθεται μια νέα δημοσίευση στα fora συζητήσεων. Σε αυτό το σημείο μπορεί να επιλέξει από ποιες δημόσιες συζητήσεις, στις οποίες έχει πρόσβαση, θέλει να λαμβάνει ειδοποίηση.

7.9 Δημόσιες Συζητήσεις
Οι δημόσιες συζητήσεις (fora) αποτελούν μια κεντρική λειτουργία του κόμβου στην οποία έχουν πρόσβαση μόνο οι εγγεγραμμένοι χρήστες. Οι δημόσιες συζητήσεις έχουν σαν στόχο να διευκολύνουν την απρόσκοπτη ανταλλαγή απόψεων μεταξύ ανθρώπων με συναφή αντικείμενα/ προβλήματα. Ομαδοποιούνται σε θεματικές ενότητες. Η δομή τους και η θεματική τους κατηγοριοποίηση φιλοδοξεί να παρέχει εύκολη και γρήγορη πρόσβαση στην πληροφορία που ενδιαφέρει κάθε χρήστη. Μια δημόσια συζήτηση, που ανήκει σε μια ευρύτερη και πάντα σχετική σε αντικείμενο θεματική ενότητα, έχει ένα χαρακτηριστικό τίτλο και αποτελείται από επιμέρους θέματα συζήτησης. 
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Εικόνα 24 - Δημόσιες συζητήσεις
Οι δημόσιες συζητήσεις δημιουργούνται από τους διαχειριστές ανάλογα με τις ανάγκες των χρηστών του κόμβου. Για κάθε δημόσια συζήτηση ορίζεται ένας συντονιστής της ο οποίος φέρει την ευθύνη προσθαφαίρεσης των χρηστών που συμμετέχουν στην συζήτηση καθώς και την γενικότερη παρακολούθηση της. Κάθε χρήστης που έχει εξουσιοδοτηθεί να είναι μέλος μιας συζήτησης, μπορεί να διαβάζει τα μηνύματα που στέλνονται σε αυτή, να αποστέλλει δικές του απαντήσεις –είτε απλό κείμενο, είτε κείμενο συνοδευόμενο από ένα συνημμένο αρχείο-, να λαμβάνει μηνύματα ειδοποίησης στο ηλεκτρονικό του ταχυδρομείο για τυχόν νέα μηνύματα στην συζήτηση που τον ενδιαφέρει και τέλος να δημιουργεί ένα νέο θέμα συζήτησης κατά βούληση. 

Οι δημόσιες συζητήσεις είναι μια λειτουργία του portal η οποία είχε από την αρχή μεγάλη απήχηση στους χρήστες και χρησιμοποιήθηκε με επιτυχία για την άμεση επικοινωνία και συνεργασία των χρηστών του κόμβου. Για αυτό το λόγο δώσαμε έμφαση στην βελτίωση και την επέκταση των λειτουργιών και των δυνατοτήτων που είχαν τα αρχικά fora της πλατφόρμας. Οι σημαντικότερες επεκτάσεις και βελτιώσεις που υλοποιήσαμε στα fora είναι:

· Μέλη σε forum: Για να ικανοποιήσουμε τις απαιτήσεις που είχαμε θέσει στο portal μας, έπρεπε να εισάγουμε την έννοια των ‘μελών’ σε ένα forum. Συγκεκριμένα θέλαμε να έχουμε τόσο κλειστά forum συζητήσεων, στα οποία μπορούν να δουν και να συμμετέχουν συγκεκριμένοι χρήστες, όσο και ανοιχτά στα οποία μπορεί οποιοσδήποτε εγγεγραμμένος χρήστης να συμμετέχει. Έτσι ο συντονιστής της συζήτησης μπορεί να ορίσει για το forum του, τους χρήστες ή και τις ομάδες χρηστών οι οποίες θα έχουν πρόσβαση. Έχει τη δυνατότητα επίσης να ορίσει το forum ανοιχτό, για κάθε εγγεγραμμένο χρήστη. Ακόμη μπορεί να ορίσει ποιοι χρήστες θα παίρνουν ειδοποίηση για καινούριες δημοσιεύσεις στο forum, καθώς και αν θα μπορούν οι χρήστες αυτοί να επιλέξουν για τη λήψη ειδοποίησης ή θα παίρνουν υποχρεωτικά.
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Εικόνα 25 - Προσθαφαίρεση μελών σε δημόσιες συζητήσεις
· Βιβλιοθήκη Forum: Η λειτουργία των fora συζητήσεων επεκτάθηκε έτσι ώστε κάθε forum να έχει την δική του Βιβλιοθήκη αρχείων. Στη βιβλιοθήκη, μπορούν να μεταφέρονται τα αρχεία που έχουν αποσταλεί ως συνημμένα στην συζήτηση αυτή από κάποιο μέλος της. Ο συντονιστής της συζήτησης κρίνει αν κάποιο συνημμένο είναι χρήσιμο να εισαχθεί στη βιβλιοθήκη. Κατά την εισαγωγή του στη βιβλιοθήκη ορίζει κάποια στοιχεία για το συνημμένο όπως Τίτλο, Συγγραφέα και Περιγραφή. Έτσι όλα τα μέλη της δημόσιας συζήτησης έχουν εύκολη και γρήγορη πρόσβαση σε σημαντικά αρχεία που διακινούνται σε αυτή, χωρίς να υποχρεώνονται στην αναζήτησή τους στα επιμέρους θέματα και απαντήσεις.
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Εικόνα 26 - Βιβλιοθήκη δημόσιας συζήτησης
· Κοινά Θέματα: Υπήρξε η ανάγκη κάποια θέματα να μπορούν να συζητηθούν σε δύο ή και τρία forum ταυτόχρονα. Θέλαμε δηλαδή να συμμετέχουν σε αυτό το θέμα τα μέλη και των τριών αυτών συζητήσεων. Δεν ήταν όμως σκόπιμο να δημιουργηθεί ένα νέο forum με όλα τα παραπάνω μέλη. Για αυτό το λόγο εισάγαμε μια καινούρια έννοια στις δημόσιες συζητήσεις, αυτή του ‘Κοινού Θέματος’. Ένας συντονιστής συζήτησης μπορεί να κρίνει και να ορίσει ένα θέμα του forum του ως κοινό σε περισσότερες συζητήσεις (αρκεί ο συντονιστής συζήτησης να είναι μέλος σε αυτές). Όταν ένα θέμα οριστεί κοινό, τότε αυτό εμφανίζεται (χωρίς να αντιγράφεται) στις δημόσιες συζητήσεις που έχουν επιλεγεί μαζί με τα υπόλοιπα θέματά τους. Για να ξεχωρίζεται ότι είναι κοινό εμφανίζεται ένα ειδικό εικονίδιο. Οι χρήστες κάθε forum στο οποίο κοινοποιείται το θέμα, μπορούν να το διαβάσουν και να απαντήσουν σε αυτό. Ακόμη έχουν τη δυνατότητα να δουν ποιοι είναι όλοι οι χρήστες που συμμετέχουν στο κοινό θέμα (από όλες τις συζητήσεις στις οποίες κοινοποιείται).
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Εικόνα 27 - Κοινά θέματα σε δημόσια συζήτηση
Μία ακόμη από τις βελτιώσεις που κάναμε στις δημόσιες συζητήσεις είναι η εμφάνιση της φωτογραφίας του χρήστη μαζί με το όνομά του, όταν αυτός θέτει ένα καινούριο θέμα ή απαντάει σε ένα υπάρχον(Εικόνα 28). Έτσι δίνεται στο χρήστη η αίσθηση ότι συμμετέχει σε μια πραγματική συζήτηση, αφού γνωρίζει και ‘βλέπει΄ με ποιον συνομιλεί.  Αυτό βοηθάει στην ανάπτυξη μιας online κοινότητας χρηστών και εμπνέει τους χρήστες  για συνεργασία.
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Εικόνα 28 - Εικόνες χρηστών σε δημόσιες συζητήσεις
7.10 Αναζήτηση
Στο portal συναντάμε δυο ειδών αναζητήσεις:

1. Την ‘σύνθετη’ Αναζήτηση, η οποία επιτρέπει την αναζήτηση σε όλο το portal
2. Την ‘γρήγορη’ αναζήτηση που εμφανίζεται σε διάφορες περιοχές του portal
7.10.1 ‘Σύνθετη’ Αναζήτηση

Η σύνθετη αναζήτηση παρέχεται σε όλους τους εγγεγραμμένους χρήστες του κόμβου. Η αναζήτηση μπορεί να γίνει με λέξεις κλειδιά ή με ολόκληρες φράσεις και εκτελείται στις εξής περιοχές του portal:

· Περιεχόμενα που βρίσκονται στις κατηγορίες περιεχομένου του portal με επιλογή στα πεδία αναζήτησης:

· Τύπο περιεχομένου (Κείμενο, Αρχείο, Σύνδεσμος, Δυναμικό Περιεχόμενο)

· Τίτλο

· Σύντομη περιγραφή

· Αναλυτική περιγραφή

· Πηγή/Προέλευση

· Συχνές ερωτήσεις με επιλογή στα πεδία αναζήτησης:

· Ερώτηση

· Απάντηση

· Δημόσιες Συζητήσεις με επιλογή στα πεδία αναζήτησης:

· Όνομα δημόσιας συζήτησης

· Όνομα συγγραφέα

· Τίτλος Θέματος

· Κείμενο Θέματος

· Κείμενο Απάντησης

· Γεγονότα από το Ημερολόγιο με επιλογή στα πεδία αναζήτησης:

· Τίτλος

· Κείμενο

· Χρήστες του portal με επιλογή στα πεδία αναζήτησης:

· Ονομασία χρήστη (username)
· Όνομα 

· Επώνυμο

Τα αποτελέσματα εμφανίζονται στο χρήστη με τις λέξεις/φράση αναζήτησης μαρκαρισμένες (highlighted) ώστε να βρίσκει εύκολα το σημείο στο οποίο εμφανίζονται.
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Εικόνα 29 - Σύνθετη αναζήτηση
7.10.2 ‘Γρήγορη’ Αναζήτηση

Στον χρήστη παρέχεται και η γρήγορη αναζήτηση η οποία εμφανίζεται στις εξής περιοχές του portal:
· Κατηγορίες Περιεχομένου

· Συχνές Ερωτήσεις

· Δημόσιες Συζητήσεις

· Ημερολόγιο

Η γρήγορη αναζήτηση εμφανίζεται στο επάνω μέρος της σελίδας στην οποία βρίσκεται ο χρήστης και εκτελείται στην τρέχουσα κατηγορία/δημόσια συζήτηση κτλ. Τα αποτελέσματα εμφανίζονται στη ίδια περιοχή με τις λέξεις/φράση αναζήτησης μαρκαρισμένες (highlighted).
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Εικόνα 30 - Γρήγορη αναζήτηση
8. Ανάπτυξη Πρωτοτύπου

Η γρήγορη ανάπτυξη ενός πρωτοτύπου έχει πολλά πλεονεκτήματα:

· Δεν χρειάζεται να ολοκληρωθεί η ανάπτυξη του portal για να το χρησιμοποιήσουν οι τελικοί χρήστες και να υπάρξει ανάδραση. Αποφεύγονται πολλά λάθη και διορθώνονται εύκολα λάθη στον αρχικό σχεδιασμό.
· οι χρήστες έχουν κάτι χειροπιαστό στο οποίο μπορούν να κάνουν σχόλια, παρατηρήσεις και προτάσεις. Πολλοί τελικοί χρήστες δεν έχουν εμπειρία από web-portal και καταλαβαίνουν με την χρήση του πρωτότυπου, τι προσπαθούμε να αναπτύξουμε. Μετά τη χρήση του πρωτοτύπου, οι ιδέες και οι προτάσεις τους γίνονται πιο συγκεκριμένες για αυτά που επιθυμούν να κάνει το σύστημα.

· Η ομάδα ανάπτυξης μπορεί να δει άμεσα προβλήματα στον βασικό σχεδιασμό. Επίσης βλέπει στην πράξη τις δυνατότητες και τις αδυναμίες της πλατφόρμας ανάπτυξης.
Στο κεφάλαιο αυτό αναφέρουμε συνοπτικά τις αλλαγές που έγιναν στην αρχική πλατφόρμα για την υλοποίηση του πρωτοτύπου, καθώς και τα θετικά στοιχεία που πήραμε από την λειτουργία του και την ανάδραση των χρηστών.
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Εικόνα 31 - Πρωτότυπο portal
8.1 Υλοποίηση Πρωτοτύπου
Για να πετύχουμε την γρήγορη ανάπτυξη ενός πρωτοτύπου portal, στηριχτήκαμε κυρίως στην υπάρχουσα δομή και λειτουργία της πλατφόρμας. Προσπαθήσαμε να κάνουμε ελάχιστες αλλαγές στην πλατφόρμα, ταυτόχρονα όμως να ικανοποιήσουμε βασικές-κύριες απαιτήσεις του αρχικό σχεδιασμό. 

Παρακάτω αναφέρουμε τις σημαντικότερες αλλαγές που έγιναν στην πλατφόρμα ώστε να προκύψει το πρωτότυπο portal, το οποίο ονομάσαμε Προσωρινό Κόμβο - eOmogeneia.

Δομή του portal από πλευράς Χρήστη
Η δομή του πρωτοτύπου όπως την αντιλαμβάνεται ο χρήστης φαίνεται στο Σχήμα 12. Τα βασικά συστατικά στοιχεία του portal είναι:

· Κεντρική Σελίδα

· Σελίδα Εισόδου(login)/εγγραφής

· Προσωπικός Φάκελος Χρήστη

· Κατηγορίες με περιεχόμενα του κόμβου

· Δημόσιες Συζητήσεις (Fora)

· Ημερολόγιο

· Βιβλιοθήκη αρχείων/εγγράφων

· Σελίδα επικοινωνίας

· Σελίδες Διαχείρισης του portal
Οι αλλαγές που χρειάστηκαν να γίνουν ήταν κυρίως στην κεντρική σελίδα και στο μενού πλοήγησης.


[image: image37.emf]Κεντρική Σελίδα  

Είσοδος/Εγγραφή

Προσωπικός Φάκελος

Σύνδεσμοι

Βιβλιοθήκη

Ημερολόγιο

Δημόσιες Συζητήσεις

Διαχείριση

Επικοινωνία


Σχήμα 12 - Δομή του πρωτότυπου portal από πλευράς χρήστη
Γραφικό Περιβάλλον

Χρειάστηκε να δημιουργήσουμε το γραφικό περιβάλλον του portal. Δεν δόθηκε ιδιαίτερη βαρύτητα στη γραφιστική επιμέλεια του προσωρινού κόμβου, αποτελεί όμως απαραίτητο βήμα για την υλοποίηση. Το γραφικό περιβάλλον φαίνεται στην Εικόνα 32.
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Εικόνα 32 - Κεντρική σελίδα Πρωτοτύπου portal
Εξελληνισμός περιβάλλοντος

Το περιβάλλον που προσέφερε η πλατφόρμα ήταν εξολοκλήρου στα αγγλικά, με αποτέλεσμα να χρειαστούν μετάφραση και αντικατάσταση όλοι οι όροι και οι προτάσεις που εμφανιζόταν στο portal. Κατά τη μετάφραση δημιουργήθηκε και τηρήθηκε λεξικό κάθε όρου ώστε να χρησιμοποιηθεί παντού κοινή μετάφραση.
Βιβλιοθήκη Αρχείων – Εγγράφων

Καθώς δεν υπήρχε ακόμη διαθέσιμο υλικό για περιεχόμενο στο κόμβο, δημιουργήσαμε ένα χώρο για την καταχώρηση και την διάθεση χρήσιμων αρχείων και εγγράφων.
Χρήστες – Ομάδες χρηστών και Δικαιώματα

Η λειτουργικότητα για τις ομάδες χρηστών όπως τις περιγράφουμε στο κεφάλαιο 7.3, δεν υπήρχε στην αρχική πλατφόρμα. Ο μόνος τρόπος ομαδοποίησης των χρηστών γινόταν με το επίπεδο πρόσβασης. Έτσι δημιουργήσαμε επτά διαφορετικά επίπεδα πρόσβασης, αντίστοιχα με τις κύριες ομάδες των χρηστών όπως προέκυψαν από την ανάλυση απαιτήσεων (κεφ. 5.3):


· 1 - Εγγεγραμμένος Χρήστης

· 2 - Εκπαιδευτικός

· 3 - Συντονιστής

· 4 - ΙΠΟΔΕ

· 5 - ΔΙΠΟΔΕ

· 6 – ΕΑΙΤΥ

· 7 - Administrator



Χρήστες με επίπεδο 6-ΕΑΙΤΥ έχουν δικαίωμα διαχείρισης περιεχομένου, ενώ με επίπεδο Administrator μπορούν να διαχειριστούν όλο το portal. Στα υπόλοιπα επίπεδα πρόσβασης δεν δόθηκαν επιπλέον δικαιώματα από αυτά του απλού εγγεγραμμένου χρήστη. Χρησιμοποιήθηκαν μόνο για την ομαδοποίηση των χρηστών.

Δημόσιες Συζητήσεις

Στις δημόσιες συζητήσεις έγιναν οι εξής σημαντικές επεκτάσεις:

· Σε κάθε δημόσια συζήτηση έχουν πρόσβαση συγκεκριμένα μέλη τα οποία ορίζει ο συντονιστής συζήτησης . Τα μέλη μπορεί να είναι είτε χρήστες ατομικά είτε ομάδες χρηστών(από τις επτά που ορίσαμε παραπάνω).

· Τα μέλη μιας δημόσιας συζήτησης λαμβάνουν ειδοποίηση μέσω email όταν προστίθεται σε αυτή μια νέα δημοσίευση. Η λειτουργία αυτή υλοποιήθηκε κυρίως για να βοηθήσει στην ευρύτερη χρήση των fora από τους νέους και μη έμπειρους χρήστες.

· Τα θέματα και οι απαντήσεις των fora μπορούν να δεχτούν συνημμένα αρχεία.
8.2 Λειτουργία και Ανάδραση
Ο προσωρινός κόμβος μπήκε σε λειτουργία πολύ σύντομα μετά την ανάλυση απαιτήσεων του portal. Κατά τη διάρκεια λειτουργίας του διαπιστώσαμε πολλά λάθη και αδυναμίες του συστήματος.  Τα σημαντικά λάθη που επηρέαζαν τη σωστή λειτουργία του προσωρινού κόμβου, διορθώνονταν άμεσα πάνω στο πρωτότυπο. Τα υπόλοιπα καταγράφονταν για να ληφθούν υπόψη στο σχεδιασμό και την υλοποίηση του τελικού portal.
Kατά τη διάρκεια λειτουργίας του πρωτοτύπου:

· Καταγράψαμε αδυναμίες και λάθη του σχεδιασμού και της πλατφόρμας

· Καταγράψαμε τις παρατηρήσεις και τις προτάσεις βελτίωσης των χρηστών και της ομάδας ανάπτυξης για τις λειτουργίες, τη δομή και το περιεχόμενο του portal
· Δημιουργήσαμε επιπλέον μια λίστα για την καταγραφή επιθυμητών χαρακτηριστικών και δυνατοτήτων του τελικού portal
Ενώ η καταγραφή λαθών, παρατηρήσεων και προτάσεων βελτίωσης έγινε καθ’ όλη τη διάρκεια λειτουργίας του προσωρινού κόμβου, οι διορθώσεις πάνω στο πρωτότυπο έγιναν μόνο το πρώτο χρονικό διάστημα. Στη συνέχεια ξεκίνησε παράλληλα με τη λειτουργία του πρωτοτύπου ο σχεδιασμός και η υλοποίηση του τελικού portal (βλέπε Σχήμα 4).

Είναι ενδιαφέρον ίσως να αναφέρουμε ότι όλη η προσπάθεια καταγραφής των παραπάνω, έγινε μέσα από τις Δημόσιες Συζητήσεις του προσωρινού κόμβου. Προσπαθήσαμε δηλαδή ακόμη και για τη μεταξύ μας συνεργασία προς βελτίωση του portal, να χρησιμοποιήσουμε το ίδιο το portal. Αυτό είχε ένα πολύ θετικό αποτέλεσμα, λειτούργησε καταλυτικά στην αύξηση της συμμετοχής των χρηστών εκτός ομάδας εργασίας. 
Εκτός των παραπάνω υπήρξε ακόμη κάτι πολύ σημαντικό που προέκυψε από την ανάπτυξη του πρωτοτύπου. Η ομάδα ανάπτυξης έμαθε σε βάθος τη δομή και τη λειτουργία της πλατφόρμας. Εξοικειώθηκε με τις τεχνολογίες ανάπτυξης και κατάλαβε σε βάθος τη λογική του κώδικα και της βάσης δεδομένων της πλατφόρμας. Όλα αυτά φάνηκαν ιδιαίτερα χρήσιμα στο σχεδιασμό και την υλοποίηση του τελικού portal.
9. Επανασχεδιασμός και Ανάπτυξη Τελικού portal
Μετά από την ανάπτυξη και λειτουργία του πρωτότυπου portal, και με τα σχόλια και την ανάδραση που πήραμε από τους χρήστες, μπορούμε πλέον να διορθώσουμε, να επανασχεδιάσουμε και να αναπτύξουμε το ‘τελικό’ portal.
Το στάδιο του επανασχεδιασμού και της ανάπτυξης του τελικού portal εκτελείται παράλληλα με την λειτουργία του πρωτοτύπου, ώστε να υπάρχει συνεχής ανάδραση από τους χρήστες η οποία μπορεί να μελετηθεί και να ληφθεί υπόψη στο σχεδιασμό και την υλοποίηση.
Στο συγκεκριμένο κεφάλαιο περιγράφουμε σημαντικές αλλαγές και προσθήκες που έγιναν στον αρχικό σχεδιασμό του Isocrates, προκειμένου να επανασχεδιάσουμε και να αναπτύξουμε το ‘τελικό’ portal. Αναλύουμε ειδικά θέματα ασφάλειας του portal και πως τα αντιμετωπίσαμε. Τέλος αναφέρουμε πως από την ανάπτυξη του Isocrates προέκυψε μια επαναχρησιμοποιήσιμη πλατφόρμα με την οποία υλοποιήθηκαν αρκετά ακόμη portal.

9.1 Σημαντικές Αλλαγές και Προσθήκες
Μετά την λειτουργία του πρωτοτύπου portal, έγιναν πολλές αλλαγές, βελτιώσεις και επεκτάσεις τόσο στον αρχικό σχεδιασμό όσο και στην πλατφόρμα ανάπτυξης. Στο υποκεφάλαιο αυτό αναφέρουμε τις σημαντικότερες από τις αλλαγές και επεκτάσεις που έγιναν πάνω στην αρχική πλατφόρμα ανάπτυξης του portal. Αναλύουμε τους λόγους που μας οδήγησαν  σε αυτές, καθώς και συνοπτικά τον τρόπο υλοποίησής τους. 
9.1.1 Διπλός Κόμβος (Isocrates-eOmogeneia)
Στο έργο μας προέκυψε σχετικά σύντομα μετά την ανάλυση απαιτήσεων το εξής πρόβλημα. Εκτός από το portal Isocrates το οποίο είναι επίσημος κόμβος του υπουργείου είχαμε την ανάγκη του portal του έργου. Το portal του έργου - το οποίο έχει όνομα eOmogeneia (http://eOmogeneia.cti.gr) – θα περιείχε υλικό από δραστηριότητες του έργου, εκπαιδευτικό υλικό και θα υποστήριζε σημαντικές πιλοτικές δραστηριότητες όπως εξ αποστάσεως εκπαίδευση, συνεργασίες σχολείων κ.α.. 

Θα μπορούσαμε με την ίδια τελική πλατφόρμα(μετά την ανάπτυξη του Isocrates) και αλλάζοντας μόνο γραφικά και κάποιες ρυθμίσεις, να δημιουργήσουμε ένα portal eOmogeneia. 
Στόχος μας όμως ήταν από την αρχή η δημιουργία μιας online κοινότητας χρηστών. Θέλαμε δηλαδή κοινούς χρήστες σε Isocrates και eOmogeneia. Επίσης οι δραστηριότητες του έργου με σχολεία και εκπαιδευτικούς στο εξωτερικό, θα συνεισέφεραν σημαντικά και θα λειτουργούσαν καταλυτικά στην γρήγορη ανάπτυξη μιας online κοινότητας χρηστών. Για αυτό το λόγο θέλαμε κοινά fora συζητήσεων και μοναδικό προσωπικό φάκελο για κάθε χρήστη.

Καταλήξαμε γρήγορα στη αναγκαία λύση της χρήσης κοινής βάσης δεδομένων. Αλλαγές στη δομή της βάσης δεν ήταν απαραίτητες αλλά μόνον η εισαγωγή δύο επιπλέον τύπων κατηγοριών (κεφ. 7.5).

Παρέμενε όμως το πρόβλημα ότι θα είχαμε να συντηρήσουμε δυο αντίγραφα του ίδιου λειτουργικού κώδικα τα οποία δεν είχαν παρά λίγες διαφορές μεταξύ τους. 

Αποφασίσαμε λοιπόν να αλλάξουμε τον κώδικα με τέτοιο τρόπο ώστε να επέτρεπε τη χρήση δυο διαφορετικών user interface, γραφικών χωρίς να επηρεάζεται ο κύριος κώδικας του portal. 
Για να πετύχουμε τη χρήση κοινού κώδικα με διαφορετικό interface χρειάστηκε να αλλάξουμε και να παραμετροποιήσουμε και μέρη του κύριου κώδικα. Οι αλλαγές αυτές έγιναν με τέτοιο τρόπο ώστε ο τελικός κώδικας να είναι επαναχρησιμοποιήσιμός για οποιοδήποτε portal με δυο διαφορετικά interface. Για παράδειγμα σε πολλές σελίδες ο κώδικας πρέπει να ξεχωρίσει αν ο χρήστης βρίσκεται στο κόμβο Isocrates ή στο eOmogeneia. Για τον έλεγχο αυτό χρησιμοποιήθηκαν δύο global-μεταβλητές οι site_one_url και site_two_url. Αυτές ορίζονται μια φορά μόνο στο αρχείο global.asa και χρησιμοποιούνται σε όλο το portal. 
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global.asa
Με παρόμοιο τρόπο γίνονται μια σειρά ακόμη από ελέγχους μέσα στον κύριο κώδικα, ενώ οι παράμετροί τους ορίζονται μια φορά μόνο στο αρχείο global.asa.

Έτσι έχουμε τελικά μια πλατφόρμα που μπορεί να υποστηρίξει ταυτόχρονα δυο κόμβους οι οποίοι έχουν διαφορετικό interface και περιεχόμενο, αλλά κοινό λειτουργικό κώδικα  και κοινή βάση δεδομένων (Σχήμα 13). 

9.1.2 Τύποι και Κατηγορίες Περιεχομένου
Οι τύποι και οι κατηγορίες περιεχομένου που θα χρησιμοποιούσαμε στο portal ήταν από τα πρώτα θέματα που μας απασχόλησαν στον σχεδιασμό. H αρχική πλατφόρμα παρείχε ήδη κάποιους τύπους περιεχομένου και κατηγοριών. Συγκεκριμένα τα περιεχόμενα του portal είχαν τους εξής τύπους:

· Κείμενο (απλό ή html)
· Αρχείο
· Σύνδεσμος (link)
· Συχνή Ερώτηση (Faq)
Επίσης παρείχε και τους εξής τύπους κατηγοριών:

· Νέα/Ανακοινώσεις: Κατηγορίες που δέχονται περιεχόμενα τύπου Κείμενο, Αρχείο

· Πληροφορίες Ιστοσελίδας: Κατηγορίες που δέχονται περιεχόμενα τύπου Κείμενο, Αρχείο

· Σύνδεσμοι: Κατηγορίες που δέχονται περιεχόμενα τύπου Σύνδεσμος

· Συχνές Ερωτήσεις: Κατηγορίες που δέχονται περιεχόμενα τύπου Συχνή Ερώτηση

Για κάθε τύπο κατηγορίας υπήρχε η αντίστοιχη σελίδα asp, η οποία εμφάνιζε τις κατηγορίες αυτού του τύπου και τα περιεχόμενά τους. Ο κύριος λόγος που γινόταν αυτό ήταν επειδή κάθε τύπος περιεχομένου απαιτούσε διαφορετική μορφή εμφάνισης. Για παράδειγμα ένα ‘αρχείο’ εμφανίζει τίτλο, περιγραφή, σύνδεσμο για download κτλ., ενώ μια ‘συχνή ερώτηση’ εμφανίζει μόνον ερώτηση, απάντηση. 
Επίσης ξεχώριζε τελείως τους συνδέσμους από τα υπόλοιπα περιεχόμενα τόσο στον κώδικα όσο και στη βάση δεδομένων. Υπήρχε δηλαδή ξεχωριστός κώδικας ο οποίος εμφάνιζε μόνον συνδέσμους και κατηγορίες συνδέσμων, ενώ στα υπόλοιπα περιεχόμενα δεν μπορούσαν να εμφανιστούν σύνδεσμοι. Στη βάση δεδομένων υπήρχε o πίνακας Links για συνδέσμους και ο πίνακας Content για τα υπόλοιπα περιεχόμενα. 
Γρήγορα διαπιστώσαμε ότι το παραπάνω σχήμα είχε σοβαρά μειονεκτήματα. Προ-κατηγοριοποιούσε τα περιεχόμενα του portal σύμφωνα με τον τύπο τους. Δεν ήταν δηλαδή δυνατόν σε μια κατηγορία περιεχομένου να συνυπάρχουν για παράδειγμα κείμενα και σύνδεσμοι. 
Στο σχήμα αυτό έγιναν άμεσα αρκετές αλλαγές. Η πρώτη ήταν ότι συμπεριλάβαμε τους συνδέσμους στα υπόλοιπα περιεχόμενα. Κρατήσαμε δηλαδή έναν πίνακα Content στη βάση δεδομένων, όπου αποθηκεύονται τα περιεχόμενα ανεξάρτητα τύπου. Κάθε τύπος περιεχομένου χρησιμοποιεί επιλεγμένα πεδία του πίνακα, όπου κάποια είναι κοινά για όλους ή για ορισμένους τύπους, ενώ άλλα πεδία είναι ειδικά.

  Content


	Field name
	Data type


	ContentID
	int (4)

	user_id
	int (4)

	RegionID
	int (4)

	ContentTypeID
	smallint (2)

	CatID
	int (4)

	Title
	varchar (200)

	Author
	varchar (200)

	Author2
	varchar (200)

	FileName
	varchar (100)

	EmbedFile
	bit (1)

	RelatedURL
	varchar (70)

	DownloadURL
	varchar (70)

	DateAdded
	datetime (8)

	ShortDesc
	varchar (1024)

	LongDesc
	text (16)

	Display
	bit (1)

	EMail
	varchar (30)

	Expire
	smalldatetime (4)

	Priority
	smallint (2)

	Impressions
	int (4)

	ClickThrus
	int (4)

	Downloads
	int (4)

	AvgRating
	numeric (5)

	Ratings
	int (4)

	Feature
	bit (1)

	AccessLevel
	int (4)

	RefList
	varchar (255)

	UtilValue
	varchar (30)

	UtilFlag
	bit (1)

	Type
	smallint (2)

	Copyright
	varchar (200)

	Artist
	varchar (200)

	Keywords
	varchar (500)

	Filetype
	varchar (200)


Πίνακας 3 - Πίνακας ΒΔ Content
Ακόμη προσθέσαμε τους εξής νέους τύπους περιεχομένου
:

· Αρχείο Media
· Δυναμικό Περιεχόμενο

Κρατήσαμε δύο τύπους κατηγοριών: για ‘απλό περιεχόμενο΄ και για συχνές ερωτήσεις.
Υλοποιήσαμε νέο κώδικα content_by_cat.asp, για την εμφάνιση περιεχομένου. Ο κώδικας αυτός εμφανίζει όλων των τύπων το περιεχόμενο, καθένα με τη μορφή και τα πεδία που είναι απαραίτητα. H content_by_cat.asp χρησιμοποιείται σε όλες τις κατηγορίες εκτός από αυτές των συχνών ερωτήσεων.

Για τις συχνές ερωτήσεις υπάρχει ειδικός κώδικας που εμφανίζει τις ερωτήσεις σε μορφή λίστας.

Επιπρόσθετα υλοποιήσαμε κώδικα για την εμφάνιση περιεχομένου σε μορφή πινακοθήκης (gallery). Αυτός χρησιμοποιείται απλά σαν εναλλακτικός τρόπος εμφάνισης ‘απλού περιεχομένου’.


Το νέο σχήμα δίνει στο σχεδιαστή-διαχειριστή του portal την ελευθερία να δομήσει κατηγορίες και περιεχόμενα με οποιοδήποτε τρόπο, ανεξάρτητα από τους τύπους περιεχομένου και κατηγοριών. 
Μια ακόμη επέκταση που κάναμε στην πλατφόρμα είναι η δυνατότητα εξουσιοδότησης για διαχείριση κάθε κατηγορίας σε συγκεκριμένους χρήστες ή ομάδες χρηστών. Σε κάθε κατηγορία μπορούν να οριστούν ‘editor’, οι οποίοι έχουν δικαίωμα διαχείρισης στο περιεχόμενό της και στις υποκατηγορίες της. 

Για την λειτουργία αυτή υλοποιήθηκε ειδικό περιβάλλον ‘Προσθαφαίρεσης Χρηστών με Δικαίωμα Διαχείρισης Περιεχομένου σε Κατηγορίες’. Στη βάση δεδομένων προστέθηκε για αυτό το σκοπό ένας νέος πίνακας στον οποίο μπορούμε να ορίσουμε ανά κατηγορία ποιες ομάδες και ποιοι χρήστες έχουν δικαίωμα διαχείρισης. Μια κατηγορία μπορεί να έχει πολλούς editor, ενώ κάθε χρήστης/ομάδα χρηστών μπορεί να διαχειρίζεται πολλές κατηγορίες. 

Cats_Access


	Field name
	Data type


	CatId
	smallint (2)

	usergroup_id
	smallint (2)

	user_id
	char (10)


Πίνακας 4 - Πίνακας ΒΔ Cats_Access
9.1.3 Ομάδες Χρηστών και Δικαιώματα

Στην αρχική πλατφόρμα ο μόνος τρόπος ομαδοποίησης των χρηστών ήταν σύμφωνα με το επίπεδο πρόσβασης κάθε χρήστη. Έτσι στον προσωρινό κόμβο δημιουργήσαμε τόσα επίπεδα όσα ήταν και οι ομάδες χρηστών, που προσδιορίσαμε στην ανάλυση απαιτήσεων. Με αυτό τον τρόπο προέκυψαν τα εξής επίπεδα:

1 - Εγγεγραμμένος Χρήστης (συμπεριλαμβάνει Μαθητές)
2 - Εκπαιδευτικός

3 - Συντονιστής

4 - ΙΠΟΔΕ

5 - ΔΙΠΟΔΕ

6 – ΕΑΙΤΥ

7 - Administrator


Τα επίπεδα αυτά τα χρησιμοποιήσαμε, για να ομαδοποιήσουμε τους χρήστες και να τους δώσουμε δικαιώματα στον κόμβο ανάλογα με την ομάδα στην οποία ανήκουν. Αρχικά λειτούργησε ικανοποιητικά αυτή η λύση. Ακόμη χρησιμοποιήθηκαν αυτά τα επίπεδα και για τον ορισμό μελών σε δημόσιες συζητήσεις. Ο συντονιστής συζήτησης μπορούσε να επιλέξει χρήστες και ομάδες(επίπεδα) ως μέλη του forum. Γρήγορα προέκυψαν όμως τρία σημαντικά προβλήματα:

· Υπήρξαν χρήστες από τις ομάδες 1-5, στους οποίους ήταν ανάγκη να δοθούν επιπλέον δικαιώματα. Για να γίνει αυτό έπρεπε να δώσουμε δικαιώματα σε όλη την ομάδα, ή να τους δοθεί άλλο επίπεδο πρόσβασης αλλάζοντάς τους ομάδα. Προφανώς και τα δυο είναι μη αποδεκτά.

· Τα επίπεδα ακολουθούν την ιεραρχία της πυραμίδας (κεφ. 7.3). Αν δηλαδή δίναμε επιπρόσθετα δικαιώματα σε μια ενδιάμεση ομάδα όπως του ΙΠΟΔΕ, αυτόματα τα δικαιώματα αυτά θα τα κληρονομούσαν και οι ομάδες 5,6,7.

· Αν και μελετήσαμε αρκετά τις ομάδες χρηστών που θα είναι χρήστες του κόμβου, παρόλα αυτά υπήρξε σύντομα ανάγκη για τη δημιουργία επιπλέον ομάδων(π.χ. επισκέπτες σε συζητήσεις, επιμορφωτές κα.). Ακόμη υπήρχαν χρήστες οι οποίοι ανήκαν σε δύο ομάδες.
Τα προβλήματα αυτά οφείλονταν κυρίως στο γεγονός ότι ουσιαστικά ομαδοποιούσαμε τους χρήστες ανάλογα με τα δικαιώματά τους στον κόμβο, και αυτά δεν τύχαινε πάντα να συμπίπτουν με την πραγματική τους ομάδα.

Η λύση ήταν να ανεξαρτητοποιήσουμε τα επίπεδα πρόσβασης κάθε χρήστη στον κόμβο από τις ομάδες χρηστών. 
Έτσι, στον τελικό σχεδιασμό εισήχθη η έννοια των δυναμικών ομάδων χρηστών. Τα επίπεδα πρόσβασης απλοποιήθηκαν και πήραν τη μορφή που περιγράφουμε στο κεφάλαιο 7.3. Ταυτόχρονα υλοποιήθηκαν νέες λειτουργίες στο portal οι οποίες επιτρέπουν δυναμικά την εισαγωγή, διαγραφή ή επεξεργασία μιας ομάδας χρηστών. Επίσης ο διαχειριστής του portal ορίζει ποια μέλη έχει κάθε ομάδα και μπορεί οποιαδήποτε στιγμή να προσθέσει ή να αφαιρέσει μέλη σε αυτή. Επιπλέον οι ομάδες χρηστών δεν ‘χωρίζουν’ τους χρήστες αλλά τους ‘ενώνουν’. Δηλαδή ένας χρήστης μπορεί να ανήκει σε πολλές ομάδες ταυτόχρονα. 
Με την εισαγωγή των ομάδων χρηστών διευκολύνθηκε πολύ και η διαχείριση των μελών στις δημόσιες συζητήσεις. Ο συντονιστής μπορεί να επιλέξει ομάδες χρηστών ως μέλη, οι οποίες μπορεί να είναι ειδικές(π.χ. Εκπαιδευτικοί 1ου Γυμνάσιου Μονάχου) ή και γενικές. Ακόμη μπορεί να ζητήσει από το διαχειριστή του κόμβου τη δημιουργία μιας νέας ομάδας.

Εκτός από την αποτελεσματική διαχείριση στα fora, οι ομάδες χρηστών διευκολύνουν και την εξουσιοδότηση χρηστών ως editor σε κάποιες κατηγορίες περιεχομένου. Έτσι ο administrator του portal μπορεί να δημιουργήσει για παράδειγμα μια ομάδα ‘Διαχειριστές Εκπαιδευτικού Υλικού’ και να της δώσει δικαίωμα διαχείρισης σε μια σειρά από κατηγορίες. Στη συνέχεια μπορεί εύκολα με την προσθαφαίρεση μελών στην ομάδα να ορίζει ταυτόχρονα και τους διαχειριστές των κατηγοριών αυτών.
9.1.4 Multilinguality
Καθώς ο κόμβος Isocrates αφορά στην παιδεία ομογενών και την διαπολιτισμική εκπαίδευση, απευθύνεται σε χρήστες σε όλη την υφήλιο. Στους χρήστες αυτούς ανήκουν και ομογενείς οι οποίοι χρησιμοποιούν ως κύρια γλώσσα τη γλώσσα της χώρας διαμονής τους και δεν γνωρίζουν παρά λίγα ελληνικά. Ήταν λοιπόν θεμιτό, το portal να υποστηρίζει τουλάχιστον την αγγλική, ως δεύτερη γλώσσα για το περιβάλλον και τις λειτουργίες του. 

Η εύκολη λύση θα ήταν να μεταφράσουμε τα κείμενα που εμφανίζονται στον κόμβο και να δημιουργήσουμε μια αγγλική έκδοση του portal. Ένα μειονέκτημα ήταν ότι θα έπρεπε να συντηρούμε ταυτόχρονα δυο εκδόσεις του ίδιου κώδικα, και έτσι κάθε βελτίωση και επέκταση θα γινόταν ξεχωριστά σε κάθε μια. Ακόμη, σε περίπτωση που μελλοντικά θα προσθέταμε μια επιπλέον γλώσσα, αυτό θα σήμαινε τη δημιουργία μιας τρίτης έκδοσης κ.ο.κ..

Μια μέθοδος που αντιμετωπίζει τα παραπάνω προβλήματα και που τελικά ακολουθήσαμε είναι όλα τα κείμενα που εμφανίζονται στο portal να αντλούνται δυναμικά από τη βάση δεδομένων.

Συγκεκριμένα δημιουργήσαμε στη βάση δεδομένων τον πίνακα Static_Texts, ο οποίος περιέχει κάθε λέξη, φράση ή πρόταση που εμφανίζεται στο περιβάλλον του portal. O πίνακας χρησιμοποιεί τα πεδία TextId, FlagId, message και comments. Το TextId είναι μοναδικό για κάθε λέξη, φράση ή πρόταση. To TextId ουσιαστικά αντικαθιστά την λέξη στον κώδικα του portal και εμφανίζεται παντού όπου εμφανιζόταν πρίν η λέξη. Στον πίνακα ένα TextId επαναλαμβάνεται τόσες φορές, όσες είναι οι γλώσσες στις οποίες έχει μεταφραστεί η λέξη. Το FlagId υποδηλώνει τη γλώσσα της μετάφρασης – κάθε γλώσσα έχει μοναδικό FlagId. Έτσι αν μια λέξη υπάρχει στα ελληνικά, στα αγγλικά και στα γερμανικά τότε στον πίνακα θα υπάρχουν τρεις εγγραφές με το ίδιο TextId και διαφορετικό(αντίστοιχο στις γλώσσες) FlagId. Στο πεδίο message γράφουμε την λέξη στην γλώσσα που ορίζει το FlagId. Το πεδίό comments είναι βοηθητικό για την μετάφραση και περιέχει σχόλια.

  StaticTexts


	Field name
	Data type


	TextId
	int (4)

	FlagId
	smallint (2)

	message
	varchar (255)

	comments
	varchar (255)


Πίνακας 5 - Πίνακας ΒΔ Static_Texts
Στον κώδικα του portal έχουμε αντικαταστήσει κάθε λέξη με την συνάρτηση get_static_text(TextId,FlagId) στην οποία δίνονται ως ορίσματα το TextId της λέξης καθώς και την τρέχουσα γλώσσα.

π.χ.

get_static_text(103043, session("language"))  'Τίτλος
Μαζί με τη συνάρτηση και τα ορίσματα αφήνουμε σε σχόλια και την λέξη που αντικαθιστά, για να διατηρηθεί ο κώδικας ευανάγνωστος.

Η συνάρτηση get_static_text επιστρέφει τη λέξη στη τρέχουσα γλώσσα και σε περίπτωση που δεν υπάρχει μετάφρασή της στη γλώσσα αυτή, επιστρέφει στη default γλώσσα. Η default γλώσσα ορίζεται στο αρχείο global.asa. 

Όταν ο χρήστης επιλέξει άλλη γλώσσα από την default, στο περιβάλλον του portal, τότε αυτή γίνεται η τρέχουσα γλώσσα - session("language") – και επιπλέον αποθηκεύεται στα cookies ως τελευταία τρέχουσα γλώσσα. Έτσι όταν ο χρήστης επιστρέψει στο portal τότε του εμφανίζεται η γλώσσα που χρησιμοποίησε στην τελευταία επίσκεψή του.

Με αυτή τη λύση διατηρούμε ένα μόνο κώδικα ενώ ταυτόχρονα διευκολύνεται τόσο η διόρθωση κάποιων λέξεων, όσο και η προσθήκη μιας νέας γλώσσας στο portal. Μάλιστα για να διευκολύνουμε ακόμη περισσότερο την διαδικασία της μετάφρασης και της εισαγωγής νέων λέξεων, υλοποιήσαμε επιπρόσθετα αυτόματη εξαγωγή του πίνακα σε αρχείο excel, καθώς και αυτόματη εισαγωγή από αρχείο excel στη βάση.

	TextId
	comments
	msg1
	msg2
	msg3
	msg4
	msg5

	100001
	
	Register
	Εγγραφή
	Registro
	Registrera
	Inregistreaza-te

	100002
	
	Desired username
	Επιθυμητή ονομασία χρήστη
	Username scelto
	Onskat anvandarnamn
	Nume utilizator

	100003
	
	First name
	Όνομα
	Nome
	Fornamn
	Prenume


Πίνακας 6 - Απόσπασμα αρχείου excel "Static Texts"
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Εικόνα 34 - Αυτόματη εισαγωγή/εξαγωγή static texts
9.1.5 Δημόσιες Συζητήσεις
Οι σημαντικότερες επεκτάσεις που πραγματοποιήσαμε στις δημόσιες συζητήσεις είναι:

· Μέλη σε forum: Κάθε forum έχει συγκεκριμένα μέλη τα οποία έχουν πρόσβαση σε αυτό. Τα μέλη μπορεί να είναι χρήστες ή ομάδες χρηστών.

· Βιβλιοθήκη Forum: Η λειτουργία των fora συζητήσεων επεκτάθηκε έτσι ώστε κάθε forum να έχει την δική του βιβλιοθήκη αρχείων. Στη βιβλιοθήκη μεταφέρονται αρχεία που έχουν αποσταλεί ως συνημμένα στην συζήτηση και θεωρούνται από τον συντονιστή χρήσιμα. 
· Κοινά Θέματα: Τα κοινά θέματα είναι θέματα τα οποία εμφανίζονται σε περισσότερα από ένα fora ταυτόχρονα. Ο συντονιστής συζήτησης κρίνει και ορίζει ένα θέμα κοινό όταν αυτό απαιτείται να συζητηθεί μεταξύ μελών διαφορετικών fora.
Καθώς τα παραπάνω έχουν περιγραφεί ως προς την χρήση τους στο κεφάλαιο 7.9, εδώ θα αναλύσουμε τον τρόπο υλοποίησής τους.
Τα μέλη κάθε forum ορίζονται στον πίνακα Disc_Forum_Access (Πίνακας 7). Κάθε μέλος του forum εμφανίζεται ως εγγραφή στον πίνακα. Αν το μέλος είναι ομάδα χρηστών τότε συμπληρώνεται στο πεδίο usergroup_id το αναγνωριστικό της και αντίστοιχα αν είναι χρήστης συμπληρώνεται το πεδίο user_id.

O συντονιστής συζήτησης μπορεί να επιβάλει την λήψη ειδοποίησης με email από τη δημόσια συζήτηση σε μέλη της. Σε αυτή τη περίπτωση το πεδίο enforced_email παίρνει την τιμή 1. Αυτό σημαίνει ότι τα μέλη αυτά δεν μπορούν να επιλέξουν να μη λαμβάνουν ειδοποίηση.

Τα μέλη μιας δημόσιας συζήτησης by default λαμβάνουν ειδοποίηση. Αν επιλέξουν να την μη λήψη email τότε προστίθενται ως εγγραφές στον πίνακα Disc_Forum_NO_email.
Αν μια συζήτηση οριστεί ανοικτή τότε μπορούν να συμμετέχουν σε αυτή και μη μέλη της, δηλαδή κάθε εγγεγραμμένος χρήστης. Στις συζητήσεις αυτές τα μη μέλη by default δεν λαμβάνουν ειδοποίηση. Αν επιλέξουν να παίρνουν email τότε προστίθενται ως εγγραφές στον πίνακα Disc_Forum_Open_email.
Disc_Forum_Access


	Field name
	Data type


	ForumId
	int (4)

	usergroup_id
	smallint (2)

	user_id
	int (4)

	Read/Write
	int (4)

	enforce_email
	bit (1)




Disc_Forum_NO_email


	Field name
	Data type


	ForumId
	int (4)

	user_id
	int (4)


Disc_Forum_Open_email


	Field name
	Data type


	ForumId
	int (4)

	user_id
	int (4)


Πίνακας 7 - Πίνακες ΒΔ Disc_Forum_Access, Disc_Forum_NO_email, Disc_Forum_Open_email
H βιβλιοθήκη δημόσιας συζήτησης υλοποιείται με τη χρήση του πίνακα Disc_Content στη βάση δεδομένων. Όταν ο συντονιστής συζήτησης μεταφέρει κάποιο συνημμένο αρχείο στη βιβλιοθήκη του forum, απαιτείται να συμπληρώσει Τίτλο, Συγγραφέα και Περιγραφή του. Tα στοιχεία αυτά καταχωρούνται στον πίνακα Disc_Content, μαζί με το forum και το θέμα ή την απάντηση προέλευσής του καθώς και τον χρήστη που αρχικά το έστειλε. Στη συνέχεια αντιγράφεται το αρχείο σε ειδικό φάκελο στο σύστημα αρχείων και συμπληρώνεται αυτόματα το πεδίο FileName με τη συντόμευση προς αυτό.

Όταν επιλέγει κάποιος χρήστης τη βιβλιοθήκη ενός forum τότε εμφανίζονται σε αυτή όλα τα περιεχόμενα του πίνακα Disc_Content με ForumId ίδιο με αυτό της επιλεγμένης συζήτησης.
Disc_Content


	Field name
	Data type


	ContentID
	int (4)

	ForumId
	int (4)

	TopicId
	int (4)

	ReplyId
	int (4)

	user_id
	int (4)

	Title
	varchar (200)

	Author
	varchar (30)

	FileName
	varchar (50)

	DateAdded
	datetime (8)

	ShortDesc
	varchar (1024)


Πίνακας 8 - Πίνακας ΒΔ Disc_Content
Τα κοινά θέματα είναι θέματα τα οποία ανήκουν σε περισσότερα από ένα forum. Τα ‘κλασικά’ θέματα υλοποιούνται με τον πίνακα Disc_Topics. Στον πίνακα αυτό ορίζεται, με το  πεδίο ForumId, η δημόσια συζήτηση στην οποία ανήκουν. Για την υλοποίηση των κοινών θεμάτων δημιουργήθηκε ένας επιπλέον πίνακας, ο Disc_Topics_Shared. Πλέον όταν δημιουργούνται τα θέματα, προστίθεται εκτός από τον πίνακα Disc_Topics και μια εγγραφή στο Disc_Topics_Shared όπου ορίζεται σε ποιο forum ανήκουν.  Όταν ένα θέμα γίνεται κοινό τότε προστίθενται τα επιπλέον fora στα οποία ανήκει, ως εγγραφές στον πίνακα Disc_Topics_Shared. To πεδίο ForumId στον πίνακα Disc_Topics διατηρείται για να μπορεί να καθοριστεί σε ποια δημόσια συζήτηση δημιουργήθηκε.

Disc_Topics


	Field name
	Data type


	TopicId
	int (4)

	ForumId
	int (4)

	user_id
	int (4)

	last_user_id
	int (4)

	Subject
	varchar (150)

	Message
	text (16)

	DateAdded
	datetime (8)

	DateLast
	datetime (8)

	Replies
	smallint (2)

	Views
	int (4)

	Icon
	varchar (50)

	Locked
	bit (1)

	Sticky
	bit (1)

	Notify
	bit (1)

	ShowSignature
	bit (1)

	T_Attachment
	varchar (50)

	topic_counter
	int (4)


Πίνακας 9 - Πίνακας ΒΔ Disc_Topics

Disc_Topics_Shared


	Field name
	Data type


	TopicID
	int (4)

	ForumID
	int (4)


Πίνακας 10 - Πίνακας ΒΔ Disc_Topics_Shared

9.2 Ειδικά Θέματα Ασφάλειας

Κατά την λειτουργία του πρωτοτύπου διαπιστώσαμε κάποια κενά ασφάλειας κυρίως όσον αφορά στον λειτουργικό κώδικα του portal. Στο επανασχεδιασμό και την υλοποίηση του τελικού portal, δόθηκε αρκετή έμφαση στην ασφάλεια με αποτέλεσμα να βρεθούν λύσεις αλλά και επιπλέον κενά. Στην ενότητα αυτή αναφέρουμε κάποια από τα θέματα ασφάλειας τα οποία μας απασχόλησαν και αντιμετωπίσαμε στην υλοποίηση του τελικού portal.

9.2.1 SQL Injection
Μια συνηθισμένη τακτική επίθεσης ειδικά σε portals που χρησιμοποιούν γλώσσες scripting για τη λειτουργία τους (asp, jsp, php κτλ.) είναι με χρήση sql-injection. Σκοπός είναι με κάποιο τρόπο να περάσουν κάποιες εντολές σε γλώσσα sql (structured query language) έτσι ώστε να εκτελεστούν από τον κώδικα που χρησιμοποιεί το portal και να χειριστούν άμεσα τη βάση δεδομένων του συστήματος. 
Αντιμετώπιση:
Η μόνη λύση για την αντιμετώπιση αυτής της μορφής επίθεσης είναι να ελέγχονται κάθε είδους δεδομένα που στέλνει ο χρήστης - μέσα από μια φόρμα ή από το url – και χρησιμοποιούνται στη συνέχεια σε κάποιο query προς τη βάση. Ο έλεγχος αυτός είναι σημαντικό να γίνεται στο server του portal και όχι με χρήση javascript στο browser του χρήστη. Συγκεκριμένα πρέπει να ελέγχεται αν τα δεδομένα που παίρνουμε από το χρήστη είναι αναμενόμενα. Για αυτό το λόγο περνάμε τα δεδομένα, πριν την εκτέλεση του query, μέσα από μια συνάρτηση η οποία έχει ως είσοδο μια τιμή και τον αναμενόμενο τύπο της. Η συνάρτηση ελέγχει αν ο τύπος της τιμής συμβαδίζει με τον αναμενόμενο τύπο και επιστρέφει μια νέα τιμή η οποία είναι σίγουρα ‘καθαρή’ από πιθανό SQL-Injection. 

function to_sql(Value,DataType)


if DataType = “date” then


…Μετατροπή Value σε τύπο date



αλλιώς επέστρεψε NULL


elseif DataType = “time” then
…Μετατροπή Value σε τύπο time


αλλιώς επέστρεψε NULL

elseif DataType = “number” then


…Μετατροπή Value σε τύπο number


αλλιώς επέστρεψε NULL

elseif DataType = “text” then


…Μετατροπή Value σε τύπο text

else


επέστρεψε NULL

end if

end function

Ιδιαίτερος χειρισμός χρειάζεται στην περίπτωση που ο αναμενόμενος τύπος είναι text. O επιτιθέμενος μπορεί να χρησιμοποιήσει μέσα στη τιμή μονό εισαγωγικό «‘» που σταματά το κείμενο και συνεχίζει με εντολές SQL. Πρέπει να εξασφαλιστεί ότι ολόκληρο το περιεχόμενο της Value βρίσκεται εντός εισαγωγικών και θα το χειριστεί ως κείμενο χωρίς να παρεμβάλλονται εντολές SQL.

9.2.2 Hidden Fields Tampering
Ένας από τους πιο συνηθισμένους τρόπους που χρησιμοποιούν web εφαρμογές για να δεχτούν δεδομένα εισόδου από τον χρήστη είναι μέσω html φόρμας (html-form). 
Οι φόρμες εισαγωγής δεδομένων μπορούν να έχουν πεδία κειμένου τα οποία συμπληρώνει ο χρήστης, πολλαπλής επιλογής, TRUE/FALSE (checkbox), ή και κρυφά πεδία (hidden fields).

Τα κρυφά πεδία χρησιμοποιούνται συχνά για την αποστολή δεδομένων τα οποία δεν χρειάζεται να δει και να συμπληρώσει ο χρήστης. Πρόβλημα υπάρχει όταν χρησιμοποιούνται σαν πεδία τα οποία δεν πρέπει να δει ή δεν θέλουμε να συμπληρώσει ο χρήστης.

Το πρόβλημα είναι ότι τα κρυφά πεδία δεν είναι πραγματικά κρυφά, αλλά απλά δεν εμφανίζονται στον browser. Τα πεδία αυτά μπορεί να τα δει κανείς εύκολα επιλέγοντας να του εμφανιστεί ο πηγαίος κώδικας (view source) της html σελίδας που τρέχει στο browser.

Επίσης ένας κακόβουλος χρήστης μπορεί εύκολα να αποθηκεύσει τη σελίδα με τη φόρμα τοπικά στον υπολογιστή του, να τροποποιήσει τις τιμές των κρυφών πεδίων, και τέλος να την εκτελέσει και να στείλει τα νέα δεδομένα πίσω στο server.

Για αυτό το λόγο πρέπει να αποφεύγεται η χρήση κρυφών πεδίων για ευαίσθητα δεδομένα, τα οποία αν αλλαχτούν από τον χρήστη μπορούν να προκαλέσουν ζημιά στο portal ή να επιτρέψουν υποκλοπή δεδομένων. 

Στο πρωτότυπο portal βρήκαμε πολλά τέτοια θέματα, τα οποία αντιμετωπίσαμε στην υλοποίηση του τελικού portal.

Για παράδειγμα η φόρμα στη σελίδα εγγραφής ενός χρήστη, περνούσε ως κρυφό πεδίο και το αρχικό επίπεδο πρόσβασης του χρήστη (accesslevel). Ένας κακόβουλος χρήστης θα μπορούσε εύκολα να αλλάξει όπως είπαμε παραπάνω το επίπεδο πρόσβασής του σε Administrator και να είχε στη συνέχεια πλήρη έλεγχο του portal. Η αντιμετώπιση του προβλήματος είναι αρκετά εύκολη. Πλέον δε περνιέται το επίπεδο πρόσβασης ως κρυφό πεδίο στη φόρμα εισαγωγής, αλλά ορίζεται μέσα από κώδικα asp που εκτελείται στο server και δεν μπορεί να επηρεαστεί από το χρήστη.
9.2.3 Cross Site Scripting - Script Injection
Το cross site scripting (γνωστό και ως XSS) είναι μια μέθοδο με την οποία, μέσα από μια web-εφαρμογή με τη χρήση Javascript/ActiveX, υποκλέπτονται δεδομένα από τον χρήστη. Τα βήματα τα οποία ακολουθεί συνήθως ο επιτιθέμενος είναι:
1. Βρίσκει κενό ασφάλειας το οποίο του επιτρέπει να εισάγει στην web-εφαρμογή κώδικα(script). Επίσης ελέγχει αν χρησιμοποιεί cookies. Αν ναι, τότε είναι σε θέση να υποκλέψει τις πληροφορίες που φυλάγονται σε cookies.

2. Εισάγει τον κώδικα που κλέβει τα cookies και στέλνει τις πληροφορίες σε μια δικιά του σελίδα (http://www.hacker.com/steal_cookie.asp).

3. Διαβάζει με τη σελίδα του τις πληροφορίες των cookies (document.cookie)
4. Επιστρέφει το χρήστη στην αρχική σελίδα της web-εφαρμογής.
Για να αποφύγουμε τέτοιου είδους επιθέσεις στο portal ελέγχουμε όλα τα δεδομένα που εισάγονται από το χρήστη για το αν περιέχουν κώδικα (script) και τα δεχόμαστε ή τα απορρίπτουμε. 
9.2.4 Sign Up - Bots
Sign up – bots είναι προγράμματα τα οποία δημιουργούν εκατοντάδες λογαριασμούς χρηστών σε λίγα λεπτά. Διαβάζουν την φόρμα εγγραφής, τη συμπληρώνουν αυτόματα και τη επιστρέφουν στο server. Έτσι δημιουργούν άχρηστα δεδομένα στο σύστημα τα οποία μπορεί ακόμη και να ρίξουν το σύστημα.
Για να αποφύγουμε τέτοιες επιθέσεις πρέπει με κάποιο τρόπο να εξασφαλίσουμε ότι η φόρμα συμπληρώνεται από άνθρωπο και όχι από αυτοματισμένο πρόγραμμα (bot). O πιο συνηθισμένος τρόπος αντιμετώπισης αυτού του προβλήματος είναι να εισάγουμε μια εικόνα στη φόρμα την οποία μπορεί να διαβάσει κάποιος άνθρωπος, δεν μπορεί όμως να τη διαβάσει κάποιο πρόγραμμα. 

Το CAPTCHA project προσφέρει έναν αλγόριθμο ο οποίος δημιουργεί ένα τυχαίο αλφαριθμητικό και το εμφανίζει ως εικόνα με τρόπο που να μην διαβάζεται από πρόγραμμα.
Πρέπει να σημειώσουμε ότι υπάρχουν και εξελιγμένα bots τα οποία μπορούν και αποκωδικοποιούν εικόνες. Το ποσοστό επιτυχίας αναγνώρισης του αλφαριθμητικού εξαρτάται από τον αλγόριθμο δημιουργίας της εικόνας καθώς και από τον αλγόριθμο αναγνώρισης της εικόνας. Όσο πιο παραμορφωμένο είναι το αλφαριθμητικό στην εικόνα τόσο καλύτερα, αρκεί να μπορεί να διαβαστεί εύκολα από το χρήστη. Αν και υπάρχουν bots τα οποία διαβάζουν με μεγάλη επιτυχία (τάξης πάνω από 80%) εικόνες, παρόλα αυτά η χρήση τέτοιων εικόνων δυσκολεύει αρκετά τον επιτιθέμενο και σίγουρα αποτρέπει τους περισσότερους. 
Στο portal Isocrates χρησιμοποιήσαμε αυτή τη τεχνική για να αντιμετωπίσουμε έτσι πιθανές επιθέσεις με προγράμματα Sign up – bots.



9.3 Επαναχρησιμοποιήσιμη Πλατφόρμα
Ένα σημαντικό θέμα το οποίο επηρέασε πολύ τον σχεδιασμό και την υλοποίηση του τελικού portal ήταν να μπορέσουμε να καταλήξουμε σε μια νέα επαναχρησιμοποιήσιμη πλατφόρμα. Έτσι οποιαδήποτε αλλαγή επηρέαζε το λειτουργικό κώδικα του portal ή τη βάση δεδομένων, την εξετάζαμε με ιδιαίτερη προσοχή ώστε η προκύπτουσα πλατφόρμα να είναι επεκτάσιμη και επαναχρησιμοποιήσιμη. 
Σκοπός είναι κάθε βελτίωση ή επέκταση που υλοποιείται, να ενσωματώνεται στον κύριο κώδικα της πλατφόρμας και στη βάση δεδομένων, ώστε να γίνει μέρος της πλατφόρμας και να μπορεί να περαστεί και ως update στα υπάρχοντα portal.
Επιπλέον προσπαθούμε οτιδήποτε είναι μοναδικό ή αλλάζει από portal σε portal, να το ξεχωρίσουμε από τα κύρια συστατικά μέρη της πλατφόρμας. Με αυτόν τον τρόπο, για τη δημιουργία ενός νέου portal, είναι ανάγκη να τροποποιηθεί μόνον το περιβάλλον διεπαφής(User Interface) και να αρχικοποιηθούν ρυθμίσεις σε ένα σημείο του κώδικα.

[image: image41]
Εικόνα 36 - Επαναχρησιμοποιήσιμη πλατφόρμα
Η βελτιωμένη πλατφόρμα που προέκυψε μετά την υλοποίηση του portal Isocrates χρησιμοποιήθηκε για την δημιουργία των εξής portal:
· i.e.Us (http://ieUs.cti.gr): Εκπαιδευτικό portal του έργου i.e.Us. Χρησιμοποιείται για συντονισμό, συνεργασία, προβολή δράσεων, εκπαιδευτικές δραστηριότητες.
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Εικόνα 37 - portal ieUs
· eMuse (http://eMuse.cti.gr): Εκπαιδευτικό portal του έργου e-Muse. Χρησιμοποιείται για συντονισμό, συνεργασία, προβολή δράσεων και ως ηλεκτρονικό μουσείο με φωτογραφίες και περιγραφές.
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Εικόνα 38 - portal e-Muse
· Ανασκαφές Δισπηλιού (http://dispilio.cti.gr): portal του έργου Αρχαιόραμα. Χρησιμοποιείται για επικοινωνία, συντονισμό, συνεργασία, προβολή δράσεων.
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Εικόνα 39 - portal Ανασκαφές Δισπηλιού
· ecube(e3) (http://ecube.cti.gr): Εκπαιδευτικό portal του έργου e3. Χρησιμοποιείται για επικοινωνία και τη συνεργασία ομάδων-τάξεων παιδιών ηλικίας 4-16 χρονών, ώστε να ανταλλάσσουν μαθησιακή εμπειρία.




Όλα τα παραπάνω portal λειτουργούν με τον ίδιο κώδικα και το ίδιο σχήμα βάσης δεδομένων όπως και το portal Isocrates. Αυτά που διαφέρουν είναι το γραφικό περιβάλλον, το user interface και το περιεχόμενο της βάσης δεδομένων. Το μοναδικό portal για το οποίο έχουν υλοποιηθεί επιπλέον λειτουργίες είναι του ecube. Οι πολύ ειδικές απαιτήσεις του portal ecube σε γραφικό περιβάλλον και λειτουργίες μας οδήγησαν στην υλοποίηση εξειδικευμένου κώδικα που δεν μπορούσε να ενσωματωθεί στην πλατφόρμα. 
Αντίθετα υπήρχαν όμως και απαιτήσεις στα παραπάνω portal που οδήγησαν στην επέκταση της πλατφόρμας. Για παράδειγμα στο portal e-Muse ήταν απαραίτητη η χρήση μιας πινακοθήκης στην οποία το περιεχόμενο(εκθέματα του μουσείου) θα εμφανιζόταν με τη μορφή εικόνας σε σμίκρυνση.  Η λειτουργία αυτή υλοποιήθηκε με τη συγγραφή κώδικα και την προσθήκη ενός νέου τύπου περιεχομένου (Αρχείου Media). Η αλλαγή αυτή στην συνέχεια με απλή αντιγραφή του νέου κώδικα και την προσθήκη του νέου τύπου περιεχομένου, πέρασε σε όλα τα portal. Με ανάλογο τρόπο έγιναν κι άλλες αλλαγές και επεκτάσεις, οι οποίες περνούσαν ως ενημερώσεις(updates) σε όλα τα portal.
Κάθε επιπλέον απαίτηση, διόρθωση ή βελτίωση προσπαθήσαμε να την υλοποιήσουμε με τέτοιο τρόπο ώστε να ενσωματωθεί ως επέκταση της πλατφόρμας η οποία διατηρείτε σε όλα τα portal ίδια. Έτσι προέκυψε μια πλατφόρμα που συνεχώς επεκτείνεται και βελτιώνεται. 

Οι ενέργειες που πρέπει να γίνουν από μηχανικό ανάπτυξης για την υλοποίηση ενός νέου portal χρησιμοποιώντας την πλατφόρμα είναι συνοπτικά:

1. Εγκατάσταση κώδικα, βάσης δεδομένων και ρύθμιση IIS(Web Server)

2. Ρυθμίσεις αρχικοποίησης στα αρχεία global.asa και web.config
3. Δημιουργία User Interface, γραφικού περιβάλλοντος (αρχεία header, footer, css)

4. Δημιουργία Κατηγοριών περιεχομένου (μέσα από το περιβάλλον του portal) 

10. Λειτουργία, Συντήρηση και Επέκταση
Η λειτουργία, η συντήρηση και η επέκταση του portal παίζουν καθοριστικό ρόλο στην επιτυχία και την βιωσιμότητά του. 
Για τη λειτουργία του portal είναι απαραίτητη η συχνή προσθήκη και ανανέωση του περιεχομένου, ενώ ταυτόχρονα θα πρέπει να υποστηρίζονται οι χρήστες του κόμβου σε προβλήματα και ερωτήσεις τους.

Από τεχνική άποψη θα πρέπει να συντηρείται τόσο η πλατφόρμα όσο και το υποσύστημα του portal. 

Ακόμη είναι δεδομένο ότι θα χρειαστούν επεκτάσεις και αναβαθμίσεις ως προς τις λειτουργίες ή και το υλικό (hardware) του portal.

Στο κεφάλαιο αυτό περιγράφουμε αναλυτικά τα παραπάνω θέματα. 
10.1 Ανανέωση Υλικού – Υποστήριξη Χρηστών
H επιτυχημένη λειτουργία ενός portal δεν εξαρτάται αποκλειστικά από τον σχεδιασμό και την υλοποίησή του. Προσδιορίζεται από τη συχνότητα με την οποία χρησιμοποιείται από τους τελικούς χρήστες και πόσο αυτή αυξάνεται η μειώνεται στη διάρκεια του χρόνου.  Θεωρώ πως ο αριθμός των χρηστών δεν προσδιορίζει την επιτυχημένη λειτουργία του, καθώς εξαρτάται από την φύση του portal και τον σκοπό για τον οποίο δημιουργήθηκε. Για παράδειγμα ένα portal μπορεί να είναι εταιρικό και να έχει μόνο υπάλληλους του οργανισμού ως μέλη. Ο αριθμός των μελών δεν δείχνει την χρησιμότητα που έχει για αυτούς. Αντίθετα η συχνότητα με την οποία το επισκέπτονται και χρησιμοποιούν τις υπηρεσίες του, αποτελεί καλό μέτρο σύγκρισης.

Η δυσκολία λοιπόν δεν είναι τόσο να αποκτήσεις χρήστες σε ένα κόμβο, αλλά πως θα καταφέρεις να κρατήσεις ζωντανό το ενδιαφέρον αυτών των χρηστών, ώστε να εξακολουθούν να τον χρησιμοποιούν και μελλοντικά.

Για να επιτευχθεί αυτό χρειάζεται μεγάλη προσπάθεια η οποία περιλαμβάνει:

· Συχνή και ποιοτική ανανέωση του υλικού – περιεχομένου

· Υποστήριξη Χρηστών – Απαντήσεις σε ερωτήσεις, προβλήματα που έχουν, υλικό που χρειάζονται κτλ.

· Δημιουργία και υποστήριξη δράσεων

· Συνεχής βελτίωση και επέκταση υπηρεσιών και δυνατοτήτων

Στο portal Isocrates δόθηκε ιδιαίτερη έμφαση στα παραπάνω, ώστε να δημιουργηθεί μια ζωντανή κοινότητα χρηστών, η οποία θα επικοινωνεί και θα συνεργάζεται μέσα από αυτό.

Υλικό – Περιεχόμενο του κόμβου

H συλλογή περιεχομένου για το portal ξεκίνησε πριν ακόμη από τον αρχικό σχεδιασμό του κόμβου. Έτσι από τη πρώτη μέρα λειτουργίας του επίσημου κόμβου υπήρχε ήδη αρκετό υλικό διαθέσιμο στις κατηγορίες περιεχομένου. 

Στη συνέχεια προσθέταμε και ανανεώναμε συνεχώς τα περιεχόμενα του portal. Για να εξασφαλιστεί η εγκυρότητα, πληρότητα και ποιότητα του υλικού, πριν προστεθεί οτιδήποτε έπρεπε να εγκριθεί από αρμόδια άτομα του Υπουργείου Παιδείας ή από το ΕΑΙΤΥ αντίστοιχα. Μαζί με κάθε περιεχόμενο αποθηκεύεται και η πηγή προέλευσης, ο συγγραφέας, και ο χρήστης που το προσέθεσε.  Η συνεννόηση για την έγκριση του υλικού γίνεται συνήθως μέσα από τις δημόσιες συζητήσεις. 
Υποστήριξη Χρηστών

Οι χρήστες του κόμβου μπορούν να επικοινωνήσουν εύκολα μέσα από την ‘επικοινωνία’ με τους διαχειριστές του portal. Οι ερωτήσεις αφορούν συνήθως σε θέματα που έχουν σχέση με την παιδεία ομογενών και τη διαπολιτισμική εκπαίδευση. Κάποιος από τους διαχειριστές αναλαμβάνει να επικοινωνήσει με τον αρμόδιο φορέα ή υπηρεσία που γνωρίζει το θέμα και στη συνέχεια προωθεί την απάντηση στον τελικό χρήστη. Όταν πρόκειται για ερωτήσεις που αφορούν τις λειτουργίες και τις υπηρεσίες του κόμβου, ο διαχειριστής απαντά απευθείας στο χρήστη. 
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Εικόνα 41 - Φόρμα επικοινωνίας
Δημιουργία και υποστήριξη δράσεων

Μέσα από το κόμβο Isocrates διεξάγονται δράσεις εξ αποστάσεως επιμόρφωσης σε εκπαιδευτικούς στο εξωτερικό. Για την οργάνωση των επιμορφώσεων χρησιμοποιούνται οι δημόσιες συζητήσεις του κόμβου, το ημερολόγιο καθώς και λογισμικό για σύγχρονη επικοινωνία μέσα από το διαδίκτυο (με ήχο, εικόνα, video). Την υποστήριξη των δράσεων αυτών έχουν αναλάβει συγκεκριμένοι διαχειριστές του κόμβου.

Οι δράσεις αυτές λειτούργησαν καταλυτικά για την γρήγορή αύξηση του αριθμού των χρηστών στο κόμβο αλλά και της συχνότητας επισκέψεων. Μέσα από τις δράσεις αυτές γνώρισαν πολλοί χρήστες τις λειτουργίες και τις υπηρεσίες του portal, τις οποίες χρησιμοποιούν πλέον για επικοινωνία και συνεργασία.
Συνεχής βελτίωση και επέκταση υπηρεσιών και δυνατοτήτων 
Η συνεχής βελτίωση και επέκταση υπηρεσιών και δυνατοτήτων του portal είναι ιδιαίτερα σημαντική για τη βιωσιμότητά του και αναλύεται με λεπτομέρεια σε επόμενες ενότητες του κεφαλαίου.

10.2 Τεχνική Υποστήριξη
Αφού υλοποιηθεί και εγκατασταθεί το τελικό portal, είναι απαραίτητο να υπάρξει αρχικά επαρκής, αλλά και διαρκής τεχνική υποστήριξη. Η τεχνική υποστήριξη του portal μπορεί να κατηγοριοποιηθεί σε δύο είδη:

1. Τεχνική υποστήριξη της πλατφόρμας

2. Τεχνική υποστήριξη του υποσυστήματος

Τεχνική υποστήριξη της πλατφόρμας

Ειδικά στους πρώτους μήνες λειτουργίας του portal, εμφανίζονται μικροπροβλήματα και λάθη τα οποία οφείλονται στην υλοποίηση του κώδικα ή της βάσης δεδομένων. Για αυτό το λόγο είναι αναγκαία η τεχνική υποστήριξη της πλατφόρμας, η οποία περιλαμβάνει:

· Διορθώσεις λαθών(bugs): Τέτοια λάθη εμφανίζονται συχνά, ακόμη και αν έχει προηγηθεί εκτενής έλεγχος. Είναι πολύ σημαντικό αυτά να καταγράφονται και να διορθώνονται άμεσα.

· Μικρο-βελτιώσεις: Τέτοιες βελτιώσεις μπορεί να είναι διορθώσεις στην εμφάνιση, βελτιώσεις χρηστικότητας κάποιων λειτουργιών, βελτιώσεις στον κώδικα ώστε να μειωθεί ο χρόνος απόκρισης του συστήματος κ.α. 

· Έλεγχος για την ασφάλεια: Η ασφάλεια ως προς τον λειτουργικό κώδικα του portal πρέπει να εξετάζεται συνεχώς. Είναι σχεδόν δεδομένο ότι θα εμφανιστούν κενά ασφάλειας. Για αυτό θα πρέπει να δοθεί απαραίτητη έμφαση ακόμη και μετά την τελική υλοποίηση του portal, ώστε αυτά να εντοπιστούν γρήγορα και να διορθωθούν. 

Συγκεκριμένα στη πλατφόρμα που υλοποιήσαμε, υποστηρίζαμε ταυτόχρονα όλα τα portal που στηρίζονται σε αυτή (Isocrates, eMuse, κτλ.). Έτσι τα ζητήματα που εμφανίζονταν σε κάποιο από τα portal, αντιμετωπίζονταν και περνούσαν ως διορθώσεις (fixes) σε όλα τα υπόλοιπα.
Τεχνική υποστήριξη του υποσυστήματος

Η άρτια λειτουργία του portal απαιτεί τη συνεχή και επαρκή τεχνική υποστήριξη  του υποσυστήματος. Ως υποσύστημα θεωρούμε τόσο υλικό(hardware) του server όσο και λογισμικό (λειτουργικό σύστημα, web server κτλ.).

Η τεχνική υποστήριξη του υποσυστήματος περιλαμβάνει:

· Συντήρηση/Αναβάθμιση  υλικού του server
· Συντήρηση/Αναβάθμιση  υλικού του δικτύου (τοπικού και σύνδεση με internet)

· Διορθώσεις, αναβαθμίσεις λειτουργικού συστήματος

· Διορθώσεις, αναβαθμίσεις web server (IIS, Apache κτλ)
· Διορθώσεις, αναβαθμίσεις συστήματος διαχείρισης βάσεων δεδομένων 

· Τακτική λήψη αντιγράφων ασφαλείας (backup)
· Συνεχής ενημέρωση και έλεγχο για πιθανά κενά ασφάλειας όσον αφορά το υποσύστημα του portal (Ports, Firewall κτλ.)
10.3 Επέκταση και Αναβάθμιση του portal
Το έργο ενός portal δεν τελειώνει ποτέ. Μπορούμε να πούμε ότι η τεχνολογική βιωσιμότητα απαιτεί συνεχείς προσαρμογές κι επεκτάσεις ως προς την τεχνολογική πλατφόρμα που επιλέγεται. Ο κύκλος δηλαδή ανάπτυξης ενός portal δεν σταματά εδώ που συνήθως σταματά ο κύκλος ανάπτυξης του τυπικού λογισμικού προϊόντος. Για να εξασφαλιστεί η βιωσιμότητά του πρέπει να εξελίσσεται συνεχώς και να ακολουθεί τρέχουσες τεχνολογίες.
Οι επεκτάσεις και αναβαθμίσεις ενός portal έρχονται συνήθως μέσα από την ανάδραση(feedback) που λαμβάνεται από τους χρήστες. Το διαδίκτυο επιτρέπει ανάδραση σε portal και άλλες web-εφαρμογές, γρηγορότερη από ότι σε κάθε άλλου είδους λογισμικού. Εδώ ο χρήστης μπορεί ακόμη και απευθείας μέσω του portal, να δώσει σχόλια, παρατηρήσεις και ιδέες στην ομάδα ανάπτυξης.
Είναι δεδομένο ότι, όσο χρησιμοποιείται το portal, νέες ανάγκες προκύπτουν οι οποίες πρέπει να καλυφθούν. Από την αρχιτεκτονική της πλατφόρμας εξαρτάται πόσο εύκολα και πόσο γρήγορα μπορούν αυτές να υλοποιηθούν από την ομάδα ανάπτυξης.
Εκτός από επεκτάσεις δυνατοτήτων και υπηρεσιών του portal, είναι αναγκαία και η τεχνολογική αναβάθμιση της πλατφόρμας. Για να παραμείνει βιώσιμος ένας κόμβος θα πρέπει και η πλατφόρμα του να ακολουθεί τις τεχνολογικές εξελίξεις. Δεν μπορεί να παραμείνει επεκτάσιμο, αν μείνει στην τεχνολογική υποδομή που υπήρχε όταν αναπτύχθηκε.

Στην πλατφόρμα του Isocrates έχουν υλοποιηθεί πολλές βελτιώσεις και επεκτάσεις από τη στιγμή που μπήκε σε λειτουργία ο κόμβος. Οι βελτιώσεις αυτές γίνονται με τέτοιο τρόπο ώστε να ενσωματώνονται στην πλατφόρμα και να περνούν ως αναβαθμίσεις(updates) σε όλα τα portal. 
Συγκεκριμένα τηρούμε μια λίστα των προς ανάπτυξη επεκτάσεων-βελτιώσεων, στην οποία προστίθενται κατά διαστήματα νέες και τους δίνεται ανάλογη προτεραιότητα.
Μερικές από αυτές τις επεκτάσεις είναι:

· Η ενσωμάτωση ενός προχωρημένου html-editor (word-like) στην πλατφόρμα. Χρησιμοποιείται στην εισαγωγή και επεξεργασία περιεχομένου, καθώς και στα fora συζητήσεων
· Η εμφάνιση εικόνων, video, κειμένων pdf και doc σε thumbnail. Δημιουργεί μια μικρότερη σε διαστάσεις και μέγεθος Kbytes εικόνα. Χρησιμοποιείται στην εμφάνιση περιεχομένου, στη πινακοθήκη, στις εικόνες χρηστών σε fora και αλλού.
· Προσθήκη επιπλέον γλωσσών στο portal όπως ιταλικά, σουηδικά και ρουμάνικα

· Δυνατότητα επιλογής του χρήστη για τα προσωπικά του δεδομένα τα οποία επιθυμεί να δημοσιεύσει.

· Κάθε χρήστης μπορεί να προσθέσει φωτογραφία του στα προσωπικά δεδομένα, η οποία εμφανίζεται στα fora συζητήσεων, σε εσωτερικά μηνύματα και στο προσωπικό του προφίλ (αν το επιθυμεί).

11. Μελλοντική Εργασία
Στοχεύουμε στην επέκταση και αναβάθμιση της πλατφόρμας, έτσι ώστε να προκύψει μια νέα γενική e-Learning πλατφόρμα, η οποία θα συμπεριλαμβάνει,  εκτός από τις υπάρχουσες λειτουργίες των portal, επιπλέον προσαρμόσιμες, εκπαιδευτικής χρήσης λειτουργίες.  

Επίσης σκοπεύουμε σε σταδιακή μετάβαση του λειτουργικού κώδικα από ASP 3.0 σε ASP.Net, για λόγους τεχνολογικής βιωσιμότητας και μεγαλύτερης επαναχρησιμοποιησιμότητας. Η μετάβαση θα συνοδεύεται από επανασχεδιασμό των επιμέρους λειτουργιών για να βελτιστοποιηθούν ως προς τις δυνατότητες και την επεκτασιμότητά τους. 

Μια από τις σημαντικότερες επεκτάσεις αφορά στις δημόσιες συζητήσεις, όπου έχει ήδη γίνει εκ του μηδενός επανασχεδιασμός. Η αντικατάστασή τους θα γίνει από περιβάλλοντα επικοινωνίας(communication spaces, CS), τα οποία θα υποστηρίζουν τη κλασική λειτουργία των fora, αλλά επιπλέον θα μπορούν να χρησιμοποιηθούν για εκπαιδευτικούς σκοπούς(e-learning) όπως ασύγχρονη εκπαίδευση, online εκπαιδευτικά παιχνίδια, κ.α. Συγκεκριμένα θα υλοποιηθεί ένας πυρήνας ο οποίος θα περιέχει όλες τις βασικές κλάσεις(classes) και μεθόδους(methods) που είναι απαραίτητες για να λειτουργήσει ένα οποιοδήποτε περιβάλλον επικοινωνίας. Στη συνέχεια υλοποιείται ο κώδικας ενός συγκεκριμένου CS, ο οποίος χρησιμοποιεί ως βάση τον παραπάνω πυρήνα. Με αυτόν τον τρόπο διευκολύνεται κατά πολύ η ανάπτυξη ενός νέου περιβάλλοντος επικοινωνίας με παραμετροποιημένα χαρακτηριστικά.
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Μια επιπλέον λειτουργία που αναπτύσσουμε για να ενσωματωθεί στην πλατφόρμα είναι η δυνατότητα δημιουργίας και εμφάνισης webcast-streaming online-διαλέξεων. Θα ενσωματωθεί στη πλατφόρμα ως νέος τύπος περιεχομένου ‘webcast’. Ο χρήστης-διαχειριστής συμπληρώνει μια φόρμα παρόμοια με αυτή της εισαγωγής περιεχομένου και θα συνάπτει ένα αρχείο video και ένα αρχείο παρουσιάσεων (ppt). Το σύστημα θα μετατρέπει αυτόματα τα δεδομένα σε μια webcast-streaming online-διάλεξη. Στον τελικό χρήστη θα εμφανίζεται μια οθόνη όπου τρέχουν συγχρονισμένα το video του ομιλητή και η παρουσίασή του. Το λογισμικό δημιουργίας των webcast-διαλέξεων εξελίσσεται σε συνεργασία με το Ελληνικό Ανοικτό Πανεπιστήμιο.
Μια άλλη επέκταση που έχουμε ξεκινήσει ήδη την υλοποίηση, είναι η δυνατότητα παράλληλου πολυγλωσσικού περιεχόμενου στο portal. Κάθε περιεχόμενο θα μπορεί να έχει εκδόσεις σε διαφορετικές γλώσσες και θα εμφανίζεται στην έκδοση της τρέχουσας γλώσσας που έχει επιλέξει ο χρήστης.

Μελετάμε ακόμη την συμμετοχή στην επικοινωνία στο portal με την χρήση SMS από κινητά τηλέφωνα. Για παράδειγμα να συμμετέχει κανείς σε μια συζήτηση ή ένα παιχνίδι του portal, στέλνοντας και λαμβάνοντας SMS. Έχουν υλοποιηθεί ήδη απαραίτητες δοκιμαστικές λειτουργίες που επιτρέπουν αυτόματη λήψη και αποστολή SMS από τον server του portal. 

Τέλος όπως είναι φυσικό για ένα ενεργό, λειτουργικό λογισμικό, υπάρχουν δεκάδες άλλες μικρότερης εμβέλειας βελτιώσεις και επεκτάσεις, όπως:

· Δυνατότητα επιλογής του χρήστη της δομής και του περιεχομένου της κεντρικής σελίδας σύμφωνα με τα ενδιαφέροντά του
· Νέα λειτουργία που θα εμφανίζει τρέχουσες ισοτιμίες νομισμάτων
· Η σελίδα της ‘επικοινωνίας’ να γίνει πιο σύνθετη, με περισσότερες επιλογές ανακατεύθυνσης του χρήστη ανάλογα με την ακριβή φύση της βοήθειας που θέλει, για παράδειγμα τεχνική βοήθεια, ερώτηση προς το Υπουργείο κλπ. 
· Να ενσωματωθεί online chat ως δυνατότητα στο portal
· Να μπορεί ένας χρήστης να ορίσει να ειδοποιείται μέσω email όταν εισάγεται νέο περιεχόμενο κάτω από κάποια κατηγορία (ή τα παιδιά της)
12. Συμπεράσματα
Η εμπειρία και τεχνογνωσία που αποκτήσαμε με την εκπόνηση της παρούσης διπλωματικής εργασίας, σε συνδυασμό με τον σχεδιασμό και την υλοποίηση ενός πραγματικού portal μεγάλης κλίμακας, μας οδήγησε σε μια σειρά από σημαντικά συμπεράσματα:

· Ένα από τα χαρακτηριστικά στο οποίο πρέπει να δοθεί ιδιαίτερη έμφαση είναι η ασφάλεια. Στην εποχή μας υπάρχουν πολλών ειδών κενά ασφάλειας, τα οποία εντοπίζονται αφενός στις ίδιες τις τεχνολογίες και πλατφόρμες που είναι διαθέσιμες για την ανάπτυξη ενός portal κι αφετέρου προκύπτουν ιδίως από απρόσμενες διαδικασίες χρήσης που ενδέχεται να ακολουθήσουν οι χρήστες, αυξημένων δικαιωμάτων ή μη. Οι επιθέσεις που δέχονται portal καθημερινά είναι πολλές, ενώ όσο πιο γνωστό γίνεται ένα portal τόσο περισσότερες είναι οι επιθέσεις που δέχεται. Με το χρόνο οι επιτιθέμενοι όλο και αυξάνονται, καθώς οι αδυναμίες γίνονται ευρύτερα γνωστές και αυξάνονται τα εργαλεία για επιθέσεις. Παρόλα αυτά είναι συχνό φαινόμενο να μην δίνεται καν η απαραίτητη προσπάθεια προγραμματιστικής απάλειψης ακόμα και σε ευρέως γνωστά κενά ασφάλειας, με αποτέλεσμα πολλά portal να παραμένουν ευάλωτα, με παραμελημένα κενά ασφαλείας,  για τα οποία συνήθως η λύση είναι εύκολη. 

· Καθοριστικό ρόλο για τον επιτυχή σχεδιασμό και την υλοποίηση του portal παίζει η γρήγορη ανάπτυξη ενός πρωτοτύπου. Μια πολύ χρήσιμη διαφοροποίηση που εντοπίσαμε σε σχέση με την κλασική ακολουθία του κύκλου ανάπτυξης λογισμικού, είναι ότι το πρωτότυπο είναι καλό να χρησιμοποιείται απευθείας από τους πραγματικούς τελικούς χρήστες σε αντίθεση με τα πρωτότυπα τα οποία δημιουργούνται για χρήση σε testing-labs. Η ανάδραση που έχουμε με αυτόν τον τρόπο από τους τελικούς χρήστες ανταποκρίνεται στις πραγματικές ανάγκες των χρηστών και δεν είναι προϊόν δοκιμαστικής λειτουργίας για τον εντοπισμό λαθών ή βελτιώσεων. Έτσι η ομάδα ανάπτυξης μπορεί να εντοπίσει άμεσα προβλήματα και αδυναμίες στον βασικό σχεδιασμό αλλά και στη πλατφόρμα ανάπτυξης. Ταυτόχρονα εμπεδώνει σε βάθος τόσο τις τεχνολογίες ανάπτυξης και τους περιορισμούς τους, όσο και τη δομή, τη λειτουργία και τη λογική του κώδικα και της βάσης δεδομένων της υπάρχουσας πλατφόρμας. Με  τα σχόλια, τις παρατηρήσεις και τα προβλήματα που συλλέγονται από τους χρήστες και μέσα από τη δοκιμαστική λειτουργία του πρωτοτύπου, διευκολύνεται κατά πολύ η διόρθωση, ο επανασχεδιασμός καθώς και η ανάπτυξη του ‘τελικού’ portal.

· Tη διαδικασία ανάπτυξης ενός portal χαρακτηρίζει η μεγάλη προσπάθεια που απαιτείται για την υλοποίηση ή την προσαρμογή της πλατφόρμας ανάπτυξης. Καθώς κάθε portal απαιτεί την ύπαρξη μιας πλατφόρμας πάνω στην οποία αναπτύσσεται, είναι πολύ χρήσιμο η αρχική προσπάθεια βελτίωσης και επέκτασης να οδηγήσει σε μια νέα επαναχρησιμοποιήσιμη πλατφόρμα. Αυτό βέβαια προϋποθέτει καλή μελέτη και σχεδιασμό για κάθε λειτουργία του portal ώστε αυτή να μπορεί να ενσωματωθεί σε μια γενικότερη πλατφόρμα. Σε περίπτωση που υπάρχουν λειτουργίες ή υπηρεσίες οι οποίες είναι πολύ ειδικές και δεν μπορούν να ενσωματωθούν, τότε αυτές θα πρέπει μεν να επικοινωνούν με τη πλατφόρμα, αλλά να διαχωριστούν –σε επίπεδο κώδικα και βάσης δεδομένων - ξεκάθαρα από αυτή. Είναι σημαντικό να προσθέσουμε ότι η επαναχρησιμοποιησιμότητα μιας πλατφόρμας δεν είναι δωρεάν αλλά ‘πληρώνεται’ με επιπλέον προσπάθεια στην ανάπτυξη.

· Το έργο ενός portal δεν τελειώνει ποτέ. Η βιωσιμότητα ενός portal εξαρτάται κατά πολύ από την συχνή και ποιοτική ανανέωση του περιεχομένου του, από την υποστήριξη των χρηστών(όχι μόνο τεχνική αλλά και απαντήσεις σε ερωτήματα, κτλ) και την δημιουργία και υποστήριξη δράσεων, έτσι ώστε να δημιουργηθεί μια online-κοινότητα χρηστών η οποία θα παραμένει ζωντανή και θα μεγαλώνει με το χρόνο. Ταυτόχρονα η τεχνολογική βιωσιμότητα απαιτεί συνεχείς προσαρμογές κι επεκτάσεις και ως προς την τεχνολογική πλατφόρμα που επιλέγεται. Ο κύκλος δηλαδή ανάπτυξης ενός portal δεν σταματά εδώ που συνήθως σταματά ο κύκλος ανάπτυξης του τυπικού λογισμικού προϊόντος. Για να εξασφαλιστεί η βιωσιμότητά του πρέπει να εξελίσσεται συνεχώς και να ακολουθεί τις τρέχουσες τεχνολογίες.
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Παράρτημα I: Πίνακες Βάσης Δεδομένων του portal
Access_Level


	Field name
	Data type
	Default value
	Allow nulls
	Description


	AccessId
	smallint (2)
	
	
	

	AccessName
	char (30)
	
	
	




Calendar_Access


	Field name
	Data type
	Default value
	Allow nulls
	Description


	usergroup_id
	smallint (2)
	
	
	

	user_id
	int (4)
	
	
	




Cats


	Field name
	Data type
	Default value
	Allow nulls
	Description


	CatID
	int (4)
	
	
	

	CatTypeId
	int (4)
	
	
	

	Cat
	varchar (80)
	
	
	

	ParentId
	int (4)
	
	
	

	RelatedId
	int (4)
	
	
	

	Description
	text (16)
	
	
	

	DisplayOrder
	varchar (50)
	
	
	




Cats_Access


	Field name
	Data type
	Default value
	Allow nulls
	Description


	CatId
	smallint (2)
	
	
	

	usergroup_id
	smallint (2)
	
	
	

	user_id
	char (10)
	
	
	




CatTypes


	Field name
	Data type
	Default value
	Allow nulls
	Description


	CatTypeId
	int (4)
	
	
	

	CatType
	varchar (50)
	
	
	

	Enabled
	bit (1)
	
	
	




Content


	Field name
	Data type
	Default value
	Allow nulls
	Description


	ContentID
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	RegionID
	int (4)
	
	
	

	ContentTypeID
	smallint (2)
	
	
	

	CatID
	int (4)
	
	
	

	Title
	varchar (200)
	
	
	

	Author
	varchar (200)
	
	
	

	Author2
	varchar (200)
	
	
	

	FileName
	varchar (100)
	
	
	

	EmbedFile
	bit (1)
	
	
	

	RelatedURL
	varchar (70)
	
	
	

	DownloadURL
	varchar (70)
	
	
	

	DateAdded
	datetime (8)
	
	
	

	ShortDesc
	varchar (1024)
	
	
	

	LongDesc
	text (16)
	
	
	

	Display
	bit (1)
	
	
	

	EMail
	varchar (30)
	
	
	

	Expire
	smalldatetime (4)
	
	
	

	Priority
	smallint (2)
	
	
	

	Impressions
	int (4)
	
	
	

	ClickThrus
	int (4)
	
	
	

	Downloads
	int (4)
	
	
	

	AvgRating
	numeric (5)
	
	
	

	Ratings
	int (4)
	
	
	

	Feature
	bit (1)
	
	
	

	AccessLevel
	int (4)
	
	
	

	RefList
	varchar (255)
	
	
	

	UtilValue
	varchar (30)
	
	
	

	UtilFlag
	bit (1)
	
	
	

	Type
	smallint (2)
	
	
	

	Copyright
	varchar (200)
	
	
	

	Artist
	varchar (200)
	
	
	

	Keywords
	varchar (500)
	
	
	

	Filetype
	varchar (200)
	
	
	




ContentAttributes


	Field name
	Data type
	Default value
	Allow nulls
	Description


	attr_id
	int (4)
	
	
	

	contenttypeid
	smallint (2)
	
	
	

	attribute
	varchar (50)
	
	
	

	attr_type
	varchar (20)
	
	
	

	max_length
	int (4)
	
	
	

	tag_attributes
	varchar (30)
	
	
	

	option_sql
	varchar (100)
	
	
	

	option_list
	varchar (255)
	
	
	

	default_value
	varchar (50)
	
	
	




ContentAttributeValues


	Field name
	Data type
	Default value
	Allow nulls
	Description


	id
	int (4)
	
	
	

	content_id
	int (4)
	
	
	

	attr_id
	int (4)
	
	
	

	attr_value
	varchar (1024)
	
	
	




ContentRatings


	Field name
	Data type
	Default value
	Allow nulls
	Description


	contenttratingid
	int (4)
	
	
	

	contentid
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	ip
	varchar (50)
	
	
	

	rating
	smallint (2)
	
	
	

	comments
	varchar (500)
	
	
	

	value_1
	varchar (100)
	
	
	

	value_2
	varchar (100)
	
	
	

	value_3
	varchar (100)
	
	
	

	value_4
	varchar (100)
	
	
	

	value_5
	varchar (100)
	
	
	




ContentTypes


	Field name
	Data type
	Default value
	Allow nulls
	Description


	ContentTypeID
	int (4)
	
	
	

	ContentType
	varchar (50)
	
	
	

	Enabled
	bit (1)
	
	
	




counter


	Field name
	Data type
	Default value
	Allow nulls
	Description


	counterfield
	bigint (8)
	
	
	

	datestart
	smalldatetime (4)
	
	
	



Disc_Content


	Field name
	Data type
	Default value
	Allow nulls
	Description


	ContentID
	int (4)
	
	
	

	ForumId
	int (4)
	
	
	

	TopicId
	int (4)
	
	
	

	ReplyId
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	Title
	varchar (200)
	
	
	

	Author
	varchar (30)
	
	
	

	FileName
	varchar (50)
	
	
	

	DateAdded
	datetime (8)
	
	
	

	ShortDesc
	varchar (1024)
	
	
	




Disc_Forum_Access


	Field name
	Data type
	Default value
	Allow nulls
	Description


	ForumId
	int (4)
	
	
	

	Access_level
	int (4)
	
	
	

	user_id
	int (4)
	
	
	




Disc_Forum_Access2


	Field name
	Data type
	Default value
	Allow nulls
	Description


	ForumId
	int (4)
	
	
	

	usergroup_id
	smallint (2)
	
	
	

	user_id
	int (4)
	
	
	

	Read/Write
	int (4)
	
	
	

	enforce_email
	bit (1)
	
	
	




Disc_Forum_email


	Field name
	Data type
	Default value
	Allow nulls
	Description


	ForumId
	int (4)
	
	
	

	to_all
	bit (1)
	
	
	

	to_group
	int (4)
	
	
	

	to_member
	int (4)
	
	
	




Disc_Forum_NO_email


	Field name
	Data type
	Default value
	Allow nulls
	Description


	ForumId
	int (4)
	
	
	

	user_id
	int (4)
	
	
	




Disc_Forum_Open_email


	Field name
	Data type
	Default value
	Allow nulls
	Description


	ForumId
	int (4)
	
	
	

	user_id
	int (4)
	
	
	




Disc_Forums


	Field name
	Data type
	Default value
	Allow nulls
	Description


	ForumId
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	ForumName
	varchar (100)
	
	
	

	Description
	varchar (2048)
	
	
	

	ForumLevel
	int (4)
	
	
	

	Topics
	int (4)
	
	
	

	Posts
	int (4)
	
	
	

	ForumSection
	varchar (50)
	
	
	

	Icon
	varchar (20)
	
	
	

	DisplayOrder
	smallint (2)
	
	
	

	WithAttach
	bit (1)
	
	
	

	email_to_all
	bit (1)
	
	
	

	Open_Forum
	bit (1)
	
	
	




Disc_Replies


	Field name
	Data type
	Default value
	Allow nulls
	Description


	ReplyId
	int (4)
	
	
	

	TopicId
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	Message
	text (16)
	
	
	

	DateAdded
	datetime (8)
	
	
	

	Icon
	varchar (50)
	
	
	

	Notify
	bit (1)
	
	
	

	ShowSignature
	bit (1)
	
	
	

	R_Attachment
	varchar (50)
	
	
	

	reply_counter
	int (4)
	
	
	




Disc_Topics


	Field name
	Data type
	Default value
	Allow nulls
	Description


	TopicId
	int (4)
	
	
	

	ForumId
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	last_user_id
	int (4)
	
	
	

	Subject
	varchar (150)
	
	
	

	Message
	text (16)
	
	
	

	DateAdded
	datetime (8)
	
	
	

	DateLast
	datetime (8)
	
	
	

	Replies
	smallint (2)
	
	
	

	Views
	int (4)
	
	
	

	Icon
	varchar (50)
	
	
	

	Locked
	bit (1)
	
	
	

	Sticky
	bit (1)
	
	
	

	Notify
	bit (1)
	
	
	

	ShowSignature
	bit (1)
	
	
	

	T_Attachment
	varchar (50)
	
	
	

	topic_counter
	int (4)
	
	
	




Disc_Topics_Shared


	Field name
	Data type
	Default value
	Allow nulls
	Description


	TopicID
	int (4)
	
	
	

	ForumID
	int (4)
	
	
	



 
Events


	Field name
	Data type
	Default value
	Allow nulls
	Description


	event_id
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	event_name
	varchar (100)
	
	
	

	event_desc
	varchar (500)
	
	
	

	dt_start
	datetime (8)
	
	
	

	dt_end
	datetime (8)
	
	
	

	time_start
	smalldatetime (4)
	
	
	

	time_end
	smalldatetime (4)
	
	
	

	b_personal
	bit (1)
	
	
	

	b_register
	bit (1)
	
	
	




ImageTypes


	Field name
	Data type
	Default value
	Allow nulls
	Description


	TypeId
	smallint (2)
	
	
	

	Description
	char (15)
	
	
	




LinkRatings


	Field name
	Data type
	Default value
	Allow nulls
	Description


	LinkRatingId
	int (4)
	
	
	

	LinkId
	int (4)
	
	
	

	UserId
	int (4)
	
	
	

	IP
	varchar (50)
	
	
	

	Rating
	int (4)
	
	
	

	Comments
	varchar (255)
	
	
	




Links


	Field name
	Data type
	Default value
	Allow nulls
	Description


	LinkId
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	Title
	varchar (60)
	
	
	

	URL
	varchar (120)
	
	
	

	Description
	varchar (1024)
	
	
	

	LinkTypeID
	int (4)
	
	
	

	CatID
	int (4)
	
	
	

	RegionID
	int (4)
	
	
	

	Impressions
	int (4)
	
	
	

	ClickThrus
	int (4)
	
	
	

	Email
	varchar (50)
	
	
	

	DateAdded
	datetime (8)
	
	
	

	DateExpire
	datetime (8)
	
	
	

	Priority
	int (4)
	
	
	

	DownloadURL
	varchar (120)
	
	
	

	DownloadFee
	varchar (50)
	
	
	

	AvgRating
	numeric (5)
	
	
	

	Ratings
	int (4)
	
	
	

	Display
	bit (1)
	
	
	




LinkTypes


	Field name
	Data type
	Default value
	Allow nulls
	Description


	LinkTypeID
	int (4)
	
	
	

	LinkType
	varchar (50)
	
	
	




luCountries


	Field name
	Data type
	Default value
	Allow nulls
	Description


	Country
	varchar (50)
	
	
	




MessageRecipients


	Field name
	Data type
	Default value
	Allow nulls
	Description


	id
	int (4)
	
	
	

	message_id
	int (4)
	
	
	

	user_name
	varchar (50)
	
	
	

	dt_read
	datetime (8)
	
	
	

	deleted
	bit (1)
	
	
	




Messages


	Field name
	Data type
	Default value
	Allow nulls
	Description


	message_id
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	subject
	varchar (50)
	
	
	

	message
	varchar (3096)
	
	
	

	dt_created
	datetime (8)
	
	
	

	deleted
	bit (1)
	
	
	




Newsletters


	Field name
	Data type
	Default value
	Allow nulls
	Description


	newsletter_id
	int (4)
	
	
	

	subject
	varchar (50)
	
	
	

	body
	varchar (4096)
	
	
	

	dt_inserted
	smalldatetime (4)
	
	
	

	dt_modified
	smalldatetime (4)
	
	
	

	send_to_mailing_list
	bit (1)
	
	
	

	send_to_custom
	text (16)
	
	
	

	send_to_query
	varchar (255)
	
	
	

	dt_sent
	smalldatetime (4)
	
	
	

	send_count
	int (4)
	
	
	

	new_user_default
	bit (1)
	
	
	




StaticTexts


	Field name
	Data type
	Default value
	Allow nulls
	Description


	TextId
	int (4)
	
	
	

	FlagId
	smallint (2)
	
	
	

	message
	varchar (255)
	
	
	

	comments
	varchar (255)
	
	
	




Stats


	Field name
	Data type
	Default value
	Allow nulls
	Description


	StatID
	int (4)
	
	
	

	ServerTime
	smalldatetime (4)
	
	
	

	Width
	varchar (50)
	
	
	

	Agent
	varchar (80)
	
	
	

	Refer
	varchar (250)
	
	
	

	IP
	varchar (50)
	
	
	

	Page
	varchar (250)
	
	
	




SurveyAnswers


	Field name
	Data type
	Default value
	Allow nulls
	Description


	answer_id
	int (4)
	
	
	

	question_id
	int (4)
	
	
	

	answer
	varchar (100)
	
	
	

	answer_type
	varchar (50)
	
	
	

	order_in_question
	int (4)
	
	
	

	cols
	int (4)
	
	
	




SurveyQuestions


	Field name
	Data type
	Default value
	Allow nulls
	Description


	question_id
	int (4)
	
	
	

	survey_id
	int (4)
	
	
	

	question
	varchar (100)
	
	
	

	question_type
	varchar (50)
	
	
	

	default_answer
	int (4)
	
	
	

	order_in_survey
	int (4)
	
	
	

	required
	bit (1)
	
	
	




SurveyResults


	Field name
	Data type
	Default value
	Allow nulls
	Description


	results_id
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	question_id
	int (4)
	
	
	

	answer_id
	int (4)
	
	
	

	answer_value
	varchar (1024)
	
	
	

	dt_inserted
	smalldatetime (4)
	
	
	

	user_ip
	varchar (50)
	
	
	




Surveys


	Field name
	Data type
	Default value
	Allow nulls
	Description


	survey_id
	int (4)
	
	
	

	survey
	varchar (50)
	
	
	

	feature
	bit (1)
	
	
	




User_Groups


	Field name
	Data type
	Default value
	Allow nulls
	Description


	usergroup_id
	smallint (2)
	
	
	

	usergroup_name
	varchar (50)
	
	
	




User_Groups_Members


	Field name
	Data type
	Default value
	Allow nulls
	Description


	usergroup_id
	smallint (2)
	
	
	

	user_id
	smallint (2)
	
	
	




UserEvents


	Field name
	Data type
	Default value
	Allow nulls
	Description


	user_event_id
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	event_id
	int (4)
	
	
	

	reg_code
	varchar (20)
	
	
	




UserLinks


	Field name
	Data type
	Default value
	Allow nulls
	Description


	id
	int (4)
	
	
	

	user_id
	int (4)
	
	
	

	LinkId
	int (4)
	
	
	




Users


	Field name
	Data type
	Default value
	Allow nulls
	Description


	user_id
	int (4)
	
	
	

	user_type_id
	smallint (2)
	
	
	

	user_name
	varchar (50)
	
	
	

	f_name
	varchar (50)
	
	
	

	l_name
	varchar (70)
	
	
	

	email
	varchar (60)
	
	
	

	password
	varchar (50)
	
	
	

	addr1
	varchar (100)
	
	
	

	addr2
	varchar (50)
	
	
	

	city
	varchar (50)
	
	
	

	state
	varchar (50)
	
	
	

	postalcode
	varchar (50)
	
	
	

	country
	varchar (50)
	
	
	

	phone
	varchar (50)
	
	
	

	fax
	varchar (50)
	
	
	

	notes
	varchar (2048)
	
	
	

	selfemp
	tinyint (1)
	
	
	

	refered_by
	varchar (30)
	
	
	

	signature
	varchar (1024)
	
	
	

	image
	varchar (20)
	
	
	

	account_no
	varchar (40)
	
	
	

	homepage_url
	varchar (70)
	
	
	

	dtInserted
	smalldatetime (4)
	
	
	

	dtModified
	smalldatetime (4)
	
	
	

	accesslevel
	int (4)
	
	
	

	mailing_list
	bit (1)
	
	
	

	util_val
	int (4)
	
	
	

	util_flag
	tinyint (1)
	
	
	

	dtlast
	smalldatetime (4)
	
	
	

	confirmed
	bit (1)
	
	
	

	last_ip
	varchar (30)
	
	
	

	idiotita
	varchar (50)
	
	
	

	job
	varchar (50)
	
	
	

	school
	varchar (50)
	
	
	

	graf_synt
	varchar (50)
	
	
	

	monimos_ex
	bit (1)
	
	
	

	apospasmenos
	bit (1)
	
	
	

	gender
	varchar (10)
	
	
	

	fields_display
	smallint (2)
	
	
	

	email_notification_for_msgs
	bit (1)
	
	
	if 1 then the user will recieve email(if he has email address) every time another user sends him a message through the portal

	popup_notification_for_msgs
	bit (1)
	
	
	if 1 then an informative window will popup every time the user logs in for the first time every day and has unread messages send by another user through the portal
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� Business to Employees


� Business to Customer


� Business to Business


� Διεύθυνση Παιδείας Ομογενών και Διαπολιτισμικής Εκπαίδευσης


� Ινστιτούτο Παιδείας Ομογενών και Διαπολιτισμικής Εκπαίδευσης


� χρησιμοποιείται για την αρχικοποίηση global-session μεταβλητών και τον ορισμό ειδικών events


� Το επίπεδο πρόσβασης που έχουν μπορεί να παραμένει ‘εγγεγραμμένος χρήστης’


� Περιγράφονται στο κεφάλαιο 7.5
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