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1. ΕΙΣΑΓΩΓΗ

Στη παρούσα διπλωματική εργασία παρουσιάζεται μια υπηρεσία διαχείρισης εύρους ζώνης (Managed Bandwidth Service - MBS) πάνω από ΙΡ δίκτυα, αφού αρχικά διερευνώνται διεξοδικά και καταγράφονται αναλυτικά οι διάφορες δυνατότητες που υπάρχουν για την ανάπτυξη μιας τέτοιας υπηρεσίας πάνω από ΙΡ δικτυακές υποδομές. Στα πλαίσια του σχεδιασμού της υπηρεσίας επιχειρείται η όσο το δυνατό λεπτομερέστερη και ακριβέστερη περιγραφή της προτεινόμενης ανάπτυξης η οποία βασίζεται στην MPLS (Multiprotocol Label Switching) τεχνολογία και πιο συγκεκριμένα στα Ιδεατά Ιδιωτικά Δίκτυα με MPLS.

Ο στόχος του σχεδιασμού της Υπηρεσίας Διαχείρισης Εύρους Ζώνης πάνω από ΙΡ είναι να δοθεί η δυνατότητα στους χρήστες του δικτύου να δεσμεύουν εύρος ζώνης μεταξύ διαφόρων κόμβων, τόσο του δικτύου κορμού, όσο και μεταξύ διαφορετικών δικτυακών υποδομών.

Τα τελευταία χρόνια έχει παρατηρηθεί μεγάλη δραστηριότητα γύρω από τη δημιουργία και λειτουργία Υπηρεσιών Διαχειριζόμενης Χωρητικότητας εντός πολυάριθμων δικτυακών υποδομών, συμπεριλαμβανομένης και της πλειοψηφίας των εθνικών ερευνητικών δικτύων. Με μια υπηρεσία διαχειριζόμενης χωρητικότητας προσφέρεται στα μέλη των δικτύων η δυνατότητα ανταλλαγής πληροφοριών με συγκεκριμένη προσυμφωνημένη ποιότητα (QoS). Βασικός στόχος της υπηρεσίας είναι η παροχή των κατάλληλων δικτυακών πόρων μεταξύ των χρηστών ενός δικτύου έτσι ώστε να μπορούν να προσφερθούν υπηρεσίες όπως η ανταλλαγή σε "πραγματικό χρόνο" δεδομένων, εικόνας και ήχου μεταξύ δύο ή περισσοτέρων σταθμών εργασίας, η τηλε-εκπαίδευση και η τηλε-συνεργασία.

Αρκετές υπηρεσίες διαχειριζόμενης χωρητικότητας έχουν ήδη υλοποιηθεί,  λειτουργούν για ΑΤΜ υποδομή και αποτελούν από-άκρο-σε-άκρο υπηρεσίες. Πρόσφατα, όμως, έχει προκύψει η ανάγκη για αντικατάσταση των υπηρεσιών MBS που έχουν αναπτυχθεί μέχρι στιγμής, από MBS υπηρεσίες πάνω από ΙΡ. Η ανάγκη αυτή προκύπτει από το γεγονός ότι τα περισσότερα δίκτυα έχουν αρχίσει να εγκαταλείπουν τη χρήση της ΑΤΜ τεχνολογίας εντός των δικτύων κορμού καθώς προσανατολίζονται προς την ΙΡ δικτυακή υποδομή, πράγμα που σημαίνει ότι μια υπηρεσία MBS που χρησιμοποιεί ΑΤΜ δε θα μπορεί να υποστηριχθεί σε αυτά τα δίκτυα. Ωστόσο, η ανάγκη για παροχή από-άκρο-σε-άκρο εγγυήσεων ποιότητας υπηρεσίας πάνω από τις νέες δικτυακές υποδομές εξακολουθεί να υπάρχει και μάλιστα περισσότερο επιτακτική από ποτέ.

Στο κεφάλαιο 2 προσδιορίζεται αναλυτικότερα η ανάγκη για την ανάπτυξη υπηρεσιών διαχειριζόμενης χωρητικότητας στα σημερινά δίκτυα.

Στα κεφάλαια 3, 4, 5 και 6 της διπλωματικής εργασίας μελετώνται και διερευνώνται διεξοδικά η MPLS τεχνολογία, η υποστήριξη ιδεατών ιδιωτικών δικτύων με MPLS (MPLS VPNs), οι διάφοροι τρόποι σηματοδότησης (RSVP-TE και CR-LDP) που θα μπορούσαν να χρησιμοποιηθούν για το σχεδιασμό και την υλοποίηση της υπηρεσίας εγγυημένης χωρητικότητας με χρήση MPLS πάνω από ΙΡ δίκτυα, καθώς και η παροχή διαφοροποιημένων υπηρεσιών σε MPLS δίκτυα η οποία θα μπορούσε να εξασφαλίσει την παροχή εγγυήσεων ποιότητας στους χρήστες των δικτύων.

Στο κεφάλαιο 7 της εργασίας δίνεται μια περιγραφή της ανάπτυξης και του τρόπου λειτουργίας της υπηρεσίας διαχειριζόμενης χωρητικότητας με χρήση των MPLS VPNs, μέσα από τις διαδικασίες που θα πρέπει να λάβουν χώρα, την επιλογή των πρωτοκόλλων δρομολόγησης και σηματοδότησης που απαιτούνται, κ.ά. 

Το κεφάλαιο 8 περιλαμβάνει μια ανακεφαλαίωση παράλληλα με ορισμένα συμπεράσματα που προέκυψαν από τη μελέτη και διερεύνηση των προηγούμενων κεφαλαίων.

Τέλος, στο κεφάλαιο 9 παρατίθεται η βιβλιογραφία που χρησιμοποιήθηκε. Πηγές αποτέλεσαν επιστημονικά περιοδικά, πρακτικά διεθνών συνεδρίων, τελικά και ενδιάμεσα αποτελέσματα διεθνών ερευνητικών/αναπτυξιακών προγραμμάτων, κλπ. 

2. Προσδιορισμοσ προβληματος

2.1. Εισαγωγή

Όπως είναι γνωστό, τα δίκτυα επικοινωνιών στοχεύουν στη μετάδοση και δρομολόγηση δεδομένων, καθώς επίσης και στη μεταφορά πληροφορίας μεταξύ ηλεκτρονικών σταθμών. Δύο από τα κυριότερα χαρακτηριστικά των δικτύων είναι το προσφερόμενο εύρος ζώνης και το είδος των υποστηριζόμενων εφαρμογών. 

Ιδιαίτερα τα τελευταία χρόνια, με τη ραγδαία εξάπλωση των δικτύων υψηλών ταχυτήτων και την εμφάνιση και ενσωμάτωση τεχνολογιών πολυμέσων στο χώρο εργασίας, στο πλαίσιο ενοποίησης των τεχνολογιών, άρχισαν να χρησιμοποιούνται μαζικά από τους χρήστες εφαρμογές που συνδυάζουν τις δύο αυτές τεχνολογίες. Μάλιστα, στην επόμενη γενιά των τηλεπικοινωνιών θα είναι δυνατόν να υποστηρίζονται νέες εφαρμογές πολυμέσων σε ένα καθολικό περιβάλλον και να σχεδιάζονται νέες υπηρεσίες σε ευέλικτες πλατφόρμες χωρίς την αναβάθμιση της φυσικής υποδομής. Αυτό απαιτεί νέες αρχιτεκτονικές δικτύων ικανές να προσφέρουν υπηρεσίες μεταφοράς σε επικοινωνιακές εφαρμογές με αυστηρές απαιτήσεις σε ποιότητα υπηρεσίας (QoS). 

Τα υψηλής ταχύτητας ολοκληρωμένα δίκτυα πρόκειται να είναι η πιο σημαντική επικοινωνιακή πλατφόρμα τα επόμενα χρόνια. Οι τεχνολογικές εξελίξεις οδηγούνται γρήγορα από την αύξηση στην κατανάλωση πόρων λόγω της δημιουργίας ενός μεγάλου φάσματος νέων εφαρμογών (τηλεδιάσκεψη, τηλεϊατρική, κτλ.), οι οποίες έχουν μεγάλες απαιτήσεις σε ποσότητα πόρων και ποιότητα μεταφοράς. Για το λόγο αυτό έχει αρχίσει να δίνεται μεγάλη έμφαση στο θέμα της προσθήκης QoS στα σημερινά δίκτυα. 

Σε μια τυπική τέτοια εφαρμογή πραγματοποιείται ανταλλαγή σε ‘πραγματικό χρόνο’ δεδομένων, εικόνας και ήχου, δύο ή και περισσοτέρων σταθμών εργασίας (point to point ή point to multipoint). Σε ένα πιο εξελιγμένο σενάριο γίνεται χρήση και ειδικού εξοπλισμού, π.χ. video κάμερες υψηλής απόδοσης, γιγαντοοθόνες, ειδικοί χώροι με μικρόφωνα και κάμερες για το ακροατήριο κλπ. Χαρακτηριστικό τέτοιων εφαρμογών είναι η παραγωγή μεγάλου όγκου δεδομένων τα οποία είναι ευαίσθητα στην καθυστέρηση. Έτσι, ενώ οι υπάρχουσες επικοινωνιακές υποδομές μπορεί να είναι ικανοποιητικές για την υποστήριξη μεταφοράς κειμένου και εφαρμογών πολυμέσων σε μικρά τοπικά περιβάλλοντα, η υποστήριξη όλου του φάσματος εφαρμογών σε μεγαλύτερες περιοχές εισάγει μια σειρά από προβλήματα με βασικότερα τις ειδικές απαιτήσεις σε εύρος ζώνης, καθυστέρηση μετάδοσης, συγχρονισμό, αξιοπιστία και ασφάλεια.

Οι απαιτήσεις σε εύρος ζώνης δικτύου προκύπτουν ως συνάρτηση του τύπου της εφαρμογής (π.χ. εικόνα, video με συγκεκριμένο αριθμό πλαισίων ανά δευτερόλεπτο, τηλεδιάσκεψη, ιατρικές εφαρμογές, εφαρμογές που βασίζονται σε συνεργασία μέσω υπολογιστών/δικτύων (groupware) κ.α.). Μια πρώτη απάντηση στο πρόβλημα της μετάδοσης, αλλά και της αποθήκευσης τέτοιου είδους εφαρμογών, είναι η χρήση τεχνικών συμπίεσης. Ανάλογα με την εφαρμογή μπορούν να εφαρμοστούν τεχνικές συμπίεσης, οι οποίες περιορίζουν σημαντικά το απαιτούμενο εύρος ζώνης. Πρέπει πάντως να τονισθεί ότι ακόμη και μετά την εφαρμογή τεχνικών συμπίεσης, οι απαιτήσεις εξακολουθούν να είναι πολύ μεγάλες συγκρινόμενες με αυτές των ‘κλασσικών’ εφαρμογών.

Όπως αναφέρθηκε παραπάνω, ένας από τους κύριους δικτυακούς πόρους είναι το διαθέσιμο εύρος ζώνης των καναλιών επικοινωνίας. Όταν ένας χρήστης θέλει να χρησιμοποιήσει το δίκτυο για μια τέτοιου είδους εφαρμογή, ζητά να εγκατασταθεί μια (ιδεατή) σύνδεση μεταξύ των σημείων που επιθυμεί. Αν και ο ρυθμός ροής της πληροφορίας μέσω μιας τέτοιας σύνδεσης μπορεί να ποικίλει με το χρόνο, το δίκτυο πρέπει να εγγυηθεί ότι η σύνδεση θα υποστηρίξει τουλάχιστον το ρυθμό που συμφωνήθηκε στις διαπραγματεύσεις κατά την εγκατάσταση της σύνδεσης. Αυτό είναι αναγκαίο για τη σωστή λειτουργία πολλών υπηρεσιών, συμπεριλαμβανομένου της μετάδοσης σταθερού ρυθμού video και φωνής. Με άλλα λόγια, η εγκατάσταση μιας σύνδεσης αντιστοιχεί στη δέσμευση του αιτούμενου εύρους ζώνης κατά μήκος κάποιου μονοπατιού που συνδέει τα τελικά σημεία που καθορίζονται από το χρήστη. 

Με βάση τα παραπάνω, για την υποστήριξη τέτοιων εφαρμογών είναι απαραίτητη η εξασφάλιση επαρκούς χωρητικότητας και η υποστήριξη διαφόρων επιπέδων ‘ποιότητας υπηρεσιών’ (QoS).

Με τα δεδομένα αυτά ως βάση, έχει δοθεί τελευταίως αρκετό βάρος διεθνώς στο σχεδιασμό και υλοποίηση κατάλληλων εργαλείων προγραμματισμού και δέσμευσης των διαθέσιμων πόρων. Τελικός στόχος αυτών των προσπαθειών είναι η παροχή προς τους χρήστες μιας νέας υπηρεσίας ‘διαχειριζόμενου εύρους ζώνης’ (MBS). Σύμφωνα με αυτή την υπηρεσία, η διαχείριση των πόρων θα πρέπει να στηρίζεται σε ένα σχήμα δέσμευσης βάσει προγραμματισμού σύμφωνα με τις ανάγκες και τις αιτήσεις των χρηστών, και να γίνεται η αποδοτικότερη δυνατή χρήση του εύρους ζώνης.

2.2.  Αντικείμενο

Αντικείμενο της παρούσας διπλωματικής εργασίας είναι να διερευνήσει και να προτείνει την ανάπτυξη και το σχεδιασμό μιας υπηρεσίας MBS (Managed Bandwidth Service) μέσω της MPLS τεχνολογίας πάνω από ΙΡ δίκτυα.

Η υπηρεσία διαχειριζόμενου εύρους ζώνης είναι καθοριστικής σημασίας για τον έλεγχο κίνησης και τη διαχείριση των δικτυακών πόρων. Σε κάθε δίκτυο, είναι απαραίτητη η ύπαρξη μηχανισμών που μπορούν να παρακολουθούν και να ρυθμίζουν την κίνησή του. Η ροή κίνησης επηρεάζει άμεσα τις απαιτήσεις σε πόρους του δικτύου (όπως αριθμός και χαρακτηριστικά των προσωρινών καταχωρητών, χρησιμοποιούμενο εύρος ζώνης, υπολογιστική ισχύς των ενεργών διατάξεων κλπ.), καθώς και τη συνολική αποτελεσματικότητα του δικτύου. Έτσι, ο έλεγχος κίνησης είναι αναγκαίος τόσο για την προστασία της ποιότητας υπηρεσιών, που οι χρήστες λαμβάνουν από το δίκτυο, όσο και για την επίτευξη αποτελεσματικής διαχείρισης των πόρων του δικτύου. Ο έλεγχος κίνησης εστιάζεται στην παροχή ποιότητας υπηρεσίας, στον έλεγχο αποδοχής σύνδεσης και στον έλεγχο συμφόρησης. 

Αρχικά, μια υπηρεσία διαχειριζόμενου εύρους ζώνης δίνει στο δίκτυο τη δυνατότητα να διασφαλίζει στους χρήστες τα απαιτούμενα επίπεδα ποιότητας υπηρεσίας (QoS). Η παροχή QoS εγγυήσεων είναι μέγιστης σημασίας για την ανάπτυξη των μελλοντικών δικτύων. Ποιότητα υπηρεσίας σημαίνει διαθεσιμότητα, αξιοπιστία, επίδοση, και ακεραιότητα στα δίκτυα μεγάλης κλίμακας. Ουσιαστικά, αναφέρεται στην εικόνα που παρουσιάζει το δίκτυο στον τελικό χρήστη και επομένως εστιάζεται στην παρακολούθηση των λειτουργιών από-άκρο-σε-άκρο. Προφανώς αποτελεί ευθύνη του δικτύου να παράσχει στο χρήστη την ποιότητα υπηρεσίας που επιθυμεί. Η εξασφάλιση από-άκρο-σε-άκρο QoS απαιτεί τη δέσμευση των δικτυακών πόρων, και πιο συγκεκριμένα τα παρακάτω στοιχεία:

· Ο τελικός χρήστης δηλώνει την QoS που χρειάζεται

· Υπάρχει μια διαδικασία για την επιλογή ενός μονοπατιού ανάμεσα στην πηγή και στον προορισμό, το οποίο μπορεί να προσφέρει την απαιτούμενη QoS
· Πραγματοποιείται δέσμευση πόρων – δηλαδή, όλοι οι κόμβοι κατά μήκος του επιλεχθέντος μονοπατιού ενημερώνονται ότι πρέπει να δεσμεύσουν πόρους έτσι ώστε να εγγυηθούν την αιτούμενη QoS
· Οι κόμβοι συνδυάζονται με τέτοιο τρόπο έτσι ώστε να είναι ικανοί να εγγυηθούν QoS
Ορισμένες υπηρεσίες, όπως φωνή, χρειάζονται ‘εγγυημένο’ σταθερό εύρος ζώνης, ενώ άλλες μπορούν να αρκεστούν σε μεταβλητό εύρος ζώνης. Το δίκτυο, μέσω συστημάτων διαχείρισης υπηρεσιών, πρέπει να παρέχει τα συμφωνημένα επίπεδα (SLAs) υπηρεσίας μετά από αίτηση και να έχει την ικανότητα προσαρμογής σε αλλαγές της κατάστασης του δικτύου και των εφαρμογών των χρηστών. Η διάκριση της ποιότητας υπηρεσίας σε κλάσεις είναι ιδιαίτερα χρήσιμη για τη συνολική λειτουργία του δικτύου. Προφανώς χωρίς τη διάκριση σε κλάσεις, θα έπρεπε το δίκτυο να υποστηρίζει τις πιο αυστηρές (ακραίες) απαιτήσεις για το σύνολο της κίνησης, με αποτέλεσμα να χάνεται η ευελιξία υποστήριξης των επιμέρους απαιτήσεων.

Επιπλέον, η υπηρεσία MBS περιλαμβάνει μηχανισμούς ελέγχου αποδοχής σύνδεσης (CAC). Ο όρος CAC αναφέρεται στη λειτουργία λογισμικού η οποία είναι υπεύθυνη για την αποδοχή ή μη μιας αίτησης για σύνδεση. Μια αίτηση σύνδεσης καθορίζει τις παραμέτρους κίνησης της πηγής και την αιτούμενη κλάση QoS. Γενικά, ο έλεγχος αποδοχής σύνδεσης αναφέρεται στη διαπραγμάτευση με τους χρήστες μιας αίτησης για νέα σύνδεση, στην απόφαση για την αποδοχή ή απόρριψη της νέας σύνδεσης, και στην κατανομή των απαραίτητων πόρων του δικτύου για την υποστήριξη της νέας σύνδεσης. Επιπλέον, στον CAC εμπλέκονται η διαδικασία δρομολόγησης και η πολιτική αποδοχής/απόρριψης μιας σύνδεσης. Η διαδικασία δρομολόγησης έχει ως βασικούς στόχους: (α) τη μεγιστοποίηση της απόδοσης του δικτύου, (β) την καλύτερη δυνατή χρήση του δικτύου, και (γ) την ελαχιστοποίηση των καθυστερήσεων. Η πολιτική αποδοχής/απόρριψης μιας σύνδεσης περιλαμβάνει: (α) την εκτίμηση της QoS που προκύπτει αν η νέα σύνδεση γίνει αποδεκτή, (β) τον καθορισμό των παραμέτρων χρήσης του δικτύου, και (γ) την εκχώρηση των απαραίτητων πόρων του δικτύου κατά μήκος της διαδρομής σύμφωνα με την αιτούμενη νοητή σύνδεση. Ο μηχανισμός ελέγχου αποδοχής σύνδεσης αποδέχεται μια αίτηση, μόνο αν μπορεί να εξασφαλίσει στη σύνδεση την αιτούμενη ποιότητα υπηρεσίας και μόνο αν η αποδοχή της συγκεκριμένης κλήσης δεν επηρεάζει αρνητικά την ποιότητα υπηρεσίας όλων των υφιστάμενων συνδέσεων (για τις οποίες υπάρχει εξασφαλισμένη ποιότητα υπηρεσίας). 

Στη συνέχεια, όσον αφορά τον έλεγχο συμφόρησης, η υπηρεσία διαχειριζόμενου εύρους ζώνης είναι απαραίτητη, αφού ο συναγωνισμός για πόρους του δικτύου μπορεί να οδηγήσει σε καταστάσεις συμφόρησης.  Γενικά, η συμφόρηση δημιουργείται όταν η χωρητικότητα του δικτύου αδυνατεί να υποστηρίξει τις απαιτήσεις της προσφερόμενης κίνησης, δηλαδή το προσφερόμενο στο δίκτυο φορτίο πλησιάζει ή και υπερβαίνει τα όριά του. Τα όρια αυτά έχουν σχεδιασθεί για την εγγυημένη παροχή συγκεκριμένης ποιότητας υπηρεσιών, σύμφωνα με το συμβόλαιο κίνησης. Πιο κατάλληλες για την αποφυγή της συμφόρησης, θεωρούνται οι μέθοδοι που στηρίζονται στην πρόληψη. Αυτές προσπαθούν να αποφύγουν τη συμφόρηση με το να εξασφαλίζουν ότι κάθε σύνδεση παραμένει μέσα στα όρια των δυνατοτήτων (πόρων) του δικτύου που της έχουν εκχωρηθεί κατά τη φάση της εγκατάστασής της. Οι μέθοδοι αυτές στηρίζονται σε δύο βασικές λειτουργίες: τον έλεγχο αποδοχής σύνδεσης, και τον έλεγχο παραμέτρων χρήσης, οι οποίες ρυθμίζουν το ποσό της κίνησης που εισέρχεται στο δίκτυο. Παρά το γεγονός ότι αυτές οι λειτουργίες έχουν ως σκοπό την αποφυγή μιας πιθανής συμφόρησης, υπάρχει πάντα η πιθανότητα δημιουργίας του φαινομένου, και μάλιστα η εκτός ελέγχου συμφόρηση μπορεί να οδηγήσει το δίκτυο σε κατάρρευση. Η ανίχνευση μιας κατάστασης συμφόρησης χαρακτηρίζεται ως ένδειξη, ή ανάδραση, ή γνωστοποίηση. Η αντίδραση σε συμφόρηση μπορεί να είναι στο πεδίο είτε του χρόνου είτε του χώρου. Ο έλεγχος συμφόρησης έχει σκοπό την ανίχνευση της συμφόρησης και την αντίδραση σε αυτή, έτσι ώστε να μειωθεί η ταχύτητα και η διάρκεια του φαινομένου και να ελαχιστοποιηθούν τα αρνητικά αποτελέσματά του. Με βάση το μεταφερόμενο φορτίο και τους υπάρχοντες δικτυακούς πόρους, ένα δίκτυο παρουσιάζει τρεις περιοχές λειτουργίας: (α) χωρίς συμφόρηση, (β) με ελαφρά συμφόρηση, και (γ) με σοβαρή συμφόρηση, η οποία μπορεί να οδηγήσει το δίκτυο σε κατάρρευση. Στην πρώτη περιοχή εφαρμόζονται οι λειτουργίες διαχείρισης συμφόρησης, οι οποίες προσπαθούν να διασφαλίσουν ότι το δίκτυο δε θα οδηγηθεί σε τέτοια κατάσταση, καθώς και λειτουργίες αποφυγής της συμφόρησης, οι οποίες έχουν στόχο να εμποδίσουν το δίκτυο να οδηγηθεί στην περιοχή σοβαρής συμφόρησης. Στη δεύτερη περιοχή εκτός από τις λειτουργίες αποφυγής, εφαρμόζονται και λειτουργίες ανάκαμψης από κατάσταση συμφόρησης, λειτουργίες που εφαρμόζονται και στην τρίτη περιοχή.    

Τέλος, μια υπηρεσία διαχειριζόμενου εύρους ζώνης μπορεί να συμβάλλει στην αποδοτικότερη λειτουργία του δικτύου αν υποστηρίζει κατάλληλους μηχανισμούς καταγραφής και χρέωσης ώστε να είναι δυνατή η υλοποίηση σχήματος χρέωσης και αποστολής λογαριασμών προς τους χρήστες των υπηρεσιών. Η χρέωση είναι βασικό στοιχείο για τη λειτουργία των δικτύων. Η χρέωση της κυκλοφορίας στα δίκτυα είναι ουσιώδης για τη διαχείριση της κίνησης, καθώς και για τον έλεγχο και την παροχή της διαφορετικής QoS που απαιτείται από διαφορετικές εφαρμογές και χρήστες. Η προσέγγιση της τιμολόγησης αποκεντρικοποιεί το πρόβλημα δέσμευσης των πόρων αλλά έχει μεγαλύτερα λογιστικά κόστη αφού η χρήση πρέπει να παρακολουθείται και να τιμολογείται. Η αποκεντρικοποιημένη χρέωση παρέχει ένα υψηλό βαθμό προστασίας από τα ανεπιθύμητα αποτελέσματα που προκαλεί η συμφόρηση στο δίκτυο. Επιπλέον, ένας μηχανισμός χρέωσης μπορεί να χρησιμοποιηθεί σαν ένα εργαλείο για την κατηγοριοποίηση διαφορετικών απαιτήσεων κυκλοφορίας βάσει των επιθυμητών QoS των πελατών. Έτσι, κάθε χρήστης θα χρεώνεται σύμφωνα με το επίπεδο QoS που απαιτεί η εφαρμογή του. Οι τιμές παρέχουν έναν τρόπο για να διευκολύνουν την παροχή διαφοροποιημένων υπηρεσιών έτσι ώστε κάποιος που χρειάζεται υψηλή QoS να μπορεί να εξυπηρετηθεί. Επίσης, ένα σχήμα χρέωσης μπορεί να δώσει τα σωστά κίνητρα στους χρήστες ώστε αυτοί να διατηρήσουν τα απαιτούμενα επίπεδα QoS και να χρησιμοποιούν το δίκτυο κατά τρόπο που αυξάνει τη συνολική απόδοσή του. Συνεπώς, ο ρόλος της χρέωσης δεν είναι μόνο να καλύψει τα έξοδα παροχής υπηρεσιών και να δημιουργήσει κέρδη, αλλά και να επηρεάσει τον τρόπο που οι πελάτες χρησιμοποιούν το δίκτυο. 

Συμπεραίνουμε, λοιπόν, ότι η υπηρεσία διαχειριζόμενου εύρους ζώνης είναι απαραίτητη για την αποδοτική λειτουργία των σημερινών δικτύων, όπου η συνεχόμενα αυξανόμενη ζήτηση για εύρος ζώνης δεν συμβαδίζει με την αύξηση της παρεχόμενης χωρητικότητας. Η προσφορά της είναι σημαντική αφού δίνει στα δίκτυα τη δυνατότητα να ξεπεράσουν τα προβλήματα που προκαλούνται από καταστάσεις συμφόρησης και να παρέχουν στους χρήστες τα επίπεδα QoS που απαιτούν οι σημερινές εφαρμογές. Γι’ αυτό θα πρέπει να δοθεί ιδιαίτερη έμφαση στην έρευνα και στην ανάπτυξη που απαιτούνται για την υλοποίηση μιας τέτοιας υπηρεσίας.

3. MPLS Τεχνολογία

3.1. Εισαγωγή

Τα δίκτυα που βασίζονται στο IP (Internet Protocol) πρωτόκολλο εμφανίστηκαν για πρώτη φορά τη δεκαετία του 1970 στην ακαδημαϊκή κοινότητα. Τότε ο πρωταρχικός στόχος στην επικοινωνία με πακέτα δεδομένων ήταν η αξιόπιστη ανταλλαγή πληροφορίας. Η μετάδοση πακέτων δεδομένων μέσα από γραμμές με καθορισμένο εύρος ζώνης ή απαιτήσεις καθυστέρησης δεν αποτελούσε παράγοντα πρωταρχικής σημασίας. Αν και το πρωτόκολλο IP ενσωματώνει την έννοια της διαφοροποιημένης μεταφοράς πακέτων χρησιμοποιώντας κατηγορίες τύπων εξυπηρέτησης (Type Of Service ή TOS), η συγκεκριμένη δυνατότητα δεν έχει ποτέ χρησιμοποιηθεί αποτελεσματικά. Έτσι, τα δίκτυα που βασίζονται στο πρωτόκολλο IP χρησιμοποιούν μεταγωγή πακέτων χωρίς σύνδεση και δεν εγγυώνται  καμία ποιότητα υπηρεσίας.

Τα τελευταία χρόνια, η ανάπτυξη του διαδικτύου και η εμφάνιση του παγκόσμιου ιστού έχουν δώσει ώθηση στο πρωτόκολλο IP στον κόσμο των επικοινωνιών. Οι μεγάλοι παροχείς Internet υπηρεσιών (Service Providers – SPs) επεκτείνονται συνεχώς και υποστηρίζουν μια αυξανόμενη ποικιλία υπηρεσιών με διαφορετικές απαιτήσεις. Οι παροχείς υπηρεσιών χρειάζονται εφαρμόσιμα εμπορικά εργαλεία για την όσο το δυνατόν αποδοτικότερη χρησιμοποίηση των δικτύων τους με στόχο την αύξηση των εσόδων τους υποστηρίζοντας ταυτόχρονα τις απαιτήσεις εφαρμογών κρίσιμων όσον αφορά τη μετάδοση και/ή το χρόνο, μια και διαφορετικές εφαρμογές έχουν ποικίλες απαιτήσεις για καθυστέρηση, jitter, εύρος ζώνης και απώλεια πακέτων.

Για παράδειγμα, οι εφαρμογές πραγματικού χρόνου όπως η φωνή πάνω από ΙΡ (Voice over IP – VoIP) και η τηλε-διάσκεψη (video conferencing) είναι εξαιρετικά ευαίσθητες ως προς την καθυστέρηση. Σε αυτές τις περιπτώσεις η άφιξη των δεδομένων είναι κρίσιμης σημασίας. Στο Internet, όμως, όπου δεν υπάρχει κάποιος μηχανισμός ελέγχου κυκλοφορίας, αυτές οι εφαρμογές δεν εκτελούνται αποδοτικά. Έτσι, καθώς το Internet απαιτείται να υποστηρίζει διαφορετικούς τύπους υπηρεσίας, η ουσιαστική και αποδοτική διαχείριση του εύρους ζώνης στα ΙΡ δίκτυα καθίσταται όλο και πιο σημαντική, ειδικότερα όσον αφορά το θέμα της δέσμευσης των διαθέσιμων δικτυακών πόρων με σκοπό τη βελτίωση της γενικής απόδοσης των δικτύων. Και επιπλέον, στην περίπτωση που το δίκτυο καλείται να υποστηρίξει ένα βαρύ φορτίο κυκλοφορίας ενώ έχει περιορισμένους πόρους, η μετάβαση σε μια κατάσταση στην οποία ορισμένοι σύνδεσμοι είναι υπερφορτωμένοι ενώ κάποιοι άλλοι παραμένουν αχρησιμοποίητοι, είναι σχεδόν αναπόφευκτη. 

Έτσι, καθώς το Internet είχε μια βαθειά επίδραση στην εξέλιξη των δικτυακών υπηρεσιών, εμφανίστηκαν πολυάριθμοι παροχείς υπηρεσιών για να προσφέρουν συνδέσεις υψηλού εύρους ζώνης για όλο και πιο γρήγορη πρόσβαση βασιζόμενη σε ΙΡ τεχνολογία. Οι SPs προσπαθούν να ανταποκριθούν στη ζήτηση των υπηρεσιών τους και δημιουργούν δίκτυα με ένα πρωτοφανή ρυθμό. Καθώς νέοι SPs εισέρχονται στην αγορά, ο ανταγωνισμός γίνεται πιο έντονος. Η μάχη για τη διατήρηση των πελατών αυξάνεται καθώς οι SPs προσπαθούν να διαφοροποιήσουν τις υπηρεσίες τους βασιζόμενοι στην τιμολόγηση μόνο.

Πολλοί παροχείς υπηρεσιών σκοπεύουν να κατασκευάσουν ή να σταθεροποιήσουν τις δικτυακές τους λειτουργίες σε μια μοναδική υποδομή που βασίζεται στο πρωτόκολλο IP. Παρ’ όλα αυτά, οι απαιτήσεις για μεταφορά φωνής, δεδομένων και πολυμεσικών εφαρμογών διαφέρουν αρκετά και η αρχιτεκτονική TCP/IP, και κυρίως το πρωτόκολλο IP, χρειάζεται να εξελιχθούν προκειμένου να αντιμετωπίσουν τις νέες διαφοροποιημένες απαιτήσεις που έχουν προκύψει. Οι SPs που δημιουργούν IP-based δίκτυα αντιμετωπίζουν δύο διακεκριμένες προκλήσεις:

· Μείωση των περιθωρίων κέρδους, τα οποία ‘κατατρώγονται’ από τον ανταγωνισμό για τις βασικές δικτυακές υπηρεσίες εύρους ζώνης. Οι SPs πρέπει να ξεπεράσουν την απλή σύνδεση και να προσφέρουν value-added υπηρεσίες οι οποίες αυξάνουν τα οφέλη που προκύπτουν από τις δικτυακές υπηρεσίες εύρους ζώνης. Η δυνατότητα κλιμάκωσης και η αποδοτικότητα της λειτουργίας είναι οι πρώτες προκλήσεις για την επίτευξη αυτού του στόχου. 

Παροχή ποιότητας υπηρεσίας. Τα ΙΡ δίκτυα αντιμετωπίζουν μια σημαντική πρόκληση στην παροχή ποιότητας και αξιοπιστίας των δικτυακών υπηρεσιών του δευτέρου επιπέδου. Ο λόγος είναι ότι τα ΙΡ δίκτυα είναι ‘best effort’, γεγονός που σημαίνει ότι η μετάδοση της κυκλοφορίας από το ένα σημείο στο άλλο δεν μπορεί να προβλεφθεί. Οι SPs χρειάζονται ένα τρόπο για να επιτελούν traffic engineering στα IP δίκτυά τους έτσι ώστε να προσφέρουν προβλέψιμες μετρικές στο επίπεδο υπηρεσίας και να πετυχαίνουν την πιο αποδοτική χρησιμοποίηση των ΙΡ δικτύων με σκοπό την παροχή επωφελών value-added υπηρεσιών.

Επιπλέον, ο ρόλος της δρομολόγησης είναι πολύ σημαντικός για τη δημιουργία ΙΡ-based δικτύων. Πιο συγκεκριμένα, τα IP πακέτα περιέχουν μια επικεφαλίδα με αρκετή πληροφορία για να μπορούν να προωθηθούν μέσα στο δίκτυο. Η προώθηση των πακέτων έχει παραδοσιακά βασιστεί στην δρομολόγηση αυτοδύναμου πακέτου. Η τεχνική της δρομολόγησης αυτοδύναμου πακέτου που χρησιμοποιείται στα IP δίκτυα είναι βασισμένη στην διεύθυνση προορισμού. Αυτό σημαίνει ένα πακέτο IP δρομολογείται μέσα στο δίκτυο με βάση την διεύθυνση του παραλήπτη που εμπεριέχεται στο πακέτο. Ο μηχανισμός που χρησιμοποιείται στα IP δίκτυα είναι η ‘βήμα-προς-βήμα’ δρομολόγηση, που σημαίνει ότι το πακέτο κάθε φορά που εισέρχεται σε έναν δρομολογητή εξετάζεται, και παίρνεται μία απόφαση σχετικά με το που θα σταλεί το πακέτο (δηλ. ποιο είναι ουσιαστικά το ‘επόμενο βήμα’). Με αυτό τον τρόπο, ένα πακέτο προωθείται μέσα στο δίκτυο από τον αποστολέα προς τον παραλήπτη. Καθώς τα πακέτα στέλνονται ατομικά στο δίκτυο και δεν ακολουθούν μια προκαθορισμένη διαδρομή, το δίκτυο ονομάζεται ‘χωρίς σύνδεση’. Οι δρομολογητές ανταλλάσσουν πληροφορία αναπτύσσοντας συνδέσεις με γειτονικούς δρομολογητές.

Το παράδειγμα στην Εικόνα 1 δείχνει τον δρομολογητή A που είναι συνδεδεμένος με τρεις δρομολογητές (B, C και D). Όμοια, ο δρομολογητής C συνδέεται απ’ ευθείας με δύο δρομολογητές (τον A και τον D). Προκειμένου να μπορέσει ένας δρομολογητής να προωθήσει σωστά ένα πακέτο πρέπει να έχει τη δυνατότητα να αποφασίσει ποιο θα είναι το επόμενο ‘βήμα’ του πακέτου μέσα στο δίκτυο. Πρωτόκολλα δρομολόγησης όπως το Open Shortest Path First (OSPF), δίνουν την δυνατότητα στους δρομολογητές να μαθαίνουν την τοπολογία του δικτύου. Οι δρομολογητές χρησιμοποιώντας την πληροφορία που παίρνουν από τα πρωτόκολλα δρομολόγησης δημιουργούν πίνακες προώθησης που καθορίζουν το κατάλληλο επόμενο βήμα για όλες τις γνωστές IP διευθύνσεις. Για την ακρίβεια, οι δρομολογητές στους πίνακες αυτούς αποθηκεύουν προθέματα IP διευθύνσεων και όχι ολόκληρες τις διευθύνσεις.
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Εικόνα 1: Διασύνδεση δρομολογητών

Η κατασκευή των πινάκων προώθησης και οι μηχανισμοί βάσει των οποίων γίνεται η προώθηση των πακέτων, αν και σχετίζονται, αποτελούν ξεχωριστές λειτουργίες όπως φαίνεται και στην Εικόνα 2. Ενώ παλαιότερα οι λειτουργίες προώθησης υλοποιούνταν αποκλειστικά σε λογισμικό, σήμερα υλοποιούνται πλέον με χρήση hardware. Αντίθετα οι λειτουργίες δρομολόγησης/ελέγχου υλοποιούνται με λογισμικό.
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Εικόνα 2: Πίνακας προώθησης και μηχανισμός δρομολόγησης

Καθώς, όμως, οι παροχείς υπηρεσιών και οι επιχειρήσεις ανέπτυσσαν ολοένα και μεγαλύτερα IP δίκτυα, διαπίστωσαν ότι τα δίκτυα που βασίζονται σε δρομολογητές είχαν κάποια προβλήματα. Τα προβλήματα αυτά σχετίζονταν κυρίως με την υλοποίηση των λειτουργιών προώθησης σε λογισμικό, το υψηλό κόστος συστατικών στοιχείων δρομολογητών υψηλών ταχυτήτων και την δυσκολία πρόβλεψης της απόδοσης ενός μεγάλου δικτύου με χρήση παραδοσιακών μεθόδων δρομολόγησης. Τεχνολογίες μεταγωγής όπως το ATM και το Frame Relay, χρησιμοποιούν έναν πολύ διαφορετικό αλγόριθμο προώθησης πακέτων που είναι ουσιαστικά ένας αλγόριθμος ανταλλαγής ετικετών. Το γεγονός ότι ένας τέτοιος αλγόριθμος είναι πολύ απλός δίνει τη δυνατότητα εύκολης υλοποίησης με hardware. Το αποτέλεσμα είναι να υπάρχει πλεονέκτημα τιμής/απόδοσης σε σχέση με τον παραδοσιακό τρόπο IP δρομολόγησης. Το ATM και το Frame Relay είναι τεχνολογίες ‘με σύνδεση’, που σημαίνει ότι η πληροφορία ανταλλάσσεται μεταξύ δύο σημείων αφού πρώτα μια σύνδεση (δηλ. ένα προκαθορισμένο μονοπάτι) έχει καθοριστεί. Από τη στιγμή που η κυκλοφορία δεδομένων μεταξύ αποστολέα και παραλήπτη γίνεται πάνω από ένα προκαθορισμένο μονοπάτι το δίκτυο γίνεται περισσότερο προβλέψιμο και τυγχάνει ευκολότερης διαχείρισης. Ο συνδυασμός αυτών των ιδιοτήτων εξηγεί τον λόγο για τον οποίο τα μεγάλα δίκτυα έχουν κατασκευαστεί με τεχνολογίες μεταγωγής στον πυρήνα του δικτύου, όπως φαίνεται και στην Εικόνα 3.

Παρά το γεγονός αυτό, όμως, εξακολουθεί να δίνεται μεγάλη προσοχή στην ανάπτυξη των ΙΡ δικτύων. Βέβαια, παραμένουν ακόμα αρκετά προβλήματα προς επίλυση. Μια τεχνολογία που απευθύνεται στις προκλήσεις αυτές και επιχειρεί να ανταποκριθεί με επιτυχία, είναι το Multiprotocol Label Switching (MPLS).
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Εικόνα 3: Δίκτυα επικάλυψης: IP over ATM
3.2. Γενικά στοιχεία για το MPLS
3.2.1. Ιστορία του MPLS
Η TCP/IP ακολουθία πρωτοκόλλων (και ειδικότερα το ΙΡ πρωτόκολλο) αποτελεί τη βάση για πολλά δημόσια και ιδιωτικά δίκτυα δεδομένων. Η προσεχής ενοποίηση των δικτύων φωνής, δεδομένων και πολυμέσων αναμένεται να βασίζεται κυρίως σε IP-based πρωτόκολλα, οδηγώντας έτσι στην ανάγκη για τεχνικές και λειτουργικές βελτιώσεις. Η τεχνολογία μεταγωγής ετικέτας (Label Switching) είναι μία από τις απαντήσεις που δίνουν οι εταιρείες σε αυτήν την πρόκληση.

Έτσι, το MPLS είναι μια τεχνολογία που αρχικά προτάθηκε σαν ένα μέσο για τη βελτίωση της ταχύτητας προώθησης και της απόδοσης των IP (Internet Protocol) δρομολογητών, και σαν ένα απλό μοντέλο για την πραγματοποίηση της ολοκλήρωσης ΙΡ και ΑΤΜ, αλλά τώρα αναδύεται σα μια τεχνολογία κρίσιμης σημασίας για ΙΡ δίκτυα μεγάλης κλίμακας. Το MPLS έχει τις ρίζες του στην εκρηκτική εξάπλωση της κυκλοφορίας που παράγεται από το Internet. Η αύξηση του πλήθους των χρηστών και η κλιμάκωση των απαιτήσεων σε εύρος ζώνης οδήγησαν σε μεγάλη ζήτηση στα δίκτυα. Καθώς δημιουργούν ΙΡ δίκτυα, οι SPs αναζητούν ένα μέσο για να βελτιστοποιήσουν τις επενδύσεις του δικτύου κορμού, στοχεύοντας ταυτόχρονα στην αποτελεσματική διαχείριση του διαθέσιμου εύρους ζώνης, στην παροχή ποιότητας υπηρεσίας, και στην ύπαρξη δυνατότητας καθορισμού του τρόπου με τον οποίο η κυκλοφορία ταξιδεύει μέσα σε ένα δίκτυο με στόχο τη διαχείριση του δικτύου έτσι ώστε να χρησιμοποιούνται αποδοτικά όλοι οι δικτυακοί σύνδεσμοι και να επιτυγχάνεται η όσο το δυνατόν καλύτερη απόδοση. Ωστόσο, τα παραδοσιακά δίκτυα ΙΡ δρομολόγησης στερούνται των παραπάνω δυνατοτήτων.

Παρόλ’ αυτά, η ΙΡ δρομολόγηση έχει άλλα πλεονεκτήματα που αντιπαραβάλλονται στα παραπάνω ή και τα συμπληρώνουν. Η ΙΡ δρομολόγηση χρησιμοποιεί ευέλικτα, γρήγορης σύγκλισης, αυτόματα πρωτόκολλα δρομολόγησης τα οποία παρέχουν ευελιξία και ένα δυναμισμό αυτοανάρρωσης στη διαχείριση της τοπολογίας. Τα πλεονεκτήματα αυτά συμβαδίζουν με την ταχεία εξάπλωση του Internet, όπου χιλιάδες νέοι hosts προστίθενται επί καθημερινής βάσης. 

Μια πρώτη πρόταση για την υποστήριξη των παραπάνω δυνατοτήτων από ΙΡ δίκτυα ήταν η δημιουργία ΙΡ δικτύων πάνω από τα δίκτυα δευτέρου επιπέδου. Τα δίκτυα δευτέρου επιπέδου, όπως το ΑΤΜ, χαρακτηρίζονται από προβλέψιμα μονοπάτια και  παροχή ποιότητας υπηρεσίας. Ωστόσο, παρουσιάζουν ένα πλήθος μειονεκτημάτων δύο από τα σημαντικότερα είναι τα εξής:

· Η διαχείριση της ΑΤΜ τοπολογίας είναι πολύπλοκη. Για τη δημιουργία σύνδεσης μεταξύ πολλαπλών τοποθεσιών, απαιτείται η σαφής σχεδίαση ενός πλέγματος συνδέσμων.

· Η διαχείριση δύο ξεχωριστών δικτύων δημιουργεί ένα μεγαλύτερο λειτουργικό φορτίο στον SP.

Για την ικανοποίηση των παραπάνω αναγκών χωρίς τα μειονεκτήματα των ΙΡ/ΑΤΜ δικτύων, αρκετές εταιρείες έχουν κάνει προτάσεις για συνδυασμό της ΙΡ δρομολόγησης και της ΑΤΜ μεταγωγής. Τελικά, η IETF (Internet Engineering Τask Force) ανέπτυξε μια standards-based αρχιτεκτονική και ένα σύνολο πρωτοκόλλων με όνομα MPLS.

3.2.2. Τι είναι το MPLS
Το MPLS αποτελεί μια εξελισσόμενη τεχνολογία η οποία μετατρέπει την αρχιτεκτονική της ΙΡ δρομολόγησης ενοποιώντας τη λειτουργικότητα των επιπέδων ΙΡ και σύνδεσης δεδομένων με στόχο τη βελτίωση της απόδοσης της προώθησης των ΙΡ πακέτων και την υποστήριξη εξελιγμένων χαρακτηριστικών του ΙΡ επιπέδου. Όταν συνδυάζεται με τα υπάρχοντα ΙΡ δίκτυα προσφέρει αξιοπιστία, ποιότητα υπηρεσίας, και χαρακτηριστικά προώθησης προσανατολισμένης στη σύνδεση των τεχνολογιών μεταγωγής δευτέρου επιπέδου, ενώ ταυτόχρονα διατηρεί την ευελιξία και τη δυνατότητα κλιμάκωσης της δρομολόγησης τρίτου επιπέδου. 

Το MPLS διαφέρει σημαντικά από τις hop-by-hop μεθόδους επεξεργασίας των παραδοσιακών δικτύων. Στην παραδοσιακή ΙΡ δρομολόγηση, κάθε δρομολογητής παίρνει μια απόφαση προώθησης βασιζόμενος σε ολόκληρη την ΙΡ επικεφαλίδα και στη γνώση του δρομολογητή σχετικά με την τοπολογία του δικτύου. Αυτός ο μηχανισμός είναι αρκετά ανεπαρκής. Καθώς κάθε δρομολογητής γνωρίζει την τοπολογία του δικτύου, ένας ακραίος δρομολογητής μπορεί όχι μόνο να καθορίσει το επόμενο hop, αλλά και το μεθεπόμενο. Στην πραγματικότητα, ο ακραίος δρομολογητής θα μπορούσε να καθορίσει ολόκληρο το μονοπάτι. Το MPLS στηρίζεται σε αυτήν την αρχή χρησιμοποιώντας μια μικρή, σταθερού μήκους, εύκολα επεξεργάσιμη ‘ετικέτα’ η οποία παρέχει μια σύντομη αναπαράσταση της ΙΡ επικεφαλίδας ενός πακέτου.

To MPLS είναι παρόμοιο με τις DiffServ σε ορισμένα σημεία, καθώς σημαδεύει την κυκλοφορία στα σημεία εισόδου ενός δικτύου, και αντίστοιχα απομακρύνει τα σημάδια στα σημεία εξόδου, επαναφέροντάς την στην αρχική της μορφή. Αλλά σε αντίθεση με τις DiffServ, που χρησιμοποιούν το ‘σημάδεμα’ για να καθορίσουν τις προτεραιότητες εντός ενός δρομολογητή, τα MPLS σημάδια (20-bit ετικέτες) σχεδιάζονται πρωταρχικά για να καθορίσουν το επόμενο hop δρομολογητή. Το MPLS δεν ελέγχεται από τις εφαρμογές και δεν έχει κανένα στοιχείο πρωτοκόλλου τελικού host. Σε αντίθεση με τα άλλα πρωτόκολλα, το MPLS ‘ανήκει’ μόνο στους δρομολογητές. Επιπλέον, το MPLS είναι ανεξάρτητο από τα πρωτόκολλα (multi-protocol), κι έτσι μπορεί να χρησιμοποιηθεί και με άλλα δικτυακά πρωτόκολλα εκτός από το ΙΡ (ΑΤΜ, ΡΡΡ, Frame-Relay, Ethernet και token ring) ή ακόμα και πάνω από το επίπεδο σύνδεσης δεδομένων. Συνδυάζει τη τεχνολογία μεταγωγής δευτέρου επιπέδου με τις δικτυακές υπηρεσίες τρίτου επιπέδου, ενώ παράλληλα μειώνει την πολυπλοκότητα και τα λειτουργικά κόστη.

Αποτελεί μια τεχνολογία κλειδί για τα δίκτυα κορμού. Δίνει στους παροχείς υπηρεσιών τη δυνατότητα να προσφέρουν διαφοροποιημένες ΙΡ υπηρεσίες από άκρη σε άκρη απαιτώντας ταυτόχρονα απλούστερη διαμόρφωση και διαχείριση τόσο για τους παροχείς υπηρεσιών όσο και για τους πελάτες. Το MPLS δεν αντικαθιστά την ΙΡ δρομολόγηση, αλλά μπορεί να λειτουργήσει παράλληλα με υπάρχουσες και μελλοντικές τεχνολογίες δρομολόγησης με στόχο την προώθηση δεδομένων με υψηλή ταχύτητα και τη δέσμευση του εύρους ζώνης για ροές κυκλοφορίας με διαφορετικές απαιτήσεις σε ποιότητα υπηρεσίας.

3.2.3. Γιατί το MPLS είναι σημαντικό στα σημερινά δίκτυα

Όπως γνωρίζουμε, τα σύγχρονα δίκτυα καλούνται να υποστηρίξουν τη μεταφορά όλο και περισσότερων best-effort δεδομένων με τον παραδοσιακό τρόπο του Internet (χρησιμοποιώντας μεταφορά αρχείων, ηλεκτρονικό ταχυδρομείο, και WWW πρόσβαση). Επίσης, καλούνται να πραγματοποιούν διαφοροποίηση μεταξύ των διαφόρων κλάσεων κυκλοφορίας οι οποίες μπορεί να περιλαμβάνουν φωνή και video. Οι διαφορετικές κλάσεις κυκλοφορίας, όμως, απαιτούν ειδικά χαρακτηριστικά υπηρεσίας τα οποία θα πρέπει να είναι εγγυημένα κατά μήκος ολόκληρου του μονοπατιού διαμέσου του δικτύου. Το MPLS επιτρέπει τη δημιουργία Label Switched Paths με διαφορετικά χαρακτηριστικά υπηρεσίας. Επιπλέον, οι traffic engineering δυνατότητες του MPLS δίνουν στους φορείς τη δυνατότητα ελέγχου της συμπεριφοράς του δικτύου ως ένα βαθμό, γεγονός που οι συμβατικές ΙΡ τεχνολογίες δεν επιτρέπουν.

Έτσι, η σημασία του MPLS έγγυται στο γεγονός ότι δίνει στα σύγχρονα δίκτυα τη δυνατότητα να αντιμετωπίσουν τις μεγάλες προκλήσεις που συναντούν στα ακόλουθα πεδία:

· Λειτουργικότητα: Το MPLS παρέχει νέες λειτουργίες που είτε δεν ήταν διαθέσιμες ή ήταν αναποτελεσματικές στη συνηθισμένη δρομολόγηση. Παράδειγμα αποτελεί η ρητή δρομολόγηση (explicit routing) σύμφωνα με την οποία επιλέγεται μια συγκεκριμένη διαδρομή η οποία δεν είναι απαραίτητα και η μικρότερη. Είναι σημαντικό και αναγκαίο μια διαδρομή να επιλέγεται βάσει και άλλων γνωρισμάτων (π.χ., QoS), εκτός από τη διεύθυνση προορισμού. 

· Κλιμάκωση (Scalability): Τα μελλοντικά δίκτυα θα πρέπει ιδεατά να μην υπόκεινται σε περιορισμούς σχετικά με το μέγεθος. Οι πληροφορίες δρομολόγησης αυξάνουν πολύ γρήγορα καθώς το δίκτυο επεκτείνεται, κι έτσι ένας δρομολογητής μπορεί εύκολα να υπερφορτωθεί. Οι τεχνικές των ΙΡ δικτύων δρομολόγησης πάνω από τα ΑΤΜ δίκτυα επιβαρύνουν το πρόβλημα ακόμα περισσότερο. Το MPLS χρησιμοποιεί τις συσκευές δευτέρου επιπέδου (π.χ., ΑΤΜ switches) για να μπορέσει να τρέξει το ΙΡ επίπεδο ελέγχου γεγονός που καλυτερεύει την κατάσταση. Επιπλέον, τα traffic engineering χαρακτηριστικά του MPLS, με την έννοια ότι επιτρέπουν πιο αποτελεσματική χρησιμοποίηση των πόρων του δικτύου, βοηθούν στην κλιμάκωση του δικτύου. 

· Εξέλιξη: Μια από τις μεγαλύτερες προκλήσεις είναι η δυνατότητα αλλαγής και επέκτασης των δικτύων αποφεύγοντας τη μεγάλη αποδιοργάνωση ή διακοπή τους. Ντετερμινιστικές υπηρεσίες θα πρέπει να τρέχουν πάνω από ένα μη ντετρμινιστικό ΙΡ δίκτυο, πολλαπλοί ΙΡ τύποι κυκλοφορίας θα πρέπει να γίνονται αποδεκτοί, και ιδεατά ιδιωτικά δίκτυα θα πρέπει να εγκαθίστανται και να αφαιρούνται. Και ενώ στο δίκτυο κορμού πρέπει να αυξηθεί η χωρητικότητα μεταγωγής, μεγάλο μέρος της ανάπτυξης επιτελείται από τις συσκευές στα άκρα του δικτύου.

· Ολοκλήρωση: Η υποστήριξη ενός ΙΡ δικτύου πάνω από μια ΑΤΜ υποδομή αποτελεί παράδειγμα της ολοκλήρωσης των δικτύων. Η ολοκλήρωση σε όλα τα επίπεδα αποτελεί σχεδιαστική απαίτηση για ένα αποδοτικό δίκτυο.   

3.2.4. Στόχος του MPLS
Το MPLS παρέχει δυνατότητα υποστήριξης οποιουδήποτε τύπου κυκλοφορίας σε μεγάλα ΙΡ δίκτυα χωρίς να επηρεάζεται ο σχεδιασμός από τους περιορισμούς των διαφορετικών πρωτοκόλλων δρομολόγησης, επιπέδων μεταφοράς, και σχημάτων διευθύνσεων. Οι ΙΡ-based δρομολογητές τυπικά προωθούν (δρομολογούν) ένα πακέτο σύμφωνα με τη διεύθυνση προορισμού του. Έτσι, η απόδοση των δρομολογητών περιορίζεται από την ανάγκη για αναζήτηση στον πίνακα δρομολόγησης για κάθε ΙΡ επικεφαλίδα.

Νέες τεχνολογίες κατηγοριοποίησης των ροών προωθούν τα πακέτα βάσει των διευθύνσεων πηγής και προορισμού, των ports πηγής και προορισμού, του DS πεδίου, και του port τοπικής πρόσβασης. Επιπλέον, δίνεται όλο και μεγαλύτερο βάρος στην προσπάθεια μείωσης του φόρτου δρομολόγησης και στη βελτίωση των traffic engineering δυνατοτήτων των ΙΡ δικτύων με χρήση των switched paths (μεταγώγιμων μονοπατιών) μέσω αυτών των δικτύων. Ο αρχικός στόχος της μεταγωγής βάσει ετικετών ήταν να φέρει την ταχύτητα της μεταγωγής του δευτέρου επιπέδου στο τρίτο επίπεδο. Οι μέθοδοι μεταγωγής που βασίζονται σε ετικέτες επιτρέπουν στους δρομολογητές να παίρνουν αποφάσεις προώθησης βάσει των περιεχόμενων μιας απλής ετικέτας χωρίς να απαιτείται μια πολύπλοκη αναζήτηση βάσει της ΙΡ διεύθυνσης προορισμού.

Έτσι, το MPLS είναι μια προσέγγιση που σχεδιάστηκε με στόχο να απλοποιήσει την παραπάνω διαδικασία, βελτιστοποιώντας την ΙΡ απόδοση και υποστηρίζοντας traffic engineering χαρακτηριστικά, και ταυτόχρονα να αυξήσει το ρυθμό απόδοσης των δικτύων μειώνοντας παράλληλα το φόρτο που επιφέρει η επεξεργασία δεδομένων στο ΙΡ δίκτυο. 

3.2.5. Προβλήματα που επιλύει το MPLS
Το MPLS λύνει μερικά από τα πιο σημαντικά προβλήματα που αντιμετωπίζουν τα σημερινά δίκτυα, υποσχόμενο στους παροχείς υπηρεσιών αξιόπιστη και ασφαλής μεταφορά κατά μήκος των δικτύων, αυξημένο έλεγχο, απλότητα και εύκολη διαχείριση. Συγκεκριμένα:

· Παρέχει traffic engineering χαρακτηριστικά επιτρέποντας τον καθορισμό του μονοπατιού που θα ακολουθήσει η κυκλοφορία μέσα στο δίκτυο, και την ανάθεση χαρακτηριστικών απόδοσης στις κλάσεις κυκλοφορίας.

· Υποστηρίζει τη δημιουργία VPNs χωρίς να απαιτούνται κρυπτογράφηση ή εφαρμογές των τελικών χρηστών. Χρησιμοποιεί ετικέτες που αποκρύπτουν την αρχική ΙΡ επικεφαλίδα, κάνοντας σχετικά εύκολη τη διαχείριση ιδιωτικών διευθύνσεων, και, γι’ αυτό, είναι κατάλληλο για υποστήριξη Ιδεατών Ιδιωτικών Δικτύων (Virtual Private Networks – VPNs). Επιπλέον, υποστηρίζει πολλαπλές κλάσεις υπηρεσίας σε ένα VPN καθιστώντας δυνατές τις πολιτικές ανά πελάτη.

· Συντελεί στη μείωση των πολλαπλών επιπέδων. Τυπικά, οι περισσότεροι δικτυακοί φορείς χρησιμοποιούν ένα μοντέλο όπου το ΑΤΜ χρησιμοποιείται στο δεύτερο επίπεδο και το ΙΡ χρησιμοποιείται στο τρίτο επίπεδο. Χρησιμοποιώντας το MPLS, καθίσταται δυνατή η χρήση πολλών ΑΤΜ λειτουργιών στο τρίτο επίπεδο, με αποτέλεσμα να απλοποιείται η διαχείριση του δικτύου και να μειώνεται η πολυπλοκότητα.

Παρέχει μια προσέγγιση προσανατολισμένη στη σύνδεση, βασιζόμενη σε QoS, καθώς και μια παραδοσιακή, μη προσανατολισμένη στη σύνδεση, best-effort προσέγγιση.

· Μπορεί να επεκταθεί πάνω από μια ποικιλία υποδομών – ΑΤΜ, frame relay, σύγχρονα οπτικά δίκτυα (SONET), και wavelength division multiplexing (WDM) – καθώς οι ετικέτες και η προώθηση βάσει των ετικετών μπορούν να υλοποιηθούν σε όλες αυτές τις τεχνολογίες.

· Μπορεί να εφαρμοστεί σε ΙΡ δίκτυα μεγάλης κλίμακας βάσει δύο θεμελιωδών χαρακτηριστικών του:

a. Καθιστά δυνατή τη μεταγωγή της κυκλοφορίας μεταξύ ΙΡ δρομολογητών οι οποίοι θα έπρεπε να εξετάζουν κάθε ΙΡ επικεφαλίδα πριν την προώθηση στο επόμενο hop. Αυτό επιτυγχάνεται εφαρμόζοντας μια ετικέτα δευτέρου επιπέδου στο ΙΡ πλαίσιο καθώς αυτό εισέρχεται στην άκρη του MPLS δικτύου. Αυτή η ετικέτα αντιστοιχεί σε ένα εγκατεστημένο μονοπάτι διαμέσω του δικτύου, γνωστό ως Label Switched Path ή LSP.

b. Τη στιγμή που μια ετικέτα εφαρμόζεται στη ροή, προκαθορισμένες παράμετροι σχετικά με τη διαχείριση της κυκλοφορίας μπορούν να προγραμματιστούν στο hardware προώθησης έτσι ώστε να δοθούν εγγυήσεις ότι το εύρος ζώνης της κυκλοφορίας και η απόκλιση από την επιτρεπτή καθυστέρηση θα παραμείνουν σε συγκεκριμένα επίπεδα. Από τη στιγμή που αρχίζει η μεταφορά των δεδομένων, η δικτυακή συσκευή θα πρέπει να μπορεί να παρακολουθεί το πραγματικό ποσοστό των πόρων που καταναλώνονται σε κάθε περίπτωση.

Έτσι, το MPLS, επιλύοντας επιτυχώς τα παραπάνω προβλήματα, δίνει στους παροχείς υπηρεσιών τη δυνατότητα ελέγχου των δικτύων τους, πράγμα που σημαίνει καλύτερη ποιότητα υπηρεσίας για τους χρήστες.   

3.3. Συστατικά στοιχεία του MPLS
Προτού προχωρήσουμε σε μια αναλυτική περιγραφή της λειτουργίας του MPLS, πρέπει να αναφέρουμε ορισμένες βασικές έννοιες που εφαρμόζονται σε οποιαδήποτε τεχνολογία μεταγωγής ([28]), τις διάφορες απαιτήσεις που πρέπει να τηρούνται για την αποδοτική λειτουργία του MPLS, καθώς και τη συγκεκριμένη ορολογία που χρησιμοποιείται στην MPLS τεχνολογία.

3.3.1. Routing και Switching Έννοιες
· Δρομολόγηση (Routing): είναι ένας όρος που χρησιμοποιείται για την περιγραφή των ενεργειών που απαιτούνται για τη μετακίνηση των πακέτων μέσα στο δίκτυο. Λέμε ότι τα πακέτα ‘δρομολογούνται’ από το σημείο ‘a’ στο ‘b’ ή ότι δρομολογούνται μέσω ενός δικτύου. Μπορεί να υπάρχουν πολλοί δρομολογητές σε ένα δίκτυο. Τα πακέτα ταξιδεύουν μέσα στο δίκτυο καθώς στέλνονται από τη μια συσκευή στην άλλη προς τον προορισμό τους. Τα πρωτόκολλα δρομολόγησης (όπως τα RIP, OSPF) δίνουν τη δυνατότητα σε κάθε συσκευή να ‘καταλάβει’ ποιά άλλη συσκευή είναι το επόμενο hop που πρέπει να ακολουθήσει ένα πακέτο προς τον προορισμό του. Οι δρομολογητές χρησιμοποιούν τα πρωτόκολλα δρομολόγησης για να κατασκευάσουν πίνακες δρομολόγησης. Όταν λαμβάνουν ένα πακέτο και πρέπει να πάρουν μια απόφαση προώθησης, οι δρομολογητές ‘ψάχνουν’ τον πίνακα δρομολόγησης χρησιμοποιώντας σα δείκτη την ΙΡ διεύθυνση προορισμού του πακέτου, κι έτσι αποκτούν την ταυτότητα της συσκευής του επόμενου hop. Η κατασκευή των πινάκων και η χρησιμοποίησή τους για αναζητήσεις στη φάση της προώθησης είναι ουσιαστικά ξεχωριστές λογικές λειτουργίες.

Μεταγωγή (Switching): είναι ένας όρος που γενικά χρησιμοποιείται για την περιγραφή της μετάδοσης των δεδομένων από ένα port εισόδου σε ένα port εξόδου μιας συσκευής όπου η επιλογή του port εξόδου βασίζεται σε πληροφορίες δευτέρου επιπέδου (π.χ., ATM VPI/VCI).

· Στοιχείο Ελέγχου: δημιουργεί και διατηρεί έναν πίνακα προώθησης για τον κόμβο στον οποίο χρησιμοποιείται. Αλληλεπιδρά με τα στοιχεία ελέγχου άλλων κόμβων έτσι ώστε οι πληροφορίες δρομολόγησης να κατανέμονται με συνέπεια και ακρίβεια, εξασφαλίζοντας ταυτόχρονα ότι χρησιμοποιούνται σταθερές τοπικές διαδικασίες για τη δημιουργία των πινάκων προώθησης. Το στοιχείο ελέγχου πρέπει να αντιδρά στην περίπτωση που παρουσιάζονται αλλαγές στο δίκτυο (π.χ., διακοπή ενός συνδέσμου), αλλά δεν εμπλέκεται στην επεξεργασία των ατομικών πακέτων.

· Στοιχείο Προώθησης: επιτελεί την πραγματική προώθηση των πακέτων. Χρησιμοποιεί πληροφορίες από τον πίνακα προώθησης (ο οποίος διατηρείται στο δρομολογητή), δηλαδή πληροφορίες που μεταφέρονται από το ίδιο το πακέτο και ένα σύνολο από τοπικές διαδικασίες, με σκοπό τη λήψη αποφάσεων προώθησης. Σε έναν τυπικό δρομολογητή, χρησιμοποιείται ένας αλγόριθμος που συγκρίνει τη διεύθυνση προορισμού του πακέτου με τις καταχωρήσεις του πίνακα προώθησης μέχρι να βρει το καλύτερο διαθέσιμο ταίριασμα. Σε ένα δρομολογητή του MPLS, ο αλγόριθμος χρησιμοποιεί την ετικέτα στο πακέτο και έναν πίνακα προώθησης που βασίζεται σε ετικέτες για να βρει μια νέα ετικέτα και ένα νέο interface εξόδου για το πακέτο.

· Πίνακας Προώθησης: είναι το σύνολο των καταχωρήσεων σε έναν πίνακα ο οποίος παρέχει στο στοιχείο προώθησης πληροφορίες απαραίτητες για τη λειτουργία μεταγωγής. Ο πίνακας προώθησης πρέπει να συνδυάζει κάθε πακέτο με μια καταχώρηση (συνήθως τη διεύθυνση προορισμού), η οποία παρέχει οδηγίες σχετικά με την επόμενη μεταφορά του πακέτου.

· Κλάση Ισοδύναμης Προώθησης (Forwarding Equivalence Class – FEC): ένα σύνολο πακέτων που μπορούν να λάβουν ίδια μεταχείριση όσον αφορά την προώθηση. Παράδειγμα μιας FEC αποτελεί το σύνολο από unicast πάκετα των οποίων οι διευθύνσεις προορισμού ταιριάζουν με το πρόθεμα μιας συγκεκριμένης ΙΡ διεύθυνσης. Επίσης, το σύνολο των πακέτων με ίδιες διευθύνσεις πηγής και προορισμού αποτελεί μια FEC.

· Ετικέτα (Label): είναι μια σχετικά μικρή, σταθερού μήκους, χωρίς δομή ετικέτα που μπορεί να χρησιμοποιηθεί στη διαδικασία προώθησης. Οι ετικέτες συνδυάζονται με μια FEC μέσω μιας διαδικασίας. Συνήθως είναι τοπικές σε ένα μόνο σύνδεσμο δεδομένων και δεν έχουν καθολική σημασία (όπως έχει μια διεύθυνση). Οι ετικέτες είναι ανάλογες με τα DLCIs που χρησιμοποιούνται σε ένα Frame Relay δίκτυο ή με τα VPI/VCIs που χρησιμοποιούνται σε ένα ΑΤΜ περιβάλλον. Καθώς το ΑΤΜ είναι μια τεχνολογία που χρησιμοποιεί ήδη μικρά, σταθερού μήκους πεδία για τη λήψη αποφάσεων μεταγωγής, η μεταγωγή ετικέτας θεωρείται ότι είναι ένας αποτελεσματικός τρόπος για την υλοποίηση ΙΡ πάνω από ΑΤΜ.

3.3.2. Απαιτήσεις

Υπάρχει ένα πλήθος απαιτήσεων που θα πρέπει να ικανοποιούνται έτσι ώστε το MPLS να λειτουργεί αποδοτικά και να επιφέρει τα επιθυμητά οφέλη:

· Οι MPLS τεχνολογίες κορμού πρέπει να είναι συμβατές με μια ευρεία σειρά πρωτοκόλλων δρομολόγησης, και να μπορούν να λειτουργούν ανεξάρτητα από υποκείμενα πρωτόκολλα δρομολόγησης. 

· Το MPLS πρέπει να παρέχει μηχανισμούς πρωτοκόλλων που είτε να μπορούν να εμποδίσουν το σχηματισμό των βρόχων και/ή να περιέχουν την ποσότητα των δικτυακών πόρων που απαιτείται λόγω της παρουσίας των βρόχων.

· Η MPLS προώθηση πρέπει να επιτρέπει ‘προώθηση συνόλων’ (aggregate forwarding) των δεδομένων του χρήστη. Δηλαδή, πρέπει να επιτρέπει τη μεταφορά πολλαπλών ροών δεδομένων σα μια μονάδα και να εξασφαλίζει ότι το συγκεκριμένο σύνολο ροών θα ακολουθεί ένα μόνο μονοπάτι.. 

· Το MPLS πρέπει να υποστηρίζει διαχείριση και διατήρηση τουλάχιστον των δυνατοτήτων και των λειτουργιών που υποστηρίζονται στα τυπικά ΙΡ δίκτυα. Τα σύγχρονα εργαλεία διακτυακής διαχείρισης και διάγνωσης πρέπει να συνεχίσουν να λειτουργούν έτσι ώστε να παρέχεται κάποια συμβατότητα. 

· Οι MPLS τεχνολογίες κορμού πρέπει να μπορούν να λειτουργούν με unicast και multicast ροές.

· Κατά τον καθορισμό του MPLS πρέπει να μελετηθούν και να αναλυθούν θέματα σχετικά με την κλιμάκωση (scalability).

· Οι MPLS τεχνολογίες πρέπει να μπορούν να λειτουργούν με Ο(n) ροές για να μεταφέρουν όλη την best-effort κυκλοφορία, όπου n είναι το πλήθος των κόμβων ενός MPLS τομέα. Τα MPLS πρωτόκολλα πρέπει να έχουν τη δυνατότητα να εκμεταλλεύονται το hardware που υποστηρίζει συνένωση των ροών όπου κρίνεται κατάλληλο.

· Τα πρότυπα του MPLS, καθώς και τα Internet πρότυπα, πρέπει να είναι μια αυτόνομη λύση που δεν πρέπει να απαιτεί ειδικά hardware χαρακτηριστικά που δεν υπάρχουν στον εξοπλισμό ενός. Ωστόσο, η λύση μπορεί να χρησιμοποιήσει ορισμένα επιπρόσθετα hardware χαρακτηριστικά επιλογής (π.χ., για τη βελτιστοποίηση της απόδοσης).

Το MPLS πρέπει να είναι συμβατό με το μοντέλο των Ολοκληρωμένων Υπηρεσιών (Integrated Services), συμπεριλαμβανομένου και του RSVP (Resource ReserVation Protocol).

· Τα MPLS switches θα πρέπει να είναι δυνατό να συνυπάρχουν με non-MPLS switches στο ίδιο δίκτυο, χωρίς να τους προσθέτουν απαίτηση για επιπλέον διαμόρφωση. 

· Το MPLS πρέπει να μπορεί να χρησιμοποιηθεί στο ίδιο δίκτυο στο οποίο λειτουργούν ταυτόχρονα πρωτόκολλα επιπέδου διασύνδεσης δεδομένων.

· Το MPLS πρέπει να υποστηρίζει ανάθεση των ετικετών τόσο βάση της τοπολογίας όσο και βάση της κυκλοφορίας και των αιτήσεων.

3.3.3. Ορολογία και στοιχεία ενός MPLS δικτύου

Πριν αναφερθούμε στον τρόπο που τα στοιχεία ενός MPLS δικτύου αλληλεπιδρούν μεταξύ τους, είναι σημαντικό να αναγνωρίσουμε τα διαφορετικά στοιχεία του MPLS δικτύου. Έτσι, στη συνέχεια δίνουμε μια γενική εννοιολογική περιγραφή των όρων που χρησιμοποιεί το MPLS καθώς και των στοιχείων ενός MPLS δικτύου. 

Στην Εικόνα 4 φαίνεται ένα απλό κομμάτι ενός MPLS δικτύου. Ένα από τα δομικά στοιχεία του MPLS, o Label Switch Router (LSR) παρουσιάζεται αναλυτικά έτσι ώστε να αποκαλυφθούν τα εσωτερικά του στοιχεία.
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Εικόνα 4. Τα στοιχεία ενός MPLS δικτύου

Όπως προαναφέρθηκε, το MPLS είναι μια τεχνολογία που χρησιμοποιεί προώθηση που βασίζεται σε ετικέτες. Στο σημείο εισόδου, τα εισερχόμενα πακέτα επεξεργάζονται και επιλέγονται ετικέτες οι οποίες και εφαρμόζονται σε αυτά. Το δίκτυο κορμού απλά διαβάζει τις ετικέτες, εφαρμόζει τις κατάλληλες υπηρεσίες, και προωθεί τα πακέτα βάση της ετικέτας. Η αναλυτική επεξεργασία, η κατηγοριοποίηση και το ‘φιλτράρισμα’ λαμβάνουν χώρα μόνο μια φορά, στο σημείο εισόδου. Στο σημείο εξόδου, οι ετικέτες αφαιρούνται και τα πακέτα προωθούνται στον τελικό προορισμό τους. 

Ακολουθεί η MPLS ορολογία:

· Forwarding Equivalence Class – FEC: Ένα σύνολο ΙΡ πακέτων που προωθούνται με τον ίδιο τρόπο (δηλ., μέσω του ίδιου μονοπατιού και τυγχάνουν ίσης μεταχείρισης). Σε αντίθεση με την συνήθη IP προώθηση, στο MPLS η ανάθεση ενός ξεχωριστού πακέτου σε κάποια ξεχωριστή FEC γίνεται μόνο μια φορά, καθώς το πακέτο εισέρχεται στο δίκτυο. Οι FECs βασίζονται στις απαιτήσεις εξυπηρέτησης για ένα δεδομένο σύνολο πακέτων ή απλά σε κάποιο πρόθεμα της διεύθυνσης. 
MPLS Label: Ένα label (ετικέτα) είναι μια μικρή, σταθερού μήκους επικεφαλίδα που χρησιμοποιείται για την προώθηση των πακέτων. Η διάταξη της επικεφαλίδας εξαρτάται από τα χαρακτηριστικά του δικτύου. Στα δίκτυα δρομολογητών, η ετικέτα είναι μια ξεχωριστή 32-bit επικεφαλίδα. Στα ΑΤΜ δίκτυα, η ετικέτα τοποθετείται εντός της virtual channel identifier/virtual path identifier (VCI/VPI) επικεφαλίδας του cell. Στο δίκτυο κορμού, οι δρομολογητές διαβάζουν μόνο την ετικέτα και όχι όλη την επικεφαλίδα του πακέτου. Ένα στοιχείο-κλειδί για τη διαβάθμιση του MPLS είναι ότι οι ετικέτες έχουν μόνο τοπική σημασία για την αναγνώριση μιας FEC μεταξύ των δύο συσκευών που επικοινωνούν.

Η διάταξη της MPLS ετικέτας φαίνεται στην Εικόνα 5.
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Εικόνα 5. Η διάταξη της MPLS ετικέτας

Η 32-bit MPLS ετικέτα τοποθετείται μετά την επικεφαλίδα του δευτέρου επιπέδου και πριν την ΙΡ επικεφαλίδα. Περιλαμβάνει τα ακόλουθα πεδία:

1. Το πεδίο Label (20-bits) περιλαβάνει την πραγματική τιμή του MPLS label.

2. Το πεδίο CoS (3-bits) μπορεί να επηρεάσει τους αλγορίθμους χρονοδρομολόγησης και απόρριψης που εφαρμόζονται στο πακέτο καθώς αυτό μεταδίδεται μέσα στο δίκτυο.

3. Το πεδίο Stack (1-bit) υποστηρίζει μια ιεραρχική στοίβα ετικετών.

4. Το πεδίο TTL (time-to-live) (8-bits) παρέχει τη συμβατική ΙΡ TTL λειτουργικότητα.

· Label Switched Path – LSP: Το μονοπάτι που καθορίζεται από όλες τις ετικέτες που ανατίθενται ανάμεσα σε δύο τελικά σημεία. Ένα LSP μπορεί να είναι δυναμικό ή στατικό.

· Label Switched Hop: Το hop μεταξύ δύο MPLS κόμβων, στο οποίο η προώθηση γίνεται με χρήση ετικετών.

· Label Distribution Protocol – LDP: Καθιστά δυνατή την επικοινωνία μεταξύ των συσκευών που βρίσκονται στα άκρα του δικτύου και των αντίστοιχων που ανήκουν στο δίκτυο κορμού. Αναθέτει ετικέτες στις συσκευές των άκρων και του δικτύου κορμού με στόχο την εγκατάσταση των LSPs μαζί με την υποστήριξη των πρωτοκόλλων δρομολόγησης.

· Label Switch Router – LSR: Η συσκευή του δικτύου κορμού που πραγματοποιεί μεταγωγή των πακέτων που έχουν πλέον ετικέτες σύμφωνα με προϋπολογισμένους πίνακες μεταγωγής. Eίναι ένας δρομολογητής υψηλής ταχύτητας στον πυρήνα κάποιου MPLS δικτύου ο οποίος συμμετέχει στην αναγνώριση των LSPs χρησιμοποιώντας το κατάλληλο πρωτόκολλο σηματοδοσίας ετικετών και μεταγωγή υψηλής ταχύτητας των δεδομένων που βασίζεται στα εγκατεστημένα μονοπάτια.

· Label Edge Router – LER (ή Edge LSR): Η συσκευή στο άκρο του δικτύου που πραγματοποιεί την αρχική επεξεργασία και κατηγοριοποίηση του πακέτου, και εφαρμόζει την πρώτη ετικέτα. Αυτή η συσκευή μπορεί να είναι είτε ένας δρομολογητής, ή ένα switch με ενσωματωμένες ιδιότητες δρομολόγησης. Πρόκειται για τη συσκευή στην οποία ξεκινά και τερματίζεται ένα LSP. Ένας  LER υποστηρίζει πολλαπλές θύρες (ports) συνδεδεμένες σε διαφορετικά δίκτυα (όπως Frame Relay, ATM, και Ethernet) και προωθεί την κυκλοφορία πάνω στο MPLS δίκτυο μετά την αναγνώριση των LSPs, χρησιμοποιώντας πρωτόκολλο σηματοδοσίας ετικέτας κατά την είσοδο.

· Ingress LER: Ο LER που λαμβάνει δεδομένα από την ΙΡ πηγή, τα κατηγοριοποιεί και τα εγχέει σε ένα LSP για μετάδοση μέσα στο δίκτυο.

· Egress LER: Το αντίστοιχο του ingress LER το οποίο τερματίζει ένα LSP και προωθεί τα ΙΡ δεδομένα στον προορισμό.

ΣΗΜΕΙΩΣΗ: Ο ρόλος που έχει μια συσκευή μπορεί να ποικίλει για διαφορετικά LSPs. Η ίδια συσκευή μπορεί να είναι ένας LSR, ένας ingress LER, και ένας egress LER για διαφορετικά LSPs.

· Label Information Base - LIB: Η βάση των πληροφοριών σχετικά με τις ετικέτες. Καθένας LSR κατασκευάζει έναν πίνακα για να καθορίσει πώς θα πρέπει να προωθηθεί κάποιο πακέτο. Αυτός ο πίνακας, ο οποίος καλείται Βάση Πληροφοριών Ετικέτας, αποτελείται από αντιστοιχήσεις ετικετών σε ισοδύναμες κλάσεις προώθησης.

· MPLS Domain: Ένα σύνολο από κόμβους που πραγματοποιούν MPLS δρομολόγηση και προώθηση.

· Label merging: Η αντικατάσταση πολλαπλών εισερχόμενων labels για μια FEC από μία μόνο εξερχόμενη ετικέτα.

· Label swap: Η βασική λειτουργία προώθησης που περιλαμβάνει την επεξεργασία μιας εισερχόμενης ετικέτας για να καθορίζει την εξερχόμενη ετικέτα, το port και άλλες πληροφορίες διαχείρισης.

3.3.4. Στοιχεία ενός MPLS κόμβου

Κάθε MPLS κόμβος αποτελεί ουσιαστικά έναν LSR. Πρέπει να τρέχει ένα πρωτόκολλο δρομολόγησης για να ανταλλάσσει πληροφορίες σχετικά με τα IP prefix με άλλους MPLS κόμβους του δικτύου. Κάθε MPLS κόμβος είναι ένας ΙΡ δρομολογητής, συνεπώς θα διαθέτει έναν πίνακα ΙΡ δρομολόγησης. Επιπλέον, θα πρέπει να υποστηρίζει ένα πρωτόκολλο διανομής των ετικετών (label distribution protocol) για την ανταλλαγή των πληροφοριών σχετικά με την αντιστοιχία των ετικετών στα πακέτα. Η πληροφορία αυτή χρησιμοποιείται για την προώθηση των πακέτων και αποθηκεύεται σε έναν πίνακα προώθησης ετικετών που υποστηρίζεται στον MPLS κόμβο. Αντίστοιχα, θα πρέπει να χρησιμοποιεί μια LIB (Label Information Base) η οποία θα περιέχει όλες τις ετικέτα/prefix αντιστοιχίες, και μια LFIB (Label Forwarding Information Base), η οποία θα περιέχει μόνο τις ετικέτα/prefix αντιστοιχίες που βρίσκονται σε χρήση για την προώθηση των ετικετών. Στην Εικόνα 6 παρουσιάζονται τα MPLS στοιχεία ενός δρομολογητή του δικτύου κορμού ([1]). 
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Εικόνα 6. MPLS στοιχεία ενός δρομολογητή του δικτύου κορμού

Οι δρομολογητές που βρίσκονται στα άκρα του MPLS δικτύου και συνδέονται με τον εξοπλισμό του χρήστη θα πρέπει να μπορούν να πραγματοποιούν ανάθεση και αφαίρεση ετικετών στα πακέτα. Ένας τέτοιος δρομολογητής πρέπει να γνωρίζει τον προορισμό του πακέτου έτσι ώστε να μπορεί να επιλέξει τη σωστή ετικέτα. Έτσι, θα διατηρεί επιπλέον έναν πίνακα ΙΡ προώθησης στον οποίο είτε θα εισέρχονται ΙΡ πακέτα έτσι ώστε να τους ανατεθεί ετικέτα ή θα εξέρχονται ΙΡ πακέτα αφού έχει αφαιρεθεί από αυτά η ετικέτα. Στην Εικόνα 7 παρουσιάζονται τα MPLS στοιχεία ενός δρομολογητή στα άκρα του δικτύου ([1]).
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Εικόνα 7. MPLS στοιχεία ενός δρομολογητή στα άκρα του δικτύου

Τα ΙΡ πακέτα στο σημείο εισόδου στο MPLS δίκτυο ταξινομούνται σε FECs, δηλαδή σχηματίζουν ομάδες πακέτων που προωθούνται με τον ίδιο τρόπο, κατά μήκος του ίδιου μονοπατιού, και τυγχάνουν ίσης μεταχείρισης. Κάθε FEC αντιστοιχεί σε ένα IP prefix προορισμού. Το πρωτόκολλο δρομολόγησης καθορίζει το επόμενο hop για κάθε FEC, και από το δρομολογητή του hop παίρνει την ετικέτα και τη χρησιμοποιεί στην LFIB για την προώθηση ([1]). Η διαδικασία αυτή φαίνεται στην Εικόνα 8.
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Εικόνα 8. Διαδικασία ανάθεσης ετικετών

Σε κάθε FEC αντιστοιχεί ένα μονοπάτι (LSP). Ο LSR εισόδου γνωρίζει το πλήρες μονοπάτι για την FEC, το οποίο προκύπτει μετά από την εκτέλεση αλγορίθμου που λαμβάνει υπόψη τους περιορισμούς της τοπολογίας του δικτύου καθώς και την τρέχουσα κατάσταση των links του δικτύου.

3.4. MPLS Πρωτόκολλα και Λειτουργίες

Οι επικεφαλίδες των πακέτων περιέχουν σημαντικά περισσότερες πληροφορίες από αυτές που πραγματικά χρειάζονται για την επιλογή του επόμενου δρομολογητή στον οποίο θα κατευθυνθεί ένα πακέτο. Η επιλογή του δρομολογητή μπορεί να θεωρηθεί σαν τη σύνθεση δύο λειτουργιών. Η πρώτη λειτουργία χωρίζει τα πακέτα σε ένα σύνολο από FECs. Η δεύτερη λειτουργία αντιστοιχεί σε κάθε FEC έναν επόμενο δρομολογητή. Μέχρι εδώ, όσον αφορά την απόφαση προώθησης, τα διαφορετικά πακέτα που αντιστοιχίζονται στην ίδια FEC δεν μπορούν να διακριθούν. Όλα τα πακέτα που ανήκουν στην ίδια FEC και ταξιδεύουν από ένα συγκεκριμένο κόμβο θα ακολουθήσουν το ίδιο μονοπάτι (ή αν χρησιμοποιούνται ορισμένοι τύποι δρομολόγησης πολλαπλών μονοπατιών, όλα τα πακέτα θα ακολουθήσουν ένα μονοπάτι από το σύνολο των μονοπατιών που συνδέονται με τη συγκεκριμένη FEC).

Στην τυπική ΙΡ δρομολόγηση, ένας συγκεκριμένος δρομολογητής θα θεωρεί τυπικά ότι δύο πακέτα θα ανήκουν στην ίδια FEC αν υπάρχει κάποιο πρόθεμα διεύθυνσης Χ στους πίνακες δρομολόγησης αυτού του δρομολογητή τέτοιο ώστε το Χ να είναι το ‘μεγαλύτερο ταίριασμα’ για τη διεύθυνση προορισμού κάθε πακέτου. Καθώς το πακέτο διασχίζει το δίκτυο, κάθε δρομολογητής με τη σειρά του επανεξετάζει το πακέτο και το θέτει σε μια FEC.

Στο MPLS, η ανάθεση ενός συγκεκριμένου πακέτου σε μια συγκεκριμένη FEC γίνεται μόνο μια φορά, καθώς το πακέτο εισέρχεται στο δίκτυο. Η FEC στην οποία το πακέτο ανατίθεται, κωδικοποιείται στην MPLS ετικέτα. Όταν ένα πακέτο προωθείται στον επόμενο δρομολογητή, η ετικέτα αποστέλλεται μαζί με αυτό. Τα πακέτα, δηλαδή, αποκτούν ετικέτες πριν προωθηθούν.

Στη διαδρομή του πακέτου, δεν πραγματοποιείται περαιτέρω ανάλυση της επικεφαλίδας του. Η ετικέτα χρησιμοποιείται σαν ένας δείκτης σε ένα πίνακα που καθορίζει το επόμενο βήμα και μια νέα ετικέτα. Η παλιά ετικέτα αντικαθίσταται από την καινούρια, και το πακέτο προωθείται στο επόμενο βήμα. Έτσι, όλη η προώθηση οδηγείται από τις ετικέτες. 

Ορισμένοι δρομολογητές αναλύουν την επικεφαλίδα του επιπέδου δικτύου του πακέτου όχι μόνο για να επιλέξουν το επόμενο βήμα του πακέτου, αλλά και για να καθορίσουν την προτεραιότητά του ή την κλάση υπηρεσίας. Έτσι, μπορούν να εφαρμόσουν διαφορετικά κατώφλια απόρριψης για διαφορετικά πακέτα. Το MPLS επιτρέπει (αλλά δεν απαιτεί) η προτεραιότητα και η κλάση υπηρεσίας να εξάγονται πλήρως ή μερικώς από την ετικέτα. Σε αυτήν την περίπτωση, μπορεί να θεωρηθεί ότι η ετικέτα αναπαριστά το συνδυασμό μιας FEC και μιας προτεραιότητας ή κλάσης υπηρεσίας.

Στη συνέχεια του κεφαλαίου παρουσιάζουμε αναλυτικά τις λειτουργίες που υποστηρίζονται από το MPLS, και συνεχίζουμε περιγράφοντας τη βασική λειτουργία του MPLS μέσα από ένα παράδειγμα. 

3.4.1. Ετικέτες και αντιστοίχηση ετικετών

Μόλις κάποιο πακέτο ταξινομείται σαν μια καινούργια ή υπάρχουσα FEC, μια  ετικέτα ανατίθεται σε αυτό. Οι τιμές της ετικέτας προέρχονται από το επίπεδο διασύνδεσης δεδομένων.  Οι ετικέτες αντιστοιχίζονται σε μια κλάση ισοδύναμης προώθησης (FEC) σαν αποτέλεσμα κάποιου γεγονότος ή πολιτικής η οποία υποδηλώνει την ανάγκη για μια τέτοια αντιστοιχία. Αυτά τα γεγονότα μπορούν να βασίζονται είτε σε μοντέλα δεδομένων είτε σε μοντέλα  ελέγχου. Η δεύτερη περίπτωση είναι προτιμότερη στο MPLS εξαιτίας της επεκτασιμότητάς της.

Η απόφαση της ανάθεσης ετικέτας μπορεί να βασίζεται σε κριτήρια προώθησης όπως είναι τα ακόλουθα:

· Unicast δρομολόγηση με βάση τον προορισμό

· Έλεγχος κυκλοφορίας 

· Multicast 

· Ιδιωτικά Ιδεατά Δίκτυα (Virtual Private Networks-VPNs) 

· Ποιότητα υπηρεσίας (Quality-of-Service, QoS )

Η ετικέτα μπορεί να ενσωματωθεί στην επικεφαλίδα του επιπέδου διασύνδεσης δεδομένων (στο ATM VCI/VPI όπως φαίνεται στην Εικόνα 9 και στο Frame-Relay DLCI όπως μπορούμε να δούμε στην Εικόνα 10) ή στο ενδιάμεσο τμήμα (μεταξύ της επικεφαλίδας του επιπέδου διασύνδεσης δεδομένων και της επικεφαλίδας του επιπέδου δικτύου, όπως άλλωστε φαίνεται και στην Εικόνα 11).
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Εικόνα 9: MPLS ετικέτα σε ATM επίπεδο διασύνδεσης δεδομένων
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Εικόνα 10: MPLS ετικέτα σε Frame Relay επίπεδο διασύνδεσης δεδομένων
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Εικόνα 11: MPLS ετικέτα σε PPP / Ethernet επίπεδο διασύνδεσης δεδομένων

Υπάρχουν διάφορες μέθοδοι που χρησιμοποιούνται για τη δημιουργία ετικετών: 

· Μέθοδος βασιζόμενη στην τοπολογία: χρησιμοποιεί τη συνήθη επεξεργασία των πρωτοκόλλων δρομολόγησης (τέτοιων όπως το OSPF και BGP)

· Μέθοδος βασιζόμενη στην αίτηση: χρησιμοποιεί επεξεργασία του ελέγχου της κίνησης που βασίζεται στις αιτήσεις (όπως το RSVP)

· Μέθοδος βασιζόμενη στην κυκλοφορία: χρησιμοποιεί υποδοχή κάποιου πακέτου για να προκαλεί την ανάθεση και την διανομή κάποιας ετικέτας

Οι μέθοδοι που βασίζονται στην τοπολογία και στην αίτηση είναι παραδείγματα της δημιουργίας ετικετών που βασίζονται στο μοντέλο ελέγχου, ενώ η μέθοδος η οποία βασίζεται στην κυκλοφορία είναι ένα παράδειγμα δημιουργίας ετικετών που βασίζεται στο μοντέλο δεδομένων. Όπως έχει ήδη αναφερθεί, το MPLS χρησιμοποιεί μεθόδους που βασίζονται στο μοντέλο ελέγχου (μέθοδοι που βασίζονται στην τοπολογία και σε αιτήσεις).

3.4.2. Μεταγωγή Ετικέτας (Label Switching)

Η Μεταγωγής Ετικέτας (Label Switching) ([28]) είναι ένας εξελιγμένος τρόπος προώθησης πακέτων που αντικαθιστά την προώθηση που βασίζεται στην αντιστοίχηση των διευθύνσεων με έναν πιο αποτελεσματικό αλγόριθμο. Η μεταγωγή ετικέτας παρουσιάζει ένα πλήθος πλεονεκτημάτων σχετικά με τη συνηθισμένη δρομολόγηση:

Η MPLS προώθηση μπορεί να γίνεται από switches που έχουν τη δυνατότητα να κάνουν αναζήτηση ετικέτας και αντικατάσταση, αλλά είτε δεν μπορούν καθόλου να αναλύσουν τις επικεφαλίδες δικτυακού επιπέδου ή δεν μπορούν να τις αναλύσουν με ικανοποιητική ταχύτητα.

· Από τη στιγμή που ένα πακέτο ανατίθεται σε μια FEC όταν εισέρχεται στο δίκτυο, ο δρομολογητής εισόδου, καθώς αποφασίζει την ανάθεση, μπορεί να χρησιμοποιήσει οποιαδήποτε πληροφορία που διαθέτει σχετικά με το πακέτο, ακόμα κι αν αυτή η πληροφορία δεν μπορεί να συλλεχθεί από την επικεφαλίδα δικτυακού επιπέδου. Για παράδειγμα, τα πακέτα που φτάνουν σε διαφορετικά ports μπορεί να ανατίθενται σε διαφορετικές FECs. Η τυπική δρομολόγηση, από την άλλη μεριά, μπορεί να χρησιμοποιήσει μόνο πληροφορίες στην επικεφαλίδα του πακέτου που ταξιδεύουν μαζί με αυτό.

· Ένα πακέτο που εισέρχεται στο δίκτυο μέσω ενός συγκεκριμένου δρομολογητή μπορεί να λάβει διαφορετική ετικέτα από αυτό που θα έπαιρνε αν έμπαινε στο δίκτυο από κάποιο διαφορετικό δρομολογητή, με αποτέλεσμα να μπορούν να παρθούν εύκολα αποφάσεις προώθησης που βασίζονται στο δρομολογητή εισόδου. Αυτό δεν μπορεί να γίνει με την συνηθισμένη προώθηση, μια και η ταυτότητα του δρομολογητή εισόδου ενός πακέτου δεν ταξιδεύει μαζί με το πακέτο.

· Οι διαδικασίες που καθορίζουν τον τρόπο που ένα πακέτο ανατίθεται σε μια FEC μπορεί να γίνονται όλο και πιο πολύπλοκες χωρίς να επηρεάζουν τους δρομολογητές οι οποίοι απλά προωθούν τα πακέτα με τις ετικέτες.

· Μερικές φορές είναι επιθυμητό ένα πακέτο να ακολουθήσει μια συγκεκριμένη διαδρομή η οποία επιλέγεται σαφώς πριν ή ακριβώς τη στιγμή που το πακέτο εισέρχεται στο δίκτυο, παρά τη διαδρομή που επιλέγεται από το δυναμικό αλγόριθμο δρομολόγησης καθώς το πακέτο ταξιδεύει μέσα στο δίκτυο. Αυτό μπορεί να γίνεται στα πλαίσια της πολιτικής ή για την υποστήριξη traffic engineering. Στη συνηθισμένη προώθηση, για να γίνει αυτό, απαιτείται το πακέτο να μεταφέρει μια κωδικοποίηση της διαδρομής του (δρομολόγηση πηγής). Στο MPLS μπορεί να χρησιμοποιηθεί μια ετικέτα για την αναπαράσταση της διαδρομής, έτσι ώστε η ταυτότητα της διαδρομής να μη χρειάζεται να μεταφέρεται μαζί με το πακέτο.

· Στην τυπική προώθηση, οι αποφάσεις δρομολόγησης βασίζονται μόνο στη διεύθυνση, ενώ στο MPLS μπορεί να βασίζονται σε οποιοδήποτε πλήθος παραμέτρων, όπως απαιτούμενη QoS, συμμετοχή σε VPN, κ.ά.

Ένας LSR υποστηρίζει και το standard ΙΡ στοιχείο ελέγχου (δηλ., πρωτόκολλα δρομολόγησης, RSVP, κλπ.) και ένα στοιχείο προώθησης με μεταγωγή ετικέτας. Ένα απλό δίκτυο μεταγωγής ετικέτας (Εικόνα 12) εξυπηρετεί τον ίδιο σκοπό με ένα τυπικό δίκτυο δρομολόγησης: μεταφέρει κυκλοφορία σε έναν ή περισσότερους προορισμούς. Η προσθήκη της προώθησης που βασίζεται σε ετικέτες συμπληρώνει τη συνηθισμένη δρομολόγηση αλλά δεν την αντικαθιστά.
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Εικόνα 12. Ένα δίκτυο μεταγωγής ετικέτας

3.4.2.1. Το Στοιχείο Προώθησης Μεταγωγής Ετικέτας

Μια ετικέτα μπορεί να ανατεθεί σε ένα πακέτο με διάφορους τρόπους. Ορισμένα δίκτυα τοποθετούν την ετικέτα στην επικεφαλίδα του επιπέδου σύνδεσης δεδομένων (το ΑΤΜ VCI/VPI ειδικότερα). Καθώς βρίσκονται στο άκρο ενός MPLS δικτύου, οι edge LSRs πραγματοποιούν κατηγοριοποίηση και παίρνουν αποφάσεις προώθησης εξετάζοντας την ΙΡ επικεφαλίδα στα πακέτα που δεν έχουν ετικέτες. Έτσι, εφαρμόζονται στα πακέτα οι κατάλληλες ετικέτες και στη συνέχεια αυτά προωθούνται σε κάποιον LSR που αποτελεί το επόμενο βήμα μέχρι τον τελικό προορισμό.

Η σταθερού μήκους ετικέτα που παράγεται από τον LSR συμπεριφέρεται σαν μια αναπαράσταση της ΙΡ επικεφαλίδας του πακέτου, μειώνοντας έτσι την πολυπλοκότητα της επεξεργασίας σε όλους τους κόμβους που επακολουθούν στο μονοπάτι. Η ετικέτα προκύπτει κατά την επεξεργασία της επικεφαλίδας στον LSR κόμβο. Όλοι οι υπόλοιποι κόμβοι στο δίκτυο χρησιμοποιούν την ετικέτα για τις δικές τους αποφάσεις προώθησης. Βέβαια, η τιμή της ετικέτας μπορεί να αλλάξει σε κάθε LSR του μονοπατιού στο δίκτυο. 

Καθώς τα πακέτα εξέρχονται από το MPLS δίκτυο κορμού, οι edge LSRs που πρέπει να προωθήσουν τα πακέτα σε ένα interface που δεν υποστηρίζει ετικέτες, απλά αφαιρούν οποιαδήποτε ετικέτα πριν προωθήσουν το πακέτο.

Όταν ένας LSR του δικτύου κορμού λάβει ένα πακέτο με ετικέτα, αρχικά την αφαιρεί και τη χρησιμοποιεί σα δείκτη σε έναν πίνακα προώθησης που βρίσκεται στον LSR. Όταν βρεθεί η καταχώρηση που αντιστοιχεί στην ετικέτα εισόδου, τότε η ετικέτα εξόδου αφαιρείται και προστίθεται στο πακέτο το οποίο στη συνέχεια αποστέλλεται στα επόμενα hops που καθορίζονται από την καταχώρηση. Οι πίνακες προώθησης μεταγωγής ετικέτας πρέπει να υλοποιούνται στο επίπεδο των κόμβων (ένας πίνακας για κάθε κόμβο) ή στο επίπεδο του interface (ένας πίνακας για κάθε interface).

Το σημαντικό στοιχείο της προώθησης που βασίζεται στις ετικέτες είναι ότι απαιτείται μόνο ένας αλγόριθμος προώθησης για όλους τους τύπους μεταγωγής, ο οποίος μπορεί να υλοποιηθεί σε hardware με στόχο την επίτευξη μεγαλύτερης ταχύτητας.

Το MPLS παρέχει τις ακόλουθες δύο επιλογές για να σχηματίσει ένα LSP.

· Δρομολόγηση βήμα - προς - βήμα: Καθένας LSR επιλέγει ανεξάρτητα το επόμενο βήμα για μια δεδομένη κλάση ισοδύναμης προώθησης (FEC). Αυτή η μεθοδολογία είναι παρόμοια με εκείνη που χρησιμοποιείται στα IP δίκτυα. Ο LSR χρησιμοποιεί κάθε διαθέσιμο πρωτόκολλο δρομολόγησης, όπως τα OSPF, ATM private network-to-network interface (PNNI), κ.λ.π.

· Ρητή δρομολόγηση: Είναι παρόμοια με τη δρομολόγηση προέλευσης (source routing). Ο LSR εισόδου (δηλ. ο LSR στον οποίο αρχίζει η ροή δεδομένων στο δίκτυο) ορίζει τη λίστα των κόμβων δια των οποίων διέρχεται το μονοπάτι ρητής δρομολόγησης. Το μονοπάτι αυτό θα μπορεί να είναι μη βέλτιστο. Κατά μήκος του μονοπατιού, δεσμεύονται οι πόροι έτσι ώστε να εξασφαλιστεί η ποιότητα της υπηρεσίας για την κυκλοφορία των δεδομένων. Αυτό διευκολύνει τον έλεγχο κυκλοφορίας σε ολόκληρο το δίκτυο, και μπορούν να παρέχονται διαφοροποιημένες υπηρεσίες χρησιμοποιώντας ροές βασισμένες σε πολιτικές ή σε μεθόδους δικτυακής διαχείρισης. 

Το LSP που εισάγεται για μια FEC είναι μονής διεύθυνσης, ενώ για την επιστρεφόμενη κυκλοφορία πρέπει να χρησιμοποιηθεί κάποιο άλλο LSP.

3.4.2.2. Το Στοιχείο Ελέγχου Μεταγωγής Ετικέτας

Σε κάθε βήμα, ετικέτες ανατίθενται στα πακέτα από τον υπάρχοντα LSR. Ο επόμενος LSR που λαμβάνει τα πακέτα πρέπει να ξέρει πως να τα διαχειριστεί. Αποτελεί ευθύνη του στοιχείου ελέγχου μεταγωγής ετικέτας η ενημέρωση των LSRs. Χρησιμοποιεί το περιεχόμενο μιας καταχώρησης του πίνακα προώθησης μεταγωγής ετικέτας σαν οδηγό.

Η εγκατάσταση και η διατήρηση των καταχωρήσεων του πίνακα είναι σημαντικές λειτουργίες που πρέπει να εκτελούνται από κάθε LSR. Τo στοιχείο ελέγχου μεταγωγής ετικέτας είναι υπεύθυνο για τη διανομή των πληροφοριών δρομολόγησης μεταξύ των LSRs και για την εκτέλεση των διαδικασιών που χρησιμοποιούνται από τους LSRs για να μετατρέψουν τις πληροφορίες αυτές σε έναν πίνακα προώθησης. 

To στοιχείο ελέγχου μεταγωγής ετικέτας περιλαμβάνει όλα τα συμβατικά πρωτόκολλα δρομολόγησης (π.χ., OSPF, BGP, PIM, κ.ά.). Αυτά τα πρωτόκολλα δρομολόγησης παρέχουν στους LSRs την αντιστοίχηση μεταξύ της FEC και των διευθύνσεων των επόμενων βημάτων. Επιπλέον, ο LSR πρέπει:

· Να δημιουργεί τις αντιστοιχίες μεταξύ των ετικετών και των FECs.

· Να διανέμει τις αντιστοιχίες αυτές στους άλλους LSRs

· Να κατασκευάζει το δικό του πίνακα προώθησης.

3.4.2.3. Διανομή της πληροφορίας ετικετών

Μια καταχώρηση του πίνακα προώθησης παρέχει, τουλάχιστον, πληροφορίες σχετικά με το εξερχόμενο interface και με μία καινούρια ετικέτα, αλλά μπορεί επίσης να περιέχουν και άλλες πληροφορίες. Μπορεί, για παράδειγμα, να παρέχει την εξερχόμενη πολιτική αναμονής που θα εφαρμοστεί στο πακέτο. Η κάθε εισερχόμενη ετικέτα αντιστοιχεί σε μια μόνο καταχώρηση αυτού του πίνακα. Αυτή η αντιστοίχηση μπορεί να πραγματοποιείται στον τοπικό LSR ή να παρέχεται από ένα μακρινό LSR. Για το MPLS, οι καταχωρήσεις στον πίνακα προώθησης πραγματοποιούνται ως εξής:

· Το επόμενο βήμα παρέχεται από τα πρωτόκολλα δρομολόγησης 

· Η εισερχόμενη ετικέτα παρέχεται δημιουργώντας μια τοπική αντιστοίχηση ανάμεσα σε μια FEC και στην ετικέτα

· Η εξερχόμενη ετικέτα παρέχεται από μια απομακρυσμένης αντιστοίχησης ανάμεσα σε μια FEC και σε μια ετικέτα

Η MPLS αρχιτεκτονική χρησιμοποιεί και τοπικό έλεγχο (ο LSR μπορεί να αποφασίσει να δημιουργήσει μια αντιστοίχηση χωρίς να περιμένει να λάβει μια άλλη αντιστοίχηση από ένα γείτονα για την ίδια FEC) και έλεγχο εξόδου (ο LSR περιμένει για μια αντιστοίχηση από τον επόμενο γείτονά του προτού δεσμεύσει μια ετικέτα).

Η γνώση σχετικά με τις αντιστοιχίες ανάμεσα στις ετικέτες που επιλέγονται τοπικά και στις FECs με τις οποίες συνδέονται πρέπει να διανέμεται στους γειτονικούς LSRs με σκοπό να χρησιμοποιηθούν για τη δημιουργία των δικών τους πινάκων προώθησης. Οι πληροφορίες στον πίνακα προώθησης πρέπει επίσης να αντικατοπτρίζουν με συνέπεια τις αλλαγές που λαμβάνουν χώρα στο δίκτυο..

Η MPLS αρχιτεκτονική δεν ορίζει μια απλή μέθοδο για την διανομή των ετικετών. Τα υπάρχοντα πρωτόκολλα δρομολόγησης, όπως το BGP (Border Gateway Protocol), έχουν βελτιωθεί ώστε να ενσωματώνουν  πληροφορίες για ετικέτες. Το RSVP είχε επίσης επεκταθεί για να υποστηρίζει την ανταλλαγή ετικετών. Η IETF όρισε ένα καινούργιο πρωτόκολλο που είναι γνωστό σαν Πρωτόκολλο Διανομής Ετικετών (Label Distribution Protocol ή LDP) για ρητή σηματοδοσία και διαχείριση των ετικετών. Έχουν επίσης οριστεί  επεκτάσεις στο βασικό πρωτόκολλο LDP για υποστήριξη ρητής δρομολόγησης βασιζόμενη σε απαιτήσεις για ποιότητα (QoS) και κλάση (CoS) υπηρεσίας. Αυτές οι επεκτάσεις ορίζονται στο CR-LDP (Constrained-based Routing LDP ή Πρωτόκολλο Διανομής Ετικετών με  περιορισμούς).

· Διανομή ετικέτας με  BGP: Όταν ένα ζεύγος ομότιμων LSRs που επικοινωνούν με BGP ανταλλάσσουν δρομολογήσεις χρειάζεται να ανταλλάξουν και τις αντίστοιχες ετικέτες για αυτές. Η ανταλλαγή των ετικετών γίνεται ενσωματώνοντας την σχετική πληροφορία στο ίδιο μήνυμα Update που χρησιμοποιείται για να ανταλλάξουν τις δρομολογήσεις.

· Διανομή ετικέτας με  RSVP: Το RSVP ορίζει μια ‘σύνοδο’ (session) ως μια ροή δεδομένων με συγκεκριμένο προορισμό και πρωτόκολλο επιπέδου μεταφοράς. Όταν το RSVP συνδυάζεται με το MPLS μια ‘σύνοδος’ ή ροή μπορεί να οριστεί με πιο γενικό και ευέλικτο τρόπο. Ο δρομολογητής εισόδου σε ένα μονοπάτι μεταγωγής ετικέτας (LSP) μπορεί να αποφασίσει με διάφορους τρόπους σε ποια πακέτα θα συνάψει μια συγκεκριμένη ετικέτα. Από τη στιγμή που μια ετικέτα ανατίθεται σε ένα σύνολο πακέτων, η ετικέτα ορίζει μια ‘ροή’ δια μέσου του μονοπατιού (LSP). Το LSP τότε αναφέρεται σαν ένα LSP tunnel διότι η ροή κυκλοφορίας μέσα σε αυτό είναι αδιαφανής στους ενδιάμεσους κόμβους κατά μήκος του μονοπατιού. Η πληροφορία αναζήτησης ετικετών για ετικέτες που σχετίζονται με ροές RSVP μεταφέρεται σαν μέρος των RSVP Path μηνυμάτων και η πληροφορία αντιστοίχησης ετικετών σαν μέρος των RSVP Recv μηνυμάτων.

· Διανομή ετικέτας με LDP: Το LDP είναι ένα σύνολο διαδικασιών και μηνυμάτων με τα οποία οι LSRs εγκαθιδρύουν LSPs μέσα στο δίκτυο, αντιστοιχίζοντας πληροφορία δρομολόγησης επιπέδου δικτύου απ’ ευθείας σε μονοπάτια μεταγωγής επιπέδου διασύνδεσης δεδομένων. Το LDP συσχετίζει μία ισοδύναμη κλάση προώθησης (FEC) με κάθε μονοπάτι μεταγωγής ετικέτας (LSP) που δημιουργεί. Ο συσχετισμός αυτός καθορίζει ποια πακέτα αντιστοιχίζονται στο συγκεκριμένο μονοπάτι. Τα μονοπάτια μεταγωγής ετικέτας  επεκτείνονται μέσα στο δίκτυο καθώς κάθε LSR αντιστοιχεί εισερχόμενες ετικέτες για μια ισοδύναμη κλάση προώθησης με την εξερχόμενη ετικέτα που ανατίθεται στο επόμενο βήμα για την συγκεκριμένη ισοδύναμη κλάση προώθησης. Τα μηνύματα που ανταλλάσσονται μεταξύ των LSRs μπορούν να ταξινομηθούν στις επόμενες τέσσερις κατηγορίες:

-- Μηνύματα ανακάλυψης: αναγγέλλουν και διατηρούν την παρουσία ενός LSR σε ένα δίκτυο.

-- Μηνύματα συνόδου: εγκαθιστούν, διατηρούν και τερματίζουν συνόδους μεταξύ ομότιμων LDPs.

-- Μηνύματα διαφήμισης: δημιουργούν, αλλάζουν και διαγράφουν αντιστοιχίσεις ετικέτας σε ισοδύναμη κλάση προώθησης.

-- Μηνύματα ειδοποίησης: παρέχουν συμβουλευτικές πληροφορίες και διαδίδουν πληροφορία σφαλμάτων.

Τα μηνύματα ανακάλυψης παρέχουν έναν μηχανισμό με τον οποίο οι LSRs δηλώνουν την παρουσία τους στο δίκτυο στέλνοντας περιοδικά το μήνυμα Hello. Αυτό μεταδίδεται ως ένα UDP πακέτο. Όταν ένας LSR επιλέγει να εγκαθιδρύσει μία σύνοδο με κάποιον άλλο LSR που έμαθε μέσα από το Hello μήνυμα, χρησιμοποιεί την διαδικασία αρχικοποίησης του LDP πάνω από TCP.  Αφού ολοκληρωθεί επιτυχώς η διαδικασία αρχικοποίησης οι δύο LSRs είναι ομότιμοι και μπορούν να ανταλλάσσουν μηνύματα διαφήμισης. Ένας LSR ζητά μια αντιστοίχηση ετικέτας από έναν γειτονικό LSR όταν την χρειάζεται, και διαφημίζει μια αντιστοίχηση ετικέτας σε έναν γειτονικό LSR όταν επιθυμεί ο γειτονικός LSR να χρησιμοποιήσει  την συγκεκριμένη αντιστοιχία. Το LDP χρησιμοποιεί το πρωτόκολλο TCP για μηνύματα συνόδου, διαφήμισης και ειδοποίησης γιατί έτσι εξασφαλίζεται η αξιόπιστη και με σωστή σειρά παράδοση των μηνυμάτων.
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Εικόνα 13: Ανάθεση ετικετών με LDP
Η Εικόνα 13 δείχνει ένα τυπικό MPLS δίκτυο και η Εικόνα 14 τις βάσεις πληροφορίας ετικέτας για τους LSRs A, C, E. Το μαύρο βέλος στην Εικόνα 13 δηλώνει ότι ο κόμβος C στέλνει στον κόμβο A ένα LDP μήνυμα ότι στα πακέτα για το δίκτυο 10.0.x.x πρέπει να ανατεθεί η ετικέτα 100. Ο κόμβος Α στη συνέχεια, στέλνει στον κόμβο E ένα LDP μήνυμα ότι στα πακέτα για το δίκτυο 10.0.x.x πρέπει να ανατεθεί η ετικέτα 101. Οι γκρι γραμμές στους πίνακες δηλώνουν ότι η ανάθεση ετικέτας είναι αποκλειστικά ένα τοπικό θέμα και η ίδια ετικέτα μπορεί να διαφημιστεί σε δύο ομότιμους LSRs που ανήκουν σε διαφορετικές διασυνδέσεις. Οι μαύρες γραμμές στους πίνακες δηλώνουν πιθανή δημιουργία βρόχων αν η ανάθεση των ετικετών δεν γίνει με την απαιτούμενη προσοχή.
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Εικόνα 14: Βάση πληροφορίας ετικέτας για τους LSR A, LSR C και LSR E
3.4.3. Ο ρόλος του edge LSR
Ο edge LSR διαδραματίζει έναν από τους σημαντικότερους ρόλους στη λειτουργία του MPLS. Αποτελεί ευθύνη του edge LSR να κατηγοριοποιεί την κυκλοφορία και να τοποθετεί και να αφαιρεί ετικέτες σε/από τα πακέτα. Όπως προαναφέρθηκε, οι ετικέτες μπορεί να ανατίθενται βάση και άλλων παραγόντων εκτός από τη διεύθυνση προορισμού. Ο edge LSR καθορίζει αν η κυκλοφορία είναι μια ροή μεγάλης διάρκειας, υλοποιεί πολιτικές διαχείρισης και ελέγχους πρόσβασης, και συναθροίζει την κυκλοφορία σε μεγαλύτερες ροές όταν αυτό είναι δυνατό. Όλες αυτές είναι λειτουργίες που πρέπει να πραγματοποιούνται στο όριο μεταξύ των ΙΡ και MPLS κόσμων. Έτσι, οι δυνατότητες των edge LSRs αποτελούν το κλειδί για την επιτυχία ενός περιβάλλοντος μεταγωγής ετικέτας, καθώς και ένα σημείο ελέγχου και διαχείρισης για τον παροχέα υπηρεσιών. Στο προσεχές μέλλον αναμένεται να παρουσιαστούν προϊόντα νέας γενιάς ειδικά σχεδιασμένα σαν MPLS δρομολογητές των άκρων.

Αυτή η νέα γενιά των edge LSRs θα έχει τις ακόλουθες δυνατότητες:

· Wirespeed δυνατότητες κατηγοριοποίησης των IP ροών: Θα επιτρέψει σε αυτά τα προϊόντα να αναθέτουν QoS τιμές και ετικέτες σε ΙΡ ροές αποφεύγοντας οποιαδήποτε μείωση της απόδοσης της προώθησης.

· Εκτεταμένες VPN δυνατότητες: Για να επωφεληθούν από το MPLS κατά την παροχή VPNs, τα προϊόντα αυτά πρέπει να μπορούν να τρέχουν πολλαπλούς πίνακες προώθησης έτσι ώστε οι VPN πελάτες να μπορούν να διακρίνονται μέσα σε έναν LSR. 

3.4.4. Tunnels και Labels Stacks στο MPLS

Ένα μοναδικό χαρακτηριστικό του MPLS, ιδιαίτερα στην περίπτωση των VPNs, είναι ότι μπορεί να ελέγχει ολόκληρο το μονοπάτι ενός πακέτου χωρίς να καθορίζει ρητώς τους ενδιάμεσους δρομολογητές. Από τη στιγμή που έχει πραγματοποιηθεί ανταλλαγή των ετικετών μεταξύ των LSRs που υποστηρίζουν ένα LSP, οι ενδιάμεσοι LSRs που ανήκουν στο LSP δε χρειάζεται να εξετάζουν το περιεχόμενο των πακέτων δεδομένων που περνούν από το LSP. Για αυτό το λόγο, τα LSPs συχνά θεωρείται ότι σχηματίζουν tunnels κατά μήκος ολόκληρου ή ενός τμήματος του MPLS δικτύου κορμού. Ένα tunnel μεταφέρει αδιαφανή δεδομένα μεταξύ του LSR εισόδου του tunnel και του LSR εξόδου του tunnel ([31]). 

Αυτό σημαίνει ότι ολόκληρο το ωφέλιμο φορτίο, συμπεριλαμβανομένων των ΙΡ επικεφαλίδων, μπορεί να αποκρύπτεται με ασφάλεια χωρίς να επιβαρύνει την ικανότητα του δικτύου να προωθεί δεδομένα.

Στην Εικόνα 15, και τα δύο LSPs συμπεριφέρονται σαν tunnels. Ο LSR B προωθεί τα πακέτα βασιζόμενος μόνο στην ετικέτα κάθε πακέτου. Δεν εξετάζει το περιεχόμενο του πακέτου ούτε και την ΙΡ επικεφαλίδα.
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Εικόνα 15. Label Stacks στο δίκτυο κορμού

Ένας LSR εξόδου μπορεί να διανέμει τις ετικέτες για πολλαπλές FECs και να εγκαθιστά πολλαπλά LSPs. Όπου αυτά τα LSPs είναι παράλληλα μπορούν να κατευθυνθούν μαζί μέσω ενός LSP tunnel υψηλοτέρου επιπέδου μεταξύ των LSRs του δικτύου. Στα πακέτα που εισέρχονται στο LSP tunnel υψηλοτέρου επιπέδου ανατίθεται μια επιπλέον ετικέτα έτσι ώστε να διακρίνονται μέσα στο δίκτυο, αλλά ταυτόχρονα διατηρούν τις ετικέτες του πρώτου επιπέδου για να μπορούν να ξεχωρίζουν όταν θα εξέλθουν από το tunnel υψηλοτέρου επιπέδου. Αυτή η διαδικασία ανάθεσης πολλαπλών ετικετών καλείται label stacking ([31]), και παρουσιάζεται στην Εικόνα 15.

Οι στοίβες ετικετών επιτρέπουν καλύτερη κατηγοριοποίηση της κυκλοφορίας μεταξύ των κόμβων εισόδου και εξόδου του tunnel. Οι LSRs του δικτύου κορμού δρομολογούν τα δεδομένα βάσει της ετικέτας που βρίσκεται στην κορυφή της στοίβας. Αυτό συμβάλλει στη μείωση του μεγέθους των πινάκων προώθησης που πρέπει να διατηρούνται στους LSRs του δικτύου κορμού, και της πολυπλοκότητας της διαχείρισης των δεδομένων που προωθούνται κατά μήκος του δικτύου κορμού.

Στην Εικόνα 15, δύο LSPs μεταξύ του LSR Α και του LSR Ε, και μεταξύ των LSR Β και LSR Ε, που παρουσιάζονται σαν κόκκινα και μπλε labels αντίστοιχα, σχηματίζουν ένα tunnel κατά μήκος του δικτύου κορμού σε ένα μόνο LSP μεταξύ των LSR C και LSR Ε.

Στην είσοδο του δικτύου κορμού, ο LSR C δρομολογεί και τα δύο εισερχόμενα LSPs μέσω του LSP tunnel μέχρι τον LSR Ε, ο οποίος αποτελεί την έξοδο από το δίκτυο κορμού. Για να πραγματοποιήσει επιτυχώς τη δρομολόγηση, τοποθετεί μια επιπρόσθετη ετικέτα στη στοίβα ετικετών του κάθε πακέτου. Οι LSRs εντός του δικτύου κορμού, όπως ο LSR D, αντιλαμβάνονται μόνο το εξωτερικό tunnel, που παρουσιάζεται με τις κίτρινες ετικέτες. Πρέπει να σημειωθεί ότι οι εσωτερικές ετικέτες παραμένουν αμετάβλητες καθώς οι LSRs C και D μεταφέρουν την κυκλοφορία μέσω του εξωτερικού tunnel. Μόνο η εξωτερική ετικέτα εξετάζεται στον LSR D.

Στην έξοδο του εξωτερικού tunnel, η ετικέτα που βρίσκεται στην κορυφή αφαιρείται από τη στοίβα και η κυκλοφορία μεταφέρεται σύμφωνα με την εσωτερική ετικέτα. Στο συγκεκριμένο παράδειγμα, ο LSR Ε συμπεριφέρεται επίσης σαν την έξοδο και για τα εσωτερικά LSPs, έτσι αφαιρεί και η εσωτερική ετικέτα και δρομολογεί την κυκλοφορία προς τον κατάλληλο host. Έτσι, ένας LSR μπορεί να συμπεριφερθεί σαν είσοδος ή έξοδος και για τα δύο επίπεδα ενός LSP.

Σε μια στοίβα ετικετών η ετικέτα του εξωτερικού tunnel τοποθετείται στην κορυφή και η ετικέτα του εσωτερικού LSP τοποθετείται στη βάση της στοίβας. Μέσα στο καλώδιο (ή στην οπτική ίνα) αρχικά μεταδίδεται η ετικέτα που βρίσκεται στην κορυφή και είναι η μόνη ετικέτα που χρησιμοποιείται για τη δρομολόγηση του πακέτου μέχρι να αφαιρεθεί από τη στοίβα και να πάρει τη θέση της η επόμενη ετικέτα στην κορυφή.

Όταν μια συσκευή δεσμεύει μια ετικέτα, μπορεί να τη δεσμεύσει είτε από ένα χώρο με ετικέτες ανά πλατφόρμα (Global Label Space) ή από ένα χώρο με ετικέτες ανά interface (interface label space). Στην πρώτη περίπτωση, η ετικέτα έχει καθολική σημασία εντός της συσκευής και γι’αυτό το εξερχόμενα interface και ετικέτα για το LSP μπορούν να αναγνωριστούν και μόνο από αυτή τη ετικέτα. Στη δεύτερη περίπτωση η εισερχόμενη ετικέτα μπορεί να ερμηνευτεί μόνο σε συνδυασμό με το εισερχόμενο interface. Πρέπει να σημειωθεί ότι μια συσκευή μπορεί να χρησιμοποιήσει ένα interface label space για ορισμένα interfaces, και το Global Label Space για άλλα. Η χρήση του Global Label Space για όλα τα interfaces στη συσκευή παρέχει μεγάλη ευελιξία για επαναδρομολόγηση, αλλά μειώνει την ευελιξία όσον αφορά την κατανομή των ετικετών.

Για να γίνει περισσότερο κατανοητή η λειτουργία των tunnels και των στοιβών ετικετών, θεωρούμε την περίπτωση στην Εικόνα 16. Οι LERs (LER1, LER2, LER3, και LER4) χρησιμοποιούν το πρωτόκολλο BGP και δημιουργούν ένα LSP μεταξύ τους (π.χ. το LSP 1). Ο LER1 είναι ενήμερος για τον επόμενο προορισμό του ο οποίος είναι ο LER2, καθώς μεταφέρει δεδομένα για την πηγή, τα οποία πρέπει να περάσουν από δύο τμήματα του δικτύου. Εναλλακτικά, ο LER2 είναι ενήμερος ότι ο LER3 είναι ο επόμενος προορισμός, και ου το καθεξής. Αυτοί οι LERs θα χρησιμοποιούν το LDP για να λάβουν και να αποθηκεύσουν ετικέτες από τον LER εξόδου (σε αυτή την περίπτωση τον LER4) κατά μήκος της διαδρομής προς τον LER εισόδου (LER1).
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Εικόνα 16. Tunneling στο MPLS

Ωστόσο, για να στείλει ο LER1 τα δεδομένα του στον LER2, το κάνει διαμέσου διαφόρων (στην περίπτωσή μας τρεις) LSRs. Συνεπώς, δημιουργείται ένα ξεχωριστό LSP (το LSP 2) μεταξύ των δύο LERs (LER1 και LER2) που περιλαμβάνει τους LSR1, LSR2, και LSR3. Πρακτικά αυτό, αναπαριστά ένα tunnel μεταξύ των δύο LERs. Οι ετικέτες σε αυτό το μονοπάτι είναι διαφορετικές από τις ετικέτες τις οποίες οι LERs δημιούργησαν για το LSP1. Αυτό ισχύει και για τους LER3 και LER4, καθώς επίσης και για τους LSRs μεταξύ τους. Για αυτό το τμήμα δημιουργείται το LSP 3.

Για να επιτευχθεί η δημιουργία των tunnels, χρησιμοποιείται μια στοίβα ετικετών κατά τη μεταφορά ενός πακέτου διαμέσου των δύο τμημάτων του δικτύου. Καθώς το πακέτο πρέπει να ταξιδέψει διαμέσου των LSP 1, LSP 2, και LSP 3, θα μεταφέρει δύο ετικέτες τη φορά. Το ζεύγος που χρησιμοποιείται για καθένα τμήμα είναι:

1. Για το πρώτο τμήμα η ετικέτα για το LSP1 και η ετικέτα για το LSP2.

2. Για το δεύτερο τμήμα η ετικέτα για το LSP1 και η ετικέτα για το LSP3.

 Όταν το πακέτο εξέρχεται από το πρώτο δίκτυο και παραλαμβάνεται από τον LER3, θα αφαιρεθεί η ετικέτα για το LSP2 και θα αντικατασταθεί με την ετικέτα για το LSP3, ενώ παράλληλα θα γίνει αντικατάσταση της ετικέτας του LSP 1 μέσα στο πακέτο με την ετικέτα του επόμενου βήματος για το μονοπάτι LSP1. Ο LER4 θα αφαιρέσει και τις δύο ετικέτες πριν αποστείλει το πακέτο στον τελικό του προορισμό.

3.4.5. Δρομολόγηση βασισμένη σε περιορισμούς

Η βασισμένη σε περιορισμούς δρομολόγηση (Constraint-based Routing ή CR) λαμβάνει υπ’ όψιν παραμέτρους, όπως τα χαρακτηριστικά της σύνδεσης (εύρος ζώνης, καθυστέρηση, κ.λπ.), τον αριθμό των βημάτων, και την ποιότητα της υπηρεσίας. Τα ρητά βήματα υπαγορεύουν ποιο μονοπάτι θα ακολουθηθεί, ενώ οι απαιτήσεις για ποιότητα υπηρεσίας καθορίζουν ποιες συνδέσεις και μηχανισμοί διαχείρισης ουρών ή χρονοδρομολόγησης θα χρησιμοποιηθούν  για τη ροή δεδομένων.

Όταν χρησιμοποιείται δρομολόγηση βασισμένη σε περιορισμούς, είναι πολύ πιθανό να επιλεγεί ένα μακρύτερο (από πλευράς κόστους) αλλά λιγότερο ‘φορτωμένο’ μονοπάτι. Εν τούτοις, ενώ η βασισμένη σε περιορισμούς δρομολόγηση αυξάνει την εκμετάλλευση του δικτύου, προσθέτει περισσότερη πολυπλοκότητα σε υπολογισμούς δρομολόγησης, αφού το επιλεγμένο μονοπάτι πρέπει να ικανοποιεί τις απαιτήσεις ποιότητας του LSP. Η βασισμένη σε περιορισμούς δρομολόγηση μπορεί να συνυπάρξει με το MPLS για την δημιουργία των LSPs. Το IETF έχει ορίσει το πρωτόκολλο CR–LDP για το σκοπό αυτό.

3.4.6. Multicast στο MPLS
Επί του παρόντος δεν ορίζεται η λειτουργία του multicast στο MPLS. Ωστόσο, έχει προταθεί μια γενικότερη προσέγγιση κατά την οποία μια εισερχόμενη ετικέτα αντιστοιχίζεται σε ένα σύνολο από εξερχόμενες ετικέτες. Αυτό μπορεί να κατασκευαστεί μέσω ενός multicast δένδρου. Σε αυτήν την περίπτωση, η εισερχόμενη ετικέτα θα αντιστοιχίζεται στο multicast δένδρο και θα χρησιμοποιείται ένα σύνολο από θύρες εξόδου για να μεταδοθεί το πακέτο. Αυτή η λειτουργία είναι πρόσφορη σε περιβάλλον τοπικού δικτύου (LAN). Σε ένα δίκτυο προσανατολισμένο στη σύνδεση όπως το ATM, τα μονοπάτια μεταγωγής σημείου – προς – πολλαπλά σημεία (VCCs) μπορούν να χρησιμοποιηθούν για την διανομή multicast κυκλοφορίας.

3.4.7. Παράδειγμα λειτουργίας του MPLS
Για να διέλθει ένα πακέτο δεδομένων σε ένα MPLS δίκτυο πρέπει να ακολουθηθούν τα επόμενα βήματα. 

1ο  βήμα: Δημιουργία και διανομή ετικέτας.

2ο βήμα: Δημιουργία πίνακα σε κάθε δρομολογητή.

3ο βήμα: Δημιουργία LSP.

4ο βήμα: Ανάθεση ετικέτας/Αναζήτηση στον πίνακα.

5ο βήμα: Προώθηση πακέτου.

Ένας κόμβος προέλευσης στέλνει τα δεδομένα του σε έναν κόμβο προορισμού. Σε ένα MPLS δίκτυο, δεν είναι απαραίτητο όλη η κυκλοφορία να μεταφέρεται διαμέσου του ίδιου μονοπατιού. Μα βάση τα χαρακτηριστικά της κυκλοφορίας, μπορούν να δημιουργηθούν διαφορετικά LSPs για πακέτα με διαφορετικές απαιτήσεις ποιότητας υπηρεσίας.

Στην Εικόνα 17, ο LER1 είναι ο δρομολογητής εισόδου και ο LER4 ο δρομολογητής εξόδου. 
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Εικόνα 17. Δημιουργία LSP και η προώθηση πακέτου

Στη συνέχεια εξηγούνται βήμα προς βήμα οι MPLS λειτουργίες που συμβαίνουν στα πακέτα δεδομένων σε ένα MPLS δίκτυο.

Δημιουργία και διανομή ετικέτας
· Πριν ξεκινήσει η κυκλοφορία δεδομένων, οι δρομολογητές αντιστοιχίζουν μια ετικέτα σε μια συγκεκριμένη κλάση ισοδύναμης προώθησης (FEC) και κατασκευάζουν τους πίνακές τους.

· Στο LDP, οι τελευταίοι δρομολογητές προς την κατεύθυνση της ροής δεδομένων ξεκινούν την διανομή των ετικετών και την αντιστοίχηση ετικετών σε FECs.

· Επιπρόσθετα, χρησιμοποιώντας LDP γίνεται διαπραγμάτευση των χαρακτηριστικών της κυκλοφορίας και των δυνατοτήτων του MPLS.

· Ένα πρωτόκολλο που είναι αξιόπιστο και εγγυάται την παράδοση των μηνυμάτων με τη σωστή σειρά πρέπει να χρησιμοποιηθεί από το  πρωτόκολλο σηματοδοσίας. Το LDP χρησιμοποιεί το TCP για το σκοπό αυτό.

Δημιουργία πίνακα
· Με τη λήψη των αντιστοιχήσεων ετικετών σε FECs ο κάθε LSR δημιουργεί καταχωρήσεις στη βάση πληροφορίας των ετικετών (LIB).

· Τα περιεχόμενα του πίνακα θα καθορίζουν την αντιστοίχηση μεταξύ μιας ετικέτας και μιας FEC.

-- Γίνεται αντιστοίχηση μεταξύ (θύρας εισόδου,  ετικέτας εισόδου) και  (θύρας εξόδου, ετικέτας εξόδου).

-- Οι καταχωρήσεις ενημερώνονται κάθε φορά που επαναδιαπραγματεύονται οι αντιστοιχήσεις ετικετών σε FECs
Δημιουργία μονοπατιού μεταγωγής ετικέτας
Όπως δείχνει η μπλε διακεκομμένη γραμμή της Εικόνα 17, τα LSPs δημιουργούνται στην αντίστροφη κατεύθυνση από αυτή όπου δημιουργούνται οι καταχωρήσεις των LIBs.

Ανάθεση  ετικέτας / Αναζήτηση πίνακα:

· Ο πρώτος δρομολογητής (LER1 στην Εικόνα 17) χρησιμοποιεί τον πίνακα LIB για να βρει το επόμενο βήμα και αιτείται μια ετικέτα για την συγκεκριμένη FEC.

· Οι επόμενοι δρομολογητές απλώς χρησιμοποιούν την ετικέτα για να βρουν το επόμενο βήμα.

· Όταν το πακέτο φτάσει στον τελικό ακραίο LSR (LER4), η ετικέτα αφαιρείται και το πακέτο προωθείται προς τον προορισμό.

Προώθηση πακέτου
Με αναφορές στην Εικόνα 17 θα εξετάσουμε το μονοπάτι ενός πακέτου προς τον προορισμό του, από τον LER1 (ακραίος δρομολογητής εισόδου), προς τον LER4 (ακραίος δρομολογητής εξόδου).

· Ο LER1 πιθανώς δεν έχει ετικέτα για αυτό το πακέτο μιας που είναι η πρώτη εμφάνιση αυτής της αίτησης. Σε ένα IP δίκτυο, θα βρει την διεύθυνση μακρύτερου ταιριάσματος (longest address match) για να βρει το επόμενο βήμα. Έστω ότι ο LSR1 είναι το επόμενο βήμα για τον LER1.

Ο LER1 θα εκκινήσει μια αίτηση ετικέτας προς τον LSR1.

· Αυτή η αίτηση θα διαδοθεί διαμέσου του δικτύου όπως υποδεικνύεται από τις πράσινες διακεκομμένες γραμμές.

· Κάθε ενδιάμεσος δρομολογητής θα λάβει μια ετικέτα από το επόμενό του προς την κατεύθυνση της ροής των δεδομένων ξεκινώντας από τον LER2 και πηγαίνοντας αντίθετα μέχρι τον LER1. Η εγκατάσταση του LSP, που υποδηλώνεται από τις μπλε διακεκομμένες γραμμές, γίνεται χρησιμοποιώντας το LDP ή κάποιο άλλο πρωτόκολλο σηματοδοσίας. Εάν απαιτείται έλεγχος κυκλοφορίας, το CR–LDP θα χρησιμοποιηθεί στον καθορισμό του LSP για να εξασφαλιστούν οι απαιτήσεις σε QoS/CoS.

· Ο LER1 θα επισυνάψει την ετικέτα στο πακέτο και θα το προωθήσει στον LSR1.

· Καθένας ακόλουθος LSR, π.χ., LSR2 και LSR3, θα εξετάσει την ετικέτα του ληφθέντος πακέτου, αντικαθιστώντας την με την ετικέτα εξόδου και προωθώντας το.

· Όταν το πακέτο φθάσει στον LER4, αυτός θα  αφαιρέσει την ετικέτα διότι το πακέτο αποχωρεί από το MPLS δίκτυο, και θα το παραδώσει στον προορισμό του.

· Το πραγματικό μονοπάτι που ακολουθείται από το πακέτο φαίνεται από τις διακεκομμένες κόκκινες γραμμές.

Ο Πίνακας 1 δείχνει ένα απλό παράδειγμα των πινάκων LIB.

	Θύρα Εισόδου
	Ετικέτα θύρας εισόδου
	Θύρα Εξόδου
	Ετικέτα θύρας εξόδου

	1
	3
	3
	6

	2
	9
	1
	7


Πίνακας 1. Παράδειγμα LIB Πίνακα

Είναι ενδιαφέρον να μελετηθεί ένα παράδειγμα δύο διαφορετικών ροών πακέτων δεδομένων που εισέρχονται σε ένα MPLS δίκτυο:

Η μία ροή δεδομένων είναι η απλή ανταλλαγή δεδομένων μεταξύ εξυπηρετητών (π.χ. πρωτόκολλο μεταφοράς δεδομένων FTP). Η άλλη ροή δεδομένων είναι video που απαιτεί παραμέτρους του ελέγχου κυκλοφορίας για ποιότητα υπηρεσίας (QoS). Αυτές οι δυο ροές δεδομένων ταξινομούνται σε δύο ξεχωριστές κλάσεις ισοδύναμης προώθησης (FECs) στον ακραίο δρομολογητή εισόδου (LSR). Οι ετικέτες που αντιστοιχίζονται στις FECs των ροών είναι οι 3 και 9, αντίστοιχα. Οι θύρες εισόδου στον LSR είναι οι 1 και 2, αντίστοιχα. Οι θύρες εξόδου είναι τα 3 και 1, αντίστοιχα.

Επίσης, πρέπει να γίνει ανταλλαγή ετικετών, και οι προηγούμενες ετικέτες (δηλ. οι εισερχόμενες 3 και 9) πρέπει να ανταλλαγούν με τις ετικέτες 6 και 7, αντίστοιχα.

3.5. Η αρχιτεκτονική του MPLS πρωτοκόλλου

Τα βασικά συστατικά στοιχεία του MPLS μπορούν να χωριστούν στα ακόλουθα μέρη:

· Πρωτόκολλα δρομολόγησης επιπέδου δικτύου

· Προώθηση επιπέδου δικτύου στα άκρα

· Μεταγωγή βασισμένη στην ετικέτα στον πυρήνα δικτύου

· Σχηματισμός ετικετών

· Πρωτόκολλο σηματοδοσίας για διανομή ετικετών

· Έλεγχος κυκλοφορίας

· Συμβατότητα με διάφορες τεχνολογίες επιπέδου σύνδεσης δεδομένων (ATM, frame relay, PPP)

Η Εικόνα 18 απεικονίζει τα πρωτόκολλα τα οποία μπορούν να χρησιμοποιηθούν για τις λειτουργίες του MPLS. Η δρομολόγηση μπορεί να γίνεται με κάποιο από τα δημοφιλή πρωτόκολλα. Ανάλογα με το περιβάλλον λειτουργίας, η δρομολόγηση μπορεί να γίνεται με κάποιο από τα OSPF, BGP, ή ATM’s PNNI, κ.λπ. Το LDP χρησιμοποιεί το πρωτόκολλο TCP  για αξιόπιστη μετάδοση των δεδομένων ελέγχου από έναν LSR σε κάποιον άλλο κατά τη διάρκεια μιας συνόδου. Επίσης το LDP συντηρεί τη LIB και χρησιμοποιεί το πρωτόκολλο UDP  κατά τη διάρκεια της φάσης αναζήτησης. Σε αυτή τη φάση, ο LSR προσπαθεί να βρει την ταυτότητα των  γειτόνων του και επίσης σηματοδοτεί την παρουσία του στο δίκτυο. Αυτό γίνεται με την ανταλλαγή πακέτων ‘Hello’.

Το IP Fwd είναι το κλασσικό πρωτόκολλο προώθησης σε IP δίκτυα, το οποίο αναζητά το επόμενο βήμα χρησιμοποιώντας ταίριασμα της μεγαλυτέρου μεγέθους διεύθυνσης (longest match address) στον πίνακά του. Για το MPLS, αυτό γίνεται μόνο από τους ακραίους δρομολογητές (LERs). Το MPLS Fwd είναι το MPLS πρωτόκολλο προώθησης το οποίο συνδυάζει την ετικέτα της θύρας εισόδου με μια θύρα εξόδου για κάποιο δεδομένο πακέτο. Τα επίπεδα, που φαίνονται στην Εικόνα 18 εντός της διακεκομμένης γραμμής, μπορούν να υλοποιηθούν με hardware για ταχύτερη και αποδοτικότερη λειτουργία.
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Εικόνα 18: Η στοίβα των MPLS πρωτοκόλλων

3.6. Εφαρμογές του MPLS
Το MPLS απευθύνεται στα πιο σημαντικά θέματα των σημερινών δικτύων και αντιμετωπίζει με επιτυχία ορισμένα κρίσιμα ζητήματα. Οι τέσσερις βασικές εφαρμογές του MPLS είναι οι εξής ([28]):

· ΙΡ over ATM

Traffic Engineering

· MPLS VPNs

· Class of Service / QoS

Στη συνέχεια του κεφαλαίου παρουσιάζουμε τις σημαντικότερες από αυτές.

3.6.1. MPLS και IP over ATM

Η μεταφορά ΙΡ πάνω από ένα ΑΤΜ δίκτυο δημιουργεί θέματα διαβάθμισης, απόδοσης και διαχείρισης του δικτύου. Η τοπολογία που φαίνεται στην Εικόνα 19 δημιουργεί ένα μεγάλο αριθμό από γειτνιάσεις δρομολογητών που δεν καταλήγει στη βέλτιστη απόδοση των πρωτοκόλλων δρομολόγησης. Επίσης, απαιτείται η εγκατάσταση και διαχείριση ενός μεγάλου αριθμού από ΑΤΜ VCs ελέγχου τα οποία είναι δύσκολο να υποστηριχθούν και να διατηρηθούν. Αυτή η δικτυακή τοπολογία δε διαβαθμίζεται καλά, δημιουργώντας μια εκρηκτική αύξηση του αριθμού των ιδεατών κυκλωμάτων καθώς το δίκτυο επεκτείνεται.

Με το MPLS, οι παροχείς υπηρεσιών μπορούν να προσφέρουν τις υπάρχουσες υπηρεσίες φωνής και multiservice ΑΤΜ μεταφοράς στην ίδια υποδομή που χρησιμοποιούν για τη μεταγωγή ΙΡ πακέτων.
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Εικόνα 19. Πρόβλημα του ΙΡ πάνω από ΑΤΜ

Στην Εικόνα 20, το MPLS δίκτυο έχει δύο νέες κλάσεις συσκευών: τον Label Edge Router (LER) και τον Label Switch Router (LSR). Μια LSR συσκευή θα μπορούσε να είναι ένα αναβαθμισμένο ΑΤΜ switch. Αυτή η νέα τοπολογία μειώνει σημαντικά το πλήθος των γειτνιάσεων των δρομολογητών (το παράδειγμα στην Εικόνα 20 απαιτεί μόνο μια γειτνίαση ανάμεσα στον Ennovate Envoy 1600 – LER – και στον πιο κοντινό LSR) και εξαλείφει την ανάγκη για εγκατάσταση ενός δικτυακού πλέγματος με VCs ελέγχου. Το αποτέλεσμα είναι λιγότερη πολυπλοκότητα και χαμηλότερο κόστος.

Στο συγκεκριμένο παράδειγμα της Εικόνα 20, ο LER επιτρέπει την κατανομή QoS σε ατομικές ΙΡ ροές και στη συνέχεια αντιστοιχίζει αυτές τις ροές στην κατάλληλη ΑΤΜ κλάση υπηρεσίας όπως φαίνεται στην Εικόνα 21. Αυτό επιτυγχάνεται μέσα από την εξέταση όλων των στοιχείων των ΙΡ και TCP/UDP επικεφαλίδων και από μια κριτική κατηγοριοποίηση.
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Εικόνα 20. ΙΡ πάνω από ΑΤΜ σε ένα MPLS δίκτυο

Χωρίς το MPLS, η μεταφορά ΙΡ πάνω από ΑΤΜ δίκτυα απαιτεί μια πολύπλοκη ιεραρχία πρωτοκόλλων μετάφρασης για να αντιστοιχιστούν αρχικά οι ΙΡ διευθύνσεις και δρομολογήσεις σε ΑΤΜ διευθύνσεις και δρομολογήσεις, και τελικά στους ΑΤΜ πίνακες μεταγωγής. Αντίθετα, το MPLS μειώνει την πολυπλοκότητα αντιστοιχίζοντας την ΙΡ διευθυνσιοδότηση και δρομολόγηση απευθείας στους ΑΤΜ πίνακες μεταγωγής.
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Εικόνα 21. Χρήση της ΑΤΜ QoS
3.6.2. Traffic Engineering
Η συμβατική δυναμική δρομολόγηση σχεδιάστηκε έτσι ώστε να είναι πολύ ελαστική και να έχει την ικανότητα αυτοανάρρωσης σε περίπτωση που παρουσιαστεί ένα πρόβλημα στο δίκτυο. Παράμετροι όπως ο αριθμός των βημάτων, έχουν χρησιμοποιηθεί για να εξασφαλίσουν το καλύτερο μονοπάτι μέσα στο δίκτυο. Αυτό ήταν επαρκές για ένα ΙΡ περιβάλλον με best-effort μεταφορά δεδομένων. Ωστόσο, καθώς οι παροχείς δικτυακών υπηρεσιών προσφέρουν νέες υπηρεσίες, η best-effort μεταφορά δεδομένων δεν επαρκεί. Η ανάγκη για τη διαχείριση και τον έλεγχο των τύπων κυκλοφορίας μέσα στο δίκτυο είναι κρίσιμη για τη λειτουργία του δικτύου.

Ο όρος traffic engineering αναφέρεται στη διαδικασία επιλογής των μονοπατιών που ακολουθεί η κυκλοφορία δεδομένων με στόχο την εξισορρόπιση του φόρτου κυκλοφορίας στους διάφορους συνδέσμους, δρομολογητές και switches του δικτύου. Επιτρέπει στους παροχείς δικτυακών υπηρεσιών να εκτρέπουν τη ροή κυκλοφορίας από το συντομότερο μονοπάτι που υπολογίζεται από το πρωτόκολλο IGP σε πιο αποτελεσματικά και με λιγότερο συνωστισμό φυσικά μονοπάτια κατά μήκος ενός δικτύου (Εικόνα 22). Αυτό οδηγεί σε ένα πιο αποδοτικό δίκτυο και παρέχει μεγαλύτερη προβλεψιμότητα στην παροχή δικτυακών υπηρεσιών.

Η εφαρμογή του traffic engineering είναι ιδιαίτερα σημαντική σε δίκτυα όπου είναι διαθέσιμα πολλαπλά παράλληλα ή εναλλακτικά μονοπάτια. Η γρήγορη ανάπτυξη στο Internet, και κυρίως η ανάλογη αύξηση στη ζήτηση του εύρους ζώνης, είχε σαν αποτέλεσμα τα σημερινά δίκτυα να χαρακτηρίζονται από πολύπλοκες διακλαδώσεις γεγονός που οδηγεί σε μια αύξηση της σημασίας του traffic engineering.

Τα σημερινά δίκτυα που τρέχουν ΙΡ πάνω από ΑΤΜ χρησιμοποιώντας PVCs, διαμορφώνουν χειρωνακτικά το μονοπάτι κάθε PVC με στόχο να εξισορροπίσουν τα επίπεδα κυκλοφορίας στους διάφορους συνδέσμους του δικτύου. Έτσι τυπικά, εκτελείται traffic engineering στα σημερινά ΙΡ πάνω από ΑΤΜ δίκτυα χρησιμοποιώντας χειρωνακτική διαμόρφωση.
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Εικόνα 22. LSP με traffic engineering και μονοπάτι IGP
Το traffic engineering είναι δύσκολο να επιτευχθεί με datagram δρομολόγηση. Βέβαια, μπορεί να επιτευχθεί κάποιος βαθμός εξισορρόπισης του φόρτου προσαρμόζοντας τις μετρικές που σχετίζονται με τους δικτυακούς συνδέσμους. Ωστόσο, υπάρχει ένα όριο στο κατά πόσο μπορεί να επιτευχθεί με αυτόν τον τρόπο. Στα δίκτυα με μεγάλο πλήθος εναλλακτικών μονοπατιών μεταξύ δύο σημείων, η εξισορρόπιση του φόρτου σε όλους τους συνδέσμους είναι να δύσκολο να επιτευχθεί μόνο μέσω της προσμαρμογής των μετρικών που χρησιμοποιούνται με τη hop-by-hop datagram δρομολόγηση.

Για παράδειγμα, στην Εικόνα 23, υπάρχουν δύο μονοπάτια από το δρομολογητή C στο δρομολογητή Ε. Αν ο δρομολογητής επιλέξει το ένα από τα μονοπάτια σαν το κοντινότερο μονοπάτι από το C στο Ε, τότε θα μεταφέρει όλη την κυκλοφορία που προορίζεται για δίκτυα που είναι προσβάσιμα μέσω του Ε. Η προκύπτουσα ένταση κυκλοφορίας σε αυτό το μονοπάτι μπορεί να προκαλέσει συμφόρηση, ενώ κάποιο άλλο μπορεί να υποχρησιμοποιείται. Για να μεγιστοποιηθεί η συνολική απόδοση του δικτύου, μπορεί να είναι επιθυμητή η μετακίνηση ενός ποσοστού της κυκλοφορίας από ένα σύνδεσμο σε κάποιον άλλο. Ενώ κάποιος θα μπορούσε, σε αυτό το παράδειγμα, να θέσει το κόστος του μονοπατιού C-D-E ίσο με το κόστος του C-F-G-E, μια τέτοια προσέγγιση της εξισορρόπισης του φόρτου θα μπορούσε να γίνει φορτική, αν όχι αδύνατη, σε δίκτυα με πολύπλοκη τοπολογία.
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Εικόνα 23. Traffic Engineering παράδειγμα
Τα ρητά μονοπάτια δρομολόγησης, που υλοποιούνται χρησιμοποιώντας MPLS, μπορούν να χρησιμοποιηθούν σαν ένας πιο ευέλικτος τρόπος αντιμετώπισης του προβλήματος, επιτρέποντας σε κάποιο ποσό κυκλοφορίας από ένα συμφορημένο σύνδεσμο να μεταφερθεί σε ένα λιγότερο συμφορημένο σύνδεσμο. Το traffic engineering είναι αυτή τη στιγμή η κύρια εφαρμογή του πρωτοκόλλου MPLS λόγω της χωρίς προηγούμενο αύξησης της ζήτησης δικτυακών πόρων, της κρισιμότητας των δικτυακών εφαρμογών και του διαρκώς αυξανόμενου ανταγωνισμού στην αγορά των δικτύων. 

Το πρωτόκολλο MPLS είναι προσαρμοσμένο κατά τέτοιο τρόπο ώστε να παρέχει τη βάση για την υποστήριξη του traffic engineering σε δίκτυα μεγάλων παροχέων δικτυακών υπηρεσιών για τους ακόλουθους λόγους:

· Η υποστήριξη ρητών μονοπατιών επιτρέπει στους διαχειριστές δικτύων να καθορίζουν το ακριβές φυσικό μονοπάτι που ακολουθήσει ένα LSP κατά μήκος του δικτύου ενός παροχέα δικτυακών υπηρεσιών.

· Τα στατιστικά για κάθε LSP μπορούν να χρησιμοποιηθούν σαν είσοδος σε εργαλεία σχεδιασμού και ανάλυσης δικτύων με στόχο την αναγνώριση κυκλοφοριακών συμφορήσεων, την καλύτερη χρησιμοποίηση κυκλωμάτων σύνδεσης και το σχεδιασμό μελλοντικών επεκτάσεων.

· Η δρομολόγηση που βασίζεται σε περιορισμούς παρέχει αυξημένες δυνατότητες που επιτρέπουν σε ένα μονοπάτι LSP να ικανοποιήσει συγκεκριμένες απαιτήσεις απόδοσης πριν την εγκαθίδρυσή του.

· Μια λύση βασισμένη στο MPLS μπορεί να τρέξει πάνω από δίκτυα προσανατολισμένα σε πακέτα (packet-oriented networks) και δεν περιορίζεται μόνο σε ATM υποδομές.

3.6.3. MPLS Virtual Private Networks (VPNs)

Μια από τις εφαρμογές του MPLS που συνεπάγεται μεγάλα οφέλη για τους παροχείς υπηρεσιών είναι η υποστήριξη VPN υπηρεσιών. Καθώς το MPLS επιτρέπει τη δημιουργία ιδεατών κυκλωμάτων ή tunnels κατά μήκος ενός ΙΡ δικτύου, είναι λογικό οι παροχείς υπηρεσιών να επιδιώξουν να χρησιμοποιήσουν το MPLS για την παροχή VPN υπηρεσιών.

Ένα ιδιωτικό ιδεατό δίκτυο (Virtual Private Network - VPN) εξομοιώνει τη λειτουργία ενός ιδιωτικού δικτύου ευρείας περιοχής πάνω από το δημοσίας χρήσεως διαδίκτυο. Για να προσφέρει μια βιώσιμη λύση υπηρεσίας VPN στους πελάτες του, ένας παροχέας δικτυακών υπηρεσιών πρέπει να επιλύσει προβλήματα ασφάλειας προσωπικών δεδομένων και να υποστηρίξει τη χρήση μη μοναδικών, ιδιωτικών IP διευθύνσεων στο εσωτερικό ενός VPN. Το πρωτόκολλο MPLS παρέχει μια απλή και αποδοτική λύση και στις δύο αυτές προκλήσεις επειδή οι αποφάσεις προώθησης λαμβάνονται με βάση την τιμή της ετικέτας και όχι με βάση την διεύθυνση προορισμού που βρίσκεται στην επικεφαλίδα ενός πακέτου.

Τα ιδιωτικά ιδεατά δίκτυα τυπικά κατασκευάζονται με χρήση τεσσάρων βασικών δομικών τμημάτων:

· ‘Τοίχους προστασίας’ (Firewalls) για την προστασία του δικτυακού τόπου κάθε πελάτη και την παροχή ασφαλούς τρόπου διασύνδεσης με το Διαδίκτυο.

· Πιστοποίηση  για την επαλήθευση του γεγονότος ότι ο δικτυακός τόπος ενός πελάτη ανταλλάσσει δεδομένα μόνο με εξουσιοδοτημένους απομακρυσμένους τόπους.

· Κρυπτογράφηση  για την προστασία δεδομένων από υποκλοπή ή παρακολούθηση κατά τη μεταφορά τους κατά μήκος του Διαδικτύου.

Tunneling encapsulation για την παροχή υπηρεσίας μεταφοράς πολλαπλών πρωτοκόλλων και την δυνατότητα χρήσης ιδιωτικού χώρου IP διευθύνσεων μέσα σε ένα VPN. Το MPLS επιτρέπει στους παροχείς δικτυακών υπηρεσιών να προσφέρουν υπηρεσίες VPN παρέχοντας ένα απλό, ευέλικτο και πανίσχυρο μηχανισμό tunneling (Εικόνα 24). Ένα δικτυακός παροχέας μπορεί να αναπτύξει ένα VPN προβλέποντας ένα σύνολο από μονοπάτια LSP για την παροχή σύνδεσης μεταξύ διαφορετικών δικτυακών τόπων στο εσωτερικό ενός VPN. Κάθε δικτυακός τόπος μπορεί έτσι να δημοσιοποιήσει στον παροχέα ένα σύνολο από προθέματα (prefixes) τα οποία είναι προσβάσιμα εντός του τοπικού δικτύου. Το σύστημα δρομολόγησης του παροχέα διανέμει αυτή την πληροφορία μεταφέροντας τις ετικέτες μέσα από τις ανανεώσεις του πρωτοκόλλου δρομολόγησης ή με τη χρήση ενός πρωτοκόλλου διανομής ετικετών. Οι προσδιοριστές VPN (VPN Identifiers) επιτρέπουν σε ένα απλό σύστημα δρομολόγησης να υποστηρίξει πολλαπλά VPN δίκτυα των οποίων οι εσωτερικοί χώροι διευθύνσεων επικαλύπτουν ο ένας τον άλλον. Τελικά, κάθε LSR εισόδου τοποθετεί την κυκλοφορία σε μονοπάτια LSP με βάση το συνδυασμό των διευθύνσεων προορισμού των πακέτων και της πληροφορίας σχετικά με τη σχέση μέλους εντός του VPN δικτύου.
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Εικόνα 24: Το MPLS διευκολύνει την ανάπτυξη ιδεατών ιδιωτικών δικτύων

Τα VPNs που χρησιμοποιούν το MPLS προσφέρουν πολλά από τα πλεονεκτήματα ενός PVC-based μοντέλου. Κάθε πελάτης μπορεί να είναι σίγουρος ότι τα δεδομένα του θα παραδοθούν μόνο στις τοποθεσίες που εντάσσονται στο δικό του VPN. Το MPLS VPN μοντέλο διακρίνεται από αυξημένη δυνατότητα διαβάθμισης όσον αφορά τον αριθμό των τοποθεσιών και των πελατών. Για κάθε MPLS VPN πελάτη, το δίκτυο εμφανίζεται να παρέχει ένα ιδιωτικό ΙΡ backbone πάνω από το οποίο ο πελάτης μπορεί να έχει πρόσβαση σε άλλες τοποθεσίες εντός του οργανισμού, άλλα όχι στις τοποθεσίες οποιουδήποτε άλλου πελάτη. Από την πλευρά του πελάτη, ένα σημαντικό πλεονέκτημα του MPLS VPN μοντέλου είναι επίσης ότι σε πολλές περιπτώσεις η δρομολόγηση μπορεί να απλουστευθεί σε μεγάλο βαθμό.

Το VPN σχήμα που φαίνεται στην Εικόνα 25 αποτελεί ένα παράδειγμα εξυπηρέτησης δύο πελατών από ένα παροχέα υπηρεσιών. Ο παροχέας υπηρεσιών δε χρειάζεται να αφιερώσει οποιουσδήποτε πόρους σε ένα μόνο πελάτη. Για παράδειγμα, οι πελάτες Α και Β μπορούν να συνδεθούν με τον ίδιο ακραίο δρομολογητή του παροχέα (provider edge router – PE). Οι ακραίοι δρομολογητές των πελατών (customer edge router – CE) αλληλεπιδρούν με τους δρομολογητές των παροχέων και ανταλλάσσουν πληροφορίες δρομολόγησης χρησιμοποιώντας είτε το Routing Information Protocol (RIP), το BGP ή στατικές διαδρομές. Τα πακέτα στέλνονται από την τοποθεσία ενός πελάτη σε μια άλλη σαν κανονικά (χωρίς ετικέτες) ΙΡ πακέτα στον ΡΕ δρομολογητή, όπου εφαρμόζονται οι ετικέτες βάσει του εισερχόμενου interface (το οποίο καθορίζει τη VPN συμμετοχή) και του προορισμού. Οι δρομολογητές χρησιμοποιούν το MPLS για να μεταφέρουν τα πακέτα εντός του δικτύου. Το γεγονός ότι χρησιμοποιούνται ετικέτες – και όχι ΙΡ διευθύνσεις – καθιστά το δίκτυο ικανό να μπορεί να χρησιμοποιήσει επικαλυπτόμενες ΙΡ διευθύνσεις. Το γεγονός ότι το εισερχόμενο interface χρησιμοποιείται για να καθορίσει τι ετικέτες θα εφαρμόσει και δέχεται μόνο πακέτα χωρίς ετικέτες, αποτρέπει τους πελάτες να εισχωρήσουν σε κάποιο άλλο VPN.

Τα MPLS VPNs, επίσης, καθιστούν δυνατή την κατασκευή extranets χρησιμοποιώντας ευέλικτες πολιτικές. Για παράδειγμα, η εταιρεία Α μπορεί να θέλει να κάνει προσβάσιμο ένα συγκεκριμένο host στην εταιρεία Β. Αυτό μπορεί να το πετύχει εξάγοντας μια διαδρομή για αυτόν τον host στην εταιρεία Β, ενώ το υπόλοιπο δίκτυο του Α παραμένει εκτός των ορίων της Β.
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Εικόνα 25. Παράδειγμα ενός Virtual Private Network
Τέλος, πρέπει να σημειωθεί ότι η χρησιμοποίηση του MPLS για VPNs απλά παρέχει απομόνωση της κυκλοφορίας, παρόμοια με μια ΑΤΜ ή Frame Relay υπηρεσία. Το MPLS, προς το παρόν, δε διαθέτει κάποιο μηχανισμό κρυπτογράφησης πακέτων, έτσι αν οι απαιτήσεις των πελατών απαιτούν κρυπτογράφηση, κάποια άλλη μέθοδος, όπως η ΙΡ sec, θα πρέπει να χρησιμοποιηθεί. Η καλύτερη αντιμετώπιση των MPLS VPNs είναι να τα θεωρήσουμε αντίστοιχα με τα Frame Relay ή ΑΤΜ ιδεατά κυκλώματα.

3.6.4. MPLS Class of Service / Quality of Service

Στις μέρες μας, η ανάγκη για QoS δυνατότητα στο Internet αποτελεί ένα θέμα μείζονος σημασίας που προκύπτει από το γεγονός ότι το Internet προσφέρει μόνο τη best-effort υπηρεσία μεταφοράς πακέτων, με συνέπεια όλα τα πακέτα να τυγχάνουν όμοιας μεταχείρισης ανεξάρτητα από τις ανάγκες των εφαρμογών για συγκεκριμένα επίπεδα εξασφάλισης πόρων. Για την παροχή QoS εγγυήσεων σε τέτοια δίκτυα, όλα τα πακέτα μιας ροής πρέπει να διασχίσουν το ίδιο μονοπάτι και θα πρέπει να υπάρχει κάποιος τρόπος δέσμευσης των πόρων κατά μήκος αυτού του μονοπατιού. Τουλάχιστον, με αυτόν τον τρόπο θα υπάρχει η δυνατότητα διαφοροποίησης μεταξύ της δικτυακής κυκλοφορίας υψηλής και χαμηλής προτεραιότητας έτσι ώστε να εξασφαλιστεί εγγυημένη ποιότητα υπηρεσίας.

Το MPLS παρέχει δυνατότητα για QoS στοιχεία ελέγχου. Επιπλέον, το MPLS κλάσης μπορεί να λειτουργήσει σε συνεργασία με άλλες QoS αρχιτεκτονικές για ΙΡ δίκτυα. Οι ολοκληρωμένες υπηρεσίες (IntServ) που χρησιμοποιούν το RSVP και οι διαφοροποιημένες υπηρεσίες (DiffServ) είναι τα δύο μοντέλα που καθορίζονται για την παροχή QoS σε ΙΡ δίκτυα. Ο συνδυασμός του MPLS με τις DiffServ είναι ιδιαίτερα ενδιαφέρον, και παρέχει τα απαραίτητα επίπεδα για από-άκρο-σε-άκρο διαχείριση της QoS με ένα κλιμακώσιμο τρόπο. Στην πραγματικότητα, και το MPLS και η DiffServ αρχιτεκτονική αποτελούν εμπλούτιση για τα ΙΡ δίκτυα. Ωστόσο, δεν επιβάλλουν απαιτήσεις σε αυτά, με αποτέλεσμα να μπορούν να λειτουργήσουν ανεξάρτητα.

Το MPLS παρέχει τη δυνατότητα υποστήριξης διαφοροποιημένων επιπέδων υπηρεσίας και εξασφάλισης πόρων σε ένα MPLS δίκτυο. Αυτή η δυνατότητα τυπικά περιλαμβάνει ένα σύνολο τεχνικών απαραίτητων για τη διαχείριση του δικτυακού εύρους ζώνης, της καθυστέρησης, του jitter, και της απώλειας πακέτων. Για παράδειγμα, η δυνατότητα σημάδευσης των πακέτων με μια συγκεκριμένη προτεραιότητα σε συνδυασμό με σχήματα διαχείρισης των ουρών και χρονοδρομολόγησης, εξασφαλίζει ότι η κυκλοφορία φωνής παραμένει εντός  αποδεκτών ορίων για απώλεια πακέτων, καθυστέρηση και jitter. Έτσι, σε ένα MPLS δίκτυο, όταν ένα πακέτο φτάνει σε κάποιον LSR, η ετικέτα χρησιμοποιείται για να καθοριστεί το εξερχόμενο interface και η νέα εξερχόμενη ετικέτα, ενώ η τιμή του πεδίου CoS χρησιμοποιείται για να καθοριστεί ο τύπος της μεταχείρισης, όπως ο μηχανισμός χρονοδρομολόγησης. 

Με τη χρήση MPLS, υπάρχουν δύο προσεγγίσεις για το μαρκάρισμα της κυκλοφορίας για τον έλεγχο της QoS. Όταν η ΙΡ κυκλοφορία εισέρχεται σε ένα LSP tunnel, τα CoS bits στην MPLS επικεφαλίδα τίθενται με έναν από τους παρακάτω τρόπους:

Στην πρώτη μέθοδο, η πληροφορία αναμονής κωδικοποιείται στο πειραματικό (EXP) πεδίο της MPLS επικεφαλίδας. Καθώς το πεδίο EXP επιτρέπει 8 διαφορετικές CoS σημαδεύσεις, το μαρκάρισμα χρησιμοποιεί την CoS τιμή του πακέτου. Σε αυτήν την περίπτωση, διαφορετικά πακέτα μπορεί να λάβουν διαφορετικό μαρκάρισμα ανάλογα με τις απαιτήσεις τους, έτσι ώστε να τυγχάνουν διαφορετικής μεταχείρισης κατά μήκος του μονοπατιού. Αυτή η προσέγγιση αναφέρεται ως experimental bit inferred label switched paths (E-LSPs), για να δείξει ότι η QoS πληροφορία εξάγεται από το πεδίο EXP.

Στη δεύτερη μέθοδο, η ετικέτα που ανατίθεται στο MPLS πακέτο καθορίζει τον τρόπο με τον οποίο το δίκτυο θα διαχειρίζεται το πακέτο, και όλα τα πακέτα που θα εισέρχονται στο LSP θα σημαδεύονται με μια σταθερή CoS τιμή. Αυτό σημαίνει ότι όλα τα πακέτα που εισέρχονται στο LSP θα λαμβάνουν την ίδια κλάση υπηρεσίας. Αυτή η προσέγγιση είναι γνωστή ως label inferred label switched paths (L-LSPs), για να δείξει ότι η QoS πληροφορία εξάγεται από την MPLS ετικέτα.

Με τον έναν ή με τον άλλον τρόπο, το MPLS παρέχει έναν αποτελεσματικό τρόπο δέσμευσης των δικτυακών πόρων στην κυκλοφορία ανάλογα με τις απαιτήσεις. 

Ο παροχέας δικτυακών υπηρεσιών μπορεί να υποστηρίξει την προώθηση της κατηγορίας υπηρεσίας με βάση το MPLS πρωτόκολλο με δύο τρόπους:

· Η ροή κυκλοφορίας μέσα από ένα συγκεκριμένο LSP μπορεί να μπει στην ουρά για μετάδοση σε κάθε έξοδο ενός LSR με βάση τα bits προτεραιότητας που μεταφέρει η επικεφαλίδα του πρωτοκόλλου MPLS. 

· Θα μπορούσαν να προβλεφθούν πολλαπλά μονοπάτια LSPs μεταξύ δύο ακραίων LSRs. Κάθε LSP μπορεί να σχεδιαστεί με τέτοιο τρόπο ώστε να παρέχει διαφορετικού επιπέδου απόδοση και εύρος ζώνης ανάλογα με την περίπτωση. Ο αρχικός ακραίος LSR δρομολογητής θα μπορούσε να θέσει την κυκλοφορία υψηλής προτεραιότητας σε ένα μονοπάτι LSP, την μεσαίας προτεραιότητας κυκλοφορία σε ένα άλλο μονοπάτι LSP, την χαμηλής προτεραιότητας κυκλοφορία σε ένα τρίτο μονοπάτι LSP, και την κυκλοφορία που είναι ανεξάρτητη από την ταχύτητα μετάδοσης σε ένα τέταρτο μονοπάτι. Το MPLS προσφέρει σε έναν παροχεά υπηρεσιών μεγάλη ευελιξία σε ότι αφορά διαφορετικούς τύπους υπηρεσιών που μπορεί να παρέχει στους πελάτες του. Τα bits προτεραιότητας χρησιμοποιούνται μόνο για την κατηγοριοποίηση πακέτων σε μια από τις πολλές υπάρχουσες κατηγορίες υπηρεσιών.

Έτσι, καθώς το MPLS επιτρέπει την εγκατάσταση αφοσιωμένων μονοπατιών και τη δέσμευση του εύρους ζώνης κατά μήκος του ίδιου μονοπατιού, η επίτευξη QoS εγγυήσεων δεν είναι δύσκολη πια. Ιδιαίτερα, χρησιμοποιώντας ένα LSP, το MPLS παρέχει ακριβή QoS έλεγχο στις ΙΡ-based υπηρεσίες.

3.7. Πλεονεκτήματα του MPLS
Ένα από τα σημαντικότερα πλεονεκτήματα του MPLS είναι το γεγονός ότι αποτελεί μια υλοποίηση βασιζόμενη σε πρότυπα της τεχνολογίας μεταγωγής ετικέτας. Η ανάπτυξη των προτύπων οδηγεί σε ένα ανοιχτό περιβάλλον όπου πολλαπλά προϊόντα διαφόρων κατασκευαστών μπορούν να συνυπάρξουν. Το MPLS αναμένεται να τύχει ευρείας βιομηχανικής υποστήριξης, αντικαθιστώντας εν τέλει τις υπάρχουσες λύσεις. 

Τα σημαντικότερα πλεονεκτήματα του MPLS για τα σημερινά δίκτυα συνοψίζονται στα παρακάτω:

· Υποστήριξη πολλαπλών πρωτοκόλλων

Το MPLS μπορεί να υποστηρίξει πολλαπλά πρωτοκόλλα αφού οι κλάσεις ισοδύναμης προώθησης (FECs) μπορούν να βασίζονται σε πρωτόκολλα επιπέδου δικτύου και σε πληροφορίες που σχετίζονται με πρωτόκολλα δρομολόγησης. Αν και η αρχική προσπάθεια τυποποίησης του MPLS εστιάστηκε στα IPv4 και IPv6, η ομάδα εργασίας για το MPLS στοχεύει να επεκτείνει την υποστήριξη σε πρωτόκολλα επιπέδου δικτύου όπως τα IPX, AppleTalk, DECnet και CLNP.

· Ανεξαρτησία επιπέδου διασύνδεσης δεδομένων

Το MPLS προορίζεται για συνεργασία με κάθε τεχνολογία επιπέδου διασύνδεσης, όπως το ATM, το Frame Relay, το Packet-over-SONSET, το Ethernet (όλους τους τύπους, όπως το Gigabit Ethernet, κ.ά.), το Token Ring και το FDDI. Εντούτοις, οι ετικέτες για FEC ταξινόμηση σε καθεμιά από αυτές τις περιπτώσεις είναι εξαρτώμενες από το επίπεδο διασύνδεσης δεδομένων που επιλέγεται κάθε φορά.

· Αυξημένη απόδοση

Το MPLS καθιστά ικανή την υψηλότερη απόδοση λόγω της απλοποιημένης προώθησης πακέτων και των αποφάσεων μεταγωγής. Οι δρομολογητές που βασίζονται στο MPLS μπορούν να υλοποιήσουν δυνατότητες αναζήτησης και προώθησης χρησιμοποιώντας hardware τεχνικές.

· Ρητή δρομολόγηση

Ένα από τα σημαντικότερα χαρακτηριστικά του MPLS είναι η υποστήριξη ρητών διαδρομών. Μολονότι αυτό είναι παρόμοιο με την IP δρομολόγηση προέλευσης (source routing), το πλεονέκτημα του MPLS είναι ότι δεν υπάρχει η επιβάρυνση της επεξεργασίας των επικεφαλίδων για κάθε πακέτο. Επιπρόσθετα, οι ρητές διαδρομές παρέχουν επίσης κάποια από τη λειτουργικότητα που χρειάζεται για έλεγχο κυκλοφορίας, δρομολόγηση με βάση απαιτήσεις για ποιότητα υπηρεσίας κ.λπ.

· Εξέλιξη

Το MPLS έχει το πλεονέκτημα της διαχώρησης μεταξύ των λειτουργιών ελέγχου και προώθησης. Κάθε τμήμα μπορεί να αναπτυχθεί και να εξελιχθεί χωρίς να επηρεάζει το άλλο, γεγονός που καθιστά την εξέλιξη των δικτύων πιο εύκολη, με λιγότερο κόστος, και λιγότερο ευάλωτη σε λάθη.

· Έλεγχος κυκλοφορίας

O έλεγχος κυκλοφορίας αναφέρεται στην διαδικασία της επιλογής των μονοπατιών για την κυκλοφορία των δεδομένων ώστε να εξισορροπηθεί ο φόρτος της κυκλοφορίας σε διάφορες συνδέσεις, δρομολογητές, και μεταγωγείς μέσα στο δίκτυο. Αυτό έχει ολοένα αυξανόμενη σπουδαιότητα εξαιτίας της αστραπιαίας ανάπτυξης του Internet και την αντίστοιχη απαίτηση για εύρος ζώνης. Οι στόχοι του ελέγχου κυκλοφορίας μπορούν να ταξινομηθούν ως εξής:

· Προσανατολισμός στην κυκλοφορία, όπου περιλαμβάνονται οι παράγοντες που βελτιώνουν την ποιότητα υπηρεσίας.

· Προσανατολισμός στους πόρους, όπου συμπεριλαμβάνονται οι παράγοντες που αναφέρονται στη βελτιστοποίηση της εκμετάλλευσης των πόρων.

Μερικά από τα εγγενή πλεονεκτήματα του MPLS σε ότι αφορά τον έλεγχο κυκλοφορίας είναι:

· Τα ρητά μονοπάτια μεταγωγής ετικέτας μπορούν να συσχετίζονται με κάποια από τις πολλές ιδιότητες κυκλοφορίας που υπάρχουν στο MPLS για την υποστήριξη διαφορετικών τύπων κυκλοφορίας.

· Οι βασικές λειτουργίες όπως η δημιουργία, ενεργοποίηση, απενεργοποίηση, μεταβολή ιδιοτήτων, επαναδρομολόγηση και καταστροφή γραμμής κυκλοφορίας μπορούν να εκτελεστούν σε ένα ρητό μονοπάτι μεταγωγής ετικέτας.

· Η ροή δεδομένων από οποιοδήποτε κόμβο εισόδου σε οποιοδήποτε κόμβο εξόδου μπορούν να προσδιοριστούν αυτόνομα. Κάτι τέτοιο παρέχει ένα σαφή μηχανισμό για τη μέτρηση της ροής κυκλοφορίας μεταξύ ζεύγους κόμβων εισόδου-εξόδου και γι’ αυτό ικανοποιεί τις υπολογιστικές απαιτήσεις του ελέγχου κυκλοφορίας.

· Συνάθροιση ροών

Κανονικά, όταν πρέπει να συσσωρευτούν πολλαπλές ροές δεδομένων για προώθηση σε ένα μονοπάτι μεταγωγής, απαιτείται επεξεργασία τόσο στο επίπεδο διασύνδεσης δεδομένων όσο και στο επίπεδο δικτύου. Στο MPLS, εντούτοις, μπορεί να χρησιμοποιηθεί ο μηχανισμός στοίβας  ετικετών για να εκτελεστεί η συνάθροιση μόνο εντός του δευτέρου επιπέδου. Η κορυφαία ετικέτα της στοίβας ετικετών του MPLS χρησιμοποιείται για τη μεταγωγή πακέτων κατά μήκος του LSP. Το υπόλοιπο της στοίβας ετικετών εξαρτάται από την εφαρμογή και θα μπορούσε να χρησιμοποιηθεί για τη μεταγωγή πακέτων στην είσοδο και στην έξοδο του LSP. Τα ιδιωτικά ιδεατά δίκτυα (VPNs) είναι μια από τις εφαρμογές που χρησιμοποιεί ο μηχανισμός της στοίβας ετικετών. 

· Η επεκτασιμότητα της δρομολόγησης του επιπέδου δικτύου

Μια από τις βασικές απαιτήσεις που ελήφθησαν υπόψη στον σχεδιασμό του MPLS ήταν να επιτευχθεί μια καλύτερη και αποτελεσματικότερη μεταφορά των πακέτων δεδομένων των υπαρχόντων IP δικτύων. Σήμερα, ένας αριθμός από τα υπάρχοντα IP δίκτυα αναβαθμίζονται με ATM για αυξημένη απόδοση. Εντούτοις, επειδή αυτό συνεπάγεται ένα μοντέλο επικάλυψης, ανακύπτουν προβλήματα επεκτασιμότητας, απόδοσης δικτύου και επιβαρύνσεις στη διαχείριση.

Συνδυάζοντας τις γνώσεις για τη δρομολόγηση στο τρίτο επίπεδο με την ικανότητα της ATM μεταγωγής σε ATM συσκευές πετυχαίνεται μια καλύτερη λύση. Σε αυτό το μοντέλο, δεν υπάρχει η επιβάρυνση της δημιουργίας ελέγχου του VC και της συντήρησής του, το πλήθος των γειτονικών συνδέσεων είναι μικρότερο και οι πίνακες δρομολόγησης είναι  μικρότεροι σε μέγεθος.
· Υποστήριξη των πολλαπλών τύπων κυκλοφορίας

Ένα άλλο πλεονέκτημα του MPLS, το οποίο δεν είναι γενικά εμφανές στο χρήστη, είναι το γεγονός ότι υποστηρίζει όλους τους τύπους προώθησης:
· Unicast
· Unicast με κατηγορία υπηρεσίας

· Multicast πακέτα
4. MPLS Traffic Engineering

4.1. Εισαγωγή

Οι παροχείς υπηρεσιών αγωνίζονται για να μπορέσουν να συμβαδίσουν με την εξάπλωση του Internet και τη ζήτηση των πελατών για περισσότερο αξιόπιστες και διαφοροποιημένες υπηρεσίες, πράγμα το οποίο απαιτεί από τους παροχείς να διατηρούν αυστηρό έλεγχο της δέσμευσης των πόρων και των ροών κυκλοφορίας μέσα στα δίκτυά τους. Η κεντρική πρόκληση που αντιμετωπίζουν οι παροχείς υπηρεσιών είναι να κρατούν τους πελάτες τους ικανοποιημένους. Σε ένα βασικό επίπεδο, η αντιμετώπιση αυτών των προκλήσεων απαιτεί από τους ISPs να παρέχουν ένα πλήθος κυκλωμάτων με διάφορες τιμές εύρους ζώνης πάνω από μια γεωγραφική περιοχή. Με άλλα λόγια, ο ISP θα πρέπει να αναπτύξει μια φυσική τοπολογία που να ικανοποιεί τις ανάγκες των πελατών που συνδέονται στο δίκτυό του. Μετά την ανάπτυξη του δικτύου, ο ISP πρέπει να αντιστοιχίσει τις ροές κυκλοφορίας των πελατών στη φυσική τοπολογία. Η διαδικασία αντιστοίχησης των ροών κυκλοφορίας στη φυσική τοπολογία ενός δικτύου και της δέσμευσης των πόρων σε αυτές τις ροές καλείται traffic engineering και είναι μια από τις δυσκολότερες προκλήσεις που έχουν να αντιμετωπίσουν οι σημερινοί παροχείς υπηρεσιών.

4.1.1. Ιστορία του Traffic Engineering

Στην αρχή της δεκαετίας του 1990, η αντιστοίχηση των ροών κυκλοφορίας των πελατών σε μια φυσική τοπολογία δεν είχε προσεγγιστεί με ένα συγκεκριμένο επιστημονικό τρόπο. Αντίθετα, παρουσιαζόταν σαν ένα δευτερεύον προϊόν της διαμόρφωσης της δρομολόγησης – οι ροές κυκλοφορίας απλά ακολουθούσαν το κοντινότερο μονοπάτι που υπολογιζόταν από το Interior Gateway Protocol (IGP) του ISP. Τα δίκτυα των ISPs αποτελούνταν από δρομολογητές που διασυνδέονταν με μισθωμένες γραμμές. Καθώς το Internet άρχισε να επεκτείνεται, η ζήτηση για εύρος ζώνης άρχισε να αυξάνεται με γρηγορότερο ρυθμό από ό,τι η ταχύτητα των δικτυακών συνδέσμων. Οι ISPs ανταποκρίθηκαν σε αυτήν την πρόκληση παρέχοντας απλά περισσότερους συνδέσμους και επιπλέον εύρος ζώνης, καθώς στους ατομικούς συνδέσμους άρχισε να παρατηρείται συμφόρηση. Σε αυτό το σημείο, το traffic engineering άρχισε να αποκτά ιδιαίτερη σημασία για τους ISPs έτσι ώστε να μπορούν να χρησιμοποιούν αποδοτικά το συνολικό δικτυακό εύρος ζώνης στην περίπτωση που ήταν διαθέσιμα διάφορα παράλληλα ή εναλλακτικά μονοπάτια. Στα δίκτυα αυτά που βασίζονταν στους δρομολογητές, μπορούσε να επιτελεσθεί traffic engineering με απλή διαχείριση των μετρικών δρομολόγησης. Ο έλεγχος που βασιζόταν στις μετρικές ήταν επαρκής διότι τα Internet backbones ήταν πολύ μικρότερα όσον αφορά τον αριθμό των δρομολογητών, των συνδέσμων, και την ποσότητα κυκλοφορίας. 

Ο έλεγχος κυκλοφορίας που βασιζόταν σε μετρικές παρείχε μια ικανοποιητική traffic engineering λύση μέχρι το 1994 ή το 1995. Σε αυτό το σημείο, ορισμένοι ISPs άρχισαν να φτάνουν σε ένα μέγεθος στο οποίο δεν επαρκούσε ο έλεγχος αυτός. Ήταν δύσκολο πλέον να εξασφαλιστεί ότι η προσαρμογή μιας μετρικής σε ένα μέρος ενός μεγάλου δικτύου δε θα προκαλούσε ένα νέο πρόβλημα σε κάποιο άλλο μέρος του δικτύου. Έτσι, στα μέσα της δεκαετίας του 1990, οι παροχείς υπηρεσιών επιτελούσαν traffic engineering στα δίκτυά τους χρησιμοποιώντας ένα ΙΡ πάνω από ένα ΑΤΜ δίκτυο με ένα ΑΤΜ δίκτυο κορμού προσανατολισμένο στη σύνδεση. Το ΑΤΜ δίκτυο κορμού χρησιμοποιεί ιδεατές συνδέσεις (Virtual Connections – VCs), οι οποίες δημιουργούνται για την παροχή συγκεκριμένης ποιότητας υπηρεσίας, σαν ένα μέσο διαχείρισης του δικτύου με τέτοιο τρόπο ώστε να μπορεί να εξυπηρετήσει συγκεκριμένους τύπους κυκλοφορίας. Ωστόσο, με αυτόν τον τρόπο το traffic engineering  περιορίζεται στο ΑΤΜ ποσοστό του δικτύου και δεν παρέχονται traffic engineering χαρακτηριστικά στο ΙΡ ποσοστό του δικτύου. Επιπλέον, το μίγμα των ΙΡ και ΑΤΜ μέσα στο ίδιο δίκτυο παρουσιάζει ένα πλήθος πιθανών προβλημάτων διαχείρισης και λειτουργίας για τον παροχέα υπηρεσιών.

Μια άλλη λύση που είχε γίνει δημοφιλής τα τελευταία χρόνια, είναι η παροχή εύρους ζώνης και χωρητικότητας συνδέσμου παραπάνω από τη ζήτηση κυκλοφορίας. Ωστόσο, αυτή η επιπλέον παροχή δεν είναι μια μέθοδος για traffic engineering, είναι απλά μια τεχνική που χρησιμοποιείται για να αυξήσει τη διαθεσιμότητα των πόρων σαν ένας τρόπος για την αποφυγή της συμφόρησης. Επιπλέον, το Multipath Ισοδύναμου Κόστους (Equal Cost Multipath – ECMP), που είναι μια μέθοδος διαμοιρασμού του φόρτου κυκλοφορίας κατά μήκος πολλαπλών, ισοδύναμου κόστους μονοπατιών για τον ίδιο προορισμό, συντέλεσε στην αύξηση της χρησιμοποίησης των πόρων, αλλά δεν παρέχει traffic engineering χαρακτηριστικά. 

Η ιδανική traffic engineering λύση αναθέτει τους δικτυακούς πόρους ανάλογα με τις απαιτήσεις της κυκλοφορίας και απαιτεί την αύξηση της δικτυακής χωρητικότητας μόνο στην περίπτωση που αυξάνεται η ζήτηση για κυκλοφορία με έναν αναλογικό και ντετερμινιστικό τρόπο. Το MPLS είναι μια προτυποποιημένη από το IETF έκδοση διαφόρων λύσεων ΙΡ μεταγωγής και είναι η τελευταία τεχνολογία που έχει οριστεί σαν μέρος της εξέλιξης της ΙΡ προώθησης. Το MPLS συνδυάζει την τεχνολογία της ΙΡ δρομολόγησης με την ΑΤΜ ποιότητα υπηρεσίας και την τεχνολογία μεταγωγής του δευτέρου επιπέδου για να επιτρέψει την ανάπτυξη traffic engineering χαρακτηριστικών σε ένα δίκτυο που βασίζεται σε ΙΡ.

4.1.2. Ανάγκη για Traffic Engineering

Ένα δίκτυο μπορεί να οδηγηθεί σε κατάσταση συμφόρησης αν η ένταση της κυκλοφορίας εισόδου παραμένει ανεξέλεγκτη. Από τη στιγμή που το δίκτυο θα εισέλθει σε κατάσταση συμφόρησης, η ικανότητά του να μεταφέρει χρήσιμες πληροφορίες μειώνεται ακόμα και με μια μικρή αύξηση της κυκλοφορίας εισόδου. Η Εικόνα 26 δείχνει την απόδοση (goodput) του δικτύου σαν μια συνάρτηση της δικτυακής συμφόρησης τόσο για τα δίκτυα στα οποία πραγματοποιείται έλεγχος όσο και για τα δίκτυα όπου δεν υποστηρίζεται ο έλεγχος της κυκλοφορίας. Όταν η κατάσταση συμφόρησης συνεχίζεται για μεγάλο διάστημα, το δίκτυο που δεν υποστηρίζει έλεγχο οδηγείται σε μια κατάσταση αδιεξόδου όπου σταματά να μεταφέρει οποιαδήποτε χρήσιμη πληροφορία. Το αδιέξοδο μπορεί να προκληθεί από πολλούς λόγους, όπως ατέρμονους βρόχους δρομολόγησης ή υπερβολικές επαναμεταδόσεις.

Με την ανάγκη που υπάρχει για υποστήριξη πολλαπλών κλάσεων εφαρμογών με διαφορετικά χαρακτηριστικά κυκλοφορίας και διαφορετικές απαιτήσεις απόδοσης πάνω στην ίδια δικτυακή πλατφόρμα, η διατήρηση της απόδοσης του δικτύου σε υψηλά επίπεδα είναι σημαντική αλλά δεν επαρκεί. Οι μηχανισμοί διαχείρισης της κυκλοφορίας θα πρέπει επίσης να εξασφαλίζουν ότι υπάρχουν επαρκείς δικτυακοί πόροι για κάθε κλάση υπηρεσίας έτσι ώστε να επιτευχθούν οι απαιτήσεις απόδοσης που θέτονται μέσω των QoS παραμέτρων. Η διαχείριση κυκλοφορίας μπορεί, επομένως, να οριστεί σαν το σύνολο των μηχανισμών που απαιτούνται για την ικανοποίηση των απαιτήσεων απόδοσης των εφαρμογών που υποστηρίζονται από το δίκτυο και για την αποφυγή της κατάστασης συμφόρησης.
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Εικόνα 26. Σχέση μεταξύ της απόδοσης και της συμφόρησης του δικτύου

Οι παραδοσιακές προσεγγίσεις για δρομολόγηση στο Internet έχουν ελάχιστη σχέση με τη διαχείριση της κυκλοφορίας. Τα πρωτόκολλα δρομολόγησης, όπως το Routing Information Protocol (RIP), αναθέτουν ένα κόστος για κάθε διαδρομή βάσει του αριθμού των hops και δεν αντανακλούν τις συνθήκες φόρτου των διαφόρων συνδέσμων του μονοπατιού. Η εισαγωγή πρωτοκόλλων δρομολόγησης που αντανακλούν και την κατάσταση των συνδέσμων, όπως το Open Shortest Path First (OSPF), βοήθησε να ξεπεραστούν ορισμένα προβλήματα των προηγούμενων πρωτοκόλλων, αλλά πρόσφερε ελάχιστα στη διαχείριση της κυκλοφορίας. Ο OSPF επιτρέπει την εξισορρόπιση του φόρτου ή δρομολόγηση πολλαπλών μονοπατιών μεταξύ μιας πηγής και ενός προορισμού, αλλά οι αποφάσεις δρομολόγησης, οι οποίες βασίζονται μόνο στη διεύθυνση προορισμού, δε σχεδιάζονται για καταστάσεις συμφόρησης.

4.2. Τι είναι Traffic Engineering

Το Traffic Engineering αφορά στη βελτιστοποίηση της απόδοσης των δικτύων μέσω της αντιστοίχησης των ροών κυκλοφορίας στην τοπολογία του φυσικού δικτύου. Ειδικότερα, παρέχει δυνατότητα απομάκρυνσης των ροών κυκλοφορίας από το κοντινότερο μονοπάτι που υπολογίζεται από το Interior Gateway Protocol (IGP), και μεταφοράς των ροών σε ένα λιγότερο συμφορημένο μονοπάτι (Εικόνα 27). Βασικός στόχος του traffic engineering είναι να καταστήσει πιο εύκολες, αποδοτικές και αξιόπιστες τις δικτυακές λειτουργίες ενώ ταυτόχρονα να βελτιστοποιήσει τη χρησιμοποίηση των δικτυακών πόρων. Συγκεκριμένα, στοχεύει να εξισορροπίσει το φορτίο κυκλοφορίας στους διάφορους συνδέσμους, δρομολογητές και switches του δικτύου έτσι ώστε κανένα από αυτά τα στοιχεία να μην υπερ-χρησιμοποιείται ή υπο-χρησιμοποιείται. Τα traffic engineering χαρακτηριστικά επιτρέπουν σε έναν ISP να εκμεταλλεύεται πλήρως τη δικτυακή υποδομή.
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Εικόνα 27. Traffic Engineering
Πιο αναλυτικά, το traffic engineering αποτελείται από δύο επαναληπτικές διαδικασίες: το σχεδιασμό και τη βελτιστοποίηση του δικτύου.

Ο σχεδιασμός του δικτύου είναι η διαδικασία καθορισμού της τοπολογίας και της χωρητικότητας ενός δικτύου. Είναι μια διαδικασία απαραίτητη λόγω του ότι αυξάνονται οι ροές κυκλοφορίας και η κατανομή της κυκλοφορίας αλλάζει. Έτσι, οι διαχειριστές των δικτύων πρέπει να προσαρμόζουν ανάλογα την τοπολογία και τη χωρητικότητα των δικτύων.

Η βελτιστοποίηση των δικτύων είναι η διαδικασία ελέγχου της κατανομής της κυκλοφορίας σε μια υπάρχουσα δικτυακή υποδομή. Όσο καλά κι αν πραγματοποιηθεί ο δικτυακός σχεδιασμός, μη αναμενόμενα περιστατικά όπως η καθυστέρηση σε μια διατεταγμένη μεταφορά, καθώς και η διακοπή μιας οπτικής ίνας μπορεί να προκαλέσουν προβλήματα. Αυτό επιβαρύνεται από το γεγονός ότι το IGP χρησιμοποιεί πάντα τα μικρότερα μονοπάτια για την προώθηση της κυκλοφορίας, μη λαμβάνοντας υπόψη τον πραγματικό φόρτο των συνδέσμων. Η δρομολόγηση μικρότερου μονοπατιού διατηρεί τους δικτυακούς πόρους, αλλά μπορεί να προκαλέσει και τα ακόλουθα προβλήματα:

· Τα κοντινότερα μονοπάτια των διαδρομών από διαφορετικές πηγές επικαλύπτονται σε ορισμένους συνδέσμους, γεγονός που προκαλεί συμφόρηση σε αυτούς τους συνδέσμους.

· Η κυκλοφορία από μια πηγή σε έναν προορισμό μπορεί να υπερβαίνει τη χωρητικότητα του κοντινότερου μονοπατιού, ενώ κάποιο μακρύτερο μονοπάτι ανάμεσα σε αυτά τα δύο σημεία να υπο-χρησιμοποιείται.

Στόχος του δικτυακού σχεδιασμού και της βελτιστοποίησης του δικτύου είναι να χρησιμοποιούνται οι πόροι πιο αποδοτικά έτσι ώστε να μεγιστοποιούνται τα έσοδα των παροχέων και η ικανοποίηση του χρήστη. Οι δύο αυτές διαδικασίες αλληλοσυμπληρώνονται – ένα καλά σχεδιασμένο δίκτυο κάνει τη βελτιστοποίηση ευκολότερη ενώ παράλληλα η διαδικασία βελτιστοποίησης του δικτύου παρέχει στατιστικά στοιχεία που διευκολύνουν το μελλοντικό σχεδιασμό.

Καθώς το traffic engineering είναι ένα εξαιρετικά ισχυρό εργαλείο, είναι πολλαπλά τα οφέλη που προκύπτουν από την αυτοματοποίηση της διαδικασίας για τα δίκτυα κορμού των παροχέων υπηρεσιών. Αρχικά, μειώνονται τα κόστη διαχείρισης και λειτουργίας. Επιπλέον, το δίκτυο λειτουργεί με το μεγαλύτερο βαθμό αποδοτικότητας, και παράλληλα είναι δυνατό να πραγματοποιηθεί δυναμικό traffic engineering σε περιόδους αστάθειας του δικτύου. 

4.2.1. Traffic Engineering στόχοι και μέθοδοι

Οι στόχοι του traffic engineering όσον αφορά την απόδοση μπορούν να κατηγοριοποιηθούν σε αυτούς που προσανατολίζονται στην κυκλοφορία και αυτούς που προσανατολίζονται στους πόρους. Οι στόχοι της πρώτης κατηγορίας περιλαμβάνουν τα σημεία εκείνα που εμπλουτίζουν την QoS των ροών κυκλοφορίας. Οι στόχοι απόδοσης που προσανατολίζονται στους πόρους περιλαμβάνουν τα σημεία εκείνα που αναφέρονται στη βελτιστοποίηση της χρησιμοποίησης των πόρων. 

Η ελαχιστοποίηση της συμφόρησης αποτελεί έναν πρωταρχικό στόχο απόδοσης προσανατολισμένο στην κυκλοφορία και στους πόρους. Το ενδιαφέρον επικεντρώνεται στα προβλήματα συμφόρησης που παρατείνονται ξεκινώντας από μια προσωρινή συμφόρηση που προκύπτει από στιγμιαία ξεσπάσματα. 

Γενικά, η συμφόρηση μπορεί να μειωθεί υιοθετώντας πολιτικές εξισορρόπισης του φόρτου. Όταν η συμφόρηση ελαχιστοποιείται με αυτόν τον τρόπο, η απώλεια πακέτων μειώνεται, η καθυστέρηση μεταφοράς μειώνεται, και το συνολικό throughput αυξάνεται. Έτσι, η ποιότητα της υπηρεσίας που προσφέρει το δίκτυο και γίνεται αντιληπτή από τους χρήστες αυξάνεται σημαντικά.

Οι περιορισμοί που χρησιμοποιούνται για τη δρομολόγηση της κυκλοφορίας μέσα στο δίκτυο ποικίλουν ευρέως, αλλά μπορούν να διαιρεθούν σε δύο κατηγορίες: ρητή και έμμεση δρομολόγηση. 

Ο καθορισμός ρητών διαδρομών ή η ρητή δρομολόγηση είναι μια μέθοδος προεπιλογής κα καθορισμού ενός μονοπατιού για τη μεταφορά της κυκλοφορίας μέσα από ένα δίκτυο. Οι πόροι μπορούν να δεσμευθούν στις ρητές διαδρομές βάση των απαιτήσεων της κυκλοφορίας που θα περάσει μέσα από αυτούς. Ένα πιθανό μειονέκτημα είναι ότι η ρητή δρομολόγηση είναι πρωταρχικά μια χειρωνακτική διαδικασία, η οποία απαιτεί αρκετή προσπάθεια κι έτσι δεν είναι δυναμική από τη φύση της.

Εναλλακτικά, η έμμεση δρομολόγηση είναι μια μέθοδος που επιτρέπει στην κυκλοφορία να δρομολογείται μέσω του δικτύου βάσει των απαιτήσεων προώθησης της κυκλοφορίας. Οι απαιτήσεις προώθησης τυπικά παίρνουν τη μορφή απαίτησης που εκφράζει μια ποσότητα, όπως μια συγκεκριμένη ποσότητα εύρους ζώνης. Η έμμεση δρομολόγηση επιλέγει ένα μονοπάτι μέσω του δικτύου που να μπορεί να ικανοποιήσει τις συγκεκριμένες απαιτήσεις προώθησης της κυκλοφορίας και στη συνέχεια δεσμεύει τους πόρους κατά μήκος του μονοπατιού εκ μέρους της κυκλοφορίας που θα περάσει μέσα από αυτό.

Το όφελος που προσφέρει η μέθοδος της έμμεσης δρομολόγησης είναι ότι η χειρωνακτική επέμβαση περιορίζεται μόνο στον καθορισμό των απαιτήσεων για τους διαφορετικούς τύπους κυκλοφορίας χωρίς να χρειάζεται να καθοριστούν ειδικά μονοπάτια μέσω του δικτύου, τα οποία υπολογίζονται με μια αυτόματη διαδικασία, παρέχοντας έτσι μια δυναμική μέθοδο για την υποστήριξη traffic engineering σε ένα δίκτυο. Και η ρητή και η έμμεση δρομολόγηση ταξινομούνται σαν constraint-based routing μέθοδοι, όπου οι περιορισμοί εκφράζονται είτε σαν ένα συγκεκριμένο μονοπάτι ή σαν συγκεκριμένες απαιτήσεις κυκλοφορίας.

4.2.2. Εφαρμογές του Traffic Engineering

Το traffic engineering έχει γίνει ένα σημαντικό θέμα εντός της ISP κοινότητας λόγω της μεγάλης ζήτησης των πελατών για δικτυακούς πόρους, της κρισιμότητας που συνήθως επιδεικνύουν οι ΙΡ εφαρμογές, και της συνεχώς αυξανόμενης ανταγωνιστικής φύσης της αγοράς του Internet. Τα υπάρχοντα IGPs μπορούν στην πραγματικότητα να συμβάλλουν στη συμφόρηση του δικτύου διότι δε λαμβάνουν υπόψη τη διαθεσιμότητα του εύρους ζώνης και τα χαρακτηριστικά της κυκλοφορίας κατά τη διαδικασία δημιουργίας των πινάκων προώθησης. Οι ISPs αναλογίζονται ότι το traffic engineering μπορεί να χρησιμοποιηθεί για να εμπλουτίσει σημαντικά τη λειτουργία και την απόδοση των δικτύων τους. Οι παροχείς δικτυακών υπηρεσιών χρησιμοποιούν τις traffic engineering δυνατότητες για τους εξής λόγους:

· Για τη δρομολόγηση των κυρίων μονοπατιών γύρω από τα γνωστά σημεία συμφόρησης του δικτύου.

· Για την παροχή ακριβούς ελέγχου πάνω από το πώς η κυκλοφορία επαναδρομολογείται στην περίπτωση που το κύριο μονοπάτι αντιμετωπίζει ένα ή περισσότερα προβλήματα.

· Για την αποδοτικότερη χρησιμοποίηση του εύρους ζώνης

· Για να γίνει ένας παροχέας δικτυακών υπηρεσιών πιο ανταγωνιστικός μέσα στην αγορά μεγιστοποιώντας τη λειτουργική αποδοτικότητα, καταλήγοντας έτσι σε χαμηλότερα λειτουργικά κόστη.

· Για τον εμπλουτισμό των χαρακτηριστικών απόδοσης του δικτύου που είναι προσανατολισμένα στην κυκλοφορία ελαχιστοποιώντας την απώλεια πακέτων, τις παρατεταμένες περιόδους συμφόρησης, και μεγιστοποιώντας το throughput.

· Για την παροχή περισσότερων επιλογών, χαμηλότερου κόστους, και καλύτερης υπηρεσίας στους πελάτες.

MPLS Traffic Engineering

Το MPLS traffic engineering παρέχει μια ολοκληρωμένη προσέγγιση για το traffic engineering. Με το MPLS, οι traffic engineering δυνατότητες ολοκληρώνονται στο επίπεδο δικτύου, πράγμα που βελτιστοποιεί τη δρομολόγηση της ΙΡ κυκλοφορίας, δεδομένων των περιορισμών που θέτουν η χωρητικότητα και η τοπολογία του δικτύου. Επιπλέον, διαθέτει ένα μηχανισμό δυναμικής προσαρμογής ο οποίος του δίνει τη δυνατότητα να ξεπερνά τα διάφορα προβλήματα που παρουσιάζονται στους συνδέσμους ή στους κόμβους και αλλάζουν την τοπολογία του δικτύου, έτσι ώστε να προσαρμόζεται σε ένα νέο σύνολο περιορισμών. Με το MPLS traffic engineering δεν απαιτείται χειρωνακτική διαμόρφωση των δικτυακών συσκευών για την εγκατάσταση των ρητών διαδρομών. Παράλληλα, λαμβάνεται υπόψη το εύρος ζώνης των συνδέσμων και το μέγεθος των ροών κυκλοφορίας κατά τον καθορισμό των ρητών διαδρομών στο δίκτυο κορμού. Όλα αυτά προσδίδουν στο ΙΡ δίκτυο QoS δυνατότητες που παραδοσιακά συσχετίζονταν με δίκτυα επιπέδου διασύνδεσης δεδομένων όπως το ΑΤΜ.

Για την υποστήριξη MPLS traffic engineering, θα πρέπει να είναι διαθέσιμα και τα ακόλουθα στοιχεία:

· Δυνατότητα για τον υπολογισμό ενός μονοπατιού στην πηγή λαμβάνοντας υπόψη όλους τους περιορισμούς. Για να μπορεί να γίνει αυτό η πηγή θα πρέπει να έχει διαθέσιμες όλες τις πληροφορίες είτε τοπικά ή να μπορεί να τις αποκτά από άλλους δρομολογητές του δικτύου (π.χ., δικτυακή τοπολογία).

· Δυνατότητα διανομής των πληροφοριών σχετικά με την τοπολογία του δικτύου και τα γνωρίσματα που σχετίζονται με τους συνδέσμους από τη στιγμή που υπολογίζεται το μονοπάτι.

· Δυνατότητα δέσμευσης των δικτυακών πόρων και τροποποίησης των γνωρισμάτων των συνδέσμων. 

Στο MPLS traffic engineering χρησιμοποιείται συχνά η έννοια των traffic trunks. Ένα traffic trunk είναι μια συνάθροιση από ροές κυκλοφορίας της ίδιας κλάσης που τοποθετούνται σε ένα LSP. Ουσιαστικά είναι μια αναπαράσταση της κυκλοφορίας με την οποία σχετίζονται συγκεκριμένα χαρακτηριστικά. Μπορεί να θεωρηθούν σαν αντικείμενα που μπορούν να δρομολογηθούν. Αυτό σημαίνει ότι το μονοπάτι το οποίο μπορεί να ακολουθήσει ένα traffic trunk μπορεί να αλλάξει. Από αυτήν την άποψη, τα traffic trunks είναι παρόμοια με τα ιδεατά κυκλώματα των ΑΤΜ και Frame Relay δικτύων. Είναι σημαντικό, ωστόσο, να σημειωθεί ότι υπάρχει σημαντική διαφορά ανάμεσα σε ένα traffic trunk και στο μονοπάτι το οποίο διασχίζει.

Οι δύο μηχανισμοί σηματοδότησης που χρησιμοποιούνται για τη διανομή των ετικετών σε ένα MPLS domain, στο πλαίσιο του traffic engineering, είναι το CR-LDP (Constraint-based Routing Label Distribution Protocol), και το RSVP-TE (Resource ReserVation Protocol with Traffic Engineering Extensions). Η ρητή δρομολόγηση ή η constrained-based δρομολόγηση έχει ιδιαίτερο ενδιαφέρον για τους σκοπούς του traffic engineering.

Τα πρωτόκολλα διανομής των ετικετών (CR-LDP και RSVP-TE) καθορίζουν το μονοπάτι κατά μήκος του οποίου εγκαθίσταται το LSP tunnel βάσει των απαιτήσεων για πόρους και τους διαθέσιμους δικτυακούς πόρους, όπως το εύρος ζώνης. Μετακινούν την πληροφορία των ετικετών κατά μήκος μιας προκαθορισμένης διαδρομής. Στο σημείο εισόδου, οι LSRs αναθέτουν μια ετικέτα στα πακέτα καθώς εισέρχονται στο δίκτυο. Η ανάθεση των ετικετών στα πακέτα γίνεται βάση της συμμετοχής στις FECs. Αυτό το χαρακτηριστικό του MPLS επιτρέπει τη συνάθροιση των ροών σε μια μόνο FEC βάσει των απαιτήσεών τους. Στην πραγματικότητα, διευκολύνει το MPLS traffic engineering όσον αφορά τη δρομολόγηση των ροών κυκλοφορίας σε ένα LSP tunnel συσχετίζοντας τους πόρους που απαιτούνται από μια συγκεκριμένη FEC με την πραγματική χωρητικότητα και τοπολογία του δικτύου κορμού.

4.2.3. Το βασικό πρόβλημα του Traffic Engineering πάνω από  το  MPLS
Βασικά, υπάρχουν τρία θεμελιώδη προβλήματα σχετικά με το traffic engineering πάνω από MPLS:

· Το πρώτο πρόβλημα αφορά στην αντιστοίχηση των πακέτων στις FECs.

· Το δεύτερο πρόβλημα αφορά στην αντιστοίχηση των FECs στα traffic trunks.

· Το τρίτο πρόβλημα αφορά στην αντιστοίχηση των traffic trunks στη φυσική τοπολογία του δικτύου μέσω των LSPs.

4.2.4. Δυνατότητες για Traffic Engineering πάνω από MPLS
Στη συνέχεια περιγράφονται οι λειτουργικές δυνατότητες που απαιτούνται για την πλήρη υποστήριξη του traffic engineering πάνω από MPLS σε μεγάλα δίκτυα ([14]).

Οι προτεινόμενες δυνατότητες περιλαμβάνουν:

· Ένα σύνολο γνωρισμάτων που σχετίζονται με τα traffic trunks τα οποία καθορίζουν τα χαρακτηριστικά της συμπεριφοράς τους.

· Ένα σύνολο γνωρισμάτων που σχετίζονται με τους πόρους και περιορίζουν την τοποθέτηση των traffic trunks μέσα σε αυτούς.

· Ένα constraint-based routing πλαίσιο το οποίο χρησιμοποιείται για την επιλογή των μονοπατιών για traffic trunks που υπόκεινται στους περιορισμούς που τίθενται από τα δύο παραπάνω σημεία. Το constraint-based routing πλαίσιο δε χρειάζεται να αποτελεί μέρος του MPLS. Ωστόσο, θα πρέπει να μπορούν να λειτουργούν παράλληλα.

Τα γνωρίσματα που σχετίζονται με τα traffic trunks και τους πόρους, καθώς και παράμετροι που σχετίζονται με τη δρομολόγηση, αναπαριστούν τις μεταβλητές ελέγχου που μπορούν να τροποποιηθούν είτε μέσω διαχειριστικών ενεργειών ή μέσω αυτόματων διαδικασιών που μπορεί να οδηγήσουν το δίκτυο σε μια επιθυμητή κατάσταση. Σε ένα λειτουργικό δίκτυο, είναι επιθυμητό τα γνωρίσματα αυτά να μπορούν να τροποποιούνται δυναμικά on-line από ένα διαχειριστή χωρίς να διακόπτονται άλλες λειτουργίες του δικτύου.

Στη συνέχεια περιγράφονται τα επιθυμητά χαρακτηριστικά που μπορούν να συσχετιστούν με τα traffic trunks έτσι ώστε να επηρεάσουν τα χαρακτηριστικά της συμπεριφοράς τους.

Αρχικά, οι βασικές ιδιότητες ενός traffic trunk συνοψίζονται στα εξής:

· Ένα traffic trunk είναι μια συνάθροιση ροών κυκλοφορίας που ανήκουν στην ίδια κλάση. Σε ορισμένες περιπτώσεις είναι δυνατό να χαλαρώσει αυτός ο ορισμός και να συμπεριλάβει και συναθροίσεις κυκλοφορίας που να ανήκουν σε διαφορετικές κλάσεις.

· Σε ένα μοντέλο μιας κλάσης εξυπηρέτησης, όπως είναι το σημερινό Internet, ένα traffic trunk θα μπορούσε να συμπεριλάβει όλη την κυκλοφορία ανάμεσα σε έναν LSR εισόδου και σε έναν LSR εξόδου.

· Τα traffic trunks είναι αντικείμενα που δρομολογούνται (παρόμοια με τα ΑΤΜ VCs).

· Ένα traffic trunk είναι ξεχωριστό από το LSP το οποίο διασχίζει. Σε λειτουργικό πλαίσιο, ένα traffic trunk μπορεί να μετακινηθεί από ένα μονοπάτι σε ένα άλλο.

· Ένα traffic trunk είναι μονής κατεύθυνσης.

Πρακτικά, ένα traffic trunk μπορεί να χαρακτηρισθεί από τους LSRs εισόδου και εξόδου, την FEC που αντιστοιχίζεται σε αυτό, και από ένα σύνολο γνωρισμάτων που καθορίζουν τα χαρακτηριστικά της συμπεριφοράς του.

Υπάρχουν δύο σημαντικά θέματα: παραμετροποίηση των traffic trunks, και το στήσιμο των μονοπατιών και η διατήρηση κανόνων για τα traffic trunks.

Traffic Trunks Διπλής Κατεύθυνσης

Αν και τα traffic trunks είναι γενικά μονής κατεύθυνσης, μερικές φορές είναι χρήσιμο να δημιουργούνται δύο traffic trunks με τα ίδια τελικά σημεία που μεταφέρουν όμως πακέτα στην αντίθετη κατεύθυνση. Τα δύο αυτά traffic trunks συνδέονται μεταξύ τους λογικά. Το ένα trunk, που καλείται trunk προώθησης, μεταφέρει κυκλοφορία από έναν κόμβο πηγής σε έναν κόμβο προορισμού. Το άλλο trunk, που καλείται backward trunk, μεταφέρει την κυκλοφορία από τον κόμβο προορισμού στον κόμβο πηγής. Η συγχώνευση δύο τέτοιων traffic trunks θεωρείται σαν ένα  traffic trunk διπλής κατεύθυνσης (Bidirectional Traffic Trunk – ΒΤΤ) αν ισχύουν οι δύο ακόλουθες συνθήκες:

· Και τα δύο traffic trunks δημιουργούνται με μια μόνο ενέργεια στον ένα LSR, που καλείται ο κόμβος πηγής, ή με μια μόνο ενέργεια σε ένα σταθμό διαχείρισης του δικτύου.

· Κανένα από τα δύο traffic trunks δεν μπορεί να υπάρχει χωρίς το άλλο. Δηλαδή, και τα δύο δημιουργούνται και καταστρέφονται μαζί.  

Επιπλέον, θα πρέπει να λαμβάνονται υπόψη οι τοπολογικές ιδιότητες των BTTs. Ένα BTT μπορεί να είναι τοπολογικά συμμετρικό ή ασύμμετρο. Ένα BTT θεωρείται τοπολογικά συμμετρικό αν τα traffic trunks που το αποτελούν δρομολογούνται μέσα από το ίδιο φυσικό μονοπάτι, ακόμα κι αν λειτουργούν σε διαφορετικές κατευθύνσεις. Στην περίπτωση που τα traffic trunks που απαρτίζουν το BTT δρομολογούνται μέσα από διαφορετικά φυσικά μονοπάτια, τότε καλείται τοπολογικά ασύμμετρο. 

Πρέπει να σημειωθεί ότι τα traffic trunks διπλής κατεύθυνσης αποτελούν απλά μια διευκόλυνση για τους διαχειριστές των δικτύων. Στην πράξη, οι περισσότερες λειτουργίες του traffic engineering μπορούν να υλοποιηθούν χρησιμοποιώντας μόνο traffic trunks μονής κατεύθυνσης.

4.2.4.1. Βασικές Λειτουργίες των Traffic Trunks

Οι βασικές λειτουργίες των traffic trunks που είναι σημαντικές για τους σκοπούς του traffic engineering συνοψίζονται στη συνέχεια:

· Εγκατάσταση: Όταν δημιουργείται ένα στιγμιότυπο ενός traffic trunk.

· Ενεργοποίηση: Όταν ξεκινά να περνά κυκλοφορία μέσα από ένα traffic trunk. Η εγκατάσταση και η ενεργοποίηση ενός traffic trunk είναι λογικά ξεχωριστά γεγονότα. Μπορούν, ωστόσο, να υλοποιηθούν με μια ενέργεια.

· Απενεργοποίηση: Όταν σταματά να περνά κυκλοφορία από ένα traffic trunk.

· Τροποποίηση των γνωρισμάτων: Όταν προκαλείται τροποποίηση των γνωρισμάτων ενός traffic trunk.

· Επαναδρομολόγηση: Όταν προκαλείται αλλαγή της διαδρομής ενός traffic trunk. Αυτό μπορεί να συμβεί είτε με μια ενέργεια του διαχειριστή ή αυτόματα μέσω των πρωτοκόλλων. 

· Απενεργοποίηση: Όταν αφαιρείται ένα στιγμιότυπο ενός traffic trunk από το δίκτυο και ανακαλούνται όλοι οι πόροι που είχαν δεσμευθεί για αυτό. Στους πόρους αυτούς περιλαμβάνονται οι χώροι των ετικετών και το διαθέσιμο εύρος ζώνης.

Επιπλέον, είναι δυνατές και επιπρόσθετες λειτουργίες όπως η διαμόρφωση της κυκλοφορίας και η εφαρμογή πολιτικών.

4.2.4.2. Κοστολόγηση και Παρακολούθηση της Απόδοσης

Τα στατιστικά στοιχεία της απόδοσης που μπορεί να αποκτηθούν από συστήματα κοστολόγησης και παρακολούθησης της απόδοσης  μπορούν να χρησιμοποιηθούν για το χαρακτηρισμό της κυκλοφορίας, τη βελτιστοποίηση της απόδοσης, και για το σχεδιασμό της χωρητικότητας.

Η δυνατότητα απόκτησης στατιστικών στοιχείων στο επίπεδο των traffic trunks είναι τόσο σημαντική που θα μπορούσε να θεωρηθεί σα μια ουσιαστική απαίτηση για traffic engineering πάνω από MPLS.

4.2.4.3. Βασικά Traffic Engineering Γνωρίσματα των Traffic Trunks

Ένα γνώρισμα ενός traffic trunk είναι μια παράμετρος που ανατίθεται σε αυτό και που επηρεάζει τα χαρακτηριστικά της συμπεριφοράς του.

Τα βασικά γνωρίσματα των traffic trunks που είναι ιδιαίτερα σημαντικά για το traffic engineering είναι τα ακόλουθα:

· Γνωρίσματα των παραμέτρων της κυκλοφορίας

· Γνωρίσματα επιλογής και διατήρησης γενικού μονοπατιού

· Γνώρισμα προτεραιότητας

· Γνώρισμα απόρριψης

· Γνώρισμα προσαρμοστικότητας

· Γνώρισμα πολιτικής

Ο συνδυασμός των παραμέτρων κυκλοφορίας και των γνωρισμάτων πολιτικής είναι ανάλογος με τον έλεγχο των παραμέτρων χρήσης (Usage Parameter Control – UPC) στα ΑΤΜ δίκτυα. Τα περισσότερα από τα παραπάνω γνωρίσματα έχουν αντιστοιχίες σε άλλες τεχνολογίες. Συνεπώς, θα πρέπει να είναι δυνατή η αντιστοιχία των γνωρισμάτων των traffic trunks σε πολλές υπάρχουσες αρχιτεκτονικές μεταγωγής και δρομολόγησης. 

4.2.4.4. Γνωρίσματα των Παραμέτρων της Κυκλοφορίας 

Οι παράμετροι κυκλοφορίας μπορούν να χρησιμοποιηθούν για να αντικατοπτρίσουν τα χαρακτηριστικά των ροών κυκλοφορίας (ή πιο συγκεκριμένα την κλάση ισοδύναμης προώθησης) που θα μεταδοθούν μέσα από το traffic trunk. Αυτά τα χαρακτηριστικά μπορεί να περιλαμβάνουν τους μέγιστους ρυθμούς, τους μέσους ρυθμούς, το επιτρεπόμενο μέγεθος ξεσπάσματος, κλπ. Από την πλευρά του traffic engineering, οι παράμετροι κυκλοφορίας είναι σημαντικές διότι δηλώνουν τις απαιτήσεις ενός traffic trunk για δικτυακούς πόρους. Αυτό είναι χρήσιμο για τη δέσμευση των πόρων και την αποφυγή της συμφόρησης μέσα από πολιτικές πρόβλεψης.

Με στόχο τη δέσμευση του εύρους ζώνης, μια μοναδική κανονική τιμή των απαιτήσεων για εύρος ζώνης μπορεί να υπολογιστεί από τις παραμέτρους κυκλοφορίας ενός traffic trunk. Υπάρχουν αρκετές γνωστές τεχνικές για την πραγματοποίηση αυτών των υπολογισμών. Ένα παράδειγμα μιας τέτοιας τεχνικής είναι η θεωρία του effective bandwidth.

4.2.4.5. Γνωρίσματα Επιλογής Γενικού Μονοπατιού και Διαχείρισης

Τα γνωρίσματα επιλογής γενικού μονοπατιού και διαχείρισης καθορίζουν τους κανόνες για την επιλογή της διαδρομής που θα ακολουθήσει ένα traffic trunk καθώς και για τη διατήρηση των μονοπατιών που έχουν ήδη εγκατασταθεί.

Τα μονοπάτια μπορούν να υπολογιστούν αυτόματα από τα δικτυακά πρωτόκολλα ή μπορούν να καθοριστούν από το διαχειριστή του δικτύου. Αν δεν υπάρχουν απαιτήσεις για πόρους ή περιορισμοί που να σχετίζονται με ένα traffic trunk, τότε για την επιλογή του μονοπατιού μπορεί να χρησιμοποιηθεί ένα πρωτόκολλο οδηγούμενο από την τοπολογία. Ωστόσο, αν υπάρχουν απαιτήσεις για εύρος ζώνης ή περιορισμοί πολιτικής, τότε θα πρέπει να χρησιμοποιηθεί ένα σχήμα δρομολόγησης που να βασίζεται σε περιορισμούς (constraint-based routing) για την επιλογή του μονοπατιού.

Στα παρακάτω κεφάλαια, περιγράφεται ένα constraint-based routing πλαίσιο το οποίο μπορεί αυτόματα να υπολογίζει μονοπάτια που υπόκεινται σε ένα σύνολο περιορισμών. 

Η διαχείριση μονοπατιών αφορά σε όλα τα θέματα που σχετίζονται με τη διατήρηση των μονοπατιών που διασχίζονται από traffic trunks. Σε ορισμένα λειτουργικά πλαίσια, είναι επιθυμητό μια MPLS υλοποίηση να μπορεί δυναμικά να αυτο-διαμορφώνεται, να προσαρμόζεται σε κάποιου είδους αλλαγές της ‘κατάστασης του συστήματος’. Η προσαρμοστικότητα και η ελαστικότητα είναι δύο όψεις της δυναμικής διαχείρισης των μονοπατιών. 

Για τις διαδικασίες επιλογής μονοπατιού και διαχείρισης απαιτείται ένα σύνολο γνωρισμάτων. Τα βασικά γνωρίσματα και χαρακτηριστικά συμπεριφοράς που σχετίζονται με την επιλογή μονοπατιού και διαχείριση των traffic trunks περιγράφονται ευθύς αμέσως.

Ρητά μονοπάτια που καθορίζονται διαχειριστικά

Ένα ρητό μονοπάτι που καθορίζεται διαχειριστικά για ένα traffic trunk είναι ένα μονοπάτι που διαμορφώνεται μέσα από ενέργειες του διαχειριστή. Μπορεί να καθοριστεί πλήρως ή μερικώς. Ένα μονοπάτι είναι πλήρως καθορισμένο αν έχουν δηλωθεί όλα τα απαιτούμενα hops μεταξύ των τελικών σημείων. Ένα μονοπάτι είναι μερικώς καθορισμένο αν μόνο ένα υποσύνολο των ενδιάμεσων hops έχει δηλωθεί. Σε αυτήν την περίπτωση, τα πρωτόκολλα θα πρέπει να συμπληρώσουν το μονοπάτι. Λόγω λαθών του διαχειριστή, ένα ρητό μονοπάτι που καθορίζεται διαχειριστικά μπορεί να μη χαρακτηρίζεται από συνέπεια ή λογική. Τα πρωτόκολλα θα πρέπει να μπορούν να ανιχνεύουν τέτοιου είδους ασυνέπειες και να παρέχουν κατάλληλη ανατροφοδότηση.

Τα μονοπάτια αυτά θα πρέπει να διαθέτουν ένα γνώρισμα ‘κανόνα προτίμησης μονοπατιού’. Αυτό το γνώρισμα είναι μια δυαδική μεταβλητή η οποία δηλώνει αν το μονοπάτι είναι ‘υποχρεωτικό’ ή όχι.

Αν ένα τέτοιο μονοπάτι επιλεχθεί με υποχρεωτικό γνώρισμα, τότε αυτό (και μόνο αυτό) το μονοπάτι πρέπει να χρησιμοποιηθεί. Αν ένα υποχρεωτικό μονοπάτι δεν μπορεί υλοποιηθεί τοπολογικά (π.χ., τα δύο τελικά σημεία είναι διαχωρισμένα τοπολογικά), ή δεν είναι δυνατή η δημιουργία στιγμιοτύπου λόγω ανεπάρκειας των διαθέσιμων πόρων, τότε η διαδικασία εγκατάστασης του μονοπατιού αποτυγχάνει. Με άλλα λόγια, αν ένα μονοπάτι έχει καθοριστεί ως υποχρεωτικό, τότε δεν μπορεί να χρησιμοποιηθεί κανένα εναλλακτικό μονοπάτι ανεξάρτητα από τις επικρατούσες συνθήκες. Από τη στιγμή που δημιουργηθεί το στιγμιότυπο του μονοπατιού, αυτό δεν μπορεί να αλλάξει με κανέναν άλλο τρόπο εκτός από διαγραφή και δημιουργία του στιγμιοτύπου ενός νέου μονοπατιού.

Ωστόσο, αν το μονοπάτι επιλέγεται ως μη υποχρεωτικό, τότε θα πρέπει να χρησιμοποιηθεί αν είναι υλοποιήσιμο. Διαφορετικά, μπορεί να επιλεχθεί ένα εναλλακτικό μονοπάτι από τα πρωτόκολλα.

Ιεραρχία των κανόνων προτίμησης για multi-paths
Μερικές φορές μπορεί να είναι χρήσιμο να υπάρχει η δυνατότητα να καθοριστεί διαχειριστικά ένα σύνολο υποψήφιων ρητών μονοπατιών για ένα δεδομένο traffic trunk και να καθοριστεί μια ιεραρχία σχέσεων προτίμησης για αυτά τα μονοπάτια. Κατά την εγκατάσταση του μονοπατιού, οι κανόνες προτίμησης εφαρμόζονται για την επιλογή του καταλληλότερου μονοπατιού από τη λίστα των υποψηφίων. Επίσης, σε περίπτωση αποτυχίας οι κανόνες προτίμησης εφαρμόζονται για την επιλογή ενός εναλλακτικού μονοπατιού από τη λίστα των υποψηφίων.

Γνωρίσματα σχέσης της κλάσης των πόρων

Τα γνωρίσματα αυτά που σχετίζονται με ένα traffic trunk μπορούν να χρησιμοποιηθούν για τον καθορισμό της κλάσης των πόρων οι οποίοι είτε θα συμπεριληφθούν είτε όχι στο μονοπάτι του traffic trunk. Πρόκειται για γνωρίσματα πολιτικής που χρησιμοποιούνται για την επιβολή επιπρόσθετων περιορισμών στο μονοπάτι που διασχίζει ένα συγκεκριμένο traffic trunk. Τα γνωρίσματα αυτά για μια κυκλοφορία μπορούν να καθοριστούν σα μια ακολουθία πλειάδων:

<κλάση πόρων, σχέση>; <κλάση πόρων, σχέση>; ..

Η παράμετρος της κλάσης των πόρων αναγνωρίζει μια κλάση πόρων για την οποία καθορίζεται μια σχέση συγγένειας με το traffic trunk. Η παράμετρος της σχέσης δηλώνει τη σχέση συγγένειας, δηλαδή αν τα μέλη της κλάσης των πόρων θα συμπεριληφθούν ή όχι στο μονοπάτι του traffic trunk. Ειδικότερα, η παράμετρος σχέσης μπορεί να είναι μια δυαδική μεταβλητή που παίρνει μια από τις ακόλουθες τιμές: (1) ρητός συνυπολογισμός, και (2) ρητός αποκλεισμός.

Αν το γνώρισμα σχέσης είναι μια δυαδική μεταβλητή, μπορεί να είναι δυνατό να χρησιμοποιηθούν Boolean εκφράσεις για να καθοριστούν οι σχέσεις της κλάσης των πόρων που σχετίζονται με ένα συγκεκριμένο traffic trunk.

Αν δεν καθορίζεται κανένα γνώρισμα σχέσης της κλάσης των πόρων, τότε υποτίθεται ότι δεν υπάρχει καμία απαίτηση για να συμπεριλαμβάνονται ή να αποκλείονται πόροι από το μονοπάτι του traffic trunk.

Τα γνωρίσματα αυτά είναι πολύ χρήσιμες και ισχυρές δομές διότι μπορούν να χρησιμοποιηθούν για την υλοποίηση μιας ποικιλίας πολιτικών. Για παράδειγμα, μπορούν να χρησιμοποιηθούν για να συμπεριλάβουν ορισμένα traffic trunks μέσα σε συγκεκριμένες περιοχές της τοπολογίας του δικτύου.

Ένα ‘constraint-based routing’ πλαίσιο μπορεί να χρησιμοποιηθεί για τον υπολογισμό ενός ρητού μονοπατιού για ένα traffic trunk που υπόκειται σε περιορισμούς σχέσης της κλάσης των πόρων σύμφωνα με τον ακόλουθο τρόπο:

· Για ρητό συνυπολογισμό, απέρριψε όλους τους πόρους που δεν ανήκουν στις συγκεκριμένες κλάσεις πριν τον υπολογισμό του μονοπατιού.

· Για ρητό αποκλεισμό, απέρριψε όλους τους πόρους που ανήκουν στις συγκεκριμένες κλάσεις πριν τους υπολογισμούς για την τοποθέτηση του μονοπατιού.

Γνώρισμα Προσαρμοστικότητας

Τα χαρακτηριστικά και η κατάσταση του δικτύου αλλάζουν συνεχώς. Για παράδειγμα, νέοι πόροι γίνονται διαθέσιμοι, πόροι που είχαν διακοπεί ενεργοποιούνται ξανά, και αποδεσμεύονται πόροι που είχαν δεσμευτεί προηγουμένως. Γενικά, μερικές φορές γίνονται διαθέσιμα πιο αποδοτικά μονοπάτια. Γι’αυτό, από την πλευρά του traffic engineering, είναι σημαντικό να υπάρχουν παράμετροι διαχειριστικού ελέγχου που θα μπορούν να χρησιμοποιηθούν για να καθορίσουν πώς τα traffic trunks αντιδρούν σε αυτές τις δυναμικές μεταβολές. Σε μερικές περιπτώσεις ίσως να είναι επιθυμητό να μεταβάλλονται δυναμικά τα μονοπάτια ορισμένων traffic trunks σε ανταπόκριση στις αλλαγές που συμβαίνουν στην κατάσταση του δικτύου. Αυτή η διαδικασία καλείται επανα-βελτιστοποίηση. Σε άλλες περιπτώσεις βέβαια μπορεί να είναι ανεπιθύμητη αυτή η διαδικασία.

Ένα γνώρισμα προσαρμοστικότητας αποτελεί μέρος των παραμέτρων διατήρησης του μονοπατιού που σχετίζονται με τα traffic trunks. Το γνώρισμα προσαρμοστικότητας που σχετίζεται με ένα traffic trunk δηλώνει το αν το trunk υπόκειται σε επανα-βελτιστοποίηση. Δηλαδή, ένα γνώρισμα προσαρμοστικότητας είναι μια δυαδική μεταβλητή που παίρνει μια από τις ακόλουθες τιμές: (1) επίτρεψη της επανα-βελτιστοποίησης, και (2) απενεργοποίηση της επανα-βελτιστοποίησης.

Αν επιτρέπεται η επανα-βελτιστοποίηση, τότε ένα traffic trunk μπορεί να επαναδρομολογηθεί μέσα από διαφορετικά μονοπάτια από τα πρωτόκολλα σε ανταπόκριση στις αλλαγές της κατάστασης του δικτύου (κυρίως αλλαγές στη διαθεσιμότητα των πόρων). Αντίθετα, αν η επανα-βελτιστοποίηση είναι απενεργοποιημένη, τότε το traffic trunk περιορίζεται στο εγκατεστημένο μονοπάτι και δεν μπορεί να επαναδρομολογηθεί σε ανταπόκριση των αλλαγών της κατάστασης του δικτύου.

Η σταθερότητα είναι ένα θέμα μεγάλης σημασίας στην περίπτωση που επιτρέπεται η επανα-βελτιστοποίηση. Για την εξασφάλιση της σταθερότητας, μια MPLS υλοποίηση δε θα πρέπει να είναι υπερβολικά αντιδραστική στην εξελικτική δυναμική του δικτύου. Παράλληλα, θα πρέπει να προσαρμόζεται αρκετά γρήγορα έτσι ώστε να επιτυγχάνεται βέλτιστη χρήση των πόρων του δικτύου. Αυτό σημαίνει ότι η συχνότητα της επανα-βελτιστοποίησης θα πρέπει να μπορεί να διαμορφώνεται διαχειριστικά έτσι ώστε να είναι δυνατή η ρύθμισή της.

Πρέπει, επίσης, να σημειωθεί ότι η επανα-βελτιστοποίηση είναι διαφορετική από την ελαστικότητα. Για τον καθορισμό των χαρακτηριστικών ελαστικότητας ενός traffic trunk χρησιμοποιείται ένα άλλο γνώρισμα. Στην πράξη, θα φαινόταν λογικό τα traffic trunks που υπόκεινται σε επανα-βελτιστοποίηση να είναι έμμεσα ανθεκτικά σε αποτυχίες που συμβαίνουν κατά μήκος των μονοπατιών τους. Ωστόσο, ένα traffic trunk που δεν υπόκειται σε επανα-βελτιστοποίηση και του οποίου το μονοπάτι δεν έχει καθοριστεί διαχειριστικά με ένα ‘υποχρεωτικό’ γνώρισμα μπορεί να απαιτηθεί να είναι ανεκτικό σε αποτυχίες συνδέσμων ή κόμβων κατά μήκος του εγκατεστημένου μονοπατιού του.

Τυπικά, μπορεί να θεωρηθεί ότι η προσαρμοστικότητα σε καταστάσεις εξέλιξης μέσω επανα-βελτιστοποίησης υπονοεί ανθεκτικότητα σε αποτυχίες, ενώ το αντίστροφο δεν ισχύει απαραίτητα, δηλαδή ανεκτικότητα σε αποτυχίες δε σημαίνει γενική προσαρμοστικότητα μέσω της επανα-βελτιστοποίησης σε αλλαγές της κατάστασης.

Κατανομή του φόρτου σε παράλληλα traffic trunks

Η κατανομή του φόρτου σε πολλαπλά παράλληλα traffic trunks ανάμεσα σε δύο κόμβους είναι μια πολύ σημαντική θεώρηση. Στην πράξη, σε πολλές περιπτώσεις η συνολική κυκλοφορία ανάμεσα σε δύο κόμβους μπορεί να είναι τόσο μεγάλη που να μην επαρκεί ένας μοναδικός σύνδεσμος (και συνεπώς ένα μοναδικό μονοπάτι) για τη μεταφορά του φορτίου. Ωστόσο, η αθροιζόμενη ροή μπορεί να είναι λιγότερη από τη μέγιστη επιτρεπόμενη ροή μέσα από ένα ‘min-cut’ που χωρίζει τους δύο κόμβους. Σε αυτήν την περίπτωση, η μόνη υλοποιήσιμη λύση είναι να διαχωριστεί κατάλληλα η συναθροιζόμενη κυκλοφορία σε δύο υπο-ροές και να δρομολογηθούν οι υπο-ροές μέσω πολλαπλών μονοπατιών μεταξύ των δύο κόμβων.

Σε ένα MPLS domain, αυτό το πρόβλημα μπορεί να αντιμετωπιστεί με τη δημιουργία στιγμιοτύπων για πολλαπλά traffic trunks μεταξύ των δύο κόμβων, τέτοια ώστε κάθε traffic trunk να μεταφέρει μια αναλογία της συνολικής κυκλοφορίας. Έτσι, απαιτείται ένα ευέλικτο μέσο για την ανάθεση του φορτίου σε πολλαπλά παράλληλα traffic trunks που μεταφέρουν κυκλοφορία ανάμεσα σε ένα ζευγάρι κόμβων.

Ειδικότερα, από λειτουργική άποψη, σε καταστάσεις όπου δικαιολογείται η ύπαρξη παράλληλων traffic trunks, θα ήταν χρήσιμο να υπάρχει κάποιο γνώρισμα που θα μπορούσε να χρησιμοποιηθεί για να δηλώσει τη σχετική αναλογία της κυκλοφορίας που μπορεί να μεταφερθεί από κάθε traffic trunk. Στη συνέχεια, τα πρωτόκολλα θα αντιστοιχίσουν το φορτίο στα traffic trunks σύμφωνα με τις συγκεκριμένες αναλογίες. Επίσης, είναι γενικά επιθυμητό να διατηρείται η διάταξη των πακέτων που ανήκουν στην ίδια μικρο-ροή (ίδια διεύθυνση πηγής, προορισμού, και αριθμός port).

4.2.4.6. Γνώρισμα Προτεραιότητας

Το γνώρισμα προτεραιότητας καθορίζει τη σχετική σημασία των traffic trunks. Στην περίπτωση που χρησιμοποιείται ένα constraint-based routing σχήμα με το MPLS, τότε οι προτεραιότητες αποκτούν μεγάλη σημασία διότι μπορούν να χρησιμοποιηθούν για να καθορίσουν τη σειρά με την οποία γίνεται η επιλογή των μονοπατιών για τα traffic trunks κατά την εγκατάσταση των traffic trunks και σε περιπτώσεις εμφάνισης λαθών.

Οι προτεραιότητες είναι επίσης σημαντικές για υλοποιήσεις που επιτρέπουν απόρριψη διότι μπορεί να χρησιμοποιηθούν για την ανάθεση μιας μερικής σειράς στο σύνολο των traffic trunks σύμφωνα με την οποία μπορούν να εφαρμοστούν πολιτικές απόρριψης.

4.2.4.7. Γνώρισμα Απόρριψης

Το γνώρισμα αυτό καθορίζει το αν ένα traffic trunk μπορεί να προλάβει ένα άλλο traffic trunk για ένα συγκεκριμένο μονοπάτι, και το αν κάποιο traffic trunk μπορεί να αντικαταστήσει ένα συγκεκριμένο traffic trunk. Είναι ιδιαίτερα χρήσιμο για τους στόχους απόδοσης που προσανατολίζονται στην κυκλοφορία και στους πόρους. Μπορεί να χρησιμοποιηθεί για να εξασφαλιστεί ότι τα traffic trunks υψηλής προτεραιότητας μπορούν να δρομολογούνται πάντα μέσα από σχετικά ευνοϊκά μονοπάτια μέσα σε ένα περιβάλλον διαφοροποιημένων υπηρεσιών.

Μπορεί επίσης να χρησιμοποιηθεί για την υλοποίηση διαφόρων πολιτικών αποκατάστασης που βασίζονται σε προτεραιότητες μετά από την εμφάνιση σφαλμάτων.

Γενικά, δε θεωρείται ένα υποχρεωτικό γνώρισμα για το best effort Internet μοντέλο εξυπηρέτησης αν και είναι χρήσιμη. Ωστόσο, σε ένα πλαίσιο διαφοροποιημένων υπηρεσιών, η ανάγκη για απόρριψη γίνεται πιο αναγκαία. Επιπλέον, στις αναδυόμενες αρχιτεκτονικές οπτικών δικτύων, όπου ορισμένες λειτουργίες προστασίας και αποκατάστασης μεταφέρονται από το οπτικό επίπεδο στα στοιχεία δικτυακών δεδομένων (όπως οι gigabit και terabit δρομολογητές μεταγωγής ετικέτας) με στόχο τη μείωση του κόστους, οι στρατηγικές απόρριψης μπορούν να χρησιμοποιηθούν με στόχο τη μείωση του χρόνου αποκατάστασης για traffic trunks υψηλής προτεραιότητας κάτω από συνθήκες όπου παρουσιάζονται σφάλματα.

4.2.4.8. Γνώρισμα Αποκατάστασης

Το γνώρισμα αποκατάστασης καθορίζει τη συμπεριφορά ενός traffic trunk κάτω από συνθήκες σφαλμάτων, δηλαδή στις περιπτώσεις που συμβαίνει ένα λάθος κατά μήκος του μονοπατιού που διασχίζει το traffic trunk. Κάτω από τέτοιες συνθήκες πρέπει να αντιμετωπιστούν τα ακόλουθα προβλήματα:

· Ανίχνευση σφαλμάτων

· Γνωστοποίηση αποτυχίας

· Ανάκαμψη και αποκατάσταση υπηρεσίας

Προφανώς, μια MPLS υλοποίηση θα πρέπει να έχει ενσωματωμένους μηχανισμούς που να αντιμετωπίζουν αυτά τα θέματα.

Μπορούν να οριστούν διάφορες πολιτικές ανάκαμψης για traffic trunks στα εγκατεστημένα μονοπάτια των οποίων παρουσιάζονται σφάλματα. Τα ακόλουθα αποτελούν παραδείγματα υλοποιήσιμων σχημάτων:

· Να μην επαναδρομολογείται το traffic trunk. Για παράδειγμα, μπορεί να υπάρχει ήδη ένα σχήμα επιβίωσης, που παρέχεται μέσω ενός εναλλακτικού μηχανισμού, το οποίο εξασφαλίζει τη συνεχή λειτουργία της υπηρεσίας κάτω από συνθήκες αποτυχίας χωρίς να απαιτείται επαναδρομολόγηση των traffic trunks. Ένα παράδειγμα ενός τέτοιου εναλλακτικού σχήματος είναι μια κατάσταση όπου παρέχονται πολλαπλά παράλληλα LSPs μεταξύ δύο κόμβων, και λειτουργεί με τέτοιο τρόπο ώστε αν συμβεί ένα σφάλμα σε ένα LSP, το traffic trunk που περνούσε μέσα από αυτό να αντιστοιχισθεί στα υπόλοιπα LSPs σύμφωνα με μια καθορισμένη πολιτική.

· Να επαναδρομολογείται μέσω ενός υλοποιήσιμου μονοπατιού με αρκετούς πόρους. Αν δεν υπάρχει κανένα, τότε να μην επαναδρομολογείται.

· Να επαναδρομολογείται μέσω οποιουδήποτε διαθέσιμου μονοπατιού ανεξάρτητα από τους περιορισμούς των πόρων.

· Είναι διαθέσιμα και πολλά άλλα σχήματα συμπεριλαμβανομένων και των συνδυασμών των παραπάνω σχημάτων.

Ένα γνώρισμα ‘βασικής’ αποκατάστασης δηλώνει τη διαδικασία ανάκαμψης που θα εφαρμόζεται στα traffic trunks των οποίων τα μονοπάτια επηρεάζονται από σφάλματα. Ειδικότερα, ένα γνώρισμα βασικής αποκατάστασης είναι μια δυαδική μεταβλητή που καθορίζει το αν το traffic trunk θα επαναδρομολογηθεί στην περίπτωση που παρουσιαστεί αποτυχία σε τμήματα του μονοπατιού του. Τα γνωρίσματα ‘εκτεταμένης’ αποκατάστασης μπορούν να χρησιμοποιηθούν για να καθορίσουν τις λεπτομερείς ενέργειες σε παρόμοιες συνθήκες. Για παράδειγμα, ένα γνώρισμα εκτεταμένης αποκατάστασης θα μπορούσε να καθορίσει ένα σύνολο εναλλακτικών μονοπατιών που θα χρησιμοποιούνται κάτω από συνθήκες σφαλμάτων, καθώς και τους κανόνες που καθορίζουν τη σχετική προτίμηση για κάθε καθορισμένο μονοπάτι.

4.2.4.9. Γνώρισμα Πολιτικής

Το γνώρισμα πολιτικής καθορίζει τις ενέργειες που πρέπει να ακολουθούνται από τα πρωτόκολλα όταν ένα traffic trunk δεν είναι συμμορφώσιμο, δηλαδή όταν υπερβαίνει το συμβόλαιό του όπως αυτό είχε καθοριστεί από τις παραμέτρους κυκλοφορίας. Γενικά, τα γνωρίσματα πολιτικής καθορίζουν αν ένα μη-συμμορφώσιμο traffic trunk θα περιοριστεί ως προς το ρυθμό, αν θα του ανατεθεί μια ετικέτα ή αν απλά θα προωθείται χωρίς καμιά ενέργεια πολιτικής. Αν χρησιμοποιείται πολιτική, τότε μπορούν να χρησιμοποιηθούν προσαρμογές εγκατεστημένων αλγορίθμων για την εκτέλεση αυτής της λειτουργίας.

Η πολιτική είναι απαραίτητη σε πολλά λειτουργικά σχήματα, αλλά είναι ανεπιθύμητη σε αρκετά άλλα. Γενικότερα, συνήθως είναι επιθυμητή η εφαρμογή πολιτικής στην είσοδο ενός δικτύου (για να ενισχυθεί η συμμόρφωση με τα προσυμφωνημένα επίπεδα υπηρεσίας) και η ελαχιστοποίηση της εφαρμογής της πολιτικής στο εσωτερικό του δικτύου κορμού, εκτός από την περίπτωση που οι περιορισμοί χωρητικότητας επιβάλλουν το αντίθετο.

Έτσι, από την πλευρά του traffic engineering, είναι απαραίτητη η δυνατότητα να ενεργοποιείται διαχειριστικά ή να απενεργοποιείται η εφαρμογή πολιτικών στην κυκλοφορία για κάθε traffic trunk.

4.2.4.10. Γνωρίσματα των Πόρων

Τα γνωρίσματα των πόρων αποτελούν μέρος των παραμέτρων κατάστασης της τοπολογίας, οι οποίες χρησιμοποιούνται για τον περιορισμό των traffic trunks μέσω συγκεκριμένων πόρων. Είναι τα εξής:

· Πολλαπλασιαστής Μέγιστης Δέσμευσης (Maximum Allocation Multiplier – MAM). Πρόκειται για ένα γνώρισμα που διαμορφώνεται από το διαχειριστή και καθορίζει το ποσοστό του πόρου που είναι διαθέσιμο για δέσμευση από τα traffic trunks. Αυτό το γνώρισμα είναι περισσότερο εφαρμόσιμο στο εύρος ζώνης των συνδέσμων. Ωστόσο, μπορεί να εφαρμοσθεί και στους πόρους των καταχωρητών στους LSRs. 

· Γνώρισμα της Κλάσης των Πόρων. Τα γνωρίσματα αυτά μπορούν να θεωρηθούν σαν ‘χρώματα’ που ανατίθενται σε πόρους έτσι ώστε το σύνολο των πόρων με το ίδιο ‘χρώμα’ ιδεολογικά να ανήκουν στην ίδια κλάση. Μπορούν να χρησιμοποιηθούν για την υλοποίηση ποικίλων πολιτικών. Οι πόροι κλειδιά είναι οι σύνδεσμοι. Όταν εφαρμόζεται στους συνδέσμους, το γνώρισμα της κλάσης των πόρων μετατρέπεται σε μια έννοια των παραμέτρων της κατάστασης των συνδέσμων. 

4.3. Δύο Προσεγγίσεις για MPLS Traffic Engineering

Δύο διαφορετικές προσεγγίσεις, το Traffic Engineering RSVP ή TE-RSVP και το Constrained-based LDP ή CR-LDP, αναπτύσσονται από την MPLS ομάδα εργασίας της IETF. Αυτά χαρακτηρίζουν το κομμάτι της σηματοδότησης του traffic engineering εντός του MPLS.

Με τα δύο αυτά πρωτόκολλα, έχοντας τη δυνατότητα διαχείρισης των διαδρομών χρησιμοποιώντας CoS και QoS παραμέτρους, μπορεί να εξασφαλιστεί το βέλτιστο LSP για ένα συγκεκριμένο τύπο κυκλοφορίας. Επίσης, είναι δυνατός ο καθορισμός χαλαρών και αυστηρών LSPs. Το αυστηρό LSP ακολουθεί μια σειρά κόμβων χρησιμοποιώντας τις πραγματικές διευθύνσεις κάθε κόμβου, ενώ το χαλαρό LSP είναι περισσότερο προσαρμόσιμο και επιτρέπει σε ομάδες κόμβων να συμπεριφέρονται σαν έναν από τους κόμβους που διασχίζει το μονοπάτι.

4.3.1. Constraint-based Routing LDP – CR-LDP

Ουσιαστικά, το CR-LDP είναι μια μέθοδος για εγκατάσταση των LSPs από-σημείο-σε-σημείο και για παροχή QoS στα MPLS δίκτυα. Το CR-LDP επιτρέπει τις ρητές διαδρομές, χρησιμοποιώντας αυστηρά και abstract hops (ένας abstract κόμβος είναι ένα σύνολο κόμβων του οποίου η εσωτερική τοπολογία είναι αδιαφανής στον κόμβο εισόδου των LSPs που διέρχονται από αυτόν ενώ ένας abstract κόμβος θεωρείται απλός αν περιέχει μόνο ένα φυσικό κόμβο), παρέχοντας έτσι μέγιστη ευελιξία στη δημιουργία ενός συγκεκριμένου μονοπατιού μέσω ενός δικτύου. Το CR-LDP είναι ένα σύνολο επεκτάσεων στο LDP ειδικά σχεδιασμένο για να διευκολύνει το constraint-based routing των LSPs. 

Οι CR-LDP traffic engineering επεκτάσεις στο σύνολο χαρακτηριστικών του LDP είναι πλήρως καθορισμένες:

· Παράμετροι QoS και κυκλοφορίας – η δυνατότητα να καθορίζονται κανόνες στα άκρα του δικτύου και per hop behaviors (PHBs) βάσει των ρυθμών δεδομένων, του εύρους ζώνης των συνδέσμων και των βαρών που δίνονται σε αυτές τις παραμέτρους.

· Επανα-βελτιστοποίηση μονοπατιού 

· Γνωστοποίηση αποτυχίας – μετά από την αποτυχία εγκατάστασης ενός LSP, παρέχεται γνωστοποίηση με υποστηριζόμενους κώδικες αποτυχίας.

· Ανάκαμψη από την αποτυχία 

· Ανίχνευση βρόχων 

· Multi-protocol υποστήριξη

· Διαχείριση – το LSP ID επιτρέπει ευκολία διαχείρισης για τα διακριτά LSPs.

4.3.1.1. Βασικά Χαρακτηριστικά του Constraint-based Routing
Ένα constraint-based routing πλαίσιο θα πρέπει να έχει τουλάχιστον τη δυνατότητα αυτόματης εύρεσης μιας βασικής υλοποιήσιμης λύσης στο πρόβλημα ανάθεσης μονοπατιού για το traffic trunk. Γενικά, το constraint-based routing πρόβλημα θεωρείται δύσκολο να λυθεί για πιο ρεαλιστικούς περιορισμούς. Ωστόσο, στην πράξη, μπορεί να χρησιμοποιηθεί ένας πολύ απλός ευριστικός αλγόριθμος για την εύρεση ενός υλοποιήσιμου μονοπατιού, αν αυτό υπάρχει:

· Αρχικά απέκλεισε τους πόρους που δεν ικανοποιούν τις απαιτήσεις των γνωρισμάτων του traffic trunk.

· Στη συνέχεια, τρέξε έναν αλγόριθμο μικρότερου μονοπατιού στον εναπομείνοντα γράφο.

Αν για ένα traffic trunk υπάρχει ένα υλοποιήσιμο μονοπάτι, τότε η παραπάνω απλή διαδικασία θα το βρει. Επίσης, μπορεί να καθοριστούν επιπρόσθετοι κανόνες για περαιτέρω βελτιστοποίηση. Όταν, όμως, πρέπει να δρομολογηθούν πολλαπλά traffic trunks μπορεί να αποδειχτεί ότι ο παραπάνω αλγόριθμος ίσως να μη βρίσκει πάντα μια αντιστοιχία, ακόμα κι αν υπάρχει μια υλοποιήσιμη αντιστοιχία.

Προσθέτοντας μια constraint-based routing διαδικασία, που μπορεί να συνυπάρχει με κάθε ένα από τα τρέχοντα IGPs, σε κάθε δρομολογητή επιτυγχάνεται η εισαγωγή  constraint-based routing στο επίπεδο δικτύου. Αυτή η περίπτωση φαίνεται στην Εικόνα 28.
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Εικόνα 28. Constraint-Based Routing Διαδικασία σε LSR επιπέδου δικτύου

4.3.1.2. Ρητή Δρομολόγηση των LSPs με CR-LDP
Η CR-LDP σηματοδότηση έχει δημιουργηθεί πάνω στο υπάρχον LDP πρωτόκολλο. Ο LDP μηχανισμός με τον οποίο δημιουργούνται τα LSPs είναι ο ίδιος και για τις hop by hop και για τις ρητές διαδρομές. Το βασικό πρωτόκολλο LDP επεκτείνεται για να ενσωματώνει τις πληροφορίες των ρητών διαδρομών, τις παραμέτρους κυκλοφορίας για τη δέσμευση των πόρων, και τις απαραίτητες συνθήκες για αξιοπιστία και ανθεκτικότητα των ρητών LSPs. Μια ρητή διαδρομή αναπαρίσταται σε ένα μήνυμα Αίτησης Ετικέτας (Label Request) σα μια λίστα κόμβων ή μια ομάδα κόμβων κατά μήκος της constraint-based διαδρομής. Αν το αιτούμενο μονοπάτι μπορεί να ικανοποιήσει τους πόρους που ζητούνται, δεσμεύονται ετικέτες προς την κατεύθυνση της ροής και κατανέμονται μέσω των μηνυμάτων αντιστοίχισης ετικετών (Label Mapping).

Η CR-LDP σηματοδότηση έχει σχεδιαστεί έτσι ώστε να υποστηρίζει διαφοροποιημένες υπηρεσίες και QoS κλάσεις που να διαμορφώνονται από το διαχειριστή. Όπως έχει ήδη αναφερθεί, επιτρέπει επίσης multi-protocol υποστήριξη διευκολύνοντας τη μεταφορά οποιουδήποτε τύπου κυκλοφορίας στους LSRs του δικτύου κορμού. Αυτό επιτυγχάνεται χρησιμοποιώντας μια FEC, η οποία εμποδίζει τους LSRs του δικτύου κορμού να γνωρίζουν ποιός συγκεκριμένος τύπος κυκλοφορίας μεταφέρεται κατά μήκος του δικτύου. Αυτό το χαρακτηριστικό προσφέρει ασφάλεια στα πακέτα που μεταφέρονται μέσα στο δίκτυο κορμού σε ένα LSP tunnel.

Η βασική ροή για εγκατάσταση ενός LSP χρησιμοποιώντας το CR-LDP παρουσιάζεται στην Εικόνα 29 ([30]).
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Εικόνα 29. Η ροή για την εγκατάσταση ενός LSP με χρήση CR-LDP
Η διαδικασία είναι η ακόλουθη:

· Ο LSR εισόδου, LSR Α, καθορίζει ότι χρειάζεται να εγκαταστήσει ένα νέο LSP μέχρι τον LSR C. Οι παράμετροι κυκλοφορίας που απαιτούνται για τις πολιτικές διαχείρισης του δικτύου δίνουν τη δυνατότητα στον LSR A να καθορίσει ότι η διαδρομή για το νέο LSP θα περάσει μέσα από τον LSR B, γεγονός που μπορεί να διαφέρει από τη hop by hop διαδρομή μέχρι τον LSR C. Ο LSR A δημιουργεί ένα LABEL _REQUEST μήνυμα για μια ρητή διαδρομή του (B,C) και τις λεπτομέρειες των παραμέτρων κυκλοφορίας που απαιτούνται για τη νέα διαδρομή. Ο LSR A δεσμεύει τους πόρους που χρειάζεται για το νέο LSP, και στη συνέχεια προωθεί το LABEL_REQUEST στον LSR B.

· Ο LSR B λαμβάνει το LABEL_REQUEST μήνυμα, καθορίζει ότι δεν είναι το σημείο εξόδου για αυτό το LSP, και προωθεί την αίτηση κατά μήκος της διαδρομής που καθορίζεται στο μήνυμα. Δεσμεύει τους πόρους που απαιτούνται για το νέο LSP, τροποποιεί τη ρητή διαδρομή στο LABEL_REQUEST μήνυμα, και περνάει το μήνυμα στον LSR C. Αν κριθεί απαραίτητο, ο LSR B μπορεί να μειώσει τη δέσμευση που κάνει για το νέο LSP αν οι κατάλληλες παράμετροι είχαν μαρκαριστεί ως διαπραγματεύσιμες στο LABEL_REQUEST.

· Ο LSR C καθορίζει ότι είναι το σημείο εξόδου για αυτό το νέο LSP. Εκτελεί οποιαδήποτε τελική διαπραγμάτευση για τους πόρους, και κάνει τη δέσμευση για το συγκεκριμένο LSP. Αναθέτει μια ετικέτα στο νέο LSP και διανέμει την ετικέτα στον LSR B με ένα LABEL_MAPPING μήνυμα, το οποίο περιέχει λεπτομέρειες των τελικών παραμέτρων κυκλοφορίας που δεσμεύονται για το νέο LSP.

· Ο LSR B λαμβάνει το LABEL_MAPPING μήνυμα και το ταιριάζει με την αρχική αίτηση χρησιμοποιώντας το LSR ID που περιέχεται στα LABEL_REQUEST και LABEL_MAPPING μηνύματα. Οριστικοποιεί τη δέσμευση, δεσμεύει μια ετικέτα για το LSP, εγκαθιστά τον πίνακα προώθησης, και περνά τη νέα ετικέτα στον LSR A με ένα LABEL_MAPPING μήνυμα.

· Η διαδικασία στον LSR A είναι παρόμοια, αλλά δε χρειάζεται να δεσμεύσει μια ετικέτα και να την προωθήσει σε ένα upstream LSR διότι είναι ο LSR εισόδου για το νέο LSP.

4.3.1.3. Βασικά Θέματα που αντιμετωπίζει το CR-LDP
Το CR-LDP απευθύνεται σε πολλά σημαντικά θέματα που αντιμετωπίζουν οι σημερινοί διαχειριστές, παροχείς υπηρεσιών και δικτυακοί φορείς. Ενδεικτικά αναφέρουμε τα παρακάτω.

Απλούστευση του δικτύου

Ο δικτυακός σχεδιασμός και το traffic engineering γενικά είναι πολύπλοκες δραστηριότητες. Ένα γνώρισμα κλειδί για τη διαχείριση ενός δικτυακού περιβάλλοντος είναι αυτό που ελαχιστοποιεί την πολυπλοκότητα. Η απλούστευση ενός δικτύου είναι ουσιώδης για τη λειτουργική αποδοτικότητα και για χαμηλά λειτουργικά  κόστη.

Το CR-LDP είναι μέρος του LDP και χρησιμοποιεί τους ίδιους μηχανισμούς και μηνύματα όπως το LDP για την ανακάλυψη των άκρων, την εγκατάσταση και διατήρηση της session, και τη διαχείριση των λαθών. Έτσι, το LDP/CR-LDP προσφέρει ένα ομοιόμορφο σύστημα πρωτοκόλλων σηματοδότησης που παρέχει στους διαχειριστές των δικτύων ολοκληρωμένους τρόπους για διανομή των ετικετών και εγκατάσταση των μονοπατιών που χρειάζονται για το MPLS. Αυτό μεγιστοποιεί τη λειτουργική αποδοτικότητα και οδηγεί σε χαμηλότερα λειτουργικά κόστη.

Αξιοπιστία

Καθώς οι ΙΡ εφαρμογές κρίσιμης σημασίας και η ανταγωνιστική φύση του Internet αυξάνονται συνεχώς, καθίσταται απαραίτητο ένα αξιόπιστο δίκτυο. Ένα από τα στοιχεία για την επίτευξη αυτού του σκοπού είναι η χρήση ενός ανθεκτικού και αξιόπιστου δικτυακού πρωτοκόλλου για traffic engineering. 

Το CR-LDP τρέχει πάνω από την αξιόπιστη μεταφορά του TCP. Στην περίπτωση αποτυχίας, έχει οριστεί μια απλή διαδικασία δήλωσης λαθών, η οποία προστατεύεται από το αξιόπιστο επίπεδο μεταφοράς για ταχεία ανταπόκριση και ανάκαμψη.

Κλιμάκωση

Η σημερινή ταχεία αύξηση του αριθμού των χρηστών, και οι αναδυόμενες απαιτήσεις των χρηστών όσον αφορά τη συμπεριφορά του δικτύου οδήγησαν σε αυξανόμενες απαιτήσεις για εύρος ζώνης και QoS. Έτσι, το traffic engineering είναι κρίσιμης σημασίας για την υποστήριξη της αύξησης της έντασης της κυκλοφορίας και της QoS. Η κλιμάκωση που είναι ένα από τα σημαντικότερα χαρακτηριστικά των Internet πρωτοκόλλων θα πρέπει να διατηρείται. Τα δικτυακά πρωτόκολλα πρέπει να κλιμακώνονται και να παρέχουν την απαιτούμενη λειτουργικότητα με ένα ελάχιστο σύνολο μηνυμάτων σε ένα χαμηλό υπολογιστικό κόστος.

Το CR-LDP παρέχει απλά, ελεγχόμενα μονοπάτια. Αυτό το απλό και αξιόπιστο πρωτόκολλο δεν είναι υπολογιστικά πολύπλοκο καθώς απαιτεί από ένα ελάχιστο αριθμό μηνυμάτων να εγκαθιστούν, να διατηρούν, και να απελευθερώνουν τα LSPs. Από μια λειτουργική άποψη, η κλιμάκωση του CR-LDP καθιστά ευκολότερη τη διαχείριση του πρωτοκόλλου, την αντιμετώπιση των σφαλμάτων, και τη διάγνωση.

Διαλειτουργικότητα

Η διαλειτουργικότητα αποτελεί μια απαίτηση κλειδί. Είναι σημαντική για τον τελικό πελάτη και τους παροχείς υπηρεσιών έτσι ώστε να εξασφαλίζεται γρήγορη και αξιόπιστη εξέλιξη του Internet. Οι τεχνολογίες που συνυπάρχουν σε ένα δικτυακό περιβάλλον πρέπει να μπορούν να λειτουργούν συνεργατικά. Επιπλέον, η συμβατότητα των πρωτοκόλλων είναι μια απαίτηση κλειδί για την υλοποίηση έτσι ώστε να επιτρέπεται η μελλοντική ανάπτυξη και εμπλούτιση του δικτύου.

Η διαλειτουργικότητα του CR-LDP έχει ήδη αποδειχτεί με ένα πείραμα διαλειτουργικότητας. Το CR-LDP είναι ένα πραγματικό ανοιχτό πρότυπο, το οποίο δεν έχει να αντιμετωπίσει κανένα θέμα συμβατότητας. Αυτό καθιστά εύκολο τον εμπλουτισμό και την προτυποποίηση.

Παράμετροι κυκλοφορίας

Για την υποστήριξη της διαχείρισης της κυκλοφορίας, είναι γνωστό ότι οι δικτυακοί φορείς στρέφονται περισσότερο προς μια αρχιτεκτονική διαφοροποιημένων υπηρεσιών παρά προς το πλαίσιο ολοκληρωμένων υπηρεσιών. Το CR-LDP διευκολύνει την ολοκλήρωση της ΙΡ QoS στο δίκτυο κορμού. Η CR-LDP σηματοδότηση επιτρέπει τη δήλωση παραμέτρων κυκλοφορίας που να εκφράζουν τη μεταχείριση του πακέτου σε κάθε κόμβο και είναι γνωστές ως per-hop behaviors (PHBs), για κάθε διαφοροποιημένη υπηρεσία. Αυτή η δυνατότητα καθώς και οι κανόνες που εφαρμόζονται στα άκρα του δικτύου παρέχουν δυναμική και ευέλικτη QoS υποστήριξη για από-άκρη-σε-άκρη διαφοροποιημένες υπηρεσίες. Με αυτόν τον τρόπο, το CR-LDP διαθέτει την ευελιξία για τη δημιουργία διαφορετικών υπηρεσιών συμπεριλαμβανομένων και αυτών που καθορίζονται για ΑΤΜ. Πρέπει να σημειωθεί ότι η δήλωση των παραμέτρων κυκλοφορίας στο CR-LDP είναι προαιρετική. Όταν δεν έχουν δηλωθεί, μπορούν να χρησιμοποιηθούν τα LSPs για τη μεταφορά best effort κυκλοφορίας. 

4.3.1.4. CR-LDP QoS Παράμετροι

Οι CR-LDP QoS παράμετροι ([36]) επιτρέπουν στους χρήστες να προσαρμόζουν την κυκλοφορία σύμφωνα με τους ακόλουθους τρόπους:

· Δέσμευση των πόρων βάσει του traffic engineering.

· Συχνότητα υπηρεσίας για την υποστήριξη εφαρμογών πραγματικού χρόνου, όπως Voice over IP (VoIP).

· Ανάθεση domain-specific προτεραιοτήτων για τα LSPs.

· Δυνατότητα επαναδιαπραγμάτευσης κάθε παραμέτρου κυκλοφορίας και των προτεραιοτήτων των LSPs.

Το δίκτυο χρησιμοποιεί αυτές τις παραμέτρους για τοπικό έλεγχο αποδοχής σε κάθε LSR κατά μήκος του LSP. Τα QoS πεδία του CR-LDP παρουσιάζονται στην Εικόνα 30, ενώ στον Πίνακας 2 παρατίθενται οι ορισμοί των παραμέτρων αυτών.

Οι παράμετροι που σχετίζονται με τα χαρακτηριστικά κυκλοφορίας είναι τα PDR και CDR. Και τα δύο μετρούνται σε συγκεκριμένα χρονικά διαστήματα όπως καθορίζονται τα PBS και CBS. Εκτός από το CBS, ένα LSP θα μπορούσε να ξεπεράσει το CDR του μέχρι ένα επίπεδο που καθορίζεται από το EBS.

Αν καθορίζεται από το χρήστη, ένας απλός token bucket αλγόριθμος θα μπορούσε να παρακολουθεί και το PDR και το CDR. Για παράδειγμα, το PDR θα μπορούσε να παρακολουθηθεί από ένα token bucket, με token rate = PDR και μέγιστο μέγεθος token = PBS. Για το CDR, και αν το EBS έχει καθοριστεί, προτείνονται δύο token buckets, C και E. Οι C και E token buckets αυξάνονται στο CDR. Ο C bucket όταν γεμίσει, υπερχειλίζει στον Ε.
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Εικόνα 30. CR-LDP QoS πεδία

Το CR-LDP επιτρέπει διαμοιρασμό των πόρων ανάμεσα στον αριθμό των LSPs που μοιράζονται ένα interface. Η παράμετρος weight καθορίζει τη σχετική προτεραιότητα του LSP στην περίπτωση που του ανατίθεται υπερβολικό εύρος ζώνης ή κάτω από συνθήκες συμφόρησης.

	Όνομα Πεδίου
	Ορισμός
	Μήκος

	Flags
	Καθορίζει ποιο από τα παρακάτω πεδία είναι διαθέσιμο για διαπραγμάτευση:

· Peak Data Rate (PDR)

· Peak Burst Size (PBS)

· Committed Data Rate (CDR)

· Committed Burst Size (CBS)

· Excess Burst Size (EBS)

· Weight 
	8 bits

	Frequency
	· Καθορίζει πόσο συχνά θα πρέπει το CDR να δίνεται στο LSP.
	8 bits

	Weight
	Καθορίζει τη σχετική προτεραιότητα πολλαπλών LSPs όταν υπάρχει υπέρβαση του εύρους ζώνης ή συμφόρηση.
	8 bits

	Peak Data Rate (PDR)
	Ο μέγιστος ρυθμός στον οποίο μπορεί να σταλεί η κυκλοφορία στα LSPs. Καθορίζεται από ένα token bucket με τις παραμέτρους PDR και PBS.
	32 bits

	Peak Burst Size (PBS)
	Το μέγιστο μέγεθος ξεσπάσματος που επιτρέπεται στο PDR.
	32 bits

	Committed Data Rate (CDR)
	Ο ρυθμός που το MPLS domain δεσμεύεται να είναι διαθέσιμος στο  LSP. Καθορίζεται από ένα token bucket με τις παραμέτρους CDR και CBS. Το εύρος ζώνης που θα έπρεπε να δεσμεύεται για το LSP.
	32 bits

	Committed Burst Size (CBS)
	Το μέγιστο μέγεθος ξεσπάσματος που επιτρέπεται στο CDR. Όταν το CBS bucket είναι γεμάτο, υπερχειλίζει στο EBS bucket.
	32 bits

	Excess Burst Rate (EBS)
	Μετρά την έκταση στην οποία η κυκλοφορία που στέλνεται στο LSP ξεπερνά το CDR. Καθορίζεται σαν ένα επιπρόσθετο όριο στο token bucket του CDR.
	32 bits


Πίνακας 2. Ορισμοί των CR-LDP QoS Παραμέτρων.

4.3.1.5. CR-LDP πλαίσιο ορισμού υπηρεσιών

Στην παρούσα παράγραφο ένα πλαίσιο ορισμού υπηρεσιών βάσει των μηχανισμών του CR-LDP ([29]).

Μοντέλο Υπηρεσίας

Ένα CR-LDP μοντέλο παρέχει ένα σύνολο από δομικά στοιχεία που επιτρέπουν τη δημιουργία και τον ορισμό πολλών υπηρεσιών. Τα κύρια δομικά στοιχεία είναι ο ορισμός κανόνων στους LSRs των άκρων (edge rules) και ο ορισμός τοπικής συμπεριφοράς (local behaviors) σε σχέση με τη δέσμευση των πόρων και την προώθηση των πακέτων. Συγκεκριμένα:

Edge Rules: εγκαθίσταται στα άκρα μιας label-switched διαδρομής. Οι παροχείς υπηρεσιών μπορούν να διαμορφώσουν τους κανόνες αυτούς είτε χρησιμοποιώντας ένα σύστημα διαχείρισης των κόμβων ή να ‘κατεβάσουν’ τους κανόνες από έναν policy server.

Local Behavior: υλοποιείται σε διάφορους κόμβους του δικτύου και χαρακτηρίζει την τοπική συμπεριφορά σχετικά με την προώθηση των πακέτων. Οι παράμετροι κυκλοφορίας όπως τα PDR και PBS δίνουν τη δυνατότητα στο χρήστη να θέσει το επίπεδο της δέσμευσης για ένα συγκεκριμένο LSP. Η ανάθεση επιπέδων δέσμευσης παρέχει επιπρόσθετο έλεγχο πάνω στα LSPs σε ένα MPLS δίκτυο.

Μηχανισμοί Κόμβων

Εκτός από το πρωτόκολλο σηματοδότησης, σημαντικές απαιτήσεις αποτελούν ο έλεγχος αποδοχής και η απόρριψη πακέτων.

Το στοιχείο ελέγχου αποδοχής δρα σύμφωνα με τις παραμέτρους κυκλοφορίας. Βάσει των τιμών των παραμέτρων υπολογίζει την ποσότητα των πόρων που πρέπει να δεσμευθούν. Αν αυτοί οι πόροι είναι διαθέσιμοι σύμφωνα με την παρούσα κατάσταση των κόμβων, τότε το στοιχείο ελέγχου αποδοχής προωθεί το μήνυμα σηματοδότησης στο επόμενο βήμα. Διαφορετικά αποστέλλεται ένα μήνυμα γνωστοποίησης που δηλώνει ότι οι πόροι δεν είναι διαθέσιμοι.

Μοντέλο Ορισμού της Υπηρεσίας και Παραδείγματα

Ο ορισμός της υπηρεσίας γίνεται αναγνωρίζοντας τους κανόνες που επιβάλλονται στα άκρα του δικτύου και την τοπική συμπεριφορά που αναμένεται στον LSR. Ο ορισμός της υπηρεσίας συχνά αναφέρεται ως εξής:

Υπηρεσίες = Κανόνες + Συμπεριφορά

Για μια υπηρεσία πραγματικού χρόνου με CBR κυκλοφορία, οι παράμετροι κυκλοφορίας μπορούν να τεθούν ως εξής:

· PDR: ρυθμός εξυπηρέτησης (π.χ., ο ρυθμός κωδικοποίησης σε εφαρμογές φωνής)

· PBS: λίγα πακέτα που να μετρούν στο κέρδος της πολυπλεξίας

· CDR: PDR

· CBS: PBS

· EBS: 0

· Συχνότητα Υπηρεσίας: VeryFrequent ή Frequent ανάλογα με το επίπεδο ανοχής της εφαρμογής.

· Edge Rules: token bucket πολιτική με παραμέτρους (PDR, PBS), απόρριψη μη συμμορφώσιμων πακέτων.

Η απόρριψη των μη συμμορφώσιμων πακέτων συμπεριλαμβάνεται στους edge rules για να αποφευχθεί η κατάσταση στην οποία μια μικρή αύξηση στο φορτίο οδηγεί σε μεγάλη καθυστέρηση. 

Για μια ελαστική υπηρεσία, οι παράμετροι κυκλοφορίας μπορούν να τεθούν ως εξής:

· PDR: ρυθμός εξυπηρέτησης (θα μπορούσε να τεθεί ίσος με το ρυθμό πρόσβασης)

· PBS: λίγα πακέτα που να μετρούν στο κέρδος της πολυπλεξίας (PBS=1 αν PDR= ρυθμός πρόσβασης)

CDR: Committed Rate (π.χ., n*64 Kbps)

· CBS: μέγιστο αναμενόμενο ξέσπασμα

· EBS: 0

· Συχνότητα Υπηρεσίας: Ακαθόριστη

· Edge Rules: δύο token buckets με παραμέτρους (PDR, PBS) και (CDR, CBS). Τα πακέτα που δε συμμορφώνονται με το (CDR, CBS) token bucket μαρκάρονται με υψηλή προτεραιότητα απόρριψης χρησιμοποιώντας το Exp πεδίο. Τα πακέτα που δε συμμορφώνονται με το (PDR, PBS) token bucket απορρίπτονται.

4.3.1.6. Μοντέλο Ολοκλήρωσης (Interworking Model)

Με τον ορισμό υπηρεσίας που υιοθετείται για το CR-LDP, η αντιστοιχία ανάμεσα στα διαφορετικά MPLS domains αποκτά ουσιαστική σημασία διότι διαφορετικά MPLS domains μπορεί να υποστηρίζουν διαφορετικές υπηρεσίες.

Μια γενική αρχιτεκτονική για inter-working των υπηρεσιών παρουσιάζεται στην Εικόνα 31.
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Εικόνα 31. Αρχιτεκτονική για inter-working υπηρεσιών.

Η Interworking μονάδα (IWU) είναι υπεύθυνη για την εξυπηρέτηση και/ή την αντιστοίχηση πακέτων από το ένα domain στο άλλο. Γι’ αυτό η IWU πρέπει να γνωρίζει τις υπηρεσίες που προσφέρονται στα interfaces της και να μπορεί να πραγματοποιεί τις κατάλληλες μετατροπές στις παραμέτρους. Η IWU θα έπρεπε επίσης να αρχικοποιεί την κατάλληλη διαδικασία σηματοδότησης, αν απαιτείται, για να εγκαταστήσει μια session με ικανοποιητική υπηρεσία στο αντίστοιχο domain.

Στην IWU, τα εισερχόμενα πακέτα σε ένα συγκεκριμένο interface ταξινομούνται σύμφωνα με τις υπηρεσίες στις οποίες ανήκουν. Στη συνέχεια, τα πακέτα αντιστοιχίζονται στις κατάλληλες υπηρεσίες που υποστηρίζονται από το άλλο domain. Η επιλεγμένη αντιστοίχηση έχει προ-διαμορφωθεί στην IWU. Επίσης, πρέπει να σημειωθεί ότι η αντιστοιχία μεταξύ υπηρεσιών πρέπει να πραγματοποιείται μεταξύ υπηρεσιών με τα ίδια χαρακτηριστικά ([29]).

CR-LDP Interworking με DiffServ

Το CR-LDP πρωτόκολλο είναι συμβατό με την DiffServ αρχιτεκτονική, και η αντιστοιχία μεταξύ τους στο επίπεδο υπηρεσίας εξασφαλίζει μια από-άκρο-σε-άκρο ολοκλήρωση ([36]). Η Εικόνα 32 παρουσιάζει το interworking όπου:

· Η IWU είναι υπεύθυνη για την αντιστοιχία των edge rules για τα  DiffServ και MPLS domains.

· Η IWU γνωρίζει τις υπηρεσίες που υποστηρίζονται και στις δύο πλευρές και αντιστοιχεί εκείνες τις υπηρεσίες που έχουν παρόμοιους στόχους από το ένα domain στο άλλο.

Οι PHBs βασίζονται στις CR-LDP παραμέτρους σηματοδότησης, εξαλείφοντας την ανάγκη να επαναλαμβάνονται στην CR-LDP περιοχή.
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Εικόνα 32. Interworking βάσει της αντιστοίχησης των υπηρεσιών με τις ίδιες QoS παραμέτρους.

Στην Εικόνα 32, για παράδειγμα, υπάρχουν δύο υπηρεσίες, οι Srvc_1 και Srvc_2, που μοιράζονται κοινά γνωρίσματα και αντιστοιχίζονται στις δύο υπηρεσίες στο CR-LDP domain – Srvc_c και Srvc_a, αντίστοιχα. Αν προστεθεί κάποιο άλλο interface, είτε θα αντιστοιχησθεί σε μία από τις υπάρχουσες MPLS υπηρεσίες ή θα προστεθεί κάποιο άλλο στο MPLS/ CR-LDP domain.

Σε αυτό το παράδειγμα, η IWU είναι υπεύθυνη για την αντιστοιχία παραμέτρων και υπηρεσιών και πρέπει να είναι ενήμερη για όλες τις υπηρεσίες που υλοποιούνται και στις δύο πλευρές του δικτύου. Αφού καθοριστούν οι υπηρεσίες και εξαχθούν οι PHBs που αντιστοιχούν σε κάθε μια από αυτές στα όρια των DiffServ domains, η αντιστοίχηση στις CR-LDP υπηρεσίες μπορεί να γίνει πακέτο ανά πακέτο βάση των DiffServ Code Points (DSCPs), χωρίς να υπάρχει ανάγκη για οποιαδήποτε άλλη πληροφορία.

Η δεύτερη interworking μέθοδος, που βασίζεται στην PHB αντιστοίχηση, απαιτεί ένα overlay της DiffServ αρχιτεκτονικής στην κορυφή του MPLS δικτύου. Αυτή η προσέγγιση δεν κάνει αντιστοίχιση QoS παραμέτρων μεταξύ PHBs και CR-LDP υπηρεσιών, αλλά μεταφέρει τα πακέτα με ένα συγκεκριμένο DSCP διαφανώς πάνω από συγκεκριμένο/α LPSs. Αυτή η μέθοδος, μπορεί να ωφελήσει τους φορείς και τους παροχείς υπηρεσιών που μοιράζουν τη χωρητικότητα του δικτύου βάσει προκαθορισμένων κλάσεων και θέλουν να μεταφέρουν την κυκλοφορία με φανερό τρόπο μέσω του δικτύου.

Στην Error! Reference source not found. παρουσιάζεται ένα μοντέλο για interworking στο ΡΗΒ επίπεδο. Δύο DiffServ domains, DiffServ_1 και DiffServ_2, συνδέονται με το MPLS domain του φορέα. Η αντιστοίχηση στις δύο πλευρές της IWU βασίζεται στα DSCPs.
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Εικόνα 33. Interworking βάσει της αντιστοίχησης των υπηρεσιών στο ΡΗΒ επίπεδο

4.3.1.7. Πλεονεκτήματα του CR-LDP

Το CR-LDP δεν εξαρτάται από άλλα πρωτόκολλα πέρα από τον έλεγχο του MPLS. Αυτό συνεπάγεται δύο σημαντικά πλεονεκτήματα:

· Μπορεί εύκολα να εμπλουτιστεί έτσι ώστε να υποστηρίξει νέες δικτυακές απαιτήσεις.

· Συμβάλλει θετικά στη διαλειτουργικότητα. Στην πραγματικότητα, πρόσφατες έρευνες σχετικά με τη διαλειτουργικότητα απέδειξαν ότι το CR-LDP είναι ένα multi-vendor δικτυακό πρωτόκολλο.

Επίσης, άλλα πλεονεκτήματα του CR-LDP είναι τα ακόλουθα:

· Είναι εύκολη η τροποποίηση των υπηρεσιών μια και οι edge rules δε σχετίζονται με τον τοπικό behavior.

· Διευκολύνει το interworking των υπηρεσιών μεταξύ διαφορετικών domains που χρησιμοποιούν διαφορετικές τεχνολογίες.

· Δεν απαιτούνται αλλαγές στη βασική αρχιτεκτονική κάθε φορά που προστίθεται μια νέα υπηρεσία.

· Δεν επιβάλλει τη χρήση συγκεκριμένων υπηρεσιών που δεν είναι ούτε χρήσιμες ούτε επαρκείς για τις απαιτήσεις του χρήστη.

Καθώς η CR-LDP προσέγγιση είναι ευέλικτη, μπορεί να λειτουργήσει μαζί με άλλες δικτυακές τεχνολογίες, όπως DiffServ, ATM, Frame Relay και RSVP-TE.

RSVP with Traffic Engineering Extensions – RSVP-TE

Το RSVP-TE είναι μια παρόμοια μέθοδος για την εγκατάσταση ενός σημείο-προς-σημείο LSP που να ικανοποιεί τις QoS απαιτήσεις για το MPLS. Αποτελεί μια επέκταση του αρχικού RSVP πρωτοκόλλου, με νέες δυνατότητες για την υποστήριξη ενός MPLS domain. Το αρχικό RSVP χρησιμοποιεί ένα μήνυμα ανταλλαγής για τη δέσμευση των πόρων σε ένα δίκτυο με ΙΡ ροές. Οι επεκτάσεις στο RSVP για LSP Tunnels ενισχύουν το γενικό RSVP έτσι ώστε να μπορεί να χρησιμοποιηθεί για τη διανομή των MPLS ετικετών. Η χρήση του RSVP-TE δε σημαίνει ότι απαιτείται να τρέχει μια πλήρης υλοποίηση του RSVP σε κάθε LER ή LSR σε ένα MPLS δίκτυο. Οι δρομολογητές αυτοί απαιτούν μόνο τις επεκτάσεις έτσι ώστε να έχουν τη δυνατότητα να υποστηρίζουν την MPLS ρητή δρομολόγηση.

Το RSVP-TE είναι ένα ‘soft state’ πρωτόκολλο και χρησιμοποιεί UDP ή IP datagrams ως το μηχανισμό σηματοδότησης για την εγκατάσταση ενός LSP, που περιλαμβάνει την ανακάλυψη των άκρων, τις αιτήσεις ετικετών, την αντιστοίχηση και τη διαχείριση.

Ένα σημαντικό πλεονέκτημα του RSVP-TE είναι ότι καθιστά δυνατή τη δέσμευση των πόρων κατά μήκος του μονοπατιού. Για παράδειγμα, το εύρος ζώνης μπορεί να δεσμευθεί για ένα LSP tunnel χρησιμοποιώντας τις standard RSVP δεσμεύσεις και τις κλάσεις υπηρεσίας του IntServ μοντέλου.

4.3.1.8. Εξέλιξη του RSVP
Στα μέσα του 1990, το RSVP αναπτύχθηκε με στόχο την αντιμετώπιση της δικτυακής συμφόρησης επιτρέποντας στους δρομολογητές να αποφασίζουν εκ των προτέρων αν θα μπορούσαν να ικανοποιήσουν τις απαιτήσεις μιας ροής, και στη συνέχεια να δεσμεύσουν τους απαραίτητους πόρους αν ήταν διαθέσιμοι. Το RSVP αρχικά σχεδιάστηκε για να εγκαταστήσει την κατάσταση προώθησης που σχετίζεται με τις δεσμεύσεις των πόρων για ατομικές ροές κυκλοφορίας μεταξύ των hosts. Το φυσικό μονοπάτι που θα ακολουθούσε μια ροή στο δίκτυο καθοριζόταν από την τυπική δρομολόγηση που βασιζόταν στον προορισμό (δηλ., το IGP). Κατά το 1997, το RSVP έγινε ένα προτεινόμενο πρότυπο και πλέον υλοποιείται ευρέως πάνω σε ΙΡ δικτυακό εξοπλισμό. Ωστόσο, η χρήση του δεν είναι διαδεδομένη στα δίκτυα των παροχέων υπηρεσιών εξαιτίας των θεμάτων που αφορούν την κλιμάκωσή του και το κόστος που απαιτείται για την υποστήριξη πιθανώς εκατομμυρίων host-to-host ροών.

Οι αρχικές υλοποιήσεις του MPLS οδήγησαν στην επιλογή επέκτασης του RSVP σε ένα πρωτόκολλο σηματοδότησης για την υποστήριξη δημιουργίας LSPs που θα μπορούσαν αυτόματα να δρομολογούνται μακριά από δικτυακές αποτυχίες και συμφόρηση. Το RSVP παρέχει ένα σημαντικό κομμάτι που απαιτείται για την απλοποίηση των δικτυακών λειτουργιών αυτοματοποιώντας την traffic engineering διαδικασία.
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Εικόνα 34. Το παραδοσιακό RSVP έναντι του RSVP-ΤΕ.

Η χρήση του RSVP σαν ένα πρωτόκολλο σηματοδότησης για traffic engineering είναι αρκετά διαφορετική από την αρχική του χρήση (Εικόνα 34):

· Ένα πλήθος επεκτάσεων προστέθηκαν στο βασικό RSVP για την υποστήριξη της εγκατάστασης και διατήρησης των ρητά δρομολογημένων LSPs.

Η RSVP σηματοδότηση λαμβάνει χώρα μεταξύ δρομολογητών (και όχι hosts) που συμπεριφέρονται σαν τα σημεία εισόδου και εξόδου ενός traffic trunk. Το επεκταμένο RSVP εφαρμόζεται σε μια συλλογή ροών που μοιράζονται ένα κοινό μονοπάτι και ένα κοινό σύνολο δικτυακών πόρων. Συναθροίζοντας πολυάριθμες host-to-host ροές σε κάθε LSP tunnel, το επεκταμένο RSVP μειώνει σημαντικά την RSVP κατάσταση που πρέπει να διατηρείται στο δίκτυο κορμού.

· Η RSVP σηματοδότηση εγκαθιστά μια κατάσταση διανομής που σχετίζεται με την προώθηση πακέτου και συμπεριλαμβάνει τη διανομή των MPLS ετικετών.

· Τα προβλήματα της κλιμάκωσης, της καθυστέρησης, και του αυξημένου φόρτου κυκλοφορίας σχετικά με την soft state του RSVP αντιμετωπίζονται με ένα σύνολο επεκτάσεων που μειώνουν το πλήθος των μηνυμάτων αναζωογόνησης και τις σχετικές απαιτήσεις για επεξεργασία των μηνυμάτων.

· Το μονοπάτι που εγκαθίσταται από την RSVP σηματοδότηση δεν περιορίζεται από την τυπική δρομολόγηση που βασίζεται στον προορισμό, έτσι αποτελεί το τέλειο εργαλείο για την εγκατάσταση των traffic engineering trunks.

Στις αρχές του 1997, οι αρχικοί σχεδιαστές του MPLS είχαν ένα πλήθος λόγων για να διαλέξουν να επεκτείνουν το RSVP από το να σχεδιάσουν ένα ολοκληρωτικά νέο πρωτόκολλο σηματοδότησης για την υποστήριξη των traffic engineering απαιτήσεων:

· Το RSVP αρχικά σχεδιάστηκε σαν το πρωτόκολλο δέσμευσης πόρων του Internet. Οι δεσμεύσεις είναι ένα σημαντικό στοιχείο του traffic engineering, κι έτσι είναι λογικό να συνεχίζεται η χρήση του RSVP για αυτό το σκοπό.

Το RSVP σχεδιάστηκε συγκεκριμένα για την υποστήριξη ενός επεκτατικού μηχανισμού επιτρέποντας τη μεταφορά αδιαφανών objects – το RSVP μεταφέρει objects μέσα στα μηνύματά του σαν αδιαφανή κομμάτια πληροφορίας που μεταφέρονται στα κατάλληλα στοιχεία ελέγχου σε ένα δρομολογητή. Αυτός ο βασικός σχεδιασμός ενθάρρυνε την ανάπτυξη νέων RSVP objects που μπορούν να χρησιμοποιηθούν για τη δημιουργία και τη διατήρηση της κατάστασης διανομής και για άλλες πληροφορίες εκτός από την απλή δέσμευση πόρων. Οι traffic engineering σχεδιαστές πίστεψαν ότι ένα σύνολο επεκτάσεων θα μπορούσε να αναπτυχθεί γρήγορα και εύκολα για να εμπλουτίσει το RSVP έτσι ώστε να υποστηρίζει τις κρίσιμες traffic engineering απαιτήσεις – ρητή δρομολόγηση και κατανομή των ετικετών.

· Οι προτεινόμενες επεκτάσεις δεν κάνουν το επεκταμένο RSVP ασύμβατο με τις παραδοσιακές RSVP υλοποιήσεις – μια RSVP υλοποίηση μπορεί εύκολα να διαφοροποιήσει μεταξύ της LSP σηματοδότησης και των RSVP δεσμεύσεων εξετάζοντας απλά τα object που περιέχονται στο μήνυμα.

· Υλοποιώντας τις προτεινόμενες επεκτάσεις, το RSVP παρέχει ένα ενοποιημένο σύστημα σηματοδότησης που προσφέρει στους διαχειριστές των δικτύων όλα όσα χρειάζονται για τη δυναμική εγκατάσταση των LSPs:

· Το επεκταμένο RSVP δημιουργεί ένα LSP κατά μήκος μιας ρητής διαδρομής για την υποστήριξη των traffic engineering απαιτήσεων των μεγάλων παροχέων υπηρεσιών.

· Το επεκταμένο RSVP εγκαθιστά ένα LSP κατανέμοντας τις πληροφορίες των ετικετών στους LSRs του LSP.

· Το επεκταμένο RSVP μπορεί να δεσμεύσει τους δικτυακούς πόρους στους LSRs κατά μήκος του LSP (ο παραδοσιακός ρόλος του RSVP). Επίσης, επιτρέπει σε ένα LSP να μεταφέρει best effort κυκλοφορία χωρίς να απαιτείται μια συγκεκριμένη δέσμευση των πόρων.

4.3.1.9. Επεκτάσεις του RSVP για LSP Tunnels
Οι hosts και οι δρομολογητές που υποστηρίζουν και το RSVP και το MPLS μπορούν να συσχετίσουν ετικέτες με τις RSVP ροές.  Το RSVP-TE επεκτείνει το αρχικό RSVP προσθέτοντάς του νέες δυνατότητες ([12]) οι οποίες υποστηρίζουν τις ακόλουθες λειτουργίες σε ένα MPLS domain:

· Downstream-on-demand διανομή ετικέτας

· Αρχικοποίηση ρητών LSPs
· Κατανομή των δικτυακών πόρων (π.χ., εύρος ζώνης) στα ρητά LSPs
· Επανα-δρομολόγηση των εγκατεστημένων LSP tunnels 

· Ανίχνευση της πραγματικής διαδρομής που ακολουθεί ένα LSP tunnel
· Έννοια των abstract κόμβων

· Επιλογές εκ των προτέρων εκχώρησης που ελέγχονται διαχειριστικά

Οι RSVP-TE προδιαγραφές εισάγουν ορισμένα νέα RSVP objects, όπως το LABEL_REQUEST object, το RECORD_ROUTE object, το LABEL object, το EXPLICIT_ROUTE object, και νέα SESSION objects. Επίσης, ορίζονται νέα μηνύματα ελέγχου για τη γνωστοποίηση καταστάσεων εξαίρεσης. Όλα τα νέα objects που καθορίζονται στο RSVP-TE είναι προαιρετικά εκτός από τα LABEL_REQUEST και LABEL objects τα οποία είναι υποχρεωτικά για την εγκατάσταση των LSP tunnels.

Πιο αναλυτικά, το μοντέλο πρωτοκόλλου χρησιμοποιεί downstream-on-demand διανομή ετικετών. Μια αίτηση για ανάθεση ετικετών σε ένα συγκεκριμένο LSP tunnel αρχικοποιείται από τον κόμβο εισόδου μέσω του RSVP Path μηνύματος. Γι’αυτό το σκοπό, το RSVP Path μήνυμα επεκτείνεται με ένα LABEL_REQUEST object. Οι ετικέτες δεσμεύονται downstream και διανέμονται (upstream) μέσω του RSVP Resv μηνύματος. Γι’ αυτό το σκοπό, το RSVP Resv μήνυμα επεκτείνεται με ένα ειδικό LABEL object.

Επίσης, το μοντέλο πρωτοκόλλου υποστηρίζει δυνατότητες ρητής δρομολόγησης. Αυτό επιτυγχάνεται με την προσθήκη ενός απλού EXPLICIT_ROUTE object στο RSVP Path μήνυμα. Το EXPLICIT_ROUTE object περιλαμβάνει μια αλληλουχία από hops που αποτελούν το ρητά δρομολογημένο μονοπάτι. Χρησιμοποιώντας αυτό το object, τα μονοπάτια που ακολουθούν οι RSVP-MPLS ροές μπορεί να είναι προκαθορισμένα και ανεξάρτητα από την τυπική ΙΡ δρομολόγηση. Το ρητά δρομολογημένο μονοπάτι μπορεί να καθοριστεί διαχειριστικά, ή να υπολογιστεί αυτόματα από μια κατάλληλη οντότητα βάσει των απαιτήσεων ποιότητας υπηρεσίας και πολιτικής, λαμβάνοντας υπόψη την επικρατούσα κατάσταση του δικτύου.

Το RSVP-TE διαφέρει από το RSVP σε δύο σημεία. Το πρώτο σημείο διαφοράς είναι το γεγονός ότι το RSVP-TE προτίθεται να χρησιμοποιείται από τους LSRs για την εγκατάσταση και διατήρηση των LSP tunnels και για τη δέσμευση των δικτυακών πόρων για τέτοια LSP tunnels. Το αρχικό RSVP, από την άλλη μεριά, επρόκειτο να χρησιμοποιηθεί από hosts για αίτηση και δέσμευση δικτυακών πόρων για μικρο-ροές.

Το δεύτερο σημείο διαφοράς είναι το γεγονός ότι το RSVP-TE γενικοποιεί την έννοια της RSVP ροής. Το RSVP-TE ουσιαστικά επιτρέπει σε μια RSVP session να αποτελείται από μια αυθαίρετη συσσώρευση κυκλοφορίας (βάσει τοπικών πολιτικών) ανάμεσα στον κόμβο εισόδου ενός LSP tunnel και στον κόμβο εξόδου του tunnel. Για την ακρίβεια, στο αρχικό RSVP πρωτόκολλο, μια session οριζόταν σα μια ροή δεδομένων με ένα συγκεκριμένο προορισμό και πρωτόκολλο επιπέδου μεταφοράς. Στο RSVP-TE, ωστόσο, μια session καθορίζεται εμμέσως σαν ένα σύνολο πακέτων στα οποία ανατίθεται η ίδια MPLS ετικέτα στον κόμβο εισόδου ενός LSP tunnel. Η ανάθεση των ετικετών στα πακέτα μπορεί να βασίζεται σε διάφορα κριτήρια, και μπορεί να περιλαμβάνει όλα τα πακέτα ανάμεσα στα τελικά σημεία του LSP tunnel. Καθώς η κυκλοφορία συναθροίζεται, ο αριθμός των LSP tunnels (κι έτσι ο αριθμός των RSVP sessions) δεν αυξάνεται αναλογικά με το πλήθος των ροών στο δίκτυο. Έτσι, το RSVP-TE αντιμετωπίζει το μεγάλο πρόβλημα κλιμάκωσης του RSVP πρωτοκόλλου, δηλαδή τη μεγάλη ποσότητα των πόρων του συστήματος που θα απαιτούνταν διαφορετικά για τη διαχείριση των δεσμεύσεων και τη διατήρηση της κατάστασης των πιθανώς χιλιάδων ή και εκατομμυρίων RSVP sessions.

4.3.1.10. Λειτουργία των LSP Tunnels με το RSVP-TE

Το RSVP επικοινωνεί με δύο βασικούς τύπους μηνυμάτων, PATH και RESV. Τα PATH μηνύματα στέλνονται από έναν αποστολέα σε έναν ή περισσότερους παραλήπτες. Μετά τη λήψη ενός PATH μηνύματος, ο παραλήπτης μπορεί να στείλει ένα RESV μήνυμα με τη σειρά του. Η ετικέτα μεταφέρεται εντός του RESV μηνύματος.

Για τη δημιουργία ενός LSP tunnel, ο πρώτος MPLS κόμβος στο μονοπάτι – δηλαδή, ο κόμβος που στέλνει κυκλοφορία μέσα από αυτό το μονοπάτι – δημιουργεί ένα RSVP Path μήνυμα και εισάγει ένα LABEL_REQUEST object στο Path μήνυμα. Το LABEL_REQUEST object δηλώνει ότι ζητείται μια ετικέτα για αυτό το μονοπάτι. Αν ο κόμβος αποστολέας γνωρίζει μια διαδρομή που έχει υψηλή πιθανότητα να ικανοποιήσει τις QoS απαιτήσεις του tunnel, ή που κάνει αποδοτική χρήση των δικτυακών πόρων, ή που ικανοποιεί ορισμένα κριτήρια πολιτικής, ο κόμβος μπορεί να αποφασίσει να χρησιμοποιήσει τη διαδρομή για κάποιες ή και για όλες τις sessions. Για να επιτευχθεί αυτό, ο κόμβος αποστολέας προσθέτει ένα EXPLICIT_ROUTE object στο RSVP Path μήνυμα. Το EXPLICIT_ROUTE object ορίζει τη διαδρομή σα μια ακολουθία από abstract κόμβους. Μπορεί να προστεθεί για να ορίσει ένα προκαθορισμένο μονοπάτι για το LSP μέσα στο δίκτυο του παροχέα υπηρεσιών. Όταν αυτό το object είναι παρόν, τότε το RSVP Path μήνυμα προωθείται προς τον LSR εξόδου μέσω του μονοπατιού που καθορίζεται από το EXPLICIT_ROUTE object, ανεξάρτητα από το IGP μικρότερο μονοπάτι. 

Σε περίπτωση που, μετά από την επιτυχή εγκατάσταση μιας session, ο κόμβος αποστολέας ανακαλύψει μια καλύτερη διαδρομή, μπορεί δυναμικά να επανα-δρομολογήσει τη session απλά τροποποιώντας το EXPLICIT_ROUTE object. Επίσης, σε περίπτωση που παρουσιαστούν προβλήματα με το EXPLICIT_ROUTE object, είτε διότι προκαλεί ένα βρόχο δρομολόγησης ή διότι ορισμένοι ενδιάμεσοι δρομολογητές δεν το υποστηρίζουν, ο κόμβος αποστολέας ενημερώνεται.

Προσθέτοντας ένα RECORD_ROUTE object στο Path μήνυμα, ο κόμβος αποστολέας μπορεί να λάβει πληροφορίες σχετικά με την πραγματική διαδρομή που διασχίζει το LSP tunnel. Ο κόμβος αποστολέας μπορεί, επίσης, να χρησιμοποιήσει αυτό το object για να ζητήσει γνωστοποίηση από το δίκτυο σχετικά με αλλαγές στο μονοπάτι δρομολόγησης.

Τέλος, ένα SESSION_ATTRIBUTE object μπορεί να προστεθεί στο Path μήνυμα συμβάλλοντας στην αναγνώριση και διάγνωση μιας session. Επίσης, σε αυτό το object περιλαμβάνονται επιπλέον πληροφορίες, όπως προτεραιότητες εγκατάστασης και διατήρησης, σχέσεις μεταξύ των πόρων, και τοπική προστασία.

Το Path μήνυμα είναι πολύ χρήσιμο να χρησιμοποιείται για να επιβεβαιώνεται ότι το εύρος ζώνης για μια συγκεκριμένη προτεραιότητα υπάρχει κατά μήκος ολόκληρου του μονοπατιού πριν απορριφθούν άλλες δεσμεύσεις χαμηλότερης προτεραιότητας.  Αν το Path μήνυμα επιτρέπεται να προχωρήσει ακόμα κι αν δεν υπάρχουν επαρκείς πόροι, τότε υπάρχει κίνδυνος οι δεσμεύσεις χαμηλότερης προτεραιότητας να απορριφθούν χωρίς να είναι απαραίτητο, σε μια μάταιη προσπάθεια να εξυπηρετηθεί η αίτηση. 

Όταν το EXPLICIT_ROUTE object είναι παρόν, το Path μήνυμα προωθείται μέχρι τον προορισμό του κατά μήκος ενός μονοπατιού που καθορίζεται από το EXPLICIT_ROUTE object. Κάθε κόμβος κατά μήκος του μονοπατιού καταγράφει το EXPLICIT_ROUTE object στο block του κατάστασης μονοπατιού. Επίσης, οι κόμβοι μπορούν να τροποποιήσουν το EXPLICIT_ROUTE object πριν προωθήσουν το Path μήνυμα. Σε αυτή την περίπτωση, το τροποποιημένο EXPLICIT_ROUTE object θα πρέπει να αποθηκευθεί στο block κατάστασης μονοπατιού μαζί με το EXPLICIT_ROUTE object που έλαβε ο κόμβος.

Το LABEL_REQUEST object ζητά από τους ενδιάμεσους δρομολογητές και τους κόμβους παραλήπτες να παράσχουν μια ετικέτα για τη session. Αν ο κόμβος δεν μπορεί να παράσχει μια ετικέτα, στέλνει ένα PathErr μήνυμα, δηλαδή ένα μήνυμα λάθους. Αν το LABEL_REQUEST object δεν υποστηρίζεται από-άκρο-σε-άκρο, ο κόμβος αποστολέας θα ενημερωθεί από τον πρώτο κόμβο που δεν παρέχει αυτήν την υποστήριξη.

Ο κόμβος προορισμού ενός LSP ανταποκρίνεται σε ένα LABEL_REQUEST συμπεριλαμβάνοντας ένα LABEL object στο RSVP Resv μήνυμα ανταπόκρισης. Το Resv μήνυμα στέλνεται πίσω upstream ακολουθώντας την κατάσταση μονοπατιού που δημιουργήθηκε από το Path μήνυμα, στην αντίθετη κατεύθυνση. Έτσι, αν η κατάσταση μονοπατιού δημιουργήθηκε χρησιμοποιώντας το EXPLICIT_ROUTE object, τότε το Resv μήνυμα θα ακολουθήσει το αντίστροφο μονοπάτι του EXPLICIT_ROUTE object.

Κάθε κόμβος που λαμβάνει ένα Resv μήνυμα που περιέχει ένα LABEL object χρησιμοποιεί αυτή την ετικέτα για την κυκλοφορία που εξέρχεται από αυτό το LSP tunnel. Αν ο κόμβος δεν είναι ο αποστολέας, δεσμεύει μια νέα ετικέτα και την τοποθετεί στο αντίστοιχο LABEL object του Resv μηνύματος το οποίο στέλνει upstream στο προηγούμενο hop. Η ετικέτα που αποστέλλεται upstream μέσα στο LABEL object είναι η ετικέτα που θα χρησιμοποιήσει αυτός ο κόμβος για να αναγνωρίσει την εισερχόμενη κυκλοφορία που θα περάσει μέσα από αυτό το LSP tunnel. Όταν το Resv μήνυμα φτάσει στον κόμβο αποστολέα, εγκαθίσταται επιτυχώς ένα LSP ([15]).

Η βασική ροή για την εγκατάσταση ενός LSP χρησιμοποιώντας το RSVP-TE φαίνεται μέσα από το ακόλουθο απλό παράδειγμα ([30]) που παρουσιάζεται στην Εικόνα 35.
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Εικόνα 35. Ροή εγκατάστασης ενός LSP με RSVP.

Η διαδικασία είναι η ακόλουθη:

Ο LSR εισόδου, LSR A, ορίζει ότι χρειάζεται να εγκαταστήσει ένα νέο LSP μέχρι τον LSR C. Οι παράμετροι κυκλοφορίας που απαιτούνται για τη session ή τις διαχειριστικές πολιτικές για το δίκτυο επιτρέπουν στον LSR A να καθορίσει ότι η διαδρομή για το νέο LSP θα πρέπει να περάσει μέσα από τον LSR B, η οποία μπορεί να μην είναι ίδια με τη hop-by-hop διαδρομή μέχρι τον LSR C. Ο LSR Α δημιουργεί ένα Path μήνυμα με μια ρητή διαδρομή των (Β,C) και λεπτομέρειες των παραμέτρων κυκλοφορίας που απαιτούνται για τη νέα διαδρομή. Στη συνέχεια, ο LSR Α προωθεί το Path μήνυμα στον LSR Β σαν ένα ΙΡ datagram.

· Ο LSR Β λαμβάνει την Path αίτηση, καθορίζει ότι δεν αποτελεί το σημείο εξόδου για αυτό το LSP, και προωθεί την αίτηση κατά μήκος της διαδρομής που καθορίζεται στην αίτηση. Τροποποιεί τη ρητή διαδρομή στο Path μήνυμα και περνάει το μήνυμα στον LSR C.

· Ο LSR C καθορίζει ότι αποτελεί το σημείο εξόδου για το νέο LSP, από τις αιτούμενες παραμέτρους κυκλοφορίας καθορίζει τι εύρος ζώνης χρειάζεται να δεσμεύσει και δεσμεύει τους απαιτούμενους πόρους. Επιλέγει μια ετικέτα για το νέο LSP και διανέμει την ετικέτα αυτή στον LSR Β με ένα Resv μήνυμα, το οποίο περιέχει πραγματικές λεπτομέρειες της δέσμευσης που απαιτείται για το LSP.

· Ο LSR Β λαμβάνει το Resv μήνυμα και το ταιριάζει με την αρχική αίτηση χρησιμοποιώντας το LSR ID που περιέχεται και στο Path και στο Resv μήνυμα. Καθορίζει τι πόρους πρέπει να δεσμευθούν σύμφωνα με τις λεπτομέρειες του Resv μηνύματος, δεσμεύει μια ετικέτα για το LSP, εγκαθιστά τον πίνακα προώθησης, και περνά τη νέα ετικέτα στον LSR Α με ένα Resv μήνυμα.

· Η διαδικασία επεξεργασίας στον LSR Α είναι παρόμοια, αλλά δε χρειάζεται να δεσμεύσει μια νέα ετικέτα και να την προωθήσει σε έναν upstream LSR διότι αποτελεί τον LSR εισόδου για το νέο LSP.

4.3.1.11.  Εφαρμοσιμότητα των Επεκτάσεων του RSVP για LSP Tunnels
Η χρήση του RSVP-TE είναι κατάλληλη στην περίπτωση που είναι χρήσιμη η εγκατάσταση και διατήρηση LSPs σε ένα MPLS δίκτυο. Τα LSP tunnels μπορεί να αρχικοποιηθούν με στόχο τις μετρήσεις και/ή τον έλεγχο δρομολόγησης, ή και για άλλους λόγους διαχείρισης.

Όσον αφορά τις μετρήσεις, ένα LSP tunnel μπορεί να χρησιμοποιηθεί για τη λήψη διαφόρων στατιστικών στοιχείων του μονοπατιού μεταξύ των τελικών του σημείων. Στη συνέχεια, όσον αφορά τον έλεγχο δρομολόγησης, τα LSP tunnels μπορούν να χρησιμοποιηθούν για την προώθηση υποσυνόλων κυκλοφορίας μέσω μονοπατιών που είναι ανεξάρτητα από τις διαδρομές που υπολογίζονται από τους συνηθισμένους IGP αλγορίθμους συντομότερου μονοπατιού. 

Για περαιτέρω εμπλουτισμό της εφαρμογής του ελέγχου, το RSVP-TE μπορεί να επεκταθεί με μια συμπληρωματική constraint-based routing οντότητα. Αυτή η οντότητα μπορεί να υπολογίζει ρητές διαδρομές βάσει συγκεκριμένων γνωρισμάτων κυκλοφορίας, λαμβάνοντας ταυτόχρονα υπόψη και τους δικτυακούς περιορισμούς. Επιπρόσθετα, ο IGP αλγόριθμος δρομολόγησης μπορεί ο ίδιος να εμπλουτιστεί έτσι ώστε να λαμβάνει υπόψη τα προ-εγκατεστημένα LSP tunnels κατά τη δημιουργία του πίνακα δρομολόγησης. Όλες αυτές οι προσθήκες είναι χρήσιμες, άλλα όχι υποχρεωτικές. Στην πραγματικότητα, το RSVP-TE μπορεί να υλοποιηθεί σε ορισμένα πλαίσια χωρίς κανένα από τα επιπρόσθετα στοιχεία.

Η δυνατότητα παρακολούθησης σημείο προς σημείο των στατιστικών στοιχείων της κυκλοφορίας ανάμεσα σε δύο δρομολογητές, μαζί με τη δυνατότητα ελέγχου των μονοπατιών προώθησης των υποσυνόλων κυκλοφορίας μέσω μιας δεδομένης δικτυακής τοπολογίας, καθιστούν το RSVP-TE εφαρμόσιμο και χρήσιμο για traffic engineering στα δίκτυα των παροχέων υπηρεσιών. 

Επίσης, οι δυνατότητες αυτές καθιστούν το RSVP-TE εφαρμόσιμο, σε ορισμένες περιπτώσεις, σαν ένα στοιχείο ενός MPLS VPN.

4.3.1.12. Περιορισμοί του RSVP-TE

Το RSVP-TE υποστηρίζει μόνο unicast LSP tunnels. Multicast LSP tunnels δεν υποστηρίζονται. Επίσης, υποστηρίζει μόνο LSP tunnels μονής κατεύθυνσης, ενώ LSP tunnels διπλής κατεύθυνσης δεν υποστηρίζονται. Η soft state φύση του RSVP εξακολουθεί να αποτελεί μια πηγή ανησυχίας εξαιτίας της ανάγκης για περιοδική δημιουργία μηνυμάτων αναζωογόνησης για τη διατήρηση της κατάστασης των εγκατεστημένων LSP tunnels. 

4.3.2. Συγκριτική Παρουσίαση των RSVP-ΤΕ και CR-LDP
Τα CR-LDP και RSVP-TE είναι δύο μηχανισμοί σηματοδότησης που χρησιμοποιούνται για την υποστήριξη traffic engineering σε ένα MPLS δίκτυο. Το RSVP-TE αποτελεί επέκταση του RSVP για υποστήριξη κατανομής των ετικετών, και το CR-LDP αποτελεί επέκταση του LDP (σχεδιασμένο για hop-by-hop κατανομή ετικετών με στόχο την υποστήριξη QoS σηματοδότησης και ρητής δρομολόγησης).

Υπάρχουν πολλές ομοιότητες μεταξύ των CR-LDP και RSVP-TE. Τα EXPLICIT_ROUTE objects που χρησιμοποιούνται μοιάζουν εξαιρετικά. Και τα δύο πρωτόκολλα χρησιμοποιούν διαδικασίες εγκατάστασης των LSPs και περιλαμβάνουν ορισμένες QoS πληροφορίες στα μηνύματα σηματοδότησης για να επιτρέψουν η δέσμευση των πόρων, και η εγκατάσταση των LSPs να γίνεται αυτόματα.

Ωστόσο, έχουν ορισμένες διαφορές από τις οποίες οι σημαντικότερες αναφέρονται στην αξιοπιστία του πρωτοκόλλου μεταφοράς και στο αν η δέσμευση των πόρων γίνεται προς την κατεύθυνση προώθησης ή προς την αντίθετη κατεύθυνση. Ακολούθως, παρουσιάζεται μια αναλυτική σύγκριση των δύο πρωτοκόλλων ([30], [34]).

4.3.2.1. Μεταγωγή Ετικέτας

Μια session ή ροή καθορίζεται σα μια σειρά από IP datagrams που διαμοιράζονται μια κοινή ΙΡ διεύθυνση προορισμού και traffic engineering χαρακτηριστικά. Και τα δύο πρωτόκολλα, CR-LDP και RSVP-TE, παρέχουν ένα μηχανισμό για την αντιστοίχηση αυτών των sessions σε LSPs κατά μήκος του δικτύου. Στο σημείο εισόδου, ο LSR αναθέτει μια ετικέτα, η οποία αντιστοιχεί σε ένα LSP, σε κάθε ΙΡ datagram καθώς αυτό μεταδίδεται προς τον προορισμό του. Έτσι, σε κάθε hop χρησιμοποιείται η ετικέτα για την προώθηση του πακέτου στο επόμενο hop. Και το CR-LDP και το RSVP-TE δημιουργούν LSPs στέλνοντας αρχικά αιτήσεις για ετικέτες μέσω του δικτύου hop-by-hop μέχρι το σημείο εξόδου. Σε κάθε hop ο MPLS δρομολογητής χρησιμοποιεί την ετικέτα και την αντίστοιχη ΙΡ επικεφαλίδα για τη μεταγωγή του πλαισίου στο επόμενο hop. Αν και οι πραγματικοί αλγόριθμοι μπορεί να είναι πολύ διαφορετικοί, το τελικό αποτέλεσμα και των δύο πρωτοκόλλων είναι η εγκατάσταση μιας εσωτερικής διασύνδεσης μεταξύ του interface εισόδου και του interface εξόδου μέσα στον LSR.

4.3.2.2. Ασφάλεια και Αξιοπιστία

Όπως έχει προαναφερθεί, ένα από τα οφέλη της MPLS αρχιτεκτονικής είναι ο καλά καθορισμένος διαχωρισμός ανάμεσα στις αποφάσεις δρομολόγησης και την προώθηση των πακέτων. Από τη στιγμή που το μονοπάτι έχει εγκατασταθεί και τα δεδομένα προωθούνται (ή μεταγωγούνται) μέσα στη συσκευή, το πακέτο παύει να είναι ορατό στο λογισμικό. Έτσι, υπάρχει ελάχιστη πιθανότητα κάποιος μη εξουσιοδοτημένος χρήστης να μπορέσει να επέμβει στη ροή των δεδομένων και να μεταβάλλει την κατεύθυνση της κυκλοφορίας προς τον πραγματικό της προορισμό. Τα δεδομένα επιτρέπεται να εισέρχονται και να εξέρχονται από το LSP σε τοποθεσίες εξουσιοδοτημένες και διαμορφωμένες από το MPLS λογισμικό (σχέδιο ελέγχου). Αυτό ελαχιστοποιεί την πιθανότητα ‘spoofing’ επιθέσεων οι οποίες είναι δυνατό να συμβούν σε ένα ΙΡ δίκτυο που δεν ελέγχεται από το MPLS. Επιπλέον, το CR-LDP χρησιμοποιεί μια TCP/IP σύνδεση, προσφέροντας έτσι μια πιο αξιόπιστη και ασφαλή σύνδεση. Το RSVP-TE υποστηρίζει, επίσης, τη χρήση της MD5 Signature για την υποστήριξη κωδικού πρόσβασης για περαιτέρω εξασφάλιση της ασφάλειας της TCP/IP session. Με αυτόν τον τρόπο, είναι δυνατή η εξακρίβωση του αποστολέα των μηνυμάτων και η εφαρμογή πολιτικών σε μη εξουσιοδοτημένη ή κακή δέσμευση των πόρων.

Οι δυνατότητες της TCP/IP σύνδεσης προσφέρουν έγκαιρη γνωστοποίηση λαθών σε περίπτωση που υπάρξει αποτυχία ανάμεσα σε δύο σημεία. Αυτή η γνωστοποίηση μπορεί να αναφερθεί γρήγορα στο τοπικό Σύστημα Διαχείρισης Δικτύου έτσι ώστε να λάβουν χώρα οι κατάλληλες ενέργειες.

Το IPSEC μπορεί να χρησιμοποιηθεί για την παροχή πιστοποίησης κρυπτογράφησης για πακέτα που μεταφέρονται πάνω από ΙΡ. Αν η IPSEC υποστήριξη είναι διαθέσιμη στην ΙΡ στοίβα μπορεί να χρησιμοποιηθεί από το CR-LDP σαν μέρος της κανονικής TCP/IP διαδικασίας.

Το RSVP κατευθύνει τα Path μήνυματά του στον LSR εξόδου, όχι στους ενδιάμεσους LSRs. Αυτό σημαίνει ότι το IPSEC δεν μπορεί να χρησιμοποιηθεί διότι οι ενδιάμεσοι LSRs δε θα μπορούσαν να έχουν πρόσβαση στις πληροφορίες των Path μηνυμάτων.

4.3.2.3. Multipoint Υποστήριξη

Τα σημεία-προς-σημείο LSPs επιτρέπουν τη συνένωση στους ενδιάμεσους LSRs, μειώνοντας έτσι τον αριθμό των ετικετών που απαιτούνται στο σύστημα και διαμοιράζοντας τους downstream πόρους. Αυτή η προσέγγιση λειτουργεί ιδιαίτερα καλά στα δίκτυα μεταγωγής πακέτων. Τα CR-LDP και RSVP-TE υποστηρίζουν σημεία-προς-σημείο LSPs.

Η σημείο-προς-σημεία (multicast) IP κυκλοφορία δεν υποστηρίζεται από την παρούσα έκδοση της MPLS αρχιτεκτονικής, έτσι δεν υποστηρίζεται από τα CR-LDP και RSVP-TE. Το γενικό RSVP είχε αρχικά σχεδιαστεί έτσι ώστε να περιλαμβάνει δέσμευση πόρων για ΙΡ multicast δέντρα, έτσι μπορεί να είναι ευκολότερο να επεκταθεί ώστε να υποστηρίζει multicast κυκλοφορία στο μέλλον. Ωστόσο, αυτό αποτελεί μια περιοχή για περαιτέρω μελέτη και για τα δύο πρωτόκολλα.

4.3.2.4. Κλιμάκωση

Η κλιμάκωση ενός πρωτοκόλλου θα έπρεπε να μελετάται σχετικά με τις δικτυακές ροές που χρησιμοποιεί, τους πόρους που απαιτούνται για τη διατήρηση της κατάστασης του πρωτοκόλλου σε κάθε κόμβο, καθώς και το CPU φόρτο σε κάθε κόμβο. Η δυνατότητα συγχώνευσης των LSPs έχει φανερή επίδραση στις απαιτήσεις κλιμάκωσης, διότι οι ροές δεδομένων θα μπορούν να διαμοιράζονται τις δεσμεύσεις των πόρων, κι έτσι ο αριθμός των ετικετών που απαιτούνται στο δίκτυο μειώνεται.

Δικτυακές Ροές

Και τα δύο πρωτόκολλα έχουν παρόμοιες ροές για την εγκατάσταση των ετικετών, στέλνοντας μια από-άκρο-σε-άκρο αίτηση και απαντώντας με μια από-άκρο-σε-άκρο ανταπόκριση.

Το RSVP είναι ένα soft state πρωτόκολλο. Αυτό σημαίνει ότι πρέπει περιοδικά να ανανεώνει την κατάσταση σε κάθε LSP μεταξύ των γειτονικών κόμβων. Αυτό επιτρέπει στο RSVP να ενημερώνεται αυτόματα για τις αλλαγές στο δέντρο δρομολόγησης. Χρησιμοποιεί ΙΡ datagrams για τη μεταφορά του, γεγονός που σημαίνει ότι τα μηνύματα ελέγχου μπορεί να χαθούν και ότι ένας γειτονικός κόμβος μπορεί να αποτύχει χωρίς γνωστοποίηση. Η ανανέωση της κατάστασης συμβάλλει στο να εξασφαλιστεί ότι η LSP κατάσταση είναι κατάλληλα συγχρονισμένη μεταξύ των γειτονικών κόμβων.

Το CR-LDP, ωστόσο, δεν απαιτεί οι LSRs να ανανεώνονται κάθε φορά που εγκαθίσταται ένα LSP. Αυτό επιτυγχάνεται χρησιμοποιώντας το TCP στη μεταφορά των μηνυμάτων ελέγχου. Το CR-LDP μπορεί να αναλάβει αξιόπιστη μεταφορά των LABEL_REQUEST και LABEL_MAPPING μηνυμάτων. Η χρήση του TCP στο μονοπάτι ελέγχου δεν προσθέτει κανένα φόρτο στο μονοπάτι δεδομένων και μόνο 20 bytes σε κάθε μήνυμα ελέγχου. Για να διατηρήσει τη συνδετικότητα με τους γειτονικούς κόμβους, το CR-LDP χρησιμοποιεί HELLO μηνύματα για να ελέγξει αν οι γειτονικοί κόμβοι είναι ακόμα ενεργοί, και KEEPALIVE μηνύματα για να παρακολουθεί τις TCP συνδέσεις. Αυτά τα σχετικά μικρά μηνύματα ανταλλάσσονται περιοδικά σε μια ανά σύνδεσμο βάση και όχι ανά LSP, κι έτσι ιδεατά δεν έχουν καμιά επίδραση στο ρυθμό απόδοσης του συνδέσμου.

Έτσι, το CR-LDP θα έπρεπε να παρουσιάζει ένα χαμηλότερο φόρτο στο δίκτυο από ότι το RSVP στην παρούσα μορφή του. 

Για να μειωθούν τα μηνύματα ανανέωσης που απαιτούνται από το RSVP, μπορεί να χρησιμοποιηθεί μια προσέγγιση σύμφωνα με την οποία ανανεώνονται πολλές LSP καταστάσεις σε ένα μόνο RSVP BUNDLE μήνυμα. Τα μηνύματα αυτά τυπικά θα είναι μεγαλύτερα από ένα CR-LDP HELLO ή KEEPALIVE μήνυμα, διότι πρέπει να φτιάξουν μια λίστα με τα IDs των μηνυμάτων για κάθε Path και Resv που ανανεώνονται από το bundle. Αυτό δεν είναι σημαντική διαφορά συγκρινόμενο με τον αριθμό των μηνυμάτων που θα έρεαν χωρίς αυτή την επέκταση.

Γι’ αυτό, το CR-LDP παρουσιάζει προς το παρόν ένα χαμηλότερο φορτίο σηματοδότησης στο δίκτυο από ότι το RSVP-TE. 

Απαιτήσεις Αποθήκευσης Δεδομένων

Όλα τα πρωτόκολλα που είναι προσανατολισμένα στη σύνδεση απαιτούν την αποθήκευση ενός συγκεκριμένου ποσού δεδομένων για τη διατήρηση της κατάστασης σύνδεσης, και στα τελικά σημεία και στους ενδιάμεσους κόμβους σε κάποια έκταση. 

Για το RSVP οι απαιτήσεις είναι περίπου οι ίδιες κατά μήκος του δικτύου διότι οι πληροφορίες κατάστασης πρέπει να αποθηκεύονται σε κάθε LSR για να ανανεώνονται περιοδικά. Αυτά τα δεδομένα πρέπει να περιλαμβάνουν τις παραμέτρους κυκλοφορίας, τις δεσμεύσεις των πόρων και τις ρητές διαδρομές. Συνολικά, απαιτούνται περίπου 500 bytes για κάθε LSP.

Το CR-LDP απαιτεί οι LSRs εισόδου και εξόδου να διατηρούν ένα παρόμοιο ποσό πληροφοριών κατάστασης, συμπεριλαμβανομένων των παραμέτρων κυκλοφορίας και των ρητών διαδρομών. Το συνολικό μέγεθος των πληροφοριών κατάστασης που απαιτούνται για το CR-LDP είναι περίπου 500 bytes στα τελικά σημεία. Στους ενδιάμεσους LSRs είναι δυνατό να μειωθούν οι απαιτήσεις αποθήκευσης στα 200 bytes με το να μην προσφέρεται υποστήριξη για LSP τροποποίηση (επανα-δρομολόγηση ή αλλαγή των απαιτήσεων για πόρους).

Πρέπει να σημειωθεί ότι οι καταχωρητές προώθησης δεδομένων που απαιτούνται για να εξασφαλιστεί QoS για τα LSPs είναι πιθανά πολύ μεγαλύτεροι από τη χωρητικότητα που απαιτείται για τη διατήρηση της κατάστασης. Έτσι, η διαφορά ανάμεσα στο CR-LDP και στο RSVP-TE σε ένα MPLS όπου δεν απαιτείται η τροποποίηση των LSPs, είναι λιγότερο σημαντική.

CPU Φορτίο

Το CPU φορτίο στους LSRs καθορίζεται από τον αριθμό των μηνυμάτων που πρέπει να αναλύσουν και να επεξεργαστούν, και από την πολυπλοκότητα της επεξεργασίας που απαιτείται για κάθε μήνυμα. Οι ροές της αρχικής εγκατάστασης των LSPs είναι παρόμοιες και για τα δύο πρωτόκολλα, έτσι το CPU φορτίο για αυτή τη φάση της ζωής ενός LSP δε διαφέρει σημαντικά. Ωστόσο, η ανάγκη του RSVP-TE για ανανέωση της κατάστασης προσθέτει ένα επιπλέον φορτίο ανά LSP.

Ακόμα και με μείωση της ανανέωσης, το RSVP-TE απαιτεί την ανταλλαγή πολύπλοκων μηνυμάτων ανανέωσης, κάθε ένα από τα οποία απαιτεί επεξεργασία των αποθηκευμένων πληροφοριών κατάστασης για ένα πλήθος LSPs.

Για παράδειγμα, ένας RSVP-TE LSR που χειρίζεται 10000 LSPs ταυτόχρονα πρέπει να μπορεί να αναλύει και να επεξεργάζεται τα μηνύματα ανανέωσης των LSPs με ένα ρυθμό γύρω στις 300 ανανεώσεις το δευτερόλεπτο, αν είναι να εκπέμπονται κάθε 30 δευτερόλεπτα. Αν κάθε ID μηνύματος ανανέωσης απαιτεί ορισμένες εκατοντάδες εντολές κώδικα πηγής, αυτό μπορεί να αναπαριστά κάτω από το 1% του CPU φορτίου σε ένα μοντέρνο επεξεργαστή για τη διατήρηση των υπαρχόντων LSPs. Αυτό δεν αποτελεί ένα σημαντικό CPU φορτίο.

Τέλος, πρέπει να σημειωθεί ότι το CPU φορτίο για την επανα-δρομολόγηση των LSPs είναι πιθανό να είναι ακόμα μεγαλύτερο από τις απαιτήσεις για εγκατάσταση των LSPs, και δε θα μπορούσε να μειωθεί ούτε από το CR-LDP ούτε και από το RSVP-TE.

4.3.2.5. Συνάθροιση Δεδομένων

Από την έναρξή του, το LDP σχεδιάστηκε για την εγκατάσταση μονοπατιών μεταγωγής που εξυπηρετούν ένα μόνο ΙΡ host ή μια συνάθροιση χιλιάδων. Ο όρος που χρησιμοποιείται για αυτή τη δυνατότητα στα MPLS κείμενα είναι η κλάση ισοδύναμης προώθησης (FEC), όπως έχει ήδη αναφερθεί. Κάθε FEC ορίζεται σαν ένα σύνολο πακέτων που αντιστοιχίζονται σε ένα LSP. Ένα πρόθεμα μιας ΙΡ διεύθυνσης που περιγράφει ένα ολόκληρο ΙΡ υποδίκτυο μπορεί να καθοριστεί σαν τον ‘προορισμό’ του LSP ή της FEC. Έτσι, όλη η κυκλοφορία με προορισμό ΙΡ host διευθύνσεις που περιλαμβάνονται σε αυτό το υποδίκτυο, μπορεί να ταξιδέψει μέσα από ένα μόνο LSP. Το CR-LDP συνδυάζει αυτή την ευελιξία στη διευθυνσιοδότηση με την έννοια των διαφοροποιημένων υπηρεσιών. Στο σημείο εισόδου, ο LSR μπορεί να αναθέσει ένα συγκεκριμένο σύνολο παραμέτρων κυκλοφορίας ή περιορισμών να εφαρμοστεί σε κάθε πακέτο καθώς διασχίζει το δίκτυο. Οι συνδυασμένες έννοιες των FECs και των διαφοροποιημένων υπηρεσιών καθιστούν δυνατή τη συνάθροιση κυκλοφορίας στο δίκτυο κορμού.

Το RSVP, από την άλλη μεριά, αρχικά σχεδιάστηκε για να προσφέρει δυνατότητες δέσμευσης του εύρους ζώνης για μια μόνο ΙΡ διεύθυνση. Μια session που περιέχει μια μόνο ΙΡ host διεύθυνση σαν προορισμό ονομάζεται μικροροή στα πλαίσια του RSVP. Για την αντιμετώπιση των αναγκών που παρουσιάζονται στο δίκτυο κορμού απαιτούνται ορισμένες τροποποιήσεις. Έτσι, για την αντιμετώπιση του θέματος της υποστήριξης διαφοροποιημένων υπηρεσιών στα δίκτυα αναπτύχθηκε το RSVP-TE.

Υψηλή Διαθεσιμότητα

Η διαθεσιμότητα είναι μια μέτρηση του ποσοστού του χρόνου που ένας κόμβος είναι σε υπηρεσία. Οι πωλητές εξοπλισμού τυπικά δηλώνουν υψηλή διαθεσιμότητα των προϊόντων τους όταν πετυχαίνουν επίπεδα διαθεσιμότητας στην περιοχή του 99.999%.

Η υψηλή διαθεσιμότητα είναι είναι ένα θέμα που αφορά την ανίχνευση αποτυχιών και τη διαχείρισή τους μέσα σε ορισμένα χρονικά όρια χωρίς καμία – ή με μια ελάχιστη – διακοπή της υπηρεσίας.

Η επιβίωση των LSPs μετά από μια αποτυχία λογισμικού, και η παροχή online αναβαθμίσεων λογισμικού σε ένα MPLS σύστημα, είναι θέματα υλοποίησης λογισμικού και θα έπρεπε να αντιμετωπίζονται από κάθε παροχέα δικτυακών λύσεων. Η ανοχή σε λάθη του hardware βασίζεται στην hardware ανίχνευση και αναφορά αποτυχιών, στη διαθεσιμότητα του backup hardware, και σε μια κατάλληλα σχεδιασμένη υλοποίηση λογισμικού.

Επειδή το RSVP έχει σχεδιαστεί να τρέχει πάνω από μια μεταφορά χωρίς σύνδεση, μπορεί να προσαρμοστεί καλά σε ένα σύστημα που πρέπει να επιβιώνει μετά από hardware λάθη ή να υποστηρίζει online αναβαθμίσεις λογισμικού. Οποιαδήποτε βήματα ελέγχου που χάνονται κατά τη μετάβαση μετά την αποτυχία στο backup σύστημα αντικατάστασης μπορούν να αναπληρωθούν από τη διαδικασία ανανέωσης της κατάστασης που υπάρχει μέσα στο RSVP.

Το CR-LDP, από την άλλη μεριά, υποθέτει αξιόπιστη μεταφορά των μηνυμάτων ελέγχου και έτσι δεν μπορεί εύκολα να επιβιώσει μετά από αποτυχίες. Επιπλέον, είναι ιδιαίτερα δύσκολο να γίνει το TCP ανεκτικό στα λάθη, με αποτέλεσμα μια αποτυχία σε μια backup TCP στοίβα να οδηγεί σε απώλεια σε απώλεια των TCP συνδέσεων. Αυτό μεταφράζεται από το CR-LDP σαν μια απώλεια σε όλα τα σχετιζόμενα LSPs, τα οποία θα πρέπει στη συνέχεια να εγκατασταθούν ξανά από τον LSR εισόδου.

Προς το παρόν, αναζητούνται τρόποι επέκτασης του CR-LDP που θα του επιτρέπουν να επιβιώνει μετά από online αναβαθμίσεις λογισμικού και hardware λάθη. Μέχρι την υλοποίηση των επεκτάσεων αυτών, οι RSVP-TE υλοποιήσεις θα μπορούν να παρέχουν καλύτερες λύσεις για τα MPLS δίκτυα υψηλής διαθεσιμότητας.

4.3.2.6. Επανα-δρομολόγηση

Η επανα-δρομολόγηση αφορά την παροχή μιας νέας διαδρομής για ένα LSP μετά από τη γνωστοποίηση μιας αποτυχίας ή μιας αλλαγής στην τοπολογία. Ο εκ των προτέρων προγραμματισμός εναλλακτικών μονοπατιών για ένα LSP είναι γνωστός ως LSP προστασία.

Μια αυστηρά καθορισμένη ρητή διαδρομή δεν μπορεί να επανα-δρομολογηθεί παρά μόνο από τον LSR εισόδου. Συνεπώς, η αποτυχία σε κάποιο σημείο ενός LSP πρέπει να αναφερθεί στο σημείο εισόδου. Ένα ασαφώς ορισμένο τμήμα ενός ρητά δρομολογημένου LSP, και ένα οποιοδήποτε μέρος ενός hop-by-hop δρομολογημένου LSP, μπορεί να επανα-δρομολογηθεί αν:

· Ανιχνευθεί μια αποτυχία ενός συνδέσμου ή κάποιου γειτονικού του (αυτό καλείται Τοπική Ανάκαμψη)

· Μια καλύτερη διαδρομή γίνει διαθέσιμη

· Οι πόροι για το LSP απαιτούνται για ένα νέο, υψηλότερης προτεραιότητας LSP (αυτό καλείται Preemption)

Τα σημεία εισόδου μπορούν να διαχειριστούν ευκολότερα την επανα-δρομολόγηση (συμπεριλαμβανομένης και της επανα-δρομολόγησης των αυστηρά καθορισμένων LSPs), η οποία υποστηρίζεται και από το CR-LDP και από το RSVP-TE, αν και με ελαφρώς διαφορετικά χαρακτηριστικά:

· Ένας LSR που χρησιμοποιεί το RSVP-TE μπορεί να εγκαταστήσει μια νέα διαδρομή ανανεώνοντας απλά το Path μήνυμα για ένα LSP μόλις η εναλλακτική διαδρομή γίνει διαθέσιμη. Το παλιό μονοπάτι μπορεί να αφεθεί να λήξει χρονικά διότι δε θα στέλνονται πλέον μηνύματα ανανέωσης. Ωστόσο, έτσι σπαταλώνται πόροι στο παλιό μονοπάτι.

· Ο ‘make-before-break’ είναι ένας μηχανισμός όπου το παλιό μονοπάτι χρησιμοποιείται (και ανανεώνεται) ενώ το νέο μονοπάτι εγκαθίσταται, και στη συνέχεια ο LSR που πραγματοποιεί την επανα-δρομολόγηση μεταβαίνει στη χρησιμοποίηση του νέου μονοπατιού και στην κατάργηση του παλιού μονοπατιού. Αυτή η βασική τεχνική μπορεί να χρησιμοποιηθεί για να αποφευχθεί η διπλή δέσμευση των πόρων και στο CR-LDP και στο RSVP-TE.

Η επανα-δρομολόγηση των ασαφώς καθορισμένων τμημάτων των LSPs στους ενδιάμεσους LSRs στην περίπτωση που γίνεται διαθέσιμη μια καλύτερη διαδρομή μπορεί να οδηγήσει σε κατάρρευση στα ασταθή δίκτυα. Για την αποφυγή αυτού του γεγονότος, ένα ασαφώς καθορισμένο τμήμα μιας διαδρομής μπορεί να γίνει ‘pinned’:

· Στο CR-LDP αυτό είναι απλά θέμα σηματοδότησης του ασαφούς τμήματος της ρητής διαδρομής σαν pinned. Αυτό σημαίνει ότι από τη στιγμή που η διαδρομή εγκατασταθεί, αντιμετωπίζεται σαν να είχε καθοριστεί αυστηρά και δεν μπορεί να αλλάξει.

· Στο RSVP-TE απαιτείται κάποια επιπλέον επεξεργασία. Η αρχική διαδρομή καθορίζεται με ένα ασαφές hop. Το RECORD_ROUTE object χρησιμοποιείται στα Path και Resv μηνύματα για να ανατροφοδοτήσουν τη διαδρομή που επιλέχθηκε στο σημείο εισόδου. Το σημείο εισόδου μπορεί να χρησιμοποιήσει αυτή την πληροφορία για να αναδιατάξει το Path μήνυμα με μια αυστηρά καθορισμένη ρητή διαδρομή.

Τα CR-LDP και RSVP-TE προσφέρουν ευέλικτες προσεγγίσεις για επανα-δρομολόγηση και make-before-break παροχή των LSPs. Το CR-LDP βασίζεται σε μια πρόσφατη προσθήκη της make-before-break επεξεργασίας, ενώ το RSVP-TE απαιτεί επιπρόσθετες ανταλλαγές μηνυμάτων.

4.3.2.7. LSP Προστασία

Η LSP προστασία είναι ο εκ των προτέρων προγραμματισμός των εναλλακτικών μονοπατιών για ένα LSP με αυτόματη μεταγωγή σε ένα εναλλακτικό μονοπάτι σε περίπτωση που το αρχικό μονοπάτι αποτύχει. Αν και εννοιολογικά είναι παρόμοια με την επανα-δρομολόγηση, η LSP προστασία κανονικά υποτίθεται ότι είναι μια λειτουργία περισσότερο κρίσιμη όσον αφορά το χρόνο, στην οποία σκοπός είναι να γίνει μετάβαση στο νέο μονοπάτι με μια ελάχιστη αρνητική επίδραση στην κυκλοφορία των δεδομένων στο LSP.

Ορισμένα επίπεδα LSP προστασίας είναι επιτεύξιμα και στα δύο πρωτόκολλα:

· Η απλούστερη μορφή της LSP προστασίας είναι στο σημείο εισόδου ή σε έναν ενδιάμεσο LSR να υπάρξει άμεσα μια προσπάθεια επανα-δρομολόγησης του LSP όταν υπάρξει γνωστοποίηση σχετικά με μια αποτυχία. Αυτό είναι εφικτό και στα δύο πρωτόκολλα, αλλά μπορεί να οδηγήσει σε σχετικά αργή μετάβαση (τυπικά τουλάχιστον ορισμένα δευτερόλεπτα) καθώς η αποτυχία πρέπει να διαδοθεί και να σηματοδοτηθεί το νέο LSP. Αυτό δεν αποτελεί μια αρκετά γρήγορη διαδικασία για εφαρμογές όπως η φωνή.

· Πιο γρήγορη LSP προστασία μπορεί να επιτευχθεί αν ο σύνδεσμος μεταξύ δύο LSRs προστατεύεται με ένα σχήμα προστασίας δευτέρου επιπέδου όπως το SONET. Μια τέτοια προστασία είναι φανερή στο LSP και θα μπορούσε να αναπτυχθεί και με τα δύο πρωτόκολλα.

Τα CR-LDP και RSVP-TE αποτελούν πιθανά δύο καλά πρωτόκολλα για την παροχή LSP προστασίας.

4.3.2.8. Έλεγχος Κυκλοφορίας

Τα CR-LDP και RSVP-TE πραγματοποιούν δέσμευση των πόρων σε διαφορετικές χρονικές στιγμές κατά την εγκατάσταση του LSP. 

Το CR-LDP μεταφέρει όλες τις παραμέτρους κυκλοφορίας στο LABEL_REQUEST. Αυτό επιτρέπει την πραγματοποίηση του ελέγχου κυκλοφορίας σε κάθε hop. Οι παράμετροι κυκλοφορίας μπορούν να διαπραγματευτούν καθώς λαμβάνει χώρα η εγκατάσταση, και οι τελικές τιμές επιστρέφουν με το LABEL_MAPPING επιτρέποντας την ενημέρωση του ελέγχου αποδοχής και της δέσμευσης των πόρων σε κάθε LSR. Αυτή η προσέγγιση σημαίνει ότι ένα LSP δε θα εγκατασταθεί σε μια διαδρομή όπου υπάρχουν ανεπαρκείς πόροι.

Το RSVP-TE μεταφέρει ένα σύνολο παραμέτρων κυκλοφορίας, τη Tspec στο Path μήνυμα. Αυτό περιγράφει τα δεδομένα που είναι πιθανό να χρησιμοποιήσουν το LSP. Οι ενδιάμεσοι LSRs μπορεί να εξετάσουν αυτή την πληροφορία και να πάρουν αποφάσεις δρομολόγησης βάσει αυτής. Ωστόσο, μόνο όταν φτάσει στον LSR εξόδου η Tspec μετατρέπεται σε Flowspec και επιστρέφεται με το Resv μήνυμα, το οποίο δίνει πληροφορίες σχετικά με τη δέσμευση των πόρων που απαιτούνται για το LSP. Αυτό σημαίνει ότι η δέσμευση δεν πραγματοποιείται μέχρι το Resv μήνυμα περάσει μέσα από το δίκτυο, διότι η LSP εγκατάσταση μπορεί να αποτύχει στην επιλεγμένη διαδρομή λόγω έλλειψης πόρων.

Το RSVP-TE περιλαμβάνει μια προαιρετική λειτουργία (adspec) με την οποία οι διαθέσιμοι πόροι σε ένα σύνδεσμο μπορούν να αναφερθούν στο Path μήνυμα. Αυτό δίνει τη δυνατότητα στον LSR εξόδου να γνωρίζει τι πόροι είναι διαθέσιμοι, και να τροποποιεί αντίστοιχα τη Flowspec στο Resv μήνυμα. Δυστυχώς, όμως, αυτή η προσέγγιση όχι μόνο απαιτεί όλοι οι LSRs στο μονοπάτι να υποστηρίζουν αυτή την επιλογή, αλλά έχει και ένα φανερό παράθυρο στο οποίο οι πόροι που αναφέρονται σε ένα Path μήνυμα μπορεί να έχουν ήδη χρησιμοποιηθεί από ένα άλλο LSP τη χρονική στιγμή που φτάνει το Resv μήνυμα. 

Μια μερική λύση για τους RSVP-TE LSRs μπορεί να έγκειται στην υλοποίηση, σύμφωνα με την οποία θα μπορούσε να γίνεται μια προσωρινή δέσμευση των πόρων κατά την επεξεργασία του Path μηνύματος. Αυτή η προσέγγιση μπορεί μόνο να προσεγγιστεί καθώς βασίζεται στην Tspec και όχι στη Flowspec, αλλά μπορεί σημαντικά να διευκολύνει το πρόβλημα.

Το CR-LDP προσφέρει μια ελαφρώς πιο σφιχτή προσέγγιση για τον έλεγχο κυκλοφορίας ειδικά σε μεγάλα δίκτυα.

QoS και DiffServ 

Τα CR-LDP και RSVP-TE έχουν διαφορετικές προσεγγίσεις για τις QoS παραμέτρους. Το RSVP Tspec object που μεταφέρεται στο Path μήνυμα περιγράφει τα δεδομένα που θα περάσουν και όχι την QoS που απαιτείται από τη σύνδεση. Το CR-LDP είναι πιο σαφές σχετικά με το πώς η πληροφορία που μεταφέρεται σε ένα LABEL_REQUEST μήνυμα αντιστοιχίζεται σε QoS.

4.3.2.9. Παροχή VPNs
Τα ιδεατά ιδιωτικά δίκτυα (VPNs) αποτελούν ένα σημαντικό χαρακτηριστικό της υπηρεσίας που παρέχεται από τους παροχείς υπηρεσιών στους πελάτες τους. Τα VPNs επιτρέπουν φυσικά την επέκταση των ιδεατών δικτύων έτσι ώστε να συμπεριλάβουν απομακρυσμένες τοποθεσίες διασυνδέοντάς τες μέσω του Internet. Ένας πελάτης υπό αυτές τις συνθήκες περιμένει να μπορεί να διατηρήσει τις ΙΡ διευθύνσεις (οι οποίες μπορεί να μην είναι μοναδικές γενικά) και να έχει εγγυημένη ασφάλεια των δεδομένων του. Και το CR-LDP και το RSVP-TE είναι κατάλληλα MPLS πρωτόκολλα σηματοδότησης για VPNs πάνω από MPLS.

virtual private networks me MPLS

4.4. VPN Τεχνολογία

Τα Ιδεατά Ιδιωτικά Δίκτυα (Virtual Private Networks – VPNs) που βασίζονται στο Internet Πρωτόκολλο (ΙΡ) έχουν αναδυθεί σαν μια από τις ταχύτερα αναπτυσσόμενες και πιο δημοφιλείς υπηρεσίες για τις επικοινωνίες των επιχειρήσεων. Η εμφάνιση των ΙΡ VPNs μπορεί να αποδοθεί σε δύο παράγοντες: συνθήκες αγοράς και τεχνική ανάπτυξη.

Στα σημερινά περιβάλλοντα των επιχειρήσεων, οι εταιρείες γίνονται όλο και πιο διεθνείς. Η αυξημένη παγκοσμιοποίηση, ο ανταγωνισμός και η εμπορευματοποίηση έχουν σχεδόν εξαφανίσει τα σύνορα των χωρών. Έτσι, οι εταιρείες δεν έχουν άλλη επιλογή από το να ανταγωνίζονται για την απόκτηση πελατών σε παγκόσμιο επίπεδο.

Σαν αποτέλεσμα, οι περισσότερες επιχειρήσεις αναγκάζονται να υποστηρίζουν μια ευρεία ποικιλία επικοινωνιακών καναλιών φωνής και δεδομένων μεταξύ όλο και περισσοτέρων πόλεων, χωρών και ηπείρων. Για να εξασφαλιστεί η μέγιστη απόδοση της εταιρείας σε μια τόσο εκτεταμένη αγορά, οι υπάλληλοι πρέπει να μπορούν να διαμοιράζονται πληροφορίες μέσω των συνεταιρικών τους Intranets, καθώς ταξιδεύουν ή δουλεύουν από απομακρυσμένες τοποθεσίες και γραφεία διακλαδώσεων της εταιρείας σε ολόκληρο τον κόσμο.

Οι συνθήκες της αγοράς επιβάλλουν μια ανάγκη για λύσεις Δικτύων Ευρείας Περιοχής (Wide Area Networks – WAN) που επιτρέπουν στους υπαλλήλους που βρίσκονται διασπαρμένοι σε όλο τον κόσμο να επικοινωνούν σα να βρίσκονταν στο ίδιο γραφείο. Ταυτόχρονα, όμως, οι υπάρχουσες WAN τεχνολογίες ανάμεσα στα κέντρα των επιχειρήσεων και στα γραφεία των διακλαδώσεων είναι κάπως περιορισμένες.

Τα τεχνικά μειονεκτήματα είναι ποικίλα. Πολλές υπηρεσίες είτε είναι πολύ ακριβές ή περιορισμένης ευελιξίας έτσι ώστε να ανταποκριθούν στις απαιτήσεις που συνεχώς αλλάζουν. Άλλες, πάλι, στερούνται της δυνατότητας να εξελίσσονται καθώς αναπτύσσονται οι επιχειρήσεις, απαγορεύοντας την προσθήκη νέων τοπολογιών και υπηρεσιών, ή υπηρεσιών υψηλότερης ασφάλειας και εγγυήσεων επιπέδου. Αυτή η ακαμψία είναι προβληματική. Η προσαρμογή στις αλλαγές αποτελεί μια κρίσιμη απαίτηση στα σημερινά δίκτυα, και όλο και περισσότερες επιχειρήσεις αναζητούν ευέλικτες και χαμηλού κόστους λύσεις για την ικανοποίηση της συγκεκριμένης ανάγκης.

Η εμφάνιση της VPN τεχνολογίας σε ένα τέτοιο περιβάλλον παρουσιάζεται σαν την καλύτερη λύση. Η χρονική στιγμή είναι η ιδανική μια και το Internet πρωτόκολλο αποτελεί τη βάση για πολλές υπηρεσίες στις οποίες βασίζονται οι σημερινές επιχειρήσεις, όπως οι web τοποθεσίες και το ηλεκτρονικό ταχυδρομείο. Χωρίς να βασίζονται σε ένα δίκτυο με ακριβές μισθωμένες γραμμές, ή μόνιμα ιδεατά κυκλώματα  (Permanent Virtual Circuits – PVCs), τα VPNs επιτρέπουν μια χαμηλού κόστους επικοινωνία και χρησιμοποιούν νέες web-based εφαρμογές για αποδοτικότερη λειτουργία.

4.4.1. Ιστορία των VPNs
Ο όρος VPN άρχισε να εμφανίζεται στις αρχές του 1997, αλλά υπάρχουν σημαντικές διαφωνίες σχετικά με την παραπάνω πρόταση. Αυτό οφείλεται στο ότι τα VPN στηρίζονται κυρίως στη σειρά πρωτοκόλλων του TCP/IP, αν και υπάρχουν υλοποιήσεις που αφορούν και άλλες τεχνολογίες, όπως ATM ή Frame Relay. Επίσης, η βασική έννοια της κρυπτογράφησης και πολλές τεχνικές που χρησιμοποιούνται για την υλοποίησή της έχουν εξελιχθεί πολύ πριν την εμφάνιση του TCP/IP.

Ιστορικά, ένας πρόγονος των VPN είναι το Public Data Network (PDN) και συγκεκριμένα το Internet. Το Internet αποτελεί ένα παράδειγμα ευρείας διασύνδεσης καθώς το δίκτυο επιτρέπει σε κάθε οντότητά του να ανταλλάσσει δεδομένα με οποιαδήποτε άλλη οντότητα. Η παραλληλία του με το υπάρχον τηλεφωνικό δίκτυο είναι εμφανής. Το PDN δεν έχει έμφυτες ικανότητες διαχωρισμού της κυκλοφορίας μέσα σε αυτό και οποιαδήποτε αλλαγή στο καθεστώς που επιτρέπει οποιαδήποτε σύνδεση είναι αποκλειστική ευθύνη των οντοτήτων. Το περιβάλλον του PDN βασίζεται σε ένα κοινό τρόπο διευθυνσιοδότησης και σε μια κοινή ιεραρχία δρομολόγησης που επιτρέπει στα στοιχεία μεταγωγής να καθορίσουν τη θέση των διασυνδεδεμένων οντοτήτων. Όλες οι οντότητες του δικτύου έχουν πρόσβαση σε κοινή υποδομή που αποτελείται από στοιχεία δρομολόγησης και κυκλώματα.

Τα σημερινά VPNs υλοποιούνται βάσει ενός μοντέλου στο οποίο ο παροχέας υπηρεσιών δίνει σε έναν πελάτη της εταιρείας τη δυνατότητα σύνδεσης πολλών τοποθεσιών χρησιμοποιώντας ένα ιδιωτικό WAN IP δίκτυο. Προς το παρόν, τα ΙΡ δίκτυα των επιχειρήσεων τοποθετούνται στην κορυφή του δικτύου κορμού του παροχέα υπηρεσιών. Το δίκτυο της επιχείρησης είναι το υψηλότερο επίπεδο (επίπεδο 3) ενώ το δίκτυο κορμού είναι το χαμηλότερο επίπεδο (επίπεδο 2). Και τα δύο δίκτυα υπάρχουν, αλλά ανεξάρτητα το ένα από το άλλο. Η επιχείρηση εγκαθιστά την επικοινωνία μεταξύ των δρομολογητών χρησιμοποιώντας κάποιο IGP (Interior Gateway Protocol) και ο παροχέας υπηρεσιών αντιμετωπίζει την πληροφορία δρομολόγησης σαν απλά επιπλέον δεδομένα.

4.4.2. Ανάγκη για VPNs
Στόχος των VPNs είναι να παρέχεται στον απομακρυσμένο χρήστη το επίπεδο πρόσβασης στους πόρους δεδομένων που θα λάμβανε ο ίδιος χρήστης αν βρισκόταν πραγματικά στα κεντρικά της επιχείρησης. Μειώνοντας τα κόστη της μεταφοράς της κυκλοφορίας δεδομένων και επιτρέποντας τις συνδέσεις σε τοποθεσίες που δε θα ήταν οικονομικά ανεκτές, τα VPNs μειώνουν το συνολικό κόστος της ιδιοκτησίας ενός δικτύου.

Ένας από τους παράγοντες κλειδιά που συνέβαλαν στην εξάπλωση των VPNs και των υπηρεσιών που βασίζονται σε ΙΡ είναι η πρωτοφανής ζήτηση για εύρος ζώνης. Καθώς όλο και περισσότερο εύρος ζώνης γίνεται διαθέσιμο, δημιουργούνται όλο και περισσότερες εφαρμογές που απαιτούν αυξημένο εύρος ζώνης. Η ζήτηση για αυτές τις εφαρμογές αυξάνει περαιτέρω την ανάγκη για περισσότερο εύρος ζώνης. Καθώς το εύρος ζώνης γίνεται όλο και πιο άφθονο, νέες τεχνολογίες που βασίζονται στη διαθεσιμότητά του, όπως οι ΙΡ εφαρμογές και τα VPNs, κάνουν την εμφάνισή τους.

Επίσης, το πρόβλημα του δικτύου PDN, που αναφέρθηκε προηγουμένως, είναι ότι η ευρεία πρόσβαση που προσφέρει δημιουργεί περιορισμούς σχετικά με τις ανάγκες των χρηστών που μπορούν να καλυφθούν. Η κυριότερη ανάγκη που δεν μπορεί να καλυφθεί είναι αυτή της κρυπτογράφησης των δεδομένων. Συγκεκριμένα το Internet δεν είναι η καλύτερη λύση για οργανισμούς που θέλουν να χρησιμοποιήσουν ένα δίκτυο για ένα κλειστό σύνολο χρηστών και για εφαρμογές ιδιωτικού χαρακτήρα, όπως η διασύνδεση γεωγραφικά απομακρυσμένων γραφείων μιας εταιρείας. Τότε τα προβλήματα που εμφανίζονται είναι η φτωχή ποιότητα υπηρεσίας, η χαμηλή διαθεσιμότητα και η αξιοπιστία του δικτύου, η χρήση τρόπων διευθυνσιοδότησης και πρωτοκόλλων που είναι γνωστά σε όλους τους χρήστες, η μη κρυπτογράφηση δεδομένων που κυκλοφορούν μέσα στο δίκτυο και η δυνατότητα καταγραφής τους από τρίτους. Επίσης, μια εφαρμογή κάποιου χρήστη μπορεί να έχει διαφορετικές απαιτήσεις διαχείρισης του δικτύου ή απόδοσης από αυτές που προσφέρονται από το PDN. Η εκπλήρωση αυτών των αναγκών οδήγησε στη χρήση ιδιωτικών δικτύων υλοποιημένων με μισθωμένες γραμμές, αλλά αυτή η λύση επιβάρυνε την εταιρεία με το επιπλέον κόστος της μίσθωσης γραμμών και της διαχείρισης του δικτύου από ειδικευμένο προσωπικό. Η αύξηση των απομακρυσμένων χρηστών απαιτούσε επέκταση της υπάρχουσας υποδομής και καθώς οι τοποθεσίες τους ήταν γεωγραφικά διεσπαρμένες, προκλήθηκε μια δυσανάλογη αύξηση του κόστους χρήσης του δικτύου. Σε τέτοιες περιπτώσεις η διαχείριση του δικτύου γίνεται πολύ δύσκολη.

Η νέα τεχνολογία που αντιπροσωπεύεται από τα VPNs προσπαθεί να εφαρμόσει τεχνικές κρυπτογραφίας, κατηγοριοποίησης των πληροφοριών και κατανομής υπηρεσιών σε κατηγορίες χρηστών με τέτοιο τρόπο ώστε να αντιμετωπίζει ως ένα βαθμό τα προβλήματα της υποδομής η οποία τελικά αναλαμβάνει την μεταφορά της πληροφορίας. Τα VPNs προσφέρουν ένα χαμηλού κόστους, κλιμακώμενο και διαχειρίσιμο τρόπο για δημιουργία ιδιωτικών δικτύων πάνω από μια δημόσια υποδομή όπως είναι το Internet ή πάνω από το Frame Relay, ATM ή IP δίκτυο ενός παροχέα υπηρεσιών. Ωστόσο, δε θα αποτελούν μια βιώσιμη λύση εκτός κι αν μπορούν να εγγυηθούν ένα προβλέψιμο εύρος ζώνης, αξιοπιστία και ασφάλεια στους χρήστες.

Η ανάπτυξη των VPNs πάνω από ΙΡ συγκεντρώνει σημαντικό ενδιαφέρον. Η ευρεία ανάπτυξη των VPNs, ωστόσο, παρεμποδίζεται από την έλλειψη διαλειτουργικών υλοποιήσεων, οι οποίες με τη σειρά τους προκύπτουν από την έλλειψη μιας γενικής συμφωνίας όσον αφορά τον ορισμό και το σκοπό των VPNs, και από τη σύγχυση που επικρατεί γύρω από μια ευρεία ποικιλία λύσεων που περιγράφονται από τον όρο VPN.

4.4.3. Τι είναι ένα VPN
Ένα Ιδεατό Ιδιωτικό Δίκτυο (Virtual Private Network, VPN) είναι ένα περιβάλλον επικοινωνίας στο οποίο η πρόσβαση ελέγχεται με τέτοιο τρόπο ώστε να επιτρέπει συνδέσεις μεταξύ μελών μιας ορισμένης περιοχής ενδιαφέροντος. Το περιβάλλον αυτό κατασκευάζεται μέσα από τη διάσπαση ενός υπάρχοντος κοινού μέσου επικοινωνίας, το οποίο προσφέρει υπηρεσίες στο δίκτυο σε μη αποκλειστική βάση. Ένας πιο απλός και κατανοητός ορισμός είναι ο παρακάτω:

‘Ένα VPN είναι ένα ιδιωτικό δίκτυο που κατασκευάζεται χρησιμοποιώντας την υπάρχουσα υποδομή ενός δημοσίου δικτύου, όπως είναι το Internet.’ 

Ένα VPN αναφέρεται σε μια κλάση υπηρεσιών που χρησιμοποιούν ένα διαμοιραζόμενο δίκτυο με στόχο την εξομοίωση των χαρακτηριστικών ενός ιδιωτικού δικτύου. Αυτά τα χαρακτηριστικά μπορούν να εκφραστούν σε σχέση με την απόδοση, την αξιοπιστία, την ασφάλεια και την ποιότητα υπηρεσίας (QoS). Υπάρχουν κι άλλοι ορισμοί για ένα VPN. Ορισμένοι από τους πιο συνηθισμένους είναι οι ακόλουθοι:

· IP tunnels ανάμεσα σε έναν απομακρυσμένο χρήστη και σε ένα συνεταιρικό firewall, όπου η δημιουργία και η διαγραφή του tunnel ελέγχονται από τον υπολογιστή του χρήστη και το firewall.

· IP tunnels ανάμεσα σε έναν παροχέα Internet υπηρεσιών και σε ένα συνεταιρικό firewall, όπου η δημιουργία και η διαγραφή ελέγχονται από τον ISP.

· IP tunnels ανάμεσα σε τοποθεσίες του δημοσίου Internet ή του ΙΡ δικτύου ενός παροχέα υπηρεσιών που είναι διαχωρισμένο από το δημόσιο Internet.

· ISDN, Frame Relay ή ATM συνδέσεις ανάμεσα σε τοποθεσίες, όπου χρησιμοποιούνται ISDN B κανάλια, PVCs ή SVCs για να διαχωρίζουν την κυκλοφορία από τους άλλους χρήστες.

Αν και οι ορισμοί αυτοί δεν είναι τέλειοι, εκφράζουν τη βασική έννοια ότι τα VPNs, όπως και να οριστούν, είναι ελκυστικά διότι επιτρέπουν σε έναν πελάτη να διαμοιράζεται κάτι με κάποιους άλλους που, σε κάθε περίπτωση, θα αποδεικνύεται ωφέλιμο για την κατασκευή και τη λειτουργία ενός ιδιωτικού δικτύου.

Στην πραγματικότητα η κατασκευή ενός VPN είναι ιδεατή καθώς το κομμάτι της υποδομής που χρησιμοποιείται δεν είναι ένα σταθερό σύνολο συσκευών. Κάθε φορά τα δεδομένα που αποστέλλονται μπορεί να ακολουθούν διαφορετική διαδρομή μέχρι να φτάσουν στον προορισμό τους. Αυτή είναι και η βασική διαφορά με ένα πραγματικό ιδιωτικό δίκτυο ενώ παρουσιάζει τα ίδια χαρακτηριστικά, όπως ασφάλεια, αξιοπιστία, Quality of Service, ευκολία διαχείρισης και ανάθεση προτεραιοτήτων στους χρήστες.

Εκτός από την έννοια του ιδεατού υπάρχει και η έννοια της κρυπτογράφησης που χαρακτηρίζει τη φιλοσοφία λειτουργίας ενός VPN. Η κρυπτογράφηση αφορά τη μετατροπή του εκάστοτε μηνύματος σε μια μορφή που είναι δύσκολο ή αδύνατο να κατανοηθεί από κάποιον τρίτο εκτός από το δέκτη. Η διαδικασία της κρυπτογράφησης εκτελείται στον αποστολέα του μηνύματος ενώ ο δέκτης είναι επιφορτισμένος με την επαναφορά του μηνύματος στην αρχική του μορφή. Πρέπει, επομένως, ο δέκτης να έχει διαθέσιμες όλες τις απαραίτητες πληροφορίες για να διεκπεραιώσει την αντίστροφη διαδικασία.

Ένα VPN μπορεί να μοντελοποιηθεί σαν ένα αντικείμενο συνδετικότητας. Οι hosts μπορεί να συνδέονται σε ένα VPN, και τα VPNs μπορεί να διασυνδέονται μεταξύ τους με τον ίδιο τρόπο που οι hosts σήμερα συνδέονται στα φυσικά δίκτυα και τα φυσικά δίκτυα διασυνδέονται μεταξύ τους (π.χ., μέσω γεφυρών ή δρομολογητών). Πολλά δικτυακά θέματα, όπως η διευθυνσιοδότηση, ο μηχανισμός προώθησης, η ποιότητα υπηρεσίας, η ασφάλεια, κ.α., έχουν κοινές λύσεις στα φυσικά και στα ιδεατά δίκτυα, και πολλά θέματα που προκύπτουν από την ανάλυση των VPNs είναι άμεσα ανάλογα με θέματα που αναδύονται από υλοποιήσεις σε φυσικά δίκτυα. Η εισαγωγή των VPNs δε δημιουργεί μια ανάγκη για μια εξαρχής δημιουργία των δικτύων, ή για την εισαγωγή ολοκληρωτικά νέων παραδειγμάτων που έχουν άμεσα ανάλογα στα υπάρχοντα φυσικά δίκτυα. Αντίθετα, είναι συχνά χρήσιμο αρχικά να εξετάζεται πώς ένα συγκεκριμένο θέμα τυγχάνει διαχείρισης στο περιβάλλον ενός φυσικού δικτύου, και στη συνέχεια να εφαρμόζεται η ίδια αρχή σε ένα περιβάλλον που περιλαμβάνει ιδεατά καθώς και φυσικά δίκτυα, και να αναπτύσσονται κατάλληλες επεκτάσεις και εμπλουτίσεις όταν υπάρχει ανάγκη. Γενικά, η ύπαρξη μηχανισμών που είναι κοινοί στα φυσικά και στα ιδεατά δίκτυα διευκολύνει την εισαγωγή των VPNs στα υπάρχοντα δίκτυα, και επιπλέον μειώνει την προσπάθεια που απαιτείται για την ανάπτυξη προτύπων και προϊόντων, μιας και μπορούν να χρησιμοποιηθούν υπάρχουσες λύσεις.

4.4.3.1. VPNs που βασίζονται σε IP Tunnels
Τα VPNs που βασίζονται σε IP tunnels συμπερικλείουν ένα πακέτο δεδομένων σε ένα τυπικό ΙΡ πακέτο για προώθηση πάνω από ένα δίκτυο που βασίζεται σε ΙΡ. Το πακέτο που περικλείεται δε χρειάζεται να είναι ΙΡ, και στην πραγματικότητα θα μπορούσε να είναι ένα οποιοδήποτε πρωτόκολλο όπως τα IΡX, AppleTalk, SNA ή DECnet. Επίσης, για αυτό το πακέτο δεν απαιτείται κρυπτογράφηση ή πιστοποίηση. Ωστόσο, με τα περισσότερα VPNs που βασίζονται σε ΙΡ, ιδιαίτερα για εκείνα που τρέχουν πάνω από το δημόσιο Internet, χρησιμοποιείται η κρυπτογράφηση για να εξασφαλιστεί η προστασία των ιδιωτικών δεδομένων, και η πιστοποίηση για να εξασφαλιστεί η ακεραιότητα των δεδομένων. Τα VPNs που βασίζονται σε ΙΡ tunnels κυρίως αναπτύσσονται από μόνα τους. Οι χρήστες αγοράζουν τις συνδέσεις από έναν ISP και εγκαθιστούν το VPN εξοπλισμό τον οποίο διαμορφώνουν και διαχειρίζονται μόνοι τους, βασιζόμενοι στον ISP μόνο για τις φυσικές συνδέσεις. Οι VPN υπηρεσίες που βασίζονται σε IP tunnels παρέχονται επίσης από τους ISPs, τους παροχείς υπηρεσιών και άλλους φορείς. Συνήθως, αυτές είναι πλήρως διαχειριζόμενες υπηρεσίες που διαθέτουν χαρακτηριστικά, όπως τα Service Level Agreements (SLAs), για την εξασφάλιση ποιότητας υπηρεσίας.

Στην Εικόνα 36 παρουσιάζεται ένα Internet-based VPN που χρησιμοποιεί ασφαλή IP tunnels για τη διασύνδεση απομακρυσμένων πελατών.
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Εικόνα 36. Internet-based VPN

Τα VPNs που βασίζονται σε IP tunnels παρέχουν τα ακόλουθα πλεονεκτήματα:

· Χαμηλά κόστη καθώς οι αφιερωμένες, μακρινής απόστασης συνδέσεις αντικαθίστανται από τοπικές συνδέσεις.

· Μεγαλύτερη ευελιξία στην υλοποίηση κινητής επικοινωνίας και των δικτύων των γραφείων διακλαδώσεων.

· Ευκολία στο ηλεκτρονικό ταχυδρομείο και συνδέσεις εκτός δικτύου με επιχειρήσεις-συνεργάτες, παροχείς και πελάτες.

Το κύριο μειονέκτημα των VPNs που βασίζονται στα IP tunnels είναι ότι τα QoS επίπεδα μπορεί να είναι ακανόνιστα και όχι τόσο υψηλά όσο τα αντίστοιχα άλλων λύσεων. Επιπλέον, για τα VPNs που βασίζονται στο δημόσιο Internet, υψηλότερα επίπεδα ασφάλειας, όπως η πιστοποίηση και η κρυπτογράφηση των δεδομένων, είναι κρίσιμης σημασίας για την εξασφάλιση της ακεραιότητας και της ασφάλειας των δεδομένων.

4.4.3.2. VPNs που βασίζονται σε ISDN, Frame Relay ή ATM 

Τα VPNs που βασίζονται σε ISDN, Frame Relay ή ATM συνδέσεις είναι αρκετά διαφορετικά από τα VPNs που βασίζονται σε IP tunnels. Αυτός ο τύπος VPN χρησιμοποιεί τις υπηρεσίες των δημοσίων δικτύων μεταγωγής πακέτων και χρησιμοποιεί ISDN B κανάλια, PVCs ή SVCs για να διαχωρίσει την κυκλοφορία από άλλους χρήστες. Μονά ή πολλαπλά ISDN B κανάλια, PVCs ή SVCs μπορούν να χρησιμοποιηθούν μεταξύ τοποθεσιών με επιπρόσθετα χαρακτηριστικά όπως εύρος ζώνης βάσει της ζήτησης. Τα πακέτα δεδομένων δε χρειάζεται να είναι ΙΡ ούτε να είναι κρυπτογραφημένα. Τελευταία, ωστόσο, οι περισσότεροι χρήστες επιλέγουν να κρυπτογραφούν τα δεδομένα τους.

Η Εικόνα 37 δείχνει ένα VPN με ISDN B κανάλια και Frame Relay PVCs για τη σύνδεση απομακρυσμένων πελατών και συσκευών.

Τα VPNs που βασίζονται στα δημόσια δίκτυα μεταγωγής δεδομένων συνήθως παρέχονται από τους παροχείς υπηρεσιών, και ίσως μπορούν ίσως όχι να παράσχουν πλήρως διαχειριζόμενες υπηρεσίες. Στις περισσότερες περιπτώσεις, επιπρόσθετες υπηρεσίες, όπως τα QoS χαρακτηριστικά, είναι διαθέσιμες. Αυτός ο τύπος VPN είναι πιθανό να γίνει ιδιαίτερα δημοφιλής στην Ευρώπη, όπου τα δημόσια δίκτυα μεταγωγής πακέτων είναι ευρέως διαθέσιμα και η χρήση του Internet από επιχειρήσεις δεν είναι αναπτυγμένη.
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Εικόνα 37. Carrier-based VPN

Τα κυριότερα πλεονεκτήματα αυτών των VPNs είναι τα εξής:

· Οι συνδέσεις μπορούν να χρησιμοποιηθούν για οποιοδήποτε τύπο επικοινωνίας, από τηλεδιάσκεψη μέχρι και μεταφορά ιδιωτικών δεδομένων.

· Οι διεθνείς συνδέσεις μπορούν να αποκτηθούν σχετικά εύκολα αν και θα είναι ακριβές.

· Οι πληροφορίες τιμολόγησης και χρέωσης είναι διαθέσιμες όταν αυτές οι υπηρεσίες έχουν εγκατασταθεί καλά.

Το κύριο μειονέκτημα αυτών των VPNs είναι ότι οι ISDN, Frame Relay και ATM υπηρεσίες μπορεί να είναι ακριβές και δεν είναι ευρέως διαδεδομένες όπως οι ISP υπηρεσίες.

4.4.4. Τύποι VPN
Υπάρχουν τρεις κύριοι τύποι VPN:

· Intranet συνδετικότητα: η συνδετικότητα ανάμεσα στις τοποθεσίες μιας εταιρείας.

· Απομακρυσμένη πρόσβαση (Remote Access): η πρόσβαση από απομακρυσμένους χρήστες στο δίκτυο της επιχείρησης.

· Extranet συνδετικότητα: η συνδετικότητα ανάμεσα σε διαφορετικές εταιρείες.

Και οι τρεις VPN τύποι φαίνονται μαζί στην Εικόνα 38.

Στη συνέχεια, παρουσιάζουμε τους τύπους αυτούς αναλυτικά.
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Εικόνα 38. Ένα Ιδεατό Ιδιωτικό Δίκτυο

4.4.4.1. Remote Access VPN

Τα VPNs απομακρυσμένης πρόσβασης επιτρέπουν σε ατομικούς χρήστες να συνδεόνται σε μια κεντρική τοποθεσία στο Internet ή σε κάποιο άλλο δημόσιο δίκτυο με έναν ασφαλή τρόπο. Τα VPNs απομακρυσμένης πρόσβασης συχνά αναφέρονται ως dial VPNs.

Ένα VPN αυτής της κατηγορίας εξυπηρετεί απομακρυσμένους mobile χρήστες. Συγκεκριμένα παρέχει τη δυνατότητα σύνδεσης αυτού του τύπου χρηστών με τα κεντρικά γραφεία της εταιρείας μέσω ενός tunnel κρυπτογράφησης δεδομένων. Η δημιουργία του τελευταίου μπορεί να γίνει με ειδικό λογισμικό εγκατεστημένο στον εξοπλισμό του χρήστη. Στην άλλη άκρη του tunnel υπάρχει μια οντότητα που αποτελεί είσοδο στο ιδιωτικό δίκτυο της εταιρείας που μπορεί να είναι και αυτό ένα VPN.
Τα remote access VPNs χωρίζονται σε δύο κατηγορίες: στα client-initiated και στα network access server (NAS)-initiated.

· Client initiated: Στην περίπτωση αυτή, απομακρυσμένοι χρήστες χρησιμοποιούν client εφαρμογές για να δημιουργήσουν κρυπτογραφημένα ΙΡ tunnels, μέσω του διαμοιραζόμενου δικτύου ενός ISP, προς το δίκτυο κάποιας εταιρείας.
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Εικόνα 39. Client-initiated remote access VPN

Στην Εικόνα 39 φαίνεται ένα client-initiated remote access VPN. Η client εφαρμογή δημιουργεί μία PPP σύνδεση με το NAS του ISP και στη συνέχεια σχηματίζεται ένα κρυπτογραφημένο tunnel μέσω του δημόσιου τηλεφωνικού δικτύου.

· NAS-initiated: Στην περίπτωση αυτή οι απομακρυσμένοι χρήστες κάνουν μία κλήση στο NAS του ISP και αυτό δημιουργεί ένα κρυπτογραφημένο tunnel με το VPN της εταιρείας. Τα NAS-initiated VPN δίνουν τη δυνατότητα στους χρήστες να συνδεθούν σε διάφορα δίκτυα χρησιμοποιώντας πολλαπλά tunnels, ενώ η client εφαρμογή δεν χρειάζεται να έχει λογισμικό για τη δημιουργία tunnels. To αρνητικό στην περίπτωση αυτή είναι ότι η σύνδεση μεταξύ του χρήστη και του ISP δεν είναι κρυπτογραφημένη και άρα στηρίζεται στο PSTN, το οποίο δυστυχώς δεν παρέχει καμία ασφάλεια. Το διάγραμμα ενός τέτοιου VPN φαίνεται στην Εικόνα 40.
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Εικόνα 40. NAS-initiated remote access VPN

4.4.4.2. Intranet VPNS

Τα Intranet VPNs επιτρέπουν στα ιδιωτικά δίκτυα να εκτείνονται πάνω στο Internet ή σε άλλα δημόσια δίκτυα με έναν ασφαλή τρόπο. Τα Intranet VPNs συχνά αναφέρονται σαν site-to-site ή LAN-to-LAN VPNs.

Ένα intranet είναι ένα δίκτυο εργασίας το οποίο είναι εσωτερικό σε κάποια εταιρεία. Παρέχει τις πιο πρόσφατες πληροφορίες και υπηρεσίες σε όλους τους υπαλλήλους της εταιρείας που συνδέονται σε αυτό. Τα Intranets προσφέρουν ένα κοινό, interface που είναι ανεξάρτητο πλατφόρμας, το οποίο είναι λιγότερο ακριβό στην υλοποίηση από μία client/server εφαρμογή. Επιπλέον τα Intranets αυξάνουν την παραγωγικότητα των υπαλλήλων επιτρέποντας μία αξιόπιστη σύνδεση σε πληροφορίες συνεχής ροής. 

Στην Εικόνα 41 φαίνεται μία Intranet VPN τοπολογία.
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Εικόνα 41. Intranet VPN

4.4.4.3. Extranet VPNs

Τα Extranet VPNs επιτρέπουν ασφαλείς συνδέσεις μεταξύ των συνεταίρων των επιχειρήσεων και των πελατών. Τα Extranet VPNs αποτελούν μια επέκταση των Intranet VPNs με την προσθήκη firewalls για την προστασία του εσωτερικού δικτύου.

Τα extranets διαφέρουν από τα intranets στο ότι επιτρέπουν πρόσβαση και σε χρήστες που δεν είναι υπάλληλοι της εταιρείας είτε μέσω χρήσης του HTTP πρωτοκόλλου είτε μέσω κάποιου πρωτοκόλλου στο οποίο θα συμφωνούν οι συμβαλλόμενοι στην επικοινωνία φορείς. 

Στην Εικόνα 42 φαίνεται μία extranet VPN τοπολογία. Χρησιμοποιώντας ψηφιακά πιστοποιητικά, οι πελάτες δημιουργούν μέσω Internet, ασφαλή tunnels προς το δίκτυο μίας εταιρείας. Κάθε πελάτης λαμβάνει από την Αρχή Πιστοποίησης (Certification Authority – CA) ένα ψηφιακό πιστοποιητικό το οποίο χρησιμοποιείται για πιστοποίηση από τον CA server της εταιρείας.
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Εικόνα 42. Extranet VPN
4.4.5. Απαιτήσεις από ένα VPN

Η υλοποίηση ενός VPN περιλαμβάνει υλικό και λογισμικό που καλούνται να ικανοποιήσουν ένα σύνολο απαιτήσεων που θα κάνουν το VPN εύκολο στη χρήση και στη συντήρηση, ασφαλές και διαθέσιμο στους χρήστες. Μέσα από μια μελέτη των αναγκών του εκάστοτε οργανισμού θα προκύψει ένα σύνολο χαρακτηριστικών για το VPN που θα εγκαταστήσει. Ο οργανισμός μπορεί είτε να υλοποιήσει το VPN με δικά του μέσα είτε να αναθέσει την εργασία αυτή σε έναν παροχέα VPN υπηρεσιών, που μπορεί να είναι ένας παροχέας Internet υπηρεσιών (ISP). 

Στην τελευταία περίπτωση υπάρχουν ειδικές συμφωνίες (Service Level Agreements - SLAs) μεταξύ του χρήστη και του ISP, που περιέχουν τις απαιτήσεις του πρώτου και τις αντίστοιχες δεσμεύσεις του δεύτερου. Τα SLAs, είναι το μοναδικό μέσο στη διάθεση του χρήστη με το οποίο θα εξασφαλίσει την παροχή των υπηρεσιών από τον παροχέα. Επιβάλλεται ο χρήστης να βρει τρόπους μέτρησης και παρακολούθησης για να μπορεί να διαπιστώνει αν όντως ο παροχέας εκπληρώνει τις υποχρεώσεις του. Αν η υλοποίηση του VPN αφορά πολλούς ISPs τότε θα πρέπει ο χρήστης στη σύνταξη του SLA να προνοήσει για την εξασφάλιση της διασύνδεσής του και της απόδοσης του τελικού συστήματος. Από την άλλη μεριά, ο παροχέας βρίσκεται αντιμέτωπος με την πρόκληση της τήρησης των διαφόρων SLAs που έχει αναλάβει. Το μεγάλο πρόβλημα που αποτελεί τροχοπέδη στην τήρηση κάποιων απαιτήσεων των SLAs είναι το χαρακτηριστικό της best effort μεταφοράς του Internet. Έτσι ο παροχέας πρέπει να αναπτύξει τεχνικές διαφοροποίησης των υπηρεσιών που προσφέρει ή να κατασκευάσει το δίκτυό του με τέτοιο τρόπο ώστε να εξασφαλίσει ένα καλό λόγο των απαιτήσεων των χρηστών του προς τις δυνατότητες διαχείρισης του φορτίου που περνά από αυτόν. 

Υπάρχει ένα πλήθος θεμάτων, τεχνολογικών και πρακτικών, που πρέπει να ξεπεραστούν πριν την υλοποίηση ενός VPN. Ένα VPN για να λειτουργήσει με επιτυχία, πρέπει να υποστηρίζει ένα πλήθος ουσιαστικών χαρακτηριστικών – συγκεκριμένα, χαρακτηριστικά που λύνουν τα προβλήματα που προκύπτουν από τη δρομολόγηση ιδιωτικών δεδομένων πάνω από ένα διαμοιραζόμενο δημόσιο δίκτυο. Τα κύρια χαρακτηριστικά αναφέρονται στη συνέχεια.

· Διαθεσιμότητα
Το VPN πρέπει να προσφέρει πρόσβαση καθ' όλη τη διάρκεια του 24ώρου. Αυτό συνεπάγεται ότι θα πρέπει να ικανοποιεί κάθε αίτηση για σύνδεση, οποτεδήποτε αυτή εμφανιστεί. Η διαθεσιμότητα δεν εξαρτάται μόνο από την ικανότητα του παροχέα να κρατά το δίκτυό του σε συνεχή λειτουργία, καθώς κάποια προβλήματα οφείλονται σε παράγοντες πέρα από τον έλεγχο που αυτός επιτελεί. Η περίπτωση χρήσης του Internet ως υποδομή είναι ένα τέτοιο παράδειγμα.

· Έλεγχος
Ένα VPN μπορεί είτε να βρίσκεται κάτω από τον έλεγχο του παροχέα, είτε κάτω από τον έλεγχο του τομέα υποστήριξης δικτύου της εταιρείας. Συνήθως υπάρχει η αντίληψη από τα διοικητικά στελέχη ότι η διαχείριση του VPN από προσωπικό εκτός εταιρείας δημιουργεί περισσότερους κινδύνους επιθέσεων. Στην πραγματικότητα, η επιλογή της διαχείρισης από τρίτους και συγκεκριμένα από τον φορέα υλοποίησης του VPN έχει πολλά πλεονεκτήματα. Η μεγάλη εμπειρία και εξειδίκευση των τεχνικών εξασφαλίζει γρήγορη υλοποίηση και καλή λειτουργία του VPN. Οι εφαρμογές παρακολούθησης της κυκλοφορίας και συναγερμού μπορούν να εξασφαλίσουν ένα καλό επίπεδο ασφάλειας. Η δεύτερη περίπτωση έχει το πλεονέκτημα του πλήρη ελέγχου του VPN αλλά θα πρέπει να ληφθούν σοβαρά υπόψη ο χρόνος εκπαίδευσης του προσωπικού, το κόστος απόκτησης του εξοπλισμού και ο χρόνος μέχρι να κριθεί επιχειρησιακό το δίκτυο.

· Αδιαφανής Μεταφορά Πακέτου
Η κυκλοφορία που μεταφέρεται μέσα από ένα VPN μπορεί να μην έχει καμία σχέση με την κυκλοφορία του ΙΡ backbone, είτε επειδή η κυκλοφορία είναι multiprotocol, ή επειδή το ΙΡ δίκτυο του πελάτη μπορεί να χρησιμοποιεί ΙΡ διευθυνσιοδότηση η οποία να μη σχετίζεται με αυτή του ΙΡ backbone πάνω στο οποίο μεταφέρεται η κυκλοφορία. Συγκεκριμένα, το ΙΡ δίκτυο του πελάτη μπορεί να χρησιμοποιεί μη μοναδική, ιδιωτική ΙΡ διευθυνσιοδότηση.

· Συμβατότητα
Το VPN πρέπει να είναι συμβατό με το ήδη υπάρχον δίκτυο του χρήστη. Όταν υπάρχει χρήση διαφορετικών πρωτοκόλλων θα πρέπει να γίνουν οι απαραίτητες ενέργειες ώστε να διασυνδεθούν τα δύο δίκτυα. Για παράδειγμα, μπορεί το VPN να στηρίζεται στο IP, ενώ το δίκτυο του χρήστη στο IPX. Η χρήση ενός gateway λύνει το πρόβλημα συμβατότητας προσθέτοντας ένα ακόμη επίπεδο στο σχεδιασμό και την υλοποίηση.

· Ασφάλεια
Ένα VPN δεν αποτελεί ιδιωτικό δίκτυο του χρήστη όπως ήδη έχει αναφερθεί. Η χρήση της κοινής υποδομής για τη μεταφορά πληροφοριών καθιστά δυνατή την υποκλοπή τους από τρίτους. Η ασφάλεια αναφέρεται σε όλες τις ενέργειες που εκτελούνται από τα στοιχεία του VPN, όπως για παράδειγμα είναι η διαδικασία κρυπτογράφησης των δεδομένων ή η διαδικασία πιστοποίησης των χρηστών του δικτύου. Βέβαια οι απαιτήσεις για ασφάλεια μπορεί να μην ικανοποιούνται αν η πλατφόρμα που θα εγκατασταθεί το VPN παρουσιάζει αδυναμίες. Αν ένα VPN υλοποιηθεί πάνω σε κάποιο λειτουργικό σύστημα τότε πρέπει να αντιμετωπιστούν τα πιθανά του προβλήματα ασφαλείας, διαφορετικά η χρήση του VPN θα είναι ανώφελη. Είναι φανερό ότι οι απαιτήσεις ασφάλειας δεν αφορούν μόνο την πολιτική του VPN στο θέμα αυτό αλλά και τα μέσα του χρήστη τα οποία θα υποστηρίξουν το δίκτυο.

Γενικά, οι πελάτες που χρησιμοποιούν VPNs απαιτούν κάποια μορφή ασφάλειας δεδομένων. Υπάρχουν διάφορα μοντέλα που μπορούν να εφαρμοστούν στη χρήση των VPNs. Ένα από τα μοντέλα αυτά είναι η περίπτωση όπου ο πελάτης δεν εμπιστεύεται τον παροχέα υπηρεσιών στο ότι θα του παράσχει κάοια μορφή ασφάλειας, κι έτσι υλοποιεί ένα VPN χρησιμοποιώντας συσκευές που υλοποιούν τη λειτουργικότητα των firewalls και που συνδέονται μεταξύ τους χρησιμοποιώντας ασφαλή tunnels. Σε αυτήν την περίπτωση, ο παροχέας υπηρεσιών χρησιμοποιείται μόνο για τη μεταφορά ΙΡ πακέτων.

Ένα εναλλακτικό μοντέλο είναι αυτό στο οποίο ο πελάτης εμπιστεύεται τον παροχέα υπηρεσιών σχετικά με την παροχή μιας ασφαλούς VPN υπηρεσίας. Αυτό είναι παρόμοιο με την εμπιστοσύνη που εμπλέκεται στην περίπτωση που ο πελάτης χρησιμοποιεί μια Frame Realy ή ATM υπηρεσία δημόσιας μεταγωγής, δηλαδή ο πελάτης πιστεύει ότι τα πακέτα δε θα δρομολογηθούν προς λάθος κατεύθυνση, δε θα εισαχθούν στο δίκτυο με έναν μη εξουσιοδοτημένο τρόπο, δε θα τροποποιηθούν κατά τη μετάδοση, και δε θα υποστούν σε ανάλυση κυκλοφορίας από μη εξουσιοδοτημένους χρήστες.

Με αυτό το μοντέλο, η παροχή της λειτουργικότητας των firewalls και υπηρεσιών ασφαλής μεταφοράς των πακέτων αποτελεί ευθύνη του παροχέα υπηρεσιών. Μπορεί να χρειαστούν διαφορετικά επίπεδα ασφάλειας εντός του backbone του παροχέα, ανάλογα με το σχέδιο ανάπτυξης που θα χρησιμοποιηθεί. Αν η VPN κυκλοφορία εμπεριέχεται μέσα στο ΙΡ backbone ενός μόνο παροχέα, τότε μηχανισμοί ισχυρής ασφάλειας, όπως αυτοί που παρέχονται από τη σειρά ΙΡ πρωτοκόλλων ασφαλείας (IPsec), μπορεί να μην είναι απαραίτητοι για τα tunnels μεταξύ κόμβων του backbone. Αν η VPN κυκλοφορία διασχίζει δίκτυα ή εξοπλισμό που ανήκει σε πολλαπλά διαχειριστικά κέντρα τότε οι μηχανισμοί ισχυρής ασφάλειας θα ήταν κατάλληλοι. 

· Εγγυήσεις Ποιότητας Υπηρεσίας
Εκτός από την εξασφάλιση ιδιωτικής επικοινωνίας, οι υπάρχουσες δικτυακές τεχνικές προσφέρουν επίσης διάφορους τύπους εγγυήσεων ποιότητας υπηρεσίας. Ειδικότερα, οι μισθωμένες και οι dial up γραμμές προσφέρουν εγγυήσεις εύρους ζώνης και καθυστέρησης, ενώ οι τεχνολογίες αφοσιωμένης σύνδεσης όπως το Frame Relay και το ATM, διαθέτουν εκτεταμένους μηχανισμούς για παρόμοιες εγγυήσεις. Καθώς τα VPNs που βασίζονται σε ΙΡ εφαρμόζονται ευρέως, θα υπάρξει μια ζήτηση για ανάλογες εγγυήσεις, έτσι ώστε να εξασφαλιστεί από-άκρο-σε-άκρο διαφάνεια των εφαρμογών. Ενώ η ικανότητα των VPNs που βασίζονται σε ΙΡ θα βασίζεται κυρίως σε ανάλογες δυνατότητες του ΙΡ backbone, ένα VPN πλαίσιο θα πρέπει να διαθέτει ένα μέσο με το οποίο τα VPN συστήματα θα μπορούν να χρησιμοποιούν αυτές τις δυνατότητες, καθώς θα αναπτύσσονται.

· Tunneling Μηχανισμός
Tunneling είναι η τεχνική σύμφωνα με την οποία ένα πακέτο τοποθετείται μέσα σε ένα άλλο ΙΡ πακέτο. Η διεύθυνση προορισμού στη νέα ΙΡ επικεφαλίδα που προστίθεται στο αρχικό πακέτο καθορίζει το τελικό σημείο του tunnel. Οι ενδιάμεσοι δρομολογητές δρουν σύμφωνα με την πληροφορία στη νέα επικεφαλίδα και δε γνωρίζουν το περιεχόμενο του αρχικού πακέτου. Στο τελικό σημείο του tunnel, η επιπλέον επικεφαλίδα διαγράφεται και το αρχικό πακέτο τυγχάνει της κατάλληλης διαχείρισης, όπως καθορίζεται από το περιεχόμενο της αρχικής επικεφαλίδας. 

Οι δύο προηγούμενες απαιτήσεις (ασφάλεια και ποιότητα υπηρεσίας) υπονοούν ότι τα VPNs πρέπει να υλοποιούνται μέσω μιας μορφής ΙΡ tunneling μηχανισμού όπου τα σχήματα των πακέτων και/ή η διευθυνσιοδότηση που χρησιμοποιούνται εντός του VPN μπορεί να μη σχετίζονται με τα αντίστοιχα που χρησιμοποιούνται γα τη δρομολόγηση των tunneled πακέτων κατά μήκος του ΙΡ backbone. Αυτά τα tunnels, βάσει της μορφής τους, μπορεί να παράσχουν κάποιο επίπεδο πραγματικής ασφάλειας δεδομένων, ή αυτή η ιδιότητα μπορεί να εμπλουτιστεί χρησιμοποιώντας άλλους μηχανισμούς (π.χ., IPsec). 

· Δέσμευση Εύρους Ζώνης
Η δέσμευση του εύρους ζώνης αναφέρεται στη δυνατότητα να δεσμεύεται του εύρος ζώνης μετάδοσης σε μια δικτυακή σύνδεση για συγκεκριμένες κλάσεις κυκλοφορίας ή συγκεκριμένους χρήστες. Κατανέμονται ποσοστά του συνολικού εύρους ζώνης της σύνδεσης σε ειδικές κλάσεις κυκλοφορίας ή χρηστών, στους οποίους έχουν ανατεθεί κάποια επίπεδα προτεραιότητας. Χρησιμοποιείται ένας αλγόριθμος δέσμευσης εύρους ζώνης που καθορίζει ποια πακέτα θα απορρίπτονται όταν υπάρχει πολλή δικτυακή κυκλοφορία για το διαθέσιμο εύρος ζώνης.

Δοθέντος ενός VPN WAN συνδέσμου σταθερής χωρητικότητας, είναι επιθυμητή η δέσμευση εύρους ζώνης ανά χρήστη (απομακρυσμένη πρόσβαση) ή ανά LAN. Ωστόσο, παραμένουν ακόμα ορισμένα θέματα σχετικά με το αν πραγματοποιείται η δέσμευση εύρους ζώνης πάνω από tunnels.  

· Διαλειτουργικότητα
Καθώς τα VPNs είναι μια νέα τεχνολογία από πλευράς υλοποίησης, προκύπτουν πολλά θέματα συμβατότητας από τη χρήση διαφόρων προτύπων κρυπτογράφησης και ασφαλείας. Υπάρχουν πολλά προϊόντα στην αγορά με αποτέλεσμα να είναι δύσκολη η επιλογή κάποιου από αυτά. Η έλλειψη πιστοποίησης σε κάποια από αυτά έχει σαν αποτέλεσμα να μην υπάρχουν εγγυήσεις σχετικά με το αν καλύπτουν τα πρότυπα ασφαλείας. Υπάρχουν, βέβαια, οργανισμοί πιστοποίησης που αναλαμβάνουν τον έλεγχο των προϊόντων και εκδίδουν πιστοποιητικά που δείχνουν τη συμφωνία του προϊόντος με τα διάφορα πρότυπα.

· Αξιοπιστία
Ένα VPN πρέπει να προσφέρει εγγυήσεις για αξιόπιστη λειτουργία ειδικά όταν υλοποιείται από κάποιον ISP, καθώς τότε η λειτουργία του εξαρτάται σε ένα σημαντικό βαθμό από αυτόν. Αν το δίκτυο σταματήσει να λειτουργεί, τότε ο χρήστης το μόνο που μπορεί να κάνει είναι να περιμένει από τον ISP να λύσει το πρόβλημα. Ο χρόνος εξυπηρέτησης εξαρτάται από τον αριθμό των χρηστών που υποστηρίζει ο ISP και από το πόσο εύκολα μπορεί να διαθέσει πόρους για τη λύση του προβλήματος.

· Πιστοποίηση δεδομένων και χρηστών
Είναι πολύ σημαντικό σε κάθε υλοποίηση VPN να προσφέρονται και οι δύο αυτές υπηρεσίες, επειδή αποτελούν σημαντικές πτυχές της ασφάλειας που θα προσφέρεται. Η πιστοποίηση δεδομένων αφορά την επιβεβαίωση ότι τα δεδομένα έχουν ληφθεί στο σύνολό τους και ότι δεν έχουν μεταβληθεί κατά τη μεταφορά τους. Πιστοποίηση χρήστη είναι η διαδικασία χορήγησης άδειας πρόσβασης στο δίκτυο. Αν ο χρήστης βρίσκεται εκτός του δικτύου της εταιρείας τότε πρέπει να γίνεται ασφαλής και αξιόπιστη εξακρίβωση της ταυτότητάς του πριν του παραχωρηθεί το δικαίωμα της πρόσβασης. Επίσης, πρέπει να εξακριβωθούν και τα δικαιώματα που έχει από τη στιγμή που θα συνδεθεί στο δίκτυο ώστε να περιορίζεται μόνο στις υπηρεσίες που του έχουν αποδοθεί.

· Επιβάρυνση φορτίου
Σε κάθε τεχνολογία υπάρχει εξισορρόπηση των παραγόντων λειτουργίας της και τα VPNs δε θα μπορούσαν να μην ακολουθούν τον κανόνα. Συγκεκριμένα, τα αλληλοσυγκρουόμενα χαρακτηριστικά είναι η ευελιξία και ευχρηστία απέναντι στην ασφάλεια, η ταχύτητα απέναντι στην απόδοση της επικοινωνίας. Η επιβάρυνση αφορά είτε το κόστος που υπεισέρχεται από την κρυπτογράφηση των δεδομένων που μεταφράζεται στο πόση υπολογιστική ισχύς καταναλώνεται, είτε το ποσό του παραπάνω εύρους ζώνης που απαιτείται για τη μετάδοση των μεγαλύτερου μεγέθους πακέτων που προκύπτουν μέσω encapsulation. Θα πρέπει, λοιπόν, το VPN να μπορεί να είναι ευέλικτο στη διαμόρφωσή του ώστε να καλύπτει τις διάφορες ανάγκες που θα προκύψουν κατά τη διάρκεια χρήσης του. Για παράδειγμα θα μπορούσε να γίνεται κατηγοριοποίηση των δεδομένων ανάλογα με την αξία τους έτσι ώστε άλλα να κρυπτογραφούνται και ορισμένα απλώς να πιστοποιούνται και άλλα να αποστέλλονται χωρίς να υποστούν καμία επεξεργασία.

· Κλιμάκωση
Ο όρος κλιμάκωση αναφέρεται στο πόσο καλά ένα σύστημα μπορεί να προσαρμοστεί στην αυξανόμενη ζήτηση. Ένα κλιμακώμενο δικτυακό σύστημα είναι κάποιο που μπορεί να ξεκινήσει με λίγους κόμβους και μπορεί εύκολα να επεκταθεί σε χιλιάδες κόμβους. Αν οι VPN φορείς θέλουν να επιτύχουν στην ανάπτυξη των VPNs, οι τεχνολογίες που θα χρησιμοποιήσουν θα πρέπει να είναι κλιμακώσιμες. Ο VPN πελάτης θα απαιτήσει την παραπάνω ιδιότητα και στις μεγάλες τοποθεσίες. Οι επιχειρήσεις θα πρέπει να σκεφτούν σοβαρά:

-- Το επιπλέον κόστος σχετικά με τους μηχανισμούς ασφαλείας.

-- Το επιπλέον κόστος σχετικά με την κρυπτογράφηση και τη συμπίεση, που 

        απαιτούν μεγάλη υπολογιστική ισχύ. 

-- Τη διαχείριση κλειδιού, συμπεριλαμβανομένων των μεθόδων δημιουργίας     

        κλειδιού, κατανομής και ανταλλαγής. 

4.4.6. QoS υποστήριξη για VPNs
Η παροχή ποιότητας υπηρεσίας μέσω VPN υπηρεσιών αποτελεί κυρίαρχο μέλημα των παροχέων υπηρεσιών. Ενώ οι περισσότερες VPN υπηρεσίες παρέχουν ένα συγκεκριμένο επίπεδο εγγυημένης διαθεσιμότητας, ορισμένες μπορεί να μην παρέχουν εγγυήσεις απόδοσης, καθυστέρησης και throughput. Υπάρχουν ορισμένα σχήματα που χρησιμοποιούνται για την παροχή ποιότητας υπηρεσίας, μερικά από τα οποία αναπτύχθηκαν ειδικά βάση μιας συγκεκριμένης τεχνολογίας ή πρωτοκόλλου, όπως το Ethernet ή το ΑΤΜ. Άλλα σχήματα είναι ειδικά σχεδιασμένα για το ΙΡ πρωτόκολλο και αναπτύχθηκαν από την IETF. Στη συνέχεα, ακολουθούν τα σημαντικότερα από αυτά.

Resource Reservation Protocol (RSVP)

Η πρώτη προσπάθεια του IETF για την επίτευξη QoS σε ΙΡ δίκτυα ήταν ο ορισμός του RSVP. Ωστόσο, το RSVP δεν έχει γίνει ευρέως αποδεκτό σαν την κύρια λύση για ΙΡ QoS. Ένα λόγος είναι ότι το RSVP δεν κλιμακώνεται εύκολα. Είναι αδύνατο για ένα δρομολογητή του δικτύου κορμού να διατηρήσει την κατάσταση όλων των ροών που δρομολογούνται μέσω αυτού.

4.4.6.1. Differentianted Services
Καθώς το RSVP αποδείχτηκε σχετικά ανεπαρκές για την παροχή QoS σε ΙΡ δίκτυα, η IETF πρότεινε μια άλλη προσέγγιση, την DiffServ αρχιτεκτονική.

Η DiffServ αρχιτεκτονική μπορεί να παρέχει QoS στα Internet VPNs. Οι δύο αυτές τεχνολογίες ταιριάζουν μεταξύ τους λόγω ορισμένων χαρακτηριστικών:

· Διαχωρίζουν ιδεατά την κυκλοφορία υπηρεσίας από τη δημόσια κυκλοφορία.

· Κατηγοριοποιούν τα ΙΡ πακέτα.

· Η όλη διαδικασία επιτελείται στους ακραίους δρομολογητές.

· Πραγματοποιούν συνάθροιση των ροών κυκλοφορίας.

4.4.6.2. Multiprotocol Label Switching

Το MPLS παρέχει σημαντική υποστήριξη ποιότητας υπηρεσίας. Επιδεικνύει μια επιπρόσθετη ‘εξυπνάδα’ (MPLS ανάθεση ετικετών) στους ακραίους δρομολογητές, ενώ οι εσωτερικοί δρομολογητές απλά επιτελούν επεξεργασία των πακέτων βάσει των ετικετών. Το MPLS αποτελεί μια κλιμακώμενη τεχνική για VPN tunnelling και παρέχει traffic engineering δυνατότητες, γεγονός που το καθιστά κατάλληλο για την υλοποίηση VPN υπηρεσιών. Γι’ αυτό το λόγο, ήδη έχουν αναπτυχθεί ποικίλα MPLS VPNs, τη λειτουργία των οποίων παρουσιάζουμε αναλυτικά στη συνέχεια.

4.4.7. Πλεονεκτήματα και Μειονεκτήματα των VPNs
Η χρήση VPN αποφέρει σημαντικά οφέλη σε όλα τα μέρη που συμμετέχουν, είτε αυτά αποτελούν την εταιρεία που το χρησιμοποιεί, είτε τον τελικό χρήστη του VPN, είτε τον ISP που παρέχει την υποδομή. Σε γενικές γραμμές τα οφέλη περιλαμβάνουν μείωση των δαπανών για τις τηλεπικοινωνίες, καλύτερη διαχείριση, ευκολότερη συντήρηση, και πιο εύκολη κατασκευή του συστήματος. Τα κυριότερα οφέλη των VPN υπηρεσιών συνοψίζονται στα ακόλουθα:

· Άμεσα οικονομικά οφέλη: Είναι δυνατό να επιτευχθεί σημαντική μείωση στο συνολικό κόστος που θα επιβαρύνει την εταιρεία, αν και το ακριβές ποσοστό θα προκύψει από τον συμψηφισμό του ποσού που η εταιρεία κερδίζει και του ποσού που χρειάζεται για να υλοποιήσει και να συντηρεί το VPN. Έτσι, αν η εταιρεία χρησιμοποιούσε ένα ιδιωτικό δίκτυο, με τη χρήση VPN μπορεί να διακόψει τη μίσθωση γραμμών και να μειώσει το κόστος από κλήσεις μεγάλων αποστάσεων που γίνονται από απομακρυσμένους χρήστες. Μπορεί επίσης να αφαιρέσει τον εξοπλισμό απομακρυσμένης πρόσβασης και παράλληλα όλο τον εξοπλισμό που τον υποστηρίζει, και να μειώσει με αυτό τον τρόπο το προσωπικό που κάνει τη διαχείριση και τη συντήρηση του δικτύου της.

· Σχεδιασμός δικτύου: Η τεχνολογία των VPN αποφέρει μεγάλα οφέλη στον τομέα σχεδιασμού του δικτύου του οργανισμού. Ο οργανισμός δεν είναι επιφορτισμένος με το σχεδιασμό ενός πολύπλοκου WAN, την εύρεση των αναγκαίων επιδόσεων των συνδέσεων μεταξύ των περιοχών ενδιαφέροντος και τον υπολογισμό του απαιτούμενου εύρους ζώνης. Το κύριο ενδιαφέρον του είναι να εξασφαλίσει μια καλή σύνδεση με τον ISP. Πριν την εμφάνιση του Internet, ο οργανισμός έπρεπε να εγκαταστήσει έναν αριθμό μισθωμένων γραμμών για να συνδέσει τα διάφορα γραφεία του. Ο σχεδιαστής του δικτύου θα έπρεπε να λάβει υπόψη του θέματα σχετικά με τη χρήση βοηθητικών (backup) γραμμών για να αντιμετωπιστούν περιπτώσεις μη λειτουργίας κάποιων από τις κύριες γραμμές, με τη δυνατότητα επέκτασής του, τη παροχή πρόσβασης σε απομακρυσμένους χρήστες, και τον καθορισμό του μεγέθους της κυκλοφορίας μέσα στο δίκτυο.

Ένα ιδιωτικό δίκτυο που θα υλοποιούταν με μέσα της εταιρείας θα είχε τη γενική μορφή της Εικόνα 43.
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Εικόνα 43. Μορφή ιδιωτικού δικτύου

Η χρήση ενός VPN μειώνει όλη αυτή την εργασία, καθώς ο ISP είναι αυτός που αναλαμβάνει την μεταφορά των δεδομένων. Έτσι το WAN μπορεί να είναι επεκτάσιμο και βασισμένο πάνω σε ένα πρωτόκολλο. Ο ISP, επίσης, έχει αναλάβει και τα θέματα που αφορούν πλεονασμό συνδέσεων ώστε να εξασφαλίζεται η αξιοπιστία του δικτύου. Ο οργανισμός πρέπει να καθορίσει το μέγεθος της σύνδεσης με τον ISP, γεγονός που συνεπάγεται μελέτη της κίνησης μέσα στο εσωτερικό δίκτυο κάθε περιοχής και υπολογισμό του ποσοστού που θα διακινείται μέσω Internet. Το αποτέλεσμα αυτής της μεταφοράς του σχεδιασμού στον ISP έχει ως αποτέλεσμα το ιδιωτικό δίκτυο της εταιρείας να αποκτά τη μορφή της Εικόνα 44.
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Εικόνα 44. Μορφή ιδιωτικού δικτύου με χρήση ISP.

· Κεντρικοποιημένος έλεγχος: Αρκετοί κατασκευαστές υποστηρίζουν κεντρικοποιημένο έλεγχο των VPN προϊόντων τους, κάτι το οποίο είναι ένας καλός μηχανισμός ανίχνευσης βλαβών αλλά και ένα χαρακτηριστικό που προσφέρει μεγαλύτερη ασφάλεια. Αν υποθέσουμε ότι έχει παρουσιαστεί ένα πρόβλημα σύνδεσης μεταξύ μιας εφαρμογής πελάτη σε ένα τμήμα και ενός εξυπηρετητή σε ένα άλλο τμήμα τότε θα έπρεπε να γίνει συντονισμός του προσωπικού των δύο αυτών τμημάτων για να επιλυθεί το πρόβλημα. Τα πράγματα περιπλέκονται όταν κάποιες λύσεις δεν αποδίδουν και αναγκαστικά στρεφόμαστε στον κατασκευαστή με αποτέλεσμα να καθυστερεί η επίλυση του προβλήματος. Η χρήση κεντρικοποιημένου ελέγχου δεν απαιτεί τέτοια αντιμετώπιση αλλά το μόνο που χρειάζεται είναι ο χρήστης που έχει το πρόβλημα και ένας τεχνικός να είναι on-line, και με παρακολούθηση των δύο άκρων του VPN μπορεί να απομονωθεί η αιτία του. Παράλληλα, η ίδια προσέγγιση μπορεί να εφαρμοστεί στη συντήρηση του VPN. Σε περίπτωση που δεν υπάρχει κεντρικοποιημένος έλεγχος, μπορεί να γίνει εγκατάσταση modem με κρυπτογραφικές ιδιότητες σε κάθε κονσόλα συσκευής του VPN έτσι ώστε να μπορεί με ειδικό λογισμικό να γίνεται η διαχείρισή της.

· Ευκολίες στον τελικό χρήστη: Ο χρήστης όταν θέλει να συνδεθεί με κάποιον εξυπηρετητή χρειάζεται μόνο να πληρώνει το κόστος μιας τοπικής κλήσης συν μια μηνιαία συνδρομή στην περίπτωση που το VPN έχει υλοποιηθεί στο Internet. Έτσι υπάρχει σημαντική μείωση του κόστους. Παράλληλα, μπορεί πολύ εύκολα να αποκτήσει οποιοδήποτε υλικό κρίνει αναγκαίο για να εξασφαλίσει μια συναλλαγή με κάποιον πελάτη. Το μόνο που πρέπει να κάνει είναι να συνδεθεί με κάποιον εξυπηρετητή της εταιρείας και να κατεβάσει το υλικό αυτό. Επίσης μπορεί να ανήκει σε κάποια κλάση προτεραιότητας οπότε και να μπορεί να εξυπηρετείται πιο γρήγορα. Η κατηγοριοποίηση των χρηστών αλλά και της διακινούμενης πληροφορίας μπορεί να βελτιώσει τη συμπεριφορά του δικτύου, αφού θα γίνεται ορθότερη χρήση των πόρων του, και να καταστήσει αποδοτική την εκτέλεση των διαφόρων υπηρεσιών που ζητούν οι τελικοί χρήστες.

· Σύνδεση σε παγκόσμια βάση: Το Internet παρέχει σύνδεση σε παγκόσμια βάση καθώς ο κάθε χρήστης μπορεί να συνδεθεί με την εταιρεία του με τη βοήθεια κάποιου ISP. Διευκολύνεται σημαντικά η επέκταση της παρουσίας του οργανισμού ανά την υφήλιο που σημαίνει ότι μπορεί πιο εύκολα να προωθήσει τα προϊόντα του. Ακόμη και για εταιρείες με μικρό προϋπολογισμό, η χρήση του Internet μπορεί να προσφέρει μια αγορά της τάξεως των εκατομμυρίων πελατών. 

· Νέοι τομείς δραστηριοποίησης των ISPs: Οι ISPs μπορούν με τη χρήση των VPN να προσφέρουν στους πελάτες τους οποιεσδήποτε υπηρεσίες τους ζητηθούν. Ακόμη και εφαρμογές τηλεδιάσκεψης μεταξύ κεντρικών πόλεων του πλανήτη είναι εφικτές. Αν ένας ISP μπορεί να προσφέρει και ένα βαθμό ποιότητας υπηρεσίας για τέτοιες εφαρμογές κάποιου οργανισμού τότε αυτόματα γίνεται στρατηγικός συνεργάτης και ταυτόχρονα ισχυροποιεί τη θέση του στην αγορά υπηρεσιών. Ο τομέας διαχείρισης των VPNs θα γνωρίσει μεγάλη ανάπτυξη στο μέλλον καθώς οι τεχνολογίες δικτύωσης αναπτύσσονται με ρυθμούς που είναι πολύ γρήγοροι για να τους παρακολουθήσει το προσωπικό ενός οργανισμού. Επίσης, τα θέματα ασφαλείας αποκτούν ιδιαίτερη σημασία ώστε πολλοί χρήστες VPN θα οδηγηθούν στην απόφαση χρησιμοποίησης ISP με εμπειρία στο συγκεκριμένο τομέα.

· Προσφορά στρατηγικού πλεονεκτήματος: Η χρήση του Internet μέσω VPN προσφέρει στρατηγικό πλεονέκτημα σε κάθε οργανισμό. Η περαιτέρω αύξηση αυτής της κατηγορίας χρηστών θα οδηγήσει σε βελτίωση των προσφερόμενων υπηρεσιών καθώς κάθε οργανισμός θα απαιτεί νέες υπηρεσίες που θα τον φέρουν σε μια θέση ισχύος απέναντι στους υπολοίπους. Θα υπάρξει βελτίωση σε θέματα αξιοπιστίας και απόδοσης από πλευράς χρονικής καθυστέρησης.

Εκτός από τα παραπάνω πλεονεκτήματα, όμως, η χρήση VPN παρουσιάζει κάποια μειονεκτήματα που αφορούν κυρίως τον τομέα της ασφάλειας. Το κύριο πρόβλημα που παρουσιάζεται είναι το ποιοι αλγόριθμοι κρυπτογράφησης μπορεί να χρησιμοποιηθούν. Υπάρχουν προορισμοί όπου απαγορεύεται η χρήση οποιασδήποτε κωδικοποίησης με αποτέλεσμα η εκάστοτε εταιρεία να βρίσκεται στο δίλημμα να εγκαταστήσει μια ευάλωτη μορφή του δικτύου που ενδεχομένως να προκαλέσει γενικότερα προβλήματα ασφαλείας ή να αγνοήσει την αγορά της συγκεκριμένης περιοχής και να χάσει τα οποιαδήποτε οικονομικά οφέλη που θα μπορούσε να αποκομίσει.

Η χρήση του Internet βάζει και κάποιους περιορισμούς σε θέματα απόδοσης των VPNs. Απαιτητικές εφαρμογές όπως η τηλεδιάσκεψη, δεν μπορούν να εφαρμοστούν για κάθε τελικό χρήστη ενός VPN γιατί δεν πληρούνται οι απαιτήσεις απόδοσης του δικτύου. Επίσης, εφαρμογές που απαιτούν απόκριση πραγματικού χρόνου δεν έχουν όφελος από τη χρήση των VPNs, καθώς εκτός από την καθυστέρηση του Internet υπεισέρχεται και η καθυστέρηση κρυπτογράφησης των δεδομένων.

4.4.8. Κόστος ενός VPN

Το κόστος εγκατάστασης και χρήσης ενός VPN εκτείνεται πάνω σε διάφορους τομείς, μερικοί από τους οποίους είναι αυτοί που αποκομίζουν σημαντικά οφέλη από τα VPNs. Συγκεκριμένα παρά το γεγονός ότι παρέχεται εύκολη πρόσβαση μέσω του Internet μπορεί το κόστος σύνδεσης με αυτό να είναι σημαντικό για κάποιους απομακρυσμένους χρήστες καθώς μπορεί να κάνουν κλήση μεγάλης απόστασης. Έτσι, ίσως θα απαιτείται από τον οργανισμό η παροχή κάποιων γραμμών μηδενικής χρέωσης. Επίσης οι ανάγκες διαχείρισης του VPN μπορεί να απαιτούν ειδικά modems που θα μπορούν να ελέγχουν κάθε συσκευή του.

Το σημαντικότερο κόστος που υπεισέρχεται είναι ο σχεδιασμός του VPN. Όπως αναφέρθηκε, αυτός περνά στα χέρια του ISP, ο οποίος αναλαμβάνει τη μελέτη της κυκλοφορίας του δικτύου της εταιρείας και προσπαθεί να φτάσει σε ένα αποτέλεσμα που θα ικανοποιεί και τις απαιτήσεις για περαιτέρω υπηρεσίες, όπως αυτές ορίζονται στα SLAs. Παράλληλα, η εταιρεία πρέπει να λάβει σοβαρά υπόψη την ύπαρξη δευτερεύουσας σύνδεσης με το Internet, ώστε να μπορεί να έχει κάποιες εναλλακτικές επιλογές σε περίπτωση που η κύρια σύνδεση παρουσιάζει προβλήματα. Το κόστος μιας ενδεχόμενης απομόνωσης από το παγκόσμιο δίκτυο μπορεί να είναι μεγαλύτερο σε σχέση με αυτό που απαιτείται για τη συντήρηση της σύνδεσης αυτής. Ένας άλλος παράγοντας είναι η ύπαρξη πλεονασμού στις συνδέσεις του ISP με άλλους ISPs καθώς έτσι μπορεί να βελτιωθεί η αξιοπιστία της επικοινωνίας.

Η απόκτηση του εξοπλισμού VPN και των αδειών χρήσης του λογισμικού είναι ένας ακόμη παράγοντας που προστίθεται στο κόστος του VPN. Πρέπει να υπάρχουν οι συσκευές που θα κάνουν πιστοποίηση των χρηστών καθώς και οι συσκευές που θα επιτρέπουν πρόσβαση σε απομακρυσμένους χρήστες με ασφάλεια. 

Τέλος, ένας παράγοντας κόστους είναι η ανάγκη συντήρησης και διαχείρισης του δικτύου. Η συντήρηση αφορά αναβάθμιση συσκευών ή λογισμικού που προσδίδουν νέες δυνατότητες στο VPN. Αρκετές φορές, το κόστος αναβάθμισης συμπεριλαμβάνεται στην αγορά των αδειών χρήσης των μερών που συνιστούν το VPN. Η διαχείριση, συνήθως, ανατίθεται στον ISP που έχει αναλάβει και την εγκατάσταση του VPN.

4.5. Λόγοι Δημιουργίας των MPLS VPNs

Όπως είδαμε, η χρήση των VPNs στα σημερινά δίκτυα παρουσιάζει ποικίλα οφέλη. Παρόλ’ αυτά, υπάρχουν ορισμένα σημαντικά προβλήματα. Το κυριότερο από αυτά προβλήματα είναι η φτωχή κλιμάκωση. Αυτό προκύπτει από το γεγονός ότι τα παραδοσιακά VPNs που βασίζονται στα tunnels είναι προσανατολισμένα στη σύνδεση. Έτσι, για την παροχή βέλτιστης υπηρεσίας ανάμεσα στα μη συνδεδεμένα δίκτυα ενός VPN θα πρέπει να υπάρχει εγκατεστημένο ένα tunnel μεταξύ των ατομικών δικτύων που συμμετέχουν στο VPN. Διαφορετικά, η μετάδοση των πληροφοριών ανάμεσα σε δύο δίκτυα που δε συνδέονται άμεσα μέσω ενός tunnel θα απαιτούσε τη συμμετοχή άλλων δικτύων και πιθανώς πολλών ενδιάμεσων tunnels. Σαν αποτέλεσμα, χρειάζεται ένα πλήρως διασυνδεδεμένο VPN για βέλτιστη απόδοση αλλά απαιτεί n2 tunnels, όπου n είναι το πλήθος των μη συνδεδεμένων δικτύων στο VPN. Προφανώς, αυτή η λύση δεν κλιμακώνεται εύκολα.

Για την αποδοτική παροχή των VPNs πάνω από ΙΡ, οι παροχείς υπηρεσιών χρειάζονται χαρακτηριστικά που να επιτελούν διαχωρισμό μεταξύ των διαφορετικών τύπων της κυκλοφορίας και να υποστηρίζουν ιδιωτικά περιβάλλοντα και ποιότητα υπηρεσίας, με λιγότερη πολυπλοκότητα από ένα overlay, ένα IP tunnel Frame Relay ή ATM πλέγμα. 

Οι overlay VPN λύσεις απαιτούν την ανάπτυξη ενός μηχανισμού tunneling ή κρυπτογράφησης πάνω από ένα ΙΡ δίκτυο. Η λύση ενός πλέγματος που να βασίζεται σε Frame Relay ή ATM κατασκευάζεται από-σημείο-σε-σημείο, απαιτώντας ξεχωριστή διαμόρφωση για κάθε VC. Επιπλέον, επειδή η ΙΡ κυκλοφορία μεταφέρεται μέσω ιδεατών κυκλωμάτων, δε θα είναι γνωστό το είδος της κυκλοφορίας που μεταφέρεται μέσω του πλέγματος. Αυτή η μέθοδος τότε απαιτεί ‘έξυπνες - γνώστες των πολιτικών’ συσκευές στα άκρα του δικτύου που να μπορούν να μορφοποιήσουν την ΙΡ κυκλοφορία έτσι ώστε να μεγιστοποιείται το παρεχόμενο VC εύρος ζώνης και να δίνεται προτεραιότητα στις κρίσιμες εφαρμογές. Αυτή η λύση επικεντρώνεται στις συνδέσεις και δεν είναι κλιμακώσιμη. Επιπλέον, έρχεται σε σύγκρουση με τις ΙΡ εφαρμογές των επιχειρήσεων, οι οποίες δεν είναι προσανατολισμένες στη σύνδεση και αναπτύσσονται γύρω από το TCP/IP πρωτόκολλο.

Το VPN δίκτυο θα πρέπει να έχει τη δυνατότητα να ξεχωρίζει τον τύπο της εφαρμογής, όπως τη φωνή, τις κρίσιμες εφαρμογές, ή το e-mail. Το δίκτυο θα πρέπει να διαχωρίζει εύκολα την κυκλοφορία βάσει του VPN στο οποίο ανήκει, χωρίς να απαιτείται διαμόρφωση πολύπλοκων, σημείο-προς-σημείο πλεγμάτων. Επιπλέον, το δίκτυο θα πρέπει να διαθέτει γνώση σχετικά με τα VPNs έτσι ώστε ο παροχέας υπηρεσιών να μπορεί εύκολα να ομαδοποιεί χρήστες και υπηρεσίες σε Intranets και Extranets ανάλογα με τις υπηρεσίες που απαιτούνται. Σε τέτοια δίκτυα, τα VPNs αποτελούν βασική υποστήριξη. Η παγκοσμιοποίηση των επιχειρήσεων αυξάνει τον αριθμό των παροχέων και των πελατών. Γι’ αυτό, οι παροχείς υπηρεσιών πρέπει να επιλέξουν μια τεχνολογία που να υποστηρίζει υψηλό βαθμό κλιμάκωσης. Το MPLS είναι μια τεχνολογία που επιτρέπει τα παραπάνω σε δίκτυα μεταγωγής και δρομολόγησης. Επιτρέπει στους παροχείς υπηρεσιών να αναπτύσσουν γρήγορα και αποτελεσματικά, ασφαλή VPNs κάθε μεγέθους, πάνω από την ίδια υποδομή. Έτσι, με την εμφάνιση του MPLS, οι παροχείς υπηρεσιών έχουν στη διάθεσή τους την τεχνολογία που χρειάζονται για την ανάπτυξη κλιμακώσιμων VPNs που να βασίζονται σε ΙΡ. Επομένως, μια από τις αρχικές και σημαντικότερες εφαρμογές του MPLS είναι η παροχή VPNs που βασίζονται σε ΙΡ εντός των ορίων ενός διαμοιραζόμενου δημόσιου δικτύου.

Συγκρινόμενο με μια overlay λύση, ένα MPLS δίκτυο μπορεί να διαχωρίζει την κυκλοφορία και να παράσχει μυστικότητα χωρίς tunneling ή κρυπτογράφηση. Τα MPLS δίκτυα παρέχουν μυστικότητα ανά δίκτυο, όπως και τα Frame Relay και ATM την παρέχουν ανά σύνδεση. Τα Frame Relay και ATM VPNs προσφέρουν τη βασική μεταφορά, ενώ τα MPLS δίκτυα υποστηρίζουν κλιμακώσιμες VPN υπηρεσίες και εφαρμογές επιπρόσθετης αξίας που βασίζονται σε ΙΡ. Αυτό το σενάριο συντελεί στην μετατόπιση των επιχειρήσεων των παροχέων από ένα μοντέλο που είναι προσανατολισμένο στη μεταφορά σε ένα μοντέλο προσανατολισμένο στην υπηρεσία.

Το MPLS είναι κατάλληλο για την παροχή VPN δυνατοτήτων εξαιτίας των LSPs, τα οποία επιτρέπουν το διαχωρισμό των δεδομένων από διαφορετικές τοποθεσίες, εξασφαλίζοντας έτσι ένα ασφαλές ιδιωτικό περιβάλλον. Παρέχει αυτόματα ένα πλήρες πλέγμα με VPN συνδετικότητα σε ένα διαμοιραζόμενο ΙΡ δίκτυο. Όταν συνδυάζονται με τις traffic engineering δυνατότητες του MPLS, τα MPLS VPNs μπορούν επίσης να παράσχουν ένα συγκεκριμένο επίπεδο υπηρεσίας. Τα MPLS VPNs είναι δίκτυα χωρίς σύνδεση που υποστηρίζουν την ίδια μυστικότητα όπως τα VPNs που είναι κατασκευασμένα σε Frame Relay ή ATM VCs. Όμως, αν και τα Frame Relay και ATM παρέχουν μυστικότητα και κλάση υπηρεσίας, το ΙΡ παρέχει συνδετικότητα από-άκρο-σε-άκρο, γι’ αυτό και δίνεται μεγάλη προσοχή στην ανάπτυξη των MPLS VPNs.

4.6. Περιγραφή των MPLS VPNs

Στα MPLS VPNs, ο παροχέας αναθέτει σε κάθε VPN ένα μοναδικό αναγνωριστή που καλείται αναγνωριστής διαδρομής (Route Distinguisher – RD) και είναι διαφορετικός για κάθε Intranet και Extranet εντός του δικτύου του παροχέα. Οι πίνακες προώθησης περιέχουν μοναδικές διευθύνσεις, οι οποίες καλούνται VPN-IP διευθύνσεις, που κατασκευάζονται συνδέοντας τον RD με την ΙΡ διεύθυνση του πελάτη. Οι VPN-IP διευθύνσεις είναι μοναδικές για κάθε τελικό σημείο στο δίκτυο, και οι καταχωρήσεις αποθηκεύονται στους πίνακες προώθησης για κάθε κόμβο του VPN.

Τα MPLS VPNs καθορίζουν τρεις ρόλους για τους δρομολογητές:

· CE (customer edge) δρομολογητές, οι οποίοι συνδέονται με τις τοποθεσίες του πελάτη και συνήθως τους διαχειρίζεται ο πελάτης.

PE (provider edge) δρομολογητές, οι οποίοι χρησιμεύουν σαν τα σημεία εισόδου και εξόδου για το VPN και τους διαχειρίζεται ο παροχέας. Το μεγαλύτερο μέρος της VPN λειτουργικότητας των MPLS VPNs συγκεντρώνεται στους PE δρομολογητές.

· P (provider) δρομολογητές, οι οποίοι απαρτίζουν το δίκτυο κορμού του παροχέα και κυρίως ασχολούνται με την προώθηση της VPN κυκλοφορίας που έχει τοποθετηθεί σε MPLS πλαίσια από τους CE και PE δρομολογητές. Τους Ρ δρομολογητές τους διαχειρίζεται ο παροχέας.

Οι τρεις αυτοί ρόλοι τυπικά διασυνδέονται με έναν τρόπο παρόμοιο με αυτόν που φαίνεται στην Εικόνα 46.

Σε κάθε τοποθεσία υπάρχει ένας CE (Customer Edge) δρομολογητής ο οποίος συνδέεται σε ένα ΡΕ (Provider Edge) δρομολογητή. Έτσι, ένας ΡΕ δρομολογητής θα συμμετέχει σε ένα VPN αν συνδέεται σε ένα CE δρομολογητή που ανήκει σε αυτό το VPN. Οι δρομολογητές των διαφορετικών τοποθεσιών δεν ανταλλάσσουν άμεσα πληροφορίες δρομολόγησης μεταξύ τους. Αυτό συνεπάγεται την υποστήριξη μεγάλων VPNs και την απλοποίηση της στρατηγικής δρομολόγησης. Τους ΡΕ δρομολογητές τους διαχειρίζεται ο παροχέας υπηρεσιών ενώ τους CE δρομολογητές τους διαχειρίζεται ο πελάτης. 

Οι ΡΕ δρομολογητές διαμοιράζονται τις πληροφορίες δρομολόγησης και ενημερώνουν τους πίνακες δρομολόγησης που ανήκουν σε κάθε VPN. Οι Ρ δρομολογητές δε συμμετέχουν στην ΙΡ δρομολόγηση της κυκλοφορίας του πελάτη, αλλά πραγματοποιούν την προώθηση για τα MPLS LSPs που μεταφέρουν αυτήν την κυκλοφορία. Οι Ρ δρομολογητές χρησιμοποιούν, ωστόσο, ένα IGP για τη διατήρηση των πινάκων δρομολόγησης του παροχέα.

Πιο συγκεκριμένα, όπως φαίνεται και στην Εικόνα 45, στα άκρα του δικτύου κορμού υπάρχουν οι ΡΕ δρομολογητές και εντός του δικτύου κορμού υπάρχουν άλλοι δρομολογητές του παροχέα που καλούνται Ρ δρομολογητές, δε συνδέονται με τους CE δρομολογητές και επικοινωνούν μεταξύ τους καθώς και με τους ΡΕ δρομολογητές μέσω του BGP πρωτοκόλλου.
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Εικόνα 45. Παράδειγμα όψης δικτύου

Αν κάθε δρομολογητής του δικτύου κορμού έπρεπε να διατηρεί πληροφορίες δρομολόγησης για όλα τα VPNs που υποστηρίζονται από τον παροχέα υπηρεσιών, το μοντέλο αυτό θα παρουσίαζε σημαντικά προβλήματα κλιμάκωσης. Ο αριθμός των τοποθεσιών που θα μπορούσαν να υποστηριχθούν θα περιοριζόταν από την ποσότητα των πληροφοριών δρομολόγησης που θα έπρεπε να αποθηκεύονται σε ένα δρομολογητή. Γι’αυτό είναι προτιμότερο οι πληροφορίες δρομολόγησης για ένα συγκεκριμένο VPN να υπάρχουν μόνο σε εκείνους τους ΡΕ δρομολογητές που συμμετέχουν σε αυτό το VPN και οι Ρ δρομολογητές να μη χρειάζεται να διατηρούν οποιεσδήποτε πληροφορίες δρομολόγησης ανά VPN. 

Επίσης, σε ένα MPLS VPN, το BGP χρησιμοποιείται για να κατανέμει πληροφορίες σχετικά με τα VPNs μόνο σε μέλη του ίδιου VPN, παρέχοντας ασφάλεια μέσω διαχωρισμού της κυκλοφορίας. Η επιπλέον ασφάλεια παρέχεται διότι όλη η κυκλοφορία προωθείται χρησιμοποιώντας LSPs, τα οποία καθορίζουν ένα συγκεκριμένο μονοπάτι μέσω του δικτύου που δεν μπορεί να μεταβληθεί.

Ένα MPLS VPN σχηματίζεται όταν ο παροχέας συσχετίζει τους ατομικούς πίνακες δρομολόγησης στους ΡΕ δρομολογητές με τα MPLS LSPs που οδηγούν από εκείνον το ΡΕ δρομολογητή σε άλλους ΡΕ δρομολογητές που παρέχουν υπηρεσία σε άλλους CE δρομολογητές στο ίδιο VPN. Ένας μόνο ΡΕ δρομολογητής μπορεί να εξυπηρετήσει πολλούς διαφορετικούς CE δρομολογητές και VPNs.
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Εικόνα 46. Μια απλή MPLS VPN τοπολογία

Ο παροχέας, και όχι ο πελάτης, συσχετίζει ένα συγκεκριμένο VPN με κάθε interface όταν παρέχεται το VPN. Εντός του δικτύου του παροχέα, οι RDs συσχετίζονται με κάθε πακέτο, κι έτσι το VPN δεν μπορεί να χρησιμοποιηθεί από τρίτους προσπαθώντας να ‘ξεγελάσουν’ μια ροή ή ένα πακέτο. Οι χρήστες μπορούν να συμμετάσχουν σε ένα Intranet ή Extranet μόνο αν ανήκουν στο σωστό φυσικό port και έχουν τον κατάλληλο RD. Αυτή η ιδιότητα καθιστά την είσοδο στα MPLS VPNs θεωρητικά αδύνατη, και παρέχει στους χρήστες τα ίδια επίπεδα ασφάλειας με μια Frame Relay, μισθωμένης γραμμής ή ΑΤΜ υπηρεσία.

[image: image48.png]Frnvale Hlew Fubic Hew: Frivaie View:

oan

Cantroded Route lo21
s
011 a0zt
can
i
s
T
Forwarging Examples i
; oas
[ o
] o ;
o5t i R
T [T





Εικόνα 47. Χρήση του MPLS για τη δημιουργία VPNs
Οι VPN-IP πίνακες προώθησης περιέχουν ετικέτες που αντιστοιχούν σε ΙΡ διευθύνσεις. Αυτές οι ετικέτες δρομολογούν την κυκλοφορία σε κάθε τοποθεσία ενός VPN (Εικόνα 47).

Πιο συγκεκριμένα, οι ΡΕ δρομολογητές διατηρούν ξεχωριστούς πίνακες δρομολόγησης που καλούνται VPN πίνακες δρομολόγησης και προώθησης (VPN Routing and Forwarding Tables – VRFs). Τα VRFs περιέχουν τις διαδρομές που απαιτούνται για την άμεση διασύνδεση μόνο των τοποθεσιών του VPN. Κάθε τοποθεσία στην οποία συνδέεται ο ΡΕ πρέπει να αντιστοιχισθεί σε ένα από αυτούς τους πίνακες. Όταν φτάνει ένα πακέτο από μια συγκεκριμένη τοποθεσία, επεξεργάζεται ο VRF που συνδέεται με αυτή την τοποθεσία έτσι ώστε να καθοριστεί πώς θα δρομολογηθεί το πακέτο. Ο VRF που συνδέεται με μια συγκεκριμένη τοποθεσία S περιέχει μόνο τις διαδρομές που οδηγούν σε τοποθεσίες που έχουν τουλάχιστον ένα VPN κοινό με την τοποθεσία S. Αυτό εμποδίζει την επικοινωνία μεταξύ των τοποθεσιών που δεν έχουν κανένα VPN κοινό, και επιτρέπει σε δύο VPNs που δεν έχουν καμιά τοποθεσία κοινή να χρησιμοποιούν χώρους διευθύνσεων που συμπίπτουν.

Αφού χρησιμοποιούνται οι ετικέτες αντί για τις ΙΡ διευθύνσεις, οι πελάτες μπορούν να διατηρήσουν τα σχήματα των ιδιωτικών τους διευθύνσεων, χωρίς να απαιτείται μετάφραση της δικτυακής διεύθυνσης (Network Address Translation – NAT) για να μεταδοθεί η κυκλοφορία μέσω του δικτύου του παροχέα. Η κυκλοφορία διαχωρίζεται ανάμεσα στα VPNs χρησιμοποιώντας ένα λογικά ξεχωριστό πίνακα προώθησης για κάθε VPN. Βάσει του εισερχόμενου interface, το switch επιλέγει ένα συγκεκριμένο πίνακα προώθησης, ο οποίος περιέχει μόνο έγκυρους προορισμούς στο VPN, προερχόμενης από το BGP. Για τη δημιουργία Extranets, ένας παροχέας διαμορφώνει ρητά την επικοινωνία μεταξύ των VPNs.

Σύμφωνα με αυτήν την προσέγγιση οι παροχείς μπορούν να χρησιμοποιούν την ίδια υποδομή για την υποστήριξη πολλών VPNs, χωρίς να απαιτείται να δημιουργήσουν ξεχωριστά δίκτυα για κάθε πελάτη. Επιπλέον, αυτή η λύση υποστηρίζει ΙΡ VPN δυνατότητες μέσα στο ίδιο το δίκτυο, κι έτσι οι παροχείς μπορούν να διαμορφώσουν ένα δίκτυο για όλους τους συνδρομητές το οποίο θα παρέχει ιδιωτικές ΙΡ δικτυακές υπηρεσίες, όπως Intranets και Extranets, χωρίς πολύπλοκη διαχείριση, tunnels ή VC πλέγματα.

Τα IP VPN δίκτυα που βασίζονται στο MPLS είναι πιο εύκολο να ενοποιηθούν με τα δίκτυα των πελατών που βασίζονται σε ΙΡ. Οι συνδρομητές μπορούν να διασυνδεθούν με την υπηρεσία ενός παροχέα χωρίς να μεταβάλλουν τις Internet εφαρμογές τους, διότι αυτά τα δίκτυα έχουν μια έμφυτη ενημερότητα σχετικά με τις εφαρμογές, για παροχή μυστικότητας και ποιότητας υπηρεσίας. 

Η ίδια υποδομή μπορεί να υποστηρίζει πολύ πιο εύκολα προσθήκες, αλλαγές ή μετακινήσεις. Αν μια εταιρεία θέλει να προσθέσει μια τοποθεσία σε ένα VPN, ο παροχέας υπηρεσιών απλά πρέπει να ενημερώσει το CE  δρομολογητή σχετικά με το πως θα συνδεθεί στο δίκτυο, και να διαμορφώσει τον LSR έτσι ώστε να αναγνωρίζει τη συμμετοχή του CE στο VPN. Το BGP ενημερώνει αυτόματα όλα τα μέλη του VPN. Αυτό το σενάριο είναι πολύ πιο εύκολο, πιο γρήγορο, και λιγότερο ακριβό από τη δημιουργία ενός νέου από-σημείο-σε-σημείο VC πλέγματος για κάθε νέα τοποθεσία. Η προσθήκη μιας νέας τοποθεσίας σε ένα overlay VPN απαιτεί ενημέρωση του πίνακα κυκλοφορίας, παροχή από-σημείο-σε-σημείο VCs από τη νέα τοποθεσία προς όλες τις υπάρχουσες, και επαναδιαμόρφωση κάθε CE για τη νέα τοπολογία.  
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Εικόνα 48. Ευέλικτες ομαδοποιήσεις χρηστών και υπηρεσιών

Τα IP VPN δίκτυα που βασίζονται στο MPLS παρέχουν τη βάση για την παροχή επόμενης γενιάς value-added ΙΡ υπηρεσιών, όπως είναι η υποστήριξη multimedia/multicast εφαρμογών, το ηλεκτρονικό εμπόριο, και η φωνή, οι οποίες απαιτούν συγκεκριμένη ποιότητα υπηρεσίας και μυστικότητα. Καθώς η ποιότητα υπηρεσίας και η μυστικότητα είναι έμφυτες, δεν απαιτείται πλέον ξεχωριστή διαχείριση για κάθε υπηρεσία. Από ένα μόνο σημείο πρόσβασης, είναι τώρα εφικτή η ανάπτυξη πολλαπλών VPNs, καθένα από τα οποία προσδιορίζει ένα διαφορετικό σύνολο υπηρεσιών (Εικόνα 48).

4.7. MPLS VPN Υπηρεσίες

Τα MPLS VPNs επιτρέπουν στους παροχείς υπηρεσιών να αναπτύσσουν κλιμακώσιμα VPNs και δημιουργούν τη βάση για την παροχή value-added υπηρεσιών, όπως είναι οι:

· Υπηρεσία χωρίς σύνδεση: Ένα σημαντικό τεχνικό χαρακτηριστικό των MPLS VPNs είναι ότι δεν είναι προσανατολισμένα στη σύνδεση. Το Internet οφείλει την επιτυχία του στη βασική του τεχνολογία, TCP/IP. Το TCP/IP κατασκευάζεται πάνω από ένα δίκτυο χωρίς σύνδεση, που βασίζεται σε πακέτα. Αυτό σημαίνει ότι δεν απαιτείται καμία εκ των προτέρων ενέργεια για την εγκατάσταση της επικοινωνίας μεταξύ των hosts, καθιστώντας εύκολη την επικοινωνία. Για την εξασφάλιση μυστικότητας σε ένα ΙΡ περιβάλλον χωρίς σύνδεση, οι VPN λύσεις επιβάλλουν ένα προσανατολισμένο στη σύνδεση, από-σημείο-σε-σημείο overlay στο δίκτυο. Για τη δημιουργία ενός VPN χωρίς σύνδεση, δεν απαιτούνται tunnels και κρυπτογράφηση για την εξασφάλιση μυστικότητας, μειώνοντας σημαντικά την πολυπλοκότητα.

· Κεντρικοποιημένη υπηρεσία: Η δημιουργία των MPLS VPNs επιτρέπει την μεταφορά υπηρεσιών που κατευθύνονται προς μια ομάδα χρηστών που αναπαρίσταται από ένα VPN. Ένα VPN θα πρέπει να προσφέρει στους παροχείς υπηρεσιών περισσότερους από ένα μηχανισμό για την ιδιωτική σύνδεση των χρηστών σε intranet υπηρεσίες. Καθώς τα MPLS VPNs θεωρούνται σαν ιδιωτικά intranets, θα μπορούσαν να χρησιμοποιηθούν νέες ΙΡ υπηρεσίες όπως multicast, QoS, τηλεφωνική υποστήριξη εντός ενός VPN, κ.ά. Επίσης, είναι δυνατόν να προσαρμοστούν ορισμένοι συνδυασμοί ειδικών υπηρεσιών για ατομικούς πελάτες. Για παράδειγμα, μια υπηρεσία που συνδυάζει ΙΡ multicast με μια κλάση υπηρεσίας χαμηλής καθυστέρησης καθιστά δυνατή την τηλεδιάσκεψη μέσα σε ένα intranet.

· Κλιμάκωση: Αν ένα VPN δημιουργηθεί χρησιμοποιώντας προσανατολισμένα στη σύνδεση, από-σημείο-σε-σημείο overlays, Frame Relay ή ATM ιδεατές συνδέσεις (VCs), το κύριο μειονέκτημα του VPN θα είναι η κλιμάκωση. Ειδικότερα, τα προσανατολισμένα στη σύνδεση VPNs που δεν αποτελούνται από ένα πλήρες πλέγμα συνδέσεων μεταξύ των τοποθεσιών των πελατών, δεν είναι βέλτιστα. Τα MPLS VPNs απαιτούν μια τοποθεσία του πελάτη να συνδέεται μόνο με έναν ΡΕ δρομολογητή, ενώ όλοι οι άλλοι CE δρομολογητές είναι μέλη του VPN. Άλλα θέματα κλιμάκωσης των MPLS VPNs οφείλονται στο διαμοιρασμό των VPN διαδρομών μεταξύ των ΡΕ δρομολογητών και το διαμοιρασμό των VPN και IGP διαδρομών μεταξύ των ΡΕ και Ρ δρομολογητών σε ένα δίκτυο κορμού.

· Οι ΡΕ δρομολογητές πρέπει να διατηρούν VPN διαδρομές για εκείνα τα VPNs που είναι μέλη.

· Οι Ρ δρομολογητές δε διατηρούν VPN διαδρομές.

Αυτό αυξάνει την κλιμάκωση του δικτύου κορμού του παροχέα και εξασφαλίζει ότι σε καμία συσκευή δε θα παρουσιαστεί συμφόρηση.

Ασφάλεια: Τα MPLS VPNs προσφέρουν το ίδιο επίπεδο ασφάλειας με τα VPNs που είναι προσανατολισμένα στη σύνδεση. Πακέτα από ένα VPN δε μεταβαίνουν χωρίς έλεγχο σε κάποιο άλλο VPN. Η ασφάλεια παρέχεται:

· Στην άκρη του δικτύου του παροχέα, εξασφαλίζοντας ότι τα πακέτα που λαμβάνονται από ένα πελάτη τοποθετούνται στο σωστό VPN.

· Στο δίκτυο κορμού, η VPN κυκλοφορία διατηρείται διαχωρισμένη. Ένα άσχημο ‘spoofing’ (μια προσπάθεια να αποκτηθεί πρόσβαση σε ένα ΡΕ δρομολογητή) είναι σχεδόν ανέφικτο διότι τα πακέτα που λαμβάνονται από τον πελάτη είναι ΙΡ πακέτα. Αυτά τα ΙΡ πακέτα πρέπει να ληφθούν σε ένα συγκεκριμένο interface για να είναι μοναδικά αναγνωρίσιμα μέσα σε μια VPN ετικέτα.

· Ευκολία Δημιουργίας: Για να γίνει πλήρης εκμετάλλευση των VPNs, θα πρέπει να είναι εύκολο για τους πελάτες να δημιουργούν νέα VPNs και κοινότητες χρηστών. Επειδή τα MPLS VPNs είναι χωρίς σύνδεση, δεν απαιτούνται ειδικές τοπολογίες με σημείο-προς-σημείο συνδέσεις. Μπορεί να προστεθούν τοποθεσίες σε intranets και extranets και να σχηματιστούν κλειστές ομάδες χρηστών. Όταν τα VPNs τυγχάνουν τέτοιου είδους διαχείρισης, καθίσταται δυνατή η συμμετοχή οποιασδήποτε τοποθεσίας σε πολλαπλά VPNs, κάνοντας πιο ευέλικτη τη δημιουργία των intranets και extranets.

· Ευέλικτη Διευθυνσιοδότηση: Για να γίνει μια VPN υπηρεσία πιο εύκολα προσβάσιμη, οι πελάτες ενός παροχέα υπηρεσιών μπορούν να σχεδιάσουν το δικό τους σχέδιο διευθυνσιοδότησης, ανεξάρτητα από το σχέδιο διευθυνσιοδότησης άλλων πελατών του παροχέα υπηρεσιών. Πολλοί πελάτες, χρησιμοποιούν ιδιωτικές διευθύνσεις και δεν επιθυμούν να επενδύουν χρόνο και χρήμα στη μετατροπή των δημοσίων ΙΡ διευθύνσεων που απαιτείται για την intranet συνδετικότητα. Τα MPLS VPNs επιτρέπουν στους πελάτες να συνεχίζουν να χρησιμοποιούν τις υπάρχουσες διευθύνσεις χωρίς να απαιτείται NAT, παρέχοντας μια δημόσια και μια ιδιωτική εικόνα της διεύθυνσης. Η ΝΑΤ χρησιμοποιείται μόνο στην περίπτωση που πρέπει να επικοινωνήσουν δύο VPNs με επικαλυπτόμενους χώρους διευθύνσεων.

Ενοποιημένη CoS Υπηρεσίας: Η υποστήριξη CoS είναι μια σημαντική απαίτηση για πολλούς IP VPN πελάτες. Παράλληλα, απευθύνεται σε δύο βασικές VPN απαιτήσεις:

· Προβλέψιμη απόδοση και υλοποίηση πολιτικής

· Υποστήριξη πολλαπλών επιπέδων σε ένα MPLS VPN
Η δικτυακή κυκλοφορία κατηγοριοποιείται και σημαδεύεται στην άκρη του δικτύου πριν πραγματοποιηθεί συνάθροιση της κυκλοφορίας σύμφωνα με τις πολιτικές που καθορίζονται από τους συνδρομητές και υλοποιούνται από τον παροχέα, και πριν μεταδοθεί κατά μήκος του δικτύου κορμού. Η κυκλοφορία στα άκρα του δικτύου ή στο δίκτυο κορμού μπορεί να διαφοροποιηθεί σε διαφορετικές κλάσεις σύμφωνα με την πιθανότητα απόρριψης ή την καθυστέρηση.

4.8. Απαιτήσεις Ασφάλειας για MPLS VPNs

Ορισμένες απαιτήσεις-κλειδιά που θα πρέπει να ικανοποιούνται είναι οι ακόλουθες ([21]):

· Είναι απαραίτητο να υπάρχει διαχωρισμός διευθυνσιοδότησης και δρομολόγησης.

· Η εσωτερική δομή του δικτύου κορμού πρέπει να παραμένει κρυφή από το εξωτερικό. Όπως, το Frame Relay ή το ATM δίκτυο κορμού είναι κρυμμένο, έτσι θα πρέπει να είναι και ένα MPLS VPN δίκτυο κορμού.

· Το δίκτυο πρέπει να μπορεί να αντιστέκεται σε επιθέσεις που οφείλονται είτε στην άρνηση υπηρεσίας (Denial of Service – DoS) ή σε οποιαδήποτε αυθαίρετη εισβολή.

4.8.1. Χώρος Διευθύνσεων και Διαχωρισμός Δρομολόγησης

Ο διαχωρισμός διευθυνσιοδότησης υπονοεί ότι μεταξύ δύο μη-επικαλυπτόμενων VPNs οι χώροι διευθύνσεων είναι ολοκληρωτικά ανεξάρτητοι. Ειδικότερα:

· Ένα οποιοδήποτε VPN πρέπει να μπορεί να χρησιμοποιεί τον ίδιο χώρο διευθύνσεων με οποιοδήποτε άλλο VPN.

· Ένα οποιοδήποτε VPN πρέπει να μπορεί να χρησιμοποιεί τον ίδιο χώρο διευθύνσεων με το MPLS δίκτυο κορμού.

· Η δρομολόγηση μεταξύ δύο οποιωνδήποτε VPNs πρέπει να είναι ανεξάρτητη.

· Η δρομολόγηση μεταξύ οποιουδήποτε VPN και του δικτύου κορμού πρέπει να είναι ανεξάρτητη.

4.8.1.1. Διαχωρισμός χώρου διευθύνσεων

Από άποψη ασφάλειας, η βασική απαίτηση είναι να αποφευχθεί το γεγονός τα πακέτα που προορίζονται για ένα host a.b.c.d εντός ενός συγκεκριμένου VPN να φτάσουν σε ένα host με την ίδια διεύθυνση σε ένα άλλο VPN ή στο δίκτυο κορμού.

Το MPLS επιτρέπει σε διακριτά VPNs να χρησιμοποιούν τον ίδιο χώρο διευθύνσεων, ο οποίος μπορεί επίσης να αποτελεί και ιδιωτικό χώρο διευθύνσεων. Αυτό επιτυγχάνεται προσθέτοντας έναν 64-bit RD σε κάθε IPv4 διαδρομή, κάνοντας τις VPN-μοναδικές διευθύνσεις μοναδικές και στο MPLS δίκτυο κορμού. Αυτή η εκτεταμένη διεύθυνση καλείται επίσης VPN-IPv4 διεύθυνση. Έτσι, οι πελάτες μιας MPLS υπηρεσίας δε χρειάζεται να αλλάξουν την υπάρχουσα διευθυνσιοδότηση στα δίκτυά τους.

Στην περίπτωση που χρησιμοποιούνται πρωτόκολλα δρομολόγησης μεταξύ των CE και των PE δρομολογητών (αυτό δεν αποτελεί θέμα στη στατική δρομολόγηση), υπάρχει μια εξαίρεση. Για την επικοινωνία με τον ΡΕ δρομολογητή, τα πρωτόκολλα δρομολόγησης στους CE δρομολογητές πρέπει να διαμορφώσουν τη διεύθυνση του δρομολογητή στο δίκτυο κορμού. Αυτή η διεύθυνση πρέπει να είναι μοναδική για τον CE δρομολογητή. 

4.8.1.2. Διαχωρισμός Δρομολόγησης

Ο διαχωρισμός της δρομολόγησης ανάμεσα στα VPNs είναι επίσης εφικτός. Κάθε ΡΕ δρομολογητής διατηρεί ένα ξεχωριστό στιγμιότυπο Ιδεατής Δρομολόγησης και Προώθησης (Virtual Routing and Forwarding instance – VRF) για κάθε συνδεόμενο VPN. Κάθε VRF στον ΡΕ δρομολογητή περιλαμβάνει τις διαδρομές για ένα VPN, μέσω στατικά διαμορφωμένων διαδρομών ή μέσω πρωτοκόλλων δρομολόγησης που τρέχουν ανάμεσα στον ΡΕ και στον CE δρομολογητή. Καθώς κάθε VPN καταλήγει σε ένα ξεχωριστό VRF, δεν υπάρχει καμιά ανάμειξη μεταξύ των VPNs στον ΡΕ δρομολογητή.

Κατά μήκος του MPLS δικτύου κορμού στους άλλους ΡΕ δρομολογητές, αυτός ο διαχωρισμός δρομολόγησης επιτυγχάνεται προσθέτοντας μοναδικούς VPN αναγνωριστές στο BGP, όπως είναι ο RD. Οι VPN διαδρομές ανταλλάσσονται αποκλειστικά μέσω του BGP κατά μήκος του δικτύου κορμού, και αυτή η BGP πληροφορία δεν ανακατανέμεται στο δίκτυο κορμού, αλλά μόνο στους άλλους ΡΕ δρομολογητές, όπου η πληροφορία αποθηκεύεται πάλι σε VRFs συγκεκριμένων VPNs. Έτσι, η δρομολόγηση σε ένα MPLS δίκτυο διαχωρίζεται ανά VPN.

4.8.2. Απόκρυψη της δομής του MPLS δικτύου κορμού

Η εσωτερική δομή του MPLS δικτύου κορμού (ΡΕ και Ρ δρομολογητές) δε θα πρέπει να είναι ορατή σε εξωτερικά δίκτυα (στο Internet ή σε οποιοδήποτε συνδεόμενο VPN). Ιδανικά, το MPLS δίκτυο κορμού θα πρέπει να είναι αόρατο προς τον εξωτερικό κόσμο, όπως είναι και οι υποδομές των Frame Relay και ATM.

Το MPLS δεν αποκαλύπτει περιττές πληροφορίες στο εξωτερικό, ούτε καν και στους πελάτες των VPNs. Η διευθυνσιοδότηση στο δίκτυο κορμού μπορεί να γίνεται είτε με ιδιωτικές είτε με δημόσιες διευθύνσεις. Η μόνη πληροφορία που απαιτείται στην περίπτωση ενός πρωτοκόλλου δρομολόγησης ανάμεσα σε ένα ΡΕ και ένα CE δρομολογητή είναι η διεύθυνση του ΡΕ δρομολογητή. Επίσης, είναι εφικτή η διαμόρφωση στατικής δρομολόγησης ανάμεσα στον ΡΕ και στον CE δρομολογητή. Με αυτόν τον τρόπο, το MPLS δίκτυο κορμού μπορεί να διατηρηθεί εντελώς κρυμμένο.

Σε μια VPN υπηρεσία με διαμοιραζόμενη πρόσβαση στο Internet, ο παροχέας υπηρεσιών τυπικά αναγγέλει τις διαδρομές των πελατών που επιθυμούν να χρησιμοποιήσουν το Internet, στους ανώτερους παροχείς. Πληροφορίες για το δίκτυο κορμού δεν αποκαλύπτονται καθόλου, εκτός από τη διεύθυνση του ΡΕ δρομολογητή όπου και πραγματοποιείται η σύνδεση με το Internet.

4.8.3. Αντίσταση σε επιθέσεις

Δεν είναι δυνατό να εισβάλλει κανείς άμεσα σε άλλα VPNs. Ωστόσο, είναι πιθανό να επιτεθεί στο MPLS δίκτυο κορμού, και να επιχειρήσει να επιτεθεί σε άλλα VPNs από εκεί. Με δύο βασικούς τρόπους μπορεί κάποιος να επιτεθεί σε ένα MPLS δίκτυο κορμού:

· Να επιτεθεί άμεσα στους ΡΕ δρομολογητές.

· Να επιτεθεί στους μηχανισμούς σηματοδότησης του MPLS (κυρίως στη δρομολόγηση).

Υπάρχουν δύο βασικοί τύποι επιθέσεων:

· Επιθέσεις άρνησης υπηρεσίας (Denial of Service – DoS), όπου οι πόροι παύουν να είναι διαθέσιμοι σε εξουσιοδοτημένους χρήστες.

· Επιθέσεις εισβολής, όπου στόχος είναι να αποκτηθεί μη-εξουσιοδοτημένη πρόσβαση στους πόρους.

Οι DoS επιθέσεις είναι πιο εύκολο να συμβούν, μια και στην απλούστερη περίπτωση, μια γνωστή ΙΡ διεύθυνση αρκεί για να δεχθεί επίθεση μια συσκευή. Ο μόνος τρόπος για να είναι κανείς σίγουρος ότι δεν είναι ευπρόσβλητος σε αυτό το είδος επίθεσης, είναι να σιγουρευτεί ότι οι μηχανές δεν είναι προσπελάσιμες, χρησιμοποιώντας πάλι φιλτράρισμα πακέτων και απόκρυψη ΙΡ διευθύνσεων.

Για να επιτεθεί κάποιος σε ένα από τα στοιχεία ενός MPLS δικτύου, θα πρέπει αρχικά να γνωρίζει αυτό το στοιχείο, δηλαδή, την ΙΡ διεύθυνσή του. Όπως προαναφέρθηκε, είναι εφικτή η απόκρυψη της δομής της διευθυνσιοδότησης του MPLS δικτύου κορμού από τον έξω κόσμο. Έτσι, ο επιτεθείς δε γνωρίζει την ΙΡ διεύθυνση του δρομολογητή του δικτύου που θέλει να επιτεθεί. Ο επιτεθείς θα μπορούσε να μαντέψει τις διευθύνσεις και να στείλει πακέτα σε αυτές τις διευθύνσεις. Ωστόσο, λόγω του διαχωρισμού των διευθύνσεων του MPLS, το δίκτυο διαχειρίζεται κάθε εισερχόμενο πακέτο σαν να ανήκει στο χώρο διευθύνσεων του πελάτη. Έτσι, είναι αδύνατο να φτάσει κανείς σε έναν εσωτερικό δρομολογητή, ακόμα και αν μαντέψει τις ΙΡ διευθύνσεις.

4.8.4. Spoofing των ετικετών

Υποθέτοντας ότι υπάρχει ο διαχωρισμός των διευθύνσεων και δρομολόγησης, όπως προαναφέρθηκε, κάποιος θα μπορούσε να προσπαθήσει να αποκτήσει πρόσβαση σε άλλα VPNs εισάγοντας πακέτα με μια ετικέτα που δεν του ανήκει. Αυτό καλείται spoofing των ετικετών. Αυτού του είδους η επίθεση μπορεί να γίνει από τον εξωτερικό κόσμο, δηλαδή από έναν άλλον CE ή από το Internet, ή από μέσα από το MPLS δίκτυο κορμού. Η δεύτερη περίπτωση δε συζητείται μια και έχει γίνει υπόθεση ότι το δίκτυο κορμού παρέχεται με ασφαλή τρόπο. Στην περίπτωση στην οποία θα θεωρούταν απαραίτητη η ασφάλεια απέναντι σε ένα μη ασφαλές δίκτυο, θα έπρεπε να τρέχει το IPsec στην κορυφή της MPLS υποδομής.

Εντός του MPLS δικτύου, τα πακέτα δεν προωθούνται βάσει της ΙΡ διεύθυνσης προορισμού, αλλά βάσει των ετικετών. Όμοια με τις ΙΡ spoofing επιθέσεις, όπου αυτός που επιτίθεται αντικαθιστά την ΙΡ διεύθυνση πηγής ή προορισμού ενός πακέτου, είναι πιθανό να συμβεί κάτι ανάλογο με την ετικέτα ενός MPLS πακέτου.

Το interface ανάμεσα σε ένα CE δρομολογητή και τον αντίστοιχο ΡΕ δρομολογητή είναι ένα ΙΡ interface, δηλαδή, χωρίς ετικέτες. Ο CE δρομολογητής δε διαθέτει γνώση για το MPLS δίκτυο κορμού, παρά μόνο για το δρομολογητή προορισμού. Ο ΡΕ είναι εκείνος ο δρομολογητής που επιλέγει μια ετικέτα και τη συσχετίζει με το πακέτο. 

Για λόγους ασφαλείας, ένας PE δρομολογητής δε θα πρέπει ποτέ να δεχθεί ένα πακέτο με μια ετικέτα από ένα CE δρομολογητή.

4.9. MPLS VPN Λειτουργία

Όπως προαναφέρθηκε, κάθε VPN συσχετίζεται με ένα ή περισσότερα VPN στιγμιότυπα δρομολόγησης/προώθησης (VRFs). Ένα VRF καθορίζει τη VPN συμμετοχή της τοποθεσίας ενός πελάτη που συνδέεται σε έναν ΡΕ δρομολογητή. Ένα VRF αποτελείται από έναν πίνακα ΙΡ δρομολόγησης, έναν πίνακα προώθησης, ένα σύνολο από interfaces που χρησιμοποιούν τον πίνακα προώθησης, και από ένα σύνολο κανόνων και παραμέτρων δικτυακών πρωτοκόλλων που ελέγχουν τις πληροφορίες που περιλαμβάνονται στον πίνακα δρομολόγησης. Αυτοί οι πίνακες αποτρέπουν την προώθηση των πληροφοριών έξω από το VPN, και επιπλέον αποτρέπουν την προώθηση πακέτων που βρίσκονται έξω από ένα VPN προς ένα δρομολογητή εντός του VPN.

Στην πραγματικότητα, δεν υπάρχει απαραίτητα μια ένα-προς-ένα σχέση ανάμεσα στις τοποθεσίες του πελάτη και στα VPNs. Μια συγκεκριμένη τοποθεσία μπορεί να είναι μέλος πολλαπλών VPNs. Ωστόσο, μια τοποθεσία μπορεί να συσχετιστεί μόνο με ένα VRF. Το VRF μιας τοποθεσίας του πελάτη περιέχει όλες τις διαδρομές που είναι διαθέσιμες από τα VPNs των οποίων είναι μέλος μέχρι την τοποθεσία αυτή.

Βάση των πληροφοριών δρομολόγησης που αποθηκεύονται στον VRF πίνακα ΙΡ δρομολόγησης και στον VRF πίνακα προώθησης, τα πακέτα προωθούνται στον προορισμό τους χρησιμοποιώντας το MPLS. Ένας ΡΕ δρομολογητής δίνει μια ετικέτα σε κάθε πρόθεμα πελάτη που παίρνει από τον CE δρομολογητή και συμπεριλαμβάνει την ετικέτα στις δικτυακές πληροφορίες για το πρόθεμα που στέλνει στους άλλους ΡΕ δρομολογητές. Όταν ένας ΡΕ δρομολογητής προωθεί ένα πακέτο που λαμβάνει από έναν CE δρομολογητή κατά μήκος του δικτύου του παροχέα, σηματοδοτεί το πακέτο με την ετικέτα που μαθαίνει από τον ΡΕ δρομολογητή προορισμού. Όταν ο ΡΕ δρομολογητής προορισμού λαμβάνει το σημαδεμένο πακέτο, αφαιρεί την ετικέτα και τη χρησιμοποιεί για να προωθήσει το πακέτο στο σωστό CE δρομολογητή. Η προώθηση των ετικετών μέσα στο δίκτυο κορμού του παροχέα βασίζεται είτε σε δυναμική μεταγωγή ετικέτας ή σε traffic engineered μονοπάτια. Ένα πακέτο δεδομένων του πελάτη μεταφέρει δύο επίπεδα ετικετών καθώς διασχίζει το δίκτυο:

· Η ετικέτα υψηλοτέρου επιπέδου κατευθύνει το πακέτο στο σωστό ΡΕ δρομολογητή.

· Η δεύτερη ετικέτα δηλώνει πώς αυτός ο ΡΕ δρομολογητής θα έπρεπε να προοωθήσει το πακέτο στον CE δρομολογητή.

Στη συνέχεια, παρουσιάζεται η λειτουργία μιας MPLS VPN υλοποίησης μέσα από τα στοιχεία και τις δομές που την απαρτίζουν και τις διάφορες διαδικασίες.

4.9.1. Border Gateway Protocol – BGP

Καθώς το BGP πρωτόκολλο δρομολόγησης ([9]) χρησιμοποιείται σε ένα MPLS VPN με διάφορους τρόπους, στην παρούσα παράγραφο παρουσιάζουμε μερικές βασικές έννοιες του συγκεκριμένου πρωτοκόλλου καθώς και ορισμένα γνωρίσματα που παίζουν σημαντικό ρόλο σε ένα MPLS VPN.

Το BGP χρησιμοποιεί την έννοια του Αυτόνομου Συστήματος (Autonomous System) το οποίο ορίζεται σαν ένα σύνολο δικτύων που διαμοιράζονται την ίδια πολιτική δρομολόγησης. Οι πληροφορίες που μεταφέρονται και ανταλλάσσονται με το BGP καλούνται NLRI (Network Layer Reachability Information).

Ένας BGP δρομολογητής έχει εσωτερικούς και εξωτερικούς γείτονες. Οι εξωτερικοί γείτονες ανήκουν σε διαφορετικά αυτόνομα συστήματα ενώ οι εσωτερικοί γείτονες ανήκουν στο ίδιο αυτόνομο σύστημα. Ανάλογα, οι εξωτερικές διαδρομές γίνονται γνωστές από άλλα αυτόνομα συστήματα και οι εσωτερικές διαδρομές γίνονται γνωστές από κάποιο γείτονα που ανήκει στο ίδιο αυτόνομο σύστημα. Έτσι, υπάρχει το EBGP που χρησιμοποιείται για την ανταλλαγή NLRI μεταξύ αυτόνομων συστημάτων, και αντίστοιχα το IBGP που χρησιμοποιείται για τη μεταφορά NLRI μέσα στο αυτόνομο σύστημα.

Ένα από τα σημαντικότερα γνωρίσματα του BGP που χρησιμοποιείται στα MPLS VPNs είναι το AS-path. Περιέχει τη λίστα των ASs που πρέπει να διασχίσει ένα update που στέλνεται μεταξύ των ΡΕ δρομολογητών. Το AS-path ενημερώνεται από τον δρομολογητή-αποστολέα με το δικό του AS αριθμό. Το BGP χρησιμοποιεί το AS-path για την ανίχνευση βρόχων δρομολόγησης, όπως αναφέρεται αναλυτικότερα και στη συνέχεια. Κάθε φορά που ένας δρομολογητής λαμβάνει ένα update ελέγχει το AS-path. Σε περίπτωση που βρει το δικό του AS αριθμό στο AS-path, το update απορρίπτεται. Επιπλέον, το next hop είναι ένα από τα γνωρίσματα του BGP που χρησιμοποιείται σε ένα MPLS VPN. Ορίζει το επόμενο hop για να βρεθεί ένα δίκτυο.

4.9.2. Route Distinguisher και Route Targets

Ένα σημαντικό χαρακτηριστικό της MPLS VPN αρχιτεκτονικής είναι ότι μπορεί να υποστηρίξει επικαλυπτόμενους χώρους διευθύνσεων των πελατών. Με την εφαρμογή ενός μόνο πρωτοκόλλου δρομολόγησης (BGP) για την ανταλλαγή όλων των διαδρομών των πελατών μεταξύ των ΡΕ δρομολογητών, προκύπτει το εξής ερώτημα: πώς το BGP θα μπορέσει να διαδόσει ορισμένα όμοια prefixes που ανήκουν σε διαφορετικούς πελάτες, μεταξύ των ΡΕ δρομολογητών;

Η μόνη λύση σε αυτό το θέμα είναι η επέκταση των ΙΡ prefixes των πελατών με ένα μοναδικό prefix που τα καθιστά μοναδικά ακόμα κι αν πριν επικαλύπτονταν. Ένα 64-bit prefix, που καλείται αναγνωριστής διαδρομής (route distinguisher – RD), χρησιμοποιείται στο MPLS VPN για να μετατρέψει τις μη μοναδικές 32-bit διευθύνσεις των πελατών σε 96-bit μοναδικές διευθύνσεις που να μπορούν να μεταφερθούν μεταξύ των ΡΕ δρομολογητών.

Ο RD ([2]) είναι ένα 64-bit prefix που χρησιμοποιείται μόνο για τη μετατροπή των μη μοναδικών 32-bit IPv4 διευθύνσεων του πελάτη σε μοναδικές 96-bit VPNv4 διευθύνσεις (που καλούνται και VPN_IPv4 διευθύνσεις). Στις απλές τοπολογίες ο RD μπορεί να χρησιμοποιηθεί σαν αναγνωριστής του VPN και έτσι μπορεί να χρησιμοποιείται ένας RD για κάθε VPN. Επίσης, κατά την επιλογή της τιμής του RD προτείνεται η τιμή του RD να περιέχει το ID του πελάτη. Ο RD διαμορφώνεται στον ΡΕ δρομολογητή σαν μέρος της εγκατάστασης μιας VPN τοποθεσίας. Στις πολύπλοκες VPN τοπολογίες, κάθε τοποθεσία μπορεί να απαιτεί ένα αφιερωμένο VRF βάσει των απαιτήσεων συνδετικότητας. Σε αυτή την περίπτωση, ο RD μπορεί να σχετίζεται με μια συγκεκριμένη τοποθεσία και όχι με ένα συγκεκριμένο VPN. Στην περίπτωση ενός απλού δικτύου, στα πλαίσια της MBS υπηρεσίας ο RD θα σχετίζεται με ένα συγκεκριμένο VPN.

Οι VPNv4 διευθύνσεις ανταλλάσσονται μόνο μεταξύ των ΡΕ δρομολογητών, και ποτέ δε χρησιμοποιούνται μεταξύ των CE δρομολογητών. Το BGP, συνεπώς, μεταξύ των ΡΕ δρομολογητών θα πρέπει να υποστηρίζει ανταλλαγή των παραδοσιακών IPv4 prefixes καθώς και ανταλλαγή των VPNv4 prefixes. Η BGP session μεταξύ των ΡΕ δρομολογητών καλείται συνεπώς multiprotocol BGP session.

Η διάδοση της διαδρομής του πελάτη κατά μήκος του MPLS VPN δικτύου ακολουθεί τα ακόλουθα βήματα:

Βήμα 1
Ο CE δρομολογητής στέλνει ένα IPv4 update δρομολόγησης στον ΡΕ δρομολογητή.

Βήμα 2
Ο ΡΕ δρομολογητής προσθέτει ένα 64-bit RD στο IPv4 update δρομολόγησης, καταλήγοντας σε ένα καθολικά μοναδικό 96-bit VPNv4 prefix.

Βήμα 3
Το VPNv4 prefix διαδίδεται μέσω μιας Multiprotocol BGP session σε άλλους ΡΕ δρομολογητές.

Βήμα 4
Οι ΡΕ-παραλήπτες αφαιρούν τον RD από το VPNv4 prefix, καταλήγοντας ξανά στο IPv4 prefix.

Βήμα 5
Το IPv4 prefix προωθείται σε άλλους CE δρομολογητές με ένα IPv4 update δρομολόγησης.

Ο RD (που είναι μια οντότητα που προστίθεται στην IPv4 διαδρομή) δεν μπορεί να δηλώσει ότι μια τοποθεσία συμμετέχει σε περισσότερα από ένα VPN. Απαιτείται μια διαφορετική μέθοδος με την οποία ένα σύνολο από VPN αναγνωριστές θα μπορούσε να συνδεθεί με μια διαδρομή για να δηλώσει τη συμμετοχή της τοποθεσίας σε διάφορα VPNs.

Για την υποστήριξη αυτής της απαίτησης έχουν εισαχθεί στην MPLS VPN αρχιτεκτονική τα route targets.
Τα route targets ([2]) είναι ένα νέο BGP γνώρισμα που συνδέεται με μια VPNv4 BGP διαδρομή για να δηλώσει τη VPN συμμετοχή, ενώ ο RD είναι του MPLS και δεν αποτελεί VPN αναγνωριστή. Για την κωδικοποίηση του γνωρίσματος αυτού χρησιμοποιούνται εκτεταμένες BGP communities οι οποίες μεταφέρουν την έννοια του γνωρίσματος μαζί με την τιμή του. Οι εκτεταμένες BGP communities είναι 64-bit τιμές. Η έννοια της εκτεταμένης BGP community κωδικοποιείται στα 16 σημαντικότερα bits της τιμής, καθιστώντας τη χρήσιμη για ένα πλήθος διαφορετικών εφαρμογών. Για παράδειγμα, η τιμή των 16 σημαντικότερων bits της εκτεταμένης BGP community είναι 2 για τα MPLS VPN Route Targets.

Η λειτουργία των MPLS VPN route targets είναι η εξής:

Τα MPLS VPN route targets συνδέονται με τη διαδρομή ενός πελάτη τη στιγμή της μετατροπής από IPv4 διαδρομή σε VPNv4 διαδρομή από τον ΡΕ δρομολογητή. Οι route targets που συνδέονται με τη διαδρομή καλούνται export route targets και διαμορφώνονται ξεχωριστά για κάθε ιδεατό πίνακα δρομολόγησης σε έναν ΡΕ δρομολογητή. Οι export route targets αντιστοιχούν σε ένα σύνολο από VPNs στα οποία ανήκουν οι τοποθεσίες που συνδέονται με τον ιδεατό πίνακα δρομολόγησης.

Όταν οι VPNv4 διαδρομές διαδίδονται σε άλλους ΡΕ δρομολογητές, αυτοί οι δρομολογητές πρέπει να επιλέξουν τις διαδρομές που θα εισάγουν στους ιδεατούς πίνακες δρομολόγησης. Αυτή η επιλογή βασίζεται στις import route targets. Κάθε ιδεατός πίνακας σε έναν ΡΕ δρομολογητή μπορεί να έχει ένα πλήθος από import route targets που θα αναγνωρίζουν το σύνολο των VPNs από τα οποία αυτός ο ιδεατός πίνακας δρομολόγησης δέχεται διαδρομές.

VRF – Virtual Routing and Forwarding Table

Ο VRF είναι η μεγαλύτερη δομή δεδομένων μιας MPLS VPN υλοποίησης. Αποτελεί το στιγμιότυπο δρομολόγησης και προώθησης ενός συνόλου τοποθεσιών που έχουν όμοιες απαιτήσεις συνδετικότητας. Περιλαμβάνει ένα πίνακα ΙΡ δρομολόγησης με λειτουργία όμοια με τον καθολικό πίνακα ΙΡ δρομολόγησης σε ένα IOS, έναν πίνακα προώθησης (που καλείται Cisco Express Forwarding - CEF πίνακας στις Cisco υλοποιήσεις - [3]) με λειτουργία όμοια με τον καθολικό πίνακα προώθησης (που αποτελεί στην ουσία τη Βάση Πληροφοριών Προώθησης - Forwarding Information Base, FIB), και ορισμένες προδιαγραφές για τα πρωτόκολλα δρομολόγησης που τρέχουν μέσα στο VRF (routing contexts). 

Έτσι, ένα VRF αποτελεί ένα στιγμιότυπο δρομολόγησης και προώθησης το οποίο μπορεί να χρησιμοποιηθεί για μια μόνο VPN τοποθεσία ή για πολλές τοποθεσίες που συνδέονται στον ίδιο ΡΕ δρομολογητή εφόσον αυτές οι τοποθεσίες μοιράζονται ακριβώς τις ίδιες απαιτήσεις συνδετικότητας.

Ο VRF πίνακας δρομολόγησης περιέχει τις διαδρομές που θα έπρεπε να είναι διαθέσιμες σε ένα συγκεκριμένο σύνολο τοποθεσιών. Οι διαδρομές που λαμβάνονται από τα VRF στιγμιότυπα των πρωτοκόλλων δρομολόγησης εισάγονται στον πίνακα ΙΡ δρομολόγησης που περιέχεται στο VRF. Αυτός ο πίνακας ΙΡ δρομολόγησης υποστηρίζει ακριβώς το ίδιο σύνολο μηχανισμών με το standard IOS πίνακα δρομολόγησης.

Ο ανά-VRF πίνακας προώθησης (FIB) δημιουργείται από τον ανά-VRF πίνακα δρομολόγησης και χρησιμοποιείται για την προώθηση όλων των πακέτων που λαμβάνονται μέσω των interfaces που σχετίζονται με το VRF. Δεν υπάρχει όριο στον αριθμό των interfaces που μπορούν να συσχετιστούν με ένα VRF (το μόνο όριο είναι ο αριθμός των interfaces που υποστηρίζονται από το δρομολογητή), ωστόσο, κάθε interface μπορεί να συσχετιστεί μόνο με ένα VRF, διότι ο δρομολογητής πρέπει να μπορεί να αναγνωρίζει μοναδικά τον πίνακα προώθησης που θα χρησιμοποιηθεί για τα πακέτα που λαμβάνονται πάνω από ένα interface. 

Η ανάγκη για τις προδιαγραφές των δικτυακών πρωτοκόλλων στο VRF προκύπτει από το γεγονός ότι για ορισμένα σημαντικά πρωτόκολλα δρομολόγησης (π.χ., RIP, BGP και IS-IS) επιτρέπεται ένα μόνο αντίγραφο του πρωτοκόλλου να τρέχει στο δρομολογητή. Αυτά τα πρωτόκολλα δεν μπορούν να χρησιμοποιηθούν άμεσα μεταξύ των ΡΕ και CE δρομολογητών στα VPN περιβάλλοντα, καθώς κάθε VPN (ή πιο συγκεκριμένα κάθε VRF) χρειάζεται ένα ξεχωριστό, απομονωμένο αντίγραφο του πρωτοκόλλου δρομολόγησης έτσι ώστε να αποτρέπεται η ανεπιθύμητη διαρροή διαδρομών μεταξύ των VPNs. Επιπλέον, τα VPNs μπορεί να χρησιμοποιούν επικαλυπτόμενους χώρους διευθύνσεων, γεγονός που θα μπορούσε να οδηγήσει σε σύγχυση της δρομολόγησης αν όλα τα VPNs διαμοιράζονταν το ίδιο αντίγραφο του πρωτοκόλλου δρομολόγησης.

Γι’ αυτούς τους λόγους εισήχθησαν τα routing contexts στο VRF. Μπορούν να υλοποιηθούν σαν ξεχωριστές διαδικασίες δρομολόγησης, όμοια με την παραδοσιακή IOS υλοποίηση, ή σαν ξεχωριστά, απομονωμένα στιγμιότυπα του ίδιου πρωτοκόλλου δρομολόγησης. Στη δεύτερη περίπτωση, κάθε στιγμιότυπο περιέχει τις δικές του, ανεξάρτητες παραμέτρους πρωτοκόλλου (π.χ., τα δίκτυα πάνω από τα οποία τρέχει το πρωτόκολλο δρομολόγησης, παραμέτρους πιστοποίησης, γείτονες, κ.ά.), δίνοντας στο σχεδιαστή του δικτύου μέγιστη ευελιξία στην υλοποίηση των δικτυακών πρωτοκόλλων μεταξύ των PE και CE δρομολογητών.
Επιπλέον, υπάρχουν και ορισμένα άλλα MPLS VPN γνωρίσματα που σχετίζονται με ένα VRF:

· Ο RD ο οποίος προστίθεται σε όλες τις διαδρομές που εξάγονται από τον VRF προς τον καθολικό VPNv4 BGP πίνακα

· Ένα σύνολο από εξαγόμενα route targets που συσχετίζονται με κάθε διαδρομή που εξάγεται από το VRF
· Ένα σύνολο από εισαγόμενα route targets που χρησιμοποιούνται για την επιλογή των VPNv4 διαδρομών που πρέπει να εισαχθούν στο VRF
Τέλος, πρέπει να αναφερθούν και κάποια προχωρημένα VRF χαρακτηριστικά τα οποία αυξάνουν τη σταθερότητα του MPLS VPN δικτύου κορμού:

· Το χαρακτηριστικό επιλεκτικής εισαγωγής 

Επιτρέπει η επιλογή των διαδρομών που θα εισαχθούν σε ένα VRF να γίνεται βάσει κριτηρίων διαφορετικών από το route target. Πιο συγκεκριμένα επιτρέπει τον καθορισμό επιπλέον κριτηρίων για την εισαγωγή διαδρομών σε ένα VRF.

Η επιλεκτική εισαγωγή διαδρομών σε ένα VRF καθιστά πιο αυστηρά τα κριτήρια εισαγωγής διαδρομών χρησιμοποιώντας ένα route-map το οποίο μπορεί να φιλτράρει τις διαδρομές που επιλέγονται από το φίλτρο της εισαγωγής που γίνεται βάσει του route target. Οι διαδρομές που εισάγονται σε ένα VRF είναι BGP διαδρομές, επομένως μπορούν να χρησιμοποιηθούν συνθήκες ταιριάσματος σε ένα route-map για το ταίριασμα ενός οποιουδήποτε BGP γνωρίσματος μιας διαδρομής, συμπεριλαμβανομένων, για παράδειγμα, των communities, της τοπικής προτίμησης, του AS-path, κ.ά.

Το φίλτρο εισαγωγής βάσει του route-map συνδυάζεται με το φίλτρο εισαγωγής βάσει του route target - μια διαδρομή πρέπει πρώτα να περάσει από το φίλτρο του route target και στη συνέχεια από το φίλτρο του route-map. Έτσι, οι απαραίτητες συνθήκες για την εισαγωγή μιας διαδρομής σε ένα VRF είναι οι εξής:

-- Τουλάχιστον ένα από τα route targets που συνδέονται με τη διαδρομή ταιριάζει με ένα από τα import route targets που έχουν διαμορφωθεί στο VRF
-- Η διαδρομή επιτρέπεται από το route-map εισαγωγής

· Το χαρακτηριστικό επιλεκτικής εξαγωγής 

Επιτρέπει να καθορίζονται ειδικά route targets για ένα μόνο υποσύνολο διαδρομών που εξάγονται από ένα VRF. Για το σκοπό αυτό μπορεί να καθοριστεί ένα route-map για κάθε VRF έτσι ώστε να καθορίζει επιπλέον route targets στις διαδρομές που εξάγονται από ένα VRF. Το route-map εξαγωγής επιτελεί μόνο την προσθήκη των route targets, δεν πραγματοποιεί καμιά λειτουργία φίλτρου.

Τα γνωρίσματα που συνδέονται με μια διαδρομή μέσω ενός route-map εξαγωγής συνδυάζονται με τα γνωρίσματα του route target εξαγωγής. Αν καθοριστούν route targets εξαγωγής σε ένα VRF και τεθούν route targets με ένα route-map εξαγωγής, όλα τα καθορισμένα route targets συνδέονται με την εξαγόμενη διαδρομή.

Στην πραγματικότητα, το route-map εξαγωγής παρέχει λειτουργικότητα σχεδόν παρόμοια με το route-map εισαγωγής, αλλά εφαρμόζεται σε ένα διαφορετικό VRF. Το route-map εισαγωγής εφαρμόζεται στο VRF που λαμβάνει, ενώ το route-map εξαγωγής εφαρμόζεται στο αρχικό VRF. 

· Το VRF όριο διαδρομών 

Επιτρέπει τον περιορισμό του αριθμού των διαδρομών που μπορεί να εισάγει στο VRF ο πελάτης, εμποδίζοντας έτσι την εξάντληση της μνήμης σε έναν ΡΕ δρομολογητή ή την άρνηση υπηρεσίας. Περιορίζει το συνολικό αριθμό των διαδρομών σε ένα VRF, ανεξάρτητα από την προέλευσή τους (διαδρομές που έρχονται από τους CE δρομολογητές και διαδρομές που έρχονται από άλλους ΡΕ δρομολογητές). Αν ο αριθμός των διαδρομών υπερβεί το όριο, θα πρέπει να ενημερωθεί ο διαχειριστής του δικτύου ή να διαμορφωθεί κατάλληλη διαδικασία με την οποία θα αγνοούνται οι νέες VRF διαδρομές. 

Το όριο διαδρομών διαμορφώνεται για κάθε ατομικό VRF, παρέχοντας μεγάλη ευελιξία όσον αφορά το σχεδιασμό και τη διαμόρφωση.

4.10. Τα Στοιχεία μιας MPLS VPN Λύσης

4.10.1. LSP Tunnels
Η βάση μιας οποιασδήποτε MPLS λύσης για VPNs είναι η χρήση των LSP tunnels για προώθηση δεδομένων ανάμεσα στους ακραίους δρομολογητές που καθορίζουν τα όρια σε ένα VPN ([31]). Αναθέτοντας ετικέτες στα VPN δεδομένα καθώς εισέρχονται σε ένα τέτοιο tunnel, ο LSR διαχωρίζει τις VPN ροές από την υπόλοιπη ροή των δεδομένων του δικτύου κορμού. Αυτός ο διαχωρισμός δίνει τη δυνατότητα στο MPLS να υποστηρίξει τα ακόλουθα χαρακτηριστικά ενός VPN tunneling σχήματος:

· Η πολυπλεξία της κυκλοφορίας για διαφορετικά VPNs πάνω από διαμοιραζόμενους συνδέσμους μπορεί να επιτευχθεί χρησιμοποιώντας ξεχωριστά LSP tunnels (και συνεπώς ξεχωριστές ετικέτες) για κάθε πηγή δεδομένων.

· Η πιστοποίηση του τελικού σημείου του LSP tunnel παρέχεται από τα πρωτόκολλα διανομής των ετικετών.

· Η QoS για τα VPN δεδομένα μπορεί να εξασφαλιστεί δεσμεύοντας τους δικτυακούς πόρους για τα LSP tunnels. Το MPLS υποστηρίζει και IntServ και DiffServ αρχιτεκτονικές

· Η μεταγωγή και η αυτόματη επαναδρομολόγηση των LSP tunnels εξασφαλίζουν ότι η διακοπή ενός συνδέσμου ή ενός δρομολογητή που επηρεάζει ένα VPN μπορεί να διορθωθεί χωρίς παρέμβαση διαχείρισης. 

Η Εικόνα 49 δείχνει την απλή διασύνδεση ανάμεσα σε πέντε VPN τοποθεσίες που ανήκουν σε δύο διαφορετικά VPNs. Σε αυτήν την τοπολογία απαιτούνται τέσσερα LSPs, ένα για τη σύνδεση μεταξύ των δύο τοποθεσιών στο VPN Β, και τρία για τη σύνδεση μεταξύ των τριών τοποθεσιών στο VPN Α.
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Εικόνα 49. VPN συνδετικότητα με χρήση των LSP tunnels
4.10.2. VPN Traffic Engineering
Ένα LSP tunnel σχηματίζει ένα τέλειο σχήμα συμπύκνωσης για τα VPN δεδομένα που ρέουν μεταξύ δύο LSRs. Το θέμα είναι πώς οι LSRs καθορίζουν ποια LSPs να εγκαταστήσουν για να παράσχουν συνδετικότητα για VPNs. Ουσιαστικά, πώς οι LSRs αποφασίζουν ποιοι άλλοι LSRs παρέχουν πρόσβαση στα VPNs τα οποία εξυπηρετούν και οι ίδιοι. Ακόμα και αν απαντηθούν αυτά τα ερωτήματα, παραμένει το ερώτημα: πώς τα διαφορετικά VPNs θα αντιστοιχισθούν σε LSP tunnels.

Όλα αυτά είναι πολύπλοκες ερωτήσεις που δεν έχουν άμεση απάντηση. Υπάρχει ένα πλήθος παραγόντων που καθορίζουν ποιο VPN traffic engineering σχήμα είναι κατάλληλο για την ικανοποίηση των απαιτήσεων απόδοσης και κλιμάκωσης ενός συγκεκριμένου πελάτη και του αντίστοιχου παροχέα υπηρεσιών ([31]).

4.10.2.1. Αναγνώριση των VPN μελών

Αυτό είναι το πρώτο πρόβλημα που πρέπει να αντιμετωπίσει ένας LSR που έχει διαμορφωθεί έτσι ώστε να μπορεί να υποστηρίζει ένα VPN. Το απλούστερο σχήμα είναι να χρησιμοποιηθεί ρητή χειρωνακτική διαμόρφωση των VPN μελών. Αυτή είναι η παραδοσιακή λύση που παρέχει εμφανή και ντετερμινιστικό έλεγχο των πόρων και ασφάλεια, αλλά δεν κλιμακώνεται καλά καθώς αυξάνει το μέγεθος και η πολυπλοκότητα του VPN.

Εναλλακτικά σχήματα αυτοματοποιούν τη διαδικασία ανακάλυψης των VPN μελών χρησιμοποιώντας έναν κατάλογο ή τοποθετώντας πληροφορίες σχετικά με τα μέλη του VPN σε ένα ή περισσότερα πρωτόκολλα δρομολόγησης που χρησιμοποιούνται στο δίκτυο του παροχέα υπηρεσιών. Αυτό απλοποιεί σημαντικά τη διαδικασία διαμόρφωσης για ένα VPN αφού σημαίνει ότι κάθε ακραίος δρομολογητής του παροχέα πρέπει να διαμορφωθεί μόνο με πληροφορίες σχετικά με τα VPNs που εξυπηρετούνται από καθένα από τα interfaces των πελατών.

Αντίθετα, σε μια αντίστοιχη λύση που βασίζεται στο IPsec απαιτείται κάθε ακραίος δρομολογητής του παροχέα να διαμορφώνεται με χαρακτηριστικά ασφάλειας για κάθε μέλος του VPN, γεγονός που αυξάνει κατακόρυφα την πολυπλοκότητα της διαμόρφωσης.

4.10.2.2. Πολυπλεξία των VPNs πάνω σε ένα LSP
Αν και οι LSRs στο δίκτυο κορμού του παροχέα υπηρεσιών δε χρειάζεται να εξετάζουν τα δεδομένα που ρέουν στα VPN LSP tunnels, παρόλ’ αυτά γνωρίζουν για την ύπαρξη αυτών των tunnels. Αυτό μπορεί να αποτελέσει ένα πρόβλημα κλιμάκωσης αν για κάθε VPN χρησιμοποιείται ένα ξεχωριστό πλέγμα από LSP tunnels, διότι οι LSRs του δικτύου κορμού πρέπει τουλάχιστον να διατηρούν μια καταχώρηση του πίνακα προώθησης και τη σχετική δέσμευση των πόρων για κάθε tunnel. 

Αν ο παροχέας υπηρεσιών υποστηρίζει χιλιάδες VPN πελάτες, οι LSRs του δικτύου κορμού θα έπρεπε να διατηρούν εκατομμύρια LSPs. Αυτό είναι το ίδιο πρόβλημα που αντιμετωπίζουν οι VPN λύσεις που βασίζονται στην ATM ή στη Frame Relay τεχνολογία.

Μια εναλλακτική προσέγγιση είναι να πολυπλέκεται η κυκλοφορία πολλαπλών VPNs που διαμοιράζονται τους ίδιους ακραίους δρομολογητές εισόδου και εξόδου του παροχέα μέσα σε ένα μοναδικό LSP tunnel μεταξύ αυτών των LSRs. Αυτό επιτυγχάνεται χρησιμοποιώντας στοίβες ετικετών, με ένα μοναδικό εξωτερικό tunnel που εγκαθίσταται στο δίκτυο κορμού και ένα εσωτερικό LSP που αναγνωρίζει το VPN για το οποίο τα δεδομένα οριοθετούνται. Η χαμηλότερη ετικέτα της στοίβας είναι γνωστή μόνο στους LSRs εισόδου και εξόδου.

Η χρήση των στοίβων ετικετών μειώνει τον αριθμό των LSP tunnels που εκτίθενται στο δίκτυο κορμού, αλλά ‘δένει’ τα VPNs μαζί. Τα πολυπλεκόμενα VPNs δεν μπορούν να δρομολογηθούν ξεχωριστά ή να τους δοθεί διαφορετική προτεραιότητα εξυπηρέτησης ή προτεραιότητα απόρριψης από τους LSRs του δικτύου κορμού. Επίσης, τα VPNs θα πρέπει να διαμοιράζονται την ίδια δέσμευση των δικτυακών πόρων στο δίκτυο κορμού, γεγονός που δυσκολεύει τον παροχέα υπηρεσιών να εγγυηθεί τα προσυμφωνημένα επίπεδα υπηρεσίας για κάθε πελάτη.

Στην Εικόνα 50, δύο VPNs συνδέονται μέσω ενός MPLS δικτύου ανάμεσα σε δύο LERs. Η κυκλοφορία κάθε VPN μεταφέρεται με ένα ξεχωριστό LSP. Αυτά τα δύο VPNs ενσωματώνονται σε ένα εξωτερικό LSP.
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Εικόνα 50. Εμφωλευμένα LSPs που παρέχουν VPN συνδετικότητα

4.10.2.3. Διαχωρισμός QoS κλάσεων

Η πολυπλεξία των VPNs μέσα σε ένα μόνο tunnel συντελεί στη μείωση του φόρτου σηματοδότησης και του μεγέθους του πίνακα προώθησης στους LSRs του δικτύου κορμού καθώς αυξάνεται το πλήθος και το μέγεθος των VPNs.

Ωστόσο, από τη στιγμή που τα δεδομένα πολλαπλών ροών συγκεντρώνονται σε ένα μόνο LSP, είναι δύσκολη η παροχή διακεκριμένης διαχείρισης για τις διαφορετικές ροές. Η κωδικοποίηση μιας MPLS ετικέτας επιτρέπει τρία bits να κωδικοποιούν το σημείο ελέγχου των διαφοροποιημένων υπηρεσιών (Differentiated Services Control Point – DSCP). Έτσι, ένα σύνολο οχτώ κλάσεων υπηρεσίας (CoS) μπορεί να διαμορφωθεί για πακέτα μέσα σε ένα οποιοδήποτε LSP. Αυτά τα bits μπορούν να καθορίσουν κανόνες αναμονής και προτεραιότητες απόρριψης για τα πακέτα που μεταφέρονται μέσα στο LSP. Στην περίπτωση των ΑΤΜ δικτύων υπάρχει μόνο ένα bit διαθέσιμο για την κωδικοποίηση του DSCP και αυτό συνήθως χρησιμοποιείται απλά για να δηλώσει την προτεραιότητα απόρριψης.

Αν ένας πελάτης ή ένας παροχέας υπηρεσιών χρειάζεται να μπορεί να διαφοροποιήσει περισσότερα από οχτώ DSCPs στο δίκτυο κορμού, θα πρέπει να εγκατασταθούν πολλαπλά εξωτερικά LSP tunnels. Κάθε εξωτερικό tunnel μεταφέρει μια διαφορετική CoS σειρά και μπορεί να δρομολογηθεί ξεχωριστά στο δίκτυο κορμού.

4.10.2.4. Traffic Engineering στο backbone

Η MPLS TE μπορεί να κατανείμει το φόρτο μέσα σε ένα δίκτυο και να εξασφαλίζει εύρος ζώνης και QoS ελέγχοντας τη δρομολόγηση των εξωτερικών LSP tunnels κατά μήκος του δικτύου του παροχέα. Αυτό είναι ακριβώς το ίδιο πρόβλημα με την εφαρμογή traffic engineering για non-VPN κυκλοφορία.

4.10.3. VPN Πολυπλεξία και Κλάση Υπηρεσίας

Ένα σημείο κλειδί για έναν παροχέα υπηρεσιών που παρέχει μια MPLS VPN υπηρεσία είναι το πώς θα εξισορροπίσει την ανάγκη για περιορισμό του αριθμού των LSP tunnels που διασχίζουν το δίκτυο κορμού με την επιθυμία να προσφέρουν προσυμφωνημένα επίπεδα εξυπηρέτησης (SLAs) ειδικά για την εξυπηρέτηση των αναγκών κάθε πελάτη. Αυτή η απόφαση πολιτικής αποτελείται από δύο μέρη: τι κλάσεις υπηρεσίας ο παροχέας επιθυμεί να προσφέρει, και πώς θα πολυπλέκονται τα VPNs και οι CoSs σε LSP tunnels στο δίκτυο κορμού ([31]).  

4.10.3.1. Επιλογές Κλάσης Υπηρεσίας

Πολλοί VPN πελάτες επιθυμούν να λάβουν ένα εγγυημένο ελάχιστο εύρος ζώνης στις VPN συνδέσεις τους, αλλά θα ήταν μη αποδοτικό και δαπανηρό, και για τον παροχέα υπηρεσιών και για τους πελάτες, να παρέχονται LSP tunnels σταθερού εύρους ζώνης που θα μπορούσαν να υποστηρίξουν το μέγιστο εύρος ζώνης που απαιτείται μεταξύ όλων των VPN τοποθεσιών. Μια καλύτερη επιλογή είναι να παρέχεται στα δίκτυα μια επιπλέον χωρητικότητα πάνω από τις απαιτήσεις του ελάχιστου εύρους ζώνης και να διαμοιράζεται η επιπλέον χωρητικότητα στο δίκτυο ανάμεσα στους VPN πελάτες και στη δημόσια Internet κυκλοφορία. Ο διαμοιρασμός του επιπρόσθετου εύρους ζώνης μπορεί να γίνεται σε μια βάση ανισότητας σύμφωνα με την CoS την οποία έχει συμφωνήσει ο πελάτης.

Στην περίπτωση της χρήσης DiffServ αρχιτεκτονικής για την παροχή διαφορετικών κλάσεων υπηρεσίας, ο LSR εισόδου είναι υπεύθυνος για την αντιστοίχηση του συνδυασμού του VPN και του DSCP στα LSP tunnels και στην CoS που χρησιμοποιείται για τη μεταφορά των δεδομένων κατά μήκος του δικτύου κορμού. Το αρχικό DSCP μεταφέρεται μέσω του δικτύου κορμού μέχρι τον LSR εξόδου, κι έτσι η αντιστοίχηση σε ένα διαφορετικό σύνολο CoS μέσα στο δίκτυο κορμού είναι εμφανής στα δίκτυα των πελατών. Αυτή η διαδικασία παρουσιάζεται στην Εικόνα 51.
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Εικόνα 51. Ξεχωριστές CoS αντιστοιχίες ανά VPN πελάτη

Το CoSs σύνολο εντός του δικτύου κορμού είναι μια διαχειριστική απόφαση που πρέπει να πάρει κάθε παροχέας υπηρεσιών σύμφωνα με τις υπηρεσίες που επιθυμεί να μπορεί να προσφέρει στους πελάτες του. Βέβαια, αυτό δεν έχει προτυποποιηθεί για όλους τους παροχείς. Έτσι, αν ένας πελάτης χρησιμοποιεί πολλαπλούς παροχείς υπηρεσιών, οι κόμβοι στα όρια μεταξύ των δύο δικτύων των παροχέων θα πρέπει να αντιστοιχίζουν τα CoSs σύνολα που χρησιμοποιούνται από ένα LSP tunnel που διασχίζει και τα δύο δίκτυα, στα CoSs σύνολα που χρησιμοποιούνται από κάθε παροχέα υπηρεσιών.

Πρέπει να σημειωθεί ότι κάποιοι πελάτες μπορεί να εξακολουθούν να ζητούν συνδέσεις σταθερού εύρους ζώνης μεταξύ των VPN τοποθεσιών τους, όμοια με τα ATM ή Frame Relay VCs. Το MPLS μπορεί να υποστηρίξει τέτοιες συνδέσεις παράλληλα με CoS-based υπηρεσίες μεταβλητού εύρους ζώνης.

4.10.3.2. Πολυπλεξία VPN και CoS
Τα VPN και οι CoSs μπορούν να πολυπλέκονται σε ένα μόνο εξωτερικό tunnel κατά μήκος του δικτύου κορμού με διαφορετικούς τρόπους. Ο Πίνακας 3 συνοψίζει τις διάφορες δυνατότητες. Οι ακόλουθοι όροι και συμβάσεις εφαρμόζονται σε αυτόν τον πίνακα:

Τα στοιχεία μέσα στις παρενθέσεις είναι προαιρετικά.

· Το Peer αναπαριστά έναν απομακρυσμένο ακραίο δρομολογητή του παροχέα που εξυπηρετεί ένα ή περισσότερα VPNs.

· Ένα VPN μπορεί να είναι ένα σύνολο από IDs των πελατών ή ένας συνδυασμός πελάτη και προορισμού, η απλά ένα μόνο VPN ID.

· Η CoS αναπαριστά τα επίπεδα διαφοροποίησης υπηρεσίας εντός του backbone του παροχέα υπηρεσιών.

Από τον πίνακα αυτό, οι ακόλουθες επιλογές αναδύονται ως οι πιο κατάλληλες:

· Αν ένας πελάτης απαιτεί δρομολόγηση πάνω σε συγκεκριμένους ιδιωτικούς συνδέσμους, τα εξωτερικά tunnels θα πρέπει να παρέχονται ανά {peer+VPN}.

Αν ένας παροχέας υπηρεσιών απαιτεί περισσότερα επίπεδα CoS διαφοροποίησης στο δίκτυο κορμού από αυτά που μπορεί να παράσχει ένα μόνο LSP tunnel, τα εξωτερικά tunnels θα πρέπει να παρέχονται ανά {peer+CoS}, με εσωτερικά tunnels ανά VPN.

· Διαφορετικά τα εξωτερικά tunnels θα πρέπει να παρέχονται ανά peer, με εσωτερικά tunnels ανά VPN, και προαιρετικά, ανά CoS.

Σε όλες αυτές τις περιπτώσεις, περαιτέρω επίπεδα εσωτερικών tunnels θα μπορούσαν να χρησιμοποιηθούν για να διακρίνουν τους προορισμούς των VPNs στον απομακρυσμένο LSR. Για παράδειγμα, ο απομακρυσμένος LSR μπορεί να παρέχει πρόσβαση σε περισσότερα από ένα τμήματα του δικτύου του πελάτη. Αυτά τα τμήματα μπορεί να τα διαχειρίζονται σαν ξεχωριστά VPN IDs, ενσωματώνοντας έτσι τον προορισμό στα επίπεδα της στοίβας ετικετών, ή σαν ένα μοναδικό VPN με ένα επιπλέον επίπεδο ετικέτας που να διαχωρίζει το τμήμα του προορισμού.
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	8
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	8
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	64
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	Peer + VPN + CoS
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	Μέγιστος αριθμός των tunnels στο δίκτυο κορμού.
	64
	Ξεχωριστή


Πίνακας 3. VPN και CoS Πολυπλεξία

4.11. Διανομή των Ετικετών για Εμφωλευμένα LSPs
Οι VPN υλοποιήσεις που βασίζονται στο MPLS απαιτούν τη χρήση στοίβας ετικετών για την πολυπλεξία των VPNs και/ή CoS σε ένα μόνο LSP tunnel με στόχο να μειωθεί το πλήθος των LSP tunnels που διασχίζουν το δίκτυο κορμού ([31]). Υπάρχει ένα πλήθος διαφορετικών πρωτοκόλλων και τεχνικών που θα μπορούσαν να χρησιμοποιηθούν για την κατανομή ή τη σηματοδότηση των ετικετών για αυτές τις στοίβες.

Οι ετικέτες για τα εξωτερικά tunnels μπορούν να εγκατασταθούν ρητά χρησιμοποιώντας ένα από τα traffic engineering πρωτόκολλα όπως είναι τα RSVP-TE και CR-LDP. Αυτό επιτρέπει τη δέσμευση του εύρους ζώνης για ένα εξωτερικό tunnel. Εναλλακτικά, οι υπηρεσίες που βασίζονται σε CoS μπορεί να παρέχονται στους πελάτες που δεν απαιτούν ρητή δέσμευση του εύρους ζώνης χρησιμοποιώντας μια απλή egress-targeted ετικέτα για τον ακραίο δρομολογητή προορισμού. Ωστόσο, η χρήση των egress-targeted ετικετών υπονοεί ότι η VPN κυκλοφορία ακολουθεί το ίδιο μονοπάτι μέσα στο δίκτυο του παροχέα με οποιαδήποτε δημόσια ΙΡ κυκλοφορία που προωθείται χρησιμοποιώντας αυτές τις ετικέτες και διαμοιράζεται τους ίδιους CoS-based πόρους.

Η καταλληλότητα μιας μεθόδου διανομής των ετικετών για την κατανομή των εσωτερικών ετικετών στις VPN στοίβες ετικετών καθορίζεται από τα ακόλουθα χαρακτηριστικά:

· Η χρήση των μη-μοναδικών VPN IDs πρέπει να χαρακτηρίζεται από διαφάνεια στο δίκτυο κορμού διαφορετικά θα είναι αδύνατο να διακριθούν οι διαδρομές για διαφορετικά VPNs.

· Η χρήση ιδιωτικών ΙΡ διευθύνσεων μέσα στα VPNs πρέπει επίσης να χαρακτηρίζεται από διαφάνεια μια και οι χώροι διευθύνσεων μπορεί να επικαλύπτονται.

Συγκρίνοντας τις διάφορες δυνατές προσεγγίσεις για τη διανομή των ετικετών, καταλήγουμε στα ακόλουθα συμπεράσματα:

· Οι egress-targeted εξωτερικές ετικέτες για απομακρυσμένους ακραίους δρομολογητές των παροχέων μπορούν να κατανεμηθούν χρησιμοποιώντας το LDP, δεδομένου ότι δεν απαιτούνται δεσμεύσεις εύρους ζώνης για αυτές τις ετικέτες.

· Εναλλακτικά, τα εξωτερικά LSP tunnels θα έπρεπε να σηματοδοτούνται χρησιμοποιώντας το RSVP ή CR-LDP traffic engineering πρωτόκολλο, στην περίπτωση που απαιτείται δέσμευση του εύρους ζώνης.

· Η μεταφορά της διαδικασίας της διανομής των εσωτερικών ετικετών σε κάποιο από τα πρωτόκολλα δρομολόγησης που χρησιμοποιούνται από τον παροχέα υπηρεσιών ίσως είναι η καλύτερη μέθοδος διανομής των VPN στοιβών ετικετών στις περισσότερες περιπτώσεις.

· Ένας κατάλογος θα μπορούσε επίσης να χρησιμοποιηθεί για την αποθήκευση των εσωτερικών ετικετών, αλλά δε θα ήταν κατάλληλος για χρήση με κινητή VPN συνδετικότητα σε πολλαπλούς ακραίους LSRs του δικτύου του παροχέα υπηρεσιών.

4.12. MPLS VPN Ασφάλεια

Οι πελάτες επιθυμούν τα VPN δεδομένα τους να παραμένουν μυστικά, συμπεριλαμβανομένων της τοπολογίας και του σχήματος διευθυνσιοδότησης για το δίκτυό τους καθώς και των δεδομένων που μεταφέρονται μέσα από το VPN. Οι VPN υλοποιήσεις που βασίζονται σε ATM ή Frame Relay VCs παρέχουν αυτή την ασφάλεια λόγω της προσανατολισμένης στη σύνδεση φύσης του φυσικού δικτύου. Ωστόσο, το χωρίς σύνδεση δημόσιο ΙΡ δίκτυο δεν μπορεί να παράσχει την ίδια προστασία, και τα ΙΡ VPNs έχουν βασιστεί σε κρυπτογραφικά μέσα για την παροχή ασφάλειας και πιστοποίησης.

Το MPLS προσδίδει στην ΙΡ ασφάλεια πλεονεκτήματα όμοια με αυτά των VCs του δευτέρου επιπέδου. Αυτό σημαίνει ότι ο εξοπλισμός του πελάτη που συνδέεται στο VPN δε χρειάζεται να τρέχει το IPSEC ή κάποιο άλλο λογισμικό κρυπτογραφίας, γεγονός που εξασφαλίζει μια σημαντική οικονομία για τον πελάτη όσον αφορά τα έξοδα του εξοπλισμού και την πολυπλοκότητα της διαχείρισης.

Η MPLS VPN ασφάλεια μπορεί να επιτευχθεί ως εξής:

· Στον ακραίο δρομολογητή εισόδου στο δίκτυο του παροχέα, σε όλα τα δεδομένα ενός VPN ανατίθεται μια στοίβα ετικετών που είναι μοναδική για τον προορισμό του VPN. Αυτό εξασφαλίζει ότι τα δεδομένα μεταφέρονται μόνο σε αυτόν τον προορισμό, κι έτσι τα δεδομένα δε διαρρέουν έξω από το VPN.

· Οποιοδήποτε άλλο πακέτο που εισέρχεται στο δίκτυο του παροχέα υπηρεσιών είτε δρομολογείται χωρίς τη χρήση του MPLS ή του ανατίθεται μια διαφορετική στοίβα ετικετών, έτσι ώστε ένας κακοπροαίρετος ‘τρίτος’ να μην μπορεί να εισάγει δεδομένα στο VPN από έξω από το δίκτυο του παροχέα υπηρεσιών.

· Οι δρομολογητές του παροχέα μπορούν να χρησιμοποιήσουν τεχνικές ή αλγορίθμους κρυπτογράφησης, για να αποφύγουν την εισαγωγή ψεύτικων ετικετών ή LSRs στα πρωτόκολλα διανομής των ετικετών.

Υπάρχουν δύο περιπτώσεις όπου ο πελάτης μπορεί ακόμα να απαιτεί τη χρησιμοποίηση μέτρων κρυπτογραφικής ασφάλειας ακόμα και αν χρησιμοποιείται μια MPLS VPN λύση:

· Αν τα δεδομένα του πελάτη θεωρούνται τόσο ευαίσθητα ώστε να πρέπει να προστατευθούν από επιθέσεις ακόμα και από το εσωτερικό του δικτύου του παροχέα υπηρεσιών, τότε στα VPN δεδομένα θα πρέπει να εφαρμοστεί IPsec ή παρόμοιες τεχνικές κρυπτογράφησης πριν εισέρθει στο δίκτυο του παροχέα. Σε αυτήν την περίπτωση ο πελάτης έχει την ευθύνη για τη διανομή των κλειδιών κρυπτογράφησης.

· Όταν ένα VPN εξυπηρετείται από περισσότερους από έναν παροχέα υπηρεσιών, οι παροχείς πρέπει να επιλέξουν να χρησιμοποιήσουν tunnels που να βασίζονται σε IPsec για τη μεταφορά της VPN κυκλοφορίας μεταξύ των δικτύων τους πάνω στο δημόσιο ΙΡ δίκτυο στην περίπτωση που υπάρχει μια άμεση MPLS σύνδεση μεταξύ των παροχέων. Στην περίπτωση αυτή οι παροχείς υπηρεσιών είναι υπεύθυνοι για τη διανομή των κλειδιών κρυπτογράφησης. 

4.13. QoS σε MPLS VPNs
Η ποιότητα υπηρεσίας είναι ένα στοιχείο κλειδί για οποιαδήποτε VPN υπηρεσία. Η QoS δίνει τη δυνατότητα στον παροχέα υπηρεσιών να προσφέρει διαφοροποιημένα επίπεδα ΙΡ υπηρεσίας. Η QoS αναφέρεται στην ικανότητα του δικτύου να παρέχει καλύτερη υπηρεσία σε επιλεγμένη δικτυακή κυκλοφορία. Ουσιαστικά πρόκειται για τους μηχανισμούς εκείνους που δίνουν στους παροχείς υπηρεσιών τη δυνατότητα να ελέγχουν το εύρος ζώνης, την καθυστέρηση, το jitter, και την απώλεια πακέτων στο δίκτυο. Ειδικότερα, τα QoS χαρακτηριστικά παρέχουν καλύτερη και πιο προβλέψιμη δικτυακή υπηρεσία ως εξής:

· Υποστηρίζουν αφοσιωμένο εύρος ζώνης

· Βελτιώνουν τα χαρακτηριστικά απώλειας

· Αποφεύγουν και διαχειρίζονται τη δικτυακή συμφόρηση

· Αναθέτουν προτεραιότητες κυκλοφορίας στο δίκτυο

Η εφαρμογή QoS απαιτεί μια απο-άκρο-σε-άκρο προσέγγιση διότι απαιτεί μηχανισμούς και στα άκρα του δικτύου και στο δίκτυο κορμού. Για τους παροχείς υπηρεσιών, η ποιότητα υπηρεσίας είναι επιθυμητή διότι τους δίνει τη δυνατότητα να υποστηρίξουν πολλούς τύπους κυκλοφορίας (δεδομένα, φωνή και video) πάνω στην ίδια δικτυακή υποδομή. Τους επιτρέπει να προσφέρουν ΙΡ VPN υπηρεσίες ποιότητας, και τα προσυμφωνημένα επίπεδα υπηρεσίας (SLAs) που ζητούν οι πελάτες. 

Τα MPLS VPNs έχουν τις ίδιες QoS επιλογές με οποιαδήποτε άλλα MPLS δίκτυα. Για να γίνει κατανοητό το πώς η QoS εξασφαλίζεται σε ένα MPLS VPN, πρέπει αρχικά να παρουσιαστούν τα εξής στοιχεία της QoS υποστήριξης:

· Ο τελικός χρήστης δηλώνει την QoS που χρειάζεται. Οι πολιτικές που καθορίζονται στο SLA και η τιμή του DSCP μαζί με άλλα στοιχεία της ΙΡ επικεφαλίδας, καθορίζουν την QoS που απαιτείται για μια συγκεκριμένη ροή κυκλοφορίας.

Υπάρχει μια διαδικασία αναγνώρισης μιας διαδρομής μεταξύ πηγής και προορισμού που μπορεί να προσφέρει την απαιτούμενη QoS. Το σύνολο όλων των SLAs δίνει έναν πλήρη πίνακα κυκλοφορίας που πρέπει να διαχειριστεί το δίκτυο. Εφαρμόζονται traffic engineering αλγόριθμοι στο VPN σύστημα διαχείρισης για να καθοριστεί πώς η κυκλοφορία θα πρέπει να δρομολογείται μέσω του δικτύου έτσι ώστε να γίνεται βέλτιστη χρησιμοποίηση όλων των δικτυακών πόρων. Η έξοδος των traffic engineering αλγορίθμων είναι ένα σύνολο ρητών διαδρομών που πρέπει να εγκατασταθούν.

· Πραγματοποιείται δέσμευση των πόρων – δηλαδή, σε όλους τους κόμβους κατά μήκος της αναγνωρισμένης διαδρομής στέλνεται μια ειδοποίηση ότι πρέπει να δεσμεύσουν τους πόρους για να εγγυηθούν την απαιτούμενη QoS. Αυτό είναι το σημείο στο οποίο χρειάζεται η MPLS ρητή δρομολόγηση. Το VPN σύστημα διαχείρισης δηλώνει στον ακραίο κόμβο εισόδου ή εξόδου τη διαδρομή που πρέπει να εγκατασταθεί και τις QoS παραμέτρους που απαιτούνται. 

· Οι κόμβοι είναι σχεδιασμένοι με τέτοιο τρόπο ώστε να μπορούν να εγγυηθούν QoS. Οι κόμβοι σε ένα MPLS VPN είναι είτε ΙΡ switches επόμενης γενιάς ή MPLS ATM switches. Και τα δύο έχουν σχεδιαστεί έτσι ώστε να μπορούν να εγγυηθούν την απαιτούμενη QoS. 

Στα VPNs μεγάλης κλίμακας η εφαρμογή QoS σε μια ροή-ανά-ροή βάση δεν είναι πρακτική εξαιτίας των πολλών ΙΡ ροών κυκλοφορίας. Το κλειδί για QoS σε μεγάλα VPNs είναι η υλοποίηση πολλαπλών κλάσεων υπηρεσίας. Για παράδειγμα, ένα δίκτυο παροχέα υπηρεσιών μπορεί να υλοποιεί τρεις κλάσεις υπηρεσίας: μια υψηλής προτεραιότητας, χαμηλής καθυστέρησης ‘premium’ κλάση, μια εγγυημένης μεταφοράς, κρίσιμης σημασίας κλάση, και μια χαμηλής προτεραιότητας ‘best-effort’ κλάση. Κάθε κλάση υπηρεσίας τιμολογείται ανάλογα και οι συνδρομητές μπορούν να αγοράσουν τις υπηρεσίες εκείνες που εξυπηρετούν καλύτερα τις ανάγκες τους. Για παράδειγμα, οι συνδρομητές μπορεί να επιθυμούν να αγοράσουν εγγυημένης μεταφοράς, χαμηλής καθυστέρησης υπηρεσία για τις εφαρμογές φωνής και τηλεδιάσκεψης, και best-effort υπηρεσία για την κυκλοφορία ηλεκτρονικού ταχυδρομείου.

4.13.1. QoS στα άκρα του δικτύου

Για την παροχή QoS στα άκρα του δικτύου χρησιμοποιούνται τα ακόλουθα QoS χαρακτηριστικά:

ΙΡ Precedence: Η ΙΡ Precedence χρησιμοποιεί τα τρία bits της IPv4 επικεφαλίδας στο πεδίο Type of Service (ToS) για να καθοριστεί η CoS για κάθε πακέτο, όπως φαίνεται και στην Εικόνα 52. Η κυκλοφορία μπορεί να διαχωριστεί σε έξι κλάσεις υπηρεσίας χρησιμοποιώντας ΙΡ Precedence (δυο άλλες δεσμεύονται για χρήση στο εσωτερικό του δικτύου).
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Εικόνα 52. IP Precedence ToS πεδίο
· DiffServ: Οι DiffServ είναι ένα αναδυόμενο QoS πρότυπο που θα αυξήσει τα διαθέσιμα ToS bits στην επικεφαλίδα ενός πακέτου από τρία που χρησιμοποιούνται στην IP Precedence σε έξι, επιτρέποντας έτσι μέχρι και 64 κλάσεις υπηρεσίας. Αυτό δίνει στους παροχείς υπηρεσιών τη δυνατότητα να υποστηρίξουν καλύτερη διαχείρηση της κυκλοφορίας.

Committed Access Rate (CAR): Επιτρέπει τον καθορισμό ενός συμβολαίου κυκλοφορίας στα δίκτυα δρομολόγησης. Είναι δυνατή η κατηγοριοποίηση της κυκλοφορίας σε ένα εισερχόμενο interface, και η ανάθεση πολιτικών για τη διαχείριση της κυκλοφορίας που υπερβαίνει μια συγκεκριμένη δέσμευση εύρους ζώνης. Ο CAR μπορεί να χρησιμοποιηθεί για την ανάθεση προτεραιοτήτων βάσει μιας λίστας κατηγοριοποίησης. Αυτό επιτρέπει σημαντική ευελιξία για ανάθεση προτεραιοτήτων, συμπεριλαμβανομένης της ανάθεσης ανά εφαρμογή, ανά port, ανά διεύθυνση πηγής/προορισμού, κλπ. Καθώς είναι μια μηχανή που βασίζεται σε κανόνες, ο CAR κατηγοριοποιεί την κυκλοφορία βάσει ευέλικτων κανόνων, συμπεριλαμβανομένων της ΙΡ Precedence, των ΙΡ λιστών ελέγχου πρόσβασης, του εισερχόμενου interface, ή της εφαρμογής. Περιορίζει το ρυθμό στα συγκεκριμένα κατώφλια εισόδου για να αποτρέψει τη συμφόρηση μέσα στο δίκτυο κορμού (Εικόνα 53).
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Εικόνα 53. Ο CAR αναθέτει κλάσεις υπηρεσίας στους ακραίους LSR.

4.13.2. QoS στο δίκτυο κορμού

Για την παροχή QoS στο δίκτυο κορμού μπορεί να χρησιμοποιηθεί η τεχνική Weighted Random Early Detection (WRED), η οποία συμβάλλει στην αποφυγή της συμφόρησης. Αυτή η τεχνική ελέγχει το φορτίο δικτυακής κυκλοφορίας σε μια προσπάθεια να προβλεφθεί και να αποφευχθεί η συμφόρηση στα συνηθισμένα σημεία συμφόρησης των δικτύων, σε αντίθεση με τις τεχνικές διαχείρισης της συμφόρησης οι οποίες ελέγχουν τη συμφόρηση από τη στιγμή που θα εμφανιστεί.

Ο WRED έχει σχεδιαστεί για την αποφυγή της δικτυακής συμφόρησης πριν αυτή αποτελέσει πρόβλημα. Χρησιμοποιεί τις δυνατότητες ελέγχου των ροών του TCP. Ελέγχει το φορτίο κυκλοφορίας στα σημεία του δικτύου και απορρίπτει πακέτα αν η συμφόρηση αρχίσει να αυξάνεται. Το αποτέλεσμα είναι ότι η πηγή ανιχνεύει την απόρριψη των πακέτων και περιορίζει τη μετάδοση τους. Ο WRED αλληλεπιδρά με άλλους QoS μηχανισμούς για την αναγνώριση της κλάσης υπηρεσίας στις ροές των πακέτων. Επιλεκτικά απορρίπτει πακέτα αρχικά από τις ροές χαμηλής προτεραιότητας, εξασφαλίζοντας ότι η υψηλής προτεραιότητας κυκλοφορία θα εξυπηρετηθεί (Εικόνα 54).
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Εικόνα 54. Weighted Random Early Detection

4.13.3. Weighted Fair Queuing (WFQ)

Ο WFQ είναι ένας αλγόριθμος αναμονής που βασίζεται στις ροές και εκτελεί δύο πράγματα ταυτόχρονα: τοποθετεί την interactive κυκλοφορία στην αρχή της ουράς για να μειωθεί ο χρόνος απόκρισης, και διαμοιράζει δίκαια το εύρος ζώνης ανάμεσα στις ροές χαμηλότερης προτεραιότητας. 

Ο WFQ εξασφαλίζει ότι οι ουρές δε θα στερηθούν εύρους ζώνης και ότι η κυκλοφορία θα λάβει προβλέψιμη υπηρεσία έτσι ώστε η κρίσιμη κυκλοφορία να λάβει την υψηλότερη προτεραιότητα για να εξασφαλιστεί εγγυημένη μεταφορά και καθυστέρηση. Οι χαμηλότερης προτεραιότητας ροές διαμοιράζονται την εναπομείνουσα χωρητικότητα μεταξύ τους αναλογικά, όπως φαίνεται στην Εικόνα 55.

Ο WFQ σχεδιάζεται έτσι ώστε να ελαχιστοποιείται η προσπάθεια διαμόρφωσης, και προσαρμόζεται αυτόματα στις αλλαγές των συνθηκών της δικτυακής κυκλοφορίας. Είναι αποδοτικός διότι χρησιμοποιεί οσοδήποτε εύρος ζώνης είναι διαθέσιμο για να προωθήσει την κυκλοφορία που προέρχεται από τις ροές χαμηλότερης προτεραιότητας αν δεν υπάρχουν ροές υψηλότερης προτεραιότητας. Αυτό διαφέρει από την χρονική πολυπλεξία (Time Division Multiplexing – TDM), η οποία απλά ‘κόβει’ το εύρος ζώνης και το αφήνει αχρησιμοποίητο σε περίπτωση που δεν υπάρχει κυκλοφορία για ένα συγκεκριμένο τύπο κυκλοφορίας. Ο WFQ λειτουργεί σε συνεργασία με την IP Precedence και συμβάλλει έτσι στην παροχή διαφοροποιημένων και εγγυημένων QoS υπηρεσιών.
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Εικόνα 55. Weighted Fair Queuing

Ο WFQ μπορεί να ανιχνεύει τα πακέτα υψηλής προτεραιότητας που σημαδεύονται με προτεραιότητα από το ΙΡ Στοιχείο Προώθησης  και να τα εξυπηρετεί ταχύτερα, παρέχοντας ανώτερη χρονική ανταπόκριση για αυτήν την κυκλοφορία. Το πεδίο της IP Precedence έχει τιμές μεταξύ 0 (default) και 7. Καθώς η τιμή προτεραιότητας αυξάνει, ο αλγόριθμος δεσμεύει περισσότερο εύρος ζώνης στην αντίστοιχη κυκλοφορία για να εξασφαλίσει ότι θα εξυπηρετηθεί πιο γρήγορα στην περίπτωση που εμφανιστεί συμφόρηση. Ο WFQ αναθέτει ένα βάρος σε κάθε ροή που καθορίζει τη σειρά μετάδοσης για τα πακέτα που βρίσκονται στην ουρά. Παρέχει τη δυνατότητα αναδιάταξης της σειράς των πακέτων και ελέγχου της καθυστέρησης στα άκρα του δικτύου και στο δίκτυο κορμού. Με την ανάθεση διαφορετικών βαρών σε διαφορετικές κλάσεις υπηρεσίας, ένα switch μπορεί να διαχειριστεί τους καταχωρητές και το εύρος ζώνης για κάθε κλάση υπηρεσίας. Αυτός ο μηχανισμός περιορίζει τα όρια της καθυστέρησης για την κυκλοφορία που είναι ευαίσθητη στην καθυστέρηση όπως είναι η φωνή και το video.

4.14. Οφέλη των MPLS VPN Λύσεων

Τα VPN σχήματα που βασίζονται στη σύνδεση απαιτούν ένα επιπλέον κόστος για την παροχή και τη διαχείρισή τους το οποίο δεν μπορεί να υποστηριχθεί στο δίκτυο ενός παροχέα που πρέπει να υποστηρίζει εκατοντάδες ή και χιλιάδες VPNs, καθένα με δεκάδες ή εκατοντάδες ή χιλιάδες τοποθεσίες και χιλιάδες ή δεκάδες χιλιάδες δρομολογητές. Τα MPLS VPNs δεν είναι προσανατολισμένα στη σύνδεση και έτσι είναι σημαντικά πιο κλιμακώσιμα και εύκολα στην κατασκευή και στη διαχείριση από τα συνηθισμένα VPNs. Επιπλέον, μπορεί να προστεθούν value-added υπηρεσίες, όπως δικτυακό εμπόριο και τηλεφωνικές υπηρεσίες σε ένα συγκεκριμένο MPLS VPN διότι το δίκτυο κορμού του παροχέα αναγνωρίζει κάθε MPLS VPN σαν ένα ξεχωριστό, χωρίς σύνδεση ΙΡ δίκτυο. Τα MPLS VPNs προσφέρουν πολλά οφέλη στους παροχείς υπηρεσιών ορισμένα από τα οποία είναι τα εξής:

· Δεν υπάρχουν περιορισμοί στο σχέδιο διευθυνσιοδότησης που χρησιμοποιείται από κάθε VPN πελάτη. 

· Ευκολία παροχής, διότι μόνο οι CE και οι ΡΕ δρομολογητές χρειάζονται διαμόρφωση.

· Οι παροχείς δεν έχουν να διαχειριστούν ένα ξεχωριστό δίκτυο κορμού ή ιδεατό δίκτυο κορμού για κάθε VPN πελάτη. Έτσι, οι παροχείς δεν απαιτούν πρόσβαση διαχείρισης στους CE δρομολογητές.

· Οι παροχείς υπηρεσιών μπορούν να χρησιμοποιήσουν μια κοινή υποδομή για την παροχή υπηρεσιών VPN και Internet συνδεσιμότητας.

· Τα MPLS VPNs υποστηρίζουν διαφορετικές διαδρομές από τον ίδιο ΡΕ δρομολογητή για την παροχή VPN, extranet, και δημοσίου internet πρόσβασης.

· Παρέχεται ΙΡ QoS, με υποστήριξη πολλαπλών κλάσεων υπηρεσίας και προτεραιοτήτων εντός των VPNs, καθώς και μεταξύ των VPNs.  

Επίσης, το MPLS διευκολύνει αρκετά και τους συνδρομητές. Ορισμένα από τα οφέλη των MPLS VPNs για τους συνδρομητές είναι τα ακόλουθα:

· Μείωση του κόστους. 

· Ακόμα και χωρίς τη χρήση τεχνικών κρυπτογραφίας, η ασφάλεια που παρέχεται είναι ισοδύναμη με αυτή που υποστηρίζουν τα υπάρχοντα δίκτυα κορμού επιπέδου διασύνδεσης δεδομένων (ATM ή Frame Relay).

· Ο CE δρομολογητής σε κάθε τοποθεσία πελάτη δεν ανταλλάσσει άμεσα πληροφορίες δρομολόγησης με άλλους CE δρομολογητές. Οι πελάτες δε χρειάζεται να ασχολούνται με θέματα δρομολόγησης μεταξύ των τοποθεσιών διότι αυτά αποτελούν ευθύνη του παροχέα υπηρεσιών.

· Οι VPN πελάτες δεν έχουν να διαχειριστούν ένα δίκτυο κορμού ή ένα ιδεατό δίκτυο κορμού. Έτσι, δε χρειάζονται πρόσβαση διαχείρισης στους ΡΕ και Ρ δρομολογητές.

· Υποστηρίζεται ευέλικτη και κλιμακώσιμη QoS για τον πελάτη VPN υπηρεσιών μέσα από τη χρήση των MPLS LSPs.

5. MPLS υποστηριξη για diffserv
5.1. Διαφοροποίηση Υπηρεσιών

Αποτελεί κοινή διαπίστωση ότι η επιτυχία του MPLS εξαρτάται σε μεγάλο βαθμό από τη δυνατότητα καλύτερης υποστήριξης κυκλοφορίας διαφορετικών κλάσεων με ορισμένα επίπεδα εγγυήσεων ποιότητας. Ανεξάρτητα από τη δυνατότητά τους για υποστήριξη MPLS, η δυνατότητα των ΙΡ δικτύων για υποστήριξη διαφοροποιημένων υπηρεσιών και traffic engineering είναι πλέον πολύ σημαντική.

Μια ικανοποιητική υποστήριξη για την κίνηση που ανήκει σε διαφορετικές κλάσεις υπηρεσίας μπορεί να δοθεί από το MPLS με την προώθηση βάσει ετικετών. Μέσω της RSVP-TE ή της CR-LDP σηματοδότησης, το MPLS μπορεί να προσφέρει QoS εγγυήσεις χρησιμοποιώντας τα LSPs.

Οι προηγμένες υπηρεσίες που απαιτούν τη χρήση μηχανισμών διαχείρισης κυκλοφορίας μπορούν ευρέως να διαχωριστούν σε δύο κατηγορίες βάσει:

Του επιπέδου εξασφάλισης εγγυήσεων υπηρεσίας που μπορεί να επιτευχθεί, και 

· Της έκτασης των εγγυήσεων (από απλές μέχρι πολύπλοκες) που παρέχονται.

Οι βασικές κατηγορίες υπηρεσίας διαφέρουν μεταξύ τους σχετικά με ορισμένες μετρικές απόδοσης, όπως είναι η απώλεια πακέτων, η καθυστέρηση, και η απόκλιση της καθυστέρησης.

Η υλοποίηση πιο προηγμένων κατηγοριών υπηρεσίας εκτός από την best effort επηρεάζει την υλοποίηση της λειτουργικότητας των σχεδίων δεδομένων και ελέγχου στους ενδιάμεσους κόμβους. Ορισμένες από τις λειτουργίες σχετικά με τα δεδομένα που επηρεάζονται είναι ο έλεγχος συμφόρησης, αναμονής, η κατηγοριοποίηση πακέτων, η πολιτική, ο σχεδιασμός, η μορφοποίηση κυκλοφορίας και η αντιστοίχηση της υπηρεσίας σε interfaces. Οι λειτουργίες ελέγχου που επηρεάζονται περιλαμβάνουν τα πρωτόκολλα σηματοδότησης, την κοστολόγηση, τον έλεγχο πολιτικής και τα πρωτόκολλα δρομολόγησης.

5.1.1. Διαφοροποιημένες Υπηρεσίες

Οι δικτυακές εφαρμογές έχουν προσδοκίες απόδοσης και σταθερότητας. Η μεταχείριση όλης της κίνησης με την ίδια προτεραιότητα στα IP δίκτυα, οδηγεί σε μεγάλες δυσκολίες όταν το εύρος ζώνης είναι περιορισμένο. Ήταν λοιπόν φυσικό να προταθεί μια αρχιτεκτονική η οποία να αποδίδει σε διαφορετικά τμήματα της κίνησης διαφορετική προτεραιότητα εξυπηρέτησης, παραχωρώντας –σε συνθήκες συμφόρησης- μεγαλύτερο μερίδιο των πόρων σε εκείνο τη τμήμα της κίνησης για το οποίο η χρήση δικτυακών πόρων είναι περισσότερο κρίσιμη. Η υιοθέτηση αυτού του μοντέλου αποτέλεσε μια ριζική στροφή από την εφαρμογή μιας προτεραιότητας στα IP δίκτυα, στην εφαρμογή διαφοροποίησης υπηρεσίας για διαφορετικές ροές κυκλοφορίας. 

Η αρχιτεκτονική των Differentiated Services (Διαφοροποιημένες Υπηρεσίες - DiffServ) έχει προδιαγραφεί από την IETF προκειμένου για τη διαφοροποιημένη εξυπηρέτηση κλάσεων κίνησης και πρόσβαση στο εύρος ζώνης των IP δικτύων. Η διαφοροποίηση γίνεται βάσει της Per Hop Behavior (“ανά βήμα” εξυπηρέτησης-PHB) που υποδεικνύεται στο TOS (Type-of-Service) byte της επικεφαλίδας κάθε IP πακέτου. Ο βασικός στόχος της αρχιτεκτονικής αυτής είναι η διαφοροποίηση υπηρεσιών στο Internet, χωρίς την ανάγκη διατήρησης κατάστασης και σηματοδότησης ανά ροή. Υπερέχει έτσι όσο αφορά την επεκτασιμότητά της, του πρωτοκόλλου RSVP και της αρχιτεκτονικής IntServ όπου η υπολογιστική επιβάρυνση αυξάνεται ανάλογα με τον αριθμό των εξυπηρετούμενων ροών με τις αντίστοιχες επιπτώσεις στην απόδοση. Γενικά η εφαρμογή της αρχιτεκτονικής DiffServ για ένα IP δίκτυο μεταφράζεται ως μεγαλύτερο throughput για τις κλάσεις με υψηλότερη προτεραιότητα ακόμα και σε συνθήκες συμφόρησης. 

Η DiffServ αρχιτεκτονική πραγματοποιεί ομαδοποίηση πολλαπλών ροών με κοινές απαιτήσεις για χαρακτηριστικά ποιότητας σε ένα μικρό αριθμό συνόλων ροών (aggregates). Κάθε ένα από τα σύνολα ροών αυτά δέχεται διαφορετική μεταχείριση από τις δικτυακές συσκευές καθώς διατρέχει το δίκτυο. Για κάθε σύνολο ροών καθορίζεται μία πολιτική εξυπηρέτησης. Τα πακέτα κάθε μεμονωμένης ροής που ανήκει σε ένα σύνολο ροών ‘σημαδεύονται’ τοποθετώντας στο ToS byte τους μια κωδική τιμή (DSCP codepoint) που δηλώνει την ένταξή τους στο συγκεκριμένο σύνολο.

Για την υποστήριξη διαφορετικών κλάσεων ΙΡ υπηρεσιών στο Internet,  δηλαδή για την διαφορετική μεταχείριση κάθε συνόλου ροών, η αρχιτεκτονική των DiffServ καθορίζει τρεις βασικές λειτουργίες: κατηγοριοποίηση πακέτων, ανά-βήμα εξυπηρέτηση (PHB και forwarding), και πολιτικές ρύθμισης κυκλοφορίας. Το DiffServ μοντέλο βασίζεται σε στατική διαμόρφωση των λειτουργιών κατηγοριοποίησης των πακέτων σε διαφορετικά σύνολα ροών (aggregates) στα σημεία εισόδου των πακέτων στο δίκτυο. Υλοποιεί επίσης συγκεκριμένες πολιτικές εξυπηρέτησης και προώθησης των πακέτων σε κάθε κόμβο ανάλογα με το σύνολο (aggregate) στο οποίο ανήκουν. 

Μπορούν να υλοποιηθούν διάφορες υπηρεσίες ποιότητας σε ένα δίκτυο που υλοποιεί την DiffServ αρχιτεκτονική, η κάθε μια από τις οποίες απευθύνεται σε ένα σύνολο ροών, μέσω του συνδυασμού των εξής λειτουργιών:

· προσαρμόζοντας τα χαρακτηριστικά κάθε ροής στα δικτυακά σύνορα, ανάλογα με τις απαιτήσεις της υπηρεσίας με την οποία η ροή αυτή θα εξυπηρετηθεί

· θέτοντας bits στην TοS οκτάδα της επικεφαλίδας των IP πακέτων (η λειτουργία αυτή χρησιμοποιείται στα άκρα του δικτύου για το μαρκάρισμα των πακέτων με το κατάλληλο DSCP codepoint, ώστε αυτά να λάβουν συγκεκριμένη εξυπηρέτηση  ανά-βήμα (PHB) στο εσωτερικό του δικτύου),

· χρησιμοποιώντας την DSCP τιμή για να καθοριστεί τις είδους μεταχείριση θα λαμβάνουν τα πακέτα από τους δρομολογητές εντός του δικτύου 

Ένας δικτυακός κόμβος ικανός να συμμετέχει σε μια DiffServ αρχιτεκτονική πρέπει να περιέχει έναν ταξινομητή (classifier), ο οποίος διακρίνει τα πακέτα βάσει της διαμόρφωσης του TοS byte της επικεφαλίδας τους και μπορεί να προσφέρει σε αυτά την μεταχείριση που ορίζει η εκάστοτε διαμόρφωση του ToS. 

Αναλυτικά, το TοS byte διαμορφώνεται έτσι ώστε τα 6 πρώτα bits του να αντιπροσωπεύουν το DiffServ DSCP. Tα 6 bits αυτά δίνουν τη δυνατότητα για 64 δυνατά codepoints με τα οποία μπορούν να μαρκαριστούν τα IP πακέτα: 48 από αυτά μπορούν να έχουν τιμές που είναι κοινές για όλα τα δίκτυα που υλοποιούν τη DiffServ αρχιτεκτονική, ενώ 16 από αυτά διατηρούνται για τοπική χρήση στο εσωτερικό κάθε αυτόνομου δικτύου, για να δηλώνουν δηλαδή υπηρεσίες ή PHBs οι οποίες μπορεί να μην είναι συμβατές με αυτές άλλων γειτονικών δικτύων.

5.1.1.1. Λειτουργία των Differentiated Services

Οι υπηρεσίες δημιουργούνται μέσω της εφαρμογής κανόνων σχετικά με τον τρόπο με τον οποίο πρέπει να μαρκαριστούν τα πακέτα κατά την είσοδό τους στο δίκτυο και τη μεταχείριση που θα δεχτούν τα μαρκαρισμένα πακέτα στο εσωτερικό του δικτύου. Στα σύνορα δύο αυτόνομων δικτύων, η μόνη απαίτηση είναι να υπάρχει διμερής συμφωνία για την αντίστοιχη εξυπηρέτηση των πακέτων διαφορετικών κλάσεων μεταξύ των δύο πλευρών του συνόρου.

Η IETF έχει προσδιορίσει δύο κλάσεις υπηρεσίας για την υποστήριξη των εφαρμογών. Η κλάση Premium Service μιμείται την παραδοσιακή υπηρεσία μισθωμένης γραμμής η οποία υπόσχεται να μεταφέρει την κίνηση του πελάτη με μικρή πιθανότητα απώλειας σε ένα δεδομένο μέγιστο ρυθμό, και μία αυστηρά καθορισμένη PHB βάσει προτεραιοτήτων για την εξασφάλιση μικρής καθυστέρησης. Αυτή η υπηρεσία είναι κατάλληλη για εφαρμογές με αυστηρές απαιτήσεις σε εύρος ζώνης, καθυστέρηση και απώλεια πακέτων. Για τη δημιουργία υπηρεσίας με μικρή απώλεια και μικρή καθυστέρηση, οι κόμβοι πρέπει να ρυθμιστούν με τέτοιο τρόπο ώστε το σύνολο ροών που εξυπηρετείται από την υπηρεσία αυτή να έχει έναν καλά καθορισμένο ρυθμό άφιξης, ανεξάρτητα από την υπόλοιπη κίνηση. Το δεύτερο μοντέλο υπηρεσίας, το μοντέλο Assured Service μιμείται ένα δίκτυο με μικρό φόρτο ακόμα και στην περίπτωση συμφόρησης. Η υπηρεσία υπόσχεται να μεταφέρει την κίνηση με μεγάλο βαθμό αξιοπιστίας μέσα στα διαπραγματευόμενα πλαίσια καθυστέρησης. 

5.1.1.2. Per-Hop Behaviors – PHBs

Η PHB είναι η καθορισμένη εξυπηρέτηση και προώθηση πακέτων κάθε κλάσης υπηρεσίας στους δικτυακούς κόμβους: περιλαμβάνει εφαρμογή πολιτικών, μορφοποίηση, πιθανό επανα-μαρκάρισμα του DSCP των πακέτων, μεταχείριση των πακέτων κατά την παραμονή τους στην ουρά εξυπηρέτησης (π.χ. προτίμηση απόρριψης), χρονοδρομολόγηση των πακέτων. 

Πρόσφατα η IETF προσδιόρισε τις ακόλουθες PHBs: Expected Forwarding (EF), Assured Forwarding (AF), και Default Forwarding (DE).

Expected Forwarding (EF) PHB: Η EF PHB απαιτεί σε κάθε κόμβο ο ρυθμός εξόδου να υπερβαίνει το ρυθμό εισόδου για το σύνολο ροών (aggregate) που εξυπηρετεί. Χρησιμοποιείται για την υλοποίηση της υπηρεσίας προσομοίωσης της ιδεατής μισθωμένης γραμμής. Η EF PHB θέτει πολιτικές, απορρίπτει αν χρειάζεται πακέτα στο σημείο εισόδου στο δίκτυο και μορφοποιεί τις ροές στο σημείο εξόδου από το δίκτυο. Απαιτεί χρονοδρομολόγηση των πακέτων μέσω κάποιας ουράς με υψηλή προτεραιοτήτα, ενώ πρέπει να περιορίζεται σε ένα μικρό μέρος της συνολικής δικτυακής κίνησης. Η EF PHB έχει ένα μοναδικό DSCP, ελαχιστοποιεί την καθυστέρηση και την απώλεια πακέτων, και παρέχει το υψηλότερο επίπεδο παρεχόμενης QoS σε ένα σύνολο ροών (aggregate).

· Assured Forwarding (AF) PHB: H AF PHB καθορίζει τέσσερις κλάσεις κίνησης οι οποίες λαμβάνουν διαφορετικά επίπεδα εύρους ζώνης (τις ‘Olympic services’ Gold - Silver - Bronze - Best Effort). Υπάρχουν τρεις προτεραιότητες απόρριψης για τα πακέτα κάθε κλάσης, οπότε χρησιμοποιούνται συνολικά δώδεκα DSCPs για την κωδικοποίηση όλων των επιπέδων εξυπηρέτησης. Για τις ροές που εντάσσονται σε κάθε κλάση εφαρμόζεται token-bucket μηχανισμός για τον έλεγχο του κατά πόσο κάθε ροή υπακούει σε ένα προσυμφωνηθέν προφίλ. Τα πακέτα κάθε ροής που ξεφεύγουν από τα όρια του προφίλ αυτού, μαρκάρονται με τα DSCP μεγαλύτερης η μέγιστης δυνατής πιθανότητας απόρριψης της κλάσης στην οποία εντάσσονται. Όσο χειρότερη είναι η προτεραιότητα απόρριψης ενός πακέτου, τόσο μεγαλύτερες είναι οι πιθανότητες απόρριψης του πακέτου αυτού σε σχέση με τα υπόλοιπα πακέτα της κλάσης στην οποία αυτό ανήκει κατά τη διάρκεια συμφόρησης. Η διαχείριση των ουρών οι οποίες εξυπηρετούν τα πακέτα της AF PHB χρησιμοποιεί RED (ή άλλους παρόμοιους μηχανισμούς) για την αποφυγή συμφόρησης, απορρίπτοντας πρώτα τα πακέτα με το DSCP που δηλώνει τη μεγαλύτερη πιθανότητα απόρριψης. Έτσι η AF κίνηση που κατά την είσοδό της στο δίκτυο βρέθηκε να υπερβαίνει το προκαθορισμένο προφίλ της, μεταφέρεται με χαμηλότερη πιθανότητα από την κίνηση ‘εντός του προφίλ’, πράγμα που σημαίνει ότι μπορεί να είναι υποβαθμισμένη, αλλά και να μην έχει απαραίτητα απορριφθεί. 

Στην άκρη του δικτύου ή στο συνόρο διαχείρισης, τα πακέτα κάθε ροής υπόκεινται σε κατηγοριοποίηση ελέγχοντας ένα ή περισσότερα πεδία στην επικεφαλίδα του πακέτου και μαρκάρισμα με την κατάλληλη DSCP τιμή, ελέγχεται κατά πόσο μια ροή υπακούει στο προφίλ κίνησής της όπως αυτό έχει προκαθοριστεί και αν χρειάζεται γίνεται μορφοποίηση μιας ή περισσότερων ροών προκειμένου να υπακούουν αυτές σε συγκεκριμένο προφίλ ρυθμού μετάδοσης και εκρηκτικότητας (βλ. Εικόνα 56). Βάση της τιμής του DSCP, οι εισερχόμενες ροές με κοινό DSCP συναθροίζονται σε μία ροή που αποτελεί ένα σύνολο ροών (aggregate). Οι δρομολογητές στους ενδιάμεσους κόμβους χρησιμοποιούν την τιμή του DSCP σε κάθε πακέτο για δεικτοδότηση σε έναν πίνακα από όπου γίνεται η επιλογή μιας συγκεκριμένης πολιτικής διαχείρισης του πακέτου. Η κάθε πολιτική καθορίζει τον τρόπο με τον οποίο οι δρομολογητές χειρίζονται τα πακέτα στα πλαίσια της παροχής μίας κλάσης υπηρεσίας, συνδυάζοντας λειτουργίες διαχείρισης ουρών, χρονοδρομολόγησης και κρατήσεις καταχωρητών σε κάθε κόμβο.
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Εικόνα 56: Αρχιτεκτονική των Differentiated Services

Όπως φαίνεται και στην Εικόνα 57, παρόλο που το DS πεδίο χρησιμοποιεί το TOS byte, όπως καθορίζονται στο RFC 791 [IP], δεν διατηρεί τις αρχικές IPv4 TOS τιμές bit όπως καθορίζονται από το RFC 1349 [TOS]. Όμως, τα IP precedence bits (bits 0-2) διατηρούνται. Το DS byte επανα-σχηματίζει το πεδίο TOS στην IPv4 επικεφαλίδα, επιτρέποντας τη χρήση παραμέτρων που είναι σχετικές με συγκεκριμένα επίπεδα υπηρεσίας και με ελέγχους συμπεριφοράς της κίνησης. Από τα 8 bits του πεδίου, τα 6 καθορίζουν την PHB που θα δεχτεί το πακέτο ανάλογα με τις πολιτικές που προσδιορίστηκαν σε ένα δικτυακό σύνορο. Τα υπόλοιπα 2 είναι προσωρινά αχρησιμοποίητα (currently unused – CU).
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Εικόνα 57: Τα DiffServ Code Points (DSCP) αναπροσαρμόζουν το ΙΡv4 type of service byte

5.1.1.3. Service Level Agreements – SLAs

Η DiffServ αρχιτεκτονική θεωρεί απαραίτητη την ύπαρξη μίας συμφωνίας επιπέδου εξυπηρέτησης (Service Level Agreement – SLA) μεταξύ DiffServ δικτύων τα οποία μοιράζονται ένα σύνορο. Το SLA βασικά καθορίζει τις κλάσεις υπηρεσίας που υποστηρίζονται από ένα DiffServ δίκτυο και το ποσό κίνησης που επιτρέπεται σε κάθε κλάση, ενώ μπορεί να είναι στατικό ή δυναμικό. Τα στατικά SLAs διαπραγματεύονται κατά τακτά χρονικά διαστήματα, ενώ οι πελάτες με δυναμικά SLAs θα πρέπει να χρησιμοποιούν ένα πρωτόκολλο σηματοδότησης (πχ. το RSVP) για να ζητήσουν υπηρεσίες.

Βάσει του εκάστοτε SLA, η κίνηση μορφοποιείται και υπόκειται σε έλεγχο του κατά πόσο υπακούει στο προφίλ που καθορίζει το SLA. Σε κίνηση «εκτός προφίλ» (δηλαδή που βρίσκεται πάνω από το υψηλότερο όριο χρησιμοποίησης εύρους ζώνης-εκρηκτικότητας το οποίο έχει καθοριστεί από το SLA) σε ένα σημείο εισόδου δεν παρέχονται εγγυήσεις ποιότητας ή μπορεί να δεχτεί επιπλέον κόστος, ανάλογα με το ισχύον SLA. 

5.1.2. Διαφοροποιημένες Υπηρεσίες σε ένα MPLS Περιβάλλον

Όπως προαναφέρθηκε, η DiffServ αρχιτεκτονική βασίζεται σε ένα “ανά βήμα” μοντέλο (PHBs) όπου οι πόροι για την εξυπηρέτηση της κίνησης (χωρητικότητα στους καταχωρητές των ουρών, εύρος ζώνης, πολιτική χρονοδρομολόγησης) κατανέμονται σε ένα LSR για κάθε DiffServ κλάση.

Γενικά, δε χρειάζεται να διατηρείται κάποια πληροφορία ανά LSP στους δρομολογητές. Σκοπός είναι να υποστηρίζεται ένας μικρός, σταθερός αριθμός από κατηγορίες υπηρεσίας. Η υποστήριξη των διαφοροποιημένων υπηρεσιών στα MPLS περιβάλλοντα απαιτεί υποστήριξη σηματοδότησης για τη συσχέτιση της εκάστοτε κλάσης υπηρεσίας στην οποία ανήκει ένα πακέτο με την MPLS ετικέτα, ή εναλλακτικά κάθε πακέτο χρειάζεται να μεταφέρει την πληροφορία της κατηγορίας υπηρεσίας στην οποία ανήκει, εκτός από την MPLS ετικέτα του. Το MPLS επιτρέπει τη δέσμευση του εύρους ζώνης με ένα ελεγχόμενο τρόπο. Αυτό επιτρέπει στο διαχειριστή του δικτύου να κατανέμει το διαθέσιμο εύρος ζώνης ανάμεσα στις κατηγορίες των DiffServ υπηρεσιών ανά LSP, παρέχοντας έτσι καλούς μηχανισμούς για την επίτευξη αποδοτικού traffic engineering στο δίκτυο.

Έτσι, για να υποστηρίξει το PHB μοντέλο, ο διαχειριστής ενός MPLS δικτύου θα πρέπει να δεσμεύει το απαιτούμενο σύνολο των πόρων για την εξυπηρέτηση κάθε υποστηριζόμενης DiffServ κλάσης σε κάθε LSR. Επιπλέον, το μήνυμα εγκατάστασης του LSP πρέπει να δηλώνει σε ποιά DiffServ κλάση ανήκει το LSP. Αυτή η πληροφορία μπορεί να χρησιμοποιηθεί σαν ένας περιορισμός για την διαδικασία επιλογής της LSP διαδρομής από κάθε πακέτο, καθώς και για την επαλήθευση του γεγονότος ότι τα πακέτα που στέλνονται μέσω ενός LSP ανήκουν στις σωστές κλάσεις υπηρεσίας.

Αν όλα τα MPLS πακέτα που στέλνονται κατά μήκος ενός LSP ανήκουν πάντα σε μια μόνο DiffServ κλάση υπηρεσίας, το LSP είναι ένα Single-Class LSP. Σε αυτήν την περίπτωση δε χρειάζεται να δηλώνεται στο Exp πεδίο της επικεφαλίδας του MPLS πακέτου η κλάση υπηρεσίας κάθε πακέτου, διότι αυτή η πληροφορία μπορεί να εξαχθεί από τις πληροφορίες των ετικετών. Ωστόσο, η επικεφαλίδα του MPLS πακέτου μπορεί να δηλώνει την προτεραιότητα απόρριψης (αν υπάρχει) του πακέτου. Σε όλα τα πακέτα ενός singe-class LSP ανατίθενται σε κάθε βήμα πόροι προώθησης από το σύνολο που είχε δεσμευθεί για τη συγκεκριμένη κλάση υπηρεσίας.

Αν τα MPLS πακέτα που στέλνονται κατά μήκος ενός LSP μπορούν να ανήκουν σε περισσότερες από μία DiffServ κλάσεις υπηρεσίας, το LSP είναι ένα Multi-Class LSP. Σε αυτή την περίπτωση η κλάση υπηρεσίας κάθε πακέτου (μαζί με την προτεραιότητα πιθανής απόρριψης) πρέπει να δηλώνεται στο Exp πεδίο της επικεφαλίδας του MPLS πακέτου. Σε κάθε πακέτο ενός multi-class LSP ανατίθενται σε κάθε βήμα πόροι από το σύνολο που αντιστοιχεί στην κλάση υπηρεσίας στην οποία ανήκει το MPSL πακέτο. Αν η κλάση υπηρεσίας του πακέτου δεν περιέχεται στη λίστα των κλάσεων υπηρεσίας που υποστηρίζει ένα LSP στο μήνυμα εγκατάστασης του LSP, το πακέτο απορρίπτεται. Κάθε MPLS δίκτυο αποφασίζει ποιες DiffServ κλάσεις υπηρεσίας θέλει να υποστηρίζει και ποιές και πόσες κλάσεις υπηρεσίας μπορεί να εξυπηρετεί ένα LSP. 

Όταν ένας LSR λαμβάνει ένα MPLS πακέτο, πρέπει να έχει τη δυνατότητα να συσχετίσει το πακέτο με μια συγκεκριμένη DiffServ κλάση υπηρεσίας και/ή μια προτεραιότητα απόρριψης. Για αυτό το λόγο, κάθε LSR πρέπει να διαμορφώνεται για κάθε LSP με μια λίστα υποστηριζόμενων αντιστοιχήσεων 

Exp τιμή πεδίου ( (FCI τιμή, DPI τιμή)

όπου:

· η FCI (Forwarding Class Indicator) τιμή δηλώνει μια DiffServ κλάση εξυπηρέτησης και 

· η DPI (Drop Precedence Indicator) τιμή δηλώνει ένα επίπεδο προτεραιότητας απόρριψης

Οι τιμές του Exp πεδίου είναι πιθανό να είναι συγκεκριμένες για το MPLS δίκτυο, ενώ οι FCI και DPI τιμές μπορεί να είναι καθολικά μοναδικές ή συγκεκριμένες για το MPLS δίκτυο.

Τέλος, όσον αφορά τη σηματοδότηση, για την υποστήριξη των multi-class LSPs απαιτείται τα μηνύματα εγκατάστασης του LSP να περιέχουν μια λίστα των DiffServ FCIs. Αν οι FCI τιμές είναι συγκεκριμένες για το MPLS δίκτυο, θα πρέπει να αντιστοιχισθούν στα όρια του MPLS δικτύου.

5.2. Απαιτήσεις για Υποστήριξη DiffServ πάνω από MPLS
Στο κεφάλαιο αυτό ορίζονται οι απαιτήσεις για την υποστήριξη της αρχιτεκτονικής DiffServ πάνω από MPLS ([19]), συγκεκριμένα οι απαιτήσεις στα πρωτόκολλα σηματοδότησης RSVP-TE και CR-LDP, στο Constraint-based Routing, στις MPLS MIBs, στο DiffServ σχεδιασμό κλπ.

Αρχικά, πρέπει να ορίσουμε τον τύπο κλάσης υπηρεσίας σαν ένα σύνολο κλάσεων που ικανοποιούν τις ακόλουθες δύο συνθήκες:

· Οι κλάσεις του ίδιου τύπου κλάσης επεξεργάζονται κοινές απαιτήσεις σε κοινό μέγιστο και ελάχιστο εύρος ζώνης για να εγγυηθούν το απαιτούμενο επίπεδο απόδοσης.

· Δεν υπάρχει απαίτηση για μέγιστο ή ελάχιστο εύρος ζώνης στο επίπεδο μιας ατομικής κλάσης εντός του τύπου κλάσης. Μπορούν, βέβαια, να υλοποιηθούν κάποιες πολιτικές ‘προτεραιότητας’ για κλάσεις που ανήκουν στον ίδιο τύπο κλάσης σχετικά με την πρόσβαση στο εύρος ζώνης του τύπου κλάσης (π.χ., μέσω της χρήσης προτεραιοτήτων απόρριψης).

5.2.1. Απαιτήσεις για RSVP-TE/CR-LDP Επεκτάσεις

Όπως προαναφέρθηκε στο κεφάλαιο του traffic engineering, έχουν οριστεί επεκτάσεις στα RSVP και LDP για την υποστήριξη του MPLS traffic engineering. Για την υποστήριξη DiffServ πάνω από MPLS θα πρέπει να oριστούν νέες επεκτάσεις στα συγκεκριμένα πρωτόκολλα σηματοδότησης. Στην παρούσα παράγραφο ορίζονται οι απαιτήσεις από τα RSVP-TE και CR-LDP για την υποστήριξη DiffServ πάνω από MPLS βάση του τύπου κλάσης. Αυτές οι απαιτήσεις αναμένεται να καταστήσουν αναγκαίες περαιτέρω επεκτάσεις στα RSVP-TE και CR-LDP.

Για να μπορεί ένας LSR να πραγματοποιεί έλεγχο της διαθεσιμότητας των πόρων για ένα LSP που εξυπηρετεί ένα συγκεκριμένο τύπο κλάσης, θα πρέπει να γνωστοποιείται στον LSR ο τύπος κλάσης που σχετίζεται με το LSP μέσω της RSVP-TE ή CR-LDP σηματοδότησης. Έτσι, τα RSVP-TE και CR-LDP θα πρέπει να επεκταθούν έτσι ώστε να μπορούν να σηματοδοτούν τον τύπο υπηρεσίας.

Ορίζονται οι ακόλουθες απαιτήσεις για συμβατότητα των RSVP-TE και CR-LDP επεκτάσεων:

· Πρέπει να υποστηρίζονται λειτουργίες για ομαλή συνεργασία σε ετερογενή περιβάλλοντα, όπου ορισμένοι LSRs υποστηρίζουν DiffServ ενώ κάποιοι άλλοι δεν υποστηρίζουν.

· Σε τέτοια ετερογενή περιβάλλοντα, η λύση πρέπει να επιτρέπει την εγκατάσταση των LSPs κατά μήκος μονοπατιών που συνδυάζουν τους LSRs που υποστηρίζουν DiffServ και τους LSRs που δεν υποστηρίζουν.

Στα ετερογενή περιβάλλοντα, η λύση πρέπει να εξασφαλίζει ότι ένας LSR που δεν υποστηρίζει DiffServ θα απορρίπτει την εγκατάσταση ενός LSP τύπου κλάσης N (N=1,2,3..).

Γενικότερα, ορίζονται οι ακόλουθες απαιτήσεις για τις RSVP-TE και CR-LDP επεκτάσεις:

· Θα πρέπει να υποστηρίζονται λειτουργίες για ομαλή συνεργασία σε ετερογενή περιβάλλοντα, όπου ορισμένοι LSRs υποστηρίζουν Ν τύπους κλάσης ενώ άλλοι LSRs υποστηρίζουν Μ τύπους κλάσεις με Μ>Ν.

· Σε τέτοια ετερογενή περιβάλλοντα, η λύση πρέπει να επιτρέπει την εγκατάσταση των LSPs τύπων κλάσης 0,...,Ν-1 κατά μήκος μονοπατιών που συνδυάζουν και τους δύο τύπους των LSRs.

· Σε τέτοια ετερογενή περιβάλλοντα, η λύση πρέπει να εξασφαλίζει ότι ένας LSR που υποστηρίζει μόνο Ν τύπους κλάσης θα απορρίπτει την εγκατάσταση ενός LSP τύπου κλάσης Χ αν Ν<=Χ<=Μ-1.

Ο αλγόριθμος ελέγχου αποδοχής που υλοποιείται για την εγκατάσταση ενός LSP πρέπει τοπικά να διατηρεί διαφορετικές μεταβλητές οι οποίες θα κρατούν στοιχεία για το εύρος ζώνης που δεν έχει δεσμευθεί ακόμα για κάθε τύπο κλάσης. Αυτές οι μεταβλητές του αδέσμευτου εύρους ζώνης θα πρέπει να τροποποιούνται ανάλογα με το σχήμα δέσμευσης εύρους ζώνης που υποστηρίζεται.

5.2.2. Απαιτήσεις για ΜΙΒ Επεκτάσεις

Για να μπορεί ένας LSR να υποστηρίξει διαμόρφωση και παρακολούθηση DiffServ κλάσεων υπηρεσίας, απαιτούνται ορισμένες επεκτάσεις σε μερικές υπάρχουσες MPLS Βάσεις Διαχείρισης Πληροφοριών (MIBs). Ειδικότερα, οι ΜΙΒ επεκτάσεις θα πρέπει:

· Να ανιχνεύουν για κάθε MPLS interface, το μέγιστο εύρος ζώνης που μπορεί να δεσμευθεί για κάθε τύπο κλάσης.

· Να ανιχνεύουν για κάθε MPLS interface, το μέγιστο αθροιζόμενο εύρος ζώνης που μπορεί να δεσμευθεί.

· Να ανιχνεύουν για κάθε LSP, τον τύπο κλάσης που σχετίζεται με το LSP. Στους ακραίους LSRs, ο τύπος κλάσης διαμορφώνεται σα μέρος της διαμόρφωσης του tunnel. Στους άλλους LSRs, ο τύπος κλάσης συσχετίζεται με το LSP κατά την εγκατάσταση βάση της πληροφορίας σηματοδότησης.

5.2.3. Απαιτήσεις σχεδιασμού για DiffServ
Για την υποστήριξη DiffServ απαιτούνται δυνατότητες διαχείρισης των καταχωρητών και μηχανισμοί διαφοροποίησης της εξυπηρέτησης των πακέτων. Αν οι μηχανισμοί αυτοί διαμορφώνονται στατικά, είναι πιθανό η κατανομή των πόρων για κάθε κλάση (π.χ. εύρος ζώνης σε ένα LSP) που επιτελείται από το DiffServ μηχανισμό να μην αντιστοιχεί πάντα στους πόρους που κατανέμονται για κάθε κλάση υπηρεσίας στον χρονοδρομολογητή (scheduler) κάθε κόμβου.

Γενικά, οι απαιτήσεις για έναν χρονοδρομολογητή σε μια DiffServ αρχιτεκτονική είναι οι εξής:

· Ένας LSR θα πρέπει να έχει τη δυνατότητα να προσαρμόζει δυναμικά την κατανομή των πόρων στις διάφορες κλάσεις βάσει των αιτήσεων για LSP πόρους ανά κλάση.

· Η δυναμική προσαρμογή θα πρέπει να λαμβάνει υπόψη τις απαιτήσεις απόδοσης των κλάσεων. Αυτό μπορεί να επιτευχθεί, για παράδειγμα, χρησιμοποιώντας πολλαπλασιαστές μέγιστης κατανομής ανά κλάση ή παράγοντες υπερκράτησης για την προσαρμογή των βαρών του προγραμματισμού.

5.3. Μια Αρχιτεκτονική για MPLS Υποστήριξη των DiffServ
Στο παρόν κεφάλαιο παρουσιάζεται μια ευέλικτη λύση για υποστήριξη της αρχιτεκτονικής των διαφοροποιημένων υπηρεσιών (DiffServ) πάνω από MPLS δίκτυα στην οποία χρησιμοποιούνται τα MPLS και RSVP ([35]). Η αρχιτεκτονική υποστηρίξει σύνολα ροών (aggregates) για κάθε κλάση υπηρεσίας. Ο μηχανισμός που χρησιμοποιείται για την υποστήριξη των συνόλων ροών είναι το MPLS. Το MPLS καθορίζει μηχανισμούς για την εγκατάσταση πληροφοριών προώθησης βάσει ετικετών κατά μήκος μιας σειράς από LSRs για την κατασκευή ενός LSP. Το πρωτόλλο που χρησιμοποιείται σε αυτή την αρχιτεκτονική για την κατασκευή των LSPs είναι το RSVP.

Για την υποστήριξη DiffServ, τα πακέτα διαχωρίζονται σε διαφορετικές κλάσεις κυκλοφορίας. Όταν οι ροές συναθροίζονται σύμφωνα με την κλάση κυκλοφορίας στην οποία ανήκουν και στη συνέχεια η αθροιστική ροή τοποθετείται μέσα σε ένα LSP, το αποτέλεσμα καλείται traffic trunk. Πολλά traffic trunks, καθένα με τη δική του κλάση κυκλοφορίας, μπορούν να διαμοιράζονται ένα LSP.

5.3.1. Στοιχεία της Αρχιτεκτονικής

Η προτεινόμενη αρχιτεκτονική αποτελεί στην πραγματικότητα την ενοποίηση ορισμένων διαφορετικών μηχανισμών. Στην παρούσα παράγραφο περιγράφονται οι μηχανισμοί που χρησιμοποιούνται.

5.3.1.1. Κλάσεις Κυκλοφορίας

Όπως προαναφέρθηκε, τα πακέτα μπορεί να ανήκουν σε διάφορες κλάσεις κυκλοφορίας. Για την καλύτερη λειτουργία του δικτύου, είναι σημαντικό τα πακέτα να ταξινομούνται επακριβώς πριν την είσοδό τους στο δίκτυο του παροχέα, και οι συσκευές του δικτύου να μπορούν να καθορίζουν με ευκολία την κλάση κυκλοφορίας για ένα συγκεκριμένο πακέτο.

Η κλάση κυκλοφορίας για ένα MPLS πακέτο μπορεί να κωδικοποιηθεί στα τρία bits που δεσμεύονται για CoS στην MPLS επικεφαλίδα. Επιπλέον, οι κλάσεις κυκλοφορίας για τα IPv4 πακέτα μπορούν να ταξινομούνται μέσω του IPv4 ToS byte, πιθανώς μέσα στα τρία precedence bits αυτού του byte. Η σωστή ερμηνεία της κλάσης κυκλοφορίας, ανεξάρτητα από τα bits που χρησιμοποιούνται για τη δήλωση αυτής της κλάσης, αποτελεί ένα από τα σημαντικότερα στοιχεία της προτεινόμενης αρχιτεκτονικής.

5.3.1.2. Trunks
Ένα από τα βασικά εργαλεία είναι η χρήση του MPLS και του RSVP για τη δημιουργία LSPs κατά μήκος της τοπολογίας του δικτύου. Όπως προαναφέρθηκε, η κυκλοφορία μιας μόνο κλάσης κυκλοφορίας που συναθροίζεται σε ένα μόνο LSP καλείται traffic trunk ή απλά trunk. Τα trunks είναι πολύ σημαντικά για την αρχιτεκτονική διότι επιτρέπουν το φορτίο να μην επηρεάζεται άμεσα από το μέγεθος του δικτύου και το ποσό της κυκλοφορίας στο δίκτυο. Αντίθετα, καθώς η κυκλοφορία κλιμακώνεται, αυξάνει το ποσό της κυκλοφορίας μέσα στα trunks και όχι ο αριθμός των trunks.

Τα trunks μπορούν να συναθροιστούν με άλλα trunks προσθέτοντας μια νέα ετικέτα στη στοίβα των ετικετών για κάθε trunk, κατασκευάζοντας έτσι τα trunks μέσα σε ένα μόνο tunnel. Δύο trunks μπορούν να συναθροιστούν αν διαμοιράζονται ένα μέρος από το μονοπάτι τους.

Τα trunks μπορεί να τερματίζονται σε οποιοδήποτε σημείο, καταλήγοντας έτσι σε μια διαδικασία αντίστροφη από τη συνάθροιση της κυκλοφορίας. Η προφανής συνέπεια είναι ότι πρέπει να υπάρχει ικανοποιητική χωρητικότητα μεταγωγής στο σημείο αυτό για να γίνει σωστή διαχείριση της προκύπτουσας κυκλοφορίας.

5.3.1.3. RSVP
Αρχικά το RSVP σχεδιάστηκε σαν ένα πρωτόκολλο για δεσμεύσεις πόρων για ατομικές ροές που ξεκινούν/προορίζονται από/σε hosts, όπου το μονοπάτι καθοριζόταν από δρομολόγηση βάση του προορισμού. Με άλλα λόγια, το RSVP πρωτόκολλο χρησιμοποιείται από έναν host, ή εκ μέρους μιας εφαρμογής, για να αιτηθεί μια συγκεκριμένη ποιότητα υπηρεσίας από το δίκτυο για συγκεκριμένες ροές δεδομένων. 

Η χρήση του RSVP στην προτεινόμενη αρχιτεκτονική είναι αρκετά διαφορετική από από τη χρήση για την οποία είχε αρχικά σχεδιαστεί. Η πρώτη διαφορά είναι ότι το RSVP χρησιμοποιείται στην αρχιτεκτονική για την εγκατάσταση μιας κλάσης υπηρεσίας για μια συλλογή ροών που διαμοιράζονται ένα κοινό μονοπάτι και κοινούς πόρους. Η δεύτερη διαφορά είναι ότι το RSVP χρησιμοποιείται και για την εγκατάσταση κατάστασης σχετικά με την προώθηση, συμπεριλαμβανομένων και των πληροφοριών μεταγωγής ετικέτας, εκτός από τις δεσμεύσεις των πόρων. Η τρίτη διαφορά είναι ότι το μονοπάτι κατά μήκος του οποίου εγκαθίσταται αυτή η κατάσταση δεν περιορίζεται πλέον από τη δρομολόγηση που βασίζεται στον προορισμό.

Ο κύριος παράγοντας που κάνει το RSVP κατάλληλο για την προτεινόμενη αρχιτεκτονική είναι το σύνολο των μηχανισμών που παρέχει. Οι μηχανισμοί του RSVP πρωτοκόλλου παρέχουν μια γενική ευκολία για τη δημιουργία και τη διατήρηση των δεσμεύσεων κατά μήκος ενός πλέγματος από multicast ή unicast μονοπάτια. Επιπλέον, το RSVP παρέχει έναν απλό μηχανισμό επεκτασιμότητας που επιτρέπει τη δημιουργία νέων RSVP objects. Αυτή η ευελιξία επιτρέπει επίσης τη χρησιμοποίηση μηχανισμών του RSVP για τη δημιουργία και τη διατήρηση της κατάστασης σχετικά με πληροφορίες προώθησης εκτός από την απλή δέσμευση των πόρων.

Ο αρχικός σχεδιασμός του RSVP, όπου το RSVP μπορεί να μεταφέρει και να μεταχειριστεί τις QoS παραμέτρους ελέγχου σαν αδιαφανή δεδομένα, μεταφέροντάς τες στα κατάλληλα στοιχεία ελέγχου κυκλοφορίας, μπορεί να επεκταθεί έτσι ώστε να συμπεριλάβει παραμέτρους σχετικά με τη διαδρομή και την αντιστοίχηση των ετικετών. Όπως ακριβώς με τις QoS παραμέτρους, το RSVP μπορεί να μεταφέρει τις παραμέτρους δρομολόγησης και αντιστοίχησης ετικετών σαν αδιαφανή δεδομένα, μεταφέροντας τις παραμέτρους δρομολόγησης στο κατάλληλο στοιχείο προώθησης, και τις παραμέτρους ετικετών στο κατάλληλο MPLS στοιχείο.

Επιπλέον, μια RSVP σύνοδος στην προτεινόμενη αρχιτεκτονική μπορεί να χρησιμοποιείται όχι μόνο ανάμεσα σε δύο hosts, αλλά και μεταξύ δύο δρομολογητών που μπορεί να αποτελούν το σημείο εισόδου ή εξόδου ενός traffic trunk.

Η χρησιμοποίηση του RSVP στην προτεινόμενη αρχιτεκτονική ενισχύει τις διαδικασίες για διάφορες λειτουργίες:

· Διαδικασίες για προώθηση κατά μήκος μιας διαδρομής

· Διαδικασίες για την εγκατάσταση ενός LSP
· Υπάρχουσες διαδικασίες του RSVP για δέσμευση των πόρων.

Επιπλέον αυτές οι διαδικασίες μπορούν να συνδυαστούν με οποιοδήποτε τρόπο. Το κυριότερο πλεονέκτημα είναι ότι οι παραπάνω διαδικασίες δεν είναι ανεξάρτητες αλλά αλληλοσχετιζόμενες. Οποιαδήποτε άλλη λύση που θα πραγματοποιούσε τις παραπάνω λειτουργίες μέσω ανεξάρτητων συνόλων από διαδικασίες, θα απαιτούσε επιπλέον συντονισμό ανάμεσα στις λειτουργίες προσθέτοντας έτσι μεγαλύτερη πολυπλοκότητα στο σύστημα.

5.3.1.4. Traffic Engineering
Όπως έχει προαναφερθεί, στόχος του traffic engineering είναι να παράσχει στους παροχείς υπηρεσιών τη δυνατότητα ακριβούς ελέγχου σχετικά με τις ροές κυκλοφορίας μέσα στο δίκτυο. Μέσω του traffic engineering η κυκλοφορία απομακρύνεται από το κοντινότερο μονοπάτι που υπολογίζεται από τους IGP μηχανισμούς και μεταφέρεται σε πιθανώς πιο αποσυμφορημένους συνδέσμους που οδηγούν στον ίδιο προορισμό. Ο καθορισμός της διαδρομής πραγματοποιείται δημιουργώντας μια λίστα με τους δρομολογητές του μονοπατιού. Μέσω αυτής της λίστας, τα traffic engineering trunks μπορούν να δημιουργηθούν με διάφορους τρόπους. Για παράδειγμα, ένα trunk θα μπορούσε να διαμορφωθεί χειρωνακτικά κατά μήκος ενός μονοπατιού. Αυτό συμπεριλαμβάνει τη χειρωνακτική ρύθμιση κάθε δρομολογητή κατά μήκος του μονοπατιού με πληροφορίες σχετικά με την προώθηση της συγκεκριμένης ετικέτας. Επίσης, μπορεί να χρησιμοποιηθεί το RSVP-TE που περιλαμβάνει το EXPLICIT_ROUTE object έτσι ώστε ο πρώτος δρομολογητής του μονοπατιού να μπορεί να εγκαταστήσει το trunk.

5.3.1.5. Δέσμευση των Πόρων

Για την υποστήριξη DiffServ, η υποδομή των παροχέων υπηρεσιών θα πρέπει να υποστηρίζει τις απαιτήσεις για δέσμευση των απαιτούμενων από κάθε κλάση υπηρεσίας πόρων. Ο μηχανισμός που χρησιμοποιείται στην κατεύθυνση αυτή είναι το RSVP. Ένας LSR που λαμβάνει την RSVP πληροφορία σχετικά τις απαιτήσεις για πόρους μιας ροής ή ενός trunk έχει τη δυνατότητα πρόσβασης έτσι ώστε να διαβάσει την πληροφορία και είτε να αποδεχτεί ή να απορρίψει τη δέσμευση βάσει της τοπικής πολιτικής του. Η πολιτική αυτή μπορεί να περιλαμβάνει περιορισμούς σχετικά με τις λειτουργίες διαχείρισης της κυκλοφορίας που μπορεί να υποστηρίξει το δίκτυο και τη συνολική χωρητικότητα που μπορεί να παράσχει το δίκτυο για την κάθε κλάση κυκλοφορίας.

5.3.2. Η Αρχιτεκτονική για DiffServ πάνω από MPLS
Η αρχιτεκτονική για την παροχή διαφοροποιημένων υπηρεσιών βασίζεται στη χρήση των MPLS και RSVP ως μηχανισμούς για την εγκατάσταση συνδέσεων διαφοροποιημένης υπηρεσίας κατά μήκος των δικτύων των παροχέων υπηρεσιών. Αυτό πραγματοποιείται με ένα κλιμακώσιμο τρόπο συναθροίζοντας τις διαφοροποιημένες ροές σε MPLS tunnels συγκεκριμένης κλάσης κυκλοφορίας, που είναι γνωστά και ως traffic trunks.

Στα traffic trunks μπορεί να ανατεθεί μια διαδρομή από τον παροχέα υπηρεσιών για να καθοριστεί η τοποθέτηση του traffic trunk εντός της δικτυακής υποδομής. Επίσης, μπορούν να συναθροιστούν και να συγχωνευθούν, γεγονός που καθιστά την αρχιτεκτονική περισσότερο κλιμακώσιμη ελαχιστοποιώντας τον αριθμό των ατομικών trunks που θα πρέπει να υποστηρίζουν τα ενδιάμεσα συστήματα.

Ειδικές λειτουργίες διαχείρισης της κυκλοφορίας, όπως συγκεκριμένοι αλγόριθμοι αναμονής ή υπολογισμοί απόρριψης, μπορεί να υποστηρίζονται από ένα δίκτυο σε μια ανά trunk βάση, επιτρέποντας σε αυτές τις υπηρεσίες να κλιμακώνονται ανάλογα με το πλήθος των trunks στο δίκτυο.

Οι RSVP πληροφορίες σχετικά με ατομικές ροές τοποθετούνται σε tunnels μέσα στο trunk έτσι ώστε να παράσχουν μια από-άκρη-σε-άκρη δέσμευση. Για να εξασφαλιστεί ότι η επιστρεφόμενη RSVP κυκλοφορία τυγχάνει κατάλληλης διαχείρισης, κάθε trunk θα πρέπει να διαθέτει ένα άλλο tunnel που να τρέχει στην αντίθετη κατεύθυνση. Το αντίθετο tunnel μπορεί να είναι ένα διαφορετικό trunk ή να είναι ένα ανεξάρτητο tunnel που ξεκινά και τερματίζει στους ίδιους δρομολογητές με το trunk. 

Σαν ένα παράδειγμα της λειτουργίας της αρχιτεκτονικής, θεωρούμε το παράδειγμα μιας μόνο διαφοροποιημένης ροής. Υποθέτουμε ότι ένας χρήστης επιθυμεί να κάνει μια τηλεφωνική κλήση χρησιμοποιώντας την υπηρεσία Voice over IP.

Υποθέτουμε ότι τα πακέτα δεδομένων για αυτή την εφαρμογή δημιουργούνται σε έναν κόμβο S και πρέπει να μεταφερθούν μέχρι τον κόμβο D. Επειδή πρόκειται για εφαρμογή φωνής, τα πακέτα δεδομένων κωδικοποιούνται ως πακέτα Προτεραιότητας. Επίσης, αν υπάρχουν οι αντίστοιχες δυνατότητες μπορεί να κωδικοποιηθούν ως πακέτα που επιθυμούν χαμηλό jitter και χαμηλή προτίμηση απόρριψης. Αρχικά αυτό κωδικοποιείται στα bits προτεραιότητας του IPv4 ToS byte.

5.3.2.1. Διάδοση των RSVP Μηνυμάτων

Για την εγκατάσταση της ροής μέχρι τον κόμβο D, ο κόμβος S αρχικά δημιουργεί ένα RSVP PATH μήνυμα το οποίο περιγράφει τη ροή με περισσότερες λεπτομέρειες. Για παράδειγμα, η ροή μπορεί να απαιτεί 3kbps εύρος ζώνης, να μην επηρεάζεται από jitter μικρότερο από 50ms, και να απαιτεί μια καθυστέρηση μικρότερη από 200ms.

Το μήνυμα αυτό περνά μέσα από το τοπικό δίκτυο του S και έστω ότι στη συνέχεια φτάνει στο δίκτυο του παροχέα υπηρεσιών F, όπου εκεί η ροή θα πρέπει να τοποθετηθεί σε ένα truffic trunk. Αρχικά στο δρομολογητή του πρώτου hop θα πρέπει να επιτελεσθεί έλεγχος αποδοχής. Σε αυτό το σημείο θα καθοριστεί αν η δικτυακή υποδομή του παροχέα διαθέτει την απαραίτητη χωρητικότητα και τη δυνατότητα να μεταφέρει τη ροή μέχρι ένα δρομολογητή εξόδου Ε. Αν η απόφαση αποδοχής είναι αρνητική, ο δρομολογητής του πρώτου hop μπορεί να ενημερώσει τον κόμβο S χρησιμοποιώντας το RSVP. Εναλλακτικά, μπορεί να προωθήσει το RSVP PATH μήνυμα μέχρι να βγει από το δρομολογητή Ε. 

Στο δρομολογητή εξόδου Ε υπάρχει ένα trunk που ο παροχέας F διατηρεί και έστω ότι περνά μέσα από τους παροχείς X, Y, και Ζ, και τερματίζεται στον παροχέα L. Βάσει των πληροφοριών δρομολόγησης ο κόμβος D είναι γνωστό ότι αποτελεί πελάτη του παροχέα L. Ο δρομολογητής εξόδου Ε αντιστοιχεί τις απαιτήσεις ροής που υπάρχουν στο RSVP PATH μήνυμα στα χαρακτηριστικά (π.χ., εναπομείνουσα χωρητικότητα) του trunk στον παροχέα L. Υποθέτοντας ότι οι απαιτήσεις είναι συμβατές, στη συνέχεια ορίζεται ότι η ροή μπορεί να συναθροιστεί στο trunk.

Για να εξασφαλιστεί ότι η δέσμευση για τη ροή γίνεται από-άκρη-σε-άκρη, το RSVP PATH μήνυμα στη συνέχεια εμπεριέχεται στο ίδιο το trunk, οπότε μεταφέρεται στον παροχέα L. Τελικά φτάνει στο τέλος του trunk, όπου έστω ότι αφαιρείται από τον δρομολογητή U. Τα PATH μηνύματα διαδίδονται κατόπιν μέχρι να φτάσουν στον τελικό προορισμό D.

Πρέπει να σημειωθεί ότι τα RSVP RESV μηνύματα πρέπει να τα διαχειριστεί ο δρομολογητής U. Τα μηνύματα αυτά από το δρομολογητή U στο δρομολογητή Ε πρέπει να επιστρέψουν μέσω ενός tunnel πίσω στο δρομολογητή Ε.

Τέλος, το RSVP χρησιμοποιείται επίσης από το δρομολογητή Ε για την αρχικοποίηση και τη διατήρηση του trunk για τον παροχέα L.

5.3.2.2. Διάδοση των Δεδομένων του Χρήστη

Τα πακέτα δεδομένων που δημιουργούνται από τον S ρέουν μέσα από το δίκτυο του F ακολουθώντας τη δέσμευση της ροής για να φτάσουν τελικά στο δρομολογητή Ε. Σε αυτό το σημείο τους ανατίθεται μια MPLS ετικέτα και τοποθετούνται μέσα στο trunk. Σύμφωνα με την MPLS μεταγωγή το πακέτο θα μεταδοθεί κατά μήκος του δικτύου του παροχέα Χ. Πρέπει να σημειωθεί ότι εφαρμόζεται η ίδια κλάση υπηρεσίας διότι η κωδικοποίηση της κλάσης διαδίδεται από τα bits προτεραιότητας της IPv4 επικεφαλίδας στα CoS bits της MPLS ετικέτας. Καθώς το πακέτο εξέρχεται από το δίκτυο του Χ, μπορεί να συναθροιστεί σε ένα άλλο trunk έτσι ώστε να πραγματοποιηθεί η μετάβαση στο δίκτυο του παροχέα Υ.

Και πάλι χρησιμοποιείται η μεταγωγή ετικέτας για τη μεταφορά του πακέτου κατά μήκος του δικτύου του Υ και στη συνέχεια το trunk τερματίζεται σε ένα δρομολογητή στο δίκτυο του παροχέα Ζ. Αυτός ο δρομολογητής ‘αποσυνθέτει’ το trunk, και προωθεί το trunk που απομένει στο δίκτυο του παροχέα L. Αυτό το trunk μεταβαίνει μέσα από το δίκτυο του Ζ και τερματίζεται στο δίκτυο του L στο δρομολογητή U. Σε αυτό το σημείο τα πακέτα δεδομένων αφαιρούνται από το trunk και προωθούνται κατά μήκος του μονοπατιού που υπολογίστηκε από το RSVP.

5.3.2.3. Εγκατάσταση και Διατήρηση των Trunks

Στο συγκεκριμένο παράδειγμα χρησιμοποιούνται δύο trunks. Το ένα trunk ξεκινά από το δίκτυο του F, περνά μέσα από τα δίκτυα των Χ, Υ και Ζ και τερματίζει στο δίκτυο του L. Το άλλο συναθροιζόμενο trunk ξεκινά από το δίκτυο του Χ, μεταβαίνει στο δίκτυο του Υ και τερματίζει στο δίκτυο του Ζ.

Το πρώτο trunk δημιουργείται με μια συμφωνία των δικτύων των παροχέων F, X, Z και L. Πρέπει να σημειωθεί ότι το δίκτυο του Υ δεν αποτελεί μέρος της συμφωνίας αυτής, και το δίκτυο του Χ είναι συμβατικά υπεύθυνο για τη μεταφορά του trunk στο δίκτυο του Ζ. Επίσης, σύμφωνα με αυτή τη συμφωνία, το tunnel διατηρείται από το δίκτυο του F, και αρχικοποιείται και διατηρείται μέσα από τη χρήση του RSVP και ένα object ρητής διαδρομής που περιέχει τα δίκτυα των Χ, Ζ, και L. Κανονικά, αυτό το trunk διατηρείται από ένα από τους δρομολογητές του F που πρόσκεινται στο Χ. Για λόγους ανθεκτικότητας, το F έχει και ένα δεύτερο δρομολογητή προσκείμενο στο Χ, έτσι ώστε να παρέχεται ένα backup trunk.

Το δεύτερο trunk μπορεί να εγκατασταθεί με μια συμφωνία ανάμεσα στα Χ και Υ. Το δίκτυο του Ζ δεν εμπλέκεται. Το trunk αυτό τερματίζεται στο δρομολογητή του τελευταίου hop μέσα στη δικτυακή υποδομή του Υ. Το tunnel αρχικοποιείται και διατηρείται μέσα από τη χρήση του RSVP και μια ρητή διαδρομή που περιέχει το δρομολογητή του τελευταίου hop εντός της δικτυακής υποδομής του Υ. Για την αποφυγή προβλημάτων στην περίπτωση που συμβεί αποτυχία του δρομολογητή του τελευταίου hop, έχουν διαμορφωθεί πολλαπλές ρητές διαδρομές στους δρομολογητές του Χ. Αυτοί οι δρομολογητές μπορούν να επιλέξουν μια διαδρομή που να λειτουργεί από τη λίστα διαμόρφωσης που διαθέτουν.

Σε κάθε trunk αντιστοιχεί ένα backup trunk για την παροχή προστασίας σε περίπτωση αποτυχίας του κύριου trunk. Επίσης, για την παροχή προστασίας σε περίπτωση αποτυχίας οποιουδήποτε δρομολογητή, κάθε trunk μπορεί να διαμορφωθεί με πολλαπλά objects διαδρομών που τερματίζονται σε έναν από τους αποδεκτούς δρομολογητές.

5.4. Η Αρχιτεκτονική μιας Υπηρεσίας για Παροχή DiffServ με χρήση του MPLS
5.4.1. Ένα παράδειγμα υπηρεσίας

Θεωρούμε το παράδειγμα ενός παροχέα υπηρεσιών ο οποίος μέσα από το MPLS δίκτυό του υποστηρίζει τις ακόλουθες κλάσεις υπηρεσίας ([18]):

Μια delay-sensitive κλάση υπηρεσίας, που καλείται Premium, όπου το δίκτυο δεσμεύεται να μεταφέρει με μεγάλη πιθανότητα τα datagrams του χρήστη σε ένα ρυθμό Peak Data Rate (PDR) με απαιτήσεις ελάχιστης καθυστέρησης. Τα datagrams που υπερβαίνουν το PDR απορρίπτονται.

· Μια throughput-sensitive κλάση υπηρεσία, που καλείται Olympic, η οποία αποτελείται από τρεις κλάσεις υπηρεσίας: Gold, Silver και Bronze με δύο επίπεδα απόρριψης για κάθε κλάση. Το δίκτυο δεσμεύεται να μεταφέρει με υψηλή πιθανότητα τα datagrams του χρήστη σε ένα ρυθμό τουλάχιστον ίσο με το Committed Data Rate (CDR). Ο χρήστης μπορεί να μεταδώσει σε ρυθμό μεγαλύτερο από το CDR αλλά τα datagrams που υπερβαίνουν κατά πολύ το CDR έχουν χαμηλότερη πιθανότητα να μεταφερθούν.

· Η default Best Effort κλάση υπηρεσίας με καμιά αναμενόμενη εγγύηση από τη μεριά του δικτύου.

Όταν ένας LSR λαμβάνει ένα πακέτο, συνδέει το πακέτο με μια συγκεκριμένη MPLS κλάση προώθησης και/ή προτεραιότητα απόρριψης. Γι’ αυτό το λόγο, σε κάθε LSR καθορίζεται μια λίστα με υποστηριζόμενες Exp field value => (FCI value, DPI value) αντιστοιχίες. Οι τιμές του Exp πεδίου είναι συνήθως συγκεκριμένες για κάθε MPLS δίκτυο και καθορίζονται από το διαχειριστή του δικτύου. Στον Πίνακας 4 προτείνονται οι αντιστοιχίες μεταξύ της τιμής του Exp πεδίου και την αντίστοιχη κλάση υπηρεσίας.
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Πίνακας 4. Exp-class αντιστοιχία

Κατόπιν εξηγείται πώς παρέχονται διαφοροποιημένες υπηρεσίες σε ένα MPLS δίκτυο. Για να μπορεί ένας χρήστης να λάβει διαφοροποιημένες υπηρεσίες από το δίκτυο, θα πρέπει να έχει μια συμφωνία επιπέδου υπηρεσίας (Service Level Aggreement – SLA) με τον παροχέα. Το SLA είναι ένα συμβόλαιο, το οποίο εγκαθίσταται είτε στατικά ή δυναμικά και καθορίζει τη συνολική απόδοση και τα χαρακτηριστικά που αναμένει να λάβει ο χρήστης βάσει του ποσού της κίνησης που έχει αιτηθεί. Η προδιαγραφή επιπέδου υπηρεσίας (Service Level Specification – SLS) είναι ένα υποσύνολο της SLA που παρέχει τις τεχνικές προδιαγραφές της υπηρεσίας. Ένα υποσύνολο της SLS είναι η προδιαγραφή κατάστασης κίνησης (Traffic Conditioning Specification – TCS) που καθορίζει τις λεπτομερείς παραμέτρους της υπηρεσίας για κάθε επίπεδο υπηρεσίας (shaping, πιθανότητα απόρριψης, κλπ.).

Οι στατικές SLAs διαπραγματεύονται σε μια τακτική (π.χ., ανά μήνα, ανά έτος) βάση. Οι δυναμικές SLAs απαιτούν τη χρήση κάποιου πρωτοκόλλου σηματοδότησης έτσι ώστε να μπορεί να γίνει αίτηση για υπηρεσία on demand. Ο παροχέας του MPLS δικτύου πρέπει να διαμορφώσει τη δέσμευση των πόρων εντός του δικτύου του και να εγκαταστήσει τα LSPs μεταξύ των ακραίων LSRs με το απαραίτητο εύρος ζώνης για τη μεταφορά των δεδομένων που θα γίνουν αποδεκτά στο MPLS δίκτυο. Με σκοπό να μπορούν να υποστηριχθούν και οι δύο τύποι των SLAs και να ελαχιστοποιηθεί η καθυστέρηση της εγκατάστασης του LSP, ο παροχέας υπηρεσιών μπορεί αν διαμορφώσει το δίκτυό του έτσι ώστε να αποδέχεται την αφιχθείσα κίνηση δεσμεύοντας στατικά τους απαραίτητους πόρους και εγκαθιστώντας όλα τα LSPs μεταξύ των MPLS τελικών σημείων βάσει των αναγκών του πελάτη και των προδιαγραφών που περιέχονται στις SLAs. Για παράδειγμα, ένας οργανισμός που επιθυμεί να δεσμεύσει ένα συγκεκριμένο εύρος ζώνης για τη διασύνδεση δύο τοποθεσιών του κατά μήκος ενός MPLS δικτύου, μπορεί να το πετύχει μέσω μιας στατικής ή μιας δυναμικής SLA. Σε οποιαδήποτε περίπτωση, ο διαχειριστής του MPLS δικτύου θα έπρεπε να βρει ένα ήδη εγκατεστημένο LSP κατά μήκος του δικτύου του με QoS χαρακτηριστικά που να ικανοποιούν τις απαιτήσεις του πελάτη.

Έτσι, εκτός από την εγκατάσταση του LSP, ο LSR εισόδου είναι επίσης υπεύθυνος για κανόνες κατηγοριοποίησης, πολιτικής και shaping. Οι Εικόνα 58 και Εικόνα 59 δείχνουν την αρχιτεκτονική των LSRs εισόδου και των LSRs του δικτύου κορμού αντίστοιχα που είναι DS συμβατοί.
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Εικόνα 58. Λειτουργικά στοιχεία ενός LSR εισόδου
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Εικόνα 59. Λειτουργικά στοιχεία ενός LSR του δικτύου κορμού
5.4.2. Εγκατάσταση του LSP
Το πρώτο πράγμα που κάνει ο διαχειριστής του δικτύου είναι να εγκαταστήσει στον  LSR εισόδου το LSP καθορίζοντας τη ρητή διαδρομή και τις παραμέτρους κίνησης οι οποίες θα πρέπει να αρκούν για την υποστήριξη της κίνησης όλων των κλάσεων που μπορούν να προωθηθούν μέσω του συγκεκριμένου LSP. Τα LSPs εγκαθίστανται χρησιμοποιώντας είτε το LDP ή το εκτεταμένο RSVP που είναι ένα σχήμα που έχουν υιοθετήσει τα περισσότερα MPLS δίκτυα διότι παρέχει μεγαλύτερο έλεγχο του δικτύου (όλοι οι LSRs που ανήκουν στο ίδιο LSP πραγματοποιούν την αντιστοιχία των ετικετών με ένα διατεταγμένο τρόπο) και καλύτερη κλιμάκωση στη δέσμευση των πόρων.

Το LDP (ή RSVP) στοιχείο ελέγχει πρώτα το στοιχείο link ελέγχου αποδοχής του εξερχόμενου interface προς το επόμενο hop στο μονοπάτι και στη συνέχεια προσπαθεί να δεσμεύσει το εύρος ζώνης. Αν η διαδικασία είναι επιτυχής, η εναπομείνουσα χωρητικότητα του link μειώνεται κατά το ποσό του εύρους ζώνης που δεσμεύτηκε και στέλνεται ένα Label Request (LR) μήνυμα στο επόμενο hop της ρητής διαδρομής του συγκεκριμένου LSP, το οποίο ελέγχει με τη σειρά του το link έλεγχο αποδοχής για να εγκαταστήσει μια δέσμευση. Η διαδικασία συνεχίζεται μέχρι τον LSR εξόδου της ρητής διαδρομής. Ο LSR εξόδου στέλνει τότε ένα Label Mapping (LM) μήνυμα πίσω στον αρχικό LSR – ακολουθώντας το μονοπάτι της δεσμευμένης ρητής διαδρομής – με την πληροφορία της ετικέτας. Αν η εγκατάσταση του LSP αποτύχει λόγω ανεπαρκών δικτυακών πόρων κατά μήκος του ρητού μονοπατιού, στέλνεται ένα μήνυμα λάθους στον αρχικό LSR, και ο διαχειριστής θα έπρεπε να δοκιμάσει κάποιο άλλο μονοπάτι.

Το στοιχείο του link ελέγχου αποδοχής χρησιμοποιεί αλγορίθμους ελέγχου αποδοχής για την παροχή υποστήριξης ελεγχόμενου φόρτου. Από τη στιγμή που το LSP εγκατασταθεί, το επιθυμητό εύρος ζώνης που είχε ζητηθεί θα είναι διαθέσιμο από-άκρο-σε-άκρο κατά μήκος της ρητής διαδρομής για την κίνηση όλων των κλάσεων.

Στην Εικόνα 60 παρουσιάζεται ένα LSP μεταξύ των LSR1 και LSR2 για μια χωρητικότητα των 100kbps, και ένα LSP μεταξύ των LSR1 και LSR3 των 50kbps πάνω από ένα link των 2Mbps.
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Εικόνα 60. Link έλεγχος αποδοχής

Μια χωρητικότητα των 1.85Mbps θα εξακολουθούσε να είναι διαθέσιμη για δέσμευση στο εξερχόμενο interface του LSR1 μετά από την εγκατάσταση αυτών των δύο LSPs. Στον LSR εισόδου, με κάθε LSP συνδέεται ένας πίνακας με χαρακτηριστικά εύρους ζώνης (βλ. Πίνακας 5).
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Πίνακας 5. Παράδειγμα ενός πίνακα ετικετών και του αντίστοιχου εύρους ζώνης

Ο διαχειριστής του δικτύου μπορεί σε αυτό το σημείο να αρχίσει να δεσμεύει εύρος ζώνης στατικά για κάθε κλάση υπηρεσίας εντός αυτού του LSP.

5.4.3. Ταξινόμηση Πακέτων

Η ταξινόμηση των πακέτων είναι μια σημαντική λειτουργία που απαιτείται στην άκρη του MPLS δικτύου. Σκοπός της είναι να παρέχει αναγνώριση των πακέτων που ανήκουν σε μια ροή κίνησης. Η ταξινόμηση των πακέτων επιτελείται από τον classifier που είναι ένας multi-field classifier και πραγματοποιεί την επιλογή βάσει του συνδυασμού ενός ή περισσότερων πεδίων της επικεφαλίδας στο ΙΡ πακέτο (ΙΡ διεύθυνση πηγής, port πηγής, ΙΡ διεύθυνση προορισμού, port προορισμού). Από τη στιγμή που τα LSPs εγκατασταθούν, το επόμενο βήμα είναι η αντιστοίχηση μιας συγκεκριμένης ροής και της κλάσης υπηρεσίας που απαιτείται σε ένα LSP σύμφωνα με την SLA, και η διαμόρφωση του classifier.
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Πίνακας 6. Παράδειγμα πίνακα ετικετών

Ο Πίνακας 6 δείχνει την αντιστοίχηση δύο Premium ροών στο ίδιο LSP. Οι ροές αυτές χρησιμοποιούν τα 20kbps του εύρους ζώνης του LSP. Ένα στοιχείο trunk ελέγχου αποδοχής στον LSR εισόδου είναι για την υποστήριξη ελεγχόμενου φόρτου σε αυτό το LSP στην είσοδο. Αυτό το στοιχείο μετράει κατά πόσο το εύρος ζώνης είναι ακόμα διαθέσιμο στο LSP όσον αφορά τις παραμέτρους κίνησης που έχουν ζητηθεί από τη νέα ροή που προστίθεται σε αυτό το μονοπάτι.

5.4.4. Traffic Conditioners
Οι Traffic Conditioners απαρτίζουν το πιο σημαντικό μέρος ενός δικτύου διαφοροποιημένων υπηρεσιών. Σκοπός τους είναι να εφαρμόζουν λειτουργίες συνθηκών σε πακέτα που είχαν ταξινομηθεί προηγουμένως σύμφωνα με ένα προκαθορισμένο TCS. Οι Traffic Conditioners (Εικόνα 61) λειτουργούν σε ταξινομημένα πακέτα και αποτελούνται από ένα leaky bucket που συνδέεται με κάθε εισερχόμενη Premium κίνηση, και ένα token bucket για κάθε Olympic κίνηση. Τα πακέτα που δεν έχουν το συγκεκριμένο profile είτε απορρίπτονται (π.χ., Premium) ή τους ανατίθεται υψηλή προτεραιότητα απόρριψης (π.χ., σε κάθε Olympic κλάση).
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Εικόνα 61. Traffic conditioners

Per-hop scheduling class

Ένα παράδειγμα μιας scheduling συμπεριφοράς και πολιτικής απόρριψης υλοποιεί πέντε απλές ουρές προτεραιότητας (Εικόνα 62), με καθεμιά να ανατίθεται σε μια κλάση, και διαθέτει έλεγχο αποδοχής για να εξασφαλιστεί ότι οι ουρές υψηλής προτεραιότητας δεν έχουν σαν αποτέλεσμα να στερούνται υπηρεσίας οι ουρές χαμηλής προτεραιότητας. Η Premium υπηρεσία έχει την υψηλότερη προτεραιότητα, με tail-drop απόρριψη δίνοντας την ελάχιστη καθυστέρηση εξυπηρέτησης για τα πακέτα. Κάθε κλάση της Olympic υπηρεσίας χρησιμοποιεί μια ξεχωριστή ουρά με Random Early Detection (RED) για τη διαχείριση των συμμορφούμενων και μη συμμορφούμενων ροών.
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Εικόνα 62. Μηχανή προώθησης

Ένα άλλο σχήμα χρησιμοποιεί το Weighted Fair Queuing (WFQ) χρησιμοποιώντας το Exp πεδίο σαν ένα σχετικό βάρος μεταξύ όλων των κλάσεων.

5.5. Interworking με Diffserv και Intserv domains

Στην παρούσα παράγραφο παρουσιάζεται πώς μια MPLS αρχιτεκτονική μπορεί να υποστηρίξει QoS για Intserv και Diffserv δίκτυα και πώς παρέχει διαλειτουργικότητα στα όρια των δικτύων ([18]). Στην Εικόνα 63 που ακολουθεί παρουσιάζεται μια τυπική μορφή δικτύου με μια MPLS περιοχή που περιέχει ένα πλέγμα από δρομολογητές στη μέση ενός μεγαλύτερου δικτύου με περιοχές που περιέχουν πλέγματα από δρομολογητές και hosts που προέρχονται από Inteserv και Diffserv περιοχές που υποστηρίζουν αντίστοιχα Intserv και Diffserv από-άκρο-σε-άκρο μηχανισμούς.
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Εικόνα 63. Δείγμα διαμόρφωσης δικτύου

Θεωρούμε ότι οι QoS αποστολείς από τα Intserv (αντίστοιχα Diffserv) δίκτυα χρειάζεται να επικοινωνήσουν με QoS παραλήπτες σε άλλα Intserv (αντίστοιχα Diffserv) δίκτυα μέσω του MPLS δικτύου μετάβασης.

Στη συνέχεια, καθορίζονται τα σημαντικότερα στοιχεία του εν λόγω δικτύου.

5.5.1. Edge routers
Οι ER1 και ER2 είναι ακραίοι δρομολογητές που είναι τοποθετημένοι στην Intserv περιοχή που πρόσκειται στην περιοχή του MPLS δικτύου. Συμπεριφέρονται σαν απλοί Intserv δρομολογητές, δηλαδή, επεξεργάζονται τα RSVP μηνύματα σηματοδότησης ανάμεσα στους αποστολείς και τους παραλήπτες, και επιτελούν έλεγχο αποδοχής βάσει της διαθεσιμότητας των πόρων εντός του Intserv δικτύου και της πολιτικής που καθορίζεται από τον πελάτη.

5.5.2. Border routers
Οι BR1 και BR2 είναι Diffserv ακραίοι δρομολογητές που είναι τοποθετημένοι στην Diffserv περιοχή που πρόσκειται στην περιοχή του MPLS δικτύου. Αναδιαμορφώνουν την κίνηση που προέρχεται από το εσωτερικό της Diffserv περιοχής έτσι να συμμορφωθεί με τη συμφωνία υπηρεσίας εντός του MPLS domain. Μια συσκευή ελέγχου των πόρων που καλείται Bandwidth Broker μπορεί επίσης να χρησιμοποιηθεί για τη διαχείριση των πόρων του domain και τις απαιτήσεις υπηρεσίας που προέρχονται από το Diffserv δίκτυο.

5.5.3. Περιοχή του MPLS δικτύου

Οι LSR1 και LSR1 είναι edge LSRs οι οποίοι είναι υπεύθυνοι για την εγκατάσταση των LSPs, την ταξινόμηση, την εφαρμογή (και αφαίρεση) των MPLS ετικετών στα εισερχόμενα πακέτα. Στην Εικόνα 64 παρουσιάζονται οι λειτουργίες των edge LSRs σαν μια InterWorking Function (IWF) μονάδα.
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Εικόνα 64. Συσκευές των άκρων που δείχνουν την IWF
Ορισμένες λειτουργίες όπως το scheduling δείχνονται ξεχωριστά μια και μπορεί να υπάρχουν και στην ΙΡ και στην MPLS πλευρά. Οι edge LSRs συμμετέχουν επίσης στη σηματοδότηση που προέρχεται από τις γειτονικές περιοχές, καθώς και στην πολιτική που υπόκειται η κίνηση βάσει του καθορισμένου επιπέδου υπηρεσίας και της συμφωνίας με τους πελάτες από τις γειτονικές περιοχές.

5.5.4. Intserv/Diffserv και MPLS αντιστοιχία υπηρεσιών

Οι προσκείμενες περιοχές του MPLS domain καθορίζουν τις QoS απαιτήσεις τους μέσω των SLAs.
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Πίνακας 7. Αντιστοιχία υπηρεσίας από Intserv/Diffserv στο MPLS
Το MPLS δίκτυο αντιστοιχεί τις εισερχόμενες QoS αιτήσεις στην αντίστοιχη κλάση υπηρεσίας εντός του MPLS δικτύου (Πίνακας 7). Σε αυτό το μοντέλο, κάθε εισερχόμενη ροή ανατίθεται σε μια από τις κλάσεις που είναι διαθέσιμες όσον αφορά τη διάρκεια της ροής και διασχίζει το MPLS δίκτυο σε αυτή την κλάση.

Στον Πίνακας 8 που ακολουθεί, προτείνονται ορισμένες δυνατές αντιστοιχίες για όλους τους δυνατούς συνδυασμούς αντιστοιχίας και ορίζεται πώς θα χρησιμοποιηθεί το Exp πεδίο στην MPLS επικεφαλίδα για πακέτα κατά μήκος του MPLS δικτύου για να αποκτήσουν μια ισοδύναμη υπηρεσία.
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Πίνακας 8. Προτεινόμενη QoS αντιστοίχηση

Αποτελεί ευθύνη του διαχειριστή του δικτύου να διαμορφώσει τις αντιστοιχίες των DSCP τιμών που χρησιμοποιεί η Diffserv QoS, καθώς και την εισερχόμενη Intserv αίτηση υπηρεσίας, στην τιμή του Exp πεδίου. Για παράδειγμα, όπως φαίνεται στον παραπάνω πίνακα, στα Afx2 και Afx3 (x=1,2,3) ανατίθεται το ίδιο Exp πεδίο  (δηλ., προτεραιότητα απόρριψης) εντός κάθε κλάσης ‘x’, και σε όλα τα Afx4 πακέτα ανατίθεται η Exp τιμή 001. Όσο για τις εισερχόμενες αιτήσεις για Controlled-Load υπηρεσία, η τιμή του Exp πεδίου μπορεί να ποικίλει μεταξύ Gold, Silver και Bronze υπηρεσία ανάλογα με προδιαμορφωμένες ρυθμίσεις που βασίζονται σε κριτήρια του κάθε πελάτη.

5.5.5. Μεταφορά υπηρεσίας χρησιμοποιώντας δυναμική δέσμευση

Στην παρούσα παράγραφο περιγράφεται πώς οι πληροφορίες σηματοδότησης ταξιδεύουν από-άκρο-σε-άκρο από το ένα δίκτυο στο άλλο μέσω της MPLS περιοχής θεωρώντας Intserv γείτονες. Το δίκτυο αναφοράς φαίνεται στην Εικόνα 65.
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Εικόνα 65. Διάδοση των RSVP μηνυμάτων

Για να εγκατασταθεί μια ροή μέχρι τον κόμβο Β, ο κόμβος Α αρχικά δημιουργεί ένα RSVP PATH μήνυμα το οποίο πειργραφεί τη ροή λεπτομερώς. Για παράδειγμα, η ροή μπορεί να απαιτεί 3kbps εύρος ζώνης, να μην είναι ευαίσθητη σε jitter λιγότερο από 50ms, και να απαιτεί καθυστέρηση λιγότερη από 200ms. Το μήνυμα περνά μέσα από το δίκτυο του κόμβου Α και τελικά φτάνει στον LSR1, μετά από κανονικές RSVP λειτουργίες εντός της Intserv περιοχής. Ο LSR1 έχει ήδη εγκατεστημένο ένα LSP που τερματίζει στον LSR2. Σε αυτό το σημείο, ο LSR1 ταιριάζει τις απαιτήσεις της ροής που περιέχονται στο RSVP PATH μήνυμα με τα χαρακτηριστικά (π.χ., εναπομείνουσα χωρητικότητα) του LSP μέχρι τον LSR2. Υποθέτοντας ότι οι απαιτήσεις είναι συμβατές, στη συνέχεια σημειώνει ότι η ροή θα πρέπει να προστεθεί στο LSP. Αν η απόφαση ελέγχου αποδοχής είναι αρνητική, ο LSR1 μπορεί να ενημερώσει τον κόμβο Α χρησιμοποιώντας το RSVP. 

Για να εξασφαλιστεί ότι η δέσμευση της ροής λαμβάνει χώρα από-άκρο-σε-άκρο, το RSVP PATH μήνυμα το μήνυμα στη συνέχεια εμπεριέχεται στο ίδιο το LSP, όπου μεταδίδεται στον LSR2. Τελικά φτάνει το τέλος του LSP όπου αφαιρείται μέσω του LSR2. Τα PATH μηνύματα κατόπιν διαδίδονται μέχρι τον τελικό προορισμό Β. Το από-άκρο-σε-άκρο RSVP RESV μήνυμα ανταπόκρισης που προέρχεται από τον κόμβο Β τυγχάνει προσεκτικής μεταχείρισης από τον LSR2 και επιστρέφεται πίσω στον LSR1.

Τα πακέτα δεδομένων που αντιστοιχούν σε αυτή τη ροή στη συνέχεια ‘δένονται’ με το LSP και μαρκάρονται με την προδιαμορφωμένη Exp τιμή στον LSR1.

σχεδιασμοσ της υπηρεσιασ MBS
5.6. Εισαγωγή

Στο παρόν κεφάλαιο παρουσιάζεται η λειτουργία μιας υπηρεσίας διαχείρισης εύρους ζώνης (Managed Bandwidth Service - MBS) πάνω από ΙΡ δίκτυα. Στα πλαίσια του σχεδιασμού της υπηρεσίας επιχειρείται η όσο το δυνατό λεπτομερέστερη και ακριβέστερη περιγραφή της προτεινόμενης λύσης. Στόχος του σχεδιασμού αποτελεί η ανάπτυξη της υπηρεσίας MBS πάνω από ΙΡ δικτυακή υποδομή μέσα από τη χρήση των MPLS VPNs.

5.7. Περιγραφή της Υπηρεσίας Διαχείρισης Εύρους Ζώνης

Ο στόχος του σχεδιασμού της Υπηρεσίας Διαχείρισης Εύρους Ζώνης πάνω από ΙΡ είναι να δοθεί η δυνατότητα στους χρήστες των δικτύων που χρησιμοποιούν ΙΡ δικτυακή υποδομή να δεσμεύουν εύρος ζώνης μεταξύ διαφόρων κόμβων των δικτύων.

Στην πλειοψηφία των σημερινών δικτύων η παροχή υπηρεσιών εγγυημένης χωρητικότητας γίνεται με δημιουργία μόνιμων εικονικών κυκλωμάτων (PVC – Private Virtual Circuit) από-σημείο-σε-σημείο, στο ATM δίκτυο που αποτελεί τον κορμό των δικτύων αυτών. Η δημιουργία αυτών των εικονικών κυκλωμάτων ισοδυναμεί με την δημιουργία απλών (με την έννοια ότι αποτελούνται συνήθως από δύο μόνο σημεία) Ιδεατών Ιδιωτικών Δικτύων (Virtual Private Networks – VPNs).

Σήμερα όμως με την ανάπτυξη που γνωρίζει το MPLS αλλά και την αλλαγή υποδομής στα περισσότερα δίκτυα, προκύπτει η ανάγκη για διαφορετικές λύσεις.

Τα τελευταία χρόνια έχει παρατηρηθεί μια δραματική αύξηση στη ζήτηση για εύρος ζώνης και ΙΡ υπηρεσίες. Οι παροχείς υπηρεσιών αντέδρασαν με εξίσου μεγάλες επενδύσεις στην ΙΡ δικτυακή υποδομή των δικτύων κορμού όσον αφορά την αύξηση της χωρητικότητας και την υποστήριξη υπηρεσιών που βασίζονται σε ΙΡ όπως η πρόσβαση στο Internet, η μεταφορά δεδομένων και το web hosting. Σαν αποτέλεσμα:

· Η χωρητικότητα του ΙΡ δικτύου κορμού του παροχέα υπηρεσιών υπερβαίνει την αντίστοιχη χωρητικότητα των Frame Relay και ATM δικτύων κορμού, και σε πολλές περιπτώσεις το δίκτυο περιέχει αχρησιμοποίητη επιπλέον χωρητικότητα.

· Οι πωλητές εξοπλισμού έχουν κατασκευάσει terabit δρομολογητές που υπερβαίνουν κατά πολύ τη χωρητικότητα των ATM μεταγωγέων.

Μέχρι πρόσφατα οι μεταγωγείς λειτουργούσαν με υψηλότερους ρυθμούς από τους δρομολογητές και έτσι η χρήση τους έγινε ευρέως αποδεκτή. Όμως, σήμερα με την ανάπτυξη της τεχνολογίας MPLS και την αύξηση των δυνατοτήτων τους οι δρομολογητές λειτουργούν σε πολύ υψηλούς ρυθμούς (π.χ. μεγαλύτερους από αυτούς ενός μεταγωγέα ATM). Επίσης, προσφέρουν μεγαλύτερη ανεξαρτησία από το φυσικό μέσο. Έτσι, η τεχνολογία MPLS είναι σχεδόν μια φυσική εξέλιξη από την τεχνολογία ATM. Τα περισσότερα δίκτυα έχουν αρχίσει να εγκαταλείπουν την ΑΤΜ δικτυακή υποδομή στρεφόμενοι προς το MPLS το οποίο πλέον αντιμετωπίζεται ως ο σύνδεσμος που μπορεί να μετατρέψει τα ΙΡ δίκτυα κορμού σε μια πραγματική multiservice υποδομή. Το MPLS προσφέρει την προσανατολιζόμενη στη σύνδεση προώθηση που απαιτείται για τις υπηρεσίες μεταφοράς ιδιωτικών δεδομένων σε ένα ΙΡ δίκτυο, προσφέροντας παράλληλα τη λειτουργικότητα της διαχείρισης της ποιότητας υπηρεσίας και του εύρους ζώνης των αντίστοιχων Frame Relay και ATM δικτύων. Επιτρέπει στους διαχειριστές των συστημάτων να ελέγχουν με μεγάλη ακρίβεια την κατανάλωση του παρεχόμενου εύρους ζώνης του δικτύου κορμού. Η εξέλιξη της MPLS τεχνολογίας είναι κρίσιμη για την ανάπτυξη VPNs και από-άκρο-σε-άκρο QoS, και ταυτόχρονα προσθέτει ανεκτικότητα, αξιοπιστία, και ανέχεια αποτυχιών σε δίκτυα που αρχικά είχαν δημιουργηθεί βάσει των μηχανισμών του ‘κοντινότερου μονοπατιού’ και της ‘best-effort’ μεταφοράς.

Έτσι, η ανάγκη για αντικατάσταση των σημερινών MBS υπηρεσιών που αποτελούν από-άκρο-σε-άκρο υπηρεσίες και υλοποιούνται χρησιμοποιώντας την ΑΤΜ τεχνολογία, προκύπτει από το γεγονός ότι τα περισσότερα εθνικά ερευνητικά δίκτυα έχουν αρχίσει να εγκαταλείπουν τη χρήση της ΑΤΜ τεχνολογίας εντός των δικτύων κορμού, πράγμα που σημαίνει ότι μια υπηρεσία MBS που χρησιμοποιεί ΑΤΜ δε θα μπορεί να υποστηριχθεί σε αυτά τα δίκτυα. Ωστόσο, η ανάγκη για παροχή από-άκρο-σε-άκρο εγγυήσεων ποιότητας υπηρεσίας πάνω από τις νέες δικτυακές υποδομές εξακολουθεί να υπάρχει και μάλιστα περισσότερο επιτακτική από ποτέ. Σύμφωνα με τα παραπάνω, το MPLS, και πιο συγκεκριμένα η ανάπτυξη VPNs που βασίζονται σε MPLS, φαντάζει σαν την πιο κατάλληλη τεχνολογία για την ανάπτυξη της νέας υπηρεσίας. 

Έτσι, η υπηρεσία MBS πάνω από ΙΡ προτείνεται να υλοποιηθεί μέσω της εγκατάστασης VPNs μεταξύ ομάδων των τελικών χρηστών σε ένα MPLS δίκτυο. Η υπηρεσία θα πρέπει να επιτρέπει τον ορισμό των MPLS VPNs για τη σύνδεση μεταξύ των συμμετεχόντων τοποθεσιών των χρηστών που αιτούνται να επικοινωνήσουν και την παροχή σε αυτούς των κατάλληλων δικτυακών πόρων οι οποίοι περιλαμβάνουν απαιτήσεις σε εύρος ζώνης, διάρκεια των εγκατεστημένων συνδέσεων, προφίλ κίνησης και ένα πλήρες σύνολο δικτυακών παραμέτρων. 

Η δέσμευση εύρους ζώνης στα πλαίσια της υπηρεσίας MBS θα γίνεται υπό μορφή δημιουργίας ιδεατών ιδιωτικών δικτύων με MPLS τεχνικές μεταξύ δύο τελικών χρηστών του δικτύου. Κάθε χρήστης έχει τη δυνατότητα να αιτείται την παραχώρηση περισσοτέρων του ενός ιδεατού ιδιωτικού δικτύου και συνεπώς να συμμετέχει σε περισσότερα από ένα ιδιωτικά δίκτυα. Στα πλαίσια του ιδεατού ιδιωτικού δικτύου θα δημιουργούνται ιδεατά links χρησιμοποιώντας τα MPLS μονοπάτια (LSPs). Η επικοινωνία μέσα από το VPN θα είναι ασφαλής, και για κάθε ιδεατό link θα δεσμεύεται ένα εγγυημένο εύρος ζώνης. Κατά την εγκατάσταση ενός LSP μέσω του μηχανισμού σηματοδότησης (RSVP-TE) είναι δυνατό να καθοριστούν όλα τα ενδιάμεσα σημεία μεταξύ εισόδου και εξόδου και να δοθούν εγγυήσεις εύρους ζώνης καθώς οι μηχανισμοί σηματοδότησης για την εγκατάσταση του LSP επιτρέπουν τον καθορισμό QoS γνωρισμάτων για το LSP.

5.8. Λειτουργία της Υπηρεσίας

Μέσω της υπηρεσίας ο χρήστης του δικτύου θα μπορεί να κάνει αίτηση για εγκατάσταση ενός MPLS VPN μεταξύ του ίδιου και μιας άλλης τοποθεσίας που συνδέεται με κάποιον κόμβο του δικτύου.

Για τη λειτουργία της υπηρεσίας θα απαιτείται ένα φιλικό προς το χρήστη και το διαχειριστή της περιβάλλον διεπαφής για τη διατύπωση αιτήσεων, την απάντηση στις αιτήσεις, την παρουσίαση της κατάστασης του δικτύου, τη διαμόρφωση και τη διαχείριση των MPLS VPNs. Μέσω του περιβάλλοντος διεπαφής θα δίνεται δυνατότητα διαμόρφωσης των χαρακτηριστικών του MPLS VPN, όπως η ιδεατή τοπολογία, οι απαιτήσεις σε εύρος ζώνης των ιδεατών links και πληροφορίες σχετικά με τη συμμετοχή στο VPN. 

Για την υλοποίηση των παραπάνω και τη λειτουργία της υπηρεσίας θα υποστηρίζεται μια βάση δεδομένων. Η βάση δεδομένων της υπηρεσίας θα πρέπει να περιέχει κατ’ αρχήν την πληροφορία που αφορά την τοπολογία, με λεπτομερή στοιχεία για τους κόμβους, και τα επιμέρους links του δικτύου. Η βάση δεδομένων περιέχει επίσης τους πίνακες στους οποίους θα αποθηκεύονται τα στοιχεία κάθε VPN: id του VPN, τοπολογία του VPN, συμμετοχή στο VPN, αφετηρία και προορισμός, μονοπάτι, κλπ. Η βάση δεδομένων θα διατηρεί επίσης στοιχεία για τους χρήστες και τους διαχειριστές του συστήματος. 

Ο χρήστης για να χρησιμοποιήσει την υπηρεσία θα πρέπει να κάνει μια αίτηση μέσω του κατάλληλου περιβάλλοντος διεπαφής καθορίζοντας τα χαρακτηριστικά του VPN, αφού πρωταρχικά θα πιστοποιείται ότι ο συγκεκριμένος χρήστης έχει δικαίωμα χρήσης της υπηρεσίας μέσω ενός κατάλληλου μηχανισμού πιστοποίησης έτσι ώστε να αποτρέπεται η χρήση της υπηρεσίας από μη εξουσιοδοτημένους χρήστες. Τα χαρακτηριστικά του αιτούμενου VPN θα περιλαμβάνουν τις τοποθεσίες που θα συμμετάσχουν στο VPN (τα μέλη ενός VPN θα περιγράφονται από τις ΙΡ διευθύνσεις των τελικών hosts των μελών), τις απαιτήσεις σε εύρος ζώνης, και το χρονικό διάστημα που το VPN θα είναι στη διάθεση του χρήστη. Αφού ο χρήστης υποβάλλει την αίτησή του, οι πληροφορίες αυτές θα στέλνονται στο διαχειριστή του δικτύου ο οποίος θα αναλαμβάνει την εγκατάσταση του εν λόγω VPN. 

Με στόχο την αποδοτικότερη λειτουργία της υπηρεσίας, κάθε χρήστης δε θα έχει το δικαίωμα να κάνει αλόγιστη χρήση της υπηρεσίας. Συγκεκριμένα, ο αριθμός των αιτήσεων που θα μπορεί να κάνει ο χρήστης δε θα είναι απεριόριστος. Το πλήθος των αιτήσεων που θα δικαιούται να κάνει ο χρήστης θα περιορίζεται από το διαχειριστή της υπηρεσίας μέσω ενός μηχανισμού tokens. Για τον υπολογισμό των tokens που θα ξοδεύονται για κάθε νέα αίτηση θα πολλαπλασιάζεται η διάρκεια του αιτούμενου VPN (δηλαδή το πλήθος των ημερών που θα διαρκέσει το VPN) με το εύρος ζώνης που αιτείται ο χρήστης, και στη συνέχεια θα διαιρείται με το ελάχιστο διαθέσιμο εύρος ζώνης. Αν ο αριθμός των tokens που αντιστοιχούν στη νέα αίτηση είναι μικρότερος από τα διαθέσιμα tokens του χρήστη, τότε η αίτηση θα γίνεται δεκτή και τα διαθέσιμα tokens του χρήστη θα μειώνονται αντίστοιχα. Διαφορετικά η νέα αίτηση θα απορρίπτεται.

Μετά την εισαγωγή όλων των απαραίτητων στοιχείων, ο χρήστης θα πρέπει να υποβάλλει την αίτησή του. Τα στοιχεία της αίτησης θα αποστέλλονται στο διαχειριστή της υπηρεσίας ο οποίος και θα αναλαμβάνει την εγκατάσταση του αιτούμενου VPN μέσα από το κατάλληλο περιβάλλον διεπαφής. Η εγκατάσταση του VPN και η δέσμευση των αντίστοιχων πόρων θα γίνονται αυτόματα χωρίς να απαιτείται χειρωνακτική παρέμβαση στους δρομολογητές του δικτύου. Πιο συγκεκριμένα, ο διαχειριστής θα καθορίζει τα λεπτομερή χαρακτηριστικά του VPN (την ιδεατή τοπολογία του VPN, τις απαιτήσεις εύρους ζώνης των ιδεατών links της τοπολογίας, τις συμμετέχουσες τοποθεσίες, τις πολιτικές δρομολόγησης για τους δρομολογητές του δικτύου, πληροφορίες ασφάλειας) καθώς και τις παραμέτρους σηματοδότησης για την εγκατάσταση του απαραίτητου μονοπατιού μέσω του περιβάλλοντος διεπαφής. Ο χρήστης θα καλείται να συμπληρώσει μόνο τα απλά στοιχεία του VPN κι έτσι το περιβάλλον διεπαφής του θα του αποκρύπτει την πολυπλοκότητα της σηματοδότησης.

Αφού καθορίσει την περιγραφή του VPN, ο διαχειριστής της υπηρεσίας θα υποβάλλει τα στοιχεία για την εγκατάσταση του VPN μέσω του περιβάλλοντος διεπαφής. Στη συνέχεια, η εφαρμογή θα αποστέλλει τα κατάλληλα μηνύματα εγκατάστασης στο δρομολογητή του δικτύου κορμού με τον οποίο συνδέεται η τοποθεσία του χρήστη που αιτήθηκε το VPN. Στους δρομολογητές σύνδεσης των τοποθεσιών των χρηστών του δικτύου με το δίκτυο κορμού θα πρέπει να είναι εγκαταστημένη μια εφαρμογή λογισμικού η οποία θα συμπεριφέρεται σαν proxy για τα μηνύματα εγκατάστασης ανάμεσα στην εφαρμογή της MBS υπηρεσίας και τους δρομολογητές του δικτύου στο οποίο θα εφαρμόζεται η υπηρεσία MBS. Με αυτόν τον τρόπο, η εφαρμογή της υπηρεσίας θα μπορεί να εκτελείται από οποιοδήποτε απομακρυσμένο σημείο μέσω Internet. Επιπλέον, θα αποκρύπτεται η πολυπλοκότητα της σηματοδότησης που απαιτείται για την εγκατάσταση του VPN.

Στη συνέχεια, κάθε αίτηση για VPN θα τυγχάνει κατάλληλης επεξεργασίας στους δρομολογητές του δικτύου και δεδομένου ότι ο φόρτος του δικτύου για το συγκεκριμένο διάστημα το επιτρέπει θα εξάγεται το μονοπάτι, θα γίνεται η σχετική κράτηση των δικτυακών πόρων μέσω του μηχανισμού σηματοδότησης (RSVP-TE) και θα εγκαθίσταται το VPN. Με το πέρας της διαδικασίας θα αποστέλλεται ένα μήνυμα γνωστοποίησης στο χρήστη καθώς και στο διαχειριστή της υπηρεσίας ο οποίος μέσω του περιβάλλοντος διεπαφής του θα ενημερώνει τη βάση δεδομένων της υπηρεσίας έτσι ώστε να αντικατοπτρίζεται η τρέχουσα κατάσταση του δικτύου καθιστώντας δυνατή την παρακολούθηση της πραγματικής κατάστασης και των δεδομένων κάθε VPN, καθώς και του δικτύου, πληροφορίες που θα είναι προσπελάσιμες από το περιβάλλον διεπαφής του διαχειριστή.

Τέλος, σε περίπτωση που το δίκτυο δε διαθέτει τους απαραίτητους πόρους για την αιτούμενη δέσμευση και η αίτηση του χρήστη απορριφθεί, ο χρήστης θα ενημερώνεται αντίστοιχα και θα έχει τη δυνατότητα να επανα-διατυπώσει την αίτησή του (ως προς το αιτούμενο εύρος ζώνης και την χρονική τοποθέτησή του).

5.9. Διαδικασία Επεξεργασίας και Εγκατάστασης

Από τη στιγμή που η αίτηση του χρήστη για χρήση της υπηρεσίας φτάνει στο δρομολογητή εισόδου όπως προαναφέρθηκε, λαμβάνουν χώρα μια σειρά από διαδικασίες εντός του δικτύου. Τα βήματα περιλαμβάνουν τα εξής:

· Επιτελείται έλεγχος αποδοχής της αντίστοιχης αίτησης και επιλέγεται το μονοπάτι που θα ακολουθήσει η κίνηση του χρήστη

· Εγκαθίσταται το επιλεγμένο LSP

· Εγκαθίσταται το απαραίτητο MPLS VPN

· Προωθούνται τα πακέτα μέσω του MPLS

Εν συνεχεία, παρουσιάζεται αναλυτικά η λειτουργία της κάθε διαδικασίας. 

5.9.1. Έλεγχος Αποδοχής και Επιλογή Μονοπατιού

Όπως προαναφέρθηκε, τα στοιχεία κάθε αίτησης για την εγκατάσταση ενός VPN θα φτάνουν στο δρομολογητή εισόδου μέσω του οποίου ο εξοπλισμός του πελάτη συνδέεται με το δίκτυο κορμού. Στη συνέχεια, θα αποφασίζεται αν το δίκτυο μπορεί να υποστηρίξει την συγκεκριμένη αίτηση λαμβάνοντας υπόψη τα αιτούμενα χαρακτηριστικά, θα επιλέγεται το μονοπάτι (LSP) που θα πρέπει να ακολουθήσει η κίνηση του χρήστη και θα χρησιμοποιείται ένας μηχανισμός σηματοδότησης (RSVP-ΤΕ) μέσω του οποίου θα εγκαθίσταται το μονοπάτι μέχρι το δρομολογητή εξόδου δεσμεύοντας εύρος ζώνης σε κάθε link του μονοπατιού. 

Για τις διαδικασίες αυτές απαιτούνται λεπτομερής γνώση σχετικά με την τοπολογία του δικτύου καθώς και δυναμική πληροφόρηση σχετικά με το φόρτο του δικτύου. Έτσι, μια πρωταρχική απαίτηση είναι να υποστηρίζεται ένα πλαίσιο για τη διανομή των πληροφοριών αυτών. Αυτό το στοιχείο μπορεί να υλοποιηθεί εύκολα καθορίζοντας σχετικά απλές επεκτάσεις στο IGP έτσι ώστε τα γνωρίσματα των links του δικτύου να συμπεριλαμβάνονται στη link-state κάθε δρομολογητή. Οι IS-IS επεκτάσεις μπορούν να υποστηριχθούν με τον ορισμό νέων Type Length Values (TLVs), ενώ οι OSPF επεκτάσεις μπορούν να υλοποιηθούν με Opaque LSAs (μια νέα κλάση Link-State Advertisements – LSAs).

Κάθε LSR θα διατηρεί τα γνωρίσματα των πόρων και πληροφορίες σχετικά με την τοπολογία σε μια ειδική Traffic Engineering Βάση Δεδομένων (Traffic Engineering Database – TED). Η TED θα χρησιμοποιείται αποκλειστικά για τον υπολογισμό των ρητών μονοπατιών για την τοποθέτηση των LSPs κατά μήκος της φυσικής τοπολογίας. Ο λόγος που διατηρείται μια ξεχωριστή βάση δεδομένων είναι ότι με αυτόν τον τρόπο ο επόμενος traffic engineering υπολογισμός θα είναι ανεξάρτητος από το IGP και τη link-state βάση δεδομένων του IGP. Εντωμεταξύ, το IGP θα συνεχίζει τη λειτουργία του χωρίς καμιά τροποποίηση, επιτελώντας τον παραδοσιακό υπολογισμό μικρότερου μονοπατιού βάσει των πληροφοριών που περιέχονται στη link-state βάση δεδομένων του δρομολογητή (Εικόνα 66). 
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Εικόνα 66. Διανομή των πληροφοριών ([11])

Οι επεκτάσεις που θα πρέπει να προστεθούν στην link-state του IGP είναι οι ακόλουθες:

· Μέγιστο εύρος ζώνης του link
· Μέγιστο εύρος ζώνης του link που μπορεί να δεσμευθεί

· Τρέχουσα δέσμευση εύρους ζώνης

· Τρέχουσα χρησιμοποίηση εύρους ζώνης

Αφού τα γνωρίσματα των links και οι πληροφορίες σχετικά με την τοπολογία του δικτύου διανεμηθούν από το IGP και εισαχθούν στην TED, κάθε LSR εισόδου χρησιμοποιεί την TED για τον υπολογισμό του απαραίτητου μονοπατιού. Το μονοπάτι για κάθε LSP αναπαρίσταται από μια ρητή διαδρομή η οποία ορίζεται σαν μια ακολουθία από δρομολογητές που θα πρέπει να συμμετέχουν στο φυσικό μονοπάτι του LSP. Επίσης, η διαδρομή αυτή ορίζεται ως αυστηρή καθώς καθορίζονται όλοι οι δρομολογητές του LSP και το πλήρες μονοπάτι γίνεται γνωστό στο δρομολογητή εισόδου.

Ο LSR εισόδου καθορίζει το φυσικό μονοπάτι για LSP εφαρμόζοντας έναν Constrained Shortest Path First (CSPF) αλγόριθμο στις πληροφορίες της TED (Εικόνα 67). Ο CSPF είναι ένας shortest-path-first αλγόριθμος που έχει τροποποιηθεί έτσι ώστε να λαμβάνει υπόψη συγκεκριμένους περιορισμούς κατά τον υπολογισμό του μικρότερου μονοπατιού κατά μήκος του δικτύου. Ο CSPF αλγόριθμος παίρνει σαν είσοδο τα εξής:

· Πληροφορίες σχετικά με την τοπολογία που αντλούνται από το IGP και διατηρούνται στην TED.

· Γνωρίσματα που σχετίζονται με την κατάσταση των δικτυακών πόρων (όπως το συνολικό εύρος ζώνης του link, το δεσμευμένο εύρος ζώνης του link, το διαθέσιμο εύρος ζώνης του link) που μεταφέρονται από τις IGP επεκτάσεις και αποθηκεύονται στην TED.

· Ορισμένα γνωρίσματα που απαιτούνται για το συγκεκριμένο LSP (όπως απαιτήσεις σε εύρος ζώνης) που προκύπτουν από τη διαμόρφωση του χρήστη.
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Εικόνα 67. Επιλογή μονοπατιού ([11])

Καθώς ο CSPF εξετάζει κάθε υποψήφιο κόμβο και link για ένα νέο LSP, είτε αποδέχεται ή απορρίπτει ένα στοιχείο ενός συγκεκριμένου μονοπατιού βάσει της διαθεσιμότητας των πόρων. Η έξοδος του CSPF υπολογισμού είναι μια ρητή διαδρομή που αποτελείται από μια ακολουθία από LSR διευθύνσεις και παρέχει το κοντινότερο μονοπάτι μέσω του δικτύου που ικανοποιεί τους περιορισμούς. Αυτή η ρητή διαδρομή μεταφέρεται στη συνέχεια στο στοιχείο σηματοδότησης, το οποίο και εγκαθιστά την απαραίτητη κατάσταση προώθησης στους LSRs κατά μήκος του LSP. Ο CSPF επαναλαμβάνεται για κάθε LSP το οποίο καλείται να δημιουργήσει ο LSR εισόδου.

Παρά τη μειωμένη διαχειριστική προσπάθεια που προκύπτει από τον online υπολογισμό μονοπατιού, ένα εργαλείο offline σχεδιασμού και ανάλυσης εξακολουθεί να απαιτείται για τη βελτιστοποίηση της απόδοσης. Ο online υπολογισμός λαμβάνει υπόψη τους περιορισμούς των πόρων και υπολογίζει ένα LSP τη φορά. Η πρόκληση με αυτή την προσέγγιση είναι ότι δεν είναι ντετερμινιστική. Η σειρά με την οποία ένα LSP υπολογίζεται παίζει σημαντικό ρόλο στον καθορισμό του φυσικού μονοπατιού κατά μήκος του δικτύου. Τα LSPs που υπολογίζονται στην αρχή της διαδικασίας έχουν περισσότερους διαθέσιμους πόρους από ό,τι τα LSPs που υπολογίζονται μετέπειτα διότι τα προηγουμένως υπολογισμένα LSPs καταναλώνουν τους δικτυακούς πόρους. Αν η σειρά με την οποία υπολογίζονται τα LSPs αλλάξει, το προκύπτον σύνολο των φυσικών μονοπατιών για τα LSPs επίσης θα αλλάξει.

Ένα offline εργαλείο σχεδιασμού και ανάλυσης εξετάζει παράλληλα τους περιορισμούς σε πόρους του κάθε link και τις απαιτήσεις του αιτούμενου LSP. Η offline προσέγγιση εκτελεί καθολικούς υπολογισμούς, συγκρίνει τα αποτελέσματα κάθε υπολογισμού, και στη συνέχεια επιλέγει την καλύτερη λύση για το δίκτυο. Η έξοδος του offline υπολογισμού είναι ένα σύνολο από LSPs που βελτιστοποιεί τη χρησιμοποίηση των δικτυακών πόρων. Αφού ολοκληρωθεί ο offline υπολογισμός, τα LSPs μπορούν να εγκατασταθούν με οποιαδήποτε σειρά διότι καθένα εγκαθίσταται ακολουθώντας τους κανόνες της καθολικά βέλτιστης λύσης. 

Έτσι, προτείνεται παράλληλα με το εργαλείο online σχεδιασμού να υποστηρίζεται και ένα offline εργαλείο σχεδιασμού από την υπηρεσία στο οποίο θα εκτελούνται offline οι απαραίτητες διαδικασίες για τον έλεγχο αποδοχής και την επιλογή μονοπατιού για κάθε αιτούμενο LSP. Τα αποτελέσματα του offline καθώς και του online υπολογισμού θα μπορούν να συγκρίνονται στο τέλος κάθε μήνα λειτουργίας της υπηρεσίας έτσι ώστε να εξάγονται στατιστικά στοιχεία. Με αυτόν τον τρόπο θα είναι δυνατή η εξαγωγή συμπερασμάτων σχετικά με το κατά πόσο είχε γίνει βέλτιστη κατανομή των πόρων του δικτύου με το online εργαλείο σχεδιασμού, θέτοντας έτσι τη βάση για μελλοντικές τροποποιήσεις και βελτιώσεις της υπηρεσίας.

5.9.2. Εγκατάσταση του LSP

Μετά την εξαγωγή του μονοπατιού που θα πρέπει να ακολουθήσει η κίνηση του χρήστη, πρέπει να εγκατασταθεί το απαραίτητο LSP. Μια και το κόστος της χειρωνακτικής διαμόρφωσης του LSP είναι αρκετά υψηλό, οι περισσότεροι παροχείς υπηρεσιών θα επιθυμούν να αυτοματοποιήσουν τη διαδικασία χρησιμοποιώντας ένα πρωτόκολλο σηματοδότησης. Το πρωτόκολλο σηματοδότησης θα διανέμει τις ετικέτες και θα εγκαθιστά την LSP κατάσταση προώθησης στους κόμβους του δικτύου η οποία θα επιλέγεται από τον υπολογισμό του μονοπατιού που προαναφέρθηκε.

Το πρωτόκολλο σηματοδότησης που εγκαθιστά την LSP κατάσταση κατά μήκος του δικτύου παίζει ένα σημαντικό ρόλο στην αυτοματοποίηση της όλης διαδικασίας. Ένα αποτελεσματικό πρωτόκολλο σηματοδότησης θα πρέπει να επιτελεί ένα σύνολο από κρίσιμες λειτουργίες που σχετίζονται με τη λειτουργία των LSPs:

· Να παρέχει ένα μηχανισμό για την εγκατάσταση ενός ρητά δρομολογημένου LSP που θα διαφέρει από το μονοπάτι που υπολογίζεται από το IGP. 

· Να επιτελεί downstream δέσμευση ετικετών, διανομή και αντιστοίχηση μετά από αίτηση ανάμεσα στους LSRs του μονοπατιού, εγκαθιστώντας την κατάσταση μονοπατιού στους κόμβους του δικτύου.

· Προαιρετικά να παρέχει δεσμεύσεις πόρων ή κλάση υπηρεσίας κατά μήκος του μονοπατιού έτσι ώστε να ικανοποιούνται οι απαιτήσεις της ροής της κίνησης.

· Να παρέχει τους διαχειριστές του δικτύου πληροφορίες σχετικά με την πραγματική διαδρομή που διασχίζει το LSP.

· Να υποστηρίζει δυναμική επαναδρομολόγηση ενός εγκαταστημένου LSP απομακρύνοντάς το από σημεία δικτυακής συμφόρησης.

· Να εμποδίζει τη δημιουργία βρόχων κατά την αρχική εγκατάσταση του LSP και κατά την επαναδρομολόγηση ενός υπάρχοντος LSP.

· Να παρακολουθεί και να διατηρεί την κατάσταση ενός ρητά δρομολογημένου LSP.

Στον παρόν σχεδιασμό, το στοιχείο σηματοδότησης που προτείνεται να χρησιμοποιηθεί είναι το RSVP-TE το οποίο υποστηρίζει όλες τις παραπάνω λειτουργικές απαιτήσεις. Έτσι, ανεξάρτητα από τον τρόπο με τον οποίο θα υπολογίζεται το φυσικό μονοπάτι (online ή offline), η κατάσταση προώθησης μπορεί να εγκατασταθεί κατά μήκος του δικτύου χρησιμοποιώντας τις δυνατότητες σηματοδότησης του RSVP-TE (Εικόνα 68). 
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Εικόνα 68. Offline και Online LSP Υπολογισμός και Διαμόρφωση ([11])

Όπως προαναφέρθηκε, θα επιτελείται δυναμικός online υπολογισμός του LSP. Ο διαχειριστής θα καθορίζει τους περιορισμούς του LSP και στη συνέχεια το ίδιο το δίκτυο θα καθορίζει το μονοπάτι που θα ικανοποιεί καλύτερα αυτούς τους περιορισμούς. Στη συνέχεια θα χρησιμοποιείται το RSVP-TE ως ένα δυναμικό πρωτόκολλο σηματοδότησης το οποίο είναι στην πραγματικότητα υπεύθυνο για την εγκατάσταση του LSP και της διανομής των ετικετών (Εικόνα 69). 

Το RSVP-TE υποστηρίζει ορισμένες επεκτάσεις στο παραδοσιακό RSVP, όπως έχει ήδη αναφερθεί, σχετικά με την εγκατάσταση ενός LSP:

· Το Object Ρητής Διαδρομής επιτρέπει σε ένα RSVP PATH μήνυμα να διασχίσει μια ρητή ακολουθία από δρομολογητές.

· Το Object Αίτησης Ετικέτας επιτρέπει σε ένα RSVP PATH μήνυμα να αιτείται από τους δρομολογητές να παράσχουν ένα δεσμό ετικέτας για το LSP που εγκαθίσταται.

· Το Object Ετικέτας επιτρέπει στο RSVP να υποστηρίζει τη διανομή των ετικετών χωρίς να απαιτείται τροποποίηση των υπαρχόντων μηχανισμών του. Επειδή το RSVP RESV μήνυμα ακολουθεί το μονοπάτι δέσμευσης του RSVP PATH μηνύματος, το Object Ετικέτας υποστηρίζει τη διανομή των ετικετών από τους downstream κόμβους προς τους upstream κόμβους.
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Εικόνα 69. Στοιχείο Σηματοδότησης ([11])

Οι RSVP επεκτάσεις (που περιγράφονται αναλυτικότερα στο κεφάλαιο 4) επιτρέπουν στον παροχέα υπηρεσιών να εγκαθιστά τα LSPs δυναμικά κατά μήκος του δικτύου του, δίνοντας στο δίκτυο μεγαλύτερη δυνατότητα να ανταποκρίνεται πιο αποτελεσματικά στις μεταβαλλόμενες συνθήκες και μειώνοντας ταυτόχρονα τα λειτουργικά κόστη.

Το RSVP θεωρείται ιδανικό ως πρωτόκολλο σηματοδότησης κατά την εγκατάσταση ενός LSP διότι:

· Είναι το standard πρωτόκολλο δέσμευσης πόρων για το Internet, και είχε σχεδιαστεί ειδικά για να υποστηρίζει εμπλουτίσεις μέσω της προσθήκης νέων τύπων objects.

· Μπορεί αξιόπιστα να εγκαταστήσει και να διατηρήσει LSPs σε ένα MPLS περιβάλλον.

· Επιτρέπει τη ρητή δέσμευση και κατανομή των δικτυακών πόρων σε ένα συγκεκριμένο LSP.

· Επιτρέπει την εγκατάσταση ρητά δρομολογημένων LSPs τα οποία παρέχουν δυνατότητες εξισορρόπισης φόρτου ανάλογες με τις αντίστοιχες που παρέχονται από τις τεχνολογίες ΑΤΜ και Frame Relay.

Μέσω του RSVP γίνονται οι δεσμεύσεις κατά μήκος του μονοπατιού. Χρησιμοποιούνται τα μηνύματα Path και Resv, τα οποία ανταλλάσσονται μεταξύ των δρομολογητών που ορίζονται από το μονοπάτι. Στο παράδειγμα (Εικόνα 70) που ακολουθεί  παρουσιάζεται η εγκατάσταση ενός μονοπατιού με χρήση των μηνυμάτων του RSVP ([7]). 
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Εικόνα 70. Εγκατάσταση ενός μονοπατιού με χρήση των μηνυμάτων του RSVP

Με τη λήξη της διαδικασίας έχει γίνει και η δέσμευση του εύρους ζώνης στους κόμβους.

Στη συνέχεια (Πίνακας 9) ακολουθεί ένα παράδειγμα διαμόρφωσης του δρομολογητή εισόδου του LSP (βλ. [8]).

	Interface Tunnel1

  ip unnumbered Loopback0

  tag-switching ip  

  no ip directed-broadcast  

  tunnel destination 194.10.10.46 (τελικό σημείο)

  tunnel mode mpls traffic-eng

  tunnel mpls traffic-eng priority 7 7

  tunnel mpls traffic-eng bandwidth 1000

  tunnel mpls traffic-eng autoroute announce 

  tunnel mpls traffic-eng path-option 1 dynamic (δυναμικός υπολογισμός του μονοπατιού)


Πίνακας 9. Παράδειγμα διαμόρφωσης του δρομολογητή εισόδου ενός LSP

5.9.2.1. Επαναδρομολόγηση του LSP
Αφού εγκατασταθεί το LSP υπάρχει περίπτωση να χρειαστεί να επαναδρομολογηθεί το LSP για διάφορους λόγους:

· Η πολιτική διαχείρισης μπορεί να απαιτεί ένα LSP να επαναδρομολογείται κάθε φορά που μια καλύτερη διαδρομή γίνεται διαθέσιμη.

· Ένα πρόβλημα που μπορεί να παρουσιαστεί σε ένα link ή ένα δρομολογητή κατά μήκος του μονοπατιού ενός LSP απαιτεί την επαναδρομολόγηση του LSP.

· Η πολιτική διαχείρισης μπορεί να απαιτεί ένα LSP που είχε επαναδρομολογηθεί να επιστρέφει στο αρχικό του μονοπάτι όταν αποκατασταθεί το πρόβλημα που οδήγησε στην επαναδρομολόγηση.

Είναι εξαιρετικά σημαντικό η ροή της κίνησης να μη διακόπτεται όταν ένα LSP επαναδρομολογείται. Μια ομαλή μεταφορά απαιτεί την υποστήριξη μια έννοιας που καλείται make before break – το νέο LSP πρέπει να εγκατασταθεί και η κίνηση να μεταφερθεί σε αυτό πριν την απενεργοποίηση του παλιού LSP. Ένα από τα πλεονεκτήματα του RSVP είναι ότι προσφέρει αυτή τη δυνατότητα.

Στα links που διαμοιράζονται μεταξύ παλιών και νέων LSPs, είναι σημαντικό οι πόροι που χρησιμοποιούνται από το παλιό LSP να μην απελευθερώνονται πριν η κίνηση να μεταφερθεί στο νέο LSP. Ωστόσο, δε θα πρέπει να παραμένει η ίδια δέσμευση δύο φορές κατά μήκος ενός διαμοιραζόμενου link διότι αυτό θα συνεπαγόταν ο έλεγχος αποδοχής του RSVP να απορρίπτει τα νέα LSPs λόγω έλλειψης πόρων. Το shared-explicit reservation style του RSVP ([12]) επιτρέπει στο παλιό και το νέο LSP να διαμοιράζονται μια μόνο δέσμευση πάνω από links που έχουν κοινά έτσι ώστε το νέο LSP να μη χρειάζεται να ανταγωνίζεται το παλιό LSP για ανεπαρκείς πόρους.

5.9.3. Εγκατάσταση του MPLS VPN

Το LSP που προαναφέρθηκε θα πρέπει να διαμορφωθεί σε μια ανά-VPN βάση. Αυτό το LSP σχετίζεται με μια δέσμευση του εύρους ζώνης που αιτείται ο πελάτης και χρησιμοποιείται για την προώθηση των δεδομένων του πελάτη μέσα από το VPN που εγκαθίσταται. Στην πραγματικότητα, το LSP που εγκαθίσταται είναι ένα ιδιωτικό LSP, και η εγκατάστασή του είναι μια από τις σημαντικότερες διαδικασίες που λαμβάνουν χώρα σε μια MPLS VPN αρχιτεκτονική. Έτσι, αφού εγκατασταθεί το κατάλληλο LSP, ακολουθεί η εγκατάσταση ενός VPN μεταξύ των χρηστών που επιθυμούν να επικοινωνήσουν.

Κατά την εγκατάσταση ενός VPN, το σημαντικότερο βήμα διαμόρφωσης που θα πρέπει να λάβει χώρα είναι να εφοδιαστούν οι δρομολογητές στα άκρα του δικτύου κορμού με ένα μοναδικό VPN αναγνωριστή (VPN_id), ο οποίος θα επιλέγεται καθώς θα τρέχει η εφαρμογή για αποδοχή ή απόρριψη της αίτησης του χρήστη για ένα MPLS VPN. Αυτή η πληροφορία είναι απαραίτητη έτσι ώστε οι δρομολογητές των άκρων του δικτύου κορμού να μπορέσουν να ταξινομήσουν τα πακέτα των πελατών στα αντίστοιχα VPNs. Χρησιμοποιώντας τις πληροφορίες συμμετοχής των πελατών στα VPNs ο δρομολογητής στα άκρα του δικτύου κορμού μπορεί να αναγνωρίσει σωστά τα πακέτα που ανήκουν σε ένα VPN. Στη συνέχεια, διοχετεύει τα πακέτα αυτά στο κατάλληλο LSP και ‘δένει’ το πακέτο με το καθολικά μοναδικό VPN_id του VPN το οποίο χρησιμοποιείται για τη διαφοροποίηση των πακέτων έτσι ώστε η προώθησή τους και η διαχείριση των πόρων να γίνει ανά VPN.

Στη συνέχεια, παρουσιάζεται η διαδικασία εγκατάστασης ενός MPLS VPN χρησιμοποιώντας παράλληλα ορισμένα παραδείγματα που κάνουν την όλη διαδικασία εγκατάστασης καθώς και τη λειτουργία ενός MPLS VPN πιο κατανοητές.

5.9.3.1. MPLS VPN Μοντέλο Δρομολόγησης

Σύμφωνα με το [2], για την υποστήριξη της MPLS VPN δρομολόγησης πρέπει να ικανοποιούνται ορισμένες απαιτήσεις:

· Οι CE δρομολογητές δε χρειάζεται να είναι MPLS VPN-aware. Πρέπει να τρέχουν ένα software standard ΙΡ δρομολόγησης και να έχουν τη δυνατότητα ανταλλαγής updates δρομολόγησης με τον ΡΕ δρομολογητή. Για την επικοινωνία μεταξύ των CE και ΡΕ δρομολογητών μπορούν να χρησιμοποιηθούν οι στατικές διαδρομές, καθώς και πρωτόκολλα όπως το OSPF ή το External BGP. Σε περίπτωση που χρησιμοποιούνται οι στατικές διαδρομές θα πρέπει να διανεμηθούν στο MP-BGP (Multiprotocol BGP) έτσι ώστε να ενημερωθούν και οι άλλοι ΡΕ δρομολογητές που ανήκουν στο VPN.

· Οι Ρ δρομολογητές δεν πρέπει να μεταφέρουν τις VPN διαδρομές έτσι ώστε η MPLS VPN λύση να είναι κλιμακώσιμη. Δε συμμετέχουν στην MPLS VPN δρομολόγηση. Τρέχουν μόνο ένα backbone IGP με άλλους Ρ και ΡΕ δρομολογητές. Η υποστήριξη του BGP από τους Ρ δρομολογητές δεν απαιτείται για την MPLS VPN λειτουργία. 

· Οι ΡΕ δρομολογητές πρέπει να υποστηρίζουν MPLS VPN υπηρεσίες. Είναι οι μόνοι δρομολογητές στην MPLS VPN αρχιτεκτονική που βλέπουν όλες τις όψεις δρομολόγησης του MPLS VPN:

· Ανταλλάσσουν IPv4 VPN διαδρομές με τους CE δρομολογητές μέσω διαφόρων πρωτοκόλλων δρομολόγησης που τρέχουν στους ιδεατούς πίνακες δρομολόγησης.

· Ανταλλάσσουν VPNv4 διαδρομές μέσω των Multiprotocol BGP sessions με άλλους ΡΕ δρομολογητές.

· Ανταλλάσσουν διαδρομές του δικτύου κορμού με Ρ και άλλους ΡΕ δρομολογητές μέσω του IGP δικτύου κορμού.

Οι ΡΕ δρομολογητές περιέχουν τους εξής πίνακες:

· Τον καθολικό πίνακα ΙΡ δρομολόγησης (ο πίνακας ΙΡ δρομολόγησης που πάντα υπάρχει σε έναν δρομολογητή ακόμα και αν δεν τρέχει MPLS VPN) ο οποίος περιέχει όλες τις διαδρομές του δικτύου κορμού (που εισάγονται από το IGP του δικτύου κορμού).

Τους Ιδεατούς Πίνακες Δρομολόγησης και Προώθησης (Virtual Routing and Forwarding – VRFs) που περιέχουν σύνολα διαδρομών για τοποθεσίες με όμοιες απαιτήσεις δρομολόγησης. Οι VRFs γεμίζουν με VPN πληροφορίες που ανταλλάσσονται με τους CE δρομολογητές και με VPNv4 διαδρομές που λαμβάνονται μέσω των MP-BGP sessions από άλλους ΡΕ δρομολογητές.

Η διαδικασία της από-άκρο-σε-άκρο ροής των πληροφοριών δρομολόγησης σε ένα MPLS VPN δίκτυο είναι η εξής ([2]):

Οι ΡΕ δρομολογητές λαμβάνουν IPv4 updates δρομολόγησης από τους CE δρομολογητές και τις εγκαθιστούν στον κατάλληλο VRF πίνακα. Στη συνέχεια, εξάγουν τις VPN διαδρομές από το VRF στο MP-BGP και τις διαδίδουν σαν VPNv4 διαδρομές σε άλλους ΡΕ δρομολογητές. Ο ΡΕ δρομολογητής που λαμβάνει τα MP-BGP updates θα εισάγει τις εισερχόμενες VPNv4 διαδρομές στα VRFs του βάσει των route targets που σχετίζονται με τις εισερχόμενες VPNv4 διαδρομές. Τα route targets που σχετίζονται με μια διαδρομή και τα import route targets που έχουν διαμορφωθεί στο VRF κατευθύνουν την εισαγωγή των VPNv4 διαδρομών στα VRFs του ΡΕ δρομολογητή που αποτελεί τον παραλήπτη. Η εισερχόμενη VPNv4 διαδρομή εισάγεται στο VRF μόνο αν τουλάχιστον ένα route target που σχετίζεται με τη διαδρομή ταιριάζει με ένα τουλάχιστον import route target που έχει διαμορφωθεί στο VRF. Στη συνέχεια, οι VPNv4 διαδρομές που εγκαθίστανται στα VRFs μετατρέπονται σε IPv4 διαδρομές και διαδίδονται στους CE δρομολογητές. Η διανομή των διαδρομών στις τοποθεσίες βασίζεται στις Site of Origin και route target εκτεταμένες BGP communities. Μια διαδρομή που έχει εισαχθεί σε ένα VRF δε διαδίδεται σε έναν CE δρομολογητή αν το site-of-origin που σχετίζεται με τη διαδρομή είναι ίσο με το αντίστοιχο γνώρισμα που συνδέεται με τον CE δρομολογητή. Με αυτόν τον τρόπο, το site-of-origin μπορεί να χρησιμοποιηθεί για την αποφυγή βρόχων δρομολόγησης σε ένα MPLS VPN δίκτυο.

Για παράδειγμα, έστω ΡΕ1, ΡΕ2, και ΡΕ3 τρεις ΡΕ δρομολογητές, και CE1, CE2, και CE3 τρεις CE δρομολογητές. Έστω ότι ο ΡΕ1 μαθαίνει από το CE1 τις διαδρομές που είναι προσβάσιμες στην τοποθεσία του CE1. Αν οι ΡΕ2 και ΡΕ3 συνδέονται αντίστοιχα στους CE2 και CE3, και υπάρχει κάποιο VPN που να περιέχει τους CE1, CE2, και CE3, τότε ο ΡΕ1 χρησιμοποιεί το BGP για να διανείμει στους ΡΕ2 και ΡΕ3 τις διαδρομές που έμαθε από τον CE1. Οι ΡΕ2 και ΡΕ3 χρησιμοποιούν αυτές τις διαδρομές για να γεμίσουν τους πίνακες προώθησης τους οποίους συσχετίζουν με τις τοποθεσίες των CE2 και CE3 αντίστοιχα. Οι διαδρομές για τοποθεσίες που δεν ανήκουν στο συγκεκριμένο VPN δεν εμφανίζονται σε αυτούς τους πίνακες προώθησης, πράγμα που σημαίνει ότι πακέτα από τον CE2 ή τον CE3 δεν μπορούν να σταλούν σε τοποθεσίες που δεν ανήκουν στο συγκεκριμένο VPN.

Αν μια τοποθεσία ανήκει σε πολλά VPNs, ο πίνακας προώθησης που σχετίζεται με αυτή την τοποθεσία θα περιέχει διαδρομές για όλο το σύνολο των VPNs στα οποία ανήκει η τοποθεσία. Οι πίνακες προώθησης σε έναν ΡΕ δρομολογητή χρησιμοποιούνται μόνο για πακέτα που φτάνουν από μια τοποθεσία που συνδέεται άμεσα με τον ΡΕ. Δε χρησιμοποιούνται για τη δρομολόγηση πακέτων που προέρχονται από άλλους δρομολογητές που ανήκουν στο δίκτυο κορμού.

Γενικά, ο VRF πίνακας γεμίζει με πληροφορίες από τα πρωτόκολλα δρομολόγησης που τρέχουν μεταξύ των ΡΕ και CE δρομολογητών και με πληροφορίες που λαμβάνονται από τους ΡΕ δρομολογητές μέσω του MP-BGP.

Με το στόχο τη βελτιστοποίηση της απόδοσης και τη μείωση της διαμόρφωσης που απαιτείται στους ΡΕ δρομολογητές, είναι επιθυμητό να μειωθεί ο αριθμός των VRFs ανά δρομολογητή. Αυτό μπορεί να επιτευχθεί χρησιμοποιώντας ένα VRF ανά VPN σε κάθε ΡΕ δρομολογητή, τον ίδιο RD (route distinguisher) για τα VRFs που χρησιμοποιούνται για το ίδιο VPN, και ένα route target για κάθε απλό VPN. 

5.9.3.2. Πρωτόκολλο Δρομολόγησης μεταξύ των ΡΕ δρομολογητών

Για να καταστεί δυνατή η μεταφορά δεδομένων μεταξύ δύο τοποθεσιών που συνδέονται σε διαφορετικούς ΡΕ δρομολογητές του δικτύου, θα πρέπει να υπάρχει δυνατότητα ανταλλαγής των αντίστοιχων πληροφοριών δρομολόγησης μεταξύ των ΡΕ δρομολογητών. Συνεπώς, απαιτείται ένα πρωτόκολλο δρομολόγησης που θα μεταφέρει όλες τις διαδρομές των πελατών κατά μήκος του δικτύου του παροχέα διατηρώντας παράλληλα την ανεξαρτησία του χώρου διευθυνσιοδότησης των πελατών.

Μια προφανής λύση είναι να τρέχει ένα ξεχωριστό πρωτόκολλο δρομολόγησης για κάθε πελάτη. Οι ΡΕ δρομολογητές θα μπορούσαν να συνδέονται μέσω από-σημείο-σε-σημείο tunnels (και τα ανά πελάτη πρωτόκολλα δρομολόγησης θα έτρεχαν μεταξύ των ΡΕ δρομολογητών) ή οι Ρ δρομολογητές θα μπορούσαν να συμμετέχουν στη δρομολόγηση του πελάτη ([2]).

Αυτή η λύση, αν και είναι εύκολα υλοποιήσιμη (και χρησιμοποιείται από ορισμένους πελάτες), δεν είναι κατάλληλη για τα περιβάλλοντα των παροχέων υπηρεσιών καθώς δεν είναι κλιμακώσιμη:

· Οι ΡΕ δρομολογητές θα πρέπει να τρέχουν ένα μεγάλο αριθμό πρωτοκόλλων δρομολόγησης.

· Οι Ρ δρομολογητές θα πρέπει να μεταφέρουν τις διαδρομές όλων των πελατών.

Μια καλύτερη προσέγγιση είναι η χρήση ενός μόνο πρωτοκόλλου δρομολόγησης με το οποίο να είναι δυνατή η ανταλλαγή όλων των διαδρομών των πελατών κατά μήκος του δικτύου του παροχέα. Ωστόσο, αν και αυτή η προσέγγιση είναι καλύτερη από την προηγούμενη, οι Ρ δρομολογητές εξακολουθούν να εμπλέκονται στη δρομολόγηση των πελατών, οπότε και αυτή η πρόταση διατηρεί τα προβλήματα κλιμάκωσης της προηγούμενης λύσης ([2]).

Συνεπώς, η καλύτερη λύση για τη διάδοση των διαδρομών των πελατών είναι να τρέχει ένα μόνο πρωτόκολλο δρομολόγησης μεταξύ των ΡΕ δρομολογητών που θα ανταλλάσσει όλες τις διαδρομές των πελατών χωρίς την εμπλοκή των Ρ δρομολογητών. Αυτή η λύση είναι κλιμακώσιμη:

· Ο αριθμός των πρωτοκόλλων δρομολόγησης που τρέχουν μεταξύ των ΡΕ δρομολογητών δεν αυξάνει με την αύξηση του αριθμού των πελατών.

· Οι Ρ δρομολογητές δε μεταφέρουν τις διαδρομές των πελατών.

Έτσι, η επόμενη απόφαση σχεδιασμού που πρέπει να παρθεί αφορά την επιλογή του πρωτοκόλλου δρομολόγησης που θα τρέχει μεταξύ των ΡΕ δρομολογητών. Το πρωτόκολλο δρομολόγησης που ενδείκνυται για την ανταλλαγή των διαδρομών των πελατών μεταξύ των ΡΕ δρομολογητών είναι το Border Gateway Protocol (BGP). Το πρωτόκολλο αυτό θα χρησιμοποιείται στην MPLS VPN αρχιτεκτονική για τη μεταφορά των διαδρομών των πελατών άμεσα μεταξύ των ΡΕ δρομολογητών, ενώ με το MPLS θα γίνεται η ανταλλαγή των πακέτων μεταξύ αυτών των δρομολογητών ([2]).

Συγκεκριμένα, οι ΡΕ δρομολογητές θα επικοινωνούν μεταξύ τους με το MP-BGP (βλ. κεφ.5). Ένα MP-BGP update, το οποίο ανταλλάσσουν μεταξύ τους οι ΡΕ δρομολογητές, θα περιέχει:

· Τη VPNv4 διεύθυνση η οποία περιέχει τον RD (64 bits) και την IPv4 διεύθυνση (32 bits) του πελάτη. 

· Τις εκτεταμένες communities (route targets) το οποίο είναι ένα 64-bit γνώρισμα που συνδέεται με μια διαδρομή. Τα 16 πιο σημαντικά bits καθορίζουν την έννοια της community και ο διαχειριστής του δικτύου καθορίζει τα λιγότερο σημαντικά 48 bits. Στα 16 πιο σημαντικά bits μπορούν να καθοριστούν οι εξής τύποι community:

· route target, που χρησιμοποιείται για να δηλώσει τη VPN συμμετοχή της διαδρομής ενός πελάτη και να διευκολύνει με αυτόν τον τρόπο τη μεταφορά των διαδρομών των πελατών μεταξύ των VRF πινάκων. Η τιμή της είναι 0x0002 στα 16 bits.

site of origin, που καθορίζει την τοποθεσία από την οποία ξεκινά η διαδρομή. Χρησιμοποιείται κυρίως για την αποφυγή των βρόχων δρομολόγησης και ελέγχει τη διανομή των VPN διαδρομών προς τους CE δρομολογητές. Η τιμή της είναι 0x0003 στα 16 bits.

Για τα 48 bits της εκτεταμένης BGP community υποστηρίζονται δύο formats:

· Τα 16 πιο σημαντικά bits είναι ο δημόσιος AS αριθμός του παροχέα υπηρεσιών, και τα 32 λιγότερο σημαντικά bits καθορίζονται από το διαχειριστή του δικτύου. Αυτό είναι το format που προτείνεται από τη Cisco να χρησιμοποιείται ([2]).

<16 bits type>:<ASN>:<32 bit number>

Παράδειγμα: 1:100:10.0.0.0/8

· Τα 32 πιο σημαντικά bits είναι η δημόσια ΙΡ διεύθυνση που ανήκει στον παροχέα υπηρεσιών. Ο διαχειριστής του δικτύου καθορίζει τα 16 λιγότερο σημαντικά bits.

<32 bits type>:<IP address>:<16 bit number>

Παράδειγμα: 1.2.3.4:100:10.0.0.0/8

· Την ετικέτα που χρησιμοποιείται για VPN προώθηση πακέτου

· Άλλα BGP γνωρίσματα (AS-Path, αφετηρία, BGP next-hop)

5.9.3.3. Πρωτόκολλο Δρομολόγησης μεταξύ των CE και ΡΕ Δρομολογητών

Όπως προαναφέρθηκε, για την επικοινωνία μεταξύ των CE και ΡΕ δρομολογητών μπορούν να χρησιμοποιηθούν οι στατικές διαδρομές, καθώς και τα πρωτόκολλα OSFP ή External BGP. 

Η χρήση των στατικών διαδρομών ενδείκνυται σε περιβάλλοντα όπου ο παροχέας υπηρεσιών χρειάζεται να έχει αυστηρό έλεγχο. Αποτελεί βέλτιστη λύση για απλές VPN τοποθεσίες (που έχουν ένα μόνο link στο Ρ-δίκτυο). Η χρησιμοποίηση των στατικών διαδρομών εμποδίζει τον παροχέα υπηρεσιών και τον πελάτη από μια σκόπιμη ή ακούσια διοχέτευση υπερβολικής ποσότητας πληροφοριών δρομολόγησης. Στην περίπτωση που χρησιμοποιούνται στατικές διαδρομές θα πρέπει να ανακατανέμονται στο MP-BGP για να πληροφορούν τους ΡΕ δρομολογητές των απομακρυσμένων δικτύων που ανήκουν στο VPN του πελάτη.

Στην περίπτωση που χρησιμοποιείται δυναμική δρομολόγηση, ενδείκνυται η χρήση του BGP. Το BGP χρησιμοποιείται κυρίως με εκείνες τις CE τοποθεσίες που έχουν πολλαπλές συνδέσεις στο MPLS/VPN δίκτυο κορμού. Η χρήση οποιουδήποτε άλλου πρωτοκόλλου στη θέση του BGP θα μπορούσε να έχει σαν αποτέλεσμα τη μη βέλτιστη δρομολόγηση της κίνησης του πελάτη. Το BGP μπορεί να αποτρέψει αυτό το γεγονός χωρίς να απαιτεί ιδιαίτερη διαμόρφωση.

Όταν χρησιμοποιείται το BGP σαν το πρωτόκολλο δρομολόγησης μεταξύ του CE και ΡΕ δρομολογητή, η BGP session που εγκαθίσταται μεταξύ αυτών των δύο δρομολογητών είναι μια standard BGPv4 session. Τα updates που λαμβάνονται από τους γειτονικούς CE δρομολογητές καταλήγουν στην κατάλληλη address family του BGP πίνακα και δεν απαιτείται καμιά ανακατανομή. Εξακολουθεί να απαιτείται, όμως, η εξαγωγή από το VRF στο MultiProtocol-BGP έτσι ώστε να προστεθεί ένας RD στο IPv4 prefix και να συσχετιστεί ένα route target στην VPNv4 διαδρομή που προκύπτει.

Ένας MPLS VPN πελάτης μπορεί να χρησιμοποιήσει το BGP ως το δικτυακό πρωτόκολλο μεταξύ των ΡΕ και CE δρομολογητών με δύο τρόπους ([4]):

· Αν ο πελάτης έχει χρησιμοποιήσει οποιοδήποτε άλλο πρωτόκολλο στο παραδοσιακό VPN δίκτυο προηγουμένως, δεν υπάρχει κανένας περιορισμός στην αρίθμηση των αυτόνομων συστημάτων των πελατών. Κάθε τοποθεσία θα μπορούσε να είναι ένα ξεχωριστό αυτόνομο σύστημα (Autonomous System - AS).

· Αν, ωστόσο, ο πελάτης έχει χρησιμοποιήσει το BGP ως δικτυακό πρωτόκολλο πριν, υπάρχει μεγάλη πιθανότητα όλες οι τοποθεσίες να χρησιμοποιούσαν τον ίδιο αριθμό αυτόνομου συστήματος.

Έτσι, υπάρχουν διάφορες δυνατότητες για την επιλογή των AS αριθμών για τις τοποθεσίες του πελάτη:

· Κάθε τοποθεσία έχει ένα διαφορετικό ιδιωτικό AS αριθμό (προσέγγιση εύκολη στη διαμόρφωση, απαιτεί ένα μεγάλο πλήθος AS αριθμών)

· Κάθε VPN έχει ένα διαφορετικό ιδιωτικό AS αριθμό που χρησιμοποιείται για όλες τις τοποθεσίες. Για την επαναχρησιμοποίηση του ίδιου AS αριθμού για όλες τις τοποθεσίες που ανήκουν στο ίδιο VPN, απαιτείται η χρήση του AS-override χαρακτηριστικού στους ΡΕ δρομολογητές έτσι ώστε να είναι δυνατή η ανταλλαγή updates μεταξύ τοποθεσιών με τους ίδιους AS αριθμούς.

· Κάποια VPNs χρησιμοποιούν καταχωρημένους AS αριθμούς (αν ο πελάτης είναι ένας παροχέας υπηρεσιών)

· Όλα τα VPNs χρησιμοποιούν τον ίδιο ιδιωτικό AS αριθμό (απαιτείται μόνο ένας ιδιωτικός AS αριθμός)

Πιο συγκεκριμένα, για την υποστήριξη των τοπολογιών των πελατών όπου ο ίδιος AS αριθμός χρησιμοποιείται σε περισσότερες από μία τοποθεσίες, η AS-path update διαδικασία στο BGP έχει τροποποιηθεί έτσι ώστε να ξεπεραστούν οι κανόνες αποφυγής βρόχου του BGP και πλέον καλείται AS-override. Η διαδικασία είναι απλή:

· Η διαδικασία χρησιμοποιείται μόνο αν ο πρώτος AS αριθμός στο AS-path είναι ίδιος με τον AS αριθμό στο BGP δρομολογητή που λαμβάνει.

· Σε αυτή την περίπτωση, ο πρώτος AS αριθμός στο AS path αντικαθίσταται από τον AS αριθμό του παροχέα.

· Αν ο πρώτος AS αριθμός έχει πολλαπλές εμφανίσεις, όλες οι εμφανίσεις αντικαθίστανται από τον AS αριθμό του παροχέα.

· Μετά από αυτή τη διαδικασία, ο AS αριθμός του παροχέα προστίθεται στο AS path.

Η λειτουργία του χαρακτηριστικού AS-override στην περίπτωση που κάθε VPN έχει ένα διαφορετικό AS αριθμό που χρησιμοποιείται για όλες τις τοποθεσίες εξηγείται με το παράδειγμα ([4]) στην Εικόνα 71.
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Εικόνα 71. Λειτουργία του AS-override

Αν οι τοποθεσίες Α και Β χρησιμοποιούν τον ίδιο AS αριθμό, τότε ένα update που θα προέρχεται είτε από τη μια είτε από την άλλη τοποθεσία δε θα γίνεται αποδεκτό από καμία από τις δύο διότι ο CE δρομολογητής που θα λαμβάνει το update θα βρίσκει το δικό του AS αριθμό στο AS μονοπάτι και θα υποθέτει ότι έχει να αντιμετωπίσει ένα BGP βρόχο δρομολόγησης. 

Καθώς, όμως, δεν πρόκειται για ένα βρόχο δρομολόγησης, είναι δυνατό να ξαναγραφτεί ο αρχικός AS αριθμός (στο παράδειγμα 213) με τον AS αριθμό του παροχέα υπηρεσιών (115). Ο ΡΕ2 δρομολογητής αντικαθιστά τον AS αριθμό του πελάτη με τον AS αριθμό του παροχέα στο AS μονοπάτι και διαδίδει το prefix. Τώρα η τοποθεσία Β θα δεχτεί το update διότι δεν περιλαμβάνει το δικό της AS αριθμό στο AS μονοπάτι.

Έτσι, πολλές όψεις της αποφυγής βρόχων του BGP μπορούν να ξεπεραστούν με το AS-override χαρακτηριστικό. Ωστόσο, αν και οι βρόχοι δρομολόγησης μπορούν να ανιχνευθούν μετρώντας τις εμφανίσεις ενός AS αριθμού στο AS μονοπάτι σε ένα από-άκρη-σε-άκρη BGP σενάριο δρομολόγησης, η κατάσταση μπορεί να χειροτερέψει όταν το BGP αναμιγνύεται με άλλα PE-CE πρωτόκολλα δρομολόγησης. Σε αυτήν την περίπτωση, μπορεί να χρησιμοποιηθεί το site-of-origin χαρακτηριστικό σαν ένας επιπλέον μηχανισμός αποφυγής των βρόχων δρομολόγησης. Το site-of-origin και οποιοιδήποτε άλλοι μηχανισμοί αποφυγής βρόχων χρειάζονται μόνο για δίκτυα πελατών με multi-homed τοποθεσίες.

Υπάρχουν δύο τρόποι για να τεθεί το site-of-origin γνώρισμα σε μια BGP διαδρομή:

· Για διαδρομές που λαμβάνονται από CE δρομολογητές που χρησιμοποιούν το BGP, το site-of-origin τίθεται με ένα εισερχόμενο route map στον ΡΕ δρομολογητή. Σε αυτή την περίπτωση τα route maps μπορούν να χρησιμοποιηθούν στον ΡΕ δρομολογητή για την απόρριψη διαδρομών που ταιριάζουν με μια συγκεκριμένη τιμή του site-of-origin.

· Για άλλα πρωτόκολλα δρομολόγησης, το site-of-origin μπορεί να εφαρμοστεί σε διαδρομές που κοινοποιούνται μέσω ενός συγκεκριμένου VRF interface κατά την ανακατανομή στο BGP. Έτσι, μπορεί να επιτελεσθεί φιλτράρισμα των διαδρομών βάσει του site-of-origin route map που έχει διαμορφωθεί στο εξερχόμενο interface πριν σταλεί το update μέσω αυτού του interface στον CE δρομολογητή για την αποφυγή πιθανών βρόχων δρομολόγησης.

5.9.3.4. Επιλογή του IGP Πρωτοκόλλου για το Δίκτυο Κορμού

Ένα MPLS/VPN δίκτυο γενικά δεν επηρεάζεται από το IGP που χρησιμοποιείται στο δίκτυο κορμού. Τα κριτήρια για την επιλογή του IGP είναι τα ίδια για κάθε παροχέα υπηρεσιών και αφορούν την ταχύτητα σύγκλισης, σταθερότητα, αξιοπιστία και κλιμάκωση. Ο μόνος περιορισμός κατά την επιλογή του IGP συναντάται στην περίπτωση που σχεδιάζεται MPLS Traffic Engineering (MPLS TE) για το δίκτυο. Στην περίπτωση αυτή τα IS-IS και OSPF είναι τα μόνα διαθέσιμα πρωτόκολλα δρομολόγησης που υποστηρίζουν TE. Τα πρωτόκολλα αυτά έχουν επεκταθεί έτσι ώστε να μεταφέρουν ορισμένες επιπλέον πληροφορίες (διαθέσιμοι πόροι και περιορισμοί των links του δικτύου). Αυτά είναι τα μοναδικά πρωτόκολλα που μεταφέρουν πληροφορία σχετικά με τα ατομικά links και κρατούν ολόκληρη την τοπολογία μιας περιοχής στη βάση δεδομένων τους. Και τα δύο πρωτόκολλα χρησιμοποιούν τον ίδιο αλγόριθμο (SPF-Dijkstra). Τα περισσότερα δίκτυα κορμού των παροχέων υπηρεσιών χρησιμοποιούν το IS-IS ή το OSPF, αν και το IS-IS χρησιμοποιείται στα περισσότερα μεγάλα δίκτυα καθώς έχει αποδειχτεί καλύτερο για μεγάλες τοπολογίες ([5]).

Αν και τα MPLS VPNs μπορούν να λειτουργήσουν με οποιοδήποτε IGP (OSPF, IS-IS, IGRP, EIGRP, RIPv2), η επιλογή των OSPF και IS-IS είναι η καλύτερη απόφαση στην περίπτωση ακόμα και αν δεν υποστηρίζεται ΤΕ προς το παρόν.

5.9.3.5. Διαδικασία Διάδοσης Πληροφοριών Δρομολόγησης και Ροής Δεδομένων

Στην παρούσα παράγραφο παρουσιάζονται οι διαδικασίες δρομολόγησης και ροής δεδομένων μέσα από δύο παραδείγματα.

Αρχικά, αναλύεται με ένα παράδειγμα ([3]) η αλληλεπίδραση ανάμεσα στα VRF στιγμιότυπα των διαδικασιών δρομολόγησης, στους VRF πίνακες δρομολόγησης, και στην καθολική VPNv4 BGP διαδικασία δρομολόγησης.

Στο παράδειγμα αυτό χρησιμοποιείται ένα απλό MPLS VPN δίκτυο στο οποίο υπάρχουν δύο VPN πελάτες (οι VPN-A και VPN-B). Οι τοποθεσίες των πελατών συνδέονται με ένα πλήθος από ΡΕ δρομολογητές, αλλά στο παρόν παράδειγμα η προσοχή επικεντρώνεται σε ένα μόνο ΡΕ δρομολογητή ο οποίος περιέχει δύο VRFs - ένα για κάθε πελάτη. Δύο τοποθεσίες κάθε πελάτη συνδέονται στον ΡΕ δρομολογητή, η μια τοποθεσία τρέχει το BGP, και η άλλη τρέχει το RIP (Routing Information Protocol) ως το PE-CE πρωτόκολλο δρομολόγησης.

Οι CE δρομολογητές που χρησιμοποιούν το RIP αναγγέλλουν τα δίκτυά τους μέσω RIP updates στον ΡΕ δρομολογητή. Αυτά τα updates λαμβάνονται από κατάλληλα στιγμιότυπα της RIP διαδικασίας δρομολόγησης (το σωστό στιγμιότυπο αναγνωρίζεται μέσω της σχέσης του εισερχόμενου ΡΕ interface με το VRF) και εισάγονται στους ανά-VRF πίνακες δρομολόγησης. Το στιγμιότυπο της RIP διαδικασίας που σχετίζεται με το VRF στο οποίο ανήκει το PE-CE interface, συλλέγει τις διαδρομές και τις εισάγει στο VRF πίνακα δρομολόγησης.

Ομοίως, οι CE δρομολογητές που χρησιμοποιούν το BGP αναγγέλλουν τα δίκτυά τους στον ΡΕ δρομολογητή μέσω των EBGP sessions. Το στιγμιότυπο της BGP διαδικασίας που σχετίζεται με το VRF στο οποίο ανήκει το PE-CE interface, συλλέγει τις διαδρομές και τις εισάγει στο VRF πίνακα δρομολόγησης.

Στη συνέχεια, χρησιμοποιείται το MP-BGP στο δίκτυο κορμού για τη μεταφορά των VPN διαδρομών ως 96-bit VPNv4 διαδρομές μεταξύ των ΡΕ δρομολογητών. Έτσι, οι RIP διαδρομές που είχαν εισαχθεί στον VRF πίνακα δρομολόγησης ανακατανέμονται στο BGP για περαιτέρω διάδοση στο MPLS VPN δίκτυο κορμού. Μια αποτυχία στην ανακατανομή των non-BGP διαδρομών σε ένα ανά-VRF στιγμιότυπο του BGP είναι μια από τις πιο κοινές MPLS VPN αποτυχίες διαμόρφωσης.

Οι RIP διαδρομές που είχαν διανεμηθεί στο ανά-VRF στιγμιότυπο της BGP διαδικασία δρομολόγησης καθώς και οι BGP διαδρομές που ελήφθησαν από τους CE δρομολογητές που χρησιμοποιούν το BGP, αντιγράφονται στον πίνακα του MP-BGP για περαιτέρω διάδοση στους ΡΕ δρομολογητές. Κατά την εξαγωγή των διαδρομών από το VRF στιγμιότυπο της BGP διαδικασίας, ο RD προστίθεται στις BGP διαδρομές για να τις μετατρέψει στα VPNv4 prefixes. Στη συνέχεια, σε αυτά τα prefixes προστίθενται τα  route targets. Αυτά τα VPNv4 prefixes διαδίδονται στους άλλους ΡΕ δρομολογητές.

Καθώς οι άλλοι ΡΕ δρομολογητές αρχίζουν να δημιουργούν VPNv4 διαδρομές, η MP-BGP διαδικασία στον εν λόγω ΡΕ δρομολογητή θα λαμβάνει αυτές τις διαδρομές. Οι διαδρομές εξετάζονται βάσει των route target γνωρισμάτων τους και εισάγονται στους κατάλληλους ανά-VRF πίνακες ΙΡ δρομολόγησης. Ο RD που είχε προστεθεί από τον αρχικό ΡΕ δρομολογητή αφαιρείται πριν η διαδρομή εισαχθεί στον ανά-VRF πίνακα ΙΡ δρομολόγησης.

Οι διαδρομές που λαμβάνονται από το MP-BGP και εισάγονται σε ένα VRF προωθούνται σαν IPv4 διαδρομές στους CE δρομολογητές που χρησιμοποιούν το BGP και συνδέονται με το συγκεκριμένο VRF. Οι ίδιες διαδρομές αν και έχουν εισαχθεί στον ανά-VRF πίνακα ΙΡ δρομολόγησης, δε διαδίδονται αυτόματα στους CE δρομολογητές που χρησιμοποιούν το RIP. Για τη διάδοση των διαδρομών αυτών (που εμφανίζονται ως standard BGP διαδρομές στον ανά-VRF πίνακα ΙΡ δρομολόγησης) στους CE δρομολογητές που χρησιμοποιούν το RIP, η ανακατανομή ανάμεσα στο ανά-VRF στιγμιότυπο του BGP και στο ανά-VRF στιγμιότυπο του RIP, πρέπει να γίνει χειρωνακτικά. Έτσι, αφού γίνει η ανακατανομή, η RIP διαδικασία αναγγέλλει αυτές τις διαδρομές στους CE δρομολογητές.

Συνεχίζοντας, παρουσιάζεται συνοπτικά μέσα από ένα παράδειγμα ([4]) η διαδικασία διάδοσης των πληροφοριών δρομολόγησης και της ροής δεδομένων μέσα από ένα MPLS VPN. Ένας CE δρομολογητής αναγγέλλει τη διαδρομή του στον ΡΕ δρομολογητή, ο οποίος στη συνέχεια το διανέμει και το εξάγει στο MP-BGP. Η IPv4 διεύθυνση μετατρέπεται σε μια VPN_IPv4 διεύθυνση. Οι πιο σημαντικές αλλαγές που συμβαίνουν κατά τη μετατροπή αυτή είναι οι εξής:

· Το IPv4 NLRI μετατρέπεται σε VPN_IPv4 NLRI προσθέτοντας έναν RD (π.χ., 10.0.0.0/8 (10:10:10.0.0.0/8)

· Το VPN_IPv4 NLRI περιέχει επίσης μια ετικέτα που θα χρησιμοποιηθεί για την αναγνώριση του εξερχόμενου interface ή του VRF στον οποίο θα πρέπει να πραγματοποιηθεί μια αναζήτηση δρομολόγησης

· Μια route target εκτεταμένη community προστίθεται βάσει της διαμόρφωσης του VRF

Ο ΡΕ δρομολογητής θα προωθήσει τις VPN_IPv4 διευθύνσεις σε όλους τους άλλους ΡΕ δρομολογητές που θα χρησιμοποιήσουν την route target community για να αναγνωρίσουν τα VRFs στα οποία θα πρέπει να εισαχθεί αυτή η πληροφορία. Στη συνέχεια, ο ΡΕ δρομολογητής θα διανέμει τις VPN_IPv4 διευθύνσεις στο IGP που χρησιμοποιείται μεταξύ των CE και ΡΕ δρομολογητών και τις στέλνει στον CE δρομολογητή. Το MPLS VPN δίκτυο κορμού είναι ορατό στο CE δρομολογητή μόνο μέσω του IGP που χρησιμοποιεί. 
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Εικόνα 72. Παράδειγμα διαδικασίας διάδοσης πληροφοριών

Για παράδειγμα, στην Εικόνα 72 ο CE δρομολογητής βρίσκει τον προορισμό στον πίνακα ΙΡ δρομολόγησης (τον οποίο μαθαίνει μέσω στατικής δρομολόγησης). Προωθεί το πακέτο προς τον ΡΕ-2, ο οποίος προωθεί το πακέτο βάσει της MP-BGP διαδρομής με τον ΡΕ-1 σαν το BGP next-hop και τοποθετεί στο πακέτο μια VPN ετικέτα και την ετικέτα του επόμενου hop. Οι δρομολογητές του δικτύου κορμού επιτελούν μεταγωγή ετικέτας βασιζόμενοι στην ετικέτα του επόμενου hop. Ο τελευταίος δρομολογητής του δικτύου κορμού πριν τον ΡΕ-1 θα αφαιρέσει την ετικέτα αυτή. Ο ΡΕ-1 δρομολογητής θα αναγνωρίσει το εξερχόμενο interface ή το VRF κοιτάζοντας τη VPN ετικέτα, που εκείνη τη στιγμή θα είναι η μοναδική ετικέτα που θα έχει απομείνει στο πακέτο. Έτσι, ο ΡΕ-1 προωθεί το πακέτο που δεν έχει πλέον ετικέτες στο CE δρομολογητή εξόδου, βάσει της διαδρομής που έχει λάβει από αυτόν.

5.9.3.6. MPLS/VPN Διαμόρφωση σε IOS Πλατφόρμες

Διαμόρφωση του VRF

Η διαμόρφωση ενός VRF και η έναρξη της υλοποίησης μιας MPLS VPN υπηρεσίας για έναν πελάτη αποτελείται από τα ακόλουθα τέσσερα υποχρεωτικά βήματα:

· Δημιουργία ενός νέου VRF

· Ανάθεση ενός μοναδικού RD στο VRF. Σε κάθε VRF που δημιουργείται σε ένα ΡΕ δρομολογητή πρέπει να ανατεθεί ένας μοναδικός αναγνωριστής διαδρομής. Ο ίδιος RD μπορεί να χρησιμοποιηθεί σε πολλαπλούς ΡΕ δρομολογητές βάσει των απαιτήσεων συνδετικότητας των πελατών. Ο ίδιος RD πρέπει να χρησιμοποιείται σε όλους τους ΡΕ δρομολογητές του ίδιου VPN για μια απλή VPN υπηρεσία. 

· Καθορισμός των import και export route targets για ένα VRF. Τα import και export route targets θα πρέπει να είναι ίδια με τον RD για απλές VPN υπηρεσίες.

· Ανάθεση των PE-CE interfaces στο νέο VRF. Όταν το interface τοποθετείται στο VRF, η υπάρχουσα ΙΡ διεύθυνση αφαιρείται από το interface, οπότε η ΙΡ διεύθυνση θα πρέπει να επαναδιαμορφωθεί.

Στο παράδειγμα ([3]) στην Εικόνα 73 παρουσιάζεται η διαμόρφωση ενός VRF. 
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Εικόνα 73. Παράδειγμα για τη διαμόρφωση ενός VRF
Στο συγκεκριμένο παράδειγμα υπάρχουν δύο VPN πελάτες. Στον πελάτη Α αντιστοιχούν τέσσερις τοποθεσίες οι οποίες χρησιμοποιούν το BGP και το RIP ως το PE-CE πρωτόκολλο δρομολόγησης, και στον πελάτη Β αντιστοιχούν δύο τοποθεσίες όπου χρησιμοποιείται μόνο το RIP. Και οι δύο πελάτες χρησιμοποιούν ιδιωτικό χώρο ΙΡ διευθύνσεων (subnets του δικτύου 10.0.0.0).

Τα βήματα διαμόρφωσης που πρέπει να πραγματοποιηθούν στον ΡΕ δρομολογητή περιλαμβάνουν τα ακόλουθα:

· Διαμόρφωση VRF για τον πελάτη Α και τον πελάτη Β

· Ανάθεση των RDs και route targets στα VRFs. Καθώς αυτοί οι πελάτες απαιτούν απλή VPN συνδετικότητα, χρησιμοποιείται ένας RD ανά πελάτη σε όλους τους ΡΕ δρομολογητές στο MPLS VPN δίκτυο κορμού. Με στόχο την απλοποίηση της διαμόρφωσης, τα route targets θεωρούνται ίδια με τους RDs.

· Ανάθεση των PE-CE interfaces στα VRFs.

Ο ΡΕ δρομολογητής θα διαμορφώνεται ως εξής ([3]):

	ip vrf Customer_A 

   rd 115:43

   route target both 115:43

ip vrf Customer_B 

   rd 115:47

   route target both 115:47

interface serial 1/0/1  

   ip forwarding vrf Customer_A

   ip address 10.1.0.1   255.255.255.252
interface serial 1/0/2  

   ip forwarding vrf Customer_A

   ip address 10.1.0.5   255.255.255.252

interface serial 1/1/3  

   ip forwarding vrf Customer_B

   ip address 10.2.0.1   255.255.255.252


Πίνακας 10. Διαμόρφωση του VRF σε ένα ΡΕ δρομολογητή

Το επόμενο παράδειγμα ([4]) στον Πίνακας 11 δείχνει τη δημιουργία μιας στατικής διαδρομής σε ένα VRF. Η διαδρομή εισάγεται στον Ιδεατό Πίνακα Δρομολόγησης. Η διανομή της στατικής διαδρομής στο BGP θα πρέπει να διαμορφωθεί στην address family του VRF στο οποίο εισήχθησαν οι στατικές διαδρομές.

	ip route vrf VPN_A  192.168.1.0  255.255.255.0  192.168.250.7 

              serial10/0 

ip route vrf VPN_A  192.168.2.0  255.255.255.0  192.168.250.11 

             serial10/2

router bgp 213

   address-family ipv4 vrf VPN_A

      redistribute static  


Πίνακας 11. Παράδειγμα δημιουργίας στατικής διαδρομής σε ένα VRF

Διαμόρφωση μιας MP-BGP session μεταξύ των ΡΕ δρομολογητών

Η MPLS VPN αρχιτεκτονική μπορεί να χρησιμοποιήσει το BGP πρωτόκολλο δρομολόγησης με δύο διαφορετικούς τρόπους:

· Οι VPNv4 διαδρομές διαδίδονται κατά μήκος ενός MPLS VPN δικτύου κορμού χρησιμοποιώντας το Multiprotocol BGP μεταξύ των ΡΕ δρομολογητών

· Το BGP μπορεί να χρησιμοποιηθεί σαν το PE-CE πρωτόκολλο δρομολόγησης για την ανταλλαγή VPN διαδρομών μεταξύ των δρομολογητών του παροχέα υπηρεσιών και των δρομολογητών του πελάτη

Ανεξάρτητα από το MPLS VPN, ο ΡΕ δρομολογητής μπορεί να χρησιμοποιεί το BGP για να λαμβάνει και να διαδίδει Internet διαδρομές στις περιπτώσεις που οι ΡΕ δρομολογητές χρησιμοποιούνται και για την παροχή Internet συνδετικότητας στους πελάτες.

Ανάλογα, η MPLS VPN αρχιτεκτονική ορίζει δύο τύπους από BGP γείτονες:

· Οι καθολικοί BGP γείτονες (άλλοι ΡΕ δρομολογητές), με τους οποίους ο ΡΕ δρομολογητής μπορεί να ανταλλάσσει πολλαπλούς τύπους διαδρομών. Αυτοί οι γείτονες ορίζονται στον καθολικό BGP ορισμό και χρειάζεται να ενεργοποιηθούν για κάθε address family που υποστηρίζουν.

· Οι ανά-VRF BGP γείτονες (οι CE δρομολογητές) οι οποίοι διαμορφώνονται και ενεργοποιούνται εντός της ipv4 address family.

Όλοι αυτοί οι μηχανισμοί λαμβάνουν χώρα σε μια μόνο BGP διαδικασία (καθώς είναι δυνατή η διαμόρφωση μιας μόνο BGP διαδικασίας ανά δρομολογητή), και τα routing contexts (που καλούνται address families από την άποψη διαμόρφωσης του δρομολογητή) χρησιμοποιούνται για τη διαμόρφωση των ανεξάρτητων αυτών μηχανισμών ανταλλαγής διαδρομών και κυρίως για να ενημερώνουν την BGP διαδικασία σχετικά με το ποιος πίνακας δρομολόγησης πρέπει να χρησιμοποιηθεί έτσι ώστε να βρεθεί ο γείτονας και με το που πρέπει να τοποθετηθούν τα λαμβανόμενα updates.

Μέσω της διαμόρφωσης της address family του δρομολογητή επιλέγεται το routing context που πρέπει να διαμορφωθεί, δηλαδή:

· για τη διαμόρφωση MP-BGP sessions μεταξύ των ΡΕ δρομολογητών πρέπει να χρησιμοποιηθεί η VPNv4 address family

· για τη διαμόρφωση του BGP μεταξύ των ΡΕ και CE δρομολογητών μέσα σε ένα VRF πρέπει να χρησιμοποιηθεί μια εντολή της μορφής ‘ipv4 vrf vrf-όνομα address family’

Η BGP συνδετικότητα μεταξύ δύο ΡΕ δρομολογητών (δηλαδή μια MP-BGP session) διαμορφώνεται μέσα από τα ακόλουθα τέσσερα βήματα: 

Βήμα 1
Ο απομακρυσμένος ΡΕ δρομολογητής διαμορφώνεται σαν ένας 

καθολικός BGP γείτονας μέσω της BGP διαδικασίας δρομολόγησης

Βήμα 2
Οι παράμετροι που επηρεάζουν την BGP ανταλλαγή διαδρομών 

ορίζονται στον καθολικό BGP γείτονα

Βήμα 3
Επιλέγεται η VPNv4 address family και ενεργοποιείται ο BGP 

γείτονας για την ανταλλαγή VPNv4 διαδρομών

Βήμα 4
Διαμορφώνονται επιπλέον BGP παράμετροι για την ανταλλαγή των 

VPNv4 διαδρομών 

Στο παράδειγμα ([3]) στην Εικόνα 74 παρουσιάζεται η διαμόρφωση μιας MP-BGP session στον ΡΕ δρομολογητή. 
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Εικόνα 74. Παράδειγμα για διαμόρφωση μιας MP-BGP session ανάμεσα στους ΡΕ δρομολογητές

Όπως και προηγουμένως, υπάρχουν δύο VPN πελάτες. Στον πελάτη Α αντιστοιχούν τέσσερις τοποθεσίες οι οποίες χρησιμοποιούν το BGP και το RIP ως το PE-CE πρωτόκολλο δρομολόγησης, και στον πελάτη Β αντιστοιχούν δύο τοποθεσίες όπου χρησιμοποιείται μόνο το RIP. Και οι δύο πελάτες χρησιμοποιούν ιδιωτικό χώρο ΙΡ διευθύνσεων (subnets του δικτύου 10.0.0.0).

Τα βήματα που πρέπει να ακολουθηθούν είναι τα εξής:

· Ο απομακρυσμένος ΡΕ δρομολογητής διαμορφώνεται σαν καθολικός BGP γείτονας και καθορίζεται η διεύθυνση πηγής για την TCP σύνοδο

· Επιλέγεται η VPNv4 address family και ο απομακρυσμένος ΡΕ δρομολογητής ενεργοποιείται για ανταλλαγή VPNv4 διαδρομών

· Απενεργοποιείται η επεξεργασία του επόμενου hop για την ανταλλαγή των VPNv4 διαδρομών έτσι ώστε να υπάρχει εγγύηση ότι το loopback 0 θα είναι πάντα το BGP next-hop για τις VPNv4 διαδρομές που διαδίδονται από αυτόν το δρομολογητή στους MP-BGP γείτονές του. Το βήμα αυτό είναι απαραίτητο για τη σωστή διαμόρφωση του MPLS VPN στην περίπτωση που τρέχει το External-BGP με ένα CE δρομολογητή.

· Διαμορφώνεται η διάδοση για τις standard και επεκταμένες communities που έχουν προστεθεί στα VPNv4 prefixes.

Ο ΡΕ δρομολογητής θα διαμορφώνεται ως εξής ([3]):

	router bgp 115   (το 115 αναγνωρίζει το δρομολογητή στους άλλους BGP δρομολογητές)
    neighbor  172.16.1.2  remote-as  115   (προσθέτει μια καταχώρηση στον πίνακα του BGP γείτονα)
    neighbor  172.16.1.2  update-source loopback 0

address-family vpnv4  

    neighbor  172.16.1.2  activate

    neighbor  172.16.1.2  next-hop-self

    neighbor  172.16.1.2  send-community both


Πίνακας 12. Διαμόρφωση μιας MP-BGP σε ένα ΡΕ δρομολογητή

Διαμόρφωση του Πρωτοκόλλου Δρομολόγησης μεταξύ των ΡΕ και CE Δρομολογητών

Αφού ολοκληρωθεί η διαμόρφωση των VRFs και η εγκατάσταση της MP-BGP συνδετικότητας μεταξύ των ΡΕ δρομολογητών, πρέπει να διαμορφωθούν τα πρωτόκολλα δρομολόγησης μεταξύ του ΡΕ δρομολογητή και τους συνδεόμενους CE δρομολογητές. Τα PE-CE πρωτόκολλα δρομολόγησης πρέπει να διαμορφωθούν για κάθε VRF.

Τα ανά-VRF πρωτόκολλα δρομολόγησης μπορούν να διαμορφωθούν με δύο τρόπους:

· Σαν ατομικές address families που ανήκουν στην ίδια διαδικασία δρομολόγησης.

· Σαν ξεχωριστές διαδικασίες δρομολόγησης. Αυτή η επιλογή χρησιμοποιείται για πολύπλοκα πρωτόκολλα δρομολόγησης που πρέπει να διατηρούν μια ξεχωριστή βάση δεδομένων για την τοπολογία του δικτύου για κάθε VRF, για παράδειγμα το OSPF. 

Όταν διαμορφώνεται το E-BGP σαν το ΡΕ-CE πρωτόκολλο δρομολόγησης πρέπει μέσω της διαμόρφωσης της address family να καθοριστούν οι BGP γείτονες και να ενεργοποιηθούν. Επίσης, πρέπει να διαμορφωθεί η ανακατανομή από όλα τα άλλα ανά-VRF πρωτόκολλα δρομολόγησης στο BGP έτσι ώστε όλες οι non-BGP διαδρομές να διαδοθούν μέσω του MP-BGP στους άλλους ΡΕ δρομολογητές. Πρέπει να σημειωθεί ότι η BGP address family και η ανακατανομή στο BGP πρέπει να διαμορφώνεται για κάθε VRF ακόμα κι αν το BGP δε χρησιμοποιείται σαν το PE-CE πρωτόκολλο δρομολόγησης.

Συνεχίζοντας το παράδειγμα που χρησιμοποιήθηκε στις προηγούμενες παραγράφους, παρουσιάζεται ένα παράδειγμα μιας PE-CE BGP διαμόρφωσης. Το BGP ξεκινά στο CE δρομολογητή και ο ΡΕ δρομολογητής ορίζεται σαν ένας BGP γείτονας. Ομοίως, ο CE δρομολογητής ορίζεται και ενεργοποιείται σαν ένας BGP γείτονας. 

Ο CE δρομολογητής θα διαμορφώνεται ως εξής ([3]):

	router bgp 65001

    neighbor  10.200.1.2  remote-as  115

    network 10.1.0.0 mask 255.255.0.0


Πίνακας 13. Διαμόρφωση του BGP σε ένα CE δρομολογητή 

Ο ΡΕ δρομολογητής θα διαμορφώνεται ως εξής ([3]):

	router bgp 115

  address-family ipv4  vrf  Customer_A  

     neighbor  10.200.1.1 remote-as 65001

     neighbor  10.200.1.1 activate


Πίνακας 14. Διαμόρφωση του BGP σε ένα ΡΕ δρομολογητή

Καθώς στο παράδειγμα αυτό ορισμένοι CE χρησιμοποιούν το RIP σαν το PE-CE πρωτόκολλο δρομολόγησης, παρουσιάζεται ένα παράδειγμα και για μια RIP διαμόρφωση. Αρχικά διαμορφώνεται η RIP διαδικασία δρομολόγησης. Η RIP version διαμορφώνεται σαν η καθολική RIP παράμετρος. Υποστηρίζεται μόνο η RIP version 2 διότι η RIP version 1 δε μεταδίδει subnet masks. Οι RIP παράμετροι πρέπει να καθοριστούν στο VRF. Το RIP routing context διαμορφώνεται για κάθε VRF στο οποίο θα τρέχει το RIP ως το PE-CE πρωτόκολλο δρομολόγησης. Στη συνέχεια διαμορφώνεται η ανακατανομή από το BGP στο RIP. Το BGP routing context διαμορφώνεται για κάθε VRF. Η ανακατανομή των RIP διαδρομών στο BGP πρέπει να διαμορφωθεί για κάθε VRF για το οποίο έχει διαμορφωθεί το RIP routing context.

Ο ΡΕ δρομολογητής θα διαμορφώνεται ως εξής ([3]):

	router rip

   version 2

   address-family ipv4  vrf  Customer_ABC  

      network 10.0.0.0 

      redistribute bgp metric transparent

router bgp 12703

   address-family ipv4  vrf  Customer_ABC

      redistribute rip 


Πίνακας 15. Διαμόρφωση του RIP σε ένα ΡΕ δρομολογητή

Παράδειγμα Εγκατάστασης ενός MPLS VPN

Στην παρούσα παράγραφο παρουσιάζεται ένα παράδειγμα ([6]) μιας ολοκληρωμένης εγκατάστασης ενός MPLS VPN (Εικόνα 75).
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Εικόνα 75. Παράδειγμα εγκατάστασης ενός MPLS VPN
Η εγκατάσταση περιλαμβάνει τα εξής τέσσερα βήματα:

Βήμα 1
Δημιουργία του VPN. Το πρώτο βήμα απαιτείται μια φορά για κάθε 

VPN για κάθε δρομολογητή.

Βήμα 2
Εισαγωγή interface στο VPN. Το δεύτερο βήμα απαιτείται μια φορά 

για κάθε interface πελάτη.

Βήμα 3
Έναρξη VPN-specific δυναμική δρομολόγηση με χρήση του E-BGP. 

Το τρίτο βήμα απαιτείται μια φορά για κάθε σύνδεση πελάτη.

Βήμα 4
Προσθήκη της BGP μεταφοράς των VPN-specific διαδρομών. Το 

τέταρτο βήμα απαιτείται μια φορά για κάθε ΡΕ-ΡΕ σύνδεση.

Η MPLS VPN διαμόρφωση που γίνεται στον ΡΕ δρομολογητή στο συγκεκριμένο παράδειγμα (Πίνακας 16):

	ip cef

ip vrf VPN_1   (Δημιουργία του VPN)
  rd 100:1

  route-target both 100:1

interface Ethernet1/0

  ip vrf forwarding VPN_1  (Εισαγωγή interface στο VPN)
  ip address 10.4.10.1  255.255.255.0

  no ip directed-broadcast

interface pos4/0

  ip address 10.0.11.1  255.255.255.0

  ip route-cache cef 

  tag-switching ip

router bgp 100

  no synchronization

  no bgp default ipv4-multicast

  neighbor 10.0.10.6 remote-as 100

  neighbor 10.0.10.6 update-source 1o0

address-family ipv4  vrf  VPN_1  (Έναρξη δυναμικής δρομολόγησης του VPN με χρήση E-BGP)
  neighbor  10.4.10.2 remote-as 2

  neighbor  10.4.10.2 activate

address-family vpnv4  (Προσθήκη BGP μεταφοράς των VPN διαδρομών)
  neighbor  10.0.10.6 activate

  neighbor  10.0.10.6 next-hop-self

  neighbor  10.0.10.6 send-community extended


Πίνακας 16. MPLS VPN διαμόρφωση σε ένα ΡΕ δρομολογητή

Η MPLS VPN διαμόρφωση που γίνεται στον CE δρομολογητή στο συγκεκριμένο παράδειγμα (Πίνακας 17):

	interface loopback 0

  ip address 2.2.2.2  255.255.255.255

interface Ethernet0

  ip address 10.4.10.2  255.255.255.0

  no ip directed-broadcast

router bgp 2

  no synchronization

  network 2.2.2.2 mask 255.255.255.255

  neighbor 10.4.10.1 remote-as 100


Πίνακας 17. MPLS VPN διαμόρφωση σε ένα CE
5.9.4. Προώθηση Πακέτων

Εφόσον ολοκληρωθούν όλες οι απαραίτητες εγκαταστάσεις, μπορεί να ξεκινήσει η προώθηση των πακέτων του χρήστη. Το στοιχείο προώθησης πακέτων στο δίκτυο κορμού είναι το MPLS. Το MPLS είναι υπεύθυνο να κατευθύνει μια ροή ΙΡ πακέτων κατά μήκος ενός προκαθορισμένου μονοπατιού στο δίκτυο κορμού, δηλαδή κατά μήκος του LSP. Τα LSPs είναι παρόμοια με τα ATM PVCs στο γεγονός ότι η κίνηση ρέει στη μια κατεύθυνση από το δρομολογητή εισόδου στο δρομολογητή εξόδου. Η κίνηση δύο κατευθύνσεων απαιτεί δύο LSPs, δηλαδή ένα LSP για την κάθε κατεύθυνση.

Όταν ένας δρομολογητής εισόδου λαμβάνει ένα ΙΡ πακέτο, του προσθέτει μια MPLS επικεφαλίδα και το προωθεί στον επόμενο δρομολογητή του LSP. Το πακέτο προωθείται κατά μήκος του LSP από κάθε ενδιάμεσο δρομολογητή μέχρι να φτάσει στο δρομολογητή εξόδου, όπου η MPLS επικεφαλίδα αφαιρείται και το πακέτο προωθείται βάσει της ΙΡ διεύθυνσης. 

Η διαδικασία προώθησης πακέτου σε κάθε δρομολογητή βασίζεται στην έννοια του label swapping. Αυτή η έννοια είναι παρόμοια με τη διαδικασία που λαμβάνει χώρα σε κάθε ΑΤΜ switch σε ένα PVC. Κάθε MPLS πακέτο μεταφέρει μια 4-byte επικεφαλίδα η οποία περιέχει ένα 20-bit πεδίο ετικέτας σταθερού μήκους. Όταν ένα πακέτο που περιέχει μια ετικέτα φτάνει σε έναν δρομολογητή, ο δρομολογητής εξετάζει την ετικέτα και τη χρησιμοποιεί σαν δείκτη στον MPLS πίνακα προώθησης που διαθέτει. Κάθε καταχώρηση του συγκεκριμένου πίνακα περιέχει ένα ζευγάρι interface-ετικέτας που αντιστοιχίζεται σε ένα σύνολο πληροφοριών προώθησης που εφαρμόζεται σε όλα τα πακέτα που φτάνουν στο συγκεκριμένο interface με την ίδια ετικέτα.
Για την προώθηση των πακέτων στο MPLS δίκτυο κορμού εξετάζονται οι λειτουργίες που λαμβάνουν χώρα σε τρία συγκεκριμένα σημεία στο δίκτυο: όταν το πακέτο φτάνει στο δρομολογητή εισόδου του MPLS δικτύου κορμού, όταν το πακέτο προωθείται από κάθε ενδιάμεσο δρομολογητή κατά μήκος του LSP, και όταν το πακέτο φτάνει στο δρομολογητή εξόδου του MPLS δικτύου κορμού.

Στην είσοδο του δικτύου κορμού, η ΙΡ επικεφαλίδα του πακέτου εξετάζεται από το δρομολογητή εισόδου. Βάσει αυτής της ανάλυσης, το πακέτο κατηγοριοποιείται, του ανατίθεται μια ετικέτα, και προωθείται προς το επόμενο hop του LSP. Έτσι, τα πακέτα που ανήκουν στο ίδιο VPN θα προωθούνται κατά μήκος του ίδιου LSP. 

Από τη στιγμή που το πακέτο αρχίζει να διασχίζει το LSP, κάθε ενδιάμεσος δρομολογητής χρησιμοποιεί την ετικέτα για να πάρει την απόφαση προώθησης. Το εισερχόμενο interface και η ετικέτα χρησιμοποιούνται σαν κλειδιά αναζήτησης στον MPLS πίνακα προώθησης. Η παλιά ετικέτα αντικαθίσταται από μια νέα ετικέτα, και το πακέτο προωθείται στο επόμενο hop κατά μήκος του LSP. Η διαδικασία αυτή επαναλαμβάνεται σε κάθε ενδιάμεσο δρομολογητή στο LSP μέχρι το πακέτο να φτάσει στο δρομολογητή εξόδου από το δίκτυο κορμού.

Όταν το πακέτο φτάσει στο δρομολογητή εξόδου, η ετικέτα αφαιρείται και το πακέτο εξέρχεται από το MPLS δίκτυο κορμού. Στη συνέχεια, το πακέτο προωθείται βάσει της ΙΡ διεύθυνσης που περιέχεται στην αρχική επικεφαλίδα του πακέτου σύμφωνα με το μονοπάτι που είχε εγκατασταθεί.

Πιο συγκεκριμένα, η προώθηση πακέτων μετά την εγκατάσταση του MPLS VPN θα γίνεται ως ακολούθως.

5.9.4.1. MPLS VPN Προώθηση Πακέτων

Αφού οι διαδρομές των πελατών διαδοθούν κατά μήκος του MPLS δικτύου κορμού, όλοι οι δρομολογητές είναι έτοιμοι να ξεκινήσουν την προώθηση των πακέτων. Η κίνηση των πελατών μεταξύ των CE και ΡΕ δρομολογητών στέλνεται πάντα σαν καθαρά ΙΡ πακέτα, ικανοποιώντας έτσι την απαίτηση ότι οι CE δρομολογητές τρέχουν μόνο ΙΡ software και δεν είναι MPLS VPN-aware.

Μια πολύ απλοποιημένη προσέγγιση για την προώθηση πακέτων κατά μήκος του MPLS δικτύου κορμού, είναι οι ΡΕ δρομολογητές απλά να προωθούν τα ΙΡ πακέτα που λαμβάνουν από τους δρομολογητές των πελατών προς άλλους ΡΕ δρομολογητές. Αυτή η προσέγγιση, όμως, θα οδηγούσε σε αποτυχία, καθώς οι Ρ δρομολογητές δε διαθέτουν καμιά γνώση σχετικά με τις διαδρομές των πελατών και συνεπώς δεν μπορούν να προωθήσουν τα ΙΡ πακέτα των πελατών. Μια καλύτερη προσέγγιση είναι να χρησιμοποιηθούν τα MPLS Label Switched Paths (LSPs) μεταξύ των ΡΕ δρομολογητών και μια ετικέτα για τον καθορισμό του κατάλληλου LSP που πρέπει να χρησιμοποιηθεί.

Τα VPNs των πελατών προωθούνται κατά μήκος του MPLS VPN δικτύου κορμού μέσω της χρήσης μιας στοίβας ετικετών στην οποία χρησιμοποιούνται δύο ετικέτες:

· Η ετικέτα στην κορυφή της στοίβας είναι η ετικέτα που τίθεται από το RSVP-TE προς τον ΡΕ δρομολογητή εξόδου.

· Η δεύτερη ετικέτα της στοίβας είναι η VPN ετικέτα που ανατίθεται από το ΡΕ δρομολογητή εξόδου και διαδίδεται στους άλλους ΡΕ δρομολογητές με ένα MP-BGP update μαζί με την VPNv4 διαδρομή.

Βάσει των πληροφοριών δρομολόγησης που αποθηκεύονται στον VRF πίνακα ΙΡ δρομολόγησης και στον VRF πίνακα προώθησης, τα πακέτα προωθούνται στον προορισμό τους χρησιμοποιώντας το MPLS. Ένας ΡΕ δρομολογητής δίνει μια ετικέτα σε κάθε πρόθεμα πελάτη που παίρνει από τον CE δρομολογητή και συμπεριλαμβάνει την ετικέτα στις δικτυακές πληροφορίες για το πρόθεμα που στέλνει στους άλλους ΡΕ δρομολογητές. Όταν ένα ΡΕ δρομολογητής προωθεί ένα πακέτο που λαμβάνει από έναν CE δρομολογητή κατά μήκος του δικτύου του παροχέα, σηματοδοτεί το πακέτο με την ετικέτα που μαθαίνει από τον ΡΕ δρομολογητή προορισμού. Όταν ο ΡΕ δρομολογητής προορισμού λαμβάνει το σημαδεμένο πακέτο, αφαιρεί την ετικέτα και τη χρησιμοποιεί για να προωθήσει το πακέτο στο σωστό CE δρομολογητή. Η προώθηση των ετικετών μέσα στο δίκτυο κορμού του παροχέα βασίζεται στο LSP που έχει ήδη εγκατασταθεί.

Πιο αναλυτικά, η διάδοση της VPN ετικέτας γίνεται μέσα από την ακόλουθη διαδικασία ([2]):

Βήμα 1
Οι ΡΕ δρομολογητές εξόδου αναθέτουν μια ετικέτα σε κάθε VPN πακέτο που λαμβάνουν από τους συνδεόμενους CE δρομολογητές. Αυτή η ετικέτα χρησιμοποιείται σαν τη δεύτερη ετικέτα στην MPLS στοίβα από τους ΡΕ δρομολογητές εισόδου για την ανάθεση ετικετών στα πακέτα του VPN.

Βήμα 2
Οι VPN ετικέτες που ανατέθηκαν από τους ΡΕ δρομολογητές εξόδου διανέμονται σε όλους τους άλλους ΡΕ δρομολογητές μαζί με το VPNv4 prefix μέσω MP-BGP updates. Οι διαδρομές που έχουν μια ετικέτα εισόδου αλλά δεν έχουν ετικέτα εξόδου είναι διαδρομές που λαμβάνονται από τους CE δρομολογητές (και η ετικέτα εισόδου ανατέθηκε από τον τοπικό ΡΕ δρομολογητή). Οι διαδρομές με μια ετικέτα εξόδου αλλά χωρίς ετικέτα εισόδου είναι διαδρομές που λαμβάνονται από άλλους ΡΕ δρομολογητές (και η ετικέτα εξόδου ανατέθηκε από έναν απομακρυσμένο ΡΕ δρομολογητή).

Βήμα 3
Ο ΡΕ δρομολογητής εισόδου θα έχει δύο ετικέτες που σχετίζονται με ένα VPN - μια ετικέτα για το BGP next-hop η οποία ανατίθεται από τον Ρ δρομολογητή του επόμενου hop μέσω του RSVP-TE (εξάγεται από την τοπική Βάση Πληροφοριών Ετικετών - LIB) καθώς και την ετικέτα που ανατίθεται από τον απομακρυσμένο ΡΕ δρομολογητή και διαδίδεται μέσω ενός MP-BGP update. Και οι δύο ετικέτες συνδυάζονται σε μια στοίβα ετικετών και εγκαθίστανται στον VRF πίνακα.

Συνεπώς, το RSVP-TE διαδίδει την ετικέτα που βρίσκεται στην κορυφή της στοίβας και που είναι υπεύθυνη για τη μετάδοση των πακέτων στο δίκτυο κορμού, και το MP-BGP διαδίδει μεταξύ των ΡΕ δρομολογητών την ετικέτα του δευτέρου επιπέδου της στοίβας η οποία είναι η VPN ετικέτα που αναγνωρίζεται μόνο από τον ΡΕ δρομολογητή εξόδου (από τον οποίο προήλθε) και δεν μπορεί να αναγνωριστεί από κανέναν άλλον δρομολογητή.

συμπερασματα

Στα σημερινά ανταγωνιστικά δίκτυα, η ανάγκη για αύξηση της προσφερόμενης ποιότητας υπηρεσίας και για μια πιο ‘σφιχτή’ διαχείριση του κόστους αποτελεί προτεραιότητα-κλειδί. Ένα κρίσιμο θέμα είναι η βελτιστοποίηση της χρησιμοποίησης του εύρους ζώνης, η οποία γίνεται όλο και πιο δύσκολη λόγω της αύξησης των υπηρεσιών που απαιτούν μεγάλο εύρος ζώνης, όπως η μεταφορά φωνής, video και αρχείων. Η παράλληλη δέσμευση εύρους ζώνης σε πολλαπλούς πελάτες με μεγάλες ποσότητες δεδομένων μπορεί να οδηγήσει σε συμφόρηση ή σε αναξιόπιστη ποιότητα υπηρεσίας. Έτσι, καθώς η ένταση της κίνησης αυξάνει, υπάρχει κίνδυνος οι πελάτες να αντιμετωπίσουν μεγάλες καθυστερήσεις στους χρόνους απόκρισης ή και να μην έχουν τη δυνατότητα να έχουν πρόσβαση στους servers. Το πρόβλημα είναι ότι αν και μπορεί ο παροχέας υπηρεσιών να διαθέτει αρκετή χωρητικότητα για τη διαχείριση του φορτίου κίνησης, δε θα μπορεί να βελτιστοποιήσει τη διαχείριση του εύρους ζώνης έτσι ώστε να αποφευχθούν οι καταστάσεις συμφόρησης.

Έτσι, οι υπηρεσίες διαχειριζόμενης χωρητικότητας θα αποτελέσουν κλειδί για την ανάπτυξη και την εξέλιξη των μελλοντικών και των σημερινών δικτύων. Παράλληλα, το MPLS έχει ξεπροβάλει σαν την περισσότερα υποσχόμενη τεχνολογία στον συγκεκριμένο τομέα καθώς υποστηρίζει traffic engineering και τη δημιουργία VPNs. Έτσι, για το σχεδιασμό και την υλοποίηση των υπηρεσιών αυτών μπορεί να χρησιμοποιηθεί η νέα τεχνική των MPLS VPNs τα οποία αποτελούν μια νέα εφαρμογή του MPLS σε συνδυασμό με τις Traffic Engineering δυνατότητες του MPLS. Ένα VPN δημιουργείται έτσι ώστε να δίνεται δικαίωμα πρόσβασης στους χρήστες ενός δικτύου μέσω μιας ΙΡ δικτυακής υποδομής. Οι παροχείς υπηρεσιών μελετούν την παροχή των VPNs μέσα από το MPLS για να προσφέρουν στους πελάτες τους VPN υπηρεσίες και να επιτύχουν βέλτιστη χρησιμοποίηση των δικτυακών πόρων. Η εφαρμογή ενός MPLS VPN είναι βιώσιμη σε δίκτυα που υποστηρίζουν πολλαπλούς τύπους κίνησης και χρειάζεται να εξασφαλίζεται το γεγονός ότι ένας τύπος κίνησης διέρχεται από ένα ελεγχόμενο link του δικτύου.

Έτσι, η υπηρεσία διαχειριζόμενης χωρητικότητας που θα υλοποιηθεί για μια ΙΡ δικτυακή υποδομή ενδείκνυται να βασίζεται στην ανάπτυξη και εφαρμογή ιδεατών ιδιωτικών δικτύων μέσω του MPLS. Στην παρούσα διπλωματική εργασία, αφού καταγράφονται αναλυτικά τα στοιχεία της MPLS τεχνολογίας και των εφαρμογών της (MPLS VPNs, Traffic Engineering, κ.ά.), παρατίθεται ο σχεδιασμός της εν λόγω υπηρεσίας για ένα ΙΡ δίκτυο, ο οποίος αποτελεί το πρώτο αλλά και το σημαντικότερο βήμα μιας διαδικασίας που αφορά την ανάπτυξη, την υλοποίηση και την τελική λειτουργία της υπηρεσίας.

6. βιβλιογραφια

6.1. Εισαγωγή

Στο παρόν κεφάλαιο παρατίθεται υλικό σχετικό με το MPLS, τα MPLS VPNs, το Traffic Engineering, τις Differentiated Services, και τη Διαχείριση Εύρους  Ζώνης σε IP δίκτυα. Μέσα από τις εργασίες και τις αναφορές που παρουσιάζονται, κάθε ενδιαφερόμενος μπορεί να προχωρήσει σε ικανοποιητικό βάθος στη μελέτη των θεμάτων που τον ενδιαφέρουν. Πρέπει, όμως, να αναφερθεί ότι σε ορισμένες περιπτώσεις κάποιες πληροφορίες δεν ήταν διαθέσιμες. 

Βασικές πηγές πληροφόρησης για τις ερευνητικές εργασίες αποτελούν:

· Διεθνή επιστημονικά περιοδικά με αντικείμενο τα επικοινωνιακά δίκτυα και τα θέματα που αναδύονται από τη λειτουργία τους, όπως:

· IEEE Communications Magazine

· IEEE Network

· IEEE Spectrum

· IEEE Proceedings

· Computer Communications

· Network Computing

· Εξειδικευμένα Διεθνή Περιοδικά που ασχολούνται με επικοινωνιακά δίκτυα, όπως το Data Communications.

· Πρακτικά συνεδρίων με πλέον σημαντικά τα ετήσια συνέδρια με εξειδίκευση στο χώρο των τεχνολογιών επικοινωνίας.

Επίσης, στη βιβλιογραφία συμπεριλαμβάνονται White papers, Technical Reports, Web material και πληροφορίες κατασκευαστών και εταιρειών. Σε αυτήν την περίπτωση βασική πηγή πληροφόρησης αποτέλεσαν τα sites του Internet, αφού χρησιμοποιώντας τις γνωστές μηχανές αναζήτησης μπορούν να αντληθούν πληροφορίες από ένα πολύ μεγάλο αριθμό εξυπηρετητών του Internet.

Στη συνέχεια δίδεται ένας κατάλογος με τη βιβλιογραφία που χρησιμοποιήθηκε.
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