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Πρόλογος
Η ραγδαία εξάπλωση και εξέλιξη των δικτύων δεδομένων, η παροχή νέων υπηρεσιών, και η όλο και μεγαλύτερη εμπορική αξιοποίησή τους τα τελευταία χρόνια, έχει οδηγήσει αναπόφευκτα στην ανάπτυξη της ερευνητικής περιοχής του accounting management των δικτύων, θέμα το οποίο διαπραγματεύεται αυτή η εργασία.

Το accounting management είναι ένα από τα βασικά συστατικά μέρη του network management και αφορά τη δημιουργία, συλλογή, αρχειοθέτηση, και επεξεργασία της πληροφορίας εκείνης που δείχνει τη χρήση των πόρων ενός δικτύου. Στη συνέχεια η επεξεργασμένη accounting πληροφορία μπορεί να χρησιμοποιηθεί για μελέτη της συμπεριφοράς των χρηστών του δικτύου, υπολογισμό της χωρητικότητας και βέλτιστη αξιοποίηση των πόρων, έλεγχο του επιπέδου ποιότητας παροχής των υπηρεσιών, έλεγχο της ορθής λειτουργίας και τήρησης των κανόνων ασφαλείας, σχεδίαση των πλάνων ανάπτυξης και επέκτασης, διαμόρφωση των πολιτικών χρέωσης, κοστολόγηση, τιμολόγηση, κ.α.

Στο πρώτο μέρος της εργασίας γίνεται εισαγωγή στις accounting μεθόδους, τεχνικές και μοντέλα που εφαρμόζονται στα σύγχρονα IP δίκτυα. Αναλύονται και αξιολογούνται τα σημαντικότερα accounting πρότυπα και μοντέλα, όπως τα radius, tacacs, snmp, rmon, κ.α.,  και παρουσιάζονται οι μελλοντικές τάσεις και προοπτικές εξέλιξής τους.

Το δεύτερο μέρος αφορά την εφαρμογή accounting management σε πραγματικό δίκτυο πανελλαδικής εμβέλειας. Συγκεκριμένα, αναλύεται ο σχεδιασμός, η υλοποίηση και ο τρόπος λειτουργίας του accounting μηχανισμού του Ελληνικού Σχολικού Δικτύου. Για τη δημιουργία του μηχανισμού έγινε ευρεία χρήση προγραμματισμού σε PERL. Παρουσιάζονται στοιχεία της χρήσης του δικτύου, συμπεράσματα εφαρμογής του μηχανισμού, καθώς και προτάσεις για μελλοντικές επεκτάσεις και βελτιώσεις.
Σε αυτό το σημείο θέλω να εκφράσω τις ειλικρινείς ευχαριστίες μου προς τον Επίκουρο Καθηγητή κ. Χρήστο Μπούρα, Διευθυντή του Τομέα Δικτυακών Τεχνολογιών του Ινστιτούτου Τεχνολογίας Υπολογιστών, που είχε την αρχική ιδέα και επίβλεψη αυτής της εργασίας, τον Καθηγητή κ. Παύλο Σπυράκη, Διευθυντή του Ινστιτούτου Τεχνολογίας Υπολογιστών, και τον Επίκουρο Καθηγητή κ. Σπύρο Λυκοθανάση που συμμετείχαν στην τριμελή επιτροπή.

Τέλος, θέλω να εκφράσω τα συγχαρητήριά μου προς τους συναδέλφους του Τομέα Δικτυακών Τεχνολογιών του Ινστιτούτου Τεχνολογίας Υπολογιστών για την παραδειγματική συνεργασία και την αποτελεσματικότητα της προσπάθειας που, ξεπερνώντας κατά πολύ τις πιο αισιόδοξες προβλέψεις, κατάφερε να υλοποιήσει ένα μεγάλο μέρος και να θέσει τις βάσεις για την ολοκλήρωση του Ελληνικού Σχολικού Δικτύου.

Σκοπός και δομή της εργασίας
Σκοπός αυτής της εργασίας είναι ο σχεδιασμός και η υλοποίηση του accounting μηχανισμού του Ελληνικού Σχολικού Δικτύου, καθώς επίσης η ποιοτική και ποσοτική ανάλυση της accounting πληροφορίας που συλλέγει αυτός ο μηχανισμός.

Η εργασία χωρίζεται σε τρία μέρη. Στο πρώτο μέρος γίνεται μελέτη των accounting μεθόδων, τεχνικών και μοντέλων που εφαρμόζονται στα σύγχρονα δίκτυα. Στο δεύτερο μέρος παρουσιάζεται ο σχεδιασμός και η εφαρμογή accounting μηχανισμού στο Ελληνικό Σχολικό Δίκτυο. Στο τρίτο μέρος παρουσιάζεται ο PERL κώδικας που αναπτύχθηκε για την υλοποίηση αυτού του μηχανισμού. Πιο αναλυτικά:

Μέρος Ι. To σημερινό πλαίσιο στην ανάλυση κίνησης δικτύων

· Κεφάλαιο 1. Εισαγωγή. Mία συνοπτική εισαγωγή με σκοπό την περιγραφή του πλαισίου όπου εντοπίζεται σήμερα το θέμα της ανάλυσης της κίνησης των δικτύων. Επίσης γίνεται μία εισαγωγή στο θέμα της διαχείρισης των δικτύων.
· Κεφάλαιο 2. Εισαγωγή στο accounting management. Εξετάζονται τα θέματα και τα προβλήματα που σχετίζονται με τη σχεδίαση και υλοποίηση των σύγχρονων accounting συστημάτων.

· Κεφάλαιο 3. Το RADIUS πρωτόκολλο. Μελετάται η χρήση του RADIUS πρωτοκόλλου σαν φορέας accounting πληροφορίας ανάμεσα σε δικτυακές συσκευές και κάποιον accounting server.
· Κεφάλαιο 4. Το TACACS+ πρωτόκολλο. Mελετάται η χρήση του TACACS+ πρωτοκόλλου σαν φορέας accounting πληροφορίας ανάμεσα σε δικτυακές συσκευές και κάποιον accounting server.
· Κεφάλαιο 5. Το SNMP πρωτόκολλο. Αναλύεται το υπάρχον πλαίσιο της διαχείρισης των δικτύων, το οποίο αποτελείται από το πρωτόκολλο διαχείρισης SNMP, τη γλώσσα περιγραφής αντικειμένων SMI και τη MIB οργάνωση των αντικειμένων. Επίσης παρουσιάζεται η RMON MIB.

Μέρος II. Εφαρμογή στο Ελληνικό Σχολικό Δίκτυο
· Κεφάλαιο 6. Περιγραφή του δικτύου. Περιγράφεται ο σκοπός, η τοπολογία, οι παρεχόμενες υπηρεσίες και η διαχείριση του Ελληνικού Σχολικού Δικτύου.

· Κεφάλαιο 7. Accounting management του δικτύου. Αναλύεται ο σχεδιασμός και ο τρόπος υλοποίησης του accounting management μηχανισμού του Ελληνικού Σχολικού Δικτύου, δηλαδή η δημιουργία, συλλογή, μεταφορά, αρχειοθέτηση και ανάλυση της πληροφορίας που δείχνει τη χρήση των πόρων του δικτύου.

· Κεφάλαιο 8. Παρουσίαση στοιχείων χρήσης. Παρουσιάζονται στατιστικά στοιχεία και αναφορές που δημιουργούνται από τον accounting μηχανισμό, καθώς και μία πρώτη καταγραφή της συμπεριφοράς των χρηστών του δικτύου.

· Κεφάλαιο 9. Συμπεράσματα και μελλοντικές επεκτάσεις. Συνοψίζονται ορισμένα συμπεράσματα και προτάσεις για την περαιτέρω βελτίωση και ανάπτυξη του accounting μηχανισμού του δικτύου.
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Μέρος I. To σημερινό πλαίσιο στην ανάλυση κίνησης δικτύων

Κεφάλαιο 1. Εισαγωγή

Στο κεφάλαιο αυτό επιχειρείται μία συνοπτική εισαγωγή σε θέματα διαδικτύωσης με σκοπό την περιγραφή του πλαισίου όπου εντοπίζεται σήμερα η ανάλυση της κίνησης των δικτύων. Έτσι, περιγράφονται οι διεργασίες ανάπτυξης των standards της κοινότητας του Internet, η σουίτα πρωτοκόλλων TCP/IP, και τέλος γίνεται μία εισαγωγή στο θέμα της διαχείρισης των δικτύων.

1.1 Η κοινότητα του Internet

Η κοινότητα του Internet έχει τις ρίζες της στην πειραματική έρευνα πάνω στη μεταγωγή πακέτων και στην διαδικτύωση που χρηματοδοτήθηκε από το U.S. Defense Advanced Research Projects Agency (DARPA), στα τέλη της δεκαετίας του 1960. Αποτέλεσμα αυτής της έρευνας ήταν η δημιουργία του δικτύου ARPANET και η ανάπτυξη των Internet Protocol (IP) και Transmission Control Protocol (TCP) που αποτέλεσαν τον πυρήνα της σουίτας πρωτοκόλλων TCP/IP. Στην σουίτα αυτή βασίστηκε το δίκτυο Internet το οποίο γρήγορα εξαπλώθηκε πέρα από το αρχικό ερευνητικό και ακαδημαϊκό περιβάλλον, μέχρι και σήμερα που συνεχίζει να αναπτύσσεται με ραγδαίους ρυθμούς.

Η ανάπτυξη του Internet συνοδεύεται από την συνεχή βελτίωση αλλά και δημιουργία νέων πρωτοκόλλων και προδιαγραφών, που έρχονται να καλύψουν τις όλο και μεγαλύτερες ανάγκες και απαιτήσεις για προσφερόμενες δικτυακές υπηρεσίες.

Μέσα στην κοινότητα του Internet δημιουργήθηκαν ομάδες, επιτροπές και οργανισμοί που έχουν σαν σκοπό την βελτίωση, ανάπτυξη και αξιολόγηση των Internet πρωτοκόλλων. Επίσης πήραν μορφή θεσμοί οι οποίοι καθοδηγούν την πορεία ανάπτυξης του Internet ανεξάρτητα από τα συμφέροντα και τους σκοπούς κατασκευαστριών εταιριών και άλλων. Στη συνέχεια αναφέρονται οι κυριότερες επιτροπές και οργανισμοί και περιγράφονται οι κύριοι θεσμοί που καθορίζουν την πορεία του Internet.

1.1.1 Internet Architecture Board – IAB

Από τα τέλη της δεκαετίας του 1970 την ευθύνη ανάπτυξης της σουίτας πρωτοκόλλων TCP/IP την είχε μία επιτροπή η οποία το 1983 ονομάστηκε Internet Activities Board (IAB). Το 1992 μετονομάσθηκε σε Internet Architecture Board. H ΙΑΒ πλέον επιβλέπει την ανάπτυξη των Internet πρωτοκόλλων, εστιάζοντας σε πεδία που ακόμα χρειάζονται έρευνα και αποφασίζοντας αν κάποιο πρωτόκολλο είναι κατάλληλο για να χαρακτηριστεί Internet stantard. 

1.1.2 Internet Engineering Task Force – IETF

Η IETF είναι μία ανοιχτή ομάδα ειδικών σε θέματα διαδικτύωσης (ερευνητών, σχεδιαστών, μηχανικών κατασκευαστριών εταιριών, κ.α.) η οποία, σε αντίθεση με την IAB που έχει την υψηλή εποπτεία και θέτει τις γενικές αρχές, έχει σαν σκοπό τον σχεδιασμό, έλεγχο, και ανάπτυξη νέων πρωτοκόλλων και προδιαγραφών. Στα πλαίσια της IETF συστήνονται επιμέρους Working Groups και Areas για τις αντίστοιχες θεματικές περιοχές που ερευνούνται. Την συντονιστική ευθύνη των εργασιών της IETF την έχει η επιτροπή IESG (Internet Engineering Steering Group).

1.1.3 Internet Research Task Force – IRTF

Κρίσιμα και ευρείας έκτασης σχεδιαστικά ζητήματα διαδικτύωσης απασχολούν την ειδική ομάδα IRTF. Την συντονιστική ευθύνη των εργασιών της IRTF την έχει η επιτροπή IRSG (Internet Research Steering Group).

1.1.4 Internet Society – ISOC

Το ISOC είναι μία μη κερδοσκοπική, ανεξάρτητη, διεθνής οργάνωση που επικεντρώνεται στα standards, στην εκπαίδευση, σε θέματα πολιτικής των δικτύων, και υποστηρίζει το έργο της IETF. Αποτελείται από περισσότερους από 150 οργανισμούς και 8.600 μέλη από όλο τον κόσμο αντιπροσωπεύοντας πραγματικά την κοινότητα του Internet.

Internet Assigned Numbers Authority – IANA

Η ΙΑΝΑ είναι εκείνη η αρχή που έχει την ευθύνη του προσδιορισμού, εκχώρησης, και δημοσίευσης των αριθμών και παραμέτρων των Internet πρωτοκόλλων. Από το έτος 2000 η IANA είναι μέρος της αρχής ICANN (Internet Corporation for Assigned Names and Numbers).

1.2 Internet Standards Process

Για την ανάπτυξη, αξιολόγηση, βελτίωση, και ανάδειξη των Internet Standards μέσα από τους κόλπους της κοινότητας του Internet έχει καθοριστεί με το πέρασμα των χρόνων η διαδικασία Internet Standards Process, η τρέχουσα μορφή της οποίας περιγράφεται στο [RFC-2026]. Στα πλαίσια αυτής της διαδικασίας αξιολογούνται τόσο τα πρωτόκολλα και οι προδιαγραφές που αναπτύσσονται από την IETF όσο και από ανεξάρτητους οργανισμούς, κατασκευάστριες εταιρίες, ή άλλους ενδιαφερόμενους.

Στη διαδικασία αυτή εντάσσονται οι θεσμοί των σειρών δημοσιεύσεων Internet-Drafts και RFCs, καθώς και η Internet Standards Track διαδικασία.

1.2.1 Internet-Drafts

Ο θεσμός των Internet-Drafts (I-Ds) αποτελεί το μηχανισμό δημοσίευσης των προτεινόμενων πρωτοκόλλων, προδιαγραφών, ή άλλων ενημερωτικών εκδόσεων της κοινότητας του Internet. 

Για να ενταχθεί ένα προτεινόμενο πρωτόκολλο, προδιαγραφή, ή ενημερωτική έκδοση στην διαδικασία Internet Standards Process πρέπει πρώτα να υποβληθεί στην IESG. Αφού περάσει με επιτυχία μία πρώτη μορφή αξιολόγησης, όπου εξετάζεται από τεχνική άποψη, στη συνέχεια δημοσιεύεται με τη μορφή I-D στο I-Ds directory. Τα περισσότερα I-Ds προέρχονται από την IETF αλλά και οποιοσδήποτε άλλος ενδιαφερόμενος μπορεί να αναπτύξει και να υποβάλει προς δημοσίευση ένα I-D.

Το I-Ds directory είναι προσπελάσιμο από οποιονδήποτε ενδιαφερόμενο σε ένα μεγάλο αριθμό Internet hosts και μέσω WWW ή FTP. Είναι οργανωμένο σε θεματικές ενότητες που αντιστοιχούν στα σχετικά Working Groups της IETF. Τα I-Ds που δεν σχετίζονται με κάποια από αυτές τις ενότητες εντάσσονται στην ειδική ενότητα “Individual Submissions”. Τα I-Ds έχουν τη μορφή text αρχείων τα ονόματα των οποίων ακολουθούν την τυποποίηση: “draft-editor-workinggroup-title-version.txt”.

Τα I-Ds θα πρέπει να παραμείνουν στο I-Ds directory για τουλάχιστον δύο εβδομάδες πριν δημοσιευθούν σαν RFCs, με σκοπό την ενημέρωση και τον σχολιασμό από την κοινότητα του Internet. Τα I-Ds συχνά αντικαθιστούνται με νεότερες εκδόσεις.

Τα I-Ds που δημοσιεύονται με την μορφή RFCs ή που έχουν παραμείνει για έξι μήνες στο I-Ds directory διαγράφονται από αυτό. Αν ένα I-D αντικατασταθεί με κάποια καινούργια έκδοση τότε ανανεώνεται το χρονικό διάστημα των έξι μηνών.

1.2.2 Request For Comments - RFC

Τα RFCs αποτελούν το επίσημο κανάλι δημοσίευσης των πρωτοκόλλων, προδιαγραφών, ή άλλων ενημερωτικών εκδόσεων της κοινότητας του Internet. Είναι προσπελάσιμα από οποιονδήποτε ενδιαφερόμενο σε ένα μεγάλο αριθμό Internet hosts και μέσω WWW ή FTP. Την ευθύνη της διαχείρισης του μηχανισμού των RFCs την έχει ο RFC Editor.

Για να δημοσιευθεί ένα RFC θα πρέπει πρώτα να έχει ανακοινωθεί με τη μορφή Internet-Draft. Αν κριθεί από την IESG ότι βρίσκεται μέσα στους στόχους που έχει θέσει για την εξέλιξη του Internet τότε ανακοινώνεται στην RFC σειρά παίρνοντας έναν αριθμό της μορφής RFCxxxx. Αν πρόκειται για προτεινόμενο Internet Standard τότε εντάσσεται και στην Internet Standards Track διαδικασία (βλ. παρακάτω).

Αν ένα ή περισσότερα RFCs αναθεωρηθούν ή αντικατασταθούν τότε η καινούργια έκδοση δημοσιεύεται με τη μορφή νέου RFC. Τότε σε αυτά τα RFCs εισάγεται η ένδειξη “updated by” ή “obsoleted by” αντίστοιχα μαζί με το αριθμό του νέου RFC. Επίσης στο νέο RFC εισάγεται η ένδειξη “update” ή “obsolete” αντίστοιχα μαζί με τους αριθμούς των παλιών RFCs.

1.2.2.1 Κατηγορίες των RFCs

Τα RFCs, ανάλογα με το περιεχόμενο και το σκοπό τους, εντάσσονται σε μία από τις παρακάτω κατηγορίες:

· Internet Standards Track. Τα RFCs αυτά περιγράφουν πρωτόκολλα τα οποία συμμετέχουν στην Internet Standards Track διαδικασία, οπότε και χαρακτηρίζονται με κάποιο state (βλ. παρακάτω) από τα: Proposed, Draft, ή Internet Standard.

· Experimental. Περιγράφουν πρωτόκολλα τα οποία χαρακτηρίζονται με το Experimental state και έχουν ενημερωτικό σκοπό.

Informational. Πρόκειται για RFCs
 που είτε περιγράφουν πρωτόκολλα τα οποία χαρακτηρίζονται με το Informational state είτε αποτελούν δημοσιεύσεις με ενημερωτικό χαρακτήρα. Στα RFCs της δεύτερης περίπτωσης πολλές φορές αποδίδεται και ένας ξεχωριστός αριθμός της μορφής FYIxxxx, οπότε και εντάσσονται στην ειδική σειρά των FYIs (For Your Information).

· Best Current Practice. RFCs που περιγράφουν τυποποιημένες διαδικασίες ή πρακτικές για την εφαρμογή τους από την κοινότητα του Internet, ή ακόμα και διαδικασίες που λαβαίνουν χώρα στα πλαίσια της λειτουργίας της ΙΑΒ. Σε αυτά τα RFCs αποδίδεται και ένας ξεχωριστός αριθμός της μορφής BCPxxxx, οπότε και εντάσσονται στην ειδική σειρά των BCPs (Best Current Practice).

1.2.2.2 State και status των Internet πρωτοκόλλων

Τα Internet πρωτόκολλα που περιγράφονται σε κάποια RFCs χαρακτηρίζονται από ένα state και ένα status. Τα πρωτόκολλα χαρακτηρίζονται με κάποιο από τα εξής states:

· Internet Standards. Πολλές φορές αναφέρονται και ως Full Standards ή απλώς Standards. Τα πρωτόκολλα αυτά αποτελούν επίσημα Standards του Internet και βρίσκονται στην τελευταία φάση της Internet Standards Track διαδικασίας. Στα RFCs που περιγράφονται αυτά τα πρωτόκολλα αποδίδεται και ένας ξεχωριστός αριθμός της μορφής STDxxxx, οπότε και εντάσσονται στην ειδική σειρά των STDs. Είναι δυνατό ο ίδιος STD αριθμός να αποδίδεται σε περισσότερα του ενός αλληλοσχετιζόμενα RFCs.

· Draft Standards. Τα πρωτόκολλα αυτά έχουν αξιολογηθεί από την IAB σαν πιθανά μελλοντικά Internet Standards. Ωστόσο δεν αποκλείεται η αναθεώρηση αυτών των πρωτοκόλλων.

Proposed Standards. Πρόκειται για προτεινόμενα πρωτόκολλα τα οποία βρίσκονται στην αρχική φάση της Internet Standards Track διαδικασίας. Η υλοποίηση και ο έλεγχος αυτών των πρωτοκόλλων από διάφορες ομάδες είναι επιθυμητή για την αξιολόγηση των αποτελεσμάτων. Η αναθεώρηση αυτών των πρωτοκόλλων είναι πιθανή.

· Non-Standard Protocols. Πρόκειται για πρωτόκολλα που δεν συμμετέχουν στην Internet Standards Track διαδικασία. Τα states αυτών των πρωτοκόλλων μπορεί να είναι:
· Experimental. Ως Experimental χαρακτηρίζονται πρωτόκολλα τα οποία δεν έχουν φθάσει ακόμα σε ώριμο επίπεδο ώστε να μπορούν να συμμετέχουν στην Internet Standards Track διαδικασία. Ωστόσο δημοσιεύονται με τη μορφή RFCs για την ενημέρωση της κοινότητας του Internet και για την αξιοποίηση των όποιων σχολίων ή ιδεών προκύψουν στην περαιτέρω βελτίωσή του. Δεν θα πρέπει να υλοποιείται σε κάποιο σύστημα ένα τέτοιο πρωτόκολλο εκτός κι αν γίνεται στα πλαίσια συμμετοχής στην ανάπτυξη του πρωτοκόλλου, οπότε και θα υπάρχει τεχνική υποστήριξη από την ομάδα ανάπτυξης.

· Informational. Πρόκειται για πρωτόκολλα που έχουν αναπτυχθεί από ανεξάρτητους οργανισμούς, ή κατασκευάστριες εταιρίες, και που για διάφορους λόγους δεν εντάσσονται στους στόχους της IAB. Ωστόσο δημοσιεύονται με την μορφή RFCs για την ενημέρωση της κοινότητας του Internet.

· Historic. Tα πρωτόκολλα αυτά έχουν πλέον θεωρηθεί ότι δεν μπορούν να αποτελούν Internet Standards, είτε γιατί έχουν αντικατασταθεί από άλλα, είτε γιατί στερούνται ενδιαφέροντος στην τρέχουσα πραγματικότητα.

Τα πρωτόκολλα χαρακτηρίζονται με κάποιο από τα εξής status:

· Required. Ένα σύστημα θα πρέπει οπωσδήποτε να ενσωματώνει αυτά τα πρωτόκολλα.

· Recommended. Ένα σύστημα θα έπρεπε να ενσωματώνει αυτά τα πρωτόκολλα.

· Elective. Ένα σύστημα μπορεί ή όχι να ενσωματώνει αυτά τα πρωτόκολλα. Η λογική είναι πως αν επρόκειτο να υλοποιηθεί κάτι ανάλογο, τότε θα έπρεπε να υλοποιηθεί ακριβώς αυτό.

· Limited Use. Αυτά τα πρωτόκολλα πρέπει να χρησιμοποιούνται σε ελάχιστες ειδικές περιπτώσεις. Κι αυτό είτε γιατί το state των πρωτοκόλλων μπορεί να είναι Experimental ή Historic είτε λόγω της περιορισμένης λειτουργικότητάς τους.

· Not Recommended. Αυτά τα πρωτόκολλα δεν συστήνονται για χρήση. Κι αυτό είτε γιατί το state των πρωτοκόλλων μπορεί να είναι Experimental ή Historic είτε λόγω της περιορισμένης λειτουργικότητάς τους.

Αρκετά συχνά (συνήθως ανά εκατό RFCs) συλλέγεται σε ένα ξεχωριστό RFC το state όλων των Internet πρωτοκόλλων που με κάποιο τρόπο εντάσσονται στην διαδικασία αξιολόγησης Internet Standards. To RFC αυτό αποτελεί Internet Standard με τίτλο “Internet Official Protocol Standards” και έχει πάντα τον αριθμό STD1.

1.2.3 Internet Standards Track

Ο ρόλος της Internet Standards Track διαδικασίας είναι η αξιολόγηση και τελική ανάδειξη των επίσημων Internet Standards της IAB. Για να καθοριστεί ένα Internet Standard πρέπει αυτό να δημοσιευθεί με τη μορφή RFC και να χαρακτηριστεί διαδοχικά από τα states Proposed, Draft, και Internet Standard. Να σημειωθεί πως δεν καταλήγουν όλα τα προτεινόμενα πρωτόκολλα να χαρακτηριστούν ως Internet Standards.

Αρχικά λοιπόν ένα πρωτόκολλο έχει το Proposed Standard status. Στη συνέχεια, αφού πραγματοποιηθούν και ελεγχθούν ορισμένες υλοποιήσεις, και αφού περάσουν τουλάχιστον έξι μήνες και αξιολογηθεί θετικά, μπορεί να χαρακτηριστεί σαν Draft Standard. Ένα Draft Standard θα πρέπει να υλοποιηθεί σε έναν μεγάλο αριθμό συστημάτων για τη συλλογή και έλεγχο των αποτελεσμάτων και να παραμείνει για τουλάχιστον τέσσερις μήνες σε αυτήν την φάση. Αν στη συνέχεια αξιολογηθεί θετικά τότε μπορεί να χαρακτηριστεί σαν Internet Standard.

1.3 TCP/IP

1.3.1 Το OSI μοντέλο αναφοράς

Ταυτόχρονα με την ραγδαία εξάπλωση των δικτύων εμφανίστηκε η ανάγκη για τη δημιουργία ενός δικτυακού μοντέλου το οποίο θα συνέβαλε στη διαλειτουργικότητα των δικτυακών υλοποιήσεων των διάφορων κατασκευαστριών εταιριών. Έτσι ο οργανισμός ISO (International Organization for Standardization) ανέπτυξε και ανακοίνωσε το 1984 το OSI μοντέλο αναφοράς (Open System Interconnection reference model) (βλ. στο [ISO-7498]).

Το OSI μοντέλο αναφοράς προβλέπει ότι η επικοινωνία για ανταλλαγή δεδομένων ανάμεσα σε δύο συστήματα χωρίζεται σε επτά επίπεδα, όπως φαίνεται και στο Σχήμα 1. Σε πολλά συστήματα υλοποιούνται όλα αυτά τα επίπεδα. Ωστόσο είναι δυνατό να παραλείπονται ή να συγχωνεύονται ορισμένα από αυτά. Τα δύο κατώτερα επίπεδα υλοποιούνται τόσο με hardware όσο και software, ενώ τα ανώτερα επίπεδα υλοποιούνται συνήθως με software.
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Σχήμα 1 - Τα επίπεδα του OSI μοντέλου αναφοράς

Σύμφωνα με τo μοντέλο, για να επικοινωνήσει μία εφαρμογή ενός συστήματος Α με μία άλλη εφαρμογή ενός συστήματος Β, μέσω κάποιου φυσικού μέσου μετάδοσης δεδομένων, τότε αυτή επικοινωνεί με το ανώτερο επίπεδο του μοντέλου του συστήματος Α, αυτό στη συνέχεια με το επόμενο, κ.ο.κ., μέχρι να φτάσει στο κατώτερο επίπεδο του Α. Στη συνέχεια αυτό το επίπεδο επικοινωνεί κάνοντας χρήση του φυσικού μέσου με το κατώτερο επίπεδο του συστήματος Β. Αντίστοιχα, αυτό το επίπεδο επικοινωνεί με το επόμενο, κ.ο.κ., μέχρι να φτάσει στο ανώτερο επίπεδο του Β. Τέλος, αυτό επικοινωνεί με την εφαρμογή του συστήματος Β.

Η λογική του μοντέλου είναι ότι κάθε επίπεδο ενός συστήματος μπορεί να επικοινωνεί με το ισότιμο επίπεδο κάποιου άλλου συστήματος μέσω ενός καθορισμένου πρωτοκόλλου, το οποίο χρησιμοποιεί διαφανώς τα αντίστοιχα πρωτόκολλα των κατώτερων επιπέδων. Και κάθε επίπεδο προσφέρει στο αμέσως ανώτερο επίπεδο έναν τυποποιημένο τρόπο επικοινωνίας με το ισότιμο επίπεδο ενός άλλου συστήματος. Να σημειωθεί πως όσο ανεβαίνουμε στην ιεραρχία των επιπέδων τόσο η επικοινωνία απαλλάσσεται από τις λεπτομέρειες της τεχνικής υλοποίησης.

Κάνοντας χρήση του OSI μοντέλου αναφοράς είναι λοιπόν δυνατό να επικοινωνούν μεταξύ τους δύο συστήματα διαφορετικών αρχιτεκτονικών ή προερχόμενα από διαφορετικές κατασκευάστριες εταιρίες. Στη συνέχεια περιγράφονται συνοπτικά τα επτά επίπεδα του μοντέλου ξεκινώντας από το ανώτερο:

· Application Layer. Είναι το επίπεδο του μοντέλου που βρίσκεται πιο κοντά στην εφαρμογή και στο χρήστη. Εντοπίζει και επαληθεύει την διαθεσιμότητα για επικοινωνία των άλλων συστημάτων, συγχρονίζει τις συνεργαζόμενες εφαρμογές, και εγκαθιδρύει τις διαδικασίες ελέγχου λαθών. Επίσης αποφασίζει για την επάρκεια των διαθέσιμων δικτυακών πόρων.

· Presentation Layer. Εξασφαλίζει ότι τα δεδομένα που ανταλλάσσονται από τα application layers θα είναι αναγνωρίσιμα από τις εφαρμογές που επικοινωνούν. Αν απαιτείται γίνονται οι αναγκαίες μετατροπές ανάμεσα στις διάφορες αναπαραστάσεις δεδομένων που χρησιμοποιούνται, ανταλλάσσονται οι δομές και το συντακτικό των δεδομένων των εφαρμογών. Τέλος, είναι δυνατό να γίνεται κρυπτογράφηση των δεδομένων.

· Session Layer. Το επίπεδο αυτό αρχικοποιεί, διαχειρίζεται και απενεργοποιεί τις συνόδους μεταξύ των εφαρμογών που επικοινωνούν. Ουσιαστικά συγχρονίζει και διαχειρίζεται την ανταλλαγή δεδομένων κατά την επικοινωνία των presentation layers. Πολλές φορές το επίπεδο αυτό αποφασίζει και για την ταχύτητα επικοινωνίας καθώς επίσης για την κλάση ποιότητας της προσφερόμενης επικοινωνίας.

· Transport Layer. Αυτό το επίπεδο προσφέρει στα ανώτερα επίπεδα ένα μηχανισμό μετάδοσης δεδομένων, απαλλαγμένο από εκείνες τις τεχνικές λεπτομέρειες που σχετίζονται με την ίδια τη μετάδοση. Ανάλογα με την εφαρμογή μπορεί να προσφέρει ή όχι έναν εξασφαλισμένης αξιοπιστίας τρόπο μετάδοσης. Είναι υπεύθυνο για την ενεργοποίηση, διατήρηση και απενεργοποίηση των λογικών διασυνδέσεων, και, αν απαιτείται, για τον έλεγχο και αντιμετώπιση των σφαλμάτων μετάδοσης, την προτεραιότητα μετάδοσης, κ.α.

· Network Layer. Μετάδοση των δεδομένων σε πακέτα που κάνουν χρήση λογικών διευθύνσεων. Πρόκειται για ένα πολύπλοκο επίπεδο αφού είναι υπεύθυνο για την μετάδοση και λήψη δεδομένων σε συστήματα γεωγραφικά απομακρυσμένα μεταξύ τους, ανάμεσα στα οποία μπορεί να παρεμβάλλονται πολλά υποδίκτυα. Διενεργεί την επιλογή της κάθε φορά βέλτιστης διαδρομής και την δρομολόγηση των πακέτων.

· Link Layer. Πολλές φορές αναφέρεται σαν data link layer. Εξασφαλίζει τη μετάδοση των δεδομένων μέσω του physical layer. Στο επίπεδο αυτό η μετάδοση γίνεται κατά frames τα οποία κάνουν χρήση φυσικών διευθύνσεων. Έτσι διενεργείται framing των δεδομένων και έλεγχος της μετάδοσης.

Physical Layer. Μετάδοση της ελάχιστης μονάδας πληροφορίας (bit) πάνω από το φυσικό μέσο μετάδοσης. Στο επίπεδο αυτό ορίζονται οι ηλεκτρικές, μηχανικές, διαδικαστικές και λειτουργικές προδιαγραφές για την ενεργοποίηση, διατήρηση και απενεργοποίηση της φυσικής διασύνδεσης ανάμεσα στα συστήματα. Έτσι ορίζονται χαρακτηριστικά όπως τα επίπεδα της ηλεκτρικής τάσης, ο χρονισμός των αλλαγών της τάσης, ο ρυθμός μετάδοσης δεδομένων, η διαμόρφωση, η μέγιστη απόσταση μετάδοσης, οι φυσικοί σύνδεσμοι, κ.α.

1.3.2 Η σουίτα πρωτοκόλλων TCP/IP 

Η σουίτα πρωτοκόλλων TCP/IP χρησιμοποιείται και αναπτύσσεται συνεχώς τα τελευταία τριάντα χρόνια. Αποτελείται από ένα σύνολο πρωτοκόλλων τα οποία αντιστοιχίζονται σε διάφορα επίπεδα του OSI μοντέλου αναφοράς, με πιο γνωστά τα TCP και IP. Στο Σχήμα 2 παρουσιάζεται η αντιστοίχηση των πρωτοκόλλων της σουίτας στα επίπεδα του OSI μοντέλου.
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Σχήμα 2 - Αντιστοίχηση της TCP/IP σουίτας πρωτοκόλλων με το OSI μοντέλο αναφοράς

Τα πρωτόκολλα της TCP/IP σουίτας χωρίζονται σε τέσσερα λειτουργικά επίπεδα:

· Application Layer. Το επίπεδο αυτό αντιστοιχίζεται στα session, presentation και application layers του OSI μοντέλου. Σε αυτό εντάσσονται τα πρωτόκολλα και οι εφαρμογές που χρησιμοποιούν το TCP/IP για την επικοινωνία τους. Τέτοια είναι για παράδειγμα τα Telnet, FTP (File Transfer Protocol), SMTP (Simple Mail Transfer Protocol), SNMP (Simple Network Management Protocol), κ.α. Το interface ανάμεσα στο application και στο transport layer υλοποιείται μέσω των  port numbers και των sockets. 

· Transport Layer. To επίπεδο αυτό εξασφαλίζει τη μετάδοση δεδομένων από άκρο σε άκρο και αντιστοιχεί στο ομώνυμο επίπεδο του OSI μοντέλου. Υποστηρίζει ταυτόχρονα πολλές εφαρμογές του application layer. Το κύριο πρωτόκολλο του επιπέδου αυτού είναι το TCP (Transmission Control Protocol), το οποίο προσφέρει connection-oriented μετάδοση δεδομένων υψηλού βαθμού αξιοπιστίας. Άλλο βασικό πρωτόκολλο είναι το UDP (User Datagram Protocol), το οποίο προσφέρει connectionless μετάδοση.

Network Layer (αναφέρεται και σαν Internetwork layer ή ακόμα Internet layer). Αντιστοιχεί στο ομώνυμο επίπεδο του OSI μοντέλου. Το κύριο πρωτόκολλο του επιπέδου αυτού είναι το IP (Internet Protocol), το οποίο είναι connectionless πρωτόκολλο. Άλλα πρωτόκολλα αυτού του επιπέδου είναι τα ICMP (Internet Control Message Protocol), ARP (Address Resolution Protocol), RARP (Reverse Address Resolution Protocol), διάφορα πρωτόκολλα δρομολόγησης, κ.α.

· Network Interface Layer (αναφέρεται και σαν link layer ή ακόμα data link layer). Αντιστοιχεί στα link και physical layers του OSI μοντέλου. Η TCP/IP σουίτα δεν ορίζει κάποιο πρωτόκολλο για το επίπεδο αυτό αλλά μπορεί να χρησιμοποιηθεί σχεδόν οποιοδήποτε τέτοιο πρωτόκολλο. Τέτοια παραδείγματα πρωτοκόλλων είναι τα Ethernet, Token Ring, FDDI, PPP, ISDN, HDLC, Χ.25, Frame Relay, ATM, κ.α.

1.3.3 Internet Protocol  - IP

Το IP είναι ένα connectionless πρωτόκολλο του network layer με μηχανισμό καλύτερης δυνατής προσπάθειας (best effort) για τη μετάδοση των πακέτων. Δεν απαιτεί αξιοπιστία από τα κατώτερα επίπεδα, αλλά επίσης δεν εγγυάται την αξιόπιστη μετάδοση των πακέτων, αφού δεν περιλαμβάνει έλεγχο ροής και διόρθωση λαθών. Οι αντίστοιχες λειτουργίες παρέχονται από τα ανώτερα επίπεδα. Στο Σχήμα 3 φαίνεται η διάταξη των πεδίων στα πακέτα του IP πρωτοκόλλου.


[image: image3.wmf]1

6

Type-of-service (1)

Version

8

1

3

1

TTL (1)

2

4

Identification (2)

Total length (2)

IHL

4

Flags

Fragment offset

Protocol (1)

Header checksum (2)

Source address (4)

Destination address (4)

Options (+padding) (4)

Data ...


Σχήμα 3 - Η διάταξη των πεδίων στα πακέτα του IP πρωτοκόλλου
Στη συνέχεια περιγράφεται η χρήση αυτών των πεδίων:

· Version. Έχει μέγεθος 4 bits και καθορίζει την έκδοση του πρωτοκόλλου. Η τρέχουσα έκδοση είναι η 4.
· IHL (IP Header Length). Έχει μέγεθος 4 bits και ορίζει το μέγεθος του header τμήματος του πακέτου σε 32-bit ποσότητες.
· Type-of-service. Έχει μέγεθος 1 byte και αποδίδει τα επίπεδα προτεραιότητας. Ορίζει πώς το πρωτόκολλο του ανώτερου επιπέδου θα χειριστεί αυτό το πακέτο. 

· Total length. Έχει μέγεθος 2 bytes και ορίζει το μέγεθος ολόκληρου του πακέτου σε bytes.
· Identification. Έχει μέγεθος 2 bytes και ορίζει το ID του πακέτου.
· Flags & Fragment offset. Έχει μέγεθος 2 bytes και ελέγχει την διάσπαση των πακέτων.
· TTL (Time To Live). Έχει μέγεθος 1 byte και χρησιμοποιείται για τον έλεγχο του μέγιστου χρόνου όπου επιτρέπεται η μετάδοση του πακέτου.

· Protocol. Έχει μέγεθος 1 byte και ορίζει το επίπεδο του ανώτερου επιπέδου.
· Source address. Έχει μέγεθος 4 bytes και ορίζει την IP διεύθυνση του αρχικού host μετάδοσης του πακέτου.
· Destination address. Έχει μέγεθος 4 bytes και ορίζει την IP διεύθυνση του τελικού host λήψης του πακέτου.
1.3.4 Transmission Control Protocol - TCP

Το TCP είναι το κύριο πρωτόκολλο του transport layer της σουίτας TCP/IP. Πρόκειται για ένα connection-oriented πρωτόκολλο μετάδοσης πακέτων υψηλού βαθμού αξιοπιστίας. Χρησιμοποιεί το IP σαν πρωτόκολλο του χαμηλότερου επιπέδου. Επειδή το IP δεν είναι αξιόπιστο, αναλαμβάνει το ίδιο το TCP να εξασφαλίσει την αξιοπιστία της μετάδοσης. 

Για κάθε πακέτο που ο αποστολέας μεταδίδει απαιτείται επιβεβαίωση της λήψης από τον παραλήπτη. Αν δεν ληφθεί η επιβεβαίωση μέσα σε κάποιο χρονικό διάστημα τότε ο αποστολέας ξαναστέλνει το πακέτο. Αν κάποιο πακέτο φθάσει αλλοιωμένο στον παραλήπτη τότε αυτός το απορρίπτει χωρίς να επιβεβαιώσει την λήψη. Έτσι, το πακέτο επαναμεταδίδεται.

Για την  επικοινωνία του TCP με τις εφαρμογές του application layer της σουίτας TCP/IP χρησιμοποιούνται τα  ports. 

1.3.5 User Datagram Protocol - UDP

Το UDP είναι ένα άλλο βασικό πρωτόκολλο του transport layer της σουίτας TCP/IP. Πρόκειται για ένα connectionless πρωτόκολλο μετάδοσης πακέτων. Είναι πολύ πιο απλό από το TCP, αφού δεν διαθέτει μηχανισμούς εξασφάλισης της αξιοπιστίας, και χρησιμοποιείται κυρίως από εφαρμογές οι οποίες απαιτούν υψηλό ρυθμό μετάδοσης, αλλά και διαθέτουν τον δικό τους μηχανισμό ελέγχου της ροής μετάδοσης.
1.4 Εισαγωγή στη διαχείριση δικτύων

Με την ραγδαία εξάπλωση των δικτύων η διαχείριση της λειτουργίας τους άρχισε να αποτελεί ένα μεγάλο και δύσκολο έργο. Το γεγονός αυτό, μαζί με τη συνεχή ανάπτυξη νέων τεχνολογιών και υπηρεσιών που θα έπρεπε να ενσωματώνονται άμεσα στα λειτουργικά δίκτυα, οδήγησε αναπόφευκτα στην ανάθεση της διαχείρισης της λειτουργίας των δικτύων σε έμπειρους επαγγελματίες του χώρου.

Ταυτόχρονα δημιουργήθηκε και αναπτύχθηκε και ο αντίστοιχος ερευνητικός χώρος. Θέματα όπως η διασύνδεση πολλών ετερογενών δικτύων, η καθημερινή και αξιόπιστη λειτουργία τους, η υψηλή διαθεσιμότητα των δικτυακών πόρων, η πρόγνωση, εντοπισμός και επίλυση των δυσλειτουργιών, η πρόβλεψη και ο προγραμματισμός για την επέκταση και αναβάθμιση των υποδομών, κ.α., αποτελούν αντικείμενο μελέτης τόσο από ειδικούς ερευνητές όσο και από τις κατασκευάστριες εταιρίες.

Σε αυτή την ενότητα περιγράφονται οι συνήθεις τεχνικές που εφαρμόζονται στην διαχείριση των δικτύων, καθώς επίσης το τυποποιημένο κατά ISO μοντέλο διαχείρισης δικτύων.

1.4.1 Η τυπική αρχιτεκτονική της διαχείρισης δικτύων

Οι περισσότερες αρχιτεκτονικές διαχείρισης δικτύων χρησιμοποιούν την ίδια περίπου βασική δομή και οργάνωση. Όπως φαίνεται και στο Σχήμα 4, υπάρχει ένα σύνολο διαχειριζόμενων συστημάτων (managed devices), όπως για παράδειγμα υπολογιστικά συστήματα ή δικτυακές συσκευές, τα οποία εκτελούν ειδικό software διαχείρισης (management entities). Επίσης υπάρχει ένα ή και περισσότερα κεντρικά συστήματα διαχείρισης (Network Management Station – NMS) στα οποία εκτελούνται κατάλληλες εφαρμογές διαχείρισης.

To management entity (agent) κάθε διαχειριζόμενου συστήματος ελέγχει και θέτει την τιμή καθορισμένων παραμέτρων του συστήματος και διατηρεί την απαραίτητη πληροφορία μέσα στην Management Database. Την πληροφορία αυτή την παρέχει, είτε με δική του πρωτοβουλία, είτε μετά από σχετική αίτηση, στo management entity του NMS. Η επικοινωνία των agents και του management entity του NMS γίνεται μέσω ενός κατάλληλου πρωτοκόλλου (network management protocol).

Τα διαχειριζόμενα συστήματα μπορούν να στέλνουν προειδοποιήσεις (traps) στο NMS όταν διαγνώσουν κάποιο πρόβλημα στην λειτουργία τους. Τα προβλήματα αναγνωρίζονται όταν κάποιες παράμετροι ξεπεράσουν τα σχετικά όρια που έχουν καθοριστεί από τον διαχειριστή. 

Οι εφαρμογές διαχείρισης του NMS μπορούν επίσης να συλλέγουν (poll) και να ελέγχουν τις τιμές των παραμέτρων των διαχειριζόμενων συσκευών, είτε περιοδικά είτε μετά από εντολή του διαχειριστή. Οι διαχειριζόμενες συσκευές απαντούν σε αυτά τα polls μέσω των agents.
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Σχήμα 4 - Η τυπική αρχιτεκτονική της διαχείρισης δικτύων

Τέλος, είναι δυνατό να υπάρχουν management proxies οι οποίοι παρέχουν πληροφορία διαχείρισης για λογαριασμό άλλων management entities.

Ανάλογα με το είδος των traps ή του αποτελέσματος των polls οι εφαρμογές διαχείρισης του NMS έχουν προγραμματιστεί να εκτελούν μία, μερικές, ή και όλες από μία σειρά προκαθορισμένων ενεργειών, που συμπεριλαμβάνουν:

· Ειδοποίηση του χειριστή του συστήματος διαχείρισης

· Καταγραφή του γεγονότος (logging)

· Διακοπή της λειτουργίας της διαχειριζόμενης συσκευής

· Αυτόματη προσπάθεια αντιμετώπισης του προβλήματος

1.4.2 Το ISO μοντέλο διαχείρισης δικτύων

Ο οργανισμός ISO έχει τυποποιήσει το μοντέλο διαχείρισης δικτύων από την άποψη των λειτουργιών που θα πρέπει να υποστηρίζονται από ένα σύστημα διαχείρισης. Το μοντέλο αυτό αποτελείται από πέντε κύριες κατηγορίες (βλ. Σχήμα 5), οι οποίες αναλύονται στη συνέχεια.
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Σχήμα 5 - Το ISO μοντέλο διαχείρισης δικτύων

1.4.2.1 Performance Management

Ο σκοπός του performance management είναι τόσο η μέτρηση διαφόρων παραμέτρων που σχετίζονται με την απόδοση του δικτύου, όπως για παράδειγμα τα network throughput, response time, line utilization, κ.α., όσο και η αξιοποίηση των μετρήσεων ώστε η απόδοση να διατηρείται σε αποδεκτά επίπεδα.

Το performance management συμπεριλαμβάνει τα εξής βήματα:

· Συλλογή δεδομένων από εκείνες τις παραμέτρους που ορίζει ο διαχειριστής.

· Ανάλυση των δεδομένων ώστε να οριστούν τα φυσιολογικά επίπεδα απόδοσης.

· Καθορισμός των κατάλληλων ορίων για κρίσιμες παραμέτρους απόδοσης, η υπέρβαση των οποίων θα σηματοδοτεί ύπαρξη δυσλειτουργίας άξια προσοχής.

Τα management entities παρακολουθούν συνεχώς τις παραμέτρους απόδοσης. Όταν κάποιο όριο παραβιαστεί τότε ενημερώνουν το NMS με την αποστολή κάποιου trap.

Το performance management, εκτός από τον έλεγχο της πραγματικής απόδοσης, μπορεί να χρησιμοποιεί και μεθόδους εξομοίωσης της λειτουργίας του δικτύου, έτσι ώστε ο διαχειριστής να μπορεί να προβλέψει τη συμπεριφορά του κάτω από διάφορες καταστάσεις, όπως για παράδειγμα είναι η αύξηση του όγκου της κίνησης, η αλλαγή της τοπολογίας, κ.α.

1.4.2.2 Configuration Management

 Ο σκοπός του configuration management είναι η παρακολούθηση της διαμόρφωσης των δικτυακών συσκευών, έτσι ώστε τα αποτελέσματα των αλλαγών τμημάτων του software ή και του hardware πάνω στη λειτουργία του δικτύου να μπορούν να καταγραφούν και να αντιμετωπιστούν κατάλληλα. Ο λόγος που επιβάλει κάτι τέτοιο είναι οι δυσλειτουργίες που ενδέχεται να παρουσιάσουν ή τα bugs που ουσιαστικά υπάρχουν σε όλα τα τμήματα του software και του hardware, επηρεάζοντας πιθανώς κάποια στιγμή αρνητικά την ορθή λειτουργία του δικτύου.

Το υποσύστημα του configuration management καταγράφει σε μία database την πληροφορία των εκδόσεων του software και του hardware που βρίσκονται σε όλα τα συστήματα του δικτύου, καθώς και όλων των αλλαγών που έχουν πραγματοποιηθεί στο παρελθόν. Με αυτόν τον τρόπο τη στιγμή που εμφανιστεί κάποια δυσλειτουργία ο διαχειριστής μπορεί ελέγχοντας την database να συμπεράνει αν αυτό οφείλεται σε ελαττωματική έκδοση και να προβεί στις απαραίτητες ενέργειες.

1.4.2.3 Accounting Management 

Ο σκοπός του accounting management είναι η συλλογή και καταγραφή των παραμέτρων εκείνων της λειτουργίας του δικτύου που δείχνουν τη χρήση του δικτύου από συγκεκριμένους χρήστες ή ομάδες χρηστών.

Με την καταγραφή αυτή είναι δυνατή η διαμόρφωση κατάλληλων δικαιωμάτων χρήσης, έτσι ώστε:
· οι πόροι του δικτύου να μπορούν να διανεμηθούν ανάλογα με τη χωρητικότητά τους,

· να ελαχιστοποιηθούν οι δυσλειτουργίες του δικτύου που προέρχονται από τον τρόπο χρήσης του,

· να μεγιστοποιηθεί η δικαιοσύνη κατά την προσπέλαση του δικτύου ανάμεσα σε όλους τους χρήστες του,

· να είναι δυνατή η διαμόρφωση πολιτικών χρέωσης ανάλογα με τη χρήση.

Όπως και στο performance management, το πρώτο βήμα στα πλαίσια του accounting management είναι η μέτρηση της χρήσης όλων των δικτυακών πόρων. Η ανάλυση αυτών των μετρήσεων προσφέρει επίγνωση του πραγματικού τρόπου χρήσης του δικτύου. Στη συνέχεια μπορούν να καθοριστούν τα αρχικά δικαιώματα χρήσης. Ορισμένες διορθώσεις μπορεί να είναι αναγκαίες για την βελτιστοποίησή τους. Από αυτό το σημείο και μετά η καταγραφή της χρήσης του δικτύου μπορεί να χρησιμοποιηθεί είτε για λόγους χρέωσης είτε για την εξασφάλιση του βέλτιστου τρόπου χρήσης των πόρων.

Κύριο αντικείμενο της παρούσας εργασίας είναι ο σχεδιασμός και η υλοποίηση του αρχικού accounting management μηχανισμού του Ελληνικού Σχολικού Δικτύου.

1.4.2.4 Fault Management 

Ο σκοπός του fault management είναι η ανίχνευση, καταγραφή, ενημέρωση των χρηστών, και η όσο το δυνατό αυτόματη αντιμετώπιση των δυσλειτουργιών του δικτύου, έτσι ώστε να είναι δυνατή η συνεχής και αποδοτική λειτουργία του. Επειδή τα σφάλματα του δικτύου μπορεί να προκαλέσουν την προσωρινή διακοπή της ορθής λειτουργίας του, ή ακόμα και την πλήρη κατάρρευσή του, γεγονός το οποίο θα έχει μεγάλο αντίκτυπο στους χρήστες του δικτύου, το fault management είναι ίσως η περισσότερο εφαρμοσμένη κατηγορία του ISO μοντέλου.

Το fault management συμπεριλαμβάνει διάφορα βήματα:

· Προσδιορισμό των συμπτωμάτων του προβλήματος.

Απομόνωση του προβλήματος.

· Αποκατάσταση του προβλήματος.

· Έλεγχο και αποκατάσταση όλων των κρίσιμων υποσυστημάτων.

· Καταγραφή της ανίχνευσης του προβλήματος και του τρόπου αποκατάστασής του.

1.4.2.5 Security Management 

Ο σκοπός του security management είναι ο έλεγχος της προσπέλασης των πόρων του δικτύου, έτσι ώστε να αποφευχθεί η σκόπιμη ή μη υπονόμευση της λειτουργίας του και η προσπέλαση ευαίσθητων πληροφοριών χωρίς την κατάλληλη εξουσιοδότηση. Έτσι για παράδειγμα ένα υποσύστημα security management μπορεί να παρακολουθεί την διαδικασία έναρξης της προσπέλασης των χρηστών σε κάποιον πόρο, απορρίπτοντας την προσπέλαση αν δεν έχει δοθεί ο απαραίτητος κωδικός.

Το security management συμπεριλαμβάνει διάφορα βήματα:

· Προσδιορισμό των ευαίσθητων δικτυακών πόρων.

· Προσδιορισμό των πιθανών κατηγοριών χρηστών.

· Ταξινόμηση των ευαίσθητων δικτυακών πόρων σε διάφορες κατηγορίες εξουσιοδοτημένης προσπέλασης ανάλογα με τις πιθανές κατηγορίες χρηστών και καθορισμός των αντιστοιχήσεων.

· Παρακολούθηση των σημείων προσπέλασης των ευαίσθητων δικτυακών πόρων.

· Καταγραφή όχι μόνο των μη εξουσιοδοτημένων προσπελάσεων των ευαίσθητων δικτυακών πόρων, αλλά ακόμα και των ανεπιτυχών προσπαθειών.
1.5 Επισκόπηση

Στο κεφάλαιο αυτό έγινε μία συνοπτική εισαγωγή σε θέματα διαδικτύωσης με σκοπό την περιγραφή του πλαισίου όπου εντοπίζεται σήμερα η ανάλυση της κίνησης των δικτύων. Μέσα σε αυτά ήταν και το θέμα της διαχείρισης των δικτύων. Το επόμενο κεφάλαιο πραγματεύεται αναλυτικότερα το accounting management κατά τη διαχείριση των δικτύων.

Κεφάλαιο 2. Εισαγωγή στο accounting management

To accounting management αφορά τη συλλογή και καταγραφή της πληροφορίας εκείνης που δείχνει τη χρήση των πόρων ενός δικτύου.

Επειδή οι διάφορες accounting εφαρμογές δεν έχουν ενιαίες προδιαγραφές και απαιτήσεις δεν είναι δυνατή η επινόηση ενός αυτόνομου accounting πρωτοκόλλου ή μηχανισμού. Σε αυτό συμβάλει και το ότι ένα accounting σύστημα καλείται να καλύψει ένα ευρύ φάσμα αναγκών οι οποίες μπορεί να διαφέρουν ριζικά από υλοποίηση σε υλοποίηση. Και πράγματι μέχρι σήμερα δεν έχει παρουσιαστεί κάποιο standard ή πρωτόκολλο που να καλύπτει συνολικά το πρόβλημα, παρά μόνο τμηματικά ή αποσπασματικά. Επομένως ο σκοπός του accounting management είναι η παροχή ενός συνόλου από εργαλεία, μοντέλα και πρακτικές που συνθέτονται με διαφορετικό τρόπο κάθε φορά για την κάλυψη των αναγκών της εκάστοτε υλοποίησης.

Σε αυτό το κεφάλαιο εξετάζονται διάφορα θέματα και προβλήματα που παρουσιάζονται στη σχεδίαση και υλοποίηση των σύγχρονων accounting συστημάτων. Τέτοιου είδους θέματα και ζητήματα αναπτύσσονται και περιγράφονται επίσης στα [ACC-ATTR], [ACC-MAN], [REQ-ACC] και [RFC-1272].

2.1 Βασική ορολογία και αρχιτεκτονική

2.1.1 Βασική ορολογία

Σε αυτό το σημείο παρατίθεται για λόγους πληρότητας η ορολογία των βασικών εννοιών που χρησιμοποιούνται στην παρούσα εργασία αμετάφραστες.

Administrative domain. Ένα σύνολο από υποδίκτυα τα οποία υπάγονται στην ευθύνη και διαχείριση μίας ενιαίας αρχής.

· Administrative boundary. Το όριο ενός administrative domain. Στο όριο αυτό μεταδίδονται τα δεδομένα από και προς άλλα domains.

· Authentication. Είναι η διαδικασία πιστοποίησης της ταυτότητας ενός χρήστη ή μίας οντότητας. Είναι συνήθως η πρώτη διαδικασία που εκτελείται πριν την έναρξη παροχής μίας υπηρεσίας. Ωστόσο δεν είναι πάντα υποχρεωτική.

· Authorization. Είναι η διαδικασία εξουσιοδότησης που αποφασίζει για τα δικαιώματα των χρηστών στη χρήση των πόρων και των υπηρεσιών. Συνήθως ακολουθεί την διαδικασία του authentication, εκτός από τις περιπτώσεις υπηρεσιών που παρέχονται ελεύθερα χωρίς να απαιτείται πιστοποίηση. 
· Accounting. Είναι η διαδικασία της συλλογής και καταγραφής της πληροφορίας που δείχνει τον τρόπο χρήσης των πόρων ενός δικτύου. Το accounting management συμπεριλαμβάνει την διαδικασία μέτρησης των σχετικών παραμέτρων, την επεξεργασία των μετρήσεων και την ανταλλαγή τους ανάμεσα στα εμπλεκόμενα δίκτυα. Η πληροφορία αυτή μπορεί να αξιοποιηθεί σε ένα ευρύ πεδίο εφαρμογών, όπως για παράδειγμα είναι το capacity και trend analysis, cost allocation, auditing, billing, κ.α.

· Archival accounting. Η συλλογή της accounting πληροφορίας, η όσο το δυνατό πιστότερη αναδόμηση των χαμένων εγγραφών στις περιπτώσεις απώλειας της πληροφορίας, η αρχειοθέτηση της πληροφορίας και διατήρησή της για μεγάλο χρονικό διάστημα.

· Rating. Η διαδικασία εκτίμησης του κόστους με το οποίο θα πρέπει να χρεώνεται η χρήση των πόρων του δικτύου.

· Billing. Η διαδικασία έκδοσης των τιμολογίων χρήσης του δικτύου.

· Usage sensitive billing. Μία billing διαδικασία η οποία απαιτεί και λαμβάνει υπόψη της την πληροφορία της πραγματικής χρήσης των πόρων.

· Auditing. Η διαδικασία ελέγχου της ορθότητας μίας διαδικασίας. Στο accounting management το auditing μπορεί να συμπεριλαμβάνει τον έλεγχο της ορθότητας της διαδικασίας του billing, της συμβατότητας του τρόπου χρήσης των πόρων του δικτύου με την προκαθορισμένη πολιτική χρήσης, της τήρησης των συμφωνημένων όρων παροχής των υπηρεσιών (Service Level Agreements – SLAs), της τήρησης των προδιαγραφών ασφαλείας, κ.α.

· Cost allocation. Το αντικείμενο του cost allocation είναι ο υπολογισμός του κόστους και η κατανομή του ανάμεσα στις διάφορες οντότητες του δικτύου. Να σημειωθεί ότι το cost allocation είναι εντελώς διαφορετική διαδικασία από το rating. 

· Interim accounting. Είναι στιγμιότυπα της χρήσης των πόρων κατά τη διάρκεια μίας συνόδου ενός χρήστη. Μπορεί να φανούν χρήσιμα σε περιπτώσεις επανεκκινήσεων των συστημάτων ή άλλων δυσλειτουργιών του δικτύου που είναι δυνατό να προκαλέσουν την συνολική απώλεια της πληροφορίας της συνόδου.

· Session record. Αναπαριστά το σύνολο της πληροφορίας για τη χρήση των πόρων κατά τη διάρκεια μίας συνόδου ενός χρήστη. Η πληροφορία αυτή πολλές φορές προκύπτει μετά από συλλογή της πληροφορίας από αρκετά συστήματα που εξυπηρετούν τον ίδιο χρήστη, ή ακόμα και μετά από επεξεργασία της interim accounting πληροφορίας.

· Accounting Protocol. Ένα πρωτόκολλο που χρησιμοποιείται για την διακίνηση της πληροφορίας στα πλαίσια των accounting διαδικασιών.

· Intra-domain accounting. Αφορά την συλλογή της accounting πληροφορίας για τη χρήση των πόρων ενός administrative domain, για χρήση σε αυτό το domain. Τα accounting πακέτα και τα session records γενικά δεν μεταδίδονται έξω από τα administrative boundaries.

· Inter-domain accounting. Αφορά την συλλογή της accounting πληροφορίας για τη χρήση των πόρων ενός administrative domain, για χρήση σε ένα άλλο domain. Τα accounting πακέτα και τα session records γενικά μεταδίδονται έξω από τα administrative boundaries.

· Real-time accounting. Συνεπάγεται την επεξεργασία της accounting πληροφορίας σε καθορισμένα χρονικά διαστήματα, για λόγους ελαχιστοποίησης των οικονομικών ρίσκων.

· Network Access Server. Αναφέρεται και σαν NAS. Κάθε συσκευή ή σύστημα του δικτύου το οποίο παρέχει υπηρεσίες προσπέλασης.

· Authentication server. Πρόκειται για τον server που έχει την ευθύνη της διεκπεραίωσης των authentication requests που υποβάλλουν τα συστήματα του δικτύου.

· Authorization server. Ο server που έχει την ευθύνη της διεκπεραίωσης των authorization requests που υποβάλλουν τα συστήματα του δικτύου.

· Accounting server. Αναφέρεται και σαν accounting manager. Συλλέγει την accounting πληροφορία και την μετατρέπει σε session records. Είναι δυνατό να έχει και την ευθύνη της ανταλλαγής των session records με άλλους εμπλεκόμενους φορείς.

· AAA server. Οι διαφορετικές authentication, authorization και accounting λειτουργίες συνήθως εκτελούνται στους ίδιους servers, οι οποίοι τότε αναφέρονται συνοπτικά σαν AAA servers. Τελευταία παρατηρείται και η ενσωμάτωση auditing λειτουργιών στους ίδιους servers (ΑΑAΑ servers).

2.1.2 Accounting management αρχιτεκτονική

Σε αυτήν την ενότητα παρουσιάζεται η γενική αρχιτεκτονική για την κάλυψη των αναγκών του accounting management, η οποία παρουσιάζεται και σχηματικά στο Σχήμα 6. Η accounting management αρχιτεκτονική συνεπάγεται αλληλεπιδράσεις ανάμεσα σε συστήματα και συσκευές του δικτύου, accounting servers, ακόμα και billing servers σε ορισμένες περιπτώσεις.


[image: image6.wmf]Accounting

Server

Organization A

Network

Device

Billing

Server

NMS

Accounting

Server

Billing

Server

Organization B

Network

Device

Network

Device

Accounting

Protocol

Transfer

Protocol

Inter-domain

session records

Intra-domain

session records


Σχήμα 6 - Accounting management αρχιτεκτονική

Τα συστήματα του δικτύου συλλέγουν πληροφορίες για τη χρήση των πόρων του δικτύου μέσω κατάλληλων μετρήσεων. Η πληροφορία αυτή μεταφέρεται σε έναν accounting server, είτε με χρήση κάποιου accounting πρωτοκόλλου, είτε ακόμα με χρήση ειδικών κάθε φορά τεχνικών και πρωτοκόλλων. 

Στη συνέχεια ο acounting server επεξεργάζεται την accounting πληροφορία που λαμβάνει από τα συστήματα του δικτύου. Στην επεξεργασία αυτή μπορεί να συμπεριλαμβάνεται η συγκέντρωση της interim accounting πληροφορίας, η δημιουργία των session records, το φιλτράρισμα της περιττής πληροφορίας, η συμπίεση της πληροφορίας για εξοικονόμηση του απαιτούμενου αποθηκευτικού χώρου, κ.α.

Η επεξεργασμένη accounting πληροφορία είναι δυνατό να παραδίδεται σε τακτά χρονικά διαστήματα και σε billing servers οι οποίοι έχουν την ευθύνη έκδοσης τιμολογίων χρέωσης για τη χρήση των πόρων του δικτύου. Στους billing servers μπορεί να εκτελούνται και λειτουργίες auditing, cost allocation, trend analysis, capacity planning, κ.α.

2.2 Ειδικά θέματα και παράμετροι που εξετάζονται

2.2.1 Intra-domain και inter-domain accounting

Μέχρι σήμερα το accounting management έδινε έμφαση σε intra-domain accounting εφαρμογές. Ωστόσο, με τη συνεχή ανάπτυξη και εφαρμογή νέων υπηρεσιών όπως η περιαγωγή (roaming), το Internet fax, το Voice και Video over IP, κ.α., απαιτείται πλέον όλο και συχνότερα η υλοποίηση και inter-domain accounting μηχανισμών.

Το inter-domain accounting διαφέρει σε πολλά σημεία από το intra-domain accounting. Το intra-domain accounting αφορά την συλλογή της accounting πληροφορίας των δικτυακών πόρων ενός administrative domain, για χρήση σε αυτό το domain. Σε αυτή τη περίπτωση τα accounting πακέτα και τα session records γενικά δεν μεταδίδονται έξω από τα administrative boundaries, με αποτέλεσμα από τη μία να προκύπτει μικρό ποσοστό απώλειας της πληροφορίας, και από την άλλη η μεταφορά της να γίνεται πάνω από ελεγχόμενους πόρους με υψηλά επίπεδα ασφάλειας.

Αντίθετα, το inter-domain accounting αφορά την συλλογή της accounting πληροφορίας δικτυακών πόρων ενός administrative domain, για χρήση σε ένα άλλο domain. Σε αυτή τη περίπτωση τα accounting πακέτα και τα session records γενικά μεταδίδονται έξω από τα administrative boundaries, με πιθανό αποτέλεσμα να προκύπτει σχετικά υψηλό ποσοστό απώλειας της πληροφορίας. Επιπλέον τα διάφορα συστήματα που εμπλέκονται στην μετάδοσή της ελέγχονται από διαφορετικούς φορείς, γεγονός που μπορεί να έχει επιπτώσεις στην δυνατότητα επικοινωνίας των συστημάτων αλλά και στη διατήρηση των επιπέδων ασφάλειας.

Επομένως απαιτείται μέριμνα για λήψη ειδικών μέτρων αύξησης της αξιοπιστίας μετάδοσης και της ασφάλειας της accounting πληροφορίας. Επιπλέον, ο accounting server έχει την ευθύνη του διαχωρισμού της intra-domain από την inter-domain accounting πληροφορία, και την κατάλληλη δρομολόγησή της. Η intra-domain πληροφορία παραδίδεται σε κάποιον τοπικό billing server, ενώ η inter-domain πληροφορία σε billing servers των άλλων administrative domains.

2.2.2 Δημιουργία της accounting πληροφορίας

Γενικά, πρέπει να παράγεται τουλάχιστον μία accounting εγγραφή για κάθε σύνοδο. Αυτή η εγγραφή μπορεί να προκύπτει είτε απευθείας από το αντίστοιχο σύστημα που εξυπηρέτησε την σύνοδο, είτε αθροίζοντας interim records. Ωστόσο, υπάρχουν κάποιες περιπτώσεις υπηρεσιών όπου απαιτείται περισσότερο πολύπλοκος και έξυπνος μηχανισμός δημιουργίας των accounting εγγραφών.

Μία τέτοια περίπτωση είναι η ανάγκη δημιουργίας εγγραφών όταν μεταβάλλεται η χρέωση μιας υπηρεσίας κατά τη διάρκεια μίας συνόδου. Έτσι η χρέωση μπορεί να είναι μεγαλύτερη στις ώρες αιχμής. Αν μία σύνοδος συνεχίζεται από τη μία χρονική ζώνη χρέωσης στην άλλη τότε το σύστημα θα πρέπει να δημιουργήσει εγγραφές και για τις δύο ζώνες.

Άλλη περίπτωση αποτελούν τα δίκτυα παροχής υπηρεσιών περιαγωγής όπου οι χρήστες μπορούν να μετακινούνται. Όταν ένας χρήστης έχει ανοιχτή μία σύνοδο και καθώς κινείται μεταβαίνει σε διαφορετικά συστήματα εξυπηρέτησης, όπου η χρέωση μπορεί να είναι διαφορετική, τότε θα πρέπει να δημιουργηθούν εγγραφές για όλα τα διαφορετικά σημεία κάλυψης. Το ίδιο θα πρέπει να γίνει και όταν μεταβάλλονται τα επίπεδα παροχής των υπηρεσιών (QoS) κατά τη διάρκεια των συνόδων.

Μία πρώτη προσέγγιση στην επίλυση των παραπάνω προβλημάτων είναι η αποθήκευση της πληροφορίας μίας συνόδου σε έναν μονοδιάστατο ή ακόμα και πολυδιάστατο πίνακα, όπου κάθε στοιχείο του πίνακα θα εκφράζει έναν παράγοντα της χρέωσης για τη χρήση του πόρου. Για παράδειγμα, κάθε στοιχείο μπορεί να εκφράζει τον αριθμό των πακέτων που μεταδόθηκαν σε κάθε χρονική ζώνη χρέωσης. Ωστόσο, αυτή η προσέγγιση είναι αρκετά πολύπλοκη, μη ευέλικτη, και μη αποδοτική. Μία καλύτερη λύση είναι η δημιουργία πολλών εγγραφών για κάθε σύνοδο. Κάθε τέτοια εγγραφή μίας συνόδου θα πρέπει να περιέχει την ίδια τιμή σε ένα session identifier πεδίο, η οποία έτσι θα επιτρέπει στο accounting σύστημα να τις ξεχωρίζει.

Για ακόμα μεγαλύτερη ευελιξία στο accounting management θα πρέπει να υπάρχει κεντρικός μηχανισμός ελέγχου του τρόπου δημιουργίας των accounting εγγραφών. Αυτό είναι σημαντικό στην περίπτωση του inter-domain accounting και γενικά όταν τα συστήματα του δικτύου δεν διαθέτουν την πληροφορία του τρόπου χρέωσης. Αυτός ο κεντρικός μηχανισμός ελέγχου μπορεί να υλοποιηθεί μέσω authorization servers οι οποίοι θα απαιτούν re-authorization σε καθορισμένες χρονικές στιγμές με ταυτόχρονη δημιουργία accounting εγγραφών.

2.2.3 Ανθεκτικότητα στα σφάλματα

Ανάλογα με το σκοπό και τη χρήση του accounting management είναι δυνατό να απαιτείται η μεγάλη ανθεκτικότητα του accounting μηχανισμού απέναντι στα σφάλματα και τις δυσλειτουργίες του δικτύου. Έτσι αν για παράδειγμα αυτός ο μηχανισμός οδηγεί στην έκδοση τιμολογίων χρέωσης, τότε είναι φανερό ότι απώλεια accounting πληροφορίας μπορεί να έχει δυσμενείς επιπτώσεις.

Τα σφάλματα που συνήθως συμβαίνουν είναι:

· Απώλεια πακέτων

· Δυσλειτουργίες του accounting server

· Δυσλειτουργίες του δικτύου

· Επανεκκινήσεις των συστημάτων

Όπως θα αναλύσουμε και στη συνέχεια ο παράγοντας εκείνος που συμβάλει περισσότερο από όλους στην αξιοπιστία και ανθεκτικότητα του accounting μηχανισμού απέναντι στα σφάλματα, είναι η χρήση non-volatile μνήμης για την προσωρινή αποθήκευση της accounting πληροφορίας στα συστήματα του δικτύου. Χωρίς αυτήν η απώλεια της πληροφορίας είναι συχνή και μη ανακτήσιμη.

2.2.3.1 Interim accounting

Το interim accounting μπορεί να συμβάλει στην ανθεκτικότητα του accounting μηχανισμού, αφού είναι δυνατό να χρησιμοποιηθούν ενδιάμεσες εγγραφές, που αποτελούν στιγμιότυπα της χρήσης των πόρων, για την επαναδημιουργία της συνολικής πληροφορίας μίας συνόδου. Ωστόσο, η εφαρμοσιμότητά του είναι περιορισμένη αφού από τη μία αυξάνει τη χρήση του διαθέσιμου εύρους ζώνης και από την άλλη παρουσιάζει οφέλη μόνο στις περιπτώσεις σφαλμάτων.

Επειδή ένα μεγάλο μέρος της απώλειας πακέτων στο Internet οφείλεται στην συμφόρηση των διασυνδέσεων, η μεταφορά της interim accounting πληροφορίας μπορεί να χειροτερέψει επιπλέον την κατάσταση. Έτσι, γενικά το interim accounting κατά τη διάρκεια μίας συνόδου δεν θα πρέπει εκτελείται πιο συχνά από τη μέση διάρκεια των συνόδων.

Η χρήση της μνήμης των συστημάτων του δικτύου για την προσωρινή αποθήκευση της interim accounting πληροφορίας λύνει τα παραπάνω προβλήματα. Ωστόσο, στις περιπτώσεις όπου δεν γίνεται χρήση non-volatile μνήμης για την προσωρινή αποθήκευση της accounting πληροφορίας, η εφαρμογή του interim accounting θα πρέπει να γίνεται προσεκτικά αφού αν η μνήμη γεμίσει με ενδιάμεσες εγγραφές τότε θα έχουμε απώλεια της πληροφορίας. Οι ενδιάμεσες εγγραφές θα πρέπει να ανανεώνονται κάθε φορά που εκτελείται το interim accounting, και να διαγράφονται από τη μνήμη όταν τερματίσει η σύνοδος και μεταδοθεί στον accounting server το συγκεντρωτικό session record. Πάντως, όλο και περισσότερο ενσωματώνεται non-volatile μνήμη στα συστήματα, αφού το σχετικό κόστος έχει πέσει σε λογικά επίπεδα.

2.2.3.2 Απώλεια πακέτων

Η απώλεια πακέτων κατά τη μετάδοση της accounting πληροφορίας είναι ένας από τους περισσότερο συνηθισμένους λόγους που προκαλούν απώλεια αυτής της πληροφορίας. Ειδικά στο inter-domain accounting, όπου η πληροφορία μεταδίδεται μέσα από διαδρομές οι οποίες συχνά παρουσιάζουν συμφόρηση, η απώλεια πακέτων αποτελεί σημαντικό πρόβλημα. Η αντιμετώπιση της απώλειας των πακέτων μπορεί να γίνει είτε με υλοποίηση μηχανισμών επαναμετάδοσης όταν γίνεται χρήση του πρωτοκόλλου UDP, είτε με χρήση του πρωτοκόλλου TCP το οποίο διαθέτει από τον ορισμό του τέτοιους μηχανισμούς.

Η βασισμένη στο UDP μετάδοση δεδομένων είναι πολύ συνηθισμένη στις accounting εφαρμογές. Ωστόσο, δεν είναι και ο πιο κατάλληλος τρόπος μετάδοσης για όλες τις περιπτώσεις. Έτσι, όταν η accounting πληροφορία δεν χωρά σε ένα μόνο πακέτο, για παράδειγμα όταν πρέπει να μεταφερθούν μεγάλοι πίνακες, τότε η χρήση του TCP μπορεί να είναι προτιμότερη. Επίσης, σε περιπτώσεις συμφόρησης μπορεί να απαιτείται έλεγχος της συμφόρησης μέσω TCP.

Όταν επιλέγεται η υλοποίηση μηχανισμού επαναμετάδοσης σε συνδυασμό με το UDP τότε θα πρέπει να εξετάζεται και η επίδραση των εξής παραμέτρων:

· Μοντέλο δεδομένων

· Χρονισμός επαναμεταδόσεων

· Έλεγχος συμφόρησης

· Timeout συμπεριφορά

Η αξιοπιστία του accounting μηχανισμού μπορεί να επηρεαστεί από το μοντέλο δεδομένων που χρησιμοποιείται. Για παράδειγμα, η χρήση αθροιστικών μεταβλητών είναι προτιμότερη από τη χρήση μεταβλητών που εκφράζουν την διαφορά από κάποια προηγούμενη κατάσταση, αφού στην δεύτερη περίπτωση η απώλεια μερικών πακέτων μπορεί να προκαλέσει αδυναμία υπολογισμού της τρέχουσας κατάστασης.

Στον σχεδιασμό των UDP μηχανισμών επαναμεταδόσεων θα πρέπει να λαμβάνεται υπόψη το round-trip time στον χρονισμό, έτσι ώστε να μην επιχειρούνται επαναμεταδόσεις πακέτων μέσα στο διάστημα που μπορεί να βρίσκεται ακόμα σε εξέλιξη η επιβεβαίωση λήψης. Διαφορετικά οι περιττές επαναμεταδόσεις είναι δυνατό να αυξήσουν τη χρήση του διαθέσιμου εύρους ζώνης συμβάλλοντας στην συμφόρηση του δικτύου.

Η ανάγκη για έλεγχο της συμφόρησης κατά τη μετάδοση της accounting πληροφορίας αμφισβητείται. Ωστόσο, χωρίς τη χρήση non-volatile μνήμης στα συστήματα του δικτύου η συμφόρηση στη μετάδοση της πληροφορίας μπορεί να προκαλέσει την απώλειά της αφού η μνήμη των συστημάτων θα υπερχειλίζει.

Τα accounting πρωτόκολλα που βασίζονται στο UDP συχνά δεν καθορίζουν την timeout συμπεριφορά τους. Έτσι διαφορετικές υλοποιήσεις μπορεί να συμπεριφέρονται εντελώς διαφορετικά. Για παράδειγμα, μία υλοποίηση μπορεί να διαγράφει την accounting πληροφορία μετά από τρεις συνεχόμενες αποτυχημένες προσπάθειες μετάδοσης σε κάποιον server ανά σταθερά χρονικά διαστήματα, ενώ κάποια άλλη μπορεί να συνεχίζει για ένα 24-ωρο με επανειλημμένες προσπάθειες ανά εκθετικά χρονικά διαστήματα πριν επιχειρήσει σε κάποιον εναλλακτικό server. Οι διαφορετικές υλοποιήσεις μπορεί να παρουσιάζουν διαφορετική ανθεκτικότητα στα σφάλματα αλλά και διαφορετικές απαιτήσεις σε πόρους.

2.2.3.3 Δυσλειτουργίες του accounting server

Στις περιπτώσεις βλαβών του κύριου accounting server, είναι επιθυμητή η μετάδοση της accounting πληροφορίας από τα συστήματα του δικτύου σε κάποιον εφεδρικό server. Έτσι είναι πλέον αρκετά συνηθισμένη η χρήση ενός ή ακόμα και περισσότερων εφεδρικών servers μεγαλώνοντας την ανθεκτικότητα του μηχανισμού.

Επειδή με αυτόν τον τρόπο είναι δυνατό ο κύριος και οι εφεδρικοί accounting servers να λάβουν αντίγραφο του ίδιου πακέτου, θα πρέπει να ληφθεί ειδική μέριμνα για την ελαχιστοποίηση των διπλοεγγραφών.

Πέρα από την ολική απενεργοποίηση του accounting server λόγω κάποιας βλάβης, η οποία μπορεί να γίνει εύκολα αντιληπτή από τα συστήματα του δικτύου μέσω κατάλληλης χρήσης των πρωτοκόλλων του transport layer, είναι δυνατή και η μερική απενεργοποίηση. Τέτοιες περιπτώσεις παρουσιάζονται όταν για παράδειγμα η βάση δεδoμένων που διατηρεί την accounting πληροφορία εμφανίσει κάποια δυσλειτουργία, ή όταν εξαντληθεί ο διαθέσιμος αποθηκευτικός χώρος του δίσκου. Αυτές οι δυσλειτουργίες δεν είναι δυνατό να γίνουν αντιληπτές από τα συστήματα του δικτύου αφού κατά πάσα πιθανότητα θα λαβαίνουν επιβεβαίωση λήψης από το transport πρωτόκολλο.

Για την αντιμετώπιση, λοιπόν, δυσλειτουργιών τέτοιου είδους απαιτείται ξεχωριστή επιβεβαίωση λήψης και στο application layer. Αν και οι δύο διαφορετικές επιβεβαιώσεις είναι δυνατό να μεταφέρονται με το ίδιο πακέτο, ωστόσο η σημασιολογία είναι διαφορετική. Η επιβεβαίωση του transport layer θα σημαίνει ότι η accounting πληροφορία έχει ληφθεί από τον server, ενώ του η επιβεβαίωση του application layer θα σημαίνει ότι η πληροφορία έχει ενσωματωθεί αξιόπιστα στην βάση δεδομένων του server και είναι πλέον αξιοποιήσιμη.

2.2.3.4 Δυσλειτουργίες του δικτύου

Οι δυσλειτουργίες του δικτύου μπορεί να έχουν σαν αποτέλεσμα την μερική ή ακόμα την ολική απώλεια της διασύνδεσης των συστημάτων του δικτύου με τον accounting server. Στην περίπτωση της μερικής απώλειας, μπορεί να είναι δυνατή η διασύνδεση με κάποιον εφεδρικό accounting server.

Για την κάλυψη και της περίπτωσης έλλειψης κάποιου εφεδρικού server, ή αδυναμίας προσπέλασής του, είναι αναγκαία η δυνατότητα προσωρινής αποθήκευσης της accounting πληροφορίας τοπικά στην μνήμη των συστημάτων του δικτύου, μέχρι την αποκατάσταση της ορθής λειτουργίας του δικτύου.

2.2.3.5 Επανεκκινήσεις των συστημάτων

Οι επανεκκινήσεις των συστημάτων του δικτύου μπορούν να προκαλέσουν απώλεια της accounting πληροφορίας συνόδων που ακόμα δεν έχουν τερματίσει, αλλά και πληροφορίας που παρέμενε προσωρινά αποθηκευμένη στη μνήμη των συστημάτων πριν μεταδοθεί σε κάποιον accounting server. 

Κάνοντας χρήση non-volatile μνήμης στα συστήματα για την προσωρινή αποθήκευση της accounting πληροφορίας, και ενεργοποιώντας μηχανισμούς δημιουργίας interim accounting πληροφορίας, είναι δυνατό να ελαχιστοποιηθούν οι επιπτώσεις των επανεκκινήσεων των συστημάτων στην αξιοπιστία του accounting μηχανισμού.

2.2.3.6 Accounting proxies 

Είναι δυνατή η χρήση accounting proxies τα οποία παρεμβάλλονται ανάμεσα στα συστήματα του δικτύου και τον accounting server. Τα συστήματα μεταδίδουν προς τα accounting proxies την accounting πληροφορία από τα οποία και λαμβάνουν τις αντίστοιχες transport και application layer επιβεβαιώσεις λήψης. Οι proxies αποθηκεύουν προσωρινά στη μνήμη τους την πληροφορία και στη συνέχεια έχουν την ευθύνη προώθησής της προς τον accounting server την έχουν οι αυτοί οι proxies.

Η χρήση των accounting proxies ενδείκνυται όταν τα συστήματα δεν διαθέτουν ανθεκτικότητα απέναντι στα σφάλματα που μπορεί να προκαλέσουν απώλεια της accounting πληροφορίας, για παράδειγμα όταν δεν χρησιμοποιούν non-volatile μνήμη για την προσωρινή αποθήκευσή της. Σε αυτή την περίπτωση η εγκατάσταση των accounting proxies πρέπει να γίνεται κοντά στα συστήματα για να ελαχιστοποιείται η πιθανότητα απώλειας της πληροφορίας.

2.2.3.7 Συνοψίζοντας

Στον πίνακα που ακολουθεί συνοψίζονται οι κύριες μέθοδοι ελαχιστοποίησης της απώλειας της accounting πληροφορίας που οφείλονται στις διάφορες δυσλειτουργίες.

Είδη δυσλειτουργίας
Μέθοδοι ελαχιστοποίησης της απώλειας accounting πληροφορίας 

Απώλεια πακέτων
- Μηχανισμοί επαναμετάδοσης

- Έλεγχος συμφόρησης

- Ορθώς-ορισμένη timeout συμπεριφορά

- Interim accounting*

- Non-volatile μνήμη

- Χρήση αθροιστικών μεταβλητών

Δυσλειτουργίες του δικτύου και του accounting server
- Χρήση εφεδρικών accounting servers

- Ελαχιστοποίηση διπλοεγγραφών

- Transport και application layer επιβεβαίωση λήψης 

- Interim accounting*

- Non-volatile μνήμη

Επανεκκινήσεις των συστημάτων
- Interim accounting*

- Non-volatile μνήμη

* Περιορισμένη χρησιμότητα χωρίς non-volatile μνήμη

Πίνακας  1 - Μέθοδοι ελαχιστοποίησης της απώλειας accounting πληροφορίας

2.2.4 Απαιτήσεις σε πόρους

Εφόσον οι accounting μηχανισμοί μεγαλώνουν και επεκτείνονται παράλληλα με την ανάπτυξη των δικτύων, εμφανίζουν όλο και μεγαλύτερες απαιτήσεις σε πόρους για να λειτουργήσουν. Οι πόροι αυτοί περιλαμβάνουν:

· Εύρος ζώνης δικτύου

· Μνήμη

· Non-volatile μνήμη

· Υπολογιστική ισχύς

Επειδή αυτοί οι πόροι επηρεάζουν την επέκταση και ανάπτυξη των accounting management συστημάτων, περιγράφονται στη συνέχεια πιο αναλυτικά: 

2.2.4.1 Εύρος ζώνης δικτύου

Τα accounting management συστήματα κατά την μεταφορά της accounting πληροφορίας καταναλώνουν μέρος του εύρους ζώνης του δικτύου. Η κατανάλωση του εύρους ζώνης εξαρτάται από την ποσότητα αυτής της πληροφορίας αλλά και από το απαιτούμενο overhead που προσθέτουν τα πακέτα. Επειδή το μέγεθος της πληροφορίας για κάθε γεγονός δεν ξεπερνά τα 100 bytes, αν η πληροφορία μεταφέρεται χωριστά για κάθε γεγονός τότε το overhead είναι δυσανάλογα μεγάλο, με αποτέλεσμα τη μη αποδοτική χρήση του δικτύου.

Λύση σε αυτό το πρόβλημα αποτελεί η μεταφορά της accounting πληροφορίας κατά ομάδες (batches), μειώνοντας με αυτόν τον τρόπο το συνολικό overhead. Συμπληρωματικά μπορεί να εφαρμοστεί και συμπίεση στην πληροφορία για την μείωση του μεγέθους της.

2.2.4.2 Volatile μνήμη

Στα accounting συστήματα που δεν διαθέτουν non-volatile μνήμη η accounting πληροφορία θα πρέπει να αποθηκεύεται προσωρινά στην volatile μνήμη των συστημάτων του δικτύου για ολόκληρο το χρονικό διάστημα από τη στιγμή της δημιουργίας της μέχρι να μεταδοθεί στον accounting server. Η απαίτηση στο μέγεθος της μνήμης εξαρτάται από τους αλγόριθμους μετάδοσης. Επίσης, όπως είδαμε και σε προηγούμενη ενότητα, η δημιουργία interim accounting πληροφορίας είναι δυνατό να προκαλέσει υπερχείλιση της μνήμης.

Λύση σε αυτό το πρόβλημα αποτελεί η συμπίεση της interim accounting πληροφορίας. Επίσης, αυτές οι εγγραφές θα πρέπει να αντικαθιστούνται από τις τελευταίες κάθε φορά που εκτελείται το interim accounting αντί να συσσωρεύονται στην μνήμη.

2.2.4.3 Non-volatile μνήμη

Όπως έχει ήδη αναφερθεί η χρήση non-volatile μνήμης για την προσωρινή αποθήκευση της accounting πληροφορίας στα συστήματα του δικτύου συμβάλει στην ανθεκτικότητα του accounting μηχανισμού. Το πλεονέκτημα σε σχέση με την volatile μνήμη είναι η διατήρηση της πληροφορίας ακόμα και μετά από τις επανεκκινήσεις των συστημάτων.

Κατά την χρήση non-volatile μνήμης θα πρέπει να εφαρμόζονται οι ίδιες τεχνικές που προτείνονται και στην χρήση της volatile μνήμης, δηλαδή η συμπίεση της interim accounting πληροφορίας και την ανανέωσή της κάθε φορά αντί για την συσσώρευσή της.

2.2.4.4 Υπολογιστική ισχύς

Η απαίτηση σε υπολογιστική ισχύ τόσο από τα συστήματα του δικτύου όσο και από τον accounting server είναι ευθέως ανάλογη της πολυπλοκότητας του accounting μηχανισμού. Λειτουργίες όπως είναι η κωδικοποίηση – αποκωδικοποίηση, η συμπίεση – αποσυμπίεση, η κρυπτογράφηση – αποκρυπτογράφηση, κ.α., είναι αρκετά απαιτητικές σε υπολογιστική ισχύ. 

Προκειμένου να μην διακινδυνεύσει η αξιοπιστία τόσο του accounting server όσο και των συστημάτων του δικτύου από τις μη προβλέψιμες απαιτήσεις του accounting μηχανισμού σε υπολογιστική ισχύ, μπορεί να γίνει χρήση ειδικού hardware για την υλοποίηση αυτών των λειτουργιών.

2.2.4.5 Συνοψίζοντας

Στον πίνακα που ακολουθεί συνοψίζονται οι κύριες μέθοδοι ελαχιστοποίησης των απαιτήσεων σε πόρους των accounting συστημάτων.

Απαιτήσεις σε πόρους
Μέθοδοι ελαχιστοποίησης των απαιτήσεων 

Εύρος ζώνης δικτύου
- Μεταφορά κατά ομάδες

- Συμπίεση

Volatile μνήμη
- Συμπίεση

- Ανανέωση της interim accounting πληροφορίας

Non-volatile μνήμη
- Συμπίεση

- Ανανέωση της interim accounting πληροφορίας

Υπολογιστική ισχύς
- Συμπίεση και κρυπτογράφηση με τη βοήθεια του hardware

Πίνακας  2 - Μέθοδοι ελαχιστοποίησης των απαιτήσεων σε πόρους

Μοντέλα συλλογής accounting πληροφορίας

Τα μοντέλα συλλογής της accounting πληροφορίας που χρησιμοποιούνται μπορούν να ταξινομηθούν στις παρακάτω κατηγορίες:

· Polling μοντέλο

· Event-driven polling μοντέλο

· Event-driven μοντέλο χωρίς batching

· Event-driven μοντέλο με batching

2.2.5 Polling μοντέλο

Στο polling μοντέλο ένας accounting manager συλλέγει σε τακτά χρονικά διαστήματα από τα συστήματα του δικτύου την accounting πληροφορία. Προκειμένου να μην χάνεται πληροφορία θα πρέπει το χρονικό διάστημα που ανάμεσα στα polls να είναι μικρότερο από το μέγιστο διάστημα που τα συστήματα μπορούν να την διατηρούν αποθηκευμένη. Για τα συστήματα που διαθέτουν non-volatile μνήμη το διάστημα αυτό μπορεί να είναι πολύ μεγάλο.

Προφανώς σε αυτό το μοντέλο η accounting πληροφορία κάθε συστήματος συσσωρεύεται μέχρι να ζητηθεί από τον accounting manager, με αποτέλεσμα η μεταφορά της να γίνεται κατά μεγάλες ομάδες (batching), επομένως αποδοτικά. 

Στα συστήματα χωρίς non-volatile μνήμη η εφαρμογή αυτού του μοντέλου έχει σαν αποτέλεσμα την απώλεια της accounting πληροφορίες ανάμεσα στις πιθανές επανεκκινήσεις. Ωστόσο δεν υπάρχει απώλειά της σε περιπτώσεις απώλειας των πακέτων μετάδοσης ή βλαβών του δικτύου, αρκεί βέβαια να διαρκούν για σχετικά μικρό χρονικό διάστημα και να μην υπερχειλίσει η διαθέσιμη μνήμη των συστημάτων. Κι αυτό, γιατί ο accounting manager συνεχίζει να ζητά αυτήν την πληροφορία μέχρι να την παραλάβει. 

Για τον ίδιο λόγο ο accounting manager μπορεί και να αντιλαμβάνεται τις όποιες δυσλειτουργίες λαβαίνουν χώρα στην λειτουργία του δικτύου, και που έχουν σαν αποτέλεσμα την αδυναμία προσπέλασης των συστημάτων. Επομένως μπορεί να γνωρίζει την λειτουργική κατάσταση των συστημάτων και να ενημερώνει κατάλληλα το σύστημα διαχείρισης.

Πάντως το polling μοντέλο κρίνεται ανεπαρκές στις περιπτώσεις δικτύων που παρέχουν υπηρεσίες περιαγωγής, όπως για παράδειγμα είναι οι ασύρματες κινητές μεταδόσεις, η δικτυακή τηλεφωνία, η πρόσβαση στο Internet, κ.α. Και αυτό, γιατί προκειμένου να αναζητηθεί σε ένα δίκτυο η πληροφορία για συγκεκριμένους χρήστες, θα πρέπει να γίνεται περιοδικά poll σε όλα τα συστήματα, πολλά από τα οποία μπορεί να μην σχετίζονται καθόλου με την ζητούμενη πληροφορία. Επιπλέον μπορεί να δημιουργούνται προβλήματα και από το χρονικό διάστημα ανάμεσα στα polls, το οποίο μπορεί να είναι ιδιαίτερα υψηλό για τέτοιου είδους εφαρμογές.

2.2.6 Event-driven polling μοντέλο

Το event-driven polling μοντέλο μοιάζει αρκετά με το polling μοντέλο, παρουσιάζοντας τα ίδια περίπου πλεονεκτήματα και μειονεκτήματα. Η διαφορά έγκειται στο ότι ο accounting manager επιχειρεί να συλλέξει την accounting πληροφορία από κάποιο σύστημα του δικτύου μόνο αφού λάβει κάποιο σχετικό event. To event αυτό είναι δυνατό να το στείλει το ίδιο το σύστημα όταν συγκεντρώσει ικανή ποσότητα πληροφορίας, ή όταν περάσει κάποιο ελάχιστο χρονικό διάστημα, ή και σε άλλες περιπτώσεις.

Εξαιτίας του τρόπου λειτουργίας του μοντέλου ο accounting manager μπορεί να γνωρίζει την λειτουργική κατάσταση μόνο των συστημάτων εκείνων που στέλνουν events. Επομένως δεν είναι σε θέση να παρέχει στο σύστημα διαχείρισης αξιόπιστη πληροφόρηση για την κατάσταση όλων των συστημάτων του δικτύου. Επίσης το χρονικό διάστημα που μεσολαβεί για την έναρξη μετάδοσης της πληροφορίας διαρκεί τουλάχιστον όσο δύο round-trips του δικτύου – ένα για την αποστολή του event και ένα για το poll.

Από την άλλη όμως μπορεί να χρησιμοποιηθεί σε δίκτυα που παρέχουν υπηρεσίες περιαγωγής, αφού τα συστήματα του δικτύου είναι αυτά που αποφασίζουν πότε είναι η κατάλληλη στιγμή για την μεταφορά της accounting πληροφορίας στον accounting manager.

Τέλος, η χρήση του μοντέλου αυτού κάνει δυνατή την υλοποίηση περισσότερο έξυπνων και αποδοτικών σχημάτων συλλογής της πληροφορίας. Για παράδειγμα, η συλλογή της πληροφορίας θα επιχειρείται να γίνεται μόνο από τα ενεργά συστήματα, και μάλιστα όχι αν πρώτα δεν έχει συσσωρευτεί ικανή ποσότητα ώστε η μεταφορά της να κρίνεται αποδοτική.

2.2.7 Event-driven μοντέλο χωρίς batching

Στο event-driven μοντέλο χωρίς batching τα συστήματα του δικτύου συνδέονται με τον accounting manager όταν έχουν πληροφορία να στείλουν. Έτσι τα συστήματα έχουν μικρότερες απαιτήσεις σε μνήμη αποθήκευσης της πληροφορίας, αφού φροντίζουν να την μεταδίδουν σχεδόν αμέσως. Όμως οι περισσότερες υλοποιήσεις αυτού του μοντέλου μεταδίδουν ένα accounting event ανά πακέτο με αποτέλεσμα να μην γίνεται αποδοτική χρήση των πόρων. 

Το μοντέλο αυτό χρησιμοποιείται συνήθως σε δίκτυα που παρέχουν υπηρεσίες περιαγωγής, αφού ο accounting manager ενημερώνεται άμεσα από τα συστήματα για τα accounting events. Από την άλλη όμως με το μοντέλο αυτό εμφανίζεται απώλεια της accounting πληροφορίες ανάμεσα στις πιθανές επανεκκινήσεις των συστημάτων, αλλά και σε περιπτώσεις απώλειας των πακέτων μετάδοσης ή βλαβών του δικτύου. Για το λόγο αυτό το event-driven polling μοντέλο φαίνεται να είναι περισσότερο κατάλληλο σε τέτοιου είδους περιπτώσεις. 

Τέλος, ο τρόπος λειτουργίας του μοντέλου είναι τέτοιος που δεν μπορεί να παρέχει αξιόπιστη πληροφόρηση στο σύστημα διαχείρισης για την κατάσταση των συστημάτων του δικτύου.

2.2.8 Event-driven μοντέλο με batching

Στο event-driven μοντέλο με batching τα συστήματα του δικτύου συνδέονται με τον accounting manager όταν έχουν συγκεντρώσει ικανή ποσότητα πληροφορίας, ή όταν περάσει κάποιο ελάχιστο χρονικό διάστημα, ή και σε άλλες περιπτώσεις. Έτσι, σε σχέση με το προηγούμενο μοντέλο, είναι δυνατό να μεταδίδονται περισσότερα από ένα accounting events ανά πακέτο με αποτέλεσμα να γίνεται περισσότερο αποδοτική χρήση των πόρων.

Στα συστήματα χωρίς non-volatile μνήμη η εφαρμογή του μοντέλου έχει σαν αποτέλεσμα την απώλεια της accounting πληροφορίες ανάμεσα στις πιθανές επανεκκινήσεις. Ωστόσο δεν υπάρχει απώλειά της σε περιπτώσεις απώλειας των πακέτων μετάδοσης ή βλαβών του δικτύου, αρκεί βέβαια να διαρκούν για σχετικά μικρό χρονικό διάστημα.

Το μοντέλο αυτό μπορεί να χρησιμοποιηθεί και σε δίκτυα που παρέχουν υπηρεσίες περιαγωγής.

Αν οριστεί μέγιστη τιμή στο χρονικό διάστημα ανάμεσα στις μεταδόσεις της πληροφορίας ο accounting manager μπορεί να αντιλαμβάνεται τις όποιες δυσλειτουργίες λαβαίνουν χώρα στην λειτουργία του δικτύου, και που έχουν σαν αποτέλεσμα την μη λήψη πληροφορίας από ορισμένα συστήματα. Επομένως μπορεί να ενημερώνει κατάλληλα το σύστημα διαχείρισης.

Τέλος, η χρήση του μοντέλου αυτού κάνει δυνατή την υλοποίηση έξυπνων και αποδοτικών σχημάτων συλλογής της πληροφορίας. Για παράδειγμα, η μετάδοση της πληροφορίας μπορεί  να γίνεται άμεσα για τις υπηρεσίες περιαγωγής, και κατά ομάδες για τις υπόλοιπες.

2.2.9 Συγκριτική αξιολόγηση των μοντέλων

Στον πίνακα που ακολουθεί καταγράφονται συνοπτικά τα πλεονεκτήματα και μειονεκτήματα για καθένα από τα προαναφερόμενα μοντέλα συλλογής πληροφορίας, επιχειρώντας έτσι μία συγκριτική αξιολόγησή τους.

Μοντέλο
Πλεονεκτήματα
Μειονεκτήματα

Polling
- Γνώση της λειτουργικής κατάστασης των συστημάτων του δικτύου

- Ανθεκτικότητα σε περιπτώσεις απώλειας πακέτων μετάδοσης 

- Μεταφορά κατά ομάδες
- Μη ανθεκτικό σε περιπτώσεις επανεκκίνησης των συστημάτων και σε δυσλειτουργίες του δικτύου*

- Το διάστημα ανάμεσα στα polls εξαρτάται από την διαθέσιμη μνήμη

- Ανεπαρκές για χρήση σε δίκτυα με roaming υπηρεσίες 

Event-driven polling
- Γνώση της λειτουργικής κατάστασης των ενεργών συστημάτων του δικτύου

- Ανθεκτικότητα σε περιπτώσεις απώλειας πακέτων μετάδοσης 

- Μεταφορά κατά ομάδες

- Ικανό για χρήση σε δίκτυα με roaming υπηρεσίες
- Μη ανθεκτικό σε περιπτώσεις επανεκκίνησης των συστημάτων και σε δυσλειτουργίες του δικτύου*

- 2 round-trips για την έναρξη μετάδοσης της πληροφορίας

Event-driven χωρίς batching
- Ελάχιστη καθυστέρηση μετάδοσης της πληροφορίας

- Ικανό για χρήση σε δίκτυα με roaming υπηρεσίες
- Μη ανθεκτικό σε περιπτώσεις επανεκκίνησης των συστημάτων και σε δυσλειτουργίες του δικτύου*

- Μη αποδοτική χρήση των πόρων του δικτύου

Event-driven με batching
- Γνώση της λειτουργικής κατάστασης των ενεργών συστημάτων του δικτύου

- Ανθεκτικότητα σε περιπτώσεις απώλειας πακέτων μετάδοσης 

- Μεταφορά κατά ομάδες

- Ικανό για χρήση σε δίκτυα με roaming υπηρεσίες
- Μη ανθεκτικό σε περιπτώσεις επανεκκίνησης των συστημάτων και σε δυσλειτουργίες του δικτύου*

* Στις περιπτώσεις των συστημάτων που δεν διαθέτουν non-volatile μνήμη

Πίνακας  3 - Πλεονεκτήματα και μειονεκτήματα των μοντέλων συλλογής πληροφορίας

2.3 Πρωτόκολλα και μέθοδοι που χρησιμοποιούνται

Αυτή η ενότητα αποτελεί μια επισκόπηση των πρωτοκόλλων, μεθόδων και τεχνολογιών που χρησιμοποιούνται σήμερα στα πλαίσια των accounting management συστημάτων των δικτύων. Γίνεται αναφορά στα accounting πρωτόκολλα, στις μεθόδους μεταφοράς της accounting πληροφορίας, αλλά και σε εξειδικευμένες τεχνολογίες που έχουν αναπτυχθεί και χρησιμοποιούνται.

2.3.1 Accounting πρωτόκολλα

Τα σημαντικότερα πρωτόκολλα που χρησιμοποιούνται σήμερα για τους σκοπούς του accounting είναι τα RADIUS, TACACS+, και SNMP. Τα δύο πρώτα είναι πρωτόκολλα που συνδυάζουν λειτουργίες authentication, authorization και accounting μαζί, ενώ το τρίτο αποτελεί πρωτόκολλο διαχείρισης δικτύων. Τα πρωτόκολλα αυτά παρουσιάζονται αναλυτικά στα επόμενα κεφάλαια.
2.3.2 Άλλες αρχιτεκτονικές που χρησιμοποιούνται

Πέρα από τα προαναφερόμενα accounting πρωτόκολλα έχουν αναπτυχθεί και άλλες accounting αρχιτεκτονικές και εξειδικευμένα πρωτόκολλα. Σε αρκετές αρχιτεκτονικές χρησιμοποιείται κάποιος ειδικός σταθμός συλλογής μετρήσεων (probe) ο οποίος για το σκοπό αυτό παρεμβάλλεται σε κάποια διασύνδεση χωρίς όμως να αλλοιώνει τα ποιοτικά χαρακτηριστικά της. Σε άλλες αρχιτεκτονικές τη συλλογή των μετρήσεων την κάνει το ίδιο το λογισμικό των δικτυακών συσκευών χωρίς την απαίτηση ειδικού εξοπλισμού. Στη συνέχεια περιγράφονται συνοπτικά οι αρχιτεκτονικές NetFlow και RTFM (RealTime Traffic Flow Measurement).

2.3.2.1 Αρχιτεκτονική NetFlow 

Το NetFlow αποτελεί μία ολοκληρωμένη αρχιτεκτονική, που έχει αναπτυχθεί τα τελευταία χρόνια από την εταιρία Cisco Systems, με σκοπό την αποδοτική διαχείριση της κίνησης, της ποιότητας των υπηρεσιών, και της ασφάλειας. Χρησιμοποιεί έναν αποδοτικό μηχανισμό network-layer switching πακέτων, ο οποίος υποστηρίζει εγγενώς εξελιγμένες accounting λειτουργίες. Έτσι μπορεί και παρέχει στατιστικά στοιχεία της κίνησης, περιλαμβάνοντας χρήση ανά χρήστη, πρωτόκολλο, θύρα, τύπο υπηρεσίας, κ.α.
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Σχήμα 7 - Ο network-layer NetFlow switching μηχανισμός

Στο συνηθισμένο network-layer switching τα εισερχόμενα πακέτα επεξεργάζονται από διαδοχικές διαδικασίες που αφορούν τις switching, security, queuing και accounting λειτουργίες. Όπως φαίνεται και στο Σχήμα 7, με την εφαρμογή του NetFlow switching αυτές οι διαδικασίες εφαρμόζονται μόνο στο πρώτο πακέτο ενός flow, όπου σαν flow ορίζεται μία μονόδρομη ακολουθία πακέτων δεδομένων από ένα σημείο μετάδοσης σε ένα σημείο λήψης. Η πληροφορία από το πρώτο πακέτο χρησιμοποιείται για την δημιουργία μίας καταχώρησης στην NetFlow cache. Τα επόμενα πακέτα του flow επεξεργάζονται από μία απλή διαδικασία που εκτελεί παράλληλα τις switching, security, queuing και accounting λειτουργίες για αυτά τα πακέτα.

Η NetFlow αρχιτεκτονική  αποτελείται από τα εξής κύρια μέρη:

· NetFlow Cache Management. Αυτή η διαδικασία εκτελείται στους NetFlow switching δρομολογητές.  Για κάθε πακέτο δεδομένων αποφασίζει αν αποτελεί μέρος ενός ενεργού flow. Αν όχι, δημιουργεί μία νέα καταχώρηση στην NetFlow cache, διαφορετικά ενημερώνει τα στατιστικά στοιχεία της cache που αντιστοιχούν σε αυτό το flow. Επίσης, η διαδικασία αποφασίζει πότε ένα flow κρίνεται ανενεργό και πότε η πληροφορία που υπάρχει στην cache πρέπει να εξαχθεί από τον δρομολογητή.  

· NetFlow Data Exporter. Πρόκειται για την διαδικασία που εκτελείται στους NetFlow switching δρομολογητές και εξάγει την accounting πληροφορία από την cache σε εξωτερικά συστήματα για περαιτέρω επεξεργασία και αξιοποίησή τους. Η μετάδοση αυτής της πληροφορίας γίνεται μέσω UDP πακέτων.

· NetFlow FlowCollector. Πρόκειται για την εφαρμογή που εκτελείται σε κάποιον εξυπηρετητή και η οποία συλλέγει την πληροφορία που εξάγεται από τους NetFlow switching δρομολογητές.

· NetFlow FlowAnalyzer. Εφαρμογή η οποία επεξεργάζεται την πληροφορία του FlowCollector και την παρέχει για accounting, billing, planning, κ.α. σκοπούς.

Επειδή οι NetFlow μετρήσεις αποθηκεύονται και ανανεώνονται στην cache από τον ίδιο μηχανισμό που εκτελεί και τις switching λειτουργίες στα πακέτα, η συλλογή της accounting πληροφορίας γίνεται με ελάχιστη επιβάρυνση στην απόδοση των δρομολογητών.

2.3.2.2 Αρχιτεκτονική RTFM

Όπως η NetFlow έτσι και η RealTime Traffic Flow Measurement (RTFM) αρχιτεκτονική παρέχει δυνατότητα για τη μέτρηση των χαρακτηριστικών των flows του δικτύου. Η αρχιτεκτονική ορίζει:

· μία μέθοδο για τον καθορισμό των traffic flows ενός δικτύου

· ένα σύνολο δομικών στοιχείων για τη μέτρηση των flows: μετρητές (meters), συλλέκτες μετρήσεων (meter readers), διαχειριστές μετρήσεων (meter managers), και εφαρμογές ανάλυσης (analysis applications) 

· ένα μηχανισμό για τη διαμόρφωση των μετρητών και των συλλεκτών μετρήσεων

· ένα μηχανισμό για τη συλλογή των μετρήσεων των flows από τους απομακρυσμένους μετρητές

Για να χρησιμοποιηθεί το RTFM πρέπει αρχικά να οριστούν τα σημεία του δικτύου που υπάρχει ενδιαφέρον για τη μέτρηση των flows. Μετά από αυτό θα πρέπει να εγκατασταθεί ένας μετρητής σε καθένα από αυτά τα σημεία. Οι μετρητές έχουν σχεδιαστεί με τέτοιο τρόπο που να ελαχιστοποιούν την ποσότητα της πληροφορίας που παράγεται, την οποία και αποθηκεύουν στην RTFM Meter MIB (βλ. στο [RFC-2720]). Οι μετρητές μπορεί να είναι είτε προγράμματα που εκτελούνται σε σταθμούς που συνδέονται στο σημείο του δικτύου που θέλουμε να παρακολουθήσουμε, είτε μέρος του λογισμικού των δικτυακών συσκευών.

Θα πρέπει επίσης να υπάρχει τουλάχιστον ένας συλλέκτης μετρήσεων από τους μετρητές, αλλά και ένας διαχειριστής μετρήσεων για τον έλεγχο των μετρητών και των συλλεκτών. Οι RTFM διαχειριστές είναι εφαρμογές που εκτελούνται σε κάποιον σταθμό και επικοινωνούν με τους μετρητές και τους συλλέκτες μέσω του δικτύου. Ουσιαστικά οι μετρητές είναι SNMP agents που υλοποιούν την RTFM Meter MIB, ενώ οι διαχειριστές είναι SNMP clients που χρησιμοποιούν την MIB για την προσπέλαση και αποθήκευση της accounting πληροφορίας.

Η τρέχουσα έκδοση της RTFM αρχιτεκτονικής περιγράφεται στα [RFC-2720], [RFC-2721], [RFC-2722], [RFC-2723], και [RFC-2724]. Το state αυτών των RFCs είναι Informational. Μία υλοποίηση αυτής της αρχιτεκτονικής αποτελεί το NeTraMet (βλ. στο [RFC-2123]).

2.4 Επισκόπηση

Στο κεφάλαιο αυτό εξετάστηκαν διάφορα θέματα και προβλήματα που παρουσιάζονται στη σχεδίαση και υλοποίηση των σύγχρονων accounting συστημάτων. Στα επόμενα κεφάλαια παρουσιάζονται αναλυτικά τα σημαντικότερα πρωτόκολλα που χρησιμοποιούνται σήμερα για τους σκοπούς του accounting, δηλαδή τα RADIUS, TACACS+, και SNMP.

Κεφάλαιο 3. Το RADIUS πρωτόκολλο

3.1 Εισαγωγή

To RADIUS (Remote Authentication Dial In User Service) πρωτόκολλο είναι φορέας authentication, authorization και configuration πληροφορίας ανάμεσα σε ένα NAS (Network Access Server) σύστημα και έναν authentication server. Το πρωτόκολλο έχει επεκταθεί προκειμένου να μπορεί να αποτελεί φορέα και accounting πληροφορίας ανάμεσα σε ένα NAS και έναν accounting server.

Η τρέχουσα έκδοση του RADIUS πρωτοκόλλου περιγράφεται στο [RFC-2138], το state του οποίου είναι Proposed Standard, σύμφωνα με την τελευταία έκδοση (Μάρτιος 2000) του [STD-1]. Η επέκτασή του για υποστήριξη του accounting περιγράφεται στο [RFC-2139] το state του οποίου είναι Informational.

3.2 Περιγραφή του πρωτοκόλλου

3.2.1 Επιλογή transport πρωτοκόλλου

Το RADIUS πρωτόκολλο χρησιμοποιεί σαν transport πρωτόκολλο το UDP. Οι κύριοι λόγοι που οδήγησαν σε αυτή την επιλογή είναι οι εξής:
· Αν κάποια αίτηση στον κύριο authentication server αποτύχει τότε θα πρέπει να υποβληθεί σε κάποιον εφεδρικό. Αυτό όμως σημαίνει ότι το πρωτόκολλο θα πρέπει να διαθέτει δικούς του μηχανισμούς συγχρονισμού και επαναμετάδοσης.
· Οι διαδικασίες συγχρονισμού διαφέρουν σημαντικά από αυτές του πρωτοκόλλου TCP. Καταρχήν δεν απαιτείται τόσο πολύπλοκος μηχανισμός αξιόπιστης μετάδοσης πακέτων, ο οποίος μάλιστα μπορεί να αποδειχθεί αρκετά χρονοβόρος. Από την άλλη, ένας χρήστης θα μπορεί να περιμένει μερικά μόνο δευτερόλεπτα για την ολοκλήρωση της authentication διαδικασίας.

· Είναι τέτοια η φύση του RADIUS πρωτοκόλλου που απαιτεί ένα ευέλικτο και απλό μηχανισμό μετάδοσης των πακέτων. Οι λειτουργία των servers δεν επιβαρύνεται τόσο πολύ με τη χρήση του UDP.

· Η χρήση του UDP πρωτοκόλλου κάνει αρκετά εύκολη την υλοποίηση των servers.

Το RADIUS πρωτόκολλο όταν χρησιμοποιείται για authentication λειτουργίες χρησιμοποιεί το Port 1812, ενώ όταν χρησιμοποιείται για accounting λειτουργίες χρησιμοποιεί το Port 1813 κατά την μετάδοση των πακέτων με το UDP πρωτόκολλο.

3.2.2 Μορφή των πακέτων

Τα πακέτα του RADIUS πρωτοκόλλου, όπως φαίνεται και στο Σχήμα 8, αποτελούνται από ένα αρχικό τμήμα σταθερού μεγέθους 20 bytes, και από ένα τμήμα μεταβλητού μεγέθους που περιέχει ένα σύνολο από τριάδες πεδίων (Attributes), μία για κάθε χαρακτηριστικό της πληροφορίας που μεταφέρεται. Στη συνέχεια παρουσιάζεται η χρήση των πεδίων των RADIUS πακέτων:

· Code. Έχει μέγεθος 1 byte και καθορίζει τον τύπο του πακέτου. Οι δυνατοί τύποι είναι:
        1 : Access-Request

        2 : Access-Accept

        3 : Access-Reject

        4 : Accounting-Request

        5 : Accounting-Response

       11 : Access-Challenge

       12 : Status-Server (experimental)

       13 : Status-Client (experimental)

      255 : Reserved
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Σχήμα 8 - Η διάταξη των πεδίων στα πακέτα του RADIUS πρωτοκόλλου
· Identifier. Έχει μέγεθος 1 byte και χρησιμοποιείται στην αντιστοίχηση των request με τα reply πακέτα.

· Length. Έχει μέγεθος 2 bytes και καθορίζει το μέγεθος του πακέτου συμπεριλαμβάνοντας τα Code, Identifier, Length, Authenticator και όλα τα Attributes πεδία. Η ελάχιστη τιμή είναι 20 και η μέγιστη 4096.

· Authenticator. Έχει μέγεθος 16 bytes και χρησιμοποιείται για την ασφαλή επικοινωνία ανάμεσα στα NAS του δικτύου και τον RADIUS server.
· Attributes. Δεν έχουν σταθερό μέγεθος και αποτελούν τον φορέα της authentication, authorization, configuration και accounting πληροφορίας ανάμεσα σε ένα NAS και έναν RADIUS server. Κάθε πακέτο μπορεί να περιέχει κανένα, ένα ή περισσότερα Attributes. Κάθε ένα από αυτά αποτελείται από τρία πεδία:
· Type. Έχει μέγεθος 1 byte και καθορίζει τον τύπο του Attribute. Επομένως το μέγιστο πλήθος των διαφορετικών τύπων περιορίζεται στους 256. Οι τιμές 192-255 είναι δεσμευμένες για πειραματική χρήση, για χρήση από τις διάφορες υλοποιήσεις του πρωτοκόλλου, είτε δεν πρέπει να χρησιμοποιούνται καθόλου. Σε επόμενη ενότητα παραθέτονται οι τύποι που περιγράφονται στα  [RFC-2138] και [RFC-2139].

· Length. Έχει μέγεθος 1 byte και καθορίζει το μέγεθος του Attribute συμπεριλαμβάνοντας τα Type, Length και Value πεδία.

· Value. Δεν έχει σταθερό μέγεθος και περιέχει την πληροφορία που αντιστοιχεί στο Attribute. Οι δυνατοί τύποι δεδομένων είναι: string (0-253 bytes), address (4 bytes), integer, time (4 bytes – ο χρόνος μετρημένος σε δευτερόλεπτα με χρονικό σημείο αναφοράς την ώρα 00:00:00 GMT, της 1ης Ιανουαρίου του 1970).
3.2.3 Τρόπος λειτουργίας

3.2.3.1 Authentication λειτουργία

Η authentication λειτουργία του RADIUS πρωτοκόλλου ορίζονται στο [RFC-2138]. Οι τύποι των Attributes που περιγράφονται σε αυτό το RFC συνοψίζονται στον παρακάτω πίνακα:

1
User-Name

23
Framed-IPX-Network

2
User-Password

24
State

3
CHAP-Password

25
Class

4
NAS-IP-Address

26
Vendor-Specific

5
NAS-Port

27
Session-Timeout

6
Service-Type

28
Idle-Timeout

7
Framed-Protocol

29
Termination-Action

8
Framed-IP-Address

30
Called-Station-Id

9
Framed-IP-Netmask

31
Calling-Station-Id

10
Framed-Routing

32
NAS-Identifier

11
Filter-Id

33
Proxy-State

12
Framed-MTU

34
Login-LAT-Service

13
Framed-Compression

35
Login-LAT-Node

14
Login-IP-Host

36
Login-LAT-Group

15
Login-Service

37
Framed-AppleTalk-Link

16
Login-TCP-Port

38
Framed-AppleTalk-Network

17
(unassigned)

39
Framed-AppleTalk-Zone

18
Reply-Message

40-59
(reserved for accounting)

19
Callback-Number

60
CHAP-Challenge

20
Callback-Id

61
NAS-Port-Type

21
(unassigned)

62
Port-Limit

22
Framed-Route

63
Login-LAT-Port

Πίνακας  4 - Οι τύποι των RADIUS Attributes που ορίζονται στο RFC 2138
Όταν ένα NAS σύστημα έχει διαμορφωθεί ώστε να κάνει χρήση του RADIUS, τότε κάθε χρήστης θα πρέπει να παρέχει authentication πληροφορία στο σύστημα. Αυτό μπορεί να γίνει είτε μέσω μίας login διαδικασίας, όπου ο χρήστης θα πρέπει να δώσει ένα username και ένα password, είτε μέσω κάποιου link layer πρωτοκόλλου, όπως για παράδειγμα το Point-to-Point Protocol (PPP).

Όταν το σύστημα έχει αυτή την πληροφορία τότε μεταδίδει πάνω από δίκτυο ένα “Access- Request” πακέτο στον RADIUS server, το οποίο περιέχει όλα τα χαρακτηριστικά που απαιτούνται για την πιστοποίηση, όπως το username, το password, το ID του συστήματος και το port ID που προσπελαύνει ο χρήστης.

Αν ο server δεν απαντήσει μέσα σε κάποιο ορισμένο χρονικό διάστημα, τότε το σύστημα επαναμεταδίδει το request για έναν ορισμένο αριθμό προσπαθειών. Αν ο server συνεχίζει να μην απαντά τότε το σύστημα μπορεί να μεταδώσει το request προς έναν ή περισσότερους εναλλακτικούς servers. Η χρήση των εναλλακτικών servers μπορεί να γίνεται και για λόγους κατανομής του φόρτου. Οι αλγόριθμοι επαναμεταδόσεων και τρόπου χρήσης των διάφορων servers δεν καθορίζονται από το πρωτόκολλο και μπορεί να διαφέρουν από υλοποίηση σε υλοποίηση.

Όταν ο server λάβει το request τότε ελέγχει αν το σύστημα που το μετέδωσε είναι εγκεκριμένο. Στη συνέχεια ελέγχει στην database των χρηστών αν ο συγκεκριμένος χρήστης υπάρχει και ικανοποιεί τα απαιτούμενα κριτήρια. Είναι δυνατό ο server να επικοινωνήσει με άλλους servers για να κάνει τους απαιτούμενους ελέγχους.

Αν ο χρήστης δεν είναι εγκεκριμένος ή δεν ικανοποιεί κάποια κριτήρια τότε ο server απαντάει με ένα “Access-Reject” πακέτο. 

Διαφορετικά, είναι δυνατό ο server να ζητήσει συμπληρωματικά δεδομένα. Σε αυτήν την περίπτωση απαντάει με ένα “Access- Challenge” πακέτο. Το σύστημα τότε μεταδίδει στον server ένα νέο “Access- Request” πακέτο με τα συμπληρωματικά δεδομένα. Στη συνέχεια ο server μπορεί να απαντήσει είτε με “Access-Accept”, είτε με “Access-Reject”, είτε με ένα άλλο “Access-Challenge” πακέτο.

Αν όλα τα κριτήρια ικανοποιούνται τότε ένα σύνολο δεδομένων διαμόρφωσης που αφορούν το χρήστη μεταδίδονται στο σύστημα μέσω του “Access- Accept” πακέτου του server. Τέτοια δεδομένα διαμόρφωσης για παράδειγμα μπορεί να είναι: IP address, subnet mask, MTU, είδος συμπίεσης, πρωτόκολλα διασύνδεσης, κ.α.

3.2.3.2 Accounting λειτουργία

Η accounting λειτουργία του RADIUS πρωτοκόλλου ορίζονται στο [RFC-2139]. Οι τύποι των Attributes που περιγράφονται σε αυτό το RFC συνοψίζονται στον παρακάτω πίνακα:
40
Acct-Status-Type
Χαρακτηρισμός του “Accounting-Request” πακέτου σαν Start ή Stop πακέτο

41
Acct-Delay-Time
Χρησιμεύει για τον υπολογισμό του χρόνου εξυπηρέτησης από τον accounting server ενός request 

42
Acct-Input-Octets
Ο αριθμός των bytes που λήφθηκαν από το port κατά τη διάρκεια της συνόδου

43
Acct-Output-Octets
Ο αριθμός των bytes που μεταδόθηκαν προς το port κατά τη διάρκεια της συνόδου

44
Acct-Session-Id
Το accounting ID της συνόδου. Χρησιμεύει για την αντιστοίχηση των Start και Stop εγγραφών

45
Acct-Authentic
Ο τρόπος με τον οποίο o χρήστης έγινε authenticated

46
Acct-Session-Time
Η χρονική διάρκεια της συνόδου σε δευτερόλεπτα

47
Acct-Input-Packets
Ο αριθμός των πακέτων που λήφθηκαν από το port κατά τη διάρκεια της συνόδου

48
Acct-Output-Packets
Ο αριθμός των πακέτων που μεταδόθηκαν προς το port κατά τη διάρκεια της συνόδου

49
Acct-Terminate-Cause
Περιγράφει τον λόγο τερματισμού της συνόδου

50
Acct-Multi-Session-Id
Χρησιμεύει για την εύρεση των πολλαπλών συνόδων του χρήστη

51
Acct-Link-Count
Το πλήθος των διασυνδέσεων μίας multilink συνόδου

Πίνακας  5 - Οι τύποι των RADIUS accounting Attributes που ορίζονται στο RFC 2139

Όταν ένα NAS σύστημα έχει διαμορφωθεί ώστε να κάνει χρήση του RADIUS Accounting, τότε κάθε φορά που ξεκινάει την παροχή κάποιας υπηρεσίας σε κάποιον χρήστη μεταδίδει πάνω από δίκτυο ένα “Accounting-Request” Start πακέτο στον RADIUS accounting server, περιγράφοντας το είδος της παρεχόμενης υπηρεσίας, τον χρήστη, την ώρα έναρξης, κ.α. Για μετάδοση αυτών των πληροφοριών χρησιμοποιούνται στο πακέτο τόσο accounting Attributes του RFC 2139 όσο και Attributes του RFC 2138.

Στη συνέχεια, αν ο server έχει τη δυνατότητα να αποθηκεύσει την πληροφορία που έλαβε τότε απαντάει με ένα “Accounting-Response” πακέτο. 

Για τους σκοπούς του accounting είναι δυνατό ο server να επικοινωνήσει με άλλους servers. Αν ο server δεν απαντήσει μέσα σε κάποιο ορισμένο χρονικό διάστημα, τότε το σύστημα επαναμεταδίδει το request για έναν ορισμένο αριθμό προσπαθειών. Αν ο server συνεχίζει να μην απαντά τότε το σύστημα μπορεί να μεταδώσει το request προς έναν ή περισσότερους εναλλακτικούς servers. Η χρήση των εναλλακτικών servers μπορεί να γίνεται και για λόγους κατανομής του φόρτου. Οι αλγόριθμοι επαναμεταδόσεων και τρόπου χρήσης των διάφορων servers δεν καθορίζονται από το πρωτόκολλο και μπορεί να διαφέρουν από υλοποίηση σε υλοποίηση.

Στο τέλος της παροχής της υπηρεσίας το σύστημα μεταδίδει ένα “Accounting-Request” Stop πακέτο στον RADIUS accounting server, περιγράφοντας το είδος της παρεχόμενης υπηρεσίας και προαιρετικά στατιστικά στοιχεία της χρήσης, όπως η χρονική διάρκεια, ο όγκος της διακινούμενης πληροφορίας, κ.α. Για μετάδοση αυτών των πληροφοριών χρησιμοποιούνται στο πακέτο τόσο accounting Attributes του RFC 2139 όσο και Attributes του RFC 2138. Στη συνέχεια, αν ο server έχει τη δυνατότητα να αποθηκεύσει την πληροφορία που έλαβε τότε απαντάει με ένα “Accounting-Response” πακέτο.

Στον παρακάτω πίνακα υπάρχει μία Start και μία Stop εγγραφή που καταγράφηκε από μία πραγματική accounting εφαρμογή έπειτα από την λήψη ενός “Accounting-Request” Start και ενός Stop πακέτου αντίστοιχα από ένα NAS σύστημα. Οι πρώτες δύο γραμμές έχουν δημιουργηθεί από την εφαρμογή ενώ οι υπόλοιπες είναι τα Attributes των αντίστοιχων πακέτων.

cas.ark.sch.gr    testrad 99        -        start    server=nic

time=16:54:18     date=05/04/2000   task_id=0000004C

        NAS-IP-Address = 194.63.239.157

        NAS-Port = 99

        NAS-Port-Type = Async

        User-Name = "testrad"

        Called-Station-Id = "80"

        Acct-Status-Type = Start

        Acct-Authentic = RADIUS

        User-Service-Type = Framed-User

        Acct-Session-Id = "0000004C"

        Framed-Protocol = PPP

        Acct-Delay-Time = 0



cas.ark.sch.gr    testrad 99        -        stop     server=nic

time=16:54:33     date=05/04/2000   task_id=0000004C

        NAS-IP-Address = 194.63.239.157

        NAS-Port = 99

        NAS-Port-Type = Async

        User-Name = "testrad"

        Called-Station-Id = "80"

        Acct-Status-Type = Stop

        Acct-Authentic = RADIUS

        User-Service-Type = Framed-User

        Acct-Session-Id = "0000004C"

        Framed-Protocol = PPP

        Framed-IP-Address = 194.63.235.117

        Acct-Terminate-Cause = User-Request

        Acct-Input-Octets = 528

        Acct-Output-Octets = 179

        Acct-Input-Packets = 18

        Acct-Output-Packets = 10

        Acct-Session-Time = 15

        Acct-Delay-Time = 0



Πίνακας  6 - Start και Stop εγγραφή από RADIUS accounting εφαρμογή

3.3 Αξιολόγηση
Το RADIUS πρωτόκολλο δημιουργήθηκε κυρίως για να καλύψει τις authentication λειτουργίες των NAS συστημάτων. Ο accounting μηχανισμός αποτελεί ένα πρόσθετο χαρακτηριστικό, με αποτέλεσμα να ακολουθεί την event-driven προσέγγιση του authentication μηχανισμού, και να μην υποστηρίζει κάποια batching ή polling μέθοδο συλλογής της accounting πληροφορίας, έτσι όπως περιγράφηκαν σε προηγούμενο κεφάλαιο της εργασίας. Επομένως, το πρωτόκολλο αυτό δεν κάνει αποδοτική χρήση των πόρων του δικτύου για την μεταφορά της πληροφορίας, αλλά επιπλέον δεν είναι ανθεκτικό σε περιπτώσεις επανεκκίνησης των συστημάτων και σε δυσλειτουργίες του δικτύου.

Επειδή το RADIUS χρησιμοποιεί σαν transport πρωτόκολλο το UDP αλλά και δεν καθορίζει τους αλγόριθμους επαναμεταδόσεων, οι διάφορες υλοποιήσεις διαφέρουν κατά πολύ στον τρόπο που προσεγγίζουν το πρόβλημα της αξιοπιστίας μετάδοσης των πακέτων.

Επίσης, επειδή δε διαθέτει ξεχωριστή επιβεβαίωση λήψης πακέτων στο application layer, δεν προσφέρει δυνατότητα στους NAS του δικτύου να διακρίνουν τις δυσλειτουργίες του δικτύου από τις δυσλειτουργίες της accounting εφαρμογής που εκτελείται στον server. Ένα άλλο σημαντικό μειονέκτημα της τρέχουσας έκδοσης του πρωτοκόλλου είναι η έλλειψη υποστήριξης interim accounting μηχανισμού.

Επομένως, το RADIUS πρωτόκολλο δεν μπορεί να χαρακτηριστεί ανθεκτικό απέναντι σε πιθανές δυσλειτουργίες, όπως σε απώλεια πακέτων κατά τη μετάδοση, σε δυσλειτουργίες του accounting server, σε δυσλειτουργίες του δικτύου, και σε επανεκκινήσεις των συστημάτων.

Από την άλλη πλευρά όμως, είναι ιδανικό σε περιπτώσεις όπου απαιτείται γρήγορη ενημέρωση του accounting server για τα accounting events. Έτσι συνδυαζόμενο με χρήση accounting proxies, οι οποίοι εφόσον θα βρίσκονται εγκατεστημένοι πολύ κοντά στους NAS θα βελτιώσουν την ανθεκτικότητα του accounting μηχανισμού, μπορεί να χρησιμοποιηθεί και σε δίκτυα που παρέχουν υπηρεσίες περιαγωγής.

3.4 Προτεινόμενες επεκτάσεις
Το RADIUS χρησιμοποιείται ευρύτατα παρόλα τα μειονεκτήματά του. Eπίσης έχουν υποβληθεί στην διαδικασία Internet Standards Process της κοινότητας του Internet μία σειρά από σημαντικές βελτιώσεις και επεκτάσεις οι οποίες έχουν ακόμα τη μορφή Internet Draft:

· το [RAD-TUNAC] το οποίο επεκτείνει το [RFC-2139] για την αποδοτική διαλειτουργικότητα με tunnel πρωτόκολλα όπως τα PPTP και L2TP,
· το [RAD-EXT]
το οποίο αφορά επεκτάσεις για την υποστήριξη του Extensible Authentication Protocol (EAP) και του Apple Remote Access Protocol (ARAP),
· το [RADIUS] το οποίο αναμένεται να αντικαταστήσει το [RFC-2138] και να αποτελέσει μαζί με το [RAD-ACCT] τη νέα προτεινόμενη έκδοση του RADIUS πρωτοκόλλου, και

· το [RAD-ACCT] το οποίο αναμένεται να αντικαταστήσει το [RFC-2139]. 

Οι σημαντικότερες βελτιώσεις και επεκτάσεις που αφορούν τις accounting λειτουργίες συνοψίζονται ως εξής:
· Πρόβλεψη για χρησιμοποίηση proxy accounting servers.

· Νέες τιμές για το Value πεδίο του Acct-Status-Type Attribute για την υποστήριξη interim accounting αλλά και tunnel accounting λειτουργιών.
· Μεγαλύτερη ολοκλήρωση μεταξύ των accounting και authentication λειτουργιών.

· Ορισμός του νέου τύπου δεδομένων text που ακολουθεί την UTF-8 τυποποίηση για την κωδικοποίηση των χαρακτήρων.

3.5 Επισκόπηση

Στο κεφάλαιο αυτό μελετήθηκε η χρήση του RADIUS πρωτοκόλλου σαν φορέας accounting πληροφορίας ανάμεσα στις δικτυακές συσκευές και κάποιον server. Παρόλη την ευρεία χρήση του μέσα στους κόλπους της κοινότητας του Internet, ωστόσο παρουσιάζει αρκετά σημαντικά μειονεκτήματα. Στο επόμενο κεφάλαιο μελετάται το TACACS+ πρωτόκολλο για τον ίδιο σκοπό.
Κεφάλαιο 4. Το TACACS+ πρωτόκολλο

4.1 Εισαγωγή

Το TACACS+ πρωτόκολλο παρέχει δυνατότητα ελέγχου πρόσβασης σε δρομολογητές, σε NAS (Network Access Server) συστήματα, και άλλες δικτυακές συσκευές μέσω ενός ή περισσότερων servers. Το TACACS+ αποτελεί την τελευταία γενιά του TACACS πρωτοκόλλου.

Το TACACS είναι ένα απλό πρωτόκολλο ελέγχου πρόσβασης βασισμένο στο UDP. Αναπτύχθηκε από τους ΒΒΝ (Bolt, Beranek, Newman) στα πλαίσια του MILNET, και περιγράφεται στο [RFC-1492], το state του οποίου είναι Informational. Η εταιρία Cisco Systems επέκτεινε το αρχικό πρωτόκολλο δημιουργώντας το XTACACS (eΧtended TACACS).

Το TACACS+, που αναπτύχθηκε από την ίδια εταιρία, βασίζεται στα TACACS και XTACACS, και εισαγάγει μία σειρά από βελτιώσεις και νέα χαρακτηριστικά:

· διαχωρισμό των authentication, authorization, και accounting λειτουργιών

· κρυπτογράφηση της μεταδιδόμενης πληροφορίας

· χρήση του TCP πρωτοκόλλου για την επίτευξη αξιόπιστης μετάδοσης

Ο διαχωρισμός των authentication, authorization, και accounting λειτουργιών είναι μία από τις βασικές αρχές σχεδιασμού του πρωτοκόλλου και δίνει την ευχέρεια σε μία υλοποίηση να μην συμπεριλαμβάνει και τα τρία είδη των λειτουργιών.
Στο [TACACS+] περιγράφεται με τη μορφή Internet-Draft η έκδοση 1.78 του TACACS+ πρωτοκόλλου. Λόγω του ότι το πρωτόκολλο έχει αναπτυχθεί από ανεξάρτητο φορέα, αυτό το Internet-Draft δεν εντάσσεται στην Internet Standards Track διαδικασία της IAB, και για αυτό χαρακτηρίζεται σαν Informational.
4.2 Περιγραφή του πρωτοκόλλου

4.2.1 Επιλογή transport πρωτοκόλλου

Συνήθως οι υλοποιήσεις του TACACS+ πρωτοκόλλου υποστηρίζουν και τα παλιότερα TACACS και XTACACS πρωτόκολλα.
Όπως ήδη αναφέρθηκε, το TACACS πρωτόκολλο χρησιμοποιεί σαν transport πρωτόκολλο το UDP.
Αντίθετα, το TACACS+ πρωτόκολλο χρησιμοποιεί σαν transport πρωτόκολλο το TCP.

Όλες αυτές οι εκδόσεις χρησιμοποιούν το Port 49, κατά τη μετάδοση των πακέτων τόσο με το TCP όσο και με το UDP πρωτόκολλο.

4.2.2 Μορφή των πακέτων

Τα πακέτα του TACACS+ πρωτοκόλλου διαθέτουν ένα αρχικό header τμήμα σταθερού μεγέθους και ένα body τμήμα μεταβλητού μεγέθους. 

Το header τμήμα έχει μέγεθος 12 bytes, δεν είναι κρυπτογραφημένο, και περιγράφει το υπόλοιπο μέρος του πακέτου. Το body τμήμα έχει μεταβλητό μέγεθος και προβλέπεται η προστασία του μέσω κρυπτογράφησης.

4.2.2.1 To header τμήμα των πακέτων

Στο Σχήμα 9 φαίνεται η διάταξη του header τμήματος των πακέτων του πρωτοκόλλου. Στη συνέχεια παρουσιάζεται η χρήση των πεδίων:

· major version. Έχει μέγεθος 4 bits και καθορίζει την βασική έκδοση του πρωτοκόλλου. Έχει την τιμή 12 για την έκδοση που περιγράφεται στο [TACACS+].
· minor version. Έχει μέγεθος 4 bits και καθορίζει την δευτερεύουσα έκδοση του πρωτοκόλλου. Έχει την τιμή 0 για την εκάστοτε ισχύουσα έκδοση και 1 για την έκδοση που περιγράφεται στο [TACACS+]. Η ύπαρξη αυτού του πεδίου εξασφαλίζει την προς τα πίσω συμβατότητα ανάμεσα στις διάφορες εκδόσεις του πρωτοκόλλου.
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Σχήμα 9 - To header τμήμα των πακέτων του TACACS+ πρωτοκόλλου

· type. Έχει μέγεθος 1 byte και καθορίζει τον τύπο του πακέτου:

     1 : Authentication

     2 : Authorization

     3 : Accounting

· seq_no. Έχει μέγεθος 1 byte και αποτελεί τον αύξοντα αριθμό του πακέτου στα πλαίσια μίας συνόδου. Τα συστήματα του δικτύου μεταδίδουν πακέτα με περιττό ενώ οι TACACS+ servers με άρτιο αύξοντα αριθμό.

· flags. Έχει μέγεθος 1 byte και περιέχει ορισμένα flags. Το σημαντικότερο είναι τo TAC_PLUS_UNENCRYPTED_FLAG στη θέση 0x01, το οποίο καθορίζει αν το body τμήμα του πακέτου είναι κρυπτογραφημένο.

· session_id. Έχει μέγεθος 4 bytes και αποτελεί το ID της συνόδου.

· length. Έχει μέγεθος 4 bytes και καθορίζει το μήκος του body τμήματος του πακέτου.

4.2.2.2 To body τμήμα των πακέτων

Το body τμήμα των πακέτων είναι διαφορετικό για τις authentication, authorization, και accounting λειτουργίες του TACACS+ πρωτοκόλλου. Στην ανάλυση που ακολουθεί δεν επαναλαμβάνονται οι ορισμοί για τα πεδία εκείνα που χρησιμοποιούνται σε διάφορα είδη πακέτων.
Authentication λειτουργίες

Στο Σχήμα 10 φαίνεται η διάταξη του body τμήματος των authentication πακέτων του πρωτοκόλλου. Υπάρχει διαφορετική έκδοση για τα Start, Reply, και Continue πακέτα. Στη συνέχεια παρουσιάζεται η χρήση των πεδίων:

· action. Έχει μέγεθος 1 byte και καθορίζει την authentication λειτουργία που θα πραγματοποιηθεί.

· priv_lvl. Έχει μέγεθος 1 byte και καθορίζει το επίπεδο των δικαιωμάτων για τα οποία ο χρήστης είναι πιστοποιημένος. Τα επίπεδα αυτά ορίζονται με έναν αριθμό από το 0 έως το 15, με τρόπο τέτοιο ώστε κάθε επίπεδο δικαιωμάτων να αποτελεί υπερσύνολο του προηγούμενού του.
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Σχήμα 10 - To body τμήμα των authentication πακέτων του TACACS+ πρωτοκόλλου
· authen_type. Έχει μέγεθος 1 byte και καθορίζει τον τύπο του authentication που θα πραγματοποιηθεί. Υποστηρίζονται οι τύποι Login, PAP, CHAP, MS-CHAP και ARAP.

· service. Έχει μέγεθος 1 byte και καθορίζει την υπηρεσία η οποία που αιτήθηκε το authentication.

· *** len. Έχει μέγεθος 1 ή 2 bytes και καθορίζει το μέγεθος του αντίστοιχου πεδίου.

· user. Έχει μεταβλητό μέγεθος που ορίζεται από το user len πεδίο. Καθορίζει το username του χρήστη.

· port. Έχει μεταβλητό μέγεθος που ορίζεται από το port len πεδίο. Είναι το ascii όνομα της θύρας του συστήματος όπου διασυνδέεται ο χρήστης και λαβαίνει χώρα το authentication.

· rem_addr. Έχει μεταβλητό μέγεθος που ορίζεται από το rem_addr len πεδίο. Περιγράφει με “best effort” τρόπο την διεύθυνση ή την θέση του χρήστη.

· data. Έχει μεταβλητό μέγεθος που ορίζεται από το data len πεδίο. Χρησιμοποιείται για την αποστολή δεδομένων με διαφορετικό τρόπο από κάθε λειτουργία.

· status. Έχει μέγεθος 1 byte και πρόκειται για το τρέχουσα κατάσταση της authentication λειτουργίας.
· flags. Έχει μέγεθος 1 byte και περιέχει ορισμένα flags. 

· server_msg. Έχει μεταβλητό μέγεθος που ορίζεται από το server_msg len πεδίο. Περιέχει ένα string από τον server για να εμφανιστεί στον χρήστη.
· user_msg. Έχει μεταβλητό μέγεθος που ορίζεται από το user_msg len πεδίο. Περιέχει ένα string από τον χρήστη προς τον server.
Authorization λειτουργίες

Στο Σχήμα 11 φαίνεται η διάταξη του body τμήματος των authorization πακέτων του πρωτοκόλλου.
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Σχήμα 11 - To body τμήμα των authorization πακέτων του TACACS+ πρωτοκόλλου

Υπάρχει διαφορετική έκδοση για τα Request, και Response πακέτα. Στη συνέχεια παρουσιάζεται η χρήση των πεδίων:

· authen_method. Έχει μέγεθος 1 byte και δείχνει την authentication μέθοδο που χρησιμοποιήθηκε από το σύστημα.

· authen_service. Έχει μέγεθος 1 byte και συμπίπτει με το service πεδίο της authentication διαδικασίας.

· arg_cnt. Έχει μέγεθος 1 byte και καθορίζει τον αριθμό των arguments που ακολουθούν στο ίδιο πακέτο.

· arguments. Αυτά τα πεδία έχουν μεταβλητό μέγεθος που ορίζεται από τα αντίστοιχα arg * len πεδία. Κάθε τέτοιο πεδίο περιέχει ένα string το οποίο είναι της μορφής “attribute=value” για τα υποχρεωτικά arguments, και “attribute*value” για τα προαιρετικά. Στο παρακάτω πίνακα συνοψίζονται τα authorization arguments του TACACS+ πρωτοκόλλου.

service

timeout

protocol

idletime

cmd

autocmd

cmd-arg

noescape

acl

nohangup

inacl

priv_lvl

outacl

remote_user

zonelist

remote_host

addr

callback-dialstring

addr-pool

callback-line

routing

callback-rotary

route

nocallback-verify

Πίνακας  7 - Τα authorization arguments του TACACS+ πρωτοκόλλου

Accounting λειτουργίες

Στο Σχήμα 12 φαίνεται η διάταξη του body τμήματος των accounting πακέτων του πρωτοκόλλου. 
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Σχήμα 12 - To body τμήμα των account πακέτων του TACACS+ πρωτοκόλλου

Υπάρχει διαφορετική έκδοση για τα Request, και Reply πακέτα. Η διάταξη μοιάζει πολύ με αυτήν των authorization πακέτων. Στη συνέχεια παρουσιάζεται η χρήση των πεδίων:

· flags. Έχει μέγεθος 1 byte και περιέχει ορισμένα flags που καθορίζουν τον τύπο του πακέτου. Έτσι υπάρχει το TAC_PLUS_ACCT_FLAG_START στη θέση 0x02, το οποίο σηματοδοτεί την έναρξη μιας συνόδου, το TAC_PLUS_ACCT_FLAG_STOP στη θέση 0x04, το οποίο σηματοδοτεί τον τερματισμό μιας συνόδου, και το TAC_PLUS_ACCT_FLAG_WATCHDOG στη θέση 0x08, το οποίο αποτελεί ένδειξη ότι η σύνοδος βρίσκεται σε εξέλιξη (interim accounting).

· arguments. Στα argument πεδία χρησιμοποιούνται τα authorization attributes που προαναφέρθηκαν καθώς και account attributes. Στον παρακάτω πίνακα συνοψίζονται τα account attributes καθώς και η χρήση του καθενός.

task_id
Το accounting ID της συνόδου. Χρησιμεύει για την αντιστοίχηση των Start και Stop εγγραφών

start_time
Η χρονική στιγμή έναρξης της συνόδου, ορισμένη σε δευτερόλεπτα με χρονικό σημείο αναφοράς την ώρα 00:00:00 GMT, της 1ης Ιανουαρίου του 1970

stop_time
Η χρονική στιγμή έναρξης της συνόδου, ορισμένη όπως παραπάνω

elapsed_time
Η χρονική διάρκεια της συνόδου σε δευτερόλεπτα

timezone
Η συντομογραφία της χρονικής ζώνης όλων των χρονικών αναφορών του πακέτου

event
Χρησιμοποιείται μόνο όταν “service=system”. Μπορεί να πάρει τις τιμές net_acct cmd_acct conn_acct shell_acct sys_acct clock_change

reason
Σε συνδυασμό με το προηγούμενο. Περιγράφει την αιτία του event

bytes
O αριθμός των bytes που διακινήθηκαν κατά τη διάρκεια της συνόδου

bytes_in
Ο αριθμός των bytes που λήφθηκαν από το port

bytes_out
Ο αριθμός των bytes που μεταδόθηκαν προς το port

paks
O αριθμός των πακέτων που διακινήθηκαν

paks_in
Ο αριθμός των πακέτων που λήφθηκαν από το port  

paks_out
Ο αριθμός των πακέτων που μεταδόθηκαν προς το port

status
Η αριθμητική τιμή του status της συνόδου. Η τιμή 0 αντιστοιχεί στο success, ενώ οι αρνητικές τιμές αντιστοιχούν σε errors

err_msg
Σε συνδυασμό με το προηγούμενο. Περιγράφει το status της συνόδου

Πίνακας  8 - Τα account arguments του TACACS+ πρωτοκόλλου

4.2.3 Τρόπος λειτουργίας

4.2.3.1 Authentication λειτουργία

Όπως ήδη αναφέραμε η authentication λειτουργία του TACACS+ πρωτοκόλλου χρησιμοποιεί τρεις τύπους πακέτων: τα Start, Continue και Reply. Τα Start και Continue πακέτα μεταδίδονται πάντα από το NAS σύστημα, ενώ το Reply από τον authentication server.

Η διαδικασία ξεκινά με την αποστολή ενός Start πακέτου προς τον server. Αυτό το πακέτο περιγράφει τον τύπο του authentication που θα εκτελεστεί, το username, το password, και άλλες πληροφορίες.

Ο server απαντάει με ένα Reply πακέτο. Αυτό μπορεί να αποτελεί ένδειξη ότι το authentication ολοκληρώθηκε, ή ότι η διαδικασία συνεχίζεται απαιτώντας επιπλέον πληροφορία. Στην δεύτερη περίπτωση το σύστημα συνεχίζει με ένα Continue πακέτο, και η διαδικασία επαναλαμβάνεται όσες φορές απαιτείται μέχρι να ολοκληρωθεί.

4.2.3.2 Authorization λειτουργία

Η authorization λειτουργία χρησιμοποιεί δύο τύπους πακέτων: τα Request και Response. Κάθε διαδικασία αποτελείται από ένα μόνο ζεύγος αυτών των πακέτων.

Η διαδικασία ξεκινά με την αποστολή ενός Request πακέτου προς τον server. Το πακέτο αυτό περιέχει ένα σταθερό σύνολο πεδίων που περιγράφουν την διαδικασία της πιστοποίησης που προηγήθηκε, και ένα μεταβλητό σύνολο από arguments που περιγράφουν τις υπηρεσίες και τα δικαιώματα για τα οποία διενεργείται η διαδικασία της εξουσιοδότησης.

Ο server απαντάει με ένα Response πακέτο, το οποίο περιέχει ένα μεταβλητό σύνολο από arguments τα οποία καθορίζουν το είδος της εξουσιοδότησης του χρήστη στη χρήση των πόρων.

4.2.3.3 Accounting λειτουργία

Η accounting λειτουργία είναι παρόμοια με την authorization λειτουργία. Χρησιμοποιεί δύο τύπους πακέτων: τα Request και Reply. Κάθε διαδικασία αποτελείται από ένα μόνο ζεύγος αυτών των πακέτων.

Η διαδικασία ξεκινά με την αποστολή ενός Request πακέτου προς τον server. Το πακέτο αυτό αποτελείται από ένα σταθερό σύνολο πεδίων που περιγράφουν την διαδικασία της πιστοποίησης που προηγήθηκε, και ένα μεταβλητό σύνολο από arguments τα οποία περιέχουν την accounting πληροφορία κάποιας συνόδου. 

Υπάρχουν τρία είδη Request πακέτων που καθορίζονται από την τιμή του flag πεδίου του body τμήματος του πακέτου: τα Start πακέτα που σηματοδοτούν την έναρξη των συνόδων, τα Stop πακέτα που σηματοδοτούν τη λήξη των συνόδων, και τα Update πακέτα που μεταδίδονται κατά τη διάρκεια των συνόδων. 

Ο server απαντάει με ένα Reply πακέτο, το οποίο ενημερώνει το NAS σύστημα ότι η accounting εφαρμογή του server έχει παραλάβει την accounting πληροφορία και την έχει καταγράψει επιτυχώς στην αντίστοιχη database.

Στον παρακάτω πίνακα υπάρχει μία Start και μία Stop εγγραφή που καταγράφηκε από μία πραγματική accounting εφαρμογή έπειτα από την λήψη ενός accounting Request Start και ενός Stop πακέτου αντίστοιχα από ένα NAS σύστημα. Οι πρώτες δύο γραμμές έχουν δημιουργηθεί από την εφαρμογή ενώ οι υπόλοιπες είναι τα arguments των αντίστοιχων πακέτων.

cas.ach.sch.gr          r-gym-paral             Serial0/0:18   

061522333               start                   server=nic      

time=09:32:40           date=05/08/2000         task_id=4375     

start_time=957767560    timezone=EET            service=ppp



cas.ach.sch.gr          r-gym-paral             Serial0/0:18    

061522333               stop                    server=nic         

time=10:10:23           date=05/08/2000         task_id=4375     

start_time=957767560    timezone=EET            service=ppp    

protocol=ip             addr=194.63.176.17      disc-cause=2   

disc-cause-ext=1011     pre-bytes-in=69         pre-bytes-out=71      

pre-paks-in=3           pre-paks-out=4          bytes_in=950048 

bytes_out=3277964       paks_in=4384            paks_out=4871  

pre-session-time=0      elapsed_time=2262       nas-rx-speed=64000              nas-tx-speed=64000



Πίνακας  9 - Start και Stop εγγραφή από TACACS+ accounting εφαρμογή
4.3 Αξιολόγηση
Όπως αναφέρθηκε μία από τις βασικές αρχές σχεδιασμού του TACACS+ πρωτοκόλλου είναι ο διαχωρισμός των authentication, authorization, και accounting λειτουργιών. Αυτό δίνει την ευχέρεια σε μία υλοποίηση να μην συμπεριλαμβάνει και τα τρία είδη των λειτουργιών.

Επειδή το πρωτόκολλο χρησιμοποιεί το TCP σαν transport πρωτόκολλο επιτυγχάνει αξιόπιστη μετάδοση. Η υποστήριξη κρυπτογράφησης της μεταδιδόμενης πληροφορίας ανεβάζει το προσφερόμενο επίπεδο ασφαλείας.
Ένα άλλο σημαντικό πλεονέκτημα του πρωτοκόλλου είναι η υποστήριξη interim accounting μηχανισμού. Επίσης, επειδή διαθέτει ξεχωριστή επιβεβαίωση λήψης πακέτων στο application layer, προσφέρει δυνατότητα στους NAS του δικτύου να διακρίνουν τις δυσλειτουργίες του δικτύου από τις δυσλειτουργίες της accounting εφαρμογής που εκτελείται στον server.
Συμπερασματικά λοιπόν, το TACACS+ πρωτόκολλο μπορεί να χαρακτηριστεί ασφαλές και ανθεκτικό απέναντι σε πιθανές δυσλειτουργίες, όπως σε απώλεια πακέτων κατά τη μετάδοση, σε δυσλειτουργίες του accounting server, σε δυσλειτουργίες του δικτύου, και σε επανεκκινήσεις των συστημάτων.

4.4 Επισκόπηση

Στο κεφάλαιο αυτό μελετήθηκε η χρήση του TACACS+ πρωτοκόλλου σαν φορέας accounting πληροφορίας ανάμεσα στις δικτυακές συσκευές και κάποιον server. To συμπέρασμα είναι ότι παρουσιάζει σημαντικά πλεονεκτήματα σε σχέση με το RADIUS και επομένως προτείνεται η χρήση του. Στο επόμενο κεφάλαιο μελετάται το SNMP πρωτόκολλο.
Κεφάλαιο 5. Το SNMP πρωτόκολλο

5.1 Εισαγωγή

Το SNMP πρωτόκολλο ακολουθεί την δομή και οργάνωση της τυπικής αρχιτεκτονικής διαχείρισης δικτύων που περιγράφηκε στο πρώτο κεφάλαιο αυτής της εργασίας (βλ. Σχήμα 4). Η διαχειριζόμενες παράμετροι των δικτυακών συσκευών διατηρούνται οργανωμένες σε μία Management Database ή αλλιώς MIB.

Το πλαίσιο εργασίας στη διαχείριση TCP/IP δικτύων αποτελείται από τον καθορισμό των εξής τριών τμημάτων:

· Structure of Management Information – SMI. Αφορά την οργανωτική δομή και τον τρόπο περιγραφής των διαχειριζόμενων παραμέτρων ή  αλλιώς των objects.

· Management Information Base – MIB. Αποτελεί την περιγραφή των διαχειριζόμενων objects που περιέχονται σε μία Management Database. 

· Simple Network Management Protocol – SNMP. Το SNMP είναι ένα application layer πρωτόκολλο που διευκολύνει την ανταλλαγή της πληροφορίας διαχείρισης ανάμεσα στις δικτυακές συσκευές. Αποτελεί μέρος της σουίτας πρωτοκόλλων TCP/IP και επιτρέπει στους διαχειριστές να ελέγχουν την απόδοση, να εντοπίζουν και να επιλύουν τις δυσλειτουργίες, και να συλλέγουν τις μετρήσεις της χρήσης των πόρων των δικτύων.

Να σημειωθεί ότι το παλιότερο πρωτόκολλο διαχείρισης SGMP (Simple Gateway Monitoring Protocol) έχει πλέον χαρακτηριστεί με το Historic state και το Not Recommended status. Στη συνέχεια περιγράφονται τα SMI, MIB και SNMP μέσα από τις διάφορες εκδόσεις τους.

5.2 Structure of Management Information – SMI

Το SMI καθορίζει τους κανόνες περιγραφής των object types και τον τρόπο προσπέλασής τους από τα πρωτόκολλα διαχείρισης. Η περιγραφή των object types γίνεται χρησιμοποιώντας ένα υποσύνολο της γλώσσας περιγραφής δεδομένων ASN.1 (Abstract Syntax Notation 1 – βλ. [ISO-8824]). Υπάρχουν δύο εκδόσεις του SMI: το SMIv1 και το SMIv2.

5.2.1 SMIv1

Η πρώτη έκδοση του SMI καθορίζεται στα [RFC-1155] και [RFC-1212] το state των οποίων είναι Full Standard με τον αριθμό STD 16. Επίσης, περιλαμβάνεται και το Informational RFC “Convention for defining traps for use with the SNMP” [RFC-1215].

Τα object types είναι οργανωμένα σε μία ιεραρχική δομή όπου κάθε object type, εκτός του root object, έχει κάποιο parent object type. Σε κάθε object type, όπως αναλύεται και στη συνέχεια, αποδίδεται κάποιο object descriptor και κάποιο object identifier, ή αλλιώς object ID, ακολουθώντας την οργάνωση της ιεραρχικής δομής, με τρόπο ανάλογο της γεωγραφικής κατανομής των τηλεφωνικών αριθμών. Στο [RFC-1155] περιγράφεται το αρχικό τμήμα της ιεραρχικής δομής, όπως αναπαριστάνεται και στο Σχήμα 13.

Το directory υποδέντρο είναι δεσμευμένο για χρήση από το OSI directory. Το mgmt υποδέντρο χρησιμοποιείται για τον καθορισμό των object types που αφορούν τους σκοπούς της διαχείρισης. Το experimental υποδέντρο χρησιμοποιείται για τον καθορισμό των object types που αφορούν πειραματικούς σκοπούς. Πολλές φορές τα object types που αρχικά καθορίζονται κάτω από το experimental υποδέντρο στη συνέχεια τυποποιούνται και μεταφέρονται κάτω από το mgmt υποδέντρο. Τέλος, το private υποδέντρο χρησιμοποιείται για τον καθορισμό των ιδιωτικών object types, κυρίως από τις κατασκευάστριες εταιρίες.
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Σχήμα 13 - Το αρχικό τμήμα της MIB ιεραρχίας που ορίζεται στο RFC 1155

H περιγραφή κάποιου object type αποτελείται από πέντε πεδία:

· Object. Το object descriptor μαζί με το object ID που αποδίδεται στο object type.

· Syntax. Η σύνταξη του object type. Μπορεί να είναι SimpleSyntax (Integer, Octet String, Object Indentifier, Null) ή ApplicationSyntax (NetworkAddress, Counter, Gauge, TimeTicks, Opaque).

· Definition. Μία περιγραφή κειμένου της σημαντικής του object type.

· Access. Κάποιο από τα read-only, read-write, write-only, ή not-accessible.

· Status. Κάποιο από τα mandatory, optional, obsolete ή deprecated.

Ένα παράδειγμα αποτελεί η περιγραφή του “atPhysAddress” object type:

OBJECT:

   atPhysAddress { atEntry 2 } 

Syntax:

   OCTET STRING 

Definition:

   The media-dependent physical address

Access:

   read-write

Status:

   mandatory

Όπως φαίνεται και από το Σχήμα 14, αυτό το object type βρίσκεται κάτω από το “atEntry” object type και επεκτείνει το object ID αυτού με τον αριθμό 2. Έτσι το πλήρες object descriptor είναι το:

iso.org.dod.internet.mgmt.mib.interfaces.ifTable.ifEntry.ifPhysAddress

ενώ το πλήρες object ID είναι το:

1.3.6.1.2.1.2.2.1.6

5.2.2 SMIv2

Η δεύτερη έκδοση του SMI καθορίζεται στα [RFC-2578], [RFC-2579] και [RFC-2580] το state των οποίων είναι Full Standard με τον αριθμό STD 58. Περιλαμβάνει ορισμένες προσθήκες και επεκτάσεις προκειμένου να υποστηρίξει τις αυξημένες απαιτήσεις που δημιουργήθηκαν σε ότι αφορά την διαχειριζόμενη πληροφορία.

Έτσι για παράδειγμα εισάγεται ο τύπος bit string ενώ επεκτείνονται οι τύποι NetworkAddress και Counter προκειμένου να μπορούν να παίρνουν μεγαλύτερες τιμές.

Επιπλέον εισάγονται τα modules πληροφορίας τα οποία καθορίζουν σύνολα από σχετιζόμενους ορισμούς. Έτσι υπάρχουν τρεις τύποι modules πληροφορίας: MIB modules, compliance statements και capability statements. Τα MIB modules περιέχουν ορισμούς από αλληλοσχετιζόμενα object types. Τα compliance statements παρέχουν έναν συστηματικό τρόπο για την περιγραφή συνόλων από object types τα οποία πρέπει να υλοποιούνται προκειμένου να επιτυγχάνεται συμμόρφωση με κάποιο πρότυπο. Τέλος, τα capability statements χρησιμοποιούνται για να δείχνουν το ακριβές επίπεδο της υποστήριξης που ένα agent απαιτεί σε σχέση με ένα MIB σύνολο. Ένα NMS σύστημα μπορεί να προσαρμόζει την συμπεριφορά του απέναντι στα agents ανάλογα με τα capability statements αυτών των agents.
5.3 Management Information Base – MIB

Όπως ήδη αναφέραμε ένα MIB είναι μία συλλογή διαχειριζόμενων objects οργανωμένα σε μία ιεραρχική δομή σύμφωνα με το SMI πρότυπο. Υπάρχουν δύο εκδόσεις του MIB: το MIB-I και το ΜΙΒ-ΙΙ.

To MIB-I, που περιγράφεται στο [RFC-1156], έχει πλέον χαρακτηριστεί με το Historic state και το Not Recommended status. Στο Σχήμα 14 φαίνεται ένα μέρος  των object types που αποτελούν το MIB-I.
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Σχήμα 14 - Τα object types της MIB που ορίζονται στο RFC 1156

To ΜΙΒ-ΙΙ περιγράφεται στο [RFC-1213] το state του οποίου είναι Full Standard με τον αριθμό STD 17. Ουσιαστικά συμπληρώνει τα object types του MIB-I και προσθέτει μερικά καινούργια.
SMIv1 MIB Modules

RFC 1213 – Management Information Base II
RFC 1643 – Ethernet-Like Interface Types MIB
RFC 1493 – Bridge MIB
RFC 1559 – DECnet phase IV MIB
RFC 1757 – Remote Network Monitoring MIB
RFC 1285 – FDDI Interface Type (SMT 6.2) MIB
RFC 1381 – X.25 LAPB MIB
RFC 1382 – X.25 Packet Layer MIB
RFC 1414 – Identification MIB 

RFC 1461 – X.25 Multiprotocol Interconnect MIB
RFC 1471 – PPP Link Control Protocol MIB
RFC 1472 – PPP Security Protocols MIB
RFC 1473 – PPP IP NCP MIB
RFC 1474 – PPP Bridge NCP MIB
RFC 1512 – FDDI Interface Type (SMT 7.3) MIB
RFC 1513 – RMON Token Ring Extensions MIB
RFC 1514 – Host Resources MIB
RFC 1515 – IEEE 802.3 MAU MIB
RFC 1525 – Source Routing Bridge MIB
RFC 1742 – AppleTalk MIB

SMIv2 MIB Modules

RFC 1657 – BGP version 4 MIB

RFC 1658 – Character Device MIB

RFC 1659 – RS-232 Interface Type MIB

RFC 1660 – Parallel Printer Interface Type MIB

RFC 1694 – SMDS Interface Type MIB

RFC 1724 – RIP version 2 MIB

RFC 1748 – IEEE 802.5 Interface Type MIB

RFC 1850 – OSPF version 2 MIB

RFC 1907 – SNMPv2 MIB

RFC 2115 – Frame Relay DTE Interface Type MIB

RFC 1567 – X.500 Directory Monitoring MIB

RFC 1604 – Frame Relay Service MIB

RFC 1611 – DNS Server MIB

RFC 1612 – DNS Resolver MIB

RFC 1666 – SNA NAU MIB

RFC 1696 – Modem MIB

RFC 1697 – RDBMS MIB

RFC 1747 – SNA Data Link Control MIB

RFC 1749 – 802.5 Station Source Routing MIB

RFC 1759 – Printer MIB

RFC 2006 – Internet Protocol Mobility MIB

RFC 2011 – Internet Protocol MIB

RFC 2012 – Transmission Control Protocol MIB

RFC 2013 – User Datagram Protocol MIB

RFC 2020 – IEEE 802.12 Interfaces MIB

RFC 2021 – RMON Version 2 MIB

RFC 2024 – Data Link Switching MIB

RFC 2037 – Entity MIB

RFC 2051 – APPC MIB

RFC 2074 – RMON Protocol Identifier

RFC 2096 – IP Forwarding Table MIB

RFC 2108 – IEEE 802.3 Repeater MIB

RFC 2127 – ISDN MIB

RFC 2128 – Dial Control MIB

RFC 2206 – Resource Reservation Protocol MIB

RFC 2213 – Integrated Services MIB

RFC 2214 – Guaranteed Service MIB

RFC 2232 – Dependent LU Requester MIB

RFC 2233 – Interfaces Group MIB

RFC 2238 – High Performance Routing MIB

RFC 2248 – Network Services Monitoring MIB

RFC 2249 – Mail Monitoring MIB

RFC 2266 – IEEE 802.12 Repeater MIB

RFC 2287 – System-Level Application Mgmt MIB 

RFC 2320 – Classical IP and ARP over ATM MIB
RFC 2366 – Multicast over UNI 3.0/3.1 / ATM MIB

RFC 2452 – IPv6 UDP MIB

RFC 2454 – IPv6 TCP MIB

RFC 2455 – APPN MIB

RFC 2456 – APPN Trap MIB

RFC 2457 – APPN Extended Border Node MIB

RFC 2465 – IPv6 Textual Conventions and MIB

RFC 2466 – ICMPv6 MIB

RFC 2493 – 15 Minute Performance History TCs

RFC 2494 – DS0, DS0 Bundle Interface Type MIB

RFC 2495 – DS1, E1, DS2, E2 Interface Type MIB

RFC 2496 – DS3/E3 Interface Type MIB

RFC 2512 – Accounting MIB for ATM Networks

RFC 2513 – Accounting Control MIB

RFC 2514 – ATM Textual Conventions and OIDs

RFC 2515 – ATM MIB

RFC 2558 – SONET/SDH Interface Type MIB

RFC 2561 – TN3270E MIB

RFC 2562 – TN3270E Response Time MIB

RFC 2564 – Application Management MIB

RFC 2571 – SNMP Framework MIB

RFC 2572 – SNMPv3 MPD MIB

RFC 2573 – SNMP Applications MIBs

RFC 2574 – SNMPv3 USM MIB

RFC 2575 – SNMP VACM MIB

RFC 2584 – APPN/HPR in IP Networks

RFC 2591 – DISMAN Scheduling MIB

RFC 2592 – DISMAN Script MIB

RFC 2594 – WWW Services MIB

RFC 2605 – Directory Server MIB

RFC 2613 – RMON for Switched Networks MIB

RFC 2618 – RADIUS Authentication Client MIB

RFC 2619 – RADIUS Authentication Server MIB

RFC 2667 – IP Tunnel MIB

RFC 2662 – ADSL Line MIB

RFC 2665 – Ethernet-Like Interface Types MIB

RFC 2668 – IEEE 802.3 MAU MIB

RFC 2669 – DOCSIS Cable Device MIB

RFC 2670 – DOCSIS RF Interface MIB

RFC 2677 – Next Hop Resolution Protocol MIB

RFC 2720 – Traffic Flow Measurement Meter MIB

RFC 1628 – Uninterruptible Power Supply MIB

RFC 2620 – RADIUS Accounting Client MIB

RFC 2621 – RADIUS Accounting Server MIB

RFC 2707 – Print Job Monitoring MIB

Πίνακας  10 - SMIv1 και SMIv2 MIB modules

Στα [RFC-2011], [RFC-2012] και [RFC-2013] υπάρχει η ενημερωμένη έκδοση των ip, tcp και udp υποσυνόλων της ιεραρχίας. Να σημειωθεί πως εκτός από τα παραπάνω MIB υπάρχει ένα μεγάλο σύνολο από RFCs που περιγράφουν διάφορα ΜΙΒ modules. Στον παραπάνω πίνακα καταγράφονται αυτά τα MIB modules χωρισμένα σε δύο κατηγορίες ανάλογα με την έκδοση του SMI που χρησιμοποιούν για την περιγραφή τους. Ο συνολικός αριθμός των object types που καθορίζονται σε αυτά τα  modules υπολογίζεται ότι ξεπερνούν τα 10.000.
5.4 Simple Network Management Protocol – SNMP

Στη συνέχεια περιγράφονται οι τρεις υπάρχουσες εκδόσεις του SNMP: η SNMPv1, η SNMPv2 και η SNMPv3.

5.4.1 SNMPv1 
Το SNMPv1 καθορίστηκε το 1990 και γρήγορα αναδείχθηκε σαν το περισσότερο χρησιμοποιούμενο πρωτόκολλο από τα εργαλεία διαχείρισης δικτύων. Περιγράφεται στο [RFC-1157] το state του οποίου είναι Full Standard με τον αριθμό STD 15. Μαζί με το SMIv1και το MIB-II αποτελεί το αρχικό πλαίσιο εργασίας στη διαχείριση δικτύων.

Στο [RFC-1157] ορίζεται το Network Management Station (NMS) σαν ο σταθμός στον οποίο εκτελούνται οι Network Management Applications (NMA) που παρακολουθούν και ελέγχουν τα Network Elements (NE), δηλαδή τους hosts, gateways, servers, και τις άλλες δικτυακές συσκευές. Αυτά τα NE χρησιμοποιούν ένα Management Agent (MA) για να εκτελούν τις λειτουργίες διαχείρισης που καθορίζονται από το NMS. Για την επικοινωνία και την ανταλλαγή της πληροφορίας διαχείρισης ανάμεσα στα ΜΑ των NE και στο NMS χρησιμοποιείται το SNMPv1 πρωτόκολλο.

Στο ίδιο RFC ορίζεται το UDP σαν το transmition πρωτόκολλο για τη μετάδοση των SNMPv1 messages πάνω από το δίκτυο. Ωστόσο, είναι δυνατό να χρησιμοποιηθεί και οποιοδήποτε άλλο transport πρωτόκολλο.

Ένα SNMPv1 message αποτελείται από δύο μέρη: 

· Μessage Ηeader. Περιέχει δύο πεδία: το Version Number που ορίζει την έκδοση του SNMP πρωτοκόλλου που χρησιμοποιείται, και το Community Name που αποτελεί κάποιον υποτυπώδη τρόπο πιστοποίησης ανάμεσα στα συστήματα που επικοινωνούν μέσω του πρωτοκόλλου.

· Protocol Data Unit (PDU). Υπάρχουν διάφοροι τύποι ανάλογα με τις λειτουργίες που υλοποιούν, ενώ είναι μεταβλητού μεγέθους. Όλες οι υλοποιήσεις του SNMPv1 υποστηρίζουν τους εξής πέντε τύπους PDUs: 
· GetRequest. Χρησιμοποιείται από το NMS για την ανάκτηση των τιμών ενός object της MIB.
· GetNextRequest. Χρησιμοποιείται μετά από κάποιο GetRequest για την ανάκτηση των τιμών των επόμενων objects της ΜΙΒ.
· SetRequest. Χρησιμοποιείται για την αλλαγή των τιμών ενός object της MIB.
· GetResponse. Αποτελεί απάντηση του ΝΕ προς το NMS μετά από κάποιο GetRequest, GetNextRequest ή SetRequest.
· Trap. Αποστολή συμβάντος από τα NE προς το NMS. Ορίζονται επτά τύποι traps: coldStart, warmStart, linkDown, linkUp, authenticationFailure, egpNeighborLoss και enterpriseSpecific.
Με το SNMPv1 συσχετίζονται και τα Experimental RFCs: “Bulk Table Retrieval with the SNMP [RFC-1187], και “SNMP Distributed Protocol Interface Version 2.0” [RFC 1592].
5.4.2 SNMPv2

Η δεύτερη έκδοση του SNMP πρωτοκόλλου ξεκίνησε αρχικά το 1993 και τροποποιήθηκε το 1996. Περιγράφεται στα [RFC-1905], [RFC-1906] και [RFC-1907], το τρέχον state των οποίων είναι Draft Standard. Το SNMPv2 είναι συμβατό με τα SMIv1 και SMIv2, προτείνει ορισμένες βελτιώσεις στις λειτουργίες του SNMPv1 και εισάγει δύο καινούργιες:

· GetBulkRequest. Χρησιμοποιείται από το NMS για την αποδοτική ανάκτηση μεγάλης ποσότητας δεδομένων από τα object της MIB, όπως για παράδειγμα τη μεταφορά κάποιου table. Στην έκδοση SNMPv1 η ίδια λειτουργία επιτυγχάνεται με την επαναλαμβανόμενη χρήση της GetNextRequest λειτουργίας όπως περιγράφεται στο [RFC 1187], το state του οποίου είναι πλέον Historic.
· InformRequest. Αυτή η λειτουργία επιτρέπει σε ένα NMS να μεταδώσει ένα trap σε κάποιο άλλο NMS  και στη συνέχεια να λάβει ένα response.

Η συνύπαρξη των SNMPv1 και SNMPv2 σε ένα δικτυακό περιβάλλον περιγράφεται στο [RFC-1908], το τρέχον state του οποίου είναι επίσης Draft Standard. Η συνύπαρξη των διαφορετικών εκδόσεων επιτυγχάνεται με δύο διαφορετικές στρατηγικές:

· Proxy agents. Ένα SNMPv2 agent μπορεί να λειτουργήσει σαν proxy agent για τα SNMPv1 agents ως εξής: Ένα SNMPv2 NMS για να στείλει SNMP messages σε ένα SNMPv1 agent, τα μεταδίδει αρχικά σε ένα SNMPv2 agent. Αυτό με τη σειρά του μεταδίδει ανέπαφα τα GetRequest, GetNextRequest και SetRequest messages στο SNMPv1 agent, ενώ μετατρέπει τα GetBulkRequest messages σε πολλαπλά GetNextRequest messages. Αντίστοιχα, τα SNMPv1 traps των SNMPv1 agents τα μετατρέπει σε SNMPv2 traps και στη συνέχεια τα μεταδίδει στο NMS.
· Bilingual NMS. Αυτά τα συστήματα διαχείρισης υποστηρίζουν και τις δύο εκδόσεις του SNMP.

Ωστόσο, το [RFC-1908] έχει ήδη αντικατασταθεί από το [RFC-2576] όπου περιγράφεται η συνύπαρξη των SNMPv1, SNMPv2 και SNMPv3, το τρέχον state του οποίου είναι Proposed Standard.

Με το SNMPv2 συσχετίζονται και τα Experimental RFCs: 1) “Introduction to Community-based SNMPv2” [RFC-1901], το οποίο περιγράφει την SNMPv2c έκδοση του πρωτοκόλλου, 2) “An Administrative Infrastructure for SNMPv2” [RFC-1909] και “User-based Security Model for SNMPv2” [RFC-1910], τα οποία περιγράφουν την SNMPv2u έκδοση του πρωτοκόλλου.
5.4.3 SNMPv3

Τα τελευταία χρόνια αναπτύχθηκε η τρίτη έκδοση του SNMP πρωτοκόλλου. H τρέχουσα μορφή του περιγράφεται στα [RFC-2571], [RFC-2572], [RFC-2573], [RFC-2574] και [RFC-2575], το τρέχον state των οποίων είναι Draft Standard, και στο Informational RFC “Introduction to Version 3 of the Internet-standard Network Management Framework” [RFC-2570].
Το SNMPv3 σχεδιάστηκε προκειμένου να καλύψει τις ελλείψεις των δύο προηγούμενων εκδόσεων του πρωτοκόλλου σε ότι αφορά την ασφάλεια και τη διαχείρισή του. Ουσιαστικά διατηρεί τον καθορισμό των λειτουργιών του SNMPv2, όπως περιγράφεται στα [RFC-1905], [RFC-1906] και [RFC-1907], και τον καθορισμό του SMIv2, όπως περιγράφεται στα [RFC-2578], [RFC-2579] και [RFC-2580],  και προσθέτει τα εξής χαρακτηριστικά:

· Authentication. Η μετάδοση από το NMS προς τους agents πιστοποιείται προκειμένου να εξασφαλίζεται η ταυτότητα του αποστολέα αλλά και η ακεραιότητα και επικαιρότητα των messages.

· Privacy. Τα messages κρυπτογραφούνται (DES encryption) για την διαφύλαξη του απορρήτου της μεταδιδόμενης πληροφορίας διαχείρισης.

· Access control. Οι agents διαθέτουν ισχυρότερη πολιτική ελέγχου της προσπέλασής τους. 
Η συνύπαρξη των SNMPv1, SNMPv2 και SNMPv3 σε ένα δικτυακό περιβάλλον περιγράφεται στο [RFC-2576], το τρέχον state του οποίου είναι Proposed Standard. Όπως και στην προηγούμενη έκδοση του πρωτοκόλλου, αυτή η συνύπαρξη επιτυγχάνεται με τις δύο διαφορετικές στρατηγικές: proxy agents και multi-lingual NMS.

5.5 Remote Monitoring – RMON

Το RMON είναι ένα πρότυπο παρακολούθησης δικτύων το οποίο επιτρέπει σε διάφορα network monitors να ανταλλάσσουν πληροφορία με κάποια κεντρικά συστήματα διαχείρισης. Ουσιαστικά πρόκειται για καθορισμό ορισμένων MIB object types με τη βοήθεια των οποίων κάποια δικτυακή συσκευή μπορεί να λειτουργήσει και σαν σταθμός συλλογής μετρήσεων (probe). Αυτά τα objects παρέχουν τη δυνατότητα στους διαχειριστές να συλλέγουν στατιστικά στοιχεία της κίνησης εκείνων των υποδικτύων μέσα στα οποία ανήκει και το RMON probe. Έτσι παρέχεται η δυνατότητα για διάγνωση των δυσλειτουργιών αυτών των υποδικτύων, βελτιστοποίηση της απόδοσής τους, προγραμματισμό των επεκτάσεων, κ.α. Η διακίνηση της RMON πληροφορίας γίνεται μέσω του SNMP πρωτοκόλλου.
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Σχήμα 15 - Τα object groups της RMON MIB που ορίζονται στο RFC 1757

5.5.1 RMON1

Η έκδοση RMON1 σχετίζεται με τα δύο κατώτερα επίπεδα του OSI μοντέλου. Καθορίστηκε αρχικά το 1992 με το RFC 1271 και αφορούσε τα ethernet δίκτυα. Οι προδιαγραφές αναθεωρήθηκαν ελάχιστα το 1995 με το RFC 1757 το state του οποίου είναι Draft Standard. Το Μάιο του 2000 οι προδιαγραφές επανακαθορίστηκαν στο [RFC 2819] το state του οποίου είναι Full Standard με τον αριθμό STD 59. Οι λίγες αλλαγές που πραγματοποιήθηκαν αφορούσαν κυρίως τη μετατροπή της περιγραφής των objects από την έκδοση SMIv1 στην SMIv2.

Στο Σχήμα 15 αναπαριστάται η ιεραρχία της RMON MIB, η οποία αποτελείται από 9 object groups:

· statistics. Περιέχει στατιστικά στοιχεία για τα interfaces που παρακολουθούνται από το probe.
· history. Περιοδικά καταγράφει στατιστικά στοιχεία του δικτύου και τα αποθηκεύει για τη μελλοντική ανάκτησή τους.

· alarm. Περιοδικά ελέγχει τις τιμές των μεταβλητών ορισμένων objects και τις συγκρίνει με καθορισμένα όρια. Αν τα όρια αυτά έχουν παραβιαστεί τότε κάποιο trap αποστέλλεται προς το NMS.
· hosts. Περιέχει στατιστικά στοιχεία για κάθε host που εντοπίζεται στο δίκτυο.
· hostTopN. Περιέχει πίνακες όπου για καθένα από τα στατιστικά στοιχεία καταγράφονται οι hosts με την μεγαλύτερη συχνότητα εμφάνισης.
· matrix. Καταγράφει στατιστικά στοιχεία για την διακίνηση δεδομένων ανάμεσα σε ζεύγη από hosts.

· filter. Επιτρέπει τον έλεγχο των διακινούμενων πακέτων βάση καθορισμένων φίλτρων.
· capture. Επιτρέπει τη σύλληψη των διακινούμενων πακέτων.
· event. Ελέγχει τη δημιουργία των events και την αποστολή τους μέσω traps.

Να σημειωθεί πως δεν είναι υποχρεωτική η υλοποίηση όλων των παραπάνω object groups σε κάποιο σύστημα.
Αν και τα περισσότερα objects που καθορίζονται στο [RFC-2576] είναι ικανά για τη διαχείριση όλων των τύπων δικτύων, ορισμένα από αυτά αναφέρονται ειδικά για τη διαχείριση ethernet δικτύων. Για το λόγο αυτό στο [RFC-1513] καθορίζεται η RMON MIB για token ring δίκτυα, ενώ στο [RFC-2613] καθορίζεται η RMON MIB για switched δίκτυα. Το τρέχον state αυτών των προδιαγραφών είναι Proposed Standard.
5.5.2 RMON2

Η έκδοση RMON2 σχετίζεται με τα ανώτερα επίπεδα του OSI μοντέλου ξεκινώντας από το network layer. Θα πρέπει να επισημανθεί πως το RMON2 δεν αποτελεί υπερσύνολο του RMON1 ούτε το αντικαθιστά. Περιγράφεται στο [RFC 2021] το state του οποίου είναι Proposed Standard.
5.6 Επισκόπηση

Στο κεφάλαιο αυτό αναλύθηκε το υπάρχον πλαίσιο στη διαχείριση των δικτύων, μέρος της οποίας αποτελεί και το accounting management. Βασικά συστατικά μέρη αυτού του πλαισίου είναι το πρωτόκολλο διαχείρισης SNMP, η γλώσσα περιγραφής των διαχειριζόμενων αντικειμένων SMI, η MIB οργάνωση των αντικειμένων. Από τις δεκάδες MIBs που έχουν τυποποιηθεί ιδιαίτερο ενδιαφέρον παρουσιάζουν οι RMON MIBs.
Με αυτό το κεφάλαιο ολοκληρώνεται το πρώτο μέρος της εργασίας που είχε σαν σκοπό τη μελέτη των accounting μεθόδων, τεχνικών και μοντέλων που εφαρμόζονται στα σύγχρονα δίκτυα. Στο δεύτερο μέρος παρουσιάζεται ο σχεδιασμός και η εφαρμογή accounting μηχανισμού στο Ελληνικό Σχολικό Δίκτυο.
Μέρος II. Εφαρμογή στο Ελληνικό Σχολικό Δίκτυο 

Κεφάλαιο 6. Περιγραφή του δικτύου

6.1 Σκοπός του δικτύου

Το Ελληνικό Σχολικό Δίκτυο είναι το δίκτυο που καλείται να διασυνδέσει σε ένα ενιαίο δίκτυο, αλλά και με το Internet, το σύνολο των εκπαιδευτικών και διοικητικών μονάδων της Δευτεροβάθμιας και Πρωτοβάθμιας Εκπαίδευσης της Ελλάδας.

Μέσω αυτού του δικτύου οι μαθητές, οι εκπαιδευτικοί, αλλά και  οι διοικητικοί υπάλληλοι θα έχουν δυνατότητα πρόσβασης σε μία σειρά από δικτυακές υπηρεσίες, όπως για παράδειγμα:

· Πρόσβαση στον παγκόσμιο ιστό πληροφοριών

· Χρήση του ηλεκτρονικού ταχυδρομείου

· Πρόσβαση σε ηλεκτρονικούς πίνακες ανακοινώσεων και ομάδες συζητήσεων για διάφορα θέματα κοινού ενδιαφέροντος

· Δυνατότητα πρόσβασης σε θεματικές ηλεκτρονικές βιβλιοθήκες και σε εκπαιδευτικό υλικό

Στόχος της δημιουργίας του δικτύου είναι:

· η αξιοποίηση του δικτύου και των υπηρεσιών του για την υποστήριξη της διαδικασίας της μάθησης

· η δυνατότητα διδασκαλίας κι εκμάθησης μέσα από τη συνεργασία ανάμεσα σε άτομα και σχολεία που βρίσκονται γεωγραφικά διασκορπισμένα

· η δυνατότητα ευέλικτης αναζήτησης πληροφοριών οι οποίες θα είναι πιστοποιημένα χρήσιμες στην εκπαίδευση

· η δυνατότητα δημιουργίας σεμιναρίων και διαλέξεων που θα μπορεί να παρακολουθεί οποιοσδήποτε από το δίκτυο

· η δυνατότητα δημιουργίας θεματικών συζητήσεων στις οποίες θα μπορούν να εκφράζουν τις απόψεις τους μαθητές και καθηγητές

· η διευκόλυνση της επικοινωνίας ανάμεσα στις διοικητικές υπηρεσίες του Υπ.Ε.Π.Θ. και τα σχολεία

Η περιγραφή του Ελληνικού Σχολικού Δικτύου που ακολουθεί, όπως και τα αποτελέσματα της παρούσας εργασίας, βασίζονται στο μεγαλύτερο μέρος του δικτύου το οποίο έχει ήδη υλοποιηθεί στα πλαίσια του έργου Ε32-“Ασκοί του Αιόλου” της Ενέργειας “Οδύσσεια” του Ε.Π.Ε.Α.Κ. του Υπ.Ε.Π.Θ. (βλ. στο [Ε32-Π1.4]). Το δίκτυο περιλαμβάνει δικτυακή υποδομή εγκατεστημένη σε 29 νομούς της Ελλάδας για την διασύνδεση:

· 30 Διευθύνσεων και Γραφείων της Δευτεροβάθμιας Εκπαίδευσης

· 370 Σχολικών Εργαστηρίων Γυμνασίων, Ενιαίων Λυκείων, Τ.Ε.Ε., Σ.Ε.Κ. και Δημοτικών σχολείων που συμμετέχουν στην Ενέργεια

· 1000 εκπαιδευτικών και διοικητικών μονάδων που δεν συμμετέχουν στην Ενέργεια

Το δίκτυο που έχει ήδη δημιουργηθεί θα επεκταθεί, ώστε να καλύψει το σύνολο των εκπαιδευτικών και διοικητικών μονάδων της χώρας, και θα ολοκληρωθεί από άλλα σχετικά έργα και δράσεις στα πλαίσια του έργου “EDUnet”.

6.2 Τοπολογία του δικτύου

H διασύνδεση των εκπαιδευτικών και διοικητικών μονάδων επιτυγχάνεται μέσω 29 Σημείων Παρουσίας του δικτύου τα οποία προσφέρουν τις απαραίτητες δικτυακές υπηρεσίες. Τα Σημεία Παρουσίας διασυνδέονται τόσο μεταξύ τους όσο και με το Internet. Στο Σχήμα 16 φαίνεται η σημερινή τοπολογία καθώς και η γεωγραφική κατανομή των Σημείων Παρουσίας του δικτύου.
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Σχήμα 16 - Η σημερινή τοπολογία του Ελληνικού Σχολικού Δικτύου

Η δομή της τοπολογίας του δικτύου έχει ιεραρχικό σχήμα και αποτελείται από τα εξής επίπεδα:
· Δίκτυο Κορμού

· Δίκτυο Διανομής

· Δίκτυο Πρόσβασης

· Τοπικό Δίκτυο Μονάδων

Στη συνέχεια περιγράφεται καθένα από αυτά τα επίπεδα καθώς και οι μεταξύ τους σχέσεις. Επίσης ορίζονται οι έννοιες των Περιφερειακών και των Νομαρχιακών Κόμβων.

6.2.1 Δίκτυο Κορμού
Στο Σχήμα 17 φαίνεται η αναπαράσταση του Δικτύου Κορμού και Διανομής. Με έντονες γραμμές σημειώνονται οι γραμμές του Δικτύου Κορμού οι οποίες διασυνδέουν τις επτά επιμέρους Περιφέρειες του Δικτύου Διανομής, τόσο μεταξύ τους, όσο και με το Internet. Το Δίκτυο Κορμού αποτελεί τον βασικό κορμό του δικτύου και ουσιαστικά χρησιμοποιείται η υπάρχουσα υποδομή του Εθνικού Δικτύου Έρευνας και Τεχνολογίας (Ε.Δ.Ε.Τ.).
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Σχήμα 17 - Αναπαράσταση του Δικτύου Κορμού και Διανομής

6.2.2 Δίκτυο  Διανομής

Το Δίκτυο Διανομής είναι εκείνο το τμήμα του δικτύου που διασυνδέει τα Σημεία Παρουσίας, τόσο μεταξύ τους, όσο και με το Δίκτυο Κορμού. Η τοπολογία έχει σχεδιαστεί με τρόπο τέτοιο ώστε το λειτουργικό κόστος να κρατείται σε χαμηλά επίπεδα, γεγονός ιδιαίτερα κρίσιμο σε δίκτυα μεγάλης γεωγραφικής εμβέλειας.

Στο Σχήμα 17 σημειώνονται με κύκλους τα Σημεία Παρουσίας, ή αλλιώς οι Κόμβοι του δικτύου, οι οποίοι διακρίνονται σε δύο κατηγορίες:

· Περιφερειακοί Κόμβοι. Πρόκειται για τα Σημεία Παρουσίας του δικτύου που διασυνδέονται άμεσα με το αντίστοιχο σημείο παρουσίας του Δικτύου Κορμού.
· Νομαρχιακοί Κόμβοι. Είναι τα Σημεία Παρουσίας του δικτύου που δεν διασυνδέονται άμεσα με το Δίκτυο Κορμού. Η διασύνδεση αυτή επιτυγχάνεται έμμεσα μέσω της διασύνδεσής τους με τον πλησιέστερο Περιφερειακό Κόμβο.

Στο προαναφερόμενο σχήμα οι Περιφερειακοί Κόμβοι αντιστοιχούν στους μεγάλους κύκλους και οι Νομαρχιακοί στους μικρούς. Έτσι για παράδειγμα, τη μία από τις επτά Περιφέρειες του Δικτύου Διανομής, αυτή της Δυτικής Ελλάδας, την αποτελούν τα Σημεία Παρουσίας {ach, ait, ark, mes} και οι μεταξύ τους διασυνδέσεις. O Κόμβος ach είναι Περιφερειακός και διασυνδέει όλους τους Κόμβους της Περιφέρειας με το Δίκτυο Κορμού.

Οι Κόμβοι έχουν εγκατασταθεί σε κατάλληλο χώρο στις κεντρικές εγκαταστάσεις του ΟΤΕ κάθε περιοχής. Διαθέτουν κατάλληλο ενεργό δικτυακό εξοπλισμό (δρομολογητή, NAS (Network Access Server), modems, κ.α.) που εξασφαλίζει τόσο τη δυνατότητα διασύνδεσης των εκπαιδευτικών και διοικητικών μονάδων της περιοχής με τον Κόμβο, όσο και τη δυνατότητα διασύνδεσης των Κόμβων μεταξύ τους.

Οι διασυνδέσεις μεταξύ των Κόμβων υλοποιούνται με χρήση σταθερών ψηφιακών μισθωμένων κυκλωμάτων του ΟΤΕ τύπου Hellascom και PCM. Επίσης, σε ελάχιστες περιπτώσεις έχει γίνει χρήση ήδη εγκατεστημένων δικτυακών υποδομών των Εκπαιδευτικών Ιδρυμάτων για τεχνικοοικονομικούς λόγους.

Τέλος, για την υποστήριξη της παροχής των δικτυακών υπηρεσιών, αλλά και της διαχείρισης του δικτύου, έχουν εγκατασταθεί εξυπηρετητές (servers) με κατάλληλο λογισμικό σε όλους τους Περιφερειακούς και Νομαρχιακούς Κόμβους. Στον παρακάτω πίνακα φαίνεται, σε άμεση συσχέτιση με το Σχήμα 17, η κατανομή των 29 Περιφερειακών και Νομαρχιακών Κόμβων στις επτά Περιφέρειες, το Domain Name κάθε Κόμβου, και το αντίστοιχο όνομα των servers και των NAS.

Α/Α
Περιφερειακοί / Νομαρχιακοί Κόμβοι 
DOMAIN NAME
Server
NAS

1
ΑΘΗΝΑΣ
att.sch.gr
nic.att.sch.gr
cas.att.sch.gr

2
ΚΟΡΙΝΘΟΥ
kor.sch.gr
nic.kor.sch.gr
cas.kor.sch.gr

3
ΜΥΤΙΛΗΝΗΣ
les.sch.gr
nic.les.sch.gr
cas.les.sch.gr

4
ΣΑΜΟΥ
sam.sch.gr
nic.sam.sch.gr
cas.sam.sch.gr

5
ΧΙΟΥ
chi.sch.gr
nic.chi.sch.gr
cas.chi.sch.gr

6
ΡΟΔΟΥ
dod.sch.gr
nic.dod.sch.gr
cas.dod.sch.gr

7
ΕΡΜΟΥΠΟΛΗΣ
kyk.sch.gr
nic.kyk.sch.gr
cas.kyk.sch.gr

8
ΘΕΣΣΑΛΟΝΙΚΗΣ
thess.sch.gr
nic.thess.sch.gr
cas.thess.sch.gr

9
ΕΔΕΣΣΑΣ
pel.sch.gr
nic.pel.sch.gr
cas.pel.sch.gr

10
ΚΑΣΤΟΡΙΑΣ
kas.sch.gr
nic.kas.sch.gr
cas.kas.sch.gr

11
ΚΟΖΑΝΗΣ
koz.sch.gr
nic.koz.sch.gr
cas.koz.sch.gr

12
ΠΟΛΥΓΥΡΟΥ
chal.sch.gr
nic.chal.sch.gr
cas.chal.sch.gr

13
ΣΕΡΡΩΝ
ser.sch.gr
nic.ser.sch.gr
cas.ser.sch.gr

14
ΠΑΤΡΑΣ
ach.sch.gr
nic.ach.sch.gr
cas.ach.sch.gr

15
ΑΓΡΙΝΙΟΥ
ait.sch.gr
nic.ait.sch.gr
cas.ait.sch.gr

16
ΚΑΛΑΜΑΤΑΣ
mes.sch.gr
nic.mes.sch.gr
cas.mes.sch.gr

17
ΤΡΙΠΟΛΗΣ
ark.sch.gr
nic.ark.sch.gr
cas.ark.sch.gr

18
ΙΩΑΝΝΙΝΩΝ
ioa.sch.gr
nic.ioa.sch.gr
cas.ioa.sch.gr

19
ΑΡΤΑΣ
art.sch.gr
nic.art.sch.gr
cas.art.sch.gr

20
ΗΡΑΚΛΕΙΟΥ
ira.sch.gr
nic.ira.sch.gr
cas.ira.sch.gr

21
ΡΕΘΥΜΝΟΥ
reth.sch.gr
nic.reth.sch.gr
cas.reth.sch.gr

22
ΧΑΝΙΩΝ
chan.sch.gr
nic.chan.sch.gr
cas.chan.sch.gr

23
ΛΑΡΙΣΑΣ
lar.sch.gr
nic.lar.sch.gr
cas.lar.sch.gr

24
ΒΟΛΟΥ
mag.sch.gr
nic.mag.sch.gr
cas.mag.sch.gr

25
ΛΑΜΙΑΣ
fth.sch.gr
nic.fth.sch.gr
cas.fth.sch.gr

26
ΤΡΙΚΑΛΩΝ
tri.sch.gr
nic.tri.sch.gr
cas.tri.sch.gr

27
ΞΑΝΘΗΣ
xan.sch.gr
nic.xan.sch.gr
cas.xan.sch.gr

28
ΚΟΜΟΤΗΝΗΣ
rod.sch.gr
nic.rod.sch.gr
cas.rod.sch.gr

29
ΑΛΕΞΑΝΔΡΟΥΠΟΛΗΣ
evr.sch.gr
nic.evr.sch.gr
cas.evr.sch.gr

Πίνακας  11 - Οι Περιφέρειες και οι Κόμβοι του Δικτύου Διανομής

6.2.3 Δίκτυο Πρόσβασης

Το Δίκτυο Πρόσβασης είναι το τμήμα του δικτύου που διασυνδέει τις εκπαιδευτικές και διοικητικές μονάδες με τα πλησιέστερα Σημεία Παρουσίας του Δικτύου Διανομής. Αυτό επιτυγχάνεται με χρήση διαφόρων τύπων τηλεπικοινωνιακών κυκλωμάτων του ΟΤΕ, αλλά και κατάλληλου ενεργού δικτυακού εξοπλισμού (δρομολογητές, modems, NT1, κ.α.) που εγκαθίσταται στις μονάδες. Με φθίνουσα σειρά, βάση της συχνότητας χρήσης τους, τα είδη των διασυνδέσεων που υλοποιούνται είναι (βλ. Σχήμα 18):

· Ψηφιακές τηλεφωνικές διασυνδέσεις. Για την υλοποίηση αυτού του τύπου των διασυνδέσεων γίνεται χρήση ISDN-BRI κυκλωμάτων στα άκρα των μονάδων και ISDN-PRI στα άκρα των Κόμβων. Αυτές οι διασυνδέσεις υφίστανται χρονοχρέωση και προσφέρουν εύρος ζώνης 64 Kbps, το οποίο με χρήση και του δεύτερου B-καναλιού, όταν απαιτείται, μπορεί να φτάσει στα 128 Kbps.

· Σταθερές διασυνδέσεις. Γίνεται χρήση αφόρτιστων αναλογικών μισθωμένων κυκλωμάτων (Analog Leased Lines) τα οποία διασυνδέουν από άκρο σε άκρο τις μονάδες με τους Κόμβους. Αυτές οι διασυνδέσεις δεν υφίστανται χρονοχρέωση και έτσι μπορούν χρησιμοποιούνται για μεταφορά δεδομένων όλο το 24-ώρο χωρίς επιπτώσεις στο λειτουργικό κόστος του δικτύου. Επειδή υλοποιούνται με χρήση ζευγών modems τεχνολογίας xDSL προσφέρουν εύρος ζώνης που ξεκινά από 128 Kbps και μπορεί να φτάσει στα 1,1 Mbps, ανάλογα με το μήκος και την ποιότητα του κυκλώματος.

· Αναλογικές τηλεφωνικές διασυνδέσεις. Για την υλοποίηση αυτού του τύπου των διασυνδέσεων γίνεται χρήση κοινών PSTN τηλεφωνικών κυκλωμάτων στα άκρα των μονάδων. Στα άκρα των Κόμβων χρησιμοποιούνται τα ίδια ISDN-PRI κυκλώματα της πρώτης περίπτωσης. Αυτές οι διασυνδέσεις υφίστανται χρονοχρέωση. Επειδή στα άκρα των Κόμβων χρησιμοποιούνται ψηφιακά κυκλώματα είναι εφικτή η υλοποίηση του V.90 πρωτοκόλλου που προσφέρει θεωρητικό εύρος ζώνης μέχρι 56 Kbps στην κατεύθυνση μετάδοσης δεδομένων προς τις μονάδες και 33.6 Kbps στην αντίθετη.
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Είδη διασυνδέσεων Δικτύου Πρόσβασης:

   - Σταθερές διασυνδέσεις

        (128 - 1152 Kbps)

   - Ψηφιακές τηλεφωνικές διασυνδέσεις

        (1 - 2 ISDN Β-κανάλια)

   - Αναλογικές τηλεφωνικές διασυνδέσεις

        (V.90)

Τοπικό Δίκτυο

Εκπαιδευτικής / Δοικητικής Μονάδας


Σχήμα 18 - Αναπαράσταση του Δικτύου Πρόσβασης και του Τοπικού Δικτύου Μονάδων 

Για τον καθορισμό του είδους των διασυνδέσεων γενικά έχουν προτιμηθεί οι σταθερές διασυνδέσεις για αποστάσεις των μονάδων μέχρι και 5 περίπου χιλιόμετρα από τον Κόμβο, διαφορετικά οι ψηφιακές (ISDN) τηλεφωνικές διασυνδέσεις. Στις περιπτώσεις εκείνες που δεν υπάρχει διαθεσιμότητα ISDN κυκλωμάτων από τον ΟΤΕ υλοποιούνται αναλογικές (PSTN) τηλεφωνικές διασυνδέσεις. Να σημειωθεί ότι το σύνολο σχεδόν των διασυνδέσεων των διοικητικών μονάδων υλοποιούνται με αναλογικά μισθωμένα κυκλώματα και ταχύτητα 1152 Kbps ανά σύνδεση.

Δύο ιδιαίτερα χαρακτηριστικά του Δικτύου Πρόσβασης που προσδίδουν ιδιαίτερο χαρακτήρα στο Ελληνικό Σχολικό Δίκτυο σε σχέση με τα αντίστοιχα δίκτυα των εμπορικών ISPs είναι τα εξής:

· Για κάθε εκπαιδευτική ή διοικητική μονάδα αντιστοιχεί αφιερωμένο τηλεπικοινωνιακό κύκλωμα και θύρα στον ενεργό δικτυακό εξοπλισμό, ανεξάρτητα από το είδος της διασύνδεσης, έτσι ώστε η διαθεσιμότητα των υπηρεσιών του δικτύου να είναι εξασφαλισμένη.

· Για τις περιπτώσεις των μη σταθερών διασυνδέσεων η έναρξη της επικοινωνίας μπορεί να πραγματοποιηθεί τόσο από την πλευρά των μονάδων, όσο και από την πλευρά του Κόμβου. Με αυτόν τον τρόπο το δίκτυο δεν τερματίζει στα Σημεία Παρουσίας αλλά φτάνει μέχρι μέσα στις μονάδες.

6.2.4 Τοπικό Δίκτυο Μονάδων

Κάθε εκπαιδευτική και διοικητική μονάδα είναι δυνατό να διαθέτει πολλούς σταθμούς εργασίας συνδεδεμένους σε ένα Τοπικό Δίκτυο. Όπως φαίνεται και στο Σχήμα 18, μπορούν να έχουν πρόσβαση όλοι αυτοί οι σταθμοί στις δικτυακές υπηρεσίες του Ελληνικού Σχολικού Δικτύου συνδέοντας το Τοπικό Δίκτυο με την κατάλληλη θύρα (Ethernet) του δρομολογητή της μονάδας.

Τα συγκεκριμένα Σχολικά Εργαστήρια που διασυνδέονται έχουν υλοποιηθεί στα πλαίσια των έργων “Οδυσσέας” και E31-“Μνηστήρες” της Ενέργειας “Οδύσσεια”. Το καθένα από αυτά αποτελείται από ένα σύνολο 10 έως 15 προσωπικών υπολογιστών, έναν εξυπηρετητή, και το Τοπικό Δίκτυο. To Τοπικό Δίκτυο υλοποιείται μέσω δομημένης καλωδίωσης (10BaseT) και συμπεριλαμβάνει ένα επιτοίχιο ικρίωμα που φιλοξενεί τον κατανεμητή της καλωδίωσης και ένα Ethernet Hub. Σε αυτό το ικρίωμα τοποθετείται και ο απαραίτητος ενεργός δικτυακός εξοπλισμός για την διασύνδεση με το Δίκτυο Πρόσβασης.

6.3 Υπηρεσίες του δικτύου
Στη συνέχεια παρουσιάζονται οι υπηρεσίες του δικτύου δίνοντας έμφαση σε αυτές που εμπλέκονται με τον σχεδιασμό και την υλοποίηση του accounting μηχανισμού του δικτύου, στα πλαίσια αυτής της εργασίας. Οι υπηρεσίες χωρίζονται σε δύο βασικές κατηγορίες: στις υπηρεσίες διασύνδεσης και στις βασικές δικτυακές υπηρεσίες. Να σημειωθεί ότι η παρουσίαση των προηγμένων υπηρεσιών του δικτύου, όπως για παράδειγμα το Voice over IP, ξεφεύγει από τους στόχους της εργασίας.
6.3.1 Υπηρεσίες διασύνδεσης

Οι υπηρεσίες διασύνδεσης αφορούν την χρήση εκείνων των πόρων του δικτύου που εξασφαλίζουν την συνδεσιμότητα των εκπαιδευτικών και διοικητικών μονάδων με το Δίκτυο Διανομής.

Οι υπηρεσίες αυτές χωρίζονται σε δύο κύριες κατηγορίες. Σε αυτές που εξασφαλίζουν τη διασύνδεση των μονάδων που εντάσσονται στην Ενέργεια “Οδύσσεια” και σε αυτές που εξασφαλίζουν τη διασύνδεση μονάδων εκτός Ενέργειας.

6.3.1.1 Υπηρεσίες διασύνδεσης μονάδων της Ενέργειας

Αυτές οι υπηρεσίες εξασφαλίζουν μέσω του Δικτύου Πρόσβασης την διασύνδεση των δρομολογητών των μονάδων με τους αντίστοιχους NAS (Network Access Server) των Σημείων Παρουσίας του Δικτύου Διανομής. Ανάλογα με τα είδη διασύνδεσης του Δικτύου Πρόσβασης, που αναλύθηκαν στην σχετική ενότητα, διακρίνουμε τις εξής υπηρεσίες διασύνδεσης:

· Υπηρεσίες σταθερής διασύνδεσης. Γίνεται χρήση σταθερών διασυνδέσεων μέσω αναλογικών μισθωμένων κυκλωμάτων, τα οποία διασυνδέουν με σταθερό λειτουργικό κόστος τους δρομολογητές των μονάδων με τους NAS των Σημείων Παρουσίας. Για το σκοπό αυτό αφιερώνεται από το NAS μία σειριακή θύρα μέγιστης ταχύτητας 128 Kbps για κάθε εκπαιδευτική μονάδα, και μία σειριακή θύρα μέγιστης ταχύτητας 2 Mbps για κάθε διοικητική μονάδα.

· Υπηρεσίες μη σταθερής διασύνδεσης. Γίνεται χρήση ψηφιακών ή αναλογικών τηλεφωνικών διασυνδέσεων μέσω ISDN-BRI ή PSTN κυκλωμάτων, τα οποία διασυνδέουν με μεταβλητό λειτουργικό κόστος, ανάλογα με τη χρήση, τους δρομολογητές των μονάδων με τους NAS των Σημείων Παρουσίας. Για το σκοπό αυτό αφιερώνεται από τους NAS ένα τουλάχιστον B-κανάλι ταχύτητας 64 Kbps για κάθε μονάδα από κάποια ISDN PRI θύρα χωρητικότητας συνολικά 30 τέτοιων καναλιών.

To authentication και authorization για την ενεργοποίηση των διασυνδέσεων γίνεται από το software που εκτελείται στους NAS κάνοντας χρήση τοπικής database με τα απαραίτητα στοιχεία.

Τα κοινά χαρακτηριστικά αυτών των υπηρεσιών είναι ότι αφιερώνεται μια τουλάχιστον θύρα για την εξασφάλιση της συνδεσιμότητας, η χρήση τους παρέχεται τόσο προς τους χρήστες των μονάδων όσο και προς όλους τους χρήστες του Internet, και το αντίστοιχο λειτουργικό κόστος καλύπτεται από τον προϋπολογισμό της Ενέργειας.

6.3.1.2 Υπηρεσίες διασύνδεσης μονάδων εκτός Ενέργειας

Πέρα από τις μονάδες που εντάσσονται στην Ενέργεια, δίνεται δυνατότητα διασύνδεσης και χρήσης των πόρων του δικτύου και σε άλλες εκπαιδευτικές και διοικητικές μονάδες που το επιθυμούν, με τρόπο ανάλογο με αυτόν των εμπορικών ISPs. Για το σκοπό αυτό γίνεται χρήση ψηφιακών ή αναλογικών τηλεφωνικών διασυνδέσεων μέσω ISDN-BRI ή PSTN κυκλωμάτων, τα οποία διασυνδέουν με μεταβλητό λειτουργικό κόστος, ανάλογα με τη χρήση, τα modems των μονάδων με τους NAS των Σημείων Παρουσίας.

Να σημειωθεί ότι δεν αφιερώνεται κάποια θύρα των NAS για κάθε τέτοια μονάδα αλλά χρησιμοποιούνται τα B-κανάλια των ISDN PRI θυρών που τυχαίνει να είναι ελεύθερα εκείνη τη χρονική στιγμή. Επίσης, το αντίστοιχο λειτουργικό κόστος δεν καλύπτεται από τον προϋπολογισμό της Ενέργειας αλλά από τις ίδιες τις μονάδες.

To authentication και authorization για την ενεργοποίηση των διασυνδέσεων γίνεται από την εφαρμογή CiscoSecure που εκτελείται στους servers των αντίστοιχων Περιφερειακών Κόμβων. Η επικοινωνία αυτής της εφαρμογής με τους NAS των Κόμβων για την ανταλλαγή της απαραίτητης πληροφορίας γίνεται με χρήση του TACACS+ πρωτοκόλλου.

6.3.2 Βασικές δικτυακές υπηρεσίες
Οι σημαντικότερες βασικές δικτυακές υπηρεσίες που παρέχονται στους χρήστες του δικτύου, και που εμπλέκονται με τον σχεδιασμό και την υλοποίηση του accounting μηχανισμού, είναι η υπηρεσία του ηλεκτρονικού ταχυδρομείου και η υπηρεσία πρόσβασης στο WEB.

6.3.2.1 Υπηρεσία ηλεκτρονικού ταχυδρομείου

Για την Email υπηρεσία χρησιμοποιείται σε κάθε Κόμβο του δικτύου η εφαρμογή Qmail, η οποία αποτελεί τον κεντρικό εξυπηρετητή της υπηρεσίας για την αντίστοιχη περιοχή. Αυτός στη συνέχεια δρομολογεί τα μηνύματα στους αντίστοιχους hosts. Δευτερεύων εξυπηρετητής της υπηρεσίας είναι ο server του Κόμβου της Αχαΐας.

Επίσης, έχει οριστεί στους hosts των μονάδων ότι τα ηλεκτρονικά μηνύματα που προορίζονται για διευθύνσεις εκτός της μονάδας θα πρέπει να παραδίδονται μέσω του αντίστοιχου εξυπηρετητή του Κόμβου της περιοχής.

Για τις μονάδες εκείνες που δεν διαθέτουν email server, όπως για παράδειγμα οι μονάδες εκτός Ενέργειας αλλά και αρκετές διοικητικές μονάδες, τα αντίστοιχα mailboxes βρίσκονται στους ίδιους τους servers των Κόμβων και οι χρήστες τα προσπελαύνουν μέσω των SMTP και POP3 πρωτοκόλλων ή μέσω WEB interface.

6.3.2.2 Υπηρεσία πρόσβασης στο WEB
Για την βελτιστοποίηση της ταχύτητας προσπέλασης των ιστοσελίδων από τους δικτυακούς τόπους του Internet, ο server κάθε Κόμβου του δικτύου διενεργεί Web/FTP Caching μέσω της εφαρμογής Squid. Έτσι κάθε server αποτελεί τον κεντρικό εξυπηρετητή της υπηρεσίας για την αντίστοιχη περιοχή.

Στους ίδιους servers έχει εφαρμοστεί πιλοτικό φιλτράρισμα στην προσπέλαση των ιστοσελίδων εκείνων με περιεχόμενο ακατάλληλο για ανηλίκους.
6.4 Διαχείριση του δικτύου

Για την διαχείριση της λειτουργίας του δικτύου έχει υλοποιηθεί και λειτουργεί στην Πάτρα το Κέντρο Ελέγχου Δικτύου (NOC), το οποίο επανδρώνεται από την κεντρική ομάδα διαχείρισης. Η λειτουργία του βασίζεται στις επιταγές του ISO μοντέλου διαχείρισης δικτύων, που διακρίνει την διαχείριση στις επιμέρους κατηγορίες του performance, configuration, accounting, fault, και security management, όπως ήδη περιγράφηκαν στο πρώτο κεφάλαιο (βλ. Σχήμα 5).

Η παρακολούθηση της ορθής λειτουργίας του δικτύου γίνεται με τη βοήθεια των εφαρμογών HP OpenView Network Node Manager και  CiscoWorks 2000, τα οποία είναι εγκατεστημένα και λειτουργούν στο κεντρικό σύστημα NMS. Η επικοινωνία αυτών των εφαρμογών με τον δικτυακό εξοπλισμό του δικτύου για την ανταλλαγή της απαραίτητης πληροφορίας γίνεται με χρήση του SNMP πρωτοκόλλου.
6.5 Επισκόπηση

Στο κεφάλαιο αυτό περιγράφηκε το Ελληνικό Σχολικό Δίκτυο για το οποίο σχεδιάστηκε και εφαρμόστηκε ο accounting μηχανισμός στα πλαίσια αυτής της εργασίας. Συγκεκριμένα παρουσιάστηκε ο σκοπός του δικτύου, η τοπολογία του, οι παρεχόμενες υπηρεσίες και η διαχείρισή του. Τα επόμενα κεφάλαια αυτής της εργασίας ασχολούνται με τη σχεδίαση και την εφαρμογή του accounting μηχανισμού του δικτύου.
Κεφάλαιο 7. Accounting management του δικτύου

Σε αυτό το κεφάλαιο περιγράφεται ο σχεδιασμός και ο τρόπος υλοποίησης του accounting management μηχανισμού του δικτύου.

7.1 Σχεδιασμός του accounting management

Ο σχεδιασμός του accounting management μηχανισμού του δικτύου περιλαμβάνει τον καθορισμό των συλλεγόμενων παραμέτρων, το γενικό μοντέλο του μηχανισμού, τη δημιουργία, συλλογή, μεταφορά της accounting πληροφορίας, καθώς και την ανάλυσή της.

7.1.1 Καθορισμός των συλλεγόμενων παραμέτρων

Το αρχικό στάδιο του σχεδιασμού αφορά τον καθορισμό των παραμέτρων της accounting πληροφορίας που θα πρέπει να διαχειρίζεται ο accounting management μηχανισμός του δικτύου. Ο καθορισμός γίνεται με βάση της τρέχουσες ανάγκες που θα πρέπει να καλυφθούν, αλλά θα πρέπει να λαμβάνει υπόψη του και τις όποιες ανάγκες προκύψουν στο μέλλον.

Οι δυνατές παράμετροι που είναι δυνατό να μετρηθούν στα πλαίσια της λειτουργίας ενός δικτύου μπορούν να χωριστούν σε κατηγορίες αντίστοιχες με αυτές του ISO μοντέλου διαχείρισης δικτύων (βλ. Σχήμα 5). Έτσι οι κατηγορίες παραμέτρων είναι:

· Παράμετροι μέτρησης απόδοσης

· Παράμετροι διαμόρφωσης

· Παράμετροι χρήσης πόρων

· Παράμετροι ελέγχου ορθής λειτουργίας

· Παράμετροι ελέγχου ασφάλειας

Από τις παραπάνω κατηγορίες, αυτή που αφορά το accounting management είναι οι παράμετροι της χρήσης των πόρων του δικτύου. Στη συνέχεια επιχειρείται μία επιπλέον κατηγοριοποίηση και ανάλυση των παραμέτρων που δείχνουν αυτή τη χρήση.

7.1.1.1 Παράμετροι χρήσης πόρων διασύνδεσης

Οι παράμετροι αυτοί δείχνουν τη χρήση εκείνων των δικτυακών πόρων που εξασφαλίζουν την συνδεσιμότητα των hosts του δικτύου. Πιο συγκεκριμένα δείχνουν τη χρήση των δικτύων Κορμού, Διανομής και Πρόσβασης, τα οποία ορίστηκαν στο προηγούμενο κεφάλαιο.

Η χρήση του Δικτύου Κορμού και του Δικτύου Διανομής μπορεί να καταγραφεί μέσω δειγματοληπτικών μετρήσεων του όγκου διακίνησης δεδομένων για τις δύο κατευθύνσεις (up-link και down-link) κάθε διασύνδεσης.

Η καταγραφή της χρήσης του Δικτύου Πρόσβασης πρέπει να λαμβάνει υπόψη της όλα τα  είδη των διασυνδέσεων που χρησιμοποιούνται, δηλαδή τις ψηφιακές (ISDN) τηλεφωνικές διασυνδέσεις, τις αναλογικές (PSTN) τηλεφωνικές διασυνδέσεις, και τις σταθερές. Μπορούμε να διακρίνουμε δύο κατηγορίες:

· Σταθερές συνδέσεις. Χαρακτηριστικό των σταθερών συνδέσεων είναι ότι έχουν σταθερό κόστος χρήσης. Επομένως η χρήση τους μπορεί να καταγραφεί μέσω μετρήσεων του όγκου διακίνησης δεδομένων για τις δύο κατευθύνσεις κάθε διασύνδεσης.

· Μη σταθερές συνδέσεις με χρονοχρέωση. Αντίθετα αυτού του οι είδους οι διασυνδέσεις υφίστανται χρονοχρέωση. Είναι λοιπόν σκόπιμο να καταγράφεται το σύνολο της πληροφορίας που αφορά κάθε σύνοδο, δηλαδή η χρονική στιγμή έναρξης και λήξης, ο όγκος διακίνησης δεδομένων, κ.α. στοιχεία της συνόδου.

Για όλες αυτές τις παραμέτρους δεν αρκεί η περιοδική αθροιστική καταγραφή τους, για παράδειγμα σε επίπεδο ημέρας, εβδομάδας, μήνα, κ.α., αλλά η πλήρης καταγραφή τους προκειμένου να υπάρχει δυνατότητα για πλήρη ανάλυση της συλλεγόμενης πληροφορίας.

7.1.1.2 Παράμετροι χρήσης δικτυακών υπηρεσιών

Σύμφωνα με την παρουσίαση των βασικών δικτυακών υπηρεσιών του προηγούμενου κεφαλαίου, ο accounting management μηχανισμός του δικτύου θα πρέπει να καταγράφει τουλάχιστον τη χρήση των WEB/Proxy και Email υπηρεσιών:

· Χρήση WEB/Proxy υπηρεσίας. Θα πρέπει να καταγράφεται ο αριθμός των proxy αιτημάτων και του όγκου των δεδομένων που μεταφέρονται ανά διασυνδεόμενη εκπαιδευτική και διοικητική μονάδα του δικτύου, ο αριθμός των αιτημάτων και του όγκου των δεδομένων που μεταφέρονται ανά δικτυακό τόπο του Internet, καθώς και συγκεντρωτικά στατιστικά στοιχεία της υπηρεσίας (ποσοστό αιτημάτων που εξυπηρετήθηκαν απευθείας από την cache, μέσες τιμές αιτημάτων, κατανομές της χρήσης ανά ώρα, ημέρα, εβδομάδα, κ.α.).

· Χρήση Email υπηρεσίας. Θα πρέπει να καταγράφεται ο αριθμός των μηνυμάτων του ηλεκτρονικού ταχυδρομείου που διακινήθηκαν από το δίκτυο αλλά και του αντίστοιχου όγκου τους. Συγκεκριμένα θα πρέπει να καταγράφεται ο αριθμός των μηνυμάτων ανά διασυνδεόμενη μονάδα του δικτύου, ο αριθμός των προσπαθειών για την παράδοση των μηνυμάτων, ο αριθμός των μηνυμάτων που για διάφορους λόγους δεν έχουν παραδοθεί ακόμα, καθώς και συγκεντρωτικά στατιστικά στοιχεία της υπηρεσίας.
7.1.2 Μοντέλο του accounting μηχανισμού

Σύμφωνα με την περιγραφή της τοπολογίας του δικτύου, των παρεχόμενων δικτυακών υπηρεσιών, την οργάνωση του σχήματος διαχείρισης του δικτύου, αλλά και τον καθορισμό των συλλεγόμενων παραμέτρων από τον accounting μηχανισμό, σχεδιάστηκε το μοντέλο που παρουσιάζεται στο Σχήμα 19. Τα βασικά σημεία του μοντέλου έχουν ως εξής:

· Το σύνολο των υπηρεσιών διασύνδεσης και των βασικών δικτυακών υπηρεσιών των μονάδων παρέχεται από τον εξοπλισμό των Περιφερειακών και Νομαρχιακών Κόμβων.

· Η αρχική συλλογή της accounting πληροφορίας όλων των υπηρεσιών γίνεται στους servers είτε των τοπικών Νομαρχιακών Κόμβων είτε, σε ορισμένες περιπτώσεις, των πλησιέστερων Περιφερειακών Κόμβων.

· Μέρος της πληροφορίας αρχειοθετείται σε αυτούς τους τοπικούς servers.

· Το υπόλοιπο της πληροφορίας μεταφέρεται και αρχειοθετείται σε κεντρικό accounting server για περαιτέρω επεξεργασία και αξιοποίησή της.

· Ο μηχανισμός μεταφοράς της πληροφορίας είναι ευέλικτος και μπορεί να επεκταθεί εύκολα ώστε να συμπεριλάβει την accounting πληροφορία και για άλλες νέες υπηρεσίες.

· Η αρχειοθετημένη accounting πληροφορία παρέχεται στη συνέχεια για ανάλυση. Το αποτέλεσμα της ανάλυσης, είτε αυτή λαβαίνει χώρα στους τοπικούς servers, είτε στον κεντρικό accounting server, είναι η δημοσίευση μέσω ιστοσελίδων διαφόρων στατιστικών στοιχείων και η δημιουργία αναφορών για χρήση από τους διαχειριστές του δικτύου.

· Επιπλέον ο accounting μηχανισμός αξιοποιείται ώστε να παρέχει κατάλληλη πληροφορία για τα fault και security management τμήματα της διαχείρισης του δικτύου.

Στον επόμενο πίνακα για κάθε δικτυακό πόρο καταγράφεται το σημείο παροχής του και το σημείο όπου συλλέγεται η αντίστοιχη accounting πληροφορία. Επίσης, καταγράφεται το αν θα μεταφέρεται αυτή η πληροφορία στον κεντρικό accounting server για περαιτέρω ανάλυση, καθώς και το σημείο δημοσίευσης των αποτελεσμάτων της ανάλυσης.

Δικτυακός Πόρος
Σημείο Παροχής 
Συλλογή Accounting
Κεντρικό Accounting
Δημοσίευση Στατιστικών*

Διασυνδέσεις Δικτύου Διανομής
NAS τοπικού Κόμβου
Server τοπικού Κόμβου
-
Τ

Σταθερές διασυνδέσεις μονάδων της Ενέργειας
NAS τοπικού Κόμβου
Server τοπικού Κόμβου
-
Τ

Μη σταθερές διασυνδέσεις μονάδων της Ενέργειας
NAS τοπικού Κόμβου
Server Περιφερ. Κόμβου
Ναι
Κ

Μη σταθερές διασυνδέσεις μονάδων εκτός Ενέργειας
NAS τοπικού Κόμβου
Server Περιφερ. Κόμβου
Ναι
Κ

WEB/Proxy υπηρεσία
Server τοπικού Κόμβου
Server τοπικού Κόμβου
Ναι
Τ, Κ

Email υπηρεσία
Server τοπικού Κόμβου
Server τοπικού Κόμβου
Ναι
Κ

Πόροι διαχείρισης
NAS & Server τοπικού Κόμβου
Server τοπικού Κόμβου
Ναι
NOC

* Τ:  Δημοσίευση στατιστικών στον server του Τοπικού Κόμβου,  Κ: στον Κεντρικό accounting server 
Πίνακας  12 - Τρόπος λειτουργίας του accounting μηχανισμού του δικτύου
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Σχήμα 19 - Το μοντέλο του accounting μηχανισμού του δικτύου

Να σημειωθεί πως το accounting των πόρων διαχείρισης αφορά μόνο την καταγραφή των καταστάσεων δυσλειτουργιών και των παραβιάσεων των κανόνων ασφαλείας και όχι χρήση δικτυακών υπηρεσιών. Για αυτό το λόγο η δημοσίευση αυτών των στοιχείων γίνεται αποκλειστικά προς τα μέλη της ομάδας διαχείρισης του δικτύου (NOC).
7.1.3 Δημιουργία accounting πληροφορίας

Σε αυτή την ενότητα περιγράφεται ο τρόπος δημιουργίας της accounting πληροφορίας για καθένα δικτυακό πόρο του προηγούμενου πίνακα:

· Διασυνδέσεις Δικτύου Διανομής. Η δημιουργία της accounting πληροφορίας γίνεται από το software των δρομολογητών του δικτύου και φυλάσσεται προσωρινά στα MIBs που διαθέτουν.

· Σταθερές διασυνδέσεις μονάδων της Ενέργειας. Όπως προηγουμένως.
· Μη σταθερές διασυνδέσεις μονάδων της Ενέργειας. Η δημιουργία της accounting πληροφορίας γίνεται από το software των NAS των Κόμβων μέσω των AAA (Authentication, Authorization, Accounting) λειτουργιών που υποστηρίζει.

· Μη σταθερές διασυνδέσεις μονάδων εκτός Ενέργειας. Όπως προηγουμένως.

· WEB/Proxy υπηρεσία. Η δημιουργία της accounting πληροφορίας γίνεται από την εφαρμογή Squid που εκτελείται στους servers των Κόμβων.

· Email υπηρεσία. Η δημιουργία της accounting πληροφορίας γίνεται από την εφαρμογή Qmail που εκτελείται στους servers των Κόμβων. 

· Πόροι διαχείρισης. Η δημιουργία της accounting πληροφορίας γίνεται από το software των δρομολογητών του δικτύου.

7.1.4 Συλλογή accounting πληροφορίας

Η συλλογή της accounting πληροφορίας για καθένα δικτυακό πόρο του προηγούμενου πίνακα γίνεται ως εξής:

· Διασυνδέσεις Δικτύου Διανομής. Η συλλογή της accounting πληροφορίας από τα MIBs των δρομολογητών γίνεται από την εφαρμογή MRTG που εκτελείται στους servers των τοπικών Κόμβων, μέσω του SNMP πρωτοκόλλου.

· Σταθερές διασυνδέσεις μονάδων της Ενέργειας. Όπως προηγουμένως.

· Μη σταθερές διασυνδέσεις μονάδων της Ενέργειας. Η συλλογή της πληροφορίας από τους NAS των Κόμβων γίνεται από την εφαρμογή CiscoSecure που εκτελείται στους servers των αντίστοιχων Περιφερειακών Κόμβων, μέσω του TACACS+ πρωτοκόλλου.

· Μη σταθερές διασυνδέσεις μονάδων εκτός Ενέργειας. Όπως προηγουμένως.

· Πόροι διαχείρισης. Η συλλογή της πληροφορίας γίνεται μέσω syslog στους servers των τοπικών Κόμβων.

7.1.5 Μεταφορά accounting πληροφορίας

Μέρος της accounting πληροφορίας που έχουν συλλέξει οι servers των Περιφερειακών και Νομαρχιακών Κόμβων μεταφέρεται και αρχειοθετείται στον κεντρικό accounting server για περαιτέρω ανάλυση. Όπως φαίνεται στον προαναφερόμενο πίνακα μεταφέρεται η accounting πληροφορία της υπηρεσίας μη σταθερών διασυνδέσεων, της WEB/Proxy υπηρεσίας, της Email υπηρεσίας, και των πόρων διαχείρισης.

Τα βήματα και τα κύρια σημεία του μηχανισμού μεταφοράς της accounting πληροφορίας είναι τα εξής:

· Αρχικά, στους servers όλων των Κόμβων φιλτράρεται η πληροφορία όλων αυτών των υπηρεσιών ώστε να μειωθεί το μέγεθος του όγκου της.

· Η φιλτραρισμένη πληροφορία αυτών των υπηρεσιών συνενώνεται και συμπιέζεται σε ένα μοναδικό αρχείο έτοιμο για μεταφορά.

· Ο κεντρικός accounting server λαμβάνει περιοδικά με polling και μέσω του FTP πρωτοκόλλου αυτά τα αρχεία από τους τοπικούς servers, τα αποσυμπιέζει, τα διαχωρίζει ανά υπηρεσία, και τα αρχειοθετεί κατάλληλα.

Η μεταφορά της accounting πληροφορίας γίνεται μέσω του αντίστοιχου τμήματος του accounting μηχανισμού που αναπτύχθηκε στα πλαίσια αυτής της εργασίας.

7.1.6 Ανάλυση accounting πληροφορίας

Η αρχειοθετημένη accounting πληροφορία, είτε αυτή υπάρχει στους τοπικούς servers, είτε στον κεντρικό accounting server, στη συνέχεια αναλύεται. Από την ανάλυση αυτή δημιουργούνται ιστοσελίδες με διάφορα στατιστικά στοιχεία της χρήσης των πόρων, αλλά και αναφορές για χρήση από τους διαχειριστές του δικτύου. Έτσι εκτός από το accounting παρέχεται χρήσιμη πληροφορία για το fault και security management του δικτύου.

Η ανάλυση της accounting πληροφορίας για καθένα δικτυακό πόρο γίνεται ως εξής:

· Διασυνδέσεις Δικτύου Διανομής. Η εφαρμογή MRTG που εκτελείται στους servers των τοπικών Κόμβων, αναλύει την πληροφορία που συλλέγει από τους δρομολογητές και δημιουργεί μία ιστοσελίδα για κάθε μία από τις σταθερές διασυνδέσεις του δικτύου. Κάθε τέτοια ιστοσελίδα περιέχει ημερήσια, εβδομαδιαία, μηνιαία, και ετήσια διαγράμματα ανάλυσης του όγκου της κίνησης.
· Σταθερές διασυνδέσεις μονάδων της Ενέργειας. Όπως προηγουμένως.

· Μη σταθερές διασυνδέσεις μονάδων της Ενέργειας. Η ανάλυση της πληροφορίας που έχει αρχειοθετηθεί στον κεντρικό accounting server γίνεται από κατάλληλη εφαρμογή που αναπτύχθηκε στα πλαίσια αυτής της εργασίας. Η εφαρμογή αυτή δημιουργεί ιστοσελίδες με τα συγκεντρωτικά εβδομαδιαία και μηνιαία στατιστικά στοιχεία του όγκου της κίνησης αλλά και του χρόνου χρήσης των τηλεπικοινωνιακών κυκλωμάτων. Επιπλέον, η εφαρμογή δημιουργεί καθημερινό συγκεντρωτικό email report προς το fault management τμήμα της διαχείρισης του δικτύου.
· Μη σταθερές διασυνδέσεις μονάδων εκτός Ενέργειας. Όπως προηγουμένως.

· WEB/Proxy υπηρεσία. Η εφαρμογή Pwebstats που εκτελείται στους servers των τοπικών Κόμβων, αναλύει την accounting πληροφορία της εφαρμογής Squid και δημιουργεί ιστοσελίδες με τα εβδομαδιαία στατιστικά στοιχεία της τοπικής WEB/Proxy κίνησης του δικτύου. Επιπλέον, γίνεται ανάλυση της πληροφορίας που έχει αρχειοθετηθεί στον κεντρικό accounting server για την δημιουργία συγκεντρωτικών στατιστικών στοιχείων της υπηρεσίας.

· Email υπηρεσία. Η εφαρμογή Qmailanalog που εκτελείται στους servers των τοπικών Κόμβων, αναλύει την accounting πληροφορία της εφαρμογής Qmail και δημιουργεί αναφορές με τα ημερήσια στατιστικά στοιχεία της υπηρεσίας που παρέχεται από τους τοπικούς servers. Οι αναφορές αυτές αξιοποιούνται και από το fault management τμήμα της διαχείρισης του δικτύου.
· Πόροι διαχείρισης. Η πληροφορία που έχει αρχειοθετηθεί στον κεντρικό accounting server αναλύεται για την περαιτέρω αξιοποίησή της από τα fault και security management τμήματα της διαχείρισης του δικτύου.
7.2 Υλοποίηση του accounting management μηχανισμού
Σε αυτή την ενότητα αναλύεται ο τρόπος υλοποίησης του accounting μηχανισμού του δικτύου, βάση της σχεδίασης που αναλύθηκε παραπάνω.

7.2.1 Μηχανισμός δημιουργίας accounting πληροφορίας

Η δημιουργία της accounting πληροφορίας για καθένα δικτυακό πόρο έχει ως εξής:

· Διασυνδέσεις Δικτύου Διανομής. Η προσπέλαση της accounting πληροφορίας από τις MIBs των δρομολογητών του δικτύου επιτυγχάνεται μέσω της κατάλληλης διαμόρφωσης του software που εκτελείται σε αυτούς. Η διαμόρφωση αυτή καθορίζει τον τρόπο και τα δικαιώματα προσπέλασης αυτής της πληροφορίας:

    snmp-server engineID local 0000000902000030801860C0

    snmp-server community rrrrrrrrrr view v1default RO 31

    snmp-server community wwwwwwwww view v1default RW 31

    snmp-server trap-source Loopback0

    snmp-server host xxx.zzz.yyy.www version 2c rrrrrrrrr

Να σημειωθεί πως τα passwords που περιέχονται σε αυτή την διαμόρφωση δεν είναι τα πραγματικά για λόγους ασφάλειας.

· Σταθερές διασυνδέσεις μονάδων της Ενέργειας. Όπως προηγουμένως.
· Μη σταθερές διασυνδέσεις μονάδων της Ενέργειας. Η δημιουργία της accounting πληροφορίας επιτυγχάνεται μέσω της κατάλληλης διαμόρφωσης του software που εκτελείται στους NAS των Κόμβων:

    aaa authentication ppp default local group tacacs+

    aaa authorization network default local group tacacs+

    aaa accounting network default start-stop group tacacs+

    tacacs-server host xxx.yyy.zzz.www

    tacacs-server key xxxxxxxxxxx

    ip tacacs source-interface Loopback0

· Μη σταθερές διασυνδέσεις μονάδων εκτός Ενέργειας. Όπως προηγουμένως.

· Πόροι διαχείρισης. Η δημιουργία της accounting πληροφορίας επιτυγχάνεται μέσω της κατάλληλης διαμόρφωσης του software που εκτελείται στους δρομολογητές του δικτύου:
    logging buffered 16384 debugging

    no logging console

    logging trap debugging

    logging source-interface Loopback0

    logging xxx.yyy.zzz.www

7.2.2 Μηχανισμός συλλογής accounting πληροφορίας

Ο μηχανισμός υλοποιείται με τη χρήση του Cron Daimon των servers των τοπικών Κόμβων. Έτσι για τη συλλογή της accounting πληροφορίας εκείνων των δικτυακών πόρων που απαιτείται, εκτελείται περιοδικά  η αντίστοιχη διαδικασία που συλλέγει και απομονώνει την πληροφορία αυτή. Για παράδειγμα το τμήμα του crontab αρχείου που απομονώνει την accounting πληροφορία της WEB/Proxy υπηρεσίας έχει ως εξής:

#Rotate squid log

30 22 * * 0 /IS/squid-2/bin/squid -k rotate

7.2.3 Μηχανισμός μεταφοράς accounting πληροφορίας

Ο μηχανισμός μεταφοράς της accounting πληροφορίας, που αναπτύχθηκε στα πλαίσια της εργασίας, μεταφέρει και αρχειοθετεί στον κεντρικό accounting server για περαιτέρω ανάλυση την πληροφορία που έχουν συλλέξει οι servers των Περιφερειακών και Νομαρχιακών Κόμβων. 

Ο κώδικας αυτού του μηχανισμού είναι γραμμένος στην scripting γλώσσα προγραμματισμού PERL. Το περιβάλλον αυτής της  γλώσσας αποτελείται από έναν PERL 5.x interpreter εγκατεστημένο στους servers όλων των Κόμβων, ο οποίος εκτελεί τα PERL scripts, καθώς και από μία μεγάλη συλλογή από PERL modules με έτοιμες συναρτήσεις. Πέρα από τα modules του βασικού πυρήνα της PERL χρησιμοποιήθηκε το DateCalc module το οποίο παρέχει ένα πλήθος από συναρτήσεις για τη διαχείριση ημερομηνιών.

Ο μηχανισμός μεταφοράς αποτελείται από τρία scripts:

· filter_acc.pl. Αυτό τo script εκτελείται στους servers των Περιφερειακών Κόμβων και φιλτράρει την accounting πληροφορία της υπηρεσίας μη σταθερής διασύνδεσης μονάδων που συλλέγει η εφαρμογή CiscoSecure, ώστε να μειωθεί το μέγεθος του όγκου της.

· daily_report.pl. Αυτό τo script εκτελείται στους servers των τοπικών Κόμβων και συνενώνει και συμπιέζει σε ένα μοναδικό αρχείο το σύνολο της accounting πληροφορίας που πρέπει να μεταφερθεί στον κεντρικό accounting server.

· collect_info.pl. Αυτό τo script εκτελείται στον κεντρικό accounting server για την περιοδική λήψη με polling και μέσω του FTP πρωτοκόλλου αυτών των αρχείων από τους τοπικούς servers, την αποσυμπίεσή τους, τον διαχωρισμό τους ανά υπηρεσία, και την κατάλληλη αρχειοθέτησή τους.

Στη συνέχεια περιγράφονται συνοπτικά οι συναρτήσεις αυτών των scripts, ο κώδικας των οποίων δίνεται στο τρίτο μέρος της εργασίας. Να σημειωθεί ότι οι συναρτήσεις που επαναλαμβάνονται στα διάφορα scripts περιγράφονται μόνο μία φορά.

7.2.3.1 filter_acc.pl

Αυτό το script εκτελείται περιοδικά μία φορά την ημέρα μέσω του Cron Daimon των servers των Περιφερειακών Κόμβων. Περιλαμβάνει τις εξής συναρτήσεις:

· Month_to_str. Μετατρέπει την αριθμητική αναπαράσταση των μηνών σε αλφαριθμητική. Για παράδειγμα: Month_to_str(3) = ‘Mar’.

· Delta_Date_Str. Επιστρέφει ένα αλφαριθμητικό ημερομηνίας βάση ενός άλλου αλφαριθμητικού ημερομηνίας και μίας μετατόπισης. Για παράδειγμα: Delta_Date_Str(‘27-02-2000’, 4) = ‘03-03-2000’.

· Delta_Date. Επιστρέφει ένα αλφαριθμητικό ημερομηνίας βάση μίας άλλης ημερομηνίας και μίας μετατόπισης. Για παράδειγμα: Delta_Date(27,2,2000,4) = ‘03-03-2000’.

· Date_to_fullpath. Επιστρέφει ένα path βάση ενός αλφαριθμητικού ημερομηνίας. Για παράδειγμα: Date_to_fullpath((‘27-02-2000’) = ‘2000/Feb/27’.

· filter_data. Φιλτράρει την accounting πληροφορία που συλλέγει η εφαρμογή CiscoSecure, ώστε να μειωθεί το μέγεθος του όγκου της, και την αποθηκεύει σε κατάλληλα αρχεία.

Aρχικά το script εντοπίζει το domain name του server στον οποίο εκτελείται και, βάση της τρέχουσας ημερομηνίας ή της ημερομηνίας που δίνεται σαν παράμετρος αν το script εκτελείται από το command line interface, εκτελεί την filter_data συνάρτηση.

7.2.3.2 daily_report.pl

Αυτό το script εκτελείται περιοδικά μία φορά την ημέρα μέσω του Cron Daimon των servers των τοπικών Κόμβων. Περιλαμβάνει την εξής νέα συνάρτηση:

· filter_logging. Φιλτράρει την accounting πληροφορία των πόρων διαχείρισης που συλλέγει η εφαρμογή syslog, ώστε να μειωθεί το μέγεθος του όγκου της, και την αποθηκεύει σε κατάλληλο αρχείο.

Αρχικά το script εκτελεί την filter_logging συνάρτηση. Στη συνέχεια συνενώνει και συμπιέζει σε ένα μοναδικό αρχείο, έτοιμο για μεταφορά στον κεντρικό accounting server, την accounting πληροφορία της υπηρεσίας μη σταθερών διασυνδέσεων, της Email υπηρεσίας, και των πόρων διαχείρισης.

Να σημειωθεί πως με μία απλή προσθήκη στον κώδικα του script μπορεί να ενταχθεί στον μηχανισμό μεταφοράς η accounting πληροφορία κι άλλων υπηρεσιών.

7.2.3.3 collect_info.pl

Αυτό το script εκτελείται περιοδικά μία φορά την ημέρα μέσω του Cron Daimon του κεντρικού accounting server. Περιλαμβάνει τις εξής νέες συναρτήσεις:

· read_configuration. Διαβάζει από το configuration αρχείο collect_aaa.conf, μέρος του οποίου δίνεται στο τρίτο μέρος της εργασίας, την απαιτούμενη πληροφορία για τη λήψη των accounting αρχείων από τους servers των τοπικών Κόμβων. Αυτή η πληροφορία περιλαμβάνει τη λίστα των domain names των servers, το login name και το password για την απόκτηση του δικαιώματος προσπέλασής τους.

· store_accounting. Μεταφέρει μέσω του FTP πρωτοκόλλου και της εφαρμογής wget τα accounting αρχεία από τους τοπικούς servers, τα αποσυμπιέζει, τα διαχωρίζει ανά υπηρεσία, και τα αρχειοθετεί κατάλληλα. Επίσης, διατηρεί καταγραφή για την επιτυχία ή αποτυχία λήψης αυτών των αρχείων. Σε περίπτωση αποτυχίας ξαναπροσπαθεί την επόμενη φορά που θα εκτελεστεί το script.

· make_aaa_report. Δημιουργεί κατάλληλη αναφορά για την υπηρεσία των μη σταθερών διασυνδέσεων των μονάδων του δικτύου. Αναλυτική περιγραφή των στοιχείων που περιλαμβάνει αυτή η αναφορά, καθώς και συγκεκριμένο παράδειγμα, δίνεται στο επόμενο κεφάλαιο της εργασίας.

Αρχικά το script εκτελεί την read_configuration συνάρτηση και στη συνέχεια την store_accounting και την make_aaa_report συνάρτηση. Τέλος, στέλνει την αναφορά μέσω Email στην ομάδα διαχείρισης του δικτύου.
7.2.4 Μηχανισμός ανάλυσης accounting πληροφορίας

Ο μηχανισμός ανάλυσης της accounting πληροφορίας, που αναπτύχθηκε στα πλαίσια της εργασίας, επεξεργάζεται κατάλληλα αυτή την πληροφορία και δημιουργεί ιστοσελίδες με στατιστικά στοιχεία της χρήσης των πόρων του δικτύου. Επίσης, δημιουργεί κατάλληλα αρχεία ώστε να είναι δυνατή στη συνέχεια η ανάγνωσή τους από database εφαρμογές ή ακόμα και από εργαλεία στατιστικής ανάλυσης.

Ο κώδικας αυτού του μηχανισμού είναι επίσης γραμμένος σε PERL και χρησιμοποιήθηκε το DateCalc module διαχείρισης ημερομηνιών. Για την δημιουργία των διαγραμμάτων με τις στατιστικές απεικονίσεις χρησιμοποιήθηκε η εφαρμογή fly, η οποία με κατάλληλες εντολές μέσα από τα scripts προσθέτει γραμμές, μπάρες και αλφαριθμητικά πάνω σε μερικά πρότυπα διαγραμμάτων που σχεδιάστηκαν με το σχεδιαστικό εργαλείο ColerDraw.

Ο μηχανισμός ανάλυσης αποτελείται από τρία scripts που εκτελούνται στον κεντρικό accounting server:

· weekly_stats.pl. Αυτό τo script επεξεργάζεται την accounting πληροφορία της υπηρεσίας μη σταθερής διασύνδεσης των μονάδων του δικτύου και δημιουργεί ιστοσελίδες με εβδομαδιαία στατιστικά στοιχεία της χρήσης της. Αναλυτική περιγραφή των στοιχείων που περιλαμβάνουν αυτές οι ιστοσελίδες, καθώς και συγκεκριμένο παράδειγμα, δίνεται στο επόμενο κεφάλαιο της εργασίας.
· monthly_stats.pl. Αυτό τo script επεξεργάζεται την ίδια πληροφορία και δημιουργεί ιστοσελίδες με μηνιαία στατιστικά στοιχεία. Αναλυτική περιγραφή των στοιχείων που περιλαμβάνουν αυτές οι ιστοσελίδες, καθώς και συγκεκριμένο παράδειγμα, δίνεται στο επόμενο κεφάλαιο της εργασίας.
· proxy_analyzer.pl. Αυτό τo script συλλέγει την accounting πληροφορία της WEB/Proxy υπηρεσίας από τους servers των τοπικών Κόμβων και την επεξεργάζεται προκειμένου να δημιουργηθούν συγκεντρωτικά στατιστικά στοιχεία της υπηρεσίας.

Στη συνέχεια περιγράφονται συνοπτικά οι συναρτήσεις αυτών των scripts, ο κώδικας των οποίων δίνεται στο τρίτο μέρος της εργασίας.

7.2.4.1 weekly_stats.pl

Αυτό το script εκτελείται περιοδικά μία φορά κάθε εβδομάδα, ή και σε ενδιάμεσες χρονικές στιγμές, μέσω του Cron Daimon του κεντρικού accounting server. Περιλαμβάνει τις εξής νέες συναρτήσεις:

· first_date_of_week. Επιστρέφει ένα αλφαριθμητικό της ημερομηνίας της πρώτης ημέρας της εβδομάδας (της Δευτέρας) στην οποία εντοπίζεται η ημέρα που αντιστοιχεί σε ένα άλλο αλφαριθμητικό ημερομηνίας. Για παράδειγμα: first_date_of_week(‘27-05-2000’) = ‘22-05-2000’.

· last_date_of_week. Επιστρέφει ένα αλφαριθμητικό της ημερομηνίας της τελευταίας ημέρας της εβδομάδας (της Κυριακής) στην οποία εντοπίζεται η ημέρα που αντιστοιχεί σε ένα άλλο αλφαριθμητικό ημερομηνίας. Για παράδειγμα: first_date_of_week(‘27-05-2000’) = ‘28-05-2000’.

· read_configuration. Διαβάζει από το configuration αρχείο collect_aaa.conf, μέρος του οποίου δίνεται στο τρίτο μέρος της εργασίας, την απαιτούμενη πληροφορία για τις μονάδες, τόσο της Ενέργειας όσο και εκτός αυτής, κάθε νομού της χώρας που έχουν δυνατότητα διασύνδεσης με το δίκτυο.

· Account_Weekly_Data. Επεξεργάζεται την accounting πληροφορία ώστε να προετοιμαστούν τα στατιστικά στοιχεία που θα χρησιμοποιηθούν στη δημιουργία των ιστοσελίδων.

· make_html_indexes. Δημιουργεί, βάση της πληροφορίας του configuration αρχείου, τις κατάλληλες ιστοσελίδες που περιέχουν τους δεσμούς προς τις ιστοσελίδες με τα εβδομαδιαία στατιστικά στοιχεία.

· make_html_hour_file. Δημιουργεί τις ιστοσελίδες που περιέχουν τα εβδομαδιαία στατιστικά στοιχεία με τις ώρες διασύνδεσης των μονάδων.

· make_html_data_file. Δημιουργεί τις ιστοσελίδες που περιέχουν τα εβδομαδιαία στατιστικά στοιχεία με τον όγκο διακίνησης των μονάδων.

7.2.4.2 monthly_stats.pl

Αυτό το script εκτελείται περιοδικά μία φορά κάθε μήνα, ή και σε ενδιάμεσες χρονικές στιγμές,  μέσω του Cron Daimon του κεντρικού accounting server. Περιλαμβάνει τις εξής νέες συναρτήσεις:

· Account_Monthly_Data. Επεξεργάζεται την accounting πληροφορία ώστε να προετοιμαστούν τα στατιστικά στοιχεία που θα χρησιμοποιηθούν στη δημιουργία των ιστοσελίδων.

· add_hourly_data. Δημιουργεί τα στατιστικά στοιχεία της ωριαίας κατανομής της κίνησης των μονάδων που θα χρησιμοποιηθούν στη δημιουργία των ιστοσελίδων.

· make_monthly_html. Δημιουργεί τις ιστοσελίδες που περιέχουν τα μηνιαία στατιστικά στοιχεία της διασύνδεσης των μονάδων.

· make_hourly_graph. Δημιουργεί τα διαγράμματα της ωριαίας κατανομής της κίνησης των μονάδων.

· make_monthly_graph. Δημιουργεί τα διαγράμματα της ημερήσιας κατανομής της κίνησης των μονάδων.
7.3 Επισκόπηση

Στο αυτό κεφάλαιο αναλύθηκε ο σχεδιασμός και ο τρόπος υλοποίησης του accounting management μηχανισμού του Ελληνικού Σχολικού Δικτύου, δηλαδή η δημιουργία, συλλογή, μεταφορά, αρχειοθέτηση και ανάλυση της πληροφορίας που δείχνει τη χρήση των πόρων του δικτύου. Στο επόμενο κεφάλαιο της εργασίας παρουσιάζονται στατιστικά στοιχεία και αναφορές που δημιουργούνται από αυτό το μηχανισμό, καθώς και μία πρώτη καταγραφή της συμπεριφοράς των χρηστών του δικτύου.
Κεφάλαιο 8. Παρουσίαση στοιχείων χρήσης

Σε αυτό το κεφάλαιο παρουσιάζονται στατιστικά στοιχεία και αναφορές που δημιουργούνται από τον accounting management μηχανισμό του Ελληνικού Σχολικού Δικτύου. Επίσης, παρουσιάζονται συγκεντρωτικά στοιχεία που δείχνουν την ανάπτυξη και εξέλιξη του δικτύου κατά το χρονικό διάστημα της υλοποίησής του. Τέλος, παρουσιάζεται μία πρώτου επιπέδου καταγραφή της συμπεριφοράς των χρηστών του δικτύου.
8.1 Στατιστικά στοιχεία χρήσης των υπηρεσιών διασύνδεσης

Αρχικά παρουσιάζονται στοιχεία που αφορούν τη χρήση των πόρων διασύνδεσης του δικτύου. Τα στοιχεία αυτά είναι τόσο στατιστικά στοιχεία που ανακοινώνονται στο WEB, όσο και αναφορές που προορίζονται για την ομάδα διαχείρισης του δικτύου. 
Πρέπει να τονιστεί ότι τα στοιχεία αυτής της ενότητας δεν είναι αντιπροσωπευτικά της πραγματικής χρήσης του δικτύου, αλλά έχουν επιλεγεί προκειμένου να παρουσιαστεί η λειτουργία του accounting management μηχανισμού.
8.1.1 Στατιστικά στοιχεία στο WEB

Τα στατιστικά στοιχεία που ανακοινώνονται στο WEB και που αφορούν τη χρήση των πόρων διασύνδεσης του δικτύου χωρίζονται σε δύο κατηγορίες. Στα στοιχεία χρήσης των σταθερών συνδέσεων και στα στοιχεία χρήσης των μη σταθερών συνδέσεων οι οποίες υφίστανται χρονοχρέωση.
8.1.1.1 Στοιχεία χρήσης των σταθερών συνδέσεων του δικτύου

Aπό την εφαρμογή MRTG δημιουργούνται html ιστοσελίδες με διαγράμματα ανάλυσης του όγκου της κίνησης. Ουσιαστικά ανακοινώνεται μία τέτοια ιστοσελίδα για κάθε μία από τις σταθερές διασυνδέσεις:

· του Δικτύου Κορμού, που δείχνει την κίνηση ανάμεσα στους Περιφερειακούς Κόμβους και τους αντίστοιχους κόμβους του ΕΔΕΤ,

· του Δικτύου Διανομής, που δείχνει την κίνηση ανάμεσα στους Περιφερειακούς και Νομαρχιακούς Κόμβους του δικτύου, και

· του Δικτύου Πρόσβασης, που δείχνει την κίνηση ανάμεσα στις εκπαιδευτικές και διοικητικές μονάδες και τους Κόμβους με τους οποίους διασυνδέονται.

Στο Σχήμα 20 φαίνεται ενδεικτικά η ιστοσελίδα των διαγραμμάτων κίνησης της διασύνδεσης του Περιφερειακού Κόμβου της Ξάνθης με το Δίκτυο Κορμού. Τα διαγράμματα αυτά ολισθαίνουν προς τα αριστερά σε συνάρτηση με το χρόνο. Η κλίμακα του άξονα του όγκου της κίνησης προσαρμόζεται βάση της μέγιστης τιμής που εμφανίζεται. Για κάθε διάγραμμα δίνεται η μέγιστη και η μέση τιμή της κίνησης για κάθε κατεύθυνση. Υπάρχουν συνολικά τέσσερα διαγράμματα με διαφορετική ανάλυση το καθένα:

· Ημερήσιο. Δημιουργείται βάση του μέσου όρου της κίνησης ανά δέκα λεπτά.

· Εβδομαδιαίο. Δημιουργείται βάση του μέσου όρου της κίνησης ανά τριάντα λεπτά.

· Μηνιαίο. Δημιουργείται βάση του μέσου όρου της κίνησης ανά δύο ώρες.

· Ετήσιο. Δημιουργείται βάση του μέσου όρου της κίνησης ανά μία ημέρα. 
Στα συγκεκριμένα διαγράμματα διακρίνεται η επίδραση των διακοπών του Πάσχα στην εικόνα της κίνησης που εμφάνιζε το δίκτυο.
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Σχήμα 20 - Διαγράμματα ανάλυσης του όγκου της κίνησης σε σταθερές συνδέσεις

8.1.1.2 Στοιχεία χρήσης των μη σταθερών συνδέσεων του δικτύου

Aπό την εφαρμογή που αναπτύχθηκε στα πλαίσια αυτής της εργασίας δημιουργούνται αυτόματα html ιστοσελίδες με στατιστικά στοιχεία του όγκου της κίνησης αλλά και του χρόνου χρήσης των τηλεπικοινωνιακών κυκλωμάτων. Αυτή η πληροφορία είναι πολύ χρήσιμη γιατί:

· μπορεί να εκτιμηθεί αν το κόστος λειτουργίας του δικτύου βρίσκεται μέσα στα πλαίσια του προϋπολογισμού,

· εντοπίζονται οι δυσλειτουργίες του δικτύου που προκαλούν την άσκοπη ενεργοποίηση των κυκλωμάτων.

Υπάρχουν δύο κατηγορίες στατιστικών στοιχείων: τα εβδομαδιαία στατιστικά στοιχεία, όπου για κάθε εβδομάδα παρουσιάζονται τα καθημερινά στοιχεία κάθε διασυνδεόμενης μονάδας, και τα μηνιαία στατιστικά στοιχεία, όπου παρουσιάζονται συγκεντρωτικές κατανομές της κίνησης ανά νομό, ανά ημέρα, και ανά ώρα.

Εβδομαδιαία στατιστικά στοιχεία

Στο Σχήμα 21 φαίνεται ενδεικτικά μία ιστοσελίδα από τα εβδομαδιαία στατιστικά στοιχεία της dial-up υπηρεσίας. Στο πρώτο frame υπάρχουν δεσμοί οι οποίοι εμφανίζουν τα στοιχεία ομαδοποιημένα ανά Κόμβο του δικτύου. Στο δεύτερο frame υπάρχουν δεσμοί οι οποίοι εμφανίζουν στο μεγάλο frame τα στοιχεία κάθε εβδομάδας.
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Σχήμα 21 - Ιστοσελίδα από τα εβδομαδιαία στατιστικά στοιχεία της dial-up υπηρεσίας

Τα στοιχεία που αφορούν το χρόνο σύνδεσης των μονάδων εμφανίζονται σε διαφορετική ιστοσελίδα από αυτά που αφορούν τον όγκο των δεδομένων που διακινήθηκαν. Να σημειωθεί ότι και οι μονάδες χωρίζονται σε δύο κατηγορίες: στις μονάδες της Ενέργειας που διαθέτουν ολοκληρωμένο Σχολικό Εργαστήριο και σε αυτές που δεν διαθέτουν. Ο Πίνακας  13 παρουσιάζει ενδεικτικά στοιχεία που εμφανίζονται μέσα σε αυτές τις ιστοσελίδες.

Στατιστικά στοιχεία Νομού Αχαΐας από 03-04-2000 έως 09-04-2000

Ώρες διασύνδεσης Σχολικών Εργαστηρίων ημερησίως


Μονάδα
Δευ
Τρι
Τετ
Πεμ
Παρ
Σαβ
Κυρ
Σύνολο

1
16ο ΓΥΜΝΑΣΙΟ ΠΑΤΡΑΣ
1.2
3.3
1.9
2.7
3.4
0.2
0.1
12.9

2
1ο ΓΥΜΝΑΣΙΟ ΠΑΡΑΛΙΑΣ ΠΑΤΡΑΣ
0.5
9.1
14.0
16.8
8.6
1.6
0.7
51.3

3
1ο Σ.Ε.Κ. ΑΧΑΙΑΣ (ΠΑΤΡΩΝ)
4.3
3.4
6.8
9.3
4.9
2.7
0.0
31.5

4
20ο ΓΥΜΝΑΣΙΟ ΠΑΤΡΑΣ
2.3
1.2
3.2
1.2
0.0
0.0
0.0
8.0

5
2ο ΤΕΕ ΠΑΤΡΑΣ
0.0
0.2
0.1
5.1
19.8
19.8
19.8
64.8

6
ΓΥΜΝΑΣΙΟ ΑΚΡΑΤΑΣ
2.3
3.0
3.2
2.2
0.3
0.4
0.1
11.5

7
ΓΥΜΝΑΣΙΟ ΒΡΑΧΝΕΙΚΩΝ ΠΑΤΡΑΣ
4.4
5.7
5.4
4.8
1.5
1.2
0.3
23.3

8
ΓΥΜΝΑΣΙΟ ΔΙΑΚΟΠΤΟΥ
3.0
7.5
7.9
7.2
3.0
2.5
0.3
31.3

9
ΓΥΜΝΑΣΙΟ ΚΑΜΑΡΩΝ ΑΧΑΙΑΣ
2.5
2.5
1.5
2.1
0.2
0.2
0.1
9.1

10
ΓΥΜΝΑΣΙΟ ΣΑΡΑΒΑΛΙΟΥ
1.6
3.3
1.8
4.0
0.3
0.2
0.1
11.2

Συνολικός χρόνος

22.0
39.2
45.8
55.5
42.1
28.9
21.5
255.0

(συνολική διάρκεια διασύνδεσης ανά σχολείο σε ώρες) 

Όγκος διακίνησης Σχολικών Εργαστηρίων ημερησίως


Μονάδα
Δευ
Τρι
Τετ
Πεμ
Παρ
Σαβ
Κυρ
Σύνολο

1
16ο ΓΥΜΝΑΣΙΟ ΠΑΤΡΑΣ
8.9
0.4
22.8
2.3
5.5
1.5
23.7
2.7
17.4
2.0
0.0
0.0
0.0
0.0
78.3
8.8

2
1ο ΓΥΜΝΑΣΙΟ ΠΑΡΑΛΙΑΣ ΠΑΤΡΑΣ
0.0
0.0
25.9
2.8
25.6
5.8
14.2
2.4
0.5
0.5
0.1
0.1
0.1
0.0
66.5
11.6

3
1ο Σ.Ε.Κ. ΑΧΑΙΑΣ (ΠΑΤΡΩΝ)
72.9
7.1
77.5
7.8
60.7
9.7
79.9
9.3
0.7
0.7
0.3
0.4
0.0
0.0
292.0
35.1

4
20ο ΓΥΜΝΑΣΙΟ ΠΑΤΡΑΣ
18.4
1.8
2.1
1.1
31.8
3.5
8.9
2.6
0.1
0.1
0.0
0.0
0.0
0.0
61.2
9.1

5
2ο ΤΕΕ ΠΑΤΡΑΣ
0.0
0.0
0.0
0.0
0.0
0.0
0.8
0.2
0.4
0.3
0.4
0.4
0.4
0.3
2.0
1.3

6
ΓΥΜΝΑΣΙΟ ΑΚΡΑΤΑΣ
16.5
1.1
12.6
1.0
6.8
2.4
8.2
1.0
0.0
0.0
0.0
0.0
0.0
0.0
44.2
5.6

7
ΓΥΜΝΑΣΙΟ ΒΡΑΧΝΕΙΚΩΝ ΠΑΤΡΑΣ
53.5
5.7
12.7
1.8
28.7
2.6
20.3
3.0
0.1
0.1
0.1
0.1
0.0
0.0
115.4
13.3

8
ΓΥΜΝΑΣΙΟ ΔΙΑΚΟΠΤΟΥ
36.9
6.2
84.5
26.6
50.7
52.9
62.8
17.1
0.4
0.4
0.3
0.3
0.0
0.0
235.5
103.5

9
ΓΥΜΝΑΣΙΟ ΚΑΜΑΡΩΝ ΑΧΑΙΑΣ
25.0
3.6
15.0
3.8
6.9
1.6
7.2
1.2
0.0
0.0
0.0
0.0
0.0
0.0
54.2
10.3

10
ΓΥΜΝΑΣΙΟ ΣΑΡΑΒΑΛΙΟΥ
11.0
1.2
17.3
1.9
9.5
1.6
25.5
2.4
0.0
0.0
0.0
0.0
0.0
0.0
63.3
7.1

Συνολικός όγκος

243.1
27.1
270.4
49.1
226.3
81.8
251.5
41.9
19.6
4.0
1.3
1.2
0.5
0.4
1012.7
205.5

(συνολικός όγκος διακίνησης ανά σχολείο μετρημένος σε MB - 
η 1η γραμμή αντιστοιχεί στην εισερχόμενη κίνηση προς τα σχολεία 
και η 2η γραμμή στην εξερχόμενη κίνηση από τα σχολεία)

Πίνακας  13 - Λίστες από τα εβδομαδιαία στατιστικά στοιχεία της dial-up υπηρεσίας

Μηνιαία στατιστικά στοιχεία

Στα μηνιαία στατιστικά στοιχεία της dial-up υπηρεσίας διασύνδεσης παρουσιάζονται συγκεντρωτικές κατανομές του όγκου της κίνησης ανά ημέρα του μήνα, και ανά ώρα του 24-ώρου. Επίσης υπάρχουν αναλυτικά συγκεντρωτικά στοιχεία ανά νομό.

Στο Σχήμα 22 παρουσιάζεται η ημερήσια και η ωριαία κατανομή της κίνησης του δικτύου για το μήνα Απρίλιο του 2000. Στα γραφήματα σημειώνονται με διαφορετικό χρώμα η εισερχόμενη κίνηση προς, και η εξερχόμενη από, τις μονάδες. 

Στην ημερήσια κατανομή διακρίνονται από τη μείωση της κίνησης οι ημέρες των Σαββατοκύριακων, το τετραήμερο που παρέμειναν κλειστά τα σχολεία λόγω των βουλευτικών εκλογών, καθώς και οι ημέρες των διακοπών του Πάσχα το τελευταίο δεκαήμερο του μήνα.
Ημερήσια κατανομή συνολικού όγκου διακίνησης δεδομένων
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(εισερχόμενη και εξερχόμενη κίνηση μετρημένη σε MB - κλίμακα βάση του μέγιστου) 

Ωριαία κατανομή συνολικού όγκου διακίνησης δεδομένων
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(εισερχόμενη και εξερχόμενη κίνηση μετρημένη σε MB - κλίμακα βάση του μέγιστου) 

Σχήμα 22 - Ημερήσια και ωριαία κατανομή κίνησης μηνός Απριλίου 2000

Στον επόμενο πίνακα παρουσιάζονται τα αναλυτικά στοιχεία της κίνησης του δικτύου για τον μήνα Απρίλιο του 2000. Υπάρχουν στοιχεία ανά νομό αλλά και συγκεντρωτικά: σχολεία (αριθμός μονάδων που διασυνδέθηκαν τουλάχιστον μία φορά), ημέρες (αριθμός μονάδων επί τις ημέρες του μήνα που διασυνδέθηκαν τουλάχιστον μία φορά), ώρες (συνολικός αριθμός ωρών διασύνδεσης), MB-in (εισερχόμενη κίνηση προς τα σχολεία), MB-out (εξερχόμενη κίνηση από τα σχολεία).


Νομός
Κατηγορία
Σχολεία
Ημέρες
Ώρες
MB (in)
MB (out)

1
Αιτωλοακαρνανίας
Σχολικών Εργαστηρίων
2
2
0.2
0.0
0.0



Σχολείων
7
15
9.3
16.3
2.5

2
Αττικής
Σχολικών Εργαστηρίων
62
1167
1857.1
8199.3
1485.0



Σχολείων
35
222
197.4
706.4
95.6

3
Αχαΐας
Σχολικών Εργαστηρίων
10
249
629.5
2598.3
553.6



Σχολείων
78
487
380.7
1415.7
179.9

4
Δωδεκανήσου
Σχολείων
1
2
0.6
0.2
0.1

5
Έβρου
Σχολικών Εργαστηρίων
2
36
57.7
173.1
43.7

6
Ηρακλείου
Σχολικών Εργαστηρίων
6
6
0.5
0.0
0.0

7
Θεσσαλονίκης
Σχολικών Εργαστηρίων
26
262
789.7
1578.2
302.3



Σχολείων
38
151
77.2
228.4
27.2

8
Ιωαννίνων
Σχολικών Εργαστηρίων
4
4
0.5
0.1
0.1



Σχολείων
7
19
11.9
21.2
2.8

9
Κοζάνης
Σχολικών Εργαστηρίων
1
1
0.1
0.0
0.0



Σχολείων
19
117
70.4
229.0
40.9

10
Κορίνθου
Σχολικών Εργαστηρίων
6
24
6.2
4.1
1.2



Σχολείων
13
45
22.4
72.6
7.7

11
Κυκλάδων
Σχολικών Εργαστηρίων
7
163
821.4
1627.8
331.3



Σχολείων
8
45
34.6
142.9
38.9

12
Λέσβου
Σχολικών Εργαστηρίων
1
7
8.8
7.1
2.0



Σχολείων
3
4
1.9
3.1
0.4

13
Μαγνησίας
Σχολείων
17
115
62.2
222.4
20.4

14
Μεσσηνίας
Σχολικών Εργαστηρίων
6
6
0.6
0.1
0.1



Σχολείων
6
53
35.9
162.4
31.2

15
Ξάνθης
Σχολικών Εργαστηρίων
3
46
90.6
233.3
77.4

16
Πέλλας
Σχολείων
4
5
1.7
1.6
0.7

17
Ρεθύμνης
Σχολικών Εργαστηρίων
2
6
1.1
0.8
0.2



Σχολείων
4
18
21.3
116.2
6.7

18
Ροδόπης
Σχολικών Εργαστηρίων
2
23
28.4
149.0
38.6

19
Σερρών
Σχολικών Εργαστηρίων
3
3
0.4
0.0
0.0



Σχολείων
14
57
31.0
66.3
10.9

20
Χαλκιδικής
Σχολικών Εργαστηρίων
3
3
0.3
0.0
0.0



Σχολείων
2
9
26.9
237.5
22.4

Σύνολο

Σχολικών Εργαστηρίων
146
2008
4293.1
14571.3
2835.7



Σχολείων
256
1364
985.5
3642.0
488.3

Σύνολο


402
3372
5278.6
18213.3
3324.0


Πίνακας  14 - Στατιστικά στοιχεία ανά νομό και κατηγορία διασύνδεσης

8.1.2 Αναφορές προς την ομάδα διαχείρισης

Πρόκειται για αναφορές που δημιουργεί ο μηχανισμός ανάλυσης της accounting πληροφορίας για την έγκαιρη ενημέρωση της ομάδας διαχείρισης του δικτύου.
8.1.2.1 Αναφορά μη σταθερών διασυνδέσεων μέσω ηλεκτρονικού ταχυδρομείου 
Στον παρακάτω πίνακα παρουσιάζεται ένα απόσπασμα από το καθημερινό email report που αφορά τις μη σταθερές διασυνδέσεις των εκπαιδευτικών και διοικητικών μονάδων του δικτύου.

Για κάθε Περιφέρεια δίνει μία λίστα με τις μονάδες που διασυνδέθηκαν την προηγούμενη μέρα. Για καθεμία από αυτές τις μονάδες δείχνει τα ημερήσια συγκεντρωτικά στοιχεία χρήσης: τα Mbytes των δεδομένων που διακινήθηκαν προς τη μονάδα, τη συνολική διάρκεια ενεργοποίησης του τηλεπικοινωνιακού κυκλώματος, το πλήθος των ενεργοποιήσεων, καθώς και την κατανομή αυτού του πλήθους βάση της χρονικής διάρκειάς τους.

-----Original Message-----

From: root@nic.sch.gr [mailto:root@nic.sch.gr] 

Sent: Wednesday, May 10, 2000 9:41 AM

To: askoi@noc.sch.gr
Subject: Daily_dialup_report_@_09-05-2000
C : Total connections 

C1: Connections < 180 secs

C2: Connections < 360 secs (excepting C1)

C3: Connections < 540 secs (excepting C1 & C2) 

C4: Connections > 540 secs 

Dial-up Report for nic.lar.sch.gr ( 09-05-2000 )

Mbytes    Hours    C ( C1  C2  C3  C4 )   Login_Name 

--------------------------------------------------- 

  0.4     0.1      1 (  0   1   0   0 )   1grdemag

  2.9     1.0      6 (  2   0   0   4 )   1gymalmy

  2.0     0.3      5 (  3   1   1   0 )   1lykvolo

  0.2     0.1      1 (  0   0   1   0 )   2lyknion

  0.6     0.6      2 (  0   0   0   2 )   9gymvolo

  3.9     0.5      2 (  0   0   0   2 )   gymmousv

  0.4     0.3      2 (  1   0   0   1 )   gymskiat

Dial-up Report for nic.xan.sch.gr ( 09-05-2000 )

Mbytes    Hours    C ( C1  C2  C3  C4 )   Login_Name 

--------------------------------------------------- 

  6.9     1.7     12 (  8   2   0   2 )   r-gym-anthias

  8.3     3.1     37 ( 20   8   3   6 )   r-gym-avdir

  5.7     2.5     25 ( 16   5   2   2 )   r-gym-geniss

 17.2     2.9     17 ( 10   2   0   5 )   r-gym-n-vyssas

 12.1     3.1     19 ( 10   2   2   5 )   r-gym-sappon

...



Πίνακας  15 - Απόσπασμα από καθημερινό email-report προς την ομάδα διαχείρισης

Αυτό το report εκτός του ότι δίνει μία πρώτου επιπέδου εικόνα για τη χρήση των πόρων, αποτελεί και ένδειξη πιθανών δυσλειτουργιών. Όταν δεν αντιμετωπίζονται έγκαιρα οι δυσλειτουργίες του δικτύου, τότε μπορεί να υπάρχουν αρνητικές συνέπειες στο τηλεπικοινωνιακό κόστος λειτουργίας. Θα αναφερθούν δύο συγκεκριμένα παραδείγματα δυσλειτουργιών που εντοπίστηκαν άμεσα με τη βοήθεια αυτού του email report. 
Το παρακάτω απόσπασμα έδειχνε ότι η ISDN-BRI γραμμή του σχολείου παρέμενε ανοιχτή για περισσότερες από 7 ώρες διακινώντας μόλις 4 Mbytes συνολικά:

Dial-up Report for nic.xan.sch.gr ( 12-04-2000 )

MBytes    Hours    C ( C1  C2  C3  C4 )   Login_Name 

--------------------------------------------------- 

  4.0     7.2    144 (115  22   2   5 )   r-gym-n-vyssas
Το πιο παράξενο όμως ήταν ο μεγάλος αριθμός κλήσεων διάρκειας λιγότερο από 1,5 λεπτά της ώρας. Εξετάζοντας και το αναλυτικό report διαπιστώθηκε ότι πραγματοποιούνταν κλήσεις από το άκρο του σχολείου κάθε 10 λεπτά κατά τη διάρκεια όλου του 24-ώρου. Μετά από διερεύνηση διαπιστώθηκε ότι επρόκειτο για κάποιο λάθος στις ρυθμίσεις δικτύου του server του εργαστηρίου.

Το δεύτερο απόσπασμα έδειχνε ότι η ISDN-BRI γραμμή του σχολείου παρέμενε ανοιχτή σχεδόν για όλο το 24-ωρο διακινώντας μόλις 1,3 Mbytes συνολικά:

Dial-up Report for nic.att.sch.gr ( 18-04-2000 )

MBytes    Hours    C ( C1  C2  C3  C4 )   Login_Name 

--------------------------------------------------- 

  1.3     23.3    30 ( 23   2   1   4 )   r-3gym-peiraia

Μετά από διερεύνηση διαπιστώθηκε ότι κάποιος χρήστης του εργαστηρίου είχε συνεχώς ενεργοποιημένο έναν IRC client, παρόλο που δεν τον χρησιμοποιούσε. Το πρόγραμμα αυτό μετέδιδε περιοδικά προς το Internet ένα πακέτο με αποτέλεσμα να μην αφήνει τη γραμμή να απενεργοποιηθεί.

8.1.2.2 Αναφορά τήρησης ασφαλείας των δικτυακών συσκευών

Παρακάτω παρουσιάζεται ένα απόσπασμα από την καθημερινή αναφορά ασφαλείας των δικτυακών συσκευών του δικτύου.

May  6 06:02:41 cas.xan.sch.gr 22311: May  6 06:02:35: %SEC-6-IPACCESSLOGP: list 130 denied tcp 194.110.187.6(1227) -> 0.0.0.0(23), 1 packet

May  6 06:08:29 cas.xan.sch.gr 22312: May  6 06:08:28: %SEC-6-IPACCESSLOGP: list 130 denied tcp 194.110.187.6(1227) -> 0.0.0.0(23), 3 packets

Πρόκειται για καταγραφή αντικανονικής απόπειρας εισόδου μέσω telnet στο λειτουργικό σύστημα του Network Access Server (NAS) του Κόμβου της Ξάνθης την ώρα 06:02:41 της 6ης Μαΐου 2000. Η απόπειρα αυτή προερχόταν από σύστημα στη Φινλανδία (Name: ep.ay.aland.fi) και ήταν αποτυχημένη γιατί η αναφερόμενη ip address δεν συμπεριλαμβάνεται στα υποδίκτυα εκείνα από τα οποία επιτρέπεται τέτοιου είδους πρόσβαση, οπότε και καταγράφηκε γιατί ήταν πιθανή προσπάθεια παραβίασης των κανόνων ασφαλείας.

Η άμεση πληροφόρηση της ομάδας διαχείρισης με τέτοιου είδους πληροφορία είναι κρίσιμη, αφού έτσι συγκεντρώνεται η προσοχή στην παρακολούθηση και αντιμετώπιση πιθανών ενεργειών παραβίασης των κανόνων ασφάλειας του δικτύου.
8.2 Στατιστικά στοιχεία χρήσης των δικτυακών υπηρεσιών

Παρουσιάζονται στοιχεία που αφορούν τη χρήση των δικτυακών υπηρεσιών του δικτύου. Αρχικά παρουσιάζονται στατιστικά στοιχεία της WEB/Proxy υπηρεσίας και στη συνέχεια στοιχεία της Email υπηρεσίας.

Πρέπει να τονιστεί ότι τα στοιχεία αυτής της ενότητας δεν είναι αντιπροσωπευτικά της πραγματικής χρήσης του δικτύου, αλλά έχουν επιλεγεί προκειμένου να παρουσιαστεί η λειτουργία του accounting management μηχανισμού.
8.2.1 Στοιχεία χρήσης της WEB/Proxy υπηρεσίας

Aπό την εφαρμογή Pwebstats δημιουργούνται html ιστοσελίδες με στατιστικά στοιχεία της WEB κίνησης του δικτύου. Όπως αναφέρθηκε και στην σχετική ενότητα του προηγούμενου κεφαλαίου ο κάθε Κόμβος δημιουργεί και ανακοινώνει τοπικά τις δικές του ιστοσελίδες που αφορούν την WEB κίνηση που διακινείται από τον τοπικό proxy server.

Στον επόμενο πίνακα παρουσιάζεται απόσπασμα με γενικά στοιχεία χρήσης από εβδομαδιαία αναφορά ενός Κόμβου. Αναγράφεται ο συνολικός αριθμός των αιτήσεων για μεταφορά ιστοσελίδων, ο αριθμός των αιτήσεων που εξυπηρετήθηκαν από την cache του proxy server, ο όγκος των δεδομένων που μεταφέρθηκαν συνολικά και το ποσοστό που υπήρχε ήδη στην cache, οι μέσες τιμές αιτήσεων ανά ημέρα, ώρα και λεπτό, οι αλλαγές των στοιχείων συγκρινόμενα με την αναφορά της προηγούμενης εβδομάδας, κ.α.

Usage Statistics

Period covered by these statistics: 8 days (16 Apr 2000 – 23 Apr 2000)

Total requests handled this week:   229,825

Requests Satisfied by the cache:            123,154

Requests Proxied:                           106,671

Total number of requests served:            229,825

Bytes sent for cache requests:          245,712,917

Bytes sent for proxy requests:          792,183,491

Total number of bytes sent:           1,037,896,408

Cache Hit Rate

Requests:                                  53.59%

Bytes:                                     23.67%

Number of Mb sent by this server:         989.82

Number of hosts using this server:            33

Average number of requests/day:           28,728

Average number of requests/hour:         1392.88

Average number of requests/minute:         23.21

Changes since last summary period:

In total requests to this server:         32%

In total bytes sent by this server:        6%

In number of hosts accessing the server:  17% 

Protocols proxied, ordered by number of requests:

Protocol proxied     : number of requests : bytes transferred 

http                 :         229,569 :     1,021,603,009

other                :             235 :           271,034

ftp                  :              21 :        16,022,365



Πίνακας  16 - Εβδομαδιαία στοιχεία χρήσης της WEB/Proxy υπηρεσίας του δικτύου

Στον επόμενο πίνακα παρουσιάζεται απόσπασμα από την ίδια εβδομαδιαία αναφορά που δίνει την κατανομή της εισερχόμενης WEB κίνησης. Δίνεται η κατανομή του αριθμού των αιτημάτων και του όγκου των δεδομένων που μεταφέρθηκαν ανά διασυνδεόμενη εκπαιδευτική και διοικητική μονάδα. Επίσης δίνεται η κατανομή του αριθμού των αιτημάτων και του όγκου των δεδομένων που μεταφέρθηκαν ανά δικτυακό τόπο του Internet.

Number of Requests from all Hosts accessing this Server

Host Accessing the Server         Requests    Bytes Transferred

---------------------------------------------------------------

194.63.223.25            :          48,857 :     145,084,733

194.63.222.225           :          40,663 :     216,030,797

194.63.223.13            :          34,574 :     132,708,070

194.63.223.41            :          25,704 :     172,045,702

194.63.223.37            :          17,890 :      80,806,861

194.63.222.237           :          16,108 :      87,211,098

194.63.223.17            :          11,496 :      35,987,694

194.63.223.9             :           7,509 :      34,587,686

194.63.222.253           :           5,760 :      28,757,821

194.63.223.1             :           4,083 :      27,075,546

194.63.222.245           :           3,014 :      11,721,496

194.63.196.213           :           2,484 :      12,325,544

194.63.222.241           :           2,400 :      10,902,923

194.63.205.251           :           1,446 :      10,320,888

...

Number of Requests to all sites accessed by Server
Site Accessed by the Server       Αccesses    Βytes Τransferred 

---------------------------------------------------------------

www.microsoft.com        :          17,093 :      32,777,229

www.in.gr                :          12,787 :      49,948,781

odysseia.cti.gr          :           9,935 :       3,865,026

www.sport.gr             :           6,495 :      12,558,951

www.megatv.com           :           5,172 :       6,765,122

www.megatv.gr            :           4,714 :       5,532,737

find.in.gr               :           4,001 :       7,155,629

www.culture.gr           :           3,606 :      16,113,058

www.ferrari.com          :           2,489 :       8,839,343

www.jokes.gr             :           2,382 :       9,502,864

www.mtnsms.com           :           2,217 :       4,528,876

www.metallica.com        :           1,698 :       4,015,256

www.ananova.com          :           1,620 :       4,040,388

arktos.cti.gr            :           1,453 :      11,938,654

...



Πίνακας  17 - Κατανομή της κίνησης ανά διασυνδεόμενη μονάδα και ανά δικτυακό τόπο
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Number of Accesses Per Day during this period:

16 Apr:  456

17 Apr:  54096

18 Apr:  37512

19 Apr:  27382

20 Apr:  61278

21 Apr:  42339

22 Apr:  5508

23 Apr:  1254



Σχήμα 23 - Ωριαία και ημερήσια κατανομή της χρήσης του Proxy server
Από την ίδια εβδομαδιαία αναφορά παρουσιάζεται στο Σχήμα 23 η ωριαία και η ημερήσια κατανομή της χρήσης του proxy server. Στο ραβδογράφημα δίνεται η ωριαία κατανομή των αιτήσεων για μεταφορά ιστοσελίδων, ενώ στον πίνακα που ακολουθεί δίνεται η ημερήσια κατανομή.

Τέλος, από την ίδια εβδομαδιαία αναφορά παρουσιάζεται στο Σχήμα 24 η κατανομή της εισερχόμενης WEB κίνησης ανά Domain του Internet. Δίνεται ένα γράφημα με τη μορφή πίτας αλλά δημιουργείται και αναλυτικός πίνακας αυτής της κατανομής.
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Σχήμα 24 - Κατανομή της εισερχόμενης WEB κίνησης ανά Domain του Internet

8.2.2 Στοιχεία χρήσης της Email υπηρεσίας

Στον επόμενο πίνακα παρουσιάζεται απόσπασμα από ημερήσια αναφορά της Email υπηρεσίας. Για κάθε αποδέκτη (host) email μηνυμάτων καταγράφεται το συνολικό μέγεθος των μηνυμάτων που παραδόθηκαν επιτυχώς, ο συνολικός αριθμός των μηνυμάτων, ο συνολικός αριθμός των προσπαθειών για την παράδοση των μηνυμάτων και η καθυστέρηση ανταπόκρισης του αποδέκτη. Ανάλογες αναφορές καταγράφουν επιπλέον accounting πληροφορία  της υπηρεσίας, όπως για παράδειγμα καταγραφή ανά χρήστη της υπηρεσίας, κ.α.
Recipient hosts

sbytes  mess  tries  xdelay  host

 55579    10     10    2.13  1gym-syrou.kyk.sch.gr

 57119     8      8    1.31  2gym-syrou.kyk.sch.gr

 55963    33     33   23.70  aegean.gr

  4585     2      2    0.08  dim-koriss.kyk.sch.gr

  2382     1      1    3.80  epafos.gr

123188    20     20    2.78  gym-iou.kyk.sch.gr

 55567    10     10    1.77  gym-korth.kyk.sch.gr

 55566    10     10    2.43  gym-milou.kyk.sch.gr

 55567    10     10    1.33  gym-parou.kyk.sch.gr

 59427    12     12    2.01  gym-thiras.kyk.sch.gr

  5488     9      9    0.59  nic.kyk.sch.gr

  1177     2      2    2.53  nms.noc.sch.gr

  3457     1      1    0.57  odysseas.ypepth.gov.gr

  1345     1      1    0.30  otenet.gr

  1950     1      1    0.65  pi-schools.gr

  1842     1      1    1.29  rhodes.aegean.gr

...

 

Πίνακας  18 - Στατιστικά στοιχεία της Email υπηρεσίας

8.3 Στοιχεία εξέλιξης της κίνησης του δικτύου

Σε αυτήν την ενότητα παρουσιάζονται στατιστικά στοιχεία που δείχνουν την ανάπτυξη και εξέλιξη του δικτύου κατά το χρονικό διάστημα της υλοποίησής του. Στο Σχήμα 25 παρουσιάζεται ένα διάγραμμα με την εξέλιξη της συνολικής εισερχόμενης και εξερχόμενης κίνησης των εκπαιδευτικών και διοικητικών μονάδων που διασυνδέθηκαν στο δίκτυο με χρήση μη σταθερών διασυνδέσεων για το χρονικό διάστημα από 1/2/2000 έως 31/5/2000.

Είναι εμφανής η συνεχής αύξηση της κίνησης λόγω κυρίως της αύξησης του αριθμού των μονάδων που διασυνδέονταν στο δίκτυο, όπως φαίνεται στο δεύτερο διάγραμμα. Σε αυτό παρουσιάζεται για κάθε μήνα ο αριθμός των Σχολικών Εργαστηρίων της Ενέργειας αλλά και των μονάδων εκτός Ενέργειας που διασυνδέθηκαν τουλάχιστον μία φορά στον αντίστοιχο μήνα. Διακρίνεται η μείωση της κίνησης στα Σαββατοκύριακα, στις ημέρες των διακοπών του Πάσχα, καθώς και στο τελευταίο δεκαήμερο του Μαίου όπου σταμάτησαν τα μαθήματα για την διενέργεια των εξετάσεων. 
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Σχήμα 25 - Η εξέλιξη της κίνησης των μονάδων του δικτύου
Η συνεχής αύξηση της κίνησης του δικτύου εντοπίζεται και στα επόμενα δύο διαγράμματα (βλ. Σχήμα 26). Στο πρώτο διάγραμμα παρουσιάζεται για κάθε μήνα ο συνολικός αριθμός των ωρών διασύνδεσης των Σχολικών Εργαστηρίων της Ενέργειας αλλά και των μονάδων εκτός Ενέργειας. Εκτός από την αύξηση των ωρών παρατηρείται και η μεγάλη αντίθεση στη χρήση του δικτύου ανάμεσα στις μονάδες που συμμετέχουν στην Ενέργεια και διαθέτουν Σχολικό Εργαστήριο και σε αυτές που δεν συμμετέχουν.

Στο δεύτερο διάγραμμα παρουσιάζεται για κάθε μήνα ο συνολικός αριθμός των Mbytes της εισερχόμενης κίνησης των Σχολικών Εργαστηρίων της Ενέργειας αλλά και των μονάδων εκτός Ενέργειας. Αυτό που παρατηρείται είναι η, προφανής άλλωστε, συσχέτιση με το πρώτο διάγραμμα αφού ο όγκος της κίνησης του δικτύου είναι ανάλογος των ωρών διασύνδεσης. Διακρίνεται ωστόσο μία ανομοιομορφία αυτής της συσχέτισης για το μήνα Φεβρουάριο, γεγονός το οποίο εξηγείται καθώς εκείνη τη χρονική περίοδο δεν είχε υλοποιηθεί ακόμα η βελτιστοποίηση της παροχής των δικτυακών υπηρεσιών.
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Σχήμα 26 - Οι ώρες διασύνδεσης και ο όγκος της κίνησης των μονάδων ανά μήνα

Καταγραφή της συμπεριφοράς των χρηστών

Επιχειρώντας μία πρώτη καταγραφή της συμπεριφοράς ως προς τη χρήση των πόρων του δικτύου οδηγούμαστε σε δύο διαφορετικές θεωρήσεις. Στην καταγραφή της συμπεριφοράς ως προς τον χρόνο χρήσης των δικτυακών πόρων και της συμπεριφοράς ως προς τα ποιοτικά χαρακτηριστικά της χρήσης.

8.3.1 Συμπεριφορά ως προς τον χρόνο χρήσης των πόρων

Στο Σχήμα 27 παρουσιάζεται η ωριαία κατανομή της κίνησης του δικτύου για τους μήνες Μάρτιο, Απρίλιο και Μάιο του 2000. Στα διαγράμματα σημειώνεται με διαφορετικό χρώμα η εισερχόμενη κίνηση προς, και η εξερχόμενη από, τις μονάδες. Τα τρία γραφήματα της πρώτης σειράς αποτελούν την κατανομή της συνολική κίνησης του κάθε μήνα. Τα επόμενα τρία γραφήματα αποτελούν την κατανομή της κίνησης του κάθε μήνα εκτός αυτής των Σαββατοκύριακων, ενώ τα τρία τελευταία αποτελούν την κατανομή της κίνησης μόνο των Σαββατοκύριακων.

Από αυτές τις κατανομές φαίνεται η συμπεριφορά των χρηστών μέσα στο 24-ωρο. Είναι εμφανής η ύπαρξη πρωινής και απογευματινής βάρδιας, καθώς και η χρήση του δικτύου τις νυχτερινές ώρες κυρίως για μεταφορά emails προς τα σχολικά εργαστήρια. Αυτό που αξίζει να παρατηρήσουμε σε αυτά τα διαγράμματα είναι η διαφορετική κατανομή της κίνησης ανάμεσα στις καθημερινές και τις ημέρες των Σαββατοκύριακων. Έτσι, από τον παρακάτω πίνακα προκύπτει ότι η κίνηση των Σαββατοκύριακων τους μήνες Μάρτιο και Απρίλιο είναι δύο τάξεις μικρότερη από το αντίστοιχο ποσοστό που καταλαμβάνουν αυτές οι ημέρες στη διάρκεια του μήνα. Το μήνα Μάιο παρατηρούμε μία σχετικά μεγάλη αύξηση του ποσοστού της κίνησης των Σαββατοκύριακων.

Μήνας
Ποσοστό ημερών Σαββατοκύριακων στο σύνολο του μήνα
Ποσοστό κίνησης Σαββατοκύριακων στο σύνολο του μήνα

Μάρτιος
25 %
0,2 %

Απρίλιος
33 %
0,4 %

Μάιος
26 %
5,1 %

Πίνακας  19 - Κίνηση του δικτύου κατά τα Σαββατοκύριακα

Επίσης, φαίνεται ότι η χρήση του δικτύου στα Σαββατοκύριακα συνεχίζεται και κατά τις πρώτες μεταμεσονύχτιες ώρες, γεγονός που σημαίνει ότι γίνεται χρήση των accounts που έχουν δημιουργηθεί για τις μονάδες εκτός Ενέργειας και από τα σπίτια των εκπαιδευτικών και των διοικητικών υπαλλήλων.

Αυτό φαίνεται πιο καθαρά στα επόμενα διαγράμματα (βλ. Σχήμα 28), όπου φαίνεται η ωριαία κατανομή της κίνησης των τεσσάρων τελευταίων μηνών. Στην αριστερή στήλη παρουσιάζονται τα διαγράμματα των διασυνδεόμενων μονάδων που δεν εντάσσονται στην Ενέργεια, ενώ στην δεξιά στήλη τα αντίστοιχα διαγράμματα των μονάδων που εντάσσονται στην Ενέργεια.

Παρατηρούμε λοιπόν μια σταδιακή αλλαγή στην συμπεριφορά των χρηστών των μονάδων εκτός Ενέργειας, όπου γίνεται χρήση των συνδέσεων ακόμα και αργά τη νύχτα. Αυτό εξηγείται αφού τα accounts που δημιουργούνται για αυτές τις μονάδες μπορούν να χρησιμοποιηθούν από οποιονδήποτε υπολογιστή, όπως συμβαίνει και με τους εμπορικούς ISPs. Επομένως, οι εκπαιδευτικοί και οι διοικητικοί υπάλληλοι έχουν αντιληφθεί αυτή την δυνατότητα και πλέον την χρησιμοποιούν ακόμα και από τα σπίτια τους. Αντίθετα, η ωριαία κατανομή της αντίστοιχης κίνησης των διασυνδεόμενων μονάδων που εντάσσονται στην Ενέργεια, οπότε και διαθέτουν Σχολικό Εργαστήριο, δεν έχει αλλάξει σχεδόν καθόλου.


Ωριαία κατανομή κίνησης 

μηνός Μαρτίου 2000
Ωριαία κατανομή κίνησης 
μηνός Απριλίου 2000
Ωριαία κατανομή κίνησης 
μηνός Μαίου 2000

Συνολική κίνηση
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Εκτός Σαββατοκύριακων
[image: image33.png]Usage per Hour e

T T T AT E T80 W0 N2 1314180 1718 9 20212

Total Input: 18635 Total Output: 3363 Peak: 2549 CHED





[image: image34.png]Usage per Hour O T

D1 28 8B B T80 1021314180 1718 19202122 B

Total Input: 17374 Total Output: 3200 Peak: 2239 CHBD





[image: image35.png]Usage per Hour Emerm

D1 25 S EE 788 10021314180 1718 19 0212 B

Total Input: 23672 Total Output: 5127 Peak: 2961 CHBD






Σαββατοκύριακων
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(εισερχόμενη και εξερχόμενη κίνηση μετρημένη σε MB – κλίμακα βάση του μέγιστου)



Σχήμα 27 - Ωριαία κατανομή κίνησης μονάδων (καθημερινές – Σαββατοκύριακα)


Κίνηση μονάδων εκτός Ενέργειας
Κίνηση μονάδων της Ενέργειας

Ωριαία κατανομή κίνησης

μηνός Φεβρουαρίου 2000
[image: image39.png]Usage per Hour her

T T T A e B 788 W0 N2 134180 1708 92022

Total Input: 1000 Total Output: 143 Peak: 171 (1B)





[image: image40.png]Usage per Hour her

T TS e e R T80 W0 0213141810 1718 19 202122 T

Total Input: 4337 Total Output: 765 Peak: 663 B






Ωριαία κατανομή κίνησης 

μηνός Μαρτίου 2000
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Ωριαία κατανομή κίνησης

μηνός Απριλίου 2000
[image: image43.png]Usage per Hour O T

D1 23 48 B T80 10 N2 13141810 1718 19 02122 B

Total Input: 3641 Total Output: 488 Peak: 474 (B





[image: image44.png]Usage per Hour O T

DT T T e BB T80 1021314180 1718 19202122

Total Input: 14563 Total Output: 2632 Peak: 185 CHBD






Ωριαία κατανομή κίνησης

μηνόςΜαίου 2000
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(εισερχόμενη και εξερχόμενη κίνηση μετρημένη σε MB – κλίμακα βάση του μέγιστου)



Σχήμα 28 - Ωριαία κατανομή κίνησης μονάδων (μονάδες εντός – εκτός Ενέργειας)

Μήνας
Μονάδες που διασυνδέθηκαν
Ώρες διασύνδεσης 
Όγκος κίνησης 
Ώρες ανά μήνα


Εντός Ενέργειας
Εκτός Ενέργειας
Εντός Ενέργειας
Εκτός Ενέργειας 
Εντός Ενέργειας
Εκτός Ενέργειας
Εντός Ενέργειας
Εκτός Ενέργειας

Φεβρουάριος
36 %
64 %
89 %
11 %
80 %
20 %
50
3,6

Μάρτιος
30 %
70 %
85 %
15 %
87 %
13 %
56
4,3

Απρίλιος
36 %
64 %
81 %
19 %
80 %
20 %
29
3,9

Μάιος
36 %
64 %
72 %
28 %
75 %
25 %
25
5,4

Πίνακας  20 - Η συμπεριφορά των διαφορετικών κατηγοριών χρηστών του δικτύου

Η διαφορετική συμπεριφορά ανάμεσα σε αυτές τις δύο κατηγορίες χρηστών φαίνεται και στον προηγούμενο πίνακα. Έτσι το 35% περίπου των μονάδων που έκαναν χρήση του δικτύου του τελευταίους τέσσερις μήνες ήταν Σχολικά Εργαστήρια της Ενέργειας, που όμως έκαναν χρήση του δικτύου στο 80% περίπου των συνολικών ωρών διασύνδεσης, και στο 80% περίπου της εισερχόμενης κίνησης αντίστοιχα. Επίσης, ο χρόνος χρήσης των πόρων του δικτύου από τις μονάδες που διαθέτουν Σχολικά Εργαστήρια είναι περίπου μία τάξη μεγέθους μεγαλύτερος από τον αντίστοιχο χρόνο των άλλων μονάδων.

8.3.2 Συμπεριφορά ως προς τα ποιοτικά χαρακτηριστικά της χρήσης

8.3.2.1 Προέλευση εισερχόμενης κίνησης

Ένα ιδιαίτερο ποιοτικό χαρακτηριστικό της κίνησης του δικτύου είναι η κατανομή της προέλευσης της εισερχόμενης κίνησης προς τις μονάδες του δικτύου, η οποία παρουσιάζει διαφορετική συμπεριφορά σε σχέση με την αντίστοιχη κατανομή της κίνησης των Τριτοβάθμιων Εκπαιδευτικών Ιδρυμάτων της χώρας. Έτσι, όπως φαίνεται στο Σχήμα 29, η κίνηση που προέρχεται από ελληνικούς δικτυακούς τόπους αφορά το 42% περίπου των συνολικών αιτημάτων και το 45% περίπου των συνολικών bytes που μεταφέρθηκαν.
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Σχήμα 29 - Κατανομή της προέλευσης της εισερχόμενης κίνησης του δικτύου
Συμπεριφορά χρηστών του δικτύου της Δευτεροβάθμιας Εκπαίδευσης
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Συμπεριφορά χρηστών του δικτύου της Τριτοβάθμιας Εκπαίδευσης
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Σχήμα 30 - Συμπεριφορά χρηστών των δικτύων της Β/βάθμιας και Γ/βάθμιας Εκπαίδευσης

Σύμφωνα με τα στατιστικά στοιχεία του Ε.Δ.Ε.Τ. (βλ. τα τελευταία στατιστικά στοιχεία στο [ΕΔΕΤ-ΣΤΑΤ]) τα αντίστοιχα ποσοστά για τα ιδρύματα υπολογίζεται ότι είναι λίγο περισσότερο από 20%. Αυτό εξηγείται εύκολα για δύο λόγους: Καταρχήν οι χρήστες του δικτύου είναι μαθητές και καθηγητές για τους οποίους παρουσιάζει περισσότερο ενδιαφέρον η προσπέλαση ελληνικών τόπων, όπου μπορούν να αναζητήσουν ελληνόγλωσσο εκπαιδευτικό και άλλο υλικό. Επιπλέον, στο δίκτυο έχει εφαρμοστεί πιλοτικά φιλτράρισμα της προσπέλασης ιστοσελίδων με περιεχόμενο ακατάλληλο για ανηλίκους. Στο Σχήμα 30 παρουσιάζονται αυτές οι κατανομές για σύγκριση.

8.3.2.2 Αναλογία εισερχόμενης – εξερχόμενης κίνησης 

το Σχήμα 31 παρουσιάζεται η αναλογία της εισερχόμενης – εξερχόμενης κίνησης των μονάδων του δικτύου. Έτσι η εισερχόμενη κίνηση αποτελεί το 84 % της συνολικής κίνησης, ενώ η εξερχόμενη καταλαμβάνει μόλις το 16% αυτής. Να σημειωθεί πως τα αντίστοιχα ποσοστά που δημοσιεύει το Ε.Δ.Ε.Τ. (βλ. τα τελευταία στατιστικά στοιχεία στο [ΕΔΕΤ-ΣΤΑΤ]) είναι 65% και 35% αντίστοιχα. Αυτό σημαίνει ότι οι εκπαιδευτικές και διοικητικές μονάδες του Ελληνικού Σχολικού Δικτύου αποτελούν ακόμα κυρίως καταναλωτές της πληροφορίας και όχι παραγωγοί της. 
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Σχήμα 31 - Ποσοστό εισερχόμενης και εξερχόμενης κίνησης του δικτύου

8.3.3 Οι δημοφιλέστεροι δικτυακοί τόποι

Στους επόμενους πίνακας παρουσιάζονται οι δημοφιλέστεροι δικτυακοί τόποι του Internet που προσπελάθηκαν από τους χρήστες του δικτύου. Τα στοιχεία αυτά προέκυψαν μετά από επεξεργασία των στατιστικών στοιχείων της WEB/Proxy υπηρεσίας του δικτύου που συλλέχθηκαν από το σύνολο των Κόμβων του δικτύου τους τέσσερις τελευταίους μήνες της λειτουργίας του. 

Παρουσιάζονται δύο διαφορετικοί πίνακες. Ο πρώτος δίνει κατά φθίνουσα σειρά τους 50 δημοφιλέστερους δικτυακούς τόπους σύμφωνα με τον αριθμό των αιτημάτων. Αυτοί οι δικτυακοί τόποι συγκεντρώνουν το 42,8% του συνολικού αριθμού των αιτημάτων για προσπέλαση ιστοσελίδων από ένα σύνολο 10.071 διαφορετικών τόπων που καταγράφηκαν.
Ο δεύτερος δίνει κατά φθίνουσα σειρά τους 50 δημοφιλέστερους δικτυακούς τόπους σύμφωνα με τον αριθμό των bytes που μεταφέρθηκαν. Αυτοί οι δικτυακοί τόποι συγκεντρώνουν το 38,5% του συνολικού αριθμού των bytes που μεταφέρθηκαν κατά την προσπέλαση ιστοσελίδων από το σύνολο των 10.071 διαφορετικών τόπων.

Site
Requests
Bytes


1
www.microsoft.com
351.662
674.953.522
6,3%

2
www.in.gr
294.733 
1.498.621.107
5,3%

3
odysseia.cti.gr
266.869
280.188.724
4,8%

4
ad.doubleclick.net
90.981
75.295.679
1,6%

5
www.megatv.gr
81.483
127.495.956
1,5%

6
www.megatv.com
80.606
124.361.393
1,4%

7
www.sport.gr
78.424
157.872.825
1,4%

8
find.in.gr
70.403
125.761.067
1,3%

9
www.jokes.gr
58.585
209.650.525
1,1%

10
www.culture.gr
57.707
249.415.556
1,0%

11
www.mtnsms.com
49.776
92.222.699
0,9%

12
arktos.cti.gr
43.274
572.879.981
0,8%

13
www.olympiakos.gr
41.722
219.341.565
0,7%

14
www.ypepth.gr
41.673
136.536.715
0,7%

15
stocks.naftemporiki.gr
40.623
281.529.472
0,7%

16
www.geocities.com
36.166
290.499.471
0,6%

17
m.doubleclick.net
31.844
160.801.810
0,6%

18
www.antenna.gr
31.059
100.468.305
0,6%

19
www.ferrari.com
30.748
130.084.846
0,6%

20
www.playstation-europe.com
29.967
145.008.815
0,5%

21
www.altavista.com
28.531
196.892.670
0,5%

22
www.fhw.gr
28.221
111.776.773
0,5%

23
www.sch.gr
26.526
64.512.338
0,5%

24
www.quios.com
26.271
90.852.935
0,5%

25
a32.g.a.yimg.com
25.507
112.936.776
0,5%

26
www.mad.gr
25.458
73.254.660
0,5%

27
www.naftemporiki.gr
24.605
78.187.119
0,4%

28
adserver.hol.gr
23.418
11.296.885
0,4%

29
www.pi-schools.gr
23.055
221.599.838
0,4%

30
www2.pokemon.com
21.023
25.212.884
0,4%

31
www.commission-junction.com
20.860
113.013.549
0,4%

32
www.ime.gr
20.349
76.997.734
0,4%

33
www.nba.com
20.235
73.364.054
0,4%

34
members.tripod.com
18.626
83.655.410
0,3%

35
www.pao.gr
18.359
105.165.073
0,3%

36
www.lysias.gr
18.169
58.991.404
0,3%

37
www.bmw.com
17.658
74.726.146
0,3%

38
adforce.imgis.com
16.468
23.069.322
0,3%

39
www.thea.gr
16.167
42.527.515
0,3%

40
a1.g.a.yimg.com
15.489
9.627.475
0,3%

41
www.rickymartin.com
15.468
119.589.736
0,3%

42
www.uefa.com
15.360
57.465.093
0,3%

43
a12.g.akamai.net
14.519
6.355.161
0,3%

44
www.ironmaiden.com
14.356
80.119.423
0,3%

45
www.metallica.com
14.043
39.146.615
0,3%

46
www.lacta.gr
13.877
70.623.291
0,2%

47
www.aek.gr
13.834
61.108.016
0,2%

48
students.ceid.upatras.gr
13.309
23.334.531
0,2%

49
users.otenet.gr
13.291
76.217.336
0,2%

50
us.yimg.com
13.290
20.435.840
0,2%

Πίνακας  21 - Οι δημοφιλέστεροι δικτυακοί τόποι σύμφωνα με τον αριθμό των requests


Site
Requests
Bytes


1
www.in.gr
294.733
1.498.621.107 
6,5%

2
www.microsoft.com
351.662
674.953.522
2,9%

3
arktos.cti.gr
43.274
572.879.981
2,5%

4
www.geocities.com
36.166
290.499.471
1,3%

5
stocks.naftemporiki.gr
40.623
281.529.472
1,2%

6
odysseia.cti.gr
266.869
280.188.724
1,2%

7
www.culture.gr
57.707
249.415.556
1,1%

8
tucows.forthnet.gr
5.116
228.798.394
1,0%

9
www.pi-schools.gr
23.055
221.599.838
1,0%

10
www.olympiakos.gr
41.722
219.341.565
1,0%

11
www.jokes.gr
58.585
209.650.525
0,9%

12
www.altavista.com
28.531
196.892.670
0,9%

13
ftp.cdseda.teiath.gr
349
184.612.762
0,8%

14
m.doubleclick.net
31.844
160.801.810
0,7%

15
www.sport.gr
78.424
157.872.825
0,7%

16
www.playstation-europe.com
29.967
145.008.815
0,6%

17
www.ypepth.gr
41.673
136.536.715
0,6%

18
behemoth.compulink.gr
8.888
135.915.805
0,6%

19
www.ferrari.com
30.748
130.084.846
0,6%

20
www.megatv.gr
81.483
127.495.956
0,6%

21
find.in.gr
70.403
125.761.067
0,5%

22
www.megatv.com
80.606
124.361.393
0,5%

23
www.rickymartin.com
15.468
119.589.736
0,5%

24
members.xoom.com
8.144
118.726.876
0,5%

25
www.commission-junction.com
20.860
113.013.549
0,5%

26
a32.g.a.yimg.com
25.507
112.936.776
0,5%

27
www.fhw.gr
28.221
111.776.773
0,5%

28
disney.go.com
12.805
110.387.938
0,5%

29
www.pao.gr
18.359
105.165.073
0,5%

30
www.antenna.gr
31.059
100.468.305
0,4%

31
active.naftemporiki.gr
6.235
96.634.336
0,4%

32
www.mtnsms.com
49.776
92.222.699
0,4%

33
www.di.uoa.gr
3.076
91.446.298
0,4%

34
www.quios.com
26.271
90.852.935
0,4%

35
www.rom.gr
12.760
88.518.277
0,4%

36
download.macromedia.com
843
88.452.718
0,4%

37
www.kee.gr
6.416
85.137.477
0,4%

38
members.tripod.com
18.626
83.655.410
0,4%

39
tucows.ntua.gr
1.583
83.279.501
0,4%

40
www.ironmaiden.com
14.356
80.119.423
0,3%

41
stocksx.in.gr
8.132
79.489.186
0,3%

42
www.naftemporiki.gr
24.605
78.187.119
0,3%

43
www.ime.gr
20.349
76.997.734
0,3%

44
users.otenet.gr
13.291
76.217.336
0,3%

45
ad.doubleclick.net
90.981
75.295.679
0,3%

46
www.bmw.com
17.658
74.726.146
0,3%

47
www.nba.com
20.235
73.364.054
0,3%

48
www.mad.gr
25.458
73.254.660
0,3%

49
www.lacta.gr
13.877
70.623.291
0,3%

50
www.sch.gr
26.526
64.512.338
0,3%
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Κεφάλαιο 9. Συμπεράσματα και μελλοντικές επεκτάσεις

Στα πλαίσια αυτής της εργασίας προσεγγίστηκε το θέμα του accounting management των δικτύων μέσα από τον σχεδιασμό, υλοποίηση, και λειτουργία accounting μηχανισμού για το Ελληνικό Σχολικό Δίκτυο. Στους πρώτους μήνες της εφαρμογής του έχει ήδη συλλεχθεί μεγάλος όγκος πληροφορίας που δείχνει τη χρήση των δικτυακών πόρων, και η οποία μπορεί να αξιοποιηθεί τόσο για τη μελέτη της συμπεριφοράς των χρηστών, όσο και για τη βελτιστοποίηση της απόδοσης του δικτύου.

Για την περαιτέρω βελτίωση και ανάπτυξη του accounting μηχανισμού, και λαμβάνοντας υπόψη:

· τα στοιχεία που έχει συλλέξει ο accounting μηχανισμός του δικτύου κατά τους πρώτους μήνες της λειτουργίας του,

· τις ανάγκες του δικτύου έτσι όπως διαμορφώνονται κατά την φάση της ανάπτυξης και εξέλιξής του,

· την ανάγκη για πλήρη καταγραφή και ανάλυση της συμπεριφοράς των χρηστών ενόψει της διαδικτύωσης του συνόλου των εκπαιδευτικών και διοικητικών μονάδων αρχικά της Δευτεροβάθμιας και στη συνέχεια της Πρωτοβάθμιας Εκπαίδευσης, και

· τις σύγχρονες τάσεις και πρακτικές στην διεθνή κοινότητα του Internet,
μπορούμε να συνοψίσουμε τα εξής συμπεράσματα και προτάσεις:

1. Θα πρέπει να γίνεται επεξεργασία των συγκεντρωτικών στατιστικών στοιχείων της Email υπηρεσίας. Για το λόγο αυτό έχει ήδη υλοποιηθεί η μεταφορά της αντίστοιχης πληροφορίας και η αρχειοθέτησή της στον κεντρικό accounting server, ενώ βρίσκεται σε εξέλιξη η ανάπτυξη της διαδικασίας επεξεργασίας και δημοσίευσης των στατιστικών στοιχείων.

2. Θα πρέπει να γίνεται επεξεργασία των συγκεντρωτικών στατιστικών στοιχείων της Web/Proxy υπηρεσίας. Για το λόγο αυτό έχει ήδη υλοποιηθεί η μεταφορά της αντίστοιχης πληροφορίας και η αρχειοθέτησή της στον κεντρικό accounting server, ενώ βρίσκεται σε εξέλιξη η ανάπτυξη της διαδικασίας επεξεργασίας και δημοσίευσης των στατιστικών στοιχείων. Στην εργασία αυτή παρουσιάστηκαν ήδη τα πρώτα συγκεντρωτικά στοιχεία που προέκυψαν από την διαδικασία επεξεργασίας.

3. Επέκταση της διαδικασίας ανάλυσης της accounting πληροφορίας της υπηρεσίας διασύνδεσης μονάδων μέσω μη σταθερών συνδέσεων. Προτείνεται η παρακολούθηση και η ανάλυση της κατανομής του αριθμού των ελεύθερων καναλιών πρόσβασης των Σημείων Παρουσίας. Έτσι θα είναι δυνατός ο προσδιορισμός της πραγματικής χωρητικότητας αυτών των καναλιών, η εξασφάλιση ικανοποιητικού αριθμού διαθέσιμων καναλιών για την πρόσβαση των μονάδων που δεν εντάσσονται στην Ενέργεια, αλλά και ο προγραμματισμός για τις μελλοντικές αναβαθμίσεις.

4. Επίσης από την ανάλυση της accounting πληροφορίας μπορεί να υπολογιστεί ο βέλτιστος χρόνος απενεργοποίησης (idle time-out) των μη σταθερών διασυνδέσεων των μονάδων. Ο υπολογισμός αυτός πρέπει να λαμβάνει υπόψη του τόσο την συμπεριφορά των χρηστών όσο και το λειτουργικό κόστος, αφού οι διασυνδέσεις αυτές υφίστανται χρονοχρέωση.

5. Καταγραφή και επεξεργασία της πληροφορίας που δείχνει τους αριθμούς κλήσης των μη σταθερών διασυνδέσεων προκειμένου να μελετηθεί η συμπεριφορά των χρηστών και η αναγκαιότητα για παροχή της υπηρεσίας διασύνδεσης για χρήση από τα σπίτια των εκπαιδευτικών και των διοικητικών υπαλλήλων.

6. Εφαρμογή accounting διαδικασίας μέσω της NetFlow τεχνολογίας τουλάχιστον στους Περιφερειακούς Κόμβους. Με αυτόν τον τρόπο θα υπάρχει δυνατότητα συλλογής πρόσθετης πληροφορίας για τη χρήση του δικτύου, όπως για παράδειγμα accounting ανά χρήστη, πρωτόκολλο, θύρα, τύπο υπηρεσίας, κ.α.

7. Μία συνηθισμένη πρακτική ανάμεσα στα μέλη της κοινότητας του Internet είναι η ελεύθερη διάθεση του κώδικα των λογισμικών (open-source software) για την αξιοποίηση και εφαρμογή από οποιονδήποτε ενδιαφερόμενο. Τέτοια παραδείγματα για accounting εφαρμογές υπάρχουν πάρα πολλά, όπως οι εφαρμογές MRTG, Pwebstats, κ.α., που τυγχάνουν ευρείας χρήσης και αποδοχής. Επειδή, λοιπόν, έχει παρατηρηθεί η έλλειψη μίας αντίστοιχης εφαρμογής για την επεξεργασία accounting πληροφορίας dial-up υπηρεσιών μέσω του TACACS+ πρωτοκόλλου, εκτιμάται σαν καλή ευκαιρία και προοπτική η παραμετροποίηση και η κατάλληλη διαμόρφωση του σχετικού τμήματος του accounting μηχανισμού του δικτύου, ώστε να διατεθεί ελεύθερα προς χρήση μέσα από τα κατάλληλα κανάλια του Internet.
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Μέρος III. Κώδικας PERL

Κεφάλαιο 11. Μηχανισμός μεταφοράς της πληροφορίας

11.1 filter_acc.pl

#! /usr/bin/perl 

# Script Version 2.2 (C): C.T.I. - 02 Apr 2000

use Date::Calc qw(:all);

my $READ_DIR = '/logs/csecure/Accounting';

my $MOVE_DIR = '/logs/tomove';

my $AREA;

sub Month_to_str {

  my @v = 

    ('Jan','Feb','Mar','Apr','May','Jun','Jul','Aug','Sep','Oct','Noe','Dec');

  return $v[$_[0]-1];

} # End of sub Month_to_Str

sub Delta_Date_Str {

  my ($d, $m, $y, $delta) = (split(/-/, $_[0]), $_[1]);

  ($y, $m, $d) = Add_Delta_Days($y, $m, $d, $delta);

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub Delta_Date_Str

sub Delta_Date {

  ($y, $m, $d) = Add_Delta_Days(@_);

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub Delta_Date

sub Date_to_fullpath {

  my ($d, $m, $y) = split(/-/, $_[0]);

  return sprintf("%04d/%s/%02d", $y, Month_to_str($m), $d);

} # End of sub Date_to_str

sub filter_data {

  my ($outf, $area) = @_;

  my $inf = Date_to_fullpath($outf);

  open(INF,"$READ_DIR/$inf") or return 0;

  open(OUTF,">$MOVE_DIR/$outf") or return 0;

  while (my $line = <INF>) {

    chomp($line);

    my @words = split(/\t/,$line);

    my @filter_words = ();

    $filter_words[0] = $area;

    $filter_words[2] = $words[0]; 

    $filter_words[3] = $words[1];

    $filter_words[4] = $words[3];

    foreach my $i (@words) {

      my ($n, $v) = split(/=/,$i);

      if ($n eq "date") {

         my ($mm, $dd, $yy) = split (/\//,$v);

         $filter_words[1] = "$dd/$mm/$yy";

      }

      elsif ($n eq "time") { $filter_words[5] = $v }

      elsif ($n eq "elapsed_time") { $filter_words[6] = $v }

      elsif ($n eq "bytes_in") { $filter_words[7] = $v }

      elsif ($n eq "bytes_out") { $filter_words[8] = $v }

      elsif ($n eq "addr") { $filter_words[9] = $v }

      elsif ($n eq "start_time") { $filter_words[10] = $v } 

      elsif ($n eq "timezone") { $filter_words[11] = $v }

    }

    $line = join("\t",@filter_words);

    print OUTF "$line\n";

  }

  close(INF);

  close(OUTF);

  return 1; 

} # End of sub filter_data

my @tmp = split(/\s/, `host nic`);

$AREA = $tmp[0];

if (@ARGV < 1) { 

  $from_date = $till_date = Delta_Date(Today(), -1);

}

elsif (@ARGV == 1) { $from_date = $till_date = $ARGV[0]; }

else { $from_date = $ARGV[0]; $till_date = $ARGV[1];}

$date = $from_date;

for ($i=0; $i<365; $i++) { 

  filter_data($date,$AREA) ? print "$date : done \n" : print "$date : error \n";

  if ($date eq $till_date) { last }

  $date = Delta_Date_Str($date, 1);

}

daily_report.pl

#! /usr/bin/perl -w

# Script Version 1.7  (C): C.T.I. - 2 May 2000

$FILTER_CSECURE_SCRIPT = '/usr/local/scripts/filter_acc.pl';

$QMAIL_DAILY_REPORT_SCRIPT = '/usr/local/scripts/qmail_daily_report.pl';

$CAS_LOGGING_PATH = '/logs/cas';

$CAS_LOGGING_FILE = 'cas.log';

$MOVE_DIR = '/logs/tomove';

$TAR_FILE = '/logs/tomove/info.tar';

use Date::Calc qw(:all);

sub Delta_Date {

  my ($y, $m, $d) = Add_Delta_Days(@_);

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub Delta_Date

sub filter_logging {

  my ($path, $infile, $date) = @_;

  my ($inf, $ext) = split(/\./, $infile);

  `cp $path/$inf.$ext $path/$inf.tmp`;

  `cp /dev/null $path/$inf.$ext`;

  `pkill -HUP syslogd`;

  `grep -w denied $path/$inf.tmp >> $path/$inf$date.$ext`;

  `grep -w cause $path/$inf.tmp >> $path/$inf$date.$ext`;

  `cp $path/$inf$date.$ext $MOVE_DIR/$inf.$ext`;

} # End of Sub filter_logging

my $date = Delta_Date(Today(), -1);

if (@ARGV == 1) { $date = $ARGV[0]; }

`rm $MOVE_DIR/*`;

filter_logging($CAS_LOGGING_PATH, $CAS_LOGGING_FILE, $date);

`$FILTER_CSECURE_SCRIPT $date`; 

`$QMAIL_DAILY_REPORT_SCRIPT`;

`cd $MOVE_DIR; tar cvf $TAR_FILE *`;

`/usr/local/bin/gzip $TAR_FILE`;

collect_info.pl

#! /usr/bin/perl -w

# Script Version 2.1 (C): C.T.I. - 15 Apr 2000

use Date::Calc qw(:all);

my $LOGS_TMP_DIR = '/logs/collecting-tmp';

my $SYSLOG_TMP_DIR = '/logs/collecting-tmp/syslog';

my $LOGS_GZ_FILE = '/logs/collecting-tmp/info.tar.gz';

my $LOGS_TAR_FILE = '/logs/collecting-tmp/info.tar';

my $AAA_CONFIG_FILE = '/usr/local/scripts/collect_aaa.conf';

my $AAA_READ_FILE = '/logs/tomove/info.tar.gz';

my $AAA_LOGGING_FILE = '/logs/Dialup/collecting.log';

my $AAA_LOGGING_TMP_FILE = '/logs/Dialup/collecting.tmp';

my $AAA_STORE_DIR = '/logs/Dialup';

my $QMAIL_STORE_DIR = '/logs/qmail/logs';

my $AAA_MAIL_FILE = '/logs/Dialup/tomail.log';

my $to = 'adamopou@cti.gr';

my $MB = 1048576;

my $TIME_LIMIT = 180;

my %node = ();

sub Month_to_str {

  my @v = 

    ('Jan','Feb','Mar','Apr','May','Jun','Jul','Aug','Sep','Oct','Noe','Dec');

  return $v[$_[0]-1];

} # End of sub Month_to_str

sub Delta_Date {

  my ($y, $m, $d) = Add_Delta_Days(@_);

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub Delta_Date

sub Delta_Date_Str {

  my ($d, $m, $y, $delta) = (split(/-/, $_[0]), $_[1]);

  ($y, $m, $d) = Add_Delta_Days($y, $m, $d, $delta);

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub Delta_Date_Str

sub read_configuration {

  if (!open(AAA_CONF_FILE, "$AAA_CONFIG_FILE")) {

    print "Could not open $AAA_CONFIG_FILE file\n";

    exit 2;

  }

  while (my $line = <AAA_CONF_FILE>) {

    next unless ($line =~ /^<(.*)>(.*)/);

    my ($arg, $val) = ($1, $2);

    if ($arg eq "...") { }

    elsif ($arg eq 'NODES') {

      while ($line = <AAA_CONF_FILE>) {

         chomp($line);

         last unless ($line ne '<stop>'); 

         my ($n, @ni) = split(/\,/, $line);

         $node{$n} = [@ni];

      }

    }

  }

  close(AAA_CONF_FILE);

} # ---------- End of sub read_configuration -----------

sub make_aaa_report {

  my $date = $_[0];

  my $login; my $area;

  my %logs = ();

  my ($d, $m, $y) = split(/-/, $date);

  my $month = Month_to_str($m);

  my $inf = "$AAA_STORE_DIR/$y/$month/$d";

  open(INF,$inf) or return 0;

  while (my $line = <INF>) {

    chomp($line);

    my @words = split(/\t/,$line);

    $area = $words[0];

    $login = $words[3];

    my $elapsed = $words[6];

    my $bytes_down = $words[8];

    if (! exists $logs{$area}) {

      my @val = ($elapsed, $bytes_down, 1, 0, 0, 0, 0);

      $logs{$area}{$login} = [@val];

    }

    elsif (exists $logs{$area}{$login}) {

      ${$logs{$area}{$login}}[0] += $elapsed;

      ${$logs{$area}{$login}}[1] += $bytes_down;

      ${$logs{$area}{$login}}[2] ++;

    } 

    else {

      my @val = ($elapsed, $bytes_down, 1, 0, 0, 0, 0);

      $logs{$area}{$login} = [@val];

    } 

    if ($elapsed <= $TIME_LIMIT) { ${$logs{$area}{$login}}[3] ++ }

    elsif ($elapsed <= 2 * $TIME_LIMIT) { ${$logs{$area}{$login}}[4] ++ }

    elsif ($elapsed <= 3 * $TIME_LIMIT) { ${$logs{$area}{$login}}[5] ++ }

    else { ${$logs{$area}{$login}}[6] ++ }

  }

  close(INF);

  open(MAILF,">>$AAA_MAIL_FILE");

  print MAILF "C : Total connections \n"; 

  my $n = $TIME_LIMIT;

  print MAILF "C1: Connections < $n secs\n"; 

  $n = 2 * $TIME_LIMIT; 

  print MAILF "C2: Connections < $n secs (excepting C1)\n"; 

  $n = 3 * $TIME_LIMIT;

  print MAILF "C3: Connections < $n secs (excepting C1 & C2) \n";

  print MAILF "C4: Connections > $n secs \n\n";

  foreach $area (keys %logs) {

    print MAILF "Dial-up Report for $area ( $date )\n\n";

    print MAILF "MBytes    Hours    C ( C1  C2  C3  C4 )   Login_Name \n";

    print MAILF "--------------------------------------------------- \n\n";

    foreach $login (sort keys %{$logs{$area}}) {

      print MAILF sprintf("%5.1f    %4.1f    %3d (%3d %3d %3d %3d )   %s\n", 

       $logs{$area}{$login}[1] / $MB, $logs{$area}{$login}[0] / 3600, 

       $logs{$area}{$login}[2], $logs{$area}{$login}[3],

       $logs{$area}{$login}[4], $logs{$area}{$login}[5], 

       $logs{$area}{$login}[6], $login); 

    }

    print MAILF "\n\n\n\n";

  }

  close(MAILF);

  return 1;

} # End of sub make_aaa_report

sub store_accounting {

  my $last_date = $_[0];

  my %acc_log = ();

  if (! -d $LOGS_TMP_DIR) { mkdir($LOGS_TMP_DIR, 0755) }

  if (! -d $SYSLOG_TMP_DIR) { mkdir($SYSLOG_TMP_DIR, 0755) } 

  if (! -d $AAA_STORE_DIR) { mkdir($AAA_STORE_DIR, 0755) }

  if (open(INF, $AAA_LOGGING_FILE)) {

    while (my $line = <INF>) {

      chomp($line);

      my ($a, $b, $c) = split(/\t/, $line);

      $acc_log{"$a$b"} = $c;

    }

    close(INF);

  }

  `rm $AAA_MAIL_FILE`;

  open(OUTF, ">$AAA_LOGGING_TMP_FILE");

  foreach my $area (keys %node) {

    if ($node{$area}[3] eq 'none') { next }

    my $date = $node{$area}[2];

    if ($date eq 'none') { next }

    `rm $LOGS_TMP_DIR/*`;

    if ($node{$area}[3] eq 'local') { `cp $AAA_READ_FILE $LOGS_GZ_FILE` }

    else {

      `/usr/local/bin/wget -O $LOGS_GZ_FILE     ftp://$node{$area}[3]:$node{$area}[4]\@$area/$AAA_READ_FILE`;

    }

    `/usr/local/bin/gzip -d $LOGS_GZ_FILE`;

    `cd $LOGS_TMP_DIR; tar xvf $LOGS_TAR_FILE`;

    `cat $LOGS_TMP_DIR/cas.log >> $SYSLOG_TMP_DIR/cas$last_date.log`;

    for (; $date ne Delta_Date_Str($last_date,1); 

           $date = Delta_Date_Str($date,1)) {

      my $k = "$area$date";

      if (exists $acc_log{$k}) {  

        if (($acc_log{$k} eq 'lost') || ($acc_log{$k} eq 'done')) {

          print OUTF "$area\t$date\t$acc_log{$k}\n";

          next;

        }

      }

      if (! -e "$LOGS_TMP_DIR/$date") {

        print OUTF "$area\t$date\terror\n"; 

        next;

      }

      my ($d, $m, $y) = split(/-/, $date);

      my $month = Month_to_str($m); 

      if (! -d "$AAA_STORE_DIR/$y") { mkdir("$AAA_STORE_DIR/$y", 0755) }

      if (! -d "$AAA_STORE_DIR/$y/$month") {

        mkdir("$AAA_STORE_DIR/$y/$month", 0755);

      }

      `cat $LOGS_TMP_DIR/$date >> $AAA_STORE_DIR/$y/$month/$d`;

      print OUTF "$area\t$date\tdone\n";

    }

    `mv $LOGS_TMP_DIR/*.txt $QMAIL_STORE_DIR/.`;

  }

  close(OUTF);

  `cp $AAA_LOGGING_TMP_FILE $AAA_LOGGING_FILE`;

} # End of sub store_accounting

read_configuration();

my $last_date = Delta_Date(Today(), -1);

store_accounting($last_date);

make_aaa_report($last_date);

if (-e $AAA_MAIL_FILE) {

  my $subject = "Daily_dialup_report_\@_$last_date";

  `mailx -s $subject $to < $AAA_MAIL_FILE`;

}

collect_aaa.conf

# Collecting Info Configuration File - Version 1.7 (C): C.T.I. - 16 May 2000

<HTML-PAGES-DIR>/IS/sysadmin/public_html/Dialup

<FLY-PROG>/IS/sysadmin/stats/fly-1.6.5/fly

<INFO_FILE>/logs/tomove/info.tar.gz

<NODES>

nic.sch.gr,ach,Αχαϊας,19-12-1999,local,local

nic.att.sch.gr,att,Αττικής,19-02-2000,alogin,apasswordatt

nic.thess.sch.gr,thess,Θεσσαλονίκης,19-02-2000,alogin,apasswordthess

nic.ioa.sch.gr,ioa,Ιωαννίνων,20-03-2000,alogin,apasswordioa

nic.ira.sch.gr,ira,Ηρακλείου,24-04-2000,alogin,apasswordira

nic.xan.sch.gr,xan,Ξάνθης,11-04-2000,alogin,apasswordxan

nic.lar.sch.gr,lar,Λάρισας,01-05-2000,alogin,apasswordlar

nic.mes.sch.gr,mes,Μεσσηνίας,14-02-2000,alogin,apasswordmes

nic.ark.sch.gr,ark,Αρκαδίας,01-05-2000,alogin,apasswordark

nic.ait.sch.gr,ait,Αιτωλοακαρνανίας,14-02-2000,

nic.art.sch.gr,art,Αρτας,01-05-2000,alogin,apasswordart

nic.kor.sch.gr,kor,Κορίνθου,17-04-2000,alogin,apasswordkor

nic.kyk.sch.gr,kyk,Κυκλάδων,14-02-2000,alogin,apasswordkyk

nic.les.sch.gr,les,Λέσβου,17-04-2000,alogin,apasswordles

nic.chi.sch.gr,chi,Χίου,01-05-2000,alogin,apasswordchi

nic.sam.sch.gr,sam,Σάμου,01-05-2000,alogin,apasswordsam

nic.dod.sch.gr,dod,Δωδεκανήσου,17-04-2000,alogin,apassworddod

nic.chan.sch.gr,chan,Χανίων,01-05-2000,alogin,apasswordchan

nic.reth.sch.gr,reth,Ρεθύμνης,10-04-2000,alogin,apasswordreth

nic.fth.sch.gr,fth,Φθιώτιδας,01-05-2000,alogin,apasswordfth

nic.mag.sch.gr,mag,Μαγνησίας,23-03-2000,alogin,apasswordmag

nic.tri.sch.gr,tri,Τρικάλων,01-05-2000,alogin,apasswordtri

nic.ser.sch.gr,ser,Σερρών,19-02-2000,alogin,apasswordser

nic.pel.sch.gr,pel,Πέλλας,17-04-2000,alogin,apasswordpel

nic.kas.sch.gr,kas,Καστοριάς,01-05-2000,alogin,apasswordkas

nic.koz.sch.gr,koz,Κοζάνης,19-02-2000,alogin,apasswordkoz

nic.chal.sch.gr,chal,Χαλκιδικής,17-04-2000,alogin,apasswordchal

nic.rod.sch.gr,rod,Ροδόπης,11-04-2000,alogin,apasswordrod

nic.evr.sch.gr,evr,Εβρου,11-04-2000,alogin,apasswordevr

<stop>

<LOGIN-TO-FULLNAME>ait,Σχολικών Εργαστηρίων

r-1gym-mesol,1ο ΓΥΜΝΑΣΙΟ ΜΕΣΟΛΟΓΓΙΟΥ

r-1lyk-mesol,1ο ΕΝΙΑΙΟ ΛΥΚΕΙΟ ΜΕΣΟΛΟΓΓΙΟΥ

r-1sek-agrin,1ο Σ.Ε.Κ. ΑΙΤΩΛΟΑΚΑΡΝΑΝΙΑΣ (ΑΓΡΙΝΙΟΥ)

r-1tee-amfil,1ο ΤΕΕ ΑΜΦΙΛΟΧΙΑΣ

r-2gym-mesol,2ο ΓΥΜΝΑΣΙΟ ΜΕΣΟΛΟΓΓΙΟΥ

r-2lyk-agrin,2ο ΕΝΙΑΙΟ ΛΥΚΕΙΟ ΑΓΡΙΝΙΟΥ

r-2tee-agrin,2ο ΤΕΕ ΑΓΡΙΝΙΟΥ

r-4gym-agrin,4ο ΓΥΜΝΑΣΙΟ ΑΓΡΙΝΙΟΥ

r-4lyk-agrin,4ο ΕΝΙΑΙΟ ΛΥΚΕΙΟ ΑΓΡΙΝΙΟΥ

r-5gym-agrin,5ο ΓΥΜΝΑΣΙΟ ΑΓΡΙΝΙΟΥ

r-5lyk-agrin,5ο ΕΝΙΑΙΟ ΛΥΚΕΙΟ ΑΓΡΙΝΙΟΥ

r-gym-kalyv,ΓΥΜΝΑΣΙΟ ΚΑΛΥΒΙΩΝ ΤΡΙΧΩΝΙΔΟΣ

r-gym-lepen,ΓΥΜΝΑΣΙΟ ΛΕΠΕΝΟΥΣ

r-lyk-evinoch,ΕΝΙΑΙΟ ΛΥΚΕΙΟ ΕΥΗΝΟΧΩΡΙΟΥ

<stop>

<LOGIN-TO-FULLNAME>ark,Σχολικών Εργαστηρίων

r-1lyk-tripol,1ο ΕΝΙΑΙΟ ΛΥΚΕΙΟ ΤΡΙΠΟΛΗΣ

r-1tee-megal,1ο ΤΕΕ ΜΕΓΑΛΟΠΟΛΗΣ

r-1tee-tripol,1ο ΤΕΕ ΤΡΙΠΟΛΗΣ

r-2gym-tripol,2ο ΓΥΜΝΑΣΙΟ ΤΡΙΠΟΛΗΣ

r-3gym-tripol,3ο ΓΥΜΝΑΣΙΟ ΤΡΙΠΟΛΗΣ

r-4lyk-tripol,4ο ΕΝΙΑΙΟ ΛΥΚΕΙΟ ΤΡΙΠΟΛΗΣ

<stop>

...

Μηχανισμός ανάλυσης της πληροφορίας

11.2 weekly_stats.pl

#! /usr/bin/perl -w

# Script Version 2.9  (C): C.T.I. - 15 Apr 2000

use Date::Calc qw(:all);

my $CONFIG_FILE = "/usr/local/scripts/collect_aaa.conf";

my $AAA_STORE_DIR = '/logs/Dialup';

my $HTML_DIR;

my $FLY_PROGRAM;

my $infile = "/opt/CiscoSecure/utils/stats/schools_2.gif";

my $graph_file = "graph";

my $sum_login ='zzz';

my $MB = 1048576;

my %strc =();

my %node = ();

my %secs_of_dialup_tmp = ();

my %secs_of_dialup = ();

sub Month_to_str {

  my @v = 

    ('Jan','Feb','Mar','Apr','May','Jun','Jul','Aug','Sep','Oct','Noe','Dec');

  return $v[$_[0]-1];

} # End of sub Month_to_Str

sub Delta_Date {

  my ($y, $m, $d) = Add_Delta_Days(@_);

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub Delta_Date

sub Delta_Date_Str {

  my ($d, $m, $y, $delta) = (split(/-/, $_[0]), $_[1]);

  ($y, $m, $d) = Add_Delta_Days($y, $m, $d, $delta);

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub Delta_Date_Str

sub Date_to_AAAfile {

  my ($d, $m, $y) = split(/-/, $_[0]);

  return sprintf("$AAA_STORE_DIR/%04d/%s/%02d", $y, Month_to_str($m), $d);

} # End of sub Date_to_AAAfile

sub Area_Name {

  my $area = $_[0];

  foreach my $n (keys %node) {  

    if ($node{$n}[0] eq $area) { return $node{$n}[1] }

  }

  return 0;

} # End of sub Area_Name

sub first_date_of_week {

  my ($d, $m, $y) = split(/-/, $_[0]);

  ($y,$m,$d) = Add_Delta_Days($y,$m,$d, 1-Day_of_Week($y,$m,$d));

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub first_date_of_week

sub last_date_of_week {

  my ($d, $m, $y) = split(/-/, $_[0]);

  ($y,$m,$d) = Add_Delta_Days($y,$m,$d, 7-Day_of_Week($y,$m,$d));

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub last_date_of_week

sub read_configuration {

  if (!open(AAA_CONF_FILE, "$CONFIG_FILE")) {

    print "Could not open $CONFIG_FILE file\n";

    exit 2;

  }

  while (my $line = <AAA_CONF_FILE>) {

    next unless ($line =~ /^<(.*)>(.*)/);

    my ($arg, $val) = ($1, $2); 

    my @aa;

    if ($arg eq "HTML-PAGES-DIR") { $HTML_DIR = $val }

    elsif ($arg eq "FLY-PROG") { $FLY_PROGRAM = $val }

    elsif ($arg eq 'NODES') {

      while ($line = <AAA_CONF_FILE>) {

        chomp($line);

        last unless ($line ne '<stop>');

        my ($n, @ni) = split(/\,/, $line);

        $node{$n} = [@ni];

      }

    }

    elsif ($arg eq "LOGIN-TO-FULLNAME") {

      my %sch = ();    

      while ($line = <AAA_CONF_FILE>) {

        chomp($line);

        last unless ($line ne "<stop>"); 

        my ($login, $greekname) = split(/\,/, $line);

        @aa = ($greekname, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0);

        $sch{$login} = [@aa];

      }

      @aa = (0) x 25;

      $sch{$sum_login} = [@aa]; 

      my ($area, $group) = split(/\,/, $val);

      $strc{$area}{$group} = {%sch};

      @aa = (0) x 24;

      $secs_of_dialup{$area}{$group} = [@aa];

      @aa = (0) x 30;

      $secs_of_dialup_tmp{$area}{$group} = [@aa];

    }

  }

  close(AAA_CONF_FILE);

} # ---------- End of sub read_configuration -----------

sub make_html_indexes {

  my $date = $_[0];

  my $header = "Εβδομαδιαία στατιστικά στοιχεία dial-up υπηρεσίας";

  if (! -d $HTML_DIR) { mkdir($HTML_DIR, 0755) }

  open(OUTF, ">$HTML_DIR/weekly-top.html");

  print OUTF <<EndHTML1;

<html>

<body bgcolor="#FFCC99">

<table>

<tr ALIGN=CENTER VALIGN=MIDDLE>

<td WIDTH="15%">

<font size="-1">

<A HREF="." TARGET="_top">Αρχική Σελίδα</A> 

</font>

</td>

<td>

<h2>$header</h2>

<font size="-2">|

EndHTML1

  foreach my $an (sort {$node{$a}[1] cmp $node{$b}[1]} keys %node) {

    if ($node{$an}[2] eq 'none') {next}

    my $area_name = $node{$an}[1];

    print OUTF <<EndHTML2;

<A HREF="$node{$an}[0].html" TARGET="BAR">$area_name</A> |

EndHTML2

  } 

  print OUTF<<EndHTML8;

</font>

</td></tr></table>

</body>

</html>

EndHTML8

  close(OUTF);

  my $fdow = first_date_of_week($date);

  foreach my $an (keys %node) {

    if ($node{$an}[2] eq 'none') {next}

    my $area_name = $node{$an}[1];

    open(OUTF, ">$HTML_DIR/$node{$an}[0].html");

    print OUTF <<EndHTML10;

<HTML>

<SCRIPT LANGUAGE="JavaScript">

<!--

function LoadNewFrame()

{

  parent.MAIN.location.href="$fdow/$node{$an}[0]-h.html";

}

-->

</SCRIPT>

<BODY bgcolor="#FFCC99" onLoad="LoadNewFrame()">

<CENTER>

<B>Νομός $area_name</B><HR> 

<FONT SIZE="-1">

EndHTML10

    for (my $aw = $fdow;  

         $aw ne Delta_Date_Str(first_date_of_week($node{$an}[2]),-7); 

         $aw = Delta_Date_Str($aw,-7)) {

       print OUTF <<EndHTML14;

<A HREF="$aw/$node{$an}[0]-h.html" TARGET="MAIN">$aw</A><BR>

EndHTML14

    }

    print OUTF <<EndHTML15;

</FONT>

</CENTER>

</BODY>

</HTML>

EndHTML15

    close(OUTF);

  }

} # --------- End of sub  make_html_indexes ----------

sub make_html_hour_file {

  my $date = $_[0];

  my $fdow = first_date_of_week($date);

  my $ldow = last_date_of_week($date);

  my ($d, $m, $y) = split(/-/, $date);

  my $dow = Day_of_Week($y,$m,$d);

  my $group_number =0;

  my $val;

  if (! -d "$HTML_DIR/$fdow") { mkdir("$HTML_DIR/$fdow", 0755) }

  foreach my $an (keys %node) {

    my $area_name = $node{$an}[1];

    my $area = $node{$an}[0];

    my $header = "Στατιστικά στοιχεία Νομού $area_name <BR> από $fdow έως $ldow";

    open(OUTF, ">$HTML_DIR/$fdow/$area-h.html");

    print OUTF <<EndHTML1;

<html>

<head>

  <meta name="Author" content="C.T.I. / N.T.S.">

  <title>$header</title>

</head>

<STYLE TYPE="text/css">

<!--

.tablefont, .tablefont TD

 {

   font-family:arial;

   font-size:9pt;

 }

-->

</STYLE>

<body bgcolor="#B0B19E" link="#0000FF" vlink="#800080">

<center>

<h2>$header</h2>

<FONT SIZE="-1">

<A HREF="$area-h.html" TARGET="MAIN">Διάρκεια διασύνδεσης</A> |

<A HREF="$area-d.html" TARGET="MAIN">Όγκος διακίνησης</A> 

</FONT></center>

EndHTML1

    foreach my $group (keys %{$strc{$area}}) {

      my $cnt = 0; 

      my $connect_cnt = 0;

      $group_number++;

      print OUTF <<EndHTML2;

<br><hr>

<center>

<br><h3>Ώρες διασύνδεσης $group ημερησίως</h3>

<table BORDER CLASS="tablefont" BGCOLOR="#FFFFCC" CELLPADDING=4 WIDTH="620" >

<tr ALIGN=CENTER VALIGN=MIDDLE BGCOLOR="#EEEE99">

<th WIDTH="5%"></th>

<th WIDTH="25%">Μονάδα</th>

<th>Δευ</th>

<th>Τρι</th>

<th>Τετ</th>

<th>Πεμ</th>

<th>Παρ</th>

<th>Σαβ</th>

<th>Κυρ</th>

<th>Σύνολο</th>

</tr>

EndHTML2

    foreach my $login (sort {$strc{$area}{$group}{$a}[0] cmp

                             $strc{$area}{$group}{$b}[0]} 

                       keys %{$strc{$area}{$group}}) {

      if ($login eq $sum_login) { next}

      my $ok =0; 

      foreach my $i (1 .. 7) { if ($strc{$area}{$group}{$login}[$i]) { $ok=1 }}

      if (!$ok) { next }

      $cnt++;

      print OUTF<<EndHTML31;

<tr ALIGN=CENTER VALIGN=MIDDLE>

<td>$cnt</td>

<td>$strc{$area}{$group}{$login}[0]</td>

EndHTML31

      foreach my $i (1 .. 8) {

        $val = "";

        if ($i <= $dow || $i == 8) { 

          $val = $strc{$area}{$group}{$login}[$i];

          if ($val && $i != 8) { $connect_cnt++ }

          $val = $val / 3600;

          $val = sprintf("%2.1f", $val)

        }

        print OUTF "<td>$val</td>\n";

      }

      print OUTF "</tr>\n";

    }

    print OUTF<<EndHTML33;

<tr ALIGN=CENTER VALIGN=MIDDLE BGCOLOR=#EEEE99>

<th COLSPAN=2>Συνολικός χρόνος</th>

EndHTML33

    foreach my $i (1 .. 8) {

      $val = $strc{$area}{$group}{$sum_login}[$i] / 3600;

      $val = sprintf("%2.1f", $val);

      print OUTF "<th>$val</th>\n";

    }

    print OUTF<<EndHTML40;

</tr> 

</table>

<font size=-2>(συνολική διάρκεια διασύνδεσης ανά σχολείο σε ώρες)

</font>

</center>

EndHTML40

  }

  print OUTF<<EndHTML8;

<p><hr>

</body>

</html>

EndHTML8

  close(OUTF);

 }

} # ---------- End of sub make_html_hour_file -----------

sub make_html_data_file {

  my $date = $_[0];

  my $fdow = first_date_of_week($date);

  my $ldow = last_date_of_week($date);

  my ($d, $m, $y) = split(/-/, $date);

  my $dow = Day_of_Week($y,$m,$d);

  my $group_number =0;

  my ($val1, $val2);

  if (! -d "$HTML_DIR/$fdow") { mkdir("$HTML_DIR/$fdow", 0755) }

  foreach my $an (keys %node) {

    my $area_name = $node{$an}[1];

    my $area = $node{$an}[0];

    my $header = "Στατιστικά στοιχεία Νομού $area_name <BR> από $fdow έως $ldow"

;

    open(OUTF, ">$HTML_DIR/$fdow/$area-d.html");

    print OUTF <<EndHTML1;

<html>

<head>

  <meta name="Author" content="C.T.I. / N.T.S.">

  <title>$header</title>

</head>

<STYLE TYPE="text/css">

<!--

.tablefont, .tablefont TD

 {

   font-family:arial;

   font-size:9pt;

 }

-->

</STYLE>

<body bgcolor="#B0B19E" link="#0000FF" vlink="#800080">

<center>

<h2>$header</h2>

<FONT SIZE="-1">

<A HREF="$area-h.html" TARGET="MAIN">Διάρκεια διασύνδεσης</A> |

<A HREF="$area-d.html" TARGET="MAIN">Όγκος διακίνησης</A>

</FONT></center>

EndHTML1

    foreach my $group (keys %{$strc{$area}}) {

      my $cnt = 0;

      my $connect_cnt = 0;

      $group_number++;

      print OUTF <<EndHTML2;

<br><hr>

<center>

<br><h3>Όγκος διακίνησης $group ημερησίως</h3>

<table BORDER CLASS="tablefont" BGCOLOR="#FFFFCC" CELLPADDING=4 WIDTH="620" >

<tr ALIGN=CENTER VALIGN=MIDDLE BGCOLOR="#EEEE99">

<th WIDTH="5%"></th>

<th WIDTH="25%">Μονάδα</th>

<th>Δευ</th>

<th>Τρι</th>

<th>Τετ</th>

<th>Πεμ</th>

<th>Παρ</th>

<th>Σαβ</th>

<th>Κυρ</th>

<th>Σύνολο</th>

</tr>

EndHTML2

    foreach my $login (sort {$strc{$area}{$group}{$a}[0] cmp

                             $strc{$area}{$group}{$b}[0]}

                       keys %{$strc{$area}{$group}}) {

      if ($login eq $sum_login) { next}

      my $ok =0;

      foreach my $i (9 .. 15) { if ($strc{$area}{$group}{$login}[$i]) { $ok=1 }}

      if (!$ok) { next }

      $cnt++;

      print OUTF<<EndHTML31;

<tr ALIGN=CENTER VALIGN=MIDDLE>

<td>$cnt</td>

<td>$strc{$area}{$group}{$login}[0]</td>

EndHTML31

      foreach my $i (1 .. 8) {

        $val1 = $val2 = "";

        if ($i <= $dow || $i == 8) {

          $val1 = $strc{$area}{$group}{$login}[$i+8];

          $val2 = $strc{$area}{$group}{$login}[$i+16];

          if ($val1 && $i != 8) { $connect_cnt++ }

          $val1 = $val1 / $MB;

          $val2 = $val2 / $MB;

          $val1 = sprintf("%2.1f", $val1);

          $val2 = sprintf("%2.1f", $val2);

        }

        print OUTF "<td>$val1<BR>$val2</td>\n";

      }

      print OUTF "</tr>\n";

    }

    print OUTF<<EndHTML33;

<tr ALIGN=CENTER VALIGN=MIDDLE BGCOLOR=#EEEE99>

<th COLSPAN=2>Συνολικός όγκος</th>

EndHTML33

    foreach my $i (1 .. 8) {

      $val1 = $strc{$area}{$group}{$sum_login}[$i+8] / $MB;

      $val2 = $strc{$area}{$group}{$sum_login}[$i+16] / $MB;

      $val1 = sprintf("%2.1f", $val1);

      $val2 = sprintf("%2.1f", $val2);

      print OUTF "<th>$val1<BR>$val2</th>\n";

    }

    print OUTF<<EndHTML40;

</tr>

</table>

<font size=-2>(συνολικός όγκος διακίνησης ανά σχολείο μετρημένος σε MB - <br>

η 1η γραμμή αντιστοιχεί στην εισερχόμενη κίνηση προς τα σχολεία <br>  

και η 2η γραμμή στην εξερχόμενη κίνηση από τα σχολεία) 

</font>

</center>

EndHTML40

  }

  print OUTF<<EndHTML8;

<p><hr>

</body>

</html>

EndHTML8

  close(OUTF);

 }

} # ---------- End of sub make_html_data_file -----------

sub Init_Accounting {

  foreach my $area (keys %strc) {

    foreach my $group (keys %{$strc{$area}}) {

      foreach my $login (keys %{$strc{$area}{$group}}) {

        foreach my $i (1 .. 24) {

          $strc{$area}{$group}{$login}[$i] = 0; }

      }

    }

  }

} # End of Sub Init_Accounting

sub Account_Weekly_Data {

  my ($last_date) = @_;

  my $fdow = first_date_of_week($last_date);

  my $ldow = last_date_of_week($last_date);

  Init_Accounting;

  for (my $date = $fdow, my $dow=1; 

      ($date ne Delta_Date_Str($last_date,1)) && ($date ne Delta_Date_Str($ldow,1));

      $date = Delta_Date_Str($date,1), $dow++) {

    my $inf = Date_to_AAAfile($date);

    open(INF,$inf) or next;

    while (my $line = <INF>) {

      my @word = split(/\t/, $line);

      my ($area, $login, $time, $duration_in_sec, $bytesout, $bytesin)

          = ($word[2], $word[3], $word[5], $word[6], $word[7], $word[8]);

      @word = split(/\./, $area);

      $area = $word[1];

      if (exists $strc{$area}) {     

        foreach my $group (keys %{$strc{$area}}) {

          if (exists $strc{$area}{$group}{$login}) {

            $strc{$area}{$group}{$login}[$dow] += $duration_in_sec;

            $strc{$area}{$group}{$login}[8] += $duration_in_sec;

            $strc{$area}{$group}{$sum_login}[$dow] += $duration_in_sec;

            $strc{$area}{$group}{$sum_login}[8] += $duration_in_sec;

            $strc{$area}{$group}{$login}[$dow+8] += $bytesin;

            $strc{$area}{$group}{$login}[16] += $bytesin;

            $strc{$area}{$group}{$sum_login}[$dow+8] += $bytesin;

            $strc{$area}{$group}{$sum_login}[16] += $bytesin;          

            $strc{$area}{$group}{$login}[$dow+16] += $bytesout;

            $strc{$area}{$group}{$login}[24] += $bytesout;

            $strc{$area}{$group}{$sum_login}[$dow+16] += $bytesout;

            $strc{$area}{$group}{$sum_login}[24] += $bytesout; 

            last;

          }

        }

      }

    } 

    close(INF);

  }

  foreach my $area (keys %strc) {

    foreach my $group (keys %{$strc{$area}}) { 

      foreach my $i (0 .. 5) {

        $secs_of_dialup_tmp{$area}{$group}[$i + 24] += 

          $secs_of_dialup_tmp{$area}{$group}[$i]

      }

      foreach my $i (0 .. 23) {

        $secs_of_dialup{$area}{$group}[$i] = 

           $secs_of_dialup_tmp{$area}{$group}[($i+6)];

      }

    }

  }

} # End of sub Account_Weekly_Data

read_configuration;

if (@ARGV < 1) { 

  my $date = Delta_Date(Today(), -1);

  Account_Weekly_Data($date);

  make_html_indexes($date);

  make_html_hour_file($date);

  make_html_data_file($date);

}

elsif (@ARGV == 1) { 

  my $date = $ARGV[0]; 

  Account_Weekly_Data($date);

  make_html_indexes($date);

  make_html_hour_file($date);

  make_html_data_file($date);

}

else {

  for (my $fw = last_date_of_week($ARGV[0]); 

       $fw ne last_date_of_week($ARGV[1]); 

       $fw = Delta_Date_Str($fw,7)) {

    Account_Weekly_Data($fw);

    make_html_hour_file($fw);

    make_html_data_file($fw);

  }

}

monthly_stats.pl

#! /usr/bin/perl -w

# Script Version 2.2  (C): C.T.I. - 12 May 2000

use Date::Calc qw(:all);

my $CONFIG_FILE = "/usr/local/scripts/collect_aaa.conf";

my $AAA_STORE_DIR = '/logs/Dialup';

my $HTML_DIR;

my $MONTHLY_DIR = 'monthly';

my $FLY_PROGRAM;

my $daily_gif = "/usr/local/scripts/daily.gif";

my $monthly_gif = "/usr/local/scripts/monthly.gif";

my $graph_file = "graph";

my $sum_login ='zzz';

my $MB = 1048576;

my %strc =();

my %node = ();

my %monthly_data = ();

my %hourly_data = ();

my %groups = ();

sub Month_to_str {

  my @v = 

    ('Jan','Feb','Mar','Apr','May','Jun','Jul','Aug','Sep','Oct','Noe','Dec');

  return $v[$_[0]-1];

} # End of sub Month_to_Str

sub Month_to_Greek {

  my $month = $_[0];

  my %v =

   ('Jan','Ιανουάριος','Feb','Φεβρουάριος','Mar','Μάρτιος','Apr','Απρίλιος',

    'May','Μάιος','Jun','Ιούνιος','Jul','Ιούλιος','Aug','Αύγουστος',

    'Sep','Σεπτέμβριος','Oct','Οκτώβριος','Noe','Νοέμβριος','Dec','Δεκέμβριος');

  if (exists $v{$month}) { return $v{$month} } 

  else { return 0 } 

} # End of sub Month_to_Greek

sub Delta_Date {

  my ($y, $m, $d) = Add_Delta_Days(@_);

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub Delta_Date

sub Delta_Date_Str {

  my ($d, $m, $y, $delta) = (split(/-/, $_[0]), $_[1]);

  ($y, $m, $d) = Add_Delta_Days($y, $m, $d, $delta);

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub Delta_Date_Str

sub Date_to_AAAfile {

  my ($d, $m, $y) = split(/-/, $_[0]);

  return sprintf("$AAA_STORE_DIR/%04d/%s/%02d", $y, Month_to_str($m), $d);

} # End of sub Date_to_AAAfile

sub Area_Name {

  my $area = $_[0];

  foreach my $n (keys %node) {  

    if ($node{$n}[0] eq $area) { return $node{$n}[1] }

  }

  return 0;

} # End of sub Area_Name

sub first_date_of_week {

  my ($d, $m, $y) = split(/-/, $_[0]);

  ($y,$m,$d) = Add_Delta_Days($y,$m,$d, 1-Day_of_Week($y,$m,$d));

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub first_date_of_week

sub last_date_of_week {

  my ($d, $m, $y) = split(/-/, $_[0]);

  ($y,$m,$d) = Add_Delta_Days($y,$m,$d, 7-Day_of_Week($y,$m,$d));

  return sprintf("%02d-%02d-%04d", $d, $m, $y);

} # End of sub last_date_of_week

sub read_configuration {

  if (!open(AAA_CONF_FILE, "$CONFIG_FILE")) {

    print "Could not open $CONFIG_FILE file\n";

    exit 2;

  }

  while (my $line = <AAA_CONF_FILE>) {

    next unless ($line =~ /^<(.*)>(.*)/);

    my ($arg, $val) = ($1, $2); 

    my @aa;

    if ($arg eq "HTML-PAGES-DIR") { $HTML_DIR = $val }

    elsif ($arg eq "FLY-PROG") { $FLY_PROGRAM = $val }

    elsif ($arg eq 'NODES') {

      while ($line = <AAA_CONF_FILE>) {

        chomp($line);

        last unless ($line ne '<stop>');

        my ($n, @ni) = split(/\,/, $line);

        $node{$n} = [@ni];

      }

    }

    elsif ($arg eq "LOGIN-TO-FULLNAME") {

      my %sch = ();    

      while ($line = <AAA_CONF_FILE>) {

        chomp($line);

        last unless ($line ne "<stop>"); 

        my ($login, $greekname) = split(/\,/, $line);

        @aa = ($greekname, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0);

        $sch{$login} = [@aa];

      }

      @aa = (0) x 25;

      $sch{$sum_login} = [@aa]; 

      my ($area, $group) = split(/\,/, $val);

      $strc{$area}{$group} = {%sch};

      $groups{$group} = 0;

    }

  }

  close(AAA_CONF_FILE);

} # ---------- End of sub read_configuration -----------

sub make_monthly_html {

  my ($month, $y) = @_;

  my $val1;

  if (! -d "$HTML_DIR/$MONTHLY_DIR") { mkdir("$HTML_DIR/$MONTHLY_DIR", 0755) }

  my $greek_month = Month_to_Greek($month);

  my $header = "Μηνιαία στατιστικά στοιχεία dial-up υπηρεσίας - $greek_month $y";

  open(OUTF, ">$HTML_DIR/$MONTHLY_DIR/$month-$y.html");

  print OUTF <<EndHTML1;

<html>

<head>

  <meta name="Author" content="C.T.I. / N.T.S.">

  <title>$header</title>

</head>

<STYLE TYPE="text/css">

<!--

.tablefont, .tablefont TD

 {

   font-family:arial;

   font-size:9pt;

 }

-->

</STYLE>

<body bgcolor="#B0B19E" link="#0000FF" vlink="#800080">

<center>

<h2>$header</h2>

<hr>

<h3>Ημερήσια κατανομή συνολικού όγκου διακίνησης δεδομένων</h3>

<img src="$month-$y-d.gif">

<br><font size=-2>

(εισερχόμενη και εξερχόμενη κίνηση μετρημένη σε MB - κλίμακα βάση του μέγιστου)

</font><br><br><br>

<h3>Ωριαία κατανομή συνολικού όγκου διακίνησης δεδομένων</h3>

<img src="$month-$y-h.gif">

<br><font size=-2>

(εισερχόμενη και εξερχόμενη κίνηση μετρημένη σε MB - κλίμακα βάση του μέγιστου)

</font><br><br><br>

<h3>Στατιστικά στοιχεία ανά νομό και κατηγορία διασύνδεσης</h3>

<table BORDER CLASS="tablefont" BGCOLOR="#FFFFCC" CELLPADDING=4 WIDTH="600" >

<tr ALIGN=CENTER VALIGN=MIDDLE BGCOLOR="#EEEE99">

<th WIDTH="5%"></th>

<th WIDTH="15%">Νομός</th>

<th WIDTH="15%">Κατηγορία</th>

<th>Σχολεία</th>

<th>Ημέρες</th>

<th>Ωρες</th>

<th>MB (in)</th>

<th>MB (out)</th>

</tr>

EndHTML1

  my $num_nodes = 0;

  my @sum_stats = (0) x 6;

  foreach my $g (keys %groups) { $groups{$g} = [@sum_stats] }

  foreach my $an (sort {$node{$a}[1] cmp $node{$b}[1]} keys %node) {

    my $area_name = $node{$an}[1];

    my $area = $node{$an}[0];

    my $rows = $num_groups = 0;

    foreach my $group (keys %{$strc{$area}}) {

      if ($strc{$area}{$group}{$sum_login}[1]) { $num_groups++ }

    }

    foreach my $group (keys %{$strc{$area}}) {

      if ($strc{$area}{$group}{$sum_login}[1] == 0) { next }

      $rows++;

      print OUTF "<tr ALIGN=CENTER VALIGN=MIDDLE>\n";

      if ($rows == 1) { 

        $num_nodes++;

        print OUTF "<td ROWSPAN=$num_groups>$num_nodes</td>\n";

        print OUTF "<td ROWSPAN=$num_groups>$area_name</td>\n";

      }

      print OUTF <<EndHTML2;

<td>$group</td>

<td>$strc{$area}{$group}{$sum_login}[1]</td>

<td>$strc{$area}{$group}{$sum_login}[2]</td>

EndHTML2

      $val1 = sprintf("%2.1f", $strc{$area}{$group}{$sum_login}[3] /3600);

      print OUTF "<td>$val1</td>\n";

      $val1 = sprintf("%2.1f", $strc{$area}{$group}{$sum_login}[4] /$MB);

      print OUTF "<td>$val1</td>\n";

      $val1 = sprintf("%2.1f", $strc{$area}{$group}{$sum_login}[5] /$MB);

      print OUTF "<td>$val1</td>\n";

      print OUTF "</tr>\n";

      for (my $i=1; $i<=5; $i++) { 

        $sum_stats[$i] += $strc{$area}{$group}{$sum_login}[$i];

        $groups{$group}[$i] += $strc{$area}{$group}{$sum_login}[$i];

      }

    }

  }

  my $num_groups = scalar keys %groups;

  my $num_group = 0;

  foreach my $group (keys %groups) {

    print OUTF <<EndHTML31;

<tr ALIGN=CENTER VALIGN=MIDDLE BGCOLOR="#EEEE99">

EndHTML31

    if ($num_group == 0) {

      print OUTF "<th COLSPAN=2 ROWSPAN=$num_groups>Σύνολο</th>\n";

    }

    $num_group++;

    print OUTF <<EndHTML32;

<th>$group</th>

<th>$groups{$group}[1]</th>

<th>$groups{$group}[2]</th>

EndHTML32

    $val1 = sprintf("%2.1f", $groups{$group}[3] /3600);

    print OUTF "<th>$val1</th>\n";

    $val1 = sprintf("%2.1f", $groups{$group}[4] /$MB);

    print OUTF "<th>$val1</th>\n";

    $val1 = sprintf("%2.1f", $groups{$group}[5] /$MB);

    print OUTF "<th>$val1</th></tr>\n";

  }

print OUTF <<EndHTML33;  

<tr ALIGN=CENTER VALIGN=MIDDLE BGCOLOR="#EEEE99">

<th COLSPAN=3>Σύνολο</th>

<th>$sum_stats[1]</th>

<th>$sum_stats[2]</th>

EndHTML33

  $val1 = sprintf("%2.1f", $sum_stats[3] /3600);

  print OUTF "<th>$val1</th>\n";

  $val1 = sprintf("%2.1f", $sum_stats[4] /$MB);

  print OUTF "<th>$val1</th>\n";

  $val1 = sprintf("%2.1f", $sum_stats[5] /$MB);

  print OUTF "<th>$val1</th>\n";

  print OUTF <<EndHTML4;

</tr>

</table>

<font size=-2>

(Σχολεία: αριθμός σχολείων που διασυνδέθηκαν τουλάχιστον μία φορά<br>

Ημέρες: αριθμός σχολείων επί ημέρες του μήνα που διασυνδέθηκαν τουλάχιστον μία φορά<br>

Ωρες: συνολικός αριθμός ωρών διασύνδεσης<br>

MB (in): εισερχόμενη κίνηση προς τα σχολεία<br>

MB (out): εξερχόμενη κίνηση από τα σχολεία)

</font><br><br><br>

</center>

</body>

</html>

EndHTML4

  close(OUTF);

} # ---------- End of sub make_monthly_html -----------

sub add_hourly_data {

  my ($mode, $time, $duration_in_sec, $bytesin, $bytesout) = @_;

  if (!$duration_in_sec) { return }

  my $key_in;

  my $key_out;

  if ($mode eq 'all') {

    $key_in  = 'bytesin_tmp';

    $key_out = 'bytesout_tmp';

  }

  else {

    $key_in  = 'spec_in_tmp';

    $key_out = 'spec_out_tmp';

  }

  my ($h, $m, $s) = split(/:/, $time);

  my $stop_time = $h * 3600 + $m * 60 + $s + 6 * 3600;

  my $start_time = $stop_time - $duration_in_sec;

  if ($start_time < 0) { $start_time = 0 }

  my $start_hour = ($start_time - ($start_time % 3600)) / 3600;

  my $stop_hour = 0;

  my $stop_module =0;

  my $secs = 0;

  for (;;) {

    $stop_module = $stop_time % 3600;

    if ($stop_module) {

      $stop_hour = ($stop_time - $stop_module) / 3600;

      $secs = $stop_module;

    }

    else {

      $stop_hour  = $stop_time / 3600 -1;

      $secs = 3600;

    }

    if ($stop_hour > $start_hour) {

      my $val = ($secs / $duration_in_sec) * $bytesin;

      $hourly_data{$key_in}[$stop_hour] += $val;

      $val = ($secs / $duration_in_sec) * $bytesout;

      $hourly_data{$key_out}[$stop_hour] += $val;

      $stop_time -= $secs;

    }

    else {

      my $val = (($stop_time - $start_time) / $duration_in_sec) * $bytesin;

      $hourly_data{$key_in}[$stop_hour] += $val; 

      $val = (($stop_time - $start_time) / $duration_in_sec) * $bytesout;

      $hourly_data{$key_out}[$stop_hour] += $val;

      last;

    }

  }

} # --------- End of sub add_hourly_data ---------------

sub make_hourly_graph {

  my ($month, $y) = @_;

  my $step = 16,

  my $maxv = 1;

  my $ymax = 32;

  my $xstart = 48, $ystart = 192;

  if (! -d "$HTML_DIR/$MONTHLY_DIR") { mkdir("$HTML_DIR/$MONTHLY_DIR", 0755) }

  my $inf = $daily_gif;

  my $outf = "$HTML_DIR/$MONTHLY_DIR/$month-$y-h.gif";

  my $sum_in = 0; my $sum_out = 0;

  for (my $i=0; $i<24; $i++) {

    if ($maxv < $hourly_data{'bytesin'}[$i]) {

      $maxv = $hourly_data{'bytesin'}[$i] }

    if ($maxv < $hourly_data{'bytesout'}[$i]) {

      $maxv = $hourly_data{'bytesout'}[$i] }

    $sum_in += $hourly_data{'bytesin'}[$i];

    $sum_out += $hourly_data{'bytesout'}[$i];

  }

  open(FLY,"| $FLY_PROGRAM -o $outf");

  print FLY "existing $inf\n";

  my $x1 = $xstart;

  my $y1 = $ystart;

  my $y21; my $y22;

  my $factor = ($ystart - $ymax) / $maxv;

  for (my $i=0; $i<24; $i++) {

    if ($hourly_data{'bytesin'}[$i]) {

      $x1 = ($i-1) * $step + $xstart;

      $x2 = $x1 + $step - 4;

      $y21 = $ystart - $hourly_data{'bytesin'}[$i] * $factor;

      $y22 = $ystart - $hourly_data{'bytesout'}[$i] * $factor;

      print FLY "frect $x1,$y1,$x2,$y21,200,0,0 \n";

      print FLY "frect $x1,$y1,$x2,$y22,150,0,0 \n";

    }

  }

  my $a = sprintf ("Total Input: %d", $sum_in / $MB);

  print FLY "string 200,0,0,30,215,small,$a \n";

  $a = sprintf ("Total Output: %d", $sum_out / $MB);

  print FLY "string 150,0,0,170,215,small,$a \n";

  $a = sprintf ("Peak: %d (MB)", $maxv / $MB);

  print FLY "string 0,0,0,310,215,small,$a \n";

  $a = sprintf ("%s %s", $month, $y);

  print FLY "string 0,0,0,357,19,medium,$a \n";

  close(FLY);

} # -------------- End of sub make_hourly_graph -------------

sub make_hourly_spec_graph {

  my ($month, $y) = @_;

  my $step = 16,

  my $maxv = 1;

  my $ymax = 32;

  my $xstart = 48, $ystart = 192;

  if (! -d "$HTML_DIR/$MONTHLY_DIR") { mkdir("$HTML_DIR/$MONTHLY_DIR", 0755) }

  my $inf = $daily_gif;

  my $outf = "$HTML_DIR/$MONTHLY_DIR/$month-$y-spec.gif";

  my $sum_in = 0; my $sum_out = 0;

  for (my $i=0; $i<24; $i++) {

    if ($maxv < $hourly_data{'spec_in'}[$i]) {

      $maxv = $hourly_data{'spec_in'}[$i] }

    if ($maxv < $hourly_data{'spec_out'}[$i]) {

      $maxv = $hourly_data{'spec_out'}[$i] }

    $sum_in += $hourly_data{'spec_in'}[$i];

    $sum_out += $hourly_data{'spec_out'}[$i];

  }

  open(FLY,"| $FLY_PROGRAM -o $outf");

  print FLY "existing $inf\n";

  my $x1 = $xstart;

  my $y1 = $ystart;

  my $y21; my $y22;

  my $factor = ($ystart - $ymax) / $maxv;

  for (my $i=0; $i<24; $i++) {

    if ($hourly_data{'spec_in'}[$i]) {

      $x1 = ($i-1) * $step + $xstart;

      $x2 = $x1 + $step - 4;

      $y21 = $ystart - $hourly_data{'spec_in'}[$i] * $factor;

      $y22 = $ystart - $hourly_data{'spec_out'}[$i] * $factor;

      print FLY "frect $x1,$y1,$x2,$y21,200,0,0 \n";

      print FLY "frect $x1,$y1,$x2,$y22,150,0,0 \n";

    }

  }

  my $a = sprintf ("Total Input: %d", $sum_in / $MB);

  print FLY "string 200,0,0,30,215,small,$a \n";

  $a = sprintf ("Total Output: %d", $sum_out / $MB);

  print FLY "string 150,0,0,170,215,small,$a \n";

  $a = sprintf ("Peak: %d (MB)", $maxv / $MB);

  print FLY "string 0,0,0,310,215,small,$a \n";

  $a = sprintf ("%s %s", $month, $y);

  print FLY "string 0,0,0,357,19,medium,$a \n";

  close(FLY);

} # -------------- End of sub make_hourly_spec_graph -------------

sub make_monthly_graph {

  my ($month, $y) = @_;

  my $step = 12.5, 

  my $maxv = 1;

  my $ymax = 32;

  my $xstart = 30, $ystart = 192;

  if (! -d "$HTML_DIR/$MONTHLY_DIR") { mkdir("$HTML_DIR/$MONTHLY_DIR", 0755) }

  my $inf = $monthly_gif;

  my $outf = "$HTML_DIR/$MONTHLY_DIR/$month-$y-d.gif";

  my $sum_in = 0; my $sum_out = 0;

  for (my $i=1; $i<=31; $i++) {

    print "Day:$i\tIn: $monthly_data{'bytesin'}[$i]\tOut: $monthly_data{'bytesout'}[$i]\n";

    if ($maxv < $monthly_data{'bytesin'}[$i]) { 

      $maxv = $monthly_data{'bytesin'}[$i] }

    if ($maxv < $monthly_data{'bytesout'}[$i]) {

      $maxv = $monthly_data{'bytesout'}[$i] }

    $sum_in += $monthly_data{'bytesin'}[$i];

    $sum_out += $monthly_data{'bytesout'}[$i];

  }

  open(FLY,"| $FLY_PROGRAM -o $outf");

  print FLY "existing $inf\n";

  my $x1 = $xstart;

  my $y1 = $ystart;

  my $y21; my $y22;

  my $factor = ($ystart - $ymax) / $maxv;

  for (my $i=1; $i<=31; $i++) {

    if ($monthly_data{'bytesin'}[$i]) {

      $x1 = ($i-1) * $step + $xstart;

      $x2 = $x1 + $step - 3;

      $y21 = $ystart - $monthly_data{'bytesin'}[$i] * $factor;

      $y22 = $ystart - $monthly_data{'bytesout'}[$i] * $factor;

      print FLY "frect $x1,$y1,$x2,$y21,200,0,0 \n";

      print FLY "frect $x1,$y1,$x2,$y22,150,0,0 \n";

    }

  }

  my $a = sprintf ("Total Input: %d", $sum_in / $MB);

  print FLY "string 200,0,0,30,215,small,$a \n";

  $a = sprintf ("Total Output: %d", $sum_out / $MB);

  print FLY "string 150,0,0,170,215,small,$a \n";

  $a = sprintf ("Peak: %d (MB)", $maxv / $MB);

  print FLY "string 0,0,0,310,215,small,$a \n";     

  $a = sprintf ("%s %s", $month, $y);

  print FLY "string 0,0,0,357,19,medium,$a \n";

  close(FLY);

} # -------------- End of sub make_monthly_graph --------------

sub Init_Accounting {

  my @aa = (0) x 24;

  $hourly_data{'bytesin'} = [@aa];

  $hourly_data{'bytesout'} = [@aa];

  $hourly_data{'spec_in'} = [@aa];

  $hourly_data{'spec_out'} = [@aa];

  @aa = (0) x 30;

  $hourly_data{'bytesin_tmp'} = [@aa];

  $hourly_data{'bytesout_tmp'} = [@aa];

  $hourly_data{'spec_in_tmp'} = [@aa];

  $hourly_data{'spec_out_tmp'} = [@aa];

  @aa = (0) x 32;

  $monthly_data{'bytesin'} = [@aa];

  $monthly_data{'bytesout'} = [@aa];

  foreach my $area (keys %strc) {

    foreach my $group (keys %{$strc{$area}}) {

      foreach my $login (keys %{$strc{$area}{$group}}) {

        foreach my $i (1 .. 24) {

          $strc{$area}{$group}{$login}[$i] = 0; }

      }

    }

  }

} # ---------- End of Sub Init_Accounting -------------

sub Account_Monthly_Data {

  my ($m, $y) = @_;

  my $month = Month_to_str($m);

  my $path = sprintf("$AAA_STORE_DIR/%04d/%s", $y, $month);

  if (! -d $path) { return 0 } 

  Init_Accounting;

  for (my $d = 1; $d <= 31; $d++) {

    my $inf = sprintf("$path/%02d", $d);

    open(INF,$inf) or next;

    my $dow = Day_of_Week($y, $m, $d);

    while (my $line = <INF>) {

      my @word = split(/\t/, $line);

      my ($area, $login, $time, $duration_in_sec, $bytesout, $bytesin)

          = ($word[2], $word[3], $word[5], $word[6], $word[7], $word[8]);

      @word = split(/\./, $area);

      $area = $word[1];

      if (exists $strc{$area}) {

        foreach my $group (keys %{$strc{$area}}) {

          if (exists $strc{$area}{$group}{$login}) {

            $strc{$area}{$group}{$login}[1] = 1;

            $strc{$area}{$group}{$login}[2] = 1;

            $strc{$area}{$group}{$sum_login}[3] += $duration_in_sec;

            $strc{$area}{$group}{$sum_login}[4] += $bytesin;

            $strc{$area}{$group}{$sum_login}[5] += $bytesout;

            $monthly_data{'bytesin'}[$d] += $bytesin;

            $monthly_data{'bytesout'}[$d] += $bytesout;

#            if ($dow == 6 || $dow == 7) {

#            if ($dow != 6 && $dow != 7) {

             if ($group ne 'Σχολείων') {

              add_hourly_data('spec', $time,$duration_in_sec,$bytesin,$bytesout);

            }

            add_hourly_data('all', $time, $duration_in_sec, $bytesin, $bytesout);

          } 

        }

      }

    }

    close(INF);

    foreach my $area (keys %strc) {

      foreach my $group (keys %{$strc{$area}}) {

        foreach my $login (keys %{$strc{$area}{$group}}) {

          if ($login eq $sum_login) { next } 

          $strc{$area}{$group}{$sum_login}[2] += 

            $strc{$area}{$group}{$login}[2];

          $strc{$area}{$group}{$login}[2] = 0; 

        }

      }

    } 

  }

  foreach my $area (keys %strc) {

    foreach my $group (keys %{$strc{$area}}) {

      foreach my $login (keys %{$strc{$area}{$group}}) {

        if ($login eq $sum_login) { next }

        $strc{$area}{$group}{$sum_login}[1] +=

            $strc{$area}{$group}{$login}[1];

      }

    }

  }

  foreach my $i (0 .. 23) {

    $hourly_data{'bytesin'}[$i] = $hourly_data{'bytesin_tmp'}[$i+6];

    $hourly_data{'bytesout'}[$i] = $hourly_data{'bytesout_tmp'}[$i+6];

    $hourly_data{'spec_in'}[$i] = $hourly_data{'spec_in_tmp'}[$i+6];

    $hourly_data{'spec_out'}[$i] = $hourly_data{'spec_out_tmp'}[$i+6];

  }

  foreach my $i (18 .. 23) {

    $hourly_data{'bytesin'}[$i] += $hourly_data{'bytesin_tmp'}[$i-18];

    $hourly_data{'bytesout'}[$i] += $hourly_data{'bytesout_tmp'}[$i-18];

    $hourly_data{'spec_in'}[$i] += $hourly_data{'spec_in_tmp'}[$i-18];

    $hourly_data{'spec_out'}[$i] += $hourly_data{'spec_out_tmp'}[$i-18];

  }

  return 1;

} # -------- End of sub Account_Monthly_Data ---------------

if (@ARGV == 2) { 

  my $m = $ARGV[0];

  my $y = $ARGV[1];

  my $month = Month_to_str($m);

  read_configuration;

  if (Account_Monthly_Data($m, $y)) {

    make_hourly_graph($month, $y);

    make_hourly_spec_graph($month, $y);

    make_monthly_graph($month, $y);

    make_monthly_html($month, $y);

  }

  else { print "Error ...\n" }

}

else { print "Error ...\n" }

proxy_analyzer.pl

#! /usr/bin/perl -w

# Script Version 1.1 (C): C.T.I. - 15 May 2000

use Date::Calc qw(:all);

my $AAA_CONFIG_FILE = '/usr/local/scripts/collect_aaa.conf';

my $PROXY_STORE_DIR = '/logs/proxy';

my %node = ();

my %sites = ();

sub read_configuration {

  if (!open(AAA_CONF_FILE, "$AAA_CONFIG_FILE")) {

    print "Could not open $AAA_CONFIG_FILE file\n";

    exit 2;

  }

  while (my $line = <AAA_CONF_FILE>) {

    next unless ($line =~ /^<(.*)>(.*)/);

    my ($arg, $val) = ($1, $2);

    if ($arg eq "...") { }

    elsif ($arg eq 'NODES') {

      while ($line = <AAA_CONF_FILE>) {

         chomp($line);

         last unless ($line ne '<stop>'); 

         my ($n, @ni) = split(/\,/, $line);

         $node{$n} = [@ni];

      }

    }

  }

  close(AAA_CONF_FILE);

} # ---------- End of sub read_configuration -----------

sub collect_proxy_accounting {

  my $w = $_[0];

  my $PH_DIR = '/IS/sysadmin/public_html/ProxyStats/weeks/hosts';

  my $PRH_FILE = 'total-remote-hosts.html';

  my $proxy;

  if (! -d $PROXY_STORE_DIR) { mkdir($PROXY_STORE_DIR, 0755) }

  foreach my $area (sort keys %node) {

    $proxy = $area;

    $proxy =~ s/nic/proxy/;

    my $f = "$proxy.$w.$PRH_FILE";

    if ($node{$area}[3] eq 'none') { next }

    if ($node{$area}[3] eq 'local') {

      `cp $PH_DIR/$f $PROXY_STORE_DIR/.`;

    }

    else {

      `/usr/local/bin/wget -O $PROXY_STORE_DIR/$f ftp://$node{$area}[3]:$node{$area}[4]\@$area/$PH_DIR/$f`;

    }

  }

} # ---------- End of sub collect_proxy_accounting ----------------

read_configuration();

for (my $d=1; $d<=17; $d++) {

  collect_proxy_accounting($d);

}

`cat $PROXY_STORE_DIR/* >> $PROXY_STORE_DIR/proxy.txt`;

if (!open(PR_FILE, "$PROXY_STORE_DIR/proxy.txt")) {

    print "Could not open proxy file\n";

    exit 2;

  }

  while (my $line = <PR_FILE>) {

    chomp($line);

    $line =~ s/\,//g;

    next unless ($line =~ /^([^ ]*) *: *([^ ]*) *: *([^ ]*)/);

    my ($site, @args) = ($1, $2, $3);

    if (exists $sites{$site}) {

      $sites{$site}[0] += $args[0];

      $sites{$site}[1] += $args[1];

    }

    else {

      $sites{$site} = [@args];

    }

  }

  close(PR_FILE);

foreach my $site (sort {$sites{$b}[1] <=> $sites{$a}[1]} keys %sites) {

  $site =~ /.*\.(.+)$/;

  print "$site\t$1\t$sites{$site}[0]\t$sites{$site}[1]\n";

}










� Ορισμένα από αυτά τα RFCs που φέρουν σαν ημέρα δημοσίευσης την 1η Απριλίου έχουν καθαρά χιουμοριστικό χαρακτήρα.
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