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Περίληψη
Οι αρχιτεκτονικές παροχής Ποιότητας Υπηρεσίας που χρησιμοποιούνται στα σημερινά δίκτυα λειτουργούν κυρίως στο Επίπεδο 3 (επίπεδο Δικτύου). Όμως δεν λειτουργούν όλες οι συσκευές ενός δικτύου στο επίπεδο 3. Έτσι υπάρχει η απαίτηση να μπορεί να υπάρχει υποστήριξη παροχής Ποιότητας Υπηρεσίας και από συσκευές που λειτουργούν στο επίπεδο 2 (switches).
Στη διπλωματική αυτή οι περιπτώσεις χρήσης που παρουσιάζονται είναι από εφαρμογή της Ποιότητας Υπηρεσίας στο επίπεδο 2 στο δίκτυο του ΕΔΕΤ (Ελληνικό Δίκτυο Έρευνας και Τεχνολογίας).
Η ποιότητα υπηρεσίας στο επίπεδο 2 είναι πολύ σημαντική σε δίκτυα βασισμένα στο επίπεδο 2 όπως το switch-based MAN της Κρήτης, αφού είναι ο μόνος τρόπος για παροχή ποιότητας υπηρεσίας στο δίκτυο. Επιπλέον, τα δίκτυα που αποτελούνται από συσκευές επιπέδου 2 και 3 μπορούν να επωφεληθούν από μια πιο ενοποιημένη προσέγγιση στην παροχή ποιότητας υπηρεσίας (QoS) που περιλαμβάνει και τα 2 επίπεδα. Ακόμα η Ποιότητα Υπηρεσίας στο επίπεδο 2 είναι πιο ελαφριά, πιο εύκολα υλοποιήσιμη και ανεξάρτητη του επιπέδου 3. Λόγω της ανεξαρτησίας από το επίπεδο 3 μπορεί να εφαρμοστεί και σε δίκτυα που δεν είναι βασισμένα σε IP. Σε αυτήν την εργασία θεωρείται ότι το επίπεδο 3 είναι βασισμένο σε IP όταν μελετάται η διαλειτουργικότητα επιπέδου 2 και 3. 
Στη διπλωματική αυτή μελετώνται τα διαθέσιμα πρότυπα που υπάρχουν για Παροχή Ποιότητας Υπηρεσίας στο επίπεδο 2  και παρουσιάζονται δοκιμές και μετρήσεις σε πραγματικά μηχανήματα. Επίσης μελετάται η διαλειτουργικότητα παροχής ποιότητας υπηρεσίας των επιπέδων 2 και 3 στο ίδιο Ethernet δίκτυο. Ακόμα έχουν αναπτυχθεί και παρουσιάζονται τρόποι αυτοματοποιημένης παροχής ποιότητας υπηρεσίας στο επίπεδο  2 στο δίκτυο του ΕΔΕΤ, με ιδιαίτερη έμφαση στο μητροπολιτικό δίκτυο επιπέδου 2 της Κρήτης.

Executive Summary
Quality of Service (QoS) provisioning has become indispensable in today’s networks. Most existing QoS solutions are deployed in Layer 3 (network layer). However, many of today’s networks are based on Layer 2 (data link layer) infrastructure or on the combination of Layer 2 and Layer 3 infrastructure. In order to provide end-to-end QoS guarantees in these networks, Layer 2 QoS deployment and the cooperation between any existing Layer 3 QoS deployment must be studied. 

QoS provisioning in Layer 2 is very important to networks that are primarily based on Layer 2 infrastructure as it is the only way to provide QoS on the network. Furthermore, networks based on both Layer 2 and Layer 3 network devices could benefit from a more integrated approach in end-to-end QoS provisioning that includes both Layer 2 and Layer 3. Moreover, Layer 2 QoS is lightweight, easily implemented and independent of Layer 3. Because its independency, it can also be applied to non-IP networks where any QoS provisioning was impossible or very difficult. In this paper, we examine the cooperation between Layer 2 and Layer 3 QoS in IP networks. When discussing Layer 2 devices and procedures in this dissertation, we are specifically referring to Ethernet technology switches, which have become the dominating Layer 2 technology during the past years and have largely substituted older technologies at the same layer, such as ATM and Frame Relay. 

In this dissertation, the available standards for providing Ethernet Layer 2 QoS are studied and experiments are designed and experimental results are provided. The interoperation between Layer 2 and Layer 3 Quality of Service is also studied. Additionally, a tool for automated Layer 2 QoS provisioning has been developed for the Greek Research Network.
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ΚΕΦΑΛΑΙΟ 1: Εισαγωγή
Εισαγωγή

Οι αρχιτεκτονικές παροχής Ποιότητας Υπηρεσίας που χρησιμοποιούνται στα σημερινά δίκτυα λειτουργούν κυρίως στο Επίπεδο 3 (επίπεδο Δικτύου). Όμως δεν λειτουργούν όλες οι συσκευές ενός δικτύου στο επίπεδο 3. Έτσι υπάρχει η απαίτηση να μπορεί να υπάρχει υποστήριξη παροχής Ποιότητας Υπηρεσίας και από συσκευές που λειτουργούν στο επίπεδο 2 (switches).
Στη διπλωματική αυτή οι περιπτώσεις χρήσης που παρουσιάζονται είναι από εφαρμογή της Ποιότητας Υπηρεσίας στο επίπεδο 2 στο δίκτυο του ΕΔΕΤ (Ελληνικό Δίκτυο Έρευνας και Τεχνολογίας). 

Η ποιότητα υπηρεσίας στο επίπεδο 2 είναι πολύ σημαντική σε δίκτυα βασισμένα στο επίπεδο 2 όπως το switch-based MAN της Κρήτης (του δικτύου του ΕΔΕΤ), αφού είναι ο μόνος τρόπος για παροχή ποιότητας υπηρεσίας στο δίκτυο. Επιπλέον, τα δίκτυα που αποτελούνται από συσκευές επιπέδου 2 και 3 μπορούν να επωφεληθούν από μια πιο ενοποιημένη προσέγγιση στην παροχή ποιότητας υπηρεσίας (QoS) που περιλαμβάνει και τα 2 επίπεδα. Ακόμα η Ποιότητα Υπηρεσίας στο επίπεδο 2 είναι πιο ελαφριά, πιο εύκολα υλοποιήσιμη και ανεξάρτητη του επιπέδου 3. Λόγω της ανεξαρτησίας από το επίπεδο 3 μπορεί να εφαρμοστεί και σε δίκτυα που δεν είναι βασισμένα σε IP. Σε αυτήν την εργασία θεωρείται ότι το επίπεδο 3 είναι βασισμένο σε IP όταν μελετάται η διαλειτουργικότητα επιπέδου 2 και 3. 

Η ποιότητα υπηρεσίας στο επίπεδο 2 σε Ethernet δίκτυα βασίζεται στο πρότυπο 802.1p. Το πρότυπο 802.1p είναι μέρος του IEEE 802.1Q [1] που καθορίζει την αρχιτεκτονική των εικονικών τοπικών δικτύων (VLANs). Η αρχιτεκτονική αυτή χρησιμοποιεί ένα επιπρόσθετο πλαίσιο που εισάγεται στο Ethernet πλαίσιο μετά το πεδίο της διεύθυνσης του αποστολέα. Ένα από τα πεδία του επιπρόσθετου πλαισίου το TCI (Tag Control Information) χρησιμοποιείται από το 802.1p για να κάνει διαφοροποίηση των τάξεων εξυπηρέτησης. Συγκεκριμένα τα 3 πιο σημαντικά bit του TCI πεδίου είναι γνωστά σαν PCP (Priority Code Point) και χρησιμοποιούνται για να ορίσουν την προτεραιότητα του πλαισίου. 
Στη διπλωματική αυτή μελετώνται τα διαθέσιμα πρότυπα που υπάρχουν για Παροχή Ποιότητας Υπηρεσίας στο επίπεδο 2  και παρουσιάζονται δοκιμές και μετρήσεις σε πραγματικά μηχανήματα. Επίσης μελετάται η διαλειτουργικότητα παροχής ποιότητας υπηρεσίας των επιπέδων 2 και 3 στο ίδιο Ethernet δίκτυο. Ακόμα έχουν αναπτυχθεί και παρουσιάζονται τρόποι αυτοματοποιημένης παροχής ποιότητας υπηρεσίας στο επίπεδο  2 στο δίκτυο του ΕΔΕΤ, με ιδιαίτερη έμφαση στο μητροπολιτικό δίκτυο επιπέδου 2 της Κρήτης.

Στο κεφάλαιο 2 μελετάται η παροχή ποιότητας υπηρεσίας κυρίως σε Ethernet και IP δίκτυα. Περιγράφεται η παροχή ποιότητας υπηρεσίας στο επίπεδο 3, οι μηχανισμοί IntServ, DiffServ. Επίσης το πρότυπο εικονικών τοπικών δικτύων (VLANs) 802.1Q, η δομή του, τα πλαίσια που χρησιμοποιεί και πώς αυτό υποστηρίζεται και ρυθμίζεται σε Cisco switches. Ακόμα μελετάται αναλυτικά το υποπρότυπο 802.1p, το πεδίο CoS, η διαφοροποίηση των κλάσεων ποιότητας υπηρεσίας, οι ουρές και αλγόριθμοι εξυπηρέτησης και η ρύθμιση των Cisco switches ώστε να το υποστηρίζουν.
Στο κεφάλαιο 3 γίνεται μια περιγραφή του κύριου προβλήματος της διπλωματικής, δηλαδή γιατί χρειάζεται ποιότητα υπηρεσίας στο επίπεδο 2, και ποιο ήταν το περιβάλλον στο οποίο έγινε εφαρμογή της στο ΕΔΕΤ. Επίσης παρουσιάζεται η υπάρχουσα σχετική εργασία πάνω σε θέματα Ποιότητας Υπηρεσίας στο επίπεδο 2.
Στο κεφάλαιο 4 παρουσιάζεται αναλυτικά πώς επιτυγχάνεται η διαλειτουργικότητα παροχής ποιότητας υπηρεσίας  στα επίπεδα 2 και 3. Υπάρχει περιγραφή, υλοποίηση και μετρήσεις σε πραγματικά μηχανήματα.

Στο κεφάλαιο 5 παρουσιάζεται ένας τρόπος αυτοματοποιημένης παροχής ποιότητας υπηρεσίας στο επίπεδο 2. Παρουσιάζονται ως παραδείγματα εφαρμογής το δίκτυο του ΕΔΕΤ, η ιδιαίτερη μεταχείριση του Layer 2 ΜΑΝ της Κρήτης και αναλύονται θέματα όπως η επίτευξη load balancing και σχεδίαση και υλοποίηση αυτοματοποιημένης παροχής ποιότητας υπηρεσίας.

Στο κεφάλαιο 6 παρουσιάζονται τα συμπεράσματα της παρούσας διπλωματικής εργασίας.

Στο κεφάλαιο 7 παρουσιάζονται ορισμένα ανοιχτά θέματα που μπορούν να αποτελέσουν αντικείμενο μελλοντικής μελέτης στον τομέα αυτό.

Τέλος, στο Κεφάλαιο 8 παρουσιάζονται η βιβλιογραφία και οι δικτυακοί τόποι που αναφέρονται στη διπλωματική αυτή εργασία. Οι αναφορές στη βιβλιογραφία και τους δικτυακούς τόπους ενσωματώνονται στο κείμενο μέσα σε αγκύλες ([]).

Δημοσιεύσεις σε Συνέδρια
[1]  “Extending QoS support from Layer 3 to Layer 2”, 15th International Conference on Telecommunications, St Petersburg, Russia, C. Christos Bouras, Vaggelis Kapoulas, Vassilis Papapanagiotou, Leonidas Poulopoulos, Dimitris Primpas, Kostas Stamos 16-19 June 2008.
ΚΕΦΑΛΑΙΟ 2: ΠΟΙΟΤΗΤΑ ΥΠΗΡΕΣΙΑΣ
ΠΟΙΟΤΗΤΑ ΥΠΗΡΕΣΙΑΣ
Το κεφάλαιο αυτό κάνει μια εισαγωγή στην ποιότητα υπηρεσίας. Ξεκινά με μια σύντομη εισαγωγή για την ποιότητα υπηρεσίας στο Επίπεδο 3 (επίπεδο δικτύου) για IP δίκτυα και συνεχίζει με τους τρόπους παροχής ποιότητας υπηρεσίας στο επίπεδο 2. Εκεί γίνεται περιγραφή των προτύπων 802.1Q (για VLANs) και 802.1p (για L2 QoS). Περισσότερες πληροφορίες για την Ποιότητα Υπηρεσίας στο Επίπεδο 3 μπορούν να βρεθούν στο [3].
Ποιότητα Υπηρεσίας στο Επίπεδο 3 (Δικτύου) XE "Εισαγωγή" 
Τα τελευταία χρόνια έχει επικεντρωθεί η προσπάθεια της παροχής ποιότητας υπηρεσίας στο επίπεδο δικτύου με στόχο να εφαρμοστεί στο Διαδίκτυο. Έχουν προταθεί 2 αρχιτεκτονικές, η Integrated Services XE "Integrated Services"  (IntServ) με χρήση του Resource Reservation Protocol (RSVP XE "RSVP" ) και η Differentiated Services XE "Differentiated Services"  (DiffServ). Η διαφορά μεταξύ τους είναι στον τρόπο που προσεγγίζουν το θέμα καθώς η πρώτη προσπαθεί για κάθε ροή να κάνει την αντίστοιχη δέσμευσης πόρων που απαιτείται. Αντίθετα, η DiffServ αρχιτεκτονική ομαδοποιεί σε κλάσεις κίνησης τις ροές και στη συνέχεια προσπαθεί να μεταχειριστεί διαφορετικά κάθε κλάση στις δικτυακές συσκευές. Στην περίπτωση αυτή, οι κλάσεις κίνησης που έχουν μεγαλύτερες απαιτήσεις απολαμβάνουν προνομιακή μεταχείριση από το δίκτυο. Το κεφάλαιο αυτό παρουσιάζει αναλυτικά τις 2 αρχιτεκτονικές αναλύοντας τα πρωτόκολλα και τους μηχανισμούς που χρησιμοποιούνται. Επίσης, περιγράφει υπηρεσίες που έχουν δοκιμαστεί και προτυποποιηθεί και αναμένεται να αποτελέσουν σύντομα υπηρεσίες παραγωγής.

2.1.1 Η Αρχιτεκτονική Integrated Services XE "Integrated Services:περιγραφή"  (IntServ) XE "Η Αρχιτεκτονική Integrated Services (IntServ)" 
Ο οργανισμός IETF (Internet Engineering Task Force), ανταποκρινόμενος στην απαίτηση για ανάπτυξη ολοκληρωμένων υπηρεσιών στο Διαδίκτυο, προχώρησε στην ανάπτυξη της αρχιτεκτονικής Integrated Services architecture ή εν συντομία IntServ. Η αρχιτεκτονική IntServ σχεδιάστηκε αρχικά για να παρέχει ένα σύνολο προεκτάσεων στο παραδοσιακό μοντέλο μετάδοσης «καλύτερης προσπάθειας» του Διαδικτύου. Στόχος της ήταν να παρέχει κάποια ιδιαίτερη μεταχείριση σε ορισμένους τύπους κυκλοφορίας / κίνησης και να παρέχει ένα μηχανισμό στις εφαρμογές ώστε αυτές να έχουν τη δυνατότητα να επιλέξουν ανάμεσα σε πολλά επίπεδα υπηρεσιών μετάδοσης.

Το μοντέλο IntServ ήταν η πρώτη από τις δύο μέχρι στιγμής προσπάθειες που έχουν γίνει για την παροχή εγγυήσεων ποιότητας υπηρεσία (QoS) στο Διαδίκτυο. Η δεύτερη προσπάθεια είναι το μοντέλο των DiffServ, που βασίζεται σε διαφορετικές αρχές και παρουσιάζεται στην επόμενη παράγραφο.

Η βασική ιδέα της αρχιτεκτονικής IntServ είναι ότι δεν απαιτείται να τροποποιηθεί η βασική υποκείμενη αρχιτεκτονική του Διαδικτύου, αλλά αρκεί να προστεθούν κάποιες προεκτάσεις που θα παρέχουν υπηρεσίες πέρα από την παραδοσιακή υπηρεσία «καλύτερης προσπάθειας». Η ομάδα εργασίας του μοντέλου IntServ έχει εστιάσει στους εξής στόχους:

· Στον ξεκάθαρο καθορισμό των υπηρεσιών που θα παρέχονται. Δηλαδή στον καθορισμό και την τεκμηρίωση αυτού του νέου και βελτιωμένου μοντέλου υπηρεσιών του Διαδικτύου.

· Στον καθορισμό των υπηρεσιών στο επίπεδο της εφαρμογής, του χρονοπρογραμματισμού των δρομολογητών του Διαδικτύου σχετικά με την δέσμευση των δικτυακών πόρων, και των διασυνδέσεων των δρομολογητών μεταξύ τους.

· Στην ανάπτυξη απαιτήσεων εγκυρότητας στους δρομολογητές του Διαδικτύου για να εξασφαλίζεται η παροχή της κατάλληλης υπηρεσίας. Το Διαδίκτυο θα συνεχίσει να περιέχει ένα ετερογενές σύνολο δρομολογητών, να τρέχει διάφορα πρωτόκολλα δρομολόγησης και να χρησιμοποιεί διαφορετικούς αλγορίθμους δρομολόγησης. Για αυτό η ομάδα εργασίας πρέπει να θέσει κάποιες απαιτήσεις στους δρομολογητές που θα εξασφαλίζουν ότι το Διαδίκτυο μπορεί να υποστηρίξει το νέο μοντέλο υπηρεσιών.

Ο όρος εγγύηση ποιότητας υπηρεσίας (QoS) στο περιβάλλον του IntServ αναφέρεται στη φύση της υπηρεσίας μετάδοσης πακέτων που παρέχεται από το δίκτυο, όπως αυτή χαρακτηρίζεται από παραμέτρους όπως το εύρος ζώνης XE "Εύρος ζώνης" , η καθυστέρηση μετάδοσης πακέτων και ο ρυθμός απώλειας πακέτων. Κόμβος του δικτύου θεωρείται κάθε συνιστώσα του δικτύου που χειρίζεται πακέτα δεδομένων και έχει τη δυνατότητα επιβολής ελέγχου ποιότητας υπηρεσίας στα δεδομένα που ρέουν διαμέσου της. Στους κόμβους συμπεριλαμβάνονται οι δρομολογητές, τα τελικά συστήματα και τα υποδίκτυα. Ένας IntServ-συμβατός (IntServ-capable) κόμβος είναι ένας κόμβος του δικτύου που μπορεί να παρέχει μία ή περισσότερες υπηρεσίες του μοντέλου IntServ. Ένας IntServ-ενήμερος (IntServ-aware) κόμβος είναι ένας κόμβος του δικτύου που υποστηρίζει τις συγκεκριμένες διασυνδέσεις που απαιτούνται από το μοντέλο αλλά που δε μπορεί να παρέχει τη ζητούμενη υπηρεσία. Παρόλο που ένας IntServ- ενήμερος κόμβος δε μπορεί να παρέχει καμία από τις υπηρεσίες QoS, μπορεί απλά να κατανοεί τις παραμέτρους της ζητούμενης υπηρεσίας και να απαντάει αρνητικά σε αυτές τις αιτήσεις.

Σημαντικό ρόλο στο μοντέλο IntServ παίζει η έννοια του ελέγχου των πόρων. Οι πόροι του δικτύου (π.χ. εύρος ζώνης) πρέπει να ελέγχονται ώστε να επιτευχθεί το επιθυμητό επίπεδο ποιότητα υπηρεσίας. Μια θεμελιώδης αρχή του μοντέλου IntServ είναι ότι η κυκλοφορία που διαχειρίζεται από αυτό το μοντέλο πρέπει να υπόκειται σε μηχανισμούς ελέγχου αποδοχής. Επίσης, εκτός από τον έλεγχο αποδοχής, το μοντέλο IntServ φροντίζει για ένα μηχανισμό δέσμευσης πόρων. Οι εφαρμογές πραγματικού χρόνου δε μπορούν να ικανοποιηθούν χωρίς εγγυήσεις πόρων, και οι εγγυήσεις πόρων δε μπορούν να γίνουν χωρίς δέσμευση πόρων. Για την υλοποίηση αυτού του μηχανισμού δέσμευσης πόρων χρησιμοποιείται ένα πρωτόκολλο, όπως το RSVP XE "RSVP" . Σκοπός του πρωτοκόλλου αυτού είναι να αποτελεί το μέσο καθορισμού των πόρων του δικτύου που απαιτούνται για την επίτευξη της απαιτούμενης ποιότητας υπηρεσίας. H λογική του RSVP είναι πως πρέπει κατά μήκος όλης της διαδρομής που ακολουθούν τα πακέτα, να γίνουν δεσμεύσεις πόρων σύμφωνα με τις ανάγκες της κάθε εφαρμογής. Η διαδικασία δέσμευσης πόρων είναι ακολουθιακή και ο πρώτος δρομολογητής στέλνει κατάλληλο μήνυμα στον επόμενο όπου ζητά δέσμευση πόρων. Η διαδικασία αυτή εξελίσσεται μέχρι να φτάσει στον παραλήπτη, ο οποίος τότε στέλνει στην αντίθετη διαδρομή επιβεβαιώσεις κράτησης. Οι IntServ υπηρεσίες που έχουν προταθεί έως σήμερα είναι η Εγγυημένη XE "Εγγυημένη Υπηρεσία" \t "Βλέπε Integrated Services, Guaranteed Service"  (Guaranteed XE "Integrated Services:Guaranteed Service" ), που είναι η πλησιέστερη δυνατή στα αφιερωμένα εικονικά κυκλώματα και η Ελεγχόμενου Φόρτου XE "Ελεγχόμενου Φόρτου Υπηρεσία" \t "Βλέπε Integrated Services, Controlled Load Service"  (Controlled Load XE "Integrated Services:Controlled Load" ) που είναι ισοδύναμη με την υπηρεσία καλύτερης προσπάθειας XE "Υπηρεσία καλύτερης προσπάθειας"  σε συνθήκες έλλειψης φόρτου.

2.1.2 DiffServ

2.1.2.1 Εισαγωγή

Προκειμένου να υλοποιηθεί μια υπηρεσία παροχής ποιότητας υπηρεσίας στο επίπεδο δικτύου και ειδικότερα ποιότητα υπηρεσίας με τη μέθοδο DiffServ XE "Differentiated Services" , απαιτείται να λειτουργήσουν στο δίκτυο μια σειρά μηχανισμών. Αυτοί ενεργούν πάνω στις ροές και αναλυτικά είναι οι ακόλουθοι.

· Ταξινόμηση των πακέτων XE "Differentiated Services:ταξινόμηση πακέτων" . Ο μηχανισμός αυτός ταξινομεί τα πακέτα που φτάνουν σε ένα κόμβο σε ροές ή συνενώσεις ροών ώστε στη συνέχεια αυτά να εξυπηρετηθούν κατάλληλα.

· Μαρκάρισμα XE "Differentiated Services:μαρκάρισμα πακέτων"  (marking XE "Marking" \t "Βλέπε Differentiated Services, μαρκάρισμα πακέτων" ) των πακέτων. Με το μηχανισμό αυτό τα πακέτα μαρκάρονται ανάλογα με την κλάση στην οποία ανήκουν (προέκυψε από τον προηγούμενο μηχανισμό) είτε με βάση άλλα κριτήρια όπως τα χαρακτηριστικά της κίνησης που παρουσιάζουν κλπ.

· Μέτρηση XE "Differentiated Services:μέτρηση κίνησης"  (metering XE "Metering" \t "Βλέπε Differentiated Services, μέτρηση κίνησης" ) της κίνησης. Στην προκειμένη περίπτωση ο μηχανισμός αυτός ελέγχει το προφίλ της κίνησης που δέχεται και το συγκρίνει με το προσυμφωνηθέν προφίλ κίνησης όπως προκύπτει από το ΣΔΕΠΥ (SLA) που έχει υπογράψει με τον διαχειριστή του δικτύου. Στη συνέχεια ο μηχανισμός αυτός διαχωρίζει τα πακέτα σε έναν αριθμό κατηγοριών (ανάλογα αν βρίσκονται στα νόμιμα πλαίσια ή όχι). Ο αριθμός των κατηγοριών αυτών εξαρτάται από τη συμφωνία που έχει γίνει με το πάροχο όπου επίσης καθορίζεται η μεταχείριση που θα έχουν τα πακέτα όλων των κατηγοριών.

· Μηχανισμός μορφοποίησης XE "Differentiated Services:μορφοποίηση κίνησης"  της κίνησης όπου τροποποιούνται τα χαρακτηριστικά της κίνησης που έλαβε ο κόμβος (δρομολογητής). Επίσης, αντί του μηχανισμού αυτού μπορεί να υπάρχει μηχανισμός απόρριψης των πακέτων.

Γενικά, η σειρά με τη οποία συνήθως αυτοί χρησιμοποιούνται είναι και η σειρά με την οποία παρουσιάστηκαν. Πρέπει στο σημείο αυτό να αναφερθεί ότι είναι επίσης δυνατό οι μηχανισμοί μαρκαρίσματος και μέτρησης του προφίλ της κίνησης να εμφανίζονται αντίστροφα, δηλαδή πρώτα μέτρηση του προφίλ της κίνησης και ύστερα με βάση αυτό το κριτήριο μαρκάρισμα των πακέτων. Επίσης μετά από τη διαδικασία μέτρησης του προφίλ, σε ορισμένες «κατηγορίες» πακέτων (και κυρίως στα νόμιμα πακέτα) συνήθως δεν εφαρμόζεται κανένας περαιτέρω μηχανισμός και εισάγονται έτσι στο δίκτυο. Οι μηχανισμοί αυτοί και η σειρά με την οποία συνήθως εφαρμόζονται παρουσιάζεται σχηματικά στο Σχήμα 1.

Στο σημείο αυτό είναι αναγκαίο να τονιστεί πως όλοι οι παραπάνω μηχανισμοί και λειτουργικότητες εφαρμόζονται στους συνοριακούς δρομολογητές XE "Συνοριακοί δρομολογητές"  (edge routers XE "Edge router" \t "Βλέπε Συνοριακοί δρομολογητές" ) σε ένα DiffServ διαχειριστικό τμήμα. Αντίθετα, στους ενδιάμεσους δρομολογητές XE "Ενδιάμεσοι δρομολογητές"  (core routers XE "Core routers" \t "Βλέπε Ενδιάμεσοι δρομολογητές" ) η DiffServ αρχιτεκτονική προσδιορίζει πως οι παραπάνω μηχανισμοί δεν έχουν καμία εφαρμογή.
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Σχήμα 1: Οι βασικοί μηχανισμοί data path και η σειρά με την οποία εκτελούνται

2.1.2.2 Ταξινόμηση της κίνησης

Η ταξινόμηση XE "Ταξινόμηση πακέτων:περιγραφή"  της κίνησης είναι το πρώτο σημείο στο οποίο βασίζεται η παροχή ποιότητας υπηρεσίας στην εξυπηρέτηση των πακέτων και για το λόγο αυτό αποτελεί ιδιαίτερα σημαντικό παράγοντα. Η ταξινόμηση των πακέτων προκειμένου να εξυπηρετηθούν κατάλληλα σε ένα δίκτυο που υποστηρίζει QoS γίνεται είτε σε επίπεδο ροών, είτε σε επίπεδο συνενώσεων ροών (aggregates). Η διαδικασία αυτή γίνεται κυρίως με τον έλεγχο της επικεφαλίδας κάθε πακέτου και την άντληση από εκεί κάποιας πληροφορίας με βάση την οποία γίνεται η ταξινόμηση. Γενικά ο μηχανισμός αυτός απαιτείται να είναι πολύ γρήγορος, ακολουθώντας το ρυθμό άφιξης των πακέτων, και ιδιαίτερα ακριβής.

Θεωρητικά οι ροές χαρακτηρίζονται από μια πεντάδα που αποτελείται από:

· Την IP διεύθυνση του αποστολέα

· Τον αριθμό port του αποστολέα

· Την IP διεύθυνση του παραλήπτη

· Τον αριθμό port του παραλήπτη

· Το πρωτόκολλο που χρησιμοποιείται.

Κάνοντας τελικά ταξινόμηση ανά ροή με βάση αυτή την πεντάδα είναι μια διαδικασία αρκετά δύσκολη παρότι όλα αυτά τα πεδία υπάρχουν στην IP επικεφαλίδα (στο σημείο αυτό να σημειωθεί ότι όλοι αυτοί οι μηχανισμοί λειτουργούν στο επίπεδο δικτύου του OSI μοντέλου). Η δυσκολία έγκειται στο γεγονός ότι απαιτείται η διαδικασία της ταξινόμησης να γίνεται άμεσα και συνεπώς ο έλεγχος τόσων πεδίων απαιτεί μεγάλη επεξεργαστική ισχύ. Η μέθοδος αυτή της ταξινόμησης εφαρμόζεται μόνο όταν θέλουμε απαραιτήτως να κάνουμε ταξινόμηση με βάση ξεχωριστές ροές όπως θέλουμε να κάνουμε πολλές φορές στην DiffServ αρχιτεκτονική στα σημεία εισόδου της κίνησης σε DiffServ διαχειριστικά τμήματα. Τέλος αυτή η μέθοδος ονομάζεται «Ταξινόμηση Πολλαπλών Πεδίων» (Multifield classification).

Αντίθετα στην περίπτωση όπου γίνεται ταξινόμηση σε συνενώσεις ροών τότε αρκεί να χρησιμοποιηθεί ένας συνδυασμός των παραπάνω πεδίων της πεντάδας που χαρακτηρίζει μια ροή, ή ακόμη και ένα μόνο πεδίο. Η περίπτωση αυτή είναι πιο εύκολη να γίνει και μπορεί τελικά να πραγματοποιείται ταχύτατα σε σύγκριση με τον έλεγχο όλης της πεντάδας.

Στην πραγματικότητα ισχύει πως η ταξινόμηση των πακέτων γίνεται σε έναν περιορισμένο αριθμό κατηγοριών (κλάσεων) και συνεπώς αρκεί να χρησιμοποιηθεί ένα σταθερό πεδίο στην επικεφαλίδα των πακέτων. Η μέθοδος αυτή είναι σαφώς απλούστερη και πιο αποδοτική. Στην περίπτωση της DiffServ αρχιτεκτονικής ονομάζεται «Ταξινόμηση Συμπεριφοράς Συνενώσεων» (behavior aggregate classification) και επιτυγχάνει ταξινόμηση σε επίπεδο συνενώσεων ροών.

2.1.2.3 Ταξινόμηση με βάση την IPv4 επικεφαλίδα

Η Ταξινόμηση Συμπεριφοράς Συνενώσεων πραγματοποιείται χρησιμοποιώντας μια οκτάδα από bits που υπάρχει την επικεφαλίδα των IPv4 XE "IPv4"  πακέτων και η οποία ονομάζεται «TOS octet». Σε αυτή, τα τρία πρώτα bits δηλώνουν την προτεραιότητα κάθε πακέτου και συνεπώς υπάρχουν 8 διαφορετικές κλάσεις προτεραιότητας. Τα επόμενα 4 bits χαρακτηρίζουν το είδος της υπηρεσίας που επιθυμεί η εφαρμογή, δηλαδή ελαχιστοποίηση της καθυστέρησης, η ελαχιστοποίηση της απώλειας πακέτων κλπ.
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Σχήμα 2: Το TOS octet της IPv4 επικεφαλίδας

Ακόμη, πρόσφατα καθορίστηκε στο TOS octet τα 6 πιο σημαντικά bits να αναπαριστούν το DSCP (DiffServ Code Point) το οποίο ουσιαστικά δημιουργεί 64 δυνατές συνδυασμούς για τη διαχείριση ουρών και χρονοδρομολόγησης των IP πακέτων. 
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Σχήμα 3: Η IPv4 επικεφαλίδα σύμφωνα με την DiffServ αρχιτεκτονική

2.1.2.4 Ταξινόμηση με βάση την IPv6 επικεφαλίδα

Ομοίως στο IPv6 XE "IPv6"  έχει οριστεί αντίστοιχο πεδίο για μαρκάρισμα κίνησης προκειμένου να δεχτεί ποιότητα εξυπηρέτησης. Το Σχήμα 4 παρουσιάζει τη δομή της βασικής επικεφαλίδας του IPv6. Ένα από τα πεδία, όπως φαίνεται παραπάνω ονομάζεται Τάξη Κυκλοφορίας (Traffic Class) και έχει μήκος 8 bits. Το πεδίο αυτό περιέχει το πεδίο DSCP (Differentiated Code Point) όπως το αντίστοιχο TOS του IPv4 και χρησιμοποιείται για μαρκάρισμα πακέτων προκειμένου να ανήκουν σε κάποια κλάση υπηρεσίας. Επίσης, το IPv6 πρωτόκολλο έχει εισάγει και ένα νέο πεδίο που ονομάζεται Ετικέτα Ροής (Flow Label) και έχει μήκος 20 bit. Αυτό χρησιμοποιείται για να γνωστοποιεί ποια πακέτα ανήκουν σε μια συγκεκριμένη ροή. Ένας κόμβος μπορεί να είναι η αφετηρία για πάνω από μια ροές ταυτόχρονα. Γι’ αυτό η ετικέτα ροής σε συνδυασμό με τη διεύθυνση της αφετηρίας μπορούν να αναγνωρίσουν μονοσήμαντα μια ροή. Γενικά πάντως τον Μάρτιο του 2004 εκδόθηκαν οι προδιαγραφές χρήσης του πεδίου αυτού [17].
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Σχήμα 4: Η βασική IPv6 επικεφαλίδα
2.1.2.5 Ταξινόμηση με Βάση την MPLS Επικεφαλίδα

Το MPLS XE "Multiprotocol Label Switching"  αποτελεί ένα σύγχρονο και δυναμικό πρωτόκολλο που τοποθετείτε μεταξύ του επιπέδου 2 και του επιπέδου 3 του ISO/OSI μοντέλου. Το πρωτόκολλο αυτό τοποθετεί μια δική του επικεφαλίδα στα πακέτα (κάτω από την IP επικεφαλίδα) και προωθεί τα πακέτα με βάση τις πληροφορίες της ετικέτας αυτής. Συνεπώς, για να υποστηριχτεί Ποιότητα Υπηρεσίας σε MPLS δίκτυα είναι απαραίτητο το μαρκάρισμα να γίνεται στην MPLS επικεφαλίδα. Η διάταξη της MPLS ετικέτας φαίνεται στο Σχήμα 5.
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Σχήμα 5: Η MPLS επικεφαλίδα
Η MPLS επικεφαλίδα περιλαμβάνει το πεδίο ΕΧP XE "Multiprotocol Label Switching:ΕΧP"  (experimental), με μήκος 3 bits που χρησιμοποιείται για να καθοριστεί ο τύπος της μεταχείρισης. Ιδιαίτερη σημασία βέβαια πρέπει να δίνεται σε περιπτώσεις όπου πακέτα έχουν μαρκαρισμένο το DSCP πεδίο στο IP επίπεδο και εισέλθουν σε ένα MPLS διαχειριστικό τμήμα domain όπου η μεταγωγή γίνεται με έλεγχο της MPLS επικεφαλίδας αγνοώντας την IP επικεφαλίδα. Στο σημείο αυτό σχεδόν όλες οι εταιρίες παροχής δικτυακού εξοπλισμού έχουν προβλέψει και όταν ένα IP πακέτο εισέρχεται σε ένα MPLS διαχειριστικό τμήμα αντιγράφουν στο πεδίο EXP τα IP Precedence bits, δηλαδή τα 3 πιο σημαντικά bits του DSCP πεδίου. Βέβαια υπάρχει και η πρόβλεψη να μπορεί ο διαχειριστής του δικτύου να μαρκάρει το πεδίο αυτό με άλλη τιμή (άσχετη με την τιμή του IP Precedence). Τέλος πρέπει να σημειωθεί ότι επειδή το EXP πεδίο έχει μήκος 3 bits, μόνο 8 διαφορετικές κλάσεις μπορούν να υποστηριχτούν σε ένα MPLS δίκτυο.

2.1.2.6 Μηχανισμοί μαρκαρίσματος, μέτρησης της κίνησης, μορφοποίησης και απόρριψης πακέτων

Γενικά οι μηχανισμοί μαρκαρίσματος των πακέτων, μέτρησης του προφίλ της κίνησης και μορφοποίησης ή απόρριψης της κίνησης ονομάζονται όλοι μαζί μηχανισμοί ελέγχου της κίνησης (traffic conditioning). Συνήθως οι μηχανισμοί αυτοί εφαρμόζονται στον αποστολέα, στα σημεία εισόδου της κίνησης σε κάποιο διαχειριστικό τμήμα. Εντούτοις, έχει αναφερθεί πως μπορεί ο μηχανισμός μέτρησης να βρίσκεται στον παραλήπτη με ορισμένες βέβαια προϋποθέσεις. Για να είναι αυτό εφικτό απαιτείται από το δίκτυο να υποστηρίζει σε όλους τους δρομολογητές του την λειτουργικότητα του ECN XE "ECN"  (Explicit Congestion Notification – Ρητή Ειδοποίηση Συμφόρησης) που είναι μια λειτουργία ελέγχου συμφόρησης. Στην πράξη το ECN είναι ένα bit στην επικεφαλίδα των πακέτων που τίθεται στην τιμή 1 όταν ανιχνεύσει στο δίκτυο συμφόρηση. Με τον τρόπο αυτό ενημερώνονται οι υπόλοιποι κόμβοι από τους οποίους περνά το συγκεκριμένο πακέτο πως σε κάποιο σημείο στο δίκτυο παρατηρήθηκε συμφόρηση. Αναλυτικότερα η λειτουργικότητα του ECN περιγράφεται στην ενότητα 2.1.2.8.

Οι μηχανισμοί ελέγχου της κίνησης που παρουσιάζονται στις επόμενες παραγράφους της ενότητας υποθέτουν πως το μαρκάρισμα και η μέτρηση των πακέτων γίνεται στα σημεία εισόδου στο δίκτυο.

2.1.2.7 Αλγόριθμοι Κουβά με Κουπόνι (Token Bucket XE "Token Bucket" \t "Βλέπε Κουβάς με κουπόνι" ) και Κουβά με Διαρροή (Leaky Bucket XE "Leaky Bucket" \t "Βλέπε Κουβάς με διαρροή" )

Ένας απλός μηχανισμός για τον έλεγχο της κίνησης, που διαχωρίζει τα πακέτα σε 2 κατηγορίες, σε αυτά που είναι εντός προφίλ και αντίστροφα σε όσα είναι εκτός προφίλ είναι η εφαρμογή κάποιου από τους αλγορίθμους «κουβά με κουπόνι XE "Κουβάς με κουπόνι" » ή «κουβά με διαρροή XE "Κουβάς με διαρροή" ». Η λειτουργία τους βασίζεται στην ίδια λογική αλλά επιτυγχάνουν διαφορετικά αποτελέσματα όπως θα παρουσιαστούν αμέσως.

Ο αλγόριθμος «κουβά με κουπόνι» καθορίζει 2 μεταβλητές, το μέσο ρυθμό αποστολής πακέτων r και το μέγιστο μέγεθος του κάδου b. Σε αυτόν παράγονται κουπόνια με ρυθμό ίσο με το μέσο ρυθμό που καθορίστηκε, και αν αυτά δεν χρησιμοποιούνται συσσωρεύονται στο κάδο μέχρι το πολύ b. Όταν φτάσει ένα πακέτο, αν υπάρχει ελεύθερο κουπόνι, τότε θεωρείται ότι το κουπόνι ανατίθεται στο πακέτο αυτό και το πακέτο χαρακτηρίζεται σαν εντός προφίλ. Αντίθετα αν φτάσει ένα πακέτο και δεν υπάρχει ελεύθερο κουπόνι, τότε το πακέτο μαρκάρεται ως εκτός προφίλ έτσι ώστε αργότερα να δεχτεί ανάλογη μεταχείριση, όπως εξυπηρέτηση με ελάχιστη ποιότητα ή ακόμη και απόρριψη ανάλογα με το ΣΔΕΠΥ XE "ΣΔΕΠΥ"  (SLA) που έχει υπογραφεί. Συμπερασματικά λοιπόν ο αλγόριθμος «κουβά με κουπόνι» καθορίζει το μέσο ρυθμό μετάδοσης και επομένως επιτρέπει διακυμάνσεις του στιγμιαίου ρυθμού. Επίσης ο ρόλος του κάδου, που έχει μέγιστο μέγεθος b, είναι ιδιαίτερα σημαντικός αφού επιτρέπει να μαρκάρονται σαν κίνηση εντός προφίλ, εκρήξεις που δεν ξεπερνούν όμως την τιμή b.
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Σχήμα 6: Η λειτουργία του μηχανισμού «κουβά με κουπόνι» (token bucket)

Παρόμοιος σε φιλοσοφία είναι και ο αλγόριθμος «κουβά με διαρροή» που καθορίζει αυστηρά το ρυθμό εξόδου των πακέτων από τον κάδο και είσοδό τους στο δίκτυο. Αν ο ρυθμός με τον οποίο καταφθάνουν τα πακέτα στον κάδο είναι μεγαλύτερος από τον ρυθμό με τον οποίο αυτά εξέρχονται από αυτόν, τότε συσσωρεύονται, μέχρι όμως μια τιμή που αποτελεί και το μέγιστο μέγεθος του κάδου. Ουσιαστικά λοιπόν ο αλγόριθμος αυτός οδηγεί τα πακέτα να εξέρχονται με σταθερό ρυθμό από τον κάδο και επιτρέπει αυτά να συσσωρεύονται στον κάδο εφόσον βέβαια υπάρχει διαθέσιμος χώρος. Τα πακέτα αυτά θεωρούνται ως νόμιμα (εντός προφίλ), ενώ αντίθετα όσα δεν εισέρχονται στον κάδο μαρκάρονται ως εκτός προφίλ και χειρίζονται σύμφωνα με ότι προβλέπει η συμφωνία που έχει υπογραφεί. Συμπερασματικά ο αλγόριθμος «κουβά με διαρροή» αποτελεί έναν πολύ καλό αλγόριθμο μορφοποίησης της κίνησης αφού σταθεροποιεί το ρυθμό μετάδοσης των πακέτων εξαλείφοντας εκρήξεις.
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Σχήμα 7: Η λειτουργία του μηχανισμού «κουβά με διαρροή» (leaky bucket)

Επίσης, προκειμένου να επιτευχθεί ο έλεγχος της κίνησης σε περισσότερα από 2 επίπεδα τότε μπορεί να χρησιμοποιηθεί κάποιος από τους παραπάνω αλγορίθμους διαδοχικά. Έτσι τα πακέτα κατηγοριοποιούνται σε περισσότερα επίπεδα και μπορούν στη συνέχεια τα πακέτα κάθε επιπέδου να μαρκάρονται και να εξυπηρετούνται ξεχωριστά. 
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Σχήμα 8: Ένας μηχανισμός κατηγοριοποίησης της κίνησης σε 3 επίπεδα

2.1.2.8 Αστυνόμευση (policing XE "Policing" \t "Βλέπε Differentiated Services, αστυνόμευση κίνησης" ) της κίνησης

Η λειτουργία της αστυνόμευσης XE "Differentiated Services:αστυνόμευση κίνησης"  της κίνησης πραγματοποιείται επίσης στα σημεία εισόδου της κίνησης σε ένα DiffServ διαχειριστικό τμήμα. Η αστυνόμευση έχει την έννοια του ελέγχου της κίνησης με βάση ένα συγκεκριμένο προφίλ που έχει συμφωνηθεί και στη συνέχεια τη λήψη συγκεκριμένων αποφάσεων για τον χειρισμό της κίνησης που ξεφεύγει από το συμφωνηθέν προφίλ. Οι αποφάσεις αυτές μπορεί να είναι είτε μαρκάρισμα των πακέτων σε μικρότερη κλάση εξυπηρέτησης, να εξυπηρετηθούν χωρίς εγγυημένη ποιότητα ή τέλος στη χειρότερη περίπτωση να απορριφθούν. Οι αποφάσεις αυτές επίσης έχουν συμφωνηθεί εκ των προτέρων μεταξύ του πελάτη και του διαχειριστή του δικτύου (ΣΔΕΠΥ XE "ΣΔΕΠΥ"  / SLA). Τα κριτήρια αστυνόμευσης που χρησιμοποιούνται μπορεί να είναι με βάση τη χρονική στιγμή στη διάρκεια της μέρας, βάση της πηγής και του προορισμού ή γενικότερα με βάση κάθε δεδομένο της κίνησης.

Παράλληλα η λειτουργία της μορφοποίησης της κίνησης που περιγράφηκε προηγουμένως επιτυγχάνει να διαμορφώνει την κίνηση εξαλείφοντας εκρήξεις και επίσης μπορεί να έχει προβλεφθεί τα πακέτα που κανονικά απορρίπτονται (πακέτα εκτός προφίλ) να αποθηκεύονται προσωρινά και να διοχετεύονται αργότερα στο δίκτυο και αφού έχει εξομαλυνθεί η εκρηκτικότητα της μετάδοσής τους. Επομένως είναι δυνατό οι μηχανισμοί αστυνόμευσης και μορφοποίησης της κίνησης να χρησιμοποιηθούν συνδυασμένα ώστε ένα μέρος των πακέτων που θεωρούνται εκτός προφίλ από τον μηχανισμό αστυνόμευσης να μορφοποιείται και να μεταδίδεται. Γενικά το πεδίο αυτό είναι ανοικτό και μπορούν να παρουσιαστούν διάφοροι μηχανισμοί που συνδυάζουν μηχανισμούς αστυνόμευσης και μορφοποίησης.

2.1.2.9 Διαχείριση ουρών

Το θέμα της διαχείρισης των ουρών XE "Διαχείριση ουρών"  αποτελεί ένα σημαντικό και κρίσιμο ζήτημα για το διαχειριστή του δικτύου προκειμένου να είναι σε θέση να προσφέρει ποιότητα υπηρεσίας στις διάφορες ροές όπως έχει συμφωνήσει. Επίσης η διαχείριση των ουρών είναι μια βασική προϋπόθεση για τη λειτουργία του μηχανισμού της χρονοδρομολόγησης που θα περιγραφεί στην επόμενη ενότητα. Προκειμένου το δίκτυο να ικανοποιήσει όλες τις εγγυήσεις παροχής ποιότητας υπηρεσίας πρέπει να χειρίζεται τα πακέτα κάθε κλάσης ποιότητας σε ξεχωριστή ουρά ώστε να μπορεί να εφαρμόζει τον κατάλληλο μηχανισμό χρονοδρομολόγησης. Σε αντίθετη περίπτωση δεν είναι δυνατό ο μηχανισμός χρονοδρομολόγησης να διαχωρίσει τις διαφορετικές κλάσεις ποιότητας και να προσφέρει επομένως τις κατάλληλες εγγυήσεις στις αντίστοιχες ροές. Πιο αναλυτικά, αναφέροντας ένα παράδειγμα, αν δεν γίνει διαχωρισμός των κλάσεων ποιότητας σε διαφορετικές ουρές, θα συσσωρεύονται στην ίδια ουρά ροές με διαφορετικές απαιτήσεις με αποτέλεσμα είτε πακέτα να απορρίπτονται (αν γεμίσει η ουρά) είτε να παρουσιάζεται μεγάλη καθυστέρηση. Συνέπεια όλων αυτών είναι το δίκτυο να μην μπορεί να παρέχει τις καλύτερες εγγυήσεις και αντίστοιχα η απόδοση που επιτυγχάνουν οι εφαρμογές των πελατών να υποβαθμίζεται σημαντικά.

Οι κατεξοχήν λειτουργίες του διαχειριστή των ουρών παρουσιάζονται αμέσως παρακάτω και επιγραμματικά συνοψίζονται στην σωστή λειτουργία των ουρών και στη χρήση μηχανισμών για τον έλεγχο τους.

· Είσοδος ενός πακέτου στη σωστή ουρά με βάση τη κατηγοριοποίηση του πακέτου από τον αντίστοιχο μηχανισμό.

· Απόρριψη ενός πακέτου στην περίπτωση που η ουρά που πρέπει να εισαχθεί είναι γεμάτη.

· Απομάκρυνση ενός πακέτου από την κορυφή της ουράς όταν το ζητήσει ο χρονοδρομολογητής προκειμένου να μεταδοθεί στον επόμενο κόμβο.

· Έλεγχος της κατάστασης της ουράς, δηλαδή της μέσης πληρότητάς της και ανάληψη πρωτοβουλιών ανάλογα με αυτή την τιμή, με στόχο τη διατήρηση της μέσης πληρότητας σε χαμηλά επίπεδα. Οι πρωτοβουλίες που μπορεί να αναλάβει είναι οι ακόλουθες:

· Αφαίρεση ενός πακέτου από την ουρά και απόρριψή του στην περίπτωση που η ουρά έχει αρχίσει να γεμίζει.

· Μαρκάρισμα ενός πακέτου όταν η ουρά παρουσιάζει μεγάλη πληρότητα (ECN).

Γενικά λοιπόν παρατηρείται ότι εκτός από τις κλασικές λειτουργίες υποδοχής και αποχώρησης ενός πακέτου, ο διαχειριστής μιας ουράς ενδιαφέρεται και την αποδοτική λειτουργίας της που εξασφαλίζεται κυρίως μέσα από τη διατήρηση σε χαμηλά επίπεδα της μέσης πληρότητάς της. Αυτό δικαιολογείται από το γεγονός ότι διατηρώντας χαμηλά τη μέση πληρότητα τότε οι ουρές μπορούν να απορροφούν εύκολα εκρήξεις της κίνησης. Αντίθετα, αν η μέση πληρότητα ήταν υψηλή τότε πλήθος πακέτων κατά τη διάρκεια εκρήξεων θα απορρίπτονταν. Επίσης, η μικρή πληρότητα μιας ουράς συνεπάγεται πως η μέση καθυστέρηση εξυπηρέτησης θα παραμένει χαμηλή, γεγονός που είναι ιδιαίτερα επιθυμητό.

Το θέμα της διαχείρισης των ουρών γίνεται ακόμα επιτακτικότερο και πιο κρίσιμο ειδικά σε καταστάσεις συμφόρησης του δικτύου όπου πρέπει πλέον οι ουρές να αντιδράσουν σωστά και άμεσα. Το κυριότερο πρόβλημα είναι πως να προσδιοριστούν συγκεκριμένες στρατηγικές αποφάσεις για την ανάληψη δράσεων. Μια από αυτές τις αποφάσεις είναι πότε αποφασίζεται να απορρίπτονται πακέτα, δηλαδή αν απορρίπτονται πακέτα μόλις φτάσουν στην ουρά ή επιτρέπεται να απορρίπτονται πακέτα που βρίσκονται μέσα στην ουρά προκειμένου να εξυπηρετηθούν άλλα, μεγαλύτερης προτεραιότητας. Επίσης κρίσιμη απόφαση είναι με βάση ποια κριτήρια και πληροφορίες απορρίπτονται τα πακέτα, αφού μπορεί να κρατούνται γενικές πληροφορίες για όλη την κίνηση ή αντίθετα για κάθε είδος κίνησης ξεχωριστά.

Συμπερασματικά, οι παραπάνω στρατηγικές αποφάσεις για τη λειτουργία της διαχείρισης ουρών επηρεάζουν άμεσα την απόδοση των ίδιων των ουρών και κατ’ επέκταση όλου του δικτύου. Γενικό στόχο αποτελεί η δίκαια διαχείριση των ουρών για όλες τις κλάσεις ποιότητας χωρίς σε καμία περίπτωση να παραβιάζονται οι συμφωνίες που έχουν υπογραφεί με τους πελάτες του δικτύου.

Επιστρέφοντας στο θέμα της συμφόρησης πρέπει να τονιστεί πως η ύπαρξη συμφόρησης στο δίκτυο συνεπάγεται και αύξηση του μέσου μεγέθους των ουρών. Για την αποφυγή της συμφόρησης υπάρχουν συγκεκριμένοι μηχανισμοί από το πρωτόκολλο TCP στο επίπεδο μεταφοράς σύμφωνα με το OSI μοντέλο. Παράλληλα με αυτούς, οι διαχειριστές έχουν την δυνατότητα να χρησιμοποιούν και άλλους μηχανισμούς που θα παρουσιαστούν παρακάτω. Γενικά οι μηχανισμοί αυτοί προσπαθούν να βελτιώσουν το πρόβλημα της συμφόρησης που παρατηρείται στο δίκτυο και οφείλεται σε αποστολή πακέτων με ρυθμό υψηλότερο από αυτό που μπορεί να αντιμετωπίσει το δίκτυο και δεν οφείλεται σε μικροεκρήξεις παροδικού χαρακτήρα. Οι μηχανισμοί που μπορεί να χρησιμοποιήσει ο διαχειριστής του δικτύου είναι:

· Απόρριψη των πακέτων. Ο μηχανισμός αυτός έχει διπλό αποτέλεσμα καθώς αφενός μειώνει άμεσα το φόρτο του δικτύου και αφετέρου ενημερώνει άμεσα το πρωτόκολλο TCP για συμφόρηση. Αυτό επιτυγχάνεται αφού το TCP θεωρεί ότι κάθε απώλεια πακέτου οφείλεται σε συμφόρηση και στη συνέχεια ενεργοποιεί αυτόματα το μηχανισμό του για την αποφυγή συμφόρησης.

· Μαρκάρισμα των πακέτων. Η δεύτερη αυτή μέθοδος είναι λιγότερο καταστροφική από την πρώτη αφού δεν απορρίπτει πακέτα αλλά και λιγότερο άμεση αφού το δίκτυο δεν «αποφορτίζεται» άμεσα.

Στη συνέχεια περιγράφονται τεχνικές και μηχανισμοί που ανήκουν στη δεύτερη κατηγορία.

2.1.2.10 Ρητή Ειδοποίηση Συμφόρησης XE "Ρητή Ειδοποίηση Συμφόρησης" \t "Βλέπε ECN"  (Explicit Congestion Notification XE "Explicit Congestion Notification" \t "Βλέπε ECN"  - ECN XE "ECN" )

Η μέθοδος αυτή στηρίζεται στα 2 αχρησιμοποίητα bits του πεδίου DSCP (DiffServ Code Point), τα οποία πλέον ονομάζονται ECN Capable Transport (ECT) και Congestion Experienced (CE) αντίστοιχα. Αυτός ο μηχανισμός ελέγχεται από τα πρωτόκολλα του επιπέδου μεταφοράς και η λειτουργία του είναι απλή. Τα 2 αυτά bits επιτελούν συγκεκριμένες λειτουργίες:

· Το bit ECT τίθεται στην τιμή 1 αν τα άκρα μιας ροής που μεταδίδεται κατανοούν την λειτουργία του bit CE και κατ’ επέκταση του όλου αυτού μηχανισμού.

· Το bit CE τίθεται στην τιμή 1 όταν κάποιος δρομολογητής επιθυμεί να ειδοποιήσει για συμφόρηση και το bit ECT είναι ενεργοποιημένο.

Συνεπώς σε κάθε πακέτο το ECT είναι 1 όταν και οι 2 άκρες της ροής κατανοούν τη λειτουργία του μηχανισμού. Κάθε δρομολογητής αν θέλει να ειδοποιήσει για συμφόρηση θέτει το CE στην τιμή 1 αν το ECT είναι ενεργοποιημένο αλλιώς απορρίπτει το πακέτο. Ουσιαστικά με τη μέθοδο αυτή ειδοποιούνται τα πρωτόκολλα με μη καταστροφικό τρόπο αν κατανοούν τη μέθοδο αυτή και σε αντίθετη περίπτωση (δεν καταλαβαίνουν τη μέθοδο) κατανοούν τη συμφόρηση από την απόρριψη του πακέτου. Ένα κρίσιμο σημείο στη μέθοδο αυτή είναι πότε ο δρομολογητής αποφασίζει να ειδοποιήσει για συμφόρηση, αφού σε περιπτώσεις παροδικής συμφόρησης λόγω μικροεκρήξεων της κίνησης, δεν είναι αποδοτικό να ειδοποιείται το πρωτόκολλο καθώς τότε θα υποβαθμιστεί η απόδοση του δικτύου χωρίς λόγο.

2.1.2.11 Μηχανισμός RED (Τυχαία Πρώιμη Ανίχνευση XE "Τυχαία Πρώιμη Ανίχνευση" \t "Βλέπε RED"  - Random Early Detection XE "Random Early Detection" \t "Βλέπε RED" )

Ένας δεύτερος μηχανισμός που ειδοποιεί τα πρωτόκολλα για ενδεχόμενη συμφόρηση είναι ο RED XE "RED" . Στους μηχανισμούς αποφυγής συμφόρησης σημαντικό πρόβλημα αποτελεί ο καθορισμός πότε θα αποστέλλεται ειδοποίηση για συμφόρηση και πόσο έντονη αυτή θα είναι. Παράλληλα το θέμα αυτό σχετίζεται και με την διαμόρφωση των ουρών, πως έχουν δηλαδή οριστεί ώστε να είναι ξεχωριστές για κάθε ροή ή επιτρέπεται aggregates να περνούν από την ίδια ουρά.

Με το θέμα αυτό ασχολήθηκε για αρκετά χρόνια η IRTF (Internet Research Task Force – Ερευνητική Ομάδα Εργασίας Διαδικτύου) που κατέληξε να προτείνει τον μηχανισμό RED ο οποίος στέλνει ειδοποιήσεις για συμφόρηση τυχαία και η συχνότητα με την αυτές στέλνονται εξαρτάται από τη μέση πληρότητα της ουράς. Βασική παράμετρος με βάση την οποία αποφασίζει ο μηχανισμός αυτός είναι η μέση πληρότητα της ουράς. Ο τρόπος με τον οποίο ειδοποιεί τα πρωτόκολλα για συμφόρηση είναι έμμεσος καθώς αυτό γίνεται με απόρριψη πακέτων. Σε κάθε ουρά που εφαρμόζεται ο RED ορίζονται τρία μεγέθη:

· Το ελάχιστο κατώφλι (min threshold)

· To μέγιστο κατώφλι (max threshold)

· Η μέγιστη πιθανότητα (max possibility)

Έτσι ο μηχανισμός λειτουργεί ως εξής:

· Εάν η μέση πληρότητα είναι μικρότερη από την τιμή min_threshold τότε όλα τα πακέτα διέρχονται κανονικά και δεν έχουμε καμία απόρριψη.

· Εάν η μέση πληρότητα είναι μεγαλύτερη από την τιμή min_threshold και μικρότερη από την τιμή max_threshold τότε η πιθανότητα απόρριψης αυξάνει γραμμικά από 0 έως την τιμή max_possibility.

· Τέλος αν η μέση πληρότητα ξεπερνά την τιμή του max_threshold, τότε όλα τα πακέτα απορρίπτονται.

Οι τρεις αυτές καταστάσεις στις οποίες μπορεί να βρίσκεται μια ουρά ονομάζονται αντίστοιχα κανονική, αποφυγής συμφόρησης και ελέγχου συμφόρησης. Κρίσιμο παράγοντα για τη λειτουργία του αλγορίθμου αποτελεί η σωστή εκτίμηση της μέσης πληρότητας της ουράς. Αυτή υπολογίζεται κάθε φορά που ένα πακέτο εισέρχεται στην ουρά, και ο υπολογισμός της γίνεται με τη χρήση ενός κατωπερατού φίλτρου. Επίσης ο RED έχει προβλέψει και την περίπτωση όπου να μεσολαβήσει μεγάλο χρονικό διάστημα μεταξύ 2 απορρίψεων πακέτων και εν τω μεταξύ να έχει παρουσιαστεί συμφόρηση. Αυτό μπορεί να παρατηρηθεί εξαιτίας του γεγονότος ότι η απόρριψη πακέτων γίνεται πιθανοτικά. Λύση σε αυτό το θέμα δίνει ένας μετρητής που χρησιμοποιείται και μετρά τον αριθμό των πακέτων που πέρασαν από την ουρά χωρίς απόρριψη. Έτσι η πιθανότητα απόρριψης πολλαπλασιάζεται τώρα και με την ποσότητα 1/1-c όπου c ο μετρητής αυτός.

Γενικά ο μηχανισμός αυτός είναι ιδιαίτερα αποδοτικός, αλλά παρουσιάζει σημαντική δυσκολία στη ρύθμιση των παραμέτρων του. Επίσης, πρέπει να επιτρέπει να περνούν μικροεκρήξεις χωρίς απόρριψη πακέτων, ενώ αντίθετα θα πρέπει να αντιδρά άμεσα σε περιπτώσεις παρατεταμένης αύξησης της μέσης πληρότητας της ουράς. Τέλος προκειμένου να είναι πραγματικά αποδοτικός ο αλγόριθμος πρέπει πραγματικά να απορρίπτει πακέτα (άρα και να ειδοποιεί για συμφόρηση) από τις ροές που δημιουργούν το πρόβλημα. 
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Σχήμα 9: Η λειτουργία του μηχανισμού RED
Στη συνέχεια παρουσιάστηκαν διάφορες παραλλαγές του RED που προσπαθούσαν να εξαλείψουν ορισμένα μειονεκτήματα του. Τέτοιες ήταν ο Προσαρμοστικός (Adaptive) και ο Ροής (Flow) RED. Πάντως κυριότερη παραλλαγή του αποτελεί ο Weighted RED που περιγράφεται στην επόμενη ενότητα.

2.1.2.12 Μηχανισμός Ζυγισμένος (Weighted) RED XE "Weighted RED" 
Ο ζυγισμένος RED αποτελεί μια σημαντική παραλλαγή του κλασσικού RED μηχανισμού αφού επιτρέπει να συμπεριφέρεται η ουρά με διαφορετικό τρόπο (εφαρμόζοντας διαφορετικά κριτήρια) στα πακέτα μιας ροής. Στην πραγματικότητα δίνει τη δυνατότητα να μεταχειρίζεται τα πακέτα της ίδιας ροής με διαφορετικό τρόπο μεταξύ τους ανάλογα βέβαια με κάποιο κριτήριο.
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Σχήμα 10: Η λειτουργία του μηχανισμού ζυγισμένος (Weighted) RED
Ο μηχανισμός αυτός λειτουργεί όπως ο απλός RED με τη διαφορά ότι σε αυτόν ορίζονται περισσότερες τριάδες μεταβλητών (Min_threshold, max_threshold, max_possibility), ίσες σε αριθμό με τον αριθμό των διαφορετικών τρόπων χειρισμού πακέτων που ζητείται. Ένα παράδειγμα αποτελεί να οριστούν 2 επίπεδα τιμών, με το δεύτερο αυστηρότερο από το πρώτο και να διαχειρίζονται με βάση το πρώτο τα πακέτα που καταφθάνουν κανονικά στην ουρά, ενώ αντίθετα με το δεύτερο επίπεδο τιμών τα πακέτα που είχαν μαρκαριστεί εκτός προφίλ σε προηγούμενο δρομολογητή.

2.1.2.13 Χρονοδρομολόγηση

Το επόμενο σημαντικό ζήτημα στη προσπάθεια ενός δικτύου να παρέχει εγγυήσεις ποιότητας είναι το θέμα της χρονοδρομολόγησης XE "Χρονοδρομολόγηση" . Αναλύοντας της έννοια αυτή, σημαίνει ο τρόπος με τον οποίο χειρίζεται το δίκτυο τις ουρές, δηλαδή ποια ουρά στέλνει δεδομένα και για πόσο χρόνο. Ουσιαστικά ο μηχανισμός αυτός έχει στην διάθεσή του το σύνολο των ουρών που έχει ένας δρομολογητής και αποφασίζει με ποια σειρά θα μεταδώσουν πακέτα και για πόσο διάστημα η καθεμία.

Ο ρόλος του χρονοδρομολογητή είναι ιδιαίτερα κρίσιμος για ένα δίκτυο όταν επιθυμεί να προσφέρει και να παρέχει εγγυήσεις ποιότητας. Αυτό δικαιολογείται από το γεγονός ότι η λειτουργία του δρομολογητή XE "Δρομολογητής"  καθορίζει την καθυστέρηση σε κάθε ουρά και τον τρόπο που διαμοιράζεται η γραμμή μετάδοσης μεταξύ των ουρών. Στην πραγματικότητα ο μηχανισμός του χρονοδρομολογητή είναι αυτός που καθορίζει το είδος της ποιότητας που παρέχει το δίκτυο. Οι παράμετροι αναλυτικά που μπορεί και επηρεάζει είναι:

· Η χωρητικότητα κάθε ροής, αφού μπορεί και ελέγχει κάθε πότε η ροή αυτή θα μεταδίδει.

· Την καθυστέρηση κάθε ροής, αφού ελέγχει όπως αναφέρθηκε παραπάνω το ρυθμό με τον οποίο κάθε ροή μεταδίδει, άρα καθορίζει και το χρονικό διάστημα που τα πακέτα παραμένουν στην ουρά.

· Επίσης ο χρονοδρομολογητής καθορίζει και την διακύμανση καθυστέρησης.

Γενικά λοιπόν αυτοί είναι οι κύριοι παράμετροι που μπορεί να επηρεάσει ο χρονοδρομολογητής και συνεπώς προδιαγράφει την ποιότητα υπηρεσίας που μπορεί να παρέχει το δίκτυο. Επομένως εξαιτίας της σπουδαιότητας του μηχανισμού αυτού και του γεγονότος ότι οι μηχανισμοί χρονοδρομολόγησης που υπάρχουν είναι αρκετοί, είναι αναγκαίο η επιλογή του καταλληλότερου να γίνεται προσεκτικά και με βάση ορισμένα κριτήρια. Είναι απαραίτητο στην επιλογή του μηχανισμού χρονοδρομολόγησης να ελέγχεται πρώτα το είδος των εγγυήσεων που παρέχει και ο βαθμός επιτυχίας του, έτσι ώστε να ταιριάζει απόλυτα στη φύση των εφαρμογών που θα υποστηρίξει.

Στη συνέχεια της ενότητας παρουσιάζονται ορισμένοι τέτοιοι μηχανισμοί, ο τρόπος λειτουργίας τους, το είδος των εγγυήσεων που παρέχουν και τα μειονεκτήματά τους.

2.1.2.14 FIFO

Ο πρώτος μηχανισμός χρονοδρομολόγησης είναι ο λεγόμενος FIFO XE "FIFO"  και είναι ο παλαιότερος που υπάρχει. Ο μηχανισμός αυτός υποθέτει ότι υπάρχει μόνο 1 ουρά και η λογική του είναι ότι εξέρχεται από την ουρά το πρώτο πακέτο που μπήκε, δηλαδή κάθε φορά το παλαιότερο πακέτο μέσα στην ουρά. Ο μηχανισμός αυτός όπως γίνεται σαφές αντιμετωπίζει όλα τα πακέτα όμοια και δεν χρησιμοποιεί καμία έννοια προτεραιότητας.

Ο μηχανισμός αυτός έχει ως πλεονέκτημά του μόνο την απλότητα του και μπορεί να βρει εφαρμογή σε περιπτώσεις γραμμών μετάδοσης πολύ μεγάλης ταχύτητας όπου δεν υπάρχει καθόλου συμφόρηση, και ειδικότερα όταν η χρησιμοποίηση της γραμμής είναι πολύ χαμηλή. Αντιθέτως σε περιπτώσεις συμφόρησης έχει πολύ κακή απόδοση. Επίσης αντίστοιχα κακή απόδοση παρουσιάζει και στις περιπτώσεις όπου υπάρχουν εφαρμογές με καταιγισμούς που μπορεί να καταλαμβάνουν όλη την ουρά και να απορρίπτονται πακέτα άλλων εφαρμογών. Γενικά ο μηχανισμός αυτός είναι απλός και δεν ενδείκνυται για δρομολογητές που πρέπει να παρέχουν εγγυήσεις ποιότητας.

2.1.2.15 Μηχανισμός με Ουρές Προτεραιότητας (Priority Queueing XE "Priority Queueing" \t "Βλέπε PQ"  - PQ XE "PQ" )

Ένας δεύτερος μηχανισμός χρονοδρομολόγησης είναι ο Μηχανισμός με Ουρές Προτεραιότητας XE "Ουρές Προτεραιότητας" \t "Βλέπε PQ"  (PQ) ο οποίος σε αντίθεση με το μηχανισμό FIFO επιτρέπει διαφορετικές προτεραιότητες και μπορεί να χειριστεί πλήθος ουρών. Η λογική του είναι ότι μια ουρά έχει αυστηρή προτεραιότητα και πάντοτε εξυπηρετείται όταν έχει πακέτα σε βάρος των υπολοίπων ουρών. Ουσιαστικά λοιπόν ο μηχανισμός αυτός συμπεριφέρεται προνομιακά στην ουρά υψηλής προτεραιότητας αφού πάντοτε εκείνη μεταδίδει άμεσα και υποβαθμίζει τις υπόλοιπες.

Στην πράξη, τα πακέτα ανάλογα με την ταξινόμηση που έχουν δεχτεί εισέρχονται στην αντίστοιχη ουρά. Τότε ο PQ ελέγχει πάντοτε τις ουρές με τη σειρά, αρχίζοντας από την ουρά μεγαλύτερης προτεραιότητας και προχωρώντας προς την ουρά μικρότερης προτεραιότητας έως ότου βρει μια ουρά που έχει πακέτο και το μεταδίδει. Στη συνέχεια επαναλαμβάνει ξανά την ίδια διαδικασία.

Ο μηχανισμός αυτός εισάγει στο δίκτυο ένα είδος αδικίας καθώς ανάλογα με το ρυθμό που καταφτάνουν πακέτα στην ουρά υψηλής προτεραιότητας, μπορεί οι άλλες ουρές είτε να εξυπηρετούνται ελάχιστα είτε ακόμη και καθόλου. Το τελευταίο μπορεί να συμβεί αν ο ρυθμός με τον οποίο εισέρχονται πακέτα στην ουρά υψηλής προτεραιότητας ισούται με το ρυθμό μετάδοσης πάνω στο σύνδεσμο. Αυτό μπορεί να διορθωθεί είτε με αστυνόμευση, είτε εφαρμόζοντας μορφοποίηση στην κίνηση υψηλής προτεραιότητας σε κάποιο προηγούμενο σημείο της διαδρομής.

Επικεντρώνοντας τώρα στα θετικά σημεία αυτού του μηχανισμού πρέπει να αναφερθεί ότι μπορεί και προσφέρει πολύ χαμηλή καθυστέρηση στα πακέτα που ανήκουν στην ουρά υψηλής προτεραιότητας. Σε αυτή την περίπτωση αν η ουρά αυτή δεν έχει πακέτα, μόλις θα φτάσει ένα, τότε θα περιμένει μέχρι να μεταδοθεί το πακέτο που μεταδίδεται εκείνη τη στιγμή. Στη περίπτωση που η ουρά έχει πακέτα θα περιμένει μέχρι να σταλούν τα προηγούμενα, κάτι που εξαρτάται από το μέγεθος αυτών και το εύρος ζώνης του συνδέσμου.

2.1.2.16 Τροποποιημένος Ελλειμματικός (Modified Deficit) Round Robin (M-DRR)

Στη συνέχεια ένας άλλος μηχανισμός χρονοδρομολόγησης, με πολλές επιλογές χρήσης και ιδιαίτερα αποδοτικός είναι ο M-DRR XE "M-DRR" . Αυτός στηρίζεται στη λογική του Ελλειμματικού (Deficit) Round Robin (DRR XE "DRR" ) και του Round Robin XE "Round Robin" \t "Βλέπε RR"  (RR XE "RR" ), που περιγράφονται εν συντομία. Ο Round Robin αλγόριθμος χειρίζεται όλες τις ουρές όμοια και τις ελέγχει κυκλικά. Σε όποια βρει πακέτο στην αναμονή το μεταδίδει και συνεχίζει τον κυκλικό έλεγχο. Η μέθοδος συνεπώς αυτή έχει το μειονέκτημα ότι δεν μπορεί να παρέχει εγγυήσεις για την καθυστέρηση. Η μέθοδος DRR αποτελεί μια παραλλαγή της απλής μεθόδου Round Robin, όπου τώρα οι ουρές ελέγχονται ξανά κυκλικά αλλά προσπαθούν να διατηρούν σταθερό το μέσο ρυθμό μετάδοσης. Αυτό επιτυγχάνεται με την ακόλουθη τεχνική, σε κάθε ουρά ορίζονται 2 ποσότητες, το κβάντο Q και το έλλειμμα D. Το κβάντο είναι ο μέγιστος αριθμός bytes που μπορεί να μεταδώσει η ουρά κάθε φορά. Αν μεταδώσει λιγότερα τότε η διαφορά αποθηκεύεται στο έλλειμμα και προστίθεται στην μέγιστη τιμή bytes που θα μεταδώσει την αμέσως επόμενη φορά.

Ο μηχανισμός M-DRR λειτουργεί ουσιαστικά όπως ο DRR με τη διαφορά ότι εισάγει και μια ουρά προτεραιότητας ώστε να επιτυγχάνει χαμηλή καθυστέρηση. Οι υπόλοιπες ουρές εξυπηρετούνται με τη σειρά σύμφωνα με τον μηχανισμό DRR και η ουρά προτεραιότητας είτε εξυπηρετείται εναλλάξ με τις άλλες είτε κατά απόλυτη προτεραιότητα. Υπάρχουν 2 παραλλαγές του M-DRR όπου το σημείο που διαφέρουν είναι πόσο συχνά εξυπηρετείται η ουρά προτεραιότητας. Αναλυτικότερα αυτές είναι:

· Εναλλακτική Προτεραιότητα (Alternate Priority). Στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται εκ περιτροπής με τις υπόλοιπες ουρές, οι οποίες εξυπηρετούνται με τη σειρά. Για παράδειγμα, εξυπηρετείται η ουρά προτεραιότητας, ύστερα η πρώτη από τις άλλες, μετά πάλι η ουρά προτεραιότητας, ύστερα η δεύτερη κοκ.

· Αυστηρή Προτεραιότητα (Strict Priority). Αντίθετα στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται κατά απόλυτη προτεραιότητα για όσο διάστημα έχει πακέτα προς μετάδοση. Όταν δεν έχει, εξυπηρετούνται οι υπόλοιπες σύμφωνα με τον DRR μηχανισμό.

Γενικά λοιπόν η μέθοδος Τροποποιημένου Ελλειμματικού Round Robin είναι ευέλικτη και αποδοτική μόνο όμως σε περιπτώσεις όπου δεν υπάρχει μεγάλη συμφόρηση. Γι’ αυτό ακριβώς το λόγο προτείνεται να χρησιμοποιείται παράλληλα με ένα μηχανισμό διαχείρισης ουρών που προλαμβάνει τη συμφόρηση, όπως αυτοί που περιγράφηκαν στην προηγούμενη ενότητα.

2.1.2.17 Μέθοδος Δίκαιης Ουράς (Fair Queueing) – Ζυγισμένης Δίκαιης Ουράς (Weighted Fair Queueing XE "WFQ" )

Η μέθοδος «δίκαιης ουράς XE "Δίκαιη διαχείριση ουρών" » θεωρείται ως μια καλή παραλλαγή της μεθόδου Round Robin, όπου πλέον ο στόχος είναι να εξυπηρετεί όλες τις ουρές με τέτοιο τρόπο ώστε να ικανοποιείται μακροπρόθεσμα ο στόχος για ίσο μέσο εύρος ζώνης. Το ιδανικό για να ικανοποιηθεί ο στόχος είναι αν γινόταν η διαμοίραση σε επίπεδο bit (θα έστελνε η κάθε ουρά για σταθερό χρόνο 1/Ν, ιδανική διαμοίραση χρόνου), οπότε μπορούσε να μετέδιδε από συγκεκριμένο αριθμό bits από κάθε ουρά, επιτυγχάνοντας πλέον ίσο μέσο εύρος ζώνης. Όμως επειδή η χρονοδρομολόγηση γίνεται σε επίπεδο πακέτου, το αποτέλεσμα είναι πλέον προσεγγιστικό και μακροπρόθεσμο. Ουσιαστικά, η μέθοδος αυτή χρονοδρομολογεί τις μεταδόσεις πακέτων από τις ουρές με την σειρά με τη σειρά με την οποία θα είχαν καταφτάσει στο άλλο άκρο της γραμμής μετάδοσης αν είχε χρησιμοποιηθεί ο ιδανικός χρονοδρομολογητής διαμοίρασης χρόνου. Η μέθοδος «δίκαιης ουράς» έχει 2 συγκεκριμένα μειονεκτήματα:

· Για να επιτύχει το στόχο της αυτή η μέθοδος χρονοδρομολόγησης πρέπει να σημαδεύει τα πακέτα και να υπολογίζει τον αναμενόμενο χρόνο αναχώρησής τους. Όμως, οι υπολογισμοί αυτοί είναι αρκετοί και χρονοβόροι με αποτέλεσμα τελικά να γίνονται προσεγγιστικά, γεγονός που οδηγεί σε βραχυπρόθεσμες αδικίες μερικές φορές.

· Η μέθοδος «δίκαιης ουράς» είναι σχεδιασμένη να εφαρμόζεται στη περίπτωση ξεχωριστών ουρών για κάθε ροή προκειμένου να επιτυγχάνει να μην επηρεάζεται κάθε ροή από την ύπαρξη της άλλης. Η λογική αυτή όμως δεν μπορεί να λειτουργήσει με το μοντέλο της συγκέντρωσης ροών (aggregate classes).

Μια σημαντική παραλλαγή της μεθόδου «δίκαιης ουράς» αποτελεί η μέθοδος «ζυγισμένης δίκαιης ουράς». Στόχος της μεθόδου αυτής είναι να αποδίδει βάρη σε κάθε ουρά επιτρέποντας να διαφοροποιείται το μέσο εύρο ζώνης που κάθε μια αντιλαμβάνεται. Αν για παράδειγμα υπάρχουν Ν ουρές με πακέτα προς μετάδοση τότε κάθε ουρά Μ εξυπηρετείται έτσι ώστε να λαμβάνει ποσοστό WM από το συνολικό ρυθμό της γραμμής. Σε περίπτωση που κάποιες από τις ουρές είναι άδειες τότε το επιπλέον εύρος ζώνης (που θα έπαιρναν οι ουρές αυτές) μοιράζεται αναλογικά στις υπόλοιπες ουρές με βάση πάντοτε τα βάρη τους.

2.1.3 Υπηρεσίες DiffServ

2.1.3.1 EF-βασισμένες (EF-based) υπηρεσίες

Οι υπηρεσίες βασισμένες σε EF XE "Expedited Forwarding"  έχουν σαν στόχο να προσομοιώσουν τις εικονικές μισθωμένες γραμμές για την εξυπηρέτηση κίνησης που προέρχεται από συνένωση ροών, όπως προκύπτει από την εφαρμογή των μηχανισμών ταξινόμησης και μαρκαρίσματος. Οι υπηρεσίες αυτές απευθύνονται σε εφαρμογές πραγματικού χρόνου ευαίσθητες στην διακύμανση καθυστέρησης και στην απώλεια πακέτων που απαιτούν εγγυήσεις χωρητικότητας. Ο ορισμός τους βασίζεται στα ακόλουθα σημεία:

· Στον καθορισμό της διεπαφής μεταξύ DiffServ διαχειριστικών τμημάτων (DiffServ domains) έτσι ώστε και αυτό να εμφανίζει συμπεριφορά βασισμένη σε EF.

· Στον περιορισμό της χωρητικότητας που αφιερώνεται στην υπηρεσία για να αποφευχθεί αποκλεισμός της κίνησης καλύτερης προσπάθειας.

· Σε μια αρχική στατική ρύθμιση των δικτυακών συσκευών για την παροχή της υπηρεσίας.

· Στην ελαχιστοποίηση των μηχανισμών που χρησιμοποιούνται ανά κόμβο.

Τα παραπάνω σημεία αποτελούν ένα συνοπτικό ορισμό των EF-βασισμένων υπηρεσιών. Μια από αυτές είναι η IP Premium και παρέχεται σε συνενώσεις IP κίνησης. Οι μηχανισμοί που απαιτούνται για την υλοποίηση της είναι αρχικά ένας μηχανισμός αποδοχής κλήσης, όπου συνήθως η αποδοχή κλήσης γίνεται με βάση τις ΣΔΕΠΥ XE "ΣΔΕΠΥ" . Επίσης απαιτείται ένας μηχανισμός ταξινόμησης σε συνενώσεις όπου γίνεται με βάση τις διευθύνσεις πηγής και προορισμού. Σύμφωνα με τον ορισμό της IP Premium XE "IP Premium"  υπηρεσίας αν τα πακέτα περιέχουν διευθύνσεις που εξυπηρετούνται από την υπηρεσία αυτή εντάσσονται στο aggregate της κίνησης στην διεπαφή εισόδου του δρομολογητή. Στην συνέχεια και αφού απομακρύνονται τα πακέτα από την πηγή η ταξινόμηση γίνεται αποκλειστικά με βάση το DSCP στην επικεφαλίδα του πακέτου. Η τιμή για το DSCP που συνιστάται για την υπηρεσία IP Premium είναι η τιμή 101110. Τέλος αν εμφανίζονται κοντά στην πηγή τους πακέτα να περιέχουν το IP premium DSCP αλλά μη συμβατό ζεύγος πηγής προορισμού απορρίπτονται σαν μη νόμιμα.

Η συνένωση IP Premium ροής που μπαίνει σε ένα DiffServ διαχειριστικό τμήμα αρχικά υπόκειται σε μηχανισμό αστυνόμευσης. Αν η ροή βρίσκεται στο διαχειριστικό τμήμα του χρήστη, τότε η αστυνόμευση γίνεται με βάση έναν «κουβά κουπονιού» και τις παραμέτρους της ΣΔΕΠΥ μεταξύ του χρήστη και του δικτύου του πρόσβασης. Επίσης σε αυτό το σημείο ο χρήστης μπορεί να μορφοποιήσει και την κίνηση του αφού η υπηρεσία αυτή δεν επιτρέπει μορφοποίηση σε άλλο σημείο του δικτύου. Η διαδικασία της μορφοποίησης θεωρείται σημαντική καθώς το μέγεθος της μνήμης προσωρινής αποθήκευσης στις δικτυακές συσκευές κατά μήκος του μονοπατιού που ακολουθείται είναι περιορισμένο με αποτέλεσμα αν δεν έχει μορφοποιηθεί επαρκώς η κίνηση, τότε να γεμίζουν και πακέτα να απορρίπτονται. Μια πρόταση που έχει παρουσιαστεί είναι να γίνεται μορφοποίηση από την ίδια την πηγή.

Επίσης στον ορισμό της IP Premium υπηρεσίας αναφέρεται ότι ο μηχανισμός αστυνόμευσης πρέπει να στηρίζεται σε έναν «κουβά κουπονιού» με βάθος μερικά πακέτα και χωρητικότητα ελαφρά μεγαλύτερη από αυτή που εγγυάται η υπηρεσία ότι θα εξυπηρετηθεί, προκειμένου να απορροφώνται και κάποιες μικρές αλλοιώσεις στα χαρακτηριστικά της κίνησης. Επειδή αποτελεί στόχο η ελαχιστοποίηση των μηχανισμών που χρησιμοποιούνται ανά κόμβο έχει προταθεί η αστυνόμευση να γίνεται μόνο στους κόμβους εισόδου σε DiffServ διαχειριστικά τμήματα. Επίσης αυτό μπορεί να αποφευχθεί αν η κίνηση προέρχεται από κάποιο άλλο «έμπιστο» διαχειριστικό τμήμα.

Για την υλοποίηση της IP Premium υπηρεσίας είναι απαραίτητο να χρησιμοποιείται αυστηρή κατά προτεραιότητα χρονοδρομολόγηση προκειμένου να επιτυγχάνεται η ελάχιστη δυνατή καθυστέρηση των πακέτων των IP συνενώσεων. Επίσης η υπηρεσία αυτή δεν απαιτεί μηχανισμούς διαχείρισης ουρών αφού προφανώς έχουν πολύ μικρό μήκος. Τέλος απαραίτητοι θεωρούνται οι μηχανισμοί διάδοσης των κανόνων εφαρμογής της υπηρεσίας και οι μηχανισμοί παρακολούθησης και καταγραφής της λειτουργίας της υπηρεσίας.

Μια δεύτερη υπηρεσία βασισμένη σε EF είναι η λεγόμενη QBone Premium η οποία ορίστηκε από τη ομάδα QBone του Internet2. Η υπηρεσία αυτή έχει σαν στόχο την παροχή εγγυήσεων χωρητικότητας χωρίς απώλειες πακέτων, με την ελάχιστη δυνατή καθυστέρηση και jitter σε κίνηση με περιορισμένο μέγιστο ρυθμό που διατρέχει πολλαπλά διαχειριστικά τμήματα. Σε αυτή την υπηρεσία κρίσιμος παράγοντας αποτελεί επίσης η χρονοδρομολόγηση των πακέτων όπου πρέπει να είναι αυστηρής προτεραιότητας. Η πηγή καθορίζει 2 παραμέτρους, το μέγιστο ρυθμό και το μέγιστο μέγεθος έκρηξης και όταν η κίνηση ξεπερνά αυτό το προφίλ τότε τα πακέτα απορρίπτονται στο σημείο εισόδου που διαπιστώνεται η παράβαση.

Επικεντρώνοντας το ενδιαφέρον στις διαφορές της QBone Premium υπηρεσίας σε σχέση με την IP Premium διαπιστώνεται ότι η κυριότερη διαφορά τους είναι το γεγονός ότι η QBone Premium απαιτεί οι συνοριακοί κόμβοι ενός domain να υποστηρίζουν την μορφοποίηση της συνένωσης ροών που εξέρχονται από αυτούς.

Γενικά όλες οι υπηρεσίες που βασίζονται στο μοντέλο DiffServ και επομένως και η IP Premium παρουσιάζουν μια σημαντική δυσκολία που συνίσταται στη μελέτη και ανάλυση της ποιότητας υπηρεσίας που παρέχουν. Όπως είναι γνωστό αφορούν συνενώσεις ροών που η μορφή και τα χαρακτηριστικά τους δεν μπορούν να προσεγγιστούν εύκολα, ενώ επίσης δέχονται και αλλοίωση από τα IP δίκτυα. Συνεπώς για να υλοποιηθεί μια τέτοια υπηρεσία πρέπει εκτός από τον καθορισμό των παραμέτρων που αναφέρθηκαν παραπάνω, να ακολουθηθεί και μια πειραματική διαδικασία σε συνθήκες πραγματικής λειτουργίας προκειμένου να ρυθμιστούν όλες οι παράμετροι του δικτύου και να προκύψει το αναμενόμενο αποτέλεσμα.

Συνολικά, έχουν παρουσιαστεί διάφορες έρευνες για την απόδοση των παραπάνω υπηρεσιών. Τα σημεία τα οποία εξετάζονται είναι η επίδραση του μεγέθους της ουράς στην οποία εισέρχονται τα EF πακέτα, του αλγόριθμου δρομολόγησης και του μεγέθους των πακέτων. Παράλληλα ελέγχεται η επίδραση της ύπαρξης ή όχι κίνησης καλύτερης προσπάθειας στην εγγυημένη, από την EF-βασισμένη υπηρεσία, ποιότητα. Από τη διερεύνηση προέκυψε ότι όσο αφορά τη χρονοδρομολόγηση, η χρήση ουράς προτεραιότητας δίνει για κάθε μέγεθος πακέτου την ελάχιστη καθυστέρηση. Επίσης οι αλγόριθμοι Ουρών Προτεραιότητας (PQ XE "PQ" ) και Ζυγισμένων Ουρών Προτεραιότητας (WFQ XE "WFQ" ) παρουσιάζουν παρόμοιες μέσες τιμές για τη διακύμανση καθυστέρησης ενώ ο PQ ενδεχομένως να ελαχιστοποιεί την διακύμανση καθυστέρησης σε σχέση με τον WFQ μόνο στην περίπτωση που ο WFQ έχει αριθμό ουρών μεγαλύτερο από 2. Τα συμπεράσματα αυτά επαληθεύτηκαν και στην περίπτωση όπου υπήρχε και κίνηση καλύτερης προσπάθειας. Ορισμένες επιπλέον παρατηρήσεις είναι ότι η μέση καθυστέρηση φαίνεται να αυξάνεται γραμμικά με την αύξηση του μεγέθους του πακέτου, ενώ η αύξηση παρουσιάζεται περισσότερο απότομη με την απουσία κίνησης καλύτερης προσπάθειας. Στη συνέχεια και σε ότι αφορά τη διακύμανση καθυστέρησης, παρουσιάζεται κατά την απουσία κίνησης καλύτερης προσπάθειας να αυξάνεται γραμμικά ενώ με την παρουσία της παρουσιάζει μεταβολές χωρίς να ακολουθεί συγκεκριμένη μορφή.

Τέλος, έχουν πραγματοποιηθεί μελέτες με μια σειρά πειραμάτων για την απόδοση που αντιλαμβάνεται η EF κίνηση κατά μήκος ενός DiffServ διαχειριστικού τμήματος όπου υπάρχουν πολλά σημεία συγκέντρωσης ροών και επομένως πιθανά σημεία συμφόρησης. Τα βασικά συμπεράσματα είναι ότι η καθυστέρηση από άκρο σε άκρο είναι ανάλογη του αριθμού των σημείων που παρουσιάζουν συμφόρηση στη διαδρομή των πακέτων από την πηγή στον προορισμό. Παράλληλα οι καθυστερήσεις των EF πακέτων οφείλονται κυρίως στην καθυστέρηση στις ουρές. Επίσης η συνένωση πολλών ροών οδηγεί στην αύξηση της καθυστέρησης και της διακύμανσης καθυστέρησης και ιδίως στη δεύτερη περίπτωση η επίδραση του βαθμού συνένωσης είναι αντιστρόφως ανάλογη του μεγέθους των EF πακέτων. Παράλληλα, διακύμανση καθυστέρησης εμφανίζεται ακόμη και στις περιπτώσεις όπου δεν έχουμε κίνηση καλύτερης προσπάθειας αλλά υπάρχουν συνενώσεις EF κίνησης. Το γεγονός αυτό μάλλον οφείλεται στη συγκέντρωση πακέτων στις ουρές της EF κίνησης καθώς απομακρύνονται από την είσοδο του DiffServ διαχειριστικού τμήματος.

Ανακεφαλαιώνοντας, στην υλοποίηση EF-βασισμένων υπηρεσιών πρέπει να δοθεί ιδιαίτερη προσοχή για την εξάλειψη των παρενεργειών στην απόδοση εξαιτίας της δημιουργίας συνενώσεων καθώς η EF κίνηση διατρέχει ένα διαχειριστικό τμήμα με ενεργοποιημένους τους DiffServ μηχανισμούς. Για να επιτευχθεί αυτό πρέπει να διατηρείται το φορτίο σε χαμηλά επίπεδα προκειμένου να μπορεί το δίκτυο να απορροφά τις εκρήξεις χωρίς επιβάρυνση της απόδοσης. Συνεπώς η σωστή υλοποίηση μιας EF-βασισμένης υπηρεσίας πρέπει να επιτυγχάνει 2 στόχους:

· Να έχουν ρυθμιστεί οι μνήμες προσωρινής αποθήκευσης να έχουν τόσες θέσεις ώστε να απορροφούν τις εκρήξεις και συνάμα

· Το μέγεθος των μνημών προσωρινής αποθήκευσης να μην προκαλεί αύξηση της καθυστέρησης από άκρο σε άκρο λόγω παρατεταμένης παραμονής σε αυτούς πακέτων.

Επίσης σημαντικό παράγοντα αποτελεί και ο αλγόριθμος χρονοδρομολόγησης που θα επιλεγεί.

2.1.3.2 AF βασισμένες Υπηρεσίες

Οι υπηρεσίες αυτές βασίζονται στην Εξασφαλισμένης Προώθησης (Assured Forwarding XE "Assured Forwarding" ) ανά κόμβο συμπεριφορά του δικτύου (PHB XE "PHB" ) και στόχο τους αποτελεί να εγγυηθούν την εξυπηρέτηση μιας ροής που εναρμονίζεται με το συμφωνηθέν προφίλ με πολύ μεγάλη πιθανότητα και αντίστοιχα κίνηση που βρίσκεται εκτός προφίλ με μικρότερη πιθανότητα. Γενικά οι υπηρεσίες αυτές βρίσκονται σε πρώιμο στάδιο και αποτελεί θέμα διερεύνησης ο ακριβής καθορισμός τους και η λεπτομερειακή μελέτη της απόδοσης που μπορεί να επιτύχουν. Οι γενικοί κανόνες του AF PHB που χρησιμοποιούνται προκειμένου να οριστούν οι υπηρεσίες αυτές είναι οι ακόλουθοι:

· Δεν πρέπει να γίνεται συνένωση των ροών 2 διαφορετικών AF κλάσεων.

· Σε κάθε κλάση πρέπει να παρέχεται συγκεκριμένη ποσότητα πόρων και η κλάση πρέπει να επιτυγχάνει το ρυθμό της τόσο βραχυπρόθεσμα όσο και μακροπρόθεσμα.

· Η πιθανότητα εξυπηρέτησης ενός πακέτου πρέπει να είναι αντιστρόφως ανάλογη της προτεραιότητας εξυπηρέτησής του.

· Κάθε κόμβος πρέπει να δέχεται πακέτα των κλάσεων και πρέπει να τα εξυπηρετεί με τουλάχιστον 2 διαφορετικά επίπεδα προτεραιότητας.

· Κάθε κόμβος πρέπει να διατηρεί αναλλοίωτη τη σειρά των πακέτων που ανήκουν στην ίδια ροή και στην ίδια κλάση AF.

Για να εφαρμοστεί μια AF-βασισμένη υπηρεσία, στο σημείο εισόδου του διαχειριστικού τμήματος γίνεται πρώτα σύγκριση της πραγματικής συνένωσης κίνησης με τα προκαθορισμένα και συμφωνημένα χαρακτηριστικά που θα έπρεπε να έχει. Έτσι η κίνηση εντός προφίλ μαρκάρεται με προτεραιότητα 1 (πράσινα πακέτα), κίνηση εκτός προφίλ αλλά εντός ενός ορίου σαν προτεραιότητας 2 (κίτρινα πακέτα) και τέλος η υπόλοιπη σαν προτεραιότητας 3 (κόκκινα πακέτα). Η διαδικασία αυτή συνήθως γίνεται με τη χρήση 2 συνεχόμενων «κάδων με διαρροή» που λειτουργούν όμως και σαν μορφοποιητές. Στη συνέχεια μέσα στο δίκτυο κάθε AF κλάση διαχειρίζεται διαφορετικά όσο αφορά το θέμα της απόρριψης πακέτων από τους μηχανισμούς διαχείρισης ουρών.

Μια πρώτη παρατήρηση για τις AF- βασισμένες υπηρεσίες είναι ότι παρουσιάζουν ορατή βελτίωση στην ποιότητα εξυπηρέτησης μόνο στην περίπτωση που το δίκτυο βρίσκεται σε συμφόρηση. Επίσης ένα μειονέκτημα τους είναι το γεγονός ότι είναι προσανατολισμένες στους αποστολείς και όχι στους παραλήπτες. Έτσι, στην ειδική περίπτωση που ο παραλήπτης πρέπει να λαμβάνει πληροφορία με συγκεκριμένο ρυθμό, αυτό δεν είναι εφικτό διότι η συνένωση ροών που φτάνουν στον παραλήπτη μπορεί να προέρχονται από διαφορετικά σημεία εισόδου στο DiffServ διαχειριστικό τμήμα.

Γενικά οι AF- βασισμένες υπηρεσίες δεν παρέχουν συγκεκριμένες εγγυήσεις για την καθυστέρηση και τη διακύμανση καθυστέρησης, αφού κάτι τέτοιο αναιρεί τη δυνατότητα που έχουν οι συνενώσεις ροών να καταλαμβάνουν περισσότερους πόρους από όσους συμφωνήθηκαν, αν αυτοί είναι διαθέσιμοι. Συγκεκριμένα για την παροχή εγγυήσεων από τις AF- βασισμένες υπηρεσίες ισχύουν:

· Για την εξασφάλιση χωρητικότητας σε over-provisioned δίκτυα (δίκτυα όπου υπάρχει αφθονία εύρους ζώνης για τις ανάγκες και δυνατότητες των υπαρχόντων πελατών) είναι εφικτή η εγγύηση ρυθμού που αφορά όμως μόνο την βασική πρόσβαση στους πόρους του δικτύου και όχι στην παροχή εγγυήσεων για χωρητικότητα που μπορεί να είναι αδιάθετη.

· Η πιθανότητα απόρριψης πακέτων μπορεί να είναι εγγυημένη μόνο όταν πρόκειται για ΣΔΕΠΥ μεταξύ 2 διαχειριστικών τμημάτων ενώ είναι δύσκολο και χρειάζεται ιδιαίτερη προσοχή η εγγύηση της από άκρο σε άκρο πιθανότητας απόρριψης.

· Τέλος για την καθυστέρηση ισχύουν ακριβώς τα ίδια όπως και στην περίπτωση της απόρριψης πακέτων.

Μια παραλλαγή των AF- βασισμένων υπηρεσιών είναι οι Assured Data όπου χρησιμοποιούνται AF PHB και PDB όχι για τη διασφάλιση του ρυθμού αλλά για την διασφάλιση μετάδοσης συγκεκριμένων πακέτων. Για παράδειγμα ο μηδενισμός της πιθανότητας απόρριψης πράσινων πακέτων.

2.1.4 Υπηρεσία Λιγότερο από Καλύτερη Προσπάθεια (Less Than Best Effort XE "Less Than Best Effort" )

Παράλληλα με την υπηρεσία IP Premium που έχει υλοποιηθεί και δοκιμαστεί πειραματικά, έχει προταθεί και μια υπηρεσία που παρέχει εξυπηρέτηση πακέτων χειρότερη από καλύτερης προσπάθειας. Η υπηρεσία αυτή ονομάζεται «λιγότερο από καλύτερη προσπάθεια» και προσανατολίζεται για χρήση από εφαρμογές που δεν ενδιαφέρονται για βέβαια μετάδοση πακέτων καθώς δεν είναι κρίσιμες. Τέτοια παραδείγματα είναι εφαρμογές ftp mirroring, GRID μεταφορά δεδομένων, δικτυακή κράτηση αντιγράφων ασφαλείας (backups) ή πειραματική μεταφορά δεδομένων. Ο στόχος της υπηρεσίας αυτής είναι να μεταφέρει πακέτα που προέρχονται από εφαρμογές που δεν ενδιαφέρονται άμεσα για την αποστολή και αυτά μεταδίδονται όταν υπάρχει διαθέσιμο εύρους ζώνης (δεν υπάρχει συμφόρηση στο δίκτυο).

Η υπηρεσία «λιγότερο από καλύτερη προσπάθεια» χρησιμοποιεί το Differentiated Code Point 001000 και για την ομαλή λειτουργία έχουν προκύψει ορισμένοι κανόνες:

· Τα πακέτα που ανήκουν στην κλάση αυτή πρέπει να χρησιμοποιούν ξεχωριστή ουρά, χωρίς να μπλέκονται με πακέτα άλλων κλάσεων.

· Στους δρομολογητές που υλοποιούν την υπηρεσία πρέπει να χρησιμοποιείται ένας μηχανισμός χρονοδρομολόγησης (WFQ, WRR) όπου θα δίνουν απειροελάχιστο εύρος ζώνης σε αυτά.

· Σε δρομολογητές όπου δεν υλοποιούν την υπηρεσία πρέπει η μετάδοση των πακέτων που ανήκουν στην κλάση αυτή να γίνεται διάφανα, δηλαδή σαν να ανήκουν στην καλύτερης προσπάθειας υπηρεσία και δεν επιτρέπεται σε κανένα σημείο να τους αλλάζουν την τιμή του DSCP πεδίου.

Η υπηρεσία έχει ήδη δοκιμαστεί σε αρκετές περιπτώσεις και πλέον θα αποτελεί υπηρεσία παραγωγής των σύγχρονων δικτύων.

2.2 Υλοποίηση QoS υπηρεσιών σε IPv6 δίκτυα

Τα επόμενα χρόνια το πρωτόκολλο IPv6 αναμένεται να κυριαρχήσει στα δίκτυα επικοινωνιών καθώς η αύξηση χρήσης του Διαδικτύου σε συνδυασμό με τον περιορισμένο αριθμό IPv4 διευθύνσεων αναμένεται να καθιερώσει το IPv6 XE "IPv6" . Στην περίπτωση αυτή ένα σημαντικό θέμα αποτελεί η δυνατότητα παροχής των υπαρχόντων υπηρεσιών QoS στο νέο αυτό περιβάλλον. Όπως περιγράφηκε και σε προηγούμενη ενότητα, έχει προβλεφθεί στην IPv6 επικεφαλίδα πεδίο για μαρκάρισμα της κίνησης αντίστοιχο με της IPv4 επικεφαλίδας. Η παροχή μιας ολοκληρωμένης υπηρεσίας είναι στην πραγματικότητα διάφανη αφού ο μεγαλύτερος αριθμός των μηχανισμών που χρησιμοποιούνται είναι ανεξάρτητος από το IPv6 πρωτόκολλο. Στην πράξη όμως παρουσιάζονται τεχνικές δυσκολίες καθώς πολλοί από τους μηχανισμούς αυτούς δεν είναι υλοποιημένοι στις εκδόσεις λογισμικού των δρομολογητών που υποστηρίζουν IPv6. Το γεγονός αυτό αποτελεί ένα αρχικό εμπόδιο, αλλά αναμένεται πως όσο το IPv6 πρωτόκολλο εξαπλώνεται, όλο και περισσότεροι μηχανισμοί, σχετικοί με την παροχή ποιότητας υπηρεσιών, θα ενσωματώνονται στα λογισμικά αυτά. Τέλος, αναμένεται πως το IPv6 ίσως επεκτείνει τις δυνατότητες παροχής Ποιότητας Υπηρεσίας κάνοντας χρήση του καινοτόμου πεδίου Ετικέτα Ροής (Flow Label).

2.3 Ποιότητα Υπηρεσίας στο Επίπεδο 2 (Data Link) XE "Ποιότητα Υπηρεσίας στο Επίπεδο 2 (Data Link)" 
2.3.1 ATM XE "ATM:περιγραφή" 
Το ATM είναι μια από τις τεχνολογίες μετάδοσης που παρέχουν ταχύτητες μετάδοσης δεδομένων μεγαλύτερες των 155Mbps. Εκτός από τους υψηλής ταχύτητας ρυθμούς μετάδοσης, το ΑΤΜ παρέχει ένα πολύπλοκο υποσύνολο από μηχανισμούς διαχείρισης της κυκλοφορίας, διαχείρισης εικονικών κυκλωμάτων (Virtual Circuits XE "ATM:Virtual Circuits"  - VCs) και συσχετισμού των παραμέτρων για ποιότητα υπηρεσίας με τα εικονικά αυτά κυκλώματα. Ωστόσο αυτοί οι μηχανισμοί μεταδόσεων με υποστήριξη ποιότητας υπηρεσίας δεν χρησιμοποιούνται από την πλειοψηφία των οργανισμών που χρησιμοποιούν το ΑΤΜ σαν εργαλείο μετάδοσης δεδομένων στο Διαδίκτυο. Γενικά, το ΑΤΜ χρησιμοποιείται κυρίως λόγω των μεγάλων ταχυτήτων μετάδοσης που υποστηρίζει και της ευελιξίας για πολύπλεξη που παρέχεται στις διάφορες ΑΤΜ υλοποιήσεις.

2.3.1.1 Τάξεις Ποιότητας Υπηρεσίας XE "ATM:Τάξεις Ποιότητας Υπηρεσίας"  στα ATM δίκτυα

Υπάρχουν δύο τάξεις Ποιότητας Υπηρεσίας στο ATM:

· Η τάξη που ορίζει παραμέτρους απόδοσης (specified QoS class)

· Η τάξη όπου δεν ορίζονται παράμετροι απόδοσης (unspecified QoS class)

Οι τάξεις Ποιότητας Υπηρεσίας αφορούν κάθε μεμονωμένη σύνδεση και ορίζουν μια σειρά από παραμέτρους απόδοσης και αντικειμενικές τιμές για κάθε παράμετρο απόδοσης που ορίζεται. 

Ένα δίκτυο ATM μπορεί να υποστηρίζει διαφορετικές τάξεις Ποιότητας Υπηρεσίας, ωστόσο μόνο μια από αυτές μπορεί να είναι μη καθορισμένη (unspecified). Είναι επίσης λογικό η απόδοση του δικτύου να είναι τουλάχιστον ίση με αυτή που ζητήθηκε από κάποιο τερματικό σημείο ενός ATM δικτύου. Κάθε σύνδεση ATM δηλώνει την απαιτούμενη Ποιότητα Υπηρεσίας με τον ορισμό μιας συγκεκριμένης τάξης. Στα μόνιμα εικονικά κυκλώματα (Permanent Virtual Circuits XE "ATM:Permanent Virtual Circuits"  - PVCs, δηλαδή ένας σύνδεσμος με στατική δρομολόγηση που έχει καθοριστεί εκ των προτέρων) το σύστημα διαχείρισης δικτύου (Network Management System - NMS) χρησιμοποιείται για να υποδεικνύει τις τάξεις της Ποιότητας Υπηρεσίας μέσω της UNI σηματοδοσίας (User-Network Interface, ο τρόπος επικοινωνίας μεταξύ τερματικών σταθμών και ATM διακοπτών). Στα εικονικά κυκλώματα μεταγωγής (Switched Virtual Circuits XE "ATM:Switched Virtual Circuits"  - SVCs, δηλαδή σύνδεση που εγκαθιδρύεται όχι στατικά, αλλά δυναμικά μέσω σηματοδοσίας) χρησιμοποιούνται τα τμήματα της πληροφορίας του πρωτοκόλλου σηματοδοσίας για να δηλωθεί στο δίκτυο μέσω του UNI η τάξη Ποιότητας Υπηρεσίας.

Ένας συνδυασμός από τάξεις Ποιότητας Υπηρεσίας και κατηγορίες υπηρεσιών του ΑΤΜ έχει ως αποτέλεσμα τη δημιουργία των παρακάτω κατηγοριών υπηρεσιών:

· Κατηγορία Υπηρεσίας Α. Εξομοίωση κυκλωμάτων, μετάδοση video με χρήση CBR.

· Κατηγορία Υπηρεσίας B. VΒR ήχος και video
· Κατηγορία Υπηρεσίας Γ. Μεταφορά δεδομένων με προσανατολισμό στη σύνδεση

· Κατηγορία Υπηρεσίας Δ. Μεταφορά δεδομένων χωρίς σύνδεση

Στις μέρες μας έχουν οριστεί οι παρακάτω τάξεις Ποιότητας Υπηρεσίας:

· 1η Τάξη Ποιότητας Υπηρεσίας: Υποστηρίζει Ποιότητα Υπηρεσίας που απαντά στις απαιτήσεις της Κατηγορίας Υπηρεσίας Α. Έχει απόδοση παρόμοια με αυτή των ψηφιακών ιδιωτικών γραμμών.

· 2η Τάξη Ποιότητας Υπηρεσίας: Υποστηρίζει Ποιότητα Υπηρεσίας που απαντά στις απαιτήσεις της Κατηγορίας Υπηρεσίας Β. Έχει απόδοση που μπορεί να εξυπηρετήσει εφαρμογές μετάδοσης video με χρήση πακέτων καθώς επίσης και εφαρμογές τηλεδιάσκεψης και πολυμέσων.

· 3η Τάξη Ποιότητας Υπηρεσίας: Υποστηρίζει Ποιότητα Υπηρεσίας που απαντά στις απαιτήσεις της Κατηγορίας Υπηρεσίας Γ. Μπορεί να υποστηρίξει πρωτόκολλα όπως το Frame Relay.

· 4η Τάξη Ποιότητας Υπηρεσίας: Υποστηρίζει Ποιότητα Υπηρεσίας που απαντά στις απαιτήσεις της Κατηγορίας Υπηρεσίας Δ. Μπορεί να υποστηρίξει πρωτόκολλα όπως το ΙΡ.

Η βασική διαφορά μεταξύ των καθορισμένων και μη (specified και unspecified) τάξεων είναι ότι στις μη καθορισμένες τάξεις καθορίζονται στόχοι απόδοσης. Παρόλα αυτά το ίδιο το δίκτυο μπορεί να ορίσει ορισμένες εσωτερικές επιθυμητές τιμές για τις παραμέτρους απόδοσης και έτσι μπορεί να δημιουργηθούν νέες έμμεσες τάξεις Ποιότητας Υπηρεσίας.

2.3.1.2 Υλοποίηση Ποιότητας Υπηρεσίας στα ATM δίκτυα XE "Υλοποίηση Ποιότητας Υπηρεσίας στα ATM δίκτυα" 
Από τη στιγμή που για κάποια σύνδεση έχουν δεσμευθεί τα άκρα της και το δίκτυο για κάποιο συμβόλαιο κίνησης, τότε πρέπει να αναπτυχθούν μηχανισμοί που να ελέγχουν αν ικανοποιείται το συμβόλαιο αυτό. Οι μηχανισμοί αυτοί μπορούν να βοηθήσουν το χρήστη να διαφοροποιήσει τα χαρακτηριστικά της κίνησης που εισάγει στο δίκτυο (traffic shaping) και το δίκτυο να προστατευθεί από χρήστες οι οποίοι παραβιάζουν το συμβόλαιο κίνησης ηθελημένα ή όχι.

Ο μηχανισμός ο οποίος ελέγχει το ρυθμό ροής των κελιών (cells, τα μικρά, σταθερού μήκους πακέτα στο ATM), ονομάζεται γενικός αλγόριθμος ρυθμού κελιού (Generic Cell Rate Algorithm – GCRA). Ο αλγόριθμος αυτός εφαρμόζεται σε κάθε κελί και αποφασίζει αν ικανοποιείται το συμβόλαιο κίνησης. Με αυτό τον τρόπο μπορεί να εφαρμοστεί από τις λειτουργίες ελέγχου κίνησης (UPC) για να ανιχνευτούν τα κελιά που παραβιάζουν το συμβόλαιο και να απορριφθούν ή να μαρκαριστούν ως υποψήφια για απόρριψη (μέσω του bit Cell Loss Priority). Παρότι δεν είναι υποχρεωτικό να εφαρμοστεί ο GCRA από τις δικτυακές συσκευές, εντούτοις είναι υποχρεωτικό κάθε αλγόριθμος που χρησιμοποιείται να έχει τα ίδια αποτελέσματα με αυτόν.

Επομένως, για να πραγματοποιηθεί μια σύνδεση που έχει κάποιες απαιτήσεις όσον αφορά την ποιότητα που αναμένει από το δίκτυο, θα πρέπει να δεσμευθούν πόροι σε όλες τις δικτυακές συσκευές κατά μήκος του μονοπατιού και επίσης θα πρέπει, και πάλι από όλες τις ενδιάμεσες συσκευές, για κάθε κελί που εισάγεται στο δίκτυο να ελέγχεται αν ικανοποιεί το συμβόλαιο κίνησης και αν όχι να γίνονται οι απαραίτητες ενέργειες. Όλο αυτό το σύνολο λειτουργιών που είναι ιδιαίτερα πολύπλοκο θα δημιουργούσε τεράστιο πρόβλημα στα στοιχεία του δικτύου και ιδιαίτερα εκείνα μέσω των οποίων διέρχονται πολλές κλήσεις. Αν κάθε δικτυακή συσκευή υλοποιούσε αυτές τις λειτουργίες τότε θα μπορούσε να εξυπηρετήσει μόνο λίγες κλήσεις.

Για να επιλυθεί το πρόβλημα αυτό τα δίκτυα ATM ορίζουν δύο επίπεδα σύνδεσης, το επίπεδο νοητού μονοπατιού (virtual path) και το επίπεδο νοητού κυκλώματος. Καταρχήν, σε ένα δίκτυο υπάρχουν τα δικτυακά στοιχεία και οι φυσικές συνδέσεις, οι οποίες ενώνουν δύο κόμβους. Αυτό είναι το φυσικό δίκτυο. Πάνω από αυτό, ορίζονται νοητές συνδέσεις μεταξύ οποιονδήποτε κόμβων και έτσι δημιουργείται ένα άλλο (νοητό) δίκτυο. Για τις συνδέσεις στο επίπεδο αυτό ορίζονται κάποια χαρακτηριστικά κίνησης και κάποιες απαιτήσεις που πρέπει να ικανοποιούν και την πιο απαιτητική εφαρμογή που θα διέλθει μέσω αυτού του μονοπατιού. Τα νοητά κυκλώματα χρησιμοποιούν αυτό το δίκτυο.

Έστω ότι για παράδειγμα μεταξύ των δύο χρηστών πρέπει να εγκατασταθεί μια σύνδεση και ότι υπάρχει ένα νοητό μονοπάτι μεταξύ των δύο δικτυακών συσκευών, όπως φαίνεται στο 
Σχήμα 11
. Αν το VP XE "ATM:Virtual Path"  έχει δεσμεύσει τους απαραίτητους πόρους και μπορεί να εξυπηρετήσει τη ζητούμενη σύνδεση (δηλαδή το VC που πρέπει να δημιουργηθεί), τότε η σύνδεση γίνεται. Τα χαρακτηριστικά της κίνησης, ακόμα και η ύπαρξη του VC, είναι γνωστά μόνο στα άκρα του VP. Οι ενδιάμεσες δικτυακές συσκευές δεν γνωρίζουν τίποτα για τη σύνδεση αυτή. Άρα, ο έλεγχος του συμβολαίου κίνησης της σύνδεσης και η δέσμευση των απαραίτητων πόρων γίνεται μόνο στις δύο τερματικές δικτυακές συσκευές. Τα ενδιάμεσα στοιχεία του δικτύου ενδιαφέρονται μόνο για το αν το VP ως σύνολο έχει κίνηση που δεν παραβιάζει το συμβόλαιο κίνησης και γι’ αυτό ελέγχουν όλα τα κελί του VP χωρίς να ενδιαφέρονται σε ποιο VC ανήκουν.
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Σχήμα 11: Virtual paths και virtual circuits σε δίκτυα ΑΤΜ

Προφανώς αν μεταξύ των τερματικών δικτυακών συσκευών δεν ορίζεται κάποιο VP, τότε είναι δυνατό να χρησιμοποιηθεί ένα σύνολο από VPs για να αποκατασταθεί η σύνδεση και άρα το VC. Μόνο αυτές οι δικτυακές συσκευές, που είναι στα άκρα των VPs, γνωρίζουν την ύπαρξη του VC. Η τεχνική αυτή του καθορισμού των VPs, διευκολύνει αρκετά τη δημιουργία μεγάλων δικτύων στα οποία για όλες τις συνδέσεις ικανοποιείται ένα συμβόλαιο κίνησης.

2.3.2 Frame relay XE "Frame relay:περιγραφή" 
Το Frame Relay οφείλει την ύπαρξή του στην ανάπτυξη της ISDN τεχνολογίας, όπου το Frame Relay αρχικά αναπτύχθηκε σαν μια τεχνολογία υπηρεσίας-πακέτου για ISDN δίκτυα. Με την αφαίρεση της ανίχνευσης λαθών του επιπέδου σύνδεσης, της επαναμετάδοσης και του ελέγχου ροής, το Frame Relay στράφηκε στην από άκρο σε άκρο σηματοδοσία στο επίπεδο μεταφοράς, προκειμένου να εκτελέσει το πρωτόκολλο δρομολόγησης τις παραπάνω λειτουργίες. Οι διακόπτες (switches) του δικτύου προωθούν τα πλαίσια (frames) δεδομένων χωρίς να περιμένουν θετική αναγνώριση από το επόμενο διακόπτη, οπότε οι διακόπτες μπορούν να λειτουργήσουν με λιγότερη μνήμη και να οδηγήσουν γρηγορότερα τα κυκλώματα με τη μειωμένη λειτουργικότητα διακοπτών που απαιτεί το Frame Relay.

2.3.2.1 To Frame Relay και η Ποιότητα Υπηρεσιών στο Διαδίκτυο

Το Frame Relay αποτελεί μια ενδεικτική περίπτωση ελέγχου της κυκλοφορίας στα δίκτυα με χρήση ενός περιορισμένου συνόλου σημάτων. Ωστόσο η σχέση μεταξύ του Frame Relay σαν ένα πρωτόκολλο επιπέδου σύνδεσης και των μηχανισμών για παροχή Ποιότητας Υπηρεσίας στο Διαδίκτυο δεν είναι πολύ καλή.

Τα Frame Relay δίκτυα λειτουργούν σε ένα τοπικά ορισμένο επίπεδο με επιλεκτική απόρριψη πλαισίων σαν μέσο για να επιβληθεί ένα όριο στο ρυθμό μετάδοσης της κίνησης, καθώς αυτή εισέρχεται στο δίκτυο. Η αντιμετώπιση αυτή αποτελεί την πρωταρχική αντίδραση στη συμφόρηση. Η επιλογή των πλαισίων προς απόρριψη γίνεται χωρίς να λαμβάνεται υπ’ όψη οποιουδήποτε είδους πληροφορία από τα πρωτόκολλα των ανώτερων επιπέδων. Το από άκρο σε άκρο TCP πρωτόκολλο χρησιμοποιεί την απώλεια πακέτων σαν την πρωταρχική ένδειξη για συμφόρηση στο δίκτυο, αλλά η ένδειξη αυτή αναγνωρίζεται μόνο από τον «δημιουργό» μιας TCP συνόδου. Σαν αποτέλεσμα, όταν το δίκτυο τείνει να προσεγγίσει μια κατάσταση συμφόρησης, η μέθοδος με την οποία οι εφαρμογές στο επίπεδο εφαρμογών του συστήματος υποβαθμίζονται δεν ακολουθεί καμία ορισμένη πολιτική. Συνεπώς το Frame Relay, στον τομέα της επιλεκτικής αντιμετώπισης των εφαρμογών δεν προσφέρει κάποια συγκεκριμένα πλεονεκτήματα σε σχέση με άλλες διαθέσιμες τεχνολογίες του επιπέδου σύνδεσης.

Επίσης είναι προφανές ότι σε ένα ετερογενές δίκτυο όπου χρησιμοποιείται ένας αριθμός από διαφορετικά πρωτόκολλα του επιπέδου σύνδεσης για να υποστηριχθούν μονοπάτια από άκρο σε άκρο, τα bits ECN και DE του Frame Relay δεν αποτελούν χρήσιμο εργαλείο αφού δεν μπορούν να χρησιμοποιηθούν για σηματοδοσία από άκρο σε άκρο. Μια ενδιαφέρουσα τεχνική είναι όταν ο κάθε δρομολογητής εφαρμόζει συχνά ενσωμάτωση των IP πακέτων στο Frame Relay. Στην περίπτωση αυτή ακολουθείται μια πιο λειτουργική προσέγγιση προκειμένου ο χρήστης να επιλέγει την DE κίνηση. Σύμφωνα με αυτήν χρησιμοποιείται ένα πεδίο στην επικεφαλίδα του IP πακέτου για να δηλώσει ένα καθορισμένο επίπεδο ποιότητας, μέσω ενός bit που δηλώνει καταλληλότητα για απόρριψη, και επιτρέπεται ο χαρακτηρισμός αυτός να μεταφέρεται από άκρο σε άκρο σε ολόκληρο το μονοπάτι του δικτύου. Με αυτή τη λειτουργικότητα, είναι δυνατόν ο δρομολογητής στα σημεία εισόδου (που πραγματοποιεί τη μετατροπή ενός IP datagram σε πλαίσιο του Frame Relay) να καθορίσει το DΕ bit σύμφωνα με την τιμή του bit στην επικεφαλίδα του ΙΡ πακέτου και να προωθήσει το πλαίσιο στον πρώτο διακόπτη του Frame Relay υποδικτύου. Ο διακόπτης αυτός μπορεί στη συνέχεια να επιβεβαιώσει ή να καθαρίσει το DE bit σύμφωνα με την τοπική πολιτική ρύθμισης της κυκλοφορίας, η οποία σχετίζεται με το ανά εικονικό κύκλωμα CIR.

Η αλληλεπίδραση των μηχανισμών υποστήριξης Ποιότητας Υπηρεσίας με τα διάφορα επίπεδα της στοίβας των πρωτοκόλλων είναι αδύνατη χωρίς τη συμβατότητα μεταξύ των δομών σηματοδοσίας για τη μετάδοση στο επίπεδο σύνδεσης και τη στοίβα πρωτοκόλλων των ανώτερων επιπέδων.

2.3.3 Ethernet
Η παρούσα εργασία επικεντρώνεται στην παροχή ποιότητας υπηρεσίας σε δίκτυα Ethernet. Σε αυτά τα δίκτυα η ποιότητα υπηρεσίας βασίζεται στο υποπρότυπο 802.1p. Το 802.1p είναι μέρος του προτύπου 802.1Q. Το 802.1Q περιγράφει τις λεπτομέρειες υλοποίησης εικονικών τοπικών δικτύων (vlans). Γι’ αυτό το λόγο χρησιμοποιεί κάποιες επιπλέον επικεφαλίδες που παρεμβάλλονται στις Ethernet επικεφαλίδες και περιέχουν πρόσθετες πληροφορίες. Μία από αυτές τις επικεφαλίδες είναι η TCI (Tag Control Information) επικεφαλίδα που περιέχει πεδία που ορίζουν την προτεραιότητα του πλαισίου που στέλνεται. Το 802.1p υλοποιείται χρησιμοποιώντας αυτή την επικεφαλίδα.
2.3.3.1 Το πρότυπο 802.1Q
2.3.3.1.1 Σύνοψη
Το πρότυπο ΙΕΕΕ 802.1Q ορίζει την λειτουργία των MAC Bridges που επιτρέπουν την δημιουργία, την λειτουργία και την διαχείριση Εικονικών Τοπικών Δικτύων (VLANs). Πιο συγκεκριμένα, αναλύει την λειτουργία των VLAN Bridges σχετικά με την υποστήριξη και διατήρηση των υπηρεσιών MAC και ποιότητας υπηρεσίας. Συσχετίζει τις υπηρεσίες MAC με τα VLAN και ορίζει τη μορφή των πλαισίων δεδομένων (data frames). Επιπλέον, καθορίζει τις απαιτήσεις για αυτόματη ρύθμιση μιας VLAN τοπολογίας και περιγράφει την λειτουργία του αλγορίθμου δημιουργίας Πολλαπλών Επικαλυπτικών Δένδρων (Multiple Spanning Tree Algorithm (MSTP)). Πιο αναλυτικές πληροφορίες περιγράφονται στο [1].
2.3.3.1.2 Εισαγωγή στα Εικονικά Τοπικά Δίκτυα (VLAN)

Για την κατανόηση των Εικονικών Τοπικών Δικτύων απαιτείται η γνώση κάποιων εννοιών όπως collision domain και broadcast domain.
Ένα collision domain είναι ένα λογικό τμήμα του δικτύου όπου τα πακέτα των κόμβων του μπορούν να συγκρουστούν, αν μεταδίδονται ταυτόχρονα σύμφωνα με το CSMA/CD που ακολουθεί το Ethernet. Οι συσκευές που είναι συνδεδεμένες σ’ ένα hub είναι στο ίδιο collision domain, είναι στην ουσία σαν να είναι πάνω στο ίδιο καλώδιο.

Ένα broadcast domain  είναι ένα λογικό τμήμα του δικτύου όπου οι κόμβοι του μπορούν  να κάνουν κάτι broadcast στο υπόλοιπο τμήμα χωρίς τη βοήθεια κάποιου δρομολογητή. Σ’ ένα switch προεπιλεγμένα όλες οι θύρες του είναι στο ίδιο broadcast domain.

Ένα VLAN (Εικονικό LANs) αποτελείται από κόμβους που είναι στο ίδιο broadcast domain. Σ’ ένα (εξελιγμένο) switch μπορούν να δημιουργηθούν πολλά VLANs και αντίστοιχα broadcast domains. Όμως τα VLANs δεν έχουν «φυσικούς» περιορισμούς και ένα VLAN μπορεί να εκτείνεται σε μεγαλύτερο μέρος του δικτύου χωρίς τον περιορισμό να είναι στο ίδιο switch όλοι οι κόμβοι. Ένα VLAN είναι στην ουσία και ένα υποδίκτυο και γι’ αυτό χρειάζεται δρομολόγηση για την επικοινωνία 2 διαφορετικών VLAN.

Τα VLAN παρέχουν ανεξαρτησία στην τοποθεσία και κάνουν εύκολη τη διαδικασία προσθήκης, αλλαγής και μεταφοράς. Επιτρέπει επίσης μια ομάδα ανθρώπων να δουλέψουν μαζί ανεξάρτητα από την τοποθεσία τους και κάνει ασφαλέστερη την επικοινωνία (αφού το broadcast δεν γίνεται σε όλες τις συσκευές).

2.3.3.1.3 Τα πλεονεκτήματα των Εικονικών Τοπικών Δικτύων

· Τα VLAN διευκολύνουν την διαχείριση λογικών συνόλων από υπολογιστές που μπορούν να επικοινωνήσουν σαν να ήταν στο ίδιο τοπικό δίκτυο. Διευκολύνεται επίσης η διαχείριση των μετακινήσεων, αλλαγών, προσθηκών μελών σε αυτά τα σύνολα.
· Η κίνηση μεταξύ των VLAN είναι περιορισμένη. Οι ηλεκτρονικοί υπολογιστές που βρίσκονται σ’ ένα VLAN είναι σαν να βρίσκονται σ’ ένα τοπικό δίκτυο. Έτσι αν χρειαστεί να σταλεί κάποιο broadcast θα το λάβουν μόνο οι υπολογιστές που βρίσκονται στο ίδιο VLAN.
· Διατηρούν όσο είναι δυνατόν συμβατότητα με τα υπάρχοντα bridges και υπολογιστές.
2.3.3.1.4 Μορφή ενός πλαισίου με ετικέτα VLAN
Το πρότυπο 802.1Q  προσθέτει μια ετικέτα στις επικεφαλίδες του Ethernet μετά το πεδίο source mac address έτσι ώστε να υπάρχει στο κάθε πλαίσιο η ταυτότητα του κάθε VLAN και η προτεραιότητα του πλαισίου. Πιο συγκεκριμένα η ετικέτα VLAN αποτελείται από 2 επιμέρους ετικέτες τις Tag Protocol Identifier (TPID) , Tag Control Information (TCI)  και επιπρόσθετες πληροφορίες αν αυτές χρειάζονται από τον τύπο ετικέτας και το TCI.
Το TPID περιλαμβάνει μια τιμή τύπου Ethernet (π.χ. 802.3,802.11) που χρησιμοποιείται για την ταυτοποίηση και σωστή αποκωδικοποίηση της ετικέτας.
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Εικόνα 1. Μορφή του TPID
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Εικόνα 2. Μορφή του VLAN TCI Tag.
Το VID περιέχει την ταυτότητα του Εικονικού Τοπικού Δικτύου (VLAN ID) η οποία έχει μέγεθος 12 bit και μπορεί να πάρει τιμές από 0 – 4094. Υπάρχουν όμως και κάποιες δεσμευμένες τιμές που φαίνονται παρακάτω:
	Τιμή VID
	Σημασία / Χρήση

	0
	Το κενό VLAN ID. Υποδεικνύει ότι η ετικέτα περιέχει πληροφορίες μόνο 

για την προτεραιότητα του πλαισίου. 

	1
	Η προκαθορισμένη τιμή που χρησιμοποιείται για την κατηγοριοποίηση
πλαισίων μέσα από μια bridge θύρα.

	FFF
	Δεσμευμένη για σκοπούς υλοποίησης.


2.3.3.2 To υποπρότυπο 802.1p
Για την παροχή ποιότητας υπηρεσίας στο επίπεδο 2 είναι σημαντικά τα ακόλουθα χαρακτηριστικά:
2.3.3.2.1 Διαθεσιμότητα υπηρεσίας

Η διαθεσιμότητα υπηρεσίας μετριέται ως το ποσοστό του χρόνου που η MAC υπηρεσία (η λειτουργία του δικτύου στο επίπεδο 2) είναι διαθέσιμη. Η διαθεσιμότητα υπηρεσίας μπορεί να αυξηθεί με αυτόματη ρύθμιση του δικτύου ώστε να αποφεύγει τη χρήση ενός χαλασμένου στοιχείου (π.χ. switch). Οι αλλαγές στην τοπολογία για την αποφυγή χαλασμένων στοιχείων ανιχνεύεται και γίνεται γνωστή ως εξής:
· Με την ανίχνευση σε φυσικό επίπεδο της αστοχίας του στοιχείου.

· Με την ανίχνευση της αστοχίας μέσω του αλγορίθμου επικαλυπτικών δένδρων.

· Με χειροκίνητη αλλαγή στην ρύθμιση του αλγορίθμου επικαλυπτικών δένδρων.
2.3.3.2.2 Απώλεια πλαισίων
Η υπηρεσία MAC δεν παρέχει εγγυημένη μετάδοση των πλαισίων αλλά με μεγάλη πιθανότητα. Τα πλαίσια μπορούν να χαθούν για τους ακόλουθους λόγους:

i) Λάθος στο φυσικό επίπεδο.
ii) Το πλαίσιο απορρίπτεται από το Bridge γιατί:
· Το πλαίσιο ξεπέρασε το όριο ζωής του.

· Τελείωσε ο χώρος προσωρινής αποθήκευσης.

· Το μέγεθος του πλαισίου είναι πολύ μεγάλο για το LAN στο οποίο κατευθύνεται.

· Το Bridge αναγκάζεται να απορρίψει τα πλαίσια για να διατηρήσει κάποιες εγγυήσεις ποιότητας υπηρεσίας.

2.3.3.2.3 Αλλαγή σειράς πλαισίων

Η υπηρεσία MAC δεν επιτρέπει την αλλαγή σειράς στα πλαίσια με ίδια προτεραιότητα και ίδιους αποστολείς και παραλήπτες.

2.3.3.2.4 Διπλά πλαίσια

Η υπηρεσία MAC δεν επιτρέπει τα διπλά πλαίσια.

2.3.3.2.5 Καθυστέρηση μετάδοσης

Η καθυστέρηση μετάδοσης είναι φραγμένη (από τις τιμές MA_UNITDATA.request, MA_UNITDATA.indication) σε μια επιτυχημένη μετάδοση.

2.3.3.2.6 Χρόνος ζωής πλαισίου

Υπάρχει ένας προκαθορισμένος χρόνος ζωής πλαισίου που αν το πλαίσιο τον υπερβεί καθίσταται απορριπτέο.

2.3.3.2.7 Μη ανιχνεύσιμα λανθασμένα πλαίσια
Χρησιμοποιώντας checksums στα πλαίσια το ποσοστό των μη ανιχνεύσιμων λανθασμένων πλαισίων είναι πολύ μικρό.

2.3.3.2.7 Μέγιστο μέγεθος πλαισίου

Το μέγιστο μέγεθος πλαισίου εξαρτάται από το μέσο πρόσβασης που χρησιμοποιείται. Ένα bridge ανάμεσα σε 2 LAN έχει μέγιστο μέγεθος πλαισίου, το μικρότερο «Μέγιστο μέγεθος πλαισίου» εκ των 2 LAN.

2.3.3.2.8 Προτεραιότητα

Η υπηρεσία ΜΑC μετράει την προτεραιότητα χρήστη σαν παράμετρο QoS.

2.3.3.2.9 Ρυθμοαπόδοση (throughput)

Η συνολική ρυθμοαπόδοση ενός Bridged VLAN είναι μεγαλύτερη από τα αντίστοιχα LAN που συμμετέχουν στο Bridged VLAN. 
2.3.3.2.10 802.1p και 802.1Q

Το 802.1p χρησιμοποιεί το πεδίο PCP (Priority Code Point) του TCI tag (Εικόνα 2). Το PCP έχει μήκος 3 bit  και έτσι μπορεί να ορίσει 8 κλάσεις προτεραιότητας. Το πεδίο αυτό είναι γνωστό και ως CoS (Class of Service) ειδικά στα Cisco μηχανήματα. Παρακάτω φαίνεται ποιες είναι οι προεπιλεγμένες χρήσεις της κάθε τιμής CoS σύμφωνα με το [4].
	User Priority (CoS)
	Ακρωνύμιο
	Σκοπός

	0 (προεπιλεγμένο)
	BE
	best effort

	1
	BK
	background

	2
	-
	spare

	3
	EE
	excellent effort

	4
	CL
	controlled load

	5
	VI
	“video” < 100ms latency and jitter

	6
	VO
	“voice” < 10ms latency and jitter

	7
	NC
	network control


Πίνακας 1. Ο παραπάνω πίνακας είναι ενδεικτικός για την χρήση των CoS για την επιλογή προτεραιοτήτων.
2.3.3.3 Η λειτουργία Layer 2 QoS στο switch Cisco Catalyst 6500
Σε αυτή την ενότητα θα περιγράψουμε  πώς υλοποιείται η ποιότητα υπηρεσίας στο switch Cisco Catalyst 6500 που είναι από τα πλέον εξελιγμένα switch της Cisco αυτή την περίοδο. Παρόμοιοι είναι οι μηχανισμοί που χρησιμοποιούν και τα υπόλοιπα switches. Κάποιες βασικές αρχές που περιγράφονται εφαρμόζονται και στο switch Cisco Catalyst 2970 που θα αναλυθεί περισσότερο στο Κεφάλαιο 4. Περισσότερες πληροφορίες για το Catalyst 6500 μπορούν να βρεθούν στο [18].

2.3.3.3.1 Εφαρμογή του QoS
Στο Cisco Catalyst 6500 η εφαρμογή του QoS γίνεται και στο ίδιο το switch αλλά και στις κάρτες επέκτασης που δέχεται (PFC – policy feature card).  Το επίπεδο της ποιότητας υπηρεσίας που μπορεί να παρέχει το switch εξαρτάται κυρίως από το chip ειδικού σκοπού (ASIC) που υπάρχει στην κάρτα PFC. 
2.3.3.3.2 Θέτοντας Προτεραιότητα

Όταν τα πακέτα δεδομένων στέλνονται μέσα από το δίκτυο μπορούν να πάρουν μια ετικέτα προτεραιότητας. Όταν ένα πακέτο περνά μέσα από μια δικτυακή συσκευή, η συσκευή μπορεί να διαβάσει την ετικέτα και να αποφασίσει για το πώς θα χειριστεί το πακέτο.

2.3.3.3.3 Κλάση Προτεραιότητας (Class Of Service – COS)

Κάθε πακέτο που μεταδίδεται σε Ethernet δίκτυο έχει μια επικεφαλίδα Ethernet. Προαιρετικά η επικεφαλίδα Ethernet μπορεί να περιέχει ετικέτα VLAN (γνωστή και ως IEEE 802.1Q VLAN ετικέτα). Μέσα σ’ αυτήν την ετικέτα υπάρχει το πεδίο Priority Codepoint (PCP) ή για τα Cisco switches, Class Of Service (CoS). Το πεδίο αυτό αποτελείται από 3 bits όπως περιγράφεται στην ενότητα 2.3.3.1.4.

2.3.3.3.4 Τύπος υπηρεσίας (Type of Service – ToS)

Σε κάθε IP επικεφαλίδα υπάρχει το πεδίο ToS που καθορίζει μια τιμή προτεραιότητας για το πακέτο που περιέχει την επικεφαλίδα. Σε αντίθεση με το CoS το ToS είναι 8 bit, από τα οποία τα 6 πρώτα ορίζουν το DSCP (Differentiated Service Code Point) και είναι για να ορίζουν την προτεραιότητα ενώ τα 2 τελευταία είναι για μελλοντική χρήση. Στην επόμενη εικόνα φαίνεται η θέση του ToS στην ΙΡ επικεφαλίδα:
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Εικόνα 3. Το πεδίο ToS στην ΙΡ επικεφαλίδα
2.3.3.3.5 Κατηγορίες Χαρακτηριστικών QoS

Για την καλύτερη αντίληψη της παροχής ποιότητας υπηρεσίας, θα αναλυθούν τμηματικά σε κατηγορίες τα χαρακτηριστικά που συνιστούν αυτό που ονομάζουμε ποιότητα υπηρεσίας. Αυτές οι κατηγορίες είναι:

· Ταξινόμηση (Classification)
· Χρήση ουρών (Queuing)
· Αποφυγή Συμφόρησης (Congestion avoidance)
· Εφαρμογή Πολιτικών (Policing)
· Επανεγγραφή (Rewrite)
· Χρονοδρομολόγηση (Scheduling)
Η χρήση της ταξινόμησης παρέχει έναν τρόπο ώστε ο μεταγωγέας (switch) να καθορίσει τι επίπεδο ποιότητας υπηρεσίας πρέπει να εφαρμοστεί στα δεδομένα. Ο τρόπος καθορισμού μπορεί να γίνει με διάφορους τρόπους όπως τα πεδία  που αναφέραμε παραπάνω (CoS ή ΤοS), η φυσική θύρα στην οποία φτάνει το πακέτο, η διεύθυνση IP του πακέτου κ.ά. Συγκεκριμένα στο Cisco Catalyst 6500 χρησιμοποιούνται κυρίως οι λίστες ελέγχου πρόσβασης (ACLs – Access Control Lists) και η «εμπιστοσύνη» ανά φυσική θύρα. «Εμπιστοσύνη» (trust) ανά φυσική θύρα εννοούμε ότι ο μεταγωγέας δέχεται (εμπιστεύεται) την τιμή προτεραιότητας που έχουν τα πακέτα σε μια φυσική θύρα.
Η χρήση ουρών (γνωστή και ως διαχείριση συμφόρησης) παρέχουν ένα τρόπο για την προσωρινή αποθήκευση δεδομένων, όταν ο ρυθμός άφιξης των δεδομένων είναι μεγαλύτερος από αυτόν που μπορεί να σταλεί. Ο αριθμός των ουρών που είναι διαθέσιμες εξαρτάται από τις κάρτες επέκτασης που διαθέτει το switch. Στο κεφάλαιο 4 υπάρχει πίνακας που δείχνει πώς αλλάζουν οι ουρές ανάλογα με τις κάρτες που διαθέτει το switch.
Η διαχείριση των ουρών και των προσωρινών χώρων αποθήκευσης (buffers) έχει ως πρωταρχικό στόχο την αποφυγή συμφόρησης. Όσο μια ουρά αρχίζει να γεμίζει με τα μεταφερόμενα δεδομένα πρέπει να υπάρχει μια προσπάθεια ώστε η διαθέσιμη μνήμη να μη γεμίσει τελείως. Αν γίνει αυτό τα πακέτα που έρχονται απορρίπτονται ανεξαρτήτως της προτεραιότητας που κανονικά θα λάμβαναν. Αυτό έχει αρνητικές συνέπειες στην απόδοση κρίσιμων εφαρμογών.
Γι’ αυτό το λόγο χρησιμοποιούνται τεχνικές αποφυγής συμφόρησης ώστε να μειωθεί η πιθανότητα μια ουρά να γεμίσει τελείως. Οι ουρές έχουν κάποια κατώφλια (thresholds) που αν ξεπεραστούν το σύστημα μπορεί να αρχίσει να απορρίπτει τυχαία πακέτα μικρότερης προτεραιότητας ώστε να μένει χώρος για τα πακέτα μεγαλύτερης προτεραιότητας όσο το δυνατό περισσότερο. Παραδείγματα τεχνολογιών αποφυγής συμφόρησης είναι Weighted Random Early Detection, tail drop και maps.
Η εφαρμογή πολιτικών (policing) στο switch παρέχει ένα μέσο για να μειωθεί το ποσοστό του εύρους ζώνης που διακινείται σε μια φυσική θύρα ή συλλογή φυσικών θυρών που μπορεί να χρησιμοποιήσει ένα εικονικό τοπικό δίκτυο. Η εφαρμογή πολιτικής καθορίζει με τι ρυθμό μετάδοσης θα λαμβάνει ή θα μεταδίδει το switch και χρησιμοποιεί λίστες πρόσβασης για να αποφασίσει σε ποια κίνηση θα εφαρμοστεί η κάθε πολιτική.
Κάθε χρονική στιγμή μπορούν να εφαρμοστούν πολλές πολιτικές ώστε να μπορούν να υπάρχουν πολλές κλάσεις κίνησης που εκμεταλλεύονται διαφορετικό εύρος ζώνης η καθεμία. 

Επανεγγραφή (rewrite) ονομάζεται η δυνατότητα που υπάρχει να αλλάζει η ρύθμιση προτεραιότητας του κάθε πακέτου. Συγκεκριμένα το Cisco Catalyst 6500 μπορεί να αλλάζει την τιμή προτεραιότητας (να την αυξάνει ή να την μειώνει) όπως αυτό απαιτείται από τις πολιτικές που έχουν τεθεί από το διαχειριστή.
Η χρονοδρομολόγηση είναι ο τρόπος (αλγόριθμος) με τον οποίο εξυπηρετούνται τα πακέτα της κάθε ουράς. Στο Cisco Catalyst 6500 είναι διαθέσιμοι πολλοί αλγόριθμοι χρονοδρομολόγησης όπως για παράδειγμα Weighted Round Robin (WRR), Deficit Weighted Round Robin (DWRR), Shaped Round Robin (SRR) και strict priority queuing.
Στην παρακάτω εικόνα φαίνεται το μοντέλο επεξεργασίας QoS του μεταγωγέα Cisco Catalyst 6500:
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Εικόνα 4. Μοντέλο επεξεργασίας QoS του Cisco Catalyst 6500.

2.3.3.3.6 Λεπτομέρειες λειτουργίας QoS

· Αρθρωτή παραμετροποίηση στην γραμμή εντολών
Για την δημιουργία ρυθμίσεων ποιότητας υπηρεσίας ακολουθείται συνήθως η ακόλουθη διαδικασία:

Ι) Ορίζεται μια λίστα πρόσβασης (access-list) που καθορίζει το σύνολο των πακέτων που θα δεχτούν ποιότητα υπηρεσίας.
II) Ορίζεται μια κλάση που καθορίζει τα κριτήρια ταξινόμησης σε αυτήν την κλάση κίνησης.

ΙΙΙ) Ορίζεται μια πολιτική που καθορίζει σε κάθε κλάση κίνησης, τι πολιτική θα εφαρμόζεται.

IV) Εφαρμόζεται η πολιτική σε μια διασύνδεση του μεταγωγέα που μπορεί να αντιστοιχεί είτε σε μια φυσική θύρα είτε να είναι εικονική διασύνδεση (π.χ. VLAN).
Παρακάτω απεικονίζεται η προαναφερθείσα διαδικασία:
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2.3.3.3.7 Ποιότητα Υπηρεσίας στην είσοδο / έξοδο
· Εμπιστοσύνη (Trust)
Όταν φτάνει ένα πακέτο στο μεταγωγέα, τότε πρέπει να αποφασιστεί αν θα κρατηθεί ή όχι η τιμή προτεραιότητας που έχει. Προεπιλεγμένα, όταν υπάρχει ρυθμισμένη η ποιότητα υπηρεσίας, ο μεταγωγέας δεν εμπιστεύεται την τιμή προτεραιότητας των πακέτων που λαμβάνει. Είναι ευθύνη του διαχειριστή να ρυθμίσει τον μεταγωγέα ώστε να εμπιστεύεται ορισμένες κλάσεις κίνησης.
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Εικόνα 5. Ρυθμίσεις «εμπιστοσύνης»
· Ουρές
Όλες οι κάρτες που δέχεται ο μεταγωγέας παρέχουν ένα σταθερό αριθμό ουρών ανά φυσική θύρα υλοποιημένες στο υλικό τους. Κάθε ουρά αντιστοιχίζεται μ’ ένα μέρος προσωρινής μνήμης (buffer) για να κρατάει τα μεταφερόμενα πακέτα. Σε μερικές κάρτες υπάρχει συγκεκριμένο μέρος μνήμης αφιερωμένο σε κάθε θύρα ενώ σε άλλες υπάρχει κοινή μνήμη που διαμοιράζεται σ’ ένα σύνολο φυσικών θυρών.
· Κατώφλια (Thresholds)
Τα κατώφλια έχουν πολλαπλές χρήσεις. Κατ’ αρχάς, μπορούν να χρησιμοποιηθούν ώστε να αρχίσει η απόρριψη πακέτων μόλις αρχίσουν να ξεπερνιούνται χρησιμοποιώντας συνήθως ένα από τους δύο μηχανισμούς tail drop ή WRED. Μπορούν ακόμα τα κατώφλια να αντιστοιχιστούν με ορισμένες τιμές προτεραιότητας και να απορρίπτουν τα αντίστοιχα πακέτα όταν ο ρυθμός μετάδοσης των εισερχόμενων πακέτων τα ξεπεράσει.
· Χάρτες (Maps)
Δεδομένου ότι κάθε φυσική θύρα ενός switch μπορεί να έχει πολλαπλές ουρές, πρέπει να υπάρχει ένας τρόπος αντιστοίχησης πακέτων με ουρές. Ακόμα κάθε ουρά μπορεί να έχει 2 ή περισσότερα κατώφλια. Ένας τρόπος αντιστοίχησης πακέτων δεδομένων ανάλογα με την τιμή προτεραιότητάς τους με ουρές και τα κατώφλια τους είναι η χρήση χαρτών. Παρακάτω φαίνεται ένα παράδειγμα ενός τέτοιου χάρτη αντιστοίχησης. Στην πρώτη στήλη υπάρχει η τιμή προτεραιότητας του πακέτου, στο δεύτερο η ουρά στην οποία αντιστοιχίζεται και στην τρίτη στήλη το κατώφλι της ουράς στο οποίο αντιστοιχίζεται.
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Εικόνα 6. Αντιστοίχηση πακέτων με ουρές και κατώφλια.
Όταν ένα πακέτο φτάνει σε μια φυσική θύρα του switch ανάλογα με τις ρυθμίσεις «εμπιστοσύνης» και την τιμή προτεραιότητας που έχει αποφασίζεται τι προτεραιότητα θα του δώσει ο μεταγωγέας. Η προτεραιότητα αυτή μεταφράζεται στο μεταγωγέα σε μια τιμή γνωστή μόνο στο  μεταγωγέα γνωστή ως εσωτερικό DSCP (internal DSCP). Στην έξοδο  πάλι χρησιμοποιείται άλλος χάρτης για το τι τιμή προτεραιότητας (CoS) θα γραφτεί στο πακέτο. Μια περίληψη των παραπάνω φαίνεται στον παρακάτω πίνακα και την παρακάτω εικόνα.
	Όνομα Χάρτη
	Σχετική ρύθμιση «εμπιστοσύνης»
	Χρησιμοποιούμενο σε Είσοδο/Έξοδο
	Περιγραφή Χάρτη

	CoS σε DSCP Χάρτης
	Trust CoS
	Είσοδος
	Παράγει το εσωτερικό DSCP από την εισερχόμενη τιμή CoS.

	IP Precedence σε DSCP Χάρτη
	Trust IP precedence
	Έξοδος
	Παράγει το εσωτερικό DSCP από την εισερχόμενη τιμή IP precedence.

	DSCP σε CoS Χάρτη
	-
	Έξοδος
	Παράγει την τιμή  CoS για το εξερχόμενο πακέτο από το εσωτερικό DSCP


Πίνακας 2. Περίληψη Χαρτών
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Εικόνα 7. Αντιστοίχηση τιμής προτεραιότητας σε εσωτερικό DSCP.
Στους χάρτες με την εφαρμογή πολιτικών μπορεί εκτός του περιορισμού του εύρους ζώνης να αλλάξει και η τιμή προτεραιότητας ενός πακέτου και να μειωθεί αν ξεπερνά κάποιο όριο. Όταν συμβαίνει αυτό χρησιμοποιείται ένας χάρτης για να αποφασιστεί ποια θα είναι η καινούρια τιμή προτεραιότητας. Ο χάρτης αυτός ονομάζεται policed-dscp-map και περιέχει 2 στήλες, την αριστερή με την αρχική τιμή προτεραιότητας και την δεξιά με την καινούρια τιμή προτεραιότητας.
Υπάρχει και ένας άλλος χάρτης όπως προαναφέρθηκε για την μετατροπή της εσωτερικής τιμής DSCP σε τιμή προτεραιότητας εξόδου. Όπως φαίνεται στην παρακάτω εικόνα ο χάρτης μετατροπής διαβάζεται ως εξής:
Θεωρώντας το DSCP ως διψήφιο φυσικό αριθμό στο δεκαδικό σύστημα τότε το περισσότερο σημαντικό ψηφίο αναπαριστά τις γραμμές και το λιγότερο σημαντικό τις στήλες. Έτσι στην επόμενη εικόνα το εσωτερικό DSCP 25 αντιστοιχίζεται στο DSCP εξόδου 16.
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Εικόνα 8. Αντιστοίχηση εσωτερικού DSCP σε DSCP εξόδου.
2.3.3.3.8 Εφαρμογή Πολιτικής
Για την καλύτερη κατανόηση της εφαρμογής πολιτικής πρέπει να εισαχθεί η έννοια της ροής κίνησης. Για το Cisco Catalyst 6500 ροή κίνησης θεωρείται ένα σύνολο πακέτων δεδομένων με συγκεκριμένο αποστολέα και παραλήπτη όπως αυτοί ορίζονται στα πρωταρχικά πεδία των επικεφαλίδων IP και TCP/UDP.
· Εφαρμογή συναθροιστικής πολιτικής (aggregate policing):
Όταν εφαρμόζεται aggregate policing, τότε μια ορισμένη ρύθμιση περιορισμού του εύρους ζώνης εφαρμόζεται σε όλη την κίνηση σε μια δεδομένη φυσική θύρα ή VLAN. Ο μέγιστος αριθμός πολιτικών που επιτρέπεται να εφαρμοστούν σ’ ένα ενεργό σύστημα είναι 1023.
· Εφαρμογή πολιτικής microflow (microflow policing):

Η πολιτική microflow διαφέρει από την aggregate στο ότι εφαρμόζει μια πολιτική περιορισμού του εύρους ζώνης ανά ροή όπως αυτή ορίστηκε παραπάνω.
· Εφαρμογή πολιτικής περιορισμού ρυθμού μετάδοσης ανά χρήστη (User-Based Rate Limiting – UBRL ):
Στην πολιτική UBRL ο περιορισμός του ρυθμού μετάδοσης γίνεται με βάση τις διευθύνσεις αποστολέα ή παραλήπτη και έτσι μπορούν να περιορίζονται όλες οι ροές από ένα συγκεκριμένο αποστολέα ή παραλήπτη, η πολιτική δηλαδή εφαρμόζεται ανά χρήστη.
2.3.3.3.9 Αποφυγή συμφόρησης

· Tail drop
Όσο γεμίζει η ουρά μιας θύρας, κατώφλια μπορούν να χρησιμοποιηθούν για να αποφασιστεί ποια πακέτα θα απορρίπτονται ώστε να μην γεμίσει η ουρά και απορρίπτονται όλα. Στη μέθοδο tail drop, ορίζονται κατώφλια και αντιστοιχίζονται με πακέτα με συγκεκριμένες τιμές προτεραιότητας, και μόλις ξεπεραστούν αρχίζουν και απορρίπτονται. Στην παρακάτω εικόνα φαίνεται μια ουρά με 4 κατώφλια και απόρριψη 4 κλάσεων κίνησης αν ξεπεραστεί το κατώφλι τους
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Εικόνα 9. Tail drop
· WRED
Η μέθοδος αποφυγής συμφόρησης WRED είναι λιγότερο δραστική από την tail drop και στοχεύει σε λιγότερες ροές όταν ξεκινήσει την διαδικασίας απόρριψης. Όταν το πρώτο κατώφλι ξεπεραστεί αρχίζει η απόρριψη με τυχαίο τρόπο συγκεκριμένης κλάσης πακέτων. Όσο ξεπερνιούνται και άλλα κατώφλια απορρίπτονται τυχαία περισσότερα πακέτα από περισσότερες κλάσεις κίνησης, μεγαλώνει δηλαδή η πιθανότητα απόρριψης ενός πακέτου. Ο αλγόριθμος WRED είναι υλοποιημένος σε υλικό και δεν έχει επιπτώσεις στην απόδοση. Η παρακάτω εικόνα απεικονίζει την κεντρική ιδέα του αλγορίθμου:
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Εικόνα 10. Ο αλγόριθμος WRED.
2.3.3.3.10 Χρονοδρομολόγηση
· WRR (Weighted Round-Robin)

Στον αλγόριθμο χρονοδρομολόγησης WRR (Weighted Round-Robin) η εξυπηρέτηση των ουρών γίνεται εκ περιτροπής μόνο που κάθε ουρά έχει ένα βάρος που καθορίζει σε πόσο εύρος ζώνης έχει πρόσβαση.
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Εικόνα 11. Ο αλγόριθμος χρονοδρομολόγησης WRR
· DWRR (Deficit Weighted Round-Robin)
O DWRR είναι ένας αλγόριθμος που χρησιμοποιείται στις ουρές εξόδου και είναι μια τροποποίηση του WRR. Ο αλγόριθμος DWRR έχει ως στόχο, στατιστικά με τον χρόνο οι ουρές να έχουν χρησιμοποιήσει το εύρος ζώνης που τους αντιστοιχεί. Με τον WRR π.χ. αν μια ουρά χρησιμοποιεί το 99.9% του εύρους ζώνης που της αντιστοιχεί, μπορεί ακόμα να στείλει πακέτο αφού δεν έχει χρησιμοποιήσει όλο το εύρος ζώνης, έτσι όμως μπορεί να ξεπεράσει το μέγιστο επιτρεπόμενο εύρος ζώνης. Στον DWRR το επιπλέον αυτό εύρος ζώνης που χρησιμοποιήθηκε, αφαιρείται στην επόμενη αποστολή από αυτή την ουρά. Έτσι κατά μέσο όρο κάθε ουρά χρησιμοποιεί το εύρος ζώνης που της έχει ανατεθεί.  
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Εικόνα 12. DWRR
Στο παραπάνω παράδειγμα (Εικόνα 12) η ουρά 1 χρησιμοποιεί 50% του εύρους ζώνης, η ουρά 2 30% και η ουρά 3 20%.
· SRR (Shaped Round-Robin)

Στον αλγόριθμο SRR η χρονοδρομολόγηση γίνεται εκ περιτροπής, μόνο που αν γίνει υπέρβαση του ορισμένου εύρου ζώνης, αποθηκεύει τα παραπάνω δεδομένα σε προσωρινή μνήμη. Η μέθοδος χρονοδρομολόγησης SRR ελαττώνει τις εκρήξεις κίνησης (traffic bursts) όπως φαίνεται και στην παρακάτω εικόνα:
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Εικόνα 13. SRR και WRR
· Strict Priority Queuing
Το strict priority queuing υποστηρίζεται ανά φυσική θύρα στο Cisco Catalyst 6500. Όταν έχει ρυθμιστεί μια ούρα να εξυπηρετείται με strict priority queuing, τότε όποτε μπαίνει ένα πακέτο στην ουρά, σταματά η χρονοδρομολόγηση και εξυπηρετείται αυτή η ουρά μέχρι να αδειάσει. Αυτό μπορεί να δημιουργήσει προβλήματα starvation στην εξυπηρέτηση των υπόλοιπων ουρών και γι’ αυτό πρέπει να υπάρχει κάποια εγγύηση ότι η εν λόγω ουρά δεν θα είναι συνεχώς γεμάτη.
2.3.3.3.11 Αυτόματο QoS

Το αυτόματο QoS είναι ένα χαρακτηριστικό που προσφέρεται για να απλοποιήσει τη διαδικασία παροχής Ποιότητας Υπηρεσίας. Για την ρύθμιση του αυτόματου QoS απαιτούνται 2 βήματα. Το πρώτο βήμα είναι να ενεργοποιηθεί σε επίπεδο συστήματος. Αυτό ενεργοποιεί κάποιες προεπιλεγμένες ρυθμίσεις στη θύρα στην οποία εφαρμόζεται όταν εφαρμοστεί (δεύτερο βήμα). 
ΚΕΦΑΛΑΙΟ 3: ΠΕΡΙΓΡΑΦΗ ΠΡΟΒΛΗΜΑΤΟΣ
ΠΕΡΙΓΡΑΦΗ ΠΡΟΒΛΗΜΑΤΟΣ
Σε αυτό το κεφάλαιο γίνεται μια περιγραφή του κύριου προβλήματος της διπλωματικής, δηλαδή γιατί χρειάζεται ποιότητα υπηρεσίας στο επίπεδο 2, και ποιο ήταν το περιβάλλον στο οποίο έγινε εφαρμογή της στο ΕΔΕΤ. Στα πλαίσια της διπλωματικής σχεδιάστηκε και υλοποιήθηκε η υπηρεσία παραγωγής του ΕΔΕΤ L2 QoS που περιγράφεται στην ενότητα 1. Στην ενότητα 2 παρουσιάζεται μια γενική θεώρηση της αρχιτεκτονικής της υπηρεσίας. Επίσης στην ενότητα 3 παρουσιάζεται η υπάρχουσα σχετική εργασία πάνω σε θέματα Ποιότητας Υπηρεσίας στο επίπεδο 2, στο επίπεδο 3 και στη διαλειτουργικότητά τους.
3.1 ΥΠΗΡΕΣΙΑ ΕΔΕΤ «ΔΙΑΧΕΙΡΙΣΗ L2 QoS»
Η υπηρεσία αφορά την αξιοποίηση των υφιστάμενων μηχανισμών QoS σε συσκευές του δικτύου του ΕΔΕΤ επιπέδου 2 (μεταγωγείς) ώστε να γίνεται χρήση του προτύπου 802.1p. Στο πλαίσιο της υπηρεσίας έγιναν τα εξής:
 (α)   Μελέτη υποστήριξης του 802.1p στους μεταγωγείς του ΕΔΕΤ (κάνοντας διάκριση μεταξύ μεταγωγέων των LANs και των CPE φορέων αφενός και των

μεταγωγέων του MAN της Κρήτης ή άλλων MANs), στις οποίες θα συμπεριλαμβάνονται δοκιμές απόδοσης και καταγραφή τυχόν περιορισμών (πχ ουρές ανά VLAN, ανά πόρτα κλπ). 
(β)    Πιλοτική ενεργοποίηση L2 QoS σε περιορισμένο αριθμό μεταγωγέων της πρώτης κατηγορίας στην κατεύθυνση από το ΕΔΕΤ προς τους φορείς για την υλοποίηση ουράς προτεραιότητας.
(γ)    Δοκιμαστική ενεργοποίηση στο σύνολο των μεταγωγέων της κατηγορίας που υποστηρίζουν L2 QoS. 
(δ)    Μελέτη της περίπτωσης του MAN Κρήτης (όπου θα πρέπει να γίνει λεπτομερής μελέτη διαστασιολόγησης καθώς η ύπαρξη κύκλων και τα χαρακτηριστικά load balancing μεταβάλλουν το ποσό της κίνησης προτεραιότητας που μπορεί να δεχτεί ο κάθε μεταγωγέας), με την

ολοκλήρωση της οποίας θα γίνει πιλοτική δοκιμή L2 QoS σε όλο το MAN Κρήτης. 
(ε)     Ενσωμάτωση για πιλοτική λειτουργία στο διαχειριστικό εργαλείο ANStool.
(στ)    Υλοποίηση πιλοτικού module αποτύπωσης των ενεργών ρυθμίσεων QoS στη ΒΔ του ΕΔΕΤ, βασιζόμενου στην τοπολογία επιπέδου 2..

3.2 ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΥΠΗΡΕΣΙΑΣ

Το ΕΔΕΤ είναι το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (NREN) [7]. Το ΕΔΕΤ είναι ένα δίκτυο βασισμένο σε Ethernet και ΙΡ που λειτουργεί σε Gigabit ταχύτητες. Μαζί με τα τοπικά δίκτυα υψηλών ταχυτήτων των συνδρομητών του (πανεπιστήμια και ερευνητικά ινστιτούτα) και το ακαδημαϊκό και ερευνητικό δίκτυο κορμού της Ευρώπης, το GEANT, το ΕΔΕΤ σχηματίζει ένα σύνολο από ιεραρχικά οργανωμένα δίκτυα. 

Το δίκτυο κορμού του ΕΔΕΤ αποτελείται από κόμβους δικτύου σε 8 μεγάλες ελληνικές πόλεις, ονομαστικά, (Αθήνα 3 σημεία παρουσίας (PoPs), Θεσσαλονίκη, Πάτρα, Ιωάννινα, Ξάνθη, Ηράκλειο, Λάρισα, Σύρος. Το WAN δίκτυο βασίζεται σε συνδέσμους DWDM χωρητικότητας 2.5Gbps (STM-16 λάμδα). Οι διεπαφές πρόσβασης (access interfaces) των δρομολογητών χρησιμοποιούν τεχνολογία Gigabit Ethernet και συνδέονται στους 70 συνδρομητές του ΕΔΕΤ (πανεπιστήμια, ερευνητικά ινστιτούτα και το σχολικό δίκτυο). Επιπρόσθετα του Δικτύου Ευρείας Περιοχής (WAN), το ΕΔΕΤ επίσης περιέχει 2 διαφορετικά Μητροπολιτικά Δίκτυα (ΜΑΝ). Το Μητροπολιτικό δίκτυο της Αθήνας είναι βασισμένο σε δρομολογητές (Σχήμα 1), ενώ το Μητροπολιτικό Δίκτυο της Κρήτης είναι βασισμένο σε switches (Σχήμα 2), με ένα δρομολογητή στο κύριο σημείο συνάθροισης (Ηράκλειο). Και τα 2 δίκτυα είναι βασισμένα σε μη προστατευμένους δακτυλίους DWDM, το ΜΑΝ της Αθήνας χρησιμοποιεί STM-16 λάμδα, ενώ το ΜΑΝ της Κρήτης λειτουργεί πάνω από 1-Gigabit Ethernet λάμδα. 
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Σχήμα 1: L3 ΜΑΝ Αθήνας
[image: image27.wmf] 

 

subscrib

er

 

networks

 

 

subscriber

 

networks

 

subscriber

 

network

 

subscriber

 

network

 

underlying 

Metro 

DWDM 

 ring

 

chania

 

rethymno

 

heraklio

 


Σχήμα 2: L2 ΜΑΝ Κρήτης
Το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (ΕΔΕΤ [5]) έχει εφαρμόσει για αρκετά χρόνια μια υπηρεσία QoS επιπέδου 3, βασισμένο στα χαρακτηριστικά της MPLS τεχνολογίας που υπάρχει στον πυρήνα του δικτύου του ΕΔΕΤ, και της αρχιτεκτονικής DiffServ. Αυτή η αρχιτεκτονική επιτρέπει την υποστήριξη πολλαπλών κλάσεων υπηρεσία. Οι πιο σημαντικές είναι 3 ξεχωριστές κλάσεις, η ΙΡ Premium για απόλυτες εγγυήσεις απόδοσης, η Best Effort για τον συνήθη χειρισμό των πακέτων και η Less than Best Effort (LBE) για όχι και τόσο σημαντική κίνηση που μπορεί να απορριφθεί σε περίπτωση συμφόρησης. Η IP Premium υπηρεσία παρέχεται χρησιμοποιώντας το εργαλείο ANStool [8]

 REF _Ref186629804 \r \h 
[16]. Από την άλλη, για την υπηρεσία LBE ο κάθε φορέας αποφασίζει μόνος του ποια πακέτα θα κατηγοριοποιηθούν σε αυτήν την κλάση υπηρεσία μαρκάροντάς τα κατάλληλα. Για την παροχή υπηρεσιών QoS, ο δικτυακός εξοπλισμός επιπέδου 3 (δρομολογητές) πρέπει να κάνουν μαρκάρισμα, ταξινόμηση (classification), εφαρμογή πολιτικής (policing) και shaping. Οι λειτουργίες ανά ροή γίνονται στους ακραίους δρομολογητές του ΕΔΕΤ, ενώ οι δρομολογητές του πυρήνα εκτελούν λειτουργίες μόνο ανά κλάση κίνησης (traffic class) βασισμένοι στο πεδίο MPLS Exp.

Η παραπάνω σχεδίαση υπηρεσίας έχει διάφορες συνέπειες στην κίνηση μεταξύ 2 πελατών του ΕΔΕΤ (όπως ινστιτούτα, πανεπιστήμια ή άλλους ερευνητικούς οργανισμούς). Σημαίνει ότι η κίνηση που βγαίνει από το δίκτυο του ΕΔΕΤ (η έξοδος (output) των ακραίων δρομολογητών του ΕΔΕΤ) έχει υποστεί επεξεργασία από τους μηχανισμούς QoS. Παρ’ όλα αυτά, η κίνηση που έρχεται στην είσοδο του δικτύου του ΕΔΕΤ (input για τους ακραίους δρομολογητές του ΕΔΕΤ) δεν λαμβάνει καμία ποιότητα υπηρεσίας μέχρι να φτάσει σε συσκευή επιπέδου 3 (δρομολογητή) του  ΕΔΕΤ.


[image: image28]
Σχήμα 3: Σχήμα του πυρήνα του ΕΔΕΤ πυρήνας/άκρα/μόνο L2 άκρα του δικτύου.
Στην πιο κοινή περίπτωση (εκτός του ΜΑΝ της Κρήτης), η κίνηση μεταξύ πελάτη του ΕΔΕΤ και ακραίου δρομολογητή του ΕΔΕΤ θα περάσει μέσα από μια ή περισσότερες συσκευές επιπέδου 2 (Ethernet switches). Για την απλή περίπτωση όπου μόνο μια τέτοια συσκευή υπάρχει ανάμεσα στο ΕΔΕΤ και τον συνδρομητή, χρησιμοποιούνται scripts για να βρεθεί η ταχύτητα και οι ρυθμίσεις εύρους ζώνης σε κάθε διεπαφή επιπέδου 2. Στη συνέχεια χρησιμοποιείται ουρά traffic shaping, για το αντίστοιχο VLAΝ στο επίπεδο 3. Χρησιμοποιώντας αυτή την τεχνική, εξασφαλίζουμε ότι τα σημεία συμφόρησης είναι μόνο στο επίπεδο 3.

Με την έλευση των υβριδικών δικτύων και την τάση να μεταδίδεται η κίνηση υψηλής ταχύτητας ενός δικτύου σε όσο πιο χαμηλό επίπεδο γίνεται (για να αποφευχθεί ο ακριβός εξοπλισμός επιπέδου 3), αυτό το μέρος του τρέχοντος και μέλλοντος δικτύου φαίνεται ότι θα επεκταθεί. Η ύπαρξη ή μη  πολλαπλών μονοπατιών συσκευών επιπέδου 2 μεταξύ των συσκευών επιπέδου 3 (στην οποία περίπτωση εμφανίζεται η ανάγκη για τη χρήση αλγορίθμων επικαλυπτικών δένδρων) καθορίζουν κατά το μεγαλύτερο μέρος την πολυπλοκότητα της λύσης L2 QoS που πρέπει να υιοθετηθεί.

Έτσι, στην σχεδίαση και υλοποίηση της υπηρεσίας που περιγράφεται σε αυτή την εργασία, λάβαμε υπόψη την τρέχουσα ανάγκη για έλεγχο της συμπεριφοράς της κυκλοφορίας στο άκρο του δικτύου του ΕΔΕΤ (όπου ξεφεύγει από το τρέχον μοντέλο επιπέδου 3) και την αυξανόμενη σημασία αυτού του μέρους του δικτύου στην όλη αρχιτεκτονική του δικτύου για το μέλλον.

3.3 ΣΧΕΤΙΚΕΣ ΕΡΓΑΣΙΕΣ 
Αυτή η ενότητα διαπραγματεύεται τη σχετική εργασία που υπήρχε πριν την εκπόνηση της παρούσας διπλωματικής εργασίας. Η σχετική εργασία αφορά την ποιότητα υπηρεσίας στο επίπεδο 2, στο επίπεδο 3, τη διαλειτουργικότητά τους και τα εργαλεία που χρησιμοποιούνται στο ΕΔΕΤ.
3.3.1 H ποιότητα υπηρεσίας στο ΕΔΕΤ και το εργαλείο ANStool
Μια αναλυτική παρουσίαση του σχεδιασμού της ποιότητας υπηρεσίας στο ΕΔΕΤ υπάρχει στο [19], ενώ αναλυτική παρουσίαση του εργαλείου παροχής Ποιότητας Υπηρεσίας (ANStool) υπάρχει στο [20]. Περισσότερες πληροφορίες για την Ποιότητα Υπηρεσίας στο ΕΔΕΤ και το εργαλείο ANStool μπορούν να βρεθούν στα [5]

 REF _Ref204512364 \r \h 
[6]

 REF _Ref199836152 \r \h 
[7]

 REF _Ref186629804 \r \h 
[16]

 REF _Ref205886388 \r \h 
[22]

 REF _Ref205886389 \r \h 
[23][24].
3.3.2 Σχετικές εργασίες για L2 QoS
Στην δημοσίευση [4] παρουσιάζεται ένας τρόπος εφαρμογής και δοκιμές σε ποιότητα υπηρεσίας στο επίπεδο 2. Στο [21] υπάρχει ένα παράδειγμα σχεδίασης δικτύου με ποιότητα υπηρεσίας στα επίπεδα 2 και 3. Στο [25] υπάρχει άλλο ένα παράδειγμα δικτύου που χρησιμοποιεί L2 QoS.
3.3.3 Θεωρητική μελέτη απόδοσης L2 QoS

Θεωρητική μελέτη της απόδοσης του L2 QoS υπάρχουν στα [26][29]

 REF _Ref205892123 \r \h 
[30]

 REF _Ref205892126 \r \h 
[31].
3.3.4 Το πρότυπο  802.1Q και το υποπρότυπο 802.1p
Περισσότερες πληροφορίες για το πρότυπο 802.1Q μπορούν να βρεθούν στο [2] ενώ για το υποπρότυπο 802.1p στα [27]

 REF _Ref205891106 \r \h 
[28].
ΚΕΦΑΛΑΙΟ 4:  ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑ ΠΑΡΟΧΗΣ ΠΟΙΟΤΗΤΑΣ ΥΠΗΡΕΣΙΑΣ ΣΤΑ      ΕΠΙΠΕΔΑ 2 ΚΑΙ 3
ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑ ΠΑΡΟΧΗΣ ΠΟΙΟΤΗΤΑΣ ΥΠΗΡΕΣΙΑΣ ΣΤΑ ΕΠΙΠΕΔΑ 2 ΚΑΙ 3
Σε αυτό το κεφάλαιο παρουσιάζονται τρόποι με τους οποίους μπορούν να συνεργαστούν τα επίπεδα 2 και 3 (data link και network αντίστοιχα) στην παροχή ποιότητας υπηρεσίας. Ακόμα παρουσιάζεται ο τρόπος εφαρμογής τους στο δίκτυο του ΕΔΕΤ και μετρήσεις που έχουν να κάνουν με την ποιότητα υπηρεσίας στο επίπεδο 2 και έγιναν σε εργαστηριακές συνθήκες.
4.1 Εισαγωγικά Στοιχεία

Η παροχή Ποιότητας Υπηρεσίας (QoS) έχει γίνει απαραίτητη στα σημερινά δίκτυα. Οι περισσότερες λύσεις QoS υλοποιούνται στο επίπεδο 3 (επίπεδο δικτύου). Για την παροχή ποιότητας υπηρεσίας από άκρο-σε-άκρο, πρέπει να μελετηθεί η υλοποίηση ποιότητας υπηρεσίας στο επίπεδο 2 και η συνεργασία του με το υπάρχον επίπεδο 3.

Η παροχή QoS στο επίπεδο 2 είναι πολύ σημαντική σε δίκτυα που είναι βασισμένα πρωταρχικά σε υποδομή επιπέδου 2 αφού είναι ο μόνος τρόπος για παροχή Ποιότητας Υπηρεσίας. Επιπλέον, τα δίκτυα βασισμένα σε υποδομή επιπέδου 2 και 3 θα μπορούσαν να επωφεληθούν από μια πιο ενοποιημένη προσέγγιση στην παροχή QoS από άκρο-σε-άκρο που να περιλαμβάνει και τα 2 επίπεδα. Ακόμα, η Ποιότητα Υπηρεσίας στο επίπεδο 2 (L2 QoS) δεν χρειάζεται  πολλούς υπολογιστικούς πόρους, φτιάχνεται πιο εύκολα και είναι ανεξάρτητη από το επίπεδο 3. Λόγω της ανεξαρτησίας του, μπορεί να εφαρμοστεί και σε δίκτυα που δεν βασίζονται σε IP όπου η οποιαδήποτε Παροχή Ποιότητας Υπηρεσίας ήταν αδύνατη ή πολύ δύσκολη. Όταν αναφερόμαστε σε συσκευές επιπέδου 2, εννοούμε Ethernet switches που έχουν γίνει η κυρίαρχη τεχνολογία στο επίπεδο 2 τα τελευταία χρόνια αντικαθιστώντας παλαιότερες τεχνολογίες στο ίδιο επίπεδο, όπως ΑΤΜ και Frame Relay.

Τα Ethernet switches βασίζονται στο 802.1p για την Παροχή Ποιότητας Υπηρεσίας. Το πρότυπο 802.1p είναι μέρος του 802.1Q [1] που ορίζει την αρχιτεκτονική των εικονικών τοπικών δικτύων (VLANs).  Αυτή η αρχιτεκτονική χρησιμοποιεί πλαίσια με ετικέτες που εισάγονται στα πλαίσια Ethernet μετά το πεδίο source address. Ένα από τα πρόσθετα πεδία το TCI (Tag Control Information) χρησιμοποιείται από το 802.1p για την διαφοροποίηση κλάσεων προτεραιότητας. Πιο συγκεκριμένα τα 3 πιο σημαντικά ψηφία του TCI είναι γνωστά και ως PCP (Priority Codepoint) και χρησιμοποιούνται για τον καθορισμό της προτεραιότητας του πλαισίου. Με τη χρήση αυτού του πεδίου μπορεί να γίνει παροχή ποιότητας υπηρεσίας στο επίπεδο 2.

Μια επισκόπηση των δυνατοτήτων του L2 QoS δίνονται στο [12][11], ενώ πειράματα με Ethernet switches έχουν περιγραφεί και διεξαχθεί στο [6]. Στο [6] παρουσιάζονται 4 L2 QoS πειράματα με τα αποτελέσματά τους στη ρυθμοαπόδοση (throughput) και την απώλεια πακέτων. Άλλοι ερευνητές όπως στο   [11] έχουν ασχοληθεί με το L2 QoS σε ΑΤΜ δίκτυα. Μια ενδιαφέρουσα εφαρμογή του L2 Ethernet QoS  έχει μελετηθεί στα δίκτυα αεροπορικών ηλεκτρονικών με την απαίτηση για μικρή καθυστέρηση και διακύμανση καθυστέρησης στο [13] και [14], ενώ το 802.1p έχει προσεγγιστεί και σαν βελτίωση της απόδοσης της κίνησης προερχόμενη από εφαρμογές σε συνεργατικά συστήματα στο [15].

Σε αυτή την εργασία, παρουσιάζουμε πώς είναι δυνατό να εφαρμοστεί Layer 2 QoS στο Ελληνικό Δίκτυο Έρευνας και Τεχνολογίας (ΕΔΕΤ) όπου Layer 3 QoS έχει ήδη εφαρμοστεί, και πώς μπορούν να συνεργαστούν. Τέσσερα διαφορετικά πειράματα προτείνονται και υλοποιούνται. Τα πειράματα έγιναν σε εργαστηριακό περιβάλλον με το σκοπό να εξομοιώσουν και να προσεγγίσουν όσο το δυνατό περισσότερο το περιβάλλον παραγωγής του ΕΔΕΤ έτσι ώστε να είναι σωστά σχεδιασμένα για την εφαρμογή τους σε μεγάλη κλίμακα. Τα αποτελέσματα της εφαρμογής του L2 QoS στη ρυθμοαπόδοση, απώλεια πακέτων και διακύμανση καθυστέρησης παρουσιάζονται και αναλύονται. Επιπρόσθετα αναφέρονται  οι περιορισμοί των συσκευών που χρησιμοποιήθηκαν και πώς αντιμετωπιστήκαν τα προβλήματα.

Το κεφάλαιο είναι οργανωμένο ως εξής: η παράγραφος 2 συζητά θέματα υλοποίησης, το περιβάλλον δοκιμών και τα εργαλεία που χρησιμοποιήθηκαν. Η παράγραφος 3 αναφέρει περιληπτικά τα πειράματα που διεξήχθησαν και συζητά τα αποτελέσματά τους. Επιπλέον η παράγραφος 4 εξετάζει την εφαρμογή L2 QoS όταν υπάρχουν πολλαπλά μονοπάτια επιπέδου 2 όπως στο Μητροπολιτικό Δίκτυο της Κρήτης στην Ελλάδα. Τέλος, στην παράγραφο 5 παρουσιάζονται τα αποτελέσματα και τα συμπεράσματα.

4.2 ΘΕΜΑΤΑ ΥΛΟΠΟΙΗΣΗΣ ΠΕΙΡΑΜΑΤΩΝ
Το IEEE 802.1Q (επίσης γνωστό ως VLAN tagging) ορίζει ένα πεδίο 3 bit που ονομάζεται Class of Service (CoS), που μπορεί να χρησιμοποιηθεί για την διαφοροποίηση της κίνησης. O Πίνακας Ι δείχνει τις 8 πιθανές τιμές του πεδίου  CoS και τους αρχικούς του σκοπούς.

Πίνακας Ι

Τιμές πεδίου CoS
	CoS
	Ακρωνύμιο
	Σκοπός

	0
	BE
	Best effort

	1
	BK
	Background

	2
	-
	Spare

	3
	EE
	Excellent Effort

	4
	CL
	Controlled Load

	5
	VI
	“Video” < 100 ms latency and jitter

	6
	VO
	“Voice” < 10 ms latency and jitter

	7
	NC
	Network control


Για τους σκοπούς της εφαρμογής μας, υιοθετήσαμε την χρήση της τιμής CoS 5 για το μαρκάρισμα της premium κίνησης (που απαιτεί ποιότητα υπηρεσίας), της τιμής CoS 0 για την κίνηση best effort και την τιμή CoS 1 για κίνηση less than best effort. Η κίνηση μαρκάρεται ως less than best effort όταν θεωρείται ελάσσονος σημασίας και επιτρέπεται να χρησιμοποιεί 1% του συνολικού εύρους ζώνης.

Στην περίπτωση του ΕΔΕΤ [5], η κίνηση από άκρο σε άκρο με το δίκτυο του πελάτη διασυνδεδεμένο μέσω του ΕΔΕΤ θα διασχίσει ένα συνδυασμό επιπέδου 2 (switches) και επιπέδου 3 (δρομολογητές). Γι’αυτό το σκοπό οι πολιτικές των ακραίων δρομολογητών του δικτύου του ΕΔΕΤ πρέπει να προσαρμοστούν έτσι ώστε τα πλαίσια Ethernet που ανήκουν στην κίνηση premium  να μαρκάρονται με CoS 5 στην έξοδο. Επιπλέον, η θύρα στην οποία είναι συνδεδεμένος ο συνδρομητής στον ακραίο δρομολογητή πρέπει να ρυθμιστεί έτσι ώστε να «εμπιστεύεται» τις τιμές CoS της λαμβανόμενης ροής κίνησης. Επειδή το CoS είναι μέρος του προτύπου 802.1Q[1], η θύρα στην οποία συνδέεται ο ακραίος δρομολογητής πρέπει να είναι σε κατάσταση κορμού (trunk mode). ΄Όταν μια θύρα είναι σε trunk mode χρησιμοποιεί πλαίσια 802.1Q [1] για να επικοινωνήσει που περιέχουν το CoS και άλλες πληροφορίες για εικονικά τοπικά δίκτυα (VLANs).

Η διαδικασία για την εφαρμογή Ποιότητας Υπηρεσίας στο Επίπεδο 2 είναι παρόμοια με αυτή στο επίπεδο 3. Εφαρμόζεται ταξινόμηση και policing στα εισερχόμενα πακέτα. Στη συνέχεια, αν η κίνηση είναι εντός προφίλ, μαρκάρεται ανάλογα, αλλιώς το πακέτο ξαναμαρκάρεται για κίνηση μικρότερης προτεραιότητας ή απορρίπτεται. Μετά, τα πακέτα μπαίνουν στις κατάλληλες ουρές ανάλογα με το μαρκάρισμα τους.


[image: image29]
Σχήμα 4. Σχήμα ενεργειών L2 και L3.
H διαχείριση των ουρών και η χρονοδρομολόγηση είναι από τα πιο σημαντικά θέματα στην ρύθμιση του L2 QoS. Τα L2 Ethernet switches υποστηρίζουν έναν αριθμό από ουρές εισόδου και εξόδου (τα switch στο δικό μας περιβάλλον δοκιμών υποστηρίζουν 2 ουρές εισόδου και  4 ουρές εξόδου). Η χρονοδρομολόγηση στον εξοπλισμό μας (Cisco συσκευές) γίνεται με χρήση του αλγορίθμου Shaped Round Robin (SRR). Οι ουρές εισόδου μπορούν να γίνουν μόνο share ενώ οι ουρές εξόδου μπορούν επίσης να γίνουν shape. Όταν οι ουρές γίνονται share το εύρος ζώνης τους είναι εγγυημένο για όσο είναι η ρύθμισή τους αλλά δεν περιορίζονται σε αυτό. Όταν μια ουρά είναι άδεια, όσες είναι share μοιράζονται το αχρησιμοποίητο εύρος ζώνης. Όταν μια ουρά γίνεται shape υπάρχει εγγύηση ενός ποσοστού τους εύρους ζώνης, είναι όμως περιορισμένη σε αυτό. Προεπιλεγμένα, από τις ουρές εισόδου, η δεύτερη χρησιμοποιείται για τον χειρισμό της ουράς υψηλής προτεραιότητας και από τις ουρές εξόδου, η πρώτη είναι η ουρά υψηλής προτεραιότητας και αυτό δεν μπορεί να αλλάξει. Επιπρόσθετα, η ουρά εξόδου υψηλής προτεραιότητας έχει γίνει προεπιλεγμένα shape ώστε να απασχολεί το 1/25  του συνολικού εύρους ζώνης, και όταν μια ουρά γίνεται shape, τυχόν ρυθμίσεις για share παρακάμπτονται. Όταν ενεργοποιείται η επιλογή priority queue-out η ουρά προτεραιότητας εξόδου εξυπηρετείται πρώτη μέχρι να αδειάσει και οι υπόλοιπες εξυπηρετούνται εκ περιτροπής. Περισσότερες πληροφορίες υπάρχουν στο [8]. Στο δίκτυο του ΕΔΕΤ οι ακραίοι δρομολογητές κάνουν shape την κίνηση στην έξοδο, και έτσι δεν είναι αναγκαίο να κάνουμε shape τις ουρές στα switch, παρ’ όλα αυτά στα πειράματα μας, χρησιμοποιούμε πολιτικές για να περιορίσουμε το εύρος ζώνης όπου χρειάζεται. Ακόμα, στο ΕΔΕΤ το switch εμπιστεύεται τις τιμές CoS που λαμβάνει από έναν ακραίο δρομολογητή του ΕΔΕΤ. Από την άλλη, στα πειράματά μας η κίνηση ταξινομούνταν από το switch βάσει του πεδίου DSCP (46 για premium κίνηση, 0 για best-effort) αφού λόγω περιορισμού του switch (Cisco Catalyst 2970) δεν υποστηρίζεται η αλλαγή του CoS.
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Σχήμα 5. Τοπολογία περιβάλλοντος ελέγχου
Για τα πειράματά μας χρησιμοποιήθηκαν, ένα gigabit switch Cisco Catalyst 2970 καθώς και άλλοι 3 προσωπικοί υπολογιστές PC 1, PC 2 και PC 3 (Σχήμα 5). To PC 2 και το  PC 3 έστελναν κίνηση στο  PC 1. PC 3 έστελνε σταθερές ροές που αναπαριστούσαν την background κίνηση ενός δικτύου και εξυπηρετούνταν ως best effort. Το PC 2 έστελνε κίνηση premium με διαφορετικό τρόπο σε κάθε δοκιμή. Η κίνηση στελνόταν με τη χρήση του εργαλείου iperf [9], χρησιμοποιώντας UDP πακέτα. Το iperf μετρούσε τη ρυθμοαπόδοση, απώλεια πακέτων και διακύμανση καθυστέρησης. Παρόλο που το switch υποστηρίζει Gigabit Ethernet, οι μετρήσεις μας έγιναν χρησιμοποιώντας Fast Ethernet για ευκολία δημιουργίας συνθηκών συμφόρησης. Τα στατιστικά της γεννήτριας κίνησης του Iperf παράγονταν στον εξυπηρετητή του Iperf και συμπεριελάμβαναν τη μέση ρυθμοαπόδοση και τη μέση διακύμανση καθυστέρησης (jitter) της κίνησης UDP και τη μέση ρυθμοαπόδοση της κίνησης TCP. Το  iperf υπολογίζει το jitter χρησιμοποιώντας το RFC 3550 [15] που ορίζει το jitter ως: 

Ji = Ji-1 + ( | D(i-1,i) | - Ji-1 ) / 16 
όπου D(i,j) είναι η διαφορά του διαστήματος μεταξύ 2 διαδοχικών πακέτων στον παραλήπτη από τη διαφορά του διαστήματος 2 διαδοχικών πακέτων στον αποστολέα και ορίζεται ως:

D(i,j) = (Rj – Ri) – (Sj – Si)

A. Πείραμα 1: Έλλειψη L2 QoS μηχανισμού.
Το αρχικό πείραμα διεξήχθη πριν την ενεργοποίηση οποιουδήποτε μηχανισμού L2 QoS στο switch στο οποίο γίνονταν οι δοκιμές μας, ώστε να έχουμε ένα σημείο αναφοράς για τις επόμενες δοκιμές ή αξιολογήσεις. Συγκεκριμένα το PC 3 έστελνε μια συνεχή ροή 100 Mb/s (αντιπροσωπεύοντας τη συναθροισμένη κίνηση χαμηλής προτεραιότητας που δημιουργούσε συμφόρηση) και το PC 2 έστελνε μια ροή εύρους από 1 – 8 Μb/s (που αντιπροσώπευε την κίνηση με απαίτηση για μικρή καθυστέρηση και jitter). Το PC 2 έστελνε κίνηση αυξάνοντας την ταχύτητα μετάδοσης σταδιακά από 1 ως 5 Mb/s με βήματα 1 Mb/s και στη συνέχεια έστελνε με ρυθμό 8 Mb/s. Σε αυτό το πείραμα ήταν ξεκάθαρο ότι χωρίς ποιότητα υπηρεσίας η κίνηση του PC 2 είχε την ίδια απώλεια πακέτων και χαμηλή απόδοση σαν την υπόλοιπη κίνηση.

B. Πείραμα 2:Εφαρμογή L2 QoS με απόρριψη πλεοναζόντων πακέτων.
Αυτό το πείραμα είναι το ίδιο με το πείραμα 1 μόνο που τώρα το QoS εφαρμόζεται στην ροή του PC 2. Σε αυτό το πείραμα η ροή QoS όταν έφτανε στα 5 Mb/s απέρριπτε τυχόν καινούρια πακέτα. Στο Σχήμα 6 παρατηρούμε ότι δεν υπάρχει απώλεια πακέτων στην premium ροή μέχρι να φτάσει περίπου τα 5 Mb/s (συγκεκριμένα 4.85 Mb/s λόγω των επικεφαλίδων του πακέτου). Σε αυτό το σημείο η απώλεια πακέτων αυξάνει και τα πλεονάζοντα πακέτα απορρίπτονται.
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Σχήμα 6.Πειράματα 1,2: Απώλεια πακέτων – Ρυθμός μετάδοσης
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Σχήμα 7. Πείραμα 2. Jitter – Χρόνος (QoS Ροή)
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Σχήμα 8.Πείραμα 2. Jitter – Χρόνος (Best Effort Ροή)
Η διακύμανση καθυστέρησης είναι επίσης πολύ μικρότερη για την premium κίνηση και πολύ πιο σταθερή. Αυτή η ιδιότητα είναι ιδιαίτερα επιθυμητή ειδικά για κίνηση πραγματικού χρόνου (όπως φωνή ή video) που εξαρτάται κατά μεγάλο μέρος στην έγκαιρη μετάδοση διαδοχικών πακέτων.
C. Πείραμα 3: Εφαρμογή L2-QoS με τα πλεονάζοντα πακέτα να μαρκάρονται ως Best-Effort.
[image: image35.png]Packet Loss (%)

45

40 —®— Experiment 3 QoS Stream (PC 2)
Experiment 1 PC 2 Stream (QoS Disabled)
35| —é— Experiment 3 Best Effort Stream (PC 3)
Experiment 1 PC 3 Stream (QoS Disabled)
30
251
201
15
10
5 A ki
e a /
o — - v | |
0 1 2 3 4 5 6

Transmission Rate of PC 2 (Mb/s)





Σχήμα 9. Πειράματα 1,3.Απώλεια πακέτων – Ρυθμός μετάδοσης
Το πείραμα αυτό είναι το ίδιο με το Πείραμα 2 με τη μόνη διαφορά ότι σε αυτό το πείραμα όταν η ροή QoS  υπερβαίνει τα 5 Mb/s τα πακέτα δεν απορρίπτονται αλλά ξαναμαρκάρονται σαν best-effort. Στο Σχήμα 9 είναι προφανές ότι η ροή QoS δεν έχει απώλεια πακέτων μέχρι να φτάσει περίπου τα 5 Mb/s. Τότε η απώλεια πακέτων αυξάνει, ακολουθώντας το σχήμα της κίνησης best-effort που σημαίνει ότι η premium κίνηση όταν ξεπερνά τα 5 Mb/s εξυπηρετείται από τις ίδιες ουρές στο switch  με την best-effort κίνηση. 
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Σχήμα 10.Πείραμα 3. Jitter – Χρόνος (Ροή QoS)
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Σχήμα 11. Πείραμα 3. Jitter – Χρόνος (Ροή Best Effort)

Όσο για την διακύμανση καθυστέρησης, οι μετρήσεις μας δείχνουν ότι η κίνηση best-effort έχει προβλήματα όχι μόνο με την απώλεια πακέτων αλλά και με τους ενδιάμεσους χρόνους άφιξης των πακέτων που επηρεάζουν την διακύμανση καθυστέρησης.
Στο σχήμα 10 η γραφική παράσταση για τα 8 Mb/s κυμαινόταν από 2-17 ms και δεν δείχνεται για λόγους καλύτερης αναγνωσιμότητας. Αυτές οι τιμές εξηγούνται από το γεγονός ότι η ροή ξεπερνά τα 5 Mbps και πολλά από τα πακέτα ξαναμαρκάρονται. Αυτό κάνει πολλά πακέτα να φθάνουν με περισσότερη καθυστέρηση και εκτός σειράς.

D. Πείραμα 4: Υλοποίηση L2-QoS με τα πλεονάζοντα πακέτα να ξαναμαρκάρονται ως best-effort στο δίκτυο του πανεπιστημίου.
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a. Σχήμα 12. Τοπολογία για το Πείραμα 4
b. Αυτό το πείραμα είναι το ίδιο με το πείραμα 3 μόνο που τώρα το PC 1 (IPerf Server) είναι άμεσα συνδεδεμένο στο switch, και η κίνηση από το PC 2 και PC 3 περνούν μέσα από το δίκτυο του πανεπιστημίου. Το δίκτυο του πανεπιστημίου δεν παρέχει καθόλου ποιότητα υπηρεσίας. Μόνο το switch που φαίνεται στο σχήμα 12 παρέχει ποιότητα υπηρεσίας στην ροή του PC 2.
c. Όπως φαίνεται στα σχήματα 14,15 η διακύμανση καθυστέρησης έχει τώρα αυξηθεί σημαντικά σε σχέση με τα σχήματα 10,11 του προηγούμενου πειράματος. Επιπρόσθετα, μπορούμε να δούμε ότι κατά μέσο όρο η ροή καλύτερης προσπάθειας υποφέρει από λιγότερη διακύμανση καθυστέρησης από την ροή QoS αλλά αυτό συμβαίνει μόνο γιατί τα πειράματα εκτελέστηκαν σε διαφορετικές στιγμές, και η κίνηση και η συμφόρηση στο πανεπιστημιακό δίκτυο δεν μπορούσαν να ελεγχθούν.
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Σχήμα 13. Πείραμα 4. Jitter – Χρόνος (Ροή QoS)
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Σχήμα 14. Πείραμα 4. Jitter-Χρόνος (Ροή Best Effort)
4.3 ΥΛΟΠΟΙΗΣΗ ΤΗΣ ΥΠΗΡΕΣΙΑΣ ΣΤΟ ΔΙΚΤΥΟ ΤΟΥ ΕΔΕΤ


Παρακάτω παρουσιάζεται η μελέτη που έγινε για την εφαρμογή της ποιότητας υπηρεσίας επιπέδου 2 στο Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (ΕΔΕΤ) καθώς και  ο τρόπος υλοποίησής του. Στην μελέτη διαφοροποιείται το Μητροπολιτικό Δίκτυο Κρήτης το οποίο στηρίζεται κυρίως σε υποδομή επιπέδου 2 και εμφανίζονται βρόχοι από συσκευές επιπέδου 2 και πρέπει να ληφθούν υπόψη τα χαρακτηριστικά load balancing που μεταβάλουν το ποσό της κίνησης προτεραιότητας που μπορεί να δεχτεί ο κάθε μεταγωγέας, κάτι που δεν συμβαίνει στο υπόλοιπο δίκτυο καθώς παρεμβάλλονται ενδιάμεσοι δρομολογητές. Η παρούσα περιγραφή έχει δοκιμαστεί για switches Cisco Catalyst 2970 και Cisco Catalyst 3750 με λειτουργικό IOS 12.2(25)SEE1.
4.4 Παροχή Ποιότητας Υπηρεσίας στο Επίπεδο 2 (L2 QoS)
Η διαδικασία παροχής ποιότητας υπηρεσίας στο επίπεδο 2 μοιάζει αρκετά με αυτή στο επίπεδο 3 όπως φαίνεται στον παρακάτω πίνακα (από το [8]):
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Πίνακας
Σχήμα 12. Βήματα Παροχής Ποιότητας Υπηρεσίας

Στην περίπτωση της υπηρεσίας L2 QoS το μαρκάρισμα του πεδίου CoS δε θα γίνεται από το ίδιο το switch. Αντί αυτού, το switch θα “εμπιστεύεται” το μαρκάρισμα που έχει γίνει από το δρομολογητή του ΕΔΕΤ στον οποίο συνδέεται.

Για το classification μπορούν να γίνουν τα εξής:

Για IP και non-IP πακέτα:

· Μια access-list μπορεί να ρυθμιστεί και ένα πακέτο που πληροί τις προϋποθέσεις παίρνει μια τιμή DSCP εσωτερικά.

· Προτεραιότητα χρήστη (αλλιώς Class Of Service (CoS)): Την προτεραιότητα χρήστη σ’ ένα πακέτο μπορούμε να την εμπιστευτούμε ή και να την μετατρέψουμε σε μια εσωτερική τιμή DSCP με τη χρήση του πίνακα αντιστοίχησης από CoS σε DSCP.

· Όλα τα πακέτα μπορεί να τους έχει ανατεθεί η τιμή DSCP 0 εσωτερικά.

Για IP πακέτα είναι πιθανές και άλλες ενέργειες:

· Μια τιμή DSCP μπορούμε να την εμπιστευτούμε και να την αλλάξουμε σε μια εσωτερική τιμή DSCP με χρήση του πίνακα αντιστοίχησης από DSCP σε DSCP.

· Η προτεραιότητα IP σ’ ένα πακέτο μπορεί να γίνει trust και να την αλλάξουμε σε μια εσωτερική τιμή DSCP  με χρήση του πίνακα αντιστοίχησης IP προτεραιότητα σε DSCP.

Δυστυχώς το classification μπορεί να γίνει μόνο ανά physical port, και δεν υποστηρίζεται per VLAN classification, τουλάχιστον για το Cisco Catalyst 2970 με έκδοση IOS προγενέστερη της 12.2(25), στο οποίο έγιναν οι δοκιμές. Αναβαθμίζοντας την έκδοση του IOS το per VLAN classification είναι δυνατό, όπως αναλύεται στην ενότητα για την περίπτωση του L2 τμήματος του δικτύου του ΕΔΕΤ στην Κρήτη.

4.4.1 Ουρές και εξυπηρέτηση ουρών

Κάθε physical port έχει 2 ουρές στην είσοδο και 4 στην έξοδο (που μπορούν να ρυθμιστούν να εξυπηρετούνται με τον αλγόριθμο SRR (Shaped Round Robin) όπως φαίνεται στο παρακάτω σχήμα του [8]: 
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Πίνακας 3. Ουρές εισόδου και εξόδου και εξυπηρέτησή τους
4.4.2 Αποφυγή Συμφόρησης με τον αλγόριθμο Weighted Tail Drop.

Οι ουρές εισόδου και εξόδου χρησιμοποιούν τον αλγόριθμο Weighted Tail Drop για να ορίσουν διαφορετικές προτεραιότητες απόρριψης για διαφορετικές κλάσεις κίνησης.

Όταν ένα πακέτο μπαίνει σε μια ουρά χρησιμοποιείται η ετικέτα QoS που φέρει για να επιλεγεί το κατώφλι (threshold) που αν ξεπεραστεί θα αρχίσουν να απορρίπτονται πακέτα ώστε να αποφύγουμε την συμφόρηση. Για κάθε ουρά υπάρχουν 3 ποσοστά κατωφλίου (το τρίτο 100%).

4.5 Ενεργοποίηση του L2 QoS - Configuration

Στο switch Cisco Catalyst 2970 καθώς και σε άλλα Cisco switches δεν υποστηρίζεται το μαρκάρισμα του CoS, κι έτσι αυτό πρέπει να γίνεται από τους δρομολογητές του ΕΔΕΤ.

Για παράδειγμα, σε μια premium κλάση η προσθήκη του μαρκαρίσματος του πεδίου CoS θα γίνει ως:
Από την πλευρά του switch, πρέπει κατ' αρχάς να ενεργοποιηθεί το L2 QoS:


Στη συνέχεια δηλώνεται στο μεταγωγέα ότι γίνεται αποδεκτό το μαρκάρισμα του δρομολογητή του ΕΔΕΤ στη θύρα με στην οποία συνδέεται. Τα πακέτα με μαρκαρισμένο το πεδίο CoS που αποστέλλονται από το δρομολογητή του ΕΔΕΤ προς το switch γίνονται trust στο switch στη θύρα με την οποία συνδέεται στο δρομολογητή.


4.5.1 Ουρές εισόδου:


Υπάρχουν 2 ουρές εισόδου, μια για την κίνηση προτεραιότητας και μια για την υπόλοιπη κίνηση. Μπορούμε να κάνουμε τις ακόλουθες ρυθμίσεις.

1.1.1.1 Ρύθμιση των buffers:


Μπορούμε να ορίσουμε τι ποσοστό του buffer αντιστοιχεί σε κάθε ουρά για να καθορίσουμε πόσα δεδομένα μπορούν να αποθηκευτούν προσωρινά πριν απορριφθούν.

mls qos srr-queue input buffers percentage1 percentage2 όπου percentage1, percentage2 τα ποσοστά του buffer που δεσμεύουν οι ουρές 1 και 2 αντίστοιχα.

1.1.1.2 Ρύθμιση του SRR (Shaped Round Robin) αλγορίθμου:

 Η ουρά προτεραιότητας έχει εγγυημένο εύρος ζώνης. Το εύρος ζώνης καθορίζεται ως ποσοστό της συνολικής κίνησης.  Ο αλγόριθμος SRR εξυπηρετεί την ουρά προτεραιότητας αρχικά με το εύρος ζώνης που καθορίζεται με την εντολή mls qos srr-queue input priority-queue queue-id bandwidth weight (στο 2970 το weight μπορεί να οριστεί 1%-40% της συνολικής κίνησης). Στη συνέχεια εξυπηρετείται το υπόλοιπο bandwidth σύμφωνα με την εντολή mls qos srr-queue input bandwidth weight1 weight2 όπου οι μεταβλητές weight1, weight2 παίρνουν τιμές 1-100(%) για τις ουρές 1 και 2 αντίστοιχα.

1.1.1.3 Ρύθμιση του WTD (Weighted Tail Drop):

Για κάθε ουρά εισόδου υπάρχουν 3 κατώφλια, τα 2 μπορούμε να τα ορίσουμε με την εντολή που φαίνεται παρακάτω ενώ το 3ο είναι το 100% και δεν μπορεί να αλλάξει.

Ορισμός κατωφλίων για συγκεκριμένη ουρά:

mls qos srr-queue input threshold queue-id threshold-percentage1 threshold-percentage2

όπου τα threshold-percentage1, threshold-percentage2 παίρνουν τιμές 1-100 (%).

Η αντιστοίχηση μεταξύ των ορισμένων κατωφλίων και του πεδίου DSCP ή CoS μπορεί να γίνει με τις παρακάτω εντολές:

	Για τις ουρές έχουμε τις εξής εντολές:

 mls qos srr-queue input dscp-map
	    Καθορίζει τα πακέτα με τα αντίστοιχα dscp σε ποια ουρά θα σταλούν.

   Η σύνταξη της εντολής έχει ως εξής

mls qos srr-queue input dscp-map queue-id {dscp1…dscp8|threshold threshold-id dscp1…dscp8}

	mls qos srr-queue input cos-map
	    Καθορίζει τα frames με τα αντίστοιχα CoS σε ποια ουρά θα σταλούν.

     Η σύνταξη της εντολής έχει ως εξής

mls qos srr-queue input cos-map queue-id {cos1…cos8|threshold threshold-id cos1…cos8}


4.5.2 Ουρές εξόδου

Κάθε θύρα του switch έχει 4 ουρές εξόδου μια από τις οποίες μπορεί να είναι η ουρά υψηλής προτεραιότητας. Αν υπάρχει ουρά προτεραιότητας τότε αυτή είναι η ουρά 1. Οι ουρές εξόδου ανατίθενται σ’ ένα queue-set. Στο 2970 μπορούν να οριστούν 2 queue-sets.Όλη η κίνηση που «φεύγει» από το switch περνά μέσα από μια από τις 4 ουρές, και εφαρμόζεται σε αυτή ένα κατώφλι ανάλογα με την ετικέτα QoS που έχει.

1.1.1.4 Ρύθμιση των buffers και των κατωφλίων

Οι buffers και τα thresholds ρυθμίζονται ως εξής:

mls qos queue-set output qset-id buffers allocation1…allocation4

Τα allocation1…allocation4  είναι το ποσοστό του buffer που δεσμεύεται για τις ουρές 1-4 αντίστοιχα και το αδέσμευτο ποσοστό μοιράζεται σε όλα.

mls qos queue-set output qset-id threshold queue-id drop-threshold1 drop-threshold2 reserved-threshold maximum-threshold

Κάθε τιμή threshold είναι το ποσοστό του δεσμευμένου χώρου buffer για την εκάστοτε ουρά. Με το reserved-threshold μια ουρά μπορεί να δεσμεύσει χώρο του buffer ανά πάσα στιγμή διαθέσιμο ενώ μπορεί να ρυθμιστεί να δεσμεύει περισσότερο χώρο απ’ ότι είναι ρυθμισμένη εφόσον αυτό είναι δυνατό όταν το χρειαστεί, θέτοντας μια μεγαλύτερη τιμή για maximum-threshold.
1.1.1.5 Αντιστοίχηση ουρών εξόδου με τα πεδία DSCP, CoS
	
Για τις ουρές χρησιμοποιούνται οι εξής εντολές:

 mls qos srr-queue output dscp-map queue
	    Καθορίζει τα πακέτα με τα αντίστοιχα dscp σε ποια ουρά θα σταλούν.

   Η σύνταξη της εντολής έχει ως εξής

mls qos srr-queue output dscp-map queue queue-id {dscp1…dscp8|threshold threshold-id dscp1…dscp8}

	mls qos srr-queue output cos-map queue
	    Καθορίζει τα frames με τα αντίστοιχα CoS σε ποια ουρά θα σταλούν.

     Η σύνταξη της εντολής έχει ως εξής

mls qos srr-queue output cos-map queue queue-id {cos1…cos8|threshold threshold-id cos1…cos8}


1.1.1.6 Αντιστοίχηση των physical ports με queue-sets:

Η αντιστοίχηση γίνεται με την εντολή queue-set qset-id. 

1.1.1.7 Ενεργοποίηση ουράς προτεραιότητας στις ουρές εξόδου:

Η ενεργοποίηση γίνεται με την εντολή priority-queue out
1.1.1.8 Ρύθμιση sharing και shaping μέσω SRR
Οι ρυθμίσεις γίνονται με τις παρακάτω εντολές:
srr-queue bandwidth share weight1 weight2 weight3 weight4

srr-queue bandwidth shape weight1 weight2 weight3 weight4
Σημαντική παρατήρηση: 

Όταν είναι ενεργοποιημένη η ουρά προτεραιότητας όλες οι ουρές εξυπηρετούνται μέσω του αλγορίθμου SRR εκτός από την πρώτη η οποία εξυπηρετείται μέχρι να αδειάσει. Το weight1 σ’ αυτή την περίπτωση δεν υπολογίζεται.

4.6 Εφαρμογή στο ΕΔΕΤ

Η παροχή ποιότητας υπηρεσίας που προτείνεται είναι μονόδρομη από το ΕΔΕΤ προς τους φορείς.
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Εικόνα 14 Παροχή Ποιότητας Υπηρεσίας στο CPE Switch του Φορέα
Σε πρώτη φάση προτείνεται να πραγματοποιηθεί αντιστοίχιση των τιμών DSCP που χρησιμοποιούνται τη δεδομένη στιγμή στο ΕΔΕΤ με τιμές CoS:
	DSCP
	CoS
	Περιγραφή

	46,47,40
	5
	IP Premium

	0
	0
	Best Effort

	8
	1
	Less than Best Effort


Οι τιμές CoS  όπως αναφέρθηκε πρέπει να τεθούν στον δρομολογητή διότι το switch δεν προσφέρει αυτή τη δυνατότητα.

Παρατίθενται οι τροποποιήσεις στο αντίστοιχο policy-map του δρομολογητή:

4.7 Ρύθμιση των ουρών στο switch

4.7.1 Ουρές εισόδου

1.1.1.9 Ουρά προτεραιότητας:


Ως ουρά προτεραιότητας για την είσοδο καθορίζουμε την ουρά 1. Όλη η expedited κίνηση με CoS 5 θα πηγαίνει στην ουρά 1.

1.1.1.10 Ποσοστό buffer και bandwidth που θ’ αποδοθεί στις ουρές

Κατ’ αρχάς, διευκρινίζεται ότι το ποσοστό bandwidth που ορίζεται δεν είναι (σύμφωνα με το IOS) ποσοστό της εισερχόμενης κίνησης αλλά της επεξεργασίας του εσωτερικού διαύλου του switch. Στην ουρά 1 (ουρά προτεραιότητας), θέλουμε όταν κάποια frames υπερβούν το SLA  να αντιμετωπίζονται σαν κανονικά frames. Επιπλέον, οι ουρές εισόδου λειτουργούν μόνο σε sharing mode δηλαδή το εύρος ζώνης τους αν μένει αχρησιμοποίητο, μοιράζεται στις υπόλοιπες ουρές. Έχοντας ορίσει την ουρά 1 ως ουρά προτεραιότητας, ένα ποσοστό εύρους ζώνης (συγκεκριμένα 10%), το υπόλοιπο εύρος ζώνης μοιράζεται μεταξύ των δύο ουρών εισόδου (ουρά προτεραιότητας και μη). Η κατανομή εύρους ζώνης που χρησιμοποιήθηκε είναι αυτή που προτείνεται από τη Cisco (και είναι ορισμένη στο switch από προεπιλογή) είναι 50-50, δηλαδή το εύρος ζώνης, πέραν του 10% που κατανέμεται στην ουρά προτεραιότητας, μοιράζεται εξίσου μεταξύ των δύο ουρών.

Ένα ακόμα σημαντικό ζήτημα είναι η ρύθμιση του ποσοστού προσωρινής μνήμης (buffer) που θα τεθεί σε κάθε ουρά. Η ουρά προτεραιότητας καλό είναι να έχει μεγαλύτερο ποσοστό buffer για να υπάρχει μικρότερη πιθανότητα να γεμίσει ενώ η ουρά για εξυπηρέτηση best-effort κίνησης παραμένει άδεια. Δοκιμάστηκε αρχικά κατανομή του buffer 30-70 υπέρ της ουράς 2 και κατόπιν ελαφρά διαφοροποιημένες αναλογίες των buffers από τις οποίες δεν προέκυψαν αξιόλογες διαφορές όσον αφορά την απώλεια πακέτων και το jitter.

1.1.1.11 Ρύθμιση των κατωφλίων Weighted Tail Drop:

Προτείνεται να μην υπάρχουν thresholds για την best-effort και premium κίνηση και τα πακέτα τους να απορρίπτονται μόνο όταν γεμίσουν οι ουρές. 

Για την κίνηση less-than-best-effort ορίζουμε ένα threshold 1% (θεωρείται discard-eligible κίνηση). 

1.1.1.12 Configuration των ουρών εισόδου

4.7.2 Ουρές εξόδου
1.1.1.13 Ουρά προτεραιότητας

Ως ουρά προτεραιότητας στην έξοδο είναι προεπιλεγμένη η ουρά 1 και δεν μπορεί ν’ αλλάξει. Όταν ενεργοποιείται η ουρά προτεραιότητας τότε αυτή εξυπηρετείται μέχρι ν’ αδειάσει και αν της αναθέσουμε κάποιο ποσοστό bandwidth είτε shared είτε shaped αυτό αγνοείται.

1.1.1.14 Ποσοστό buffer και bandwidth που θ’ αποδοθεί στις ουρές

Η προεπιλεγμένη τιμή της Cisco είναι ισόποση δέσμευση των buffers μεταξύ των 4 ουρών, ενώ δοκιμάστηκε επίσης να δεσμευτεί μεγαλύτερο ποσοστό του buffer για την ουρά προτεραιότητας, χωρίς να παρατηρηθούν σημαντικές διαφοροποιήσεις, εξαιτίας της αστυνόμευσης που έχει ήδη υποστεί η premium κίνηση. Στο τελικό configuration εφαρμόστηκε 30% των buffers για την ουρά προτεραιότητας και το υπόλοιπο μοιράζεται στις υπόλοιπες ουρές. Θεωρούμε ότι η ουρά 2 είναι η ουρά που εξυπηρετεί τα best-effort frames ενώ η ουρά 3 θα εξυπηρετεί τα less than best effort.  Δεν κάνουμε κάποια ιδιαίτερη ρύθμιση για το bandwidth, καθώς η ουρά προτεραιότητας εξυπηρετείται πάντα πρώτη μέχρι να αδειάσει.

1.1.1.15 Ρύθμιση των κατωφλίων

Δεν γίνονται ρυθμίσεις για τα κατώφλια της premium και της best-effort κίνησης όπου θέλουμε να υπάρχει απόρριψη πακέτων μόνο αν γεμίσουν οι ουρές. Για την less-than-best-effort ορίζουμε ένα κατώφλι 1%.

1.1.1.16 Configuration των ουρών εξόδου


Στη συνέχεια υποδεικνύεται η εφαρμογή του configuration του queue-set 1 σ’ ένα interface του switch που υποθέτουμε ότι είναι ένα physical port στο οποίο καταλήγει μια σύνδεση με τον δέκτη της υπηρεσίας qos.

4.8 Μελέτη υπηρεσίας L2 QoS στο MAN της Κρήτης

4.8.1 Εισαγωγή

Όπως αναφέρεται παραπάνω, στα πλαίσια του πιλοτικού L2 QoS της σύμβασης 5 του έργου VNOC-3 έχει σχεδιαστεί, δοκιμαστεί και πειραματικά υλοποιηθεί η υπηρεσία παροχής QoS από τα CPE switches επιπέδου 2 τα οποία διασυνδέουν το δίκτυο του ΕΔΕΤ με φορείς-πελάτες. Η υπηρεσία συνίσταται στην ενεργοποίηση των μηχανισμών L2 QoS που υποστηρίζουν τα Catalyst 2970 και 3750 switch στην κατεύθυνση από το δίκτυο του ΕΔΕΤ προς τους φορείς. Τα switch επομένως κάνουν trust την μαρκαρισμένη κίνηση που προέρχεται από το δίκτυο του ΕΔΕΤ, με την προϋπόθεση ότι οι ακραίοι δρομολογητές έχουν ρυθμιστεί κατάλληλα ώστε να αντιστοιχούν τις DSCP τιμές στις κατάλληλες τιμές CoS, και συγκεκριμένα να αντιστοιχίζουν τις DSCP τιμές για τα πακέτα της Premium κίνησης στο CoS 5, και τις DSCP τιμές για τα πακέτα της best effort κίνησης στο CoS 0 και της LBE στο CoS 1.

Ο σχεδιασμός αυτός βασίστηκε στο γεγονός ότι οποιαδήποτε κίνηση μεταξύ φορέων θα περνά από τους ακραίους δρομολογητές του ΕΔΕΤ και άρα θα εφαρμόζονται οι κατάλληλες διαδικασίες ελέγχου, αποδοχής και εκτέλεσης αιτημάτων που προβλέπονται από την υπηρεσία παραγωγής L3 QoS. Η ενεργοποίηση του L2 QoS επομένως δρα συμπληρωματικά, εφαρμόζοντας QoS για κάθε αίτημα που έχει επεξεργαστεί από την L3 υπηρεσία και στην ακραία διασύνδεση του switch με τον φορέα.
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Εικόνα 15: Σχηματική αναπαράσταση υπηρεσίας L2 QoS στα ακραία switch διασύνδεσης με τους φορείς

4.8.2 Παρουσίαση ΜΑΝ Κρήτης

Η περίπτωση του ΜΑΝ Κρήτης διαφέρει στο ότι περιλαμβάνει διασυνδέσεις μεταξύ switch οι οποίες ανήκουν στο κυρίως δίκτυο του ΕΔΕΤ. Η τοπολογία σύμφωνα με τον αρχικό σχεδιασμό του MAN είχε ως εξής:
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Εικόνα 16: Ορισμός των per-VLAN spanning trees σε περίπτωση λειτουργίας όλων των γραμμών του δικτύου (κάθε χρώμα αντιστοιχεί σε ένα VLAN)

Για την εσωτερική κίνηση φορέων με πολλαπλά σημεία παρουσίας (όπως το ΤΕΙ Κρήτης, το Πανεπιστήμιο Κρήτης και το ΠΣΔ) η οποία δεν φτάνει στον κεντρικό δρομολογητή GSR 12410 του Ηρακλείου, αποφασίστηκε να οριστούν κατάλληλα L2 VLANs («εσωτερικά»), ενώ για την εξωτερική κίνηση να οριστούν ξεχωριστά L2 VLANs («εξωτερικά»). Για την αποφυγή κύκλων και για την αποδοτικότερη λειτουργία των VLANs όσον αφορά το Load balancing της κίνησης, χρησιμοποιείται το πρωτόκολλο 802.1s (MST) το οποίο μπορεί να διαχειριστεί πολλά VLANs αντιστοιχίζοντας περισσότερα του ενός VLANs σε ένα spanning tree instance κάνοντας οικονομία σε πόρους.

Από την εικόνα φαίνεται ότι παρότι ο ορισμός των spaning trees είναι στατικός (με δεδομένη την κατανομή των root bridges για κάθε VLAN) και το load balancing που επιτυγχάνεται δεν είναι βέλτιστο, εντούτοις επιτυγχάνεται σε ικανοποιητικό βαθμό.

Αναλυτικότερα ο σχεδιασμός και η υλοποίηση του ΜΑΝ της Κρήτης περιγράφονται στο παραδοτέο «Βελτιστοποιήσεις επιπέδου 2 σε δίκτυα MAN» της σύμβασης 5 του έργου VNOC-2.

Στο διάστημα που μεσολάβησε από τον αρχικό σχεδιασμό του MAN της Κρήτης έλαβαν χώρα κάποιες αλλαγές, και εν τέλει η τρέχουσα κατάσταση στο MAN της Κρήτης, όσον αφορά τις συνδέσεις μεταξύ των κόμβων και τον ορισμό των VLANs, κατά τη στιγμή σχεδιασμού της υπηρεσίας L2 QoS είχε όπως δείχνει η Εικόνα 17.
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Εικόνα 17: Τρέχουσα κατάσταση δικτύου ΕΔΕΤ στην Κρήτη

4.8.3 Σχεδιασμός υπηρεσίας L2 QoS στο MAN της Κρήτης

Τα Cisco 3750 switches στο MAN της Κρήτης αποτελούν ουσιαστικά τμήμα του δικτύου κορμού του ΕΔΕΤ, επομένως ο ρόλος τους όσον αφορά την υπηρεσία QoS είναι να μεταχειρίζονται με προτεραιότητα ορισμένα πακέτα ανάλογα με την traffic class στην οποία ανήκουν και όχι στη βάση διακριτών ροών (που είναι δουλειά των access συσκευών). Επομένως αρκεί στα Cisco 3750 να οριστεί η κατάλληλη διαμόρφωση για την υποστήριξη μαρκαρισμένων πακέτων. Όσον αφορά την υποστήριξη L2 QoS τα Cisco Catalyst 3750 παρουσιάζουν παρόμοιες λειτουργίες με τα Cisco Catalyst 2970 με αντίστοιχες εκδόσεις IOS, και συγκεκριμένα υποστηρίζουν 2 ουρές στην είσοδο και 4 στην έξοδο (που μπορούν να ρυθμιστούν να εξυπηρετούνται με τον αλγόριθμο SRR (Shaped Round Robin).

Συγκεκριμένα, αφού αρχικά ενεργοποιηθεί το L2 QoS στα 3750:

Κατόπιν δηλώνεται ότι γίνεται αποδεκτό το μαρκάρισμα των πακέτων του ΕΔΕΤ στη θύρα με στην οποία συνδέεται. Τα πακέτα που έρχονται στην κατεύθυνση από δρομολογητή του ΕΔΕΤ προς το MAN της Κρήτης (κατεύθυνση output) γίνονται trust στο αντίστοιχο port του switch.

Το ίδιο configuration εφαρμόζεται και στα 2970 access CPE switches, ώστε να χειρίζονται με προτεραιότητα την προερχόμενη από το δρομολογητή κίνηση με τιμή CoS 5.

Θεωρώντας ως δεδομένο το παραπάνω configuration για τα 3750 και 2970, η κατάσταση στο MAN της Κρήτης όσον αφορά την υποστήριξη L2 και L3 QoS διαμορφώνεται ως εξής για κίνηση η οποία έχει αιτηθεί ξεχωριστή μεταχείριση μέσω του ANStool:

1. Κίνηση από φορέα εκτός Κρήτης προς φορέα στην Κρήτη: Στην περίπτωση αυτή η κίνηση μπορεί να διαχειριστεί από την γενική περίπτωση που έχουμε ήδη περιγράψει. Δηλαδή η κίνηση θα υφίσταται τη γνωστή διαδικασία αιτήματος για L3 QoS, και στο κομμάτι από το δρομολογητή του Ηρακλείου μέχρι το φορέα αποδέκτη θα προστεθεί διαχείρισή της με L2 QoS βάσει του trust που θα κάνουν τα switches στο μαρκάρισμα της κίνησης που έχει γίνει από τους δρομολογητές.

2. Κίνηση από φορέα της Κρήτης προς φορέα εκτός Κρήτης: Στην περίπτωση αυτή η κίνηση θα χαρακτηριστεί για να λάβει ιδιαίτερη μεταχείριση στον πρώτο δρομολογητή που θα συναντήσει (heraklio-2 ή heraklio) και θα εξυπηρετηθεί από το υπόλοιπο δίκτυο του ΕΔΕΤ και μέχρι τον φορέα-προορισμό με την ειδική μεταχείριση που επιβάλλει η κλάση της.

3. Κίνηση από φορέα της Κρήτης προς άλλο φορέα της Κρήτης (π.χ. μεταξύ Πολυτεχνείου Κρήτης και ΤΕΙ Κρήτης): Εξαιτίας του τρόπου που έχουν οριστεί τα VLANs κάθε φορέα στο MAN της Κρήτης, η κίνηση θα δρομολογηθεί μέσω του κεντρικού δρομολογητή, και επομένως σε αυτόν θα μαρκαριστεί και στη συνέχεια θα λάβει την ιδιαίτερη μεταχείριση που επιβάλλει η κλάση της στο τμήμα της διαδρομής από τον δρομολογητή μέχρι τον φορέα-προορισμό.

4. Κίνηση από φορέα της Κρήτης προς άλλο σημείο παρουσίας του ίδιου φορέα στην Κρήτη (π.χ. από το ΤΕΙ Κρήτης στα Χανιά προς το ΤΕΙ Κρήτης στο Ηράκλειο): Στην περίπτωση αυτή η κίνηση εξυπηρετείται μέσω του εσωτερικού VLAN του ιδρύματος και επομένως δεν φτάνει ποτέ σε δρομολογητή για να κατηγοριοποιηθεί στην κατάλληλη κλάση, και επομένως δεν λαμβάνει σε κανένα σημείο της διαδρομής της ποιότητα υπηρεσίας.

Από τις παραπάνω περιπτώσεις παρατηρούμε ότι για να καλυφθούν όλες οι περιπτώσεις θα ήταν επιθυμητό να βρεθεί τρόπος παροχής της υπηρεσίας QoS και στην τέταρτη περίπτωση.

Από την έκδοση 12.2(25)SE και μετά, τα Cisco switches που μας αφορούν (Catalyst 2870 και Catalyst 3750) έχουν τη δυνατότητα και για policing εκτός από physical ports και σε SVI (Switch Virtual Interfaces). Καθώς τα switches του ΕΔΕΤ έχουν μεταγενέστερες εκδόσεις IOS από την 12.2(25)SE, μπορούν να αξιοποιηθούν και οι per-VLAN δυνατότητες QoS που παρέχονται. Συγκεκριμένα, τα Cisco Catalyst 3750 που υπάρχουν στο ΜΑΝ της Κρήτης μπορούν να υποστηρίξουν per-VLAN QoS policing στο ingress ενός trunk port.

Η παραπάνω δυνατότητα μας επιτρέπει να εφαρμόσουμε για την κάλυψη της τέταρτης περίπτωσης την εξής λύση:

Εφόσον η κίνηση αφορά αποκλειστικά κίνηση εσωτερική των ιδρυμάτων (που λόγω της διαφορετικής γεωγραφικής τους τοποθέτησης διατρέχει το δίκτυο του ΕΔΕΤ στο τμήμα του δακτυλίου του MAN της Κρήτης), μπορούμε να βασιστούμε στην σχετική υποστήριξη από το δίκτυο των φορέων. Διαμορφώνοντας τα Cisco 2970 CPE switches ώστε να αστυνομεύουν την κίνηση που έρχεται μαρκαρισμένη από τους φορείς στο εσωτερικό τους VLAN. Επίσης τα 3750 switches διαμορφώνονται με τον ίδιο τρόπο, ώστε να χειρίζονται με προτεραιότητα μαρκαρισμένη κίνηση των (περιορισμένων αριθμητικά) εσωτερικών VLANs των φορέων της Κρήτης. Η λύση αυτή είναι προφανές ότι αναθέτει στους φορείς να διαχωρίσουν την κίνησή τους που θέλουν να λαμβάνει προτεραιότητα σε σχέση με την υπόλοιπη, κάτι όμως που είναι αποδεκτό από τη στιγμή που αφορά μόνο την εσωτερική ως προς το ίδρυμά τους κίνηση.

Επειδή το μαρκάρισμα του πεδίου CoS είναι πρακτικά δύσκολο εξαιτίας του ότι δεν μπορούμε να διασφαλίσουμε ότι η κίνηση από το σημείο που την μαρκάρει ο φορέας έως τα switches του ΜΑΝ της Κρήτης θα διατρέχει το ίδιο switching domain, και επιπλέον επειδή τα 2970 δεν δίνουν τη δυνατότητα το CoS πεδίο να γίνει set, επιλέγουμε τη λύση του classification βάσει του πεδίου DSCP, το οποίο μπορούν να χειριστούν και τα 2970 και τα 3750 switches.

4.8.4 Διαστασιολόγηση

Ο κορμός του δικτύου του ΕΔΕΤ στο ΜΑΝ της Κρήτης αποτελείται από τα τρία 3750 switch τα οποία σχηματίζουν ένα συμμετρικό ring με γραμμές του 1 Gigabit, και διασυνδέονται μέσω του 3750 switch στο Ηράκλειο με το δρομολογητή του Ηρακλείου και από εκεί με το υπόλοιπο ΕΔΕΤ. Βάσει του σχεδιασμού που έχει γίνει στο ΜΑΝ της Κρήτης, στην περίπτωση απώλειας κάποιας γραμμής ο αλγόριθμος του spanning tree αλλάζει την κατάσταση ενός πλεονάζοντα (για το δεδομένο spanning tree) συνδέσμου από blocking σε forwarding.

Η υπηρεσία L3 QoS έχει διαστασιολογηθεί με βάση τη χειρότερη υπόθεση. Παίρνοντας τη χειρότερη υπόθεση (worst case scenario) και για την περίπτωσή μας, μία γραμμή κορμού στο ΜΑΝ της Κρήτης θα πρέπει να μεταφέρει το σύνολο της κίνησης που εισάγεται στο δίκτυο κορμού του ΜΑΝ της Κρήτης.

Η διαδικασία διαστασιολόγησης όπως γίνεται για την υπηρεσία L3 QoS είναι να καθορίζεται συγκεκριμένο ποσοστό δέσμευσης επί των access γραμμών (π.χ. 5%) και ο αλγόριθμος διαστασιολόγησης υπολογίζει το worst case σενάριο για το ποσοστό της γραμμής κορμού που θα δεσμευτεί για premium κίνηση. Στην περίπτωση του ΜΑΝ της Κρήτης, σύμφωνα με όσα αναφέρθηκαν παραπάνω, μπορεί απλά να προστεθεί το ποσοστό από κάθε access γραμμή. Έτσι ικανοποιείται και η απαίτηση του ΕΔΕΤ ώστε το ποσοστό της κάθε σύνδεσης που μπορεί να αφιερωθεί σε premium κίνηση να είναι γνωστό σε κάθε ίδρυμα και να μην αλλάξει συχνά.

Ένα σημαντικό σημείο αποτελεί ο τρόπος κατάτμησης των access γραμμών για τους φορείς της Κρήτης μεταξύ των τριών κλάσεων κίνησης (IP Premium, Best Effort, Less than Best Effort) που ορίζει η υπηρεσία QoS. Προτείνεται και εδώ να ακολουθηθεί το μοντέλο κατάτμησης που εφαρμόζεται στο L3 τμήμα της υλοποίησης της υπηρεσίας QoS.

Το ποσό που προκύπτει από τη διαστασιολόγηση του δικτύου κορμού στο MAN της Κρήτης πρέπει να ενσωματωθεί στις τιμές του αλγορίθμου διαστασιολόγησης που χρησιμοποιεί το διαχειριστικό εργαλείο της υπηρεσίας QoS.

Για το λόγο αυτό έγινε δοκιμαστική εκτέλεση του αλγορίθμου διαστασιολόγησης μέσω του εργαλείου της υπηρεσίας QoS για την περίπτωση του MAN της Κρήτης. Για την εφαρμογή του χρειάστηκε να γίνουν μια σειρά από αλλαγές και παραμετροποιήσεις στο εργαλείο. Κατόπιν των αλλαγών αυτών, το εργαλείο εκτελέστηκε με τα εξής δεδομένα:
	Κόμβοι
	Μέγιστη κίνηση που εισάγεται από τους φορείς συνδεδεμένους στον κόμβο

	heraklio-sw1
	100Mbps

	rethymno-sw1
	100 Mbps

	chania-sw1
	50 Mbps

	heraklio-sw2
	100 Mbps

	heraklio-2
	350 Mbps


Υπάρχει εδώ ένα σημείο που πρέπει να αναφερθεί όσον αφορά τη λειτουργία του εργαλείου διαστασιολόγησης σε L2 κόμβους. Προκειμένου να υπολογίσει το ποσό premium κίνησης που περνάει από ένα σύνδεσμο, το εργαλείο διαστασιολόγησης χρησιμοποιεί τον αλγόριθμο του Dijkstra για τον υπολογισμό του shortest path όπως αναφέρεται στη σχετική ενότητα. Αν και ένα αμιγώς L3 δίκτυο μπορεί να μοντελοποιηθεί ως ένας γράφος και άρα να εφαρμοστούν σε αυτόν οι γνωστοί αλγόριθμοι αναζήτησης σε γράφους, στην περίπτωση όπου το πρέπει να μοντελοποιηθεί δίκτυο αποτελούμενο από L3 και L2 κόμβους, εμφανίζονται προβλήματα όπως η ύπαρξη διαφορετικών (και αλληλεπικαλυπτόμενων) L2 και L3 συνδέσεων. Η απλή σχετικά τοπολογία του MAN της Κρήτης, όπου το δίκτυο στο οποίο θέλαμε να εφαρμόσουμε τη διαστασιολόγηση είχε αποκλειστικά L2 κόμβους και μόνο έναν L3 κόμβο (τον heraklio-2), μας επέτρεψε να θεωρήσουμε το δίκτυο ως έναν απλό γράφο και να εφαρμοστεί σε αυτόν το εργαλείο διαστασιολόγησης με τους υπάρχοντες αλγορίθμους. Η κίνηση που εισάγεται από τους φορείς σε κάθε L2 κόμβο θεωρήθηκε ότι στην χειρότερη περίπτωση είναι το άθροισμα του 5% των γραμμών σύνδεσης των φορέων, εφόσον αυτοί διαθέτουν περισσότερα του ενός σημεία παρουσίας στην Κρήτη (και άρα λόγω του ορισμού των εσωτερικών VLANs η κίνηση δεν περνάει από τον heraklio-2). Για την κίνηση που εισάγουν οι υπόλοιποι φορείς (εντός ή εκτός Κρήτης) και περνάει από τον heraklio-2, χρησιμοποιήθηκε ως input για το εργαλείο το output από την εκτέλεσή του για το L3 δίκτυο του ΕΔΕΤ.

Με τα παραπάνω δεδομένα το εργαλείο δίνει ως output μια μέγιστη τιμή για την premium κίνηση που είναι δυνατόν να εμφανιστεί στις γραμμές κορμού (π.χ. Ηράκλειο – Χανιά) της τάξης του 60-65% της γραμμής (1 Gigabit). Λόγω των απαισιόδοξων υποθέσεων που κάνει η μέθοδος διαστασιολόγησης (χειρότερη περίπτωση με αστοχία ενός συνδέσμου για κάθε κύκλο του δικτύου τη στιγμή όπου όλοι οι φορείς εισάγουν τη μέγιστη επιτρεπτή premium κίνηση) και από την εμπειρία χρήσης του εργαλείου στο L3 δίκτυο του ΕΔΕΤ (όπου η εφαρμογή του αλγορίθμου διαστασιολόγησης δίνει συστηματικά τιμές αρκετά μεγαλύτερες από το ποσό premium κίνησης που παρατηρείται πρακτικά στις γραμμές κορμού του ΕΔΕΤ), αναμένεται ότι θα είναι σπάνιο στην πράξη να προσεγγιστούν αυτής της τάξης οι τιμές.

4.8.5 Configurations

Η διαμόρφωση των Cisco 3750 γίνεται με παρεμφερή τρόπο όπως και των access 2970 στη γενική περίπτωση, δηλαδή ενεργοποιείται το L2 QoS και ορίζεται να γίνεται αποδεκτό το ήδη υπάρχον μαρκάρισμα των πακέτων. Το ίδιο ορίζεται και στα interfaces των 2970 που συνδέονται με το backbone του MAN της Κρήτης.

Όσον αφορά την κίνηση από φορέα της Κρήτης προς άλλο σημείο παρουσίας του ίδιου φορέα στην Κρήτη, στα 2970 access CPEs και στα 3750 θα εφαρμοστεί per-VLAN QoS configuration που θα αφορά μόνο την κίνηση αυτή. Στο παρακάτω παράδειγμα βλέπουμε configuration που περιορίζει την κίνηση που έρχεται από το vlan 501 από το φυσικό port GigabitEthernet0/25 και κατευθύνεται στο φυσικό port GigabitEthernet0/2.

conf t

mls qos

no mls qos rewrite ip dscp

!Per-VLAN

mls qos vlan-based

class-map match-any ClassCut

  match ip dscp 46

exit

class-map match-any cm-interface-gi25 

   match input-interface GigabitEthernet0/25

exit

policy-map port-plcmap

  class cm-interface-gi25

    police 500000 9000 exceed-action drop

  exit

exit

policy-map vlan-501-plcmap

  class ClassCut


set dscp ef

   service-policy port-plcmap

  exit

exit

interface Vlan501

 service-policy input vlan-501-plcmap

exit

!Ingress queues


mls qos srr-queue input threshold 1 100  100


mls qos srr-queue input threshold 2 1  100


mls qos srr-queue input cos-map queue 1 threshold 3 5


mls qos srr-queue input cos-map queue 2 threshold 1 1


mls qos srr-queue input cos-map queue 2 threshold 3 0 2 3 4 6 7


mls qos srr-queue input dscp-map queue 1 threshold 3 40 46 47


mls qos srr-queue input dscp-map queue 2 threshold 1 8


mls qos srr-queue input dscp-map queue 2 threshold 3 0 1 2 3 4 5 6 7


mls qos srr-queue input dscp-map queue 2 threshold 3 9 10 11 12 13 14 15 16


mls qos srr-queue input dscp-map queue 2 threshold 3 17 18 19 20 21 22 23 24


mls qos srr-queue input dscp-map queue 2 threshold 3 25 26 27 28 29 30 31 32


mls qos srr-queue input dscp-map queue 2 threshold 3 33 34 35 36 37 38 39 41


mls qos srr-queue input dscp-map queue 2 threshold 3 42 43 44 45 48 49 50 51


mls qos srr-queue input dscp-map queue 2 threshold 3 52 53 54 55 56 57 58 59


mls qos srr-queue input dscp-map queue 2 threshold 3 60 61 62 63


mls qos srr-queue input buffers 30 70


mls qos srr-queue input bandwidth 50 50


mls qos srr-queue input priority-queue 1  bandwidth 10

end

!Egress queues

configure terminal


mls qos queue-set output 1 threshold 3 1 1 1 1


mls qos queue-set output 1 buffers 40 20 20 20 


mls qos queue-set output 1 threshold 1 100 100 30 100


mls qos queue-set output 1 threshold 2 100 100 1 100


mls qos srr-queue output cos-map queue 1 5


mls qos srr-queue output cos-map queue 2 0 2 3 4 6 7


mls qos srr-queue output cos-map queue 3 1


mls qos srr-queue output dscp-map queue 1 40 46 47


mls qos srr-queue output dscp-map queue 2 threshold 3 0 1 2 3 4 5 6 7


mls qos srr-queue output dscp-map queue 2 threshold 3 9 10 11 12 13 14 15 16


mls qos srr-queue output dscp-map queue 2 threshold 3 17 18 19 20 21 22 23 24


mls qos srr-queue output dscp-map queue 2 threshold 3 25 26 27 28 29 30 31 32


mls qos srr-queue output dscp-map queue 2 threshold 3 33 34 35 36 37 38 39 41


mls qos srr-queue output dscp-map queue 2 threshold 3 42 43 44 45 48 49 50 51


mls qos srr-queue output dscp-map queue 2 threshold 3 52 53 54 55 56 57 58 59


mls qos srr-queue output dscp-map queue 2 threshold 3 60 61 62 63


mls qos srr-queue output dscp-map queue 3 threshold 1 8

end

!Output if

configure terminal


interface GigabitEthernet0/2


queue-set 1


priority-queue out

end

Tο configuration των ουρών γίνεται με παρόμοιο τρόπο όπως στη γενική περίπτωση των CPE 2970 switches που συνδέουν φορείς στο ΕΔΕΤ, με τη διαφορά ότι η αντιστοίχηση γίνεται βάση της τιμής του DSCP των πακέτων και όχι του CoS.

4.8.6 Προβλήματα υλοποίησης

Κατά την εφαρμογή της παραπάνω πολιτικής για τα εσωτερικά VLANs των ιδρυμάτων της Κρήτης έγινε αρχικά δοκιμαστική ενεργοποίηση του configuration για το εσωτερικό VLAN που διασυνδέει σημεία παρουσίας του Πανεπιστημίου Κρήτης (UoC). Στην περίπτωση αυτή υπάρχει η ιδιαιτερότητα ότι χρησιμοποιείται η τεχνική Q-in-Q (802.1q tunneling) προκειμένου τα frames που προέρχονται από το Πανεπιστήμιο Κρήτης να γίνονται double-tagged, δηλαδή να μεταφέρονται από το VLAN που έχει ορίσει το ΕΔΕΤ στο ΜΑΝ της Κρήτης διατηρώντας όμως ταυτόχρονα και τα VLANs που διαχειρίζεται το εσωτερικό δίκτυο του Πανεπιστημίου Κρήτης.

Διαπιστώθηκε κατά τη διάρκεια των δοκιμών ότι στην περίπτωση αυτή τα switches (Catalyst 2970 και 3750) αδυνατούσαν να κάνουν “deep-inspect” στα double-tagged πακέτα για να διαβάσουν την τιμή του πεδίου DSCP και έτσι δεν υπήρχε η δυνατότητα διάκρισης της κίνησης που πρέπει να λάβει εγγυημένη ποιότητα υπηρεσίας. Η χρήση της τιμής του πεδίου CoS (εκτός των άλλων δυσκολιών που θα συνεπαγόταν η εξάρτηση από την τιμή ενός Layer 2 πεδίου)  κατέστη εξίσου αδύνατη όπως και του DSCP λόγω της διπλής του εμφάνισης στα frames που μεταφέρονταν με Q-in-Q. Κατά συνέπεια δεν είναι προς το παρόν δυνατή η παροχή της υπηρεσίας QoS σε εσωτερική κίνηση του Πανεπιστημίου Κρήτης (και γενικότερα οποιουδήποτε φορέα η κίνηση μεταφέρεται μέσα από Q-in-Q tunnels) από ένα σημείο παρουσίας του στην Κρήτη προς ένα άλλο.

4.9 Παροχή υπηρεσίας L2 QoS στην κατεύθυνση από το φορέα προς το δίκτυο του ΕΔΕΤ

Όπως αναφέρθηκε παραπάνω, η μελέτη και υλοποίηση της υπηρεσίας L2 QoS έγινε για το τμήμα της διαδρομής που η κίνηση εξέρχεται από το δίκτυο κορμού του ΕΔΕΤ και κατευθύνεται προς τον φορέα προορισμού. Ιδιαίτερο ενδιαφέρον παρουσιάζει και το κομμάτι της διαδρομής στην αντίθετη κατεύθυνση, δηλαδή στο L2 κομμάτι από το φορέα προς το ΕΔΕΤ. Η υποστήριξη της υπηρεσίας L2 QoS στο τμήμα αυτό προβλέπεται να αναπτυχθεί σε επόμενη φάση, και ουσιαστικά απαιτεί τη «μετατόπιση» του ορίου της υπηρεσίας στα CPE switches. Αυτό σημαίνει ότι θα πρέπει τα αιτήματα για τη χρήση της υπηρεσίας QoS να παράγουν και το κατάλληλο (ανά αίτημα) configuration, το οποίο θα παρέχεται μέσω του ANStool όπως γίνεται στην περίπτωση του L3 QoS. Η κατάλληλη διαμόρφωση των switch περιλαμβάνει τη δημιουργία IP access list για τον εντοπισμό της premium κίνησης, την αστυνόμευση, το κατάλληλο μαρκάρισμά της στο πεδίο DSCP με αντίστοιχο τρόπο όπως γίνεται στους ακραίους δρομολογητές και κατόπιν την προώθησή της με προτεραιότητα. Επίσης είναι δυνατή η υποστήριξη μαρκαρίσματος απευθείας από τους φορείς. Όλες οι προαναφερθείσες λειτουργίες υποστηρίζονται από τα Catalyst 2970 και δοκιμάστηκαν στο σύνολό τους με επιτυχία σε δοκιμές σε τοπικό testbed.

Μια δυσκολία που αναμένεται να παρουσιαστεί στην μετατροπή του user interface του ANStool ώστε να ενσωματώνει το κομμάτι της διαδρομής από το φορέα προς το ΕΔΕΤ (με την παρούσα ονοματολογία των interfaces στα CPE switches) είναι η αυτόματη αντιστοίχιση των interfaces διασύνδεσης των CPE switches του φορέα, οπότε και πρέπει να μελετηθεί η χρήση drop-down menus προκειμένου ο χρήστης του ANStool να επιλέγει χειροκίνητα τα σχετικά interfaces. Η λύση για το παραπάνω είναι η ακόλουθη. Θα πρέπει να αλλάξουν κατάλληλα τα tags των interfaces στα CPEswitches, ώστε να υπάρχει αντιστοιχία τους με τον πίνακα tagged_domain της ΒΔ ΙΙ και συγκεκριμένα με το πεδίο tagbase του πίνακα αυτού. Για παράδειγμα, ο φορέας ΕΑΙΤΥ έχει  tagbase στον πίνακα tagged_domain το “CTI”. Στο CPE του φορέα (cti-asw.grnet.gr), και στο interface  GigabitEthernet0/24 όπου και συνδέεται ο φορέας, το tag που έχει αποδωθεί είναι “Connection to CTI”. Αλλάζοντας το tag σε [CTI] (ονοματολογία παρόμοια με τα interfaces των δρομολογητών), είναι πλέον εύκολο σε επίπεδο προγραμματισμού να γίνει ενσωμάτωση της λειτουργικότητας για L2 QoS στην είσοδο του ΕΔΕΤ και στο ANSTool.

4.10 L2-QoS στον Athens-2 (Cisco 6505)

Η ενότητα αυτή αποτελεί το παραδοτέο της ΔΟ Routers, «L2  QoS» όπου μελετήθηκαν διεξοδικά οι δυνατότητες για QoS στον Athens-2 (Cisco Catalyst 6506). Δεδομένου ότι αυτή η πλατφόρμα είναι συνδυασμός μεταγωγέα και δρομολογητή, όπως επίσης ότι περιλαμβάνει μεγάλη ποικιλία υλικού με διαφορετικές δυνατότητες υλοποιημένες σε αυτό, θα περιοριστούμε στην παρουσίαση των δυνατοτήτων μόνο του διαθέσιμου υλικού.

Το υπάρχον υλικό υποστηρίζει μόνο L2 QoS και η όλη διάρθρωσή του είναι ίδια με αυτή που συναντάμε σε ένα τυπικό μεταγωγέα Cisco. Στα ακόλουθα κεφάλαια καταγράφονται οι ιδιαιτερότητες και οι λεπτομέρειες που αφορούν τους εγκατεστημένους controllers.

4.10.1 Το υλικό του athens-2

Ο athens-2 είναι ένα Cisco Catalyst 6506-E με supervisor engine 720-MSFC3/PFC3B που περιλαμβάνει δύο gigabit ethernet πόρτες. Επίσης έχουν εγκατασταθεί δύο controllers X6704-10GE (CFC) με τέσσερις 10G πόρτες ο καθένας και ένας controller X6724-SFP (CFC) με 24 gigabit πόρτες.

Αυτή τη στιγμή έχουν ενεργοποιηθεί L3 πρωτόκολλα, όμως η κύρια λειτουργία του περιορίζεται σε L2. Οι συνδέσεις που τερματίζονται πάνω του, προωθούνται σε L2 μέχρι τον gsr athens-3, όπου και τερματίζονται σε L3.

Η υποστήριξη του QoS παρέχεται από την PFC3B, σε συνεργασία με το υλικό των διαθέσιμων controllers. Στη συγκεκριμένη περίπτωση υποστηρίζονται μηχανισμοί QoS που συναντάμε μόνο σε μεταγωγείς. Πιο αναλυτικά, υποστηρίζεται ταξινόμηση, μαρκάρισμα και αποφυγή καταστάσεων συνωστισμού σε L2, βασισμένα στις τιμές του CoS. Παράλληλα υπάρχει η δυνατότητα να παραμένουν αναλοίωτες οι τιμές του DSCP σε L3, ώστε να μην επηρρεάζεται η λειτουργία των ενεργοποιημένων μηχανισμών QoS σε επίπεδο δρομολογητών.

4.10.2 Δυνατότητες QoS που παρέχει το υπάρχον υλικό

Στον ακόλουθο πίνακα φαίνονται οι δυνατότητες που παρέχει το υπάρχον υλικό του athens-2.

	Κάρτα
	Ingress
	Egress
	Ingress Buffer
	Egress Buffer

	WS-X6724-SFP (CFC)
	1q8t
	1p3q8t
	166 KB
	1.2 MB

	WS-X6704-10GE (CFC)
	1q8t
	1p7q8t
	2 MB
	14 MB

	WS-SUP720-3B
	1p1q4t
	1p2q2t
	73 KB
	439 KB

	Software
	1q4t
	1q4t
	
	


Πίνακας 4. Το QoS στο υλικό του athens-2

Όπου:

p= strict-priority queue

s= standard queue
t= standard queue thresholds
Στον Πίνακας 4 έχουν συμπεριληφθεί για λόγους πληρότητας και οι δυνατότητες που παρέχει το λογισμικό σε εικονικά interfaces (στην εγγραφή "software"), όπως για παράδειγμα στα port channels. Εξαίρεση αποτελούν τα tunnels, στα οποία δεν μπορεί να εφαρμοστεί QoS.

Στη συνέχεια αναλύονται οι παράμετροι του QoS που εμφανίζονται στον πίνακα 1.
Ingress
1q4t σημαίνει:
· μια standard queue με τέσσερα ρυθμιζόμενα tail-drop thresholds

1q8t σημαίνει:
· μια standard queue με οκτώ ρυθμιζόμενα tail-drop thresholds. 

1p1q4t σημαίνει: 
· μια strict-priority queue 
· μια standard queue με τέσσερα ρυθμιζόμενα tail-drop thresholds 

Egress
1q4t σημαίνει:

· μια standard queue με τέσσερα ρυθμιζόμενα tail-drop thresholds

1p2q2t σημαίνει: 
· μια strict-priority queue 
· δύο standard queues, καθεμιά με δύο ρυθμιζόμενα WRED-drop thresholds

1p3q8t σημαίνει: 
· μια strict-priority queue 
· τρεις standard queues, καθεμιά με οκτώ thresholds, κάθε threshold ρυθμιζόμενο σαν WRED-drop ή tail-drop

1p7q8t σημαίνει: 
· μια strict-priority queue 
· επτά standard queues, καθεμιά με οκτώ thresholds, κάθε threshold ρυθμιζόμενο σαν WRED-drop ή tail-drop
4.10.3 Αρχικές ρυθμίσεις παραμέτρων QoS
	Πίνακας αντιστοίχισης τιμών CoS με τιμές DSCP
	CoS 0 = DSCP 0

CoS 1 = DSCP 8

CoS 2 = DSCP 16

CoS 3 = DSCP 24

CoS 4 = DSCP 32

CoS 5 = DSCP 40

CoS 6 = DSCP 48

CoS 7 = DSCP 56

	Πίνακας αντιστοίχισης τιμών DSCP με τιμές CoS
	DSCP 0–7 = CoS 0

DSCP 8–15 = CoS 1

DSCP 16–23 = CoS 2

DSCP 24–31 = CoS 3

DSCP 32–39 = CoS 4

DSCP 40–47 = CoS 5

DSCP 48–55 = CoS 6

DSCP 56–63 = CoS 7


1.1.1.17 Receive queues

Ακολουθούν οι αρχικές ρυμίσεις των ουρών που υλοποιούνται σε καθεμιά πόρτα από τους περιεχόμενους controllers.

· 1q8t
	Χαρακτηριστικό 
	Αρχική τιμή 

	Standard receive queue
	Threshold 1
	CoS
	0 

	
	
	Tail-drop
	50%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 2
	CoS
	-

	
	
	Tail-drop
	50%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 3
	CoS
	1, 2, 3, 4 

	
	
	Tail-drop
	60%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 4
	CoS
	-

	
	
	Tail-drop
	60%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 5
	CoS
	6 και 7

	
	
	Tail-drop
	80%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 6
	CoS
	-

	
	
	Tail-drop
	80%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 7
	CoS
	5

	
	
	Tail-drop
	100%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 8
	CoS
	-

	
	
	Tail-drop
	100%

	
	
	WRED-drop
	Δεν υποστηρίζεται


· 1p1q4t

	Χαρακτηριστικό 
	Αρχική τιμή

	Standard receive queue
	Threshold 1
	CoS
	0 και 1

	
	
	Tail-drop
	50%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 2
	CoS
	2 και 3

	
	
	Tail-drop
	60%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 3
	CoS
	4

	
	
	Tail-drop
	80%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 4
	CoS
	6 και 7

	
	
	Tail-drop
	100%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	Strict-priority receive queue
	CoS
	5

	
	Tail-drop
	100% (μη ρυθμιζόμενο)


· 1q4t

	Χαρακτηριστικό 
	Αρχική τιμή

	Standard receive queue
	Threshold 1
	CoS
	0 και 1

	
	
	Tail-drop
	50%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 2
	CoS
	2 και 3

	
	
	Tail-drop
	60%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 3
	CoS
	4 και 5

	
	
	Tail-drop
	80%

	
	
	WRED-drop
	Δεν υποστηρίζεται

	
	Threshold 4
	CoS
	6 και 7

	
	
	Tail-drop
	100%

	
	
	WRED-drop
	Δεν υποστηρίζεται


1.1.1.18 Transmit queues

· 1p2q2t
	Χαρακτηριστικό 
	Αρχική τιμή 

	Standard transmit queue 1(χαμηλό priority)
	Threshold 1
	CoS
	0 και 1

	
	
	Tail-drop
	Δεν υποστηρίζεται

	
	
	WRED-drop
	40% χαμηλό, 70% υψηλό

	
	Threshold 2
	CoS
	2 και 3 

	
	
	Tail-drop
	Δεν υποστηρίζεται

	
	
	WRED-drop
	70% χαμηλό, 100% υψηλό

	Standard transmit queue 2 (high priority)
	Threshold 1 
	CoS
	4 και 6

	
	
	Tail-drop
	Δεν υποστηρίζεται

	
	
	WRED-drop
	40% χαμηλό, 70% υψηλό

	
	Threshold 2
	CoS 
	7 

	
	
	Tail-drop
	Δεν υποστηρίζεται

	
	
	WRED-drop
	70% χαμηλό, 100% υψηλό

	Strict-priority transmit queue
	CoS
	5

	
	Tail-drop
	100% (μη ρυθμιζόμενο) 


· 1p3q8t

	Χαρακτηριστικό 
	Αρχική τιμή 

	Standard transmit queue 1 (lowest priority)
	Threshold 1
	CoS
	0 

	
	
	Tail-drop
	Απενεργοποιημένο, 70%

	
	
	WRED-drop
	Ενεργοποιημένο, 40% χαμηλό, 70% υψηλό

	
	Threshold 2
	CoS
	1 

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό

	
	Threshold 3
	CoS
	None 

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό

	
	Threshold 4
	CoS
	None 

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό

	
	Thresholds 5–8
	CoS
	None

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 50% χαμηλό, 100% υψηλό

	Standard transmit queue 2 (medium priority)
	Threshold 1
	CoS
	2 

	
	
	Tail-drop
	Απενεργοποιημένο, 70%

	
	
	WRED-drop
	Ενεργοποιημένο, 40% χαμηλό, 70% υψηλό

	
	Threshold 2
	CoS
	3 και 4 

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό

	
	Thresholds 3–8
	CoS
	None

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό

	Standard transmit queue 3 (high priority)
	Threshold 1
	CoS
	6 και 7

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό

	
	Thresholds 2–8
	CoS
	-

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό

	Strict-priority transmit queue
	CoS
	5

	
	Tail-drop
	100% (μη ρυθμιζόμενο)


· 1p7q8t

	Χαρακτηριστικό 
	Αρχική τιμή 

	Standard transmit queue 1 (lowest priority)
	Threshold 1
	CoS
	0 

	
	
	Tail-drop
	Απενεργοποιημένο, 70%

	
	
	WRED-drop
	Ενεργοποιημένο, 40% χαμηλό, 70% υψηλό

	
	Threshold 2
	CoS
	1 

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό

	
	Thresholds 3–8
	CoS
	-

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό 


	Standard transmit queue 2 (intermediate priority)
	Threshold 1 
	CoS
	2 

	
	
	Tail-drop
	Απενεργοποιημένο, 70%

	
	
	WRED-drop
	Ενεργοποιημένο, 40% χαμηλό, 70% υψηλό

	
	Threshold 2
	CoS
	3 και 4 

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό

	
	Thresholds 3–8
	CoS
	-

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό

	Standard transmit queue 3 (intermediate priority)
	Threshold 1
	CoS
	6 και 7

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 70% χαμηλό, 100% υψηλό

	
	Thresholds 2–8
	CoS
	-

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 100% χαμηλό, 100% υψηλό

	Standard transmit queues 4–7 (intermediate priorities)
	Thresholds 1–8
	CoS
	-

	
	
	Tail-drop
	Απενεργοποιημένο, 100%

	
	
	WRED-drop
	Ενεργοποιημένο, 100% χαμηλό, 100% υψηλό

	Strict-priority transmit queue
	CoS
	5

	
	Tail-drop
	100% (nonconfigurable)


4.10.4 Γενικές αρχές

· Χρειάζεται προσοχή στις ρυθμίσεις του flowmask για το QoS, γιατί μπορεί να υπάρξει σύγκρουση με αυτές που απαιτούνται για τη λειτουργία των μηχανισμών NetFlow και NetFlow data export (NDE).

· Δεν υποστηρίζονται μηχανισμοί PFC QoS σε tunnel interfaces. 
· Η PFC εφαρμόζει τις ίδιες παραμέτρους στο QoS που ενεργοποιείται σε πόρτες που ελέγχονται από τον ίδιο ASIC, για τις ακόλουθες εντολές: 

· –rcv-queue random-detect 

· –rcv-queue queue-limit 

· –wrr-queue queue-limit 

· –wrr-queue bandwidth (except Gigabit Ethernet LAN ports) 

· –priority-queue cos-map 

· –rcv-queue cos-map 

· –wrr-queue cos-map 

· –wrr-queue threshold 

· –rcv-queue threshold 

· –wrr-queue random-detect 

· –wrr-queue random-detect min-threshold 

· –wrr-queue random-detect max-threshold 

· Οι ακόλουθες εντολές μπορούν να χρησιμοποιηθούν μόνο σε φυσικές πόρτες και ποτέ σε λογικά interfaces: 

· –priority-queue cos-map 

· –wrr-queue cos-map 

· –wrr-queue random-detect 

· –wrr-queue random-detect max-threshold 

· –wrr-queue random-detect min-threshold 

· –wrr-queue threshold 

· –wrr-queue queue-limit 

· –wrr-queue bandwidth 

· –rcv-queue cos-map 

· –rcv-queue bandwidth 

· –rcv-queue random-detect 

· –rcv-queue random-detect max-threshold 

· –rcv-queue random-detect min-threshold 

· –rcv-queue queue-limit 

· –rcv-queue cos-map 

· –rcv-queue threshold

4.10.5 Ενεργοποίηση QoS

Ο μηχανισμός QoS πρέπει αρχικά να ενεργοποιηθεί κεντρικά στο μεταγωγέα, με χρήση της εντολής:

mls qos
H διαφάνεια των τιμών του DSCP εξασφαλίζεται με την εντολή:

no mls qos rewrite ip dscp

Ενώ η διατήρηση των τιμών του CoS ισχύει για τα interfaces στα οποία έχει καταχωρηθεί η εντολή:

trust cos

Από τις πιο χρήσιμες δυνατότητες που παρέχονται, είναι η ενεργοποίηση του QoS ανά VLAN σε κάθε πόρτα του μεταγωγέα. Αυτό επιτυγχάνεται με την εντολή:

mls qos vlan-based 

στις πόρτες που μας ενδιαφέρει.

Στη συνέχεια ισχύουν οι ρυθμίσεις που αναφέρονται στις σχετικές δοκιμές που εκτελέστηκαν από τις ΔΟ Routers και QoS στους μεταγωγείς Cisco Catalyst 2970 και 3750.

ΚΕΦΑΛΑΙΟ 5:  αυτοματοποιημενη παροχη ποιοτητασ υπηρεσιασ στο επιπεδο 2
αυτοματοποιημενη παροχη ποιοτητασ υπηρεσιασ στο επιπεδο 2
Στο Ελληνικό Δίκτυο Έρευνας και Τεχνολογίας (ΕΔΕΤ) χρησιμοποιείται το εργαλείο διαχείρισης και παροχής υπηρεσίας QoS ANStool. Το ANSTool παραγωγής αυτή την στιγμή βρίσκεται στο http://anstool.grnet.gr:6080/ και πρόκειται για μια προηγούμενη έκδοση του εργαλείου. Μια εκδοχή της καινούριας έκδοσης βρίσκεται στο http://anstool.cti.gr/anstoolfinal  η οποία προς το παρόν μπορεί να διαχειριστεί αιτήματα IPv4, IPv6 QoS, RTS QoS και QPPB QoS. Επίσης βοηθά στην παροχή αυτόματης παροχής ποιότητας υπηρεσίας στο επίπεδο 2 (επιλογή CPE L2 QoS). Παρακάτω φαίνεται μια εικόνα από την αρχική οθόνη του εργαλείου:
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Εικόνα 18. Αρχική οθόνη εργαλείου ANSTool (Advanced Network Services Tool).
Το μέρος των υπηρεσιών QoS έχει αναπτυχθεί από τη Μονάδα 6 (http://ru6.cti.gr) του Ερευνητικού Ακαδημαϊκού Ινστιτούτου Τεχνολογίας Υπολογιστών (ΕΑΙΤΥ  - www.cti.gr). 

5.1.1 Περιγραφή Υπηρεσίας 
Η υπηρεσία L2 QoS παρέχεται unprovisoned με την έννοια ότι δεν απαιτείται η υποβολή αιτημάτων για την παροχή της. Στο εργαλείο, έχει ενσωματωθεί στο δεξί μενού, η επιλογή για την παραγωγή QoS configuration για τα CPE Switches. Με δεδομένο το configuration που παρουσιάσθηκε σε προηγούμενο κεφάλαιο, ακολουθεί η περιγραφή της παραγωγής του QoS configuration για τα L2 CPE Switches. Το configuration έχει εφαρμοσθεί πιλοτικά στα switches του MAN της Κρήτης, για τα οποία έγινε αναφορά σε προηγούμενο κεφάλαιο, στο CPE του ΙΤΥ (Catalyst 2970) καθώς και στο CPE του ΕΚΠΑ (Catalyst 3750). Στις 2 τελευταίες περιπτώσεις, οι δοκιμές ήταν απολύτως επιτυχείς και στο επόμενο χρονικό διάστημα, πρόκειται να εφαρμοσθεί το configuration σε όλα τα CPE switches (2970 και 3750). Η διαδικασία για την παραγωγή L2 QoS Configuration πραγματοποιείται από το διαχειριστή του εργαλείου και εφαρμόζεται στο εκάστοτε switch από τη ΔΟ Routers. Επίσης βρίσκεται σε εξέλιξη η μελέτη της υπηρεσίας για τα Extreme CPE switches. Για μια διεξοδική κατανόηση της υλοποίησης, χρειάζεται ανάλυση της αρχιτεκτονικής του καινούριου ANStool κάτι που είναι πέρα από τα όρια της παρούσας εργασίας και περιγράφεται στα [19] και [20].
5.1.2 Παραγωγή Configuration
Από το δεξί menu και την επιλογή CPE L2 QoS, εμφανίζονται όλα τα CPE switches του ΕΔΕΤ με πληροφορίες για τον κατασκευαστή και τη σειρά του κάθε switch, όπως φαίνεται από την παρακάτω εικόνα:
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Εικόνα 19: Πίνακας CPE switches
Στη συνέχεια επιλέγεται το switch του φορέα (π.χ. cti-asw.grnet.gr) και εμφανίζονται οι επιλογές για παραγωγή configuration που αφορά σε specific configuration του uplink interface, των access interfaces καθώς και σε standard QoS configuration, όπως παρουσιάζεται στην Εικόνα 20.
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Εικόνα 20: Πίνακας CPE switches
Επιλέγοντας το Standard CPE QoS Configuration παρουσιάζεται το configuration ενεργοποίησης του QoS στο switch καθώς και η διαμόρφωση των ουρών του, όπως φαίνεται στην Εικόνα 21.
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Εικόνα 21: Standard configuration
Αντίστοιχα επιλέγοντας την uplink θύρα ή/και τις access, παράγεται το αντίστοιχο configuration , όπως παρουσιάζεται στην Εικόνα 22 και στην Εικόνα 23.
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Εικόνα 22: Uplink interface configuration
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Εικόνα 23: Standard interface configuration

ΚΕΦΑΛΑΙΟ 6: ΣΥΜΠΕΡΑΣΜΑΤΑ
ΣΥΜΠΕΡΑΣΜΑΤΑ
Οι αρχιτεκτονικές παροχής Ποιότητας Υπηρεσίας που χρησιμοποιούνται στα σημερινά δίκτυα λειτουργούν κυρίως στο Επίπεδο 3 (επίπεδο Δικτύου). Όμως υπάρχει μεγάλη και συνεχώς αυξανόμενη δικτυακή υποδομή βασισμένη στο επίπεδο 2 λόγω του ανταγωνιστικού κόστους και της ευκολίας χρήσης της και γι’ αυτό είναι σκόπιμη η μελέτη και η υλοποίηση ποιότητας υπηρεσίας στο επίπεδο 2.
Η ποιότητα υπηρεσίας στο επίπεδο 2 είναι πολύ σημαντική σε δίκτυα βασισμένα στο επίπεδο 2 όπως το switch-based MAN της Κρήτης, αφού είναι ο μόνος τρόπος για παροχή ποιότητας υπηρεσίας στο δίκτυο. Επιπλέον, τα δίκτυα που αποτελούνται από συσκευές επιπέδου 2 και 3 μπορούν να επωφεληθούν από μια πιο ενοποιημένη προσέγγιση στην παροχή ποιότητας υπηρεσίας (QoS) που περιλαμβάνει και τα 2 επίπεδα. Ακόμα η Ποιότητα Υπηρεσίας στο επίπεδο 2 είναι πιο ελαφριά, πιο εύκολα υλοποιήσιμη και ανεξάρτητη του επιπέδου 3. Λόγω της ανεξαρτησίας από το επίπεδο 3 μπορεί να εφαρμοστεί και σε δίκτυα που δεν είναι βασισμένα σε IP. Σε αυτήν την εργασία θεωρείται ότι το επίπεδο 3 είναι βασισμένο σε IP όταν μελετάται η διαλειτουργικότητα επιπέδου 2 και 3. 
Στη διπλωματική αυτή μελετήθηκε σύντομα η ποιότητα υπηρεσίας στο επίπεδο 3 και  ποιότητα υπηρεσίας στο επίπεδο 2 για δίκτυα ΑΤΜ και Frame Relay. Στη συνέχεια έγινε ανάλυση της ποιότητας υπηρεσίας στο επίπεδο 2 για δίκτυα Ethernet μελετώντας το πρότυπο 802.1Q και το υποπρότυπο 802.1p.
Επιπλέον έγινε μελέτη και υλοποίηση της υπηρεσίας L2 QoS στο δίκτυο του ΕΔΕΤ με τέτοιο τρόπο ώστε να συνεργάζεται με την προϋπάρχουσα υπηρεσία QoS στο επίπεδο 3. Η μελέτη και υλοποίηση της υπηρεσίας L2 QoS έγινε ακολουθώντας τα εξής βήματα:
 (α) Μελέτη υποστήριξης του 802.1p στους μεταγωγείς του ΕΔΕΤ (κάνοντας διάκριση μεταξύ μεταγωγέων των LANs και των CPE φορέων αφενός και των

μεταγωγέων του MAN της Κρήτης ή άλλων MANs), στις οποίες θα συμπεριλαμβάνονται δοκιμές απόδοσης και καταγραφή τυχόν περιορισμών (πχ ουρές ανά VLAN, ανά πόρτα κλπ). 
(β) Πιλοτική ενεργοποίηση L2 QoS σε περιορισμένο αριθμό μεταγωγέων της πρώτης κατηγορίας στην κατεύθυνση από το ΕΔΕΤ προς τους φορείς για την υλοποίηση ουράς προτεραιότητας.
(γ) Δοκιμαστική ενεργοποίηση στο σύνολο των μεταγωγέων της κατηγορίας που υποστηρίζουν L2 QoS. 
(δ) Μελέτη της περίπτωσης του MAN Κρήτης (όπου θα πρέπει να γίνει λεπτομερής μελέτη διαστασιολόγησης καθώς η ύπαρξη κύκλων και τα χαρακτηριστικά load balancing μεταβάλλουν το ποσό της κίνησης προτεραιότητας που μπορεί να δεχτεί ο κάθε μεταγωγέας), με την

ολοκλήρωση της οποίας θα γίνει πιλοτική δοκιμή L2 QoS σε όλο το MAN Κρήτης. 
(ε) Ενσωμάτωση για πιλοτική λειτουργία στο διαχειριστικό εργαλείο ANStool.
(στ) Υλοποίηση πιλοτικού module αποτύπωσης των ενεργών ρυθμίσεων QoS στη ΒΔ του ΕΔΕΤ, βασιζόμενου στην τοπολογία επιπέδου 2.
Ακόμα σχεδιάστηκαν και διεξήχθησαν πειράματα για να δείξουν την σωστή λειτουργία και τα  κέρδη από την εφαρμογή του L2 QoS. Συζητήθηκαν επιπρόσθετα, θέματα υλοποίησης L2 QoS στα switches Cisco Catalyst 2970, 3750 και 6500.
ΚΕΦΑΛΑΙΟ 7: ΜΕΛΛΟΝΤΙΚΗ ΕΡΓΑΣΙΑ

ΜΕΛΛΟΝΤΙΚΗ ΕΡΓΑΣΙΑ
Η μελλοντική εργασία η οποία μπορεί να επιτελεστεί έχοντας ως βάση τα αποτελέσματα της παρούσας εργασίας περιλαμβάνει την επέκταση των υπηρεσιών L2 QoS που αναπτύχθηκαν καθώς και των εργαλείων αυτόματης παραγωγής configuration για L2 QoS. Παρακάτω περιγράφεται η πιλοτική υπηρεσία L2-VPN QoS που αναπτύσσεται για το ΕΔΕΤ ως επέκταση του L2-QoS και είναι σε εξέλιξη:
Πιλοτική υπηρεσία «L2-VPN QoS»

Η υπηρεσία συνίσταται στην υποστήριξη QoS πάνω από L2 VPNs. Η υπηρεσία θα χρησιμοποιεί την ίδια δεξαμενή bandwidth με τις λοιπές υπηρεσίες QoS και η κίνηση προτεραιότητας του VPN θα χρησιμοποιεί τις ίδιες ουρές προτεραιότητας όπως και για την υπόλοιπη κίνηση προτεραιότητας. Για την υλοποίηση της υπηρεσίας, θα γίνουν τα εξής:
 (α) θα μελετηθεί η επέκταση της παροχής ποιότητας υπηρεσίας σε L2 MPLS VPNs και σε ακραία σημεία που ανήκουν αποκλειστικά στο L2 domain (όπως για παράδειγμα το CPE switch που ξεκινά το L2 VPN, αν αυτό είναι port mode), με χρήση του 802.1p, όπως ορίζεται σε αντίστοιχη πιλοτική υπηρεσία, 
(β) θα μελετηθεί η δυνατότητα παροχής QoS σε multipoint L2 VPNs (αρχικά σε συσκευές L3, π.χ., δρομολογητές και στη συνέχεια και σε συσκευές L2 με χρήση 802.1p), με μοντέλα διαστασιολόγησης τύπου any-to-any (παρομοίως με το μοντέλο VoIP) και 
(γ) θα μελετηθούν και θα υλοποιηθούν οι απαιτούμενες αλλαγές στο διαχειριστικό εργαλείο για την υποστήριξη των πιλοτικών υπηρεσιών.
Ακόμα το εργαλείο παραγωγής αυτόματου configuration θα γίνει platform και vendor-independent. Προς το παρόν παράγεται configuration μόνο για Cisco Catalyst 2970 και 3750, μελλοντικά όμως θα παράγεται configuration και για Cisco Catalyst 6500 και Extreme switches και όποια άλλα switches είναι διαθέσιμα στο δίκτυο του ΕΔΕΤ.
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cisco3750#  configure terminal


cisco3750(conf)#  interface gigabitEthernet Χ/Υ


cisco3750(config-if)#  mls qos trust cos


cisco3750(config-if)#  end








cisco3750#configure terminal


cisco3750(config)#mls qos


cisco3750(config)#exit








cisco2970#  configure terminal


cisco2970(conf)#  interface gigabitEthernet 0/2


cisco2970(conf-if)#  queue-set 1


cisco2970(conf-if)#  priority-queue out


cisco2970(conf-if)#  end








cisco2970#  configure terminal


cisco2970(conf)#  mls qos queue-set output 1 threshold 3 1 1 1 1


cisco2970(conf)#  mls qos queue-set output 1 buffers 40 20 20 20


cisco2970(conf)#  mls qos queue-set output 1 threshold 1 100 100 30 100


cisco2970(conf)#  mls qos queue-set output 1 threshold 2 100 100 1 100


cisco2970(conf)#  mls qos srr-queue output cos-map queue 1 5


cisco2970(conf)#  mls qos srr-queue output cos-map queue 2 0 2 3 4 6 7


cisco2970(conf)#  mls qos srr-queue output cos-map queue 3 1


cisco2970(conf)#  end








cisco2970# configure terminal


cisco2970(conf)#  mls qos srr-queue input threshold 1 100  100


cisco2970(conf)#  mls qos srr-queue input threshold 2 1  100


cisco2970(conf)#  mls qos srr-queue input cos-map queue 1 threshold 3 5 


cisco2970(conf)#  mls qos srr-queue input cos-map queue 2 threshold 1 1


cisco2970(conf)#  mls qos srr-queue input cos-map queue 2 threshold 3 0 2 3 4 6 7


cisco2970(conf)#  mls qos srr-queue input buffers 30 70


cisco2970(conf)#  mls qos srr-queue input bandwidth 50 50


cisco2970(conf)#  mls qos srr-queue input priority-queue 1  bandwidth 10


cisco2970(conf)#  end








Policy Map QoS_out


Class ip_premium_out


set cos 5


priority


police cir percent 20 bc 250 ms be 250 ms


conform-action transmit


exceed-action drop


Class lbe_out


set cos 1


bandwidth percent 1


Class DWScounter


bandwidth percent 29


Class class-default


set cos 0


bandwidth percent 50











cisco2970#  configure terminal


cisco2970(conf)#  interface gigabitEthernet Χ/Υ


cisco2970(config-if)#  mls qos trust cos


cisco2970(config-if)#  end











cisco2970#configure terminal


cisco2970(config)#mls qos


cisco2970(config)#exit





policy-map QoS_ [tag]


       Class request_qos_ [tag]_[id]


               police cir XXXX bc 3000 conform-action set-dscp-transmit 46 exceed-action 


                         set-dscp-transmit 6


	  set cos 5


       exit


…..


…..


exit
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