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   Η διπλωματική αυτή εργασία, αναφέρεται σε μια σχετικά νέα και συνεχώς εξελισσόμενη τεχνολογία, η οποία ονομάζεται VoIP και που μακροπρόθεσμα αναμένεται να αντικαταστήσει το παραδοσιακό τηλεφωνικό σύστημα μεταγωγής κυκλώματος. Για τη μελέτη και την ανάπτυξη VoIP εφαρμογών έχει χρησιμοποιηθεί ένα σύνολο πρωτοκόλλων. Ανάμεσα σε αυτά τα πρωτόκολλα για την επίτευξη VoIP υπηρεσιών, πιο κατάλληλη θεωρείται η χρησιμοποίηση του SIP πρωτοκόλλου το οποίο μετά από ένα μεγάλο χρονικό διάστημα ανάπτυξης αποτελεί στις ημέρες μας κύριο πρότυπο. 
    Στα πρώτα τέσσερα κεφάλαια της διπλωματικής, παρουσιάζονται οι σημαντικότερες πτυχές της VoIP τεχνολογίας. Ξεκινάμε από μια ιστορική αναδρομή σχετικά με την τηλεφωνία και τους λόγους που είναι απαραίτητη η δικτυακή ενοποίηση μέσω του διαδικτύου. Στην συνέχεια, αναφερόμαστε στις υπηρεσίες που προσφέρει η VoIP τεχνολογία καθώς και στα διάφορα VoIP πρωτόκολλα ελέγχου κλήσεων και σηματοδοσίας. Αναλύονται οι κίνδυνοι που αποτελούν τροχοπέδη στην διαφύλαξη της ασφαλείας των μεταδιδόμενων πληροφοριών και παρουσιάζονται τεχνολογίες για την διαφύλαξη και διατήρησή της. Επίσης, τονίζουμε ότι η προσφερόμενη ποιότητα υπηρεσιών για την μετάδοση φωνής αποτελεί ένα κρίσιμο χαρακτηριστικό για τις δικτυακές επικοινωνίες πραγματικού χρόνου και παρουσιάζουμε μηχανισμούς παροχής υψηλής ποιότητας υπηρεσιών. Τέλος, παρουσιάζουμε τα σημαντικότερα πλεονεκτήματα και μειονεκτήματα της VoIP τεχνολογίας και παραθέτουμε τα συμπεράσματα μας για τις μελλοντικές τάσεις.

   Στα επόμενα πέντε κεφάλαια ακολουθεί μια εκτενής ανάλυση του SIP πρωτοκόλλου. Η διάρθρωση των κεφαλαίων ακολουθεί την ίδια περίπου λογική με την ανάλυση της VoIP τεχνολογίας. Αρχικά, δίνουμε μια συνοπτική περιγραφή της ιστορικής αναδρομής του SIP και έπειτα αναφέρουμε πληροφορίες σχετικές με τον τρόπο που πραγματοποιείται η διευθυνσιοδότηση και η δρομολόγησης, καθώς και πληροφορίες που αφορούν τον τρόπο λειτουργίας του πρωτοκόλλου αλλά και την δομή των SIP μηνυμάτων. Έπειτα, περιγράφουμε τον τρόπο δημιουργίας των SIP υπηρεσιών και αναφερόμαστε σε ένα σύνολο υπηρεσιών που αφορούν την τηλεφωνία, τις βίντεο-διασκέψεις, την κινητικότητα αλλά και υπηρεσίες όπως η presence και η  instant messaging. Στην συνέχεια, αναλύουμε τα είδη των απειλών της ασφάλειας και παρουσιάζουμε μηχανισμούς και υπηρεσίες διαφύλαξης της ασφάλειας του SIP πρωτοκόλλου. Επίσης, τονίζουμε την αναγκαιότητα παροχής υψηλής ποιότητας υπηρεσιών και εστιάζουμε σε μηχανισμούς για την παροχή ποιότητας υπηρεσιών στις δικτυακές τεχνολογίες μέσω του SIP πρωτοκόλλου. Τέλος, παρουσιάζουμε τα σημαντικότερα πλεονεκτήματα του SIP πρωτοκόλλου και παραθέτουμε τα συμπεράσματα μας για τις μελλοντικές κατευθύνσεις
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       ΚΕΦΑΛΑΙΟ 1 : VoIP 

                                         VoIP 

1.1 Ύπαρξη Πολλών Δημόσιων Δικτύων

   Πριν από την εμφάνιση του διαδικτύου οι χρήστες και οι φορείς παροχής υπηρεσιών ήταν εξοικειωμένοι με την ιδέα της ύπαρξης τεσσάρων διαφορετικών τύπων δικτύων: τα δίκτυα δεδομένων, τα τηλεφωνικά δίκτυα, τα κινητά δίκτυα και τα δίκτυα για την τηλεόραση. Καθένας ένα από αυτούς τους τύπους δικτύων μπορούσε με την σειρά του να διαχωριστεί σε πολλά μη συμβατά περιφερειακά δίκτυα που υποστήριζαν διαφορετικούς τύπους πρωτοκόλλων. Με τον τρόπο αυτό, υπήρχαν πολλοί τύποι σχεδίων τηλεφωνικών αριθμών, σηματοδοσίας και κωδικοποίησης φωνής καθώς και αρκετά TV standards, που όμως όλα ήταν μη συμβατά και αδύνατον να ενσωματωθούν σε ένα μοναδικό παγκόσμιο δίκτυο.
    Τα δίκτυα δεδομένων, που έχουν τις ρίζες τους στην telecom βιομηχανία, μπορούν να υπάρχουν σε διάφορες μορφές όπως ψηφιακές ιδιωτικές γραμμές, Χ.25, ψηφιακά δίκτυα ολοκληρωμένων υπηρεσιών (Integrated Services Digital Networks, ISDN), τρόπους ασύγχρονης μετάδοσης (Asynchronous Transfer Mode, ATM) και Frame Relay δίκτυα. Τα είδη αυτά δικτύων εμπνεύστηκαν κυρίως από τη τηλεφωνία μεταγωγής κυκλώματος και από τα ονόματά τους παρατηρούμε ότι δεν σχεδιάστηκαν αρχικά για μετάδοση φωνής.
   Τα κινητά δίκτυα συγκλίνανε σε έναν μικρό αριθμό standards στα δίκτυα της δεύτερης γενιάς (second generation, 2G) και της τρίτης γενιάς (third generation, 3G). Εντούτοις, με την εξάπλωση των νέων ράδιο τεχνολογιών για τα κινητά δίκτυα τέταρτης γενιάς (forth generation, 4G), όπως Wi-Fi και WiMAX, όλα τα μοντέρνα κινητά δίκτυα αποκτούν μηχανισμούς ασύρματης πρόσβασης στο διαδίκτυο, όπου στεγάζονται όλες οι δημόσιες επικοινωνίες και οι εφαρμογές.
   Τα δίκτυα μεταφοράς φωνής χρησιμοποιούνται ακόμα για δεδομένα και fax υπηρεσίες αλλά με το πέρασμα του χρόνου όλο και πιο λίγο. Τα δίκτυα αυτά του τύπου έχουν φτάσει στο τέλος της εξέλιξης τους, καθώς ήταν πλήρως βελτιστοποιημένα μόνο για μετάδοση φωνής. Τέλος, τα δίκτυα τηλεόρασης είχαν σχεδιαστεί και βελτιστοποιηθεί για τη διανομή ψυχαγωγικών ροών βίντεο.
   Βέβαια, όλα τα παραπάνω είδη δικτύων έχουν συγκεκριμένες συσκευές για τους τελικούς χρήστες που όμως δεν μπορούν να μεταφερθούν σε άλλους φορείς παροχής υπηρεσιών ή σε άλλους τύπους δικτύων. Συνεπώς, ένα σημαντικό μειονέκτημα αυτών είναι η μη δυνατότητα επέκτασής τους. Τα κλειστά δίκτυα αποτελούν δυσχέρεια για οποιαδήποτε προσπάθεια καινοτομίας, καθώς οι εταιρίες και οι ερευνητές πρέπει να δουλέψουν ξεχωριστά για κάθε δίκτυο ώστε αυτό να φέρει μια νέα υπηρεσία ή ένα νέο προϊόν στην αγορά. 
1.2 Δικτυακή Ενοποίηση : Διαδίκτυο

    Το διαδίκτυο έχει ωφεληθεί από έναν αριθμό διαφορετικών αρχών σε σχέση με των παραδοσιακών δικτύων, όπως η μεγάλη πρόοδος της τεχνολογίας υπολογισμού και τα open standard πρωτόκολλα του διαδικτύου που την καθορίζουν. Η πρόοδος αυτή μπορεί να αποδοθεί στην πείρα των ακαδημαϊκών και εφαρμοσμένης μηχανικής κοινοτήτων έρευνας των οποίων η τελειότητα και η ανοιχτή συνεργασία ξεπέρασε τη συνηθισμένη εμπορική πίεση για τον χρόνο διοχέτευσης των προϊόντων στην αγορά και την ανταγωνιστική μυστικότητα. 
    Το αποτέλεσμα όλης αυτής προσπάθειας ήταν το Διαδίκτυο που χρησιμοποιεί συνεπή πρωτόκολλα σε παγκόσμια βάση και μπορεί να προσαρμοστεί κατάλληλα για την μεταφορά δεδομένων, συναλλαγών και εφαρμογών πραγματικού χρόνου, όπως υπηρεσίες αυτόματων μηνυμάτων, φωνής, βίντεο και διασκέψεων. Στην πραγματικότητα το διαδίκτυο αποτελεί το δίκτυο που είναι σχεδιασμένο ώστε να μπορεί να υποστηρίζει κάθε είδους εφαρμογών συμπεριλαμβανομένων και αυτών που δεν έχουν εφευρεθεί ακόμα.
  Αν και το διαδίκτυο καθιερώθηκε πολύ γρήγορα ως το διαπρεπές δίκτυο για την μετάδοση δεδομένων, εμπορικών συναλλαγών και διανομή φωνής και βίντεο, η χρησιμοποίηση της υπηρεσίας  μεταφοράς της φωνής από το διαδίκτυο (VoIP) ήταν η πιο αργή στην ανάπτυξη. Το γεγονός αυτό δεν είχε τόσο να κάνει με την ικανότητα του διαδικτύου να μεταφέρει υπηρεσίες φωνής με ίση ή καλύτερη ποιότητα από του τηλεφωνικού δικτύου, αλλά μάλλον με τη πολύπλοκη φύση της σηματοδοσίας στις υπηρεσίες φωνής. Υπάρχουν διάφορες προσεγγίσεις για την παροχή υπηρεσιών φωνής στο διαδίκτυο που βασίζεται σε διαφορετικά πρωτόκολλα σηματοδοσίας και ελέγχου, όπως το SIP, H.323 και MGCP.

     Η μετακίνηση από έννοιες όπως οι τηλεφωνικές κλήσεις και η εγκατάσταση συνόδων μεταξύ οποιοδήποτε διαδικασιών, σε οποιαδήποτε πλατφόρμα, οπουδήποτε στο διαδίκτυο, ανοίγει νέους ορίζοντες για την παροχή εντελώς νέων υπηρεσιών επικοινωνίας. Δεν είναι πλέον απαραίτητη η ύπαρξη διαφορετικών δικτύων για την μετάδοση φωνής τόσο για ασύρματες όσο και για ενσύρματες τηλεφωνικές κλήσεις. Επίσης, η δυνατότητα πλήρης ενσωμάτωσης της φωνής με άλλες υπηρεσίες και εφαρμογές του διαδικτύου παρέχει την πιο μεγάλη ευκαιρία για καινοτομία. Η ανοιχτή και κατανεμημένη φύση της VoIP τεχνολογίας και το διαδίκτυο αποτελούν τέλειο συνδυασμό για την παροχή υπηρεσιών που αλλάζουν εντελώς τον τρόπο επικοινωνίας που γνωρίζουμε μέχρι σήμερα.

 1.3 Τι Είναι το VoIP
       VoIP σημαίνει “Voice Over Internet Protocol” και είναι μια τεχνολογία η οποία προσφέρει φωνητική συνομιλία σε πραγματικό χρόνο χρησιμοποιώντας ευρυζωνική σύνδεση στο διαδίκτυο αντί της κανονικής υπηρεσίας τηλεφώνων. Η VoIP τεχνολογία δίνει την δυνατότητα λειτουργίας των παραδοσιακών τηλεφωνικών υπηρεσιών πάνω από δίκτυα υπολογιστών με χρήση πρωτοκόλλων μεταγωγής πακέτων. Θα την συναντήσουμε να αναφέρεται από διάφορους φορείς παροχής υπηρεσιών με διάφορα ονόματα όπως ΙΡ τηλεφωνία (IP telephony), διαδικτυακή τηλεφωνία (Internet telephony), Voice over IP, ευρυζωνικό τηλέφωνο (broadband telephone) και ψηφιακή φωνή (digital voice). 
   Μια ονομασία του VoIP είναι η “Voice over Internet Protocol” η οποία σημαίνει την μετάδοση της φωνής πάνω από ένα ψηφιακό δίκτυο. Αυτή η ονομασία δεν είναι τεχνικά ακριβής αφού το διαδίκτυο δεν απόλυτα απαραίτητο για την παροχή VoIP υπηρεσιών. Αντίθετα, η VoIP τεχνολογία απαιτεί την χρησιμοποίηση των ίδιων πρωτοκόλλων που χρησιμοποιεί και το διαδίκτυο. Συνεπώς, καταλήγουμε στο συμπέρασμα ότι “Voice over Internet Protocol” σημαίνει ουσιαστικά ότι η φωνή ταξιδεύει μέσω των ίδιων πρωτοκόλλων που συναντώνται στο διαδίκτυο. 
   Επίσης, το VoIP αναφέρεται και ως “IP telephony (IPT)” επειδή χρησιμοποιεί τα πρωτόκολλα του διαδικτύου για να καταστήσει εφικτούς βελτιωμένους τρόπους επικοινωνίας. Τα πρωτόκολλα του διαδικτύου αποτελούν την βάση για την IP δικτύωση, η οποία υποστηρίζει ενσύρματα ή ασύρματα δίκτυα ιδιωτικών, εταιρικών ή δημόσιων φορέων. Η VoIP τεχνολογία μπορεί να ενσωματώσει μικρότερα διαφορετικά δίκτυα σε ένα μοναδικό ενοποιημένο δίκτυο επικοινωνιών, που παρέχει ένα μεγάλο εύρος υπηρεσιών υποστήριξης και χαρακτηριστικά που δεν έχουν ανάλογα στην παραδοσιακή τηλεφωνία.
   Οι συνομιλίες με χρήση VoIP γίνονταν αποκλειστικά μέσω ηλεκτρονικού υπολογιστή που ήταν συνδεδεμένος με το διαδίκτυο και διέθετε μικρόφωνο, ακουστικά και το κατάλληλο λογισμικό. Η κλήση κατέληγε σε ένα άλλο, ανάλογα εξοπλισμένο, ηλεκτρονικό υπολογιστή χωρίς να υπάρχει κάποια επιπλέον χρώση, εκτός από αυτή της πρόσβασης στο διαδίκτυο, αφού στη συγκεκριμένη επικοινωνία δεν μεσολαβεί κάποιος παραδοσιακός φορέας τηλεπικοινωνιών, όπως ΟΤΕ, παρά μόνο το διαδίκτυο.

   Για την πραγματοποίηση κλήσεων μέσω VoIP, ο χρήστης χρειάζεται ένα πρόγραμμα τηλεφώνου SIP με βάση λογισμικό ή ένα VoIP τηλέφωνο. Οι τηλεφωνικές κλήσεις μπορούν να πραγματοποιηθούν προς οποιοδήποτε προορισμό/άτομο, προς αριθμούς VoIP, καθώς και προς άτομα που διαθέτουν κανονικούς αριθμούς τηλεφώνου. Οι VoIP-to-VoIP τηλεφωνικές κλήσεις είναι δωρεάν, ενώ οι VoIP-to-PSTN τηλεφωνικές κλήσεις έχουν κάποιο μικρό κόστος. Το γεγονός αυτό οφείλεται επειδή το τελευταίο χρονικό διάστημα πολλοί  τηλεπικοινωνιακοί φορείς του διαδικτύου προσφέρουν προώθηση των VoIP κλήσεων σε σταθερά δίκτυα τηλεπικοινωνιών σε εξαιρετικά χαμηλό κόστος, αλλά όχι το αντίστροφο. Υπάρχουν δύο ειδών PSTN-to-VoIP υπηρεσίες : η direct inward dialing (DID) και οι αριθμοί πρόσβασης. Η DID υπηρεσία συνδέει το PSTN χρήστη αμέσως με το VoIP καλούμενο μέλος. Αντίθετα, η υπηρεσία των αριθμών πρόσβασης απαιτεί από το PSTN χρήστη να παρέχει έναν αριθμό προέκτασης για να συνδεθούν με το VoIP χρήστη.
   Συνεπώς, το VoIP δίνει στους χρήστες την δυνατότητα να κάνουν τηλεφωνικές κλήσεις προς άλλα άτομα που μπορεί να έχουν ή και να μην έχουν VoIP. Η όλη διαδικασία της επίτευξης της κλήσης καθορίζεται από τον VoIP φορέα παροχής υπηρεσιών. Η μοναδική απαίτηση για αυτή την τεχνολογία είναι μια σύνδεση υψηλής ταχύτητας στο διαδίκτυο, όπως DSL, καθώς η υπηρεσία βασίζεται στην ύπαρξη ευρυζωνικής σύνδεσης στο διαδίκτυο. 
1.4 Ιστορική Αναδρομή

  Η VoIP τεχνολογία είναι ένας τρόπος επικοινωνίας σε πραγματικό χρόνο που έχει φέρει καινοτομικές αλλαγές στην κόσμο της τηλεφωνίας. Με την πάροδο του χρόνου οι παραδοσιακές τηλεφωνικές γραμμές αποσύρονται σταδιακά καθώς οι επιχειρήσεις και τα νοικοκυριά παγκοσμίως αποδέχονται τα οφέλη και τις υπηρεσίες που τους προσφέρει η VoIP τεχνολογία. Καθώς αυτή η εξέλιξη επιταχύνεται, αξίζει να ρίξουμε μια ματιά στην ιστορία του VoIP.
  Το είδος αυτό τηλεφωνικής επικοινωνίας χρονολογείται αρκετές δεκαετίες πίσω, και πιο συγκεκριμένα στα χρόνια του Alexander Bell και της εφεύρεσης του τηλεφώνου. Ο βασικός στόχος τότε ήταν η υλοποίηση του ίδιου σκοπού όπως και στην περίπτωση του VoIP, με την έννοια ότι ένα άτομο να μπορεί να συνομιλεί με ένα άλλο άτομο που βρίσκεται μακριά μέσω κάποιας συσκευής. Το 1876 η συσκευή αυτή ήταν το τηλέφωνο, αλλά το 1995 και μετά μπορεί να υλοποιηθεί και από το διαδίκτυο. Η έμπνευση για το VoIP ήταν αυτή ακριβώς η δυνατότητα που παρέχει το διαδίκτυο για επικοινωνία μεταξύ δύο ή και περισσότερων ηλεκτρονικών υπολογιστών.
  Η παγκόσμια επίτευξη επικοινωνίας έγινε πραγματικότητα με τηλεφωνικά συστήματα που είναι γνωστά ως POTS (Plain Old Telephone Systems) και χρησιμοποιούνται στο PSTN δίκτυο. Η μέθοδος τηλεφωνικής υπηρεσίας που χρησιμοποιούνε είναι η μεταγωγή κυκλώματος (circuit switching). Αρχικά, επέτρεπαν  κλήσεις στα πλαίσια μιας τοπικής περιοχής και ήταν προσβάσιμα μόνο σε ένα μικρό σύνολο ατόμων καθώς περιλάμβαναν υψηλό κόστος σε σύγκριση με τον εξοπλισμό που απαιτούσαν. Στις ημέρες μας, μπορεί στην PSTN υπηρεσία να έχουν πρόσβαση οι περισσότεροι άνθρωποι σε παγκόσμιο επίπεδο αλλά το κόστος εξακολουθεί να είναι υψηλό.
  Το 1973 χρησιμοποιήθηκαν για πρώτη φορά voice over IP πρωτόκολλα για τη μετάδοση σημάτων φωνής πάνω από ΙΡ δίκτυα. Πρόκειται για μια πραγματική υλοποίηση του δικτυακού πρωτοκόλλου φωνής (Network Voice Protocol) της εταιρίας APRANET.  Πολύ αργότερα, το 1995, μια μικρή εταιρία με όνομα  Vocaltec έθεσε σε κυκλοφορία στη αγορά το πρώτο δικτυακό λογισμικό τηλεφώνου. Το λογισμικό σχεδιάστηκε ώστε να τρέχει σε ηλεκτρονικούς υπολογιστές και όπως τα PC τηλέφωνα που χρησιμοποιούνται σήμερα, χρησιμοποιούσε κάρτες ήχου και μικρόφωνο. Η ονομασία της υπηρεσίας ήταν “Internet Phone” και χρησιμοποιούσε το Η.323 πρωτόκολλο σε αντίθεση με το SIP πρωτόκολλο που επικρατεί σήμερα. Η Vocaltec είχε αρχικά μεγάλη επιτυχία με το “Internet Phone”. Ένα μεγάλο όμως μειονέκτημα ήταν η έλλειψη ευρυζωνικής διαθεσιμότητας και συνεπώς για το λογισμικό  χρησιμοποιήθηκαν modems. Το γεγονός αυτό, είχε ως αποτέλεσμα την παροχή χαμηλής ποιότητας φωνής σε σύγκριση με την μετάδοση της φωνής σε μια κανονική τηλεφωνική κλήση. Εντούτοις, το “Internet Phone” αποτέλεσε ορόσημο καθώς αντιπροσωπεύει το πρώτο ΙΡ τηλέφωνο. 
   Μέχρι το 1998, έρευνες έδειξαν ότι το 1% του πληθυσμού της Αμερικής χρησιμοποιούσε τη VoIP τεχνολογία.  Η σταδιακή αποδοχή της από το ευρύ κοινό οδήγησε την κατασκευή συσκευών που υποστηρίζουν επικοινωνία από PC-to-phone και από phone-to-phone. Διάφοροι κατασκευαστές του διαδικτύου, όπως η Cisco, εισήγαγαν εξοπλισμό που μπορούσε να δρομολογήσει και να μεταγάγει την VoIP κίνηση. Ως αποτέλεσμα, το 2000, η  VoIP κίνηση υπολογιζόταν να αποτελεί το 3% της παγκόσμιας κυκλοφορίας φωνής.
  Σήμερα, σημαντικά ζητήματα που αφορούν την ποιότητα φωνής έχουν διευθετηθεί και η VoIP κίνηση μπορεί να έχει προτεραιότητα έναντι της κίνησης δεδομένων ώστε να εξασφαλισθούν αξιόπιστες, υψηλής ποιότητας ήχου και μη διακοπτόμενες τηλεφωνικές κλήσεις. Μέχρι το τέλος του 2008, το εισόδημα από τις πωλήσεις VoIP εξοπλισμού προβλέπεται να φτάσει τα οκτώμισι εκατομμύρια δολάρια. Το γεγονός αυτό οφείλεται στην δυνατότητα πραγματοποίησης απεριόριστων κλήσεων χαμηλού κόστους καθώς και στην αφθονία των βελτιωμένων και χρήσιμων υπηρεσιών τηλεφωνίας που σχετίζονται με την VoIP τεχνολογία.
  Στην πραγματικότητα, πρόκειται για φαινομενικούς ρυθμούς ανάπτυξης και με συνδυασμό με την εισαγωγή της Video over IP τεχνολογίας, το μέλλον του VoIP διαγράφεται εξαιρετικά συναρπαστικό και δίνει την δυνατότητα στο ευρύ κοινό να απολαύσει προϊόντα και υπηρεσίες που πρόγονοί μας δεν θα πίστευαν ποτέ ότι ήταν εφικτά. Η Video over IP τεχνολογία ακολουθεί την ίδια λογική με την VoIP με την διαφορά ότι χρησιμοποιείται για την μετάδοση σημάτων βίντεο. Με τον τρόπο αυτό, βίντεο-τηλέφωνα έχουν ήδη αρχίσει να κατασκευάζονται, και πολλές εταιρίες έχουν αρχίσει να προφέρουν ελκυστικά πακέτα στην αγορά. 
1.5 VoIP Υπηρεσίες 

   Ένα από τα μεγαλύτερα πλεονεκτήματα που προσφέρει η VoIP τεχνολογία, πέρα από την δυνατότητα δημιουργίας απεριορίστων σε αριθμό και δωρεάν τηλεφωνικών κλήσεων, είναι  η αφθονία των βασικών και βελτιωμένων υπηρεσιών που προσφέρει.
   1.5.1 Βασικές VoIP Υπηρεσίες

   Στο παρακάτω πίνακα 1.1 συνοψίζονται οι βασικές υπηρεσίες που παρέχει η VoIP τεχνολογία και έπειτα ακολουθεί συνοπτική περιγραφή για τις πιο κοινές υπηρεσίες του VoIP οι οποίες μάλιστα έρχονται τυπικά δωρεάν  ως τμήμα της τηλεφωνικής υπηρεσίας VoIP.
	 Βασικές Υπηρεσίες 

	Call Blocking 
	Last Number Re-Dial

	Caller ID
	Local Number Portability

	Caller ID  with Name 
	Voicemail

	Call Forwarding
	3-Way Calling

	Call Waiting
	411 Directory Assistance

	Fax
	911 Service


                   Πίνακας 1.1 : Βασικές υπηρεσίες που παρέχει η VoIP τεχνολογία.
Call Blocking :  Το μπλοκάρισμα μιας κλήσης μπορεί να συμβεί όταν ένας χρήστης δεν θέλει να λαμβάνει κλήσεις από έναν συγκεκριμένο αριθμό. Τότε προσθέτει τον τηλεφωνικό αριθμό του ανεπιθύμητου προς αλληλεπίδραση ατόμου στην λίστα μπλοκαρίσματος. Με τον τρόπο αυτό, μπλοκάρονται όλες οι εισερχόμενες κλήσεις των οποίων ο αριθμός περιέχεται στην λίστα. Η υπηρεσία μπλοκαρίσματος συγκεκριμένων κλήσεων παρέχεται πολύ πιο εύκολα από ότι η διαδικασία αλλαγής του τηλεφωνικού αριθμού.
Caller ID :  Πρόκειται για την δυνατότητα γνώσης του ατόμου που πραγματοποιεί την κλήση πριν ακόμα ο καλούμενος χρήστης να απαντήσει το τηλέφωνο. Αυτό που απαιτείται είναι μια Caller-ID συσκευή ώστε να δείχνεται ο αριθμός του χρήστη που πραγματοποίησε την κλήση. Μια τέτοια υπηρεσία είναι απαραίτητη όταν κάποιος δεν θέλει να απαντήσει μια κλήση χωρίς να γνωρίζει ποιός τηλεφωνεί, καθώς του δίνεται η δυνατότητα να δει εάν το νούμερο είναι γνωστό ή όχι. Αυτό το χαρακτηριστικό γνώρισμα βοηθά την εύκολη διαχείριση και έλεγχο των εισερχόμενων  κλήσεων.
Caller ID with Name : Πρόκειται για την δυνατότητα γνώσης του ατόμου που πραγματοποιεί την κλήση πριν ακόμα ο καλούμενος χρήστης να απαντήσει το τηλέφωνο. Αυτό που απαιτείται είναι μια Caller-ID συσκευή ώστε να δείχνεται ο τηλεφωνικός αριθμός και το όνομα του χρήστη που πραγματοποίησε την κλήση. Με την υπηρεσία αυτή, μπορεί κάποιος να γνωρίζει το όνομα του ατόμου που τηλεφωνεί προτού σηκώσει το ακουστικό. Ο καλούμενος χρήστης μπορεί να αποφασίσει εάν θα απαντήσει την κλήσης ή θα την αφήσει να προωθηθεί στο voicemail. Το χαρακτηριστικό Caller ID with name είναι παρόμοιο με την Caller ID, αλλά με την διαφορά ότι διαθέτει το επιπρόσθετο πλεονέκτημα της παροχής του ονόματος μαζί με την εμφάνιση του ατόμου που πραγματοποιεί την κλήση.
Call Forwarding : Με την προώθηση κλήσης πραγματοποιείται αυτόματη προώθηση των εισερχόμενων κλήσεων σε ένα άλλο τηλεφωνικό νούμερο ή σε ορισμένες περιπτώσεις κατευθείαν στο voicemail. Η προώθηση κλήσεων κρίνεται απαραίτητη όταν ένας χρήστης δεν θέλει να χάσει κάποια σημαντικά τηλεφωνήματα ενώ βρίσκεται εκτός σπιτιού. Μπορεί να διαμορφώσει την υπηρεσία αυτή ώστε κλήσεις να προωθούνται στο κινητό του τηλέφωνο, το τηλέφωνο της δουλειάς, το voicemail ή το τηλέφωνο των γονιών του όταν τους επισκέπτεται. Μερικοί φορείς παροχής υπηρεσιών προσφέρουν προώθηση σε περισσότερα από ένα τηλεφωνικά νούμερα.
Call Waiting : Έστω η περίπτωση όπου ένας χρήστης βρίσκεται ήδη στα μέσα μιας συνδιάλεξης ενώ λαμβάνει μια εισερχόμενη κλήση. Τότε η υπηρεσία αναμονής κλήσεων θα ειδοποιήσει τον συγκεκριμένο χρήστη με έναν ειδικό ήχο, ώστε αυτός να έχει την δυνατότητα να αποφασίσει εάν θα απαντήσει την κλήση ή θα την αφήσει να προωθηθεί στο voicemail. Θεωρείται πολύ σημαντικό χαρακτηριστικό όταν ένας χρήστης  περιμένει ένα τηλεφώνημα αλλά ένα άλλο άτομο του έχει τηλεφωνήσει δεσμεύοντας την γραμμή. Πλέον δεν τίθεται λόγος ανησυχίας για την απώλεια σημαντικών κλήσεων. Πιο συγκεκριμένα, ακούγεται μια ακολουθία ηχητικών σημάτων που ενημερώνουν ότι κάποιος άλλος προσπαθεί να έρθει σε επαφή. Τότε ο χρήστης μπορεί απλά με το πάτημα ενός πλήκτρου να συνδεθεί με την εισερχόμενη κλήση. Ένας άλλος αποτελεσματικός τρόπος να ρυθμιστούν οι κλήσεις. 
Last Number Re-Dial : Σε αυτό το χαρακτηριστικό, επιτρέπεται με το πάτημα ενός πλήκτρου η δημιουργία κλήσης προς το τελευταίο άτομο που καλέστηκε. Μπορεί να είναι μια βασική υπηρεσία, αλλά είναι εξαιρετικά χρήσιμη σε περιπτώσεις γρήγορης επανάκλησης. Ταυτόχρονα, μπορεί να λειτουργήσει για εξοικονόμηση χρόνου σε περιπτώσεις όπου καλείται ένας χρήστης και η γραμμή είναι απασχολημένη. Το άτομο που καλεί μπορεί να χρησιμοποιήσει το re-dial χαρακτηριστικό γνώρισμα για να πραγματοποιήσει γρήγορη κλήση, παρά να σχηματίζει ακέραιο τον αριθμό κάθε φορά.
	


Local Number Portability : Η μεταφερσιμότητα ενός αριθμού είναι η δυνατότητα που παρέχεται σε ένα χρήστη να διατηρήσει το τρέχον τηλεφωνικό νούμερο και το φέρει στο νέο φορέα παροχής τηλεφωνικών υπηρεσιών. Εάν μια τηλεφωνική εταιρία προσφέρει μεταφερσιμότητα ενός αριθμού σημαίνει ότι ένα άτομο που επιθυμεί να αλλάξει φορέα παροχής τηλεφωνικών υπηρεσιών μπορεί να διατηρήσει τον αριθμό τηλεφώνου του χωρίς να απαιτείται να το αλλάξει. Πολλοί φορείς υπηρεσιών ήδη παρέχουν την υπηρεσία ενώ κάποιοι άλλοι αγωνίζονται να το κατορθώσουν. Με το χαρακτηριστικό αυτό, ένας χρήστης μπορεί να διατηρήσει τον αριθμό του εάν αλλάξει την τηλεφωνική του υπηρεσία σε VoIP. Η υπηρεσία είναι πολύ χρήσιμη εάν ο χρήστης έχει μικρά παιδιά και τα εκπαιδεύει να απομνημονεύσουν το αριθμό τηλεφώνου του ή δεν επιθυμεί να παρενοχλήσει τους φίλους, την οικογένεια ή τους συνεργάτες του με την παροχή κάποιου νέου αριθμού. Βέβαια, πάντα θα υπάρχει η δυνατότητα αλλαγής αριθμού για κάποιον που το επιθυμεί.
Voicemail : Η υπηρεσία voicemail επιτρέπει στους χρήστες να μπορούν να ανακατευθύνουν (redirect) τις κλήσεις τους στο σύστημα υπηρεσίας προσωπικού τηλεφωνητή (Voice Mail System, VMS), όταν δεν θέλουν να απαντήσουν μια κλήση ή βρίσκονται ήδη σε συνομιλία με κάποιο άλλο άτομο. Τότε, οι χρήστες που καλούν αφήνουν τα μηνύματά τους και έπειτα ο κάτοχος της ταχυδρομικής υπηρεσίας (mailbox) μπορεί αργότερα να ανακτήσει τα αποθηκευμένα μηνύματα. Βασικά, εκτελεί την ίδια λειτουργία με τον αυτόματο τηλεφωνητή εκτός από το ότι τα μηνύματα κρατιούνται από το φορέα παροχής υπηρεσιών παρά στον αυτόματο τηλεφωνητή στο σπίτι του χρήστη.
3-Way Calling : Η υπηρεσία αυτή παρέχει την δυνατότητα ταυτόχρονης συνομιλίας με δύο άτομα. Ο τρόπος αυτός συνομιλίας είναι βολικός στην εξοικονόμηση χρόνου όταν κάποιος κάνει επαγγελματικά ή ψυχαγωγικά σχέδια.
411 Directory Assistance : H βοήθεια καταλόγου κλήσης για κάποια περιοχή παρέχει πληροφορίες για διάφορες τοπικές επιχειρήσεις, όπως τα εστιατόρια, βενζινάδικα και νοσοκομεία.  Είναι ενημερωμένη και με νέες εταιρίες που ίσως δεν περιλαμβάνονται στον τηλεφωνικό κατάλογο και συνήθως έρχεται σαν ασφάλιστρο αφού ο χρήστης χρεώνεται για κάθε 411 κλήση.
911 Service : Ο VoIP προμηθευτής ενός χρήστη κατευθύνει τις κλήσεις στη τοπική δημόσια ασφάλεια σημείου απάντησης (Public Safety Answering Point, PSAP) που βασίζεται στον κωδικό περιοχής του συστήματος του χρήστη. Η 911 υπηρεσία που παρέχεται από την VoIP τεχνολογία είναι διαφορετική από την ανάλογη τηλεφωνική υπηρεσία. Η κανονική τηλεφωνική υπηρεσία θα δρομολογήσει την 911 κλήση στο κέντρο επειγόντων απαντήσεων. Αντίθετα, στην VoIP υπηρεσία η 911 κλήση θα κατευθυνθεί  σε μια γραμμή γενικής πρόσβασης του PSAP. Εξαιτίας της φύσης του VoIP, δεν θα παρασχεθούν αυτόματα στην PSAP υπηρεσία πληροφορίες σχετικές με την θέση του χρήστη. Συνεπώς, μετά από την δήλωση της φύσης της έκτακτης ανάγκης που αντιμετωπίζει ο χρήστης θα πρέπει να παρέχει την τοποθεσία και τον τηλεφωνικό του αριθμό.
   1.5.2 Βελτιωμένες VoIP Υπηρεσίες

   Η VoIP τεχνολογία πέρα από την παροχή των βασικών υπηρεσιών στους χρήστες, προσφέρει και ένα σύνολο από βελτιωμένες υπηρεσίες που συνοψίζονται στο παρακάτω πίνακα 1.2. Στην συνέχεια, ακολουθεί συνοπτική περιγραφή για αυτές τις VoIP λειτουργίες, οι οποίες κατά αναλογία με τις βασικές VoIP υπηρεσίες, παρέχονται τυπικά δωρεάν ως τμήμα της τηλεφωνικής υπηρεσίας VoIP.
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                   Πίνακας 1.2 : Βελτιωμένες υπηρεσίες που παρέχει η VoIP τεχνολογία.

Anonymous Call Blocking : Η υπηρεσία αυτή έχει σαν αποτέλεσμα το μπλοκάρισμα των κλήσεων των οποίων δεν αναγνωρίζεται το νούμερο προέλευσης. Πρόκειται για άλλο ένα χρήσιμο χαρακτηριστικό που παρέχει το VoIP για τη διαχείριση των εισερχόμενων κλήσεων.
Area Code Selection : Ένας χρήστης έχει την δυνατότητα να επιλέξει από μια λίστα διαθέσιμων κωδικών περιοχών έναν κωδικό περιοχής που να ταιριάζει καλλίτερα στην επιχείρησή του ή στις προσωπικές του ανάγκες. Το χαρακτηριστικό είναι απαραίτητο σε περιπτώσεις που ένα άτομο μετακομίζει σε μια νέα περιοχή για να εργαστεί ή για να ζήσει. Τότε, έχει την ευκαιρία να χρησιμοποιήσει τον παλιό κωδικό περιοχής, εάν βέβαια το επιτρέπει ο προμηθευτής υπηρεσιών του. 
Call Transfer : Μεταφορά κλήσης συμβαίνει όταν δύο χρήστες Α και Β επικοινωνούν μεταξύ τους και ο ένας από τους δύο, έστω ο Α, αποφασίζει να μεταφέρει την κλήση σε ένα τρίτο χρήστη C, ώστε να συνεχίσουν να συνομιλούν οι άλλοι δύο χρήστες Β και C. Υπάρχουν τρείς τρόποι υπηρεσιών μεταφοράς κλήσης που είναι οι : blind, attended και unattended. Στην blind μεταφορά κλήσης, ο μεταφορέας τερματίζει την υπάρχων σύνοδο χωρίς να περιμένει το αποτέλεσμα της μεταφοράς. Στην attended μεταφορά κλήσης, ο μεταφορέας μπορεί να αφήσει τον μεταφερόμενο χρήστη να περιμένει μέχρι να λάβει ειδοποίηση ότι η μεταφορά έχει επιτύχει, οπότε και τερματίζει την υπάρχων σύνοδο. Τελικά, η unattended μεταφορά κλήσης περιλαμβάνει μια παροδική διάσκεψη κλήσης ανάμεσα στα τρία μέλη, και στην οποία ο μεταφορέας γνωρίζει ακριβώς την πρόοδο της μεταφοράς. Όταν η μεταφορά ολοκληρωθεί, ο μεταφορέας αποσύρεται από την κλήση.

Caller ID Blocking : Το χαρακτηριστικό επιτρέπει σε έναν χρήστη να αποκρύπτει την ταυτότητά του μόλις τηλεφωνεί άλλους χρήστες. Βέβαια, πολλά άτομα δεν απαντούν τις τηλεφωνικές τους κλήσεις εάν δεν αναγνωρίζουν το νούμερο.
Change Phone Number :  Η υπηρεσία αλλαγής τηλεφωνικού αριθμού επιτρέπει στους χρήστες να αλλάζουν μόνο τους τον αριθμό που τους αντιστοιχεί. Πολλοί προμηθευτές  επιτρέπουν την απόκτηση νέου αριθμού είτε on-line με το πάτημα ενός κουμπιού είτε από το τηλέφωνο μέσω της υπηρεσίας πελατών. Δηλαδή, είναι εφικτή η αλλαγή τηλεφωνικού αριθμού χωρίς την αλλαγή τηλεφωνικής εταιρίας.
Contact Lists : Οι χρήστες καταχωρούν συγκεκριμένα ονόματα στην λίστα επαφής που να αντιστοιχούν στον ανάλογο χρήστη που τηλεφωνεί κάθε φορά. Τα ονόματα που είναι καταχωρημένα εμφανίζονται στην οθόνη του τηλεφώνου. Συνήθως, αυτή η λειτουργία χρησιμοποιείται σε συνδυασμό με την υπηρεσία Caller ID with Name που αναλύθηκε παραπάνω.
Distinctive Ringing : Η υπηρεσία δίνει την δυνατότητα καταχώρησης συγκεκριμένων τηλεφωνικών ήχων καλέσματος σε συγκεκριμένες εισερχόμενες κλήσεις ή σε συγκεκριμένους χρήστες. Κάποιος μπορεί να έχει διαφορετικούς ήχους για διάφορους καταχωρημένους χρήστες ώστε να αναγνωρίζει από τον ήχο χτυπήματος το άτομο που τηλεφωνεί. 
Do Not Disturb : Το είδος αυτό υπηρεσίας φανερώνει ότι ο χρήστης δεν επιθυμεί να απασχοληθεί για κάποιο χρονικό διάστημα και συνεπώς προωθεί τις κλήσεις που δέχεται από άλλα μέλη στην voicemail υπηρεσία. Με τον τρόπο αυτό, όλες οι εισερχόμενες κλήσεις κατευθύνονται στο voicemail χωρίς να χτυπήσει καθόλου το τηλέφωνο.  
Ε911 Service : Στην πραγματικότητα πρόκειται για βελτιωμένη έκδοση της βασικής 911 υπηρεσίας. Όταν καλείται η 911 υπηρεσία οι κλήσεις δρομολογούνται στο προσωπικό των επειγόντων περιστατικών στο PSAP και η τοποθεσία του χρήστη μεταφέρεται αυτόματα σε αυτούς. Η Ε911 υπηρεσία δουλεύει όπως η κανονική 911 υπηρεσία με την μόνη διαφορά ότι μεταφέρεται και η διεύθυνση του χρήστη, η οποία όμως είναι η διεύθυνση αρχείου για τον συγκεκριμένο αριθμό. Εντούτοις, εάν ο χρήστης κινείται ή παίρνει μαζί του τη VoIP συσκευή όταν ταξιδεύει, πρέπει να θυμάται να ενημερώνει τη θέση σε αυτήν την υπηρεσία. Εφ' όσον ,όμως, ο χρήστης καταχωρεί τις πληροφορίες θέσης του μέσω του φορέα παροχής υπηρεσιών η διεύθυνσή του θα είναι πάντα διαθέσιμη στο PSAP.
Enhanced Voicemail : Η βελτιωμένη voicemail υπηρεσία εισάγει ένα σύνολο νέων τρόπων για να μπορέσει κάποιος να ακούσει τα μηνύματα του αλλά και για να ενημερωθεί ότι έχει μηνύματα. Ένας χρήστης μπορεί να ακούσει τα μηνύματα του από το διαδίκτυο χρησιμοποιώντας το web λογαριασμό του προμηθευτή του, από οποιοδήποτε τηλέφωνο ή μπορεί ακόμα να λαμβάνει τα μηνύματα από την voicemail υπηρεσία ως email attachments. Με αυτό το χαρακτηριστικό γνώρισμα μπορεί να ανακτήσει τα φωνητικά μηνύματα από οποιοδήποτε τηλέφωνο, όχι μόνο το τηλέφωνό του σπιτιού ή του γραφείου. Έτσι, εάν ο χρήστης είναι έξω μπορεί να συνδεθεί με την υπηρεσία φωνητικών μηνυμάτων από οπουδήποτε και να ελέγξει τα μηνύματά του. Επίσης, μπορεί να έχει ένα ακουστικό αρχείο του σταλμένου μηνύματος το οποίο μπορεί έπειτα να το ακούσει οποιοδήποτε υπολογιστή.
Extra Virtual Numbers : Η υπηρεσία αυτή επιτρέπει την πρόσθεση επιπλέον τηλεφωνικών αριθμών στην ίδια γραμμή, με οπουδήποτε κωδικό περιοχής της επιλογής του χρήστη. Για παράδειγμα, ένα άτομο που μένει στην Αθήνα θα έχει έναν αθηναϊκό αριθμό τηλεφώνου. Έστω ότι αποφασίζει να μετακομίσει στην Πάτρα, τότε μπορεί προσθέσει έναν αθηναϊκό αριθμό ως επιπλέον τηλεφωνικό νούμερο, που στην συγκεκριμένη περίπτωση αποτελεί τον εικονικό αριθμό, στην πρωταρχική πατρινή γραμμή. Το γεγονός αυτό, επιτρέπει σε συγγενείς του ή σε φίλους του που μένουν στην Αθήνα να του τηλεφωνούν σαν να έχει τοπικό αριθμό.
International Blocking : Με το χαρακτηριστικό αυτό, ένας χρήστης έχει τη δυνατότητα να εμποδίσει και να απελευθερώσει την επιλογή για πραγματοποίηση διεθνών κλήσεων ώστε να αποτραπούν οι ακούσιες διεθνείς κλήσεις. Ιδιαίτερα χρήσιμο χαρακτηριστικό σε περιπτώσεις που μικρά παιδιά σηκώνουν το τηλέφωνο και πληκτρολογούν τυχαίους αριθμούς. Με τον τρόπο αυτό, ένας χρήστης θα μπορούσε να γλιτώσει τέτοιου είδους απροσδόκητες δαπάνες στον τηλεφωνικό του λογαριασμό. Αυτό το χαρακτηριστικό γνώρισμα μπορεί να ενεργοποιηθεί ή απενεργοποιηθεί μέσω του διευθυντή λογαριασμών,  έτσι ώστε να μην είναι εύκολα εκτός λειτουργίας.
Keep Number For Life : Εφόσον ένας χρήστης διαθέτει μια σύνδεση υψηλής ταχύτητας στο διαδίκτυο και παραμένει στον ίδιο φορέα παροχής υπηρεσιών, του δίνεται η δυνατότητα εφόσον επιθυμεί να διατηρήσει το ίδιο τηλεφωνικό νούμερο εφόρου ζωής, είτε είναι στο σπίτι του είτε ταξιδεύει. Με τον τρόπο αυτό, όταν ένας χρήστης μετακομίζει από την Αθήνα στην Πάτρα δεν χρειάζεται να αλλάξει τηλεφωνικό νούμερο. Επίσης, απαλλάσσετε από τη διαδικασία ενημέρωσης των γνωστών του για την αλλαγή τηλεφωνικού αριθμού και ταυτόχρονα αποφεύγει την περίπτωση απώλειας σημαντικών κλήσεων από την τηλεφωνική αλλαγή και μετά. Δεν αποτελεί χαρακτηριστικό καθημερινής χρήσης, αλλά μπορεί να φανεί ιδιαίτερα χρήσιμο σε περιπτώσεις αλλαγής κατοικίας.
Line Unavailable Forward : Σε περιπτώσεις που η γραμμή δεν είναι διαθέσιμη, η υπηρεσία αυτή προωθεί τις εισερχόμενες κλήσεις σε έναν άλλον αριθμό. Πρόκειται για μια εξαιρετική υπηρεσία προς τους χρήστες της VoIP τεχνολογίας, καθώς ένα από το μεγαλύτερα μειονεκτήματα του VoIP είναι ότι εάν η ευρυζωνική σύνδεση του χρήστη δεν είναι διαθέσιμη , τότε δεν είναι διαθέσιμη και η VoIP υπηρεσία. Συνεπώς, σε περίπτωση μη διαθεσιμότητας του δικτύου, οι κλήσεις μπορούν να προωθηθούν σε ένα τηλέφωνο της επιλογής του χρήστη. 
Multi-Ring : Το χαρακτηριστικό αυτό, οδηγεί με την λήψη εισερχόμενων κλήσεων  ενός χρήστη στην ταυτόχρονη ενεργοποίηση του χτυπήματος σε όλες τις τηλεφωνικές συσκευές που αυτός διαθέτει. Για παράδειγμα, όταν ένας χρήστης δέχεται μια κλήση στην VoIP γραμμή, τότε μπορεί να χτυπάει ταυτόχρονα το κινητό του τηλέφωνο, το τηλέφωνο του σπιτιού και του γραφείου του. Η πρώτη τηλεφωνική συσκευή που θα απαντηθεί εξυπηρετεί και την κλήση. Με την επιλογή αυτή δεν χάνονται κλήσεις και εύκολα προωθούνται στο κατάλληλο χρήστη. 
Online A/C Manage : Η VoIP τεχνολογία παρέχει και την υπηρεσία διαχείρισης του λογαριασμού ενός χρήστη από το διαδίκτυο. Με τον τρόπο αυτό, ο χρήστης μπορεί να παρακολουθεί τις υπηρεσίες που είναι διαθέσιμες στον λογαριασμό του, να προσθέσει νέα χαρακτηριστικά ή να ενημερωθεί για την ημερομηνία της επόμενης οφειλόμενης πληρωμής. 
PC-to-Phone Option : Πρόκειται για την δυνατότητα ενός χρήστη να μπορεί να κάνει τηλεφωνικές κλήσεις από τον ηλεκτρονικό του υπολογιστή με χρήση κατάλληλου λογισμικού, αντί της χρησιμοποίησης της τηλεφωνικής συσκευής. Η υπηρεσία είναι χρήσιμη για άτομα που ταξιδεύουν επειδή μπορούν να χρησιμοποιήσουν ένα laptop και να πραγματοποιήσουν κλήσεις από οπουδήποτε και αν βρίσκονται. Αυτό που απαιτείται είναι η ενσωμάτωση ενός λογισμικού τηλεφώνου στον προσωπικό υπολογιστή καθώς και η ύπαρξη ακουστικών και μικρόφωνων. Μερικοί φορείς παροχής υπηρεσιών παρέχουν αυτή την υπηρεσία μαζί με την VoIP τηλεφωνική υπηρεσία, αλλά συνήθως παρέχεται σαν ξεχωριστή υπηρεσία. 
Repeat Dial if Busy : Η υπηρεσία επανάληψης κλήσης σε περίπτωση κατειλημμένης γραμμής κάνει το τηλέφωνο του χρήστη να εκτελέσει αυτόματα επανάκληση εάν η γραμμή του επιθυμητού ατόμου για αλληλεπίδραση δεν είναι διαθέσιμη. Η λειτουργία αυτή μπορεί να χρησιμοποιηθεί ώστε να ενημερώσει τον χρήστη πότε η γραμμή του ατόμου που προσπαθεί να επικοινωνήσει θα γίνει διαθέσιμη. Το VoIP τηλέφωνο θα χτυπήσει ακόμα και πίσω προς αυτόν τον χρήστη όταν συνδέεται. Ένα πολύ χρήσιμο χαρακτηριστικό γνώρισμα εάν η υπομονή δεν είναι το ισχυρό σημείο του χρήστη.
Return Call : Εάν ένας χρήστης δεν προλάβει να απαντήσει σε μία κλήση το χαρακτηριστικό αυτό του δίνει την επιλογή να καλέσει πίσω αυτό το νούμερο, με το πάτημα ελάχιστον πλήκτρων χωρίς να χρειάζεται να γνωρίζει ποιος κάλεσε ή το τηλεφωνικό του νούμερο.
Speed Dialing : Η υπηρεσία των γρήγορων κλήσεων δίνει τη δυνατότητα στους χρήστες να μπορούν να καλέσουν έναν αριθμό τηλεφωνικών αριθμών με την εισαγωγή ενός ή δύο μόνο ψηφίων. Είναι ένα πολύ χρήσιμο χαρακτηριστικό για την πραγματοποίηση γρήγορων κλήσεων προς τους πιο πολύ χρησιμοποιούμενους αριθμούς. Με τον τρόπο αυτό, για τους προγραμματισμένους αυτούς τηλεφωνικούς αριθμούς δεν είναι αναγκαία για κάθε νούμερο η πληκτρολόγηση μιας σειράς ψηφίων που μπορεί να πατηθούν ακόμα και λάθος από βιασύνη. Αντίθετα, το πάτημα ενός ή δύο μόνο ψηφίων, που αντιστοιχούν στον επιθυμητό για αλληλεπίδραση τηλεφωνικό αριθμό, είναι αρκετά για την επίτευξη της κλήσης.
Telemarketer Blocking : Μερικοί telemarketers έχουν δύο με τρία δευτερόλεπτα παύσης μέχρι να συνδεθούν με τους πιθανούς πελάτες. Όταν συμβαίνει το παραπάνω γεγονός, η υπηρεσία μπλοκαρίσματος telemarketer είναι προγραμματισμένη να αποσυνδέσει την κλήση προτού να μπορέσει να χτυπήσει το τηλέφωνο του χρήστη. Αυτό είναι ένα χρήσιμο χαρακτηριστικό αφού ο χρήστης δεν θα ενοχλείται πλέον από διάφορες διαφημίσεις telemarketing. Η λειτουργία του βασίζεται στην αποστολή  ενός χαρακτηριστικού τόνου που ξεγελάει τους αυτόματους τηλεφωνητές telemarketers κάνοντας να φαίνεται ότι η συγκεκριμένη γραμμή είναι εκτός λειτουργίας. Έτσι, οι αυτόματοι τηλεφωνητές telemarketers αποσυνδέονται αμέσως και συνεχίζουν με κλήση προς τον επόμενο αριθμό.
Travel Globally : Η μεταφερσιμότητα (portability) αποτελεί ένα από τα σημαντικότερα χαρακτηριστικά που παρέχει η VoIP τεχνολογία. Ένας χρήστης που ταξιδεύει μπορεί να φέρνει το VoIP σύστημα μαζί του και σε συνδυασμό με την δυνατότητα διαδικτυακής πρόσβασης υψηλής ταχύτητας να μπορεί να δέχεται κλήσεις στον τοπικό VoIP αριθμό του. Εφ' όσον ,δηλαδή, το τηλέφωνό του χρήστη είναι συνδεμένο με μια ευρυζωνική σύνδεση στο διαδίκτυο, το τηλέφωνό θα χτυπήσει όταν καλεί κάποιος τον τηλεφωνικό αριθμό του, οπουδήποτε και να βρίσκεται στον κόσμο. Με τον τρόπο αυτό, τα άτομα που πραγματοποιούν κλήσεις προς VoIP αριθμούς απαλλάσσονται από τις πολύ υψηλές χρεώσεις φόρου που προβλέπουν οι κλασσικές τηλεφωνικές υπηρεσίες για αλληλεπίδραση σε παγκόσμιο επίπεδο. 
	
	

	
	


1.6 Κωδικοποίηση Φωνής και Video 
   Η κωδικοποίηση φωνής και video χρησιμοποιείται για να μετατρέψει ένα αναλογικό σήμα στην ψηφιακά κωδικοποιημένη έκδοσή του. Η κωδικοποίηση ποικίλλει στην ποιότητα ήχου, το εύρος ζώνης που απαιτείται, τις υπολογιστικές απαιτήσεις, κ.λπ. Κάθε υπηρεσία, πρόγραμμα, τηλέφωνο, πύλη, κ.λπ. υποστηρίζουν συνήθως διάφορες διαφορετικές κωδικοποιήσεις , και κατά την επικοινωνία του ενός  με του άλλου διαπραγματεύονται ποιο είδος κωδικοποιητή και αποκωδικοποιητή θα χρησιμοποιήσουν. Στη συνέχεια αναλύουμε τις πιο συνηθισμένες μεθόδους κωδικοποίησης.

 ITU G.711
  Το G.711 είναι ένα πρότυπο υψηλού bit rate (64 kbps). Είναι η μητρική γλώσσα του σύγχρονου ψηφιακού τηλεφωνικού δικτύου. Αν και τυποποιήθηκε επίσημα το 1988, το πρότυπο G.711 PCM είναι ο παππούς της ψηφιακής τηλεφωνίας. Αναπτύχθηκε από την Bell Systems και παρουσιάστηκε στις αρχές της δεκαετίας του 70. Ο ψηφιακός κορμός T1 υιοθέτησε ένα 8 bit ασυμπίεστο σχέδιο κωδικοποίησης Pulse Code Modulation με ένα ποσοστό δειγμάτων 8000 δείγματα ανά δευτερόλεπτο. Αυτό επέτρεψε ένα (θεωρητικό) μέγιστο εύρος ζώνης φωνής 4000 Hz. Ένας κορμός T1 φέρει 24 ψηφιακά κανάλια PCM τα οποία πολυπλέκονται. Το βελτιωμένο ευρωπαϊκό E1 πρότυπο φέρει 30 κανάλια.
   Υπάρχουν δύο εκδόσεις: Α-law και μ-law. Ο μ-law βασίζεται στo πρότυπο T1 και χρησιμοποιείται στη Βόρεια Αμερική και την Ιαπωνία. Ο Α-law βασίζεται στο E1 πρότυπο και χρησιμοποιείται στον υπόλοιπο κόσμο. Η διαφορά εντοπίζεται στη μέθοδο βάση της οποίας το αναλογικό σήμα δειγματοληπτείται. Και στις δύο περιπτώσεις, το σήμα δεν δειγματοληπτείται γραμμικά, αλλά λογαριθμικά. Ο Α-law παρέχει πιο δυναμικό εύρος σε αντίθεση με τον μ-law , με αποτέλεσμα ο ήχος να είναι πιο καθαρός αφού καταστέλλονται καλύτερα τα τεχνήματα δειγματοληψίας.
   Η χρήση του G.711 προτύπου για VoIP δίνει την καλύτερη ποιότητα φωνής δεδομένου ότι δεν χρησιμοποιεί καμία συμπίεση και είναι ο ίδιος κωδικοποιητής-αποκωδικοποιητής που χρησιμοποιείται από τις γραμμές δικτύων του PSTN και ISDN.Ο ήχος είναι ανάλογος ενός κανονικού ή ISDN τηλεφώνου. Έχει επίσης τη χαμηλότερη καθυστέρηση (lag) επειδή δεν υπάρχει καμία ανάγκη για συμπίεση, η οποία προκαλεί φόρτο επεξεργασίας. Το μειονέκτημα είναι ότι χρειάζεται περισσότερο εύρος ζώνης σε σχέση με άλλες κωδικοποιήσεις, μέχρι 84 Kbps συμπεριλαμβανομένων των TCP/IP επιβαρύνσεων. Εντούτοις, με το αυξανόμενο ευρυζωνικό εύρος ζώνης, αυτό δεν πρέπει να είναι ένα πρόβλημα. Το G.711 υποστηρίζεται από τους περισσότερους προμηθευτές VoIP.
 ITU G.723

  Το G.723 είναι ένα ακόμα πρότυπο συμπίεσης βασισμένο στο ADPCM το οποίο λειτουργεί στα 24 Kbps. Η προκύπτουσα ποιότητα ήχου είναι κατώτερη από αυτήν του μη-συμπιεσμένου G.711 PCM προτύπου. Το G.723 χρησιμοποιείται σπάνια.
 ITU G.723.1

  Το G.723.1 είναι ένα πρότυπο το οποίο συμπιέζει φωνή σε πλαίσια των 30ms.Επίσης κάνει μια αλγοριθμική προεπισκόπηση διάρκειας 7.5ms .Αυτό  σημαίνει ότι η συνολική αλγοριθμική καθυστέρηση είναι 37.5ms. Σημειώστε ότι αυτό είναι ένας απόλυτα διαφορετικό πρότυπο από το G.723. Υπάρχουν δύο bit rates στα οποία το G.723.1 μπορεί να λειτουργήσει:
 • 6.3 Kbps (που χρησιμοποιεί πλαίσια 24 ψηφιολέξεων) χρησιμοποιώντας τον αλγόριθμο MPC-MLQ (MOS 3.9)
 • 5.3 Kbps (που χρησιμοποιεί πλαίσια 20 ψηφιολέξεων) χρησιμοποιώντας τον αλγόριθμο ACELP (MOS 3.62)
Το G.723.1 χρησιμοποιείται στις VoIP εφαρμογές λόγω των χαμηλών απαιτήσεων σε εύρος ζώνης. Η μουσική ή οι τόνοι, όπως οι DTMF ή fax τόνοι, δεν μπορούν να μεταφερθούν με αξιοπιστία με αυτό το πρότυπο, με αποτέλεσμα κάποια άλλη μέθοδος όπως G.711 ή out-of-band μέθοδοι πρέπει να χρησιμοποιηθούν για να μεταφέρουν αυτά τα σήματα. Η πολυπλοκότητα του αλγορίθμου είναι κάτω από 16 MIPS. 
 ITU G.726
  Το G.726 είναι ένα πρότυπο το οποίο χρησιμοποιεί το Adaptive Differential Pulse Code Modulation (ADPCM) σχήμα. Μπορεί να χρησιμοποιηθεί για μετάδοση φωνής  με bit rate 16, 24, 32, και 40 Kbps. Υλοποιήθηκε για να διαδεχθεί τα πρότυπα G.721 , που κάλυπτε το ADPCM σε 32 Kbps, και  G.723, το οποίο κάλυπτε το ADPCM για 24 και 40 Kbps.To G.726 πρότυπο εισήγαγε επίσης ένα νέο bit rate στα 16 Kbps.
 To συνηθέστερα χρησιμοποιημένο bit rate είναι 32 Kbps, δεδομένου ότι αυτό είναι το μισό του ρυθμού του G.711, αυξάνοντας κατά συνέπεια τη χρησιμοποιήσιμη χωρητικότητα των δικτύων κατά 100%. Χρησιμοποιείται κυρίως στους διεθνείς κορμούς του τηλεφωνικού δικτύου. Είναι επίσης η κωδικοποίηση που χρησιμοποιείται στα ασύρματα τηλεφωνικά συστήματα DECT και σε μερικές φωτογραφικές μηχανές της Canon.
ITU G.728

  Το G.728 είναι ένα πρότυπο που στοχεύει σε χαμηλό bit rate. Λειτουργεί σε 16 Kbps αλλά το εύρος ζώνης περιορίζεται στα 3.4 KHz. Η προκύπτουσα ποιότητα ήχου είναι σημαντικά κατώτερη από αυτήν του G.711 και του G.722. Βασίζεται σε ένα σχέδιο κβαντοποίησης διανύσματος   ονομαζόμενο low-delay code excited linear prediction (LD-CELP).

 ITU G.729

   Το G.729 είναι ένας αλγόριθμος συμπίεσης για τη φωνή που συμπιέζει τον ήχο φωνής σε κομμάτια των 10 ms. Η μουσική ή οι τόνοι, όπως οι DTMF ή fax τόνοι, μπορούν να μεταφερθούν με αξιοπιστία με αυτό το πρότυπο χρησιμοποιώντας RTP Payload για DTMF ψηφία, τόνους τηλεφωνίας, και σήματα τηλεφωνίας όπως διευκρινίζεται στο RFC 2833, και συνεπώς απαιτείται η χρήση G.711 ή out-of-band μεθόδων για τη μεταφορά αυτών των σημάτων.
  Το G.729 χρησιμοποιείται στις VoIP εφαρμογές λόγω των χαμηλών απαιτήσεων σε εύρος ζώνης. Λειτουργεί στα 8 Kbps, αλλά υπάρχουν επεκτάσεις, οι οποίες παρέχουν  6.4 Kbps και 11.8 Kbps bit rates για την χειρότερη και καλύτερη ποιότητα φωνής αντίστοιχα. Επίσης αρκετά κοινό είναι και το G.729a πρότυπο που είναι συμβατό με το G.729, αλλά απαιτεί λιγότερο υπολογισμό. Η χαμηλότερη πολυπλοκότητα του G.729a μειώνει σημαντικά την ποιότητα ήχου.

  Πρόσφατα, το G.729 έχει επεκταθεί για να παρέχει την υποστήριξη για ευρείας ζώνης ομιλίας και κωδικοποίησης ήχου. Δηλαδή  το διαβιβασθέν ακουστικό φάσμα συχνότητας επεκτείνεται στα 50Hz - 7kHz . Αυτή η επέκταση του G.729 αναφέρεται ως G.729.1.
iLBC
  Το iLBC είναι ένα πρότυπο που δημιουργήθηκε από την Global IP sound και παρέχεται (συμπεριλαμβανομένου του πηγαίου κώδικα) με άδεια περιορισμένη αλλά ελεύθερη , συμπεριλαμβανομένης της άδειας για τροποποιήσεις.

   Είναι κατάλληλο για VoIP εφαρμογές, συνεχούς ροής ήχο και για μηνύματα. Ο αλγόριθμος είναι μια έκδοση της ανεξάρτητης από block γραμμικής πρόβλεψης κωδικοποίησης, με την επιλογή  μήκους πλαισίων των 20 και 30 milliseconds . Τα κωδικοποιημένα τμήματα πρέπει να ενθυλακωθούν με ένα κατάλληλο πρωτόκολλο μεταφοράς, όπως το RTP. Το iLBC χειρίζεται την περίπτωση των χαμένων πλαισίων μέσω της υποβάθμισης της ποιότητας του ήχου. Τα χαμένα πλαίσια εμφανίζονται συχνά όταν υπάρχουν χαμένα ή καθυστερημένα IP πακέτα. Τα τυποποιημένα χαμηλού bit rate πρότυπα εκμεταλλεύονται τις εξαρτήσεις μεταξύ των πλαισίων φωνής το οποίο έχει σαν αποτέλεσμα δυστυχώς τη διάδοση των λαθών όταν χάνονται ή καθυστερούν τα πακέτα. Αντίθετα, τα iLBC κωδικοποιημένα φωνητικά πλαίσια είναι ανεξάρτητα και έτσι αυτό το πρόβλημα δεν εμφανίζεται.

 ITU H.261

  Το 1984 το CCITT Study Group XV καθιέρωσε μια εξειδικευμένη ομάδα στην κωδικοποίηση για οπτική τηλεφωνία για να αναπτύξει συστάσεις για μετάδοση βίντεο στα m·384 Kbps (m=1 - 5).  Αργότερα μελετήθηκε τυποποίηση στα p·64 kbps (p=1 - 30), καθώς η τεχνολογία συμπίεσης βελτιώθηκε και έγινε εφικτή η μετάδοση βίντεο σε χαμηλότερους ρυθμούς. Οι συστάσεις που δημιουργήθηκαν είναι γνωστές σαν «υποδομή για οπτικοακουστικές υπηρεσίες». Η ITU - T / CCITT σύσταση Η.261, «κωδικοποίηση βίντεο για οπτικοακουστικές υπηρεσίες στα p·64Kbps», καθορίζει έναν κώδικα για συμπιεσμένο ψηφιακό βίντεο ο οποίος ολοκληρώθηκε και εγκρίθηκε το Δεκέμβριο του 1990. Μία από τις εφαρμογές του H.261 είναι το βίντεο - τηλέφωνο και η τηλεδιάσκεψη. Ο αλγόριθμος κωδικοποίησης βίντεο πρέπει να είναι ικανός να λειτουργεί σε πραγματικό χρόνο με τη μικρότερη καθυστέρηση. Για p=1 ή 2 μόνο επιτραπέζια τηλεδιάσκεψη μπορεί να επιτευχθεί πρακτικά. Πιο πολύπλοκες εικόνες, για παράδειγμα, στην περίπτωση της τηλεδιάσκεψης σε μεγαλύτερους χώρους απαιτούν p>=6. Το Η.261 είναι μια από τις τυποποιήσεις της ITU - T H.320 οικογένειας για βίντεο - τηλεφωνία και τηλεδιάσκεψη σε ρυθμούς μετάδοσης κυμαινόμενους από 64Κbps σε 2Mbps. Για να εξασφαλιστεί η ενδοεπικοινωνία μεταξύ διαφορετικών συστημάτων τηλεόρασης (π.χ. PAL και NTSC) και να μειωθεί ο ρυθμός μετάδοσης, το σύνηθες μέγεθος του βίντεο στο Η.261 είναι CIF.
 ITU H.263

   Η σύσταση Η.263 σχεδιάστηκε για επικοινωνία σε χαμηλούς ρυθμούς δεδομένων   και χρησιμοποιεί μία DCT μέθοδο αντισταθμιστικής κίνησης πλαισίων (block motion-compensated) για την κωδικοποίηση του βίντεο. Η κωδικοποίηση κατά Η.263 είναι πολύ πιο αποτελεσματική από ότι η κωδικοποίηση κατά Η.261. Στη σύσταση Η.263, η κωδικοποίηση πραγματοποιείται τεμαχίζοντας κάθε εικόνα σε macro-blocks. Κάθε macro-blocks αποτελείται από 16x16 πλαίσια φωτεινότητας(luminance blocks) και 8x8 πλαίσια χρώματος (chrominance blocks). Κάθε macro-block μπορεί να κωδικοποιηθεί είτε ως intra-frame (χωρίς συσχετίσεις ανάμεσα σε διαδοχικά πλαίσια) είτε ως inter-frame (με συσχετίζεις ανάμεσα σε διαδοχικά πλαίσια). Η τεχνική DCT η οποία χρησιμοποιείται, παρέχει χωρικό και χρονικό πλεονασμό δεδομένων (spatial redundancy και temporal redundancy).Ουσιαστικά, η σύσταση H.263 στηρίζεται στην H.261 και παρέχει κάποιες επεκτάσεις για την υποστήριξη πιο αποτελεσματικής κωδικοποίησης.
ITU H.264

   Η σύσταση Η.264 αποτελεί πρότυπο για την συμπίεση video. Επίσης, είναι γνωστή ως MPEG-4 μέρος 10, ή MPEG-4 AVC (Advanced Video Coding). Από το 2008, είναι το πιο καινούργιο προσανατολισμένο στα block , βασισμένο στην «αποζημίωση-κίνησης» πρότυπο κωδικοποίησης το οποίο αναπτύσσεται από την ITU-Τ Video Coding Expertise Group (VCEG) μαζί με την ISO/IEC Moving Picture Expertise Group (MPEG), και ήταν το προϊόν μιας προσπάθειας συνεργασίας γνωστής ως Joint Video Team (JVT). Τα  ITU-Τ H.264 και  ISO/IEC MPEG-4 μέρος 10 πρότυπα (τυπικά, ISO/IEC 14496-10) διατηρούνται από κοινού έτσι ώστε έχουν το ίδιο τεχνικό περιεχόμενο. 
  Η πρόθεση του H.264/AVC project ήταν η δημιουργία ενός προτύπου ικανού να παρέχει  υψηλή ποιότητα video σε αρκετά χαμηλότερα bit rates από τα προηγούμενα πρότυπα (π.χ. κατά το ήμισυ ή λιγότερο το bit rate των MPEG-2, H.263, ή MPEG-4 μέρους 2), χωρίς να αυξήσει την πολυπλοκότητα του σχεδίου τόσο πολύ ώστε να είναι μη πρακτικό ή υπερβολικά ακριβό να εφαρμοστεί.

 JPEG
  Η μέθοδος συμπίεσης JPEG χρησιμοποιείται για κωδικοποίηση βίντεο πλήρους κίνησης (full-motion), ειδικά σε σήματα NTSC TV. Είναι γνωστή και ως Motion JPEG. Αν και το JPEG δεν σχεδιάστηκε για βίντεο πλήρους κίνησης, μπορεί να το εξυπηρετήσει με κάποιους περιορισμούς. Ένας από τους περιοριστικούς παράγοντες της χρήσης του αλγορίθμου είναι ότι αυτός λειτουργεί ανεξάρτητα από πλαίσιο σε πλαίσιο, γι’ αυτό και δεν μπορεί να μειώσει τον πλεονασμό που υπάρχει μεταξύ των πλαισίων. Μερικοί εκτίμησαν το γεγονός ότι το JPEG εκτελεί κωδικοποίηση με συμπίεση μόνο μέσα στα πλαίσια (intra-frame) σαν ένα κέρδος με την αίσθηση ότι προσφέρει «γρήγορη» τυχαία πρόσβαση σε οποιοδήποτε πλαίσιο του βίντεο. Άλλες τεχνικές συμπίεσης βίντεο πλήρους μεγέθους, μη εκτελώντας μόνο μέσα στα πλαίσια συμπίεση (intra-frame compression), βασίζονται στην περιοδική μετάδοση ενός πλαισίου αναφοράς και αν το πλαίσιο αναφοράς στέλνεται κάθε 20 πλαίσια, ο χρήστης ίσως πρέπει να περιμένει για 19 πλαίσια πριν το πλαίσιο αναφοράς ληφθεί. Αυτό θα μπορούσε να ισοδυναμεί με μια αναμονή 20 / 30 ή 0.66 δευτερολέπτων. Με το JPEG ο χρόνος αναμονής είναι τόσος όσος αυτός που απαιτείται για την αποκωδικοποίηση ενός πλαισίου, ο οποίος είναι 0.04 δευτερόλεπτα. Για την απεικόνιση του βίντεο σε μια οθόνη υπολογιστή σε μια μέτρια ανάλυση, δηλαδή, 640*480 pixels και 24 bits για αναπαράσταση χρώματος, το JPEG επιτυγχάνει συμπίεση περίπου 1 MB ανά πλαίσιο, ή 30 Mbps.
 MPEG
Το MPEG αναπτύχθηκε το 1988 στο πλαίσιο εργασίας των ενωμένων ISO / IEC τεχνικών επιτροπών στην τεχνολογία πληροφορίας. Ο σκοπός της ομάδας ήταν να αναπτύξει πρότυπα για κωδικοποιημένη αναπαράσταση βίντεο και ήχου καθώς και του συνδυασμού τους που χρησιμοποιείται για αποθήκευση και για ανάκτηση στα ψηφιακά αποθηκευτικά μέσα (DSM). Η έννοια των DSM περιλαμβάνει μεταξύ άλλων και τηλεπικοινωνιακά κανάλια όπως το ISDN και τα τοπικά δίκτυα (LAN). Το πρότυπο MPEG έχει τρία μέρη: MPEG-βίντεο, MPEG-ήχος και MPEG- σύστημα. Το MPEG-βίντεο ασχολείται με τη συμπίεση σημάτων βίντεο, το MPEG-ήχος ασχολείται με τη συμπίεση σημάτων ήχου και το MPEG-σύστημα ασχολείται με το θέμα του συγχρονισμού και της πολυπλεξίας των πολλαπλών συμπιεσμένων ροών δεδομένων βίντεο και ήχου. Σημειώνεται ότι ένα από τα πιο σημαντικά χαρακτηριστικά των κωδικοποιήσεων MPEG είναι ότι τα πρότυπα καθορίζουν μόνο τη σύνταξη των κωδικοποιημένων ροών δεδομένων έτσι ώστε οι αποκωδικοποιητές (decoders) ακολουθώντας αυτά τα πρότυπα να μπορούν να αποκωδικοποιήσουν την ροή δεδομένων. Αυτό επιτρέπει ευελιξία στο σχεδιασμό και την υλοποίηση κωδικοποιητών (encoders). Η τελευταία έκδοση των κωδικοποιήσεων MPEG είναι η MPEG-21 η οποία βρίσκεται ακόμη στο στάδιο της επεξεργασίας από την ομάδα εργασίας.
 MPEG - 1
Το MPEG-1 στοχεύει στην κωδικοποίηση του βίντεο και του συνοδευόμενου ήχου σε ρυθμό μετάδοσης περίπου 1.5Mbps. Το MPEG-1 μπορεί επίσης να χρησιμοποιηθεί σε υψηλότερους ή χαμηλότερους ρυθμούς δεδομένων από 1.5Mbps.

Η δυσκολία στο σχεδιασμό του αλγορίθμου MPEG-1 ήταν η παρακάτω: από τη μια μεριά να επιτύχει μια υψηλή αναλογία συμπίεσης, με χρήση μιας τεχνικής κωδικοποίησης ανάμεσα στα πλαίσια και από την άλλη υπήρχε η απαίτηση για δυνατότητα τυχαίας πρόσβασης στο βίντεο. Για να ικανοποιηθούν και οι δυο αυτές απαιτήσεις στο MPEG-1 βίντεο, μερικές εικόνες είναι κωδικοποιημένες ανάμεσα στα πλαίσια (inter-frame) και άλλες είναι κωδικοποιημένες τόσο ανάμεσα στα πλαίσια (inter-frame) όσο και μόνο στα πλαίσια (intra-frame). Το MPEG-1 καθορίζει τα τέσσερα παρακάτω είδη πλαισίων:
•  I-πλαίσια: Είναι κωδικοποιημένα χωρίς αναφορά σε άλλα πλαίσια. Παρέχουν σημεία πρόσβασης στη σειρά κωδικοποίησης απ’ όπου η αποκωδικοποίηση μπορεί να αρχίσει αλλά είναι κωδικοποιημένα μόνο με μέτρια συμπίεση.

• P-πλαίσια: Είναι πλαίσια που κωδικοποιούνται πιο αποτελεσματικά χρησιμοποιώντας προβλέψεις (prediction) κίνησης-αντιστάθμισης από ένα προηγούμενο I-πλαίσιο ή P-πλαίσιο και γενικά χρησιμοποιούνται σαν μια αναφορά για περαιτέρω πρόβλεψη. Για να ανακατασκευαστούν χρειάζονται επομένως οπωσδήποτε τα δεδομένα ενός περασμένου I- πλαισίου ή P-πλαισίου

• B-πλαίσια: Είναι πλαίσια που παρέχουν την υψηλότερη εγγύηση για συμπίεση αλλά απαιτούν και περασμένα και μελλοντικά πλαίσια αναφοράς για αντιστάθμιση κίνησης. Τα B-πλαίσια δεν χρησιμοποιούνται ποτέ σαν αναφορές για πρόβλεψη.

• D-πλαίσια: Είναι DC κωδικοποιημένα πλαίσια που κωδικοποιούνται χωρίς αναφορά σε άλλα πλαίσια. Τα D-πλαίσια δεν χρησιμοποιούνται σε ακολουθία που περιέχει άλλα πρότυπα πλαισίων. Τα D-πλαίσια χρησιμοποιούνται μόνο για κατάσταση εύρεσης και γρήγορης προώθησης.
   Τα I-πλαίσια καλούνται γενικά πλαίσια αναφοράς, ενώ τα P και τα B καλούνται γενικά πλαίσια πρόβλεψης (frames predictive-coded). Η οργάνωση των τριών τύπων πλαισίων σε ένα βίντεο είναι πολύ ευέλικτη. Η επιλογή αφήνεται στον αποκωδικοποιητή και εξαρτάται από τις απαιτήσεις της εφαρμογής. Τυπικά, ένα I- πλαίσιο μπορεί να παρουσιάζεται κάθε μισό δευτερόλεπτο για να δώσει τυχαία γοργή πρόσβαση, με δυο B-πλαίσια εισερχόμενα ανάμεσα σε κάθε ζευγάρι των I ή P πλαισίων.
 MPEG - 2

  Το σχήμα συμπίεσης που αναλύθηκε παραπάνω δεν παράγει επαρκή ποιότητα για βίντεο πλήρους κίνησης. Στη συνέχεια παρουσιάζονται νεότερα πρότυπα κωδικοποίησης για πλήρους μεγέθους βίντεο. Αυτά τα πρότυπα περιλαμβάνουν:
• Ποιότητα εικόνας υψηλότερη από αυτή των σημερινών NTSC, PAL ή SECAM συστημάτων μετάδοσης.

• Συμπίεση σε ρυθμούς μετάδοσης στην κλίμακα των 60 Mbps για HDTV, 15 Mbps για NTSC, PAL και SECAM, 4 - 15 Mbps για σήματα τηλεόρασης.

• Τα πρότυπα χρειάζεται να είναι αρκετά ευέλικτα ώστε να επιτρέπουν και υψηλής απόδοσης / υψηλής πολυπλοκότητας και χαμηλής απόδοσης / χαμηλής πολυπλοκότητας συστήματα κωδικοποίησης.

• Τα νέα πρότυπα θα πρέπει να λαμβάνουν υπόψη τα ήδη υπάρχοντα πρότυπα ώστε να είναι συμβατά με αυτά.
Το αντικείμενο του MPEG-2 είναι να βελτιώσει την ποιότητα ενώ συγκρατεί τον ρυθμό μετάδοσης κάτω από τα 10 Mbps. Το MPEG-2 είναι μια προέκταση του MPEG-1 το οποίο παρέχει υψηλής ποιότητας ήχο και βίντεο. Έχει τέσσερα μέρη: MPEG-2 συστήματα, MPEG-2 βίντεο, MPEG-2 ήχο και MPEG-2 συμμόρφωση. Αν και το MPEG-2 χρησιμοποιεί τις ίδιες ιδέες με το MPEG-1, είναι αρκετά πιο βελτιωμένο. Η συμπίεση MPEG-2 βίντεο χρησιμοποιεί την ίδια αρχή με την MPEG-1 συμπίεση με κάποιες επεκτάσεις και βελτιώσεις για να υποστηρίξει βίντεο υψηλής ποιότητας. Οι πιο σημαντικές επεκτάσεις είναι:
• Επιτρέπει μέγεθος εικόνας ίσο με 16.383x16.383 pixels.

• Το βαθμωτό MPEG-2 βίντεο επιτρέπει τέσσερα βαθμωτά επίπεδα κωδικοποίησης της ροής δεδομένων βίντεο MPEG-2. Υπάρχουν δυο κύριοι λόγοι: πρώτον, τα σημαντικά δεδομένα βίντεο τοποθετούνται σε υψηλή προτεραιότητα για την αποφυγή λάθους. Σε περίπτωση συμφόρησης του δικτύου, τα δεδομένα χαμηλής προτεραιότητας απορρίπτονται πρώτα και τα υψηλής προτεραιότητας δεδομένα μεταδίδονται έτσι ώστε ένα χαμηλότερης ποιότητας βίντεο να μπορεί να αναδομηθεί από αυτά τα δεδομένα. Αυτό αποκαλείται «ευχάριστος υποβιβασμός». Δεύτερον, το βαθμωτό βίντεο επιτρέπει στον αποκωδικοποιητή να αποκωδικοποιήσει επιλεκτικά μέρος ενός βίντεο. Η παραπάνω κωδικοποίηση μπορεί να χρησιμοποιηθεί σε μηχανισμούς προσαρμογής της μετάδοσης πολυμέσων οι οποίοι χρησιμοποιούν την τεχνική κωδικοποίησης σε στρώματα (layered encoding).

• Η προδιαγραφή του MPEG-2 βίντεο τείνει να γίνει γενικής χρήσης, με την έννοια ότι εξυπηρετεί έναν μεγάλο αριθμό εφαρμογών, ρυθμών μετάδοσης, λύσεων, ποιοτήτων και υπηρεσιών. Οι εφαρμογές καλύπτουν, εκτός των άλλων, ψηφιακή αποθήκευση μέσων και επικοινωνίες. Στο επίπεδο της βελτίωσης του MPEG-2 βίντεο, διάφορες απαιτήσεις από τυπικές εφαρμογές έχουν θεωρηθεί και απαραίτητοι αλγόριθμοι έχουν αναπτυχθεί.
   Το MPEG-2 είναι εξάλλου η κωδικοποίηση που χρησιμοποιείται, με κάποιες τροποποιήσεις, στις συνηθισμένες ταινίες DVD και SVCD.
MPEG - 4

   Το MPEG-4 είναι μια πρωτοβουλία μέσα στην όλη διαδικασία του MPEG με στόχο να βελτιώσει την κωδικοποίηση των δεδομένων όταν αυτά πρέπει να μεταδοθούν με

χαμηλό ρυθμό μετάδοσης. Το πρότυπο MPEG-4 θέτει σε λειτουργία ένα ευρύ φάσμα καινούριων εφαρμογών, περιλαμβάνοντας εφαρμογές πολυμέσων σε κινητά δίκτυα, βίντεο-τηλεφωνία με απλή υπηρεσία τηλεφώνου ή με ασύρματα δίκτυα. Γενικές παράμετροι για τέτοια κωδικοποίηση θα είναι ρυθμοί bit των 4.8 Kbps μέχρι 64 Kbps. Το πρότυπο έχει βελτιστοποιηθεί για τυποποιήσεις μικρής εικόνας– CIF (176x144) και μικρότερη.
MPEG - 7

  Το MPEG-7 είναι ένα πρότυπο για την περιγραφή περιεχομένου και δεν έχει να κάνει με την κωδικοποίηση ήχου και εικόνας, όπως τα MPEG-1, MPEG-2 και MPEG-3 που είδαμε παραπάνω. Στόχος του MPEG-7 είναι να καθορίσει ένα σύνολο από περιγραφείς, για να μπορεί να περιγράψει κανείς διάφορες μορφές πολυμέσων. Επιπλέον, προτυποποιεί τον τρόπο με τον οποίο κάποιος ορίζει επιπλέον περιγραφείς, όπως επίσης και τις δομές των περιγραφέων καθώς επίσης και τις αλληλεπιδράσεις μεταξύ τους.
1.7 VoIP Πρωτόκολλα Έλεγχου Κλήσεων και Σηματοδοσίας 

   Τα κύρια VoIP πρωτόκολλα ελέγχου κλήσεων είναι SIP, H.323, MGCP, και H.248/MEGACO. Μια άλλη πολύ δημοφιλής επέκταση της VoIP  τηλεφωνίας είναι το Peer to Peer (P2P) VoIP IP πρότυπο τηλεφωνίας όπως χρησιμοποιείται από το Skype  , όμως ακόμα δεν έχει επικυρωθεί ως πρότυπο. Θα αναλύσουμε εν συντομία τις διαφορές μεταξύ αυτών των πρωτοκόλλων ελέγχου κλήσεων.
Η.323
   Το H.323 είναι μια σύσταση ITU-Τ που ορίζει τον τρόπο με τον οποίο η  πολυμεσική πληροφορία μεταφέρεται πάνω από δίκτυα πακέτων. Το H.323 χρησιμοποιεί  υπάρχοντα πρότυπα, όπως το Q.931, για να επιτύχει τους στόχους του. Είναι ένα σύνθετο πρωτόκολλο που δεν δημιουργήθηκε για την απλή ανάπτυξη εφαρμογών , αλλά, για να επιτρέψει στις εφαρμογές πολυμέσων να τρέξουν πάνω σε αναξιόπιστα  δίκτυα δεδομένων. Η μεταφορά φωνής είναι μόνο μια από τις εφαρμογές για το H.323. Το μεγαλύτερο μέρος της αρχικής εργασίας σε αυτό τον τομέα εστίασε στις εφαρμογές πολυμέσων, με σημαντικό κομμάτι του πρωτοκόλλου να ασχολείται με τον διαμοιρασμό video και δεδομένων.
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  Οι εφαρμογές απαιτούν αρκετό κόπο εάν πρόκειται να κλιμακώνονται με το H.323. Παραδείγματος χάριν, για να ολοκληρωθεί μια μεταφορά κλήσης απαιτείται ένα ξεχωριστό πρότυπο (H.450.2). Τα SGCP και MGCP, όμως, μπορούν να ολοκληρώσουν μια μεταφορά κλήσης με μια απλή εντολή, γνωστή ως τροποποίηση της σύνδεσης (MDCX), στην πύλη ή το τερματικό σημείο. Αυτό το απλό παράδειγμα αντιπροσωπεύει τις διαφορετικές προσεγγίσεις που περιέχονται στο σχέδιο του πρωτοκόλλου που προσαρμόζεται στη μεγάλη ανάπτυξη για απλές εφαρμογές (MGCP), και άλλη που προσαρμόζεται στις πιο περίπλοκες εφαρμογές αλλά παρουσιάζει περιορισμούς στην επεκτασιμότητα τους (H.323).
  Για να δείξουμε περαιτέρω την πολυπλοκότητα του H.323, το σχήμα 1.1 παρουσιάζει τη ροή μια κλήσης μεταξύ δύο τερματικών σημείων.
   Για να εξηγήσουμε καλύτερα το σχήμα 1-1, θα αναλύσουμε βήμα βήμα τη ροή της κλήσης:
• Το τερματικό σημείο Α στέλνει ένα μήνυμα αρχικοποίησης στο τερματικό σημείο Β στο TCP Port 1720.
• Το Β απαντά στο μήνυμα αρχικοποίησης με ένα μήνυμα ειδοποίησης και τον αριθμό του port για να αρχίσει η H.245 διαπραγμάτευση.
• Η H.245 διαπραγμάτευση περιλαμβάνει τύπους κωδικοποίησης (G.729 και G.723.1), αριθμούς port για την RTP ροή  και την ανακοίνωση άλλων δυνατοτήτων που έχουν τα τερματικά σημεία.
• Τα λογικά κανάλια για την UDP ροή διαπραγματεύονται και στην συνέχεια ανοίγουν και επικυρώνονται.
• Έπειτα η φωνή μεταφέρεται πάνω από τα RTP κανάλια.
• Χρησιμοποιείται το Real Time Transport Control πρωτόκολλο(RTCP) για να διαβιβάζει  πληροφορίες για την RTP ροή ανάμεσα στα τερματικά σημεία.

   Αυτή η ροή κλήσης μπορεί να βασίζεται στα H.323 v1. Το H.323 v2, όμως, επιτρέπει στη H.245 διαπραγμάτευση να συμπεριληφθεί στο H.225 μήνυμα αρχικοποίησης. Αυτό είναι γνωστό ως γρήγορη-έναρξη, και περιορίζει τον αριθμό των μηνυμάτων που απαιτούνται για την αρχικοποίηση μιας H.323 κλήσης. Το πρωτόκολλο όμως παραμένει αρκετά σύνθετο.
MGCP (Evolution from SGCP and IPDC)

   Τα SGCP και MGCP αναπτύχθηκαν για να επιτρέψουν σε μια κεντρική συσκευή, γνωστή ως Media Gateway Controller (MGC) ή softswitch, να ελέγξει τα τερματικά σημεία ή τις Media Gateways (MGs). Η ανάπτυξη εφαρμογών είναι δυνατή μέσω της χρήσης βασικών APIs τα οποία διασυνδέονται με τα MGCs και προσφέρουν πρόσθετες λειτουργίες (όπως αναμονή κλήσης ) και εφαρμογές.
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  Η Cisco έκδοση αυτής της τεχνολογίας είναι καλύτερα γνωστή ως δύο διαφορετικά προϊόντα: Cisco PGW2200 και Cisco BTS10200. Το Cisco PGW2200, ο πράκτορας κλήσεων που περιγράφεται εδώ, αποτελείται από πολλά διαφορετικά στοιχεία όπως Cisco Media Gateway Controller (MGC), Cisco Signaling Link Terminals (SLT), διακόπτης LAN για την IP αλληλεπίδραση των στοιχείων του Cisco PGW2200, και ούτω καθεξής. Σε αυτό το σενάριο, το ολόκληρο IP  δίκτυο λειτουργεί σαν ένας μεγάλος εικονικός διακόπτης, με το PGW να ελέγχει όλα ταMGs.Το σχήμα 1.2 δείχνει πώς ένα τυπικό σχέδιο δικτύων λειτουργεί με έναν εικονικό διακόπτη που τρέχει MGCP.
   Για να καταλάβουμε το σχήμα 1.2 με περισσότερες λεπτομέρειες, όλα τα διάφορα συστατικά πρέπει να περιγραφούν. Το υπάρχον PSTN/SS7 δίκτυο συνδέεται με το Switching Transfer Point (STP), το οποίο επίσης συνδέεται με τον πράκτορα MGC ή κλήσης. Αυτή η σύνδεση είναι όπου οι  συνδέσεις σηματοδοσίας(SS7) σταματούν και καλείται το Signaling Link Terminal (SLT), όπως φαίνεται στο σχήμα. Το SLT παρέχει τη SS7 διεπαφή για το PGW και αποτελεί συστατικό οποιουδήποτε MGC που παρέχει τη SS7 διεπαφή.

   Το δίκτυο PSTN/SS7 συνδέεται επίσης με ένα MG, το οποίο είναι ένας κορμός χωρίς σηματοδοσία που είναι συχνά γνωστός ως Inter Machine Trunk ή IMT. Το MG το μέρος στο οποίο τα 64kbps κομμάτια φωνής μετατρέπονται σε πακέτα και προωθούνται στο IP δίκτυο.

   Οι MGCs ή πράκτορες κλήσης (PGW200, σε αυτήν την περίπτωση) επίσης επικοινωνούν. Εντούτοις, δεν υπάρχει κανένα κοινό πρωτόκολλο που εξουσιοδοτείται από τους οργανισμούς προτύπων για να επιτευχθεί αυτό. Βάσει της τρέχουσας κατάστασης της βιομηχανίας φαίνεται πως μια παραλλαγή του SIP ή του Isdn User Part(ISUP) πάνω από το IPa τμήμα του SS7 που τρέχει πάνω από το IPwill θα είναι το βασικό πρωτόκολλο. Τα MGCs έχουν μια  εσωτερική σύνδεση για να παρέχουν τις υπηρεσίες κλάσης. Τα MGCs λαμβάνουν σήματα από το SS7 δίκτυο και λένε στα MGs πότε να αρχικοποιήσουν τις IP συνδέσεις και ποιά άλλα MGs πρέπει να κάνουν το ίδιο.
  Το PGW2200, ένα τυπικό MGC σε αυτήν την περίπτωση, επικοινωνεί με το άλλο PGW μέσω της εκτεταμένης παραλλαγής του ISUP που αποκαλείται Ε-ISUP. Επίσης χωρίζει το Δ κανάλι από τα Β κανάλια και διαβιβάζει πληροφορίες σχετικά με το Δ κανάλι στο MGC μέσω IP. Αυτός ο μηχανισμός καλείται σηματοδοσία backhaul και γίνεται μέσω ενός συνόλου προσαρμογών πρωτοκόλλων που αναπτύσσονται από τη Sigtran. Η SIGTRAN (Signaling Transport) είναι μια ομάδα εργασίας του IETF οργανισμού προτύπων. Αυτά τα πρωτόκολλα εξετάζουν τις απαιτήσεις για τη λειτουργία και απόδοση  της μεταφοράς PSTN σηματοδοσίας πάνω από IP δίκτυα. Επίσης η Sigtran βοηθά να προσδιοριστεί ποια και πως πρωτόκολλα σηματοδοσίας    μπορούν να μεταφερθούν, να μεταφραστούν, ή/και να διακοπούν μεταξύ IP και άλλων κόμβων, όπως οι πύλες σηματοδοσίας (SG), οι Media Gateway Controllers (MGC), τα τερματικά σημεία σηματοδοσίας (SEP) και οι βασισμένες σε IP βάσεις δεδομένων ή τα σημεία ελέγχου υπηρεσιών (IP-SCP).
SIP
   Το SIP περιγράφεται καλύτερα από το RFC 3261, το οποίο δηλώνει ότι είναι ένα πρωτόκολλο ελέγχου (σηματοδότησης) στο στρώμα εφαρμογών για τη δημιουργία, τροποποίηση, και τερματισμό των συνόδων με έναν ή περισσότερους συμμετέχοντες. Υπάρχουν όμως πολυάριθμα πρόσθετα RFCs που αναπτύσσονται από την IETF κοινότητα τα οποία συμπληρώνουν το βασικό RFC για να προσφέρουν νέα χαρακτηριστικά με το SIP να λειτουργεί ως πρωτόκολλο για έλεγχο της συνόδου στο VoIP, στα PacetCable Multimedia (PCMM) και στα ασύρματα βασισμένα στη τηλεφωνία δίκτυα επιχειρήσεων.

   Οι SIP προσκλήσεις  χρησιμοποιούνται για να δημιουργήσουν συνόδους και να μεταφέρουν περιγραφές της συνόδου που επιτρέπουν στους συμμετέχοντες να συμφωνήσουν σε ένα σύνολο συμβατών τύπων πολυμέσων. Το SIP εκμεταλλεύεται  στοιχεία που αποκαλούνται proxy εξυπηρετητές για να βοηθήσει σε αιτήματα δρομολόγησης στην τρέχουσα τοποθεσία του χρήστη , στην επικύρωση και έγκριση χρηστών για πρόσβαση στις υπηρεσίες και στην εφαρμογή πολιτικών δρομολόγησης κλήσεων. Επίσης παρέχει μια λειτουργία εγγραφής που επιτρέπει στους χρήστες να φορτώσουν τις τρέχουσες θέσεις τους για χρήση από τους proxy εξυπηρετητές. Το SIP τρέχει πάνω από διάφορα πρωτόκολλα μεταφοράς.

   Πολλές SIP εφαρμογές λειτουργούν αυτήν την περίοδο, αν και πολλοί προμηθευτές και πελάτες ενδιαφέρονται για τη χρήση του από κοινού με H.323 ή MGCP σε ένα υβριδικό πρότυπο το οποίο επιτρέπει σε άλλους κόμβους στο δίκτυο να παρέχουν βελτιωμένες υπηρεσίες.
Η.248/MEGACO
   Το Media Gateway Control πρωτόκολλο (MEGACO) είναι αποτέλεσμα των προσπαθειών από κοινού του IETF και της ITU-Τ ομάδας μελέτης 16. Ο ορισμός του πρωτοκόλλου αυτού είναι ένα απλό κείμενο με τη ITU-Τ H.248 σύσταση.
   Το MGCP/MEGACO κατέρριψε το H.323' πρότυπο φύλαξης πυλών και αφαίρεσε τον έλεγχο σηματοδοσίας από τις πύλες, τοποθετώντας τον σε έναν πολυμεσικό ελεγκτή πυλών (MGC) ή softswitch. Αυτή η συσκευή θα έλεγχε πολλαπλές «πολυμεσικές πύλες». Αυτό ήταν μια αποσύνθεση της H.323 αρχιτεκτονικής σε SS7 ανάλογα, δημιουργώντας  νοημοσύνη σηματοδοσίας που θα μπορούσε να ενεργήσει ως peer στις SS7 οντότητες.
   Στην αρχιτεκτονική MGCP/MEGACO, η νοημοσύνη αφαιρείται από τα πολυμέσα. Είναι ένα πρωτόκολλο αφέντη-σκλάβου (master-slave) όπου ο αφέντης έχει τον απόλυτο έλεγχο και ο σκλάβος εκτελεί απλά τις εντολές. Ο κύριος είναι ο πολυμεσικός ελεγκτής πυλών, ή softswitch (ή πράκτορας κλήσης) και ο σκλάβος είναι η πύλη πολυμέσων (αυτή μπορεί να είναι μια πύλη VoIP, ένα DSLAM , ένας δρομολογητής Multiprotocol Label Switching (MPLS), ένα IP τηλέφωνο, και ούτω καθεξής). Αυτό είναι σε αντίθεση με την peer-to-peer φύση του SIP και άλλων προτύπων όπως τo Skype, όπου ένας πελάτης μπορεί άμεσα να καθιερώσει μια σύνοδο με έναν άλλο πελάτη.
  Το MEGACO δίνει εντολή στην πύλη πολυμέσων να συνδέσει τις ροές που προέρχονται έξω από ένα δίκτυο πακέτων σε μια ροή πακέτων όπως RTP. Το  softswitch δίνει εντολές να σταλούν και να παραληφθούν πολυμέσα από τις διευθύνσεις, να παραχθούν τόνοι, και να τροποποιηθεί η διευθέτηση. Η αρχιτεκτονική, εντούτοις, απαιτεί ως πρωτόκολλο για την επικοινωνία μεταξύ των ελεγκτών πυλών πολυμέσων (MGC) το SIP. Τα συστατικά κλειδιά του MEGACO είναι τα ακόλουθα:
• Πύλη σηματοδοσίας (Signaling Gateway – SG)

• Ελεγκτής Πύλης Πολυμέσων (Media Gateway Control – MGC)

• Πύλη Πολυμέσων (Media Gateway – MG)
ΚΕΦΑΛΑΙΟ 2 : VoIP Ασφαλεια
                                 VoIP  Ασφαλεια

    Η VOIP τεχνολογία μπορεί να παρέχει ασφάλεια στους χρήστες αυτής, αλλά η πορεία δεν είναι ομαλή. Χρειάζονται κάποια χρόνια μέχρι να διεκπεραιωθούν διάφορα ζητήματα προτύπων ώστε τα συστήματα VOIP να καθιερωθούν ως  επικρατών προϊόν στην αγορά. Προ πάντων, είναι σημαντικό να ληφθούν υπόψη οι απαιτήσεις της VOIP τεχνολογίας, που απαιτούν το σωστό υλικό και  λογισμικό προκειμένου να αντιμετωπιστούν διάφορες προκλήσεις στα πλαίσια της VOIP ασφάλειας.
   Τα δίκτυα πακέτων για να εξασφαλίσουν την επιτυχή λειτουργία τους εξαρτώνται από έναν μεγάλο αριθμό διαμορφώσιμων παραμέτρων όπως : IP και MAC  διευθύνσεις των τερματικών φωνής, διευθύνσεις δρομολογητών και firewalls, ειδικό VOIP λογισμικό (πχ Call Managers) καθώς και από άλλα προγράμματα που χρησιμοποιούνται για να εγκαταστήσουν και να δρομολογήσουν τις κλήσεις μέσα στο δίκτυο. Πολλές από αυτές τις δικτυακές παραμέτρους διαμορφώνονται δυναμικά κάθε φορά που αρχικοποιείται κάποιο τμήμα του δικτύου ή όταν αρχικοποιείται ή προστίθεται στο δίκτυο ένα VOIP τηλέφωνο. Επειδή υπάρχει ένας μεγάλος αριθμός θέσεων σε  ένα δίκτυο με τις δυναμικά διαμορφώσιμες παραμέτρους, οι εισβολείς έχουν μια ποικιλία των ενδεχομένως τρωτών σημείων που επιτίθενται. Για τον λόγο αυτό, κρίνεται απαραίτητη η εξασφάλιση της ασφάλειας σε VoIP συστήματα.
    Η ασφάλεια αποτελεί έναν σημαντικό παράγοντα που συμβάλλει στο σχεδιασμό και στην εφαρμογή της VoIP υπηρεσίας. Από τη φύση της  καλύπτει σχεδόν κάθε πτυχή ενός δικτύου. Όπως παρουσιάζεται στην συνέχεια, υπάρχει ένα ευρύ φάσμα από τεχνολογίες ασφάλειας  για την διαφύλαξη και περαιτέρω διατήρησή της. Η αξιολόγηση των απειλών της ασφάλειας και η ανάπτυξη και η εφαρμογή τεχνολογίας που είναι κατάλληλη για εκείνους τους κινδύνους είναι επιτακτική για την προστασία των VoIP υπηρεσιών.
2.1 Απαιτήσεις Ασφάλειας
   Οι κίνδυνοι που αποτελούν τροχοπέδη στην διαφύλαξη της ασφαλείας των πληροφοριών μπορούν να ταξινομηθούν στους ακόλουθους τύπους απαιτήσεων ασφάλειας : εμπιστευτικότητα και μυστικότητα (confidentiality and privacy), ακεραιότητα (integrity) και διαθεσιμότητα (availability).

Εμπιστευτικότητα και Μυστικότητα
   Η εμπιστευτικότητα αναφέρεται στην ανάγκη να κρατηθούν οι πληροφορίες κατά την μετάδοση τους μέσα από το VOIP δίκτυο ασφαλείς και ιδιωτικές. Ένα τρίτο άτομο δεν πρέπει να είναι σε θέση να διαβάσει τα μηνύματα που προορίζονται για τον παραλήπτη. Για τους χρήστες υπολογιστών, αυτή η κατηγορία περιλαμβάνει εμπιστευτικά υπομνήματα, οικονομικές πληροφορίες και διάφορες πληροφορίες ασφάλειας όπως οι κωδικοί πρόσβασης. Για τους τηλεπικοινωνιακούς μεταγωγούς, η υποκλοπή συνομιλιών είναι μια προφανής ανησυχία, αλλά η εμπιστευτικότητα άλλων πληροφοριών πρέπει να προστατευθεί για να αμυνθεί ενάντια σε επιθέσεις όπως η απάτη φόρου, η παρεμπόδιση φωνής και δεδομένων και η άρνηση των υπηρεσιών (Denial of Service, DOS). Οι ΙΡ διευθύνσεις δικτύων, ο τύπος των λειτουργικών συστημάτων, η τηλεφωνική επέκταση στην αντιστοίχιση των ΙΡ διευθύνσεων, και τα πρωτόκολλα επικοινωνίας είναι όλα παραδείγματα των πληροφοριών που, ενώ δεν είναι κρίσιμης σημασίας ως μεμονωμένα τμήματα των δεδομένων, μπορούν να καταστήσουν την εργασία ενός επιτιθεμένου ευκολότερη.
   Με τα συμβατικά τηλέφωνα, η υποκλοπή συνομιλιών απαιτεί συνήθως είτε  φυσική πρόσβαση σε γραμμή του τηλεφωνικού δικτύου, είτε τη διείσδυση σε έναν μεταγωγό αυτού. Η προσπάθεια της φυσικής πρόσβασης αυξάνει τον κίνδυνο ανακάλυψης του εισβολέα, και τα συμβατικά PBXs έχουν λιγότερα σημεία πρόσβασης από τα VOIP συστήματα. Έτσι καθίσταται εμφανές ότι με την χρησιμοποίηση της VOIP τεχνολογίας, οι ευκαιρίες την υποκλοπή συνομιλιών αυξάνονται εντυπωσιακά λόγω της ύπαρξης πολλών κόμβων σε δίκτυα πακέτων.
Ακεραιότητα
   Ο παραλήπτης πρέπει να λάβει τα πακέτα που ο αποστολέας στέλνει χωρίς οποιαδήποτε αλλαγή στο περιεχόμενό τους. Ένας τρίτος πρέπει να είναι ανίκανος να τροποποιήσει τα πακέτα κατά τη μεταφορά τους μέσα στο δίκτυο. Αυτός ο καθορισμός εφαρμόζεται αυστηρά στην περίπτωση της VoIP σηματοδότησης. Εντούτοις, στην περίπτωση των μέσων, η απώλεια πακέτων είναι συνήθως ανεκτή.

   Η ακεραιότητα των πληροφοριών σημαίνει ότι οι πληροφορίες παραμένουν αμετάβλητες από μη αναρμόδιους χρήστες. Παραδείγματος χάριν, οι περισσότεροι χρήστες θέλουν να εξασφαλίσουν ότι οι αριθμοί των τραπεζικών λογαριασμών τους  δεν μπορούν να αλλάξουν από κάποιο άλλο άτομο, ή ότι οι κωδικοί πρόσβασης μπορούν να αλλάξουν μόνο από το χρήστη ή από εξουσιοδοτημένο διοικητή της ασφάλειας. Οι τηλεπικοινωνιακοί μεταγωγείς πρέπει να προστατεύουν την ακεραιότητα των δεδομένων και την διαμόρφωση των συστημάτων τους. Λόγω της αφθονίας των συνόλων των χαρακτηριστικών γνωρισμάτων που είναι διαθέσιμα στους μεταγωγούς, ένα επιτιθέμενο άτομο που μπορεί να διαπραγματευτεί τη διαμόρφωση των συστημάτων μπορεί να ολοκληρώσει σχεδόν οποιοδήποτε άλλο στόχο. 
   Οι απειλές ακεραιότητας περιλαμβάνουν ενέργειες που οδηγούν σε αλλοίωση διαφόρων λειτουργιών ή δεδομένων του συστήματος, είτε τυχαία είτε ως αποτέλεσμα των κακόβουλων ενεργειών. Η κακή χρήση μπορεί να περιλαμβάνει νόμιμους χρήστες, δηλαδή μέλη που εκτελούν τις αναρμόδιες ενέργειες, ή εισβολείς.
   Ένας νόμιμος χρήστης μπορεί να εκτελέσει μια ανακριβή ή αναρμόδια λειτουργία είτε κατά λάθος ή από κακοβουλία και μπορεί να προκαλέσει την επιβλαβή τροποποίηση, την καταστροφή, τη διαγραφή, ή την κοινοποίηση του λογισμικού και των δεδομένων των μεταγωγών. Αυτή η απειλή μπορεί να προκληθεί από διάφορους παράγοντες συμπεριλαμβανομένης της πιθανότητας ότι το επίπεδο άδειας πρόσβασης που χορηγείται στο χρήστη είναι πιο υψηλό από αυτό που χρειάζεται ο χρήστης για να είναι λειτουργικός.
  Ένας εισβολέας μπορεί να μεταμφιεστεί ως νόμιμος χρήστης και να έχει πρόσβαση σε ένα port διαδικασιών του μεταγωγού. Υπάρχουν διάφορες σοβαρές απειλές στην ασφάλεια που προέρχονται από μη εξουσιοδοτημένη είσοδο στο σύστημα. Για παράδειγμα, ο εισβολέας μπορεί να χρησιμοποιήσει το επίπεδο άδειας του νόμιμου χρήστη και να εκτελέσει  καταστρεπτικές λειτουργίες διαδικασιών όπως: 

· Η αποκάλυψη εμπιστευτικών δεδομένων.
· Η πρόκληση επιδείνωσης διαφόρων υπηρεσιών μέσω της τροποποίησης του λογισμικού μεταγωγών. 

· Η κατάρρευση του μεταγωγού. 

· Η αφαίρεση όλων των ιχνών της εισβολής , που τροποποιούν το security log, έτσι ώστε μπορεί να μην είναι εύκολα ανιχνεύσιμη.
Διαθεσιμότητα
   Η διαθεσιμότητα αναφέρεται στην έννοια σύμφωνα με την οποία οι πληροφορίες και οι υπηρεσίες πρέπει να είναι διαθέσιμες για τη χρήση όταν απαιτείται. Η διαθεσιμότητα είναι ο προφανέστερος κίνδυνος για τους μεταγωγούς. Οι επιθέσεις που εκμεταλλεύονται τις ευπάθειες στο λογισμικό των μεταγωγών ή στα χρησιμοποιούμενα πρωτόκολλα μπορούν να οδηγήσουν στην επιδείνωση ή ακόμα και την άρνηση της υπηρεσίας των λειτουργιών των μεταγωγών. Για παράδειγμα, εάν η αναρμόδια πρόσβαση μπορεί να καθιερωθεί σε οποιοδήποτε κλάδο του καναλιού επικοινωνίας (όπως μια σύνδεση CCS ή μια σύνδεση TCP/IP), τότε μπορεί να είναι δυνατό να πλημμυριστεί η σύνδεση με τα ψευδή μηνύματα προκαλώντας την αυστηρή επιδείνωση και ενδεχομένως άρνηση της υπηρεσίας. Ένα VoIP σύστημα μπορεί να έχει επιπρόσθετες ευπάθειες με τις συνδέσεις στο Διαδίκτυο. Επειδή τα συστήματα ανίχνευσης εισβολών αποτυγχάνουν να παρεμποδίσουν ένα σημαντικό ποσοστό διαδικτυακών επιθέσεων, οι επιτιθέμενοι μπορούν να είναι σε θέση να οδηγήσουν σε κατάρρευση VoIP συστήματα με την εκμετάλλευση πιθανών αδυναμιών στα πρωτόκολλα και τις υπηρεσίες του διαδικτύου.

2.2 Τεχνολογίες Ασφάλειας

   Λαμβάνοντας υπόψη τις απαιτήσεις ασφάλειας για τις VoIP υπηρεσίες, στο σημείο αυτό γίνεται αναφορά σε μερικές από τις διαθέσιμες τεχνολογίες για την εξασφάλιση της ακεραιότητας, της μυστικότητας, και της αυθεντικότητας. Οι τεχνολογίες που καλύπτονται σε αυτό το τμήμα είναι του διαμοιραζόμενου κλειδιού (shared-key) και η κρυπτογράφηση δημοσίου κλειδιού (Public-key cryptography). 
2.2.1 Shared-key
   Μια προσέγγιση για την διαφύλαξη της επικύρωσης είναι ένα σύστημα στο οποίο ο αποστολέας και ο παραλήπτης μοιράζονται έναν μυστικό κωδικό πρόσβασης, μερικές φορές καλούμενο ως διαμοιραζόμενο κλειδί, που είναι άγνωστος σε ένα τρίτο μέλος. Ο αποστολέας υπολογίζει την αριθμητική τιμή (hash) του περιεχομένου μηνυμάτων μέσω της συνάρτησης κατακερματισμού και επισυνάπτει τη hash τιμή με το προς μετάδοση μήνυμα. Με την λήψη του μηνύματος από τον παραλήπτη υπολογίζεται επίσης η hash τιμή του μηνύματος με χρήση του διαμοιραζόμενου κλειδιού πρόσβασης. Κατόπιν ο παραλήπτης συγκρίνει το υπολογισμένο hash με τη hash τιμή που επισυνάπτεται στο μήνυμα. Εάν ταιριάζουν τότε επιβεβαιώνεται η ακεραιότητα του μηνύματος καθώς επίσης και η αυθεντικότητα του αποστολέα.
   Το διαμοιραζόμενο κλειδί μπορεί να χρησιμοποιηθεί για την κρυπτογράφηση του περιεχομένου των μηνυμάτων και στην συνέχεια για την διαβίβαση των κρυπτογραφημένων δεδομένων στον παραλήπτη. Σε αυτήν την περίπτωση, διασφαλίζεται η απαίτηση μυστικότητας επειδή κανένα τρίτο άτομο δεν μπορεί να  υποκλέψει τα δεδομένα κατά τη μεταφορά τους από τον αποστολέα στον παραλήπτη καθώς δεν μπορεί να δει το περιεχόμενο μηνυμάτων. Ο παραλήπτης τρέχει τον αλγόριθμο αποκρυπτογράφησης με χρήση του διαμοιραζόμενου κλειδιού πρόσβασης ως είσοδο και ανασυνθέτει το περιεχόμενο του μηνύματος.
   Ένα σύστημα που έχει πολλαπλές πηγές δεδομένων μπορεί να εξασφαλίσει την απαίτηση αυθεντικότητας με την διαβεβαίωση ότι κάθε αποστολέας χρησιμοποιεί ένα μοναδικό κλειδί για τα δεδομένα που αποστέλλει. Επίσης, σε μια προσέγγιση διαμοιραζόμενου κλειδιού, ο administrator πρέπει να παρέχει το διαμοιραζόμενο κλειδί πρόσβασης. Με τον τρόπο αυτό, εάν το σύστημα έχει πολυάριθμους  αποστολείς και παραλήπτες, οι γενικές επιβαρύνσεις παροχής κωδικού μπορούν να είναι απαγορευτικές. Επιπλέον, εάν ένα διαμοιραζόμενο κλειδί χαθεί, όλες οι συσκευές που το χρησιμοποιούν θα πρέπει να λάβουν ένα νέο διαμοιραζόμενο κλειδί.

2.2.2 Public-key Cryptography
   Προκειμένου να ανακουφιστεί το σύστημα από τις απαγορευτικές επιβαρύνσεις παροχής κωδικού που συνεπάγεται η χρησιμοποίηση της τεχνικής  του διαμοιραζόμενου κλειδιού, ένας χρήστης μπορεί εναλλακτικά να χρησιμοποιήσει την κρυπτογράφηση δημοσίου κλειδιού. Οι θεμελιώδεις έννοιες του συστήματος κρυπτογράφησης δημοσίου κλειδιού είναι τα ασύμμετρα κλειδιά (asymmetric keys), οι ψηφιακές υπογραφές (digital signatures) και τα πιστοποιητικά (Certificates) που αναλύονται παρακάτω.

Ασύμμετρα Κλειδιά
  Τα ασύμμετρα κλειδιά είναι ζευγάρια κλειδιών, συνήθως καθορισμένου μήκους, τα οποία αναφέρονται ως δημόσιο κλειδί (public key) και ιδιωτικό κλειδί (private key)  και συσχετίζεται με μαθηματικό τρόπο μεταξύ τους. Συνήθως αναπαριστάνονται στο δεκαεξαδικό σύστημα αρίθμησης και έχουν τα ακόλουθα χαρακτηριστικά: 
·   Μόνο το αντίστοιχο δημόσιο κλειδί μπορεί να αποκρυπτογραφήσει δεδομένα που έχουν κρυπτογραφηθεί με ένα ιδιωτικό κλειδί. 

·   Μόνο το αντίστοιχο ιδιωτικό κλειδί μπορεί να αποκρυπτογραφήσει δεδομένα  που έχουν κρυπτογραφηθεί με ένα δημόσιο κλειδί. 

·   Υπάρχει ένα προς ένα σχέση μεταξύ των κλειδιών ενός ζεύγους ασύμμετρων κλειδιών. 

   Η λειτουργία των ασύμμετρων κλειδιών βασίζεται στο γεγονός ότι το ιδιωτικό κλειδί κρατιέται μυστικό ενώ το δημόσιο κλειδί μοιράζεται σε όλα τα ενδιαφερόμενα μέλη.
  Για την εξασφάλιση της επικύρωσης, ένας αποστολέας μπορεί να χρησιμοποιήσει το ιδιωτικό κλειδί του για να κρυπτογραφήσει κάποιο μήνυμα που επιθυμεί να μεταδώσει. Το μήνυμα μπορεί να αποκρυπτογραφηθεί μόνο με το αντίστοιχο δημόσιο κλειδί. Ο παραλήπτης μπορεί να αποκρυπτογραφήσει το μήνυμα εφ' όσον έχει πρόσβαση στο δημόσιο κλειδί του αποστολέα. Συνεπώς, επειδή μόνο ο αποστολέας ξέρει το ιδιωτικό κλειδί,  τότε αυτός πρέπει να έχει κρυπτογραφήσει το μήνυμα.
    Για την επίτευξη ασφαλούς επικοινωνίας, ένας αποστολέας μπορεί να κρυπτογραφήσει το περιεχόμενο ενός μηνύματος με χρήση της τεχνικής της κρυπτογράφησης του δημοσίου κλειδιού. Το γεγονός αυτό είναι εφικτό χρησιμοποιώντας το δημόσιο κλειδί του παραλήπτη. Ο παραλήπτης μπορεί έπειτα να αποκρυπτογραφήσει το μήνυμα με το αντίστοιχο ιδιωτικό κλειδί. Επειδή ο προοριζόμενος παραλήπτης έχει το ιδιωτικό κλειδί, μπορεί να αποκρυπτογραφήσει το μήνυμα. Κανένας άλλος τρίτος δεν μπορεί να αποκρυπτογραφήσει αυτό το μήνυμα, επειδή κανένας δεν ξέρει το ιδιωτικό κλειδί του παραλήπτη.
   Αξίζει να σημειωθεί ότι ο αποστολέας πρέπει να χρησιμοποιήσει το ιδιωτικό κλειδί του για να κρυπτογραφήσει το μήνυμα για λόγους επικύρωσης, ενώ ο παραλήπτης πρέπει να χρησιμοποιήσει το δημόσιο κλειδί του για να κρυπτογραφήσει το μήνυμα για την διεξαγωγή ασφαλούς επικοινωνίας. Στην πραγματικότητα, η φάση επικύρωσης έρχεται πρώτα.  Έπειτα, ο αποστολέας και ο δέκτης αφού επικυρώσουν ο ένας τον άλλον τότε μεταπηδούν σε ασφαλή φάση επικοινωνίας. 
   Η κρυπτογράφηση που χρησιμοποιεί τα ασύμμετρα κλειδιά είναι μια αργή διαδικασία που χρησιμοποιεί σημαντικό τμήμα των πόρων της κεντρικής μονάδας επεξεργασίας (Central Processing Unit, CPU). Επομένως, όταν περιλαμβάνονται πολλά δεδομένα, ενδείκνυται η χρησιμοποίηση  κρυπτογράφησης δημοσίου κλειδιού που διαπραγματεύεται ένα μοναδικό διαμοιραζόμενο κλειδί ανά σύνοδο. Με τον τρόπο αυτό, υιοθετούνται κρυπτογραφήματα ασύμμετρων κλειδιών που χρησιμοποιούν αυτό το διαμοιραζόμενο κλειδί για το υπόλοιπο της συνόδου.

Ψηφιακές Υπογραφές
  Μια ψηφιακή υπογραφή εξυπηρετεί έναν σκοπό παρόμοιο με αυτόν μιας υπογραφής στο πραγματικό κόσμο και αποτελεί ένα εργαλείο για την πιστοποίηση ενός μηνύματος ή ενός συνόλου δεδομένων. Οι ψηφιακές υπογραφές χρησιμοποιούν ένα σύνολο συμπληρωματικών αλγορίθμων, ένα για την υπογραφή και ένα άλλο για την επαλήθευση. Αρχικά, η συνάρτηση κατακερματισμού (hash function) τρέχει στα δεδομένα που αποτελούν το περιεχόμενο του μηνύματος. Κατόπιν, η υπολογισθείσα hash τιμή μετασχηματίζεται σε μια ψηφιακή υπογραφή χρησιμοποιώντας το ιδιωτικό κλειδί του υπογράφοντος και έπειτα επισυνάπτεται στο μήνυμα. Ο παραλήπτης ελέγχει την υπογραφή με το τρέξιμο του αλγορίθμου επαλήθευσης στο αρχικό περιεχόμενο του μηνύματος, αλλά μη λαμβάνοντας υπόψη την ίδια την υπογραφή, καθώς επίσης και στο δημόσιο κλειδί του υπογράφοντος.
   Οι ψηφιακές υπογραφές μπορούν να εξασφαλίσουν την επικύρωση. Βέβαια, ο υπογράφων πρέπει να έχει το ιδιωτικό κλειδί. Οι ψηφιακές υπογραφές παρέχουν επίσης την ακεραιότητα μηνυμάτων, επειδή οποιαδήποτε αλλαγή στο περιεχόμενο μηνυμάτων κατά τη μεταφορά οδηγεί σε μια αποτυχία του αλγορίθμου επαλήθευσης υπογραφών. Εντούτοις, μια ψηφιακή υπογραφή δεν μπορεί να παρέχει τη μυστικότητα.
Πιστοποιητικά

   Στο σημείο αυτό, τίθεται το ερώτημα του τρόπου διάδοσης του δημόσιου κλειδιού προς όλους τους πιθανούς παραλήπτες. Τα ασύμμετρα ζευγάρια κλειδιών είναι δύσκολο να διατηρηθούν και να διαμορφωθούν. Τα πιστοποιητικά αποτελούν μια λύση στο πρόβλημα της διανομής του δημόσιου κλειδιού. Κατά την διάρκεια της παραγωγής του δημοσίου κλειδιού, το δημόσιο κλειδί της οντότητας αποστέλλεται στην αρχή πιστοποιητικών (Certificate Authority, CA). Η αρχή πιστοποιητικών ελέγχει την ταυτότητα του αιτούντος (ενδεχομένως με χειρωνακτική επέμβαση) και εκδίδει ένα πιστοποιητικό που βεβαιώνει την ταυτότητα του αιτούντος και του δημόσιου κλειδιού του. Αυτό το πιστοποιητικό περιλαμβάνει διάφορες πληροφορίες συμπεριλαμβανομένου και πληροφορίες σχετικές με την ταυτότητα της οντότητας και υπογράφεται από την αντίστοιχη CA. Κάθε συσκευή στο σύστημα έχει εφοδιαστεί εκ των προτέρων με το δημόσιο κλειδί της αρχής και εμπιστεύεται τα πιστοποιητικά που εκδίδονται από αυτήν. Εάν υπάρχουν περισσότερες από μια αρχές πιστοποιητικών τότε το δημόσιο κλειδί που εκδίδεται από κάθε μια πρέπει να παρέχεται σε κάθε συσκευή.
  Στην αρχή της εγκατάστασης κάθε συνόδου, κάθε οντότητα παρουσιάζει το πιστοποιητικό της στην ομότιμή της. Η ομότιμη οντότητα τρέχει έναν αλγόριθμο επαλήθευσης υπογραφών για να ελέγξει ότι μια έμπιστη αρχή πιστοποιητικών έχει υπογράψει το πιστοποιητικό. Εάν η υπογραφή επικυρωθεί, τότε το δημόσιο κλειδί και η ταυτότητα της οντότητας αποθηκεύεται τοπικά στο σύστημα. Συνεπώς, το δημόσιο κλειδί της έμπιστης αρχής πιστοποιητικών έχει παρασχεθεί σε όλες τις συσκευές. Οι υπόλοιπες οντότητες επικυρώνονται με τη βοήθεια των πιστοποιητικών και δεν απαιτούν χειρωνακτική παροχή. Αφότου διαδίδονται τα πιστοποιητικά, τα οποία περιέχουν τα δημόσια κλειδιά, τότε η επικοινωνία μεταξύ των οντοτήτων στο σύστημα θεωρείται εξασφαλισμένη.

2.3 Πολιτικές Ασφάλειας 

   Από την ανάλυση που πραγματοποιήθηκε στις παραπάνω ενότητες έγινε κατανοητό ότι υπάρχει ένα σύνολο απειλών της ασφάλειας αλλά ταυτόχρονα υπάρχουν και οι τεχνολογίες για την αντιμετώπιση αυτών. Βέβαια, από πρακτική άποψη είναι αδύνατο να αναπτυχθούν τεχνολογίες ασφάλειας για την αντιμετώπιση κάθε πιθανής απειλής. Συνεπώς, απαιτείται από κάθε χρήστη ή κάθε εταιρεία η αξιολόγηση των κινδύνων της ασφάλειας που είναι συγκεκριμένες για το δίκτυό τους  καθώς και η διευθέτηση αλλά και  αξιολόγηση των απειλών υψηλής προτεραιότητας.
  Στο σημείο αυτό, κρίνεται απαραίτητος ο σχεδιασμός ενός λειτουργικού σχεδίου που να περιγράφει τις κρίσιμες εφαρμογές, τις συσκευές, και τους κινδύνους της ασφάλειας κατά σειρά προτεραιότητας. Αυτό το σχέδιο πρέπει να καθοδηγεί τις τεχνολογίες ασφάλειας που πρέπει να αναπτυχθούν και να καθορίζει την προτεραιότητα των μελλοντικών εφαρμογών. Επίσης, πρέπει να περιλαμβάνει ένα συναφές σχέδιο περιγράφοντας τα βήματα που πρέπει να ακολουθηθούν σε περίπτωση παραβίασης της ασφαλείας. Το σχέδιο πρέπει να τεκμηριώνει τις εσωτερικές πολιτικές όπως οι πολιτικές κωδικού πρόσβασης, ο έλεγχος προσπέλασης, οι στρατηγικές ελέγχου και να κοινοποιείται στους ανθρώπους που είναι υπεύθυνοι για την εφαρμογή, επιβολή και επίλυση  θεμάτων ασφαλείας. Στην συνέχεια, ακολουθεί μια σύντομη περιγραφή των εκτιμήσεων που πρέπει να ληφθούν υπόψη για την υλοποίηση ενός τέτοιου σχεδίου.
Μεταβατική εμπιστοσύνη 
   Με τον όρο “μεταβατική εμπιστοσύνη” αναφερόμαστε στην εμπιστοσύνη που διαβιβάζεται μέσω ενός άλλου συμβαλλόμενου μέλους. Για παράδειγμα, σε ένα VoIP σύστημα με πολλαπλούς servers, ένας πελάτης μπορεί να επικυρωθεί με έναν  server, ενώ οι υπόλοιποι servers δεν χρειάζεται να επικυρώσουν ξανά τον πελάτη. Αυτό το πρότυπο εμπιστοσύνης είναι κοινό σε πολλά κατανεμημένα συστήματα. Όταν χρησιμοποιείται αυτό το πρότυπο, οι servers πρέπει να ευθυγραμμίσουν τις πολιτικές ασφαλείας τους για να διαφυλάξουν αδύναμες συνδέσεις οι οποίες αποτελούν εύκολο στόχο εκμετάλλευσης από κακόβουλες συσκευές ή επιτιθέμενα άτομα.
Ζητήματα Σχετικά με VoIP Πρωτόκολλα 

   Η επιλογή συγκεκριμένων VoIP τεχνολογιών και υπηρεσιών διαδραματίζει έναν σημαντικό ρόλο στον προγραμματισμό σχεδίων ασφάλειας. Για παράδειγμα, μπορούμε να αναφέρουμε το τρέξιμο softphones σε PCs που οδηγεί σε πολύπλοκη τμηματοποίηση δεδομένων και φωνής. 

Ανταλλαγές πολυπλοκότητας (Complexity Tradeoffs)
  Είναι απαραίτητο να εξεταστεί η πολυπλοκότητα και η αναλογία κινδύνου-ανταμοιβής από την εφαρμογή μιας τεχνολογίας εξασφάλισης της ασφάλειας σε ένα σύστημα. Παραδείγματος χάριν, οι τεχνικές κρυπτογράφησης δημοσίου κλειδιού περιλαμβάνουν αρχικά γενικά έξοδα με την ανάπτυξη των συστατικών της υποδομής όπως οι αρχές πιστοποίησης (CAs), τα πιστοποιητικά και ούτω καθεξής. Επίσης, μια υποδομή δημοσίου κλειδιού  (Public Key Infrastructure ,PKI) απαιτεί μόνο την ελάχιστη καθημερινή συντήρηση.
NAT/Firewall Traversal
  Τα Firewalls είναι γνώστες της VoIP σηματοδοσίας των πρωτοκόλλων και τυπικά η  λειτουργία τους βασίζεται στην επιθεώρηση του περιεχομένου των μηνυμάτων σηματοδοσίας. Με βάση το περιεχόμενο των μηνυμάτων σηματοδοσίας, ανοίγουν διεξόδους για την διέλευση των φωνητικών μέσων. Τα είδη αυτά των Firewalls τα οποία σχετίζονται με τις εφαρμογές φωνής αναφέρονται συνήθως ως πύλες του επιπέδου εφαρμογής (Application-Layer Gateways, ALG) του δικτύου. 
   Η ικανότητα όμως αυτή των Firewalls να είναι ενήμερα για την VoIP σηματοδοσία των πρωτοκόλλων παύει να υφίσταται εάν τα μηνύματα σηματοδοσίας είναι κρυπτογραφημένα. Επειδή τα ενδιάμεσα Firewalls δεν μπορούν να εξετάσουν το περιεχόμενο των μηνυμάτων σηματοδοσίας, τα μέσα μπορεί να εμποδιστούν κατά την διέλευσή τους μέσα από το δίκτυο. Επομένως, είναι ενδεδειγμένο να χρησιμοποιηθεί ένα ιδιωτικό διάστημα διευθύνσεων που είναι συγκεκριμένο για VoIP αντί της χρησιμοποίησης της μετάφρασης διευθύνσεων δικτύων (Network Address Translation, NAT) μέσα στο διάστημα των VoIP διευθύνσεων.
Κωδικός Πρόσβασης και Έλεγχος Προσπέλασης 

   Οι περισσότερες συσκευές έρχονται με τους κωδικούς πρόσβασης προεπιλογής που είναι εύκολο να ανακαλυφθούν. Όπως με όλους τους κωδικούς πρόσβασης, πρέπει οι χρήστες να πάρουν προφυλάξεις αλλάζοντας το password και διατηρώντας αυτό μυστικό. Για παράδειγμα, σε ένα VoIP περιβάλλον, οι διοικητικές υπηρεσίες καθώς και οι υπηρεσίες απλών πρωτοκόλλων διαχείρισης του δικτύου (Simple Network Management Protocol, SNMP) πρέπει να κρατηθούν ασφαλείς. 
  Επίσης, οι συσκευές μπορεί να επιτρέπουν επανεκκίνηση του κωδικού πρόσβαση εάν οι χρήστες έχουν φυσική πρόσβαση σε αυτές (επανεκκίνηση αποκατάστασης του κωδικού πρόσβασης σε IOS συσκευές). Ταυτόχρονα, η μακρινή διαχείριση των συσκευών είναι επίσης κοινή. Λαμβάνοντας υπόψη αυτό και μια ευρεία ποικιλία άλλων λόγων, είναι σημαντικό να περιοριστεί η φυσική πρόσβαση στις συσκευές και να χρησιμοποιηθεί ένα περιορισμένο εκτός ζώνης σύστημα διαχείρισης.
   ΚΕΦΑΛΑΙΟ 2 : VoIP QoS
                                         VoIP  QoS
   Πολλά σενάρια επικοινωνίας περιλαμβάνουν ανταλλαγή μέσων επικοινωνίας σε πραγματικό χρόνο, όπως φωνή και βίντεο. Σε τέτοιες περιπτώσεις, είναι σημαντικό τα πακέτα δεδομένων να φτάνουν στον προορισμό τους μέσα σε κάποιο συγκεκριμένο χρονικό διάστημα μετά την μετάδοσή τους από τον αποστολέα. Εάν φτάσουν μετά την λήξη του χρονικού διαστήματος τότε θα πρέπει να απορριφθούν. Εάν ο αριθμός των πακέτων που φτάνουν στον προορισμό καθυστερημένα αυξηθεί, τα λαμβανόμενα μέσα μπορεί να γίνουν ακατανόητα. Για τον λόγο αυτό, σε κίνηση πραγματικού χρόνου είναι αναγκαία η παροχή υψηλής ποιότητας υπηρεσιών προς τους τελικούς χρήστες.

     Μέχρι σήμερα έχει παρατηρηθεί ότι τα δίκτυα στήριξης του διαδικτύου (Internet backbones) δεν προκαλούν προβλήματα στην μετάδοση διαφόρων μέσων, όπως φωνή. Εκατομμύρια άνθρωποι καθημερινά πραγματοποιούν τηλεφωνικές κλήσεις από το διαδίκτυο με εξαιρετικά καλή ποιότητα. Παρόλα αυτά, η έκρηξη των υπηρεσιών πολυμέσων που απαιτούν υψηλό εύρος ζώνης (bandwidth), όπως μετάδοση βίντεο, μπορεί να αποτελέσει πρόκληση για το κοντινό μέλλον.

   Προς την κατεύθυνση αυτή, είναι σημαντική η υλοποίηση μηχανισμών που βοηθούν στην διατήρηση σταθερής ποιότητας υπηρεσιών για συγκεκριμένες ροές κίνησης ή/και για συγκεκριμένους χρήστες. Εάν υποθέσουμε ότι οι διαθέσιμοι πόροι είναι περιορισμένοι και ότι δεν υπάρχει άπλετη χωρητικότητα στο διαδίκτυο, η  εξασφάλιση ποιότητας υπηρεσιών υπονοεί κάποιους τρόπους παροχής προτεραιοτήτων σε κάποια πακέτα σε σχέση με κάποια άλλα. Αυτό απαιτεί ένα διαφορετικό μοντέλο από το παραδοσιακό best-effort μοντέλο ισότητας του διαδικτύου.

   Γενικά, η διαδικασία παροχής προτεραιότητας μπορεί να υλοποιηθεί σε τύπους κίνησης σε πραγματικό χρόνο που απαιτούν πολύ αυστηρές προδιαγραφές όσο αφορά την προσφερόμενη ποιότητα υπηρεσιών. Ένας δρομολογητής μπορεί να δίνει προτεραιότητα σε πακέτα που αντιστοιχούν σε επικοινωνία σε πραγματικό χρόνο, σε σχέση με πακέτα που ανήκουν σε ροές μη πραγματικού χρόνου, όπως email. Βέβαια, σε τέτοιες περιπτώσεις πρέπει να λαμβάνονται υπόψη και η χρέωση για αυτές τις υπηρεσίες, καθώς ένας δικτυακός φορέας παροχής υπηρεσιών μπορεί να επιθυμεί να χρεώνει  για την προσφορά επιπλέον υπηρεσιών.

   Παρόλο που οι τεχνικές της παροχής ποιότητας υπηρεσιών και ελέγχου σε ένα διαδικτυακό περιβάλλον έχουν καθοριστεί εδώ και πολύ καιρό, σήμερα η υλοποίηση τους βρίσκεται σε οριακό σημείο στα δημόσια δίκτυα. Με την άφιξη των τηλεπικοινωνιακών standards, όπως αυτά που έχουν παραχθεί από το 3GPP, τα θέματα της παροχής ποιότητας υπηρεσιών και ελέγχου αποτελούν ξανά επίκαιρο θέμα συζήτησης. 
   Η προσφερόμενη ποιότητα υπηρεσιών για την μετάδοση φωνής αποτελεί ένα κρίσιμο χαρακτηριστικό γνώρισμα για τις δικτυακές επικοινωνίες πραγματικού χρόνου. Για την VoIP τεχνολογία η QoS χρησιμοποιήθηκε για μεγάλο χρονικό διάστημα από τους υποστηριχτές της τεχνολογίας των συμβατικών δικτύων ως μέσο για να κρατηθούν οι χρήστες  μακριά από το VoIP. Επίσης, συνήθως επικαλείται από τους φορείς παροχής δικτυακού εξοπλισμού ως βασικός λόγος αγοράς νέου δικτυακού εξοπλισμού και εξοπλισμού ελέγχου. Παρόλα αυτά, η QoS δεν απαιτείται μόνο για την αλληλεπιδραστική επικοινωνία μετάδοσης φωνής αλλά και για μετάδοση βίντεο. 

3.1 Παράγοντες Ποιότητας Υπηρεσιών

  Η επίτευξη επικοινωνίας μέσω του δημόσιου μεταγόμενου τηλεφωνικού δικτύου (Public Switched Telephone Network, PSTN) έχει ένα σύνολο προβλημάτων που αφορούν την μετάδοση φωνής. Κατά ανάλογο τρόπο, η VoIP τεχνολογία έχει πολλά παρόμοια ζητήματα καθώς και κάποια επιπρόσθετα. Στην συνέχεια, απαριθμούνται τα σημαντικότερα από αυτά τα ζητήματα και εξηγούνται οι επιπτώσεις που μπορούν να έχουν στα δίκτυα μεταγωγής πακέτων.
3.1.1 Καθυστέρηση (Delay/Latency)
  Η VoIP καθυστέρηση (delay) ή λανθάνον χρόνος (latency) χαρακτηρίζεται ως χρονικό διάστημα από την στιγμή που η φωνή εξέρχεται από το στόμα του ομιλητή έως ότου να φτάσει δια μέσου του δικτύου στο αυτί του ακροατή. Στα σημερινά τηλεφωνικά δίκτυα υπάρχουν τρεις τύποι καθυστερήσεων που χαρακτηρίζονται ως: καθυστέρηση διάδοσης (propagation delay), καθυστέρηση αναμονής στην ουρά (queuing delay) και καθυστέρηση διαχείρισης ή επεξεργασίας (handling or processing delay). 
Καθυστέρηση Διάδοσης 
   Η καθυστέρηση διάδοσης μετριέται από την στιγμή που και το τελευταίο bit του πακέτου έχει μεταδοθεί από τον αρχικό κόμβο της σύνδεσης έως ότου το τελευταίο αυτό bit  λαμβάνεται από τον τελικό κόμβο. Το είδος αυτό της καθυστέρησης  είναι ανάλογο της απόστασης ανάμεσα στον αποστολέα και τον παραλήπτη και οδηγεί συνήθως σε μικρές καθυστερήσεις, εξαιρουμένου βέβαια των δορυφορικών συνδέσεων. Η καθυστέρηση διάδοσης εξαρτάται από τα φυσικά χαρακτηριστικά της σύνδεσης και είναι ανεξάρτητη από τα τον φόρτο κίνησης της σύνδεσης. 
  Δηλαδή, η καθυστέρηση διάδοσης εξαρτάται από το μήκος που ένα σήμα πρέπει να ταξιδέψει σε οπτικές ίνες ή σε ηλεκτρικούς παλμούς σε δίκτυα βασισμένα σε χαλκό.  Το φως ταξιδεύει μέσα από το κενό με ταχύτητα 186 χιλιάδων μιλίων ανά δευτερόλεπτο, και τα ηλεκτρόνια ταξιδεύουν μέσω του χαλκού ή την οπτική ίνα με περίπου 125 χιλιάδες μίλια ανά δευτερόλεπτο. Ένα δίκτυο οπτικών ινών που εκτείνεται στα μισά του δρόμου γύρω από τον κόσμο (δηλαδή, περίπου 13 χιλιάδες μίλια) προκαλεί  καθυστέρηση προς την μία κατεύθυνση περίπου 70 χιλιοστών του δευτερολέπτου (70 ms). Αν και αυτή η καθυστέρηση είναι σχεδόν ανεπαίσθητη στο ανθρώπινο αυτί, οι καθυστερήσεις διάδοσης σε συνδυασμό με τις καθυστερήσεις επεξεργασίας μπορούν να προκαλέσουν σημαντική λεκτική υποβάθμιση.

Καθυστέρηση Διαχείρισης/Επεξεργασίας
  Η καθυστέρηση επεξεργασίας θεωρείται το χρονικό διάστημα ανάμεσα στην στιγμή που το πακέτο λαμβάνεται σωστά από τον αρχικό κόμβο της σύνδεσης έως ότου να ανατεθεί στην ουρά ενός εξερχόμενου κόμβου για μετάδοση. Η καθυστέρηση επεξεργασίας είναι ανεξάρτητη από τον φόρτο κίνησης που διαχειρίζεται ο συγκεκριμένος κόμβος, εφόσον βέβαια η υπολογιστική δύναμη δεν αποτελεί περιοριστικό παράγοντα.
  Η καθυστέρηση διαχείρισης αναφέρεται σε πολλές διαφορετικές αιτίες της καθυστέρησης όπως: η πακετοποίηση, η συμπίεση  και η μεταγωγή πακέτων, και προκαλείται από συσκευές που διαβιβάζουν τα πλαίσια (frames) μέσω του δικτύου. Οι δικτυακές συσκευές που διαβιβάζουν πλαίσια μέσω του δικτύου οφείλονται κατά κύριο λόγο για τέτοιου είδους καθυστερήσεις. Οι καθυστερήσεις επεξεργασίας μπορούν να έχουν αντίχτυπο στα παραδοσιακά τηλεφωνικά δίκτυα, αλλά αποτελούν ακόμα μεγαλύτερο ζήτημα σε περιβάλλοντα μεταγωγής πακέτων. 
  Στο σημείο αυτό μπορούμε να αναφέρουμε ότι σε IOS VoIP προϊόντα της Cisco, ο επεξεργαστής ψηφιακών σημάτων (Digital Signal Processor, DSP) παράγει ένα λεκτικό δείγμα κάθε 10ms με χρησιμοποίηση του G.729. Δύο από αυτά τα λεκτικά δείγματα (και τα δύο των 10ms καθυστέρησης) τοποθετούνται έπειτα μέσα σε ένα πακέτο. Επομένως, η καθυστέρηση των πακέτων γίνεται 20ms. Επίσης, οι προμηθευτές μπορούν να αποφασίσουν πόσα λεκτικά δείγματα θέλουν να στείλουν σε ένα πακέτο. Επειδή στο G.729 χρησιμοποιούνται λεκτικά δείγματα των 10ms, κάθε αύξηση στα δείγματα ανά πλαίσιο αυξάνει την καθυστέρηση κατά 10ms.  Στην πραγματικότητα, τα IOS προϊόντα της Cisco επιτρέπουν στους χρήστες να επιλέξουν πόσα δείγματα να βάλουν σε κάθε πλαίσιο. Τέλος, η Cisco έδωσε σε DSP ένα μεγάλο μέρος της ευθύνης για την πλαισιοποίηση και μορφοποίηση των πακέτων ώστε να κρατήσει τις συνολικές καθυστερήσεις στους δρομολογητές και τις πύλες του δικτύου χαμηλές. Για τον λόγο αυτό, η επικεφαλίδα του πρωτοκόλλου μεταφοράς σε πραγματικό χρόνο (Real-Time Transport Protocol, RTP) τοποθετείται στο πλαίσιο στο DSP αντί να αναθέτει στους δρομολογητές αυτή την ευθύνη.
Καθυστέρηση Αναμονής στην Ουρά
  Η καθυστέρηση αναμονής σε ουρά αναφέρεται στο χρονικό διάστημα ανάμεσα στην στιγμή που το μήνυμα ανατίθεται σε μια ουρά για μετάδοση έως την στιγμή που αρχίζει να μεταδίδεται. Κατά την διάρκεια αυτού του διαστήματος, το πακέτο περιμένει μέχρι να μεταδοθούν άλλα πακέτα στην ουρά πριν από αυτό. Δηλαδή, ένα δίκτυο μεταγωγής πακέτων μπορεί να υφίσταται καθυστερήσεις που οφείλονται στην μετακίνηση ενός πακέτου σε μια ουρά (μεταγωγή πακέτων) και  τον χρόνο αναμονής στην ουρά μέχρι να αρχίσει να μεταδίδεται. 
   Όταν τα πακέτα κρατιούνται σε μια σειρά αναμονής λόγω της συμφόρησης σε μια εξερχόμενη διεπαφή, τότε έχουμε ως αποτέλεσμα καθυστερήσεις αναμονής σε ουρά. Η καθυστέρηση αναμονής εμφανίζεται όταν στέλνονται περισσότερα πακέτα από όσα η διεπαφή μπορεί να χειριστεί σε ένα δεδομένο διάστημα. Επίσης, η πραγματική καθυστέρηση αναμονής της σειράς είναι μια άλλη αιτία της καθυστέρησης. Στην πραγματικότητα, αυτός ο παράγοντας πρέπει να κρατηθεί λιγότερο από 10ms με τη χρησιμοποίηση οποιουδήποτε μεθόδου αναμονής που να είναι βέλτιστη για το εκάστοτε δίκτυό. 
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                                     Σχήμα 3.1 : End-to-End Καθυστερήσεις 

    Ο τομέας πιστοποίησης της διεθνούς ένωσης τηλεπικοινωνιών (International Telecommunication Union, ITU) για την G.114 σύσταση τομέα διευκρινίζει ότι για την επίτευξη υψηλής ποιότητας φωνής πρέπει να συμβούν έως και 150ms μονόδρομων και από άκρη σε άκρη καθυστερήσεων. Το γεγονός αυτό φαίνεται στο παραπάνω σχήμα 3.1. Επίσης από το σχήμα παρατηρούμε ότι μερικές μορφές καθυστέρησης είναι επεκταμένες χρονικά, αλλά γίνονται αποδεκτές επειδή καμία άλλη εναλλακτική λύση δεν υπάρχει. Για παράδειγμα, στη δορυφορική μετάδοση απαιτούνται κατά μέσο όρο περίπου 250ms για μια μετάδοση για να φθάσει στο δορυφόρο, και ένα άλλα 250ms για το για να επιστρέψει το μεταδιδόμενο μήνυμα πίσω στην γη.. Αυτό οδηγεί σε μια συνολική καθυστέρηση της τάξης των 500 ms. Αν και η ITU σύσταση σημειώνει ότι αυτό είναι έξω από την αποδεκτά όρια της ποιότητας φωνής, εντούτοις πολλές συνομιλίες εξυπηρετούνται καθημερινά από  δορυφορικές συνδέσεις. Υπό αυτήν τη μορφή, η ποιότητα φωνής καθορίζεται συχνά από το είδος των χρηστών που θα την αποδεχθούν και θα την χρησιμοποιήσουν. 
  Σε ένα κορεσμένο δίκτυο, η καθυστέρηση αναμονής μπορεί να αθροιστεί έως μέχρι και δύο δευτερόλεπτα καθυστερήσεων, αλλιώς το δίκτυο θα αρχίσει να απορρίπτει πακέτα. Αυτή η μεγάλη περίοδος καθυστέρησης είναι απαράδεκτη σχεδόν σε οποιοδήποτε δίκτυο φωνής. Η καθυστέρηση αναμονής είναι μόνο ένας παράγοντας που προκαλεί καθυστερήσεις από άκρο σε άκρο. Ένας άλλος παράγοντας που συντελεί στην  αύξηση καθυστερήσεων είναι οι χρονικές διακυμάνσεις (jitter).
3.1.2 Jitter
   Με τον όρο jitter εννοούμε την διακύμανση του χρόνου άφιξης πακέτων και έχει νόημα μόνο σε δίκτυα που βασίζονται στην μεταγωγή πακέτων. Παρόλο που σε ένα περιβάλλον μετάδοσης πακέτων φωνής, ο αποστολέας αναμένεται να διαβιβάσει αξιόπιστα τα πακέτα φωνής σε τακτά χρονικά διαστήματα, δηλαδή να στέλνει ένα πλαίσιο κάθε 20ms, εντούτοις τα πακέτα αυτά μπορούν να καθυστερήσουν σε όλο το δίκτυο πακέτων και να μην φθάνουν με τον ίδιο ρυθμό στο λαμβάνοντα σταθμό, δηλαδή να μην παραλαμβάνονται κάθε 20ms. Η διαδικασία αυτή γίνεται κατανοητή από το σχήμα 3.2 που ακολουθεί. Η χρονική διαφορά μεταξύ του χρονικού διαστήματος που παρεμβάλλεται από την στιγμή που αναμένεται να ληφθεί το πακέτο έως την χρονική στιγμή που γίνεται η πραγματική άφιξή του στον κόμβο προορισμού είναι το jitter.
     [image: image4.png]Receiver <—

‘Sender Transmits
%

Sink Receives
%





                          Σχήμα 3.2 : Διακύμανση του χρόνου άφιξης πακέτων (Jitter).
   Στο σχήμα 7-2, φαίνεται ότι το χρονικό διάστημα που παίρνει για τα πακέτα Α και το Β να σταλθούν και να ληφθούν είναι ίσο αφού D1=D2. Αντίθετα, το πακέτο C αντιμετωπίζει κάποιες καθυστερήσεις κατά την διέλευση του μέσα από το δίκτυο και παραλαμβάνεται μετά από τον αναμενόμενο χρόνο άφιξής του. Αυτός άλλωστε είναι και ο λόγος που καθιστά επιτακτική την ύπαρξη ενός jitter buffer, ο οποίος να κρύβει τη διακύμανση της καθυστέρησης μεταξύ ενδιάμεσων αφίξεων πακέτων. 
   Τα IP δίκτυα τα πακέτα φωνής έχουν ιδιαίτερα μεταβλητή διακύμανση καθυστερήσεων μεταξύ ενδιάμεσων αφίξεων πακέτων. Η συνιστώμενη πρακτική είναι να μετρηθεί ο αριθμός πακέτων που φθάνουν αργά και  να δημιουργηθεί μια αναλογία αυτών των πακέτων με τον αριθμό των πακέτων που επεξεργάζονται επιτυχώς. Στην συνέχεια, αυτή η αναλογία μπορεί να χρησιμοποιηθεί για την ρύθμιση  του jitter buffer ώστε να στοχεύει σε μια προκαθορισμένη, επιτρεπόμενη αναλογία αργοπορημένων πακέτων. Αυτή η προσαρμογή στο μέγεθος του jitter buffer είναι αποτελεσματική στην αντιστάθμιση των καθυστερήσεων.

   Στο σημείο αυτό, είναι σημαντικό να σημειωθεί ότι το jitter και η συνολική καθυστέρηση δεν είναι το ίδιο πράγμα, αν και η ύπαρξη υψηλών χρονικών διακυμάνσεων άφιξης πακέτων μπορεί να αυξήσει το ποσό συνολικής καθυστέρησης στο δίκτυο. Αυτό οφείλεται στο γεγονός ότι όσο υψηλότερο jitter καταγράφεται στο δίκτυο, τόσο μεγαλύτερος πρέπει να είναι ο jitter buffer ώστε να αντισταθμιστεί η απρόβλεπτη φύση του δικτύου πακέτων. Οι περισσότεροι επεξεργαστές ψηφιακών σημάτων δεν διαθέτουν jitter buffer απεριόριστου μήκους  για να χειριστούν τις υπερβολικές καθυστερήσεις των δικτύων. Μερικές φορές είναι καλύτερο να απορρίπτουν πακέτα ή να διαθέτουν jitter buffer  καθορισμένου μήκους, αντί της δημιουργίας ανεπιθύμητων καθυστερήσεων στους jitter buffers. Εάν ένα δίκτυο δεδομένων είναι σωστά κατασκευασμένο και έχουν παρθεί οι κατάλληλες προφυλάξεις, το jitter δεν αποτελεί συνήθως σοβαρό πρόβλημα και ο jitter buffer δεν συμβάλλει σημαντικά στη συνολική από άκρη σε άκρη καθυστέρηση. 
   Πολλοί προμηθευτές επιλέγουν την χρησιμοποίηση στατικών jitter buffers, ενώ κάποιοι άλλοι, όπως η Cisco, θεωρούν πως ένας καλά κατασκευασμένος δυναμικός jitter buffer είναι ο καλύτερος μηχανισμός που μπορεί να χρησιμοποιηθεί για τα δίκτυα πακέτων. Η χρήση στατικών jitter buffers αναγκάζουν το μέγεθος του buffer να είναι είτε πάρα πολύ μεγάλο είτε πάρα πολύ μικρό. Το γεγονός αυτό υποβαθμίζει την ποιότητα της μεταδιδόμενης φωνής λόγω των χαμένων πακέτων και των υπερβολικών καθυστερήσεων. Το μέγεθος ενός jitter buffer που αυξάνεται ή μειώνεται δυναμικά βασίζεται στην διακύμανση της καθυστέρησης μεταξύ ενδιάμεσων αφίξεων πακέτων.
3.1.3 Απώλεια Πακέτων (Packet Loss)
  Η απώλεια πακέτων στα δίκτυα δεδομένων αποτελεί κοινή και αναμενόμενη περίπτωση. Στην πραγματικότητα, πολλά πρωτόκολλα δεδομένων χρησιμοποιούν την τεχνική απώλειας πακέτων έτσι ώστε να ξέρουν την κατάσταση του δικτύου και μπορούν να μειώσουν τον αριθμό πακέτων που στέλνουν. Όταν τα δίκτυα δεδομένων έχουν μεγάλο φόρτο κίνησης, είναι σημαντικό να ελεγχθεί το ποσοστό της απώλειας πακέτων στο δίκτυο. Για την μετάδοση της φωνής πάνω από δίκτυα πακέτων, είναι σημαντικό να διαμορφωθεί ένα δίκτυο που μπορεί να μεταφέρει τη φωνή με επιτυχία και κατά τρόπο αξιόπιστο και έγκαιρο. Επίσης, είναι χρήσιμο να μπορούν να χρησιμοποιηθούν μηχανισμοί που να καθιστούν τη φωνή κάπως ανθεκτική στην περιοδική απώλεια πακέτων. Μέχρι σήμερα έχουν αναπτυχθεί πολλά εργαλεία ποιότητας υπηρεσιών (QoS), τα οποία επιτρέπουν στους administrators να ταξινομούν και να διαχειρίζονται την κυκλοφορία μέσω ενός δικτύου δεδομένων. Εάν ένα δίκτυο δεδομένων είναι σωστά κατασκευασμένο, η απώλεια πακέτων είναι δυνατόν να περιοριστεί στο ελάχιστο. 
  Η υλοποίηση πολλών VoIP συστημάτων επιτρέπει στο δρομολογητή φωνής να αποκριθεί στην περιοδική απώλεια πακέτων. Εάν ένα πακέτο φωνής δεν παραλαμβάνεται όταν αναμένεται (ο αναμενόμενος χρόνος είναι μεταβλητός), θεωρείται ότι έχει χαθεί και το τελευταίο λαμβανόμενο πακέτο επαναλαμβάνεται. Η διαδικασία αυτή φαίνεται στο παρακάτω σχήμα 3.3. Επειδή το πακέτο που χάνεται είναι κα μόνο 20ms της ομιλίας, ο μέσος ακροατής δεν παρατηρεί τη διαφορά στην ποιότητα φωνής.
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                                     Σχήμα 3.3 : Απώλεια πακέτων στο G.729

   Έστω ότι χρησιμοποιούμε υλοποίηση του G.729 για VoIP, και ότι κάθε μια από τις στήλες στο σχήμα 3.3 αντιπροσωπεύει ένα πακέτο. Το πρώτο, δεύτερο και τρίτο πακέτο φθάνουν στον προορισμό τους, αλλά το τέταρτο πακέτο χάνεται κάπου στη μετάδοση. Ο λαμβάνων σταθμός περιμένει μια χρονική περίοδο και έπειτα τρέχει μια στρατηγική απόκρυψης. Αυτή η στρατηγική επαναλαμβάνει το τελευταίο λαμβανόμενο πακέτο (σε αυτήν την περίπτωση είναι το τρίτο πακέτο), και έτσι ο ακροατής δεν ακούει τα χάσματα σιωπής. Επειδή η χαμένη ομιλία είναι μόνο 20 ms, ο ακροατής πιθανότατα δεν ακούει τη διαφορά. Η στρατηγική αυτή είναι κατορθωτή εάν χάνεται μόνο ένα πακέτο. Εάν χαθούν πολλαπλά διαδοχικά πακέτα, η στρατηγική απόκρυψης τρέχει μόνο μια φορά μέχρι να παραληφθεί ένα άλλο πακέτο. Λόγω της στρατηγικής απόκρυψης, εμπειρικά το G.729 είναι ανεκτικό σε περίπου πέντε τοις εκατό απώλειας πακέτων κατά μέσο όρο στα πλαίσια μιας ολόκληρης κλήσης.
3.1.4 Ηχώ (Echo)
  Η ηχώ είναι ένα διασκεδαστικό φαινόμενο να το δοκιμάζει κάποιος στη φύση, αλλά η ηχώ σε μια τηλεφωνική συνομιλία μπορεί να θεωρηθεί ως μια ελαφριά  ενόχληση ή ακόμα και ως αφόρητη κατάσταση και να καταστήσει τη συνομιλία ακατανόητη. Το άκουσμα της φωνής ενός χρήστη στο ακουστικό ενώ μιλάει είναι φυσικό για τον ομιλητή. Αντίθετα, το άκουσμα της φωνής του χρήστη στο ακουστικό μετά από μια καθυστέρηση της τάξης των 25ms,  μπορεί να προκαλέσει διακοπές και τελικά να σπάσει το ρυθμό σε μια συνομιλία. 
   Σε ένα παραδοσιακό δίκτυο, η ηχώ προκαλείται κανονικά από έναν κακό συνδυασμό στη σύνθετη αντίσταση (impedance), δηλαδή την αντίσταση στην ροή του εναλλασσόμενου ρεύματος, από την τεσσάρων συρμάτων μετατροπή διακοπτών δικτύων σε δύο συρμάτων τοπικό βρόχο, όπως φαίνεται στο σχήμα 3.4 που ακολουθεί. Η ηχώ στο PSTN είναι ρυθμισμένη με καταπιεστές της ηχώ (echo cancellers) και έναν αυστηρό έλεγχο για κακούς συνδυασμούς της σύνθετης αντίστασης στα κοινά σημεία αντανάκλασης, όπως απεικονίζεται στο σχήμα που ακολουθεί.
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Σχήμα 3.4 : Ηχώ που έχει προκληθεί από κακούς συνδυασμούς της σύνθετης αντίστασης (impedance mismatch).
   Η ηχώ έχει δύο μειονεκτήματα. Πρώτον, μπορεί να είναι δυνατή και δεύτερον μπορεί να είναι επεκταμένη χρονικά. Είναι επόμενο πως, όσο δυνατότερη και μεγαλύτερης διάρκειας είναι η ηχώ, τόσο πιο πολύ ενοχλητική γίνεται. Τα δίκτυα τηλεφωνίας σε εκείνα τα μέρη του κόσμου όπου η αναλογική φωνή χρησιμοποιείται πρώτιστα χρησιμοποιούν τους καταπιεστές της ηχώ, οι οποίοι αφαιρούν την ηχώ με την κάλυψη της σύνθετης αντίστασης σε ένα κύκλωμα. Αυτός δεν είναι ο καλύτερος μηχανισμός που μπορεί να χρησιμοποιηθεί για να αφαιρέσει την ηχώ και, στην πραγματικότητα, προκαλεί επιπρόσθετα προβλήματα. Για παράδειγμα, δεν είναι εφικτή η χρησιμοποίηση ενός ψηφιακού δικτύου ενοποιημένων υπηρεσιών (Integrated  Services Digital Network, ISDN) σε μια γραμμή που έχει καταπιεστή της ηχώ, επειδή ο καταπιεστής  κόβει το φάσμα συχνότητας που χρησιμοποιεί το ISDN. 
    Στα σημερινά δίκτυα πακέτων, είναι δυνατή η δημιουργία καταπιεστών της ηχώ σε low-bit-rate codecs και στην συνέχεια η ενεργοποίηση τους σε κάθε DSP. Μερικοί κατασκευαστές προτιμούν υλοποιήσεις όπου η ακύρωση της ηχώ γίνεται στο λογισμικό, παρόλο που αυτή η πρακτική μειώνει δραστικά τα οφέλη της ακύρωσης της ηχώ. 
   Για την καλύτερη κατανόηση της λειτουργίας των καταπιεστών της ηχώ είναι αρχικά καλύτερο  να  καταλάβει κάποιος την προέλευσή της. Έστω ένα παράδειγμα, όπου υποθέτουμε ότι ο χρήστης Α μιλά στο χρήστη Β, και ότι η ομιλία του χρήστη Α στο χρήστη Β καλείται G. Όταν το G δίνει έναν κακό συνδυασμό σύνθετης αντίστασης ή άλλα περιβάλλοντα με ηχώ, τότε αναπηδά πίσω στο χρήστη Α. Ο χρήστης A μπορεί  να ακούσει την καθυστέρηση αρκετά χιλιοστά του δευτερολέπτου αφότου μιλά πραγματικά. Για να αφαιρέσει την ηχώ από τη γραμμή, η συσκευή του χρήστης Α μιλά μέσω του δρομολογητή Α και διατηρεί μια αντίστροφη εικόνα της ομιλίας του χρήστη A για ένα συγκεκριμένο χρονικό διάστημα. Αυτό καλείται αντίστροφη ομιλία G1. Αυτός ο καταπιεστής της ηχώ αφουγκράζεται τον ήχο που προέρχεται από το χρήστη Β και αφαιρεί το G για να απομακρύνει οποιαδήποτε ηχώ. Οι καταπιεστές της ηχώ περιορίζονται από το συνολικό ποσοστό του χρόνου που περιμένουν την παραλαβή της αντανακλασμένης ομιλίας, φαινόμενο που είναι γνωστό και ως ουρά της ηχώ. Τυπικές τιμές διαμορφώσεων των ουρών της ηχώ είναι 16, 24, 32, 64, και 128 ms. 
   Είναι σημαντικό να διαμορφωθεί η κατάλληλη τιμή της ακύρωσης της ηχώ κατά την αρχική εγκατάσταση του VoIP εξοπλισμού. Εάν διαμορφωθεί χαμηλή τιμή της ακύρωσης της ηχώ, οι χρήστες θα ακούν ηχώ κατά τη διάρκεια των τηλεφωνικών κλήσεων. Αντίθετα, εάν διαμορφωθεί υψηλή τιμή της ακύρωσης της ηχώ, θα πάρει περισσότερο χρόνο για τον καταπιεστή της ηχώ ώστε να συγκλίνει και να αποβάλει την ηχώ.

3.1.5 Ανίχνευση Δραστηριότητας Φωνής   (Voice Activity Detection)
  Στις κανονικές συνομιλίες φωνής, ένα άτομο μιλά και κάποιο άλλο ακούει. Τα σημερινά δίκτυα διαθέτουν αμφίδρομο κανάλι των 64 χιλιάδων bit ανά δευτερόλεπτο (Bit Per Second, BPS), ανεξάρτητα εάν κάποιος χρήστης συνδιαλέγεται ή όχι. Αυτό σημαίνει ότι σε μια κανονική συνομιλία σπαταλιέται τουλάχιστον 50 τοις εκατό του συνολικού εύρους ζώνης (bandwidth). Μάλιστα, το ποσοστό του σπαταλημένου εύρους ζώνης μπορεί στην πραγματικότητα να είναι πολύ υψηλότερο εάν πάρουμε μια στατιστική δειγματοληψία των διαλλειμάτων και των μικρών διακοπών σε μια λεκτική συνομιλία.
   Όταν χρησιμοποιείται VoIP τεχνολογία, το ποσοστό του “χαμένου” εύρους ζώνης μπορεί να χρησιμοποιηθεί για άλλους σκοπούς όταν επιτρέπεται η ανίχνευση δραστηριότητας φωνής (Voice Activity Detection, VAD). Όπως φαίνεται στο παρακάτω σχήμα 3.5, η VAD λειτουργεί με την ανίχνευση του μεγέθους της ομιλίας μετρημένης σε decibels (DB) αλλά και την απόφαση για την διακοπή της φωνής πριν τη διαμόρφωση ή πλαισιοποίηση της.
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                                  Σχήμα 3.5 :  Ανίχνευση Δραστηριότητας Φωνής (AVD).
   Όταν η VAD ανιχνεύει μια κάθοδο του λεκτικού εύρους, περιμένει ένα σταθερό χρονικό διάστημα προτού να σταματήσει να τοποθετεί φωνητικά πλαίσια σε πακέτα. Αυτό το σταθερό χρονικό διάστημα είναι γνωστό ως κατάλοιπο (Hangover) και έχει χαρακτηριστική τιμή περίπου στα 200 ms. 
  Η ανίχνευση δραστηριότητας φωνής αντιμετωπίζει ορισμένα έμφυτα προβλήματα στον καθορισμό της έναρξης και της λήξης της ομιλίας καθώς και στη διάκριση της ομιλίας από τον παρασιτικό θόρυβο. Αυτό σημαίνει ότι εάν ο χρήστης που συνομιλεί βρίσκεται σε ένα θορυβώδες δωμάτιο, η VAD είναι ανίκανη να διακρίνει μεταξύ της ομιλίας και του παρασιτικού θορύβου. Το φαινόμενο αυτό είναι γνωστό ως κατώφλι σήματος προς θόρυβο (Signal-to-Noise Threshold) και φαίνεται στο σχήμα 3.5. Σε αυτά τα σενάρια, η VAD τίθεται εκτός λειτουργίας στην αρχή της κλήσης.
   Ένα άλλο έμφυτο πρόβλημα της VAD είναι η ανίχνευση της αρχής της ομιλίας. Χαρακτηριστικά η αρχή μιας πρότασης κόβεται ή ψαλιδίζεται. Το φαινόμενο αυτό είναι γνωστό ως λεκτικό ψαλίδισμα εμπροσθοφυλακής (Front-End Speech Clipping) και φαίνεται στο σχήμα 3.5. Συνήθως, το άτομο που ακούει την ομιλία δεν παρατηρεί το προηγούμενο λεκτικό ψαλίδισμα.

3.1.6 Φτωχή Συμπίεση (Poor Compression)
  Αν και η αναλογική επικοινωνία είναι ιδανική για τηλεφωνική συνομιλία, η αναλογική μετάδοση δεν είναι ούτε γερή αλλά ούτε αποδοτική όσο αφορά την ανάκτηση του σήματος από το θόρυβο. Στα δίκτυα τηλεφωνίας, όταν η αναλογική μετάδοση περνά μέσω των ενισχυτών για να ενισχύσει το σήμα, έχει σαν αποτέλεσμα όχι μόνο την ενίσχυση της φωνή αλλά και την ενίσχυση του θορύβου. Συνήθως, αυτή η ενίσχυση στην  γραμμή  θορύβου οδηγεί σε μια ακατάλληλη προς χρήση σύνδεση. 
  Είναι πολύ πιο εύκολο για τα ψηφιακά δείγματα, που αποτελούνται από τα bit 1 και 0, να χωριστούν από την γραμμή θορύβου. Επομένως, όταν τα αναλογικά σήματα αναπαράγονται ως ψηφιακά δείγματα, διατηρείται ένας καθαρός ήχος. Τα οφέλη αυτής της ψηφιακής αναπαράστασης έγιναν εμφανή και σιγά-σιγά το δίκτυο τηλεφωνίας μετανάστευσε στη διαμόρφωση κωδικών παλμών (Pulse Code Modulation, PCM).  Το PCM μετατρέπει τον αναλογικό ήχο σε ψηφιακή μορφή, με δειγματοληψία του αναλογικού ήχου 8000 φορές ανά δευτερόλεπτο και στην συνέχεια με τη μετατροπή κάθε δείγματος σε έναν αριθμητικό κώδικα. Το θεώρημα Nyquist δηλώνει ότι εάν ένα αναλογικό σήμα υφίσταται διπλάσια δειγματοληψία από την υψηλότερη συχνότητα ενδιαφέροντος, τότε το αρχικό αναλογικό σήμα μπορεί να ανακατασκευαστεί ακριβώς από τα ψηφιακά δείγματά του. Επειδή το φασματικό περιεχόμενο των συχνοτήτων της ανθρώπινης φωνής έχει εύρος στο διάστημα από 0 έως 4 KHz, τότε απαιτείται ρυθμός δειγματοληψίας της τάξης των 8000 φορών ανά δευτερόλεπτο,  που αντιστοιχεί σε 125 ms μεταξύ των δειγμάτων.
  Το πλήθος των δειγμάτων φωνής που πρέπει να σταλούν ανά πλαίσιο εξαρτάται από το είδος των κωδικοποιητών και αποκωδικοποιητών που έχουν επιλεγεί καθώς και από την ισορροπία μεταξύ του χρησιμοποιούμενου εύρους ζώνης και του αντίκτυπου της απώλειας πακέτων στο δίκτυο. Όσο μεγαλύτερη είναι αυτή η τιμή, τόσο υψηλότερη είναι η χρησιμοποίηση του εύρους ζώνης επειδή περισσότερα δείγματα φωνής συσκευάζονται στον τομέα ωφέλιμων φορτίων των UDP/RTP πακέτων και έτσι οι καθυστερήσεις των επικεφαλίδων του δικτύου θα είναι χαμηλότερες. Εντούτοις, ο αντίκτυπος της απώλειας πακέτων στην ποιότητα φωνής θα είναι μεγαλύτερος,.
   Στην πράξη χρησιμοποιούνται δύο βασικές παραλλαγές PCM των 64 Kbps που αναφέρονται ως : µ-νόμος και α-νόμος. Οι μέθοδοι είναι παρόμοιες δεδομένου ότι και οι δύο χρησιμοποιούν λογαριθμική συμπίεση, αλλά είναι διαφορετικές όσο αφορά λεπτομέρειες συμπίεσης. Ο µ-νόμος έχει μικρό πλεονέκτημα στην απόδοση σήματος προς θόρυβο αναλογίας σε χαμηλά επίπεδα. 

   Μια άλλη μέθοδος συμπίεσης που χρησιμοποιείται αρκετά συχνά είναι η προσαρμοστική διαφορική διαμόρφωση κωδικών παλμών (Adaptive Differential Pulse Code Modulation, ADPCM). Έστω ότι χρησιμοποιούμε ADPCM στο G.726, το οποίο κωδικοποιεί χρησιμοποιώντας δείγματα των 4 bits και δίνοντας συνεπώς ρυθμό μετάδοσης των 32 Kbps. Αντίθετα στο PCM, τα 4 bits  δεν κωδικοποιούν άμεσα το εύρος της ομιλίας, αλλά κωδικοποιούν τις διαφορές στο εύρος, καθώς επίσης και το ποσοστό αλλαγής του εύρους, υιοθετώντας κάποια στοιχειώδη γραμμική πρόβλεψη. 
   Τα PCM και ADPCM είναι παραδείγματα των τεχνικών κωδικοποίησης  κυματομορφών που εκμεταλλεύονται τα χαρακτηριστικά των τελευταίων. Τα τελευταία δέκα με δεκαπέντε χρόνια έχουν αναπτυχθεί νέες τεχνικές συμπίεσης που εκμεταλλεύονται τη γνώση των χαρακτηριστικών της πηγής παραγωγής ομιλίας. Αυτές οι τεχνικές υιοθετούν διαδικασίες επεξεργασίας σήματος που συμπιέζουν την ομιλία με την αποστολή μόνο απλουστευμένων παραμετρικών πληροφοριών για την διαμόρφωση της λεκτικής διέγερσης και των φωνητικών κομματιών, απαιτώντας το λιγότερο εύρος ζώνης για να διαβιβάσουν αυτές τις πληροφορίες. Αυτές οι τεχνικές αναφέρονται γενικά ως πηγές κωδικοποιητών-αποκωδικοποιητών και  περιλαμβάνουν διάφορες παραλλαγές όπως: τη κωδικοποίηση γραμμικής πρόβλεψης (Linear Predictive Coding, LPC), τον κώδικας συμπίεσης γραμμικής πρόβλεψης (Code Excited Linear Prediction Compression, CELP), και τη κβαντοποίηση πολλαπλών παλμών και πολλαπλών επιπέδων (Multipulse Multilevel Quantization, MP-MLQ). Τα δημοφιλέστερα πρότυπα κωδικοποίησης φωνής για την τηλεφωνία περιλαμβάνουν τα πρότυπα : G.711, G.726, G.729, G.723.1, iLBC καθώς και πολλά άλλα που έχουν αναφερθεί και αναλυθεί στο πρώτο κεφάλαιο. 

  Η ποιότητα της φωνής μπορεί να εκτιμηθεί με δύο τρόπους: υποκειμενικά και αντικειμενικά. Οι άνθρωποι εκτελούν την υποκειμενική δοκιμή φωνής, ενώ διάφορες υπολογιστικές μηχανές είναι λιγότερο πιθανό ξεγελαστούν από την υποβάθμιση της φωνής που συνεπάγονται τα σχήματα συμπίεσης. Το σύνολο των κωδικοποιητών και αποκωδικοποιητών αναπτύσσεται και συντονίζεται με βάση τις υποκειμενικές μετρήσεις της ποιότητας φωνής. Οι τυποποιημένες αντικειμενικές ποιοτικές μετρήσεις, όπως η συνολική διαστρέβλωση φωνής και η αναλογία σήματος προς θόρυβο, δεν συσχετίζονται καλά με την ανθρώπινη αντίληψη για την ποιότητα φωνής, η οποία είναι τελικά ο στόχος των περισσότερων τεχνικών συμπίεσης φωνής. 
 Mean Opinion Score
   Μια κοινή υποκειμενική μέτρηση επιδόσεων για την αξιολόγηση της απόδοσης των κωδικοποιητών και αποκωδικοποιητών ομιλίας είναι το Mean Opinion Score (MOS). Οι MOS δοκιμές δίνονται σε μια ομάδα ακροατών αφού η ποιότητα και ο ήχος φωνής είναι γενικά υποκειμενικά στους ακροατές. Για τον λόγο αυτό, είναι σημαντικό οι MOS δοκιμές να διεξάγονται σε ένα ευρύ φάσμα ακροατών και υλικού των δειγμάτων. Οι ακροατές δίνουν σε κάθε δείγμα του λεκτικού υλικού μια εκτίμηση που κυμαίνεται από την τιμή ένα έως και την τιμή πέντε. Τέλος, τα αποτελέσματα υπολογίζονται κατά μέσο όρο ώστε να υπολογιστεί η τιμή MOS .  
   Επίσης, η δοκιμή MOS χρησιμοποιείται για να συγκρίνει πόσο καλά δουλεύει μια συγκεκριμένη διαδικασία κωδικοποίησης και αποκωδικοποίησης ομιλίας κάτω από ποικίλες περιστάσεις, συμπεριλαμβανομένων των διαφορετικών επιπέδων παρασιτικού θορύβου καθώς και του μεγάλου αριθμού κωδικοποιητών και αποκωδικοποιητών. Στην συνέχεια, τα στοιχεία αυτά μπορούν να χρησιμοποιηθούν για την σύγκριση με άλλα σχήματα κωδικοποίησης.

Perceptual Speech Quality Measurement
 Αν και η προαναφερθείσα MOS είναι μια υποκειμενική μέθοδος για την αξιολόγηση της ποιότητα φωνής, εντούτοις δεν είναι η μόνη μέθοδος για τον σκοπό αυτό. Η ITU-Τ εισήγαγε τη σύσταση P.861, η οποία καλύπτει τους τρόπους που μπορεί να καθοριστεί η ποιότητα φωνής χρησιμοποιώντας την διαδικασία Perceptual Speech 
Quality Measurement (PSQM). Η PSQM έχει πολλά μειονεκτήματα όταν χρησιμοποιείται σε συνδυασμό με κωδικοποιητές και αποκωδικοποιητές φωνής (vocoders). Ένα μειονέκτημα είναι ότι η PSQM διαδικασία καταγράφει αυτό που το ανθρώπινο αυτί δεν μπορεί να αντιληφθεί. Σύμφωνα μάλιστα με τους όρους του Layman, ένα άτομο μπορεί να εξαπατήσει το ανθρώπινο αυτί όσο αφορά την αντίληψη μιας υψηλότερης ποιότητας φωνής, αλλά ένας υπολογιστής δεν μπορεί να εξαπατηθεί. Επίσης, μειονέκτημα αποτελεί το γεγονός ότι η PSQM αναπτύχθηκε ώστε να αντιλαμβάνεται τις δυσχέρειες που προκαλούνται από τεχνικές συμπίεσης και από-συμπίεσης και όχι από την απώλεια πακέτων ή την διακύμανση του χρόνου άφιξης πακέτων.

3.2 Μηχανισμοί Ποιότητας Υπηρεσιών

  Το μοντέλο best-effort υπηρεσιών του διαδικτύου δουλεύει ικανοποιητικά για τις περισσότερες εφαρμογές όταν το δίκτυο είναι σε ένα φυσιολογικό φόρτο. Εντούτοις, όταν ένα IP δίκτυο έχει μεγαλύτερο φόρτο κίνησης, η best-effort υπηρεσία μπορεί να μην είναι επαρκής για κυκλοφορία από άκρη σε άκρη. Καθώς οι καθυστερήσεις αυξάνονται, τα πακέτα του δικτύου φτάνουν στους δρομολογητές με  γρηγορότερους ρυθμούς από αυτούς που μπορούν οι δρομολογητές να τα εξυπηρετήσουν. Το γεγονός αυτό, έχει ως αποτέλεσμα την ανάπτυξη ουρών αναμονής. Όταν τα όρια μεγέθους των σειρών αναμονής ξεπερνιούνται, οι δρομολογητές αποκρίνονται με τη απόρριψη πακέτων. 
   Για την TCP κυκλοφορία, η απόρριψη πακέτων δεδομένων συνεπάγεται περισσότερες αναμεταδόσεις και οδηγεί σε χαμηλή απόδοση του δικτύου καθώς και σε φτωχή προσφερόμενη ποιότητα υπηρεσιών (QoS). Ο χρήστης αρχίζει να παρατηρεί καθυστερήσεις από άκρη σε άκρη ακόμη και με εφαρμογές όπως η μεταφορά αρχείων. 
   Εάν τα πακέτα δεδομένων που απορρίπτονται ανήκουν σε κυκλοφορία πραγματικού χρόνου, ο δέκτης δεν θα τα παραλάβει ποτέ και τα πακέτα δεν θα αναμεταδοθούν. Κατά συνέπεια, σε τέτοια δίκτυα η ποιότητα υπηρεσιών υποφέρει. Στην περίπτωση της μετάδοσης φωνής, ο ήχος μπορεί γρήγορα να γίνει ακατανόητος κατά την λήψη του στον δέκτη. 
   Για τις εφαρμογές που χρειάζονται υπηρεσίες καλύτερες από την προσφορά best-effort υπηρεσιών, υπάρχουν δύο διαφορετικές προσεγγίσεις: οι ενσωματωμένες υπηρεσίες (Integrated Services, intserv) και οι διαφοροποιημένες υπηρεσίες (Differentiated Services, diffserv).
3.2.1 Integrated Services
    Η προσέγγιση των ολοκληρωμένων υπηρεσιών βασίζεται στο γεγονός ότι οι ΙΡ δρομολογητές δίνουν προτεραιότητα στην προνομιακή μεταχείριση κάποιων ΙΡ ροών δεδομένων σε σχέση με άλλες. Μια ΙΡ ροή θεωρείται ως ένα διακριτό ρεύμα σχετικών μεταξύ τους πακέτων δεδομένων και η οποία προκύπτει από δραστηριότητα ενός μόνο χρήστη και απαιτεί την ίδια ποιότητα υπηρεσιών. Στην πράξη, μια ΙΡ ροή διακρίνεται από το συνδυασμό : του πρωτοκόλλου, της ΙΡ διεύθυνσης της πηγής και του προορισμού, καθώς και το port της πηγής και του προορισμού. 

   Προκειμένου να υλοποιηθεί μια προνομιακή μεταχείριση για κάποιες συγκεκριμένες ροές, οι ΙΡ δρομολογητές  θα πρέπει να ενσωματώσουν μερικές νέες λειτουργίες, όπως τους :
· Classifier : Πρόκειται για ένα συστατικό του δρομολογητή που επιθεωρεί τα εισερχόμενα πακέτα και τα μαρκάρει ώστε να θεωρηθούν ότι έχουν το δικαίωμα να λάβουν μια συγκεκριμένη μεταχείριση QoS από το δρομολογητή. Στην συνέχεια, ο classifier περνά το πακέτο στον scheduler. 

· Scheduler : Αποτελεί το συστατικό του δρομολογητή που εξετάζει το σημάδι (mark) που έχει τεθεί σε κάθε πακέτο από τον classifier και διαχειρίζεται την προώθηση των πακέτων σε διαφορετικές ουρές αναμονής. Για παράδειγμα, ο scheduler, βασισμένος στο σημάδι του classifier, μπορεί να αποφασίσει ότι ένα πακέτο που ανήκει σε μια συγκεκριμένη ροή προωθείται πριν από ένα άλλο πακέτο που ανήκει σε μια διαφορετική ροή, ακόμα κι αν το τελευταίο πακέτο έφθασε νωρίτερα στη σειρά αναμονής από το πρώτο.
   Η προσέγγιση των ολοκληρωμένων υπηρεσιών καθορίζει δύο διαφορετικά είδη υπηρεσιών που είναι : η υπηρεσία ελεγχόμενου φορτίου  και η εγγυημένη υπηρεσία. Και οι δύο υπηρεσίες αντιπροσωπεύουν μια βελτιωμένη ποιότητα υπηρεσιών σε σύγκριση με την βασική best-effort υπηρεσία που παρέχεται από το διαδίκτυο.
   Η υπηρεσία ελεγχόμενου φορτίου (Controlled Load Service)παρέχει στους χρήστες μια ποιότητα υπηρεσίας που μοιάζει πολύ με την QoS που θα λάμβαναν στα πλαίσια ενός μη φορτωμένου δικτύου. Ακόμα και στην περίπτωση που το δίκτυο είναι κορεσμένο με παροχή best-effort υπηρεσιών, η υπηρεσία ελεγχόμενου φορτίου δίνει προτεραιότητα σε πακέτα υποκείμενα σε QoS, ως εκ τούτου μιμούμενη την συμπεριφορά ενός μη φορτωμένου δικτύου. Η υπηρεσία ελεγχόμενου φορτίου δεν προσφέρει την εγγύηση ότι η καθυστέρηση θα προορίζεται για μια συγκεκριμένη ροή, αλλά απλά, δίνει προνομιακή μεταχείριση σε μερικά πακέτα σε βάρος κάποιων άλλων.

   Η εγγυημένη υπηρεσία (Guaranteed Service), αντίθετα με την υπηρεσία ελεγχόμενου φορτίου, παρέχει σε μια συγκεκριμένη ροή την διαβεβαίωση μιας οριακής καθυστέρησης. Συνεπώς, το jitter που παρατηρείται για εγγυημένη κυκλοφορία είναι μικρό έως αμελητέο.
  Προκειμένου να εφαρμοστούν οι ενσωματωμένες υπηρεσίες, είναι απαραίτητα μερικά πρόσθετα στοιχεία που δεν έχουν αναφερθεί ακόμα. Κατ' αρχάς, οι πελάτες (clients) πρέπει να έχουν έναν μηχανισμό για να μπορούν να ζητούν να διατηρηθούν πόροι στους δρομολογητές, έτσι ώστε να μπορούν να τους εγγυηθούν μια καθορισμένη ποιότητα υπηρεσιών. Η λειτουργία αυτή είναι γνωστή ως δέσμευση πόρων (Resource Reservation).  Δεύτερον, οι δρομολογητές (routers) πρέπει να έχουν την ικανότητα της αποδοχής ή της απόρριψης νέων αιτημάτων δέσμευσης πόρων, βασισμένων στους υπάρχοντες διαθέσιμους πόρους των δρομολογητών. Η δεύτερη λειτουργία αναφέρεται ως έλεγχος αποδοχής (Admission Control). 
   Όταν ένας δρομολογητής λαμβάνει ένα αίτημα για την διαχείριση μιας νέας ροής, τότε ο δρομολογητής ελέγχει εάν έχει αρκετούς διαθέσιμους πόρους για να μπορέσει να την εξυπηρετήσει χωρίς όμως αυτό να έχει αντίχτυπο σε άλλες ροές υπό εξέλιξη. Εάν η ποιότητα υπηρεσιών που ζητείται για την εξυπηρέτηση της ροής μπορεί να χορηγηθεί, τότε ο δρομολογητής διατηρεί πόρους για την καινούργια ροή. Το παρακάτω σχήμα 3.6 αντιπροσωπεύει τις διαφορετικές λειτουργίες σε έναν IP δρομολογητή εκτεταμένο με τη προσέγγιση των ολοκληρωμένων υπηρεσιών.
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 Σχήμα 3.6 : Απεικόνιση των διαφορετικών λειτουργιών σε έναν IP δρομολογητή εκτεταμένο με τη προσέγγιση των ολοκληρωμένων υπηρεσιών.

Πληροφορίες κατάστασης που αποθηκεύονται στο δίκτυο 

   Οι δρομολογητές πρέπει να αποθηκεύουν τις πληροφορίες για τις ΙΡ ροές προκειμένου ώστε να διαφοροποιηθούν κατάλληλα τα πακέτα δεδομένων. Το γεγονός αυτό υπονοεί ότι το δίκτυο αποθηκεύει πληροφορίες κατάστασης. Ακολουθώντας την παραπάνω τακτική ερχόμαστε αντίθετοι με την IP θεώρηση, που ωθεί την νοημοσύνη στα τελικά συστήματα και αποθηκεύει όσο το δυνατόν λιγότερες πληροφορίες κατάστασης στο δίκτυο. Η ανταλλαγή αυτή για λιγότερες πληροφορίες οδηγεί σε πιο ισχυρά συστήματα που διαχειρίζονται καλύτερα τις αποτυχίες δικτύων. Αναγνωρίζοντας την αξία της ΙΡ θεώρησης αλλά και την ανάγκη να πραγματοποιηθούν εξαιρέσεις σε κάποιες περιπτώσεις, η συγχώνευση κρατήσεων (Reservation Merging) και οι Soft States βοηθούν στην ελαχιστοποίηση των προβλημάτων που μπορούν να προκαλέσουν οι εξαιρέσεις.       
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                 Σχήμα 3.7 : Ο host 138.85.27.10 ζητά την παροχή QoS για την ΙΡ ροή του.   

   Τα σχήματα 3.7 και 3.8 δείχνουν τον τρόπο που εκτελείται η συγχώνευση κρατήσεων (Reservation Merging) σε μια multicast ομάδα. Ο host 131.160.1.112 είναι ο αποστολέας ενώ οι υπόλοιποι οικοδεσπότες, δηλαδή οι 153.88.251.19 και 138.85.27.10 είναι οι δέκτες. Στο σχήμα 3.7, ο δέκτης 138.85.27.10 ζητά μια ορισμένη QoS για την εισερχόμενη ροή του. Οι δρομολογητές του μονοπατιού αποθηκεύουν τις απαραίτητες πληροφορίες κατάστασης και αποδίδουν την ζητούμενη ποιότητα υπηρεσιών. 
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           Σχήμα 3.8 : Ο host 138.85.27.19 ζητά επίσης την παροχή QoS για την ΙΡ ροή του.   

  Στην συνέχεια, ο δέκτης 153.88.251.19 ζητά επίσης την προσφορά ποιότητας  υπηρεσιών για τη ροή που λαμβάνει. Εντούτοις, ο δεύτερος οικοδεσπότης δεν χρειάζεται να ζητήσει QoS για ολόκληρο το μονοπάτι από τον αποστολέα επειδή η QoS είναι ήδη παρούσα στο πρώτο μέρος του μονοπατιού για την ίδια ροή δεδομένων. Επομένως, όταν ο 153.88.251.19 ζητά την προσφορά QoS, οι πληροφορίες κατάστασης, που έχουν αποθηκευτεί στους δρομολογητές στο μονοπάτι που ήταν ήδη παραχωρημένο για QoS για τον πρώτο οικοδεσπότη, δεν υφίστανται καμία αλλαγή. Αντίθετα, οι νέες πληροφορίες κατάστασης περιορίζονται σε εκείνους τους δρομολογητές στο μονοπάτι από τον 153.88.251.19 έως τον τελευταίο δρομολογητή (router A) στο κύριο δέντρο διανομής. Η τελευταία διαδικασία φαίνεται στο σχήμα 3.8.
   Η υλοποίηση των λεγόμενων Soft States αυξάνει την ευρωστία του συστήματος. Οι Soft States αποθηκεύουν προσωρινά τις πληροφορίες κατάστασης, και μετά τις οποίες ο δρομολογητής απομακρύνει όλες της πληροφορίες κατάστασης που διατηρούσε αποθηκευμένες. Στο πλαίσιο αυτού του συστήματος, εάν οι πληροφορίες κατάστασης δεν ανανεώνονται περιοδικά, τότε θα λήξουν και θα επιτρέψουν την απελευθέρωση όλων των πόρων που έχουν δεσμευθεί στο δρομολογητή. Οι Soft States ανανεώνονται περιοδικά με την αποστολή ενός μηνύματος στο δρομολογητή με τις κατάλληλες πληροφορίες, ενώ οι Hard States αποθηκεύονται μόνιμα στους δρομολογητές και απαιτούν μια εντολή απελευθέρωσης κατάστασης για την αποδέσμευση των πόρων.
    Η διαδικασία της δέσμευσης των πόρων μπορεί να πραγματοποιηθεί με την χρησιμοποίηση του πρωτοκόλλου δέσμευσης πόρων (Resource Reservation Protocol, RSVP). Οι πελάτες μπορούν μέσω του πρωτοκόλλου RSVP να επισημάνουν στους δρομολογητές την αναγνώριση της ταυτότητας των ροών. Αυτό μπορεί να γίνει με την παροχή πληροφοριών που αφορούν πρώτον το συνδυασμό : του πρωτοκόλλου, της ΙΡ διεύθυνσης της πηγής και του προορισμού, καθώς και το port της πηγής και του προορισμού και δεύτερον με τη ζητούμενη ποιότητας υπηρεσιών για την εξυπηρέτηση των πελατών. Οι δρομολογητές ελέγχουν εάν έχουν τους διαθέσιμους πόρους για να ικανοποιήσουν το αίτημα. Εάν έχουν, τότε τα πακέτα διαμορφώνονται με κατάλληλο τρόπο από τον classifier και τον scheduler του κάθε δρομολογητή, ώστε ο δρομολογητής να δώσει ιδιαίτερη μεταχείριση και προτεραιότητα σε πακέτα που μόλις φθάνουν και αντιστοιχούν σε συγκεκριμένες ροές. Προκειμένου να δεσμευτούν οι πόροι και προς τις δύο κατευθύνσεις τότε πρέπει να εκτελεσθούν δύο διαδικασίες δεσμεύσεων.
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                                  Σχήμα 3.9 : Τρόπος λειτουργίας του RSVP πρωτοκόλλου.
   Η τρόπος λειτουργίας του RSVP πρωτοκόλλου είναι αρκετά απλός. Προκειμένου να δεσμευθούν πόροι προς την μια κατεύθυνση, πρέπει να ακολουθηθεί μια διαδικασία δύο σταδίων. Αρχικά, ο αποστολέας στέλνει ένα RSVP PATH μήνυμα που προορίζεται για τον δέκτη (δηλαδή, η ΙΡ διεύθυνση προορισμού του πακέτου είναι η διεύθυνση του παραλήπτη). Καθώς το μήνυμα διαβαίνει τους δρομολογητές στην πορεία προς τον παραλήπτη, θα αποθηκεύει σε κάθε δρομολογητή τη διεύθυνση του προηγούμενου δρομολογητή (που μεταβιβάζεται στην RSVP PHOP παράμετρο). Όταν το RSVP PATH μήνυμα φθάνει στον δέκτη, τότε ο δέκτης δημιουργεί ένα RESV μήνυμα που στην πραγματικότητα χρησιμοποιείται για να δεσμεύσει τους απαραίτητους πόρους στους δρομολογητές. Το μήνυμα RESV θα διαβεί προς τα πίσω όλους τους δρομολογητές που είχε προσπελάσει προηγουμένως το RSVP PATH μήνυμα. Η δρομολόγηση του RESV μηνύματος εκτελείται με hop-by-hop τρόπο χρησιμοποιώντας τις πληροφορίες κατάστασης που είχαν προηγουμένως αποθηκευτεί σε κάθε δρομολογητή από το RSVP PATH μήνυμα. Με αυτό τον τρόπο, βεβαιώνεται ότι η δέσμευση πόρων πραγματοποιείται από τους ίδιους τους δρομολογητές που θα χειριστούν τα πακέτα από τον αποστολέα προς τον παραλήπτη, και η οποία θα ακολουθήσει την ίδια διαδρομή που λαμβάνεται από RSVP PATH μήνυμα. Η διαδικασία παρουσιάζεται στο σχήμα 3.9.
3.2.2 Differentiated Services
    Η προσέγγιση των διαφοροποιημένων υπηρεσιών, όπως και η προσέγγιση των ολοκληρωμένων υπηρεσιών, βασίζεται στην απόδοση προνομιακής μεταχείρισης στους δρομολογητές σε μερικά πακέτα σε σχέση με άλλα. Εντούτοις, αντί της μεταχείρισης των διαφορετικών ροών με ξεχωριστό τρόπο, η προσέγγιση των διαφοροποιημένων υπηρεσιών στηρίζεται στους δρομολογητές συνόρων οι οποίοι χαρακτηρίζουν τα εισερχόμενα πακέτα με μια ετικέτα αποκαλούμενη ως σημείο κώδικα διαφοροποιημένων υπηρεσιών (Differentiated Services Code Point, DSCP). Κατόπιν, οι εσωτερικοί δρομολογητές στο δίκτυο πρέπει να εξετάσουν το DSCP στο πακέτο και βασισμένοι σε αυτό να εφαρμόζουν μια συγκεκριμένη per-hop συμπεριφορά (Per-Hop Behavior, PHB) που διαμορφώνεται σε κάθε δρομολογητή. Με άλλα λόγια, η προσέγγιση των διαφοροποιημένων υπηρεσιών βασίζεται στην εφαρμογή συγκεκριμένης μεταχείρισης προς συναθροίσεις πακέτων, παρά σε συγκεκριμένες ροές όπως στις ενσωματωμένες υπηρεσίες. Το γεγονός αυτό επιτρέπει στις διαφοροποιημένες υπηρεσίες να προσαρμόζονται πολύ καλύτερα από τις ενσωματωμένες υπηρεσίες. Το σχήμα 21.3 παρουσιάζει την προσέγγιση διαφοροποιημένων υπηρεσιών.
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                               Σχήμα 3.10 : Η προσέγγιση των διαφοροποιημένων υπηρεσιών.
Integrated Services over Diffserv Networks
   Το γεγονός ότι η προσέγγιση των ολοκληρωμένων υπηρεσιών απαιτεί οι δρομολογητές να ταξινομούν τις διαφορετικές ροές, και ως εκ τούτου να αναζητούν σε διάφορα πεδία των πρωτοκόλλων ώστε να προσδιορίσουν κάθε ροή, έχει αντίχτυπο στην επεκτασιμότητα του δικτύου. Κατά συνέπεια, δεν θεωρείται καλή προσέγγιση για τον πυρήνα του δικτύου, αν και ταιριάζει καλά με το δίκτυο πρόσβασης. Για τον πυρήνα του δικτύου η προσέγγιση των διαφοροποιημένων υπηρεσιών αποτελεί καλύτερη επιλογή. Με τον τρόπο αυτό, και οι δύο μηχανισμοί μπορεί να αποδειχθούν συμπληρωματικοί για την προσφορά από άκρη σε άκρη ποιότητας υπηρεσιών στους τελικούς χρήστες. Επιπλέον, μια καλή λύση αποτελεί η χρησιμοποίηση του PSVP, το οποίο χρησιμοποιείται για την δέσμευση των πόρων στο δίκτυο πρόσβασης, αλλά και για να ενημερώνει τους δρομολογητές συνόρων, μεταξύ του δικτύου πρόσβασης (υλοποίηση intserv) και του δικτύου πυρήνα (υλοποίηση diffserv), για τον τρόπο που πρέπει να θέσουν τη diffserv ετικέτα σε πακέτα που ανήκουν σε συγκεκριμένες ροές. Το σχήμα 3.11 παρουσιάζει το πιθανό αυτό σενάριο.
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                                  Σχήμα 3.11 : Integrated Services over Diffserv Networks

   Παραλλαγές αυτής της προσέγγισης προτείνονται για τα νεώτερα IP δίκτυα της επόμενης γενιάς (3GPP IMS, TISPAN NGN), όπου αντί του RSVP τυπικά χρησιμοποιούνται άλλα πρωτόκολλα για να διεκπεραιώσουν τις QoS απαιτήσεις (π.χ., 3GPP Generic Tunneling Protocol, GTP).
Κεφαλαιο 4 : VoIPΣυμπερασματα και μελλοντικες κατευθυνσεισ
VoIP  Συμπερασματα και  μελλοντικεσ κατευθυνσεισ

4.1 Πλεονεκτήματα  του VoIP
   Η VoIP αποτελεί μια αναπτυσσόμενη τεχνολογία που έχει ως κύρια της λειτουργία την προσφορά συνομιλίας σε πραγματικό χρόνο και μακροπρόθεσμα αναμένεται να αντικαταστήσει το παραδοσιακό τηλεφωνικό σύστημα μεταγωγής κυκλώματος. Στο άμεσο μέλλον αναμένεται να χρησιμοποιείται από τους περισσότερους οργανισμούς και όλο και περισσότερους χρήστες σε παγκόσμιο επίπεδο. Τα πλεονεκτήματα που προσφέρει σε επιχειρησιακό αλλά και ατομικό παρουσιάζονται στην συνέχεια.  

  Το μειωμένο κόστος αποτελεί ένα από τα κυριότερα πλεονεκτήματα του VoIP. Ένα VoIP σύστημα είναι συνήθως φτηνότερο στην λειτουργία από ένα ισοδύναμο τηλεφωνικό σύστημα γραφείων με PBE και με συμβατική τηλεφωνική υπηρεσία. Πρώτον, το μειωμένο κόστος αφορά την μείωση των χρεώσεων υπεραστικών υπηρεσιών (Reduced Toll Service Charges). Εάν κάποιος συνομιλεί για μεγάλο χρονικό διάστημα εκτός της κάλυψης της τηλεφωνικής περιοχής που ανήκει, τότε μπορεί να χρησιμοποιήσει VoIP για να εξοικονομήσει κάποια χρήματα. Επίσης, ενδείκνυται η χρήση VoIP υπηρεσιών για την πραγματοποίηση μακρινών κλήσεων χωρίς να υπάρχει ανάγκη πληρωμής κάποιου ποσού για τις δαπάνες μεταφορέων. Δεύτερον, το μειωμένο κόστος αναφέρεται και στις μειωμένες διεθνείς χρεώσεις (Reduced International Toll Charges). Εάν κάποιος πραγματοποιεί έναν μεγάλο αριθμό διεθνών κλήσεων, τότε η χρήση VoIP υπηρεσιών είναι ένας τρόπος να μειωθούν πολύ οι ανά- λεπτό δαπάνες. Οι ανά λεπτό αναλογίες μειώνονται κατά έναν παράγοντα της τάξης του δέκα ή μεγαλύτερο έναντι των παραδοσιακών χρεώσεων μεταφορέων, ανάλογα με τη χώρα προς την οποία γίνεται η κλήση. Αξίζει να σημειώσουμε, ότι με τα περισσότερα VoIP σχέδια οι κλήσεις προς τον Καναδά έρχονται δωρεάν.

   Ένα πλεονέκτημα της VoIP είναι ότι απαιτείται ένας μεταφορέας (Carrier). Ένας χρήστης VoIP τεχνολογίας δεν χρειάζεται να απευθύνεται σε διαφορετικούς αρμόδιους φορείς, όπως ο τηλεφωνικός μεταφορέας ή ο προμηθευτής πρόσβασης στο διαδίκτυο, για διάφορα προβλήματα με την σύνδεση του. Πλέον μπορεί να έχει έναν μοναδικό φορέα παροχής υπηρεσιών με ένα αριθμό τηλεφώνου. Ένας προμηθευτής σημαίνει ότι όλες οι υπηρεσίες αντιμετωπίζονται με τον πιο πρόσφορο τρόπο. Βέβαια, δεν είναι απαραίτητο κάποιος να σταματήσει τη POTS τηλεφωνική υπηρεσία που είχε, αλλά μπορεί να συνεχίσει να χρησιμοποιεί τη  POTS γραμμή ως τμήμα των ευρυζωνικών υπηρεσιών. Στην πραγματικότητα, η  POTS γραμμή πρέπει να διατηρηθεί εάν ο χρήστης έχει DSL σύνδεση για την ευρυζωνική πρόσβασή. Η κράτηση της POTS γραμμής δεν στοιχίζει ακριβά και ο προμηθευτής μπορεί να κάνει μια ακόμα καλύτερη προσφορά εάν χρησιμοποιείται η POTS γραμμή μαζί με την ευρυζωνική πρόσβαση στο διαδίκτυο.
   Ένα από τα θετικά στοιχεία που παρέχει η VoIP είναι ότι ο χρήστης δέχεται όλες τις χρεώσεις σε έναν μόνο λογαριασμό. Η συνεργασία με έναν μεταφορέα σημαίνει ότι ο χρήστης λαμβάνει έναν λογαριασμό κάθε μήνα. Εάν  διαθέτει DSL ευρείας ζώνης, τότε υπάρχει μια πρόσθετη επιβάρυνση για τις διακρατικές υπηρεσίες μεταφορέων που τιμολογούνται ως ένα ποσοστό της χρέωσης της POTS γραμμής. Η καταβολή των  προσαυξήσεων είναι υποχρεωτική ακόμα και αν χρησιμοποιείται VoIP για τις διακρατικές κλήσεις. Δυστυχώς, όλοι πρέπει να πληρώσουν τις πρόσθετες αυτές επιβαρύνσεις ακόμα και αν δεν χρησιμοποιούν ή δεν έχουν POTS γραμμή.
  Ένας άλλος λόγος που η VoIP γίνεται αποδεκτή είναι ότι προσφέρει δωρεάν τοπικές υπηρεσίες. Ακόμα και αν κάποιοι χρήστες δεν μπορούν να ξεφύγουν από μερικές συνηθισμένες πρόσθετες επιβαρύνσεις, υπάρχει ένας τρόπος να αντισταθμιστούν οι δαπάνες. Η VoIP προσφέρει δωρεάν απεριόριστη πρόσβαση στα πλαίσια της τοπικής τηλεφωνικής περιοχής κάλυψης πάνω από POTS γραμμή. Επομένως, εάν κάποιος χρησιμοποιεί την POTS γραμμή για τοπικές και 911 κλήσεις, ενώ την VoIP για όλες τις άλλες κλήσεις, τότε δεν θα έχει καμία επαναλαμβανόμενη τηλεφωνική δαπάνη. 
  Μια σημαντική δυνατότητα που προσφέρει η VoIP είναι η παροχή περισσότερου εύρους ζώνης. Εάν ένας χρήστης χρησιμοποιεί ένα dialup modem για να έχει πρόσβαση στο διαδίκτυο, θα έχει μια ή περισσότερες POTS γραμμές για την υπηρεσία τηλεφωνίας. Η ταχύτητα που διατίθεται στον χρήστη είναι βασανιστικά αργή έναντι αυτής που προσφέρεται στην περίπτωση των συνδέσεων ευρείας ζώνης. Το εύρος ζώνης με τις ευρυζωνικές υπηρεσίες είναι κατά πολλές φορές μεγαλύτερο από το εύρος ζώνης που προσφέρεται με ένα dialup modem σε μια POTS γραμμή. Η VoIP τεχνολογία επιτρέπει όλες τις υπηρεσίες τηλεφωνίας σε ένα ενιαίο ευρυζωνικό λογαριασμό. Βέβαια, όπως έχουμε ήδη αναφέρει ο χρήστης μπορεί να κρατήσει μια POTS γραμμή για τις τοπικές κλήσεις και για κλήσεις έκτακτης ανάγκης. 
   Ανάμεσα στα θετικά στοιχεία της VoIP τεχνολογίας συγκαταλέγεται και η παροχή βελτιωμένης πρόσβασης στο διαδίκτυο. Με μια σύνδεση ευρείας ζώνης ανατίθεται στην σύνδεση ενός χρήστη περισσότερο εύρος ζώνης, αλλά ταυτόχρονα αποκτά Web πρόσβαση. Όλων των ειδών οι δραστηριότητες από τις αγορές στο δίκτυο, το ηλεκτρονικό εμπόριο (e-commerce), την έρευνα έως και το ηλεκτρονικό ταχυδρομείο είναι τώρα διαθέσιμα σε οποιοδήποτε άτομο. Επίσης, ένας χρήστης που χρησιμοποιεί VoIP, μπορεί να συνομιλήσει με άτομα οπουδήποτε και αν αυτοί βρίσκονται και για όσο χρονικό διάστημα επιθυμεί. Ακόμα, μπορεί να πραγματοποιήσει βίντεο-διασκέψεις και να χρησιμοποιεί υπηρεσίες στιγμιαίων μηνυμάτων από τον υπολογιστή ενώ η βίντεο-διάσκεψη βρίσκεται σε εξέλιξη. Η ευρυζωνικότητα ανοίγει έναν ολόκληρο νέο κόσμο ώστε οι χρήστες VoIP υπηρεσιών να τον εκμεταλλευτούν και να επωφεληθούν. 
   Βασικό πλεονέκτημα της VoIP αποτελεί και η ικανότητα του να υποστηρίζει την ενσωμάτωση με άλλες υπηρεσίες. Τα τελευταία χρόνια, έχουν αναπτυχθεί καινοτόμες υπηρεσίες οι οποίες επιτρέπουν στους πελάτες  να συνδυάσουν την Web πρόσβαση  με χαρακτηριστικά γνωρίσματα τηλεφωνίας μέσω ενός PC ή ενός τερματικού. Παραδείγματος χάριν, ένας αντιπρόσωπος πωλήσεων μπορεί να συζητήσει με έναν πελάτη χρησιμοποιώντας το Web Site της επιχείρησης. 
    Τέλος, το VoIP σύστημα μπορεί να ενσωματωθεί με βίντεο, ώστε να προσφέρει δυνατότητα βίντεο-διάσκεψης (Videoconferencing). Με τις συνδέσεις ευρείας ζώνης είναι πλέον εφικτή η συνεδρίαση μέσω βίντεο πλήρους κίνησης. Οι ευρυζωνικές συνδέσεις παρέχουν αρκετό εύρος ζώνης για να υποστηρίξουν όλες τις VoIP υπηρεσίες, την POTS γραμμή που τρέχει πάνω από την γραμμή ευρείας ζώνης, καθώς και την πρόσβαση στο διαδίκτυο.
4.2 Μειονεκτήματα  του VoIP
  Ένα από τα σημαντικότερα μειονεκτήματα της VoIP τεχνολογίας είναι ότι το ξεκίνημα της VoIP εγκατάστασης έχει αυξημένο κόστος. Παρόλο, που η VOIP τεχνολογία αναμένεται να βοηθήσει στην εξοικονόμηση χρημάτων μακροπρόθεσμα, το κόστος της αρχικής εγκατάστασης μπορεί να είναι ακριβό. 
  Επιπλέον, δεν έχει επισήμως ακόμα καθιερωθεί ένα ενιαίο πρότυπο που να καλύπτει πολλές πτυχές της VoIP. Το γεγονός αυτό οδηγεί την πλειοψηφία των οργανισμών και εταιριών είτε να προγραμματίζουν την υποστήριξη περισσοτέρων από ένα πρότυπα είτε ακόμα να αναμένουν να πραγματοποιήσουν σχετικά συχνές αλλαγές καθώς ο VoIP τομέας βρίσκεται σε συνεχή εξέλιξη. 
   Βασικό μειονέκτημα της VoIP αποτελεί και η έλλειψη ικανότητας παροχής πλήρους ασφάλειας. Η μεγάλη ευελιξία που παρέχει η VOIP τεχνολογία έρχεται με αντίτιμο την μειωμένη ασφάλεια εξαιτίας της προστιθέμενης πολυπλοκότητας στην διαφύλαξη της μεταδιδόμενης φωνής και των δεδομένων. Επειδή τα VoIP συστήματα συνδέονται με το δίκτυο δεδομένων, και μοιράζονται πολλά από τα ίδια τμήματα υλικού και λογισμικού, υπάρχουν περισσότεροι τρόποι για τους εισβολείς να επιτεθούν σε ένα VoIP σύστημα.
4.3 Μελλοντικές Κατευθύνεις 

    Η VoIP τεχνολογία είναι νέα και συνεχώς εξελισσόμενη τεχνολογία, έτσι είναι δύσκολο να αναπτυχθεί μια πλήρης εικόνα για το πώς θα μοιάζει μια μέρα ένα ώριμο, παγκόσμιας εμβέλειας VoIP δίκτυο. Γενικά, η VoIP τεχνολογία φαίνεται να γίνεται όλο και περισσότερο δημοφιλής και μακροπρόθεσμα αναμένεται να αντικαταστήσει το παραδοσιακό τηλεφωνικό σύστημα μεταγωγής κυκλώματος. Ανάμεσα σε πολλά πρωτόκολλα για την επίτευξη VoIP υπηρεσιών, πιο κατάλληλη θεωρείται η χρησιμοποίηση του SIP πρωτοκόλλου το οποίο μετά από ένα μεγάλο χρονικό διάστημα ανάπτυξης αποτελεί στις ημέρες μας κύριο πρότυπο. Εντούτοις, οι απόψεις που αφορούν την ποιότητα υπηρεσιών της μεταδιδόμενης φωνής απαιτούν ιδιαίτερης προσοχής. Σχετικά με την ανάπτυξη εφαρμογών η VoIP τεχνολογία φαίνεται να προσφέρει την δυνατότητα να κερδηθούν πολλά χρήματα, αλλά προς αυτή την κατεύθυνση είναι επιτακτική η ανάγκη για λεπτομερή προγραμματισμό. Όπως έχει ήδη άλλωστε παρουσιαστεί, χρειάστηκε μια μακροχρόνια ανάπτυξη, όπου χρησιμοποιήθηκαν διάφορα πρωτόκολλα και τεχνικές,  για να κατορθώσει η VoIP τεχνολογία να φθάσει στην σημερινή κατάσταση προόδου αλλά απαιτείται επιπλέον προσπάθεια για να τελειοποιηθεί. Το μεγάλο εύρος των πλεονεκτημάτων της VoIP στην οικονομία, στην χρησιμοποίηση της σε παγκόσμιο επίπεδο και στην δυνατότητας της να συνδυαστεί με άλλα δεδομένα, όπως η προσθήκη βίντεο, θα την καταστήσουν ικανή να αντικαταστήσει τα παλαιά πρότυπα.

   Στις μέρες μας, υπηρεσίες όπως το Fax-over-IP και οι συνεδριάσεις μέσω video  (Videoconferences) αποτελούν επίσης ένα σημαντικό ανοιχτό πεδίο έρευνας. Σε γενικές γραμμές, οι βασικές κατευθύνσεις παρουσιάζουν ομοιότητες με τα στοιχεία της παραπάνω ανάλυσης, αλλά εμπλέκουν μερικές νέες προκλήσεις σχετικές, μεταξύ και άλλων στοιχείων, με την κωδικοποίηση δεδομένων. Παράλληλα, η Voice-over-IP  και άλλες σχετικές τεχνολογίες εκμεταλλεύονται την ευρεία διάδοση του διαδικτύου και με αυτόν τον τρόπο γίνονται όλο και περισσότερο σημαντικές και απαραίτητες. Συγχρόνως, πέρα από τις ήδη αναφερθείσες εφαρμογές υπάρχει ένα σύνολο περαιτέρω εφαρμογών που αυξάνουν τη σημασία του διαδικτύου. 
ΚΕΦΑΛΑΙΟ 5 : SIP
                                               SIP 

5.1  Τι Είναι το SIP
   Το πρωτόκολλο αρχικοποίησης συνόδων (Session Initiation Protocol,SIP) είναι ένα ανοιχτό πρωτόκολλο σηματοδοσίας, που έχει χρησιμοποιηθεί ευρέως για την εγκατάσταση, τροποποίηση και τερματισμό κάθε είδους συνδιαλέξεων επικοινωνίας πραγματικού χρόνου πάνω από IP δίκτυα. Οι σύνοδοι επικοινωνίας περιλαμβάνουν φωνή, βίντεο ή στιγμιαία μηνύματα και μπορούν να πραγματοποιηθούν σε μία ή περισσότερες συσκευές που χρησιμοποιούνται για επικοινωνία όπως υπολογιστές, PDA (Personal Digital Assistant), IP τηλέφωνα και κινητά τηλέφωνα. Το SIP χρησιμοποιείται για την προσδιορισμό, εντοπισμό και συνένωση μελών που επιθυμούν να επικοινωνήσουν αλλά δεν χρησιμοποιείται για την μεταφορά της μεταδιδόμενης πληροφορίας. 
    Το πρωτόκολλο αναπτύχθηκε από την ομάδα εργασίας εφαρμοσμένης μηχανικής διαδικτύου (Internet Engineering Task Force, IETF) με κοινή συνεργασία διάφορων προμηθευτών περιλαμβανομένων των Cisco και Avaya.

   Το SIP μπορεί να αποτελεί μια καινούργια τεχνολογία αλλά στην πραγματικότητα βασίστηκε σε ήδη υπάρχοντα πρωτόκολλα επικοινωνίας του διαδικτύου. Η κοινότητα του  IETF θεώρησε ήδη υπάρχοντα standards του διαδικτύου , καθώς και αιτήσεις/αποκρίσεις βασισμένες σε κείμενο ως μοντέλα για την δημιουργία του πρωτοκόλλου. Το SIP διαμορφώνεται κατόπιν του πρωτοκόλλου μεταφοράς υπερκειμένου (Hypertext Transfer Protocol, HTTP), παίρνοντας πολλά στοιχεία όσο αφορά την σύνταξη και σημασιολογία του. Αφού τα δύο παραπάνω πρωτόκολλα κωδικοποιούνται σε μορφή κειμένου η ανάγνωσή, ανάπτυξη και διόρθωση τους είναι εύκολη υπόθεση.  Η απλότητα αυτή στην διαχείρισή συμβάλλει τόσο στην ενοποίηση στα πλαίσια μιας αποκεντρωμένης αρχιτεκτονικής όπως αυτή του διαδικτύου, όσο και στην διαλειτουργικότητα σε περιπτώσεις κατανεμημένων δικτύων. Βέβαια, το SIP προχωράει πέρα από το HTTP με την ενσωμάτωση νοημοσύνης στην επικοινωνία ώστε να διαισθάνεται τις ικανότητες των τελικών συσκευών για τα μέσα που μπορούν να υποστηρίξουν ,όπως και την διαθεσιμότητα ενός χρήστη για επικοινωνία.  
   Με τον τρόπο αυτό, πολύ γρήγορα αποτέλεσε standard για την ενοποίηση υπηρεσιών τόσο σε ενσύρματα αλλά και σε ασύρματα δίκτυα. Η μεγάλη αποδοχή που έχει σε δίκτυα εταιρειών και φορέων παροχής υπηρεσιών προσφέρει την υπόσχεση ενός ενιαίου πρωτοκόλλου ενοποίησης που θα δώσει άλλη μορφή στον τρόπο επικοινωνίας που μέχρι τώρα γνωρίζουμε. Πράγματι, μέχρι σήμερα η επικοινωνία είναι προσανατολισμένη ως προς τις συσκευές, με κάθε μια να έχει το δικό της τηλεφωνικό νούμερο, διεύθυνση ή ψευδώνυμο. Όσο μεγαλύτερο αριθμό συσκευών χρησιμοποιεί κάποιος χρήστης τόσο περισσότερες διευθύνσεις πρέπει να θυμούνται αυτοί που επιθυμούν να επικοινωνήσουν μαζί του. Με την άφιξη όμως του SIP  η επικοινωνία γίνεται προσανατολισμένη ως προς τον χρήστη μέσω της αντιστοίχισης μιας «δημόσιας διεύθυνσης», γνωστής ως address of record (AOR), σε όλες τις συσκευές ενός χρήστη. Η επικοινωνία μεταξύ των συνδιαλεγόμενων μελών πραγματοποιείται χωρίς την ανάγκη της γνώσης τις συσκευής που χρησιμοποιεί ο καθένας.

5.2  Ιστορική Αναδρομή
   Το SIP έχει τις ρίζες του στο δίκτυο στήριξης με πολυεκπομπή (multicast backbone, Mbone) που χρησιμοποιήθηκε στα μέσα τις δεκαετίας του 1990. Το Mbone δίκτυο διέθετε μικρό αριθμό από θέσεις του διαδικτύου, η κάθε μία από τις οποίες μπορούσε να μεταδώσει εικόνα και ήχο σε πραγματικό χρόνο σε όλες τις άλλες ταυτόχρονα. Οι θέσεις αυτές ήταν εξοπλισμένες με ειδικό λογισμικό για την αποστολή και παραλαβή πακέτων δεδομένων σε υψηλές ταχύτητες με την χρήση του IP πρωτοκόλλου εκπομπής προς πολλαπλά σημεία. Έτσι, το δίκτυο χρησιμοποιήθηκε για την διανομή ροών πληροφορίας πολυμέσων για σεμινάρια και εικονοδιασκέψεις. Ο αρχικός σκοπός δημιουργίας του SIP από το IEFT ήταν η πρόσκληση χρηστών για τις συνόδους Mbone. Το πρωτόκολλο έχει εξελιχθεί σταδιακά και πλέον χρησιμοποιείται για τη πρόσκληση χρηστών σε όλα τα είδη συνδιαλέξεων, είτε εκπομπή προς πολλαπλά σημεία είτε σημείου προς σημείο.

   Το πρωτόκολλο, όπως μας είναι γνωστό σήμερα, δεν σχεδιάστηκε από την αρχή αλλά είναι αποτέλεσμα της συγχώνευσης δύο άλλων πρωτοκόλλων του IEFT που προτάθηκαν για τον ίδιο σκοπό. Η δημιουργία του προέκυψε διαλέγοντας τα καλύτερα χαρακτηριστικά καθενός από τα δύο επιμέρους πρωτόκολλα, και από τότε και μετά, όλο το βάρος της προσπάθειας δόθηκε για την περαιτέρω ολοκλήρωση του.

    Η πρώτη πρόταση ήταν το SIP πρώτης έκδοσης  (SIPv1) που σχεδιάστηκε από τους Mark Handley και Eve Schooler και υποβλήθηκε στο IEFT στις 22 Φεβρουαρίου 1996. Η λειτουργία του  SIPv1 ήταν προσανατολισμένη σε μορφή κειμένου και χρησιμοποιούσε το πρωτόκολλο αυτοδύναμων πακέτων (user datagram protocol, UDP)  για την μετάδοση της πληροφορίας και το πρωτόκολλο περιγραφής συνόδων (Session Description Protocol, SDP) για την περιγραφή του είδους της συνδιάλεξης. Το SIPv1 διαχειριζόταν μόνο εγκαταστάσεις συνδιαλέξεων ενώ η σηματοδοσία σταματούσε με την είσοδο του χρήστη στην σύνοδο.

   Η δεύτερη πρόταση ήταν το Simple Conference Invitation Protocol (SCIP) που σχεδιάστηκε από τον Henning Schulzrinne και υποβλήθηκε στο IEFT επίσης στις 22 Φεβρουαρίου 1996.  Το SCIP ήταν επίσης ένας μηχανισμός για την πρόσκληση χρηστών σε συνόδους εκπομπής προς πολλαπλά σημεία ή σημείου προς σημείο.  Η λειτουργία του βασιζόταν στο HTTP και συνεπώς χρησιμοποιούσε το πρωτόκολλο ελέγχου μετάδοσης ( Transmission Control Protocol , TCP) για την μετάδοση της πληροφορίας και μια καινούργια δομή για την περιγραφή των συνδιαλέξεων αντί του SDP. Η σηματοδοσία διατηρείται και μετά την εγκατάσταση της συνόδου για να επιτρέψει τυχόν αλλαγές παραμέτρων στις τρέχουσες συνόδους και ακόμα για τον τερματισμό των συνόδων. 
    Το καινούργιο πρωτόκολλο που ονομάστηκε SIP, ανακοινώθηκε τον Δεκέμβριο του 1996 στα πλαίσια της 37ου συνάντησης του IEFT. Χρησιμοποιεί τα πρωτόκολλα UDP και TCP για την μετάδοση της πληροφορίας πολυμέσων και το SDP για την περιγραφή των συνδιαλέξεων. Επίσης, διατήρησε τον HTTP προσανατολισμό του, από την αρχική SCIP πρόταση, που αργότερα κρίθηκε καθοριστική για την συγχώνευσή των IP επικοινωνιών με το Διαδίκτυο.

    Το SIP εγκρίθηκε ως αναφορά (reference, RFC) το Μάρτιο του 1999 και εξαιτίας του τεράστιου ενδιαφέροντος και του συνεχώς αυξανόμενου αριθμού συνεισφορών διαμορφώθηκε μία ξεχωριστή ομάδα εργασίας (Working Group, WG) τον Σεπτέμβριο του 1999. Συγκεκριμένες ανάγκες των προγραμματιστών ανάπτυξης SIP λογισμικού και των φορέων παροχής υπηρεσιών οδήγησαν στην δημιουργία καινούργιων ομάδων εργασίας . Στην συνέχεια, παραθέτουμε τις σημαντικότερες ομάδες εργασίας για το SIP και περιγράφουμε επιγραμματικά το θέμα κάθε μιας  :
· AVT :  Μετάδοση σε πραγματικό χρόνο φωνής και βίντεο με χρήση UDP/IP.
· MMUSIC : Συνδιασκέψεις στο διαδίκτυο και μετάδοση πληροφορίας πολυμέσων.  

· IPTEL : Δρομολόγηση και επεξεργασία κλήσεων για IP τηλεφωνία μέσω της χρήσης των TRIP και  CPL.
· SIP : Ανάπτυξη του SIP πρωτοκόλλου μέσω εμπλουτισμένων πληροφοριών που αφορούν τις μεθόδους , τα μηνύματα, τα γεγονότα και το URI.
· ENUM  :  Χρησιμοποίηση των ITU-T E.164 αριθμών τηλεφώνων σε μορφή DNS (Domain Name System).
· SIPPING  :  Εφαρμογές και επεκτάσεις του SIP.
· SIMPLE  : Χρησιμοποίηση του SIP σε υπηρεσίες αποστολής άμεσων μηνυμάτων (Instant Messaging, IM)  και Presence.
· XCON  :  Συγκεντρωμένες Συνδιασκέψεις.
· ECRIT :  Επικοινωνία έκτακτης ανάγκης 
· P2PSIP  :  Peer-to-Peer SIP  αρχιτεκτονικές κατανεμημένης νοημοσύνης που δεν απαιτούν ιδιωτικό τηλεφωνικό κέντρο (Private Branch Exchange, PBX) ή Servers επικοινωνίας, αλλά μόνο έξυπνες τηλεφωνικές συσκευές  καθώς και άλλες τερματικές συσκευές σαν μηχανισμούς για την εγκατάσταση εφικτών συστημάτων επικοινωνίας. 
5.3  Τρόπος Διευθυνσιοδότησης 
   Στα πλαίσια της αρχιτεκτονικής του SIP πρωτοκόλλου, οι χρήστες προσδιορίζονται με την χρήση του SIP ενιαίου προσδιοριστή πόρων (Uniform Resource Identifier, URI). Τα SIP URIs που χρησιμοποιούνται είναι παρόμοια με Web ή e-mail διευθύνσεις και περιλαμβάνονται μέσα στα SIP μηνύματα, ώστε να καθορίσουν τον αποστολέα και τον τελικό αποδέκτη των μηνυμάτων. Συνεπώς, περιέχουν επαρκή πληροφορία για την αρχικοποίηση και διατήρηση της συνόδου επικοινωνίας με τους διαθέσιμους δικτυακούς πόρους.

    Στο σημείο αυτό, ενδεικτικά αναφέρουμε ως παράδειγμα την παρακάτω διεύθυνση sip:John.Pappas@company.com . Το SIP URI χρησιμοποιεί αρχικά το ”sip:“ σχήμα, και στην συνέχεια συντίθεται από δύο μέρη που διαχωρίζονται από το “@”σήμα. Το πρώτο τμήμα, αποτελεί ένα προαιρετικό μέρος για τον χρήστη και αναγνωρίζει έναν συγκεκριμένο πόρο στο host που αναφέρεται. Στο συγκεκριμένο παράδειγμα είναι το όνομα του host είναι  το “John.Papas”. Το δεύτερο τμήμα, είναι το host-port το οποίο προσδιορίζει την πηγή που παρέχει τους πόρους. Το μέρος αυτό μπορεί να περιέχει ένα πλήρως προσδιορισμένο όνομα περιοχής (Fully Qualified Domain Name, FQDM) ή μία IP διεύθυνση συν μια προαιρετική τιμή μιας θύρας επικοινωνίας (port). Στο προηγούμενο παράδειγμα, το όνομα της περιοχής αποτελεί το “company.com” . 
   Επιπρόσθετα, ένα SIP URI μπορεί να περιέχει και κάποιες παραμέτρους που έχουν επιπτώσεις στην μορφή των αιτήσεων που διαμορφώνονται από το URI. Οι παράμετροι αυτοί προσθέτονται μετά το host-port τμήμα και διαχωρίζονται με άνω τελείες. 

   Τα  SIP URI μπορούν να αναφέρονται σε SIP χρήστες αλλά και σε SIP εξυπηρετητές  (servers). Πιο συγκεκριμένα, ένα SIP URI αντιπροσωπεύει τα εξής :

  1. Την δημόσια ταυτότητα ενός χρήστη (The public identity of a user). Πρόκειται για την παγκόσμια ταυτότητα που ο καθένας μπορεί να χρησιμοποιήσει για την εγκατάσταση μιας επικοινωνίας πολυμέσων με τον συγκεκριμένο χρήστη. Για παράδειγμα, το παρακάτω  SIP URI αντιπροσωπεύει την δημόσια ταυτότητα του χρήστη John Pappas : sip:John.Pappas@company.com . Αυτή είναι η ταυτότητα που ο συγκεκριμένος χρήστης μπορεί να γνωστοποιεί και να περιλαμβάνει στην επαγγελματική του κάρτα. 

  2. Έναν χρήστη σε έναν συγκεκριμένο host ή τοποθεσία. Εδώ αναφέρουμε ένα SIP URI που αντιπροσωπεύει έναν χρήστη με όνομα Peter Pappas σε έναν host του οποίου το FQDN είναι το lab.company.com και είναι η : sip:Peter.Pappas@lab.company.com. Το επόμενο SIP URI αναφέρεται στον ίδιο χρήστη αλλά στην 212.34.100.2 τοποθεσία και συνεπώς έχουμε το URI:  sip:Peter.Pappas@212.34.100.2.

   3.Έναν εξυπηρετητή SIP. Στο σημείο αυτό παρατηρούμε ότι ένα SIP URI μπορεί να διαμορφωθεί για να αναπαριστά servers χρησιμοποιώντας μία από τις δύο παρακάτω επιλογές: sip:proxy1.company.com  ή  sip:199.53.22.5.    

  4.Ένα σύνολο χρηστών. Για παράδειγμα μπορούμε να αναφέρουμε το παρακάτω  URI:  sip:human-resources@company.com που αναπαριστά το τμήμα ανθρώπινων πόρων της εταιρίας company. Οποιαδήποτε στιγμή κάποιος προσπαθήσει να επικοινωνήσει με τον συγκεκριμένο πόρο , ο υπεύθυνος εξυπηρετητής για το URI θα δοκιμάσει όλα τα άτομα του τμήματος μέχρι να βρεθεί κάποιος που μπορεί να αποδεχθεί την πρόσκληση για επικοινωνία.

  5.Μια Υπηρεσία. Ένα SIP URI μπορεί να διαμορφωθεί για να αναπαριστά υπηρεσίες χρησιμοποιώντας όπως για παράδειγμα : sip:animals:conf@company.com που μπορεί να αναφέρεται σε μια υπηρεσία συνδιασκέψεων σχετική με τα ζώα. Οποιοσδήποτε χρήστης επικοινωνήσει με αυτό το URI μπορεί να συμμετάσχει στο σύστημα διασκέψεων.

   Αξίζει να αναφέρουμε ότι υπάρχουν URIs που υποδεικνύουν τοποθεσίες , IP διευθύνσεις ή FQDNs  όπως το : sip:Peter.Pappas@212.34.100.2. Αυτά τα URIs μπορούν άμεσα να επιλυθούν στην αντίστοιχη IP διεύθυνση και θύρα επικοινωνίας μέσω του  συστήματος ονομασίας περιοχών (Domain Name System, DMS). Το DNS είναι ένας χώρος ονομάτων που χρησιμοποιείται για την αναφορά σε πόρους του Διαδικτύου, καθώς επιτρέπει την δρομολόγηση e-mails, τηλεφωνικών κλήσεων και άλλων επικοινωνιακών απαιτήσεων στην σωστή υπηρεσία και στο επιθυμητό μέλος για αλληλεπίδραση. Υποστηρίζει πολλών ειδών εφαρμογές και πρωτόκολλα ενώ ταυτόχρονα εντοπίζει τα SIP τερματικά σημεία και τους SIP proxies στο διαδίκτυο.
    Επίσης, όπως έχουμε ήδη αναφέρει υπάρχουν URIs που υποδεικνύουν λογικές ταυτότητες, για παράδειγμα το : sip:John.Pappas@company.com. Αυτά τα URI απαιτούν την βοήθεια της Υπηρεσίας Τοποθεσίας (Service Location) για την αντιστοίχιση του  “λογικού” SIP URI σε SIP URI προσανατολισμένο ως προς την τοποθεσία ,που στην συνέχεια μπορεί να επιλυθεί μέσω μηχανισμών του DMS.

   Κάποια άλλα URI χρησιμοποιούνται για την αναγνώριση επικοινωνιακών πόρων. Στην κατηγορία αυτή ανήκουν τα  SIP URIs που παρέχουν ασφαλή πρόσβαση σε επικοινωνιακούς πόρους και υπονοούν χρήση της ασφάλειας του στρώματος μεταφορών (Transport Layer Security, TLS). Ακόμα μπορούμε να αναφέρουμε τα TEL URI που αναγνωρίζουν έναν πόρο στο τηλεφωνικό δίκτυο και  βρίσκουν εφαρμογή σε σενάρια αλληλεπίδρασης μεταξύ του PSTN και του διαδικτύου.

   Το SIP έχει την δυνατότητα να χρησιμοποιεί generic URIs για τον προσδιορισμό επικοινωνιακών πόρων. Στην πραγματικότητα πρόκειται για ένα πολύ σημαντικό χαρακτηριστικό του SIP επειδή επιτρέπει τον συνδυασμό δικτυακών υπηρεσιών όπως το e-mail ή το web με SIP υπηρεσίες επικοινωνίας. Έστω ότι έχουμε δύο χρήστες, τον χρήστη Α και τον χρήστη Β, και ο πρώτος χρησιμοποιεί το SIP URI του 
δεύτερου για την εγκατάσταση συνόδου μεταξύ τους. Εάν υποθέσουμε ότι ο Β δεν είναι διαθέσιμος, τότε είναι εφικτή μια ανακατεύθυνση που μπορεί να μεταβιβάσει ,όσο αφορά την SIP σηματοδοσία, την ηλεκτρονική διεύθυνση ή το HTTP URI της προσωπικής ιστοσελίδας του Β. Οι εφαρμογές του πρώτου χρήστη μπορούν να στείλουν στον δεύτερο ένα e-mail ή να εκκινήσει την μηχανή αναζήτησης Ιστού (Web Browser) και να μεταφερθεί αυτόματα στην προσωπική του ιστοσελίδα. Όλες αυτές οι ενέργειες μπορούν να πραγματοποιηθούν μόνο με την γνώση του SIP URI. Συμπεραίνουμε λοιπόν, ότι το SIP URI έχει την ικανότητα να γίνει ο μοναδικός  πιστοποιητής για χρήστες του διαδικτύου, χωρίς να εξαρτάται από το είδος επικοινωνίας που χρησιμοποιείται.

5.4  Στοιχεία SIP δικτύου

   Σε ένα SIP δίκτυο υπάρχουν τρία βασικά στοιχεία που το απαρτίζουν και είναι : οι User Agents, οι Servers και οι Location Services.
5.4.1 User Agents 
   Οι User Agents (UA) είναι οι τελικές συσκευές του SIP δικτύου, οι οποίοι δημιουργούν SIP αιτήσεις για την εγκατάσταση συνόδων και επίσης στέλνουν και λαμβάνουν πληροφορία πολυμέσων. Οι τελικοί χρήστες μπορούν να αλληλεπιδρούν μαζί τους μέσω μιας διεπαφής χρηστών (user interface). Μια εφαρμογή επικοινωνίας πολυμέσων μεταξύ τελικών χρηστών τυπικά αποτελείται από τα τέσσερα παρακάτω συστατικά :
· Έναν SIP UA, που θα είναι υπεύθυνος για την διαχείριση της σηματοδοσίας.
· Ένα σύνολο από εργαλεία μέσων, καθένα από τα οποία ειδικεύεται σε ένα συγκεκριμένο μέσο επικοινωνίας. 

· Ένα μέρος λογικής υπηρεσιών, που διατηρεί μια μηχανή κάνοντας τα διαφορετικά μέσα που χρησιμοποιούνται ικανά να συνεργαστούν για την διεξαγωγή της επικοινωνίας.

· Μια διεπαφή χρήστη, μέσω της οποίας ο χρήστης αποκτά πρόσβαση στην εφαρμογή.

   Από τα παραπάνω γίνεται φανερό πως το πρωτόκολλο SIP είναι ανεξάρτητο από τα μέσα που χρησιμοποιούνται σε κάθε συνδιάλεξη. Συνεπώς, το SIP δεν ενδιαφέρεται για το είδος των μέσων των συνόδων που εγκαθίστανται, αλλά απλά διανέμει τους περιγραφείς για κάθε σύνοδο. Για παράδειγμα,  έστω ότι είχαμε μια εφαρμογή πολυμέσων μεταξύ δύο χρηστών που διεξαγόταν με χρήση φωνής και βίντεο και θέλαμε να την εμπλουτίσουμε με εισαγωγή λευκοπίνακα (whiteboarding). Το μόνο που χρειάζεται να κάνουμε είναι η εισαγωγή ενός ακόμα συστατικού, του εργαλείου λευκοπίνακα και η ενσωμάτωσή του με την διεπαφή χρηστών, γεγονός που αφήνει τον UA αμετάβλητο.

   Ένας SIP UA ,όπως βλέπουμε από το σχήμα 5.1 ,περιλαμβάνει δύο συστατικά : έναν  UA πελάτη (User Agent Client, UAC) και έναν UA εξυπηρετητή (User Agent Server, UAS). Ο UAC είναι υπεύθυνος για την παραγωγή νέων αιτήσεων SIP  και την λήψη των συσχετιζόμενων αποκρίσεων. Ο UAS  είναι υπεύθυνος για την λήψη αιτήσεων SIP και την παραγωγή των αντίστοιχων αποκρίσεων.
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                                      Σχήμα 5.1: Συστατικά στοιχεία ενός user agent
  Στο σημείο αυτό, μπορούμε να αναφέρουμε και τους  back-to-back User Agents (B2BUA).  Ένας B2BUA είναι μια εφαρμογή που ενεργεί ως UA και στα δύο άκρα μιας κλήσης και είναι υπεύθυνη για την διαχείριση της SIP σηματοδοσίας ανάμεσα στα συνδιαλεγόμενα μέρη από την εγκατάσταση έως και τον τερματισμό της κλήσης. Παραμένει δηλαδή στο μονοπάτι της κλήσης καθ’ όλη την διάρκεια αυτής.
    Οι User Agents αποτελούν σημαντικό κομμάτι οποιασδήποτε εφαρμογής πληροφορίας πολυμέσων και μπορούν να υλοποιηθούν με πολλούς διαφορετικούς τρόπους.  Ένας SIP UA μπορεί να είναι ένα πρόγραμμα λογισμικού που τρέχει σε έναν ηλεκτρονικό υπολογιστή. Επίσης, μπορεί να υλοποιηθεί ως τμήμα ενός desktop τηλεφώνου ή ακόμα μπορεί να τρέχει σαν εφαρμογή σε κινητό τηλέφωνο.

   Μέχρι τώρα έχουμε αναφέρει ότι οι UA τοποθετούνται στα τερματικά σημεία. Υπάρχουν περιπτώσεις που μπορούν να περιέχονται σε servers του δικτύου. Ένα παράδειγμα αποτελεί το σύστημα φωνητικού ταχυδρομείου (Voice Mail System, VMS) που πρέπει να είναι έτοιμο να λάβει SIP κλήσεις, να τις αποδεχθεί, να παίξει μια χαιρετιστήρια ανακοίνωση και να καταγράψει το μήνυμα. Επιπρόσθετα πρέπει να είναι σε θέση να δημιουργεί εξερχόμενες κλήσεις ώστε να ενημερώνει τους χρήστες για τα νέα μηνύματα και να τους επιτρέπει να τα ακούσουν. Συνεπώς, το VMS πρέπει να υλοποιήσει μια εφαρμογή επικοινωνίας πολυμέσων που θα περιλαμβάνει SIP UA  για τον χειρισμό της σηματοδοσίας και των μέσων.
 5.4.2 Servers 
 Οι εξυπηρετητές (Servers) είναι ενδιάμεσες συσκευές που τοποθετούνται μέσα σε ένα SIP δίκτυο και βοηθούν τους user agents στην εγκατάσταση συνδέσεων καθώς και άλλων λειτουργιών. Υπάρχουν τρείς κατηγορίες SIP εξυπηρετητών που αναλύουμε στην συνέχεια. Οι SIP εξυπηρετητές είναι προαιρετικοί για επικοινωνία προσανατολισμένη στο SIP. 
Registrar Server
  O Registrar είναι ένας εξυπηρετητής που λαμβάνει αιτήσεις καταχώρησης  από τους user agents.  Η καταχώρηση είναι η διαδικασία με την οποία ένας SIP UA μεταβιβάζει την τρέχουσα θέση του και τον προσδιοριστή του στον registrar server. Ένας user agent πρέπει να είναι καταχωρημένος προκειμένου να μπορεί να λαμβάνει κλήσεις.  Όταν ο registrar αποδεχθεί την αίτηση καταχώρησης τότε τοποθετεί την λαμβανόμενη πληροφορία, η οποία είναι η αντιστοίχιση ανάμεσα στην θέση του χρήστη και της δημόσιας ταυτότητας, σε μία βάση δεδομένων που ονομάζεται  Location Service.
Proxy Servers 

  Ο proxy server είναι μία ενδιάμεση οντότητα που κάνει αιτήσεις εκ’ μέρους ενός user agent ή άλλων proxy servers. Αρχικά, παίζει τον ρόλο της SIP δρομολόγησης , πράγμα που σημαίνει ότι η δουλειά του είναι να διαβεβαιώσει ότι η αίτηση στέλνεται σε μία άλλη οντότητα που βρίσκεται πιο κοντά στον επιθυμητό χρήστη. Έχουν την δυνατότητα να επιβάλλουν πολική ,για παράδειγμα για το εάν επιτρέπεται σε έναν χρήστη να πραγματοποιήσει μια κλήση. Ένας proxy server μεταφράζει και εάν είναι απαραίτητο ξαναγράφει συγκεκριμένα μέρη ενός μηνύματος αίτησης  πριν το προωθήσει. Ανάμεσα σε έναν user agent client και έναν user agent server μπορεί να υπάρχει ένα σύνολο από servers που βοηθούν στην δρομολόγηση των αιτήσεων. Δυο συγκεκριμένοι τύποι proxy server είναι οι οutbound proxies και οι inbound proxies.

   Ένας outbound proxy (εξερχόμενος proxy) βοηθάει τους user agents να δρομολογήσουν εξερχόμενες αιτήσεις . Οι  user agents συνήθως διαμορφώνονται ώστε να δρομολογούν όλες τις αιτήσεις τους σε έναν οutbound proxy, ο οποίος στην συνέχεια θα δρομολογήσει τις αιτήσεις για λογαριασμό τους.

    Ένας inbound proxy (εισερχόμενος proxy) χειρίζεται εισερχόμενες αιτήσεις για μια τοπική περιοχή. Πιο συγκεκριμένα, βοηθάει στην δρομολόγηση των εισερχόμενων αιτήσεων στο κατάλληλο user agent προορισμού που βρίσκεται στα πλαίσια της περιοχής που είναι υπεύθυνος. Όταν ο inbound proxy λαμβάνει μια αίτηση που απευθύνεται σε έναν χρήστη που ανήκει στην περιοχή του τότε απευθύνεται στην Location Service ώστε να ανακτήσει την διεύθυνση επαφής του χρήστη προορισμού και στην συνέχεια προωθεί την αίτηση σε αυτόν.
Redirect Servers 

   Ένας redirect server είναι ένας UA εξυπηρετητής που λαμβάνει αιτήσεις από UACs ή proxy servers και παράγει συγκεκριμένου τύπου αποκρίσεις (3xx) σε αυτούς. Αυτές οι αποκρίσεις κατευθύνουν τον UAC που παρήγαγε την αίτηση να συνδεθεί με ένα εναλλακτικό σύνολο URIs.
5.4.3  Location Service
   Μια Location Service είναι μια βάση δεδομένων η οποία περιέχει μια λίστα αντιστοίχισης ανάμεσα σε Addresses of Record (AORs), που αναπαριστούν την δημόσια ταυτότητα SIP, και σε Διευθύνσεις Επαφής (Contact Addresses), που αναπαριστούν την θέση του χρήστη, για κάποια συγκεκριμένη περιοχή. Τόσο οι AORs όσο και οι διευθύνσεις επαφής εκφράζονται ως SIP URIs.  Οι user agents συνήθως δεν αλληλεπιδρούν άμεσα με την υπηρεσία τοποθεσίας, αλλά συνδέονται διαμέσου ενός proxy,  registrar ή redirect εξυπηρετητή. Οι SIP servers χρησιμοποιούν πρωτόκολλα μη βασισμένα στο SIP, όπως το LDAP (Lightweight Directory Access Protocol), για να υποβάλλουν ερωτήσεις, να ενημερώσουν και να ανακτήσουν δεδομένα από την location service κατά την διάρκεια της δρομολόγησης ενός SIP μηνύματος.
   5.5 Λειτουργίες SIP 
     Η λειτουργία του SIP βασίζεται στην ανταλλαγή SIP μηνυμάτων, που οργανώνεται σε αιτήσεις και αποκρίσεις. Μία αίτηση και το σύνολο των αποκρίσεων που αντιστοιχούν σε αυτή ονομάζεται συναλλαγή (transaction). Οι βασικές λειτουργίες του SIP πρωτοκόλλου σε ένα δίκτυο επικοινωνιών είναι η Ανάλυση Διευθύνσεων, λειτουργίες σχετιζόμενες με τις συνδιαλέξεις, όπως αρχικοποίηση ,τροποποίηση και τερματισμός μιας συνόδου, και λειτουργίες μη-σχετιζόμενες με τις συνδιαλέξεις, όπως η κινητικότητα και η επικύρωση.
5.5.1 Ανάλυση Διευθύνσεων
   Η ανάλυση διευθύνσεων (Address Resolution) είναι μία από τις σημαντικότερες λειτουργίες του SIP πρωτοκόλλου. Η διαδικασία της ανάλυσης διευθύνσεων συνήθως ξεκινά με ένα URI και τελειώνει με ένα username ή μια IP διεύθυνση. Αυτή η ανάλυση από ένα γενικό όνομα σε ένα πραγματικό χρήστη σε έναν host  αποτελεί ένα ισχυρό εργαλείο καθώς σε διάφορους τύπους κινητικότητας και μεταφερσιμότητας υλοποιείται αυτόματα. Η ανάλυση διευθύνσεων μπορεί να εκτελεστεί από servers και από user agents.
   Η διαδικασία της ανάλυσης διευθύνσεων μπορεί να περιλαμβάνει τα παρακάτω βήματα :

· DNS NAPTR αναζήτηση για τον προσδιορισμό του πρωτοκόλλου μεταφοράς.

· DNS SRV αναζήτηση για τον προσδιορισμό του ονόματος του server host και του port number.
· DNS αναζήτηση για τον προσδιορισμό της IP διεύθυνσης του host.

· ENUM αναζήτηση για τον προσδιορισμό του τηλεφωνικού αριθμού.
· Location Service αναζήτηση σε περιπτώσεις δρομολόγησης των μηνυμάτων σε κάποιο proxy server στην περιοχή του χρήστη.

   Γενικά, η διαδικασία της ανάλυσης διευθύνσεων περιλαμβάνει πολλαπλά στάδια και πολλαπλούς hops SIP μηνυμάτων. Το γεγονός αυτό, δίνει την δυνατότητα στους εξυπηρετητές και user agents να εκτελούν αιτήσεις δρομολόγησης σε hop-by-hop  βάση. Κάθε εξυπηρετητής συμβουλεύεται το DNS ή έναν πίνακα δρομολόγησης  και στην έπειτα προωθεί την αίτηση στον επόμενο hop. Αυτή η διαδικασία συνεχίζεται μέχρι η αίτηση να φτάσει στον προορισμό της. Αξίζει να παρατηρήσουμε πως η δρομολόγηση των αποκρίσεων στο SIP  δεν περιλαμβάνει την διαδικασία της ανάλυσης διευθύνσεων. Όλες οι αποκρίσεις δρομολογούνται πίσω διαμέσου του ίδιου συνόλου εξυπηρετητών όπως είχαμε στην αντίστοιχη αίτηση. Αυτό είναι εφικτό εξαιτίας της Via επικεφαλίδας των SIP μηνυμάτων για αιτήσεις που θα αναλύουμε αργότερα.              

    Θεωρούμε το παράδειγμα δρομολόγησης αιτήσεων του σχήματος 5.2. Ο user agent A επιθυμεί να στείλει  μια SIP αίτηση σε έναν user agent B που αναγνωρίζεται από  το SIP URI sip:UserB@there.com. Στα βήματα 1 και 2 του σχήματος, το SIP τηλέφωνο του Α εκτελεί μια αναζήτηση στο DNS NAPTR (Naming Authority Pointer) και στο SRV (Service Record)  ώστε να καθορίσει το πρωτόκολλο μεταφοράς που χρησιμοποιείται και να εντοπίσει τον proxy server για την περιοχή του χρήστη Β “there.com”. H SIP αίτηση 3 στέλνεται  στην IP διεύθυνση του proxy server της περιοχής του χρήστη Β.  Στο βήμα 5, ο proxy server  συμβουλεύεται την υπηρεσία τοποθεσίας , η οποία εντοπίζει την τρέχουσα καταχώρηση URI του χρήστη Β που είναι ένα τηλεφωνικό νούμερο. Στο βήμα 7, ο proxy server  στέλνει ένα σύνολο ENUM ερωτήσεων στον DNS server ώστε να εντοπίσει την αντίστοιχη URI διεύθυνση, η οποία επιστρέφεται και χρησιμοποιείται στην συνέχεια στο βήμα 9. Δηλαδή, η αίτηση δρομολογείται στον χρήστη Β στην παραπάνω διεύθυνση,  και ο οποίος στο βήμα 10 επιστρέφει μια SIP  απόκριση επιτυχίας με μορφή : «200 ΟΚ»  στον proxy server. Τελικά, στο βήμα 11 ο proxy server προωθεί την επιτυχή απόκριση 200 OK πίσω στον χρήστη Α. Συνήθως, η διαδικασία της ανάλυσης διευθύνσεων πραγματοποιείται μόνο στην αρχικοποίηση μιας συνόδου. Τα αποτελέσματα της αρχικής ανάλυσης διατηρούνται και χρησιμοποιούνται για μελλοντικές αιτήσεις ανάμεσα στους  user agents.
            [image: image15.png]4=

nanok





        Σχήμα 5.2 : Αίτηση ανάλυσης διευθύνσεως με χρήση Location Services και DNS.
5.5.2 Αιτήσεις (Requests)
  Οι αιτήσεις του SIP πρωτοκόλλου που είναι γνωστές και ως μέθοδοι (methods) φαίνονται στον παρακάτω πίνακα 5.1. Οι πρώτες έξι αιτήσεις καθορίστηκαν στην αρχή του πρωτοκόλλου, ενώ οι υπόλοιπες αποτελούν επεκτάσεις αυτού που ανακοινώθηκαν σε μετέπειτα αναφορές. Καινούργιες μέθοδοι συνεχίζουν να προτείνονται ως σήμερα, προσθέτοντας επιπλέον λειτουργικότητα στο πρωτόκολλο.

	Μέθοδοι
	                       Περιγραφή 

	INVITE
	 Εγκατάσταση συνόδου

	ACK
	 Επιβεβαίωση ή τελική απόκριση στην INVITE

	BYE
	 Τερματισμός συνόδου

	CANCEL
	 Ακύρωση συνόδου που εκκρεμεί

	REGISTER
	 Καταχώρηση του URI του χρήστη

	OPTIONS
	 Ερώτηση επιλογών και δυνατοτήτων

	INFO
	 Μεταφορά σηματοδοσίας στην διάρκεια κλήσεων

	PRACK
	 Προσωρινή επιβεβαίωση απόκρισης 

	UPDATE
	 Ενημέρωση πληροφοριών της συνόδου

	REFER
	 Μεταφορά χρήστη σε URI

	SUBSCRIBE
	 Αίτηση ειδοποίησης ενός γεγονότος 

	NOTIFY
	 Μεταφορά ειδοποίησης ενός εγγραμμένου γεγονότος 

	MESSAGE
	 Μεταφορά σώματος ενός στιγμιαίου μηνύματος 

	PUBLISH
	 Ανέβασμα της κατάστασης παρουσίας σε ένα server


                                                   Πίνακας 5.1 : SIP μέθοδοι

 5.5.3 Αποκρίσεις (Responses)
   Στο SIP πρωτόκολλο μπορούν να υπάρχουν παραπάνω από μία αποκρίσεις σε μία αίτηση. Κάθε αίτηση πρέπει να έχει τουλάχιστον μία τελική απόκριση, και μπορεί ακόμα να έχει έναν αριθμό προσωρινών αποκρίσεων. Οι αποκρίσεις είναι αριθμητικές και μάλιστα τριών ψηφίων η καθεμιά. Οι κώδικες αποκρίσεων είναι χωρίζονται σε έξι κλάσεις, που αναγνωρίζονται από το πρώτο ψηφίο του κώδικα. Οι κλάσεις των κωδικών για SIP αποκρίσεις φαίνονται στον πίνακα 5.2 που ακολουθεί.

	Κλάση
	Λειτουργία
	Περιγραφή

	1xx
	Προσωρινή
	Η αίτηση βρίσκεται σε εξέλιξη, δεν έχει ολοκληρωθεί.

	2xx
	Επιτυχία
	Η αίτηση ολοκληρώθηκε επιτυχώς.

	3xx
	Ανακατεύθυνση
	Η αίτηση θα δοκιμαστεί σε άλλη τοποθεσία. 

	4xx
	Λάθος στον Client
	Η αίτηση δεν ολοκληρώθηκε εξαιτίας λάθους στην αίτηση, μπορεί να ξαναδοκιμαστεί μετά από διόρθωση.

	5xx
	Λάθος στον Server
	Η αίτηση δεν ολοκληρώθηκε εξαιτίας λάθους στον αποδέκτη, μπορεί να δοκιμαστεί σε άλλη τοποθεσία.

	6xx
	Γενική Αποτυχία
	Η αίτηση απέτυχε και δεν μπορεί να διεκπεραιωθεί σε κανέναν εξυπηρετητή.


                             Πίνακας 5.2 : Κλάσεις Κωδικών SIP αποκρίσεων

5.5.4 Λειτουργίες Σχετιζόμενες με τις Συνδιαλέξεις

   Οι περισσότερες SIP λειτουργίες περιλαμβάνουν οργάνωση των συνόδων ή συμβαίνουν κατά την διάρκεια μιας εγκαταστημένης συνόδου. Αν και μερικές εφαρμογές SIP δεν χρησιμοποιούν λειτουργιές συσχετιζόμενες με συνδιαλέξεις, οι περισσότερο χρήσιμες εφαρμογές στηρίζονται σε αυτές. Στην συνέχεια, ακολουθεί περιγραφή για κάθε μία από αυτές.
Εγκατάσταση Συνόδου
   Η λειτουργία της εγκατάστασης συνόδων (Session Setup) αποτελεί βασική λειτουργία του SIP πρωτοκόλλου. Το SIP χρησιμοποιεί την INVITE μέθοδο προκειμένου  να αρχικοποιήσει μια σύνοδο μεταξύ δύο user agents. Το INVITE μήνυμα θα περιλαμβάνει την δημόσια ταυτότητα, ως SIP URI, του χρήστη στον οποίο απευθύνεται η αίτηση σε ένα πεδίο που ονομάζεται Request-URI. Η αίτηση μπορεί να κατευθυνθεί κατευθείαν από τον UAC στον UAS  ή μπορεί να διαπεράσει έναν ή περισσότερους proxy servers, οι οποίοι θα βοηθήσουν στην δρομολόγηση της αίτησης. Μόλις ο UAS λάβει την αίτηση, μπορεί να παράγει κάποια προσωρινή απόκριση ώστε να ενημερώσει τον UAC για την πρόοδο της κλήσης. Εναλλακτικά μπορεί να απαντήσει αμέσως με μία τελική  200 ΟΚ απόκριση σε μία αίτηση αρχικοποίησης κλήσης. 

   Σε περίπτωση κατάρρευσης ή επανεκκίνησης ενός user agent, η πληροφορία για την κατάσταση της κλήσης θα πρέπει να ανακτηθεί με κάποιο τρόπο για να συνεχιστεί η κλήση, αλλιώς η κλήση θα πρέπει να αρχικοποιηθεί από την αρχή. Σε αρμονία με την αρχιτεκτονική του διαδικτύου η κατάσταση της κλήσης μπορεί να διατηρηθεί στα τερματικά σημεία, χωρίς την ανάγκη η πληροφορία αυτή να πρέπει να κρατηθεί στους εξυπηρετητές του δικτύου. Παρόλα αυτά, οι SIP proxy servers  μπορούν να διατηρούν πληροφορία για την κατάσταση μεταγωγής κατά την εγκατάσταση της κλήσης. Διατηρώντας την κατάσταση της κλήσης στα τερματικά σημεία, δίνουμε την δυνατότητα στην λειτουργία αυτή να είναι ανεξάρτητη από παροδικές αποτυχίες του δικτύου. 

    Στο παρακάτω σχήμα 5.3, παρουσιάζεται μια επιτυχημένη εγκατάσταση συνόδου μεταξύ δύο SIP τηλεφώνων. Η κλήση περιλαμβάνει την μέθοδο INVITE, δύο προσωρινές αποκρίσεις τις : 100 Trying και 180 Ringing, καθώς και μία τελική απόκριση: 200 OK , που λαμβάνει μια ACK. Πριν από την αποστολή της τελικής απόκρισης μπορούν να σταλθούν μηδέν ή περισσότερες παροδικές αποκρίσεις του τύπου : 1xx.
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                        Σχήμα 5.3 : Επιτυχημένη εγκατάσταση συνόδου με χρήση της INVITE.
    Η λειτουργία της SIP εγκατάστασης συνόδων έχει την μορφή INVITE/200/ACK σε περίπτωση επιτυχίας και την μορφή  INVITE/4xx ή 5xx ή 6xx/ACK σε περίπτωση αποτυχίας. Η INVITE είναι η μόνη SIP μέθοδος που περιλαμβάνει την ACK  μορφή στην ακολουθίας της. Όλες οι άλλες SIP αιτήσεις είναι της μορφής REQUEST/200  σε περίπτωση επιτυχίας και της μορφής REQUEST/4xx ή 5xx ή 6xx σε περίπτωση αποτυχίας.

   Μόλις αρχικοποιηθεί η σύνοδος, η συνδιάλεξη συνεχίζει για αόριστο χρονικό διάστημα χωρίς να απαιτείται επιπλέον ανταλλαγή SIP μηνυμάτων σηματοδοσίας. Ένας SIP χρονομετρητής για συνόδους μπορεί να χρησιμοποιηθεί για τον τερματισμό υπερβολικά μεγάλου χρόνου κλήσεων.      

  Διαπραγμάτευση Μέσων
   Η λειτουργία διαπραγμάτευσης μέσων (Media Negotiation) αποτελεί μέρος της INVITE/200/ACK ακολουθίας  που χρησιμοποιείται για την αρχικοποίηση μιας συνόδου μεταξύ δύο τελικών σημείων. Το πρωτόκολλο SIP από μόνο του δεν παρέχει την δυνατότητα για διαπραγμάτευσης των μέσων επικοινωνίας, αλλά επιτρέπει αυτή την λειτουργία μεταξύ δύο user agents  χρησιμοποιώντας το πρωτόκολλο περιγραφής συνόδων (Session Description Protocol, SDP). Βασικές λειτουργίες του SDP είναι ο καθορισμός των τύπων των μέσων επικοινωνίας, το είδος κωδικοποίησης (codecs), η ΙP διεύθυνση και το νούμερο port για κάθε ροή πολυμέσων.
   Η διαπραγμάτευση μέσων είναι ένα μοντέλο προσφοράς απάντησης στο οποίο ένας user agent προτείνει έναν ή περισσότερους τύπους μέσων επικοινωνίας και ο άλλος user agent  αποδέχεται ή απορρίπτει κάθε μία σύνοδο μέσων. Στο σχήμα 2.3, η προσφορά πραγματοποιείται στην αρχική INVITE μέθοδο και η απόκριση μεταφέρεται  στο 200 ΟΚ.  Επίσης, ο χρήστης που αρχίζει την κλήση μπορεί να επιτρέψει στον καλούμενο χρήστη να επιλέξει τον τύπο των μέσων που θα χρησιμοποιηθούν στην σύνοδο, χωρίς την αποστολή SDP στην INVITE. Σε αυτή την περίπτωση, το καλούμενο μέλος πραγματοποιεί την προσφορά στην 200 ΟΚ και άλλος χρήστης απαντά στην ACK.

Τροποποίηση Συνόδων

  Αφού η σύνοδος έχει αρχικοποιηθεί με χρήση της ακολουθίας INVITE/200/ACK , μπορεί να τροποποιηθεί από μία άλλη INVITE/200/ACK ακολουθία που ονομάζεται re-INVITE. Σε κάθε χρονική στιγμή σε μία σύνοδο μπορεί μόνο μια αίτηση να εκκρεμεί. Συνεπώς, μια αίτηση re-INVITE δεν μπορεί να σταλθεί πριν η αρχική ΙNVITE έχει ολοκληρωθεί με ACK.
    Στο σχήμα 5.4, μια κλήση εγκαθίσταται ανάμεσα σε δύο UAs με χρήση του SDP πρωτοκόλλου sdp1, που μεταφέρεται στην αρχική INVITE και  στην 200 ΟΚ απόκριση. Ο καλούμενος χρήστης προσπαθεί να αλλάξει τις παραμέτρους της συνδιάλεξης με την αποστολή ενός  νέου μηνύματος  sdp2.1. Δεν γίνεται, όμως, αποδεκτή από το άλλο μέλος και η re-INVITE αποτυγχάνει με μια απόκριση: 405 NOT Acceptable στο μήνυμα 6. Ο τύπος των μέσων της συνδιάλεξης εξακολουθούν να χρησιμοποιούν τις αρχικές παραμέτρους. Το καλούμενο μέλος προσπαθεί άλλη μία φορά και αυτή την φορά η re-INVITE επιτυγχάνει. Η παλιά σύνοδος μέσων τερματίζεται και μια νέα εγκαθίσταται χρησιμοποιώντας sdp2.2 και sdp1.1 με διαφορετικές τιμές σε κάθε κατεύθυνση. Επίσης, παρατηρούμε ότι η re-INVITE δεν παράγει παροδικές αποκρίσεις όπως 180 Ringing, αφού οι δύο χρήστες ήδη επικοινωνούν.
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                       Σχήμα 5.4 : Τροποποίηση συνόδου με χρήση της INVITE.

Τερματισμός και Ακύρωση Συνόδων
   Ο τερματισμός και η ακύρωση συνόδων (Session Termination and Cancellation) είναι δύο διαφορετικές λειτουργίες του SIP που συχνά συγχέονται. Ο τερματισμός μιας συνδιάλεξης συμβαίνει όταν ένας από τους δύο user agents στέλνει μια BYE μέθοδο. Η ακύρωση μιας συνόδου γίνεται όταν ένας user agent δίνει τέλος σε μια κλήση με την χρήση της CANCEL μεθόδου πριν η κλήση να έχει αρχικοποιηθεί. 

    Οι μέθοδοι INVITE και BYE είναι από άκρη σε άκρη, ενώ η μέθοδος CANCEL γίνεται από hop σε hop. Ένας proxy server που λαμβάνει μια αίτηση CANCEL απαντά αμέσως μέσω μιας απόκρισης 200 ΟΚ και μετά προωθεί την CANCEL στο ίδιο σύνολο προορισμών που στάλθηκε η αρχική INVITE.  Όταν ένας user agent λαμβάνει μια αίτηση CANCEL, απαντά με 200 ΟΚ  εάν η τελική απόκριση δεν έχει ακόμα σταλεί, ή με μια απόκριση 481 Transaction Unknown εάν η τελική απόκριση ν έχει ήδη σταλεί.

    Θεωρούμε το παράδειγμα του σχήματος 5.5 όπου ένας user agent στέλνει μια  αίτηση INVITE και έπειτα μια αίτηση CANCEL. Η INVITE προωθείται μέσω δύο proxy servers για να φτάσει στον user agent προορισμού. Παρατηρούμε ότι η  αίτηση CANCEL που στέλνεται στον πρώτο proxy server καταλήγει σε μια 200 ΟΚ απόκριση στην CANCEL, και η CANCEL προωθείται στον επόμενο proxy server. Ο δεύτερος proxy server αμέσως στέλνει 200 ΟΚ στον πρώτο proxy server και προωθεί την CANCEL στον τελικό UA.  Τελικά, ο user agent απαντά με 200 ΟΚ απόκριση στην CANCEL  και με μια 478 Request Cancelled απόκριση στην INVITE.  Η 478 αναγνωρίζεται από τον πρώτο proxy server με μια ACK, μετά την στέλνει στον δεύτερο proxy server, όπου λαμβάνεται από τον καλούμενο UA ο οποίος κατάλαβε ότι η σύνοδος που εκκρεμούσε ακυρώθηκε επιτυχώς. Ο UA έχει ολοκληρώσει δύο συναλλαγές : μια CANCEL/200 και μια INVITE/478/ACK.
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                                 Σχήμα 5.5 : Ακύρωση συνόδου με χρήση της CANCEL.

Σηματοδότηση στην Μέση  Κλήσεων
   Η σηματοδότηση στην μέση των κλήσεων (mid-call signaling) είναι μια ανταλλαγή μηνυμάτων σηματοδοσίας μεταξύ δύο user agent που δεν αλλάζει τις παραμέτρους της συνδιάλεξης ανάμεσά τους. Η μέθοδος INFO χρησιμοποιείται για την μεταφορά της πληροφορίας της κλήσης.

 Έλεγχος Κλήσεων (Call Control)

   Η αρχιτεκτονική του SIP υποστηρίζει έλεγχο από άκρη σε άκρη και peer-to-peer επικοινωνία. Με τον τρόπο αυτό ένας proxy server  δεν μπορεί να πραγματοποιήσει μια BYE αίτηση για τον τερματισμό μιας κλήσης. Μια τέτοια αίτηση μπορεί να διευθετηθεί μόνο από έναν  user agents που συμμετέχει στην σύνοδο.

    Η ικανότητα ενός τρίτου μέλους να κατευθύνει ή να ελέγχει μια κλήση που διεξάγεται ανάμεσα σε δύο άλλους χρήστες κρίνεται εξαιρετικής σημασίας σε πολλές υλοποιήσεις  υπηρεσιών. Για παράδειγμα, ένα SIP URI που βρίσκεται σε μια ιστοσελίδα, όταν ενεργοποιηθεί μπορεί να προκαλέσει ένα desktop τηλέφωνο να κάνει κλήση στο επιθυμητό URI. Αντίθετα, ο έλεγχος κλήσεων από ένα τρίτο μέλος μπορεί να χρησιμοποιηθεί για την υλοποίηση ενός web κέντρου κλήσεων. Πρόκειται για ένα χρήσιμο εργαλείο για την μεταβίβαση κλήσεων  στην υπηρεσία αριθμών πελατών, όπου ο ελεγκτής λαμβάνει την κλήση και την δρομολογεί λαμβάνοντας υπόψη έναν αριθμό παραγόντων όπως την διαθεσιμότητα του agent και την ώρα της ημέρας.

  Ο έλεγχος κλήσεων από ένα τρίτο χρήστη μπορεί να υλοποιηθεί με δύο τρόπους. Ο πρώτος, χρησιμοποιεί έναν ελεγκτή που λαμβάνει την SIP αίτηση INVITE, την απαντάει και την προωθεί σε ένα τρίτο μέλος.  Ο ελεγκτής παραμένεις στο μονοπάτι σηματοδοσίας ανταλλάσοντας SDP μεταξύ των δύο πλευρών και διαφανώς ελέγχοντας την κλήση. Ο δεύτερος τρόπος, χρησιμοποιεί την REFER μέθοδο για τον έλεγχο από τρίτο μέλος. Αυτή την υλοποίηση ακολουθεί και το παράδειγμα του σχήματος 5.6, όπου οι χρήστες Α και Β εγκαθιστούν μία σύνοδο.  Όταν η συνδιάλεξη αρχικοποιηθεί, ο Α αναφέρει τον Β για να εγκαταστήσει μια σύνοδο με τον χρήστη C  χρησιμοποιώντας την REFER μέθοδο.  Έπειτα ο Α τερματίζει την σύνοδο με τον Β, ενώ ο Β εγκαθιστά μια καινούργια κλήση με τον C.
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                        Σχήμα 5.6 : Έλεγχος κλήσεων με χρήση της REFER. 

5.5.5 Λειτουργίες Μη-Σχετιζόμενες με τις  Συνδιαλέξεις 
   Κάποιες λειτουργίες του SIP δεν σχετίζονται άμεσα με την εγκατάσταση μιας συνόδου. Αυτές οι λειτουργίες συμβαίνουν έξω από μια συνδιάλεξη που έχει αρχικοποιηθεί με το SIP πρωτόκολλο. 
Κινητικότητα (Mobility)

   Η λειτουργία της καταχώρησης του SIP πρωτοκόλλου είναι παρόμοια με την καταχώρηση στα κινητά τηλέφωνα, και η μέθοδος που χρησιμοποιείται για την διεκπεραίωσή της είναι η REGISTER. Μια αίτηση καταχώρησης γίνεται ανάμεσα σε έναν user agent client  και τον registrar server. Δίνεται η δυνατότητα στον UA να συσχετίσει την δημόσια ταυτότητα του (Public Identity ή αλλιώς Address of Record) με την τρέχουσα θέση του, που αναφέρεται ως διεύθυνση επαφής (Contact Address), από την οποία η IP διεύθυνση μπορεί εύκολα να ανακτηθεί. Η βάση δεδομένων που περιέχει την λίστα των δεσμεύσεων (binding list) είναι η Location Service.
   Ένας user agent client μπορεί να πραγματοποιήσει μια αίτηση REGISTER, που περιέχει τις παρακάτω πληροφορίες :
· Την δημόσια ταυτότητα που πρόκειται να καταχωρηθεί εκφρασμένη σε SIP URI (πχ sip:JohnPappas@company.com). Αυτή περιλαμβάνεται στο “Το” πεδίο της επικεφαλίδας του SIP μηνύματος.
· Τη θέση του χρήστη εκφρασμένη σε SIP URI (πχ sip:JohnPappas@1.2.3.4). Αυτή περιλαμβάνεται στο “Contact” πεδίο της επικεφαλίδας του SIP μηνύματος
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                                 Σχήμα 5.7 : Κινητικότητα με χρήση της REGISTER.
   Θεωρούμε την περίπτωση του σχήματος 5.7 όπου παρουσιάζεται μια επιτυχημένη καταχώρηση ενός user agent. Ο χρήστης αρχικά καταχωρεί το SIP τηλέφωνο του γραφείου του στέλνοντας ένα REGISTER μήνυμα στον registrar εξυπηρετητή. Ο registrar ενημερώνει την εγγραφή του χρήστη στην υπηρεσία θέσης και επιστρέφει μια 200 ΟΚ επιβεβαίωση για την καταχώρηση. Αργότερα, ο χρήστης αποφασίζει να φύγει από το γραφείο του και να πάει στο σπίτι του. Έτσι, ακυρώνει την καταχώρηση για το τηλέφωνο του γραφείου του και καταχωρεί το SIP τηλέφωνο του σπιτιού του. Παρατηρούμε ότι το πρωτόκολλο που χρησιμοποιείται για το ανέβασμα της καταχώρησης στην υπηρεσία θέσης ή σε οποιαδήποτε άλλη βάση δεδομένων δεν είναι το SIP πρωτόκολλο. Οι εισερχόμενες κλήσεις στο URI του χρήστη θα δρομολογούνται πλέον στην ΙΡ διεύθυνση του SIP τηλέφωνο του σπιτιού του. Το τηλέφωνο του σπιτιού δεν είναι απαραίτητο να είναι SIP για την περίπτωση της συγκεκριμένης προ-κλήσεως κινητικότητας (pre-call mobility). Ο χρήστης θα μπορούσε να καταχωρήσει ένα PSTN τηλέφωνο χρησιμοποιώντας πρόσβαση στο διαδίκτυο, e-mail, ή έχοντας προγραμματίσει την καταχώρηση για συγκεκριμένες χρονικές στιγμές.

   Ένας user agent μπορεί να διαμορφωθεί ώστε να μπορεί να καταχωρηθεί αυτόματα μετά από την εγκατάσταση της συνόδου, σε καθορισμένα χρονικά διαστήματα ή οποτεδήποτε ένας νέος χρήστης εγγράφεται στην συγκεκριμένη συσκευή.  Μια καταχώρηση δεν περιορίζεται σε ένα  μόνο URI. Πολλαπλά URIs μπορούν να χρησιμοποιηθούν για να ταξινομήσουν έναν αριθμό τοποθεσιών με την επιθυμητή σειρά  ή πολλαπλές πιθανές υπηρεσίες όπως τις SIP,  PSTN και e-mail. 
 Μεταφορά Μηνύματος 

   Η MESSAGE μέθοδος μπορεί να χρησιμοποιηθεί για την μεταφορά ενός μηνύματος στο URI  προορισμού μέσα ή έξω από μια εγκαταστημένη συνδιάλεξη. Αντιθέτως με την INFO μέθοδο που μπορεί να σταλεί μόνο όταν υπάρχει μια αρχικοποιημένη σύνοδος ανάμεσα σε δύο user agents, η MESSAGE μέθοδος μπορεί να σταλεί σε οποιαδήποτε στιγμή.
Γεγονότα Συνεισφοράς και Ειδοποίησης 

   Το SIP υποστηρίζει την ζήτηση και την λήψη ειδοποίησης όταν συμβαίνει ένα συγκεκριμένο γεγονός με τις μεθόδους SUBSCRIBE και NOTIFY. Ως παράδειγμα μπορούμε να αναφέρουμε την αυτόματη επανάκληση (Automatic Callback). Το χαρακτηριστικό αυτό της τηλεφωνίας χρησιμοποιείται σε περιπτώσεις που ο καλούμενος χρήστης είναι απασχολημένος  και ο χρήστης που τον καλεί επιθυμεί να ενημερωθεί αμέσως μόλις ο καλούμενος χρήστης είναι διαθέσιμος. 

    Η διαδικασία της αυτόματης επανάκλησης παρουσιάζεται στο παρακάτω σχήμα 5.8. Ο χρήστης Α στέλνει μια INVITE αίτηση και λαμβάνει μια 486 Busy Here απόκριση από τον user agent του χρήστη Β. Ο χρήστης Α στέλνει μια SUBSCRIBE αίτηση στον χρήστη Β ζητώντας ειδοποίηση όταν ο Β είναι διαθέσιμος για την αρχικοποίηση της συνόδου. Στην συνέχεια, όταν ο χρήστης Β στέλνει μια NOTIFY αίτηση που υποδεικνύει ότι είναι διαθέσιμος , τότε ο Α στέλνει αμέσως μια  INVITE  στο μήνυμα 8 για να εγκαταστήσει μια σύνοδο ανάμεσά τους.
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              Σχήμα 5.8 : Αυτόματης επανάκλησης με τις SUBSCRIBE και NOTIFY.
Δημοσίευση Παρουσίας (Presence Publication) 

   Η SIP PUBLISH μέθοδος επιτρέπει σε έναν user agent να δημοσιεύει  ή να ανεβάζει πληροφορίες σχετικές με την διαθεσιμότητα ενός χρήστη (presence publication) σε έναν εξυπηρετητή. Ο εξυπηρετητής μπορεί να διανέμει την πληροφορία σε κάθε user agent που επιθυμεί να αλληλεπιδράσει με τον πρώτο χρήστη.
Προκλήσεις Επικύρωσης 

     Το SIP πρωτόκολλο υποστηρίζει δύο ειδών προκλήσεις επικύρωσης (Authentication Challenges): από user agent σε user agent και από user agent σε server. To  SIP υποστηρίζει έναν μεγάλο αριθμό σχημάτων επικύρωσης δανειζόμενα από το HTTP. H SIP Digest επικύρωση είναι το πιο πολύ χρησιμοποιούμενο σχήμα, το οποίο στηρίζεται σε τύπο : πρόκλησης/απόκρισης και σε ένα “κοινό μυστικό” ανάμεσα σε έναν αιτών user agent και  σε ένα proxy server ή user agent που αναζητά την επικύρωση. Σε μια σύνοδο κάθε SIP αίτηση μπορεί να ζητηθεί να επικυρωθεί.

   Το “κοινό μυστικό” συνήθως είναι το username και  το password κρυπτογραφημένα. Μια τυπική ανταλλαγή SIP μηνυμάτων επικύρωσης ανάμεσα σε δύο user agents έχει την μορφή INVITE/401Authentication Required/ACK από την οποία ο user agent ανακαλύπτει ότι η αίτηση απαιτεί επικύρωση, και επίσης ενημερώνεται για το είδος της επικύρωσης από την 401 απόκριση. Έπειτα ξαναστέλνεται μια νέα INVITE αίτηση που περιέχει  Authentication επικεφαλίδα. Εάν περιέχει τα σωστά πιστοποιητικά, η κλήση προωθείται κανονικά, αλλιώς θα ληφθεί μια άλλη 401 απόκριση.

   Ένας proxy server μπορεί επίσης να ζητήσει επικύρωση χρησιμοποιώντας μια απόκριση 407 Proxy Authentication Required. Εντούτοις, στο SIP δεν υπάρχει υποστήριξη ώστε ένας proxy server να επικυρώσει έναν άλλο proxy server. Αντιθέτως, ένας proxy server μπορεί να εγκαταστήσει μια ασφαλή σύνδεση με έναν άλλο proxy με χρήση του πρωτοκόλλου IPSec.
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              Σχήμα 5.9 : Επικύρωση σε proxy server  και σε user agent  με χρήση SIP Digest.

    Ένα παράδειγμα ανταλλαγής SIP μηνυμάτων επικύρωσης παρουσιάζεται στο σχήμα 5.9. Η αρχική INVITE αίτηση δεν περιέχει πιστοποιητικά επικύρωσης και έλαβε μια απόκριση 407 Proxy Authentication Required από τον proxy server. Μόλις στείλει ένα ACK στον proxy, ο χρήστης Α ξαναστέλνει την INVITE αλλά με Authentication επικεφαλίδα που περιέχει κρυπτογραφημένα το username και  το password του χρήστη. Στην συνέχεια, ο proxy server αποδέχεται τα πιστοποιητικά, στέλνει μια 100 Trying απόκριση, και προωθεί την αίτηση στον user agent προορισμού. Ο user agent αρχίζει την δικιά του πρόκληση επικύρωσης με μια απόκριση 401 Unauthorized. Αυτή η απόκριση προωθείται πίσω στον χρήστη Α. Τελικά, ο user agent Α ξαναστέλνει μια INVITE αίτηση που περιέχει την Proxy Authentication με τα πιστοποιητικά για τον proxy αλλά και Authentication επικεφαλίδα με τα πιστοποιητικά για τον user agent Β. 

   Με βάση τα παραπάνω, παρατηρούμε ότι το SIP υποστηρίζει επικύρωση για το δίκτυο μέσω των servers αλλά και επικύρωση για τους χρήστες σε μια μόνο κλήση.

Επεκτασιμότητα
  Το SIP πρωτόκολλο σχεδιάστηκε ώστε να είναι επεκτάσιμο. Συνεπώς, το SIP σχεδιάστηκε ώστε οι user agents να μπορούν να υλοποιήσουν νέες επεκτάσεις χρησιμοποιώντας νέες επικεφαλίδες και σώματα μηνυμάτων χωρίς να απαιτούνται ενδιάμεσοι servers για την υποστήριξη των επεκτάσεων. Οι proxy servers προωθούν αμετάβλητους και άγνωστους τύπους αιτήσεων και επικεφαλίδων. Η χρήση της επικεφαλίδας “Supported” επιτρέπει στον αιτών χρήστη να ενημερώσει το δίκτυο και τους άλλους user agents σχετικά με ποιά χαρακτηριστικά και επεκτάσεις υποστηρίζει, δίνοντάς τους την επιλογή να ενεργοποιήσουν τα χαρακτηριστικά τους. Εάν απαιτείται τα χαρακτηριστικά να είναι κατανοητά ή ενεργοποιημένα, χρησιμοποιείται η επικεφαλίδα “Require” που περιέχεται σε μια αίτηση. Ένας user agent που λαμβάνει μια τέτοια αίτηση πρέπει να επιστρέφει ένα μήνυμα λάθους εάν δεν καταλαβαίνει ή να υποστηρίξει τα χαρακτηριστικά.

5.6 Δομή Μηνυμάτων 
   Έχουμε ήδη αναφέρει ότι το SIP είναι πρωτόκολλο που βασίζεται σε κείμενο  και συνεπώς η πληροφορία που θα ανταλλαχθεί στα πλαίσια του πρωτοκόλλου θα είναι κωδικοποιημένη σε σειρές χαρακτήρων. Τα SIP μηνύματα διαιρούνται σε σειρές χαρακτήρων. Μια γραμμή είναι μια ακολουθία χαρακτήρων που οριοθετείται με δύο χαρακτήρες επαναφοράς κεφαλής και αλλαγή γραμμής (Carriage Return and Line Feed, CRLF). 
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                                               Σχήμα 5.10 : Μορφή SIP μηνυμάτων.

   Υπάρχουν δύο είδη SIP μηνυμάτων : οι αιτήσεις και οι αποκρίσεις. Η μορφή τους φαίνεται στο σχήμα 5.10. Τα δύο είδη μηνυμάτων αποτελούνται από μια γραμμή έναρξης, ένα ή περισσότερα πεδία επικεφαλίδων, μια άδεια γραμμή που υποδεικνύει το τέλος των πεδίων  επικεφαλίδας και ένα προαιρετικό σώμα μηνύματος. Τα πεδία επικεφαλίδων είναι γραμμές που απαρτίζονται από το όνομα του πεδίου, ακολουθούμενο από μια άνω τελεία “:” , ακολουθούμενη από μια τιμή πεδίου και τερματίζεται με ένα  CRLF. Τέλος, το σώμα του μηνύματος είναι απλώς ένα σύνολο από γραμμές χαρακτήρων.

5.6.1 Δομή Αιτήσεων (Requests)
   Στις SIP αιτήσεις η γραμμή έναρξης ονομάζεται γραμμή αίτησης και περιέχει το όνομα της μεθόδου, το URI της αίτησης και την έκδοση του πρωτοκόλλου. Τα τα τρία παραπάνω συστατικά μέρη χωρίζονται από κενά διαστήματα (SP). Mια SIP αίτηση έχει  μορφή :  
             Μέθοδος <SP> URI-Αίτησης <SP> Έκδοση-Πρωτοκόλλου
    Το όνομα της μεθόδου αναπαριστά τον τύπο της αίτησης, όπως INVITE και REGISTER. Το τμήμα Request-URI είναι ένα SIP URI και υποδεικνύει τον χρήστη ή την υπηρεσία που απευθύνεται η αίτηση. Το πεδίο αυτό είναι πολύ σημαντικό γιατί αποτελεί το κλειδί για την δρομολόγηση των μηνυμάτων. Η έκδοση του πρωτοκόλλου έχει από προεπιλογή την τιμή “2.0”, που είναι η τρέχουσα έκδοση των SIP προδιαγραφών που χρησιμοποιούμε. Ένα παράδειγμα μιας SIP αίτησης είναι : 

             INVITE sip:John.Pappas@company.com SIP2.0

5.6.2 Δομή Αποκρίσεων (Responses)
   Στις SIP αποκρίσεις η γραμμή έναρξης ονομάζεται γραμμή κατάστασης και περιέχει την έκδοση του πρωτοκόλλου, την κατάσταση του κώδικα σε αριθμητική μορφή και μια συσχετιζόμενη με την κατάσταση φραστική αιτία. Τα τρία παραπάνω συστατικά μέρη χωρίζονται από κενά διαστήματα (SP). Mια SIP απόκριση έχει μορφή : 
        Έκδοση-Πρωτοκόλλου <SP> Κατάσταση-Κώδικα <SP> Φραστική-Αιτία
    Η έκδοση του πρωτοκόλλου έχει από προεπιλογή την τιμή “2.0”, που είναι η τρέχουσα έκδοση των SIP προδιαγραφών που χρησιμοποιούμε. Η κατάσταση του κώδικα περιέχει μια αριθμητική τιμή τριών ψηφίων, που υποδεικνύει την έκβαση μιας προσπάθειας να κατανοήσει και να ικανοποιήσει μια αίτηση. Η φραστική αιτία προτίθεται να δώσει μια σύντομη περιγραφή σε κείμενο που αφορά την κατάσταση του κώδικα και η οποία είναι εξαιρετικής σημασίας για τον ανθρώπινο χρήστη. Ένα παράδειγμα μιας SIP απόκρισης είναι η : 
            SIP2.0 180 Ringing
   Στον παρακάτω πίνακα 5.3 αναφέρονται οι πιο σημαντικές καταστάσεις κώδικα  και οι αντίστοιχες φραστικές αιτίες των καταστάσεων.
	Κατάσταση Κώδικα
	Φραστική Αιτία
	Κατάσταση Κώδικα
	Φραστική Αιτία

	100
	Trying
	405
	Method Not Allowed

	180
	Ringing
	406
	Not Acceptable

	181
	Call is being forwarded
	407
	Proxy Authentication Required

	182
	Queued
	412
	Extension Required

	183
	Session Progress 
	415
	Unsupported Media Type

	200
	OK
	486
	Busy Here

	400
	Bad Request
	491
	Request Pending

	401
	Unauthorized
	503
	Service Unavailable

	402
	Payment Required
	505
	SIP Version Not Supported

	403
	Forbidden
	603
	Decline

	404
	Not Found
	606
	Not Acceptable  


              Πίνακας 5.3: Καταστάσεις κώδικα  και οι αντίστοιχες φραστικές αιτίες.

5.6.3 Πεδία Επικεφαλίδων
   Τα πεδία επικεφαλίδων βρίσκονται μετά την γραμμή έναρξης στα μηνύματα αιτήσεων και αποκρίσεων. Παρέχουν πληροφορίες σχετικές με τις αιτήσεις, τις αποκρίσεις και το σώμα μηνύματος που περιέχουν. Κάθε πεδίο επικεφαλίδας αποτελείται από το όνομα του πεδίου ακολουθούμενο από άνω τελεία ”:” και την τιμή του πεδίου, δηλαδή έχει την μορφή : 
          Όνομα πεδίου: Τιμή πεδίου
   Η σχετική σειρά των πεδίων επικεφαλίδας με διαφορετικά ονόματα πεδίων δεν έχει σημασία. Έτσι τα επόμενα σύνολα από πεδία επικεφαλίδων είναι ισοδύναμα:
      •  Subject: Meeting                                    •   Route: <sip:proxy1.company.com>

        Route: <sip:proxy1.company.com>           Subject: Meeting

   Εάν ολόκληρη η τιμή πεδίου του πεδίου επικεφαλίδας καθορίζεται ως μια λίστα διαχωριζόμενη από κόμματα, τότε ισοδυναμούν με την αναπαράσταση σε πολλαπλές γραμμές πεδίων επικεφαλίδας με το ίδιο όνομα πεδίου. Η σχετική σειρά των γραμμών των πεδίων επικεφαλίδας με το ίδιο όνομα πεδίου έχει σημασία. Έτσι τα επόμενα σύνολα από πεδία επικεφαλίδων είναι ισοδύναμα:

      •  Route:  <sip:proxy1.company.com>

         Route: <sip:proxy2.company.com>

         Route: <sip:proxy3.company.com> 

      •  Route:  <sip:proxy1.company.com>,<sip:proxy2.company.com>,

                     <sip:proxy3.company.com> 
   Τα πεδία επικεφαλίδων μπορεί να περιέχουν παραμέτρους. Οι παράμετροι αποτελούνται από το όνομα της παραμέτρου ακολουθούμενο από μια άνω τελεία “:” και την τιμή της παραμέτρου. Μπορούν να υπάρχουν παραπάνω από μια παραμέτρους σε ένα πεδίο επικεφαλίδας. Επίσης, χωρίζονται από το πεδίο επικεφαλίδας από ένα ερωτηματικό “;“.  Ένα πεδίο επικεφαλίδας θα έχει την μορφή : 
          Όνομα πεδίου: Τιμή πεδίου; Όνομα παραμέτρου= Τιμή παραμέτρου 
    Ένα  παράδειγμα είναι :   From: <sip:proxy1.company.com>; tag= 1234
    Στην συνέχεια παρουσιάζονται οι περισσότερο σημαντικές SIP επικεφαλίδες που καθορίζονται από τις προδιαγραφές όπως οι : From, To, Call-ID, Via, Contact, CSeq, Record Route, Route και Max-Forwards.
From
   Η From επικεφαλίδα υποδεικνύει την “λογική“ ταυτότητα, που συνήθως είναι το URI του αποστολέα της αίτησης που εγκλείεται σε εισαγωγικά. Επειδή η επικεφαλίδα περιέχει μια “λογική“ ταυτότητα, είναι σημαντικό να μην χρησιμοποιούνται ΙΡ διευθύνσεις ή FQDNs σε αυτή αλλά μόνο AORs (Address of Record). Επίσης, περιέχει και μια υποχρεωτική παράμετρο “tag” που χρησιμοποιείται για λόγους προσδιορισμού και είναι ένα τυχαίο string που παράγεται μοναδικά για κάθε μια κλήση. Ένα παράδειγμα ενός πεδίου επικεφαλίδας From σε μία αίτηση INVITE που παράγεται από τον χρήστη ” UserA ” έχει την μορφή :  

           From: < sip:UserA@company.com>; Tag= ab123cd

   Το πεδίο επικεφαλίδας From μπορεί ακόμα να περιέχει ένα προαιρετικό πεδίο που ονομάζεται Εμφάνιση-Ονόματος και μπορεί να προστεθεί πριν από το URI. Η εμφάνιση ονόματος αντιπροσωπεύει ένα όνομα που αναγνωρίζει τον αιτών της αίτησης και μπορεί να εμφανισθεί στον χρήστη προορισμού.
          From: John Pappas < sip:UserA@company.com>; Tag= ab123cd

   Η τιμή που εισάγεται στο πεδίο επικεφαλίδας From σε μηνύματα αιτήσεων, και η οποία παράγεται από τον αιτών user agent, έχει ήδη προβλεφθεί  είτε από τον χρήστη είτε από τον διαχειριστή της τοπικής περιοχής του χρήστη.
 To
   Η To επικεφαλίδα καθορίζει τον “λογικό“ αποδέκτη της αίτησης που είναι η AOR του χρήστη ή η πηγή που υποδεικνύει τον προορισμό της αίτησης. Δηλαδή, ο “λογικός“ αποδέκτης εκφράζεται τυπικά ως URI που εγκλείεται σε εισαγωγικά. Ένα παράδειγμα ενός πεδίου επικεφαλίδας To μιας αίτησης που έχει ως αποδέκτη τον χρήστη ” UserΒ ” έχει την μορφή :  

          Το: < sip:UserB@company.com>

   O user agent client καθορίζει το πεδίο επικεφαλίδας To και δεν μπορεί να το αλλάξει κανένας proxy server στο μονοπάτι για τον προορισμό. Συνεπώς, η επικεφαλίδα To αναπαριστά τον αρχικά προοριζόμενο παραλήπτη της αίτησης. Το πεδίο επικεφαλίδας To μπορεί ακόμα να περιέχει ένα προαιρετικό πεδίο που ονομάζεται Εμφάνιση-Ονόματος και μπορεί να προστεθεί πρίν από το URI. Ένα παράδειγμα είναι: 
          Το: Peter Pappas < sip:UserB@company.com>

Call-ID
   Η Call-ID επικεφαλίδα λειτουργεί σαν ένας μοναδικός προσδιοριστής για να συγκεντρώνει μαζί μια σειρά μηνυμάτων. Παράγεται από έναν user agent σαν ένας συνδυασμός από ένα τυχαίο string και το host name ή την IP διεύθυνση του user agent. Ο συνδυασμός των ετικετών : From, To και Call-ID προσδιορίζει απόλυτα μια σύνοδο. Όλες οι αιτήσεις και οι αποκρίσεις στα πλαίσια της ίδιας κλήσης περιέχουν το ίδιο Call-ID . Η Call-ID παράγεται αυτόματα από ένα user agent και δεν χρειάζεται κάποια πρόβλεψη ή ανθρώπινη διεπαφή για την επιλογή της τιμής του πεδίου επικεφαλίδας Call-ID μιας αίτησης. . Ένα παράδειγμα είναι της μορφής :  

          Call-ID: fglgk3432jlm@company.com
 Via
   Οι αποκρίσεις στο SIP πρωτόκολλο πρέπει να ακολουθούν το ίδιο μονοπάτι που ακολουθούν και οι αντίστοιχες αιτήσεις, αλλά σε αντίστροφη σειρά. Προκειμένου να πραγματοποιηθεί κάτι τέτοιο απαιτείται η χρησιμοποίηση της επικεφαλίδας Via. Το πεδίο επικεφαλίδας Via υποδεικνύει το μονοπάτι που έχει ακολουθήσει η αίτηση έως τώρα, και με τον τρόπο αυτό εκφράζει το μονοπάτι που πρέπει να ακολουθηθεί δρομολογώντας τις αντίστοιχες αποκρίσεις. Η επικεφαλίδα Via περιλαμβάνει τρία επιμέρους πεδία που είναι : 

· Το πεδίο που περιέχει την έκδοση του SIP πρωτοκόλλου που χρησιμοποιείται.

· Το πεδίο που περιέχει το πρωτόκολλο μεταφοράς που χρησιμοποιείται για την αποστολή του μηνύματος (συνήθως το UDP).

· Το πεδίο που περιέχει το host name ή την IP διεύθυνση του αιτών χρήστη της αίτησης καθώς και το port number που επιθυμεί να λάβει τις αποκρίσεις (συνήθως το γνωστό 5060 SIP port number).

     Επίσης, στην επικεφαλίδα Via μπορούν να προστεθούν μία ή περισσότερες παράμετροι όπως η “branch” και “received”. Η παράμετρος branch  χρησιμοποιείται για να επιτρέψει τον συσχετισμό των αιτήσεων και αποκρίσεων στην ίδια συναλλαγή. Πρόκειται δηλαδή για προσδιοριστή συναλλαγών, καθορισμένος να είναι μοναδικός από τους πρώτους εφτά χαρακτήρες που είναι οι : “z9hG4bK”. Η παράμετρος received χρησιμοποιείται όταν ένας server λαμβάνει μια αίτηση της οποίας η ΙΡ διεύθυνση της προέλευσης ,όπως φαίνεται στο IP στρώμα του δικτύου, δεν αντιστοιχεί στην πιο πάνω Via επικεφαλίδα. Στην περίπτωση αυτή ο server προσθέτει την παράμετρο received που ισούται με την πραγματική ΙΡ διεύθυνση που στάλθηκε η αίτηση. Ένα παράδειγμα Via επικεφαλίδας είναι της μορφής :  
           Via: SIP/2.0/UDP 5.4.3.2:5060; branch= z9hG4bKl740ws
     Ένας user agent client περιλαμβάνει μια επικεφαλίδα Via για κάθε αίτηση και υποδεικνύει την διεύθυνση που αναμένει να λάβει τις αποκρίσεις. Κάθε proxy server στο μονοπάτι που ακολουθούν οι διευθύνσεις προσθέτει την δικιά του επικεφαλίδα Via, έτσι ώστε οι αποκρίσεις να διασχίσουν τους ίδιους proxy servers όπως οι αιτήσεις. Καθώς η απόκριση επιστρέφει πίσω στο στον αρχικό user agent client οι proxy servers διαγράφουν την επικεφαλίδα Via που είχαν εισάγει κατά την δρομολόγηση των αιτήσεων. Αυτή η διαδικασία φαίνεται στο σχήμα 5.11.
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                   Σχήμα 5.11 : Χρησιμοποίηση της επικεφαλίδας Via σε μια μεταγωγή κλήσης.
Contact
   Η Contact επικεφαλίδα  παράγεται από έναν user agent και παρέχει ένα SIP URI που μπορεί να χρησιμοποιηθεί ώστε το άλλος μέλος στην σύνοδο να μπορεί να έρθει σε επαφή με τον συγκεκριμένο user agent για μεταγενέστερες αιτήσεις. Αυτό σημαίνει ότι νέες αιτήσεις μέσα σε μια κλήση μπορούν να δρομολογηθούν κατευθείαν στον ομότιμο user agent χρησιμοποιώντας την διεύθυνση επαφής. Κατά αυτόν τον τρόπο, proxy servers  που δεν αποτελούν τμήμα του μονοπατιού δρομολόγησης μετά την πρώτη INVITE, θα έχουν λιγότερο φόρτο καθώς δεν θα χρειαστεί να δρομολογήσουν την συγκεκριμένη σύνοδο. Για να είναι εφικτή μια τέτοια άμεση δρομολόγηση,  η Contact επικεφαλίδα  πρέπει να περιέχει ένα SIP URI που να προσδιορίζει την θέση. Ένα παράδειγμα Contact επικεφαλίδας είναι της μορφής :  

                 Contact: sip:John.Pappas@4.3.2.1

    Στο σχήμα 5.12 παρουσιάζεται η  υλοποίηση της Contact επικεφαλίδας σε μια κλήση.  Παρατηρούμε ότι η BYE αίτηση δρομολογείται άμεσα ανάμεσα στους δύο user agents  καθώς βασίζεται στο SIP URI θέσης που ο user agent Alice έχει συμπεριλάβει στην Contact επικεφαλίδα της αρχικής INVITE αίτησης.
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                   Σχήμα 5.12 : Χρησιμοποίηση της επικεφαλίδας Contact σε μια κλήση.
Cseq
   Η Cseq (Command Sequence) επικεφαλίδα  αποτελείται από έναν αριθμό ακολουθίας (sequence number), ένα κενό διάστημα και το όνομα της μεθόδου. Ένα παράδειγμα Cseq επικεφαλίδας είναι της μορφής :  

               Cseq: 1 INVITE
   Ο αριθμός ακολουθίας χρησιμοποιείται για να διατάσσει αιτήσεις από άκρη σε άκρη σε μια κλήση. Της user agent που παράγει αιτήσεις σε μια κλήση θα πρέπει να αυξάνει κατά ένα την τιμή του αριθμού ακολουθίας σε της επόμενες από άκρη σε άκρη αιτήσεις που θα στέλνει. Ο ομότιμος user agent παρακολουθεί αυτές της τιμές και έτσι μπορεί να καθορίσει εάν μια αίτηση σε μια κλήση έχει φτάσει εκτός σειράς. Οι  ACK και CANCEL αιτήσεις δεν προκαλούν την αύξηση του αριθμού ακολουθίας επειδή δεν είναι πάντα από άκρη σε άκρη αιτήσεις. Στο σχήμα 5.13 παρουσιάζεται η  υλοποίηση της Cseq επικεφαλίδας σε μια κλήση.  
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                   Σχήμα 5.13 : Χρησιμοποίηση της επικεφαλίδας Cseq σε μια κλήση.
 Record Route και Route
    Τα  Record Route και Route πεδία επικεφαλίδας περιέχουν μια λίστα από SIP URIs. Κάθε μια λίστα αναγνωρίζει μια σειρά από SIP proxies. Συνεπώς, πρόκειται για SIP URIs που προσδιορίζουν την θέση, και είτε περιέχουν ΙΡ διεύθυνση είτε μια FQDN από τις οποίες είναι εύκολο να καθοριστούν η ΙΡ διεύθυνση, το port number και το πρωτόκολλο μεταφοράς που θα χρησιμοποιηθεί.

    Η  Route επικεφαλίδα χρησιμοποιείται από τους user agents και τους proxies ώστε να περιορίσουν την δρομολόγηση της αίτησης στο σύνολο των proxies που περιέχονται στην λίστα. Η  Record Route επικεφαλίδα εισέρχεται σε μια αίτηση από έναν proxy server έτσι ώστε να πιέσει μελλοντικές αιτήσεις στην κλήση να δρομολογηθούν διαμέσου αυτής. Ο user agent θα αντιγράψει τα περιεχόμενα του πεδίου της Record Route επικεφαλίδας της ληφθείσας αίτησης στο πεδίο της Route επικεφαλίδας των νέων αιτήσεων που παράγονται μέσα στην σύνοδο. Στο σχήμα 5.14 παρουσιάζεται η  υλοποίηση των Record Route και Route επικεφαλίδων σε μια κλήση. 
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      Σχήμα 5.14 : Χρησιμοποίηση των Record Route και Route επικεφαλίδων σε μια κλήση.
 Max-Forwards
   Οι SIP αιτήσεις μπορούν να διασχίσουν πολλούς proxy servers. Για να μειωθεί ο αριθμός των proxy server που διασχίζει μια αίτηση για να φτάσει στον προορισμό της οι SIP αιτήσεις μεταφέρουν το Max-Forwards πεδίο επικεφαλίδας που περιέχει έναν ακέραιο που μειώνεται η τιμή του σε κάθε hop. Όταν η τιμή της Max-Forwards επικεφαλίδας φτάσει στο μηδέν τότε η αίτηση απορρίπτεται και επιστρέφεται στον αιτών της αίτησης μια 483 Too Many Hops απόκριση. Ένα παράδειγμα Max-Forwards επικεφαλίδας είναι της μορφής :  

           Max-Forwards: 70    
5.6.4 Σώμα Μηνύματος 
   Οι SIP αιτήσεις και αποκρίσεις μπορούν να περιέχουν σώματα μηνυμάτων (message bodies) από διαφορετικούς τύπους δικτυακών μέσων όπως κείμενο, εικόνες, βίντεο και εφαρμογές. Το σώμα ενός μηνύματος είναι συνήθως μια SDP περιγραφή συνόδου αλλά μπορεί να απαρτίζεται από οποιοδήποτε αντικείμενο. Μπορεί ακόμα να περιέχει πολλαπλά μέρη με την χρησιμοποίηση του πολυτμηματικού ΜΙΜΕ (Multipurpose Internet Mail Extensions) τύπου. Για παράδειγμα, μια αίτηση INVITE μπορεί να μεταφέρει ένα αντικείμενο επιπλέον της περιγραφής της συνόδου. 

    Η διερμηνεία του σώματος ενός μηνύματος για τις SIP αιτήσεις εξαρτάται από την μέθοδο της αίτησης και για τις SIP αποκρίσεις εξαρτάται από την μέθοδο της απόκρισης και από τη κατάσταση κώδικα. Τα σώματα των μηνυμάτων μεταδίδονται από άκρη σε άκρη μεταξύ των user agents  και οι proxy servers δεν πρέπει να τα  τροποποιούν ή αφαιρούν.  Μπορούμε να χαρακτηρίσουμε το σώμα ενός μηνύματος     χρησιμοποιώντας τις εξής επικεφαλίδες :  Content-Type, Content-Length, Content-Encodings και Content-Disposition.                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                    

Content-Type
     Η Content-Type επικεφαλίδα προσδιορίζει τον τύπο του μέσου του σώματος του μηνύματος που στέλνεται στον παραλήπτη. Ένα SIP μήνυμα μπορεί να περιέχει πολλά μέρη, καθένα από τα οποία αναφέρεται σε διαφορετικούς τύπους μέσων επικοινωνίας.
Content-Length
   Το πεδίο της Content-Length επικεφαλίδας είναι ένας δεκαδικός αριθμός που υποδεικνύει το μέγεθος του σώματος του μηνύματος σε bytes που στέλνεται στον αποδέκτη. Όταν το  Content-Length έχει τιμή μηδέν σημαίνει ότι δεν υπάρχει σώμα μηνύματος. Ένα παράδειγμα Content-Length επικεφαλίδας είναι της μορφής :  

            Content-Length:  345

Content-Encodings
   Το πεδίο της Content-Encodings επικεφαλίδας χρησιμοποιείται σαν τροποποιητής του είδους του μέσου επικοινωνίας του μηνύματος. Η τιμή του μας πληροφορεί για το είδος της κωδικοποίησης που έχει εφαρμοσθεί στο σώμα του μηνύματος. Έτσι, ο αποδέκτης μπορεί να γνωρίζει το είδος της αποκωδικοποίησης που πρέπει να εφαρμόσει ώστε να ανακτήσει ένα αντικείμενο του είδους που υποδεικνύει το πεδίο της Content-Encodings επικεφαλίδας. Αρχικά χρησιμοποιήθηκε για την συμπίεση του σώματος του μηνύματος. Ένα παράδειγμα Content-Encodings επικεφαλίδας είναι της μορφής :  

          Content-Encodings: gzip
Content-Disposition
   Η επικεφαλίδα Content-Disposition αποτελεί επέκταση του ΜΙΜΕ Content-Type και παρέχει περισσότερες πληροφορίες για τον τρόπο που πρέπει να μεταφραστεί το σώμα του μηνύματος. Ακολουθούν μερικές πιθανές τιμές :

· “render” : Υποδεικνύει ότι το σώμα του μηνύματος πρέπει να εμφανισθεί ή να παραδοθεί στον παραλήπτη.
· “alert” : Υποδεικνύει ότι το σώμα του μηνύματος περιέχει πληροφορίες που πρέπει να παραδοθεί στον παραλήπτη για προειδοποίηση.
· “icon” : Υποδεικνύει ότι το σώμα του μηνύματος περιέχει μια εικόνα που αντιπροσωπεύει τον αιτών της αίτησης και ότι θα πρέπει να παραδοθεί από τον παραλήπτη.

5.7 Τρόπος Δρομολόγησης 

   Η δρομολόγηση στο SIP πρωτόκολλο είναι μια διαδικασία όπου ένας SIP κόμβος καθορίζει ποια είναι η επόμενη SIP οντότητα όπου θα προωθήσει την αίτηση. Η  διαδικασία αποτελείται από δύο βήματα : 

1. Καθορισμός του SIP URI του επόμενου κόμβου. Η εύρεση του URI βασίζεται σε κάποια πεδία επικεφαλίδων μηνυμάτων και στη τοπική διαμόρφωση ή στη “λογική” υπηρεσιών.  Το Request-URI πεδίο αποτελεί βασικό σημείο στη δρομολόγηση SIP αιτήσεων αφού αναπαριστάνει τον τελικό προορισμό της αίτησης.

2. Εύρεση της ΙΡ διεύθυνσης, του αριθμού port κα ιη διεύθυνση μεταφοράς για την μετάβαση στον επόμενο κόμβο, βασιζόμενοι πάντα στο SIP URI του επόμενου κόμβου που έχει καθοριστεί στο προηγούμενο βήμα.

   5.7.1  Καθορισμός του SIP URI του επόμενου κόμβου
 Χαλαρή δρομολόγηση
    Στην περίπτωση ενός user agent, που βασίζεται στα δεδομένα εισόδου του χρήστη και στην τοπική διαμόρφωση, καθορίζονται το Request-URI και η Route επικεφαλίδα του εξερχόμενου μηνύματος. Εάν το εξερχόμενο μήνυμα περιέχει  Route επικεφαλίδα το SIP URI του επόμενου κόμβου είναι το πρώτο στην σειρά πεδίο της Route επικεφαλίδας. Εάν δεν περιέχει  Route επικεφαλίδα, το SIP URI του επόμενου κόμβου λαμβάνεται από το Request-URI.

   Στην περίπτωση ενός proxy server, το SIP URI του επόμενου κόμβου λαμβάνεται από το πρώτο στην σειρά πεδίο της Route επικεφαλίδας, εάν βέβαια αυτό υπάρχει. Εάν δεν υπάρχει, τότε χρησιμοποιείται το SIP URI και υφίστανται οι δύο παρακάτω περιπτώσεις  :

· Ο proxy server δεν είναι εξουσιοδοτημένος για την περιοχή του Request-URI. Τότε το SIP URI του επόμενου κόμβου είναι το ίδιο το Request-URI.

· Ο proxy server είναι εξουσιοδοτημένος στην περιοχή του Request-URI. Τότε με την βοήθεια της Location Service,  που αντιστοιχεί στην συγκεκριμένη περιοχή, ανακτάται η διεύθυνση επαφής σε μορφή SIP URI. Η τελευταία, χρησιμοποιείται ως το SIP URI του επόμενου κόμβου.
   Ο τρόπος δρομολόγησης που περιγράφτηκε παραπάνω είναι γνωστός ως “χαλαρή δρομολόγηση”. Αυτός είναι ο τρόπος που πρέπει να υλοποιείται η δρομολόγηση με βάση της προδιαγραφές του SIP πρωτοκόλλου. Η URI παράμετρος “lr” υποδεικνύει ότι η οντότητα που είναι υπεύθυνη για την συγκεκριμένη πηγή χρησιμοποιεί χαλαρή δρομολόγηση. Εάν δεν έχει τεθεί η συγκεκριμένη παράμετρος θεωρείται ότι γίνεται χρήση “αυστηρής δρομολόγησης”. 
   Στο σχήμα 5.15, παρουσιάζεται η χρησιμοποίηση του χαλαρού τρόπου δρομολόγησης. Ο αιτών της αίτησης που είναι o user agent Alice επιθυμεί να προωθήσει την αίτηση διαμέσου δύο προκαθορισμένων proxy servers (proxy1 και proxy2) στον προορισμό της που είναι o user agent John. O τρίτος proxy είναι εξυπηρετητής που βρίσκεται στην τοπική περιοχή του τελικού χρήστη προορισμού.
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                                      Σχήμα 5.15 : Χαλαρός τρόπος δρομολόγησης.
Αυστηρή δρομολόγηση

   Σε αυτόν τον τρόπο δρομολόγησης, το Request-URI πάντα αναπαριστάνει το SIP URI του επόμενου κόμβου. ‘Όταν μια SIP οντότητα, user agent ή proxy server, θέλει να στείλει μια αίτηση για παράδειγμα στον προορισμό : sip:John@sea.com και επιθυμεί η αίτηση αυτή να περάσει από έναν προκαθορισμένο σύνολο proxies, τότε θα πρέπει να θέσει το Request-URI να δείχνει στο SIP URI του επόμενου κόμβου. Το πεδίο της Route επικεφαλίδας θα πρέπει να περιέχει τους εναπομείναντες proxies αλλά και τον τελικό προορισμό, ώστε η διεύθυνση του προορισμού να μπορεί να ανακτηθεί από τον τελευταίο εξυπηρετητή για να δρομολογήσει την αίτηση στον τελικό user agent. Κάθε proxy server του μονοπατιού θα παίρνει την πιο πάνω τιμή του πεδίου της Route επικεφαλίδας και θα την τοποθετεί στην θέση του Request-URI ώστε να δρομολογεί την αίτηση στον επόμενο κόμβο.

   Στο σχήμα 5.16, παρουσιάζεται η χρησιμοποίηση του αυστηρού τρόπου δρομολόγησης. Ο αιτών της αίτησης που είναι o user agent Alice επιθυμεί να προωθήσει την αίτηση διαμέσου δύο προκαθορισμένων proxy servers (proxy1 και proxy2) στον προορισμό της που είναι o user agent John. O τρίτος proxy είναι εξυπηρετητής που βρίσκεται στην τοπική περιοχή του τελικού χρήστη προορισμού
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                                          Σχήμα 5.16 : Αυστηρός τρόπος δρομολόγησης.

 5.7.2 Εύρεση της ΙΡ διεύθυνσης, του αριθμού port και της  διεύθυνσης μεταφοράς
   Έχουμε αναφέρει ότι βασικό σημείο στη SIP δρομολόγηση είναι ο καθορισμός του SIP URI.  Σε πολλές όμως περιπτώσεις το SIP URI δεν περιέχει την απαραίτητη πληροφορία στα στρώματα IP και μεταφοράς ώστε να δρομολογήσουν την αίτηση μέσα στο IP δίκτυο. Με τον τρόπο αυτό, όταν δρομολογούνται SIP αιτήσεις είναι επιτακτική ανάγκη να καθοριστούν η ΙΡ διεύθυνση, ο αριθμός port και η διεύθυνση μεταφοράς του επόμενου κόμβου. Για τον σκοπό αυτό χρησιμοποιείται το DNS (Domain Name System). Οι SIP οντότητες υλοποιούν έναν αλγόριθμο βασισμένο σε ερωτήσεις προς το DNS για να παράγουν τις παραπάνω παραμέτρους από το SIP URI.
 5.7.3 Σενάρια Δρομολόγησης 
   Σε αυτή την ενότητα θα εφαρμοσθούν οι παραπάνω μηχανισμοί δρομολόγησης για το SIP πρωτόκολλο σε δύο γνωστά σενάρια δρομολόγησης : τον άμεσο τρόπο (direct mode) και το  έμμεσο τρόπο (proxy assisted mode).
Direct Mode
   Στο σενάριο της άμεσης δρομολόγησης ο user agent  που αρχικοποιεί την σύνοδο γνωρίζει εκ των προτέρων την ΙΡ διεύθυνση του user agent προορισμού. 

   Στο σχήμα 5.17, παρουσιάζεται το σενάριο της άμεσης δρομολόγησης. Ο user agent A για να υποδείξει τον προορισμό της κλήσης παράγει το SIP URI: sip:UserAgentB@1.2.3.4 . Έπειτα, ο Α παράγει μια INVITE αίτηση και εισάγει το παραπάνω SIP URI στο Request-URI πεδίο ,αλλά και στο Το πεδίο επικεφαλίδας. Ταυτόχρονα, αντλεί την ΙΡ διεύθυνση προορισμού από το SIP URI και επιλέγει την προεπιλεγμένη τιμή port (5060) καθώς και το προεπιλεγμένο πρωτόκολλο μεταφοράς (UDP). Με τον τρόπο αυτό, ο user agent A μπορεί να στείλει το μήνυμα κατευθείαν στον user agent Β, χωρίς να απαιτούνται εξυπηρετητές ανάμεσά τους.
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                                  Σχήμα 5.17 : Άμεσος τρόπος δρομολόγησης.

    Η δρομολόγηση των αποκρίσεων από τον user agent Β πίσω στον user agent Α, πραγματοποιείται εύκολα εξαιτίας της Via επικεφαλίδας, που ο αιτών χρήστης έχει συμπεριλάβει μέσα στην αίτηση και η οποία περιέχει την IP διεύθυνσή του.
Proxy Assisted Mode
   Στο σενάριο της έμμεσης δρομολόγησης ο user agent  που αρχικοποιεί την σύνοδο δεν γνωρίζει εκ των προτέρων την ΙΡ διεύθυνση του user agent προορισμού, αλλά την SIP δημόσια ταυτότητα σε μορφή  SIP URI (πχ sip:UserAgentB@sea.com). Το προηγούμενο SIP URI δεν υποδεικνύει τοποθεσία αλλά αναπαριστάνει μια “ λογική” ταυτότητα. Σε αυτή την περίπτωση, είναι αναγκαία η αναζήτηση στην Location Service για την ανάκτηση του SIP URI που να υποδεικνύει τοποθεσία. Το SIP URI θα χρησιμοποιηθεί για την εύρεση των παραμέτρων (όπως, της ΙΡ διεύθυνσης, του αριθμού port και της διεύθυνσης μετάδοσης) που απαιτούνται για την δρομολόγηση της κλήσης.

   Ο user agent A  πρέπει να έχει εγγραφτεί σε έναν SIP φορέα παροχής υπηρεσιών (πχ “ocean”), που παρέχει registrar, Location Service και proxy server. Ο χρήστης A καταχωρείται στο registrar και στη Location Service. Ο  proxy server είναι ένας outbound proxy server που αποκρίνεται για την περιοχή (πχ “ocean.com”) που είναι υπεύθυνος και έχει την δυνατότητα αναζήτησης στην Location Service. Ο ίδιος proxy server μπορεί να λειτουργεί και ως inbound proxy (πχ “proxy.ocean.com”) για κλήσεις που έχουν προορισμό τον user agent A. 
    Προκειμένου να μπορέσει η Location Service να πραγματοποιήσει την αντιστοίχιση από την Address of Record στην Contact Address θα πρέπει να έχει προηγηθεί η διαδικασία της καταχώρησης και για χρήστη που αποστέλλεται το μήνυμα.
   Ομοίως με τον user agent A, ο user agent B  πρέπει να έχει εγγραφτεί σε έναν SIP φορέα παροχής υπηρεσιών (πχ “sea”) που παρέχει επίσης registrar, Location Service και proxy server. Ο proxy server είναι ένας inbound proxy server που αποκρίνεται για την περιοχή (πχ “sea.com”) που είναι υπεύθυνος και μπορεί να λειτουργήσει και ως outbound proxy (πχ “proxy.sea.com”) για κλήσεις που αρχικοποιούνται από τον user agent B.      
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                                    Σχήμα 5.18 : Proxy-Assisted τρόπος δρομολόγησης.

    Στο σχήμα 5.18, παρουσιάζεται ένα σενάριο για την παρουσίαση της έμμεσης δρομολόγησης. Στο παράδειγμα αυτό ο χρήστης Alice επιθυμεί να αλληλεπιδράσει με τον χρήστη John. O user agent Αlice παράγει μια INVITE αίτηση και εισάγει το  SIP URI: sip:John@sea.com στο Request-URI πεδίο. Ακόμα, τοποθετεί στο πιο πάνω πεδίο της Route επικεφαλίδας την διεύθυνση του outbound proxy server, που αποκρίνεται για την περιοχή “ocean” που ανήκει. Με τον τρόπο αυτό, το αποστελλόμενο μήνυμα θα δρομολογηθεί πρώτα στον outbound proxy server “proxy.ocean.com”, ο οποίος θα αναλάβει όλες τις διαδικασίες για την δρομολόγηση του μηνύματος στην περιοχή προορισμού “sea.com” και πιο συγκεκριμένα στον  inbound proxy server   “proxy.sea.com” του χρήστη John. Οι παραπάνω διαδικασίες αφορούν τον καθορισμό της ΙΡ διεύθυνσης, τον αριθμό port και την μετάδοση που θα χρησιμοποιηθεί και θα ανακτηθούν από την DNS. Έπειτα ο proxy.ocean.com στέλνει αμέσως το μήνυμα στο συγκεκριμένη IP διεύθυνση και port που αντιστοιχεί στον inbound proxy server του χρήστη John. Ο proxy.sea.com λαμβάνει την INVITE αίτηση και εξετάζει την περιοχή που αποστέλλεται (“sea.com”) στο Request-URI πεδίο.  Αναγνωρίζει ότι αναφέρεται στην περιοχή που είναι υπεύθυνος. Τότε αναζητά στην τοπική Location Service για την δημόσια ταυτότητα  sip:John@sea.com  και λαμβάνει την SIP URI: sip:John@1.2.3.4. Ο proxy αλλάζει την SIP URI μετά από την αναζήτηση τοποθεσίας και στέλνει το μήνυμα στην IP διεύθυνση του νέου SIP URI.
5.8 Δομή SIP Πρωτοκόλλου
    Η λειτουργικότητα του SIP πρωτοκόλλου οργανώνεται και επιτυγχάνεται εσωτερικά με την περιγραφή του ως ένα σύνολο ανεξάρτητων επιπέδων επεξεργασίας. Κάθε ένα επίπεδο χρησιμοποιεί της υπηρεσίες που του προσφέρει το επίπεδο που βρίσκεται από κάτω του στην ιεραρχία και ταυτόχρονα παρέχει υπηρεσίες στο ακριβώς από πάνω του επίπεδο. Ο τρόπος λειτουργίας είναι ανάλογος με την επικοινωνία των διαφορετικών επιπέδων στη TCP/IP στοίβα πρωτοκόλλων για να προσφερθεί πλήρη λειτουργικότητα στους τελικούς χρήστες. Η TCP/IP στοίβα πρωτοκόλλων αποτελείται από τα εξής τέσσερα ανεξάρτητα επίπεδα : το επίπεδο εφαρμογής, το επίπεδο μεταφοράς, το επίπεδο διαδικτύου και το επίπεδο host προς δίκτυο (περιλαμβάνει λειτουργίες του φυσικού και του πρόσβασης στο δίκτυο επιπέδων).

    Το SIP πρωτόκολλο τοποθετείται στο επίπεδο εφαρμογών του TCP/IP. Για να αναφερθούμε στα εσωτερικά επίπεδα του SIP θα χρησιμοποιούμε τον όρο υποεπίπεδα ώστε να αποφεύγεται η σύγχυση μεταξύ των επιπέδων της TCP/IP στοίβας πρωτοκόλλων και των υποεπιπέδων του SIP.  Στο σχήμα 5.19, παρουσιάζεται το SIP στρώμα εφαρμογών με τα υποεπίπεδά του, ως περιεχόμενο της TCP/IP στοίβας πρωτοκόλλων.                                         
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      Σχήμα 5.19 :  Το SIP επίπεδο εφαρμογών με τα υποεπίπεδά του, ως περιεχόμενο της TCP/IP στοίβας πρωτοκόλλων.     
   Στην συνέχεια ακολουθεί μια από πάνω προς τα κάτω λίστα υποεπιπέδων του SIP πρωτοκόλλου. Τα πάνω επίπεδα είναι πιο κοντά στην πραγματική SIP εφαρμογή και τον τελικό χρήστη ενώ τα κάτω επίπεδα είναι πιο κοντά στα επόμενα πιο κάτω επίπεδα της TCP/IP στοίβας πρωτοκόλλων.                                      

· SIP Core Sublayer : Στο υποεπίπεδο αυτό υλοποιείται “λογική” υπηρεσιών συγκεκριμένη για κάθε SIP οντότητα. Μπορεί να έχει πέντε διαφορετικά συστατικά ή πυρήνες (cores), που αντιστοιχούν στις διαφορετικές SIP οντότητες : user agent client (UAC), user agent server (UAS), registrar, stateful proxy και stateless proxy.
· SIP Transaction Sublayer : Στο υποεπίπεδο αυτό υλοποιείται η επεξεργασία των συναλλαγών.
· SIP Transport Sublayer : Το υποεπίπεδο είναι υπεύθυνο για την μετάδοση και λήψη SIP μηνυμάτων.
· Syntax and  Enconding Functions : Το υποεπίπεδο αυτό αναπαριστά μια λειτουργία που επικαλείται για να κωδικοποιηθούν/αποκωδικοποιηθούν τα SIP μηνύματα όταν στέλνονται/λαμβάνονται διαμέσου της TCP/IP socket διεπαφής.

   Διαφορετικές SIP οντότητες χρησιμοποιούν διαφορετικά υποεπίπεδα του SIP πρωτοκόλλου. O SIP user agent υλοποιεί τα: UAC-core, UAS-core, συναλλαγών και μεταφοράς υποεπίπεδα. Ο Registrar υλοποιεί τα : registrar-core, συναλλαγών και μεταφοράς υποεπίπεδα. Ο Stateful Proxy υλοποιεί τα : stateful-proxy-core, συναλλαγών και μεταφοράς υποεπίπεδα. Ο Stateless Proxy υλοποιεί μόνο τα : stateless-proxy-core και μεταφοράς υποεπίπεδα. 
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    Σχήμα 5.20 :  Παρουσίαση εσωτερικών υποεπιπέδων σε κάθε μια από τις SIP οντότητες.

  5.8.1 SIP Υποεπίπεδο Πυρήνα (SIP Core Sublayer)

   Στο υποεπίπεδο πυρήνα του SIP, υλοποιούνται συγκεκριμένες λειτουργίες των SIP οντοτήτων. Διαφορετικές SIP οντότητες έχουν διαφορετική “λογική” υπηρεσιών. H “λογική” των υπηρεσιών  ονομάζεται και SIP πυρήνας. Με τον τρόπο αυτό, όλες οι SIP οντότητες περιέχουν έναν πυρήνα που τις διαχωρίζει από τις υπόλοιπες. Το υποεπίπεδο πυρήνα περιέχει έναν αριθμό από SIP πυρήνες, έναν για κάθε οντότητα : UAC, UAS , registrar, stateful proxy και stateless proxy. Είναι σημαντικό να θυμόμαστε ότι αυτές οι οντότητες είναι λογικά στοιχεία και όχι φυσικά. Μια φυσική υλοποίηση μπορεί να λειτουργεί ως διαφορετική SIP οντότητα. Οι SIP πυρήνες που υλοποιούνται στο υποεπίπεδο πυρήνα μπορούν να διαιρεθούν σε δύο κατηγορίες : τους χρήστες συναλλαγής (transaction users) και τους χρήστες μεταφοράς (transport users).
SIP Χρήστες Συναλλαγών (SIP transaction users)

   Ένας SIP πυρήνας είναι χρήστης συναλλαγής εάν χρησιμοποιεί το υποεπίπεδο συναλλαγών.  Για την αποστολή μιας αίτησης ένας χρήστης συναλλαγής δημιουργεί ένα αντικείμενο συναλλαγής πελάτη και του μεταφέρει την αίτηση μαζί με την ΙΡ διεύθυνση προορισμού, τον αριθμό port και το είδος μεταφοράς όπου θα αποστείλει την αίτηση. Ομοίως, εισερχόμενες αποκρίσεις θα λαμβάνονται από το ίδιο αντικείμενο συναλλαγής πελάτη. 

SIP Χρήστες Μεταφοράς (SIP transport users)

   Ένας χρήστης μεταφοράς είναι μια οντότητα που χρησιμοποιεί το SIP υποεπίπεδο μεταφοράς. Υπάρχει μόνο ένας SIP  πυρήνας που δεν είναι χρήστης συναλλαγής αλλά χρήστης μεταφοράς, δηλαδή που επικοινωνεί άμεσα με το υποεπίπεδο  μεταφοράς προσπερνώντας το υποεπίπεδο συναλλαγών, ώστε να υλοποιήσει την λειτουργία του. Αυτός ο πυρήνας είναι ο stateless proxy. Στο σχήμα 5.21, παρουσιάζονται οι δύο αυτές κατηγορίες πυρήνων.
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                           Σχήμα 5.21 :  Χρήστες συναλλαγής και χρήστες μεταφοράς.

5.8.2 SIP  Υποεπίπεδο Συναλλαγών (SIP Transaction Sublayer)

   Το SIP είναι ένα πρωτόκολλο του επιπέδου εφαρμογών, και χρησιμοποιεί πρωτόκολλα του επιπέδου μεταφοράς, όπως τα TCP και UDP, για την αποστολή και λήψη αιτήσεων και αποκρίσεων αντίστοιχα. Το TCP παρέχει αξιόπιστη μεταφορά υπηρεσιών. Όταν το SIP χρησιμοποιεί το TCP (Transmission Control Protocol) ως μέσο μετάδοσης γνωρίζει ότι τα μηνύματα θα παραδοθούν αξιόπιστα στον προορισμό τους.  Επίσης. το SIP  χρησιμοποιεί  και το UDP (User Datagram Protocol) ως πρωτόκολλο μετάδοσης που όμως δεν αποτελεί αξιόπιστη υπηρεσία μετάδοσης μηνυμάτων. Σε αυτή την περίπτωση, όταν προωθεί ένα μήνυμα στο UDP επίπεδο μεταφοράς, δεν έχει την εγγύηση ότι το μήνυμα θα φτάσει στον προορισμό του. Για να μπορέσει  το SIP  να χειριστεί αυτή την μη επιθυμητή κατάσταση υλοποιεί μια λογική υπηρεσία για την παροχή αξιόπιστης μετάδοσης. Η λογική αυτή περιλαμβάνει αναμεταδόσεις μηνυμάτων με χρήση χρονομετρητών. Η υπηρεσία της αναμετάδοσης αποτελεί την βασικότερη λειτουργία του SIP υποεπιπέδου συναλλαγών. Το SIP υποεπίπεδο συναλλαγών χρησιμοποιείται κυρίως από χρήστες συναλλαγών ανεξάρτητα από το χρησιμοποιούμενο πρωτόκολλο μεταφοράς ( TCP, UDP, SCTP- Stream Control Transmission Protocol). 

   Μια SIP συναλλαγή αποτελείται από μια αίτηση και ένα σύνολο αποκρίσεων σε αυτήν, οι οποίες περιλαμβάνουν μηδέν ή παραπάνω προσωρινές αποκρίσεις και μία ή περισσότερες τελικές αποκρίσεις. Το υποεπίπεδο συναλλαγών επιβεβαιώνει αξιόπιστη μετάδοση μηνυμάτων στα πλαίσια μιας συναλλαγής. Ταυτόχρονα, διαθέτει την λογική να χειρίζεται συναλλαγές και να αναμεταδίδει μηνύματα. 

   Το υποεπίπεδο συναλλαγών τοποθετείται ανάμεσα στον χρήστη συναλλαγών και στο SIP υποεπίπεδο μεταφοράς. Από τη μία μεριά, λαμβάνει μηνύματα από τον χρήστη συναλλαγών και τα διαβιβάζει στο SIP υπόστρωμα μεταφοράς για μεταδοθούν μέσα από το δίκτυο. Από την άλλη μεριά, λαμβάνει τα μηνύματα, που έχουν ταξιδέψει στο δίκτυο, από το υποεπίπεδο μεταφοράς και τα διαβιβάζει στον χρήστη συναλλαγών. Η διαδικασία παρουσιάζεται στο σχήμα 5.22.
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                        Σχήμα 5.22 :  Μεταβίβαση συναλλαγής μεταξύ δύο χρηστών.

   Οι συναλλαγές απαρτίζονται από δύο συστατικά : μια client πλευρά που ονομάζεται client transaction (συναλλαγή πελάτη) και μια server πλευρά την server transaction (συναλλαγή εξυπηρετητή). Η συναλλαγή πελάτη στέλνει τις αιτήσεις και λαμβάνει τις αποκρίσεις , ενώ η συναλλαγή εξυπηρετητή λαμβάνει τις αιτήσεις και στέλνει πίσω τις αποκρίσεις. Οι δύο αυτές λογικές λειτουργίες υπάρχουν κυρίως μέσα στους user agents και stateful-proxies.                                           
 5.8.3 SIP Υποεπίπεδο Μεταφοράς (SIP Transport Sublayer)
  Το SIP υποεπίπεδο μεταφοράς είναι υπεύθυνο για την πραγματική διαβίβαση μηνυμάτων διαμέσου του δικτύου μεταφοράς. Το υποεπίπεδο μεταφοράς εκτελεί ένα σύνολο λειτουργιών :

· Καθορίζει την σύνδεση μεταφοράς, πάνω από την οποία οι αιτήσεις και οι αποκρίσεις θα στέλνονται και θα λαμβάνονται αντίστοιχα.

· Καθοδηγεί το επίπεδο μεταφοράς να δημιουργεί συνδέσεις μεταφοράς, να ακούει για εισερχόμενα μηνύματα και τέλος να στέλνει και να λαμβάνει SIP μηνύματα.

· Προωθεί τις λαμβανόμενες αποκρίσεις από το επίπεδο μεταφοράς στο κατάλληλο χρήστη μεταφοράς, user agent core ή πελάτη συναλλαγών.

· Είναι υπεύθυνο για την πλαισιοποίηση (framing) SIP μηνυμάτων.

· Διαχειρίζεται λάθη του επιπέδου μεταφοράς.
    Η λειτουργία του επιπέδου μεταφοράς του δικτύου συνήθως διαμορφώνεται από socket API (Application Programming Interface)  που υλοποιούνται από το λειτουργικό σύστημα. Σε αυτές τις περιπτώσεις, θα είναι το SIP υποεπίπεδο μεταφοράς που θα είναι υπεύθυνο για την διαχείριση των socket APIs (δημιουργία των sockets, αποστολή και λήψη δεδομένων με αυτά κ.ο.κ). Έτσι, οποιοδήποτε επίπεδο που βρίσκεται πάνω από το  SIP υποεπίπεδο μεταφοράς, ονομάζεται χρήστης μεταφοράς. 
   Το SIP υποεπίπεδο μεταφοράς χωρίζεται στους : client transport (μεταφορά πελάτη) και server transport (μεταφορά εξυπηρετητή). Ο client transport είναι υπεύθυνος για την λήψη αιτήσεων από το χρήστη μεταφοράς και την μετάδοσή τους μέσω του δικτύου. Επίσης, ευθύνεται για την λήψη αποκρίσεων από το δίκτυο και την προώθησή τους στο κατάλληλο χρήστη μεταφοράς. Ο server transport είναι υπεύθυνος για τη λήψη αιτήσεων από το δίκτυο και την προώθησή τους στο χρήστη μετάδοσης.

  5.8.4 SIP Syntax and  Enconding Functions
   Η SIP λειτουργία της σύνταξης και κωδικοποίησης αναπαριστάνει  την πραγματική κωδικοποίηση των SIP μηνυμάτων για μεταβίβαση πάνω από το φυσικό μέσο μετάδοσης. Τα δεδομένα που διαβιβάζονται από το SIP υποεπίπεδο μεταφοράς στο socket API για μετάδοση πάνω από την TCP/IP ακολουθία πρωτοκόλλων πρέπει να είναι συμβατά με τους κανόνες σύνταξης και κωδικοποίησης. Οι κανόνες κωδικοποίησης για το SIP πρωτόκολλο καθορίζονται με χρήση της Augmented Backus-Naur Form (ABNF) γραμματικής.
ΚΕΦΑΛΑΙΟ 6 : Δημιουργια SIP   Υπηρεσιων
                 Δημιουργια SIP  Υπηρεσιων

6.1 Τι Είναι SIP Υπηρεσίες
   Ένα από τα μεγαλύτερα πλεονεκτήματα που προσφέρει το SIP πρωτόκολλο είναι η ικανότητα του να χρησιμοποιηθεί ως εργαλείο από στους προγραμματιστές για την δημιουργία υπηρεσιών πολυμέσων.  Οι βασικές λειτουργίες του SIP περιλαμβάνουν την εγκατάσταση συνδιαλέξεων μεταξύ δύο τερματικών στο διαδίκτυο. Επίσης, υπάρχουν περιπτώσεις όπου οι χρήστες επιθυμούν την υλοποίηση επιπλέον βελτιωμένων λειτουργιών για την διαχείριση των συνόδων πολυμέσων. Ένα παράδειγμα βελτιωμένης λειτουργίας αποτελεί η επιθυμία ενός καλούμενου χρήστη να μπλοκάρει όλες τις εισερχόμενες κλήσεις από έναν συγκεκριμένο χρήστη. Οι παραπάνω λειτουργίες αναφέρονται γενικά ως «υπηρεσίες».

    Δεν είναι πάντα οι τελικοί χρήστες που επιθυμούν παροχή βελτιωμένων υπηρεσιών για τις για τις κλήσεις τους. Για παράδειγμα, για να αποφασιστεί εάν μια κλήση μπορεί να συνεχιστεί ή όχι , ένας φορέας παροχής υπηρεσιών οδηγεί όλες τις κλήσεις που προέρχονται από προπληρωμένους χρήστες σε μια λογική υπηρεσία που ελέγχει εάν ο χρήστης έχει αρκετή πίστωση στον λογαριασμό του. Η υπηρεσία αυτή μπορεί εύκολα να πραγματοποιηθεί μέσω έξυπνων υλοποιήσεων που αφορούν την διαχείριση της σηματοδοσίας  του SIP.
    Μια απλή σύνοδος πολυμέσων απαιτεί εκτός της διαχείρισης της σηματοδοσίας και χειρισμό σε επίπεδο μέσων επικοινωνίας στα τερματικά σημεία. Αυτό είναι απαραίτητο για την σύλληψη και παρουσίαση των μέσων επικοινωνίας αλλά και για την λήψη και μετάδοση πακέτων των μέσων διαμέσου του δικτύου. Έτσι ακόμα και στην πιο απλή περίπτωση, υπάρχει ανάγκη ανάπτυξης εφαρμογών στα τερματικά σημεία  για την άμεση πρόσβαση στην διαχείριση των μέσων.

   Παράλληλα, υπάρχουν και περιπτώσεις όπου οι υπηρεσίες που παραδίδονται στους χρήστες απαιτούν σημαντική επεξεργασία στο επίπεδο των μέσων. Για παράδειγμα, σε μια υπηρεσία διασκέψεων τα μέσα που παράγονται από διαφορετικές πηγές πρέπει να πολυπλεχθούν πριν φτάσουν στον προορισμό τους. Αυτή η λειτουργία αποτελεί μια βελτιωμένη υπηρεσία μέσων. Βελτιωμένες υπηρεσίες διαχείρισης των μέσων αποτελούν εξειδικευμένες περιπτώσεις που υλοποιούνται από συγκεκριμένα στοιχεία του δικτύου που ονομάζονται  εξυπηρετητές μέσων. 

    Οι SIP υπηρεσίες αποτελούν ένα κομμάτι λογικής που εφαρμόζεται στις SIP οντότητες για την παροχή βελτιωμένων υπηρεσιών. Οι υπηρεσίες μπορεί να τοποθετούνται αποκλειστικά σε user agents, χωρίς την ανάγκη υποστήριξης από εξυπηρετητές του δικτύου. Ένα παράδειγμα μιας τέτοιας υπηρεσίας αποτελεί μια κλήση αφύπνισης, όπου η μηχανή που παράγει την κλήση υλοποιεί μια απλή λογική  πάνω σε έναν user agent. Η λογική αυτή βασίζεται στην περιοδική αναζήτηση από την βάση δεδομένων που περιέχει την ταυτότητα του χρήστη και την χρονική στιγμή που επιθυμεί να ειδοποιηθεί. Όταν η εφαρμογή αποφασίσει ότι ο συγκεκριμένος χρήστης πρέπει να ειδοποιηθεί, θα χρησιμοποιήσει την λειτουργία αρχικοποίησης κλήσης που προσφέρει ο υποκείμενος user agent. Επίσης, άλλες υπηρεσίες μπορεί να τοποθετούνται σε SIP proxy servers. Ένα παράδειγμα μιας τέτοιας υπηρεσίας αποτελεί μια απλή προώθηση κλήσεων σε έναν απασχολημένο χρήστη. Η υπηρεσία θα λάβει από τον υποκείμενο proxy server την πληροφορία ότι ο καλούμενος χρήσης είναι απασχολημένος και στην συνέχεια θα ανακτήσει από την βάση δεδομένων την νέα διεύθυνση στην οποία πρέπει να προωθηθεί η κλήση. Όταν ανακτηθεί η διεύθυνση, η εφαρμογή θα ζητήσει από τον υποκείμενο proxy  να δρομολογήσει την κλήση στον νέο προσδιορισμό.

  6.2 Υπηρεσίες Βασιζόμενες σε Τερματικά ή στο Δίκτυο
    Οι SIP υπηρεσίες μπορούν να τοποθετηθούν σε έναν user agent που τον κατέχει κάποιος τελικός χρήστης ή στο δίκτυο. Σε πολλές περιπτώσεις οι υπηρεσίες πρέπει να υλοποιηθούν στα τερματικά σημεία, όπως μια εφαρμογή παιχνιδιού, ενώ σε κάποιες άλλες περιπτώσεις μπορούν να φιλοξενηθούν είτε στον πελάτη είτε στο δίκτυο. Συνεπώς, το πρόβλημα της περιοχής τοποθέτησης μιας συγκεκριμένης υπηρεσίας δεν είναι πάντα τεχνολογικής φύσεως. 

    Το διαδίκτυο και η από άκρη σε άκρη SIP προσέγγιση συνηγορούν κυρίως στην δημιουργία ενός αποκεντρωμένου μοντέλου. Εντούτοις, το SIP πρωτόκολλο είναι αρκετά ευέλικτο ώστε να μπορεί να φιλοξενήσει και σενάρια που επιτρέπουν την ύπαρξη κάποιου βαθμού νοημοσύνης στα πλαίσια του δικτύου.

    Στην συνέχεια, θα παρουσιαστεί ένα παράδειγμα μιας SIP υπηρεσίας προώθησης κλήσης  χωρίς την λήψη απάντησης, όπου ο χρήστης επιθυμεί η αναπάντητη κλήση που έγινε στο SIP τηλέφωνό του να προωθηθεί σε έναν voicemail server  μετά από το πέρας ενός συγκεκριμένου χρονικού διαστήματος ή από έναν συγκεκριμένο αριθμό τηλεφωνικών χτυπημάτων. Η υπηρεσία αυτή θα υλοποιηθεί σε server, στην πλευρά του καλούμενου χρήστη (called user agent) και τέλος στην πλευρά του αιτών ή καλούντος χρήστη (calling user agent). 

6.2.1 Υλοποίηση σε Server 

   Η υπηρεσία μπορεί να υλοποιηθεί σε έναν proxy server που χειρίζεται καταχωρίσεις από το καλούμενο μέλος. Στο Σχήμα 6.1, παρουσιάζεται η όλη διαδικασία. Ο proxy server αρχίζει την χρονομέτρηση όταν η INVITE αίτηση έχει προωθηθεί στην τελευταία καταχωρημένη διεύθυνση για το SIP τηλέφωνο προορισμού sip:useragentB@company.office.com. Από την στιγμή που η κλήση δεν έχει απαντηθεί, αφού ο χρήστης προορισμού δεν έστειλε 200 OK απόκριση, ο proxy server  στέλνει μια CANCEL αίτηση για να σταματήσει το τηλέφωνο να καλεί. Στην συνέχεια, στέλνει την INVITE αίτηση στον voicemail server διαμορφώνοντας κατάλληλα το Request URI, το οποίο σε αυτή την περίπτωση γίνεται sip:useragentB-msg-deposit-external@voicemail.office.com. Ο voicemail server απαντά παίζοντας αρχικά μια υπαγόρευση και έπειτα καταγράφοντας το μήνυμα για τον καλούμενο χρήστη. 

                 [image: image36.png]9 Callr Proy senver SPPhone Vocemail Sever
e
20wt
3100Tying
4100 Tying
5180 finging
& 180 Ringing
© proxy s
7eance ey
82 oK pm——
swion g CANCEL
9 467 Request Cancelled | o neets e
105K o INVITE.
e
12200 0K
1200k
144k
15 50

Medis Sesion Etablshed





       Σχήμα 6.1 : Υπηρεσία προώθησης μη απαντημένης κλήσης που έχει υλοποιηθεί σε server.

  Εάν ο SIP server επιθυμούσε να παρέχει υπηρεσίες πέρα της αρχικής αρχικοποίησης συνόδου, που περιλαμβάνει μόνο την ανταλλαγή μηνυμάτων INVITE/200 OK/ACK, θα έπρεπε να εισάγει μια  Record-Route επικεφαλίδα στην INVITE  αίτηση. Με τον τρόπο αυτό, επιβεβαιώνεται ότι όλες οι μελλοντικές αιτήσεις, όπως  re-INVITEs και άλλες μέθοδοι, θα μπορούσαν να δρομολογηθούν διαμέσου του proxy server δίνοντας του την δυνατότητα να επικαλεσθεί διάφορες λειτουργίες.
6.2.2 Υλοποίηση στη Πλευρά του Called User Agent
   Στο σχήμα 6.2, παρουσιάζεται ο τρόπος που μπορεί η ίδια υπηρεσία να υλοποιηθεί στην πλευρά του called user agent. Σε αυτή την περίπτωση,  η χρονομέτρηση της μη απαντημένης κλήσης αρχικοποιείται από τον called user agent. Μόλις η χρονομέτρηση λήξει τότε το SIP τηλέφωνο στέλνει μια απόκριση ανακατεύθυνσης  (redirection response) προς τον voicemail serverπου έχει τη μορφή:
 302 Moved temporarily

Contact: < sip:useragentB-msg-deposit-external@voicemail.office.com>
   Όταν το καλούμενο SIP τηλέφωνο παράγει μια άμεση INVITE αίτηση προς τον voicemail server, τότε ο αιτών της συνόδου παράγει μια ACK απόκριση προς τον called user agent. Τελικά, ο voicemail server απαντά παίζοντας αρχικά μια υπαγόρευση και έπειτα καταγράφοντας το μήνυμα που απευθύνεται στον καλούμενο χρήστη. 
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     Σχήμα 6.2 : Υπηρεσία προώθησης μη απαντημένης κλήσης που έχει υλοποιηθεί στη πλευρά του called user agent.

6.2.3 Υλοποίηση στη Πλευρά του Calling User Agent
   Στο σχήμα 6.3, παρουσιάζεται ο τρόπος που μπορεί η ίδια υπηρεσία να υλοποιηθεί στην πλευρά του calling user agent. Στην περίπτωση αυτή, ο proxy server ανακατευθύνει (redirects) την INVITE αίτηση αντί να την προωθεί:
302 Multiple Choices

Contact: < sip:useragentB@company.office.com> 

Contact: < sip:useragentB-msg-deposit-external@voicemail.office.com>

   Τότε ο αιτών ή καλών χρήστης στέλνει την INVITE αίτηση στο πρώτο URI.  Η χρονομέτρηση της μη απαντημένης κλήσης αρχικοποιείται από τον calling user agent. Μόλις η χρονομέτρηση λήξει τότε ο καλών χρήστης στέλνει μια CANCEL αίτηση για να σταματήσει το τηλέφωνο να καλεί. Επίσης, στέλνει και μια καινούργια INVITE αίτηση στον voicemail server. Ο voicemail server απαντά παίζοντας αρχικά μια υπαγόρευση και έπειτα καταγράφοντας το μήνυμα για τον καλούμενο χρήστη. 
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     Σχήμα 6.3 : Υπηρεσία προώθησης μη απαντημένης κλήσης που έχει υλοποιηθεί στη πλευρά του calling user agent.
6.2.4 Σύγκριση Υλοποιήσεων

   Τα πλεονεκτήματα της υλοποίηση μιας υπηρεσίας σε έναν proxy server είναι πρώτον ότι ο καλούμενος user agent δεν είναι απαραίτητο να είναι καταχωρημένος και δεύτερον ότι κανένας από τους δύο user agents δεν απαιτεί κάποια προσωρινή ή ειδική λογική. Το μειονέκτημα της μεθόδου αυτής είναι ότι ο χρήστης πρέπει να αλλάξει την λογική του proxy server  ώστε να επιτευχθεί αλλαγή στην φύση της υπηρεσίας. Αυτό έχει ως αποτέλεσμα, η λογική της υπηρεσίας να μην είναι κάτω από τον άμεσο έλεγχο του χρήστη.

   Το θετικό στοιχείο στην υλοποίηση μιας υπηρεσίας στην πλευρά του called user agent αποτελεί το γεγονός ότι η λογική της υπηρεσίας είναι υπό τον έλεγχο του χρήστη στην τηλεφωνική διαμόρφωση.  Στα αρνητικά σημεία συμπεριλαμβάνονται ότι η λογική της υπηρεσίας πρέπει να βρίσκεται  στον called user agent και ότι ο χρήστης πρέπει να είναι καταχωρημένος. Επίσης, ο καλούμενος χρήστης πρέπει να είναι συνέχεια συνδεδεμένος αλλιώς η υπηρεσία θα αποτύχει. Συνεπώς, στην συγκεκριμένη υλοποίηση είναι δύσκολο να επιτευχθεί η αξιοπιστία των κλήσεων.

   Η υλοποίηση μιας υπηρεσίας στην πλευρά του calling user agent έχει το πλεονέκτημα της μη ύπαρξης λογικής στο μέρος του called user agent, ο οποίος μάλιστα δεν χρειάζεται να είναι καταχωρημένος. Επίσης, ο χρήστης που πραγματοποιεί την κλήση έχει την επιλογή της σύνδεσης στον voicemail server. Στα αρνητικά σημεία περιλαμβάνονται ότι η λογική της υπηρεσίας πρέπει να βρίσκεται  στον calling user agent και ότι δουλεύει μόνο εάν ο SIP server ανακατευθύνει αντί να προωθεί την κλήση. Συνεπώς, μιας και η υπηρεσία δεν είναι κάτω από τον έλεγχο του χρήστη που πραγματοποιεί την κλήση, δεν θα λειτουργεί πάντα αξιόπιστα. 
6.3 SIP Telephony
   Στην ενότητα αυτή, παρουσιάζονται οι βασικές υπηρεσίες της SIP τηλεφωνίας στα πλαίσια ενός SIP δικτύου. Επίσης, περιγράφονται βελτιωμένα χαρακτηριστικά της SIP τηλεφωνίας για την υποστήριξη παροχής υπηρεσιών και λειτουργικότητα προϊόντων.  
6.3.2  Βασικές Υπηρεσίες Τηλεφωνίας 
  Οι βασικές υπηρεσίες της SIP τηλεφωνίας περιλαμβάνουν λειτουργίες εγκατάστασης συνόδων ανάμεσα σε τερματικά σημεία. Στην συνέχεια, δίνεται προσοχή στην SIP και PSTN αλληλεπίδραση για την παροχή βασικών υπηρεσιών τηλεφωνίας. Πράγματι, έχει ήδη καθοριστεί η αντιστοίχιση ανάμεσα στο SIP και άλλα πρωτόκολλα τηλεφωνίας. Οι πύλες (gateways) που συνδέουν το διαδίκτυο με το PSTN έχουν ευρέως επεκταθεί και χρησιμοποιούνται καθημερινά από VoIP χρήστες. Με την εισαγωγή ενός PSTN τηλεφωνικού αριθμού σε  μια SIP/PSTN πύλη, οι εισερχόμενες κλήσεις μπορούν να δρομολογηθούν σε SIP τηλέφωνα. Η σύμπραξη  SIP και PSTN προωθεί την συνεργασία μεταξύ μεταφορέων μέσων επικοινωνίας και προμηθευτών εξοπλισμού για την προσφορά εξαιρετικών υπηρεσιών στην επιχειρηματική αγορά.
SIP-PSTN Αλληλεπίδραση 

   Η αλληλεπίδραση στο SIP και στο PSTN πραγματοποιείται κάθε φορά που μια κλήση δημιουργείται σε ένα δίκτυο και καταλήγει σε ένα άλλο δίκτυο. Για να γίνει εφικτό ένα τέτοιο γεγονός απαιτείται η αντιστοίχιση ανάμεσα στα πρωτόκολλα σηματοδοσίας και μέσων μεταφοράς των δύο περιοχών.

   Οι πύλες είναι τα στοιχεία του δικτύου που ενώνουν τα δύο διαφορετικά δίκτυα και αποτελούν τμήμα τόσο του SIP όσο και PSTN δικτύου. Στο σχήμα 3.4, παρουσιάζονται οι πύλες ως μέσο διασύνδεσης SIP και PSTN δικτύων. Υπάρχουν δύο βασικές προσεγγίσεις για την υλοποίηση των πυλών που είναι η πλήρης αλληλεπίδραση πρωτοκόλλων και η ενθυλάκωση πρωτοκόλλων. Η ενθυλάκωση πρωτοκόλλων είναι γνωστή και ως SIP Telephony (SIP-T) και δεν αποτελεί διαφορετικό πρωτόκολλο, αλλά είναι το βασικό SIP με έναν αριθμό επεκτάσεων.  Οι πύλες εμφανίζονται στο SIP δίκτυο ως user agents για διαφορετικούς χρήστες και στο PSTN δικτύου ως τερματικοί μεταγωγείς τηλεφώνου (telephone switches).                  

                   [image: image39.png]5P hones S st

Do
Sinatng: S

Matis TOM M Sonaing:ISUR 0931, A5, etc

Teeptones

Teephones

Pox




                         Σχήμα 6.4 : Πύλες ως μέσο διασύνδεσης SIP και PSTN δικτύων.

Τοποθέτηση και Δρομολόγηση Πυλών  

   Μια πύλη μπορεί να έχει πολλαπλούς χρήστες και δεν καταχωρείται σαν κανονικός user agent. Μια καταχώρηση συνδυάζει το URI ενός χρήστη με έναν αριθμό από URIs. Αντίθετα, μια πύλη εξυπηρετεί ένα πλήθος χρηστών, τον φορέα παροχής υπηρεσιών δικτύου (Internet Service Provider, ISP) της τοπικής περιοχής, και χρήστες που σχετίζονται με μια συγκεκριμένη γεωγραφική περιοχή που αναγνωρίζεται από έναν PSTN εύρος αριθμών (περιλαμβάνει κωδικό χώρας και περιοχής, προσωπικό τηλεφωνικό αριθμό). Το πρόβλημα της τοποθέτησης και δρομολόγησης πυλών  δεν αντιμετωπίστηκε με την τροποποίηση του SIP τρόπου καταχώρησης. Το πρόβλημα το διαχειρίστηκε η IETF ομάδα εργασίας σχετική με την IP τηλεφωνία μέσω της ανάπτυξης του πρωτοκόλλου δρομολόγησης τηλεφωνίας πάνω από IP δίκτυα (Telephony Routing over IP, TRIP). Το TRIP πρωτόκολλο χρησιμοποιείται για την γνωστοποίηση διαδρομών μεταξύ δικτύων και επιτρέπει σε μια πύλη να διαφημίζει το εύρος των τηλεφωνικών αριθμών που υποστηρίζει
SIP και Early Media
   Early Media είναι η ικανότητα δύο SIP user agents να επικοινωνούν πριν μια SIP κλήση να έχει πραγματικά αρχικοποιηθεί. Η υποστήριξη για early media είναι σημαντική κυρίως για την αλληλεπίδραση του SIP με το PSTN πρωτόκολλο. Στο PSTN οι δείκτες της προόδου των κλήσεων συχνά παρέχονται σε ζώνες στο μονοπάτι των μέσων (όπως τηλεφωνικό ήχο, σήμα κατειλημμένο, κοκ). Αυτοί οι δείκτες μεταφέρονται σε ένα μονοπάτι φωνής μιας κατεύθυνσης που εγκαθίσταται αμέσως μόλις το καλούμενο μέλος ειδοποιείται, αλλά πριν η κλήση να απαντηθεί. Ο καλούμενος χρήστης “ακούει” το μονοπάτι και γνωρίζει την πρόοδο της κλήσης.

   Στο SIP το μονοπάτι των μέσων δεν εγκαθίσταται μέχρι το καλούμενο μέλος να απαντήσει (200 ΟΚ), και όλοι οι δείκτες της προόδου των κλήσεων θεωρούνται ότι μεταφέρονται στις SIP αποκρίσεις (180 Ringing, 486 Busy Here, κοκ) και όχι σε κάποιο μονοπάτι μέσων. Αυτό ,όμως , δεν αποτελεί πρόβλημα σε μια κλήση από το PSTN στο SIP,  αφού η πύλη παίρνει τους SIP κώδικες αποκρίσεων και παράγει οποιοδήποτε σήμα ή ήχο στο PSTN μονοπάτι μέσων. Αντίθετα, σε μια κλήση από το SIP στο PSTN, ο τηλεφωνικός ήχος επιστροφής ενός SIP τηλεφώνου που παράγεται από την λήψη μιας 180 Ringing  απόκρισης από την πύλη αποκρύπτει τους εσωτερικούς δείκτες προόδου της κλήσης που λαμβάνονται από την πύλη. Αυτό έχει ως αποτέλεσμα, την αποτυχία της κλήσης και ο SIP χρήστης δεν θα ακούσει  κάποια ένδειξη , αλλά μόνο τον τοπικό παραγμένο ήχο επιστροφής κλήσης.

    Το πρόβλημα μιας κλήσης από το SIP στο PSTN λύνεται για την PSTN-SIP πύλη με την χρησιμοποίηση Early Media καθώς και 180 Session Progress απόκρισης. Η απόκριση προόδου της συνόδου χρησιμοποιείται για να υποδείξει ότι η κλήση προωθείται, παρόλο που ο user agent server (εδώ η PSTN πύλη) δεν μπορεί α καθορίσει από την σηματοδοσία τι συμβαίνει , αλλά αυτή η πληροφορία θα είναι διαθέσιμη στο μονοπάτι μέσων.  Στην συνέχεια, η πύλη στέλνει τον ήχο ή το σήμα προόδου της κλήσης, που λαμβάνει στο μονοπάτι φωνής μιας κατεύθυνσης στο TDM κανάλι, σαν RTP πακέτα στο SIP τηλέφωνο. Όταν το SIP τηλέφωνο λαμβάνει μια 183 Session Progress απόκριση γνωρίζει ότι πρέπει να παίξει τα RTP πακέτα, αντί να παράγει τοπική προειδοποίηση (alerting). Η διαδικασία παρουσιάζεται στο σχήμα 6.5. Γενικά, όταν ένας  SIP user agent λαμβάνει Early Media ,δηλαδή RTP πακέτα που φτάνουν πριν από μια 200 ΟΚ απόκριση, πρέπει να σταματάει να παίζει οποιοσδήποτε τοπικό ήχο και να αρχίζει να παίζει τα Early Media.

     Η παραπάνω προσέγγιση έχει δυστυχώς ανεπιθύμητα αποτελέσματα στην περίπτωση που μια SIP κλήση έχει προωθηθεί σε δύο διαφορετικές τοποθεσίες στο PSTN δίκτυο. Το αποτέλεσμα είναι ότι θα ληφθούν δύο 180 Ringing αποκρίσεις  και ο SIP user agent client θα πρέπει να αποφασίσει ποια ροή μέσων να παίξει, ή να τις αναμίξει μαζί.
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               Σχήμα 6.5 : SIP-σε-PSTN κλήση με δείκτες κατάστασης κλήσης εσωτερικής ζώνης.

     Σε μια κλήση από το PSTN στο SIP,  ο PSTN switch στέλνει ένα Initial Address Message (IAM) προς την πύλη, η οποία στέλνει INVITE αίτηση προς το SIP τηλέφωνο. Ο καλούμενος SIP user agent στέλνει μια 180 Ringing απόκριση στην πύλη, η οποία στέλνει ένα Address Complete Message (ACM) προς το PSTN.  Εάν το PSTN απαιτεί ειδοποίηση εσωτερικής ζώνης (in-band alerting) τότε η πύλη θα την παράγει. Η 183 Session Progress απόκριση δεν χρησιμοποιείται. Η διαδικασία παρουσιάζεται στο σχήμα 6.6. Σε αυτό το σενάριο, εάν ο SIP user agent επέστρεφε μια απόκριση λάθους ,όπως 410 The Number is No Longer in Service, η πύλη θα ήταν υπεύθυνη να παίξει μια ανάλογη ανακοίνωση για τον καλών PSTN χρήστη. 
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     Σχήμα 6.6 : PSTN-σε-SIP κλήση με δείκτες κατάστασης κλήσης εσωτερικής ζώνης.

 6.3.2  Βελτιωμένες Υπηρεσίες Τηλεφωνίας

   Μια αξιοσημείωτη δυνατότητα των SIP βελτιωμένων υπηρεσιών τηλεφωνίας είναι η ικανότητα τους να υλοποιηθούν στο ανοιχτό περιβάλλον του διαδικτύου και η αποτελεσματική συνεργασία με τους φορείς παροχής υπηρεσιών και τους προμηθευτές υλικού και λογισμικού. Οι βελτιωμένες υπηρεσίες τηλεφωνίας κατατάσσονται στις παρακάτω τρεις κατηγορίες :

· Χαρακτηριστικά ιδιωτικού τηλεφωνικού κέντρου (Private Branch Exchange, PBX) ή Centrex.

· Χαρακτηριστικά Custom Local Area Signaling Services (CLASS).

· Υπηρεσίες προηγμένης νοημοσύνης δικτύου (Advanced Intelligent Network, AIN).
   Το SIP πρωτόκολλο μπορεί να μιμηθεί PBX και CLASS χαρακτηριστικά που συναντάμε στα πλαίσια του PSTN τηλεφωνίας. Στην συνέχεια, ακολουθεί μια περιγραφή των περισσοτέρων από αυτά :

Call transfer : Μεταφορά κλήσης συμβαίνει όταν δύο χρήστες Α και Β επικοινωνούν μεταξύ τους και ο ένας από τους δύο, έστω ο Α, αποφασίζει να μεταφέρει την κλήση σε ένα τρίτο χρήστη C, ώστε να συνεχίσουν να συνομιλούν οι άλλοι δύο χρήστες Β και C. Υπάρχουν τρείς τρόποι υπηρεσιών μεταφοράς κλήσης (blind, attended και unattended) που μπορούν να υλοποιηθούν χρησιμοποιώντας την REFER μέθοδο. Στην blind μεταφορά κλήσης, ο μεταφορέας στέλνει μια REFER και ταυτόχρονα μια BYE και τερματίζει την υπάρχων σύνοδο χωρίς να περιμένει το αποτέλεσμα της μεταφοράς. Στην attended μεταφορά κλήσης, ο μεταφορέας μπορεί να αφήσει τον μεταφερόμενο χρήστη να περιμένει το αποτέλεσμα της REFER που εκκρεμεί. Από την στιγμή που ο μεταφορέας λάβει ειδοποίηση ότι η μεταφορά έχει επιτύχει, στέλνει μια BYE και τερματίζει την υπάρχων σύνοδο. Τελικά, η unattended μεταφορά κλήσης περιλαμβάνει μια παροδική διάσκεψη κλήσης ανάμεσα στα τρία μέλη, και στην οποία ο μεταφορέας γνωρίζει ακριβώς την πρόοδο της μεταφοράς. Όταν η μεταφορά ολοκληρωθεί, ο μεταφορέας αποσύρεται από την κλήση.

Call waiting : Η υπηρεσία αυτή υλοποιείται σε τηλέφωνα μιας γραμμής. Μιας και δεν υπάρχει σε SIP δίκτυα η έννοια της “γραμμής”, το χαρακτηριστικό αυτό δεν έχει ακριβώς ανάλογο στο SIP. Παρόλα αυτά, ένα SIP τηλέφωνο που προσφέρει συμπεριφορά πολλαπλών “γραμμών”, θα μπορούσε να επιστρέψει μια 180 Ringing απόκριση και να αρχικοποιήσει μια προειδοποίηση ακόμα και όταν υπάρχει μια αρχικοποιημένη ενεργή συνδιάλεξη. Το καλούμενο μέλος μπορεί είτε να τοποθετήσει την σύνοδο σε αναμονή και να απαντήσει την δεύτερη κλήση, είτε να αγνοήσει τον δεύτερο χρήστη που καλεί.
Call hold : Το χαρακτηριστικό αυτό έχει πολλές μορφές στο PSTN, από το πάτημα ενός πλήκτρου στο τηλέφωνο που απλά σταματά τον ομιλητή μέχρι και μικρόφωνα στα προηγμένα PBX ή ISDN συστήματα. Στο SIP δίκτυο, μια κλήσης μπορεί να βρεθεί σε κατάσταση αναμονής με την αποστολή μιας re-INVITE που θα αλλάξει την ροή των μέσων από αμφίδρομη (sendrecv) σε μονόδρομη (sendonly). Παλιότερες SIP υλοποιήσεις μπορούν να πραγματοποιήσουν την αναμονή κλήσης με μια re-INVITE με IP διεύθυνση σύνδεσης 0.0.0.0 στο SDP. Η κλήσης βγαίνει από την αναμονή όταν κάθε μέλος στέλνει μια re-INVITE με αμφίδρομη μετάδοση μέσων ή με μια μη μηδενική IP διεύθυνση σύνδεσης στο SDP. Συνεπώς, το SDP περιέχει την σημασιολογία για την ενεργοποίηση και απενεργοποίηση των μέσων που στέλνονται και λαμβάνονται.
Call park and pickup : Σε αυτό το χαρακτηριστικό, μια κλήση τοποθετείται σε αναμονή σε μια τοποθεσία και στην συνέχεια ανακτάται (pickup) σε μια άλλη τοποθεσία. Υπάρχουν πολλοί τρόποι για την υλοποίηση του χαρακτηριστικού αυτού στο SIP δίκτυο. Μερικοί από αυτούς χρησιμοποιούν έλεγχο κλήσης τρίτου μέλους (third party call control) και μια re-INVITE μέθοδο, ενώ άλλοι τρόποι χρησιμοποιούν την REFER και στην συνέχεια αναμετάδοση (redirect).

Call forwarding : Υπάρχουν τρείς επιλογές σε αυτό το χαρακτηριστικό οι:  forward on busy, don’t answer και unconditional. Η προώθηση κλήσης μπορεί να πραγματοποιηθεί στο SIP  σε έναν proxy server ή σε έναν user agent. Ένας proxy server μπορεί να μεταφράζει ένα URI σε ένα άλλο, καταλήγοντας σε μια προώθηση κλήσης που είναι διαφανής στον καλών user agent. Εναλλακτικά, ένας user agent ή ένας proxy server μπορεί να πραγματοποιήσει μια απόκριση αναμετάδοσης (302 Moved). Ένας proxy server που λαμβάνει μια 486 Busy Here απόκριση μπορεί να προκαλέσει ένα χαρακτηριστικό προώθησης κατειλημμένης κλήσης παράγοντας μια ACK και έπειτα προωθώντας την INVITE σε άλλο URI.  Επίσης, μπορεί με την λήψη μιας 180 Ringing απόκρισης να αρχίσει έναν μετρητή τηλεφωνικών χτυπημάτων, και στην συνέχεια να στείλει μια CANCEL και να προωθήσει την INVITE  σε άλλο URI, ώστε να υλοποιήσει μια υπηρεσία προώθησης αναπάντητης κλήσης.
Calling line identification :  Η ικανότητα εμφάνισης αναγνώρισης της καλούσας γραμμής αποτελεί πολύ σημαντικό χαρακτηριστικό του PSTN, γιατί βοηθάει τον χρήστη κατά την διάρκεια της προειδοποίησης να αποφασίσει εάν θα απαντήσει την κλήση ή να υλοποιήσει αυτόματες υπηρεσίες εικόνας. Για παράδειγμα, μπορεί να υλοποιηθεί μια λειτουργία για την παρεμπόδιση εισερχομένων κλήσεων για τις οποίες ο καλών χρήστης δεν έχει αναγνωριστεί. Στο SIP μπορεί να πραγματοποιηθεί μια τέτοια λειτουργία με την χρησιμοποίηση της From επικεφαλίδας. Αφού όμως, η From επικεφαλίδα παράγεται από τον καλών user agent και όχι από μια έμπιστη πηγή, η αναγνώρισης της καλούσας γραμμής δεν μπορεί να εγγυηθεί για την ακεραιότητά της. Για τον λόγο αυτό, παρέχεται η δυνατότητα χρησιμοποίησης της Identity επικεφαλίδας που ελέγχει την εγκυρότητα της From επικεφαλίδας.
Incoming and outgoing call screening  : Η λειτουργία της διαλογής των εισερχόμενων και εξερχόμενων κλήσεων μπορεί να υλοποιηθεί σε proxy server ή σε  user agent. Το Request-URI ή η From επικεφαλίδα συγκρίνονται με ένα σύνολο επιτρεπόμενων ή μπλοκαρισμένων URIs. Σε περίπτωση που μια κλήση μπλοκάρεται   παράγεται μια κατάλληλη απόκριση, όπως 403 Forbidden. Εάν ο user agent είναι διαμορφωμένος να χρησιμοποιεί πάντα τον proxy server ως εξερχόμενο εξυπηρετητή, τότε η διαλογή εξερχόμενων κλήσεων μπορεί να υλοποιηθεί μόνο σε έναν proxy server. Εάν ο user agent είναι διαμορφωμένος να δέχεται μόνο αιτήσεις από έναν εισερχόμενο proxy server, ανακατευθύνοντας όλες τις άλλες αιτήσεις με μια 305 Use Proxy απόκριση, τότε η διαλογή εισερχόμενων κλήσεων μπορεί να υλοποιηθεί μόνο σε έναν proxy server. 
Automatic callback and recall : Η αυτόματη ανάκληση (automatic recall) επιτρέπει σε έναν PSTN χρήστη να επιστρέψει μια χαμένη κλήση βασιζόμενος στην λειτουργία της αναγνώρισης της καλούσας γραμμής (calling line identification). Στο SIP αυτή η λειτουργία μπορεί εύκολα να υλοποιηθεί σε έναν user agent με την χρησιμοποίηση της From επικεφαλίδας της προηγούμενης αποτυχημένης INVITE αίτησης. Η αυτόματη επανάκληση (automatic callback) επιτρέπει σε έναν PSTN χρήστη του οποίου η κλήσης απέτυχε εξαιτίας απασχολημένου σήματος, να μπορεί να κάνει αυτόματη επανάκληση αμέσως μόλις ο καλούμενος χρήστης είναι διαθέσιμος. Στο SIP αυτή η λειτουργία μπορεί εύκολα να υλοποιηθεί μέσω της χρησιμοποίησης μιας υπηρεσίας διαθεσιμότητας (presence service), στην οποία στέλνεται μια SUBSCRIBE μέθοδος που ζητά προειδοποίηση όταν ο καλούμενος user agent δεν είναι πια απασχολημένος. Στην συνέχεις, η NOTIFY απόκριση θα παράγει αυτόματα μια νέα INVITE αίτηση ώστε να ολοκληρωθεί η κλήση.
Speed dial : Η λειτουργία της γρήγορης κλήσης επιτρέπει σε έναν χρήστη να πραγματοποιήσει μια κλήση καλώντας μια μικρότερη ακολουθία ψηφίων, που συνήθως αποθηκεύεται στο δίκτυο ή στην τηλεφωνική συσκευή. Ένας SIP user agent  μπορεί να χρησιμοποιήσει οποιαδήποτε μέθοδο γρήγορης κλήσης. Εναλλακτικά, είναι εφικτή μια αντιστοίχιση από ένα “nickname” σε μια πλήρη URI διεύθυνση. 

Conference calling : Μια κλήση διάσκεψης πραγματοποιείται όταν δύο ή περισσότερα μέλη βρίσκονται σε επικοινωνία και κάποιο από αυτά τα μέλη επιθυμεί να καλέσει και ένα άλλο μέλος στην διάσκεψη. Σε περιπτώσεις Dial-in διασκέψεων, οι συμμετέχοντες στην διάσκεψη απλά καλούν ένα προκαθορισμένο αναγνωριστή και συνδέονται αυτόματα στην διάσκεψη. Σε περιπτώσεις Dial-out διασκέψεων, οι εξυπηρετητές της διάσκεψης μπορούν να διαμορφωθούν κατάλληλα ώστε να αρχίζουν μια διάσκεψη σε συγκεκριμένη χρονική στιγμή και αυτόματα να αρχικοποιούν την εγκατάσταση των ανάλογων συνόδων με όλους τους συμμετέχοντες.
Voicemail : Η υπηρεσία voicemail επιτρέπει στους χρήστες να μπορούν να ανακατευθύνουν (redirect) τις κλήσεις τους στο σύστημα υπηρεσίας προσωπικού τηλεφωνητή (Voice Mail System, VMS), όπου οι χρήστες που καλούν αφήνουν τα μηνύματά τους. Ο κάτοχος της ταχυδρομικής υπηρεσίας (mailbox) μπορεί αργότερα να ανακτήσει τα αποθηκευμένα μηνύματα.

    Το SIP πρωτόκολλο μπορεί ακόμα να μιμηθεί και  AIN χαρακτηριστικά που συναντάμε στα πλαίσια του PSTN τηλεφωνίας. Στην συνέχεια, ακολουθεί μια περιγραφή των περισσοτέρων από αυτά :

Interactive voice response (IVR) systems : Πρόκειται για “voice menu” ή “autoprompt” συστήματα που επιτρέπουν σε μια αυτόματη συσκευή να απαντάει σε μια κλήση, να παίζει υποδείξεις και να συλλέγει πληροφορίες χρησιμοποιώντας τα λόγια ή τα νούμερα που έχει αναφέρει ο χρήστης ώστε να δρομολογήσει την κλήση στον τελικό της προορισμό. Η λειτουργία αυτή, πραγματοποιείται μέσω της χρησιμοποίησης μηχανισμών ελέγχου κλήσεων τρίτου μέλους (third party call control).
Specialized routing services : Η δρομολόγηση των κλήσεων πραγματοποιείται με βάση την χρονική περίοδο, την προέλευση του αριθμού, τον φόρτο κίνησης στο δίκτυο και πολλούς άλλους παράγοντες. Αυτό το είδος αποφάσεων δρομολόγησης πραγματοποιείται κυρίως από proxy servers σε ένα SIP δίκτυο.
Database query and information retrieval services : Αυτές οι υπηρεσίες είναι σε πρωτόγονο στάδιο στο PSTN δίκτυο, λόγω του διαχωρισμού του PSTN από τις βάσεις δεδομένων που αποθηκεύουν πληροφορίες. Αντίθετα σε ένα SIP δίκτυο, η ανάκτηση και η επιστροφή πληροφοριών από την μεγαλύτερη βάση που υπάρχει, το διαδίκτυο, είναι εύκολη μέσω της χρησιμοποίησης HΤΤP, FTP και άλλων πρωτοκόλλων. Απλές υπηρεσίες ερωτήσεων προς βάσεις δεδομένων μπορούν να πραγματοποιηθούν από τους SIP redirect servers.

SIP Third Party Call Control
   Οι υπηρεσίες ελέγχου κλήσεων (call control) και ελέγχου κλήσεων τρίτου μέλους (third party call control) είναι πολύ σημαντικές στην τηλεφωνία επειδή επιτρέπουν την δημιουργία πολλών προηγμένων υπηρεσιών και χαρακτηριστικών. Το SIP χρησιμοποιείται για την υλοποίηση εξαιρετικά πολύπλοκων σεναρίων κλήσεων. Μια χρήσιμη μέθοδος του SIP που ονομάζεται REFER αποδεικνύεται κατάλληλη για τον χειρισμό τέτοιων σεναρίων.
   Η SIP υπηρεσία ελέγχου κλήσεων τρίτου μέλους υποθέτει έξυπνες IP τερματικές συσκευές ώστε να συμβαδίζει με την εμφάνιση του υψηλά κατανεμημένου υπολογισμού. Με την χρησιμοποίηση του SIP,  οι έξυπνες IP τερματικές συσκευές μπορούν να εξελιχθούν για την παροχή υπηρεσιών επικοινωνίας. Η κεντρική ιδέα είναι η ύπαρξη μιας χαλαρής σύζευξης μεταξύ των τερματικών συσκευών ενώ η χρησιμοποίηση της SIP εγκατάστασης κλήσεων πραγματοποιείται μόνο για να επικαλεστεί τις απαραίτητες λειτουργίες στις συσκευές (όπως, τηλέφωνα και υπολογιστές). 

   Η υπηρεσία ελέγχου κλήσεων τρίτου μέλους αποτελεί βασική λειτουργία της SIP τηλεφωνίας και χρησιμοποιείται σε πολλές υπηρεσίες , όπως μεταφορά κλήσης και εγκατάσταση κλήσης από έναν ελεγκτή. Επίσης, μπορεί να χρησιμοποιηθεί για τον έλεγχο πολλών άλλων υπηρεσιών και ενσωματωμένων επικοινωνιών με διάφορες άλλες εφαρμογές και μεταβάσεις.
   Η έννοια της υπηρεσία ελέγχου κλήσεων τρίτου μέλους παρουσιάζεται στο σχήμα 6.7, όπου ένας ελεγκτής (controller) εγκαθιστά μια κλήση ανάμεσα σε δύο χρήστες A και Β, χωρίς ο ίδιος να συμμετέχει στην συνδιάλεξη. Στο μήνυμα 1, ο ελεγκτής εγκαθιστά μια κλήση με το χρήστη Α στέλνοντάς του μια INVITE αίτηση. Η αίτηση αυτή έχει ένα SDP σώμα μηνύματος χωρίς γραμμές μέσων. Το μέλος Α ανταποκρίνεται με μια 200 ΟΚ, που επίσης περιέχει ένα SDP σώμα μηνύματος χωρίς γραμμές μέσων. Ο ελεγκτής στέλνει μια ΑCK για να ολοκληρώσει την συναλλαγή. Με τον τρόπο αυτό, εγκαθίσταται μια SIP σύνοδος , όχι όμως και μια σύνοδος μέσων.

   Στην συνέχεια, στο μήνυμα 4, ο ελεγκτής  θα αρχικοποιήσει μια κλήση με το χρήστη Β στέλνοντάς του μια INVITE αίτηση, χωρίς την παρουσία SDP. Αυτή την φορά, ο ελεγκτής αποθηκεύει τα SDP δεδομένα που λαμβάνει από το μέλος  Β στην 200 ΟΚ απόκριση (μήνυμα 5). Ο ελεγκτής καθυστερεί την αποστολή της 200 ΟΚ απόκρισης στον Β, μέχρι αυτή η πληροφορία πολυμέσων να επικοινωνήσει με τον χρήστη Α στο επόμενο βήμα. Στην συνέχεια, στο μήνυμα 6, ο ελεγκτής re-INVITEs τον χρήστη Α χρησιμοποιώντας την SDP σύνδεση και τα δεδομένα των μέσων που έχει προμηθευτεί από τον χρήστη Β στην προηγούμενη 200 ΟΚ απόκριση. Το μέλος Α ανταποκρίνεται με SDP πληροφορία μέσων στην 200 ΟΚ (μήνυμα 7). Έτσι, μια ACK χωρίς SDP προς τον Α ολοκληρώνει την εγκατάσταση της κλήσης. Οι χρήστες  Α και Β μπορούν πλέον να ανταλλάξουν πληροφορία πολυμέσων σε πραγματικό χρόνο, αφού και οι δύο έχουν την απαραίτητα SDP σύνδεση και δεδομένα μέσων ο ένας του άλλου.
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                    Σχήμα 6.7 :  Βασική υπηρεσία ελέγχου κλήσεων τρίτου μέλους.

   Από την μεριά της σηματοδοσίας,  τα δύο μέλη συνεχίζουν να βρίσκονται σε επικοινωνία με τον ελεγκτή και όχι μεταξύ τους. Για τον τερματισμό της κλήσης, καθένα μέλος μπορεί να στείλει ένα BYE μήνυμα για να τερματίσει την σύνδεση με τον ελεγκτή (μήνυμα 11). Ο ελεγκτής θα συνεχίσει στέλνοντας ένα BYE μήνυμα στο άλλο μέλος (μήνυμα 12).  Στο μηνύματα 13 και 14, παρατηρούμε ότι και τα δύο BYE μηνύματα ακολουθούνται από 200 ΟΚ αποκρίσεις και τελικά η κλήση τερματίζεται.
 6.4 SIP Conferencing
    Το SIP πρωτόκολλο αναπτύχθηκε αρχικά για την παροχή μεγάλης κλίμακας διασκέψεων πολυμέσων στο διαδίκτυο. Τα εμπορικά προϊόντα και υπηρεσίες διασκέψεων είναι κυρίως τριών τύπων :
· Διασκέψεις που βασίζονται στην PSTN τηλεφωνία, που είναι και οι πιο ευρέως χρησιμοποιούμενες.

· Διάφορα προϊόντα βίντεο-διασκέψεων, που υποστηρίζουν φωνή, βίντεο αλλά και διαμοιρασμό εγγράφων.  Σε αντίθεση με τις διασκέψεις φωνής, τα περισσότερα προϊόντα διασκέψεων που υποστηρίζουν βίντεο και δεδομένα δεν είναι πλήρως διαλειτουργικά. Αυτό οφείλεται στον μεγάλο αριθμό επιλογών που επιτρέπει η παγκόσμια ένωση τηλεπικοινωνιών (International Telecommunication Unit, ITU) για τα standards των διασκέψεων, αλλά και στο γεγονός ότι διάφορα προϊόντα μπορεί να υποστηρίζουν διαφορετικά σύνολα επιλογών.   
· Web διασκέψεις, στις οποίες χρησιμοποιείται το παράθυρο ενός φυλλομετρητή (browser) για την παρουσίαση πληροφοριών διασκέψεων, όπως μια παρουσίαση ή μια επίδειξη slide. Τέτοιου είδους διασκέψεις είναι περιορισμένες  γιατί απαιτούν έναν πλήρως εξοπλισμένο web browser, συνήθως με ειδικές συνδεόμενες υπομονάδες (plug-ins) που εγκαθίστανται πριν την χρησιμοποίηση των web υπηρεσιών διασκέψεων. Με τον τρόπο αυτό, μικρές κινητές συσκευές δεν είναι μπορούν να συμμετάσχουν σε τέτοιες διασκέψεις. Παρά την χρησιμοποίηση του web, τα συστήματα web διασκέψεων  παρουσιάζουν ακόμα ένα ιδιόκτητο κανάλι σηματοδοσίας το οποίο αποτυγχάνει στην ενσωμάτωση όλων των τύπων μέσων και συσκευών.
   Οι περισσότερες εμπορικές τηλεπικοινωνιακές υπηρεσίες διασκέψεων βασίζονται σε μια κεντρική μονάδα ελέγχου πολλαπλών σημείων (Central Multipoint Control Unit, MCU) που χρησιμοποιείται ως το κεντρικό σημείο ελέγχου σηματοδοσίας και ως αναμίκτης μέσων (media mixer). 

  6.4.1 Μοντέλα Διασκέψεων
  Οι IP διασκέψεις μπορεί να διαφέρουν σε πολλά σημεία, ανάλογα με την σηματοδοσία που χρησιμοποιείται για την εγκατάσταση της διάσκεψης και τον τρόπο που μεταφέρονται και αναμιγνύονται τα μέσα επικοινωνίας για τους συμμετέχοντας στην διάσκεψη. Στην συνέχεια παρουσιάζονται τα κύρια μοντέλα διασκέψεων.

Endpoint mixing 

      Το μοντέλο endpoint mixing χρησιμοποιείται για μικρής κλίμακας διασκέψεις των τριών με εννέα ατόμων. Το ένα τερματικό σημείο διαχειρίζεται την σηματοδοσία αλλά λειτουργεί επίσης και ως αναμίκτης μέσων. Για τον λόγο αυτό, κρίνεται αναγκαία η παρουσία του μέχρι το τέλος της διάσκεψης. Το μοντέλο αυτό, δεν απαιτεί υποστήριξη από servers του δικτύου καθώς λίγες RTP (Real Time Protocol) ροές θα αναμιχθούν σε ένα από τα τερματικά σημεία που παράγει την διάσκεψη. Το εύρος ζώνης (bandwidth) του τερματικού σημείου αποτελεί συνήθως ανασταλτικό παράγοντα για την περαιτέρω επέκταση του μοντέλου.
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                          Σχήμα 6.8 : Μοντέλο Διασκέψεων – Endpoint mixing.

SIP Server and distributed media 

   Στο μοντέλο SIP server και κατανεμημένων μέσων δεν απαιτείται ανάμιξη μέσων στην πλευρά του server. Ένας κεντρικός SIP server για διασκέψεις μπορεί να υποστηρίξει διασκέψεις εγκαθιστώντας full-mesh από σημείο προς σημείο RTP ροές ανάμεσα σε όλους τους συμμετέχοντες. Κάθε συμμετέχον χρήστης αναμιγνύει όλες τις εισερχόμενες ροές που λαμβάνει και παρουσιάζει τα δικά του μέσα σε κάθε έναν συμμετέχοντα. Καθώς είναι απίθανο να .. περισσότερους από έναν ή δύο ομιλητές την ίδια χρονική στιγμή, η απαιτούμενη RTP επεξεργασία στα τερματικά των χρηστών είναι μέτρια. Το μοντέλο αυτό έχει το πλεονέκτημα ότι η καθυστέρηση ή λανθάνον χρόνος (latency) των μέσων μετάδοσης ελαχιστοποιείται, ενώ ταυτόχρονα η ασφάλεια που παρέχεται στους τελικούς χρήστες μεγιστοποιείται. Παρόλα αυτά, ο συγχρονισμός των μέσων είναι αρκετά δύσκολος.
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                Σχήμα 6.9 : Μοντέλο Διασκέψεων – SIP Server and distributed media. 

Conference Bridge
    Το μοντέλο conference bridge χρησιμοποιείται για μεσαίας κλίμακας διασκέψεις των τριών με εννέα ατόμων. Υπάρχουν δύο τρόποι για την πρόσκληση των συμμετεχόντων στην διάσκεψη. Σε Dial-in διασκέψεις, οι συμμετέχοντες στην διάσκεψη απλά καλούν ένα προκαθορισμένο αναγνωριστή και συνδέονται αυτόματα στην διάσκεψη. Σε Dial-out διασκέψεις, η conference bridge μπορεί να διαμορφωθεί κατάλληλα ώστε να αρχίζει μια διάσκεψη σε συγκεκριμένη χρονική στιγμή και αυτόματα να αρχικοποιεί την εγκατάσταση των ανάλογων συνόδων με όλους τους συμμετέχοντες. Η conference bridge αναλαμβάνει την ανάμιξη των μέσων από άλλες κατευθύνσεις για κάθε έναν από τους συμμετέχοντες. Επίσης, στεγάζει όλες τις εφαρμογές της διάσκεψης και μπορεί να υποστηρίζει PSTN, SIP και Η.323.

    Η conference bridge είναι μια εννοιολογικά απλή συσκευή που αποτελείται από έναν SIP user agent που χειρίζεται την σηματοδοσία, έναν RTP αναμίκτη που διαχειρίζεται της ροές των μέσων και από το στρώμα εφαρμογών διασκέψεων για την παροχή υπηρεσιών επικύρωσης, έγκρισης και πίστωσης (authentication, authorization, accounting, ΑΑΑ) και λειτουργιών ελέγχου των διασκέψεων.
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                                 Σχήμα 6.10 : Μοντέλο Διασκέψεων – Conference Bridge.
Ad Hoc centralized conference 
   Δύο χρήστες μπορούν να μεταβούν σε μια διάσκεψη που υποστηρίζει πολλούς συμμετέχοντες, εάν ο ένας από τους δύο πραγματοποιήσει την μετάβαση με την χρησιμοποίηση της SIP υπηρεσίας ελέγχου κλήσεων. Με τον τρόπο αυτό, μπορεί να αρχικοποιηθεί μια ad hoc διάσκεψη και μόνο ο χρήστης-ιδρυτής της μπορεί να προσκαλεί άλλα μέλη στην διάσκεψη. Η αρχικοποίηση μιας ad hoc conference bridge μπορεί να πραγματοποιηθεί με δύο τρόπους. Πρώτον, με την τοποθέτηση μιας κλήσης σε αναμονή, το κάλεσμα ενός άλλου συμμετέχοντα και έπειτα των υπολοίπων συμμετεχόντων στην διάσκεψη. Δεύτερον, με την συμμετοχή σε ήδη αρχικοποιημένες κλήσεις με την επιλογή ειδικά διαμορφωμένων softkeys.  Μια ενεργή διάσκεψη μπορεί να τερματιστεί μόνο όταν ο αρχικός χρήστης-ιδρυτής σταματήσει την κλήση που έχει εγκαταστήσει.
                  [image: image46.png]conerence
BRDGE

aTewaY

777777 -G




                      Σχήμα 6.11 : Μοντέλο Διασκέψεων – Ad Hoc centralized conference. 

Large Multicast conference
  Το μοντέλο large multicast conference χρησιμοποιείται για μεγάλης κλίμακας διασκέψεις πολλαπλών σημείων που μπορούν να υποστηρίξουν εκατομμύρια χρήστες. Στην πραγματικότητα, τέτοιου τύπου διασκέψεις δεν απαιτούν κάποιο είδος SIP σηματοδοσίας. Οι χρήστες μπορούν να συμμετάσχουν σε διασκέψεις πολλαπλών σημείων  με το να κατευθύνουν τις RTP ροές τους προς και από τις διευθύνσεις πολλαπλών σημείων που ανήκουν στην συγκεκριμένη διάσκεψη. Το SIP πρωτόκολλο μπορεί να ενημερώνει τους χρήστες για τις διευθύνσεις των διασκέψεων πολλαπλών σημείων, αν και οποιαδήποτε άλλα μέσα που διαβιβάζουν τέτοια πληροφορία, όπως web pages, email και SAP (Session Announcement Protocol), είναι αρκετά επαρκή.
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                       Σχήμα 6.12 : Μοντέλο Διασκέψεων – Large Multicast conference.
6.5 SIP Κινητικότητα (SIP Mobility)
   Τα κινητά τηλεφωνικά δίκτυα έχουν δείξει ακόμα πιο υψηλούς ρυθμούς ανάπτυξης σε σχέση με το διαδίκτυο. Στις μέρες μας, όλες οι καινούργιες κινητές επικοινωνίες βασίζονται στην χρήσης ΙΡ. Η ενσωμάτωση της κινητικότητας και του διαδικτύου αποτελεί έναν τέλειο συνδυασμό που μπορεί να προσφέρει πολλές πρωτοποριακές υπηρεσίες προς τους χρήστες της κινητής τηλεφωνίας. Βέβαια, προς αυτή την κατεύθυνση έχουν γίνει αρκετές προσπάθειες που αναφέρουμε παρακάτω :

· Η πρόσθεση υπηρεσιών τύπου διαδικτύου στα κινητά δίκτυα μεταγωγής κυκλώματος, όπως υπηρεσίες σύντομων μηνυμάτων (Short Messaging Service ,SMS) και πρόσβασης στο web. Ένα παράδειγμα πρόσβασης στο web αποτελεί το Wireless Access Protocol (WAP) που αποτέλεσε μια αποτυχημένη προσπάθεια στην τηλεφωνική βιομηχανία για παροχή υπηρεσιών δεδομένων  χωρίς επαρκές εύρος ζώνης.

· Ο σχεδιασμός των κινητών δικτύων τρίτης γενιάς για την μεταφορά φωνής και δεδομένων. Για παράδειγμα μπορούμε να αναφέρουμε το Third Generation Partnership Project (3GPP) που συνδυάζει την μεταγωγή κυκλώματος και χαρακτηριστικά του Internet Protocol Multimedia Subsystem (IMS). Το τελευταίο, χρησιμοποιεί το SIP πρωτόκολλο για την εγκατάσταση κλήσεων καθώς και άλλες SIP υπηρεσίες όπως presence και IM.

· Εμπορικά ασύρματα δίκτυα για φορητές συσκευές, όπως laptops.
· Διάφορες προτάσεις για σχέδια κινητών δικτύων βασισμένα αποκλειστικά στο διαδίκτυο, όπως το Internet Technology Supporting Universal Mobile Operation (ITSUMO). Πρόκειται για ένα σημαντικό σχεδιάγραμμα για  κινητή επικοινωνία επόμενης γενιάς και βασίζεται στην SIP κινητικότητα στο στρώμα εφαρμογών.
   6.5.1 Mobility in Different Protocol Layers
   Η κινητικότητα μπορεί να υλοποιηθεί σε διαφορετικά στρώματα της στοίβας πρωτοκόλλων, όπως παρουσιάζονται στην συνέχεια :

1. Κινητικότητα στο στρώμα διασύνδεσης (link layer, L2). Η L2 κινητικότητα παρουσιάζεται στα Wi-Fi δίκτυα και στα 2G και 3G κινητά δίκτυα. Η κινητικότητα στο στρώμα διασύνδεσης δουλεύει μόνο στα πλαίσια του ίδιου δικτύου και με χρήση της ίδιας συσκευής. Το μόνο στοιχείο που μπορεί να αλλάζει κάθε φορά είναι το σημείο σύνδεσης.

2. Κινητικότητα στο ΙΡ στρώμα δικτύου (ΙΡ network layer, L3). Τέτοιους είδους κινητικότητα παρέχεται από το πρωτόκολλο κινητού ΙΡ (Mobile IP Protocol, MIP). Το πρωτόκολλο αυτό υποθέτει κινητικότητα στο ίδιο δίκτυο και με χρήση της ίδιας συσκευής.

3. Κινητικότητα στο στρώμα εφαρμογών (application layer, L5). Τέτοιους είδους κινητικότητα παρέχεται από το πρωτόκολλο SIP. Η κινητικότητα στο στρώμα εφαρμογών μπορεί να υποστηρίξει την αλλαγή των L2 δικτύων και την αλλαγή των συσκευών. Μια τέτοια επιλογή διευρύνει δραματικά τις διαστάσεις τις κινητικότητας.

  Βέβαια, είναι εφικτός ο συνδυασμός της κινητικότητας στα διάφορα επίπεδα, για παράδειγμα ο συνδυασμός της SIP  κινητικότητας με ΜΙΡ ή με L2 κινητικότητα, ώστε να βελτιωθεί ο χρόνος των καθυστερήσεων και η απόδοση του handover. Η handover λειτουργία δίνει την δυνατότητα στον κινούμενο χρήστη να διατηρεί την ποιότητα της κλήσης αναλλοίωτη σε όλη την διάρκεια της σύνδεσης.
   6.5.2 Sip-based Application Level Mobility
   Η κινητικότητα στο στρώμα εφαρμογών αποτελεί μια καινοτομική ιδέα και έχει ήδη κατά ένα μέρος αποδειχθεί στην αγορά με τα εμπορικά VoIP δίκτυα. Τα είδη της κινητικότητα στο στρώμα εφαρμογών που παρουσιάζονται παρακάτω, είναι αποδοτικά στην εγγενή κινητικότητα του διαδικτύου. Επίσης, μπορούν να εφαρμοσθούν εξίσου αποτελεσματικά και σε άλλα VoIP, πρωτόκολλα διαφορετικά από το SIP, όπως στην περίπτωση του Skype. Τα είδη της κινητικότητα στο στρώμα εφαρμογών είναι τα εξής :

Terminal mobility ή Network level mobility

    Σε αυτό το είδος κινητικότητας, το ίδιο τερματικό σημείο κινείται ανάμεσα σε διαφορετικά σημεία διασύνδεσης στο ίδιο δίκτυο. Ο τρόπος αυτός κινητικότητας είναι γνωστός από όλες τις 2G υπηρεσίες κινητής τηλεφωνίας, αν και οι τελευταίες δεν είναι βασισμένες σε IP.
Personal mobility
   Η σύνδεση με έναν χρήστη είναι εφικτή με την ίδια Address of  Record (AOR) διεύθυνση σε διαφορετικά δίκτυα και διαφορετικές συσκευές, για παράδειγμα στην δουλειά, στο γραφείο, σε PC ή laptop, στο τηλέφωνο του γραφείου, στο fax  του γραφείου, σε κινητό τηλέφωνο και σε PDA. H personal mobility που περιλαμβάνει το κλασσικά τηλέφωνα, fax και 2G υπηρεσίες κινητής τηλεφωνίας απαιτούν υπηρεσίες ENUM, δηλαδή , μετατροπή του τηλεφωνικού αριθμού σε SIP URI.

Service mobility
   Στην κινητικότητα υπηρεσιών, οι χρήστες έχουν την δυνατότητα να διατηρούν τις ίδιες υπηρεσίες όταν κινούνται προς μια άλλη περιοχή. Οι VoIP χρήστες μπορούν να ταξιδεύουν σε όλο τον κόσμο και ταυτόχρονα μπορούν να αλληλεπιδρούν με άλλους χρήστες με τον PSTN τηλεφωνικό αριθμό του σπιτιού τους. Πρόκειται για ένα κοινό χαρακτηριστικό σε όλες σχεδόν τις σημερινές VoIP υπηρεσίες. Βέβαια, ο καθορισμός της περιοχής του κινούμενο χρήστη είναι δύσκολος για την πραγματοποίηση επείγον κλήσεων.
Session mobility
    Σε αυτό το είδος κινητικότητας, οι χρήστες μπορούν να μετακινήσουν ενεργές συνόδους ανάμεσα σε τερματικά. Για παράδειγμα, ένας συμμετέχον χρήστης σε μια σύσκεψη μέσω κινητού τηλεφώνου μπορεί να μετακινηθεί σε έναν υπολογιστή πολυμέσων χωρίς να αποσυρθεί από την σύσκεψη και χωρίς να έχει απώλειες σε περιεχόμενα μέσων κατά την διάρκεια της μεταφοράς. Με τον τρόπο αυτό, σύνοδοι ροών πολυμέσων είναι εφικτό να μετακινηθούν επιτυχώς από ένα κινητό τηλέφωνο ή PDA σε μια τηλεόραση.
   6.5.3 SIP Network-Based Fixed-Mobile Convergence

   Η κινητικότητα στο στρώμα εφαρμογών κάνει εφικτή την σύγκλιση μεταξύ κινητών και σταθερών δικτύων. Στο σχήμα 6.13, παρουσιάζεται μια κλασσική SIP εφαρμογή ελέγχου κλήσεων για την σύγκλιση σταθερών και κινητών δικτύων. Στο σχήμα αυτό,  όλες οι συσκευές επικοινωνίας σε όλα τα πιθανά δίκτυα θεωρούνται τερματικά σημεία :
1. PC/laptops και SIP τηλέφωνα σε IP LANs.

2. Κινητές SIP συσκευές σε Wi-Fi και WiMAX δίκτυα.

3. 2G και 3G συσκευές που βρίσκονται στην πλευρά του διαδικτύου των mobile-Internet πυλών.

4. PSTN και PBX τηλέφωνα που βρίσκονται στην πλευρά του διαδικτύου των TDM-Internet πυλών.
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Σχήμα 6.13 : Έλεγχος κλήσεων σε δίκτυα βασισμένα στο SIP για την σύγκλιση σταθερών και κινητών δικτύων.

   Η κύρια πρόκληση για την σύγκλιση μεταξύ των δίκτυα που βασίζονται στην SIP κινητικότητα και των σταθερών και κινητών δικτύων είναι ότι οι SIP servers που βασίζονται στο διαδίκτυο πρέπει να έχουν πρόσβαση στους φορείς παροχής  υπηρεσιών των πυλών ώστε να συνδεθούν με τα 2G και 3G κινητά δίκτυα και τις PSTN πύλες.
6.6 SIP Presence and Instant Messaging (IM)
   6.6.1  Presence
   Το SIP πρωτόκολλο εισάγει ένα καινούργια μοντέλο επικοινωνίας μέσω της υποστήριξης της presence υπηρεσίας.  Το SIP προσφέρει εργαλεία για την δημοσίευση, συνεισφορά και ανακοίνωση πληροφοριών σχετικές με την διαθεσιμότητα και την επιθυμία ενός χρήστη να συμμετέχει σε μια σύνοδο πολυμέσων, πριν ακόμα αρχικοποιηθεί η επικοινωνία. Η λειτουργία αυτή είναι ιδιαίτερα χρήσιμη όταν χρησιμοποιείται σε συνεργασία με άλλες υπηρεσίες όπως IM και φωνή. Ένα τυπικό παράδειγμα μιας presence υπηρεσίας είναι μια εφαρμογή πολλαπλών συσκευών επικοινωνίας, όπου επιτρέπεται στον χρήστη να έχει ένα σύνολο διαφορετικών συσκευών ,όπως PC, laptop, PDA και κινητό τηλέφωνο, όλες με την ίδια ταυτότητα. Όταν μια κλήση απευθύνεται στην συγκεκριμένη ταυτότητα, μπορεί να πραγματοποιηθεί ένας presence έλεγχος ώστε να διαπιστωθεί σε ποια συσκευή ο χρήστης είναι διαθέσιμος και /ή πρόθυμος να απαντήσει στην εισερχόμενη κλήση. Έπειτα η κλήση δρομολογείται στην κατάλληλη συσκευή. Με τον τρόπο αυτό, η presence υπηρεσία κάνει την επικοινωνία απλή και αποδοτική βοηθώντας τον κάθε άτομο να επικοινωνήσει με κάποιο άλλο άτομο στη σωστή χρονική στιγμή και στη σωστή συσκευή.
    Η presence υπηρεσία σχετίζεται και με άλλες υπηρεσίες που είναι υπεύθυνες για την διαχείριση λιστών από ομάδες χρηστών και οι οποίες είναι γνωστές ως buddy lists.  Η presence πληροφορία μπορεί να τυπικά μοιραστεί μόνο σε αυτές τις ομάδες χρηστών. Αυτή η  δυνατότητα επιτρέπει την ανάπτυξη υπηρεσιών βασισμένες σε κοινότητες. Μια εμπλουτισμένη έννοια της  presence υπηρεσίας μπορεί να δώσει πληροφορίες σχετικές με :

· Την κατάσταση του χρήστη, δηλαδή αν είναι online ή offline. 

· Την διαθεσιμότητα του χρήστη, όπως διαθέσιμος, απασχολημένος, έξω για φαγητό ή σε διακοπές.
· Την διάθεση του χρήστη, όπως ήρεμος, στενοχωρημένος ή θυμωμένος.

· Την τοποθεσία που βρίσκεται, όπως αεροδρόμιο, μπαρ ή λεωφορείο.

· Το επιθυμητό μέσο επικοινωνίας , όπως κινητό τηλέφωνο, IM ή pager.

   Η presence υπηρεσία από πολλούς θεωρείται ότι αποτελεί τον χτύπο κλήσης (dial tone) του εικοστού πρώτου αιώνα. Στην συνέχεια παρουσιάζονται μερικές νέες δυνατότητες  που ενεργοποιούνται από την υπηρεσία παρουσίας :

· Η presence αντικαθιστά το χτύπημα των τηλεφωνικών αριθμών ή την τοπογράφηση των URIs με ένα απλό πάτημα (click) στο εικονίδιο ενός buddy.

· Το εικονίδιο μπορεί να αντικαταστήσει έναν μεγάλο αριθμό τηλεφωνικών αριθμών και URIs για τις συσκευές και τις δικτυακές υπηρεσίες που έχει ο καλούμενος χρήστης, καθώς η Address of Record (AOR) στους registrar servers μπορεί να αναλυθεί σε πολλές διευθύνσεις επαφής.

· Με την χρησιμοποίηση του εικονιδίου παρουσίας, μπορεί να καθοριστεί εάν το επιθυμητό άτομο για επικοινωνία είναι διαθέσιμο και πρόθυμο να συνομιλήσει.

· Η υπηρεσία παρουσίας αποτελεί έναν ευγενικό τρόπο επικοινωνίας.
· Η presence αποφεύγει μάταιες κλήσεις που μπορεί να καταλήξουν σε voicemail υπηρεσίες.
  6.6.2  Instant Messaging (IM)

   Η υπηρεσία αυτόματων μηνυμάτων είναι ένα είδος online επικοινωνίας που βασίζεται στην ανταλλαγή μηνυμάτων. Ένα σημαντικό χαρακτηριστικό είναι ότι τα IM χρησιμοποιούνται ώστε οι δύο συμμετέχοντες να μπορούν να διατηρούν μια αλληλεπιδραστική συνομιλία. Η υπηρεσία αυτόματων μηνυμάτων μπορεί να υλοποιηθεί με χρήση του SIP πρωτοκόλλου. Η υλοποίηση αυτή είναι εφικτή με δύο τρόπους : τρόπος συνόδου (session mode) και τρόπος σελίδων (page mode). 

   Ο τρόπος συνόδου χωρίζει την σηματοδοσία από τα μέσα και δημιουργεί μια σχέση σηματοδοσίας ανάμεσα στους χρήστες που βοηθάει στον συσχετισμό του περιεχομένου των μηνυμάτων που έχουν ανταλλαχθεί. Το SIP χρησιμοποιείται ως πρωτόκολλο σηματοδοσίας και το MSRP (Message Session Related Protocol) ως πρωτόκολλο για την μεταφορά των μέσων. Ο τρόπος σελίδων βασίζεται στην υποβολή ολόκληρου του αυτόματου μηνύματος στο σώμα μιας νέας SIP MESSAGE αίτησης. Σε αντίθεση με τον τρόπο συνόδου, ο τρόπος σελίδων στέλνει κάθε μήνυμα ως ανεξάρτητη οντότητα. 

   Η υπηρεσία αυτόματων μηνυμάτων αποτελεί έναν επιθυμητό τρόπο επικοινωνίας εξαιτίας των παρακάτω λόγων :

· Τα αυτόματα μηνύματα λειτουργούν σε επείγον περιπτώσεις όπου υπάρχει συμφόρηση  στο δίκτυο.
· Τα αυτόματα μηνύματα αποτελούν λύση σε ήσυχα μέρη, όπως για παράδειγμα ένα άτομο που ανταλλάσει IMs κατά την διάρκεια μιας διάσκεψης.

· Τα αυτόματα μηνύματα ενεργοποιούν μια γρήγορη ανακατεύθυνση σε πολύτιμες πληροφορίες με την τοπογράφηση ενός web URI.

· Τα αυτόματα μηνύματα γεφυρώνουν γλωσσικές δυσκολίες καθώς οι γραμμένες λέξεις είναι ευκολότερο να γίνουν κατανοητές.

   6.6.3  Μοντέλα  Presence and Instant Messaging (IM)    

   Το μοντέλο για την presence υπηρεσία είναι αρκετά απλό και αποτελείται από τρείς βασικές οντότητες που ονομάζονται :  presentity, watcher και  presence service. Επίσης, υπάρχει διαχωρισμός μεταξύ των τελικών χρηστών που αναφέρονται ως presence user agent και watcher user agent. Η presentity είναι μια εφαρμογή που διαχειρίζεται την presence πληροφορία και την παρουσιάζει στην υπηρεσία παρουσίας. Η presence service λαμβάνει πληροφορίες σχετικές με την παρουσία από τους presence user agents και την διανέμει στους watcher user agents,  με χρήση ενός  πρωτοκόλλου παρουσίας που στην περίπτωση μας είναι το SIMPLE.  Οι watchers λαμβάνουν την πληροφορία παρουσίας, η οποία σε έναν watcher user agent  παρουσιάζεται ως “buddy”. Οι watcher user agents συνήθως έχουν μια buddy λίστα και μπορούν να δουν αμέσως την κατάσταση των χρηστών που περιλαμβάνονται σε αυτή. Στο σχήμα 6.14, παρουσιάζεται το μοντέλο για την presence υπηρεσία που περιγράφτηκε παραπάνω.
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                               Σχήμα 6.14 : Μοντέλο για την presence υπηρεσία.
  Το μοντέλο για την  υπηρεσία αυτόματων μηνυμάτων είναι παρόμοιο με αυτό της presence υπηρεσίας. Αποτελείται από τρείς βασικές οντότητες που ονομάζονται :  sender, instant inbox και  IM service. Επίσης, υπάρχει διαχωρισμός μεταξύ των τελικών χρηστών που αναφέρονται ως sender user agent και inbox user agent. Ο sender είναι η οντότητα που στέλνει τα μηνύματα στην υπηρεσία αυτόματων μηνυμάτων. Στην συνέχεια, η ΙΜ υπηρεσία αποθηκεύει τα μηνύματα στο instant inbox του χρήστη προορισμού, ώστε να μπορεί ο  inbox user agent να τα παραλάβει. Στο σχήμα 6.15, παρουσιάζεται το μοντέλο για την IM υπηρεσία.
   Οι υπηρεσίες παρουσίας και αυτόματων μηνυμάτων μπορούν να έχουν πολύπλοκες εσωτερικές δομές με συγκεκριμένους  proxy servers. Μπορεί επίσης να υπάρχουν αρκετά περίπλοκες υλοποιήσεις ασφάλειας ώστε να προστατευτούν οι παραπάνω υπηρεσίες από διάφορα είδη επιθέσεων και να σιγουρέψουν το γεγονός ότι δεν επικοινωνούν με άλλα συστήματα ή άτομα που δεν είναι εμπιστοσύνης.
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                       Σχήμα 6.15 : Μοντέλο για την Instant Messaging υπηρεσία.
6.7 Επιλογές στην Δημιουργία των Υπηρεσιών

    Ένας από τους λόγους που το SIP πρωτόκολλο υιοθετήθηκε από τους φορείς παροχής υπηρεσιών είναι η ευελιξία που παρέχει για την δημιουργία υπηρεσιών. Υπάρχουν πολλές επιλογές για την μορφοποίηση της λογικής των προσφερόμενων υπηρεσιών στα πλαίσια ενός SIP δικτύου. Ανάμεσα σε αυτές τις προγραμματιστικές και scripting επιλογές περιλαμβάνουν τις : Call Processing Language (CPL), SIP Common Gateway Interface (CGI) και SIP Application Programming Interfaces (APIs).

   6.7.1 Call Processing Language (CPL)

    Η call processing language αναπτύχθηκε αρχικά για να επιτρέψει σε μη έμπιστους τελικούς χρήστες να ανεβάσουν τις υπηρεσίες τους σε SIP servers. Στην συνέχεια, υιοθετήθηκε από την IETF IP τηλεφωνία για την δημιουργία εκτελέσιμου κώδικα που θα τρέχει σε SIP proxy servers ώστε να υλοποιούνται υπηρεσίες και να καθορίζονται οι προτιμήσεις των χρηστών. Οι χρήστες δεν μπορούν να τρέχουν τυχαία προγράμματα στους servers καθώς η γλώσσα δεν έχει μεταβλητές, loops και την ικανότητα να τρέχει εξωτερικά προγράμματα. Η CPL είναι μια γλώσσα που μπορεί να χρησιμοποιηθεί για την περιγραφή και τον έλεγχο υπηρεσιών τηλεφωνίας. Έχει σχεδιαστεί ώστε να είναι υλοποιήσιμη είτε σε servers είτε σε user agents. Επίσης, ξεχωρίζει για την απλότητα της, την επεκτασιμότητα της και την ανεξαρτησία της από το λειτουργικό σύστημα ή το χρησιμοποιούμενο πρωτόκολλο σηματοδοσίας.
   6.7.2 SIP Common Gateway Interface (CGI)

    Η SIP CGI είναι ανάλογη με την HTTP CGI που χρησιμοποιήθηκε για την δημιουργία web server υπηρεσιών. Με παρόμοιο τρόπο, με την χρήση της CGI μπορούν να προγραμματιστούν πολύπλοκες υπηρεσίες κάτω από τον έλεγχο των administrators του δικτύου. Η CGI τρέχει σε έναν SIP server ο οποίος αλληλεπιδρά με ένα πρόγραμμα που περιέχει την λογική της υπηρεσίας και χρησιμοποιεί διεπαφές της CGI. 
   Η CGI δεν είναι μια γλώσσα προγραμματισμού αλλά μια διεπαφή και μπορεί να χρησιμοποιηθεί για την παραγωγή αποκρίσεων αλλά και να οδηγήσει έναν SIP server να προωθήσει αιτήσεις προς άλλες τοποθεσίες. Τα scripts της SIP CGI είναι call- stateful, με την έννοια ότι μπορούν να συσχετίσουν πολλαπλές αιτήσεις που αντιστοιχούν στην ίδια SIP σύνοδο. Επίσης, τα scripts της SIP CGI έχουν πλήρη πρόσβαση στις επικεφαλίδες των SIP αιτήσεων και στο σώμα των μηνυμάτων. Συνεπώς, με την χρήση της SIP CGI επιτρέπεται η δημιουργία ενός ευρέος  φάσματος SIP υπηρεσιών. 

   6.7.3 SIP Application Programming Interfaces (APIs)
    Με την έννοια API εννοούμε ένα σύνολο δηλώσεων των λειτουργιών ή των διαδικασιών που παρέχουν ένα λειτουργικό σύστημα, μια βιβλιοθήκη ή μια υπηρεσία για να υποστηρίξουν διάφορα αιτήματα που υποβάλλονται από προγράμματα υπολογιστών. Ένας μεγάλος αριθμός από SIP APIs έχει αναπτυχθεί, συμπεριλαμβανομένων της JAIN και των SIP servlets. Η χρησιμοποίηση των API προσφέρει την δυνατότητα μικρότερων καθυστερήσεων από τις CPL και CGI, καθώς δεν είναι ανάγκη να προκαλούνται εξωτερικές διαδικασίες κάθε φορά. Επίσης, η χρήση APIs  έχει απλούστερες διαδικασίες αποθήκευσης και χρονομέτρησης. Παρόλα αυτά, όμως, ένα σημαντικό μειονέκτημα αυτής της προσέγγισης είναι ότι εξαρτάται από την γλώσσα που χρησιμοποιείται.
    Η SIP JAIN (Jana Integrated Network) αποτελεί μέρος μιας προσπάθειας δημιουργίας ενός συνόλου APIs για διάφορα πρωτόκολλα της τηλεφωνίας και του διαδικτύου για την ανάπτυξη υπηρεσιών. Οι προδιαγραφές της JAIN SIP παρέχουν μια standard διεπαφή για ιδιόκτητους SIP προμηθευτές σωρών. Επίσης, μπορεί να χρησιμοποιηθεί σε  SIP proxy servers, σε user agents, σε registrars ή μέσα σε μια υπηρεσία. Συνήθως, χρησιμοποιείται από προγραμματιστές λογισμικού που απαιτούν πλήρη πρόσβαση στο SIP πρωτόκολλο.

  Τα SIP Java servlets αποτελούν ένα σημαντικό εργαλείο για την επέκταση της λειτουργίας ενός SIP client επιτρέποντάς του να περνάει ληφθέντα μηνύματα σε SIP servlets. Στην συνέχεια, τα SIP servlets μπορούν να επεξεργαστούν τα μηνύματα αλλά και ακόμα να αλληλεπιδράσουν με τον  SIP client για την παραγωγή νέων μηνυμάτων. Το συγκεκριμένο API μπορεί να χρησιμοποιηθεί σε SIP proxy servers ή σε user agents. Γενικά, δεν πρόκειται για ένα SIP API γενικού σκοπού αλλά περισσότερο για ένα API που χρησιμοποιείται για επέκταση υπηρεσιών.

ΚΕΦΑΛΑΙΟ 7 : SIP Ασφαλεια 

                                    SIP Ασφαλεια

      Το SIP δεν αποτελεί ένα πρωτόκολλο που μπορεί εύκολα να είναι ασφαλές. Η χρησιμοποίηση του με έναν αριθμό μεσαζόντων, οι πολύπλευρες σχέσεις εμπιστοσύνης που υποστηρίζει, η αναμενόμενη λειτουργία του ανάμεσα σε στοιχεία μη εμπιστοσύνης και η λειτουργία του που είναι προσανατολισμένη στον χρήστη αποτελούν μόνο κάποιους από τους παράγοντες που τοποθετούν την ασφάλεια για το SIP πέρα από τις τετριμμένες περιπτώσεις. Μπορεί όμως, η SIP ασφάλεια να θεωρείται δυσνόητη και να υπάρχουν πολλές παγίδες για τους υλοποιητές αυτής και τους φορείς παροχής υπηρεσιών , εντούτοις έχουν αναπτυχτεί αρκετοί μηχανισμοί για την εξασφάλιση και διατήρησή της. 

7.1 Είδη Απειλών της Ασφάλειας 

    Το SIP πρωτόκολλο χρησιμοποιείται ευρέως για την υποστήριξη ΙΡ επικοινωνιών στο πιο εχθρικό περιβάλλον, αυτό του Διαδικτύου. Σε ένα τέτοιο περιβάλλον, οι επιθέσεις και οι απειλές επιβάλλουν  την υλοποίηση μηχανισμών για την διαφύλαξη της ασφάλειας. Στην συνέχεια παρουσιάζονται οι πιο κοινές απειλές που δέχεται το SIP πρωτόκολλο.
Registration Hijacking
   Αυτού του είδους η απειλή συμβαίνει όταν ο επιτιθέμενος χρήστης καταχωρείται στην θέση ενός άλλου χρήστη ή όταν οι εισερχόμενες κλήσεις προς κάποιον χρήστη εκτρέπονται σε ένα τρίτο μέλος. Το γεγονός αυτό, θα προκαλέσει όλη την κίνηση που προορίζεται για ένα συγκεκριμένο άτομο να εκτραπεί προς την συσκευή του επιτιθέμενου χρήστη. 

Call Hijacking
   Πραγματοποιείται όταν ένας χρήστης χρησιμοποιεί ένα SIP URI για να εγκαταστήσει μια σύνοδο με έναν άλλο χρήστη, τότε ο επιτιθέμενος χρήστης μπορεί να επεξεργαστεί κατάλληλα το URI ώστε να πειρατέψει την κλήση. Με τον τρόπο αυτό, ο αρχικός ανυποψίαστος χρήστης αρχικοποιεί μια κλήση με ένα διαφορετικό άτομο από αυτό που αποτελούσε την αρχική του επιλογή. 
Impersonation
    Η απειλή της προσωποποίησης συμβαίνει όταν ένας χρήστης υποδύεται έναν άλλον χρήστη στα πλαίσια μια συνόδου. Μια άλλη μορφή της είναι όταν ένα μέλος  προσωποποιείται έναν server και παράγει ψεύτικες αποκρίσεις. Οι αποκρίσεις αυτές προκαλούν τον αρχικό χρήστη που παρήγαγε τις αιτήσεις να ανακατευθυνθεί σε ανάρμοστες ή μη ασφαλείς πηγές ή απλά να εμποδιστεί η περαιτέρω προώθηση αιτήσεων από τον συγκεκριμένο χρήστη.

Eavesdropping on signaling
  Η απειλή αυτή πραγματοποιείται όταν ο επιτιθέμενος χρήστης ακολουθεί και καταγράφει με ποια άλλα άτομα αλληλεπιδρά ένα συγκεκριμένο άτομο. Η καταγραφή αυτή μπορεί να πραγματοποιηθεί με τον συστηματικό έλεγχο των SIP μηνυμάτων που λαμβάνει το παρακολουθούμενο άτομο.

Eavesdropping on media
  Αυτού του είδους η απειλή συμβαίνει όταν ένα τρίτο άτομο ακολουθεί και καταγράφει τις συνόδους των μέσων ενός χρήστη με όλους τους πιθανούς χρήστες  που συνομιλεί.

Denial of service
  Οι επιθέσεις αυτού του τύπου πραγματοποιούνται όταν παρεμποδίζονται οι κλήσεις προς και από ένα μέλος. Οι DOS επιθέσεις στοχεύουν ώστε να προκαλέσουν ένα συγκεκριμένο στοιχείο του δικτύου, όπως έναν user agent ή έναν proxy server, να μην μπορεί να είναι διαθέσιμος εξαιτίας της παραφόρτωσής του με αιτήσεις. Σε πολλές περιπτώσεις, οι επιτιθέμενοι χρήστες μπορούν να ενδυναμώσουν κάποια στοιχεία του δικτύου, όπως forking proxies ώστε να ενισχύσουν την αποτελεσματικότητα της επίθεσής τους.

Session disruption
  Αυτού του είδους η απειλή πραγματοποιείται όταν κλήσεις από και προς ένα μέλος  τερματίζονται μετά την εγκατάστασή τους. Επίσης, μπορούν να συμβούν αναστατώσεις σε μια σύνοδο όταν ένας χρήστης προκειμένου να πραγματοποιήσει μια κλήση αναγκάζεται από ένα τρίτο μέλος να χρησιμοποιήσει χαμηλού επιπέδου ή και καθόλου ασφάλεια.
Tampering with message bodies
    Οι επιθέσεις αυτού του τύπου πραγματοποιούνται όταν ο επιτιθέμενος χρήστης επιθυμεί να τροποποιήσει το περιεχόμενο ενός μεταδιδόμενου SIP μηνύματος. Για παράδειγμα, σε πολλές περιπτώσεις μέσα στο σώμα ενός μηνύματος μεταφέρονται κλειδιά κρυπτογράφησης συνόδων για την αποκρυπτογράφηση των μέσων του μηνύματος. Ένας επιτιθέμενος χρήστης μπορεί να θέλει να έχει πρόσβαση σε αυτά ώστε να μπορέσει να αποκρυπτογραφήσει τα μέσα της διάλεξης. Επίσης, μπορεί ακόμα να επιθυμεί να τροποποιήσει το SDP του μηνύματος για να ανακατευθύνει την σύνοδο σε μια συσκευή υποκλοπής τηλεφωνικών κλήσεων.
     Στην συνέχεια, ακολουθεί ένας πίνακας που περιέχει το είδος της προστασίας που πρέπει να ληφθεί αλλά και τον μηχανισμό υλοποίησης αυτής για την αντιμετώπιση των παραπάνω αναφερθέντων απειλών τις ασφάλειας.
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                                                           Πίνακας 7.1 : SIP απειλές.
7.2 Μηχανισμοί Ασφάλειας 

   Για την παροχή στο SIP πρωτόκολλο των απαραίτητων υπηρεσιών ασφάλειας που σχετίζονται με την επικύρωση, την ακεραιότητα και την εμπιστευτικότητα υπάρχει ένας αριθμός διαφορετικών μηχανισμών που χρησιμοποιούνται. Για τον σκοπό αυτό, μπορούν να χρησιμοποιηθούν οι παρακάτω τεχνολογίες, που εξαρτώνται από την  απαιτούμενη υπηρεσία ασφάλειας :

· Network-layer security (IPsec)

· Transport-layer security (TLS)

· SIPS URI Scheme
· HTTP Authentication
· S/MIME

  7.2.1 Network-Layer Security (IPsec)
   Το IPsec αποτελεί μια ακολουθία πρωτοκόλλων του επιπέδου δικτύου, που αναπτύχθηκε από το IETF για να υποστηρίξει την ασφαλή ανταλλαγή πακέτων στο επίπεδο δικτύου. Οι υπηρεσίες που προσφέρει το IPsec πρωτόκολλο περιλαμβάνουν την επικύρωση της προέλευσης των δεδομένων, την εμπιστευτικότητα των δεδομένων και την προστασία της ακεραιότητας των δεδομένων.
   Το πρωτόκολλο μπορεί να λειτουργεί με δύο τρόπους : τον τρόπο μεταφοράς (transport mode) και τον τρόπο της σήραγγας (tunnel mode). Στον τρόπο μεταφοράς, το IPsec προσφέρει προστασία σε πρωτόκολλα ανωτέρων επιπέδων, όπως UDP και TCP.  Στον δεύτερο τρόπο λειτουργίας, προσφέρει προστασία σε πρωτόκολλα ανωτέρων επιπέδων , σε ΙΡ επικεφαλίδες και χρησιμοποιείται κυρίως για την δημιουργία σηράγγων ανάμεσα σε πύλες ασφαλείας.

   Το IPsec μπορεί να χρησιμοποιήσει τεχνικές δημοσίου κλειδιού (certificates) ή ένα preshared secret, που αποθηκεύεται σε πύλες ασφαλείας ή σε hosts. Για να υλοποιηθεί η ανταλλαγή κλειδιών, το IPsec χρησιμοποιεί το πρωτόκολλο ανταλλαγής κλειδιών διαδικτύου (Internet Key Exchange, IKE).  Ακόμα, το IPsec προκειμένου να παρέχει ασφάλεια σε επίπεδο πακέτων χρησιμοποιεί δύο πρωτόκολλα, το πρωτόκολλο επικύρωσης επικεφαλίδων (Authentication Header, AH) και το πρωτόκολλο ωφέλιμου φορτίου ενθυλακωμένης ασφάλειας (Encapsulating Security Payload, ESP).

   Υπάρχουν δύο τυπικά SIP σενάρια στα οποία μπορεί να χρησιμοποιηθεί το IPsec. Πρώτον, για εξασφάλιση ασφαλούς επικοινωνίας μεταξύ δύο SIP κόμβων ή δύο SIP δικτύων. Οι πύλες ασφαλείας ή οι hosts  πρέπει να έχουν ένα preshared secret ή να έχουν πρόσβαση σε μια υποδομή δημοσίου κλειδιού. Δεύτερον, για εξασφάλιση ασφαλούς επικοινωνίας μεταξύ ενός user agent και ενός SIP δικτύου. Για αυτό το σενάριο κατάλληλοι κρίνονται οι user agents που διαθέτουν μια σχέση  preshared secret με τον outbound proxy server τους. Αυτή είναι και η τεχνική που χρησιμοποιείται στο 3GPP IMS (Internet Multimedia Subsystem).

  7.2.2 Transport-Layer Security (TLS)

    Το TLS παρέχει ασφάλεια στο επίπεδο μεταφοράς σε πρωτόκολλα προσανατολισμένα ως προς την σύνδεση, όπως το TCP. Διάφορες εφαρμογές μπορούν να χρησιμοποιήσουν το είδος αυτό ασφάλειας ώστε να εξασφαλίσουν ασφαλή επικοινωνία μεταξύ τους.

    Οι υπηρεσίες που προσφέρει το TLS περιλαμβάνουν εμπιστευτικότητα, ακεραιότητα των δεδομένων και επικύρωση σε μια σύνδεση μεταξύ δύο τερματικών σημείων. Παράλληλα, το TLS μπορεί να παρέχει αμοιβαία επικύρωση δεδομένων μέσω της υλοποίησης certificates, ώστε σε μια κλήση και οι δύο χρήστες να είναι σίγουροι με ποιόν αλληλεπιδρούν. Στην πλειοψηφία των περιπτώσεων, μόνο οι servers επικυρώνονται μέσω του TSL. Η χρησιμοποίηση certificates σε  clients δεν είναι πάντα εφικτή ή βολική και για το σκοπό αυτό χρησιμοποιούνται εναλλακτικοί μηχανισμοί επικύρωσης χρηστών, όπως ο SIP digest που θα αναλυθεί στη συνέχεια.
    Ο μηχανισμός παροχής ασφάλειας στο επίπεδο μεταφοράς περιλαμβάνει τρείς βασικές φάσεις. Η πρώτη είναι η διαπραγμάτευση της κρυπτογράφησης και χρήση αλγορίθμων που προσφέρουν ακεραιότητα στα δεδομένα.  Η δεύτερη φάση περιλαμβάνει ανταλλαγή κλειδιών και τεχνικές επικύρωσης με χρήση δημοσίων κλειδιών. Η Τρίτη στοχεύει στην κρυπτογράφηση της κίνησης χρησιμοποιώντας συμμετρικούς κώδικες .

   Υπάρχουν δύο τυπικά SIP σενάρια στα οποία μπορεί να χρησιμοποιηθεί το TSL. Το πρώτο σενάριο αναφέρεται στην εξασφάλιση ασφαλούς επικοινωνίας μεταξύ δύο γειτονικών SIP κόμβων. Δύο SIP proxies σε μια ομότιμη σχέση μπορούν να έχουν δύο μόνιμες TSL συνδέσεις, μια για κάθε κατεύθυνση της κυκλοφορίας. Σε αυτή την περίπτωση, και οι δύο SIP servers μπορούν να κατέχουν certificates και έτσι μπορεί να πραγματοποιηθεί αμοιβαία επικύρωση. Το δεύτερο σενάριο αναφέρεται στην εξασφάλιση ασφαλούς επικοινωνίας μεταξύ ενός user agent και ενός SIP δικτύου. Ο first-hop proxy server κατέχει ένα certificate και ο user agent επικυρώνει τον server επιθεωρώντας το certificate. Σε αυτή την περίπτωση, το TSL μπορεί να χρησιμοποιηθεί για ακεραιότητα των δεδομένων, εμπιστευτικότητα και επικύρωση του server. Για επικύρωση του client, χρησιμοποιούνται άλλοι μηχανισμοί, όπως ο SIP digest.
    Το πρόβλημα με το TSL είναι ότι παρέχει εμπιστευτικότητα και επικύρωση σε single-hop περιπτώσεις. Οι περισσότερες όμως, SIP σύνοδοι περιλαμβάνουν τουλάχιστον έναν proxy server, και συνεπώς υπάρχουν περισσότερα του ενός hops μεταξύ των δύο χρηστών που επικοινωνούν.  Με τον τρόπο αυτό, εάν χρησιμοποιηθεί TLS στον πρώτο hop αλλά όχι στο δεύτερο, τότε δεν είναι δυνατή η από άκρη σε άκρη παροχή εμπιστευτικότητας.

  7.2.3 Secure SIP URI Scheme (SIPS URI Scheme)

      Ο μηχανισμός Secure SIP, ο οποίος χρησιμοποιεί το SIP URI: sips , χρησιμοποιείται ώστε να παρέχει εγγυημένη από άκρη σε άκρη εμπιστευτικότητα σε μια SIP σύνοδο. Η μορφή του SIPS URI είναι ίδιο με αυτό του SIP URI, εκτός από το γεγονός ότι χρησιμοποιείται το σχήμα “sips” αντί του “sip”. Ένα παράδειγμα είναι :

            Sips: John.Pappas@company.com
   Ένα SIPS URI αναγνωρίζει μια πηγή που πρέπει να φτάσει μια αίτηση με ασφάλεια με χρήση του TLS. Το SIPS URI μπορεί να χρησιμοποιηθεί ως address of record για κάποιον συγκεκριμένο χρήστη ή ως αναγνωριστής ενός SIP server. Όταν χρησιμοποιείται ως ΑΟR, μια SIP αίτηση προς ένα SIPS URI είναι εγγυημένο ότι θα χρησιμοποιήσει  μια TLS μεταφορά από τον χρήστη που αρχικοποιεί την αίτηση έως την περιοχή προορισμού της. Όταν αίτηση φτάσει στην περιοχή του αποδέκτη της, θα έχει παραδοθεί με ασφάλεια, αλλά οι συγκεκριμένοι μηχανισμοί ασφάλειας θα εξαρτώνται από την πολιτική ασφαλείας της περιοχής του δέκτη. Όταν το SIPS URI χρησιμοποιείται ως αναγνωριστής ενός SIP server, τότε υποδεικνύει θα χρησιμοποιηθεί μια TLS μεταφορά ώστε η αίτηση να φτάσει στον συγκεκριμένο server.
   Σε κάθε hop, πρέπει να χρησιμοποιηθεί TLS μεταφορά αλλιώς η σύνδεση αποτυγχάνει πίσω στο χρήστη που την αρχικοποίησε με ένα 416 Error μήνυμα απόκρισης. Η μόνη εξαίρεση που γίνεται είναι για τον τελευταίο hop, ο οποίος για να παρέχει εμπιστευτικότητα μπορεί να χρησιμοποιήσει άλλες μεθόδους ασφάλειας, διαφορετικές από τη TLS. Στο σχήμα 7.1, παρουσιάζεται η χρήση του Secure SIP.
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                                            Σχήμα 7.1 : Χρήση του Secure SIP.

  7.2.4 HTTP Authentication 
   Προδιαγραφές του SIP πρωτοκόλλου παρέχουν έναν μηχανισμό επικύρωσης που βασίζεται στο HTTP Digest Access Authentication. Οι προδιαγραφές αυτές δίνουν την δυνατότητα σε user agents ή σε proxy servers να ελέγξουν εάν ο χρήστης που αρχικοποίησε την σύνοδο είναι πραγματικά αυτός που ισχυρίζεται πως είναι. Οι μηχανισμοί επικύρωσης βασίζονται στην επαλήθευση ότι και τα δύο μέλη που επικοινωνούν γνωρίζουν ένα κοινό μυστικό (shared secret), όπως username και password. Ο τρόπος που γίνεται η επαλήθευση είναι μέσω ενός μηχανισμού πρόκλησης-απάντησης. Όταν ο proxy server λάβει μια αίτηση, τότε μπορεί να προκαλέσει τον client στέλνοντας του μια “ερώτηση” σε μορφή ακολουθίας δεδομένων, που αναφέρεται ως nonce τιμή. Ο client πρέπει να καθορίσει την απάντηση στην ερώτηση που του υπέβαλλε ο server. Μια έγκυρη απάντηση είναι το αποτέλεσμα της εφαρμογής ενός συγκεκριμένου hash αλγορίθμου, του Message Digest 5 (MD5), στο username, στο password, στην δοθείσα nonce τιμή, στην SIP μέθοδο και στο Request-URI. Μόλις ο client καθορίσει την απάντηση, την στέλνει στον server. Ο server επίσης υπολογίζει την απάντηση χρησιμοποιώντας το shared secret που έχει αποθηκευμένο. Όταν ο server λάβει την απάντηση από τον client, την συγκρίνει με την δική του απάντηση. Εάν και οι δύο απαντήσεις ταιριάζουν, ο server συμπεραίνει ότι ο client γνωρίζει το password και συνεπώς είναι επικυρωμένος. Ένα παράδειγμα της Digest ανταλλαγής παρουσιάζεται στο σχήμα 7.2.
    Για να υλοποιηθεί ο μηχανισμός πρόκλησης-απάντησης, οι HTTP προδιαγραφές παρουσιάζουν δύο είδη επικεφαλίδων : την WWW-Authenticate και WWW-Authorization, που χρησιμοποιούνται και οι δύο στο SIP. Όταν ένας server λαμβάνει μια επικυρωμένη αίτηση, μπορεί να προκαλέσει τον client στέλνοντας πίσω μια 401 Unauthorized απόκριση. Ο server περιλαμβάνει σε αυτήν την απάντηση την WWW-Authenticate επικεφαλίδα, που περιέχει την πρόκληση που έχει παραχθεί από τον proxy.  Στην συνέχεια, αφού ο client λάβει την απάντηση, θα ξαναστείλει την αίτηση, μόνο που αυτή την φορά θα έχει προστεθεί η επικεφαλίδα έγκρισης, που περιέχει την υπολογισμένη απάντηση στην πρόκληση του server.
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                             Σχήμα 7.2 : Επικύρωση με χρήση της HTTP Digest.

 7.2.5 S/MIME
  Τα SIP μηνύματα μπορούν να περιέχουν MIME σώματα. Το MIME standard περιλαμβάνει έναν μηχανισμό για την ασφάλεια του MIME περιεχομένου, που ονομάζεται S/MIME (Secure Multipurpose Internet Mail Extensions) και παρέχει αμοιβαία επικύρωση, εμπιστευτικότητα και ακεραιότητα δεδομένων από άκρη σε άκρη.

   Ο S/MIME μηχανισμός βασίζεται σε διαδικασίες δημοσίου κλειδιού. Κάθε ένας από τους user agents που βρίσκονται σε επικοινωνία πρέπει να έχει ένα certificate.  Η ταυτότητα του κατόχου αυτών των certificates αντιστοιχεί στην AOR του χρήστη. Οποτεδήποτε ένας χρήστης επιθυμεί να στείλει ένα ασφαλές MIME σώμα μέσα σε ένα SIP μήνυμα, τότε πρέπει να υπογράψει το σώμα με την ιδιωτική ταυτότητα του user agent και στην συνέχεια να κρυπτογραφήσει το σώμα με το δημόσιο κλειδί του παραλήπτη. Όταν ο παραλήπτης λάβει το μήνυμα, χρησιμοποιεί το ιδιωτικό κλειδί του αποστολέα. Με αυτόν τον τρόπο, επιτυγχάνεται η επικύρωση, η εμπιστευτικότητα και η ακεραιότητα των δεδομένων.

   Ένα μειονέκτημα που σχετίζεται με αυτήν την προσέγγιση είναι ότι μερικοί SIP μεσάζοντες, όπως οι Β2ΒUAs, μπορεί να χρειάζεται να δουν ή και να τροποποιήσουν το σώμα του μηνύματος. Η χρησιμοποίηση του S/MIME σε αυτές τις περιπτώσεις εμποδίζει τέτοιου είδους επεξεργασίες από τις SIP οντότητες.

   Το S/MIME μπορεί ακόμα να χρησιμοποιηθεί σε tunnel mode. Το γεγονός αυτό, επιτρέπει την ασφάλεια όχι μόνο των SIP μηνυμάτων αλλά και των SIP επικεφαλίδων. Τα κρυπτογραφημένα αρχικά SIP μηνύματα και οι SIP επικεφαλίδες θα περιληφθούν στο σώμα ενός νέου SIP μηνύματος, το οποίο θα σταλθεί στο προορισμό. 
7.3 Υπηρεσίες Ασφάλειας 

   Με σκοπό να εμποδιστούν οι προαναφερθείσες επιθέσεις προς το SIP πρωτόκολλο, οι κύριες υπηρεσίες ασφάλειας που απαιτούνται είναι η επικύρωση (authentication), η ακεραιότητα (integrity), η εμπιστευτικότητα (confidentiality) και η ταυτότητα (identity). 

Επικύρωση

   Η επικύρωση είναι μια διαδικασία που επιβεβαιώνει ότι το μέλος με το οποίο  αλληλεπιδρά ένας χρήστης είναι αυτό που ισχυρίζεται ότι είναι. Στο SIP είναι αναγκαίες τόσο η επικύρωση ενός χρήστη όσο και η επικύρωση του δικτύου. 

   Το SIP πρωτόκολλο μπορεί να χρησιμοποιήσει έναν αριθμό από μηχανισμούς επικύρωσης. Μια επιλογή είναι η χρησιμοποίηση του HTTP Digest, που παρέχει έναν απλό τρόπο  επαλήθευσης μέσω ενός μηχανισμού πρόκλησης-απάντησης. Επίσης, το SIP για να εξασφαλίσει την επικύρωση μπορεί να χρησιμοποιήσει certificates, με τον ίδιο τρόπο που χρησιμοποιούνται από τους web browsers και servers. Εάν γίνεται χρήση του TLS, o client μπορεί να απαιτήσει το certificate του server, και αν αυτό ταιριάζει με το certificate του server που αρχικά επιθυμούσε να αλληλεπιδράσει, τότε η σύνδεση θεωρείται επικυρωμένη.
Ακεραιότητα
   Η ακεραιότητα επιτρέπει στον αποδέκτη μιας SIP αίτησης να γνωρίζει ότι τα περιεχόμενα του μηνύματος δεν έχουν τροποποιηθεί από ένα τρίτο μέλος. Η ακεραιότητα μπορεί να επιβεβαιωθεί με χρήση ασφαλών hash αλγορίθμων ή με ψηφιακές υπογραφές.

    Η Digest Authentication προσφέρει προστασία της ακεραιότητας στον τύπο της μεθόδου και στο Request-URI. Παρόλα αυτά, κάθε άλλο πεδίο SIP επικεφαλίδας, συμπεριλαμβανομένου και του σημαντικού πεδίου της Contact επικεφαλίδας, δεν περιέχει προστασία ακεραιότητας. Η Digest έχει επιλογή που προσφέρει τέτοιου είδους προστασίας στα πλαίσια ενός SIP μηνύματος, που μεταφέρεται μεταξύ δύο user agents που επικοινωνούν.

   Ταυτόχρονα, προστασία ακεραιότητας μπορεί να προσφέρει και η χρησιμοποίηση TLS.  Αντίθετα, ακεραιότητα από άκρη σε άκρη μπορεί να προσφέρει μόνο το IPsec, που απαιτεί όμως την χρήση TLS σε κάθε hop.

   Προς την κατεύθυνση αυτή, μπορεί να χρησιμοποιηθούν και S/MIME υπογραφές, αλλά μόνο όταν και οι άλλοι user agents απαιτούν την παρουσία S/MIME σώματος στα SIP μηνύματα. Σε αντίθετη περίπτωση, ένας επιτιθέμενος χρήστης θα μπορούσε να  τροποποιήσει την SIP αίτηση και να αποσύρει το σώμα της S/MIME υπογραφής. Το S/MIME απαιτεί επίσης και την χρήση certificates. Τότε, ο user agent που λαμβάνει την αίτηση πρέπει να είναι ικανός να λαμβάνει το δημόσιο κλειδί από τον αποστολέα ώστε να επιβεβαιώσει την υπογραφή.
Εμπιστευτικότητα
   Η εμπιστευτικότητα είναι μια διαδικασία που απαιτείται ώστε να εμποδιστεί ένα τρίτο μέλος να αποσπάσει ευαίσθητες πληροφορίες που περιέχονται σε ένα SIP μήνυμα. Με τον τρόπο αυτό, ένα μήνυμα ή μια σύνοδος επικοινωνίας παραμένει ιδιωτικό. Η εμπιστευτικότητα επιτυγχάνεται κυρίως μέσω της κρυπτογράφησης. Εάν δύο χρήστες γνωρίζουν ένα κρυφό κλειδί, μπορούν να το χρησιμοποιήσουν για να κρυπτογραφήσουν μηνύματα ανάμεσά τους, ώστε οποιοδήποτε τρίτο μέλος που δεν γνωρίζει το κλειδί να μην μπορεί να διαβάσει τα μηνύματα. Το SIP μπορεί να υποστηρίξει την κρυπτογράφηση σε κάθε επίπεδο.

  Η κρυπτογράφηση στο ΙΡ επίπεδο μπορεί να πραγματοποιηθεί με χρήση του IPsec. Το IPsec μπορεί να υλοποιηθεί ανάμεσα σε οποιοδήποτε δύο hosts του διαδικτύου. Όταν χρησιμοποιείται με ESP τρόπο παρέχει εμπιστευτικότητα. Το IPsec διενεργείται από hosts  σε επίπεδο λειτουργικού συστήματος και συνεπώς είναι δύσκολο για μια SIP εφαρμογή να γνωρίζει εάν χρησιμοποιείται ή όχι το IPsec.

  Η κρυπτογράφηση στο επίπεδο μεταφοράς με την χρησιμοποίηση της TLS, είναι ορατή στις εφαρμογές. Συνεπώς, ένας SIP user agent που θα προσπαθήσει να ενεργοποιήσει μια TLS σύνδεση με χρήση του TCP πρωτοκόλλου προς κάποιον άλλο user agent ή server, θα λάβει ένα μήνυμα αποτυχίας εάν πρώτα δεν είναι εγκατεστημένη. Η TLS κίνηση καταγράφεται στα πεδία της Via  επικεφαλίδας, ώστε να μπορεί να γίνει έλεγχος της κρυπτογράφησης προηγούμενων hops.

Ταυτότητα

   Στο SIP η ταυτότητα σημαίνει το SIP URI του χρήστη. Ένας user agent που λαμβάνει μια αίτηση κοιτάζει στο το πεδίο της From επικεφαλίδας και το χρησιμοποιεί ως ταυτότητα του αποστολέα. Βέβαια, τίθεται το πρόβλημα της εγκυρότητας της τιμής του πεδίου της επικεφαλίδας. Εάν οι user agents μοιράζονται ένα shared secret, τότε μια πρόκληση επικύρωσης θα εξυπηρετούσε στον έλεγχο της ταυτότητας. Στις περισσότερες περιπτώσεις, όμως, οι χρήστες δεν διαθέτουν shared secret με κάθε άλλο χρήστη που θέλουν να εγκαταστήσουν μια σύνοδο μαζί του.

   Ένας τρόπος που διαβεβαιώνεται η ταυτότητα είναι με χρήση πολιτικής σε μια διοικητική περιοχή. Για παράδειγμα, οι user agents της  περιοχής “company.com” πρέπει να καταχωρηθούν και να επικυρωθούν με τον proxy server αυτής της περιοχής. Κάθε χρήστης έχει ένα shared secret με τον proxy server. Οι χρήστες μεταξύ τους δεν μοιράζονται κάποιο shared secret, αλλά δέχονται μόνο αιτήσεις που προέρχονται από τον proxy server της περιοχής “company.com”, και έτσι είναι επικυρωμένοι. Στα πλαίσια της περιοχής αυτής, η From επικεφαλίδα μπορεί να εμπιστευθεί ως έγκυρη ταυτότητα.
7.4 Media Security 

   Η ασφάλεια των μέσων αποτελεί διαφορετικό κεφάλαιο από την SIP ασφάλεια. Παρόλα αυτά, οι δύο αυτές θεματικές ενότητες μπορούν να συσχετιστούν , επειδή το SIP πρωτόκολλο μπορεί να βοηθήσει στην εγκατάσταση συνόδων όπου παρέχεται ασφάλεια των μέσων μέσω της συνεισφοράς του στην βασική ανταλλαγή μέσων.

 SRTP
  Το SRTP (Secure Real-time Transport Protocol) πρωτόκολλο χρησιμοποιείται για την παροχή εμπιστευτικότητας και ακεραιότητας σε RTP πληροφορία. Η εμπιστευτικότητα με το SRTP επιτυγχάνεται με την διατήρηση ενός μυστικού κλειδιού. Η επικύρωση αποτελεί προαιρετικό χαρακτηριστικό του SRTP και παρέχεται με την χρησιμοποίησης hash αλγορίθμων. Το μυστικό κλειδί  μπορεί να χρησιμοποιηθεί για την ασφάλεια της συνόδου των μέσων και προς στις δύο κατευθύνσεις, αλλά και για ασφαλή μετάδοση πολλαπλών ροών μέσων, όπως φωνή ή/και βίντεο. 

DTLS
   Το Datagram TLS (DTLS) πρωτόκολλο προσαρμόζει το TLS πρωτόκολλο ώστε να δουλεύει στην περίπτωση μεταφοράς αυτοδύναμων πακέτων (datagram), όπως το UDP. Προσφέρει πολλά από τα πλεονεκτήματα του TLS, όπως την εμπιστευτικότητα, την hop-by-hop κρυπτογράφηση και την αμοιβαία επικύρωση με χρήση certificates. Το DTLS χρησιμοποιείται από πολλές από τις προδιαγραφές που αποτελούν επεκτάσεις του SIP.  Όταν το RTP και το SRTP συνδυάζονται με τέτοιο τρόπο ώστε να χρησιμοποιούνται certificates στους user agents, τότε παρέχεται επικύρωση των μέσων και της σηματοδοσίας των συνόδων.
ΚΕΦΑΛΑΙΟ 8 : SIP Ποιοτητα Υπηρεσιων (QoS)
             SIP Ποιοτητα Υπηρεσιων (QoS)

8.1 Ποιότητα Υπηρεσιών σε IP Δίκτυα 

  Πολλά σενάρια επικοινωνίας περιλαμβάνουν ανταλλαγή μέσων επικοινωνίας σε πραγματικό χρόνο, όπως φωνή και βίντεο. Σε τέτοιες περιπτώσεις, είναι σημαντικό τα πακέτα δεδομένων να φτάνουν στον προορισμό τους μέσα σε κάποιο συγκεκριμένο χρονικό διάστημα μετά την μετάδοσή τους από τον αποστολέα. Εάν φτάσουν μετά την λήξη του χρονικού διαστήματος τότε θα πρέπει να απορριφθούν. Εάν ο αριθμός των πακέτων που φτάνουν στον προορισμό καθυστερημένα αυξηθεί, τα λαμβανόμενα μέσα μπορεί να γίνουν ακατανόητα. Σε τέτοιες περιπτώσεις, η ποιότητα υπηρεσιών που προσφέρεται στον τελικό χρήστη είναι πάρα πολύ χαμηλή έως ανύπαρκτη.

  Σε ένα κορεσμένο IP δίκτυο, οι δρομολογητές (routers) δεν μπορούν να τα βγάλουν πέρα με τα ρυθμό των εισερχόμενων πακέτων και αναγκάζονται να τα τοποθετήσουν σε ουρές αναμονής. Με τον τρόπο αυτό,  αυξάνονται οι καθυστερήσεις των πακέτων, και το γεγονός αυτό μπορεί να οδηγήσει στην απόρριψη των πακέτων πραγματικού χρόνου στον τελικό τους αποδέκτη. Εάν ο κορεσμός είναι μεγάλος, τα όρια μήκους των ουρών αναμονής μπορεί να ξεπεραστούν με αποτέλεσμα οι δρομολογητές να αρχίζουν να χάνουν πακέτα. Σε οποιαδήποτε περίπτωση ύπαρξης ενός κορεσμένου δικτύου οι τελικοί χρήστες αντιλαμβάνονται υποβαθμισμένη ποιότητα υπηρεσιών. Αντίθετα, σε ένα μη φορτωμένο δίκτυο, δεν παράγονται επιδράσεις όπως αυτές που προαναφέρθηκαν καθώς τα πακέτα προωθούνται από τους δρομολογητές αμέσως μόλις λαμβάνονται και έτσι δεν σχηματίζονται ουρές αναμονής. Συνεπώς, ένα τέτοιο δίκτυο είναι κατάλληλο για την παροχή υψηλής ποιότητας υπηρεσιών σε κίνηση πραγματικού χρόνου.

   Μέχρι σήμερα έχει παρατηρηθεί ότι τα δίκτυα στήριξης του διαδικτύου (Internet backbones) δεν προκαλούν προβλήματα στην μετάδοση διαφόρων μέσων, όπως φωνή. Εκατομμύρια άνθρωποι καθημερινά πραγματοποιούν τηλεφωνικές κλήσεις από το διαδίκτυο με εξαιρετικά καλή ποιότητα. Παρόλα αυτά, η έκρηξη των υπηρεσιών πολυμέσων που απαιτούν υψηλό εύρος ζώνης (bandwidth), όπως μετάδοση βίντεο, μπορεί να αποτελέσει πρόκληση για το κοντινό μέλλον.

   Προς την κατεύθυνση αυτή, είναι σημαντική η υλοποίηση μηχανισμών που βοηθούν στην διατήρηση σταθερής ποιότητας υπηρεσιών για συγκεκριμένες ροές κίνησης ή/και για συγκεκριμένους χρήστες. Εάν υποθέσουμε ότι οι διαθέσιμοι πόροι είναι περιορισμένοι και ότι δεν υπάρχει άπλετη χωρητικότητα στο διαδίκτυο, η  εξασφάλιση ποιότητας υπηρεσιών υπονοεί κάποιους τρόπους παροχής προτεραιοτήτων σε κάποια πακέτα σε σχέση με κάποια άλλα. Αυτό απαιτεί ένα διαφορετικό μοντέλο από το παραδοσιακό best-effort μοντέλο ισότητας του διαδικτύου.

   Γενικά, η διαδικασία παροχής προτεραιότητας μπορεί να υλοποιηθεί σε τύπους κίνησης σε πραγματικό χρόνο που απαιτούν πολύ αυστηρές προδιαγραφές όσο αφορά την προσφερόμενη ποιότητα υπηρεσιών. Ένας δρομολογητής μπορεί να δίνει προτεραιότητα σε πακέτα που αντιστοιχούν σε επικοινωνία σε πραγματικό χρόνο, σε σχέση με πακέτα που ανήκουν σε ροές μη πραγματικού χρόνου, όπως email. Βέβαια, σε τέτοιες περιπτώσεις πρέπει να λαμβάνονται υπόψη και η χρέωση για αυτές τις υπηρεσίες, καθώς ένας δικτυακός φορέας παροχής υπηρεσιών μπορεί να επιθυμεί να χρεώνει  για την προσφορά επιπλέον υπηρεσιών.

   Παρόλο που οι τεχνικές της παροχής ποιότητας υπηρεσιών και ελέγχου σε ένα διαδικτυακό περιβάλλον έχουν καθοριστεί εδώ και πολύ καιρό, σήμερα η υλοποίηση τους βρίσκεται σε οριακό σημείο στα δημόσια δίκτυα. Με την άφιξη των τηλεπικοινωνιακών standards, όπως αυτά που έχουν παραχθεί από το 3GPP, τα θέματα της παροχής ποιότητας υπηρεσιών και ελέγχου αποτελούν ξανά επίκαιρο θέμα συζήτησης. Αυτά τα standards καθορίζουν την χρησιμοποίηση μιας ελεγχόμενης ιδιωτικής υποδομής που βασίζεται στο SIP πρωτόκολλο ικανή να προσφέρει υπηρεσίες πολυμέσων. Τα standards βασίζονται στον τρόπο που διαχειρίζεται η ποιότητα υπηρεσιών στα πλαίσια του διαδικτύου και προσφέρουν ποιότητα υπηρεσιών στους συνδρομητές τους ενώ ταυτόχρονα παρέχουν τα εργαλεία για την χρέωση αυτών των υπηρεσιών. Το γεγονός ότι σε μερικά είδη δικτύων, όπως τα ασύρματα δίκτυα, το εύρος ζώνης είναι περιορισμένο, τίθενται θέματα ποιότητας υπηρεσιών και γίνεται επιτακτική η ανάγκη χρησιμοποίησης τέτοιων QoS μηχανισμών. Επιπρόσθετα, ο έλεγχος του δικτύου πρόσβασης αποτελεί ένα σημαντικό εργαλείο ώστε να μπορούν να συναγωνιστούν με τους φορείς παροχής διαδικτυακών υπηρεσιών πολυμέσων, οι οποίοι όμως δεν μπορούν να προσφέρουν ανάλογη ποιότητα υπηρεσιών. Γενικά, αναμένεται ότι τεχνικές για την εξασφάλιση ΙΡ ποιότητας υπηρεσιών θα αποκτήσουν βραχυπρόθεσμα ιδιαίτερη σημασία που σχετίζεται με την επέκταση των ελεγχόμενων δικτύων πολυμέσων.
8.2 Προσφερόμενη Ποιότητα Υπηρεσιών για τη Μεταδιδόμενη Φωνή
   Η προσφερόμενη ποιότητα υπηρεσιών για την μετάδοση φωνής αποτελεί ένα κρίσιμο χαρακτηριστικό γνώρισμα για τις δικτυακές επικοινωνίες πραγματικού χρόνου. Για την VoIP τεχνολογία η QoS είναι ένα κακομεταχειρισμένο θέμα καθώς χρησιμοποιήθηκε για μεγάλο χρονικό διάστημα από τους υποστηριχτές της PSTN και της TDM PBX ως μέσο για να κρατηθούν οι χρήστες  μακριά από το VoIP. Επίσης, συνήθως επικαλείται από τους φορείς παροχής δικτυακού εξοπλισμού ως βασικός λόγος αγοράς νέου δικτυακού εξοπλισμού και εξοπλισμού ελέγχου. Παρόλα αυτά, η QoS δεν απαιτείται μόνο για την αλληλεπιδραστική επικοινωνία μετάδοσης φωνής αλλά και για μετάδοση βίντεο. Το βίντεο αρχίζει και γίνεται το πιο επικρατές μέσο τόσο στην ενσύρματη όσο και στην ασύρματη SIP επικοινωνία. Ειδικότερα, τα 4G ασύρματα δίκτυα θα μπορούν να υποστηρίξουν αλληλεπιδραστικές υπηρεσίες βίντεο από την αρχή. Παρόλα αυτά, το βίντεο αποτελεί μια ανερχόμενη εφαρμογή που δεν έχει λάβει μέχρι σήμερα την ίδια διερεύνηση όπως η φωνή.

Μετρικές ποιότητας φωνής

   Υπάρχουν τρείς βασικές κατηγορίες με βάση της οποίες μπορεί να αξιολογηθεί η ποιότητα της μεταδιδόμενης φωνής και παρουσιάζονται στην συνέχεια : 
· Ποιότητα ακούσματος : Το είδος αυτό ποιότητας δείχνει τον τρόπο που οι χρήστες αξιολογούν τι ακούνε κατά την διάρκεια μιας κλήσης. Παραδείγματα που η ακουστική ποιότητα είναι σημαντική είναι διαλέξεις ή παρουσιάσεις από το διαδίκτυο, που παρουσιάζουν ομοιότητες με άλλες εφαρμογές μέσων (πχ Internet radio).

· Ποιότητα συνομιλίας  : Η ποιότητα συνομιλίας δείχνει τον τρόπο που οι χρήστες εκτιμούν την ευκολία της διεξαγωγής μιας ενεργής συνομιλίας φωνής. Αυτού του είδους η ποιότητα περιλαμβάνει την αντιμετώπιση ανασταλτικών προς την κατεύθυνση αυτή παραγόντων όπως η ηχώ και οι καθυστερήσεις.
· Ποιότητα Δικτύου : Στο σημείο αυτό, περιλαμβάνονται τα είδη των εξασθενίσεων ή βλαβών που υπεισέρχονται από το δίκτυο και είναι οι :
1. Το δίκτυο δεν είναι διαθέσιμο.

2. Προσωρινά διαστήματα απώλεια φωνής, που προκαλούνται λόγω μεγάλων εξάρσεων απώλειας των μεταδιδόμενων πακέτων.

3. Υψηλές καθυστερήσεις, που είναι ενοχλητικές σε αλληλεπιδραστικές συνομιλίες.

4. Διακυμάνσεις στις καθυστερήσεις (Jitter) μπορούν να προκαλέσουν την απώλεια δειγμάτων φωνής στον buffer λήψης.

5. Υψηλοί ρυθμοί απώλειας πακέτων, που προκαλούν χαμηλή ποιότητα ομιλίας.

6. Περιστασιακή διακοπή της κλήσης ή αποτυχημένη απόπειρα κλήσης εξαιτίας της δυναμικής αλλαγής των ΙΡ διευθύνσεων.

  Οι παραπάνω αποτελούν βασικές εκτιμήσεις των υπηρεσιών ποιότητας φωνής, αλλά το επιχείρημα που προβάλλεται συχνά είναι ότι διαφορετικοί πελάτες και διαφορετικά τμήματα της αγοράς έχουν διαφορετικές απαιτήσεις όσο αφορά την ποιότητα. 
  Η μέση απώλεια πακέτων δεν θεωρείται μεγάλης σημασίας για την μετάδοση φωνής και δεδομένων καθώς δεν απεικονίζουν ακριβώς την συμπεριφορά των ΙΡ δικτύων και εφαρμογών. Οι λόγοι είναι πρώτον ότι η συμφόρηση του δικτύου προκαλεί μεγάλες εξάρσεις απώλειας πακέτων και δεύτερον ότι η κατανεμημένη απώλεια πακέτων δεν είναι σημαντική. Οι κωδικοποιητές του διαδικτύου έχουν μεγάλη αντοχή στην κατανεμημένη απώλεια πακέτων με την πάροδο του χρόνου , αλλά οι μεγάλες εξάρσεις απώλειας πακέτων δεν μπορούν να αντισταθμίσουν και μεταφράζονται σε απώλεια λεκτικών συλλαβών ή ακόμα και ολόκληρων λέξεων και προτάσεων.

Παράγοντες που επηρεάζουν την ποιότητα φωνής 

   Η μετάδοση φωνής αποτελεί μια από τις πιο σημαντικές εφαρμογές πραγματικού χρόνου του διαδικτύου. Τα στοιχεία που επηρεάζουν την ποιότητα της φωνής, όπως φαίνεται στο σχήμα 8.1, από τα δεξιά προς τα αριστερά αναλύονται παρακάτω.
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                         Σχήμα 8.1 : Παράγοντες που επηρεάζουν την ποιότητα φωνής.
· Ηχώ μακρινού τέλους (far end echo) : Η ηχώ μακρινού τέλους οφείλεται στην ανάδραση από το μακρινό τέλος. Ένας χρήστης που έχει αναλογικό τηλέφωνο, όπως φαίνεται στο σχήμα, μπορεί να προκαλέσει την ανάδραση στο “4 wire to 2 wire” στοιχείο, που λέγεται υβριδικό στην αναλογική τηλεφωνία. Στην περίπτωση που υπάρχουν VoIP προσαρμογείς ή τηλέφωνα, το ισοδύναμο του υβριδικού στοιχείου είναι μια εφαρμογή ψηφιακής επεξεργασίας σήματος (Digital Signal Processing, DSP). Tail length είναι το σύνολο των καθυστερήσεων στα αριστερά του σχήματος, στο οποίο η ηχώ ελέγχεται από το υβριδικό στοιχείο. Η ηχώ μακρινού τέλους αντισταθμίζεται από ένα προσαρμοζόμενο φίλτρο (adaptive filter).
· Κωδικοποιητής και αποκωδικοποιητής (coder and decoder) : Τα δύο αυτά στοιχεία αναφέρονται και ως “codec” και εξυπηρετούν στην μετατροπή του σήματος της ψηφιοποιημένης φωνής σε κατάλληλη μορφή για μετάδοση στο διαδίκτυο, που είναι συνήθως RTP πακέτα μέσων.
· Ηχώ κοντινού τέλους (near end echo) : Η ηχώ κοντινού τέλους εμφανίζεται συνήθως όταν χρησιμοποιούνται ηλεκτρονικοί υπολογιστές για την αναπαραγωγή πολυμέσων χωρίς την χρήση headsets. Όπως και στην περίπτωση της ηχώ μακρινού τέλους, έτσι και η ηχώ κοντινού τέλους μπορεί να αντισταθμιστεί από ένα προσαρμοζόμενο DSP φίλτρο.
· Υπάρχουν και άλλες πηγές εξασθενίσεων ή βλαβών. Τέτοιου είδους παράγοντες εξασθένισης μπορεί να υπεισέρχονται από το δίκτυο ή από φυσικά αίτια, όπως είναι ο θόρυβος που τις περισσότερες φορές πρέπει να αντισταθμιστεί τοπικά. Αντίθετα, μια ψηφιακή μετάδοση από το διαδίκτυο πραγματοποιείται χωρίς την παρουσία θορύβου.
QoS για την φωνή στα τερματικά σημεία
   Η ραγδαία αύξηση των δικτύων ευρείας ζώνης και των δικτύων υψηλών ταχυτήτων έχει οδηγήσει στην μετακίνηση της προσφερόμενης ποιότητας υπηρεσίας από το δίκτυο στα τερματικά σημεία. Μπορεί να θεωρηθεί ότι ελλείψει των εξασθενήσεων που προέρχονται από το δίκτυο, η QoS για την φωνή τοποθετείται στην μεριά των χρηστών. Για την επίτευξη υψηλής ποιότητας σε αλληλεπιδραστικές επικοινωνίες φωνής απαιτείται μια σύνθετη σειρά τεχνολογιών που αφορούν την ακύρωση της ηχώ του δικτύου και του θορύβου, την ακύρωση της μακρινού και κοντινού τέλους ηχώ, την ανίχνευση της δραστηριότητας της φωνής για την αποδοτική μετάδοση εύρους ζώνης και την μετρίαση της αναπαραγωγής θορύβου.

8.3 Μηχανισμοί για Ποιότητα Υπηρεσιών στις Δικτυακές Τεχνολογίες 

   Οι προσεγγίσεις για την επίτευξη ποιότητας υπηρεσιών στα ΙΡ δίκτυα είναι ανεξάρτητες από το επίπεδο εφαρμογής και μπορούν να συμβούν στο επίπεδο δικτύων και στο επίπεδο διασύνδεσης.  Αυτή είναι άλλωστε και η βασική αρχή του διαδικτύου, που έχει ως σημαντικό πλεονέκτημα να επιτρέπει στις δύο περιοχές του επίπεδου δικτύων και του επίπεδου διασύνδεσης να εξελίσσονται χωριστά. 

     Η εξασφάλιση και η διατήρηση ποιότητας υπηρεσιών σε εφαρμογές του διαδικτύου αποτελεί ένα πολύ περίπλοκο ζήτημα. Στην συνέχεια, στον πίνακα 8.1 παρουσιάζονται οι βασικές δικτυακές τεχνολογίες για την παροχή ποιότητας υπηρεσιών στο επίπεδο δικτύου και στο επίπεδο διασύνδεσης.

	
	Επιλογές δικτύων για QoS
	Σύντομη περιγραφή δικτύου

	Επίπεδο Δικτύου
	Best Effort
	  Χρησιμοποιείται σήμερα στο διαδίκτυο.

  Απαιτεί υψηλή παροχή εύρους ζώνης. 

	
	Differentiated Services 

(DS ή DiffServ)
	  ΙΡ δρομολόγηση για κάθε κόμβο που καθορίζεται από τα DS Code Points (DSCP) για γρήγορη προώθηση και εγγυημένη προώθηση.

  Πρόκειται για stateless προσέγγιση με ελάχιστη πολυπλοκότητα.

	
	Resource Reservation Protocol  (RSVP)
	  Τα τερματικά σημεία (hosts) απαιτούν συγκεκριμένες κρατήσεις από άκρη σε άκρη διαμέσου του μονοπατιού δρομολόγησης.

  Το  RSVP απαιτεί γνώση της κατάστασης σε κάθε κόμβο του μονοπατιού.

	
	Multiprotocol Label Switching (MPLS)
	  Εγκαθιστά μονοπάτια μεταγωγής ετικετών και μπορεί να επικαλεσθεί το DS ή το RSVP.

  Αποτελεί μια επιλογή για τον μηχανισμό της κίνησης μεταξύ δύο περιοχών (intra-domain traffic) στον πυρήνα του IP, αλλά δεν είναι εύχρηστη σε συνδέσεις πρόσβασης όπου η QoS μπορεί να είναι πρόβλημα.

	Επίπεδο Διασύνδεσης 
	802.1q  και 802.1p
	  Καθορίζει προδιαγραφές για VLAN με χρήση πεδίου προτεραιότητας των 3-bit που μπορεί να αντιστοιχιστεί σε DS.

	
	802.11e
	  Μπορεί να υποστηρίξει QoS σε ασύρματα LANs με χρήση οκτώ κλάσεων κυκλοφορίας.

	
	DOCSIS 1.1 (Data Over Cable System Interface Specification)
	  Πρόκειται για βελτιωμένη προδιαγραφή διεπαφής για συστήματα μετάδοσης δεδομένων πάνω από καλώδια ώστε να υποστηρίζει το 802.1q  .


                          Πίνακας 8.1 : Τεχνολογίες δικτύων για παροχή QoS.
  Οι πληροφορίες που παρουσιάζονται στον παραπάνω πίνακα μας οδηγούν σε τρία σημαντικά συμπεράσματα
1. Η QoS που βασίζεται στην Best Effort είναι η μόνη τεχνολογία ικανή για κυκλοφορία στα πλαίσια μιας περιοχής στο διαδίκτυο (inter-domain traffic). Η κοινή πρακτική για το διαδίκτυο είναι να παρέχει επαρκές εύρος ζώνης μεταξύ γειτονικών δικτύων δεύτερου επιπέδου, όπως Gigabit Ethernet, δύο διασυνδεδεμένων περιοχών και να ελέγχει το δίκτυο ώστε να αποφεύγονται συμφορήσεις.
2. Differentiated Services (DS) είναι η μόνη τεχνολογία για υποστήριξη QoS που είναι stateless και δεν έχει προβλήματα επεκτασιμότητας.  

3. H MPLS τεχνολογία δεν είναι εφαρμόσιμη σε συνδέσεις πρόσβασης, όπου προέρχονται τα περισσότερα προβλήματα παροχής QoS. Η MPLS τεχνολογία θεωρείται διάδοχος της ATM τεχνολογίας και παρουσιάζει αρκετά από τα προβλήματα της. Επίσης, θεωρείται ότι δεν είναι κατάλληλη για την παροχή ασφάλειας στο διαδίκτυο, καθώς οδηγεί σε ανεξέλεγκτη πολυπλοκότητα των πινάκων δρομολόγησης στους δρομολογητές για τους ISPs.
    Παρόλα αυτά, η παροχή ποιότητας υπηρεσιών σε συνδέσεις πρόσβασης είναι εύκολο να υλοποιηθεί. Προς την κατεύθυνση αυτή, πολλοί δρομολογητές υποστηρίζουν τη χρησιμοποίηση DSCP για τη σύνδεση πρόσβασης, σε περιπτώσεις που παρέχεται η DS τεχνολογία  από τους φορείς παροχής υπηρεσιών του διαδικτύου.
ΚΕΦΑΛΑΙΟ 9 : SIPΣυμπερασματα και Μελλοντικεσ Κατευθυνσεισ
SIP  Συμπερασματα και  μελλοντικεσ κατευθυνσεισ

9.1 Πλεονεκτήματα SIP Πρωτοκόλλου

    Η SIP αποτελεί βασική τεχνολογία που συμβάλλει στην προαγωγή της επικοινωνίας σε ένα μη προσδοκώμενο αρχικά επίπεδο ευελιξίας και χρησιμότητας. Στα επόμενα χρόνια αναμένεται να χρησιμοποιείται από τους περισσότερους οργανισμούς και όλο και περισσότερους χρήστες σε παγκόσμιο επίπεδο. Τα πλεονεκτήματα που προσφέρει σε επιχειρησιακό αλλά και ατομικό παρουσιάζονται στην συνέχεια.  
    Ένα πλεονέκτημα του SIP πρωτοκόλλου είναι ότι η επικοινωνία βασίζεται στην υπηρεσία της παρουσίας. Το SIP προσθέτει νοημοσύνη στον τρόπο επικοινωνίας δίνοντας τη δυνατότητα στους χρήστες αλλά και σε εφαρμογές, να αλληλεπιδρούν με έξυπνο τρόπο με άλλους χρήστες βασισμένοι στην πληροφορία της διαθεσιμότητας του άλλου μέλους. Έτσι, η επικοινωνία γίνεται απλή και αποδοτική και καθίσταται εφικτή η δρομολόγηση της επικοινωνίας στο επιθυμητό άτομο, χρησιμοποιώντας το κατάλληλο μέσο (φωνή, βίντεο, ΙΜ), τη σωστή χρονική στιγμή και στη σωστή συσκευή.  

     Μια σημαντική δυνατότητα που προσφέρει το SIP είναι ότι λαμβάνονται υπόψη οι προτιμήσεις του χρήστη. Ο χρήστης μπορεί να ελέγξει τον τρόπο που χειρίζονται οι κλήσεις, που δρομολογούνται και το είδος της επικοινωνίας που χρησιμοποιείται. Ανάμεσα στις επιλογές των προτιμήσεων των χρηστών περιλαμβάνονται η ώρα της ημέρας, η επιθυμητή συσκευή επικοινωνίας και τα επιθυμητά άτομα για αλληλεπίδραση. Οι χρήστες που προσπαθούν να αρχικοποιήσουν μια κλήση μπορούν να καθορίσουν τον τρόπο που χειρίζονται οι κλήσεις τους από servers και από το δίκτυο, αλλά ακόμα να καθορίσουν το είδος των υπηρεσιών που είναι επιθυμητές, τα άτομα που επιθυμούν να αλληλεπιδράσουν και τα άτομα που θέλουν να αποφύγουν. Επίσης, οι καλούμενοι χρήστες μπορούν να καθορίσουν τον τρόπο που θα διαχειριστούν τις εισερχόμενες κλήσεις, βασιζόμενοι σε κριτήρια όπως ποιό είναι το άτομα που καλεί, την προέλευση της κλήσης, την χρονική περίοδο και την συσκευή επικοινωνίας. Η επικοινωνία γίνεται πιο διαισθητική και συνεπής απέναντι στο χρήστη, ο οποίος πλέον παύει να είναι όμηρος των  συσκευών και αποκτά τον πλήρη έλεγχο στο περιβάλλον επικοινωνίας.

    Το SIP βοηθάει σε μεγάλο βαθμό στην εξοικονόμηση του λειτουργικού κόστους των νοικοκυριών και των εταιριών. Τα μέσα που χρησιμοποιούνται για την μεταφορά των εισερχόμενων και εξερχόμενων SIP κλήσεων αναφέρονται ως “SIP trunks”. Τα SIP trunks είναι ΙΡ trunks από φορείς παροχής υπηρεσιών που χρησιμοποιούν το SIP για έλεγχο κλήσεων και δρομολόγηση και βοηθούν στην δημιουργία μιας  απλής ΙΡ σύνδεσης με το δίκτυο. Τα SIP trunks συντελούν στην μείωση του λειτουργικού κόστους μέσω της εξάλειψης του υλικού, του λογισμικού και των επαναλαμβανόμενων δαπανών των δικτύων, αφού σχετίζονται με την χρησιμοποίηση των παραδοσιακών PSTN trunks για την μετάδοση φωνής.
    Ο ενοποιημένος τρόπος διευθυνσιοδότησης αποτελεί ένα από τα κυριότερα πλεονεκτήματα του SIP. Μια μοναδική SIP Address of Record (AOR) παρέχει έναν προσδιοριστή ενοποίησης που μπορεί να χρησιμοποιηθεί για δρομολόγηση  όλης της επικοινωνίας σε έναν χρήστη. Δηλαδή, η AOR επιτρέπει μια μοναδική ταυτότητα χρήστη να αντιστοιχεί σε πολλαπλές συσκευές , ώστε να πραγματοποιούνται αλληλεπιδράσεις χρηστών , χωρίς την ανάγκη της γνώσης της χρησιμοποιούμενης συσκευής του κάθε συνδιαλεγόμενου μέλους. Συνεπώς, η AOR εξαλείφει την ανάγκη της παρακολούθησης πολλαπλών αριθμών τηλεφώνων, email διευθύνσεων και IM ονόματα επαφών για κάθε χρήστη.

   Ταυτόχρονα, παρέχει μια απλοποιημένη αρχιτεκτονική επικοινωνίας. Η φιλοσοφίας γύρω από το SIP πρωτόκολλο βασίζεται στην ιδέα ότι η νοημοσύνη του δικτύου πρέπει να βρίσκεται στα τερματικά σημεία. Αυτή η ιδέα είναι φανερή στην ικανότητα του SIP να υποστηρίζει peer-to-peer (Ρ2Ρ) επικοινωνία. Ένα Ρ2Ρ περιβάλλον δεν βασίζεται σε εξυπερετητές, σε πύλες ή σε άλλες ενδιάμεσες συσκευές υποστήριξης της επικοινωνίας μεταξύ δύο ατόμων. Ένα Ρ2Ρ SIP δίκτυο είναι εύκολο να εγκατασταθεί και διαχειριστεί και μπορεί να περιλαμβάνει χαρακτηριστικά όπως αυτοματοποιημένη οργάνωση, voicemail και υψηλή επεκτασιμότητα και απόδοση.
    Το SIP ευνοεί την δημιουργία νέων υπηρεσιών. Το SIP είναι ένα δομημένο, βασισμένο σε κείμενο πρωτόκολλο που μοντελοποιήθηκε με βάση το HTTP πρωτόκολλο. Με τον τρόπο αυτό, οι υπεύθυνοι για την ανάπτυξη εφαρμογών και οι μηχανικοί συστημάτων μπορούν με ευκολία να αναπτύξουν και να ενσωματώσουν εφαρμογές στο περιβάλλον επικοινωνίας.
   Ένα από τα θετικά στοιχεία που παρέχει το SIP είναι η ευκολία της υλοποίησης και  υποστήριξης.  Επειδή το SIP μοντελοποιείται από το HTTP ως μια γλώσσα βασισμένη σε κείμενο, είναι εύκολο για κάποιο άτομο που ασχολείται με την τεχνολογία πληροφοριών (Information Technology , IT) να την καταλάβει, να μπορεί να ανιχνεύει λάθη και να υποστηρίζει τις εφαρμογές του. Σε περίπτωση που κάποιος επιθυμεί ασφάλεια της μεταδιδόμενης πληροφορίας μπορεί απλά να κρυπτογραφήσει τους ευανάγνωστους κώδικες των διάφορων εφαρμογών. Έτσι, βελτιώνεται ο χρόνος οργάνωσης των συστημάτων αλλά και ο χρόνος ανίχνευσης και διόρθωσης  λαθών.

  Παράλληλα, το SIP επιτρέπει η επικοινωνία να βασίζεται στην κινητικότητα. Με το πρωτόκολλο αυτό, η επικοινωνία μπορεί να κατευθυνθεί σε έναν αριθμό κινητών χρηστών που μπορεί να χρησιμοποιούν κινητά τηλέφωνα, κινητές ΙΜ συσκευές και soft-phones προσαρμοσμένα σε φορητούς υπολογιστές. Οι συσκευές των χρηστών μπορούν να συνδεθούν σε διάφορους τύπους δικτύων αρκεί να υπάρχουν οι κατάλληλες πύλες διασύνδεσης, όπως IP, PSTN, κινητής τηλεφωνίας και paging.  Η διαδικασία εγκατάστασης κλήσης στο SIP μπορεί να πραγματοποιηθεί χωρίς να λαμβάνονται υπόψη το είδος του δικτύου ή το είδος της συσκευής που χρησιμοποιείται από τους χρήστες την δεδομένη χρονική στιγμή. Για παράδειγμα, η χρησιμοποίηση του SIP παρέχει βοήθεια σε χρήστες που πραγματοποιούν διεθνή ταξίδια και οι οποίοι πρέπει να χρησιμοποιήσουν διαφορετικά κινητά τηλέφωνα και πρωτόκολλα σε διάφορες χώρες. Ένα άτομο που θέλει να έρθει σε επαφή με ταξιδιώτες δεν είναι ανάγκη να γνωρίζει την τοποθεσία που βρίσκονται, αφού το SIP έχει τη δυνατότητα να γνωρίζει τον τρόπο που θα διευκολυνθεί η σύνδεση και άρα να επιτευχθεί η αλληλεπίδραση μεταξύ τους.

   Ένας άλλος λόγος που το SIP ευρέως αποδεκτό είναι ότι αποτελεί open standard.  Το SIP standard καθορίστηκε στην αναφορά RFC 3261 από το IETF. Η IETF είναι μια μεγάλη ανοιχτή διεθνή κοινότητα από σχεδιαστές δικτύων, χειριστές, προμηθευτές  και ερευνητές οι οποίοι ενδιαφέρονται για την εξέλιξη της αρχιτεκτονικής του διαδικτύου και την ομαλή λειτουργία του διαδικτύου. Συνεπώς, εταιρίες και ιδιώτες έχουν την δυνατότητα να επιλέξουν από ένα μεγάλο σύνολο πλατφόρμων, συσκευών και εφαρμογών.

   Τέλος, βασικό πλεονέκτημα του SIP αποτελεί και η ικανότητα του να υποστηρίζει την διαλειτουργικότητα (interoperability). Αρκετές ομάδες εργασίες, όπως οι SIPit, SIPPING, SIMPLE και SIP Forum, κανονίζουν συγκεντρώσεις όπου εταιρείες που παράγουν SIP προϊόντα υλικού και λογισμικού μπορούν να ελέγχουν τη λειτουργικότητα των προϊόντων τους. Αυτή η διαδικασία συμβάλλει στην ομαλή ενσωμάτωση των SIP προϊόντων στην αγορά. Επίσης, η ικανότητα του SIP  να χρησιμοποιείται σε ένα σύνολο συστημάτων προάγει την ομαλή ενοποίηση μεταξύ διαφορετικών πλατφόρμων, συσκευών και εφαρμογών.
9.2 Τι Δεν Είναι και Τι δεν Κάνει το SIP Πρωτόκολλο

   Το σύνολο των πλεονεκτημάτων και των υπηρεσιών που παρέχονται από το SIP πρωτόκολλο δεν πρέπει να αφήνει την εντύπωση ότι πρόκειται για ένα “πρωτόκολλο θαύμα” ικανό να λύσει όλα τα προβλήματα στον τομέα των επικοινωνιών. Το SIP είναι ένα ισχυρό, αρκετά απλό και γενικό πρωτόκολλο για την εγκατάσταση αλληλεπιδραστικών συνόδων επικοινωνίας στα πλαίσια του διαδικτύου. Πιο συγκεκριμένα εφαρμόζεται για την αρχικοποίηση, τροποποίηση και τερματισμό συνδιαλέξεων επικοινωνίας. Αυτή η διαδικασία περιλαμβάνει την εύρεση του χρήστη σε οπουδήποτε αυτός βρίσκεται, ώστε να μπορεί μια σύνοδος να μεταφερθεί στον χρήστη. Στην συνέχεια αναφέρονται μερικά χαρακτηριστικά και υπηρεσίες που το SIP δεν έχει σχεδιαστεί να υποστηρίζει.

  Πρώτον, το SIP δεν προορίζεται να αντικαταστήσει όλα τα γνωστά χαρακτηριστικά και υπηρεσίες της τηλεφωνίας από τα δίκτυα μεταγωγής κυκλώματος που προσφέρουν παρόμοιες υπηρεσίες. Υπάρχουν πολλές υπηρεσίες τηλεφωνίας που έχουν την ορθολογική τους βάση λόγω των περιορισμών της τεχνολογίας μεταγωγής κυκλώματος και των κανονισμών των τηλεπικοινωνιών, παρά στις αντικειμενικές ανάγκες που απαιτεί η επικοινωνία. Η πλειοψηφία των χαρακτηριστικών των τηλεφωνικών μεταγωγέων δεν έχουν νόημα στο διαδίκτυο. Ένα άλλο παράδειγμα υπηρεσίας που δεν έχει νόημα στο διαδίκτυο είναι η τοπική φορητότητα των τηλεφωνικών αριθμών. Παρόλο που το SIP υποστηρίζει τοπική φορητότητα των τηλεφωνικών αριθμών, τέτοιου είδους υπηρεσία δεν απαιτείται στο διαδίκτυο, καθώς τα SIP URIs δεν έχουν γεωγραφική σημασία. Επίσης, η  “Caller ID” αποτελεί μια πληρωμένη υπηρεσία που δεν έχει νόημα στο SIP, αφού υπάρχουν οι To και From επικεφαλίδες που δεν απαιτούν επιπλέον κόστος.  Συνεπώς, το SIP δεν σκοπεύει στην  αντικατάσταση του PSTN, αφού αυτή η προσέγγιση είναι αρκετά διαφορετική από τα τηλεπικοινωνιακά μοντέλα κλήσεων και τα τηλεπικοινωνιακά πρωτόκολλα σηματοδοσίας. Βέβαια, το SIP μπορεί να αλληλεπιδρά με τις πύλες του PSTN, όπως έχουμε ήδη αναφέρει, αλλά αυτό δεν αποτελεί βασική λειτουργία του.
   Δεύτερον, το SIP δεν είναι ένα πρωτόκολλο μεταφοράς όπως είναι το HTTP, σχεδιασμένο να μεταφέρει μεγάλες ποσότητες δεδομένων. Αντίθετα, είναι σχεδιασμένο να μεταφέρει μόνο μικρά μηνύματα που απαιτούνται για την εγκατάσταση αλληλεπιδραστικής επικοινωνίας. Επίσης, το SIP είναι ικανό να μεταφέρει και μικρές ποσότητες δεδομένων που δεν σχετίζονται με την αρχικοποίηση συνόδων, όπως μικρά μηνύματα κειμένου για την υλοποίηση υπηρεσιών αυτόματων μηνυμάτων.
    Τρίτον, δεν είναι ένα πρωτόκολλο διευθέτησης δέσμευσης πόρων (resource reservation protocol), καθώς το μονοπάτι που ακολουθούν τα SIP μηνύματα δεν αντανακλά συνήθως  το μονοπάτι των μέσων επικοινωνίας της συνδιάλεξης. Επίσης, δεν είναι ένα πρωτόκολλο καθορισμού προτεραιοτήτων, και συνεπώς δεν μπορεί να εγγυηθεί ποιότητα υπηρεσιών αλλά μπορεί μόνο να αλληλεπιδρά με άλλα πρωτόκολλα σχεδιασμένα να παρέχουν την απαραίτητη ποιότητα υπηρεσιών. Πρέπει να τονιστεί ότι τo SIP δεν αποτελεί ένα πρωτόκολλο διαχείρισης συνόδων αλλά μόνο πρωτόκολλο εγκατάστασης αυτών.

     Τέλος, το SIP δεν είναι ένα VoIP πρωτόκολλο, αν και η VoIP αποτελεί μια πιθανή υπηρεσία που μπορεί να υλοποιηθεί σε ένα SIP δίκτυο. Το SIP είναι απλά ένα πρωτόκολλο σηματοδοσίας και δεν κάνει διακρίσεις στον τύπο των μέσων, τις περιγραφές, τις υπηρεσίες κοκ. Στην θέση του μπορεί να χρησιμοποιηθεί ένα άλλο VoIP πρωτόκολλο, το H.323, που καθορίζει τον τρόπο σηματοδοσίας, τα μέσα, τα χαρακτηριστικά, τις υπηρεσίες και τον έλεγχο των συνόδων με τρόπο παρόμοιο με άλλα πρωτόκολλα της οικογένειας ISDN από την οποία προέρχεται.
9.3 Συμπεράσματα και Μελλοντικές Κατευθύνσεις 

   Έχει ήδη αναφερθεί ότι το SIP standard καθορίστηκε από την IETF. Από τότε έχει δημοσιευτεί ένας μεγάλος αριθμός επεκτάσεων του SIP πρωτοκόλλου εξαιτίας του τεράστιου ενδιαφέροντος και του συνεχώς αυξανόμενου αριθμού συνεισφορών.  Η ανάπτυξη των IETF αναφορών που αφορούν τις επικοινωνίες στο διαδίκτυο είναι μάλλον καταληκτική και αντανακλά το σύνολο της εργασίας που έχει γίνει για την μεταφορά των επικοινωνιών πραγματικού χρόνου στο διαδίκτυο. Η ανάπτυξη παρουσιάζεται στο σχήμα 9.1. Ο μεγάλος αριθμός IETF αναφορών είναι το τίμημα της προσπάθειας που καθιέρωσε το SIP ως ένα διεθνώς αποδεκτό standard από τους περισσότερους ενσύρματους και ασύρματους φορείς παροχής υπηρεσιών. Επίσης, κοινό παρανομαστή για όλες τις IM εταιρίες, από ακόμα και IM υπηρεσίες όπως το Skype ή το Google, που χρησιμοποιούν το SIP για να συνδεθούν με τον υπόλοιπο κόσμο.
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                    Σχήμα 9.1 : Η ανάπτυξη των σχετικών με το SIP πρωτόκολλο IETF standards.

   Σήμερα, ο βασικός πυρήνας του SIP πρωτοκόλλου θεωρείται ότι αναπτυχθεί σε ποσοστό πάνω από 95% και ως αυτό το σημείο είναι πλήρως ολοκληρωμένος και σταθερός. Με την έννοια βασικός πυρήνας του SIP εννοούμε το SIP πρωτόκολλο και όλες τα σχετικά με αυτό IETF standards που έχουν δημοσιευτεί έως και σήμερα. Στο μέλλον μπορούμε να περιμένουμε μόνο μικρές επεκτάσεις του πρωτοκόλλου που δεν θα επηρεάσουν το βασικό του πυρήνα.
    Στην συνέχεια αναφέρουμε κάποιες βραχυπρόθεσμες προκλήσεις που αφορούν τις υλοποιήσεις του SIP πρωτοκόλλου στην αγορά :

· Τερματικά σημεία που παρέχουν υψηλή ποιότητα στην μεταδιδόμενη φωνή. Αυτή η πρόκληση μπορεί να αντιμετωπιστεί με τη χρησιμοποίηση κωδικοποιητών και αποκωδικοποιητών διαδικτύου, τον έλεγχο της ηχώ και τον αυτόματο έλεγχο επιπέδων.
· Εγκατάλειψη της σταθεροποίησης της τηλεφωνίας. Για παράδειγμα, συνδέσεις τύπου “PSTN over IP” όπου δεν είναι εφικτή η άμεση επικοινωνία με το διαδίκτυο.

· Ταυτοποίηση και ασφάλεια επικοινωνιών στα πλαίσια μιας περιοχής.
· Υπηρεσίες για επείγοντα περιστατικά με χρήση του διαδικτύου.
· Επικοινωνίες διαδικτύου για τα άτομα με ειδικές ανάγκες. Το βίντεο και τα avatars μπορούν να υποστηρίξουν την νοηματική γλώσσα ενώ το Text over IP υποστηρίζει την αλληλεπιδραστική συζήτηση σε κείμενο. 
   Τα τελευταία χρόνια έχει πραγματοποιηθεί μια έκρηξη όσο αφορά τον Ρ2Ρ υπολογισμό στο διαδίκτυο που έχει οδηγήσει και στην εμφάνιση του Ρ2Ρ τρόπου επικοινωνίας στο διαδίκτυο. Η ανάπτυξη της  Ρ2Ρ κίνησης στο διαδίκτυο έχει πλέον αποτελέσει το κυρίαρχο μέρος της κίνησης σε αυτό. Το Skype αποτελεί ένα Ρ2Ρ σύστημα, το οποίο δεν βασίζεται στο SIP , και μέχρι σήμερα είναι ο μεγαλύτερος φορέας παροχής VoIP και  IM υπηρεσιών. Μιας και η εργασία για την ανάπτυξη Ρ2Ρ SIP standards έχει μόλις αρχίσει, το Skype μπορεί να θεωρηθεί ως μια pre-standard  υπηρεσία επικοινωνιών του διαδικτύου. 

   Η ανάπτυξη του Ρ2Ρ SIP έχει τη δυνατότητα να διασπάσει την VoIP βιομηχανία και να κάνει ξεπερασμένα τα περισσότερα επιχειρηματικά μοντέλα στην “παραδοσιακή” VoIP βιομηχανία. Το Ρ2Ρ SIP αποτελεί καινούργια πεδίο στα συστήματα επικοινωνιών και είναι συμμετρικό στην μορφή, επεκτάσιμο, αυτό-διαχειριζόμενο και κατανεμημένο. Αν και η σημερινή VoIP βιομηχανία βασίζεται στη Client-Server SIP επικοινωνία, η ανάπτυξη των P2P δικτύων και εφαρμογών θα επιφέρει σημαντικές αλλαγές.  Για τον λόγω αυτό, ο David Bryan αναφέρει ότι : «Ρ2Ρ SIP may change VoIP to the same extend that VoIP has changed telecommunications». 
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