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ΠΕΡΙΛΗΨΗ
Στόχος της διπλωματικής αυτής είναι η μελέτη της υπηρεσίας Quality of Service (QoS). Πιο συγκεκριμένα γίνεται μια στοχευμένη μελέτη πάνω στις ρυθμίσεις και τις αλλαγές που γίνονται προκειμένου να υλοποιηθούν αρχιτεκτονικές IPv6 QoS σε δίκτυα νέας γενιάς όπως το MPLS και το Ethernet. Γίνεται ανάλυση και για παλαιότερα δίκτυα, όπως το ATM και το Frame Relay για να προσεγγιστεί σφαιρικά το ζήτημα.

Σε πρώτη φάση γίνεται μια γενική αναφορά στα χαρακτηριστικά την υπηρεσίας QoS, τους λόγους που οδήγησαν στην ανάπτυξη της και στο τι επιτυγχάνεται με την εφαρμογή της. Για το λόγο αυτό γίνεται και μια μικρή ανάλυση στις εφαρμογές πραγματικού χρόνου, οι οποίες απαιτούν σε μεγαλύτερο βαθμό διασφάλιση ποιότητας. Επίσης μελετώνται οι αλλαγές που έφερε το IPv6 στις QoS αρχιτεκτονικές, και γενικές αρχές QoS που διέπουν τα δίκτυα.
Αναλύεται η αρχιτεκτονική Integrated Services και οι περισσότεροι μηχανισμοί που πρέπει να υλοποιηθούν ώστε να επιτευχθεί η εξασφάλιση των απαιτούμενων πόρων. Ιδιαίτερη σημασία δίνεται στο πρωτόκολλο RSVP, με εκτενείς αναλύσεις στον τρόπο λειτουργίας του, στα RSVP μηνύματα και αντικείμενα και στις μορφές δέσμευσης
Μελετάται η αρχιτεκτονική Differentiated Services. Αναλύονται οι μηχανισμοί ταξινόμησης και μαρκαρίσματος πακέτων, Στα πλαίσια της μελέτης της διαχείρισης ουρών, της αποφυγής και του ελέγχου συμφόρησης, και της χρονοδρομολόγησης παρουσιάζονται οι μηχανισμοί token και leaky bucket, M-DRR, ECN, WRED, PQ, FQ και WFQ. Τέλος γίνεται αναφορά στις παρεχόμενες υπηρεσίας από την αρχιτεκτονική DS.
Ξεχωριστή αναφορά γίνεται για τα δίκτυα MPLS καθώς παρουσιάζουν διαφορές στον τρόπο ταξινόμησης και μαρκαρίσματος πακέτων, και στις λειτουργίες του traffic engineering. Αναλύεται το MPLS και στη συνέχεια δίνεται σημασία στον τρόπο που γίνεται η ταξινόμηση των πακέτων και το traffic engineering, όπου και μελετήθηκε το πρωτόκολλο RSVP-TE.

Στο τελευταίο τμήμα μελετάται η εφαρμογή των QoS μηχανισμών σε εμπορικά προϊόντα, με μεγαλύτερη βαρύτητα στα προϊόντα της Cisco και στον τρόπο που εφαρμόζονται οι μηχανισμοί στο Cisco IOS. Στη συνέχεια παρουσιάζοντα τα αποτελέσματα της μελέτης για προϊόντα των εταιριών Juniper, Alcatel-Lucent, Nortel και Extreme Networks.
Διερευνήθηκε επίσης η δυνατότητα πειραματικής μελέτης του IPv6 QoS με χρήση ενός routing software, ωστόσο μετά από αναζήτηση δεν βρέθηκε routing software που να υποστηρίζει μηχανισμούς QoS σε IPv6. Τελικά παρουσιάζονται και τα αποτελέσματα αυτής της αναζήτησης.

EXECUTIVE SUMMARY
The purpose of this thesis was to study the Quality of Service (QoS). More specifically, there is thorough analysis of the changes and the configurations that should be made in order to implement IPv6 QoS mechanisms over the latest networks, like MPLS and Ethernet. Furthermore older network cases, like ATM and Frame relay, are being presented in order to achieve a more spherical view of the subject.

Initially, there is a quick reference on QoS features, the reasons that lead to its development and goals. Real time applications are those which have the biggest demands for QoS and thus are examined both for the way they work and the demands they pose. 
The second step is to study and analyze the Integrated Services architecture and all the necessary mechanisms that are required for reserving the necessary resources. Special attention is paid to the protocol RSVP analyzing the way it works, RSVP messages and objects, reservation styles, RSVP soft state and RSVP tunneling as well.

Furthermore, the Differentiated Services architecture is studied. There is an extensive analysis of the classification and marking mechanisms and a thorough research about queueing, congestion management and avoidance, and time scheduling. The mechanisms of token and leaky bucket, M-DRR, ECN, WRED, PQ, FQ and WFQ are presented.

In addition, QoS in MPLS networks is being presented. In the first phase its philosophy is being analyzed, as well as the way it works and its basic features. The second phase is about how the classification and marking of packets and traffic engineering in MPLS is being done. The protocol RSVP-TE, extension of RSVP protocol, is presented.

There also exists an analysis about the implementation of IPv6 QoS mechanisms in Commercial networking products. Greater is given attention to Cisco products, and the way that Cisco IOS implements the basic mechanisms. Apart from Cisco, it is presented how QoS interacts with Juniper, Alcatel-Lucent, Nortel and Extreme Network products.

The final chapter of this thesis is a survey of the most important routing software, with emphasis on their QoS and IPv6 capabilities.
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ΚΕΦΑΛΑΙΟ 1:  ΕΙΣΑΓΩΓΗ
1. ΕΙΣΑΓΩΓΗ
Τα τελευταία χρόνια ο χώρος του διαδικτύου γνώρισε ραγδαία ανάπτυξη, και στα πλαίσια αυτής αναπτύχθηκαν και οι εφαρμογές πραγματικού χρόνου. Πρόκειται για εφαρμογές που μεταδίδουν πολυμεσικά δεδομένα, ήχο, εικόνα, ή συνδυασμός τους και είναι εξαιρετικά ευαίσθητες σε καθυστερήσεις και απώλεια πληροφορίας. Για να ελαχιστοποιηθούν λοιπόν όλοι αυτοί οι παράγοντες που μπορεί να μειώσουν την ποιότητα των παρεχομένων υπηρεσιών, αναπτύχθηκε η υπηρεσία του Quality of Service (QoS). Πρόκειται για μια υπηρεσία που με κατάλληλες αρχιτεκτονικές και μηχανισμούς, δίνει την δυνατότητα να διασφαλιστεί η μετάδοση των δεδομένων με τις καλύτερες δυνατές προϋποθέσεις.
Στη διπλωματική αυτή, μελετώνται οι υπάρχουσες αρχιτεκτονικές της υπηρεσίας QoS και πως αυτές επηρεάζονται από το πρωτόκολλο IPv6. Στη συνέχεια γίνεται μια πιο στοχευμένη προσέγγιση της υλοποίησης τους σε δρομολογητές της Cisco. Αναλυτικά:

Στο Κεφάλαιο 2, γίνεται μια εισαγωγή στην υπηρεσία του QoS. Στους λόγους που οδήγησαν στην ανάπτυξη της, τις αλλαγές που θα φέρει η εφαρμογή του πρωτοκόλλου IPv6 και μια σύντομη ανάλυση των χαρακτηριστικών QoS που παρουσιάζουν οι σημαντικότεροι τύποι δικτύων.
Στο Κεφάλαιο 3, αναλύεται εκτεταμένα η αρχιτεκτονική Integrated Services. Αναλύονται οι μηχανισμοί ταξινόμηση και μαρκαρίσματος πακέτων, ο έλεγχος αποδοχής και το η χρονοδρομολόγηση. Αναλύεται το πρωτόκολλο RSVP που είναι και ο βασικός τρόπος εφαρμογής της αρχιτεκτονικής IS. Τέλος γίνεται μια σύντομη αναφορά στο Working Group NSIS.
Στο Κεφάλαιο 4, αναλύεται η αρχιτεκτονική Differentiated Services. Μελετώνται όλοι οι μηχανισμοί που είναι απαραίτητοι προκειμένου μια εφαρμογή να λάβει QoS, η ταξινόμηση και το μαρκάρισμα των πακέτων, η διαμόρφωση της κίνησης, ο έλεγχος και η αποφυγή συμφόρησης, η διαχείριση των ουρών και η χρονοδρομολόγηση. Τέλος αναλύονται οι παρεχόμενες υπηρεσίες της αρχιτεκτονικής DS.
Στο Κεφάλαιο 5, αναλύεται η εφαρμογή της υπηρεσίας QoS σε MPLS δίκτυα. Τα MPLS δίκτυα χρησιμοποιούνται όλο και περισσότερο σήμερα, και επειδή παρουσιάζουν ιδιαιτερότητες, γίνεται αναφορά στις αλλαγές που πρέπει να γίνουν για να επιτευχθεί QoS. Αναλύεται το πρωτόκολλο RSVP-TE, που αποτελεί επέκταση του πρωτοκόλλου RSVP για το traffic engineering σε MPLS δίκτυα.

Στο Κεφάλαιο 6, προσεγγίζεται θεωρητικά το ζήτημα της υλοποίησης των μηχανισμών QoS στο λειτουργικό σύστημα που χρησιμοποιεί η Cisco για τους δρομολογητές της, το Cisco IOS. 
Στο Κεφάλαιο 7 παρουσιάζονται οι δρομολογητές των εταιριών Cisco, Juniper, Alcatel-Lucent, Nortel και Extreme Network και τα QoS χαρακτηριστικά τους. Μεγαλύτερη βαρύτητα δίνεται στα δικτυακά προϊόντα της Cisco αφού πρόκειται για έναν από τους μεγαλύτερους vendors. Τέλος παρουσιάζονται τα αποτελέσματα της αναζήτησης για routing software που υποστηρίζει IPv6 QoS. 
ΚΕΦΑΛΑΙΟ 2:  ΕΙΣΑΓΩΓΗ ΣΤΗΝ ΠΟΙΟΤΗΤΑ ΥΠΗΡΕΣΙΑΣ (QoS)

2. ΕΙΣΑΓΩΓΗ ΣΤΗΝ ΠΟΙΟΤΗΤΑ ΥΠΗΡΕΣΙΑΣ (QoS)

2.1 Εισαγωγή
Το πρωτόκολλο IPv6 παρέχει την υπηρεσία καλύτερης προσπάθειας για την προώθηση ενός πακέτου. Σύμφωνα με αυτή τα βήματα που ακολουθούνται για την προώθηση ενός πακέτου είναι τα ακόλουθα:

· Γίνεται έλεγχος για τον προορισμό του πακέτου

· Το πακέτο προωθείται προς το επόμενο hop. Αν το πακέτο δεν μπορεί να αποσταλεί, αποθηκεύεται προσωρινά σε μια ουρά εξόδου

· Αν η ουρά είναι γεμάτη τότε το πακέτο δεν μπορεί να εισέλθει σε αυτή, οπότε απορρίπτεται. Αν η ουρά περιέχει και άλλα πακέτα προς μετάδοση, τότε στο χρόνο μετάδοσης του πακέτου προστίθεται και ο χρόνος αναμονής στην ουρά. 

Γίνεται λοιπόν κατανοητό ότι στο πρωτόκολλο IP δεν υπάρχει καμία εγγύηση ότι το το πακέτο θα αποσταλεί. Υπάρχει μόνο η δέσμευση ότι θα γίνει προσπάθεια να αποσταλεί το πακέτο, γι' αυτό και αποκαλείται υπηρεσία καλύτερης προσπάθειας.
Ωστόσο υπάρχουν ορισμένες εφαρμογές που απαιτούν εγγυήσεις σχετικά με την ταχύτητα και την συχνότητα απόρριψης πακέτων. Τέτοιες εφαρμογές είναι ως επί το πλείστον εφαρμογές πραγματικού χρόνου – VoIP, live streaming, videoconference. Όπως λέει και το όνομα τους οι εφαρμογές αυτές μεταδίδουν τα γεγονότα άμεσα στον παραλήπτη, άρα είναι εξαιρετικά ευαίσθητες τόσο σε καθυστερήσεις, όσο και στη σειρά με την οποία θα ληφθούν τα πακέτα.
Η ποιότητα υπηρεσίας (Quality of Service) λοιπόν εισέρχεται ακριβώς σε αυτό το σημείο. Είναι ο τρόπος με τον οποίο μπορούμε να εξασφαλίσουμε ότι τα πακέτα που μας ενδιαφέρουν θα έχουν υψηλότερη προτεραιότητα από τα υπόλοιπα. Ένας ορισμός θα μπορούσε να είναι:

Ποιότητα υπηρεσίας είναι η ικανότητα ενός στοιχείου του δικτύου να παρέχει μεγαλύτερη προτεραιότητα σε διαφορετικές εφαρμογές, χρήστες, ροές δεδομένων, ή να εγγυάται ένα συγκεκριμένο επίπεδο απόδοσης για μια ροή δεδομένων.

Πρέπει να γίνει κατανοητό ότι η ποιότητα υπηρεσίας δεν έχει σαν στόχο να αποδώσει μεγαλύτερο εύρος ζώνης σε μια εφαρμογή, αλλά να εξασφαλίσει την πιο αποδοτική χρήση του δικτύου για την αποστολή πακέτων που έχουν μαρκαριστεί.
2.2 Αλλαγές που έφερε το IPv6
2.2.1 Τι ίσχυε στο IPv4

Την εποχή που σχεδιάστηκε και άρχισε να χρησιμοποιείται το IPv4 δεν υπήρχε η δυνατότητα παροχής διαφοροποιημένων επιπέδων ποιότητας υπηρεσίας, με αποτέλεσμα να μην έχει προληφθεί QoS στο IPv4. Πολύ λίγα πρωτόκολλα των ανώτερων επιπέδων δίνουν την δυνατότητα παροχής της συγκεκριμένης υπηρεσίας, και αυτό γιατί υπάρχουν σημαντικά ζητήματα που την δυσχεραίνουν.
Η αποστολή δεδομένων στο IPv4, γίνεται με χρήση της τεχνικής της μεταγωγής πακέτων (packet switching). Έτσι κάθε πακέτο που αποστέλλεται μπορεί να ακολουθήσει διαφορετικό μονοπάτι για να φτάσει στον προορισμό του. Φτάνοντας το πακέτο στο δρομολογητή, ο δρομολογητής εξετάζει την κατάσταση του δικτύου, και ανάλογα αποφασίζει ποιος θα είναι ο επόμενος κόμβος που θα αποσταλεί. Ωστόσο κάθε μονοπάτι μπορεί να έχει διαφορετικά χαρακτηριστικά. Για παράδειγμα, μια διαδρομή μπορεί να παρέχει μεγάλο εύρος ζώνης (bandwidth) αλλά μεγάλη καθυστέρηση (latency), ενώ αντίθετα μια άλλη διαδρομή μπορεί να έχει μικρό εύρος ζώνης (bandwidth), ενώ ταυτόχρονα μικρή καθυστέρηση. Όταν λοιπόν το πακέτο επιλέγει τυχαία το μονοπάτι που θα το οδηγήσει στον τελικό προορισμό, χάνεται αμέσως η δυνατότητα παροχής αξιόπιστης ποιότητας υπηρεσιών.

Τα πακέτα στο IPv4 περιείχαν στην κεφαλίδα τους το πεδίο TOS στο οποίο μπορεί να καθοριστεί το είδος της υπηρεσίας που απαιτεί η εφαρμογή. Για παράδειγμα μια εφαρμογή FTP απαιτεί μεγάλο εύρος ζώνης, ενώ μια εφαρμογή telnet απαιτεί μικρή καθυστέρηση. Έτσι λοιπόν ενεργοποιώντας ο χρήστης το πεδίο αυτό για μια υπηρεσία FTP, ταυτόχρονα ζητάει και από το δίκτυο να του παρέχει υψηλό εύρος ζώνης. Ωστόσο, τα ανώτερα πρωτόκολλα δρομολόγησης, για να λειτουργήσουν αποδοτικά θα πρέπει να γνωρίζουν λεπτομέρειες για τα χαρακτηριστικά των μονοπατιών. Και όλες αυτές τις λεπτομέρειες θα πρέπει να τις συμπεριλάβει ο χρήστης στο αρχικό πακέτο που δημιουργεί για την αποστολή των δεδομένων του. Γίνεται κατανοητό, ότι όλη αυτή η διαδικασία είναι αρκετά απαιτητική για τον χρήστη. Επίσης ένα πολύ μεγάλο μειονέκτημα είναι ότι ο τύπος υπηρεσίας που μπορεί να οριστεί είναι αυστηρά τυποποιημένος. Έτσι λοιπόν δεν μπορεί μια εφαρμογή να ζητήσει ταυτόχρονα και μεγάλο εύρος ζώνης και μικρή καθυστέρηση, καθώς κάτι τέτοιο δεν περιλαμβάνεται στις προδιαγραφές του πεδίου TOS.
Ακόμα, στις κεφαλίδες των πακέτων στο IPv4 υπάρχει το πεδίο IP options. Το πεδίο αυτό αρχικά δεν είχε καθορισμένη χρήση, αλλά πλέον χρησιμοποιείται για λειτουργίες ασφάλειας και δρομολόγησης. Αποτελεί λοιπόν ένα ακόμα σημείο του IPv4 που θα μπορούσε να χρησιμοποιηθεί για παροχή ποιότητας υπηρεσίας. Όμως η ενεργοποίηση του πεδίου αυτού, συνεπάγεται και την ενεργοποίηση άλλων υπό-πεδίων της κεφαλίδας, με αποτέλεσμα να μεγαλώνει αρκετά το μέγεθος της. Αυξάνεται λοιπόν ο χρόνος επεξεργασίας του πακέτου από τους δρομολογητές του δικτύου και μειώνεται η απόδοση τους, κάτι καθόλου επιθυμητό. Για το λόγο αυτό οι περισσότεροι κατασκευαστές δρομολογητών σχεδιάζουν τα μηχανήματα τους έτσι ώστε να εξυπηρετούν άμεσα τα πακέτα που δεν έχουν ενεργοποιημένο το πεδίο αυτό. Άμεσα καταλαβαίνουμε ότι χάνεται η βασική αρχή της ποιότητας υπηρεσίας.
2.2.2 Τι ισχύει στο IPv6
Στο πρωτόκολλο IPv6 οι κεφαλίδες των πακέτων έχουν υποστεί μεγάλες διαφοροποιήσεις. Έχουν προστεθεί νέα πεδία τα οποία βοηθούν πλέον τις εφαρμογές να αναπτύξουν την παροχή διαφοροποιημένης ποιότητας για τις υπηρεσίες τους.
· Traffic class: Το πεδίο αυτό, μήκους 8 bits χρησιμοποιείται για να κατηγοριοποιήσει το κάθε πακέτο σε κλάσεις, ανάλογα με την αντιμετώπιση που θέλει να έχει από τους δρομολογητές του δικτύου. Οι τιμές αυτές αντιστοιχούν σε κλάσεις οι οποίες συμφωνούνται εκ των προτέρων στο συμβόλαιο κίνησης. Η προεπιλεγμένη τιμή του πεδίου είναι το μηδέν.
· Flow label: Στο πεδίο αυτό, μήκους 20 bits εισάγεται το αναγνωριστικό της ροής που ανήκει το μεταδιδόμενο πακέτο. Όλα τα πακέτα που ανήκουν σε μια ροή έχουν το ίδιο αναγνωριστικό. Η διεύθυνση του αποστολέα, η διεύθυνση του παραλήπτη, καθώς και το αναγνωριστικό της ροής σε συνδυασμό αποτελούν το κλειδί – αναγνωριστικό του πακέτου.
Γίνεται λοιπόν κατανοητό ότι με το πεδίο flow label μπορεί το σύνολο της μεταδιδόμενης πληροφορίας που μας ενδιαφέρει να ομαδοποιηθεί και να αντιμετωπιστεί συνολικά.
Τα δύο αυτά πεδία είναι οι βασικότερες καινοτομίες που θα βοηθήσουν να εφαρμοστεί ευρέως η παροχή διαφοροποιημένης ποιότητας υπηρεσίας. Το πώς αυτά λειτουργούν, θα το δούμε αναλυτικά στα επόμενα κεφάλαια, όπου θα αναλυθούν οι από άκρο σε άκρο QoS επιλογές.
2.3 QoS σε επίπεδα
2.3.1 QoS στο φυσικό πεδίο
Το φυσικό επίπεδο αποτελείται από το φυσικό μέσο μετάδοσης, δηλαδή την καλωδίωση. Η τακτική που εφαρμόζεται είναι να υπάρχουν, πέρα από το κύριο μονοπάτι, πολλά διαφορετικά μονοπάτια που προσεγγίζουν έναν κόμβο. Ο λόγος της ύπαρξης πολλών διαφορετικών μονοπατιών, είναι σε περίπτωση που καταρρεύσει το κύριο μονοπάτι, να υπάρχει και εναλλακτικός τρόπος προσέγγισης του κόμβου. Τα διαφορετικά αυτά μονοπάτια έχουν και διαφορετικά χαρακτηριστικά (πχ εύρος ζώνης). Στις παρακάτω παραγράφους εξετάζονται διαφορετικοί τρόποι εφαρμογής του QoS στο φυσικό επίπεδο, οι οποίοι όμως όπως θα δούμε είτε δεν είναι αποδοτικοί είτε έχουν σοβαρά μειονεκτήματα.
Μια πρώτη ιδέα λοιπόν, για να εφαρμόσουμε ποιότητα υπηρεσίας στο φυσικό επίπεδο, είναι αντί να χρησιμοποιήσουμε μόνο το κύριο κανάλι για τη μετάδοση της πληροφορίας που επιθυμούμε, να χρησιμοποιήσουμε όλα τα διαθέσιμα κανάλια προς τον επιθυμητό προορισμό, αυξάνοντας ταυτόχρονα και το διαθέσιμο εύρος ζώνης. Η συγκεκριμένη μέθοδος ωστόσο έχει ένα πολύ σοβαρό μειονέκτημα. Αναφέρθηκε πριν ότι δεν έχουν όλα τα κανάλια τα ίδια χαρακτηριστικά. Για παράδειγμα το κύριο κανάλι μπορεί να έχει μεγαλύτερο εύρος ζώνης, σε σύγκριση με κάποιο δευτερεύων. Το αποτέλεσμα λοιπόν θα είναι κατά την μετάδοση της πληροφορίας, τα πακέτα να φτάνουν στον προορισμό με σημαντικές διακυμάνσεις, και αν το πρωτόκολλο δρομολόγησης δεν είναι προσεκτικά σχεδιασμένο έτσι ώστε να σταθεροποιεί την τμηματοποίηση της κίνησης τότε θα υπάρχουν σημαντικές διακυμάνσεις της καθυστέρησης άρα και μειωμένη αξιοπιστία.
Μια άλλη ιδέα για να εφαρμόσουμε ποιότητα υπηρεσίας στο φυσικό επίπεδο είναι να εκμεταλλευτούμε την διαφοροποίηση μεταξύ των μονοπατιών, έτσι ώστε διαφορετικές υπηρεσίες, να δρομολογούνται σε διαφορετικά μονοπάτια, ανάλογα με την επιθυμητή ποιότητα. Για παράδειγμα, η κίνηση καλύτερης προσπάθειας – άρα και χαμηλότερης προτεραιότητας – μπορεί να διοχετευτεί στο χαμηλού εύρους ζώνη κανάλι, ενώ η κίνηση υψηλής προτεραιότητας μπορεί να διοχετευτεί στο υψηλού εύρους ζώνης κανάλι.
Υπάρχουν όμως ανασταλτικοί παράγοντες που καθιστούν την εφαρμογή του QoS αναποτελεσματική.

Η μέθοδος με την οποία προωθούνται τα IP πακέτα σε ένα δίκτυο λέγεται δρομολόγηση βάση του προορισμού. Κάθε πακέτο περιέχει στη επικεφαλίδα του πληροφορίες για τον προορισμό του. Έτσι φτάνοντας το πακέτο σε έναν κόμβο, για να προωθηθεί εξετάζεται η διεύθυνση του προορισμού του και ανάλογα με την κατάσταση του δικτύου τη συγκεκριμένη στιγμή, αποφασίζεται ποιος θα είναι ο επόμενός του σταθμός. Γίνεται λοιπόν κατανοητό, ότι δεν μπορεί να γίνει δρομολόγηση του πακέτου βάσει των απαιτήσεων της πηγής καθώς το μονοπάτι επιλέγεται με μοναδικό κριτήριο την ταυτότητα του παραλήπτη. 

Ακόμα, για να εξασφαλιστεί η αξιόπιστη μεταφορά δεδομένων, απαιτείται τόσο επικοινωνία από τον αποστολέα προς τον παραλήπτη, όσο και αντίστροφα. Και αυτό για να μπορεί να επιβεβαιωθεί τόσο ότι το πακέτο έχει ληφθεί, όσο το ότι λήφθηκε στη σωστή σειρά. Αυτή η αμφίδρομη επικοινωνία εκτός των άλλων, είναι ένας πολύ καλός τρόπος για να διαπιστώσει ο αποστολέας την κατάσταση στην οποία βρίσκεται το δίκτυο, έτσι ώστε να κάνει βέλτιστη χρήση των παρερχομένων πόρων. Ωστόσο με τη δρομολόγηση βάση του προορισμού, το μονοπάτι που θα ακολουθήσει κάθε πακέτο αποφασίζεται τη στιγμή που φτάνει σε κάθε κόμβο, ανάλογα με την κατάσταση στην οποία βρίσκεται το δίκτυο. Άρα υπάρχει μια ανομοιομορφία στην μετάδοση, η οποία οδηγεί και σε ανομοιομορφία της παρερχομένης ποιότητας υπηρεσίας, κάτι το οποίο φυσικά δεν είναι επιθυμητό.
2.3.2 QoS στο επίπεδο σύνδεσης
Η εξασφάλιση της ποιότητας υπηρεσίας επιτυγχάνεται κατά κύριο λόγο στο επίπεδο αυτό, με χρήση μηχανισμών κυρίως μέσα σε δίκτυα Ethernet, MPLS, IP, ATM και frame relay. Στις επόμενες παραγράφους, γίνεται μια συνοπτική αναφορά στον τρόπος λειτουργίας των δικτύων αυτών, και εξετάζονται οι τρόποι με τους οποίους εξασφαλίζεται η διαφοροποίηση των υπηρεσιών.

2.3.2.1 ΑΤΜ
Το ΑΤΜ εισήχθη στις αρχές της δεκαετίας του 90 και διαφημίστηκε σαν ένα δίκτυο που θα έλυνε όλα τα τηλεπικοινωνιακά προβλήματα, ενοποιώντας φωνή, δεδομένα, καλωδιακή τηλεόραση και ότι άλλο θα μπορούσε να εμφανιστεί. Μπορεί κάτι τέτοιο να μην έγινε τελικά, ωστόσο χρησιμοποιείται μέχρι σήμερα ευρέως κυρίως για τη μετάδοση πακέτων IP.

Σε ένα ATM δίκτυο, η εγκαθίδρυση της αρχικής σύνδεσης μεταξύ του αποστολέα και του παραλήπτη γίνεται με την αποστολή ενός αρχικού πακέτου. Το πακέτο αυτό ακολουθεί μια διαδρομή από πολλούς διαφορετικούς κόμβους μέχρι να φτάσει στον προορισμό του. Όλοι αυτοί οι κόμβοι καταγράφουν στους πίνακες τους την σύνδεση που εγκαθιδρύει το πακέτο αυτό δημιουργώντας τελικά το μονοπάτι μεταξύ του αποστολέα και του παραλήπτη. Γίνεται λοιπόν κατανοητό, ότι η αποστολή δεδομένων σε ένα ATM δίκτυο, γίνεται από ένα σταθερό μονοπάτι, το οποίο ονομάζεται εικονικό κύκλωμα (virtual circuit). Τα περισσότερα ATM δίκτυα υποστηρίζουν και τα μόνιμα εικονικά κυκλώματα (permanent virtual circuits) τα οποία είναι μόνιμες συνδέσεις μεταξύ δυο απομακρυσμένων υπολογιστών, όπως δηλαδή συμβαίνει και με μια μισθωμένη γραμμή στον κόσμο της τηλεφωνίας. 
Η μετάδοση των δεδομένων γίνεται με πακέτα σταθερού μεγέθους που ονομάζονται cells. Ένα cell έχει μέγεθος 53 bytes, 5 bytes είναι η κεφαλίδα του, και 48 τα δεδομένα προς μεταφορά. Η δρομολόγηση των cells γίνεται σε επίπεδο υλικού κάτι το οποίο δίνει πολύ μεγάλη ταχύτητα. Μπορεί τα ATM δίκτυα να μην παρέχουν καμία εγγύηση ότι τα αποστελλόμενα δεδομένα θα φτάσουν στον παραλήπτη – λογικό, αφού ακόμα βρισκόμαστε στην υπηρεσία καλύτερης προσπάθειας (best effort) – ωστόσο υπάρχει η εγγύηση ότι τα αποστελλόμενα cells θα φτάσουν στον παραλήπτη με τη σωστή σειρά. Πολύ λογικό διότι η μετάδοση γίνεται πάνω από ένα σταθερό μονοπάτι.

Υπάρχουν δύο τάξεις υπηρεσίας στα ATM δίκτυα:
· Specified QoS class: όπου καθορίζονται παράμετροι απόδοσης
· Unspecified QoS class: όπου δεν καθορίζονται παράμετροι απόδοσης, δηλαδή βρισκόμαστε στην περίπτωση καλύτερης προσπάθειας – best effort.
Γίνεται κατανοητό ότι ποιότητα υπηρεσίας επιτυγχάνεται μόνο στην πρώτη περίπτωση. Υπάρχουν λοιπόν τέσσερις διαφορετικές κατηγορίες υπηρεσιών που παρέχει το δίκτυο.

· Κατηγορία υπηρεσίας Α: Εξομοίωση κυκλωμάτων, μετάδοση video με χρήση CBR. Η απόδοσή της είναι στο ίδιο επίπεδο με μια ψηφιακή ιδιωτική γραμμή.
· Κατηγορία υπηρεσίας Β: VBP ήχος και video. Απόδοση ικανή να υποστηρίξει μετάδοση video με χρήση πακέτων και εφαρμογές τηλεδιάσκεψης και πολυμέσων
· Κατηγορία υπηρεσίας Γ: Μετάδοση δεδομένων με προσανατολισμό στη σύνδεση. Υποστηρίζει πρωτόκολλα όπως το frame relay.
· Κατηγορία υπηρεσίας Δ: Μεταφορά δεδομένων χωρίς σύνδεση. Υποστηρίζει πρωτόκολλα όπως το IP.
Η απόδοση του δικτύου θα πρέπει να είναι τουλάχιστον ίση με την απόδοση της κατηγορίας που επιλέγεται, για να έχει νόημα η ποιότητα υπηρεσίας.

Η δήλωση της επιθυμητής κατηγορίας ποιότητας υπηρεσίας γίνεται με διαφορετικό τρόπο για κάθε τύπο σύνδεσης. 

Στα εικονικά κυκλώματα μεταγωγής (switched virtual circuits) γίνεται με χρήση των τμημάτων πληροφορίας του πρωτοκόλλου σηματοδοσίας, και στη συνέχεια δηλώνεται στο δίκτυο μέσω της UNI σηματοδοσίας.
Στα μόνιμα εικονικά κυκλώματα (permanent virtual circuits) χρησιμοποιείται το σύστημα διαχείρισης δικτύου (Network management system) για να καθορίσει την επιθυμητή κατηγορία υπηρεσίας μέσω της UNI σηματοδοσίας.

Αφού λοιπόν γίνει η δέσμευση των πόρων του δικτύου για την μετάδοση των δεδομένων πρέπει με κάποιο τρόπο να γίνει και ο έλεγχος ότι το συμβόλαιο κίνησης ικανοποιείται και ότι δεν υπάρχουν cells που το παραβιάζουν δημιουργώντας προβλήματα στο δίκτυο. Για τον έλεγχο αυτό χρησιμοποιείται ο αλγόριθμος GCRA (Generic cell rate algorithm).

Ο αλγόριθμος αυτός ανήκει στην κατηγορία αλγορίθμων Leaky bucket και ο τρόπος λειτουργίας του είναι ο ακόλουθος. 

Υπάρχουν δύο μεταβλητές, r – o μέσος ρυθμός αποστολής πακέτων, και b που είναι το μέγεθος του κάδου. Όταν λοιπόν ο ρυθμός με τον οποίον φτάνουν τα πακέτα στον κάδο (bucket) είναι μεγαλύτερος από τον ρυθμό με τον οποίο φεύγουν, τότε συσσωρεύονται, μέχρι να φτάσει στο μέγεθος του κάδου. Μετά από αυτό το μέγεθος τα πακέτα που φτάνουν στον κάδο κρίνονται εκτός προφίλ και ανάλογα με το έχει συμφωνηθεί στο SLA είτε δέχονται την ελάχιστη ποιότητα ή απορρίπτονται. Ο αλγόριθμος αυτός λοιπόν επιτυγχάνει να σταθεροποιεί το ρυθμό μετάδοσης και να εξαλείφει τις εκρήξεις.
Έτσι λοιπόν οι λειτουργίες ελέγχου κίνησης, χρησιμοποιώντας αυτό τον αλγόριθμο, μπορούν να εντοπίσουν ποιο cell παραβιάζει το συμβόλαιο κίνησης και να το απορρίψουν. Φυσικά δεν είναι υποχρεωτικό να χρησιμοποιείται ο GCRA από όλες τις δικτυακές συσκευές που παίρνουν μέρος στη μετάδοση, είναι ωστόσο απαραίτητο ο αλγόριθμος που χρησιμοποιούν να δίνει ίδια αποτελέσματα με αυτόν.

Όταν λοιπόν πραγματοποιηθεί μια σύνδεση μεταξύ δυο σημείων θα πρέπει κάθε δικτυακή συσκευή να ελέγχει αν μπορεί να παρέχει την υπηρεσία με την απαιτούμενη ποιότητα, να δεσμεύει τους απαραίτητους πόρους και ταυτόχρονα να ελέγχει αν το κάθε cell που φτάνει τηρεί το συμβόλαιο κίνησης. Γίνεται κατανοητό ότι όλη αυτή η διαδικασία είναι αρκετά χρονοβόρα και θα έπρεπε η κάθε δικτυακή συσκευή να δαπανά περισσότερη ώρα κάνοντας τους ελέγχους αυτούς από το να προωθεί τα πακέτα, που είναι ο πραγματικός του σκοπός. Έτσι τελικά κάθε δρομολογητής θα εξυπηρετούσε πολύ λίγα δεδομένα.
Για το λόγο λοιπόν αυτό εισήχθη η ιδέα του virtual path. Έστω δυο απομακρυσμένοι υπολογιστές που συνδέονται μεταξύ τους μέσω ενός δικτύου φυσικής καλωδίωσης και δρομολογητών. Αυτό είναι το φυσικό επίπεδο. Ανάμεσα λοιπόν στους δυο αυτούς υπολογιστές μπορούν να δημιουργηθούν πολλά διαφορετικά virtual circuits ώστε να γίνει η επικοινωνία μεταξύ τους. Όλα αυτά τα virtual circuits που συνδέουν δυο χρήστες, αποτελούν το virtual path. Γίνεται κατανοητό ότι αν δυο χρήστες δεν έχουν απευθείας σύνδεση με κάποιο virtual path, αυτή μπορεί να γίνει με χρήση άλλων, που στο τέλος δημιουργούν σύνδεση μεταξύ των δυο σημείων. 
Τώρα λοιπόν πρέπει να γίνει η σύνδεση μεταξύ των συγκεκριμένων χρηστών η οποία θα ικανοποιεί το συμβόλαιο κίνησης. Εδώ γίνεται κατανοητή η καινοτομία του virtual path. Το virtual path δεσμεύει όλους τους απαραίτητους πόρους που χρειάζονται για να ικανοποιηθεί το συμβόλαιο κίνησης, και εγκαθιδρύει το virtual circuit για να γίνει η επαφή μεταξύ των χρηστών. Δηλαδή, η ύπαρξη του κυκλώματος που συνδέει τους δυο χρήστες, οι όροι με τους οποίους έχει γίνει η σύνδεση άλλα και ο έλεγχος για την τήρηση του συμβολαίου κίνησης, γίνεται μόνο από τις δύο δικτυακές συσκευές που βρίσκονται στα άκρα του virtual path. Ο μόνος έλεγχος που κάνουν τα ενδιάμεσα στοιχεία του δικτύου είναι αν το virtual path ως σύνολο τηρεί το συμβόλαιο κίνησης.
2.3.2.2 FRAME RELAY

Τα frame relay δίκτυα αναπτύχθηκε αρχικά για να υποστηρίξει την μετάδοση πακέτων στα ISDN δίκτυα. Είναι ένα συνδεσμοστρεφές δίκτυο, κάτι που σημαίνει ότι τα πακέτα θα λαμβάνονται – αν λαμβάνονται, διότι υπάρχει πάντα η πιθανότητα αποτυχίας αποστολής – με τη σειρά με την οποία στέλνονται. Άρα ο παραλήπτης δεν χρειάζεται να τα αναδιατάξει. Το frame relay δεν περιλαμβάνει έλεγχο σφαλμάτων και έλεγχο ροής. Έτσι λοιπόν οι διακόπτες (switches) του δικτύου που προωθούν τα frames δεν χρειάζεται να περιμένουν επιβεβαίωση ότι τα δεδομένα μεταδόθηκαν ή ότι μεταδόθηκαν χωρίς σφάλματα, άρα χρειάζονται λιγότερη μνήμη και μπορούν να λειτουργήσουν ταχύτερα. Όλα τα παραπάνω χαρακτηριστικά κάνουν το frame relay να μοιάζει στον τρόπο λειτουργίας του με ένα δίκτυο LAN. Η βασικότερη εφαρμογή του είναι στην διασύνδεση διάσπαρτων LAN.
Τα frame relay δίκτυα λοιπόν λειτουργούν σε ένα τοπικά ορισμένο επίπεδο και επιτυγχάνουν τον έλεγχο τα κυκλοφορίας με ένα σύνολο σημάτων ελέγχου. Ωστόσο στην περίπτωση της παροχής ποιότητας υπηρεσίας ανακύπτουν κάποια σοβαρά προβλήματα.

Ο ρυθμός μετάδοσης δεδομένων πρέπει να μην υπερβαίνει κάποιο συγκεκριμένο όριο. Ο τρόπος με τον οποίο επιτυγχάνεται αυτό είναι με επιλεκτική απόρριψη πακέτων από το δίκτυο. Αυτή είναι η πρωταρχική αντιμετώπιση του δικτύου σε περίπτωση που διαπιστωθεί συμφόρηση. Το πρόβλημα όμως είναι ότι τα πακέτα απορρίπτονται χωρίς να λαμβάνεται υπ’ όψιν το περιεχόμενο τους και η προτεραιότητα τους. Επί πρόσθετα, αυτή η συμφόρηση γίνεται αντιληπτή μόνο από τον αποστολέα των δεδομένων ο οποίος αναπροσαρμόζει το ρυθμό μετάδοσης. Γίνεται λοιπόν κατανοητό ότι δεν υπάρχει κάποια ξεκάθαρη πολιτική στην διαχείριση της συμφόρησης, άρα ταυτόχρονα δεν μπορεί να υπάρξει και διαφοροποίηση στα επίπεδα της ποιότητας υπηρεσίας που παρέχεται.

Ωστόσο τα frame relay frames έχουν δύο πεδία που θα μπορούσαν να μας βοηθήσουν σε ορισμένες περιπτώσεις να πετύχουμε διαφοροποίηση στην ποιότητα υπηρεσίας που παρέχεται. Τα bits ECN (explicit congestion notification) και DE (discard eligibility) που ανιχνεύουν συμφόρηση και δίνουν την δυνατότητα απόρριψης αντίστοιχα. Στο επίπεδο σύνδεσης χρησιμοποιούνται πολλά διαφορετικά πρωτόκολλα, με αποτέλεσμα τα παραπάνω bits να μην μπορούν να χρησιμοποιηθούν, καθώς δεν έχουν όλα τα πρωτόκολλα την δυνατότητα να τα αναγνωρίσουν. 
Ωστόσο ενδιαφέρον έχει η περίπτωση όπου ενσωματώνεται ένα IP πακέτο στο frame relay. Μπορεί λοιπόν ο χρήστης ένα από τα bits του header του IP πακέτου να το χρησιμοποιήσει για να δείξει αν είναι κατάλληλο προς απόρριψη ή όχι, ανάλογα με την προτεραιότητά του. Στη συνέχεια, όταν το IP πακέτο ενσωματωθεί στο frame relay, ανάλογα με την τιμή του IP πακέτου θα παίρνει την αντίστοιχη τιμή το DE bit (οι αντιστοιχίες θα πρέπει να έχουν συμφωνηθεί εκ των προτέρων στο συμβόλαιο κίνησης). Έτσι πλέον μπορούμε να έχουμε έναν μηχανισμό υποστήριξης ποιότητας υπηρεσίας. Βέβαια αυτός αφορά μόνο τα IP πακέτα.
Το παραπάνω παράδειγμα μας δείχνει ότι η αλληλεπίδραση των μηχανισμών υποστήριξης ποιότητας υπηρεσίας με τα διάφορα επίπεδα των πρωτοκόλλων προϋποθέτει τη συμβατότητα μεταξύ των δομών σηματοδοσίας για τη μετάδοση στο επίπεδο σύνδεσης και την στοίβα πρωτοκόλλων των ανώτερων επιπέδων.
2.3.2.3 DSL

Κάθε γραμμή asymmetric DSL (aDSL) υποστηρίζει authentication και authorization τύπου PPP στα σημεία γεφύρωσης διαφορετικών δικτύων. Πιο συγκεκριμένα το PPPoE παρέχει την δυνατότητα, να συνδεθεί ένα δίκτυο με hosts σε ένα απομακρυσμένο σημείο πρόσβασης, με χρήση μιας συσκευής που λειτουργεί σαν bridge. Στο μοντέλο αυτό κάθε host χρησιμοποιεί το δικό του PPP stack. Η αποδοχή εισόδου, η χρέωση και ο τύπος της σύνδεσης γίνεται ανά χρήστη και όχι ανά site. 

Στο PPPoE αρχικά δημιουργείται μια PPP συνεδρία. Αυτές οι συνεδρίες αρχικοποιούνται είτε από κάποιο PPPoE software, όπως για παράδειγμα το Routerware, στο PC του χρήστη, ή στον δρομολογητή – αν ο δρομολογητής υποστηρίζει τέτοια υπηρεσία. Στην περίπτωση αυτή, όλα τα PC που συνδέονται με τον δρομολογητή, φιλτράρουν, κρυπτογραφούν και εκτελούν NAT στα δεδομένα τους, πριν αυτά αποσταλούν στην PPPoE συνεδρία.

Αφού εγκατασταθεί μια PPP συνεδρία, και ο client και το απομακρυσμένο σημείο πρόσβασης, κατανέμουν πόρους για ένα PPP virtual access interface.
H διαδικασία του QoS, όπως θα αναλυθεί στα παρακάτω κεφάλαια, δίνει μεγάλη σημασία στην διαχείριση των ουρών. Στο περιβάλλον PPPoE υπάρχουν ωστόσο οι ακόλουθοι περιορισμού που θα πρέπει να ληφθούν υπ’ όψιν.
· Στην περίπτωση που η PPP συνεδρία αρχικοποιείται στον δρομολογητή, τα virtual access και τα virtual template interfaces δεν μπορούν να υποστηρίξουν διαχείριση ουρών ανά session. Ωστόσο μπορούν να υλοποιηθούν service polices που περιλαμβάνουν QoS χαρακτηριστικά, πλην της διαχείρισης ουρών.
· Στην περίπτωση που ο δρομολογητής έχει ρυθμισμένο το DSL interface για virtual circuits σε ATM δίκτυα, και το κάθε VC μεταφέρει πολλαπλά PPPoE sessions που έχουν αρχικοποιηθεί στα PC των χρηστών, τότε μπορεί να γίνει διαχείριση ουρών ανά session.
· Αν το interface εξόδου στο DSL δίκτυο, είναι ένα Ethernet port που συνδέεται σε ένα DSL modem, τότε μπορεί να εφαρμοστεί μια ιεραρχική πολιτική στην οποία θα μορφοποιείται ο ρυθμός σε ένα αρχικό στάδιο. Ο ρυθμός αυτός θα πρέπει να συμπίπτει με τον ρυθμό της upstream ταχύτητας του DSL modem.
Όταν λοιπόν η σύνδεση σε ένα DSL modem γίνεται μέσω μιας θύρας Ethernet, μπορεί να επιτευχθεί διαχείριση ουρών μέσω μιας ιεραρχικής πολιτικής η οποία θα μορφοποιεί στο ανώτερο επίπεδο, και στη συνέχεια θα εφαρμόζει τα αποτελέσματα αυτής της μορφοποίησης στα κατώτερα επίπεδα. Έτσι ουσιαστικά επιτυγχάνεται η διαδικασία της διαχείρισης ουρών. Ωστόσο θα πρέπει να ληφθεί υπ’ όψιν ότι το DSL uplink είναι πολύ πιο αργό από ένα Ethernet interface, άρα ο ρυθμός του Ethernet θα πρέπει να συμπίπτει με το ρυθμό του DSL, με αποτέλεσμα να δημιουργείται bottleneck. Στο σημείο αυτό καλούνται να εφαρμοστούν οι μηχανισμοί ουράς.

2.3.3 QoS στα επίπεδα δικτύου και μεταφοράς
Το internet ακολουθεί τη σουίτα πρωτοκόλλων TCP/IP και το καθολικά χρησιμοποιούμενο πρωτόκολλο είναι το IP. Για να επιτευχθεί λοιπόν μια πιο αποτελεσματική και διευρυμένη παροχή διαφοροποιημένης ποιότητας υπηρεσίας, το QoS πρέπει να μπορέσει να προσαρμοστεί στο πρωτόκολλο αυτό.
Το IP πρωτόκολλο έχει μια «από άκρο σε άκρο» φιλοσοφία και χρησιμοποιείται από όλο το δίκτυο ομοιόμορφα, έχοντας καθιερώσει έναν ενιαίο τρόπο σηματοδοσίας. Πρέπει λοιπόν να καθοριστούν στο επίπεδο αυτό τα επιθυμητά χαρακτηριστικά κίνησης και μετάδοσης για τα δεδομένα, και στη συνέχεια να απαιτηθεί από τα χαμηλότερα στρώματα του δικτύου να προχωρήσει στη μετάδοση με τα συγκεκριμένα standards.
Αναλύθηκε προηγουμένως ότι το internet αποτελείται από ένα σύνολο δικτύων, τα οποία συνήθως είναι ανομοιογενή. Για παράδειγμα τα δίκτυα ATM μπορούν να παρέχουν ικανοποιητικά διαφοροποίηση στην παρεχόμενη ποιότητα υπηρεσίας, αλλά τα δίκτυα frame relay δεν είναι το ίδιο αποδοτικά.
Όσο λοιπόν και να είναι επιθυμητή καθ’ όλη τη διάρκεια της μετάδοσης η ποιότητα υπηρεσίας, κάτι τέτοιο δεν είναι δυνατόν, τουλάχιστον στην παρούσα φάση. Και αυτό γιατί πολύ απλά, δεν παρέχουν την δυνατότητα αυτή όλα τα δίκτυα. 
Για να γίνει πιο κατανοητό, έστω ότι θέλουμε να πραγματοποιήσουμε μια σύνδεση μεταξύ δυο απομακρυσμένων χρηστών. Για να πραγματοποιηθεί αυτή η σύνδεση θα χρησιμοποιηθούν διάφορα δίκτυα, έστω ένα ATM και ένα frame relay. Αν και θα έχει ζητηθεί από το επίπεδο δικτύου η παροχή συγκεκριμένης ποιότητας στη υπηρεσία, το frame relay δίκτυο δεν μπορεί να την παράσχει, γιατί όπως είδαμε και πριν δεν έχει τους απαραίτητους μηχανισμούς!
Το ζήτημα λοιπόν είναι να αναπτυχθούν μηχανισμοί, τέτοιοι ώστε να μπορούν να ικανοποιούν τους χρήστες, τουλάχιστον στο μεγαλύτερο εύρος της μετάδοσης. Οι από άκρο σε άκρο μηχανισμοί που έχουν αναπτυχθεί έως τώρα είναι οι ακόλουθοι:

· Αρχιτεκτονική Integrated services (IntServ): Η αρχιτεκτονική αυτή κάνει χρήση του πρωτοκόλλου RSVP, το οποίο κατά την αρχικοποίηση της μετάδοσης δεσμεύει κατά μήκος του δικτύου τους ζητούμενους πόρους για τη μετάδοση. Η αρχιτεκτονική αυτή είναι ότι πιο κοντά στην διακριτοποίηση της ποιότητας, χωρίς βέβαια αυτό να σημαίνει ότι είναι η πιο διαδεδομένη.
· Αρχιτεκτονική Differentiated services (DiffServ): Στην αρχιτεκτονική αυτή δεν γίνεται δέσμευση πόρων, αλλά το κάθε πακέτο μαρκάρεται και ανάλογα του παρέχεται ένα επίπεδο προτεραιότητας. Σκοπός είναι η όσο το δυνατόν δικαιότερη διανομή πόρων, γι’ αυτό το λόγο, τα πακέτα που έχουν υψηλότερη προτεραιότητα, έχουν προνομιακή μεταχείριση, αλλά δεν δεσμεύονται πόροι ειδικά γι’ αυτά. 
· Πρότυπο Multiprotocol Label Switching (MPLS): Η λειτουργία του προτύπου μοιάζει αρκετά με τον τρόπο λειτουργίας της DiffServ αρχιτεκτονικής. Βασίζεται και αυτό στο μαρκάρισμα των πακέτων κατά την είσοδο τους στο δίκτυο, αλλά ο στόχος αυτού του μαρκαρίσματος δεν είναι να δώσει προτεραιότητα, αλλά να καθορίσει πιο αποδοτικά τον δικτυακό σύνδεσμο προς τον επόμενο δρομολογητή.
Οι τρεις αυτοί μηχανισμοί, η αρχιτεκτονική τους ο τρόπος λειτουργίας τους, τα πλεονεκτήματα και τα μειονεκτήματα τους, είναι αντικείμενο αναλυτικής μελέτης στα επόμενα κεφάλαια της διπλωματικής αυτής εργασίας. 
ΚΕΦΑΛΑΙΟ  3: INTEGRATED SERVICES
3. INTEGRATED SERVICES
3.1 Εισαγωγή
Η αρχιτεκτονική Integrated services – ή σε συντομία IntServ - αποτελεί την πρώτη προσπάθεια που έγινε για να αποκτήσει το Internet δυνατότητες QoS. Ο βασικότερος λόγος που οι ερευνητές ασχολήθηκαν με την συγκεκριμένη αρχιτεκτονική είναι για να μπορέσουν να ενισχύσουν την μετάδοση real time εφαρμογών. Στον αρχικό της σχεδιασμό, η IntServ αρχιτεκτονική επεκτείνει το παραδοσιακό μοντέλο best efford του IP πρωτοκόλλου. Δεν τροποποιείται δηλαδή η βασική δομή του διαδικτύου, κάτι που θα απαιτούσε ριζικές αλλαγές, αλλά προστίθoνται προεκτάσεις που δίνουν την δυνατότητα στις εφαρμογές να έχουν διαφοροποίηση στην ποιότητα της υπηρεσίας που δέχονται, ξεφεύγοντας από τα στενά όρια του best efford.
Η βασική ιδέα της αρχιτεκτονικής IntServ είναι η δέσμευση πόρων. Μια εφαρμογή ζητά συγκεκριμένους πόρους για να μπορέσει να μεταδώσει αξιόπιστα τα δεδομένα της, και η IntServ δεσμεύει κατά μήκος του δικτύου τους απαιτούμενος πόρους. Φυσικά το ζήτημα δεν είναι τόσο απλό, καθώς η δέσμευση οδηγεί και σε πολλά ζητήματα που απαιτούν αντιμετώπιση. Η αρχιτεκτονική παρέχει δεσμεύσεις ως προς την εξασφάλιση του απαραίτητου εύρους ζώνης, την καθυστέρηση μετάδοσης των πακέτων (jitter), καθώς και για τον ρυθμό απώλειας πακέτων.
Η ανάπτυξη της IntServ αρχιτεκτονικής αποτέλεσε μια πολύ μεγάλη πρόκληση για την επιστημονική κοινότητα, καθώς έπρεπε να αναπτυχθούν νέες αρχιτεκτονικές, πρωτόκολλα, μηχανισμοί, πρότυπα υπηρεσιών, μηχανισμοί δρομολόγησης και προδιαγραφές για τις ροές. Για το λόγο αυτό, το IETF (Internet Engineering Task Force) δημιούργησε πολλά working groups για να ασχοληθούν με το ζήτημα. Τα σημαντικότερα είναι:
· The Integrated Services working group: είναι υπεύθυνο για τον καθορισμό της πλήρους αρχιτεκτονικής, των παρεχόμενων υπηρεσιών, τον καθορισμό των ροών, καθώς και όποιο άλλο ζήτημα περιλαμβάνεται σε αυτά, πχ τον έλεγχο αποδοχής, την αναγνώριση ροών και το προγραμματισμό
· The Integrated Services over Specific Link Layers: είναι υπεύθυνο για τον καθορισμό των μεθόδων με τις οποίες θα εφαρμοστεί το IntServ πάνω από διαφορετικά δίκτυα, όπως το Ethernet ή το ATM.
· The Resource Reservation Setup Protocol working group: είναι υπεύθυνο για την ανάπτυξη του πρωτοκόλλου που επιτυγχάνει την δέσμευση πόρων στο εσωτερικού του δικτύου.
Το δίκτυο αποτελείται από κόμβους, οι οποίοι μπορεί να είναι υπό-δίκτυα, δρομολογητές ή τερματικοί σταθμοί. Οι κόμβοι αυτοί μπορεί να είναι είτε IntServ συμβατοί (IntServ-capable) ή IntServ ενήμεροι (IntServ-aware). Ένας IntServ συμβατός κόμβος είναι ένας κόμβος που αναγνωρίζει τις αιτήσεις μιας υπηρεσίας και μπορεί να τις εξυπηρετήσει. Ένας IntServ ενήμερος κόμβος είναι ένας κόμβος που αναγνωρίζει τις ζητούμενες αιτήσεις μιας υπηρεσίας, αλλά δεν μπορεί να τις εξυπηρετήσει. Άρα όταν δέχεται μια τέτοια αίτηση την απορρίπτει.
Δύο είναι τα βασικά στάδια στην αρχιτεκτονική IntServ. Το στάδιο του ελέγχου αποδοχής, όπου εξετάζεται αν δικαιούται μια εφαρμογή να έχει εγγύηση ποιότητας υπηρεσίας, και το στάδιο της δέσμευσης των απαιτούμενων πόρων, κάτι που πραγματοποιείται με χρήση του πρωτοκόλλου RSVP. Το πρωτόκολλο αυτό είναι υπεύθυνο ώστε να δεσμευτούν οι πόροι καθ’ όλη τη διαδρομή που θα ακολουθήσουν τα δεδομένα για να φτάσουν στον παραλήπτη. Η διαδικασία αυτή είναι ακολουθιακή, από κόμβο σε κόμβο, μέχρι να φτάσουμε στον τελικό παραλήπτη. 

Η αρχιτεκτονική IntServ παρέχει δύο επίπεδα υπηρεσιών. Την guaranteed που είναι η πλησιέστερη στα μόνιμα εικονικά κυκλώματα, και την Controlled load που είναι ισοδύναμη με την υπηρεσία καλύτερης προσπάθειας σε συνθήκες έλλειψης φόρτου.

3.2 Εφαρμογές πραγματικού χρόνου (Real Time Applications)

Πριν προχωρήσουμε στη βαθύτερη ανάλυση της IntServ αρχιτεκτονικής θα γίνει μια γενική μελέτη στις εφαρμογές πραγματικού χρόνου (real time applications) ώστε να δούμε ποιες ήταν οι συνθήκες και οι απαιτήσεις που οδήγησαν τους ερευνητές να αναπτύξουν τη συγκεκριμένη αρχιτεκτονική.
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Εικόνα 1 : Αρχιτεκτονική μετάδοσης πολυμεσικών δεδομένων πραγματικού χρόνου

Οι real time applications ανήκουν στην κατηγορία των εφαρμογών που είναι εξαιρετικά ευαίσθητες στην καθυστέρηση που δέχονται τα πακέτα κατά τη μετάδοση τους. Τα δεδομένα που αποστέλλονται έχουν κάποιο χρονικό όριο στο οποίο πρέπει να φτάσουν στον παραλήπτη, διαφορετικά είναι άχρηστα. Για να γίνει πιο κατανοητό έστω ότι μια VoIP εφαρμογή θέλει να κάνει αποστολή δεδομένων. Η πηγή θα «σπάσει» τα δεδομένα σε πακέτα, και θα τα αποστείλει στο δίκτυο. Το κάθε πακέτο, σύμφωνα με την κλασσική λειτουργία του IP πρωτοκόλλου, θα ακολουθήσει μια διαδρομή που δεν είναι καθορισμένη για να φτάσει στον παραλήπτη. Το πρόβλημα ωστόσο είναι ότι η διαδρομή αυτή δεν είναι τυποποιημένη έτσι τα πακέτα θα δεχτούν διαφορετική καθυστέρηση με αποτέλεσμα να φτάσουν στον παραλήπτη με διαφορετική σειρά ή ακόμα χειρότερα, κάποια πακέτα μπορεί να φτάσουν πολύ αργότερα από τα υπόλοιπα. Η διαφορά μεταξύ της μεγαλύτερης με την μικρότερη καθυστέρηση ονομάζεται delay jitter. Γίνεται λοιπόν κατανοητό ότι το μεγάλο delay jitter θα δημιουργήσει προβλήματα στην ποιότητα του λαμβανομένου ήχου.

Για να αντιμετωπιστεί το πρόβλημα του delay jitter χρησιμοποιούμε έναν buffer, τόσο στον αποστολέα, όσο και στον παραλήπτη, όπως βλέπουμε και στην εικόνα 1. Η βασική ιδέα πίσω από αυτό τον buffer είναι να προσθέσει μια extra καθυστέρηση στα δεδομένα που αποστέλλονται και λαμβάνοντα. Έτσι λοιπόν πριν αποσταλούν τα δεδομένα συγκεντρώνονται στον buffer του αποστολέα, ώστε να αποσταλούν μαζικά, και όταν φτάνουν στον παραλήπτη εισέρχονται αρχικά στον buffer του παραλήπτη. Ο στόχος του είναι να εισαχθεί μια ακόμα καθυστέρηση πριν την αναπαραγωγή των δεδομένων στον χρήστη, έτσι ώστε να προλάβουν να φτάσουν στον δέκτη και αυτά που έχουν υποστεί μεγάλη καθυστέρηση. 
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Εικόνα 2: Αφαίρεση delay jitter με χρήση buffer
Οι δύο βασικότερες μετρικές των real time application είναι η καθυστέρηση (latency) που επιδέχονται τα δεδομένα, και η ποιότητα (fidelity) τους. 

Ο όρος καθυστέρηση εκφράζει τον χρόνο που απαιτείται από τη στιγμή που τα δεδομένα θα αποσταλούν από τον πομπό μέχρι τη στιγμή που αυτά θα αναπαραχθούν στον δέκτη. Γίνεται κατανοητό ότι η χρήση buffer μας δίνει τη δίνει τη δυνατότητα να κρατάμε την καθυστέρηση σταθερή. Οι εφαρμογές που βασίζονται στην αλληλεπίδραση ανθρώπων για την αποστολή δεδομένων (όπως οι τηλεφωνικές συνδιαλέξεις με VoIP) είναι πολύ πιο ευαίσθητες σε καθυστερήσεις σε σχέση με άλλες που απλά αποστέλλουν δεδομένα χωρίς να περιμένουν κάποια απόκριση (πχ μετάδοση διαλέξεων). 
Η απώλεια των πακέτων, ή η μεγάλη καθυστέρηση στην άφιξη τους μπορεί να δημιουργήσει προβλήματα στην ποιότητα τους. Αν ένα πακέτο ληφθεί αρκετά αργότερα από τα υπόλοιπα, τότε υπάρχουν δυο πιθανότητες. Είτε να απορριφθεί, ή να αυξηθεί η καθυστέρηση (αυξάνοντας το μέγεθος του buffer). Στην πρώτη περίπτωση θα μειωθεί η ποιότητα των λαμβανομένων δεδομένων, στην δεύτερη θα έχουμε μεγαλύτερη καθυστέρηση, αλλά η ποιότητα θα παραμείνει ανεπηρέαστη. Το ποια από τις δύο πολιτικές θα επιλέξει μια εφαρμογή εξαρτάται καθαρά από αυτή. Αυτό που γίνεται κατανοητό όμως από αυτή τη διαδικασία είναι ότι μειώνοντας την καθυστέρηση, μειώνεται και η ποιότητα του λαμβανομένου σήματος, αυξάνοντας την καθυστέρηση αυξάνεται και η ποιότητα.

Το πώς θα καθοριστεί αυτός ο λόγος καθυστέρησης – ποιότητας εξαρτάται αποκλειστικά από κάθε εφαρμογή. Υπάρχουν εφαρμογές που είναι ανεκτικές στην απώλεια ποιότητας στην πληροφορία. Σε αυτές λοιπόν μπορούμε να μειώσουμε την καθυστέρηση. Υπάρχουν και άλλες που δεν είναι ανεκτικές, οπότε δεν μπορούμε να μειώσουμε την καθυστέρηση εις βάρος της ποιότητας.

Μια πολιτική που συνήθως ακολουθείται είναι να αποθηκεύονται τα πολυμεσικά δεδομένα στον δέκτη σε διαφορετικές κωδικοποιήσεις. Πριν λοιπόν αρχίσει η επικοινωνία μεταξύ αποστολέα και παραλήπτη, στέλνεται ένα πακέτο στον παραλήπτη, ο οποίος μόλις το παραλαμβάνει απαντά με ένα άλλο πακέτο. Με τη διαδικασία αυτή μπορεί ο αποστολέας να εκτιμήσει την κατάσταση του δικτύου και να αποφασίσει ποια κωδικοποίηση των δεδομένων θα αποστείλει, έτσι ώστε η αποστολή να γίνει σε θεμιτά πλαίσια καθυστέρησης και ποιότητας.

Ένα ακόμα ζήτημα, είναι ότι η μετάδοση των πολυμεσικών δεδομένων γίνεται από τα ανώτερα επίπεδα του UDP πρωτοκόλλου, κάτι που σημαίνει ότι δεν υπάρχει έλεγχος για την επιτυχή λήψη των δεδομένων από τον παραλήπτη. Έτσι λοιπόν, σε αντίθεση με εφαρμογές που χρησιμοποιούν το TCP πρωτόκολλο, σε περιπτώσεις συμφόρησης του δικτύου οι απώλειες γίνονται πολύ μεγάλες καθιστώντας τις εφαρμογές αυτές εξαιρετικά δύσχρηστες. 

Επίσης τα προηγούμενα χρόνια πειραματικές μελέτες έδειξαν ότι ειδικά κάποιες Multicast εφαρμογές (εφαρμογές στις οποίες ο αποστολέας αποστέλλει τα δεδομένα σε πολλούς παραλήπτες ταυτόχρονα) μπορούν να δημιουργήσουν εξαιρετικά μεγάλα προβλήματα στο δίκτυο, καθώς δημιουργείται έντονη συμφόρηση, με αποτέλεσμα πολλές φορές την πλήρη κατάρρευση του δικτύου!

Όλα αυτά τα θέματα που προέκυψαν με τη χρήση των πολυμεσικών εφαρμογών τα πρώτα χρόνια λειτουργίας του internet οδήγησαν τους ερευνητές να προχωρήσουν στην ανάπτυξη μηχανισμών για την εξασφάλιση της ποιότητας των υπηρεσιών στο δίκτυο.

3.3 Η αρχιτεκτονική Integrated Services
3.3.1 Γενικά

Για να γίνει λοιπόν δυνατή η αποτελεσματική αποστολή πολυμεσικών δεδομένων στο διαδίκτυο, αναπτύχθηκε η Integrated αρχιτεκτονική. Η βασική της προσέγγιση είναι ή ανά ροή δέσμευση πόρων. Η ιδέα αυτή δεν ήταν νέα, είχε ήδη χρησιμοποιηθεί στα ATM δίκτυα, ωστόσο η προσαρμογή της στην ήδη υπάρχουσα αρχιτεκτονική του internet αποτελούσε μια πρόκληση. Το βασικό θέμα που έπρεπε να αντιμετωπιστεί ήταν η διατήρηση της μεταγωγής πακέτου που ισχύει στα IP δίκτυα, και ταυτόχρονα να επιτευχθεί η απαραίτητη δέσμευση πόρων.

Η IntServ αρχιτεκτονική χρησιμοποιεί ένα σύνολο πρωτοκόλλων και μηχανισμών προκειμένου να πετύχει την δέσμευση πόρων στο δίκτυο. Η όλη διαδικασία που ακολουθείται για την αποστολή δεδομένων είναι (θεωρητικά) απλή. Ο αποστολέας ξεκινά στέλνοντας στο δίκτυο τα χαρακτηριστικά με τα οποία επιθυμεί να γίνει η μετάδοση. Το δίκτυο εξετάζει το αίτημα του και αν υπάρχουν οι διαθέσιμοι πόροι τότε το εγκρίνει και η μετάδοση είναι έτοιμη να ξεκινήσει. Ο αποστολέας στέλνει τα πακέτα..
Την εποχή που σχεδιάστηκε αρχικά η IntServ αρχιτεκτονική, το εύρος ζώνης που ήταν διαθέσιμο ήταν αρκετά μικρό. Υπήρχε όμως η πρόβλεψη ότι μέσα στα επόμενα χρόνια, με τη χρήση των οπτικών ινών, θα αυξανόταν γεωμετρικά. Κάτι που μπορεί να μην έγινε άμεσα με την εγκατάσταση οπτικών ινών, αλλά πλέον με την καθιέρωση του broadband internet (τεχνολογίες DSL, καλωδιακό internet, ασύρματα δίκτυα) το εύρος ζώνης θα μπορούσαμε να πούμε ότι είναι επαρκές για τους περισσότερους χρήστες.

Για το λόγο αυτό η IntServ αρχιτεκτονική επικεντρώθηκε στο να μπορέσει να ελέγξει την καθυστέρηση ανά πακέτο, λαμβάνοντας υπ’ όψιν την χειρότερη περίπτωση καθυστέρησης. Ο λόγος είναι ότι όπως είδαμε και πριν, οι real time εφαρμογές είναι εξαιρετικά ευαίσθητες στην καθυστέρηση που δέχονται τα πακέτα κατά τη μετάδοση τους. Έτσι αν με κάποιο τρόπο μπορούσε να καθοριστεί ποια θα είναι η μέγιστη επιθυμητή καθυστέρηση που θα δεχτεί ένα πακέτο, θα υπήρχε ταυτόχρονα και η δυνατότητα να καθοριστεί εκ των προτέρων και το περιθώριο καθυστέρησης της εφαρμογής με αποτέλεσμα να λειτουργεί αποτελεσματικότερα.
Στο παρακάτω σχήμα μπορούμε να δούμε τα βασικά στοιχεία που αποτελούν την IntServ αρχιτεκτονική.
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Εικόνα 3: Μοντέλο αναφοράς Integrated services
Υπάρχουν δύο τομείς, ο τομέας ελέγχου και ο τομέας δεδομένων. Ο τομέας ελέγχου είναι υπεύθυνος για την δέσμευση των απαραίτητων πόρων, ενώ ο τομέας δεδομένων για την προώθηση των πακέτων χρησιμοποιώντας τους δεσμευμένους πόρους.

Για να γίνει η δέσμευση των πόρων, αρχικά η εφαρμογή αποστολέας πρέπει να καθορίσει τα χαρακτηριστικά της ροής δεδομένων προς αποστολή, και να καθορίσει τα QoS αιτήματα του. Η διαδικασία αυτή ονομάζεται ταξινόμηση πακέτων. Το αίτημα αυτό λοιπόν ενσωματώνεται σε ένα πακέτο το οποίο αποστέλλεται στο δίκτυο. Θεωρητικά όταν ένας δρομολογητής λαμβάνει αυτό το πακέτο το πρώτο που κάνει είναι να ελέγξει ποιος θα είναι ο επόμενος κόμβος στον οποίο θα αποσταλεί η αίτηση δέσμευσης πόρων. Το δεύτερο είναι να αποφασίσει σε συνεργασία με τον έλεγχο αποδοχής αν είναι διαθέσιμοι οι ζητούμενοι πόροι για να γίνει η δέσμευση. Αν ναι, τότε οι απαραίτητες πληροφορίες αποθηκεύονται στον πίνακα δέσμευσης πόρων. Οι πληροφορίες αυτές είναι απαραίτητες για να μπορέσει στη συνέχεια να γίνει η ταυτοποίηση των ροών και η χρονοδρομολόγηση των πακέτων στον τομέα των δεδομένων. Όταν λοιπόν φτάνει ένα πακέτα που ανήκει σε ροή για την οποία έχει γίνει δέσμευση, τότε το πακέτο αυτόματα τοποθετείται στις ανάλογες ουρές και ο χρονοδρομολογητής πακέτων αναθέτει τους απαραίτητους πόρους.
3.3.2 Βασικά χαρακτηριστικά
3.3.2.1 Δρομολόγηση των πακέτων

Έστω λοιπόν ένα πακέτο που ζητά μετάδοση, με εύρος ζώνης 25Mbps. Όταν αυτό φτάσει σε ένα κόμβο, αυτός θα πρέπει να ελέγξει τους γειτονικούς του κόμβους και να αποφασίσει σε ποιόν θα τον προωθήσει – ανάλογα με ποιο μονοπάτι ικανοποιεί τα κριτήρια δέσμευσης πόρων. Και εδώ είναι το μεγάλο πρόβλημα. Το υπάρχον IP πρωτόκολλο, που χρησιμοποιείται ευρέως, για να αποφασίσει ποιο μονοπάτι θα χρησιμοποιηθεί, χρησιμοποιεί μετρικές καθυστέρησης ή πλήθους των κόμβων για να αποφασίσει ποιο θα είναι το shortest path για τον προορισμό. Παρατηρείται λοιπόν ότι τα πρωτόκολλα δρομολόγησης, δεν έχουν τις απαραίτητες πληροφορίες για να κάνουν σωστή επιλογή. Το shortest path δεν είναι απαραίτητα αυτό που  πληρεί τις προϋποθέσεις.

Το πρόβλημα γίνεται ακόμα πιο σύνθετο όταν μια εφαρμογή δε ζητά αποκλειστικά εύρος ζώνης. Για παράδειγμα μπορεί να ζητά ταυτόχρονα και δέσμευση εύρους ζώνης, και μέγιστη καθυστέρηση ανά κόμβο. Το πρόβλημα να βρεθεί μονοπάτι που  πληρεί τις προϋποθέσεις αυτές είναι πολύ δύσκολο να λυθεί – για την ακρίβεια είναι NP complete. Έχουν γίνει πολλές προτάσεις για την επίλυση του αλλά καμία από αυτές δεν έχει ενσωματωθεί ακόμα σε εμπορικές εφαρμογές, και όλες βρίσκονται ακόμα σε πειραματικό στάδιο. Γι’ αυτό το λόγο, απομονώνεται η διαδικασία δρομολόγησης από τη διαδικασία της δέσμευσης πόρων.

3.3.2.2 Η διαδικασία δέσμευσης
Η διαδικασία της δέσμευσης των απαραίτητων πόρων περιλαμβάνει πολλά επιμέρους ζητήματα που πρέπει να ληφθούν υπ‘ όψιν. Πρώτον και φυσικά το βασικότερο, το πρωτόκολλο θα πρέπει να πηγαίνει από κόμβο σε κόμβο και να δεσμεύει τους πόρους. Για να το κάνει αυτό όμως θα πρέπει να ανιχνεύει αν μπορεί ο συγκεκριμένος κόμβος να ανταποκριθεί στις αιτήσεις. Οπότε ερχόμαστε στο δεύτερο ζήτημα. Όπου το πρωτόκολλο θα πρέπει να ανιχνεύει αν ο κόμβος μπορεί να παρέχει τα ζητούμενα. Ακόμα, στο δίκτυο πολλές φορές συμβαίνουν αλλαγές, για παράδειγμα όταν καταρρέει ένα κόμβος και πρέπει να αναπροσαρμοστεί η ροή των δεδομένων. Τρίτο λοιπόν ζήτημα, το πρωτόκολλο πρέπει να είναι αρκετά ευέλικτο ώστε να μπορεί να κάνει μια νέα δέσμευση, ακυρώνοντας την προηγούμενη, με βάση την νέα τοπολογία του δικτύου. Ακόμα, εισέρχονται τα ζητήματα της εξουσιοδότησης, της ταυτοποίησης και φυσικά, της χρέωσης της υπηρεσίας αυτής. Με ποιο απλά λόγια, πριν γίνει η δέσμευση των πόρων, ο χρήστης που θα την πληρώσει (εδώ εισέρχονται τα ζητήματα χρέωσης), θα πρέπει να δώσει την εξουσιοδότηση. Αυτός που θα δώσει την εξουσιοδότηση, θα πρέπει ταυτόχρονα να ταυτοποιηθεί, και να χρεωθεί.
Η διαδικασία δέσμευσης λοιπόν, δεν είναι τόσο απλή όσο στην αρχή φαίνεται καθώς νέοι παράγοντες μπαίνουν στην όλη διαδικασία, και θέτουν νέες παραμέτρους. Το πρωτόκολλο που έχει αναπτυχθεί για τη δέσμευση πόρων είναι το RSVP. Είναι σχεδιασμένο να λειτουργεί σύμφωνα με το πρωτόκολλο IP και υποστηρίζει multicast. Το RSVP θα μελετηθεί αναλυτικότερα σε επόμενο κεφάλαιο, αφού αποτελεί την σοβαρότερη προσπάθεια για παροχή ποιότητας υπηρεσιών στην IntServ αρχιτεκτονική.
3.3.2.3 Έλεγχος αποδοχής

Για να μπορέσει να γίνει η δέσμευση των πόρων και ταυτόχρονα το δίκτυο να συνεχίσει απρόσκοπτα τη λειτουργία του, θα πρέπει να γίνεται έλεγχος των διαθέσιμων πόρων. Θα πρέπει να απορρίπτεται οποιαδήποτε αίτηση για πόρους που δεν είναι διαθέσιμοι, όπως και οποιαδήποτε αίτηση θα αφήσει το δίκτυο χωρίς εναπομείναντες πόρους. Για το λόγο αυτό υπάρχει ο έλεγχος αποδοχής. Πριν γίνει δεκτή μια αίτηση δέσμευσης πόρων πρέπει να περάσει πρώτα το τεστ ελέγχου αποδοχής. Ο έλεγχος αποδοχής έχει δύο φάσεις. Πρώτα εξετάζει αν μπορεί να γίνει η δέσμευση βάση της πολιτικής που ακολουθείται στο δίκτυο, και δεύτερον να παρακολουθεί και να μετρά τους διαθέσιμους πόρους.
Έλεγχος αποδοχής βασισμένος στις παραμέτρους: Η δέσμευση των πόρων γίνεται με βάση τις παραμέτρους που υπάρχουν στα πακέτα. Ο agent του ελέγχου αποδοχής, εξετάζει τις παραμέτρους αυτές και αποφασίζει για τη δέσμευση που πρέπει να γίνει. Το πρόβλημα της μεθόδου αυτής είναι ότι δεν μπορεί να δοθεί το ακριβές «μέγεθος» της δέσμευσης που πρέπει να γίνει, αφού οι παράμετροι των πακέτων αλλάζουν δραματικά ανάλογα με το πακέτο που αποστέλλεται. Μια εικόνα με μικρή κίνηση απαιτεί πολύ μικρότερο ρυθμό μετάδοσης σε σχέση με μια εικόνα με μεγαλύτερη κίνηση. Θα μπορούσε να χρησιμοποιηθεί το σετ παραμέτρων της χειρότερης περίπτωσης (στην περίπτωση της εικόνας, η εικόνα με την μεγαλύτερη κίνηση), αλλά τότε οι εναπομείναντες πόροι του συστήματος είναι ελάχιστοι.

Έλεγχος αποδοχής βασισμένος στις μετρήσεις: Αντί λοιπόν, να γίνεται εκ των προτέρων πρόβλεψη για τον φόρτο κίνησης στο δίκτυο, η μέθοδος αυτή, μετράει την πραγματικό φόρτο και τον χρησιμοποιεί για να κάνει έλεγχο αποδοχής. Οι πηγές πληροφορίας ωστόσο δεν είναι στατικές, και δεν αποστέλλουν πληροφορία με σταθερό ρυθμό. Οι μεγάλες διακυμάνσεις που μπορεί να υπάρξουν, δεν θα μπορούσαν να δώσουν την δυνατότητα αποτελεσματικής δέσμευσης, γι’ αυτό χρησιμοποιούνται πιθανοτικές τεχνικές ώστε να γίνουν προβλέψεις. Γίνεται λοιπόν κατανοητό, ότι η πιθανοτική φύση της μεθόδου αυτής, δεν παρέχει απόλυτες εγγυήσεις για την δέσμευση που θα γίνει. Ωστόσο για ορισμένες εφαρμογές που μπορούν να επιτρέψουν μια μικρή καθυστέρηση, αυτή η μέθοδος παρέχει μια καλή ισορροπία μεταξύ του επιπέδου εγγυημένης δέσμευσης και πραγματικής χρήσης.

Με βάση αυτές τις δύο προσεγγίσεις έχουν προταθεί αρκετές μέθοδοι που θα κάνουν έλεγχο αποδοχής. Παρακάτω παρουσιάζονται οι τέσσερις δημοφιλέστερες:

Simple Sum: Είναι η απλούστερη και ταυτόχρονα η πιο συντηρητική μέθοδος. O τρόπος λειτουργίας είναι πολύ απλός. Εξετάζεται αν το άθροισμα του εύρους ζώνης που έχουν ζητήσει οι ροές δεν ξεπερνά τη χωρητικότητα του καναλιού.

Measured Sum: Η μέθοδος αυτή βασίζεται στην παραδοχή ότι οι εφαρμογές ζητάνε περισσότερο bandwidth προς δέσμευση απ’ ότι πραγματικά χρειάζονται. Έτσι λοιπόν η μέθοδος αυτή για να κάνει έλεγχο αποδοχής σε μία ροή δεν βασίζεται στην αίτηση αυτής για δέσμευση πόρων, αλλά στον πραγματικό φόρτο που δημιουργεί.

Acceptance region: Η μέθοδος αυτή δίνει μεγαλύτερη έμφαση στο βαθμό χρησιμοποίησης των πόρων πάρα στην απώλεια πακέτων. Με βάση στατιστικά μοντέλα των πηγών πληροφορίας, μπορούν να υπολογιστούν το όρια αποδοχής για κάθε είδους κίνηση.
Equivalent bandwidth: Ακόμα μια μέθοδος που βασίζεται σε στατιστικά μοντέλα. Στις εκάστοτε ροές παραχωρείται bandwidth C(p), όπου p είναι η μέγιστη πιθανότητα να ξεπεράσουν οι ροές το bandwidth αυτό.

Οι βασισμένες στις μετρήσεις μέθοδοι απαιτούν να γίνουν μετρήσεις στο φόρτο κίνησης στις υπάρχουσες ροές. Για να γίνει αυτό, δύο είναι οι επικρατούσες τεχνικές. Η πρώτη χρησιμοποιεί τον ακόλουθο τύπο:

Νέα εκτίμηση = (1-w) * παλιά εκτίμηση + w * νέα μέτρηση

Το w που θα χρησιμοποιήσουμε είναι δική μας επιλογή. Ένα μικρό w θα δώσει μια πιο συντηρητική και ομαλή εκτίμηση, ενώ αντίθετα ένα μεγάλο w θα δώσει τη δυνατότητα να προσαρμόζεται η εκτίμηση στις αλλαγές πολύ γρηγορότερα.

Η δεύτερη τεχνική δειγματοληπτεί το ρυθμό αφίξεων σε ένα χρονικό διάστημα. Αναλυτικότερα, έστω ότι σε ένα χρονικό διάστημα γίνονται n δειγματοληψίες. Ανάμεσα στους n επιλέγεται ο υψηλότερος ρυθμός αφίξεων (C1). Έστω επίσης ότι γίνονται συνολικά δειγματοληψίες σε k χρονικά διαστήματα. Η τελική εκτίμηση για το ρυθμό αφίξεων θα είναι:

Max(C1,C2…Ck)

3.3.2.4 Ταυτοποίηση πακέτων

Όπως αναφέρθηκε και νωρίτερα η δέσμευση των πόρων για ένα πακέτο γίνεται στο reservation table στον κάθε δρομολογητή. Θα πρέπει όμως με κάποιον τρόπο τα πακέτα που φτάνουν στον δρομολογητή να αναγνωρίζονται ότι είναι πακέτα που ανήκουν σε μια RSVP ροή για την οποία έχει γίνει δέσμευση. Για να αναγνωριστεί ένα IP πακέτο, χρησιμοποιούνται 5 πεδία.

· IP διεύθυνση αποστολέα
· IP διεύθυνση παραλήπτη
· Source port
· Destination port
· Protocol ID
Όταν λοιπόν φτάνει ένα νέο πακέτο, θα πρέπει η μηχανή αναζήτησης των πακέτων να συγκρίνει τα πέντε αυτά πεδία, με τις αντίστοιχες πεντάδες που είναι αποθηκευμένες στον reservation table. Αν υπάρξει match τότε ανακτάται η κατάσταση δέσμευσης από τον reservation table και από εκεί στέλνεται το πακέτο στον χρονοδρομολογητή πακέτων. 

Γίνεται κατανοητό ότι η διαδικασία της αναζήτησης πρέπει να γίνει σε κάθε πακέτο που φτάνει, και ότι ο διαθέσιμος χρόνος είναι πάρα πολύ μικρός, ειδικά στα δίκτυα κορμού όπου τα αφικνούμενα πακέτα μπορεί να είναι μερικές εκατοντάδες χιλιάδες.

3.3.2.5 Χρονοδρομολόγηση πακέτων

Το τελευταίο βήμα στη διαδικασία δέσμευσης είναι η χρονοδρομολόγηση των πακέτων. Είναι το πιο σημαντικό βήμα στην όλη διαδικασία. Από τις αποφάσεις του χρονοδρομολογητή αποφασίζεται ποια πακέτα θα δεχτούν μεγαλύτερες καθυστερήσεις και (έμμεσα) ποια πακέτα θα απορριφθούν όταν θα γεμίσει η ουρά. Για να γίνει πιο κατανοητή η λειτουργία του χρονοδρομολογητή, είναι αυτός που αποφασίζει ποιο πακέτο θα αποσταλεί όταν το δίκτυο είναι έτοιμο. 
3.3.3 Υπηρεσίες του Integrated Services
Η αλληλεπίδραση των χρηστών με το δίκτυο για να επιτευχθεί η δέσμευση των πόρων επιτυγχάνεται με την εφαρμογή υπηρεσιών που μας προσφέρει η αρχιτεκτονική Integrated Services. Αυτές περιλαμβάνουν τι μπορεί να ζητήσει από το δίκτυο ο χρήστης και τι είδους δεσμεύσεις μπορεί να κάνει το δίκτυο. Δύο είναι οι βασικότερες υπηρεσίες: η guaranteed service και η controlled load service οι οποίες και θα αναλυθούν.
3.3.3.1 Guaranteed service
Η υπηρεσία guaranteed service προσφέρει εγγυημένη δέσμευση bandwidth αλλά και περιορισμένα όρια καθυστέρησης στις από άκρο σε άκρο μεταδόσεις. Η υπηρεσία χρησιμοποιείται κυρίως σε εφαρμογές που είναι εξαιρετικά ευαίσθητες σε εύρος ζώνης αλλά και καθυστερήσεις, όπως εφαρμογές playback. Επίσης μπορεί να χρησιμοποιηθεί σε real time εφαρμογές, όπως σε mission control συστήματα.
Διαισθητικά, η από άκρο σε άκρο συμπεριφορά ενός μονοπατιού που υποστηρίζει guaranteed service μπορεί να συγκριθεί με ένα εικονικό μονοπάτι (virtual path) με δεδομένο bandwidth. Το εικονικό κύκλωμα είναι πιο ελαστικό σε σχέση με ένα πραγματικό κύκλωμα, ο διαμοιρασμός του bandwidth ακολουθεί λογικούς κανόνες, και έτσι μπορεί να ερμηνευτούν ευκολότερα οι τυχόν καθυστερήσεις. Για παράδειγμα σε περίπτωση που δεν χρησιμοποιούν οι υπόλοιπες ροές το εύρος ζώνης που τους αναλογεί, μπορεί να το χρησιμοποιήσει κάποια άλλη ροή.
Έστω λοιπόν ότι έχουμε δύο ροές που χρησιμοποιούν το κύκλωμα, τη ροή Α και τη ροή Β. Έχουν δεσμεύσει 10 Mbits/sec η κάθε μια. Αν εκπέμπουν με ρυθμό 10Mbits/sec ή περισσότερο, τότε θα χρησιμοποιούν τα 10 Mbps που έχουν δεσμεύσει – όχι παραπάνω. Αν όμως η ροή Β εκπέμπει με ρυθμό 5 Mbits / sec τότε η ροή Α μπορεί να χρησιμοποιήσει τα 5 εναπομείναντα Mbits και να μεταδώσει με ρυθμό 15Mbits/sec. Σε ένα πραγματικό κύκλωμα αυτά τα 5Mbits θα πήγαιναν χαμένα, δε θα χρησιμοποιούνταν. Ωστόσο σε ένα εικονικό κύκλωμα μπορεί η μια ροή να χρησιμοποιήσει το ελεύθερο εύρος ζώνης και όταν αυτό ζητηθεί από την εφαρμογή για την οποία έχει δεσμευθεί της επιστρέφεται άμεσα.
Το guaranteed service παρέχει επίσης μικρά όρια καθυστέρησης. Δεν διαχειρίζεται τη μικρότερη ή μέση καθυστέρηση, άλλα τον μέγιστο χρόνο καθυστέρησης αναμονής στην ουρά. Η εγγύηση για το μέγιστο χρόνο καθυστέρησης στην ουρά οδηγεί στο συμπέρασμα ότι η εισερχόμενη κίνηση θα συμβαδίζει με τα χαρακτηριστικά του token bucket αλγορίθμου. Ωστόσο θα πρέπει να ληφθούν υπ’ όψιν και καθυστερήσεις που δεν είναι αναμενόμενες, τον θόρυβο του καναλιού, τον χρόνο που απαιτείται για να αρχικοποιηθεί η σύνδεση, αλλά και τον χρόνο που απαιτείται για να συντονιστεί η μετάδοση με τα χαρακτηριστικά του token bucket. Γενικά είναι πολύ δύσκολο να καθοριστούν τα χαρακτηριστικά του token bucket αλγορίθμου πριν ξεκινήσει η μετάδοση. Αν δεν έχουν επιλεγεί με μια συντηρητική προσέγγιση μια εφαρμογή θα μπορούσε κατά τη διάρκεια της μετάδοσης να παραβιάσει τις συμφωνημένες παραμέτρους, δημιουργώντας προβλήματα.
3.3.3.2 Controlled load service

Η αυστηρή δέσμευση του bandwidth και η εγγύηση της χαμηλής καθυστέρησης που μας παρέχεται από το guaranteed service οδηγεί και σε ένα αυξημένο κόστος. Οι δεσμεύσεις πρέπει να γίνουν λαμβάνοντας υπ’ όψιν τη χειρότερη περίπτωση. Για εκπομπές που είναι καταιγιστικές οδηγούμαστε σε πολύ μικρή χρήση του δικτύου από άλλες εφαρμογές, και αυξημένο κόστος σε δεσμεύσεις. Συν τοις άλλοις είναι δύσκολο να γνωρίζουμε εκ των προτέρων το απαιτούμενο bandwidth και τα επιτρεπτά όρια καθυστέρησης για μια εφαρμογή. Για παράδειγμα σε μια πολυμεσική μετάδοση μπορούμε να προσεγγίσουμε τον μέσο ρυθμό μετάδοσης, τον μέγιστο ρυθμό μετάδοσης, αλλά δεν θα μπορούσαμε να ξέρουμε ποιος θα είναι ο ρυθμός που θα προκληθεί από μια καταιγιστική μετάδοση, αφού δεν ξέρουμε ποια είναι η κατάσταση του δικτύου σε κάθε χρονική στιγμή.

Για κάποιες εφαρμογές με πιο ευέλικτα standard, μπορούμε να χρησιμοποιήσουμε ένα μοντέλο υπηρεσιών που θα είναι λιγότερο αυστηρό και θα έχει και μικρότερο κόστος. Το Integrated service working group πρότεινε πολλές διαφορετικές λύσεις και κατέληξε στο controlled load service. Το service αυτό δεν παρέχει κάποιο ποσοτική εγγύηση καθυστέρησης ή εύρους ζώνης. Αντιθέτως προσπαθεί να εξομοιώσει ένα ελαφρά φορτωμένο δίκτυο για τις εφαρμογές που αιτούνται τη συγκεκριμένη υπηρεσία. Επίσης επιτρέπει της στατική πολυπλεξία της πληροφορίας, κάτι που σημαίνει ότι μπορεί να υλοποιηθεί πολύ ευκολότερα από την guaranteed service υπηρεσία. Τα χαρακτηριστικά της ταιριάζουν καλύτερα με εφαρμογές που ζητάνε κάποιες εγγυήσεις αλλά όχι αυστηρά όρια.
Η από άκρο σε άκρο συμπεριφορά του συγκεκριμένου service είναι λίγο πιο αφηρημένη σε σχέση με το guaranteed service, τουλάχιστον διαισθητικά. Το μοντέλο αυτό προσπαθεί να δημιουργήσει μια ενδιάμεση κατάσταση μεταξύ του best effort και του guaranteed services χρησιμοποιώντας κατάλληλα τον έλεγχο αποδοχής και μηχανισμούς απομόνωσης της κίνησης. Η συμπεριφορά του προς τις εφαρμογές, όπως αναφέρθηκε και νωρίτερα, είναι αυτή ενός ελάχιστα φορτωμένου δικτύου που χρησιμοποιεί best effort. Τα βασικά χαρακτηριστικά του είναι:

· Ένα πολύ μεγάλο ποσοστό των αποσταλμένων πακέτων θα μεταφερθούν επιτυχώς στους παραλήπτες τους.
· Ο μέσος χρόνος αναμονής και διέλευσης από μια ουρά που αντιμετωπίζουν τα περισσότερα πακέτα δεν θα ξεπερνά κατά πολύ τον ελάχιστο.

Το controlled loaded service δεν δέχεται και δεν κάνει χρήση συγκεκριμένων μετρικών, όπως η καθυστέρηση και η απώλεια πακέτων. Η χρήση του μοντέλου αυτού μας διαβεβαιώνει ότι το δίκτυο έχει τους απαραίτητους πόρους για να κάνει τη μετάδοση χωρίς να προκληθεί συμφόρηση.

Το controlled loaded service είναι φανερό ότι επιτρέπει περιστασιακά να έχουμε καθυστερήσεις και απώλειες. Οι πιθανότητες να συμβεί κάτι τέτοιο βέβαια είναι μειωμένες σε σχέση με best effort μοντέλο και ο μέσος ρυθμός καθυστέρησης και ρυθμός απώλειας πακέτων πρέπει να τείνουν στο μηδέν για να λειτουργεί αποδοτικά.
3.3.4 Εφαρμογή του Integrated Services σε συγκεκριμένα δίκτυα
Η αρχιτεκτονική Integrated Services έχει σαν σκοπό να υλοποιήσει ολοκληρωτικά το QoS πάνω στο IP επίπεδο. Είναι γνωστό όμως ότι το IP δίκτυο αποτελείται από πολλά διαφορετικά υποδίκτυα, που υποστηρίζουν διαφορετικά standard και διαφορετικές τεχνολογίες. Έπρεπε λοιπόν να γίνει πρώτα μια κατηγοριοποίηση όλων αυτών των standard και των τεχνολογιών. Για το λόγο αυτό δημιουργήθηκε από την IETF το group ISSLL (Integrated Services over Specific Link Layers) που ανέλαβε τα δυο ακόλουθα project:
· Κατηγοριοποίηση των services: Σκοπός του είναι να καταγράψει με ποιο τρόπο κάθε δίκτυο προσφέρει ένα συγκεκριμένο service στην αρχιτεκτονική Integrated services όπως ο έλεγχος του φόρτου, ή οι εγγυημένες υπηρεσίες.
· Κατηγοριοποίηση των ρυθμίσεων των πρωτοκόλλων: Σκοπός του είναι καταγράψει όλες τις ρυθμίσεις που απαιτούνται για να υλοποιηθεί ένα πρωτόκολλο, όπως για παράδειγμα το RSVP.
Η άμεση σύνδεση δυο hosts, χωρίς να παρεμβάλλεται κάποιο υποδίκτυο μεταξύ τους αποτέλεσε το πιο εύκολο εγχείρημα αφού τα χαρακτηριστικά του είναι πολύ απλά και συμπεριφορά του προβλέψιμη. Τα δίκτυα Ethernet και ATM είναι μια πολύ μεγαλύτερη πρόκληση. Και αυτό γιατί στα Ethernet δίκτυα ο διαμοιρασμός του bandwidth είναι εντελώς αποκεντρωμένος, ενώ τα δίκτυα ATM, όπως είδαμε και στο προηγούμενο κεφάλαιο, έχουν δικά τους standard QoS. Στην παράγραφο αυτή θα αναλυθεί η εφαρμογή της αρχιτεκτονικής Integrated services στα δίκτυα LAN και ATM.
3.3.4.1 Local Area Networks

Τα κοινά και διαμοιραζόμενα LAN είναι τα πιο κοινά δίκτυα μέσα σε επιχειρήσεις ή σε μεγάλα πανεπιστήμια. Ο αρχικός σχεδιασμός και η υλοποίηση των δικτύων αυτών δεν περιελάμβανε κανένα χαρακτηριστικό εγγύησης πόρων. Η απόδοση bandwidth σε κάθε χρήστη γίνεται από μηχανισμούς οι οποίοι είναι αποκεντρωμένοι. Δεν υπάρχει δηλαδή κάποια κεντρική διαδικασία σε όλη αυτή τη λειτουργία.
Για να μπορέσει λοιπόν να υπάρξει δέσμευση πόρων, όπως απαιτεί η αρχιτεκτονική Integrated services αναπτύχθηκε ένας νέος μηχανισμός, ο SBM (Subnet Bandwidth Manager). O SBM είναι ένας controller που εγκαθίσταται και διαχειρίζεται κεντρικά, και παρέχει διαχείριση του καταμερισμού του εύρους ζώνης με ότι αυτό μπορεί να περιλαμβάνει (έλεγχος αποδοχής, αστυνόμευση κίνησης, χρονοδρομολόγηση, και φυσικά δέσμευση). Σε κάθε LAN ανατίθεται σε κάποιον από τους SBM να εκτελεί χρέη DSBM (Designated Subnet Bandwidth Manager). Όταν λοιπόν συνδέεται ένας νέος host στο LAN ψάχνει μέσω ενός discovery-and-election αλγορίθμου να βρει αν υπάρχει κάποιος DSBM στο δίκτυο. Μόλις τον εντοπίσει γίνεται και αυτός ένας SBM client. Φυσικά αν δεν εντοπιστεί κάποιος DSBM ο νέος host αναλαμβάνει να εκτελέσει χρέη ο ίδιος.
Οι SBM hosts επικοινωνούν με τον DSBM χρησιμοποιώντας το RSVP. Όταν λοιπόν ένας SBM host αποστέλλει μηνύματα PATH προς έναν άλλο host, το μήνυμα ουσιαστικά αποστέλλεται στον DSBM. Αυτός επεξεργάζεται το μήνυμα και στη συνέχεια το προωθεί στον πραγματικό παραλήπτη του RSVP μηνύματος. Ο παραλήπτης του μηνύματος απαντά με ένα RESV μήνυμα το οποίο πάλι θα πάει στον DSBM ο οποίος θα αποφασίσει αν το αίτημα μπορεί να ικανοποιηθεί. Αν ναι, τότε θα το προωθήσει στον προορισμό του. Μετά από αυτό ο SBM είναι υπεύθυνος να υλοποιεί την ταυτοποίηση πακέτων και την προώθηση των πακέτων για να υλοποιηθεί η αρχιτεκτονική Integrated services.
Επί πρόσθετα με το SBM, το IEEE 802.1 Interworking Task Group ανέπτυξε ένα σετ από ρυθμίσεις που αποτελούν ένα μηχανισμό που παρέχει μεγαλύτερη προτεραιότητα στα επιθυμητά πακέτα. Στο πρωτόκολλο 802.1p ορίζει ένα 3-bit πεδίο με το όνομα user priority, καθώς και ο τρόπος με τον οποίο θα μεταδοθεί το πεδίο αυτό δια μήκος του δικτύου. Τα Ethernet switches για παράδειγμα χρησιμοποιούν το πεδίο αυτό για να δώσουν καλύτερη αντιμετώπιση σε πολυμεσικές εφαρμογές, όταν τα δεδομένα τους βρίσκονται σε ουρές.

Έχουν οριστεί λοιπόν από το group αυτό προεπιλεγμένες τιμές για το πεδίο user priority. Η κάθε εφαρμογή είναι υπεύθυνη για να ορίσει την τιμή αυτή ανάλογα με την αντιμετώπιση που θέλει να έχει από το δίκτυο. Οι τιμές αυτές βέβαια που έχουν οριστεί από το group δεν είναι απόλυτες και ο διαχειριστής του κάθε δικτύου μπορεί να ορίσει άλλες από αυτές. Οι τιμές που έχουν οριστεί για επιτρεπόμενη καθυστέρηση είναι σύμφωνα με αυτές που είναι σήμερα αποδεκτές για την καθυστέρηση σε μετάδοση δεδομένων πολυμέσων η ήχου.
	User priority τιμή
	Service

	0
	Προεπιλογή, περίπτωση best effort

	1
	Δεσμευμένο

	2
	Δεσμευμένο

	3
	Δεσμευμένο

	4
	Ευαίσθητο στην καθυστέρηση, χωρίς όριο

	5
	Ευαίσθητο στην καθυστέρηση, όριο 100ms

	6
	Ευαίσθητο στην καθυστέρηση, όριο 10ms

	7
	Έλεγχος δικτύου


Πίνακας 1: ΙΕΕΕ 802.1p default service mappings
Στις τιμές που έχουν ανατεθεί από IETF group, οι συνθήκες καθυστέρησης και κατανομής bandwidth είναι διατεταγμένες σε αύξουσα σειρά. Υπάρχουν μόνο 8 κλάσεις που έχουν καθοριστεί, χωρίς να υπάρχει κάποια προεπιλεγμένη για τα Integrated services. Η μια λύση που έχει προταθεί είναι να χρησιμοποιηθούν τα πεδία 5 και 6, στα οποία ανατίθενται οι επιθυμούμενες τιμές καθυστέρησης. Το πεδίο 4 θα χρησιμοποιηθεί για το controlled load service.
3.3.4.2 ATM

Έχει ήδη αναλυθεί ποια είναι τα QoS χαρακτηριστικά ενός ATM δικτύου. Στη παράγραφο αυτή θα δοθεί ιδιαίτερο βάρος πώς μπορεί να υλοποιηθεί η αρχιτεκτονική Integrated services στα ATM δίκτυα. Τα περισσότερα δίκτυα κορμού αποτελούνται από ATM δίκτυα, κάτι που τα καθιστά πολύ σημαντικά. Και για το λόγο αυτό το ATM forum ανέπτυξε ένα πλαίσιο για διαχείριση κίνησης στα δίκτυα αυτά.

Οι παρεχόμενες υπηρεσίες της αρχιτεκτονική Integrated Services και των ATM δικτύων έχουν πολλές ομοιότητες. Η αντιστοίχηση της κάθε υπηρεσίας μεταξύ Integrated services και ATM φαίνεται στον ακόλουθο πίνακα. Η υπηρεσία εγγυημένης μετάδοσης έχει πολλά κοινά με την κλάση CBR (constant bit rate) και την rt-VBR (real time variable bit rate). Η υπηρεσία controlled load του IntServ είναι πιο κοντά στις κλάσεις nrt-VBR (non real time variable rate) και ABR (available bit rate). Τέλος η υπηρεσία best effort αντιστοιχεί στην κλάση UBR (unspecified bit rate).
Επίσης η διαχείριση κίνησης στα ATM δίκτυα χρησιμοποιεί τον αλγόριθμο token bucket. Έτσι ο μέγιστος ρυθμός μετάδοσης, ο μέγιστος ρυθμός αποστολής, και ο ρυθμός άφιξης που καθορίζεται από το TPspec (που περιλαμβάνεται στα RSVP μηνύματα) μπορεί να αντιστοιχιστεί με τα πεδία PCR (peak cell rate), SCR (sustained cell rate) και MBS (maximum burst rate).

	Integrated services
	ATM service class

	Guaranteed service
	CBR ή rt-VBR

	Controlled load service
	nrt-VBR ή ABR

	Best effort
	UBR


Πίνακας 2: Αντιστοίχηση Integrated services με ATM
Στα ATM δίκτυα στα permanent virtual circuits δημιουργείται μια σύνδεση από άκρο σε άκρο, άμεσα το RSVP μπορεί να λειτουργήσει χωρίς κανένα πρόβλημα αντιμετωπίζοντας το ATM δίκτυο σαν μια από άκρο σε άκρο σύνδεση. Το RSVP μπορεί να λειτουργήσει και στην περίπτωση των switched virtual circuits αν και δεν είναι τόσο άμεσο όσο με την προηγούμενη περίπτωση. Ο αρχικός κόμβος του ATM δικτύου θα πρέπει να εντοπίσει τους επόμενους κόμβους του δικτύου που θα μπορούν να ανταποκριθούν στις απαιτήσεις του RSVP και στη συνέχει να εγκαθιδρύσει μια σύνδεση μεταξύ αυτών των κόμβων.

Η μεγάλη διαφορά έγκειται στο πώς το ATM και το RSVP εγκαθιστούν τις συνδέσεις. Το ATM είναι προσανατολισμένο στον αποστολέα, ενώ το RSVP είναι προσανατολισμένο στον παραλήπτη. Αυτό επιλύεται εύκολα, χρησιμοποιώντας το πεδίο TSpec του PATH message που αποστέλλεται από τον αποστολέα στον παραλήπτη της πληροφορίας. Το ATM δίκτυο χρησιμοποιώντας το πεδίο TPSpec ανιχνεύει τις απαιτήσεις του χρήστη και όταν ο αποστολέας αποστέλλει το RESV message ακολουθεί το μονοπάτι που δημιουργήθηκε κατά την αποστολή το PATH message. 

3.4 Το πρωτόκολλο RSVP
3.4.1 Εισαγωγή

Για να υλοποιηθεί η αρχιτεκτονική Integrated Service υλοποιήθηκε το πρωτόκολλο RSVP (Recourse ReSerVation Protocol). Στόχος της ομάδας εργασίας του IETF που ασχολήθηκε με την ανάπτυξη του συγκεκριμένου πρωτοκόλλου ήταν να αξιοποιηθεί όσο το δυνατόν καλύτερα η υπάρχουσα δομή του διαδικτύου, για να εξασφαλιστεί στις εφαρμογές που το ζητούσαν μια δεδομένη ποιότητα υπηρεσίας.
To RSVP χρησιμοποιείται από έναν χρήστη προκειμένου αυτός να απαιτήσει ένα επίπεδο ποιότητας υπηρεσίας. Στη συνέχεια, το RSVP θα προωθήσει την αίτηση αυτή στους υπόλοιπους κόμβους του δικτύου, και θα φροντίσει ώστε να επιτευχθεί η απαραίτητη δέσμευση. Τέλος αναλαμβάνει να εξασφαλίσει ότι θα τηρούνται οι δεσμεύσεις.
Η ιδέα πίσω από την λειτουργία του RSVP είναι η ακόλουθη. Ο παραλήπτης των δεδομένων μιας εφαρμογής ζητά εξασφάλιση ποιότητας υπηρεσίας. Το RSVP είναι ένα πρωτόκολλο που έχει σχεδιαστεί για να υποστηρίζει μετάδοση unicast και multicast (βασικό χαρακτηριστικό των real time εφαρμογών) και για να εγκαθιδρύει και να συντηρεί σταθμούς πληροφοριών για τις συνδέσεις στους δρομολογητές του δικτύου. Μετά λοιπόν την αίτηση για QoS από τον παραλήπτη το RSVP θα διατρέξει το δίκτυο και θα δεσμεύσει τους απαραίτητους πόρους στους δρομολογητές, εξασφαλίζοντας ότι θα υπάρξει το απαιτούμενο εύρος ζώνης και μειωμένη καθυστέρηση κατά τη μετάδοση των πολυμεσικών δεδομένων. Και αυτό θα το κάνει με το να αποθηκεύσει στους σταθμούς πληροφοριών που αναφέραμε πριν τις αιτήσεις που θα πρέπει να ικανοποιούν την συγκεκριμένη εισερχόμενη ροή.

Γίνεται λοιπόν κατανοητό ότι το πρωτόκολλο RSVP είναι ένα πρωτόκολλο ελέγχου του δικτύου, το ίδιο δεν μεταφέρει δεδομένα. Απλά δίνει τη δυνατότητα στις εφαρμογές να εξασφαλίσουν QoS. Άλλωστε ο βασικός του προσανατολισμός δεν είναι να επέμβει στη δρομολόγηση των πακέτων, αλλά να διατηρήσει τους παρεχόμενους πόρους για την επικοινωνία. Ωστόσο στο μοντέλο OSI των εφτά επιπέδων το RSVP βρίσκεται στο επίπεδο μεταφοράς.

Η μετάδοση πολυμέσων για να είναι αποδοτική πρέπει να  πληρεί τις ακόλουθες προϋποθέσεις: να υπάρχει η δυνατότητα multicast μετάδοσης, η μετάδοση να γίνεται με τις μικρότερες δυνατές καθυστερήσεις, και επίσης να μπορεί να γίνει η μεταφορά με βάση τις αιτήσεις του χρήστη. Το πρωτόκολλο RSVP ικανοποιεί τα παραπάνω κριτήρια.

[image: image5.jpg]



Εικόνα 4: Το RSVP προσανατολισμένο στους παραλήπτες
3.4.2 Γενικά χαρακτηριστικά του RSVP
Τα βασικά χαρακτηριστικά του πρωτοκόλλου RSVP μπορούν να συνοψιστούν ως εξής:
· Το RSVP είναι πρωτόκολλο προσανατολισμένο στον παραλήπτη. Κατά την αρχικοποίηση της επικοινωνίας μεταξύ του αποστολέα και του παραλήπτη αποστέλλεται ένα αρχικό πακέτο, στο οποίο απαντά ο παραλήπτης για να εγκαθιδρυθεί η σύνδεση. Ανάλογα λοιπόν με τον τύπο σύνδεσης του παραλήπτη και το επιθυμητό επίπεδο ποιότητας στην υπηρεσία, ο παραλήπτης ζητά ένα συγκεκριμένο επίπεδο ποιότητας. Άρα την διαφοροποίηση την ορίζει ο παραλήπτης. Ο αποστολέας έχει την υποχρέωση να παρέχει διαφορετικά επίπεδα ποιότητας στο προς αποστολή δεδομένα, έτσι ώστε ο κάθε παραλήπτης να επιλέξει αυτά που θέλει.

· Με το πρωτόκολλο RSVP η δέσμευση των πόρων γίνεται μόνο προς τη μια κατεύθυνση. Οι παραλήπτες διαχωρίζονται από τους αποστολείς (παρόλο που σε μερικές περιπτώσεις μπορεί και να ταυτίζονται). Αν επιθυμούμε αλληλεπίδραση μεταξύ αποστολέα και παραλήπτη, τότε και η δέσμευση πρέπει να είναι αμφίδρομη – κάτι που είναι λογικό, αφού αποστολέας και παραλήπτης εν’ αλλάσουν ρόλους.

· Υποστηρίζει τόσο unicast μετάδοση, όσο και multicast. Κάτι το οποίο είναι απαραίτητο στις real time εφαρμογές – πχ videoconference. Επίσης διαχειρίζεται με μεγάλη άνεση τις συνεχείς συνδέσεις και αποσυνδέσεις χρηστών στη multicast σύνοδο.

· Κατά την αποστολή δεδομένων σε μια multicast σύνοδο ο αποστολέας δεν γνωρίζει τους παραλήπτες των δεδομένων που αποστέλλει.
· Το RSVP είναι ένα πρωτόκολλο συμπληρωματικό στο IP. Βασική του λειτουργία είναι να δεσμεύσει πόρους κατά μήκος του μονοπατιού της μετάδοσης και να ελέγχει αν η δέσμευση ισχύει κατά τη διάρκεια της μετάδοσης. Δεν είναι πρωτόκολλο μεταφοράς δεδομένων, αλλά πρωτόκολλο ελέγχου.

· Η φιλοσοφία του είναι τέτοια ώστε να λειτουργεί ικανοποιητικά και με το IPv4 και με το IPv6. Επίσης ακόμα και σε περιπτώσεις όπου το δίκτυο δεν υποστηρίζει το RSVP, κάνοντας χρήση τεχνικών tunneling τα δεδομένα εξακολουθούν να μεταδίδονται.

· Η επιλογή του μονοπατιού γίνεται κατά τη διάρκεια της δρομολόγησης. Οι RSVP διεργασίες θα εξετάσουν τον forwarding table στον πρώτο κόμβο που θα συναντήσουν, και ανάλογα με αυτόν θα προωθηθούν στους υπόλοιπους κόμβους τα αντίστοιχα RSVP μηνύματα, τα οποία θα δούμε σε επόμενο κεφάλαιο αναλυτικότερα.
· Το RSVP είναι ανεξάρτητο των πολιτικών του δικτύου. Είναι υπεύθυνο για τη δημιουργία και την συντήρηση των δεσμεύσεων που θα γίνουν στο δίκτυο. Οι συνθήκες δέσμευσης που μεταφέρονται μέσα από RSVP μηνύματα, είναι ορατές και μπορεί ο εκάστοτε έλεγχος αποδοχής του δικτύου να τα ελέγξει και να αποφασίσει αν οι ζητούμενοι πόροι μπορούν να διατεθούν.
· Soft state προσέγγιση για την διατήρηση των δεσμεύσεων. Μια δέσμευση στο δίκτυο έχει ένα χρονικό περιθώριο στο οποίο ισχύει. Μετά γίνεται expired και παύει να ισχύει. Έτσι λοιπόν σε τακτά χρονικά διαστήματα το RSVP ανανεώνει τις δεσμεύσεις και ταυτόχρονα εξετάζει την τοπολογία του δικτύου. Αν κάποιο μονοπάτι έχει καταρρεύσει ψάχνει να βρει κάποιο διαφορετικό που θα ικανοποιεί της προδιαγραφές για να συνεχιστεί η σύνδεση.
3.4.3 Αρχιτεκτονική του RSVP
Το πρωτόκολλο RSVP ανήκει στην κατηγορία της integrated services αρχιτεκτονικής. Γίνεται λοιπόν κατανοητό ότι η αρχιτεκτονική του δεν διαφέρει σε μεγάλο βαθμό από αυτά που αναλύσαμε στην προηγούμενη παράγραφο. Σε γενικές γραμμές πάντως οι βασικοί μηχανισμοί του πρωτοκόλλου είναι οι ακόλουθοι:
· Έλεγχος αποδοχής: Είναι ο μηχανισμός που εξετάζει αν ο εκάστοτε κόμβος – δρομολογητής έχει την δυνατότητα να εξυπηρετήσει τις αιτήσεις του χρήστη για QoS.

· Έλεγχος πολιτικής: Όπως αναφέραμε πριν αναπτύσσεται το ζήτημα ποιος εξουσιοδοτεί για να ενεργοποιηθεί η ποιότητα υπηρεσίας, αλλά και ποιος θα χρεώνεται γι’ αυτή. Ο έλεγχος πολιτικής εξετάζει ακριβώς αυτά τα ζητήματα.
· Ταξινόμηση πακέτων: Η λειτουργία του είναι να ταξινομεί τα προς αποστολή πακέτα ανάλογα με το επίπεδο του QoS που θα μεταδοθούν. Όπως είπαμε σε μια multicast μετάδοση ο κάθε παραλήπτης μπορεί να ζητήσει να του αποσταλούν τα πακέτα με διαφορετική ποιότητα. Έτσι θα πρέπει ο αποστολέας να τα κατατάσσει σε διαφορετικές κλάσεις ανάλογα με το τι έχει ζητηθεί. Επίσης είναι ο τρόπος με τον οποίο θα διαφοροποιηθούν τα πακέτα που θα έχουν QoS από αυτά που θα αποσταλούν με best effort για παράδειγμα.

· Χρονοδρομολογητής πακέτων: Είναι το σημαντικότερο κομμάτι, αυτό που στην ουσία επιτυγχάνει το QoS. Η λειτουργία του είναι να επιλέξει ποιο πακέτο θα μεταδοθεί τη στιγμή που θα γίνει διαθέσιμο το δίκτυο.

Πρέπει να γίνει αντιληπτό ότι το RSVP δεν είναι υπεύθυνο για τη μεταφορά των δεδομένων στο δίκτυο. Είναι απλά το μέσο με το οποίο

· Γίνεται η δέσμευση των απαραίτητων πόρων

· Γίνεται έλεγχος αν οι κόμβοι τηρούν το συμβόλαιο κίνησης

· Και σε τακτά χρονικά διαστήματα ανανεώνουν την κατάσταση δέσμευσης στους κόμβους, διότι όπως αναφέραμε και νωρίτερα μετά από κάποιο χρονικό διάστημα οι δεσμεύσεις γίνονται expired.
3.4.4 RSVP πακέτα και αντικείμενα
Στην παράγραφο αυτή παρουσιάζεται η μορφή των RSVP πακέτων και αντικειμένων, και αναλύονται τα πεδία τους.
Πεδία header RSVP μηνυμάτων:

· Version: Πεδίο 4bit που καθορίζει την έκδοση του πρωτοκόλλου
· Flags: Πεδίο 4bit, δεσμευμένο, ακόμα δεν έχουν καθοριστεί σημαίες
· Type: Πεδίο 8bit που καθορίζει τον τύπο του μηνύματος που αποστέλλεται. Οι πιθανές τιμές του πεδίου φαίνονται στον πίνακα που ακολουθεί.
	Τιμή
	Τύπος μηνύματος

	1
	Μονοπατιού

	2
	Αίτησης – Δέσμευσης

	3
	Λάθος μονοπατιού

	4
	Λάθος Αίτησης – Δέσμευσης

	5
	Κατεδάφιση μονοπατιού

	6
	Κατεδάφιση δέσμευσης

	7
	Αναγνώριση Αίτησης Δέσμευσης


Πίνακας 3:Πιθανές τιμές πεδίου C-Type
· Checksum: Πεδίο 16 bit που αναπαριστά ένα TCP/UDP checksum πάνω στα περιεχόμενα του RSVP μηνύματος, με το πεδίο checksum αντικατεστημένο με μηδέν.
· Length: Πεδίο 16 bit στο οποίο εισάγεται το συνολικό μέγεθος του RSVP πακέτου σε bytes, συμπεριλαμβανομένης της επικεφαλίδας και του μεταβλητού μήκους μήνυμα που ακολουθεί. Σε περίπτωση που τα πεδία MF ή fragment offset (αναλύονται αμέσως μετά) είναι ενεργοποιημένα, τότε το πεδίο περιέχει το μήκος τους μεγαλύτερου τμήματος του πακέτου, και όχι όλου του πακέτου συνολικά.
· Reserved: Δεσμευμένο πεδίο 8bit.
· Send TTL: TTL – time to live. Πεδίο 8 bits που δείχνει τον IP χρόνο ζωής του πακέτου.
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Εικόνα 5: RSVP μήνυμα
· Message ID: Πεδίο 32 bit που περιλαμβάνει την ταυτότητα όλων των πακέτων που ανήκουν σε ένα κοινό μήνυμα σε μια δεδομένη RSVP μετάδοση.
· MF (More Fragments): Πεδίο 1 bit, αποτελεί το τελευταίο (χαμηλότερης τάξης) bit ενός δεσμευμένου πεδίου. Τα υπόλοιπα 7 bits είναι δεσμευμένα για μελλοντική χρήση. Η τιμή MF είναι 1 για όλα τα πακέτα που ανήκουν στο ίδιο μήνυμα, πλην του τελευταίου.
· Fragment offset: Πεδίο 24 bit που δείχνει την σχετική θέση του μηνύματος αυτού, ως προς όλο το μήνυμα. Αναπαριστά δηλαδή που βρίσκεται το πρώτο byte του συγκεκριμένου πακέτου στο συνολικό μήνυμα.
Πεδία RSVP αντικειμένων:
· Length: Πεδίο 16 bit που περιέχει το συνολικό μήκος του αντικειμένου σε bytes – που είναι πάντα τουλάχιστον 4 και πολλαπλάσιο του 4.
· Class num: Πεδίο 8 bit στο οποίο ορίζεται η τάξη του αντικειμένου. Οι τάξεις πρέπει να ορίζονται σαφώς κατά την υλοποίηση του RSVP πρωτοκόλλου – δηλαδή να γίνεται αντιστοιχία των τιμών του πεδίου αυτού με τις παρεχόμενες τάξεις. Σε περίπτωση που ο κόμβος δεν αναγνωρίζει την τάξη του αντικειμένου, το πιο σημαντικό bit καθορίζει πως θα ενεργήσει. Οι τάξεις που πρέπει να αναγνωρίζονται φαίνονται στον πίνακα στο τέλος της παραγράφου.
· C-type: Πεδίο 8 bit που ορίζει τον τύπο του αντικειμένου, που είναι μοναδικός για κάθε τάξη. Το πεδίο C-type μαζί με το Class num μπορούν να χρησιμοποιηθούν σαν ένα 16 bit κλειδί για να ορίσει ένα μοναδικό τύπο για κάθε αντικείμενο (message id).
· Object contents: Τα περιεχόμενα του αντικειμένου. Το τι ακριβώς μπορεί να περιέχεται εξαρτάται από τα πεδία length, Class num και C-type.
	Τάξη Αντικειμένου
	Περιγραφή

	Null (κενό)
	Αριθμός τάξης μηδέν. Το αντικείμενο αγνοείται. Το μήκος του πρέπει να είναι 4 bytes ή πολλαπλάσιο του 4. Ένα τέτοιο αντικείμενο μπορεί να εμφανιστεί ανά πάσα στιγμή ωστόσο τα περιεχόμενα του θα αγνοηθούν από τον παραλήπτη.

	Session
	Απαιτείται σε κάθε RSVP μήνυμα, αφού αρχικοποιεί την μετάδοση. Περιέχει την IP του παραλήπτη, και ίσως και το port προορισμού. Καθορίζει την περιοχή για την μετάδοση και των πακέτων που θα ακολουθήσουν.

	RSVP hop
	Περιέχει την IP του RSVP-ικανού κόμβου που στέλνει αυτό το μήνυμα.

	Time values
	Ανατρέπει τις χρονικές τιμές που προβλέπονται για τον χρόνο ζωής και τον χρόνο ανανέωσης μιας κατάστασης. (state TTL)

	Style
	Περιλαμβάνεται σε ένα μήνυμα Αίτησης – Δέσμευσης. Καθορίζει την μορφή της δέσμευσης. Σε περίπτωση που δεν έχουμε ούτε αντικείμενο καθορισμού ροής, ούτε αντικείμενο καθορισμού φίλτρου, καθορίζει την ειδική πληροφορία που περιέχεται.

	Flow specification
	Περιλαμβάνεται σε μηνύματα Αίτησης Δέσμευσης. Καθορίζει το επιθυμητό QoS.

	Filter specification
	Χρησιμοποιείται για να καθορίσουμε ένα υποσύνολο των πακέτων ενός αντικειμένου που επιθυμούμε να έχει QoS – όχι το σύνολο των δεδομένων. Ο τύπος του QoS που επιθυμούμε ορίζεται στο flow specification.

	Sender template
	Χρησιμοποιείται σε ένα μήνυμα μονοπατιού, περιέχει την IP του αποστολέα και μερικές επιπρόσθετες πληροφορίες για την απόπλεξη του μηνύματος.

	Sender TSPEC
	Χρησιμοποιείται σε μηνύματα μονοπατιού επίσης, και καθορίζει τα χαρακτηριστικά της κυκλοφορίας του ρεύματος δεδομένων.

	Adspec
	Εισάγει δεδομένα διαφήμισης σε ένα μήνυμα μονοπατιού (ποιοι άλλοι κόμβοι είναι RSVP – capable)

	Error Specification
	Περιέχεται σε μήνυμα λάθος μονοπατιού ή σε μήνυμα λάθους αίτησης δέσμευσης, και καθορίζει το λάθος.

	Policy data
	Περιέχει τις πληροφορίες που είναι απαραίτητες ώστε να αποφασίσει το τοπικό πρόγραμμα πολιτικής αν η συσχετιζόμενη με αυτό το μήνυμα δέσμευση είναι επιτρεπτή ή όχι.

	Integrity
	Περιέχει κρυπτογραφικά δεδομένα για να πιστοποιήσει την αυθεντικότητα του κόμβου που έχει αποστείλει τα δεδομένα, και πολλές φορές για να επιβεβαιώσει τα αποσταλμένα δεδομένα.

	Scope
	Καθορίζει την εμβέλεια ενός μηνύματος αίτησης δέσμευσης

	Reservation confirmation
	Φέρει την IP του παραλήπτη που έχει ζητήσει τη δέσμευση. Εμφανίζεται είτε σε μηνύματα αίτησης – δέσμευσης ή σε μηνύματα αναγνώρισης αίτησης δέσμευσης


Πίνακας 4: Τάξεις των RSVP μηνυμάτων

3.4.5 Οι τύποι των RSVP μηνυμάτων

Στην προηγούμενη παράγραφο αναλύθηκε η μορφή που έχουν τα RSVP πακέτα και τα RSVP αντικείμενα. Πακέτα συν αντικείμενα δημιουργούν τα RSVP μηνύματα. Στην παράγραφο αυτή θα αναλυθεί ο τρόπος μετάδοσης των μηνυμάτων καθώς και οι μορφές των RSVP μηνυμάτων.
Τα μηνύματα μεταδίδονται μεταξύ RSVP κόμβων σαν απλά IP πακέτα, τα οποία έχουν στο header τους ενεργοποιημένο το πεδίο protocol ID στην τιμή 46. Σε περίπτωση που το δίκτυο δεν μπορεί να χειριστεί IP πακέτα τότε τα μηνύματα μπορούν να ενσωματωθούν σε ένα UDP πακέτο.

Τα RSVP μηνύματα που κάνουν τις διερευνητικές κινήσεις για την διαδικασία της δέσμευσης, όπως είναι λογικό δεν μπορούν να γνωρίζουν εκ των προτέρων τη διεύθυνση του επόμενου δρομολογητή. Γι’ αυτό το λόγο πρέπει να αποσταλούν με ενεργοποιημένη την επιλογή Router Alert IP που περιέχεται στο header. Με αυτό τον τρόπο, επόμενος δρομολογητής θα μπορέσει να ανιχνεύσει ότι πρόκειται για ένα πακέτο που χρειάζεται ειδική επεξεργασία.

Κάθε RSVP μήνυμα πρέπει να έχει μήκος όσο ένα IP πακέτο. Αν είναι παραπάνω τότε θα πρέπει να μοιραστεί σε μικρότερα πακέτα και να επανενωθεί στον παραλήπτη.

Το πρωτόκολλο RSVP έχει μηχανισμούς που αναλαμβάνουν να αποστείλουν ξανά πακέτα που ενδεχομένως να χάθηκαν κατά τη μετάδοση. Αν ωστόσο το δίκτυο βρίσκεται σε κατάσταση υψηλής συμφόρησης τότε είναι πιθανό η διαδικασία δέσμευσης να αποτύχει. Σε ένα ιδανικό περιβάλλον βέβαια θα έπρεπε τα RSVP μηνύματα να έχουν υψηλή προτεραιότητα.
· RESV messages (Μηνύματα αίτησης – δέσμευσης): Τα RESV μηνύματα αποστέλλονται από τους παραλήπτες της πληροφορίας προς τους αποστολείς ακολουθώντας αντίστροφη πορεία από τα PATH μηνύματα (ακολουθεί ανάλυση). Ένα τέτοιο μήνυμα περιλαμβάνει πληροφορίες για τον επιθυμητό τύπο δέσμευσης.
Το πεδίο flow specification καθορίζει το επιθυμητό επίπεδο QoS και τις ρυθμίσεις που πρέπει να γίνουν. Το filter specification σε συνδυασμό με το session specification καθορίζει ποια είναι η ροή των πακέτων που θα δεχτούν QoS.

Το πεδίο flow specification μπορεί να λάβει δύο σετ παραμέτρων, την RSpec που περιέχει το επιθυμητό QoS ή την TSpec που περιλαμβάνει την ροή της κίνησης. Το ποια από τις δυο θα επιλεγεί είναι καθαρά επιλογή του χρήστη, Αν επιθυμεί guaranteed service τότε θα πρέπει να επιλέξει και το σετ RSpec και το TSpec. Αν επιθυμεί controlled load service τότε το TSpec είναι αρκετό.
· PATH messages (μηνύματα μονοπατιού): Τα RSVP PATH messages στέλνονται από τον αποστολέα κατά μήκος της unicast ή της multicast μετάδοσης. Η βασική τους χρήση είναι για να αποθηκεύσουν την κατάσταση του μονοπατιού σε κάθε κόμβο, και για να χρησιμοποιηθεί αυτή στη συνέχεια ώστε να μπορέσουν να δρομολογηθούν RESV messages.
Ένα PATH message περιέχει τα πεδία previous hop, sender template, Sender TSpec, και Adspec.
Το sender template περιέχει πληροφορίες οι οποίες χρησιμοποιούνται για να μπορεί μια ροή να αναγνωριστεί μοναδικά από άλλες ροές που μπορεί να αποστέλλονται από την ίδια εφαρμογή. Έχει ακριβώς την ίδια μορφή με filter specification και το session specification που χρησιμοποιούνται στα RESV messages. Έτσι στο sender template μπορεί να οριστεί η IP του παραλήπτη και ενδεχομένων το TCP/UDP port που χρησιμοποιείται.

Το sender TSpec χαρακτηρίζει τον τύπο της κίνησης που θα δημιουργήσει ο αποστολέας των δεδομένων. Χρησιμοποιείται ώστε να αποφασιστεί στη συνέχεια από τον παραλήπτη ο τύπος της δέσμευσης που θα γίνει, σε συνδυασμό με τον έλεγχο αποδοχής. Το πεδίο αυτό δεν μπορεί να μορφοποιηθεί από τους ενδιάμεσους δρομολογητές.
Το Adspec είναι ένα προαιρετικό πεδίο που χρησιμοποιείται στα PATH messages για να μεταφέρει δεδομένα διαφήμισης. Αφού περάσει τον τοπική αστυνόμευση κίνησης σε κάθε κόμβο, τα περιεχόμενα του πεδίου ανανεώνονται, και η ανανεωμένη έκδοση προωθείται στον επόμενο κόμβο.
· Μηνύματα λαθών και επιβεβαίωσης: Υπάρχουν δύο τύποι μηνυμάτων λάθους και ένα μήνυμα επιβεβαίωσης: λάθος μονοπατιού, λάθος αίτηση δέσμευση και αναγνώριση αίτησης δέσμευσης.
Τα μηνύματα λάθος μονοπατιού προέρχονται από σφάλματα στα PATH messages και κινούνται από τον παραλήπτη προς τον αποστολέα. Χρησιμοποιώντας την κατάσταση μονοπατιού δρομολογούνται από κόμβο σε κόμβο και η IP διεύθυνση προορισμού είναι η Unicast διεύθυνση της προηγούμενης μετάβασης.

Τα μηνύματα λάθους αίτησης – δέσμευσης είναι αποτέλεσμα των μηνυμάτων RESV και κινούνται από τον αποστολέα προς τον παραλήπτη. Χρησιμοποιώντας την κατάσταση μονοπατιού δρομολογούνται από κόμβο σε κόμβο και η IP διεύθυνση προορισμού είναι η Unicast διεύθυνση της προηγούμενης μετάβασης. Η πιθανή πληροφορία που περιέχεται σε αυτά τα μηνύματα μπορεί να είναι μια από της ακόλουθες:

· Admission failure (αποτυχία μετάδοσης)
· Bandwidth unavailable (μη διαθέσιμο εύρος ζώνης)
· Service not supported (Η υπηρεσία δεν υποστηρίζεται)
· Bad flow specification (λάθος προσδιορισμός ροής)

· Ambiguous path (ασαφές μονοπάτι)

Τα μηνύματα αναγνώρισης αίτησης δέσμευσης προκύπτουν μετά την εμφάνιση ενός αντικειμένου επιβεβαίωσης δέσμευσης που είναι αποτέλεσμα ενός RESV μηνύματος. Περιέχει ένα αντίγραφο του αντικειμένου επιβεβαίωσης δέσμευσης και αποστέλλεται στην unicast διεύθυνση του παραλήπτη – αφού πρώτα έχει εξαχθεί από το αντικείμενο επιβεβαίωσης δέσμευσης. Η αποστολή γίνεται από κόμβο σε κόμβο.
· Μηνύματα κατεδάφισης: Τα μηνύματα κατεδάφισης διαγράφουν το μονοπάτι μαζί με τις δεσμεύσεις που έχουν γίνει, πριν το μονοπάτι να γίνει expired – γνωρίζουμε ότι κάθε RSVP δέσμευση έχει ένα συγκεκριμένο παράθυρο χρονικής ζωής. Τα μηνύματα αυτά μπορούν να αποσταλούν από τον αποστολέα των δεδομένων, από τον παραλήπτη, ή ακόμα και από κάποιο δρομολογητή του συστήματος επειδή η κατάσταση δέσμευσης έληξε. Δύο είναι οι μορφές μηνυμάτων κατεδάφισης:
Τα μηνύματα κατεδάφισης μονοπατιού τα οποία διαγράφουν την κατάσταση του μονοπατιού και ταυτόχρονα την κατάσταση δέσμευσης. Κινούνται προς όλους τους παραλήπτες της multicast μετάδοσης και έχει ροή όπως αυτή των δεδομένων και δρομολογούνται όπως τα PATH messages.
Τα μηνύματα κατεδάφισης RESV σβήνουν την κατάσταση δέσμευσης. Κινούνται προς όλους τους αποστολείς της multicast μετάδοσης και έχει ροή όπως αυτή των δεδομένων και δρομολογούνται όπως τα RESV messages.
3.4.6 Ο τρόπος λειτουργίας του RSVP
Σε πρώτη φάση θα αναλυθεί ο τρόπος που λειτουργεί το πρωτόκολλο RSVP. Ο τρόπος με τον οποίο γίνεται η σύνδεση των παραληπτών των δεδομένων, ο τρόπος που επιτυγχάνεται η δέσμευση των πόρων κατά μήκος του μονοπατιού και άλλες λεπτομέρειες που αφορούν την διαδικασία παροχής ποιότητας υπηρεσίας διαφορετικών επιπέδων. Η μελέτη αυτή θα επικεντρωθεί σε Multicast μεταδόσεις, που είναι ένα από τα ισχυρότερα χαρακτηριστικά του IPv6 πρωτοκόλλου, αλλά και το βασικότερο πεδίο που το QoS βρίσκει εφαρμογή.

Έστω λοιπόν ένας αποστολέας που μεταδίδει δεδομένα σε πολλούς διαφορετικούς παραλήπτες, μια multicast μετάδοση. Σε πρώτη φάση συνδέεται ο παραλήπτης των δεδομένων στη μετάδοση αυτή. Αυτό επιτυγχάνεται κάνοντας χρήση της IP διεύθυνσης του αποστολέα και με το πρωτόκολλο IGMP (Internet Group Management Protocol). Μόλις εγκαθιδρυθεί η σύνδεση μεταξύ του αποστολέα και του παραλήπτη, θα έρθει το πρωτόκολλο RSVP για να δώσει το QoS στη μετάδοση. 
[image: image7.jpg]ATIOZTOAEAT

PATH messazes

oo |
RESV messages

TIAPAAHITTHE





Εικόνα 6: RSVP σύνδεση
Αρχικά ο αποστολέας θα αποστείλει ένα PATH message προς τον παραλήπτη. Μόλις το λάβει ο παραλήπτης θα πρέπει να απαντήσει με ένα RESV message περιέχοντας σε αυτά τις απαιτήσεις που έχει για το QoS της σύνδεσης. Όταν αυτό το μήνυμα φτάσει στον αποστολέα και όλες οι διαδικασίες – που θα δούμε στη συνέχεια – έχουν γίνει με επιτυχία τότε η μετάδοση είναι έτοιμη να ξεκινήσει και ο αποστολέας αρχίζει να αποστέλλει πακέτα.
Γίνεται λοιπόν κατανοητό ότι όταν μια εφαρμογή / παραλήπτης ζητήσει ένα συγκεκριμένο επίπεδο ποιότητας υπηρεσίας από το δίκτυο, τότε το RSVP είναι αυτό που θα μεταφέρει τις απαιτήσεις τις εφαρμογής στους δρομολογητές του δικτύου, και θα είναι υπεύθυνο για την διατήρηση των δεσμεύσεων αυτών καθ’ όλη τη διάρκεια της μετάδοσης. Τονίζεται λοιπόν ότι το πρωτόκολλο RSVP είναι αυτό που μεταφέρει τις αιτήσεις και τα χαρακτηριστικά της δέσμευσης, και διατηρεί τις δεσμεύσεις. Δεν κάνει το RSVP τη δέσμευση!

Δύο είναι οι βασικές διεργασίες που θα δείξουν αν η εφαρμογή μπορεί να κάνει δέσμευση πόρων για να επιτύχει QoS. Ο έλεγχος πολιτικής και ο έλεγχος αποδοχής. Όπως αναφέρθηκε και σε προηγούμενη παράγραφο όλα αυτά τα ζητήματα δέσμευσης πόρων εμπεριέχουν και ζητήματα πιστοποίησης εξουσιοδότησης και φυσικά χρέωσης, αφού πλέον δεν βρισκόμαστε στην best effort κατάσταση. Ο έλεγχος πολιτικής είναι αυτός που θα κάνει αυτούς τους ελέγχους. Θα πρέπει να κάνει έλεγχο ταυτότητας της εφαρμογής / χρήστη που ζητά QoS, να εξετάσει αν έχει την απαραίτητη εξουσιοδότηση και να εντοπίσει ποιο θα χρεωθεί για την ενεργοποίηση της υπηρεσίας αυτής. Όταν ο έλεγχος αποδοχής ολοκληρωθεί επιτυχημένα η διαδικασία προχωρά στο επόμενο βήμα, τον έλεγχο αποδοχής. Αυτός θα ελέγξει αν ο κάθε κόμβος έχει τους απαραίτητους πόρους για να ικανοποιήσει την ζητούμενη δέσμευση. Και τους δυο αυτούς ελέγχους τους πραγματοποιεί σε κάθε κόμβο / δρομολογητή ο RSVP daemon. Η ολοκλήρωση και των δυο ελέγχων με επιτυχία οδηγεί στην έγκριση της αίτησης του παραλήπτη για QoS, ενώ η αποτυχία του ένα εκ των δύο ελέγχων οδηγεί σε απόρριψη της αίτησης η οποία θα ανακοινωθεί στον παραλήπτη με ένα μήνυμα λάθους.
Αφού ολοκληρωθούν τα παραπάνω βήματα ο RSVP daemon αναλαμβάνει να επιτευχθεί η ζητούμενη ποιότητα. Αυτό γίνεται σε δύο σημεία, στον ταξινομητή πακέτων και στον χρονοδρομολογητή πακέτων. Ο ταξινομητής πακέτων είναι αυτός που χωρίζει τα πακέτα προς αποστολή σε διάφορες κλάσεις, ανάλογα με το επίπεδο του QoS που επιθυμεί ο κάθε παραλήπτης. Ο χρονοδρομολογητής πακέτων είναι το σημείο όπου επιτυγχάνεται στην πραγματικότητα το QoS. Όταν απελευθερώνεται το δίκτυο και είναι η στιγμή που θα αποφασιστεί ποίο πακέτο θα αποσταλεί, ο χρονοδρομολογητής είναι αυτός που θα αποφασίσει ποίο πακέτο θα αποσταλεί.

Άλλη μια αρμοδιότητα του RSVP daemon είναι να επικοινωνήσει με τη διαδικασία δρομολόγησης για να εντοπίσει το μονοπάτι που έχει επιλεγεί για να γίνει η μετάδοση των δεδομένων. Αναφέρθηκε πιο πάνω ότι η διαδικασία δέσμευση περιλαμβάνει την αποστολή δύο τύπων μηνυμάτων, των RESV messages και των PATH messages. 

Τα PATH messages αποστέλλονται από τον αποστολέα της πληροφορίας προς τον παραλήπτη, και περιλαμβάνει πληροφορίες για τον τύπο των δεδομένων, την χρησιμοποιούμενη κωδικοποίηση και φυσικά την διεύθυνση του παραλήπτη και την θύρα στην οποία θα γίνει η σύνδεση. Τα μηνύματα αυτά θα χρησιμοποιηθούν στη συνέχεια από τον παραλήπτη για να μπορέσει να βρει το μονοπάτι που θα γίνει η μετάδοση, αλλά και για να γίνει ο προσδιορισμός του επιπέδου QoS.

Τα RESV messages στη συνέχεια αποστέλλονται από τον παραλήπτη περιλαμβάνοντας στοιχεία για τον τύπο της δέσμευσης που επιθυμεί – κυρίως μέσω των πεδίων filter spec και flow spec. Το πεδίο προδιαγραφή φίλτρου καθορίζει ποια πακέτα θα λάβουν διαφορετική αντιμετώπιση από τον παραλήπτη ενώ το πεδίο προδιαγραφή ροής χρησιμοποιείται από τον χρονοδρομολογητή πακέτων. Τα στοιχεία των RESV messages είναι ορατά από το δίκτυο, έτσι ώστε να μπορεί ο έλεγχος αποδοχής και ο έλεγχος πολιτικής να αποφασίσει αν η ζητούμενη δέσμευση είναι εφικτή.
Να υπενθυμιστεί επίσης ότι η δέσμευση που γίνεται είναι η λεγόμενη soft state δέσμευση. Δηλαδή, οι δεσμεύσεις που γίνονται έχουν ένα χρονικό περιθώριο στο οποίο θα λειτουργήσουν. Ο RSVP daemon έχει την υποχρέωση να αποστέλλει σε τακτά χρονικά διαστήματα τα κατάλληλα μηνύματα στους δρομολογητές για να ανανεώνει την δέσμευση. Αυτό προσφέρει την ευκαιρία στον RSVP daemon να εντοπίσει τυχόν ανωμαλίες στο δίκτυο (όπως κατάρρευση κόμβου) και να αναθεωρήσει το μονοπάτι.

Όπως έχει αναφερθεί ήδη, το πρωτόκολλο RSVP είναι στραμμένο στον παραλήπτη, (receiver – oriented). Αυτό σημαίνει ότι η αρχικοποίηση της επικοινωνίας γίνεται από τον παραλήπτη. Επίσης τονίστηκε ότι το QoS εξίσου σε multicast μεταδόσεις. Όταν λοιπόν αποστέλλονται από τους παραλήπτες τα RESV messages, αυτά κινούνται προς τον αποστολέα. Σε περίπτωση που συναντηθούν δύο ή παραπάνω RESV messages σε ένα κόμβο και κατευθύνονται προς τον ίδιο αποστολέα, τότε αυτά συνενώνονται σε μία ροή – και ταυτόχρονα ανανεώνουν και τις απαιτήσεις τους σε κόμβους. Αυτό είναι από τα μεγαλύτερα πλεονεκτήματα του RSVP, δηλαδή ότι όταν ένας μεγάλος αριθμός χρηστών συνδεθεί σε μια σύνοδο δεν αυξάνει σημαντικά ο φόρτος του δικτύου με τα μηνύματα που αποστέλλονται για την αρχικοποίηση της σύνδεσης.
Ο τρόπος που γίνεται η σύνδεση σε μια multicast μετάδοση στο μοντέλο IP – multicast είναι ο ακόλουθος. Όποιος χρήστης / εφαρμογή θέλει να συνδεθεί με τον αποστολέα προστίθεται σε μια λίστα με τους παραλήπτες τις συνόδου. Μόλις συνδεθεί ο αποστολέας στέλνει ένα πακέτο που γνωστοποιεί στον παραλήπτη τα στοιχεία της αποστολής. Ο παραλήπτης λαμβάνει το μήνυμα αρχικοποίησης και απαντά με ένα μήνυμα επιβεβαίωσης και αρχικοποιείται η σύνδεση. Σε περίπτωση που θέλει να αποσυνδεθεί από τη μετάδοση αποστέλλει ένα μήνυμα που ζητά να αποσυνδεθεί από τη σύνοδο και αφαιρείται από τη λίστα.
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Εικόνα 7: IP multicast και RSVP μετάδοση
Έχει ήδη αναφερθεί ότι η μετάδοση των δεδομένων από μια εφαρμογή πολυμέσων έχει τη δυνατότητα να αποστέλλει τα δεδομένα, σε πολλά διαφορετικά επίπεδα κωδικοποίησης, ανάλογα με το επίπεδο που ζητά ο παραλήπτης. Αυτό είναι ένα βασικό χαρακτηριστικό και πλεονέκτημα του RSVP. Υπάρχει η δυνατότητα διαπραγμάτευσης στο ζητούμενο επίπεδο QoS. Έτσι ο αποστολέας μπορεί να καθορίσει ποία ροή θα αποστείλει σε κάθε παραλήπτη, ανάλογα με το τι ζητά. Πολλές φορές όμως, όταν για παράδειγμα η κατάσταση του δικτύου αλλάζει, μπορεί να ζητήσει από τον παραλήπτη να αλλάξει την ροή που του αποστέλλεται. Όπως έχει τονιστεί, το RSVP είναι υπεύθυνο για να μεταφέρει τις αιτήσεις των εφαρμογών κατά μήκος του μονοπατιού. Με αυτό τον τρόπο δεν παρέχεται εγγυημένη ποιότητα, ωστόσο αποτελεί ιδανική λύση για εφαρμογές που χρειάζεται να κάνουν αποστολή δεδομένων σε πολλούς διαφορετικούς χρήστες (multicast) χωρίς να ξέρουν απαραίτητα πόσοι είναι αυτοί ή ποίοι είναι. 
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Εικόνα 8: Διαδικασία δέσμευσης με RSVP
3.4.6.1 Ροές δεδομένων

Το πρωτόκολλο RSVP λειτουργεί με συνόδους. Δημιουργούνται σύνοδοι πάνω από τις οποίες τρέχουν τα δεδομένα σε ροές. Η κάθε ροή αποτελείται από πακέτα και μπορεί να είναι unicast ή multicast τύπου. Η κάθε σύνοδος αυτοδιαχειρίζεται τις ροές της.
Κάθε RSVP ροή χρησιμοποιεί τρία βασικά χαρακτηριστικά για να ταυτοποιηθεί, τη διεύθυνση αποστολής, το ID πρωτοκόλλου και την θύρα του αποστολέα. Η διεύθυνση μπορεί να είναι είτε unicast ή multicast, και η θύρα του αποστολέα, μπορεί να είναι μια UDP ή μια TCP διεύθυνση ή ακόμα μπορεί να είναι μια παραπομπή σε ένα ανώτερο επίπεδο – πχ του στο επίπεδο μεταφοράς ή εφαρμογής. Τα τρία αυτά χαρακτηρίστηκα χρησιμοποιούνται από τους δρομολογητές κατά μήκος του δικτύου για να μπορέσουν να αναγνωρίσουν τις ροές αυτές και για να τους αποδώσουν το QoS που έχουν ζητήσει.

Το RSVP υποστηρίζει τρεις τύπους services το best effort, το ευαίσθητο σε ρυθμό, και ευαίσθητο σε καθυστέρηση. Το ποιο από τα τρία services θα χρησιμοποιηθεί είναι θέμα της πολιτικής του δικτύου, και ανάλογα με το service που έχει υλοποιηθεί υλοποιείται και η αντίστοιχη ροή δεδομένων.
Πρέπει να διευκρινιστεί ότι σε κάθε περίπτωση ο αποστολέας, αλλά και ο παραλήπτης είναι ένας μοναδικός κόμβος / δρομολογητής του δικτύου. Φυσικά ο κάθε κόμβος χρήστης μπορεί να κάνει πολλές διαφορετικές αποστολές ή λήψεις δεδομένων, καθώς μπορούν να υπάρχουν διαφορετικές εφαρμογές που λειτουργούν πάνω στον κόμβο, χρησιμοποιώντας διαφορετικές θύρες.

3.4.6.2 Το μοντέλο δέσμευσης

Όταν αποστέλλεται ένα στοιχειώδες αίτημα δέσμευσης από μια εφαρμογή, στο RSVP αντικείμενο που αποστέλλεται, στο πεδίο C-type είναι ενεργοποιημένες οι επιλογές flow spec και filter spec. Οι επιλογές αυτές καθορίζουν το επιθυμητό επίπεδο QoS καθώς και τα πακέτα που θα δεχτούν την διαφοροποίηση στην ποιότητα της υπηρεσίας. Όταν λοιπόν φτάνει σε ένα κόμβο ένα μήνυμα δέσμευσης (δηλαδή ένα RESV message) γίνονται οι ακόλουθες διαδικασίες:
· Το αίτημα δέσμευσης προωθείται στους κόμβους του δικτύου. Εκεί σε πρώτη φάση θα περάσει από τον έλεγχο πολιτικής και τον έλεγχο αποδοχής. Δυο φάσεις όπου θα γίνει έλεγχος αν πληρούνται οι προϋπόθεσης εξουσιοδότησης, χρέωσης, και αν μπορεί ο συγκεκριμένος κόμβος να υποστηρίξει τις αιτήσεις της εφαρμογής. Όταν περάσει αυτούς τους δύο ελέγχους ο RSVP daemon θα αναλάβει να ταξινομήσει τα πακέτα που καθορίζονται από το filter spec μέσω του ταξινομητή πακέτων, και στη συνέχεια στο χρονοδρομολογητή κάνοντας χρήση του flow spec θα καθοριστεί το επίπεδο του QoS.
· Αφού περάσει όλη αυτή η διαδικασία το μήνυμα θα πρέπει να προωθηθεί στους επόμενους κόμβους έτσι ώστε να συνεχιστεί η διαδικασία. Ουσιαστικά θα πρέπει να προωθηθεί στους κατάλληλους daemons που λειτουργούν μέσα στο δρομολογητή. Το μήνυμα ωστόσο που θα ληφθεί στον επόμενο δρομολογητή ενδέχεται να έχει τροποποιηθεί, και αυτό για δύο λόγους: ο έλεγχος πολιτικής ενδέχεται να χρειαστεί να τροποποιήσει το flow spec του πακέτου, ή γιατί μπορεί να συναντηθούν στον ίδιο κόμβο δύο αιτήσεις δεσμεύσεις και να συγχωνευθούν μεταξύ τους. Όπως αναφέρθηκε πριν, όταν ένα RESV μήνυμα συναντήσει σε ένα κόμβο ένα άλλο RESV message τότε αυτά θα συνενωθούν και ταυτόχρονα θα ενώσουν και τις απαιτήσεις τους για δεσμεύσεις. 
Πολλές φορές όταν ο παραλήπτης αποστείλει ένα μήνυμα δέσμευσης προς τον αποστολέα, ζητάει ένα μήνυμα επιβεβαίωσης. Το μήνυμα που θα λάβει δεν θα είναι σε καμία περίπτωση μια σίγουρη εγγύηση ότι οι ζητούμενοι πόροι δεσμεύτηκαν όπως ζητήθηκαν, αλλά ωστόσο θα αποτελεί μια πολύ ισχυρή εγγύηση ότι το αίτημα εγκαταστάθηκε στο δίκτυο. Επίσης αν κατά τη διάρκεια της κίνησης του δικτύου, ένα μήνυμα δέσμευσης συναντήσει ένα μονοπάτι στο οποίο έχει γίνει ήδη δέσμευση, ίσου ή μικρότερου βεληνεκούς, από κάποιο άλλο παραλήπτη, σταματά άμεσα η διαδικασία και χρησιμοποιείται το μονοπάτι που έχει δεσμευτεί από τον προηγούμενο χρήστη. 

Η διαδικασία δέσμευσης είναι one pass. Δηλαδή σε ένα μόνο πέρασμα από κάθε κόμβο αποφασίζεται αν ο κόμβος είναι κατάλληλος για αποστολή δεδομένων με ένα συγκεκριμένο QoS. Ωστόσο αυτό δημιουργεί προβλήματα στο να εντοπιστεί το μονοπάτι από τον παραλήπτη που έχει ζητήσει το QoS, διότι δεν υπάρχει κανονικά επιστροφή στην αρχή του μονοπατιού. Για το λόγο αυτό έχει αναπτυχθεί η λειτουργία OPWA (one pass with advertising). Με τη λειτουργία αυτή αποστέλλονται σε κάθε κόμβο πακέτα έλεγχου που συλλέγουν πληροφορίες για την δέσμευση που ενδεχομένως έχει γίνει. Στη συνέχεια αποστέλλονται πίσω στον παραλήπτη και αυτός συλλέγει τα δεδομένα για να μπορέσει να καθορίσει ποιο θα είναι το από άκρο σε άκρο μονοπάτι, αλλά και για να μπορέσει να κάνει δυναμική προσαρμογή των αιτημάτων δέσμευσης, αφού θα έχει εκτιμήσει καλύτερα την κατάσταση του δικτύου.
3.4.6.3 Μορφές δέσμευσης (reservation styles) 

Ένα αίτημα δέσμευσης (RESV message) παρέχει διάφορες μορφές δέσμευσης (reservation styles). Ανάλογα με την περίσταση μπορούμε να έχουμε είτε μεμονωμένη ή διαμοιραζόμενη δέσμευση. Σε μια μεμονωμένη δέσμευση εγκαθίσταται μια ροή για κάθε σχετικό αποστολέα σε ένα σύνολο. Αντίθετα μια διαμοιραζόμενη δέσμευση μπορεί να χρησιμοποιηθεί από ένα σύνολο αποστολέων οι οποίοι όμως δεν παρεμβάλλονται μεταξύ τους. Στον πίνακα που ακολουθεί εμφανίζονται τα στυλ δέσμευσης και η εμβέλεια που έχει η κάθε μία.
	Εμβέλεια
	Κρατήσεις

	
	Μεμονωμένη
	Διαμοιραζόμενη

	Ρητή
	Style fixed filter (FF)
	Στυλ ρητώς διαμοιραζόμενο Shared explicit (SE)

	Μεταβαλλόμενη (wildcard)
	Μη ορισμένο
	Style wildcard filter (WF)


Πίνακας 5: Στυλ / εμβέλεια κρατήσεων
Ακολουθεί η αναλυτική περιγραφή της κάθε μίας περίπτωσης:

· Fixed filter (FF): Όπως φαίνεται και στον πιο πάνω πίνακα η fixed filter κράτηση ορίζει μία μεμονωμένη δέσμευση με ρητή εμβέλεια. Δημιουργεί δηλαδή για κάθε ροή δεδομένων από ένα συγκεκριμένο αποστολέα μία μεμονωμένη αίτηση κράτησης. Η εμβέλεια της κράτησης αυτής είναι ρητή και ορίζεται από μια λίστα αποστολέων. Για να υπολογιστεί η συνολική κράτηση που ζητείται αθροίζουμε τις αιτήσεις όλων των αποστολέων για μια συγκεκριμένη σύνοδο. Να υπενθυμιστεί ότι οι αποστολείς των μηνυμάτων δέσμευσης είναι οι παραλήπτες των δεδομένων. Την FF κράτηση την αιτούνται διαφορετικοί παραλήπτες, που λαμβάνουν δεδομένα από ένα κοινό αποστολέα. Παρόλο που η κράτηση είναι μεμονωμένη, όταν διαφορετικοί αποστολείς ζητούν κράτηση πόρων από τον ίδιο κόμβο, τότε οι αιτήσεις πρέπει να διαμοιραστούν ώστε να γίνει η κράτηση. Αυτό είναι από τα βασικά χαρακτηρίστηκα του RSVP πρωτοκόλλου, η συνένωση δηλαδή ροών που κατευθύνονται στον ίδιο αποστολέα.

· Shared explicit (SE): Το περιβάλλον της SE κράτησης μοιάζει αρκετά με αυτό της FF κράτησης, έχοντας όμως σαν κυριότερη διαφορά ότι η κράτηση είναι διαμοιραζόμενη. Στην SE δημιουργείται μια απλή κράτηση στην οποία όμως αναμειγνύονται ροές από όλους τους αποστολείς (των μηνυμάτων δέσμευσης – δηλαδή τους παραλήπτες). Η εμβέλεια του SE είναι ξανά ρητή και ορίζεται από το σύνολο των παραληπτών της πληροφορίας που αιτούνται τη δέσμευση πόρων κατά μήκος του μονοπατιού.
· Fixed filter (FF): Η περίπτωση της wildcard filter είναι διαφορετική από τις δύο προηγούμενες, αφού τόσο η κράτηση όσο και η εμβέλεια είναι διαμοιραζόμενες (wildcard). Στην περίπτωση αυτή δημιουργείται μια μεγάλη δέσμευση (την οποία μπορούμε να φανταστούμε σαν έναν μεγάλο σωλήνα) στην οποία αναμειγνύονται ροές από όλους τους αποστολείς. Για να γίνει πιο κατανοητό αυτό το στυλ, μπορεί να γίνει ο παραλληλισμός με έναν μεγάλο σωλήνα, ο οποίος θα ξεπερνά σε χωρητικότητα το σύνολο των απαιτήσεων του δικτύου, ανεξάρτητα από τον αριθμό των παραληπτών, είναι διαμοιραζόμενος, και μέσα σε αυτόν κυκλοφορούν όλες οι ροές προς τους παραλήπτες.
Τα στυλ WF και SE, δηλαδή οι διαμοιραζόμενες κρατήσεις είναι ειδικά σχεδιασμένες για multicast μεταδόσεις. Και αυτό γιατί, οι πιθανότητες να υπάρξει ταυτόχρονη μετάδοση προς όσους τους παραλήπτες είναι πολύ μικρή. Για παράδειγμα, σε μια τηλεδιάσκεψη, το πιθανότερο είναι να μιλά μόνο ένα άτομο τη φορά, η στη χειρότερη περίπτωση δύο ταυτόχρονα. Σε μια τέτοια δέσμευση θα αρκούσε να γίνει μια δέσμευση η οποία θα ήταν διπλάσια σε bandwidth από αυτή που θα χρειαζόταν να γίνει έναν μόνο χρήστη.
3.4.6.4 RSVP μαλακή κατάσταση (RSVP soft state)

Για να κατανοηθεί καλύτερα η RSVP soft state θα γίνει μια αντιπαράθεση με τα frame relay δίκτυα. Σε ένα frame relay δίκτυο, εγκαθιδρύεται μια σύνδεση μεταξύ δυο τερματικών σημείων του δικτύου, άμεσα από το ένα τερματικό. Εάν χρειαστεί να γίνει κάποια αλλαγή στην τοπολογία του δικτύου, ή αν κάποιος κόμβος κατά μήκος του μονοπατιού καταρρεύσει, τότε για να ξαναγίνει η σύνδεση θα πρέπει να ξαναγίνει κλήση από το τερματικό σημείο.
Σε μια RSVP σύνδεση η κατάσταση είναι δυναμική. Το χαρακτηριστικό soft state δίνει τη δυνατότητα σε κάθε κόμβο / δρομολογητή της ομάδας του να ενημερώνεται και να αναπροσαρμόζεται με τη χρήση RSVP μηνυμάτων. Αυτή δυναμικότητα που παρέχεται είναι εξαιρετικά βολική, καθώς δεν χρειάζεται να εμπλακούν τα τερματικά σημεία για να επαναφερθεί / αναπροσαρμοστεί / ανανεωθεί η κατάσταση ενός κόμβου.

Όλη αυτή η διαδικασία παρέχει μεγάλες διευκολύνσεις τόσο στη δημιουργία μιας κράτησης πόρων κατά μήκος του δικτύου με χρήση του RSVP πρωτοκόλλου όσο και στη συντήρηση αυτής. Ειδικότερα σε μια multicast μετάδοση, όπου υπάρχουν πολλά διαφορετικά paths στο δέντρο που δημιουργείται, είναι απείρως βολικότερο να αποστέλλονται ορισμένα μηνύματα ελέγχου προς τους δρομολογητές, από το να ασχολείται το ένα τερματικό σημείο της σύνδεσης με το να επανεκκινεί τις συνδέσεις κάθε φορά που πρέπει να αλλάξει κάτι.
Έχει ήδη αναφερθεί ότι οι RSVP δεσμεύσεις στους κόμβος έχουν ένα περιορισμένο χρονικό παράθυρο στο οποίο λειτουργούν. Όταν παρέλθει το παράθυρο αυτό, αν δεν υπάρξει μήνυμα ανανέωσης τότε αυτές θα καταρρεύσουν. Το RSVP soft state δίνει τη δυνατότητα να αποστέλλονται περιοδικά μηνύματα ανανέωσης προς τους δρομολογητές που συμμετέχουν στην μετάδοση και να ανανεώνονται οι κρατήσεις.

Άλλο παράδειγμα χρήσης του RSVP soft state είναι η περίπτωση όπου κάποιος κόμβος του δικτύου καταρρεύσει. Δεν θα χρειαστεί να γίνει η σύνδεση ξανά από το μηδέν, με όλη τη διαδικασία που έχουμε περιγράψει στις προηγούμενες παραγράφους. Αρκεί να αποσταλεί ένα μήνυμα το οποίο θα αναζητήσει έναν άλλο κόμβο που θα  πληρεί της ζητούμενες προϋποθέσεις για να συνεχιστεί η μετάδοση.
Αν για παράδειγμα ο παραλήπτης της πληροφορίας αποφασίσει κατά τη διάρκεια της μετάδοσης να αλλάξει το επίπεδο του QoS τότε με μερικά RSVP μηνύματα ζητά από τους δρομολογητές να αλλάξουν την συμπεριφορά τους απέναντι στις ροές που κατευθύνεται σε αυτόν. Αν κάποιος δρομολογητής δεν μπορεί να ανταποκριθεί, τότε με τη διαδικασία που περιγράψαμε πριν αναζητείται άλλος δρομολογητής.

3.4.6.5 RSVP tunneling
Στο σημείο αυτό καλείται να αντιμετωπιστεί η πολύ μεγάλη ανομοιογένεια των δικτύων που απαρτίζουν τον διαδίκτυο. Μια σύνδεση μεταξύ δυο διαφορετικών τερματικών σημείων προϋποθέτει ότι η σύνδεση που θα γίνει θα περάσει πάνω από πολλά διαφορετικά δίκτυα, τα οποία έχουν διαφορετικές πολιτικές και υποστηρίζουν διαφορετικά πρωτόκολλα. Έτσι είναι πολύ πιθανό κάποιο από τα δίκτυα που θα χρειαστούν για να γίνει η σύνεση να μην υποστηρίζει το RSVP πρωτόκολλο. Και αυτό είναι ένα πολύ σημαντικό ζήτημα που θα πρέπει να αντιμετωπιστεί. 
Έστω λοιπόν ένα υποδίκτυο που δεν υποστηρίζει το πρωτόκολλο RSVP. Δεν γίνεται πλέον να επιτευχθεί η επιθυμούμενη δέσμευση πόρων στο ενδιάμεσο αυτό δίκτυο. Αν ωστόσο, το υποδίκτυο αυτό έχει αρκετή χωρητικότητα μπορεί η σύνδεση να γίνει μέσα στα επιθυμητά επίπεδα ταχύτητας και καθυστέρησης.
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Πίνακας 6: Μετάδοση μη χρήση tunneling
Η τεχνική που χρησιμοποιείται λοιπόν είναι αυτή του tunneling. Η ιδιότητα αυτή ενεργοποιείται αυτόματα σε δίκτυα που δεν υποστηρίζουν το RSVP. Σύμφωνα με αυτή απαιτείται από τους δρομολογητές, είτε αυτοί υποστηρίζουν το πρωτόκολλο, είτε όχι να προωθήσουν τα PATH μηνύματα που έχουν φορά κίνησης από τον αποστολέα προς τον παραλήπτη, χρησιμοποιώντας τον τοπικό πίνακα δρομολόγησης. Όταν λοιπόν μπει ένα PATH message σε ένα δίκτυο που δεν υποστηρίζει το RSVP σημειώνει την διεύθυνση του τελευταίου κόμβου που ήταν RSVP-συμβατός. Το μήνυμα παραδίδεται στον παραλήπτη, ο οποίος απαντά με ένα RESV message το οποίο ακολουθεί αντίθετη πορεία από το PATH message. Γνωρίζει όμως εκ των προτέρων ποιο τμήμα της πορείας του θα έχει τη δυνατότητα να του παρέχει QoS.
Την ιδιότητα του tunneling την στηρίζουν δυο επιχειρήματα. Πρώτο και κυριότερο είναι ότι το RSVP θα χρησιμοποιείται σποραδικά και όχι καθολικά κατά μήκος του δικτύου. Στην παρούσα φάση τουλάχιστον είναι σχεδόν αδύνατο να επιτευχθεί σύνδεση που θα περνά μόνο από RSVP-συμβατούς κόμβους, κάτι που κάνει το tunneling απαραίτητο συστατικό. Δεύτερο είναι, ότι αν μπορέσει να υλοποιηθεί ένας έλεγχος συμφόρησης σε καταστάσεις υψηλής συμφόρησης, τότε ακόμα και έτσι η σύνδεση θα είναι αποδοτική.

Απ’ ότι έγινε σαφές από τα παραπάνω, η εγκατάσταση του RSVP πρωτοκόλλου κατά μήκος των δρομολογητών του δικτύου είναι ακόμα σποραδική, αλλού υποστηρίζεται και αλλού όχι. Για να μπορέσει το RSVP να είναι πλήρως επιτυχημένο θα πρέπει να γίνουν όλοι οι δρομολογητές RSVP-συμβατοί, κάτι που στην παρούσα φάση τουλάχιστον δεν φαντάζει ιδιαίτερα πιθανό. Για να αλλάξει αυτό θα πρέπει η πρώιμη εφαρμογή του να δώσει πολύ ενθαρρυντικά αποτελέσματα.
3.5 Next Steps in Signaling

Το working group Next Steps in Signaling (NSIS), είναι υπεύθυνο για την δημιουργία ενός στάνταρ IP πρωτόκολλου σηματοδοσίας, με τη σηματοδοσία για QoS να αποτελεί την πρώτη περίπτωση χρήσης. Σκοπός είναι να χρησιμοποιηθούν όπου είναι δυνατόν οι μηχανισμοί του RSVP, αλλά πιο απλοποιημένοι με αποτέλεσμα να δημιουργηθεί ένα πιο γενικευμένο μοντέλο σηματοδοσίας.

Η μελέτη που έχει γίνει μέχρι τώρα για τις απαιτήσεις, το περιβάλλον εργασίας και η ανάλυση των υπαρχόντων πρωτοκόλλων μόλις ολοκληρωθεί θα χρησιμοποιηθεί σαν είσοδος για τη μελέτη του πρωτοκόλλου.

Το NSIS θα αναπτύξει ένα πρωτόκολλο μεταφοράς στο επίπεδο της σηματοδοσίας. Για να υποστηριχθεί ένα σύνολο λειτουργιών (το toolbox), το πρωτόκολλο αυτό θα διαχωρίσει την μετάδοση των σημάτων από τη μετάδοση των δεδομένων των εφαρμογών. Άρα θα πρέπει να υποστηρίζει σηματοδοσία για διαφορετικές υπηρεσίες και εφαρμογές, όπως για παράδειγμα το NAT ή για το QoS. Για την ακρίβεια, το NSIS θα αποτελείται από δύο εφαρμογές, η πρώτη θα είναι μια αρκετά βελτιωμένη εκδοχή του RSVP, ενώ η δεύτερη θα είναι ένα ενδιάμεσο πρωτόκολλο μεταφοράς. Επίσης θα γραφτεί και ένα συνοπτικό documentation για το πώς θα σηματοδοτείται η αρχιτεκτονική Differentiated Services. 

Ένα ακόμα ζήτημα το οποίο μελετάται είναι η ασφάλεια. Το working group θα μελετήσει και θα αναλύσει τους πιθανούς κινδύνους και τις απαιτήσεις ασφάλειας του συστήματος. Το πρωτόκολλο θα είναι συμβατό με μηχανισμούς authentication και authorization – όπως ο Diameter, ο COPS και ο RSVP Session Authorization.

Ο σκοπός του WG δεν είναι να αναπτύξει ένα νέο πρωτόκολλο δέσμευσης πόρων. Η ιδέα του traffic engineering δεν είναι ο σκοπός. Επίσης και οποιαδήποτε σηματοδοσία, πέρα από αυτές που έχουν ήδη αναφερθεί δεν είναι αντικείμενο μελέτης, όπως και τα νέα πρωτόκολλα που αφορούν τα κινητά δίκτυα ή τα τύπου AAA. Ωστόσο η γνώση που θα εξαχθεί από αυτή τη μελέτη θα μπορέσει να εφαρμοστεί σε τεχνολογίες Mobile IP και Seanoby Context Transfer.

3.5.1 Το πρωτόκολλο NSIS

Όπως αναφέρθηκε και στην προηγούμενη παράγραφο, η ραγδαία ανάπτυξη του internet και των δικτύων, οδήγησε στην ανάγκη για την ανάπτυξη ενός πρωτοκόλλου σηματοδοσίας στα IP δίκτυα. Το πρωτόκολλο RSVP που αναπτύχθηκε στο προηγούμενο κεφάλαιο, αποτελεί μια πρώτη προσπάθεια για παροχή QoS, αλλά παρουσιάζει ακόμα μερικά σημαντικά προβλήματα.

Το RSVP λοιπόν χρησιμοποιείται δύσκολα για QoS σηματοδοσία σε ετερογενή ενσύρματα και ασύρματα δίκτυα, που υποστηρίζουν διαφορετικά μοντέλα QoS. Επίσης όταν σχεδιάστηκε, τα κινητά δίκτυα δεν είχαν γνωρίσει την ανάπτυξη που έχουν γνωρίσει σήμερα, έτσι δεν υποστηρίζεται πλήρως σε αυτά. 
Έτσι λοιπόν το NSIS θα αποτελέσει μια σουίτα πρωτοκόλλων που θα αναλάβει να διαχειριστεί τα σήματα κατά μήκος του δικτύου και θα μπορεί να χρησιμοποιηθεί για παροχή QoS σε ετερογενή ενσύρματα και ασύρματα δίκτυα.

3.5.2 Επισκόπηση του NSIS
Σε πρώτη φάση πρέπει να γίνει διαχωρισμός των σημάτων για τη διαχείριση του δικτύου από τη σηματοδοσία των εφαρμογών.

Όπως φαίνεται και στην Εικόνα 9 το NSIS αποτελείται από δύο πρωτόκολλα:

· Το NSIS Transport Layer Protocol (NTLP): Το πρωτόκολλο NTLP χρησιμοποιείται για τη σηματοδοσία για τα μηνύματα των δικτύων. Αποτελείται από τους μηχανισμούς GIST (General Internet Signaling Transport) και τα επίπεδα μεταφοράς και ασφάλειας.
· Το NSIS Signaling Layer Protocol (NSLP): Το πρωτόκολλο NSLP χρησιμοποιείται για τη σηματοδοσία εφαρμογών και λειτουργιών, όπως QoS-NSLP, NAT/Firewall NSLP για ενδιάμεση ρύθμιση και NSLP για ρυθμίσεις μέτρησης.
Στο NSIS, διαχωρίζεται η διαδικασία της εύρεσης του επόμενου κόμβου από την αποστολή του πακέτου σήματος. Πλέον η εύρεση του νέου κόμβου γίνεται από το πρωτόκολλο NTLP με χρήση των IP alert επιλογών του δρομολογητή, ή με κάποια άλλη επιλογή αν αυτή είναι διαθέσιμη.
Επίσης εισάγεται ο session identifier. Στο RSVP για να αναγνωριστεί μια ροή χρησιμοποιούταν η διεύθυνση του αποστολέα, του παραλήπτη, το port του αποστολέα και του παραλήπτη, και το πρωτόκολλο μεταφοράς. Είτε η πλήρης πεντάδα ή κάποια από αυτά τα στοιχεία, ανάλογα με το τι έχει επιλέξει ο διαχειριστής του δικτύου. Ωστόσο, σε ένα κινητό δίκτυο, η διεύθυνση του αποστολέα μπορεί να αλλάζει διαρκώς. Επιθυμία λοιπόν είναι να μπορεί να αλλάζει το αναγνωριστικό της ροής χωρίς να πρέπει να εγκαθιδρυθεί νέα δέσμευση. Αυτό το κάνει ο session identifier ο οποίος αναλαμβάνει να χαρτογραφήσει τα sessions ανά ροή, αποδίδοντας σε κάθε μια έναν μοναδικό αριθμό. Ο session identifier ουσιαστικά αποτελεί ένα σήμα που αφορά τις εφαρμογές, ωστόσο πρέπει να είναι ορατό από το πρωτόκολλο NTLP καθώς πρέπει να γνωρίζει στοιχεία για την μετάδοση των δεδομένων και την απόπλεξή τους. Να επισημανθεί επίσης ότι σε περίπτωση που υπάρξει φαινόμενο tunneling ανάμεσα σε δίκτυα IPv4 και IPv6, το session παραμένει αναλλοίωτο.
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Εικόνα 9: Αρχιτεκτονική του πρωτοκόλλου NSIS
Τέλος με το NSIS επιτυγχάνεται ο αποδοτικός τρόπος σηματοδοσίας προς hosts, δίκτυα και proxies. Το σήμα μπορεί να αρχικοποιηθεί και να τερματιστεί σε διαφορετικά μέρη του δικτύου (όπως στους hosts), στα σύνορα ενός domain καθώς και εσωτερικά σε ένα domain (σε έναν proxie).
3.5.3 NSIS Transport Layer Protocol (NTLP)
Το NTLP είναι το πρωτόκολλο που αναλαμβάνει να κάνει τη σηματοδοσία για τον έλεγχο του δικτύου. Η βασική του λειτουργία λοιπόν είναι να μεταφέρει μηνύματα σηματοδοσίας, σε peer-to-peer βάση, από τον NSIS Initiator (NI) στον NSIS Responder (NR). 
Την διαδικασία αυτή την αναλαμβάνει ο GIST. Το GIST είναι ένα πρωτόκολλο μαλακής κατάστασης το οποίο είναι υπεύθυνο για την δημιουργία και τη συντήρηση δύο καταστάσεων. Την κατάσταση για την δρομολόγηση των μηνυμάτων ανά ροή και την message association state (διπλής κατεύθυνσης) για να διαχειριστεί τις ανά peer συνδέσεις και τη διαδικασία σηματοδοσίας τους (προκειμένου να αποσταλεί η διεύθυνση του επόμενου κόμβου, το πρωτόκολλο μεταφοράς και το port καθώς και άλλες ρυθμίσεις). Η υποστήριξη της μετάδοσης και της ασφάλειας γίνεται από τα υπάρχοντα πρωτόκολλα.

Το GIST έχει δύο τρόπους λειτουργίας:

· Datagram mode: χρησιμοποιούνται αναξιόπιστοι και ανασφαλείς μηχανισμοί μεταγωγής πλαισίου, με βασικό χρησιμοποιούμενο πρωτόκολλο το UDP
· Connection mode: Χρησιμοποιεί ροές μηνυμάτων που είναι προσανατολισμένες σε πρωτόκολλα μεταφοράς (με το TCP να είναι η αρχική επιλογή). Επίσης έχει τη δυνατότητα να χρησιμοποιήσει και πρωτόκολλα ασφάλειας που βρίσκονται στο επίπεδο δικτύου (όπως το IPSec) ή και μηχανισμούς ασφαλείας του επιπέδου μεταφοράς (όπως το TLS)

Επίσης μπορεί οι δύο παραπάνω μέθοδοι να συνδυαστούν μεταξύ του, χωρίς να απαιτείται συντονισμός η χειροκίνητη ρύθμιση.

Το πρωτόκολλο GIST χρησιμοποιεί για την επικοινωνία και τις ρυθμίσεις του δικτύου μηνύματα. Τα μηνύματα GIST-Query GIST-Confirm και GIST-Response χρησιμοποιούνται σε συνδυασμό για την δημιουργία και την συντήρηση των GIST routing και messaging association καταστάσεων, και πολλές φορές για την μεταφορά NSLP δεδομένων. Τα μηνύματα GIST-Data χρησιμοποιούνται μόνο για να μεταφέρουν NSLP δεδομένα και χρησιμοποιούνται και στην datagram και στην connection mode. Τα μηνύματα GIST-error μεταφέρουν μηνύματα λάθους του δικτύου και περιπτώσεις που δεν υπάρχει NSLP φορτίο. Τα μηνύματα GIST-MA-Hello χρησιμοποιούνται για να συντηρούν την κατάσταση message association. 

Τέλος το NTLP μέσω του GIST προσφέρει δυνατότητες διαπραγμάτευσης ανάμεσα στους κόμβους για τον παρεχόμενο συνδυασμό μεταφοράς και ασφάλειας, ανά – δρομολόγησης σε περίπτωση που ανιχνευθούν αλλαγές στην τοπολογία του δικτύου και τέλος δίνει τη δυνατότητα αλληλεπίδρασης μεταξύ του NAT και του IP tunneling.

3.5.4 NSIS Signaling Layer Protocol (NSLP)
Το NSLP διαχωρίζει το πρωτόκολλο σηματοδοσίας από το μηχανισμό Resource Management Function (RMF) στους κόμβους. Στην πραγματικότητα οι παράμετροι του QoS ενσωματώνονται στο αντικείμενο Qspec (QoS Specification), το οποίο είναι όμως αναγνώσιμο μόνο από το RMF. Το NSLP υποστηρίζει πολλα διαφορετικά μοντέλα QoS (πχ για RMD, UMTS, με αρχιτεκτονική IntServ). Το κάθε μοντέλο ουσιαστικά δηλώνει πως θα πρέπει να ερμηνεύσει ο RMF το Qspec και πως θα πρέπει να κάνει δέσμευση πόρων.

Πέρα από αυτό, το NSLP παρέχει μεγαλύτερες δυνατότητες συνένωσης μηνυμάτων. Χαρακτηριστικό της είναι ότι μπορεί να κάνει συγχώνευση μηνυμάτων διατήρησης μονοπατιού, και επίσης συνενώνει τα sessions αν πληρούνται οι προϋποθέσεις. Επίσης ακολουθεί το πρότυπο του πρωτοκόλλου RSVP συνενώνοντας τις ροές που κατευθύνονται στον ίδιο κόμβο. Τέλος ανιχνεύει αλλαγές στο δίκτυο και αναπροσαρμόζει τις δεσμεύσεις που έχουν γίνει.
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Εικόνα 10: Αρχικοποίηση σύνδεσης receiver και sender αρχικοποιημένη

Τέλος ο ακόλουθος πίνακας παρουσιάζει τις διαφορές μεταξύ του πρωτοκόλλου NSIS και του RSVP
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Εικόνα 11: Σύγκριση NSIS και RSVP
3.6 Σύνοψη

Η αρχιτεκτονική Integrated Services έχει αναπτύξει ένα πλαίσιο που περιλαμβάνει μοντέλα υπηρεσιών, το RSVP πρωτόκολλο και ένα σύνολο μηχανισμών που μπορούν να κάνουν δέσμευση πόρων στο δίκτυο. Το guaranteed service παρέχει ντετερμινιστικές διαβεβαιώσεις για εξασφάλιση εύρους ζώνης και παράθυρο καθυστέρησης για εφαρμογές που απαιτούν αυστηρή εξασφάλιση πόρων. Το controlled load service είναι προσαρμοσμένο για εφαρμογές που έχουν μεγαλύτερα περιθώρια σε καθυστερήσεις.

Το πρωτόκολλο RSVP είναι ένα πρωτόκολλο στραμμένο στον παραλήπτη για να δεσμεύσει πόρους στο δίκτυο. Ο αποστολέας περιγράφει τα στοιχεία και τον τύπο των δεδομένων που θα αποσταλούν, μέσω ενός PATH messages που αποστέλλεται από τον αποστολέα στον παραλήπτη. Στη συνέχεια ο παραλήπτης αποστέλλει ένα RESV message στον αποστολέα των δεδομένων και εγκαθιδρύεται η σύνδεση. Το RSVP είναι βασισμένο στην soft state προσέγγιση, και οι δεσμεύσεις πρέπει να ανανεώνονται περιοδικά.

Για να εφαρμοστεί η αρχιτεκτονική Integrated Services οι δρομολογητές πρέπει να υποστηρίζουν ταυτοποίηση πακέτων και χρονοδρομολόγηση πακέτων. Ο ταξινομητής πακέτων είναι αυτός που θα κάνει τη σύγκριση με τις τιμές στον πίνακα δέσμευσης στον δρομολογητή και θα ταξινομήσει το πακέτο σε μια συγκεκριμένη κλάση QoS. Ο χρονοδρομολογητής είναι αυτός που θα εφαρμόσει ουσιαστικά το QoS αφού είναι αυτός που θα αποφασίσει όταν ελευθερωθεί το δίκτυο ποιο θα είναι το πακέτο που θα αποσταλεί.
ΚΕΦΑΛΑΙΟ 4: DIFFERENTIATED SERVICES

4. DIFFERENTIATED SERVICES
4.1 Τρόπος λειτουργίας
Στο κεφάλαιο αυτό θα παρουσιαστεί η αρχιτεκτονική Differentiated Services (DS) οι βασικές της αρχές, ο τρόπος λειτουργίας της και τα σημαντικότερα ζητήματα που σχετίζονται με την αρχιτεκτονική αυτή.

Μέχρι τώρα έχει αναλυθεί το μοντέλο best effort και η αρχιτεκτονική Integrated services που αποτελούν τις δύο ακραίες περιπτώσεις σε ότι αφορά τη δέσμευση πόρων για μετάδοση δεδομένων. Το μοντέλο best effort αντιμετωπίζει τα πακέτα σαν μεμονωμένες οντότητες, με αποτέλεσμα να μην παρέχεται καμία εγγύηση για QoS, ενώ η αρχιτεκτονική Integrated Services αντιμετωπίζει τα δεδομένα σαν ροές, κάνοντας μια προσπάθεια να δώσει ολοκληρωτική λύση στο ζήτημα δέσμευσης πόρων. Η αρχιτεκτονική Differentiated Services βρίσκεται κάπου ανάμεσα στα δύο αυτά μοντέλα, και γι’ αυτό είναι επίσης γνωστή σαν best-than-best-effort service.
Στη DS αρχιτεκτονική η κίνηση χωρίζεται σε ένα μικρό αριθμό πακέτων, τις κλάσεις. Η κλάση στην οποία ανήκει ένα πακέτο ενσωματώνεται στην IP κεφαλίδα του πακέτου, συγκεκριμένα στο πεδίο DSCP. Για κάθε κλάση υπάρχουν προσυμφωνημένοι κανόνες από το συμβόλαιο κίνησης που ορίζουν τα ζητήματα καθυστέρησης, απώλειας, και κατανομής bandwidth.
Σε ένα δίκτυο που χρησιμοποιεί DS οι κόμβοι που βρίσκονται στα άκρα του δικτύου – οι συνοριακοί κόμβοι – έχουν διαφορετικές ευθύνες και διαφορετικό τρόπο λειτουργίας από τους κόμβους που βρίσκονται στο εσωτερικό του δικτύου. Όταν τα δεδομένα φτάσουν σε ένα νέο δίκτυο, ο συνοριακός κόμβος που τα υποδέχεται είναι υπεύθυνος να εκτελέσει δύο εργασίες: την ταξινόμηση πακέτων και το traffic conditioning που περιλαμβάνει το μαρκάρισμα των πακέτων και τον χωρισμό τους σε διαφορετικές κλάσεις, την μέτρηση της κίνησης, τον έλεγχο αν τα πακέτα που καταφθάνουν τηρούν το συμβόλαιο κίνησης, και αν δεν τον τηρούν, την απόρριψη αυτών των πακέτων. Στο εσωτερικό του δικτύου, οι κόμβοι πρέπει μόνο να προωθήσουν το πακέτο ανάλογα με την κλάση τους που φαίνεται από την IP κεφαλίδα του.

Η διαδικασίες λοιπόν που ακολουθούνται στην αρχιτεκτονική DS περιγράφεται ακόλουθα: Μόλις φτάσουν τα πακέτα στους συνοριακούς κόμβους ταξινομούνται σε ροές και συνενώσεις ροών για εξυπηρετηθούν κατάλληλα. Στη συνέχεια ακολουθεί το μαρκάρισμα των πακέτων. Στη φάση αυτή τα πακέτα μαρκάρονται ανάλογα με την κλάση που βρίσκονται, είτε όπως προέκυψε από το προηγούμενο βήμα ή με άλλα κριτήρια κίνησης. Ακολουθεί η μέτρηση της κίνησης. Στη φάση αυτή ελέγχεται αν η κίνηση που δέχεται ο εξωτερικός κόμβος συμφωνεί με αυτό που είχε συμφωνηθεί στο συμβόλαιο κίνησης που προκύπτει από το SLA που έχει υπογραφεί με το διαχειριστή του δικτύου. Αν τα πακέτα αυτά είναι σε νόμιμα πλαίσια κατατάσσονται σε τάξεις, που έχουν πάλι προσυμφωνηθεί από το SLA και από τη συμφωνία με τον πάροχο. Αν δεν είναι νόμιμα απορρίπτονται. Στο τελευταίο μέρος έρχεται ο μηχανισμός μορφοποίηση της κίνησης, όπου τροποποιούνται τα χαρακτηριστικά της κίνησης που έλαβε ο κόμβος. Αντί του μηχανισμού αυτού μπορεί να εφαρμοστεί απόρριψη των πακέτων, ανάλογα με την πολιτική που ακολουθείται.
Οι μηχανισμοί αυτοί είναι οι προβλεπόμενοι στην αρχιτεκτονική DS, αλλά μπορούν να λειτουργήσουν και με διαφορετική σειρά. Για παράδειγμα, μπορεί να λειτουργήσει πρώτα η μέτρηση της κίνησης και στη συνέχεια το μαρκάρισμα των πακέτων. Επίσης σε πολλές περιπτώσεις κυρίως τα μόνιμα πακέτα, μπορεί να διοχετεύονται απευθείας στο δίκτυο χωρίς άλλη ενέργεια. Γενικά όλος αυτός ο μηχανισμός δεν λειτουργεί πάντα με κάποιο δεδομένο τρόπο, άλλα μπορεί να καθοριστεί ο τρόπος λειτουργίας του από τον διαχειριστή του δικτύου και από τον πάροχο.
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Εικόνα 12: Differentiated services, εσωτερικοί και συνοριακοί κόμβοι
4.2 Βήματα λειτουργίας Differentiated Services

Στο κεφάλαιο αυτό θα γίνει αναφορά σε όλους τους μηχανισμούς που αναφέρθηκαν στην προηγούμενη παράγραφο. Θα ληφθεί υπ’ όψιν η δεδομένη μέθοδος που ακολουθείται στην διαδικασία της DS αρχιτεκτονικής.

4.2.1 Ταξινόμηση πακέτων (classification)
Είναι το πρώτο βήμα που γίνεται, το σημείο όπου η εισερχόμενη κίνηση ταξινομείται σε ροές ή συνενώσεις ροών. Δηλαδή τα εισερχόμενα πακέτα, με βάση χαρακτηριστικά που θα αναφερθούν στη συνέχεια, από μεμονωμένα πακέτα, ενώνονται σε ροές. Η ταξινόμηση των πακέτων γίνεται με βάση τα στοιχεία στην IP επικεφαλίδα που αντλούνται από τους συνοριακούς κόμβους του δικτύου. Τα πακέτα αναγνωρίζονται στο δίκτυο μέσω μιας πεντάδας χαρακτηριστικών της επικεφαλίδας. Την IP διεύθυνση του αποστολέα, τον αριθμό port του αποστολέα, την IP διεύθυνση του παραλήπτη, τον αριθμό port του παραλήπτη, και το πρωτόκολλο που χρησιμοποιείται. Αυτή η πεντάδα, όπως αναφέρθηκε και σε προηγούμενο κεφάλαιο, είναι η «ταυτότητα» του κάθε πακέτου.
Όταν λοιπόν αυτό φτάσει σε έναν συνοριακό δρομολογητή, πρέπει να γίνει η ταξινόμηση. Πρέπει τα πακέτα να ενωθούν σε ροές. Όπως γίνεται κατανοητό οι ροές αυτές στη συνέχεια θα αντιστοιχιστούν σε κλάσεις, οι οποίες καθορίζονται από το προσυμφωνηθέν συμβόλαιο. Το ζήτημα λοιπόν που ανακύπτει είναι πως θα γίνει αυτή η ταξινόμηση των πακέτων, σε χρόνο μικρότερο ή ίσο από το ρυθμό άφιξης. Να τονιστεί ότι όλα αυτά τα βήματα γίνονται στο επίπεδο δικτύου στο OSI μοντέλο. Ο πρώτος τρόπος που σκέφτηκαν οι μελετητές για να γίνει η ταξινόμηση είναι να γίνει ταυτοποίηση των πέντε αυτών πεδίων με τους πίνακες στους συνοριακού δρομολογητές. Η μέθοδος αυτή ονομάζεται «multifield classification» και χρησιμοποιείται πολλές φορές από την αρχιτεκτονική DS στα σημεία εισόδου της κίνησης σε DiffServ διαχειριστικά τμήματα. Γενικά όμως η μέθοδος αυτή είναι εξαιρετικά χρονοβόρα και απαιτεί μεγάλη επεξεργαστική ισχύ.

Για το λόγο αυτό, τις περισσότερες φορές δεν χρησιμοποιούνται και τα πέντε αυτά πεδία, αλλά ένα συνδυασμός από αυτά, ή πολλές φορές και μόνο ένα πεδίο. Στην περίπτωση αυτή, έχει αποδειχθεί ότι οι συγκρίσεις πραγματοποιούνται εξίσου αποδοτικά, αλλά σε πολύ μεγαλύτερες ταχύτητες.

Όπως αναφέρθηκε νωρίτερα τα πακέτα αυτά συνενώνονται σε ροές οι οποίες στη συνέχεια θα αντιστοιχιστούν σε κλάσεις, το οποίο οδηγεί στο συμπέρασμα ότι μόνο ένα πεδίο είναι αρκετό για να γίνει αυτή ταξινόμηση. Η μέθοδος αυτή ονομάζεται «behavior aggregate classification».
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Εικόνα 13: IPv6 header
Στην IPv6 επικεφαλίδα υπάρχει το πεδίο Traffic class μήκους 8bits το οποίο εμπεριέχει τα πεδίο DSCP (Differentiated Code Point). Το DSCP χρησιμοποιεί τα 6 bits του traffic class, κάτι που οδηγεί στο ότι υπάρχουν 64 διαφορετικούς συνδυασμού για τη διαχείριση ουρών και χρονοδρομολόγησης των IP πακέτων. Χρησιμοποιείται για το μαρκάρισμα πακέτων προκειμένου να καταχωρηθούν σε κάποια κλάση υπηρεσίας με την μέθοδο behavior aggregate classification. Επίσης υπάρχει ένα ακόμα πεδίο που εισάγεται στο IPv6, το Flow label, μήκους 20 bits και χρησιμοποιείται για να γνωστοποιήσει τα πακέτα που ανήκουν σε μια συγκεκριμένη ροή. Έτσι λοιπόν το πεδίο αυτό σε συνδυασμό με την IP διεύθυνση του αποστολέα αρκούν για να αναγνωριστεί μια ροή.
4.2.2 Πριν την ουρά (pre – queuing)
Στο πρώτο βήμα λοιπόν γίνεται ο χωρισμός των πακέτων σε κλάσεις. Στη συνέχεια μαρκάρεται το κάθε πακέτο ανάλογα με την κλάση στην οποία ανήκει. Αυτό γίνεται με την απόδοση τιμής στο πεδίο DSCP της IP επικεφαλίδας. Στη συνέχεια θα πρέπει να γίνει διαμόρφωση της κίνησης του δικτύου, έτσι ώστε να αποφευχθούν καταστάσεις συμφόρησης. Η διαμόρφωση της κίνησης του δικτύου γίνεται ως επί το πλείστον με δύο μηχανισμούς. Τον token bucket και τον leaky bucket.
4.2.2.1 Token bucket algorithm
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Εικόνα 14: Ο αλγόριθμος Token bucket
Στον αλγόριθμο αυτό υπάρχουν δύο μεταβλητές που καθορίζουν τον τρόπο λειτουργίας του, ο μέσος ρυθμός αποστολής r και το μέγιστο μέγεθος του κάδου (θα εξηγηθεί αμέσως μετά) b. Ας θεωρήσουμε έναν κάδο ο οποίος έχει συγκεκριμένη χωρητικότητα. Άρα ο κάδος χωράει μέγιστο αριθμό δεδομένων b και παράγονται κουπόνια με ρυθμό r. Όταν λοιπόν φτάνει ένα πακέτο στον κάδο, αν υπάρχει ελεύθερο κουπόνι, τότε αυτό ανατίθεται στο πακέτο αυτό, το οποίο κρίνεται εντός προφίλ. Αν δεν πάρει κουπόνι, τότε στη συνέχεια αυτό θα λάβει εξυπηρέτηση όπως αυτή έχει οριστεί από το SLA – συνήθως αυτό είναι ελάχιστη ποιότητα ή ακόμα και απόρριψη.
Ο αλγόριθμος token bucket καθορίζει το μέσο ρυθμό μετάδοσης και έτσι επιτρέπει διακυμάνσεις του στιγμιαίου ρυθμού. 

4.2.2.2 The leaky Bucket

Παρόμοια είναι και η λειτουργία του αλγόριθμου leaky bucket. Και σε αυτή την περίπτωση υπάρχουν δύο μεταβλητές, r – o μέσος ρυθμός αποστολής πακέτων, και b που είναι το μέγεθος του πίνακα. Όταν λοιπόν ο ρυθμός με τον οποίον φτάνουν τα πακέτα στον κάδο είναι μεγαλύτερος από τον ρυθμό με τον οποίο φεύγουν, τότε συσσωρεύονται, μέχρι να φτάσει στο μέγεθος του κάδου. Μετά από αυτό το μέγεθος τα πακέτα που φτάνουν στον κάδο κρίνονται εκτός προφίλ και ανάλογα με το έχει συμφωνηθεί στο SLA είτε δέχονται την ελάχιστη ποιότητα ή απορρίπτονται. Ο αλγόριθμος αυτός λοιπόν επιτυγχάνει να σταθεροποιεί το ρυθμό μετάδοσης και να εξαλείφει τις εκρήξεις.
4.2.3 Διαχείριση ουρών και χρονοδρομολόγηση (Queuing and scheduling)

Στο τμήμα αυτό γίνεται το ουσιαστικό QoS. Τα πακέτα χωρίζονται πλέον σε ουρές, ανάλογα με την κλάση τους και στη συνέχεια αποστέλλονται στο δίκτυο από τον χρονοδρομολογητή. Ο χρονοδρομολογητής είναι υπεύθυνος να επιλέξει πιο πακέτο θα αποσταλεί όταν ελευθερωθεί και γίνει διαθέσιμο το δίκτυο. Όπως είπαμε και πριν υπάρχει μια ουρά για κάθε κλάση οπότε ο χρονοδρομολογητής με χρήση αλγορίθμων θα πρέπει να επιλέξει από πια ουρά θα αποστείλει πακέτα πρώτα. Όλα αυτά θα αναλυθούν στη συνέχεια της παραγράφου. Σε πρώτο βήμα θα αναλυθεί η διαχείριση των ουρών.

Στο πρώτο βήμα της όλης διαδικασίας τα πακέτα ταξινομούνται και αντιστοιχούνται στις κλάσεις οι οποίες έχουν αποφασιστεί από τον διαχειριστή του συστήματος. Αφού ταξινομηθούν, μαρκάρονται ανάλογα με την κλάση τους ώστε να μπορούν να ανιχνευθούν από το δίκτυο και στη συνέχεια με τη χρήση των αλγόριθμων που παρουσιάστηκαν μετράται και διαμορφώνεται η κίνηση (traffic conditioning) και φτάνουν πλέον στις ουρές των χρονοδρομολογητών προκειμένου να αποσταλούν. Η δουλειά που γίνεται στις ουρές είναι εξαιρετικά σημαντική στην όλη διαδικασία. Πρώτον, τα πακέτα διαφορετικών κλάσεων πρέπει να τοποθετηθούν σε διαφορετικές ουρές. Και αυτό γιατί διαφορετικές κλάσεις έχουν και διαφορετική αντιμετώπιση από το δίκτυο. Αν βρεθούν πακέτα διαφορετικών κλάσεων σε ίδια ουρά τότε οι αλγόριθμοι δεν θα μπορέσουν να τα ξεχωρίσουν, και είναι εξαιρετικά πιθανό πακέτα υψηλής προτεραιότητας να δεχτούν μεγάλες καθυστέρησης, κάτι καθόλου επιθυμητό.

Η διαδικασία αυτή θυμίζει σε μεγάλο βαθμό και τον τρόπο με τον οποίο διαχειρίζεται τις διεργασίες του ένα λειτουργικό σύστημα. Αυτές ανάλογα με την προτεραιότητα τους διαχωρίζονται σε ουρές οι οποίες έχουν προκαθορισμένη βαρύτητα. Στη συνέχεια το σύστημα εξυπηρετεί πρώτα τις ουρές με μεγαλύτερη προτεραιότητα και μετά αυτές με τη χαμηλότερη. Η εξυπηρέτηση βέβαια πρέπει να γίνεται με τέτοιο τρόπο ώστε να έχουν την δυνατότητα και οι ουρές χαμηλότερης προτεραιότητας να αποστέλλουν τα δεδομένα τους και να μην μένουν για μεγάλα χρονικά διαστήματα ανενεργές. Αυτά τα ζητήματα επιλύονται από αλγορίθμους που θα αναλυθούν στη συνέχεια.

Ένα ακόμα ζήτημα που πρέπει να λάβει υπ’ όψιν του ο διαχειριστής ουρών είναι και ενδεχόμενη ύπαρξη κατάστασης συμφόρησης στο δίκτυο. Αν υπάρχει συμφόρηση στο δίκτυο, αυξάνεται και το μέγεθος των ουρών, άρα τα πακέτα δέχονται μεγαλύτερες καθυστερήσεις. Φυσικά όπως ειπώθηκε και πριν, οι αλγόριθμοι leaky bucket και token bucket μας βοηθάνε να ελέγξουμε την κίνηση στο δίκτυο, αλλά πάντα προκύπτουν απρόοπτα τα οποία πρέπει να λάβουμε υπ’ όψιν μας.
Ακολουθούν συνοπτικά οι λειτουργίες που εκτελούνται κατά την διαχείριση ουρών:

· Ανάθεση του κάθε πακέτου στη σωστή ουρά ανάλογα με την κλάση στην οποία έχει κατηγοριοποιηθεί.

· Απομάκρυνση του πακέτου από την ουρά, όταν ο χρονοδρομολογητής το ζητήσει για να το μεταδώσει στον επόμενο κόμβο

· Αφαίρεση ενός πακέτου από την ουρά ή και απόρριψη του όταν η ουρά έχει αρχίσει να γεμίζει

· Μαρκάρισμα ενός πακέτου στην περίπτωση που η ουρά αρχίζει να παρουσιάζει μεγάλη πληρότητα

Σε περιπτώσεις συμφόρησης:

· Απόρριψη των πακέτων. Με αυτό τον τρόπο και επιτυγχάνεται η αποσυμφόρηση του δικτύου αλλά και ενημερώνεται το δίκτυο ότι υπάρχει συμφόρηση, καθώς το πρωτόκολλο TCP αντιλαμβάνεται κάθε απώλεια πακέτου σαν συμφόρηση.

· Μαρκάρισμα των πακέτων προς απόρριψη. Λιγότερο καταστροφική από την πρώτη, αλλά και λιγότερο αποδοτική, αφού δεν αποφορτίζεται το δίκτυο.
4.2.3.1 Τεχνικές και μηχανισμοί διαχείρισης συμφόρησης

Τρεις είναι οι βασικές τεχνικές που χρησιμοποιούνται για να αναγνωρίσει και να αντιμετωπίσει το δίκτυο φαινόμενα συμφόρησης:
· Explicit Congestion Notification (ECN): Στην μέθοδο αυτή χρησιμοποιούνται τα δύο αχρησιμοποίητα bits του πεδίου DSCP στην IP επικεφαλίδα του πακέτου. Το ένα ονομάζεται ECN Capable Transport (ECT) και το δεύτερο Congestion experienced (CE). Το πεδίο ECT τίθεται στην τιμή 1 όταν και οι δύο κόμβοι που αλληλεπιδρούν κατανοούν την λειτουργία του πεδίου CE – δηλαδή όλου του μηχανισμού. Το πεδίο CE τίθεται στην τιμή 1 όταν διαπιστωθεί ότι στο δίκτυο υπάρχει κατάσταση συμφόρησης. 
Δηλαδή αν και τα δυο bits είναι ενεργοποιημένα τότε το δίκτυο ειδοποιείται ότι υπάρχει κατάσταση συμφόρησης. Αν πάλι το πεδίο ECT έχει την τιμή 0, τότε το δίκτυο προχωρά σε αυθαίρετη απόρριψη πακέτων. Αυτό που πρέπει να προσεχθεί στην περίπτωση αυτή είναι τι θα ορίζεται σαν κατάσταση συμφόρησης, διότι υπάρχουν πολλές περιπτώσεις όπου υπάρχει μια στιγμιαία συμφόρηση. Αν σε κάθε τέτοια περίπτωση ενεργοποιείται το πρωτόκολλο τότε θα υποβαθμίζεται η λειτουργία του δικτύου.

· Random Early Detection (RED): Το ζήτημα της αποστολής ειδοποιήσεων για συμφόρηση στο δίκτυο, καθώς και το πόσο έντονες θα είναι αυτές απασχόλησε την επιστημονική κοινότητα. Ένα δεύτερο ζήτημα που έπρεπε να επιλυθεί ήταν ο τρόπος διαμόρφωσης των ουρών, το αν κάθε ροή θα περιέχει μόνο πακέτα από μια κλάση, ή αν θα υπήρχε η δυνατότητα σε ορισμένες περιπτώσεις να γίνεται μια μίξη. Η πρώτη προσπάθεια επίλυσης των ζητημάτων αυτών οδήγησε στον αλγόριθμο RED που και θα αναλυθεί. 
Ο αλγόριθμος RED στέλνει τυχαίες ειδοποιήσεις για συμφόρηση, με συχνότητα που ορίζεται μετρώντας την μέση πληρότητα της ουράς. Η ειδοποίηση στην περίπτωση αυτή δεν γίνεται άμεσα, όπως στην περίπτωση του ECN αλλά έμμεσα, με απόρριψη πακέτων. Να υπενθυμιστεί ότι όταν απορρίπτεται ένα πακέτο τότε το πρωτόκολλο TCP αντιλαμβάνεται συμφόρηση στο δίκτυο.

Η λειτουργία του αλγόριθμου βασίζεται σε τρεις μεταβλητές, το min threshold, το max threshold και το max possibility. Έτσι λοιπόν όταν η μέση πληρότητα της ουράς είναι μικρότερη από το min threshold τότε όλα τα πακέτα διέρχονται κανονικά χωρίς να έχουμε απόρριψη (κανονική κατάσταση). Όταν η μέση πληρότητα της ουράς είναι μεγαλύτερη από το min threshold και μικρότερη από το max threshold τότε η πιθανότητα απόρριψης αυξάνει γραμμικά από το 0 έως την τιμή του max possibility (κατάσταση αποφυγής συμφόρησης). Όταν η μέση πληρότητα της ουράς ξεπερνά την τιμή του max threshold τότε τα πακέτα απορρίπτονται (κατάσταση ελέγχου συμφόρησης).
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Εικόνα 15: Λειτουργία μηχανισμού RED
Στην λειτουργία του αλγορίθμου υπάρχουν δυο σημαντικά ζητήματα που πρέπει να επιλυθούν. Πρώτα πως θα υπολογίζεται η μέση πληρότητα της ουράς. Για το λόγο αυτό χρησιμοποιείται πριν την είσοδο στην ουρά ένα κατωπερατό φίλτρο που κάνει την μέτρηση. Το δεύτερο που προκύπτει είναι ότι οι απορρίψεις πακέτων γίνονται πιθανοτικά, άρα μπορεί να υπάρξει μεγάλο χρονικό διάστημα μεταξύ δύο απορρίψεων και στο εν τω μεταξύ να έχει εμφανιστεί συμφόρηση στο δίκτυο. Το πρόβλημα αυτό λύνεται με έναν μετρητή που καταμετρά τα πακέτα που περνούν από την ούρα χωρίς να απορριφθούν. Έτσι τελικά η πιθανότητα απόρριψης πολλαπλασιάζεται με την ποσότητα 1/1-c, όπου c είναι ο μετρητής αυτός.
Ο μηχανισμός αυτός είναι ιδιαίτερα αποδοτικός, αν και παρουσιάζει δυσκολία στην ρύθμιση των παραμέτρων του. Θα πρέπει να επιτρέπει να περνούν μικροεκρήξεις, χωρίς απόρριψη πακέτων, ενώ, όχι μόνο θα πρέπει να αντιδρά σε περιπτώσεις παρατεταμένης πληρότητας των ουρών, αλλά και να απορρίπτει πακέτα από τις ουρές οι οποίες παρουσιάζουν το μεγαλύτερο πρόβλημα.
· Weighted-RED: Για να αντιμετωπιστούν τα παραπάνω προβλήματα δημιουργήθηκαν διάφορες παραλλαγές του μηχανισμού RED. Ο πιο δημοφιλής από αυτούς είναι ο weighted red. Το βασικό χαρακτηριστικό του αλγορίθμου είναι ότι παρέχει τη δυνατότητα για διαφορετική συμπεριφορά στα πακέτα της ίδιας ουράς – συμπεριφορά που βασίζεται σε διαφορετικά κριτήρια.
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Εικόνα 16: Λειτουργία μηχανισμού WRED
Η βασική του διαφορά σε σχέση με τον απλό RED είναι ότι δεν υπάρχει μόνο μια τριάδα μεταβλητών (min threshold, max threshold, max possibility), αλλά πολλές διαφορετικές τριάδες, κάθε μια από τις οποίες είναι αρμόδια για ένα διαφορετικό τρόπο χειρισμού. Έτσι λοιπόν τα πακέτα μπορούν να αντιμετωπιστούν σε διαφορετικά επίπεδα. Για παράδειγμα μπορούμε να ορίσουμε δύο επίπεδα τιμών (ορίζοντας δυο διαφορετικές τριάδες). Το πρώτο επίπεδο θα είναι για πακέτα που μαρκάρονται εντός προφίλ, ενώ το δεύτερο, που θα είναι και αυστηρότερο, θα αντιστοιχεί στα πακέτα που έχουν μαρκαριστεί ως εκτός προφίλ. Με αυτό τον τρόπο, τα πακέτα που είναι εντός προφίλ δεν θα απορρίπτονται τόσο εύκολα όσο τα πακέτα που είναι εκτός προφίλ.
4.2.3.2 Η διαδικασία της χρονοδρομολόγησης
Η φάση της χρονοδρομολόγησης των πακέτων είναι το σημείο στο οποίο ουσιαστικά επιτυγχάνεται η παροχή της ποιότητας υπηρεσίας στα δεδομένα προς μετάδοση. Ο χρονοδρομολογητής είναι αυτός που θα επιλέξει ποιο πακέτο θα μεταδοθεί όταν ελευθερωθεί το δίκτυο. Ουσιαστικά λοιπόν, ο χρονοδρομολογητής είναι αυτός που θα πει στον hardware δρομολογητή ποιο πακέτο θα αποστείλει.
Ο ρόλος του στην όλη διαδικασία της παροχής του QoS είναι ιδιαίτερα κρίσιμος – όπως έχει τονιστεί και σε προηγούμενα κεφάλαια. Από τη δική του λειτουργία θα καθοριστεί η καθυστέρηση που θα δεχτεί το κάθε πακέτο στη μετάδοσή το και ο τρόπος με τον οποίο θα διαμοιράζεται η γραμμή μετάδοσης μεταξύ των ουρών.
Αναλυτικά οι παράμετροι οι οποίοι μπορεί να επηρεάσει ο χρονοδρομολογητής είναι: Η χωρητικότητα κάθε ροής, αφού από την λειτουργία του εξαρτάται κάθε πότε θα μεταδίδονται δεδομένα από κάθε γραμμή. Την καθυστέρηση κάθε ροής, αφού όπως αναφέρθηκε και πριν καθορίζει τον ρυθμό μετάδοσης κάθε ουράς, άρα και το χρονικό διάστημα μεταξύ δυο μεταδόσεων, και συνεπακόλουθα ορίζει και την διακύμανση της καθυστέρησης.

Γίνεται λοιπόν κατανοητό ότι ο ρόλος του χρονοδρομολογητή είναι ιδιαίτερα σημαντικός στην διαδικασία παροχής διαφοροποιημένης ποιότητας υπηρεσιών στο δίκτυο. Υπάρχουν πολλοί μηχανισμοί που προσφέρουν τρόπους μετάδοσης των δεδομένων, και η επιλογή τους πρέπει να γίνει πολύ προσεκτικά έτσι ώστε η απόδοση του δικτύου να είναι η βέλτιστη. Οι κυριότερες μέθοδοι είναι η FIFO, η Priority queuing, ο Modified Deficit Round Robin, η Fair Queuing, και η μέθοδος της Weighted Fair Queuing.
· FIFO: First in, first out. Ο απλούστερος και παλιότερος μηχανισμός χρονοδρομολόγησης. Η λογική του είναι πάρα πολύ απλή. Τα πακέτα εξυπηρετούνται ανάλογα με τη χρονική στιγμή που αφίχθηκαν στην ουρά. Το πρώτο πακέτο, φεύγει πρώτο. Ουσιαστικά λοιπόν δεν παρέχει καμία διαφοροποίηση σε επίπεδα ποιότητας, δεν χρησιμοποιεί καμία έννοια προτεραιότητας. 
Η συγκεκριμένη μέθοδος είναι πάρα πολύ απλή και αυτό είναι το πλεονέκτημα τους. Βρίσκει εφαρμογή σε γραμμές πολύ υψηλής ταχύτητας, χωρίς καθόλου συμφόρηση, και με χαμηλή χρησιμοποίηση. Αντίθετα, ο μηχανισμός αυτός δεν είναι ο κατάλληλος σε περιπτώσεις όπου υπάρχει καταιγισμός πακέτων.
Γενικά ο μηχανισμός αυτός είναι απλός και δεν ενδείκνυται για δρομολογητές που πρέπει να παρέχουν εγγυήσεις ποιότητας.

· Modified Deficit Round Robin (M-DRR): Πριν προχωρήσουμε στην ανάλυση του μηχανισμού αυτού θα αναλυθεί πρώτα ο μηχανισμός Round Robin και ο Deficit Round Rοbin. 
Ο Round Robin (RR) μηχανισμός χειρίζεται όλες τις ουρές όμοια, και κυκλικά. Σε όποια ουρά βρεθεί πακέτο, αυτό αποστέλλεται. Το πρόβλημα με αυτό τον αλγόριθμο είναι ότι αντιμετωπίζει όλες τις ουρές με την ίδια πολιτική, χωρίς να παρέχει μεγαλύτερη προτεραιότητα σε κάποιες άλλες ουρές – άρα και καμία εγγύηση για καθυστέρηση.

Ο Deficit Round Robin (DRR) εξελίσσει ένα βήμα παραπάνω τον μηχανισμό RR. Εισέρχονται δύο ποσότητες, το κβάντο Q, και το έλλειμμα D. Το κβάντο D είναι η μέγιστη ποσότητα που μπορεί να μεταδοθεί από την κάθε ουρά. Αν δεν μεταδώσει όλη την πληροφορία που του αναλογεί, τότε αυτή αποθηκεύεται στο έλλειμμα D ώστε να το αποστείλει στην συνέχεια.

Ο Modified Deficit Round Robin (M – DRR) λειτουργεί με την ίδια φιλοσοφία που λειτουργεί και ο DRR, με βασικότερη διαφορά την εισαγωγή μίας ακόμα ουράς, απόλυτης προτεραιότητας. Η ουρά αυτή εξυπηρετείται είτε εν’ αλλάξ με τις άλλες ουρές, ή κατ’ απόλυτη προτεραιότητα. Υπάρχουν δυο παραλλαγές του M – DRR, ανάλογα με το πόσο συχνά εξυπηρετείται η ουρά προτεραιότητας:
Εναλλακτική προτεραιότητα: Η ουρά προτεραιότητας εξυπηρετείται εν’ αλλάξ με τις υπόλοιπες ουρές. Για παράδειγμα, εξυπηρετείται πρώτα η ουρά προτεραιότητας, μετά η πρώτη ουρά, μετά η ουρά προτεραιότητας, η δεύτερη ουρά, ξανά η ουρά προτεραιότητας κοκ
Αυστηρή προτεραιότητα: Η ουρά προτεραιότητας εξυπηρετείται με απόλυτη προτεραιότητα. Όσο έχει δεδομένα τα αποστέλλει, και στη συνέχεια οι υπόλοιπες ουρές εξυπηρετούνται με βάση τον μηχανισμό DRR.

Ο μηχανισμός αυτός είναι εξαιρετικά ευέλικτος και αποδοτικός, αλλά μόνο σε περιπτώσεις όπου δεν υπάρχει στο δίκτυο μεγάλη συμφόρηση. Γι’ αυτό το λόγο χρησιμοποιείται σε συνδυασμό με ένα μηχανισμό διαχείρισης ουρών που προλαμβάνει τη συμφόρηση (ECN, RED, W - RED).
· Fair Queuing: Η μέθοδος Fair queuing είναι μια πολύ καλή παραλλαγή του μηχανισμού RR. Στόχος του είναι να συμπεριφερθεί σε όλες τις ουρές δίκαια, αποδίδοντας τους ίσο μέσο εύρος ζώνης. Για να γίνει αυτό πρέπει να γίνει διαμοιρασμός σε επίπεδο bit, και η ουρά να έχει δυνατότητα αποστολής δεδομένων για χρόνο 1/Ν, όπου Ν ο αριθμός των ουρών. Το πρόβλημα βέβαια είναι ότι η μετάδοση των δεδομένων δεν γίνεται με βάση τα bits, αλλά με βάση τα πακέτα, που σημαίνει ότι το αποτέλεσμα θα είναι περισσότερο προσεγγιστικό και μακροπρόθεσμο. Ουσιαστικά λοιπόν, ο δρομολογητής αυτός προσπαθεί να προσέγγιση τον ιδανικό χρονοδρομολογητή διαμοίρασης χρόνου.
Η μέθοδος αυτή έχει συγκεκριμένα μειονεκτήματα: Για να λειτουργήσει σωστά η μέθοδος αυτή θα πρέπει να μαρκάρει το κάθε πακέτο και να υπολογίζει ποίος θα είναι ο αναμενόμενος χρόνος αποστολής, κάτι που δεν είναι αποδοτικό, αφού υπάρχουν μεγάλες απαιτήσεις σε επεξεργαστική ισχύ και χρόνο. Ακόμα ο μηχανισμός αυτός είναι σχεδιασμένος να λειτουργεί σε ουρές που εξυπηρετούν διαφορετικές ροές. Άρα η περίπτωση που έχουμε το μοντέλο συγκέντρωσης ροών δεν μπορεί να αντιμετωπιστεί.
· Weighted Fair Queuing: Όπως δηλώνει και το όνομα της αποτελεί παραλλαγή της προηγούμενης μεθόδου. Η ιδέα πίσω από αυτό το μηχανισμό είναι να αποδίδει σε κάθε ουρά βάρος ανάλογα με την προτεραιότητά της. Για παράδειγμα έχουμε N ουρές. Η M ουρά έχει βάρος wm που σημαίνει ότι θα λάβει wm ποσοστό του συνολικού ρυθμού της γραμμής. Αν κάποια άλλη ουρά είναι άδεια, τότε το εύρος ζώνης που του αναλογεί αποδίδεται σε άλλες ουρές.
Τέλος θα πρέπει να αναφερθεί ότι δεν χρησιμοποιούνται όλες αυτές οι μέθοδοι κάθε φορά. Όπως θα δούμε και στις επόμενες παραγράφους, η αρχιτεκτονική DiffServ περεχεί τρία διαφορετικά επίπεδα υπηρεσιών, κάθε ένα από τα οποία χρησιμοποιεί και διαφορετικά χαρακτηριστικά στα ζητήματα μαρκαρίσματος, ελέγχου συμφόρησης και χρονοδρομολόγησης. Μερικές φορές, αφήνεται η επιλογή στο διαχειριστή του δικτύου να επιλέξει ποιον αλγόριθμο θα χρησιμοποιήσει.
4.3 EF - Based υπηρεσίες

Οι υπηρεσίες EF της αρχιτεκτονικής DS προσπαθούν να εξομοιώσουν τις εικονικές μισθωμένες γραμμές, αποδίδοντας διαφοροποίηση στην ποιότητα υπηρεσίας στις συνενωμένες ροές που έρχονται από τη φάση της ταξινόμησης και του μαρκαρίσματος. Η υπηρεσία χρησιμοποιείται για real time εφαρμογές, ευαίσθητες σε καθυστέρηση, που ζητούν μεγάλες εγγυήσεις σε εύρος ζώνης. Τα βασικά σημεία των EF based υπηρεσιών είναι: γίνεται αρχική στατική ρύθμιση των δικτυακών συσκευών για την παροχή της υπηρεσίας, την ελαχιστοποίηση των μηχανισμών που λειτουργούν στον κόμβο, αλλά και τον περιορισμό της χωρητικότητας που αφιερώνεται στην υπηρεσία, ώστε να μην αποκλειστούν οι υπηρεσίες καλύτερης προσπάθειας. Αυτές είναι οι βασικές αρχές πάνω στις οποίες λειτουργούν οι EF – based υπηρεσίες.
Γενικά πρέπει να αναφερθεί, ότι δεν είναι εύκολο να κατηγοριοποιηθούν οι υπηρεσίες, όχι μόνο των EF – based υπηρεσιών, αλλά γενικότερα της συνολικής DS αρχιτεκτονικής. Και αυτό γιατί δεν υπάρχει απόλυτη εγγύηση για δέσμευση πόρων, όπως γίνεται στην αρχιτεκτονική Integrated Services. Χρησιμοποιούνται μηχανισμοί οι οποίοι θα δώσουν καλύτερη εξυπηρέτηση στις ροές. Επίσης, στην όλη αυτή διαδικασία, εισέρχεται και η αλλοίωση από τα IP δίκτυα. Ακόμα, επειδή όπως είδαμε υπάρχουν πολλοί διαφορετικοί αλγόριθμοι που μπορούν να κάνουν αστυνόμευση κίνησης, διαχείριση ουρών, και χρονοδρομολόγηση. Έτσι πρέπει να γίνουν πολλές πειραματικές μελέτες ώστε να μπορεί να αποφασιστεί, ποίος μηχανισμός θα χρησιμοποιείται σε κάθε περίπτωση. Διότι φυσικά, σε διαφορετικές συνθήκες, δεν λειτουργούν όλοι οι αλγόριθμοι με τον ίδιο τρόπο.

Είναι πολλά τα ζητήματα που πρέπει να εξεταστούν πειραματικά EF – based υπηρεσίες. Οι βασικότεροι στόχοι όμως που πρέπει να επιτυγχάνουν οι υπηρεσίες αυτές είναι:

· Να έχουν ρυθμιστεί οι μνήμες προσωρινής αποθήκευσης να έχουν τόσες θέσεις ώστε να απορροφούν τις εκρήξεις και
· Το μέγεθος των μνημών προσωρινής αποθήκευσης να μην προκαλεί αύξηση της καθυστέρησης από άκρο σε άκρο λόγω παρατεταμένης παραμονής των πακέτων σε αυτά.
Παρακάτω παρουσιάζονται οι δύο βασικότερες EF – Based υπηρεσίες.
4.3.1 IP – Premium
Ο μηχανισμός IP – Premium χρησιμοποιείται για συνενώσεις ροών IP κίνησης. Ο τρόπος λειτουργίας του είναι αυτός της γενικής αρχιτεκτονικής DS. Αρχικά γίνεται έλεγχος αποδοχής στα εισερχόμενα δεδομένα, σύμφωνα με το SLA που έχει υπογραφεί. Στη συνέχεια γίνεται η ταξινόμηση των πακέτων που θα λάβουν την υπηρεσία. Όπως και στην DS αρχιτεκτονική, η ταξινόμηση γίνεται με βάση την IP κεφαλίδα. Η τιμή του DSCP πεδίου που αντιστοιχεί στην υπηρεσία είναι η 101110. Στη συνέχεια τα πακέτα μαρκάρονται και εντάσσονται στο aggregate της κίνησης στην διεπαφή εισόδου. Προσοχή, υπάρχει ένα λεπτό σημείο στην όλη διαδικασία. Για να εγκριθεί το πακέτο, δεν αρκεί μόνο να υπάρχει η κατάλληλη τιμή στο DSCP, άλλα πρέπει όλα τα πακέτα να έχουν κοινή διεύθυνση προορισμού.
Αφού τα πακέτα περάσουν τον έλεγχο αποδοχής, περάσουν την φάση της ταξινόμησης και του μαρκαρίσματος, φτάνουμε στη φάση όπου γίνεται ο έλεγχος της κίνησης. Η αστυνόμευση γίνεται με βάση των αλγόριθμο token bucket. Στο σημείο αυτό, ο διαχειριστής του δικτύου πρέπει να τηρήσει τα συμφωνημένα στο SLA καθορίζοντας τις παραμέτρους του αλγορίθμου. Φυσικά η διαδικασία είναι πολύ σημαντική, καθώς το μέγεθος της μνήμης των δρομολογητών, δηλαδή το μέγεθος των ουρών είναι πεπερασμένο, άρα σωστή διαχείριση της κίνησης, οδηγεί και σε εύκολα διαχειρίσιμες ουρές.
Οπότε οι ροές οδηγούνται πλέον στους χρονοδρομολογητές. Οι ουρές που ανήκουν στην υπηρεσία IP Premium, είναι οι ουρές απόλυτης προτεραιότητας σε έναν M – DRR μηχανισμό, εξυπηρετούνται άμεσα και με τη μέγιστη προτεραιότητα. Επειδή επίσης υπάρχει πολύ αυστηρή αστυνόμευση κίνησης, στη φάση της χρονοδρομολόγησης δεν χρησιμοποιούνται αλγόριθμοι πρόληψης συμφόρησης και ελέγχου ουρών, καθώς το μέγεθος των ουρών είναι πάντα μικρό.

4.3.2 QBone – Premium

Η υπηρεσία QBone – Premium αναπτύχθηκε από το group QBone του Internet2. Οι προδιαγραφές της υπηρεσίας είναι ιδιαίτερα αυστηρές. Παρέχει εγγυήσεις για το bandwidth, για την καθυστέρηση, για την απώλεια πακέτων, ακόμα και για το delay jitter και κίνηση με περιορισμένο μέγιστο ρυθμό που διατρέχει πολλαπλά διαχειριστικά DS τμήματα.

Ο βασικός παράγοντας της υπηρεσίας αυτής, είναι η φάση της χρονοδρομολόγησης. Επειδή οι ροές είναι πολύ ευαίσθητες σε καθυστερήσεις – αναφέρθηκε ότι ακόμα και το jitter ελέγχεται – πρέπει οι ουρές να εξυπηρετούνται με απόλυτη προτεραιότητα. Βέβαια επειδή υπάρχουν και τα ανώτατα επιτρεπτά όρια που καθορίζονται από το SLA, ορίζονται από την πηγή ανώτατα όρια μέγιστου ρυθμού, και μέγιστου μεγέθους έκρηξης, που μόλις ξεπεραστούν, τα πακέτα θα αρχίσουν να απορρίπτονται.

Η βασικότερη διαφορά του QBone – Premium με το IP – Premium είναι ότι το QBone απαιτεί από τους συνοριακούς του κόμβους να υποστηρίζει μορφοποίηση των συνενωμένων ροών που εξέρχονται από αυτούς. 
4.4 AF - based υπηρεσίες
Οι υπηρεσίες assured forwarding έχουν σαν στόχο να εγγυηθούν στα δεδομένα που είναι εντός προφίλ ότι θα λάβουν την εξυπηρέτηση που επιθυμούν. Αντίθετα τα πακέτα που κρίνονται εκτός προφίλ, μεταδίδονται με πολύ μικρότερη πιθανότητα. Βέβαια όλες αυτές οι υπηρεσίες είναι ακόμα σε πειραματικό στάδιο ακόμα, και χρειάζεται να καθοριστούν ακόμα πολλές λεπτομέρειες προκειμένου να μπορούν να λειτουργήσουν αποδοτικά.
Οι βασικοί κανόνες που πρέπει να τηρηθούν προκειμένου να υλοποιηθεί η υπηρεσία είναι οι ακόλουθοι: Δεν πρέπει να γίνεται συνένωση δύο διαφορετικών κλάσεων AF. Σε κάθε κλάση πρέπει να παρέχεται συγκεκριμένη ποσότητα πόρων, και η κλάση πρέπει να επιτυγχάνει το σκοπό της, μακροπρόθεσμα, ή βραχυπρόθεσμα. Η πιθανότητα απόρριψης του πακέτου πρέπει να είναι αντιστρόφως ανάλογη της προτεραιότητας του. Κάθε κόμβος πρέπει να διατηρεί αναλλοίωτη τη σειρά των πακέτων που ανήκουν στην ίδια ροή και την ίδια κλάση AF. 
Δυο διαδοχικοί Leaky bucket αλγόριθμοι βοηθούν στην αστυνόμευση της κίνησης. Στο στάδιο αυτό ελέγχεται αν οι ροές που δημιουργήθηκαν συμφωνούν με τα προσυμφωνημένα από το SLA. Αν συμφωνούν τότε δεν αντιμετωπίζουν πρόβλημα. Αν είναι εκτός προφίλ, αλλά μέσα στα επιτρεπτά όρια, η διαχείριση τους επαφίεται στον κάθε δρομολογητή. Αν όμως είναι και εκτός προφίλ και εκτός επιτρεπόμενων προφίλ, τότε μεταδίδονται με την ελάχιστη ποιότητα, ή ακόμα και απορρίπτονται. 

Γενικά, έχει παρατηρηθεί ότι ακόμα οι υπηρεσίες αυτές δεν έχουν μεγάλη αποδοτικότητα εκτός από περιπτώσεις που παρατηρείται μεγάλη συμφόρηση στο δίκτυο. Επίσης η υπηρεσία είναι προσανατολισμένη στον αποστολέα, και όχι στον παραλήπτη. Άρα αν ο παραλήπτης έχει συγκεκριμένες απαιτήσεις για μετάδοση δεδομένων, κάτι τέτοιο δεν μπορεί να επιτευχθεί.
4.5 Less Than Best Effort
Εκτός από τις προηγούμενες υπηρεσίες που αναφέρθηκαν, έχει αναπτυχθεί και υλοποιηθεί και η υπηρεσία less than best effort. Το όνομα της (λιγότερο από καλύτερη προσπάθεια) δηλώνει άμεσα και τον τρόπο λειτουργίας της. Χρησιμοποιείται με εφαρμογές που δεν είναι απαραίτητο να στείλουν εγγυημένα και άμεσα τα δεδομένα τους πχ ftp mirroring, GRID μεταφορά δεδομένων, back ups. Το ερώτημα βέβαια που προκύπτει είναι γιατί αυτή η υπηρεσία ανήκει στην κατηγορία της αρχιτεκτονικής DS, αφού όχι μόνο δεν παρέχει στα δεδομένα QoS, αλλά τα υποβαθμίζει κιόλας. Η απάντηση είναι γιατί με αυτόν τρόπο προστατεύουμε το δίκτυο από το να μεταφέρει πληροφορία η οποία μπορεί να είναι τόσο κρίσιμου χρόνο. Αν έχουμε κάποια πληροφορία που έχει μεγαλύτερη απαίτηση σε εύρος ζώνης και χαμηλή καθυστέρηση, λαμβάνει περισσότερους πόρους.
Η υπηρεσία αυτή ταυτοποιείται από την τιμή 001000 του DSCP πεδίου στην IP επικεφαλίδα του πακέτου. Τα πακέτα αυτά ανήκουν σε ξεχωριστή κλάση, και άρα και σε ξεχωριστή ουρά. Χρησιμοποιούνται οι μηχανισμοί χρονοδρομολόγησης WFQ ή WRR που παρέχουν στην ουρά αυτή το ελάχιστο bandwidth. Αν τέλος δεν υπάρχει η δυνατότητα για αυτή την υπηρεσία τότε τα πακέτα θα αποσταλούν με την best effort υπηρεσία.

4.6 Σύνοψη
Η αρχιτεκτονική Differentiated Services αποτελεί μια ενδιάμεση αρχιτεκτονική μεταξύ της Integrated Services και της best effort αρχιτεκτονικής. Δεν αντιμετωπίζει τα δεδομένα σαν μεμονωμένες ροές, όπως συμβαίνει στα Integrated Services, αλλά τα διαχωρίζει σε κλάσεις, ανάλογα με το επίπεδο QoS που επιθυμεί να λάβει.
Σε πρώτη φάση τα πακέτα μαρκάρονται ανάλογα με την κλάση στην οποία θα κατηγοριοποιηθούν. Στο πρωτόκολλο IPv6 η κατηγοριοποίηση των πακέτων σε κλάσεις γίνεται με χρήση του πεδίου DSCP που περιέχεται στην IP κεφαλίδα του πακέτου.

Στη συνέχεια οι ροές πλέον περνάνε τη φάση του traffic conditioning όπου το κάθε πακέτο μαρκάρεται ανάλογα με την κλάση που βρίσκεται, και περνά μέσα από μηχανισμούς ελέγχου της κίνησης (token bucket, leaky bucket) ώστε να προστατευθεί το δίκτυο από εκρηκτικές μεταδόσεις δεδομένων.

Η τελική φάση είναι η φάση της αναμονής στην ουρά και της χρονοδρομολόγησης των ουρών. Στη φάση αυτή λαμβάνεται μέριμνα για αποφυγή συμφορήσεις του δικτύου μέσα από τους μηχανισμούς ECN, RED, WRED και στη χρονοδρομολόγηση όπου πλέον τα πακέτα φεύγουν από τον δρομολογητή. Ο τρόπος που επιλέγεται ποιο πακέτο θα φύγει από τις ουρές, επιλέγεται από μηχανισμούς (FIFO, M-DRR, FQ, WFQ).

Η αρχιτεκτονική Differentiated Services παρέχει τρεις υπηρεσίες. Την Assured forwarding που παρέχει τις πιο αυστηρές εγγυήσεις για QoS, αν και βρίσκεται ακόμα σε πειραματικό στάδιο, η Expedited forwarding που παρέχει τις ελάχιστες απώλειες και καθυστέρηση και η less than best effort που είναι κατώτερη της best effort και χρησιμοποιείται για δεδομένα που δεν είναι άμεσο να αποσταλούν.
ΚΕΦΑΛΑΙΟ 5: QoS ΣΤΟ MPLS
5. QoS ΣΤΟ MPLS
5.1 Multiprotocol Label Switching
Στο κεφάλαιο αυτό θα γίνει βασική αναφορά στον τρόπο λειτουργίας του πρωτοκόλλου MPLS και στη συνέχεια θα γίνει ανάλυση των μηχανισμών που χρησιμοποιούνται για ταυτοποίηση πακέτων καθώς και τα χαρακτηριστικά του traffic engineering.

Το πρωτόκολλο MPLS (Multi Protocol Label Switching) είναι ένας μηχανισμός μετάδοσης δεδομένων που ανήκει στην κατηγορία των δικτύων προώθησης πακέτων. Στο μοντέλο OSI των εφτά επιπέδων το MPLS θεωρείται ότι βρίσκεται ανάμεσα στο δεύτερο επίπεδο (Data link Layer) και στο τρίτο (Network Layer). Για το λόγο αυτό πολλές φορές αναφέρεται και σαν πρωτόκολλο “Layer 2.5”. Σχεδιάστηκε με σκοπό να παρέχει ένα ενοποιημένο μηχανισμό μετάδοσης δεδομένων τόσο για τους clients που βασίζονται σε προώθηση πακέτων, όσο και για τους clients που βασίζονται σε μισθωμένα κυκλώματα. Μπορεί να χρησιμοποιηθεί για την προώθηση πολλών διαφορετικών τύπων πληροφορίας, όπως IP, ATM, SONET και ETHERNET πακέτα.
Η πρώτη προσέγγιση που έγινε, επιτύγχανε μετάδοση δεδομένων μόνο πάνω από ATM δίκτυα, με αποτέλεσμα να μην γνωρίσει εμπορική επιτυχία. Στη συνέχεια ανέλαβε να το τροποποιήσει ερευνητική ομάδα της CISCO, η οποία γενίκευσε τη χρήση του, ξεφεύγοντας από τα στενά όρια του ATM. Τελικά, όταν αυτό προωθήθηκε στον οργανισμό IETF, έγιναν και νέες προτάσεις με στόχο να γίνει πρωτόκολλο ευρείας χρήσης περιλαμβάνοντας και νέα δίκτυα. 

Όπως αναφέρθηκε και σε προηγούμενα κεφάλαια, αυτή την ενοποίηση της μετάδοσης προσπάθησε να επιτευχθεί από τα δίκτυα ATM που εφαρμόστηκαν στις αρχές της δεκαετίας του 90. Σήμερα όμως το MPLS τείνει να αντικαταστήσει αυτά τα δίκτυα στην αγορά, κυρίως γιατί ανταποκρίνεται καλύτερα στις σημερινές αλλά και μελλοντικές τεχνολογικές απαιτήσεις.
Συγκεκριμένα στο MPLS γίνεται μια βασική διαφοροποίηση από την προσέγγιση που γίνεται στα ATM δίκτυα. Πλέον δεν γίνεται προσέγγιση με κυψελίδες (cells) και με διαχείριση δεδομένων μέσω του μηχανισμού σημάτων του δικτύου. Και αυτό γιατί με τα σημερινά οπτικά δίκτυα που εγκαθίστανται, η ιδέα των μικρών κυψελών δεν είναι τόσο ελκυστική. Τα οπτικά δίκτυα είναι τόσο γρήγορα που ακόμα και τα πλήρη πακέτα των 1500 bits ή ακόμα μεγαλύτερα, μπορούν να μεταδοθούν χωρίς να υπάρχουν σημαντικές καθυστερήσεις. Οι καθυστερήσεις σε μεταδόσεις τέτοιων πακέτων ήταν το βασικό κίνητρο για την ανάπτυξη του ATM. 

Βέβαια το MPLS διατηρεί ακόμα τις δυνατότητες για traffic engineering και ελέγχου κυκλοφορίας που είναι εκτός του συμβολαίου κίνησης. Αυτά τα δύο χαρακτηριστικά είναι αυτά που καθιέρωσαν τόσο το ATM όσο και το Frame Relay.
Σε γενικές γραμμές το MPLS προσφέρει πολύ μεγάλα πλεονεκτήματα σε ζητήματα traffic engineering – ζητήματα που θα αναλυθούν στο κεφάλαιο αυτό. Ωστόσο το εσωτερικό ενός MPLS δικτύου δεν είναι τόσο «ορατό» όσο ένα ATM δίκτυο, δυσκολεύοντας τους διαχειριστές των δικτύων. 
5.2 Τρόπος λειτουργίας του MPLS
Το MPLS λειτουργεί με την είσοδο μιας κεφαλίδας (header) στις κεφαλίδες των πακέτων προς αποστολή. Ακολουθεί η ανάλυση μιας MPLS κεφαλίδας. 
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Εικόνα 17: MPLS κεφαλίδα

Μια MPLS κεφαλίδα, όπως φαίνεται και στο σχήμα περιέχει τα στοιχεία:

· Label value: Πεδίο μήκους 20 bits. Χρησιμοποιείται για να ταυτοποιεί τα MPLS πακέτα.
· Exp: Πεδίο μήκους 3 bits. Χρησιμοποιείται για να αποδώσει QoS προτεραιότητα.
· S: Πεδίο μήκους 1 bit. Είναι στην τιμή 1, όταν το συγκεκριμένο πακέτο είναι το τελευταίο πακέτο του συνόλου των αποσταλμένων δεδομένων.
· TTL: Πεδίο μήκους 8 bits. Δηλώνει το χρόνο ζωής του πακέτου (time to live).
Τα MPLS πακέτα δρομολογούνται αφού γίνει η ταυτοποίηση του πακέτου μέσω της MPLS κεφαλίδας. Και αυτό γιατί όταν αναπτύχθηκε το πρωτόκολλο ήταν πολύ ταχύτερο να γίνει αναζήτηση με τη μέθοδο αναζήτησης στην ετικέτα, παρά με την αναζήτηση στον πίνακα του router. Η αναζήτηση στην ετικέτα μπορεί να γίνει στο εσωτερικό του δικτύου χωρίς να χρειαστεί να γίνουν αναζητήσεις και ταυτοποιήσεις στο εσωτερικό του δρομολογητή, κάτι που απαιτεί επεξεργαστική ισχύ και πολύτιμο χρόνο.
Ο τρόπος λειτουργίας ενός MPLS δικτύου δεν διαφέρει σε φιλοσοφία από ένα δίκτυο που λειτουργεί με αρχιτεκτονική DiffServ, όπως αναλύθηκε στο προηγούμενο κεφάλαιο. Σημαντικό ρόλο παίζουν οι συνοριακοί δρομολογητές του δικτύου οι οποίοι είναι υπεύθυνοι για την είσοδο και την έξοδο των πακέτων. Οι δρομολογητές στο εσωτερικό του δικτύου είναι υπεύθυνοι μόνο να προωθήσουν τα πακέτα. Τα σημεία εισόδου και εξόδου ενός MPLS δικτύου λέγονται Label Edge Routers (LER) και είναι υπεύθυνα για την είσοδο στο δίκτυο των MPLS πακέτων και αντίστοιχα για την έξοδο τους από το δίκτυο. Οι δρομολογητές που κάνουν δρομολόγηση βασιζόμενοι στην ετικέτα (label) ονομάζονται Label Switch Routers (LSR). 

Οι δρομολογητές LSR και LER ανταλλάσσουν μεταξύ τους πληροφορίες σε ότι αφορά τις ετικέτες που κινούνται στο δίκτυο χρησιμοποιώντας το πρωτόκολλο LDP. Ο λόγος που γίνεται ανταλλαγή των ετικετών που κυκλοφορούν στο δίκτυο, αλλά και πληροφοριών που αφορούν προσβασιμότητα είναι γιατί βοηθούν τους δρομολογητές να αναπτύξουν μια πλήρη εικόνα για την τοπολογία και την κατάσταση του δικτύου. Έτσι η διαδικασία προώθησης πακέτων γίνεται ευκολότερη.
Ένα ακόμα χαρακτηριστικό των MPLS δικτύων είναι η δυνατότητα που δίνουν για την εγκαθίδρυση Label Switch Paths (LSP). Τα μονοπάτια αυτά εγκαθιδρύονται μετά από έγκριση από τον διαχειριστή του δικτύου, και ο σκοπός τους είναι να δημιουργήσουν Virtual Private Networks – όπως συμβαίνει σε ένα IP δίκτυο. Η λειτουργία τους μοιάζει πάρα πολύ με τον τρόπο λειτουργίας των PVC μονοπατιών που αναφέρθηκαν στα ATM και Frame Relay δίκτυα. Στις περιπτώσεις αυτών των δικτύων οι συνοριακοί δρομολογητές ονομάζονται PE (Provider Edge), ενώ οι εσωτερικοί δρομολογητές ονομάζονται P (Provider).
Όταν λοιπόν φτάνει σε έναν περιφερειακό δρομολογητή ένα πακέτο χωρίς MPLS κεφαλίδα, και χρειάζεται να εισέλθει στο MPLS δίκτυο, η πρώτη εργασία του δρομολογητή είναι να τοποθετηθεί το πακέτο σε μια από τις διαθέσιμες κλάσεις. Στη συνέχεια εισάγεται μια ή περισσότερες ετικέτες στην MPLS κεφαλίδα που μόλις δημιουργήθηκε. Τέλος το πακέτο προωθείται στον επόμενο κόμβο και συνεχίζει την πορεία του.

Όταν φτάνει σε έναν περιφερειακό δρομολογητή ένα πακέτο που έχει ήδη μια MPLS κεφαλίδα, το πρώτο βήμα είναι να εξεταστεί η κορυφαία (πρώτη) ετικέτα. Ανάλογα με τα στοιχεία της ετικέτας μπορεί να εκτελεστεί μια από τις ακόλουθες διεργασίες: swap, pop και push – που θα αναλυθούν αμέσως μετά. Μια τεχνική που εφαρμόζεται για μεγαλύτερη ταχύτητα επεξεργασίας είναι να υπάρχει στους δρομολογητές ένας προ εγκατεστημένος πίνακας που θα ορίζει τι θα πρέπει να γίνει ανάλογα με τα στοιχεία της κορυφαίας ετικέτας του πακέτου.
· Swap: Κατά τη διεργασία αυτή, η υπάρχουσα ετικέτα ανταλλάσσεται με μια νέα και στη συνέχεια το πακέτο προωθείται ανάλογα με τα δεδομένα της νέας ετικέτας

· Push: Η διαδικασία κατά την οποία εισάγεται μια νέα ετικέτα σε μια υπάρχουσα ετικέτα. Το αποτέλεσμα είναι να ενσωματώνεται το πακέτο σε ένα χαμηλότερο επίπεδο του MPLS. Αυτό οδηγεί στην ιεραρχική δρομολόγηση των MPLS πακέτων. Η διεργασία αυτή χρησιμοποιείται σε περιπτώσεις LSP.
· Pop: Η διαδικασία κατά την οποία αφαιρείται από το MPLS πακέτο η εξωτερική κεφαλίδα. Με αυτό τον τρόπο μπορεί να εμφανιστεί μια ετικέτα που βρίσκεται σε χαμηλότερο επίπεδο με αποτέλεσμα το πακέτο να έρχεται ένα επίπεδο πιο πάνω. Αν η ετικέτα που γίνεται pop είναι η τελευταία του πακέτου, τότε το πακέτο δεν εισέρχεται στο δίκτυο.
Κατά τη διάρκεια αυτών των διεργασιών, τα περιεχόμενα που βρίσκονται κάτω από την MPLS ετικέτα δεν εξετάζονται. Για την ακρίβεια, οι δρομολογητές αρκεί να εξετάσουν μόνο την πρώτη ετικέτα. Η προώθηση των πακέτων γίνεται με βάση την ετικέτα, κάτι που δημιουργεί έναν τρόπο προώθησης πακέτων ανεξάρτητο από το πρωτόκολλο μετάδοσης. Με αυτό τον τρόπο αποφεύγεται η χρονοβόρα διαδικασία αναζήτησης στο πίνακα δρομολόγησης.
Στον εξωτερικό δρομολογητή, όταν γίνεται pop η τελευταία ετικέτα, απομένει μόνο τα ουσιαστικά δεδομένα που θέλουμε να μεταδώσουμε. Μπορεί να είναι ένα IP πακέτο, ή ένα πακέτο οποιοδήποτε άλλο τύπου. Για το λόγο αυτό, οι συνοριακοί δρομολογητές πρέπει να έχει πληροφορίες δρομολόγησης για όλους αυτούς του τύπους πακέτων που μπορεί να προκύψουν από την pop διαδικασία, έτσι ώστε να τα δρομολογήσει χωρίς τη βοήθεια της ετικέτας.

5.3 Ταξινόμηση με βάση την MPLS επικεφαλίδα
Στην αρχιτεκτονική Differentiated Services το πρώτο βήμα για να λάβει ένα πακέτο QoS είναι η ταξινόμηση του και το μαρκάρισμά του σε κλάσεις. Μετά από αυτό, η κάθε ροή, ανάλογα με την κλάση που έχει ταξινομηθεί, θα λάβει την ανάλογη αντιμετώπιση. Δηλαδή διαφορετική αντιμετώπιση σε περίπτωση συμφόρησης, και διαφορετικά αντιμετώπιση στις ουρές και στα ζητήματα χρονοδρομολόγησης. Όλα αυτά τα ζητήματα αναλύθηκαν στο προηγούμενο κεφάλαιο.
Το πρωτόκολλο MPLS, όπως αναφέρθηκε πριν, προσθέτει στα πακέτα την δική του επικεφαλίδα και τα προωθεί με βάση τις ετικέτες στην επικεφαλίδα αυτή. Συνεπώς και η διαδικασία της ταξινόμησης και του μαρκαρίσματος των πακέτων θα πρέπει να γίνεται στην MPLS επικεφαλίδα.
Όπως είδαμε πριν στην MPLS κεφαλίδα υπάρχει το πεδίο EXP που δηλώνει το επίπεδο QoS που επιθυμεί να λάβει το πακέτο. Έτσι λοιπόν ανάλογα με την αντιστοιχία που έχει γίνει από το συμβόλαιο κίνησης, ανάλογα με την τιμή που έχει το πεδίο αυτό, θα αντιστοιχιστεί σε μια από τις διαθέσιμες κλάσεις. Γίνεται κατανοητό ότι αφού το EXP έχει μήκος 3 bits οι διαθέσιμες κλάσεις θα είναι 8.
Τώρα προκύπτει το ζήτημα του τι θα συμβεί σε ένα IP πακέτο που έχει μαρκαρισμένο το πεδίο DSCP και εισέρχεται σε ένα MPLS τμήμα δικτύου το οποίο πρέπει να κάνει ταυτοποίηση με βάση την MPLS επικεφαλίδα. Οι περισσότερες εταιρίες παροχής δικτυακού εξοπλισμού δίνουν την δυνατότητα όταν ένα πακέτο εισέρχεται σε ένα MPLS δίκτυο να αντιγράφονται τα 3 σημαντικότερα bits του DSCP πεδίου της IP επικεφαλίδας. Σε άλλες περιπτώσεις μπορεί να αντιγράφεται το IP Precedence, και να υπάρχει συμφωνία στο συμβόλαιο κίνησης με την οποία θα γίνεται αντιστοιχία του IP Precedence με τιμές του EXP πεδίου.
5.4 MPLS Traffic Engineering – RSVP – TE
Έχουν αναπτυχθεί δύο πρωτόκολλα για την διαχείριση των MPLS μονοπατιών: το CR – LDP (Constraint-based Routing Label Distribution Protocol) και το RSVP – TE, επέκταση του πρωτοκόλλου RSVP που αναλύθηκε στο κεφάλαιο των Integrated Services. Σύμφωνα όμως με το MPLS IETF working group πλέον το πρωτόκολλο CR-LDP είναι απαξιωμένο. Για το λόγο αυτό θα αναλυθεί το πρωτόκολλο RSVP-TE.

Το πρωτόκολλο RSVP αρχικά σχεδιάστηκε για την δέσμευση πόρων σε ένα IP δίκτυο. Τώρα η επέκταση του RSVP-TE έρχεται για να προσφέρει επιπλέον δυνατότητες σε διανομή πληροφοριών ετικέτας (που θα καλείται label distribution) και για να υποστηρίξει ρητή δρομολόγηση (που θα καλείται explicit routing). Το πρωτόκολλο αυτό αναφέρεται στα μονοπάτια LSP, που αποτελούν το αντίστοιχο του VPN (Virtual Private Network) για τα δίκτυα MPLS. Ακολουθεί μια συνοπτική αναφορά των στοιχείων που εισάγονται στο πρωτόκολλο RSVP-TE:
· Label distribution
· Explicit routing
· Εξασφάλιση εύρους ζώνης στα LSP (τα LSP είναι τα MPLS VPNs)
· Ανακατασκευή των LSPs μετά από αστοχίες

· Εντοπισμός ενός LSP μονοπατιού

· Εισάγεται η έννοια των abstract κόμβων

· Δίνεται η δυνατότητα για preemption και holding
Μερικές διευκρινίσεις πάνω σε αυτά. Η έννοια του explicit routing αναφέρεται στο δρομολόγηση πακέτων με διαφορετικό τρόπο από αυτόν που γίνεται στο πρωτόκολλο IP. Επίσης η έννοια το preemption είναι η δυνατότητα που έχει μια ροή με μεγαλύτερη προτεραιότητα να διακόπτει μια άλλη ροή προκειμένου να αποστέλλει τα δεδομένα της, ενώ η έννοια του holding είναι η ακριβώς αντίστροφη. Δηλαδή ενδέχεται να ζητηθεί από μια ροή να διακόψει την αποστολή δεδομένων για να αποστείλει μια άλλη που έχει μεγαλύτερη προτεραιότητα.

Ακόμα επειδή αλλάζει η φιλοσοφία του πρωτοκόλλου στα MPLS δίκτυα, εισάγονται και νέα objects (αντικείμενα). Αυτά είναι τα ακόλουθα:

· LABEL_REQUEST
· LABEL
· EXPLICIT_ROUTE
· RECORD_ROUTE
· SESSION ATTRIBUTE
Ο τρόπος λειτουργίας τους θα αναλυθεί στις επόμενες παραγράφους του κεφαλαίου αυτού.
5.4.1 Τρόπος λειτουργίας του RSVP-TE
Όπως αναφέρθηκε και σε προηγούμενο κεφάλαιο το πρωτόκολλο RSVP είναι αρμόδιο για να βρίσκει τα κατάλληλα μονοπάτια και να κάνει την δέσμευση των απαραίτητων πόρων. Είναι ένα πρωτόκολλο βασισμένο στον παραλήπτη (receiver – oriented). Η σύνδεση γίνεται κατόπιν αίτησης του παραλήπτη και οι ενδιάμεσοι κόμβοι έχουν σαν μοναδική εργασία να εξετάσουν τις IP κεφαλίδες των εισερχόμενων πακέτων και να τα προωθήσουν ανάλογα με το routing table.
Στο RSVP-TE υπάρχει μια βασική διαφοροποίηση. Πλέον οι εξωτερικοί κόμβοι του LSP είναι αυτοί που αποφασίζουν ποία πακέτα θα περάσουν μέσα στο LSP tunnel. Στη συνέχεια, τα δεδομένα των πακέτων που θα περάσουν τους συνοριακούς κόμβους, είναι αδιαφανή για τους εσωτερικούς κόμβους του δικτύου. Για το λόγο το μονοπάτι που δημιουργείται ονομάζεται και LSP tunnel.

Πριν αναφερθεί ο τρόπος με τον οποίο γίνεται η εγκαθίδρυση ενός μονοπατιού στο RSVP-TE θα γίνει μια υπενθύμιση του πως γίνεται στο πρωτόκολλο RSVP. Αρχικά ο αποστολέας θα αποστείλει ένα PATH message προς τον παραλήπτη. Μόλις το λάβει ο παραλήπτης θα πρέπει να απαντήσει με ένα RESV message περιέχοντας σε αυτό τις απαιτήσεις που έχει για το QoS της σύνδεσης. Όταν αυτό το μήνυμα φτάσει στον αποστολέα και όλες οι ενδιάμεσες διεργασίες που πρέπει να γίνουν έχουν ολοκληρωθεί με επιτυχία, τότε η μετάδοση είναι έτοιμη να ξεκινήσει και ο αποστολέας αρχίζει να αποστέλλει πακέτα.
Σε ένα MPLS δίκτυο η διαδικασία δεν διαφέρει τόσο ως προς τα βήματα που ακολουθούνται όσο ως προς τις διεργασίες που γίνονται σε κάθε βήμα. Στο ακόλουθο σχήμα έχουμε δυο συνοριακούς κόμβους τον Α και τον C, και έναν ενδιάμεσο, τον Β.
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Εικόνα 18: Δημιουργία LSR tunnel με χρήση RSVP-TE
Σε πρώτη φάση ο κόμβος A θα αποστείλει ένα PATH message. Μέσα στο μήνυμα αυτό θα πρέπει να επισυνάψει και ένα αντικείμενο (object) τύπου LABEL_REQUEST. Έτσι επιτυγχάνει τρεις στόχους. Πρώτον δηλώνει ότι θα γίνει δέσμευση με βάση την ετικέτα (ουσιαστικά δηλώνει ότι έχουμε MPLS), δεύτερον δηλώνει την ετικέτα για την οποία θα γίνει η δέσμευση και τρίτον γνωστοποιεί στους υπόλοιπους κόμβους το πρωτόκολλο μεταφοράς δεδομένων που θα χρησιμοποιηθεί.

Εκτός του LABEL_REQUEST αντικειμένου, θα προστεθεί και το EXPLICIT_ROUTE αντικείμενο, στο οποίο θα δηλωθεί ποιος θα είναι ο επόμενος κόμβος στον οποίο θα μεταβεί το πακέτο. Επίσης προαιρετικά προστίθεται και το αντικείμενο RECORD_ROUTE το οποίο θα καταγράψει τους κόμβους που θα ακολουθήσει το πακέτο και τελικά θα επιστραφεί ξανά στον αποστολέα, για να γνωρίζει την τοπολογία του δικτύου, και σε περίπτωση που καταρρεύσει κάποιος κόμβος να μπορεί άμεσα να ανακατασκευάσει το μονοπάτι. Τελικά όλες οι υπόλοιπες πληροφορίες, που αφορούν το preemption, την προτεραιότητα του πακέτου, και την προστασία του περιλαμβάνονται στο αντικείμενο SESSION_ATTRIBUTE.
Αφού λοιπόν συντεθεί το PATH message αυτό θα αποστέλλει στον επόμενο κόμβο – κάτι που φαίνεται στο EXPLICIT_ROUTE αντικείμενο. Στην περίπτωση μας θα αποστέλλει στον κόμβο Β. Ο κόμβος Β θα λάβει το πακέτο και θα αλλάξει το αντικείμενο EXPLICIT_ROUTE έτσι ώστε να οδηγηθεί το πακέτο στον κόμβο C.
Μόλις λάβει ο κόμβος C το PATH message πρέπει να συνθέσει ένα RESV message. Σε αυτό θα συμπεριλάβει ένα LABEL αντικείμενο στο οποίο θα αποδώσει μια νέα ετικέτα στο MPLS πακέτο. Το RESV message είναι έτοιμο και θα αποσταλεί στον κόμβο A ακολουθώντας τα αντίθετα βήματα από αυτά που έκανε το PATH message. Όταν το RESV message φτάσει στον κόμβο Β, αυτός θα αναλύσει το LABEL αντικείμενο, θα εξάγει την νέα ετικέτα και θα καταγράψει το ζεύγος των δυο ετικετών (αυτή του PATH και το RESV message) στον πίνακα δρομολόγησης. Στη συνέχεια το μήνυμα προωθείται στον επόμενο κόμβο, που εδώ είναι και ο τελικός κόμβος A. Πλέον το LSP είναι έτοιμο για να αρχίσει η μετάδοση.
5.4.2 Μορφές δέσμευσης (Reservation Styles)

Στο πρωτόκολλο RSVP υπάρχουν τρεις μορφές δέσμευσης, η Fixed Filter (FF), η Shared Explicit (SE) και η Wild Filter (WF). Από τις τρεις αυτές στο RSVP-TE υλοποιούνται μόνοι οι δύο, η FF και η SE.
Η Fixed Filter μορφή, δημιουργεί μια μόνο δέσμευση για κάθε ένα αποστολέα, χωρίς αυτή η δέσμευση να χρησιμοποιείται από άλλους αποστολείς. Με αυτόν τον τρόπο θα δημιουργηθεί ένα από σημείο σε σημείο LSP μονοπάτι, ανάμεσα στον αποστολέα και τον παραλήπτη. Τα περισσότερα LSPs δημιουργούνται με αυτή τη μορφή.

Στην Shared Explicit μορφή, ο κάθε παραλήπτης ορίζει ποιοι από αποστολείς μπορούν να κάνουν χρήση της δέσμευσης. Στο μονοπάτι γίνεται μια μόνο δέσμευση για όλους τους αποστολείς. Αυτό μπορεί να γίνει καλύτερα αντιληπτό αν το γίνει αντιστοιχία με ένα γράφημα με πολλές ακμές, που όλες θα καταλήγουν στον κόμβο – παραλήπτη. Υπάρχει μια σημαντική διαφορά με το RSVP πρωτόκολλο. Πολλές φορές όταν οι ροές συναντιούνται σε κόμβους συνενώνονται. Εδώ όμως επειδή το κάθε RESV μήνυμα έχει διαφορετική ετικέτα, για κάθε αποστολέα δημιουργείται ένα ξεχωριστό LSP. Η μορφή SE είναι εξαιρετικά χρήσιμη στην περίπτωση που θέλουμε να δημιουργήσουμε backup αν καταρρεύσει το αρχικό LSP.
5.4.3 Εκ νέου δρομολόγηση των LSP Tunnels
Σε περίπτωση που κριθεί ότι δεν αρκεί η απαραίτητη δέσμευση, ή σε περίπτωση που καταρρεύσει κάποιος κόμβος του δικτύου, θα χρειαστεί να ανακατασκευαστεί το LSP. Για τις περιπτώσεις αυτές το πρωτόκολλο RSVP-TE χρησιμοποιεί μια τεχνική που καλείται «make before break». Όπως δηλώνει και το όνομα της πριν καταστρέψει το υπάρχον LSP, δημιουργεί ένα εναλλακτικό, δρομολογεί την κίνηση σε αυτό και τελικά διαγράφει το αρχικό μονοπάτι. Σκοπός είναι να κάνει τη μετάβαση με τη μικρότερη δυνατή καθυστέρηση στη μετάδοση των δεδομένων.

 Κατά την περίοδο της μετάβασης από το παλιό στο νέο μονοπάτι, το πιθανότερο είναι τα δύο μονοπάτια να συνυπάρχουν και να λειτουργούν παράλληλα, με αποτέλεσμα να ανταγωνίζονται μεταξύ τους για πόρους, σε σημεία του δικτύου που έχουν κοινά. Αυτός ο ανταγωνισμός ενδέχεται να δημιουργήσει ένα πρόβλημα. Στα σημεία που θα υπάρχουν κοινά, το νέο LSP δε μπορεί να εγκαθιδρυθεί, καθώς δεν θα υπάρχουν οι διαθέσιμοι πόροι – αφού θα χρησιμοποιούνται από το παλιό LSP, το οποίο δεν μπορεί να τους απελευθερώσει πριν δημιουργηθεί το νέο! Ο τρόπος με τον οποίο ξεπερνιέται το πρόβλημα αυτό είναι με το να μην γίνεται στα κοινά σημεία δύο φορές η δέσμευση, αλλά μόνο μία. Στο RSVP-TE επιτυγχάνεται με τη μορφή δέσμευσης SE.
Για να λειτουργήσει ο μηχανισμός αυτός, εισάγεται ένα νέο αντικείμενο, το LSP_TUNNEL. Ο σκοπός του είναι να «στενέψει» την δέσμευση στο αρχικό LSP μονοπάτι. Για να μπορέσει να αναγνωριστεί το μονοπάτι, χρησιμοποιείται η ακόλουθη τριάδα:
· H IP διεύθυνση του δρομολογητή εισόδου

· Το ID του LSP tunnel
· Και η IP διεύθυνση του δρομολογητή εξόδου.

Κατά τη διάρκεια της δημιουργίας του νέου LSP, ο δρομολογητής εισόδου πρέπει να φαίνεται σαν δυο διαφορετικοί αποστολείς στην RSVP συνεδρία. Άρα χρησιμοποιείται ένα νέο LSP ID στα αντικείμενα Sender_template και Filter_spec.

Για να δημιουργηθεί λοιπόν το νέο LSP η διαδικασία είναι αυτή που αναφέρθηκε και προηγουμένως. Αρχικά ο αποστολέας μεταδίδει ένα PATH message στο οποίο περιλαμβάνει όλα τα απαραίτητα αντικείμενα. Προσοχή όμως! Επειδή κάποια από τα τμήματα που θα γίνει η δέσμευση είναι κοινά με την αρχική δέσμευση, θα χρησιμοποιηθεί μορφή δέσμευσης SE. Μόλις το PATH message φτάσει στον παραλήπτη, αυτός θα απαντήσει με το RESV message συμπεριλαμβάνοντας ξανά τα απαραίτητα αντικείμενα. Τελικό μόλις το RESV message φτάσει στον αποστολέα, το νέο LSP έχει εγκαθιδρυθεί, και το μονοπάτι είναι έτοιμο να λειτουργήσει.
ΚΕΦΑΛΑΙΟ 6: ΕΦΑΡΜΟΓΗ QoS ΜΗΧΑΝΙΣΜΩΝ ΣΤΟ CISCO IOS
6. ΕΦΑΡΜΟΓΗ QoS ΜΗΧΑΝΙΣΜΩΝ ΣΤΟ CISCO IOS
6.1 Εισαγωγή

Όλα όσα αναφέρθηκαν στα προηγούμενα κεφάλαια, αποτελούν την θεωρητική προσέγγιση του QoS. Αναφέρθηκαν οι αρχιτεκτονικές Integrated Services και Differentiated Services, που είναι οι βασικές αρχιτεκτονικές για την εφαρμογή του QoS, καθώς και οι σημαντικότερες διεργασίες που γίνονται από το δίκτυο, προκειμένου να επιτευχθεί η παροχή διαφοροποιημένου επιπέδου υπηρεσιών.
Μετά την θεωρητική προσέγγιση, θα γίνει προσέγγιση στο κομμάτι της εφαρμογής – υλοποίησης QoS. Το ζήτημα θα προσεγγιστεί θεωρητικά, καθώς στην έρευνα που έγινε δεν βρέθηκε κάποιος router emulator που να υποστηρίζει τα απαιτούμενα πρωτόκολλα για QoS και το πρωτόκολλο IPv6 ταυτόχρονα. Για την συγγραφή αυτού του κεφαλαίου θα χρησιμοποιηθούν οι release notes για το CISCO IOS 12.4. Στο κεφάλαιο αυτό θα γίνει ανάλυση του κάθε βήματος που πρέπει να γίνει για να έχουμε QoS.
Πριν ξεκινήσει η αναφορά των τεχνικών ζητημάτων και των ζητημάτων υλοποίησης, θα αναφερθούν μερικά γενικά στοιχεία για το CISCO IOS.

Το IOS (Internetworking Operating System) είναι το software που χρησιμοποιείται από τους Cisco routers και επίσης και από τα δικτυακά Cisco switches. Το IOS είναι ένα πακέτο από συναρτήσεις που αφορούν δρομολόγηση, switching, εργασίες στο internet, και τις τηλεπικοινωνίες.

Η διεπαφή με το χρήστη γίνεται μέσω του Command Line Interface (CLI). Το IOS CLI παρέχει ένα σύνολο από εντολές, οι οποίες είναι διαθέσιμες ανάλογα με τα δικαιώματα που έχει ο χρήστης και το mode που συνδέεται σε αυτό. Ο κάθε χρήστης μπορεί να επιλέξει ανάμεσα σε δύο modes: το «Global Configuration Mode» και το «Interface Configuration Mode». Το πρώτο παρέχει πρόσβαση σε εντολές που μπορούν να αλλάξουν τις ρυθμίσεις συνολικά του συστήματος, ενώ το δεύτερο παρέχει εντολές που μπορούν να αλλάξουν τις ρυθμίσεις μόνο του τρέχοντος interface. Σε όλες τις εντολές ανάγεται ένας αριθμός, από το 0 έως το 15 που καθορίζει ποιοί χρήστες έχουν δικαίωμα να τις εκτελέσουν – ανάλογα με το privilege level του κάθε χρήστη.
6.2 QoS σε βήματα
Στο κεφάλαιο αυτό θα διασπαστεί η διαδικασία του QoS σε βήματα, όπως αυτά αναπτύχθηκαν στα προηγούμενα κεφάλαια, και θα αναλυθεί σε κάθε βήμα τι πρέπει να γίνει για να υλοποιηθεί. Σε μια πρώτη προσέγγιση τα βήματα που πρέπει να γίνουν για να υλοποιήσουμε QoS είναι τα ακόλουθα:
1. Να είναι γνωστό ποιες εφαρμογές στο δίκτυο χρειάζονται QoS
2. Να είναι γνωστά τα χαρακτηριστικά της εφαρμογής προκειμένου να μπορούν να ληφθούν οι κατάλληλες αποφάσεις για τα χαρακτηριστικά του QoS που θα επιλέξουμε.

3. Να είναι γνωστή η τοπολογία του δικτύου έτσι ώστε να υπάρχει πρόγνωση για το πώς θα αντιδράσει το δίκτυο στην προώθηση των πακέτων της εφαρμογής.

4. Δημιουργία κλάσεων βασισμένη σε κριτήρια που επιλέγει ο διαχειριστής του δικτύου. Αν για παράδειγμα στο δίκτυο μας υπάρχουν και IPv6 και IPv4 πακέτα, θα πρέπει να οριστεί αν θα δέχονται την ίδια αντιμετώπιση, και αν όχι θα πρέπει να οριστούν κριτήρια ταξινόμησης. 
5. Ανάπτυξη πολιτικής που θα αφορά το μαρκάρισμα πακέτων

6. Ξεκινά η εργασία στο δίκτυο για την εγκατάσταση των QoS επιλογών

7. Ανάπτυξη πολιτικής για την διαχείριση της κίνησης

8. Εφαρμογή της πολιτικής αυτής.

Στο επόμενο στάδιο γίνεται μια πιο λεπτομερής και βασισμένη στο Cisco IOS προσέγγιση των βημάτων αυτών.
6.2.1 Δημιουργία access list

Πριν ξεκινήσει τη διαδικασία της εφαρμογής παραμέτρων για δημιουργία πολιτικής QoS στο σύστημα μας, θα πρέπει να γίνει αναφορά στις access lists που θα κληθεί να δημιουργήσει ο διαχειριστής του δικτύου.

Οι access lists δημιουργούνται σε κάθε Interface του δρομολογητή , για κάθε πρωτόκολλο στο οποίο επιθυμούμε να φιλτράρουμε την κίνηση. Για κάποια πρωτόκολλα μπορεί να δημιουργήσουμε μια access list για την εισερχόμενη κίνηση, και μια για της εξερχόμενη.

Για να δημιουργηθεί μια access list, το πρώτο βήμα είναι να οριστεί το πρωτόκολλο το οποίο θα φιλτράρει, και στη συνέχεια να της αποδοθεί ένα μοναδικό όνομα ή αριθμός, και τέλος να οριστούν τα κριτήρια με τα οποία θα γίνεται το φιλτράρισμα. Μια τέτοια λίστα μπορεί να έχει πολλά διαφορετικά κριτήρια φιλτραρίσματος.

Η προτεινόμενη διαδικασία από τη Cisco είναι να δημιουργηθεί η access list σε έναν TFTP server και στη συνέχεια να γίνει download στον δρομολογητή και αυτό κυρίως για λόγους εύκολης διαχείρισης.
Ανάθεση ενός μοναδικού ονόματος ή αριθμού σε μια access list
Ανάλογα με το χρησιμοποιούμενο πρωτόκολλο, μπορούμε να αναθέσουμε σε μια access list είτε ένα όνομα είτε έναν αριθμό. Στους πίνακες που ακολουθούν, αναφέρονται τα πρωτόκολλα για τα οποία μπορεί να γίνει ανάθεση με όνομα και αυτά που μπορεί να γίνει με αριθμό.
	Πρωτόκολλο

	Apollo Domain

	IP

	IPX

	ISO CLNS

	NetBIOS IPX

	Source-route bridging NetBIOS


Πίνακας 7: Πρωτόκολλα που οι access lists τους ορίζονται με όνομα
	Πρωτόκολλο
	Εύρος αριθμών

	IP
	1 - 99

	Extended IP
	100 - 199

	Ethernet type code
	200 - 299

	Ethernet address
	700 - 799

	Transparent bridging (protocol type)
	200 - 299

	Transparent bridging (vendor code)
	700 - 799

	Extended transparent bridging
	1100 - 1199

	DECnet and extended DECnet
	300 - 399

	XNS
	400 - 499

	Extended XNS
	500 - 599

	AppleTalk
	600 - 699

	Source-route bridging (protocol type)
	200 - 299

	Source-route bridging (vendor code)
	700 - 799

	IPX
	800 - 899

	Extended IPX
	900 - 999

	IPX SAP
	1000 - 1099

	Standard VINES
	1 - 100

	Extended VINES
	101 - 200 

	Simple VINES
	201 - 300 


Πίνακας 8: Πρωτόκολλα που οι access lists τους ορίζονται με αριθμούς

Ορισμός κριτηρίων φιλτραρίσματος
Όταν δημιουργείται μια access list, πρέπει να οριστούν και τα κριτήρια τα οποία θα πληρούν τα πακέτα που θα επεξεργάζονται από το δρομολογητή. Ο δρομολογητής αποφασίζει αν θα προωθήσει ή αν θα απορρίψει τα πακέτα ανάλογα με το αν πληρούν ή όχι τις προϋποθέσεις της access list.
Τα τυπικά κριτήρια που ορίζονται σε μια access list είναι η διεύθυνση του αποστολέα των πακέτων, η διεύθυνση του παραλήπτη, ή το πρωτόκολλο μεταφοράς που χρησιμοποιείται. Ωστόσο για κάθε πρωτόκολλο μπορούν να χρησιμοποιηθούν πολλά διαφορετικά κριτήρια.

Για τις απλές access list, μπορούν να οριστούν πολλαπλά κριτήρια, σε πολλαπλές, ξεχωριστές δηλώσεις. Κάθε τέτοια δήλωση θα πρέπει να έχει reference στο όνομα ή τον αριθμό της access list, έτσι ώστε όλες οι δηλώσεις να δένονται μεταξύ τους. Τα κριτήρια μπορούν να είναι όσα επιθυμεί ο χρήστης, δεδομένου βέβαια και του μεγέθους της μνήμης. Και επίσης είναι λογικό, όσο περισσότερα είναι τα κριτήρια, τόσο δυσκολότερη να είναι η διαχείριση της λίστας.
Να σημειωθεί επίσης ότι όσα κριτήρια προστίθενται μετά την αρχικοποίηση της λίστας τοποθετούνται στο τέλος. Επίσης δεν μπορούν να διαγραφούν μεμονωμένα κριτήρια, αλλά ολόκληρη η access list.
Η σειρά με την οποία τοποθετούνται τα κριτήρια στη λίστα είναι πολύ σημαντική. Όταν ο δρομολογητής καλείται να αποφασίσει αν θα προωθήσει ή αν θα απορρίψει εάν πακέτο, ελέγχει τα κριτήρια που τίθενται από την access list. Αν σε κάποιο από αυτά δεν υπάρξει match τότε δεν γίνεται έλεγχος για τα επόμενα κριτήρια και το πακέτο απορρίπτεται.

Σε περίπτωση που στη λίστα υπάρχει κάποιος όρος που επιτρέπει σε όλη τη κυκλοφορία να περνά, όποιο κριτήριο και να προστεθεί μετά, δε θα ελέγχεται. Αν πρέπει να αλλάξουν αυτές οι ρυθμίσεις, η λίστα πρέπει να διαγραφεί και να ξαναγραφεί. 
Δημιουργία και έλεγχος access lists μέσω TFTP
Όπως έχει ήδη αναλυθεί, η διάταξη των κριτηρίων σε μια access list είναι ιδιαίτερα σημαντική, και όπως αναφέρθηκε δεν μπορούν να τροποποιηθούν στον δρομολογητή, η προτεινόμενη τακτική είναι να δημιουργείται η access list σε έναν TFTP sever και στη συνέχεια να γίνεται download στον δρομολογητή.

Η διαδικασία είναι η ακόλουθη, πρώτα δημιουργείται η access list σε ένα text editor και αποθηκεύεται (σε ASCII κωδικοποίηση) σε έναν TFTP server που είναι συνδεδεμένος με τον δρομολογητή. Στη συνέχεια μέσω του δρομολογητή, εκτελείται η εντολή copy tftp running-config file_id για να αντιγραφεί η λίστα στο δρομολογητή. Τέλος με την εντολή copy running-config startup-config η λίστα αποθηκεύεται στη NVRAM του δρομολογητή.

Έτσι αν χρειαστεί στη συνέχεια να γίνουν αλλαγές, μορφοποιείται το υπάρχων .txt αρχείο και ακολουθείται η προηγούμενη διαδικασία.
6.2.2 Ταξινόμηση πακέτων – Policy Based Routing
Είναι το πρώτο βήμα που γίνεται. Τα πακέτα ταξινομούνται σε κλάσεις, έτσι ώστε στη συνέχεια να μαρκαριστούν και να λάβουν, ανάλογα την κλάση στην οποία βρίσκονται, την αντίστοιχη αντιμετώπιση από το δίκτυο. Σε πρώτη φάση θα αποφασιστεί ποιες εφαρμογές χρειάζονται QoS και στη συνέχεια θα δημιουργηθούν κλάσεις με βάση τις απαιτήσεις των εφαρμογών. 
Ορίζεται λοιπόν σε πρώτη φάση η πολιτική που θα ακολουθηθεί για την ταξινόμηση των πακέτων. Η πολιτική μπορεί να βασιστεί στην IP διεύθυνση του αποστολέα, στον αριθμό του port, και στα χρησιμοποιούμενα πρωτόκολλα. Σε συνδυασμό με τα αντίστοιχα στοιχεία που αφορούν τον παραλήπτη δημιουργείται μια πεντάδα που μπορεί να χρησιμοποιηθεί σας αναγνωριστικό μιας ροής δεδομένων μεταξύ δύο εφαρμογών. Βέβαια η διαδικασία ταυτοποίησης όλων αυτών των στοιχείων, είναι μια διαδικασία εξαιρετικά χρονοβόρα, και απαιτεί μεγάλη επεξεργαστική ισχύ, έτσι συνήθως επιλέγεται μόνο ένα από αυτά τα πέντε.

Ο μηχανισμός που αναλαμβάνει να κάνει αυτή τη διαδικασία της ταξινόμησης ονομάζεται Policy Based Routing και ακολουθεί η περιγραφή της όλης διαδικασίας:
Αρχικά όλα τα πακέτα λαμβάνονται από ένα interface με ενεργοποιημένο το PBR. Τα πακέτα περνάνε μέσα από φίλτρα που ονομάζονται route maps. Ουσιαστικά οι route maps που χρησιμοποιεί το PBR ορίζουν την πολιτική, αφού αποφασίζουν που θα δρομολογηθούν τα πακέτα.

Οι route maps αποτελούνται από καταστάσεις που έχουν πιθανές τιμές permit και deny. Οι καταστάσεις αυτές ερμηνεύονται ως εξής:

· Αν μια κατάσταση έχει την τιμή deny, τότε τα πακέτα που ικανοποιούν τα κριτήρια της κατάστασης αυτής, στέλνονται πίσω στα best efford μονοπάτια και δρομολογούνται με βάση τον προορισμό
· Αν μια κατάσταση έχει την τιμή permit, τότε τα πακέτα που δεν ικανοποιούν τα κριτήρια της κατάστασης αυτής, στέλνονται πίσω στα best efford μονοπάτια και δρομολογούνται με βάση τον προορισμό.
Γίνεται κατανοητό ότι η ενεργοποίηση της υπηρεσίας PBR περιλαμβάνει και την κατασκευή του route map. Στο παράδειγμα που ακολουθεί δίνονται τα απαραίτητα βήματα που πρέπει να γίνουν στο Cisco IOS για την ενεργοποίηση του PBR:
	Βήμα 1:

Router(config)# route-map map-tag [permit | deny] [sequence-number]
Ορίζεται ένας route map που ελέγχει που θα εξάγονται τα πακέτα. Με την εντολή αυτή ο router μπαίνει σε κατάσταση route-map configuration
Βήμα 2:

Router(config-route-map)# match ipv6 address {access-list-number | name} [...access-list-number | name]
Στο σημείο αυτό ορίζονται τα κριτήρια ταυτοποίησης. Υπάρχουν πολλές διαθέσιμες επιλογές, στο συγκεκριμένο παράδειγμα ορίζουμε σαν κριτήριο ταυτοποίησης μόνο την IP διεύθυνση του αποστολέα ή του παραλήπτη, όπως αυτή ορίζεται στην access list. Προσοχή, πρέπει να υπάρχει τουλάχιστον μια match εντολή διαφορετικά ο route map θα εφαρμοστεί σε όλα τα πακέτα.
Βήμα 3:
Router(config-route-map)# set interface interface-type interface-number [... type number] 
Με την εντολή αυτή ορίζονται οι ενέργειες που θα γίνουν στα πακέτα που ικανοποιούν τα κριτήρια. Η συγκεκριμένη ορίζει πιο θα είναι το επόμενο interface που θα πάνε τα πακέτα. 

Βήμα 4:

Router(config-route-map)# interface interface-type interface-number
Ορίζει το interface και θέτει τον router στην κατάσταση του interface configuration
Βήμα 5:

Router(config-if)# ip policy route-map map-tag
Ορίζει τον route map που αντιστοιχεί στο PBR. Αντιστοιχεί ένα router map tag σε ένα interface, αλλά μπορεί να υπάρχουν πολύ διαφορετικοί router maps για ένα interface αρκεί ο καθένας να έχει διαφορετικά αναγνωριστικά νούμερα.


Πίνακας 9: Ενεργοποίηση Policy Based Routing και δημιουργία Route Map
6.2.3 Μαρκάρισμα πακέτων βασισμένο στην κλάση
Το επόμενο στάδιο είναι αυτό του μαρκαρίσματος των πακέτων που έχουν ταξινομηθεί. Η διαδικασία του μαρκαρίσματος μπορεί να γίνει με διάφορους τρόπους, οι πιο συνηθισμένοι είναι:

· Ο ορισμός μιας τιμής στο πεδίο DSCP της IP επικεφαλίδας του πακέτου

· Ο ορισμός μια τιμή στο πεδίο του δεύτερου επιπέδου CoS
· Η αντιστοίχηση των πακέτων σε ένα τοπικό QoS group
· Ο ορισμός του πεδίου CLP (Cell Loss Priority) από 0 σε 1, σε ATM πακέτα

Στο κεφάλαιο αυτό θα ασχοληθούμε με την πρώτη περίπτωση, το μαρκάρισμα πακέτων με τον ορισμό μιας τιμής στο πεδίο DSCP. 

Ορίζοντας μια τιμή στο πεδίο DSCP της IP επικεφαλίδας, ταυτόχρονα δίνεται η δυνατότητα στο σύστημα να κατηγοριοποιήσει την κίνηση βασιζόμενη στην τιμή του πεδίου αυτού. Έτσι πακέτα που έχουν την ίδια τιμή στο πεδίο DSCP ανήκουν στην ίδια κλάση και στη συνέχεια συγχωνεύονται στην ίδια ροή. Το πεδίο αυτό λοιπόν χρησιμοποιείται για να αναγνωριστούν τα πακέτα μέσα στο δίκτυο, αλλά και σε άλλα interfaces.
Η βασικότερη χρήση του DSCP πεδίου είναι για να αποφασιστεί πως θα αντιμετωπιστούν στη συνέχεια τα πακέτα από τον μηχανισμό WRED. Επίσης πρέπει να προσεχθεί μια σημαντική λεπτομέρεια. Το πεδίο DSCP αποτελείται από τα 6 bits του πεδίου traffic class – κάτι που οδηγεί στο συμπέρασμα ότι τα πακέτα μπορούν να κατηγοριοποιηθούν σε 64 κλάσεις. Μόνο αυτά τα 6 bits πρέπει να ενεργοποιηθούν – τα υπόλοιπα αφορούν το IP Precedence – διαφορετικό τρόπο μαρκαρίσματος. Αν για κάποιο λόγο ενεργοποιηθούν και τα δύο ταυτόχρονα, τότε το πακέτο μαρκάρεται με την DSCP τιμή.
Πλέον με το πρωτόκολλο IPv6 η διαδικασία του μαρκαρίσματος γίνεται με τη μέθοδο της απόδοσης τιμής στο πεδίο DSCP, καθώς παρέχει μεγαλύτερες δυνατότητες. Η περίπτωση του μαρκαρίσματος με χρήση του πεδίου IP Precedence γίνεται μόνο σε περιπτώσεις που δεν υπάρχει βεβαιότητα ότι οι δρομολογητές του δικτύου υποστηρίζουν τις τιμές του πεδίου DSCP.
Για να οριστεί τιμή στο πεδίο DSCP πρέπει να γίνει η ακόλουθη διαδικασία:

	Βήμα 1:

Router(config)# policy-map policy-name
Δηλώνεται το όνομα του service policy που θα ρυθμιστεί
Βήμα 2:

Router(config-pmap)# class class-name
Δηλώνεται το όνομα της προκαθορισμένης κλάσης, όπως έχει οριστεί με την εντολή class-map, που περιλαμβάνεται στο service policy
Βήμα 3:

Router(config-pmap-c)# set ip dscp ip-dscp-value
Δηλώνεται η τιμή του πεδίου DSCP για τα πακέτα. Το νούμερο πρέπει να είναι μεταξύ του 0 και του 63. Επίσης αντί αριθμών μπορούν να χρησιμοποιηθούν και δεσμευμένες εκφράσεις, όπως EF (για expedited forwarding) και AF11 (assured forwarding class AF11)


Πίνακας 10: Απόδοση τιμής στο DSCP πεδίο
6.2.4 Διαχείριση συμφόρησης
Αφού ολοκληρωθεί η διαδικασία του μαρκαρίσματος των πακέτων, υπάρχει πλέον η δυνατότητα να δημιουργηθεί πολιτική διαχείρισης της κίνησης στο υπόλοιπο δίκτυο – δηλαδή για τα πακέτα που μαρκάρονται ως εκτός προφίλ. Αν η πολιτική που θα εφαρμοστεί είναι απλή – με λιγότερο από τέσσερις κλάσεις, θα είναι και ευκολότερη η διαχείριση της. Στο πρωτόκολλο IPv6 υποστηρίζεται η διαχείριση ουρών βάση των κλάσεων και βάση των ροών. Στην παράγραφο αυτή θα γίνει ανάλυση της ρύθμισης των μηχανισμών Weighted Fair Queuing και Custom Queuing.
6.2.4.1 Weighted Fair Queuing

Ο μηχανισμός του FQ υλοποιείται με διάφορες παραλλαγές, Flow Based WFQ, Distributed FQ, Class Based WFQ, και Distributed WFQ. Στην παράγραφο αυτή θα αναπτυχτούν οι μέθοδοι του Flow Based WFQ και Class Based WFQ.

O WFQ παρέχει διαχείριση της κίνησης που κατατάσσει αυτόματα τις ροές κίνησης χωρίς να χρειάζεται πριν να έχει οριστεί μια accept list. Το πλεονέκτημα της μεθόδου είναι ότι μπορεί να διαχειριστεί δεδομένα που έρχονται σε duplex streams, καθώς και δεδομένα που έρχονται από simplex streams όπως φωνή ή video. Ο WFQ αντιμετωπίζει διαφορετικά τα πακέτα που για την μετάδοση τους χρειάζονται χαμηλό εύρος ζώνης, από εκείνα που χρειάζονται υψηλό. Τα χαμηλού εύρους ζώνης πακέτα έχουν προτεραιότητα απέναντι στα υψηλού εύρους ζώνης.

Όταν ο WFQ είναι ενεργοποιημένος σε ένα interface, τα μηνύματα για υψηλού εύρους ζώνης κίνηση, απορρίπτονται αν τα όρια έχουν ήδη καλυφθεί. Αντιθέτως τα χαμηλού εύρους ζώνης μηνύματα, στα οποία συμπεριλαμβάνονται τα control message, συνεχίζουν να διοχετεύονται στην ουρά. Αυτό έχει σαν αποτέλεσμα πολλές φορές η ουρά να περιέχει περισσότερα μηνύματα από το ανώτατο επιτρεπτό όριο.
Flow Based WFQ
Η στάνταρ έκδοση του WFQ είναι flow based. Πακέτα με την ίδια IP διεύθυνση αποστολέα, IP διεύθυνση παραλήπτη, και port ανήκουν στην ίδια ροή.
Για να ρυθμίσουμε έναν flow based WFQ η διαδικασία είναι η ακόλουθη:
	Router(config-if)# fair-queue [congestive-discard-threshold [dynamic-queues [reservable-queues]]]

Με την εντολή αυτή ρυθμίζουμε το interface να χρησιμοποιεί το μηχανισμό του flow Based WFQ.


Πίνακας 11: Ρύθμιση λειτουργίας Flow Based WFQ
O μηχανισμός Flow Based WFQ χρησιμοποιεί ένα πίνακα καταγραφής των ροών δεδομένων στις οποίες μπορεί να ανήκει ένα μήνυμα. Υπάρχουν προκαθορισμένες τιμές για το κατώφλι αποδοχής και απόρριψης ροών που ανήκουν στην υψηλού εύρους ζώνης κίνηση – εξηγήθηκε ότι οι χαμηλού εύρους ζώνης κίνηση δεν απορρίπτεται. Ωστόσο αυτές οι προκαθορισμένες τιμές μπορούν να αλλάξουν από το διαχειριστή.
Class Based WFQ
Η δεύτερη μορφή του WFQ που θα εξεταστεί είναι αυτή του Class Based WFQ. Στην περίπτωση αυτή δεν γίνεται διαχείριση των ουρών με βάση τις ροές που ανήκουν τα δεδομένα, αλλά με βάση την κλάση στην οποία ανήκουν. Η διαδικασία για να εφαρμοστεί ο Class Based WFQ είναι πιο πολύπλοκη από τον Flow Based WFQ, και απαιτεί τρία βήματα:
· Ορισμός Class Maps
· Παραμετροποίηση του Class Policy στον Policy Map
· Επισύναψη του Class Policy και ενεργοποίηση του CBWFQ.
Ορισμός του Class map
	Βήμα 1:

Router(config)# class-map class-map-name
Ορίζει το όνομα του class map που θα δημιουργηθεί

Βήμα 2:

Router(config-cmap)# match protocol ipv6
Router(config-cmap)# match dscp number
Ορίζει ότι το χρησιμοποιούμενο πρωτόκολλο είναι το IPv6 και θέτει την τιμή του πεδίου DSCP για την οποία θα γίνει έλεγχος αν τα πακέτα ανήκουν στην κλάση.


Πίνακας 12:Ορισμός του Class Map
Παραμετροποίηση του Class Policy στον Policy Map
Η παραμετροποίηση του Class Policy μπορεί να γίνει με δύο τρόπους. Είτε με Class Policy Tail Drop, ή με Class Policy με WRED. Επειδή ο WRED αλγόριθμος είναι πιο κοντά στην προσέγγιση του QoS που μελετήθηκε θα αναπτυχτεί αυτή η μέθοδος.

	Βήμα 1:

Router(config)# policy-map policy-map
Ορίζεται το όνομα του Policy map προς μορφοποίηση.
Βήμα 2:

Router(config-pmap)# class class-name
Ορίζεται το όνομα μια κλάσης προς δημιουργία, και εισάγεται στο service policy
Βήμα 3:

Router(config-pmap-c)# bandwidth {bandwidth-kbps | percent percent}

Ορίζεται το ποσό του bandwidth σε kbps, ή το ποσοστό του διαθέσιμου bandwidth που θα ανατεθεί στην κλάση. Το εύρος ζώνης που θα ανατεθεί πρέπει να υπολογίζει και το overhead που προκύπτει στο επίπεδο 2.
Βήμα 4:

Router(config-pmap-c)# random-detect
Ενεργοποιείται το WRED. Το class policy θα απορρίπτει πακέτα χρησιμοποιώντας τον μηχανισμό WRED.
Βήμα 5:

Router(config-pmap-c)# random-detect exponential-weighting-constant exponent
Ορίζεται το βάρος (weight) για κάθε κλάση, που χρησιμοποιείται για να υπολογίσουμε το μέσο μήκος μιας ουράς.


Πίνακας 13: Παραμετροποίηση του Policy Map
Επισύναψη του Class Policy και ενεργοποίηση του CBWFQ
	Βήμα 1:

Router(config-if)# service-policy output policy-map

Ενεργοποιεί τον CBWFQ και επισυνάπτεται το service policy map στο interface


Πίνακας 14:Επισύναψη του Class Policy και ενεργοποίηση του CBWFQ
Για να ρυθμιστεί ο μηχανισμός CBWFQ σε ένα interface πρέπει το interface να βρίσκεται στην προεπιλεγμένη κατάσταση ουράς. Τα interfaces στα 2048 Kbps και λιγότερο χρησιμοποιούν το WFQ σαν προεπιλεγμένο. Η ενεργοποίηση του CBWFQ παρακάμπτει τους προεπιλεγμένους μηχανισμούς διαχείρισης ουρών εκτός και αν βρισκόμαστε σε ένα ATM PVC.
6.2.4.2 Custom Queuing

Ο μηχανισμός του Custom Queuing (CQ) λειτουργεί ορίζοντας τον αριθμό των bytes ή των πακέτων που θα εξυπηρετηθούν για κάθε κλάση. Εξυπηρετεί τις ουρές κυκλικά, όπως γίνεται και στον αλγόριθμο round robin, αποδίδοντας το bandwidth που είναι διαθέσιμο κάθε φορά σε μια ουρά. Αν κάποια ουρά είναι άδεια τότε αποστέλλει δεδομένα η επόμενη ουρά που είναι έτοιμη να στείλει.

Όταν ενεργοποιείται σε ένα interface ο μηχανισμός CQ, το σύστημα δημιουργεί 17 ουρές για αυτό, η κάθε μια παίρνει μια τιμή από το 1 έως το 16. Με κάθε ουρά συσχετίζεται ένας μετρητής ο οποίος ορίζει πόσα byte έχει δικαίωμα να αποστείλει η ουρά.

Η ουρά με τον αριθμό 0 είναι η ουρά του συστήματος και εξυπηρετείται πριν από οποιαδήποτε άλλη ουρά. Στην ουρά αυτή εισάγονται τα πακέτα του συστήματος – όπως τα keepalive signals. Κανένα άλλο πακέτο δεν έχει δικαίωμα να εισέλθει στην ουρά αυτή.
Για τις ουρές από 1 έως 16, το σύστημα τις εξετάζει κυκλικά και, και επιτρέπει τη μετάδοση του συγκεκριμένου ποσού πληροφορίας από μια ουρά κάθε φορά. Στη συνέχεια κινείται στην επόμενη. Τα πακέτα αποστέλλονται μέχρι ο αριθμός τους – ή ο αριθμός των bytes – ξεπεράσει το όριο ή αν είναι άδεια η ουρά. Το bandwidth που χρησιμοποιείται μπορεί να καθοριστεί έμμεσα μέσω του μετρητή της κάθε ουράς.
Τα βήματα που απαιτούνται για την ενεργοποίηση του PQ είναι τα ακόλουθα:

· Ορισμός της Priority List
· Ανάθεση της Priority List σε ένα Interface
Ορισμός της Priority List
Σε μια priority list ορίζεται σε ποια ούρα θα τοποθετηθεί το κάθε πακέτο και προαιρετικά το μέγιστο μήκος μιας ουράς.

Για να εκτελεστεί διαχείριση ουράς με το μηχανισμό του PQ, η priority list πρέπει να ανατεθεί σε ένα interface. Η ίδια λίστα μπορεί να ανατεθεί σε πολλαπλά interfaces. Εναλλακτικά μπορούν να δημιουργηθούν πολλές διαφορετικές, που θα εφαρμόζονται σε διαφορετικά Interfaces.
Για να ολοκληρωθεί η δημιουργία μιας priority list απαιτείται να γίνει το βήμα της ανάθεσης πακέτων σε συγκεκριμένες ουρές. Για να ανατεθούν πακέτα σε μια priority queue χρησιμοποιούνται σαν κριτήρια, το πρωτόκολλο και το interface από το οποίο τα πακέτα μπαίνουν στον router. Στον επόμενο πίνακα αναφέρονται τα βήματα που απαιτούνται για τη δημιουργία μιας Priority List.
	Βήμα 1:

Router(config)# priority-list list-number protocol protocol-name {high | medium | normal | low} queue-keyword keyword-value
Ορίζει τις προτεραιότητες των ουρών βασιζόμενη στον τύπο του πρωτοκόλλου
Βήμα 2:

Router(config)# priority-list list-number interface interface-type interface-number {high | medium | normal | low}
Ορίζει τις προτεραιότητες των ουρών για πακέτα που εισέρχονται από ένα δεδομένο Interface.
Βήμα 3: 
Router(config)# priority-list list-number default {high | medium | normal | low}
Ορίζει μια ουρά προτεραιότητας για όλα εκείνα τα πακέτα που δεν συμπίπτουν με κανένα άλλο κανόνα της priority list.

Assigns a priority queue for those packets that do not match any other rule in the priority list.


Πίνακας 15: Ανάθεση πακέτων σε priority queues σε μια priority list
Ανάθεση της Priority List σε ένα Interface
	Βήμα 1:

Router(config)# interface interface-type interface-number

Ορίζει το Interface και μπαίνει σε κατάσταση παραμετροποίησης.

Βήμα 2:

Router(config-if)# priority-group list-number

Ορίζει έναν αριθμό μιας Priority list σε ένα interface.


Πίνακας 16:Ανάθεση της Priority List σε ένα Interface
6.2.5 Αποφυγή συμφόρησης
Στην προηγούμενη παράγραφο έγινε αναφορά στους μηχανισμούς που διαχειρίζονται τις ουρές στους δρομολογητές. Πολλές φορές όμως, ο ρυθμός μετάδοσης των πακέτων από την πηγή είναι πολύ μεγάλος, με αποτέλεσμα να έχουμε υπερχείλιση στις ουρές και να δημιουργείται συμφόρηση στο δίκτυο. Για το λόγο αυτό, έχουν αναπτυχθεί μηχανισμοί που ανιχνεύουν και προλαμβάνουν την συμφόρηση στο δίκτυο. Στην παράγραφο αυτή θα αναλυθεί ο μηχανισμός WRED που έχει αναλυθεί στο κεφάλαιο την αρχιτεκτονικής Differentiated Services.
Όπως και στην περίπτωση του WFQ, ο WRED μπορεί να εφαρμοστεί με δύο μεθόδους, την flow based και την class based, χρησιμοποιώντας στο πρωτόκολλο IPv6 το πεδίο DSCP της IPv6 επικεφαλίδας.
6.2.5.1 Flow Based WRED

Ο Flow Based WRED βασίζεται στις ακόλουθες δύο προσεγγίσεις για να αντιμετωπίσει το πρόβλημα της τυχαίας απόρριψης πακέτων:

· Ταξινομεί την εισερχόμενη κίνηση σε ροές βασιζόμενη σε κριτήρια όπως η IP διεύθυνση του αποστολέα ή του παραλήπτη

· Γνωρίζει ποιες είναι οι ενεργές ροές, με την έννοια ότι γνωρίζει ποίες είναι ροές που βρίσκονται σε ενεργές ουρές.

Ο FBWRED χρησιμοποιεί τα αποτελέσματα της ταξινόμησης πακέτων και των ενεργών ροών, για να βεβαιώσει ότι κάποια ροή δεν χρησιμοποιεί μεγαλύτερο μέρος του επιτρεπόμενου στους διαθέσιμους buffer. Οι ροές που χρησιμοποιούν σε μεγαλύτερο βαθμό τους διαθέσιμους πόρους, είναι και οι ροές με τις μεγαλύτερες πιθανότητες για απόρριψη.

Επίσης ο μηχανισμός πρέπει να είναι αρκετά ευέλικτος και να επιτρέπει μικρούς καταιγισμούς πακέτων. Για το λόγο αυτό, οι διαθέσιμοι buffers ορίζεται να έχουν ένα συγκεκριμένο ποσοστό από πακέτα κάθε ροής. Οι ρυθμίσεις αυτές είναι κοινές για όλες τις ουρές. Το πλήθος των buffer για κάθε ροή αποτελεί και το όριο για κάθε ροή. Όταν το όριο αυτό ξεπεραστεί, τότε οι πιθανότητες να απορριφθεί το πακέτο, αυξάνονται.
Ο μηχανισμός FBWRED ενεργοποιείται με την ακόλουθη εντολή:

	Βήμα 1:

Router(config-if)# random-detect

Ενεργοποιείται ο WRED.
Βήμα 2:
Router(config-if)# random-detect exponential-weighting-constant exponent

Ρυθμίζεται ο παράγοντας βάρους που χρησιμοποιείται για να υπολογίσει το μέσο μήκος ουράς


Πίνακας 17: Ενεργοποίηση και ρύθμιση Flow Based WRED
6.2.5.2 Class Based WRED

Ο μηχανισμός αυτός συχνά αναφέρεται και σαν DiffServ Compliant WRED και αυτό γιατί η λειτουργία του βασίζεται στο πεδίο DSCP της IP επικεφαλίδας του πακέτου όταν υπολογίζει την πιθανότητα απόρριψης του πακέτου.

Ο CBWRED χρησιμοποιεί δύο νέες εντολές, την random-detect dscp και την dscp, η λειτουργία τους θα αναλυθεί στο παράδειγμα. Επίσης εισάγονται δύο νέα ορίσματα στις υπάρχουσες εντολές. Συγκεκριμένα στην random-detect προστίθεται το dscp-based και στην random-detect-group προστίθεται το prec-based. Το όρισμα dscp-based επιτρέπει στον WRED να χρησιμοποιήσει το πεδίο DSCP ενός πακέτου για να υπολογίσει την πιθανότητα απόρριψης, ενώ το όρισμα prec-based κάνει χρήση του IP Precedence ακριβώς για τον ίδιο λόγο.
Αυτά τα ορίσματα είναι προαιρετικά στη χρήση τους, αλλά είναι και αμοιβαία αποκλειόμενα, δηλαδή δεν μπορούν να χρησιμοποιηθούν και τα δύο ταυτόχρονα. Αφού ενεργοποιηθεί ο WRED με χρήση του DSCP πεδίου, τότε θα γίνει χρήση της εντολής random-detect dscp για να αλλάξει το ελάχιστο και το μέγιστο κατώφλι πακέτων με βάση την τιμή του DSCP πεδίου.
Η ενεργοποίηση και η ρύθμιση του CBWRED γίνεται με τα ακόλουθα βήματα:
	Βήμα 1:
Router(config-if)# random-detect dscp-based 
Δηλώνεται ότι θα χρησιμοποιηθεί το πεδίο DSCP στον υπολογισμό της πιθανότητας απόρριψης του πακέτου.
Βήμα 2:

Router(config-if)# random-detect dscp dscpvalue min-threshold max-threshold [mark-probability-denominator]
Ορίζεται το ελάχιστο και μέγιστο κατώφλι και προαιρετικά, το όρισμα mark probability denominator


Πίνακας 18: Ενεργοποίηση και ρύθμιση του Class Based WRED
6.2.6 Traffic policing
Αφού επιλύθηκαν λοιπόν τα ζητήματα της συμφόρησης στο δίκτυο, το επόμενο ζήτημα που πρέπει να επιλυθεί είναι της αστυνόμευσης και της διαμόρφωσης της κίνησης. Στα προηγούμενα κεφάλαια αναφέρθηκε ότι χρησιμοποιούνται για το λόγο αυτό οι αλγόριθμοι leaky και token bucket. Στην παράγραφο αυτή θα γίνει αναφορά στους μηχανισμούς που χρησιμοποιούνται στο Cisco IOS, που βασίζονται στους παραπάνω αλγόριθμους. Συγκεκριμένα θα αναλυθούν οι μηχανισμοί του Generic Traffic Shaping, του Class Based Shaping, και του Frame Relay Traffic Shaping.

6.2.6.1 Generic Traffic Shaping (GTS)
Ο μηχανισμός GTS μορφοποιεί την κίνηση μέσω της μείωσης της εξερχόμενης κίνησης και του περιορισμού της σε ένα δεδομένο ρυθμό – που καθορίζει ο διαχειριστής του δικτύου. Για να γίνει αυτός ο καθορισμός χρησιμοποιείται ο αλγόριθμος Token Bucket. Ο GTS εφαρμόζεται σε μια pre – interface βάση και χρησιμοποιεί access lists για να επιλέξει την κίνηση που θα διαμορφώσει. Λειτουργεί με μια μεγάλη γκάμα τεχνολογιών του επίπεδου 2, με βασικότερες αυτές του Frame relay, ATM, SMDS, και Ethernet.
Σε ένα Frame Relay interface, ο GTS μπορεί να προσαρμoστεί δυναμικά, ανάλογα με το διαθέσιμο εύρος ζώνης, επεξεργάζοντας τα BECN σήματα. Φυσικά μπορεί και να ρυθμιστεί απλά σε ένα δεδομένο εύρος ζώνης. Επίσης μπορεί να ρυθμιστεί και για τα ATM δίκτυα, με ένα ATM Interface Processor (AIP) να αλληλεπιδρά με το RSVP πρωτόκολλο. Η σηματοδοσία γίνεται πάνω από στατικά PVCs. 
Ο GTS υποστηρίζεται από τα περισσότερους router και έχει τη δυνατότητα να εφαρμοστεί για συγκεκριμένες access lists.
Ακολουθούν οι απαραίτητες ρυθμίσεις για τον Generic Traffic Policer:
	Βήμα 1:

Router(config)# access-list access-list-number
Ανατίθεται η διαχείριση της κίνησης σε μια access list
Βήμα 2:

Router(config-if)# interface interface-type interface-number
Είσοδος στην κατάσταση παραμετροποίησης του Interface
Βήμα 3:

Router(config-if)# traffic-shape group access-list-number bit-rate [burst-size [excess-burst-size]]
Ρύθμιση της εξερχόμενης κίνησης για ένα interface, βασισμένο σε συγκεκριμένη access list


Πίνακας 19: Ρύθμιση του Generic Traffic Shaping με Access Lists
6.2.6.2 Class Based Shaping
Η Class Based αστυνόμευση μπορεί αν ενεργοποιηθεί σε κάθε interface που υποστηρίζει GTS. Χρησιμοποιώντας το Class Based feature επιτυγχάνονται τα ακόλουθα:
· Ρυθμίζεται το GTS σε κλάσεις, χαρακτηριστικό που προσφέρει μεγαλύτερη ευελιξία στη διαμόρφωση της κίνησης. Με τη χρήση μόνο του GTS, υπάρχει η δέσμευση για χρήση Access Lists.
· Ορίζεται μέσος και μέγιστος ρυθμός μετάδοσης. Αυτό επιτρέπει την πιο αποδοτική χρήση του bandwidth και την αποστολή μεγαλύτερου όγκου δεδομένων.

· Ρύθμιση της CBWFQ μέσα στο GTS. Όπως αναφέρθηκε και νωρίτερα ο μηχανισμός CBWFQ επιτρέπει να ορίσουμε το ακριβές bandwidth που αναλογεί σε κάθε ροή. Λαμβάνοντας υπ’ όψιν το συνολικό bandwidth γίνεται να ρυθμίσουμε το εύρος ζώνης για κάθε μια από της 64 διαθέσιμες κλάσεις, κάτι που δεν είναι εφικτό στο FBWFQ.

Ακολουθούν οι απαιτούμενες ρυθμίσεις για τον Class Based Policer:

	Βήμα 1:

Router(config)# policy-map policy-map
Δηλώνεται το όνομα του Policy map που θα δημιουργηθεί η θα τροποποιηθεί
Βήμα 2:

Router(config)# class-map class-map-name
Ορίζεται το όνομα του class map που θα δημιουργηθεί.
Βήμα 3:
Router(config-pmap-c)# shape {average | peak} cir [bc] [be] 

Ορίζεται ο μέσος ή ο μέγιστος ρυθμός διαμόρφωσης
Βήμα 4:

Router(config-pmap-c)# shape max-buffers number-of-buffers
(Προαιρετικά) Ορίζεται ο μέγιστος αριθμός buffers που επιτρέπονται στις ουρές διαμόρφωσης.


Πίνακας 20: Ρύθμιση του Class Based Shaping
6.2.6.3 Frame Relay Traffic Shaping (FRTS)

Ο μηχανισμός FRTS επεκτείνει τους ήδη υπάρχοντες μηχανισμούς FECnet και DECnet, προσθέτοντας σε αυτούς επιπλέον δυνατότητες κατηγοριοποίησης και απόδοσης σε ένα Frame Relay δίκτυο. Αυτό επιτυγχάνεται με την αύξηση της πυκνότητας των Virtual Circuits και με την μείωση των χρόνων απόκρισης.

Είναι επίσης κοινή παραδοχή ότι τόσο το GTS και το FRTS ελαχιστοποιούν τα φαινόμενα bottleneck, σε συνδέσεις μεταξύ sites υψηλών ταχυτήτων και sites χαμηλών. Δίνεται πλέον η δυνατότητα να ρυθμιστεί ο ανώτατος ρυθμός αποστολής δεδομένων, με αποτέλεσμα να περιορίζεται και ο ρυθμός αποστολής δεδομένων σε στο VC και να μην έχουμε πλέον φαινόμενα bottleneck.

Επίσης η δυνατότητα του να μπορεί το διαθέσιμο εύρος ζώνης να ρυθμιστεί από παράγοντες διάφορους της ταχύτητας της γραμμής, οδηγεί στο να μπορούν να διαμοιραστούν τα media σε πολλαπλά VCs. Σε κάθε VC ανατίθεται ένα συγκεκριμένο εύρος ζώνης και δημιουργείται εν TDM δίκτυο.
Επίσης γίνεται να οριστούν CQ και WFQ στο VC. Με την ενεργοποίηση ενός από τους δύο μηχανισμούς επιτυγχάνεται μεγαλύτερη γραμμικότητα στην ανάθεση προτεραιοτήτων και στην διαχείριση των ουρών. Το αποτέλεσμα είναι να υπάρχουν μεγαλύτερες δυνατότητες ελέγχου σε κάθε VC. 
6.2.7 Ρύθμιση του RSVP

Το πρωτόκολλο RSVP αναλύθηκε εκτενέστατα στο κεφάλαιο 3, με θέμα την αρχιτεκτονική Integrated Services. Είναι υπεύθυνο για την μεταφορά των απαιτήσεων των εφαρμογών, για δέσμευση πόρων κατά μήκους του δικτύου. Υπενθυμίζεται ότι το RSVP δεν είναι αυτό που κάνει τη δέσμευση πόρων, αυτό γίνεται με διαδικασίες που αναλαμβάνουν να εκτελέσουν οι δρομολογητές.

Το RSVP πρέπει να αναλυθεί και να υλοποιηθεί με πολύ μεγάλη προσοχή. Κατ’ ελάχιστο πρέπει η παραμετροποίηση του να αντανακλά τις ανάγκες μιας εφαρμογής, σε bandwidth. Τα ακόλουθα ερωτήματα πρέπει να απασχολήσουν τον διαχειριστή του δικτύου πριν ξεκινήσει την υλοποίηση του πρωτοκόλλου.

· Πόσο bandwidth επιτρέπεται ανά ροή; Για να γίνει αυτό θα πρέπει πριν να έχει γίνει ανάλυση των αναγκών των εφαρμογών. Από προεπιλογή, το διαθέσιμο bandwidth για κάθε ροή – εκτός RSVP – είναι το πλήρες bandwidth της γραμμής. Ωστόσο πριν γίνει η κατανομή θα πρέπει να ληθφεί υπ’ όψιν και άλλες εφαρμογές που χρησιμοποιούν το σύστημα, για να μην παρατηρηθεί το φαινόμενο να χρησιμοποιεί όλη τη γραμμή μόνο μια εφαρμογή. 
· Ποίο ποσοστό του bandwidth είναι διαθέσιμο στο RSVP. Οι προεπιλεγμένες ρυθμίσεις του αποδίδουν το 75% του συνολικού.
· Ποίο ποσοστό του εύρους ζώνης πρέπει να μείνει διαθέσιμο για τα δεδομένα χαμηλής προτεραιότητας. Τα σήματα που ελέγχουν την κίνηση υποθέτουν ότι όλες οι συνεδρίες θα κινηθούν με τέτοιο τρόπο ώστε να αποφευχθεί η συμφόρηση. Ωστόσο τα δεδομένα των live streaming εφαρμογών, δεν ακολουθούν αυτή τη φιλοσοφία. Επίσης ένα μέρος του bandwidth θα πρέπει να αποδοθεί σε κίνηση που θα γίνεται όταν το δίκτυο βρίσκεται σε κατάσταση συμφόρησης 
Επίσης υπάρχει μια σειρά τεχνικών ζητημάτων και τεχνολογίας του δικτύου που θα πρέπει να αναλυθούν πριν ξεκινήσει η όλη διαδικασία.

· Serial line interfaces – PPP, HDLC, Link Access Procedure Balanced (LAPB), High Serial Interface (HSSI), και παρόμοια serial line interfaces μορφοποιούνται επιτυχημένα από το RSVP. Τα interfaces Nonbroadcast Multiaccess (NBMA) έχουν μεγαλύτερη ανάγκη για δεσμεύσεις.
· Multiaccess LANs. Έχει ήδη αναφερθεί στο κεφάλαιο των Integrated Services ότι για τα LAN δίκτυα δεν μπορεί να γίνει άμεσα εφαρμογή του RSVP πρωτοκόλλου. Και αυτό γιατί οι μηχανισμοί που ελέγχουν τον καταμερισμό εύρους ζώνης είναι αποκεντρωμένοι. Για τον λόγο αυτό έχουν αναπτυχθεί οι μηχανισμοί SBM και DSBM. Μέσω των μηχανισμών αυτών μπορεί να γίνει επιτυχής εφαρμογή του RSVP πρωτοκόλλου.
· Public X.25 δίκτυα. Δεν έχει επιτευχθεί επιτυχής δέσμευση πόρων με το πρωτόκολλο RSVP στα δίκτυα αυτά.
Στις επόμενες παραγράφους θα αναλυθούν τα απαραίτητα βήματα για την ενεργοποίηση και την παραμετροποίηση του πρωτοκόλλου RSVP στο Cisco IOS.

Ενεργοποίηση του RSVP
Με την εντολή στον ακόλουθο πίνακα ενεργοποιείται το πρωτόκολλο RSVP και ορίζονται τα όρια για το εύρος ζώνης και για τις ροές. Η προεπιλεγμένη τιμή του μέγιστου bandwidth είναι 75% του συνολικού. 
	Router(config-if)# ip rsvp bandwidth [interface-kbps] [single-flow-kbps]

Ενεργοποίηση του RSVP


Πίνακας 21: Ενεργοποίηση του RSVP
Εισαγωγή αποστολέων στην βάση του RSVP
Ο δρομολογητής μπορεί να ρυθμιστεί έτσι ώστε να συμπεριφέρεται σαν να λαμβάνει περιοδικά ένα RSVP PATH message από τον αποστολέα, ή από τον προηγούμενο δρομολογητή. Για να προστεθούν αποστολείς στον πίνακα του RSVP χρησιμοποιείται η ακόλουθη εντολή:
	Router(config)# ipv6 rsvp sender session-ipv6-address sender-ipv6-address [tcp | udp | ipv6-protocol] session-dport sender-sport previous-hop-ipv6-address previous-hop-interface bandwidth burst-size
Εισάγονται οι αποστολείς στον πίνακα του RSVP. Ο δρομολογητής συμπεριφέρεται σαν να λαμβάνει και να επεξεργάζεται RSVP PATH messages.


Πίνακας 22: Εισάγονται οι αποστολείς στην βάση του RSVP
Υπάρχει επίσης και η εντολή ipv6 rsvp sender-host που εξομοιώνει έναν κόμβο που δημιουργεί RSVP PATH messages. Χρησιμοποιείται κυρίως για debugging και για έλεγχο.
Εισαγωγή παραληπτών στην βάση του RSVP
Ο δρομολογητής μπορεί να ρυθμιστεί έτσι ώστε να συμπεριφέρεται σαν να λαμβάνει συνεχώς ένα RSVP RESV message από τον παραλήπτη. Για να προστεθούν οι αποδέκτες αυτών των μηνυμάτων στον πίνακα του RSVP χρησιμοποιείται η ακόλουθη εντολή:
	Router(config)# ipv6 rsvp reservation session-ipv6-address sender-ipv6-address [tcp | udp | ip-protocol] session-dport sender-sport next-hop-ipv6-address next-hop-interface {ff | se | wf} {rate | load} bandwidth burst-size
Εισάγει τους παραλήπτες στην βάση του RSVP. Ο δρομολογητής συμπεριφέρεται σαν να λαμβάνει και να επεξεργάζεται RSVP RESV messages.


Πίνακας 23: Εισαγωγή παραληπτών στην βάση του RSVP
Υπάρχει επίσης και η εντολή ipv6 rsvp reservation-host που εξομοιώνει έναν κόμβο που δημιουργεί RSVP RESV messages. Χρησιμοποιείται κυρίως για debugging και για έλεγχο.
Ορισμός multicast προορισμών
Αν οι γειτονικοί RSVP κόμβοι χρησιμοποιούν το πρωτόκολλο UDP, τότε αυτόματα ο δρομολογητής θα δημιουργήσει UDP μηνύματα που θα τα αποστείλει στους γειτονικούς κόμβους.

Ωστόσο, σε μερικές περιπτώσεις, ένας κόμβος δεν μπορεί να προσδιορίσει τον αποστολέα ενός τέτοιου μηνύματος, αν δεν του έχει γνωστοποιηθεί εκ των προτέρων. Για το λόγο αυτό οι δρομολογητές πρέπει να είναι παραμετροποιημένοι έτσι ώστε να δημιουργούν UDP πακέτα που θα τα επισυνάπτουν στα RSVP messages, όποτε γίνεται μια Multicast μετάδοση. 
Για να οριστούν οι παραλήπτες μιας multicast συνεδρίας, δηλαδή οι hosts που θα λαμβάνουν UDP μηνύματα χρησιμοποιείται η ακόλουθη εντολή:
	Router(config)# ip rsvp udp-multicasts [multicast-address]
Καθορίζονται οι προορισμοί των multicast συνεδριών που θα πρέπει να λαμβάνουν επισυναπτόμενα UDP μηνύματα.


Πίνακας 24: Καθορισμός Multicast Προορισμών
Έλεγχος ποιος γειτονικός κόμβος μπορεί να προσφέρει δέσμευση
Σύμφωνα με τις προεπιλεγμένες ρυθμίσεις, κάθε RSVP γειτονικός κόμβος, μπορεί να προσφερθεί για να επιτευχθεί η δέσμευση. Για να ελεγχθεί ποιοι γειτονικοί κόμβοι έχουν όμως τη δυνατότητα να κάνουν μια δέσμευση σύμφωνα με τα ζητούμενα, χρησιμοποιείται η ακόλουθη εντολή.
	Router(config)# ipv6 rsvp neighbor access-list-number

Περιορίζει τους δρομολογητές που μπορούν να χρησιμοποιηθούν για τη δέσμευση


Πίνακας 25: Ορίζονται οι γειτονικοί δρομολογητές που μπορούν να χρησιμοποιηθούν στη δέσμευση
Μόλις εκτελεστεί η εντολή αυτή, στη δέσμευση μπορούν να συμμετάσχουν μόνο οι δρομολογητές που είναι σύμφωνοι με την access list. Η access list εφαρμόζεται στην IP επικεφαλίδα.
6.2.8 AutoQoS Tools

Όπως έγινε κατανοητό από τα όλες τις παραπάνω παραγράφους, το εύρος των επιλογών του QoS στα Cisco συστήματα είναι πολύ μεγάλο με αποτέλεσμα να είναι και αρκετά πολύπλοκο. Επειδή πολλοί χρήστες ζητάνε μια απλοποίηση της όλης διαδικασίας, η Cisco ανέπτυξε το αυτόματο QoS (AutoQoS). Το AutoQos είναι ουσιαστικά μια μακροεντολή που επιτρέπει στον administrator του συστήματος να ενεργοποιήσει με πολύ λίγες εντολές τις προτεινόμενες QoS επιλογές.
Η πρώτη έκδοση του AutoQoS, η VoIP, παρείχε τις βέλτιστες ρυθμίσεις για την εφαρμογή VoIP στα Cisco Catalyst switches και στους Cisco IOS routers. Εκτελώντας μια καθολική εντολή και μια εντολή επιπέδου interface – ανάλογα με την πλατφόρμα – το AutoQoS εισάγει τις ακόλουθες ρυθμίσεις:
· Εισάγει ένα πλαίσιο έμπιστων IP Cisco Phones
· Εισάγει ένα πλαίσιο έμπιστων access ports και uplinks / downlinks
· Ενεργοποιεί τον μηχανισμό PQ για δεδομένα φωνής και τον μηχανισμό WRR για τα υπόλοιπα δεδομένα

· Τροποποιεί τα κριτήρια αποδοχής των ουρών

· Τροποποιεί το μέγεθος και το βάρος των ουρών όπου είναι απαραίτητο

· Αλλάζει το mapping από CoS ή IP Precedence σε DSCP
Στους Cisco IOS routers το AutoQoS υποστηρίζεται σε δίκτυα Frame Relay, ATM, HDLC, PPP και FR-to-ATM. Επίσης η ενεργοποίηση του συνεπάγεται και τα ακόλουθα βήματα:

· Ταξινόμηση και μαρκάρισμα του VoIP traffic (θέτοντας το DSCP σε τιμή EF) και του Call signaling traffic (θέτοντας το DSCP σε τιμή CS3)
· Εφαρμόζει χρονοδρομολόγηση:

· Με LLQ για τα δεδομένα φωνής

· Με CBWFQ για call signaling
· FQ για την υπόλοιπη κίνηση

· Ενεργοποιεί το FRTS με βέλτιστες παραμέτρους

· Ενεργοποιεί το LFI και είτε το MLPLFI ή το FRF.12 σε αργά κυκλώματα (κυκλώματα με ταχύτητα μικρότερη των 768 Kbps)

· Ενεργοποιεί την IP RTP συμπίεση κεφαλίδας αν είναι απαραίτητο

· Παρέχει απομακρυσμένο έλεγχο για πακέτο που ενδεχομένως έχουν απορριφθεί.

Το AutoQoS VoIP είναι διαθέσιμο στην έκδοση 12.2(15)T του Cisco IOS και παρέχει περισσότερες από δέκα κλάσεις για την κατηγοριοποίηση των πακέτων με τις κυριότερες να ακολουθούν:

· Voice

· Interactive-Video

· Streaming-Video

· Call-Signalling
· Transactional Data

· Bulk Data

· Routing

· Network Management

· Best Effort

· Scavenger
Το επόμενο βήμα στην εξέλιξη είναι το AutoQoS Enterprise και έχει δύο φάσεις διαμόρφωσης που εκτελούνται με την ακόλουθη σειρά:

Auto discovery: Με χρήση ενός πρωτόκολλο που βασίζεται στο NBAR ανιχνεύονται οι εφαρμογές του δικτύου, και εκτελείται στατιστική ανάλυση της κίνησης στο δίκτυο.

Δημιουργία και εγκατάσταση του AutoQoS template: Μετά την συλλογή των δεδομένων στο προηγούμενο βήμα, δημιουργείται και εγκαθίσταται ένα template στο interface. Το template στη συνέχεια χρησιμοποιείται για τη δημιουργία και την εγκατάσταση των class και policy maps για το δίκτυο.

Η λύση του AutoQoS αφορά μόνο τη διαχείριση των VoIP δεδομένων, αλλά αποτελεί μια πολύ καλή λύση για τοπικά δίκτυα πανεπιστημίων ή τοπικά δίκτυα επιχειρήσεων. Είναι ένα έτοιμο σετ παραμέτρων που βοηθούν να γίνει η ενεργοποίηση του QoS χωρίς να απαιτείται χρόνος χρήμα και φυσικά πολλοί υπολογισμοί για την βέλτιστη παραμετροποίηση του συστήματος.

Στον αντίποδα, το AutoQoS παρέχει ένα στάνταρ σετ παραμέτρων, που δεν μπορούν να αλλάξουν. Άρα σε περιπτώσεις που θέλουμε μια πολύ αποδοτική λύση, θα πρέπει να καταφύγουμε στον σχεδιασμό και την υλοποίηση ενός συστήματος με βάση τις ανάγκες μας. 
6.2.9 Μηχανισμοί για QoS

Στον παρακάτω πίνακα αναφέρονται όλοι οι διαθέσιμοι μηχανισμοί για το κάθε βήμα του QoS. Με έντονα γράμματα αναφέρονται οι μηχανισμοί που έχουν τροποποιηθεί για να είναι συμβατοί με το πρωτόκολλο IPv6.

	Διαδικασία QoS
	Μηχανισμός

	Ταξινόμηση και Μαρκάρισμα
	ATM CLP Bit Marking

	
	Class-Based Packet Marking with Differentiated Services

	
	Committed Access Rate (CAR)

	
	Dial-Peer DSCP and IP Precedence Marking

	
	Local Policy Routing

	
	Network-Based Application Recognition (NBAR)

	
	Policy-Based Routing

	Διαχείριση Ουρών και Χρονοδρομολόγηση
	Class-Based Weighted Fair Queuing (CBWFQ)

	
	Custom Queuing

	
	Low Latency Queueing

	
	Per-VC Queueing

	Αποφυγή συμφόρησης
	Class-Based WRED with DSCP

	
	Resource Reservation Protocol (RSVP)

	
	Weighted Random Early Detection (WRED)

	Αστυνόμευση και διαμόρφωση κίνησης
	ATM Traffic Shaping

	
	Class-Based Policing

	
	Generic Traffic Shaping

	
	Traffic Policing

	
	Frame Relay Traffic Shaping

	
	VC Shaping for Variable Bit Rate-Nonreal Time

(VBR-NRT)


Πίνακας 26: Μηχανισμοί QoS συγκεντρωτικά
ΚΕΦΑΛΑΙΟ 7: QoS ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ ΣΕ ΕΜΠΟΡΙΚΑ ΠΡΟΙΟΝΤΑ
7. QoS ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ ΣΕ ΕΜΠΟΡΙΚΑ ΠΡΟΙΟΝΤΑ
7.1 QoS χαρακτηριστικά σε Cisco προιοντα
Στο προηγούμενο κεφάλαιο έγινε αναφορά στις ρυθμίσεις που πρέπει να γίνουν στο Cisco IOS v. 12.4(19b) για να υλοποιηθούν οι μηχανισμοί του QoS. Ωστόσο ένας μηχανισμός για να μπορεί να εφαρμοστεί πρέπει να υποστηρίζεται και από την πλατφόρμα του δρομολογητή. Στο κεφάλαιο αυτό μελετώνται οι παρεχόμενες πλατφόρμες και τα QoS χαρακτηριστικά των δρομολογητών των εταιριών Cisco, Juniper, Alcatel – Lucent, Nortel και Extreme Networks. Η Cisco είναι η εταιρία που παρέχει μακράν τις περισσότερες επιλογές σε δρομολογητές, γι’ αυτό και δίνεται ιδιαίτερη σημασία στα προϊόντα της.
7.1.1 Cisco Products

7.1.1.1 Routers

800 series
Η σειρά 800 της Cisco είναι ιδανική για μικρές επιχειρήσεις και έχει δοθεί βάση στα ακόλουθα features: Data, Security και wireless. Στο μοντέλο 880 παρέχεται και η δυνατότητα σύνδεσης με τηλέ – εργαζόμενους και υποκαταστήματα. Τα βασικότερα features που υποστηρίζονται είναι τα ακόλουθα:

· Ενσωματωμένη ασφάλεια, περιλαμβάνοντας content filtering
· Ασύρματη σύνδεση με πολλαπλά access points
· Δημιουργία βασικών και εναλλακτικών συνδέσεων περιλαμβάνοντας τα 3G και ISDN δίκτυα

· Τέσσερα 10/100 Mbps Fast Ethernet switch ports
· Πάνω από 20 VPN tunnels
· Ολοκληρωμένο access point βασισμένο στο IEEE 802.11n που κάνει χρήση του συστήματος ΜΙΜΟ
1700 series
Τα προϊόντα της σειράς 1700 παρέχουν σύνδεση τόσο στο Internet όσο και σε τοπικά δίκτυα μέσα από WAN τεχνολογίες υψηλών ταχυτήτων. Παρέχονται επίσης και αυξημένες δυνατότητες ασφάλειας με εφαρμογή του wire-speed IP Security VPN, με εφαρμογή firewall και ανίχνευση εισβολής. Επίσης υποστηρίζεται δημιουργία μονοπατιών για υπηρεσίες Voice over IP και IP τηλεφωνία με αποτέλεσμα να υλοποιείται καλύτερα το QoS.

Η χρήση της σειράς προτείνεται για μικρές και μεσαίες επιχειρήσεις, καθώς παρέχει τη δυνατότητα για πρόσβαση σε υψηλές ταχύτητες και σε μισθωμένες γραμμές, ολοκληρωμένη ασφάλεια και αλληλεπίδραση δεδομένων και φωνής.

1800 series

	Μοντέλο
	DSL 
WAN Port
	10/100 FE 
WAN Ports
	8-Port
Managed
Switch
	USB 2.0
Ports
	802.11 a/b/g
Wireless
Model

	1801
	ADSL over POTS
	1
	Yes
	0
	Yes

	1802
	ADSL over ISDN
	1
	Yes
	0
	Yes

	1803
	G.SHDSL
(4-wire)
	1
	Yes
	0
	Yes

	1811
	-
	2
	Yes
	2
	Yes

	1812
	-
	2
	Yes
	2
	Yes

	1841
	ADSL,
G.SHDSL
WICS
	2
	4-port single-wide 
10/100 BASE-T 
with HWIC-4ESW
	0
	Yes

(with 
HWIC-AP)

	1861
	HWICs: ADSL, G.SHDSL, 3G, T1/E1, Serial
	2
	Yes
	none
	-
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2800 series

	Μοντέλο
	Onboard
DSP Slots
	Fixed 
LAN Ports
	Optional Power
over Ethernet
	Interface 
Cards Slots for
Network 
Modules
	Size

	2801
	2
	2 FE
	120W
	2 HWIC/VWIC/WIC/VIC 
1 VWIC/WIC/VIC 
1 VWIC/VIC (voice only)
	1 RU

	2811
	2
	2 FE
	160W
	4 HWIC
	1 RU

	2821
	3
	2 GE (10/100/1000)
	240W
	4 HWIC
	2 RU

	2851
	3
	2 GE (10/100/1000)
	360W
	4 HWIC
	2 RU
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3200 series
Η σειρά 3200 έχει σαν βασικό της χαρακτηριστικό το ενσωματωμένο πρωτόκολλο 802.11 b/g και τη δυνατότητα για ασύρματη επικοινωνία στα 4.9 GHz. Προορίζεται κυρίως για χρήση σε εξωτερικούς χώρους. Δίνεται μεγάλη σημασία στην ασφάλεια δεδομένων, φωνής και video τόσο σε ασύρματα όσο και σε ενσύρματα δίκτυα. Με χρήση Mobile IP παρέχεται roaming για κινητές συσκευές.
3800 series
Η σειρά 3800 είναι από τις τελευταίες σειρές προϊόντων που έχει παρουσιάσει η Cisco. Προορίζεται για χρήση σε επιχειρήσεις μεσαίου και μεγάλου εύρους καθώς και για τη διασύνδεση απομακρυσμένων υποκαταστημάτων. Σκοπός της είναι επιτύχει τις μεγαλύτερες δυνατές ταχύτητες με τη μεγαλύτερη δυνατή ασφάλεια στη μετάδοση δεδομένων φωνής και video, καθώς και στις ασύρματες επικοινωνίες. Τα βασικά της χαρακτηριστικά είναι:

· Ενσωματωμένα χαρακτηριστικά ασφάλειας

· Απλοποίηση της διαχείρισης μέσω του Security Device Manager
· Δύο ή και περισσότερα (ανάλογα με τις ρυθμίσεις) 10/100/1000 Mbps routed ports
· Πάνω από 112 (ανάλογα με τις ρυθμίσεις) 10/100 Mbps switched ports
· 2500 VPN tunnels
· Υποστήριξη 240 χρηστών IP τηλεφώνων με χρήση του Cisco CallManager Express
·  Υποστήριξη 720 χρηστών IP τηλεφώνων με χρήση του Cisco Survivable Remote Site Telephony
· Υποστήριξη των πρωτοκόλλων 802.11 a/b/g
7200 series
Η σειρά 7200 αποτελεί και αυτή μία από τις καινούριες κυκλοφορίες της Cisco. Προορίζεται για χρήση από παρόχους παρέχοντας:

· Μεγάλο εύρος προσφερόμενων συνδέσεων
· Αυξημένη απόδοση των VPNs με χρήση του feature VPN services adapter
· Μεγαλύτερες δυνατότητες κατηγοριοποίησης και ευελιξίας με χρήση της Port Adapter Jacket Card
· Περισσότερα από 16000 PPP sessions ανά εφαρμογή

· Υποστηρίζει το πρωτόκολλο MPLS
· Υποστηρίζει το πρωτόκολλο IPSec για VPN, με δυνατότητα να εφαρμοστεί σε περισσότερα από 5000 tunnels
· IP-to-IP gateway. Δίνεται η δυνατότητα για διασύνδεση από δίκτυο σε δίκτυο μέσω διαδικασιών σηματοδοσίας (πρωτόκολλα Η.232 και SIP), αναγνώριση διευθύνσεων και ports και bandwidth management (με μαρκάρισμα του πεδίου TOS)
· Συνολική διαχείριση δεδομένων, φωνής και video. Υποστηρίζεται TDM καθώς και voice port adapters
· Υποστηρίζεται Fast Ethernet, Gigabit Ethernet, Packet over SONET.

7301 series
Η σειρά 7301 της Cisco αποτελείται από προϊόντα single-rack-unit (1-RU), που προσφέρουν μεγάλο εύρος. Οι μεγάλες του δυνατότητες το καθιστούν ιδανική επιλογή για παρόχους. Η σειρά έχει βασιστεί στην πλατφόρμα 7200 NPE-G1. Τα προϊόντα περιλαμβάνουν στον εξοπλισμό ένα 7000 series port adapter slot, 3 Gigabit / Ethernet ports, καθώς και buses υψηλών ταχυτήτων.

Επίσης υποστηρίζεται το service Intelligent Services Gateway (ISG), για την διαχείριση της πολιτικής και των χρηστών. Το service υποστηρίζει τις αρχιτεκτονικές IP, Ethernet, ATM, MPLS και VPN. Παρέχει επίσης τη δυνατότητα για δημιουργία γραμμικών ροών και δυναμικό έλεγχο, κάτι που απαιτείται στις triple play υπηρεσίες. 
Έχει δοθεί ιδιαίτερη σημασία στην συνολική διαχείριση των δεδομένων, της φωνής και του video. Υποστηρίζεται ο μηχανισμός TDM, επίσης υπάρχουν voice ports, IP-to-IP υποστήριξη, και όλα αυτά σε συνδυασμό με της δυνατότητες που παρέχει το Cisco IOS για διαχείριση πολυμεσικών δεδομένων. Η δυνατότητα επεξεργασίας είναι στα 1.000.000 πακέτα ανά δευτερόλεπτο.

Ο συνδυασμός των κλιμακούμενων επιδόσεων, της compact αρχιτεκτονικής της υψηλής πυκνότητας και το χαμηλού κόστους / port, καθιστούν τον δρομολογητή κατάλληλο για χρήση τόσο από παρόχους, όσο και από enterprise markets.

7400 series
H σειρά 7400 αποτελείται από compact, single-rack-unit (1-RU) δρομολογητές, που προορίζονται για χρήση είτε από παρόχους ή σε enterprise networks. Ο παρακάτω πίνακας παρουσιάζει τα βασικά χαρακτηριστικά της σειράς, καθώς και το οφέλη του καθενός.

	Feature
	Όφελος

	1 rack unit (RU) form factor with front-to-back airflow and single port adaptor slot
	Μειώνεται δραματικά ο απαιτούμενος χώρος για rack και ταυτόχρονα αυξάνεται η επεξεργαστική ισχύς ανά rack

	2 10/100/1000 Mbps ports
	Μεγιστοποιεί τη συνδεσιμότητα του LAN χωρίς να απαιτούνται extra rack

	Μεγαλύτερη από 300-kpps επεξεργαστική ισχύς
	Υψηλές επιδόσεις στη δρομολόγηση και στην επεξεργασία

	NSE-1 επεξεργαστής με τεχνολογία PXF 
	IP services υψηλών αποδόσεων

	Μεγάλο εύρος από WAN interfaces από το DS0 μέχρι το OC3 (40+ port adapters)
	Επιτρέπει ευέλικτη ρύθμιση του δικτύου

	Service Selection Gateway (SSG)
	Δίνει τη δυνατότητα για Web – based self – provisioning services

	Κοινοί προσαρμογείς ports με τις σειρές 7500 και 7200
	Δεν αναγκάζει τους χρήστες να προσθέσουν επιπλέον Interface cards ή εξαρτήματα.

	Υποστήριξη του CEMF και του SCM
	Απλούστερη ενεργοποίηση και διαχείριση νέων υπηρεσιών κατά μήκος του δικτύου.
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7500 series
Η ραγδαία εξέλιξη του Internet σε συνδυασμό και με την ανάπτυξη των wireless δικτύων, κάνουν τον σημερινό χρήστη απαιτητικό σε υπηρεσίες internet μέσω WAN. Αυτός ο παράγοντας οδήγησε στην παραγωγή των δρομολογητών της σειράς 7500, που απευθύνονται σε providers και enterprise πελάτες. 
Η σειρά 7500 επιτυγχάνει κλιμακωτή προσέγγιση στις υπηρεσίες που παρέχει μέσω του service Versatile Interface Processors (VIPs). Κάθε VIP έχει το δικό του επεξεργαστή, που έχει τη δυνατότητα να δρομολογήσει IP πακέτα και να παρέχει υπηρεσίες δικτύου. Η υλοποίηση αυτής της μορφής δίνει τη δυνατότητα για αυξημένη επεξεργαστική ισχύ σε περιπτώσεις που πρέπει να διαχειριστούν περισσότερες συνδέσεις υψηλής ταχύτητας και η αποστολή περισσότερων πακέτων. Ο εγκέφαλος του συστήματος είναι ο μηχανισμός RSP, ο οποίος εκτελεί τα πρωτόκολλα δρομολόγησης και σε συνδυασμό με πληροφορίες από άλλους δρομολογητές του δικτύου, αναπτύσσει «ευφυΐα» που μεταβιβάζεται στον VIP έτσι ώστε να δρομολογηθεί το κάθε πακέτο ξεχωριστά.
Εκτός της δρομολόγησης πακέτων, ο μηχανισμός VIP μπορεί επίσης να παρέχει και IP υπηρεσίες όπως έλεγχο αποδοχής, QoS, NetFlow. Με τον τρόπο αυτό αποδεσμεύεται ο RSP από τη ευθύνη για την επεξεργασία των υπηρεσιών αυτών και μπορεί να αφοσιωθεί πλήρως στην εκτέλεση των διεργασιών του συστήματος. 

7.1.1.2 Universal Gateways

AS5300 series
Η σειρά AS5300 είναι μια καθολική port ready, 1-RU, dual T1/E1 gateway που παρέχει κλάσεις αυξημένης αξιοπιστίας για ένα δίκτυο με modular σχεδίαση. Οι υπηρεσίες που έχει σχεδιαστεί να παρέχει είναι οι ακόλουθες:

· Αποτελεσματική μετάδοση δεδομένων φωνής σε συνοριακά σημεία broadband δικτύων

· Διασύνδεση δικτύων σε μακρινές αποστάσεις

· Δυνατότητα κλήσης με χρήση prepaid card
· Τοπική πρόσβαση

· IP τηλεφωνία

· Λύσεις τηλεφωνικού κέντρου

· Υποστήριξη ASP
· Ενοποιημένες τηλεπικοινωνίες

· Πρόσβαση μέσω VPN
· Πρόσβαση με κλήση

· TDM πολυπλεξία

Τα παρεχόμενα μοντέλα είναι το AS5350 και το AS5350XM. Το μοντέλο AS5350XM έχει απόδοση διπλάσια από το AS5350 και εκτελεί γρηγορότερα τις διεργασίες με μικρότερη χρήση της CPU.

AS5400 series
Η σειρά AS5400 είναι ένα Universal Gateway 2-RU. Υποστηρίζει σηματοδοσία δημόσιων τηλεφωνικών δικτύων, σηματοδοσία gateway, codecs για φωνή, fax, VoiceXML, RADIUS και Tool Command Language. Επίσης παρέχονται και πολυμεσικές υπηρεσίες όπως αυτές αναφερθήκαν στην προηγούμενη σειρά.

Τα παρεχόμενα μοντέλα στη σειρά αυτή είναι τα AS5400, AS5400HPX και AS5400XM. Το μοντέλο AS5400HPX παρέχει ενισχυμένες δυνατότητες για εφαρμογές για video και fax, ενώ το μοντέλοAS5400XM έχει διπλάσια απόδοση και από τα δύο άλλα μοντέλα, εκτελώντας ταχύτερα τις διεργασίες, με μικρότερες απαιτήσεις υπολογιστικής ισχύος.

7.1.1.3 Switches

Catalyst 4500 Series Switches
	Supervisor Engines
	Χαρακτηριστικά
	Bandwidth/ Throughput
	Πλήθος Routes
	Security/ QoS είσοδοι
	Input/ Output Policers

	Supervisor 6-E
	· Υψηλή απόδοση για δρομολόγηση στα επίπεδα 2/3/4

· Δυνατότητα για κλιμακούμενες υπηρεσίες δρομολόγηση / QoS / ασφάλειας

· IPv6 hardware

· 2 10GbE uplinks ή 5 GE uplinks
	320 Gbps / 250 mpps
	256,000 routes
	128,000 (8 queues per port
	8000/8000

	Supervisor V-10GE
	· Υψηλή απόδοση για δρομολόγηση στα επίπεδα 2/3/4
· Υπηρεσίες στα επίπεδα 2/3/4

· Μελλοντική θωράκιση με 2 10 GbE και 4GE uplinks
· Υψηλή απόδοση
	136 Gbps/ 102Mpps
	128K routes
	64K
	1000/1000

	Supervisor V
	· Υψηλή απόδοση για δρομολόγηση στα επίπεδα 2/3/4

· Υπηρεσίες στα επίπεδα 2/3/4

· GE uplinks
· Υψηλό density στα Access layers
	96 Gbps/ 72Mpps
	128K routes
	64K
	1000/1000


	Supervisor IV
	· Υπηρεσίες μεταγωγής στα επίπεδα 2/3/4
· Υπηρεσίες στα επίπεδα 2/3/4

· GE uplinks
· Μέσο density στα Access layers
	64 Gbps/ 48Mpps
	128K routes
	64K
	1000/1000
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Catalyst 6500 Series Switches
H σειρά 6500 των Cisco switches είναι από τις ισχυρότερες προσφέροντας πού μεγάλες δυνατότητες, που αναλύονται ακολούθως:

· Παρέχει προστασία από την απώλεια πακέτων και γρήγορο recovery από πιθανές διαταραχές του δικτύου.

· Ο μηχανισμός PISA (Programmable Intelligent Services Accelerator) ελέγχει, και ταξινομεί την κίνηση των δεδομένων στην είσοδο τόσο του ασύρματου όσο και του ενσύρματου δικτύου. Η εφαρμογή του μηχανισμού NBAR αυξάνει τις δυνατότητες της διαχείρισης του δικτύου και της βέλτιστης κατανομής του εύρους ζώνης.

· Ο μηχανισμός Content Switching Module (CSM) βοηθά στην μεταφορά των δεδομένων με μεγαλύτερη απόδοση προσφέροντας ταυτόχρονα καλύτερο έλεγχο και διαχείριση

· Ο συνδυασμός του SSL και του CSM προσφέρει e-commerce λύσεις υψηλής απόδοσης

· Το firewall σε συνδυασμό με το CSM παρέχει μια ασφαλής και αποδοτική λύση για περιπτώσεις data center
· Υποστηρίζεται η δρομολόγηση με χρήση Multiprotocol Layer 3

· Υποστηρίζεται το πρωτόκολλο IPv6 και το MPLS
· Υποστηρίζεται το VPLS και τα H-VPLS
· Παρέχονται ολοκληρωμένες λύσεις για IP τηλεπικοινωνίες

· 10/100 και 10/100/1000 line cards
· Υποστήριξη του 802.3af Power over Ethernet (PoE)
· Υποστηρίζεται η μετάδοση IP multicast για video και audio εφαρμογές.

Features Section0/1000n continued
7.1.2 Policy Based Routing
Οι πλατφόρμες που υποστηρίζουν τον Policy Based Routing σε συνδυασμό με το Cisco IOS 12.4(19b) είναι οι ακόλουθες
800 Series Routers: 826 827 827-4V 827H 828 831 836 837
1700 Series Routers: 1701 1710 1711 1712 1720 1721 1720 1751 1751-V 1760
1800 Series Routers: 1841

2600 Series Routers: 2610XM-2611XM 2620XM-2621XM 2650XM-2651XM 2691
2800 Series Routers: 2801 2811 2821 2851
3200 Series Routers: 3220 3250
3600 Series Routers: 3631 3640 3640A 3660
3700 Series Routers: 3725 3745
3800 Series Routers: 3825 3845
7200 Series Routers: 7200
7301 Series Routers: 7301
7400 Series Routers: 7400
7500 Series Routers: 7500
AS5300 Series Universal Gateways: AS5350 AS5350XM
AS5400 Series Universal Gateways: AS5400 AS5400HPX AS5400XM
AS5800 Series Universal Gateways: AS5850-ERSC AS58500-RSC
Catalyst 4500 Series Switches: CAT4500-AGM
Catalyst 6500 Series Switches: CAT6000-CMM
IAD2400 Series Integrated Access Devices: IAD2430 IAD2431-IAD2432
Το Policy based routing υλοποιείται στη σειρά 800, στα παλαιότερα μοντέλα δρομολογητών. Στη σειρά 1700 υλοποιείται σε όλους τους δρομολογητές εκτός από το μοντέλο 1750. Από τη σειρά 1800 μόνο το μοντέλο 1841 υποστηρίζει το PBR. Στη σειρά 2600 υποστηρίζεται από όλα τα μοντέλα εκτός από το 2612. Η σειρά 2800 το υποστηρίζει πλήρως. Στη σειρά 3200 υποστηρίζεται από τα μοντέλα 3220 και 3250 ενώ στην σειρά 3600 μόνο ο 3620 δεν το υλοποιεί. Οι σειρές 3700 και 3800 το υποστηρίζουν σε όλα τους τα μοντέλα. Οι σειρές 7200, 7300, 7400 και 7500 το υποστηρίζουν η καθεμία σε μόνο ένα μοντέλο. 

Ωστόσο οι δρομολογητές δεν είναι τα μόνα δικτυακά προϊόντα που μπορεί να υποστηρίζουν QoS. Μπορεί να υποστηρίζονται και από Universal Gateways, Switches, και Access Devices.
Έτσι λοιπόν, ο μηχανισμός PBR μπορεί να εφαρμοστεί από όλα τα μοντέλα των Universal Gateways σειρών AS5300, AS5400 και AS5800.
Στα switches υποστηρίζεται από τη σειρά Catalyst 4500 με χρήση του μηχανισμού Access Gateway Module, και στη σειρά Catalyst 6000 με χρήση του administrative tool CMM.
Τέλος υλοποιείται από όλα τα μοντέλα της σειράς IAD2400 Integrated Access Devices.

7.1.3 ATM CLP Bit Marking

Οι πλατφόρμες που υποστηρίζουν τον ATM CLP Bit Marking σε συνδυασμό με το Cisco IOS 12.4(19b) είναι οι ακόλουθες
1700 Series Routers: 1701 1711 1712 1721 1751 1751-V 1760
1800 Series Routers: 1841

2600 Series Routers: 2610XM-2611XM 2620XM-2621XM 2650XM-2651XM 2691
2800 Series Routers: 2801 2811 2821 2851
3600 Series Routers: 3640 3640A 3660
3700 Series Routers: 3725 3745
3800 Series Routers: 3825
IAD2400 Series Integrated Access Devices: IAD2431-IAD2432
Το ATM CLP Bit Marking στη σειρά 1700 υλοποιείται σε όλους τους δρομολογητές εκτός από τα μοντέλα 1710 και 1750. Από τη σειρά 1800 μόνο το μοντέλο 1841 το υποστηρίζει. Στη σειρά 2600 υποστηρίζεται από όλα τα μοντέλα εκτός από το 2612. Η σειρά 2800 το υποστηρίζει πλήρως. Στην σειρά 3600 μόνο ο 3620 δεν το υλοποιεί. Η σειρά 3700 το υποστηρίζει σε όλα τα μοντέλα. Στη σειρά 3800 υλοποιείται μόνο στο μοντέλο 3825. 
Τέλος υλοποιείται από τα μοντέλα IAD2431-IAD2432 της σειράς IAD2400 Integrated Access Devices.

7.1.4 Class based marking

Οι πλατφόρμες που υποστηρίζουν τον Class based marking σε συνδυασμό με το Cisco IOS 12.4(19b) είναι οι ακόλουθες
800 Series Routers: 826 827 827-4V 827H 828 831 836 837
1700 Series Routers: 1701 1710 1711 1712 1720 1712 1720 1721 1751 1751-V 1760
1800 Series Routers: 1841

2600 Series Routers: 2610XM-2611XM 2620XM-2621XM 2650XM-2651XM 2691
2800 Series Routers: 2801 2811 2821 2851
3200 Series Routers: 3220 3250
3600 Series Routers: 3631 3640 3640A 3660
3700 Series Routers: 3725 3745
3800 Series Routers: 3825 3845
7200 Series Routers: 7200
7301 Series Routers: 7301
7400 Series Routers: 7400
7500 Series Routers: 7500
AS5300 Series Universal Gateways: AS5350 AS5350XM
AS5400 Series Universal Gateways: AS5400
AS5800 Series Universal Gateways: AS5850-ERSC AS58500-RSC
Catalyst 6500 Series Switches: CAT6000-CMM
IAD2400 Series Integrated Access Devices: IAD2430 IAD2431-IAD2432
Το Class based Marking υλοποιείται στη σειρά 800, στα παλαιότερα μοντέλα δρομολογητών. Στη σειρά 1700 υλοποιείται σε όλους τους δρομολογητές εκτός από το μοντέλο 1750. Από τη σειρά 1800 μόνο το μοντέλο 1841 το υποστηρίζει. Στη σειρά 2600 υποστηρίζεται από όλα τα μοντέλα εκτός από το 2612. Η σειρά 2800 το υποστηρίζει πλήρως. Στη σειρά 3200 υποστηρίζεται από τα μοντέλα 3220 και 3250 ενώ στην σειρά 3600 μόνο ο 3620 δεν το υλοποιεί. Οι σειρές 3700 και 3800 το υποστηρίζουν σε όλα τους τα μοντέλα. Οι σειρές 7200, 7300, 7400 και 7500 το υποστηρίζουν η καθεμία σε μόνο ένα μοντέλο. 

Ο μηχανισμός μπορεί να εφαρμοστεί από όλα τα μοντέλα των Universal Gateways σειρών AS5300 και AS5800. Η σειρά AS5400 το υποστηρίζει στο μοντέλο AS5400.
Στα switches υποστηρίζεται από τη σειρά Catalyst 6000 με χρήση του administrative tool CMM.
Τέλος υλοποιείται από όλα τα μοντέλα της σειράς IAD2400 Integrated Access Devices.

7.1.5 Committed Access Rate
Οι πλατφόρμες που υποστηρίζουν τον Committed Access Rate σε συνδυασμό με το Cisco IOS 12.4(19b) είναι οι ακόλουθες
800 Series Routers: 826 827 827-4V 827H 828 831 836 837
1700 Series Routers: 1701 1710 1711 1712 1720 1721 1751 1751-V 1760
1800 Series Routers: 1841

2600 Series Routers: 2610XM-2611XM 2620XM-2621XM 2650XM-2651XM 2691
2800 Series Routers: 2801 2811 2821 2851
3200 Series Routers: 3220 3250
3600 Series Routers: 3631 3640 3640A 3660
3700 Series Routers: 3725 3745
3800 Series Routers: 3825 3845
7200 Series Routers: 7200
7301 Series Routers: 7301
7400 Series Routers: 7400
7500 Series Routers: 7500
AS5300 Series Universal Gateways: AS5350 AS5350XM
AS5400 Series Universal Gateways: AS5400 AS5400HPX AS5400XM
AS5800 Series Universal Gateways: AS5850-ERSC AS58500-RSC
Catalyst 4500 Series Switches: CAT4500-AGM
Catalyst 6500 Series Switches: CAT6000-CMM
IAD2400 Series Integrated Access Devices: IAD2430 IAD2431-IAD2432
Το Committed Access Rate υλοποιείται στη σειρά 800, στα παλαιότερα μοντέλα δρομολογητών. Στη σειρά 1700 υλοποιείται σε όλους τους δρομολογητές εκτός από το μοντέλο 1750. Από τη σειρά 1800 μόνο το μοντέλο 1841 το υποστηρίζει. Στη σειρά 2600 υποστηρίζεται από όλα τα μοντέλα εκτός από το 2612. Η σειρά 2800 το υποστηρίζει πλήρως. Στη σειρά 3200 υποστηρίζεται από τα μοντέλα 3220 και 3250 ενώ στην σειρά 3600 μόνο ο 3620 δεν το υλοποιεί. Οι σειρές 3700 και 3800 το υποστηρίζουν σε όλα τους τα μοντέλα. Οι σειρές 7200, 7300, 7400 και 7500 το υποστηρίζουν η καθεμία σε μόνο ένα μοντέλο. 

Ο μηχανισμός μπορεί να εφαρμοστεί από όλα τα μοντέλα των Universal Gateways σειρών AS5300, AS5400 και AS5800.
Στα switches υποστηρίζεται από τη σειρά Catalyst 4500 με χρήση του μηχανισμού Access Gateway Module, και στη σειρά Catalyst 6000 με χρήση του administrative tool CMM.
Τέλος υλοποιείται από όλα τα μοντέλα της σειράς IAD2400 Integrated Access Devices.

7.1.6 NBAR
Οι πλατφόρμες που υποστηρίζουν τον NBAR σε συνδυασμό με το Cisco IOS 12.4(19b) είναι οι ακόλουθες
800 Series Routers: 831 836 837
1700 Series Routers: 1701 1710 1711 1712 1720 1721 1751 1751-V 1760
1800 Series Routers: 1841

2600 Series Routers: 2610XM-2611XM 2620XM-2621XM 2650XM-2651XM 2691
2800 Series Routers: 2801 2811 2821 2851
3600 Series Routers: 3640 3640A 3660
3700 Series Routers: 3725 3745
3800 Series Routers: 3825 3845
7200 Series Routers: 7200
7301 Series Routers: 7301
AS5300 Series Universal Gateways: AS5350 AS5350XM
AS5400 Series Universal Gateways: AS5400 
Catalyst 6500 Series Switches: CAT6000-CMM
IAD2400 Series Integrated Access Devices: IAD2431-IAD2432
Το NBAR υλοποιείται στη σειρά 800, μόνο στις πλατφόρμες 831, 836 και 837. Στη σειρά 1700 υλοποιείται σε όλους τους δρομολογητές εκτός από το μοντέλο 1750. Από τη σειρά 1800 μόνο το μοντέλο 1841 το υποστηρίζει. Στη σειρά 2600 υποστηρίζεται από όλα τα μοντέλα εκτός από το 2612. Η σειρά 2800 το υποστηρίζει πλήρως. Στην σειρά 3600 μόνο ο 3620 και 3631 δεν το υλοποιούν. Οι σειρές 3700 και 3800 το υποστηρίζουν σε όλα τους τα μοντέλα. Οι σειρές 7200 και 7300 το υποστηρίζουν η καθεμία σε μόνο ένα μοντέλο. 

Ο μηχανισμός μπορεί να εφαρμοστεί από όλα τα μοντέλα των Universal Gateways της σειράς AS5300 ενώ η σειρά AS5400 μόνο στο μοντέλο AS5400.
Στα switches υποστηρίζεται από τη σειρά Catalyst 6000 με χρήση του administrative tool CMM.
Τέλος υλοποιείται από τα μοντέλα IAD2431-IAD2432 της σειράς IAD2400 Integrated Access Devices.

7.1.7 CBWFQ – CQ – LLQ –WRED 
Οι πλατφόρμες που υποστηρίζουν τους μηχανισμούς αυτούς σε συνδυασμό με το Cisco IOS 12.4(19b) είναι οι ακόλουθες
800 Series Routers: 826 827 827-4V 827H 828 831 836 837
1700 Series Routers: 1701 1710 1711 1712 1720 1721 1751 1751-V 1760
1800 Series Routers: 1841

2600 Series Routers: 2610XM-2611XM 2620XM-2621XM 2650XM-2651XM 2691
2800 Series Routers: 2801 2811 2821 2851
3200 Series Routers: 3220 3250
3600 Series Routers: 3631 3640 3640A 3660
3700 Series Routers: 3725 3745
3800 Series Routers: 3825 3845
7200 Series Routers: 7200
7301 Series Routers: 7301
7400 Series Routers: 7400
7500 Series Routers: 7500
AS5300 Series Universal Gateways: AS5350 AS5350XM
AS5400 Series Universal Gateways: AS5400 AS5400HPX AS5400XM
AS5800 Series Universal Gateways: AS5850-ERSC AS58500-RSC
Catalyst 4500 Series Switches: CAT4500-AGM
Catalyst 6500 Series Switches: CAT6000-CMM
IAD2400 Series Integrated Access Devices: IAD2430 IAD2431-IAD2432
Υλοποιούνται στη σειρά 800, στα παλαιότερα μοντέλα δρομολογητών. Στη σειρά 1700 υλοποιούνται σε όλους τους δρομολογητές εκτός από το μοντέλο 1750. Από τη σειρά 1800 μόνο το μοντέλο 1841 τους υποστηρίζει. Στη σειρά 2600 υποστηρίζονται από όλα τα μοντέλα εκτός από το 2612. Η σειρά 2800 τους υποστηρίζει πλήρως. Στη σειρά 3200 υποστηρίζονται από τα μοντέλα 3220 και 3250 ενώ στην σειρά 3600 μόνο ο 3620 δεν το υλοποιεί. Οι σειρές 3700 και 3800 τα υποστηρίζουν σε όλα τους τα μοντέλα. Οι σειρές 7200, 7300, 7400 και 7500 τα υποστηρίζουν η καθεμία σε μόνο ένα μοντέλο. 

Οι μηχανισμοί μπορεί να εφαρμοστούν από όλα τα μοντέλα των Universal Gateways σειρών AS5300, AS5400 και AS5800.
Στα switches υποστηρίζονται από τη σειρά Catalyst 4500 με χρήση του μηχανισμού Access Gateway Module, και στη σειρά Catalyst 6000 με χρήση του administrative tool CMM.
Τέλος υλοποιούνται από όλα τα μοντέλα της σειράς IAD2400 Integrated Access Devices.

7.1.8 DiffServ Compliant WRED
Οι πλατφόρμες που υποστηρίζουν τον DiffServ compliant WRED σε συνδυασμό με το Cisco IOS 12.4(19b) είναι οι ακόλουθες
800 Series Routers: 826 827 827-4V 827H 828 831 836 837
1700 Series Routers: 1701 1710 1711 1712 1720 1721 1751 1751-V 1760
1800 Series Routers: 1841
2600 Series Routers: 2610XM-2611XM 2620XM-2621XM 2650XM-2651XM 2691
2800 Series Routers: 2801 2811 2821 2851
3200 Series Routers: 3220 3250
3600 Series Routers: 3631 3640 3640A 3660
3700 Series Routers: 3725 3745
3800 Series Routers: 3825 3845
7200 Series Routers: 7200
7301 Series Routers: 7301
7400 Series Routers: 7400
7500 Series Routers: 7500
AS5300 Series Universal Gateways: AS5350 AS5350XM
AS5400 Series Universal Gateways: AS5400
AS5800 Series Universal Gateways: AS5850-ERSC AS58500-RSC
Catalyst 6500 Series Switches: CAT6000-CMM
IAD2400 Series Integrated Access Devices: IAD2430 IAD2431-IAD2432
SOHO 90 Series Secure Broadband Routers: SOHO91 SOHO97
Η διαφοροποίηση από τις προηγούμενες περιπτώσεις είναι ότι δεν υλοποιείται στη σειρά AS5400 Universal Gateways από τα μοντέλα AS5400HPX AS5400XM όπως επίσης και από τα switches Catalyst 4500 series. Τέλος η υπηρεσία αυτή υποστηρίζεται και από τα μοντέλα SOHO 91 και SOHO97 της σειράς SOHO90 series secure broadband routers
7.1.9 RSVP
Οι πλατφόρμες που υποστηρίζουν το RSVP σε συνδυασμό με το Cisco IOS 12.4(19b) είναι οι ακόλουθες
800 Series Routers: 826 827 827-4V 827H 828 831 836 837
1700 Series Routers: 1701 1710 1711 1712 1720 1721 1751 1751-V 1760
1800 Series Routers: 1841

2600 Series Routers: 2610XM-2611XM 2620XM-2621XM 2650XM-2651XM 2691
2800 Series Routers: 2801 2811 2821 2851
3200 Series Routers: 3220 3250
3600 Series Routers: 3631 3640 3640A 3660
3700 Series Routers: 3745
3800 Series Routers: 3825 3845
7200 Series Routers: 7200
7301 Series Routers: 7301
7400 Series Routers: 7400
7500 Series Routers: 7500
AS5300 Series Universal Gateways: AS5350 AS5350XM
AS5400 Series Universal Gateways: AS5400 AS5400HPX 
AS5800 Series Universal Gateways: AS5850-ERSC AS58500-RSC
Catalyst 4500 Series Switches: CAT4500-AGM
Catalyst 6500 Series Switches: CAT6000-CMM
IAD2400 Series Integrated Access Devices: IAD2430 IAD2431-IAD2432
7.1.10 Generic Traffic Shaping
Οι πλατφόρμες που υποστηρίζουν τον Generic Traffic Shaping σε συνδυασμό με το Cisco IOS 12.4(19b) είναι οι ακόλουθες
800 Series Routers: 831 
1700 Series Routers: 1701 1710 1711 1712 1720 1721 1751 1751-V 1760
1800 Series Routers: 1841

2600 Series Routers: 2610XM-2611XM 2620XM-2621XM 2650XM-2651XM 2691
2800 Series Routers: 2801 2811 2821 2851
3200 Series Routers: 3220 3250
3600 Series Routers: 3631 3640 3640A 3660
3700 Series Routers: 3725 3745
3800 Series Routers: 3825 3845
7200 Series Routers: 7200
7301 Series Routers: 7301
7400 Series Routers: 7400
7500 Series Routers: 7500
AS5300 Series Universal Gateways: AS5350 AS5350XM
AS5400 Series Universal Gateways: AS5400XM AS5400HPX 
AS5800 Series Universal Gateways: AS5850-ERSC AS58500-RSC
Catalyst 4500 Series Switches: CAT4500-AGM
Catalyst 6500 Series Switches: CAT6000-CMM
IAD2400 Series Integrated Access Devices: IAD2430 IAD2431-IAD2432
7.1.11 Frame Relay Traffic Shaping

Οι πλατφόρμες που υποστηρίζουν τον Frame Relay Shaping σε συνδυασμό με το Cisco IOS 12.4(19b) είναι οι ακόλουθες
800 Series Routers: 831 
1700 Series Routers: 1701 1711 1712 1720 1721 1751 1751-V 1760
1800 Series Routers: 1841

2600 Series Routers: 2610XM-2611XM 2620XM-2621XM 2650XM-2651XM 2691
2800 Series Routers: 2801 2811 2821 2851
3200 Series Routers: 3220 3250
3600 Series Routers: 3631 3640 3640A 3660
3700 Series Routers: 3725 3745
3800 Series Routers: 3825 3845
7200 Series Routers: 7200
7301 Series Routers: 7301
7400 Series Routers: 7400
7500 Series Routers: 7500
AS5300 Series Universal Gateways: AS5350 AS5350XM
AS5400 Series Universal Gateways: AS5400 AS5400XM AS5400HPX 
AS5800 Series Universal Gateways: AS5850-ERSC AS58500-RSC
Catalyst 4500 Series Switches: CAT4500-AGM
Catalyst 6500 Series Switches: CAT6000-CMM
IAD2400 Series Integrated Access Devices: IAD2431-IAD2432
7.2 Προϊόντα Juniper και QoS
Στο υποκεφάλαιο αυτό θα αναλυθούν οι δρομολογητές της εταιρίας Juniper καθώς και τα QoS χαρακτηριστικά τους, όπως αυτά περιγράφονται στα Data Sheets.
7.2.1 E-series Broadband Service Routing Platform 
H σειρά E-series της Juniper αποτελείται από έξι πλατφόρμες, application optimized σχεδιασμένες ειδικά για να ικανοποιήσουν τις απαιτήσεις κλιμακούμενης μεταφοράς για multiplay deployments. Αναλυτικά τα χαρακτηριστικά κάθε πλατφόρμας:

· E320 BSR, η πλατφόρμα με τη μεγαλύτερη χωρητικότητα στη σειρά E-Series. Μπορεί να ρυθμιστεί να λειτουργεί είτε στα 100Gbps ή στα 320Gbps και επίσης παρέχει τη δυνατότητα να αποδοθούν επιπλέον 10Gbps ανά slot για να υποστηριχτούν μεγάλες εφαρμογές PoP και CO.
· Ε120 BSR, πλατφόρμα που δρομολογεί με ταχύτητα 120Gbps με δυνατότητα επιπλέον απόδοσης 10Gbps ανά slot. Επεκτείνει τις δυνατότητες της πλατφόρμας E320 BSR σε μεσαίου μεγέθους PoPs και Cos που υποστηρίζουν ευρυζωνικές υπηρεσίες multiplay
· Ε-1440, πλατφόρμα που δρομολογεί με ταχύτητα 40Gbps, σχεδιασμένη για να υποστηρίζει μεσαίου μεγέθους PoP και CO εφαρμογές και multiplay υπηρεσίες
· ERX-1414, πλατφόρμα που δρομολογεί με ταχύτητα 40Gbps, σχεδιασμένη για να υποστηρίζει μεσαίου μεγέθους PoP και CO εφαρμογές και multiplay υπηρεσίες
· ERX-710, μια compact πλατφόρμα, 10Gbps σχεδιασμένη για μικρά περιβάλλοντα.
· ΕΡΧ-310, μια πολύ μικρή compact πλατφόρμα, στα 10 Gbps, σχεδιασμένη για μικρά κατανεμημένα περιβάλλοντα.
· ΕΡΧ-705 μια compact πλατφόρμα, 5Gbps σχεδιασμένη για μικρά περιβάλλοντα.
Η σειρά υποστηρίζει ένα μεγάλο εύρος λειτουργικών και αποτελεσματικών features που προσφέρουν διαχείριση των χρηστών. Σκοπός όλων αυτών των μηχανισμών είναι να γίνει σωστή διαχείριση της κίνησης που προέρχεται από αποπλέκτες, να τερματιστούν PPP sessions και να εφαρμοστούν QoS πολιτικές είτε ανά ροή είτε ανά χρήστη. Οι μηχανισμοί που υποστηρίζονται περιλαμβάνουν τα DHCP, PPPoE, PPPoA, PAP, CHAP, IP address pooling, L2TP, LAC, LNS, RADIUS-initiated disconnect, Radius server support, Zero-touch configuration και TACACS+.

QoS χαρακτηριστικά για τον E320 BSR
Ο δρομολογητής E320 BSR αποτελεί τη «ναυαρχίδα» της σειράς και επειδή παρέχει τις μεγαλύτερες δυνατότητες QoS θα αναλυθεί.

Ο Ε320 BSR υποστηρίζει ανά χρήστη ιεραρχική διαχείριση ουρών και χρονοδρομολόγηση. Τα QoS χαρακτηριστικά του δρομολογητή είναι τα ακόλουθα:

·  Για να υποστηριχθούν πολλαπλές κλάσεις κίνησης έχουν υλοποιηθεί σε επίπεδο hardware περισσότερες από 8 ουρές / port στο υλικό.

· Ορισμός του ρυθμού αποστολής σε συγκεκριμένες ουρές. Λογικά και φυσικά Interfaces
· Ορισμός προτεραιότητας της κίνησης ανάλογα με την εφαρμογή που προέρχονται τα δεδομένα (πχ φωνή, video, internet) και ορισμός των ουρών που θα τοποθετηθούν τα δεδομένα αυτά, για να λάβουν την κατάλληλη QoS συμπεριφορά.

· Χρονοδρομολόγηση με χρήση Round Robin, WRR, ή με strict priority queuing
· Ταξινόμηση της κίνησης βασισμένη στην αρχιτεκτονική DiffServ (Assured forwarding ή Expedited per hop behavior)

· Αποφυγή συμφόρησης με χρήση των μηχανισμών RED και W-RED
· Ορισμός προτεραιότητας στην κίνηση για να εξασφαλιστεί μεγαλύτερη δικαιοσύνη. Για παράδειγμα πρέπει να βρεθεί ισορροπία μεταξύ των δεδομένων εργασίας και των δεδομένων οικιακής χρήσης.

7.2.2 J-series Services Routing Platform 

Τα μοντέλα που περιλαμβάνει η σειρά J είναι το J2300, J2320, J2350, J4350 και J6450. Παρέχουν υψηλή απόδοση και μεγάλη ποικιλία σε ευέλικτα interfaces που προσφέρουν ασφάλεια και αξιόπιστη σύνδεση. Η σειρά αυτή είναι κατάλληλη για μικρές επιχειρήσεις. Τα μοντέλα J2320, J2350, J4350 και J6350 είναι Avaya voice έτοιμα. Όλα τα μοντέλα τρέχουν το software JUNOS το οποίο παρέχει προηγμένες υπηρεσίες (MPLS, IPv6, QoS, Multicast) και ασφάλεια (statefull firewall και IPSec VPN).

Τα βασικά χαρακτηριστικά των δρομολογητών της σειράς J είναι τα ακόλουθα:

· Τέσσερις on-board GigE ports και δυνατότητες επέκτασης του LAN και WAN με χρήση modules, στα μοντέλα J2320, J2350, J4350 και J6350
·  Μεγάλο εύρος από interfaces που υποστηρίζουν Serial, T1/E1, FE, DS3/E3, ISDN, ADSL2/2+, G.SHDSL και Gigabit Ethernet
· Πλήρες σετ services και πρωτόκολλων δρομολόγησης για IPv4 και IPv6, καθώς και για το πρωτόκολλο MPLS
· Τα μοντέλα J2320, J2350, J4350 and J6350 είναι Avaya voice ready
· Μεγάλο εύρος access πρωτόκολλων για επίπεδο 2, όπως το frame relay το Ethernet και το PPP/HDLC
· QoS χαρακτηριστικά για τον ορισμό προτεραιοτήτων για εφαρμογές ευαίσθητες σε καθυστερήσεις

· Υποστήριξη NAT, statefull firewall, IPSec και J-Flow accounting
QoS χαρακτηριστικά
· Marking, policing, and shaping

· Class-based queuing with prioritization

· WRED

· Queuing based on VLAN, DLCI, interface, bundles, or filters
· RSVP
· Υποστήριξη QoS σε IPv6 δίκτυα

7.2.3 M-series Multiservice Edge Routing Platform
Η Μ-series Multisrvice Edge Routers είναι ιδανική για enterprises και service providers. Η εφαρμογές που έχουν υλοποιηθεί περιλαμβάνουν WAN gateway, μικρό και μεσαίο Core, Multiservice edge, και collapsed POP routing. Τα δίκτυα πρόσβασης που υποστηρίζονται είναι ATM, Frame Relay, Ethernet, SONET/SDH και TDM. Ακολουθούν τα χαρακτηρίστηκα για κάθε μοντέλο της σειράς.

Μ7i
· Πάνω από 1 Gigabit Ethernet / OC-12 WAN performance

· Τέσσερις PIC slots και ενσωματωμένες 2x Fast Ethernet ή Gigabit Ethernet links

· Forwarding Engine Board (FEB) με ενσωματωμένα modules
Μ10i

· Πλήρης redundancy με χρήση dual routing engines, dual forwarding engines, και dual power supplies. Το redundancy παρέχεται από το GRES (Graceful Routing Engine Switchover)

· OC-48/STM-16 WAN
· 8 PIC slots για παροχή μεγάλου εύρους υπηρεσιών σε LAN WAN και PICs.
Μ120

· 120 gigabit throughput σε compact form factor, υποστηρίζονται 10-Gigabit links στο ρυθμό της γραμμής

· 2 slots για 10-Gigabit Ethernet ή OC-192, 16 PIC slots για μεγάλο εύρος υπηρεσιών σε LAN και WAN.
QoS χαρακτηριστικά
Η σειρά M των δρομολογητών παρέχει πολλά features traffic engineering, με αποτέλεσμα να παρέχονται πολλά επίπεδα QoS. Η ανάθεση προτεραιοτήτων μπορεί να γίνει είτε ανά port, είτε ανά λογικό κύκλωμα (DLCI, VC/VP, VLAN) , ή ανά κανάλι (DS0). Οι βασικότεροι μηχανισμοί που υποστηρίζονται είναι:
· Policing & Shaping

· Class Based Queuing with Prioritization

· Queuing based on VLAN/VC/VP/DLCI/Interface/Bundles

· Rate limiting
· Shaping
· WRR
· Strict Priority Queuing
· RED και W-RED
· Packet marking
7.2.4 EX-Series Ethernet Switch

Η σειρά EX των Ethernet switches παρέχουν την δυνατότητα για δίκτυα υψηλών αποδόσεων. Η σειρά αυτή των switches απευθύνεται σε επιχειρήσεις μεσαίου μεγέθους, παρέχοντας αξιοπιστία, ολοκληρωμένη ασφάλεια, virtualization και έλεγχο εφαρμογών.
Η σειρά EX Ethernet switches αλληλεπιδρά άμεσα με τον μηχανισμό Unified Access Control (UAC) για να επιτευχθεί granular έλεγχος εισόδου και πολιτική βασισμένη στην ταυτότητα του χρήστη, την συσκευή και την τοποθεσία. Επίσης συγκεκριμένα στο μοντέλο EX 4200 παρέχεται η τεχνολογία Juniper Virtual Chassis που επιτρέπει να διασυνδεθούν περισσότερα από 10 switches και να λειτουργήσουν σαν ένα ενιαίο σύστημα. Τέλος για να επιτευχθεί η σωστή απόδοση προτεραιοτήτων στο δεδομένα του δικτύου, παρέχονται οχτώ QoS ουρές ανά port, αρκετές για να εγκαθιδρύσουν κλάσεις για όλα τα απαραίτητα δεδομένα.

QoS χαρακτηριστικά
Σε όλους τους δρομολογητές της σειράς παρέχονται οχτώ ουρές ανά port δίνοντας την δυνατότητα να δημιουργηθούν πάρα πολλές κλάσεις. Επί πρόσθετα υποστηρίζονται 7000 access control lists ανά switch. Επίσης εφαρμογές ευαίσθητες σε καθυστέρηση, κυρίως εφαρμογές video και ήχου, διαχειρίζονται με χρήση του strict priority queuing. Μάλιστα ο administrator του δικτύου μπορεί να ορίσει πόσες ουρές θα χρησιμοποιήσει ανά port. Για την διαχείριση των υπόλοιπων δεδομένων χρησιμοποιείται ο μηχανισμός shaped deficit-weighted round robin. Επιπλέον με τη χρήση του λογισμικού JUNOS παρέχονται οι υπηρεσίες tri-color marking και policing για έλεγχο συμφόρησης, και tail drop για αποφυγή συμφόρησης. 

Υποστηρίζεται επίσης η δυνατότητα εφαρμογής QoS με χρήση μηχανισμών είτε του 2ου επιπέδου, ή του 3ου. Στο επίπεδο 2 υποστηρίζεται το 802.1p marking και queuing και διατηρεί το μαρκάρισμα στα πακέτα καθώς αυτά περνούν από switch σε switch. 

Στο επίπεδο 3, το μαρκάρισμα μπορεί να γίνει με χρήση του πεδίου DSCP ή του πεδίου IP Precedence. Επίσης παρέχεται και η δυνατότητα ταξινόμησης και μαρκαρίσματος των πακέτων με βάση το port εισόδου, την MAC διεύθυνση, το VLAN tag, τον αριθμό του TCP/UDP port, ή οποιοδήποτε συνδυασμό αυτών.

7.3 Προϊόντα Alcatel - Lucent και QoS
Στο κεφάλαιο αυτό θα γίνει παρουσίαση προϊόντων της εταιρίας Alcatel Lucent, και των QoS χαρακτηριστικών τους.
7.3.1 Alcatel-Lucent 7670 Routing Switch Platform

Το switch 7670 βασίζεται σε μια υψηλής κλιμάκωσης και παραμετροποίησης κονσόλα που έχει σχεδιαστεί για να παρέχει τις καλύτερες εγγυήσεις στη μετάδοση δεδομένων. Υποστηρίζει το πρωτόκολλο IPv6 και βελτιστοποιεί τις πολυμεσικές υπηρεσίες και συγκεκριμένα τις υπηρεσίες VoIP και IP VPN. Η αλληλεπίδραση των δικτύων IP, MPLS και ATM δικτύων, δίνει τη δυνατότητα να γίνει άμεση κλιμάκωση των υπηρεσιών χωρίς να επηρεάζεται η λειτουργία του δικτύου. Ο συνδυασμός όλων των παραπάνω χαρακτηριστικών οδηγεί σε μια απλοποιημένη και αποδοτική αρχιτεκτονική δικτύου. 

Στα επίπεδα 2 και 3 του δικτύου υλοποιείται πληθώρα υπηρεσιών που μπορούν να εκτελεστούν στα διαθέσιμα interfaces (IP, MPLS, ATM, TDM, Frame Relay, Gigabit Ethernet, 10/100 Ethernet, και με το SONET).
QoS χαρακτηριστικά
· IP CoS σε interfaces SONET (PoS), Gigabit Ethernet (GigE) και ATM
· Service queues με ιεραρχικούς μηχανισμούς για να υποστηρίξουν multilayer service definitions
· Shaping, policing and marking βασισμένο στα επίπεδα 2 και 3

· Διαμοιρασμός του bandwidth και ορισμός buffers για τον διαχωρισμό των υπηρεσιών ανάμεσα στα επίπεδα 2 και 3

· Ταυτόχρονη υποστήριξη ATM QoS και SLA και DiffServ μηχανισμών
· Ρύθμιση του DiffServ mapping and marking σε pre – interface βάση
· Ιεραρχική weighted fair queue συνοδευόμενη από έλεγχο αποδοχής
· Per-CoS και per-LSP queuing

· Bandwidth-reserved και unspecified bandwidth LSPs

· Δέσμευση εύρους ζώνης για κάθε IP CoS
· WRED
7.3.2 Alcatel-Lucent 7705 Service Aggregation Router

Ο δρομολογητής Alcatel – Lucent 7705 παρέχει δυνατότητες για δίκτυα IP και MPLS καθώς και για pseudo – wire. Υλοποιείται σε μια compact πλατφόρμα που διαχειρίζεται με ευκολία πολλαπλούς τύπους δεδομένων και υπηρεσιών. Έχει δοθεί ιδιαίτερη σημασία στις ανάγκες της υπηρεσίας RAN (Radio Access Network), με αποτέλεσμα να υποστηρίζεται απόλυτα η επεξεργασία της 2G, 3G και 4G κίνησης.

Στα βασικά του χαρακτηριστικά περιλαμβάνεται η αποτελεσματική αντιμετώπιση του resiliency και το redundancy. Αυτό επιτυγχάνεται με τη χρήση ενός ένα-προς-ένα hitless control, με μια failover card, με συγχρονισμό του redundancy, με το network uplink resiliency και με MPLS redundancy.

Το 5620 management portfolio, ένα σετ υπηρεσιών που απευθύνεται σε GUI δικτυακές εφαρμογές, δίνει στο 7705 SAR ενισχυμένες δυνατότητες OAM. Με αυτό τον τρόπο παρέχεται αποδοτική παρακολούθηση και διαχείριση των αποδόσεων του δικτύου.

Ο δρομολογητής 7705 SAR δίνει τη δυνατότητα στους παρόχους, να μεταβούν από την PDH (E1 / T1) στην Ethernet-based μεταφορά δεδομένων.

Ταυτόχρονα επεκτείνονται οι δυνατότητες για δρομολόγηση σε IP και MPLS δίκτυα στα συνοριακά σημεία του δικτύου.

Τέλος επιτυγχάνεται η εύκολη και αποδοτική εγκαθίδρυση και διαχείριση των tunnel που θα προκύψουν με τη χρήση δυναμικής σηματοδοσίας.
QoS χαρακτηριστικά
Classification στα επίπεδα 1/2/2.5/3:

· Timeslot / port
· Ethernet port / VLAN
· ATM service category 9 (CBR/rt VBR/nrt VBR/UBR)
· ATM VC

· Ethernet 802.1p / VLAN

· IP DSCP / MPLS EXP
Marking:

· Στο επίπεδο 2 με το 802.1p
· Στο επίπεδο 2.5 με το EXP και για tunnel και για το PWE3
· Στο επίπεδο 3 με το DiffServ
Τέλος για να διασφαλιστεί η δικαιοσύνη υποστηρίζονται πολλαπλές πολιτικές διαχείρισης κίνησης. Οι μηχανισμοί που χρησιμοποιούνται είναι οι ακόλουθοι: minimum / maximum profiled round robin, strict priority scheduling και multi-tier policing.
7.3.3 Alcatel-Lucent 7710 Service Router

Ο δρομολογητής 7710 έχει σχεδιαστεί για κατανεμημένα hub συστήματα και για επιχειρήσεις enterprise δίνοντας την δυνατότητα στους παρόχους να μεταφέρουν δεδομένα στα πιο απομακρυσμένα σημεία των δικτύων τους. Βασικός στόχος του δρομολογητή είναι να πετύχει μεγάλη προσφορά υπηρεσιών, με ασφάλεια, αξιοπιστία και ταχύτητα. Τα βασικά χαρακτηριστικά του, συνοψίζονται στα ακόλουθα σημεία:

· Παρέχονται: Virtual Private LAN Service (VPLS), Virtual Private Wire Services (VPWs), Virtual Private Routed Networks (VPRN)
· Service Tunneling: Επιτυγχάνεται με ενεργοποίηση υπηρεσιών στο επίπεδο 2 και 3 πάνω σε μια κοινή πλατφόρμα. Έτσι πλέον μπορούν να υποστηριχθεί πλειονότητα από services σε ένα μεγάλο εύρος από interfaces, με κυριότερα τα DS1/E1, DS3/E3, Ethernet, SONET/SDH PoS και ATM.

· Multiservice edge: FR/ATM/Ethernet pseudo wire services (VPWS), Ethernet/FR/ATM service, πρόσβαση από δίκτυα Ethernet, FR και ATM σε VPLS. Επίσης υποστηρίζονται IP-VPN και Internet υπηρεσίες που είναι QoS ενήμερες.

· Non stop παροχή υπηρεσιών και non stop δρομολόγηση παρέχοντας απόλυτη αξιοπιστία στο δίκτυο. Η non stop παροχή των υπηρεσιών διαβεβαιώνουν ότι οι υπηρεσίες VPRN και VPLS δεν θα επηρεαστούν αν υπάρξει CFM switchover.

· Access lists που μπορούν να κατηγοριοποιηθούν ανά service ή ανά interface για καλύτερο έλεγχο της κίνησης.

· Αποτελεσματική μέτρηση και χρέωση της κίνησης. Η μέτρηση της κίνησης γίνεται ανά υπηρεσία και όχι ανά port.
· Διαχείριση του δικτύου. Ο 7710 SR υποστηρίζει το feature Alcatel-Lucent 5620 Service Access Manager που απλοποιεί την διαχείριση και την επίλυση προβλημάτων στα IP/MPLS δίκτυα.
QoS χαρακτηριστικά
· Ιεραρχική διαχείριση ουρών και δρομολόγηση

· Buffers στα σημεία εσόδου και εξόδου (πάνω από 200ms στα 12Gb/s σε κάθε κατεύθυνση)

· Committed Information Rate (CIR), Peak Information Rate (PIR), Maximum Burst Size (MBS) queue parameters
· Προγραμματιζόμενες ουρές με χρήση CIR/PIR
· Premium, assured και best – efford κλάσεις
· IEEE 802.1p filtering/marking/re-marking
· IETF DSCP filtering/marking/re-marking
· Weighted random early detection (WRED) στα σημεία εισόδου και εξόδου
· Packet marking (DiffServ)
· Traffic shaping and policing
· Packet and byte counter statistics

7.3.4 Alcatel-Lucent 7750 Service Router

Ο δρομολογητής 7750 SR είναι συνοριακός δρομολογητής που απευθύνεται σε παρόχους που θέλουν να υποστηρίξουν πολλαπλές υπηρεσίες σε IP και MPLS δίκτυα. Είναι σχεδιασμένος για αξιόπιστη και γρήγορη υποστήριξη υπηρεσιών multimedia. Είναι διαθέσιμος σε τρεις εκδόσεις – με 1 slot, με 7 slots και με 12 slots – παρέχοντας πληθώρα interfaces.

· Παρέχονται: Virtual Private LAN Service (VPLS), Virtual Private Wire Services (VPWs), Virtual Private Routed Networks (VPRN)
· Service Tunneling: Επιτυγχάνεται με ενεργοποίηση υπηρεσιών στο επίπεδο 2 και 3 πάνω σε μια κοινή πλατφόρμα. Έτσι πλέον μπορούν να υποστηριχθεί πλειονότητα από services σε ένα μεγάλο εύρος από interfaces, με κυριότερα τα DS3/E3, Ethernet, SONET/SDH PoS και ATM. Η interface card ASAP (any services any port) και ένας συνδυασμός από cards οδηγεί σε υποστήριξη Gigabit και 10 Gigabit ports
· Multiservice edge: FR/ATM/Ethernet pseudo wire services (VPWS), Ethernet/FR/ATM service, πρόσβαση από δίκτυα Ethernet, FR και ATM σε VPLS. Επίσης υποστηρίζονται IP-VPN και Internet υπηρεσίες που είναι QoS ενήμερες.

· Non stop παροχή υπηρεσιών και non stop δρομολόγηση παρέχοντας απόλυτη αξιοπιστία στο δίκτυο. Η non stop παροχή των υπηρεσιών διαβεβαιώνουν ότι οι υπηρεσίες VPRN και VPLS δεν θα επηρεαστούν αν υπάρξει CFM switchover.

· Access lists που μπορούν να κατηγοριοποιηθούν ανά παρεχόμενο service ή ανά interface για καλύτερο έλεγχο της κίνησης. Επίσης οι μηχανισμοί CPM διαχείρισης ουρών περιορίζουν την άσκοπη κατανάλωση πόρων.

· Αποτελεσματική μέτρηση και χρέωση της κίνησης. Η μέτρηση της κίνησης γίνεται ανά υπηρεσία και όχι ανά port.
· Διαχείριση του δικτύου. Ο 7750 SR υποστηρίζει το feature Alcatel-Lucent 5620 Service Access Manager που απλοποιεί την διαχείριση και την επίλυση προβλημάτων στα IP/MPLS δίκτυα.
QoS χαρακτηριστικά
· Ιεραρχική διαχείριση ουρών και δρομολόγηση 

· Buffers στα σημεία εσόδου και εξόδου (πάνω από 200ms στα 25 Gb/s σε κάθε κατεύθυνση)

· Committed Information Rate (CIR), Peak Information Rate (PIR), Maximum Burst Size (MBS) queue parameters

· Προγραμματιζόμενες ουρές με χρήση CIR/PIR
· Premium, assured και best – efford κλάσεις
· IEEE 802.1p filtering/marking/re-marking

· IETF DSCP filtering/marking/re-marking
· Weighted random early detection (WRED) στα σημεία εισόδου και εξόδου
· Packet marking (DiffServ)

· Traffic shaping and policing

· Packet and byte counter statistics
7.4 Προϊόντα Nortel και QoS

Στην παράγραφο αυτή θα γίνει παρουσίαση προϊόντων της εταιρίας Nortel, και των QoS χαρακτηριστικών τους.

7.4.1 Secure Router 1001 and 1001S
Οι δρομολογητές 1001 και 1001S είναι κατάλληλοι για χρήση σε απομακρυσμένα sites, υποκαταστήματα επιχειρήσεων, ή για οποιαδήποτε άλλη τοποθεσία που χρειάζεται απευθείας σύνδεση στο Internet. Διαθέτουν ένα T1/E1 και ένα σειριακό WAN port. Η πλατφόρμα που χρησιμοποιούν παρέχει τη δυνατότητα για κλιμάκωσης από το fractional T1/E1 στο wire-speed T1/E1 bandwidth ακόμα και όταν πρόκειται για μετάδοση μικρών πακέτων και την ενεργοποίηση προηγμένων services.
Τα βασικά τους χαρακτηριστικά συνοψίζονται στα ακόλουθα σημεία:

· Επιτυγχάνουν wire ταχύτητες ακόμα και όταν αποστέλλουν μικρά πακέτα και υπάρχουν υπηρεσίες ενεργοποιημένες. Η χαμηλή καθυστέρηση και ο υψηλός ρυθμός μετάδοσης είναι ιδανικές συνθήκες για μετάδοση VoIP και πολυμεσικών δεδομένων

· Υποστηρίζονται τα πρωτόκολλα δρομολόγησης OSPF, RIP, static routing, equal cost multi-path, advanced BGP-4 και τα multicast πρωτόκολλα PIM-SSM, PIM-SM, IGMPv3 
· Η ασφάλεια εξασφαλίζεται με τις υπηρεσίες IPSec και VPN, και για το VoIP χρησιμοποιούνται το πρωτόκολλα H.323 ΚΑΙ SIP ALGs.
· Επιτυγχάνεται η πολύπλεξη T1/E1 σημάτων σε μια απλή λογική μονάδα, ελέγχοντας δυναμικά το φορτίο κατά μήκος μιας WAN σύνδεσης.

QoS χαρακτηριστικά
· Priority Class Based Priority Queuing 8 επιπέδων (ανά IP διεύθυνση, port, DSCP και ToS bits)
· VLAN ID (802.1Q)
· VLAN priority (802.1p)
Traffic policing
· RED
· WRED 
· DiffServ 
· Δέσμευση bandwidth
· Flow monitoring
· Frame Relay traffic shaping and policing

7.4.2 Secure Router 1004
Ο δρομολογητής 1004 είναι κατάλληλος για πρόσβαση μέσω WAN σε απομακρυσμένα sites ή υποκαταστήματα επιχειρήσεων. Διαθέτει ένα T1/E1 port και μπορεί να αναβαθμιστεί στα τέσσερα port. Η βασικότερη διαφορά του δρομολογητή αυτού σε σχέση με τους δρομολογητές 1001 και 1001S, είναι ότι ο 1004 δίνει μεγαλύτερη σημασία στα WAN features.
Τα βασικά χαρακτηριστικά του δρομολογητή 1004 συνοψίζονται στα ακόλουθα σημεία:

· Επιτυγχάνουν wire ταχύτητες ακόμα και όταν αποστέλλουν μικρά πακέτα και υπάρχει πλήθος ενεργοποιημένων υπηρεσιών. Η χαμηλή καθυστέρηση και ο υψηλός ρυθμός μετάδοσης είναι ιδανικές συνθήκες για μετάδοση VoIP και πολυμεσικών δεδομένων

· Υποστηρίζονται τα πρωτόκολλα δρομολόγησης OSPF, RIP, static routing, equal cost multi-path, advanced BGP-4 και τα multicast πρωτόκολλα PIM-SSM, PIM-SM, IGMPv3. Επίσης υποστηρίζονται οι τεχνολογίες statefull firewall, policy based NAT και DoS protection
· Η ασφάλεια εξασφαλίζεται με τις υπηρεσίες IPSec και VPN, και για το VoIP χρησιμοποιούνται το πρωτόκολλα H.323 ΚΑΙ SIP ALGs.
· Επιτυγχάνεται πολύπλεξη T1/E1 σημάτων σε μια απλή λογική μονάδα, ελέγχοντας δυναμικά το φορτίο κατά μήκος μιας WAN σύνδεσης.

QoS χαρακτηριστικά
· Access Control Lists
· Priority Class Based Priority Queuing 8 επιπέδων (ανά IP διεύθυνση, port, DSCP και ToS bits)
· VLAN ID (802.1Q)
· VLAN priority (802.1p)
Traffic policing
· RED
· WRED 
· DiffServ 
· Δέσμευση bandwidth
· Flow monitoring
· Frame Relay traffic shaping and policing

7.4.3 Secure Router 3120
Ο δρομολογητής 3120 έχει σαν στόχο να συνδυάσει την δρομολόγηση, την ασφάλεια και τη διαχείριση πολυμεσικών δεδομένων. Ο δρομολογητής προορίζεται για χρήση σε μεσαίου μεγέθους επιχειρήσεις που θέλουν γρήγορη, ασφαλή και αξιόπιστη πρόσβαση σε WAN δίκτυα και υψηλές ταχύτητες πρόσβασης στο internet.

Τα βασικά χαρακτηριστικά του δρομολογητή 3120 συνοψίζονται στα ακόλουθα σημεία:

· Επιτυγχάνουν wire ταχύτητες ακόμα και όταν αποστέλλουν μικρά πακέτα και υπάρχουν υπηρεσίες ενεργοποιημένες. Η χαμηλή καθυστέρηση και ο υψηλός ρυθμός μετάδοσης είναι ιδανικές συνθήκες για μετάδοση VoIP και πολυμεσικών δεδομένων

· Υποστηρίζονται τα πρωτόκολλα δρομολόγησης OSPF, RIP, static routing, equal cost multi-path, advanced BGP-4 και τα multicast πρωτόκολλα PIM-SSM, PIM-SM, IGMPv3. Επίσης υποστηρίζονται οι τεχνολογίες statefull firewall, policy based NAT και DoS protection
· Η ασφάλεια εξασφαλίζεται με τις υπηρεσίες IPSec και VPN, και για το VoIP χρησιμοποιούνται το πρωτόκολλα H.323 ΚΑΙ SIP ALGs.
· Επιτυγχάνεται πολύπλεξη T1/E1 σημάτων σε μια απλή λογική μονάδα, ελέγχοντας δυναμικά το φορτίο κατά μήκος μιας WAN σύνδεσης.

· Παρέχεται Command Line Interface για γρήγορη ρύθμιση του δρομολογητή

· Οι νέες υπηρεσίες που ενεργοποιούνται δεν επηρεάζουν την μετάδοση και τις ήδη ενεργοποιημένες υπηρεσίες.

· Ο συνδυασμός των interfaces Τ1/Ε1 και T3 δημιουργεί ένα virtual interface που επιτρέπει μια οικονομική προσέγγιση για την κλιμάκωση του bandwidth σε ένα WAN
QoS χαρακτηριστικά
· Access Control Lists
· Priority Class Based Priority Queuing 8 επιπέδων (ανά IP διεύθυνση, port, DSCP και ToS bits)
· VLAN ID (802.1Q)
· VLAN priority (802.1p)
Traffic policing
· RED
· WRED 
· DiffServ 
· Δέσμευση bandwidth
· Flow monitoring
· Frame Relay traffic shaping and policing

7.4.4 Secure Router 4134
Ο δρομολογητής 4132 αποτελεί το τελευταίο μοντέλο στην secure router series. Απευθύνεται σε μεσαίες και μεγάλες επιχειρήσεις και έχει σαν στόχο να ενοποιήσει τις επικοινωνίες με τα υποκαταστήματα τους. Οι βασικότεροι μηχανισμοί που υποστηρίζονται επιτυγχάνουν δρομολόγηση σε IPv4 και IPv6 δίκτυα, WAN υψηλών αποδόσεων, μεταγωγή πακέτων σε Ethernet δίκτυα υψηλής πυκνότητας, PoP και VoIP. 
Πιο αναλυτικά τα χαρακτηριστικά που υποστηρίζει ο δρομολογητής 4134 είναι τα ακόλουθα:

· Υποστηρίζει την υπηρεσία Microsoft Office Communicator. Είναι ένας από τους λίγους δρομολογητές που υλοποιούν την MOC προωθώντας με ταχύτητα, αξιοπιστία και ασφάλεια τα δεδομένα φωνής.

·  Τα voice interface modules δίνουν την δυνατότητα να συνδεθεί ο 4134 σε PSTN ή άλλες τηλεφωνικές συσκευές. Τα interfaces T1/E1 PRI, FXS και FXO επιτρέπουν την εγκαθίδρυση ευέλικτων τηλεφωνικών συνδέσεων.

· Υποστηρίζει πλήρως η δρομολόγηση σε δίκτυα IPv4 και IPv6 καθώς και οι multicast μετάδοση με χρήση του BGP-4.

· Υποστηρίζεται μεταγωγή πακέτων σε Ethernet δίκτυα. Σε τοπικά δίκτυα παρέχεται συνδεσιμότητα με τις τεχνολογίες Gigabit, Fast Ethernet, ή Power over Ethernet.

· Οι μηχανισμοί - T1/E1, DS3/T3, Channelized DS3/T3, Serial, ISDN BRI και PRI WAN προσφέρουν τη δυνατότητα για συνδέσεις σε δημόσια και ιδιωτικά, WAN.

· Υψηλή ασφάλεια με χρήση του IPSec VPN και του statefull packet firewall. Επίσης υποστηρίζεται στο υλικό VPN acceleration με αποτέλεσμα να επιτυγχάνεται IPSec encryption υψηλής ταχύτητας για 1000 VPN tunnels ταυτόχρονα. 
QoS χαρακτηριστικά
· Access Control Lists

· Priority Class Based Priority Queuing 8 επιπέδων (ανά IP διεύθυνση, port, DSCP και ToS bits)
· Policy-based routing
· RED
· WRED
· DiffServ 
· Δέσμευση bandwidth
· Flow monitoring

· Traffic Policing

· VLAN ID (802.1q)
· VLAN Priority (802.1p)

· Frame Relay traffic shaping and policing

· VLAN Classification (port, subnet or protocol-based)
7.5 Προϊόντα Extreme Networks και QoS
Η εταιρία Extreme Networks, παρέχει τρεις κατηγορίες switches: τα core, τα edge και τα aggregation. Θα παρουσιαστεί ένα switch από κάθε κατηγορία καθώς και τα QoS χαρακτηριστικά του, όπως αυτά αναφέρονται στα Data Sheets.

7.5.1 Summit X650 (Core)
Η σειρά X650 αναπτύχθηκε για να υποστηρίζει τους 10 Gigabit Ethernet servers, που εγκαθίστανται στα Enterprise data centers. Το Χ650 παρέχει σε ένα μικρό 1RU, 32 ports, τα οποία μπορούν να γίνουν 192 σε ένα στοιβαγμένο σύστημα, δημιουργώντας υψηλής πυκνότητας 10-Gigabit Ethernet δίκτυα. Οι υποστηριζόμενες 10-Gigabit Ethernet τεχνολογίες είναι η 10GBASE-T και η SFP+.
To Χ650 υποστηρίζει στο επίπεδο 2, μεταγωγή πακέτων υψηλής πυκνότητας με πολύ μικρή καθυστέρηση, και δυνατότητα κλιμάκωσης της κίνησης σε unicast και multicast sessions.

Αν συνδυαστεί η τεχνολογία στοίβαξης switches «SummitStack» με το switch Χ650, μπορούν να στοιβαχθούν 8 μονάδες X650, παρέχοντας 192 10-Gigabit Ethernet ports. Εναλλακτικά προσφέρεται το module Summitstack512, που τρέχει στα 512Gbps και προσφέρει τη δυνατότητα για στοίβαξη δύο X650 παρέχοντας 48 10-Gigabit Ethernet ports. 
Στη σειρά αυτή των switches, όπως και σε όλα τα switches, παρέχεται το λειτουργικό σύστημα ExtremeXOS που δίνει την δυνατότητα για εύκολη και αποτελεσματική ρύθμιση του switch.

QoS χαρακτηριστικά
· 8 ουρές εξόδου ανά port
· 802.1p

· DiffServ

· ACL based policy routing

· Strict Priority Queuing

· WFQ με έλεγχο μέγιστου και ελάχιστου bandwidth
7.5.2 Alpine 3800 (Aggregation) 
H σειρά Alpine 3800 εισάγει νέες τεχνολογίες που δίνουν έμφαση, πρώτον στις υπηρεσίες που κάνουν την διαχείριση των μηχανισμών του δικτύου εύκολη και αποδοτική και δεύτερον στην ασφάλεια των μεταδόσεων. Χρησιμοποιείται στα σημεία εκείνα του δικτύου, που πρέπει να γίνει η μετάβαση από ένα 100M δίκτυο, σε ένα Gigabit Ethernet δίκτυο. 
Το QoS βασισμένο στην πολιτική, η δυνατότητα διαμόρφωσης της κίνησης και προς τις δύο κατευθύνσεις (από τον αποστολέα στον παραλήπτη και αντίστροφα), και η διαχείριση του bandwidth δίνουν την δυνατότητα στον διαχειριστή του δικτύου να παραχωρήσει μεγαλύτερη προτεραιότητα σε εφαρμογές που είναι ευαίσθητες σε καθυστερήσεις και απώλειες πακέτων, για παράδειγμα εφαρμογές πραγματικού χρόνου. 

Τα υποστηριζόμενα πρωτόκολλα δρομολόγησης είναι τα OSPF, RIPv1, RIPv2, IP Multicast και το BGP4. Ακόμα, υποστηρίζονται τα πρωτόκολλα / μηχανισμοί Extreme Standby Router Protocol (ESRP), Ethernet Automatic Protection Switching (EAPS) και το Spanning Tree Protocol (STP). H ασφάλεια εξασφαλίζεται με χρήση Access Control Lists, Network Login και DoS protection features.

QoS χαρακτηριστικά
· Προτεραιότητα πακέτων με χρήση 802.1D και 802.1p
· Ταξινόμηση με βάση το DSCP πεδίο

· 8 ουρές / port
· DiffServ Expedited Forwarding (EF)
· DiffServ Assured Forwarding (AF)
· RFC 2475 DiffServ Core and Edge Router Functions

· RED
· Bidirectional Rate Shaping
· Ingress Rate Limiting

· Layer 1-4, Layer 7 (user name) Policy-Based Mapping

· Policy-Based Mapping
7.5.3 Summit 200 Series (Edge)

Οι αρχιτεκτονικές DiffServ και 802.1p παρέχουν μηχανισμούς για απόδοση μεγαλύτερου εύρους ζώνης καθώς και για την απόδοση μεγαλύτερη προτεραιότητας σε δεδομένα εφαρμογών που είναι ευαίσθητες σε καθυστέρηση και απώλειες πακέτων. Η σειρά 200 παρέχει τέσσερις hardware ουρές ανά port για να εξασφαλίσει χαμηλό latency και jittering σε ευαίσθητες εφαρμογές.

Επιπλέον, στη σειρά 200 δίνεται ιδιαίτερη σημασία στα ζητήματα ασφάλειας, παρέχοντας μηχανισμούς όπως το MAC address security που ανιχνεύει τα port που έχουν παραβιαστεί. Παρέχεται web και MAC Network Login κάτι που δεν απαιτεί από τους χρήστες εγκατάσταση κάποιου πρόσθετου λογισμικού. Κάθε χρήστης ταυτοποιείται σε κάθε port και έτσι αυξάνεται το επίπεδο ασφάλειας του δικτύου. 

Ο client Multiple Supplicant δίνει τη δυνατότητα να γίνονται authenticated πολλοί διαφορετικοί χρήστες που χρησιμοποιούν το ίδιο port. Τέλος σε κάθε port έχει ανατεθεί μια Accept Control List που περιέχει τους χρήστες που μπορούν να το χρησιμοποιούν, χωρίς ταυτόχρονα να μειώνεται ο ρυθμός μετάδοσης.

Τα βασικά χαρακτηριστικά της σειράς 200 είναι τα ακόλουθα:

· QoS
· Ethernet Automatic Protection Switching (EAPS)

· Μειωμένο Latency
· Non-Blocking Forwarding

· Network Login (MAC, HTTP and 802.1x) και χρήση του multiple supplicant
QoS χαρακτηριστικά
· IEEE 802.1D – 1998 (802.1p) Packet Priority

· DiffServ Precedence, περιλαμβάνοντας 4 ουρές / port 

· DiffServ Expedited Forwarding (EF)

· DiffServ Assured Forwarding (AF)

· DiffServ Core and Edge Router Functions όπως ορίζονται στο RFC 2475

· Περιορισμός του ρυθμού εισόδου
· Policy-Based Mapping
· Network Login/802.1x 

7.6 Μελέτη routing software

Στα πλαίσια της διπλωματικής αυτής μελετήθηκε το ενδεχόμενο να γίνει υλοποίηση των μηχανισμών QoS με χρήση software routers. Στόχος ήταν να μελετηθεί η υλοποίηση των μηχανισμών στο πρωτόκολλο IPv6. Ωστόσο δεν βρέθηκε κάποιο λογισμικό που να υποστηρίζει ταυτόχρονα και τους μηχανισμούς QoS και IPv6. Θα πρέπει να σημειωθεί, ότι δεν συνεπάγεται ότι δεν υπάρχουν software routers που να επιτυγχάνουν τον συγκεκριμένο μηχανισμό – απλά στα πλαίσια της έρευνας που έγινε δεν βρέθηκε κάτι. Κρίνεται σκόπιμο να παρουσιαστούν τα αποτελέσματα της αναζήτησης που έγινε.

7.6.1 Quagga

Το Quagga είναι ένα λογισμικό δρομολόγησης, που παρέχει υλοποιήσεις των πρωτοκόλλων OSPFv2, OSPFv3, RIPv1/2/3 και BGPv4 για Unix πλατφόρμες, όπως το FreeBSD, Linux, Solaris και NetBSD. Το Quagga αποτελεί συνέχεια του λογισμικού Zebra, που θα αναλυθεί σε παρακάτω παράγραφο.

Η αρχιτεκτονική του Quagga αποτελείται από τον core daemon zebra, ο οποίος λειτουργεί σαν ένα αφηρημένο επίπεδο πάνω από τον kernel του Unix. Υλοποιείται από ένα Zserv API. Οι υπάρχοντες Zserv clients είναι οι ακόλουθοι:
· ospfd – που υλοποιεί το OSPFv2

· ripd - που υλοποιεί το RIP v1 and V2

· ospf6d - που υλοποιεί το OSPFv3 (IPv6) 

· ripngd - που υλοποιεί το RIPng (IPv6) 

· bgpd που υλοποιεί το BGPv4+ 

Οι Quagga daemons ρυθμίζονται μέσω ενός CLI (που καλείται vty) και είναι προσβάσιμος από το δίκτυο. Επίσης υπάρχει και το εργαλείο vtysh που δίνει τη δυνατότητα στον administrator του συστήματος να ρυθμίσει απευθείας όλους τους Quagga daemons.
Από την αναζήτηση που έγινε, προέκυψε ότι ο Quagga υποστηρίζει εντολές για δρομολόγηση σε IPv6 δίκτυα, αλλά δεν υποστηρίζει τους απαραίτητους μηχανισμούς για QoS.
7.6.2 XORP

Ο σκοπός του XORP (eXtensible Open Router Platform) είναι να αναπτυχθεί ένα λογισμικό ανοιχτού κώδικα που θα χαρακτηρίζεται από σταθερότητα και μεγάλο εύρος υποστηριζόμενων χαρακτηριστικών προκειμένου να υποστηρίξει την δικτυακή έρευνα. Στη συγκεκριμένη φάση ο XORP υποστηρίζει πρωτόκολλα δρομολόγησης για το IPv4 και το IPv6, καθώς και ενοποιημένο τρόπο διαχείρισης τους. Ο XORP είναι δωρεάν και διαθέσιμος για έρευνα, ανάπτυξη και χρήση.

Το XORP υποστηρίζει πλήρως το πρωτόκολλο IPv6 παρέχοντας μεγάλο εύρος εντολών για τις απαιτούμενες IPv6 διεργασίες. Ωστόσο δεν υποστηρίζει τους μηχανισμούς που απαιτούνται για την εφαρμογή QoS.

7.6.3 Zebra

Η υλοποίηση του λογισμικού Zebra ξεκίνησε το 1996 από τον Kunihiro Ishiguro, που διέγνωσε την ανάγκη για έναν ποιοτικό open software δρομολογητή ανοιχτού κώδικα. Ιδιαίτερη προσοχή έχει δοθεί στην αρχιτεκτονική του συστήματος. Το Zebra ξεφεύγει από τη λογική των παλαιότερων μονολιθικών αρχιτεκτονικών, και αναπτύσσοντας μια modular αρχιτεκτονική. Τα πρωτόκολλα δρομολόγησης που υλοποιούνται (για το IPv4 και το IPv6) είναι τα ακόλουθα:

· BGP-4

· RIPv1, v2

· RIPng

· OSPFv2

· OSPFv3

Από την έρευνα που έγινε προέκυψε ότι, όπως και στα προηγούμενα πρωτόκολλα, υποστηρίζεται το IPv6 αλλά δεν υπάρχει υλοποίηση μηχανισμών για QoS.

7.6.4 Bird
Το project BIRD έχει σαν στόχο να αναπτύξει έναν δυναμικό IP routing daemon, που σε πρώτη φάση θα είναι προσανατολισμένος σε συστήματα που βασίζονται στην πλατφόρμα UNIX. Ο BIRD αναπτύχθηκε από το τμήμα μαθηματικών και φυσικής, του Charles University στην Πράγα. Το λογισμικό διανέμεται υπό την άδεια GNU. 

Τα χαρακτηριστικά που υποστηρίζονται είναι τα ακόλουθα:
· IPv4 και IPv6
· Πολλαπλούς πίνακες δρομολόγησης

· BGP

· RIP

· OSPF μόνο για το IPv4
· Static routes

· Inter-table protocol

· Command-line interface (υλοποιείται από birdc client)

· Soft reconfiguration
Όπως και στις προηγούμενες περιπτώσεις, υποστηρίζεται μεν το IPv6 αλλά δεν υποστηρίζονται οι μηχανισμοί για το QoS.
7.6.5 Boson NetSim

Ο NetSim δεν είναι routing software όπως τα προηγούμενα που αναλύθηκαν, αλλά simulator του δικτύου. Έχει αναπτυχθεί από την εταιρία Boson και χρησιμοποιείται κυρίως για προετοιμασία για τις εξετάσεις πιστοποίησης της Cisco. Ωστόσο δεν έχει μόνο εκπαιδευτικό χαρακτήρα, αλλά μπορεί να χρησιμοποιηθεί και για προσομοίωση δικτύου. Ο NetSim είναι διαθέσιμος σε τρεις εκδόσεις: Τον NetSim for CCENT 7.0, τον NetSim for CCNA 7.0 και τον NetSim for CCNP 7.0.

NetSim for CCENT 7.0

O NetSim fοr CCENT 7.0 υποστηρίζει 44 διαφορετικούς τύπους δρομολογητών και switches και στα πλαίσια της προσομοίωσης δίνει την δυνατότητα στο χειριστή να εγκαταστήσει περισσότερες από 200 συσκευές στο δίκτυο που σχεδιάζει. Υποστηρίζεται η τεχνολογία Virtual Packet, που σημαίνει ότι υπάρχει και δυνατότητα προσομοίωσης της δρομολόγησης των πακέτων. Παρέχεται η δυνατότητα να εμπλουτιστούν τα WAN slots με μεγάλο εύρος Network modules. Υποστηρίζεται η διαμόρφωση ISDN και Frame Relay switch mappings και η προσομοίωση WANs.


NetSim for CCNA 7.0
Ο NetSim for CCNA 7.0 έχει σχεδιαστεί για την προετοιμασία υποψηφίων για την CCNA πιστοποίηση της Cisco. Περιλαμβάνει στο πακέτο του όλα τα χαρακτηριστικά του CCENT 7.0 προσθέτοντας την αναγνώριση για IPv6 addressing, το πρωτόκολλο δρομολόγησης OSPF και την τεχνολογία VLAN. Παρέχονται επίσης καλύτερες δυνατότητες εντοπισμού και διόρθωσης σφαλμάτων. 

NetSim for CCNP 7.0
Η έκδοση NetSim for CCNP 7.0 αποτελεί την έκδοση που παρέχει τις μεγαλύτερες δυνατότητες δρομολόγησης. Υποστηρίζει IPv6 addressing, OSPF3 με χρήση IPv6 διευθύνσεων, multicast μεταδόσεις, RIPv2, EIGRP. Το βασικό του χαρακτηριστικό όμως είναι ότι οι πίνακες των switching bridge και των routing protocols μπορούν να σχεδιαστούν έτσι, ώστε να περιλαμβάνεται στο σύστημα και κίνηση εκτός του περιβάλλοντος προσομοίωσης που έχει δημιουργήσει ο χρήστης. Επίσης υποστηρίζεται πλήρως το QoS.
Στον πίνακα που ακολουθεί περιλαμβάνονται συγκεντρωτικά τα χαρακτηριστικά των τριών εκδόσεων του NetSim.
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Πίνακας 31: Χαρακτηριστικά για NetSim CCENT, CCNA, CCNP
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8. ΣΥΜΠΕΡΑΣΜΑΤΑ

Ολοκληρώνοντας την διπλωματική εργασία θα ήθελα να παρουσιάσω συνοπτικά τα αποτελέσματα της έρευνας που έκανα καθώς και τα συμπεράσματα μου πάνω στην υπηρεσία QoS.

Η υπηρεσία QoS υποστηρίζεται από δυο αρχιτεκτονικές, την Integrated Services και την Differentiated Services. 
Η αρχιτεκτονική Integrated Services είναι αυτή που προσεγγίζει σε μεγαλύτερο βαθμό την φιλοσοφία ενός ολοκληρωμένου συστήματος QoS. Έχει σαν στόχο να δώσει στις ευαίσθητες σε καθυστέρηση και απώλειες πακέτων εφαρμογές τις απαραίτητες εγγυήσεις για τη δέσμευση των απαραίτητων πόρων. Η φιλοσοφία της IntServ αρχιτεκτονικής υλοποιείται από το πρωτόκολλο RSVP. Ωστόσο η ανάπτυξη των κινητών επικοινωνιών και τα νέα δεδομένα που προέκυψαν από την χρήση, αποκάλυψαν αδυναμίες του RSVP, γι’ αυτό και σήμερα αναπτύσσεται από το IETF το πρωτόκολλο NSIS το οποίο θα εγκαθιδρύσει μια ενιαία σηματοδοσία για όλα τα δίκτυα.

Η αρχιτεκτονική Differentiated Services μπορεί να θεωρηθεί πιο συντηρητική σε σχέση με την IntServ. Δεν έχει σαν στόχο της να κάνει δέσμευση πόρων, αλλά να παράσχει στις εφαρμογές μεγαλύτερη προτεραιότητα για την διεκπεραίωση της μετάδοσης των δεδομένων τους. Η ιδέα είναι να μαρκάρονται τα πακέτα των εφαρμογών και στη συνέχεια με μηχανισμούς διαχείρισης ουρών, συμφόρησης και χρονοδρομολόγησης, να δέχονται καλύτερη εξυπηρέτηση.

Παρόλο που η αρχιτεκτονική IntServ είναι πιο κοντά στην ιδέα του QoS, δεν υλοποιείται συχνά στα συστήματα. Ο λόγος είναι ότι μεγάλο μέρος των υποδικτύων του Internet δεν είναι RSVP – capable με αποτέλεσμα να μην μπορούν να ερμηνεύσουν τις αιτήσεις για δέσμευση πόρων, και απλά να προωθούν τα πακέτα. Έτσι δεν επιτυγχάνεται διαφοροποίηση υπηρεσιών για όλο το διάστημα της μετάδοσης. 

Αντίθετα, οι μηχανισμοί της αρχιτεκτονικής DiffServ είναι πιο εύκολο να υλοποιηθούν από τους δρομολογητές. Γι’ αυτό και η υπηρεσία QoS στις περισσότερες περιπτώσεις εφαρμόζεται με την αρχιτεκτονική DiffServ.
Το πρωτόκολλο IPv4 δεν είχε σχεδιαστεί για να υποστηρίζει την υπηρεσία QoS, καθώς όταν εφαρμόστηκε δεν υπήρχε η ανάγκη διασφάλισης ποιότητας στη μετάδοση. Έτσι για να εφαρμοστεί το QoS έπρεπε να γίνουν παραδοχές. Από την άλλη μεριά, στο πρωτόκολλο IPv6 έχει ληφθεί υπ’ όψιν η υπηρεσία QoS και έχει γίνει ο κατάλληλος σχεδιασμός για την υποστήριξη του. Πλέον το μεγαλύτερο ποσοστό των δρομολογητών υποστηρίζει δρομολόγηση σε IPv6 δίκτυα. Από την έρευνα που έγινε προέκυψε ότι το Cisco IOS υποστηρίζει πλήρως την εφαρμογή μηχανισμών QoS στο IPv6.
Το μεγαλύτερο μέρος των δικτυακών προϊόντων των εταιριών που μελετήθηκαν υποστηρίζουν υπηρεσίες για IPv6 QoS. Η Cisco έχει δώσει ιδιαίτερη σημασία στην υπηρεσία QoS παρέχοντας έναν αρκετά μεγάλο Configuration Guide για την εφαρμογή του QoS στο Cisco IOS. Δίνονται πληρέστατες οδηγίες για την υλοποίηση και την ρύθμιση των μηχανισμών. Κάτι που καταδεικνύει ότι η Cisco θεωρεί το QoS μια σημαντική υπηρεσία. Επίσης και οι πλατφόρμες των δρομολογητών και των μεγαλύτερων routing switches υποστηρίζουν τους μηχανισμούς του QoS παρέχοντας μια ολοκληρωμένη λύση για εταιρίες και οργανισμούς που επιθυμούν να εφαρμόσουν ποιότητα υπηρεσίας.

Στις εταιρίες Juniper, Alcatel-Lucent, Nortel και Extreme Networks η έρευνα δεν ήταν τόσο ενδελεχής – προτίμησα να δώσω μεγαλύτερη βαρύτητα στη Cisco καθώς είναι ο μακράν μεγαλύτερος κατασκευαστής. Ωστόσο και στις εταιρίες αυτές η πλειονότητα των δρομολογητών και των switches υποστηρίζουν ένα αρκετά μεγάλο εύρος μηχανισμών για QoS. Ταυτόχρονα υπάρχει και το απαραίτητο λογισμικό (πχ JUNOS) για τη ρύθμιση και την παρακολούθηση της λειτουργίας των μηχανισμών αυτών.
Σε ότι αφορά το routing software, στα πλαίσια της έρευνα που έκανα δεν βρήκα κάποιο open source ή δωρεάν πρόγραμμα που θα μπορούσα να χρησιμοποιήσω για προσομοίωση του QoS. 

Ο μόνος simulator που υποστηρίζει IPv6 QoS αρχιτεκτονικές είναι ο NetSim CCNP 7.0 της εταιρίας BOSON, που παρέχεται τόσο για προετοιμασία για εξετάσεις πιστοποίησης της Cisco, όσο και για προσομοιώσεις δικτύων. 
Κλείνοντας, πιστεύω ότι μέσα στα επόμενα χρόνια δεν θα υπάρξει ανάπτυξη των ταχυτήτων του διαδικτύου τέτοια ώστε να μπορούμε με βεβαιότητα να πούμε ότι τα δεδομένα θα μεταδίδονται πάντα σε πολύ μεγάλες. Ακόμα όμως και αν κάτι τέτοιο συμβεί, το QoS εγγυάται εκτός από εύρος ζώνης, μικρές καθυστερήσεις και μικρές απώλειες πακέτων. Επίσης δίνει την δυνατότητα να ελέγχεται η κίνηση ακόμα και σε καταστάσεις που προκύπτουν ανωμαλίες. 
Είναι άλλωστε κοινή παραδοχή, ότι οι χρήστες, όσο μεγάλο εύρος ζώνης και αν έχουν διαθέσιμο, με την χρήση που θα κάνουν θα το καταναλώσουν στο σύνολο του. Για τους λόγους αυτούς πιστεύω ότι στα επόμενα χρόνια θα δοθεί ιδιαίτερη σημασία στο QoS, θα αναπτυχθεί σε ακόμα μεγαλύτερο βαθμό, προσφέροντας νέες δυνατότητες και θα εφαρμόζεται σε όλο και περισσότερες επιχειρήσεις και οργανισμούς. Η ολοκλήρωση της ομάδας εργασίας του NSIS πιστεύω θα συμβάλει καθοριστικά στην πορεία αυτή. 
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