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Πρόλογος
Το Video Streaming πάνω από ασύρματα δίκτυα, είναι αναγκαστικό για πολλές εφαρμογές όπως είναι η διασκέδαση στο σπίτι, η επιτήρηση χώρων για λόγους ασφαλείας ή άλλων εφαρμογών αναζήτησης-διάσωσης σε απομακρυσμένες περιοχές. Όλες αυτές οι εφαρμογές είναι εύκολα υλοποιήσιμες για τους παρακάτω λόγους: πρώτον, η εγκατάσταση κάμερας είναι ευέλικτη όταν παρέχεται ασύρματο δίκτυο, δεύτερον η ύπαρξη ενός WLAN σε ένα διαμέρισμα μπορεί να συνδέσει όλες τις συσκευές ψυχαγωγίας και τρίτον η σημαντικότατη εφαρμογή διάσωσης υλοποιείται μέσω video streaming με οπτική επικοινωνία μέσω ασύρματων ad hoc δικτύων.
Ενδιαφέρουσες τεχνικές προκλήσεις προκύπτουν, όταν η απρόβλεπτη φύση του ασύρματου καναλιού συγκρουστεί με τις απαιτήσεις για υψηλό ρυθμό δεδομένων και για μικρές καθυστερήσεις στην μετάδοση video.
Στην εργασία αυτή αφού πρώτα αναλυθούν τα χαρακτηριστικά των ασύρματων δικτύων και οι λόγοι για τους οποίους χαίρουν ευρείας αποδοχής από τους χρήστες, δίνεται η βασική ορολογία της ασύρματης επικοινωνίας (Κεφάλαιο 1).

Στη συνέχεια, αναφέρονται τα διεθνή πρότυπα και περιγράφεται η λειτουργία τους καθώς επίσης και οι υπηρεσίες που προσφέρουν. Γίνεται εκτενής αναφορά στην οικογένεια προτύπων IEEE 802.11 αφού είναι η κυρίαρχη των ημερών σε θέματα ασύρματης δικτύωσης (Κεφάλαιο 2).  

Η εργασία συνεχίζει με μια αναφορά στα πολυμεσικά δεδομένα, σε ότι αφορά τα χαρακτηριστικά τους, τα είδη των κωδικοποιήσεων τους και τη συμπεριφορά τους σε εφαρμογές μετάδοσης πραγματικού χρόνου (Κεφάλαιο 3).

Σε επόμενη ενότητα αναλύονται τα χαρακτηριστικά των πρωτοκόλλων μετάδοσης πραγματικού χρόνου και πιο συγκεκριμένα αναλύεται το RTP με το πρωτόκολλο ελέγχου RTCP. Για να γίνει κατανοητή η λειτουργία του πρωτοκόλλου περιγράφονται διάφορα σενάρια εφαρμογής του. 

Το Κεφάλαιο 6 αναλύει τις απαιτήσεις ποιότητας υπηρεσιών (QoS) των   εφαρμογών καθώς επίσης και τις αρχιτεκτονικές για την εφαρμογή τους.
Τα Κεφάλαια 7 και 8 αναφέρονται σε δύο API (JMF και JWRAPI), τα οποία χρησιμοποιούνται για εφαρμογές προσαρμοζόμενης μετάδοσης. Το JMF είναι έτσι σχεδιασμένο ώστε να υποστηρίζει το πρωτόκολλο RTP ενώ το JWRAPI παρέχει μεθόδους ανίχνευσης της κατάστασης του ασύρματου μέσου.

Τέλος, στο Κεφάλαιο 9 περιγράφεται το σενάριο μια εφαρμογής προσαρμοζόμενης μετάδοσης video πάνω από 802.11.

1. Ασύρματα Δίκτυα
1.1 Εισαγωγή

Η ασύρματη τεχνολογία έχει ήδη κάνει την επανάστασή της: Υπέρυθρες (IR), Bluetooth (BT), Wireless Local Area Networks (WLAN), Ultra-Wideband (UWB), WiMax, 3G κυψελωτά δίκτυα είναι ορισμένα παραδείγματα, που καθιστούν δημοφιλή την ασύρματη τεχνολογία εις βάρος  της καλωδιωμένης επικοινωνίας. 
Με τον όρο ασύρματο LAN ή WLAN εννοούμε ένα ασύρματο τοπικό δίκτυο που είναι ο σύνδεσμος δύο ή περισσότερων υπολογιστών χωρίς τη χρήση καλωδίων. Το WLAN χρησιμοποιεί spread spectrum ή OFDM τεχνολογία διαμόρφωσης που είναι βασισμένη στα ραδιοκύματα που καθιστούν ικανή την επικοινωνία μεταξύ συσκευών σε μια περιορισμένη περιοχή, που είναι γνωστή ως Basic Service Set (BSS). Αυτό δίνει την ευελιξία στους χρήστες να μετακινούνται σε μια περιοχή ευρείας κάλυψης και να παραμένουν συνδεδεμένοι στο δίκτυο. Για τους οικιακούς χρήστες, το ασύρματο δίκτυο έχει γίνει δημοφιλές εξαιτίας της εύκολης εγκατάστασής του, και της ελευθερίας χώρου που μπορεί να προσφέρει σε χρήστες laptop.
Το WLAN σημειώνει μεγάλη ανάπτυξη με ποικιλία συσκευών διαχείρισης χαμηλού κόστους. Το WLAN αποτελείται από λίγα AP (Access Points)  που επικοινωνούν με έναν τερματικό εξοπλισμό. Τα APs είναι γενικά συνδεδεμένα με ένα hub, που δρομολογεί την κυκλοφορία στο Internet. 
1.2 Τοπολογίες
Υπάρχουν δυο βασικοί τρόποι με τους οποίους τα δεδομένα  μπορούν να αποστέλλονται και να λαμβάνονται  σ’ ένα WLAN:

· Peer-to-peer (ad-hoc)

· Infrastructure mode
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peer-to-peer
Στην peer-to-peer ή στην ανεξάρτητου BSS (Independent-IBSS) επικοινωνία, οι ασύρματοι σταθμοί (STAs) επικοινωνούν απευθείας μεταξύ τους χωρίς AP. Αυτό το σύστημα είναι χρήσιμο όταν απαιτείται γρήγορη εγκατάσταση.

Στο Infrastructure mode ή BSS, ένα AP παίζει το ρόλο της διεπαφής μεταξύ ενσύρματων και ασύρματων δικτύων. Μια άλλη έκδοση του BSS είναι το Extended Service Set (ESS). Στο ESS πολλαπλά APs συνεργάζονται μεταξύ τους για να επεκτείνουν το δίκτυο ώστε να φιλοξενηθούν παραπάνω χρήστες.  
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Infrastructure mode
Η δημοτικότητα των ασύρματων LANs οφείλεται στην ευκολία που παρέχουν, στο χαμηλό κόστος και στην εύκολη συνεργασία με άλλα δίκτυα ή δικτυακές συσκευές. Η πλειοψηφία των υπολογιστών που διατίθενται στην αγορά είναι προεξοπλισμένοι με όλο τον απαραίτητο εξοπλισμό ασύρματης τεχνολογίας.

1.3 Κατηγορίες Ασύρματων Δικτύων

Τα ασύρματα Δίκτυα ανάλογα με την εμβέλειά τους ταξινομούνται σε 3 κατηγορίες:

1. Διασύνδεση Συστήματος

2. Ασύρματο LAN
3. Ασύρματο WAN
Η πρώτη κατηγορία αφορά τις περιπτώσεις διασύνδεσης περιφερειακών συσκευών στον υπολογιστή με τη χρήση ραδιοσυχνοτήτων μικρής εμβέλειας. Έτσι λοιπόν είναι συχνό φαινόμενο η χρήση ασύρματου ποντικιού ή πληκτρολογίου, των οποίων η σύνδεση με το υπόλοιπο σύστημα επιτυγχάνεται μέσω δικτύου Bluetooth. Το Bluetooth είναι ένας βιομηχανικός ορισμός για ασύρματα Personal Area Networks (PANs). Το Bluetooth παρέχει έναν τρόπο επικοινωνίας μέσω μιας ασφαλούς, φθηνής και παγκοσμίως διαθέσιμης μικρής εμβέλειας ραδιοσυχνότητας.

Οι προδιαγραφές του Bluetooth καθορίζουν την ασύρματη τεχνολογία χαμηλού κόστους και χαμηλής ισχύος, που εξαλείφει τα καλώδια μεταξύ των συσκευών και επιτρέπει τη διασύνδεση τους. Το Bluetooth επιτρέπει απευθείας συνδέσεις από συσκευή προς συσκευή (point-to-point), καθώς και την ταυτόχρονη σύνδεση έως και 7 συσκευών με τη χρήση μιας μοναδικής συχνότητας.

Στην επόμενη κατηγορία ανήκουν τα ασύρματα LANs ή αλλιώς WLANs. Σ’ αυτή την κατηγορία κάθε υπολογιστής περιλαμβάνει ένα ασύρματο modem και μια κεραία ώστε να είναι σε θέση να δικτυωθεί με άλλα συστήματα. Η  βασική δομική μονάδα του WLAN είναι η κυψέλη (cell), και αποτελεί τον χώρο στον οποίο είναι δυνατή η επικοινωνία. Η περιοχή κάλυψης μιας κυψέλης έχει κατά προσέγγιση κυκλικό σχήμα, και το μέγεθός της εξαρτάται από την ισχύ διάδοσης του ραδιοκύματος και από άλλα φυσικά εμπόδια. Οι σταθμοί του δικτύου έχουν την ευχέρεια μετακίνησης μέσα στην κυψέλη χωρίς να επηρεάζεται η επικοινωνία της με τους υπόλοιπους σταθμούς. Η επικοινωνία μεταξύ των σταθμών στην κυψέλη ρυθμίζεται από έναν σταθμό βάσης, το access point AP. Μια άλλη λειτουργία του AP είναι και η διασφάλιση της επικοινωνίας σταθμών που βρίσκονται σε διαφορετικές κυψέλες ενός WLAN. Αξίζει να τονίσουμε ότι το AP μπορεί να είναι είτε hardware είτε κάποιο pc με ειδικό λογισμικό.

Στην τελευταία κατηγορία ασύρματων δικτύων ανήκουν τα ασύρματα WAN και χρησιμοποιούνται στα συστήματα ευρείας περιοχής. Το δίκτυο ραδιοκυμάτων που χρησιμοποιείται στα κυψελωτά (cellular) κινητά τηλέφωνα είναι παράδειγμα ασύρματου συστήματος με χαμηλό εύρος ζώνης. Τα WLANs λειτουργούν σε ταχύτητες μέχρι περίπου 50Mbps για αποστάσεις μερικών δεκάδων μέτρων. Τα κυψελωτά συστήματα λειτουργούν σε ταχύτητες κάτω από 1 Mbps αλλά η απόσταση μεταξύ σταθμού βάσης και χρηστή είναι της τάξης χιλιομέτρων. 

1.4 Πλεονεκτήματα-Μειονεκτήματα των WLANs
Τα πλεονεκτήματα των WLANs συνοψίζονται στα εξής:
· Ευκολία:
Η ασύρματη φύση τέτοιων δικτύων επιτρέπει στους χρήστες να προσπελαύνουν δικτυακούς πόρους από σχεδόν οποιαδήποτε τοποθεσία μέσα στο ιδιωτικό-δικτυακό περιβάλλον τους. Με τον αυξανόμενο κορεσμό των φορητών υπολογιστών είναι φυσικό τα WLANs να αποκτούν όλο και περισσότερους οπαδούς.

· Φορητότητα: 
Η εμφάνιση των WLANs ξεκίνησε και σε κοινόχρηστους χώρους όπως σε καφετερίες και σε μεγάλα εμπορικά καταστήματα όπου οι πελάτες μπορούν να συνδέονται στο δίκτυο με χαμηλό ή και με καθόλου κόστος.

· Παραγωγικότητα:
 Οι χρήστες που συνδέονται σ’ ένα δίκτυο μπορούν να διατηρούν μια σχεδόν σταθερή επαφή με το επιθυμητό δίκτυο καθώς μετακινούνται. Για επαγγελματίες αυτό σημαίνει ότι μπορούν να είναι αποδοτικότεροι στη δουλειά  τους αφού μπορούν να εργαστούν από οπουδήποτε.
· Επέκταση:
Η αρχικοποίηση ενός ασύρματου δικτύου σε αντίθεση με τα ενσύρματα δίκτυα απαιτεί λίγα περισσότερα από ένα απλό  access point.  Τα ενσύρματα δίκτυα, από την άλλη, έχουν επιπλέον κόστος και πολυπλοκότητα λόγω των καλωδίων, τα οποία μπορούν να μην εγκαθίστανται και σε όλες τις εγκαταστάσεις.
· Επεκτασιμότητα:
Τα ασύρματα δίκτυα μπορούν να εξυπηρετήσουν ακόμα και όταν ο αριθμός των χρηστών παρουσιάσει απότομη αύξηση, με τον υπάρχοντα εξοπλισμό. Σε ενσύρματο δίκτυο, οι επιπλέον χρήστες απαιτούν επιπλέον καλωδίωση.
· Κόστος:
Ο ασύρματος εξοπλισμός, στη χειρότερη περίπτωση κοστίζει λίγο περισσότερο από τον αντίστοιχο ενσύρματο. Αυτό το υποτιθέμενο επιπλέον κόστος δεν ξεπερνά το κόστος για καλώδια και καλωδίωση.
Για μια δεδομένη δικτυακή κατάσταση, τα WLANs  μπορεί να υστερούν για πολλούς λόγους, που οι περισσότεροι σχετίζονται με έμφυτους περιορισμούς της τεχνολογίας.

· Ασφάλεια:
Οι ασύρματοι μεταδότες είναι σχεδιασμένοι να εξυπηρετούν ασταμάτητα όλους τους υπολογιστές με τη χρήση ραδιοσυχνοτήτων. Λόγω κόστους και χρόνου, οι κεραίες βρίσκονται στις ασύρματες κάρτες δικτύων επομένως είναι σχετικά φτωχές. Ο WLAN μεταδότης χρησιμοποιεί σημαντικό ποσό ισχύος για να καταφέρει να λάβει τα σήματα που προέρχονται από τόσο περιορισμένες κεραίες σε μια περιοχή.  Αυτό σημαίνει ότι τα πακέτα στο ασύρματο κανάλι μπορεί να εμποδίζονται από έναν αντίπαλο υπολογιστή με φτωχό εξοπλισμό, αλλά επίσης ένας χρήστης που θέλει να αποκτήσει κεραία υψηλής ποιότητας μπορεί να συλλάβει πακέτα προερχόμενα από πολύ απομακρυσμένους υπολογιστές, πολλές φορές και από ακτίνα εκατονταπλάσια της εμβέλειας ενός τυπικού χρήστη. Έτσι υπάρχουν χρήστες που καταφέρνουν να σπάνε ασύρματα δίκτυα και να αποκτούν πρόσβαση σ’ αυτά. Στα ενσύρματα δίκτυα, οποιοσδήποτε ξένος χρήστης θα πρέπει πρώτα να υπερβεί τον φυσικό περιορισμό που θέτουν τα καλώδια ώστε να παγιδεύσει τα πακέτα. Λαμβάνοντας υπόψη τα παραπάνω οι χρήστες ασύρματων δικτύων χρησιμοποιούν διάφορες τεχνολογίες κρυπτογράφησης όπως το Wi-Fi Protected Access (WPA).
· Εύρος:
Το τυπικό εύρος ενός 802.11g δικτύου με συνηθισμένο εξοπλισμό είναι της τάξης των 10 μέτρων. Το εύρος αυτό είναι επαρκές για μια οικιακή χρήση του δικτύου και ανεπαρκές για μια μεγαλύτερη εγκατάσταση. Για να επιτύχουμε επιπλέον εύρος, θα πρέπει να προσθέσουμε repeaters ή παραπάνω Access Points, αυξάνοντας έτσι το κόστος.

· Αξιοπιστία:
Όπως κάθε μετάδοση μέσω ραδιοσυχνοτήτων, τα ασύρματα δικτυακά σήματα επηρεάζονται από μια μεγάλη ποικιλία παρεμβολών, όπως σύνθετα φαινόμενα κατά τη διάδοση, που δεν μπορεί να τα διαχειριστεί ο administrator του δικτύου. Σ’ αυτές τις περιπτώσεις το σήμα υπόκειται σε διαμόρφωση. Αυτό το μειονέκτημα οδηγεί στο να χρησιμοποιούμε ενσύρματη καλωδίωση για επικοινωνία με πηγές που περιέχουν σημαντική πληροφορία όπως είναι οι servers.

· Ταχύτητα:
Η ταχύτητα των περισσότερων ασύρματων δικτύων είναι λογικά χαμηλότερη συγκριτικά με τη χαμηλότερη ταχύτητα που προσφέρει η ενσύρματη επικοινωνία. Για τους περισσότερους χρήστες αυτή η παρατήρηση είναι αμελητέα γιατί το Bottleneck δεν συμβαίνει στην ασύρματη δρομολόγηση άλλα στο εξωτερικό δίκτυο.  
Η τεχνολογία WLAN  είναι εξελικτική με σκοπό να εξυπηρετήσει όλες τις εφαρμογές και να εξυπηρετήσει όσο το δυνατόν περισσότερους χρήστες. Οι σημαντικότερες τεχνικές προκλήσεις σχετίζονται με τον υψηλό ρυθμό μετάδοσης δεδομένων, την καλύτερη κάλυψη, την μειωμένη κατανάλωση ισχύος, τον μετριασμό των παρεμβολών κλπ. Νέα πρότυπα οδηγούν σε βελτιωμένες τεχνικές ασφαλείας και συνδεσιμότητας. Η ραγδαία αύξηση της πολυμεσικής επικοινωνίας οδήγησε στην πλήρη υποστήριξη εφαρμογών πραγματικού χρόνου και στη βελτίωση της ποιότητας υπηρεσιών (Quality of Services-QoS).
1.5 Ορολογία Ασύρματης Επικοινωνίας
Access Point (AP)

Μια διεπαφή μεταξύ ενός ενσύρματου και ασύρματου δικτύου. Τα APs συνδυάζονται μ’ ένα κατανεμημένο σύστημα (Ethernet) το οποίο δημιουργεί πολλαπλά ραδιο-κελιά (BSSs) που επιτρέπουν το Roaming.
Antenna (Κεραία)

Συσκευή για μετάδοση και λήψη σημάτων ραδιοσυχνοτήτων. Το μέγεθος και το σχήμα των κεραιών εξαρτάται από τη συχνότητα των σημάτων που διαχειρίζονται.
Ad hoc network
Ένα ασύρματο δίκτυο αποτελούμενο μόνο από σταθμούς και όχι από access points. Συνήθως αναφέρεται και ως Independent Basic Service Set Network.
Basic Service Set (BSS)
Ένα σύνολο σταθμών συμβατών με το πρότυπο 802.11 τα οποία αποτελούν ένα πλήρως συνδεδεμένο ασύρματο δίκτυο.
Extended Service Set (ESS)

Μια συλλογή BSSs συνδεδεμένα μεταξύ τους μέσω ενός κατανεμημένου συστήματος.
Infrastructure mode
Ρύθμιση του χρήστη που παρέχει συνδεσιμότητα σε ένα AP. Όλα τα δεδομένα που ανταλλάσσουν οι χρήστες περνούν από ένα κεντρικό AP που μετριάζει την ασύρματη κυκλοφορία ενώ παρέχει επικοινωνία και με ενσύρματο δίκτυο.
Media Access Control
Σε μια κάρτα WLAN, το MAC είναι ένα πρωτόκολλο ελέγχου, που αντιστοιχεί στο δεύτερο επίπεδο του μοντέλου OSI. Το πρότυπο 802.11  ορίζει το MAC πρωτόκολλο για διαμοιρασμό μέσου, για το format των πακέτων και για την ανίχνευση λαθών.
Modulation (Διαμόρφωση)

Τεχνική που συνδυάζει την πληροφορία του χρήστη με το φέρον σήμα του μεταδότη.
Orthogonal Frequency Division Multiplexing (OFDM)

Μια τεχνική διαμόρφωσης που παρέχει φάσμα μεταξύ 54Mbps και 5GHz.

Peer-to-Peer Network
Σχεδιασμός δικτύου στο οποίο κάθε χρήστης μοιράζεται και χρησιμοποιεί συσκευές ισότιμα.
Repeater
Συσκευή που λαμβάνει σήματα, τα ενισχύει και τα αναμεταδίδει προς νέα κατεύθυνση. Χρησιμοποιούνται για να επεκτείνουμε την κάλυψη του BSS.
Roaming (Περιαγωγή)

Η μετακίνηση ενός χρήστη από το εύρος ενός access point σ’ ένα άλλο.

Service Set Identifier (SSID)
Ένα αναγνωριστικό που προστίθεται στα πακέτα που αποστέλλονται στο ασύρματο δίκτυο και λειτουργεί ως συνθηματικό για να συνδεθεί κάποιος χρήστης σε συγκεκριμένο BSS. Όλα τα Access Points στο ίδιο BSS πρέπει να  χρησιμοποιούν το ίδιο SSID αλλιώς τα πακέτα θα αγνοούνται.
Spread Spectrum 

Μια τεχνική μετάδοσης που διαδίδει την πληροφορία του χρήστη σε μεγαλύτερο εύρος απ’ αυτό που απαιτείται για να επιτύχει καλύτερη αντοχή στις παρεμβολές και στην παράνομη χρήση.

Wi-Fi (Wireless Fidelity)

Παρέχει ασύρματη σύνδεση σε φάσμα συχνοτήτων εύρους 2.4 και 5 GHz.
Wi-Fi Protected Access (WPA)

Μια έκδοση ασφαλείας που χρησιμοποιεί το πρωτόκολλο TKIP (Temporal Key Integrity Protocol), που χρησιμοποιεί δυναμικά κλειδιά και συμβάλει στην προστασία του ασύρματου δικτύου.
2. Πρότυπα WLAN
2.1 Εισαγωγή
Τον Ιούνιο του 1997, το Ινστιτούτο των Ηλεκτρολόγων και Ηλεκτρονικών Μηχανικών – Institute of Electrical and Electronic Engineers (ΙΕΕΕ) κατέληξε στο αρχικό πρότυπο για ασύρματα δίκτυα WLANs, IEEE 802.11. Αυτό το πρότυπο προδιάγραφε ως συχνότητα λειτουργίας τα 2,4 GHz, με ρυθμούς μετάδοσης δεδομένων 1 και 2 Mbps. 

Αποτελεί το πρώτο πρότυπο για ασύρματη δικτύωση και ακολουθείται από τα περισσότερα ασύρματα δίκτυα μέχρι και σήμερα.

Τα 802.11a/b/g πρότυπα έχουν υιοθετηθεί πλήρως στο 802.11n. Αυτά τα πρότυπα δεν ορίζουν μια συγκεκριμένη υλοποίηση αλλά απλά παρέχουν ορισμούς για το φυσικό επίπεδο (PHY) και το επίπεδο MAC (Media Access Control).
Όπως όλα τα 802.x πρότυπα, έτσι και το 802.11 επικεντρώνεται στα δύο χαμηλότερα στρώματα του μοντέλου OSI ( Open System Interconnection ), δηλαδή στο φυσικό στρώμα (Physical Layer-PHY) και στο υπόστρωμα MAC (Medium Access Control-Ελέγχου προσπέλασης Μέσων) του στρώματος διασύνδεσης δεδομένων (Data Link Layer).

[image: image3.png]Netwark
operating
system
nos)

80211

Session.

Transport

Network

D

Physical

T

3

LogicalLink Control (LLC)—802.2
Media Access Cantrol (MAC)—Pow

ecuity, e

FH, DS, IR, CCK(b), OFOMG)




Το φυσικό επίπεδο (PHY) χειρίζεται την μετάδοση των δεδομένων ανάμεσα στους κόμβους. Δύο παράγοντες κάνουν το ρόλο του φυσικού επιπέδου στο WLAN πιο περίπλοκο απ’ ότι σ’ ένα ενσύρματο LAN:
1. Ευελιξία στο να μεταβαίνουμε από την κατάσταση peer-to-peer στην κατάσταση Infrastructure (και αντίστροφα).

2. Υποστηρίζει τρεις επιλογές μετάδοσης: (a)Direct-Sequence spread spectrum (DSSS) που είναι τύπος ραδιομετάδοσης στην οποία το σήμα μεταδίδεται συνεχώς πάνω σ’ ένα ευρύ φάσμα συχνοτήτων. (b) Frequency-hopping spread spectrum (FHSS) που είναι η ραδιομετάδοση στην οποία ο αποστολέας και ο παραλήπτης συγχρονίζονται πηγαίνοντας από τη μια συχνότητα στην άλλη βάση ενός προκαθορισμένου προτύπου. (c)Diffused υπέρυθρες.

Το υποεπίπεδο ανεξάρτητου φυσικού μέσου (Physical Medium Dependent-PMD) ορίζει τις μεθόδους για μετάδοση και λήψη δεδομένων στο ασύρματο μέσο. Το υποεπίπεδο σύγκλισης φυσικού επιπέδου (Physical Layer Convergence Procedure-PLCP) αντιστοιχίζει μονάδες δεδομένων πρωτοκόλλου (protocol data units-PDU) MAC σε PDUs του επιπέδου PHY, και ακούει το μέσο αποφασίζοντας αν τα δεδομένα μπορούν να σταλούν.
Επειδή το μέσο το διαμοιράζονται πολλές συσκευές, θα πρέπει να υπάρχουν κανόνες συνεργασίας μεταξύ τους. Το επίπεδο MAC είναι ένα σύνολο πρωτοκόλλων  που διατηρεί τη σειρά προτεραιότητας των συσκευών με δυνατότητα αποφυγής συγκρούσεων (CSMA/CA). Το πρότυπο 802.11 παρέχει μια επιλογή που θα χρησιμοποιείται όταν συμβαίνουν συγκρούσεις λόγω ενός κρυμμένου κόμβου. Αυτή η επιλογή είναι γνωστή ως request-to-send/clear-to-send (RTS/CTS) πρωτόκολλο. Όποτε ένα πακέτο μεταδίδεται, ο κόμβος που μεταδίδει στέλνει αρχικά ένα μικρό RTS πακέτο που περιλαμβάνει πληροφορία για το μήκος του πακέτου. Αν ο κόμβος που πρόκειται να λάβει ακούσει το RTS, απαντά μ’ ένα CTS πακέτο, και μετά αρχίζει η μετάδοση. Αν η μετάδοση γίνει με επιτυχία ο παραλήπτης στέλνει πακέτο επιβεβαίωσης (ACK).
2.2 Υπηρεσίες Ασύρματου Δικτύου
Τα ασύρματα LAN που ακολουθούν το 802.11 είναι σε θέση να παρέχουν ένα σύνολο υπηρεσιών που σχετίζονται με τη διαχείριση των χρηστών μέσα σ’ ένα BSS, με την αλληλεπίδραση μεταξύ των σταθμών εκτός BSS και τέλος με τις δραστηριότητες που λαμβάνουν χώρα μέσα σ’ ένα BSS.

Πιο συγκεκριμένα έχουμε δυο κατηγορίες υπηρεσιών:

1.Υπηρεσίες Διανομής.

2. Υπηρεσίες Σταθμών.

Υπηρεσίες Διανομής
I. Association (Συσχέτιση)
Η υπηρεσία αυτή συσχετίζει έναν σταθμό με το AP (access point), ώστε να είναι δυνατή η επικοινωνία, μέσω αποστολής πλαισίων, πάνω από το ασύρματο δίκτυο. Η υπηρεσία αυτή ενεργοποιείται όταν ένας σταθμός βρεθεί εντός της περιοχ΄ς κάλυψης ενός AP, οπότε  και γίνεται γνωστή η ταυτότητα και οι ιδιότητές του. Το AP μπορεί να αντιδράσει με δύο τρόπους, είτε να αποδεχθεί, είτε να απορρίψει τον σταθμό. Σε περίπτωση αποδοχής ακολουθεί το Authentication.
II. Disassociation (Αποσυσχέτιση)

Σ’ αυτή τη φάση γίνεται αφαίρεση ενός σταθμού ή AP από το δίκτυο. Ένα AP μπορεί να καλεί αυτή την υπηρεσία πριν την απενεργοποίηση του για λόγους συντήρησης. Το επίπεδο MAC του προτύπου, μπορεί να χειριστεί σταθμούς που εγκαταλείπουν το δίκτυο χωρίς απαραίτητα να έχουν χρησιμοποιήσει τη συγκεκριμένη υπηρεσία.

III. Reassociation (Επανασυσχέτιση)
Μ΄ αυτή την υπηρεσία ένας σταθμός μπορεί να συνδέεται από ένα AP σ’ ένα άλλο. Η υπηρεσία αυτή είναι πολύτιμη για κινητούς σταθμούς που κατά τη μετακίνηση τους μεταβαίνουν από ένα BSS σ΄ ένα άλλο.
IV. Distribution (Διανομή)

Η υπηρεσία αυτή καθορίζει τη δρομολόγηση των πλαισίων με προορισμό το AP. Αν ο παραλήπτης βρίσκεται εντός του BSS, τότε η αποστολή του πλαισίου γίνεται άμεσα, διαφορετικά το πλαίσιο αποστέλλεται στο DS (Distribution System) και στη συνέχεια στο AP που σχετίζεται με τον παραλήπτη.

V. Integration (Ενοποίηση)
Η υπηρεσία αυτή παρέχεται από το DS. Όταν η αποστολή ενός πλαισίου πρόκειται να πραγματοποιηθεί μέσω ενός δικτύου που δεν ακολουθεί το πρότυπο 802.11, και επίσης διαφέρει στον τρόπο διευθυνσιοδότησης και στη μορφή των πλαισίων, τότε αυτή η υπηρεσία αναλαμβάνει την μετατροπή από 802.11 στη μορφή που απαιτείται από το δίκτυο προορισμού, ώστε να επιτευχθεί η συμβατότητα.
Υπηρεσίες Σταθμών
I. Authentication (Πιστοποίηση Ταυτότητας)
Λόγω του ασύρματου χαρακτήρα των μεταδόσεων υπάρχει κίνδυνος πρόσβασης στο φυσικό μέσο μη εξουσιοδοτημένων σταθμών. Έτσι ο σταθμός θα πρέπει να πιστοποιήσει την ταυτότητά του ώστε να του επιτραπεί ή όχι η αποστολή δεδομένων. Μετά το Association, το AP στέλνει στον σταθμό ένα ειδικό πλαίσιο «πρόσκληση» για να επιβεβαιώσει ότι ο σταθμός γνωρίζει το μυστικό κλειδί που του έχει εκχωρηθεί. Ο σταθμός αποδεικνύει ότι γνωρίζει το μυστικό κλειδί κρυπτογραφώντας το πλαίσιο που λαμβάνει και στέλνοντάς το πίσω στο AP. Αν το αποτέλεσμα είναι ορθό, τότε ο σταθμός εγγράφεται στην κυψέλη.

II. Deauthentication (Ακύρωση πιστοποίησης ταυτότητας)
Η υπηρεσία αυτή τερματίζει μια ισχύουσα κατάσταση authentication. Μετά τη χρήση αυτής της υπηρεσίας ο σταθμός δεν μπορεί να χρησιμοποιήσει το δικτύο.

III. Privacy (Προστασία Απορρήτου)

Για να διασφαλιστεί το απόρρητο των πληροφοριών που στέλνονται ενός ασύρματου LAN, θα πρέπει αυτές να κρυπτογραφούνται. Η υπηρεσία κρυπτογράφησης δεδομένων που προσφέρει το 802.11 ονομάζεται WEP (Wired Equivalent Privacy), όμως δεν εγγυάται ασφαλή μεταφορά δεδομένων.

IV. MSDU (MAC Service Data Unit) Delivery - Παράδοση πλαισίων MAC
Η υπηρεσία αυτή ασχολείται με την παράδοση πλαισίων MAC στον τελικό προορισμό τους.

2.3 Φυσικό στρώμα 802.11
Όπως αναφέραμε και παραπάνω, στο φυσικό στρώμα προδιαγράφονται τρεις τεχνικές διαμόρφωσης: 

1.Infrared (Υπέρυθρες Ακτίνες) με μήκη κύματος μεταξύ 850 και 950nm με ρυθμούς μετάδοσης 1 και 2Mps.

2.Frequency Hopping Spread Spectrum-FHSS (Εξάπλωση Φάσματος με συνεχή αλλαγή Συχνότητας) στην ISM μπάντα των 2.4GHz με ρυθμούς μετάδοσης 1 και 2Mbps.

3.Direct Sequence Spread Spectrum-DSSS (Εξάπλωση Φάσματος Άμεσης Ακολουθίας) στην ISM μπάντα των 2.4GHz με ρυθμούς μετάδοσης 1 και 2 Mbps.

Infrared
Οι υπέρυθρες έχουν χαμηλό εύρος ζώνης ενώ όταν εκτίθενται στο ηλιακό φως χάνονται. Μ’ αυτές τις ιδιότητες η τεχνική των υπερύθρων δεν χρησιμοποιείται ιδιαίτερα.

Με τις υπέρυθρες ακτίνες η μετάδοση δεν πραγματοποιείται σε ευθεία γραμμή αλλά είναι διάχυτη στα 0.85 ή στα 0.95 micron.

Τα υπέρυθρα σήματα δεν μπορούν διαπεράσουν τους τοίχους έτσι οι κυψέλες BSS που βρίσκονται σε ξεχωριστά δωμάτια είναι καλά απομονωμένες.

Frequency Hopping Spread Spectrum-FHSS
Αυτή η τεχνική ανήκει στην κατηγορία τεχνικών εξάπλωσης φάσματος. Η τεχνική FHSS βασίζεται στην ιδέα αλλαγής της φέρουσας ενός σήματος μέσα σ’ ένα μεγάλο εύρος συχνοτήτων και σύμφωνα με μια συγκεκριμένη ψευδοτυχαία ακολουθία (hopping pattern). Η ψευδοτυχαία ακολουθία παράγεται από μια γεννήτρια που δημιουργεί την ακολουθία συχνοτήτων στις οποίες μεταβαίνουν διαδοχικά οι σταθμοί.[image: image35.wmf] 


Η γεννήτρια χρησιμοποιεί το ίδιο seed για όλους τους σταθμούς και έτσι αυτοί παραμένουν συγχρονισμένοι, εκτελώντας ταυτόχρονα τις μεταβάσεις στις ίδιες συχνότητές.
Η τυχαία ακολουθία της FHSS παρέχει κάποια περιορισμένη ασφάλεια, αφού ένας εισβολέας που δεν γνωρίζει την ακολουθία συχνοτήτων ή τον χρόνο παραμονής (dwell time) δεν μπορεί να υποκλέψει τις μεταδόσεις.

Τα πλεονεκτήματα αυτής της τεχνικής αφορούν τα παρακάτω:

Παρέχει αντοχή στο φαινόμενο εξασθένισης πολλαπλών διαδρομών. Η υλοποίηση συσκευών για τη συγκεκριμένη τεχνική γίνεται με απλούστερα και φθηνότερα ηλεκτρονικά στοιχεία. Η κατανάλωση ενέργειας είναι χαμηλή ενώ δίνεται η δυνατότητα συνύπαρξης πολλών δικτύων στην ίδια περιοχή να επηρεάζεται η συνολική διέλευση.

Το μειονέκτημα αυτής της τεχνικής FHSS είναι το χαμηλό εύρος ζώνης.
Direct Sequence Spread Spectrum-DSSS
Πρόκειται για τεχνική εξάπλωσης φάσματος. Η DSSS είναι η πιο επιτυχημένη τεχνική που έχει χρησιμοποιηθεί σε συνδυασμό με τα ασύρματα δίκτυα. Συγκριτικά με την προηγούμενη FHSS τεχνική μετάδοσης, απαιτεί περισσότερη ενέργεια για να επιτύχει παρόμοια διέλευση. Το μεγαλύτερο πλεονέκτημα αυτής της τεχνικής είναι ότι μπορεί να αναβαθμιστεί ώστε να επιτύχουμε υψηλότερους ρυθμούς μετάδοσης.
Η τεχνική αυτή αντικαθιστά κάθε bit πληροφορίας με μια σειρά από bits που ονομάζεται spreading code (κώδικας εξάπλωσης). Σημαντικό πλεονέκτημα της DSSS τεχνικής είναι η ανοχή σε παρεμβολές στενής ζώνης καθώς και μεγαλύτερη ασφάλεια.
2.4 Υπόστρωμα MAC του 802.11

Το υπόστρωμα αυτό παρέχει μια ποικιλία υπηρεσιών που υποστηρίζουν τη λειτουργία ασύρματων δικτύων και βασίζονται στο 802.11. Το υπόστρωμα MAC διαχειρίζεται την επικοινωνία μεταξύ των σταθμών συντονίζοντας την πρόσβαση σ’ ένα κοινό radio κανάλι και χρησιμοποιώντας πρωτόκολλα που προάγουν τις επικοινωνίες σ’ ένα ασύρματο μέσο.

Πρόσβαση στο μέσο

Για να γίνει εφικτή η μετάδοση από έναν σταθμό θα πρέπει πρώτα ο σταθμός να αποκτήσει πρόσβαση στο μέσον. Το μέσον είναι ένα κοινό κανάλι για όλους τους σταθμούς. Το 802.11 ορίζει δύο τρόπους πρόσβασης στο μέσον. 

1. Distributed Coordinated Function (DCF)

2. Point Coordinated Function (PCF)
Με το πρωτόκολλο DCF επιτρέπεται κοινή χρήση του μέσου από συμβατά φυσικά στρώματα με τη βοήθεια του πρωτοκόλλου CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance)και τυχαίου χρόνου αναμονής του σταθμού σε περίπτωση που αντιληφθεί ότι το μέσο είναι απασχολημένο από τη μετάδοση άλλου σταθμού.
Όλες οι μεταδόσεις χρησιμοποιούν τα πλαίσια επιβεβαίωσης ACK (acknowledgements). Αν ο αποστολέας δεν λάβει πλαίσιο επιβεβαίωσης, τότε προγραμματίζει επαναμετάδοση του πλαισίου που δεν επιβεβαιώθηκε η παράδοση του στον παραλήπτη. Όταν το κανάλι γίνει αδρανές γίνεται προσπάθεια μετάδοσης από τους σταθμούς. Σ’ αυτή την περίπτωση οι συγκρούσεις περιορίζονται χάρη στο τυχαίο διάστημα αναμονής κάθε σταθμού πριν την αποστολή. Ο μηχανισμός carrier sense μπορεί να είναι είτε φυσικός, είτε εικονικός. Ο εικονικός μηχανισμός πραγματοποιείται με την διανομή πληροφορίας που αφορά την επικείμενη χρήση του δικτύου. 
Η ανταλλαγή πλαισίων RTS (request to send) και CTS (clear to send)  πριν την αποστολή των πλαισίων δεδομένων υποδεικνύει την χρήση του μέσου και διανέμει την πληροφορία απασχόλησης του καναλιού στους σταθμούς. 
Ο αποστολέας στέλνει αρχικά ένα πλαίσιο RTS στον παραλήπτη το οποίο δεν περιέχει δεδομένα. Αυτό το πλαίσιο έχει ως σκοπό να δεσμεύσει ο αποστολέας το μέσο μετάδοσης για όσο χρόνο υπολογίζει ότι θα διαρκέσει η αποστολή του πλαισίου δεδομένων .  Ο παραλήπτης λαμβάνοντας το RTS απαντάει με ένα πλαίσιο CTS. Τότε ο αποστολέας στέλνει το πλαίσιο δεδομένων και περιμένει την επιβεβαίωση ορθής λήψης του από τον παραλήπτη. Έτσι η διαδικασία αποστολής πλαισίου απαιτεί την ανταλλαγή τεσσάρων πλαισίων για να ολοκληρωθεί σωστά. 

Τα RTS/CTS πλαίσια περιλαμβάνουν πεδία διάρκειας και ταυτοποίησης Duration/ID, που ορίζουν το χρόνο απασχόλησης του μέσου κατά τη μετάδοση ωφέλιμων πλαισίων δεδομένων.

Η ανταλλαγή RTS/CTS εκτελεί 

Α) Γρήγορο εντοπισμό των συγκρούσεων

Β) Έλεγχο του μονοπατιού μετάδοσης

Αν ένα επιστρεφόμενο CTS πλαίσιο δεν γίνει αντιληπτό από τον σταθμό που έκανε το request, τότε ο σταθμός θα επαναλάβει την διαδικασία πιο γρήγορα από το αν περίμενε την αποστολή των δεδομένων χωρίς RTS και στη συνέχεια δεν λάμβανε το πλαίσιο επιβεβαίωσης.

Ο μηχανισμός RTS/CTS δεν ενδείκνυται για αποστολές μικρών πλαισίων γιατί επιβαρύνει τη διαδικασία αφού το ποσοστό ωφέλιμων δεδομένων προς δεδομένα ελέγχου είναι πολύ μικρό.
Η τεχνική PCF χρησιμοποιείται στα ασύρματα δίκτυα και εφαρμόζεται σ’ έναν κεντρικό κόμβο, συνήθως στο Access Point, ώστε να πραγματοποιείται η επικοινωνία ελέγχοντας αν τα ραδιοκύματα είναι ελεύθερα. Μ’ αυτή την τεχνική δεν αποστέλλονται πλαίσια RTS/CTS με αποτέλεσμα να αντιμετωπίζουμε το πρόβλημα του κρυμμένου κόμβου. Σύμφωνα μ’ αυτό οι κόμβοι που βρίσκονται σε αντιδιαμετρικές θέσεις της περιοχής κάλυψης του δικτύου και επικοινωνούν μόνο με το AP δεν μπορούν να αντιληφθούν άλλους κόμβους γιατί το σήμα εξασθενεί μέχρι να φτάσει σ’ αυτούς 
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Όπως φαίνεται στο παραπάνω σχήμα, ο σταθμός STA1 δεν γνωρίζει την ύπαρξη του STA3, εφόσον αυτός είναι έξω από την περιοχή κάλυψής του. Το ίδιο συμβαίνει και με τον STA3, ο οποίος δεν γνωρίζει την ύπαρξη του STA1, για τον ίδιο λόγο με την προηγούμενη περίπτωση. Ο STA2 βρίσκεται στην κοινή περιοχή κάλυψης των STA1 και STA3 και συνεπώς μπορεί να ανταλλάσσει πλαίσια και με τους δύο. Το πρόβλημα δημιουργείται στην περίπτωση που  οι STA1 και STA3 επιχειρούν να επικοινωνήσουν με τον STA2 ταυτόχρονα. Το αποτέλεσμα είναι η δημιουργία συγκρούσεων και τα πλαίσια που έχουν εκπεμφθεί χάνονται. 
2.5 Πρόσβαση στο ασύρματο δίκτυο

Σε αντίθεση με τα ενσύρματα δίκτυα, η πρόσβαση ενός σταθμού σε δίκτυο 802.11 ακολουθεί μια σειρά βημάτων. Κάθε σταθμός είναι εξοπλισμένος με μια NIC (network interface card) η οποία ψάχνει για διαθέσιμα σημεία πρόσβασης (APs-Access Points). Η αναζήτηση αυτή καλείται scanning και κατά τη διάρκεια αυτού του βήματος δεν γίνεται καμία εκπομπή από τον σταθμό επομένως έχουμε μηδενική κατανάλωση ενέργειας. Ο εντοπισμός των διαθέσιμων δικτύων γίνεται με τη βοήθεια των πλαισίων Beacon που εκπέμπονται από το εκάστοτε AP και φέρουν πληροφορίες για το BSS στο οποίο ανήκουν.

Όταν ο υποψήφιος σταθμός εντοπίσει τα δίκτυα, προχωρά στο επόμενο στάδιο που είναι το στάδιο του joining. Στο στάδιο αυτό ο σταθμός δεν αποκτά ακόμα πρόσβαση στο δίκτυο. Με το joining ο σταθμός εξετάζει τις παραμέτρους του κάθε BSS και αποφασίζει ποιο είναι αυτό που θέλει να συνδεθεί.

Μετά το joining ακολουθεί το authentication (πιστοποίηση). Στο στάδιο αυτό γίνεται η πιστοποίηση της ταυτότητας του σταθμού που επιθυμεί σύνδεση με συγκεκριμένο δίκτυο. 
Υπάρχουν δυο τρόποι πιστοποίησης:
1. Open System Authentication
2. Shared Key Authentication
Με τον πρώτο τρόπο ταυτοποίησης, η διαδικασία authentication ακολουθείται σε δυο φάσεις. Η NIC του σταθμού αποστέλλει ένα request πλαίσιο στο επιθυμητό σημείο πρόσβασης, θέλοντας να πιστοποιήσει την ταυτότητά του. Το AP, αφού παραλάβει το authentication request αποκρίνεται μ’ ένα άλλο πλαίσιο στο οποίο εγκρίνει ή απορρίπτει τον υποψήφιο σταθμό.

Με τον Shared Key Authentication τρόπο πιστοποίησης ακολουθούνται 4 βήματα. Η διαδικασία στηρίζεται σ’ ένα κλειδί που ονομάζεται WEP (Wired Equivalent Privacy)  βάση του οποίου γίνεται η πιστοποίηση. Όταν ο σταθμός στείλει το request στο AP, το AP απαντάει μ’ ένα πλαίσιο, στο οποίο βρίσκεται ενσωματωμένο ένα κείμενο (challenge). Η NIC του σταθμού αφού λάβει το challenge, χρησιμοποίει το WEP της και κρυπτογραφεί το κείμενο του AP στέλνοντας το πίσω. Στη συνέχεια το AP αποκρυπτογραφεί το κείμενο και το συγκρίνει με το αρχικό. Αν τα δυο κείμενα βρεθούν ίδια, το AP εγκρίνει τον σταθμό, θεωρώντας ότι η NIC έχει το σωστό WEP κλειδί.
Μετά τη φάση του authentication ακολουθεί η συσχέτιση (association) της NIC με το Access Point. Σ’ αυτή τη φάση πραγματοποιείται ο συγχρονισμός του σταθμού με το AP, με την ανταλλαγή πληροφοριών όπως είναι ο ρυθμός δεδομένων. Το Association ξεκινά με την NIC να αποστέλλει το ID της και τον υποστηριζόμενο ρυθμό δεδομένων της στο AP. Το AP αποκρίνεται μ’ ένα πλαίσιο που περιέχει το Association Identification και άλλες σημαντικές πληροφορίες. Μετά απ’ αυτή τη φάση είναι δυνατή η ανταλλαγή δεδομένων.

Τέλος, όταν ο σταθμός βάσης θελήσει να εγκαταλείψει το δίκτυο, θα πρέπει να λήξει την ταυτοποίηση, δηλαδή να κάνει deauthentication. Μετά από αυτή τη φάση ο σταθμός παύει να έχει πρόσβαση στο δίκτυο.
2.6 Εξοικονόμηση ενέργειας

Όπως αναφέρθηκε και παραπάνω, το βασικό πλεονέκτημα των ασύρματων δικτύων είναι η ευελιξία και η ελευθερία κινητικότητας που προσφέρουν στους χρήστες των κινητών συσκευών, αφού είναι απαλλαγμένοι από τους περιορισμούς που θέτουν τα καλώδια.

Εφόσον λοιπόν έχουμε απουσία καλωδίων, η τροφοδοσία των συσκευών γίνεται με τη χρήση μπαταριών με συγκεκριμένη διάρκεια ζωής. Το πρότυπο 802.11 ορίζει μια κατάσταση λειτουργίας στην οποία οι κάρτες 802.11 εξοικονομούν ενέργεια. Η κατάσταση αυτή είναι το Power Save Mode και διατίθεται σχεδόν σε όλες τις NIC του 802.11.
Όταν το Power Save Mode δεν βρίσκεται σε λειτουργία, η 802.11 κάρτα δικτύου λαμβάνει και παρακολουθεί τα πακέτα που μεταδίδονται στο ασύρματο δίκτυο, ενώ μπορεί να μεταδώσει δεδομένα όταν επιθυμεί. Μ’ αυτόν τον τρόπο σχεδόν όλα τα κυκλώματα της κάρτας είναι σε ετοιμότητα να λειτουργήσουν όπως επιθυμεί ο χρήστης.

Αντιθέτως, στην κατάσταση Power Save, η 802.11 NIC  βρίσκεται σε αδράνεια. Όταν μια κάρτα περιέλθει σε Power Save Mode ενημερώνει το AP για την κατάσταση αυτή μέσω των πλαισίων που του αποστέλλει. Στη συνέχεια το AP αναλαμβάνει να αποθηκεύσει τα πακέτα που αφορούν τον συγκεκριμένο σταθμό, όσο αυτός θα βρίσκεται σε αδράνεια. Η κάρτα 802.11 σε αυτό το mode, καταναλώνει πολύ χαμηλότερη ενέργεια συγκριτικά με την κατάσταση κανονικής λειτουργίας. Αυτό συμβαίνει επειδή θέτει εκτός λειτουργίας τα περισσότερα κυκλώματά της. Ανά τακτά χρονικά διαστήματα, η κάρτα αφυπνίζεται για να κάνει λήψη πακέτων από το AP, τα οποία θα φέρουν πληροφορία για το αν υπάρχουν αποθηκευμένα πακέτα στο σημείο πρόσβασης που αφορούν τον συγκεκριμένο πελάτη. Σε περίπτωση που υπάρχουν, η κάρτα επικοινωνεί με το AP για να τα παραλάβει και στη συνέχεια επιστρέφει στην κατάσταση power save. Το Power Save Mode αν και συμβάλει σημαντικά στην εξοικονόμηση ενέργειας, έχει και ένα σημαντικό μειονέκτημα που αφορά ζητήματα απόδοσης. Κυρίως οι εφαρμογές που επιβάλουν συχνή επαφή με τους πελάτες, συνήθως υπολειτουργούν όταν είναι ενεργοποιημένο το Power Save Mode.
2.7 Οικογένεια Προτύπων 802
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Το πρότυπο IEEE 802.11 η διαφορετικά Wi-Fi εισάγει ένα σύνολο από standards για ασύρματα LANs  από την ομάδα 11 της IEEE 802. Η IEEE 802 είναι η επιτροπή που ασχολείται με LAN, MAN standards. Η εμπορική ονομασία Wi-Fi ταυτίζεται συνήθως με το 802.11b, και δεν χρησιμοποιείται μόνο για ασύρματα LAN αλλά και για πρόσβαση στο Internet.

Όπως αναφέρθηκε και προηγουμένως, η οικογένεια 802.11 περιλαμβάνει τρία βασικά πρωτόκολλα με τις κωδικοποιήσεις 802.11a, 802.11b, και 802.11g. Η ασφάλεια, αρχικά, συμπεριλαμβανόταν σε αυτά τα πρότυπα αλλά τώρα αφορά άλλα πρότυπα όπως το 802.11i. Τα υπόλοιπα standards της οικογένειας 802.11 είναι συμπληρώματα υπηρεσιών ή διορθώσεις σε ήδη υπάρχοντα standards.
Τα πιο δημοφιλή πρότυπα της οικογένειας 802.11 είναι τα παρακάτω:

· 802.11 legacy: Η πρώτη εκδοχή του IEEE 802.11 που έγινε γνωστό το 1997, καθορίζει δυο ρυθμούς μετάδοσης των 1 και 2 Mbps.  Η μετάδοση πραγματοποιείτο μέσω υπερύθρων σε συχνότητες 2.4 GHz. Οι χρήση υπερύθρων απορρίφθηκε στα επόμενα πρότυπα γιατί δεν μπορούσε να συναγωνιστεί το ήδη πετυχημένο πρωτόκολλο IrDA και επίσης δεν είχε ουσιαστική εφαρμογή.

· Το επόμενο πρότυπο ήταν το 802.11b, που έχει εύρος 50 μέτρα και ρυθμό μετάδοσης δεδομένων 11Mbps. Σημαντικό ποσοστό του εύρους ζώνης χρησιμοποιείται κατά το στάδιο αρχικοποίησης της επικοινωνίας και έτσι το πραγματικό bandwidth ανέρχεται στα 5,5Mbps. Τέλος το φάσμα συχνοτήτων στο οποίο δουλεύει το 802.11b είναι τα 2.4GHz. Το πρότυπο 802.11b έχει υποστεί τροποποιήσεις από διάφορες εταιρείες για αύξηση του ρυθμού μετάδοσης. Τα τροποποιημένα 802.11b δεν υιοθετήθηκαν από την IEEE.
· Το 802.11a έκανε την εμφάνιση του το 2001. Το πρωτόκολλο αυτό λειτουργεί σε συχνότητες των 5GHz ενώ ο ρυθμός μετάδοσης ανέρχεται στα 54Mbit/s. Ο πραγματικός ρυθμός μετάδοσης ανέρχεται περίπου στα 20Mbit/s. Το πρωτόκολλο αυτό δεν υιοθετήθηκε ευρέως διότι η υψηλή συχνότητα των 5GHz απαιτούσα υψηλή κατανάλωση ενέργειας.
· Το επόμενο πρότυπο επικυρώθηκε το 2003 και ονομάστηκε 802.11g. Το πρωτόκολλο αυτό επιτύγχανε ταχύτητες έως 54Mbit/s και το φάσμα συχνοτήτων που χρησιμοποιούσε είναι στα 2,4GHz. 
· To 2004 ανακοινώθηκε από την IEEE, η δημιουργία νέου προτύπου για ασύρματα WAN. Η πραγματική του ταχύτητα θα είναι 100Mbit/s δηλάδή 5 φορές περίπου μεγαλύτερη από την πραγματική ταχύτητα του 802.11g. Το πρωτόκολλο αυτό αναμένεται να κάνει την εμφάνιση του το 2009.
Ανακεφαλαιώνουμε λοιπόν στα εξής:

Τα πιο διαδεδομένα πρότυπα ασύρματης δικτύωσης είναι το 802.11a, το 802.11b και το 802.11g, με το 802.11b να είναι το παλαιότερο, το 802.11a να έπεται και το 802.11g να είναι το πιο πρόσφατο. Το 802.11a δεν επιτρέπεται ακόμα στην Ελλάδα λόγω της συχνότητας των 5Ghz που χρησιμοποιεί. Αυτά τα τρία πρότυπα διαφέρουν ως προς την συχνότητα που χρησιμοποιούν και τις επιδόσεις που έχουν. Τα χαρακτηριστικά τους συνοψίζονται παρακάτω:

	
	802.11b 
	802.11a 
	802.11g 

	Συχνότητα 
	2.4Ghz 
	5Ghz 
	2.4Ghz 

	Διαμόρφωση σήματος 
	DSSS 
	OFDM 
	OFDM 

	Μέγιστη ταχύτητα 
	11Mbps 
	54Mbps 
	54Mbps 

	Μέγιστη ισχύς εκπομπής 
	100mW 
	- 
	100mW 

	Συμβατότητα με 
	- 
	- 
	802.11 b 


Οι κάρτες 802.11g μπορούν να συνδεθούν σε ασύρματα δίκτυα 802.11g και 802.11b, αλλά οι κάρτες 802.11b μπορούν να συνδεθούν μόνο σε ασύρματα δίκτυα 802.11b.

Το επίπεδο MAC είναι κοινό για όλες τις εκδόσεις του 802.11. Αυτό σημαίνει ότι σε ότι αφορά αυτό το επίπεδο δεν υπάρχουν προβλήματα ασυμβατότητας με αποτέλεσμα το κόστος σχεδίασης και υλοποίησης συσκευών να είναι αρκετά μικρό.

Οι απαιτήσεις μας από το MAC συνοψίζονται:

1. Στην αξιόπιστη μετάδοση δεδομένων

2. Στον καταμερισμό του καναλιού στους χρήστες.

3. Και τέλος στην ασφαλή μετάδοση των δεδομένων.

Από την άλλη το Φυσικό Επίπεδο, διαφέρει για κάθε έκδοση προτύπου. Παρέχει μηχανισμό ανίχνευσης φορέα και κυρίως διαμορφώνει την πληροφορία ώστε να είναι δυνατό να αποσταλεί στο μέσο. Λόγω διαφορετικών Φυσικών επιπέδων υπάρχει σχετική ασυμβατότητα.
2.8 Το πρότυπο 802.11e
Το ζωηρά αυξανόμενο ενδιαφέρον για ασύρματα δίκτυα (WLAN), καθιστά επιτακτική την ανάγκη υποστήριξης του IEEE 802.11 µε μηχανισμούς που θα εξασφαλίζουν συγκεκριμένη ποιότητα εξυπηρέτησης (QoS) στις υπηρεσίες του διαδικτύου. Προς τον σκοπό αυτό έχει προταθεί νέα έκδοση του πρωτοκόλλου ως IEEE 802.11e (µε δύο τρόπους λειτουργίας.).
Η DCF που λειτουργεί σε ένα ασύρματο δίκτυο δεν παρέχει καμιά ποιότητα

εξυπηρέτησης στους σταθμούς που μεταδίδουν, καθώς: 

a) Δεν παρέχει καμιά εγγύηση για το bandwidth, την καθυστέρηση των πακέτων κατά τη μετάδοση και το jitter. 

b) ∆εν προσφέρει κανέναν μηχανισμό για διαφοροποίηση των σταθμών ή της κίνησης που προέρχεται από αυτούς. Όλοι οι σταθμοί ανταγωνίζονται για την πρόσβαση στο μέσο υπό τις ίδιες προϋποθέσεις. Έτσι δεν μπορεί να δοθεί προτεραιότητα σε κάποιους από τους σταθμούς. 

c) Όταν αυξάνεται το πλήθος των σταθμών, η πιθανότητα των συγκρούσεων γίνεται υψηλότερη και σαν συνέπεια έχουμε τις συνεχείς επαναµεταδόσεις. Έτσι μειώνεται η QoS και η συνολική ρυθμαπόδοση.

d) Είναι πιθανές οι μεγάλες καθυστερήσεις. Όταν ένας σταθμός που θέλει να πραγματοποιήσει μια μετάδοση βρίσκει το μέσο κατειλημμένο, διπλασιάζει το παράθυρο

ανταγωνισμού(CW), αυξάνοντας τον χρόνο αναμονής του. Έτσι δεν του παρέχεται καμιά

εγγύηση όσον αφορά τον μέγιστο χρόνο αναμονής. 

Σε ένα ασύρματο δίκτυο εκτός από τους περιορισμούς της DCF λειτουργίας προστίθενται και οι περιορισμοί της PCF λειτουργίας. 

a) Επειδή το beacon του PC αποστέλλεται µε τη χρήση της DCF, ο PC ανταγωνίζεται για το μέσο μετάδοσης µε τους υπόλοιπους σταθμούς πράγμα που σημαίνει ότι το beacon πιθανόν να μην έρθει την προγραμματισμένη χρονική στιγμή. 

b) Σύμφωνα µε το 802.11 οι σταθμοί επιτρέπεται να αρχίσουν να μεταδίδουν ακόμη και αν τα MSDU δεν πρόκειται να τελειώσουν πριν την συγκεκριμένη χρονική στιγμή. Αυτό έχει σοβαρές επιπτώσεις στην ποιότητα εξυπηρέτησης καθώς εισάγει απρόβλεπτες

καθυστερήσεις.
c) ∆εν έχει προβλεφθεί κάποιος μηχανισμός για διαπραγμάτευση των QoS απαιτήσεων των σταθμών.
Εξαιτίας των παραπάνω περιορισμών που έθετε το αρχικό πρότυπο 802.11 προέκυψε η επέκταση του στο πρότυπο 802.11e. Το πρότυπο αυτό προσθέτει διάφορα χαρακτηριστικά στο WLAN. Τα οφέλη που προσδίδει είναι τα παρακάτω:
1. Περιορίζει τις καθυστερήσεις δίνοντας σειρά προτεραιότητας στα πακέτα ανάλογα με το είδος τους.

2. Επιτρέπει στα σημεία πρόσβασης (APs-Access Points) να προγραμματίσουν τους πόρους τους βάση των ρυθμών μετάδοσης δεδομένων των σταθμών.

3. Βελτιώνουν την απόδοση του ασύρματου εύρους ζώνης και των επιβαρύνσεων (overheads) των πακέτων. Το πρότυπο 802.11e παρέχει περιεκτικό QoS με πολλές επιλογές.

Το πρότυπο 802.11e εισάγει μια νέα λειτουργία που συνδυάζει τις DCF και PCF που παρείχε το αρχικό πρότυπο με προσθήκη μηχανισμών QoS. Η νέα λειτουργία ονομάζεται HCF (Hybrid Coordination Function), είναι δηλαδή μια Υβριδική Λειτουργία Συντονισμού. Το HCF έχει δύο καταστάσεις λειτουργίας.
· EDCA-(Enhanced Distribution Coordinate Access) και
· HCCA-(HCF Controlled Channel Access)
Οι μηχανισμοί EDCA και HCCA μπορούν να λειτουργήσουν ταυτόχρονα. Αρχικά ορίζουμε δύο διαστήματα:

1. CFP-Contention Free Period: Κατά τη διάρκεια της περιόδου χωρίς ανταγωνισμό δίνεται άδεια μετάδοσης στους σταθμούς.

2. CP-Contention Period-Κατά τη διάρκεια αυτού του διαστήματος ένας σταθμός μπορεί να μεταδώσει χωρίς να επιβεβαιώσει ότι δεν υπήρξε σύγκρουση με κάποιον άλλον σταθμό.
Κατά το CP, το EDCA χρησιμοποιείται για πρόσβαση στο κανάλι, ενώ κατά το CFP χρησιμοποιείται το HCCA. Ένας σταθμός που υποστηρίζει QoS αναφέρεται ως βελτιωμένος σταθμός QSTA ενώ το αντίστοιχο AP αναφέρεται επίσης ως βελτιωμένο AP, QAP. Το HCP παρέχει στα QSTA το δικαίωμα να μεταδίδουν σε κάθε ευκαιρία μετάδοσης TXOP (Transmission Opportunity). Ένα TXOP ορίζει τον χρόνο έναρξης και τη μέγιστη διάρκεια στην οποία ένας QSTA μπορεί να μεταδίδει πλαίσια.
EDCA
Η EDCA είναι μια επέκταση του DCF και παρέχει πρόσβαση κατά προτεραιότητα στο ασύρματο μέσο. Ο EDCA μηχανισμός πρόσβασης ορίζει τέσσερις κατηγορίες πρόσβασης (AC-Access Categories). Κάθε AC έχει τη δική της ουρά μετάδοσης. Οι παρακάτω παράμετροι χρησιμοποιούνται για τη διαφοροποίηση τους.

· Minimum Contention Window size (CWMin). Η AC με την υψηλότερη προτεραιότητα αντιστοιχεί στο μικρότερο CWMin.

· Maximum Contention Window size (CWMax). 

· TXOP όριο. Ορίζει τη μέγιστη διάρκεια στην οποία ένας QSTA μπορεί να μεταδίδει. Το TXOP όριο μπορεί να χρησιμοποιηθεί για να εξασφαλίσει ότι η κυκλοφορία με το υψηλότερο εύρος ζώνης αποκτά μεγαλύτερη πρόσβαση στο μέσο.
· AIFS-Arbitration Inter-Frame Space(Διάστημα Διαπλαισιακής Διαιτησίας)-ορίζει το χρονικό διάστημα μεταξύ της στιγμής που το ασύρματο κανάλι δεν είναι απασχολημένο και της στιγμής που ξεκινά η διαπραγμάτευση για πρόσβαση στο κανάλι. Κάθε AC ορίζεται σε διαφορετικό AIFS για επιπλέον διαφοροποίηση της ποιότητας υπηρεσιών. Όταν το AC αντιληφθεί ότι το κανάλι είναι ελεύθερο (idle) για χρόνο AIFS[AC], ξεκινά τον backoff χρόνο. Αν υπάρχει σύγκρουση μεταξύ των ACs σ’ ένα QSTA, τότε τα πλαίσια από την AC με τη μεγαλύτερη προτεραιότητα λαμβάνουν ένα TXOP. Τα πλαίσια των άλλων ACs συμπεριφέρονται σαν να συνέβη εξωτερική σύγκρουση.

HCCA
Η HCCA χρησιμοποιεί έναν υβριδικό συντονιστή (Hybrid Coordinator-HC) για να διαχειρίζεται κεντρικά την πρόσβαση στο ασύρματο μέσο παρέχοντας QoS με διάφορες παραμέτρους. Η διαφορά ανάμεσα σε HCCA και PCF είναι ότι το HCCA επιλέγει τους σταθμούς κατά το CP και αυτό επιτρέπει τον σχεδιασμό των πακέτων με τέτοιο τρόπο ώστε να ικανοποιούνται οι απαιτήσεις των ροών των QSTA.
Οι απαιτήσεις αυτές ορίζονται με τη χρήση των Traffic Specifications. Ο HC έχει τη μεγαλύτερη προτεραιότητα ανάμεσα στους QSTAs στο να αποκτά πρόσβαση στο μέσο αφού έχει τον μικρότερο χρόνο αναμονής ανάμεσα στους backoff χρόνους των άλλων σταθμών.

Traffic Specifications (TSPECs)

  Επειδή τα WLANs έχουν περιορισμένο εύρος ζώνης είναι ευάλωτα στην κυκλοφοριακή συμφόρηση, η οποία μπορεί να οδηγήσει στην υποβάθμιση του δικτύου. Δεδομένου ότι τα δίκτυα υπερφορτώνονται τα μεγέθη CW μπορούν να αυξηθούν σημαντικά οδηγώντας σε μεγάλους backoff χρόνους. Αυτό πιθανόν να οδηγήσει σε bottleneck αφού το περιορισμένο εύρος ζώνης του δικτύου δεν χρησιμοποιείται πλήρως. Έτσι λοιπόν απαιτείται κάποιος μηχανισμός ελέγχου αποδοχής, στο πρότυπο, για να γίνει ρύθμιση της κυκλοφορίας.

Το πρότυπο IEEE 802.11e ορίζει τη χρήση των TSPECs για έλεγχο αποδοχής και διαπραγμάτευσης για τα EDCA και HCCA. ΤΑ TSPECs χρησιμοποιούνται από τα QSTAs για να ορίσουν τις απαιτήσεις κίνησης όπως τον ρυθμό δεδομένων, το μέγεθος των πακέτων κλπ. Το QAP μπορεί να αποδεχτεί ή να απορρίψει μια νέα TSPEC απαίτηση βάση των δικτυακών συνθηκών.

802.11e MAC Επεκτάσεις

Εκτός από τις λειτουργίες EDCA και HCCA, το πρότυπο 802.11e παρέχει και αρκετές επεκτάσεις επιπέδου MAC.
Contention Free Bursts
Στις  ‘εκρήξεις’ χωρίς ανταγωνισμό επιτρέπεται στα QSTA/QAP να αποστέλλουν διάφορα πλαίσια σε μια σειρά χωρίς να ανταγωνίζονται συνεχώς για την κατάληψη του μέσου. Τα QSTA/QAP συνεχίζουν να μεταδίδουν μετά από AIFS καθυστέρηση αν υπάρχει χρόνος σ’ ένα χορηγημένο TXOP. Τα CFBs μπορούν να χρησιμοποιηθούν κατά τη διάρκεια των TXOPs που κερδήθηκαν στις λειτουργίες EDCA ή HCCA.

Η έκρηξη αυτή μπορεί να βελτιώσει σημαντικά την απόδοση αφού οι επιβαρύνσεις που σχετίζονται με τα DIFS και τα backoff περιορίζονται. Το CBF μπορεί να χρησιμοποιηθεί για τη βελτίωση της ρυθμαπόδοσης του 802.11g σ’ ένα μεικτό περιβάλλον 802.11b και 802.11g, δεδομένου ότι ελευθερώνει τον χρόνο για τους 802.11g σταθμούς. Ένας γρήγορος 802.11g σταθμός μπορεί να μεταδώσει διάφορα πλαίσια στο διάστημα που ένας πιο αργός σταθμός 802.11b μεταδίδει ένα πλαίσιο μαζί με το σχετιζόμενο overhead.

Νέοι κανόνες ACK
Στο πρότυπο 802.11, όλα τα unicast πλαίσια αποκτούν ένα άμεσο πλαίσιο ελέγχου ACK (acknowledgment).Το HCF προσθέτει δυο νέες επιλογές που ορίζονται στο πεδίο ελέγχου του QoS των πλαισίων δεδομένων.

· Block ACK-αυξάνει την απόδοση συναθροίζοντας τα ACKs πολλών πλαισίων σ’ ένα πλαίσιο επιβεβαίωσης. Τα Block ACKs είναι δυο:
Άμεσα: Σ’ αυτά ο παραλήπτης πρέπει να απαντήσει αμέσως με Block ACK, μόλις λάβει απαίτηση για ACK από τον αποστολέα. Ο αποστολέας στέλνει την απαίτηση αφού μεταδώσει πλαίσια σ’ ένα CFB κατά τη διάρκεια ενός TXOP.
Καθυστερημένα: Ο παραλήπτης απαντάει στην απαίτηση του αποστολέα για ACK Block δείχνοντας ότι τα ACK θα καθυστερήσουν. Αυτό δίνει περισσότερο χρόνο στον υπολογισμό των ACKs και ενδείκνυται για συστήματα χαμηλής απόδοσης.

Πρωτόκολλο DLP (Direct Link Protocol)

Η αρχική 802.11 προδιαγραφή επιτρέπει την κυκλοφορία σ’ ένα δίκτυο βασισμένο σε APs, μόνο μεταξύ STA και AP. Το DLP sto 802.11ε πρότυπο δίνει τη δυνατότητα στους STAs να στέλνουν απευθείας δεδομένα μεταξύ τους χωρίς να μεσολαβεί AP. Αυτή η δυνατότητα μπορεί ενδεχομένως να διπλασιάσει το διαθέσιμο bandwidth για επικοινωνία STA-to-STA. Το DLP λειτουργεί μόνο όταν οι επικοινωνούντες σταθμοί είναι στο πεδίο εμβέλειας του άλλου. Το DLP θα μπορούσε επίσης να αυξήσει την απόδοση στην περίπτωση που η απόδοση του συνδέσμου μεταξύ των σταθμών είναι μεγαλύτερη από την αντίστοιχη μεταξύ του σταθμού και του σημείου πρόσβασης.
Automatic Power Save Delivery
Το APSD προσφέρει εκτεταμένη διάρκεια ζωής μπαταρίας επιτρέποντας στις συσκευές να υπολειτουργούν για κάποιο διάστημα, εξοικονομώντας ενέργεια.

Βελτίωση για Διαφορετικούς τύπους κίνησης

Οι εφαρμογές με απαιτήσεις για υψηλό bandwidth απαιτούν μεγαλύτερο TXOP για να μπορούν να μεταδίδουν περισσότερα δεδομένα. Η κυκλοφορία σε εκρήξεις όπως στο FTP απαιτεί υψηλό bandwidth δεν απαιτεί όμως μικρές καθυστερήσεις. Οι εφαρμογές που είναι ευαίσθητες σε καθυστερήσεις και στο jitter απαιτούν έγκαιρη πρόσβαση στο μέσο, επομένως θα πρέπει να τους δοθεί υψηλότερη προτεραιότητα. Η φωνή απαιτεί χαμηλές καθυστερήσεις αλλά όχι υψηλό εύρος ζώνης. Η κίνηση δεδομένων απαιτεί υψηλή αξιοπιστία σε εφαρμογές με μικρή ανοχή στο jitter. Ίσως τα δεδομένα να μην είναι χρήσιμα αν φτάσουν με καθυστέρηση.

2.9 Ασύρματος εξοπλισμός
Για να κατανοήσουμε πλήρως τη λειτουργία του ασύρματου δικτύου θα πρέπει να δούμε πώς λειτουργούν όλες αυτές οι λειτουργικές μονάδες που το συνθέτουν. Παρακάτω δίνουμε μια περιγραφή του εξοπλισμού που είναι απαραίτητος για να λειτουργήσει ένα ασύρματο δίκτυο και συνεπώς να είναι εφικτή μια ασύρματη επικοινωνία.
1) Κεραία

Η κεραία είναι  μια συσκευή που λαμβάνει και εκπέμπει σήματα. Τα χαρακτηριστικά της κεραίας τα οποία ποικίλουν κατά περίπτωση είναι το σχήμα και το μέγεθος της. Αυτά τα χαρακτηριστικά, όπως εξηγούμε παρακάτω, έχουν να κάνουν σε μεγάλο ποσοστό, με τη συχνότητα του σήματος που λαμβάνει η κεραία. ΘΑ πρέπει να καταστεί σαφές σ’ αυτό το σημείο ότι η κεραία δε δίνει στον εκπομπό μεγαλύτερη ενέργεια. Ουσιαστικά η κεραία είναι μια κατευθυντική συσκευή η οποία δίνει το σχήμα κατεύθυνσης (directional pattern) για το σήμα που παράγει ο εκπομπός. Έτσι γνωρίζοντας αυτό το directional pattern, μπορεί να λάβει και καλύτερο σήμα από κάποιον άλλο εκπομπό.

Ο τ¶ύπος της κεραίας καθορίζει την μορφή ακτινοβολίας . Έτσι λοιπόν οι κεραίες διακρίνονται σε μη κατευθυντικές που είναι κατάλληλες για την κάλυψη των μεγάλων περιοχών,  δικατευθυντικές που είναι κατάλληλες για την κάλυψη των διαδρόμων και μονοκατευθυντικές, που ενδείκνυνται ¶για την σύνδεση μεταξύ κτηρίων (point-to-point). 
Παρακάτω δίνουμε μια αναφορά για τους βασικούς τύπους κεραιών και για τις περιπτώσεις που ενδείκνυται η χρήση τους.
Dipole
Χρησιμοποιείται για να καλύψει ένα διάδρομο, μία μεγάλη ή και μικρή περιοχή.
Vertical
 Έχει κέρδος από 3-10 dBi. Είναι μη κατευθυντική σε οριζόντια κατεύθυνση. Είναι μεγαλύτερη από κάθε άλλη κεραία καθώς επίσης και ακριβότερη. Την χρησιμοποιούμε για να καλύψουμε μια περιοχή στην οποία υπάρχουν αρκετά κτίρια που θέλουμε να συνδεθούν ασύρματα.
Yagi
Είναι μια υψηλούς κέρδους (12-18dBi) μονοκατευθυντική κεραία.
Parabolic
Έχει πολύ υψηλό κέρδος μέχρι και 24 dBi (very narrow beam widths). Χρησιμοποιείται στην περίπτωση που θέλουμε να συνδέσουμε δύο κτίρια. Μια τέτοια κεραία έχει εμβέλεια μέχρι και 20 miles.  Και οι δύο πλευρές αυτής της ασύρματης σύνδεσης έχουν την ίδια κεραία, οι οποίες πρέπει και να σημαδεύονται σωστά. Παραβολική είναι και η κεραία τύπου grid.
Για να κάνουμε κατανοητή την ορολογία dBi να πούμε ότι όρος dBi υποδηλώνει το υποτιθέμενο κέρδος μίας ισοτροπικής κεραίας (υποθετική κεραία που ακτινοβολεί ενέργεια προς όλες τις κατευθύνσεις). Για παράδειγμα 0dBi είναι το κέρδος μίας υποθετικής κεραίας που ακτινοβολεί όλη την ισχύ της σε μία τέλεια ομοιόμορφη σφαιρική κατανομή.Κεραίες με τέτοια ακτινοβολία δεν υπάρχουν στην πραγματικότητα. 

2) NIC
NIC ή διαφορετικά Network Interface Card, είναι το υλικό που ενσωματώνεται στην κεντρική μητρική κάρτα του υπολογιστή μας (motherboard) ή εισάγεται στο δίαυλο διασύνδεσης (bus) και έχει ως σκοπό τη σύνδεση του υπολογιστή μας με το υποσύστημα επικοινωνίας (καλωδίωση) του δικτύου μας. Κλασσικά παραδείγματα καρτών NIC’s είναι αυτές που αποτελούν interface μεταξύ ενός υπολογιστή και ενός Ethernet LAN (Σχήμα 11) ή ενός FDDI δικτύου δακτυλίου. 
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3) Καλώδιο RF.

[image: image7.png]



Πρόκειται για το ένα από τα δύο καλώδια που απαιτούνται .Όταν η απόσταση της κεραίας από την κάρτα δικτύου είναι μεγαλύτερη από 50cm χρειάζεται ένα καλώδιο κεραίας που να συνδέει την υποδοχή της κεραίας με το pigtail (αναλύεται παρακάτω).

4) Connectors
Οι connectors είναι το υλικό που απαιτείται για την διασύνδεση αλλά και την προσαρμογή των επαφών (ακροδεκτών) της κάρτας δικτύου με το σύστημα καλωδίωσης. Στην περίπτωση μάλιστα εξωτερικής χρήσης οι connectors, πρέπει να είναι σωστά τοποθετημένοι, έτσι ώστε τα καλώδια να είναι απόλυτα στεγνά και προστατευμένα. Ένας connector φαίνεται στο παρακάτω σχήμα.
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MTRJ fiber optic network connector.

5) UTP καλώδιο.

Το UTP ή διαφορετικά unshielded twisted pair καλώδιο αποτελείται από δύο μη προστατευμένα καλώδια γυρισμένα το ένα γύρω από το άλλο. Αυτά τα καλώδια είναι τα πιο συχνά χρησιμοποιούμενα καλώδια, αφού είναι εύκολα στην εγκατάσταση και τα πιο οικονομικά. Επίσης χρησιμοποιούνται για την διασύνδεση των συσκευών Wireless to Ethernet Bridge ή USB που τοποθετούνται στην κεραία (όταν το σημείο σύνδεσης με την κεραία μας είναι μακριά από το Η/Υ).
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UTP cable.

Το καλώδιο που φαίνεται στο παραπάνω σχήμα είναι UTP 5ης κατηγορίας με λίγο διαφορετική δομή από αυτή που περιγράψαμε και επιτυγχάνει ταχύτητες μεγαλύτερες των 100 million bits per second.

6) Pigtail καλώδιο
Το καλώδιο Pigtail είναι απλά ένα μικρό κομμάτι καλώδιο με connectors προσαρμογής για την ένωση του αποκλειστικού connector της κάρτας Wi-Fi με το καλώδιο της εξωτερικής κεραίας. Υπάρχουν αρκετοί τύποι αυτού του καλωδίου. ένας από αυτούς φαίνεται στο σχήμα που ακολουθεί.
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pigtail cable (type T47)
7) Γέφυρα-Bridge

Μια γέφυρα δικτύου (network bridge), αφηρημένα μπορούμε να πούμε ότι είναι μια συσκευή που συνδέει πολλαπλά τμήματα του δικτύου (network segments) μέσω του επιπέδου συνδέσμου μετάδοσης δεδομένων (data link layer).Όταν μιλάμε για  network segments, μιλάμε για κομμάτια του δικτύου τα οποία χωρίζονται μεταξύ τους από κάποια δικτυακή συσκευή όπως hubs, switches, routers κ.α . Έτσι λοιπόν σε ένα δίκτυο υπολογιστών μια γέφυρα μπορεί να είναι ένας switch .O switch να πούμε εδώ ότι συνήθως χρησιμοποιέιται για τοπολογία αστέρα.
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          Linksys 10/100 Etherfast 8 Port Switch – EZXS88W

8) Δρομολογητής (Router)
Router ή δρομολογητή μπορούμε να θεωρήσουμε ένα ειδικού σκοπού υπολογιστή ο οποίος κατευθύνει τα πακέτα δεδομένων στο δίκτυο. Οι δρομολογητές είναι συσκευές που μπορούν να ανιχνεύσουν εάν µέρος του δικτύου δεν λειτουργεί ή βρίσκεται σε συμφόρηση και να επανακατευθύνουν την πληροφορία.

Επίσης οι routers επιτρέπουν την διασύνδεση δικτύων µε διαφορετικά πρωτόκολλα επικοινωνίας. Ο router είναι η μόνη συσκευή που ουσιαστικά βλέπει κάθε µήνυμα που αποστέλλεται και από τις δύο πλευρές του δικτύου. Έτσι μπορεί να διασφαλίσει ότι η πληροφορία θα φτάσει στον προορισμό της και απαγορεύει την πρόσβαση από το ένα δίκτυο στο άλλο, απαγορεύοντας µη αναγκαία πληροφορία να μεταφέρεται από δίκτυο σε δίκτυο. Οι routers συνδέουν πολλαπλά δίκτυα LAN και έχει πρόσβαση στις network addresses. 
3 Πολυμέσα  (Multimedia)

3.1  Εισαγωγή
Ετυμολογία

Multi: Προέρχεται από τη λατινική λέξη multus που σημαίνει πολυάριθμος.
Media: είναι ο πληθυντικός αριθμός της επίσης λατινικής λέξης medium που σημαίνει μέσο.

Multimedia: σημαίνει πολλαπλοί μεσολαβητές ή πολλαπλά μέσα.

Ορισμοί
Πολυμέσα στο χώρο της τεχνολογίας σημαίνει «πολλαπλοί μεσολαβητές» μεταξύ της πηγής και του παραλήπτη της πληροφορίας ή «πολλαπλά μέσα»  μέσω των οποίων η πληροφορία αποθηκεύεται, μεταδίδεται, παρουσιάζεται ή γίνεται αντιληπτή.

Ψηφιακά πολυμέσα είναι ο τομέας που ασχολείται με την ελεγχόμενη από υπολογιστή ολοκλήρωση κειμένου, γραφικών, ακίνητης και κινούμενης εικόνας, animation, ήχου και οποιουδήποτε άλλου μέσου ψηφιακής αναπαράστασης, αποθήκευσης, μετάδοσης και επεξεργασίας της πληροφορίας.

Τα πολυμέσα μπορούν κατά προσέγγιση να οριστούν σαν μια τεχνολογία που επιτρέπει στους ανθρώπους να χρησιμοποιούν υπολογιγιστές με δυνατότητα επεξεργασίας κειμένου, ήχου, video, εικόνων και κινολυμενων εικόνων (animations).  Η τεχνολογία αυτή βρίσκει χρησιμοποιείται σ’ ένα ευρύ φάσμα εφαρμογών  που αφορούν την ψυχαγωγία, την εκπαίδευση,  την παροχή πληροφορίων, τη συνεταιριστική εργασία όπως είναι η τηλεσυνδιάσκεψη, η κοινή χρήση εφαρμογών, η απομακρυσμένη εργασία και διαφορες άλλες εμπειρίες εικονικής πραγματικότητας.
Η σημασία των τηλεπικοινωνιών και των δικτύων για τα πολυμέσα, έγκειται στο ότι νέες εφαρμογές δημιουργουνται με την προσθήκη δικτυακών δυνατοτήτων στους πολυμεσικούς υπολογιστές , με ενδεχόμενο κέρδος στην απόδοση, το κόστος και τη χρήση πολυμεσικών πόρων όταν ενήκουν σ’ ένα κατανεμημένο σύστημα. Η διεύρυνση των πολυμεσικών πόρων και της αγοράς πολυμέσων, το βίντεο και η πληροφορία οδηγούν την αγορά στη δικτύωση πολυμέσων.
Με τον όρο δικτύωση πολυμέσων (multimedia networking), εννοούμε την ανάπτυξη του υλικού, του λογισμικού και των εφαρμογών με τέτοιο τρόπο ώστε οι χρήστες να μπορούν να επικοινωνούν με πολυμεσική πληροφορία. Η μετάδοση πολυμέσων έχει μετατρέψει τον υπολογιστή σε ένα επικοινωνιακό εργαλείο υψίστης σημασίας, που με το πέρασμα των ετών θα αντικαταστήσει πολλές εφευρέσεις (τηλέφωνο, τηλεόραση, κλπ) που άλλαξαν σημαντικά την πορεία της ανθρωπότητας.
Τα χαρακτηριστικά των πολυμέσων δημιούργησαν νέες απαιτήσεις σε αποθηκευτικό χώρο και συστήματα μετάδοσης. Η συμπίεση δεδομένων εφαρμόζεται για να μειωθούν αυτές οι απαιτήσεις, με απώλεια όμως σε ακρίβεια συγκριτικά με την αρχική μορφή των δεδομένων και με επιπλέον κόστος. Οι τρόποι με τους οποίους οι χρήστες ή οι συμμετέχοντες σε μια πολυμεσική σύνοδο, έχουν πρόσβαση στα πολυμέσα ή συνδέονται μεταξύ τους έχουν σημαντικές συνέπειες στην αποθήκευση των συστημάτων μετάδοσης. Για παράδειγμα κάποιο πολυμεσικό εκπαιδευτικό υλικό μπορεί να προσπελαστεί είτε άμεσα από τον server κατά τη διάρκεια το μαθήματος ή να κατέβει στους υπολογιστές των μαθητών πριν το μάθημα. 
Με τον όρο αλληλεπίδραση, εννοούμε τη δυνατότητα να λαμβάνουμε μέρος σε μια ηχητική ή μια διαδικασία βίντεο στον υπολογιστή, αλλάζοντας τη συμπεριφορά της ή εισάγοντας σχόλια σ’ αυτή.  Η ιδιότητα αυτή έχει προέλθει από την αντίληψη των βίντεο παιχνιδιών οτί δήλαδή γίνονται πιο διασκεδαστικά και δημοφιλή όταν είναι αλληλεπιδραστικά, και πράγματι τέτοιες εφαρμογές στην εκπαίδευση έχουν δείξει ότι είναι καλύτερα για τον εκπαιδευόμενο να αλληλεπιδρά με κάποιο τρόπο με το εκπαιδευτικό υλικό. Επομένως θα πρέπει να υπαρχει ο ίδιος βαθμος αλληλεπίδρασης μ’ ένα βιβλίο ασκήσεων ή μ’ ένα εργαστηριακό πείραμα. Η γενιά των υπολογιστών που βασίζονται στην εικονική πραγματικότητα είναι μια άλλη προέκταση αυτής της δυνατότητας. Η ενσωμάτωση της αλληλεπίδρασης είναι ευθύνη του σχεδιαστή των εφαρμογών, και υποβοηθάται όταν το δίκτυο είναι αμφίδρομο και για κάποιες άλλες εφαρμογές όταν η παράδοση τα κινούμενης εικόνας γίνεται σε πραγματικό χρόνο.
3.2 Χαρακτηριστικά των πολυμέσων
Το βίντεο είναι λιγότερο ευάλωτο στις απώλειες, παρόλαυτά όμως απαιτεί την ύπαρξη όλων των εικόνων στην οθόνη την ίδια στιγμή και είναι επίσης επιρρεπές στο jitter. To jitter μπορεί να αντιμετωπιστεί από κάποιες εφαρμογές αν ο αποστολέας του βίντεο μαρκάρει κάθε τμήμα δεδομένων με την ημερομηνία που αυτό δημιουργήθηκε, και μετά να  το αποστείλει. Ο παραλήπτης διαβάζει κάθε τμήμα δεδομένων μόλις το παραλάβει και μετά το αποθηκεύει. Ο Παραλήπτης επεξεργάζεται κάθε τμήμε σε χρόνο ίσο με το χρόνο μου αναγράφεται στο time stamp που φέρει συν την μέγιστη καθυστέρηση διάδοσης. Μ’ αυτόν τον τρόπο επιτυγχάνεται ο ισοχρονισμός.
3.3 Συμπίεση
Οι αλγόριθμοι και οι τεχνικές συμπίεσης παίζουν σημαντικό ρόλο στην δικτύωση πολυμέσων. Οι τεχνικές αυτές εξαρτώνται από αλγόριθμους υλοποιημένους σε software ή hardware. H χρήση αλγορίθμων υλικού χρησιμοποιούνται σε εφαρμογές που απαιτείται γρήγορη συμπίεση και αποσυμπίεση. Το κοστός όμως αυτού του υλικού είναι αρκετά υψηλό. Από την άλλη μπορεί μεν η συμπίεση να επιτύχει καλύτερη μετάδοση και αποθήκευση πολυμέσων από την άλλη υπάρχουν και κάποια trade-offs. Κάποιες τεχνικές απομακρύνουν τμήμα πληροφορίας κατά τη συμπίεση θεωρώντας την λιγότερο σημαντική με αποτέλεσμα να υπάρχουν απώλειες στην αποσυμπίεση. Τέλος διαφορετικές χρήσεις απαιτούν διαφορετικές μεθόδους συμπίεσης. Η τηλεδιάσκεψη για παράδειγμα πρέπει να γίνεται σε πραγματικό χρόνο επομένως χρειάζεται γρήγορη κωδικοποίηση και αποκωδικοποίηση. Αυτός είναι ο σκοπός του H.261 προτύπου. Από την άλλη η προβολή ταινίων είναι μια διαδικασία playback επομένως η κωδικοποίηση δεν έχει τόση σημασία ενώ η αποκωδικοποίηση πρέπει να είναι εύκολα υλοποιήσιμη περιορίζοντας το κόστος που επιβαρύνει τον χρήστη. Τα πρότυπα MPEG αφορούν αυτές τις εφαρμογές.
3.4 Κωδικοποιήσεις πολυμέσων για μετάδοση πάνω από δίκτυα
Υπάρχουν δύο ειδών πλεονασμοί σε δεδομένα βίντεο. Το πρώτο είδος πλεονασμού είναι χωρικό ενώ το δεύτερο χρονικό. Ο χωρικός πλεονασμός αναφέρεται στον συσχετισμό που υπάρχει μεταξύ διαφορετικών μερών του ίδιου πλαισίου. Ο χωρικός πλεονασμός απομακρύνεται με τη χρήση τεχνικών μετατροπής της κωδικοποίησης. Οι χρονικοί πλεονασμοί αφορούν πλεονασμούς μεταξύ διαφορετικών πλαισίων. Οι χρονικοί πλεονασμοί απομακρύνονται με τη χρήση τεχνικών εκτίμησης κίνησης(motion estimation).

ITU H.261

Η σύσταση H.261 κωδικοποίηση βίντεο για οπτικοακουστικές υπηρεσίες στα p*64Kbps (p=1-30), καθορίζει έναν κώδικα για συμπιεσμένο ψηφιακό βίντεο. Μια από τις εφαρμογές του είναι το βίντεο τηλέφωνο και η τηλεδιάσκεψη. Ο αλγόριθμος κωδικοποίησης video πρέπει να λειτουργεί σε πραγματικό χρόνο με την μικρότερη καθυστέρηση. Για p=1 ή p=2 μπορεί να επιτευχθεί μόνο επιτραπέζια τηλεδιάσκεψη. Πιο πολύπλοκες εικόνες απαιτούν p>=6. Το Η.261 είναι μια τυποποίηση για ρυθμούς μετάδοσης κυμαινόμενους από 64Kbps σε 2Mbps.

ITU H.263 
Το πρότυπο H.263 ορίζει τις απαιτήσεις για τον κωδικοποιητή και τον αποκωδικοποιητή video. Δεν περιγράφει την υλοποίηση αυτών, αλλά αντίθετα ορίζει το format και το περιεχόμενο του κωδικοποιημένου stream. Το H.263 χρησιμοποιεί σχήμα κωδικοποίησης βασισμένο σε blocks, στο οποίο η εικόνα υποδιαιρείται σε μικρότερες μονάδες που καλούνται blocks και υπόκεινται σε επεξεργασία μία προς μία. Ένα block ορίζεται σαν ένα σύνολο από 8x8 pixels.
H.263 Κωδικοποιητής

Το παρακάτω σχήμα περιγράφει έναν τυπικό Η.263 κωδικοποιητή.
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Το τμήμα εκτίμησης κίνησης (motion estimation) συγκρίνει κάθε macroblock του τρέχοντος πλαισίου με το προηγούμενο πλαίσιο και προσπαθεί να βρει ομοιότητα. Το τμήμα απόδοσης κίνησης (motion compensation) μετακινεί την περιοχή ομοιότητας με το προηγούμενο πλαίσιο στη θέση του macroblock.

Το macroblock απόδοσης κίνησης του προηγούμενου πλαισίου στη συνέχεια, αφαιρείται από το macroblock του τρέχοντος πλαισίου. Το macroblock που απομένει καλείται ‘residual(υπόλοιπο)’. Ο μετασχηματισμός DCT (Discrete cosine transform)  μετασχηματίζει το residual macroblock στο πεδίο της συχνότητας. Έτσι η ενέργεια συμπιέζεται σ’ έναν περιορισμένο αριθμό συντελεστών.

Ο κβαντιστής μειώνει την ακρίβεια των συντελεστών διαιρώντας τους με έναν ακέραιο παράγοντα και στη συνέχεια στρογγυλοποιεί το αποτέλεσμα. Ένας κβαντιστής εντροπίας αντικαθιστά τις συχνά εμφανιζόμενες τιμές με μικρούς δυαδικούς κώδικες και τις ασυνήθιστες τιμές με μεγάλους δυαδικούς κώδικες. Το τμήμα αποθήκευσης πλαισίων χρησιμοποιείται ως αναφορά για το επόμενο πλαίσιο. Αφού ο DCT και ο Κβαντιστής είναι μετασχηματισμοί που επιφέρουν απώλειες στην ακρίβεια, το πλαίσιο αναφοράς ανακατασκευάζεται από τους παράγοντες κβάντισης. Αυτό εξασφαλίζει ότι τα περιεχόμενα που αποθηκεύονται στον κβαντιστή είναι πανομοιότυπα με τα περιεχόμενα που αποθηκεύονται στον αποκωδικοποιητή. 
H.264

Το H.264 είναι ένα πρότυπο για συμπίεση video. Είναι επίσης γνωστό και ως MPEG-4 Part 10 ή MPEG-4 AVC (Advanced Video Coding). Αυτό το πρότυπο έχει σαν σκοπό να διαχωρίσει την κωδικοποίηση από την προσαρμογή της μετάδοσης, στα ιδιαίτερα χαρακτηριστικά του καναλιού μετάδοσης.

Με το H.264/AVC γίνεται μια απόπειρα δημιουργίας προτύπων που θα είναι σε θέση να παρέχουν καλή ποιότητα video σε ρυθμούς μετάδοσης που είναι πολύ χαμηλότεροι από τους ρυθμούς μετάδοσης που χρειάζονταν τα προηγούμενα πρότυπα (MPEG-2, H.263), χωρίς πολύ αυξημένη πολυπλοκότητα ώστε να καταστεί η εφαρμογή του προτύπου μη πρακτική ή υπερβολικά ακριβή.

Ένας επιπλέον στόχος είναι η παροχή ευελιξίας ώστε να μπορεί το πρότυπο αυτό να εφαρμόζεται σ’ ένα ευρύ φάσμα εφαρμογών και σ’ ένα ακόμα πιο ευρύ φάσμα δικτύων και συστημάτων.

Το H.264 φέρει έναν αριθμό νέων χαρακτηριστικών που του επιτρέπουν να συμπιέζει βίντεο πιο αποτελεσματικά, συγκριτικά με τα παλαιότερα πρότυπα και να παρέχει μεγαλύτερη ευελιξία.

Τα χαρακτηριστικά αυτά συνοψίζονται στα εξής:

· Variable Block size motion Compensation: Το μεταβλητό μέγεθος του block εξασφαλίζει ακριβή κατάτμηση των περιοχών κίνησης.
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· Quarter Sample Accuracy: Προσφέρει ακρίβεια τετάρτου, επιτρέποντας την ακριβή περιγραφή της κίνησης των περιοχών που μετατοπίζονται.

· Απεριόριστο διάνυσμα κίνησης.
· Υποστήριξη πολλαπλών εικόνων αναφοράς, δίνοντας έτσι μεγαλύτερη ικανότητα συμπίεσης όταν η κίνηση έχει περιοδική φύση.

 SHAPE  \* MERGEFORMAT 



· Πρόβλεψη συντελεστών.

Μπορούν να δοθούν διαφορετικά βάρη στο σήμα, για παράδειγμα, αν χ1 και χ2 είναι τα προβλεπόμενα σήματα και w1 και w2 είναι τα αντίστοιχα βάρη τους, τότε η τελική πρόβλεψη έχει τιμή=w1*χ1+w2*χ2.

·  Δομή ρύθμισης παραμέτρων (Parameter set structure): Η απώλεια κάποιων bits έχει αρνητικά αποτελέσματα. Μ’ αυτή τη δομή η πληροφορία της επικεφαλίδας υπόκειται σε επεξεργασία ξεχωριστά, με πιο ευέλικτο τρόπο.

· Ευέλικτο μέγεθος πακέτου: Αυξάνεται η απόδοση κωδικοποίησης μειώνοντας τα δεδομένα του πακέτου.

· PAFF: Picture Adaptive Frame/Field: Συνδύαζει δυο πεδία και τα κωδικοποιεί σαν ένα πλαίσιο (frame mode).

Δεν συνδυάζει πεδία και τα κωδικοποιεί ξεχωριστά (field mode).

· NAL unit syntax structure: Κάθε δομή τοποθετείται σε λογικές μονάδες δεδομένων σύμφωνα με τις εκάστοτε απαιτήσεις του δικτύου. 
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· Ευέλικτη ταξινόμηση macro block: Η εικόνα τμηματοποιείται σε περιοχές (slices) και κάθε περιοχή μπορεί να αποκωδικοποιηθεί ανεξάρτητα από την άλλη.

· Αυθαίρετη ταξινόμηση περιοχών: Αφού κάθε περιοχή κωδικοποιείται ξεχωριστά, τότε μπορεί να αποσταλεί και εκτός σειράς μειώνοντας έτσι την καθυστέρηση σε κάποια δίκτυα.
· Πλεονάζουσες εικόνες: Ο κωδικοποιητής μπορεί να αποστείλει πλεονάζουσες εικόνες σε περιπτώσεις απώλειας δεδομένων.

JPEG
Η μέθοδος JPEG χρησιμοποιείται για κωδικοποίηση βίντεο πλήρους μεγέθους (full motion). Είναι γνωστή και ως Motion JPEG. Αν και το JPEG δεν σχεδιάστηκε για βίντεο πλήρους μεγεθους, μπορεί να το εξυπηρετήσει με κάποιους περιορισμούς. Ένας από τους περιοριστικούς παράγοντες της χρήσης του αλγορίθμου είναι ότι αυτός λειτουργεί ανεξάρτητα από πλαίσιο σε πλαίσιο, γι’ αυτό και δεν μπορεί να μειώσει τον πλεονασμό που υπάρχει μεταξύ των πλαισίων. Μερικοί εκτίμησαν το γεγονός ότι το JPEG εκτελεί κωδικοποίηση με συμπίεση μόνο μέσα στα πλαίσια (intra frame) σαν ένα κέρδος με την αίσθηση ότι προσφέρει γρήγορη τυχαία πρόσβαση σε οποιδήποτε πλαίσιο του βιντεο. Με το JPEG ο χρόνος αναμονής είναι τόσος όσος αυτός που απαιτείται για την αποκωδικοποίηση ενός πλαισίου, ο οποίος είναι 0.04 δευτερόλεπτα. Για την απειόνιση του βίντεο σε μια οθόνη υπολογιστή μέτριας ανάλυσης, δηλαδή 640*480 pixels και 24 bits για αναπαράσταση χρώματος το JPEG συμπίεση περίπου 1ΜΒ ανά πλαίσιο ή 30Mbps.

MPEG
Το MPEG αναπτύχθηκε το 1988 και σκοπός του ήταν η κωδικοποιημένη αναπαράσταση βίντεο και ήχου καθώς και του συνδυασμού τους που χρησιμοποιείται για αποθήκευση και για ανάκτηση σε ψηφιακά αποθηκευτικά μέσα (DSM). Το MPEG έχει τρία μέρη: MPEG-βίντεο, MPEG-ήχου, MPEG-σύστημα. Το τελευταίο ασχολείται με το θέμα του συγχρονισμού και της πολύπλεξης των πολλαπλών συμπιεσμένων ροών δεδομένων βίντεο και ήχου. Ένα από τα πιο σημαντικά χαρακτηριστικά των κωδικοποιήσεων MPEG είναι ότι τα πρότυπα καθορίζουν μόνο τη σύνταξη των κωδικοποιημένων ροών δεδομένων έτσι ώστε οι αποκωδικοποιητές ακολουθώντας αυτά τα πρότυπα να μπορέσουν να αποκωδικοποιήσουν την ροή δεδομένων. Αυτό επιτρέπει ευελιξία στον σχεδιασμό και την υλοποίηση κωδικοποιητών.
MPEG – 1
Το MPEG – 1 κωδικοποιεί βίντεο και ήχο σε ρυθμό μετάδοσης 1.5Mbps, ενώ μπορεί να χρησιμοποιηθεί και σε διαφορετικούς ρυθμούς δεδομένων. Ο αλγόριθμος MPEG – 1 παρουσίασε δυσκολίες κατά τον σχεδιασμό του γιατί υπήρχαν αντικρουόμενες απαιτήσεις. Από τη μια στόχευε στο να επιτύχει υψηλή αναλογία συμπίεσης με κωδικοποίηση ανάμεσα στα πλαίσια, ενώ από την άλλη έπρεπε να παρέχει δυνατότητα τυχαίας πρόσβασης στο βίντεο.
Για τον συμβιβασμό και την ικανοποίηση των δύο απαιτήσεων το MPEG – 1 βίντεο κωδικοποιεί ορισμένες εικόνες ανάμεσα στα πλαίσια (inter frame), ενώ άλλες εικόνες κωδικοποιούνται τόσο ανάμεσα στα πλαίσια όσο και μόνο στα πλαίσια (intra frame). Στο MPEG – 1 ορίζονται τέσσερα είδη πλαισίων:

· I-πλαίσια: Κωδικοποιούνται χωρίς αναφορά σε άλλα πλαίσια. Παρέχουν σημεία πρόσβασης στη σειρά κωδικοποίησης, στα οποία μπορεί να αρχίσει η αποκωδικοποίηση αλλά είναι κωδικοποιημένα με μέτρια συμπίεση.

· P-πλαίσια: Πρόκειται για πλαίσια που κατά την κωδικοποίηση τους χρησιμοποιήθηκαν προβλέψεις κίνησης-αντιστάθμισης από προηγούμενο πλαίσιο.
· B-πλαίσια: Είναι πλαίσια διπλής κατεύθυνσης που κωδικοποιήθηκαν με χρήση προβλέψεων και παρέχουν υψηλότερη εγγύηση για συμπίεση. Τα B-πλαίσια δεν χρησιμοποιούνται ποτέ σαν αναφορές για πρόβλεψη.

· D-πλαίσια: Είναι πλαίσια που κωδικοποιούνται χωρίς αναφορά σε άλλα πλαίσια. Τα D-πλαίσια δεν χρησιμοποιούνται ποτέ σε ακολουθία που περιέχει άλλα πρότυπα πλαισίων, και η χρήση τους αφορά καταστάσεις εύρεσης ή γρήγορης προώθησης.

Τα I-πλαίσια καλούνται πλαίσια αναφοράς ενώ τα P και B καλούνται πλαίσια πρόβλεψης. Η οργάνωση και των τριών σ’ ένα βίντεο γίνεται με ευέλικτο τρόπο.

MPEG – 2

Σκοπός του προτύπου MPEG – 2 είναι η βελτίωση της ποιότητας κωδικοποίησης και η διατήρηση του ρυθμού μετάδοσης σε επίπεδο κάτω των 10Mbps. Η συμπίεση MPEG – 2 είναι παρόμοια μ’ αυτή του MPEG – 1 ενώ επιπλέον υποστηρίζει βίντεο υψηλής ποιότητας. Οι σημαντικότερες επεκτάσεις του είναι οι παρακάτω:
· Επιτρέπει μέγεθος εικόνας ίσο με 16383*16383 pixels.

· Το βαθμωτό MPEG – 2 βίντεο επιτρέπει τέσσερα επίπεδα κωδικοποίησης των δεδομένων. Αυτό ισχύει επειδή τα σημαντικά δεδομένα βίντεο τοποθετούνται σε υψηλή προτεραιότητα για την αποφυγή λάθους. Αν το δίκτυο βρίσκεται σε κατάσταση συμφόρησης, τα δεδομένα χαμηλής προτεραιότητας απορρίπτονται πρώτα, ενώ τα δεδομένα με υψηλή προτεραιότητα μεταδίδονται κανονικά. Επίσης, το βαθμωτό βίντεο επιτρέπει στον αποκωδικοποιητή να αποκωδικοποιήσει επιλεκτικά σημεία του βίντεο.

Η εν λόγω κωδικοποίηση ενδείκνυται για μηχανισμούς προσαρμογής της μετάδοσης πολυμέσων που χρησιμοποιούν την τεχνική κωδικοποίησης σε στρώματα (layered encoding).

MPEG – 3

Το MPEG – 3 χρησιμοποιείται για κωδικοποίηση και συμπίεση του HDTV (High Definition TV). Η ανάπτυξη όμως του MPEG – 2 συντέλεσε στην εγκατάλειψη του MPEG – 3 αφού μπορεί και αυτό να κάνει τέτοιου είδους κωδικοποιήσεις.
MPEG – 4

Στόχος του MPEG – 4 είναι η βελτίωση στην κωδικοποίηση δεδομένων που πρόκειται να μεταδοθούν σε χαμηλούς ρυθμούς μετάδοσης. Το MPEG – 4 βρίσκει εφαρμογή σε πολυμεσικές εφαρμογές κινητών δικτύων, βίντεο-τηλεφωνία κλπ.

MPEG – 7

Το MPEG – 7 καθορίζει ένα σύνολο περιγραφέων που ορίζουν και περιγράφουν διάφορες μορφές πολυμέσων.

MPEG – 21
Η τάση των ημερών για συνεχή ενημέρωση, επικοινωνία και πρόσβαση σε κάθε είδους πληροφορία, συμβάλλει στη θεώρηση ότι πλέον ο άνθρωπος έχει γίνει καταναλωτής ψηφιακών μέσων. Όπως αναφέρθηκε και προηγουμένως τα MPEG – 1, – 2, –4 και –7 πρότυπα προσφέρουν ένα ολοκληρωμένο, δυναμικό, και επιτυχές σύνολο από εργαλεία για πολυμεσική αναπαραγωγή. Παρόλαυτα, έχουν προκύψει διάφορα ερωτήματα αμφισβήτησης, όπως: Μπορούν όλα τα υπάρχοντα πρότυπα να λειτουργήσουν μαζί; Μπορεί ο καθένας να γνωρίζει πως μπορούν να συνδυαστούν ώστε να λειτουργούν μαζί;

Πολλά πρότυπα υψηλού επιπέδου έχουν δημιουργηθεί για να καλύψουν τις ανάγκες διαφορετικών ομάδων. Όμως το αποτέλεσμα είναι η ύπαρξη πολλών τεχνολογιών που προσφέρουν είτε παράλληλες είτε ανταγωνιστικές λύσεις. Αντίθετα, ο κόσμος των πολυμέσων απαιτεί τη δημουργία μια απλής, κοινής πλατφόρμας για τη διαχείριση πολυμέσων.

Η διαλειτουργικότητα είναι η κινητήρια δύναμη όλων των πολυμεσικών προτύπων. Για να το καταφέρει αυτό το MPEG – 21 είναι οργανωμένο σε διάφορα τμήματα ώστε να επιτρέπει τη χρήση διαφορετικών τεχνολογιών σαν ξεχωριστές και αυτοδύναμες οντότητες. Παρόλο όμως που μπορούμε να χρησιμοποιούμε κάθε τμήμα ξεχωριστά, το MPEG – 21 είχε σαν στόχο να φέρει τα βέλτιστα αποτελέσματα με την ταυτόχρονη χρήση αυτών των τεχνολογιών.

Τα τμήματα του MPEG – 21 είναι τα εξής:

1. Όραμα, τεχνολογίες και στρατηγική: Περιγράφη την πολυμεσική υποδομή και τα στοιχεία αρχιτεκτονικής της  μαζί με τις εκάστοτε λειτουργικές απαιτήσεις.
2. Digital Item Declaration (DID): Παρέχει ένα ενιαίο σχήμα διαχείρισης και ορισμού των ψηφιακών τμημάτων.

3. Digital Item Identification (DII): Ορίζει όλα τα Digital Items ανεξάρτητα από το είδος τους.

4. Intellectual Property Management and Protection (IPMP): Αφορά ορισμούς θεμάτων διαχείρισης και προστασίας των πολυμέσων.

5. REL – Rights Expression Language: Γλώσσα μηχανής που ορίζει δικαιώματα και άδειες προς τους χρήστες, ώστε να πραγματοποιήσουν συγκεκριμένες ενέργειες σε συγκεκριμένους πόρους.

6. Rights Data Dictionary (RDD): Ορίζει ένα λεξικό όρων για την περιγραφή των δικαιωμάτων του κάθε χρήστη.

7. Digital Item Adaptation (DIA): Ορίζει περιγραφικά εργαλεία για τη χρήση χαρακτηριστικών που μπορούν να επηρεάσουν τη διαφανή πρόσβαση σε πολυμεσικό περιεχόμενο, στα τερματικά ή στα δίκτυα.
8. Reference Software: Περιλαμβάνει λογισμικό που υλοποιεί εργαλεία τα οποία έχουν οριστεί σε άλλα MPEG τμήματα.
9. File Format: Ορίζει το format για αποθήκευση και κατανομή Digital Items.

10. Digital Item Processing: Ορίζει μηχανισμούς προτυποποίησης και διαχείρισης της πληροφορίας των Digital Items.

11. Evaluation Methods for Persistent Association Technologies: Κοινή μεθοδολογία για αξιολόγηση τεχνολογιών.

12. MPEG – 21 resource delivery test-bed: Παρέχει λογισμικό δοκιμών της παράδοσης των πολυμέσων συμπεριλαμβάνοντας και την αξιολόγηση τους σε Streaming περιβάλλοντα.

Το MPEG – 21 εγγυάται διαλειτουργικότητα με το να επικεντρώνεται στον τρόπο που τα διάφορα στοιχεία μιας πολυμεσικής εφαρμογής θα πρέπει να σχετίζοτναι και να αλληλεπιδρούν. Τα τμήματα του MPEG – 21 έχουν φτάσει στο επίπεδο να θεωρούνται διεθνή πρότυπα. Η δύναμη του MPEG – 21 έγγυται στο ότι είναι ένα πρότυπο που αναπτύχθηκε λόγω των βιομηχανικών απαιτήσεων για διαλειτουργικότητα.
4.  Μετάδοση Πολυμεσικών Δεδομένων σε Πραγματικό Χρόνο
4.1 Εισαγωγή

Πολυμεσική Κίνηση
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Στο παραπάνω σχήμα φαίνεται καθαρά η σχέση της πολυμεσικής κίνησης με τη πολυμεσική κίνηση πραγματικού χρόνου. Στην ροζ περιοχή που αντιπροσωπεύει την πολυμεσική κίνηση, η παραγωγή, η μετάδοση και η χρήση των δεδομένων γίνεται σε διαφορετικές στιγμές. Αντίθετα στην πολυμεσική κίνηση πραγματικού χρόνου όλες οι παραπάνω λειτουργίες πραγματοποιούνται ταυτόχρονα.

Όταν κατεβάζουμε ένα βίντεο από το Internet, το βίντεο έχει ήδη δημιουργηθεί και αποτελεί ένα ολοκληρωμένο προϊόν. Ένας πελάτης HTTP χρησιμοποιείται για κατεβάσει το βίντεο από έναν server και ο χρήστης βλέπει το βίντεο σε κάποια μετέπειτα στιγμή. Άρα η παραγωγή του βίντεο, η μετάδοση του και η χρήση του γίνεται σε διαφορετικές χρονικές στιγμές.
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Από την άλλη, μια βιντεοδιάσκεψη στην οποία μια κάμερα συνδέεται σ’ έναν server που μεταδίδει βίντεο καθώς αυτό παράγεται, αποτελεί παράδειγμα πολυμεσικής και πραγματικού χρόνου κίνησης. Οτιδήποτε συμβαίνει στην πλευρά του server μπορεί να εμφανιστεί στην οθόνη του client, οπότε η παραγωγή και η μετάδοση συμβαίνουν ταυτόχρονα.
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Η σχέση μεταξύ των χρόνων προβολής του βίντεο και το χρόνο παραγωγής του είναι ξεκάθαρη στο παρακάτω σχήμα.
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Κάθε πακέτο φέρει πληροφορία βίντεο διάρκειας 10s. Υποθέτουμε ότι η καθυστέρηση είναι σταθερή και ίση με 1s. Ο παραλήπτης βλέπει το βίντεο με την ίδια ταχύτητα που αυτό δημιουργείται, οπότε η σταθερή καθυστέρηση μετάδοσης είναι ασήμαντη.

Τι γίνεται όμως όταν η καθυστέρηση δεν είναι σταθερή;

Η διακύμανση της καθυστέρησης ονομάζεται jitter και είναι σύνηθες φαινόμενο στις μεταδόσεις πραγματικού χρόνου.

4.2 Μετάδοση πολυμέσων σε Πραγματικό Χρόνο

Η μετάδοση πολυμέσων σε πραγματικό χρόνο είναι πολύπλοκη διαδικασία. Σε σύγκριση με άλλες παραδοσιακές εφαρμογές κειμένου, τα πολυμέσα απαιτούν πολύ μεγαλύτερο εύρος ζώνης (bandwidth). Ένα τυπικό βίντεο 25 δευτερολέπτων, ανάλυσης 320X240 μπορεί να έχει μέγεθος 2.3 Mbytes, το οποίο ισοδυναμεί με 1000 οθόνες κειμένου. Ο τεράστιος αυτός όγκος είναι μια απαίτηση. Επίσης οι περισσότερες πολυμεσικές εφαρμογές απαιτούν επικοινωνία σε πραγματικό χρόνο. Η μετάδοση του ήχου και του βίντεο πρέπει να είναι συνεχής και οι καθυστερήσεις να είναι ελεγχόμενες. Αν τα πολυμεσικά δεδομένα δεν φτάσουν στην ώρα τους για να παρουσιαστούν στον παραλήπτη, δημιουργούνται κενά που γίνονται αντιληπτά και υποβαθμίζουν την ποιότητα της μεταδιδόμενης πολυμεσικής πληροφορίας. Ο φόρτος του δικτύου παίζει επίσης σημαντικό ρόλο στην επικοινωνία πραγματικού χρόνου. Αν το δίκτυο υπερφορτωθεί τα δεδομένα πολυμέσων φτάνουν στον προορισμό τους καθυστερημένα. Στην περίπτωση που γίνεται επαναμετάδοση των πακέτων που απέτυχαν να φτάσουν στον παραλήπτη, το πρόβλημα γίνεται ακόμα πιο έντονο και ενδεχομένως να οδηγήσει σε κορεσμό του δικτύου με συνέπεια την συμφόρηση και τελικά την κατάρρευση του. Μια ροή πολυμεσικών δεδομένων μεταδίδεται σε κύματα  και όχι με συνεχή ρυθμό. Η αύξηση της χωρητικότητας δεν λύνει αυτό το πρόβλημα. Για τις περισσότερες πολυμεσικές εφαρμογές, η εφαρμογή παραλήπτη έχει μια περιορισμένου μεγέθους μνήμη προσωρινής αποθήκευσης. Αν δεν εξομαλυνθεί η ροή δεδομένων  μπορεί να συμβεί υπερχείλιση. Η πιθανή υπερχείλιση μπορεί να οδηγήσει σε απώλειες πακέτων με συνέπεια την υποβάθμιση της ποιότητας. Από την άλλη τα δεδομένα μπορεί να έρχονται με πολύ αργούς ρυθμούς με αποτέλεσμα η εφαρμογή να υπολειτουργεί.
Η μετάδοση πολυμέσων στο Διαδίκτυο εμφανίζει διάφορα προβλήματα αφού δεν είναι σχεδιασμένο για επικοινωνία σε πραγματικό χρόνο. Η ραγδαία εξάπλωση του Διαδικτύου και η ευκολία που προσφέρει η πολυμεσική πληροφορία έχει σαν αποτέλεσμα την προσπάθεια για επίλυση διάφορων προβλημάτων που συνοψίζονται στα εξής:
· Η απαιτούμενη πληροφορία έχει μεγάλο όγκο επομένως απαιτεί δίκτυο μεγάλης χωρητικότητας.

· Συνήθως τα πολυμέσα δεν αποστέλλονται σε έναν χρήστη αλλά σε περισσότερους, επομένως είναι επιθυμητό οι χρήστες να λαμβάνουν μια συνεχή ροή δεδομένων και όχι πολλαπλά αντίγραφα επομένως τα πρωτόκολλα πρέπει να προβλέπουν τη χρήση multicast.

· Ακόμα οι εφαρμογές πολυμέσων πραγματικού χρόνου απαιτούν εγγυημένη χωρητικότητα, συνεπώς πρέπει να υπάρξουν είτε μηχανισμοί δέσμευσης πόρων κατά μήκος του μονοπατιού μετάδοσης είτε μηχανισμοί προσαρμογής της μετάδοσης στις τρέχουσες συνθήκες του δικτύου.
· Το διαδίκτυο ανήκει στην κατηγορία δικτύων μεταγωγής πακέτων επομένως τα πακέτα δρομολογούνται ανεξάρτητα. Το γεγονός αυτό έχει σαν αποτέλεσμα την ύπαρξη ανεπιθύμητων καθυστερήσεων. Επομένως είναι απαραίτητη η ανάπτυξη πρωτοκόλλων για να λαμβάνουν υπόψη τους, τους χρονικούς περιορισμούς που θέτουν οι εφαρμογές πραγματικού χρόνου.

· Τέλος είναι αναγκαία και η χρήση κάποιων λειτουργιών για το χειρισμό της παρουσίασης των πολυμεσικών πληροφοριών.

Επομένως η πολυμεσική δικτύωση απαιτεί την δημιουργία πρωτοκόλλων που θα λαμβάνουν υπόψη τα παραπάνω και επίσης θα είναι σε θέση να λειτουργούν και να συνεργάζονται με τα ήδη υπάρχοντα πρωτόκολλα του διαδικτύου.
Κατά τη σχεδίαση αυτών των πρωτοκόλλων θα πρέπει να ληφθούν υπόψη διάφορες παράμετροι ώστε να έχουμε τη μέγιστη δυνατή ποιότητα και ταυτόχρονα να υπάρχει συμβατότητα με τα πρωτόκολλα που ήδη υφίστανται στο Διαδίκτυο.

4.3 Χαρακτηριστικά Πρωτοκόλλων Μετάδοσης Πολυμέσων

Η μετάδοση πολυμέσων απαιτεί πρωτόκολλα με τα εξής χαρακτηριστικά:

Υψηλό throughput
Τα δεδομένα πολυμέσων, και ειδικά το video, απαιτούν συνεχές εύρος ζώνης υψηλής μετάδοσης. Οπότε το πρωτόκολλο μεταφοράς θα πρέπει να είναι αρκετά γρήγορο ώστε να υποστηρίζει τις απαιτήσεις της εφαρμογής σε εύρος ζώνης. Εφόσον μια εφαρμογή μπορεί να χρειάζεται έναν αριθμό από συνεχείς ροές δεδομένων, η ταχύτητα του πρωτοκόλλου μεταφοράς πρέπει να είναι μεγαλύτερη από τις απαιτήσεις των παραπάνω ροών σε συναθροιστικό εύρος ζώνης.

Από την άλλη ένα πρωτόκολλο μεταφοράς θα πρέπει να έχει υψηλότερο throughput συγκριτικά με το throughput που χαρακτηρίζει το δίκτυο στο οποίο γίνεται η πολυμεσική μετάδοση. Σε αντίθετη περίπτωση το διαθέσιμο εύρος ζώνης του δικτύου δεν αξιοποιείται, ενώ αντίθετα το πρωτόκολλο μεταφοράς αντί να διευκολύνει την μετάδοση, ουσιαστικά δημιουργεί bottleneck στο συνολικό σύστημα επικοινωνίας.

Δυνατότητα multicast
Η επικοινωνία με χρήση πολυμεσικών εφαρμογών συνήθως είναι αμφίδρομη και γίνεται μεταξύ περισσότερων από δυο επικοινωνούντων. Αυτό σημαίνει ότι το πρωτόκολλο πραγματικού χρόνου θα πρέπει να παρέχει δυνατότητα για multicast μεταδόσεις. Με την multicast μετάδοση η πολυμεσική πληροφορία αποστέλλεται μια φορά και λαμβάνεται από πολλούς διαφορετικούς χρήστες. 
QOS προδιαγραφή και εγγύηση

Η επέκταση της χρήσης του IP στις πολυμεσικές εφαρμογές για τις οποίες δεν είχε αρχικά σχεδιαστεί, έχει αρχίσει να φέρνει στην επιφάνεια κάποια προβλήματα. Το IP είναι ένα καθαρά connectionless πρωτόκολλο, το οποίο σημαίνει ότι τα πακέτα ταξιδεύουν ανεξάρτητα το ένα από το άλλο και δεν υπάρχει καμία εγγύηση από το δίκτυο ότι τα πακέτα θα φτάσουν στο άλλο άκρο. Πολύ περισσότερο δεν υπάρχει εγγύηση για τη σειρά με την οποία θα φτάσουν, για την καθυστέρηση παράδοσης κλπ. Γενικότερα δεν υπάρχει καμία εγγύηση για την ποιότητα της επικοινωνίας μεταξύ των δύο πλευρών. Καθώς όμως οι πολυμεσικές εφαρμογές έχουν συγκεκριμένες απαιτήσεις σε bandwidth, θα πρέπει το νέο πρωτόκολλο να παρέχει εγγυήσεις ποιότητας (Quality of Service).

 Η μετάδοση της πολυμεσικής πληροφορίας  απαιτεί  QoS εγγυήσεις σχετικά με το εύρος ζώνης, την καθυστέρηση, και την διαταραχή καθυστέρησης. Για να ικανοποιήσει αυτές τις απαιτήσεις, ένα σύστημα μεταφοράς πρέπει να παρέχει ένα μηχανισμό στις εφαρμογές ώστε να μπορούν να καθορίζουν και να διαπραγματεύονται QoS απαιτήσεις.

Οι QoS απαιτήσεις που δίνονται στο πρωτόκολλο μεταφοράς περνιούνται στο πρωτόκολλο επιπέδου δικτύου. Το πρωτόκολλο επιπέδου δικτύου, το οποίο καλείται πρωτόκολλο δέσμευσης, διαδίδει αυτές τις απαιτήσεις και δεσμεύει τους απαραίτητους πόρους πάνω από μια σύνδεση δικτύου. Αυτή η σύνδεση συχνά είναι μια multicast σύνδεση σε εφαρμογές πολυμέσων.
Συνεργασία και φιλική συμπεριφορά προς το TCP
Οι εφαρμογές πραγματικού χρόνου συνηθίζουν να λειτουργούν πάνω από το UDP πρωτόκολλο στο επίπεδο μεταφοράς. Η επιλογή αυτού του πρωτοκόλλου βασίζεται στο ότι το UDP δεν παρέχει αξιόπιστη μετάδοση συνεπώς η υπηρεσία που παρέχει είναι γρήγορη αφού δεν απαιτούνται επαναμεταδόσεις. Στις εφαρμογές πραγματικού χρόνου είναι προτιμότερη η άμεση επικοινωνία συγκριτικά με την επικοινωνία χωρίς λάθη. Από την άλλη βέβαια ο έλεγχος συμφόρησης είναι πολύ σημαντικός μηχανισμός αφού απαλλάσσει το δίκτυο από διάφορα απρόοπτα προβλήματα και επίσης διαχειρίζεται αποτελεσματικά τους πόρους του. Συνεπώς το Διαδίκτυο που στην ουσία είναι ένα σύνολο ετερογενών δικτύων και πρωτοκόλλων θα πρέπει να έχει φιλική συμπεριφορά προς το TCP γιατί σε αντίθετη περίπτωση οι κινήσεις των άλλων πρωτοκόλλων θα δεσμεύουν περισσότερο εύρος ζώνης και θα κυριαρχούν εις βάρος της κίνησης UDP.
Μιλώντας για ανάπτυξη εφαρμογών πραγματικού χρόνου αναφερόμαστε κυρίως στις τεχνικές προκλήσεις που θα πρέπει να αντιμετωπιστούν και αφορούν τη διαχείριση πραγματικών δεδομένων σε μη-πραγματικά δίκτυα, υψηλό ρυθμό δεδομένων σε περιορισμένο bandwidth, απρόβλεπτη διαθεσιμότητα δικτυακών πόρων. Πρώτον, τα πολυμέσα απαιτούν περισσότερο bandwidth σε σχέση με τα παραδοσιακά δεδομένα κειμένου. Τα πρωτόκολλα υψηλού bandwidth όπως το Gigabit Ethernet ή το ATM αναμένεται να κάνουν τη δικτύωση του ψηφιακού video πιο πρακτική. Η βάση του Διαδικτύου, TCP/IP και UDP/IP, παρέχει όλες εκείνες τις υπηρεσίες που χρειάζονται για την υποστήριξη δικτύων περιορισμένης αλλά και ευρείας κλίμακας. Δεύτερον, σχεδόν όλες οι πολυμεσικές εφαρμογές απαιτούν κυκλοφορία πραγματικού χρόνου που διαφέρουν από τις άλλες μη πραγματικού. Αν το δίκτυο βρίσκεται σε κατάσταση συμφόρησης, η μόνη επίπτωση στην κίνηση μη πραγματικού χρόνου είναι ότι η μεταφορά θα διαρκέσει λίγο παραπάνω μέχρι την ολοκλήρωσή της. Αντιθέτως, τα δεδομένα πραγματικού χρόνου είναι άχρηστα αν δεν φτάσουν στον προορισμό τους στην ώρα τους. Συνεπώς, οι εφαρμογές πραγματικού χρόνου προσφέρουν χαμηλή ποιότητα σε περιόδους συμφόρησης. Από την άλλη, το εύρος ζώνης δεν είναι το μόνο πρόβλημα. Για τις περισσότερες πολυμεσικές εφαρμογές, ο παραλήπτης έχει περιορισμένο buffer, οπότε αν τα δεδομένα φτάνουν πολύ γρήγορα, μπορεί να προκληθεί υπερχείλιση με αποτέλεσμα την απώλεια δεδομένων και άρα την απώλεια στην ποιότητα.
Τρέχοντας πολυμεσικές εφαρμογές σε δίκτυα μεταγωγής πακέτου όπως το Internet είναι πολύ ελκυστικό. Πρώτον, η υποδομή συχνά προϋπάρχει. Υιοθετώντας τα υπάρχοντα δίκτυα μεταγωγής πακέτου στις Διαδικτυακές συνδέσεις εξοικονομούμε σε ανάπτυξη λογισμικού. Επίσης, αυτή η προσέγγιση φαίνεται πιο οικονομική και εύκολη στη διαχείριση. Εξαιτίας της δυνατότητας για κοινή χρήση, τα δίκτυα μεταγωγής πακέτου, αρχικά, δεν φαίνονται κατάλληλα για κίνηση πραγματικού χρόνου. Τα πακέτα δρομολογούνται ανεξάρτητα στα δίκτυα, επομένως ο χρόνος μεταφοράς ποικίλει σημαντικά. Οι διακυμάνσεις στην καθυστέρηση καλείται jitter. Μια κατηγορία εφαρμογών πραγματικού χρόνου που καλούνται playback εφαρμογές σκοπεύουν στη λύση του προβλήματος του jitter. Το πρόβλημα αυτό λύνεται με τη χρήση buffer στον παραλήπτη. Οι προσαρμοζόμενες εφαρμογές προσαρμόζονται στις μεταβαλλόμενες καθυστερήσεις για να λειτουργούν σωστά σε τέτοια δίκτυα μεταγωγής πακέτου. Είναι σε θέση να συμβιβαστούν με το jitter που προκαλείται από εκρήξεις δεδομένων σύντομης διάρκειας, και επίσης μπορούν να αντέξουν περιοδικές απώλειες πακέτων κατά τη διάρκεια μικρών περιόδων συμφόρησης.

Όμως, τμήματα του Internet είναι συχνά υπερφορτωμένα. Η κοινή χρήση bandwidth έχει συνήθως ως συνέπεια την συμφόρηση, στη συνέχεια το jitter και τέλος το δίκτυο καταλήγει σε απώλειες πακέτων. Όσο η κίνηση πραγματικού χρόνου συμβάλει στην συμφόρηση, παράλληλα υποφέρει απ’ αυτή περισσότερο απ’ ότι υποφέρει με την κίνηση μη πραγματικού χρόνου. Για να αντιμετωπιστεί η συμφόρηση, έχουν προταθεί διάφορες προσεγγίσεις με τις οποίες η εκάστοτε εφαρμογή προσαρμόζεται στο διαθέσιμο εύρος ζώνης. Η ομάδα IETF ανέπτυξε ένα βελτιωμένο μοντέλο εξυπηρέτησης που συνδυάζει τη μέγιστη δυνατή ποιότητα και την εξυπηρέτηση σε πραγματικό χρόνο. Το πρωτόκολλο RTP-Realtime Transport Protocol και το RTCP-Realtime Transport Control Protocol συμβάλλουν στην δημιουργία εφαρμογών για διάφορες υπηρεσίες και με διαφορετική ποιότητα υπηρεσιών.
5. RTP-Realtime Transport Protocol
5.1 Εισαγωγή
Όπως αναφέρθηκε και παραπάνω, λόγω της απρόβλεπτης φύσης στην καθυστέρηση και τη διαθεσιμότητα, τα πρωτόκολλα TCP/UDP δεν είναι διαθέσιμα για εφαρμογές πραγματικού χρόνου. Το πρωτόκολλο RTP παρέχει υποστήριξη για εφαρμογές με ιδιότητες πραγματικού χρόνου, συμπεριλαμβάνοντας ανίχνευση απωλειών, ασφάλεια και ταυτοποίηση περιεχομένου. 
Το RTP σχεδιάστηκε αρχικά για multicast μετάδοση δεδομένων πραγματικού χρόνου αλλά μπορεί να χρησιμοποιηθεί και για την επιτυχή unicast μετάδοση. Μπορεί επίσης να χρησιμοποιηθεί για μονόδρομη μετάδοση όπως είναι το Video κατά απαίτηση αλλά και για αλληλεπιδραστικές υπηρεσίες όπως η τηλεφωνία μέσω Internet.

Το RTP μπορεί να λειτουργεί σε συνδυασμό και με το RTCP που είναι πρωτόκολλο ελέγχου και ανατροφοδοτεί με feedbacks για την ποιότητα των δεδομένων μετάδοσης και με πληροφορία για τους συμμετέχοντες σε μια σύνοδο.

5.2 Ορισμοί
RTP payload
Τα δεδομένα που μεταδίδονται μέσα σ’ ένα RTP πακέτο.

RTP πακέτο

Ένα πακέτο δεδομένων που αποτελείται από μια σταθερή RTP επικεφαλίδα, μια λίστα από τις συμβάλλουσες πηγές και τέλος από τα ωφέλιμα δεδομένα.
RTCP πακέτο

Ένα πακέτο ελέγχου που αποτελείται από μια επικεφαλίδα, παρόμοια μ’ αυτή των RTP πακέτων, ακολουθούμενη από δομημένα στοιχεία που ποικίλουν ανάλογα με το είδος του πακέτου.

Port
Μια αφαιρετική έννοια που χρησιμοποιούν τα πρωτόκολλα μεταφοράς για να διαχωρίσουν τους πολλούς προορισμούς. Τα πρωτόκολλα TCP/IP προσδιορίζουν τα port χρησιμοποιώντας μικρούς θετικούς ακέραιους. Οι επιλογείς μεταφοράς (Transport Selectors - TSEL) που χρησιμοποιούνται από το επίπεδο μεταφοράς του OSI είναι ανάλογοι των ports. 

Διεύθυνση Μεταφοράς (Transport Address)

Πρόκειται για τον συνδυασμό της διεύθυνσης δικτύου και του port που προσδιορίζει ένα άκρο του επιπέδου μεταφοράς. Για παράδειγμα μια IP διεύθυνση και ένα UDP port. Τα πακέτα μεταδίδονται από μια διεύθυνση μεταφοράς πηγής σε μια διεύθυνση μεταφοράς προορισμού.

RTP τύπος μέσου (RTP media type)
Ένας RTP τύπος μέσου είναι μια συλλογή από τύπους φορτίων δεδομένων που μπορούν να μεταφέρονται σε μια RTP σύνοδο. Το RTP profile  αντιστοιχίζει RTP τύπους μέσων με RTP τύπους payload.
Πολυμεσική Σύνοδος (Multimedia Session)

Ένα σύνολο ταυτόχρονων RTP συνόδων που λαμβάνουν μέρος σ’ ένα κοινό group συμμετεχόντων. Για παράδειγμα, ένα video conference μπορεί να περιέχει μια RTP σύνοδο για ήχο και μια RTP σύνοδο για βίντεο.

RTP Σύνοδος

Ένας συσχετισμός ανάμεσα σ’ ένα σύνολο συμμετεχόντων που επικοινωνούν μέσω RTP. Ένας συμμετέχων μπορεί να συμμετέχει ταυτοχρόνως σε πολλές RTP συνόδους.  Σε μια πολυμεσική σύνοδο, κάθε μέσο τυπικά μεταφέρεται σε ξεχωριστή RTP σύνοδο με τα δικά του RTCP πακέτα, εκτός και αν η κωδικοποίηση πολυπλέκει πολλαπλά μέσα σε μια απλή ροή δεδομένων.
Ένας συμμετέχων διαχωρίζει τις πολλαπλές RTP συνόδους χρησιμοποιώντας τα ζεύγη των διευθύνσεων μεταφοράς προορισμού, όπου ένα ζεύγος περιλαμβάνει μια διεύθυνση δικτύου και ένα ζεύγος από ports για RTP και RTCP.

Όλοι οι συμμετέχοντες σε μια RTP σύνοδο μπορούν να μοιράζονται το ίδιο ζεύγος διεύθυνσης μεταφοράς προορισμού ή μπορεί να διαφέρουν για κάθε συμμετέχοντα. Το ιδιαίτερο χαρακτηριστικό μιας RTP συνόδου είναι ότι η καθεμιά διατηρεί έναν πλήρες ξεχωριστό χώρο με SSRC προσδιοριστές.  Το σύνολο των συμμετεχόντων που περιλαμβάνονται σε μια RTP σύνοδο αποτελείται απ’ αυτούς που μπορούν να λάβουν έναν προσδιοριστή ο οποίος προέρχεται από οποιονδήποτε από τους συμμετέχοντες.

Για παράδειγμα, θεωρούμε μια διάσκεψη τριών ατόμων, που υλοποιείται με χρήση unicast UDP, με κάθε συμμετέχοντα να λαμβάνει από τους άλλους δύο σε διαφορετικά ζεύγη ports. Αν ο κάθε συμμετέχων στέλνει RTCP feedback για τα δεδομένα που λαμβάνει από κάποιον εκ των συμμετεχόντων μόνο σ’ αυτόν, τότε η διάσκεψη αποτελείται από τέσσερις διαφορετικές συνόδους. Αντίθετα, αν παρέχει RTCP feedback, σε όλους τους υπόλοιπους συμμετέχοντες , τότε η διάσκεψη αποτελείται από μια πολλαπλή RTP σύνοδο.

Πηγή Συγχρονισμού (Synchronization Source - SSRC)
Η πηγή ενός stream RTP πακέτων προσδιορίζεται από ένα 32-bit προσδιοριστή που υπάρχει στην RTP επικεφαλίδα, ώστε να μην εξαρτάται από την διεύθυνση δικτύου. Όλα τα πακέτα από μια πηγή συγχρονισμού έχουν τον ίδιο συγχρονισμό και τον ίδιο αριθμό ακολουθίας. Έτσι ο παραλήπτης ομαδοποιεί τα πακέτα βάση της πηγής συγχρονισμού.
Ο SSRC προσδιοριστής είναι μια τυχαία επιλεγμένη τιμή και είναι μοναδική μέσα σε μια συγκεκριμένη RTP σύνοδο. Ένας συμμετέχων δεν χρειάζεται να χρησιμοποιεί τον ίδιο SSRC προσδιοριστή για όλες τις RTP συνόδους. Η σύνδεση των SSRC προσδιοριστών παρέχεται από το RTCP. Αν ένας συμμετέχων παράγει πολλαπλές ροές σε μια RTP σύνοδο, τότε κάθε ροή θα πρέπει να ταυτοποιείται ως μια διαφορετική SSRC.

Συμβάλλουσα Πηγή (Contributing Source - CSRC)

Η πηγή μιας ροής RTP πακέτων που έχει συμβάλλει σε μια ροή που παράχθηκε από έναν RTP μείκτη. Ο μείκτης εισάγει στην επικεφαλίδα μια λίστα των SSRC προσδιοριστών των πηγών που συμβάλλουν στην παραγωγή του. Αυτή η  λίστα καλείται CSRC λίστα.

Ένα παράδειγμα είναι το audio conference όπου ο μείκτης ταυτοποιεί όλους τους συνομιλητές που συνδυάζονται σ’ ένα πακέτο, επιτρέποντας στον παραλήπτη να ξεχωρίσει ποιος είναι ο τρέχων ομιλητής, ακόμα και όταν όλα τα πακέτα περιέχουν τον ίδιο SSRC προσδιοριστή.

End System
Μια εφαρμογή που παράγει το περιεχόμενο των RTP πακέτων που πρόκειται να αποσταλλούν ή χρησιμοποιεί το περιεχόμενο των πακέτων που λαμβάνονται.

Μείκτης (Mixer)

Ένα ενδιάμεσο σύστημα που λαμβάνει RTP πακέτα από μια ή περισσότερες πηγές, πιθανόν αλλάζει το format τους, συνδυάζει τα πακέτα με δεδομένο τρόπο και τέλος προωθεί ένα ενιαίο RTP πακέτο. Επειδή οι πολλαπλές πηγές δεν είναι συγχρονισμένες, ο μείκτης κάνει προσαρμογές ανάμεσα στις ροές και δημιουργεί για κάθε συνδυασμένη ροή δικό της χρονισμό. Έτσι όλα τα πακέτα δεδομένων που προέρχονται από μείκτη προσδιορίζονται έχοντας σαν πηγή συγχρονισμού τον ίδιο τον μείκτη.

Μεταφραστής (Translator)

Ένα ενδιάμεσο σύστημα που προωθεί RTP πακέτα χωρίς να αλλάζει τον προσδιοριστή πηγής συγχρονισμού. Παραδείγματα μεταφραστών αποτελούν οι συσκευές που μετατρέπουν τις κωδικοποιήσεις χωρίς μείξη από multicast σε unicast και τα φίλτρα επιπέδου εφαρμογής στα firewall.

Ελεγκτής (Monitor)

Μια εφαρμογή που λαμβάνει RTCP πακέτα που στέλνονται από τους συμμετέχοντες σε μια RTP σύνοδο και εκτιμά την τρέχουσα ποιότητα της υπηρεσίας.

Άλλα Μέσα (Non-RTP Means)

Πρωτόκολλα και μηχανισμοί που χρειάζονται μα το RTP για να παραχθεί μια χρήσιμη υπηρεσία. Ειδικότερα για πολυμεσικές διασκέψεις, ένα πρωτόκολλο ελέγχου που διανέμει multicast διευθύνσεις και κλειδιά κρυπτογράφησης. Παράδειγμα τέτοιου πρωτοκόλλου αποτελεί το Session Initiation Protocol (SIP). Για απλές εφαρμογές χρησιμοποιούνται επιπλέον η ηλεκτρονική αλληλογραφία ή μια βάση δεδομένων τηλεδιασκέψεων.

5.3 Σενάρια χρήσης του RTP
Θα ξεκινήσουμε περιγράφοντας μερικές πτυχές της χρήσης RTP. Τα παρακάτω παραδείγματα επιλέχτηκαν με σκοπό να επεξηγήσουν τη λειτουργικότητα που προσφέρει το RTP στις πολυμεσικές εφαρμογές.

Απλή Multicast Συνδιάσκεψη Ήχου (Audio Conference)

Σ’ αυτήν την εφαρμογή χρησιμοποιούνται multicast υπηρεσίες πάνω από IP. Μέσω ενός μηχανισμού κατανομής λαμβάνεται μια ομάδα multicast διευθύνσεων και ένα ζεύγος από ports. Το ένα port χρησιμοποιείται για τα ηχητικά δεδομένα και το άλλο για τα πακέτα ελέγχου RTCP. Η πληροφορία που φέρουν ταports και οι διευθύνσεις, διανέμεται στους συμμετέχοντες σ’ αυτήν την επικοινωνία. Αν επιθυμούμε μυστικότητα, τότε τα δεδομένα και τα πακέτα ελέγχου κρυπτογραφούνται και παράγεται ένα κλειδί (encryption key). 

Η εφαρμογή Audio Conferencing χρησιμοποιείται όταν κάθε συμμετέχοντας αποστέλλει πακέτα δεδομένων ήχου συγκεκριμένης χρονικής διάρκειας (για παράδειγμα 20ms). Κάθε πακέτο περιέχει μια RTP επικεφαλίδα. Η RTP επικεφαλίδα μαζί με τα δεδομένα συνιστούν ένα UDP πακέτο. Η RTP κεφαλίδα δείχνει τον τύπο της κωδικοποίησης του ήχου (PCM, ADPCM, LPC), έτσι ώστε οι αποστολείς των δεδομένων να έχουν την ευχέρεια να αλλάξουν την κωδικοποίηση των δεδομένων όταν χρειαστεί. Για παράδειγμα, όταν φιλοξενηθεί ένας καινούριος συμμετέχων στη διάσκεψη, ο οποίος έχει σύνδεση χαμηλού εύρους ζώνης, τότε οι ήδη υπάρχοντες συμμετέχοντες προσαρμόζουν τα δεδομένα τους για να γίνει εφικτή η επικοινωνία. Κάτι ανάλογο συμβαίνει και όταν το δίκτυο βρεθεί σε κατάσταση συμφόρησης. 

Το Internet, όπως κάθε δίκτυο μεταγωγής πακέτων, περιστασιακά χάνει πακέτα και τα ξανα-απαιτεί με αποτέλεσμα να συμβαίνουν καθυστερήσεις μεταβλητού χρόνου. Για την αντιμετώπιση αυτού του προβλήματος, η RTP επικεφαλίδα περιλαμβάνει πληροφορία συγχρονισμούς και αριθμό ακολουθίας (sequence number) για κάθε πακέτο, που επιτρέπει στους παραλήπτες να αναδημιουργήσουν τη σειρά και τον συγχρονισμό των πακέτων όπως επίσης και να αντιληφθούν απώλειες.

Όσο τα μέλη λαμβάνουν μέρος στη διάσκεψη ή την εγκαταλείπουν, είναι χρήσιμο να γνωρίζει ποιος συμμετέχει σ’ αυτήν κάθε στιγμή και ποια είναι η ποιότητα των δεδομένων που αποστέλλονται και λαμβάνονται. Γι’ αυτόν τον σκοπό, η εφαρμογή περιοδικά εκπέμπει μια αναφορά λήψης σ’ όλους τους συμμετέχοντες με το όνομα του κάθε χρήστη στο port ελέγχου RTCP.

Η αναφορά λήψης (reception report) προσδιορίζει πόσο καλά ο τρέχων ομιλητής λαμβάνει τα δεδομένα, και χρησιμεύει στον έλεγχο της προσαρμογής των κωδικοποιήσεων.

Τηλεδιάσκεψη με Ήχο και Βίντεο (Audio and Video Conference)

Αν στη διάσκεψη χρησιμοποιείται και βίντεο και ήχος, τότε αυτά τα δύο μέσα μεταδίδονται σε διαφορετικές RTP συνόδους. Δηλαδή, τα RTP και RTCP πακέτα μεταδίδονται χωριστά για κάθε μέσο με χρήση δυο διαφορετικών ζευγών UDP ports και multicast διευθύνσεων. Σε επίπεδο RTP δεν υπάρχει άμεση συγχώνευση μεταξύ των συνόδων ήχου και βίντεο, εκτός και αν ο χρήστης που συμμετέχει στις δυο συνόδους χρησιμοποιεί το ίδιο όνομα στα RTCP πακέτα. Μ’ αυτόν τον τρόπο συσχετίζει τις δυο συνόδους.

Το κίνητρο για τον διαχωρισμό των δύο μέσων είναι για να επιτρέπει στους συμμετέχοντες να επιλέξουν το μέσο που θέλουν (βίντεο ή ήχος). Παρόλο τον διαχωρισμό, ο συγχρονισμός ήχου και βίντεο γίνεται με την πληροφορία χρονισμού των RTCP πακέτων.

Μείκτες και Μεταφραστές 

Ως τώρα υποθέταμε ότι όλες οι πλευρές επιθυμούσαν να λάβουν τα δεδομένα με το ίδιο format. Αυτό όμως δυστυχώς δεν ισχύει πάντα. Μελετώντας την περίπτωση στην οποία οι συμμετέχοντες μιας περιοχής συνδέονται με αργή σύνδεση με τους υπόλοιπους συμμετέχοντες που απολαμβάνουν δίκτυο υψηλής ταχύτητας καταλήγουμε στο εξής συμπέρασμα. Αντί της επιβολής όλων των χρηστών να χρησιμοποιήσουν χαμηλό εύρος ζώνης, μειώνοντας την ποιότητα κωδικοποίησης, μπορούμε να τοποθετήσουμε έναν μείκτη σε επίπεδο RTP κοντά στην περιοχή χαμηλού bandwidth. Αυτό ο μείκτης επανασυγχρονίζει τα εισερχόμενα πακέτα ήχου με σταθερό διάστημα σύμφωνα με τον ρυθμό παραγωγής τους από τον αποστολέα. Όλα τα ανακατασκευασμένα ρεύματα με τα πακέτα δεδομένων αναμειγνύονται σ’ ένα ρεύμα και ο μείκτης μετατρέπει την κωδικοποίηση ήχου σε κωδικοποίηση χαμηλότερου εύρους ζώνης. Στη συνέχει προωθεί τα πακέτα στο αργό δίκτυο.
Αυτά τα πακέτα ίσως γίνουν unicast σ’ έναν παραλήπτη ή multicast σε πολλούς παραλήπτες. Η RTP επικεφαλίδα περιλαμβάνει μέσα για μείκτες, ώστε να ταυτοποιούν τις πηγές που συνέβαλαν στο πακέτο μετά τη μείξη. Μ ‘ αυτόν τον τρόπο οι παραλήπτες έχουν τη σωστή ένδειξη του συνομιλητή τους.

Κάποιοι από τους συμμετέχοντες στη διάσκεψη μπορούν συνδέονται με δίκτυα υψηλού εύρους ζώνης αλλά δεν μπορούν να είναι άμεσα προσβάσιμοι μέσω IP multicast. Για παράδειγμα μπορεί να βρίσκονται πίσω από ένα firewall που εμποδίζει την πρόσβαση IP πακέτων. Σ’ αυτήν την περίπτωση η μείξη δεν είναι απαραίτητη γιατί γι’ αυτόν τον σκοπό χρησιμοποιούνται οι μεταφραστές. Οι μεταφραστές εγκαθίστανται κατά ζεύγη, ένας σε κάθε πλευρά του firewall. Ο εξωτερικός μεταφραστής προωθεί όλα τα multicast πακέτα που παραλαμβάνει στον εσωτερικό μεταφραστή, μέσω μιας ασφαλούς σύνδεσης. Ο εσωτερικός μεταφραστής προωθεί με τη σειρά του τα multicast πακέτα στο εσωτερικό δίκτυο.
Οι μείκτες και οι μεταφραστές σχεδιάζονται για διάφορους σκοπούς. Για παράδειγμα ένας βίντεο μείκτης κλιμακώνει τις εικόνες μεμονωμένων ανθρώπων σε ξεχωριστές ροές βίντεο και τις συνθέτει σ’ ένα stream προσομοιώνοντας την εικόνα μιας ομάδας. Άλλα παραδείγματα μετάφρασης περιλαμβάνουν τη σύνδεση μια ομάδας host IP/UDP με μια ομάδα ST-II.

Κωδικοποιήσεις σε επίπεδα

Οι πολυμεσικές εφαρμογές θα πρέπει να είναι σε θέση να ρυθμίζουν τον ρυθμό μετάδοσης ανάλογα με τις δυνατότητες του παραλήπτη ή ανάλογα με την δικτυακή συμφόρηση. Πολλές υλοποιήσεις τοποθετούν την ευθύνη αυτής της εφαρμογής στην πηγή των δεδομένων. Αυτό δεν είναι λειτουργικό σε multicast μεταδόσεις επειδή υπάρχουν αντικρουόμενες απαιτήσεις σε εύρος ζώνης των ετερογενών παραληπτών. Σ’ αυτές τις περιπτώσεις το δίκτυο με το χαμηλότερο bandwidth στο πλέγμα των δικτύων υπαγορεύει την ποιότητα όλης της μετάδοσης. Αντ’ αυτού, η ευθύνη της προσαρμογής του ρυθμού, επαφίεται στους παραλήπτες με τον συνδυασμό μιας κωδικοποίησης σε στρώματα με ένα σύστημα μετάδοσης με την ίδια δομή (δηλαδή σε επίπεδα). 
5.4 Λειτουργία του RTP
Είναι ήδη γνωστό ότι το Internet έχει δύο πρωτόκολλα επιπέδου μεταφοράς, το TCP και το UDP. Το πρώτο παρέχει αξιόπιστη επικοινωνία μεταξύ δύο επικοινωνούντων. Είναι συνδεσμοστρεφές πρωτόκολλο, επομένως δεν μπορεί να χρησιμοποιηθεί για multicast. Το UDP από την άλλη παρέχει ασυνδεσμοστρεφή αναξιόπιστη εξυπηρέτηση. Για να χρησιμοποιήσουμε UDP για κίνηση πραγματικού χρόνου θα πρέπει να προσθέσουμε στην εφαρμογή μας επιπλέον λειτουργικότητα. Η λειτουργικότητα αυτή είναι χρήσιμη για πολλές εφαρμογές και συντίθεται εσωτερικά στο RTP . Οι εφαρμογές συνήθως χρησιμοποιούν το RTP πάνω από το UDP σαν τμήμα του πρωτοκόλλου επιπέδου μεταφοράς.
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Τα πακέτα που στέλνονται στο Internet έχουν απρογραμμάτιστη καθυστέρηση. Οι εφαρμογές πολυμέσων απαιτούν κατάλληλο συγχρονισμό στην μετάδοση και την αναπαραγωγή των πολυμέσων. Το RTP παρέχει μηχανισμούς timestamping, ακολουθιακής αρίθμησης των πακέτων, και άλλους μηχανισμούς που λαμβάνουν υπόψη θέματα που αφορούν την έγκαιρη μετάδοση πολυμέσων. Μέσω αυτών των μηχανισμών παρέχεται απ’ άκρου εις άκρου μετάδοση δεδομένων πραγματικού χρόνου πάνω από το ασυνδεσμικό δίκτυο. Το timestamping είναι η σημαντικότερη πληροφορία για εφαρμογές πραγματικού χρόνου. Ο αποστολέας  βάζει σε κάθε πακέτο που αποστέλλει μια χρονοσήμανση (timestamp), η οποία θα βοηθήσει τον παραλήπτη να παρουσιάσει τα δεδομένα στον χρήστη την κατάλληλη χρονική στιγμή. Με άλλα λόγια, λόγω ασυνδεσμικής επικοινωνίας και καθυστερήσεων τα πακέτα φτάνουν σε διαφορετικές χρονικές στιγμές ανεξάρτητα από το πότε αυτά εστάλησαν. Επομένως η χρονοσήμανση βοηθάει στο να συγχρονιστούν μια ή περισσότερες ροές.
Το UDP δεν παραλαμβάνει τα πακέτα με τη σειρά, επομένως χρησιμοποιούνται αριθμοί ακολουθίας για να βάλουν τα εισερχόμενα πακέτα στη σωστή σειρά. Οι αριθμοί αυτοί χρησιμοποιούνται επίσης και για τον εντοπισμό απώλειας πακέτων. Λαμβάνοντας υπόψη ότι σε κάποια video formats όταν ένα πλαίσιο σπάει σε διαφορετικά RTP πακέτα, αυτά λαμβάνουν το ίδιο timestamp επομένως από μόνη τα η χρονοσήμανση δεν είναι αρκετή να βάλει τα πακέτα στη σωστή σειρά.
Ο payload type identifier (προσδιοριστής φορτίου), καθορίζει το format του φορτίου όπως την κωδικοποίηση και τη συμπίεση. Απ’ αυτόν τον identifier η εφαρμογή λήψης γνωρίζει πώς να ερμηνεύσει και να αναπαράγει το φορτίο. Για δεδομένο χρόνο μετάδοσης ο αποστολέας RTP μπορεί να στείλει μόνο έναν τύπο φορτίου, παρόλο που ο τύπος αυτός μπορεί να μεταβληθεί για παράδειγμα όταν η μετάδοση προσαρμόζεται στην δικτυακή συμφόρηση.
Ένας άλλος προσδιοριστής είναι το source identification. Επιτρέπει στην εφαρμογή λήψης να γνωρίζει την προέλευση των εισερχόμενων δεδομένων. Για παράδειγμα σε μια συνομιλία ο προσδιοριστής αυτός ενημερώνει τον χρήστη για το ποιος έχει τον λόγο.

Όλοι αυτοί οι μηχανισμοί υλοποιούνται μέσω της RTP επικεφαλίδας.
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Το παρακάτω σχήμα δείχνει το format της RTP επικεφαλίδας. Τα πρώτα 12bytes υπάρχουν σε κάθε RTP πακέτο, ενώ το CSRC εισάγεται από τον μείκτη.
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Τα πεδία έχουν την ακόλουθη ερμηνεία:
V(Version): Το πεδίο V αντιστοιχεί στην έκδοση του πρωτοκόλου.
P(Padding): Το πεδίο P χρησιμοποιείται για να καθορίσει αν υπάρχουν επιπλέον padding bytes στο τέλος του RTP πακέτου.
X(Extension): Δείχνει αν οι επεκτάσεις του πρωτοκόλλου χρησιμοποιούνται από το πακέτο.

CC(CSRC count): Περιέχουν τον αριθμό των CSRC προσδιοριστών που ακολουθών την σταθερή επικεφαλίδα.

M(Marker): Χρησιμοποιείται σε επίπεδο εφαρμογής και ορίζεται από κάποιο προφίλ. Αν είναι συμπληρωμένο σημαίνει ότι τα τρέχοντα δεδομένα έχουν κάποια ειδική σχέση με την εφαρμογή.

PT(Payload Type): Δείχνει το format του φορτίου και αποφασίζει την διερμηνεία του από την εφαρμογή.

Sequence number: αριθμός ακολουθίας που αρχικοποιείται από έναν τυχαίο αριθμό και αυξάνει κατά ένα για κάθε RTP πακέτο που αποστέλλεται. Μπορεί να χρησιμοποιηθεί για ανίχνευση απωλειών πακέτων και για ανανέωση της σειράς των εισερχόμενων πακέτων στον παραλήπτη.

SSRC: Δείχνει την πηγή συγχρονισμού. Κάθε πηγή θα πρέπει να έχει μια ξεχωριστή SSRC τιμή μέσα σε μια RTP σύνοδο. Πολλαπλά streams δεδομένων από έναν συμμετέχοντα έχουν έναν ανεξάρτητο SSRC identifier.
Extension Header: Δείχνει το μήκος της επέκτασης σε μονάδες των 32bits, χωρίς τα 32 bits της επικεφαλίδας επέκτασης.

5.5 Χαρακτηριστικά του RTP
· Το RTP παρέχει από άκρο εις άκρο υπηρεσίες για δεδομένα με χαρακτηριστικά πραγματικού χρόνου, όπως το αλληλεπιδραστικό βίντεο.

· Οι εφαρμογές, κυρίως τρέχουν το RTP πάνω από το UDP για να κάνουν χρήση της πολυπλεξίας του και των υπηρεσιών για ανίχνευση λαθών. Παρόλ’ αυτά, έχουν γίνει προσπάθειες ώστε το RTP να γίνει ανεξάρτητο του επιπέδου μεταφοράς επομένως, θα μπορούσε να χρησιμοποιηθεί πάνω και από άλλα πρωτόκολλα.

· Το RTP από μόνο του δεν μπορεί να παρέχει μηχανισμούς που να διασφαλίζουν την έγκαιρη παράδοση ή να εγγυώνται ποιότητα υπηρεσιών, αλλά βασίζεται στα πρωτόκολλα χαμηλότερων επιπέδων γι’ αυτές τις υπηρεσίες.

· Επίσης το RTP είναι μια υποδομή πρωτοκόλλου που είναι σκόπιμα μη ολοκληρωμένη. Ένας ολοκληρωμένος ορισμός για το RTP για συγκεκριμένη εφαρμογή απαιτεί και άλλους ορισμούς όπως το format του φορτίου.

· Το RTP δεν προϋποθέτει τίποτα για το υποκείμενο δίκτυο εκτός του ότι παρέχει πλαισίωση. Η πρωταρχικός σχεδιασμός του RTP σκόπευε στο να χρησιμοποιηθεί στο Internet, αλλά τείνει να γίνει ανεξάρτητο των πρωτοκόλλων και να τρέχει πάνω από ATM και IPv6.
· Το πεδίο τύπου φορτίου (payload type-pt) της RTP επικεφαλίδας προσδιορίζει με 7bits των τύπο του μέσου και το format της συμπίεσης/κωδικοποίησης.

· Η βάση για έλεγχο ροής και συμφόρησης παρέχεται από τις αναφορές RTCP του αποστολέα και του παραλήπτη. Αναλύοντας το jitter ανάμεσα σε διαδοχικές αφίξεις που αναγράφεται στο πεδίο της αναφοράς του αποστολέα, μπορούμε να μετρήσουμε το jitter για συγκεκριμένο διάστημα και εντοπίσουμε τη συμφόρηση πριν γίνει η αιτία για απώλεια πακέτων.
5.6 RTCP-Realtime Control Transport Protocol
Το πρωτόκολλο ελέγχου RTCP όπως αναφέρθηκε και παραπάνω λειτουργεί σε συνεργασία με το RTP. Παρέχει υποστήριξη για διασκέψεις πραγματικού χρόνου στο Internet, περιλαμβάνοντας ταυτοποίηση πηγής και υποστήριξη για τους μεταφραστές από multicast σε unicast.

Το RTCP εκτελεί τις τέσσερις ακόλουθες λειτουργίες.

· Παρέχει πληροφορίες στην εφαρμογή, σχετικά με την ποιότητα της κατανομής των δεδομένων. Πειράματα IP multicasting έχουν δείξει πόσο σημαντικό είναι το feedback από το RTCP που διαγνώσκει λάθη στην κατανομή. Κάθε RTCP πακέτο περιέχει αναφορές αποστολέων και παραληπτών που αναφέρουν χρήσιμα στατιστικά για την εφαρμογή. Αυτά τα στατιστικά περιλαμβάνουν τον αριθμό των πακέτων που αποστέλλονται, τον αριθμό των απωλειών και το jitter. Έτσι ο αποστολέας μπορεί να μεταβάλει τις μεταδόσεις του βασισμένος στις αναφορές που λαμβάνουν, ενώ οι παραλήπτες είναι σε θέση να αποφανθούν αν τα προβλήματα είναι τοπικά ή γενικά. 
· Ταυτοποίηση RTP πηγής. Το RTCP φέρει έναν προσδιοριστή επιπέδου μεταφοράς που καλείται canonical name (CNAME). Το CNAME χρησιμοποιείται για να καταγράψει του συμμετέχοντες σε μια RTP σύνοδο. Οι παραλήπτες χρησιμοποιούν το CNAME για να συσχετίσουν πολλαπλά streams δεδομένων από συγκεκριμένο συμμετέχοντα σ’ ένα σύνολο συσχετισμένων RTP συνόδων, για παράδειγμα για τον συγχρονισμό βίντεο και ήχου.
· Έλεγχος διαστημάτων RTCP μετάδοσης.  Για να αποτρέψει τον έλεγχο κυκλοφορίας να συντριβεί από του δικτυακούς πόρους και να επιτρέψει στο RTP να συμπεριλάβει μεγάλο αριθμό συμμετεχόντων στη σύνοδο, ο έλεγχος κίνησης περιορίζεται στο 5% της συνολικής κίνησης της συνόδου. Το όριο αυτό επιβάλλεται από την προσαρμογή του ρυθμού μετάδοσης των RTCP πακέτων σε συνάρτηση με τον αριθμό των συμμετεχόντων. Όταν κάθε συμμετέχοντας  στέλνει πακέτα ελέγχου σε όλους τους άλλους, ο καθένας μπορεί να κρατήσει ένα αρχείο με τον συνολικό αριθμό συμμετεχόντων και να χρησιμοποιήσει αυτόν τον αριθμό για να υπολογίσει  τον ρυθμό στον οποίο θα αποστείλει τα RTCP πακέτα.
· Μεταβίβαση ελάχιστης πληροφορίας ελέγχου.  Σαν προαιρετική λειτουργία, το RTCP μπορεί να χρησιμοποιηθεί και σαν μια βολική μέθοδος για μεταβίβαση ενός ελάχιστου ποσού πληροφορίας σε όλους τους συμμετέχοντες της συνόδου. Για παράδειγμα το RTCP θα μπορούσε να φέρει ένα προσωπικό όνομα για να ταυτοποιήσει έναν συμμετέχοντα στον χρήστη. Η λειτουργία αυτή είναι χρήσιμη σε χαλαρές συνόδους που οι συμμετέχοντες άτυπα μπορούν να μπαίνουν και να εγκαταλείπουν μια σύνοδο.
Τα πακέτα ελέγχου RTCP μεταδίδονται περιοδικά από κάθε συμμετέχοντα σε μια RTP σύνοδο στους υπόλοιπους. Η πληροφορία feedback χρησιμοποιείται από την εφαρμογή για έλεγχο της απόδοσης και για διαγνωστικούς σκοπούς.

Τα RTCP πακέτα  XE "RTCP"  είναι ένα σύνολο από πακέτα διαφορετικών τύπων, τα οποία ενσωματώνονται συνήθως σε ένα UDP XE "UDP"  πακέτο δεδομένων. Τα είδη των RTCP πακέτων είναι τα ακόλουθα:

· Αναφορά αποστολέα XE "αναφορά αποστολέα"  (Sender Report XE "sender report"  - SR XE "SR" ) και αναφορά παραλήπτη XE "αναφορά παραλήπτη"  (Receiver Report XE "receiver report"  - RR XE "RR" ). Οι παραλήπτες δεδομένων σε μία RTP XE "RTP" 

 XE "RTCP"  σύνοδο επιστρέφουν στον εκάστοτε αποστολέα ένα feedback που αφορά την ποιότητα της μετάδοσης. Ο αποστολέας από τις αναφορές αυτές κρίνει το είδος του προβλήματος και την έκταση του γεωγραφικά. Όπως αναφέρθηκε προηγουμένως, έχουν δημιουργηθεί συστήματα τα οποία παρακολουθούν τα RTCP πακέτα, και όχι τα RTP, από τα οποία εξάγουν συμπεράσματα σχετικά με την απόδοση του multicast XE "multicast"  στα δίκτυα που παρακολουθούν. Αν ένα μέλος μιας συνόδου είναι μόνο παραλήπτης πληροφορίας αποστέλλει αναφορές παραλήπτη, ενώ αν είναι και αποστολέας πληροφορίας αποστέλλει και αναφορές αποστολέα.

· Περιγραφείς αποστολέα (Source Description XE "source description"  - SDES XE "SDES" ). Είναι ο τύπος του πακέτου που χρησιμοποιείται για να παρέχουν τα μέλη μιας συνόδου πληροφορίες σχετικές με τον εαυτό τους, για παράδειγμα όνομα, διεύθυνση ηλεκτρονικού ταχυδρομείου το όνομα της εφαρμογής που χρησιμοποιείται στη σύνοδο καθώς και άλλα στοιχεία. 

	Τιμή
	όνομα
	Περιγραφή

	0
	END
	End of SDES XE "SDES"  list.

	1
	CNAME XE "CNAME" 
	Canonical name: unique among all participants within one RTP XE "RTP"  session

	2
	NAME
	Real user name of the source

	3
	EMAIL
	E - mail address

	4
	PHONE
	Telephone number

	5
	LOC
	Geographic location

	6
	TOOL
	Name of application generating the stream

	7
	NOTE
	Transient message describing the current state of the source

	8
	PRIV
	Private experimental or application - specific extensions


· Πακέτο αποχαιρετισμού (Goodbye - BYE). Ο τύπος αυτός σηματοδοτεί την αποχώρηση από τη σύνοδο ενός ή περισσοτέρων μελών. Για την επισήμανση των μελών που αποχωρούν το πακέτο περιέχει τη λίστα με τους αντίστοιχους κωδικούς των πηγών. Συνηθίζεται τα μέλη να εσωκλείσουν στο πακέτο και τους λόγους για τους οποίους αποχωρούν από τη σύνοδο. Όταν ένας μείκτης XE "μείκτης"  (mixer XE "mixer" ) λαμβάνει ένα τέτοιο πακέτο αφήνει τους κωδικούς πηγών πληροφορίας αναλλοίωτους.

· Συγκεκριμένες συναρτήσεις εφαρμογής (Application specific - APP XE "APP" ). Ο ειδικός αυτός τύπος πακέτου χρησιμοποιείται για πειραματικούς σκοπούς στην ανάπτυξη νέων εφαρμογών και χαρακτηριστικών χωρίς να απαιτείται να γίνουν επίσημα αποδεκτοί νέοι τύποι μέσων επικοινωνίας. Μετά από τις αναγκαίες δοκιμές και αφού ο νέος τύπος μετάδοσης πληροφορίας ή τα νέα χαρακτηριστικά γίνουν ευρέως αποδεκτά γίνεται αίτηση στον οργανισμό IANA XE "IANA"  για την επίσημη κατοχύρωση του συγκεκριμένου τύπου πακέτου.

5.7 RTP-Θέματα Ασφαλείας
Το πρωτόκολλο RTP/RTCP πάσχει από άποψη ασφάλειας δεδομένων. Για παράδειγμα οι διευθύνσεις δικτύου πηγής ή προορισμού μπορούν να επινοηθούν. Επίσης η επικεφαλίδα των πακέτων ή ακόμα και τα ίδια τα δεδομένα μπορούν να τροποποιηθούν από κάποιον υποκλοπέα επειδή δεν παρέχοντα σημαντικές εγγυήσεις ασφάλεια των δεδομένων. Η δυνατότητα αποστολής RTP μέσω IP multicast σημαίνει ότι δεν υπάρχει κανένας έλεγχος ιδιωτικότητας αφού ο αποστολέας δεν ενημερώνεται για του παραλήπτες των δεδομένων που αποστέλλει. 

Όλα αυτά οδηγούν στο συμπέρασμα ότι οι χρήστες θα πρέπει να είναι πιο ευαίσθητοι σε θέματα μυστικότητας όταν επικοινωνούν μέσω RTP συγκριτικά με άλλες παραδοσιακές μορφές επικοινωνίας.
Τέλος αξίζει να σημειωθεί ότι η χρήση μεικτών και μεταφραστών για μετάδοση σε δίκτυα που προστατεύονται από firewalls κάνει ακόμα πιο επισφαλή την επικοινωνία. Είναι λοιπόν υποχρεωτικό κατά τον σχεδιασμό και την εγκατάσταση τέτοιων συσκευών να ακολουθούνται υψηλές αρχές ασφαλείας.

6. QoS
6.1 Εισαγωγή
Το QoS ή Quality of Service είναι η ικανότητα ενός δικτυακού στοιχείου (εφαρμογή, router κτλ) να έχει κάποιο επίπεδο διαβεβαίωσης ότι η κίνηση και οι απαιτήσεις σε εξυπηρέτηση θα μπορούν να ικανοποιηθούν. Το τρέχον IP (Internet Protocol) δεν παρέχει τέτοιου είδους εγγυήσεις. Βασίζεται στο διαθέσιμο δικτυακό εύρος ζώνης και στα FIFO σχήματα προώθησης. Όμως τα audio/video streams μιας εφαρμογής πολυμέσων είναι ευαίσθητα σε καθυστερήσεις και σε λάθη κατά τη μετάδοση.

Η IETF (Internet Engineering Task Force) και άλλα ερευνητικά ινστιτούτα έχουν προτείνει αρκετά QoS πρωτόκολλα και σχήματα. Τα πιο κοινά είναι το πρωτόκολλο RSVP (ReSerVation Protocol), το MPLS (MultiProtocol Label Switching), Internet2 κλπ. Όλα αυτά προτείνουν προσεγγίσεις για παράδοση ελέγχων QoS σε επίπεδο δικτύου στο Internet.
Εκτός από την παροχή εγγυήσεων QoS σε επίπεδο δικτύου θα πρέπει να παρέχεται και σε επίπεδο εφαρμογών. Η εφαρμογή θα πρέπει να λαμβάνει feedbacks  για να αναλύει τον δικτυακό φόρτο και να αλλάζει τις QoS παραμέτρους ανάλογα. Για παράδειγμα μπορούμε να μεταβάλουμε το bit-rate και το key frame rate ενός Η.263 κωδικοποιητή.
Υλοποιώντας Quality of Services σ’ ένα δίκτυο, ο παροχέας υπηρεσιών είναι σε θέση να δώσει στους πελάτες του εγγυήσεις σχετικές με την ποιότητα εξυπηρέτησης. Οι δηλώσεις που μπορούν να γίνουν για την ποιότητα εξαρτώνται από το ποιο QoS μοντέλο υλοποιείται και από ποιες δικτυακές παράμετροι και εξοπλισμός χρησιμοποιείται.

Απλώς, με την αύξηση της χωρητικότητας του δικτύου μπορούμε να λύσουμε πολλά προβλήματα που αφορούν στην ποιότητα υπηρεσιών. Για παράδειγμα, για να μειώσουμε την πιθανότητα της απώλειας πακέτων, αρκεί να χρησιμοποιήσουμε γρηγορότερους routers και το εύρος ζώνης του δικτύου αυξάνεται. Όμως αυτή η λύση έχει και κάποια όρια, γιατί υπάρχουν περιορισμοί στο ποσό του bandwidth που μπορεί κάποιος να αγοράσει, και επίσης αυτή η λύση είναι οικονομικά ασύμφορη.

Μια πιο συμφέρουσα λύση είναι η βελτίωση του μοντέλου εξυπηρέτησης του υπάρχοντος δικτύου, πιθανότατα σε συνδυασμό και με την αύξηση του bandwidth, και έπειτα επιπλέον χρέωση για τους χρήστες που επιθυμούν βελτιωμένη επίδοση δικτύου. Το QoS επικεντρώνεται στην χρήση του δικτύου με αποδοτικότερο τρόπο και όχι στην αύξηση των πόρων.

6.2 Μετρικές Ποιότητας
Οι εφαρμογές που απαιτούν εγγυήσεις ποιότητας υπηρεσιών επηρεάζονται από κάποιες μετρικές οι οποίες είναι συνήθως μεταβλητές. Οι μετρικές αυτές και οι διακύμανση των τιμών τους ανάλογα με τις συνθήκες που επικρατούν στο δίκτυο καθορίζουν τον τύπο QoS
Η κύρια μετρική που επηρεάζει τις εφαρμογές είναι η χωρητικότητα (bandwidth) που ορίζεται ως το πλήθος των προς μετάδοση δεδομένων προς το χρόνο που χρειάστηκε για τη μετάδοση αυτή (bits per second - bps).
To bandwidth δεν είναι μια μονοδιάστατη μετρική αλλά χαρακτηρίζεται από άλλα μεγέθη όπως:

· Ο μέγιστος ρυθμός καταιγισμού, δηλαδή ο μέγιστος ρυθμός πακέτων που μπορούν να αποσταλούν χωρίς απώλειες.

· Η μέγιστη χωρητικότητα.

· Η ελάχιστη εγγυημένη χωρητικότητα.

· Η μέση χωρητικότητα.

Η δεύτερη μετρική είναι η καθυστέρηση (delay) που ορίζεται ως ο χρόνος μετάδοσης από την αποστολή του πρώτου bit του πακέτου από τον αποστολέα ως τη λήψη του τελευταίου bit αυτού του πακέτου από τον παραλήπτη. Σε κάθε τμήμα του δικτύου συμβαίνουν διαφορετικά είδη καθυστερήσεων όπως η καθυστέρηση στη μετάδοση ανάλογα με την ταχύτητα της γραμμής μετάδοσης, η καθυστέρηση διάδοσης που είναι ανάλογη της τεχνολογίας μετάδοσης και της απόστασης μεταξύ αποστολέα και παραλήπτη και τέλος της καθυστέρησης των δικτυακών συσκευών λόγω επεξεργασίας ή αναμονής των πακέτων στην ουρά.

Η τρίτη μετρική που μας ενδιαφέρει για να καθορίσουμε την ποιότητα υπηρεσίας μιας εφαρμογής είναι το jitter (IP packet delay variation). Το jitter είναι η διαφορά μεταξύ της καθυστέρησης ενός πακέτου από την καθυστέρηση του επόμενου πακέτου. Δηλαδή, έστω δύο πακέτα Α και Β που μεταδίδονται διαδοχικά. Το Jitter μεταξύ του θα ισούται με Jitter=delayB-delayA.

Τέλος, μια άλλη σημαντική μετρική είναι η απώλεια πακέτων (packet loss), που αντιπροσωπεύει το ποσοστό των πακέτων που εστάλησαν από την πηγή και δεν έφτασαν στον προορισμό τους ή έφτασαν με λάθη. Η απώλεια πακέτων μπορεί να υποβαθμίσει σημαντικά την απόδοση μιας εφαρμογής.

6.3 Τύποι QoS
1. Μηχανισμοί QoS στο φυσικό επίπεδο
Διαφοροποίηση μονοπατιών

Μια πρώτη προσπάθεια παροχής διαφοροποιημένων επιπέδων υπηρεσιών έγινε με την κατασκευή μονοπατιών διαφορετικών χαρακτηριστικών, σ’ ένα δίκτυο. Μ’ αυτόν τον τρόπο η κίνηση υψηλότερης προτεραιότητας μπορεί να διοχετευτεί στο μονοπάτι υψηλότερης ταχύτητας, ενώ κάποιες άλλες ροές σε μονοπάτια με όχι και πολύ καλά χαρακτηριστικά. Η παραπάνω προσέγγιση έχει πολλά μειονεκτήματα και χρησιμοποιείται σπάνια.
2. Μηχανισμοί QoS στο επίπεδο Σύνδεσης

Η διαφοροποίηση στις υπηρεσίες σ’ αυτό το επίπεδο επιτυγχάνεται με τη χρήση της τεχνολογίας ATM στα WANs. Η τεχνολογία ATM παρέχει:
1. Ταχύτητες μετάδοσης δεδομένων μεγαλύτερες των 34Mbps.

2. Μηχανισμούς διαχείρισης κυκλοφορίας.

3. Μηχανισμούς αποκατάστασεις Virtual Circuits-VCs.

4. Μηχανισμούς συσχέτισης των παραμέτρων QoS με τα VCs.

MPLS-Multi Protocol Label Switching
Το MPLS είναι μια νέα τεχνολογία με στόχο τη βελτίωση της απόδοσης της προώθησης των IP πακέτων και την υποστήριξη εξελιγμένων χαρακτηριστικών του IP επιπέδου.

Η βασική ιδέα του MPLS είναι να οδηγήση την IP κίνηση σε διαφορετικές διαδρομές αντί μιας ενιαίας, αποφεύγοντας μ’ αυτόν τον τρόπο συμφόρηση ή αποτυχίες μετάδοσης και επιτυγχάνοντας υπηρεσίες πρώτης κατηγορίας με εγγυημένη ποιότητα.

Οι MPLS δρομολογητές και τα switches επισυνάπτουν στα πακέτα ετικέτες, που η πληροφορία τους βασίζεται στον προορισμό των πακέτων, στον τύπο της υπηρεσίας και σε άλλα κριτήρια. Καθώς το πακέτο ταξιδεύει στο δίκτυο, άλλοι δρομολογητές ενημερώνουν πίνακες που συσχετίζουν πακέτα και διαδρομές με ετικέτες. Μ’ αυτόν τον τρόπο ορίζεται για κάθε πακέτο μια ετικέτα που αντιστοιχεί σε συγκεκριμένη πορεία στο δίκτυο. Τα πακέτα με την ίδια ετικέτα χρησιμοποιούν το ίδιο μονοπάτι που καλείται LSP (Label Switched Path). Επειδή οι ετικέτες αναφέρονται σε διαδρομές και όχι σε προορισμούς, τα πακέτα με τον ίδιο προορισμό μπορουν να χρησιμοποιούν διαφορετικά LSP για να φτάσουν εκεί.
3. Μηχανισμοί για QoS στα επίπεδα Δικτύου και Μεταφοράς
Οι βασικές υπηρεσίες στο Internet  παρέχονται από τα πρωτόκολλα TCP/IP. Τα πρωτόκολλα αυτά σε συνδυασμό με τους μηχανισμούς QoS υπόσχονται ποιότητα υπηρεσίας υψηλού επιπέδου, επειδή η εφαρμογή, η διαχείριση και η αντιμετώπιση λαθών μπορεί να γίνει σε κοινή βάση.
Ένας άλλος σημαντικός παράγοντας είναι η από άκρο σε άκρο υπηρεσίες που προσφέρει το επίπεδο δικτύου. Όταν το μονοπάτι δεν χαρακτηρίζεται από ομοιογένεια διασύνδεσης δεδομένων, η παροχή διαφοροποιημένων υπηρεσιών δεν θα έχει τα επιθυμητά αποτελέσματα.

Κατά καιρούς έχουν προταθεί διάφορα είδη μηχανισμών επιπέδου μεταφοράς και δικτύου για διαφοροποίηση υπηρεσιών που αναφέρονται σε διαφορετικά είδη ροής δεδομένων.

Η IETF (Internet Engineering Task Force) προτείνει διάφορα μοντέλα QoSs μηχανισμών, όπως:

· Integrated Services (IntServ) με χρήση πρωτοκόλλου RSVP (Resource Reservation Protocol). Σ’ αυτό το μοντέλο πραγματοποιείται δέσμευση πόρων, όπου οι πόροι διατίθενται με κριτήριο τις ανάγκες των εφαρμογών.

· Differentiated Services (DiffServ): Στην περίπτωση αυτή τα πακέτα ταξινομούνται κατά προτεραιότητα. Βάση αυτής της προτεραιότητας η κίνηση του δικτύου διαχωρίζεται και οι πόροι διανέμονται βάση κριτηρίων. Για την επίτευξη της ποιότητας στην υπηρεσία, τα πακέτα με μεγαλύτερες απαιτήσεις απολαμβάνουν προνομιακή μεταχείρηση από το δίκτυο.
Differentiated Services (DiffServ)

Η αρχιτεκτονική DiffServ σκοπεύει στη διαφοροποίηση υπηρεσιών του διαδικτύου παρέχοντας εγγυήσεις ποιότητας. Η διαφοροποίηση των υπηρεσιών είναι επιθυμητή επειδή τόσο οι εφαρμογές όσο και οι χρήστες χαρακτηρίζονται από ετερογένεια, και επειδή μ’ αυτόν τον τρόπο οι χρεώσεις των υπηρεσιών του Διαδικτύου ποικίλουν.
Η αρχιτεκτονική αποτελείται από ένα σύνολο επιμέρους τμημάτων τα οποία υλοποιούνται στους κόμβους του δικτύου και επιτελούν κάποια λειτουργία. Το DiffServ κέρδισε έδαφος έναντι του IntServ λόγω της αδυναμίας του δεύτερου για επεκτασμότητα σε μεγάλα δίκτυα.

Το DiffServ χρησιμοποιείται μόνο για unicast μετάδοση. Το μοντέλο λειτουργεί ως εξής:

Οι πελάτες χρήστες απαιτούν ένα συγκεκριμένο επίπεδο υπηρεσίας. Η απαίτηση αυτή γίνεται αντιληπτή από το δίκτυο από την τιμή του πεδίου Type of Service του πακέτου. Η τιμή αυτή καθορίζει την συμπεριφορά του δικτύου στο κόμβο (per-hop Behaviour). Το εύρος των τιμών αυτού του πεδίου έχει ήδη συμφωνηθεί ανάμεσα στον πελάτη και τον πάροχο (Service Level Agreement-SLA).
Ο κάθε κόμβος συμπεριφέρεται με συγκεκριμένο τρόπο σε κάθε πακέτο. Ανάλογα με την τιμή του Type of Service ο κόμβος δεσμεύει το ανάλογο χώρο στους buffers και το ανάλογο bandwidth. Έτσι λοιπόν η λογική είναι να αναγνωρίζονται κάποιες ροές πακέτων και να απολαμβάνουν ιδιαίτερης μεταχείρισης έναντι κάποιων άλλων ροών.

Οι υπηρεσίες του DiffServ είναι δύο ειδών:

Α. Expedited Forward (EF)
Ο στόχος αυτής της υπηρεσίας είναι η μείωση των καθυστερήσεων και του jitter, ενώ παράλληλα προσπαθεί να προσφέρει τη μεγαλύτερη ποιότητα υπηρεσιών. Τα πακέτα που απαιτούν υψηλότερο βαθμό εξυπηρέτησης από τον συμφωνημένο απορρίπτονται.

Β. Assured Forwarding (AF)

Αυτή η υπηρεσία προσφέρει τέσσερα κλιμακούμενα επίπεδα εξυπηρέτησης και τρία επίπεδα απόρριψης για κάθε κλιμακούμενο επίπεδο. Αν η κίνηση υπερβαίνει το προσυμφωνημένο προφίλ εξυπηρέτησης δεν είναι απαραίτητό ότι θα απορριφθεί αφού θα μεταπέσει σε κάποιο από τα προαναφερθέντα τρία επίπεδα απόρριψης.

Η υλοποιήση QoS στο επίπεδο δικτύου πραγματοποιείται με μια σειρά από μηχανισμούς που διαχειρίζονται τις ροές των πακέτων:

1. Ταξινόμηση Πακέτων (Packet Classification)

Τα πακέτα ταξινομούνται σε ροές και οι ροές σε ομάδες ροών, ώστε στη συνέχεια να γίνει η ανάλογη διαχείριση.

2. Μαρκάρισμα (Marking)

Τα πακέτα μαρκάρονται ανάλογα με την κλάση στην οποία ανήκουν.

3. Μέτρηση της κίνησης (Metering)

Γίνεται σύγκριση του προφίλ της εισερχόμενης κίνησης με το προφίλ που προκύπτει από το SLA. Έπειτα γίνεται διαχωρισμός σε πακέτα που συμμορφώνονται με την προσυμφωνημένη ποιότητα και σ’ αυτά που την υπερβαίνουν.  Οι κατηγορίες στις οποίες γίνεται ο διαχωρισμός εξαρτώνται από τον πάροχο.

4. Μορφοποιήση κίνησης (Traffic Shaping)

Σ’ αυτό το στάδιο ο κόμβος τροποποιεί τις παραμέτρους της κίνησης που λαμβάνει. Αντί του μηχανισμού αυτού θα μπορούσε να υπάρχει κάποιος μηχανισμός απόρριψης (Dropping) των πακέτων.
Οι μηχανισμοί αυτοί δίνονται σχηματικά παρακάτω. Συνήθως εφαρμόζονται με τη σειρά που αναφέρθηκαν προηγουμένως. Αξίζει να σημειωθεί ότι οι μηχανισμοί αυτοί εφαρμόζονται στους συνοριακούς και όχι στους ενδιάμεσους κόμβους.
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Πακέτα

6.4  Οι στόχοι των QoSs
Προβλέψιμη καθυστέρηση (Latency)

Το latency είναι ο χρόνος που χρειάζεται για να ταξιδέψει ένα πακέτο από την πηγή στον προορισμό. Όταν υλοποιούμε QoSs, το latency μπορεί να ελαττωθεί βάζοντας τα πακέτα σε προτεραιότητες στους buffers, έτσι όταν ένα πακέτο με προτεραιότητα φτάσει στον router, θα τοποθετηθεί πρώτο στην ουρά του router για να αποσταλεί όταν αυτό θα είναι δυνατό. Αυτή η διαδικασία αναγκάζει τα πακέτα με χαμηλή προτεραιότητα να περιμένουν περισσότερο στην ουρά. Οι αλληλεπιδραστικές εφαρμογές είναι ευαίσθητες στο latency επειδή οι καθυστερήσεις οφείλονται σ’ αυτό. Κάθε φορά που η εφαρμογή θέλει να επικοινωνήσει διαμέσου του δικτύου συμβαίνουν καθυστερήσεις. Οι καθυστερήσεις αυτές προκαλούν απογοήτευση στους χρήστες και κάνουν κάποιες εφαρμογές να υπολειτουργούν και να είναι άχρηστες. Υπάρχουν όμως και άλλες εφαρμογές που δεν επηρεάζονται από το latency. Για παράδειγμα το video streaming μπορεί να προσαρμοστεί κατά την αναπαραγωγή στον χρήστη, αντισταθμίζοντας το latency.

Προβλέψιμη απώλεια πακέτων

Η απώλεια πακέτων αναγκάζει πολλές εφαρμογές και πρωτόκολλα να ξαναστέλνουν πακέτα τα οποία έχουν ήδη σταλεί. Το γεγονός αυτό προκαλεί καθυστερήσεις στις μεταδόσεις, αφού χρειάζεται χρόνος για να γίνει αντιληπτή η απώλεια των πακέτων και επίσης χρειάζεται χρόνος για να επανασταλούν τα χαμένα πακέτα. Η απώλεια πακέτων είναι ένα ανεπιθύμητο γεγονός αλλά συγχρόνως και αναπόφευκτο, εξαιτίας του περιορισμένου χώρου στους buffers των δικτυακών κόμβων. Κατά τη διάρκεια των αιχμών μετάδοσης, οι κόμβοι αναγκάζονται να απορρίπτουν πακέτα όταν οι buffers είναι γεμάτοι και καταφτάνουν νέα πακέτα.

Ένας τρόπος για την αποφυγή της απώλειας πακέτων είναι να εξασφαλίσουμε ότι ο δικτυακός κόμβος έχει την χωρητικότητα να στέλνει δεδομένα γρηγορότερα συγκριτικά με την ταχύτητα των δεδομένων που παραλαμβάνει. Αυτός ο τρόπος όμως αποφεύγεται λόγω του μεγάλου κόστους που προϋποθέτει.

Η απώλεια πακέτων μπορεί να εξεταστεί με διάφορους τρόπους από τις εφαρμογές ή από άλλα δικτυακά πρωτόκολλα. Όταν χρησιμοποιούμε TCP, τα χαμένα πακέτα ξαναστέλνονται από το πρωτόκολλο μέχρι να έρθει αναφορά από τον παραλήπτη ότι το πακέτο έφτασε πράγματι. Με τη χρήση αυτής της μεθόδου, πιθανότατα τα ίδια πακέτα να περνούν πολλές φορές από τα ίδια σημεία του δικτύου. Η άλλη επιλογή είναι η χρήση UDP και η υλοποίηση κάποιας μεθόδου διαπραγμάτευσης με τις απώλειες πακέτων της εφαρμογής. Η τρίτη εναλλακτική είναι να αγνοήσουμε την απώλεια πακέτων. Η επιλογή αυτή είναι εφικτή σε εφαρμογές που είναι προτιμότερες λίγες απώλειες απ’ ότι οι μεγάλες καθυστερήσεις.

7. JMF-Java Media Framework
7.1 Εισαγωγή

Το JMF είναι ένα API για την ενσωμάτωση πολυμέσων σε προγράμματα java. Παρέχει υποστήριξη για αναπαραγωγή μέσων, λήψη και αποθήκευση πολυμέσων ενώ μπορεί εκτελέσει διάφορες μορφές επεξεργασίας σε ροές πολυμεσικών δεδομένων. Υποστηρίζει επίσης λήψη και μετάδοση δεδομένων με τη χρήση πρωτοκόλλων RTP/RTCP. Επίσης ορίζει και ένα plugin API που επιτρέπει στου προχωρημένους developers να προσαρμόζει και να επεκτείνει την λειτουργικότητα του JMF. Η JMF plugin αρχιτεκτονική υποστηρίζει codecs, πολυπλέκτες, αποπολυπλέκτες, effects και renderer plug-ins.
7.2 JMF Αρχιτεκτονική

Το παρακάτω σχήμα δείχνει την υψηλού επιπέδου αρχιτεκτονική JMF. Ένα API Παρουσίασης και Επεξεργασίας, διαχειρίζεται  την λήψη, την επεξεργασία και την παρουσίαση media streams. Το χαμηλού επιπέδου Plug-in API δίνει την δυνατότητα στο να μεταβάλλεται η λειτουργικότητα του API.
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7.3 Βασικές Κλάσεις του JMF
Manager
Το JMF παρέχει τέσσερις κλάσεις Manager:

· Manager-Χειρίζεται την κατασκευή των Players, των Processors, των DataSources και των DataSinks, με τη χρήση συναρτήσεων κατασκευής.

· PackageManager-Διατηρεί ένα αρχείο πακέτων που περιέχονται στις JMF κλάσεις, όπως οι Players, οι Processors, οι DataSources, οι DataSinks.

· CaptureDeviceManager-Διατηρεί αρχείο όλων των διαθέσιμων συσκευών λήψης.
· PlugInManager-Διατηρεί αρχείο των διαθέσιμων JMF plug-ins. Αν υλοποιήσουμε ένα νέο plug-in, το καταγράφουμε με τη βοήθεια του PlugInManager, ώστε να γίνει διαθέσιμο στους Processors που υποστηρίζουν το plug-in API.

MediaLocator
Ένας MediaLocator περιγράφει την τοποθεσία του media stream. Είναι το ίδιο με το URL και μπορεί να κατασκευαστεί από ένα URL, αλλά μπορεί να κατασκευαστεί ακόμα και όταν ο αντίστοιχος χειριστής του πρωτοκόλλου δεν είναι εγκατεστημένος στο σύστημα.
DataSource
Η DataSource χειρίζεται την μεταφορά των πολυμεσικών δεδομένων. Εμπεριέχει την τοποθεσία των πολυμέσων και το πρωτόκολλο και το λογισμικό που χρησιμοποιείται για την παράδοση των μέσων. Μια DataSource ταυτοποιείται από έναν JMF MediaLocator.  Τα JMF DataSource αντικείμενα κατηγοριοποιούνται σε Pull Data-Source(ο client αρχικοποιεί και ελέγχει την μετάδοση δεδομένων),  Push Data-Source (ο server αρχικοποιεί και ελέγχει την μετάδοση των δεδομένων). Μια κλωνοποιήσιμη πηγή δεδομένων μπορεί να χρησιμοποιηθεί για να παράγει κλώνους μιας pull ή push DataSource.
Player
Ένας Player επεξεργάζεται ένα εισερχόμενο stream πολυμεσικών δεδομένων και το δίνει σε ακριβή χρόνο. Μια DataSource χρησιμοποιείται για να παραδίδει ένα εισερχόμενο media-stream στον Player. Ο προορισμός εξαρτάται από τον τύπο των δεδομένων που παρουσιάζονται.  Το επόμενο σχήμα δείχνει την JMF Player κλάση. Ένας Player μπορεί να βρίσκεται σε μια από τις παρακάτω έξι καταστάσεις, Unrealized, Realizing, Realized, Prefetching, Prefetched και started. Ο player στέλνει TrnsitionEvents καθώς μεταβαίνει από τη μια κατάσταση στην άλλη. Η διεπαφή ControllerListener παρέχει έναν τρόπο στο πρόγραμμα να αποφασίσει σε ποια κατάσταση βρίσκεται ο Player, ώστε να αποκριθεί κατάλληλα. Για παράδειγμα όταν ένα πρόγραμμα καλεί μια ασύγχρονη μέθοδο στον Player ή στον Processor,  χρειάζεται να ακούει το κατάλληλο γεγονός για να αποφασίσει αν η λειτουργία ολοκληρώθηκε.
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Processor
Ένας Processor είναι ένας Player που δέχεται ως input μια DataSource και εκτελεί επεξεργασία στα πολυμεσικά δεδομένα η οποία έχει οριστεί από τον χρήστη και στη συνέχεια εξάγει επεξεργασμένα δεδομένα. Ο Processor μπορεί να στείλει τα εξαγόμενα δεδομένα σε μια συσκευή αναπαραγωγής ή σε μια DataSource. Αν τα δεδομένα σταλούν σε DataSource, τότε αυτή η DataSource μπορεί να χρησιμοποιηθεί σαν είσοδος σε άλλον Player ή Processor, ή σαν είσοδος σε ένα DataSink. Ένας Processor έχει δυο επιπλέον καταστάσεις, Configuring και Configured, μαζί με τις έξι καταστάσεις του Player.
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JMF Processor Κλάση

Όσο ο Processor βρίσκεται στην κατάσταση Configured, η μέθοδος getTrackControls() καλείται για να πάρει τα αντικείμενα TrackControl για τα tracks σε μια ροή πολυμέσων. Αυτά τα αντικείμενα μας επιτρέπουν να καθορίσουμε ποια plug-ins θέλουμε να χρησιμοποιήσουμε για να επεξεργαστούμε ένα συγκεκριμένο track. Μπορούμε επίσης να ρυθμίσουμε το Plug-In να εκτελεί την επιθυμητή λειτουργία, για παράδειγμα υλοποιούμε έναν Codec Plug-Ins για να εκτελεί Κρυπτογράφηση/Αποκρυπτογράφηση σε video/audio tracks.
DataSink
Μια DataSink χρησιμοποιείται για να διαβάζει δεδομένα πολυμέσων από μια DataSource και να τα οδηγήσει στον προορισμό. Ο προορισμός μπορεί να είναι ένα αρχείο ή ένα δίκτυο. Τα αντικείμενα DataSink κατασκευάζονται μέσω του Manager χρησιμοποιώντας μια DataSource. Μια DataSink αναφέρει ένα DataSinkEvent για να δείξει την κατάστασή του.
7.4 JMF RTP Αρχιτεκτονική

Τα JMF RTP APIs σχεδιάζονται για να λειτουργούν μαζί με τις δυνατότητες λήψης, παρουσίασης και επεξεργασίας του JMF. Οι Players και οι Processors χρησιμοποιούνται για να παρουσιάσουν και να χειριστούν RTP ροές πολυμέσων. Το παρακάτω σχήμα δείχνει μια υψηλού επίπεδου JMF RTP αρχιτεκτονική.
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RTP Session
Μια RTP Session ταυτοποιείται από μια διεύθυνση δικτύου και από ένα ζευγάρι ports. Το ένα port χρησιμοποιείται για τα δεδομένα πολυμέσων και το άλλο για τα δεδομένα ελέγχου (RTCP). Κάθε τύπος δεδομένων μεταδίδεται σε μια διαφορετική σύνοδο. Για παράδειγμα αν σε μια συνδιάσκεψη χρησιμοποιείται και εικόνα και ήχος, μια σύνοδος χρησιμοποιείται για τη μετάδοση δεδομένων ήχου και μια άλλη διαφορετική για τη μετάδοση βίντεο.
Session Participant
Ένας συμμετέχων είναι ένα απλό μηχάνημα, ένας host, ή ένας χρήστης που λαμβάνει μέρος στη σύνοδο. Η συμμετοχή σε μια σύνοδο μπορεί να είναι είτε παθητική λήψη δεδομένων ή ενεργητική μετάδοση ή και τα δυο.

Session Manager
Ο Session Manager χρησιμοποιείται για να συντονίσει μια RTP σύνοδο. Κρατάει τη διαδρομή του κάθε συμμετέχοντα της συνόδου και των streams που μεταδίδονται. Η διεπαφή του SessionManager ορίζει μεθόδους που επιτρέπουν σε μια εφαρμογή να αρχικοποιεί και να ξεκινά τη συμμετοχή σε μια σύνοδο, να διαγράφει τις ατομικές ροές που δημιουργήθηκαν από την εφαρμογή και τέλος να κλείνει ολόκληρη τη σύνοδο.
Session Statistics
Ο Session Manager διατηρεί στατιστικά για όλα τα RTP και RTCP πακέτα που στάλθηκαν και παρελήφθησαν κατά τη διάρκεια της συνόδου. Επίσης ο Session Manager παρέχει πρόσβαση σε όλα τα στατιστικά μετάδοσης και λήψης δεδομένων:

· GlobalReceptionStats: παρέχει πρόσβαση σ’ όλα τα δεδομένα και ελέγχει τα στατιστικά λήψης μηνυμάτων γι’ αυτή τη σύνοδο. Μπορούμε να πάρουμε το αντικείμενο GlobalReceptionStats με την κλήση της μεθόδου getGlobalReceptionStats() του SessionManager.
· GlobalTransmissionStats: παρέχει πρόσβαση σ΄όλα τα δεδομένα και τα στατιστικά μετάδοσης γι’ αυτή τη σύνοδο. Το αντικείμενο GlobalTransmissionStats επιστρέφεται με την κλήση της μεθόδου getGlobalTransmissionStats() του SessionManager.

Αυτά τα στατιστικά είναι χρήσιμα για την παρακολούθηση της ποιότητας των ροών δεδομένων στο τέλος της λήψης με σκοπό τον έλεγχο των QoSs των ροών.

7.5 Λήψη των RTP Media Streams
Για να αναπαραχθούν όλα τα ReceiveStreams σε μια σύνοδο, Χρειαζόμαστε να δημιουργήσουμε έναν ξεχωριστό Player για κάθε stream. Όταν ένα νέο stream δημιουργείται, ο session manager αναφέρει ένα NewReceiveStreamEvent. Στον χειριστή γεγονότων αυτού του event μπορούμε να ανακτήσουμε την DataSource από το ReceiveStream και να το περάσουμε στην μέθοδο Manager.createPlayer() για να δημιουργήσουμε έναν Player γι’ αυτό το stream. Ένα canonical name (CNAME) συνδέεται μ’ ένα media stream. Τα streams με το ίδιο CNAME συγχρονίζονται εσωτερικά από το JMF.

7.6 Μετάδοση των RTP Media Streams
Τα ακόλουθα βήματα χρειάζονται για να δημιουργήσουμε μια ροή αποστολής για μετάδοση δεδομένων από μια πηγή ζωντανής λήψης:

1. Δημιουργούμε, αρχικοποιούμε και ξεκινάμε έναν SessionManager για τη σύνοδο.
2. Κατασκευάζουμε έναν Processor με τη χρήση της κατάλληλης DataSource λήψης.

3. Ρυθμίζουμε το format εξόδου του Processor σ’ ένα RTP-ορισμένο format. Ένας κατάλληλος RTP packetizer codec πρέπει να είναι διαθέσιμος για το format των δεδομένων που θέλουμε να μεταδώσουμε.
4. Ανάκτηση από τον Processor της DataSource εξόδου.

5. Καλούμε την createSendStream στον session manager και περνάμε στην DataSource.

Μπορούμε να ελέγξουμε την μετάδοση μέσα από τις μεθόδους start και stop του SendStream.
8. JWRAPI-Java Wireless Research API
8.1 Εισαγωγή
Το JWRAPI (Kristiansson, 2004) είναι μια βιβλιοθήκη της JAVA, που παρέχει μεθόδους για πρόσβαση σε IEEE 802.11 συσκευές σε Windows XP και αποστέλλει raw Ethernet πακέτα απ’ ευθείας στους drivers των συσκευών.

Το JWRAPI project βασίζεται στο Wireless Research API (WRAPI) [University of California, 2002]. Οι συναρτήσεις του WRAPI λαμβάνουν πληροφορία για το WLAN χρησιμοποιώντας το NDIS (Network Driver Interface Specification) User Mode I/O Protocol (NDISUIO).
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8.2 Πρωτόκολλο NDISUO
Το NDISUIO είναι ένα ασυνδεσμικό πρωτόκολλο. Επιτρέπει σε user-mode εφαρμογέςνα εγκαταστήσουν ή να καταργήσουν συνδέσμους μεταξύ των καρτών δικτύου (NICs-Network Interface Cards). Επιπλέον υποστηρίζει φιλτράρισμα των πακέτων, αποστολή και λήψη δεδομένων και χειρισμό plug-and-play γεγονότων. Επομένως το NDISUIO μπορεί να ανοίξει απευθείας έναν NDIS miniport driver (network card driver),  να στείλει απαιτήσεις, να ρυθμίσει και να αναζητήσει πληροφορία. Το NDISUIO παρέχει μια διεπαφή ανάμεσα στην user-mode εφαρμογή και τον NDIS χρησιμοποιώντας το DeviceIoControl.
Raw Ethernet πακέτα: Είναι πλαίσια του επιπέδου 2 του μοντέλου OSI τα οποία μεταδίδονται μέσα από το φυσικό μέσο διάδοσης.

NIC (Network Interface Card): Είναι μια συσκευή σχεδιασμένη να επιτρέπει στους υπολογιστές να επικοινωνούν μέσω ενός δικτύου. Είναι συσκευές του 1ου και 2ου επιπέδου του μοντέλου OSI και δηλαδή του φυσικού επιπέδου και του επιπέδου συνδέσμου. Παρέχουν πρόσβαση στο φυσικό δικτυακό μέσο καθώς και σύστημα διευθυνσιοδότησης χαμηλού επιπέδου με χρήση MAC διευθύνσεων.

NDIS: Είναι ένα API για κάρτες δικτύων (NICs). Συνήθως χρησιμοποιείται σε Microsoft Windows, αλλά το NdisWrapper project επιτρέπει στο να χρησιμοποιούνται πολλές NDIS-συμβατές NICs σε Linux και FreeBSD. Το NDIS είναι ένα Logical Link Control πάνω από το DLL επίπεδο του OSI και συμπεριφέρεται ως διεπαφή ανάμεσα στα επίπεδα 2 και 3 (επίπεδο δικτύου) του OSI. Οι συναρτήσεις του NDIS αναφέρονται και ως wrappers που κρύβουν την πολυπλοκότητα των NICs και εξυπηρετούν τους drivers επιπέδου 3 και τους MAC drivers.
8.3 JMF και JWRAPI
Εφαρμογές  που συνδυάζουν JMF και JWRAPI αφορούν κυρίως την προσαρμοσμένη μετάδοση δεδομένων με κριτήριο το feedback που λαμβάνουν από το κανάλι σχετικά με την κατάστασή του.  Το JWRAPI ανακτά την απαραίτητη πληροφορία από το NDIS με κλήσεις συναρτήσεων get, όπως η getSignalStrength() που επιστρέφει το τρέχον σήμα σε dBm. Βάση αυτού του feedback το JMF προσαρμόζει τη μετάδοση με κλήσεις άλλων συναρτήσεων set, όπως για παράδειγμα η συνάρτηση setBitRate().
Ένα άλλο χαρακτηριστικό αυτών των εφαρμογών είναι η φορητότητα. Και το JWRAPI και το JMF τρέχουν σε κάθε περιβάλλον Windows XP. Επίσης τα Windows μπορούν να προσφέρουν NDIS υποστήριξη, αφού επιτρέπουν Zero Client Configuration. Η υπηρεσία Wireless Zero Configuration επιλέγει δυναμικά το ασύρματο δίκτυο στο οποίο θα επιχειρηθεί η σύνδεση, βασισμένη σε προσωπικές προτιμήσεις ή άλλες default ρυθμίσεις.
9. Εφαρμογή Προσαρμοζόμενης Μετάδοσης Video πάνω από 802.11

9.1 Εισαγωγή
Το Video Streaming πάνω από ασύρματα δίκτυα, είναι αναγκαστικό για πολλές εφαρμογές όπως η διασκέδαση στο σπίτι, η επιτήρηση χώρων  ή άλλων εφαρμογών αναζήτησης-διάσωσης. Όλες αυτές οι εφαρμογές είναι πλέον διαθέσιμες αφού η εγκατάσταση κάμερας είναι ευέλικτη όταν παρέχεται ασύρματο δίκτυο, από την άλλη η ύπαρξη ενός WLAN σε ένα διαμέρισμα μπορεί να συνδέσει όλες τις συσκευές ψυχαγωγίας και τέλος η σημαντικότατη εφαρμογή διάσωσης υλοποιείται μέσω video streaming με οπτική επικοινωνία μέσω ασύρματων ad hoc δικτύων. Ενδιαφέρουσες τεχνικές προκλήσεις προκύπτουν, όταν η απρόβλεπτη φύση του ασύρματου καναλιού συγκρουστεί με τις απαιτήσεις για υψηλό ρυθμό δεδομένων και για μικρές καθυστερήσεις στην μετάδοση video.

Παρόλο που το video streaming απαιτεί  σταθερή ροή πληροφορίας και παράδοση των πακέτων δεδομένων με χρονικούς περιορισμούς, τα ασύρματα δίκτυα έχουν δυσκολίες στο να παράσχουν τέτοιες αξιόπιστες υπηρεσίες. Το πρόβλημα αυτό αποτελεί μεγάλη πρόκληση εξαιτίας του συναγωνισμού με άλλους δικτυακούς κόμβους, καθώς επίσης και από τις διακοπτόμενες παρεμβολές λόγω εξωτερικών πηγών όπως οι φούρνοι μικροκυμάτων ή τα ασύρματα τηλέφωνα. Για ασύρματους κόμβους, οι διαλείψεις πολλαπλής διόδευσης (multipath fading)  και η απώλεια σκίασης (shadowing), ίσως αυξήσει περισσότερο την ποικιλία στη χωρητικότητα συνδέσμων και στον ρυθμό λαθών μετάδοσης. Για τέτοια συστήματα, η καλύτερη απ’ άκρου εις άκρου επίδοση μπορεί να επιτευχθεί, λαμβάνοντας υπόψη συλλογικά την κωδικοποίηση video, την αξιόπιστη μετάδοση και τη δέσμευση πόρων του ασύρματου καναλιού, μετατρέποντας την παραδοσιακή αρχιτεκτονική σε επίπεδα (OSI model) σε έναν cross layer σχεδιασμό.
Οι προσαρμοζόμενες εφαρμογές streaming έχουν την ικανότητα να μεταδίδουν πολυμεσικά δεδομένα πάνω από ετερογενή δίκτυα και να προσαρμόζουν τη μετάδοση στις μεταβολές του δικτύου.

Για να υλοποιήσουμε μια τέτοια εφαρμογή, θα πρέπει να υλοποιηθούν μηχανισμοί  παρακολούθησης των συνθηκών του δικτύου και μηχανισμοί  προσαρμογής της μετάδοσης βάση των αλλαγών του δικτύου.

9.2 Χρησιμότητα εφαρμογών Adaptive Streaming
Αν και λόγω των νέων τεχνολογιών που προσφέρουν QoS εγγυήσεις για υλοποίηση δικτύων αυτές οι εφαρμογές μοιάζουν να μην έχουν χρησιμότητα, στην πραγματικότητα είναι πολύ χρήσιμες για τους παρακάτω λόγους.

· Οι χρήστες δεν θέλουν πάντα να επιβαρύνονται με επιπλέον κόστος για μια υπηρεσία με συγκεκριμένες εγγυήσεις ποιότητας, όταν έχουν τη δυνατότητα να προσπελάσουν μια υπηρεσία με καλή προσαρμοζόμενη συμπεριφορά. Για παράδειγμα αν ένας χρήστης θέλει να παρακολουθήσει μια ταινία, ίσως επιθυμεί  υπηρεσίες συγκεκριμένης ποιότητας. Αν όμως ο χρήστης απλά ψάχνει σε μια βάση δεδομένων με video, πιθανότατα να μην θέλει επιπλέον επιβάρυνση για συγκεκριμένη ποιότητα υπηρεσίας.

· Κάποια δίκτυα δεν είναι ποτέ σε θέση να παρέχουν συγκεκριμένες εγγυήσεις ποιότητας προς τους χρήστες. Για παράδειγμα τα κινητά δίκτυα δεν μπορούν ποτέ να εγγυηθούν συγκεκριμένη ποιότητα εξαιτίας των συχνών μεταβολών στις συνθήκες του δικτύου.

· Με τη χρήση του μοντέλου διαφοροποιημένων υπηρεσιών δικτύου στο μέλλον, τα δίκτυα θα υποστηρίζουν υπηρεσίες με εγγυήσεις QoS. Για παράδειγμα η τεχνολογία ATM υποστηρίζει υπηρεσίες σταθερού ρυθμού μετάδοσης (CBR-Constant Bit Rate), διαθέσιμου ρυθμού μετάδοσης (ABR-Available Bit Rate) και μεταβλητού ρυθμού μετάδοσης (VBR-Variable Bit Rate).

9.3 Σχεδιασμός της Εφαρμογής Προσαρμοζόμενου Streaming
Οι εφαρμογές πραγματικού χρόνου μεταδίδουν την πολυμεσική πληροφορία με τέτοιον τρόπο ώστε να γίνεται δίκαιος ο διαμοιρασμός των πόρων μεταξύ των χρηστών και να μειώνεται η πιθανότητα συμφόρησης του δικτύου.  Οι μηχανισμοί που υλοποιούν τα παραπάνω παρέχονται από τις εφαρμογές και όχι εγγενώς από το δίκτυο.

Η αρχιτεκτονική των εφαρμογών πραγματικού χρόνου έχει τέσσερις βασικούς μηχανισμούς για να επιτύχει μεταδόσεις υψηλής ποιότητας.

Πιο συγκεκριμένα, ο πρώτος μηχανισμός που υλοποιείται από τις εφαρμογές, είναι ο μηχανισμός μετάδοσης δεδομένων. Ο μηχανισμός αυτός αναφέρεται στη μέθοδο που χρησιμοποιείται για τη μεταφορά των πολυμέσων στο δίκτυο.
Ένας άλλος μηχανισμός που χρησιμοποιείται είναι αυτός που παρέχει το feedback, δηλαδή την πληροφορία σχετικά με την κατάσταση του δικτύου μια δεδομένη στιγμή. Η κατάσταση του δικτύου γίνεται αντιληπτή από τον μηχανισμό με χρήση διαφόρων μεθόδων και στη συνέχεια αποστέλλεται στον αποστολέα των δεδομένων για να προσαρμόσει την επόμενη μετάδοση ανάλογα με την τρέχουσα κατάσταση που επικρατεί στο δίκτυο.

Ο επόμενος μηχανισμός που είναι εξίσου σημαντικός είναι αυτός που προσαρμόζει τη μετάδοση των δεδομένων ανάλογα με τις δικτυακές συνθήκες.

Τέλος οι εφαρμογές αυτές υποστηρίζουν και μηχανισμό διαχείρισης λαθών, κατά τη μετάδοση των πακέτων. Ο μηχανισμός αυτός, στις μεταδόσεις πολυμέσων, πολλές φορές δρα ανασταλτικά και όχι βελτιωτικά. Αυτό οφείλεται στο γεγονός ότι η διαχείριση λαθών επιτυγχάνεται με επαναμεταδόσεις των πακέτων που εστάλησαν εσφαλμένα. Το γεγονός αυτό επιβαρύνει τις μεταδόσεις με καθυστερήσεις που συνήθως στην πολυμεσική επικοινωνία είναι ανεπιθύμητες, γιατί είναι προτιμητέα η έγκαιρη παράδοση των πακέτων (έστω και με λάθη), από την καθυστερημένη παράδοση τους που δημιουργεί προβλήματα στην επικοινωνία.
Είναι σημαντικό γι’ αυτές τις εφαρμογές να έχουν φιλική συμπεριφορά στα κυρίαρχα πρωτόκολλα μεταφοράς του σημερινού Internet (TCP, UDP).  Το παρόν paper, περιγράφει ένα απ’ άκρο σ’ άκρο μηχανισμό ελέγχου συμφόρησης, βασισμένο στο ρυθμό μετάδοσης, για streaming πραγματικού χρόνου στο Internet, το οποίο ακολουθεί τη μακροσκοπική συμπεριφορά του TCP.

Για την υλοποίηση το τμήματος παρακολούθησης του δικτύου, μια κοινή προσέγγιση είναι η χρήση της απώλειας πακέτων σαν ένδειξη της συμφόρησης του δικτύου. Μια άλλη προσέγγιση για την παρακολούθηση των δικτυακών συνθηκών είναι η χρήση της χρησιμοποίησης του buffer του πελάτη. Ένας άλλος σημαντικός παράγοντας που θα μπορούσε να χρησιμοποιηθεί για παρακολούθηση του δικτύου και ειδικότερα για ένδειξη της συμφόρησης είναι το delay jitter κατά τη διάρκεια της μετάδοσης των πολυμεσικών δεδομένων.

Για την υλοποίηση του τμήματος προσαρμογής της μετάδοσης, μια προσέγγιση είναι η χρήση του rate shaping, σύμφωνα με το οποίο ο ρυθμός διαμορφώνεται αξιολογώντας τη ροή κυκλοφορίας. Ένας άλλος τρόπος είναι η χρήση της κωδικοποίησης σε επίπεδα (layered encoding), η χρήση του frame dropping, που είναι μια τεχνική που μειώνει το ρυθμό πλαισίων video βελτιώνοντας έτσι την ακουστική ποιότητα και διατηρώντας ένα γενικό ρυθμό αναπαραγωγής που είναι παρόμοιος με τον πραγματικό.  Τέλος είναι δυνατός ο συνδυασμός όλων των παραπάνω μεθόδων. Η υλοποίηση αυτού του τμήματος (προσαρμογής) εξαρτάται από την κωδικοποίηση που χρησιμοποιείται για τη μετάδοση των δεδομένων. Για παράδειγμα αν χρησιμοποιήσουμε τη τεχνική frame dropping για προσαρμογή ενός MPEG video stream, πρέπει να χρησιμοποιήσουμε επιλεκτικό frame dropping, επειδή το MPEG video χρησιμοποιεί διαπλαισιακή κωδικοποίηση και κάποια πλαίσια περιέχουν πληροφορία σχετική με άλλα πλαίσια.

Η αρχιτεκτονική που προτείνουμε για την υλοποίηση της προσαρμοζόμενης εφαρμογής streaming, χρησιμοποιεί RTP/RTCP για τη μετάδοση.

Το RTP πρωτόκολλο φαίνεται να είναι το standard για μετάδοση πολυμέσων στο Internet και χρησιμοποιείται από εργαλεία mbones (vit, vat..) και ITU H.323 εφαρμογές. Επιπλέον το RTCP προσφέρει δυνατότητες για παρακολούθηση της ποιότητας μετάδοσης των πολυμέσων. Θα χρησιμοποιήσουμε αυτές τις δυνατότητες του RTCP για την υλοποίηση του τμήματος παρακολούθησης των συνθηκών δικτύου της προτεινόμενης αρχιτεκτονικής. Για την υλοποίηση του τμήματος προσαρμογής μετάδοσης, χρησιμοποιούμε τεχνική rate shaping. Το σημαντικότερο χαρακτηριστικό της αρχιτεκτονικής μας που την κάνει να διαφέρει από  τις ισχύουσες αρχιτεκτονικές είναι το τμήμα παρακολούθησης δικτύου που χρησιμοποιεί έναν συνδυασμό παραμέτρων ώστε  να εκτιμήσει τις δικτυακές συνθήκες. Επιπλέον, όλα τα απαιτούμενα τμήματα της υλοποίησης του προσαρμοζόμενου μηχανισμού τοποθετούνται στην μεριά του server. Αυτό σημαίνει ότι κάθε εφαρμογή που είναι συμβατή με τη μετάδοση πολυμέσων διαμέσου RTP συνόδων μπορεί να έχει πρόσβαση στην εφαρμογή μας από τα δικά της προσαρμοζόμενα streaming χαρακτηριστικά.
Η αρχιτεκτονική που προτείνουμε βασίζεται στο μοντέλο client server. Το παρακάτω σχήμα αναπαριστά αυτή την αρχιτεκτονική.






FeedBack
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Ο server της αρχιτεκτονικής αποτελείται από τα ακόλουθα τμήματα:

· Αρχείο Video: Αποτελείται από ένα σύνολο σκληρών δίσκων στους οποίους αποθηκεύονται τα αρχεία video. Η εφαρμογή προσαρμοζόμενου streaming υποστηρίζει τα ακόλουθα format: MPEG, JPEG και Η.263. Είναι πιθανό κάθε αρχείο video να αποθηκεύεται στο δίσκο με περισσότερα του ενός format ώστε να εξυπηρετεί διαφορετικές ομάδες χρηστών. Για παράδειγμα είναι  πιθανό να αποθηκεύουμε το ίδιο video σε MPEG format για να εξυπηρετούμε χρήστες εντός του LAN(που έχουν γρήγορη σύνδεση με τον server), και σε μορφή Η.263 για απομακρυσμένους χρήστες με αργές συνδέσεις. Δεν εξετάζουμε το πρόβλημα αποθήκευσης video σε αρχεία για να επιτύχουμε βέλτιστη επίδοση του server.

· Ανάλυση feedback: Αυτό τμήμα είναι υπεύθυνο για την ανάλυση της feedback πληροφορίας από το δίκτυο. Ο ρόλος του είναι να εξακριβώνει τις συνθήκες δικτύου βάση του ρυθμού απώλειας πακέτων που παρέχεται από  RTCP αναφορές παραλήπτη. Μετά την εξέταση των συνθηκών δικτύου το τμήμα αυτό πληροφορεί το τμήμα προσαρμογής ποιότητας, για να προσαρμόσει τη μετάδοση του video στις τρέχουσες συνθήκες.

· Προσαρμογή ποιότητας:  Είναι υπεύθυνο για την προσαρμογή της ποιότητας μετάδοσης, ώστε να ταιριάζει με την κατάσταση του δικτύου.

Ο client της αρχιτεκτονικής που προτείνουμε αποτελείται από το ακόλουθο τμήμα:

· Feedback:  Αυτό το τμήμα είναι υπεύθυνο για την παρακολούθηση της ποιότητας μετάδοσης των δεδομένων και ενημερώνει τον server. Η παρακολούθηση της ποιότητας μετάδοσης βασίζεται στις RTCP αναφορές λήψης, που ο client στέλνει στον server. Οι RTCP αναφορές λήψης περιλαμβάνουν πληροφορίες για το ρυθμό απώλειας πακέτων και για το jitter καθυστέρησης κατά τη μετάδοση των δεδομένων. Με την παραπάνω πληροφορία το τμήμα ανάλυσης feedback του server αποφασίζει τις συνθήκες δικτύου.

Ο server μεταδίδει το βίντεο με τη χρήση του JMF. Το JMF – JAVA Media Framework, όπως περιγράφηκε και παραπάνω, παρέχει μια χρήσιμη συλλογή από Κλάσεις για τη δημιουργία εφαρμογών που προσφέρουν υψηλού επιπέδου δυνατότητες στη μετάδοση και τη διαχείριση πολυμέσων.

Το JMF API παρέχει διαφορετικά formats κωδικοποίησης πολυμέσων, ώστε η μετάδοση να προσαρμόζεται ανάλογα, με στόχο την αποδοτική παράδοση των δεδομένων στον παραλήπτη.

Μια άλλη λειτουργικότητα που προσφέρει είναι η παροχή QoS στον χρήστη. Αυτό το χαρακτηριστικό υποστηρίζεται από το JMF, αφού χρησιμοποιεί το πρωτόκολλο RTP για τη μετάδοση πάνω από το δίκτυο. Η εφαρμογή χρησιμοποιεί και το RTCP πρωτόκολλο ελέγχου, για να παρέχει στον server πληροφορίες για την κατάσταση του δικτύου και για την ποιότητα μετάδοσης των δεδομένων.  Οι πληροφορίες αυτές αναλύονται στο τμήμα ανάλυσης feedback του server, και βάση ενός φίλτρου αποφασίζεται η μετάδοση ο επόμενος ρυθμός μετάδοσης. Ο Server ρυθμίζει το bit rate όχι μόνο βάση των RTCP πακέτων αλλά και από τις τιμές κάποιων άλλων παραμέτρων που ελέγχονται με τη χρήση ενός άλλου API, του JWRAPI. Το API αυτό παρέχει μεθόδους για την μέτρηση δικτυακών παραμέτρων όπως είναι η ισχύς του σήματος του δικτύου, και άλλων στατιστικών.

Έτσι, έχοντας σαν αναφορά  την προηγούμενη κατάσταση του δικτύου, βάση των RTCP πακέτων και λαμβάνοντας υπόψη την τρέχουσα τιμή του σήματος καλώντας συναρτήσεις του JWRAPI, αποφασίζεται ο νέος ρυθμός μετάδοσης του αποστολέα με σκοπό την βέλτιστη δυνατή ποιότητα πολυμέσων στον παραλήπτη.
9.4 Περιγραφή Υλοποίησης
Όπως αναφέραμε και προηγουμένως, η εφαρμογή βασίζεται στο μοντέλο client-server. Ο Server παίζει τον ρόλο του μεταδότη (Transmitter), ενώ ο client λαμβάνει το μεταδιδόμενο βίντεο.  Η προσαρμογή της μετάδοσης αφορά καθαρά τον Server, αφού βάσει των feedbacks που λαμβάνει προσαρμόζει το bitrate βάσει ενός φίλτρου. 

 Ο Transmitter υλοποιείται με την κλάση VideoTransmit που χρησιμοποιεί το JMF API για να διαβάσει τα δεδομένα της πηγής DataSource και να τα μετατρέψει σε πακεταρισμένα JPEG δεδομένα. Η κλαση VideoTransmit λαμβάνει τρία ορίσματα:

1. Την τοποθεσία του προς μετάδοση Video.


2. Την IP του προορισμού (client).

          3. Το port προορισμού.
/*

 * @(#)VideoTransmit.java


 */

import java.awt.*;

import javax.media.*;

import javax.media.protocol.*;

import javax.media.protocol.DataSource;

import javax.media.format.*;

import javax.media.control.TrackControl;

import javax.media.control.QualityControl;

import java.io.*;

public class VideoTransmit {

    // Input MediaLocator

    // Can be a file or http or capture source

    private MediaLocator locator;

    private String ipAddress;

    private String port;

    private Processor processor = null;

    private DataSink  rtptransmitter = null;

    private DataSource dataOutput = null;

    public VideoTransmit(MediaLocator locator,




 String ipAddress,




 String port) {


this.locator = locator;


this.ipAddress = ipAddress;


this.port = port;

    }

    /**

     * Starts the transmission. Returns null if transmission started ok.

     * Otherwise it returns a string with the reason why the setup failed.

     */

    public synchronized String start() {


String result;


// Create a processor for the specified media locator


// and program it to output JPEG/RTP


result = createProcessor();


if (result != null)


    return result;


// Create an RTP session to transmit the output of the


// processor to the specified IP address and port no.


result = createTransmitter();


if (result != null) {


    processor.close();


    processor = null;


    return result;


}


// Start the transmission


processor.start();


return null;

    }

    /**

     * Stops the transmission if already started

     */

    public void stop() {


synchronized (this) {


    if (processor != null) {



processor.stop();



processor.close();



processor = null;



rtptransmitter.close();



rtptransmitter = null;


    }


}

    }

    private String createProcessor() {


if (locator == null)


    return "Locator is null";


DataSource ds;


DataSource clone;


try {


    ds = Manager.createDataSource(locator);


} catch (Exception e) {


    return "Couldn't create DataSource";


}


// Try to create a processor to handle the input media locator


try {


    processor = Manager.createProcessor(ds);


} catch (NoProcessorException npe) {


    return "Couldn't create processor";


} catch (IOException ioe) {


    return "IOException creating processor";


} 


// Wait for it to configure


boolean result = waitForState(processor, Processor.Configured);


if (result == false)


    return "Couldn't configure processor";


// Get the tracks from the processor


TrackControl [] tracks = processor.getTrackControls();


// Do we have atleast one track?


if (tracks == null || tracks.length < 1)


    return "Couldn't find tracks in processor";


boolean programmed = false;


// Search through the tracks for a video track


for (int i = 0; i < tracks.length; i++) {


    Format format = tracks[i].getFormat();


    if (  tracks[i].isEnabled() &&



  format instanceof VideoFormat &&



  !programmed) {



// Found a video track. Try to program it to output JPEG/RTP



// Make sure the sizes are multiple of 8's.



Dimension size = ((VideoFormat)format).getSize();



float frameRate = ((VideoFormat)format).getFrameRate();



int w = (size.width % 8 == 0 ? size.width :





(int)(size.width / 8) * 8);



int h = (size.height % 8 == 0 ? size.height :





(int)(size.height / 8) * 8);



VideoFormat jpegFormat = new VideoFormat(VideoFormat.JPEG_RTP,








 new Dimension(w, h),








 Format.NOT_SPECIFIED,








 Format.byteArray,








 frameRate);



tracks[i].setFormat(jpegFormat);



System.err.println("Video transmitted as:");



System.err.println("  " + jpegFormat);



// Assume succesful



programmed = true;


    } else



tracks[i].setEnabled(false);


}


if (!programmed)


    return "Couldn't find video track";


// Set the output content descriptor to RAW_RTP


ContentDescriptor cd = new ContentDescriptor(ContentDescriptor.RAW_RTP);


processor.setContentDescriptor(cd);


// Realize the processor. This will internally create a flow


// graph and attempt to create an output datasource for JPEG/RTP


// video frames.


result = waitForState(processor, Controller.Realized);


if (result == false)


    return "Couldn't realize processor";


// Set the JPEG quality to .5.


setJPEGQuality(processor, 0.5f);


// Get the output data source of the processor


dataOutput = processor.getDataOutput();


return null;

    }

    // Creates an RTP transmit data sink. This is the easiest way to create

    // an RTP transmitter. The other way is to use the RTPSessionManager API.

    // Using an RTP session manager gives you more control if you wish to

    // fine tune your transmission and set other parameters.

    private String createTransmitter() {


// Create a media locator for the RTP data sink.


// For example:


//    rtp://129.130.131.132:42050/video


String rtpURL = "rtp://" + ipAddress + ":" + port + "/video";


MediaLocator outputLocator = new MediaLocator(rtpURL);


// Create a data sink, open it and start transmission. It will wait


// for the processor to start sending data. So we need to start the


// output data source of the processor. We also need to start the


// processor itself, which is done after this method returns.


try {


    rtptransmitter = Manager.createDataSink(dataOutput, outputLocator);


    rtptransmitter.open();


    rtptransmitter.start();


    dataOutput.start();


} catch (MediaException me) {


    return "Couldn't create RTP data sink";


} catch (IOException ioe) {


    return "Couldn't create RTP data sink";


}


return null;

    }

    /**

     * Setting the encoding quality to the specified value on the JPEG encoder.

     * 0.5 is a good default.

     */

    void setJPEGQuality(Player p, float val) {


Control cs[] = p.getControls();


QualityControl qc = null;


VideoFormat jpegFmt = new VideoFormat(VideoFormat.JPEG);


// Loop through the controls to find the Quality control for

 
// the JPEG encoder.


for (int i = 0; i < cs.length; i++) {


    if (cs[i] instanceof QualityControl &&



cs[i] instanceof Owned) {



Object owner = ((Owned)cs[i]).getOwner();



// Check to see if the owner is a Codec.



// Then check for the output format.



if (owner instanceof Codec) {



    Format fmts[] = ((Codec)owner).getSupportedOutputFormats(null);



    for (int j = 0; j < fmts.length; j++) {




if (fmts[j].matches(jpegFmt)) {




    qc = (QualityControl)cs[i];


    

    qc.setQuality(val);




    System.err.println("- Setting quality to " + 






val + " on " + qc);




    break;




}



    }



}



if (qc != null)



    break;


    }


}

    }

    /****************************************************************

     * Convenience methods to handle processor's state changes.

     ****************************************************************/

    private Integer stateLock = new Integer(0);

    private boolean failed = false;

    Integer getStateLock() {


return stateLock;

    }

    void setFailed() {


failed = true;

    }

    private synchronized boolean waitForState(Processor p, int state) {


p.addControllerListener(new StateListener());


failed = false;


// Call the required method on the processor


if (state == Processor.Configured) {


    p.configure();


} else if (state == Processor.Realized) {


    p.realize();


}


// Wait until we get an event that confirms the


// success of the method, or a failure event.


// See StateListener inner class


while (p.getState() < state && !failed) {


    synchronized (getStateLock()) {



try {



    getStateLock().wait();



} catch (InterruptedException ie) {



    return false;



}


    }


}


if (failed)


    return false;


else


    return true;

    }

    /****************************************************************

     * Inner Classes

     ****************************************************************/

    class StateListener implements ControllerListener {


public void controllerUpdate(ControllerEvent ce) {


    // If there was an error during configure or


    // realize, the processor will be closed


    if (ce instanceof ControllerClosedEvent)



setFailed();


    // All controller events, send a notification


    // to the waiting thread in waitForState method.


    if (ce instanceof ControllerEvent) {



synchronized (getStateLock()) {



    getStateLock().notifyAll();



}


    }


}

    }

        /****************************************************************

     * Sample Usage for VideoTransmit class

     ****************************************************************/

    public static void main(String [] args) {


// We need three parameters to do the transmission


// For example,


//   java VideoTransmit("C:/snag.avi", 192.168.178.21, 42050);

        

try



{




// get an instance of JavaWrapi




JavaWrapi jWrapi = JavaWrapi.getInstance();




// locate a 802.11 device




NDISDevice dot11NIC = jWrapi.getDOT11Device();




jWrapi.openNDISDevice( dot11NIC );




// get the dot 11 api




DOT11API dot11API = jWrapi.getDOT11API();




System.out.println( "Current SSId = " + dot11API.getSSId() );




Enumeration aps = dot11API.getAPDataVector().elements();




while( aps.hasMoreElements() )




{





APData apData = (APData)aps.nextElement();





System.out.println( apData );




}




System.out.println( "Current signal strength = " + dot11API.getSignalStrength() );




System.out.println( "getting statistics:" );




System.out.println( dot11API.getPacketStats() );




System.out.println( "current associated AP = " + dot11API.getAssociatedAP() );



}



catch( Exception e )



{





e.printStackTrace();



}


if (args.length < 3) {


    System.err.println("Usage: VideoTransmit <sourceURL> <destIP> <destPort>");


    System.exit(-1);


}


// Create a video transmit object with the specified params.


VideoTransmit vt = new VideoTransmit(new MediaLocator(args[0]),






     args[1],






     args[2]);


// Start the transmission


String result = vt.start();


// result will be non-null if there was an error. The return


// value is a String describing the possible error. Print it.


if (result != null) {


    System.err.println("Error : " + result);


    System.exit(0);


}


System.err.println("Start transmission for 60 seconds...");


// Transmit for 60 seconds and then close the processor


// This is a safeguard when using a capture data source


// so that the capture device will be properly released


// before quitting.


// The right thing to do would be to have a GUI with a


// "Stop" button that would call stop on VideoTransmit


try {


    Thread.currentThread().sleep(60000);


} catch (InterruptedException ie) {


}


// Stop the transmission


vt.stop();


System.err.println("...transmission ended.");


System.exit(0);

    }
}
Από την άλλη ο client αναλαμβάνει να ανοίξει την RTP σύνοδο, ώστε να είναι δυνατή η λήψη του βίντεο που στέλνει ο Server. Στη συνέχεια ο Client εκτελεί τι διαδικασίες αποκωδικοποίησης και αποσυμπίεσης και τέλος οδηγεί τα δεδομένα στην οθόνη. 
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Άνοιγμα RTP συνόδου για να αρχίσει η μετάδοση του βίντεο.
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Αναμονή του client για δεδομένα
[image: image31.png]2} =8 x|
File Player Help

JM STUDIO

[ rran= -1olx

File Player Help

g
G
 Monitor Video
a3 B
Crevaptn| @ [0 » @ vourwbe ... | @ hwecaox... | B8 3 Adobe ... -] ) Document... | ) dplomati._. | o KINGSTON

Zmsudo | EN| ) [« GRS 7@ B0 2w




Ο Server έχει ξεκινήσει τη μετάδοση.

Κατά τη μετάδοση, οι συναρτήσεις getSignalStrength() και getPacketStats() παρέχουν τις εξής πληροφορίες για την κατάσταση του δικτύου.
Current SSId = linksys

Setting SSId = home.net

Scanning for AP

<macAddress=0:21:86:181:239:166, ssid=, signalStrength=-82>

<macAddress=108:0:0:0:12:0, ssid=N, signalStrength=0>

Current signal strength = -84

getting statistics:

<transmittedFragmentCount=1024233, multicastTransmittedFrameCount=357,

failedCount=8490, retryCount=57419, multipleRetryCount=0,

rtsSuccessCount=0, rtsFailureCount=0, ackFailureCount=0,

frameDuplicateCount=0, receivedFragmentCount=238877,

multicastReceivedFrameCount=853, fcsErrorCount=127764>

getting configuration:

9.4 Συμπεράσματα
Η αλαματώδης ανάπτυξη των δικτυακών τεχνολογιών σε ότι αφορά την ασύρματη επικοινωνία, σε συνδυασμό με την αυξανόμενη χρήση των πολυμεσικών εφαρμογών έχει οδηγήσει το ενδιαφέρον των επιστημόνων στην ανάπτυξη μηχανισμών προσαρμογής της μετάδοσης με την παράλληλη παροχή εγγυήσεων ποιότητας (QoS).

Τα πολυμεσικά δεδομένα πλέον κυριαρχούν στο διαδίκτυο αφού προσελκύουν όλο και περισσότερο το ενδιαφέρον των χρηστών για λόγους ψυχαγωγίας και για λόγους αμεσότητας στην επικοινωνία.

Τα ασύρματα δίκτυα αφενός παρέχουν ευελιξία σ’ αυτού του είδους την επικοινωνία, αφετέρου όμως την υποβαθμίζουν λόγω της απρόβλεπτης συμπεριφοράς τους.

Ο μηχανισμός που προτείνουμε έχει σαν σκοπό να εξαλείψει τα προβλήματα που προκύπτουν σε περιπτώσεις συμφόρησης προσαρμόζοντας τη μετάδοση ανάλογα με τους διαθέσιμους δικτυακούς πόρους την εκάστοτε στιγμή. Η αδυναμία των δικτυακών συσκευών να παρέχουν στις εφαρμογές ενημέρωση για τις δικτυακές συνθήκες που επικρατούν, αναγκάζει στο να υλοποιηθεί αυτός ο μηχανισμός στα τελικά συστήματα των εφαρμογών, ώστε να εκτιμά την δικτυακή κατάσταση μετρώντας τις τιμές κάποιων παραμέτρων.
Η μελέτη αυτών παραμέτρων (signal strength, fcserrorcount) μας οδηγεί στο να καταλήξουμε σε κάποιες συνοριακές συνθήκες, συμφωνά με τις οποιές θα αντιλαμβανόμαστε την κατάσταση του καναλιού, και βάση αυτής θα προβλέπουμε τον επόμενο ρυθμό μετάδοσης με σκόπο την βέλτιστη ποιότητα μετάδοσης.
If (signal_strength<= Min_Signal_value && fcserrorcount>=Max_Error_Value) Then 

Network_Condition=Congestion

End If

Else 
If (signal_strength>= Min_Signal_value && fcserrorcount<=Max_Error_Value) else 

Network_Condition=NotCongestion 

End If

Σαν επόμενο βήμα θα ακολουθήσει μια σειρά πειραμάτων μετάδοσης για τον πλήρη καθορισμό των τιμών του packet loss rate και της ισχύος του ασύρματου δικτύου όταν αυτό βρίσκεται σε κατάσταση συμφόρησης (congestion). Ο καθορισμός αυτών των τιμών θα οδηγήσει σε φίλτρο με συγκερκιμένες παραμέτρους οι οποίες είτε θα αυξάνουν είτε θα υποβαθμίζουν το bit rate με σκοπό την προσαρμογή της μετάδοσης στις δικτυακές συνθήκες.
Πίνακας Ακρωνύμων

	Ακρώνυμα
	Περιγραφή

	ABR
	Available Bit Rate

	AC
	Access Categories

	ACK
	Ackownedgement

	ADPCM
	Adaptive Differential Pulse Code Modulation

	AF
	Assured Forwarding 

	AIFS
	Arbitration Inter Frame Space

	AP
	Access Point

	API
	Application Programmable Interface

	APSD 
	Automatic Power Save Delivery

	ATM 
	Asynchronous Transfer Mode

	BSS
	Basic Service Set

	CBR
	Constant Bit Rate

	CC
	CSRC count

	CFP
	Contention Free Period

	CNAME
	Canonical NAME

	CP
	Contention Period

	CSMA/CA
	Carrier Sense Multiple Access with Collision Avoidance

	CSRC
	Contributing Source 

	CTS
	Clear to Send

	CWMax
	Maximum Contention Window size 

	CWMin
	Minimum Contention Window size 

	DCF
	Distributed Coordinated Function 

	DCT 
	Discrete cosine transform

	DIA
	Digital Item Adaptation 

	DID
	Digital Item Declaration 

	DiffServ
	Differentiated Services

	DII
	Digital Item Identification 

	DLP 
	Direct Link Protocol

	DS 
	Distribution System

	DSSS
	Direct Sequence Spread Spectrum

	EDCA
	Enhanced Distribution Coordinate Access

	EF
	Expedited Forward 

	ESS
	Extended Service Set 

	FDDI 
	Fiber Distributed Data Interface

	FHSS
	Frequency Hopping Spread Spectrum

	FTP 
	File Transfer Protocol

	HCCA
	HCF Controlled Channel Access

	HCF 
	Hybrid Coordination Function

	HTTP
	Hypertext Transfer Protocol

	IANA 
	Internet AssignedNumbers Authority

	IEEE
	Institute of Electrical and Electronics Engineers

	IETF 
	Internet Engineering Task Force

	IntServ
	Integrated Services

	IP
	Internet Protocol

	IPMP
	Intellectual Property Management and Protection 

	ITU 
	International Telecommunication Union

	JMF
	Java Media Framework

	JPEG
	Joint Photographic Experts Group

	JWRAPI
	Java Wireles Research API

	LAN
	Local Area Network

	LLC
	Logical Link Control

	LPC
	Linear Predictive Coding

	LSP 
	Label Switched Path

	MAC
	Medium Acces Control

	MPEG
	Moving Picture Experts Group

	MPLS
	Multi Protocol Label Switching

	NAL 
	Network Abstraction Layer

	NDIS
	Network Driver Interface Specification

	NDISUIO
	NDIS User mode I/O protocol

	NIC 
	Network Interface Card

	OFDM
	Orthogonal Frequency Division Multiplexing

	OSI 
	Open Systems Interconnection

	PAFF
	Picture Adaptive Frame/Field

	PAN
	Personal Area Network

	PCF
	Point Coordinated Function 

	PCI 
	Peripheral Component Interconnection

	PCM
	Pulse Code Modulation

	PDU
	Protocol Data Unit

	PHY
	Physical layer

	PLCP
	Physical Layer Convergence Procedure

	PMD
	Physical Medium Dependent

	PT
	Payload Type

	QAP
	QoS Access Point

	QOS 
	Quality of Services

	QSTA 
	QoS Station

	RDD
	Rights Data Dictionary 

	REL 
	Rights Expression Language

	RR
	Receiver Report

	RSVP 
	ReSerVation Protocol

	RTCP 
	Realtime Control Protocol

	RTP
	Realtime Transport Protocol

	RTS
	Request to Send

	SDES
	Source Description 

	SIP
	Session Initiation Protocol

	SLA
	Service Level Agreement

	SR
	Sender Report 

	SSID
	Service Set Identifier

	SSRC
	Synchronization Source 

	STA
	Station

	TCP
	Transport Control Protocol

	TSPECs
	Traffic Specification

	TXOP 
	Transmission Opportunity

	UDP 
	User Datagram  Protocol

	URL 
	Uniform Resource Locator

	VC
	Virtual Circuit

	WAN
	Wide Area Network

	WEP 
	Wired Equivalent Privacy

	Wi-Fi
	Wireless-Fidelity

	WLAN
	Wireless Local Area Network

	WPA
	Wi-Fi Protected Access 
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