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ΠΡΟΛΟΓΟΣ

Το διαδίκτυο (internet) έχει πλέον εξαπλωθεί πολύ, έχοντας εκετομμύρια χρήστες παγκοσμίως. Η τεράστια αυτή εξάπλωση αλλά και η εξίσου μεγάλη χρησιμότητα του διαδικτύου είναι οι κύριοι λόγοι που συνιστούν τη συνεχή βελτίωσή του απαραίτητη.

Ένα από τα βασικότερα προβλήματα του διαδικτύου σήμερα είναι οι αυξημένες ανάγκες σε εύρος ζώνης και ταχύτητα από τις νέες εφαρμογές που αναπτύσσονται συνεχώς (π.χ. real time εφαρμογες εικόνας και ήχου). Έτσι είναι απαραίτητη η ανάπτυξη στο διαδίκτυο δυνατότητα παροχής ποιότητας υπηρεσίας (QoS), ώστε να προλαμβάνονται φαινόμενα καθυστέρησης και απώλειας πακέτων.

Η διπλωματική εργασία αυτή ασχολείται με την παροχή ποιότητας υπηρεσίας στα νέα δικτυα IPv6. Πιο συγκεκριμένα θα γίνει μια παρουσίαση του πρωτοκόλλου IPv6 και μια εισαγωγή στην ποιότητα υπηρεσίας, στους μηχανισμούς που χρησιμοποιούνται για παροχή QoS και πιο αναλυτικα στην αρχιτεκτονική των διαφοροποιημένων υπηρεσιών (Differantiated Services). Στη συνέχεια παρουσιαζονται οι λειτουργίες στη βάση δεδομένων του δικτύου για την παροχή QoS και τέλος το QoS configuration στους δρομολογητές του δικτύου.

ΚΕΦΑΛΑΙΟ 1: εισαγωγη

1.ΕΙΣΑΓΩΓΗ

1.1. ΙΣΤΟΡΙΚΗ ΑΝΑΔΡΟΜΗ

Το Internet protocol (IP) ,δηλαδή το πρωτόκολλο του επιπέδου δικτύου στο OSI μοντέλο μπόρεσε να συνδέσει εκατομμύρια υπολογιστές σε όλο τον κόσμο. Το ΙΡ αναπτύχθηκε τις αρχές της δεκαετίας του ογδόντα και μαζί με το πρωτόκολλο του επιπέδου μεταφοράς TCP (Transmission control protocol) δημιούργησαν την οικογένεια πρωτοκόλλων TCP/IP. Το TCP/IP αρχικά χρησιμοποιήθηκε για την διασύνδεση διαφορετικών  υπολογιστικών συστημάτων από την κυβέρνηση των Η.Π.Α. αλλά λόγω της μεγάλης του δύναμης και απήχησης εξαπλώθηκε παγκοσμίως ξεπερνώντας άλλες δικτυακές τεχνολογίες όπως: OSI,SNA,DECnet, NETware και άλλες. Έτσι το ΙΡ έγινε η βάση της δημιουργίας πάρα πολλών client-server ή peer-to-peer εφαρμογών, εκμεταλλευόμενο τη δυνατότητα της δικτυακής σύνδεσης.

Η τεράστια ανάπτυξη του Διαδυκτίου (Internet), το οποίο καλείται να εξυπηρετήσει δισεκατομμύρια χρηστών, καθώς και οι νέες δικτυακές εφαρμογές (real-time εφαρμογές, video, κ.λ.π.) δεν είναι δυνατόν να αντιμετωπιστούν από το IPv4 πρωτόκολλο το οποίο είναι η υπάρχουσα έκδοση του ΙΡ πρωτοκόλλου. To γεγονός αυτό ήταν αποτέλεσμα της αλματώδους ανάπτυξης του δικτυακού χώρου , γεγονός που δεν είχε προβλεφθεί κατά την δημιουργία του IPv4. 

H αδυναμία αυτή του IPv4 να ακολουθήσει την ανάπτυξη του διαδυκτίου και να αντεπεξέρθει στις νέες υπηρεσίες που αναπτύσσονται οδήγησε τον οργανισμό IETF (Internet engineering task force) να δημιουργήσει ένα νέο πρωτόκολλο. Το νέο αυτό πρωτόκολλο σχεδιάστηκε ώστε να λύσει τα προβλήματα του IPv4 , να είναι εξελίξιμο στο μέλλον καθώς επίσης να είναι δυνατή μια εύκολη μετάβαση στο νέο πρωτόκολλο.

1.2. ΑΝΑΓΚΗ ΔΗΜΙΟΥΡΓΙΑΣ ΤΟΥ  IPv6

Το ΙΡ πρωτόκολλο IPv4 είναι το πιο πετυχημένο πρωτόκολλο καθώς εδώ και περισσότερο από είκοσι χρόνια χάρη σ’αυτό συνδέθηκαν χιλιάδες κόμβοι από εκατοντάδες δίκτυα σε όλο τον κόσμο δημιουργώντας αυτό που ονομάζουμε Διαδύκτιο,με εκατοντάδες εκατομμύρια χρήστες συνδεδεμένους σ’αυτό.

Παρόλη αυτή την τεράστια επιτυχία και διάδοση του IPv4 είναι απαραίτητο πλέον να αναβαθμιστεί και αντικατασταθεί με ένα νέο πιο εξελιγμένο ΙΡ πρωτόκολλο, καθώς ο αρχικός σχεδιασμός του πρωτοκόλλου δεν είχε λάβει υπ’ όψη του τους   παρακάτω παράγοντες:

· Την πρόσφατη, ταχύτατη  –με εκθετικό ρυθμό- ανάπτυξη του διαδικτύου και τη συνακόλουθη εξάντληση του χώρου διευθύνσεων του πρωτοκόλλου IPv4. Οι IPv4  διευθύνσεις που έχουν απομείνει  προς διάθεση είναι πλέον τόσο λίγες, ώστε κάποιοι οργανισμοί έχουν αναγκαστεί να χρησιμοποιούν το πρωτόκολλο NAT (Network Address Translator), το οποίο αντιστοιχεί πολλές ιδιωτικές («ψεύτικες», «αόρατες» για τους χρήστες των λοιπών δημοσίων IPv4 διευθύνσεων) IP διευθύνσεις σε μια δημόσια IPv4 διεύθυνση. Παρ’ ότι όμως το πρωτόκολλο NAT επιλύει ένα μέρος του προβλήματος, έχει αρκετά μειονεκτήματα. Συγκεκριμένα, δεν υποστηρίζει την προτυποποιημένη ασφάλεια σε επίπεδο στρώματος δικτύου, η αντιστοίχιση των ιδιωτικών διευθύνσεων σε μια δημόσια δε γίνεται σωστά στα πρωτόκολλα που ανήκουν στα ανώτερα επίπεδα της στοίβας πρωτοκόλλων του δικτύου και μπορεί να δημιουργηθούν προβλήματα κατά τη διασύνδεση δύο οργανισμών, οι οποίοι χρησιμοποιούν ιδιωτικό χώρο διευθύνσεων. Τέλος ακόμα και αν δε ληφθούν υπ’ όψη τα παραπάνω μειονεκτήματα, η εκθετική αύξηση των μηχανημάτων που απαιτούν IP διευθύνσεις, αργά ή γρήγορα θα οδηγήσει στην εξάντληση και των επιπλέον διευθύνσεων που προσφέρονται μέσω του πρωτοκόλλου NAT.

· Την ανάπτυξη του διαδικτύου και την ικανότητα των δρομολογητών του δικτύου κορμού να διατηρούν μεγάλους πίνακες δρομολόγησης. Λόγω του τρόπου με τον οποίο διανέμονται οι διευθύνσεις δικτύου στο IPv4 υπάρχουν πάνω από 70000 καταχωρήσεις διαδρομών στους δρομολογητές του δικτύου κορμού του διαδικτύου. Η παρούσα υποδομή για τη δρομολόγηση στο πρωτόκολλο IPv4 είναι συνδυασμός επίπεδης και ιεραρχικής δρομολόγησης.

· Η ανάγκη για απλούστερη ρύθμιση παραμέτρων. Οι περισσότερες από τις παρούσες υλοποιήσεις του πρωτοκόλλου IPv4 απαιτούν η ρύθμιση των μηχανημάτων του δικτύου να γίνεται είτε με μη αυτόματο τρόπο, είτε με τη χρήση stateful address configuration protocols, όπως το πρωτόκολλο DHCP (Dynamic Host Configuration Protocol). Λόγω  της παρουσίας πολύ περισσότερων μηχανημάτων που θα χρησιμοποιούν IP διευθύνσεις, υπάρχει ανάγκη να βρεθεί ένας απλούστερος και πιο αυτοματοποιημένος τρόπος ρύθμισης των IP διευθύνσεων και των άλλων παραμέτρων του δικτύου, ο οποίος δε θα επαφίεται στη διαχείριση μιας υποδομής βασισμένης στο πρωτόκολλο DHCP.

· Η αναγκαιότητα ασφάλειας στο επίπεδο IP της στοίβας πρωτοκόλλου δικτύου. Η προσωπική επικοινωνία πάνω από ένα δημόσιο μέσο, όπως είναι το διαδίκτυο απαιτεί υπηρεσίες κρυπτογράφησης, οι οποίες θα προστατεύουν τα δεδομένα που αποστέλλονται από υποκλοπή ή παραποίηση κατά τη μεταφορά τους. Παρ’ όλο που υπάρχει ένα πρότυπο ασφαλείας στο πρωτόκολλο IPv4, γνωστό ως  πρωτόκολλο (IPsec), το πρότυπο αυτό δεν είναι υποχρεωτικό να ακολουθείται και υπάρχουν συχνά διαφορετικές, μη συμβατές μεταξύ τους υλοποιήσεις.

· Την ανάγκη για καλύτερη υποστήριξη ροής δεδομένων σε πραγματικό χρόνο, γνωστή ως εξασφάλιση ποιότητας υπηρεσίας (QoS Quality of Service). Ενώ υπάρχει το πρότυπο για την υποστήριξη εξασφάλισης ποιότητας υπηρεσίας στο πρωτόκολλο IPv4, η υποστήριξη ροής δεδομένων σε πραγματικό χρόνο βασίζεται στο πεδίο είδος υπηρεσίας (TOS) του πρωτοκόλλου IPv4 και την ταυτοποίηση του φόρτου χρησιμοποιώντας μια θύρα του πρωτοκόλλου TCP ή UDP. Δυστυχώς,  το πεδίο είδος υπηρεσίας του πρωτοκόλλου IPv4 έχει περιορισμένη λειτουργικότητα και ανά τα χρόνια υπήρξαν διάφορες τοπικές ερμηνείες του. Επίσης η ταυτοποίηση του φόρτου χρησιμοποιώντας θύρες των πρωτοκόλλων TCP και UDP δεν είναι δυνατή όταν το packet payload είναι κρυπτογραφημένο.

Όλοι οι παραπάνω λόγοι συνετέλεσαν να παρθεί η απόφαση της δημιουργίας ενός νέου ΙΡ πρωτοκόλλου. Το νέο πρωτόκολλο ονομάστηκε IPv6 και έρχεται να δώσει λύση στο πρόβλημα της έλλειψης διευθύνσεων. Επίσης λόγω του βελτιωμένου του σχεδιασμού καθορίζει μια ομάδα από υπηρεσίες όπως  ασφάλεια, υψηλή απόδοση, εύκολη διευθέτηση (configuration) , δημιουργώντας έτσι ένα πιο αξιόπιστο δίκτυο με λιγότερο διαχειριστικό βάρος.

Η πραγματική όμως πρόκληση για το IPv6 είναι το να επιτύχει να συνδυάσει το μελλοντικό δίκτυο όπου, εκτός των συμβατικών υπολογιστών θα περιλαμβάνει πολλές νέες συσκευές όπως PDAs, υβριδικά κινητά τηλέφωνα με υπολογιστικές δυνατότητες κ.α. Παράλληλα όμως για να επιτύχει το νέο πρωτόκολλο θα πρέπει να εντάξει χωρίς σημαντικές παρενέργειες και όσο πιο ομαλά είναι δυνατόν το παλιό στο καινούργιο.

ΚΕΦΑΛΑΙΟ 2: ΤΟ ΠΡΩΤΟΚΟΛΛΟ IPv6
2.ΤΟ ΠΡΩΤΟΚΟΛΛΟ IPv6

Το πρωτόκολλο IPv6 έχει αναπτυχθεί έτσι ώστε να αντικαταστήσει το σημερινό πρωτόκολλο δικτύου IPv4. Το IPv4 έχει τις ρίζες του στις αρχές της δεκαετίας του 1970, όταν το διαδίκτυο απαρτιζόταν μόνο από περιορισμένο αριθμό ερευνητικών δικτύων. Το νέο πρωτόκολλο βρίσκεται υπό ανάπτυξη από το 1992, όταν οι εδικοί του δικτύου διαπίστωσαν ότι η φύση του διαδικτύου είχε αλλάξει και βρισκόντουσαν στην ανάγκη μιας επικείμενης αναβάθμισης.

 Το νέο πρωτόκολλο προσφέρει καινούρια λειτουργικότητα και υψηλότερες επιδόσεις στη διαδικτύωση σε διάφορα θέματα. Κατά τη σχεδίαση του IPv6, έγινε πολύ μεγάλη έρευνα, ώστε το IPv6 να μπορεί αν χειριστεί την αναμενόμενη ανάπτυξη του διαδικτύου και όλες τις καινούριες προσφερόμενες υπηρεσίες που θα την ακολουθούσαν.

2.1. Η ΕΠΙΚΕΦΑΛΙΔΑ ΤΟΥ ΙΡv6

 Το IPv6 παρουσιάζει σημαντικές βελτιώσεις σε σχέση με τον προκάτοχό του IPv4. Η μορφή της επικεφαλίδας στο IPv6 έχει αλλάξει από μια μεταβλητού μεγέθους επικεφαλίδα με δώδεκα πεδία και επιλογές σε μια σταθερού μεγέθους επικεφαλίδα μήκους 40 bytes, η οποία περιέχει μόνο οκτώ πεδία όπως φαίνεται και στην παρακάτω εικόνα :
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Σχημα 1:Μορφή της επικεφαλίδας των πρωτοκόλλων IPv6 και IPv4

Τα πεδία της επικεφαλίδας του IPv6 είναι:

1. Version: (4 bits) Ο αριθμός της έκδοσης του Ipv6.

2. Traffic Class: (8 bits) Η τιμή που περιγράφει την προταιρεότητα παράδοσης.

3. Flow Label: (20 bits) Χρησιμοποιείται για καθορισμό ειδικής μεταχείρησης από τους rooters στη διαδρομή μεταξύ πηγής και προορισμού για μια ακολουθεία πακέτων.

4. Payload Length: (16 bits) Καθορίζει το μήκος των δεδομένων στο πακέτο. Όταν τεθεί 0 επιλέγεται ένα hop-by-hop Jumbo Payload.

5. Next Header: (8 bits) Αναφέρει ποιο πρωτόκολλο χρησιμοποιείται στην επικεφαλίδα μετά το IPv6 πακέτο.

6. Hop Limit: (8 bits) Kάθε φορά που ένας κόμβος προωθεί το πακέτο, το μέγεθος του Hop Limit μειώνεται κατά ένα.Όταν αυτό γίνει 0 το πακέτο διαγράφεται από το δίκτυο.

7. Source Address: (16 bits) Η IPv6 διεύθυνση του κόμβου που έστειλε το πακέτο.

8. Destination Address: (16 bits) Η IPv6 διεύθυνση του κόμβου που θα λάβει το πακέτο.

 Οι διαφορές μεταξύ των δύο εκδόσεων του πρωτοκόλλου IP αναφέρονται εν συντομία παρακάτω:

· Το πεδίο Type of Service (ToS) έχει αντικατασταθεί από το πεδίο Traffic Class, το οποίο μαζί με το καινούριο πεδίο Flow Label παρέχει δυνατότητες καθορισμού προτεραιότητας κυκλοφορίας πακέτων και ποιότητας υπηρεσίας (Quality Of Service).

· Το πεδίο Time To Live (TTL) έχει αντικατασταθεί από το πεδίο Hop Limit, το οποίο προσδιορίζει πιο σωστά τη σημασία του πεδίου.

· Το πεδίο Header Checksum έχει αποσυρθεί εντελώς στο IPv6, αφού ο έλεγχος σφαλμάτων στις περισσότερες περιπτώσεις πραγματοποιείται στα άλλα επίπεδα του TCP/IP. Αυτό δίνει μια μεγάλη ώθηση στις επιδόσεις των δρομολογητών και των firewalls, αφού δε χρειάζεται να επαναϋπολογίσουν ένα Checksum, όταν κάτι αλλάξει στην επικεφαλίδα (π.χ. η διάρκεια ζωής του πακέτου στο πεδίο TTL).

· Τα πεδία Fragmentation Offset και Options έχουν αποσυρθεί εντελώς από την επικεφαλίδα του IPv6. Αντί αυτών, αυτή η πληροφορία τίθεται σε ξεχωριστές επικεφαλίδες επέκτασης (extension headers) που εισάγονται μεταξύ της επικεφαλίδας του IPv6  και του ωφέλιμου φορτίου (payload) . Η διαδικασία φαίνεται στο σχήμα 2. Κάθε επικεφαλίδα επέκτασης έχει ένα πεδίο Next Header (επόμενη επικεφαλίδα), το οποίο περιγράφει τον τύπο της επόμενης επικεφαλίδας. Αυτή η τεχνική διευκολύνει το χειρισμό επιπλέον επιλογών στην επικεφαλίδα καθώς και τις περιπτώσεις ειδικού τρόπου παράδοσης πακέτου. Επίσης παρέχει δυνατότητες εύκολης μελλοντικής επέκτασης με νέα είδη επικεφαλίδων.
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Σχημα 2:Κεφαλίδες επέκτασης (extension headers) στο IPv6

2.2. ICMPv6


Το IPv6 χρησιμοποιεί το Internet Control Message Protocol v6 (πρωτόκολλο μηνυμάτων ελέγχου δικτύου έκδοση 6), το οποίο είναι μια περαιτέρω ανάπτυξη του ICMP που είναι διαθέσιμο στο IPv4. Οι αλλαγές από την έκδοση 4 στην έκδοση 6 περιλαμβάνουν την αφαίρεση των σπάνια χρησιμοποιούμενων μηνυμάτων και την εισαγωγή των μηνυμάτων Internet Group Management Protocol (Πρωτόκολλο διαχείρισης ομάδων διαδικτύου) που χρησιμοποιείται για την είσοδο και την αποχώρηση από ομάδες πολλαπλής διανομής (multicast groups). Το ICMPv6 χρησιμοποιείται επίσης για διαγνωστικούς λόγους (π.χ. Ping) και auto configuration (αυτόματη απόκτηση ρυθμίσεων). Ο πίνακας παρουσιάζει τα μηνύματα του ICMPv6, τα οποία έχουν μέχρι στιγμής οριστεί

	  1  Destination Unreachable                        

	   2  Packet Too Big                                   

	   3  Time Exceeded                                   

	   4  Parameter Problem                              

	

	 128  Echo Request                                     

	 129  Echo Reply                                       

	 130  Multicast Listener Query                         

	 131  Multicast Listener Report                        

	 132  Multicast Listener Done                         

	 133  Router Solicitation                              

	 134  Router Advertisement                             

	 135  Neighbor Solicitation                          

	 136  Neighbor Advertisement                           

	 137  Redirect Message                                 

	 138  Router Renumbering                               

	 139  ICMP Node Information Query                      

	 140  ICMP Node Information Response                   

	 141  Inverse Neighbor Discovery Solicitation Message  

	 142  Inverse Neighbor Discovery Advertisement Message 

	 143  Version 2 Multicast Listener Report             

	 144  Home Agent Address Discovery Request Message     

	 145  Home Agent Address Discovery Reply Message       

	 146  Mobile Prefix Solicitation                       

	 147  Mobile Prefix Advertisement                      

	 148  Certification Path Solicitation Message          

	 149  Certification Path Advertisement Message         

	 150  ICMP messages utilized by experimental         

      mobility protocols such as Seamoby

	 151  Multicast Router Advertisement                   

	 152  Multicast Router Solicitation                   

	 153  Multicast Router Termination                    


Πίνακας 1:Τα μηνύματα του ICMPv6

2.3. Η ΔΙΕΥΘΥΝΣΙΟΔΟΤΗΣΗ ΣΤΟ IPv6

Το μήκος των διευθύνσεων στο IPv6 είναι 128 bit, αντί των 32 bit που χρησιμοποιούνταν στο IPv4. Με 128 bit είναι θεωρητικά δυνατό να ανατεθούν περίπου 665,985,621,475,071,937 διευθύνσεις IP ανά τετραγωνικό χιλιοστό στην επιφάνεια της γης, έτσι το πρόβλημα της έλλειψης των IP διευθύνσεων φαίνεται να επιλύεται. Όμως στην πράξη, ο τεράστιος χώρος διευθύνσεων θα χρησιμοποιηθεί για να εισάγει μια πιο ιεραρχική δομή διευθύνσεων από αυτή του παρόντος πρωτοκόλλου IPv4. Μια ιεραρχική δομή επίσης θα βελτιστοποιήσει τη δρομολόγηση στα δίκτυα, αφού οι δρομολογητές δε θα χρειάζεται να εξετάζουν ολόκληρη τη διεύθυνση.

Οι διευθύνσεις στο IPv4 είναι γραμμένες στη λεγόμενη μορφή “four dotted decimal” (δεκαδική με τέσσερις τελείες) , όπως π.χ. η διεύθυνση 147.102.220.210. Με τα 128 Bits αντί των 32 bits αυτή η σημειογραφία θα απαιτούσε 16 δεκαδικούς ακεραίους για να σχηματιστεί μια IPv6 διεύθυνση, η οποία θα ήταν δύσχρηστη. Αντί για αυτό οι IPv6 διευθύνσεις γράφονται σαν 8 ομάδες 16-bit δεκαεξαδικών λέξεων, χωρισμένων μεταξύ τους με άνω και κάτω τελείες, όπως π.χ. οι διευθύνσεις:

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210

FE80:0000:0000:0000:0200:F8FF:FE22:26C8

Χρησιμοποιώντας δεκαεξαδικά ψηφία αυτή η μορφή είναι μικρότερη από τη μορφή με δεκαδικά ψηφία, αλλά ακόμα και έτσι η διεύθυνση παραμένει αρκετά  μακροσκελής και δύσχρηστη. Για να μειωθεί ακόμα περισσότερο το μήκος υπάρχουν κάποιες περαιτέρω απλοποιήσεις. 

Σε μια IPv6 διεύθυνση πιθανόν να υπάρχουν πολλά μηδενικά, λόγω του μεγάλου διαθέσιμου χώρου διευθύνσεων. Αφαιρώντας τα μηδενικά που βρίσκονται στην αρχή της λέξης και επομένως αντικαθιστώντας λέξεις όπως το 0200 με το 200, η διεύθυνση απλοποιείται. Επιπλέον οι λέξεις που απαρτίζονται ολοκληρωτικά από μηδενικά (0000) μπορούν να αντικατασταθούν από δύο συνεχόμενες άνω και κάτω τελείες (::) . Η διπλή άνω και κάτω τελεία μπορεί να αναπαριστά μια ή περισσότερες διαδοχικές λέξεις αυτού του είδους και μπορεί επομένως να απλοποιήσει περαιτέρω τη σημειογραφία των IPv6 διευθύνσεων. Η συμπιεσμένη μορφή της διεύθυνσης :

FE80:0000:0000:0000:0200:F8FF:FE22:26C8 

γράφεται ως εξής :

FE80::200:F8FF:FE22:26C8..

Για να γραφεί μια IPv6 διεύθυνση αυτής της μορφής ξανά σε αναλυτική μορφή αρκεί να αντικατασταθούν οι δύο άνω και κάτω τελείες με τόσα μηδενικά όσα χρειάζονται για να συμπληρωθεί το απαιτούμενο μήκος της διεύθυνσης. Δεν είναι δυνατόν να υπάρχουν δύο φορές συνεχόμενες άνω και κάτω τελείες σε μια IPv6 διεύθυνση, γιατί αυτό θα καθιστούσε το συμβολισμό διφορούμενο. 

Ένας βολικός τρόπος για να γραφούν IPv6 διευθύνσεις που προκύπτουν από IPv4 διευθύνσεις είναι ο ακόλουθος. Οι διευθύνσεις αυτές γράφονται σαν έξι δεκαεξαδικές ομάδες ακολουθούμενες από τη γνωστή “four dotted decimal” μορφή των IPv4 διευθύνσεων. Π.χ. η διεύθυνση :

0:0:0:0:0:0:192.168.0.1

γράφεται σε συμπιεσμένη μορφή ως :

::192.168.0.1

Εκτός από τις IPv6 διευθύνσεις που ανατίθενται σε ξεχωριστούς υπολογιστές (hosts), το IPv6 καθιερώνει τα address prefixes (προθέματα διευθύνσεων). Το πρόθεμα διεύθυνσης στο IPv6 είναι παρόμοιο με το network prefix (πρόθεμα δικτύου), το οποίο χρησιμοποιείται στο IPv4 και λειτουργεί με τον ίδιο τρόπο. Το πρόθεμα διεύθυνσης δηλώνεται σαν μια IPv6 διεύθυνση ακολουθούμενη από μια πλάγια γραμμή (/) και το μήκος του προθέματος σε bits. Τα επόμενα παραδείγματα παρουσιάζουν το ίδιο πρόθεμα γραμμένο με τρεις διαφορετικούς τρόπους:
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Ακόμα και αν μας ενδιαφέρουν μόνο τα πρώτα 60 bits, οι επόμενες σημειογραφίες δεν είναι νόμιμες:
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Ο χώρος διευθύνσεων του IPv6 είναι γιγάντιος. Η μετάβαση από 32 σε 128 bits μήκος διευθύνσεων σημαίνει δραστική αύξηση των διαθέσιμων διευθύνσεων. Επιπλέον, τα 128 bits δεν κάνουν μόνο δυνατή την ανάθεση εκατομμυρίων των εκατομμυρίων host, αλλά παρέχουν μεγαλύτερη ιεραρχική δομή από τα επίπεδα δικτύου, υποδικτύου  και host που ορίζονται στο IPv4.

Στην κορυφή της ιεραρχίας του χώρου διευθύνσεων του IPv6, διάφοροι  τύποι διευθύνσεων ορίζονται. Κάθε τύπος έχει το δικό του υποχώρο διευθύνσεων αναγνωρισμένο από ένα πρόθεμα διεύθυνσης όμοιο με αυτό που χρησιμοποιείται στο Classless Inter-domain Routing CIDR (Αταξική Δρομολόγηση μεταξύ Περιοχών). Ο πίνακας παρουσιάζει την ανάθεσή όπως έχει οριστεί στο RFC 3513. Ο πίνακας δείχνει την ονομαστική ανάθεση του χώρου διευθύνσεων του IPv6

Όπως φαίνεται και στον πίνακα, περισσότερο από το 70% του χώρου διευθύνσεων παραμένει απροσδιόριστο. Αυτά το απροσδιόριστα προθέματα μπορούν αργότερα να αντικατασταθούν από επιπλέον υπάρχοντες τύπους διευθύνσεων (π.χ. περισσότερες multicast και aggregatable διευθύνσεις) ή με καινούργιους. Υπάρχουν ήδη σχέδια να συμπεριληφθεί ένα γεωγραφικά βασισμένο σχέδιο όπου η διεύθυνση αντιστοιχεί σε μια γεωγραφική τοποθεσία και αντίστροφα

	IPv6 Prefix                                                        Allocation              

	0000::/8                                                            Reserved by IETF        

	0100::/8                                                            Reserved by IETF        

	0200::/7                                                            Reserved by IETF   

	0400::/6                                                            Reserved by IETF        

	0800::/5                                                            Reserved by IETF        

	1000::/4                                                            Reserved by IETF        

	2000::/3                                                            Global Unicast       

	4000::/3                                                            Reserved by IETF     

	6000::/3                                                            Reserved by IETF       

	8000::/3                                                            Reserved by IETF        

	A000::/3                                                            Reserved by IETF        

	C000::/3                                                            Reserved by IETF        

	E000::/4                                                            Reserved by IETF        

	F000::/5                                                            Reserved by IETF        

	F800::/6                                                            Reserved by IETF      

	FA00::/7                                                            Reserved by IETF        

	FC00::/7                                                           Unique Local Unicast    

	FE00::/9                                                           Reserved by IETF        

	FE80::/10                                                         Link Local Unicast     

	FEC0::/10                                                        Reserved by IETF        

	FF00::/8                                                           Multicast               


Πίνακας 2:Ανάθεση διευθύνσεων

2.4. ΔΙΕΥΘΥΝΣΕΙΣ UNICAST
Μια unicast διεύθυνση προσδιορίζει ένα μοναδικό interface και πακέτα, τα οποία στέλνονται σε μια unicast διεύθυνση προορισμού παραδίδονται σε αυτό και μόνο το interface. Το IPv6 περιλαμβάνει διάφορους υποτύπους unicast διευθύνσεων.

2.4.1. Aggregatable unicast διευθύνσεις

Οι aggregatable global unicast διευθύνσεις είναι ένα ιεραρχικά δομημένο σχήμα διευθύνσεων, το οποίο αποτελεί το αρχικά χρησιμοποιούμενο πλάνο ανάθεσης διευθύνσεων για τους IPv6 κόμβους. Αυτή η μορφή διευθύνσεων έχει σχεδιαστεί για να βελτιστοποιήσει τη δρομολόγηση υψηλών ταχυτήτων στα δίκτυα κορμού του διαδικτύου εισάγοντας μια πολυεπίπεδη τοπολογία διευθύνσεων χωρισμένες σε global routing prefix  , subnet ID, interface ID τοπολογίες. Η μορφή της διεύθυνσης είναι όπως στην εικόνα :

   |         n bits         |   m bits  |       128-n-m bits         |

   +------------------------+-----------+----------------------------+

   | global routing prefix  | subnet ID |       interface ID         |

+-----------------------------------+-----------------+------------------------------------------+
Σχήμα 3:Μορφή aggregatable unicast διευθύνσεων
Όπου το πεδίο global routing prefix δίνει μία τιμή (ιεραρχικά δομημένη) ορίζοντας μια περιοχή (σύνολο υποδικτύων ή κόμβων), το πεδίο  subnet ID προσδιορίζει  μια σύνδεση στην περιοχή και το interface ID χρησιμοποιείται για να ορίζει μοναδικά τα interface σε μια σύνδεση.

Όλες οι  global unicast διευθύνσεις, εκτός αυτών που ξεκινούν με 000 έχουν ένα 64-bit interface id πεδίο (n+m=64) .Οι global unicast διευθύνσεις που αρχίζοτν με 000 δεν έχουν τέτοιο περιορισμό στο μέγεθος ή τη δομή του πεδίου interface id. Παράδειγμα διευθύνσεων που ξεκινούν με 000 είναι οι IPv6 διευθύνσεις που εγκολπώνουν IPv4 διευθύνσεις.

2.4.2. Local Addresses (Τοπικές διευθύνσεις)

 Το  IPv6 προσδιορίζει τρεις τύπους διευθύνσεων για τοπική χρήση και μόνο, δηλαδή IP πακέτα που περιέχουν τοπική διεύθυνση πηγής ή προορισμού περιορίζονται σε μια φυσική περιοχή. Τα τοπικά πακέτα δε δρομολογούνται ποτέ έξω από αυτή τη φυσική περιοχή.

 Η Loopback διεύθυνση, 0:0:0:0:0:0:0:1 (::1) αναφέρεται στο εικονικό Interface, το οποίο είναι ενσωματωμένο σε κάθε IPv6 host για τοπική εντός host επικοινωνία. Έχει την ίδια λειτουργικότητα με το localhost interface (127.0.0.1) του IPv4.

 Οι Link local διευθύνσεις χρησιμοποιούνται για επικοινωνία σε ένα μοναδικό τμήμα (segment) του δικτύου IPv6. Αυτό θα μπορούσε να συμβαίνει  σε ένα οικιακό δίκτυο, μια μικρή επιχείρηση ή σε 2 υπολογιστές συνδεδεμένους απ’ ευθείας μεταξύ τους. Κάθε IPv6 interface απαιτείται να έχει τουλάχιστον μια link local διεύθυνση ανατεθειμένη και αυτόματα αναθέτει στον εαυτό του μια κατά τη στιγμή της εκκίνησής του. Το πώς πραγματοποιείται αυτή η ανάθεση εξαρτάται στο υποκείμενο μέσο (π.χ. Ethernet, ATM, IEEE 1394 κ.ο.κ.).

 Μια link local διεύθυνση κατασκευάζεται με το πρόθεμα FE80::/10 και ένα 64 bit interface id συμπληρωμένο με 54 μηδενικά bit ενδιάμεσα. Η μορφή της διεύθυνσης φαίνεται στο σχήμα :

   |   10   

   |  bits    |         54 bits         |          64 bits           |

   +----------+-------------------------+----------------------------+

   |1111111010|           0             |       interface ID         |

   +----------+-------------------------+----------------------------+
Σχήμα 4:Η link local διεύθυνση

Οι link local διευθύνσεις χρησιμοποιούνται ευρέως στις διαδικασίες αυτόματης ρύθμισης παραμέτρων (autoconfiguration) του IPv6. 

Οι Site Local διευθύνσεις έχουν σχεδιαστεί για να επιτρέπουν σε τοποθεσίες με πολλαπλούς συνδέσμους ή τμήματα δικτύου να επικοινωνούν τοπικά χωρίς την ανάγκη ενός γενικού (global) προθέματος. Αυτή θα μπορούσε να είναι η περίπτωση ενός απομονωμένου εταιρικού δικτύου ή μιας κατοικημένης περιοχής χωρίς την ανάγκη γενικής (global) επικοινωνίας.

Η δομή μιας site local διεύθυνσης είναι όμοια με τη δομή της link local διεύθυνσης, εκτός από το καινούριο πρόθεμα FEC0::/10 και το καινούριο πεδίο subnet id (αναγνωριστικό υποδικτύου). Η δομή φαίνεται στην εικόνα:

   |   10     |

   |  bits    |         54 bits         |         64 bits            |

   +----------+-------------------------+----------------------------+

   |1111111011|        subnet ID        |       interface ID         |

      +---------------+-------------------------------------+------------------------------------------+
Σχήμα 5:Η site local διεύθυνση

2.5. ΔΙΕΥΘΥΝΣΕΙΣ MULTICAST
Μια multicast διεύθυνση χρησιμοποιείται για να στέλνει πακέτα από μια πηγή σε πολλαπλούς προορισμούς. Το IPv6 θα κάνει το multicasting έναν πιο κοινό τρόπο επικοινωνίας, αφού κάθε IPv6 δρομολογητής απαιτείται να χειρίζεται τη δρομολόγηση multicast. Μια multicast IPv6 διεύθυνση αποτελείται από το πρόθεμα διεύθυνσης 11111111 (FF::/8) ακολουθούμενο από μερικές σημαίες (flags), την εμβέλεια του multicast και τέλος ένα αναγνωριστικό της ομάδας στην οποία λαμβάνει χώρα το multicast (multicast group). Στην εικόνα φαίνεται η δομή της multicast διεύθυνσης.

   |   8    |  4 |  4 |                  112 bits                   |

   +--------+----+----+---------------------------------------------+

   |11111111|flgs|scop|                  group ID                   |

   +--------+----+----+---------------------------------------------+

Σχήμα 6:Η multicast διεύθυνση

Στο πεδίο flags, το τέταρτο bit υποδεικνύει, αν η multicast διεύθυνση είναι παροδική (transient) ή όχι. Οι παροδικές διευθύνσεις κατασκευάζονται για προσωρινές συνόδους (sessions) multicasting, όπως μια τηλεδιάσκεψη, ενώ μια μη παροδική διεύθυνση (non transient) είναι δεσμευμένη για ειδικές προκαταχωρημένες υπηρεσίες. Για παράδειγμα, το multicast group FF02::1 αναφέρεται σε όλους τους κόμβους στην τρέχουσα σύνδεση και το FF02::2 αναφέρεται σε όλους τους δρομολογητές. Μια πλήρης λίστα των καταχωρημένων multicast διευθύνσεων υπάρχει στο δικτυακό χώρο του IANA.

Το πεδίο scope (εμβέλεια) υποδεικνύει μέχρι πού μπορούν να δρομολογηθούν  τα πακέτα που στέλνονται στο multicast group. Ο πίνακας παρουσιάζει τις μέχρι στιγμής ανατεθειμένες τιμές εμβέλειας όπως ορίζονται στην τελευταία ενημέρωση για το RFC 3513.
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Πίνακας 3:Τιμές εμβέλειας του multicast
Τέλος, το πεδίο group identifier της διεύθυνσης διαχωρίζει μια multicast σύνοδο μέσα στην τρέχουσα εμβέλεια. Στο IPv6, το multicast θεωρείται σαν ένας κοινός τρόπος επικοινωνίας, σε αντίθεση με ότι συνέβαινε στο IPv4. Αυτό καθίσταται πολύ εύκολα αντιληπτό παρατηρώντας το αναγνωριστικό μήκους 112 bit του IPv6 σε σχέση με τα 28 bits που είναι διαθέσιμα στις διευθύνσεις τάξεως D του IPv4. Για παράδειγμα το multicast στο IPv6 αντικαθιστά το broadcast στο IPv4.

2.6. ΔΙΕΥΘΥΝΣΕΙΣ ANYCAST
Το anycast είναι ένα καινούριο χαρακτηριστικό που παρουσιάζεται για πρώτη φορά στο IPv6. Μια anycast διεύθυνση είναι μια IPv6 διεύθυνση ανατεθειμένη σε πολλαπλά interfaces, η οποία συχνά ανήκει σε διαφορετικούς κόμβους. Οι anycast διευθύνσεις δε διακρίνονται από τις unicast και μπορεί να χρησιμοποιήσουν οποιοδήποτε σχήμα ανάθεσης unicast διεύθυνσης. Τα πακέτα που στέλνονται σε μια anycast διεύθυνση παραλαμβάνονται από το κοντινότερο, σύμφωνα με την απόσταση δρομολόγησης, στον αποστολέα interface. Η εικόνα απεικονίζει ένα απλό παράδειγμα με 2 hosts (A και C), όπου και οι δύο ορίζουν τον B σαν τη διεύθυνση προορισμού. 

[image: image6.png]



Σχήμα 7:Anycasting
 Το anycasting μπορεί να χρησιμοποιηθεί για load balancing (εξισορρόπηση φόρτου δικτύου) μεταξύ πολλαπλών DNS, web ή database εξυπηρετητών. Η fuzzy (ασαφής) δρομολόγηση είναι άλλο ένα πιθανό χαρακτηριστικό με διευθύνσεις anycast όπου ο αποστολέας προσδιορίζει ότι τα πακέτα θα πρέπει να δρομολογηθούν μέσω οποιουδήποτε δρομολογητή σε ένα καθορισμένο δίκτυο. Η μορφή μιας anycast διεύθυνσης φαίνεται στο παρακάτω σχήμα:

   |                         n bits                 |   128-n bits   |

   +------------------------------------------------+----------------+

   |                   subnet prefix                | 00000000000000 |

      +------------------------------------------------------------------------+------------------------+

Σχήμα 8:Η Anycast διεύθυνση
2.7. Η ΔΡΟΜΟΛΟΓΗΣΗ ΣΤΟ IPv6

Κάνοντας χρήση της αρχιτεκτονικής διευθύνσεων που προαναφέρθηκε, το IPv6 πετυχαίνει να απλουστεύσει αρκετά τη διαδικασία της δρομολόγησης πετυχαίνοντας τη μέγιστη δυνατή μείωση στους πίνακες δρομολόγησης των δρομολογητών. Επιπλέον πετυχαίνει να γνωρίζει όχι μόνο πώς θα μεταφέρει ένα πακέτο στον προορισμό του, αλλά να γνωρίζει και φυσικά που βρίσκεται αυτός ο οργανισμός. 

Ο μηχανισμός που ακολουθήθηκε είναι αυτός που προτάθηκε στο RFC 2008  που ανέφερε τα προβλήματα δρομολόγησης στο Διαδίκτυο καθώς και κάποιες τεχνικές που μπορούσαν να περιορίσουν το πρόβλημα. Η βασική οδηγία αυτού του RFC ήταν η μετάβαση των δικτύων IPv4 από την κατάσταση «ιδιοκτησίας διευθύνσεων» στην κατάσταση «δανεισμού διευθύνσεων». Πιο συγκεκριμένα πρότεινε στους οργανισμούς αντί να ζητούν ένα πεδίο διευθύνσεων από τις εξουσιοδοτημένες αρχές (πχ RIPE, ARIN κλπ) να το δανείζονται από τους διάφορους παροχείς Internet (ISPs). Με αυτόν τον τρόπο πετυχαίνεται μείωση των διαφημιζόμενων δρομολογήσεων (aggregation). Το μεγάλο πρόβλημα που εισήγαγε κάτι τέτοιο είναι ότι οι οργανισμοί θα ήταν αναγκασμένοι να ρυθμίσουν ξανά το δίκτυό τους εάν αποφάσιζαν να αλλάξουν παροχέα Internet.

Αυτό ακριβώς πετυχαίνει και το IPv6 και μάλιστα χωρίς να παρουσιάζει τα προβλήματα της λύσης του RFC 2008. Το συνολικό εύρος των IPv6 διευθύνσεων έχει κατανεμηθεί γεωγραφικά στους μεγάλους παροχείς Internet μέσω του πεδίου NLA ID. Αυτοί μπορούν να χρησιμοποιήσουν μέρος αυτού του πεδίου για να διευκολύνουν τη δική τους Ιεραρχική Διευθυνσιοδότηση και να «μοιράσουν» ένα μέρος από το πεδίο διευθύνσεων σε μικρότερους ISPs. Αυτή η διαδικασία μπορεί να επαναληφθεί αρκετές φορές μέχρι να φτάσουμε στους οργανισμούς που μπορούν να συνεχίσουν την Ιεραρχική Διευθυνσιοδότηση μέσω του πεδίου SLA ID.

Στο πρωτόκολλο IPv6 καταργήθηκε η έννοια της κλάσης των διευθύνσεων. Αυτό ήταν πολύ φυσιολογικό αφού ακόμα και στο IPv4 με την τεχνική CIDR είχε στην ουσία καταργηθεί η χρήση των κλάσεων A,B,C. Έτσι οι IPv6 διευθύνσεις επιτρέπεται να χαρακτηρίζονται με όσο το δυνατόν λιγότερη μάσκα bits, διευκολύνοντας στο μέγιστο βαθμό τη δρομολόγηση, αφού οι κεντρικοί δρομολογητές δε θα χρειάζεται να έχουν αναλυτικά όλους τους αριθμούς των δικτύων προκειμένου να δρομολογήσουν τα πακέτα τους.

2.7.1. Τα πρωτόκολλα δρομολόγησης

Αυτό που δεν έχει αλλάξει πολύ στη μετάβαση από το IPv4 στο IPv6 είναι η φιλοσοφία των πρωτοκόλλων δρομολόγησης. Αυτό είναι συνέπεια του γεγονότος ότι περιορίστηκε το μέγεθος των καταχωρήσεων στους πίνακες δρομολόγησης και επομένως οι υπάρχοντες αλγόριθμοι δρομολόγησης απαιτούν ελάχιστη τροποποίηση για να επιτευχθεί βέλτιστη απόδοση. Οι περισσότερες ρυθμίσεις μάλιστα απλώς επεκτείνουν τα υπάρχοντα πρωτόκολλα στο να χειρίζονται τις διευθύνσεις IPv6 που έχουν μεγαλύτερο μέγεθος ενώ παράλληλα καταργήθηκαν διαδικασίες που αντάλλασσαν πληροφορίες πιστοποίησης (το authentication γίνεται από την αντίστοιχη επικεφαλίδα του IPv6 πακέτου) και πληροφορίες που αφορούν επικεφαλίδες του IPv4 πακέτου που έχουν καταργηθεί (όπως η επικεφαλίδα Type of Service).

Έτσι για τη δρομολόγηση εντός του δικτύου ενός οργανισμού (Interior Routing) έχουν ήδη σχεδιαστεί το Distance Vector πρωτόκολλο RIPng που περιγράφεται στο RFC 2080, ενώ έχει εξελιχθεί και το Link State πρωτόκολλο OSPF, στο οποίο κάθε rooter στέλνει περιοδικά link states στους άλλους rooters του δικτύου ώστε κάθε rooter να δημιουργεί έναν πλήρη δικτυακό χάρτη. Έτσι κάθε rooter μπορεί να υπολογίσει τη συντομότερη διαδρομη με τον αλγόριθμο Dijkstra. Τέλος για τη δρομολόγηση στο εξωτερικό του δικτύου ενός οργανισμού (Exterior Routing) είναι σε φάση εξέλιξης το πρωτόκολλο BGP στο οποίο έχουν γίνει οι κατάλληλες προσθήκες προκειμένου να υποστηρίζει πολλαπλά δικτυακά πρωτόκολλα.

2.8. DOMAIN NAME SYSTEM (ΣΥΣΤΗΜΑ ΟΝΟΜΑΣΙΑΣ ΠΕΡΙΟΧΩΝ)

Οι επεκτάσεις του DNS προκειμένου να υποστηρίζουν το IPv6 περιλαμβάνουν ένα νέο τύπο record (εγγραφής) για τις IPv6 διευθύνσεις που ονομάζεται A6 και μια νέα περιοχή (domain) DNS για την IPv6 διεύθυνση την IP6.ARPA . Επομένως μια IPv6 διεύθυνση όπως η :

3ffe:7c0:40:9:a00:20ff:fe81:2b32
θα έχει τη διεύθυνση αναζήτησης στο DNS:
\[x3FFE07C0004000090A0020FFFE812B32/128].IP6.ARPA.

2.9. AUTO CONFIGURATION (ΑΥΤΟΜΑΤΗ ΑΠΟΚΤΗΣΗ ΠΑΡΑΜΕΤΡΩΝ)

Το IPv6 εισάγει τον όρο auto configuration, δηλαδή την ικανότητα ρύθμισης ενός κόμβου χωρίς τη μεσολάβηση του ανθρώπινου παράγοντα. Αυτό είναι ένα ευπρόσδεκτο χαρακτηριστικό για τους διαχειριστές δικτύου, αλλά επίσης και για τους 

άπειρους χρήστες. 

2.9.1. Μηχανισμοί

Το IPv6 παρέχει τη λειτουργικότητα του auto configuration χρησιμοποιώντας τρεις μηχανισμούς:

· Neighbor discovery (ανακάλυψη γειτονικών κόμβων): Είναι ουσιαστικά ένα σύνολο από ICMPv6 μηνύματα, τα οποία αντικαθιστούν τις υπηρεσίες που παρέχονται από το ARP και το Router Discovery όπως αυτά ορίζονται στο IPv4.

· Stateless auto configuration: Αναθέτει μια παγκοσμίως νόμιμη διεύθυνση σε ένα interface συνδυάζοντας την link local διεύθυνσή του με την πληροφορία του προθέματος διεύθυνσης που δημοσιοποιείται (advertised) από τους κοντινούς δρομολογητές. Καμία αλληλεπίδραση από εξυπηρετητές ή ανθρώπους δεν απαιτείται για αυτή τη διαδικασία

· Stateful auto configuration: Παρέχει επιπρόσθετες παραμέτρους αυτόματης ρύθμισης, όπως τους εξυπηρετητές DNS χρησιμοποιώντας το πρωτόκολλο DHCP για το IPv6 (DHCPv6). Αυτή είναι και η προτιμώμενη μέθοδος ανάθεσης διευθύνσεων, αφού δίνει στους διαχειριστές πλήρη έλεγχο της διαδικασίας ανάθεσης. 

Αυτοί οι μηχανισμοί μπορούν να χρησιμοποιηθούν μαζί ή ξεχωριστά αναλόγως της τοπολογίας δικτύου και των παραμέτρων δρομολογητή που ορίζονται από το διαχειριστή του δικτύου.

2.9.2. Διαδικασία αυτόματης ρύθμισης παραμέτρων

Η αυτόματη ρύθμιση παραμέτρων ενός κόμβου είναι μια διαδικασία που αποτελείται από πολλά βήματα. Η πλήρης διαδικασία είναι η ακόλουθη:

1. Το interface ενεργοποιείται

2. Μια link local διεύθυνση δημιουργείται (αλλά δεν ανατίθεται στο interface) συνενώνοντας το προκαθορισμένο πρόθεμα FE80::/10 με ένα 64-bit αναγνωριστικό του interface (interface identifier). Το αναγνωριστικό του interface μπορεί τυπικά να είναι η IEEE 802 διεύθυνση της κάρτας του interface δικτύου (π.χ. Ethernet, FDDI) ή ένας άλλος μοναδικός αριθμός που έχει ληφθεί από άλλα τμήματα του κόμβου (π.χ. ο σειριακός αριθμός της μητρικής πλακέτας).

3. Κατόπιν χρησιμοποιείται το neighbor discovery για να ελέγξει, αν η νέα διεύθυνση είναι μοναδική (στη ζεύξη). Αυτό γίνεται στέλνοντας μηνύματα αιτήσεις neighbor discovery με την διεύθυνση προορισμού να τίθεται στη διεύθυνση που ελέγχεται και τη διεύθυνση πηγής να τίθεται στην ακαθόριστη διεύθυνση (::). Αν μέσω μηνυμάτων neighbor discovery ληφθεί η πληροφορία ότι η διεύθυνση δεν είναι μοναδική, τότε χρειάζεται να επαναδημιουργηθεί είτε χειροκίνητα, είτε τυχαία και να επαναληφθεί η διαδικασία.

4. Όταν διαπιστωθεί ότι η link local διεύθυνση είναι μοναδική, η διεύθυνση ανατίθεται στο interface που ρυθμίζεται εκείνη τη στιγμή.

5. Χρησιμοποιώντας τη νέα link local διεύθυνση ως διεύθυνση πηγής, στέλνεται ένα μήνυμα αίτησης neighbor discovery για δρομολογητές στο multicast group «όλοι οι δρομολογητές» (FF02::2).

6. Προς απάντηση στις αιτήσεις neighbor discovery για δρομολογητές, οι δρομολογητές στέλνουν ένα unicast μήνυμα δημοσιοποίησης neighbor discovery για δρομολογητές προς τον κόμβο. Η δημοσιοποίηση ορίζει, αν ο κόμβος θα πρέπει να χρησιμοποιήσει stateless ή stateful auto configuration θέτοντας τη σημαία managed configuration κατάλληλα. Αν χρησιμοποιηθεί stateless auto configuration, κατασκευάζεται μια site local ή global διεύθυνση χρησιμοποιώντας ένα πρόθεμα διεύθυνσης, το οποίο συμπεριλαμβάνεται στη δημοσιοποίηση καθώς και την τρέχουσα link local διεύθυνση. Η νέα διεύθυνση ανατίθεται κατόπιν στο interface (το οποίο τώρα έχει δύο διευθύνσεις). Ο host τώρα ρυθμίζεται για επικοινωνία μέσα στο τμήμα του δικτύου ή ακόμα και σε όλο το διαδίκτυο.

7. Αν δεν υπάρχει καμία απάντηση από δρομολογητή, ή αν η σημαία managed configuration από το μήνυμα δημοσιοποίησης ορίζει ότι η διευθυνσιοδότηση δεν μπορεί να γίνει αυτόματα από το ίδιο το host, τότε χρησιμοποιείται stateful autoconfiguration. Αυτό επιτυγχάνεται μέσω του πρωτοκόλλου DHCPv6 το οποίο ορίζει τύπους μηνυμάτων για τη ρύθμιση όλων των απαραίτητων παραμέτρων

2.10.  ΥΠΟΣΤΗΡΙΞΗ ΕΦΑΡΜΟΓΩΝ ΠΡΑΓΜΑΤΙΚΟΥ ΧΡΟΝΟΥ

Το IPv6 για να ικανοποιήσει τις απαιτήσεις της σημερινής αύξησης των real time εφαρμογών, όπως ροές εικόνας και ήχου (streaming video,audio), έχει τα εξής νέα χαρακτηριστικά:

2.10.1. Ροές (Flows)

Στην επικεφαλίδα του πακέτου IPv6 υπάρχει ένα πεδίο μήκους 20-bit, το οποίο λέγεται flow label (ετικέτα ροής). Μια ροή (flow) ορίζεται ως ένα σύνολο πακέτων, τα οποία έρχονται από την ίδια πηγή και κατευθύνονται στον ίδιο προορισμό (unicast ή multicast) έχοντας την ίδια ετικέτα ροής (flow label). Οι νέες ετικέτες ροής λαμβάνουν τυχαίες τιμές που κυμαίνονται μεταξύ της τιμής 0x1 και 0xFFFFF. 

Οι ροές μπορεί να χρησιμοποιηθούν για να υποδηλώσουν ότι ορισμένα πακέτα απαιτούν ειδική μεταχείριση από τους δρομολογητές IPv6 στο δίκτυο όπως χαμηλή καθυστέρηση ή υψηλό εύρος ζώνης (bandwidth). Επίσης μπορεί να χρησιμοποιηθεί σε συνδυασμό με την επικεφαλίδα του δρομολογητή για να αναγκάσει όλα τα πακέτα να ακολουθήσουν το ίδιο μονοπάτι στο δίκτυο. Αν χρειάζεται διαχείριση των διαθέσιμων πόρων του δικτύου μπορεί να χρησιμοποιηθεί ένα πρωτόκολλο όπως το RSVP (Resource Reservation Protocol – πρωτόκολλο δέσμευσης πόρων). To RSVP είναι βασισμένο στη χρήση ροών και επομένως είναι κατάλληλο για το IPv6. 

2.10.2. Traffic class (τάξη κυκλοφορίας δικτύου)

Το πεδίο traffic class μήκους 8-bit αποτελεί ένα ακόμα πεδίο της επικεφαλίδας του IPv6. Παρομοίως με το πεδίο TOS (τύπος υπηρεσίας) του IPv4, το πεδίο traffic class παρέχει τη δυνατότητα χρήσης διαφοροποιημένων υπηρεσιών. Παρέχει επίσης τη δυνατότητα δρομολόγησης βάση προτεραιότητας, όπου πακέτα από την ίδια πηγή μπορεί να φτάνουν γρηγορότερα αν έχει καθοριστεί για αυτά υψηλότερη προτεραιότητα.

2.10.3. Jumbograms (γιγαντογραφήματα)

Το IPv6 προκειμένου να υποστηρίξει κυκλοφορία υψηλών ταχυτήτων σε πραγματικό χρόνο, παρέχει τη δυνατότητα αποστολής πολύ μεγάλων πακέτων, των λεγόμενων γιγαντογραφημάτων (jumbograms). Συνήθως το 16-bit πεδίο payload της επικεφαλίδας του IPv6 πακέτου περιορίζει το μήκος του μέγιστου ωφέλιμου φορτίου πακέτου στα 65535 bytes. Χρησιμοποιώντας την επιλογή jumbo payload σε μια επικεφαλίδα επέκτασης hop-by-hop,το μέγιστο μήκος επεκτείνεται στα 4294967295 bytes (χρησιμοποιώντας ένα πεδίο μήκους 32 bit). Παρ’ όλα αυτά η χρήση των γιγαντογραφημάτων απαιτεί το υποκείμενο επίπεδο ζεύξης δεδομένων να έχει τιμή MTU (μέγιστης μεταφερόμενης μονάδας πληροφορίας) τουλάχιστον 65575 bytes (65535 + 40 bytes για την επικεφαλίδα του IPv6).

Όταν χρησιμοποιούνται οι επιλογές jumbo payload, η τιμή του πεδίου payload length στην επικεφαλίδα του IPv6, πρέπει να τίθεται στο μηδέν. Η τιμή του πεδίου next header (επόμενη επικεφαλίδα) της επικεφαλίδας του πακέτου IPv6 πρέπει επίσης να τίθεται στο μηδέν ώστε να δείχνει την επόμενη hop-by-hop επικεφαλίδα επέκτασης, όπου το πραγματικό μήκος του ωφέλιμου φορτίου του πακέτου μπορεί να ληφθεί όπως φαίνεται στην εικόνα 
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Σχήμα 9:Η επιλογή Jumbo Payload
2.11. ΑΣΦΑΛΕΙΑ

Ένα βασικό πλεονέκτημα του πρωτοκόλλου IPv6 είναι οι νέες ενσωματωμένες δυνατότητες ασφάλειας που παρέχει. Κάθε κόμβος που χρησιμοποιεί τη στοίβα του πρωτοκόλλου IPv6 απαιτείται να διαχειρίζεται ρουτίνες κρυπτογράφησης (encryption) και πιστοποίησης αυθεντικότητας (authentication) σύμφωνα με τις προδιαγραφές του πρωτοκόλλου. Αν και υπήρχαν κάποιες δυνατότητες ασφάλειας στο πρωτόκολλο IPv4 (IPsec), η χρήση τους δεν ήταν ευρέως διαδεδομένη. Στο IPv6 η ασφάλεια είναι ενσωματωμένη και καθίσταται δυνατή μέσω της εισαγωγής δύο επικεφαλίδων επέκτασης στο IPv6 πακέτο.

Η επικεφαλίδα πιστοποίησης αυθεντικότητας (authentication header AH) καθιστά δυνατό ένας παραλήπτης πακέτου IPv6 να μπορεί να διαπιστώσει την αυθεντικότητα του αποστολέα του πακέτου, καθώς και να επιβεβαιώσει ότι τα δεδομένα του ληφθέντος πακέτου δεν έχουν παραποιηθεί καθ’ οδόν προς αυτόν σκόπιμα ή από σφάλμα κατά τη μετάδοση στο δίκτυο. Με την εισαγωγή της πιστοποίησης αυθεντικότητας πακέτου σε ένα δίκτυο γίνεται δυνατή η παρεμπόδιση επιθέσεων τύπου spoofing (εξαπάτησης) από υπολογιστές του δικτύου που κακόβουλα στέλνουν πακέτα από τον εαυτό τους χρησιμοποιώντας μια διεύθυνση ενός έμπιστο υπολογιστή σαν διεύθυνση πηγής των πακέτων τους με σκοπό τα τελευταία να γίνουν αποδεκτά από τον υπολογιστή στόχο παραβιάζοντας το σχήμα ασφαλείας του. Η πιστοποίηση αυθεντικότητας πακέτου στο IPv6 είναι επίσης σημαντική αφού η μηχανισμοί αυτόματης ρύθμισης παραμέτρων δικτύου (autoconfiguration) του πρωτοκόλλου θα επέτρεπαν διαφορετικά οποιοσδήποτε υπολογιστής του διαδικτύου να εισέλθει σε ένα συγκεκριμένο δίκτυο και να αποτελέσει μέρος του, λαμβάνοντας μια νόμιμη IPv6 διεύθυνση και αποκτώντας πλήρη πρόσβαση στο δίκτυο.

Η επικεφαλίδα Encapsulated Security Payload (ενθυλακωμένο ωφέλιμο φορτίο ασφάλειας), χρησιμοποιείται για την κρυπτογράφηση πακέτων στο IPv6. Αυτό δίνει τη δυνατότητα η ανάγνωση των περιεχομένων κρυπτογραφημένων πακέτων να καθίσταται δυνατή μόνο σε συγκεκριμένους παραλήπτες, στους οποίους απευθύνονται τα πακέτα. Κακόβουλοι χρήστες που προσπαθούν να παρέμβουν στα περιεχόμενα των πακέτων με σκοπό τη ανάγνωση εμπιστευτικών πληροφοριών δε θα μπορέσουν να διαβάσουν τα πραγματικά δεδομένα του πακέτα αλλά μια κρυπτογραφημένη εκδοχή τους που θα αποτελείται από σειρές ασυνάρτητων χαρακτήρων. Με αυτό τον τρόπο παρεμποδίζεται ένας άλλος γνωστός τύπος δικτυακών επιθέσεων το λεγόμενο snooping (λαθραναγνώστη περιεχομένων πακέτων). 

Οι δύο επικεφαλίδες είναι δυνατόν να χρησιμοποιηθούν είτε ξεχωριστά, είτε σε συνδυασμό προκειμένου να κατασκευαστεί μια ασφαλής σύνδεση μεταξύ δύο host, ή μια ασφαλής σωλήνωση (steel pipe) επικοινωνίας μεταξύ δύο δικτύων όπως φαίνεται στην εικόνα :
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Σχήμα 10 :Ρύθμιση παραμέτρων δικτύου και επικεφαλίδας για τη δημιουργία ασφαλούς σωλήνωσης.

ΚΕΦΑΛΑΙΟ 3: ποιοτητα υπηρεσιασ(QoS)
3. ΠΟΙΟΤΗΤΑ ΥΠΗΡΕΣΙΑΣ (QoS)

3.1. ΕΙΣΑΓΩΓΗ ΣΤΟ QoS
Η γένεση των δικτύων δεδομένων βρήκε άλλα δίκτυα τηλεπικοινωνιών, όπως αυτό της τηλεφωνίας, να προϋπάρχουν. Ο διαχωρισμός μεταξύ της μεταγωγής πακέτων δεδομένων και άλλων υπηρεσιών, όπως της μεταγωγής αναλογικού σήματος φωνής, υπήρξε σε αυτή την πρώιμη εποχή φυσικό και αναμφισβήτητο γεγονός.

Μόλις πριν μερικά χρόνια μία επιχείρηση θα χρησιμοποιούσε TDM (Time Division Multiplexing  TDM) για μετάδοση φωνής, IP για πρόσβαση στο Internet, ISDN (Integrated Services Digital Network - ISDN) για video-conferencing εφαρμογές, SNA (Systems Network Architecture - SNA) και IPX (Internetwork Packet Exchange - IPX) ή άλλα πρωτόκολλα για LAN (Local Area Network - LAN). Αντίστοιχα, ένας παροχέας υπηρεσιών θα χρησιμοποιούσε TDM για φωνή, ATM (Asynchronous Transfer Mode -ATM) ή SONET (Synchronous Optical Network - SONET) δίκτυο κορμού και Frame Relay (Frame Relay) ή ISDN δίκτυο πρόσβασης.

Κάθε τέτοιο δίκτυο εξυπηρετεί κίνηση με ομοιογενή συμπεριφορά και είναι καλά προσαρμοσμένο στις απαιτήσεις των αντίστοιχων εφαρμογών. Ωστόσο, η χρήση ξεχωριστών δικτύων επιφέρει υψηλότερο λειτουργικό κόστος και χαμηλότερο συντελεστή εκμετάλλευσης. Με την ταχύτατη εξέλιξη του τομέα, δημιουργήθηκε η τάση ενοποίησης των διαφορετικών υποδομών, σε μία κοινή υποδομή δικτύου που χρησιμοποιεί μεταγωγή πακέτου και τους κατάλληλους μηχανισμούς ώστε να υποστηρίζει υπηρεσίες διαφορετικής φύσεως.

Έτσι η αλματώδης ανάπτυξη του Διαδικτύου κατέστησε το πρωτόκολλο IP το de facto standard πρωτόκολλο μεταγωγής πακέτου. Το πρωτόκολλο IP όμως δεν προσφέρει  αξιόπιστη μεταφορά δεδομένων. Οι δρομολογητές έχουν την δυνατότητα να απορρίπτουν κάποια πακέτα χωρίς να ειδοποιούν ούτε τον αποστολέα ούτε τον παραλήπτη. Το ΙΡ στηρίζεται σε πρωτόκολλα υψηλότερου επιπέδου (π.χ. TCP ) ώστε να ξέρει την κατάσταση των πακέτων και να τα ξαναστέλνει όταν αυτό είναι απαραίτητο. Αυτοί οι μηχανισμοί αξιοπιστίας δεν μπορούν να εγγυηθούν ασφαλή μεταγωγή δεδομένων και ούτε μπορούν να εγγυηθούν έγκαιρη διανομή ή να προσφέρουν εγγυήσεις για την ποιότητα της υπηρεσίας που παρέχουν. Το ΙΡ προσφέρει υπηρεσίες  «best effort», δηλαδή δεν μπορεί να προσφέρει καμία εγγύηση για το πότε θα φτάσουν τα δεδομένα ή πόσα δεδομένα είναι σε θέση να παραδώσει. Απλά εγγυάται ότι θα χρησιμοποιήσει όλους τους πόρους που έχει διαθέσιμους για να εξυπηρετήσει τα πακέτα.

Ουσιαστικά στην best effort υπηρεσία όλα τα πακέτα αντιμετωπίζονται όμοια και δεν υπάρχουν εγγυήσεις, διαφοροποιήσεις ή προσπάθεια επιβολής δικαιοσύνης. Εντούτοις το δίκτυο προσπαθεί να προωθήσει όσο περισσότερη κίνηση μπορεί με «λογική» ποιότητα.

Στο δίκτυο πολλές φορές παρουσιάζεται το φαινόμενο της συμφόρησης, που ουσιαστικά συμβαίνει όταν ένας δρομολογητής αποθηκεύει πακέτα σε μια ουρά εξόδου, γεγονός που συμβαίνει όταν λαμβάνει περισσότερα πακέτα από αυτά που μπορεί να μεταδώσει. Στη διάρκεια της περιόδου συμφόρησης είναι λογικό τα πακέτα να δέχονται μεγαλύτερη καθυστέρηση ενώ όταν η ουρά εξόδου γεμίσει, τότε αυτά απορρίπτονται.

Ωστόσο με βάση το IP, πέραν των εφαρμογών μετάδοσης δεδομένων, αναπτύχθηκαν και πληθώρα νέων εφαρμογών πραγματικού χρόνου για μετάδοση φωνής και video, εφαρμογές που βρήκαν γρήγορα τη θέση τους στη νέα αγορά του Διαδικτύου. Οι εφαρμογές όμως αυτές απαιτούν ορισμένες εγγυήσεις αφού κάποιες από αυτές είναι ευαίσθητες στις καθυστερήσεις, άλλες είναι ευαίσθητες στις απώλειες πακέτων και κάποιες άλλες στη διακύμανση της καθυστέρησης. Αυτές, προκείμενου να πετύχουν τις εγγυήσεις ποιότητας που εξασφαλίζουν τη σωστή λειτουργία τους, πρέπει να διασχίζουν στο δίκτυο άδειες ή σχεδόν άδειες ουρές, γεγονός που για να συμβεί πρέπει να υπάρξουν μηχανισμοί που θα τις διασφαλίσουν. Ένας τρόπος προκειμένου να υπάρξει παροχή εγγυήσεων σε κάποια κίνηση είναι η διαχείριση ορισμένων πακέτων διαφορετικά έναντι των υπολοίπων. Για το λόγο αυτό η παρεχόμενη ποιότητα υπηρεσίας (QoS - Quality of Service) γίνεται ένα όλο και πιο σημαντικό θέμα στον τομέα των τηλεπικοινωνιών.

Οι παροχείς υπηρεσιών ανταποκρίθηκαν αναπτύσσοντας ένα μεγάλο και ολοένα επεκτεινόμενο φάσμα υπηρεσιών, κατάλληλων να εξυπηρετήσουν τις νέες εφαρμογές, επιτρέποντας έτσι τον ανταγωνισμό σε ένα ακόμα επίπεδο και τη διαφοροποίηση του κάθε οργανισμού σε αυτή την αγορά σύμφωνα με τις διαφορετικές επιχειρησιακές επιδιώξεις και πολιτικές του.

∆εδομένης μιας τέτοιας εξέλιξης, η έννοια της ποιότητας υπηρεσίας (Quality of Service . QoS) επινοήθηκε και μελετάται ως το απαραίτητο στοιχείο που επιτρέπει σε μία κοινή υποδομή δικτύου, την υποστήριξη πολλαπλών υπηρεσιών για κίνηση με ανομοιογενή συμπεριφορά και διαφορετικές απαιτήσεις σε πόρους και εγγυήσεις απόδοσης του δικτύου

3.2. ΜΗΧΑΝΙΣΜΟΙ ΚΑΙ ΜΕΤΡΗΣΗ ΤΗΣ ΠΟΙΟΤΗΤΑΣ ΥΠΗΡΕΣΙΑΣ

3.2.1. Μηχανισμοί QoS
Το πρόβλημα με το σημερινό Διαδίκτυο είναι ότι μπορεί να παρέχει μόνο best-effort υπηρεσία. Αυτό σημαίνει ότι η κίνηση δεδομένων τίθεται υπό την κατά δυνατόν γρηγορότερη επεξεργασία, όμως η πραγματική παράδοση ή η καθυστέρησή της δεν μπορούν να τεθούν υπό εγγύηση. Όσο το Διαδίκτυο μεταμορφώνεται σε μία εμπορική υποδομή και οι κινούμενοι χρήστες πολλαπλασιάζονται με γρήγορο ρυθμό, οι απαιτήσεις για ποιοτική υπηρεσία και για καταμέτρηση της τελευταίας έρχονται την επιφάνεια. Γι’ αυτό, παρέχονται επίπεδα υπηρεσίας στους χρήστες του Διαδικτύου. Παραδείγματος χάριν, ένα επίπεδο υπηρεσίας θα παρέχει προβλέψιμες υπηρεσίες Διαδικτύου για εταιρείες που κάνουν δουλειές στο Δίκτυο. Τέτοιες εταιρείες θέλουν να κάνουν τις υπηρεσίες τους αξιόπιστες για τους χρήστες. Μπορεί επίσης να γίνει κατάταξη σε «χρυσή» υπηρεσία, «αργυρή» υπηρεσία και «χάλκινη» υπηρεσία, κατά φθίνουσα σειρά ποιότητας. Άλλης ποιότητας υπηρεσία θα παρέχει χαμηλή καθυστέρηση σε εφαρμογές, όπως τηλεφωνία μέσω Διαδικτύου και τηλεδιάσκεψη. Τελικά, η best-effort υπηρεσία θα παραμείνει για εκείνους τους πελάτες που χρειάζονται μόνο να είναι συνδεδεμένοι. Η Internet Engineering Task Force έχει προτείνει πολλούς μηχανισμούς για να καλύψει τη ζήτηση για QoS. Οι πιο σημαντικοί μεταξύ τους είναι οι ακόλουθοι:

· Το μοντέλο Ενοποιημένων Υπηρεσιών (Integrated Services, IntServ)/Πρωτοκόλλου Δέσμευσης Πόρων (Resource Reservation Protocol, RSVP)

· Το μοντέλο Διαφοροποιημένων Υπηρεσιών (Differentiated Services, DiffServ)

· Το Multi-Protocol Label Switching (MPLS)

· Το Traffic engineering

· Η δρομολόγηση βάσει περιορισμών (constraint-based routing)

Το IntServ συνδυάζεται αυστηρά με δέσμευση πόρων. Είναι πολύ σημαντικό για εφαρμογές πραγματικού χρόνου, να καθορίζονται όροι δρομολόγησης και να δεσμεύονται πόροι, προτού μεταδοθούν δεδομένα. Το RSVP είναι ένα πρωτόκολλο σηματοδότησης (signalling) που χρησιμοποιείται γι’ αυτούς τους σημαντικούς σκοπούς. Στο DiffServ κάθε πακέτο δεδομένων σημειώνεται διαφορετικά για να δημιουργηθούν πολλές κλάσεις πακέτων. Όπως γίνεται εύκολα κατανοητό, πακέτα δεδομένων σε διαφορετικές κλάσεις λαμβάνουν διαφορετικές υπηρεσίες. Το MPLS, απ’ την άλλη, είναι ένα σχέδιο προώθησης όπου πακέτα δεδομένων λαμβάνουν «ετικέτες» στην είσοδο ενός domain στο οποίο  υποστηρίζεται το MPLS. Ο χειρισμός των πακέτων δεδομένων στη συνέχεια εξαρτάται από τις ετικέτες που φέρουν. Το traffic engineering είναι η διαδικασία τακτοποίησης του τρόπου ροής της κίνησης δεδομένων μέσα στο δίκτυο. Τέλος, η δρομολόγηση βάσει περιορισμών περιλαμβάνει την εύρεση και τον καθορισμό διαδρομών που υπόκεινται σε κάποιους περιορισμούς, όπως το εύρος συχνοτήτων ή οι απαιτήσεις καθυστέρησης.

3.2.2. Μέτρηση QoS
Επειδή η QoS δεν μπορεί αυτή καθ’ αυτή να μετρηθεί, εισάγονται κάποια μέτρα της. Σύμφωνα με τις τιμές αυτών των μέτρων, μπορεί κάποιος να εκτιμήσει το επίπεδο της QoS. Τα μέτρα – χαρακτηριστικά που μπορούν να μετρηθούν – που χρησιμοποιούνται τόσο σε ενσύρματα όσο και σε ασύρματα δίκτυα είναι τα ακόλουθα:

· Καθυστέρηση πακέτου: Ο συνολικός χρόνος για να ταξιδέψει ένα πακέτο δεδομένων από την πηγή του στη διεύθυνση προορισμού του, μετρώμενος σε δευτερόλεπτα.

· Λόγος απωλειών πακέτων δεδομένων: Ο αριθμός των πακέτων δεδομένων που τελικά έφτασαν στον προορισμό επιτυχώς, προς τον συνολικό αριθμό των πακέτων δεδομένων που η ίδια πηγή έστειλε στον ίδιο προορισμό.

· Διακύμανση καθυστέρησης (delay jitter): Οι διαφορές μεταξύ των χρόνων καθυστέρησης που μετρούνται σε μία σύνδεση σε μία μονάδα χρόνου.

· Ελάχιστο και μέγιστο εύρος συχνοτήτων.

· Διέλευση (Throughput): Ο αριθμός bytes δεδομένων χρήστη που μεταφέρονται ανά δευτερόλεπτο κατά τη διάρκεια ενός χρονικού διαστήματος.

3.3. ΑΡΧΙΤΕΚΤΟΝΙΚΕΣ ΓΙΑ QoS
Η αρχιτεκτονική οργάνωση των λειτουργιών ενός περιβάλλοντος για την παροχή ποιότητας υπηρεσίας καθορίζει τους μηχανισμούς που χρησιμοποιούνται, τις αλληλεπιδράσεις μεταξύ τους και με το εξωτερικό περιβάλλον, δηλαδή με τους χρήστες, με τα όμοια δίκτυα παροχής ποιότητας υπηρεσίας και με τις ανώτερες λειτουργίες διαχείρισης. Θέματα που απασχολούν τον αρχιτεκτονικό σχεδιασμό είναι η κατανομή των λειτουργιών σε ακραίους και μη κόμβους ή η συγκέντρωσή τους σε μια κεντρική μονάδα, η διατήρηση και διαχείριση πληροφορίας ανά ροή ή/και ανά κλάση ροών, ο καταμερισμός των πόρων με αποκλειστική ανά ροή δέσμευση πόρων ή με επικάλυψη ανά σύνολο ροών, η μοντελοποίηση του περιβάλλοντος και η μοντελοποίηση των υπηρεσιών, οι παράμετροι πολιτικής του παροχέα που επηρεάζουν τη λειτουργία του συστήματος κ.λπ. Σημειώνεται πως μια αρχιτεκτονική είναι δυνατό να πραγματεύεται ένα υποσύνολο των παραπάνω θεμάτων παρέχοντας τη δυνατότητα επίλυσης των υπολοίπων στο ανώτερο επίπεδο των λειτουργιών διαχείρισης και σύμφωνα με τις πολιτικές του παροχέα.

3.3.1. Ο μηχανισμός INTSERV
Η κοινότητα του Διαδικτύου, νοιώθοντας την ανάγκη να υποστηρίξει εφαρμογές ευαίσθητες στην QoS, εισήγαγε την αρχιτεκτονική IntServ. Η βασική ιδέα ήταν να παρέχει ένα μοντέλο υπηρεσίας, αφού το best-effort μόνο του δε μπορούσε να εγγυηθεί τη συμμόρφωση μεταξύ των συγχρόνων εφαρμογών και της QoS. Το μοντέλο Ολοκληρωμένης Υπηρεσίας αποτελείται από τρεις κατηγορίες υπηρεσίας:

· Best effort: για εφαρμογές ανεξάρτητες της χρονικής υστέρησης

· Εγγυημένη υπηρεσία: για εφαρμογές που απαιτούν καθορισμένες καθυστερήσεις και πιθανότητες απωλειών

· Υπηρεσία Ελεγχόμενου Φόρτου (Controlled Load Service): για εφαρμογές εξηρτημένες από καθυστερήσεις και πιθανότητες απωλειών, αλλά που δεν απαιτούν καθορισμένες τιμές αυτών.

Το μοντέλο Εγγυημένης Υπηρεσίας παρέχει ένα αυστηρό όριο στις προαναφερθείσες τιμές για πακέτα δεδομένων μίας συγκεκριμένης ροής, η οποία ακολουθεί τους κανόνες μίας σύμβασης κίνησης δεδομένων. Απ’ την άλλη μεριά, στην Υπηρεσία Ελεγχόμενου Φόρτου τα πακέτα δεδομένων μίας συγκεκριμένης ροής αντιμετωπίζουν καθυστέρηση και απώλειες σε σύγκριση με ένα δίκτυο χωρίς φόρτο, πάντοτε υπό τους κανόνες ενός συγκεκριμένου συμβολαίου κίνησης δεδομένων.

Ο βασικός μηχανισμός της αρχιτεκτονικής IntServ είναι το Πρωτόκολλο Δέσμευσης Πόρων (Resource Reservation Protocol, RSVP), που αρχικά σχεδιάστηκε ως ένα πρωτόκολλο σηματοδότησης για εφαρμογές δέσμευσης πόρων δικτύου. 

Ένας αποστολέας host κάνει μία αίτηση δέσμευσης σ’ έναν παραλήπτη (ή περισσότερους όταν χρησιμοποιείται IP multicast) μέσω πρωτοκόλλων δρομολόγησης, όπως το OSPF, ούτως ώστε να μεταδώσουν δεδομένα που απαιτούν ένα συγκεκριμένο επίπεδο QoS (π.χ. ελάχιστο εύρος συχνοτήτων, ελάχιστη δυναμικότητα). Αυτή η αίτηση περιλαμβάνει: τη διεύθυνση IP προορισμού, το RSVP hop path, το template του αποστολέα, το TSpec,το advertising spec, ένα μετρητή (timer) και την πολιτική. Σε κάθε κόμβο στη διαδρομή λαμβάνουν χώρα κάποιες αποφάσεις. Ο κόμβος πρέπει να βεβαιώσει ότι το απαιτούμενο εύρος συχνοτήτων είναι διαθέσιμο: O έλεγχος αυτός αποκαλείται έλεγχος αποδοχής (admission control). Στη συνέχεια, ο κόμβος πρέπει να προβεί στον έλεγχο πολιτικής για να διαπιστώσει αν ο αποστολέας host έχει το δικαίωμα να απαιτεί το συγκεκριμένο επίπεδο υπηρεσίας. Περαιτέρω, σε κάθε κόμβο πρέπει να γίνει έλεγχος για να διαπιστωθεί αν οι ροές μπορούν να συγχωνευθούν μ’ εκείνες από άλλους κόμβους, υποστηρίζοντας έτσι το IP multicast. Όταν ο παραλήπτης έχει επιτυχώς δεσμεύσει πόρους, ένα μήνυμα επιτυχίας επιστρέφεται στον αποστολέα. Αυτό το απαντητικό μήνυμα περιλαμβάνει: τον αριθμό συνόδου (session number), το RSVP hop path, το στυλ δέσμευσης, περιγραφείς Flowspec και Filterspec  και την πολιτική . Στην περίπτωση όπου ένας κόμβος απορρίψει μία δέσμευση, το αίτημα απορρίπτεται και όλοι οι πόροι που δεσμεύθηκαν από κόμβους προηγουμένως στη διαδρομή αποδεσμεύονται. Είναι αξιοσημείωτο ότι οι δεσμεύσεις λήγουν μετά από μία περίοδο αδρανείας (timeout period), εκτός αν ανανεωθούν (γι’ αυτό και υπάρχει ο μετρητής στα μηνύματα RSVP), αποφεύγοντας μερικώς τον βαρύ φόρτο. 

Το μοντέλο Ολοκληρωμένων Υπηρεσιών έχει τέσσερα συστατικά: το πρωτόκολλο σηματοδότησης (π.χ. RSVP ) , τη διαδικασία ελέγχου αποδοχής, τον ταξινομητή (classifier) και τον καταρτιστή (scheduler) πακέτων δεδομένων. Οι διαδικασίες ελέγχου αποδοχής (admission control routines) είναι υπεύθυνες για την απάντηση στο αίτημα δέσμευσης πόρων. Στην περίπτωση που αυτή είναι θετική, πακέτα δεδομένων θα αρχίσουν να ρέουν από τον αποστολέα στον παραλήπτη. Όταν ένας δρομολογητής λαμβάνει ένα πακέτο δεδομένων, ο ταξινομητής θα διεξάγει μία ταξινόμηση πολλαπλών πεδίων (multifield classification, MF) και θα εισαγάγει το πακέτο δεδομένων σε μία συγκεκριμένη ουρά (queue), σύμφωνα με την ταξινόμηση. Τελικά, ο καταρτιστής πακέτων δεδομένων θα καταρτίσει τα πακέτα δεδομένων, έτσι ώστε να  καλύπτονται οι απαιτήσεις QoS.
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 Σχήμα 11:Η διαδικασία εγκατάστασης του RSVP
Όπως μπορεί κάποιος να παρατηρήσει, το RSVP και οι Ολοκληρωμένες Υπηρεσίες υποφέρουν από προβλήματα πολυπλοκότητας, αφού οι δρομολογητές καθ’οδόν πρέπει να εκτιμούν και να επεξεργάζονται έναν τεράστιο αριθμό μεμονωμένων ροών. Αυτό κάνει τη διαχείριση του δικτύου ένα πολύ δύσκολο θέμα. Αυτές οι ανησυχίες έχουν οδηγήσει την κοινότητα του Διαδικτύου να ερευνήσει απλούστερες λύσεις για την υποστήριξη της Ποιότητας Υπηρεσίας. 

3.3.2. Δρομολόγηση βάση Περιορισμών

Το Traffic Engineering εισάγεται ώστε ν’ αποφευχθούν η συμφόρηση κίνησης δεδομένων και ο βαρύς φόρτος στο δίκτυο. Το RIP, το OSPF και τα άλλα πρωτόκολλα δρομολόγησης που χρησιμοποιούνται σήμερα, επιλέγουν πάντοτε τη συντομότερη διαδρομή για τα πακέτα, δημιουργώντας έτσι μία άνιση κατανομή κίνησης στο δίκτυο. Αν και έχουν προταθεί κάποιες ενδιαφέρουσες λύσεις (λ.χ. οι Πολλαπλές Διαδρομές Ίσου Κόστους – Equal-Cost Multipath ), το πρόβλημα μεγαλώνει όταν υπάρχουν πολύ λίγες συντομότερες διαδρομές σε πολύπλοκα δίκτυα.

Το traffic engineering είναι η διαδικασία τακτοποίησης των ροών δεδομένων σ’ ένα δίκτυο, ούτως ώστε ν’ αποφευχθεί η συμφόρηση που δημιουργείται από άνιση χρησιμοποίηση του δικτύου. Το traffic engineering ενισχύει τις διαφοροποιημένες υπηρεσίες και δεν τις αναιρεί. Για να γίνει η διαδικασία του traffic engineering αυτόματη, προτείνεται η δρομολόγηση βάσει περιορισμών (constraint-based routing). 

Η δρομολόγηση βάσει περιορισμών χρησιμοποιείται για να προσδιοριστούν οι διαδρομές που υπόκεινται σε κάποιους περιορισμούς. Υπολογίζεται μία διαδρομή για μία ή περισσότερες ροές σύμφωνα με τις απαιτήσεις QoS της συγκεκριμένης ροής. Η δρομολόγηση βάσει περιορισμών λαμβάνει επίσης υπ’ όψιν και άλλους περιορισμούς. Επίσης λαμβάνει υπ’ όψιν την τοπολογία του δικτύου και τη διαθεσιμότητα πόρων των συνδέσεων. Κατ’ αυτόν τον τρόπο μπορεί να χρησιμοποιηθεί μία μακρύτερη, αλλά λιγότερο φορτωμένη, διαδρομή αντί μίας σύντομης και υπερβολικά φορτωμένης, αποφεύγοντας έτσι τη συμφόρηση.

3.3.3. Το Πρωτόκολλο Υπηρεσίας Κοινής Ανοικτής Πολιτικής

Η ομάδα εργασίας της IETF επί του Πρωτοκόλλου Κατανομής Πόρων (Resource Allocation Protocol, RAP) έχει προτείνει το Πρωτόκολλο Υπηρεσίας Κοινής Ανοιχτής Πολιτικής (Common Open Policy Service Protocol, COPS) ώστε οι συσκευές δικτύου να μπορούν να διαμορφωθούν με δυναμικό τρόπο χωρίς την ανάγκη διαρκούς επέμβασης του διαχειριστή δικτύου (administrator) και για δυναμική διαχείριση της QoS (ειδικά για Δίκτυα Βασισμένα στην Πολιτική – Policy Based Networks, PBN).

Το COPS είναι ένα πρωτόκολλο πελάτη /εξυπηρετητή (client/server) που μπορεί να επεκταθεί με συγκεκριμένες λειτουργικότητες για διαφορετικές αρχιτεκτονικές και η λειτουργία του βασίζεται σε δύο μηχανισμούς: το Σημείο Απόφασης Πολιτικής (Policy Decision Point, PDP) και το Σημείο Εφαρμογής Πολιτικής (Policy Enforcement Point, PEP). Το PDP λειτουργεί ως εξυπηρετητής (server), ενώ το PEP λειτουργεί ως πελάτης (client) . Κάθε domain έχει ένα PDP, το οποίο αποφασίζει αν ένας συγκεκριμένος χρήστης μπορεί να έχει πρόσβαση σε μία συγκεκριμένη υπηρεσία μεταφοράς ή πολιτική και προωθεί τα αποτελέσματα στα σχετιζόμενα μ’ αυτόν PEP. Τα PEP είναι δρομολογητές με φίλτρα πακέτων δεδομένων και διαμορφωτές κίνησης που επιβάλλουν τις πολιτικές QoS.

Υπάρχουν βασικά δύο μοντέλα για την εφαρμογή διαχείρισης πολιτικής από το πρωτόκολλο COPS: το outsourcing (COPS-RSVP) και το provisioning (COPS-PR). Στο μοντέλο outsourcing η διεργασία του χρήστη πρώτα αλληλεπιδρά μ’ ένα PEP και μετά με το PDP. Αυτό το μοντέλο χρησιμοποιείται μαζί με το RSVP στις Ολοκληρωμένες Υπηρεσίες.

Στο μοντέλο provisioning, το PDP πρώτα χρησιμοποιεί ερωτήσεις (queries), τον χρόνο αδράνειας (timeout) και άλλες μεθόδους για να καθορίσει μετέπειτα τα PEP. Είναι στην πραγματικότητα η αντίστροφη διαδικασία του άλλου μοντέλου. Το COPS-PR χρησιμοποιείται για πολιτικές δικτύωσης σε δίκτυα DiffServ.

Το COPS βασίζεται σε μία αξιόπιστη σύνδεση TCP και μηνύματα ανασυγχρονισμού (resychronizing) με διαφορικές ενημερώσεις. Ένα PEP μπορεί να έρθει σ’ επαφή με το PDP μόνο όταν αλλάξει η διαμόρφωση ή οι παράμετροι. Το PDP μπορεί να στείλει αποφάσεις μόνο όταν λάβει ένα μήνυμα αίτησης ή συμβεί κάποιο εξωτερικό γεγονός. Ένα PEP μπορεί να ελεγχθεί από ένα και μόνο ένα PDP. Το COPS-PR χρησιμοποιεί πληροφορίες πολιτικής αποθηκευμένες στη λεγόμενη Βάση Πληροφοριών Πολιτικής (Policy Information Base, PIB) . Τα PEP και τα PDP γνωρίζουν τι περιέχουν οι PIB.

Οι κανόνες που διέπουν τις αποθηκευμένες πληροφορίες αναγνωρίζονται από τις Ταυτότητες Κανόνων Πολιτικής (Policy Rule Identifiers, PRID), οι οποίες καθορίζουν το νόημα κάθε κανόνα. Το όνομα κάθε PRID είναι μοναδικό για την PIB. Οι PIB προσιδιάζουν στις Βάσεις Πληροφοριών Διαχείρισης (Management Information Bases, MIB) που χρησιμοποιούνται στο SNMP. Οι πολιτικές που ακολουθούνται συσχετίζονται με το δίκτυο ως οντότητα και όχι με τις συσκευές δικτύου. Μια PIB ακολουθεί μία δενδροειδή δομή: Οι Τάξεις Κανόνων Πολιτικής (Policy Rule Classes, PRC) είναι τα κλαδιά, ενώ οι Απαιτήσεις Κανόνων Πολιτικής (Policy Rule Instances, PRI) είναι τα φύλλα. Η έρευνα στο δέντρο για μία συγκεκριμένη PRID είναι ιεραρχική. Τα μηνύματα που χρησιμοποιούνται στο COPS-PR είναι αίτηση (request), απόφαση (decision), κατάσταση αναφοράς (report state), αίτηση διαγραφής (delete request), αίτηση κατάστασης συγχρονισμού (synchronize state request), άνοιγμα πελάτη (client open), αποδοχή πελάτη (client accept), κλείσιμο πελάτη (client close), διατήρηση εν ενεργεία (keep alive) και ολοκλήρωση συγχρονισμού (synchronize complete).

Όταν ένα PEP ξεκινά να λειτουργεί, αποστέλλει στο PDP ένα μήνυμα OPEN μέσω μίας σύνδεσης TCP. Αφού συμβεί αυτό, το PDP μπορεί ν’ αποδεχθεί ή ν’ απορρίψει μία αίτηση μ’ ένα μήνυμα CLIENT ACCEPT ή CLIENT CLOSE αντιστοίχως. Αν η αίτηση γίνει αποδεκτή, το PEP στέλνει τις πληροφορίες του μ’ ένα μήνυμα REQUEST. Το PDP, εις απάντησιν, αποστέλλει τις απαιτούμενες πολιτικές μ’ ένα μήνυμα DECISION και το PEP τις επιβεβαιώνει μέσω των μηνυμάτων REPORT STATE. Κάθε φορά που πρέπει να λάβει χώρα μία αλλαγή, το PDP στέλνει νέα μηνύματα DECISION με τις κατάλληλες απαιτήσεις. Στην περίπτωση όπου το PDP και το PEP δεν επικοινωνούν για μακρύτερη περίοδο, χρησιμοποιούνται μηνύματα KEEP ALIVE (και προς τις δύο κατευθύνσεις) για να δειχθεί ότι η σύνδεση παραμένει. Το μήνυμα SYNCHRONIZE STATE REQUEST χρησιμοποιείται από το PDP αν χαθεί η επικοινωνία, ενώ το μήνυμα SYNCHRONIZE COMPLETE χρησιμοποιείται για να τερματιστεί η διαδικασία ανασυγχρονισμού όταν αποκατασταθεί η επικοινωνία πλήρως.

3.3.4. Διαφοροποιημένες Υπηρεσίες  (DiffServ)

Το μοντέλο DiffServ εισήχθη ώστε να ξεπεραστούν τα προβλήματα που αντιμετώπιζε το μοντέλο IntServ. Στο DiffServ οι ροές ελέγχονται μόνο στο όριο του δικτύου και τότε κατατάσσονται σ’ ένα μικρό σύνολο τάξεων κίνησης (traffic classes) . Η κίνηση κατατάσσεται κατά την είσοδο σ’ ένα δίκτυο στους συνοριακούς κόμβους. Κατόπιν τούτου, η κίνηση θα αποδοθεί σε διαφορετικές συμπεριφορές, κάθε μία από τις οποίες αναγνωρίζεται από ένα πεδίο στην επικεφαλίδα IP. Οι πληροφορίες τάξης και υπηρεσίας φέρονται σε 6 bits στο πεδίο σημείου κώδικα DiffServ (DiffServ code point, DSCP) (στο IPv4 χρησιμοποιούταν το πεδίο τύπου υπηρεσίας –Type of Service, ToS–). Σημειώνοντας διαφορετικά το πεδίο DS διαφορετικών πακέτων δεδομένων και διακινώντας τα σύμφωνα με το DSCP τους, δημιουργούνται διαφοροποιημένες τάξεις. Στο δίκτυο-πυρήνα (core network), πακέτα δεδομένων προωθούνται σύμφωνα με τη συμπεριφορά τους κατ’ άλμα (per-hop behavior, PHB). Η PHB είναι ένα σύνολο κριτηρίων προώθησης πακέτων δεδομένων. Ένας αριθμός τάξεων μπορεί να καθοριστεί σύμφωνα με το πεδίο DS, δημιουργώντας έτσι ένα σχέδιο προτεραιότητας. Οι PHB εφαρμόζονται με διαχείριση buffer και προγραμματισμό πακέτων δεδομένων που λαμβάνει χώρα στο δίκτυο-πυρήνα. Για τη διαφοροποίηση ροών κατ’ επίπεδο υπηρεσίας, ο ρυθμός αποστολής κάθε συγκεκριμένης ροής μετράται από έναν μετρητή και ένας marker θέτει τα πεδία DSCP στα όρια του δικτύου. Κάποια πακέτα τότε απορρίπτονται ανάλογα με τα πεδία DSCP τους και τον τρέχοντα φόρτο, σύμφωνα με μία πολιτική ποσοστιαίας απόρριψης [difserv extensions for QoS provisioning in ip mobility environments]. Η υπηρεσία end-to-end (άκρη σε άκρη) επιτυγχάνεται μέσω υπηρεσιών per-domain και Συμφωνίας Επιπέδου Υπηρεσίας (Service Level Agreement, SLA) μεταξύ γειτονικών domains καθ’ οδόν από την πηγή στον προορισμό. Οι υπηρεσίες per-domain εφαρμόζονται από κανόνες κίνησης στα όρια του δικτύου και από απλούς προωθητικούς μηχανισμούς στον πυρήνα του δικτύου. Δύο βασικές συμπεριφορές per-hop προτείνονται επί του παρόντος:

· Βεβιασμένη Προώθηση (Expedited Forwarding, EF) (Πρωτεύουσες Διαφοροποιημένες Υπηρεσίες – Premium Differentiated Services) και

· Εξασφαλισμένη Προώθηση (Assured Forwarding, AF) (Εξασφαλισμένες Διαφοροποιημένες Υπηρεσίες – Assured Differentiated Services)

Για να μπορούν οι χρήστες να λαμβάνουν διαφοροποιημένες υπηρεσίες από τον Παροχέα Υπηρεσίας Διαδικτύου (Internet Service Provider, ISP), πρέπει να έχουν μία SLA με τον τελευταίο. Η SLA σηματοδοτεί τις υποστηριζόμενες τάξεις υπηρεσίας και το επίπεδο κίνησης που επιτρέπεται σε κάθε τάξη. Οι SLA διακρίνονται σε στατικές ή δυναμικές. Οι στατικές SLA είναι διαπραγματεύσιμες σε κανονική βάση, κατά τακτά χρονικά διαστήματα. Απ’ την άλλη πλευρά, οι δυναμικές SLA είναι διαπραγματεύσιμες μέσω πρωτοκόλλων σηματοδότησης όπως το RSVP για ν’ απαιτηθούν υπηρεσίες σε ζήτηση. Ο έλεγχος πόρων μπορεί να διεξαχθεί είτε από άτομα είτε από πράκτορες που έχουν την απαιτούμενη γνώση των προτεραιοτήτων και πολιτικών του δικτύου, κάνοντας έτσι εφικτό τον καταμερισμό των πόρων. Αυτοί οι πράκτορες ονομάζονται Μεσίτες Εύρους Ζώνης Συχνοτήτων (Bandwidth Brokers, BB). Οι ΒΒ είναι υπεύθυνοι όχι μόνο για τη διανομή της κατανεμημένης στις περιοχές τους κίνησης και την κατάρτιση των leaf routers στο τοπικό domain, αλλά επίσης για τη διαχείριση των μηνυμάτων που στέλνονται μεταξύ των BB γειτονικών περιοχών. 

3.3.4.1 Εξασφαλισμένες διαφοροποιημένες υπηρεσίες (Assured differentiated services)

Αυτές οι υπηρεσίες προσφέρονται σε χρήστες που απαιτούν αξιοπιστία πάνω από κάθε άλλη παράμετρο QoS. Οι SLA μεταξύ των πελατών και των ISP θα καθορίσει το εύρος ζώνης συχνοτήτων που θα κατανεμηθεί. Είναι ευθύνη του πελάτη ν’ αποφασίσει πώς αυτό το εύρος ζώνης συχνοτήτων μπορεί να κατανεμηθεί μεταξύ των εφαρμογών του. Στην περίπτωση των εξασφαλισμένων υπηρεσιών, οι Συμφωνίες Επιπέδου Υπηρεσίας είναι συνήθως στατικές.

Στις εξασφαλισμένες υπηρεσίες, η κατάταξη και η αστυνόμευση γίνονται στους δρομολογητές εισόδου στο δίκτυο του ISP. Αν η κίνηση είναι χαμηλότερη από το μέγιστο όριο ρυθμού διακίνησης bit που καθορίζεται στην SLA, τότε τα πακέτα δεδομένων είναι εντός (in). Διαφορετικά, τα πλεονάζοντα πακέτα δεδομένων θεωρούνται εκτός (out) προφίλ. Κατόπιν τούτου, τόσο τα εντός όσο και τα εκτός πακέτα δεδομένων τίθενται σε μία Εξασφαλισμένη Ουρά (Assured Queue). Τότε ένα σχέδιο διαχείρισης ουράς που καλείται Τυχαίος Πρώιμος Εντοπισμός (Random Early Detection, RED) με Εντός και Εκτός – RIO – εφαρμόζεται. Ο RED απορρίπτει πακέτα δεδομένων κατά τυχαίο τρόπο. Ενεργοποιώντας τους μηχανισμούς ελέγχου ροής TCP σε διαφορετικούς hosts, οι ρυθμοί αποστολής με μεγάλες χρονικές αποκλίσεις μειώνονται. Κατ’ αυτόν τον τρόπο η ουρά δεν μπορεί να «ξεχειλίσει» (overflow) στους δρομολογητές και δεν απορρίπτονται όλα τα επακόλουθα πακέτα δεδομένων. Η απόδοση βελτιώνεται σημαντικά και συνεπώς ο RED είναι πολύ χρήσιμος. Το RIO είναι μία βελτίωση του σχεδίου RED. Το RIO σχηματίζει δύο ουρές RED: μία για πακέτα δεδομένων in και μία για πακέτα δεδομένων out. Υπάρχουν δύο κατώφλια για κάθε ουρά. Όταν το μέγεθος της ουράς είναι κάτω του πρώτου κατωφλίου, δεν απορρίπτεται κανένα πακέτο δεδομένων. Όταν το μέγεθος της ουράς είναι μεταξύ των δύο κατωφλίων, μόνο τα πακέτα δεδομένων out απορρίπτονται τυχαία. Τελικά, όταν το μέγεθος της ουράς υπερβαίνει το δεύτερο κατώφλι (πιθανή συμφόρηση κίνησης), απορρίπτονται τυχαία πακέτα δεδομένων  τόσο in όσο και out, αλλά τα πακέτα δεδομένων out απορρίπτονται πιο συχνά. Τα πακέτα δεδομένων out απορρίπτονται πιο έυκολα, έτσι ώστε οι «άπληστες» ροές να μη μπορούν να μειώσουν την απόδοση άλλων ροών. Το πεδίο DS περιέχει ένα A-bit που διαχωρίζει τις ροές in (A-bit = 1) και out (A-bit = 0) .

3.3.4.2 Πρωτεύουσες Διαφοροποιημένες Υπηρεσίες (Premium Differentiated Services)

Η Πρωτεύουσα Υπηρεσία παρέχει υπηρεσίες χαμηλής διακύμανσης και χαμηλής καθυστέρησης για πελάτες που απαιτούν έναν καθορισμένο μέγιστο ή μέσο ρυθμό ροής bits. Οι ρυθμοί κίνησης που υπερβαίνουν την SLA θα καταλήξουν σε απόρριψη πακέτων δεδομένων. Ο ISP εγγυάται ότι το συμφωνηθέν εύρος συχνοτήτων θα είναι διαθέσιμο όταν αποσταλούν δεδομένα προς διακίνηση. Η Πρωτεύουσα Διαφοροποιημένη Υπηρεσία είναι κατάλληλη για VoIP, τηλεδιάσκεψη και συγκεκριμένα Εικονικά Ιδιωτικά Δίκτυα (Virtual Private Networks). Οι πελάτες που χρησιμοποιούν την πρωτεύουσα υπηρεσία επιθυμούν ένα διαφορετικό επίπεδο υπηρεσίας, χωρίς να χρειάζεται να συνάψουν νέα συνδρομή με τον ISP κάθε φορά που θέλουν να το κάνουν. Συνεπώς, στην πρωτεύουσα υπηρεσία παρέχονται και στατικές και δυναμικές SLA. Στις δυναμικές SLA απαιτείται ακόμη κάποιος admission control.

Ο πελάτης αποφασίζει ποιών εφαρμογών η ροή θα χρησιμοποιεί την πρωτεύουσα υπηρεσία. Οι leaf routers που συνδέονται με τον αποστολέα θα κάνουν κατατάξεις MF (multi-field, πολλαπλού πεδίου) και θα διευθύνουν την κίνηση των δεδομένων. Υποθέτοντας ότι υπάρχει ένα P-bit στο πεδίο DS, όταν το P-bit είναι ενεργοποιημένο το πακέτο δεδομένων ανήκει στην πρωτεύουσα υπηρεσία. Ειδάλλως, το πακέτο δεδομένων ανήκει στην εξασφαλισμένη ή στη best-effort υπηρεσία. Μετά τη διαμόρφωση της κίνησης καθορίζονται τα P-bits όλων των πακέτων δεδομένων, που ανήκουν σε μία ροή που επιτρέπεται να χρησιμοποιήσει την πρωτεύουσα υπηρεσία. Στο δίκτυο του ISP οι δρομολογητές εισόδου θα κανονίζουν την κίνηση δεδομένων. Η υπερβάλλουσα κίνηση απορρίπτεται. Έπειτα, όλα τα πακέτα δεδομένων με το καθορισμένο P-bit τίθενται σε μία Πρωτεύουσα Ουρά (Premium Queue). Πακέτα δεδομένων σε Πρωτεύουσα Ουρά θα στέλνονται πριν από τα πακέτα δεδομένων στην Εξασφαλισμένη Ουρά, αφού αυτά έχουν προτεραιότητα.

Η Πρωτεύουσα Ουρά πρέπει κανονικά να είναι κενή ή τουλάχιστον πολύ μικρή ώστε να εξασφαλιστεί χαμηλή καθυστέρηση και διακύμανση. Αυτό μπορεί να επιτευχθεί αν ο ρυθμός εξυπηρέτησης της Πρωτεύουσας Ουράς είναι πολύ υψηλότερος από τον ρυθμό άφιξης. Αυτό επιτυγχάνεται μέσω ελέγχου αποδοχής, απόρριψης πλεοναζόντων πακέτων δεδομένων και προτεραιότητας των Πρωτευουσών Ουρών έναντι των υπολοίπων ουρών. Πάντως, άνισες ροές δεδομένων μπορούν να προξενήσουν συμφόρηση και συνεπώς πρέπει να χρησιμοποιηθούν το traffic engineering και η δρομολόγηση βάσει περιορισμών.

Προκειμένου να εξασφαλιστεί μία σταθερή και δίκαιη ισορροπία μεταξύ των ροών της Πρωτεύουσας και της Εξασφαλισμένης ροής δεδομένων, έχουν προταθεί διάφορες μέθοδοι: Μπορεί να υπάρχουν περιορισμοί στο αιτούμενο εύρος συχνοτήτων της Πρωτεύουσας Υπηρεσίας, μπορεί να καθοριστεί μία καθορισμένη αναλογία μεταξύ των δύο ροών, ή τελικά μπορεί να χρησιμοποιηθεί Weighted Fair Queuing.

3.3.5. Μεσίτες Εύρους Ζώνης Συχνοτήτων και Κατανομή Πόρων

Οι Μεσίτες Εύρους  Ζώνης Συχνοτήτων (Bandwidth Brokers, BB) είναι πράκτορες που διεξάγουν τη διαχείριση πόρων σε ένα domain. Κάθε BB κατέχει μία βάση δεδομένων που περιέχει κανόνες και πληροφορίες για τις πολιτικές κατανομής πόρων. Λαμβάνει αιτήσεις από ένα τελικό σημείο (endpoint) ή άλλον BB και διεξάγεται έλεγχος αποδοχής. Τότε ο BB επιβεβαιώνει αν το εύρος συχνοτήτων που απαιτείται είναι διαθέσιμο και αποστέλλει μία απάντηση. Οι BB επίσης χρησιμοποιούνται για να εγκαθιδρύσουν συνδέσεις end-to-end μεταξύ πολλαπλών domains για να υποστηρίξουν SLA. Η διαδικασία παράδοσης πακέτων σε Εξασφαλισμένες και Πρωτεύουσες Διαφοροποιημένες Υπηρεσίες φαίνεται στα ακόλουθα σχήματα.
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Σχήμα 12:Διαδικασία παράδοσης πακέτων σε Εξασφαλισμένες Διαφοροποιημένες Υπηρεσίες
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Σχήμα 13:Διαδικασία παράδοσης πακέτων σε Πρωτεύουσες Διαφοροποιημένες Υπηρεσίες

Η λειτουργία των BB βασίζεται σε τρία πρωτόκολλα: Ο χρήστης μπορεί να κάνει αιτήσεις κατανομής πόρων με το πρωτόκολλο τελικού χρήστη (end-host), οι κατάλληλοι δρομολογητές διαμορφώνονται από το πρωτόκολλο intra-domain (π.χ. COPS), και οι γειτονικοί BB μπορούν να επικοινωνούν μέσω του πρωτοκόλλου inter-domain. Η βάση δεδομένων του BB επίσης περιέχει και άλλες πληροφορίες: πληροφορίες SLA για leaf routers, χαρτογραφήσεις DSCP, διαμορφώσεις PHB κ.τ.λ.

Οι Μεσίτες Εύρους Ζώνης Συχνοτήτων είναι πολύ σημαντικοί για τις δυναμικές SLA και την κατανομή πηγών. Ένα νέο πρωτόκολλο QoS προτείνεται για την inter-domain επικοινωνία μεταξύ γειτονικών BB, το Simple Inter-domain Bandwidth Broker Signaling, (SIBBS). Το SIBBS χρησιμοποιεί τα μηνύματα ΑΙΤΗΣΗ ΚΑΤΑΝΟΜΗΣ ΠΟΡΩΝ (RESOURCE ALLOCATION REQUEST, RAR), ΑΠΑΝΤΗΣΗ ΚΑΤΑΝΟΜΗΣ ΠΟΡΩΝ (RESOURCE ALLOCATION ANSWER, RAA), ΑΚΥΡΩΣΗ ΔΕΣΜΕΥΣΕΩΝ (CANCEL RESERVATIONS, CANCEL) και ΕΠΙΒΕΒΑΙΩΣΗ ΑΚΥΡΩΣΗΣ ΔΕΣΜΕΥΣΕΩΝ (CANCEL RESERVATIONS ACKNOWLEDGE, CANCEL_ACK).

Η βασική διαδικασία κατανομής εύρους συχνοτήτων είναι η ακόλουθη: Ο host που επιθυμεί να κατανείμει ένα συγκεκριμένο εύρος συχνοτήτων σ’ ένα συγκεκριμένο DSCP αποστέλλει μία RAR στον BB του domain του, μαζί με όλες τις πληροφορίες για τη συγκεκριμένη μετάδοση. Ο BB κατόπιν καθορίζει τον δρομολoγητή που συνδέει το δεύτερο domain με τον παραλήπτη και την intra-domain διαδρομή προς αυτόν κι ελέγχει αν η ροή υπακούει την SLA. Κατόπιν τούτου, ο BB αποστέλει μία τροποποιημένη RAR στον BB του άλλου domain ή μία RAA με τη σημαία (flag) απόρριψης ανηρτημένη στον πρώτο host. Όταν ο δεύτερος BB λάβει την RAR, διεξάγει τις ίδιες ενέργειες. Αν η εισδοχή είναι επιτυχής, αποστέλλεται στον host του παραλήπτη μία τροποποιημένη RAR, ειδάλλως μία RAA αποστέλλεται στον πρώτο host μέσω του πρώτου BB. Τελικά, οι δύο BB διαμορφώνουν κάποιους ενδιαμέσους δρομολογητές (απαραιτήτως τους δρομολογητές εισόδου και εξόδου) μέσω RAA, οι οποίες περιλαμβάνουν παραμέτρους PHB και λειτουργίες marking. Βεβαίως αυτή είναι η βασική ιδέα της διαδικασίας κατανομής εύρους συχνοτήτων και άλλοι μηχανισμοί μπορεί να παρέχουν λιγότερο πολύπλοκες λύσεις (Aggregate Tunnels). 

ΚΕΦΑΛΑΙΟ 4: DIFFERENTIATED SERVICES
4. DIFFERENTIATED SERVICES
Το μοντέλο των Differentiated Services αποτελεί τη δεύτερη σημαντική προσπάθεια για την παροχή QoS στο Internet. Η πρώτη προσπάθεια (Integrated Services με χρήση του RSVP) εμφάνισε αρκετά μειονεκτήματα, με κυριότερο αυτό της μη επεκτασιμότητας σε μεγάλα δίκτυα. 

Αποτέλεσμα ήταν να σχηματιστεί η ομάδα εργασίας για το μοντέλο των Differentiated Services το Φεβρουάριο του 98 και έτσι το Δεκέμβριο του ίδιου χρόνου ήταν έτοιμο το τελικό κείμενο. Ο σκοπός της ομάδας εργασίας ήταν να ορίσει το DS πεδίο στην επικεφαλίδα των IP πακέτων, αντικαθιστώντας το πεδίο TOS (στο IPv4) ή το πεδίο Traffic Class(στο IPv6). Αυτή τη στιγμή έχουν γίνει οι απαραίτητοι ορισμοί του DS Field και της αρχιτεκτονικής των Differentiated Services, ωστόσο δεν έχουν ακόμη τυποποιηθεί οι διάφορες υπηρεσίες που μπορεί να προσφέρει το μοντέλο. Οι  υπηρεσίες αυτές χαρακτηρίζονται από το γεγονός ότι παρέχονται προς μια κατεύθυνση, είναι δηλαδή μονοκατευθυντήριες (uni-directional) και άρα ασυμμετρικές. Η αρχιτεκτονική DiffServ μπορεί να χρησιμοποιηθεί  μόνο για unicast μετάδοση και το μοντέλο δε μπορεί ακόμα να υποστηρίξει multicast μετάδοση. 

Η αρχιτεκτονική DiffServ προσεγγίζει το πρόβλημα της επεκτασιμότητας ελαττώνοντας την κυκλοφορία σε ένα αριθμό από συνολικές ροές (aggregations), καθεμία με ένα διαφορετικό σύνολο απαιτήσεων QoS. To μοντέλο αυτό δεν επιχειρεί να εγγυηθεί ένα επίπεδο υπηρεσίας (όπως το μοντέλο των IS) αλλά μάλλον επιχειρεί μια σχετική διάταξη των ροών, έτσι ώστε μια συνολική ροή να τυχαίνει καλύτερης ή χειρότερης μεταχείρισης σε σχέση με άλλες.

Περιληπτικά η λειτουργία του μοντέλου έχει ως εξής: οι πελάτες ζητούν ένα συγκεκριμένο επίπεδο υπηρεσίας, μαρκάροντας το DS field του κάθε πακέτου με μια συγκεκριμένη τιμή. Η τιμή αυτή προσδιορίζει την ανά κόμβο συμπεριφορά του δικτύου (Per-Hop Behavior, PHB) ως προς το πακέτο. Οι τιμές του DS πεδίου είναι μέσα στα πλαίσια της συμφωνίας ανάμεσα στον παροχέα και στον πελάτη (Service Level Agreement, SLA) και ορίζουν τις παραμέτρους του επιπέδου υπηρεσίας, όπως ο ρυθμός μετάδοσης, η προτεραιότητα μετάδοσης και απόρριψης, η εξυπηρέτηση στην ουρά κ.α.

Στο παρακάτω σχημα φαίνεται το format του DS field, όπως έχει οριστεί από την ομάδα εργασίας των DiffServ. Τα πρώτα 6 bits του πεδίου αποτελούν το Differentiated Services Code Point (DSCP) και χρησιμοποιούνται για να δηλώσουν την Per-Hop Behaviour που θα έχει το πακέτο και κατά συνέπεια την υπηρεσία που θα του παρέχεται. Συνολικά μπορούν να διακριθούν 64 (26) διαφορετικές υπηρεσίες(προτεραιότητες) στο DSCP πεδίο μέσα στο DS πεδίο. 
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Σχήμα 14:Το DS Field
Τα 64 bit έχουν χωριστεί σε τρεις διαφορετικές ομάδες :

1. Η πρώτη ομάδα αποτελείται από 32 απ' άκρο εις άκρο συμπεριφορές(υπηρεσίες).

2. Οι επόμενες 16 υπηρεσίες είναι δεσμευμένες για τοπική ή πειραματική χρήση.

3. Οι επόμενες 16 υπηρεσίες είναι δεσμευμένες αρχικά για τοπική ή πειραματική χρήση αλλά πρέπει να χρησιμοποιούνται σαν overflow ομάδα υπηρεσιών σε περίπτωση που και οι 32 υπηρεσίες της πρώτης ομάδας έχουν όλες χρησιμοποιηθεί.

 Tα τελευταία 2 bits του DS field είναι δεσμευμένα για μελλοντική χρήση και αγνοούνται κατά τη διαδικασία της επιλογής PHB.

Όμως υπάρχει ένα πλήθος από δρομολογητές που δεν ανήκουν σε πεδία που υποστηρίζουν DiffServ και συνεχίζουν να ρυθμίζουν τη λειτουργία τους με βάση την τιμή του Traffic Class πεδίου στην επικεφαλίδα των IP πακέτων. Η μετατροπή ενός πεδίου που δεν υποστηρίζει DiffServ σε πεδίο που υποστηρίζει DiffServ είναι μη πρακτική και αρκετά δύσκολη. Έτσι για την παροχή ολοκληρωμένων από άκρο σε άκρο υπηρεσιών πρέπει να υπάρχει κάποια συμβατότητα ανάμεσα στο DSCP πεδίο και στο Traffic Class πεδίο. Για το σκοπό αυτό τα 3 bits προτεραιότητας του Traffic Class πεδίου λαμβάνονται υπόψη και διερμηνεύονται στο DSCP field, από τον δρομολογητή που υποστηρίζει DiffServ. Μπορούν λοιπόν να υποστηριχθούν από το DSCP field, 8(23) επίπεδα προτεραιότητας (class selector codepoints).  

Οι PHBs (Per Hop Behaviors) στις οποίες αναφέρονται οι 8 αυτοί “class selector codepoints” πρέπει να είναι σε θέση να ικανοποιούν τις απαιτήσεις που καθορίζονται από τον “επιλογέα κλάσης για PHB” (class selector PHB). Οι PHBs πρέπει να έχουν εκείνους τους μηχανισμούς, ώστε να προσφέρουν στα πακέτα των οποίων ο “class selector codepoint” είναι μεγαλύτερος από τον “class selector codepoint” άλλων πακέτων, καλύτερη επεξεργασία(γρηγορότερη προώθηση) στους δρομολογητές. Οι ομάδες PHBs που δημιουργούνται από τους οκτώ διαφορετικούς class selector codepoints πρέπει να προσφέρουν τουλάχιστον 2 διαφορετικές κλάσεις κίνησης πακέτων στους δρομολογητές. Δηλαδή οι PHBs που επιλέγονται από ένα “class selector codepoint” πρέπει να δίνουν στα πακέτα μια πιθανότητα καθυστέρησης προώθησης στον επόμενο κόμβο μικρότερη από αυτήν που θα δίνει στα πακέτα που έχουν μικρότερη τιμή “class selector codepoint”.

Μηχανισμοί που μπορούν να υλοποιήσουν την απαιτούμενη αυτή συμπεριφορά στα πακέτα με υψηλότερο class selector codepoint στους δρομολογητές, είναι ο strict priority queuing, ο weighted fair queuing ή ο class-based queuing ανάλογα με την στρατηγική υλοποίησης η οποία επιλέγεται από την εταιρεία που προσφέρει τον συγκεκριμένο εξοπλισμό δρομολόγησης.

4.1 ΜΗΧΑΝΙΣΜΟΙ DiffServ
Η αρχιτεκτονική αυτή προκειμένου να γίνει πράξη, απαιτείται από τους δρομολογητές του δικτύου να παρέχουν ορισμένους μηχανισμούς Οι μηχανισμοί αυτοί ενεργούν εξυπηρετώντας  την κίνηση που βρίσκεται στο δίκτυο. Οι κυριότερες λειτουργίες αυτών των μηχανισμών είναι:

· Ταξινόμηση πακέτων (packet classification). Αυτός ο μηχανισμός ταξινομεί τα πακέτα που εισέρχονται στο δίκτυο σε ροές ή συνενώσεις ροών ώστε να γίνει στη συνέχεια η κατάλληλη εξυπηρέτησή τους. 

· Μαρκάρισμα πακέτων (packet marking). Αυτός ο μηχανισμός ενεργοποιείται μετά την ταξινόμηση ώστε να μαρκάρονται τα πακέτα σύμφωνα με την κλάση στην οποία ανήκουν. Επίσης τα πακέτα μπορεί να μαρκάρονται σύμφωνα με τα χαρακτηριστικά κίνησης που παρουσιάζουν. 

· Μέτρηση (metering). Ο μηχανισμός μέτρησης ελέγχει αν κάθε ροή συμπεριφέρεται σύμφωνα με το προκαθορισμένο προφίλ της το οποίο έχει συμφωνηθεί από τον πελάτη και τον διαχειριστή του δικτύου. Τα πακέτα χωρίζονται σε εντός και εκτός προφίλ. Η κίνηση που υπερβαίνει το προκαθορισμένο προφίλ είτε επαναμαρκάρεται ώστε να υποδεικνύεται ως κίνηση κλάσης χαμηλότερης προτεραιότητας είτε γίνεται απόρριψη ή μορφοποίηση στα πακέτα της. 

· Μορφοποίηση κίνησης (traffic shaping). Ο μηχανισμός μορφοποίησης καθυστερεί την κίνηση με το να τοποθετεί ορισμένα πακέτα της σε ένα buffer ώστε στη συνέχεια η κίνηση να υπακούει στο προκαθορισμένο για αυτήν προφίλ. 

· Αστυνόμευση κίνησης (policy routing). Η αστυνόμευση της κίνησης έχει να κάνει με τον έλεγχο της κίνησης και με τα μέτρα τα οποία λαμβάνει το δίκτυο όταν μια ροή προσπαθεί να διοχετεύσει στο δίκτυο περισσότερα πακέτα από αυτά που έχουν προσυμφωνηθεί.

Γενικά στην DiffServ αρχιτεκτονική ακολουθείται το σχήμα το οποίο φαίνεται παρακάτω. Στην Εικόνα παρουσιάζεται η σειρά με την οποία εφαρμόζονται οι βασικοί μηχανισμοί που χρησιμοποιεί η DiffServ αρχιτεκτονική. Σε ορισμένες περιπτώσεις είναι πιθανό να αλλάζει αυτή η σειρά, για παράδειγμα η μορφοποίηση μπορεί να προηγείται της μέτρησης.
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Σχήμα 15:Οι βασικοί μηχανισμοί της DiffServ αρχιτεκτονικής

4.2 ΤΑΞΙΝΟΜΗΣΗ ΤΗΣ ΚΙΝΗΣΗΣ
Η ταξινόμηση της κίνησης είναι το πρώτο σημείο στο οποίο βασίζεται η παροχή ποιότητας υπηρεσίας στην εξυπηρέτηση των πακέτων και για το λόγο αυτό αποτελεί ιδιαίτερα σημαντικό παράγοντα. Η ταξινόμηση των πακέτων προκειμένου να εξυπηρετηθούν κατάλληλα σε ένα δίκτυο που υποστηρίζει QoS γίνεται είτε σε επίπεδο ροών, είτε σε επίπεδο συνενώσεων ροών (aggregates). Η διαδικασία αυτή γίνεται κυρίως με τον έλεγχο της επικεφαλίδας κάθε πακέτου και την άντληση από εκεί κάποιας πληροφορίας με βάση την οποία γίνεται η ταξινόμηση. Γενικά ο μηχανισμός αυτός απαιτείται να είναι πολύ γρήγορος , ακολουθώντας το ρυθμό άφιξης των πακέτων, και ιδιαίτερα ακριβής.

Θεωρητικά οι ροές χαρακτηρίζονται από μια πεντάδα που αποτελείται από:

· Την IP διεύθυνση του αποστολέα

· Τον αριθμό port του αποστολέα

· Την IP διεύθυνση του παραλήπτη

· Τον αριθμό port του παραλήπτη

· Το πρωτόκολλο που χρησιμοποιείται.

Κάνοντας τελικά ταξινόμηση ανά ροή με βάση αυτή την πεντάδα είναι μια διαδικασία αρκετά δύσκολη παρότι όλα αυτά τα πεδία υπάρχουν στην IP επικεφαλίδα. (στο σημείο αυτό να σημειώσουμε ότι όλοι αυτοί οι μηχανισμοί λειτουργούν στο επίπεδο δικτύου του OSI μοντέλου). Η δυσκολία έγκειται στο γεγονός ότι απαιτείται η διαδικασία της ταξινόμησης να γίνεται άμεσα και συνεπώς ο έλεγχος τόσων πεδίων απαιτεί μεγάλη επεξεργαστική ισχύ. Η μέθοδος αυτή της ταξινόμησης εφαρμόζεται μόνο όταν θέλουμε απαραίτητα  να κάνουμε  ταξινόμηση με βάση ξεχωριστές ροές όπως θέλουμε να κάνουμε πολλές φορές στην DiffServ αρχιτεκτονική στα σημεία εισόδου της κίνησης σε DiffServ enabled domains. Τέλος αυτή η μέθοδος ονομάζεται Multifield classification.

Αντίθετα στην περίπτωση όπου επιθυμούμε να κάνουμε ταξινόμηση σε συνενώσεις ροών τότε αρκεί να χρησιμοποιήσουμε ένα συνδυασμό των παραπάνω πεδίων της πεντάδας που χαρακτηρίζει μια ροή, ή ακόμη και ένα μόνο πεδίο. Η περίπτωση αυτή είναι πιο εύκολη να γίνει και μπορεί τελικά να πραγματοποιείται ταχύτατα σε σύγκριση με τον έλεγχο όλης της πεντάδας.

Στην πραγματικότητα ισχύει πως η ταξινόμηση των πακέτων επιθυμούμε να γίνει σε έναν περιορισμένο αριθμό κατηγοριών (κλάσεων) και συνεπώς αρκεί να χρησιμοποιήσουμε ένα σταθερό πεδίο στην επικεφαλίδα των πακέτων. Η μέθοδος αυτή είναι σαφώς απλούστερη και πιο αποδοτική και στην περίπτωση της DiffServ αρχιτεκτονικής ονομάζεται behavior aggregate classification, και πρέπει να παρατηρήσουμε ότι η ταξινόμηση που επιτυγχάνει είναι σε επίπεδο aggregates.

4.3 ΜΗΧΑΝΙΣΜΟΙ ΕΛΕΓΧΟΥ ΤΗΣ ΚΙΝΗΣΗΣ (Traffic Conditioning)
Οι μηχανισμοί ελέγχου της κίνησης (traffic conditioners) είναι ιδιαίτερα σημαντικοί στην παροχή εγγυήσεων ποιότητας υπηρεσίας μέσα σε ένα δίκτυο. Οι μηχανισμοί αυτοί περιλαμβάνουν μηχανισμούς κατηγοριοποίησης πακέτων (packet classifiers), μηχανισμούς μαρκαρίσματος των πακέτων (packet marking), μέτρησης του προφίλ της κίνησης (metering), αστυνόμευσης της κίνησης (traffic policing) και μορφοποίησης (shaping) ή απόρριψης (dropping) της κίνησης. Αυτοί οι μηχανισμοί εφαρμόζονται στα άκρα κάποιου domain. Έτσι, για κάθε ροή που εισέρχεται σε αυτό το  domain μπορεί να οριστεί ένα συγκεκριμένο προφίλ. Παρόλα αυτά μπορεί να υπάρχουν τέτοιοι μηχανισμοί και στον παραλήπτη, αν υπάρχουν βέβαια συγκεκριμένες προϋποθέσεις.  

Στις επόμενες ενότητες περιγράφονται μερικοί μηχανισμοί ελέγχου κίνησης. Αυτοί οι μηχανισμοί εφαρμόζονται στην είσοδο της κίνησης σε ένα domain, δηλαδή βασίζονται στον αποστολέα. 

4.3.1 Μορφοποίηση της Κίνησης - Οι αλγόριθμοι Token και Leaky Bucket
Οι μηχανισμοί token και leaky bucket χρησιμοποιούνται στον έλεγχο της κίνησης μιας ροής. Οι δύο μηχανισμοί χωρίζουν τα πακέτα της ροής σε In και Out ανάλογα με το αν υπακούν σε ένα προκαθορισμένο προφίλ ή όχι. Και οι δύο μηχανισμοί προσπαθούν να επιβάλλουν ένα μέσο ρυθμό μετάδοσης σε μια ροή ενώ επιτρέπουν καταιγισμό μόνο για ένα μικρό χρονικό διάστημα. 

Ο αλγόριθμος leaky bucket παρουσιάζεται σχηματικά στην παρακάτω εικόνα. Σύμφωνα με τον αλγόριθμο, καθορίζεται αυστηρά ο ρυθμός εξόδου των πακέτων από τον κάδο και η διοχέτευσή τους στο δίκτυο. Όταν ο ρυθμός άφιξης των πακέτων στον κάδο είναι μεγαλύτερος από το ρυθμό αποχώρησης, τότε μέχρι να γεμίσει ο κάδος, δηλαδή μέχρι να συγκεντρωθεί ένας προκαθορισμένος αριθμός πακέτων, συσσωρεύονται πακέτα σε αυτόν. Ουσιαστικά έχουμε να κάνουμε με έναν διαρρέων κάδο ο οποίος ανεξάρτητα με τον ρυθμό των εισερχόμενων πακέτων, ο ρυθμός των εξερχόμενων πακέτων είναι σταθερός ενώ  γίνεται και συσσώρευση των πακέτων στον κάδο όσο υπάρχει διαθέσιμος χώρος. Τα πακέτα που εισέρχονται στον κάδο θεωρούνται In, δηλαδή εντός προφίλ ενώ τα πακέτα τα οποία δεν εισέρχονται στον κάδο θεωρούνται Out, δηλαδή εκτός προφίλ. Τα πακέτα που είναι εκτός προφίλ είτε απορρίπτονται είτε μαρκάρονται ως πακέτα κλάσης εξυπηρέτησης με μικρότερη προτεραιότητα, ανάλογα με το σχεδιασμό της υπηρεσίας.

Ο αλγόριθμος Leaky Bucket μορφοποιεί τη ροή με το να επιβάλλει μια αυστηρή μορφή εξόδου στον μέσο ρυθμό ανεξάρτητα με το πόσο καταιγιστική είναι η κίνηση. Σε διάφορες εφαρμογές είναι επιθυμητό να επιτραπεί η επιτάχυνση του ρυθμού εξόδου όταν εισέρχονται μεγάλοι καταιγισμοί. Στην περίπτωση αυτή απαιτείται ένας περισσότερο ευέλικτος αλγόριθμος ο οποίος δεν χάνει δεδομένα. Ένας τέτοιος αλγόριθμος είναι ο Token Bucket.
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Σχήμα 16: Σχηματική αναπαράσταση του αλγορίθμου Leaky Bucket

Ο token bucket αλγόριθμος κρατά σταθερό το μέσο ρυθμό εισαγωγής πακέτων στο δίκτυο αλλά επιτρέπει στιγμιαίες διακυμάνσεις στο ρυθμό μετάδοσης. Ο μέγιστος αριθμός tokens (b) καθορίζει τον μέγιστο αριθμό πακέτων που μπορούν να συσσωρευτούν και να αποσταλούν, άρα και το επιτρεπτό μέγεθος καταιγισμού. Τα tokens δημιουργούνται με ρυθμό ίσο με τον επιθυμητό μέσο ρυθμό μετάδοσης. Όταν δεν χρησιμοποιούνται, συσσωρεύονται μέχρι το πλήθος τους να γίνει b. Τα πακέτα για τα οποία όταν καταφτάνουν στον κάδο υπάρχει διαθέσιμο token θεωρούνται In ή εντός προφίλ. Υπόλοιπα πακέτα θεωρούνται Out ή εκτός προφίλ. Τα πακέτα που είναι εκτός προφίλ είτε απορρίπτονται είτε μαρκάρονται ως πακέτα κλάσης εξυπηρέτησης με μικρότερη προτεραιότητα, ανάλογα με την προκαθορισμένη συμφωνία.

Ο μηχανισμός Token Bucket χρησιμοποιείται κυρίως για αστυνόμευση κίνησης. Στην εικόνα παρουσιάζεται η λειτουργία του Token Bucket αλγόριθμου. 
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Σχήμα 17:Η λειτουργία του Token Bucket αλγόριθμου

4.3.2 Αστυνόμευση της Κίνησης

Κάθε πελάτης συμφωνεί με τον διαχειριστή ενός δικτύου για το προφίλ της κίνησης την οποία θα διοχετεύει στο δίκτυο. Η συμφωνία αυτή περιγράφεται μέσα στο συμβόλαιο κίνησης (SLA). Η αστυνόμευση της κίνησης έχει να κάνει με τον έλεγχο της κίνησης και με τα μέτρα τα οποία λαμβάνει το δίκτυο όταν μια ροή προσπαθεί να διοχετεύσει στο δίκτυο περισσότερα πακέτα από αυτά που έχουν προσυμφωνηθεί στο SLA. Τα πλεονάζοντα πακέτα είτε επαναμαρκάρονται σαν πακέτα μιας κλάσης υπηρεσίας με χαμηλότερη προτεραιότητα, είτε αντιμετωπίζονται σαν best effort, είτε απορρίπτονται. Η λειτουργία ενός μηχανισμού αστυνόμευσης παρουσιάζεται στο παρακάτω σχεδιάγραμμα. Ένας γνωστός μηχανισμός αστυνόμευσης κίνησης είναι ο Token Bucket.  

Οι μηχανισμοί αστυνόμευσης της κίνησης μπορούν να συνδυαστούν με τους μηχανισμούς μορφοποίησης της κίνησης έτσι ώστε ένα μέρος από τα πακέτα που θεωρούνται εκτός προφίλ από τον μηχανισμό αστυνόμευσης να μορφοποιούνται κατάλληλα και να μεταδίδονται. 
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Σχήμα 18:Η λειτουργία της αστυνόμευσης

4.4 ΔΙΑΧΕΙΡΗΣΗ ΟΥΡΩΝ (Queue Management)
4.4.1 Εισαγωγή

Η διαχείριση ουρών είναι ένα σημαντικό μέρος κατά την παροχή εγγυήσεων υπηρεσίας σε ένα δίκτυο. Η κίνηση που φτάνει σε έναν δρομολογητή διανέμεται σε έναν αριθμό ουρών στην έξοδό του. Αυτό είναι προαπαιτούμενο ώστε να υποστηρίζεται η χρονοδρομολόγηση. Τα πακέτα που ανήκουν σε διαφορετικές κλάσεις υπηρεσίας θα πρέπει να τοποθετηθούν σε διαφορετικές ουρές. Ο διαχειριστής ουρών εγκαθιδρύει και συντηρεί τις διάφορες ουρές που υπάρχουν σε έναν δρομολογητή. Οι σημαντικότερες δραστηριότητες του διαχειριστή ουρών είναι:

· Η τοποθέτηση ενός πακέτου στην κατάλληλη ουρά, όταν η ουρά δεν είναι γεμάτη. Η επιλογή της ουράς καθορίζεται από το μηχανισμό κατηγοριοποίησης των πακέτων.

· Στην περίπτωση που η ουρά στην οποία θα εισαχθεί είναι γεμάτη γίνεται απόρριψη του πακέτου.

· Όταν ο χρονοδρομολογητής ζητήσει ένα πακέτο για μετάδοση στη γραμμή, αυτό αφαιρείται από την κορυφή της ουράς

· Προαιρετικά, μπορεί να γίνεται παρακολούθηση της πληρότητας των ουρών. Στην περίπτωση που χρειάζεται να γίνει ενεργοποίηση ώστε να διατηρείται η πληρότητα της ουράς σε χαμηλά επίπεδα:

· πακέτα αφαιρούνται και απορρίπτονται όταν η ουρά είναι σχεδόν  πλήρης

· όταν η ουρά αρχίζει να γίνεται σχεδόν πλήρης, γίνεται μαρκάρισμα πακέτων

Μια ουρά μπορεί να θεωρείται πλήρης ακόμα και αν υπάρχει διαθέσιμη μνήμη στον δρομολογητή για τη διαχείριση των υπόλοιπων ουρών. Με αυτόν τον τρόπο δε μπορεί καμία ουρά μίας κλάση κίνησης να εξαντλήσει όλη τη μνήμη του δρομολογητή. Επίσης, είναι σημαντικό η μέση πληρότητα κάθε ουράς να βρίσκεται σε χαμηλά επίπεδα. Αυτό είναι σημαντικό στην περίπτωση που εμφανίζονται εκρήξεις (bursts) στην κίνηση. Όταν η πληρότητα μιας ουράς είναι μικρή, η ουρά θα έχει τη δυνατότητα να απορροφά τις εκρήξεις αφού θα υπάρχει αρκετός ελεύθερος χώρος σε αυτήν. Εξάλλου, η μέση πληρότητα μιας ουράς επηρεάζει τη μέση καθυστέρηση και κυρίως το jitter της κίνησης που περνά από αυτήν. Μικρή πληρότητα για μια ουρά θα έχει σαν αποτέλεσμα να διατηρείται σε χαμηλά επίπεδα η καθυστέρηση της κίνησης που περνά από αυτήν καθώς και το jitter. Οι μηχανισμοί οι οποίοι παρακολουθούν και ρυθμίζουν την μέση πληρότητα μιας ουράς ονομάζονται ενεργητική διαχείριση ουρών (active queue management). Γνωστοί μηχανισμοί ενεργητικής διαχείρισης ουρών είναι η Ρητή Ειδοποίηση για Συμφόρηση (Explicit Congestion Notification - ECN) και ο μηχανισμός RED ο οποίος περιγράφεται στην επόμενη παράγραφο. 

Η μέση πληρότητα των ουρών μεγαλώνει όσο υπάρχει συμφόρηση στο δίκτυο. Η διαχείριση ουρών υλοποιεί τρόπους αποφυγής της συμφόρησης. Αυτό γίνεται είτε με το μαρκάρισμα πακέτων είτε με την απόρριψη πακέτων από το διαχειριστή ουρών. Το μαρκάρισμα πακέτων προϋποθέτει ότι τα πρωτόκολλα των επιπέδων μεταφοράς όταν εντοπίζουν μαρκαρισμένα πακέτα που ελήφθησαν, ενεργοποιούν μηχανισμούς αποφυγής της συμφόρησης. Η χρησιμοποίηση αυτής της μεθόδου είναι λιγότερο καταστροφική, αφού δεν απορρίπτονται πακέτα, αλλά η αποφυγή από τη συμφόρηση δε γίνεται άμεσα. Αντίθετα με την απόρριψη πακέτων, η αποφυγή από τη συμφόρηση γίνεται άμεσα. Αυτό οφείλεται στο ότι το TCP πρωτόκολλο όταν αντιλαμβάνεται την απώλεια πακέτων ενεργοποιεί το μηχανισμό του για αποφυγή της συμφόρησης. 

Στη συνέχεια περιγράφεται ένας από τους σημαντικότερους μηχανισμούς αποφυγής της συμφόρησης, ο Random Early Detection. 

4.4.2 Ο μηχανισμός RED
Ένα σημαντικό στοιχείο ενός μηχανισμού αντιμετώπισης της συμφόρησης είναι το πότε και σε ποια ένταση θα γίνεται ειδοποίηση για συμφόρηση. Η Internet Research Task Force (IRTF) μελέτησε για αρκετά χρόνια αυτό το πρόβλημα και κατέληξε στο συμπέρασμα ότι το καλύτερο θα ήταν η λύση να περιλαμβάνει τυχαία δημιουργία ειδοποιήσεων για συμφόρηση. Ο μηχανισμός που προτάθηκε ήταν η Τυχαία Πρώιμη Ανίχνευση (Random Early Detection – RED) γνωστή και ως Τυχαία Πρώιμη Απόρριψη (Random Early Drop ή Random Early Discard). 

Η βασική παράμετρος την οποία χρησιμοποιεί ο μηχανισμός RED είναι η μέση πληρότητα της ουράς. Ο RED δίνει την μέση πληρότητα της ουράς σαν όρισμα σε μια τυχαία συνάρτηση η οποία καθορίζει αν απαιτείται να ληφθούν μέτρα αποφυγής της συμφόρησης, δηλαδή απόρριψη πακέτων. Μεγαλύτερη μέση πληρότητα στην ουρά σημαίνει μεγαλύτερη πιθανότητα απόρριψης πακέτων. Η λειτουργία του αλγορίθμου είναι η ακόλουθη:

· Για μέση πληρότητα μικρότερη από κάποιο κάτω όριο minth, τα πακέτα διέρχονται κανονικά από την ουρά και δεν απορρίπτεται κανένα πακέτο (πιθανότητα απόρριψης 0). 

· Για μέση πληρότητα μεγαλύτερη από minth και μικρότερη από κάποιο άνω όριο maxth, η πιθανότητα απόρριψης αυξάνεται γραμμικά από 0 ως μια μέγιστη τιμή maxp.

· Για μέση πληρότητα μεγαλύτερη από το άνω όριο maxth, απορρίπτονται όλα τα πακέτα (πιθανότητα απόρριψης 1).

Αυτές οι τρεις καταστάσεις στις οποίες μπορεί να βρίσκεται μια ουρά ανάλογα με τη μέση πληρότητά της λέγονται κανονική, αποφυγής συμφόρησης και ελέγχου συμφόρησης αντίστοιχα. Η προειδοποίηση στον μηχανισμό RED λέγεται και πρώιμη διότι ο αλγόριθμος αρχίζει να λαμβάνει μέτρα απορρίπτοντας πακέτα πολύ πριν γίνει η συμφόρηση και γεμίσει η ουρά. Επειδή όλος ο RED μηχανισμός στηρίζεται στην μέση πληρότητα της ουράς, είναι σημαντικό αυτή να υπολογίζεται με σωστό τρόπο. Η μέση πληρότητα υπολογίζεται κάθε φορά που εισέρχεται ένα πακέτο στην ουρά και ο υπολογισμός της βασίζεται σε ένα κατωπερατό φίλτρο ή κυλιόμενη μέση τιμή με εκθετικό βάρος της στιγμιαίας πληρότητας. Ο RED μηχανισμός προβλέπει και την περίπτωση να μεσολαβεί πολύ μεγάλος χρόνος μεταξύ δύο απορρίψεων και σε αυτό το διάστημα να δημιουργείται συμφόρηση. Αυτό λύνεται με το να καταμετρούνται τα πακέτα που διέρχονται στην ουρά σε ένα μετρητή c και να επαυξάνεται η πιθανότητα απόρριψης όσο ο μετρητής αυξάνεται.

[image: image17.wmf]μέση πληρότητα

της ουράς

πιθανότητα

απόρριψης πακέτων

min_threshold

max_threshold

max_possibility


Σχήμα 19:Η λειτουργία του μηχανισμού RED

Τα πλεονεκτήματα του μηχανισμού RED είναι:

· Δημιουργεί ένα μηχανισμό αρνητικής ανάδρασης στην TCP ροή, του οποίου η ένταση αυξάνεται ως συνάρτηση της συμφόρησης μέσα στο router. 

· Η εντονότερη ανάδραση υποβάλλεται σε εκείνες τις ροές οι οποίες χρησιμοποιούν περισσότερους πόρους από την ουρά

· Αποφεύγεται ο συγχρονισμός των μηχανισμών αποφυγής της συμφόρησης σε διαφορετικές ροές και η μείωση της απόδοσης δεν είναι σημαντική. 

Ένα σημαντικό πρόβλημα του μηχανισμού RED είναι η δυσκολία ρύθμισης των παραμέτρων του. Για να μπορεί να λειτουργεί σωστά ο μηχανισμός RED χρειάζεται όλες οι ροές να αντιδρούν στην αρνητική ανάδραση και επιπλέον τα πακέτα τα οποία απορρίπτονται να ανήκουν στις ροές οι οποίες συνεισφέρουν στη συμφόρηση. Αυτό είναι ιδιαίτερα σημαντικό και στο δίκτυο κορμού του Internet, όπου από μια γραμμή είναι δυνατόν να περνούν εκατοντάδες χιλιάδες ροών. 

Έχουν δημιουργηθεί μερικές διαφοροποιήσεις του μηχανισμού RED οι οποίες έχουν σα στόχο το να εξαλείψουν ορισμένα προβλήματά του. Οι σημαντικότερες από αυτές τις διαφοροποιήσεις είναι οι μηχανισμοί Adaptive RED (ARED), Flow RED (FRED), Weighted RED (WRED) και RED with in/out bit (RIO). 

4.5 ΧΡΟΝΟΔΡΟΜΟΛΟΓΗΣΗ (Scheduling)
Στην προσπάθεια να παρέχονται εγγυήσεις σε ένα δίκτυο, ένα σημαντικό θέμα που εξετάζεται είναι η χρονοδρομολόγηση. Η χρονοδρομολόγηση είναι ο μηχανισμός που λειτουργεί σε έναν δρομολογητή και  καθορίζει το ποιο θα είναι το επόμενο πακέτο για μετάδοση καθώς και το πότε θα γίνει αυτή η μετάδοση. Αυτό έχει να κάνει με τον τρόπο που γίνεται η διαχείριση των ουρών στον δρομολογητή. Η χρονοδρομολόγηση δηλαδή αποφασίζει ποιες θα είναι οι χρονολογικές παράμετροι αναχώρησης των πακέτων στις εξόδους των ουρών. 

Οι χρονοδρομολογητές στοχεύουν στο να επιβάλλουν εγγυήσεις ποιότητας υπηρεσίας και στο να προσφέρουν δίκαια τους πόρους που διαχειρίζονται. Οι παράμετροι τους οποίους επηρεάζει η χρονοδρομολόγηση είναι:

· το εύρος ζώνης (bandwidth) που ανατίθεται σε κάθε ροή, αφού συντονίζει το κάθε πότε θα γίνεται μετάδοση πακέτων της ροής

· την καθυστέρηση (delay) κάθε ροής, αφού καθορίζει το χρόνο τον οποίο θα μείνει ένα πακέτο της ροής στην ουρά

· το jitter, αφού μπορεί να εξασφαλίσει ότι το χρονικό διάστημα μεταξύ εξυπηρετήσεων δύο διαδοχικών πακέτων μιας ροής είναι φραγμένο

Όπως γίνεται αντιληπτό, ο ρόλος της χρονοδρομολόγησης είναι πολύ σπουδαίος στην παροχή ποιότητας υπηρεσίας καθώς καθορίζει αυτούς τους τρεις βασικούς παράγοντες. Είναι σημαντικό λοιπόν να γίνεται η σωστή επιλογή του μηχανισμού χρονοδρομολόγησης σε κάθε δρομολογητή. Ορισμένα από τα κριτήρια για την επιλογή του κατάλληλου μηχανισμού χρονοδρομολόγησης σε ένα δίκτυο είναι:

· η φύση των εγγυήσεων που δίνει ο μηχανισμός

· το πόσο αποδοτικά επιβάλλει ο μηχανισμός τις εγγυήσεις

· η πολυπλοκότητα του μηχανισμού, δηλαδή ο χρόνος που απαιτείται ώστε να επιλέξει το επόμενο προς μετάδοση πακέτο

· το πόσο ευέλικτα χειρίζεται ο μηχανισμός κίνηση πάνω από τα προσυμφωνημένα όρια και κατά τη συμφόρηση

· η ευκολία καθορισμού των παραμέτρων του μηχανισμού ώστε να παρέχει τις εγγυήσεις

4.5.1 FIFO
Ο παλιότερος και απλούστερος στην υλοποίηση αλγόριθμος χρονοδρομολόγησης είναι ο FIFO (First In First Out), γνωστός και ως FCFS (First Come First Serve). Στον FIFO υπάρχει μόνο μία ουρά και η σειρά με την οποία εισέρχονται πακέτα μέσα της είναι ίδια με τη σειρά με την οποία εξυπηρετούνται και μεταδίδονται όταν βγαίνουν από την ουρά. Το κύριο μειονέκτημά του FIFO είναι ότι δεν υπάρχει μηχανισμός διαφοροποίησης των ροών και όλα τα πακέτα αντιμετωπίζονται με τον ίδιο τρόπο. Δεν υπάρχουν κανενός είδους προτεραιότητες σε ροές έναντι άλλων κάτι που σημαίνει ότι πακέτα «σημαντικών» ροών μπορεί να απορρίπτονται επειδή πακέτα άλλων λιγότερο σημαντικών ροών έχουν γεμίσει την ουρά. Δεν υπάρχουν καν μηχανισμοί που να παρέχουν προστασία ή δικαιοσύνη σε ίσης προτεραιότητας ροές ώστε να τις προστατεύουν από μια μεγάλη ροή η οποία καταλαμβάνει την πλειοψηφία των πόρων. Με την FIFO χρονοδρομολόγηση, οι ροές λαμβάνουν υπηρεσία σχεδόν αναλογικά με τη συχνότητα με την οποία τροφοδοτούν το δίκτυο με δεδομένα. Προφανώς αυτός ο μηχανισμός δεν είναι δίκαιος αφού μεταχειρίζεται καλύτερα τις άπληστες ροές εις βάρος των υπολοίπων. 

Ο μηχανισμός FIFO θα πρέπει να αποφεύγεται όταν γίνεται χρήση προτεραιοτήτων σε ροές και όταν είναι πιθανή η συμφόρηση στο δίκτυο. Μπορεί όμως να χρησιμοποιηθεί όταν οι γραμμές του δικτύου είναι μεγάλης χωρητικότητας και εμφανίζουν ελάχιστη ή καθόλου συμφόρηση καθώς είναι ο απλούστερος στην υλοποίηση και ο ταχύτερος μηχανισμός χρονοδρομολόγησης. 

4.5.2 Fair Queuing-Weighted Fair Queuing

Ο μηχανισμός Fair Queuing αποτελεί έναν ακόμα μηχανισμό για την χρονοδρομολόγηση κίνησης. Τις περισσότερες φορές μόλις αναφερόμαστε σε αυτόν τον μηχανισμό τον ορίζουμε σαν Weighted Fair Queuing (WFQ) ο οποίος αποτελεί και τον συχνότερα εφαρμοζόμενο μηχανισμό στις περιπτώσεις χαμηλών ταχυτήτων. Ο μηχανισμός WFQ είναι μια αυτοματοποιημένη μέθοδος η οποία κατανέμει ισάξια το διαθέσιμο bandwidth σε όλη την κίνηση του δικτύου. Ο WFQ ταξινομεί την κίνηση σε ροές (flows) με βάση ένα σύνολο από παραμέτρους. Για παράδειγμα  το TCP/IP πρωτόκολλο χαρακτηρίζεται από τις ακόλουθες παραμέτρους:

· IP πρωτόκολλο

· Η IP διεύθυνση του αποστολέα

· Η IP διεύθυνση του παραλήπτη

· Το port του αποστολέα 

· Το port του παραλήπτη

· Το πεδίο του Traffic class
Άλλα πρωτόκολλα ή τεχνολογίες χρησιμοποιούν παραμέτρους οι οποίες είναι κατάλληλες με τα δικά τους χαρακτηριστικά. Αφού λοιπόν γίνει εντοπισμός των ροών (flows), ο δρομολογητής αποφασίζει ποιες από αυτές τις ροές είναι bandwidth intensive όπως το FTP και ποιες είναι delay intensive όπως το TELNET. Στη συνέχεια ο δρομολογητής θέτει σε προτεραιότητα αυτές τις ροές. Έτσι τοποθετεί προς το τέλος της ουράς τα μεγάλα σε μέγεθος πακέτα  ενώ τα ποιο ευαίσθητα στην καθυστέρηση πακέτα τοποθετούνται στην αρχή της ουράς. Ας δούμε όμως τον λόγο της ύπαρξης του χαρακτηρισμού Weighted στο μηχανισμό αυτό. Μέχρι στιγμής παρατηρήσαμε ότι δεν δίδεται κάποια προτεραιότητα σε ορισμένα πακέτα με βάση άλλα κριτήρια εκτός της ανάγκης σε bandwidth. Ο όρος λοιπόν Weighted έχει σημασία όταν μιλάμε για διαφορετικά επίπεδα IP προτεραιότητας. Υπάρχουν 8 διαφορετικά επίπεδα IP προτεραιότητας με αυτό το οποίο έχει την μεγαλύτερη τιμή να έχει και την μεγαλύτερη προτεραιότητα έναντι των άλλων. 

4.5.3 Priority Queuing (PQ)

Ο μηχανισμός χρονοδρομολόγησης Priority Queuing εισάγει τον ορισμό προτεραιοτήτων στις ροές. Υπάρχει μία ουρά υψηλής προτεραιότητας και όταν υπάρχουν πακέτα σε αυτήν, η ουρά εξυπηρετείται κατά απόλυτη προτεραιότητα.  Με αυτόν τον τρόπο, ροές που έχουν μεγάλη προτεραιότητα εξυπηρετούνται καλύτερα από άλλες ροές με μικρότερη. 

Τα πακέτα κατηγοριοποιούνται σύμφωνα με ορισμένα χαρακτηριστικά τους, τους ανατίθεται κάποια προτεραιότητα (υψηλή, μεσαία, κανονική, χαμηλή) και στη συνέχεια τοποθετούνται στην αντίστοιχη ουρά. Τα μη κατηγοριοποιημένα πακέτα συνήθως ανατίθενται στην κανονική ουρά. Πρώτα μεταδίδονται πακέτα της ουράς με τη μεγαλύτερη προτεραιότητα. Όταν αυτή η ουρά αδειάσει, μεταδίδονται πακέτα με την επόμενη υψηλότερη προτεραιότητα. Κανένα πακέτο κάποιας ουράς μεσαίας προτεραιότητας δεν εξυπηρετείται αν υπάρχουν πακέτα που περιμένουν εξυπηρέτηση στην ουρά μεγαλύτερης προτεραιότητας. Η εξυπηρέτηση των πακέτων που ανήκουν στην ίδια ουρά προτεραιότητας είναι  FIFO . 

Οι ουρές προτεραιότητας χρησιμοποιούνται σε περιβάλλοντα στα οποία κρίσιμα δεδομένα χρειάζεται να κατηγοριοποιηθούν ως μέγιστης προτεραιότητας, έστω και αν αυτό σημαίνει starving της κίνησης χαμηλής προτεραιότητας σε περιόδους συμφόρησης. Κατά τη διάρκεια συμφόρησης, τα κρίσιμα δεδομένα καταλαμβάνουν το εκατό τις εκατό του bandwidth. Επίσης, η PQ χρονοδρομολόγηση υλοποιείται στην περίπτωση που χρειάζεται να παρέχεται κίνηση μικρής καθυστέρησης. Αυτό γίνεται με το να δίνεται σε αυτήν την κίνηση η υψηλότερη προτεραιότητα. Έτσι, όταν ένα πακέτο αυτής της κίνησης φτάνει σε κάποιο δρομολογητή, θα περιμένει το πολύ να ολοκληρωθεί η μετάδοση του πακέτου που εξυπηρετείται εκείνη τη στιγμή, εάν βέβαια δεν υπάρχουν ήδη και άλλα πακέτα υψηλής προτεραιότητας στην ουρά. Η καθυστέρηση δηλαδή ενός πακέτου μέγιστης προτεραιότητας εξαρτάται μόνο από την ταχύτητα της γραμμής και από το μέγιστο μέγεθος του πακέτου. 

Το μειονέκτημα αυτής της χρονοδρομολόγησης είναι ο σχετικά μεγάλος χρόνος επεξεργασίας. Ο χρόνος αυτός μπορεί να είναι αμελητέος σε γραμμές χαμηλής ταχύτητας αλλά σε γραμμές υψηλής ταχύτητας πιθανόν να είναι σημαντικός.

4.5.4 Round Robin, Weighted Round Robin, Deficit Round Robin, Modified –Deficit Round Robin

Ένας ακόμα αλγόριθμος χρονοδρομολόγησης είναι ο Round Robin (RR). Ο RR εξυπηρετεί όλες τις ουρές κυκλικά, τη μία μετά την άλλη. Οι άδειες ουρές παραλείπονται. Με αυτόν τον τρόπο αποφεύγεται ο αποκλεισμός ορισμένων ουρών, αφού εξυπηρετείται μία φορά κάθε ουρά σε κάθε κύκλο. Δεν υπάρχει πλεονεκτική εξυπηρέτηση ουρών μεγαλύτερης προτεραιότητας και είναι σχετικά δύσκολο να δοθούν εγγυήσεις για την καθυστέρηση. Το χρονικό διάστημα από τη στιγμή που τελειώνει η εξυπηρέτηση μιας ουράς έως ότου ξαναρχίσει, εξαρτάται αποκλειστικά από πόσες ουρές περιμένουν εξυπηρέτηση και από το μέγεθος των πακέτων που πρόκειται να εξυπηρετηθούν. Προφανώς αυτό μπορεί να διαφέρει από κύκλο σε κύκλο, κάτι που μπορεί να σημαίνει δημιουργία jitter στην κίνηση. 

Στον RR δεν μπορούν να δοθούν προτεραιότητες σε ορισμένες ουρές και αυτό μερικές φορές δημιουργεί πρόβλημα. Μια τροποποίηση του Round Robin  είναι ο μηχανισμός Weighted Round Robin (WRR) ή Custom Queuing (CQ). Στον WRR ανατίθεται σε κάθε ουρά ένα βάρος και σε κάθε κύκλο ο μηχανισμός δεν εξυπηρετεί όλες τις ουρές από μία φορά. Σε μια ουρά, ο WRR μπορεί σε κάθε γύρο να εξυπηρετεί είτε έναν προκαθορισμένο πακέτων είτε έναν προκαθορισμένο αριθμό bytes. Οι ουρές με μεγαλύτερα βάρη εξυπηρετούνται περισσότερο και μεταδίδονται περισσότερα πακέτα από τις αντίστοιχες ουρές. Το χρονικό διάστημα, όμως,  μεταξύ δύο εξυπηρετήσεων της ίδιας ουράς παραμένει τυχαίο, συνεπώς το πρόβλημα του jitter συνεχίζει να υπάρχει. Επίσης, η WRR χρονοδρομολόγηση έχει το μειονέκτημα ότι οι παράμετροί της ορίζονται στατικά και έτσι δεν μπορεί να αντιμετωπίσει αλλαγές στις συνθήκες της κίνησης. 

Μια επέκταση του WRR είναι ο μηχανισμός Deficit Round Robin (DRR). Ο  DRR αναθέτει σε κάθε ουρά τη σταθερά QN που δηλώνει το κβάντο της ουράς και τη μεταβλητή DN που εκφράζει το έλλειμμα της ουράς. Η σταθερά QN δηλώνει το μέσο αριθμό bytes που πρέπει να μεταδίδει η ουρά ανά κύκλο. Η μεταβλητή DN έχει μηδενική αρχική τιμή. Σε κάθε γύρο, αν η ουρά μεταδώσει λιγότερα από QN bytes, το έλλειμμα αποθηκεύεται στη μεταβλητή DN. Στον επόμενο γύρο η ουρά θα μεταδώσει το πολύ DN+QN bytes. Σε κάθε ουρά μπορεί να ανατίθεται διαφορετικό DN ώστε να υπάρχει προνομιακή μεταχείριση ουρών. Πάντως ούτε και αυτός ο μηχανισμός χρονοδρομολόγησης καλυτερεύει το πρόβλημα του jitter που εμφανίζει ο αρχικός Round Robin αλγόριθμος.  

Ένας πολύ σύγχρονος και αποδοτικός αλγόριθμος χρονοδρομολόγησης είναι ο Modified Deficit Round Robin (M-DRR). Είναι μια παραλλαγή του DRR βελτιωμένη ώστε να παρουσιάζει χαμηλή καθυστέρηση. Ο MDRR εισάγει μια ουρά για την κίνηση χαμηλής καθυστέρησης. Οι υπόλοιπες ουρές εξυπηρετούνται σύμφωνα με την DRR χρονοδρομολόγηση. Η ουρά κίνησης χαμηλής καθυστέρησης εξυπηρετείται είτε μετά από την εξυπηρέτηση κάθε άλλης ουράς είτε κατά απόλυτη προτεραιότητα. Για την εξυπηρέτηση της ουράς κίνησης χαμηλής καθυστέρησης μπορούν να χρησιμοποιηθούν δύο μέθοδοι:

· Alternative Priority
Σε αυτή τη μέθοδο η ουρά που χρησιμοποιείται για την κίνηση χαμηλής καθυστέρησης εξυπηρετείται μετά από την εξυπηρέτηση κάθε άλλης ουράς. Δηλαδή αρχικά εξυπηρετείται η ουρά της κίνησης χαμηλής καθυστέρησης, μετά η πρώτη από τις υπόλοιπες ουρές, στη συνέχεια πάλι η ουρά κίνησης χαμηλής καθυστέρησης, μετά η δεύτερη από τις υπόλοιπες κλπ.

· Strict Priority
Σε αυτή τη μέθοδο η ουρά που χρησιμοποιείται για την κίνηση χαμηλής καθυστέρησης εξυπηρετείται κατά απόλυτη προτεραιότητα. Οι υπόλοιπες ουρές εξυπηρετούνται μόνο όταν αυτή η ουρά είναι άδεια. 

Η Modified-Deficit Round Robin χρονοδρομολόγηση είναι αποδοτική όταν δεν υπάρχει υπερβολική συμφόρηση (over-congestion) στο δίκτυο. Για αυτό και προτείνεται να συνδυάζεται με κάποιον μηχανισμό διαχείρισης ουρών που συμβάλλει στην αποφυγής συμφόρησης. 

ΚΕΦΑΛΑΙΟ 5: QoS ΣΕ IPv6 ΔΙΚΤΥΑ
5.QoS ΣΕ IPv6 ΔΙΚΤΥΑ

5.1. ΕΙΣΑΓΩΓΗ

Ο βασικός σχεδιασμός του Διαδικτύου αντιμετωπίζει την κίνηση σαν ομογενή οντότητα. Δηλαδή, μόνο μερικοί τύποι πακέτων κάτω από ειδικές συνθήκες, τυγχάνουν διαφορετικής αντιμετώπισης και στις πιο πολλές περιπτώσεις από τα τερματικά που επικοινωνούν (end systems) και όχι από τους ενδιάμεσους κόμβους (intermediate routers) κατά την διάρκεια της μεταφοράς τους. Ο τρόπος αυτός αντιμετώπισης της κίνησης ήταν κατάλληλος για εφαρμογές όπως e-mail και μεταφορά αρχείων, οι οποίες είναι ικανοποιημένες από την best effort αυτή αντιμετώπιση που τυγχάνουν από το Διαδίκτυο. Όμως οι σημερινές εφαρμογές είναι περισσότερο διαφοροποιημένες και απαιτούν διαφορετικές κλάσεις υπηρεσίας για να εξυπηρετούν την πραγματικού η παραπλήσια του πραγματικού χρόνου κίνηση, όπως για παράδειγμα είναι τα δεδομένα πολυμέσων (multimedia data) τα οποία απαιτούν να μεταδίδονται, να λαμβάνονται και να προβάλλονται με ικανοποιητική ομογενή και συνεχή ποιότητα ως προς τις μετρικές του throughput, delay και jitter. Καθώς το Διαδίκτυο απλώνεται μέσα στην καταναλωτική αγορά, αυξάνονται και οι απαιτήσεις σε ποιότητα αυτών των πραγματικού χρόνου εφαρμογών γιατί ήδη οι καταναλωτές βιώνουν και χρησιμοποιούν τις εφαρμογές μέσα από τις υπηρεσίες τηλεφωνίας και καλωδιακής τηλεόρασης.  

Αλλάζοντας το Διαδίκτυο έτσι ώστε να αντιμετωπίζει τόσο πραγματικού χρόνου εφαρμογές όσο και παραδοσιακές, απαιτεί αλλαγές στην ρίζα του Διαδικτύου δηλαδή:

· Τον σχεδιασμό του IP πακέτου.

· Και τις συναρτήσεις προώθησης και δρομολόγησης.

Τα δρομολόγια που ακολουθούν τα πακέτα αποφασίζονται με βάση το πεδίο της διεύθυνσης προορισμού του IP πακέτου και την κατάσταση των πινάκων δρομολόγησης σε κάθε δρομολογητή κατά μήκος της διαδρομής προς τον προορισμό. Επομένως όλα τα πακέτα ακολουθούν την ίδια διαδρομή μέχρι αυτή να αλλάξει εξαιτίας συμφόρησης, τοπολογικών αλλαγών κ.λ.π. με αποτέλεσμα να μην είναι δυνατή η διατήρηση μοναδικής διαδρομής για κάθε υπηρεσία. Μία προσπάθεια στο IPv4 να κατηγοριοποιήσει την κίνηση με βάση το πεδίο Type Of Service(TOS) της IP επικεφαλίδας δεν ήταν επιτυχής σε όλο το Διαδίκτυο και ο λόγος είναι ότι το TOS πεδίο ήταν βασισμένο στην δίκαιη αυτόκατηγοριοποίηση των εφαρμογών έχοντας σεβασμό προς τις υπόλοιπες εφαρμογές. Κατά την περίοδο αυτήν οι εφαρμογές πολυμέσων ήταν σε μεγάλη ανάπτυξη, και δεν έγιναν ουσιαστικές προσπάθειες για την εύρεση λύσης του προβλήματος αυτού στα πρώτα στάδια του Διαδικτύου και έτσι το TOS δεν χρησιμοποιήθηκε ποτέ ομοιόμορφα σε όλη την έκταση του Διαδικτύου.

Επιπλέον, υπάρχουν πολλοί που προβάλλουν τις αντιρρήσεις τους στο ότι  το TOS πεδίο είναι αρκετό και ότι το μόνο πρόβλημα που πρέπει να λυθεί είναι η διατήρηση μιας μοναδικής διαδρομής από την πηγή στον προορισμό. Για πραγματικού χρόνου υποστήριξη, οι χρήστες ή τα προγράμματα πρέπει να είναι σε θέση να καθορίζουν αποδεχτά κάτω ή πάνω όρια για τις διάφορες υπηρεσίες, απαιτούνται πληροφορίες για το ποιες διαδρομές στο Δίκτυο είναι κατάλληλες για πραγματικού χρόνου εφαρμογές αλλά και το χρόνο στον οποίο αυτές είναι κατάλληλες, καθώς και πληροφορίες σε κάθε δρομολογητή που αφορούν ροές κίνησης που έχουν ειδικές απαιτήσεις ποιότητας. Όλα αυτά άπτονται ενός άλλου τομέα που έχει σχέση με το σχεδιασμό του Διαδικτύου. Μέχρι τώρα τα IP δίκτυα αντιμετωπίζουν ως ανεξάρτητα τα IP πακέτα και δεν αποθηκεύουν πληροφορίες σχετικές με την γενική κατάσταση(όσο αφορά την συμφόρηση) του Δικτύου. Αυτό δίνει ένα πλεονέκτημα στα IP δίκτυα στο να διατηρούν τα πολύπλοκα ζητήματα στα άκρα του δικτύου (end systems) και τα ζητήματα προώθησης και δρομολόγησης όσο πιο απλά (και γρήγορα) γίνεται.

Ο επανασχεδιασμός του IP έδωσε τη ευκαιρία της ενσωμάτωσης του προβλήματος παροχής QoS μαζί με άλλα λειτουργικά ζητήματα που αφορούν το Διαδίκτυο. Όμως η Ποιότητα Υπηρεσιών εξακολουθεί να είναι θέμα έρευνας και αντιγνωμίας, και διάφορα πρωτόκολλα και υπηρεσίες υποβάλλουν πολύπλοκους, πολλές φορές ευριστικούς μηχανισμούς, που πολύ πιθανόν θα συνυπάρχουν στο “Νέο Διαδίκτυο” , γεγονός που δεν πρέπει να ενοχλεί  την συνολική λειτουργία του Διαδικτύου. Ο σχεδιασμός και ο πειραματισμός συνεχίζεται και οι σχεδιαστές γνωρίζουν ότι θα υπάρξουν εκπλήξεις και παγίδες στην διαδρομή αυτή , γιατί τα αποτελέσματα σε περιβάλλοντα προσομοίωσης και σε ερευνητικά Δίκτυα μπορεί να μην είναι ίδια με αυτά που θα έχουμε στο πραγματικό Διαδίκτυο.

Στο κεφάλαιο αυτό θα γίνει μια προσπάθεια να δειχτούν οι βελτιώσεις που έχουν γίνει στην IPv6 επικεφαλίδα για την υποστήριξη QoS καθώς και η σχέση του IPv6 με τους υπάρχοντες μηχανισμούς και αρχιτεκτονικές για υποστήριξη QoS.

5.2.  ΒΕΛΤΙΩΣΗ ΑΠΟΔΟΣΗΣ ΜΕ ΤΟ ΙΡv6 

5.2.1 Βελτίωση στην εσωτερική σχεδίαση του IPv6

Η εμπειρία που έχει αποκτηθεί από την πολύχρονη χρήση και βελτίωση του IPv4 οδήγησαν στην απόρριψη χαρακτηριστικών που αποδείχτηκαν μη αποδοτικά ή δεν χρειάζονταν πλέον. 
Όπως έχουμε παρατηρήσει έχει γίνει τέτοια απλοποίηση στην μορφή της επικεφαλίδας έτσι ώστε να κρατηθούν μόνο οι άκρως απαραίτητες πληροφορίες. Σαν αποτέλεσμα έχουμε διπλάσιο μήκος σε bit της επικεφαλίδας του IPv6 σε σχέση με το IPv4 παρόλο που το μέγεθος των διευθύνσεων έχει τετραπλασιαστεί. Οι επιλογές πλέον προστίθενται σαν επιπλέον επικεφαλίδες που ακολουθούν την επικεφαλίδα του IPv6 όταν αυτές χρειάζονται.
Οι σχεδιαστές για να μειώσουν τον χρόνο που ένας δρομολογητής χρειάζεται για να επεξεργαστεί ένα πακέτο φρόντισαν ώστε :

1. Οι δρομολογητές να χρειάζεται να επεξεργαστούν το πολύ μια επιπλέον επιλογή ενώ οι υπόλοιπες να ελέγχονται μόνο από τον παραλήπτη του πακέτου. 
2. Το πακέτο πρέπει να ξεκινάει από τον αποστολέα με κατάλληλο μέγεθος ώστε να είναι δυνατή η μετάδοση του, από όλες της τεχνολογίες δικτύου που πρόκειται να συναντήσει στην πορεία του, χρησιμοποιώντας την τεχνική αναζήτησης της μέγιστης δυνατής μονάδας πληροφορίας (Path MTU Discovery). 
3. Τέλος η δυνατότητα μεγάλων IP πακέτων (Jumbograms) που επιτρέπει το μεγέθους του IP πακέτου να ξεπεράσει το όριο των 65Kb που θέτει το IPv4, επιτρέπει την καλύτερη εκμετάλλευση των νέων τεχνολογιών των δικτύων υψηλών ταχυτήτων όπως των ATM, GigaBit Ethernet, κ.α.

Το IPv6 λαμβάνει υπόψη τις νέες απαιτήσεις των σύγχρονων εφαρμογών και περιλαμβάνει ειδικές τεχνικές για την επίτευξη της ποιότητας εξυπηρέτησης που επιθυμεί η εκάστοτε εφαρμογή. Το θεμέλιο του QoS μπαίνει στην επικεφαλίδα του IPv6 με τα δύο πεδία Traffic Class και Flow Label.

5.2.2 Επίπεδα Προτεραιότητας (Priority Level)
Στην αρχική πρόταση για το IPv6 το 1996, είχε δημιουργηθεί ένα πεδίο μεγέθους 4 bit στην επικεφαλίδα του IPv6 το οποίο θα επέτρεπε σε μια πηγή πληροφορίας να προσδίνει το επιθυμητό επίπεδο προτεραιότητας σε όλα τα πακέτα που επρόκειτο να στείλει στο Διαδίκτυο. 

Τα επίπεδα προτεραιότητας είχαν χωριστεί σε δύο βασικές κατηγορίες:

1) Πληροφορίες που έχουν μηχανισμούς αποτροπής κορεσμού του δικτύου (congestion-controlled traffic) και περιγράφονται στον πίνακα που ακολουθεί και παίρνουν τιμές από  0-7. 

	Προτεραιότητα 
	Τύπος πληροφορίας 

	0 
	μη χαρακτηρισμένη πληροφορία 

	1 
	"filler" traffic (π.χ., netnews) 

	2 
	Μη παρακολουθούμενη μεταφορά 

μεγάλης ποσότητας δεδομένων (π.χ. email) 

	3 
	μελλοντική χρήση 

	4 
	Παρακολουθούμενη μεταφορά 

μεγάλης ποσότητας δεδομένων 

(π.χ.., FTP, NFS) 

	5 
	μελλοντική χρήση 

	6 
	Αλληλεπιδραστική πληροφορία 
(π.χ telnet, X Windows) 

	7 
	Πληροφορία ελέγχου του Internet 
(π.χ. πρωτόκολλα δρομολόγησης, SNMP) 


Πίνακας 4: Τιμές “Πεδίου Προτεραιότητας” για αποτροπή κορεσμού
2) Πληροφορίες που δεν έχουν μηχανισμούς αποτροπής κορεσμού του δικτύου (non-congestion-controlled traffic) και οι οποίες παίρνουν τιμές από 8-15. 
Αυτού του είδους η πληροφορία έχει αριθμούς προτεραιότητας από 8-15. Η μικρότερη προτεραιότητα θα πρέπει να χρησιμοποιείται για πληροφορία, απώλεια μέρους της οποίας θα επηρεάσει λιγότερο σε περίπτωση κορεσμού του δικτύου (π.χ. υψηλής ποιότητας εικόνα). Αντίστοιχα η μεγαλύτερη θα πρέπει να χρησιμοποιείται για πιο απαραίτητη πληροφορία όπως υψηλής ποιότητας ήχου.

Μετά από πολλές συζητήσεις μέσα στους κόλπους της IETF, είχε συμφωνηθεί ότι η αρχική πρόταση “ανοιχτού βρόγχου μετάδοσης” δεν ήταν η καταλληλότερη όσο αφορά  τις απαιτήσεις σε εύρος ζώνης γεγονός που θα αύξανε κατά πολύ την πιθανότητα εμφάνισης συμφόρησης στο δίκτυο. Αυτό είχε ως αποτέλεσμα τον επανασχεδιασμό της επικεφαλίδας του IPv6 έτσι ώστε να περιέχει ένα 8-bit πεδίο, το “Traffic Class”(εις βάρος του πεδίου “Flow Label” του οποίου το μέγεθος είχε μειωθεί στα 20 bit από τα 24 που είχε αρχικά). Το 8 bit πεδίο “Traffic Class” το οποίο βρίσκεται στην επικεφαλίδα του IPv6 πρωτοκόλλου είναι διαθέσιμο για χρήση τόσο από τους κόμβους που αποτελούν την πηγή της πληροφορίας όσο και από τους ενδιάμεσους δρομολογητές έτσι ώστε να μπορούν να κατηγοριοποιούν ή να αναγνωρίζουν τα πακέτα που στέλλουν ή προωθούν αντίστοιχα, σε διαφορετικές κλάσεις προτεραιότητας ανάλογα με τις απαιτήσεις για ποιότητα εξυπηρέτησης που ζητά το καθένα σύμφωνα με το είδος των δεδομένων που μεταφέρουν. 

Τα τελευταία χρόνια έχουν γίνει πολλά πειράματα στο IPv4 πρωτόκολλο με την χρήση του αντίστοιχου πεδίου TOS(Type Of Service) ή/και με την χρήση των bits προτεραιότητας έτσι ώστε να δοκιμαστούν διάφοροι τρόποι “Διαφοροποιημένων Υπηρεσιών” για τα IP πακέτα. Το αντίστοιχο “Traffic Class” του IPv6 έχει ως στόχο να παράσχει αντίστοιχη λειτουργικότητα όπως το TOS του IPv4 και για αυτό έχουν αρχίσει να γίνονται παρόμοια πειράματα με βάση το IPv6 .

Τα πειράματα αυτά διεξάγονται με την ελπίδα ότι τελικά αυτά θα καταλήξουν σε μια συμφωνία για το ποιο είδος κατηγοριοποίησης είναι πιο κατάλληλο και χρήσιμο για τα IP πακέτα.

Πολλά RFCs είχαν γραφτεί παραθέτοντας διάφορους τρόπους με τους οποίους πρέπει να χρησιμοποιηθεί το πεδίο “Traffic Class”. Οι κύριες απαιτήσεις που πρέπει να πληρούνται κατά την χρήση του “Traffic Class” είναι:

1. Το service interface που ενώνει τα ανώτερα στρώματα με το IPv6 επίπεδο, πρέπει να είναι σε θέση να παράσχει τα απαραίτητα μέσα και εργαλεία σε αυτά ώστε να μπορούν να καθορίσουν την τιμή του “Traffic Class” στα πακέτα που θα σταλούν. Η default τιμή πρέπει να έχει μηδενικά σε όλα τα bits του “Traffic Class”.

2. Οι κόμβοι που είναι σε θέση να υποστηρίξουν μια συγκεκριμένη χρήση(πειραματική ή καθιερωμένη) όλων ή μέρος των bits του “Traffic Class”,  έχουν την άδεια να τροποποιήσουν την τιμή των συγκεκριμένων bits των πακέτων που είτε δημιουργούν είτε προωθούν είτε λαμβάνουν έτσι ώστε να υποστηριχθεί η λειτουργία που υλοποιείται με ενεργοποίηση των bits αυτών. 

3. Στην αντίθετη περίπτωση οι κόμβοι πρέπει να αγνοούν και να αφήνουν αμετάβλητα τα bits του “Traffic Class” για τα οποία δεν υποστηρίζουν μια συγκεκριμένη λειτουργία.

4. Ένα επίπεδο που βρίσκεται πάνω από το IPv6 επίπεδο δεν πρέπει να υποθέτει ότι η τιμή των bits του “Traffic Class” σε ένα πακέτο που έχει παραλάβει είναι η ίδια με αυτήν που είχε καθοριστεί από τον κόμβο που το έχει στείλει.

Μια περαιτέρω πρόταση όσο αφορά την χρήση του πεδίο “Traffic Class” το 1997 περιείχε ένα “D” bit για να μαρκάρεται η κίνηση με μεγάλη ευαισθησία ως προς την καθυστέρηση (για παράδειγμα η μετάδοση του ήχου) και τρία bits τα οποία καθόριζαν οκτώ διαφορετικές προτεραιότητες (traffic classes). Τα εναπομείναντα τέσσερα bits είχαν κρατηθεί για πιθανή χρήση τους σε ένα πρωτόκολλο ελέγχου συμφόρησης.  

5.2.3 Ροές Πληροφοριών (Flows) 
Το IPv6 εισάγει την έννοια της ροής πληροφορίας, θεωρώντας ότι τα πακέτα της πληροφορίας ρέουν μέσα από ένα ιδεατό κανάλι. Οι δρομολογητές που αποτελούν αυτό το ιδεατό κανάλι έχουν φροντίσει με κάποιο μηχανισμό να παρακρατήσουν τους απαραίτητους πόρους για την εξυπηρέτηση της ροής. Επιπλέον οι απαραίτητοι υπολογισμοί για την προώθηση κάθε πακέτου που ανήκει σε μια ροή γίνονται μόνο για το πρώτο πακέτο της πληροφορίας και εφαρμόζονται σε κάθε πακέτο της ίδιας ροής, γλιτώνοντας έτσι υπολογιστική ισχύ στον δρομολογητή και μειώνοντας σημαντικά την καθυστέρηση δρομολόγησης του πακέτου. Η αναγνώριση της ροής στην οποία ανήκει το πακέτο επιτυγχάνεται με το πεδίο Flow Label της επικεφαλίδας του IPv6. Οι προδιαγραφές του πέδίου Flow Label της επικεφαλίδας του IPv6 και οι ελάχιστες απαιτήσεις για την πηγή και τους ενδιάμεσους κόμβους αναλύονται στο RFC 3697. 
Μια ροή είναι μια ακολουθία πακέτων που στέλνονται από μια συγκεκριμένη πηγή σε ένα συγκεκριμένο unicast, anycast, ή multicast προορισμό. Μια ροή θα μπορούσε να αποτελείται από όλα τα πακέτα μιας συγκεκριμένης σύνδεσης του επιπέδου μεταφοράς ή ενός media stream. Εντούτοις, μια ροή δεν είναι απαραιτήτως 1:1 μιας συγκεκριμένης σύνδεσης του επιπέδου μεταφοράς.

Παραδοσιακά, οι ταξινομητές ροής έχουν βασιστεί όσο αφορά την διακριτοποίηση μιας ροής στον συνδυασμό 5 πεδίων. Των διευθύνσεων πηγής και προορισμού, των ports, και του τύπου πρωτοκόλλου του επιπέδου μεταφοράς. Εντούτοις, μερικά από αυτά τα πεδία μπορεί να μην είναι διαθέσιμα, και αυτό να οφείλεται είτε στον τεμαχισμό που υπόκεινται τα πακέτα είτε στην κρυπτογράφηση τους, ή στο μη αποτελεσματικό εντοπισμό των πεδίων επιλογής(Option Headers) του IPv6 στην αλυσίδα που ακολουθεί την κύρια επικεφαλίδα. Επομένως η τεχνική αυτή για διακριτοποίηση των ροών είχε τα εξής μειονεκτήματα :

1. Μειωμένη απόδοση και αποτελεσματικότητα αφού ο ταξινομητής είναι υποχρεωμένος να ελέγξει τα option headers αφού η διακριτοποίηση βασίζεται στην τιμή των πεδίων “transport next header” και “port number”, τα προαιρετικά δηλαδή πεδία που ακολουθούν την βασική επικεφαλίδα του IPv6, γεγονός που σημαίνει περισσότερο χρόνο επεξεργασίας για την ταξινόμηση των πακέτων που φτάνουν σε κάθε κόμβο στην κατάλληλη ροή.

2. Είναι πολύ πιθανόν να μην μπορεί να γίνει η ταξινόμηση των πακέτων στην ροή που ανήκουν είτε λόγω τεμαχισμού που έχουν υποστεί τα πακέτα αυτά είτε λόγω κρυπτογράφησης που έχουν υποστεί με το “IPsec ESP”, οπότε καταρρέει ολόκληρος ο μηχανισμός κατηγοριοποίησης των πακέτων σε ροές και αντιστοίχηση κάθε ροής σε διαφορετικό επίπεδο ποιότητας υπηρεσίας.

3. Δημιουργούνται προβλήματα που σχετίζονται με νέα πρωτόκολλα του επιπέδου μεταφοράς όπως είναι για παράδειγμα τα πρωτόκολλα SCTP και DCP.

4. 4)Απαιτείται περισσότερος χώρος για την αποθήκευση των ροών στους δρομολογητές. 

Επομένως ο συνδυασμός μόνο 3 πεδίων για την διακριτοποίηση μιας ροής, της ετικέτας ροής και των πεδίων διευθύνσεων πηγής και προορισμού, επιτρέπει την αποδοτική ταξινόμηση των διαφόρων ροών στο IPv6 πρωτόκολλο, αφού μόνο βασικά πεδία της κύριας επικεφαλίδας του IPv6 χρησιμοποιούνται, τα οποία έχουν πάντα σταθερή  θέση στην επικεφαλίδα, οπότε ο εντοπισμός τους και η ανάγνωση των δεδομένων που περιέχουν είναι εύκολη υπόθεση για τους ενδιάμεσους δρομολογητές μιας σύνδεσης.

5.2.3.1. Προδιαγραφή ετικέτας ροής IPv6

Το πεδίο “ετικέτα ροής” που είναι μεγέθους 20-bits και βρίσκεται στην επικεφαλίδα του IPv6, χρησιμοποιείται από μια πηγή για να καθορίσει τα πακέτα που ανήκουν σε μια συγκεκριμένη ροή. Μια ετικέτα ροής με τιμή μηδέν χρησιμοποιείται για να δείξει ότι τα πακέτα δεν ανήκουν σε κάποια συγκεκριμένη ροή. Οι ταξινομητές πακέτων χρησιμοποιούν τρία πεδία, την ετικέτα ροής, την διεύθυνση προέλευσης, και την διεύθυνση προορισμού για να καθορίσουν για κάθε πακέτο σε ποια συγκεκριμένη ροή ανήκει. Έτσι τα πακέτα τυγχάνουν τέτοιου τρόπου επεξεργασίας ροής από τους κόμβους όπως αυτός έχει καθοριστεί μέσα από την διαδικασία set-up των κόμβων για ειδική αντιμετώπιση της συγκεκριμένης ροής.

Η τιμή της ετικέτας ροής που τίθεται από την πηγή πρέπει να παραδοθεί αμετάβλητη στον κόμβο προορισμού ή στους κόμβους προορισμού.

Οι IPv6 κόμβοι δεν πρέπει να υποθέτουν ότι ισχύουν οποιεσδήποτε μαθηματικές ή άλλες ιδιότητες στις ετικέτες ροής και οι οποίες ορίζονται από τους κόμβους πηγής. Επίσης η απόδοση των δρομολογητών δεν πρέπει να είναι εξαρτημένη από τη κατανομή των τιμών των ετικετών ροής. Ειδικά, τα bits της ετικέτας ροής δεν είναι αρκετά από μόνα τους ώστε να χρησιμοποιηθούν ως hash κλειδί στους δρομολογητές. 

Οι κόμβοι που διαχειρίζονται δυναμικές ροές δεν πρέπει να υποθέτουν ότι τα πακέτα φθάνουν 120 ή περισσότερα δευτερόλεπτα μετά από το προηγούμενο πακέτο μιας ροής ακόμα και αν ανήκουν στην ίδια ροή, εκτός αν μια μέθοδος αρχικοποίησης μιας ροής η οποία βρίσκεται σε χρήση καθορίζει μια πιο μακροχρόνια διάρκεια ζωής ροής ή αν η κατάσταση της συγκεκριμένης είχε ενημερωθεί μέσα στη διάρκεια των 120 δευτερολέπτων. 

Η χρήση της ετικέτας ροής δεν σηματοδοτεί απαραιτήτως οποιανδήποτε απαίτηση για αναδιάταξη των πακέτων. Ειδικά, η ετικέτα με μηδενική τιμή δεν υποδηλώνει ότι είναι ανεκτή ευρείας κλίμακας αναδιάταξης των πακέτων. 

Εάν ένας κόμβος IPv6 δεν παρέχει επεξεργασία πακέτων προσανατολισμένη στην ροή επειδή δεν έχει  γίνει set-up για τέτοιου είδους αντιμετώπισης των πακέτων που περνούν από αυτόν, τότε πρέπει να αγνοήσει την τιμή της ετικέτας ροής κατά την λήψη ή την αποστολή ενός πακέτου. 

5.2.3.2. Απαιτήσεις μαρκαρίσματος ροής 

Για να καταστεί δυνατή η ταξινόμηση μιας ροής σε μια κλάση υπηρεσίας με βάση την ετικέτα ροής, οι κόμβοι που αποτελούν την πηγή των πακέτων πρέπει να ορίσουν για κάθε ανεξάρτητο ρεύμα δεδομένων μιας εφαρμογής και για κάθε σύνδεση του επιπέδου μεταφοράς, μια νέα ροή. Ο κόμβος πηγής μπορεί να συμμετέχει επίσης στις μεθόδους ανάθεσης ροής οι οποίες έχουν την ευθύνη ανάθεσης συγκεκριμένων πακέτων σε συγκεκριμένες ροές. Ένας κόμβος πηγής που δεν καθορίζει συγκεκριμένη κίνηση σε ροές πρέπει να θέτει την ετικέτα ροής των πακέτων στο μηδέν. 

Για να επιτραπεί στις εφαρμογές και τα πρωτόκολλα του επιπέδου μεταφοράς να καθορίσουν ποια πακέτα συνιστούν μια ροή, ο κόμβος πηγής πρέπει να παρέχει τα μέσα στις εφαρμογές και στα πρωτόκολλα του επιπέδου μεταφοράς για να καθορίζουν τις τιμές ετικετών που θα χρησιμοποιήσουν στις ροές τους.  Ο κόμβος πηγής πρέπει να είναι σε θέση να επιλέξει τις αχρησιμοποίητες τιμές ετικετών ροής για να χρησιμοποιηθούν στις ροές που δεν ζητούν μια συγκεκριμένη τιμή ετικέτας ροής. 

Ένας κόμβος πηγής πρέπει να εξασφαλίσει ότι δεν επαναχρησιμοποιεί ακούσια τιμές ετικετών ροής οι οποίες ήδη χρησιμοποιούνται ή έχουν πρόσφατα χρησιμοποιηθεί κατά την διαδικασία δημιουργίας νέων ροών. Οι τιμές ετικετών ροής που έχουν χρησιμοποιηθεί  προηγουμένως για ένα συγκεκριμένο ζευγάρι διευθύνσεων πηγής και προορισμού δεν πρέπει να οριστούν στις νέες ροές με το ίδιο ζευγάρι διευθύνσεων μέσα σε 120 δευτερόλεπτα από τη λήξη της προηγούμενης ροής. Ο κόμβος πηγής πρέπει να παρέχει τα απαραίτητα μέσα(εργαλεία) στις εφαρμογές και στα πρωτόκολλα του επιπέδου μεταφοράς για να μπορούν να καθορίσουν περιόδους καραντίνας μεγαλύτερης διάρκειας από την προεπιλεγμένη των 120 δευτερόλεπτων για κάποιες συγκεκριμένες ροές. 

Για την αποφυγή τυχαίας επαναχρησιμοποίησης των ίδιων τιμών ετικέτας ροής, ο κόμβος πηγής πρέπει να επιλέγει τις νέες τιμές ετικετών ροής με μια καθορισμένη και σαφή ακολουθία (π.χ., διαδοχικά ή ψευδοτυχαία) και να χρησιμοποιεί μια αρχική τιμή η οποία θα συμβάλει στην αποφυγή επαναχρησιμοποίησης των πρόσφατα χρησιμοποιημένων τιμών ετικετών ροής, κάθε φορά που το σύστημα επανεκκινά. Η αρχική τιμή πρέπει να προσδιορίζεται από μια προηγούμενη τιμή η οποία θα είναι αποθηκευμένη σε μια αμετάβλητη μνήμη, ή ελλείψει αυτής της τεχνικής, πρέπει να χρησιμοποιείται μια τυχαία επιλεγμένη αρχική τιμή που επιλέγεται με βάση τεχνικών που παράγουν τιμές με ικανοποιητικές ιδιότητες τυχαιότητας.  

5.2.3.3. Απαιτήσεις για καθορισμό καταστάσεων ροής 

Για να καταστεί δυνατή η επεξεργασία που είναι προσανατολισμένη στη ροή, η κατάσταση ροής πρέπει να εδραιωθεί σε όλους ή ένα υποσύνολο των IPv6 κόμβων στην διαδρομή από την πηγή στον προορισμό ή από την πηγή στους προορισμούς. Για να γίνει επιτρεπτή η συνύπαρξη των διαφορετικών μεθόδων εγκαθίδρυσης καταστάσεων ροής στους IPv6 κόμβους, οι μέθοδοι αυτοί πρέπει να ικανοποιούν τις ακόλουθες βασικές προϋποθέσεις: 

1. Η μέθοδος πρέπει να παρέχει τα μέσα για τον καθoρισμό μιας κατάστασης ροής από τους IPv6 κόμβους, παρέχοντας τη συγκεκριμένη επεξεργασία ροής. Οι μέθοδοι, οι οποίες είναι βασισμένες στην σηματοδότηση και οι οποίες χρησιμοποιούν και την βοήθεια του κόμβου πηγής, έχουν την ευχέρεια να καθορίσουν την διάρκεια ζωής μιας κατάστασης ροής να είναι μεγαλύτερη από την προεπιλεγμένη των 120 δευτερόλεπτα.

2.  Οι μέθοδοι εγκατάστασης των καταστάσεων ροής πρέπει να είναι σε θέση    να επανέλθουν από το αδιέξοδο κατά το οποίο η ζητούμενη κατάσταση ροής δεν μπορεί να υποστηριχθεί. 

5.2.3.4.Εκτιμήσεις ασφάλειας 

Αυτό το τμήμα εξετάζει τα ζητήματα ασφάλειας που προκύπτουν από την χρήση της ετικέτας ροής. Αρχικά ασχολείται με τo πρόβλημα ασφάλειας που σχετίζεται με την Αρνηση-Της-Υπηρεσίας (denial-of-service attacks) εξαιτίας κακόβουλων επιθέσεων από κάποιους χρήστες, και  κατά δεύτερο με το σχετικό πρόβλημα που σχετίζεται με την κλοπή της υπηρεσίας από αναρμόδια κυκλοφορία. Στην συνέχεια εξετάζεται η χρήση της ετικέτας ροής μέσα στη παρουσία του πεδίου IPsec συμπεριλαμβανομένης της αλληλεπίδρασής της ετικέτας ροής με τη μέθοδο της IPsec ενθυλάκωσης(IPsec tunnel mode) και άλλα πρωτόκολλα ενθυλάκωσης(tunnelling protocols). Σημειώνουμε επίσης ότι η παρακολούθηση ετικετών ροής που δεν είναι κρυπτογραφημένες, μπορεί να επιτρέψει μερικές μορφές ανάλυσης κυκλοφορίας οι οποίες μπορούν να αποκαλύψουν μέρος της δομής των επικοινωνιών υποδομής. Ακόμα κι αν η ετικέτα ροής είναι κρυπτογραφημένη, η παρουσία της ως σταθερή τιμή σε μια σταθερή θέση μπορεί να βοηθήσει την ανάλυση κυκλοφορίας. 

5.2.3.5.Κλοπή και άρνηση της υπηρεσίας 

Εφόσον ο σχηματισμός της κίνησης του δικτύου που προσανατολίζεται στην επεξεργασία των ροών υλοποιείται με βάση τις διευθύνσεις IP και της τιμής των ετικετών ροής της IPv6 επικεφαλίδας, ένας κακόβουλος χρήστης θα μπορεί να λάβει την καλύτερη υπηρεσία με απλή τροποποίηση των τιμών των πεδίων της IPv6 επικεφαλίδας ή με την εισαγωγή πακέτων στο δίκτυο με ψεύτικες διευθύνσεις ή/και ετικέτες. Εάν επεκτείνουμε το πιο πάνω πρόβλημα στα όριά του, μια τέτοια Κλοπή-Της-Υπηρεσίας μετατρέπεται σε μια Άρνηση-Των-Υπηρεσιών εξαιτίας επίθεσης, όταν η τροποποιημένη ή κακόβουλα εισηχθής κυκλοφορία μειώνει τους πόρους που είναι διαθέσιμοι για να διαβιβάσουν τα πακέτα τους τόσο το ίδιο όσο και τα υπόλοιπα  ρεύματα κυκλοφορίας. Μια τέτοια κατάσταση προκύπτει κατά την επίθεση σε περιβάλλον DoS που στρέφεται ενάντια σε μια δεδομένη ετικέτα ροής (ή ένα σύνολο ετικετών ροής), όπου η κυκλοφορία που περιέχει την επηρεασμένη ετικέτα ροής μπορεί να βιώσει χειρότερη από best-effort(LBE) απόδοση δικτύου. 

Δεδομένου ότι οι ροές προσδιορίζονται από το συνδυασμό τριών πεδίων, της ετικέτας ροής και Διευθύνσεων πηγής και προορισμού, ο κίνδυνος κλοπής ή άρνησης υπηρεσίας που εισάγεται από την ετικέτα ροής συσχετίζεται πολύ με τον κίνδυνο από την κλοπή ή την άρνηση της υπηρεσίας εξαιτίας ψεύτικων διευθύνσεων. Ένας κακόβουλος χρήστης που είναι σε θέση να τροποποιήσει μια διεύθυνση είναι επίσης δυνατό να είναι σε θέση να τροποποιήσει και την ετικέτα ροής και το αντίστροφο.

Υπάρχουν δύο είδη επιθέσεων που μπορούν να γίνουν:

1) Αλλοίωση μόνο της ετικέτας ροής, 

2) Αλλοίωση και των τριών πεδίων. Δηλαδή της ετικέτας ροής, της   διεύθυνσης πηγής και της διεύθυνσης προορισμού, ο συνδυασμός των οποίων προσδιορίζει μια ροή.

Το πρώτο είδος επίθεσης μπορεί να γίνει μέσα σε έναν κόμβο που χρησιμοποιεί ή διαβιβάζει την σωστή διεύθυνση προέλευσης. Η δυνατότητα της αλλοίωσης μιας ετικέτας ροής ουσιαστικά υποδηλώνει ότι είναι επίσης δυνατή η αλλοίωση και της διεύθυνσης, αν και σε πολλές περιπτώσεις, η αλλοίωση της διεύθυνσης μπορεί να μην ενδιαφέρει και τόσο τον κακόβουλο χρήστη, ειδικά εάν ο στόχος του χρήστη αυτού είναι Κλοπή-Της-Υπηρεσίας,  και όχι η Άρνηση-Της-Υπηρεσίας. 

Το δεύτερο είδος επίθεσης μπορεί να γίνει από έναν host που δεν υπόκειται σε φιλτράρισμα της εισόδου του ή σε κάποιον ενδιάμεσο δρομολογητή. Εξαιτίας των ιδιοτήτων του, αυτές είναι τυπικά χρήσιμες μόνο για την άρνηση της υπηρεσίας. Σε περίπτωση απουσίας φιλτραρίσματος εισόδου, σχεδόν οποιοσδήποτε τρίτος θα μπορούσε διαπράξει μια τέτοια επίθεση. 

Στην περίπτωση παρουσίας φιλτραρίσματος της εισόδου, η επιβολή μιας διαφορετικής από μη-μηδενικής ετικέτας ροής στα πακέτα που δημιουργήθηκαν με μια μηδενική ετικέτα, ή η τροποποίηση ή ο καθαρισμός μιας ετικέτας, θα μπορούσε να εμφανιστεί μόνο εάν ένα ενδιάμεσο σύστημα όπως είναι για παράδειγμα ένας δρομολογητής, “συμβιβαστεί”, ή δεχθεί κάποιας άλλης μορφής επίθεσης από κάποιο χρήστη. Εντούτοις, ο κίνδυνος περιορίζεται όταν η λήψη κυκλοφορίας είναι καλύτερης ή χειρότερης ποιότητας υπηρεσίας από αυτήν που είναι προκαθορισμένη. Παραδείγματος χάριν, εάν οι ετικέτες ροής αλλάζουν ή καθαρίζονται κατά κάποιο τυχαίο τρόπο, η ταξινόμηση ροής δεν θα γίνεται πλέον με την σωστή διαδικασία όπως θα έπρεπε, και τα τροποποιημένα πακέτα θα τυγχάνουν προώθησης από τους ενδιάμεσους κόμβους σύμφωνα με την προεπιλεγμένη(default) επεξεργασία. Εάν και τα τρία πεδία τύχουν κακόβουλης αλλοίωσης από κάποιο χρήστη, τα τροποποιημένα πακέτα θα ταξινομηθούν στη αλλοιωμένη ροή και θα τύχουν εκείνης της μορφής ποιότητας υπηρεσίας που θα δημιουργήσει Άρνηση-Της-Υπηρεσίας, ελάχιστα διαφορετική από αυτή που θα είχε δημιουργηθεί αν είχαν αλλοιωθεί μόνο οι διευθύνσεις των πακέτων. Ευτυχώς, επειδή μια τέτοιου είδους επίθεση περιορίζεται σε ένα μικρό ενιαίο τμήμα της ροής, π.χ. σε ένα περιορισμένο φάσμα του εύρους ζώνης, θα είναι πιο συγκεκριμένη και θα τύχει μικρότερης διάστασης κακοποίησης από αυτήν που θα συνέβαινε σε μια κανονική επίθεση αλλοίωσης των διευθύνσεων. 

Δεδομένου ότι οι ροές προσδιορίζονται από το συνδυασμό των τριών πεδίων που έχουμε αναφέρει πιο πάνω, το φιλτράρισμα της εισόδου, το οποίο επίσης αναφέραμε πιο πάνω, είναι ένας μηχανισμός που είναι σε θέση να μετριάσει κατά μεγάλο ποσοστό τον κίνδυνο. Εάν η διεύθυνση προέλευσης ενός πακέτου επικυρώνεται κατά την διαδικασία φιλτραρίσματος της εισόδου, τότε είμαστε σε θέση να είμαστε σε μεγάλο βαθμό σίγουροι ότι το πακέτο δεν έχει διέλθει από κάποιο κόμβο ο οποίος έχει αλλοιωθεί κατά τέτοιο τρόπο ώστε να μεροληπτεί υπέρ κάποιων συγκεκριμένων ροών (φυσικά αυτό μέχρι εκείνο το σημείο στο οποίο μπορεί κανείς να εμπιστευθεί την υποδομή του ISP). Εντούτοις, αυτό δεν δίνει μια 100% διαβεβαίωση ότι μια άλλη μορφή επίθεσης από κάποιο χρήστη δεν έχει πραγματοποιηθεί. 

Μόνο εφαρμογές που είναι εξουσιοδοτημένες με το κατάλληλο προνόμιο και οι οποίες εκτελούνται σε κάποιο host έχουν το δικαίωμα να θέτουν μια διαφορετική τιμή, πέραν του μηδενός, στην ετικέτα ροής. Μηχανισμοί που είναι υπεύθυνοι να επιβλέπουν την εφαρμογή του κανονισμού αυτού είναι εξαρτώμενοι από το λειτουργικό σύστημα. Επίσης για την εφαρμογή του πιο πάνω κανονισμού μπορεί να είναι απαραίτητη η χρήση σχετικών πολιτικών καθώς και μηχανισμών εξουσιοδότησης όπως για παράδειγμα σε ένα πολυχρηστικό σύστημα για την εξουσιοδότηση μόνο ενός μέρους από τους χρήστες οι οποίοι θα έχουν το δικαίωμα να θέσουν ή να τροποποιήσουν την τιμή της ετικέτας ροής. 

ΚΕΦΑΛΑΙΟ 6: σχεδιασμοσ της υπηρεσιασ QoS
6. ΣΧΕΔΙΑΣΜΟΣ ΤΗΣ ΥΠΗΡΕΣΙΑΣ QoS
6.1.ΥΛΟΠΟΙΗΜΕΝΕΣ ΚΛΑΣΕΙΣ
Οι κυριότερες κλάσεις ποιότητας υπηρεσίας (QoS) οι οποίες έχουν υλοποιηθεί τα τελευταία χρόνια σε παγκόσμιο επίπεδο είναι οι εξής: IP Premium (IPP), Less than Best Effort (LBE) και Best Effort (BE). Στη συνέχεια θα προσπαθήσουμε με συντομία να αναπτύξουμε τις τρεις αυτές κλάσεις δίνοντας περισσότερο βάση στην υλοποίηση που έχει πραγματοποιηθεί στο GÉANT.

6.1.1 IP Premium (IPP)

Η κίνηση η οποία υπάγεται σε αυτήν την κατηγορία έχει την απόλυτη προτεραιότητα έναντι των άλλων κλάσεων (BE,LBE). Για να γίνει πιο κατανοητό αυτό αξίζει να πούμε ότι τα πακέτα της IPP κλάσης διαδίδονται στο δίκτυο χωρίς συμφόρηση ανεξάρτητα από το φόρτο του δικτύου ο οποίος προφανώς μπορεί να οφείλεται σε κίνηση που παράγουν οι άλλες δυο κλάσεις. Κάτι τέτοιο όπως εύκολα μπορεί να αντιληφθεί κάποιος είναι ιδιαίτερα σημαντικό για περιπτώσεις όπου θέλουμε να μεταδώσουμε μέσα από το δίκτυο, εφαρμογές πραγματικού χρόνου όπως video ή φωνή (Voice over IP). Η IPP παρέχει υπηρεσία παρόμοια με ένα ιδεατό μισθωμένο κύκλωμα. Τα δεδομένα τα οποία θα σταλούν με την IPP υπηρεσία δεν πρόκειται να συναντήσουν καμία συμφόρηση στο δίκτυο ανεξάρτητα από τον φόρτο που θα βρίσκεται σε αυτό. Προκειμένου να αποστέλλεται πληροφορία μέσα από ένα δίκτυο με τα χαρακτηριστικά της IPP, θα πρέπει κάθε άκρο του δικτύου από το οποίο πρόκειται να περάσουν τα δεδομένα να υποστηρίζει το ίδιο μοντέλο IPP. Τα πακέτα τα οποία ανήκουν σε αυτή την κλάση θα πρέπει να έχουν στο DSCP την τιμή 46 (101110). Στην περίπτωση της IPP απαιτείται αρκετή πληροφορία η οποία θα πρέπει να είναι γνωστή εκ των προτέρων στον διαχειριστή του δικτύου προτού αυτός είναι σε θέση να προσφέρει IPP ποιότητα υπηρεσίας σε ένα πελάτη. Μερικά από τα πράγματα τα οποία θα πρέπει να είναι γνωστά είναι τα ακόλουθα:

· IP διεύθυνση του αποστολέα των δεδομένων ο οποίος πρόκειται να στείλει IPP δεδομένα

· IP διεύθυνση του παραλήπτη των δεδομένων ο οποίος πρόκειται να λάβει IPP δεδομένα

· Το μέγεθος σε απαιτήσεις (Mbps) το οποίο απαιτεί μια τέτοια μετάδοση

· Το χρονικό διάστημα που θα διαρκέσει καθώς και την ώρα έναρξης και λήξης της μετάδοσης

· Το γεγονός αν η IPP υπηρεσία θα είναι uni-directional (μεταφορά από τον αποστολέα στον παραλήπτη μόνο) ή bi-directional (αμφίδρομη μεταφορά δεδομένων)

Τα παραπάνω στοιχεία αποτελούν μια γενική εικόνα για μια τέτοια υλοποίηση. Είναι δυνατόν στην πραγματικότητα να είναι απαραίτητη γνώση και περαιτέρω στοιχείων . Εν συνεχεία ο διαχειριστής του δικτύου λαμβάνει τα στοιχεία και με βάση κάποια επεξεργασία τους είναι δυνατόν να απορρίψει ή να αποδεχθεί το αίτημα για παροχή της IPP υπηρεσίας.

6.1.2 Less than Best Effort (LBE)

Σε αυτήν την κλάση υπηρεσίας αντιστοιχίζεται η κίνηση χαμηλής προτεραιότητας η οποία αξιοποιεί το ποσό του εύρους ζώνης που μένει ελεύθερο από τις άλλες δυο κλάσεις. Η LBE κάνει χρήση των πόρων που οι υπόλοιπες κλάσεις αφήνουν ανεκμετάλλευτο. Σε περίπτωση συμφόρησης στο δίκτυο τα LBE πακέτα είναι τα πρώτα που απορρίπτονται. Για τον λόγο αυτό η LBE κίνηση έχει μεγάλη πιθανότητα να παρουσιάσει απώλεια πακέτων Το DSCP πεδίο για την κλάση αυτή έχει την τιμή 8 (000100). Πολλοί είναι αυτοί οι οποίοι θα αναρωτηθούν στο τι χρειάζεται ένα τέτοιο είδος κίνησης. Η απάντηση σε αυτό το ερώτημα είναι ότι πολλοί επιστήμονες ή ερευνητές θέλουν να μεταφέρουν μεγάλους όγκους δεδομένων χωρίς να νοιάζονται για την ταχύτητα της μεταφοράς η την πιθανή απώλεια δεδομένων. Επιπροσθέτως, για την κίνηση αυτή δεν χρειάζεται να επηρεαστεί η BE ή η IPP κίνηση. Πρέπει να αναφέρουμε ότι σε αντίθεση με την IPP κίνηση, δεν απαιτούνται κάποιες ενέργειες από τον διαχειριστή ή τον πελάτη του δικτύου προκειμένου να παρασχεθεί LBE υπηρεσία μιας και αυτή είναι by default στο δίκτυο με τον όρο ότι γίνει η κατάλληλη αλλαγή στο DSCP.

6.1.3 Best Effort (BE)

Η Best Effort είναι μια υπηρεσία η οποία δεν προσφέρει κάποιες ειδικές εγγυήσεις στην κίνηση και είναι κατάλληλη για ελαστικές εφαρμογές Διαδικτύου, οι οποίες δεν απαιτούν αυστηρές εγγυήσεις QoS. Η Best Effort υπηρεσία είναι βασισμένη στο μοντέλο της δίκαιης κατανομής πόρων κατά το οποίο είναι διαθέσιμοι αρκετοί πόροι και οι εφαρμογές δεν στερούνται πόρους εξαιτίας χρησιμοποίησης τους από άλλες εφαρμογές που τρέχουν στο παρασκήνιο

6.2 ΠΡΟΔΙΑΓΡΑΦΕΣ ΤΩΝ ΚΛΑΣΕΩΝ
6.2.1 IP Premium – Expedited Forwarding (EF)

Η υλοποίηση της IP Premium κλάσης βασίζεται στην Expedited Forwarding Per-Hop-Behavior όπως ορίζεται στην DiffServ αρχιτεκτονική, και τα IPP πακέτα προωθούνται αμέσως από τους backbone δρομολογητές, προσέχοντας η IPP κίνηση να μην υπερβεί το μέγιστο αποδεχτό ρυθμό. Η κίνηση αυτή τοποθετείται σε μια εξειδικευμένη ουρά για την αποκλειστική εξυπηρέτηση της IP Premium κίνησης σε κάθε δρομολογητή του backbone τμήματος του δικτύου. Επειδή η κλάση αυτή προορίζεται για χρήση από τις εφαρμογές πραγματικού χρόνου εικόνας και ήχου, η αστυνόμευση της κίνησης έχει καθοριστεί να λειτουργεί με τέτοιο τρόπο ώστε να απορρίπτει πακέτα κίνησης τα οποία υπερβαίνουν τον επιτρεπόμενο ρυθμό πρόσβασης. Μια εναλλακτική λύση θα ήταν τα πακέτα αυτά να ξανασημαδεύονται (δηλαδή να αλλάζει η τιμή του DSCP πεδίου τους) έτσι ώστε να τυγχάνουν εξυπηρέτησης best effort κίνησης. Όμως επειδή η λύση αυτή πολύ πιθανόν να παρουσίαζε το φαινόμενο της λήψης των πακέτων στον προορισμό με διαφορετική σειρά από αυτήν με την οποία θα στέλνονταν, θα επηρέαζε την απόδοση των TCP ροών. 

Το μοντέλο παραχώρησης της IP Premium υπηρεσίας αποτελείται από τρία βήματα:

1. Αρχικά, ένας χρήστης ζητά να χρησιμοποιήσει ένα τμήμα του bandwidth για την δική του κίνηση επισημαίνοντας τους δύο κόμβους πρόσβασης από τους οποίους θα εισέλθει και θα εξέλθει η κίνηση του.

2. Κατά το δεύτερο βήμα υπολογίζεται κατά πόσο υπάρχουν αρκετοί πόροι διαθέσιμοι κατά μήκος του δικτύου

3. Τέλος αν οι πόροι αυτοί ήταν αρκετοί, γινόταν εγκατάσταση των κατάλληλων πολιτικών αστυνόμευσης στα interface των συγκεκριμένων κόμβων πρόσβασης.

6.2.2 Προκαθορισμένη Υπηρεσία / Best Effort (BE)

Η Best Effort κίνηση διακρίνεται με την τιμή “0” στο DSCP πεδίο. Δεν καθορίζεται κάποια πολιτική αστυνόμευσης για την Best Effort υπηρεσία, οπότε μπορεί να έχει πρόσβαση σε όλα τα bandwidth τα οποία δεν χρησιμοποιούνται από κλάσεις με υψηλότερη προτεραιότητα.

Είναι επίσης ευνόητο ότι κίνηση η οποία δεν είναι εξουσιοδοτημένη με πρόσβαση σε κλάσεις ψηλής προτεραιότητας σημαδεύεται σαν BE από τους κόμβους πρόσβασης.

6.2.3 Less than Best Effort (LBE)

Η Less than Best Effort υπηρεσία διακρίνεται με την τιμή “8” στο DSCP πεδίο και της έχει παραχωρηθεί ένα μικρό τμήμα bandwidth. Συγκεκριμένα της έχει δοθεί το 3% της συνολικής χωρητικότητας των συνδέσμων. Παρόλο που ορισμένα δίκτυα δεν κρατούν μια ελάχιστη ποσότητα bandwidth για την LBE κίνηση, κάτι τέτοιο είναι απαραίτητο έτσι ώστε μεγάλες ροές TCP δεδομένων να συνεχίσουν να υπάρχουν με ένα μικρό ρυθμό δεδομένων. 

6.3 ΟΙ ΤΙΜΕΣ ΤΟΥ  DSCP ΠΕΔΙΟΥ
Το “Traffic Class-TC” είναι ένα πεδίο μεγέθους ενός byte στην επικεφαλίδα του IPv6 πακέτου. Οι κωδικοποιήσεις των τιμών του έχουν την ίδια σημασία με το “Type Of  Service-TOS” πεδίο της επικεφαλίδας του IPv4 πακέτου. Τα 6 πιο σημαντικά bits του TC byte καθορίζουν την τιμή του DSCP πεδίου του πακέτου. Σύμφωνα με την περιγραφή που δόθηκε πιο πάνω για τις IPP, BE και LBE κλάσεις υπηρεσιών και προσθέτοντας και την premium κίνηση για μεταφορά φωνής (VoIP) οι τιμές του DSCP πεδίου των πακέτων που ανήκουν σε μια αυτές τις κλάσεις πρέπει να είναι αυτές που καθορίζονται στο πίνακα . 

	DSCP bits
	Decimal value of DSCP
	Description

	1
	0
	1
	1
	1
	0
	46
	IP Premium

	0
	0
	0
	0
	0
	0
	0
	Best Effort

	0
	0
	1
	0
	0
	0
	8
	Less than Best Effort (LBE)

	1
	0
	1
	1
	1
	1
	47
	IP Premiem για VoIP

	1
	0
	1
	0
	0
	0
	40
	IP Premium Transparent 


Πίνακας 7:Οι DSCP τιμές για τις IPP, BE και LBE κλάσεις υπηρεσιών

6.4 ΣΧΕΔΙΑΣΜΟΣ ΤΗΣ ΒΑΣΗΣ ΔΕΔΟΜΕΝΩΝ ΓΙΑ ΠΑΡΟΧΗ QoS

6.4.1 Γενικά

Το δίκτυο μας έχει αποτυπωθεί σε μια βάση δεδομένων η οποία το μοντελοποιεί σε layer 3 interface, layer 2 interface και physical layer interface. Η βάση αυτή περιγράφει το δίκτυο και συμβάλει στη διαχείρησή του.

Για την παροχή QoS  πρέπει τώρα να ορίσουμε τους πίνακες της βάσης δεδομένων του δικτύου οι οποίοι θα μας βοηθήσουν προκειμένου να υλοποιήσουμε τις  κλάσεις μας. Ουσιαστικά θα δημιουργήσουμε ένα νέο πίνακα ( για την κλάση Ip Premium)ο οποίος θα περιλαμβάνει όλα εκείνα τα πεδία τα οποία μας χρειάζονται προκειμένου να παρέχουμε υπηρεσία QoS. Ο πίνακας αυτός θα πρέπει να φέρει πληροφορία ικανή ώστε να υλοποιείται πλήρως κάθε μια από τις κλάσεις. Είναι σημαντικό να τονίσουμε ότι η κάθε κλάση, όπως αυτή θα παρασταθεί στη βάση δεδομένων, θα περιέχει πληροφορία όσο αφορά την υποβολή του εκάστοτε αιτήματος. Έτσι λοιπόν θα πρέπει να φυλάγονται πληροφορίες για το ποιος έχει κάνει το αίτημα, ποια είναι τα άκρα στα οποία θα γίνει η παροχή της υπηρεσίας, το χρονικό διάστημα που θα διαρκέσει καθώς και το bandwidth το οποίο θα δεσμευτεί για την υλοποίηση της κάθε κλάσης. Στη συνέχεια γίνεται μια λεπτομερέστερη περιγραφή των πινάκων για τα προαναφερθέντα request.

6.4.2 Περιγραφή της αίτησης για την κλάση IP Premium
H κλάση IP Premium  και κατά συνέπεια η κίνηση η οποία υπάγεται σε αυτήν την κατηγορία έχει την απόλυτη προτεραιότητα έναντι των άλλων κλάσεων. Σε ένα πραγματικό δίκτυο δεδομένων και προκειμένου να παρέχουμε αυτήν την κλάση μας ενδιαφέρει απόλυτα να γνωρίζουμε τα άκρα μεταξύ των οποίων θα την παρέχουμε, τη χρονική διάρκεια του αιτήματος καθώς και το bandwidth το οποίο θα δεσμεύει η κίνηση αυτή σε σχέση με το διαθέσιμο συνολικό bandwidth. Ακόμα θα πρέπει να κρατάμε στοιχεία για την εξυπηρέτηση του αιτήματος δηλαδή αν αυτό είναι pending, active, rejected, done, unidentified, κ.ά.

6.4.3 Σχεδιασμός του πίνακα αίτησης για την κλάση IP Premium
Σύμφωνα με όσα αναφέρθηκαν παραπάνω θα δημιουργηθεί ένας νέος πίνακας για την καταγραφή των αιτήσεων IP Premium κλάσεων. Για λόγους απλοϊκότητας θα ονομάσουμε αυτόν τον πίνακα IP_premium. Αυτός θα περιέχει τα παρακάτω πεδία:

	Πεδίο
	Κλειδί
	Περιγραφή

	Id
	Primary Key
	To id του αιτήματος

	requester_id
	
	Το id αυτού που κάνει το αίτημα

	member_id_start
	
	Το id του ενός άκρου του αιτήματος

	member_id_end
	
	Το id του ετέρου άκρου του αιτήματος

	Ipv6_line_id_start
	
	Η γραμμή του ενός άκρου


	Ipv6_line_id_end
	
	Η γραμμή του ετέρου άκρου

	start_date
	
	Η ημερομηνία έναρξης του αιτήματος

	End_date
	
	Η ημερομηνία λήξης του αιτήματος

	Remote_aprov
	
	Η κατάσταση έγκρισης  του αιτήματος

	Bandwidth
	
	Το bandwidth που πρόκειται να δεσμευθεί

	Status_id
	
	Η κατάσταση του αιτήματος

	Notes
	
	Σημειώσεις σχετικά με το αίτημα


Πίνακας 11:Ο πίνακας ΙP_Premium
Στην συνέχεια γίνεται επεξήγηση των παραπάνω πεδίων. Το id είναι το PK στον πίνακα. To requester_id είναι ένα FK το οποίο θα λαμβάνεται από τον πίνακα, βάση του οποίου θα γίνεται το login στο εργαλείο. Με αυτόν τον τρόπο θα καταχωρείται στον πίνακα ο φορέας ο οποίος έκανε το αίτημα.  Ταυτόχρονα το member_id του χρήστη που κάνει το αίτημα εγγράφεται και στο πεδίο member_start_id. Στη συνέχεια ο φορέας θα συνεχίζει την διαδικασία διατύπωσης του αιτήματος του. Τα βήματα που ακολουθούνται και αντίστοιχα τα πεδία που συμπληρώνονται σε κάθε φάση είναι: Δήλωση του άλλου member. Η δήλωση του φορέα του δικτύου στο οποίο θα τερματίζει το αίτημα θα γίνεται μέσω  drop-down menu. Μετά την ολοκλήρωση της διατύπωσης του αιτήματος θα στέλνεται ενημερωτικό email στον άλλο φορέα το οποίο θα περιέχει ένα link σε ένα view του συγκεκριμένου αιτήματος στο εξυπηρετητή που θα φιλοξενείται το εργαλείο. Στο view αυτό θα ζητείται είτε η συμφωνία του φορέα με τα στοιχεία που αναγράφονται είτε η αποστολή παρατηρήσεων μέσω email προς τον φορέα ο οποίος διατύπωσε το αρχικό αίτημα προκειμένου να γίνουν διορθώσεις στα στοιχεία. Η κατάσταση της έγκρισης θα καταγράφεται στο πεδίο remote_appr. H δήλωση του άλλου άκρου θα εμπεριέχει και την αναφορά, μέσω drop down menu το οποίο θα παράγεται με απλό select στο κομμάτι της βάσης δεδομένων που αποθηκεύει την τοπολογία του δικτύου, των L3_nodes οι οποίοι θα αποτελούν και τα άκρα του αιτήματος. Το βήμα αυτό είναι αρκετό για την συμπλήρωση των πεδίων Ipv6_line_id_start και Ipv6_line_id_end. Αυτό καλύπτει και την περίπτωση που ένας φορέας του δικτύου έχει παρουσία σε περισσότερους από έναν κόμβους.

Ακολουθεί η δήλωση των χρονικού διαστήματος για το οποίο ζητείται η παροχή της υπηρεσίας μέσω της συμπλήρωσης από τον χρήστη των πεδίων start_date και end_date.

Ακόμη στο πεδίο bandwidth δηλώνεται το εύρος ζώνης που ζητείται.Τέλος το πεδίο status_id είναι Foreign Key στον πίνακα status ο οποίο περιέχει τις καταστάσεις στις οποίες μπορεί να βρίσκεται το κάθε αίτημα. Η μορφή του πίνακα status θα είναι:

	Πεδίο
	Κλειδί
	Περιγραφή

	Id
	Primary Key
	Το id του status

	State
	
	Η κατάσταση του αιτήματος

	Description
	
	Περιγραφή του αιτήματος


Πίνακας 12: Ο πίνακας status
Οι διαφορετικές τιμές που θα μπορεί να παίρνει το πεδίο state φαίνονται στον επόμενο πίνακα.:

	Id
	State
	Explanation

	1
	Undefined
	Μη αποδεκτή κατάσταση, απαιτείται έλεγχος από κάποιο διαχειριστή.

	2
	Pending
	Το αίτημα βρίσκεται στο διαχειριστή του δικτύου για υλοποίηση.

	3
	Active
	Η υπηρεσία προσφέρεται.

	4
	Expired-Active
	Η υπηρεσία προσφέρεται αλλά υπερβαίνει την αρχική ημερομηνία λήξης. Θα πρέπει να γίνει αφαίρεση του configuration από τον διαχειριστή του δικτύου.

	5
	Rejected
	Το αίτημα δεν ικανοποιήθηκε και απορρίφθηκε. Η αιτιολογία αναγράφεται στο πεδίο Notes

	6
	Ολοκληρωμένη
	Η υπηρεσία έχει σταματήσει να προσφέρεται.

	7
	Confirmation pending
	Το αίτημα περιμένει την έγκριση του απέναντι άκρου


Πίνακας 13:Οι τιμές του πεδίου state

Το επόμενο βήμα αποτελεί να τρέξει ο αλγόριθμος admission control ο οποίος θα αποφασίζει αν το αίτημα που έχει υποβληθεί είναι αποδεκτό ή όχι. Στην περίπτωση που το αίτημα δεν γίνει δεκτό τότε θα στέλνεται mail ότι το αίτημα έγινε reject και θα ενημερώνεται και η βάση για την απόρριψη του αιτήματος. Στην περίπτωση που το αίτημα γίνει δεκτό τότε θα δημιουργούνται τα configuration από template αρχεία και στη συνέχει θα ενημερώνεται ο πίνακας ότι το αίτημα έγινε αποδεκτό και ότι είναι pending για υλοποίηση.

Ιδιαίτερα σημαντικό είναι να τονιστεί ότι αν ένα αίτημα γίνει δεκτό θα πρέπει να γράφουμε και στα πεδία του πίνακα ipv6_link για το δεσμευμένο bandwidth .

6.4.4 Περιγραφή της αίτησης για την κλάση Less than Best Effort
Η υπηρεσία Less than Best Effort θα παρέχεται εξ’ ορισμού στο δίκτυο χωρίς να απαιτείται από τους φορείς να κάνουν αίτημα χρήσης της. Το σχετικό configuration θα είναι ενεργοποιημένο στα Interfaces του δικτύου. Οι μόνες ενέργειες που απαιτούνται από τους φορείς του δικτύου για να κάνουν χρήση της υπηρεσίας είναι να μαρκάρουν την κίνηση που επιθυμούν να λάβει εξυπηρέτηση Less than Best Effort με την τιμή DSCP 8. 

H συγκεκριμένη κλάση της κίνησης θα μπορεί να λάβει εως και το 1% της χωρητικότητας του κάθε link στο δίκτυο.

Προφανώς για την υποστήριξη της υπηρεσίας δεν απαιτείται καμία αλλαγή ή προσθήκη στην βάση του δικτύου. 

6.4.5 Αποτύπωση των IPv6 γραμμών και  της διαστασιολόγησης της υπηρεσίας QoS στην βάση δεδομένων 

Σύμφωνα με το σχεδιασμό της βάσης δεδομένων οι γραμμές του δικτύου αποτυπώνονται στον πίνακα ipv6_ ifce.Η αποτύπωση των γραμμών στον πίνακα αυτό, γίνεται από την οπτική γωνία του δρομολογητή. Δηλαδή για κάθε γραμμή αποθηκεύονται τα στοιχεία που αφορούν την διασύνδεση κάθε γραμμής πάνω στους δρομολογητές του δικτύου. Αυτό σημαίνει πως για κάθε γραμμή ( Layer 3 link) της οποίας και τα δύο άκρα είναι σε δρομολογητή του δικτύου (backbone γραμμές) θα υπάρχουν δύο εγγραφές στον συγκεκριμένο πίνακα ενώ για τις γραμμές που έχουν το ένα μόνο άκρο τους σε δρομολογητή του δικτύου υπάρχει μία καταχώρηση στον συγκεκριμένο πίνακα.

Κάθε εγγραφή του πίνακα ipv6_ ifce είναι μοναδικά συνδεδεμένη με μια εγγραφή του πίνακα l2_ifce. Οι εγγραφές του πίνακα l2_ifce αναπαριστούν τα λογικά κυκλώματα του επιπέδου 2 του δικτύου και υπακούουν στην ίδια λογική με τον πίνακα ipv6_ ifce.

Η διαστασιολόγηση της υπηρεσίας QoS γίνεται θεωρώντας ένα μέγιστο ποσοστό του συνολικού εύρους ζώνης που μπορεί να δεσμευτεί για τις ανάγκες της υπηρεσίας QoS στα κυκλώματα πρόσβασης. Στην συνέχεια εκτελώντας τον αλγόριθμό διαστασιολόγησης προκύπτει και το εύρος ζώνης που πρέπει να δεσμευτεί στις γραμμές κορμού. Η αποθήκευση του μέγιστου εύρους ζώνης που μπορεί να δεσμευτεί σε κάθε λογικό κύκλωμα όπως και του εύρους ζώνης που χρησιμοποιείται κάθε φορά από την υπηρεσία QoS γίνεται στον πίνακα bandwidth_provisioning. Προσθέτοντας τα παρακάτω πέδια έχουμε όλη την απαραίτητη πληροφορία.

	Name
	Type

	Max_reserved_bandwidth
	Integer

	Reserved_bandwidth_QoS
	Integer

	Reserved_bandwidth_VoIP
	Integer


Πίνακας 14:Πεδία που προστίθενται στον πίνακα bandwidth_provisioning
Με τον τρόπο αυτό έχουμε για κάθε γραμμή πρόσβασης το μέγιστο εύρος ζώνης που μπορεί να δεσμευτεί σε αυτή για χρήση από την υπηρεσία QoS όπως επίσης και την χρήση αυτού κάθε δεδομένη στιγμή. Για τις γραμμές κορμού συντηρούνται οι ίδιες τιμές για κάθε άκρο της γραμμής. Με τον τρόπο αυτό η αποθήκευση των τιμών για τις γραμμές κορμού αποκτάει το χαρακτηριστικό της κατεύθυνσης

Η τιμή max_reserved_bandwidth θα ανανεώνεται κάθε φορά που υπάρχει κάποια αλλαγή στην διαστασιολόγηση της υπηρεσίας QoS. Στην πράξη θα τρέχει νωρίτερα ο αλγόριθμος της διαστασιολόγησης για το δίκτυο και τα αποτελέσματα για τις γραμμές κορμού θα αποθηκεύονται στον πίνακα αυτό. Επειδή όμως η διαστασιολόγηση προκύπτει θεωρώντας ως δεδομένο το μέγιστο ποσοστό του εύρους ζώνης που μπορεί να δεσμευτεί σε κάθε γραμμή πρόσβασης ο διαχειριστής του εργαλείου θα πρέπει κάθε φορά να ορίζει το ποσοστό αυτό για τις γραμμές πρόσβασης ή να χρησιμοποιεί τις default τιμές. Το πεδίο Reserved_bandwidth_QoS θα ανανεώνεται από το διαχειριστικό εργαλείο κάθε φορά που ένα αίτημα QoS γίνεται αποδεκτό. Οι μεταβλητές αυτές προσδιορίζουν το μέγιστο bandwidth που μπορεί να είναι δεσμευμένο.
Ο διαχειριστής εργαλείου θα είναι υποχρεωμένος, μέσω ειδικής φόρμας, να συντηρεί και να ανανεώνει τις πληροφορίες διαστασιολόγησης σύμφωνα με το μοντέλο διαστασιολόγησης που θα εφαρμόζεται, όταν προκύπτει κάποια αλλαγή στο δίκτυο που την επηρεάζει. Ειδικότερα, τα αποτελέσματα του αλγορίθμου διαστασιολόγησης θα ενημερώνουν το πεδίο Max_reserved_bandwidth του πίνακα bandwidth_provisioning.

6.5 ΤΟ CONFIGURATION ΓΙΑ ΤΟ QoS

Το κείμενο αυτό περιγράφει το configuration για την υλοποίηση των QoS υπηρεσιών. Το δίκτυο μας υλοποιεί τις υπηρεσίες Ip Premium, και Less Than Best Effort.

· Η IP Premium είναι μια υπηρεσία που δίνει απόλυτη προτεραιότητα στην κίνηση κατά μήκος του δικτύου παρέχοντας μηδενικό Packet loss και το μικρότερο δυνατό delay και jitter. Η κίνηση αυτής της κατηγορίας αστυνομεύεται κατά την είσοδό της στο δίκτυο έως ένα συμφωνημένο ρυθμό. Η IP Premium διακρίνεται σε 3 υποπεριπτώσεις που παρουσιάζονται στα 3 ακόλουθα σημεία:

· IP Premium Κίνηση μεταξύ 2 άκρων (υποδικτύων που γνωστοποιούνται στο δίκτυό μας κατά την υποβολή του αιτήματος) που μαρκάρεται είτε από τον φορέα είτε από το δίκτυό μας.

· ΙP Premium σε VoIP κίνηση, που είναι κίνηση με σταθερό source αλλά μεταβλητό προορισμό.

· IP premium transparent που είναι κίνηση που κατευθύνεται στο Geant (σε κάποιο άλλο σταθερό υποδίκτυο) και στο οίκειο δίκτυο προωθείται σαν IP Premium αλλά στο Geant αντιμετωπίζεται ως best effort.

· Η υπηρεσία Less than Best effort, που μεταφέρει κίνηση η οποία καταλαμβάνει ελάχιστους πόρους και σε περιπτώσεις συμφόρησης μπορεί να απορρίπτεται.

Οι valid DSCP τιμές για το δίκτυο μας είναι οι ακόλουθες:

	DSCP τιμές
	MPLS EXP
	Περιγραφή

	46
	5
	IP Premium κίνηση που αντιμετωπίζεται με απόλυτη προτεραιότητα

	47
	5
	IP Premium κίνηση που αφορά κίνηση VoIP και αντιμετωπίζεται με απόλυτη προτεραιότητα

	40
	5
	IP Premium κίνηση που αντιμετωπίζεται με απόλυτη προτεραιότητα και κατευθύνεται στο Geant που την χειρίζεται ως best effort

	8
	1
	Less than best effort

	6
	0
	Downgraded IP Premium (IP Premium κίνηση που έχει απορριφθεί επειδή υπερβαίνει το συμφωνημένο προφίλ) και αντιμετωπίζεται σαν best effort.

	0
	0
	Best effort

	All others
	All others
	Best effort


Πίνακας 15: DCSP και MPLS EXP values στο δίκτυο μας
Στο σημείο αυτό να τονιστεί πως κίνηση με κάποιο από τα παραπάνω μαρκαρίσματα (εκτός από dscp 0) που προσπαθεί να εισέλθει στο δίκτυο χωρίς να υπάρχει αντίστοιχο αίτημα χρήσης της υπηρεσίας, γίνεται αυτόματα remarked σε dscp 0. Επίσης ακολουθείται η πολιτική να αφήνεται ανεπηρέαστη κίνηση με μαρκαρισμένο DSCP σε κάποια άλλη τιμή από τις valid στο δίκτυο του (η κίνηση αυτή αντιμετωπίζεται σαν best-effort).  

Στην συνέχεια αναλύεται ο τρόπος με τον οποίο υλοποιήθηκαν οι μηχανισμοί Μαρκαρίσματος, Αστυνόμευσης και Προτεραιοποίησης των πακέτων. Οι εντολές που χρησιμοποιούνται στην συνέχεια για να γίνει το configuration, αναφέρονται στο λειτουργικό σύστημα δρομολογητών IOS της CISCO. 

6.5.1 Configuration για τις συνδέσεις που δεν έχουν αιτήματα QoS
Ορίζεται πως σε κάθε δρομολογητή θα υπάρχει ένα γενικό configuration που θα εφαρμόζεται σε όλα τα Interfaces που δεν έχουν QoS αιτήματα, με στόχο να μην εισέρχεται στο δίκτυο μη εξουσιοδοτημένη κίνηση μαρκαρισμένη με κάποια τιμή DSCP που χρησιμοποιείται από την υπηρεσία IP QoS.

Στον κώδικα παρακάτω η κλάση ip_must_remark_edge, που κάνει set το πεδίο MPLS EXP, είναι απαραίτητη προκειμένου να διασφαλιστεί πως δεν θα υπάρχει unauthorized κίνηση στις ουρές προτεραιότητες. Ειδικότερα, οι τιμές dscp που βρίσκονται μέσα στην κλάση μετατρέπονται σε valid mpls exp τιμές, συνεπώς με τον τρόπο αυτό διασφαλίζεται η παραπάνω απαίτηση και επίσης ακολουθείται η πολιτική να αφήνονται ανέγγιχτες όλες τις DSCP τιμές (δεν κάνει remarking) πλην όσων έχουν νόημα για το δίκτυο.

	class-map match-any unauthorized_dscps


match dscp 47


match dscp 46


match dscp 40


match dscp 6

exit

class-map match-any ip_must_remark_edge


match dscp 41


match dscp 42


match dscp 43


match dscp 44


match dscp 45


match dscp 9


match dscp 10


match dscp 11


match dscp 12


match dscp 13


match dscp 14


match dscp 15

exit

class-map lbe


match dscp 8

exit

policy-map non_QoS


class unauthorized_dscps



set dscp 0



exit


class lbe



exit


class ip_must_remark_edge



set mpls experimental 0 



exit


class class-default



exit


exit

service policy input <interface>


Πίνακας 16: Configuration στο input συνδέσεων χωρίς αιτήματα IP Premium
6.5.2 Configuration στις γραμμές κορμού

Σε όλες τις γραμμές κορμού του δικτύου θα μπει το ακόλουθο configuration που χειρίζεται την κίνηση στις ουρές προτεραιότητας.

	class-map match-any ip_premium_out


match dscp 46


match dscp 47


match dscp 40


match mpls experimental 5    

exit

class-map match-any lbe_out


match dscp 8


match mpls experimental 1    

exit

policy-map QoS_out


class ip_premium_out



priority    



exit


class lbe_out



police cir percent 1 conform-action transmit exceed-action drop



exit


class class-default



exit


exit

service policy output <interface>


Πίνακας 17: Cοnfiguration στο output των γραμμών κορμού
Το class-map ip_premium_out πιάνει την ορθά μαρκαρισμένη κίνηση που ανήκει στην υπηρεσία IP Premium. Το class-map είναι match-any και περιλαμβάνει τα ip dscp 40,46,47 και το mpls exp 5. Η ύπαρξη και IP dscp και Mpls match statements γίνεται προκειμένου να διαχειριστεί σωστά το penultimate hop popping του MPLS. Ομοίως ισχύει και για το class lbe_out. 

6.5.3 Configuration στο output των γραμμών των φορέων

Σε κάθε γραμμή σύνδεσης ενός φορέα στην κατεύθυνση από το δίκτυο προς τον φορέα (output), θα εφαρμοστεί ακριβώς το ίδιο configuration που εφαρμόζεται στο output των γραμμών κορμού. 

Η εφαρμογή του παραπάνω configuration (πίνακας 17) στο output  των γραμμών πρόσβασης είναι απαραίτητη ανεξαρτήτως αν υπάρχει αίτημα για IP QoS υπηρεσία εξαιτίας του τρόπου εξυπηρέτησης των αιτημάτων VoIP που έχουν ένα μόνο άκρο (source).

6.5.4 Configuration στο input των γραμμών των φορέων

Αντίστοιχα, στο input interface της γραμμής κάθε φορέα, όταν αυτός έχει αιτήματα QoS, πρέπει να εφαρμόζονται όλοι οι προβλεπόμενοι μηχανισμοί (έλεγχος κίνησης, αστυνόμευση κλπ). 

Για κάθε αίτημα χρήσης της IP Premium υπηρεσίας, τα χαρακτηριστικά του αιτήματος θα περιγράφονται μέσω μιας ACL (access list), όπου ισχύουν οι ακόλουθες προυποθέσεις:

· με ορισμό 2 άκρων αν είναι αίτημα για IP Premium

· με ορισμό ενός άκρου αν πρόκειται για VoIP

Ενδεικτικές περιπτώσεις τέτοιων ACL είναι οι ακόλουθες:

	Ipv6 access-list   X // για IP Premium αιτήματα

permit ipv6 host xxxx:xxxx:xxxx xxxx:xxxx:xxxx


deny ipv6 any any


exit

Ipv6 access-list   X // για VoIP αιτήματα

permit ipv6 host xxxx:xxxx:xxxx any


deny ipv6 any any


exit



Πίνακας 18:Ενδεικτικές ACLs για τον ορισμό της κίνησης σε IP Premium αιτήματα

Αναλόγως αν ο φορέας στέλνει ήδη μαρκαρισμένη την κίνηση ή όχι θα υπάρχουν οι ακόλουθοι τύποι κλάσεων: 

	class-map request_qos_ [tag]_ [id] // αν είναι αμαρκάριστη η κίνηση


match access-group X

exit

class-map match-all request_qos_ [tag]_ [id] // αν είναι η κίνηση μαρκαρισμένη

match access-group X


match dscp 46


exit

Class-map request_qos_transparent_ [tag]_ [id] // αν είναι αμαρκάριστη η κίνηση

match access-group X

exit

Class-map match-all request_qos_transparent_ [tag]_ [id] // αν είναι η κίνηση μαρκαρισμένη

match access-group X

match dscp 40


exit

Class-map request_qos_voip_ [tag]_ [id] // αν είναι αμαρκάριστη η κίνηση

match access-group X

exit

Class-map match-all request_qos_voip_ [tag]_ [id] // αν είναι η κίνηση μαρκαρισμένη

match access-group X


match dscp 47


exit

class-map match-any unauthorized_dscps


match dscp 46


match dscp 40


match dscp 47


match dscp 6

exit

class-map match-any ip_must_remark_edge


match dscp 41


match dscp 42


match dscp 43


match dscp 44


match dscp 45


match dscp 9


match dscp 10


match dscp 11


match dscp 12


match dscp 13


match dscp 14


match dscp 15

exit

class-map match-all lbe


match dscp 8
exit

policy-map QoS_ [tag]

Class request_qos_ [tag]_[id] 



police cir XXXX bc 3000 conform-action set-dscp-transmit 46 exceed-action set-dscp-transmit 6 



exit


Class request_qos_transparent_geant_[id]


police cir XXXX bc 3000 conform-action set-dscp-transmit 40 exceed-action set-dscp-transmit 0 



exit


Class request_qos_voip_ [tag]_[id]


police cir XXXX bc 3000 conform-action set-dscp-transmit 47 exceed-action set-dscp-transmit 6 



exit


class lbe



exit


class unauthorized_dscps



set dscp 0



exit


class ip_must_remark_edge



set mpls experimental 0



exit


class class-default



exit


exit

service policy input <interface>


Πίνακας 19: Configuration στο input των γραμμών πρόσβασης στην περίπτωση που υπάρχουν IP Premium αιτήματα

Επίσης, υπάρχει η δυνατότητα επιλογής του exceed-action της κίνησης κάθε αιτήματος κατά την αστυνόμευση που υπόκειται. Ειδικότερα, δίνεται η δυνατότητα η exceeded κίνηση να γίνει remark σε DSCP 6 που σημαίνει best effort μεταχείριση ή εναλλακτικά να γίνεται drop. To τελευταίο ωφελεί εφαρμογές που υποφέρουν από packet reordering που προκαλεί το remarking της exceed κίνησης σε best effort.

ΚΕΦΑΛΑΙΟ 7: συμπερασματ και μελλοντικα ζητηματα

7. ΣΥΜΠΕΡΑΣΜΑΤΑ ΚΑΙ ΜΕΛΛΟΝΤΙΚΑ ΖΗΤΗΜΑΤΑ

7.1 ΣΥΜΠΕΡΑΣΜΑΤΑ

Στην διπλωματική αυτή εργασία μελετήθηκαν οι αλλαγες που έφερε η εφαρμογή του νέου πρωτοκόλλου IPv6 όσων αφορά την παροχή ποιότητας υπηρεσίας (QoS). Αρχικά έγινε μια ιστορική αναδρομή και στη συνέχεια αναλύθηκαν οι λόγοι που έκαναν επιτακτική την ανάγκη για αλλαγή του πρωτοκόλλου IPv4 , γεγονός που οδήγησε στη δημιουργία του νέου πρωτοκόλλου IPv6. 

Στο δεύτερο κεφάλαιο περιγράφεται αναλυτικά το πρωτόκολλο IPv6, η επικεφαλίδα του, η δρομολόγησηστο  IPv6, η διευθυνσιοδότηση, τα είδη των διευθύνσεων. Στη συνέχεια περιγράφονται οι διάφορες εφαρμογές πραγματικού χρόνου και τέλος εξετάζεται η ασφάλεια στο πρωτόκολλο IPv6.

Το επόμενο κεφάλαιο ασχολείται με την έννοια της ποιότητας υπηρεσίας (QoS). Περιγράφονται οι μηχανισμοί QoS και οι μετρικές του. Κατόπιν αναφερονται οι διάφορες αρχιτεκτονικές για παροχή ποιότητας υπηρεσίας.Στο τέταρτο κεφάλαιο αναλύεται η αρχιτεκτονική των διαφοροποιημένων υπηρεσιών (diffServ) καθώς είναι αυτή που ακολουθείται στο IPv6.Πιο συγκεκριμένα περιγράφονται οι diffServ μηχανισμοί , η ταξινίμηση της κίνησης και οι μηχανισμοί ελέγχου της κίνησης με τους διάφορους αλγόριθμους που χρησιμοποιούνται.

Η βελτίωση της απόδοσης στα δίκτυα με την χρήση του IPv6 είναι το επόμενο προς εξέταση ζήτημα με τις προεκτάσεις του. Στο έκτο κεφάλαιο περιγράφεται ο σχεδιασμός της υπηρεσίας για παροχή QoS. Αρχικά εξετάζονται οι τρείς κλάσεις που έχουν υλοποιηθεί (ip premium, less than best effort, best effort) και οι προδιαγραφές τους, περιγράφονται τα interfaces  των δρομολογητών για τα διάφορα είδη κίνησης. Ακολουθεί  η περιγραφή των αλλαγών στη βάση δεδομένων και των νέων πινάκων που πρέπει να προστεθούν ουτως ώστε να υποστηρίζονται οι κλάσεις μας. Στο τέλος περιγράφεται το configuration που υλοποιείται στους διάφορους δρομολογητές του δικτύου για την υλοποίηση των μηχανισμών μαρκκαρίσματος, αστυνόμευσης και προτεραιοποίησης των πακέτων.

Μετά το πέρας της εργασίας και συνυπολογίζοντας όλα όσα μελετήθηκαν για την εκπόνησή της μπορούμε να πούμε πως το πρωτόκολλο IPv6 έφερε μια νέα εποχή στο διαδίκτυο καθώς έλυσε το πρόβλημα της έλειψης διευθύνσεων και βελτίωσε σε πολλούς τομείς (απλότητα ,λειτουργικότητα) τον προκάτοχό του. Επίσης το IPv6 φρόντισε εκ νέου να προβλευθεί δυνατότητα παροχής ποιότητας υπηρεσίας και μελλοντικη επέκταση των υπηρεσιών αυτών.

7.2 ΖΗΤΗΜΑΤΑ ΠΟΥ ΑΠΑΣΧΟΛΟΥΝ ΤΟ QoS

Εκτός από την εναρμόνιση των δύο διαφορετικών αρχιτεκτονικών που έχουν σχέση με το QoS, των IntServ και DiffServ, ένας μεγάλος αριθμός ανοιχτών ζητημάτων κατευθύνει την περαιτέρω ανάπτυξη του QoS στο Διαδίκτυο.

Τα ζητήματα αυτά είναι τα εξής:

· Μερικές Υπηρεσίες για QoS, θα είναι βασισμένες σε πολύπλοκους multicast μηχανισμούς, και για το λόγο αυτό πρέπει να διατηρηθεί η λειτουργικότητα του multicasting σε ολόκληρο το Διαδίκτυο, χωρίς να διαταράσσεται η μη-QoS λειτουργία του.  

· Οι QoS μηχανισμοί πρέπει να λειτουργούν φυσιολογικά σε περιβάλλοντα IPsec και tunneling, γεγονός που μπορεί να απαιτεί την συσχέτιση των απαιτήσεων του QoS μεταξύ του “εσωτερικού τμήματος” και του “εξωτερικού τμήματος” των IP πακέτων. Σε κάποιες τοπολογίες, ο καθορισμός του QoS μπορεί να μην είναι καθόλου δυνατός, ειδικά στις περιπτώσεις που το “εσωτερικό τμήμα” του πακέτου είναι κρυπτογραφημένο.

· Το QoS για τα IP κινητά δίκτυα, είναι ένα θέμα το οποίο βρίσκεται κάτω από το μικροσκόπιο της τρέχουσας ερευνητικής προσπάθειας. Επειδή ένα κινητό σύστημα χρησιμοποιεί διαφορετικά σημεία εισόδου στο Διαδίκτυο(access points), το μονοπάτι προς το κινητό σύστημα διαρκώς αλλάζει, γεγονός που οδηγεί το QoS να έχει μεταβλητή συμπεριφορά. Ένα πρόσφατο RFC της IETF προτείνει μία καινούργια IPv6 επιλογή(αντικείμενο QoS) την οποία θα έχει ο κινητός κόμβος, για Hop-By-Hop Extension Header και σηματοδότηση απαιτήσεων QoS. 

· Τέλος, το κύριο ζήτημα που αφορά το QoS στο Διαδίκτυο είναι η κληρονομικότητα της πολυπλοκότητας του προβλήματος του QoS και των πιθανών λύσεων του. Αυτή η πολυπλοκότητα επηρεάζει τους σχεδιαστές, τους διαχειριστές και τους χρήστες των QoS υπηρεσιών στον ίδιο βαθμό, και μπορεί να μετριαστεί μόνο με προσεχτικό σχεδιασμό, καθορισμό και υλοποίηση των υπηρεσιών αυτών.

Παρόλα αυτά τα ανοιχτά ζητήματα, η υλοποίηση και η καθιέρωση των QoS υπηρεσιών στο Διαδίκτυο θα γίνουν πραγματικότητα. Είναι σίγουρο και φυσικό επακόλουθο ότι το QoS θα χρειαστεί περισσότερο χρόνο για μεγάλης κλίμακας πειραματισμό, χρόνος όμως που δεν υπάρχει εξαιτίας της άμεσης απαίτησης τόσο από τους τελικούς χρήστες όσο και από τους ISPs για ποιοτική υποστήριξη πολυμέσων και καλύτερης χρησιμοποίησης του bandwidth.
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