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Πρόλογος 

Στη σημερινή εποχή, των ταχέως αναπτυσσόμενων τεχνολογιών, τα δίκτυα υπολογιστών διαδραματίζουν εξέχοντα ρόλο. Η κύρια έκφρασή τους, το διαδίκτυο (Internet), αποτελεί αναπόσπαστο κομμάτι της καθημερινότητας εκατομμυρίων χρηστών ανά τον κόσμο. Οι διευκολύνσεις που προσφέρει στους χρήστες του το Internet είναι τεράστιες παρά τις ιδιαίτερες αδυναμίες που παρουσιάζει.

Ένα από  τα πιο συνηθισμένα προβλήματα που παρατηρούνται στις μέρες μας, σε πραγματικά δίκτυα υπολογιστών είναι οι αυξημένες ανάγκες για bandwidth από ορισμένες εφαρμογές, σε σχέση με ότι μπορεί να προσφέρει το δίκτυο. Στις περιπτώσεις αυτές δημιουργούνται προβλήματα που περιλαμβάνουν την απώλεια πακέτων έως ακόμα και την πλήρη κατάρρευση του δικτύου. Για το λόγο αυτό κρίνεται απαραίτητη η παροχή ποιότητας υπηρεσίας (QoS) και μάλιστα αυτοματοποιημένα από το ένα άκρο ενός δικτύου σε ένα άλλο άκρο κάποιου άλλου δικτύου. Ένα προσεγγιστικό μοντέλο για την παροχή QoS είναι η υλοποίηση κατάλληλων κλάσεων, προκειμένου προλαμβάνονται φαινόμενα απώλειας πακέτων ή συμφόρησης στο δίκτυο.

Στην παρούσα διπλωματική εργασία θα ασχοληθούμε με το θέμα της παροχής QoS σε πραγματικά IPv4 δίκτυα. Συγκεκριμένα θα παρουσιάσουμε μηχανισμούς για  τον έλεγχο της κίνησης, την αστυνόμευση της, καθώς και για την διαχείριση ουρών βασισμένα στην DiffServ αρχιτεκτονική. Στη συνέχεια θα περιγράψουμε πώς είναι δυνατόν να αναπαραστήσουμε ένα δίκτυο σε μια βάση δεδομένων καθώς και πώς υλοποιούμε τις διάφορες κλάσεις για παροχή QoS. Το τελικό στάδιο περιλαμβάνει την υλοποίηση των παραπάνω και την δημιουργία εργαλείου για την διαχείριση υπηρεσίας QoS σε ένα πραγματικό δίκτυο.  
Στο σημείο αυτό, κλείνοντας τον σύντομο αυτό πρόλογο, θα ήθελα να ευχαριστήσω τον Αναπληρωτή Καθηγητή Χρήστο Μπούρα τόσο για την καθοδήγησή του για την εκπόνηση αυτής της διπλωματικής όσο και για την δυνατότητα που μου έδωσε να ασχοληθώ με ένα τόσο ενδιαφέρον αντικείμενο. Επιπροσθέτως θα ήθελα να ευχαριστήσω τον διδακτορικό φοιτητή Δημήτρη Πρίμπα του οποίου οι συμβουλές και παρεμβάσεις ήταν καθοριστικές και εύστοχες και διαδραμάτισαν σημαντικό ρόλο για την ολοκλήρωση αυτής της διπλωματικής εργασίας.





Οικονομάκος Μιχάλης, Πάτρα 11 Οκτωβρίου 2004
1. Εισαγωγή
1.1  Εισαγωγή

Τα τελευταία χρόνια παρατηρείται ένα ολοένα και αυξανόμενο ενδιαφέρον στην διασύνδεση υπολογιστών. Έτσι τα δίκτυα υπολογιστών διαδραματίζουν πολύ σημαντικό ρόλο. Με τον όρο δίκτυα υπολογιστών ονομάζουμε ένα σύνολο από υπολογιστές που είναι διασυνδεδεμένοι μεταξύ τους και επικοινωνούν με κατάλληλα μέσα μετάδοσης. Τόσο η διασύνδεση όσο και τα μέσα μετάδοσης, αποτελούν κρίσιμους παράγοντες για την λειτουργία των δικτύων. Η πρόοδος και των δυο θεωρείται αναγκαία

Η ανάπτυξη σύγχρονων και αξιόπιστων δικτύων υπολογιστών οδήγησε σήμερα πολλές πτυχές της οικονομίας και κατ’ επέκταση και της καθημερινής μας ζωής να βασίζονται σε αυτά. Αυτά έχουν κυριαρχήσει σε όλες τις εταιρίες και έχουν εισχωρήσει τα τελευταία χρόνια και στην προσωπική ζωή του ανθρώπου μέσω του Διαδικτύου (Internet).

Τα δίκτυα υπολογιστών μπορούν να καταταγούν σε 2 βασικές κατηγορίες ανάλογα με την τεχνολογία και τον τρόπο μετάδοσης. Οι κατηγορίες αυτές είναι:
· Δίκτυα εκπομπής

· Δίκτυα σημείο προς σημείο.

Στην πρώτη κατηγορία στα δίκτυα εκπομπής, υπάρχει ένας μοναδικός δίαυλος επικοινωνίας όπου τον χρησιμοποιούν όλοι οι υπολογιστές και όταν κάποιος στέλνει ένα πακέτο αυτό λαμβάνεται από όλους. Ο διαχωρισμός του παραλήπτη γίνεται από το πεδίο διεύθυνσης προορισμού στο πακέτο, και όταν ένας υπολογιστής λαμβάνει ένα πακέτο ελέγχει το πεδίο αυτό προκειμένου να διαπιστώσει αν το πακέτο προορίζεται για εκείνον εφόσον έχει την δική του διεύθυνση. Το κύριο πλεονέκτημα του τρόπου αυτού μετάδοσης είναι το μειωμένο κόστος και επίσης η δυνατότητα που υπάρχει να αποστέλλονται εύκολα πακέτα σε όλους τους προορισμούς (broadcasting). Αυτό μπορεί να γίνει τοποθετώντας στο πεδίο της διεύθυνσης του παραλήπτη ένα ειδικό κωδικό όπου αναγνωρίζεται από όλους τους υπολογιστές στο δίκτυο ότι το πακέτο ανήκει σε αυτούς.

Η δεύτερη κατηγορία είναι τα δίκτυα σημείο προς σημείο όπου ουσιαστικά το δίκτυο αποτελείται από πολλές συνδέσεις μεταξύ μεμονωμένων υπολογιστών. Σε αυτά τα δίκτυα η μετάδοση ενός πακέτου από μια πηγή σε κάποιο προορισμό είναι πιο πολύπλοκη και το πακέτο θα επισκεφθεί ενδεχομένως κάποιους ενδιάμεσους υπολογιστές. Σημαντικό ρόλο σε αυτή τη κατηγορία δικτύων διαδραματίζουν οι αλγόριθμοι δρομολόγησης που χρησιμοποιούνται. Ο ρόλος των αλγορίθμων αυτών είναι να επιλέγουν τη «διαδρομή» που θα ακολουθήσει ένα πακέτο από την πηγή προς τον προορισμό.

Ένα άλλο κριτήριο ταξινόμησης των δικτύων υπολογιστών είναι με βάση την κλίμακά τους. Έτσι αυτά διακρίνονται σε:
· Τοπικά δίκτυα (LAN)

· Μητροπολιτικά δίκτυα (MAN)
· Δίκτυα ευρείας περιοχής (WAN)
Στην πρώτη κατηγορία, τα τοπικά δίκτυα (LAN) είναι κυρίως ιδιωτικά δίκτυα όπου η έκταση τους είναι μικρή, από ένα κτίριο έως κάποια χιλιόμετρα. Συνήθως χρησιμοποιούνται στη διασύνδεση υπολογιστών και σταθμών εργασίας σε εταιρίες, με στόχο την εκμετάλλευση κοινών συσκευών και την εύκολη ανταλλαγή πληροφοριών.

Η δεύτερη κατηγορία είναι τα μητροπολιτικά δίκτυα (MAN), όπου απλά είναι μια μεγαλύτερη σε έκταση εκδοχή των τοπικών δικτύων. Επίσης συνήθως η τεχνολογία που χρησιμοποιείται σε αυτά είναι όμοια με αυτή των τοπικών δικτύων. Η έκταση ενός MAN φτάνει τα όρια μιας πόλης και υπάρχουν MAN τόσο δημόσια όσο και ιδιωτικά.

Τέλος η τρίτη κατηγορία είναι τα δίκτυα ευρείας περιοχής (WAN) που καλύπτουν μια μεγάλη γεωγραφική περιοχή όπως μια χώρα ή ακόμα και μια ήπειρο. Το κύριο σημείο που διαφοροποιεί τα δίκτυα αυτής της κατηγορίας από τα υπόλοιπα είναι το γεγονός ότι διαθέτουν και στοιχεία μεταγωγής. Οι υπολογιστές που είναι επιφορτισμένοι με αυτή τη λειτουργία ονομάζονται δρομολογητές (routers) και η εργασία τους είναι να επιλέγουν την κατάλληλη γραμμή εξόδου για τα δεδομένα που λαμβάνουν.

1.2  Τα μοντέλα OSI και TCP/IP
1.2.1 Το μοντέλο OSI
Το μοντέλο OSI αποτελείται από 7 επίπεδα όπως παρουσιάζεται στην Εικόνα 1.
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Εικόνα 1: Το μοντέλο OSI
Στο σημείο αυτό πρέπει να αναφέρουμε ότι τα στρώματα προέκυψαν με βάση συγκεκριμένες αρχές. Κάθε επίπεδο στον πομπό τεμαχίζει την πληροφορία που πρέπει να μεταφερθεί και περνά τα πακέτα στο κατώτερο επίπεδο. Κάθε επίπεδο διακρίνεται για τα πρωτόκολλα που το χαρακτηρίζουν.
1.2.2 Το μοντέλο TCP/IP 

Tο TCP/IP μοντέλο είναι και αυτό που χρησιμοποιείται σήμερα στο Διαδίκτυο. Αυτό αποτελείται από 5 επίπεδα, σε αντίθεση με το OSI μοντέλο που είχε 7 και παρουσιάζεται στην Εικόνα 2. Αξίζει να αναφέρουμε ότι υπάρχει αντιστοίχηση μεταξύ των επιπέδων των δυο μοντέλων.
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Εικόνα 2: Το μοντέλο TCP/IP
Κύριος στόχος του μοντέλου TCP/IP είναι να μπορεί να συνδέει πολλαπλά δίκτυα, τα οποία πιθανώς θα χρησιμοποιούν διαφορετικές τεχνολογίες. Αυτό επιτυγχάνεται με την ανεξαρτησία και τη διάφανη λειτουργία των επιπέδων. Το βασικότερο επίπεδο του μοντέλου είναι το επίπεδο διαδικτύου (internet layer) που η δουλεία του είναι να επιτρέπει στους πελάτες να εισάγουν πακέτα στο δίκτυο σε οποιοδήποτε σημείο και στη συνέχεια αυτό αναλαμβάνει να τα αποστείλει στον προορισμό. Ενδεχομένως ο προορισμός να βρίσκεται σε άλλο δίκτυο από αυτό που βρίσκεται η πηγή. Ας σημειωθεί ότι ο χειρισμός κάθε πακέτου γίνεται ξεχωριστά. Συνεπώς αν ένας πομπός εισάγει πολλά πακέτα στη σειρά μπορεί αυτά να ληφθούν από τον παραλήπτη με διαφορετική σειρά και να έχουν ακολουθήσει διαφορετικές διαδρομές προκειμένου να φτάσουν σ’ αυτόν. Ουσιαστικά το επίπεδο διαδικτύου καθορίζει μια προτυποποιημένη μορφή πακέτου (IP packet) και πρωτοκόλλου που λέγεται πρωτόκολλο διαδικτύου IP (Internet Protocol) και έχει ως στόχο να μεταδίδει στον παραλήπτη τα IP πακέτα.

Το επόμενο επίπεδο είναι το επίπεδο μεταφοράς (transport layer) όπου δίνει τη δυνατότητα σε ομότιμες εφαρμογές που βρίσκονται στη πηγή και στον προορισμό, να διεξάγουν μια «συζήτηση». Το επίπεδο αυτό βρίσκεται σε αντιστοιχία με το επίπεδο μεταφοράς του μοντέλου OSI. Τα πρωτόκολλα που έχουν καθοριστεί για το επίπεδο αυτό είναι 2, το TCP και το UDP. Το πρώτο είναι ένα αξιόπιστο πρωτόκολλο, με σύνδεση που εξασφαλίζει ότι μια ακολουθία από πακέτα που στέλνονται από την πηγή θα ληφθούν από τον προορισμό χωρίς λάθη. Επίσης, ασχολείται και με τον έλεγχο ροής εμποδίζοντας μια πηγή που στέλνει γρήγορα πακέτα να πλημμυρίσει ένα αργό δέκτη με περισσότερα πακέτα από όσα μπορεί αυτός να δεχτεί.

Το δεύτερο πρωτόκολλο του επιπέδου αυτού είναι το πρωτόκολλο UDP, που είναι ένα μη αξιόπιστο χωρίς σύνδεση πρωτόκολλο. Ουσιαστικά το πρωτόκολλο αυτό χρησιμοποιείται από εφαρμογές που δεν επιθυμούν τον έλεγχο της ακολουθίας των πακέτων και επίσης τον έλεγχο της ροής που προσφέρει το TCP.

Το επόμενο επίπεδο είναι το επίπεδο εφαρμογής (application layer), που περιλαμβάνει όλα τα πρωτόκολλα ανώτερων επιπέδων όπως το TELNET, το πρωτόκολλο μεταφοράς αρχείων FTP, το πρωτόκολλο του ηλεκτρονικού ταχυδρομείου SMTP, το DNS και άλλα. 

Γενικά λοιπόν τα επίπεδα στα μοντέλα αναφοράς είναι δομημένα και επιλεγμένα με τέτοιο τρόπο ώστε να υπάρχει μεταξύ τους ανεξαρτησία αλλά και να έχουν όλα κάποια συγκεκριμένη χρησιμότητα. Το μοντέλο TCP/IP είναι αυτό που «περιγράφει» το διαδίκτυο, που είναι ένα δίκτυο μεταγωγής πακέτου.

1.3  Τα προβλήματα των σύγχρονων δικτύων

Μετά από την περιγραφή των μοντέλων ας μελετήσουμε τα προβλήματα τα οποία παρουσιάζονται σε αυτά. Αρχικά θα περιγράψουμε το πρόβλημα της διασύνδεσης των δικτύων, ένα πρόβλημα που απασχολεί κυρίως το Διαδίκτυο, αφού αποτελεί την ένωση πολλών διαφορετικών μεταξύ τους υποδικτύων.

Αρχικά, να σημειωθεί ότι σήμερα η «ποικιλία» των δικτύων, ως προς την τεχνολογία και τα πρωτόκολλα, που υπάρχει είναι πάρα πολύ μεγάλη, γεγονός που από ορισμένους τονίζεται ότι τα επόμενα χρόνια θα μειωθεί αισθητά ενώ από άλλους διατυπώνεται η άποψη ότι θα εξακολουθήσει να υπάρχει. Αδιαμφισβήτητο γεγονός αποτελεί πάντως το πρόβλημα που παρουσιάζεται στη προσπάθεια σύνδεσης τέτοιων δικτύων και πρέπει να αντιμετωπισθεί με τις κατάλληλες συσκευές. Η επιλογή της συσκευής που διασυνδέει σωστά 2 υποδίκτυα εξαρτάται αποκλειστικά από το επίπεδο στο μοντέλο TCP/IP που πρέπει να γίνει η διασύνδεση. Οι συσκευές που χρησιμοποιούνται για κάθε επίπεδο είναι οι ακόλουθες:
· Οι επαναλήπτες αποτελούν το πρώτο είδος συσκευών διασύνδεσης. Ο ρόλος τους είναι πολύ απλός αφού ενισχύουν και αναμεταδίδουν τα σήματα που λαμβάνουν. Οι συσκευές αυτές ανήκουν στο φυσικό επίπεδο στο μοντέλο TCP/IP και στο μοντέλο OSI.

· Το δεύτερο είδος συσκευών διασύνδεσης είναι οι γέφυρες, που ανήκουν στο επίπεδο ζεύξης δεδομένων του μοντέλου OSI. Η λειτουργία τους είναι βασικά να αποθηκεύουν και να προωθούν τα πλαίσια, ενώ μπορούν να κάνουν και ορισμένες αλλαγές σε αυτά. Οι αλλαγές επικεντρώνονται στην επικεφαλίδα του πλαισίου όπου μπορούν να προσθέτουν ή να αφαιρούν πεδία, όμως πρέπει να τονιστεί ότι σε επικεφαλίδες των ανωτέρω επιπέδων δεν μπορούν να παρέμβουν.

· Το τρίτο είδος συσκευής είναι οι δρομολογητές πολλαπλών πρωτοκόλλων, συσκευές που ανήκουν στο επίπεδο δικτύου και μοιάζουν με τις γέφυρες. Οι δρομολογητές αυτοί λαμβάνουν πακέτα από μια γραμμή και τα προωθούν σε μια άλλη που ενδέχεται να ανήκει σε διαφορετικό δίκτυο και να χρησιμοποιεί διαφορετικό πρωτόκολλο από την πρώτη.

· Επίσης υπάρχουν οι πύλες μεταφοράς που συνδέουν 2 δίκτυα στο επίπεδο μεταφοράς και τέλος οι πύλες εφαρμογής που συνδέουν 2 μέρη μιας εφαρμογής στο επίπεδο εφαρμογής του OSI μοντέλου.

Συνοψίζοντας, η διασύνδεση 2 διαφορετικών υποδικτύων πραγματοποιείται με τη χρήση των παραπάνω συσκευών ανάλογα με το επίπεδο όπου απαιτείται να γίνει. Εντούτοις, τα προβλήματα που μπορούν να δημιουργηθούν εξαιτίας της ύπαρξης διαφορετικών δικτύων είναι πολλά και παρατίθενται συνοπτικά ακολούθως:
· Αρχικά πρόβλημα δημιουργείται στην περίπτωση όπου στα υποδίκτυα που θα πρέπει να διασχίσει μια ακολουθία πακέτων το μέγιστο μέγεθος πακέτων είναι διαφορετικό, με συνέπεια να απαιτείται εκ νέου τεμαχισμός των πακέτων.

· Επίσης προβλήματα δημιουργούνται από το γεγονός ότι στα επιμέρους υποδίκτυα που καλείται να διασχίσει μια ακολουθία πακέτων από έναν αποστολέα προς ένα παραλήπτη συχνά εφαρμόζονται διαφορετικού αλγόριθμοι ελέγχου ροής και συμφόρησης ή παρατηρούνται διαφορετικοί μηχανισμοί ασφάλειας. Έτσι έχει παρατηρηθεί το φαινόμενο σε κάποια υποδίκτυα να απορρίπτονται πακέτα με υποψία συμφόρησης ή να περιφέρονται για πολλή ώρα στο δίκτυο, ακολουθώντας λάθος διαδρομές και να παραδίδονται με καθυστέρηση με αποτέλεσμα ορισμένες εφαρμογές ευαίσθητες στην καθυστέρηση να διακόπτονται.

Συνοψίζοντας, η ύπαρξη διαφορετικών υποδικτύων αποτελεί γενικά ένα σημαντικό πρόβλημα στους σχεδιαστές και διαχειριστές μεγάλων δικτύων και είναι ένα κρίσιμο σημείο για την συνολική απόδοση του δικτύου. Το σημείο όμως αυτό γίνεται ακόμα κρισιμότερο στην περίπτωση όπου επιθυμούμε σε συγκεκριμένες ροές πακέτων να προσφέρουμε ένα συγκεκριμένο επίπεδο ποιότητας στην εξυπηρέτηση, αλλά στο θέμα αυτό θα αναφερθούμε αναλυτικότερα στο επόμενο κεφάλαιο.

Συνεχίζοντας, ένα δεύτερο πρόβλημα που παρατηρείται στα σύγχρονα δίκτυα είναι το φαινόμενο της συμφόρησης. Αυτό σημαίνει ότι σε κάποιες περιπτώσεις παρατηρείται να επιχειρείται να εξυπηρετηθούν από το δίκτυο περισσότερα πακέτα από όσα πραγματικά αυτό «αντέχει» να εξυπηρετήσει. Φυσικό επακόλουθο είναι τότε να αρχίσουν να απορρίπτονται πακέτα και η απόδοση του δικτύου και των εφαρμογών που προσπαθούν να εξυπηρετηθούν να μειώνεται. Το φαινόμενο της συμφόρησης σχετίζεται άμεσα με την ύπαρξη προσωρινών χώρων αποθήκευσης πακέτων (buffers) σε δρομολογητές και στις γραμμές μετάδοσης. Ο ρόλος τους είναι η αποθήκευση των πακέτων που καταφθάνουν μέχρι να μπορέσουν να εξυπηρετηθούν. Στην περίπτωση που ένας τέτοιος buffer γεμίσει τότε τα επιπλέον πακέτα που θα φθάσουν απορρίπτονται. Συνεπώς αποτελεί παράγοντα πρόκλησης, αλλά και διαπίστωσης, συμφόρησης και επομένως η σωστή ρύθμιση του μεγέθους των buffer ενός δικτύου είναι ιδιαίτερης σημασίας, αλλά και ιδιαίτερα δύσκολη επειδή επηρεάζεται από πολλούς παράγοντες. Συμφόρηση όμως προκαλείται και από άλλες αιτίες όπως:
· Η συγχρονισμένη αποστολή από πολλούς hosts μεγάλης ποσότητας πληροφορίας.

· Η ύπαρξη αργών επεξεργαστών ή αργών δρομολογητών με αποτέλεσμα να αυξάνεται το μήκος των ουρών ακόμη και αν οι γραμμές μετάδοσης δεν είναι πλήρεις. Η αιτία αυτή σχετίζεται άμεσα με το μέγεθος των buffers.

Γενικά λοιπόν η συμφόρηση προκαλείται από τους παραπάνω παράγοντες και οδηγεί σε υποβάθμιση της απόδοσης και χρησιμοποίησης του δικτύου. Προκειμένου να εξαλειφθεί δεν αρκεί η αναβάθμιση μέρους των συσκευών και δυνατοτήτων του δικτύου αφού κάτι τέτοιο θα μετατόπιζε το πρόβλημα από το σημείο που εμφανίστηκε σε κάποιο άλλο. Η συμφόρηση προκαλείται από αναντιστοιχία μεταξύ των τμημάτων του δικτύου και θα επιλυθεί με την σωστή εξισορρόπηση τους.

Επίσης προκειμένου να προληφθεί η συμφόρηση και να διατηρηθεί η απόδοση του δικτύου σε υψηλά επίπεδα ορισμένα πρωτόκολλα διαθέτουν μηχανισμούς ελέγχου και αποφυγής συμφόρησης. Η διαδικασία αυτή γίνεται στο επίπεδο μεταφοράς τόσο στο OSI όσο και στο TCP/IP μοντέλο και πραγματοποιείται μόνο από το πρωτόκολλο TCP, αφού το δεύτερο πρωτόκολλο του επιπέδου αυτού, το UDP, δεν διαθέτει τέτοιο μηχανισμό. Αναλυτικά ο μηχανισμός ελέγχου συμφόρησης του TCP πρωτοκόλλου είναι πολύπλοκος και εξετάζει διάφορες παραμέτρους. Αρχικά πρέπει να γίνει αντιληπτό ότι η συμφόρηση μπορεί να προκαλείται από την χωρητικότητα του δικτύου ή από τη χωρητικότητα του παραλήπτη. Για το λόγο αυτό το TCP διατηρεί 2 παραμέτρους που ονομάζει παράθυρα και είναι, το παράθυρο που έχει διαθέσει ο παραλήπτης, και το παράθυρο συμφόρησης (cwnd) που αντιστοιχεί στο παράθυρο του δικτύου. Ουσιαστικά το πρώτο αποτελεί τον αριθμό των bytes που μπορεί να λάβει ο παραλήπτης και το δεύτερο αντιστοιχεί στον αριθμό των bytes που το δίκτυο μπορεί να διαχειριστεί. Τελικά το πλήθος των bytes που αποστέλλει κάθε φορά ο αποστολέας είναι ίσο με το μικρότερο από τις 2 αυτές ποσότητες αφού σε αντίθετη περίπτωση θα προκαλέσει συμφόρηση. Το παράθυρο συμφόρησης (cwnd) είναι μια ποσότητα που της έχει ανατεθεί αρχικά η τιμή του μεγέθους του μεγαλύτερου πακέτου που αναμένεται να αποσταλεί στη διάρκεια μιας σύνδεσης και μετά κάθε φορά που επιβεβαιώνεται η αποστολή των πακέτων το παράθυρο συμφόρησης (cwnd) διπλασιάζεται. Ο αλγόριθμος για τη δυναμική αλλαγή του παραθύρου συμφόρησης καλείται αργή εκκίνηση (slow start) και πρέπει να παρατηρήσουμε ότι στην πράξη δεν είναι αργός αλλά αντίθετα εκθετικός.

Το Διαδίκτυο παράλληλα χρησιμοποιεί για τον έλεγχο της συμφόρησης και μια άλλη παράμετρο που καλείται κατώφλι (threshold) και όταν ο χρόνος αναμετάδοσης κάποιου πακέτου εκπνεύσει τότε αυτό ρυθμίζεται στη μισή τιμή του τρέχοντος παραθύρου συμφόρησης (cwnd). Τότε το παράθυρο συμφόρησης (cwnd) παίρνει ξανά την τιμή του μέγιστου μεγέθους πακέτου που μπορεί να μεταδοθεί και ξεκινά από την αρχή ο αλγόριθμος αργής εκκίνησης. Η μόνη διαφορά είναι ότι στον αλγόριθμο αυτό η εκθετική αύξηση του παραθύρου συμφόρησης γίνεται μέχρι την τιμή του κατωφλιού (threshold) και ύστερα αυξάνεται γραμμικά με κάθε επιβεβαίωση ορθής λήψης πακέτου.

Η κατάσταση συμφόρησης που περιγράφτηκε παραπάνω οδηγεί τελικά σε απώλεια πακέτων. Για ορισμένες εφαρμογές όμως η απώλεια πακέτων αποτελεί καθοριστικό παράγοντα με αποτέλεσμα να απαιτούν συγκεκριμένη ποιότητα εξυπηρέτησης. Γενικά η λειτουργία του δικτύου προσπαθεί να αντιμετωπίσει το πρόβλημα της απώλειας πακέτων και ακριβέστερα το πρωτόκολλο TCP με το μηχανισμό του χρόνου αναμετάδοσης που διαθέτει. Ο μηχανισμός αυτός αποτελείται από ένα μετρητής που αρχικοποιείται σε μια τιμή όταν το πακέτο φεύγει από τον αποστολέα και έως ότου αυτός εκπνεύσει πρέπει να έχει λάβει την επιβεβαίωση της ορθής λήψης του από τον παραλήπτη. Αν αυτό δεν πραγματοποιηθεί τότε το πακέτο επαναμεταδίδεται. Η σωστή όμως ρύθμιση του μετρητή αυτού αποτελεί ένα κρίσιμο και δύσκολο σημείο στη σχεδίαση του δικτύου.

Επίσης πρόβλημα αποτελεί για ορισμένες εφαρμογές και το θέμα της καθυστέρησης των πακέτων που μπορεί να οφείλεται στις γραμμές μετάδοσης ή στην παραμονή των πακέτων για πολύ ώρα στις ουρές. Οι καταστάσεις βέβαια αυτές προκαλούνται κυρίως λόγω μεγάλου φόρτου του δικτύου και εξαιτίας του γεγονότος ότι συνήθως εξυπηρετούνται τα πακέτα με ακολουθιακό τρόπο. Παράλληλα για μια κατηγορία εφαρμογών αποτελεί εξαιρετικής σημασίας πρόβλημα η μεταβολή της καθυστέρησης που παρατηρείται στην λήψη των πακέτων στον παραλήπτη. Αυτό παρατηρείται όταν ο φόρτος του δικτύου μεταβάλλεται απότομα και ανομοιογενώς με συνέπεια τα πακέτα να μεταδίδονται κάθε φορά με πολύ διαφορετική καθυστέρηση.

Συνοψίζοντας λοιπόν, για ορισμένες εφαρμογές αποτελεί πρόβλημα το γεγονός ότι τα δίκτυα χαρακτηρίζονται ως καλύτερης προσπάθειας, δηλαδή χειρίζονται όλες τις ροές δεδομένων όμοια και προσπαθούν να εξυπηρετήσουν όσο περισσότερες μπορούν. Το γεγονός αυτό επηρεάζει ορισμένες εφαρμογές που απαιτούν καλύτερη μεταχείριση ώστε να μπορούν να εξυπηρετηθούν σε ανεκτό επίπεδο, και είναι ουσιαστικά αυτές που θα απαιτούσαν από ένα διαφορετικό δίκτυο ένα συγκεκριμένο επίπεδο παρεχόμενης εξυπηρέτησης. Λέγοντας καλύτερη μεταχείριση αυτή επικεντρώνεται κυρίως στη εξάλειψη της απώλειας πακέτων και στη μείωση των καθυστερήσεων μετάδοσης.

Στο σημείο είναι απαραίτητο να περιγραφούν οι εφαρμογές που είναι ευαίσθητες στα προβλήματα των δικτύων που αναφέρθηκαν παραπάνω. Η βασική ομάδα εφαρμογών που ανήκουν σε αυτή την κατηγορία είναι οι εφαρμογές πραγματικού χρόνου και οι αλληλεπιδραστικές εφαρμογές πραγματικού χρόνου. Στην πρώτη κατηγορία ανήκουν οι εφαρμογές όπου έχουμε μεταφορά δεδομένων video και φωνής, οι οποίες είναι ευαίσθητες σε απώλεια πακέτων αλλά και σε αλλαγή της σειράς λήψης των πακέτων στον παραλήπτη. Στη δεύτερη κατηγορία των αλληλεπιδραστικών εφαρμογών ανήκουν εφαρμογές όπως η τηλεδιάσκεψη, η IP τηλεφωνία και άλλες που επίσης χρειάζονται ειδική «μεταχείριση» προκειμένου η απόδοσή τους να είναι καλή.
1.4 Μετρικές Ποιότητας 
Σε αυτήν την ενότητα παρουσιάζονται οι μετρικές τις οποίες προσπαθεί να εγγυηθεί η Ποιότητα Υπηρεσίας. Η σημαντικότερη μετρική είναι το bandwidth. Με τον όρο bandwidth εννοούμε το ρυθμό μετάδοσης και λήψης δεδομένων ο οποίος μετριέται σε bits ανά δευτερόλεπτο (bps). Συνήθως οι εφαρμογές χρειάζονται  κάποιο  συγκεκριμένο ελάχιστο bandwidth ώστε να λειτουργούν κανονικά. 

Η επόμενη σημαντική μετρική ποιότητας είναι η καθυστέρηση. Η καθυστέρηση είναι ο χρόνος από τη στιγμή που μεταδίδει το πρώτο bit ο αποστολέας ως τη στιγμή που λαμβάνεται το τελευταίο bit από τον παραλήπτη. Η καθυστέρηση είναι το αποτέλεσμα των παρακάτω καθυστερήσεων:
· καθυστέρηση μετάδοσης (transmission delay) είναι ο χρόνος που απαιτείται για την τοποθέτηση όλων των bits του πακέτου στη γραμμή μετάδοσης

· καθυστέρηση διάδοσης (propagation delay) είναι ο χρόνος που μεσολαβεί μεταξύ της χρονικής στιγμής που μεταδίδεται το τελευταίο bit από τον αποστολέα και της χρονικής στιγμής που λαμβάνεται το τελευταίο bit από τον παραλήπτη. Η καθυστέρηση διάδοσης είναι ανάλογη της απόστασης μεταξύ του αποστολέα και του παραλήπτη. 

· καθυστέρηση κατά την επεξεργασία του πακέτου (processing delay) από τη στιγμή που λαμβάνεται το πακέτο από τον παραλήπτη ως τη στιγμή που τοποθετείται σε μια ουρά για μετάδοση 

· καθυστέρηση μέσα στην ουρά (queuing delay) είναι ο χρόνος από τη στιγμή που τοποθετείται ένα πακέτο σε μια ουρά ως τη στιγμή που ξεκινά να μεταδίδεται το πακέτο στη γραμμή μετάδοσης. 

Όταν υπάρχει συμφόρηση σε ένα δίκτυο, η καθυστέρηση στις ουρές αρχίζει να επηρεάζει τις καθυστερήσεις από άκρο σε άκρο και θα συντελέσει στο να υπάρχουν διαφορές στις καθυστερήσεις των πακέτων της ίδιας σύνδεσης. Αυτή η διαφοροποίηση στις καθυστερήσεις ονομάζεται jitter ή αλλιώς IP Packet Delay Variation (ipdv). Συγκεκριμένες εφαρμογές, όπως εφαρμογές ήχου ή video απαιτούν εγγυήσεις ποιότητας για το jitter, δηλαδή εγγυήσεις ότι το jitter δε θα ξεπερνά κάποιο συγκεκριμένο άνω όριο. 

Μια ακόμα μετρική την οποία προσπαθεί να εγγυηθεί η Ποιότητα Υπηρεσίας είναι η απώλεια πακέτων. Συνήθως η απώλεια πακέτων γίνεται εξαιτίας της συμφόρησης σε κάποιο κόμβο του δικτύου όταν γεμίζουν οι ουρές και δεν υπάρχει διαθέσιμος αποθηκευτικός χώρος. Η απώλεια πακέτων συνήθως ορίζεται σαν ένα κλάσμα των πακέτων που χάθηκαν κατά τη μετάδοση ενός συγκεκριμένου αριθμού πακέτων σε κάποια χρονική στιγμή. Ορισμένες εφαρμογές δεν μπορούν να λειτουργήσουν καλά όταν χάνονται πακέτα τους συχνά. Αυτές οι εφαρμογές απαιτούν εγγυήσεις από το δίκτυο για την απώλεια πακέτων.
1.5 Τύποι Ποιότητας Υπηρεσίας

Η ικανότητα του δικτύου να παρέχει υπηρεσία στις δικτυακές εφαρμογές κατηγοριοποιείται ως εξής:

· Best-effort υπηρεσία. Υπάρχει η βασική συνδεσιμότητα χωρίς καμία εγγύηση για το αν και πότε θα φτάσει το κάθε πακέτο στον προορισμό. Η best-effort υπηρεσία δεν είναι μέρος της Ποιότητας Υπηρεσίας διότι δεν δίνεται καμία εγγύηση για την υπηρεσία κατά την προώθηση των πακέτων. Αυτή είναι η υπηρεσία που παρέχει το Internet σήμερα. Οι περισσότερες εφαρμογές λειτουργούν ορθά με την best-effort υπηρεσία αν και μπορεί να έχουν μειωμένη απόδοση.
· Παροχή ποιότητας υπηρεσίας (QoS) 
· Διαφοροποιούμενη υπηρεσία (Differentiated service). Στην differentiated service, η κίνηση ομαδοποιείται σε κλάσεις με βάση τις απαιτήσεις υπηρεσίας. Κάθε κίνηση διαφοροποιείται από το δίκτυο και εξυπηρετείται με διαφορετικό τρόπο από τους μηχανισμούς Ποιότητας υπηρεσίας για κάθε κλάση. Η differentiated service δεν παρέχει αυστηρές εγγυήσεις υπηρεσίας, απλά επιτρέπει την προνομιακή μεταχείριση ορισμένων κλάσεων έναντι άλλων. Για το λόγο αυτό λέγεται και soft QoS.
·  Εγγυημένη Υπηρεσία (Integrated service). Η integrated service είναι υπηρεσία η οποία υλοποιεί κατακράτηση δικτυακών πόρων ώστε να διασφαλίσει το δίκτυο ότι το πραγματικό προφίλ κάθε ροής συμφωνεί με αυτό που έχει προσυμφωνηθεί μεταξύ του διαχειριστή δικτύου και του πελάτη. Επειδή  η integrated service απαιτεί ρητές εγγυήσεις από το δίκτυο λέγεται και hard QoS.

Προκειμένου να επιλέξουμε κάποιο τύπο QoS ακολουθούμε κάποια κριτήρια. Μερικά από αυτά είναι:

· Η εφαρμογή του πελάτη. Κάθε ένας από τους τρεις τύπους υπηρεσίας είναι κατάλληλος για συγκεκριμένες εφαρμογές. 

· Η συχνότητα με την οποία μπορούν οι πελάτες να ανανεώσουν τις υποδομές τους. Κάποιος πελάτης που εξυπηρετείται από differentiated service χρειάζεται να ανανεώσει τον εξοπλισμό του ώστε να μπορεί να λάβει integrated service. 

· Το κόστος υλοποίησης και ανάπτυξης της integrated service είναι μεγαλύτερο από αυτό της differentiated service.

· Η integrated service δεν έχει υλοποιηθεί ικανοποιητικά. 

1.5.1 Integrated Service (IntServ)

Η IntServ αρχιτεκτονική δημιουργήθηκε το 1994 ώστε να επεκτείνει το μοντέλο υπηρεσίας του Internet για να εξυπηρετεί καλύτερα εφαρμογές πραγματικού χρόνου όπως εφαρμογές φωνής ή video. Έτσι, ορίστηκε ένα νέο μοντέλο εξυπηρέτησης του Internet με περισσότερες δυνατότητες το οποίο παρέχει τη δυνατότητα να παρέχει εγγυημένους πόρους σε εφαρμογές από άκρο σε άκρο. Αυτό επιτυγχάνεται με το διαχωρισμό των ροών και την ξεχωριστή διαχείριση κάθε ροής. Το πρωτόκολλο που χρησιμοποιείται για τη σηματοδότηση είναι το Resource Reservation Protocol (RSVP). 

Το RSVP παρέχει δύο τύπους υπηρεσίας:

· Controlled Load: Στην controlled load υπηρεσία το δίκτυο εγγυάται ότι η ροή που επιθυμεί να κατακρατήσει πόρους θα φτάνει στον προορισμό με μία ελάχιστη αλληλεπίδραση από την best-effort κίνηση. Η ροή δηλαδή δέχεται καλύτερη υπηρεσία από την best-effort αλλά δεν παρέχονται αυστηρές εγγυήσεις.

· Guaranteed: Στην guaranteed υπηρεσία υπάρχουν αυστηρές εγγυήσεις ποιότητας υπηρεσίας, φραγμένη καθυστέρηση και μηδενικές απώλειες πακέτων στις ουρές. Η υπηρεσία εξομοιώνει ένα ιδεατό κύκλωμα. 

Το IntServ μοντέλο προϋποθέτει την εγγύηση για ποιότητα υπηρεσίας ανά ροή. Σήμερα που υπάρχουν εκατοντάδες χιλιάδες ροές στο Internet, η πληροφορία την οποία θα έπρεπε να γνωρίζουν οι δρομολογητές ώστε να υλοποιούν το IntServ μοντέλο θα ήταν τεράστια. Επίσης η φύση του RSVP είναι προβληματική και μπορεί να δημιουργεί προβλήματα. Αυτά τα πολύ σημαντικά προβλήματα καθιστούν μη εφικτή τη χρήση του IntServ μοντέλου στο Internet για παροχή εγγυήσεων ποιότητας υπηρεσίας και δε θα μας απασχολήσει άλλο σε αυτή τη διπλωματική.

1.5.2 Differentiated Service (DiffServ)

Η DiffServ αρχιτεκτονική παρέχει ένα πλαίσιο με το οποίο αυτοί που παρέχουν υπηρεσίες μπορούν να προσφέρουν έναν αριθμό δικτυακών υπηρεσιών όπου κάθε μία έχει διαφορετική απόδοση. Ένας πελάτης μπορεί να επιλέξει το επίπεδο υπηρεσίας που θέλει απλά μαρκάροντας το Differentiated Services Code Point (DSCP) της IP επικεφαλίδας σε μια συγκεκριμένη τιμή αλλά το μαρκάρισμα μπορεί να γίνεται και από το ίδιο το δίκτυο. Αυτή η τιμή καθορίζει την Per Hop Behavior που δίνεται σε κάθε πακέτο. Τυπικά, ο διαχειριστής του δικτύου διαπραγματεύεται με τον πελάτη για ένα προφίλ περιγράφοντας τη συχνότητα με την οποία θα εισέρχεται η κίνηση σε κάθε επίπεδο υπηρεσίας. Επίσης καθορίζεται η συμπεριφορά που θα έχει το δίκτυο αν ένας πελάτης το τροφοδοτήσει με περισσότερα πακέτα από αυτά που αναφέρονται στο προφίλ. Εφαρμόζεται δηλαδή αστυνόμευση στην κίνηση ώστε να αποφεύγονται επιθέσεις τύπου Denial of Service(DoS). 

Η DiffServ αρχιτεκτονική καθορίζει μόνο τους βασικούς μηχανισμούς με τους οποίους γίνεται η διαχείριση των πακέτων. Χρησιμοποιώντας αυτούς τους μηχανισμούς ως δομικά στοιχεία, ο διαχειριστής του δικτύου μπορεί να δημιουργήσει μια ποικιλία από υπηρεσίες. Μια υπηρεσία ορίζει κάποια χαρακτηριστικά της μετάδοσης όπως το throughput, την καθυστέρηση, το jitter και την απώλεια πακέτων σε ένα μονοπάτι του δικτύου. Επίσης, μια υπηρεσία μπορεί να κατηγοριοποιηθεί σύμφωνα με τη σχετική προτεραιότητα στην πρόσβαση της υπηρεσίας στους πόρους του δικτύου. Μόλις οριστεί μια υπηρεσία, καθορίζεται η PHB σε όλους τους κόμβους του δικτύου που την παρέχουν και ανατίθεται ένα DSCP στην PHB(Per Hop Behavior). Η PHB είναι η συμπεριφορά προώθησης που έχει ένας κόμβο του δικτύου στα πακέτα που έχουν μια συγκεκριμένη τιμή στο DSCP. Όλα τα πακέτα της κίνησης που λαμβάνει την υπηρεσία έχουν αυτήν την τιμή στο πεδίο DSCP της IP επικεφαλίδας.

Όλοι οι κόμβοι σε ένα DiffServ domain παρέχουν PHB με βάση το DSCP. Επιπρόσθετα, οι κόμβοι που βρίσκονται στα όρια του δικτύου εκτελούν λειτουργίες ελέγχου της κίνησης που εισέρχεται στο domain. Αυτές οι λειτουργίες περιλαμβάνουν λειτουργίες όπως κατηγοριοποίηση των πακέτων και αστυνόμευση της κίνησης. 
2. Η αρχιτεκτονική DiffServ
2.1 Μηχανισμοί DiffServ

Η αρχιτεκτονική αυτή προκειμένου να γίνει πράξη, απαιτείται από τους δρομολογητές του δικτύου να παρέχουν ορισμένους μηχανισμούς Οι μηχανισμοί αυτοί ενεργούν εξυπηρετώντας  την κίνηση που βρίσκεται στο δίκτυο. Οι κυριότερες λειτουργίες αυτών των μηχανισμών είναι:

· Ταξινόμηση πακέτων (packet classification). Αυτός ο μηχανισμός ταξινομεί τα πακέτα που εισέρχονται στο δίκτυο σε ροές ή συνενώσεις ροών ώστε να γίνει στη συνέχεια η κατάλληλη εξυπηρέτησή τους. 

· Μαρκάρισμα πακέτων (packet marking). Αυτός ο μηχανισμός ενεργοποιείται μετά την ταξινόμηση ώστε να μαρκάρονται τα πακέτα σύμφωνα με την κλάση στην οποία ανήκουν. Επίσης τα πακέτα μπορεί να μαρκάρονται σύμφωνα με τα χαρακτηριστικά κίνησης που παρουσιάζουν. 

· Μέτρηση (metering). Ο μηχανισμός μέτρησης ελέγχει αν κάθε ροή συμπεριφέρεται σύμφωνα με το προκαθορισμένο προφίλ της το οποίο έχει συμφωνηθεί από τον πελάτη και τον διαχειριστή του δικτύου. Τα πακέτα χωρίζονται σε εντός και εκτός προφίλ. Η κίνηση που υπερβαίνει το προκαθορισμένο προφίλ είτε επαναμαρκάρεται ώστε να υποδεικνύεται ως κίνηση κλάσης χαμηλότερης προτεραιότητας είτε γίνεται απόρριψη ή μορφοποίηση στα πακέτα της. 

· Μορφοποίηση κίνησης (traffic shaping). Ο μηχανισμός μορφοποίησης καθυστερεί την κίνηση με το να τοποθετεί ορισμένα πακέτα της σε ένα buffer ώστε στη συνέχεια η κίνηση να υπακούει στο προκαθορισμένο για αυτήν προφίλ. 

· Αστυνόμευση κίνησης (policy routing). Η αστυνόμευση της κίνησης έχει να κάνει με τον έλεγχο της κίνησης και με τα μέτρα τα οποία λαμβάνει το δίκτυο όταν μια ροή προσπαθεί να διοχετεύσει στο δίκτυο περισσότερα πακέτα από αυτά που έχουν προσυμφωνηθεί.

Γενικά στην DiffServ αρχιτεκτονική ακολουθείται το σχήμα το οποίο φαίνεται παρακάτω. Στην Εικόνα 3 παρουσιάζεται η σειρά με την οποία εφαρμόζονται οι βασικοί μηχανισμοί που χρησιμοποιεί η DiffServ αρχιτεκτονική. Σε ορισμένες περιπτώσεις είναι πιθανό να αλλάζει αυτή η σειρά, για παράδειγμα η μορφοποίηση μπορεί να προηγείται της μέτρησης. 
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Εικόνα 3:Οι βασικοί μηχανισμοί της DiffServ αρχιτεκτονικής
2.2 Ταξινόμηση της κίνησης

Η ταξινόμηση της κίνησης είναι το πρώτο σημείο στο οποίο βασίζεται η παροχή ποιότητας υπηρεσίας στην εξυπηρέτηση των πακέτων και για το λόγο αυτό αποτελεί ιδιαίτερα σημαντικό παράγοντα. Η ταξινόμηση των πακέτων προκειμένου να εξυπηρετηθούν κατάλληλα σε ένα δίκτυο που υποστηρίζει QoS γίνεται είτε σε επίπεδο ροών, είτε σε επίπεδο συνενώσεων ροών (aggregates). Η διαδικασία αυτή γίνεται κυρίως με τον έλεγχο της επικεφαλίδας κάθε πακέτου και την άντληση από εκεί κάποιας πληροφορίας με βάση την οποία γίνεται η ταξινόμηση. Γενικά ο μηχανισμός αυτός απαιτείται να είναι πολύ γρήγορος , ακολουθώντας το ρυθμό άφιξης των πακέτων, και ιδιαίτερα ακριβής.

Θεωρητικά οι ροές χαρακτηρίζονται από μια πεντάδα που αποτελείται από:

· Την IP διεύθυνση του αποστολέα

· Τον αριθμό port του αποστολέα

· Την IP διεύθυνση του παραλήπτη

· Τον αριθμό port του παραλήπτη

· Το πρωτόκολλο που χρησιμοποιείται.

Κάνοντας τελικά ταξινόμηση ανά ροή με βάση αυτή την πεντάδα είναι μια διαδικασία αρκετά δύσκολη παρότι όλα αυτά τα πεδία υπάρχουν στην IP επικεφαλίδα. (στο σημείο αυτό να σημειώσουμε ότι όλοι αυτοί οι μηχανισμοί λειτουργούν στο επίπεδο δικτύου του OSI μοντέλου). Η δυσκολία έγκειται στο γεγονός ότι απαιτείται η διαδικασία της ταξινόμησης να γίνεται άμεσα και συνεπώς ο έλεγχος τόσων πεδίων απαιτεί μεγάλη επεξεργαστική ισχύ. Η μέθοδος αυτή της ταξινόμησης εφαρμόζεται μόνο όταν θέλουμε απαραίτητα  να κάνουμε  ταξινόμηση με βάση ξεχωριστές ροές όπως θέλουμε να κάνουμε πολλές φορές στην DiffServ αρχιτεκτονική στα σημεία εισόδου της κίνησης σε DiffServ enabled domains. Τέλος αυτή η μέθοδος ονομάζεται Multifield classification.

Αντίθετα στην περίπτωση όπου επιθυμούμε να κάνουμε ταξινόμηση σε συνενώσεις ροών τότε αρκεί να χρησιμοποιήσουμε ένα συνδυασμό των παραπάνω πεδίων της πεντάδας που χαρακτηρίζει μια ροή, ή ακόμη και ένα μόνο πεδίο. Η περίπτωση αυτή είναι πιο εύκολη να γίνει και μπορεί τελικά να πραγματοποιείται ταχύτατα σε σύγκριση με τον έλεγχο όλης της πεντάδας.

Στην πραγματικότητα ισχύει πως η ταξινόμηση των πακέτων επιθυμούμε να γίνει σε έναν περιορισμένο αριθμό κατηγοριών (κλάσεων) και συνεπώς αρκεί να χρησιμοποιήσουμε ένα σταθερό πεδίο στην επικεφαλίδα των πακέτων. Η μέθοδος αυτή είναι σαφώς απλούστερη και πιο αποδοτική και στην περίπτωση της DiffServ αρχιτεκτονικής ονομάζεται behavior aggregate classification, και πρέπει να παρατηρήσουμε ότι η ταξινόμηση που επιτυγχάνει είναι σε επίπεδο aggregates.

Η τελευταία περίπτωση είναι και αυτή που χρησιμοποιήσαμε σε μια σειρά πειραμάτων που πραγματοποιήσαμε και που θα παρουσιάσουμε στα επόμενα κεφάλαια. Η behavior aggregate ταξινόμηση πραγματοποιείται χρησιμοποιώντας μια οκτάδα από bits που υπάρχει την επικεφαλίδα των IPv4 πακέτων και η οποία ονομάζεται ToS octet. Σε αυτή τα τρία πρώτα πακέτα δηλώνουν την προτεραιότητα κάθε πακέτου και συνεπώς υπάρχουν 8 διαφορετικές κλάσεις προτεραιότητας. Τα επόμενα 4 bits χαρακτηρίζουν το είδος της υπηρεσίας που επιθυμεί η εφαρμογή, δηλαδή ελαχιστοποίηση της καθυστέρησης, η ελαχιστοποίηση της απώλειας πακέτων κλπ.
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Εικόνα 4 Το TOS octet της IPv4 επικεφαλίδας

Ακόμη, πρόσφατα καθορίστηκε στο ToS octet τα 6 πιο σημαντικά bits να αναπαριστούν το DiffServ Code Point το οποίο ουσιαστικά δημιουργεί 64 δυνατές συνδυασμούς για τη διαχείριση ουρών και χρονοδρομολόγησης των IP πακέτων. Τέλος να αναφέρουμε πως αντίστοιχο πεδίο έχει οριστεί και για το πρωτόκολλο IPv6.
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Εικόνα 5 Η IPv4 επικεφαλίδα σύμφωνα με την DiffServ αρχιτεκτονική
2.3 Μηχανισμοί Ελέγχου της Κίνησης (Traffic Conditioning)

Οι μηχανισμοί ελέγχου της κίνησης (traffic conditioners) είναι ιδιαίτερα σημαντικοί στην παροχή εγγυήσεων ποιότητας υπηρεσίας μέσα σε ένα δίκτυο. Οι μηχανισμοί αυτοί περιλαμβάνουν μηχανισμούς κατηγοριοποίησης πακέτων (packet classifiers), μηχανισμούς μαρκαρίσματος των πακέτων (packet marking), μέτρησης του προφίλ της κίνησης (metering), αστυνόμευσης της κίνησης (traffic policing) και μορφοποίησης (shaping) ή απόρριψης (dropping) της κίνησης. Αυτοί οι μηχανισμοί εφαρμόζονται στα άκρα κάποιου domain. Έτσι, για κάθε ροή που εισέρχεται σε αυτό το  domain μπορεί να οριστεί ένα συγκεκριμένο προφίλ. Παρόλα αυτά μπορεί να υπάρχουν τέτοιοι μηχανισμοί και στον παραλήπτη, αν υπάρχουν βέβαια συγκεκριμένες προϋποθέσεις.  

Στις επόμενες ενότητες περιγράφονται μερικοί μηχανισμοί ελέγχου κίνησης. Αυτοί οι μηχανισμοί εφαρμόζονται στην είσοδο της κίνησης σε ένα domain, δηλαδή βασίζονται στον αποστολέα. 

2.4 Μορφοποίηση της Κίνησης - Οι αλγόριθμοι Token και Leaky Bucket
Οι μηχανισμοί token και leaky bucket χρησιμοποιούνται στον έλεγχο της κίνησης μιας ροής. Οι δύο μηχανισμοί χωρίζουν τα πακέτα της ροής σε In και Out ανάλογα με το αν υπακούν σε ένα προκαθορισμένο προφίλ ή όχι. Και οι δύο μηχανισμοί προσπαθούν να επιβάλλουν ένα μέσο ρυθμό μετάδοσης σε μια ροή ενώ επιτρέπουν καταιγισμό μόνο για ένα μικρό χρονικό διάστημα. 

Ο αλγόριθμος leaky bucket παρουσιάζεται σχηματικά στην Εικόνα 6. Σύμφωνα με τον αλγόριθμο, καθορίζεται αυστηρά ο ρυθμός εξόδου των πακέτων από τον κάδο και η διοχέτευσή τους στο δίκτυο. Όταν ο ρυθμός άφιξης των πακέτων στον κάδο είναι μεγαλύτερος από το ρυθμό αποχώρησης, τότε μέχρι να γεμίσει ο κάδος, δηλαδή μέχρι να συγκεντρωθεί ένας προκαθορισμένος αριθμός πακέτων, συσσωρεύονται πακέτα σε αυτόν. Ουσιαστικά έχουμε να κάνουμε με έναν διαρρέων κάδο ο οποίος ανεξάρτητα με τον ρυθμό των εισερχόμενων πακέτων, ο ρυθμός των εξερχόμενων πακέτων είναι σταθερός ενώ  γίνεται και συσσώρευση των πακέτων στον κάδο όσο υπάρχει διαθέσιμος χώρος. Τα πακέτα που εισέρχονται στον κάδο θεωρούνται In, δηλαδή εντός προφίλ ενώ τα πακέτα τα οποία δεν εισέρχονται στον κάδο θεωρούνται Out, δηλαδή εκτός προφίλ. Τα πακέτα που είναι εκτός προφίλ είτε απορρίπτονται είτε μαρκάρονται ως πακέτα κλάσης εξυπηρέτησης με μικρότερη προτεραιότητα, ανάλογα με το σχεδιασμό της υπηρεσίας.
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Εικόνα 6 Σχηματική αναπαράσταση του αλγορίθμου Leaky Bucket

Ο αλγόριθμος Leaky Bucket μορφοποιεί τη ροή με το να επιβάλλει μια αυστηρή μορφή εξόδου στον μέσο ρυθμό ανεξάρτητα με το πόσο καταιγιστική είναι η κίνηση. Σε διάφορες εφαρμογές είναι επιθυμητό να επιτραπεί η επιτάχυνση του ρυθμού εξόδου όταν εισέρχονται μεγάλοι καταιγισμοί. Στην περίπτωση αυτή απαιτείται ένας περισσότερο ευέλικτος αλγόριθμος ο οποίος δεν χάνει δεδομένα. Ένας τέτοιος αλγόριθμος είναι ο Token Bucket. 

Ο token bucket αλγόριθμος κρατά σταθερό το μέσο ρυθμό εισαγωγής πακέτων στο δίκτυο αλλά επιτρέπει στιγμιαίες διακυμάνσεις στο ρυθμό μετάδοσης. Ο μέγιστος αριθμός tokens (b) καθορίζει τον μέγιστο αριθμό πακέτων που μπορούν να συσσωρευτούν και να αποσταλούν, άρα και το επιτρεπτό μέγεθος καταιγισμού. Τα tokens δημιουργούνται με ρυθμό ίσο με τον επιθυμητό μέσο ρυθμό μετάδοσης. Όταν δεν χρησιμοποιούνται, συσσωρεύονται μέχρι το πλήθος τους να γίνει b. Τα πακέτα για τα οποία όταν καταφτάνουν στον κάδο υπάρχει διαθέσιμο token θεωρούνται In ή εντός προφίλ. Υπόλοιπα πακέτα θεωρούνται Out ή εκτός προφίλ. Τα πακέτα που είναι εκτός προφίλ είτε απορρίπτονται είτε μαρκάρονται ως πακέτα κλάσης εξυπηρέτησης με μικρότερη προτεραιότητα, ανάλογα με την προκαθορισμένη συμφωνία.

Ο μηχανισμός Token Bucket χρησιμοποιείται κυρίως για αστυνόμευση κίνησης. Στην Εικόνα 7 παρουσιάζεται η λειτουργία του Token Bucket αλγόριθμου. 
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Εικόνα 7 Η λειτουργία του Token Bucket αλγόριθμου

2.5 Αστυνόμευση της Κίνησης

Κάθε πελάτης συμφωνεί με τον διαχειριστή ενός δικτύου για το προφίλ της κίνησης την οποία θα διοχετεύει στο δίκτυο. Η συμφωνία αυτή περιγράφεται μέσα στο συμβόλαιο κίνησης (SLA). Η αστυνόμευση της κίνησης έχει να κάνει με τον έλεγχο της κίνησης και με τα μέτρα τα οποία λαμβάνει το δίκτυο όταν μια ροή προσπαθεί να διοχετεύσει στο δίκτυο περισσότερα πακέτα από αυτά που έχουν προσυμφωνηθεί στο SLA. Τα πλεονάζοντα πακέτα είτε επαναμαρκάρονται σαν πακέτα μιας κλάσης υπηρεσίας με χαμηλότερη προτεραιότητα, είτε αντιμετωπίζονται σαν best effort, είτε απορρίπτονται. Η λειτουργία ενός μηχανισμού αστυνόμευσης παρουσιάζεται στην Εικόνα 8. Ένας γνωστός μηχανισμός αστυνόμευσης κίνησης είναι ο Token Bucket.  

Οι μηχανισμοί αστυνόμευσης της κίνησης μπορούν να συνδυαστούν με τους μηχανισμούς μορφοποίησης της κίνησης έτσι ώστε ένα μέρος από τα πακέτα που θεωρούνται εκτός προφίλ από τον μηχανισμό αστυνόμευσης να μορφοποιούνται κατάλληλα και να μεταδίδονται. 
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Εικόνα 8 Η λειτουργία της αστυνόμευσης

2.6 Διαχείριση Ουρών (Queue Management)

2.6.1 Εισαγωγή

Η διαχείριση ουρών είναι ένα σημαντικό μέρος κατά την παροχή εγγυήσεων υπηρεσίας σε ένα δίκτυο. Η κίνηση που φτάνει σε έναν δρομολογητή διανέμεται σε έναν αριθμό ουρών στην έξοδό του. Αυτό είναι προαπαιτούμενο ώστε να υποστηρίζεται η χρονοδρομολόγηση. Τα πακέτα που ανήκουν σε διαφορετικές κλάσεις υπηρεσίας θα πρέπει να τοποθετηθούν σε διαφορετικές ουρές. Ο διαχειριστής ουρών εγκαθιδρύει και συντηρεί τις διάφορες ουρές που υπάρχουν σε έναν δρομολογητή. Οι σημαντικότερες δραστηριότητες του διαχειριστή ουρών είναι:

· Η τοποθέτηση ενός πακέτου στην κατάλληλη ουρά, όταν η ουρά δεν είναι γεμάτη. Η επιλογή της ουράς καθορίζεται από το μηχανισμό κατηγοριοποίησης των πακέτων.

· Στην περίπτωση που η ουρά στην οποία θα εισαχθεί είναι γεμάτη γίνεται απόρριψη του πακέτου.

· Όταν ο χρονοδρομολογητής ζητήσει ένα πακέτο για μετάδοση στη γραμμή, αυτό αφαιρείται από την κορυφή της ουράς

· Προαιρετικά, μπορεί να γίνεται παρακολούθηση της πληρότητας των ουρών. Στην περίπτωση που χρειάζεται να γίνει ενεργοποίηση ώστε να διατηρείται η πληρότητα της ουράς σε χαμηλά επίπεδα:

·    πακέτα αφαιρούνται και απορρίπτονται όταν η ουρά είναι σχεδόν  πλήρης

· όταν η ουρά αρχίζει να γίνεται σχεδόν πλήρης, γίνεται μαρκάρισμα πακέτων

Μια ουρά μπορεί να θεωρείται πλήρης ακόμα και αν υπάρχει διαθέσιμη μνήμη στον δρομολογητή για τη διαχείριση των υπόλοιπων ουρών. Με αυτόν τον τρόπο δε μπορεί καμία ουρά μίας κλάση κίνησης να εξαντλήσει όλη τη μνήμη του δρομολογητή. Επίσης, είναι σημαντικό η μέση πληρότητα κάθε ουράς να βρίσκεται σε χαμηλά επίπεδα. Αυτό είναι σημαντικό στην περίπτωση που εμφανίζονται εκρήξεις (bursts) στην κίνηση. Όταν η πληρότητα μιας ουράς είναι μικρή, η ουρά θα έχει τη δυνατότητα να απορροφά τις εκρήξεις αφού θα υπάρχει αρκετός ελεύθερος χώρος σε αυτήν. Εξάλλου, η μέση πληρότητα μιας ουράς επηρεάζει τη μέση καθυστέρηση και κυρίως το jitter της κίνησης που περνά από αυτήν. Μικρή πληρότητα για μια ουρά θα έχει σαν αποτέλεσμα να διατηρείται σε χαμηλά επίπεδα η καθυστέρηση της κίνησης που περνά από αυτήν καθώς και το jitter. Οι μηχανισμοί οι οποίοι παρακολουθούν και ρυθμίζουν την μέση πληρότητα μιας ουράς ονομάζονται ενεργητική διαχείριση ουρών (active queue management). Γνωστοί μηχανισμοί ενεργητικής διαχείρισης ουρών είναι η Ρητή Ειδοποίηση για Συμφόρηση (Explicit Congestion Notification - ECN) και ο μηχανισμός RED ο οποίος περιγράφεται στην επόμενη παράγραφο. 

Η μέση πληρότητα των ουρών μεγαλώνει όσο υπάρχει συμφόρηση στο δίκτυο. Η διαχείριση ουρών υλοποιεί τρόπους αποφυγής της συμφόρησης. Αυτό γίνεται είτε με το μαρκάρισμα πακέτων είτε με την απόρριψη πακέτων από το διαχειριστή ουρών. Το μαρκάρισμα πακέτων προϋποθέτει ότι τα πρωτόκολλα των επιπέδων μεταφοράς όταν εντοπίζουν μαρκαρισμένα πακέτα που ελήφθησαν, ενεργοποιούν μηχανισμούς αποφυγής της συμφόρησης. Η χρησιμοποίηση αυτής της μεθόδου είναι λιγότερο καταστροφική, αφού δεν απορρίπτονται πακέτα, αλλά η αποφυγή από τη συμφόρηση δε γίνεται άμεσα. Αντίθετα με την απόρριψη πακέτων, η αποφυγή από τη συμφόρηση γίνεται άμεσα. Αυτό οφείλεται στο ότι το TCP πρωτόκολλο όταν αντιλαμβάνεται την απώλεια πακέτων ενεργοποιεί το μηχανισμό του για αποφυγή της συμφόρησης. 

Στη συνέχεια περιγράφεται ένας από τους σημαντικότερους μηχανισμούς αποφυγής της συμφόρησης, ο Random Early Detection. 

2.6.2 Ο μηχανισμός RED
Ένα σημαντικό στοιχείο ενός μηχανισμού αντιμετώπισης της συμφόρησης είναι το πότε και σε ποια ένταση θα γίνεται ειδοποίηση για συμφόρηση. Η Internet Research Task Force (IRTF) μελέτησε για αρκετά χρόνια αυτό το πρόβλημα και κατέληξε στο συμπέρασμα ότι το καλύτερο θα ήταν η λύση να περιλαμβάνει τυχαία δημιουργία ειδοποιήσεων για συμφόρηση. Ο μηχανισμός που προτάθηκε ήταν η Τυχαία Πρώιμη Ανίχνευση (Random Early Detection – RED) γνωστή και ως Τυχαία Πρώιμη Απόρριψη (Random Early Drop ή Random Early Discard). 

Η βασική παράμετρος την οποία χρησιμοποιεί ο μηχανισμός RED είναι η μέση πληρότητα της ουράς. Ο RED[4] δίνει την μέση πληρότητα της ουράς σαν όρισμα σε μια τυχαία συνάρτηση η οποία καθορίζει αν απαιτείται να ληφθούν μέτρα αποφυγής της συμφόρησης, δηλαδή απόρριψη πακέτων. Μεγαλύτερη μέση πληρότητα στην ουρά σημαίνει μεγαλύτερη πιθανότητα απόρριψης πακέτων. Η λειτουργία του αλγορίθμου είναι η ακόλουθη:

· Για μέση πληρότητα μικρότερη από κάποιο κάτω όριο minth, τα πακέτα διέρχονται κανονικά από την ουρά και δεν απορρίπτεται κανένα πακέτο (πιθανότητα απόρριψης 0). 

· Για μέση πληρότητα μεγαλύτερη από minth και μικρότερη από κάποιο άνω όριο maxth, η πιθανότητα απόρριψης αυξάνεται γραμμικά από 0 ως μια μέγιστη τιμή maxp.

· Για μέση πληρότητα μεγαλύτερη από το άνω όριο maxth, απορρίπτονται όλα τα πακέτα (πιθανότητα απόρριψης 1).

Αυτές οι τρεις καταστάσεις στις οποίες μπορεί να βρίσκεται μια ουρά ανάλογα με τη μέση πληρότητά της λέγονται κανονική, αποφυγής συμφόρησης και ελέγχου συμφόρησης αντίστοιχα. Η προειδοποίηση στον μηχανισμό RED λέγεται και πρώιμη διότι ο αλγόριθμος αρχίζει να λαμβάνει μέτρα απορρίπτοντας πακέτα πολύ πριν γίνει η συμφόρηση και γεμίσει η ουρά. Επειδή όλος ο RED μηχανισμός στηρίζεται στην μέση πληρότητα της ουράς, είναι σημαντικό αυτή να υπολογίζεται με σωστό τρόπο. Η μέση πληρότητα υπολογίζεται κάθε φορά που εισέρχεται ένα πακέτο στην ουρά και ο υπολογισμός της βασίζεται σε ένα κατωπερατό φίλτρο ή κυλιόμενη μέση τιμή με εκθετικό βάρος της στιγμιαίας πληρότητας. Ο RED μηχανισμός προβλέπει και την περίπτωση να μεσολαβεί πολύ μεγάλος χρόνος μεταξύ δύο απορρίψεων και σε αυτό το διάστημα να δημιουργείται συμφόρηση. Αυτό λύνεται με το να καταμετρούνται τα πακέτα που διέρχονται στην ουρά σε ένα μετρητή c και να επαυξάνεται η πιθανότητα απόρριψης όσο ο μετρητής αυξάνεται. Η λειτουργία του μηχανισμού RED παρουσιάζεται στην Εικόνα 9.
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Εικόνα 9 Η λειτουργία του μηχανισμού RED

Τα πλεονεκτήματα του μηχανισμού RED είναι:

· Δημιουργεί ένα μηχανισμό αρνητικής ανάδρασης στην TCP ροή, του οποίου η ένταση αυξάνεται ως συνάρτηση της συμφόρησης μέσα στο router. 

· Η εντονότερη ανάδραση υποβάλλεται σε εκείνες τις ροές οι οποίες χρησιμοποιούν περισσότερους πόρους από την ουρά

· Αποφεύγεται ο συγχρονισμός των μηχανισμών αποφυγής της συμφόρησης σε διαφορετικές ροές και η μείωση της απόδοσης δεν είναι σημαντική. 

Ένα σημαντικό πρόβλημα του μηχανισμού RED είναι η δυσκολία ρύθμισης των παραμέτρων του. Για να μπορεί να λειτουργεί σωστά ο μηχανισμός RED χρειάζεται όλες οι ροές να αντιδρούν στην αρνητική ανάδραση και επιπλέον τα πακέτα τα οποία απορρίπτονται να ανήκουν στις ροές οι οποίες συνεισφέρουν στη συμφόρηση. Αυτό είναι ιδιαίτερα σημαντικό και στο δίκτυο κορμού του Internet, όπου από μια γραμμή είναι δυνατόν να περνούν εκατοντάδες χιλιάδες ροών. 

Έχουν δημιουργηθεί μερικές διαφοροποιήσεις του μηχανισμού RED οι οποίες έχουν σα στόχο το να εξαλείψουν ορισμένα προβλήματά του. Οι σημαντικότερες από αυτές τις διαφοροποιήσεις είναι οι μηχανισμοί Adaptive RED (ARED), Flow RED (FRED), Weighted RED (WRED) και RED with in/out bit (RIO). 

2.7 Χρονοδρομολόγηση (Scheduling)

Στην προσπάθεια να παρέχονται εγγυήσεις σε ένα δίκτυο, ένα σημαντικό θέμα που εξετάζεται είναι η χρονοδρομολόγηση. Η χρονοδρομολόγηση είναι ο μηχανισμός που λειτουργεί σε έναν δρομολογητή και  καθορίζει το ποιο θα είναι το επόμενο πακέτο για μετάδοση καθώς και το πότε θα γίνει αυτή η μετάδοση. Αυτό έχει να κάνει με τον τρόπο που γίνεται η διαχείριση των ουρών στον δρομολογητή. Η χρονοδρομολόγηση δηλαδή αποφασίζει ποιες θα είναι οι χρονολογικές παράμετροι αναχώρησης των πακέτων στις εξόδους των ουρών. 

Οι χρονοδρομολογητές στοχεύουν στο να επιβάλλουν εγγυήσεις ποιότητας υπηρεσίας και στο να προσφέρουν δίκαια τους πόρους που διαχειρίζονται. Οι παράμετροι τους οποίους επηρεάζει η χρονοδρομολόγηση είναι:

· το εύρος ζώνης (bandwidth) που ανατίθεται σε κάθε ροή, αφού συντονίζει το κάθε πότε θα γίνεται μετάδοση πακέτων της ροής

· την καθυστέρηση (delay) κάθε ροής, αφού καθορίζει το χρόνο τον οποίο θα μείνει ένα πακέτο της ροής στην ουρά

· το jitter, αφού μπορεί να εξασφαλίσει ότι το χρονικό διάστημα μεταξύ εξυπηρετήσεων δύο διαδοχικών πακέτων μιας ροής είναι φραγμένο

Όπως γίνεται αντιληπτό, ο ρόλος της χρονοδρομολόγησης είναι πολύ σπουδαίος στην παροχή ποιότητας υπηρεσίας καθώς καθορίζει αυτούς τους τρεις βασικούς παράγοντες. Είναι σημαντικό λοιπόν να γίνεται η σωστή επιλογή του μηχανισμού χρονοδρομολόγησης σε κάθε δρομολογητή. Ορισμένα από τα κριτήρια για την επιλογή του κατάλληλου μηχανισμού χρονοδρομολόγησης σε ένα δίκτυο είναι:

· η φύση των εγγυήσεων που δίνει ο μηχανισμός

· το πόσο αποδοτικά επιβάλλει ο μηχανισμός τις εγγυήσεις

· η πολυπλοκότητα του μηχανισμού, δηλαδή ο χρόνος που απαιτείται ώστε να επιλέξει το επόμενο προς μετάδοση πακέτο

· το πόσο ευέλικτα χειρίζεται ο μηχανισμός κίνηση πάνω από τα προσυμφωνημένα όρια και κατά τη συμφόρηση

· η ευκολία καθορισμού των παραμέτρων του μηχανισμού ώστε να παρέχει τις εγγυήσεις

2.7.1 FIFO
Ο παλιότερος και απλούστερος στην υλοποίηση αλγόριθμος χρονοδρομολόγησης είναι ο FIFO (First In First Out), γνωστός και ως FCFS (First Come First Serve). Στον FIFO υπάρχει μόνο μία ουρά και η σειρά με την οποία εισέρχονται πακέτα μέσα της είναι ίδια με τη σειρά με την οποία εξυπηρετούνται και μεταδίδονται όταν βγαίνουν από την ουρά. Το κύριο μειονέκτημά του FIFO είναι ότι δεν υπάρχει μηχανισμός διαφοροποίησης των ροών και όλα τα πακέτα αντιμετωπίζονται με τον ίδιο τρόπο. Δεν υπάρχουν κανενός είδους προτεραιότητες σε ροές έναντι άλλων κάτι που σημαίνει ότι πακέτα «σημαντικών» ροών μπορεί να απορρίπτονται επειδή πακέτα άλλων λιγότερο σημαντικών ροών έχουν γεμίσει την ουρά. Δεν υπάρχουν καν μηχανισμοί που να παρέχουν προστασία ή δικαιοσύνη σε ίσης προτεραιότητας ροές ώστε να τις προστατεύουν από μια μεγάλη ροή η οποία καταλαμβάνει την πλειοψηφία των πόρων. Με την FIFO χρονοδρομολόγηση, οι ροές λαμβάνουν υπηρεσία σχεδόν αναλογικά με τη συχνότητα με την οποία τροφοδοτούν το δίκτυο με δεδομένα. Προφανώς αυτός ο μηχανισμός δεν είναι δίκαιος αφού μεταχειρίζεται καλύτερα τις άπληστες ροές εις βάρος των υπολοίπων. 

Ο μηχανισμός FIFO θα πρέπει να αποφεύγεται όταν γίνεται χρήση προτεραιοτήτων σε ροές και όταν είναι πιθανή η συμφόρηση στο δίκτυο. Μπορεί όμως να χρησιμοποιηθεί όταν οι γραμμές του δικτύου είναι μεγάλης χωρητικότητας και εμφανίζουν ελάχιστη ή καθόλου συμφόρηση καθώς είναι ο απλούστερος στην υλοποίηση και ο ταχύτερος μηχανισμός χρονοδρομολόγησης. 

2.7.2 Fair Queuing-Weighted Fair Queuing
Ο μηχανισμός Fair Queuing αποτελεί έναν ακόμα μηχανισμό για την χρονοδρομολόγηση κίνησης. Τις περισσότερες φορές μόλις αναφερόμαστε σε αυτόν τον μηχανισμό τον ορίζουμε σαν Weighted Fair Queuing (WFQ) ο οποίος αποτελεί και τον συχνότερα εφαρμοζόμενο μηχανισμό στις περιπτώσεις χαμηλών ταχυτήτων. Ο μηχανισμός WFQ είναι μια αυτοματοποιημένη μέθοδος η οποία κατανέμει ισάξια το διαθέσιμο bandwidth σε όλη την κίνηση του δικτύου. Ο WFQ ταξινομεί την κίνηση σε ροές (flows) με βάση ένα σύνολο από παραμέτρους. Για παράδειγμα  το TCP/IP πρωτόκολλο χαρακτηρίζεται από τις ακόλουθες παραμέτρους:

· IP πρωτόκολλο

· Η IP διεύθυνση του αποστολέα

· Η IP διεύθυνση του παραλήπτη

· Το port του αποστολέα 

· Το port του παραλήπτη

· Το πεδίο του τύπου της υπηρεσίας (ToS)
Άλλα πρωτόκολλα ή τεχνολογίες χρησιμοποιούν παραμέτρους οι οποίες είναι κατάλληλες με τα δικά τους χαρακτηριστικά. Αφού λοιπόν γίνει εντοπισμός των ροών (flows), ο δρομολογητής αποφασίζει ποιες από αυτές τις ροές είναι bandwidth intensive όπως το FTP και ποιες είναι delay intensive όπως το TELNET. Στη συνέχεια ο δρομολογητής θέτει σε προτεραιότητα αυτές τις ροές. Έτσι τοποθετεί προς το τέλος της ουράς τα μεγάλα σε μέγεθος πακέτα  ενώ τα ποιο ευαίσθητα στην καθυστέρηση πακέτα τοποθετούνται στην αρχή της ουράς. Ας δούμε όμως τον λόγο της ύπαρξης του χαρακτηρισμού Weighted στο μηχανισμό αυτό. Μέχρι στιγμής παρατηρήσαμε ότι δεν δίδεται κάποια προτεραιότητα σε ορισμένα πακέτα με βάση άλλα κριτήρια εκτός της ανάγκης σε bandwidth. Ο όρος λοιπόν Weighted έχει σημασία όταν μιλάμε για διαφορετικά επίπεδα IP προτεραιότητας. Υπάρχουν 8 διαφορετικά επίπεδα IP προτεραιότητας με αυτό το οποίο έχει την μεγαλύτερη τιμή να έχει και την μεγαλύτερη προτεραιότητα έναντι των άλλων. 

2.7.3 Priority Queuing (PQ)

Ο μηχανισμός χρονοδρομολόγησης Priority Queuing εισάγει τον ορισμό προτεραιοτήτων στις ροές. Υπάρχει μία ουρά υψηλής προτεραιότητας και όταν υπάρχουν πακέτα σε αυτήν, η ουρά εξυπηρετείται κατά απόλυτη προτεραιότητα.  Με αυτόν τον τρόπο, ροές που έχουν μεγάλη προτεραιότητα εξυπηρετούνται καλύτερα από άλλες ροές με μικρότερη. 

Τα πακέτα κατηγοριοποιούνται σύμφωνα με ορισμένα χαρακτηριστικά τους, τους ανατίθεται κάποια προτεραιότητα (υψηλή, μεσαία, κανονική, χαμηλή) και στη συνέχεια τοποθετούνται στην αντίστοιχη ουρά. Τα μη κατηγοριοποιημένα πακέτα συνήθως ανατίθενται στην κανονική ουρά. Πρώτα μεταδίδονται πακέτα της ουράς με τη μεγαλύτερη προτεραιότητα. Όταν αυτή η ουρά αδειάσει, μεταδίδονται πακέτα με την επόμενη υψηλότερη προτεραιότητα. Κανένα πακέτο κάποιας ουράς μεσαίας προτεραιότητας δεν εξυπηρετείται αν υπάρχουν πακέτα που περιμένουν εξυπηρέτηση στην ουρά μεγαλύτερης προτεραιότητας. Η εξυπηρέτηση των πακέτων που ανήκουν στην ίδια ουρά προτεραιότητας είναι  FIFO . 

Οι ουρές προτεραιότητας χρησιμοποιούνται σε περιβάλλοντα στα οποία κρίσιμα δεδομένα χρειάζεται να κατηγοριοποιηθούν ως μέγιστης προτεραιότητας, έστω και αν αυτό σημαίνει starving της κίνησης χαμηλής προτεραιότητας σε περιόδους συμφόρησης. Κατά τη διάρκεια συμφόρησης, τα κρίσιμα δεδομένα καταλαμβάνουν το εκατό τις εκατό του bandwidth. Επίσης, η PQ χρονοδρομολόγηση υλοποιείται στην περίπτωση που χρειάζεται να παρέχεται κίνηση μικρής καθυστέρησης. Αυτό γίνεται με το να δίνεται σε αυτήν την κίνηση η υψηλότερη προτεραιότητα. Έτσι, όταν ένα πακέτο αυτής της κίνησης φτάνει σε κάποιο δρομολογητή, θα περιμένει το πολύ να ολοκληρωθεί η μετάδοση του πακέτου που εξυπηρετείται εκείνη τη στιγμή, εάν βέβαια δεν υπάρχουν ήδη και άλλα πακέτα υψηλής προτεραιότητας στην ουρά. Η καθυστέρηση δηλαδή ενός πακέτου μέγιστης προτεραιότητας εξαρτάται μόνο από την ταχύτητα της γραμμής και από το μέγιστο μέγεθος του πακέτου. 

Το μειονέκτημα αυτής της χρονοδρομολόγησης είναι ο σχετικά μεγάλος χρόνος επεξεργασίας. Ο χρόνος αυτός μπορεί να είναι αμελητέος σε γραμμές χαμηλής ταχύτητας αλλά σε γραμμές υψηλής ταχύτητας πιθανόν να είναι σημαντικός.

2.7.4 Round Robin, Weighted Round Robin, Deficit Round Robin, Modified –Deficit Round Robin

Ένας ακόμα αλγόριθμος χρονοδρομολόγησης είναι ο Round Robin (RR). Ο RR εξυπηρετεί όλες τις ουρές κυκλικά, τη μία μετά την άλλη. Οι άδειες ουρές παραλείπονται. Με αυτόν τον τρόπο αποφεύγεται ο αποκλεισμός ορισμένων ουρών, αφού εξυπηρετείται μία φορά κάθε ουρά σε κάθε κύκλο. Δεν υπάρχει πλεονεκτική εξυπηρέτηση ουρών μεγαλύτερης προτεραιότητας και είναι σχετικά δύσκολο να δοθούν εγγυήσεις για την καθυστέρηση. Το χρονικό διάστημα από τη στιγμή που τελειώνει η εξυπηρέτηση μιας ουράς έως ότου ξαναρχίσει, εξαρτάται αποκλειστικά από πόσες ουρές περιμένουν εξυπηρέτηση και από το μέγεθος των πακέτων που πρόκειται να εξυπηρετηθούν. Προφανώς αυτό μπορεί να διαφέρει από κύκλο σε κύκλο, κάτι που μπορεί να σημαίνει δημιουργία jitter στην κίνηση. 

Στον RR δεν μπορούν να δοθούν προτεραιότητες σε ορισμένες ουρές και αυτό μερικές φορές δημιουργεί πρόβλημα. Μια τροποποίηση του Round Robin  είναι ο μηχανισμός Weighted Round Robin (WRR) ή Custom Queuing (CQ). Στον WRR ανατίθεται σε κάθε ουρά ένα βάρος και σε κάθε κύκλο ο μηχανισμός δεν εξυπηρετεί όλες τις ουρές από μία φορά. Σε μια ουρά, ο WRR μπορεί σε κάθε γύρο να εξυπηρετεί είτε έναν προκαθορισμένο πακέτων είτε έναν προκαθορισμένο αριθμό bytes. Οι ουρές με μεγαλύτερα βάρη εξυπηρετούνται περισσότερο και μεταδίδονται περισσότερα πακέτα από τις αντίστοιχες ουρές. Το χρονικό διάστημα, όμως,  μεταξύ δύο εξυπηρετήσεων της ίδιας ουράς παραμένει τυχαίο, συνεπώς το πρόβλημα του jitter συνεχίζει να υπάρχει. Επίσης, η WRR χρονοδρομολόγηση έχει το μειονέκτημα ότι οι παράμετροί της ορίζονται στατικά και έτσι δεν μπορεί να αντιμετωπίσει αλλαγές στις συνθήκες της κίνησης. 

Μια επέκταση του WRR είναι ο μηχανισμός Deficit Round Robin (DRR). Ο  DRR αναθέτει σε κάθε ουρά τη σταθερά QN που δηλώνει το κβάντο της ουράς και τη μεταβλητή DN που εκφράζει το έλλειμμα της ουράς. Η σταθερά QN δηλώνει το μέσο αριθμό bytes που πρέπει να μεταδίδει η ουρά ανά κύκλο. Η μεταβλητή DN έχει μηδενική αρχική τιμή. Σε κάθε γύρο, αν η ουρά μεταδώσει λιγότερα από QN bytes, το έλλειμμα αποθηκεύεται στη μεταβλητή DN. Στον επόμενο γύρο η ουρά θα μεταδώσει το πολύ DN+QN bytes. Σε κάθε ουρά μπορεί να ανατίθεται διαφορετικό DN ώστε να υπάρχει προνομιακή μεταχείριση ουρών. Πάντως ούτε και αυτός ο μηχανισμός χρονοδρομολόγησης καλυτερεύει το πρόβλημα του jitter που εμφανίζει ο αρχικός Round Robin αλγόριθμος.  

Ένας πολύ σύγχρονος και αποδοτικός αλγόριθμος χρονοδρομολόγησης είναι ο Modified Deficit Round Robin (M-DRR). Είναι μια παραλλαγή του DRR βελτιωμένη ώστε να παρουσιάζει χαμηλή καθυστέρηση. Ο MDRR εισάγει μια ουρά για την κίνηση χαμηλής καθυστέρησης. Οι υπόλοιπες ουρές εξυπηρετούνται σύμφωνα με την DRR χρονοδρομολόγηση. Η ουρά κίνησης χαμηλής καθυστέρησης εξυπηρετείται είτε μετά από την εξυπηρέτηση κάθε άλλης ουράς είτε κατά απόλυτη προτεραιότητα. Για την εξυπηρέτηση της ουράς κίνησης χαμηλής καθυστέρησης μπορούν να χρησιμοποιηθούν δύο μέθοδοι:

· Alternative Priority
Σε αυτή τη μέθοδο η ουρά που χρησιμοποιείται για την κίνηση χαμηλής καθυστέρησης εξυπηρετείται μετά από την εξυπηρέτηση κάθε άλλης ουράς. Δηλαδή αρχικά εξυπηρετείται η ουρά της κίνησης χαμηλής καθυστέρησης, μετά η πρώτη από τις υπόλοιπες ουρές, στη συνέχεια πάλι η ουρά κίνησης χαμηλής καθυστέρησης, μετά η δεύτερη από τις υπόλοιπες κλπ.

· Strict Priority
Σε αυτή τη μέθοδο η ουρά που χρησιμοποιείται για την κίνηση χαμηλής καθυστέρησης εξυπηρετείται κατά απόλυτη προτεραιότητα. Οι υπόλοιπες ουρές εξυπηρετούνται μόνο όταν αυτή η ουρά είναι άδεια. 

Η Modified-Deficit Round Robin χρονοδρομολόγηση είναι αποδοτική όταν δεν υπάρχει υπερβολική συμφόρηση (over-congestion) στο δίκτυο. Για αυτό και προτείνεται να συνδυάζεται με κάποιον μηχανισμό διαχείρισης ουρών που συμβάλλει στην αποφυγής συμφόρησης. 
2.7.5 Υλοποίηση Modified-Deficit Round Robin (MDRR)
Έχοντας επιλέξει τον MDRR[4] ως τον αλγόριθμο διαχείρισης ουρών, οι μη άδειες ουρές εξυπηρετούνται η μια μετά την άλλη με τον αλγόριθμο Round Robin. Κάθε φορά μια ουρά εξυπηρετείται και έτσι ένα ορισμένο μέγεθος δεδομένων εξέρχεται της ουράς. Ο αλγόριθμος στην συνέχεια εξυπηρετεί την επόμενη ουρά. Κάθε ουρά στον MDRR καθορίζεται από δυο μεταβλητές[4]:

· Τιμή Quantum – Ο μέσος όρος των bytes που εξυπηρετήθηκαν σε κάθε κύκλο

· Deficit Μετρητής – Ο μετρητής αυτός χρησιμοποιείται για να ανιχνεύει το μέγεθος των bytes κάθε σειρά έχει μεταδώσει σε κάθε κύκλο. Αρχικοποιείται με την τιμή Quantum.
Τα πακέτα σε μια ουρά εξυπηρετούνται όσο ο Deficit μετρητής είναι μεγαλύτερος του μηδενός. Για κάθε πακέτο που εξυπηρετείται ο Deficit μετρητής μειώνεται με τιμή η οποία είναι ίση με το μήκος σε bytes. Όταν ο μετρητής γίνει μηδέν ή αρνητικός, η ουρά παύει να εξυπηρετείται. Σε κάθε νέο κύκλο, ο Deficit μετρητής κάθε μη άδειας ουράς αυξάνεται από την τιμή Quantum.
Σε κάθε MDRR ουρά είναι δυνατόν να αποδοθεί ένα σχετικό βάρος, με αποτέλεσμα κάποια από αυτές τις ουρές να χαρακτηριστεί σαν ουρά προτεραιότητας (priority queue). Τα βάρη αυτά έχουν ως αποτέλεσμα το διαθέσιμο bandwidth να διανέμεται αντίστοιχα προς αυτά. Σχηματικά λοιπόν αν υποθέσουμε ότι υπάρχουν data για μεταφορά σε κάθε ουρά και αφότου έχουν αποδοθεί τα σχετικά βάρη θα έχουμε:

 0-1-2-3-4-5-6-0-1-2-3-4-5-6…

Σε κάθε κύκλο, ο αριθμός των εξερχόμενων δεδομένων εξαρτάται από το βάρος της κάθε ουράς. Ο τύπος ο οποίος χρησιμοποιείται είναι ο: D = MTU + (weight-1)*512. Για παράδειγμα αν το MTU ενός interface είναι 4470 bytes και το βάρος της ουράς είναι 3 τότε σύμφωνα με τον παραπάνω τύπο: D = 4470 (3-1)*512=5494 bytes θα είναι ο μέγιστος αριθμός bytes που μπορούν να εξέλθουν της ουράς.

Προκειμένου να γίνουν όλα τα παραπάνω πιο κατανοητά ας εξετάσουμε ένα παράδειγμα όπως αυτό αναφέρεται στο Cisco Software Architecture. Υποθέτουμε ότι έχουμε τρεις ουρές τις Queue 0, Queue 1, και Queue 2. Η Queue 0 έχει ένα Quantum 1500 bytes, η 
Queue 1 3000 bytes και η Queue 2 1500 bytes. Το παρακάτω σχήμα δείχνει την αρχική κατάσταση των ουρών.

[image: image11.emf]
Εικόνα 10 Πρώτη φάση του MDRR αλγορίθμου
Η Queue 0 είναι αυτή που εξυπηρετείται πρώτη. Η τιμή του Quantum της προστίθεται στον Deficit μετρητή της. Το πακέτο 1 το οποίο είναι 250 bytes μεταδίδεται και η τιμή του αφαιρείται από τον Deficit μετρητή. Επειδή ο μετρητής εξακολουθεί να είναι μικρότερος από το 0 (1500-250=1250), το πακέτο 2 μεταδίδεται και εν συνεχεία αφαιρείται το μέγεθός του από τον μετρητή. Η  τιμή του μετρητή τώρα είναι -250 και έτσι ο αλγόριθμος περνά στην Queue 1. Στο επόμενο σχήμα δείχνουμε αυτή την φάση.
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Εικόνα 11 Δεύτερη φάση του MDRR αλγορίθμου
Ο Deficit μετρητής τώρα για την Queue 2 έχει τιμή 3000. Έτσι μεταδίδονται τα πακέτα 4 και 5. Σε κάθε μετάδοση βέβαια αφαιρείται το μέγεθός τους από τον Deficit μετρητή. Τελικά η τιμή αυτού γίνεται ίση με το 0. Παρακάτω φαίνεται αυτή η κατάσταση.
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Εικόνα 12 Τρίτη φάση του MDRR αλγορίθμου
Εξαιτίας της διαφορετικής προτεραιότητας των ουρών, πρέπει να επιστρέψουμε στην Queue 0 και να την εξυπηρετήσουμε. Το πακέτο 3 μεταδίδεται και αφού εκτελέσουμε την ίδια διαδικασία με παραπάνω παρατηρούμε ότι η τιμή του Deficit μετρητή είναι μεγαλύτερη από το 0 (-250 + 1500=1250) και ακόμα ότι η Queue 0 είναι άδεια. Όταν μια ουρά είναι άδεια τότε θέτουμε στον Deficit μετρητή της την τιμή 0 όπως φαίνεται στο παρακάτω σχήμα.
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Εικόνα 13 Τέταρτη φάση του MDRR αλγορίθμου
Η Queue 2 είναι αυτή που εξυπηρετείται στη συνέχεια και ο Deficit μετρητής της λαμβάνει την τιμή 1500. Τα πακέτα από 7 έως 10 μεταδίδονται και τελικά ο Deficit μετρητή λαμβάνει την τιμή 500. Επειδή ο Deficit μετρητή συνεχίζει να είναι μεγαλύτερος από το 0, μεταδίδεται και το πακέτο 11. Μετά την μετάδοση και αυτού του πακέτου ο Deficit μετρητής λαμβάνει την τιμή 0 και η ουρά είναι άδεια.
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Εικόνα 14 Πέμπτη φάση του MDRR αλγορίθμου
Στη συνέχεια πρέπει να εξυπηρετηθεί η Queue 0 αλλά επειδή αυτή είναι άδεια συνεχίζουμε με την Queue 1 η οποία μεταδίδει το πακέτο 6.

2.8 EF-based Υπηρεσίες
Ένα από τα standards στις PHB είναι και το Expedited Forwarding (EF). Η EF PHB χρησιμοποιείται ώστε να δημιουργούνται υπηρεσίες από άκρο σε άκρο μέσα σε DiffServ domains, οι οποίες παρουσιάζουν ελάχιστη απώλεια πακέτων, μικρό jitter και εγγυημένο bandwidth. Τέτοιες υπηρεσίες εμφανίζονται σε συνδέσεις σημείου προς σημείο ή σε ιδεατές μισθωμένες γραμμές (Virtual Leased Lines - VLL). Η EF PHB δεν είναι ένα υποχρεωτικό μέρος της DiffServ αρχιτεκτονικής, δηλαδή ένας κόμβος δεν απαιτείται να υλοποιεί την EF PHB ώστε να είναι DiffServ-συμβατός. 

Η EF PHB ορίζεται ως μια μεταχείριση διαβίβασης για κάποια συγκεκριμένη συνάθροιση ροών  για την οποία η συχνότητα αναχώρησης των πακέτων της πρέπει να είναι ίση με μία configurable συχνότητα ή να την υπερβαίνει. Η EF κίνηση θα πρέπει να λαμβάνει αυτή τη συχνότητα ανεξάρτητα από την ένταση οποιασδήποτε άλλης κίνησης που προσπαθεί να διασχίσει κοινούς κόμβους με την EF κίνηση. Η ελάχιστη configured συχνότητα ρυθμίζεται από το διαχειριστή του δικτύου. 

Διάφοροι μηχανισμοί χρονοδρομολόγησης μπορούν να χρησιμοποιηθούν ώστε να υλοποιηθεί η EF PHB. Μια απλή ουρά προτεραιότητας έχει την κατάλληλη συμπεριφορά αρκεί να μην υπάρχει ουρά υψηλότερης προτεραιότητας η οποία θα μπορούσε να καθυστερήσει την EF κίνηση για περισσότερο από ένα πακέτο σε σχέση με την configured συχνότητα. Επίσης, είναι πιθανό να χρησιμοποιηθεί μια μοναδική ουρά μέσα σε ένα group από ουρές που εξυπηρετούνται από έναν weight round robin χρονοδρομολογητή όπου το μερίδιο του bandwidth εξόδου που αντιστοιχεί στην EF ουρά ισούται με την configured συχνότητα. 

Μια EF-based υπηρεσία είναι η IP Premium η οποία περιγράφεται αναλυτικότερα στη συνέχει του κεφαλαίου και συγκεκριμένα στην παράγραφο 2.10.1.Η ομάδα Qbone του Internet2 πρότεινε μια ακόμη EF-based υπηρεσία, την Qbone Premium Service. Η Qbone Premium Service έχει σαν στόχο την παροχή εγγυήσεων για τη χωρητικότητα, μηδενικές απώλειες πακέτων, ελάχιστη δυνατή καθυστέρηση, φραγμένο jitter και κίνηση που διατρέχει πολλαπλά domains. Η κυριότερη διαφορά του QPS με το IP Premium είναι ότι στο QPS απαιτείται οι συνοριακοί κόμβοι ενός domain να μπορούν να μορφοποιούν τα εξερχόμενα aggregates. 
Ένας παράγοντας στον οποίο απαιτείται να δίνεται προσοχή όταν γίνεται υλοποίηση μιας EF-based υπηρεσίας είναι το μην προκαλεί η EF κίνηση starvation στις υπόλοιπες ροές στο δίκτυο. Με λίγα λόγια κύριος στόχος είναι να μην απομονώνονται οι υπόλοιποι χρήστες του δικτύου. Χρειάζεται προσοχή και για την εξάλειψη των παρενεργειών που προκαλούνται στις από άκρο σε άκρο μεταδόσεις από τη δημιουργία aggregates καθώς η κίνηση διατρέχει ένα DiffServ domain. Για αυτό το πρόβλημα προτείνεται να διατηρείται σε χαμηλά επίπεδα ο φόρτος των EF aggregates. Με αυτόν τον τρόπο ελαχιστοποιούνται οι παρενέργειες εξαιτίας των εκρήξεων, του jitter. Σε αυτό το σημείο χρειάζεται να βρεθεί μια χρυσή τομή στο μέγεθος των buffers αφού μεγάλο μέγεθος σημαίνει από τη μία καλύτερη απορρόφηση των εκρήξεων που δημιουργούνται και από την άλλη αυξάνεται η καθυστέρηση καθώς τα πακέτα μένουν για περισσότερο χρόνο στην ουρά. 

Καθοριστικός παράγοντας στις εγγυήσεις που παρέχονται από μια EF-based υπηρεσία αποτελεί η επιλογή του μηχανισμού χρονοδρομολόγησης. Μετά από πειράματα που έγιναν, καλύτερος μηχανισμός χρονοδρομολόγησης αποδείχτηκε ο PQ ενώ χειρότερος ο WRR. Άλλες επιλογές είναι οι MDRR, WFQ και CBQ. Ο PQ αποδείχτηκε καλύτερος στις παραμέτρους ποιότητας (καθυστέρηση, jitter) ενώ ο WFQ πετύχαινε μικρότερα μεγέθη εκρήξεων για τις ίδιες ροές. Για αυτό όταν χρησιμοποιείται PQ προτείνεται να υπάρχουν μορφοποιητές σε διάφορα σημεία του δικτύου.  
2.9 AF-based Υπηρεσίες

Η Assured Forwarding (AF) PHB είναι ένας τρόπος για την παροχή διαφορετικών επιπέδων εγγυήσεων προώθησης σε ΙΡ πακέτα. Η AF PHB παρέχει προώθηση των IP πακέτων σε Ν ανεξάρτητες AF κλάσεις. Μέσα σε κάθε AF κλάση, σε ένα IP πακέτο ανατίθεται ένα από τα Μ διαφορετικά επίπεδα προτεραιότητας απόρριψης. Σε περίπτωση συμφόρησης, η προτεραιότητα απόρριψης καθορίζει τη σχετική σπουδαιότητα του πακέτου μέσα στην AF κλάση. Ένας κόμβος με μεγάλη συμφόρηση προστατεύει τα πακέτα με μικρή προτεραιότητα απόρριψης από το να χάνονται με το να επιλέγει να απορρίπτει πακέτα με μεγαλύτερη προτεραιότητα απόρριψης.  Ένα ΙΡ πακέτο που ανήκει στην κλάση i και έχει προτεραιότητα απόρριψης j μαρκάρεται με το AF codepoint AFij. Ως τώρα έχουν οριστεί για γενική χρήση τέσσερις κλάσεις (Ν=4) με τρεις προτεραιότητες απόρριψης σε κάθε κλάση (Μ=3). Τα προτεινόμενα codepoints των κλάσεων γενικής χρήσης παρουσιάζονται στον Πίνακα 1. Περισσότερες κλάσεις ή επίπεδα προτεραιότητας απόρριψης μπορούν να οριστούν για τοπική χρήση. 

	
	Κλάση 1
	Κλάση 2
	Κλάση 3
	Κλάση 4

	Χαμηλή Προτεραιότητα Απόρριψης
	001010
	010010
	011010
	100010

	Μεσαία Προτεραιότητα Απόρριψης
	001100
	010100
	011100
	100100

	Υψηλή Προτεραιότητα Απόρριψης
	001110
	010110
	011110
	100110


Πίνακας 1: Τα codepoints των γενικών AF κλάσεων

Η ΑF PHB δεν είναι ένα υποχρεωτικό μέρος της DiffServ αρχιτεκτονικής, δηλαδή ένας κόμβος δεν απαιτείται να υλοποιεί την ΑF PHB ώστε να είναι DiffServ-συμβατός. Ένας ΑF-συμβατός κόμβος θα πρέπει να υλοποιεί και τις τέσσερις AF κλάσεις γενικής χρήσης. Τα πακέτα που ανήκουν σε μια AF κλάση προωθούνται ανεξάρτητα από τα πακέτα κάποιας άλλης κλάσης, δηλαδή δεν συναθροίζονται δύο ή περισσότερες AF κλάσεις. Ένας DS κόμβος κατανέμει ένα ρυθμιζόμενο ελάχιστο μέρος των πόρων σε κάθε υλοποιημένη AF κλάση. 

Μέσα σε μια κλάση, ένας DS κόμβος δεν προωθεί ένα IP πακέτο με μικρότερη πιθανότητα εάν έχει προτεραιότητα απόρριψης p από ότι εάν έχει προτεραιότητα απόρριψης q και ισχύει p<q. Ακόμα, μέσα σε μια AF κλάση, ένας DS κόμβος αποδέχεται τα codepoints και για τα τρία επίπεδα προτεραιότητας απόρριψης και διαθέτει τουλάχιστον δύο διαφορετικά επίπεδα για την πιθανότητα να χαθούν πακέτα. Κάθε DS κόμβος δεν αναδιατάσσει τα AF πακέτα της ίδιας ροής όταν ανήκουν στην ίδια AF κλάση, ανεξάρτητα από την προτεραιότητα απόρριψης. Δεν υπάρχουν μετρήσιμες προϋποθέσεις χρόνου, όπως καθυστέρηση, που συνδέονται με την προώθηση των AF πακέτων. Σε έναν DS κόμβο, το επίπεδο της εγγύησης για προώθηση ενός ΙΡ πακέτου εξαρτάται: (1) από το ποσοστό των πόρων που έχουν ανατεθεί στην AF κλάση στην οποία ανήκει το πακέτο, (2) από τον τρέχοντα φόρτο της AF κλάσης, (3) από την προτεραιότητα απόρριψης του πακέτου. 

Στα άκρα ενός DS domain μπορεί να γίνεται έλεγχος του ποσοστού της AF κίνησης η οποία εισέρχεται ή εξέρχεται στο domain σε διάφορα επίπεδα προτεραιότητας απόρριψης. Μπορεί δηλαδή να γίνεται αστυνόμευση, shaping, απόρριψη πακέτων, αύξηση ή μείωση της προτεραιότητας απόρριψης των πακέτων, και επανανάθεση των πακέτων σε άλλες AF κλάσεις. Παρόλα αυτά, οι traffic conditioning λειτουργίες δεν πρέπει να προκαλούν την αναδιάταξη των πακέτων της ίδιας ροής. 

Κάθε AF υλοποίηση προσπαθεί να αντιμετωπίζει την μακροπρόθεσμη συμφόρηση μέσα σε κάθε κλάση, επιτρέποντας μόνο την συμφόρηση για ένα μικρό χρονικό διάστημα εξαιτίας καταιγισμών. Αυτό απαιτεί ένα δυναμικό αλγόριθμο διαχείρισης ουρών. Παράδειγμα τέτοιου αλγορίθμου είναι ο Red Early Detection (RED) αλγόριθμος. Κάθε AF υλοποίηση εντοπίζει την μακροπρόθεσμη συμφόρηση μέσα σε μια κλάση και την αντιμετωπίζει με το να απορρίπτει πακέτα. Επίσης, χειρίζεται τους καταιγισμούς με το να τοποθετεί τα πακέτα στις ουρές. Αυτό σημαίνει ότι απαιτείται ένας μηχανισμός ο οποίος να φιλτράρει ή να κάνει εξομάλυνση στην κίνηση. Ο μηχανισμός παρακολουθεί το στιγμιαίο επίπεδο συμφόρησης και υπολογίζει ένα εξομαλυσμένο επίπεδο συμφόρησης. Στη συνέχεια, ο μηχανισμός χρησιμοποιεί αυτό το εξομαλυσμένο επίπεδο συμφόρησης για να καθορίσει το πότε χρειάζεται να απορριφτούν πακέτα. Ο αλγόριθμος απόρριψης πρέπει να μην είναι ευαίσθητος στα μικρής διάρκειας χαρακτηριστικά κίνησης των ροών που χρησιμοποιούν μια AF κλάση. Ακόμα, ο αλγόριθμος απόρριψης πρέπει να διαχειρίζεται πανομοιότυπα τα πακέτα που ανήκουν στην ίδια κλάση και έχουν το ίδιο επίπεδο προτεραιότητας. 

Το επίπεδο απόρριψης πακέτων κάθε προτεραιότητας απόρριψης σε σχέση με τη συμφόρηση πρέπει να είναι βαθμιαίο και όχι ασυνεχές ώστε να επιτρέπει στο συνολικό σύστημα να φτάνει σε ένα σταθερό σημείο λειτουργίας. Οι παράμετροι του αλγόριθμου απόρριψης χρειάζεται να μπορούν να ρυθμίζονται ανεξάρτητα για κάθε προτεραιότητα απόρριψης και για κάθε AF κλάση ώστε η AF PHB να μπορεί να χρησιμοποιηθεί σε διαφορετικά λειτουργικά περιβάλλοντα. 

Όταν εφαρμόζεται μια AF-based υπηρεσία, γίνεται σύγκριση στην είσοδο του domain του προκαθορισμένου ρυθμού μετάδοσης με τον πραγματικό. Τα πακέτα της κίνησης που υπακούει στο προκαθορισμένο προφίλ μαρκάρονται ως πράσινα, της πλεονάζουσας κίνησης που είναι μικρότερη από κάποιο κατώφλι μαρκάρονται ως κίτρινα και της υπόλοιπης κίνησης μαρκάρεται ως κόκκινα. Αρχικά δηλαδή χρησιμοποιούνται δύο markers που αναθέτουν προτεραιότητες στα πακέτα. Οι δύο markers μπορούν να είναι δύο συνεχόμενα leaky buckets που λειτουργούν σαν shapers. 

Η βελτίωση της ποιότητας που προσφέρουν οι AF-based υπηρεσίες είναι ορατή μόνο στις περιπτώσεις συμφόρησης. Ένα πρόβλημα των AF-based υπηρεσιών είναι ότι είναι sender-oriented δηλαδή ο παραλήπτης δε μπορεί να ορίσει την ποιότητα της κίνησης που λαμβάνει. Ο παραλήπτης δε μπορεί πάντα να λαμβάνει κίνηση με ένα συγκεκριμένο ρυθμό διότι μπορεί η συνένωση ροών που φτάνει σε αυτόν να προέρχεται από διαφορετικά σημεία εισόδου του DiffServ domain και έτσι η μέτρηση και η σύγκριση με το προφίλ που περιγράφεται στο συμβόλαιο είναι δύσκολη. Επίσης, οι AF-based υπηρεσίες δε δίνουν αυστηρές εγγυήσεις για το jitter.

Οι AF-based υπηρεσίες μπορούν να χρησιμοποιηθούν όταν απαιτείται διασφαλισμένος ρυθμός μετάδοσης μεταξύ δύο σημείων με ελάχιστες απώλειες πακέτων εξαιτίας συμφόρησης στο δίκτυο, χωρίς να απαιτούνται άλλες εγγυήσεις ποιότητας υπηρεσίας. Μια άλλη εφαρμογή μπορεί να είναι η ελεγχόμενη διαμοίραση των πόρων μιας γραμμής υπό συμφόρηση. Αυτό μπορεί να γίνει με το να γίνει ομαδοποίηση των πελατών σε τέσσερις AF κλάσεις, ανάλογα με τα επιθυμητά χαρακτηριστικά που επιθυμεί ο καθένας από αυτούς. 

Μια παραλλαγή των AF-based υπηρεσιών είναι οι Assured Data. Σε αυτήν την παραλλαγή, χρησιμοποιείται AF-PHB όχι για την εξασφάλιση του ρυθμού μετάδοσης αλλά για την εξασφάλιση μετάδοσης συγκεκριμένων πακέτων. Για παράδειγμα ότι δεν θα γίνει καμία απόρριψη πράσινων πακέτων σε συνθήκες συμφόρησης. 

Παράγοντες που επηρεάζουν τον ποσοτικό προσδιορισμό των εγγυήσεων στις AF-based υπηρεσίες είναι η επίδραση του RTT και του self-clocked sliding window του TCP, το πλήθος των ενεργών ροών σε μια AF κλάση, η αλληλεπίδραση της TCP και της UDP κίνησης, ο αριθμός των ροών από τις οποίες αποτελείται ένα aggregate, η ποσότητα της συμφωνημένης χωρητικότητας και η ποικιλία στα μεγέθη των πακέτων. Για τις εγγυήσεις που παρέχονται ισχύουν τα παρακάτω:

· Η εξασφάλιση μικρής πιθανότητας απόρριψης πακέτων μπορεί να γίνει όταν πρόκειται για δύο μεμονωμένα domains ενώ χρειάζεται προσοχή όταν πρόκειται να δοθούν εγγυήσεις από άκρο σε άκρο

Για την εξασφάλιση χαμηλής καθυστέρησης ισχύει ότι και για την πιθανότητα απόρριψης.
2.10 Υλοποιημένες κλάσεις
Οι κυριότερες κλάσεις ποιότητας υπηρεσίας (QoS) οι οποίες έχουν υλοποιηθεί τα τελευταία χρόνια σε παγκόσμιο επίπεδο είναι οι εξής: IP Premium (IPP), Less than Best Effort (LBE) και Best Effort (BE). Στη συνέχεια θα προσπαθήσουμε με συντομία να αναπτύξουμε τις τρεις αυτές κλάσεις δίνοντας περισσότερο βάση στην υλοποίηση που έχει πραγματοποιηθεί στο GÉANT
[7].

2.10.1 IP Premium (IPP)
Η κίνηση η οποία υπάγεται σε αυτήν την κατηγορία έχει την απόλυτη προτεραιότητα έναντι των άλλων κλάσεων (BE,LBE). Για να γίνει πιο κατανοητό αυτό αξίζει να πούμε ότι τα πακέτα της IPP κλάσεις διαδίδονται στο δίκτυο χωρίς συμφόρηση ανεξάρτητα από το φόρτο του δικτύου ο οποίος προφανώς να οφείλεται σε κίνηση που παράγουν οι άλλες δυο κλάσεις. Κάτι τέτοιο όπως εύκολα μπορεί να αντιληφθεί κάποιος είναι ιδιαίτερα σημαντικό για περιπτώσεις όπου θέλουμε να μεταδώσουμε μέσα από το δίκτυο, εφαρμογές πραγματικού χρόνου όπως video ή φωνή (Voice over IP). Η IPP παρέχει υπηρεσία παρόμοια με ένα ιδεατό μισθωμένο κύκλωμα. Τα δεδομένα τα οποία θα σταλούν με την IPP υπηρεσία δεν πρόκειται να συναντήσουν καμία συμφόρηση στο δίκτυο ανεξάρτητα από τον φόρτο που θα βρίσκεται σε αυτό. Προκειμένου να αποστέλλεται πληροφορία μέσα από ένα δίκτυο με τα χαρακτηριστικά της IPP, θα πρέπει κάθε άκρο του δικτύου από το οποίο πρόκειται να περάσουν τα δεδομένα να υποστηρίζει το ίδιο μοντέλο IPP. Τα πακέτα τα οποία ανήκουν σε αυτή την κλάση θα πρέπει να έχουν στο DSCP την τιμή 46 (101110). Στην περίπτωση της IPP απαιτείται αρκετή πληροφορία η οποία θα πρέπει να είναι γνωστή εκ των προτέρων στον διαχειριστή του δικτύου προτού αυτός είναι σε θέση να προσφέρει IPP ποιότητα υπηρεσίας σε ένα πελάτη. Μερικά από τα πράγματα τα οποία θα πρέπει να είναι γνωστά είναι τα ακόλουθα[5],[2]:

· IP διεύθυνση του αποστολέα των δεδομένων ο οποίος πρόκειται να στείλει IPP δεδομένα

· IP διεύθυνση του παραλήπτη των δεδομένων ο οποίος πρόκειται να λάβει IPP δεδομένα

· Το μέγεθος σε απαιτήσεις (Mbps) το οποίο απαιτεί μια τέτοια μετάδοση

· Το χρονικό διάστημα που θα διαρκέσει καθώς και την ώρα έναρξης και λήξης της μετάδοσης

· Το γεγονός αν η IPP υπηρεσία θα είναι uni-directional (μεταφορά από τον αποστολέα στον παραλήπτη μόνο) ή bi-directional (αμφίδρομη μεταφορά δεδομένων)

Τα παραπάνω στοιχεία αποτελούν μια γενική εικόνα για μια τέτοια υλοποίηση. Είναι δυνατόν στην πραγματικότητα να είναι απαραίτητη και περαιτέρω στοιχεία . Εν συνεχεία ο διαχειριστής του δικτύου λαμβάνει τα στοιχεία και με βάση κάποια επεξεργασία τους είναι δυνατόν να απορρίψει ή να αποδεχθεί το αίτημα για παροχή της IPP υπηρεσίας.

2.10.2 Less than Best Effort (LBE)
Σε αυτήν την κλάση υπηρεσίας αντιστοιχίζεται η κίνηση χαμηλής προτεραιότητας η οποία αξιοποιεί το ποσό του εύρους ζώνης που μένει ελεύθερο από τις άλλες δυο κλάσεις. Η LBE κάνει χρήση των πόρων που οι υπόλοιπες κλάσεις αφήνουν ανεκμετάλλευτο. Σε περίπτωση συμφόρησης στο δίκτυο τα LBE πακέτα είναι τα πρώτα που απορρίπτονται [2]. Για τον λόγο αυτό η LBE κίνηση έχει μεγάλη πιθανότητα να παρουσιάσει απώλεια πακέτων Το DSCP πεδίο για την κλάση αυτή έχει την τιμή 8 (000100). Πολλοί είναι αυτοί οι οποίοι θα αναρωτηθούν στο τι χρειάζεται ένα τέτοιο είδος κίνησης. Η απάντηση σε αυτό το ερώτημα είναι ότι πολλοί επιστήμονες ή ερευνητές θέλουν να μεταφέρουν μεγάλους όγκους δεδομένων χωρίς να νοιάζονται για την ταχύτητα της μεταφοράς η την πιθανή απώλεια δεδομένων. Επιπροσθέτως, για την κίνηση αυτή δεν χρειάζεται να επηρεαστεί η BE ή η IPP κίνηση. Πρέπει να αναφέρουμε ότι σε αντίθεση με την IPP κίνηση, δεν απαιτούνται κάποιες ενέργειες από τον διαχειριστή ή τον πελάτη του δικτύου προκειμένου να παρασχεθεί LBE υπηρεσία μιας και αυτή είναι by default στο δίκτυο με τον όρο ότι γίνει η κατάλληλη αλλαγή στο DSCP.
2.10.3 Best Effort (BE)
Για την κίνηση που ανήκει σε αυτήν την κλάση υπηρεσίας QoS δεν παρέχεται καμία εγγύηση όσον αφορά στο επίπεδο εξυπηρέτησης.  Το δίκτυο δεν διαθέτει πόρους ή προτεραιότητα για την κίνηση αυτή και για αυτό η διάδοσή της στο δίκτυο εξαρτάται από τη σταθερότητα της δρομολόγησης, το φόρτο κίνησης και τη διαθεσιμότητα του δικτύου.

Επειδή ακριβώς δεν απαιτείται κάποια ιδιαίτερη μεταχείριση των πακέτων που ανήκουν στην BE κλάση υπηρεσίας, δεν χρειάζεται να ακολουθηθεί οποιαδήποτε διαδικασία κράτησης, όπως στην IPP.

2.11 Υποστηριζόμενοι μηχανισμοί

Στη συνέχεια θα περιγράψουμε ορισμένους μηχανισμούς για την ταξινόμηση αλλά και για την αστυνόμευση της κίνησης σε ένα δίκτυο. Ουσιαστικά θα αναφερθούμε σε δύο μηχανισμούς που έχει αναπτύξει η Cisco και χρησιμοποιούνται ευρέως σήμερα στα δίκτυα. Πρόκειται για τους Network-Based Application Recognition (NBAR) και για τον Modular Quality of service Command line interface (MQC).
2.11.1 Network-Based Application Recognition (NBAR)
Το NBAR είναι μια νέα μηχανή ταξινόμησης η οποία έχει την δυνατότητα να κοιτάει μέσα σε ένα IP πακέτο και να δημιουργεί μια εκτενή ανάλυση για την πληροφορία που περιέχει το πακέτο. Πέρα από την δυνατότητα ταξινόμησης για στατικά ports πρωτοκόλλων το NBAR διαθέτει την ικανότητα να ταξινομεί και κίνηση η οποία χρησιμοποιεί δυναμικά ports. Αξίζει να σημειωθεί ότι το NBAR μπορεί να ταξινομήσει μόνο IP κίνηση. Ακόμα ένα στοιχείο που πρέπει να σημειωθεί είναι ότι το NBAR λειτουργεί μόνο σε εξοπλισμό CISCO, η οποία έχει αναπτύξει και το συγκεκριμένο εργαλείο[10].

Το NBAR είναι ικανό να ταξινομήσει την HTTP κίνηση όχι μόνο σύμφωνα με την διεύθυνση ή τον αριθμό του port αλλά ακόμα και με το URL και μάλιστα σε βάθος 400 ψηφίων. Το NBAR είναι ικανό να ταξινομήσει ένα TCP ή UDP πρωτόκολλο το οποίο χρησιμοποιεί ένα συγκεκριμένο port καθώς και ένα μη TCP ή UDP πρωτόκολλο. Χαρακτηριστικά παραδείγματα φαίνονται στους παρακάτω πίνακες[10]:
	Πρωτόκολλο
	Τύπος
	Αριθμός Port
	Περιγραφή

	BGP
	TCP/UDP
	179
	Border Gateway Protocol

	DNS
	TCP/UDP
	53
	Domain Name System

	HTTP
	TCP
	80
	HyperText Tranfer Protocol

	IRC
	TCP/UDP
	194
	Internet Relay Chat


Πίνακας 2: Παραδείγματα TCP-UDP Πρωτοκόλλων που υποστηρίζει το NBAR
	Πρωτόκολλο
	Τύπος
	Αριθμός Port
	Περιγραφή

	EGP
	IP
	8
	Exterior Gateway  Protocol

	ICMP
	IP
	1
	Internet Control Message Protocol

	EIGRP
	IP
	88
	Enhanced Interior Gateway Routing Protocol

	GRE
	IP
	47
	Generic Routing Encapsulation


Πίνακας 3: Παραδείγματα μη TCP-UDP Πρωτοκόλλων που υποστηρίζει το NBAR
2.11.2 Χρήσεις του NBAR
Όπως αναφέρθηκε ήδη το NBAR είναι ένα εργαλείο το οποίο αναπτύχθηκε προκειμένου να διευκολυνθεί η διαδικασία ταξινόμησης της κίνησης. Προτού προχωρήσουμε θα ήταν ιδιαίτερα ενδιαφέρον να δούμε πώς λειτουργεί αυτό στην πράξη εξετάζοντας μια περίπτωση ενός υποτιθέμενου δικτύου. Έστω λοιπόν ότι έχουμε το παρακάτω δίκτυο από το οποίο προσπαθούμε να περάσουμε Video,φωνή και δεδομένα.
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Εικόνα 15 Παράδειγμα χρήσης του NBAR
Θα διακρίνουμε λοιπόν τις ακόλουθες περιπτώσεις:

· Στην περίπτωση που υπάρχει συμφόρηση στο δίκτυο, το NBAR μπορεί να χρησιμοποιηθεί σαν ένα κομμάτι της παρεχόμενης ποιότητας υπηρεσίας και να ταξινομήσει την κίνηση προκειμένου να υπάρξει μείωση αυτού του φαινόμενου.

· Τα τρία αυτά είδη κίνησης όπως εύκολα αντιλαμβανόμαστε δεν έχουν την ίδια ευαισθησία και για αυτό το λόγο θα πρέπει να υπάρξει προτεραιότητα στην δρομολόγησή τους. Το video καθώς και τα πακέτα φωνής έχουν μεγαλύτερη προτεραιότητα από ότι τα πακέτα δεδομένων και για αυτό το λόγο, μέσω κατάλληλου configuration που εφαρμόζεται στους Routers, τα πακέτα αυτά αποκτούν προτεραιότητα έναντι των πακέτων που περιέχουν δεδομένα.
2.11.3 Υλοποίηση του NBAR
Στην παράγραφο που ακολουθεί θα προσπαθήσουμε να δούμε ένα παράδειγμα στο οποίο γίνεται χρήση του NBAR σε πραγματικές συνθήκες (στην περίπτωσή μας ένας Cisco Router)[10]. Ας υποθέσουμε ότι έχουμε τα εξής είδη κίνησης:
· Cu-SeeMe για video conferencing
· X windows για απομακρυσμένη διαχείριση

· Sql.net
Ακόμα σημειώνουμε ότι όλη η κίνηση του web στο port 8080 θα πηγαίνει στο Internet Firewall το οποίο έχει την IP διεύθυνση 10.20.238.17. Το πρώτο βήμα θα είναι να ταξινομήσουμε την κίνηση. Αυτό είναι εφικτό, κάνοντας χρήση των κατάλληλων class-map εντολών. Έτσι:

· Για να ταξινομήσουμε την Cu-SeeMe κίνηση:

router (config)#class-map match-all video
router (config-cmap)#match protocol Cu-SeeMe

· Για να ταξινομήσουμε την X-windows κίνηση:

router (config)#class-map match-all Xwindows
router (config-cmap)#match protocol X windows

· Για να ταξινομήσουμε την SQL κίνηση:

router (config)#class-map match-all SQL
router (config-cmap)#match protocol SQL.Net

· Για να ταξινομήσουμε την web proxy κίνηση:

router (config)#class-map match-all internet
router (config-cmap)#match protocol 8080

Το επόμενο βήμα το οποίο πρέπει να κάνουμε είναι να ορίσουμε την αστυνόμευση η οποία θα χρησιμοποιηθεί για να παράσχουμε την επιθυμητή QoS.Στην Cu-SeeMe θα δώσουμε το 50% της κίνησης, στο X-windows θα δώσουμε το 30% της κίνησης και στο SQL το 20% της κίνησης. Η συνολική κίνηση του web επιτρέπει κίνηση 2ΜΒ του συνολικού bandwidth. Ξεπερνώντας αυτό το όριο οποιαδήποτε άλλη web κίνηση θα γίνεται dropped.
· router (config)#policy-map WAN

· router (config-pmap)#class video

· router (config-pmap-c)#bandwidth 50 

· router (config-pmap-c)#class Xwindows

· router (config-pmap-c)#bandwidth 30

· router (config-pmap-c)#class SQL
· router (config-pmap-c)#bandwidth 20

· router (config-pmap-c)#class internet

· router (config-pmap-c)#police 2000000 conform transmit exceed drop
Το τελευταίο βήμα το οποίο πρέπει να κάνουμε είναι να εφαρμόσουμε τα παραπάνω στο WAN link. Αυτό γίνεται με την εντολή:

· router (config)#interface ATM2/0
· router (config-if)#pvc 1/42 ip
· router (config-if-atm-vc)#servvice-policy output wan
2.11.4 NBAR και Class-Based Weighted Fair Queuing (CBWFQ)
Το CBWFQ είναι μια επέκταση του Weighted Fair Queuing. Σε αυτή την λειτουργικότητα η ενοποίηση του NBAR που είναι ένας μηχανισμός ταξινόμησης, με το CBWFQ παρέχει έναν εξαιρετικά ελαστικό και παραμετροποιήσιμο μηχανισμό QoS. Το NBAR παρέχει τα βήματα της ταξινόμησης που κανονικά θα χρησιμοποιούσαν ACL ports ή IP διευθύνσεις. Όμως αυτές οι διαδικασίες ταξινόμησης δεν είναι απαγορευτικές. Μπορούμε να χρησιμοποιήσουμε το NBAR με ACLs ή με ταξινομήσεις στα interfaces αν αυτό είναι απαραίτητο. Με τη χρήση μηχανισμών Weighted Fair Queuing, είναι πιθανό να εξομαλύνουμε την τάση για ξέσπασμα της κίνησης που παρατηρείται στα σημερινά δίκτυα, ενώ ταυτόχρονα παρέχουμε ικανοποιητικούς πόρους δικτύου και τους οποίους μπορούμε να χρησιμοποιήσουμε για την εξυπηρέτηση αιτημάτων. Η παραμετροποίηση του CBWFQ με το NBAR είναι παρόμοια με την παραμετροποίηση του κανονικού Queuing, με την διαφορά ότι σε αυτή την περίπτωση το ίδιο το NBAR αναλαμβάνει την ταξινόμηση και δεν χρειάζεται αυτή να γίνει χειροκίνητα. 
2.11.5 Modular Quality of service Command-line interface (MQC)
Το MQC είναι ένα περιβάλλον γραμμής εντολών[3] (Command-Line Interface-CLI) το οποίο μας παρέχει την δυνατότητα να δημιουργούμε τακτικές ελέγχου της κίνησης σε ένα δίκτυο και μάλιστα να τις εφαρμόζουμε σε ένα περιβάλλον (interface) σε κάποιον Router.

Η δομή του MQC αποτελείται από τις ακόλουθες τρεις ενέργειες [3]:

· Ορισμός της κλάσης κίνησης

· Δημιουργία της πολιτικής κίνησης μέσω της συσχέτισης της κλάσης κίνησης με ένα ή περισσότερα χαρακτηριστικά ποιότητας υπηρεσίας

· Απόδοση της πολιτικής κίνησης σε ένα ή περισσότερα περιβάλλοντα (interfaces) στον router.
Η έννοια του MQC είναι συνδεδεμένη με τον Class Based Weighted Fair Queuing (CBWFQ), αφού αυτός είναι και ο μηχανισμός για διαχείριση ουρών που χρησιμοποιεί. Ουσιαστικά ο CBWFQ κάνει διαχωρισμό της κίνησης με βάση την κλάση αυτής. Θα πρέπει να σημειωθεί ότι προτού εφαρμόσουμε MQC θα πρέπει να έχει ήδη ενεργοποιηθεί στον Router ο CBWFQ σαν ο μηχανισμός εκείνος ο οποίος θα διαχειρίζεται τις ουρές.  
Πλέον κάνουμε λόγο για MQC τριών ιεραρχικών επιπέδων. Αξίζει να σημειωθεί λοιπόν ότι τα πακέτα τα οποία εισέρχονται σε ένα interface του router περνούν από τρία ιεραρχικά φίλτρα πολιτικής κίνησης έως ότου εξέλθουν από το συγκεκριμένο interface.Πιο συγκεκριμένα ας δούμε τα παραπάνω στην πράξη χρησιμοποιώντας την ακόλουθη εικόνα:
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Εικόνα 16 Εφαρμογή πολιτικής κίνησης σε τρία ιεραρχικά επίπεδα
Ας εξηγήσουμε όμως περαιτέρω το παραπάνω σχήμα. Όπως παρατηρούμε, έχουμε τρία επίπεδα όπου εφαρμόζουμε πολιτική κίνησης (το πρώτο, το δεύτερο και το τρίτο επίπεδο πολιτικής κίνησης). Αρχικά 500 πακέτα φτάνουν στο interface στο οποίο η πολιτική κίνησης έχει του πρώτου επιπέδου έχει εφαρμοστεί. Εξαιτίας της πολιτικής αυτής 100 πακέτα απορρίπτονται και στη συνέχει 400 πακέτα μεταδίδονται. Η ίδια διαδικασία ακολουθείται και στα επόμενα δυο επίπεδα όπου ανάλογα με την αντίστοιχη πολιτική κίνησης απορρίπτονται κάποια πακέτα και μεταδίδονται όσα απομένουν. Παρατηρούμε έτσι ότι τελικά μεταδίδονται 150 πακέτα τα οποία εξέρχονται από το interface, ενώ αρχικά είχαν εισέλθει 500. 

2.12 Διαστασιολόγηση δικτύου

Ιδιαίτερο ενδιαφέρον παρουσιάζεται όταν προσπαθήσουμε να κάνουμε όλα τα παραπάνω πράξη. Τον ρόλο αυτό καλείται να παίξει η διαστασιολόγηση του δικτύου[10]. Δυστυχώς δεν υπάρχει κάπου κάποια καταγεγραμμένη μεθοδολογία για την διαστασιολόγηση. Ουσιαστικά θα πρέπει να δούμε τι συμβαίνει σε ένα πραγματικό δίκτυο, πώς εμείς δεσμεύουμε την κίνηση σε αυτό (παροχή IPP, LBE και BE κίνησης), τι επιπτώσεις έχει μια τέτοια ενέργεια, τι συμβαίνει στην περίπτωση link failure, πως γίνεται η αστυνόμευση στο δίκτυο, καθώς και τους περιορισμούς τους οποίους συναντάμε. Σε ένα πραγματικό δίκτυο λοιπόν ένα από τα βασικά βήματα τα οποία θα πρέπει να γίνουν για την σωστή διαστασιολόγησή του είναι η ρύθμιση των δρομολογητών (Router) στα σημεία τα οποία βρίσκονται αυτοί στο δίκτυο το οποίο εξετάζουμε καθώς και τον κορμό του WAN. Τα στοιχεία τα οποία λαμβάνουμε υπόψη μας, προκειμένου να παράσχουμε QoS, είναι τα ακόλουθα:

· Τα προφίλ αστυνόμευσης των πελατών του δικτύου

· Την εξασφάλιση εγγυημένης χωρητικότητας στην IPP κίνηση για κάθε πελάτη

· Την παροχή εγγυήσεων για την καθυστέρηση (delay) και το jitter
· Την τοπολογία του δικτύου

· Την χωρητικότητα (bandwidth) των συνδέσεων.
Αξίζει να σημειώσουμε ότι το να καταφέρουμε να αυτοματοποιήσουμε την διαδικασία παροχής της υπηρεσίας IPP θα μας διευκολύνει αρκετά στο να την χρησιμοποιήσουμε ευρέως. Θα πρέπει να σημειωθεί ότι σε ένα πραγματικό δίκτυο ενδέχεται να υπάρχει σημαντική ανομοιομορφία στους κύριους κόμβους του κάτι το οποίο οφείλουμε να λάβουμε υπόψη μας. 

Σαν μια πρώτη προσέγγιση για την διαστασιολόγηση του δικτύου θα πρέπει να γνωρίζουμε τα ποσοστά της κίνησης που θα καταλαμβάνονται στο δίκτυο. Για παράδειγμα η δέσμευση μεγάλου ποσοστού της κίνησης για παροχή IPP υπηρεσίας θα αποτελούσε μια άστοχη ενέργεια αφού με αυτό τον τρόπο οι υπόλοιποι χρήστες του δικτύου θα αντιμετώπιζαν σημαντικά προβλήματα καθυστέρησης. Από την άλλη μεριά η δέσμευση μικρού ποσοστού IPP κίνησης θα είχε ως αποτέλεσμα οι πελάτες οι οποίοι θα απαιτούσαν μεγάλο όγκο σε bandwidth προκειμένου να μεταδώσουν κάποια δεδομένα σε πραγματικό χρόνο να αντιμετώπιζαν σημαντικά προβλήματα. Στην ουσία σε αυτή την περίπτωση δεν θα παρείχαμε κάποια συγκεκριμένη ποιότητα υπηρεσίας. Απαιτείται λοιπόν ιδιαίτερη προσοχή για την επιλογή του ποσοστού που θα δεσμεύεται από το δίκτυο για το κάθε είδος κίνησης και μάλιστα σε σχέση πάντα με το διαθέσιμο bandwidth. 
2.12.1 Overbooking factor
Στη συνέχεια εισάγουμε μια νέα έννοια, αυτή του Overbooking factor [8]. Ο σκοπός του Overbooking factor είναι στο να μας επιτρέπει να κάνουμε υπέρ-κράτηση (overbook) ή υπό-κράτηση (under book) σε μια σύνδεση (link). Για να γίνουμε ποιο συγκεκριμένοι, αν για παράδειγμα κάποιοι χρήστες δεσμεύουν περισσότερο bandwidth από ότι χρειάζονται στην πραγματικότητα, τότε ένα ποσοστό του δεσμευόμενου bandwidth πάει χαμένο. Το Overbooking μας επιτρέπει αυτό το bandwidth να διατίθεται σε άλλους χρήστες. Αν για παράδειγμα εμείς δεσμεύαμε για IPP κίνηση ένα ποσοστό της τάξης του 15% του συνολικού bandwidth και εν συνεχεία ανακαλύπταμε ότι το 30% της δεσμευμένης κίνησης παρέμενε αναξιοποίητη, θα θέταμε στον overbooking factor κατάλληλη τιμή έτσι ώστε το Available Cell Rate (AvCR) να ήταν κατά 30% μεγαλύτερο. Αυτή η κίνηση θα είχε ως αποτέλεσμα να το link αυτό να παρουσιάσει μεγαλύτερη κίνηση. Βέβαια αν η κίνηση αυξανόταν ίσως είχαμε κάποια απώλεια πακέτων. Είναι σημαντικό να αναφέρουμε ότι ο overbooking factor εφαρμόζεται στο interface ενός κόμβου. Ας δούμε όμως ποιοι είναι οι παράγοντες εκείνοι οι οποίοι επηρεάζουν τον overbooking factor[9]:
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2.12.2 Αλγόριθμοι διαστασιολόγησης και link-failure
Έχοντας δεδομένη την ταχύτητα συνδέσεως στους συνδέσμους πρόσβασης, τη μέγιστη τιμή του ποσοστού της κίνησης που μπορεί να δεσμευτεί για κάθε υπηρεσία και τα μονοπάτια δρομολόγησης είμαστε σε θέση να υπολογίσουμε το εύρος ζώνης που απαιτείται για την κάθε υπηρεσία. Ιδιαίτερη μέριμνα απαιτείται στην περίπτωση που σε έναν κόμβο μπορούμε να οδηγηθούμε με περισσότερα του ενός μονοπάτια. Στην περίπτωση αυτή θα πρέπει ο αλγόριθμός μας να είναι σε θέση να συμπεριφέρεται ικανοποιητικά στην περίπτωση που το ένα από τα link πέσει ώστε να είναι σε θέση να υπολογίσει το εύρος ζώνης από το εναλλακτικό μονοπάτι, χωρίς να δημιουργεί προβλήματα αυξημένης κίνησης ή με εξυπηρέτησης του αιτήματος για παροχή συγκεκριμένου QoS. Προκειμένου να γίνουμε πιο σαφής θα περιγράψουμε έναν αλγόριθμο διαστασιολόγησης στη γενική του μορφή. Ο αλγόριθμος αυτός θα μας υπολογίζει το άνω φράγμα του εύρους ζώνης για την υπηρεσία IPP σε κάθε σύνδεσμο.

Βήμα 1: Αρχικά θα υπολογίσουμε τον μέγιστο ρυθμό της κίνησης IPP που διέρχεται από έναν δρομολογητή προς και από το δίκτυό μας (Input και Output). Ο αλγόριθμος θα δέχεται σαν είσοδο την ταχύτητα των συνδέσμων πρόσβασης και του ποσοστού αυτών που έχει δεσμευθεί για κίνηση IPP. Θα παράγει δε στην έξοδο τον μέγιστο ρυθμό της κίνησης IPP που διέρχεται από έναν δρομολογητή με κατεύθυνση από τον εκάστοτε φορέα προς το δίκτυο. Ακόμα θα υπολογίζει το μέγιστο ρυθμό της κίνησης IPP που διέρχεται από τον δρομολογητή  με κατεύθυνση από το δίκτυο προς τον φορέα προορισμού.

Βήμα 2: Στο δεύτερο βήμα ο αλγόριθμος θα λαμβάνει ως είσοδο τον μέγιστο ρυθμό της κίνησης IPP που θα διέρχεται από τον δρομολογητή με κατεύθυνση από τον φορέα αφετηρίας προς το δίκτυο. Ακόμα θα δέχεται ως είσοδο τον μέγιστο ρυθμό της κίνησης IPP που διέρχεται από τον δρομολογητή με κατεύθυνση από το δίκτυο προς τον φορέα προορισμού. Τέλος θα γνωρίζει το σύνολο των συνδέσμων που ανήκουν στο μονοπάτι από τον δρομολογητή αφετηρίας μέχρι τον δρομολογητή προορισμού. Στην έξοδο ο αλγόριθμος θα παράγει το άθροισμα των μέγιστων εισερχομένων ρυθμών κίνησης IPP για τις οποίες υπάρχει δρομολογητής προορισμού για τον οποίο ο σύνδεσμος αφετηρίας ανήκει στο σύνολο των συνδέσμων του μονοπατιού. Ακόμα θα δίνει το άθροισμα των μέγιστων εξερχομένων ρυθμών κίνησης IPP για τις οποίες υπάρχει δρομολογητής προορισμού για τον οποίο ο σύνδεσμος αφετηρίας ανήκει στο σύνολο των συνδέσμων του μονοπατιού.
Βήμα 3: Στο τελευταίο του βήμα ο αλγόριθμος θα υπολογίζει το εύρος ζώνης στο σύνδεσμο που απαιτείται για την υπηρεσία IPP. Σαν είσοδο θα δέχεται το άθροισμα των μέγιστων ρυθμών της κίνησης IPP που διέρχεται από τον δρομολογητή με κατεύθυνση από τον φορέα αφετηρίας προς το δίκτυό μας, και για τα οποία υπάρχει δρομολογητής προορισμού για τον οποίο ο σύνδεσμος αυτός ανήκει στο σύνολο των συνδέσμων που ανήκουν στο μονοπάτι από τον δρομολογητή του φορέα προς τον δρομολογητή του δικτύου. Ακόμα θα δέχεται ως είσοδο το άθροισμα των μέγιστων ρυθμών της κίνησης IPP που διέρχεται από τον δρομολογητή με κατεύθυνση από το δίκτυό μας προς τον φορέα υπολογισμού, για το οποίο υπάρχει δρομολογητής προορισμού για τον οποίο ο σύνδεσμος ανήκει στο μονοπάτι από τον δρομολογητή του φορέα προς τον δρομολογητή του δικτύου. Σαν έξοδο ο αλγόριθμός μας, στο τελευταίο του βήμα θα μας δίνει το εύρος ζώνης στον υπό εξέταση σύνδεσμο, που απαιτείται για την υπηρεσία IP Premium.
2. Σχεδιασμός της Υπηρεσίας QoS

2.1. Γενικά

Στο κεφάλαιο αυτό θα ασχοληθούμε με τον σχεδιασμό της υπηρεσίας QoS. Για το λόγο αυτό θα μελετήσουμε τις περιπτώσεις διασύνδεσης τόσο στο εσωτερικό κομμάτι του δικτύου μας όσο και στο σημείο εκείνο που γίνεται η ένωση του με κάποιο άλλο δίκτυο. Επειδή η συνδέσεις αυτές είναι άμεσα συσχετισμένες με τα interfaces των δρομολογητών του δικτύου θα περιγράψουμε την κίνηση που εξέρχεται καθώς και αυτή που εισέρχεται σε κάθε interface των δρομολογητών. Στη συνέχεια θα ορίσουμε τρία interfaces, στα οποία και θα γίνει η περιγραφή για τον σχεδιασμό της υπηρεσίας. Ακόμα αξίζει να αναφέρουμε ότι μετά από μελέτη ο μηχανισμός για Queuing ο οποίος θα χρησιμοποιηθεί είναι ο MDRR. Για το λόγο αυτό θα περιγραφτεί στο τέλος του κεφαλαίου ο τρόπος που θα διαμορφωθεί ο μηχανισμός αυτός στους δρομολογητές κορμού  του δικτύου. 
2.2. Interface 1: Το εξωτερικό δίκτυο
Το εσωτερικό του interface είναι το εξωτερικό δίκτυο στο οποίο συνδεόμαστε. Στο εσωτερικό του Interface ισχύουν οι συμβάσεις που περιλαμβάνονται στον παρακάτω πίνακα.
	RFC 2474 DSCP bits
	
	Description

	3 MS bits
	3 LS Bits
	DEC
	

	1
	0
	1
	1
	1
	0
	46
	IP Premium  (IPP)

	1
	0
	1
	0
	0
	0
	40
	IP Premium Transparent (internally mapped to BE)

	0
	0
	0
	0
	0
	0
	0
	Best Effort (BE)

	0
	0
	1
	0
	0
	0
	8
	Less than Best Effort (LBE)

	0
	0
	0
	1
	1
	0
	6
	Downgraded Premium-Discard Eligible (DP/DE)

	All others 
	
	BE, unless otherwise agreed with the other network


Πίνακας 4: Τιμές πεδίων DSCP στο Interface 1
Οι λειτουργίες του Interface στην κατεύθυνση από έξω προς τα μέσα είναι:

1. Εάν υπάρχουν ειδικές συμφωνίες για remarking μεταξύ του δικτύου μας  και του ετέρου δικτύου, πακέτα με ορισμένες τιμές DSCP ή άλλες ιδιότητες (πχ πρωτόκολλα, ip addresses) που δεν αναφέρονται στον Πίνακας 4 ξαναμαρκάρονται σύμφωνα με τις συμφωνίες.

2. Τα πακέτα με τιμή DSCP 46 (IPP) ελέγχονται για το κατά πόσο σέβονται το συμφωνημένο μεταξύ του δικτύου μας και του έτερου traffic profile
3. Τα πακέτα που δεν σέβονται το παραπάνω Profile ξαναμαρκάρονται ως DP/DE
Προκειμένου το δίκτυό μας να είναι συμβατό με τα παραπάνω θα πρέπει να εκτελεί πριν το Interface τις ακόλουθες λειτουργίες.
1. Τα πακέτα με DSCP 47 ξαναμαρκάρονται με DSCP 46 (IP Premium).

2. Τα πακέτα με τιμή DSCP 46 (IP Premium)  ελέγχονται για το κατά πόσο σέβονται το συμφωνημένο μεταξύ του δικού μας και του ετέρου traffic profile.

3. Τα πακέτα που δεν σέβονται το παραπάνω profile ξαναμαρκάρονται ως DP/DE (6) και ελέγχεται η αιτία της υπέρβασης.
Στην κατεύθυνση από μέσα προς τα έξω, οι λειτουργίες που θα πρέπει να υλοποιούνται από το δίκτυο σε δικό του δρομολογητή είναι:

1. Τα πακέτα με DSCP 46 ελέγχονται για το πόσο πληρούν το συμφωνημένο μεταξύ του ετέρου και του δικού μας δικτύου traffic profile για κίνηση IP Premium.

2. Τα πακέτα που δεν σέβονται το παραπάνω profile ξαναμαρκάρονται με DSCP 6 (DP/DE), και ειδοποιείται το έτερο δίκτυο να ελέγξει την αιτία της υπέρβασης. Σε περίπτωση congestion, υπάρχει ενδεχόμενο τα πακέτα αυτά να απορρίπτονται, είτε στο συγκεκριμένο Interface, είτε σε οποιοδήποτε επόμενο σημείο του ετέρου δικτύου.
3. Τα πακέτα με DSCP 40 ελέγχονται για το κατά πόσον πληρούν τα συμφωνημένο μεταξύ του δικτύου μας  και τρίτων φορέων για κίνηση IP Premium.  

4. Τα πακέτα που δεν σέβονται τα παραπάνω Profiles ξαναμαρκάρονται σε DSCP 0 (BE)

5. Εάν υπάρχουν ειδικές συμφωνίες για remarking μεταξύ του δικτύου μας και του ετέρου δικτύου, πακέτα με ορισμένες τιμές DSCP ή άλλες ιδιότητες (πχ πρωτόκολλα, IP addresses) που δεν αναφέρονται στον Πίνακα ξαναμαρκάρονται σύμφωνα με τις συμφωνίες.

6. Όλα τα πακέτα με DSCP που δεν προβλέπεται από τα παραπάνω ξαναμαρκάρονται με DSCP 0 (BE)

2.3. Interface 2: Όριο δικτύου με φορείς του δικτύου
Το εσωτερικό του Interface 2 είναι το δίκτυό μας. Ισχύουν οι συμβάσεις για το εσωτερικό που φαίνονται στον παρακάτω πίνακα.

	RFC 2474 DSCP bits
	
	Description

	3 MS bits
	3 LS Bits
	DEC
	

	1
	0
	1
	1
	1
	0
	46
	IP Premium  (IPP)

	1
	0
	1
	0
	0
	0
	40
	IP Premium Transparent (internally mapped to BE)

	0
	0
	0
	0
	0
	0
	0
	Best Effort (BE)

	0
	0
	1
	0
	0
	0
	8
	Less than Best Effort (LBE)

	0
	0
	0
	1
	1
	0
	6
	Downgraded Premium-Discard Eligible (DP/DE)

	1
	0
	1
	1
	1
	1
	47
	IP Premium VoIP

	All others 
	
	BE, unless otherwise agreed with the other network


Πίνακας 5: Τιμές πεδίων DSCP στο Interface 2
Οι λειτουργίες του Interface στην κατεύθυνση από έξω προς τα μέσα είναι:
1. Εάν υπάρχουν ειδικές συμφωνίες για remarking μεταξύ του Φορέα και του δικτύου, πακέτα με ορισμένες τιμές DSCP ή άλλες ιδιότητες (πχ πρωτόκολλα, IP addresses) που δεν αναφέρονται στον πίνακα ξαναμαρκάρονται σύμφωνα με τις συμφωνίες

2. Τα πακέτα με τιμή DSCP 46 (IPP) ελέγχονται για το κατά πόσο σέβονται το συμφωνημένο μεταξύ φορέα και δικτύου  traffic profile
3. Τα πακέτα που δεν σέβονται το παραπάνω profile ξαναμαρκάρονται ως DP/DE(6)

4. Τα πακέτα με τιμή DSCP 47 (IPPV) ελέγχονται κατά πόσο σέβονται το συμφωνημένο μεταξύ Φορέα και δικτύου traffic profile.

5. Τα πακέτα που δεν σέβονται το παραπάνω profile ξαναμαρκάρονται ως DP/DE (6)

6. Τα πακέτα με τιμή DSCP 40 (IPPB) ελέγχονται για το κατά πόσον σέβονται το συμφωνημένο μεταξύ Φορέα και δικτύου traffic profile.

7. Τα πακέτα που δεν σέβονται το παραπάνω profile ξαναμαρκάρονται ως BE (0)

Σημειώνεται πως το δίκτυό μας δεν θα θεωρεί trusted το marking της κίνησης από τους φορείς αλλά θα ξαναμαρκάρει το ίδιο την κίνηση σύμφωνα με τα συμφωνημένα profile. Ο ορισμός της κίνησης που σχετίζεται με κάθε αίτημα θα γίνεται με τη χρήση ACLs.
2.4. Interface 3: Όριο Πυρήνα MPLS
Το «εσωτερικό» του Interface είναι ο πυρήνας του δικτύου μας που είναι MPLS-enabled. Ισχύουν οι εξής συμβάσεις:.

	RFC 2474 DSCP bits
	
	Description

	3 MS bits
	3 LS Bits
	DEC
	

	1
	0
	1
	Χ
	Χ
	Χ
	5
	IP Premium  (IPP)

	0
	0
	0
	Χ
	Χ
	Χ
	0
	IP Premium Transparent (internally mapped to BE)

	0
	0
	1
	Χ
	Χ
	Χ
	1
	Best Effort (BE)


Πίνακας 6: Τιμές πεδίων DSCP στο Interface 3
Οι λειτουργίες του Interface στην κατεύθυνση από έξω προς τα μέσα συνίσταται στην αντιγραφή των 3 πιο σημαντικών bits του πεδίου DSCP στο πεδίο MPLS EXP. Από την αντιστοίχηση είναι προφανές ότι οι κλάσεις IPP, IPPV και IPPB του εξωτερικού αντιστοιχίζονται στην κλάση IPP του εσωτερικού, οι κλάσεις DP/DE και BE του εξωτερικού αντιστοιχίζονται στην κλάση BE του εσωτερικού και η κλάση LBE αντιστοιχίζεται στην κλάση LBE του εσωτερικού. Στην κατεύθυνση από μέσα προς τα έξω αποκαθίστανται οι τιμές DSCP των αρχικών πακέτων με την αφαίρεση (popping) των labels. Λόγω της λειτουργίας του penultimate hop popping, ο τελικός δρομολογητής θα χειρίζεται πακέτα με βάση το πεδίο DSCP.
2.5. Διαμόρφωση του MDRR στους δρομολογητές κορμού για παροχή 
εγγυήσεων
Με βάση το γεγονός ότι ο ενεργός εξοπλισμός που θα υλοποιεί το δίκτυό μας  θα είναι δρομολογητές της Cisco και πιο συγκεκριμένα της σειράς GSR 1200 προκύπτει πως ο μοναδικός διαθέσιμος μηχανισμός Queuing είναι ο MDRR (Modified Deficit Round Robin).

Ο μηχανισμός MDRR θα διαμορφωθεί σε όλους τους δρομολογητές κορμού του δικτύου και θα εξυπηρετεί κίνηση που χρησιμοποιεί τις υπηρεσίες QoS. Αυτός στηρίζεται στη λογική του Deficit Round Robin (DRR) και του Round Robin (RR), όπου κρίνεται σκόπιμο να περιγραφούν εν συντομία. Ο Round Robin αλγόριθμος χειρίζεται όλες τις ουρές όμοια και τις ελέγχει κυκλικά. Σε όποια βρει πακέτο στην αναμονή το μεταδίδει και συνεχίζει τον κυκλικό έλεγχο. Η μέθοδος συνεπώς αυτή έχει το μειονέκτημα ότι δεν μπορεί να παρέχει εγγυήσεις για την καθυστέρηση. Η μέθοδος DRR αποτελεί μια παραλλαγή της απλής μεθόδου Round Robin, όπου τώρα οι ουρές ελέγχονται ξανά κυκλικά αλλά προσπαθούν να διατηρούν σταθερό το μέσο ρυθμό μετάδοσης. Αυτό επιτυγχάνεται με την ακόλουθη τεχνική, σε κάθε ουρά ορίζονται 2 ποσότητες, το κβάντο Q και το έλλειμμα D. Το κβάντο είναι ο μέγιστος αριθμός bytes που μπορεί να μεταδώσει η ουρά κάθε φορά. Αν μεταδώσει λιγότερα τότε η διαφορά αποθηκεύεται στο έλλειμμα και προστίθεται στην μέγιστη τιμή bytes που θα μεταδώσει την αμέσως επόμενη φορά.

Ο μηχανισμός MDRR λειτουργεί ουσιαστικά όπως ο DRR με τη διαφορά ότι εισάγει και μια ουρά προτεραιότητας ώστε να επιτυγχάνει χαμηλή καθυστέρηση. Οι υπόλοιπες ουρές εξυπηρετούνται με τη σειρά σύμφωνα με τον μηχανισμό DRR και η ουρά προτεραιότητας είτε εξυπηρετείται εναλλάξ με τις άλλες είτε κατά απόλυτη προτεραιότητα. Υπάρχουν 2 παραλλαγές του MDRR όπου το σημείο που διαφέρουν είναι πόσο συχνά εξυπηρετείται η ουρά προτεραιότητας. Αναλυτικότερα αυτές είναι:
· Alternate Priority. Στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται εκ περιτροπής με τις υπόλοιπες ουρές, οι οποίες εξυπηρετούνται με τη σειρά. Για παράδειγμα, εξυπηρετείται η ουρά προτεραιότητας, ύστερα η πρώτη από τις άλλες, μετά πάλι η ουρά προτεραιότητας, ύστερα η δεύτερη κοκ.

· Strict Priority. Αντίθετα στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται κατά απόλυτη προτεραιότητα για όσο διάστημα έχει πακέτα προς μετάδοση. Όταν δεν έχει, εξυπηρετούνται οι υπόλοιπες σύμφωνα με τον DRR μηχανισμό.
Γενικά λοιπόν η μέθοδος Modified-Deficit Round Robin είναι ευέλικτη και αποδοτική μόνο όμως σε περιπτώσεις όπου δεν υπάρχει μεγάλη συμφόρηση. Γι’ αυτό ακριβώς το λόγο προτείνεται να χρησιμοποιείται παράλληλα με ένα μηχανισμό διαχείρισης ουρών που προλαμβάνει τη συμφόρηση.

Ο μηχανισμός MDRR θα διαμορφωθεί σε όλους τους δρομολογητές κορμού του δικτύου, σύμφωνα και με τις απαιτήσεις της υπηρεσίας QoS σε όλα τα POS interfaces καθώς επίσης και στα access από το δρομολογητή του δικτύου προς το φορέα. Σε κάθε interface θα ορίζονται 3 ουρές αρχικά (για IP Premium, ΒΕ και LBE) και ανάλογα με την συμπεριφορά του δικτύου ως προς τις εγγυήσεις της υπηρεσίας QoS. Για την διαμόρφωση του μηχανισμού ένα ενδεικτικό configuration φαίνεται παρακάτω:

class-map match-all grnet-be

match mpls-experimental 0

exit

class-map match-all grnet-gold

match mpls-experimental 5

exit

Router (config-cmap)#policy-map grnet
class grnet-gold

police cir percent 1 conform-action transmit exceed-action drop

priority

exit

class grnet-be

bandwidth percent 80

random-detect

random-detect precedence 0 1498 packets 9690 packets 1

exit

class class-default

random-detect

random-detect precedence 1 1498 packets 9690 packets 1

exit

Router (config)# interface POS1/0

Router (config-if)# service-policy output grnet
Router (config-if)# exit

Στην περίπτωση του input από το access interface, το configuration είναι ανάλογο μόνο που το marking γίνεται ανά IP Precedence.
2.6. Μαρκάρισμα και αστυνόμευση της κίνησης
Η λειτουργία αυτή πραγματοποιείται επίσης στα σημεία εισόδου της κίνησης σε ένα DiffServ domain. Η αστυνόμευση έχει την έννοια του ελέγχου της κίνησης με βάση ένα συγκεκριμένο προφίλ που έχει συμφωνηθεί και στη συνέχεια τη λήψη συγκεκριμένων αποφάσεων για τον χειρισμό της κίνησης που ξεφεύγει από το συμφωνηθέν προφίλ. Οι αποφάσεις αυτές μπορεί να είναι είτε μαρκάρισμα των πακέτων σε μικρότερη κλάση εξυπηρέτησης, να εξυπηρετηθούν χωρίς εγγυημένη ποιότητα ή τέλος στη χειρότερη περίπτωση να απορριφθούν. 

Επίσης, θεωρητικά μπορούν να χρησιμοποιηθούν και μηχανισμοί μορφοποίησης της κίνησης που επιτυγχάνουν να διαμορφώνουν την κίνηση εξαλείφοντας εκρήξεις. Επομένως είναι δυνατό οι μηχανισμοί αστυνόμευσης και μορφοποίησης της κίνησης να χρησιμοποιηθούν συνδυασμένα ώστε ένα μέρος των πακέτων που θεωρούνται εκτός προφίλ από τον μηχανισμό αστυνόμευσης να μορφοποιείται και να μεταδίδεται. 

Στην περίπτωση της υλοποίησης της υπηρεσίας QoS είναι βολικότερο το policing της κίνησης απέναντι στα συμφωνημένα profiles να γίνεται στα στο inbound των Interfaces διασύνδεσης των πελατών του δικτύου (access interfaces).  

Γενικότερα όλες οι λειτουργίες που θα υλοποιούνται στα access interfaces προκύπτουν από τον σχήμα ορισμού των κλάσεων της κίνησης και χαρακτηρισμού τους. Ο παρακάτω πίνακας συνοψίζει αυτές τις λειτουργίες.

	Interface
	Περιγραφή
	Κατεύθυνση κίνησης (προς)
	Λειτουργίες Marking
	Λειτουργίες Policing

	1
	Οικείο Δίκτυο-Έτερο δίκτυο
	Έτερο Δίκτυο
	1.Πακέτα με DSCP 47 (IPPV) ξαναμαρκάρονται σε DSCP 46

2.Τα πακέτα που απορρίπτονται από το policing 1 ξαναμαρκάρονται σε DSCP 6
	1.Έλεγχος κατά πόσο η εξερχομένη IPP τηρεί το συμφωνημένο profile.



	1
	Οικείο Δίκτυο - Έτερο Δίκτυο
	Οικείο Δίκτυο
	1. Τα πακέτα που απορρίπτονται από το policing 1 ξαναμαρκάρονται σε DSCP 6

2. Τα πακέτα που απορρίπτονται από το policing 2 ξαναμαρκάρονται σε DSCP 0

3. Τα πακέτα που απορρίπτονται από το policing 3 ξαναμαρκάρονται σε DSCP 0
	1.Έλεγχος κατά πόσο η εισερχομένη IPP τηρεί το συμφωνημένο profile.

2. Πακέτα με DSCP 40 ελέγχονται κατά πόσο πληρούν τα traffic profile
3. Έλεγχος ότι όλα τα πακέτα έχουν DSCP value (0,46,8)

	2
	Οικείο δίκτυο– Φορέας Οικείου δικτύου
	Οικείο δίκτυο
	1. Marking των πακέτων που αποτελούν την εισερχόμενη IPP με βάση ACL
2. Τα πακέτα που απορρίπτονται από το policing 1 ξαναμαρκάρονται σε DSCP 6

3. Τα πακέτα που απορρίπτονται από το policing 2 ξαναμαρκάρονται σε DSCP 6

4. Τα πακέτα που απορρίπτονται από το policing 3 ξαναμαρκάρονται σε DSCP 6


	1.Έλεγχος κατά πόσο η εισερχομένη IPP τηρεί το συμφωνημένο profile
2. Έλεγχος κατά πόσο η εισερχομένη IPPV (DSCP 47)  τηρεί το συμφωνημένο profile
3. Έλεγχος κατά πόσο η εισερχομένη IPPV (DSCP 40) τηρεί το συμφωνημένο profile

	2
	Οικείο δίκτυο– Φορέας Οικείου δικτύου (Outbound κίνηση)
	Φορέας
	
	

	4
	Οικείο δίκτυο 1 – Οικείο δίκτυο 2 (σημείο διασύνδεσης με το MPLS enabled δίκτυο)
	MPLS Domain
	Αντιγραφή των 3MS bit του πεδίου του DSCP στο MPLS exp (σύμφωνα με το documentation γίνεται αυτόματα)
	1.Συνολικός έλεγχος της aggregate IPP και LBE προκειμένου να ελέγχεται η ορθότητα της διαστασιολόγησης.


Πίνακας 7: Λειτουργίες στα access interfaces
Όπως φαίνεται στον πίνακα η διαδικασία αστυνόμευσης συνοδεύεται από αντίστοιχο ξαναμαρκάρισμα της κίνησης ώστε να τηρούνται τα συμφωνημένα profiles της κίνησης (αιτήματα για παροχή QoS).
3. Αποτύπωση Δικτύου
3.1. Απαραίτητες ενέργειες

Προκειμένου να συνεχίσουμε την προσπάθειά μας για παροχή QoS στο δίκτυό μας θα πρέπει να καταφέρουμε να το ορίσουμε. Λέγοντας ορίσουμε εννοούμε τις απαραίτητες ενέργειες που πρέπει να γίνουν από την μεριά μας ώστε να το αποτυπώσουμε σε μια βάση δεδομένων. Κάτι τέτοιο θα ήταν ιδιαίτερα χρήσιμο για την περαιτέρω συνέχιση του ρόλου μας αφού σε πραγματικό χρόνο πλέον θα μπορούμε να έχουμε αποθηκεμένη και άμεσα προσπελάσιμη οποιαδήποτε πληροφορία σχετικά με το δίκτυό μας. Παράλληλα, και αφού η υπηρεσία που αναπτύσσουμε απευθύνεται σε πελάτες του δικτύου, με την αποτύπωση του δικτύου έχουμε την δυνατότητα να αυτοματοποιήσουμε αρκετά την όλη διαδικασία. Όπως χαρακτηριστικά θα περιγράψουμε και στη συνέχεια της εργασίας, θα έχουμε την δυνατότητα το όλο εργαλείο να παρουσιάζεται σε μια σελίδα του web και από εκεί να μπορούν οι πελάτες να υποβάλλουν τα αιτήματά τους για παροχή QoS. Συνεπώς αφού η αποτύπωση του δικτύου σε μια βάση δεδομένων κρίνεται απαραίτητη ας δούμε ποια στοιχεία θα κρατούνται σε αυτή, έχοντας σαν βάση ένα θεωρητικό μοντέλο δικτύου. 

3.2. Γενική Περιγραφή της βάσης δεδομένων

Στη συνέχεια θα περιγράψουμε την γενική εικόνα της βάσης δεδομένων, η οποία θα αποτυπώνει ένα δίκτυο.  Η βάση αυτή είναι ιδιαίτερα κοντά στις συνθήκες που θα είχαμε να αντιμετωπίσουμε σε ένα πραγματικό δίκτυο. Αναφορικά λοιπόν, οι πίνακες οι οποίοι θα δημιουργούσαμε θα ήταν οι ακόλουθοι:

1. Line όπου διατηρούνται στοιχεία για τις γραμμές του backbone και των πελατών του δικτύου
2. Member όπου διατηρούνται στοιχεία για τους πελάτες – φορείς. 
3. Node όπου διατηρούνται στοιχεία για τους κόμβους του δικτύου.  
4. Protocol όπου διατηρούνται στοιχεία για τα πρωτόκολλα των γραμμών. 
5. Point_of_Presence όπου διατηρούνται στοιχεία για τα σημεία παρουσίας του φορέα.

6. Backbone_Line όπου αποθηκεύονται στοιχεία για τις γραμμές κορμού του δικτύου.

3.3. Αναλυτική περιγραφή της βάσης δεδομένων

Το επόμενο βήμα είναι να ορίσουμε τα πεδία τα οποία θα χρησιμοποιήσουμε στους προαναφερθέντες πίνακες. Έτσι λοιπόν έχουμε τους ακόλουθους πίνακες:

	1. Line
	 
	

	Πεδίο
	Κλειδί
	Περιγραφή

	id
	Primary Key
	Κωδικός της Γραμμής

	Member
	
	Κωδικός του φορέα στον οποίο ανήκει η γραμμή

	Protocol
	
	Το είδος του πρωτοκόλλου π.χ.PCM, FrameRelay, Baseband Modems, Hellas Com, GbE, FE, ATM, HellasStream, POS, Vlan

	Bandwidth
	
	Το bandwidth της γραμμής π.χ. 2048

	status
	
	Η κατάσταση της γραμμής π.χ. Up, Down

	circuit
	
	Το κύκλωμα στο οποίο ανήκει η γραμμή π.χ. Αθήνα: 1251419)

	node
	
	Το όνομα του Δρομολογητή

	interface
	
	Το interface στο δρομολογητή π.χ. ATM4/0/0.36' ,    'Serial2/2'  , 'GigabitEthernet0/2/0' ,  'FastEthernet3/1/0'

	ip
	
	Την IP διεύθυνση

	mask
	
	Την Subnet Mask

	Cost
	
	Το κόστος

	conn_cost
	
	Το κόστος σύνδεσης

	Date
	
	Την ημερομηνία

	tag
	
	Κάποιο tag π.χ.[GRNET-ATH-PAT-1]'


Πίνακας 8: Ο πίνακας Line
	2. Member
	 
	

	Πεδίο
	Κλειδί
	Περιγραφή

	id
	Primary Key
	Κωδικός Φορέα

	name
	
	Όνομα Φορέα

	initials
	
	Αρχικά του Φορέα

	type
	
	Κατηγορία στην οποία ανήκει ο φορέας

	connection
	
	Ο τρόπος σύνδεσης του φορέα με το διαδύκτιο

	main_addr1
	
	Η βασική διεύθυνση του Φορέα

	main_addr2
	
	Η βασική διεύθυνση του Φορέα

	main_TK
	
	Η βασική διεύθυνση του Φορέα

	main_city
	
	Η βασική διεύθυνση του Φορέα

	afm
	
	Αριθμός Φορολογικού Μητρώου

	doy
	
	Αριθμός Φορολογικού Μητρώου

	bill_addr1
	
	Η διεύθυνση όπου χρεώνονται οι λογαριασμοί

	bill_addr2
	
	Η διεύθυνση όπου χρεώνονται οι λογαριασμοί

	bill_TK
	
	Η διεύθυνση όπου χρεώνονται οι λογαριασμοί

	bill_city
	
	Η διεύθυνση όπου χρεώνονται οι λογαριασμοί

	noc_email
	
	Το e-mail του Κέντρου Διαχείρισης Δικτύου

	noc_addr1
	
	Η διεύθυνση του Κέντρου Διαχείρισης Δικτύου

	noc_addr2
	
	Η διεύθυνση του Κέντρου Διαχείρισης Δικτύου

	noc_TK
	
	Η διεύθυνση του Κέντρου Διαχείρισης Δικτύου

	noc_city
	
	Η διεύθυνση του Κέντρου Διαχείρισης Δικτύου

	domain
	
	Domain Name του Φορέα

	url
	
	Επίσημη Ιστοσελίδα του Φορέα

	foreas_DNS
	
	Παρέχεται η υπηρεσία DNS από το φορέα; (Ναι/Όχι)

	foreas_mail
	
	Παρέχεται η υπηρεσία mail από το φορέα; (Ναι/Όχι)

	foreas_NTP
	
	Παρέχεται η υπηρεσία NTP από το φορέα;  (Ναι/Όχι)

	proxy
	
	Παρέχεται η υπηρεσία proxy από το φορέα;  (Ναι/Όχι)

	last_update
	
	Τελευταία Ενημέρωση των στοιχείων του Φορέα

	users
	
	Αριθμός χρηστών στο δίκτυο του φορέα

	hosts
	
	Αριθμός υπολογιστών στο δίκτυο του φορέα

	plugs
	
	Αριθμός πριζών στο δίκτυο του φορέα

	paid_by
	
	Ο τρόπος που καλύπτονται τα έξοδα του Φορέα


Πίνακας 9: Ο πίνακας Member

	3. Node
	
	

	Πεδίο
	Κλειδί
	Περιγραφή

	NodeID
	Primary Key
	Κωδικός Κόμβου

	NodeName
	
	Όνομα Κόμβου (π.χ Iωάννινα Router)

	NodeType
	
	Κατηγορία Κόμβου (Μεταγωγέας ή δρομολογητής)

	NodeDescr
	
	Περιγραφή του Κόμβου ( π.χ Δρομολογητής κόμβου Ιωαννίνων)


Πίνακας 10:Ο πίνακας Node
	4. Protocol
	
	

	Πεδίο
	Κλειδί
	Περιγραφή

	Id
	Primary Key
	Κωδικός Πρωτοκόλλου

	Protocol name
	
	Όνομα Πρωτοκόλλου


Πίνακας 11: Ο πίνακας Protocol
	Point_of_Presence
	
	

	Πεδίο
	Κλειδί
	Περιγραφή

	Backbone_pop_id
	Primary Key
	ID κόμβου backbone του δικτύου

	Backbone_pop_name
	
	Ονομασία κόμβου backbone του δικτύου


Πίνακας 12: Ο πίνακας Point_of_Presence
	Backbone_Line
	
	

	Πεδίο
	Κλειδί
	Περιγραφή

	backbone_line_id
	Primary Key
	ID γραμμής

	line_edge_1
	Foreign Key (line.id)
	ID γραμμής στον πίνακα LINE

	line_edge_2
	Foreign Key (line.id)
	ID γραμμής στον πίνακα LΙΝΕ

	Description
	
	Περιγραφή γραμμής κόμβου


Πίνακας 13: Ο πίνακας Backbone_Line
4. Σχεδιασμός και Παραμετροποίηση της βάσης δεδομένων για παροχή QoS
4.1. Γενικά

Έχοντας ήδη περιγράψει το γενικό πλάνο που πρέπει να ακολουθηθεί προκειμένου να αποτυπώσουμε ένα πραγματικό δίκτυο σε μια βάση δεδομένων, το επόμενο βήμα είναι να ορίσουμε τους πίνακες εκείνους οι οποίοι θα μας βοηθήσουν προκειμένου να υλοποιήσουμε κάποια γνωστή κλάση (IP Premium, Less than Best Effort). Ουσιαστικά θα δημιουργήσουμε δυο νέους πίνακες οι οποίοι θα περιλαμβάνουν όλα εκείνα τα πεδία τα οποία μας χρειάζονται προκειμένου να παρέχουμε υπηρεσία QoS. Οι πίνακες αυτοί θα πρέπει να φέρουν πληροφορία ικανή ώστε να υλοποιείται πλήρως κάθε μια από τις κλάσεις. Είναι σημαντικό να τονίσουμε ότι η κάθε κλάση, όπως αυτή θα παρασταθεί στη βάση δεδομένων θα περιέχει πληροφορία όσο αφορά την υποβολή του εκάστοτε αιτήματος. Έτσι λοιπόν θα πρέπει να φυλάγονται πληροφορίες για το ποιος έχει κάνει το αίτημα, ποια είναι τα άκρα στα οποία θα γίνει η παροχή της υπηρεσίας, το χρονικό διάστημα που θα διαρκέσει καθώς και το bandwidth το οποίο θα δεσμευτεί για την υλοποίηση της κάθε κλάσης. Στη συνέχεια γίνεται μια λεπτομερέστερη περιγραφή των πινάκων για τα προαναφερθέντα request και για τις δυο κλάσεις (IP Premium και Less than Best Effort).
4.2. Περιγραφή της αίτησης για την κλάση IP Premium
Όπως έχουμε αναφέρει και στο κεφάλαιο 2 η κλάση IP Premium  και κατά συνέπεια η κίνηση η οποία υπάγεται σε αυτήν την κατηγορία έχει την απόλυτη προτεραιότητα έναντι των άλλων κλάσεων. Σε ένα πραγματικό δίκτυο δεδομένων και προκειμένου να παρέχουμε αυτήν την κλάση μας ενδιαφέρει απόλυτα να γνωρίζουμε τα άκρα μεταξύ των οποίων θα την παρέχουμε, τη χρονική διάρκεια του αιτήματος καθώς και το bandwidth το οποίο θα δεσμεύει η κίνηση αυτή σε σχέση με το διαθέσιμο συνολικό bandwidth. Προκειμένου να γνωρίζουμε τα δυο άκρα του αιτήματος θα πρέπει να είναι διαθέσιμη αρκετή δικτυακή πληροφορία η οποία σχετίζεται με τις IP διευθύνσεις του δικτύου και του υποδικτύου και για τα δυο άκρα (Network και Subnet). Ακόμα θα πρέπει να κρατάμε στοιχεία για την εξυπηρέτηση του αιτήματος δηλαδή αν αυτό είναι pending, active, rejected, done, unidentified, κ.ά.

4.3. Σχεδιασμός του πίνακα αίτησης για την κλάση IP Premium
Σύμφωνα με όσα αναφέρθηκαν παραπάνω θα δημιουργηθεί ένας νέος πίνακας για την καταγραφή των αιτήσεων IP Premium κλάσεων. Για λόγους απλοϊκότητας θα ονομάσουμε αυτόν τον πίνακα IP_premium. Αυτός θα περιέχει τα παρακάτω πεδία:
	Πεδίο
	Κλειδί
	Περιγραφή

	Id
	Primary Key
	To id του αιτήματος

	requester_id
	
	Το id αυτού που κάνει το αίτημα

	member_id_start
	
	Το id του ενός άκρου του αιτήματος

	member_id_end
	
	Το id του ετέρου άκρου του αιτήματος

	Ipv4_line_id_start
	
	Η γραμμή του ενός άκρου

	IPv4_line_id_end
	
	Η γραμμή του ετέρου άκρου

	Network_start
	
	Η IP διεύθυνση του ενός άκρου

	Subnet_start
	
	Το υποδίκτυο του ενός άκρου

	Network_end
	
	Η IP διεύθυνση του ετέρου άκρου

	Subnet_end
	
	Το υποδίκτυο του ετέρου άκρου

	start_date
	
	Η ημερομηνία έναρξης του αιτήματος

	End_date
	
	Η ημερομηνία λήξης του αιτήματος

	Remote_aprov
	
	Η κατάσταση έγκρισης  του αιτήματος

	Bandwidth
	
	Το bandwidth που πρόκειται να δεσμευθεί

	Status_id
	
	Η κατάσταση του αιτήματος

	Notes
	
	Σημειώσεις σχετικά με το αίτημα


Πίνακας 14: Ο πίνακας ΙP_Premium
Στην συνέχεια γίνεται επεξήγηση των παραπάνω πεδίων. Το id είναι το PK στον πίνακα. To requester_id είναι ένα FK το οποίο θα λαμβάνεται από τον πίνακα, βάση του οποίου θα γίνεται το login στο εργαλείο. Με αυτόν τον τρόπο θα καταχωρείται στον πίνακα ο φορέας ο οποίος έκανε το αίτημα.  Ταυτόχρονα το member_id του χρήστη που κάνει το αίτημα εγγράφεται και στο πεδίο member_start_id. Στη συνέχεια ο φορέας θα συνεχίζει την διαδικασία διατύπωσης του αιτήματος του. Τα βήματα που ακολουθούνται και αντίστοιχα τα πεδία που συμπληρώνονται σε κάθε φάση είναι: Δήλωση του άλλου member. Η δήλωση του φορέα του δικτύου στο οποίο θα τερματίζει το αίτημα θα γίνεται μέσω  drop-down menu. Μετά την ολοκλήρωση της διατύπωσης του αιτήματος θα στέλνεται ενημερωτικό email στον άλλο φορέα το οποίο θα περιέχει ένα link σε ένα view του συγκεκριμένου αιτήματος στο εξυπηρετητή που θα φιλοξενείται το εργαλείο. Στο view αυτό θα ζητείται είτε η συμφωνία του φορέα με τα στοιχεία που αναγράφονται είτε η αποστολή παρατηρήσεων μέσω email προς τον φορέα ο οποίος διατύπωσε το αρχικό αίτημα προκειμένου να γίνουν διορθώσεις στα στοιχεία. Η κατάσταση της έγκρισης θα καταγράφεται στο πεδίο remote_appr. H δήλωση του άλλου άκρου θα εμπεριέχει και την αναφορά, μέσω drop down menu το οποίο θα παράγεται με απλό select στο κομμάτι της βάσης δεδομένων που αποθηκεύει την τοπολογία του δικτύου, των L3_nodes οι οποίοι θα αποτελούν και τα άκρα του αιτήματος. Το βήμα αυτό είναι αρκετό για την συμπλήρωση των πεδίων Ipv4_line_id_start και Ipv4_line_id_end. Αυτό καλύπτει και την περίπτωση που ένας φορέας του δικτύου έχει παρουσία σε περισσότερους από έναν κόμβους.

Στην συνέχεια ο χρήστης δηλώνει τα δίκτυα που θα αποτελούν τα άκρα του αιτήματος μέσω της εισαγωγής των τιμών {network_start, subnet_start} και {network_end, subnet_end}. 

 Ακολουθεί η δήλωση των χρονικού διαστήματος για το οποίο ζητείται η παροχή της υπηρεσίας μέσω της συμπλήρωσης από τον χρήστη των πεδίων start_date και end_date.

Ακόμη στο πεδίο bandwidth δηλώνεται το εύρος ζώνης που ζητείται.
Τέλος το πεδίο status_id είναι Foreign Key στον πίνακα status ο οποίο περιέχει τις καταστάσεις στις οποίες μπορεί να βρίσκεται το κάθε αίτημα. Η μορφή του πίνακα status θα είναι:
	Πεδίο
	Κλειδί
	Περιγραφή

	Id
	Primary Key
	Το id του status

	State
	
	Η κατάσταση του αιτήματος

	Description
	
	Περιγραφή του αιτήματος


Πίνακας 15: Ο πίνακας status
Οι διαφορετικές τιμές που θα μπορεί να παίρνει το πεδίο state φαίνονται στον επόμενο πίνακα.
	Id
	State
	Explanation

	1
	Απροσδιόριστη
	Μη αποδεκτή κατάσταση, απαιτείται έλεγχος από κάποιο διαχειριστή.

	2
	Εκκρεμεί
	Το αίτημα βρίσκεται στο διαχειριστή του δικτύου για υλοποίηση.

	3
	Ενεργή
	Η υπηρεσία προσφέρεται.

	4
	Ληγμένη-Ενεργή
	Η υπηρεσία προσφέρεται αλλά υπερβαίνει την αρχική ημερομηνία λήξης.

	5
	Απορρίφθηκε
	Το αίτημα δεν ικανοποιήθηκε και απορρίφθηκε. Η αιτιολογία αναγράφεται στο πεδίο Notes

	5
	Ολοκληρωμένη
	Η υπηρεσία έχει σταματήσει να προσφέρεται.


Πίνακας 16: Οι τιμές του πεδίου state
Το επόμενο βήμα αποτελεί να τρέξει ο αλγόριθμος admission control ο οποίος θα αποφασίζει αν το αίτημα που έχει υποβληθεί είναι αποδεκτό ή όχι. Στην περίπτωση που το αίτημα δεν γίνει δεκτό τότε θα στέλνεται mail ότι το αίτημα έγινε reject και θα ενημερώνεται και η βάση για την απόρριψη του αιτήματος. Στην περίπτωση που το αίτημα γίνει δεκτό τότε θα δημιουργούνται τα configuration από template αρχεία και στη συνέχει θα ενημερώνεται ο πίνακας ότι το αίτημα έγινε αποδεκτό και ότι είναι pending για υλοποίηση.

Ιδιαίτερα σημαντικό είναι να τονιστεί ότι αν ένα αίτημα γίνει δεκτό θα πρέπει να γράφουμε και στα πεδία του πίνακα ipv4_link για το δεσμευμένο bandwidth .
4.4. Περιγραφή της αίτησης για την κλάση Less than Best Effort
Όπως γνωρίζουμε ήδη σχετικά με την κλάση Less than Best  Effort (LBE), η κίνηση που ανήκει σε αυτήν δεν διαθέτει καμία εγγύηση όσον αφορά στο επίπεδο εξυπηρέτησης. Το δίκτυο δεν διαθέτει πόρους ή προτεραιότητα για την κίνηση αυτή και για αυτό η διάδοσή της στο δίκτυο εξαρτάται από τη σταθερότητα της δρομολόγησης, το φόρτο κίνησης και τη διαθεσιμότητα του δικτύου. Συνεπώς εφόσον δεν μας αφορά η δέσμευση bandwidth για την κίνηση αυτή καθώς και ότι την κίνηση αυτή δεν την μεταχειριζόμαστε με ιδιαίτερο τρόπο δεν χρειάζεται να ακολουθηθεί καμία διαδικασία κράτησης (reservation), αντίθετα με την υπηρεσία IP Premium. Για το λόγο αυτό στο αντίστοιχο πίνακα που θα δημιουργήσουμε στη βάση δεδομένων δεν θα περιέχεται πεδίο που θα αφορά το bandwidth. Ακόμα δεν χρειάζεται να ορίσουμε το άλλο άκρο στο οποίο θα γίνει εφαρμογή της κλάσης αυτής αφού δεν πρόκειται να δεσμεύσουμε κάποιο κύκλωμα για την εξυπηρέτηση αυτών των αιτημάτων. Ουσιαστικά το μόνο που μας ενδιαφέρει στην περίπτωση της κλάσης αυτής είναι η δήλωση του ενός άκρου που πρόκειται να γίνει εφαρμογή της κλάσης καθώς και το χρονικό διάστημα το οποίο αυτή θα διαρκέσει.

4.5. Σχεδιασμός του πίνακα αίτησης  για την κλάση Less than Best Effort
Θα προσθέσουμε λοιπόν έναν νέο πίνακα για την καταγραφή των αιτήσεων Less than Best Effort κλάσεων. Τον πίνακα αυτόν θα τον ονομάσουμε Lbe και θα περιέχει τα παρακάτω πεδία:

	Πεδίο
	Κλειδί
	Περιγραφή

	Id
	Primary Key
	To id του αιτήματος

	requester_id
	
	Το id αυτού που κάνει το αίτημα

	Member_id_start
	
	Το id του άκρου του αιτήματος

	Ipv4_line_id_start
	
	Η γραμμή του  άκρου

	Network_start
	
	Η IP διεύθυνση του άκρου

	Subnet_start
	
	Το υποδίκτυο του άκρου

	start_date
	
	Η ημερομηνία έναρξης του αιτήματος

	End_date
	
	Η ημερομηνία λήξης του αιτήματος

	Remote_aprov
	
	Η κατάσταση έγκρισης  του αιτήματος

	Status_id
	
	Η κατάσταση του αιτήματος

	Notes
	
	Σημειώσεις σχετικά με το αίτημα


Πίνακας 17: Ο πίνακας Lbe
Θα περιγράψουμε αναλυτικότερα τα πεδία του πίνακα αυτού. Το id είναι το PK στον πίνακα. To requester_id είναι ένα FK, το οποίο θα λαμβάνεται από τον πίνακα βάση του οποίου θα γίνεται το login στο εργαλείο. Με αυτόν τον τρόπο θα καταχωρείται στον πίνακα ο φορέας ο οποίος έκανε το αίτημα.  Ταυτόχρονα το member_id του χρήστη που κάνει το αίτημα εγγράφεται και στο πεδίο member_start_id. Στη συνέχεια ο φορέας θα συνεχίζει την διαδικασία διατύπωσης του αιτήματος του. Το αίτημα αυτό θα περιλαμβάνει την δήλωση του υποδικτύου για το οποίο γίνεται το αίτημα. Ακόμα ο χρήστης θα δηλώνει τη χρονική διάρκεια του αιτήματος. Όπως και στην κλάση IP Premium το πεδίο status_id θα είναι Foreign Key στον πίνακα status ο οποίο περιέχει τις καταστάσεις στις οποίες μπορεί να βρίσκεται το κάθε αίτημα. Τέλος στο πεδίο Notes θα περιέχονται διάφορες σημειώσεις σχετικά με το αίτημα.

4.6. Αποτύπωση της διαστασιολόγησης της υπηρεσίας QoS στην βάση δεδομένων
Σύμφωνα με το σχεδιασμό της βάσης δεδομένων οι γραμμές του δικτύου αποτυπώνονται στον πίνακα ipv4_line. Η αποτύπωση των γραμμών στον πίνακα αυτό, γίνεται από την οπτική γωνία του δρομολογητή. Δηλαδή για κάθε γραμμή αποθηκεύονται τα στοιχεία που αφορούν την διασύνδεση κάθε γραμμής πάνω στους δρομολογητές του δικτύου. Αυτό σημαίνει πως για κάθε γραμμή ( Layer 3 link) της οποίας και τα δύο άκρα είναι σε δρομολογητή του δικτύου (backbone γραμμές) θα υπάρχουν δύο εγγραφές στον συγκεκριμένο πίνακα ενώ για τις γραμμές που έχουν το ένα μόνο άκρο τους σε δρομολογητή του δικτύου υπάρχει μία καταχώρηση στον συγκεκριμένο πίνακα.

Όπως αναφέρθηκε σε προηγούμενη παράγραφο, η διαστασιολόγηση της υπηρεσίας QoS γίνεται θεωρώντας ένα μέγιστο ποσοστό του συνολικού εύρους ζώνης που μπορεί να δεσμευτεί για τις ανάγκες της υπηρεσίας QoS στα κυκλώματα πρόσβασης. Στην συνέχεια εκτελώντας τον αλγόριθμό διαστασιολόγησης που παρουσιάστηκε παραπάνω προκύπτει και το εύρος ζώνης που πρέπει να δεσμευτεί στις γραμμές κορμού. Είναι προφανές πως η προσθήκη των κατάλληλων πεδίων στον πίνακα ipv4_link είναι επαρκής για την αναπαράσταση της διαστασιολόγησης στην Βάση Δεδομένων. Πιο συγκεκριμένα προσθέτοντας τα πεδία που φαίνονται στο παρακάτω πίνακα υπάρχει όλη η διαθέσιμη πληροφορία.

	Name
	Type

	Max_reserved_bandwidth
	Integer

	Reserved_bandwidth_QoS
	Integer


Πίνακας 18: Πεδία που προστίθενται στον πίνακα ipv4_link
Με τον τρόπο αυτό έχουμε για κάθε γραμμή πρόσβασης το μέγιστο εύρος ζώνης που μπορεί να δεσμευτεί σε αυτή για χρήση από την υπηρεσία QoS όπως επίσης και την χρήση αυτού κάθε δεδομένη στιγμή. Για τις γραμμές κορμού συντηρούνται οι ίδιες τιμές για κάθε άκρο της γραμμής. Με τον τρόπο αυτό η αποθήκευση των τιμών για τις γραμμές κορμού αποκτάει το χαρακτηριστικό της κατεύθυνσης. Δηλαδή στην εγγραφή για την γραμμή Πάτρα – Αθήνας αποθηκεύονται οι τιμές που αφορούν το transmit της κίνησης από Αθήνα προς Πάτρα. Φυσικά το ίδιο ισχύει και για την αντίθετη κατεύθυνση. Ο τρόπος αυτός δίνει την δυνατότητα στο εργαλείο να μπορεί να υποστηρίζει τις συγκεκριμένες υπηρεσίες και στην περίπτωση που αλλάξει ο σχεδιασμός τους, η ο σχεδιασμός του δικτύου (έχουμε ασύμμετρη δρομολόγηση) ή αλλάξουν οι αλγόριθμοι διαστασιολόγησης. Επίσης οι τιμές αυτές παράγονται απευθείας από τον δεύτερο αλγόριθμο δρομολόγησης και συνεπώς δεν προστίθεται κάποια ιδιαίτερη προσπάθεια για την παραγωγή τους.
Η τιμή max_reserved_bandwidth θα ανανεώνεται κάθε φορά που υπάρχει κάποια αλλαγή στην διαστασιολόγηση της υπηρεσίας QoS. Στην πράξη θα τρέχει νωρίτερα ο αλγόριθμος της διαστασιολόγησης για το δίκτυο και τα αποτελέσματα για τις γραμμές κορμού θα αποθηκεύονται στον πίνακα αυτό. Επειδή όμως η διαστασιολόγηση προκύπτει θεωρώντας ως δεδομένο το μέγιστο ποσοστό του εύρους ζώνης που μπορεί να δεσμευτεί σε κάθε γραμμή πρόσβασης ο διαχειριστής του εργαλείου θα πρέπει κάθε φορά να ορίζει το ποσοστό αυτό για τις γραμμές πρόσβασης ή να χρησιμοποιεί τις default τιμές. Το πεδίο Reserved_bandwidth_QoS θα ανανεώνεται από το διαχειριστικό εργαλείο κάθε φορά που ένα αίτημα QoS γίνεται αποδεκτό. Οι μεταβλητές αυτές προσδιορίζουν το μέγιστο bandwidth που μπορεί να είναι δεσμευμένο.
Ο διαχειριστής εργαλείου θα είναι υποχρεωμένος, μέσω ειδικής φόρμας, να συντηρεί και να ανανεώνει τις πληροφορίες διαστασιολόγησης σύμφωνα με το μοντέλο διαστασιολόγησης που θα εφαρμόζεται, όταν προκύπτει κάποια αλλαγή στο δίκτυο που την επηρεάζει. Ειδικότερα, τα αποτελέσματα του αλγορίθμου διαστασιολόγησης θα ενημερώνουν το πεδίο Max_reserved_bandwidth του πίνακα ipv4_links.
4.7. Παρουσίαση των αλλαγών στη βάση δεδομένων

Στη συνέχεια παραθέτουμε το ER διάγραμμα της βάσης δεδομένων, παρουσιάζοντας τους νέους πίνακες που προστέθηκαν σε αυτή, τα πεδία που προσθέσαμε στον πίνακα ipv4_links καθώς και της σχέση μεταξύ τους. Οι γραμμοσκιασμένοι πίνακες είναι αυτοί οι οποίοι προστέθηκαν για τις ανάγκες της υπηρεσίας QoS.
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Εικόνα 17: ER της βάσης δεδομένων με τους νέους πίνακες και τα νέα πεδία
5. Εργαλείο Διαχείρισης για την υπηρεσία QoS
5.1. Γενικά

Στα πλαίσια της παρούσας διπλωματικής εργασίας και βάση όλων όσων έχουν αναλυθεί παραπάνω, σχεδιάστηκε και υλοποιήθηκε ένα εργαλείο για την παροχή QoS σε ένα πραγματικό δίκτυο. Τα εργαλεία τα οποία χρησιμοποιήθηκαν για την υλοποίηση ήταν Open Source. Αναφορικά λοιπόν, η υλοποίηση του εργαλείου έγινε με χρήση της scripting language PHP και πιο συγκεκριμένα της έκδοση 4.3.4. Για την σχεδίαση και ανάπτυξη της βάσης δεδομένων χρησιμοποιήθηκε η MySql v.4.0.18. Τέλος ο web server ο οποίος χρησιμοποιήθηκε ήταν ο Apache. Τα παραπάνω στήθηκαν σε έναν Linux Server ο οποίος είχε παραμετροποιηθεί κατάλληλα για τις ανάγκες της ανάπτυξης του εργαλείου.
Εφόσον έχουμε ήδη περιγράψει την βάση δεδομένων, με τα πεδία που θα περιέχει αυτή καθώς και τους πίνακες που θα χρειαστούμε για την ανάπτυξη των αντίστοιχων κλάσεων QoS, το επόμενο βήμα είναι να μελετήσουμε την λειτουργικότητα του εργαλείου, τους χρήστες που αυτό θα υποστηρίζει, τα δικαιώματα κάθε χρήστη καθώς και τον τρόπο που θα παράγονται τα configuration τα οποία θα εφαρμόζονται στους δρομολογητές. 

5.2. Χρήστες του εργαλείου και παρεχόμενη λειτουργικότητα

Μετά από μελέτη για την σωστή λειτουργικότητα του εργαλείου καταλήξαμε ότι αυτό θα υποστηρίζει τρεις κατηγορίες χρηστών. Αυτές επιλέχτηκαν σε σχέση με τα δικαιώματα και τις υποχρεώσεις που θα έχει καθένας από τους διαχειριστές του εργαλείου. Οι κατηγορίες αυτές είναι:

· Οι χρήστες του εργαλείου και για τους οποίους θα υποστηρίζονται οι παρακάτω λειτουργίες:

1. Δυνατότητα διατύπωσης νέου αιτήματος για κάποια υπηρεσία με παραμέτρους (άκρα της υπηρεσίας, χρονική διάρκεια και ειδικότερα χαρακτηριστικά ανά υπηρεσία, όπως bandwidth που θα δεσμεύεται κ.ά.). Το σημείο αυτό αναλύεται ειδικότερα για στη συνέχεια για την υπηρεσία QoS.

2. Δυνατότητα απεικόνισης όλων των αιτημάτων που έχει κάνει κάποιος χρήστης

3. Δυνατότητα ακύρωσης- διαγραφής ενός αιτήματος που έχει κάνει ο συγκεκριμένος χρήστης.

4. Το σύστημα θα ελέγχει για κάθε νέο αίτημα αν μπορεί να ικανοποιηθεί αντλώντας πληροφορία από την βάση δεδομένων και εκτελώντας τους αλγορίθμους ελέγχου δυνατότητας ικανοποίησης αιτήματος. Παράλληλα θα ενημερώνεται ο χρήστης αν έγινε δεκτό ή όχι. Σε περίπτωση απόρριψης θα εμφανίζεται ένας λόγος απόρριψης 

· O βασικός χρήστης του εργαλείου, για τον οποίο θα υποστηρίζονται τα παρακάτω:

1. Θα δέχεται και θα ελέγχει το παραγόμενο από το εργαλείο configuration που θα αντιστοιχεί σε κάθε αίτημα της υπηρεσίας

2.  Θα εφαρμόζει το configuration αυτό στους δρομολογητές του δικτύου.

3. Θα εκτελεί scripts που θα ενημερώνουν τους πίνακες τις βάσης δεδομένων για τα αιτήματα που υλοποίησε. Εναλλακτικά και σε περίπτωση που η δημιουργία κάποιου script είναι αδύνατη, τότε θα ενημερώνει τα κατάλληλα πεδία του εργαλείου (με χρήση κάποιας φόρμας) για το configuration που τελικά χρησιμοποιήθηκε.

4. Θα έχει τη δυνατότητα να βλέπει και επιπλέον στοιχεία όπως διεκπεραιωμένα αιτήματα το προηγούμενο διάστημα κλπ.

· Η διαχειριστική ομάδα της υπηρεσίας QoS, η οποία και θα έχει την πλήρη διαχείριση του εργαλείου. Για την ομάδα αυτή θα υποστηρίζονται τα εξής: 

1. Θα μπορούν να αλλάζουν (σε ένα βαθμό) το γενικό configuration για κάθε υπηρεσία  ώστε να μπορούν να ικανοποιηθούν μικρές αλλαγές στο CISCO IOS (κυρίως αλλαγές στην σύνταξη εντολών) και στον τρόπο υλοποίησης από την CISCO ορισμένων μηχανισμών που θα χρησιμοποιηθούν. Το γενικό configuration θα παραδοθεί από τον βασικό χρήστη του εργαλείου στο προκαθορισμένο χρονοδιάγραμμα που προβλέπεται στον μεταξύ τους κανονισμό συνεργασίας. Αυτό θα σώζεται στο εργαλείο και θα χρησιμοποιείται για την παραγωγή των οδηγιών υλοποίησης κάθε αιτήματος.

2. Θα μπορούν να βλέπουν όλα τα αιτήματα για τις υπηρεσίες

3. Η διαχείριση της απεικόνισης του δικτύου κορμού, ώστε να χρησιμοποιηθεί για τις ανάγκες της υπηρεσίας QoS, θα γίνεται με χρήση των scripts που θα χρησιμοποιεί ο βασικός χρήστης του εργαλείου, τα οποία θα επεκταθούν κατάλληλα. Εναλλακτικά και σε περίπτωση που η δημιουργία ενός τέτοιου script δεν είναι εφικτή, η διαχείριση αυτή θα γίνεται από φόρμες που θα προβλεφθούν για χρήση από τους διαχειριστές του εργαλείου, ώστε να μπορούν να προσθέτουν/ διαγράφουν δρομολογητή, να τροποποιούν interfaces κλπ.

4. Θα μπορούν να τροποποιούν τις γενικές παραμέτρους της διαστασιολόγησης, αν προηγουμένως αυτό έχει συμφωνηθεί με τον βασικό χρήστη του εργαλείου και την αναθέτουσα αρχή πως θα εφαρμοστεί στο δίκτυο.

5. Θα μπορεί να εισάγουν, να βλέπουν ή να διαγράφουν χρήστες στο διαχειριστικό εργαλείο.

5.3. Ειδικότερα χαρακτηριστικά της υπηρεσίας QoS

· Ο χρήστης θα μπορεί να διατυπώνει αίτημα χρήσης της υπηρεσίας προσδιορίζοντας τις ακόλουθες παραμέτρους ανά περίπτωση:
1. Ορισμός της κίνησης που θα πρέπει να εξυπηρετηθεί με ποιότητα υπηρεσίας 
2. Επιλογή του τύπου υπηρεσίας με την οποία θα εξυπηρετηθεί η παραπάνω κίνηση.
3. Δήλωση της ποσότητας της κίνησης που ορίζεται στο παραπάνω αίτημα (σε Κbps)
4. Χρονική διάρκεια του αιτήματος
5. Τα άκρα παροχής της υπηρεσίας σε κάθε αίτημα.
· Το σύστημα θα απαντά αν το αίτημα μπορεί να ικανοποιηθεί ή όχι. H απόφαση θα λαμβάνεται με βάση την διαστασιολόγηση της υπηρεσίας, και την κατάσταση του δικτύου. Σε περίπτωση αρνητικής απάντησης για λόγους διαθέσιμου bandwidth τότε θα ειδοποιείται ο χρήστης για το διαθέσιμο bandwidth που μπορεί να λάβει.
· Όταν ένα αίτημα γίνει expired τότε αυτόματα θα ειδοποιείται ο βασικός χρήστης του εργαλείου, ώστε να αφαιρέσει το configuration.

Στόχος του εργαλείου είναι αφενός να προσφέρει στους χρήστες ένα εύχρηστο εργαλείο διατύπωσης αιτημάτων για χρήση της υπηρεσίας QoS Αφετέρου, στοχεύει στο να διευκολύνει τους διαχειριστές του δικτύου επεξεργαζόμενο τα αιτήματα αυτά και παρέχοντας οδηγίες υλοποίησης βάση κάποιων κανόνων – μεθόδων. Στη συνέχεια παρατίθενται κάποια screenshots από τις διάφορες σελίδες που φτιάχτηκαν και ακολουθεί επεξήγηση αυτών.

5.4. Παρουσίαση εργαλείου διαχείρισης
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Εικόνα 18: Εισαγωγική σελίδα στο εργαλείο Διαχείρισης.

Όπως βλέπουμε στην εισαγωγική σελίδα του εργαλείου, η οποία είναι ορατή χωρίς να έχουμε κάνει login στο σύστημα, μας παρέχονται διάφορες πληροφορίες για το εργαλείο στα σχετικά links. Για την καλύτερη κατανόηση των δικαιωμάτων που μας παρέχονται σε κάθε μια από τις σελίδες, το εργαλείο έχει σχεδιαστεί έτσι ώστε να μας δείχνει κάθε στιγμή τα δικαιώματά μας. Στην παρούσα σελίδα βλέπουμε ότι είμαστε guest. Ουσιαστικά, έχοντας τα δικαιώματα ενός guest στο εργαλείο το μόνο το οποίο μπορούμε να κάνουμε είναι να επιλέξουμε κάποιο από τα links τα οποία μας περιγράφουν συνοπτικά τις υπηρεσίες. Ακόμα μέσω του σχετικού link μας δίνεται η δυνατότητα για είσοδο στο εργαλείο, όπου θα χρειαστεί να δώσουμε το username και το password το οποίο έχουμε στο σύστημα. Μόλις πατήσουμε λοιπόν το link “είσοδος” μας εμφανίζεται η παρακάτω σελίδα, μέσω της οποίας θα εισαχθούμε στην υπηρεσία.
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Εικόνα 19:Σελίδα εισαγωγής στην υπηρεσία QoS
Στην παραπάνω σελίδα, μας ζητείται να κάνουμε login στο εργαλείο. Ανάλογα με τα στοιχεία τα οποία θα εισάγουμε, θα πιστοποιηθούμε ως ένας από τα τρία ήδη χρηστών που έχουμε δημιουργήσει στο εργαλείο. Στο συγκεκριμένο παράδειγμα που θα δείξουμε, θα κάνουμε εισαγωγή ως διαχειριστής στο εργαλείο και θα κάνουμε αίτηση για παροχή IP Premium και Less than Best Effort. υπηρεσίας. Η επόμενη σελίδα φορτώνεται αφού κάνουμε επιτυχώς εισαγωγή στο σύστημα. Όπως θα παρατηρήσουμε, ουσιαστικά,  φορτώνεται και πάλι η ίδια σελίδα μόνο που πλέον, επειδή έχουμε άλλα δικαιώματα στο εργαλείο, εμφανίζονται στο αριστερό και στο δεξί μέρος της σελίδας, οι δυνατότητες που έχουμε ως διαχειριστής του εργαλείου. Τα παραπάνω γίνονται δυναμικά, μέσω κατάλληλων εγγραφών και αναγνώσεων από την βάση δεδομένων και μέσω της χρήσης κατάλληλων συναρτήσεων που μας παρέχει η PHP.
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Εικόνα 20: Εισαγωγική σελίδα διαχειριστή.
Όπως εύκολα μπορούμε να παρατηρήσουμε πλέον έχουμε δικαιώματα administrator στο σύστημα (φαίνεται στο πάνω μέρος της σελίδας). Το μενού στο δεξί μέρος της σελίδας περιλαμβάνει την δυνατότητα για δημιουργία νέων αιτημάτων για IP Premium και Less than Best Effort . Ακόμα στο δεξί μενού υπάρχουν κάποια links τα οποία εκτελούν τον αλγόριθμο διαστασιολόγησης για τα access και backbone links στο δίκτυό μας. Ακόμα παρέχεται η δυνατότητα για αλλαγή των στοιχείων του χρήστη καθώς και για προσθήκη κάποιου νέου. Τέλος παρέχονται links για την δρομολόγηση του δικτύου, τόσο για την παρουσίαση της ήδη υπάρχουσας δρομολόγησης όσο και για την εισαγωγή νέας. Στη συνέχεια θα επιχειρήσουμε να εισάγουμε ένα νέο αίτημα για παροχή IP Premium αλλά και  Less than Best Effort υπηρεσίας. Οι σελίδες που θα παραχθούν θα περιέχουν κάποιες απλές φόρμες, τις οποίες θα συμπληρώνει ο χρήστης προκειμένου να κάνει το αίτημα. Ας εξετάσουμε στην αρχή την περίπτωση της IP Premium κλάσης.
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Εικόνα 21:Φόρμα διατύπωσης IP Premium αιτήματος
Όπως παρατηρούμε η νέα αυτή σελίδα περιέχει μια φόρμα με διάφορα πεδία απαραίτητα για να γίνει η καταγραφή ενός νέου αιτήματος για IP Premium υπηρεσία. Τα πρώτα δυο πεδία συσχετίζουν το ένα άκρο του φορέα ο οποίος διατυπώνει το αίτημα με το ένα άκρο στο οποίο πρόκειται να εφαρμοστεί η υπηρεσία IP Premium. Μέσω χρήσης κατάλληλου JavaScript ανάλογα με το φορέα που θα επιλέξουμε αλλάζουν και οι επιλογές μας και για το Point of Presence (POP). Στη συνέχεια μας ζητείται να ορίσουμε τον έτερο φορέα, ο οποίος θα αποτελεί και το δεύτερο άκρο για το αίτημά μας. Η διαδικασία επιλογής είναι ίδια με προηγουμένως μέσω των δυναμικών drop-down μενού. Στο επόμενο πεδίο της φόρμας μας, ζητείται να ορίσουμε το bandwidth το οποίο πρόκειται να δεσμεύσουμε για αυτό μας το αίτημα. Κατόπιν χρειάζεται να δηλώσουμε την IP του υποδικτύου για το οποίο πρόκειται να εφαρμοστεί το αίτημα και την subnet mask αυτού. Στη συνέχεια ορίζουμε το χρονική στιγμή έναρξης και λήξης του αιτήματος. Στο τελευταίο πεδίο ακολουθούν κάποιες σημειώσεις σχετικά με το αίτημα. Μετά το πέρας της συμπλήρωσης της παραπάνω φόρμας είμαστε έτοιμοι να την υποβάλουμε. Ανάλογα με τις δυνατότητες που παρέχονται για την κάθε γραμμή του δικτύου μας, σύμφωνα με την διαστασιολόγηση που έχει γίνει σε αυτό, το αίτημα μας θα γίνει ή δεν θα γίνει αποδεκτό. Τέλος αξίζει να αναφέρουμε ότι υπάρχει η δυνατότητα μέσω του κατάλληλου link να δούμε τα αιτήματα για IP Premium υπηρεσία καθώς και την εξέλιξη αυτών.
Ας δούμε όμως και την περίπτωση υποβολής αιτήματος για την Less than Best Effort υπηρεσία. Η σελίδα η οποία εμφανίζεται, όταν πατήσουμε το αντίστοιχο link είναι η παρακάτω:
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Εικόνα 22: Φόρμα διατύπωσης Less than Best Effort αιτήματος.

Η φόρμα διατύπωσης Less than Best Effort αιτήματος, έχει λιγότερα πεδία από ότι αυτή της IP Premium. Αυτό συσχετίζεται απόλυτα με το γεγονός ότι στην περίπτωση της Less than Best Effort, όπως έχουμε αναφέρει νωρίτερα,  μας ενδιαφέρει μόνο το ένα άκρο στο οποίο πρόκειται να εφαρμοστεί η υπηρεσία. Για το λόγο αυτό στη φόρμα μας, δηλώνεται μόνο το POP και τα στοιχεία του φορέα που διατυπώνει το αίτημα. Στη συνέχεια δηλώνεται το υποδίκτυο καθώς και το subnet mask του. Ακόμα δηλώνουμε την ημερομηνία έναρξης και λήξης του αιτήματος καθώς και διάφορες σημειώσεις σχετικά με το αίτημα (στο παράδειγμά μας ότι πρόκειται να υπάρξει μεταφορά με χρήση του πρωτοκόλλου FTP). Όπως παρατηρούμε δεν χρειάζεται να ορίσουμε το bandwidth μιας και στην περίπτωση της Less than Best Effort υπηρεσίας δεν γίνεται κανένα είδος δέσμευσης bandwidth. Αφού υποβάλουμε το αίτημά μας, τότε αυτό γίνεται pending προς υλοποίηση. Αντίστοιχα με την IP Premium υπηρεσία και εδώ μας δίνεται η δυνατότητα για παρακολούθηση της εξέλιξης των αιτημάτων μέσω του αντίστοιχου link που υπάρχει στο αριστερό μενού.
Το εργαλείο παρέχει ακόμα την δυνατότητα εκτέλεση του αλγορίθμου διαστασιολόγησης και εμφάνιση των αντίστοιχων αποτελεσμάτων. Προκειμένου να τον εκτελέσουμε και για την περίπτωση των access γραμμών, επιλέγουμε το αντίστοιχο link, το οποίο βρίσκεται στο δεξί μενού. Έτσι εκτελείται ο αλγόριθμος και μας παράγει σας έξοδο στην νέα σελίδα που εμφανίζεται, τα αποτελέσματά του τα οποία ταυτόχρονα γράφει και στην βάση δεδομένων.
Οι παραπάνω σελίδες, όπως έχει διευκρινιστεί και νωρίτερα, εμφανίζονται όταν έχουμε κάνει login ως διαχειριστής στο σύστημα. Στην περίπτωση όπου κάνουμε login ως χρήστης στο εργαλείο, οι δυνατότητες που αυτό μας παρέχει είναι διαφορετικές. 
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Εικόνα 23: Εισαγωγική σελίδα χρήστη

Όπως βλέπουμε ο χρήστης του εργαλείου έχει διαφορετικό μενού από τον διαχειριστή. Πιο συγκεκριμένα δίνεται δικαίωμα στον χρήστη να αλλάξει τα προσωπικά του στοιχεία, η δυνατότητα για δημιουργία αιτήματος καθώς και η δυνατότητα για περιγραφή της υπηρεσίας. Όπως παρατηρούμε το link για την περιγραφή της υπηρεσίας δεν υπήρχε στη σελίδα του διαχειριστή. Τέλος στον απλό χρήστη δεν δίνεται η δυνατότητα για διαστασιολόγηση. Μια ακόμη σημαντική δυνατότητα η οποία παρέχεται είναι ότι μόλις κάνουμε login ως χρήστης και προσπαθήσουμε να διατυπώσουμε ένα αίτημα, δεν έχουμε την δυνατότητα να επιλέξουμε όλους τους πιθανούς φορείς. Αυτό συμβαίνει διότι ως χρήστης μπορούμε να διατυπώσουμε ένα αίτημα για παροχή υπηρεσίας QoS, έχοντας ως οικείο φορέα τον εαυτό μας.
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Εικόνα 24: Output της εκτέλεσης του αλγορίθμου της διαστασιολόγησης για τις access γραμμές.
Η τελευταία σελίδα που θα δείξουμε είναι η σελίδα αποσύνδεσής μας από το εργαλείο. Αυτή πρόκειται να εμφανιστεί μόλις πατήσουμε το link της εξόδου. Η αποσύνδεση ουσιαστικά γίνεται για λόγους ασφαλείας, έτσι ώστε να μην μείνει ανοιχτή κάποια σύνδεση με το εργαλείο (session). Από τη στιγμή που αποσυνδεθούμε από το σύστημα, δεν μας παρέχεται πλέον καμία άλλη επιλογή παρά μόνο να επιστρέψουμε στην αρχική σελίδα και από εκεί να ακολουθήσουμε τα προηγούμενα βήματα   Η σελίδα η οποία εμφανίζεται μετά την αποσύνδεσή μας είναι η παρακάτω:
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Εικόνα 25:Έξοδος από το σύστήμα
6. Συμπεράσματα

Από την παραπάνω διπλωματική εργασία καταλήξαμε σε κάποια συμπεράσματα, τόσο θεωρητικού όσο και πρακτικού ενδιαφέροντος, σχετικά με την εφαρμογή QoS στα σημερινά IPv4 δίκτυα.
Όσο αφορά το θεωρητικό κομμάτι, είδαμε ότι δυστυχώς δεν υπάρχει κάπου κάποια καταγεγραμμένη μεθοδολογία για την διαστασιολόγηση ενός δικτύου. Ουσιαστικά θα πρέπει να δούμε τι συμβαίνει σε ένα πραγματικό δίκτυο, πώς εμείς δεσμεύουμε την κίνηση σε αυτό (παροχή IPP, LBE και BE κίνησης), τι επιπτώσεις έχει μια τέτοια ενέργεια, τι συμβαίνει στην περίπτωση link failure, πως γίνεται η αστυνόμευση στο δίκτυο, καθώς και τους περιορισμούς τους οποίους συναντάμε. Ακόμα έγινε προσπάθεια για την συγγραφή ενός αλγορίθμου διαστασιολόγησης ενός δικτύου, λαμβάνοντας υπόψη τις συνδέσεις του δικτύου.
Σε πρακτικό επίπεδο διερευνήθηκε η διαδικασία αποτύπωσης ενός πραγματικού δικτύου σε μια βάση δεδομένων. Μέσω αυτής της προσπάθειας, συμπεράναμε ότι ένα πραγματικό δίκτυο απαιτεί μια ιδιαίτερα μεγάλη βάση δεδομένων προκειμένου να αποτυπωθεί σωστά και να παρέχει όλη εκείνη την πληροφορία για παροχή QoS. Στη συνέχεια παρουσιάστηκε με ιδιαίτερα απλό τρόπο η καταγραφή αιτημάτων για παροχή των κλάσεων IP premium και Less than Best Effort στη βάση δεδομένων. 
Στο τελευταίο κομμάτι της παρούσας εργασίας, κατά το οποίο υλοποιήθηκαν όσα είχαν μελετηθεί και αναλυθεί νωρίτερα, παρουσιάστηκαν ιδιαίτερες δυσκολίες. Οι δυσκολίες αυτές σχετίζονται με τον συγχρονισμό όλων εκείνων των στοιχείων που απαιτούνται για την παροχή QoS. Συγκεκριμένα, ένα από τα πιο δύσκολα, ως προς το σχεδιασμό και την υλοποίηση, κομμάτια ήταν εκείνο του ταυτόχρονου ελέγχου για τις διάφορες αιτήσεις σε σχέση με την διαστασιολόγηση του δικτύου. Με άλλα λόγια θα έπρεπε μόλις υποβάλλουμε ένα νέο αίτημα να λαμβάνουμε υπόψη μας αρκετά πράγματα, όπως την δυνατότητα σε bandwidth μιας γραμμής, το διαθέσιμο bandwidth το οποίο μπορούσε να δεσμεύσει ο κάθε διαχειριστής του εργαλείου, τη χρονική κατανομή των άλλων αιτημάτων, καθώς και την πιθανότητα σύγκρουσης δυο αιτημάτων. 
Αξίζει να αναφέρουμε ότι το εργαλείο αυτό που σχεδιάστηκε, μπορεί να χρησιμοποιηθεί μόνο σε ένα δίκτυο που χρησιμοποιεί τη δομή της υπάρχουσας βάσης δεδομένων στην οποία στηρίχτηκε η ανάπτυξη της υπηρεσίας. Θέλοντας να αναφερθούμε σε μελλοντικές ενέργειες που θα πρέπει να γίνουν ώστε να κάνουν το εργαλείο πιο λειτουργικό, θα αναφέρουμε τα παρακάτω. Μια πρώτη προσέγγιση είναι το εργαλείο αυτό να μπορέσει να παρέχει QoS σε διαφορετικά δίκτυα. Ένας βασικός περιορισμός που υπάρχει προς αυτήν την κατεύθυνση είναι τόσο η ανομοιογένεια των δικτύων σε δικτυακό εξοπλισμό (δημιουργία διαφορετικών configuration για κάθε είδος δρομολογητή ) καθώς και τα διάφορα είδη συνδέσεων-γραμμών από δίκτυο σε δίκτυο (περιορισμός σε δικτυακούς πόρους). Μελλοντικά θα μπορούσε να σχεδιαστεί και να υλοποιηθεί κατάλληλο script το οποίο θα εισήγαγε αυτόματα τα παραγόμενα από το εργαλείο configuration, στους routers του δικτύου. Αυτή η δυνατότητα δεν παρέχεται στην παρούσα φάση, αφού τα configuration που θα παραχθούν από το εργαλείο πρέπει να εισαχθούν από τους διαχειριστές των δρομολογητών χειροκίνητα. 

Ακόμα πρέπει να τονιστεί ότι δεν δόθηκε μεγάλο ενδιαφέρον στο layout του εργαλείου. Το μεγαλύτερο ενδιαφέρον δόθηκε στη σωστή του λειτουργία. Μελλοντικά το σημερινό layout θα μπορούσε να αλλάξει αρκετά ώστε να γίνει πιο ευχάριστο για τον χρήστη.
Τέλος θα πρέπει να αναφερθεί ότι το εργαλείο αυτό σχεδιάστηκε, και δοκιμάστηκε για την περίπτωση ενός IPv4 δικτύου. Η μετάβαση σε ένα IPv6 δίκτυο απαιτεί αρκετές παραμετροποιήσεις προκειμένου να είναι επιτυχής, και οι οποίες ξεφεύγουν από τα πλαίσια αυτής της διπλωματικής εργασίας.
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