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Προλογοσ

Η διπλωματική αυτή χωρίζεται σε δύο μέρη. Το πρώτο μέρος αποτελείται από 3 κεφάλαια τα οποία αποτελούν μια εισαγωγή και ανάλυση των εννοιών που αφορούν τα θέματα του IPv6, QoS, και του QoS στο IPv6, ενώ το δεύτερο μέρος αποτελείται από 2 κεφάλαια τα οποία αναφέρονται στους πειραματικούς σχεδιασμούς και στα αποτελέσματα από τα πειράματα που έγιναν σε IPv6 δίκτυο για να δούμε πως ανταποκρίνονται οι QoS μηχανισμοί σε αυτό. Πιο συγκεκριμένα, κάθε κεφάλαιο ασχολείται με τα εξής:

Μέρος Α: To 1ο κεφάλαιο αποτελεί μία εισαγωγή στο IPv6. Παρουσιάζει ένα σύντομο ιστορικό της μέχρι τώρα ανάπτυξης του πρωτοκόλλου, ποιοι λόγοι ανάγκασαν την από την αρχή σχεδίαση του IP πρωτοκόλλου, μια περιγραφή των πεδίων της επικεφαλίδας του IPv6 καθώς και θεμάτων που σχετίζονται με αυτό και τέλος το μέχρι τώρα ενδιαφέρον που έχει αναπτυχθεί από διάφορες χώρες καθώς και οι προσπάθειες που γίνονται για υποστήριξη του IPv6 ανά το παγκόσμιο. Το 2ο κεφάλαιο της διπλωματικής αυτής αποτελεί μια καλή εισαγωγή στην έννοια του QoS και των τομέων που άπτεται. Ξεκινά με μια ιστορική αναδρομή κατά την οποία εξηγείται πως πρόκυψε η ανάγκη για QoS, δίνονται διάφοροι ορισμοί του QoS, είδη μετρήσεων του QoS, το QoS από την πλευρά του χρήστη και από την πλευρά του Δικτύου και τέλος δύο περιγραφές αρχιτεκτονικών QoS στο επίπεδο IP(Ενοποιημένες Υπηρεσίες και ∆ιαφοροποιημένες Υπηρεσίες). Τέλος στο κεφάλαιο 3 αναλύεται η υποστήριξη QoS από το νέο πεδίο που προστέθηκε στο IPv6 “Η Ετικέτα Ροής” καθώς και από το αναβαθμισμένο πεδίο TOS του IPv4, το “Traffic Class”. Επίσης αναλύεται η αρχιτεκτονική Differentiated Services ως προς το IPv6, καθώς και η βοήθεια που προσφέρουν τα “Routing Extension Header” και “Hop-By-Hop Extension Header” στη σηματοδότηση QoS απαιτήσεων. 

Μέρος Β: Το δεύτερο μέρος αποτελείται από τα κεφάλαια 4 και 5. Στο κεφάλαιο 4 γίνεται αναφορά στην δομή του 6net, στην αρχιτεκτονική QoS που βασίστηκε για να γίνουν τα πειράματα, οι κλάσεις υπηρεσιών που δημιουργήθηκαν από το 6net και οι προγραμματισμένοι πειραματικοί σχεδιασμοί. Επίσης γίνεται μια περιγραφή της εφαρμογής τηλεδιάσκεψης Gnomemeeting καθώς και οδηγίες για εγκατάσταση της σε περιβάλλον Linux. Στο 5ο κεφάλαιο περιγράφονται τα πειράματα που έγιναν στο ΙΤΥ (Ινστιτούτο Τεχνολογίας Υπολογιστών) το οποίο συμμετέχει στο έργο αυτό.
Executive Summary

This document is divided in two parts. The first part consists of three chapters in which are introduced and analyzed some of the important aspects of IPv6 and QoS, and the way that IPv6 protocol guarantees Quality of Service for real time applications. The second part consists of two chapters in which they are presented the testing scenarios and the results of these tests. The tests have been performed in an IPv6 network in order to study the way that QoS mechanisms behave with IPv6 protocol. The issues in details that each chapter study, are the following:

Part A: The first chapter is an introduction to IPv6 protocol. In the first chapter are analyzed the reasons that prove the necessity of the replacement of the IPv4 protocol. There is also a short description of the fields of IPv6 Heading, the differences between IPv6 and IPv4, and finally the efforts that are undertaken by countries all over the world for the promotion and the establishment of IPv6 as the new Internet Protocol. The second chapter of this document is an introduction to the concept of QoS. It begins with an explaination about the conditions that made the usage of Quality of Service a necessity. In the second chapter are also given various definitions of the QoS, measurement techniques of the QoS, the QoS from user’ s point of view and the QoS from Network’ s point of view. Finally, in this chapter are described two different QoS architectures which are referred to the IP level, the “IntServ architecture” and the “DiffServ architecture”. Chapter 3 analyses the support of QoS by the field “Traffic Class” of the IPv6 Heading. Traffic Class is the updated “Type Of Service” field of the IPv4. It also describes the operation of the Differentiated Services with the IPv6 and the contribution of “Routing Extension Header” and “Hop-By-Hop Extension Header” to the signalling procedure.

Part B: The second part consists of chapters 4 and 5. Chapter 4 describes the framework of 6net project. It presents the QoS architecture which had been used in order to perform the QoS tests in the 6net’ s IPv6 Network, the number of Service Classes that had been created by the 6net and a description of the testing scenarios that performed. Chapter 5 is concentrated to the results of the tests performed by CTI (Computer Technology Institute).
ΜΕΡΟΣ Α
ΠΑΡΟΥΣΙΑΣΗ ΤΩΝ IPv6, qos,σχεση ipv6 με qos 

1 ΕΙΣΑΓΩΓΗ ΣΤΟ IPv6

1.1  Ιστορική Αναδρομή

Το Internet πρωτόκολλο (Internet Protocol—IP) μπόρεσε να συνδέσει εκατομμύρια υπολογιστών και να φέρει μία καινούργια πραγματικότητα στην παροχή πρόσβασης στην πληροφορία. Το IP αναπτύχθηκε πριν είκοσι χρόνια σαν το πρωτόκολλο του network επιπέδου της αρχιτεκτονικής του Διαδικτύου (Internet) και μαζί με το πρωτόκολλο του transport επιπέδου TCP (Transmission Control Protocol) δημιούργησαν την οικογένεια πρωτοκόλλων TCP/IP. Στην αρχή το TCP/IP χρησιμοποιήθηκε για την διασύνδεση των διαφορετικών υπολογιστικών συστημάτων που χρησιμοποιούσε η κυβέρνηση των Η.Π.Α αλλά λόγω της εξαιρετικής του δύναμης εξαπλώθηκε παγκοσμίως νικώντας τις άλλες δικτυακές κατευθύνσεις και τεχνολογίες όπως: OSI, SNA, DECnet, NETware, κ.α. Το IP λοιπόν έγινε η βάση της δημιουργίας πάρα πολλών client-server ή peer-to-peer εφαρμογών και εκμεταλλεύεται  έτσι την δυνατότητα της δικτυακής σύνδεσης.
Η μεγάλη όμως ανάπτυξη του Διαδικτύου (Internet), που καλείται να εξυπηρετήσει δισεκατομμύρια χρηστών, καθώς και οι απαιτήσεις των νέων δικτυακών εφαρμογών δεν μπορούν να αντιμετωπισθούν από το IPv4(IP – version - 4), το οποίο και αποτελεί το υπάρχον IP.

Αυτό είναι λογικό γιατί δεν ήταν δυνατό στο σχεδιασμό του IPv4 να προέβλεπαν αυτήν την αλματώδη εξέλιξη που θα είχε ο δικτυακός χώρος. Η αδυναμία λοιπόν του IPv4 να ακολουθήσει τις εξελίξεις ώθησε τον οργανισμό IETF(Internet Engineering Task Force), να εκδώσει  πρόσκληση για προτάσεις για το Ipng (Next Generation Internet Protocol—RFC1752) τον Ιούλιο του 1992. Αρκετές προτάσεις εμφανίστηκαν, και μέχρι το τέλος του 1994, σ’ ένα συνέδριο στο Τορόντο, ο τελικός σχεδιασμός για το IPng προέκυψε. Ένα μεγάλο βήμα έγινε τον Ιανουάριο του 1995 µε την έκδοση της RFC 1752 «Σύσταση για το πρωτόκολλο IPng» (“The Recommendation for the IP Next Generation Protocol”), στην οποία δίνονται οι απαιτήσεις για το IPng, προσδιορίζεται η διαμόρφωση του Protocol Data Unit (PDU), και παρουσιάζει την προσέγγιση του IPng στους τομείς της διευθυνσιοδότησης, δρομολόγησης και ασφάλειας. Στη συνέχεια ένας αριθμός κειμένων προσδιόρισε τις λεπτομέρειες του πρωτοκόλλου, το οποίο επισήμως ονομάστηκε IPv6. Τα κείμενα αυτά περιλαμβάνουν μια γενική περιγραφή του IPv6 (RFC 1883), µία σύσταση για την ετικέτα “ελέγχου ροής” του header του IPv6 (RFC1809), και αρκετές συστάσεις που έχουν να κάνουν µε θέματα διευθυνσιοδότησης (RFC 1884,1886,1887).

Το επίσημο όνομα του είναι IPv6 (Internet Protocol version 6) και έρχεται να δώσει λύση στο εμφανή πρόβλημα της έλλειψης διευθύνσεων που παρουσιάζει το IPv4 και όχι μόνο, γιατί λόγω του βελτιωμένου σχεδιασμού του καθορίζει μία ομάδα από υπηρεσίες όπως ασφάλεια, υψηλή απόδοση, εύκολη διευθέτηση(configuration), δημιουργώντας με αυτό το τρόπο ένα πιο αξιόπιστο δίκτυο με λιγότερο διαχειριστικό βάρος.
Όμως η πραγματική πρόκληση για το IPv6 έγκειται στο εάν θα επιτύχει να “δέσει” το περιβάλλον του επερχόμενου δικτύου, όπου εκτός από τους συμβατικούς υπολογιστές, θα αποτελείται από μυριάδες άλλες συσκευές όπως προσωπικοί επεξεργαστές δεδομένων μεγέθους παλάμης (palmtop personal data assistants-PDA), υβριδικά κινητά τηλέφωνα με υπολογιστικές δυνατότητες, έξυπνα κουτιά με ενσωματωμένους Web browsers καθώς και από φωτοτυπικά μηχανήματα ενός γραφείου έως και συσκευές που χρησιμοποιούνται στην κουζίνα ενός σπιτιού.
Η επιτυχία του IPv6 θα βασιστεί όμως και στη δυνατότητα του να εντάξει το παλιό στο καινούργιο. Είναι γνωστό το μέγεθος που έχει ήδη το Διαδίκτυο και η μετάβαση από το IPv4 στο IPv6 δεν είναι απλή υπόθεση αλλά απαιτεί σωστή στρατηγική έτσι ώστε να παραμείνει αδιάλειπτη και αποδοτική η λειτουργία του Διαδικτύου.
Παρακάτω λοιπόν ακολουθεί η δικαιολόγηση της απαίτησης για αναβάθμιση του υπάρχοντος IPv4, μία περιορισμένη παρουσίαση του IPv6 πρωτοκόλλου στους τομείς της διευθυνσιοδότησης, απόδοσης και ασφάλειας, μια γενική παρουσίαση του IPv6 header και τέλος μια αναφορά στην μέχρι τώρα εξάπλωση του IPv6 Δικτύου.

1.2  Ανάγκη Αναβάθμισης IPv4

Το Διαδίκτυο αυτήν τη στιγμή χρησιμοποιεί την έκδοση τέσσερα (4) του Internet πρωτοκόλλου, γνωστή συνοπτικά σαν IPv4. Πρόκειται αναμφίβολα για το πιο πετυχημένο πρωτόκολλο με χρήση του οποίου συνδέθηκαν χιλιάδες κόμβοι εκατοντάδων διαφορετικών δικτύων δημιουργώντας αυτό που σήμερα ονομάζουμε Διαδίκτυο. Αρκετές δεκάδες εκατομμυρίων υπολογιστών και εκατοντάδες εκατομμυρίων χρηστών είναι συνδεμένοι στο Διαδίκτυο.

Η πρώτη έκδοση του IP έγινε τα μέσα του 1970. Επομένως θα έλεγε κανείς ότι το IPv4 δουλεύει αρκετά καλά, ιδιαίτερα αν αναλογιστούμε την ηλικία του. Κάθε σύστημα στον κόσμο σήμερα χρησιμοποιεί IPv4(εκτός ίσως από λίγα πειραματικά δίκτυα που χρησιμοποιούν από τώρα IΡv6) . Μιλάμε για ένα αριθμό συστημάτων της τάξης των 100 εκατομμυρίων, που χρησιμοποιούν διάφορες εκδόσεις δικτυακού λογισμικού για TCP/IP, και τα οποία τρέχουν σε μια πληθώρα λειτουργικών συστημάτων και υλικού. Αντιλαμβανόμαστε λοιπόν ότι μια πιθανή αναβάθμιση του πρωτοκόλλου θα επηρεάσει όλο το πιο πάνω αριθμό συστημάτων και οργανισμών αφού και αυτά πρέπει να αναβαθμιστούν ώστε να είναι συμβατά με το νέο πρωτόκολλο. Είναι όμως σοβαροί οι λόγοι που επιβάλλουν αυτήν την αναβάθμιση, και αν ναι ποιοι είναι αυτοί; Γιατί, λοιπόν, να αντικαταστήσουμε το IPv4 με κάτι άλλο; 

Οι βασικοί λόγοι εξαιτίας των οποίων απαιτείται η αναβάθμιση του IPv4 είναι οι παρακάτω:

1) Θέματα έλλειψης διευθύνσεων: Αν και οι χρήστες πιστεύουν ότι αυτός εμφανίζεται σαν ο βασικότερος λόγος αναβάθμισης του IPv4, ουσιαστικά πρόκειται μόνο για ένα από τα προβλήματα που απασχολούν την κοινότητα του Διαδικτύου.

2)  Θέματα απόδοσης: Παρ’ όλο που το IP λειτουργεί αποδοτικά τα 20 και πλέον χρόνια που χρησιμοποιείται, υπάρχουν πάρα πολλές βελτιώσεις που μπορούν να γίνουν. Οι διαχειριστές γνωρίζουν καλύτερα από όλους το κόστος διαχείρισης των routing entries εξαιτίας της έλλειψης επιπέδων ιεραρχίας στις IP διευθύνσεις. Επίσης αρκετές εφαρμογές απαιτούν υποστήριξη ποιότητας υπηρεσίας (QoS) από το IPv4 και προσπαθούν να ξεπεράσουν αυτή του την αδυναμία με χρήση άλλων πρωτοκόλλων σε υψηλότερα επίπεδα, μην πετυχαίνοντας όμως τα αναμενόμενα.

3) Θέματα ασφάλειας: Μετά την τεράστια εξάπλωση που γνώρισε το Διαδίκτυο και τη χρήση του σε κάθε είδος οικονομικής συναλλαγής διαπιστώθηκε ότι η ασφάλεια δεν μπορεί να απασχολεί μόνο τις εφαρμογές, αλλά το ίδιο το IP θα πρέπει να έχει μηχανισμούς ασφάλειας.

4) Θέματα αυτόματης ανάθεσης διεύθυνσης: Είναι γνωστό ότι οι ρυθμίσεις του IPv4 στους κόμβους είναι σχετικά πολύπλοκη διαδικασία. Οι χρήστες θα επιθυμούσαν μία λειτουργία “plug and play” με την έννοια του να μπορεί κάποιος να συνδέει τον υπολογιστή του στο δίκτυο IP και αυτός να μπορεί αυτόματα να βρίσκει τις ρυθμίσεις του. Οι ανάγκες των συνεχώς αυξανόμενων χρηστών που δεν έχουν σταθερό χώρο εργασίας (mobile users) απαιτούν αυτόματες ρυθμίσεις ανεξάρτητα του δικτύου που χρησιμοποιούν κάθε φορά για να συνδεθούν.

1.2.1 Λύσεις που απέτυχαν να σώσουν το IPv4

Στην συνέχεια ακολουθούν τα κυριότερα προβλήματα που αντιμετωπίζει το χρησιμοποιούμενο IPv4 και λύσεις τους, που όμως δεν είναι επαρκής ώστε να αναβληθεί η αντικατάσταση του από το IPv6.

1.2.1.1  IPv4 Διευθυνσιοδότηση

Από τις αρχές τις δεκαετίας του 1990 άρχισε να γίνεται αντιληπτό ότι το Internet σύντομα θα αντιμετώπιζε τρία βασικά προβλήματα στον τομέα της διευθυνσιοδότησης:

1. Εξάντληση των διευθύνσεων δικτύων τάξεως Β (Class B). 
2. Αύξηση του μεγέθους των πινάκων δρομολόγησης (routing tables) πέρα από τα όρια του σημερινού λογισμικού(software), υλικού (hardware) και ανθρώπινου δυναμικού. 
3. Ολοκληρωτική εξάντληση των IP διευθύνσεων, μήκους 32-bit (232 διευθύνσεις) που παρέχει η τρέχουσα έκδοση του IP (IPv4) σήμερα.
Τα παραπάνω προβλήματα, που εμφανίστηκαν λόγο της μεγάλης ανάπτυξης του Internet, οφείλονται στην σχεδίαση της διευθυνσιοδότησης του πρωτοκόλλου IPv4 και πιο συγκεκριμένα στα εξής σημεία:

· Ο διαχωρισμός των διευθύνσεων σε τάξεις δικτύων (A.B.C)


Από τον Πίνακα 1, μπορούμε να δούμε ότι οι υπάρχουσες τάξεις (A,B,C) δικτύων δεν ικανοποιούν τις απαιτήσεις σε διευθύνσεις, των σημερινών δικτύων. Τα δίκτυα μεσαίου μεγέθους τα οποία περιλαμβάνουν πάνω από 254 μηχανές και έχουν σαφώς λιγότερες από 65.534, αποτελούν ένα χαρακτηριστικό παράδειγμα. Ένα μεσαίου μεγέθους δίκτυο που απαιτεί 500 έως 1000 διευθύνσεις, υποχρεωτικά χρησιμοποιεί διευθύνσεις τάξης Β. Σαν αποτέλεσμα έχουμε την σπατάλη 64.000 περίπου διευθύνσεων ή 98.5% των διευθύνσεων ενός δικτύου τάξεως B. Αντίστοιχες απώλειες υπάρχουν στα μεγάλα και πολύ μικρά δίκτυα με αποτέλεσμα την γρηγορότερη εξάντληση των διευθύνσεων.
 
	Τάξη δικτύου
	Αριθμός 
δικτύων/ Τάξη
	Αριθμός 
μηχανών (host) / δίκτυο

	Τάξη A
	125
	16.777.214

	Τάξη B
	16.320
	65.534

	Τάξη C
	2.080.800
	254


Πίνακας 1: Κατηγορίες δικτύων στο IPv6
· Eπίπεδος χώρος διευθυνσιοδότησης


Με τον όρο Επίπεδο χώρο εννοούμε ότι δεν υπάρχει κάποια συγκεκριμένη ιεραρχία στην απόδοση των διευθύνσεων που να μας επιτρέπει να συμπεράνουμε οτιδήποτε για την πραγματική θέση ενός δικτύου γνωρίζοντας μόνο την διεύθυνση του. Δηλαδή οι  διευθύνσεις που έχουν τα δίκτυα που είναι συνδεμένα σε κάθε δρομολογητή δεν έχουν αποδοθεί βάση κάποιας ιεραρχίας γεωγραφικής ή παροχέα Internet.
Έτσι λόγο της έλλειψης κάποιας συσχέτισης της διεύθυνσης ενός δικτύου με την πραγματική του θέση, ο αλγόριθμος δρομολόγησης δεν μπορεί να αποφασίσει πώς θα φτάσει ένα IP πακέτο στο δίκτυο προορισμού του, χωρίς να τον τροφοδοτήσουμε με περισσότερες πληροφορίες.
Κάθε δρομολογητής λοιπόν είναι υποχρεωμένος να ανακοινώνει, ένα προς ένα, όλα τα δίκτυα τα οποία είναι συνδεμένα στο Internet μέσω αυτού. Οι κεντρικοί δρομολογητές του Internet (Core Routers) πρέπει να έχουν πληροφορίες για την διαδρομή προς χιλιάδες δίκτυα, διατηρώντας πληροφορίες για κάθε δίκτυο ξεχωριστά πράγμα που αυξάνει κατακόρυφα τις απαιτήσεις των δρομολογητώv σε μνήμη και υπολογιστική ισχύ. Τέλος η διακίνηση όλης αυτής της πληροφορίας μέσω του Internet αυξάνει το φόρτο εργασίας του, σπαταλώντας έτσι σημαντικό μέρος του Bandwidth.
1.2.1.2   Δρομολόγηση στο IPv4 
Μια προσπάθεια εξεύρεσης λύσης του προβλήματος δρομολόγησης στο IPv4  που αναφέραμε πιο πάνω, ήταν ο συνδυασμός της Ιεραρχημένης Διευθυνσιοδότησης με δύο αλγόριθμους :

1) τον Classless Inter Domain Routing (C.I.D.R.)

2) και τον Network Address Translation (N.A.T) 

Ιεραρχημένη διευθυνσιοδότηση και Classless Inter Domain Routing (C.I.D.R.) .
Ο συνδυασμός της ιεραρχημένης διευθυνσιοδότησης και του C.I.D.R. επιτρέπει την απόδοση διευθύνσεων σε κομμάτια ανάλογα με τις απαιτήσεις κάθε δικτύου χωρίς περιττές σπατάλες. Επίσης μειώνεται δραστικά το μέγεθος των πινάκων δρομολόγησης (routing tables) και οι ρυθμοί ανάπτυξης τους, αφού πλέον είναι δυνατό να περιληφθούν σε μία και μόνο διαδρομή (routing entry) πολλά δίκτυα.

Το C.I.D.R εμπεριέχει τις εξής βασικές ιδέες :
1) Ιεραρχημένη Διευθυνσιοδότηση 
2) Απόδοση διευθύνσεων σε μεταβλητού μεγέθους κομμάτια (Classless Address Allocation). 
3) Άθροιση διαδρομών (Route Aggregation) 
Ιεραρχημένη Διευθυνσιοδότηση

Μια βασική απαίτηση για την εφαρμογή του CIDR είναι η ύπαρξη Ιεραρχημένης διευθυνσιοδότησης (για λόγους που θα γίνουν προφανείς στην συνέχεια). Όπως έχουμε είδη δει σε προηγούμενη παράγραφο, ένα είδος ιεραρχίας είναι η απόδοση διευθύνσεων ανάλογα με την γεωγραφική θέση του δικτύου. Όμως πολλές φορές αυτός ο διαχωρισμός δεν είναι εφικτός γιατί πολλά δίκτυα παροχέων Internet αλλά και εταιριών απλώνονται ακόμα και σε διαφορετικές ηπείρους. Μια πιο λειτουργική προσέγγιση είναι η απόδοση μεγάλων κομματιών του χώρου διευθύνσεων στους παροχείς Internet. Κάθε νέο δίκτυο λοιπόν που συνδέετε στο Internet μέσω ενός παροχέα Internet χρησιμοποιεί ένα κομμάτι διευθύνσεων που του παραχωρεί ο παροχέας αυτός. 
Αξίζει να σημειώσουμε ότι πλέον οι διευθύνσεις ενός δικτύου παραχωρούνται από τον κάποιον παροχέα Internet και για την σωστή λειτουργία του CIDR θα πρέπει να επιστρέφονται πίσω σε αυτόν, σε περίπτωση αλλαγής παροχέα Internet, και να αποδίδεται στο δίκτυο καινούργιο κομμάτι διευθύνσεων από τον χώρο διευθυνσιοδότησης του νέου παροχέα. Η διαδικασία που μόλις περιγράψαμε είναι γνωστή και ως address renumbering ή απλά renumbering.
Απόδοση διευθύνσεων σε μεταβλητού μεγέθους κομμάτια (Classless Address Allocation).
Το CIDR καταργεί τις τάξεις διευθύνσεων που χρησιμοποιούν μάσκες σταθερού μήκους και χρησιμοποιεί μάσκες μεταβλητού μήκους (Variable Length Masks - VLM). Με αυτό τον τρόπο χρησιμοποιώντας το ζευγάρι Αρχική διεύθυνση / Μάσκα δικτύου είναι δυνατό να καθορίσουμε ένα κομμάτι διευθύνσεων. Το ζευγάρι Αρχική διεύθυνση / Μάσκα δικτύου ονομάζεται πρόθεμα IP διεύθυνσης (IPAddress Prefix) γιατί εάν πραγματοποιήσουμε την λογική πράξη Αρχική διεύθυνση ΚΑΙ Μάσκα δικτύου θα πάρουμε σαν αποτέλεσμα το κοινό μέρος που μοιράζονται όλες οι διευθύνσεις του κομματιού αυτού.
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Σχήμα 1: IP διεύθυνση στο C.I.D.R.
Παράδειγμα

1. Για ένα κομμάτι 1024 διευθύνσεων με αρχική διεύθυνση 192.10.0.0 χρησιμοποιούμε το εξής ζευγάρι: 192.10.0.0/255.255.254.0 το οποίο αντιστοιχεί στα 2 Class C 192.10.0.0 και 192.10.1.0 
2. Αντίστοιχα για 2048 διευθύνσεις ξεκινάμε από 192.10.4.0 έχουμε: 192.10.2.0 / 255.255.252 
3. Για 8192 διευθύνσεις έχουμε :192.10.32.0 / 255.255.224.0
Στις τρεις πιο πάνω περιπτώσεις που μόλις είδαμε, για να δημιουργήσουμε τις μάσκες αρκεί να υπολογίσουμε πόσα bit πρέπει να είναι το Y στο σχήμα 3 ώστε:
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οπότε το Χ = 32 - Υ o Χ = 22
Το πρόθεμα πρέπει να φροντίσουμε να είναι μοναδικό και να μην έχουν δοθεί άλλες διευθύνσεις από αυτό. Τα τρία προθέματα που έχουμε στις παραπάνω περιπτώσεις σε δυαδική αναπαράσταση είναι : 
 
	Πρόθεμα σε δεκαδική γραφή 
	Πρόθεμα δυαδική γραφή 
 

	192.10.0 
	11000000.00001010.00000000

	192.10.4 
	11000000.00001010.00000100

	192.10.32 
	11000000.00001010.00100000


Πίνακας 2: Πρόθεμα διευθύνσεων σε δεκαδική και δυαδική γραφή

Από τον παραπάνω πίνακα καταλαβαίνουμε γιατί η τρίτη περίπτωση έχει πρόθεμα 192.10.32/255.255.224 και όχι 192.10.8/255.255.224, γιατί τα bit πoυ απαρτίζουν τον αριθμό 8 δεν ανήκουν στο πρόθεμα της τρίτης περίπτωσης, αλλά αποτελούν μέρος του αριθμού μηχανής. Είναι προφανές επίσης ότι ένα πρόθεμα 192.10.0/255.255.224 δεν είναι σωστό γιατί ήδη ένα κομμάτι έχει χρησιμοποιηθεί από τα δίκτυα στις περιπτώσεις 1 και 2.
Το πρόθεμα στο C.I.D.R. είναι υποχρεωτικό να έχει συνεχόμενα bit, δηλαδή δεν είναι δυνατό να παρεμβάλλονται στα bit του προθέματος bit του αριθμού μηχανής. Λόγω του παραπάνω κανόνα μπορούμε να αντικαταστήσουμε την μάσκα με τον αριθμό των συνεχόμενων bit που αποτελούν το πρόθεμα. Με αυτήν την γραφή τα τρία δίκτυα του παραπάνω παραδείγματος γράφονται : 
1. 192.10.0.0/255.255.254.0 = 192.10.0.0/23 
2. 192.10.4.0/255.255.252.0 = 192.10.4.0/21 
3. 192.10.32.0/255.255.224.0 =192.10.32.0/19
Άθροιση διαδρομών (Route Aggregation) 


Η άθροιση των διαδρομών είναι μία μέθοδος με την οποία είναι δυνατό να συνενωθούν με μία και μόνη διαδρομή ένας μεγάλος αριθμός δικτύων (από εκατοντάδες έως και χιλιάδες δίκτυα). Ο αλγόριθμος δρομολόγησης σε περίπτωση που υπάρχουν δύο δυνατές διαδρομές προς ένα δίκτυο επιλέγει εκείνη με το μεγαλύτερο πρόθεμα.
Το πλεονέκτημα της άθροισης των διαδρομών μειώνεται από δύο παράγοντες:
1. Από δίκτυα που έχουν συνδεθεί στο Internet μέσω δύο οι περισσότερων παροχέων. 
2. Από δίκτυα που άλλαξαν παροχέα αλλά δεν πραγματοποίησαν renumbering.
Στο παραπάνω παράδειγμα είδαμε πόσο μεγάλη μπορεί να είναι η οικονομία σε διαδρομές που πρέπει να ανακοινώνει και να επεξεργάζεται κάθε δρομολογητής με την χρήση του CIDR και της ιεραρχικής διευθυνσιοδότησης. Όπως φάνηκε και από το παράδειγμα είναι σημαντική η πραγματοποίηση renumbering των δικτύων που αλλάζουν παροχέα για την διατήρηση των πλεονεκτημάτων που προσφέρει το CIDR. Μια σημαντική δυσκολία παρουσιάζουν τα δίκτυα που έχουν πάνω από μια διασυνδέσεις με το Internet και εξακολουθούν να αναζητούνται λύσεις για αυτές τις περιπτώσεις.
Network Address Translation N.A.T και Application Proxies
Και οι δύο μέθοδοι έχουν σκοπό να δώσουν πρόσβαση στο Internet σε ένα δίκτυο το οποίο χρησιμοποιεί τις ειδικές διευθύνσεις που έχουν παρακρατηθεί για ιδιωτικά δίκτυα. Τα ιδιωτικά αυτά δίκτυα είναι δίκτυα που δεν είναι συνδεδεμένα στο Διαδίκτυο και θα ήταν παράλογο να δεσμεύουν IP διευθύνσεις.  Το δίκτυο αυτό γνωρίζει σαν μοναδική διέξοδο (Gateway) προς το Internet μία μηχανή που χρησιμοποιεί μια από τις μεθόδους (NAT, Application Proxing) 

Η βασικότερη διαφορά των δύο μεθόδων είναι ότι το ΝΑΤ λειτουργεί στο επίπεδο IP(IP Level) ενώ τα Application proxies λειτουργούν στο επίπεδο εφαρμογής (Application Level).

Ο μηχανισμός ΝΑΤ λειτουργεί με τη χρήση ενός μεσολαβητή (firewall) ο οποίος μεταφράζει τις διευθύνσεις του δικτύου σε μοναδικές διευθύνσεις Διαδικτύου, επιτρέποντας την έμμεση επικοινωνία με το Διαδίκτυο. Δεν δίνει λύση, όμως, για την περίπτωση σύνδεσης δυο δικτύων, όπου ίσως χρειαστεί να αλλαχτούν οι διευθύνσεις για να επιτευχθεί η σύνδεση.

Οι τεχνικές NAT και Application proxies είναι ταυτόχρονα αποδοτικές μέθοδοι για την αύξηση της ασφάλειας ενός δικτύου. 

Οι τεχνικές για την επίλυση των προβλημάτων διευθυνσιοδότησης που αναφέρθηκαν προηγουμένως και χρησιμοποιούνται στο σημερινό Internet δεν μπορούν να δώσουν μακροχρόνια λύση στο πρόβλημα για τρεις βασικούς λόγους:

1. Το CIDR δεν είναι δυνατό να εφαρμοσθεί στις διευθύνσεις που είχαν είδη αποδοθεί σε δίκτυα πριν την χρησιμοποίηση του, αλλά μόνο σε όσα δίκτυα αποδόθηκαν διευθύνσεις μετά από την εφαρμογή του. 
2. Ακόμα και με την χρήση του CIDR o χώρος διευθυνσιοδότησης του IPv4 εξακολουθεί να μην επαρκεί. 
3. Οι λύσεις των Ν.Α.Τ. και Proxies δεν παρέχουν πλήρη πρόσβαση στο δίκτυο. Αν το  NAT χρησιμοποιηθεί χωρίς σύνεση, αυτό μπορεί να οδηγήσει στο να χρειαστεί να αριθμηθούν ξανά τα μηχανήματα του δικτύου, κάπου στην πορεία. Επιπλέον, ένα μηχάνημα που βρίσκεται πίσω από NAT, έχει συνήθως μεγάλη δυσκολία στο να μπορέσει να δουλέψει σωστά με πολλά από τα πρωτόκολλα που τρέχουν πάνω από το Internet, ή να λειτουργήσει ως server. Οι περιορισμοί αυτοί καθιστούν το N.A.T. και τα Proxies μη εφικτές λύσεις σε κάποιες περιπτώσεις. 

1.2.2  Network Administration και Configuration

Στο παρελθόν ένα σύστημα που έτρεχε IPv4 έπρεπε να διαμορφωθεί κατάλληλα με μια σειρά από αρκετά πολύπλοκες παραμέτρους. Μερικές από αυτές είναι το host name, η IP διεύθυνση, η μάσκα δικτύου και η διεύθυνση του δρομολογητή. Δηλαδή ένα σύστημα για να συνδεθεί στο δίκτυο απαιτούσε γνώσεις και χρόνο. Προέκυψε, λοιπόν, η ιδέα ότι θα ήταν πραγματικά καλό αυτή η διαδικασία να απλοποιηθεί. Το ιδανικό θα ήταν να συνδέεται ένα μηχάνημα στο δίκτυο και αυτό να παίρνει το configuration που πρέπει να κάνει αυτόματα.

Το πρώτο βήμα προς αυτή την κατεύθυνση έγινε με το πρωτόκολλο BOOTP (Boot Protocol). Το πρωτόκολλο αυτό παρέχει ένα μηχανισμό για ένα host, που συνδεόμενος με ένα BOOTP εξυπηρετητή (server) λαμβάνει από αυτόν τις αναγκαίες IP παραμέτρους. To BOOTP χρησιμοποιήθηκε για να αντιστοιχεί IP διευθύνσεις σε διευθύνσεις επιπέδου σύνδεσης (link layer addresses). Ενώ δεν προσφέρει αυτό που λέμε πραγματικό plug & play.

Ένα ακόμα βήμα προς τα εκεί έγινε με το πρωτόκολλο DHCP (Dynamic Host Configuration Protocol). Το DHCP χτίστηκε πάνω στο BOOTP και χρησιμοποιεί κι εκείνο μοντέλο πελάτη / εξυπηρετητή (client / server). Κι εδώ ο host μπορεί να ζητήσει από ένα DHCP server τις πληροφορίες παραμετροποίησης. Ωστόσο, το DHCP προσφέρει μεγαλύτερη ευελιξία, τόσο για το είδος των πληροφοριών παραμετροποίησης, όσο και για τον τρόπο που θα εκχωρηθούν οι IP διευθύνσεις. Υπάρχουν τρεις μηχανισμοί για εκχώρηση διευθύνσεων:

· Αυτόματη εκχώρηση (automatic allocation), όπου ο host ζητάει μια IP διεύθυνση και του δίνεται μια μόνιμη, που θα χρησιμοποιεί κάθε φορά που θα συνδέεται.

· Προκαθορισμένη εκχώρηση (manual allocation), όπου ο server δίνει συγκεκριμένη IP σε κάθε host, σύμφωνα με μια λίστα που παρέχει ο διαχειριστής του δικτύου. Αυτές οι IP διευθύνσεις δεσμεύονται, ανεξάρτητα από το αν ο κάθε host τις χρησιμοποιεί.

· Δυναμική εκχώρηση (dynamic allocation), όπου ο server μοιράζει διευθύνσεις σε όποιον host προλάβει να τις ζητήσει. Οι host έχουν δικαίωμα να χρησιμοποιούν αυτές τις διευθύνσεις για ένα συγκεκριμένο χρονικό διάστημα, μετά από το οποίο λήγουν.

Τόσο ή αυτόματη όσο και η προκαθορισμένη εκχώρηση, έχουν ως αποτέλεσμα οι διευθύνσεις να δεσμεύονται από τους hosts ες αεί. Αυτό είναι κακό, διότι οι host που μπορεί να συνδέεται σπάνια θα δεσμεύουν άδικα διευθύνσεις. Ενώ η δυναμική εκχώρηση επιτρέπει σε ένα σχετικά μεγάλο πλήθος hosts να μοιράζονται ένα σχετικά μικρό αριθμό IP διευθύνσεων.

Δυστυχώς όμως, ούτε το DHCP επιτυγχάνει να δώσει μια πραγματικά αυτοματοποιημένη λύση. Κι αυτό γιατί ο DHCP server πρέπει να έχει καθοριστεί ρητά ώστε να περιέχει πληροφορίες για τους hosts, ενώ κάθε host πρέπει να γνωρίζει ποιος είναι ο κοντινότερος DHCP server. Το πραγματικό plug & play, το οποίο είναι προϋπόθεση για τη μεταφερσιμότητα (portability), δεν υποστηρίζεται από το IPv4. Κι αυτός είναι ένας ακόμα λόγος για την αναβάθμιση σε IPv6.

1.2.3 Type of Service (TOS)

Το IP χρησιμοποιεί μεταγωγή αυτόνομου πακέτου. Αυτό σημαίνει ότι ένα πακέτο μπορεί να πάρει ένα πλήθος από διαφορετικές διαδρομές για να φτάσει στον προορισμό του. Αυτές οι διαδρομές διαφέρουν ως προς το κόστος, την καθυστέρηση, το εύρος ζώνης και την αξιοπιστία τους. Το IPv4 έχει στην επικεφαλίδα το πεδίο τύπου υπηρεσίας (Type of Service) που επιτρέπει στις εφαρμογές να λένε στο IP πώς να χειριστεί τη ροή δεδομένων τους. Π.χ. μια εφαρμογή που απαιτεί μεγάλο throughput, όπως το FTP, μπορεί να αναγκάσει τη ροή δεδομένων του να περάσει από συνδέσεις με υψηλό εύρος ζώνης. Ενώ μια εφαρμογή που απαιτεί μικρούς χρόνους απόκρισης, όπως είναι τα δικτυακά παιχνίδια πραγματικού χρόνου, μπορεί να το δηλώσει στο TOS, ώστε να ευνοήσει την επιλογή διαδρομών με μικρή καθυστέρηση.

Το TOS ήταν μια πραγματικά καλή ιδέα, που όμως δεν λειτούργησε τόσο καλά στην εφαρμογή της. Απ’ τη μια, τα πρωτόκολλα δρομολόγησης πρέπει να λαμβάνουν υπόψη το TOS και απ’ την άλλη να κρατάνε πληροφορίες σε σχέση με το κόστος, την καθυστέρηση, το εύρος ζώνης και την αξιοπιστία των διαδρομών. Απ’ την άλλη οι σχεδιαστές των εφαρμογών πρέπει να τις σχεδιάσουν έτσι ώστε να χρησιμοποιούν το TOS. Εν τέλει το Type of Service είναι η επιλογή ενός μόνο από τα επιθυμητά χαρακτηριστικά της διαδρομής. Π.χ. μπορείς να δηλώσεις ότι θέλεις ταχύτητα, αλλά όχι ταχύτητα και αξιοπιστία κ.ο.κ.

1.2.4  IPv4 Options
Η επικεφαλίδα του IPv4 περιλαμβάνει ένα μεταβλητού μήκους πεδίο προαιρετικών επιλογών. Οι επιλογές αυτές μπορεί να χρησιμοποιούνται στη δρομολόγηση, όσο και στην ασφάλεια του πακέτου. Το πρόβλημα τώρα είναι ότι αυτές οι επιλογές είναι ειδικές περιπτώσεις. Τα IP πακέτα χωρίς προαιρετικές επιλογές είναι η συντριπτική πλειοψηφία και είναι το είδος των πακέτων για τα οποία έχουν καλή απόδοση οι δρομολογητές. Η επικεφαλίδα χωρίς προαιρετικές επιλογές έχει πάντα μήκος πέντε λέξεων των 32 bits και άρα είναι πιο εύκολο να επεξεργαστεί. Μην ξεχνάμε ακόμα πως η ταχύτητα είναι το κλειδί για τις πωλήσεις δρομολογητών. Γι ‘ αυτό οι κατασκευαστές δρομολογητών φτιάχνουν τα μηχανήματά τους έτσι ώστε να αντιμετωπίζουν τις προαιρετικές επιλογές της επικεφαλίδας IP ως εξαιρέσεις, κάνοντάς τις στην άκρη για να τις επεξεργαστούν όποτε είναι πιο βολικό, κρατώντας τη γενικότερή τους απόδοση σε υψηλά επίπεδα.

Παρά τα οφέλη της χρήσης προαιρετικών πεδίων στην επικεφαλίδα του IPv4, το μειονέκτημά τους ως προς την απόδοση περιορίζει πολύ τη χρήση τους.

1.2.5  IPv4 Security 

Η ασφάλεια, με την έννοια της απόκρυψης των μεταδιδόμενων δεδομένων, παλιότερα χειριζόταν από τα ανώτερα επίπεδα, από αυτό του δικτύου. Όπως για παράδειγμα το πρωτόκολλο SSL (Secure Socket Layer) που ανήκει στο επίπεδο μεταφοράς. Πιο πρόσφατα η ασφάλεια κατέβηκε και στο επίπεδο δικτύου με την εμφάνιση του VPN (Virtual Private Network). Τα προϊόντα που χρησιμοποιούν VPN βασίζονται στη χρήση ενός μηχανισμού που ονομάζεται tunneling. Σύμφωνα με αυτό το μηχανισμό το IP πακέτο περιτυλίγεται  μέσα σε ένα άλλο IP πακέτο με διαφορετικές πληροφορίες διαδρομής. Δηλαδή το αρχικό IP πακέτο γίνεται το τμήμα δεδομένων του καινούριου πακέτου –μια τεχνική γνωστή και ως encapsulation. Συνηθίζεται επίσης να κρυπτογραφείται το αρχικό IP πακέτο πριν τη διαδικασία του tunneling.

Το τμήμα IPsec (IP security) της IETF δουλεύει πάνω στην εξεύρεση μηχανισμών ασφαλείας τόσο για το IPv4 όσο και για το IPv6. Αν και ήδη υπάρχουν τέτοιοι μηχανισμοί για το IPv4 μέσω των προαιρετικών πεδίων της επικεφαλίδας, στην πράξη δεν υπήρξαν ιδιαίτερα επιτυχείς. H IPsec σκοπεύει να υλοποιήσει την ασφάλεια καλύτερα στο IPv6.

1.2.6  Συμπέρασμα

Είναι φανερό πια ότι η εξάντληση των διευθύνσεων δεν είναι το μοναδικό πρόβλημα του IPv4. Αυτό που δεν είναι ίσως απόλυτα φανερό είναι το γιατί να είναι απαραίτητη μια τόσο ακραία λύση, όπως η αντικατάσταση του με το IPv6. Μια άλλη λύση θα ήταν, για παράδειγμα, να μεγαλώσει η διεύθυνση του IPv4 και να αφεθεί το πρωτόκολλο κατά τα άλλα ως έχει. Αυτό θα σήμαινε ότι οι στοίβες του TCP/IP έπρεπε να ενημερωθούν όλες την ίδια στιγμή. Τελικά το κόστος μιας τέτοιας απλής αλλαγής θα ήταν συγκρίσιμο με αυτό της ολοκληρωτικής αντικατάστασης του με το IPv6. Οπότε είναι προτιμότερο να γίνει η μετάβαση και να υπάρχει ένα καινούριο και καλύτερο πρωτόκολλο δικτύου όπως το IPv6.

1.3 Η Αναβάθμιση που επιτεύχθηκε στο IPv6

Μιλώντας για τη μετάβαση πρέπει να γίνει σαφές ότι αυτή δεν μπορεί να γίνει σε μια στιγμή. Αντίθετα θα διανυθεί μια μεταβατική περίοδος όπου το IPv6 θα συνυπάρχει με το IPv4.

Η αναβάθμιση από το IPv4 στο IPv6 αρχικά περιγράφηκε σε δύο RFCs. Το RFC 1883 ορίζει το ίδιο το πρωτόκολλο (που αργότερα αντικαταστάθηκε από το RFC 2460) και το RFC 1884 (που αργότερα αντικαταστάθηκε από το RFC 2373). Τα νέα αυτά χαρακτηριστικά αναφέρουν πέντε σημαντικές αλλαγές και αφορούν την επέκταση της διεύθυνσης, την απλοποίηση της επικεφαλίδας, τη βελτίωση της επεκτασιμότητας, την υποστήριξη ετικετών προτεραιότητας και ροής πακέτων, και μηχανισμούς για την ασφάλεια και την πιστοποίηση. Πιο αναλυτικά το IETF έδωσε προσοχή στους τομείς που ακολουθούν. 

1.3.1 Η διευθυνσιοδότηση στο IPv6

Η αρχιτεκτονική διευθυνσιοδότησης στο IPv6 περιγράφεται στο RFC 2373 και η οποία αποτελεί βελτίωση της αρχικά προτεινόμενης αρχιτεκτονικής που περιγραφόταν στο RFC 1883.

Η πρώτη βασική διαφορά που διαπιστώνει κανείς είναι ότι το μέγεθος μιας διεύθυνσης στο IPv6 είναι 128 bits σε σχέση με τα 32 bits στο IPv4. Αυτό δίνει το πλεονέκτημα μία IPv6 διεύθυνση να περιλαμβάνει αρκετά πεδία που μπορεί να βελτιώνουν τη δρομολόγηση. Επίσης στο IPv6 υπάρχουν τρεις κατηγορίες διευθύνσεων: unicast, multicast και anycast ενώ καταργήθηκαν οι διευθύνσεις broadcast. Οι δύο πρώτες κατηγορίες ακολουθούν το ίδιο σκεπτικό όπως και στο IPv4 ενώ οι διευθύνσεις τύπου anycast χρησιμοποιούνται για την αντιστοίχηση ενός συνόλου σταθμών σε μία διεύθυνση. Αποστολή ενός πακέτου σε διεύθυνση anycast σημαίνει την παράδοσή του σε ένα οποιοδήποτε σταθμό του συνόλου (κατά αναλογία με ΑΤΜ). Μόνο οι δρομολογητές επιτρέπεται να έχουν τέτοιες διευθύνσεις, ενώ επιτρέπεται να χρησιμοποιούνται μόνο ως διεύθυνση αποστολής. Αντί των διευθύνσεων τύπου broadcast υπάρχει η multicast address “all nodes” και ένας σταθμός που ενδιαφέρεται να παρακολουθεί τα πακέτα που μεταφέρονταν με τα broadcast θα πρέπει να γραφτεί στο συγκεκριμένο multicast group, απαλλάσσοντας έτσι τους κόμβους που δεν ενδιαφέρονται για τα broadcasts από περιττή πληροφορία.

Η αναπαράσταση μίας IPv6 διεύθυνσης είναι της μορφής X:X:X:X:X:X:X:X όπου κάθε X είναι ένας δεκαεξαδικός αριθμός με μέγεθος 4 bits. Οι διευθύνσεις IPv6 χωρίζονται σε δύο τμήματα, το κομμάτι που αφορά το υποδίκτυο και το κομμάτι που αφορά τον κόμβο. Για αυτόν το λόγο είναι απαραίτητη για την περιγραφή μιας IPv6 διεύθυνσης και ένας αριθμός που δηλώνει πόσα bits είναι το πρώτο τμήμα της διεύθυνσης. Για παράδειγμα μία διεύθυνση της μορφής 1030:0:0:0:C9B4:FF12:48AA:1A2B/60 δηλώνει ότι τα πρώτα 60 bits της διεύθυνσης αφορούν το κομμάτι του υποδικτύου.

Το μοντέλο διευθυνσιοδότησης του IPv6 χρησιμοποιεί πολλά χαρακτηριστικά του αντίστοιχου μοντέλου του IPv4. Έτσι μία διεύθυνση unicast αντιστοιχεί σε ένα interface ενός κόμβου. Η διαφορά είναι ότι στο IPv6 δεν απαιτείται για τις point to point συνδέσεις να αφιερώνονται αποκλειστικές διευθύνσεις πετυχαίνοντας έτσι οικονομία διευθύνσεων. Επιπλέον στο IPv6 είναι δυνατόν να αντιστοιχιστεί μία διεύθυνση σε πολλά interfaces. Αυτό είναι σημαντικό πλεονέκτημα σε περιπτώσεις που ένας εξυπηρετητής έχει πολλά interfaces και είναι επιθυμητό το μοίρασμα του φόρτου (load balancing). Οι multicast και οι anycast διευθύνσεις μπορούν επίσης να αντιστοιχιστούν με πολλά interfaces. Τέλος ένα δικτυακό interface μπορεί να αντιστοιχιστεί με πολλές διευθύνσεις όλων των κατηγοριών.

Στο IPv6 δεν υπάρχουν κλάσεις διευθύνσεων όπως στο IPv4. Το μοντέλο μοιάζει περισσότερο με το CIDR του IPv4, απλά τα πρώτα bits στο αριστερό μέρος της διεύθυνσης χαρακτηρίζουν τον τύπο της διεύθυνσης όπως φαίνεται στον πίνακα που ακολουθεί :

	Allocation
	Format Prefix

	Reserved

Unassigned
	0000 0000

0000 0001

	Reserved For NSAP

Reserved For IPX
	0000 0001

0000 0010

	Unassigned

Unassigned

Unassigned
	0000 0011

0000 1

0001

	Aggregatable Global Unicast Address
	001

	Unassigned

Unassigned

Unassigned

Unassigned

Unassigned

Unassigned

Unassigned

Unassigned

Unassigned
	010

011

100

101

110

1110

1111 0

1111 10

1111 1110 0

	Link-Local Unicast Address

Site- Local Unicast Address
	1111 1110 10

1111 1111 11

	Multicast Address
	1111 1111


Πίνακας 3: Τύποι Διευθύνσεων IPv6

Αυτά τα υψηλής τάξης (high order) bits λέγονται format prefix και χρησιμοποιούνται για τη δρομολόγηση. Έτσι αν τα 3 πρώτα υψηλής τάξης bits είναι ίσα με 001 τότε η διεύθυνση λέγεται Aggregatable global unicast address ή εάν τα πρώτα 8 υψηλής τάξης bits είναι ίσα με 11111111 τότε πρόκειται για multicast διεύθυνση κλπ.

Ένα ακόμη χαρακτηριστικό της αρχιτεκτονικής διευθύνσεων στο IPv6 είναι ότι δεσμεύει κάποιες διευθύνσεις για διευθύνσεις τύπου NSAP και IPX ώστε δίκτυα βασισμένα στο OSI ή στο NetWare να μπορούν να ενσωματωθούν εύκολα στην αρχιτεκτονική του IPv6.

Η αρχιτεκτονική του IPv6 απαιτεί την ύπαρξη ενός interface identifier σε κάθε IPv6 unicast διεύθυνση. Το interface identifier είναι κάτι σαν τις 48 bits media access control (MAC) διευθύνσεις των καρτών δικτύου. Οι IPv6 διευθύνσεις των κόμβων βασίζονται στο IEEE EUI-64 πρότυπο για τα interface identifiers. Από τις MAC διευθύνσεις δημιουργούνται οι 64 bits interface identifiers που χαρακτηρίζουν μοναδικά ένα δικτυακό interface. Αυτό σημαίνει ότι μπορούν να υπάρξουν 264 διαφορετικά φυσικά interfaces, αριθμός που κρίνεται ικανοποιητικός.
1.3.1.1 Οι διευθύνσεις της μορφής Aggregatable Global Unicast

Η πιο κοινή μορφή μιας IPv6 διεύθυνσης είναι η Aggregatable Global Unicast Address που ξεκινά με το πρόθεμα 001. Αυτές οι διευθύνσεις θα αντικαταστήσουν τις κλάσεις διευθύνσεων A, B και C του IPv4. Η μορφοποίηση αυτών των διευθύνσεων περιγράφεται στο RFC 2374 και φαίνεται στο ακόλουθο σχήμα:
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Σχήμα 2: Aggregatable Global Unicast Address

Τα πεδία της Aggregatable Global Unicast Address είναι:

· FP: Είναι το πρόθεμα (format prefix) μεγέθους 3-bit των IPv6 διευθύνσεων που για τη συγκεκριμένη μορφή ισούται με 001.

· TLA ID: Τα αρχικά του σημαίνουν Top Level Aggregation Identifier και αποτελεί το υψηλότερο επίπεδο με πληροφορία δρομολόγησης μιας διεύθυνσης. Έχει μέγεθος 13 bits κάτι που σημαίνει ότι το πολύ 8192 διαφορετικές top-level δρομολογήσεις μπορούν να υπάρξουν. To 6Bone έχει δεσμεύσει το δεκαεξαδικό αριθμό 0x1FFE.

· RES: Πρόκειται για τα επόμενα 8 bits τα οποία είναι δεσμευμένα για μελλοντική χρήση. Μπορούν να χρησιμοποιηθούν είτε για επέκταση του προηγούμενου πεδίου (TLA) είτε του επόμενου πεδίου (NLA).

· NLA ID: Τα αρχικά του σημαίνουν Next Level Aggregation Identifier και σκοπός του είναι να χρησιμοποιηθεί από οργανισμούς που ελέγχουν τα TLA Ids για να οργανώσουν το διαθέσιμο εύρος διευθύνσεων. Τέτοιοι οργανισμοί (που πιθανά μπορούν να είναι μεγάλοι παροχείς Διαδικτύου – ISPs) μπορούν να «μοιράσουν» το πεδίο των 24 bits, προκειμένου να διευκολύνουν τη δική τους ιεραρχική Διευθυνσιοδότηση. Για παράδειγμα να χρησιμοποιηθούν 2 bits για τον ορισμό 4 top level routes και να αποδοθεί το πεδίο διευθύνσεων των 20 bits σε άλλες οντότητες όπως μικρότερης κλίμακας παροχέων δικτύου. Οι τελευταίοι μπορούν να επαναλάβουν την ίδια διαδικασία κλπ.

· SLA ID: Τα αρχικά σημαίνουν Site Level Aggregation και χαρακτηρίζει το πεδίο διευθύνσεων που δίνεται στους οργανισμούς για να αναπτύξουν τις δικές τους δικτυακές υποδομές. Τα 16 bits αυτού του πεδίου μπορούν να χρησιμοποιηθούν για τη δημιουργία εσωτερικών δικτυακών υποδομών με τη δημιουργία υποδικτύων όπως και στο IPv4. Έτσι μπορούν να υπάρξουν 65535 διαφορετικά υποδίκτυα αν δεν υπάρξει διαχωρισμός των 16 bits, ενώ με χρήση των πρώτων 8 bits για high level routing δημιουργούνται 255 high level subnets καθένα με 255 υποδεέστερα υποδίκτυα.

· Interface ID: Πρόκειται για τα 64 bits που χαρακτηρίζουν το (τα) δικτυακό(ά) interface ενός κόμβου.
1.3.1.2 Ειδικές κατηγορίες IPv6 διευθύνσεων

Εκτός της κατηγορίας των Aggregatable Global Unicast διευθύνσεων υπάρχουν ειδικές κατηγορίες που περιλαμβάνουν:

· Unspecified Address: Πρόκειται για μία διεύθυνση της οποίας όλα τα bits ισούνται με 0 και χρησιμοποιείται όταν δεν υπάρχει έγκυρη διεύθυνση. Για παράδειγμα όταν ένας κόμβος βρίσκεται στη διαδικασία της εκκίνησης από το δίκτυο και δεν έχει λάβει ακόμα την κανονική του διεύθυνση.

· Loopback Address: Πρόκειται για μία διεύθυνση της οποίας όλα τα bits εκτός του τελευταίου ισούνται με 0. Χρησιμοποιείται ακριβώς για τον ίδιο λόγο όπως και στο IPv4.

· IPv4 Mapped IPv6 Address: Πρόκειται για διευθύνσεις που επιτρέπουν σε εφαρμογές IPv6 να λειτουργούν σε κόμβους που υποστηρίζουν και IPv4 και IPv6 για να επικοινωνούν με κόμβους που υποστηρίζουν μόνο IPv4. Θα παίξουν σημαντικό ρόλο κατά τη μετάβαση από το IPv4 στο IPv6 όπου θα πρέπει να συνυπάρξουν τα δύο δίκτυα με τις εφαρμογές τους. Αυτές οι διευθύνσεις δίνονται για παράδειγμα αυτόματα από τους εξυπηρετητές της υπηρεσίας DNS όταν μία IPv6 εφαρμογή ζητά την IPv6 διεύθυνση ενός κόμβου που υποστηρίζει μόνο IPv4. Τα 80 πρώτα bits της διεύθυνσης αυτής ισούνται με 0, τα επόμενα 16 ισούνται με 1 και τελευταία 32 είναι η IPv4 διεύθυνση.

· IPv4 Compatible IPv6 Address: Πρόκειται για διευθύνσεις που θα χρησιμοποιηθούν επίσης στο μεταβατικό στάδιο από το IPv4 στο IPv6. Αυτές οι διευθύνσεις δίνονται σε κόμβους που υποστηρίζουν και IPv4 και IPv6 αλλά δεν έχουν γειτονικό δρομολογητή που να υποστηρίζει IPv6. Ένας άλλος κόμβος που υποστηρίζει IPv6 και θέλει να ανταλλάξει δεδομένα με τον πρώτο κόμβο θα ενσωματώσει το IPv6 datagram σε μία IPv4 επικεφαλίδα και θα το στείλει στην IPv4 Compatible IPv6 διεύθυνση δημιουργώντας έτσι αυτόματα κανάλια (automatic tunnel). Τα 96 πρώτα bits αυτής της διεύθυνσης ισούνται με 0.

· Link Local Address: Πρόκειται για διευθύνσεις που χρησιμοποιούνται για να αριθμήσουν κόμβους σε μια δικτυακή σύνδεση. Τα πρώτα 10 bits του προθέματος αυτών των διευθύνσεων ειδοποιούν το δρομολογητή ώστε να αγνοεί τα πακέτα που περιέχουν αυτές τις διευθύνσεις είτε στα πεδία προορισμού είτε στα πεδία αποστολέα. Το επόμενο κομμάτι έχει και τα 54 bits να ισούνται με 0. Πιθανοί χρήστες τέτοιων διευθύνσεων είναι όσοι συνδέονται στα δίκτυα των οργανισμών του μέσω τηλεφωνικών γραμμών (Voice, ISDN κλπ).

· Site Local Address: Πρόκειται για διευθύνσεις που μπορούν να χρησιμοποιηθούν από ένα οργανισμό χωρίς να υπάρχει η ανάγκη να αποκτήσουν ένα prefix μοναδικό. Αυτές οι διευθύνσεις έχουν πρόθεμα 10 bits ίσο με το δεκαεξαδικό αριθμό FEC0 που ειδοποιεί τους δρομολογητές ώστε να μη δρομολογούν αυτές τις διευθύνσεις στην εξωτερική σύνδεση με το Διαδίκτυο. Ουσιαστικά πρόκειται για διευθύνσεις αντίστοιχες με τις NAT διευθύνσεις στο IPv4. Σε περίπτωση όμως που ο οργανισμός θελήσει να αποκτήσει έγκυρες IPv6 δίκτυο δεν απαιτείται η αλλαγή των διευθύνσεων όλων των σταθμών εργασίας όπως στο IPv4, παρά αλλαγή του Site Local προθέματος με ένα έγκυρο πρόθεμα. 

· OSI NSAP and IPX addresses: Πρόκειται για ένα εύρος διευθύνσεων που έχει δεσμευτεί προκειμένου να χρησιμοποιηθεί για τη διαλειτουργικότητα με δίκτυα OSI και IPX.

· Multicast addresses: Πρόκειται για διευθύνσεις που χρησιμοποιούνται από το μηχανισμό multicast προκειμένου να γίνει μετάδοση πακέτων σε πολλούς κόμβους ταυτόχρονα. Η φιλοσοφία τους είναι η ίδια με αυτή του IPv4, όμως καθώς δεν υπάρχει περιορισμός στο χώρο των διευθύνσεων multicast μπορούν να δημιουργηθούν πολλές ομαδοποιήσεις multicast σταθμών, να υπάρξουν είτε εσωτερικά ενός δικτύου είτε ενός υποδικτύου, είτε σε όλο το Διαδίκτυο. Αυτές οι διευθύνσεις έχουν πρόθεμα 8 bits ίσο με τη μονάδα.

· Anycast addresses: Είναι διευθύνσεις που απευθύνονται σε πολλούς κόμβους, αλλά μόνο ένας από αυτούς θα λάβει το πακέτο που στάλθηκε. Είναι πολύ χρήσιμες για υπηρεσίες όπως αυτή της ονοματολογίας (DNS) ή της κεντρικής ώρας (TS). Έτσι ένας κόμβος απευθύνεται με μία διεύθυνση στο σύνολο των εξυπηρετητών αυτών των υπηρεσιών και δεν θα διακοπεί η ομαλή λειτουργία της υπηρεσίας εξαιτίας της αποτυχίας ενός εξυπηρετητή.

1.3.2 Η δρομολόγηση στο IPv6

Κάνοντας χρήση της αρχιτεκτονικής διευθύνσεων που προαναφέρθηκε, το IPv6 πετυχαίνει να απλουστεύσει αρκετά τη διαδικασία της δρομολόγησης πετυχαίνοντας τη μέγιστη δυνατή μείωση στους πίνακες δρομολόγησης των δρομολογητών. Επιπλέον πετυχαίνει να γνωρίζει όχι μόνο πώς θα μεταφέρει ένα πακέτο στον προορισμό του, αλλά να γνωρίζει και φυσικά που βρίσκεται αυτός ο οργανισμός. 

Ο μηχανισμός που ακολουθήθηκε είναι αυτός που προτάθηκε στο RFC 2008  που ανέφερε τα προβλήματα δρομολόγησης στο Διαδίκτυο καθώς και κάποιες τεχνικές που μπορούσαν να περιορίσουν το πρόβλημα. Η βασική οδηγία αυτού του RFC ήταν η μετάβαση των δικτύων IPv4 από την κατάσταση «ιδιοκτησίας διευθύνσεων» στην κατάσταση «δανεισμού διευθύνσεων». Πιο συγκεκριμένα πρότεινε στους οργανισμούς αντί να ζητούν ένα πεδίο διευθύνσεων από τις εξουσιοδοτημένες αρχές (πχ RIPE, ARIN κλπ) να το δανείζονται από τους διάφορους παροχείς Internet (ISPs). Με αυτόν τον τρόπο πετυχαίνεται μείωση των διαφημιζόμενων δρομολογήσεων (aggregation). Το μεγάλο πρόβλημα που εισήγαγε κάτι τέτοιο είναι ότι οι οργανισμοί θα ήταν αναγκασμένοι να ρυθμίσουν ξανά το δίκτυό τους εάν αποφάσιζαν να αλλάξουν παροχέα Internet.

Αυτό ακριβώς πετυχαίνει και το IPv6 και μάλιστα χωρίς να παρουσιάζει τα προβλήματα της λύσης του RFC 2008. Το συνολικό εύρος των IPv6 διευθύνσεων έχει κατανεμηθεί γεωγραφικά στους μεγάλους παροχείς Internet μέσω του πεδίου NLA ID. Αυτοί μπορούν να χρησιμοποιήσουν μέρος αυτού του πεδίου για να διευκολύνουν τη δική τους Ιεραρχική Διευθυνσιοδότηση και να «μοιράσουν» ένα μέρος από το πεδίο διευθύνσεων σε μικρότερους ISPs. Αυτή η διαδικασία μπορεί να επαναληφθεί αρκετές φορές μέχρι να φτάσουμε στους οργανισμούς που μπορούν να συνεχίσουν την Ιεραρχική Διευθυνσιοδότηση μέσω του πεδίου SLA ID.

Στο πρωτόκολλο IPv6 καταργήθηκε η έννοια της κλάσης των διευθύνσεων. Αυτό ήταν πολύ φυσιολογικό αφού ακόμα και στο IPv4 με την τεχνική CIDR είχε στην ουσία καταργηθεί η χρήση των κλάσεων A,B,C. Έτσι οι IPv6 διευθύνσεις επιτρέπεται να χαρακτηρίζονται με όσο το δυνατόν λιγότερη μάσκα bits, διευκολύνοντας στο μέγιστο βαθμό τη δρομολόγηση, αφού οι κεντρικοί δρομολογητές δε θα χρειάζεται να έχουν αναλυτικά όλους τους αριθμούς των δικτύων προκειμένου να δρομολογήσουν τα πακέτα τους.

1.3.2.1 Τα πρωτόκολλα δρομολόγησης

Αυτό που δεν έχει αλλάξει πολύ στη μετάβαση από το IPv4 στο IPv6 είναι η φιλοσοφία των πρωτοκόλλων δρομολόγησης. Αυτό είναι συνέπεια του γεγονότος ότι περιορίστηκε το μέγεθος των καταχωρήσεων στους πίνακες δρομολόγησης και επομένως οι υπάρχοντες αλγόριθμοι δρομολόγησης απαιτούν ελάχιστη τροποποίηση για να επιτευχθεί βέλτιστη απόδοση. Οι περισσότερες ρυθμίσεις μάλιστα απλώς επεκτείνουν τα υπάρχοντα πρωτόκολλα στο να χειρίζονται τις διευθύνσεις IPv6 που έχουν μεγαλύτερο μέγεθος ενώ παράλληλα καταργήθηκαν διαδικασίες που αντάλλασσαν πληροφορίες πιστοποίησης (το authentication γίνεται από την αντίστοιχη επικεφαλίδα του IPv6 πακέτου) και πληροφορίες που αφορούν επικεφαλίδες του IPv4 πακέτου που έχουν καταργηθεί (όπως η επικεφαλίδα Type of Service).

Έτσι για τη δρομολόγηση εντός του δικτύου ενός οργανισμού (Interior Routing) έχουν ήδη σχεδιαστεί το Distance Vector πρωτόκολλο RIPng που περιγράφεται στο RFC 2080, ενώ είναι σε φάση εξέλιξης το Link State πρωτόκολλο OSPF. Τέλος για τη δρομολόγηση στο εξωτερικό του δικτύου ενός οργανισμού (Exterior Routing) είναι σε φάση εξέλιξης το πρωτόκολλο BGP στο οποίο έχουν γίνει οι κατάλληλες προσθήκες προκειμένου να υποστηρίζει πολλαπλά δικτυακά πρωτόκολλα.

1.3.3 Η ασφάλεια στο IPv6

Ο αρχικός σχεδιασμός του IPv4 δεν είχε λάβει υπόψη του κανένα θέμα ασφάλειας λόγω της φύσης του δικτύου (επιδίωκε να συνδέσει ακαδημαϊκά ιδρύματα). Έτσι το IPv4 δεν είχε χαρακτηριστικά που θα μπορούσαν να χρησιμοποιηθούν στην ασφάλεια των δικτύων και έτσι η προσπάθεια είχε κατευθυνθεί στη χρήση μεθόδων που βασίζονται στο network επίπεδο. Μετά την τεράστια εξάπλωση που γνώρισε το Διαδίκτυο και τη σημασία που απέκτησε στον τομέα των επιχειρήσεων και του ηλεκτρονικού εμπορίου η ασφάλεια έγινε μία από τις πιο απαιτητικές ανάγκες στο Διαδίκτυο. Για να καλύψει τις ανάγκες αυτές η IETF δημιούργησε το IP Security Working Group με στόχο να σχεδιάσει μία αρχιτεκτονική ασφαλείας και τα αντίστοιχα πρωτόκολλα, ώστε να παρέχεται ασφάλεια βασισμένη στην κρυπτογραφία για το IPv6 πρωτόκολλο. Η αρχιτεκτονική αυτή είναι γνωστή και ως IPsec και περιγράφεται στο RFC 1825. Καθώς προχωρούσαν οι εργασίες διαπιστώθηκε ότι η προτεινόμενη αρχιτεκτονική ασφαλείας για το IPv6 μπορούσε να ενσωματωθεί και στο IPv4 και έτσι το τελευταίο ορίστηκε σαν επιπλέον στόχος. Πρέπει να τονιστεί ότι αυτή η αρχιτεκτονική αφορά το πρωτόκολλο IP και δεν προτείνει μία αρχιτεκτονική ασφάλειας για το Διαδίκτυο. Ορίζει τις υπηρεσίες ασφάλειας που μπορούν να χρησιμοποιηθούν στο επίπεδο δικτύου τόσο από το IPv4 όσο και από το IPv6. Η υλοποίηση βέβαια αυτών των υπηρεσιών διαφέρει, αφού στο IPv4 θα πρέπει να υπάρχουν οι κατάλληλες AH και ESP επικεφαλίδες στο πεδίο IP Options, κάτι που είναι αρκετά πιο δύσκολο σε σχέση με το IPv6 που αυτές οι λειτουργίες υλοποιούνται εύκολα γιατί έλαβε υπόψη του αυτές τις απαιτήσεις στο σχεδιασμό του.

1.3.3.1 Η ασφάλεια που ορίζει το Ipsec

Το IPsec πρότυπο ορίζει τους μηχανισμούς ασφάλειας που μπορούν να χρησιμοποιηθούν από το IP πρωτόκολλο ανεξαρτήτως έκδοσης ώστε να επιτυγχάνεται ασφάλεια στο επίπεδο δικτύου. Ένα σύστημα χρησιμοποιεί το IPsec για να απαιτήσει από τους κόμβους που επικοινωνεί να κάνουν χρήση συγκεκριμένων αλγορίθμων και πρωτοκόλλων ασφαλείας. Το IPsec παρέχει και τα εργαλεία με τα οποία ένα σύστημα μπορεί να διαπραγματευτεί με άλλα συστήματα για να καταλήξουν για παράδειγμα σε κοινή χρήση ενός αλγόριθμου κωδικοποίησης.

Οι υπηρεσίες που μπορούν να θεωρηθούν μέρος του IPsec περιλαμβάνουν:

· Έλεγχο πρόσβασης: Η πρόσβαση σε οποιαδήποτε υπηρεσία ή σύστημα απαιτεί τον κατάλληλο κωδικό. Υπάρχουν διάφορα πρωτόκολλα ασφάλειας που μπορούν να χρησιμοποιηθούν για να ορίσουν μία ασφαλή ανταλλαγή κλειδιών.

· Ακεραιότητα δεδομένων: Είναι δυνατή η πιστοποίηση ακεραιότητας ενός οποιουδήποτε IP πακέτου χωρίς την ανάγκη να ελεγχθεί άλλο πακέτο πριν ή μετά από το πακέτο που πρέπει να ελεγχθεί. Αυτό μπορεί να επιτευχθεί με χρήση τεχνικών hashing.

· Πιστοποίηση του αποστολέα: Είναι δυνατή η πιστοποίηση του αποστολέα με χρήση των κατάλληλων αλγορίθμων ψηφιακών υπογραφών.

· Προστασία εναντίον επιθέσεων τύπου packet replay: Παρέχονται μηχανισμοί προστασίας του κόμβου αποστολέα από επιθέσεις όπου ο επιτιθέμενος προσπαθεί να βλάψει τη διαθεσιμότητα του συστήματος, υποκλέπτοντας ένα πακέτο και στέλνοντάς το πολλές φορές στον αποστολέα.

· Κωδικοποίηση των δεδομένων: Παρέχονται μηχανισμοί κωδικοποίησης για να εξασφαλιστεί το απόρρητο των δεδομένων.

· Εξασφάλιση απορρήτου της ροής των δεδομένων: Παρέχονται μηχανισμοί προστασίας της ροής των πακέτων ώστε ο επιτιθέμενος να μην μπορεί να βγάλει συμπεράσματα παρακολουθώντας ένα προς ένα τα πακέτα (που μπορεί να είναι κωδικοποιημένα).
1.3.3.2 Μηχανισμοί ασφάλειας του IPv6 
Το IPv6 χρησιμοποιεί δύο βασικούς μηχανισμούς για να παρέχει τις υπηρεσίες ασφάλειας που αναφέρθηκαν στην προηγούμενη παράγραφο. Οι μηχανισμοί αυτοί είναι :
1) IP Authentication Header 
2) IP Encapsulating Security Payload 
Οι δύο αυτοί μηχανισμοί βασίζονται κυρίως σε εξωτερικούς μηχανισμούς κρυπτογράφησης για να παρέχουν ασφάλεια.
1.3.3.2.1 IP Authentication Header
Ο μηχανισμός του IP authentication Header μπορεί να παρέχει τις εξής δυνατότητες ασφάλειας: 

· Πιστοποίηση (Authentication). 
· Ακεραιότητα της πληροφορίας (Integrity). 
· Απόδειξη αποστολής δεδομένων από τον αποστολέα (Non-repudiation). 

Ο μηχανισμός αυτός στο IPv6 προστίθεται σαν μια έξτρα επικεφαλίδα όπως φαίνεται και στο Σχήμα 3. Η κύρια πληροφορία που υπάρχει στην επικεφαλίδα αυτή είναι ένα νούμερο το οποίο είναι το αποτέλεσμα της εφαρμογής του χρησιμοποιούμενου αλγόριθμου κρυπτογράφησης σε όλο το πακέτο.

	IPv6 Header 
	Hop-by-Hop / Routing
	Authentication Header
	Άλλοι Headers
	Πρωτόκολλο άνω επιπέδου (TCP/UDP)


Σχήμα 3: Μορφή IP πακέτου με Authentication Header
 IP Encapsulating security Payload (ESP)
Ο μηχανισμός του IP Encapsulating security Payload μπορεί να παρέχει τις εξής δυνατότητες ασφάλειας: 

· Ακεραιότητα της πληροφορίας (Intergrity). 
· Απόρρητο της πληροφορίας (Confidentiality) 
· Απόδειξη αποστολής δεδομένων από τον αποστολέα (Non-repudiation). 

Η λειτουργία αυτού του μηχανισμού βασίζεται στην κρυπτογράφηση της προς μετάδοσης πληροφορίας. Με αυτό τον τρόπο μόνο ο παραλήπτης που έχει στην κατοχή του το κατάλληλο κλειδί μπορεί να αποκρυπτογραφήσει την πληροφορία. Η γενική μορφή ενός πακέτου IP που χρησιμοποιεί την λειτουργία IP Encapsulating security Payload φαίνεται στο Σχήμα 4.
	<-- Μη κρυπτογραφημένα --> 
	<-- Κρυπτογραφημένα --> 

	IP Header 
	Άλλη IP Headers 
	ESP Header 
	Encrypted Data 


Σχήμα 4: Μορφή IP πακέτου με IP Encapsulating security Payload
Ο μηχανισμός του ESP μπορεί να χρησιμοποιηθεί με δύο τρόπους:
· Εφαρμογή σε Transport επίπεδο. 
Σε αυτή την περίπτωση η κρυπτογραφημένη πληροφορία περιέχει μόνο το πακέτο του επιπέδου μεταφοράς (Transport TCP/UDP). Δηλαδή την επικεφαλίδα του επιπέδου Transport και τα δεδομένα του χρήστη. Σαν αποτέλεσμα δεν έχουμε προστασία των IP Headers.
· Εφαρμογή σε Tunnel επίπεδο.
Σε αυτή την περίπτωση γίνεται κρυπτογράφηση ολόκληρου του IP πακέτου. Ο τρόπος αυτός χρήσης είναι ιδιαίτερα χρήσιμος για την δημιουργία VPN’s.
1.3.3.3 Εφαρμογή των μηχανισμών ασφαλείας
Οι μηχανισμοί ασφάλειας του IP μπορούν να εφαρμοστούν σε παραλλαγές που επιτρέπουν την συμμετοχή μηχανών που δεν έχουν στη στοίβα τους υποστήριξη για τους μηχανισμούς αυτούς. Οι τρεις δυνατές περιπτώσεις περιγράφονται στην συνέχεια.
· Σταθμός εργασίας με Σταθμό εργασίας
Σε αυτή την περίπτωση έχουμε επικοινωνία μεταξύ δύο υπολογιστών, όπου και οι δύο έχουν την ικανότητα να χρησιμοποιήσουν τους μηχανισμούς ασφαλείας. 

· Δρομολογητής/ Πύλη Ασφάλειας με Σταθμό εργασίας
Ο ένας από τους δύο host διαθέτει μηχανισμό ασφαλείας. Ο άλλος host βρίσκεται σε κάποιο δίκτυο στο οποίο όλοι οι host θεωρούνται έμπιστοι μεταξύ τους και ένα gateway αναλαμβάνει να διασφαλίσει την ασφάλεια των επικοινωνιών με τον υπόλοιπο κόσμο, εκτός του εσωτερικού δικτύου. 

· Δρομολογητής/ Πύλη Ασφάλειας με Δρομολογητή/ Πύλη Ασφάλειας
Τέλος έχουμε την περίπτωση δύο δικτύων που εμπιστεύονται όλους τους host που το καθένα περιλαμβάνει, και επιθυμούν να μιλήσουν μεταξύ τους εξασφαλίζοντας ασφάλεια από το υπόλοιπο δίκτυο. Ουσιαστικά αυτή η περίπτωση απεικονίζει ένα VPN. Εδώ βρίσκει εφαρμογή το Tunnel επίπεδο λειτουργίας της μεθόδου IP Encapsulating security Payload του IPv6.
1.3.4 Αυτόματη ρύθμιση των σταθμών

Ένα από τα σοβαρότερα μειονεκτήματα του IPv4 όπως αναφέρθηκε σε προηγούμενο κεφάλαιο είναι η πολυπλοκότητα των ρυθμίσεων που απαιτούνται από το διαχειριστή του δικτύου προκειμένου να συνδέσει ένα σταθμό εργασίας στο Διαδίκτυο. Παρ’ όλο που προτάθηκαν διάφοροι μηχανισμοί (όπως τα BOOTP και DHCP πρωτόκολλα) οι ρυθμίσεις του IP εξακολουθούν να παραμένουν ένα σοβαρό πρόβλημα.

Ένας από τους πιο σημαντικούς στόχους του Ipng, ήταν να υποστηρίξει την αρχή του “Plug and Play” ώστε να είναι δυνατή η σύνδεση ενός σταθμού εργασίας στο IPv6 δίκτυο και η λειτουργία του χωρίς να απαιτείται ανθρώπινη παρέμβαση. Το IPv6 χρησιμοποιεί τους δύο μηχανισμούς που «κληρονόμησε» από το IPv4 (BOOTP και DHCP) οι οποίοι ανήκουν όμως στην κατηγορία των statefull αυτόματων ρυθμίσεων. Δηλαδή θα πρέπει σε κάποιον εξυπηρετητή να υπάρχουν πλήρως ορισμένες όλες οι ρυθμίσεις για κάθε σταθμό εργασίας, η πολιτική με την οποία δίνονται οι διευθύνσεις στους σταθμούς εργασίας, το χρονικό διάστημα για το οποίο μπορεί να δοθεί σε έναν σταθμό εργασίας μία διεύθυνση κλπ. Το πρόβλημα με τις statefull αυτόματες ρυθμίσεις είναι ότι η συντήρηση και η διαχείρισή τους είναι αρκετά πολύπλοκη για το διαχειριστή του δικτύου. Είναι προτιμότερη η λύση των stateless αυτόματων ρυθμίσεων. Δηλαδή κάποιων μηχανισμών που να επιτρέπουν στον κάθε κόμβο να ανακαλύπτει μόνος του τις ρυθμίσεις IP που θα πρέπει να έχει χωρίς να απαιτείται να ρωτήσει κάποιον εξυπηρετητή για αυτήν την πληροφορία.

Ένας σταθμός εργασίας μπορεί εύκολα να μάθει τη διεύθυνση του επιπέδου σύνδεσης και αφού αυτή είναι μοναδική (για τις περισσότερες αρχιτεκτονικές) να σχηματίσει την IEEE EUI-64 διεύθυνση και επομένως το κομμάτι host ID της διεύθυνσης IPv6. Με αυτόν τον τρόπο το μόνο που χρειάζεται είναι η IPv6 διεύθυνση του υποδικτύου του. Για να το μάθει αυτό απλώς ρωτάει τον πλησιέστερο δρομολογητή που είναι διαθέσιμος και έτσι έχει πλέον σχηματίσει την IPv6 διεύθυνσή του .

1.3.5 Η υποστήριξη Mobile Networking στο IPv6

Για την υποστήριξη των κινητών χρηστών το IPv6 υιοθέτησε το βασικό κορμό του Mobile IP που είχε σχεδιαστεί για το IPv4. Η εφαρμογή του Mobile IP μάλιστα στο IPv6 παρουσιάζει σημαντικά πλεονεκτήματα λόγω των μηχανισμών του τελευταίου σε θέματα όπως τη δυνατότητα αυτόματης ρύθμισης των σταθμών εργασίας. Επιπλέον είναι σε φάση σχεδιασμού διάφορες επεκτάσεις του Mobile IP και μηχανισμών του IPv6 ώστε η ολοκλήρωση να είναι η καλύτερη δυνατή.

Σε αναλογία με το Mobile IP για το IPv4 κάθε κινητός σταθμός έχει μία μόνιμη διεύθυνση που λέγεται home address και η οποία παραμένει σταθερή ανεξάρτητα από τα δίκτυα που συνδέεται ο κινητός κόμβος. Το υποδίκτυο που αντιστοιχεί η home address λέγεται home subnet. Οποιοσδήποτε κόμβος επικοινωνεί με τον κινητό κόμβο λέγεται correspondent node. Ο κινητός κόμβος όταν δεν βρίσκεται στο home subnet χρησιμοποιεί την care-of address που είναι μία κανονική IPv6 διεύθυνση που λαμβάνει με το μηχανισμό της αυτόματης ρύθμισης στο foreign subnet. Ο συνδυασμός της home address με την care-of address και το χρόνο που σημειώνει τη χρονική διάρκεια που είναι έγκυρος, λέγεται binding. Όταν ο κινητός κόμβος βρίσκεται εκτός του home subnet, ο δρομολογητής του home subnet λέγεται home agent και συντηρεί την εγγραφή με το binding του κινητού κόμβου. Επίσης δεσμεύει όλα τα πακέτα που απευθύνονται στη home address του κινητού κόμβου και τα δρομολογεί μέσω καναλιών στην care-of address του κινητού κόμβου. Όταν ο correspondent κόμβος μάθει την careof address του κινητού κόμβου μπορεί να στείλει σε αυτόν κατευθείαν τα πακέτα χωρίς την παρέμβαση του home agent με χρήση της IPv6 επικεφαλίδας δρομολόγησης (IPv6 Routing Header).

Μία πολύ σημαντική λειτουργία προκειμένου η υποστήριξη των κινητών κόμβων να είναι αξιόπιστη, είναι η όσο το δυνατόν γρηγορότερη ενημέρωση των κόμβων για την τρέχουσα care-of διεύθυνση του κινητού κόμβου. Έτσι αποφεύγεται ένα από τα σημαντικότερα προβλήματα δρομολόγησης που είναι γνωστό σαν triangle routing. Το πρόβλημα δημιουργείται όταν κάθε correspondent κόμβος θα πρέπει να στείλει τα πακέτα του στο home agent και αυτός να τα προωθήσει στον κινητό κόμβο, ο οποίος απαντά απευθείας στον correspondent κόμβο. Αυτό έχει σαν αποτέλεσμα να αυξάνεται ο φόρτος του δικτύου, να παρουσιάζεται σημαντική καθυστέρηση στην παράδοση των πακέτων και να αφιερώνει μεγάλο μέρος της επεξεργαστικής ισχύος του ο home agent. Για αυτό το λόγο το IPv6 εισήγαγε δύο νέες Destination Options που λέγονται Binding Update και Binding Acknowledgement οι οποίοι χρησιμοποιούνται από το Mobile IPv6. Με αυτόν τον τρόπο μεταφέρεται η πληροφορία για το τρέχον binding στους IPv6 κόμβους. Κάθε IPv6 κόμβος διαθέτει ένα μέρος της μνήμης του για να κάνει caching αυτών των δεδομένων. Πριν στείλει κάποια πακέτα κάθε κόμβος ελέγχει την cache με τα bindings και αν υπάρχει κάποιο binding για τη συγκεκριμένη διεύθυνση προορισμού τότε ο κόμβος δρομολογεί το πακέτο κατευθείαν στον κινητό κόμβο στην care-of διεύθυνσή του. Η δρομολόγηση χρησιμοποιεί την επικεφαλίδα IPv6 Routing αντί κάποια ενθυλάκωση ώστε να μην αυξηθεί το κόστος λόγω της αύξησης του μήκους του πακέτου. Η care-of διεύθυνση δηλαδή, είναι η διεύθυνση προορισμού για το πακέτο και η home διεύθυνση, είναι η διεύθυνση στη routing επικεφαλίδα. Όταν ο κινητός κόμβος λάβει το πακέτο θα επεξεργαστεί την επικεφαλίδα routing και το πακέτο θα παραδοθεί στο επίπεδο μεταφοράς, με διεύθυνση, τη home διεύθυνση του κινητού κόμβου.

Για την απλοποίηση της λειτουργίας του home agent οι κινητοί κόμβοι μπορούν να ανακαλύπτουν μόνοι τους τη διεύθυνση του home agent με το να στέλνουν ένα Binding Update στην IPv6 διεύθυνση, τύπου anycast, στο home subnet. Αυτό το πακέτο θα παραληφθεί από έναν και μόνο δρομολογητή ο οποίος θα απαντήσει με Binding Acknowledgement, στο οποίο θα αναφέρει ότι το μήνυμα Binding Update απορρίφθηκε. Στο πακέτο αυτό θα περιλαμβάνει τη δική του unicast IPv6 διεύθυνση. Κατόπιν ο κινητός κόμβος επαναλαμβάνει το Binding Update με χρήση της unicast διεύθυνσης του δρομολογητή.

1.3.6 Σύγκριση των χαρακτηριστικών των δύο πρωτοκόλλων

Συγκρίνοντας τα δύο πρωτόκολλα γίνεται φανερό ότι η μετάβαση στο IPv6 είναι απλώς ζήτημα χρόνου. Ουσιαστικά η μετάβαση θα «ανοίξει» και το δρόμο ώστε το IP να αποτελέσει το παγκόσμιο δίκτυο πάνω στο οποίο θα αναπτυχθούν και να ολοκληρωθούν όλες οι υπόλοιπες υπηρεσίες που αυτή τη στιγμή βασίζονται σε πρωτόκολλα που δεν έχουν πετύχει την ανάπτυξη του IP. Το IPv6 δεν αποτελεί μόνο τη λύση στο πρόβλημα της έλλειψης IPv4 διευθύνσεων. Πρόκειται για ένα πρωτόκολλο που έχει σχεδιαστεί από την αρχή έχοντας λάβει υπόψη του τις εμπειρίες από την εικοσαετή χρήση του IPv4, τις απαιτήσεις των υπηρεσιών που αναπτύχθηκαν και στηρίχτηκαν στο IPv4, και την ανάγκη να υπάρξει ένα πρωτόκολλο πάνω από το οποίο θα μπορούν να αναπτυχθούν χωρίς προβλήματα οι νέες υπηρεσίες. Συνδυάζει την απλότητα, την ευκολία στην εγκατάσταση, την ασφάλεια, την υποστήριξη των κινητών σταθμών και την ποιότητα υπηρεσιών.

1.4 Η Επικεφαλίδα του IPv6

Η εμπειρία που έχει αποκτηθεί από την πολύχρονη χρήση και βελτίωση του IPv4 οδήγησαν στην απόρριψη χαρακτηριστικών που αποδείχτηκαν μη αποδοτικά ή δεν χρειάζονταν πλέον. Αυτές οι αλλαγές φαίνονται καθαρά στην καινούργια μορφή της επικεφαλίδας του IPv6 η οποία φαίνεται στο Σχήμα 5.

Το IPv6 καταργεί διάφορες απαρχαιωμένες τύπου επικεφαλίδες, με αποτέλεσμα το συνολικό μήκος της επικεφαλίδας των IPv6 πακέτων να είναι το διπλάσιο από αυτό του IPv4 μόνο όταν οι αντίστοιχες διευθύνσεις είναι τετραπλάσιες σε μήκος. Επίσης εφαρμόζει δυναμική επέκταση της επικεφαλίδας μόνο όταν απαιτείται από τις συνθήκες λειτουργίας. Πιο συγκεκριμένα οι επικεφαλίδες στο IPv6 αποτελούνται από οχτώ (8) πεδία (δύο εκ των οποίων είναι οι διευθύνσεις αποστολέα και προορισμού) και έχουν μέγεθος σαράντα (40) bytes. Σε αντίθεση οι επικεφαλίδες στο IPv4 που περιλαμβάνουν τουλάχιστον δώδεκα (12) πεδία και το μέγεθός τους μπορεί να κυμαίνεται από είκοσι (20) bytes αν δεν έχουν χρησιμοποιηθεί τα πεδία Options ή μέχρι και εξήντα (60) bytes αν χρησιμοποιηθούν. Αυτή η απλοποίηση της επικεφαλίδας επιτρέπει πιο εύκολη και γρήγορη επεξεργασία από τους δρομολογητές και άρα μεγαλύτερη ταχύτητα στη δρομολόγηση. Για παράδειγμα η συνθήκη, όλες οι επικεφαλίδες να έχουν το ίδιο μέγεθος, καταργεί την ανάγκη να υπάρχει πεδίο μεγέθους επικεφαλίδας. Επίσης, η κατάργηση της κατάτμησης του πακέτου από τους ενδιάμεσους κόμβους (μόνο ο αποστολέας έχει αυτό το δικαίωμα), καταργεί αρκετά πεδία που χρησιμοποιούνταν για αυτό το σκοπό. Τέλος, η κατάργηση του πεδίου checksum δεν επηρεάζει την αξιοπιστία, αφού υπάρχουν οι αντίστοιχοι έλεγχοι στα ανώτερα πρωτόκολλα (TCP & UDP).

1.4.1 Η δομή της επικεφαλίδας στο IPv6

Στο IPv4 όλες οι επικεφαλίδες είναι οργανωμένες σε λέξεις των 32 bits. Στο IPv6 οι

επικεφαλίδες είναι οργανωμένες σε λέξεις των 64 bits και το συνολικό μέγεθος των επικεφαλίδων είναι 40 bytes. Επιπλέον στο IPv6 μπορούν να υπάρχουν προαιρετικά επικεφαλίδες επέκτασης που θα πρέπει να εμφανίζονται με συγκεκριμένη σειρά. Η κάθε επικεφαλίδα αναφέρει ποια είναι η επόμενη επικεφαλίδα που ακολουθεί ή αν είναι η τελευταία.

32 bits


	Ver
	Traffic Class
	Flow Label

	Payload Length
	Next Header
	Hop Limit

	Source IP Address

	Destination IP Address

	Hop by Hop Options Header

	Destination Options Header

	Routing Header

	Fragment Header

	Authentication Header
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Σχήμα 5: Η δομή μιας IPv6 επικεφαλίδας
Το πρωτόκολλο IPv6 περιλαμβάνει τα ακόλουθα πεδία στις επικεφαλίδες του:

· Έκδοση: Αναφέρεται η έκδοση του IP που χρησιμοποιείται (για το IPv6 είναι ίση με έξι (6).

· Κλάση: Ορίζει το είδος υπηρεσίας, που ανήκει στο μοντέλο των differentiated υπηρεσιών, που πρέπει να δοθεί στο πακέτο. Είχε οριστεί για πρώτη φορά στο RFC 1883 σαν πεδίο προτεραιότητας. Κατόπιν το όνομα αλλάχτηκε σε κλάση και πρόσφατα χαρακτηρίζεται σαν κλάση κίνησης. Δεν έχει προς το παρόν οριστεί πώς θα χρησιμοποιείται αυτό το πεδίο. 

· Ροή πακέτων: Χρησιμοποιείται για να αναγνωριστούν τα πακέτα της ίδιας ροής. Ένας κόμβος μπορεί να έχει περισσότερες από μία ροές πακέτων. Στο RFC 1883  είχε οριστεί με μεγαλύτερο μέγεθος, αλλά κατόπιν της αύξησης του πεδίου κλάσης μειώθηκε το μέγεθός της.

· Μήκος πακέτου: Είναι ένας αριθμός που δηλώνει το μήκος του πακέτου των δεδομένων –δηλαδή του πακέτου μετά το τέλος των επικεφαλίδων– (payload) σε bytes. Περιλαμβάνει και το μέγεθος των IPv6 header extensions που τυχόν υπάρχουν.

· Επόμενη επικεφαλίδα: Αναφέρει πιο πρωτόκολλο χρησιμοποιείται στην επικεφαλίδα μετά το IPv6 πακέτο. Εκτός από το να αναφέρεται σε κάποιο ανώτερου επιπέδου πρωτόκολλο όπως τα TCP και UDP, μπορεί να αναφέρει την ύπαρξη IPv6 extension headers.

· Hop limit: Κάθε φορά που ένας κόμβος προωθεί το πακέτο, μειώνει το μέγεθος του hop limit κατά ένα. Όταν αυτό μηδενιστεί το πακέτο διαγράφεται από το δίκτυο. Δεν είναι απίθανο να καταργηθεί αυτό το πεδίο, μιας και η τρέχουσα αίσθηση θέλει αντίστοιχες λειτουργίες να μεταφερθούν σε πρωτόκολλα ανώτερων επιπέδων.

· Διεύθυνση αποστολέα: Είναι η IPv6 διεύθυνση του κόμβου που δημιούργησε το πακέτο.

· Διεύθυνση παραλήπτη: Είναι η IPv6 διεύθυνση του ή των κόμβων που πρόκειται να παραλάβουν το πακέτο. Μπορεί να είναι διεύθυνση τύπου unicast, multicast ή anycast. Εάν στο πακέτο υπάρχει και routing extension που ορίζει το μονοπάτι που πρέπει να ακολουθήσει το πακέτο, τότε η διεύθυνση προορισμού μπορεί να είναι ένας από τους ενδιάμεσους κόμβους αντί αυτής που αναφέρεται στο πεδίο διεύθυνση παραλήπτη.

· Hop-by-Hop Options Header: Αυτή η επικεφαλίδα ακολουθεί πάντα την επικεφαλίδα του IPv6 πακέτου. Περιλαμβάνει δεδομένα που κάθε κόμβος θα πρέπει να επεξεργαστεί.

· Destination Options Header: Περιέχει πληροφορίες που θα πρέπει να ελεγχθούν από τον πρώτο παραλήπτη που αναφέρεται στη διεύθυνση προορισμού και στις διευθύνσεις που περιλαμβάνονται στο Routing Header.

· Routing Header: Αναφέρονται οι διάφοροι κόμβοι που θα επισκεφτεί το πακέτο κατά τη διαδρομή από τον αποστολέα στον παραλήπτη. Ο κάθε κόμβος που παραλαμβάνει το πακέτο ελέγχει ποιος είναι ο επόμενος παραλήπτης στη λίστα και προωθεί το πακέτο σ’ αυτόν.

· Fragment Header: Χρησιμοποιείται από τον κόμβο αποστολέα προκειμένου να μεταδώσει πακέτα με μέγεθος μεγαλύτερο από το μέγιστο επιτρεπόμενο μέγεθος πακέτου (Path MTU) στο μονοπάτι από τον αποστολέα στον παραλήπτη.

· Authentication Header: Χρησιμοποιείται προκειμένου να εξασφαλιστεί ότι τα δεδομένα δεν έχουν αλλαχτεί κατά τη μετάδοση του πακέτου στο μονοπάτι από τον αποστολέα στον παραλήπτη. Η μέθοδος που χρησιμοποιείται για αυτό, είναι ένα κρυπτογραφημένο checksum κάποιων από τις επικεφαλίδες του IPv6 και των δεδομένων (payload).

· Encapsulating Security Payload Header: Πρόκειται για την τελευταία επικεφαλίδα που μπορεί να υπάρξει στη σειρά των επικεφαλίδων επέκτασης που δεν έχει κωδικοποιηθεί (αν έχει επιλεγεί από τον κόμβο αποστολέα η κωδικοποίηση των δεδομένων που μεταδίδει). Χρησιμοποιείται προκειμένου να δείξει ότι ολόκληρο το πακέτο έχει κωδικοποιηθεί και παρέχει πληροφορία για τον κόμβο παραλήπτη για τη διαδικασία αποκρυπτογράφησης.

· Destination Options Header: Είναι αντίστοιχο του πεδίου IP Options του IPv4. Ο κόμβος παραλήπτης επεξεργάζεται αυτήν την επικεφαλίδα αφού παραλάβει το πακέτο. Προς το παρόν δε χρησιμοποιείται καθόλου αυτό το πεδίο και απλώς συμπληρώνεται με bits (padding).

Όλες οι επικεφαλίδες στο IPv6 έχουν το ίδιο μέγεθος και την ίδια μορφοποίηση. Η διαφορά τους βρίσκεται στο πεδίο που αφορά την επόμενη επικεφαλίδα. Η σειρά με την οποία μπορούν να εμφανίζονται οι επικεφαλίδες είναι αυστηρά καθορισμένη.

1.4.2 Αλλαγές των πεδίων της επικεφαλίδας του IPv6

Οι τέσσερις μεγάλες αλλαγές που εισήγαγε το IPv6 στα πεδία της επικεφαλίδας ενός πακέτου αφορούν:

· την ύπαρξη ετικετών ροής και προτεραιότητας των πακέτων (Flow Labels)

· την ύπαρξη κλάσεων κίνησης (Traffic Classes)

· την αλλαγή στη φιλοσοφία της κατάτμησης του πακέτου (Fragmentation)

· την ύπαρξη επικεφαλίδων επέκτασης (Extension Headers)
Για κατανόηση των αλλαγών που επιτεύχθηκαν στην επικεφαλίδα του IPv4 βλέπε Σχήμα 6.

	Version 
	hlen 
	tos 
	length 

	fragid 
	flags 
	fragoff 


	ttl 
	protocol 
	checksum 

	source address 

	destination address 

	options 
	padding 


Σχήμα 6: Μορφή Επικεφαλίδας IPv4

1.4.2.1 Ετικέτες ροής

Οι προδιαγραφές του IPv4 προκειμένου να πετύχει σαν πρωτόκολλο σε δίκτυο μεταγωγής πακέτων, ήταν να μπορεί κάθε πακέτο να βρίσκει το δικό του δρόμο προς τον προορισμό. Πρόκειται δηλαδή για πρωτόκολλο χωρίς σύνδεση. Το προφανές πλεονέκτημα είναι ότι δύο πακέτα από τον ίδιο αποστολέα προς τον ίδιο παραλήπτη μπορούν να ακολουθήσουν διαφορετικά μονοπάτια μέχρι να καταλήξουν στον κόμβο προορισμό. Αυτό αυξάνει την ευρωστία του δικτύου και την ευελιξία σε περίπτωση που κάποιο από τα μονοπάτια παρουσιάσει πρόβλημα λειτουργίας.

Παρ’ όλα αυτά η αντιμετώπιση αυτή δεν είναι αποδοτική, ειδικά στην περίπτωση που τα πακέτα δεν είναι αυτόνομα αλλά πρόκειται για τμήματα από μία ροή δεδομένων μεταξύ εφαρμογών. Τότε ο κάθε δρομολογητής στο μονοπάτι αποστολέας – παραλήπτης θα πρέπει να επεξεργάζεται αυτό το πακέτο εισάγοντας επιπλέον καθυστέρηση που είναι γνωστή σαν latency. Αυτή η καθυστέρηση δε δημιουργούσε προβλήματα σε παραδοσιακές εφαρμογές όπως το ftp, το email κλπ, αλλά στις νέες προηγμένες υπηρεσίες που απαιτούν μεταφορά αλληλεπιδραστικού ήχου και κινούμενης εικόνας κάτι τέτοιο επηρεάζει σημαντικά την απόδοσή τους.

Ένα ακόμη πρόβλημα της φιλοσοφίας αυτής του IPv4 είναι η αδυναμία να δρομολογηθεί συγκεκριμένος τύπος κίνησης σε μονοπάτια που το κόστος τους είναι χαμηλό. Για παράδειγμα η μεταφορά πακέτων ηλεκτρονικού ταχυδρομείου που δεν είναι εφαρμογή πραγματικού χρόνου και μπορεί να γίνει στο παρασκήνιο, θα μπορούσε να γίνει πάνω από μία σύνδεση χαμηλής ταχύτητας, άρα και κόστους, αφιερώνοντας έτσι τις συνδέσεις υψηλών ταχυτήτων (που έχουν και μεγάλο κόστος) σε εφαρμογές πραγματικού χρόνου.

Στο IPv6 αυτό το πρόβλημα έχει αντιμετωπιστεί και μία ροή πακέτων με ίδιους αποστολέα και παραλήπτη θεωρείται ότι ανήκουν στην ίδια ροή και φυσικά έχουν την ίδια τιμή στο πεδίο της ετικέτας ροής και προτεραιότητας.
1.4.2.2 Κλάση κίνησης(Traffic Class)

Στην πρώτη έκδοση του IPv6, στο RFC 1883, υπήρχε ορισμένο ένα πεδίο προτεραιότητας τεσσάρων bits όπου μπορούν να οριστούν δεκαέξι διαφορετικές κλάσεις προτεραιότητας. Αργότερα το πεδίο αυτό μετονομάστηκε σε κλάση κίνησης με συνολικό μέγεθος ένα byte. 

Η ακριβής χρήση αυτού του πεδίου δεν έχει ακόμα καθοριστεί. Ένας τρόπος χρήσης του Traffic Class στο IPv6 για να προσφέρει βοήθεια στην προσφορά εγγυήσεων QoS σε εφαρμογές πραγματικού χρόνου αναλύεται στο κεφάλαιο 3 και συγκεκριμένα στη υποενότητα 3.3.2. Δηλαδή στόχος της ύπαρξης και χρήσης αυτού του πεδίου είναι να επιτρέπει στους κόμβους αποστολείς και στους δρομολογητές να μαρκάρουν τα πακέτα που επιθυμούν να έχουν διαφορετική επεξεργασία από τη συνήθη. Να έχουν δηλαδή ειδική επεξεργασία όσον αφορά το κόστος, το εύρος ζώνης και το χρόνο latency ή και κάποια άλλα χαρακτηριστικά των συνδέσεων πάνω από τις οποίες δρομολογούνται.
1.4.2.3 Κατάτμηση πακέτων

Όπως προαναφέρθηκε στο IPv6 η κατάτμηση των πακέτων επιτρέπεται μόνο μεταξύ του κόμβου αποστολέα και του κόμβου παραλήπτη, απλοποιώντας έτσι την επικεφαλίδα του πακέτου και μειώνοντας το χρόνο δρομολόγησης. Η δυνατότητα να γίνεται κατάτμηση των πακέτων στο IPv4 από οποιονδήποτε κόμβο του μονοπατιού είναι ιδιαίτερα επιζήμια, γιατί πιθανά είναι μία διαδικασία που θα πρέπει να γίνει αρκετές φορές καθώς επίσης η απώλεια ενός τμήματος (fragment) του πακέτου συνεπάγεται επανάληψη όλων των τμημάτων.

Για παράδειγμα έστω στο IPv4 ένας κόμβος μεταδίδει ένα πακέτο μεγέθους 1500 bytes προς έναν παραλήπτη στο Διαδίκτυο. Το πακέτο μεταδίδεται πάνω από το τοπικό δίκτυο Ethernet προς το δρομολογητή του δικτύου. Ο δρομολογητής αυτός το δρομολογεί πάνω από τη σειριακή του σύνδεση με τον παροχέα Διαδικτύου. Σε κάποιον ενδιάμεσο κόμβο της διαδρομής διαπιστώνεται ότι κάποια δικτυακή σύνδεση δεν μπορεί να χειριστεί πακέτα αυτού του μεγέθους. Τότε ο δρομολογητής που έχει αυτήν τη δικτυακή σύνδεση θα «σπάσει» το πακέτο σε μικρότερα, ανάλογα με το μέγιστο μέγεθος πακέτου (Maximum Transmission Unit – MTU) για τη συγκεκριμένη δικτυακή σύνδεση. Έστω ότι το MTU είναι στη συγκεκριμένη περίπτωση 1280 bytes, οπότε ο δρομολογητής δημιουργεί δύο πακέτα, ένα με μέγεθος 1260 bytes (και 20 bytes της επικεφαλίδας = 1280 bytes) και ένα μεγέθους 240 bytes (και 20 bytes της επικεφαλίδας = 260 bytes).Αυτή η διαδικασία θα επαναληφθεί όσες φορές χρειαστεί και ο κόμβος παραλήπτης θα ενώσει τα διαφορετικά τμήματα για να φτιάξει το πακέτο.

Αυτό αρχικά θεωρήθηκε σαν πλεονέκτημα του σχεδιασμού του IPv4. Όμως θέτει σημαντικά θέματα απόδοσης στους δρομολογητές καθώς η διαδικασία στοιχίζει αρκετά τόσο σε επεξεργασία όσο και σε χρόνο.

Για να λυθεί αυτό το πρόβλημα θα πρέπει να είναι εκ των προτέρων γνωστό το MTU του μονοπατιού. Δύο είναι οι λύσεις σε αυτό το πρόβλημα. Η μία που χρησιμοποιείται και στο IPv4 είναι ο δρομολογητής να στέλνει ένα πακέτο με μέγεθος όσο είναι το MTU της σύνδεσής του στον παραλήπτη. Εάν κάποια στιγμή αυτό το πακέτο πρέπει να «σπάσει» τότε με χρήση του πρωτοκόλλου Internet Control Message Protocol (ICMP) ο δρομολογητής που έχει το πρόβλημα θα ενημερώσει τον αρχικό δρομολογητή για το δικό του MTU. Η διαδικασία επαναλαμβάνεται μέχρι να βρεθεί το MTU του μονοπατιού. Η τεχνική αυτή λέγεται Path MTU Discovery. Η άλλη τεχνική είναι να υπάρχει ένα ελάχιστο μέγεθος MTU που να πρέπει να υποστηρίζεται από όλα τα είδη συνδέσεων.

Το IPv6 υποστηρίζει και τις δύο λύσεις. Αρχικά μάλιστα το ελάχιστο MTU ήταν 576 bytes, αργότερα έγινε 1500 και κατόπιν 1280. Ο λόγος των αλλαγών είναι ότι το ελάχιστο MTU ουσιαστικά ορίζει ποιες τεχνολογίες θα εγκαταλείπονταν ενώ παράλληλα είναι και ένας από τους παράγοντες που επηρεάζει την απόδοση ενός δικτύου. Για να αντιμετωπίσει αυτό το πρόβλημα το IPv6 ορίζει ότι όλοι οι IPv6 κόμβοι πρέπει να υλοποιούν την τεχνική του Path MTU Discovery. Με χρήση του “Don’t Fragment” bit θα αναγκάζονται οι ενδιάμεσοι δρομολογητές να επιστρέφουν ICMP μηνύματα λάθους αναφέροντας ότι το μέγεθος του πακέτου είναι μεγάλο. Οι κόμβοι που δε θα χρησιμοποιούν αυτήν την τεχνική θα πρέπει να χρησιμοποιούν το ελάχιστο μέγεθος για το MTU.

1.4.2.4 Οι επικεφαλίδες επέκτασης

Στο IPv4 το πρόβλημα με το πεδίο IP Options είναι ότι επειδή αλλάζει η μορφή των επικεφαλίδων θα πρέπει να αντιμετωπίζονται σαν ειδικές περιπτώσεις από τους δρομολογητές. Οι δρομολογητές όμως θα πρέπει να είναι βέλτιστοι για τα συνήθη πακέτα και άρα τα IPv4 χειρίζονται σαν ειδικές περιπτώσεις που αφήνονται να εξεταστούν αργότερα. Οι επικεφαλίδες επέκτασης στο IPv6 αντιμετωπίζουν αυτό το πρόβλημα γιατί έχουν μεταφερθεί από το κομμάτι της επικεφαλίδας του πακέτου στο κομμάτι των δεδομένων του πακέτου (payload). Έτσι αναγκάζουν τους δρομολογητές να αντιμετωπίζουν το ίδιο άμεσα ένα πακέτο με options και ένα πακέτο χωρίς options. Εξαίρεση σε αυτό αποτελούν οι Hop By Hop options που θα πρέπει να επεξεργάζονται από όλους τους ενδιάμεσους δρομολογητές.

 Μεθοδολογία μετάβασης από τα δίκτυα IPv4 στα δίκτυα IPv6

Είναι φανερό ότι δεν είναι δυνατή η άμεση ή η ταυτόχρονη μετάβαση του Διαδικτύου στο πρωτόκολλο IPv6. Κάτι τέτοιο θα δημιουργούσε πολλά προβλήματα στα εκατομμύρια χρηστών και θα απαιτούσε τη συνεργασία των διαχειριστών δικτύου για την επίλυση των προβλημάτων, την αναβάθμιση του λογισμικού τόσο στις δικτυακές συσκευές τους όσο και στους κόμβους τους. Επίσης η αναβάθμιση αυτή προϋποθέτει και αντικατάσταση εξοπλισμού που δεν θα μπορούσε να υποστηρίξει τη νέα κατάσταση αυξάνοντας υπερβολικά το κόστος.

Η μετάβαση λοιπόν στο IPv6 μπορεί και πρέπει να γίνει σταδιακά. Θα υπάρξει αναγκαστικά ένα μεγάλο χρονικό διάστημα όπου τα δύο πρωτόκολλα δικτύου (IPv4 και IPv6) θα συνυπάρχουν. Αυτός ήταν άλλωστε και ένας από τους στόχους του IPv6: η σταδιακή αναβάθμιση των κόμβων, η σταδιακή εξάπλωση των IPv6 δικτύων, η ευκολία στη διευθυνσιοδότηση των IPv4 κόμβων που αναβαθμίζονται ώστε να υποστηρίζουν και IPv6 και το χαμηλό κόστος της μετάβασης των υπαρχόντων IPv4 συστημάτων σε IPv6. Έτσι στο διάστημα της μετάβασης οι διαχειριστές θα προχωρούν σταδιακά στην αντικατάσταση του λογισμικού καταρχήν στις δικτυακές τους συσκευές και κατόπιν στους κόμβους τους. Παράλληλα παρωχημένος εξοπλισμός θα αντικαθίστανται από νέας τεχνολογίας που θα υποστηρίζει εξαρχής το IPv6.

Οι περισσότερες τεχνικές μετάβασης βασίζονται στην τεχνική της ενθυλάκωσης (protocol tunneling) και τη δημιουργία νησίδων IPv6. Τα πακέτα IPv6 ενθυλακώνονται σε πακέτα IPv4 και μεταδίδονται μεταξύ των νησίδων (επειδή μεσολαβούν IPv4 κόμβοι). Στην αρχή της μετάβασης αυτή η τεχνική θα είναι πολύ δημοφιλής μέχρι να μεταβούν ένας μεγάλος αριθμός δικτύων στο IPv6. Κατόπιν η επικοινωνία μεταξύ των δικτύων IPv6 θα γίνεται κανονικά χωρίς ενθυλάκωση και η τεχνική αυτή θα χρησιμοποιείται μόνο για τα δίκτυα IPv4 που δεν έχουν μεταβεί στο IPv6.

Μία άλλη κατηγορία τεχνικών βασίζεται στην παράλληλη υποστήριξη των δύο πρωτοκόλλων (IPv4 και IPv6). Προϋπόθεση είναι ότι τόσο οι δρομολογητές όσο και οι κόμβοι θα μπορούν να λειτουργούν και με τις δύο αρχιτεκτονικές πρωτοκόλλων κάτι που είναι ιδιαίτερα δύσκολο τουλάχιστον στην αρχή της μετάβασης.

Πολύ χρήσιμες κατά τη διάρκεια της μετάβασης θα είναι οι διευθύνσεις συμβατότητας (Compatibility Addresses) που έχει ορίσει το IPv6. Υπάρχουν δύο τέτοιου τύπου διευθύνσεις:

1) Οι IPv4-compatible IPv6 διευθύνσεις που χρησιμοποιούνται από δρομολογητές ή κόμβους που υποστηρίζουν το IPv6 και πρέπει να επικοινωνήσουν «πάνω» από μία υποδομή που υποστηρίζει IPv4 (δεν υπάρχουν δρομολογητές που να υποστηρίζουν IPv6 στο υποδίκτυο). Τότε οι συσκευές στα άκρα της IPv4 υποδομής χρησιμοποιούν αυτού του τύπου τις unicast διευθύνσεις που περιέχουν την IPv4 διεύθυνση στα τελευταία 32 bits ενώ όλα τα προηγούμενα 96 bits είναι ίσα με 0. Χρησιμοποιούνται με την τεχνική των αυτομάτων καναλιών.


                                      96 bits                                32 bits

	000.......000
	xxx..….xxx


Σχήμα 7: Οι IPv4- compatible IPv6 διευθύνσεις

2) Οι IPv4-mapped IPv6 διευθύνσεις που χρησιμοποιούνται από τους κόμβους που υποστηρίζουν μόνο IPv4 και όχι IPv6. Ένας IPv6 κόμβος χρησιμοποιεί μία τέτοια διεύθυνση για να επικοινωνήσει με έναν κόμβο που υποστηρίζει μόνο IPv4. Αυτή τη διεύθυνση την επιστρέφει στον IPv6 κόμβο η υπηρεσία ονοματολογίας για τους IPv4 κόμβους. Αυτού του τύπου οι unicast διευθύνσεις έχουν τα πρώτα 80 bits ίσα με το 0, τα επόμενα 16 ίσα με 1 και τα τελευταία 32 bits περιέχουν την IPv4 διεύθυνση.


                   80 bits                              16 bits                         32 bits

	000.......000
	111……111
	xxx……xxx


Σχήμα 8: Οι IPv4-mapped IPv6 διευθύνσεις

1.4.3 Μηχανισμοί Tunneling
Υπάρχουν δύο μηχανισμοί tunneling και είναι οι εξής :

1) Configured tunneling.

2) Αυτόματο tunneling.

Το αυτόματο tunneling διαφέρει ως προς το configured στο γεγονός ότι το αυτόματο tunneling χρησιμοποιεί δρομολογητές διπλής στοίβας με IPv4-compatible διευθύνσεις στις άκρες του tunnel. Τα αυτόματα tunnels δεν χρειάζονται παραμετροποίηση για να δουλέψουν οι IPv4 διευθύνσεις των δρομολογητών διπλής στοίβας. Αντίθετα στο configured tunneling πρέπει να υπάρχει κάποιου είδους μηχανισμός (για παράδειγμα, μέσω DHCP ή μέσω των διαχειριστών του δικτύου) ο οποίος θα παρέχει τις IPv4 διευθύνσεις των κόμβων διπλής στοίβας.

1.4.3.1 Configured tunneling

Τα IPv6 πακέτα για να μπορούν να διατρέξουν το IPv4 δίκτυο, ενθυλακώνονται σε IPv4 πακέτα των οποίων το πεδίο Identification έχει την τιμή 41. Η τιμή αυτή χρησιμοποιείται για να δηλώσει ότι το IPv4 πακέτο περιέχει ένα άλλο IPv6. Έτσι το δίκτυο από το οποίο περνούν τα  IPv6 πακέτα είναι υποχρεωμένο να επιτρέπει την διέλευση των IPv4 πακέτων με τιμή 41 στο αντίστοιχο πεδίο.

Η διεύθυνση προορισμού των IPv4 πακέτων είναι αυτή που ρητά έχει δηλωθεί κατά την δημιουργία του tunneling interface στον δρομολογητή (tunnel destination) ενώ αντίστοιχα η διεύθυνση αποστολέα είναι η IPv4 διεύθυνση του interface. Με αυτόν τον τρόπο οι δρομολογητές χτίζουν point-to-point links πάνω από την IPv4 υποδομή και τα οποία χρησιμοποιούν για την μεταφορά των IPv6 πακέτων. Πάνω από τα tunneling interface οι δρομολογητές μπορούν και τρέχουν διάφορα IPv6-enabled routing πρωτόκολλα.

Η χρησιμότητα της συγκεκριμένης τεχνικής είναι πολύ μεγάλη καθώς επιτρέπει την παράλληλη ανάπτυξη του IPv6 δικτύου χωρίς να απαιτεί την δαπάνη κονδυλίων για την χρήση ξεχωριστών φυσικών διασυνδέσεων.

Αυτόματο tunneling

Για να είναι σε θέση να λειτουργήσει ο μηχανισμός αυτός, οι IPv4 διευθύνσεις των σταθμών πρέπει να είναι globally routable, δηλαδή δεν επιτρέπονται οι private διευθύνσεις.  Προκειμένου ο IPv6 σταθμός να είναι ικανός να επικοινωνήσει με το σύνολο των IPv6 σταθμών (δηλαδή των native IPv6 σταθμών και των σταθμών που χρησιμοποιούν 6to4 τεχνική) και όχι μόνο με όσους χρησιμοποιούν automatic tunneling, η τεχνική των αυτόματων tunnels χρησιμοποιείται σε συνδυασμό με κάποιο configured tunnel.

Έτσι οι σταθμοί χρησιμοποιώντας automatic tunnels, επικοινωνούν με ανάλογους σταθμούς. Επίσης με την χρήση κάποιου configured tunnel, προωθούν πακέτα που έχουν σαν IPv6 διεύθυνση προορισμού κάποια, που ανήκει στο σύνολο των native διευθύνσεων, προς ένα router, o οποίος έχει σε κάποιο από τα interfaces του IPv4-compatible IPv6 διεύθυνση. Επισημαίνεται πως configured tunnel ονομάζεται εκείνο, που η IP του άλλου endpoint παρέχεται από configuration πληροφορία και μπορεί να χρησιμοποιεί οποιουδήποτε τύπου IPv6 διευθύνσεις, native, IPv4-compatible. Ο router ο οποίος χρησιμοποιείται ως tunnel endpoint στην συγκεκριμένη περίπτωση, πρέπει να έχει σύνδεση με το native IPv6 δίκτυο.

Η αντίστροφη φορά της επικοινωνίας επιτυγχάνεται ως εξής: Ο native IPv6 host πρέπει, αφού διαπιστώσει πως η source διεύθυνση ανήκει στην κλάση των IPv4-compatible διευθύνσεων, να προωθήσει τα πακέτα (destination address IPv4 compatible) προς ένα router, ο οποίος μπορεί να εφαρμόσει την τεχνική automatic tunneling.

Γενικά θεωρείται σαν αρχή να αποφεύγεται η εισροή των IPv4 routing entries στο IPv6 Backbone. Υπάρχουν όμως περιπτώσεις, στις οποίες αυτό είναι αναπόφευκτο. Μια από αυτές είναι για παράδειγμα η περίπτωση που η τεχνική automatic tunneling χρησιμοποιείται στο τμήμα μεταξύ του router και ενός host, o οποίος έχει IPv4-compatible διεύθυνση.

Γενικά οι συστάσεις είναι: Όπου δεν μπορεί να αποφεύγεται η συγκεκριμένη τακτική, να εφαρμόζεται με πολύ προσοχή και πιο συγκεκριμένα να φιλτράρονται οι IPv4 routing entries, έτσι ώστε να “διαρρέουν” μόνο αυτές που οδηγούν σε IPv6 –capable δίκτυα. 

Συνοψίζοντας, επειδή η συγκεκριμένη τεχνική tunneling επιτρέπει σε απομονωμένους σταθμούς να έχουν πρόσβαση στο IPv6 δίκτυο και ο τρόπος λειτουργίας της είναι αρκετά απλός και ευέλικτος, μπορεί να συνδυαστεί με αρκετές άλλες τεχνικές προκειμένου να επιτευχθεί end-to-end επικοινωνία.

1.4.3.2 Τα είδη των IPv6 Tunnels
Τα διαφορετικά είδη tunneling προκύπτουν από τον διαφορετικό συνδιασμό κόμβων που μπορούν να βρίσκονται στα ακραία σημεία ενός tunnel. Επομένως έχουμε τα εξής διαφορετικά είδη tunneling :

· Router-to-router tunneling. IPv4/IPv6 routers που συνδέονται μεταξύ τους μέσω μιας IPv4 δομής που κάνουν tunneling IPv6 πακέτων μεταξύ τους. Σ’ αυτήν την περίπτωση το tunnel αντιστοιχεί σε ένα μεσαίο τμήμα της συνολικής διαδρομής του IPv6 πακέτου.

· Host-to-router tunneling. IPv4/IPv6 hosts που κάνουν tunneling IPv6 πακέτων προς ένα ενδιάμεσο IPv4/IPv6 router, στον οποίο έχουν πρόσβαση μέσω μιας IPv4 δομής. Σ’ αυτήν την περίπτωση το tunnel αντιστοιχεί στο αρχικό τμήμα της συνολικής διαδρομής.

· Host-to-host tunneling. IPv4/IPv6 hosts που είναι συνδεδεμένοι μεταξύ τους μέσω μιας IPv4 δομής κάνουν tunneling  IPv6 πακέτων μεταξύ τους. Σ’ αυτήν την περίπτωση το tunnel αντιστοιχεί στη συνολική διαδρομή.
· Router-to-host. IPv4/IPv6 routers που κάνουν tunneling IPv6 πακέτων στον τελικό τους προορισμό, που είναι ένας IPv4/IPv6 host. Σ’ αυτήν την περίπτωση το tunnel αντιστοιχεί στο τελικό τμήμα της συνολικής διαδρομής.
Οι παραπάνω περιπτώσεις απεικονίζονται στο Σχήμα 9.
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Σχήμα 9: Περιπτώσεις εφαρμογής Tunnels

Στις δύο πρώτες από τις περιπτώσεις, δηλαδή οι “router-to router” και “host-to-router”, το τέλος του tunnel είναι ένας router, ο οποίος είναι ένας ενδιάμεσος κόμβος και όχι ο τελικός προορισμός της μεταδιδόμενης πληροφορίας. Η λειτουργία αυτού του κόμβου είναι απλώς να απενθυλακώσει τα IPv6 πακέτα και να τα προωθήσει προς τον τελικό προορισμό τους. Έτσι επειδή έχουμε ενθυλάκωση της διεύθυνσης των IPv6 πακέτων, η διεύθυνση των IPv6 πακέτων δεν μπορεί να παρέχει καμιά πληροφορία σχετικά με την IPv4 διεύθυνση του τέλους του tunnel και συνεπώς αυτή η πληροφορία πρέπει να γίνει διαθέσιμη μέσω configuration. Τα tunnels που χρειάζονται απευθείας χειρωνακτικό ορισμό της διεύθυνσης τέλους τους ονομάζονται configured tunnels.

Αντίθετα στις δύο τελευταίες περιπτώσεις (host-to-host και router-to-host), τα IPv6 πακέτα ενθυλακώνονται προς έναν σταθμό, ο οποίος αποτελεί και τον τελικό αποδέκτη της μεταδιδόμενης πληροφορίας. Δηλαδή, τόσο η IPv6 διεύθυνση όσο και η IPv4 δείχνουν προς τον ίδιο σταθμό. Αυτό το γεγονός μπορεί να χρησιμοποιηθεί με την εφαρμογή κατάλληλων τεχνικών, έτσι ώστε η IPv4 διεύθυνση του τελικού σταθμού προορισμού να κωδικοποιείται μέσα στην IPv6 διεύθυνση του πακέτου. Αποτέλεσμα αυτού είναι, να μπορεί ο κόμβος που κάνει την ενθυλάκωση (δημιουργεί το tunnel) να καταλαβαίνει αυτόματα την IPv4 διεύθυνση του σταθμού προορισμού. Αυτό φυσικά έχει ως σημαντικό όφελος τη μείωση του διαχειριστικού κόστους, σε σχέση με αυτό που θα απαιτούνταν για τον άμεσο (χειρωνακτικό) ορισμό των tunnels.

1.4.4 Ο μηχανισμός μετάβασης 6to4

Ο μηχανισμός μετάβασης 6to4 περιγράφεται στο RFC 3056. Είναι μια τεχνική που μπορεί να χρησιμοποιηθεί για την επίτευξη connectivity μεταξύ IPv6-enabled hosts ακόμα και αν δεν υπάρχει IPv6 υποστήριξη στο δίκτυο που ανήκουν. Το γεγονός ότι δεν κάνει χρήση configured tunnels, δίνει μεγάλη ευελιξία στον τρόπο εφαρμογής, αφού το χαρακτηριστικό αυτό εξασφαλίζει ελάχιστο διαχειριστικό κόστος.

Γενικά η τεχνική 6to4 χρησιμοποιεί και αυτή την IPv4 υποδομή, προκειμένου να επιτύχει τη διασύνδεση απομακρυσμένων IPv6 sites. Συγκεκριμένα, βλέπει το IPv4 δίκτυο σαν ένα unicast point to point link layer και χρησιμοποιώντας τεχνικές ενθυλάκωσης, υλοποιεί το IPv6 δίκτυο. Για τον μηχανισμό 6to4 έχει αποδοθεί από τις αρμόδιες αρχές διαχείρισης του IPv6 address space, ένα 13bit IPv6 top level Aggregator identifier (TLA) κάτω από το IPv6 prefix 001. Η δεκαεξαδική του αναπαράσταση είναι 0x0002 και συνεπώς το IPv6 prefix που έχει αποδοθεί είναι 2002::/16(hex).

Όταν ένας σταθμός σε ένα 6to4 site θέλει να επικοινωνήσει με άλλον IPv6 σταθμό, εκτός του site για τον οποίον ξέρει ότι έχει διεύθυνση που ανήκει στην κλάση των 6to4 διευθύνσεων, τότε απλώς προωθεί τα IPv6 πακέτα προς εκείνο τον router/host που έχει το interface, το οποίο έχει την IPv4 που βγαίνει προς το Internet. Σε αυτό το interface είναι ορισμένο ένα 6to4 pseudo-interface, το οποίο και κάνει το encapsulation των IPv6 πακέτων μέσα σε IPv4 και τα προωθεί προς το αντίστοιχο IPv4 interface που εξυπηρετεί το απέναντι 6to4 site. Η IPv4 διεύθυνση του απέναντι interface είναι γνωστή, αφού είναι κωδικοποιημένη πάνω στην διεύθυνση προορισμού του IPv6 πακέτου. Έτσι δεν χρειάζεται ο άμεσος ορισμός της IP του απέναντι interface (automatic tunneling). Επίσης πρέπει να τονιστεί πως μεταξύ των 6to4 routers δεν απαιτείται να υπάρχει κάποιο IPv6 exterior routing πρωτόκολλο. Όλη η απαιτούμενη routing διαδικασία γίνεται από το IPv4.

1.4.5 Η Προσέγγιση IPv4/IPv6 Διπλής Στοίβας

Το κόστος της αναβάθμισης των δικτύων από IPv4 σε IPv6 είναι όπως έχουμε αναφέρει πολύ μεγάλο, εξαιτίας της απαίτησης τόσο σε νέο λογισμικό όσο και υλικό. Για το λόγο αυτό το IPv4 θα είναι μαζί μας για πολύ καιρό ακόμα. Όλο αυτό τον καιρό τα αναβαθμισμένα συστήματα θα πρέπει να διατηρήσουν την επικοινωνία τους  με τα IPv4 συστήματα. Αυτό θα επιτευχθεί με τη χρήση συστημάτων που υποστηρίζουν και τα δυο IP πρωτόκολλα(IPv6, IPv4).


Η συνύπαρξη αυτή των δύο πρωτοκόλλων υποστηρίζεται μέσα από την προσέγγιση της διπλής στοίβας. Η διπλή στοίβα χρησιμοποιήθηκε και χρησιμοποιείται ακόμη για τη διασύνδεση LAN που τρέχουν παλιό δικτυακό λογισμικό της Novell(που υλοποιούσε το πρωτόκολλο δικτύου IPX), με το internet(TCP/IP). Η σύνδεση με το internet γίνεται μέσω της στοίβας TCP/IP, ενώ  η σύνδεση με το δίκτυο Novell γίνεται μέσω της IPX στοίβας. Καθώς πακέτα λαμβάνονται στο επίπεδο σύνδεσης δεδομένων και ξετυλίγονται, οι επικεφαλίδες τους δηλώνουν αν το πακέτο προορίζεται για την TCP/IP στοίβα ή την IPX στοίβα –και το πακέτο επεξεργάζεται από την αντίστοιχη στοίβα. 

Κόμβοι Διπλής Στοίβας IPv4/IPv6

Οι κόμβοι διπλής στοίβας IPv4/IPv6 δουλεύουν περίπου με τον ίδιο τρόπο που δουλεύουν και άλλα είδη κόμβων πολλαπλής στοίβας. Δηλαδή τα πακέτα λαμβάνονται στο επίπεδου δικτύου από το επίπεδο σύνδεσης, διασπώνται και εξετάζονται οι επικεφαλίδες τους. Ανάλογα, αν το πεδίο έκδοσης(version) της επικεφαλίδας είναι τέσσερα, τότε το πακέτο επεξεργάζεται από την IPv4 στοίβα, και αν είναι έξι τότε επεξεργάζεται από την IPv6 στοίβα.


Η απλούστατη υλοποίηση διπλής στοίβας, θα υποστηρίζει και τα δυο πρωτόκολλα(IPv4, IPv6), αλλά δε θα υποστηρίζει tunneling. Αυτή η υλοποίηση είναι πιθανότατα αρκετή για την πλειοψηφία των hosts, ιδιαίτερα αν το δικτυακό λογισμικό αυτών των hosts έχει αναβαθμιστεί ώστε να υποστηρίζει και IPv4 και IPv6. Οπότε οι ίδιες εφαρμογές μπορούν να χρησιμοποιηθούν για την πρόσβαση, τόσο στο τοπικό IPv6 δίκτυο, όσο και στο IPv4 δίκτυο. Ο κόμβος διπλής στοίβας μπορεί να συνεργαστεί με οποιοδήποτε IPv4 ή  IPv6 κόμβο, αλλά ίσως μην έχει πρόσβαση σε κάποια δίκτυα. Κι αυτό γιατί αν ο κόμβος δεν υποστηρίζει tunneling τότε τα IPv6 πακέτα του δεν μπορούν να περάσουν πάνω από μια IPv4-only διαδρομή.


Οι κόμβοι διπλής στοίβας που έχουν τη δυνατότητα tunneling μπορούν να συνεργαστούν μεταξύ τους πάνω  από IPv4-only διαδρομές χωρίς να χρειάζονται IPv6 routers γι’ αυτό. Αν μάλιστα οι κόμβοι υποστηρίζουν αυτόματο tunneling αυτό μπορεί να γίνει απλούστατα χωρίς καμιά παραμετροποίηση. Αλλιώς κάποια παραμετροποίηση είναι αναγκαία.

1.5 Διάδοση IPv6

Παρόλη την προχωρημένη φάση στην οποία βρίσκεται η διαδικασία προτυποποίησης του πρωτοκόλλου, δεν υπάρχει αντίστοιχη υποστήριξη σε επίπεδο εφαρμογών από την μεριά του χρήστη. Εδώ και αρκετά χρόνια η αναβάθμιση των δικτύων και των εφαρμογών ώστε να λειτουργούν σε IPv6 πρωτόκολλο γίνεται μέσα από πολλά προγράμματα και δοκιμαστικά δίκτυα σε όλες τις χώρες του κόσμου. Οι πιο σοβαρές προσπάθειες γίνονται μέσα από ένα πανευρωπαϊκό project, το 6net, και το παγκόσμιο δοκιμαστικό δίκτυο 6bone. Στο 6net project συμμετέχει και η Ελλάδα μέσω του ΕΔΕΤ (Εθνικό Δίκτυο Έρευνας και Τεχνολογίας). 

1.5.1 Η εξάπλωση του IPv6 σε Παγκόσμιο επίπεδο

Ενώ το IPv6 στην Ευρώπη αποκτά ώθηση με αργά αλλά σταθερά βήματα, συνεχίζει να κερδίζει με γοργούς ρυθμούς το ενδιαφέρον στην ευρεία περιοχή της Ασίας. Το περιορισμένο εύρος διευθύνσεων του IPv4, και οι υπόλοιποι περιορισμοί του, είχαν ως αποτέλεσμα να περιορίσουν την ανάπτυξη του Διαδικτύου στις σημαντικές οικονομίες πολλών χωρών της Ασίας όπως αυτών της Κίνας, της Ταιουάν, της Μαλαισίας, και της Ιαπωνίας.

Στην Αμερική, το ενδιαφέρον για υιοθέτηση του IPv6 μεγαλώνει αργά αλλά σταθερά. Πρόσφατες αναφορές προβλέπουν ότι η υιοθέτηση και χρήση του IPv6 θα γίνει σε τόση έκταση, ώστε υπάρχει ο κίνδυνος του χωρισμού των χρηστών του Διαδικτύου σε δύο ομάδες. Αυτούς που χρησιμοποιούν IPv6 και αυτούς που χρησιμοποιούν IPv4. Έτσι είναι ουσιαστικής σημασίας η διασφάλιση ότι η υιοθέτηση του IPv6 θα γίνεται σε όλη την έκταση του Διαδικτύου και με όμοιους ρυθμούς.

Το ακόλουθο σχεδιάγραμμα δείχνει τις ενέργειες που γίνονται σε Παγκόσμιο επίπεδο για την υιοθέτηση του IPv6.  
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Σχήμα 10: Η υιοθέτηση του IPv6 σε Παγκόσμιο Επίπεδο
1.5.1.1 Ευρώπη

Η Ευρωπαϊκή Επιτροπή είχε δημιουργήσει την IPv6 Task Force τον Απρίλη του 2001 με στόχο τον σχεδιασμό του “IPv6 Roadmap 2005”(τον προγραμματισμό δηλαδή των projects για την υλοποίηση του IPv6) και με τελική ημερομηνία για να συντάξει και να παραδώσει τις εισηγήσεις της ο Ιανουάριος του 2002, και οι οποίες τελικά έγιναν δεκτές από την Ευρωπαϊκή Επιτροπή. Η IPv6 Task Force όταν ιδρύθηκε αποτελείτο από 70 μέλη. Αυτό αποτελούσε και την Πρώτη Φάση για την υλοποίηση του IPv6 στην Ευρώπη. Το πιο κάτω σχήμα (Σχήμα 11) περιγράφει την αναμενόμενη υιοθέτηση του IPv6 σε διάφορους τομείς της βιομηχανίας της πληροφορικής, όπως αυτή προβλέφτηκε με βάση τις αποφάσεις που πάρθηκαν κατά την Πρώτη Φάση.  
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Σχήμα 11: Τομείς στους οποίους στοχεύει η IPv6 Task Force
Σαν Δεύτερη Φάση είχε συστηθεί μια νέα Επιτροπή στις 12 Σεπτεμβρίου του 2002, η IPv6 Task Force Steering Committee(TF-SC), η οποία θα στήριζε και θα συντόνιζε την IPv6 Task Force(IPv6TF) στους δύο εξής στόχους :

1) Την δημιουργία και την συνεργασία Εθνικών IPv6 Task Forces σε όλη την Ευρωπαϊκή Επικράτεια γεγονός που θα βοηθούσε στην γρηγορότερη υιοθέτηση του IPv6.

2) Την Παγκόσμια συνεργασία για την υλοποίηση και εγκατάσταση του IPv6.

3) Την υλοποίηση του “IPv6 Roadmap 2005”.   

Επίσης, η IPv6 Task Force Steering Committee, είχε και την ευθύνη της οικονομικής υποστήριξης της προσπάθειας της IPv6 Task Force.Τα κυριότερα βήματα για την δημιουργία Εθνικών IPv6 Task Forces στην Ευρώπη φαίνονται στο ακόλουθο σχήμα:
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Σχήμα 12: Δημιουργία Εθνικών Task Forces
Η δημιουργία των Εθνικών IPv6 Task Forces, είχε ως ευτυχές αποτέλεσμα την αύξηση των μελών που αποτελούν την IPv6 Task Force μέχρι το 2003 από 70 σε 500, γεγονός που δείχνει την μεγάλη προσπάθεια που καταβάλλεται από τις χώρες της Ευρωπαϊκής Ένωσης για άμεση υιοθέτηση του IPv6 και της τεχνολογικής αναβάθμισης τους. 

Στην πορεία ξεκίνησε και μια διαφορετική Ευρωπαϊκή Δραστηριότητα για το IPv6, το 6LINK, το οποίο έχει την ευθύνη συντονισμού Ευρωπαϊκών μεγάλων projects που έχουν ως στόχο την εξάπλωση και εγκατάσταση του IPv6 όπως είναι το 6net, το Euro6IX και το Eurov6. Βασικά μέσα από το 6LINK γίνεται η ανταλλαγή της πληροφορίας μεταξύ των διαφόρων projects που αφορά την πρόοδο που επιτυγχάνουν τα projects αυτά στον τομέα  που ασχολούνται. Έτσι μέσο της ανταλλαγής της πληροφορίας αυτής αναζητούνται τυχόν συνεργασίες με άλλα ενεργά projects, αποφεύγονται τυχόν ενασχολήσεις με το ίδιο ερευνητικό IPv6 θέμα από δύο ή περισσότερα projects και επιτυγχάνεται η ανακάλυψη ανοιχτών θεμάτων που αφορούν το IPv6 και χρήζουν μελέτης. Η σχέση συνεργασίας που υπάρχει μεταξύ IPv6 Task Force(IPv6TF), IPv6 Task Force Steering Committee(TF-SC), Εθνικών IPv6 Task Forces και 6LINK φαίνεται στο ακόλουθο σχήμα :
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Σχήμα 13: Συνεργασία Επιτροπών Ευρώπης για το IPv6
Τα επόμενα βήματα που είναι προγραμματισμένα να γίνουν μέσα στο 2004 από πλευράς TF-SC είναι τα ακόλουθα :

1) Να δημιουργηθούν Εθνικές IPv6 Task Forces και σε άλλες χώρες της Ευρώπης.

2) Η συγχώνευση των προγραμματισμένων σχεδίων δράσης των διάφορων Εθνικών IPv6 Task Forces για τον εμπλουτισμό του γενικού σχεδίου δράσης “IPv6 Roadmap 2005” του IPv6 Task Force.
3) Η άθροιση των Εθνικών πρωτοβουλιών σε Ευρωπαϊκό επίπεδο.
4) Η θεώρηση της κατάστασης στην οποία βρίσκονται οι ενέργειες που αποφασίστηκαν κατά την Πρώτη Φάση.
5) Η δημιουργία σύντομων αναφορών προόδου για συγκεκριμένα θέματα όπως:
· Ανοιχτά θέματα που δεν συμπεριλαμβάνονται στο Γενικό Σχεδιασμό για το IPv6

· IPv6 Privacy

· DNS

· Ipsec,PKI

· Μετρήσεις που αφορούν το IPv6/ Παρουσίαση αποτελεσμάτων από benchmarking που έχει γίνει στο IPv6.

6) Την επιδίωξη στενότερης συνεργασίας Ευρώπης, Ασίας, Βόρειας Αμερικής. Προσπάθεια δηλαδή για την από κοινού έναρξη δραστηριοτήτων και projects που αφορούν ανοιχτά θέματα του IPv6. 

1.5.1.2 Ασία

Η Ιαπωνία ανάλαβε πολιτική δράση για τον σχεδιασμό των ενεργειών για την υιοθέτηση του IPv6 το φθινόπωρο του 2000, μέσα από μια ομιλία του πρωθυπουργού Yoshiro Mori στην 150ή σύνοδο της Diet. Έτσι η Ιαπωνική κυβέρνηση έδωσε εντολή με τον τρόπο αυτό για την υιοθέτηση του IPv6, δίνοντας μάλιστα διορία για την πλήρη αναβάθμιση  όλων των συστημάτων τόσο του επιχειρηματικού όσο και του δημόσιου τομέα, μέχρι το 2005.

Ο λόγος που ώθησε την Ιαπωνική κυβέρνηση να επισπεύσει την υιοθέτηση του IPv6 είναι οι προβλέψεις που κάνουν λόγο ότι μέχρι το 2005 οι χρήστες του Διαδικτύου θα ξεπεράσουν τα 80 εκατομμύρια και στους οποίους η τεχνολογική πρόοδος θα δίνει την δυνατότητα να ελέγχουν τις διάφορες ηλεκτρικές συσκευές του σπιτιού τους μέσου αυτού. Οι δυνατότητες που προσφέρουν οι υπηρεσίες αυτές που στηρίζονται στο Διαδίκτυο θα επηρεάσει ένα μεγάλο εύρος τομέων της ζωής, ξεκινώντας από τις μεταφορές μέχρι την εκπαίδευση και τις αγορές.  Για να μπορεί να επιτευχθεί αυτό κάθε συσκευή απαιτεί την δική της IP διεύθυνση γεγονός που δεν μπορεί να καλύψει το υπάρχον IPv4.  

Για να ασχοληθεί με όλα τα θέματα που απασχολούν την λειτουργία του IPv6, ιδρύθηκε στην Ιαπωνία το “IPv6 Promotion Council” το οποίο ηγείτο ο καθηγητής Jun Myrai.

Η πρωτοβουλία αυτή της Ιαπωνίας ήταν καθοριστική για την ενασχόληση και των υπόλοιπων χωρών της Ασίας με τα θέματα που απασχολούν το IPv6. Μετά την Ιαπωνία ακολούθησε η Κορέα η οποία στις 22 Φεβρουαρίου του 2001 ανακοίνωσε σχέδια για την υιοθέτηση του IPv6. Κίνα και Ιαπωνία ανακοίνωσαν μετά το πέρας της έβδομης μεταξύ τους σύσκεψης στα πλαίσια της περαιτέρω συνεργασίας τους, ότι το IPv6 παίζει σημαντικό ρόλο στους τομείς των πληροφοριών και των τηλεπικοινωνιών. Τον Απρίλη του 2002 η κυβέρνηση της Ταιουάν ξεκίνησε ένα ερευνητικό πρόγραμμα που αφορά το IPv6 καθώς και εκτεταμένη καμπάνια διαφήμισης και προώθησης του στους διάφορους επιχειρηματικούς κύκλους.

Παρόλο που πολλές κυβερνήσεις της Ασίας δεν ξεκίνησαν κάποια προσπάθεια για αναβάθμιση σε IPv6, πολλές χώρες ξεκίνησαν εκτεταμένη προώθηση και κοινή υποστήριξη του. Η Ινδία, η οποία φημίζεται για τους πολλούς και καλούς προγραμματιστές της, έχει δει μια τρομακτική υποστήριξη του IPv6 από το κοινό, γεγονός που την οδήγησε στην δημιουργία του “IPv6 Forum”. Την δημιουργία του “IPv6 Forum” ακολούθησαν και άλλες ενέργειες που στόχευαν ιδιαίτερα στην βιομηχανία λογισμικού.

1.5.1.3 Βόρεια Αμερική

Το 2001 συγκροτήθηκε η North America Task Force (NAv6TF), που είχε ως κύριο στόχο να πείσει τις αγορές (επιχειρήσεις) της Βόρειας Αμερικής να υιοθετήσουν το IPv6. Το πρώτο σημαντικό ενδιαφέρον από μέρους κυβερνήσεως της Αμερικής για το IPv6, έγινε από το υπουργείο Άμυνας των Ηνωμένων Πολιτειών το οποίο δημιούργησε και τα πρώτα δοκιμαστικά IPv6 Δίκτυα, και έκανε το IPv6 το επίκεντρο πολλών αναπτυξιακών προγραμμάτων. Έτσι η NAv6TF συνεργάζεται την περίοδο αυτή με κυβερνητικές υπηρεσίες, με ISPs και μεγάλες επιχειρήσεις που αναπτύσσουν εφαρμογές για μια συντονισμένη προσπάθεια προώθησης του IPv6 στην Βόρεια Αμερική.

Η NAv6TF είναι μια “ανοιχτή” ερευνητική ομάδα, η οποία αποδέχεται μέλη από όλα τα γεωγραφικά μήκη της γης, και όχι μόνο από την Βόρεια Αμερική. Όλα τα μέλη της NAv6TF αντιπροσωπεύουν τους εαυτούς τους και όχι τις Εταιρείες στις οποίες εργάζονται. Πρόεδρος της NAv6TF είναι ο Jim Bound.

Οι τομείς στους οποίους στοχεύει η NAv6TF είναι οι εξής :

· Μεταφορές.

· Εργολάβοι Υποστήριξης Η/Υ συστημάτων.

· Utilities.

· Application Service Providers.

· Ακαδημαϊκή έρευνα

· Ηλεκτρονικά Παιχνίδια και γενικά στο τομέα της διασκέδασης.

· Οργανισμούς Τηλεπικοινωνιών.

· Internet Service Providers. 

· Mobile IPv6 Wireless Computing 802.11, GPRS, και 3G.

· Τοπικά Δίκτυα και Servers.

· Υψηλής Απόδοσης Υπολογιστικά Συστήματα. 

Οι αντικειμενικοί στόχοι της είναι :

· Η δημιουργία του site και της mailing list nav6tf@ipv6forum.com.

· Η σύνταξη εγγράφων που θα καθορίζουν τους μακροχρόνιους αντικειμενικούς στόχους της NAv6TF.

· Ο καθορισμός των Ομάδων Εργασίας.

· Να βρεθούν τα πρόσωπα εκείνα που θα μπορούν να βοηθήσουν στην προσπάθεια της NAv6TF 

· Ανάπτυξη ερευνητικής προσπάθειας στα εξής θέματα:

1) Η ανάγκη να υποστηριχτεί η απομακρυσμένη προσπέλαση μέσω του Διαδικτύου από το IPv6. 

2) Η μετάβαση στο IPv6 στα πλαίσια ενός Οργανισμού.

3) Το κόστος της μετάβασης και της υιοθέτησης του IPv6.

4) Το κόστος της παραμονής στο υπάρχον IPv4 και της μη μετάβασης στο IPv6.

5) Η υλοποίηση ασύρματης τεχνολογίας στην Βόρεια Αμερική.

6) Υλοποίηση Ασύρματων ευρυζωνικών τεχνολογιών στην Βόρεια Αμερική.

7) Πλεονεκτήματα του IPv6.

· Καθορισμός κριτηρίων για την αποδοχή νέων μελών στην NAv6TF.

1.5.2 Το 6bone
1.5.2.1 Περιγραφή - Ιστορικό

Το 6bone καθιερώθηκε το 1996 από το IETF ως ένα ιδεατό δίκτυο (που χρησιμοποιεί IPv6 πέρα από την ενθυλάκωση του IPv4) που λειτουργεί µέσω του IPv6-βασισµένου ∆ιαδικτύου για να υποστηρίξει τη διάδοση του IPv6 πρωτοκόλλου. Η καθιέρωση του δικτύου  αυτού επέτρεψε την διεξαγωγή πειραμάτων που αφορούν το IPv6 και στην ομαλή μετάβαση από το IPv4 στο IPv6. Η αρχική λοιπόν εστίαση του  6bone ήταν η δοκιμή των προτύπων και των εφαρμογών, ενώ τελευταία μετατοπίστηκε περισσότερο στη δοκιμή της μετάβασης και των λειτουργικών διαδικασιών. Η όλη πειραματική δραστηριότητα που διαδραματίζεται στο 6bone, συντονίζεται από την IETF έτσι ώστε να παράσχει ανατροφοδότηση των αποτελεσμάτων από τις διάφορες δοκιμές, στις IETF IPv6-σχετιζόμενες δραστηριότητες και στους IPv6 product developers. 

Το δίκτυο δοκιμών 6bone για  το IPv6 καθιερώθηκε τον Μάρτιο του 1996, και είχε καταστεί λειτουργικό κατά τη διάρκεια του καλοκαιριού του 1996 με την εγκατάσταση των πρώτων tunnels μεταξύ των IPv6 εργαστηρίων του G6 (Γαλλίας), UNI-C (Δανίας) και WIDE (Ιαπωνίας). 

Το 6bone είναι ένα δίκτυο το οποίο είναι δομημένο με τρία διαφορετικά ιεραρχημένα επίπεδα αποτελούμενο από κόμβους backbone, transit και leaf (Σχήμα 14). Το backbone μέρος του 6bone αποτελείται από αλληλοσυνδεόμενα IPv6 tunnels πάνω από IPv4 τα οποία συνδέουν μόνο backbone κόμβους. Η δρομολόγηση στο backbone μέρος είναι βασισμένη στο BGP4+ πρωτόκολλο. Οι transit κόμβοι που είναι συνδεδεμένοι με ένα ή περισσότερους backbone κόμβους προσφέρουν υπηρεσίες σύνδεσης με τους leaf κόμβους. Προς το παρόν οι δρομολόγηση έξω από το backbone μέρος του 6bone είναι κυρίως στατική, αλλά ο αριθμός των sites που δεν ανήκουν στο backbone μέρος και τα οποία χρησιμοποιούν IPv6 πρωτόκολλα δρομολόγησης όπως τα RIPng και BGP4+ αυξάνεται συνεχώς.


[image: image10.png]LEAF
HODES

TRANSIT
HODES

BACKBONE





Σχήμα 14: Ιεραρχία Κόμβων 6bone
Το 6bone χρησιμοποιoύσε αρχικά μια δοκιμαστική κατανομή διευθύνσεων IPv6 τις 5F00::/8 που ήταν βασισμένη στο “unicast σχήμα διευθύνσεων”. Τον Ιούλιο του 1998, μια καινούργια αρχιτεκτονική διευθύνσεων αντικατέστησε τον αρχικό  provider που ήταν βασισμένο στο unicast σχήμα διευθύνσεων με το νέο standardized Aggregatable Global Unicast Address Format (AGGR).

Έτσι για να επιτραπεί στο 6bone να λειτουργήσει κάτω από την αναθεωρημένη αρχιτεκτονική διευθύνσεων του IPv6 με το νέο Aggregatable Global Unicast addressing format, αντικαταστάθηκε η παλιά κατανομή διευθύνσεων για δοκιμές  “5F00::/8”  με την νέα κατανομή “3FFE::/16” . 

Έτσι από το φθινόπωρο του 1998, μέχρι σήμερα, το 6bone συνεχίζει να λειτουργεί με επιτυχία χρησιμοποιώντας διευθυνσιοδότηση βασισμένη στο Aggregatable Global Unicast addressing format η οποία είναι κατάλληλη για την ιεραρχική τοπολογία των κόμβων που περιγράφτηκε πιο πάνω. Οι backbone κόμβοι διαδραματίζουν τον ρόλο των πειραματικών Top Level Aggregators (pTLAs, pseudo Top Level Aggregators) και είναι υπεύθυνοι να αναθέτουν IPv6 διευθύνσεις στα sites που δεν ανήκουν στο backbone μέρος του δικτύου, με τέτοιο τρόπο ώστε να εξασφαλίζεται μια ιεραρχική διευθυνσιοδότηση, η οποία είναι ικανή να προωθήσει συσσωρευμένη πληροφορία δρομολόγησης. Ολόκληρο το 6bone όπως ειπώθηκε και προηγουμένως αναγνωρίζεται από το “3FFE::/16” πρόθεμα. Στους backbone κόμβους ανατίθεται ένα πρόθεμα μεγέθους 24 ή 28 bits το οποίο καθορίζει ένα αριθμό IPv6 διευθύνσεων, οι οποίες πρέπει να διαχειρίζονται σύμφωνα με όλους τους κανόνες που καθορίζονται για τους TLAs. Σύμφωνα με το μοντέλο αυτό κάθε pTLA παίζει τον ρόλο του πειραματικού ISP, ο οποίος πρέπει να διανείμει μπλοκς από το τμήμα των διευθύνσεων του στα απευθείας συνδεόμενα με αυτό transit και leaf sites, χωρίς να διαλύει την συνοχή στο εσωτερικό του backbone μέρους του 6bone.

Στο διάστημα που μεσολαβεί από την δημιουργία του 6bone μέχρι το 2000, ο αριθμός των sites που συνδέονται σε αυτό αυξήθηκε δραματικά. Τον Ιούλιο του 1997 το δίκτυο συνέδεε περίπου 155 sites; Ενώ μέχρι τα τέλη του Ιανουαρίου του 2000, πάνω από 500 sites σε ολόκληρο τον κόσμο είχαν επίσημα καταχωρηθεί στην βάση δεδομένων του 6bone. Κατά την ίδια περίοδο ο αριθμός των backbone sites αυξήθηκε από 36 σε 67. Η εξάπλωση του 6bone φαίνεται στην ακόλουθη γραφική παράσταση. 
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Σχήμα 15: Συμμετοχή sites στο 6bone
Κατά τη διάρκεια της μέχρι τώρα ζωής του, το 6bone έχει προσφέρει τα εξής:

· Το δίκτυο για τους πρώτους υπεύθυνους ανάπτυξης και εφαρμογής ώστε να μπορούν να δοκιμάσουν τα IPv6 πρωτόκολλα και εφαρμογές τους. 

· Το δίκτυο για τον αρχικό πειραματισμό με τις διαδικασίες λειτουργικότητας και δρομολόγησης. 

· Την υποδομή για την ανάπτυξη χρήσιμων πρακτικών για την παραγωγή  IPv6 prefix allocation. 

· Την υποδομή για την ανάπτυξη IPv6 εφαρμογών.

· Το δίκτυο για να μπορούν οι πρώτοι χρήστες να μπορούν να δοκιμάσουν το IPv6 στους hosts και τα δίκτυα τους. 

1.5.2.2 Σχεδιασμός Παύσης Λειτουργίας του 6bone
Σύμφωνα με τους κανονισμούς λειτουργίας του 6bone oι IPv6 διευθύνσεις του είναι προσωρινές και θα ζητηθεί η επιστροφή τους στο μέλλον. Σύμφωνα με το RFC 3701 που δημοσιοποιήθηκε το Μάρτιο του 2004, έχει συγκροτηθεί ένα σχέδιο και ένα χρονοδιάγραμμα για την σταδιακή επιστροφή των διευθύνσεων του 6bone και ως εκ τούτου την παύση λειτουργίας του. Ως τελική ημερομηνία λειτουργίας του 6bone ορίζεται η 6η Ιουνίου του 2006.

Από το 1999 άρχισε η λειτουργία της Regional Internet Registry (RIR) επιτροπής για τον σχεδιασμό IPv6 διευθύνσεων. Κατά το 2002 η επιτροπή αυτή έχει παράξει(παραχωρήσει) πολύ περισσότερες IPv6 διευθύνσεις από ότι  το 6bone. Το γεγονός αυτό πιστεύεται ότι αποτελεί ένα από τους σημαντικούς λόγους που δρομολόγησαν τον σχεδιασμό επιστροφής των διευθύνσεων του 6bone.

Όπως έχει ειπωθεί πιο πάνω, το 6bone αποτελεί μια δραστηριότητα της IETF και έχει συσταθεί από τους συμμετέχοντες στην IETF για να την βοηθήσει στην ανάπτυξη του IPv6 πρωτοκόλλου και την μετάβαση στο IPv6. Όλη αυτή η δραστηριότητα τελούσε υπό την εποπτεία της IETF IPng Transition (ngtrans) Working Group. Όμως το 2002 η ngtrans έπαψε να λειτουργεί και αντικαταστάθηκε από την v6ops working group, η οποία δεν είχε υπό την επίβλεψη της το 6bone. Αυτός θεωρείται ένας ακόμα σημαντικός λόγος για την παύση της λειτουργίας του 6bone.

Σύμφωνα με το σχέδιο παύσης του 6bone, το 6bone θα συνεχίσει την λειτουργία του για αρκετό χρονικό διάστημα, έτσι να δοθεί το απαιτούμενο χρονικό περιθώριο στους συμμετέχοντες σε αυτό για να αντικαταστήσουν τις IPv6 διευθύνσεις τους με άλλες από την Regional Internet Registry (RIR) επιτροπή, ή από την National Internet Registry, ή από την Local Internet Registries (ISPs).

Έτσι μετά την 6η Ιουνίου του 2006, υπάρχει η πρόθεση να μην μπορεί να χρησιμοποιηθεί το 6bone πρόθεμα “3FFE” στο Διαδίκτυο με οποιαδήποτε μορφή. Οι λειτουργοί των δικτύων θα φιλτράρουν τα “3FFE” προθέματα στα σύνορα των δικτύων τους, έτσι ώστε να διαβεβαιώνεται ότι τα προθέματα αυτά δεν χρησιμοποιούνται άσκοπα.

1.5.3 Το 6net
Το πρόγραμμα άρχισε την 1η Ιανουαρίου 2002 και θα ολοκλήρωνε τις εργασίες του σύμφωνα με τον αρχικό προγραμματισμό στις 31 Δεκεμβρίου 2004, αλλά τελικά έχει αποφασιστεί να παρατηθεί η λειτουργία του μέχρι τον Αύγουστο του 2005. Στόχος του project αυτού είναι να αποδείξει ότι το Διαδίκτυο μπορεί να αναβαθμίσει το IPv4 πρωτόκολλο σε IPv6 ενώ αυτό συνεχίζει την γοργή ανάπτυξή του, αλλά και να βοηθήσει τον τομέα της Ευρωπαϊκής έρευνας και βιομηχανίας, ώστε να διαδραματίσει πρωταγωνιστικό ρόλο στον καθορισμό και υλοποίηση της επόμενης γενιάς δικτυακών τεχνολογιών. 

Στο 6net έχουν εμπλακεί 37 συνεργάτες από τους τομείς της βιομηχανίας, έρευνας και ακαδημαϊκών τμημάτων. Επίσης το 6net project είναι χρηματοδοτημένο με 18 εκατομμύρια  Ευρώ, εκ των οποίων τα 7 έχουν δώσει οι εμπλεκόμενοι στο project ενώ τα υπόλοιπα έχουν δοθεί από το Information Society Technologies Programme της Ευρωπαϊκής Επιτροπής. 

1.5.3.1 Αντικειμενικοί Σκοποί

· Η εγκατάσταση και ενεργοποίηση ενός διεθνούς πειραματικού δικτύου IPv6 με ταυτόχρονα στατικά και κινητά συστατικά προκειμένου να κερδηθεί μια καλύτερη κατανόηση των ζητημάτων επέκτασης του IPv6 πρωτοκόλλου. Αυτό το δίκτυο θα χρησιμοποιήσει πρώτιστα τις εγγενείς συνδέσεις IPv6 (αρχικά που τρέχουν σε 155 Mbps και που αυξάνονται σε 2,5 GBP στο δεύτερο έτος), αν και η ενθυλάκωση πάνω από την IPv4 υποδομή μπορεί να είναι απαραίτητη σε μερικές περιπτώσεις.  

· Η εξέταση στρατηγικών για την ενσωμάτωση των IPv6 δικτύων με την υπάρχουσα υποδομή IPv4.  

· Η εισαγωγή και εξέταση των νέων IPv6 υπηρεσιών και  εφαρμογών, καθώς επίσης και των υφιστάμενων υπηρεσιών και εφαρμογών ώστε να λειτουργούν στην υποδομή IPv6.  

· Την αξιολόγηση της κατανομής διευθύνσεων, της δρομολόγησης και της DNS  λειτουργίας για τα IPv6 δίκτυα.  

· Την προώθηση της συνεργασίας με άλλες IPv6 δραστηριότητες και οργανισμούς τυποποίησης.  

· Την προώθηση της IPv6 τεχνολογίας.  

1.5.3.2 Πακέτα εργασίας  

· WP0: Πρόγραμμα και τεχνική διαχείριση 

Αυτό το πακέτο εργασίας είναι αρμόδιο για τις διοικητικές, χρηματοοικονομικές και τεχνικές πτυχές του προγράμματος. 

Κυριότερη συνεργάτης:  Cisco  

· WP1: Χτίσιμο και ενεργοποίηση του δικτύου 

Αυτό το πακέτο εργασίας θα καθορίσει και θα εφαρμόσει την υποδομή δικτύων, την εξέταση και το σχήμα ονομασίας, την αρχική αρχιτεκτονική δρομολόγησης, και peering πολιτικές. Μόλις εφαρμοστεί το δίκτυο, θα είναι αρμόδιο για τις καθημερινές διαδικασίες. Οι πρόσθετοι στόχοι περιλαμβάνουν τις δοκιμές διαλειτουργικότητας και διευκόλυνση της διασύνδεσης με άλλα δίκτυα. 

Κυριότερη συνεργάτης:  DANTE 

· WP2:  IPv4-IPv6 συνύπαρξη, αλληλεπίδραση και μετανάστευση 

Αυτό το πακέτο εργασίας θα ερευνήσει τον τρόπο μετάβασης των IPv4-βασισμένων δικτύων σε IPv6  τόσο για backbone, όσο και τοπικό και πανεπιστημιακό επίπεδο.

Κυριότερη συνεργάτης: Πανεπιστήμιο Southampton  

· WP3: Βασικές υπηρεσίες δικτύων 

Αυτό το πακέτο εργασίας θα σχεδιάσει, θα εφαρμόσει και θα εξετάσει τις IPv6 - υπηρεσίες δικτύων όπως η δρομολόγηση (τόσο intra-domain όσο και inter-domain), DNS, το DHCP, τις διαδικασίες registry, την Ποιότητα Υπηρεσίας (QoS) και multicasting. Θα εστιάσει επίσης στη διαλειτουργικότητα μεταξύ των υπηρεσιών IPv6 και IPv4 δικτύων.

Κυριότερη συνεργάτης:  ACONET  

· WP4: Υποστήριξη εφαρμογής και υπηρεσιών 

Αυτό το πακέτο εργασίας θα προσδιορίσει και θα υλοποιήσει εφαρμογές και υπηρεσίες που υποστηρίζουν κινητά δίκτυα. Τέτοιες υπηρεσίες και εφαρμογές είναι το autoconfiguration (αυτόματος προσδιορισμός),τα handoffs (η διαδικασία μετακίνησης ενός χρήστη από μια κυψέλη σε μια γειτονική), τα multihoming, τα ιδεατά ιδιωτικά δίκτυα (VPNs) και την Ποιότητα -Υπηρεσιών (QoS).

Κυριότερη συνεργάτης: Πανεπιστήμιο του Λάνκαστερ  

· WP5:  IPv6 δοκιμές  υλικολογισμικού και εφαρμογές χρηστών 

Αυτό το πακέτο εργασίας θα δοκιμάσει IPv6 - ενεργοποιημένες εφαρμογές υλικολογισμικού και χρηστών. Αυτές περιλαμβάνουν τη σε πραγματικό χρόνο τηλεδιάσκεψη και τις εφαρμογές media streaming, τα on-line παιχνίδια, τις σχεσιακές βάσεις δεδομένων, τα συστήματα επεξεργασίας δοσοληψιών, και τις portal υπηρεσίες.

Κυριότερη συνεργάτης: ΙΒΜ  

· WP6: Διοικητικά αρχιτεκτονική και εργαλεία δικτύων 

Αυτό το πακέτο εργασίας θα εξετάσει τα διοικητικά ζητήματα ρύθμισης, απόδοσης, ελαττωμάτων, ασφάλειας και διαθεσιμότητας. Θα αναπτύξει επίσης και θα εξετάσει τα κατάλληλα εργαλεία ελέγχου.

Κυριότερη συνεργάτης:  RENATER  

· WP7: Διάδοση και αξιοποίηση των αποτελεσμάτων 

Αυτό το πακέτο εργασίας θα ελέγξει τον web server του 6net, θα οργανώσει τα εργαστήρια, θα παρουσιάσει τα αποτελέσματα των διαφόρων εργασιών του 6net  στις  διάφορες διασκέψεις και εκδηλώσεις που οργανώνονται, θα επικοινωνήσει με τους οργανισμούς τυποποίησης, και θα αναπτύξει τα επιχειρησιακά πρότυπα. Θα παράσχει επίσης την κατάρτιση στους συνεργάτες του προγράμματος.

Κυριότερη συνεργάτης:  TERENA  
1.5.4 Το ΕΔΕΤ

To ΕΔΕΤ συμμετέχοντας στη προσπάθεια που γίνεται διεθνώς για την εξάπλωση της χρήσης της νέας έκδοσης του IP πρωτοκόλλου, την έκδοση 6, παρέχει την υπηρεσία IPv6 στους διασυνδεδεμένους σε αυτό φορείς αλλά και σε άλλους οργανισμούς ελληνικούς ή ξένους. H υπηρεσία αύτη δίνει την δυνατότητα στους φορείς που το επιθυμούν να αποκτήσουν πρόσβαση στο διεθνές πειραματικό IPv6 δίκτυο, το 6ΒΟΝΕ. Οι IPv6 υπηρεσίες που παρέχει το ΕΔΕΤ συνοψίζονται στα παρακάτω.

· Σύνδεση στο διεθνές πειραματικό IPv6 δίκτυο, το 6ΒΟΝΕ, μέσω του IPv6 enabled δρομολογητή που διατηρεί το ΕΔΕΤ στις εγκαταστάσεις του ΟΤΕ στην Κωλλέτη. Στον συγκεκριμένο δρομολογητή τερματίζουν αρκετές συνδέσεις με φορείς του εξωτερικού (British Telecom, 3COM, NTT-ECL) οι οποίοι πρωταγωνιστούν στην ανάπτυξη του δικτύου 6BONE, και έτσι εξασφαλίζεται η διασύνδεση με το διεθνές 6bone. 

· To ΕΔΕΤ παρέχει σε όσους φορείς το επιθυμούν Forward and Reverse DNS Delegation.  

· Σε περίπτωση που ο ενδιαφερόμενος φορέας ανήκει γεωγραφικά στην ευρύτερη περιοχή της Ανατολικής Μεσογείου τότε το ΕΔΕΤ μπορεί να του παρέχει IPv6 address space από το pseudo - TLA που έχει αποδοθεί στο ΕΔΕΤ από το RIPE. To pTLA είναι το 3FFE:2D00::/24. 

· Τεχνική υποστήριξη στους φορείς του ΕΔΕΤ που επιθυμούν να συνδεθούν και δεν έχουν την απαραίτητη τεχνογνωσία. 

· Τέλος το ΕΔΕΤ παρέχει σε φορείς και μεμονωμένους χρήστες την δυνατότητα να αποκτήσουν πρόσβαση στο διεθνές πειραματικό δίκτυο IPv6 μέσω του μηχανισμού 6to4. Πιο συγκεκριμένα το ΕΔΕΤ προσφέρει την υπηρεσία 6to4 relay στον IPv6 enabled δρομολογητή του.

Η υπηρεσία αυτή υλοποιείται από τον Τομέα Δικτυακών Τεχνολογιών σε συνεργασία με την Ερευνητική Ομάδα 6 του Ινστιτούτου Τεχνολογίας Υπολογιστών στην Πάτρα. Δικαίωμα χρήσης της υπηρεσίας έχουν όλοι οι διασυνδεδεμένοι φορείς του ΕΔΕΤ αλλά και ανεξάρτητοι εμπορικοί οργανισμοί - εταιρίες του ελλαδικού και διεθνή χώρου. Η υπηρεσία διαρθρώνεται σε 4 βασικά μέρη, την δημιουργία της σύνδεσης- tunnel, το forward και reverse DNS delegation, την υπηρεσία 6to4 relay, και τέλος την παροχή εύρους IPv6 διευθύνσεων από το pTLA που έχει το ΕΔΕΤ. Όσον αφορά το τελευταίο η παροχή του εξαρτάται κυρίως από την "εθνικότητα" του ενδιαφερόμενου φορέα, και η διάθεση εύρους διευθύνσεων ή όχι, εξετάζεται ξεχωριστά από τον host master. 

H διασύνδεση κάθε ενδιαφερόμενου φορέα με τον IPv6 δρομολογητή του ΕΔΕΤ γίνεται με την χρήση overlay IPv6 over IPv4 tunnels. Αυτό σημαίνει πως δεν τίθονται ιδιαίτερες απαιτήσεις για τους φορείς προκειμένου να συνδεθούν στο IPv6 δίκτυο του ΕΔΕΤ. Ουσιαστικά το μόνο που απαιτείται είναι η διαθεσιμότητα ενός δρομολογητή ο οποίος θα μπορεί να υποστηρίξει το IPv6 πρωτόκολλο. Φυσικά ο συγκεκριμένος δρομολογητής θα πρέπει να διαθέτει σύνδεση με το Internet. Η IPv6 επικοινωνία μεταξύ των δρομολογητών γίνεται με ενθυλάκωση των IPv6 πακέτων μέσα σε IPv4 και προώθηση τους πάνω από την IPv4 υποδομή. Την δρομολόγηση των IPv6 Πακέτων μπορεί να την κάνει είτε ένας κλασσικός δρομολογητής είτε μια μηχανή, συνήθως με λειτουργικό LINUX ή Solaris το οποίο θα τρέχει κάποιο λειτουργικό δρομολόγησης (πχ Zebra routing Software). Με τον τρόπο αυτό επιτυγχάνεται η δημιουργία ενός πλήρως λειτουργικού δικτύου IPv6 σχεδόν με μηδενικό κόστος. Σημειώνεται πως στην παρούσα χρονική στιγμή τα πρωτόκολλα δρομολόγησης που μπορούν να χρησιμοποιηθούν μεταξύ του δρομολογητή του ΕΔΕΤ και του ενδιαφερόμενου φορέα είναι μόνο το Static Route και BGP4+.

Το Εθνικό ∆ίκτυο Έρευνας & Τεχνολογίας (Ε∆ΕΤ / GRNET) ολοκλήρωσε την πρώτη φάση αναβάθµισης του ερευνητικού και εκπαιδευτικού δικτύου της χώρας ώστε να υποστηρίζει προηγμένες υπηρεσίες διασύνδεσης µε χρήση του πρωτοκόλλου IPv6 (Internet Protocol version 6). Ήδη από τον περασμένο ∆εκέµβριο, το μητροπολιτικό δίκτυο της Αθήνας επιτρέπει τη διασύνδεση των εκπαιδευτικών ιδρυμάτων της ευρύτερης περιοχής της Αττικής σε υπέρ-υψηλές ταχύτητες µε χρήση πρωτοκόλλων IPv6. Το επίτευγμα αυτό βασίσθηκε στην εμπειρία που αποκτήθηκε από την λειτουργία πειραματικού δικτύου IPv6 καθώς και από τη συμμετοχή του Ε∆ΕΤ σε Ευρωπαϊκά ερευνητικά έργα, όπως το IST 6ΝΕΤ. Στα άμεσα πλάνα του Ε∆ΕΤ/GRNET είναι οι προηγµένες υπηρεσίες διασύνδεσης IPv6 να επεκταθούν σε ολόκληρη την Ελλάδα μέσα στο 2004, ταυτόχρονα µε την υλοποίηση του νέου δικτύου κορμού Ε∆ΕΤ2.

Το Ε∆ΕΤ / GRNET, µε την εφαρμογή του πρωτοκόλλου IPv6 στο δίκτυο κορμού του θα προσφέρει στην ερευνητική και εκπαιδευτική κοινότητα της χώρας δυνατότητες ισότιμης συνεργασίας µε αντίστοιχους φορείς της Ευρώπης, Αμερικής και Ασίας, ενώ θα συμβάλλει δυναμικά στην πολιτική της Ευρωπαϊκής Ένωσης για την ανάπτυξη της Κοινωνίας της Πληροφορίας και των δράσεων e-Europe.

1.5.5 Υποστήριξη του IPv6 από λειτουργικά συστήματα και εφαρμογές

Ήδη έχει αρχίσει η προσπάθεια για υποστήριξη του IPv6 πρωτοκόλλου από τις νέες εκδόσεις των υπάρχοντων λειτουργικών συστημάτων. Η Microsoft ενσωματώνει στα Windows XP την IPv6 stack, κάτι που δεν ισχύει για τα Windows 2000, στα οποία μεν εγκαθίσταται η IPv6 stack αλλά η λειτουργικότητα της είναι αρκετά περιορισμένη και προκαλεί αρκετά προβλήματα στη όλη λειτουργία του σταθμού. Σημαντικότερα καλύτερη είναι η αντίστοιχη υποστήριξη στο IPv6 από τους κλώνους του Unix και ειδικότερα από τις διάφορες εκδόσεις του Linux και του BSD. Για το τελευταίο ιδιαίτερα, υπάρχει μεγάλη ποικιλία εφαρμογών τόσο σε επίπεδο εξυπηρετητή όσο και σε επίπεδο πελάτη(client). Αυτό συμβαίνει γιατί το BSD είναι το λειτουργικό πάνω στο οποίο κυρίως εργάζεται το KAME Group από την Ιαπωνία, που είναι από τις σημαντικότερες προσπάθειες για την προώθηση του IPv6.

2 ΕΙΣΑΓΩΓΗ ΣΤΟ QoS

2.1 Εισαγωγή

2.1.1 Ιστορικό Πλαίσιο

Η γένεση των δικτύων δεδομένων βρήκε άλλα δίκτυα τηλεπικοινωνιών, όπως αυτό της τηλεφωνίας, να προϋπάρχουν. Ο διαχωρισμός μεταξύ της μεταγωγής πακέτων δεδομένων και άλλων υπηρεσιών, όπως της μεταγωγής αναλογικού σήματος φωνής, υπήρξε σε αυτή την πρώιμη εποχή φυσικό και αναμφισβήτητο γεγονός.

Μόλις πριν μερικά χρόνια μία επιχείρηση θα χρησιμοποιούσε TDM (Time Division Multiplexing . TDM) για μετάδοση φωνής, IP για πρόσβαση στο Internet, ISDN (Integrated Services Digital Network - ISDN) για video-conferencing εφαρμογές, SNA (Systems Network Architecture - SNA) και IPX (Internetwork Packet Exchange - IPX) ή άλλα πρωτόκολλα για LAN (Local Area Network - LAN). Αντίστοιχα, ένας παροχέας υπηρεσιών θα χρησιμοποιούσε TDM για φωνή, ATM (Asynchronous Transfer Mode -ATM) ή SONET (Synchronous Optical Network - SONET) δίκτυο κορμού και Frame Relay (Frame Relay) ή ISDN δίκτυο πρόσβασης.

Κάθε τέτοιο δίκτυο εξυπηρετεί κίνηση με ομοιογενή συμπεριφορά και είναι καλά προσαρμοσμένο στις απαιτήσεις των αντίστοιχων εφαρμογών. Ωστόσο, η χρήση ξεχωριστών δικτύων επιφέρει υψηλότερο λειτουργικό κόστος και χαμηλότερο συντελεστή εκμετάλλευσης. Με την ταχύτατη εξέλιξη του τομέα, δημιουργήθηκε η τάση ενοποίησης των διαφορετικών υποδομών, σε μία κοινή υποδομή δικτύου που χρησιμοποιεί μεταγωγή πακέτου και τους κατάλληλους μηχανισμούς ώστε να υποστηρίζει υπηρεσίες διαφορετικής φύσεως.

Έτσι η αλματώδης ανάπτυξη του Διαδικτύου κατέστησε το πρωτόκολλο IP το de facto standard πρωτόκολλο μεταγωγής πακέτου. Το πρωτόκολλο IP όμως δεν προσφέρει  αξιόπιστη μεταφορά δεδομένων. Οι δρομολογητές έχουν την δυνατότητα να απορρίπτουν κάποια πακέτα χωρίς να ειδοποιούν ούτε τον αποστολέα ούτε τον παραλήπτη. Το ΙΡ στηρίζεται σε πρωτόκολλα υψηλότερου επιπέδου (π.χ. TCP) ώστε να ξέρει την κατάσταση των πακέτων και να τα ξαναστέλνει όταν αυτό είναι απαραίτητο. Αυτοί οι μηχανισμοί αξιοπιστίας δεν μπορούν να εγγυηθούν ασφαλή μεταγωγή δεδομένων και ούτε μπορούν να εγγυηθούν έγκαιρη διανομή ή να προσφέρουν εγγυήσεις για την ποιότητα της υπηρεσίας που παρέχουν. Το ΙΡ προσφέρει υπηρεσίες  «best effort», δηλαδή δεν μπορεί να προσφέρει καμία εγγύηση για το πότε θα φτάσουν τα δεδομένα ή πόσα δεδομένα είναι σε θέση να παραδώσει. Απλά εγγυάται ότι θα χρησιμοποιήσει όλους τους πόρους που έχει διαθέσιμους για να εξυπηρετήσει τα πακέτα.

Ουσιαστικά στην best effort υπηρεσία όλα τα πακέτα αντιμετωπίζονται όμοια και δεν υπάρχουν εγγυήσεις, διαφοροποιήσεις ή προσπάθεια επιβολής δικαιοσύνης. Εντούτοις το δίκτυο προσπαθεί να προωθήσει όσο περισσότερη κίνηση μπορεί με «λογική» ποιότητα.

Στο δίκτυο πολλές φορές παρουσιάζεται το φαινόμενο της συμφόρησης, που ουσιαστικά συμβαίνει όταν ένας δρομολογητής αποθηκεύει πακέτα σε μια ουρά εξόδου, γεγονός που συμβαίνει όταν λαμβάνει περισσότερα πακέτα από αυτά που μπορεί να μεταδώσει. Στη διάρκεια της περιόδου συμφόρησης είναι λογικό τα πακέτα να δέχονται μεγαλύτερη καθυστέρηση ενώ όταν η ουρά εξόδου γεμίσει, τότε αυτά απορρίπτονται.

Ωστόσο με βάση το IP, πέραν των εφαρμογών μετάδοσης δεδομένων, αναπτύχθηκαν και πληθώρα νέων εφαρμογών πραγματικού χρόνου για μετάδοση φωνής και video, εφαρμογές που βρήκαν γρήγορα τη θέση τους στη νέα αγορά του Διαδικτύου. Οι εφαρμογές όμως αυτές απαιτούν ορισμένες εγγυήσεις αφού κάποιες από αυτές είναι ευαίσθητες στις καθυστερήσεις, άλλες είναι ευαίσθητες στις απώλειες πακέτων και κάποιες άλλες στη διακύμανση της καθυστέρησης. Αυτές, προκείμενου να πετύχουν τις εγγυήσεις ποιότητας που εξασφαλίζουν τη σωστή λειτουργία τους, πρέπει να διασχίζουν στο δίκτυο άδειες ή σχεδόν άδειες ουρές, γεγονός που για να συμβεί πρέπει να υπάρξουν μηχανισμοί που θα τις διασφαλίσουν. Ένας τρόπος προκειμένου να υπάρξει παροχή εγγυήσεων σε κάποια κίνηση είναι η διαχείριση ορισμένων πακέτων διαφορετικά έναντι των υπολοίπων. Για το λόγο αυτό η παρεχόμενη ποιότητα υπηρεσίας (QoS - Quality of Service) γίνεται ένα όλο και πιο σημαντικό θέμα στον τομέα των τηλεπικοινωνιών.

Οι παροχείς υπηρεσιών ανταποκρίθηκαν αναπτύσσοντας ένα μεγάλο και ολοένα επεκτεινόμενο φάσμα υπηρεσιών, κατάλληλων να εξυπηρετήσουν τις νέες εφαρμογές, επιτρέποντας έτσι τον ανταγωνισμό σε ένα ακόμα επίπεδο και τη διαφοροποίηση του κάθε οργανισμού σε αυτή την αγορά σύμφωνα με τις διαφορετικές επιχειρησιακές επιδιώξεις και πολιτικές του.

∆εδομένης μιας τέτοιας εξέλιξης, η έννοια της ποιότητας υπηρεσίας (Quality of Service . QoS) επινοήθηκε και μελετάται ως το απαραίτητο στοιχείο που επιτρέπει σε μία κοινή υποδομή δικτύου, την υποστήριξη πολλαπλών υπηρεσιών για κίνηση με ανομοιογενή συμπεριφορά και διαφορετικές απαιτήσεις σε πόρους και εγγυήσεις απόδοσης του δικτύου.

Σε αυτό το κεφάλαιο ασχολούμαστε με την ποιότητα που προσφέρει μια υπηρεσία (Quality of Service).

2.1.2 Ορισμός Ποιότητας Υπηρεσίας

Η έννοια της ποιότητας έχει εισχωρήσει δυναμικά στη καθημερινή μας ζωή. Ο άνθρωπος όν ερευνητικό, αναζητά τη βελτίωση όλων των τομέων, είτε για πρακτικούς λόγους π.χ. καλυτέρευση καθημερινών αναγκών, είτε για λόγους ανταγωνιστικότητας, και η αναζήτηση του αυτή είναι περισσότερο από εμφανής στην εποχή μας.

QoS ονομάζουμε την πρακτική της παροχής υπηρεσιών εγγυημένης ποιότητας. Πιο συγκεκριμένα,  "στο Internet και στα δίκτυα γενικότερα ονομάζουμε QoS την άποψη ότι υπηρεσίες όπως η ταχύτητα μεταφοράς δεδομένων, ο αριθμός των σφαλμάτων και άλλα χαρακτηριστικά μπορούν να μετρηθούν, να βελτιωθούν και (σε κάποιο βαθμό) να παρασχεθεί εγγύηση για το επίπεδό τους". 
Ένας από τους εύστοχους γενικούς ορισμός που απαντώνται στη βιβλιογραφία αναφέρει πως "Ο όρος Ποιότητα Υπηρεσίας χρησιμοποιείται για να περιγράψει τη συνολική εμπειρία που αποκομίζει ένας χρήστης ή μια εφαρμογή από το δίκτυο" .

Πέραν όμως των πιο πάνω διαισθητικών περιγραφών του όρου QoS, η επιστημονική κοινότητα καλείται να προσδιορίσει με ακρίβεια εκείνες τις παραμέτρους που διέπουν την Ποιότητα Υπηρεσίας ανεξάρτητα από τα χαρακτηριστικά μιας συγκεκριμένης εφαρμογής ή την υποκειμενική αντίληψη του χρήστη.

Συμφωνία ως προς τον ακριβή ορισμό της έννοιας ποιότητας υπηρεσίας δεν έχει επιτευχθεί ακόμα. Ο κυριότερος λόγος πιστεύεται πως είναι το μεγάλο εύρος θεμάτων που καλύπτει η ίδια η έννοια, και κατά συνέπεια οι κατά κόρον αποσπασματικές προσεγγίσεις που έχουν επιχειρηθεί από μεμονωμένους ερευνητές ή/και οργανισμούς υπό το εκάστοτε ίδιον πρίσμα.

Η Υπηρεσία αναφέρεται στο εμπορικό αγαθό που προσφέρεται από τους παροχείς υπηρεσιών δικτύου στους χρήστες της υπηρεσίας, το οποίο περιγράφεται από συγκεκριμένους και με ακρίβεια καθορισμένους όρους και παραμέτρους, ανάλογα με το επίπεδο και τον τύπο προσφοράς του κάθε παροχέα. ∆ιαφορετικά επίπεδα υπηρεσίας μπορεί να είναι το επίπεδο μεταφοράς, το επίπεδο εφαρμογής, το επίπεδο περιεχομένου.

Το παρόν κεφάλαιο εστιάζεται σε υπηρεσίες επιπέδου μεταφοράς. 

Η Ποιότητα σε ότι αφορά τη μεταφορά πακέτων σε ένα δίκτυο για μια δεδομένη ροή κίνησης από άκρο σε άκρο, διακρίνεται από την επίδοση (performance), την αξιοπιστία (reliability) και την ένταση (volume) που χαρακτηρίζουν τη μετάδοση της ροής και προσμετράται από:

1) την καθυστέρηση κατά την μεταφορά των πακέτων από την πηγή στον προορισμό τους, τόσο από το μέσο όρο του μεγέθους (delay) όσο και από τη διασπορά του (jitter),

2) το ποσοστό απώλειας πακέτων (loss) που σημειώνεται είτε εξαιτίας της υπερχείλισης των θέσεων μνήμης στις ουρές αναμονής μετάδοσης των δρομολογητών, είτε λόγω αλλοίωσης από το θόρυβο των φυσικών μέσων μετάδοσης, είτε από αναδιάταξη (reordering) λόγω μεταφοράς πακέτων της ίδιας ροής μέσω διαφορετικών μονοπατιών,

3) τον ελάχιστο ρυθμό ροής (throughput) της κίνησης για την οποία ισχύουν καθορισμένες τιμές των (1) και (2).

Η Ποιότητα Υπηρεσίας μεταφοράς αναφέρεται σε εκείνα τα χαρακτηριστικά της υπηρεσίας που καθορίζουν την ποιότητα μεταφοράς (1-3) καθώς και επιπλέον χαρακτηριστικά που περιγράφουν τις δεσμεύσεις του παροχέα ως προς την παροχή της συμφωνηθείσας ποιότητας αλλά και τις προϋποθέσεις που οφείλει να πληρεί ο χρήστης για να κάνει χρήση της προσφερόμενης υπηρεσίας.

Οι δεσμεύσεις του παροχέα εκφράζονται σε σχέση με τη διαθεσιμότητα (availability) της προσφερόμενης υπηρεσίας. Χαρακτηριστικά του τύπου αυού μπορεί να αποτελέσουν το ωράριο διάθεσης της υπηρεσίας, ο καθορισμός των σημείων πρόσβασης, το ποσοστό επιτυχούς ενεργοποίησης προς τον συνολικό αριθμό των αποπειρών ενεργοποίησης από το χρήστη, το ποσοστό επιτυχούς ολοκλήρωσης χρήσης της υπηρεσίας δεδομένης επιτυχούς ενεργοποίησης, ο μέγιστος χρόνος ανάνηψης σε περίπτωση βλάβης, ποσοστά επιτρεπτής απόκλισης επί των συμφωνηθέντων χαρακτηριστικών (1-3) κ.ά.

Οι προϋποθέσεις που οφείλει να πληρεί ένας χρήστης εκφράζονται σε σχέση με τα χαρακτηριστικά της κίνησης που πρόκειται να αποστείλει ή/και να λάβει ο χρήστης μέσω του δικτύου του παροχέα. Ως τέτοια χρησιμοποιούνται ο μέσος ρυθμός ροής (mean rate), ο μέγιστος ρυθμός ροής (peak rate), το μέγεθος του μέγιστου καταιγισμού (burst size), το μέγιστο μέγεθος πακέτου (packet size), κ.ά.

Από τα παραπάνω διακρίνονται οι δύο άξονες της ποιότητας υπηρεσίας, ο χρήστης και οι εφαρμογές που παράγουν την κίνηση από τη μία πλευρά, το δίκτυο, οι πόροι και οι μηχανισμοί που εγγυώνται τα χαρακτηριστικά ποιότητας μετάδοσης αυτής της κίνησης από την άλλη. Για την υλοποίηση της ποιότητας υπηρεσίας σε ένα τέτοιο σύστημα είναι έτσι απαραίτητο ένα κοινό πλαίσιο μέσα στο οποίο θα λειτουργούν οι χρήστες και οι παροχείς. Η σύναψη συμβολαίων μεταξύ των δύο μερών, χρήστη και παροχέα ή ακόμα και

μεταξύ παροχέων, επιβάλει την ύπαρξη από κοινού αποδεκτού τρόπου προσδιορισμού της ποιότητας υπηρεσίας, έτσι ώστε ο μεν χρήστης να μπορεί επακριβώς να προσδιορίσει τις απαιτήσεις του και ο δε παροχέας να συναγάγει και υλοποιήσει τις απαραίτητες ρυθμίσεις στο δίκτυό του.

Η σημασία της προτυποποίησης των χαρακτηριστικών που διέπουν τη συμφωνία μεταξύ ενός παροχέα και ενός χρήστη για την ποιότητα μιας προσφερόμενης υπηρεσίας, καθώς και της σύνταξης και σημειολογίας ενός συμβολαίου που επικυρώνει τη συμφωνία, έχει γίνει αντιληπτή από την επιστημονική κοινότητα και διάφορες ερευνητικές προσπάθειες έχουν πραγματοποιηθεί σχετικά.

Στο πλαίσιο της αρχιτεκτονικής δικτύου διαφοροποιημένων υπηρεσιών γίνεται ήδη ένας διαχωρισμός μεταξύ των τεχνικών χαρακτηριστικών της ποιότητας μεταφοράς και των χαρακτηριστικών της ποιότητας υπηρεσίας στις έννοιες της Συμφωνίας Επιπέδου Υπηρεσίας (Service Level Agreement . SLA) και της Προδιαγραφής Επιπέδου Υπηρεσίας (Service Level Specification . SLS). 

Στις πιο κάτω υποενότητες λοιπόν αναλύεται η Ποιότητα Υπηρεσιών από την πλευρά των παραγόντων που χρησιμοποιούνται για την μέτρηση της, από την σκοπιά του χρήστη και τέλος από την  σκοπιά του Δικτύου.

2.2 Παράγοντες και Μέτρηση QoS
2.2.1 Παράγοντες

Τα κριτήρια της ποιότητας βασίζονται πάνω στην ταχύτητα, ακρίβεια, απλότητα, διαθεσιμότητα, ασφάλεια και την ελαστικότητα μια εφαρμογής στο δίκτυο. Η ποιότητα της υπηρεσίας αντιλαμβάνεται από το πελάτη σαν εξάρτηση της απόδοσης του δικτύου, η οποία εξαρτάται από τους πιο κάτω παράγοντες:

· Delay: Πρόκειται για τον χρόνο που χρειάζεται ένα πακέτο για να φτάσει μέσω του δικτύου από τον αποστολέα στον παραλήπτη του. Όσο μεγαλύτερη είναι η καθυστέρηση, τόσο μεγαλύτερες είναι οι απαιτήσεις για την αποδοτική λειτουργία του πρωτοκόλλου μεταφοράς. Για το TCP πρωτόκολλο, υψηλά επίπεδα καθυστέρησης υπονοούν μεγαλύτερες ποσότητες δεδομένων που βρίσκονται σε διαδικασία μεταφοράς μέσα στο δίκτυο, όποτε οι μετρητές και οι timers που σχετίζονται με το πρωτόκολλο επιβαρύνονται. Εξάλλου το TCP είναι ένα "self-clocking" πρωτόκολλο, όπου ο ρυθμός μετάδοσης του αποστολέα προσαρμόζεται δυναμικά στην πληροφορία σηματοδοσίας που επιστρέφεται από τον παραλήπτη, μέσω των αντίθετης κατεύθυνσης acknowledgments (ACK's) που ειδοποιούν τον αποστολέα για επιτυχημένη λήψη των δεδομένων. Όσο μεγαλύτερη είναι η καθυστέρηση μεταξύ αποστολέα και παραλήπτη, τόσο πιο "αδρανές" γίνεται αυτό το loop ανατροφοδότησης και επομένως το πρωτόκολλο γίνεται περισσότερο "αδρανές" σε δυναμικές αλλαγές του φόρτου του δικτύου. Για αλληλεπιδραστικές εφαρμογές ήχου και κινούμενης εικόνας, η εισαγωγή καθυστερήσεων έχει ως αποτέλεσμα το σύστημα να εμφανίζεται αδρανές σε αλλαγές φόρτου.
· Jitter: είναι η διακύμανση στην από άκρο σε άκρο καθυστέρηση μεταφοράς δεδομένων (με μαθηματικούς όρους είναι μετρήσιμη σαν απόλυτη τιμή της πρώτης παραγώγου της ακολουθίας των επιμέρους καθυστερήσεων). Υψηλά επίπεδα jitter έχουν ως αποτέλεσμα την συντηρητική εκτίμηση του Round Trip Time (RTT) από το TCP πρωτόκολλο και επομένως την μη-αποδοτική λειτουργία του πρωτοκόλλου με τη διαδικασία εισαγωγής timeouts προκειμένου να αποκαταστήσει τη ροή δεδομένων. Εξάλλου υψηλά επίπεδα jitter σε UDP εφαρμογές είναι μη αποδεκτά στις περιπτώσεις όπου οι εφαρμογές είναι real-time, όπως σήματα ήχου ή κινούμενης εικόνας. Σε αυτές τις περιπτώσεις, το jitter έχει ως αποτέλεσμα την παραμόρφωση του σήματος, έτσι ώστε να μπορεί να ανακτηθεί μόνο μέσω της αύξησης της ουράς του παραλήπτη. Η αύξηση αυτή επηρεάζει την καθυστέρηση του σήματος και καθιστά τη διατήρηση τέτοιων αλληλεπιδραστικών εφαρμογών πολύ επιβαρυντική για το δίκτυο.
· Bandwidth: είναι ο μέγιστος ρυθμός μετάδοσης που μπορεί να διατηρηθεί μεταξύ δύο σημείων του δικτύου. Ο παράγοντας αυτός περιορίζεται τόσο από τη φυσική διαμόρφωση του μονοπατιού κίνησης των δεδομένων (που επιφέρει ένα άνω όριο στο διαθέσιμο εύρος ζώνης) όσο και από τον αριθμό των μονοπατιών που μοιράζονται το ίδιο link του φυσικού μέσου με κάθε τμήμα του συγκεκριμένου μονοπατιού.
· Reliability: αναφέρεται ως ένα από τα χαρακτηριστικά ενός συστήματος μετάδοσης και μετράει τον μέσο ρυθμό λαθών που οφείλονται στο μέσο μετάδοσης. Η αξιοπιστία μπορεί να θεωρηθεί σαν ένα αποτέλεσμα της λάθος ρύθμισης ή της χαμηλής απόδοσης του switching του συστήματος, οπότε η σειρά των μεταδιδόμενων πακέτων μπορεί να αλλοιωθεί εφόσον η άφιξη των πακέτων στον δέκτη γίνεται με άλλη σειρά από αυτή που μεταδόθηκαν αρχικά από τον αποστολέα ή κάποια πακέτα απορρίπτονται λόγω προσωρινών loops. Μη αξιόπιστα ή επιρρεπή σε λάθη μονοπάτια μετάδοσης σε ένα δίκτυο επιφέρουν την επαναμετάδοση των χαμένων πακέτων. Το TCP δεν μπορεί να διακρίνει μεταξύ των απωλειών λόγω καταστροφής των πακέτων και των απωλειών λόγω συμφόρησης, οπότε η απώλεια πακέτων προκαλεί την ίδια συμπεριφορά από τον αποστολέα: την προσπάθεια για αποφυγή συμφόρησης, δηλαδή την μείωση των ρυθμών μετάδοσης του αποστολέα μέσω της ενεργοποίησης αλγορίθμων αποφυγής συμφόρησης, παρ' όλο που στο δίκτυο τελικά μπορεί να μην υπάρχει συμφόρηση. Στις UDP βασισμένες εφαρμογές ήχου και κινούμενης εικόνας, η έλλειψη αξιοπιστίας προκαλεί παραμόρφωση του αρχικού αναλογικού σήματος στον παραλήπτη.
2.2.2 Μετρήσεις σε δίκτυα Internet
Οι μετρήσεις σε περιβάλλοντα Quality of Service μπορούν να θεωρηθούν ως ειδικές περιπτώσεις μετρήσεων της απόδοσης στο περιβάλλον του Internet,και κάποιο ερευνητικό υπόβαθρο σ' αυτή την περιοχή είναι απαραίτητο. Τα εργαλεία μέτρησης για να θεωρηθούν αποδοτικά πρέπει να βασιστούν σ' ένα επίπεδο κατανόησης της αρχιτεκτονικής που μετριέται.

2.2.2.1 Εργαλεία από την πλευρά του πελάτη για τη μέτρηση στο Διαδίκτυο.

Τα εργαλεία που έχει ο πελάτης για τη μέτρηση του δικτύου μπορούν να ταξινομηθούν σε δύο κατηγορίες  τεχνικών:

· τη δημιουργία μηχανισμών ανίχνευσης στο δίκτυο και τον έλεγχο των αποκρίσεων.

· τη μετάδοση κίνησης διαμέσου του δικτύου, σε συνδυασμό με τη μέτρηση των χαρακτηριστικών της ροής.

Το απλούστερο από τα εργαλεία ανίχνευσης είναι το PING.Το PING είναι ένα πακέτο αίτησης echo του πρωτοκόλλου ICMP (Internet Control Message Protocol ) που κατευθύνεται σ' ένα συγκεκριμένο προορισμό, ο οποίος με τη σειρά του απαντάει μ' ένα ICMP echo. Το σύστημα που γεννάει το πακέτο μπορεί αμέσως να προσδιορίσει αν ο προορισμός είναι εφικτός. Επαναλαμβανόμενη μέτρηση της καθυστέρησης μπορεί να οδηγήσει σε συμπεράσματα για το επίπεδο συμφόρησης του μονοπατιού, δεδομένου ότι οι διακυμάνσεις στους χρόνους μεταφοράς του ping, υποτίθεται ότι προκαλούνται λόγω των ουρών αναμονής αντί της αστάθειας των δρομολογητών. Επιπρόσθετα, η μέτρηση των πακέτων που έχουν απορριφθεί μπορεί να δείξει την έκταση στην οποία έχει συγκρατηθεί το επίπεδο συμφόρησης λόγω των κατωφλίων που θέτουν οι ουρές.   

 Θα μπορούσε να είναι η μέτρηση μιας απλής μεταφοράς αρχείου, π.χ. η μέτρηση του χρόνου που χρειάζεται για να ολοκληρωθεί το download μιας σελίδας του παγκόσμιου ιστού. Μια τέτοια μέτρηση μπορεί να είναι μια απλή μέτρηση του χρόνου που έχει περάσει ή θα μπορούσε να εμπεριέχει μια βαθύτερη ανάλυση, π.χ. λαμβάνοντας υπόψη τον αριθμό των επαναμεταδόσεων, τις διακυμάνσεις των round trip times (RTT), τους χρόνους μεταξύ διαδοχικών αφίξεων των πακέτων, και άλλες παρόμοιες λεπτομέρειες. Τέτοιες μετρήσεις μπορούν να φανερώσουν το μέγεθος της παραμόρφωσης που το δίκτυο επέβαλλε στη μετάδοση. Από αυτά τα δεδομένα, μπορεί να προκύψει μια σχετικά ακριβής απεικόνιση της αποδοτικότητας του μηχανισμού QoS. Βέβαια μια τέτοια τεχνική επιβαρύνει πολύ το σύστημα, σε σχέση με την προηγούμενη μέθοδο, και έχει το ρίσκο της μη ακριβούς μέτρησης λόγω της μεγάλης επίδρασης της διαδικασίας μέτρησης στο συνολικό σύστημα.

2.2.2.2 Εργαλεία από την πλευρά του διαχειριστή για μέτρηση στο Διαδίκτυο

Ο διαχειριστής του δικτύου έχει διαθέσιμο ένα πολύ μεγαλύτερο πλήθος σημείων μέτρησης. Χρησιμοποιώντας εργαλεία ουρών του SNMP( Single Network Management Protocol ), μπορεί να ελέγχει την κατάσταση και την αποδοτικότητα της συμπεριφοράς του QoS  σε κάθε κόμβο. Μπορεί να επιβλέπει κάθε γραμμή για να βλέπει το βαθμό  χρήσης της, τα μεγέθη των ουρών και τους ρυθμούς απόρριψης πακέτων. Κάθε γραμμή μπορεί να ελέγχεται για να μετριέται η συμφόρηση στις ουρές και αν έχει αναπτυχθεί κάποιος μηχανισμός QoS διαφοροποιημένης συμπεριφοράς, μπορούν απευθείας να μετρηθούν οι χρόνοι μετάδοσης και οι ρυθμοί απόρριψης για διαφορετικές κλάσεις κίνησης.

Μολονότι μια τέτοια προσέγγιση μπορεί να παράγει ένα σύνολο μέτρων  που προσδιορίζουν τη διαθεσιμότητα των πόρων του δικτύου, υπάρχει ακόμη μια απόσταση ανάμεσα σ' αυτές τις μετρήσεις και στην απόδοση επιπέδου χρήστη, αφού ο διαχειριστής δε μπορεί να μετρήσει απευθείας την από άκρο σε άκρο απόδοση.    

2.2.3 Είδη μετρήσεων QoS
Ένας από τους προφανέστερους λόγους για τη μέτρηση του QoS  είναι για να παρέχουμε διαφορετικές υπηρεσίες χρέωσης για κίνηση που τυχαίνει προνομιακής μεταχείρισης στο δίκτυο , σε σχέση με την best-effort κίνηση. Ένας άλλος εξίσου σημαντικός λόγος είναι το γεγονός ότι ο οργανισμός που παρέχει την υπηρεσία, πρέπει να είναι γνώστης των ζητημάτων χωρητικότητας στο σκελετό του, ώστε να αντιλαμβάνεται τη διαφορά ανάμεσα στην best-effort και like-QoS κίνηση.

Υπάρχουν δύο κύριες μέθοδοι για την μέτρηση της QoS κίνησης σ' ένα δίκτυο: οι ενδογενείς και οι εξωγενείς.

2.2.3.1 Εξωγενείς μετρήσεις

Η μέθοδος αυτή μετράει τη συμπεριφορά του δικτύου παρατηρώντας το ρυθμό άφιξης των πακέτων σε ένα τελικό σύστημα και συμπεραίνοντας έτσι την κατάσταση του δικτύου και την αποδοτικότητα του μηχανισμού QoS.

Γενικά αυτή η πρακτική απαιτεί βαθιά γνώση της εφαρμογής που δημιουργεί τις ροές δεδομένων που παρατηρούνται, ώστε το εργαλείο μέτρησης να μπορεί να ξεχωρίζει τη συμπεριφορά μιας απομακρυσμένης εφαρμογής και το μετριασμό αυτής της συμπεριφοράς λόγω των περιορισμών που θέτει το δίκτυο. Η απλή επίβλεψη της μιας πλευράς μιας απλής ανταλλαγής δεδομένων δε προσφέρει σημαντική πληροφορία και μπορεί να οδηγήσει σε ποικίλες ερμηνείες των αποτελεσμάτων. Για το λόγο αυτό, η πρακτική αυτή ως μέθοδος μέτρησης της απόδοσης του QoS  δε συστήνεται ως αποδοτική λύση στο πρόβλημα. Παρ'όλ'αυτά περιμένουμε να δούμε περαιτέρω ανάπτυξη σε εργαλεία που ελέγχουν τη συμπεριφορά TCP ροών και το χρονισμό των πακέτων μέσα στη ροή. Η προσεχτική ερμηνεία του ταιριάσματος των πακέτων που φεύγουν μ' αυτά που έρχονται μπορεί να προσφέρει κάποιες ενδείξεις, όπως το βαθμό της παραμόρφωσης λόγω των ουρών μέσα στο μονοπάτι του δικτύου. Αυτή η ερμηνεία μπορεί να δώσει επίσης μια προσεγγιστική τιμή της διαθέσιμης  χωρητικότητας του μονοπατιού.

2.2.3.2 Ενδογενείς μετρήσεις

Η ενδογενής μέθοδος αφορά στην έγχυση πακέτων μέσα στο δίκτυο και τη συνακόλουθη συλλογή τους. Η ανταλλαγή πακέτων PING είναι ένα πολύ απλό παράδειγμα αυτής της μεθόδου μέτρησης. Με την αποστολή πακέτων σε κανονικά χρονικά διαστήματα, ένας σταθμός μέτρησης μπορεί να μετρήσει παραμέτρους όπως  την πιθανότητα να φθάσουν τα πακέτα στον προορισμό τους, το χρόνο μετάδοσης RTT και την αναμενόμενη απώλεια πακέτων. Κάνοντας κάποιες δευτερεύουσες υποθέσεις σχετικά με τη συμπεριφορά των ουρών, σε συνδυασμό με τις μετρήσεις απώλειας πακέτων και το jitter,μπορούμε να εκτιμήσουμε το διαθέσιμο εύρος ζώνης και το επίπεδο συμφόρησης. Ωστόσο αυτές οι μετρήσεις δεν είναι μετρήσεις της αποδοτικότητας του QoS .Για να μετρήσουμε την αποδοτικότητα του QoS  πρέπει να επιχειρήσουμε μια τυπική μετάδοση δεδομένων και να μετρήσουμε την απόδοση κάτω από ελεγχόμενες συνθήκες. Είναι απαιτούμενο να μετρήσουμε τους υποστηριζόμενους ρυθμούς δεδομένων, τους ρυθμούς επαναμετάδοσης, τη σταθερότητα των εκτιμήσεων του RTT, και το συνολικό χρόνο μετάδοσης. Με την εισαγωγή μετρήσεων του QoS σ' ένα δίκτυο, η σύγκριση αυτών των μέτρων σε ένα δίκτυο χαμηλού φόρτου μ' ένα δίκτυο υψηλού φόρτου, μπορεί να δώσει μια μετρική της απόδοσης ενός QoS δικτύου.

Παρά την αφθονία των κινήτρων για καλά εργαλεία μέτρησης, τέτοια εργαλεία και τεχνικές βρίσκονται ακόμα στα πρώτα στάδια, και φαίνεται ότι πρέπει να γίνουν ακόμα πολλές προσπάθειες για να γίνει κατανοητή η κατευθυνόμενη από το πρωτόκολλο αλληλεπίδραση ανάμεσα στο host και στο δίκτυο, η εσωτερική αλληλεπίδραση ανάμεσα σε ανεξάρτητα στοιχεία του δικτύου και η τροποποίηση αυτής της  αλληλεπίδρασης μέσω της χρήσης μηχανισμών QoS, πριν να επινοηθεί ένα σύνολο εργαλείων που θα ικανοποιεί τις ανάγκες του παροχέα και του καταναλωτή.

2.3 Ποιότητα Υπηρεσίας για το Χρήστη 

Η ποιότητα της υπηρεσίας είναι το αποτέλεσμα του προγραμματισμού, σχεδίασης, κατασκευής, λειτουργίας, υποστήριξης και διαχείρισης των υπηρεσιών ενός δικτύου απαλλαγμένο από τη χρήση του δικτύου και τη προμήθεια πόρων από τον ανθρώπινο παράγοντα. Εξαρτάται από τις τεχνικές προδιαγραφές των διάφορων τμημάτων ενός δικτύου όπως η κίνηση του δικτύου, η προσιτότητα, η καθυστέρηση και διάφορες συναρτήσεις διαχείρισης. Η ITU-T(International Telecommunication Union) ορίζει την ποιότητα των υπηρεσιών σαν: “Τη συλλογική προσπάθεια για απόδοση της υπηρεσίας που καθορίζει το βαθμό ικανοποίησης του χρήστη για όλες τις υπηρεσίες”. Ο βαθμός ικανοποίησης του καταναλωτή επιτρέπει μια απευθείας σχέση της ποιότητας της υπηρεσίας όπου η καλή ποιότητα της υπηρεσίας οδηγεί σε ικανοποίηση του καταναλωτή ενώ μια κακή ποιότητα της υπηρεσίας οδηγεί σε απογοήτευση του καταναλωτή.


Επομένως η ποιότητα υπηρεσίας όπως την αντιλαμβάνεται ένας πελάτης της υπηρεσίας εξαρτάται κατά μεγάλο βαθμό από την:

· Απόδοση της υπηρεσίας υποστήριξης

Ικανότητα του χειριστή να παρέχει υπηρεσία και διατήρηση (εξασφάλιση των υπηρεσιών, χρέωση κ.λ.π)

· Απόδοση της λειτουργικότητας της υπηρεσίας

Φιλικότητα της υπηρεσίας, απλότητα και ευκολία χρήσης

· Απόδοση πληρότητας της υπηρεσίας

· Απόδοση της μετάδοσης με βάση τα προεγκατεστημένα κριτήρια απόδοσης

· Απόδοση εξυπηρέτησης

Προσιτότητα, διατήρηση και γνωστοποίηση αξιοπιστίας, δηλαδή μετά από κάποια αντίστοιχη αίτηση διάθεση των υπηρεσιών στους πελάτες και δυνατότητα αυτής της διάθεσης χωρίς διακοπή των υπηρεσιών του δικτύου.

Όταν παρατηρούμε τους παράγοντες που καθορίζουν αν ένας πελάτης θα αγοράσει μια τηλεπικοινωνιακή υπηρεσία και θα παραμείνει σε αυτή, υπάρχουν τουλάχιστον τρείς διαφορετικές αλλά αλληλεξαρτούμενες διαβαθμίσεις της ποιότητας της υπηρεσίας που είναι:

· Η πρώτη ονομάζεται σαν ενδογενής/πραγματική (intrinsic) ποιότητα υπηρεσίας. Η πραγματική ποιότητα επιτυγχάνεται με:

· Τον τεχνικό σχεδιασμό  της μετάδοσης και το τερματισμό του δικτύου, που καθορίζει τα χαρακτηριστικά της σύνδεσης και

· Προμήθευση για τη πρόσβαση στο δίκτυο και το τερματισμό της πρόσβασης αυτής που καθορίζει αν το δίκτυο θα έχει επαρκή χωρητικότητα για να χειριστεί  την προσδοκούμενη απαίτηση.

Εφόσον ο στόχος είναι η εφαρμογή των υπηρεσιών της τηλεπικοινωνίας η πραγματική υπηρεσία βασικά μετριέται με βάση τιμές που έχουν βγεί από μετρήσεις και στατιστική ανάλυση αυτών.

· Η δεύτερη διαβάθμιση είναι η αντιλαμβανόμενη (perceived) ποιότητα υπηρεσίας. Η αντιλαμβανόμενη ποιότητα υπηρεσίας είναι εκείνη που λαμβάνεται σαν αποτέλεσμα όταν εφαρμοστεί η ποιότητα υπηρεσίας, και οι χρήστες δοκιμάσουν την σχεδιαζόμενη, από πριν, ενδογενή ποιότητα υπηρεσίας.
· Η τρίτη διαβάθμιση ονομάζεται ως εκτιμούμενη (assessed) ποιότητα μιας ιδιαίτερης υπηρεσίας, που καθορίζεται ουσιαστικά από το χρήστη. Αυτό λαμβάνεται από το αν ο χρήστης αποφασίσει να συνεχίσει τη χρήση της υπηρεσίας ή αν αυτή έχει καλυφθεί από τις προσδοκίες του.
2.3.1 Εφαρμογές Και Ποιότητα Υπηρεσίας Που Απαιτούν

Ανάλογα με το σκοπό που εξυπηρετεί, η κάθε εφαρμογή καλείται να ανταποκριθεί σε διαφορετικές προσδοκίες του χρήστη. Οι προσδοκίες του χρήστη προκύπτουν από την ανθρώπινη αντίληψη για την ταχύτητα απόκρισης και την ποιότητα ενός μέσου όπως η φωνή ή το video. Έτσι, η κάθε εφαρμογή παράγει κίνηση με συγκεκριμένη συμπεριφορά, ανάλογα με τις απαιτήσεις της θέτει κάποιες ελάχιστες απαιτήσεις ποιότητας της υπηρεσίας μεταφοράς με βάση των οποίων λειτουργεί και υλοποιεί μηχανισμούς για την εξάλειψη  παροδικών αποκλίσεων από αυτές τις ελάχιστες απαιτήσεις ποιότητας.

Οι εφαρμογές κατατάσσονται σε πέντε κατηγορίες ανάλογα με τα χαρακτηριστικά της κίνησης που παράγουν και τις απαιτήσεις σε ποιότητα υπηρεσίας μετάδοσης όπως φαίνεται στον Πίνακας 2.1.
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Πίνακας 4: Κατηγορίες εφαρμογών και απαιτήσεις ποιότητας υπηρεσίας
2.3.1.1 Εφαρμογές Αλληλεπίδρασης

Εφαρμογές αλληλεπίδρασης (interactive applications) καλούνται εκείνες οι εφαρμογές δια μέσου των οποίων δύο ή περισσότεροι χρήστες συμμετέχουν ενεργά σε μια αμφίδρομη επικοινωνία. Παραδείγματα τέτοιων εφαρμογών αποτελούν οι: τηλεφωνία μέσω διαδικτύου (Voice over Internet Protocol . VoIP), τηλεδιάσκεψη (video conferencing), interactive gaming κ.ά.

Οι χρήστες επιθυμούν, η αμφίδρομη επικοινωνία μέσω του δικτύου να είναι πραγματικού χρόνου, να ανταποκρίνεται δηλαδή στα χαρακτηριστικά της αντίστοιχης επικοινωνίας χωρίς τη μεσολάβηση του δικτύου. Η ανθρώπινη αντίληψη είναι ανεκτική ως ένα βαθμό όσον αφορά καθυστερήσεις στο χρόνο απόκρισης και υποβάθμιση της ποιότητας του μέσου που χρησιμοποιείται, είτε πρόκειται για φωνή είτε για video. Η παραβίαση αυτών των ορίων καθιστά την επικοινωνία ανώφελη. Ως εκ τούτου, οι εφαρμογές αλληλεπίδρασης έχουν τις μεγαλύτερες απαιτήσεις για ποιότητα υπηρεσίας.

Καθυστερήσεις στην μεταφορά των πακέτων δημιουργούν την αίσθηση πως η εφαρμογή δεν αποκρίνεται, επιβάλλοντας με αυτό τον τρόπο αυστηρά άνω όρια στη μέση καθυστέρηση.

Αυστηρά μικρή πρέπει να διατηρείται και η διακύμανση της καθυστέρησης. Η ψηφιακή μετάδοση αναλογικών οπτικοακουστικών μέσων πραγματοποιείται με την αποστολή δειγματοληπτημένων στιγμιότυπων του σήματος που έχουν ληφθεί με συγκεκριμένη συχνότητα, τα οποία αναδιατάσσονται με την ίδια συχνότητα και ξαναδημιουργούν το αναλογικό σήμα στον προορισμό. Εάν τα πακέτα που μεταφέρουν αυτά τα στιγμιότυπα φτάνουν με καθυστερήσεις που διαφέρουν κατά πολύ τότε το αναλογικό σήμα στον προορισμό παρουσιάζει παραμόρφωση. Οι εφαρμογές που διαχειρίζονται οπτικοακουστικά μέσα αντιμετωπίζουν τις τυχόν μεγάλες διακυμάνσεις στην καθυστέρηση μεταφοράς των πακέτων καταχωρώντας τα πακέτα που φτάνουν πρώτα και ξεκινώντας την ανασύνθεση του σήματος μετά από κάποιο χρονικό διάστημα (offset) ώστε να επιτρέψουν στα πακέτα με τη μεγαλύτερη καθυστέρηση να φτάσουν εγκαίρως για την ανασύνθεση του σήματος (μηχανισμός buffering). Ενώ σε εφαρμογές άλλων κατηγοριών όπως αυτές της συνεχούς ροής αυτός ο μηχανισμός λύνει το πρόβλημα, στις εφαρμογές αλληλεπίδρασης δεν μπορεί να χρησιμοποιηθεί καθώς το χρονικό διάστημα που μεσολαβεί μέχρι να ξεκινήσει η ανασύνθεση του σήματος εισάγει καθυστέρηση στον χρόνο απόκρισης. Τα πακέτα που φτάνουν με μεγαλύτερη από την ελάχιστη καθυστέρηση απλά απορρίπτονται προξενώντας έτσι μείωση της ποιότητας του αναλογικού σήματος.

Αντίστοιχα μειώνεται η ποιότητα του αναλογικού σήματος λόγω απώλειας πακέτων από την υπηρεσία μεταφοράς. Ακόμα περισσότερο σημαντική είναι η απώλεια πακέτων για εφαρμογές αλληλεπίδρασης που αφορούν τη μετάδοση δεδομένων. Είναι χαρακτηριστικό πως οι εφαρμογές αλληλεπίδρασης κατά την πλειοψηφία τους δεν χρησιμοποιούν το Transport Control Protocol (TCP) που διασφαλίζει την αξιόπιστη μεταφορά των πακέτων, αλλά το Universal Datagram Protocol (UDP) πρωτόκολλο μεταφοράς. Ο μηχανισμός επαναμετάδοσης πακέτου σε περίπτωση απώλειας που παρέχει το TCP δεν χρησιμεύει στις εφαρμογές αλληλεπίδρασης καθώς η εγκυρότητα του κάθε πακέτου συνδέεται άμεσα με τον χρόνο που έχει περάσει από την αποστολή του.
2.3.1.2 Εφαρμογές Απόκρισης

Στις εφαρμογές απόκρισης (responsive applications) η επικοινωνία λαμβάνει χώρα μεταξύ ενός χρήστη και μιας απομακρυσμένης αυτοματοποιημένης διαδικασίας. Τέτοιες εφαρμογές είναι οι: περιήγηση στον ιστό (web browsing), πρόσβαση σε εξυπηρετητή (server access), ηλεκτρονικού εμπορίου (e-commerce), κ.ά.

Οι εφαρμογές απόκρισης συχνά αναφέρονται και ως "σχεδόν πραγματικού χρόνου" καθώς ο χρήστης αναμένει η απόκριση από την απομακρυσμένη διαδικασία να είναι κατά το δυνατόν άμεση, αποδεχόμενος ωστόσο κάποια καθυστέρηση ανάλογη και με την πολυπλοκότητα της απομακρυσμένης διαδικασίας, όπως αυτή γίνεται αντιληπτή από το χρήστη.

 Ο χρήστης καλεί την απομακρυσμένη διαδικασία αποστέλλοντας τα απαραίτητα δεδομένα. Στην περίπτωση του web browsing αυτό περιλαμβάνει:

1) την επιλογή του υπερσυνδέσμου (hyperlink) για τη μετάβαση σε νέα ιστοσελίδα (web page)

2) σε e-commerce εφαρμογές τη συμπλήρωση μιας φόρμας παραγγελίας, την εντολή πληρωμής

3) τη διαμόρφωση της ερώτησης προς μια απομακρυσμένη βάση δεδομένων κ.λπ.

Η εφαρμογή επιβεβαιώνει την αποστολή των δεδομένων από το χρήστη και αναμένει την λήψη των αποτελεσμάτων. Η ολοκλήρωση της διαδικασίας σε λογικό χρονικό διάστημα είναι πολύ σημαντική καθώς μεγάλες καθυστερήσεις μπορεί να ερμηνευθούν από το χρήστη ως σφάλμα του δικτύου και να επαναλάβει τη διαδικασία. Εκτός από κακή διαχείριση του χρόνου του χρήστη και των πόρων του δικτύου, η επανέναρξη μιας διαδικασίας μπορεί να απoσυντονίσει τη διαδικασία ή και να την εκτελέσει για δεύτερη φορά, κάτι που στην περίπτωση π.χ. μιας οικονομικής συναλλαγής είναι ανεπιθύμητο.

Ενώ η άμεση και αξιόπιστη απόκριση προς το χρήστη εγείρει υψηλές απαιτήσεις σε ποιότητα υπηρεσίας μεταφοράς, ωστόσο τα περιθώρια απόκλισης είναι μεγαλύτερα από αυτά των εφαρμογών αλληλεπίδρασης όσον αφορά την μέση καθυστέρηση και τη διακύμανση καθυστέρησης, μικρότερα ωστόσο όσο αφορά την απώλεια πακέτων. Το πρωτόκολλο TCP χρησιμοποιείται κατά κόρον για να διασφαλίσει την αξιόπιστη ανταλλαγή των δεδομένων του χρήστη και των αποτελεσμάτων της διαδικασίας. Εάν η υπηρεσία μεταφοράς του δικτύου παρουσιάζει αυξημένο ποσοστό απώλειας, το TCP θα πραγματοποιήσει πολλές αναμεταδόσεις, αυξάνοντας σημαντικά το χρόνο απόκρισης.
2.3.1.3 Εφαρμογές Συνεχούς Ροής

Οι εφαρμογές συνεχούς ροής (streaming applications) είναι ειδικοί τύποι εφαρμογών απόκρισης, όπου ο χρήστης αιτείται και ελέγχει την μετάδοση ενός οπτικοακουστικού μέσου συνεχόμενης ροής από την απομακρυσμένη διαδικασία. Τέτοιες εφαρμογές χρησιμοποιούνται για ραδιόφωνο και τηλεόραση μέσω Διαδικτύου, video κατά αίτηση (Video On Demand . VoD),  τηλεεκπαίδευση (teletraining), κ.ά.

Όπως και με τις εφαρμογές αλληλεπίδρασης που διαχειρίζονται οπτικοακουστικά μέσα, έτσι και στις εφαρμογές συνεχούς ροής, η επικοινωνία από την απομακρυσμένη διαδικασία προς το χρήστη πρέπει να διακρίνεται από χαμηλή μέση καθυστέρηση και διακύμανση καθυστέρησης. Ωστόσο, χάρη στον μηχανισμό buffering, οι απαιτήσεις ποιότητας των εφαρμογών συνεχούς ροής είναι κατά πολύ μικρότερες από τις αντίστοιχες των εφαρμογών αλληλεπίδρασης. 

Ενώ ο χρόνος απόκρισης είναι αποδεκτό να είναι πολύ μεγαλύτερος από αυτόν που προσδοκά ένας χρήστης από το συνομιλητή του σε μια εφαρμογή VoIP, δεν μπορεί να είναι αυθαίρετα μεγάλος. Σε μια εφαρμογή VoD για παράδειγμα, θα πρέπει οι εντολές παγώματος (freeze), αναστροφής (reverse play), προώθησης (forward) που δίνει ο χρήστης να εκτελούνται σε εύλογο χρονικό διάστημα.

Όπως και με τις αντίστοιχες εφαρμογές αλληλεπίδρασης, η απώλεια επηρεάζει την ποιότητα του μέσου. Ο μηχανισμός buffering συνεισφέρει και ως προς αυτή την παράμετρο καθώς προσφέρει το χρονικό περιθώριο που είναι απαραίτητο μεταξύ της διάγνωσης της απώλειας ενός πακέτου και της επαναμετάδοσής του πριν παρέλθει η σειρά του στην ανασύνθεση του αναλογικού σήματος. Το πρωτόκολλο που χρησιμοποιείται είναι

και εδώ κατά κανόνα το UDP και η επαναμετάδοση των απολεσθέντων πακέτων υλοποιείται από την ίδια την εφαρμογή.

2.3.1.4 Εφαρμογές Παρασκηνίου

Εφαρμογές παρασκηνίου (background applications) ονομάζονται οι εφαρμογές που μετά την εγκατάστασή τους εκτελούνται στο παρασκήνιο χωρίς να απαιτούν άλλη παρέμβαση από το χρήστη. Εφαρμογές αυτής της κατηγορίας αποτελούν το ηλεκτρονικό ταχυδρομείο (e-mail) και η μεταφορά αρχείων (file transfer).

Ο χρήστης μιας εφαρμογής παρασκηνίου αντιλαμβάνεται μόνο την επιτυχημένη περάτωσή της, όπου επιτυχημένη περάτωση είναι η ορθή μεταφορά όλων των δεδομένων.

Το πρωτόκολλο TCP χρησιμοποιείται, διασφαλίζοντας την ορθή μεταφορά των δεδομένων. Υψηλό ποσοστό απώλειας της υπηρεσίας μεταφοράς έχει ως αποτέλεσμα περισσότερες αναμεταδόσεις από το TCP, αυξάνοντας σημαντικά το χρόνο περάτωσης της διαδικασίας και μειώνοντας την αποτελεσματικότητα των εφαρμογών. Ενώ η διακύμανση της καθυστέρησης έχει αμελητέα επιρροή στην απόδοση των εφαρμογών παρασκηνίου, ο χρόνος περάτωσης της εφαρμογής είναι γραμμικά ανάλογος με τη μέση καθυστέρηση της υπηρεσίας μεταφοράς.

Το πάνω όριο του χρόνου ολοκλήρωσης και ως εκ τούτου οι απαιτήσεις σε χαρακτηριστικά ποιότητας υπηρεσίας εξαρτώνται κυρίως από το γενικότερο πλαίσιο στο οποίο χρησιμοποιείται η εκάστοτε εφαρμογή. Η αποστολή και λήψη e-mail έχει πολύ διαφορετική σημασία για τους οικιακούς (residential) χρήστες από ό,τι για τα στελέχη κάποιας εταιρείας.

Γενικά, για την αποτελεσματική λειτουργία των εφαρμογών παρασκηνίου ορίζονται αυστηρά όρια στην απώλεια πακέτων, ενώ η μέση καθυστέρηση και η διακύμανση της καθυστέρησης παίζουν λιγότερο σημαντικό ρόλο.
2.3.1.5 Εφαρμογές Ελέγχου ∆ικτύου

Στις εφαρμογές ελέγχου δικτύου (network control applications) δεν εμπλέκεται τελικός χρήστης, η επικοινωνία λαμβάνει χώρα μεταξύ των κατανεμημένων διαδικασιών ελέγχου του δικτύου. Τέτοιες εφαρμογές μπορεί να χρησιμοποιούνται για τη δρομολόγηση των πακέτων, για πρωτόκολλα σηματοδοσίας, για την προώθηση συναγερμών σε κεντρικά σημεία ελέγχου και διαχείρισης των πόρων του δικτύου, κ.λ.π.

Η εξασφάλιση της ποιότητας που απαιτούν οι εφαρμογές ελέγχου δικτύου έχει μεγάλη σημασία καθώς εκεί στηρίζεται ο μηχανισμός ανάνηψης του δικτύου σε περίπτωση δυσλειτουργίας που επηρεάζει και τις εφαρμογές των χρηστών. Πολλοί παροχείς χρησιμοποιούν ξεχωριστό φυσικό δίκτυο για τη μετάδοση δεδομένων ελέγχου δικτύου (out-of-band έλεγχος). Όταν οι φυσικοί πόροι του δικτύου χρησιμοποιούνται από κοινού από εφαρμογές ελέγχου δικτύου και εφαρμογές χρηστών (in-band έλεγχος), οι πρώτες θα πρέπει να μεταδίδονται πάντα με απόλυτη προτεραιότητα σε σχέση με τις δεύτερες.

Οι εφαρμογές ελέγχου δικτύου έχουν υψηλές απαιτήσεις σε μέση καθυστέρηση και απώλεια. Ένας συναγερμός που λαμβάνεται με καθυστέρηση ή μία αλλαγή δρομολόγησης που δεν φτάνει σε κάποιο κόμβο μπορεί να έχουν σοβαρό αντίκτυπο στην απόδοση του δικτύου. Η διακύμανση καθυστέρησης δεν επηρεάζει σημαντικά αυτές τις εφαρμογές.

2.4 Ποιότητα Υπηρεσίας για το ∆ίκτυο

Σε αντίθεση με το QoS ως μια έννοια από την οπτική γωνία του χρήστη που είδαμε πιο πάνω, η απόδοση του δικτύου (NP - Network Performance) είναι μια έννοια από την οπτική γωνία του δικτύου. Ως απόδοση του δικτύου ορίζεται η ικανότητα που έχει το δίκτυο να παρέχει τις λειτουργίες που σχετίζονται με την επικοινωνία μεταξύ των χρηστών  και συνίσταται στην απόδοση (τις παραμέτρους λειτουργίας) των δομικών του στοιχείων (Network Element Performance - NEP), π.χ. των ATM διακοπτών.

Ένα από τα σπουδαιότερα ζητήματα στα πλαίσια της παρεχόμενης ποιότητας υπηρεσίας σε ένα ΑΤΜ δίκτυο, είναι ο μηχανισμός μετατροπής των QoS παραμέτρων του χρήστη (π.χ. πιθανότητα διακοπής της κλήσης - call-interrupt probability) σε ένα σύνολο παραμέτρων που θα προσδιορίζουν την πρόσβαση στο δίκτυο μέσω του προσαρμογέα χρήστη-δικτύου (UNI), καθώς και ποια θα πρέπει να είναι η απόδοση του δικτύου (NP), ώστε να επιτυγχάνεται η ποιότητα της υπηρεσίας που ο χρήστης προσδιορίζει με τις QoS παραμέτρους. Αυτός ο μηχανισμός μετατροπής ονομάζεται QoS parameter translation. Οι QoS παράμετροι του χρήστη είναι δυνατόν να αποτελούν ένα συνδυασμό απαιτήσεων καθυστέρησης (delay), ρυθμαπόδοσης (throughput) και αξιοπιστίας (reliability) και μεταβάλλονται όχι μόνο με την πάροδο του χρόνου, αλλά και με βάση το χρήστη και την εφαρμογή.

Τα βήματα στη μετατροπή του QoS είναι τα εξής : Το QoS της εφαρμογής-υπηρεσίας (application QoS) μετατρέπεται σε QoS της μεταφοράς (transport QoS) και μετά σε QoS του AAL επιπέδου που προσδιορίζει το QoS του φυσικού επιπέδου (NP - απόδοση δικτύου), όπως και τις παραμέτρους της πρόσβασης στο δίκτυο μέσω του προσαρμογέα χρήστη-δικτύου (UNI). Είναι σαφές ότι κάθε επίπεδο πρέπει να εγγυάται το QoS του αμέσως ανώτερου επιπέδου, ενώ ταυτόχρονα απαιτεί ένα (διαφορετικό πιθανότατα) QoS από το αμέσως χαμηλότερο επίπεδο. Σημειώνεται ότι ο μηχανισμός μετατροπής έχει υψηλή εξάρτηση από τις λειτουργίες του AAL (ή του υψηλότερου) επιπέδου.

Οι παράμετροι του AAL επιπέδου που προσδιορίζουν το QoS είναι ο ρυθμός εμφάνισης λανθασμένων AAL-SDU (FER - Frame Error Ratio) που ορίζεται ως το σύνολο των λανθασμένων AAL-SDU (περιέχουν λάθη που δεν μπορεί να διορθώσει το AAL επίπεδο) προς το σύνολο των AAL-SDU, το throughput που αποτελεί μέτρο του ρυθμού μετάδοσης bits (bit rate), η καθυστέρηση που συναντούν στη μετάδοσή τους οι AAL-SDU (frame delay) και η διακύμανση της καθυστέρησης των AAL-SDU (frame delay variation ή frame jitter).

Ο λόγος για τον οποίο χρησιμοποιείται ο ρυθμός εμφάνισης λανθασμένων AAL-SDU ως QoS παράμετρος και όχι ο ρυθμός εμφάνισης λανθασμένων bits (BER - Bit Error Ratio), είναι ότι το AAL επίπεδο χειρίζεται AAL-SDUs και επομένως οι QoS παράμετροι πρέπει να αναφέρονται σε αυτή τη μονάδα.

Όσον αφορά το throughput, υπάρχουν διάφοροι λόγοι που συντρέχουν στον ορισμό ενός διαφορετικού ορίου αυτού στο AAL επίπεδο, από ότι στο αμέσως υψηλότερο επίπεδο της μεταφοράς (transport). Πρώτα απ' όλα, το throughput που ο χρήστης απαιτεί δεν λαμβάνει υπόψη τη σχετική με τον έλεγχο προστιθέμενη πληροφορία (control information overhead). Έπειτα, η επανεκπομπή για την αντιμετώπιση των λαθών είναι δυνατόν να μειώσει το throughput και τέλος, στην περίπτωση που χρησιμοποιούνται τεχνικές συμπίεσης είναι φανερό ότι θα υπάρχει μείωση των απαιτήσεων ρυθμαπόδοσης.
Η TCP/IP στοίβα πρωτοκόλλων, γνωστή απλά και ως IP, είναι αναμφισβήτητα ο κοινός παρονομαστής στο Διαδίκτυο. Αντίθετα, οι τεχνολογίες των άλλων επιπέδων διαφέρουν από περιοχή σε περιοχή με αποτέλεσμα να δημιουργούνται ασυμβατότητες και ασυνέχειες στην παροχή ποιότητας υπηρεσίας σε αυτά τα επίπεδα. Έτσι, παρότι υπάρχουν τεχνολογίες φυσικού επιπέδου και επιπέδου σύνδεσης δεδομένων που υποστηρίζουν παροχή ποιότητας υπηρεσίας, η από άκρο σε άκρο ποιότητα υπηρεσίας εξασφαλίζεται στο επίπεδο δικτύου και μεταφοράς από τους μηχανισμούς του IP πρωτοκόλλου. Στη συνέχεια θα ασχοληθούμε αποκλειστικά με αυτό το επίπεδο.

Το παραδοσιακό IP είναι πρωτόκολλο χωρίς σύνδεση (connectionless) και δεν υποστηρίζει μηχανισμούς για τη διάκριση της κίνησης βάσει του τύπου της εφαρμογής που εξυπηρετεί και κατ’ επέκταση της ποιότητας που πρέπει να λάβει. Η κοινή αυτή υπηρεσία που προσφέρει το IP ονομάζεται βέλτιστης προσπάθειας (best effort). Η ποιότητα υπηρεσίας που λαμβάνει η κάθε ροή είναι μεταβλητή και εξαρτάται από τα επίπεδα συμφόρησης του μονοπατιού που ακολουθεί τη συγκεκριμένη στιγμή. Είναι συνεπώς αδύνατη η πρόβλεψη και η διασφάλιση συγκεκριμένων και σταθερών επιπέδων ποιότητας όπως απαιτείται από την εκάστοτε εφαρμογή.

Για να ξεπεραστεί ο περιορισμός της μοναδικής κοινής υπηρεσίας που παρέχει το IP, απαιτούνται μηχανισμοί που να καθιστούν εφικτή τη διαφοροποίηση στη μεταχείριση της κάθε ροής κίνησης, δημιουργώντας έτσι τη δυνατότητα παροχής περισσότερων από μία υπηρεσιών με διαφορετικά χαρακτηριστικά ποιότητας υπηρεσίας. Επιπλέον, η διασφάλιση συγκεκριμένων τιμών για τα χαρακτηριστικά ποιότητας των διαφορετικών υπηρεσιών που μπορούν να προκύψουν προϋποθέτει έλεγχο και συγκράτηση των επιπέδων συμφόρησης του δικτύου.

Αρχιτεκτονικές για παροχή ποιότητας υπηρεσίας καθορίζουν την ιδέα και τον τρόπο λειτουργίας των πιο πάνω μηχανισμών ενώ ανώτερες  λειτουργίες διαχείρισης είναι υπεύθυνες για τη ρύθμιση της καλής λειτουργίας τους.

2.4.1 Μηχανισμοί

Η ποιότητα υπηρεσίας που λαμβάνει ένα πακέτο σε επίπεδο δρομολογητή αφορά στη καθυστέρηση στον καταχωρητή μετάδοσης και την πιθανή απώλεια του πακέτου λόγω του περιορισμένου μεγέθους των καταχωρητών μετάδοσης. Οι μηχανισμοί που ρυθμίζουν αυτές τις λειτουργίες είναι αντίστοιχα ο μηχανισμός χρονοπρογραμματισμού (scheduling) και ο μηχανισμός διαχείρισης καταχωρητή (buffer management).

Σε επίπεδο δικτύου η εξυπηρέτηση ενός πακέτου αφορά στον καθορισμό και την επιλογή της ακολουθίας των δρομολογητών που θα προωθήσουν το πακέτο στον τελικό προορισμό του. Αυτή η διαδικασία είναι δυνατό να συνυπολογίζει κριτήρια ποιότητας υπηρεσίας και ως εκ τούτου να καθορίζει το μονοπάτι που θα ακολουθήσει μια συγκεκριμένη ροή σύμφωνα με τη συνολική συμπεριφορά των δρομολογητών και κατά συνέπεια την από άκρο σε άκρο συμπεριφορά του δικτύου σε κάθε δυνατό μονοπάτι.

Για να είναι σε θέση ένας παροχέας να υποστηρίξει υπηρεσίες ποιότητας πρέπει να μπορεί να εγγυηθεί σε κάποιο βαθμό την ποιότητα των πακέτων που θα εξυπηρετηθούν από την υποδομή δικτύου που διαθέτει. ∆εδομένης της ύπαρξης των κατάλληλων μηχανισμών διαφοροποίησης της εξυπηρέτησης ενός πακέτου η ποιότητα εξυπηρέτησης εξαρτάται επιπλέον από τα επίπεδα συμφόρησης στο δίκτυο που δημιουργούνται από τις ροές που το χρησιμοποιούν. Η συνολική προσφερόμενη κίνηση ενδέχεται να υπερβαίνει τις δυνατότητες εξυπηρέτησης του δικτύου, έχοντας ως αποτέλεσμα την υποβάθμιση της ποιότητας των προσφερόμενων υπηρεσιών. Καθώς η φυσική χωρητικότητα της κάθε υποδομής είναι πεπερασμένη, ο παροχέας πρέπει να είναι σε θέση να ελέγχει τον αριθμό, τον τύπο και την ένταση των ενεργών ροών που έχουν πρόσβαση στους πόρους του δικτύου. Ο μηχανισμός που φέρνει εις πέρας αυτές τις λειτουργίες ονομάζεται έλεγχος εισόδου κίνησης (admission control).

Στις παρακάτω ενότητες εξετάζονται λεπτομερέστερα κάποιοι από τους πλέον ευρέως διαδεδομένους μηχανισμούς και τεχνολογίες που χρησιμοποιούνται για την παροχή ποιότητας υπηρεσίας σε δίκτυα IP.
2.4.1.1 Χρονοπρογραμματισμός

Ο μηχανισμός χρονοπρογραμματισμού καθορίζει τη σειρά με την οποία μεταδίδονται τα πακέτα και κατ’ επέκταση την καθυστέρηση που υφίσταται το καθένα. Πακέτα που ανήκουν σε μια εφαρμογή VoIP με ευαισθησία στην καθυστέρηση θα πρέπει να μεταδίδονται με προτεραιότητα έναντι των πακέτων μιας εφαρμογής e-mail. Για να επιτευχθεί παρόμοια διαφοροποίηση στη συμπεριφορά ενός μηχανισμού χρονοπρογραμματισμού χρησιμοποιούνται περισσότεροι του ενός καταχωρητές, ο καθένας από τους οποίους λαμβάνει διαφορετική μεταχείριση από τη διαδικασία επιλογής του επόμενου πακέτου προς μετάδοση. Τέτοιοι μηχανισμοί είναι οι: 

· απόλυτης προτεραιότητας (strict Priority Queuing . PQ)

· δίκαιος με βάρη (Weighted Fair Queuing . WFQ)  

· κυκλικής σειράς με βάρη (Weighted Round Robin . WRR)

· WRR με έλλειμμα (Deficit Weighted Round Robin) 

· υβριδικοί όπως ο βασιζόμενος σε κλάσεις (Class Based Queuing . CBQ) κ.ά.

Με κάθε τέτοιο μηχανισμό σε κάθε διαφορετικό καταχωρητή αποδίδεται τελικά ένα μέρος του εύρους ζώνης του φυσικού μέσου μετάδοσης. ∆εδομένων των ρυθμίσεων του κάθε μηχανισμού, το μερίδιο αυτό εξαρτάται από το φόρτο των καταχωρητών. 

Έτσι οι μηχανισμοί διακρίνονται περαιτέρω σε :

· σταθερού έργου (work-conserving) 

· σταθερού έργου (not work-conserving)

Στους μηχανισμούς work-conserving το μέγεθος του εύρους ζώνης που παραχωρείται σε κάθε καταχωρητή είναι σταθερό ανεξάρτητα με το αν ο συνολικός φόρτος είναι χαμηλός και αφήνει μέρος του εύρους ζώνης αναξιοποίητο. Αντίθετα, στους μηχανισμούς not work-conserving όταν υπάρχει επιπλέον εύρος ζώνης αυτό μοιράζεται μεταξύ των καταχωρητών που έχουν πακέτα προς μετάδοση αυξάνοντας έτσι το μερίδιο που τους αντιστοιχεί.
2.4.1.2 ∆ιαχείριση Καταχωρητή

Ο μηχανισμός διαχείρισης καταχωρητή καθορίζει τα πακέτα που σε περιόδους συμφόρησης δεν μπορούν να εισαχθούν στον καταχωρητή και άρα απορρίπτονται. Καθώς ο μηχανισμός αποφυγής συμφόρησης (congestion avoidance) του TCP καθορίζει τον ρυθμό με τον οποίο το πρωτόκολλο διοχετεύει κίνηση στο δίκτυο και ενεργοποιείται από την ανίχνευση απώλειας πακέτων, η απόρριψη πακέτων από τον μηχανισμό διαχείρισης καταχωρητή εμμέσως επηρεάζει τα επίπεδα συμφόρησης στο δίκτυο. Σε αυτή την κατεύθυνση, χρησιμοποιούνται δύο αλγόριθμοι :

· ο αλγόριθμος τυχαίας πρότερης διάγνωσης (Random Early Detection . RED)

· ο μηχανισμός RED με βάρη (Weighted RED . WRED) 

Στον RED όταν ο καταχωρητής τείνει να εξαντληθεί, όταν δηλαδή το μέγεθος της ουράς των πακέτων στον καταχωρητή (queue size) ξεπεράσει κάποιο ελάχιστο κατώφλι (minimum threshold) ενεργοποιείται ο αλγόριθμος και τα καινούρια πακέτα απορρίπτονται σύμφωνα με μια ομοιόμορφη κατανομή πιθανότητας, η τιμή της οποίας διαμορφώνεται ως η γραμμική συνάρτηση του μεγέθους ουράς με τιμή μηδέν στο minimum threshold και μέγιστη πιθανότητα απόρριψης (maximum dropping probability) στο μέγιστο κατώφλι (maximum threshold). Οι τιμές των minimum threshold, maximum threshold και maximum dropping probability είναι οι παράμετροι του αλγορίθμου. Όταν το queue size ξεπερνά το maximum threshold τότε τα πακέτα απορρίπτονται με πιθανότητα τη μονάδα. Εφόσον όλα τα πακέτα υπόκεινται στην ίδια κοινή κατανομή, με αυτόν τον μηχανισμό οι ροές δεν διαφοροποιούνται. 

Ο μηχανισμός RED με βάρη (Weighted RED . WRED) επιτυγχάνει διαφοροποίηση με βάση το πεδίο IP precedence στο Type of Service . ToS byte της IP επικεφαλίδας. Στον WRED, ανάλογα με την τιμή του IP precedence πεδίου χρησιμοποιούνται διαφορετικές τιμές για τις παραμέτρους minimum threshold, maximum threshold και maximum dropping probability, επιτυγχάνοντας έτσι διαφοροποιημένη ευαισθησία σε ενδεχόμενη συμφόρηση και διαφοροποιημένη ένταση απόρριψης. Ένας παρόμοιος μηχανισμός, ο επαυξημένος RED (enhanced RED).

2.4.1.3 Έλεγχος Εισόδου Κίνησης

Ο μηχανισμός ελέγχου εισόδου κίνησης ρυθμίζει τον αριθμό, τον τύπο και την ρυθμό αποστολής πληροφορίας των ενεργών ροών που έχουν πρόσβαση στους πόρους του δικτύου, επενεργώντας:

1) στη διαδικασία λήψης αποφάσεων για την αποδοχή ή απόρριψη αιτήσεων ενεργοποίησης υπηρεσίας,

2) στον καθορισμό του επιτρεπτού ρυθμού πρόσβασης (traffic profile) των ροών κίνησης που αντιστοιχούν σε αποδεκτές αιτήσεις υπηρεσίας και

3) στον καθορισμό των διορθωτικών μέτρων πάνω στην κίνηση που υπερβαίνει τον επιτρεπτό ρυθμό πρόσβασης.

Ως διορθωτικά μέτρα μπορεί να χρησιμοποιηθούν ο μηχανισμός μορφοποίησης (shaping), ο μηχανισμός αστυνόμευσης (policing) ή η υποβάθμιση ποιότητας (quality degradation). Ο μηχανισμός μορφοποίησης καθυστερεί τα πακέτα έτσι ώστε, με την τεχνητή αυτή καθυστέρηση, ο ρυθμός μετάδοσης να μην υπερβαίνει τον επιτρεπτό ρυθμό πρόσβασης. η ροή που προκύπτει να συμμορφώνεται με το traffic profile της. Ο μηχανισμός αστυνόμευσης απλά διαγράφει τα πακέτα που υπερβαίνουν τον επιτρεπτό ρυθμό. Εναλλακτικά, κατά τη διαδικασία υποβάθμισης ποιότητας, τα μη συμμορφούμενα πακέτα στέλνονται χωρίς τεχνητή καθυστέρηση μέσω καναλιού χαμηλότερης ποιότητας υπηρεσίας ή υπηρεσίας best effort χωρίς εγγυήσεις ποιότητας.

Ο μηχανισμός ελέγχου εισόδου κίνησης είναι μεγάλης σημασίας για το δίκτυο καθώς καθορίζει κατά πόσον η συμφωνηθείσα ποιότητα υπηρεσίας πράγματι αποδίδεται στους χρήστες και επιπλέον το βαθμό χρησιμοποίησης των πόρων του δικτύου. Αλγόριθμοι που τείνουν να είναι περισσότερο ανεκτικοί ενδέχεται να οδηγούν το δίκτυο συχνά σε συμφόρηση ενώ αντίθετα υπερβολικά συντηρητικοί αλγόριθμοι ενδέχεται να εμποδίσουν την είσοδο κίνησης ενώ υπάρχουν διαθέσιμοι πόροι στο δίκτυο. Ο έλεγχος της συμφόρησης στο δίκτυο είναι πολύ σημαντικός ακόμα και για δίκτυα που δεν διαφοροποιούν την ποιότητα των υπηρεσιών που προσφέρουν. Πρωτόκολλα για παράδειγμα που παρέχουν αξιόπιστη επικοινωνία όπως το Transport Control Protocol (TCP), διαθέτουν μηχανισμούς επαναμετάδοσης σε περίπτωση απώλειας πακέτων σε περιόδους συμφόρησης, έχοντας ως αποτέλεσμα την αλλεπάλληλη αποστολή των ίδιων πακέτων και κατά συνέπεια την κακή χρήση των πόρων του δικτύου.

Κατάλληλοι αλγόριθμοι έχουν σχεδιαστεί για αποφυγή και διαχείριση συμφόρησης και εφαρμόζονται στα δίκτυα σήμερα. Οι αλγόριθμοι αυτοί λειτουργούν δεδομένου του ρυθμού της εισερχόμενης κίνησης και άρα η αποτελεσματικότητά τους περιορίζεται από αυτή. Επιπλέον η λειτουργία αυτών των μηχανισμών όταν ανιχνεύεται συμφόρηση επιφέρει κάποιο κόστος στην ευστάθεια του συστήματος και στην επιβάρυνση του δικτύου από την ανταλλαγή των απαραίτητων μηνυμάτων όπου τέτοια εφαρμόζονται. Συνεπώς, η εφαρμογή μηχανισμών ελέγχου εισόδου κίνησης συνεισφέρει στην αποτελεσματικότητα της επίλυσης και της αποφυγής συμφόρησης και κατ’ επέκταση στην ευστάθεια του δικτύου.

Τέλος, ο έλεγχος εισόδου κίνησης συνήθως συνδυάζεται με τους απαραίτητους για τους παροχείς υπηρεσιών μηχανισμούς εξακρίβωσης γνησιότητας, εξουσιοδότησης και χρέωσης (Authentication- Authorisation-Accounting . AAA). 

2.4.2 Αρχιτεκτονικές

Η αρχιτεκτονική οργάνωση των λειτουργιών ενός περιβάλλοντος για την παροχή ποιότητας υπηρεσίας καθορίζει τους μηχανισμούς που χρησιμοποιούνται, τις αλληλεπιδράσεις μεταξύ τους και με το εξωτερικό περιβάλλον, δηλαδή με τους χρήστες, με τα όμοια δίκτυα παροχής ποιότητας υπηρεσίας και με τις ανώτερες λειτουργίες διαχείρισης. Θέματα που απασχολούν τον αρχιτεκτονικό σχεδιασμό είναι η κατανομή των λειτουργιών σε ακραίους και μη κόμβους ή η συγκέντρωσή τους σε μια κεντρική μονάδα, η διατήρηση και διαχείριση πληροφορίας ανά ροή ή/και ανά κλάση ροών, ο καταμερισμός των πόρων με αποκλειστική ανά ροή δέσμευση πόρων ή με επικάλυψη ανά σύνολο ροών, η μοντελοποίηση του περιβάλλοντος και η μοντελοποίηση των υπηρεσιών, οι παράμετροι πολιτικής του παροχέα που επηρεάζουν τη λειτουργία του συστήματος κ.λπ. Σημειώνεται πως μια αρχιτεκτονική είναι δυνατό να πραγματεύεται ένα υποσύνολο των παραπάνω θεμάτων παρέχοντας τη δυνατότητα επίλυσης των υπολοίπων στο ανώτερο επίπεδο των λειτουργιών διαχείρισης και σύμφωνα με τις πολιτικές του παροχέα.

Στις επόμενες ενότητες εξετάζουμε τις αρχιτεκτονικές Ενοποιημένων Υπηρεσιών και ∆ιαφοροποιημένων Υπηρεσιών που προτάθηκαν στα πλαίσια του οργανισμού προτυποποίησης IETF (Internet Engineering Task Force).
2.4.2.1 Ενοποιημένες Υπηρεσίες (IntServ)

Η ομάδα εργασίας Ενοποιημένων Υπηρεσιών (Integrated Services . IntServ) ιδρύθηκε με σκοπό την επαύξηση της βασικής αρχιτεκτονικής του Διαδικτύου σε μια νέα IntServ αρχιτεκτονική όπως αρχικά προτάθηκε στο RFC1633, έτσι ώστε να καθίσταται δυνατή η εξυπηρέτηση εφαρμογών πραγματικού χρόνου με απαιτήσεις ποιότητας υπηρεσίας πέραν της best-effort.

Ως αποτέλεσμα αυτής της προσπάθειας δημιουργήθηκε ένα μοντέλο υπηρεσιών που περιγράφει τις υπηρεσίες που υποστηρίζονται από τη νέα αρχιτεκτονική και αποσκοπούν στην εξυπηρέτηση όλων των τύπων εφαρμογών, προδιαγράφηκαν οι επιπρόσθετοι μηχανισμοί Ελέγχου Κίνησης (Traffic Control . TC) στους δρομολογητές του δικτύου που είναι απαραίτητοι για την υλοποίηση της αρχιτεκτονικής καθώς και τα σχετικά interfaces με τους υπάρχοντες μηχανισμούς. Ακόμα, αναπτύχθηκε το Πρωτόκολλο ∆έσμευσης Πόρων (Resource Reservation Protocol . RSVP), το οποίο επιτρέπει στις εφαρμογές να επιλέγουν το επιθυμητό επίπεδο ποιότητας υπηρεσίας για την κίνηση που δημιουργούν και πρόκειται να εξυπηρετηθεί από το δίκτυο. Για τον λεπτομερή σχεδιασμό του πρωτοκόλλου RSVP ιδρύθηκε η RSVP ομάδα εργασίας.
2.4.2.1.1 Μοντέλο Υπηρεσιών IntServ
Σύμφωνα με το IntServ μοντέλο υπηρεσιών οι εφαρμογές κατατάσσονται σε δύο μεγάλες κατηγορίες :

· στις εφαρμογές πραγματικού χρόνου (real-time).

· στις εφαρμογές μη πραγματικού χρόνου ή ελαστικές (nonreal- time/elastic). 

Στις real-time εφαρμογές ταυτόχρονα με τη λήψη των πακέτων στον προορισμό πραγματοποιείται ασύγχρονα και ανεξάρτητα η επεξεργασία τους για τη σύνθεση του δειγματοληπτημένου σήματος χρησιμοποιώντας μηχανισμό buffering οι λεπτομέρειες λειτουργίας του οποίου αναλύθηκαν σε προηγούμενη ενότητα. Τα πακέτα που φτάνουν με καθυστέρηση για την ανασύνθεση του σήματος δεν μπορούν να χρησιμοποιηθούν, οπότε θεωρούνται άκυρα και απορρίπτονται. Αντίθετα, στις non-real-time εφαρμογές η επεξεργασία των πακέτων είναι σύγχρονη με τη λήψη τους, μπλοκάρει μέχρι την άφιξη του επόμενου στη σειρά πακέτου η οποία εξασφαλίζεται μέσω μηχανισμών ανίχνευσης λάθους (error detection) και επαναμεταδόσεων από την πηγή.

Οι real-time εφαρμογές διακρίνονται περαιτέρω σε δύο υποκατηγορίες :

· στις ανεκτικές (tolerant).

· στις μη ανεκτικές (intolerant) real-time εφαρμογές. 

Tolerant εφαρμογές χαρακτηρίζονται εκείνες οι real-time εφαρμογές οι οποίες έχουν την δυνατότητα να αφομοιώσουν διακυμάνσεις σε delay και jitter και να λειτουργήσουν ικανοποιητικά σε αντίθεση με τις intolerant εφαρμογές των οποίων η ποιότητα μειώνεται σε παρόμοιες συνθήκες.

Το IntServ μοντέλο υπηρεσιών ορίζει τρεις τύπους υπηρεσίας για την εξυπηρέτηση των πιο πάνω κατηγοριών εφαρμογών και είναι οι εξής :

1) την υπηρεσία Εγγυημένης Ποιότητας (Guaranteed QoS service) για intolerant real-time εφαρμογές.

2) την υπηρεσία Ελεγχόμενου Φόρτου (Controlled Load service) για tolerant real-time εφαρμογές. 

3) και την υπηρεσία Βέλτιστης Προσπάθειας (Best Effort service) για elastic εφαρμογές.

1) Υπηρεσία Guaranteed QoS
Η υπηρεσία Guaranteed QoS παρέχει μηδενική απώλεια πακέτων, εγγυημένο εύρος ζώνης και καθυστέρηση η οποία φράσσεται από ένα άνω όριο. Η διαδικασία ενεργοποίησης της υπηρεσίας ξεκινά από τον αποστολέα (sender) ο οποίος καθορίζει τα χαρακτηριστικά κίνησης της ροής που θα χρησιμοποιήσει την υπηρεσία και στη συνέχεια ο παραλήπτης (receiver) καθορίζει το επιθυμητό επίπεδο ποιότητας υπηρεσίας. Όσο ο αποστολέας στέλνει στο δίκτυο κίνηση που υπακούει στα δοθέντα χαρακτηριστικά, τα πακέτα φτάνουν στον αποστολέα χωρίς απώλειες εξαιτίας πιθανής συμφόρησης και με καθυστέρηση μικρότερη ή το πολύ ίση με το δοθέν άνω όριο καθυστέρησης. Για να είναι δυνατή η πραγματοποίηση της υπηρεσίας Guaranteed QoS, κάθε κόμβος στο από άκρο σε άκρο μονοπάτι θα πρέπει να υλοποιεί τους απαραίτητους μηχανισμούς που την υποστηρίζουν. Σημειώνεται πως εγγυήσεις παρέχονται για την μέγιστη καθυστέρηση και όχι για την ελάχιστη ή κατά μέσο όρο καθυστέρηση, αλλά και κατά κανένα τρόπο για τη διακύμανση της καθυστέρησης.

2) Υπηρεσία Controlled Load
Η υπηρεσίας Controlled Load  προσεγγίζει τον τρόπο με τον οποίο συμπεριφέρεται η υπηρεσία best-effort σε ελαφρώς φορτωμένα δίκτυα, ανεξάρτητα με τον πραγματικό φόρτο του δικτύου την κάθε στιγμή. Στην  πραγματικότητα, το ποσοστό απώλειας πακέτων είναι ιδιαίτερα χαμηλό και η καθυστέρηση εξαιτίας του χρόνου αναμονής στις ουρές μετάδοσης των κόμβων του δικτύου πολύ μικρή. Η υλοποίηση αυτής της υπηρεσίας προϋποθέτει, όπως και για την Guaranteed QoS υπηρεσία, η εφαρμογή του χρήστη να τροφοδοτήσει το δίκτυο με τα στοιχεία της κίνησης που πρόκειται να παράγει, σε αυτή την περίπτωση μια εκτίμηση των χαρακτηριστικών της κίνησης. Στη συνέχεια, κάθε κόμβος στο μονοπάτι μεταφοράς της συγκεκριμένης υπηρεσίας χρησιμοποιεί αυτή την εκτίμηση για να υπολογίσει αν οι διαθέσιμοι πόροι είναι αρκετοί για την εξυπηρέτησή της, χωρίς όμως να κάνει χρήση αυστηρών μαθηματικών μοντέλων και των παραμέτρων που αφορούν την καθυστέρηση και την απώλεια. Κατ’ αυτό τον τρόπο είναι πιθανό, διακυμάνσεις στον ρυθμό της κίνησης που τελικά παράγεται από τις πηγές να οδηγεί σε περιστασιακή συμφόρηση με αποτέλεσμα καθυστερήσεις ή/και απώλειες πακέτων, οι οποίες όμως, καθώς δεν είναι ιδιαίτερα έντονες, δεν επηρεάζουν την ποιότητα των tolerant εφαρμογών που εξυπηρετούν.

3) Υπηρεσία Best Effort
Η υπηρεσία Best Effort είναι παρόμοια με τη γνωστή υπηρεσία που παρέχεται από τη βασική αρχιτεκτονική του Διαδικτύου κάτω από οποιεσδήποτε συνθήκες φόρτου που ποικίλουν από ελαφρώς φορτωμένα δίκτυα έως και υπερφορτωμένα δίκτυα. Εξάλλου η υπηρεσία αυτή είναι και η υπηρεσία που παρέχεται στις εφαρμογές που δεν υλοποιούν την αρχιτεκτονική IntServ.
2.4.2.1.2 Resource Reservation Protocol - RSVP

Οι real-time εφαρμογές και οι αντίστοιχες υπηρεσίες που περιγράφονται από το μοντέλο υπηρεσιών IntServ απαιτούν κάποιες εγγυήσεις ποιότητας υπηρεσίας. Αυτές οι εγγυήσεις δεν μπορούν να πραγματοποιηθούν χωρίς τη δέσμευση πόρων του δικτύου. Το πρωτόκολλο RSVP επινοήθηκε και χρησιμοποιείται για τη διαβίβαση των απαιτήσεων της εφαρμογής που αιτείται την υπηρεσία στο δίκτυο και τη δέσμευση πόρων σε κάθε κόμβο που διατρέχει το μονοπάτι από τον αποστολέα στον παραλήπτη και πρόκειται να εξυπηρετήσει τη ροή κίνησης της εφαρμογής. Το RSVP είναι απλά ένα μονόδρομο (simplex) πρωτόκολλο σηματοδοσίας (signalling) που μεταφέρει αιτήσεις δέσμευσης πόρων για ροές μίας κατεύθυνσης και επιστρέφει μια ένδειξη για την επιτυχή ή αποτυχημένη περάτωση της διαδικασίας στην πλευρά που πραγματοποιεί την αίτηση. ∆εν είναι το ίδιο πρωτόκολλο δρομολόγησης αλλά χρησιμοποιεί τους πίνακες δρομολόγησης όπως έχουν διαμορφωθεί από άλλους μηχανισμούς.

Η δέσμευση πόρων σε ένα κόμβο για κάθε ροή κίνησης που τον διατρέχει συνεπάγεται την αποθήκευση και διαχείριση πληροφορίας κατάστασης της ροής στον κόμβο, χαρακτηριστικό που αποτελεί θεμελιώδη και ουσιαστική αλλαγή στη βασική αρχιτεκτονική του Διαδικτύου. Είναι σημαντικό ακόμα να αναφέρουμε πως το RSVP είναι πρωτόκολλο χαλαρής κατάστασης (soft-state), που σημαίνει πως, ανά τακτά χρονικά διαστήματα, αυτή η πληροφορία κατάστασης πρέπει να ανανεώνεται με την αποστολή και λήψη νέων μηνυμάτων για να συνεχίζει να θεωρείται έγκυρη.

Η διαδικασία δέσμευσης πόρων με το πρωτόκολλο RSVP (βλέπε Σχήμα 16) πραγματοποιείται σε δύο φάσεις.

Αρχικά, PATH μηνύματα στέλνονται από τον αποστολέα (αιτούσα πλευρά) προς τον προορισμό. Αυτά τα μηνύματα περιλαμβάνουν πληροφορία που αφορά στα χαρακτηριστικά κίνησης της ροής που θα παράγει ο αποστολέας και τη διεύθυνση IP του προηγούμενου στη σειρά κόμβου ώστε να είναι δυνατή η αντίστροφη δρομολόγηση της απόκρισης από τον παραλήπτη προς τον αποστολέα χρησιμοποιώντας το ίδιο μονοπάτι (reverse path forwarding). Σε αυτή τη φάση, σε κάθε ενδιάμεσο κόμβο αποθηκεύεται η κατάσταση μονοπατιού (path state) για τη συγκεκριμένη ροή με βάση τα PATH μηνύματα αλλά δεν γίνεται καμία απόπειρα δέσμευσης πόρων.

Αφού ολοκληρωθεί αυτή η φάση, ο παραλήπτης αποκρίνεται με RESV μηνύματα προς τον αποστολέα τα οποία περιλαμβάνουν πληροφορία σχετικά με τις απαιτήσεις σε ποιότητα υπηρεσίας και ακολουθούν το αντίστροφο μονοπάτι όπως το path state υποδεικνύει σε κάθε ενδιάμεσο κόμβο. Σε αυτή τη φάση με βάση τα RESV μηνύματα σε κάθε κόμβο επιχειρείται δέσμευση πόρων και αντίστοιχα αποθηκεύεται η κατάσταση δέσμευσης (reservation state) για τη συγκεκριμένη ροή. Στον επόμενο κόμβο προς τον αποστολέα προωθείται το μήνυμα RESV αν επιτύχει η δέσμευση πόρων ή ένα μήνυμα λάθους σε αντίθετη περίπτωση.

Με την επιτυχή περάτωση της διαδικασίας ο αποστολέας ξεκινά την μετάδοση πακέτων που συνιστούν τη ροή δεδομένων που εξυπηρετείται από τους δεσμευμένους πλέον από άκρο σε άκρο πόρους του δικτύου.

Το γεγονός πως το πρωτόκολλο RSVP προσανατολίζεται στον παραλήπτη (receiver-oriented) παρέχει πολλά πλεονεκτήματα σε ένα περιβάλλον εφαρμογών πολλαπλής αποστολής (multicast), π.χ. κάθε φύλλο του δένδρου πολλαπλής αποστολής απαιτεί να έχει το δικό του επίπεδο ποιότητας υπηρεσίας και οι αντίστοιχες δεσμεύσεις πόρων στους ενδιάμεσους κόμβους είναι δυνατό να συγχωνεύονται.

Το πρωτόκολλο RSVP έχει σχεδιαστεί ανεξάρτητα από τις προδιαγραφές των υπηρεσιών του μοντέλου IntServ. 
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Σχήμα 16: Ενεργοποίηση υπηρεσίας με RSVP
2.4.2.1.3 Μηχανισμοί Ελέγχου Κίνησης

Η αρχιτεκτονική IntServ ορίζει τρεις μηχανισμούς που αποτελούν τις λειτουργίες του ελέγχου κίνησης στους δρομολογητές του δικτύου (βλέπε Σχήμα 17), τον χρονοπρογραμματισμό πακέτων (packet scheduler), τον ταξινομητή πακέτων (packet classifier) και τον έλεγχο εισόδου κίνησης (admission control). Οι μηχανισμοί ελέγχου κίνησης μαζί με το μηχανισμό δέσμευσης πόρων, όπως τελικά υλοποιείται από το πρωτόκολλο RSVP, αποτελούν τα τέσσερα δομικά στοιχεία που είναι απαραίτητα στους κόμβους για την υλοποίηση της αρχιτεκτονικής IntServ.

Ο scheduler είναι ο μηχανισμός χρονοπρογραμματισμού του δρομολογητή και μπορεί να είναι οποιοσδήποτε κατάλληλος μη FIFO μηχανισμός υλοποιείται από τον εκάστοτε τύπο του δρομολογητή. Θεωρείται πως ενσωματωμένος σε αυτό τον μηχανισμό είναι και ο μηχανισμός αστυνόμευσης κίνησης (traffic policing) καθώς της μετάδοσης των πακέτων προηγείται έλεγχος έναντι του επιτρεπτού ρυθμού όπως έχει δηλωθεί τα χαρακτηριστικά κίνησης της ροής κατά τη δέσμευση πόρων της συγκεκριμένης υπηρεσίας και τα πακέτα που κρίνονται πως ξεπερνούν τον επιτρεπτό ρυθμό απορρίπτονται.

Ο classifier ταξινομεί κάθε εισερχόμενο πακέτο σε μια συγκεκριμένη κλάση. Στις διαμορφωμένες αυτές κλάσεις επενεργεί στη συνέχεια ο scheduler παρέχοντας διαφοροποιημένη ανά κλάση ποιότητα υπηρεσίας. Η κλάση μπορεί να ορίζεται με βάση τα περιεχόμενα της IP επικεφαλίδας του πακέτου ή/και κάποιο επιπλέον χαρακτηριστικό ταξινόμησης που έχει προσδοθεί σε κάθε πακέτο. Οι κανόνες ταξινόμησης μπορεί να διαφέρουν από κόμβο σε κόμβο με την ίδια λογική που ο μηχανισμός scheduler μπορεί είναι διαφορετικός.

Ο έλεγχος εισόδου κίνησης αποφασίζει εάν μία νέα ροή μπορεί να εξυπηρετηθεί αν η ποιότητα υπηρεσίας που αιτείται δεν μειώνει την ποιότητα υπηρεσίας των ήδη ενεργών ροών. Ο έλεγχος εισόδου κίνησης καλείται κατά την αίτηση για μία νέα υπηρεσία σε κάθε κόμβο στο μονοπάτι της ροής που θα παράγει ο χρήστης. Η απόφαση βασίζεται στη διαθεσιμότητα των τοπικών πόρων του κόμβου και στις πολιτικές του παροχέα που μπορεί να ορίζουν επιπρόσθετους όρους και κανόνες για την αποδοχή μίας αίτησης. Ο αλγόριθμος ελέγχου εισόδου κίνησης πρέπει να είναι συμβατός με το υπό χρήση μοντέλο υπηρεσιών.
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Σχήμα 17: Λειτουργικό μοντέλο κόμβου IntServ
2.4.2.1.4 Αξιολόγηση

Το σημαντικότερα πλεονεκτήματα της αρχιτεκτονικής IntServ είναι ίσως το ισχυρά δομημένο μοντέλο υπηρεσιών, η διάκριση των εφαρμογών σε κατηγορίες και ο καθορισμός των αντίστοιχων υπηρεσιών, καθώς και οι απόλυτες και επικυρωμένες από μαθηματικά μοντέλα εγγυήσεις ποιότητας υπηρεσίας από άκρο σε άκρο.

Η αρχιτεκτονική IntServ ωστόσο παρουσιάζει σημαντικά προβλήματα εφαρμογής σε μεγάλη κλίμακα (scalability) που απορρέουν από τη χρήση του RSVP. Οι πόροι σε ισχύ επεξεργασίας και χώρο μνήμης ενός δρομολογητή που αναλίσκονται για τις ανάγκες του RSVP σε επίπεδο ελέγχου (control plane) και σε επίπεδο δεδομένων (data plane) αυξάνουν αναλογικά με τον αριθμό των ροών που απαιτούν ποιότητα υπηρεσίας, εκείνων δηλαδή που χρησιμοποιούν υπηρεσία άλλης της best effort. Έχει αποδειχθεί πως οι περισσότερες IP συνδέσεις από άκρο σε άκρο διαρκούν πολύ λίγο και πως μερικές δεκάδες χιλιάδες τέτοιες συνδέσεις είναι ενεργές ανά πάσα στιγμή σε ένα μέσο δρομολογητή ενός δικτύου κορμού. Τα RSVP μηνύματα για την εγκατάσταση κάθε τέτοιας σύνδεσης επιβαρύνουν σημαντικά το δίκτυο σε εύρος ζώνης αναλογικά με το εύρος ζώνης που τελικά χρησιμοποιείται από αυτές τις συνδέσεις. Είναι φανερό πως, ιδιαίτερα δίκτυα κορμού με φυσικές συνδέσεις υψηλής ταχύτητας. η απόδοση των δρομολογητών επηρεάζεται σημαντικά από την επιβάρυνση σε επεξεργαστική ισχύ εξαιτίας του RSVP, της διαχείρισης πληροφορίας για τις ενεργές ροές και της ταξινόμηση κάθε εισερχόμενου πακέτου σε μία από αυτές τις ενεργές ροές. Επιπλέον, οι περισσότερες γνωστές υλοποιήσεις scheduling αλγορίθμων δεν μπορούν να διαχειριστούν παρόμοιο πλήθος ταυτόχρονων ενεργών ροών.
2.4.2.2 ∆ιαφοροποιημένες Υπηρεσίες (DiffServ)

Αναγνωρίζοντας τα προβλήματα εφαρμογής σε μεγάλη κλίμακα της αρχιτεκτονικής IntServ ο οργανισμός IETF δημιούργησε την ομάδα εργασίας ∆ιαφοροποιημένων Υπηρεσιών (Differentiated Services . DiffServ) με σκοπό τη δημιουργία μιας εναλλακτικής πρότασης επέκτασης της βασικής αρχιτεκτονικής του Διαδικτύου για παροχή ποιότητας υπηρεσίας που να είναι εφαρμόσιμη σε μεγάλη κλίμακα (scalable).

Η βασική αρχή της αρχιτεκτονικής DiffServ είναι ότι τοποθετεί την διαχείριση ροών κίνησης στα άκρα του δικτύου, όπου εκεί γίνεται η ανάθεση και συνάθροιση (aggregation) των ροών κίνησης σε πεπερασμένες και προκαθορισμένες κλάσεις και η διαχείριση των κλάσεων αυτών από τους εσωτερικούς κόμβους του δικτύου. Έτσι, η ογκώδης πληροφορία και η πολύπλοκη επεξεργασία (π.χ. αστυνόμευση, μορφοποίηση) των ξεχωριστών ροών περιορίζεται στους ακραίους κόμβους, ενώ οι εσωτερικοί κόμβοι, ανεξάρτητα από το πλήθος των ενεργών ροών, καλούνται να διαχειριστούν ανά πάσα στιγμή τον ίδιο αριθμό κλάσεων, καθιστώντας την αρχιτεκτονική εφαρμόσιμη σε μεγάλη κλίμακα.

Ως αποτέλεσμα των πιο πάνω είναι και η απαλλαγή των εσωτερικών κόμβων από τη διαδικασία δέσμευσης πόρων ανά ροή και κατά συνέπεια από την από άκρο σε άκρο σηματοδοσία κατά την ενεργοποίηση μιας ροής. Η πληροφορία για την ποιότητα υπηρεσίας που είναι να λάβει μια ροή φαίνεται στα ίδια τα πακέτα της ροής με την αναγραφή στην επικεφαλίδα του πακέτου της κλάσης στην οποία έχει ενταχθεί η ροή. Για αυτό το σκοπό χρησιμοποιείται το πεδίο Differentiated Services Codepoint (DSCP) που αντικαθιστά τα πεδία Type of Service (ToS) στο IPv4 και Traffic Class στο IPv6.

Η αρχιτεκτονική DiffServ αντί να καθορίσει τα χαρακτηριστικά των ίδιων των υπηρεσιών, καθορίζει τα χαρακτηριστικά των πεπερασμένων κλάσεων που υλοποιεί το δίκτυο και οι οποίες αποτελούν τα δομικά  στοιχεία με βάση τα οποία στη συνέχεια ο κάθε Παροχέας Διαδικτύου μπορεί να δομήσει τις υπηρεσίες που θα παρέχει στην περιοχή του όπως θα εξυπηρετούν καλύτερα τις ιδιαίτερες ανάγκες του. Συγκεκριμένα κάθε τέτοια κλάση προδιαγράφεται μέσω της αντίστοιχης Ανά Σταθμό Συμπεριφοράς (Per Hop Behaviour . PHB), δηλαδή των ανά κλάση χαρακτηριστικών προώθησης (forwarding) σε κάθε δρομολογητή όπως γίνεται αντιληπτός από έναν εξωτερικό παρατηρητή και ανεξαρτήτως της μεθόδου υλοποίησης που διασφαλίζει αυτά τα χαρακτηριστικά. Η ποιότητα υπηρεσίας που λαμβάνει μια ροή δεδομένης κλάσης από άκρο σε άκρο εξαρτάται από τους πόρους που έχουν δεσμευτεί για το αντίστοιχο PHB σε κάθε δρομολογητή του μονοπατιού που διατρέχει και τις άλλες ενεργές ροές της ίδιας κλάσης σε αυτό το μονοπάτι. Έτσι, ο παροχέας ρυθμίζει τα χαρακτηριστικά ποιότητας των υπηρεσιών όπως κρίνεται επιθυμητό, καθορίζοντας τους ανά κλάση δεσμευμένους πόρους σε κάθε δρομολογητή και τις ροές κίνησης που αποκτούν πρόσβαση σε αυτούς ανά πάσα στιγμή.

Αφού δεν υπάρχουν προκαθορισμένες υπηρεσίες, οι υπηρεσίες που προσφέρει ο κάθε παροχέας περιγράφονται από τις Συμφωνίες Επιπέδου Υπηρεσίας (Service Level Agreements . SLAs). Στο SLA περιγράφονται οι παράμετροι του συμβολαίου υπηρεσίας που καθορίζουν τις δεσμεύσεις του παροχέα ως προς την παρεχόμενη ποιότητα υπηρεσίας, τη διαθεσιμότητα της υπηρεσίας, τον τρόπο χρέωσης, κ.λ.π., και τις υποχρεώσεις του πελάτη ως προς τα χαρακτηριστικά κίνησης της ροής που θα λάβει την υπηρεσία. SLAs δημιουργούνται και μεταξύ ομότιμων παροχέων για την εξυπηρέτηση πελατών με ανάγκες επικοινωνίας πέραν της περιοχής ενός μόνο παροχέα. Το υποσύνολο των παραμέτρων που αφορούν τα τεχνικά χαρακτηριστικά ποιότητας υπηρεσίας ονομάζεται Προδιαγραφή Επιπέδου Υπηρεσίας (Service Level Specification . SLS).

Η αρχιτεκτονική DiffServ προδιαγράφει τα PHBs που εφαρμόζουν οι εσωτερικοί κόμβοι του Δικτύου σε επίπεδο κλάσεων και τις λειτουργίες στους ακραίους κόμβους που εφαρμόζουν τα SLAs στην εισερχόμενη κίνηση σε επίπεδο ροών σημειώνοντας τελικά στο DSCP πεδίο των πακέτων το κατάλληλο PHB όπως αυτό καθορίζεται στα SLAs και δημιουργώντας έτσι τις κλάσεις στις οποίες επιδρούν οι εσωτερικοί κόμβοι του Δικτύου.
2.4.2.2.1 Λειτουργίες Ακραίων Κόμβων

Οι λειτουργίες στους ακραίους κόμβους αφορούν την ταξινόμηση της κίνησης (traffic classification) και την ρύθμιση της κίνησης (traffic conditioning)  (βλέπε Σχήμα 18). Σε κάθε SLA περιέχονται οι κανόνες ταξινόμησης και ρύθμισης. Στους κανόνες ταξινόμησης περιγράφονται τα στοιχεία του πακέτου που επιτρέπουν την αναγνώριση της ροής κίνησης που πρόκειται να λάβει την υπηρεσία που περιγράφει το SLA. Οι κανόνες ρύθμισης αφορούν την περαιτέρω επεξεργασία και ανάθεση σε PHBs που πρόκειται να υποστεί η συγκεκριμένη ροή πριν εισέλθει στο DiffServ Δίκτυο.
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Σχήμα 18: Λειτουργίες ακραίου κόμβου

Ο ταξινομητής (classifier) ελέγχει την IP επικεφαλίδα των εισερχόμενων πακέτων, τα αντιστοιχεί σε SLAs σύμφωνα με τους κανόνες ταξινόμησης και τα προωθεί για επεξεργασία στις λειτουργίες ρύθμισης όπως ορίζεται από τους κανόνες ρύθμισης στο κάθε SLA. Τα πεδία της IP επικεφαλίδας που καθορίζουν την ταυτότητα μιας ροής και χρησιμοποιούνται στους κανόνες ταξινόμησης για ένα δεδομένο φυσικό interface του ακραίου κόμβου μπορεί να είναι οποιαδήποτε από τα DSCP, διεύθυνση πηγής (source address), διεύθυνση προορισμού (destination address), αριθμός πόρτας πηγής (source port number), αριθμός πόρτας προορισμού (destination port number), κωδικός πρωτοκόλλου (protocol identifier). Σε περίπτωση που το υπό εξέταση πακέτο δεν αντιστοιχεί σε κανένα SLA ακολουθεί τους default κανόνες ρύθμισης όπως έχουν καθοριστεί από τον παροχέα.

Οι κανόνες ρύθμισης που περιγράφονται στα SLAs στη γενική περίπτωση καθορίζουν τα χαρακτηριστικά κίνησης της ροής του χρήστη (traffic profile) με βάση τα οποία τα εισερχόμενα πακέτα κρίνονται ως συμμορφούμενα (in-profile) ή μη συμμορφούμενα (out-of-profile). Αυτά τα χαρακτηριστικά αφορούν το ρυθμό άφιξης των πακέτων (arrival rate) και το μέγεθος έκρηξης (burst size). ∆ιαφορετικές ενέργειες ρύθμισης καθορίζονται για τα in-profile και out-of-profile πακέτα. Η λειτουργία που ελέγχει τη ροή των πακέτων έναντι του traffic profile της ονομάζεται μετρητής (meter).

Οι ενέργειες ρύθμισης περιλαμβάνουν τη σημείωση (marking), την μορφοποίηση (shaping) και τη διαγραφή (dropping). Ο marker σημειώνει κάποια τιμή στο πεδίο DSCP καθορίζοντας έτσι το PHB που θα χρησιμοποιηθεί από τους εσωτερικούς κόμβους του Δικτύου για να εξυπηρετήσει το πακέτο και κατά συνέπεια την ποιότητα που θα λάβει από το δίκτυο. Για τη συμμόρφωση της ροής με το traffic profile της χρησιμοποιούνται ο shaper και ο dropper. Ο shaper καθυστερεί τα πακέτα έτσι ώστε, με την τεχνητή αυτή καθυστέρηση, η ροή που προκύπτει να συμμορφώνεται με το traffic profile της. Ο shaper χρησιμοποιεί καταχωρητές περιορισμένης χωρητικότητας για την αποθήκευση των πακέτων που έρχονται πιο γρήγορα από όσο τα μεταδίδει. Κατά την υπερχείλιση αυτών των καταχωρητών τα πακέτα διαγράφονται. Ο dropper απλά διαγράφει τα out-of-profile πακέτα. Αυτή η διαδικασία είναι γνωστή και ως αστυνόμευση (policing).
2.4.2.2.2 Per Hop Behaviours
Τα PHBs υλοποιούνται σε κάθε δρομολογητή μέσω των μηχανισμών χρονοπρογραμματισμού και διαχείρισης καταχωρητή που ρυθμίζουν αντίστοιχα την καθυστέρηση μετάδοσης και την πιθανότητα απώλειας. Το κάθε PHB αντιστοιχεί σε μία μοναδική τιμή του πεδίου DSCP. Έχουν προτυποποιηθεί  τρεις κατηγορίες PHBs και είναι οι εξής :

1) η default PHB που αντιστοιχεί στη γνωστή best-effort συμπεριφορά προώθησης (Best Effort . BE).

2) η Εσπευσμένη Προώθηση (Expedited Forwarding . EF).

3) η Κατοχυρωμένη Προώθηση (Assured Forwarding . AF). 

Σημειώνεται πως, πέραν των πιο πάνω τριών κατηγοριών, ο κάθε παροχέας μπορεί στην επικράτειά του να ορίζει ειδικά PHBs σύμφωνα με τις ανάγκες του.

Το BE PHB αντιστοιχεί σε μετάδοση με χαμηλότερη προτεραιότητα μετάδοσης και υψηλότερη προτεραιότητα απόρριψης και χρησιμοποιείται στη γενική περίπτωση για την εξυπηρέτηση εκείνων των ροών που δεν αντιστοιχούν σε κάποιο SLA και κατ’ επέκταση των ροών που προκύπτουν από εφαρμογές μη συμβατές με το DiffServ. 

Το EF PHB μοιάζει με υπηρεσία εικονικής μισθωμένης γραμμής (Virtual Leased Line . VLL) όπου οι τελικοί χρήστες έχουν την εντύπωση πως χρησιμοποιούν σύνδεση πάνω από αποκλειστικά δική τους φυσική γραμμή. Η υλοποίηση της EF απαιτεί ο ρυθμός μετάδοσης να είναι σε κάθε περίπτωση μεγαλύτερος ή ίσος του ρυθμού άφιξης των πακέτων και να χρησιμοποιεί απόλυτη υψηλότερη προτεραιότητα μετάδοσης επί των άλλων PHBs. Με αυτό τον τρόπο οι χρόνοι αναμονής στις ουρές των δρομολογητών μηδενίζονται καθώς και οι απώλειες πακέτων λόγω υπερχείλισης των καταχωρητών των ουρών, επιτυγχάνοντας θεωρητικά μετάδοση με μηδενικό delay, loss και jitter, πέραν αυτών που οφείλονται στους συνδέσμους του φυσικού επιπέδου. Εξαιτίας της απόλυτης υψηλότερης προτεραιότητας μετάδοσης, οι ροές που εξυπηρετούνται με EF αστυνομεύονται έτσι ώστε να μην ξεπερνούν ποτέ το traffic profile τους, καθώς κάτι τέτοιο θα μείωνε την ποιότητα υπηρεσίας  των ροών των άλλων PHBs.

Η AF ομάδα PHBs δημιουργήθηκε για να εξυπηρετήσει πελάτες και εφαρμογές που επιθυμούν εγγυήσεις για ένα μέρος της κίνησης που παράγουν αλλά και τη δυνατότητα να το ξεπερνούν όταν υπάρχουν διαθέσιμοι πόροι στο δίκτυο ακόμα κι αν αυτό συνεπάγεται μεγαλύτερες καθυστερήσεις. Η ομάδα AF περιλαμβάνει τέσσερις κλάσεις PHBs, AF1x έως AF4x, που προσφέρουν τέσσερα επίπεδα εγγυήσεων μετάδοσης από τα πιο υψηλά (AF1x) έως τα πιο χαμηλά (AF4x) αντίστοιχα. Σε κάθε κλάση εκχωρούνται ξεχωριστά πόροι εύρους ζώνης και μνήμης καταχωρητών ρυθμίζοντας έτσι ξεχωριστά και τα επίπεδα εγγυήσεων ανά κλάση. Σε περίπτωση που κάποιες κλάσεις δεν κάνουν χρήση όλου του εύρους ζώνης που τους έχει ανατεθεί η περίσσεια είναι δυνατό να χρησιμοποιηθεί από τις άλλες κλάσεις. Σε κάθε κλάση διακρίνονται τρία επίπεδα προτεραιότητας απόρριψης, π.χ. AF11, AF12 και AF13 από τη χαμηλότερη προς την υψηλότερη. Καθώς οι ροές που εξυπηρετούνται με AF είναι δυνατό να ξεπερνούν το traffic profile τους, αναμένεται σε κάποιες περιπτώσεις οι ρυθμοί άφιξης να είναι μεγαλύτεροι από το δεσμευμένο εύρος ζώνης και άρα να δημιουργούνται ουρές και καθυστερήσεις. Επιπλέον, εφόσον το πλεόνασμα της κίνησης μπορεί να είναι οσοδήποτε μεγάλο αλλά οι καταχωρητές των ουρών πεπερασμένοι αναμένεται να παρουσιάζεται συμφόρηση και να υπάρχουν απώλειες. Τότε τα διαφορετικά επίπεδα απόρριψης εξασφαλίζουν τα πακέτα που έχουν βρεθεί in-profile και φέρουν DSCP χαμηλότερης προτεραιότητας απόρριψης (AF11, AF21 κ.λ.π.) εις βάρος όσων επιπλέον out-of-profile πακέτων με DSCP υψηλότερων προτεραιοτήτων είναι απαραίτητα να απορριφθούν για την αντιμετώπιση της συμφόρησης.
2.4.2.2.3 Αξιολόγηση

Η αρχιτεκτονική DiffServ σχεδιάστηκε με επίκεντρο το δίκτυο και όχι τις υπηρεσίες όπως η αρχιτεκτονική IntServ. Επιτυγχάνεται με αυτό τον τρόπο η απεμπλοκή της λειτουργίας του δικτύου από την πρόβλεψη και παροχή νέων πολύπλοκων και απαιτητικών υπηρεσιών, καθιστώντας εφικτή την εφαρμογή της αρχιτεκτονικής σε οσοδήποτε μεγάλη κλίμακα και αξιοποιώντας παράλληλα τις δυνατότητες των δικτύων υψηλών ταχυτήτων. Επιπλέον, καθώς δεν προαπαιτείται διαδικασία σηματοδοσίας από άκρο σε άκρο για κάθε ενεργοποίηση μιας υπηρεσίας όπως στην περίπτωση της αρχιτεκτονικής IntServ μέσω του RSVP, οι χρήστες απαλλάσσονται από τις αντίστοιχες καθυστερήσεις. Το μεγαλύτερο όφελος αποκομίζουν χρήστες και εφαρμογές που λειτουργούν με πολλαπλές κλήσεις μικρής διάρκειας. Ακόμα, η δυνατότητα υπέρβασης του καθορισμένου traffic profile σε συνδυασμό με την ευέλικτη χρήση των διαθέσιμων πόρων από ροές διαφορετικών PHBs ανάλογα με τις πραγματικές ανάγκες όπως διαμορφώνονται από τις εκάστοτε ενεργές ροές συντελούν στην πιο εντατική χρήση των πόρων του δικτύου και κατά συνέπεια στην καλύτερη αξιοποίησή τους, στην εξυπηρέτηση περισσότερων πελατών και σε υψηλότερα οικονομικά οφέλη.

Η αρχιτεκτονική DiffServ από μόνη της, σε αντίθεση με την αρχιτεκτονική IntServ, δεν παρέχει μηχανισμούς που να εξασφαλίζουν συγκεκριμένα ποσοτικά επίπεδα ποιότητας υπηρεσίας. Αντ’ αυτού προτυποποιεί τα PHBs ως κλάσεις σχετικής διαφοροποίησης της ποιότητας υπηρεσίας, η τελική τιμή της οποίας ρυθμίζεται από τις ανώτερες λειτουργίες διαχείρισης των πόρων του δικτύου και ελέγχου εισόδου της κίνησης. Κατ’ επέκταση, οι παροχείς που εφαρμόζουν την αρχιτεκτονική DiffServ έχουν την ελευθερία να καθορίσουν αλλά και την ευθύνη να υλοποιήσουν την καλή, σύμφωνα με τις ανάγκες τους, λειτουργία του δικτύου τους.

Από τον ορισμό των EF και AF PHBs είναι φανερό πως το πρώτο χρησιμοποιείται για εφαρμογές που απαιτούν απόλυτες εγγυήσεις για συγκεκριμένα ποσοτικά επίπεδα ποιότητας υπηρεσίας και το δεύτερο για εφαρμογές που διαθέτουν την ευελιξία να προσαρμόζονται σε διαφορετικά επίπεδα ποιότητας υπηρεσίας μεταβάλλοντας τον ρυθμό της κίνησης που διοχετεύουν στο δίκτυο ανάλογα με τους εκάστοτε διαθέσιμους πόρους. Τέτοιες εφαρμογές ονομάζονται προσαρμοστικές (adaptive) εφαρμογές και χρησιμοποιούν στην πλειοψηφία τους τον μηχανισμό αποφυγής συμφόρησης του TCP. Μέσα από πειράματα έχει διαπιστωθεί πως με κατάλληλο σχεδιασμό μπορούν να επιτευχθούν απόλυτες εγγυήσεις για την κίνηση EF και κατά κανόνα ικανοποιητικά επίπεδα ποιότητας υπηρεσίας για την κίνηση AF, με περιστασιακές περιόδους συμφόρησης όπου όμως οι εφαρμογές παρόλο που λαμβάνουν χαμηλότερη ποιότητα υπηρεσίας εξακολουθούν να αντεπεξέρχονται, και μάλιστα ανταποκρίνονται μειώνοντας τον ρυθμό της κίνησης και αποσυμφορίζοντας το δίκτυο.
2.4.2.3 Λειτουργίες ∆ιαχείρισης

Το πρόβλημα που καλούνται να λύσουν οι λειτουργίες διαχείρισης ενός δικτύου παροχής ποιότητας υπηρεσίας είναι η μεγιστοποίηση του κέρδους του παροχέα. Το κέρδος του παροχέα είναι συνάρτηση των αποδοχών από την εξυπηρέτηση πελατών και του πάγιου κόστους από την επένδυση σε πόρους δικτύου και λογισμικά πακέτα για τη διαχείρισή του και του λειτουργικού κόστους του δικτύου από την αμοιβή εξειδικευμένου προσωπικού για το χειρισμό των ως άνω λογισμικών πακέτων.

Στις παρακάτω ενότητες εξετάζεται το πρόβλημα μεγιστοποίησης του κέρδους του παροχέα και παρουσιάζονται οι σχετικές λειτουργίες σε επίπεδο εξοπλισμού σε φυσικούς πόρους και σε επίπεδο διαχείρισης των δεδομένων φυσικών πόρων. Ακόμα, παρουσιάζεται η εναλλακτική προσέγγιση του υπερ- εφοδιασμού (over-provisioning) που υποστηρίζει πως το κέρδος μεγιστοποιείται με τον εξοπλισμό με όσους φυσικούς πόρους είναι απαραίτητοι για την απαλλαγή από κάθε λειτουργικό κόστος και άλλη διαδικασία διαχείρισης.
2.4.2.3.1 Εξοπλισμός σε Φυσικούς Πόρους

Το κέρδος του παροχέα είναι συνάρτηση των αποδοχών από την εξυπηρέτηση πελατών και του πάγιου κόστους για τη διαχείρισή του στον ένα άξονα και του λειτουργικού κόστους του δικτύου από την αμοιβή εξειδικευμένου προσωπικού για το χειρισμό των ως άνω λογισμικών πακέτων στον άλλο άξονα. Οι δύο αυτοί παράγοντες που επηρεάζουν τη συνάρτηση εξαρτώνται μεταξύ τους. Περισσότεροι πόροι συνεπάγονται καλύτερη εξυπηρέτηση και μακροπρόθεσμα μεγαλύτερη ζήτηση και άρα περισσότερες αποδοχές και αντίστροφα περιορισμένοι πόροι έχουν ως αποτέλεσμα προβληματική εξυπηρέτηση και απώλειες αποδοχών λόγω δυσαρέσκειας των πελατών. ∆εδομένου ότι η ζήτηση των πελατών δεν αυξάνεται στο άπειρο υπάρχει κάποιο σημείο που το επιπλέον κόστος για περισσότερους πόρους είναι μεγαλύτερο από την αντίστοιχη αύξηση των αποδοχών και άρα το κέρδος μειώνεται και η συνάρτηση απομακρύνεται από τη μέγιστη τιμή της.

Η λειτουργία διαχείρισης που, δεδομένων κάποιων εκτιμήσεων για τη ζήτηση υπηρεσιών, καθορίζει τους πόρους του δικτύου που μεγιστοποιούν το κέρδος του παροχέα ονομάζεται σχεδιασμός του δικτύου (network planning) και παράγει ως αποτέλεσμα τη φυσική τοπολογία του δικτύου σε δρομολογητές και ζεύξεις μεταξύ τους.
2.4.2.3.2 Αξιοποίηση των Φυσικών Πόρων

∆εδομένων των φυσικών πόρων και της χωρητικότητάς τους όπως προκύπτουν από το network planning και δεδομένου ότι η ζήτηση είναι δυναμικά μεγαλύτερη από τη χωρητικότητα του δικτύου, οι λειτουργίες διαχείρισης καλούνται να επιλύσουν το πρόβλημα μεγιστοποίησης του κέρδους του παροχέα στο επίπεδο εξυπηρέτησης της ζήτησης.

Κάθε χρήστης μιας υπηρεσίας δεν διοχετεύει κίνηση στο δίκτυο αδιάκοπα και σταθερά αλλά μόνο σε κάποια χρονικά διαστήματα και μεταβαλλόμενα με μέγιστη ένταση που ονομάζεται κίνηση αιχμής (peak traffic). Απόλυτες εγγυήσεις ποιότητας υπηρεσίας μπορούν να δοθούν μόνο με το σχήμα ανάθεσης αιχμής (peak allocation) όπου, για κάθε συμβόλαιο υπηρεσίας, οι πόροι που είναι απαραίτητοι για να εξυπηρετήσουν την αντίστοιχη κίνηση αιχμής είναι διαθέσιμοι ανά πάσα στιγμή. Έτσι όμως παρατηρείται χαμηλή αξιοποίηση των πόρων και απώλειες αποδοχών από απόρριψη επιπλέον συμβολαίων υπηρεσιών για τα οποία τελικά υπάρχουν διαθέσιμοι πόροι χάρη στη χρονική επικάλυψη και στις αυξομειώσεις της έντασης της κίνησης που παράγουν τα υπάρχοντα συμβόλαια. Οι απώλειες αυτές είναι ακόμα περισσότερες όσο περισσότερο η κίνηση είναι καταιγιστικής φύσεως (bursty) με μεγάλες ανενεργές περιόδους και μικρές περιόδους υψηλού ρυθμού.

Εναλλακτικά, η διαδικασία εξυπηρέτησης της ζήτησης είναι δυνατό να συνυπολογίζει παρόμοιες επικαλύψεις και να αποδέχεται περισσότερες αιτήσεις υπηρεσίας από όσες η δεδομένη χωρητικότητα του δικτύου δύναται να εξυπηρετήσει με απόλυτες εγγυήσεις. Αυτό το σχήμα ονομάζεται επικαλυπτόμενης συνδρομής (oversubscription) και χρησιμοποιείται κατά κόρον από τους παροχείς υπηρεσιών.

Καθώς δεν ισχύουν πλέον απόλυτες εγγυήσεις είναι στατιστικά βέβαιο πως θα υπάρχουν περίοδοι συμφόρησης και ιδιαίτερα σε ώρες αιχμής όπου η κίνηση των χρηστών θα είναι μεγαλύτερη από τη χωρητικότητα του δικτύου με αποτέλεσμα την υποβάθμιση της ποιότητας υπηρεσίας. Λόγω της ιδιαίτερα απρόβλεπτης φύσης της συμπεριφοράς των χρηστών η απόκλιση από τις απόλυτες εγγυήσεις και η υποβάθμιση της ποιότητας υπηρεσίας δεν είναι δυνατόν να προβλεφθούν με ακρίβεια. Βέβαιο αντίθετα είναι πως, όσο μεγαλύτερη η εντατικοποίηση του oversubscription με αποδοχή περισσότερων αιτήσεων υπηρεσίας, τόσο πιο χαλαρές οι εγγυήσεις παροχής ποιότητας και δριμύτερη η υποβάθμισή της.

Παρατηρείται έτσι κάποιο όριο όπου η επιβολή χρηματικών κυρώσεων για παραβίαση συμβολαίων και η συσσωρευμένη δυσαρέσκεια των πελατών είναι περισσότερο επιζήμιες από το κέρδος που προκύπτει από την μεγαλύτερη αξιοποίηση των πόρων.

Έτσι, το πρόβλημα μεγιστοποίησης του κέρδους του παροχέα επαναπροσδιορίζεται ως πρόβλημα μεγιστοποίησης των αρκούντως ικανοποιημένων συμβολαίων. Η ερμηνεία αυτού του προβλήματος είναι σε μεγάλο βαθμό θέμα της αντίληψης του κάθε παροχέα και της ιδιαιτερότητας της αγοράς στην οποία απευθύνεται. Η παροχή ακριβών υπηρεσιών με υψηλές εγγυήσεις ή φθηνών υπηρεσιών με χαμηλές εγγυήσεις ή ο οποιοσδήποτε συνδυασμός των παραπάνω καθορίζεται από τις επιχειρησιακές επιδιώξεις του παροχέα και είναι γι’ αυτό απαραίτητο η επίλυσή του να γίνεται σε επίπεδο πολιτικής του παροχέα που θα ρυθμίζει κατάλληλα τις λειτουργίες διαχείρισης και όχι στο επίπεδο των ίδιων των λειτουργιών.

Όποιες κι αν είναι οι επιλογές του παροχέα, γενικότερα ισχύει πως η εφαρμογή μηχανισμών για την παροχή ποιότητας υπηρεσίας δεν ωφελεί ένα δίκτυο ανεπαρκώς εξοπλισμένο. Εάν η ποιότητα της ομοιόμορφης υπηρεσίας best-effort είναι πολύ χαμηλή τότε η προσθήκη μηχανισμών διαφοροποίησης των υπηρεσιών δεν συνεισφέρει στον περιορισμό της συμφόρησης. Το μόνο που επιτυγχάνει είναι ίσως διαφοροποίηση ως προς το αντίκτυπο της συμφόρησης ευνοώντας τις υπηρεσίες ανώτερων επιπέδων εις βάρος των υπηρεσιών χαμηλού επιπέδου και υποβαθμίζοντας την ποιότητα των τελευταίων σε μη αποδεκτά επίπεδα. Η σημερινή πρακτική έχει δείξει πως ένα μεγάλο μέρος χρηστών επιλέγει υπηρεσίες χαμηλών έως και καθόλου εγγυήσεων όπως η γνωστή υπηρεσία best-effort και άρα ένας παροχέας δεν είναι δυνατό να παραμελεί την ποιότητα που προσφέρει σε αυτό το επίπεδο.

Περαιτέρω, οι λειτουργίες διαχείρισης διακρίνονται σε δύο κατηγορίες, στις λειτουργίες διαχείρισης κίνησης (traffic engineering) και στις λειτουργίες διαχείρισης υπηρεσιών (service management). Οι λειτουργίες διαχείρισης κίνησης αφορούν στη βέλτιστη κατανομή των πόρων του δικτύου δεδομένης της κίνησης που καλούνται να εξυπηρετήσουν, στοχεύοντας στη μεγιστοποίηση της παρεχόμενης ποιότητας υπηρεσίας. Οι λειτουργίες διαχείρισης υπηρεσιών αφορούν στη βέλτιστη εξυπηρέτηση των αιτήσεων υπηρεσίας δεδομένης της κατανομής των πόρων του δικτύου, στοχεύοντας στη μεγιστοποίηση της κίνησης που αποκτά πρόσβαση στους πόρους του δικτύου σε επίπεδο  συμβολαίων αλλά και σε επίπεδο έντασης της κίνησης που παράγει το κάθε συμβόλαιο, διασφαλίζοντας ταυτόχρονα τις δεσμεύσεις του παροχέα σε εγγυήσεις ποιότητας υπηρεσίας.

1. Traffic Engineering
Το traffic engineering διαχειρίζεται τις διαδικασίες δέσμευσης πόρων ανά δρομολογητή και δημιουργίας μονοπατιών από άκρο σε άκρο. Βέλτιστο αποτέλεσμα επιτυγχάνεται όταν η κατανομή των πόρων αντανακλά κατά το δυνατόν περισσότερο την κατανομή της εισερχόμενης κίνησης. Έτσι, της διαδικασίας κατανομής πόρων του δικτύου από το traffic engineering προηγείται μία περίοδος μετρήσεων που επιτρέπει την ανάλυση της κίνησης ανά χρονικές περιόδους όπου παρατηρείται ομοιογενής συμπεριφορά. Από αυτή την ανάλυση προκύπτουν στατιστικά δεδομένα για την ένταση της κίνησης με συγκεκριμένες απαιτήσεις ποιότητας υπηρεσίας από άκρο σε άκρο. Αυτά τα δεδομένα τροφοδοτούνται στο traffic engineering που κατανέμει κατάλληλα τους πόρους του δικτύου. Η ικανοποίηση του κριτηρίου βέλτιστης κατανομής επαληθεύεται κατά τη διάρκεια της λειτουργίας του δικτύου μέσω μετρήσεων για τον εντοπισμό των σημείων συνωστισμού, των υπερφορτωμένων και των ανεκμετάλλευτων συνδέσμων, τη συχνότητα, την ένταση, τη διάρκεια φαινομένων συμφόρησης κ.λ.π. Τα αποτελέσματα αυτών των μετρήσεων χρησιμοποιούνται για τη βελτίωση των μοντέλων ανάλυσης της κίνησης και ανατροφοδοτούνται στον επόμενο κύκλο διαδικασίας κατανομής πόρων του δικτύου. Οι παραπάνω λειτουργίες είναι μέρος αυτού που ονομάζεται στατικό traffic engineering.

Σε κάποια συστήματα όταν διαπιστώνεται δυσλειτουργία ή σημαντική απόκλιση από το κριτήριο βελτιστοποίησης λαμβάνονται διορθωτικά μέτρα. Οι σχετικές λειτουργίες ανήκουν στη σφαίρα του δυναμικού traffic engineering. Είναι πολύ σημαντικό, η δυναμική αυτή προσαρμογή της κατανομής των πόρων του δικτύου στις απαιτήσεις της εισερχόμενης κίνησης να μην διαταράσσει την ευστάθεια του συστήματος.

Σε ένα τόσο πολύπλοκο σύστημα είναι συχνά δύσκολο να εκτιμηθεί το αντίκτυπο κάποιας ενέργειας. Ιδιαίτερα σε συστήματα σχεδιασμένα να είναι πιο ευαίσθητα σε μεταβολές, μία ενέργεια προσαρμογής ενός παράγοντα σε ένα σημείο του δικτύου είναι δυνατό να επηρεάσει πολλούς άλλους παράγοντες σε πολύ μεγαλύτερη επικράτεια και να προκαλέσει αλυσιδωτές ενέργειες που κλιμακωτά να αποσταθεροποιήσουν εντελώς τη λειτουργία του δικτύου. Η οριοθέτηση της ανοχής στις στατιστικές αποκλίσεις, η επιβολή φραγμών στη συχνότητα και την ένταση των διορθωτικών μέτρων και κυρίως η κατανόηση των
αλληλεπιδράσεων μεταξύ των διαφορετικών μηχανισμών και των παραγόντων που τους ρυθμίζουν είναι ζωτικής σημασίας.

Ιδιαίτερη προσοχή χρήζει η σταθερότητα του συστήματος δρομολόγησης. Μεταβολές των μονοπατιών έχουν ενδεχομένως ως αποτέλεσμα την αναδιάταξη (reordering) των πακέτων μιας ροής και αύξηση της διακύμανσης καθυστέρησης (jitter). Αύξηση του jitter συμβαίνει λόγω της διαφοράς της καθυστέρησης από το παλιό στο νέο μονοπάτι. Αναδιάταξη συμβαίνει όταν πακέτα που έπονται στη διάταξη μιας ροής ακολουθώντας το νέο μονοπάτι φτάνουν στον προορισμό πριν από τα προηγούμενα πακέτα της ίδιας ροής που ακολούθησαν το παλιό μονοπάτι. Εφαρμογές που χρησιμοποιούν μηχανισμούς buffering αντιμετωπίζουν την αναδιάταξη χωρίς περαιτέρω επιπλοκές ενώ στην αντίθετη περίπτωση ερμηνεύεται ως απώλεια των ενδιάμεσων πακέτων υποβαθμίζοντας έτσι την ποιότητα λόγω αυξημένου ποσοστού απώλειας (loss).

2. Service Management
Το service management διαχειρίζεται τις διαδικασίες συνδιαλλαγής με τους πελάτες για τη διαπραγμάτευση και αποδοχή των αιτήσεων υπηρεσιών, καθώς και τις διαδικασίες ενεργοποίησης και ελέγχου των αποδεκτών αιτήσεων. Βέλτιστο αποτέλεσμα επιτυγχάνεται όταν η κίνηση που τελικώς διοχετεύεται στο δίκτυο από τις ενεργές υπηρεσίες όπως προκύπτουν από την εφαρμογή του service management, προσεγγίζει κατά το δυνατό περισσότερο αλλά δεν ξεπερνά τη χωρητικότητα των πόρων του δικτύου όπως έχουν κατανεμηθεί από τις λειτουργίες του traffic engineering.

Έτσι, κατά τη διαδικασία αποδοχής ή απόρριψης των αιτήσεων υπηρεσιών, ο έλεγχος εισόδου κίνησης που είναι η υπεύθυνη διαδικασία, θα πρέπει να είναι σε θέση να εκτιμήσει τη διαθέσιμη χωρητικότητα του δικτύου, τις απαιτήσεις σε πόρους της υπό εξέταση αίτησης υπηρεσίας και εάν η διαθέσιμη χωρητικότητα επαρκεί για την εξυπηρέτηση της. Η εκάστοτε διαθέσιμη χωρητικότητα είναι δυνατό να εκτιμάται είτε πρακτικά λαμβάνοντας τις απαραίτητες μετρήσεις, είτε θεωρητικά υπολογίζοντας με μαθηματικά μοντέλα τη διαφορά των διαθέσιμων πόρων όπως προκύπτει από την κατανομή του στατικού traffic engineering και των πόρων που διατίθενται ήδη στις υπάρχουσες ενεργές ροές, είτε με συνδυασμό των δύο. Τα θέματα που προκύπτουν σχετικά, όπως ο ρόλος του δυναμικού traffic engineering, οι αποκλίσεις των μαθηματικών μοντέλων, η αξιοπιστία των μετρήσεων κ.λπ. ξεφεύγουν από το θέμα που θέλει να εξετάσει η διπλωματική αυτή.

Επιπλέον, το κριτήριο μη υπερφόρτωσης του δικτύου με κίνηση πέραν της χωρητικότητάς του και υποβάθμισης κατ’ επέκταση της ποιότητας υπηρεσίας των ενεργών ροών επαληθεύεται μέσω μετρήσεων για την ανίχνευση συμφόρησης τέτοιας που το δυναμικό traffic engineering εάν εφαρμόζεται δεν είναι σε θέση να αποτρέψει. Σε αυτές τις περιπτώσεις το service management πρέπει να είναι σε θέση να επιλύσει τη συμφόρηση είτε διακόπτοντας κάποιες ενεργές ροές (pre-emption) είτε μειώνοντας την ένταση με την οποία διοχετεύουν κίνηση στο δίκτυο, ελαχιστοποιώντας κατά το δυνατό το αντίκτυπο σε ποιότητα υπηρεσίας και κατανέμοντάς το κατά το δυνατό δίκαια στις ενεργές ροές.

Κάποιοι πελάτες μπορεί να επιθυμούν διαβεβαίωση της υπηρεσίας που χρησιμοποιούν (service assurance), επαληθεύοντας την τήρηση των δεσμεύσεων του παροχέα ως προς την ποιότητα υπηρεσίας. Κάτι τέτοιο απαιτεί λεπτομερείς μετρήσεις της ποιότητας υπηρεσίας έως και σε επίπεδο ροής. Τέτοιου είδους μετρήσεις καταναλώνουν σημαντικούς πόρους σε επεξεργασία κατά τη μέτρηση στους δρομολογητές, σε εύρος ζώνης κατά την εξαγωγή και μεταφορά τους από τους δρομολογητές στα σημεία επεξεργασίας και σε χώρο μνήμης στα σημεία αποθήκευσης. Συνηθίζεται έτσι το επίπεδο λεπτομέρειας και συχνότητας λήψης των μετρήσεων για τη διαβεβαίωση της υπηρεσίας να είναι διαπραγματεύσιμο κατά τη σύναψη του συμβολαίου.
2.4.2.3.3 4.2.3.3 Over-Provisioning
Η εφαρμογή οποιουδήποτε μηχανισμού και λειτουργίας διαχείρισης για την παροχή ποιότητας υπηρεσίας επιφέρει κάποιο κόστος στον παροχέα υπηρεσιών. Το κόστος αυτό προέρχεται από:

· Τη μειωμένη απόδοση του δικτύου. Λόγω της προόδου στον τομέα των μέσων μετάδοσης και της χωρητικότητας σε εύρος ζώνης, ο συνωστισμός πλέον οφείλεται κυρίως στην επεξεργασία που εκτελείται στους κόμβους. Κατά συνέπεια πιο πολύπλοκη επεξεργασία συνεπάγεται μειωμένη απόδοση.

· Tη χρήση και δέσμευση μέρους των πόρων του δικτύου για τις λειτουργίες του μηχανισμού. Πρωτόκολλα κατανεμημένου ελέγχου χρησιμοποιούν μέρος του διαθέσιμου εύρους ζώνης για την ανταλλαγή των μηνυμάτων τους, αλγόριθμοι διαχείρισης επιβαρύνουν σε μνήμη και φόρτο επεξεργασίας τα διαθέσιμα μηχανήματα, κ.λπ.

· Το αυξημένο οικονομικό κόστος αγοράς του δικτυακού εξοπλισμού και του λογισμικού διαχείρισης που υλοποιούν προηγμένους πολύπλοκους μηχανισμούς για την παροχή ποιότητας υπηρεσίας.

· Το κόστος σε εργατοώρες εξειδικευμένου προσωπικού για την εγκατάσταση και το χειρισμό του ως άνω δικτυακού εξοπλισμού και λογισμικού. 

Η βασική αρχή του υπέρ-εφοδιασμού (over-provisioning) είναι πως η ικανοποίηση των απαιτήσεων ποιότητας των προσφερόμενων υπηρεσιών είναι δυνατό να διασφαλιστεί με τον επαρκή εξοπλισμό σε φυσικούς πόρους της δικτυακής υποδομής. Ο εξοπλισμός ενός δικτύου με μεγαλύτερη χωρητικότητα σε εύρος ζώνης από την απαραίτητη για να εξυπηρετηθεί η κίνηση ακόμα και σε ώρες αιχμής και απορροφώντας κάθε είδους διακυμάνσεις είναι ικανή συνθήκη για την εκπλήρωση των απαιτήσεων της κάθε εφαρμογής, έτσι ώστε η εφαρμογή οποιουδήποτε περίπλοκου μηχανισμού για την παροχή ποιότητας υπηρεσίας καθίσταται περιττή και κατά συνέπεια αποφεύγεται το σχετικό κόστος. 

Η επιχείρηση που υιοθετεί το over-provisioning απαλλάσσεται από τη μελέτη της αγοράς ως προς τις τάσεις, τη συμπεριφορά και τις απαιτήσεις των χρηστών, τον σχεδιασμό των σχετικών πολιτικών και το κόστος της εφαρμογής αυτών των πολιτικών με τη χρήση μηχανισμών παροχής ποιότητας και σχετικών λειτουργιών διαχείρισης. Αυτά τα πλεονεκτήματα συνοδεύονται από την επιβάρυνση της επιχείρησης με αυξημένο πάγιο οικονομικό κόστος για τον εξοπλισμό του δικτύου με χωρητικότητα σε εύρος ζώνης τέτοια ώστε να υπερκαλύπτει υπό οποιεσδήποτε συνθήκες την κίνηση των χρηστών. Το κόστος που συνεπάγεται η απόκτηση των επιπλέον φυσικών πόρων αντισταθμίζεται με τις σημαντικές ελαφρύνσεις στο κόστος διαχείρισης και λειτουργίας.

Η αξία αυτής της προσέγγισης έγκειται στην απλότητά της. Το βασικό της μειονέκτημα είναι το υψηλό κόστος των επενδύσεων που απαιτούνται για τη διαμόρφωση της απαιτούμενης υποδομής. Ένα από τα βασικά προβλήματα είναι πως σε μια αγορά η οποία αναπτύσσεται ραγδαία, οι οργανισμοί που εφαρμόζουν αυτή τη μέθοδο, για να εξασφαλίσουν την απόδοση των επενδύσεών τους, τείνουν να είναι συντηρητικοί ως προς τις εκτιμήσεις τους σε ζήτηση και κατά συνέπεια σε απαραίτητους πόρους που πρέπει να διατεθούν.

Το πρόβλημα αυτό οξύνεται όσο μεγαλώνει η πολυπλοκότητα της δικτυακής υποδομής, η ένταση και η ποικιλότητα της κίνησης που αναμένεται να υποδεχθεί το δίκτυο. Λόγω της απρόβλεπτης φύσης της κίνησης, η μέγιστη ροή κίνησης μπορεί να σημειώνεται σε διαφορετικά μονοπάτια κάθε φορά. Όσο αυξάνεται η συνολική ένταση της κίνησης τόσο αυξάνει και η μέγιστη ροή. Επιπλέον, καθώς η μέγιστη ροή είναι η σύνθεση μικρο-ροών (micro-flows) διαφορετικών εφαρμογών με διαφορετικές απαιτήσεις, θα πρέπει να εξυπηρετείται έτσι ώστε να ικανοποιούνται οι υψηλότερες από αυτές, που σε κάποιες εφαρμογές μπορεί να αφορούν το χρόνο μετάβασης με επιστροφή (Round Trip Time . RTT), σε άλλες τη διακύμανση της καθυστέρησης (jitter) κ.λπ. Χωρίς τους κατάλληλους μηχανισμούς διαχωρισμού και ελέγχου της κίνησης αυτό μεταφράζεται σε πολύ υψηλές ανάγκες εφοδιασμού για όλα τα μονοπάτια και κόμβους που πιθανώς να αποτελέσουν σημεία συνωστισμού. 

Επιπλέον, οι παροχείς υπηρεσιών που μισθώνουν εύρος ζώνης έχουν πιο περιορισμένες επιλογές. Εάν για παράδειγμα ένας παροχέας παρέχει best-effort υπηρεσίες πάνω από μισθωμένες γραμμές και επιθυμεί να διευρύνει τη δραστηριότητά του με την παροχή υπηρεσιών για εφαρμογές VoIP, τότε η χρήση μηχανισμών για παροχή ποιότητας υπηρεσίας επιτρέπει τη διαφοροποίηση μεταξύ των δύο διαφορετικών τύπων κίνησης χωρίς αναγκαστική επαύξηση του εύρους ζώνης. Έτσι καθίσταται δυνατή η παροχή περισσοτέρων και πιο ακριβών υπηρεσιών με το ίδιο κόστος μίσθωσης, αυξάνοντας κατ’ αυτό τον τρόπο τα περιθώρια κέρδους του παροχέα.

Η εφαρμογή μηχανισμών και λειτουργιών διαχείρισης για την παροχή ποιότητας υπηρεσίας προσφέρει τη δυνατότητα της ρύθμισης ενός δικτύου με πεπερασμένους φυσικούς πόρους έτσι ώστε η κάθε εφαρμογή να λαμβάνει την ποιότητα που είναι απαραίτητη για την ομαλή της λειτουργία. Το over-provisioning μπορεί να εφαρμόζεται σε μικρότερο βαθμό σε συνδυασμό με άλλους μηχανισμούς, επιτυγχάνοντας ελαφρύνσεις στο

κόστος διαχείρισης και λειτουργίας του δικτύου και παράλληλα καλύτερη αξιοποίηση των φυσικών του πόρων.

Σήμερα, υπάρχουν πράγματι δίκτυα κορμού τεράστιας χωρητικότητας σε εύρος ζώνης τα οποία προσεκτικά κατανέμουν τους πόρους τους, έτσι ώστε να αποφεύγεται η συμφόρηση. Ωστόσο, τα περισσότερα δίκτυα πρόσβασης διαθέτουν περιορισμένο εύρος ζώνης, αυξάνοντας έτσι τα επίπεδα συμφόρησης που υφίσταται η κίνηση από άκρο σε άκρο (end-to-end) έχοντας ως αποτέλεσμα κυμαινόμενη, μη προβλέψιμη και σε κάποιες περιπτώσεις τελικά ανεπαρκή ποιότητα υπηρεσίας.

2.5 Ανακεφαλαίωση

Η ανάγκη για παροχή ποιότητας υπηρεσίας πάνω από μια κοινή υποδομή δικτύου με βάση το πρωτόκολλο IP είναι σήμερα μια πραγματικότητα που προέκυψε από την αλματώδη ανάπτυξη του Διαδικτύου και την πληθώρα νέων εφαρμογών με διαφορετικές απαιτήσεις σε πόρους και εγγυήσεις απόδοσης του δικτύου.

Η ποιότητα υπηρεσίας περικλείει όλες εκείνες τις παραμέτρους που συνθέτουν τη συνολική εμπειρία που αποκομίζει ο χρήστης. Τέτοιες είναι στο επίπεδο μεταφοράς η μέση καθυστέρηση (delay), η διακύμανση καθυστέρησης (jitter), το ποσοστό απώλειας (loss), ο ρυθμός ροής (throughput) για τον οποίο ισχύουν καθορισμένες τιμές των παραπάνω, αλλά και παράμετροι σχετικά με τη διαθεσιμότητα της υπηρεσίας ως προς το χρόνο και τα σημεία πρόσβασης, τις εγγυήσεις για μηδενική ή φραγμένη στατιστική απόκλιση από τις παραπάνω τιμές, τον τρόπο χρέωσης, τη μέθοδο επαλήθευσης και τις σχετικές κυρώσεις, τη δυνατότητα επαύξησης σε περίπτωση που υπάρχουν διαθέσιμοι πόροι στο δίκτυο κ.λπ.

Η παροχή ποιότητας υπηρεσίας βασίζεται στο πρωτόκολλο IP που είναι αναμφισβήτητα ο κοινός παρονομαστής στο Διαδίκτυο σε αντίθεση με τις τεχνολογίες υποκείμενων επιπέδων που είναι ενδεχομένως πιο κατάλληλες αλλά διαφέρουν από επικράτεια σε επικράτεια με αποτέλεσμα να δημιουργούνται ασυμβατότητες και ασυνέχειες στην ποιότητα της υπηρεσίας από άκρο σε άκρο. Το παραδοσιακό πρωτόκολλο IP παρέχει μία κοινή υπηρεσία γνωστή ως best-effort, η ποιότητα της οποίας μεταβάλλεται ανεξέλεγκτα και ανάλογα με τους εκάστοτε διαθέσιμους πόρους.

Για να ξεπεραστεί ο περιορισμός της μοναδικής κοινής υπηρεσίας που παρέχει το IP, απαιτούνται μηχανισμοί που να καθιστούν εφικτή τη διαφοροποίηση στη μεταχείριση της κάθε ροής κίνησης, δημιουργώντας έτσι τη δυνατότητα παροχής περισσότερων από μία υπηρεσιών με διαφορετικά χαρακτηριστικά ποιότητας υπηρεσίας. Σε επίπεδο δρομολογητή έχουν αναπτυχθεί και παγιωθεί κατάλληλοι μηχανισμοί χρονοπρογραμματισμού και διαχείρισης καταχωρητή.

Η διασφάλιση συγκεκριμένων τιμών για τα χαρακτηριστικά ποιότητας των διαφορετικών υπηρεσιών που μπορούν να προκύψουν προϋποθέτει έλεγχο και συγκράτηση των επιπέδων συμφόρησης του δικτύου. Σε αυτή την κατεύθυνση εξετάζονται υπάρχουσες μελέτες και διερευνώνται νέες σχετικά με τους απαραίτητους μηχανισμούς, τις αρχιτεκτονικές που καθορίζουν τον τρόπο λειτουργίας και συνεργασία τους και τις υπερκείμενες λειτουργίες διαχείρισης που ρυθμίζουν την καλή λειτουργία τους.

Η μελέτη της αρχιτεκτονικής IntServ έδειξε πως, αν και πλεονεκτεί σε ακρίβεια και αξιοπιστία ως προς τις εγγυήσεις ποιότητας υπηρεσίας χάρη στο ισχυρά δομημένο μοντέλο υπηρεσιών της, ωστόσο παρουσιάζει προβλήματα εφαρμογής σε μεγάλη κλίμακα καθώς οι πόροι και  ο χώρος μνήμης σε επίπεδο ελέγχου (control plane) και σε επίπεδο δεδομένων (data plane) που καταναλώνονται από το RSVP αυξάνουν αναλογικά με τον αριθμό των ροών που απαιτούν ποιότητα υπηρεσίας. Ιδιαίτερα σε δίκτυα κορμού με φυσικές συνδέσεις υψηλής ταχύτητας η επιβάρυνση εξαιτίας τους RSVP επηρεάζει σημαντικά την απόδοσή τους.

Στοχεύοντας στην αντιμετώπιση των παραπάνω προβλημάτων η αρχιτεκτονική DiffServ σχεδιάστηκε με επίκεντρο το δίκτυο και όχι τις υπηρεσίες, επιτυγχάνοντας έτσι την απεμπλοκή της λειτουργίας του δικτύου από την πρόβλεψη και παροχή πολύπλοκων υπηρεσιών, καθιστώντας εφικτή την εφαρμογή της σε οσοδήποτε μεγάλη κλίμακα και αξιοποιώντας παράλληλα τις δυνατότητες των δικτύων υψηλών ταχυτήτων. Ακόμα, επιτρέποντας τη χρήση των διαθέσιμων πόρων με ευέλικτο τρόπο μεταξύ των διαφορετικών ροών, εντείνεται η αξιοποίησή τους και κατ’ επέκταση η αποτελεσματικότητα του σχήματος.

Η αρχιτεκτονική DiffServ προδιαγράφει κλάσεις ποιότητας υπηρεσίας και όχι υπηρεσίες με καθορισμένα ποσοτικά επίπεδα ποιότητας υπηρεσίας. Ελλείψει καθορισμένου μοντέλου υπηρεσιών, οι υπηρεσίες που θα προκύψουν, τα επίπεδα ποιότητας και οι σχετικές εγγυήσεις άπτονται των υπερκείμενων λειτουργιών διαχείρισης.

Συμπεραίνουμε πως η αρχιτεκτονική IntServ είναι πιο κατάλληλη για μικρά επιχειρηματικά δίκτυα ενώ τα εγγενή προβλήματα εφαρμογής της σε μεγαλύτερη κλίμακα, αν και είναι δυνατό να εξομαλυνθούν σε ένα βαθμό, ωστόσο δεν απαλείφονται, υποδεικνύοντας την αρχιτεκτονική DiffServ ως περισσότερο κατάλληλη για μεγάλα δίκτυα κορμού και παροχής υπηρεσιών, δεδομένου ότι οι ελλείψεις της τελευταίας σχετικά με ένα καθορισμένο μοντέλο υπηρεσιών που να προσφέρει υπηρεσίες προβλέψιμης ποιότητας αναπληρώνονται από τις κατάλληλες λειτουργίες διαχείρισης.

Το πρόβλημα που καλούνται να λύσουν οι λειτουργίες διαχείρισης ενός δικτύου παροχής ποιότητας υπηρεσίας είναι η μεγιστοποίηση του κέρδους του παροχέα. Η προσέγγιση του over-provisioning επιλύει το πρόβλημα μεγιστοποίησης του κέρδους σε επίπεδο εξοπλισμού σε φυσικούς πόρους. Η ποιότητα υπηρεσίας διασφαλίζεται χάρη στην υπό οποιεσδήποτε συνθήκες διαθεσιμότητα των απαραίτητων πόρων, το πάγιο κόστος εξοπλισμού αυξάνεται αλλά το λειτουργικό κόστος του δικτύου ελαχιστοποιείται καθώς πολύπλοκες λειτουργίες διαχείρισης δεν είναι πλέον αναγκαίες. Πέρα από τα συναφή προβλήματα εφαρμογής και το υψηλό πάγιο κόστος που για κάποιους οργανισμούς είναι απαγορευτικό, το over-provisioning δεν καταργεί την ανάγκη για λειτουργίες διαχείρισης για την παροχή ποιότητας υπηρεσίας πάνω από ένα δίκτυο με πεπερασμένους φυσικούς πόρους που είναι και πραγματικότητα για την πλειοψηφία των παροχέων σήμερα.

∆εδομένων πεπερασμένων φυσικών πόρων το πρόβλημα μεγιστοποίησης του κέρδους του παροχέα μετατίθεται στο επίπεδο εξυπηρέτησης της ζήτησης και αξιοποίησης των πόρων.

Με peak allocation εξασφαλίζονται απόλυτες εγγυήσεις ποιότητας υπηρεσίας αλλά η αξιοποίηση των πόρων είναι ιδιαίτερα χαμηλή. Εναλλακτικά χρησιμοποιείται oversubscription που βελτιώνει την αξιοποίηση των πόρων εις βάρος όμως των εγγυήσεων για ποιότητα υπηρεσίας. Ενώ η πραγματική συμφόρηση και κατ’ επέκταση η υποβάθμιση της ποιότητας υπηρεσίας δεν είναι πρακτικά δυνατόν να προβλεφθούν με ακρίβεια είναι αντίθετα βέβαιο πως μεγαλύτερη εντατικοποίηση του oversubscription συμβάλλει σε μεγαλύτερη υποβάθμιση της ποιότητας. Το όριο όπου η επιβολή χρηματικών κυρώσεων για παραβίαση συμβολαίων και η συσσωρευμένη δυσαρέσκεια των πελατών είναι περισσότερο επιζήμιες από το κέρδος της μεγαλύτερης αξιοποίησης των πόρων προσδιορίζεται από τις πολιτικές του παροχέα και διαφοροποιείται ανάλογα με την αγορά στην οποία απευθύνεται και τις επιχειρηματικές επιδιώξεις του.

Οι λειτουργίες διαχείρισης διακρίνονται σε λειτουργίες traffic engineering και service management. 

Το traffic engineering διαχειρίζεται τις διαδικασίες δέσμευσης πόρων ανά δρομολογητή και δημιουργίας μονοπατιών από άκρο σε άκρο με σκοπό τη βέλτιστη κατανομή των πόρων του δικτύου δεδομένης της κίνησης που καλούνται να εξυπηρετήσουν. Το στατικό traffic engineering κατανέμει τους πόρους του δικτύου χρησιμοποιώντας εκτιμήσεις για την ένταση της κίνησης με συγκεκριμένης απαιτήσεις ποιότητας υπηρεσίας από άκρο σε άκρο όπως προκύπτουν από ανάλυση της κίνησης προηγούμενων χρονικών περιόδων. Το δυναμικό traffic engineering λαμβάνει διορθωτικά μέτρα όταν διαπιστώνεται σημαντική απόκλιση από το κριτήριο βελτιστοποίησης της κατανομής των πόρων κατά τη λειτουργία του δικτύου. Είναι σημαντικό η δυναμική αυτή προσαρμογή να μη διαταράσσει την ευστάθεια του συστήματος.

Το service management διαχειρίζεται τις διαδικασίες συνδιαλλαγής με τους πελάτες για τη διαπραγμάτευση και αποδοχή των αιτήσεων υπηρεσιών, καθώς και τις διαδικασίες ενεργοποίησης και ελέγχου των αποδεκτών αιτήσεων με σκοπό τη μεγιστοποίηση της κίνησης που αποκτά πρόσβαση στους πόρους του δικτύου σε επίπεδο συμβολαίων αλλά και σε επίπεδο έντασης της κίνησης που παράγει το κάθε συμβόλαιο, διασφαλίζοντας ταυτόχρονα τις δεσμεύσεις του παροχέα σε εγγυήσεις ποιότητας υπηρεσίας. Ο έλεγχος εισόδου κίνησης που διαχειρίζεται τη διαδικασία αποδοχής ή απόρριψης αιτήσεων υπηρεσιών εκτιμά εάν η διαθέσιμη χωρητικότητα του δικτύου επαρκεί για την ικανοποίηση των απαιτήσεων της υπό εξέταση αίτησης. Η εκάστοτε διαθέσιμη χωρητικότητα εκτιμάται είτε λαμβάνοντας τις απαραίτητες μετρήσεις, είτε υπολογίζοντας με μαθηματικά μοντέλα τη διαφορά των πόρων από την κατανομή του στατικού traffic engineering και των πόρων που διατίθενται ήδη στις υπάρχουσες ενεργές ροές, είτε με συνδυασμό των δύο. Σε περίπτωση που διαπιστώνεται υπερφόρτωση του δικτύου ο έλεγχος κίνησης πρέπει να είναι σε θέση να επιλύσει τη συμφόρηση.

Η μεγιστοποίηση του κέρδους μέσω της μεγιστοποίησης των ικανοποιημένων αιτήσεων υπηρεσιών εξαρτάται από την λειτουργία του ελέγχου εισόδου κίνησης. Οι λειτουργίες του traffic engineering κατανέμοντας βέλτιστα τους φυσικούς πόρους στην εισερχόμενη κίνηση απλά επαυξάνουν τα περιθώρια αυτής της μεγιστοποίησης.

3 QoS Και IPv6

3.1 Εισαγωγή

Ο βασικός σχεδιασμός του Διαδικτύου αντιμετωπίζει την κίνηση σαν ομογενή οντότητα. Δηλαδή, μόνο μερικοί τύποι πακέτων κάτω από ειδικές συνθήκες, τυγχάνουν διαφορετικής αντιμετώπισης και στις πιο πολλές περιπτώσεις από τα τερματικά που επικοινωνούν (end systems) και όχι από τους ενδιάμεσους κόμβους(intermediate routers) κατά την διάρκεια της μεταφοράς τους. Ο τρόπος αυτός αντιμετώπισης της κίνησης ήταν κατάλληλος για εφαρμογές όπως e-mail και μεταφορά αρχείων, οι οποίες είναι ικανοποιημένες από την best effort αυτή αντιμετώπιση που τυγχάνουν από το Διαδίκτυο. Όμως οι σημερινές εφαρμογές είναι περισσότερο διαφοροποιημένες και απαιτούν διαφορετικές κλάσεις υπηρεσίας για να εξυπηρετούν την πραγματικού η παραπλήσια του πραγματικού χρόνου κίνηση, όπως για παράδειγμα είναι τα δεδομένα πολυμέσων(multimedia data) τα οποία απαιτούν να μεταδίδονται, να λαμβάνονται και να προβάλλονται με ικανοποιητική ομογενή και συνεχή ποιότητα ως προς τις μετρικές του throughput, delay και jitter. Καθώς το Διαδίκτυο απλώνεται μέσα στην καταναλωτική αγορά, αυξάνονται και οι απαιτήσεις σε ποιότητα αυτών των πραγματικού χρόνου εφαρμογών γιατί ήδη οι καταναλωτές βιώνουν και χρησιμοποιούν τις εφαρμογές μέσα από τις υπηρεσίες τηλεφωνίας και καλωδιακής τηλεόρασης.  

Αλλάζοντας το Διαδίκτυο έτσι ώστε να αντιμετωπίζει τόσο πραγματικού χρόνου εφαρμογές όσο και παραδοσιακές, απαιτεί αλλαγές στην ρίζα του Διαδικτύου δηλαδή:

· Τον σχεδιασμό του IP πακέτου.

· Και τις συναρτήσεις προώθησης και δρομολόγησης. 

Τα δρομολόγια που ακολουθούν τα πακέτα αποφασίζονται με βάση το πεδίο της διεύθυνσης προορισμού του IP πακέτου και την κατάσταση των πινάκων δρομολόγησης σε κάθε δρομολογητή κατά μήκος της διαδρομής προς τον προορισμό. Επομένως όλα τα πακέτα ακολουθούν την ίδια διαδρομή μέχρι αυτή να αλλάξει εξαιτίας συμφόρησης, τοπολογικών αλλαγών κ.λ.π. με αποτέλεσμα να μην είναι δυνατή η διατήρηση μοναδικής διαδρομής για κάθε υπηρεσία. Μία προσπάθεια στο IPv4 να κατηγοριοποιήσει την κίνηση με βάση το πεδίο Type Of Service(TOS) της IP επικεφαλίδας δεν ήταν επιτυχής σε όλο το Διαδίκτυο και ο λόγος είναι ότι το TOS πεδίο ήταν βασισμένο στην δίκαιη αυτό- κατηγοριοποίηση των εφαρμογών έχοντας σεβασμό προς τις υπόλοιπες εφαρμογές. Κατά την περίοδο αυτήν οι εφαρμογές πολυμέσων ήταν σε μεγάλη ανάπτυξη, και δεν έγιναν ουσιαστικές προσπάθειες για την εύρεση λύσης του προβλήματος αυτού στα πρώτα στάδια του Διαδικτύου και έτσι το TOS δεν χρησιμοποιήθηκε ποτέ ομοιόμορφα σε όλη την έκταση του Διαδικτύου.

Επιπλέον, υπάρχουν πολλοί που προβάλλουν τις αντιρρήσεις τους στο ότι  το TOS πεδίο είναι αρκετό και ότι το μόνο πρόβλημα που πρέπει να λυθεί είναι η διατήρηση μιας μοναδικής διαδρομής από την πηγή στον προορισμό. Για πραγματικού χρόνου υποστήριξη, οι χρήστες ή τα προγράμματα πρέπει να είναι σε θέση να καθορίζουν αποδεχτά κάτω ή πάνω όρια για τις διάφορες υπηρεσίες, απαιτούνται πληροφορίες για το ποιες διαδρομές στο Δίκτυο είναι κατάλληλες για πραγματικού χρόνου εφαρμογές αλλά και το χρόνο στον οποίο αυτές είναι κατάλληλες, καθώς και πληροφορίες σε κάθε δρομολογητή που αφορούν ροές κίνησης που έχουν ειδικές απαιτήσεις ποιότητας. Όλα αυτά άπτονται ενός άλλου τομέα που έχει σχέση με το σχεδιασμό του Διαδικτύου. Μέχρι τώρα τα IP δίκτυα αντιμετωπίζουν ως ανεξάρτητα τα IP πακέτα και δεν αποθηκεύουν πληροφορίες σχετικές με την γενική κατάσταση(όσο αφορά την συμφόρηση) του Δικτύου. Αυτό δίνει ένα πλεονέκτημα στα IP δίκτυα στο να διατηρούν τα πολύπλοκα ζητήματα στα άκρα του δικτύου (end systems) και τα ζητήματα προώθησης και δρομολόγησης όσο πιο απλά (και γρήγορα) γίνεται.

Ο επανασχεδιασμός του IP έδωσε τη ευκαιρία της ενσωμάτωσης του προβλήματος παροχής QoS μαζί με άλλα λειτουργικά ζητήματα που αφορούν το Διαδίκτυο. Όμως η Ποιότητα Υπηρεσιών εξακολουθεί να είναι θέμα έρευνας και αντιγνωμίας, και διάφορα πρωτόκολλα και υπηρεσίες υποβάλλουν πολύπλοκους, πολλές φορές ευριστικούς μηχανισμούς, που πολύ πιθανόν θα συνυπάρχουν στο “Νέο Διαδίκτυο” , γεγονός που δεν πρέπει να ενοχλεί  την συνολική λειτουργία του Διαδικτύου. Ο σχεδιασμός και ο πειραματισμός συνεχίζεται και οι σχεδιαστές γνωρίζουν ότι θα υπάρξουν εκπλήξεις και παγίδες στην διαδρομή αυτή , γιατί τα αποτελέσματα σε περιβάλλοντα προσομοίωσης και σε ερευνητικά Δίκτυα μπορεί να μην είναι ίδια με αυτά που θα έχουμε στο πραγματικό Διαδίκτυο.

Στο κεφάλαιο αυτό θα γίνει μια προσπάθεια να δειχτούν οι βελτιώσεις που έχουν γίνει στην IPv6 επικεφαλίδα για την υποστήριξη QoS καθώς και η σχέση του IPv6 με τους υπάρχοντες μηχανισμούς και αρχιτεκτονικές για υποστήριξη QoS. 

3.2 Πτυχές QoS
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Σχήμα 19: Αρχιτεκτονική επικοινωνίας μεταξύ δύο τερματικών

Έχουν ήδη διαμορφωθεί διάφορες σχολές σκέψης για το ποιος είναι ο κατάλληλος τομέας στον οποίο πρέπει να εισαχθεί QoS. Για ακόμα μια φορά όμως, καμιά από τις σχολές δεν πρόκειται να αναγνωριστεί ως η καλύτερη στο επερχόμενο χρονικό διάστημα, με αποτέλεσμα να είναι πολύ πιθανή η παράλληλη συνύπαρξη τους. Επίσης ένα ακόμα πιθανόν σενάριο είναι ο συνδυασμός δύο ή περισσοτέρων πιο κάτω σχολών.

3.2.1 QoS βασισμένο στα τερματικά συστήματα(System Based)


Το βασικό σκεπτικό της system-based προσέγγισης βασίζεται στο δεδομένο ότι μέσα στα 25 χρόνια εμπειρίας με τα IP δίκτυα έχει αποδειχτεί ότι τα “δίκτυα είναι γρήγορα και ηλίθια” και αυτό γιατί δεν έχουν(διατηρούν πληροφορίες) καθόλου γνώση όσο αφορά την κίνηση που τα διατρέχει και μεταδίδουν τα δεδομένα βασισμένα στην best effort τεχνική. Έτσι αφού δεν υπάρχει κάποια υποδομή στα δίκτυα αυτά για έξυπνη διαχείριση της κίνησης, τα τερματικά συστήματα πρέπει να είναι σε θέση με κάποιους μηχανισμούς να διατηρούν μέσα στα προκαθορισμένα όρια τις μετρικές delay,jitter,packet loss κ.λ.π, ώστε να εξασφαλίζουν το QoS. Οι μηχανισμοί αυτοί που έχουν την ευθύνη διατήρησης QoS, λειτουργούν είτε χρησιμοποιώντας ένα ειδικό αλγόριθμο με την βοήθεια του οποίου μπορεί να διαπιστωθεί αν λείπουν δεδομένα είτε με έξυπνους καταχωρητές αναπαραγωγής δεδομένων οι οποίοι είναι σε θέση να αντισταθμίσουν διακυμάνσεις του χρόνου άφιξης των δεδομένων(παρόμοια με τον τρόπο που λειτουργεί ένα CD player αυτοκινήτου το οποίο διαβάζει πιο μπροστά από το σημείο που ακούγεται αποθηκεύοντας σε ένα αρκετά μεγάλο καταχωρητή αρκετά δεδομένα μουσικής έτσι ώστε να είναι σε θέση να επανέλθει μετά από κούνημα του CD player χωρίς να σταματήσει να παίζει). Αυτοί οι μηχανισμοί έχει αποδειχτεί ότι είναι σε θέση να δουλεύουν αποτελεσματικά ακόμα και σε πολύ μεγάλες διαδρομές κατά μήκους του Διαδικτύου, καθώς και σε γραμμές οι οποίες κατόπιν μετρήσεως είχε αποδειχτεί ότι ήταν βαρυφορτωμένες με κίνηση. 


Παρόλο όμως που αυτός ο τρόπος εξασφάλισης QoS έχει τα πλεονεκτήματα του(για παράδειγμα απλότητα) έχει αποδειχτεί ότι δεν αντεπεξέλθεται καλά σε πραγματικού χρόνου πολυμέσα.

3.2.2 QoS βασισμένο στις Υπηρεσίες (Services Based)


Στο IPv6, διαφορετικές κλάσεις υπηρεσιών μπορούν εύκολα να υλοποιηθούν από διαφορετικές multicast ομάδες, με αποτέλεσμα να μπορεί κάποιος να καθορίζει για παράδειγμα, τέσσερις διαφορετικές κλάσεις της ίδιας ηχητικής κίνησης (audio traffic) – καθεμιά κωδικοποιημένη με διαφορετική συχνότητα και άρα και ποιότητα (για παράδειγμα 5.5, 11, 22, και 44 khz). Η πτυχή αυτή του QoS, έχει το πλεονέκτημα ότι δεν απαιτεί την ύπαρξη αποκλειστικής ένδειξης προτεραιότητας για κάθε ξεχωριστή κίνηση αφού κάθε μια ανήκει υποχρεωτικά σε μια αντίστοιχη multicast ομάδα(η οποία πρέπει να αντιμετωπιστεί ανάλογα με διαφορετικό τρόπο αναμονής και επεξεργασίας από τους δρομολογητές και τα τερματικά συστήματα). Ο υπάρχον IPv6 ICMP multicast μηχανισμός μπορεί να χρησιμοποιηθεί στην μορφοποίηση των χαρακτηριστικών κίνησης στο κόμβο του αποστολέα και στους ενδιάμεσους κόμβους( για παράδειγμα η υψηλότερη ποιότητα να δημιουργείται από τον αποστολέα, ποιοι σύνδεσμοι πρέπει να εξυπηρετήσουν την συγκεκριμένη multicast ομάδα, με ποιο τρόπο θα μπορεί ένας χρήστης να εισέρχεται ή να αποχωρεί από μια multicast ομάδα κ.λ.π.).  

3.2.3 QoS βασισμένο στο Class/Priority πεδίο (Class/Priority Based)

Η πτυχή αυτή του QoS βασίζεται στο σκεπτικό ότι απαραίτητη προϋπόθεση για την ικανοποίηση των απαιτήσεων μια κίνησης, οι δρομολογητές πρέπει να έχουν στην διάθεση τους πληροφορίες σχετικά με τον τρόπο που πρέπει να διαχειριστούν πακέτα με διαφορετικές απαιτήσεις υπηρεσιών. Έτσι, για την παροχή των πληροφοριών αυτών στους δρομολογητές, τα IP πακέτα πρέπει να περιέχουν τις πληροφορίες αυτές μέσα στην δομή τους σε ένα ξεχωριστό πεδίο, καθώς και πληροφορίες που αφορούν αλλαγές στην δρομολόγηση. Ευτυχώς δεν είναι απαραίτητη η δημιουργία ενός νέου πρωτοκόλλου σηματοδότησης γιατί το IPv6 επεκτεταμένο πεδίο δρομολόγησης μπορεί να χρησιμοποιηθεί για την εγκατάσταση ειδικών διαδρομών και το Hop-By-Hop επεκτατημένο πεδίο για την μετάδοση ειδικών μηνυμάτων ελέγχου για να ειδοποιά όλους τους δρομολογητές που βρίσκονται στην συγκεκριμένη διαδρομή.

Με αυτό τον τρόπο QoS, το δίκτυο βασικά εξακολουθεί να μεταδίδει με την best effort μέθοδο, με την διαφορά ότι έχει την δυνατότητα χρησιμοποίησης ενός βρόγχου ανατροφοδότησης προς τον αποστολέα έτσι ώστε ο αποστολέας να εφαρμόσει την κωδικοποίηση για μετάδοση πολυμέσων που επιθυμεί, ή να απορρίπτει πακέτα σύμφωνα με την προτεραιότητα που καθορίζει ο ίδιος. Για παράδειγμα, ο αποστολέας όταν θέλει να μεταδώσει δεδομένα ήχου υψηλής ποιότητας, μπορεί να χρησιμοποιήσει την ιεραρχική μέθοδο κωδικοποίησης. Σύμφωνα με την τεχνική αυτή τα πακέτα κωδικοποιούνται σαν ένα αρχικό πακέτο βάσης που περιέχει δεδομένα σε 5.5 kHz ποιότητα, ένα δεύτερο πακέτο που περιέχει την διαφορά μεταξύ των 5.5 και 11 kHz, ένα τρίτο το οποίο περιέχει την διαφορά μεταξύ των 11 και 22 kHz και ένα τέταρτο το οποίο περιέχει την διαφορά μεταξύ των 22 και 44 kHz. Έτσι οι δρομολογητές έχουν την ευχέρεια να απορρίψουν πακέτα σύμφωνα με την εξής σειρά: Πρώτα να απορρίψουν το τέταρτο, έπειτα το τρίτο, στην συνέχεια το δεύτερο και τέλος αν η συμφόρηση είναι τόσο μεγάλη το πρώτο. Η ποιότητα του ήχου μπορεί να διαφέρει αλλά το πακέτο του συγκεκριμένου ηχητικού στιγμιότυπου χάνεται εντελώς αν και μόνο αν απορριφθούν και τα τέσσερα πακέτα που το κωδικοποιούν.

Το μειονέκτημα του Class/Priority Based QoS είναι το επιπλέον overhead που επικομοίζεται ο αποστολέας( όσο αφορά την διαχείριση της IP επικεφαλίδας και της ιεραρχικής κωδικοποίησης) καθώς και η ασταθής, μη εγγυημένη ποιότητα υπηρεσιών από πλευράς αποστολέα.   

3.2.4 QoS βασισμένο στην Κράτηση Πόρων (Resource Reservation Based)

Η πιο πολύπλοκη πτυχή του QoS βασίζεται στην υπόθεση ότι οι δρομολογητές πρέπει να έχουν πλήρη γνώση σχετικά με τις συνδέσεις και τις απαιτήσεις της καθεμιάς για QoS, έτσι ώστε να κρατήσουν αρκετούς πόρους(για παράδειγμα συγκεκριμένες ουρές, buffers, χρόνο επεξεργασίας, ειδικό αλγόριθμο κ.λ.π.) τα οποία θα εγγυηθούν επεξεργασία των πακέτων μέσα στα προκαθορισμένα QoS όρια. Με τις κατάλληλες διαβουλεύσεις μεταξύ αποστολέα και δικτύου για κράτηση πόρων, μπορεί να υπάρχει εγγυημένο QoS από άκρο σε άκρο μεταξύ αποστολέα και παραλήπτη, τόσο για ένα unicast μοντέλο όσο και για ένα multicast. Με άλλα λόγια, ο παραλήπτης αποφασίζει σύμφωνα με τον λόγο ποιότητας έναντι κόστους και ειδοποιά τον αποστολέα για τις απαιτήσεις του σε ποιότητα, ενώ ταυτόχρονα ειδοποιούνται και οι εμπλεκόμενοι δρομολογητές οι οποίοι διοχετεύουν την κίνηση σύμφωνα με τις απαιτήσεις του παραλήπτη.    

Ενώ το μοντέλο αυτό βασίζεται στην κλασσική IP προώθηση πακέτων, απαιτεί από τους αποστολείς και τους αντίστοιχους παραλήπτες να ανταλλάσσουν εκτεταμένο αριθμό σημάτων και μηνυμάτων, για παράδειγμα με την χρήση του Resource Reservation Πρωτοκόλλου, το οποίο έχει την ευθύνη της κατηγοριοποίησης των πακέτων και της προώθησης πληροφοριών σχετικές με την κατάσταση του δικτύου σε κάθε δρομολογητή κατά μήκους της διαδρομής αποστολέα - παραλήπτη. 

3.3 Αύξηση της απόδοσης με το IPv6
Η αύξηση της απόδοσης στο IPv6 βασίζεται στις εξής δύο κατευθύνσεις:
1. Στην βελτιωμένη εσωτερική σχεδίαση του πρωτοκόλλου.

Η επιλογή για σχεδίαση του πρωτοκόλλου IPv6 από την αρχή και όχι απλά εξελίσσοντας τον κώδικα που ήδη ήταν γραμμένος για το IPv4 παρέχει πλεονεκτήματα και στον τομέα της απόδοσης του IPv6.
2. Στην πρόβλεψη για Εγγυημένη ποιότητα εξυπηρέτησης από το δίκτυο QoS
Η απαίτηση για QoS είναι μια απαίτηση που εμφανίζεται κυρίως λόγω των νέων δικτυακών εφαρμογών πολυμέσων. Οι εφαρμογές αυτές στις περισσότερες περιπτώσεις περιλαμβάνουν εικόνα, ήχο, και αλληλεπίδραση ανάμεσα στους συμμετέχοντες, γεγονός που απαιτεί επικοινωνία πραγματικού χρόνου (real time). Η ιδιαιτερότητα αυτή μεταφράζεται σε σχέση με το δίκτυο σε δύο πράγματα:
· Ο όγκος των πληροφοριών είναι μεγάλος και στο μεγαλύτερο μέρος τους έχουν ένα σταθερό ρυθμό bit κατά την διάρκεια της μετάδοσης (Constant Bit Rate -CBR). 
· Η ποιότητα του αποτελέσματος επηρεάζεται σε πολύ μεγάλο βαθμό από την καθυστέρηση που μπορεί να προκύψει κατά την μεταφορά της πληροφορίας. 
Αυτά τα δύο βασικά σημεία κάνουν πολύ δύσκολη την χρησιμοποίηση των εφαρμογών αυτών στο σημερινό Internet με το IPv4 το οποίο δεν είχε σχεδιαστεί για μεταφορά πληροφορίας πραγματικού χρόνου. Τέτοιου τύπου εφαρμογές είναι επιθυμητό να χρησιμοποιούν κανάλια με μικρή καθυστέρηση και εάν είναι δυνατό μεγάλου bandwidth. Τα κανάλια που εισάγουν μεγάλη καθυστέρηση είναι άσχημη επιλογή ανεξαρτήτως του bandwidth που παρέχουν. 
Στο IPv6 αναπτύσσονται ειδικοί μηχανισμοί για να εξυπηρετήσουν την νέα αυτή ανάγκη. Η ανάπτυξη όμως της δυνατότητας QoS είναι αυτή τη στιγμή η πιο πειραματική από όλες τις άλλες δυνατότητες που παρέχει το IPv6.

3.3.1  Βελτίωση στην εσωτερική σχεδίαση του IPv6

Η εμπειρία που έχει αποκτηθεί από την πολύχρονη χρήση και βελτίωση του IPv4 οδήγησαν στην απόρριψη χαρακτηριστικών που αποδείχτηκαν μη αποδοτικά ή δεν χρειάζονταν πλέον. Αυτές οι αλλαγές φαίνονται καθαρά στην καινούργια μορφή της επικεφαλίδας του IPv6 η οποία φαίνεται στο Σχήμα 5 στο κεφάλαιο 1.
Όπως έχουμε παρατηρήσει στο κεφάλαιο 1 έχει γίνει τέτοια απλοποίηση στην μορφή της επικεφαλίδας έτσι ώστε να κρατηθούν μόνο οι άκρως απαραίτητες πληροφορίες. Σαν αποτέλεσμα έχουμε διπλάσιο μήκος σε bit της επικεφαλίδας του IPv6 σε σχέση με το IPv4 παρόλο που το μέγεθος των διευθύνσεων έχει τετραπλασιαστεί. Οι επιλογές πλέον προστίθενται σαν επιπλέον επικεφαλίδες που ακολουθούν την επικεφαλίδα του IPv6 όταν αυτές χρειάζονται.
Οι σχεδιαστές για να μειώσουν τον χρόνο που ένας δρομολογητής χρειάζεται για να επεξεργαστεί ένα πακέτο φρόντισαν ώστε :
1) Οι δρομολογητές να χρειάζεται να επεξεργαστούν το πολύ μια επιπλέον επιλογή ενώ οι υπόλοιπες να ελέγχονται μόνο από τον παραλήπτη του πακέτου. 
2) Το πακέτο πρέπει να ξεκινάει από τον αποστολέα με κατάλληλο μέγεθος ώστε να είναι δυνατή η μετάδοση του, από όλες της τεχνολογίες δικτύου που πρόκειται να συναντήσει στην πορεία του, χρησιμοποιώντας την τεχνική αναζήτησης της μέγιστης δυνατής μονάδας πληροφορίας (Path MTU Discovery). 
3) Τέλος η δυνατότητα μεγάλων IP πακέτων (Jumbograms) που επιτρέπει το μεγέθους του IP πακέτου να ξεπεράσει το όριο των 65Kb που θέτει το IPv4, επιτρέπει την καλύτερη εκμετάλλευση των νέων τεχνολογιών των δικτύων υψηλών ταχυτήτων όπως των ATM, GigaBit Ethernet, κ.α.

3.3.2 Εγγυημένη Ποιότητας Εξυπηρέτησης από το Δίκτυο - QoS
Το IPv6 λαμβάνει υπόψη τις νέες απαιτήσεις των σύγχρονων εφαρμογών και περιλαμβάνει ειδικές τεχνικές για την επίτευξη της ποιότητας εξυπηρέτησης που επιθυμεί η εκάστοτε εφαρμογή.

Το θεμέλιο του QoS μπαίνει στην επικεφαλίδα του IPv6 με τα δύο πεδία Traffic Class και Flow Label. 
3.3.2.1 Ροές Πληροφοριών (Flows) 
Το IPv6 εισάγει την έννοια της ροής πληροφορίας, θεωρώντας ότι τα πακέτα της πληροφορίας ρέουν μέσα από ένα ιδεατό κανάλι. Οι δρομολογητές που αποτελούν αυτό το ιδεατό κανάλι έχουν φροντίσει με κάποιο μηχανισμό να παρακρατήσουν τους απαραίτητους πόρους για την εξυπηρέτηση της ροής. Επιπλέον οι απαραίτητοι υπολογισμοί για την προώθηση κάθε πακέτου που ανήκει σε μια ροή γίνονται μόνο για το πρώτο πακέτο της πληροφορίας και εφαρμόζονται σε κάθε πακέτο της ίδιας ροής, γλιτώνοντας έτσι υπολογιστική ισχύ στον δρομολογητή και μειώνοντας σημαντικά την καθυστέρηση δρομολόγησης του πακέτου. Η αναγνώριση της ροής στην οποία ανήκει το πακέτο επιτυγχάνεται με το πεδίο Flow Label της επικεφαλίδας του IPv6.
Μια ροή είναι μια ακολουθία πακέτων που στέλνονται από μια συγκεκριμένη πηγή σε ένα συγκεκριμένο unicast, anycast, ή multicast προορισμό. Μια ροή θα μπορούσε να αποτελείται από όλα τα πακέτα μιας συγκεκριμένης σύνδεσης του επιπέδου μεταφοράς ή ενός media stream. Εντούτοις, μια ροή δεν είναι απαραιτήτως 1:1 μιας συγκεκριμένης σύνδεσης του επιπέδου μεταφοράς.

Παραδοσιακά, οι ταξινομητές ροής έχουν βασιστεί όσο αφορά την διακριτοποίηση μιας ροής στον συνδιασμό 5 πεδίων. Των διευθύνσεων πηγής και προορισμού, των ports, και του τύπου πρωτοκόλλου του επιπέδου μεταφοράς. Εντούτοις, μερικά από αυτά τα πεδία μπορεί να μην είναι διαθέσιμα, και αυτό να οφείλεται είτε στον τεμαχισμό που υπόκεινται τα πακέτα είτε στην κρυπτογράφηση τους, ή στο μη αποτελεσματικό εντοπισμό των πεδίων επιλογής(Option Headers) του IPv6 στην αλυσίδα που ακολουθεί την κύρια επικεφαλίδα. Επομένως η τεχνική αυτή για διακριτοποίηση των ροών είχε τα εξής μειονεκτήματα :

1) Μειωμένη απόδοση και αποτελεσματικότητα αφού ο ταξινομητής είναι υποχρεωμένος να ελέγξει τα option headers αφού η διακριτοποίηση βασίζεται στην τιμή των πεδίων “transport next header” και “port number”, τα προαιρετικά δηλαδή πεδία που ακολουθούν την βασική επικεφαλίδα του IPv6, γεγονός που σημαίνει περισσότερο χρόνο επεξεργασίας για την ταξινόμηση των πακέτων που φτάνουν σε κάθε κόμβο στην κατάλληλη ροή.

2) Είναι πολύ πιθανόν να μην μπορεί να γίνει η ταξινόμηση των πακέτων στην ροή που ανήκουν είτε λόγω τεμαχισμού που έχουν υποστεί τα πακέτα αυτά είτε λόγω κρυπτογράφησης που έχουν υποστεί με το “IPsec ESP”, οπότε καταρρέει ολόκληρος ο μηχανισμός κατηγοριοποίησης των πακέτων σε ροές και αντιστοίχηση κάθε ροής σε διαφορετικό επίπεδο ποιότητας υπηρεσίας.

3) Δημιουργούνται προβλήματα που σχετίζονται με νέα πρωτόκολλα του επιπέδου μεταφοράς όπως είναι για παράδειγμα τα πρωτόκολλα SCTP και DCP.

4) Απαιτείται περισσότερος χώρος για την αποθήκευση των ροών στους δρομολογητές. 

Επομένως ο συνδυασμός μόνο 3 πεδίων για την διακριτοποίηση μιας ροής, της ετικέτας ροής και των πεδίων διευθύνσεων πηγής και προορισμού, επιτρέπει την αποδοτική ταξινόμηση των διαφόρων ροών στο IPv6 πρωτόκολλο, αφού μόνο βασικά πεδία της κύριας επικεφαλίδας του IPv6 χρησιμοποιούνται, τα οποία έχουν πάντα σταθερή  θέση στην επικεφαλίδα, οπότε ο εντοπισμός τους και η ανάγνωση των δεδομένων που περιέχουν είναι εύκολη υπόθεση για τους ενδιάμεσους δρομολογητές μιας σύνδεσης.

3.3.2.1.1 Προδιαγραφή ετικέτας ροής IPv6

Το πεδίο “ετικέτα ροής” που είναι μεγέθους 20-bits και βρίσκεται στην επικεφαλίδα του IPv6, χρησιμοποιείται από μια πηγή για να καθορίσει τα πακέτα που ανήκουν σε μια συγκεκριμένη ροή. Μια ετικέτα ροής με τιμή μηδέν χρησιμοποιείται για να δείξει ότι τα  πακέτα δεν ανήκουν σε κάποια συγκεκριμένη ροή. Οι ταξινομητές πακέτων χρησιμοποιούν τρία πεδία, την ετικέτα ροής, την διεύθυνση προέλευσης, και την διεύθυνση προορισμού για να καθορίσουν για κάθε πακέτο σε ποια συγκεκριμένη ροή ανήκει. Έτσι τα πακέτα τυγχάνουν τέτοιου τρόπου επεξεργασίας ροής από τους κόμβους όπως αυτός έχει καθοριστεί μέσα από την διαδικασία set-up των κόμβων για ειδική αντιμετώπιση της συγκεκριμένης ροής.

Η τιμή της ετικέτας ροής που τίθεται από την πηγή πρέπει να παραδοθεί αμετάβλητη στον κόμβο προορισμού ή στους κόμβους προορισμού.

Οι  IPv6 κόμβοι δεν πρέπει να υποθέτουν ότι ισχύουν οποιεσδήποτε μαθηματικές ή άλλες ιδιότητες στις ετικέτες ροής και οι οποίες ορίζονται από τους κόμβους πηγής. Επίσης η απόδοση των δρομολογητών δεν πρέπει να είναι εξαρτημένη από τη κατανομή των τιμών των ετικετών ροής. Ειδικά, τα bits της ετικέτας ροής δεν είναι αρκετά από μόνα τους ώστε να χρησιμοποιηθούν ως hash κλειδί στους δρομολογητές. 

Οι κόμβοι που διαχειρίζονται δυναμικές ροές δεν πρέπει να υποθέτουν ότι τα πακέτα φθάνουν 120 ή περισσότερα δευτερόλεπτα μετά από το προηγούμενο πακέτο μιας ροής ακόμα και αν ανήκουν στην ίδια ροή, εκτός αν μια μέθοδος αρχικοποίησης μιας ροής η οποία βρίσκεται σε χρήση καθορίζει μια πιο μακροχρόνια διάρκεια ζωής ροής ή αν η κατάσταση της συγκεκριμένης είχε ενημερωθεί μέσα στη διάρκεια των 120 δευτερολέπτων. 

Η χρήση της ετικέτας ροής δεν σηματοδοτεί απαραιτήτως οποιανδήποτε απαίτηση για αναδιάταξη των πακέτων. Ειδικά, η ετικέτα με μηδενική τιμή δεν υποδηλώνει ότι είναι ανεκτή ευρείας κλίμακας αναδιάταξης των πακέτων. 

Εάν ένας κόμβος IPv6 δεν παρέχει επεξεργασία πακέτων προσανατολισμένη στην ροή επειδή δεν έχει  γίνει set-up για τέτοιου είδους αντιμετώπισης των πακέτων που περνούν από αυτόν, τότε πρέπει να αγνοήσει την τιμή της ετικέτας ροής κατά την λήψη ή την αποστολή ενός πακέτου. 

3.3.2.1.2 Απαιτήσεις μαρκαρίσματος ροής 

Για να καταστεί δυνατή η ταξινόμηση μιας ροής σε μια κλάση υπηρεσίας με βάση την ετικέτα ροής, οι κόμβοι που αποτελούν την πηγή των πακέτων πρέπει να ορίσουν για κάθε ανεξάρτητο ρεύμα δεδομένων μιας εφαρμογής και για κάθε σύνδεση του επιπέδου μεταφοράς, μια νέα ροή. Ο κόμβος πηγής μπορεί να συμμετέχει επίσης στις μεθόδους ανάθεσης ροής οι οποίες έχουν την ευθύνη ανάθεσης συγκεκριμένων πακέτων σε συγκεκριμένες ροές. Ένας κόμβος πηγής που δεν καθορίζει συγκεκριμένη κίνηση σε ροές πρέπει να θέτει την ετικέτα ροής των πακέτων στο μηδέν. 

Για να επιτραπεί στις εφαρμογές και τα πρωτόκολλα του επιπέδου μεταφοράς να καθορίσουν ποια πακέτα συνιστούν μια ροή, ο κόμβος πηγής πρέπει να παρέχει τα μέσα στις εφαρμογές και στα πρωτόκολλα του επιπέδου μεταφοράς για να καθορίζουν τις τιμές ετικετών που θα χρησιμοποιήσουν στις ροές τους.  Ο κόμβος πηγής πρέπει να είναι σε θέση να επιλέξει τις αχρησιμοποίητες τιμές ετικετών ροής για να χρησιμοποιηθούν στις ροές που δεν ζητούν μια συγκεκριμένη τιμή ετικέτας ροής. 

Ένας κόμβος πηγής πρέπει να εξασφαλίσει ότι δεν επαναχρησιμοποιεί ακούσια τιμές ετικετών ροής οι οποίες ήδη χρησιμοποιούνται ή έχουν πρόσφατα χρησιμοποιηθεί κατά την διαδικασία δημιουργίας νέων ροών. Οι τιμές ετικετών ροής που έχουν χρησιμοποιηθεί  προηγουμένως για ένα συγκεκριμένο ζευγάρι διευθύνσεων πηγής και προορισμού δεν πρέπει να οριστούν στις νέες ροές με το ίδιο ζευγάρι διευθύνσεων μέσα σε 120 δευτερόλεπτα από τη λήξη της προηγούμενης ροής. Ο κόμβος πηγής πρέπει να παρέχει τα απαραίτητα μέσα(εργαλεία) στις εφαρμογές και στα πρωτόκολλα του επιπέδου μεταφοράς για να μπορούν να καθορίσουν περιόδους καραντίνας μεγαλύτερης διάρκειας από την προεπιλεγμένη των 120 δευτερόλεπτων για κάποιες συγκεκριμένες ροές. 

Για την αποφυγή τυχαίας επαναχρησιμοποίησης των ίδιων τιμών ετικέτας ροής, ο κόμβος πηγής πρέπει να επιλέγει τις νέες τιμές ετικετών ροής με μια καθορισμένη και σαφή ακολουθία (π.χ., διαδοχικά ή ψευδοτυχαία) και να χρησιμοποιεί μια αρχική τιμή η οποία θα συμβάλει στην αποφυγή επαναχρησιμοποίησης των πρόσφατα χρησιμοποιημένων τιμών ετικετών ροής, κάθε φορά που το σύστημα επαναεκκινά. Η αρχική τιμή πρέπει να προσδιορίζεται από μια προηγούμενη τιμή η οποία θα είναι αποθηκευμένη σε μια αμετάβλητη μνήμη, ή ελλείψει αυτής της τεχνικής, πρέπει να χρησιμοποιείται μια τυχαία επιλεγμένη αρχική τιμή που επιλέγεται με βάση τεχνικών που παράγουν τιμές με ικανοποιητικές ιδιότητες τυχαιότητας. 

3.3.2.1.3 Απαιτήσεις για καθορισμό καταστάσεων ροής 

Για να καταστεί δυνατή η επεξεργασία που είναι προσανατολισμένη στη ροή, η κατάσταση ροής πρέπει να εδραιωθεί σε όλους ή ένα υποσύνολο των IPv6 κόμβων στην διαδρομή από την πηγή στον προορισμό ή από την πηγή στους προορισμούς. Για να γίνει επιτρεπτή η συνύπαρξη των διαφορετικών μεθόδων εγκαθίδρυσης καταστάσεων ροής στους IPv6 κόμβους, οι μέθοδοι αυτοί πρέπει να ικανοποιούν τις ακόλουθες βασικές προϋποθέσεις: 

1) Η μέθοδος πρέπει να παρέχει τα μέσα για τον καθαρισμό μιας κατάστασης ροής από τους IPv6 κόμβους, παρέχοντας τη συγκεκριμένη επεξεργασία ροής. Οι μέθοδοι, οι οποίες είναι βασισμένες στην σηματοδότηση και οι οποίες χρησιμοποιούν και την βοήθεια του κόμβου πηγής, έχουν την ευχέρεια να καθορίσουν την διάρκεια ζωής μιας κατάστασης ροής να είναι μεγαλύτερη από την προεπιλεγμένη των 120 δευτερόλεπτα. 

2) Οι μέθοδοι εγκατάστασης των καταστάσεων ροής πρέπει να είναι σε θέση να επανέλθουν από το αδιέξοδο κατά το οποίο η ζητούμενη κατάσταση ροής δεν μπορεί να υποστηριχθεί. 

3.3.2.1.4 Εκτιμήσεις ασφάλειας 

Αυτό το τμήμα εξετάζει τα ζητήματα ασφάλειας που προκύπτουν από την χρήση της ετικέτας ροής. Αρχικά ασχολείται με την πρόβλημα ασφάλειας που σχετίζεται με την Αρνηση-Της-Υπηρεσίας (denial-of-service attacks) εξαιτίας κακόβουλων επιθέσεων από κάποιους χρήστες, και  κατά δεύτερο με το σχετικό πρόβλημα που σχετίζεται με την κλοπή της υπηρεσίας από αναρμόδια κυκλοφορία. Στην συνέχεια εξετάζεται η χρήση της ετικέτας ροής μέσα στη παρουσία του πεδίου IPsec συμπεριλαμβανομένης της αλληλεπίδρασής της ετικέτας ροής με τη μέθοδο της IPsec ενθυλάκωσης(IPsec tunnel mode) και άλλα πρωτόκολλα ενθυλάκωσης(tunnelling protocols). Σημειώνουμε επίσης ότι η παρακολούθηση ετικετών ροής που δεν είναι κρυπτογραφημένες, μπορεί να επιτρέψει μερικές μορφές ανάλυσης κυκλοφορίας οι οποίες μπορούν να αποκαλύψουν μέρος της δομής των επικοινωνιών υποδομής. Ακόμα κι αν η ετικέτα ροής είναι κρυπτογραφημένη, η παρουσία της ως σταθερή τιμή σε μια σταθερή θέση μπορεί να βοηθήσει την ανάλυση κυκλοφορίας. 

3.3.2.1.5 Κλοπή και άρνηση της υπηρεσίας 

Εφόσον ο σχηματισμός της κίνησης του δικτύου που προσανατολίζεται στην επεξεργασία των ροών υλοποιείται με βάση τις διευθύνσεις IP και της τιμής των ετικετών ροής της IPv6 επικεφαλίδας, ένας κακόβουλος χρήστης θα μπορεί να λάβει την καλύτερη υπηρεσία με απλή τροποποίηση των τιμών των πεδίων της IPv6 επικεφαλίδας ή με την εισαγωγή πακέτων στο δίκτυο με ψεύτικες διευθύνσεις ή/και ετικέτες. Εάν επεκτείνουμε το πιο πάνω πρόβλημα στα όριά του, μια τέτοια Κλοπή-Της-Υπηρεσίας μετατρέπεται σε μια Άρνηση-Των-Υπηρεσιών εξαιτίας επίθεσης, όταν η τροποποιημένη ή κακόβουλα εισηχθήσα κυκλοφορία μειώνει τους πόρους που είναι διαθέσιμοι για να διαβιβάσουν τα πακέτα τους τόσο το ίδιο όσο και τα υπόλοιπα  ρεύματα κυκλοφορίας. Μια τέτοια κατάσταση προκύπτει κατά την επίθεση σε περιβάλλον DoS που στρέφεται ενάντια σε μια δεδομένη ετικέτα ροής (ή ένα σύνολο ετικετών ροής), όπου η κυκλοφορία που περιέχει την επηρεασμένη ετικέτα ροής μπορεί να βιώσει χειρότερη από best-effort(LBE) απόδοση δικτύου. 

Δεδομένου ότι οι ροές προσδιορίζονται από το συνδυασμό τριών πεδίων, της ετικέτας ροής και Διευθύνσεων πηγής και προορισμού, ο κίνδυνος κλοπής ή άρνησης υπηρεσίας που εισάγεται από την ετικέτα ροής συσχετίζεται πολύ με τον κίνδυνο από την κλοπή ή την άρνηση της υπηρεσίας εξαιτίας ψεύτικων διευθύνσεων. Ένας κακόβουλος χρήστης που είναι σε θέση να τροποποιήσει μια διεύθυνση είναι επίσης δυνατό να είναι σε θέση να τροποποιήσει και την ετικέτα ροής και το αντίστροφο.

Υπάρχουν δύο είδη επιθέσεων που μπορούν να γίνουν:

·  Αλλοίωση μόνο της ετικέτας ροής, 

· Αλλοίωση και των τριών πεδίων. Δηλαδή της ετικέτας ροής, της διεύθυνσης πηγής και της διεύθυνσης προορισμού, ο συνδυασμός των οποίων προσδιορίζει μια ροή.

Το πρώτο είδος επίθεσης μπορεί να γίνει μέσα σε έναν κόμβο που χρησιμοποιεί ή διαβιβάζει την σωστή διεύθυνση προέλευσης. Η δυνατότητα της αλλοίωσης μιας ετικέτας ροής ουσιαστικά υποδηλώνει ότι είναι επίσης δυνατή η αλλοίωση και της διεύθυνσης, αν και σε πολλές περιπτώσεις, η αλλοίωση της διεύθυνσης μπορεί να μην ενδιαφέρει και τόσο τον κακόβουλο χρήστη, ειδικά εάν ο στόχος του χρήστη αυτού είναι Κλοπή-Της-Υπηρεσίας,  και όχι η Άρνηση-Της-Υπηρεσίας. 

Το δεύτερο είδος επίθεσης μπορεί να γίνει από έναν host που δεν υπόκειται σε φιλτράρισμα της εισόδου του ή σε κάποιον ενδιάμεσο δρομολογητή. Εξαιτίας των ιδιοτήτων του, αυτές είναι τυπικά χρήσιμες μόνο για την άρνηση της υπηρεσίας. Σε περίπτωση απουσίας φιλτραρίσματος εισόδου, σχεδόν οποιοσδήποτε τρίτος θα μπορούσε διαπράξει μια τέτοια επίθεση. 

Στην περίπτωση παρουσίας φιλτραρίσματος της εισόδου, η επιβολή μιας διαφορετικής από μη-μηδενικής ετικέτας ροής στα πακέτα που δημιουργήθηκαν με μια μηδενική ετικέτα, ή η τροποποίηση ή ο καθαρισμός μιας ετικέτας, θα μπορούσε να εμφανιστεί μόνο εάν ένα ενδιάμεσο σύστημα όπως είναι για παράδειγμα ένας δρομολογητής, “συμβιβαστεί”, ή δεχθεί κάποιας άλλης μορφής επίθεσης από κάποιο χρήστη. Εντούτοις, ο κίνδυνος περιορίζεται όταν η λήψη κυκλοφορίας είναι καλύτερης ή χειρότερης ποιότητας υπηρεσίας από αυτήν που είναι προκαθορισμένη. Παραδείγματος χάριν, εάν οι ετικέτες ροής αλλάζουν ή καθαρίζονται κατά κάποιο τυχαίο τρόπο, η ταξινόμηση ροής δεν θα γίνεται πλέον με την σωστή διαδικασία όπως θα έπρεπε, και τα τροποποιημένα πακέτα θα τυγχάνουν προώθησης από τους ενδιάμεσους κόμβους σύμφωνα με την προεπιλεγμένη(default) επεξεργασία. Εάν και τα τρία πεδία τύχουν κακόβουλης αλλοίωσης από κάποιο χρήστη, τα τροποποιημένα πακέτα θα ταξινομηθούν στη αλλοιωμένη ροή και θα τύχουν εκείνης της μορφής ποιότητας υπηρεσίας που θα δημιουργήσει Άρνηση-Της-Υπηρεσίας, ελάχιστα διαφορετική από αυτή που θα είχε δημιουργηθεί αν είχαν αλλοιωθεί μόνο οι διευθύνσεις των πακέτων. Ευτυχώς, επειδή μια τέτοιου είδους επίθεση περιορίζεται σε ένα μικρό ενιαίο τμήμα της ροής, π.χ. σε ένα περιορισμένο φάσμα του εύρους ζώνης, θα είναι πιο συγκεκριμένη και θα τύχει μικρότερης διάστασης κακοποίησης από αυτήν που θα συνέβαινε σε μια κανονική επίθεση αλλοίωσης των διευθύνσεων. 

Δεδομένου ότι οι ροές προσδιορίζονται από το συνδυασμό των τριών πεδίων που έχουμε αναφέρει πιο πάνω, το φιλτράρισμα της εισόδου, το οποίο επίσης αναφέραμε πιο πάνω, είναι ένας μηχανισμός που είναι σε θέση να μετριάσει κατά μεγάλο ποσοστό τον κίνδυνο. Εάν η διεύθυνση προέλευσης ενός πακέτου επικυρώνεται κατά την διαδικασία φιλτραρίσματος της εισόδου, τότε είμαστε σε θέση να είμαστε σε μεγάλο βαθμό σίγουροι ότι το πακέτο δεν έχει διέλθει από κάποιο κόμβο ο οποίος έχει αλλοιωθεί κατά τέτοιο τρόπο ώστε να μεροληπτεί υπέρ κάποιων συγκεκριμένων ροών (φυσικά αυτό μέχρι εκείνο το σημείο στο οποίο μπορεί κανείς να εμπιστευθεί την υποδομή του ISP). Εντούτοις, αυτό δεν δίνει μια 100% διαβεβαίωση ότι μια άλλη μορφή επίθεσης από κάποιο χρήστη δεν έχει πραγματοποιηθεί. 

Μόνο εφαρμογές που είναι εξουσιοδοτημένες με το κατάλληλο προνόμιο και οι οποίες εκτελούνται σε κάποιο host έχουν το δικαίωμα να θέτουν μια διαφορετική τιμή, πέραν του μηδενός, στην ετικέτα ροής. Μηχανισμοί που είναι υπεύθυνοι να επιβλέπουν την εφαρμογή του κανονισμού αυτού είναι εξαρτώμενοι από το λειτουργικό σύστημα. Επίσης για την εφαρμογή του πιο πάνω κανονισμού μπορεί να είναι απαραίτητη η χρήση σχετικών πολιτικών καθώς και μηχανισμών εξουσιοδότησης όπως για παράδειγμα σε ένα πολυχρηστικό σύστημα για την εξουσιοδότηση μόνο ενός μέρους από τους χρήστες οι οποίοι θα έχουν το δικαίωμα να θέσουν ή να τροποποιήσουν την τιμή της ετικέτας ροής. 
3.3.2.1.6 Η σχέση του IPsec με την μέθοδο ενθυλάκωσης  

Το πρωτόκολλο IPsec, όπως καθορίζεται μέσα στα [ 12, 13, 14 ], δεν περιλαμβάνει την ετικέτα ροής της επικεφαλίδας του IPv6 σε οποιοιδήποτε από τους κρυπτογραφικούς υπολογισμούς του (στην περίπτωση χρήσης της μεθόδου ενθυλάκωσης, είναι η ετικέτα ροής της εξωτερικής επικεφαλίδας του IPv6 που δεν συμπεριλαμβάνεται). Ως εκ τούτου, οποιαδήποτε τροποποίηση της τιμής της ετικέτας ροής από κάποιο από τους κόμβους του δικτύου δεν έχει καμία επίδραση στη από-τέρμα-σε-τέρμα (end to end) ασφάλεια που προσφέρει το IPsec πεδίο, και αυτό ισχύει γιατί δεν μπορεί κανένας έλεγχος ακεραιότητας που επιβάλλεται στο IPsec πεδίο, να αποκαλύψει την τροποποίηση αυτή που υπέστει η τιμή της ετικέτας ροής. Κατά συνέπεια, το IPsec πεδίο δεν είναι σε θέση να παρέχει οποιαδήποτε υπεράσπιση ενάντια σε οποιαδήποτε κακόβουλη τροποποίηση της τιμής της ετικέτας ροής από κάποιο χρήστη.

 Εκείνος ο μηχανισμός που είναι σε θέση να παράσχει ασφάλεια ενάντια σε οποιαδήποτε κακόβουλη προσπάθεια τροποποίησης της τιμής της ετικέτας ροής είναι ο IPsec μηχανισμός ενθυλάκωσης (IPsec tunnel mode). Ένα πακέτο που τυγχάνει επεξεργασία με τον IPsec μηχανισμό ενθυλάκωσης περιέχει δύο IP επικεφαλίδες: 

1) μια εξωτερική επικεφαλίδα ενθυλάκωσης που παρέχεται από τον κόμβο στον οποίο εισέρχεται  

2) και μια εσωτερική επικεφαλίδα που παρέχεται από την αρχική πηγή του πακέτου. 

Έτσι όταν ένα IPsec πακέτο ενθυλάκωσης περνά διαμέσου των κόμβων που είναι εξουσιοδοτημένοι να ταξινομούν τα πακέτα σε ροές, οι ενδιάμεσοι αυτοί κόμβοι του δικτύου λειτουργούν πάνω στην εξωτερική επικεφαλίδα της ετικέτας ροής. Κατά την διαδικασία εξόδου ενός πακέτου από ένα κόμβο που μπορεί να διαχειρίζεται πακέτα ενθυλάκωσης και προώθησης σε κάποιον άλλο κόμβο, γίνεται αφαίρεση της εξωτερικής επικεφαλίδας και προώθηση του πακέτου (αν είναι απαραίτητο) χρησιμοποιώντας την εσωτερική επικεφαλίδα. Δηλαδή με τον μηχανισμό αυτό το πρωτόκολλο IPsec απαιτεί από την ετικέτα ροής που βρίσκεται στην εσωτερική επικεφαλίδα να μην τροποποιηθεί από την decapsulation αυτή επεξεργασία έτσι ώστε να εξασφαλιστεί ότι δεν θα γίνουν οποιεσδήποτε τροποποιήσεις στην ετικέτα ροής που θα μπορούν να οδηγήσουν στην δημιουργία προβλημάτων όπως “Κλοπής Υπηρεσίας”  ή επιθέσεων που δημιουργούν Άρνηση-Των-Υπηρεσιών κατά την  διαδρομή που προκύπτει από το σημείο της IPsec ενθυλάκωσης μέχρι το τέλος της. 

Έτσι εξαιτίας του αρκετά ισχυρού κρυπτογραφικού ελέγχου ακεραιότητας του πακέτου (όπου η επάρκεια κρυπτογράφησης καθορίζεται από την τοπική πολιτική ασφάλειας) ο οποίος προβλέπεται από τον IPsec μηχανισμό ενθυλάκωσης κατά την διαδικασία προώθησης ενός πακέτου από ένα κόμβο σε κάποιο άλλο, ο κόμβος από τον οποίο εξέρχεται μπορεί ακίνδυνα να υποθέσει ότι η ετικέτα ροής στην εσωτερική επικεφαλίδα έχει την ίδια τιμή με αυτήν που είχε κατά την είσοδο του πακέτου στον κόμβο.

3.3.2.1.7 Αλληλεπιδράσεις φιλτραρίσματος ασφάλειας 

Η ετικέτα ροής δεν μπορεί να κάνει κάτι για να εξαλείψει την ανάγκη φιλτραρίσματος του πακέτου το οποίο είναι βασισμένο στις επικεφαλίδες που ακολουθούν την IP επικεφαλίδα, εάν ένα τέτοιου είδους φιλτράρισμα είναι απαραίτητο για λόγους ασφάλειας στους κόμβους όπως είναι τα firewalls ή δρομολογητές που φιλτράρουν.
3.3.2.1.8 Δημιουργία και κατάργηση ροών με το Πρωτόκολλο Παρακράτησης Πόρων (Resource Reservation Protocol - RSVP)
Παρόλο που το Resource Reservation Protocol δεν θεωρείται μέρος της όλης προσπάθειας για την υλοποίηση του IPv6, αλλά ως ένα βοηθητικό πρωτόκολλο πάνω από το IPv6(παρόμοιο με το ICMP ή άλλα πρωτόκολλα δρομολόγησης) όπως φαίνεται και στο πιο κάτω πίνακα, σχετίζεται σε μεγάλο βαθμό με τον σχεδιασμό του “Νέου Διαδικτύου”. Το RSVP εκμεταλλεύεται ορισμένα στοιχεία πρωτοκόλλων του IPv6 και συγκεκριμένα την ετικέτα ροής. Παρόλο που και η επικεφαλίδα του επιπέδου μεταφοράς θα μπορούσε να χρησιμοποιηθεί για να χαρακτηρίσει διαφορετικής ποιότητας κίνηση, χρησιμοποιείται η ετικέτα ροής γιατί η επικεφαλίδα του επιπέδου μεταφοράς είναι “πολύ μακριά” από ότι η επικεφαλίδα του IP έτσι ώστε να μπορούσε να γίνει αποδοτική επεξεργασία από τον δρομολογητή για να αποφασιστεί η προώθηση του πακέτου στον επόμενο κόμβο.   

	Επίπεδο Μεταφοράς (TCP/UDP) 

	 
	RSVP 

	Internet επίπεδο (IP) 

	Επίπεδο Σύνδεσης (Link Level) 

	Φυσικό Επίπεδο (Physical Level) 


Πίνακας 6: Επίπεδο λειτουργίας του RSVP

Το RSVP χρησιμοποιείται από μια μηχανή για να πραγματοποιήσει την αίτηση για να λάβει ένα συγκεκριμένο επίπεδο εξυπηρέτησης (QoS) από το δίκτυο, εκ’ μέρους μιας εφαρμογής. Χρησιμοποιείται επίσης από τους δρομολογητές για να μοιράσουν την αίτηση αυτή για QoS κατά μήκος όλης της διαδρομής που θα ακολουθήσει η συγκεκριμένη ροή δεδομένων και να παρακρατηθούν οι αντίστοιχοι πόροι (εάν είναι δυνατό) σε κάθε δρομολογητή.
Η διαδικασία της παρακράτησης πόρων είναι δυνατό να επιτευχθεί για συνδέσεις είτε unicast, είτε multicast εφαρμογών. Για να επιτευχθεί καλύτερη απόδοση ειδικά σε εφαρμογές multicasting, το RSVP αφήνει τον παραλήπτη να δημιουργήσει την αίτηση για QoS. Η κατάσταση των ροών ανανεώνεται περιοδικά επιτρέποντας την ανανέωση των στοιχείων μιας ροής, γεγονός που είναι ιδιαίτερα χρήσιμο σε εφαρμογές multicasting, όπου μηχανές εισάγονται και αφαιρούνται από τις ομάδες multicasting δυναμικά. Ένα σημαντικό χαρακτηριστικό του RSVP είναι η δημιουργία ροών μιας κατεύθυνσης ανεξάρτητα εάν η επικοινωνία είναι αμφίδρομη, πράγμα που σημαίνει ότι για μια unicast εφαρμογή αμφίδρομης επικοινωνίας θα πραγματοποιηθούν δύο αιτήσεις μία από κάθε μέλος της επικοινωνίας.
Στο Σχήμα 20 παρουσιάζεται η λειτουργία του RSVP στην περίπτωση επικοινωνίας 2 μηχανών (hosts) διαμέσου ενός ή περισσότερων δρομολογητών. Κάθε μηχανή και δρομολογητής που παρέχει την δυνατότητα QoS πρέπει οπωσδήποτε να περιέχει στο λειτουργικό του, τις διεργασίες που παρουσιάζονται στον Πίνακα 7.

	Διεργασία
	Λειτουργία

	RSVP 
	Υλοποίηση του πρωτοκόλλου RSVP 

	Admission Control 
	Ελέγχει εάν η μηχανή έχει την δυνατότητα να παρέχει το ζητούμενο QoS 

	Policy Control 
	Ελέγχει εάν επιτρέπεται στον χρήστη το ζητούμενο QoS 

	Classifier 
	Καθορίζει το QoSκαι την διαδρομή κάθε εισερχόμενου πακέτου. 

	Packet Scheduler 
	Λαμβάνει αποφάσεις για την προώθηση των εξερχόμενων πακέτων από ένα interface, έτσι ώστε να επιτευχθεί το επιθυμητό QoS 

	Routing 
	Παρέχει τις πληροφορίες με τις οποίες θα αποφασισθεί το μονοπάτι που θα ακολουθήσει το πακέτο, ώστε να επιτευχθεί το ζητούμενο QoS 


Πίνακας 7: Λογικές μονάδες που απαιτούνται για την παροχή QoS

Για να επιτευχθεί η επικοινωνία με την απαιτούμενη ποιότητα εξυπηρέτησης από το δίκτυο ακολουθούνται τα παρακάτω βήματα:
1) Η εφαρμογή στο Host A ζητάει το απαιτούμενο QoS από την διεργασία RSVP του Host Β. 
2) Η διεργασία RSVP ζητάει από το Admission Control να γίνει έλεγχος για την διαθεσιμότητα των απαιτούμενων πόρων. 
3) Η διεργασία RSVP ζητάει από το Policy control να γίνει έλεγχος εάν ο χρήστης έχει άδεια να ζητήσει το συγκεκριμένο QoS. 
4) Εάν τα βήματα 2 και 3 είναι επιτυχή τότε γίνεται η ρύθμιση του packet scheduler και του classifier για την δημιουργία της ροής. Σε αντίθετη περίπτωση επιστρέφεται ένα μήνυμα λάθους στην αρχική εφαρμογή που ζήτησε το QoS και διαγράφονται οι πληροφορίες σχετικά με την συγκεκριμένη ροή. 
5) Μετά την δημιουργία της ροής στην μηχανή, η διεργασία του RSVP επικοινωνεί με την επόμενη μηχανή στην οποία θα σταλεί το πακέτο (δρομολογητής ή τελικός παραλήπτης) και ζητάει και σε αυτή την δημιουργία της αντίστοιχης ροής. 
6) Τα βήματα 2 έως 5 επαναλαμβάνονται μέχρι να δημιουργηθεί η ροή σε όλες τις μηχανές από τις οποίες θα διέλθει το πακέτο και στην μηχανή παραλήπτη. 
7) Τα βήματα 1 έως 6 επαναλαμβάνονται προς την αντίθετη φορά δηλαδή από το Host B στο Host A. 
Με την ολοκλήρωση της διαδικασίας των επτά (7) βημάτων, το δίκτυο είναι έτοιμο να  παρέχει  το  απαιτούμενο  επίπεδο  εξυπηρέτησης  στις  εφαρμογές  και  η επικοινωνία μπορεί να αρχίσει. Σημειώστε ότι η διαδικασία παρακράτησης πόρων είναι μια διαδικασία που εκτελείται μόνο μια φορά σε κάθε δημιουργία ροής, και για αυτό δεν υπάρχει κάποιος μηχανισμός που να εγγυάται την επιτυχία της.

Τέλος πρέπει να διευκρινίσουμε ότι η διαδικασία ελέγχου δεν είναι μέρος του RSVP, το οποίο συμπεριφέρεται απλά σαν ένας πράκτορας που μεταφέρει πληροφορίες χωρίς συγκεκριμένο νόημα για τον ίδιο. Περισσότερα για το πρωτόκολλο RSVP μπορείτε να δείτε στο κεφάλαιο 2 στην υποενότητα 2.4.2.1.1 .
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Σχήμα 20: Λειτουργία RSVP

3.3.2.2 Επίπεδα Προτεραιότητας (Priority Level)
Στην αρχική πρόταση για το IPv6 το 1996, είχε δημιουργηθεί ένα πεδίο μεγέθους 4 bit στην επικεφαλίδα του IPv6 το οποίο θα επέτρεπε σε μια πηγή πληροφορίας να προσδίνει το επιθυμητό επίπεδο προτεραιότητας σε όλα τα πακέτα που επρόκειτο να στείλει στο Διαδίκτυο. 

Τα επίπεδα προτεραιότητας είχαν χωριστεί σε δύο βασικές κατηγορίες:
· Πληροφορίες που έχουν μηχανισμούς αποτροπής κορεσμού του δικτύου (congestion-controlled traffic) και περιγράφονται στον πίνακα που ακολουθεί και παίρνουν τιμές από  0-7. 

	Προτεραιότητα 
	Τύπος πληροφορίας 

	0 
	μη χαρακτηρισμένη πληροφορία 

	1 
	"filler" traffic (π.χ., netnews) 

	2 
	Μη παρακολουθούμενη μεταφορά μεγάλης ποσότητας δεδομένων (π.χ. email) 

	3 
	μελλοντική χρήση 

	4 
	Παρακολουθούμενη μεταφορά μεγάλης ποσότητας δεδομένων (π.χ.., FTP, NFS) 

	5 
	μελλοντική χρήση 

	6 
	Αλληλεπιδραστική πληροφορία 
(π.χ telnet, X Windows) 

	7 
	Πληροφορία ελέγχου του Internet 
(π.χ. πρωτόκολλα δρομολόγησης, SNMP) 


Πίνακας 8: Τιμές “Πεδίου Προτεραιότητας” για αποτροπή κορεσμού

· Πληροφορίες που δεν έχουν μηχανισμούς αποτροπής κορεσμού του δικτύου 
(non-congestion-controlled traffic) και οι οποίες παίρνουν τιμές από 8-15. 
Αυτού του είδους η πληροφορία έχει αριθμούς προτεραιότητας από 8-15. Η μικρότερη προτεραιότητα θα πρέπει να χρησιμοποιείτε για πληροφορία, απώλεια μέρους της οποίας θα επηρεάσει λιγότερο σε περίπτωση κορεσμού του δικτύου (π.χ. υψηλής ποιότητας εικόνα). Αντίστοιχα η μεγαλύτερη θα πρέπει να χρησιμοποιείτε για πιο απαραίτητη πληροφορία όπως υψηλής ποιότητας ήχου.

Μετά από πολλές συζητήσεις μέσα στους κόλπους της IETF, είχε συμφωνηθεί ότι η αρχική πρόταση “ανοιχτού βρόγχου μετάδοσης” δεν ήταν η καταλληλότερη όσο αφορά  τις απαιτήσεις σε εύρος ζώνης γεγονός που θα αύξανε κατά πολύ την πιθανότητα εμφάνισης συμφόρησης στο δίκτυο. Αυτό είχε ως αποτέλεσμα τον επανασχεδιασμό της επικεφαλίδας του IPv6 έτσι ώστε να περιέχει ένα 8-bit πεδίο, το “Traffic Class”(εις βάρος του πεδίου “Flow Label” του οποίου το μέγεθος είχε μειωθεί στα 20 bit από τα 24 που είχε αρχικά). Το 8 bit πεδίο “Traffic Class” το οποίο βρίσκεται στην επικεφαλίδα του IPv6 πρωτοκόλλου είναι διαθέσιμο για χρήση τόσο από τους κόμβους που αποτελούν την πηγή της πληροφορίας όσο και από τους ενδιάμεσους δρομολογητές έτσι ώστε να μπορούν να κατηγοριοποιούν ή να αναγνωρίζουν τα πακέτα που στέλλουν ή προωθούν αντίστοιχα, σε διαφορετικές κλάσεις προτεραιότητας ανάλογα με τις απαιτήσεις για ποιότητα εξυπηρέτησης που ζητά το καθένα σύμφωνα με το είδος των δεδομένων που μεταφέρουν. 

Τα τελευταία χρόνια έχουν γίνει πολλά πειράματα στο IPv4 πρωτόκολλο με την χρήση του αντίστοιχου πεδίου TOS(Type Of Service) ή/και με την χρήση των bits προτεραιότητας έτσι ώστε να δοκιμαστούν διάφοροι τρόποι “Διαφοροποιημένων Υπηρεσιών” για τα IP πακέτα. Το αντίστοιχο “Traffic Class” του IPv6 έχει ως στόχο να παράσχει αντίστοιχη λειτουργικότητα όπως το TOS του IPv4 και για αυτό έχουν αρχίσει να γίνονται παρόμοια πειράματα με βάση το IPv6 .

Τα πειράματα αυτά διεξάγονται με την ελπίδα ότι τελικά αυτά θα καταλήξουν σε μια συμφωνία για το ποιο είδος κατηγοριοποίησης είναι πιο κατάλληλο και χρήσιμο για τα IP πακέτα.

Πολλά RFCs είχαν γραφτεί παραθέτοντας διάφορους τρόπους με τους οποίους πρέπει να χρησιμοποιηθεί το πεδίο “Traffic Class”. Σε όλα σχεδόν εμφανίζονται οι εξής κύριες απαιτήσεις που πρέπει να πληρούνται κατά την χρήση του “Traffic Class”:

· Το service interface που ενώνει τα ανώτερα στρώματα με το IPv6 επίπεδο, πρέπει να είναι σε θέση να παράσχει τα απαραίτητα μέσα και εργαλεία σε αυτά ώστε να μπορούν να καθορίσουν την τιμή του “Traffic Class” στα πακέτα που θα σταλούν. Η default τιμή πρέπει να έχει μηδενικά σε όλα τα bits του “Traffic Class”.

· Οι κόμβοι που είναι σε θέση να υποστηρίξουν μια συγκεκριμένη χρήση(πειραματική ή καθιερωμένη) όλων ή μέρος των bits του “Traffic Class”,  έχουν την άδεια να τροποποιήσουν την τιμή των συγκεκριμένων bits των πακέτων που είτε δημιουργούν είτε προωθούν είτε λαμβάνουν έτσι ώστε να υποστηριχθεί η λειτουργία που υλοποιείται με ενεργοποίηση των bits αυτών. Στην αντίθετη περίπτωση οι κόμβοι πρέπει να αγνοούν και να αφήνουν αμετάβλητα τα bits του “Traffic Class” για τα οποία δεν υποστηρίζουν μια συγκεκριμένη λειτουργία.

· Ένα επίπεδο που βρίσκεται πάνω από το IPv6 επίπεδο δεν πρέπει να υποθέτει ότι η τιμή των bits του “Traffic Class” σε ένα πακέτο που έχει παραλάβει είναι η ίδια με αυτήν που είχε καθοριστεί από τον κόμβο που το έχει στείλει.       

Μια περαιτέρω πρόταση όσο αφορά την χρήση του πεδίο “Traffic Class” το 1997 περιείχε ένα “D” bit για να μαρκάρεται η κίνηση με μεγάλη ευαισθησία ως προς την καθυστέρηση (για παράδειγμα η μετάδοση του ήχου) και τρία bits τα οποία καθόριζαν οκτώ διαφορετικές προτεραιότητες (traffic classes). Τα εναπομείναντα τέσσερα bits είχαν κρατηθεί για πιθανή χρήση τους σε ένα πρωτόκολλο ελέγχου συμφόρησης.  

3.4 Differentiated Services Και IPv6
Το 1998 είχε γίνει μια επανεξέταση της επικεφαλίδας του IPv6 όσο αφορά  το πεδίο “Traffic Class”. Σύμφωνα με το RFC 2474 είχε αποφασιστεί η εξ ολοκλήρου αντικατάσταση του “Traffic Class” με το πεδίο “Differentiated Services” (DS) μέσα στα πλαίσια της διατύπωσης της αρχιτεκτονικής Differentiated Services για υποστήριξη του QoS.
Το μοντέλο των Differentiated Services αποτελεί τη δεύτερη σημαντική προσπάθεια για την παροχή QoS στο Internet. Η πρώτη προσπάθεια (Integrated Services με χρήση του RSVP) εμφάνισε αρκετά μειονεκτήματα, με κυριότερο αυτό της μη επεκτασιμότητας σε μεγάλα δίκτυα. 

Αποτέλεσμα ήταν να σχηματιστεί η ομάδα εργασίας για το μοντέλο των Differentiated Services το Φεβρουάριο του 98 και έτσι το Δεκέμβριο του ίδιου χρόνου ήταν έτοιμο το τελικό κείμενο. Ο σκοπός της ομάδας εργασίας ήταν να ορίσει το DS πεδίο στην επικεφαλίδα των IP πακέτων, αντικαθιστώντας το πεδίο TOS (στο IPv4) ή το πεδίο Traffic Class(στο IPv6). Αυτή τη στιγμή έχουν γίνει οι απαραίτητοι ορισμοί του DS Field και της αρχιτεκτονικής των Differentiated Services, ωστόσο δεν έχουν ακόμη τυποποιηθεί οι διάφορες υπηρεσίες που μπορεί να προσφέρει το μοντέλο. Μελετούνται διάφορες προτάσεις και συνεχίζουν να προτείνονται και νέες (οι κυριότερες θα παρουσιαστούν στο επόμενο κεφάλαιο), από τις οποίες θα προταθούν για προτυποποίηση αυτές που θα γνωρίσουν μεγάλη επιτυχία και εξάπλωση στην κοινότητα του Διαδικτύου.

Οι  υπηρεσίες αυτές χαρακτηρίζονται από το γεγονός ότι παρέχονται προς μια κατεύθυνση, είναι δηλαδή μονοκατευθυντήριες (uni-directional) και άρα ασυμμετρικές. Η αρχιτεκτονική DiffServ μπορεί να χρησιμοποιηθεί  μόνο για unicast μετάδοση και το μοντέλο δε μπορεί ακόμα να υποστηρίξει multicast μετάδοση. 

Η αρχιτεκτονική DiffServ προσεγγίζει το πρόβλημα της επεκτασιμότητας ελαττώνοντας την κυκλοφορία σε ένα αριθμό από συνολικές ροές (aggregations), καθεμία με ένα διαφορετικό σύνολο απαιτήσεων QoS. To μοντέλο αυτό δεν επιχειρεί να εγγυηθεί ένα επίπεδο υπηρεσίας (όπως το μοντέλο των IS) αλλά μάλλον επιχειρεί μια σχετική διάταξη των ροών, έτσι ώστε μια συνολική ροή να τυχαίνει καλύτερης ή χειρότερης μεταχείρισης σε σχέση με άλλες.

Περιληπτικά η λειτουργία του μοντέλου έχει ως εξής: οι πελάτες ζητούν ένα συγκεκριμένο επίπεδο υπηρεσίας, μαρκάροντας το DS field του κάθε πακέτου με μια συγκεκριμένη τιμή. Η τιμή αυτή προσδιορίζει την ανά κόμβο συμπεριφορά του δικτύου (Per-Hop Behavior, PHB) ως προς το πακέτο. Οι τιμές του DS πεδίου είναι μέσα στα πλαίσια της συμφωνίας ανάμεσα στον παροχέα και στον πελάτη (Service Level Agreement, SLA) και ορίζουν τις παραμέτρους του επιπέδου υπηρεσίας, όπως ο ρυθμός μετάδοσης, η προτεραιότητα μετάδοσης και απόρριψης, η εξυπηρέτηση στην ουρά κ.α.

Στο Σχήμα 21 φαίνεται το format του DS field, όπως έχει οριστεί από την ομάδα εργασίας των DiffServ. Τα πρώτα 6 bits του πεδίου αποτελούν το Differentiated Services Code Point (DSCP) και χρησιμοποιούνται για να δηλώσουν την Per-Hop Behaviour που θα έχει το πακέτο και κατά συνέπεια την υπηρεσία που θα του παρέχεται. Συνολικά μπορούν να διακριθούν 64 (26) διαφορετικές υπηρεσίες(προτεραιότητες) στο DSCP πεδίο μέσα στο DS πεδίο. 
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Σχήμα 21: Το DS Field
Τα 64 bit έχουν χωριστεί σε τρεις διαφορετικές ομάδες : 

1) Η πρώτη ομάδα αποτελείται από 32 απ' άκρο εις άκρο συμπεριφορές(υπηρεσίες).

2) Οι επόμενες 16 υπηρεσίες είναι δεσμευμένες για τοπική ή πειραματική χρήση.

3) Οι επόμενες 16 υπηρεσίες είναι δεσμευμένες αρχικά για τοπική ή πειραματική χρήση αλλά πρέπει να χρησιμοποιούνται σαν overflow ομάδα υπηρεσιών σε περίπτωση που και οι 32 υπηρεσίες της πρώτης ομάδας έχουν όλες χρησιμοποιηθεί.

 Tα τελευταία 2 bits του DS field είναι δεσμευμένα για μελλοντική χρήση και αγνοούνται κατά τη διαδικασία της επιλογής PHB.

3.5  Το DS field και backward συμβατότητα με το Traffic Class πεδίο

Υπάρχει ένα πλήθος από δρομολογητές που δεν ανήκουν σε πεδία που υποστηρίζουν DiffServ και συνεχίζουν να ρυθμίζουν τη λειτουργία τους με βάση την τιμή του Traffic Class πεδίου στην επικεφαλίδα των IP πακέτων. Η μετατροπή ενός πεδίου που δεν υποστηρίζει DiffServ σε πεδίο που υποστηρίζει DiffServ είναι μη πρακτική και αρκετά δύσκολη. Έτσι για την παροχή ολοκληρωμένων από άκρο σε άκρο υπηρεσιών πρέπει να υπάρχει κάποια συμβατότητα ανάμεσα στο DSCP πεδίο και στο Traffic Class πεδίο. Για το σκοπό αυτό τα 3 bits προτεραιότητας του Traffic Class πεδίου λαμβάνονται υπόψη και διερμηνεύονται στο DSCP field, από τον δρομολογητή που υποστηρίζει DiffServ. Μπορούν λοιπόν να υποστηριχθούν από το DSCP field, 8(23) επίπεδα προτεραιότητας (class selector codepoints).  

Οι PHBs (Per Hop Behaviors) στις οποίες αναφέρονται οι 8 αυτοί “class selector codepoints” πρέπει να είναι σε θέση να ικανοποιούν τις απαιτήσεις που καθορίζονται από τον “επιλογέα κλάσης για PHB” (class selector PHB). Οι PHBs πρέπει να έχουν εκείνους τους μηχανισμούς, ώστε να προσφέρουν στα πακέτα των οποίων ο “class selector codepoint” είναι μεγαλύτερος από τον “class selector codepoint” άλλων πακέτων, καλύτερη επεξεργασία(γρηγορότερη προώθηση) στους δρομολογητές. Οι ομάδες PHBs που δημιουργούνται από τους οκτώ διαφορετικούς class selector codepoints πρέπει να προσφέρουν τουλάχιστον 2 διαφορετικές κλάσεις κίνησης πακέτων στους δρομολογητές. Δηλαδή οι PHBs που επιλέγονται από ένα “class selector codepoint” πρέπει να δίνουν στα πακέτα μια πιθανότητα καθυστέρησης προώθησης στον επόμενο κόμβο μικρότερη από αυτήν που θα δίνει στα πακέτα που έχουν μικρότερη τιμή “class selector codepoint”.        

Μηχανισμοί που μπορούν να υλοποιήσουν την απαιτούμενη αυτή συμπεριφορά στα πακέτα με υψηλότερο class selector codepoint στους δρομολογητές, είναι ο strict priority queuing, ο weighted fair queuing ή ο class-based queuing ανάλογα με την στρατηγική υλοποίησης η οποία επιλέγεται από την εταιρεία που προσφέρει τον συγκεκριμένο εξοπλισμό δρομολόγησης.

3.6 Η λειτουργία των IPv6 Extension Headers

Όπως έχει ήδη ειπωθεί και στο κεφάλαιο 1 που αναλύονται τα πεδία της επικεφαλίδας του IPv6, υπάρχουν δύο IPv6 Extension Headers που μπορούν να χρησιμοποιηθούν για σηματοδότηση QoS απαιτήσεων από τους δρομολογητές και είναι τα ακόλουθα :

· Το Routing Extension Header μπορεί να χρησιμοποιηθεί έτσι ώστε να καθοριστεί μια συγκεκριμένη διαδρομή με την υπόδειξη των συγκεκριμένων κόμβων που την αποτελούν χρησιμοποιώντας την IP διεύθυνση τους. Όμως, όπως είναι φανερό για να μπορεί να χρησιμοποιηθεί το Routing Extension Header για τον πιο πάνω σκοπό, απαιτείται από τον κόμβο που ζητά να στείλει τα πακέτα της πληροφορίας του μέσω μιας συγκεκριμένης διαδρομής να έχει γνώση σχετικά με την διαδρομή που ζητά(να μπορεί δηλαδή με κάποιο τρόπο να ξέρει την καλύτερη διαδρομή – αυτή με τη μικρότερη καθυστέρηση). Η γνώση αυτή που πρέπει να έχει ο κόμβος είναι η τοπολογία του δικτύου καθώς και γνώση σχετικά με διάφορες παραμέτρους (όπως π.χ. το throughput).

Για να αποφευχθούν τυχόν επιθέσεις στο σύστημα δρομολόγησης, ένα πακέτο που στέλλεται σαν απάντηση από κάποιο κόμβο για ένα πακέτο που παρέλαβε και περιείχε Routing Header, δεν πρέπει να περιλαμβάνει ένα Routing Header ο οποίος δημιουργείται αυτόματα με αντιστροφή του παραληφθέντος Routing Header, παρά μόνο όταν είναι δυνατή η επιβεβαίωση της ακεραιότητας και της αυθεντικότητας της IP διεύθυνσης της πηγής και του Routing Header(για παράδειγμα μέσο του Authentication Extension Header στο παραληφθέν πακέτο).  

· Το Hop-By-Hop Extension Header μπορεί να χρησιμοποιηθεί έτσι ώστε να μεταφέρει το πολύ ένα μήνυμα σηματοδότησης σε κάθε πακέτο για να ενημερώνει κάθε δρομολογητή που βρίσκεται στην διαδρομή από την πηγή στον προορισμό, ότι πρέπει να επιδείξει ειδική μεταχείριση κατά την διεργασία επεξεργασίας του πακέτου για προώθηση του στον επόμενο κόμβο. Η χρήση του Hop-By-Hop Extension Header επιτρέπει γρήγορη ανάλυση του πακέτου από τον δρομολογητή γιατί δεν απαιτείται ανάλυση των επικεφαλίδων του πακέτου που έχουν σχέση με πρωτόκολλα επιπέδων που βρίσκονται πιο πάνω από το IP. Οι δρομολογητές που δεν έχουν την δυνατότητα να αναγνωρίσουν το μήνυμα του Hop-By-Hop Extension Header πρέπει να αγνοούν το πεδίο αυτό και να προχωρούν στην περαιτέρω ανάλυση και των υπόλοιπων επικεφαλίδων του πακέτου. Επίσης δεν επιτρέπεται στους δρομολογητές να αλλάξουν την τιμή του Hop-By-Hop Extension Header κατά την διάρκεια μετάδοσης του πακέτου. 

	Τιμή του Hop-By-Hop Extension Header
	Περιγραφή

	0
	Το IP πακέτο περιέχει ένα Multicast Listener Discovery μήνυμα.

	1
	Το IP πακέτο περιέχει ένα RSVP μήνυμα

	2
	Το IP πακέτο περιέχει ένα μήνυμα για ένα Δίκτυο το οποίο βρίσκεται σε λειτουργία – δηλαδή ο αποστολέας προσπαθεί να φορτώσει ένα πρόγραμμα στον δρομολογητή έτσι ώστε να εκτελεί συγκεκριμένες διαδικασίες

	3-65535
	Είναι κρατημένο για το IANA με σκοπό την μελλοντική χρήση.


Πίνακας 9: Τιμές πεδίου “Hop-By-Hop”

3.7 Ζητήματα που απασχολούν το QoS την περίοδο αυτή

Εκτός από την εναρμόνιση των δύο διαφορετικών αρχιτεκτονικών που έχουν σχέση με το QoS, των IntServ και DiffServ, ένας μεγάλος αριθμός ανοιχτών ζητημάτων κατευθύνει την περαιτέρω ανάπτυξη του QoS στο Διαδίκτυο.

Τα ζητήματα αυτά είναι τα εξής:

· Μερικές Υπηρεσίες για QoS, θα είναι βασισμένες σε πολύπλοκους multicast μηχανισμούς, και για το λόγο αυτό πρέπει να διατηρηθεί η λειτουργικότητα του multicasting σε ολόκληρο το Διαδίκτυο, χωρίς να διαταράσσεται η μη-QoS λειτουργία του.  

· Οι QoS μηχανισμοί πρέπει να λειτουργούν φυσιολογικά σε περιβάλλοντα IPsec και tunneling, γεγονός που μπορεί να απαιτεί την συσχέτιση των απαιτήσεων του QoS μεταξύ του “εσωτερικού τμήματος” και του “εξωτερικού τμήματος” των IP πακέτων. Σε κάποιες τοπολογίες, ο καθορισμός του QoS μπορεί να μην είναι καθόλου δυνατός, ειδικά στις περιπτώσεις που το “εσωτερικό τμήμα” του πακέτου είναι κρυπτογραφημένο.

· Το QoS για τα IP κινητά δίκτυα, είναι ένα θέμα το οποίο βρίσκεται κάτω από το μικροσκόπιο της τρέχουσας ερευνητικής προσπάθειας. Επειδή ένα κινητό σύστημα χρησιμοποιεί διαφορετικά σημεία εισόδου στο Διαδίκτυο(access points), το μονοπάτι προς το κινητό σύστημα διαρκώς αλλάζει, γεγονός που οδηγεί το QoS να έχει μεταβλητή συμπεριφορά. Ένα πρόσφατο RFC της IETF προτείνει μία καινούργια IPv6 επιλογή(αντικείμενο QoS) την οποία θα έχει ο κινητός κόμβος, για Hop-By-Hop Extension Header και σηματοδότηση απαιτήσεων QoS. 

· Τέλος, το κύριο ζήτημα που αφορά το QoS στο Διαδίκτυο είναι η κληρονομικότητα της πολυπλοκότητας του προβλήματος του QoS και των πιθανών λύσεων του. Αυτή η πολυπλοκότητα επηρεάζει τους σχεδιαστές, τους διαχειριστές και τους χρήστες των QoS υπηρεσιών στον ίδιο βαθμό, και μπορεί να μετριαστεί μόνο με προσεχτικό σχεδιασμό, καθορισμό και υλοποίηση των υπηρεσιών αυτών.

Παρόλα αυτά τα ανοιχτά ζητήματα, η υλοποίηση και η καθιέρωση των QoS υπηρεσιών στο Διαδίκτυο θα γίνουν πραγματικότητα. Είναι σίγουρο και φυσικό επακόλουθο ότι το QoS θα χρειαστεί περισσότερο χρόνο για μεγάλης κλίμακας πειραματισμό, χρόνος όμως που δεν υπάρχει εξαιτίας της άμεσης απαίτησης τόσο από τους τελικούς χρήστες όσο και από τους ISPs για ποιοτική υποστήριξη πολυμέσων και καλύτερης χρησιμοποίησης του bandwidth.         

ΜΕΡΟΣ Β
ΠΑΡΟΥΣΙΑΣΗ ΤΩΝ ΠΕΙΡΑΜΑΤΙΚΩΝ ΣΧΕΔΙΑΣΜΩΝ ΚΑΙ ΠΕΙΡαΜΑΤΩΝ

4 ΠΕΙΡΑΜΑΤΙΚΟΙ ΣΧΕΔΙΑΣΜΟΙ

4.1 Εισαγωγή

Μέσα στα πλαίσια της 4ης Ομάδας Εργασίας του 6net project στην οποία συμμετέχει το ΙΤΥ(Ινστιτούτο Τεχνολογίας Υπολογιστών)  πραγματοποιήθηκαν κάποια πειράματα στο IPv6 δίκτυο του 6net, σε συνεργασία με άλλα Ακαδημαϊκά Ινστιτούτα της Ευρώπης τα οποία και αυτά συμμετέχουν στο 6net project. 

Όπως έχει αναφερθεί και στα κεφάλαια του πρώτου μέρους αυτής της Διπλωματικής Εργασίας το Διαδίκτυο αποτελείται από κίνηση που παράγεται από διαφορετικές εφαρμογές και οι οποίες όλες έχουν την ίδια αντιμετώπιση από το δίκτυο.  Αυτή η ομοιόμορφη όμως αντιμετώπιση από μέρους του δικτύου προκαλεί σοβαρά προβλήματα σε πολλές εφαρμογές, όπως είναι οι εφαρμογές πραγματικού χρόνου, επειδή είναι ευαίσθητες σε παραμέτρους όπως delay, jitter και packet loss. Η λύση είναι οι QoS τεχνικές, οι οποίες έχουν την δυνατότητα να παράσχουν συγκεκριμένες εγγυήσεις στις εφαρμογές αυτές. Έτσι κύριος στόχος των πειραμάτων αυτών είναι η υλοποίηση και δοκιμή μιας QoS υπηρεσίας η οποία θα χρησιμοποιηθεί σε IPv6 δίκτυα και η οποία θα εξυπηρετεί ροές που προέρχονται από Εφαρμογές Πραγματικού Χρόνου, παρέχοντας τους το κατάλληλο επίπεδο QoS που απαιτούν.

4.2   To πλαίσιο εργασίας του 6net για QoS
4.2.1 Εισαγωγή
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Σχήμα 22: Το δίκτυο του 6net
Πολλές προσεγγίσεις για υποστήριξη QoS στα best effort IP δίκτυα έχουν υλοποιηθεί και περιγραφτεί σε πολλές βιβλιογραφίες, και ένας μεγάλος αριθμός ερευνητικών εργασιών είναι σε θέση να επιδείξουν την βιωσιμότητα τους στο περιβάλλον των IPv4 Δικτύων. Αρχικά, τα ίδια αποτελέσματα πρέπει να αποδειχτούν και σε περιβάλλον ενός IPv6 δικτύου. Αυτός που έχει αναλάβει την επίδειξη QoS υποστήριξης στα IPv6 δίκτυα είναι το 6net project. 

Ο στόχος της IPv6 QoS δραστηριότητας είναι να δείξει ότι προσεγγίσεις που υποστηρίζουν προηγμένες υπηρεσίες, και οι οποίες έχουν υιοθετηθεί για το IPv4, μπορούν να λειτουργήσουν και σε IPv6 περιβάλλον. Στην αρχική φάση του project έχουν εξεταστεί διάφοροι QoS μηχανισμοί με δοκιμές που έχουν γίνει σε τοπικά IPv6 δίκτυα των μελών του 6net. Έχει αποδειχτεί ότι οι QoS μηχανισμοί έχουν δουλέψει σύμφωνα με τα αναμενόμενα αποτελέσματα στους IPv6 δρομολογητές, και κατ’ επέκταση, οι QoS αυτοί μηχανισμοί μπορούν να χρησιμοποιηθούν σαν βάση για την ευρεία κλίμακα υλοποίησης QoS υπηρεσιών. Επομένως το επόμενο βήμα είναι αναπόφευκτα η υλοποίηση των QoS υπηρεσιών στο πραγματικό IPv6 δίκτυο του 6net. Για να πραγματοποιηθεί όμως αυτό πρέπει πρώτα να διαπιστωθεί ότι το IPv6 δίκτυο του 6net μπορεί με ικανοποιητικό τρόπο να υποστηρίξει QoS και τις ειδικές απαιτήσεις των διάφορων εφαρμογών (για παράδειγμα εφαρμογών πραγματικού χρόνου).

Οι QoS μηχανισμοί που χρησιμοποιούνται στο 6net backbone στηρίζονται στην αρχιτεκτονική των Differentiated Services, η οποία εγγυάται “διαβάθμιση”(scalability) και “αποτελεσματικότητα” (efficiency), ιδιότητες που είναι απαραίτητες στο μέρος αυτό του δικτύου. Επίσης βασισμένη στην αρχιτεκτονική Differentiated Services, η 6net QoS δραστηριότητα εισηγείται ένα κατάλληλο πλαίσιο δοκιμών για QoS, το οποίο καθορίζει μια μικρή ομάδα από κλάσεις QoS, οι οποίες χρησιμοποιούνται στον πυρήνα (core) του δικτύου.  

Στο αρχικό στάδιο υλοποίησης του πλαισίου εργασίας για δοκιμή των QoS μηχανισμών, το μοντέλο QoS υπηρεσιών αποτελείται από τρεις διαφορετικές κλάσεις υπηρεσιών. Μια υψηλής προτεραιότητας υπηρεσίας, βασισμένη στην EF-PHB(Explicit Forwarded – Per Hob Behavior), η οποία παραχωρείται σε ένα μικρό τμήμα της κίνησης του δικτύου, ειδικότερα σε κίνηση που παράγεται από εφαρμογές πραγματικού χρόνου. Τα άλλα δύο είδη υπηρεσιών οι BE(Best Effort) και LBE(Less Than Best Effort) χρησιμοποιούνται από εφαρμογές που είναι πιο ελαστικές και δεν έχουν συγκεκριμένες απαιτήσεις σε καθυστέρηση ή bandwidth.   

Σύμφωνα με το σχέδιο δοκιμών του 6net, έχουν πραγματοποιηθεί  πολλά πειράματα μέσα από τα οποία διαπιστώθηκε η σωστή λειτουργία των βασικών QoS μηχανισμών, όπως το traffic policing μέσα στο WAN δίκτυο του 6net. Τα περισσότερα πειράματα ακολούθησαν μια πρότυπη μεθοδολογία για να αποτιμήσουν την απόδοση του δικτύου. Η κίνηση στο δίκτυο(τόσο η foreground όσο και η background) παράγεται από εξειδικευμένα εργαλεία λογισμικού. Τα δεδομένα που φτάνουν στον κόμβο προορισμού αναλύονται σύμφωνα με τα IETF IPPM WG πρότυπα. Επιπλέον έχει πραγματοποιηθεί ένας μικρός αριθμός πειραμάτων με εφαρμογές πραγματικού χρόνου, με τηλεδιάσκεψη, κατά τα οποία οι τελικοί χρήστες ερωτήθηκαν και έδωσαν την “αντικειμενική” άποψη τους όσο αφορά την απόδοση των QoS υπηρεσιών στο 6net δίκτυο.

4.2.2 Η αρχιτεκτονική DiffServ και το 6net
Το backbone μέρος του 6net είναι στηριγμένο στην αρχιτεκτονική DiffServ έτσι ώστε να είναι σε θέση να παράσχει QoS στα διάφορα είδη κίνησης που περνούν από τους κόμβους πρόσβασης και τους κόμβους πυρήνα του δικτύου.

Η DiffServ αρχιτεκτονική ελαχιστοποιεί τον αριθμό των ενεργειών που πρέπει να γίνουν σε κάθε πακέτο, σε κάθε κόμβο, και επιπλέον δημιουργεί ένα σχηματισμό ο οποίος δεν χρησιμοποιεί κάποιο χρονοβόρο πρωτόκολλο σηματοδότησης. Εξάλλου οι μηχανισμοί DiffServ εφαρμόζονται σε ομάδες ροών και όχι σε κάθε ροή ξεχωριστά.

Η αρχιτεκτονική DiffServ λειτουργεί σε μια per-hop βάση, σύμφωνα με την οποία κάθε κόμβος ελέγχει τα bits του πεδίου Traffic Class της επικεφαλίδας του IPv6 έτσι ώστε να ελέγξει τον κωδικό DSCP (DiffServ Code Point) του συγκεκριμένου πακέτου. Όταν το πακέτο είναι έτοιμο να εισέλθει στην ουρά μετάδοσης, ο δρομολογητής τοποθετεί το πακέτο στην κατάλληλη ουρά σύμφωνα με την τιμή του DSCP.

Έτσι με τον πιο πάνω τρόπο ο καθορισμός του είδους της Υπηρεσίας μπορούσε να καθοριστεί με σχετική ευκολία, γεγονός που επέτρεπε την εφαρμογή της σε μικρό χρονικό διάστημα. Η διαδρομή από τον κόμβο αποστολής δεδομένων στο κόμβο προορισμού αποτελείτο από τμήματα του δικτύου τα οποία ανήκαν σε διαδοχικά  DiffServ-enabled Domains. Ένα άλλο πλεονέκτημα της αρχιτεκτονικής αυτής είναι ότι δεν απαιτεί οποιαδήποτε γνώση σχετικά με την εσωτερική τοπολογία, φυσική υποδομή ή τεχνολογία μετάδοσης του κάθε εξωτερικού Domain. 

Εκείνο που έχρηζε προσοχής κατά την εφαρμογή των DiffServ μηχανισμών από άκρο σε άκρο κατά μήκος του δικτύου, ήταν η στενή συνεργασία και ο συντονισμός μεταξύ των διαφόρων Domains έτσι ώστε να έχουν ίδια γνώση για το είδος της υπηρεσίας που αντιπροσωπεύει κάθε κωδική τιμή DSCP. Αν η τιμή DSCP για το ίδιο είδος Υπηρεσίας ήταν διαφορετική σε δύο γειτονικά δίκτυα, τότε όλη η κίνηση που διαπερνούσε τα δίκτυα αυτά θα ήταν υποχρεωμένη να αλλάζει την τιμή DSCP(re-marked procedure) στην σωστή τοπική τιμή, γεγονός που όπως είναι φυσικό θα προκαλούσε καθυστέρηση στην προώθηση των πακέτων.

Κατά την διαδικασία μετατροπής ενός δικτύου έτσι ώστε να υποστηρίζει την DiffServ αρχιτεκτονική έπρεπε να παρθεί ένας αριθμός σημαντικών αποφάσεων. Η πρώτη ήταν ο αριθμός των κλάσεων υπηρεσιών που έπρεπε να υποστηρίζεται από το δίκτυο και ο τρόπος και το μέγεθος του bandwidth που έπρεπε να διαμοιραστεί σε κάθε κλάση. Έπρεπε, ακόμα να καθοριστεί ο τρόπος δράσης στην περίπτωση που ξεπερνιέται το όριο του bandwidth που είχε δοθεί σε μια κλάση. Αν δηλαδή τα πακέτα που βρίσκονταν out-of-profile θα έπρεπε να απορρίπτονται ή αν θα έπρεπε να τοποθετούνται στη ουρά μικρής προτεραιότητας. Ότι όμως και αν αποφασιζόταν στη περίπτωση αυτή, είχε και τα μειονεκτήματα και τα πλεονεκτήματα της. Αν για παράδειγμα αποφασιζόταν να απορρίπτονται τα πακέτα που βρίσκονταν out-of-profile τότε υπήρχε κίνδυνος  οι πόροι του δικτύου να μείνουν σε μεγάλο τους ποσοστό αχρησιμοποίητοι. Από την άλλη πλευρά όμως αν αποφασιζόταν τα πακέτα αυτά να μπαίνουν σε ουρά μικρής προτεραιότητας υπήρχε πιθανότητα τα πακέτα να φτάνουν με διαφορετική σειρά στον προορισμό από αυτήν που στέλνονταν και μεγάλο μέρος του bandwidth να έμενε αχρησιμοποίητο.  

Επίσης ήταν σημαντικό η χρήση της κλάσης με την ψηλότερη προτεραιότητα να ετύγχανε αυστηρού ελέγχου, έτσι ώστε να αποφευγόταν η χρήση της από μη-εξουσιοδοτημένες ροές δεδομένων. Για παράδειγμα, ένας Service Provider δεν θα δεχόταν κίνηση από κάποιο πελάτη ο οποίος δεν πλήρωνε για τις Υψηλής Ποιότητας(Premium) Υπηρεσίες. Αυτό όμως είχε την προϋπόθεση ότι ήταν εγκαταστημένο κάποιο είδος “ελέγχου αποδοχής κίνησης”(Admission Control), έτσι ώστε να αποφεύγεται η εκμετάλλευση των υπηρεσιών υψηλής προτεραιότητας. Ο έλεγχος αποδοχής κίνησης γινόταν είτε από τον σταθμό που έστελλε τα δεδομένα ή από το δίκτυο που δεχόταν την κίνηση.

Κατά τα πειράματα γινόταν χρήση κάποιου μηχανισμού αστυνόμευσης(Policing). Η αστυνόμευση βοηθούσε στην εισαγωγή κίνησης στο δίκτυο κάτω από κάποιο όριο bandwidth. Αν η κίνηση που ήθελε να εισέλθει στο δίκτυο ξεπερνούσε το προκαθορισμένο όριο του bandwidth τότε είτε απορρίπτονταν τα παραπανίσια πακέτα είτε τοποθετούνταν σε κάποια άλλη ουρά μικρότερης προτεραιότητας. Καθώς όμως η πολιτική αστυνόμευσης απέρριπτε πακέτα υπήρχε ο κίνδυνος εκφυλισμού τόσο του throughput(τα πακέτα που φτάνουν στον προορισμό σε μια μονάδα χρόνου σε σχέση με αυτά που στέλλονται από την πηγή στην μονάδα του χρόνου) όσο και της κλάσης με την ψηλή προτεραιότητα.  Για να αποφευχθεί αυτό, στις πιο πολλές περιπτώσεις, ο αποστολέας διαμόρφωνε την κίνηση που θα έστελνε, με την χρήση τεχνικών buffering. Αυτό εξομάλυνε τα ξεσπάσματα(bursts) της κίνησης, διατηρώντας τον ρυθμό αποστολής δεδομένων μέσα στα όρια έτσι ώστε τα πακέτα να μην απορρίπτονται από την πολιτική αστυνόμευσης.

Η πολιτική αστυνόμευσης εφαρμοζόταν σύμφωνα με τρεις παραμέτρους:

· Διεύθυνση της Πηγής

· Διεύθυνση του Προορισμού

· Συμφωνηθέν ρυθμό αποστολής δεδομένων
Η αστυνόμευση στο 6net γινόταν με την χρήση του αλγόριθμου token bucket. Ο κάδος αυτός είχε ένα συγκεκριμένο μέγεθος το οποίο ποικίλε ανάλογα με την προσφερόμενη υπηρεσία. Για παράδειγμα οι υπηρεσίες υψηλής προτεραιότητας συνήθως έχουν μικρό μέγεθος bucket έτσι ώστε να ελαχιστοποιείται το jitter. Ακόμα το μέγεθος του bucket είναι συνήθως μεγαλύτερο στους κόμβους πρόσβασης του δικτύου παρά στους κόμβους που αποτελούν τον πυρήνα του δικτύου. Το μέγεθος του bucket ήταν σημαντικός παράγοντας αφού μπορούσε να επηρεάσει το packet loss. Τα πιο πάνω συμπεράσματα σχετικά με το μέγεθος του bucket μπορούν να δειχτούν και πειραματικά.

Στο σημείο που εφαρμοζόταν η αστυνόμευση, τα πακέτα που περνούσαν με επιτυχία τον έλεγχο σημαδεύονταν με την κατάλληλη DSCP τιμή. Υπήρχε η πιθανότητα κατά την διαδικασία εφαρμογής της αστυνόμευσης σε ένα Domain, να αύξανε το bandwidth για μια κλάση υπηρεσίας εμπιστευόμενος τις τιμές DSCP που είχαν ήδη τα πακέτα που έφταναν από ένα γειτονικό Domain, γεγονός το οποίο μπορούσε να εκμεταλλευτούν μη εξουσιοδοτημένες πηγές για να σημαδέψουν τα πακέτα τους με τις τιμές αυτές του DSCP ώστε να έχουν υψηλή προτεραιότητα. Για την αποφυγή της δυσάρεστης αυτής επίθεσης ήταν αναγκαίο όπου εφαρμοζόταν η DiffServ αρχιτεκτονική μεταξύ δύο παροχέων υπηρεσιών δικτύου, να αστυνομεύουν την κίνηση που εισερχόταν στο δίκτυο τους, διατηρώντας την κάτω από ένα λογικό όριο.

4.2.3 Το μοντέλο QoS του 6net 

Σύμφωνα με το σχέδιο πειραμάτων που είχε καθοριστεί μέσα στα πλαίσια της 4ης Ομάδας Εργασίας που ασχολείται με θέματα που αφορούν QoS, είχε υλοποιηθεί ένας περιορισμένος αριθμός υπηρεσιών κίνησης στους κόμβους που αποτελούν τον πυρήνα του δικτύου και όπου παρουσιάστηκε ανάγκη είχαν επεκταθεί και στους κόμβους πρόσβασης των δικτύων. Ο αριθμός των υπηρεσιών που θα έπρεπε να είχαν υλοποιηθεί αποτέλεσε ένα θέμα συζήτησης και προβληματισμού.  Από την μια πλευρά αν ο αριθμός των υπηρεσιών που θα υποστηριζόταν από το δίκτυο ήταν μικρός θα μειωνόταν η πολυπλοκότητα υλοποίησης, από την άλλη όμως, μπορούσε να αποδειχτεί ανεπαρκής για τον έλεγχο της λειτουργικότητας του εξοπλισμού και της υποστήριξης συγκεκριμένων εφαρμογών σε IPv6 περιβάλλον.

Έτσι τελικά υποστηρίχθηκαν από το 6net οι ακόλουθες τρεις κλάσεις υπηρεσιών οι οποίες παρατίθενται κατά μειωμένη ποιότητα από την πρώτη στην τελευταία :

1) IP Premium (IPP).

2) Best Effort (BE).

3) Less than Best Effort (LBE).

Η IP Premium είναι μια υπηρεσία η οποία παρέχει ελάχιστη καθυστέρηση και αμελητέα ποσοστά packet loss στην κίνηση, και είναι κατάλληλη για εφαρμογές πραγματικού χρόνου οι οποίες απαιτούν αυστηρές εγγυήσεις QoS. Μπορεί ακόμα να χρησιμοποιηθεί για να προσφέρει μια υπηρεσία ισοδύναμη με αυτήν που προσφέρει μια “εικονική μισθωμένη γραμμή” στο IP επίπεδο κατά μήκος πολλών Domains. Η IP Premium υπηρεσία καθορίζεται λεπτομερώς στο IST SEQUIN project και προς το παρόν έχει υλοποιηθεί για να προσφέρει QoS σε IPv4 κίνηση στο GEANT δίκτυο(ένα πανευρωπαϊκό ερευνητικό δίκτυο).

Η Best Effort είναι μια υπηρεσία η οποία δεν προσφέρει κάποιες ειδικές εγγυήσεις στην κίνηση και είναι κατάλληλη για ελαστικές εφαρμογές Διαδικτύου, οι οποίες δεν απαιτούν αυστηρές εγγυήσεις QoS. Η Best Effort υπηρεσία είναι βασισμένη στο μοντέλο της δίκαιης κατανομής πόρων κατά το οποίο είναι διαθέσιμοι αρκετοί πόροι και οι εφαρμογές δεν στερούνται πόρους εξαιτίας χρησιμοποίησης τους από άλλες εφαρμογές που τρέχουν στο παρασκήνιο.

Η Less than Best Effort είναι μια υπηρεσία η οποία εκμεταλλεύεται τους πόρους του δικτύου χωρίς να υπάρχει ο κίνδυνος της αρνητικής επιρροής άλλων κλάσεων του δικτύου με την συμπεριφορά της αυτή. Τυπικά, η Less than Best Effort υπηρεσία χρησιμοποιείται για λειτουργίες παρασκηνίου ή για “ανοργάνωτη” μεταφορά δεδομένων από εφαρμογές οι οποίες απαιτούν μεγάλο αριθμό πόρων δικτύου. Οι Less than Best Effort εφαρμογές επειδή έχουν λιγότερες απαιτήσεις όσο αφορά την παράμετρο “καθυστέρηση”, συμπεριφέρονται με ένα “λαίμαργο” τρόπο, π.χ. προσπαθώντας να εκμεταλλευτούν όσο το δυνατό περισσότερους πόρους του δικτύου. Όμως, οι Less than Best Effort εφαρμογές μπορούν εύκολα και γρήγορα να παραχωρήσουν πόρους που χρησιμοποιούν σε κίνηση υψηλότερης προτεραιότητας που έχει εισέλθει στο δίκτυο. Σημειώστε ότι πάντα κάτω από οποιεσδήποτε συνθήκες διατηρείται ένα μικρό μέρος του bandwidth για την εξυπηρέτηση της Less than Best Effort κίνησης έτσι ώστε να προλαμβάνεται η εξ ολοκλήρου έλλειψη πόρων για την εξυπηρέτηση των Less than Best Effort ροών, γεγονός το οποίο θα διέκοπτε τις ήδη εγκαταστημένες συνδέσεις. 

Πέρα από τις τρεις πιο πάνω κλάσεις υπηρεσιών, το 6net μπορεί μελλοντικά να επιχειρήσει να υποστηρίξει μια DiffServ Assured Forwarding υπηρεσία. Η υλοποίηση της Assured Forwarding υπηρεσίας θα ξεκινήσει κατόπιν μελέτης κατά πόσον ήταν επιτυχείς οι τρεις προαναφερθείσες κλάσεις υπηρεσίας και κατόπιν ειδικής απαίτησης από τους τελικούς χρήστες .

4.2.4 Προδιαγραφή των κλάσεων του 6net
4.2.4.1 IP Premium – Expedited Forwarding (EF)

Η IP Premium υλοποίηση βασίζεται στην Expedited Forwarding Per-Hop-Behavior σύμφωνα με το πλαίσιο λειτουργίας της DiffServ, και τα IPP πακέτα προωθούνται αμέσως από τους backbone δρομολογητές, προσέχοντας η IPP κίνηση να μην υπερβεί το μέγιστο αποδεχτό ρυθμό. Η IP Premium κίνηση διακρίνεται με την τιμή “46” στο DSCP πεδίο του πακέτου της. Η κίνηση αυτή τοποθετείται σε μια ουρά η οποία είναι αφοσιωμένη στην αποκλειστική εξυπηρέτηση της IP Premium κίνησης σε κάθε δρομολογητή του backbone τμήματος του δικτύου. Στο 6net, για την εξυπηρέτηση της IP Premium κίνησης έχουν εγκατασταθεί 30Mbits σύνδεσμοι μεταξύ των κόμβων που αποτελούν τον πυρήνα του δικτύου, και οι οποίοι αντιπροσωπεύουν το 20% του διαθέσιμου bandwidth. Επειδή η κλάση αυτή προορίζεται για χρήση από τις εφαρμογές πραγματικού χρόνου εικόνας και ήχου, η αστυνόμευση της κίνησης έχει καθοριστεί να λειτουργεί με τέτοιο τρόπο ώστε να απορρίπτει πακέτα κίνησης τα οποία υπερβαίνουν τον επιτρεπόμενο ρυθμό πρόσβασης έστω και ενός από τα επιμέρους δίκτυα που αποτελούν το 6net. Μια εναλλακτική λύση θα ήταν τα πακέτα αυτά να ξανασημαδεύονται (δηλαδή να αλλάζει η τιμή του DSCP πεδίου τους) έτσι ώστε να τυγχάνουν εξυπηρέτησης best effort κίνησης. Όμως επειδή η λύση αυτή πολύ πιθανόν να παρουσίαζε το φαινόμενο της λήψης των πακέτων στον προορισμό με διαφορετική σειρά από αυτήν με την οποία θα στέλνονταν, θα επηρέαζε την απόδοση των TCP ροών. 

Το μοντέλο παραχώρησης της IP Premium υπηρεσίας αποτελείται από τρία βήματα:

1) Αρχικά, ένας χρήστης ζητά να χρησιμοποιήσει ένα τμήμα του bandwidth για την δική του κίνηση επισημαίνοντας τους δύο κόμβους πρόσβασης του 6net από τους οποίους θα εισέλθει και θα εξέλθει η κίνηση του.

2) Κατά το δεύτερο βήμα το 6net NOC υπολόγιζε κατά πόσο υπάρχουν αρκετοί πόροι διαθέσιμοι κατά μήκος του δικτύου

3) Τέλος αν οι πόροι αυτοί ήταν αρκετοί, γινόταν εγκατάσταση των κατάλληλων πολιτικών αστυνόμευσης στα interface των συγκεκριμένων κόμβων πρόσβασης.  

4.2.4.2 Προκαθορισμένη Υπηρεσία / Best Efforts (BE)

Η Best Effort κίνηση διακρίνεται με την τιμή “0” στο DSCP πεδίο. Δεν καθορίζεται κάποια πολιτική αστυνόμευσης για την Best Effort υπηρεσία, οπότε μπορεί να έχει πρόσβαση σε όλα τα bandwidth τα οποία δεν χρησιμοποιούνται από κλάσεις με υψηλότερη προτεραιότητα.

Είναι επίσης ευνόητο ότι κίνηση η οποία δεν είναι εξουσιοδοτημένη με πρόσβαση σε κλάσεις ψηλής προτεραιότητας σημαδεύεται σαν BE από τους κόμβους πρόσβασης του 6net. 

4.2.4.3 Less than Best Effort (LBE)

Η Less than Best Effort υπηρεσία διακρίνεται με την τιμή “8” στο DSCP πεδίο και της έχει παραχωρηθεί ένα μικρό τμήμα bandwidth. Συγκεκριμένα της έχει δοθεί το 3% της συνολικής χωρητικότητας των συνδέσμων. Παρόλο που ορισμένα δίκτυα δεν κρατούν μια ελάχιστη ποσότητα bandwidth για την LBE κίνηση, κάτι τέτοιο είναι απαραίτητο έτσι ώστε μεγάλες ροές TCP δεδομένων να συνεχίσουν να υπάρχουν με ένα μικρό ρυθμό δεδομένων. 

4.2.5 Οι τιμές του DSCP πεδίου

Το “Traffic Class-TC” είναι ένα πεδίο μεγέθους ενός byte στην επικεφαλίδα του IPv6 πακέτου. Οι κωδικοποιήσεις των τιμών του έχουν την ίδια σημασία με το “Type Of  Service-TOS” πεδίο της επικεφαλίδας του IPv4 πακέτου. Τα 6 πιο σημαντικά bits του TC byte καθορίζουν την τιμή του DSCP πεδίου του πακέτου. Σύμφωνα με την περιγραφή που δόθηκε πιο πάνω για τις IPP, BE και LBE κλάσεις υπηρεσιών οι τιμές του DSCP πεδίου των πακέτων που ανήκουν σε μια αυτές τις κλάσεις πρέπει να είναι αυτές που καθορίζονται στο πίνακα 10. 

	DSCP bits
	Decimal value of DSCP
	Description

	1
	0
	1
	1
	1
	0
	46
	IP Premium

	0
	0
	0
	0
	0
	0
	0
	Best Effort

	0
	0
	1
	0
	0
	0
	8
	Less than Best Effort (LBE)


Πίνακας 10: Οι DSCP τιμές για τις IPP, BE και LBE κλάσεις υπηρεσιών

4.2.6 Το configuration στο 6net

Όπως φαίνεται και στο Σχήμα 22, το 6net αποτελείται από τους δρομολογητές πυρήνα (core routers) και τους ακραίους δρομολογητές (edge routers). Οι edge routers διακρίνονται σε “Trusted” οι οποίοι δρομολογούν κίνηση που προέρχεται από κόμβους πρόσβασης που συμμετέχουν στο 6net, όπως είναι το ΙΤΥ, και “non-participants” οι οποίοι νε μεν ανήκουν στους edge δρομολογητές του 6net, αλλά η κίνηση που δρομολογούν αντιμετωπίζεται σαν best effort από το δίκτυο. Στους Trusted edge routers πακέτα που φτάνουν με πεδίο DSCP ef πρέπει  να προωθούνται στην Low Latency Ουρά, ενώ στους non-participants edge routers τα πακέτα αυτά πρέπει να ξαναμαρκάρονται με DSCP τιμή 0 ώστε να τυγχάνουν best effort αντιμετώπιση και όχι προνομιακή, αφού δεν συμβάλλουν στις εργασίες του 6net. 

Στην συνέχεια αναλύεται ο τρόπος με τον οποίο υλοποιήθηκαν οι μηχανισμοί Μαρκαρίσματος, Αστυνόμευσης και Προτεραιοποίησης των πακέτων. Οι εντολές που χρησιμοποιούνται στην συνέχεια για να γίνει το configuration, αναφέρονται στο λειτουργικό σύστημα δρομολογητών IOS της CISCO.   

4.2.6.1 Μηχανισμός Μαρκαρίσματος

Ο μηχανισμός Μαρκαρίσματος μπορεί να υλοποιηθεί είτε στους κόμβους πρόσβασης του 6net, είτε στο interface εισόδου των edge routers, είτε στους δρομολογητές των υποδικτύων των οργανισμών που συμμετέχουν στο 6net. Στόχος του μηχανισμού Μαρκαρίσματος είναι να θέσει την DSCP τιμή των πακέτων που θα αποτελούν την foreground κίνηση ως DSCP ef(για την IPP κίνηση) και των υπόλοιπων πακέτων σε DSCP 0(για την best effort κίνηση). Η διαμόρφωση αυτή υλοποιείται με τα πιο κάτω βήματα:

· Το πρώτο βήμα είναι η δημιουργία των IPv6 access λιστών, οι οποίες βασικά περιέχουν τις IPv6 διευθύνσεις των τερματικών οι οποίες θα στέλλουν την foreground κίνηση(συνήθως μέσω μιας εφαρμογής πραγματικού χρόνου π.χ. τηλεδιάσκεψης με την χρήση της Οpenphone ή της Gnomemeeting).

Αυτό υλοποιείται με τις πιο κάτω εντολές :

	Ip access-list extended default-permit

Permit ipv6 host xxx:xxx:xxx

Deny ipv6 any any


· Το δεύτερο βήμα είναι η υλοποίηση των class-maps οι οποίες κάνουν matching τις access lists. Έχουν δημιουργηθεί τέσσερις διαφορετικές class-maps. 

1) Η πρώτη είναι η match-all EF η οποία κάνει matching όλα τα EF(Expedited Forward) πακέτα και υλοποιείται με τις εξής εντολές:

	Class-map match-all EF

Match dscp ef


2) Η δεύτερη είναι η match-all EF-FILTERED η οποία χρησιμοποιείται για να εξουσιοδοτήσει DSCP μαρκαρίσματα μόνο σε IPv6 διευθύνσεις οι οποίες είναι μέλη του 6net. Οι υπόλοιπες θα φιλτράρονται με την βοήθεια της κλάσης αυτής και θα ξαναμαρκάρεται η DSCP τιμή τους στο 0. Η κλάση αυτή υλοποιείται με τις πιο κάτω εντολές:

	Class-map match-all EF- FILTERED

Match access-group nren-auth-ef


3) Η τρίτη είναι η match-all LBE η οποία κάνει matching την LBE(Less Than Best Effort) κίνηση. Υλοποιείται με τις ακόλουθες εντολές :

	Class-map match-all LBE

Match dscp 8


4) Η τέταρτη είναι η match-all OTHER η οποία κάνει matching όλη την υπόλοιπη κίνηση που δεν είναι EF ή LBE. Υλοποιείται με τις ακόλουθες εντολές :

	Class-map match-all OTHER

Match not dscp 8

Match not dscp 46


· Το τρίτο βήμα είναι η υλοποίηση των policy-maps οι οποίες περιέχουν τις class-maps και τις χρησιμοποιούν για να κάνουν marking τα πακέτα. Όπως θα δούμε και πιο κάτω οι κλάσεις αυτές χρησιμοποιούνται και για την αστυνόμευση της κίνησης. Έχουν δημιουργηθεί τρεις policy-maps και είναι οι πιο κάτω.

1) Η policy-map NON-PARTICIPANT η οποία χρησιμοποιείται στους edge-routers για να μαρκάρονται τα πακέτα κίνησης που προέρχονται από μη συμμετέχοντες στο 6net με DSCP τιμή 0. Δηλαδή εφαρμόζεται στην κίνηση που προέρχεται από όλους τους κόμβους εκτός από τους DFN, Grnet, JANET, NORDUnet και Renater. Οι εντολές που υλοποιούν αυτή την policy-map είναι οι εξής:

	Policy-map NON-PARTICIPANT

Class class-default

Set dscp 0


2) Η policy-map TRUSTED-IN η οποία χρησιμοποιείται στους Trusted edge-routers για να μαρκάρονται τα πακέτα κίνησης που προέρχoνται από τους κόμβους που συμμετέχουν στο 6net. Υλοποιείται με τις εξής εντολές:

	Policy-map TRUSTED-IN

Class EF

Police cir percent 5 conform-action transmit exceed-action drop 

Class LBE

Police cir percent 1 conform-action transmit exceed-action transmit

Class class-default

Set ip dscp 0


3) Η policy-map FILTERED-IN η οποία χρησιμοποιείται στους core-routers. Οι core-routers επαληθεύουν αν είναι έγκυρες οι DSCP τιμές των πακέτων που εισέρχονται σε αυτούς, και ξαναμαρκάρουν αυτά που δεν είναι έγκυρα σαν BE. Υλοποιείται με τις εξής εντολές:

	Policy-map FILTERED-IN

Class EF-FILTERED

Police cir percent 5 conform-action transmit exceed-action drop 

Set ip dscp 46

Class LBE

Police cir percent 1 conform-action transmit exceed-action transmit

Class class-default

Set ip dscp 0


· Το τελευταίο βήμα είναι να γίνουν apply οι policy-maps στα interface εισόδου των δρομολογητών με την χρήση της εντολής service policy. 

	Interface POSx/x

Service-policy input <το όνομα της policy-map>


4.2.6.2 Μηχανισμός Αστυνόμευσης

Ο μηχανισμός Αστυνόμευσης εφαρμόζεται μόνο στα interface εισόδου των edge routers. Στόχος του μηχανισμού Αστυνόμευσης είναι να διατηρήσει την κίνηση που εισέρχεται στο δίκτυο κάτω από ένα άνω όριο bandwidth. Όπως ειπώθηκε και πιο πριν η αστυνόμευση γίνεται με την χρήση των policy-maps για τα πακέτα με DSCP ef και DSCP LBE. Η αστυνόμευση γίνεται με τις policy-maps TRUSTED-IN και FILTERED–IN οι εντολές των οποίων δόθηκαν στην προηγούμενη ενότητα. Σύμφωνα με τις εντολές αυτές παρατηρούμε ότι δίνεται 5% του bandwidth στην EF κίνηση. Κίνηση EF που ξεπερνά το 5% του bandwidth απορρίπτεται. Επίσης παρατηρούμε ότι στην LBE κίνηση παραχωρείται τουλάχιστον το 1% της συνολικής χωρητικότητας του συνδέσμου σε περιόδους μεγάλης συμφόρησης.

4.2.6.3 Μηχανισμός Προτεραιοποίησης

Ο μηχανισμός Προτεραιοποίησης εφαρμόζεται σε όλα τα interface εξόδου τόσο των edge routers, όσο και των core routers. Στόχος του μηχανισμού Προτεραιοποίησης είναι να προωθεί τα πακέτα με DSCP ef στην ουρά μικρής καθυστέρησης(Low Latency Queue) και τα υπόλοιπα πακέτα στην κανονική ουρά. Οπότε υλοποιήθηκαν δύο ουρές στο interface εξόδου κάθε δρομολογητή. Αυτό υλοποιήθηκε με μια νέα policy-map :

	Policy-map my_policy

Class EF

Priority

Class class-default

Random-detect dscp-based


H νέα αυτή policy-map εφαρμόστηκε σε όλα τα interface εξόδου των core και edge δρομολογητών με τις εξής εντολές:

	Interface POSx/x

Service-policy output my_policy


Το δίκτυο δοκιμών του 6net καθώς και οι διάφοροι μηχανισμοί για QoS φαίνονται στο Σχήμα 23.
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Σχήμα 23 Το δίκτυο του 6net και οι QoS μηχανισμοί 

4.2.7 Μετρικές Κίνησης 

Είχαν προταθεί πολλές μετρικές για την μέτρηση της απόδοσης των υπηρεσιών που παρέχονταν από ένα QoS-enabled δίκτυο. Οι πιο πολλές από αυτές καθορίζονταν από την IETF IP Performance Metric Ομάδα εργασίας.

Κατά την διάρκεια των δοκιμών στο 6net, έχουν χρησιμοποιηθεί οι ακόλουθες παράμετροι για την κατάταξη των QoS υπηρεσιών :

· One-way or round trip delay

· Inter-packet delay variation (jitter) 

· Packet loss

· Packet reordering

 Η One-way καθυστέρηση (delay) ορίζεται σαν ο χρόνος που χρειάζεται ένα πακέτο για να μεταδοθεί και να παραληφθεί πλήρως από τον προορισμό. Όλο αυτό το χρονικό διάστημα αποτελείται από το propagation delay, δηλαδή τον χρόνο που απαιτεί κάθε κόμβος για να επεξεργαστεί και να μεταδώσει ένα πακέτο και από το transmission time, δηλαδή τον χρόνο που απαιτείται για να μεταδοθεί το πακέτο πάνω από ένα σύνδεσμο. Οι one-way μετρήσεις απαιτούν αυστηρό συγχρονισμό μεταξύ της πηγής και του προορισμού. Αντί των one-way μετρήσεων μπορούν να πραγματοποιηθούν round trip μετρήσεις.

Η Inter-packet delay variation μετράται για πακέτα που ανήκουν στο ίδιο “ρεύμα πακέτων”(packet stream), και δείχνει την διαφορά από την One-way delay που λαμβάνουν τα πακέτα στο δίκτυο. Μεγάλες τιμές του jitter συνήθως μας επιτρέπουν να συμπεράνουμε ότι υπάρχουν μεγάλες καθυστερήσεις των πακέτων στις ουρές μετάδοσης.

Το packet loss μετράται σαν ο αριθμός των πακέτων που ενώ έχουν σταλεί δεν παρελήφθησαν ποτέ από τον κόμβο προορισμού, ως προς τον ολικό αριθμό πακέτων που έχουν σταλεί. Όταν το μέγεθος του packet loss είναι μεγάλο, μας επιτρέπει να συμπεράνουμε ότι το δίκτυο είναι κατά μεγάλο βαθμό συμφορημένο.  Το packet loss ορίζεται ακόμα σαν ο αριθμός των πακέτων που χάνονται στο δίκτυο (ή καθυστερούν περισσότερο από μια προκαθορισμένη περίοδο χρόνου) σε σχέση με τον αριθμό των πακέτων που έφτασαν με επιτυχία στον προορισμό τους. Επίσης το packet loss συνήθως αποκαλύπτει συμφόρηση στις ουρές αναμονής των δρομολογητών. 

Το Packet reordering ορίζεται σαν ο αριθμός των πακέτων που φτάνουν στον προορισμό τους με λάθος σειρά ως προς τον ολικό αριθμό πακέτων που στάλθηκαν. Υπάρχουν διάφοροι λόγοι που προκαλούν το packet reordering όπως παράλληλη λειτουργία μηχανών που προωθούν πακέτα σε δρομολογητές υψηλής απόδοσης, αλλαγές στα μονοπάτια δρομολόγησης κλπ. Υπάρχει ένας σημαντικός αντίκτυπος στη απόδοση των TCP εφαρμογών ακόμα και για μικρές τιμές του packet reordering.

4.2.8 Απαιτήσεις επίβλεψης και μέτρησης

Συνδρομή σε μια Premium Class υπηρεσία προϋποθέτει μια “Συμφωνία του επιπέδου υπηρεσίας”(Service Level Agreement-SLA) που υπογράφεται μεταξύ του πελάτη και του παροχέα υπηρεσίας. Στο 6net, οι παρεχόμενες SLAs ήταν καθαρά μη κερδοσκοπικές συμφωνίες και οι οποίες απλά καθόριζαν τις εγγυήσεις απόδοσης οι οποίες παρέχονταν πειραματικά σε ορισμένα τμήματα της κίνησης του δικτύου.

Οι δραστηριότητες επίβλεψης και μέτρησης στο 6net είχαν σαν στόχο να αποδείξουν  ότι η δομή του δικτύου είναι ικανή να παρέχει τις εγγυήσεις που απαιτούν οι υπηρεσίες. Για παράδειγμα, η κίνηση που είχε σημαδευτεί ως EF(Expedited Forwarding) έπρεπε να δέχεται καλύτερο χειρισμό από ότι οι BE και LBE, κάτω από συνθήκες συμφόρησης τόσο στα σημεία πρόσβασης όσο και στο πυρήνα των δικτύων. Επίσης, η LBE κίνηση έπρεπε να μειώνεται σε κάποιο μέγιστο επίπεδο όταν ήταν παρούσα στο δίκτυο κίνηση που άνηκε σε άλλη κλάση υπηρεσίας(προφανώς μεγαλύτερης προτεραιότητας).

Τα διάφορα επίπεδα κίνησης από κάθε κλάση υπηρεσίας μετρούνταν με την χρήση του Service Assurance Agent (SAA) της Cisco. Το SAA είναι ένα εργαλείο που μπορεί να επιβλέψει την απόδοση των κλάσεων υπηρεσίας. Το SAA τρέχει σε δρομολογητές της Cisco και επιτρέπει την εκτέλεση συγκεκριμένων δοκιμών κίνησης μεταξύ ενός κόμβου αποστολέα και ενός κόμβου παραλήπτη. Επίσης το SAA επιτρέπει τον σχηματισμό της τιμής του πεδίου DSCP στις ροές που παράγει, παρόλο που η τιμή του DSCP μπορεί να τεθεί και κατά την προώθηση του πακέτου μέσα από την διεπαφή του δρομολογητή. Για παράδειγμα ένα test που έγινε ήταν η αποστολή καταιγισμών από ICMP μηνύματα, οι οποίοι χρησιμοποιήθηκαν για την επίβλεψη της καθυστέρησης λανθάνουσας κατάστασης(latency) ή της one-way καθυστέρησης. Ένα άλλο test επέτρεπε την αποστολή καταιγισμών UDP πακέτων οι οποίοι χρησιμοποιήθηκαν για την προσομοίωση VoIP κλήσεων. Τα αποτελέσματα των tests αυτών λήφθηκαν με την χρήση του SNMP.

Ένα πρόβλημα που παρουσιάστηκε κατά την χρήση του SAA ήταν ότι υποστηριζόταν μόνο από κίνηση σε IPv4. Η λύση που αποφασίστηκε ήταν να πραγματοποιηθούν μετρήσεις πάνω από IPv4 με την χρήση IPv6 tunnels. Μια  λύση που παρόλο που αύξανε την καθυστέρηση λανθάνουσας κατάστασης(latency) για την κίνηση, θεωρούσαμε ότι η αλλοίωση που προκαλούσε στα αποτελέσματα ήταν αμελητέα. Εξάλλου, στις πιο πολλές περιπτώσεις εκείνο που ενδιέφερε περισσότερο κατά την επίβλεψη της απόδοσης των κλάσεων υπηρεσίας ήταν οι σχετικές αλλαγές των στατιστικών καθυστέρησης ή απλά του packet loss και όχι οι πραγματικές τιμές τους. Ακόμα μια απαίτηση που προέκυψε κατά την χρησιμοποίηση του SAA με τον tunneling μηχανισμό, ήταν η εξεύρεση ενός μηχανισμού που θα επέτρεπε την σηματοδότηση του Traffic Class πεδίου των IPv6 πακέτων σύμφωνα με το TOS πεδίο του IPv4. 

4.2.9 Εργαλεία παραγωγής κίνησης 

Κατά την εκτέλεση των QoS πειραμάτων, χρησιμοποιήθηκαν οι πιο κατάλληλες πηγές διοχέτευσης κίνησης στο δίκτυο. Οι πηγές αυτές παραγωγής κίνησης έχουν την δυνατότητα παραγωγής ροών δεδομένων οι οποίες προσομοιώνουν την backbone κίνηση και/ή κίνηση συγκεκριμένων εφαρμογών. Επίσης οι μηχανισμοί αυτοί έχουν την δυνατότητα να προκαλέσουν συμφόρηση του δικτύου, ώστε να μπορεί να δοκιμαστεί η απόδοση των QoS μηχανισμών. Για τις δοκιμές στο 6net θα μπορούσαν να χρησιμοποιηθούν οι ακόλουθες πηγές παραγωγής κίνησης :

· Εγκαταστημένο λογισμικό στους δρομολογητές

· Εργαλεία λογισμικού

· Υλικό παραγωγής κίνησης

· Πραγματικές εφαρμογές

Ένα εργαλείο λογισμικού το οποίο χρησιμοποιήθηκε και χρησιμοποιείται κατά κόρον στα πειράματα που διεξάγει το 6net είναι το “iperf”, το οποίο έχει την δυνατότητα να παρέχει ακριβής μετρήσεις του throughput και του jitter. Παρόλο που υπάρχουν στην αγορά hardware πηγές παραγωγής κίνησης, δεν είναι διαθέσιμες ακόμα στο 6net οπότε χρήση τέτοιων πηγών κίνησης δεν είχε γίνει.

Επίσης κατά τα πειράματα στο 6net χρησιμοποιήθηκαν εφαρμογές πραγματικού χρόνου, όπως τηλεδιάσκεψη, ειδικά για την ποιοτική αποτίμηση της απόδοσης του δικτύου. Για την πραγματοποίηση τέτοιων πειραμάτων εγκαταστήσαμε σε περιβάλλον Mandrake Linux version 10.0, την εφαρμογή τηλεδιάσκεψης Gnomemeeting. Περισσότερες λεπτομέρειες που αφορούν την εγκατάσταση και τα χαρακτηριστικά της εφαρμογής αυτής αναλύονται στη επόμενη ενότητα.

4.2.10 Τα προγραμματισμένα πειράματα στο 6net
4.2.10.1 Δοκιμές των QoS μηχανισμών

4.2.10.1.1 Μαρκάρισμα (Marking) 

Στόχοι:  Η επικύρωση ότι οι μηχανισμοί μαρκαρίσματος εφαρμόζονται σωστά στους δρομολογητές πρόσβασης και δρομολογητές πυρήνα. 

Δοκιμή No1:  Κατά την δοκιμή αυτή χρησιμοποιείται μια γεννήτρια κίνησης, π.χ. η iperf, για να δημιουργήσει μια ροή πακέτων με κλάση υπηρεσίας BE.  Στην συνέχεια μαρκάρονται τα πακέτα με τις τιμές των κλάσεων υπηρεσίας IPP ή LBE δίνοντας τις κατάλληλες τιμές στο πεδίο DSCP είτε στους δρομολογητές πρόσβασης είτε στους δρομολογητές πυρήνα. 

Δοκιμή No2:  Κατά την δοκιμή αυτή χρησιμοποιείται μια γεννήτρια κυκλοφορίας, π.χ. η iperf, για να δημιουργήσει μια ροή πακέτων, στα οποία στην συνέχεια μαρκάρουμε το DSCP πεδίο τους με λανθασμένη(άκυρη) τιμή, στο δρομολογητή πρόσβασης. Έπειτα ξαναμαρκάρουμε τα πακέτα σαν BE  κίνηση στο δρομολογητή πυρήνα.  

Αξιολόγηση: Ελέγχουμε τα στατιστικά στοιχεία του δρομολογητή με την χρήση του CLI ή του SNMP. 

Όρος επιτυχίας:  Επιτυγχάνεται ελέγχοντας αν τα πακέτα έχουν τη σωστή αξία DSCP αφού έχουνε περάσει από τους δρομολογητές. 

4.2.10.1.2 Αστυνόμευση κυκλοφορίας (Traffic Policing)

Στόχος:  Η επικύρωση ότι οι μηχανισμοί αστυνόμευσης λειτουργούν όπως αναμένεται να λειτουργούν στις διεπαφές εισαγωγής. Γενικά, η αστυνόμευση της κίνησης που εισέρχεται στο δίκτυο πραγματοποιείται στους ακραίους δρομολογητές προς την κατεύθυνση των πελατών.

Δοκιμή No1:  Κατά την δοκιμή αυτή χρησιμοποιείται μια γεννήτρια κυκλοφορίας για την δημιουργία IPP κίνησης τέτοια ώστε να υπερβαίνει το όριο εύρους ζώνης που διαμορφώνεται στη διεπαφή εισόδου κίνησης στο δρομολογητή πρόσβασης. Η κίνηση που υπερβαίνει το όριο του εύρους ζώνης απορρίπτεται.

Δοκιμή No2:  Κατά την δοκιμή αυτή χρησιμοποιείται μια γεννήτρια κίνησης για την δημιουργία BE κίνησης τέτοια ώστε να υπερβαίνει το όριο εύρους ζώνης που διαμορφώνεται στη διεπαφή εισόδου κίνησης στο δρομολογητή πρόσβασης. Η κίνηση που υπερβαίνει το όριο του εύρους ζώνης ξαναμαρκάρεται σαν LBE .

Αξιολόγηση:  Ελέγχουμε ότι ο ρυθμός με τον οποίο λαμβάνουμε την κίνηση πέφτει χρησιμοποιώντας το δρομολογητή CLI ή SNMP. Επίσης παρατηρούμε το ρυθμό με τον οποίο εξέρχεται η κίνηση σε σχέση με το χρόνο, για να σιγουρευτούμε ότι παραμένει μέσα στο όριο.

Όρος επιτυχίας:  Ο ρυθμός με τον οποίο εισέρχεται η κίνηση στο δίκτυο είναι ίδιος με τον ρυθμό που έχει συμφωνηθεί εκ το προτέρων. Επίσης η κίνηση που υπερβαίνει αυτό το όριο πρέπει να απορρίπτεται ή να ξαναμαρκάρεται.

4.2.10.1.3 Διαμόρφωση Κίνησης (Shaping)

Στόχος: Η Επικύρωση ότι ο μηχανισμός διαμόρφωσης λειτουργεί όπως αναμένεται στις διεπαφές εξόδου των δρομολογητών πρόσβασης των συνεργατών του 6net και στις διεπαφές εισόδου των δρομολογητών πυρήνα του 6net. Γενικά, η διαμόρφωση της κίνησης που θα εισέλθει στο δίκτυο, πραγματοποιείται στην πλευρά του πελάτη, και προτιμότερο όσο πιο κοντά στην πηγή της κίνησης γίνεται. Αν ο πελάτης δεν έχει τα μέσα για να διαμορφώσει την κίνηση που θα στείλει, τότε αναλαμβάνει την διαμόρφωση ο παροχέας δικτύου ως πρόσθετη υπηρεσία στους πελάτες του.

Δοκιμή No1:  Κατά την δοκιμή αυτή χρησιμοποιείται μια γεννήτρια κίνησης για την δημιουργία bursty κίνησης UDP. Στην συνέχεια εφαρμόζεται διαμόρφωση στο δρομολογητή πρόσβασης και ελέγχετε ότι η κίνηση που διαβιβάζεται στην περιοχή πυρήνων παραμένει μέσα στο όριο εύρους ζώνης.

Αξιολόγηση:  Ελέγχετε αν ο λαμβανόμενος ρυθμός κίνησης στον επόμενο hop παραμένει σε ένα σταθερό ρυθμό και δεν τυγχάνει αστυνόμευσης(δηλαδή δεν τίθεται σε λειτουργία ο μηχανισμός αστυνόμευσης για απόρριψη της κίνησης που ξεπερνά το όριο του bandwidth). Για τον έλεγχο αυτό μπορεί να χρησιμοποιηθεί στο δρομολογητή το CLI ή το SNMP.

Όρος επιτυχίας:  Η κίνηση διαβιβάζεται πάντα μέσα στο όριο του ρυθμού μετάδοσης δεδομένων. Η απώλεια πακέτων μπορεί να εμφανιστεί στις διεπαφές εξόδου των δρομολογητών για μικρές περιόδους χρόνου.

4.2.10.2 Δοκιμές με μη-BE κλάσεις κίνησης

4.2.10.2.1 Premium Κλάση/expedited forwarding

Στόχος: Ο  έλέγχος ότι η IP Premium κίνηση προωθείται με τέτοιο ρυθμό, ο οποίος είναι σύμφωνος με το προκαθορισμένο bandwidth που έχει συμφωνηθεί για την IP Premium κλάση όταν το δίκτυο είναι κορεσμένο.

Δοκιμή No1:  Κατά την δοκιμή αυτή χρησιμοποιείται μια γεννήτρια κίνησης, π.χ. η iperf, για να προκαλέσει συμφόρηση στους συνδέσμους των δικτύων με κίνηση UDP. Η τεχνητή κίνηση που παράγεται με τον iperf είναι χαρακτηρισμένη ως BE και χρησιμοποιείται ως  background κίνηση. Στην συνέχεια της δοκιμής εισάγεται μια ροή πακέτων TCP τα οποία χαρακτηρίζονται ως IPP. Τέλος μετρούμε την ρυθμαπόδοση της κίνησης αυτής.

Δοκιμή No2:  Κατά την δοκιμή αυτή χρησιμοποιείται μια γεννήτρια κίνησης, π.χ. η iperf, για να προκαλέσει συμφόρηση στους συνδέσμους των δικτύων με κίνηση UDP. Η τεχνητή κίνηση που παράγεται με τον iperf είναι χαρακτηρισμένη ως BE και χρησιμοποιείται ως  background κίνηση. Στην συνέχεια της δοκιμής εισάγεται μια ροή πακέτων TCP τα οποία χαρακτηρίζονται ως IPP. Έπειτα ελέγχονται τα επίπεδα κίνησης από κάθε κλάση κίνησης, ώστε να εξακριβωθεί ότι η IPP κίνηση “υπερέχει” από τα υπόλοιπα είδη κλάσεων κίνησης. Επίσης εξακριβώνεται ότι δεν υπάρχει απώλεια πακέτων στους policers κίνησης στους δρομολογητές πρόσβασης ή πυρήνων, χρησιμοποιώντας τις στατιστικές του CLI. Τέλος μετρούμε το throughput της κίνησης αυτής.

Δοκιμή No3:  Κατά την δοκιμή αυτή χρησιμοποιείται μια γεννήτρια κίνησης, π.χ. η iperf, για να προκαλέσει συμφόρηση στους συνδέσμους των δικτύων με κίνηση UDP. Η τεχνητή κίνηση που παράγεται με τον iperf είναι χαρακτηρισμένη ως BE και χρησιμοποιείται ως  background κίνηση. Στην συνέχεια της δοκιμής εισάγεται μια ροή πακέτων UDP τα οποία χαρακτηρίζονται ως IPP. Βαθμιαία αυξάνουμε τον ρυθμό εισαγωγής πακέτων στο δίκτυο και μετρούμε το μέγιστο ρυθμό με τον οποίο παραδίνονται τα πακέτα αυτά στον προορισμό.

Αξιολόγηση:  Σύγκριση των μετρηθέντων throughput στις δοκιμές 1 και 2. Επίσης, στη δοκιμή 3 συγκρίνεται ο μέγιστος ρυθμός εισόδου πακέτων στο δίκτυο με τον ελάχιστο ρυθμό που επιτρέπει ένας policer στο δίκτυο.
Όρος επιτυχίας:  Επιτυγχάνεται αν η κυκλοφορία IP Premium προωθείται πιο γρήγορα από ότι η κίνηση που είναι χαρακτηρισμένη σαν BE, σύμφωνα με τον ρυθμό μετάδοσης πακέτων που έχει προσυμφωνηθεί για την IP Premium υπηρεσία.

4.2.10.2.2 Less than Best Effort (LBE)

Στόχος: Ο  έλέγχος ότι η κίνηση LBE υπαναχωρεί στο ελάχιστο όριο εύρους ζώνης της, όταν οι συνδέσεις του δικτύου έχουν συμφορηθεί.

Δοκιμή No1:  Κατά την δοκιμή αυτή χρησιμοποιείται μια γεννήτρια κίνησης, π.χ. η iperf,  για να δημιουργήσει κίνηση UDP πακέτων που καταλαμβάνει το μεγαλύτερο μέρος της χωρητικότητας των δικτύων. Έπειτα, εισάγεται βαθμιαία BE κίνηση στο δίκτυο και μετρούνται οι απώλειες πακέτων για την κίνηση BE. Μετρούμε το εύρος ζώνης που καταλαμβάνει η LBE κίνηση στην πιο κορεσμένη(congested) σύνδεση.

Αξιολόγηση:  Σύγκριση του throughput που επιτυγχάνεται από την LBE κυκλοφορία, με το διαθέσιμο εύρος ζώνης στην πιο κορεσμένη(congested) σύνδεση.
Συμπέρασμα που πρέπει να εξαχθεί:  Η LBE κίνηση πέφτει στο ελάχιστο όριο εύρους ζώνης της όταν το δίκτυο είναι κορεσμένο. Σε όλες τις άλλες περιπτώσεις, προσπαθεί να καταλάβει όλο το διαθέσιμο εύρος ζώνης.

4.2.10.2.3 Δοκιμές με εφαρμογές πραγματικού χρόνου

Στόχος: Ο έλεγχος ότι η μετάδοση τηλεοπτικής/ηχητικής ροής δεδομένων κατά τη διάρκεια μιας τηλεδιάσκεψης βελτιώνεται όταν χρησιμοποιείται η IPP υπηρεσία, παρά όταν χρησιμοποιείται η BE υπηρεσία .

Δοκιμή No1:  Κατά την δοκιμή αυτή χρησιμοποιείται μια γεννήτρια κίνησης, π.χ. η iperf, η οποία χρησιμοποιείται για να παράγει UDP κίνηση έτσι ώστε να προκληθεί συμφόρηση στις συνδέσεις των δικτύων. Η τεχνητή κίνηση που παράγεται με το iperf είναι χαρακτηρισμένη ως BE και χρησιμοποιείται ως  background κίνηση. Στην συνέχεια ξεκινούμε μια σύνοδο τηλεδιάσκεψης χρησιμοποιώντας την εφαρμογή GnomeMeeting. Η ροή των πακέτων της τηλεδιάσκεψης πρέπει να περνά τουλάχιστον μέσω μιας από τις συνδέσεις δικτύων που προηγουμένως έχουμε κορέσει με UDP κίνηση. Επίσης τα πακέτα της τηλεδιάσκεψης πρέπει να χαρακτηρίζονται ως BE. Με την χρήση του traceroute προσδιορίζουμε το μονοπάτι που ακολουθούν τα πακέτα της τηλεδιάσκεψης, και μετρούμε την καθυστέρηση διπλής κατεύθυνσης των πακέτων αυτών. Στην συνέχεια χρησιμοποιώντας πάλι τον iperf δημιουργούμε μια άλλη ροή UDP πακέτων, τα οποία χαρακτηρίζουμε ως BE. Χρησιμοποιούμε τη ροή αυτή για να μετρήσουμε την απόδοση των εγγυήσεων ποιότητας που προσφέρει κάθε κλάση ποιότητας στο δίκτυο και, επομένως, πρέπει να μετρούμε την καθυστέρηση, το jitter και την απώλεια πακέτων με την βοήθεια πάλι του iperf.

Δοκιμή No2:  Κατά την δοκιμή αυτή χρησιμοποιείται μια γεννήτρια κίνησης, π.χ. η iperf, η οποία χρησιμοποιείται για να παράγει UDP κίνηση έτσι ώστε να προκληθεί συμφόρηση στις συνδέσεις των δικτύων. Η τεχνητή κίνηση που παράγεται με το iperf είναι χαρακτηρισμένη ως BE και χρησιμοποιείται ως  background κίνηση. Στην συνέχεια ξεκινούμε μια σύνοδο τηλεδιάσκεψης χρησιμοποιώντας την εφαρμογή GnomeMeeting. Η ροή των πακέτων της τηλεδιάσκεψης πρέπει να περνά τουλάχιστον μέσω μιας από τις συνδέσεις δικτύων που προηγουμένως έχουμε κορέσει με UDP κίνηση. Επίσης τα πακέτα της τηλεδιάσκεψης πρέπει να χαρακτηρίζονται ως IPP κίνηση(θέτοντας το πεδίο DSCP στην τιμή 46). Με την χρήση του traceroute προσδιορίζουμε το μονοπάτι που ακολουθούν τα πακέτα της τηλεδιάσκεψης, και μετρούμε την καθυστέρηση διπλής κατεύθυνσης των πακέτων αυτών. Στην συνέχεια χρησιμοποιώντας πάλι τον iperf δημιουργούμε μια άλλη ροή UDP πακέτων, τα οποία χαρακτηρίζουμε ως BE. Χρησιμοποιούμε τη ροή αυτή για να μετρήσουμε την απόδοση των εγγυήσεων ποιότητας που προσφέρει κάθε κλάση ποιότητας στο δίκτυο και, επομένως, πρέπει να μετρούμε την καθυστέρηση, το jitter και την απώλεια πακέτων με την βοήθεια πάλι του iperf.

Δοκιμή No3: Επαναλαμβάνουμε την προηγούμενη δοκιμή χωρίς να δημιουργούμε background κίνηση.

Αξιολόγηση: Ζητούμε από μια ομάδα χρηστών να δώσουν την αντικειμενική άποψη τους σχετικά με την ποιότητα της εικόνας και του ήχου που λαμβάνουν. Επίσης συγκρίνουμε τις μετρήσεις που πήραμε με το iperf στις διάφορες δοκιμές. 

 Όρος επιτυχίας: Η εικόνα, και πιθανόν ο ήχος, θα πρέπει να βελτιωθούν κατά την χρήση της  IPP υπηρεσίας. Επίσης, η απώλεια πακέτων και το jitter θα πρέπει να μειωθούν.

4.3  Η Εφαρμογή Gnomemeeting

4.3.1 Τι είναι

Είναι μια εφαρμογή Voice Over IP και τηλεδιάσκεψης του λειτουργικού συστήματος Linux συμβατή με την open source βιβλιοθήκη H.323, η οποία επιτρέπει σε ένα χρήστη να πραγματοποιεί τηλεσυνδιαλέξεις εικόνας και ήχου με άλλους απομακρυσμένους χρήστες οι οποίοι και εκείνοι διαθέτουν υλικό και λογισμικό H.323 (όπως το γνωστό Netmeeting της Microsoft).

4.3.2 Απαραίτητες Βιβλιοθήκες 

Για την εγκατάσταση της εφαρμογής Gnomemeeting απαιτούνται οι παρακάτω βιβλιοθήκες :

· Μία από τις εκδόσεις του Gnomemeeting, κατά προτίμηση μία από τις πρόσφατες εκδόσεις και την οποία μπορεί κάποιος να κατεβάσει από την σελίδα http://www.gnomemeeting.org .
· Οι κλασσικές βιβλιοθήκες “Gnome libraries” (η ανάγκη ύπαρξης των οποίων δεν είναι απαραίτητες στις τελευταίες εκδόσεις του Gnomemeeting, αλλά συνιστάται έτσι ώστε να είναι σε λειτουργία όλα τα χαρακτηριστικά του).Το Gnome είναι μια από τις desktop και development επιφάνειες των Linux. Στις τελευταίες εκδόσεις του το Gnomemeeting υποστηρίζεται και από το desktop KDE. Όσο πιο πρόσφατη έκδοση ενός από των δύο desktop έχετε, τόσο πιο λίγα προβλήματα κατά το compile θα εμφανιστούν λόγο έλλειψης κάποιων βιβλιοθηκών ή λόγω απουσίας των βελτιωμένων τους εκδόσεων. Επομένως καλό είναι να έχετε κατεβάσει μια από τις τελευταίες εκδόσεις του Gnome από το website http://www.gnome.org/  σε περίπτωση που έχετε κάποια παλιά έκδοση Linux.

· Οι βιβλιοθήκες “OpenH323” και “Pwlib” τις οποίες μπορείτε να κατεβάσετε από το download section της σελίδας http://www.gnomemeeting.org .

· Η βιβλιοθήκη “SDL”. Η ύπαρξη της βιβλιοθήκης αυτής δεν είναι απαραίτητη, αλλά αν κάνετε compile το Gnomemeeting χωρίς αυτήν τότε η fullscreen ιδιότητα του δεν θα είναι διαθέσιμη.

4.3.3 Οδηγίες Εγκατάστασης

Αφού κατεβάσετε την τελευταία έκδοση του Gnomemeeting, τις Pwlib και OpenH323 βιβλιοθήκες ακολουθείστε τα πιο κάτω βήματα αφού κάνετε login στο Linux σύστημα σας σαν root.

4.3.3.1 Βήμα 1

Πρώτα πρέπει να κάνετε compile την Pwlib εκτελώντας τις πιο κάτω εντολές σε ένα terminal window στα Linux: 

$ ./configure --prefix=/usr --enable-plugins

$ make
$ make install
Οι πιο πάνω εντολές θα κάνουν compile την Pwlib για να υποστηριχθούν όλα τα plugins. Φυσικά το κάθε plugin θα εγκατασταθεί αν είναι διαθέσιμες όλες οι βιβλιοθήκες που χρειάζεται. Για παράδειγμα, η ALSA plugin απαιτεί την ύπαρξη της βιβλιοθήκης libasound και η Firewire plugin απαιτεί την ύπαρξη της libdv και της libraw1394. Η έξοδος της πρώτης εντολής ./configure θα σας ειδοποιήσει κατά πόσο όλα τα plugins που θέλετε έχουν εγκατασταθεί σωστά. Βασικά το Gnomemeeting χρειάζεται ένα plugin ήχου (ALSA ή OSS) ενώ τα plugins εικόνας είναι προαιρετικά και δεν θα χρειαστούν αν δεν έχετε μία webcamera. 

Σε περίπτωση που η έξοδος του script ./configure σας ειδοποιεί ότι υπάρχουν κάποιες έλλειψης βιβλιοθηκών υπάρχουν τρεις λύσεις .

1) Να εγκαταστήσετε μια πιο παλιά έκδοση του Gnomemeeting που να μην χρειάζεται αυτές τις βιβλιοθήκες με το μειονέκτημα φυσικά ότι δεν θα μπορείτε να απολαμβάνετε τις βελτιώσεις που δυνατόν να έχουν γίνει στις νεότερες εκδόσεις του.

2) Να κατεβάσετε τις βιβλιοθήκες που ζητά και να τις εγκαταστήσετε - μια χρονοβόρα και ψυχοφθόρα διαδικασία.

3) Να εγκαταστήσετε μια νέα έκδοση Linux που λογικά θα έχει τις βελτιωμένες εκδόσεις όλων των βιβλιοθηκών και θα σας ευκολύνει. Την τρίτη λύση προτίμησα και εγώ, εγκαθιστώντας το mandrake 10.0 το οποίο εγκαθιστά από μόνο του το Gnomemeeting 0.9.85, η οποία είναι μια από τις τελευταίες εκδόσεις και η οποία υποστηρίζει  τηλεδιασκέψεις πάνω σε IPv6 δίκτυο.

4.3.3.2 Βήμα 2

Στην συνέχεια κάνετε compile την OpenH323 εκτελώντας τις πιο κάτω εντολές σε ένα terminal window στα Linux:

$ ./configure --prefix=/usr

$ make 

$ make install
 
Σε περίπτωση που παρουσιαστεί κάποιο πρόβλημα μπορείτε να συμβουλευτείτε την σελίδα http://www.openh323.org .Μπορείτε επίσης να ρωτήσετε στέλνοντας mail στο GnomeMeeting mailing list. 

4.3.3.3 Βήμα 3

 
Αφού κατεβάσετε την τελευταία έκδοση του GnomeMeeting από τον τομέα downloads του website του GnomeMeeting εκτελέστε το ./configure script. Το script αυτό δέχεται τις πιο κάτω παραμέτρους :

--prefix=/usr  για να το εγκαταστήσετε στο /usr 

--with-pwlib-dir= το path στο οποίο βρίσκεται εγκαταστημένη η Pwlib  (Το default είναι το /usr/) 

--with-openh323-dir= το path στο οποίο βρίσκεται εγκαταστημένη η Openh323.

 
Αν έχετε σιγουρευτεί ότι οι βιβλιοθήκες Pwlib και Openh323 έχουν εγκατασταθεί σωστά τότε ο πιο δέον τρόπος για να εγκαταστήσετε το GnomeMeeting είναι με τις ακόλουθες εντολές :

$ ./configure --prefix=/usr --sysconfdir=/etc

$ make
$ make install
Εκτελώντας τις πιο πάνω εντολές θα έχετε εγκαταστήσει την εφαρμογή GnomeMeeting στο Linux σύστημα σας. Για περισσότερες πληροφορίες σχετικά με το πως θα κάνετε configure παραμέτρους σχετικές με την SDL, Gconf και για άλλες επιπλέον επιλογές δοκιμάστε την ακόλουθη εντολή :

$ ./configure –help
4.3.4 GnomeMeeting και IPv6

Η ενεργοποίηση της IPv6 υποστήριξης από το GnomeMeeting γίνεται κατά την εγκατάσταση της Pwlib. Σημαντικό όσο αφορά την ενεργοποίηση της υποστήριξης  IPv6, είναι να ξέρει κανείς ότι κατά την εκτέλεση της εντολής ./configure δημιουργείται ένα ptbuildopts.h  αρχείο το οποίο τοποθετείται μέσα στο φάκελο /include του κώδικα της Pwlib βιβλιοθήκης.

Κάνοντας edit το αρχείο αυτό και βάζοντας το πεδίο P_HAS_IPV6 ίσο με 1 τότε θα μπορεί να χρησιμοποιεί το πρωτόκολλο IPv6 με το Gnomemeeting. Αφού γίνει αυτό ακολουθεί η εκτέλεση των βημάτων: 

$ make
$ make install
Αφού ολοκληρωθεί η εγκατάσταση του GnomeMeeting μπορεί κανείς να κάνει κλήσεις πάνω από IPv6 δίκτυο καλώντας την IPv6 διεύθυνση του απομακρυσμένου χρήστη που θέλει να καλέσει, βάζοντας την μέσα σε αγκύλες!!!.

Κατά την διάρκεια μιας κλήσης το GnomeMeeting διεξάγει μετρήσεις για :

· Packet loss

· Delay

· Jitter

· Round trip delay
Σε περίπτωση που θέλει κάποιος να αποθηκεύσει τις μετρήσεις αυτές μετά το τέλος μια κλήσης για σκοπούς έρευνας πρέπει να εκκινήσει την εφαρμογή GnomeMeeting γράφοντας την πιο κάτω εντολή σε ένα terminal window:

$Gnomemeeting –d 3.

Από μόνο του το GnomeMeeting μετά το τέλος της κλήσης θα δημιουργήσει ένα log αρχείο στο /root το οποίο περιέχει στοιχεία που αφορούν την κλήση αυτή συμπεριλαμβανομένου και συγκεντρωτικά στοιχεία για τις μετρικές Packet loss, Delay, Jitter και Round trip delay. 

5 Πειραματα

Στο κεφάλαιο αυτό παρουσιάζονται οι δοκιμές και τα αποτελέσματα, που έχουν γίνει στο IPv6 δίκτυο του 6net με στόχο να δοκιμαστούν οι διάφοροι QoS μηχανισμοί με το IPv6. Οι δοκιμές αυτές έγιναν στα πλαίσια του 4ου Working Group του 6net. Οι δοκιμές που παρουσιάζονται στο κεφάλαιο αυτό έχουν διεξαχθεί στο ερευνητικό ινστιτούτο του ΙΤΥ. Στην αρχή παρουσιάζονται τα πειράματα που έχουν διεξαχθεί στο τοπικό IPv6 δίκτυο του ΙΤΥ, και στην συνέχεια τα πειράματα που διεξάχθηκαν σε συνεργασία με το πανεπιστήμιο Θεσσαλονίκης. 

5.1 Η πείρα του ΙΤΥ

Το ΙΤΥ έχει να επιδείξει σπουδαίο και πολύχρονο έργο στην μελέτη του QoS με την Diffserv αρχιτεκτονική. Το έργο αυτό του ΙΤΥ ξεκίνησε με την μελέτη και την περιγραφή της “Gold” υπηρεσίας (βασισμένη στην Expedited Forward Υπηρεσία) σε ένα IPv4 δίκτυο. Η κίνηση των πειραμάτων αυτών αποτελείτο από Gold κίνηση προερχόμενη από διάφορες εφαρμογές και background κίνηση. Στην συνέχεια, το έργο του ΙΤΥ προσανατολίστηκε στην μελέτη κίνησης πραγματικού χρόνου στο Διαδίκτυο και την ποιότητα που δεχόταν η κίνηση αυτή με την best effort υπηρεσία του Διαδικτύου.

Κατά τα πειράματα αυτά χρησιμοποιήθηκαν και δοκιμάστηκαν οι εξής μέθοδοι :

· Ταξινόμηση ροών(Classification), με την χρήση του DCSP πεδίου της επικεφαλίδας των IPv4 πακέτων.

· Αστυνόμευση(Policing), με την χρήση της Token Bucket Αστυνόμευσης.

· Ενέργειες από την αστυνόμευση-Όλα τα πακέτα που ήταν μαρκαρισμένα σαν out-of-profile απορρίπτονταν.

· Θεωρία Ουράς, χρησιμοποιήθηκαν διάφορες μέθοδοι όπως ο Priority Queuing, ο Weighted Fair Queuing (WFQ) και ο Modified Deficit Round Robin (MDRR-CISCO μηχανισμός ο οποίος είναι διαθέσιμος στην σειρά 12000).

· Διαχείριση Ουράς, με την χρήση της RED ή της WRED μεθόδου.

5.2 Τα τοπικά IPv6 πειράματα του ΙΤΥ
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Σχήμα 24: Το τοπικό IPv6 δίκτυο του ITY
Στόχος των πειραμάτων που είχε διεξάγει το ΙΤΥ, είναι η υλοποίηση και η δοκιμή μιας QoS υπηρεσίας σε ένα IPv6 δίκτυο και η οποία θα εξυπηρετεί κίνηση η οποία παράγεται από εφαρμογές πραγματικού χρόνου, παρέχοντας τους τις απαραίτητες εγγυήσεις QoS που απαιτούν. Η υπηρεσία αυτή βασίστηκε στην Diffserv αρχιτεκτονική και παρέχει αποκλειστική προτεραιότητα σε πακέτα που παράγονται από εφαρμογές πραγματικού χρόνου και δοκιμάστηκε σε ένα πραγματικό IPv6 δίκτυο το οποίο είχε δημιουργηθεί τοπικά στο ΙΤΥ και το οποίο φαίνεται στο Σχήμα 24. Η έκδοση του λογισμικού που χρησιμοποιήθηκε στους δρομολογητές είναι CISCO IOS 12.2(13) T. 

Η QoS υπηρεσία που υλοποιήθηκε προσπαθεί να παρέχει προτεραιότητα σε κίνηση που προέρχεται από εφαρμογές πραγματικού χρόνου. Η λειτουργία της είναι να τοποθετεί τα πακέτα που ανήκουν στις εφαρμογές αυτές σε μια “ειδική αποκλειστική ουρά προτεραιότητας”. Η υπόλοιπη κίνηση αντιμετωπίζεται όπως θα αντιμετωπιζόταν κανονικά, δηλαδή από την best effort υπηρεσία. Επίσης, για να διασφαλιστεί ότι η κίνηση που παρήγαγαν οι εφαρμογές πραγματικού χρόνου δεν υπερέβαινε τα προσυμφωνημένα χαρακτηριστικά(SLA agreement) αλλά και για την αποφυγή καθυστερήσεων και packet loss της υπόλοιπης κίνησης, χρησιμοποιήθηκε  η αστυνόμευση που βασίζεται στον token bucket αλγόριθμο. Δηλαδή τα πειράματα που έχουν διεξαχθεί μέχρι τώρα από το ΙΤΥ αποσκοπούν στην μελέτη και υλοποίηση της QoS αυτής υπηρεσίας.

Η QoS υπηρεσία δοκιμάστηκε με την χρήση του Class Based Weighted Fair Queuing μηχανισμού. Ο μηχανισμός αυτός αποτελεί μια επέκταση του κλασσικού Weighted Fair Queuing μηχανισμού, και μπορεί να παράσχει αυστηρή προτεραιότητα στα πακέτα. Επειδή η υπηρεσία είναι βασισμένη όπως ειπώθηκε και πιο πάνω στην Diffserv αρχιτεκτονική, τα πακέτα ταξινομούνταν στην κατάλληλη προτεραιότητα στην είσοδο του IPv6 δικτύου. Επίσης η κίνηση αστυνομευόταν σύμφωνα με τους κανόνες αστυνόμευσης που είχαν καθοριστεί πριν την διεξαγωγή των πειραμάτων. Συγκεκριμένα τα πειράματα έχουν διεξαχθεί χρησιμοποιώντας τα μοντέλα δρομολογητών 7206 και 3610 της CISCO, με διάφορους σταθμούς εργασίας συνδεδεμένους σε αυτούς. Η προσπάθεια επίσης επικεντρώθηκε στην διεξαγωγή όσο το δυνατόν ρεαλιστικότερων πειραμάτων. Σύμφωνα με τα σενάρια των πειραμάτων, γινόταν εισαγωγή ανάμεικτης background TCP και UDP κίνησης στο IPv6 δίκτυο με την βοήθεια του εργαλείου παραγωγής κίνησης Iperf. Η κίνηση αυτή απλά τύγχανε εξυπηρέτησης από την best effort υπηρεσία. Ταυτόχρονα, γινόταν εισαγωγή και foreground κίνησης με την βοήθεια της Openphone, εφαρμογής πραγματικού χρόνου(είναι μια εφαρμογή τηλεδιάσκεψης). Η κίνηση αυτή αποτελείται από UDP πακέτα και  βασίζεται στην OpenH.323 βιβλιοθήκη, μια Open Source υλοποίηση του ITU-T πρωτοκόλλου τηλεδιάσκεψης.

Για την διακριτοποίηση της foreground από την background κίνηση, εφαρμόστηκε στις δικτυακές συσκευές ένας μηχανισμός αστυνόμευσης και μαρκαρίσματος. Συγκεκριμένα, η διάκριση των δύο διαφορετικών ειδών κίνησης γινόταν με διαφορετικές λίστες πρόσβασης (access lists), και το μαρκάρισμα γινόταν με διαφορετικές τιμές του πεδίου DSCP. Στην foreground κίνηση δινόταν η τιμή DSCP ef (η οποία ήταν προκαθορισμένη στην CISCO IOS) και στην background κίνηση δινόταν η default τιμή 0. Έτσι με τον τρόπο αυτό, και με τον κατάλληλο καθορισμό των διεπαφών εξόδου των δικτυακών συσκευών, τα πακέτα που ήταν μαρκαρισμένα με DSCP ef στέλνονταν με αυστηρή προτεραιότητα με την χρήση του LLQ μηχανισμού. Επίσης είχε καθοριστεί η λειτουργία ενός token bucket μηχανισμού αστυνόμευσης, ο οποίος αστυνόμευε τα πακέτα που άνηκαν στην foreground κίνηση. Σκοπός αυτού του μηχανισμού ήταν να ελέγχει αν τα πακέτα έφταναν με μεγαλύτερο ρυθμό στην διεπαφή εισόδου από αυτόν που είχε προσυμφωνηθεί.   

5.2.1 Εξέταση του μηχανισμού προτεραιοποίησης

Πριν γίνουν οποιαδήποτε πειράματα χρησιμοποιώντας την εφαρμογή τηλεδιάσκεψης Openphone, έγινε έλεγχος της σωστής λειτουργίας του μηχανισμού προτεραιοποίησης. Ο μηχανισμός ταξινόμησης της κίνησης όπως ειπώθηκε και στην προηγούμενη ενότητα, υλοποιήθηκε χρησιμοποιώντας IPv6 λίστες εισόδου(access lists) και δημιουργώντας μια κλάση αστυνόμευσης στις διεπαφές εισόδου του δρομολογητή. Έτσι κοιτάζοντας την access list, καθοριζόταν η κλάση στην οποία άνηκαν τα πακέτα που εισέρχονταν στον δρομολογητή και τους δινόταν η κατάλληλη DSCP τιμή. Στην διεπαφή εξόδου του δρομολογητή, είχε καθοριστεί μια άλλη κλάση αστυνόμευσης η οποία έδινε αυστηρή προτεραιότητα στα πακέτα που είχαν μαρκαριστεί με DSCP τιμή ef. 

Για να επιβεβαιωθεί ότι ο μηχανισμός αυτός λειτουργεί κανονικά έγιναν αρκετά πειράματα. Στόχος των αρχικών πειραμάτων ήταν να βρεθεί το ποσοστό κίνησης που προκαλούσε συμφόρηση στον 12Mbps σύνδεσμο του δικτύου. Το πρώτο πείραμα που έγινε είχε τα εξής χαρακτηριστικά: Τόσο η background όσο και η foreground κίνηση παραγόταν με το εργαλείο παραγωγής κίνησης Iperf, με μέσο ρυθμό παραγωγής 12Mpbs και 1,5Mbps αντίστοιχα. Επειδή ο backbone σύνδεσμος ήταν χωρητικότητας 10Mbps αναμενόταν μεγάλο ποσοστό απώλειας πακέτων. Όντως, τα αποτελέσματα από το πείραμα αυτό έδειξαν ότι τόσο η foreground όσο και η background κίνηση είχαν απώλεια πακέτων 22%.

Στην συνέχεια μελετήθηκε η συμπεριφορά του δικτύου όταν έχει μόνο best effort συμπεριφορά (για UDP ή UDP και TCP κίνηση μαζί).  Αυτό έγινε με την εισχώρηση UDP και TCP κίνησης στο δίκτυο με την βοήθεια του Iperf, έχοντας απενεργοποιημένο τον μηχανισμό προτεραιοποίησης και ως αυτού διαχειρίζοντας την κίνηση αυτή ως best effort. Σε αυτό το στάδιο έγιναν πολλά πειράματα, τα αποτελέσματα των οποίων παρουσιάζονται στην συνέχεια. Στην αρχή έγιναν πειράματα μόνο με UDP κίνηση. Τα αποτελέσματα από το πείραμα αυτό συνοψίζονται στον ακόλουθο πίνακα και σχήματα:

	Inserted traffic
	Actual throughput
	Packet loss
	Average jitter

	8M
	7.98Mbps
	0%
	0.205ms

	9M
	8.89Mbps
	0.99%
	2.641ms

	10M
	8.82Mbps
	12%
	2.787ms

	11M
	8.74Mbps
	20%
	2.441ms

	12M
	8.66Mbps
	27%
	2.730ms


Πίνακας 11: Best effort πειράματα (μόνο με UDP κίνηση)
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Σχήμα 25: Η απώλεια πακέτων καθώς η κίνηση του δικτύου αυξάνει
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Σχήμα 26: Το μέσο jitter καθώς η κίνηση του δικτύου αυξάνει 

  Όπως είναι φανερό από τον πίνακα και από τα σχήματα, το πραγματικό throughput το οποίο μπορεί να γεμίσει τους backbone συνδέσμους είναι 8,80 Mpbs. Επίσης παρατηρούμε ότι τόσο η απώλεια πακέτων όσο και το jitter αυξάνονται εκθετικά όσο αυξάνεται η κίνηση που εισέρχεται στο δίκτυο.

Στην συνέχεια επαναλήφθηκε το ίδιο πειραματικό σενάριο, με την μόνη διαφορά ότι γινόταν χρήση τόσο UDP όσο και TCP κίνησης που επίσης παραγόταν με τον μηχανισμό Iperf. Επίσης πρέπει να σημειωθεί ότι ενώ για την UDP κίνηση ο μηχανισμός παραγωγής κίνησης προσπαθεί να την στείλει με το προκαθορισμένο ρυθμό, για την TCP κίνηση απλά ακολουθεί τον TCP αλγόριθμο. Δηλαδή ενόσω δεν υπάρχει συμφόρηση αυξάνει σταδιακά την παραχώρηση bandwidth στην TCP κίνηση, ενώ μειώνει απότομα τον ρυθμό μετάδοσης TCP πακέτων όταν ειδοποιηθεί για απώλεια πακέτων. Επίσης, κάθε πείραμα διαρκούσε τρία λεπτά, γεγονός που καθιστά τα αποτελέσματα για την TCP κίνηση αρκετά ακριβή και σταθερά. Tα αποτελέσματα από τα πειράματα αυτά συνοψίζονται στον  ακόλουθο πίνακα(Πίνακας 12).   

	Inserted UDP traffic
	Throughput UDP
	Throughput TCP (average)

	3Mbps
	2.99Mbps
	2.74Mbps

	4Mbps
	3.99Mbps
	2.49Mbps


Πίνακας 12: Best effort πειράματα (UDP και TCP κίνηση)

Σύμφωνα με τα πιο πάνω αποτελέσματα, φαίνεται ότι για σχεδόν 8 Mpbs και μεγαλύτερου ρυθμού εισαγωγής κίνησης, το δίκτυο γίνεται πλήρως συμφορημένο. 

Αφού έγιναν τα πιο πάνω πειράματα, ενεργοποιήθηκε ο μηχανισμός προτεραιοποίησης και έγιναν πειράματα με διαφορετικά φορτία κίνησης και σενάρια. Η κίνηση παραγόταν πάλι με την βοήθεια του Iperf και ο μηχανισμός προτεραιοποίησης είναι αυτός που περιγράφτηκε στην προηγούμενη ενότητα. Επίσης είχε ενεργοποιηθεί και ένας QoS μηχανισμός, ο LLQ (Low Latency Queue). Οι μετρήσεις από τα πειράματα αυτά συνοψίζονται στον πιο κάτω πίνακα (Πίνακας 13).

	Traffic load (bps)
	Actual throughput (bps)
	Packet loss
	Av. Jitter

	B traffic
	F traffic
	B traffic
	F traffic
	B traffic
	F traffic
	B traffic
	F traffic

	10M (UDP)
	500K (UDP)
	8.49M
	490K
	15%
	2%
	2.441ms
	3.515ms

	9M (UDP)
	500K (UDP)
	8.48M
	482K
	5.5%
	3.7%
	2.699ms
	6.421ms

	12M (UDP)
	250K (UDP)
	8.49M
	246K
	29%
	1.5%
	2.678ms
	4.449ms

	9M (UDP)
	250K (UDP)
	8.58M
	244K
	7.6%
	2.4%
	2.864ms
	4.333ms

	8M (UDP)
	250K (UDP)
	7.98M
	250K
	0.0011%
	0%
	3.191ms
	4.404ms

	10M (UDP)
	250K (UDP)
	8.57M
	239K
	14%
	4.5%
	1.357ms
	4.830ms

	5M (UDP) + TCP
	500K (UDP)
	4.99M +2.49M
	500K
	UDP=0 

TCPmany
	0
	2.627ms
	6.420ms


Πίνακας 13: Δοκιμή του μηχανισμού προτεραιοποίησης και ταξινόμησης 

 Με βάση τα αποτελέσματα των πειραμάτων ο μηχανισμός προτεραιοποίησης δούλευε μια χαρά αφού οι μετρικές του packet loss και του jitter για την foreground κίνηση(την κίνηση με την μεγάλη προτεραιότητα αφού σημαδευόταν με DSCP ef τιμή) ήταν σαφώς μικρότερες από αυτές της background κίνησης (η οποία σημαδευόταν με DSCP τιμή ίση με 0). Αυτό ήταν αναμενόμενο εξαιτίας της ύπαρξης του LLQ μηχανισμού, ο οποίος ταξινομεί τα πακέτα με τιμή DSCP ef σε ουρές μικρής καθυστέρησης και ως εκ τούτου και μικρότερου jitter. Τα ακόλουθα σχήματα (Σχήμα 27 και Σχήμα 28) παρουσιάζουν τις μετρικές “packet loss” και “jitter” για την foreground και background κίνηση των πιο πάνω πειραμάτων. 
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Σχήμα 27: Η απώλεια πακέτων για διάφορα traffic loads (foreground=250K)
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Σχήμα 28: Το μέσο jitter για διάφορα traffic loads (foreground=250K)

Τέλος έγιναν και πειράματα στόχος των οποίων ήταν να διερευνηθεί η συμπεριφορά του LLQ μηχανισμού κάτω από συνθήκες κατά τις οποίες υπερβαίνεται το ποσοστό του bandwidth που μπορεί να χρησιμοποιήσει η foreground κίνηση. Το ποσοστό που μπορεί να χρησιμοποιήσει η foreground κίνηση καθορίστηκε στα 20% του συνολικού bandwidth, δηλαδή μόνο 2Mbits. Οι μετρήσεις που πάρθηκαν από τα πειράματα αυτά συνοψίζονται στον πιο κάτω πίνακα (Πίνακας 14).

	Traffic load (bps)
	Actual throughput (bps)
	Packet loss
	Average jitter

	Back- ground traffic
	Fore- ground traffic
	Back- ground traffic
	Fore- ground traffic
	Back- ground traffic
	Fore- ground traffic
	Back- ground traffic
	Fore- ground traffic

	5M
	1.5M
	4.99M
	1.5M
	0.0037%
	0.047%
	0.007ms
	3.376ms

	8M
	0.5M
	7.98M
	500K
	0.043%
	0.047%
	3.018ms
	3.761ms

	8M
	1M
	7.72M
	990K
	3.3%
	1%
	3.092ms
	4.641ms

	8M
	1.5M
	6.93M
	1.43M
	13%
	4.6%
	4.630ms
	3.005ms

	8M
	2M
	6.16M
	1.8M
	23%
	10%
	2.989ms
	3.346ms

	8M
	2.5M
	5.3M
	2.16M
	34%
	13%
	2.390ms
	4.500ms

	6M
	4M
	4.24M
	3.16M
	29%
	21%
	5.779ms
	1.773ms

	5M
	2.5M
	4.89M
	2.5M
	2.2%
	0.094%
	0.743ms
	2.276ms


Πίνακας 14: Πειράματα για τον έλεγχο του άνω ορίου της αυστηρής προτεραιότητας

 Τα αποτελέσματα από τα πειράματα αυτά έδειξαν ότι όταν ξεπερνιέται το όριο bandwidth που μπορεί να εγγυηθεί ο αυστηρός μηχανισμός προτεραιότητας, τότε υπάρχει μια ανεξέλεχτη μεταβολή των μετρικών packet loss και jitter. Αυτό φαίνεται καλύτερα στο Σχήμα 29. 
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Σχήμα 29: Η συμπεριφορά της αυστηρής προτεραιότητας στο άνω όριο της

Η σημαντική διαφορά η οποία γίνεται εμφανής στα 4Mbps της foreground κίνησης μπορεί να εξηγηθεί, αφού το μέγεθος της background κίνησης που χρησιμοποιήθηκε στο συγκεκριμένο πείραμα είναι πιο χαμηλό από ότι σε όλες τις υπόλοιπες περιπτώσεις. Σύμφωνα με το Σχήμα 29 η απώλεια πακέτων αυξάνεται αναλογικά από το 1,5M και πάνω.   

5.2.2 Πειράματα με την χρήση εφαρμογών πραγματικού χρόνου

Σαν συνέχεια του προηγούμενο set πειραμάτων, το ITY δοκίμασε τον QoS μηχανισμό LLQ (Low Latency Queue) μέσα σε ρεαλιστικές συνθήκες φορτίου κίνησης προσπαθώντας να μετρήσει την απόδοση των εφαρμογών πραγματικού χρόνου(τηλεδιάσκεψη) όταν τα πακέτα των εφαρμογών αυτών τυγχάνουν διαχείριση από τον LLQ. Όπως ειπώθηκε και στην προηγούμενη ενότητα, ο λόγος που χρησιμοποιήθηκε ο QoS αυτός μηχανισμός είναι γιατί είναι εξαιρετικά ικανός να διαχειρίζεται κίνηση που απαιτεί μικρές τιμές καθυστέρησης, απώλειας πακέτων και jitter. Η εφαρμογή πραγματικού χρόνου που χρησιμοποιήθηκε ήταν η Openphone, η οποία είναι μια εφαρμογή τηλεδιάσκεψης βασισμένη στην OpenH323 βιβλιοθήκη. Στο set αυτό των πειραμάτων πραγματοποιήθηκαν 2 σενάρια.

5.2.2.1 Πειραματικό Σενάριο 1 

Στο πρώτο αυτό πειραματικό σενάριο γινόταν εισαγωγή στο δίκτυο background κίνησης που αποτελείτο από TCP και UDP πακέτα, με την βοήθεια του Iperf. Η εισαγωγή της background κίνησης γινόταν πολύ πριν να αρχίσει η εισαγωγή της foreground κίνησης, έτσι ώστε να μπορέσει η TCP κίνηση να φτάσει σε μια σταθερή κατάσταση. Έπειτα γινόταν εισαγωγή της foreground κίνησης η οποία παραγόταν από τηλεδιάσκεψη δύο τερματικών υπολογιστών που ήταν συνδεδεμένοι στο IPv6 δίκτυο, χρησιμοποιώντας την Openphone εφαρμογή. Τα πειράματα αυτά είχαν διάρκεια πέντε λεπτών κατά τα οποία γινόταν καταγραφή των πακέτων που ανταλλάσσονταν. Η background κίνηση αποτελείτο από 5Mbps UDP κίνηση ενώ η TCP κίνηση σύμφωνα με τον TCP αλγόριθμο προσπαθούσε να καταλάβει όσο περισσότερο bandwidth ήταν δυνατό. 

Από το πρώτο πειραματικό σενάριο εξαχθήκαν τα εξής συμπεράσματα:

· Η UDP  background κίνηση είχε μικρά ποσοστά απώλειας πακέτων σε αντίθεση με την TCP background κίνηση η οποία υποβαθμίστηκε από τον αυστηρό μηχανισμό προτεραιότητας.

· Η  UDP  foreground κίνηση είχε και αυτή πολύ μικρά ποσοστά απώλειας πακέτων(σχεδόν μηδενικά) και εξαιρετική ποιότητα, γεγονός που αποδεικνύει ότι ο QoS μηχανισμός πέτυχε τον στόχο του.     

Τα παρακάτω σχήματα (Σχήμα 30 και Σχήμα 31) παρουσιάζουν τόσο το throughput της foreground κίνησης, όσο και το throughput της TCP background κίνησης του πρώτου πειραματικού σεναρίου. 
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Σχήμα 30: Το throughput της foreground κίνησης
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Σχήμα 31: Το throughput της TCP background κίνησης

Μελετώντας τα σχήματα, μπορούμε να παρατηρήσουμε ότι η TCP κίνηση αρχικά στέλνει πολλά πακέτα και μετά από ακριβώς 40 δευτερόλεπτα φτάνει σε μία σταθερή κατάσταση. Επίσης, παρατηρούμε ότι η foreground κίνηση έχει μέσο throughput το οποίο φτάνει σχεδόν τα 300Kbps και μια πολύ καλή ποιότητα video. 

5.2.2.2 Πειραματικό Σενάριο 2

Παρόμοια πραγματοποιήθηκε ένα δεύτερο πειραματικό σενάριο με τα ίδια χαρακτηριστικά του πρώτου και τα ίδια φορτία κίνησης. Η μόνη διαφορά μεταξύ των δύο πειραματικών σεναρίων ήταν ότι στο πρώτο σενάριο η foreground κίνηση αποτελείτο από UDP πακέτα που παράγονταν αποκλειστικά από την Openphone εφαρμογή, ενώ στο δεύτερο σενάριο η κίνηση περιείχε επιπλέον UDP κίνηση (300Kbps),  που παραγόταν από τον Iperf μηχανισμό.

Τα αποτελέσματα ήταν τα ίδια με του πρώτου πειράματος. Δηλαδή :

· Η UDP  background κίνηση είχε μικρά ποσοστά απώλειας πακέτων σε αντίθεση με την TCP background κίνηση η οποία υποβαθμίστηκε από τον αυστηρό μηχανισμό προτεραιότητας.

· Η  UDP  foreground κίνηση είχε και αυτή πολύ μικρά ποσοστά απώλειας πακέτων(σχεδόν μηδενικά) και εξαιρετική ποιότητα, γεγονός που αποδεικνύει ότι ο QoS μηχανισμός λειτουργούσε όπως αναμενόταν.     

Τα παρακάτω σχήματα (Σχήμα 32 και Σχήμα 33) παρουσιάζουν τόσο το throughput της foreground κίνησης, όσο και το throughput της TCP background κίνησης του δεύτερου πειραματικού σεναρίου. 
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Σχήμα 32: Το throughput της foreground κίνησης
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Σχήμα 33: Το throughput της TCP background κίνησης

5.2.3 Εξέταση του WRED μηχανισμού

Το τελευταίο set πειραμάτων που διεξήγαγε το ΙΤΥ είχαν στόχο την μελέτη της λειτουργίας του WRED μηχανισμού. Ο WRED μηχανισμός είναι ένας δημοφιλής μηχανισμός που βοηθά στην αποφυγή της συμφόρησης του δικτύου και έχει δοκιμαστεί με μεγάλη επιτυχία στα IPv4 δίκτυα. Η μελέτη του WRED μηχανισμού στο IPv6 δίκτυο είχε δύο πτυχές. Η πρώτη ήταν ο έλεγχος της σωστής λειτουργίας του WRED μηχανισμού στο IPv6 και η δεύτερη ήταν η εξέταση της επίδρασης του στην απόδοση της foreground κίνησης. Για το σκοπό αυτό πραγματοποιήθηκαν δύο πειραματικά σενάρια τα οποία περιγράφονται στην συνέχεια.

5.2.3.1 Πειραματικό Σενάριο 1

Κατά το πρώτο πειραματικό σενάριο ο WRED μηχανισμός αρχικοποιήθηκε με τέτοιο τρόπο ώστε να εφαρμοστεί στην background κίνηση χρησιμοποιώντας σαν κατώφλια 30 και 50 πακέτα στην ουρά. Επίσης το μέγιστο μέγεθος ουράς καθορίστηκε στα 75 πακέτα και η πιθανότητα απόρριψης πακέτων ήταν 10%. Έπειτα σύμφωνα με αυτήν την αρχικοποίηση του WRED μηχανισμού, έγινε επανάληψη του δεύτερου πειραματικού σεναρίου της προηγούμενης υποενότητας 5.2.2.2. Δηλαδή έγινε εισαγωγή ανάμεικτης background UDP και TCP κίνησης (5Mbps) με την χρήση του Iperf, και foreground UDP κίνησης η οποία αποτελείτο από RTP πακέτα που παράγονταν με τηλεδιάσκεψη χρησιμοποιώντας την Opehphone και πακέτα που παράγονταν από τον Iperf (700Kbps).

Μελέτη των μετρήσεων του πειράματος αυτού, επέτρεψε την εξαγωγή των εξής συμπερασμάτων :

· Η foreground κίνηση εξακολουθούσε να έχει πολύ μικρό ποσοστό απώλειας πακέτων και ως εκ τούτου πολύ καλή ποιότητα εικόνας και ήχου. Δηλαδή η foreground κίνηση δεν έδειχνε να επηρεάζεται από την λειτουργία του WRED μηχανισμού. Ο αυστηρός μηχανισμός προτεραιότητας εξακολουθούσε να λειτουργεί όπως και στα προηγούμενα πειράματα.

· Από την άλλη όμως, η background κίνηση είχε μεγάλο ποσοστό απώλειας πακέτων, γεγονός που γινόταν πιο εμφανές με σύγκριση των αποτελεσμάτων των μετρήσεων αυτών με τα αντίστοιχα των πειραμάτων της προηγούμενης ενότητας χωρίς τον WRED μηχανισμό. Αυτό δεν αποτελεί έκπληξη αφού ο WRED μηχανισμός δούλεψε σύμφωνα με τις αρχικοποιήσεις που είχε και μείωσε την background κίνηση. Η πιο σημαντική παρατήρηση (Σχήμα 34) από τα αποτελέσματα είναι η σημαντική μείωση του throughput που υπέστη η TCP background κίνηση σε σχέση με TCP background κίνηση των πειραμάτων της προηγούμενης ενότητας. Είναι φανερό ότι η μείωση αυτή του throughput οφείλεται στον WRED μηχανισμό.

Τα αποτελέσματα συνοψίζονται στον ακόλουθο πίνακα :

	Traffic load (bps)
	Actual throughput (bps)
	Packet loss
	Average jitter

	UDP 5M (back)
	4.87M
	2%
	4.800ms

	TCP (back)
	1.31M
	-
	-

	UDP 700K (back)
	700K
	0.034%
	6.265ms

	RTP
	Average 300K
	0.36%
	-


Πίνακας 15: Μετρήσεις από τα πειράματα μελέτης του WRED μηχανισμού
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Σχήμα 34: Το throughput της TCP κίνησης μετά την εφαρμογή του WRED
5.2.3.2 Πειραματικό Σενάριο 2

Το δεύτερο πειραματικό σχέδιο προέβλεπε ό,τι και το πρώτο με την διαφορά ότι τα κατώφλια πακέτων της ουράς του WRED μηχανισμού αρχικοποιήθηκαν στις τιμές 55 και 75 αντίστοιχα. Η πιθανότητα απόρριψης πακέτων ήταν επίσης 10%. Κατά το πείραμα αυτό τα αποτελέσματα που αφορούσαν την foreground κίνηση ήταν παρόμοια με αυτά που παρατηρήθηκαν κατά το πρώτο πειραματικό σχεδιασμό, αφού η απώλεια πακέτων ήταν σχεδόν μηδενική και η ποιότητα του ήχου και της εικόνας ήταν πολύ καλή. Η σημαντική παρατήρηση από το πείραμα αυτό είναι ότι η background κίνηση είχε καλύτερα αποτελέσματα αφού μόνο το 0.92% των πακέτων της UDP κίνησης χάθηκαν. Επίσης η TCP κίνηση είχε καλύτερο throughput. Δηλαδή το μεγαλύτερο μέγεθος των ουρών συνετέλεσε στην καλύτερη αντιμετώπιση της background κίνησης από τους δρομολογητές. Γενικά όμως ο WRED μηχανισμός δεν έχει σημαντική επίδραση στην foreground κίνηση. Δηλαδή δεν καλυτερεύει ούτε και χειροτερεύει την ποιότητα υπηρεσίας που δέχεται η foreground κίνηση.  
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Σχήμα 35: Το throughput της TCP κίνησης με την  ύπαρξη του WRED
5.3 Τα πειράματα του ΙΤΥ με το πανεπιστήμιο Θεσσαλονίκης

5.3.1 To configuration των πειραμάτων
Πριν να γίνουν τα μεγάλης κλίμακας πειράματα σε ολόκληρο το δίκτυο του 6net, έγιναν πειράματα με συνεργασία του ΙΤΥ και του πανεπιστημίου Θεσσαλονίκης. Τα πειράματα αυτά είχαν σαν στόχο την εξέταση της συμπεριφοράς της πραγματικού χρόνου κίνησης πάνω από IPv4 και IPv6 δίκτυο, χωρίς να έχουν ενεργοποιηθεί οποιοιδήποτε μηχανισμοί για QoS. Τα πειράματα διενεργήθηκαν μεταξύ hosts που ήταν συνδεδεμένοι στο κόμβο CTI-PATRA και στο κόμβο THESSALONIKI, όπως φαίνεται και στο Σχήμα 36. Η πιο κάτω δομή του δικτύου αποτελεί μέρος του πανευρωπαϊκού IPv6 δικτύου του 6net. Η έκδοση του λογισμικού που χρησιμοποιήθηκε στους δρομολογητές των πειραμάτων αυτών είναι το CISCO IOS 12.2(13) T.
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Σχήμα 36: Το Ελληνικό τμήμα της δικτυακής τοπολογίας του 6net
Στο Σχήμα 24 φαίνεται με μεγαλύτερη λεπτομέρεια η δομή του τοπικού IPv6 δικτύου του ΙΤΥ, όπου έχουμε κάνει τις μετρήσεις μας. Η βασική δομή του πειραματικού τοπικού δικτύου αποτελείται από δύο δρομολογητές. Έναν δρομολογητή της σειράς CISCO 7200 και ένα δρομολογητή από την σειρά CISCO 3600.  

5.3.2 Τα πειράματα

Κατά τα πειράματα αυτά έγιναν πολλαπλές “τηλεδιασκέψεις” μεταξύ σημείων του τοπικού δικτύου του ΙΤΥ και τελικών σημείων του δικτύου του πανεπιστημίου της Θεσσαλονίκης όπως αυτά παρουσιάζονται στο Σχήμα 36. Η εφαρμογή τηλεδιάσκεψης που χρησιμοποιήθηκε ήταν η “Gnomemeeting” περιγραφή της οποίας δόθηκε αναλυτικά στο κεφάλαιο 4. Το γεγονός ότι τα πειράματα αυτά διεξήχθησαν μόνο στο ελληνικό τμήμα του 6net, είχε το πλεονέκτημα ότι μας επέτρεψε να αξιολογήσουμε την λειτουργία της Gnomemeeting και να αναγνωρίσουμε τυχόν πιθανά προβλήματα τα οποία μπορούν να υπάρξουν κατά τα πειράματα σε ολόκληρο το 6net, οπότε και να αντιμετωπιστούν πριν την πραγματοποίηση της μεγάλους κλίμακας διεξαγωγής των QoS αυτών πειραμάτων πάνω από το IPv6. 

Οι τηλεδιασκέψεις έγιναν τόσο πάνω από IPv4 όσο και IPv6 δίκτυο. Η κίνηση που προερχόταν από το Gnomemeeting δρομολογείτο σε συνδέσμους που χρησιμοποιούνταν και από κίνηση των υπόλοιπων δικτύων της Ελλάδας. Έτσι αφού οι περισσότερες εφαρμογές χρησιμοποιούν το IPv4 πρωτόκολλο για να συνδεθούν στο Διαδίκτυο, το IPv4 δίκτυο ήταν πολύ πιο συμφορημένο από ότι το IPv6. Έτσι όπως ήταν φυσικό οι τηλεδιασκέψεις που έγιναν σε IPv6 δίκτυο έγιναν με πιο ομαλό τρόπο και με μικρότερες απώλειες πακέτων από αυτές που έγιναν σε IPv4 δίκτυο. Στον πίνακα που ακολουθεί φαίνονται οι μέσες τιμές των μετρικών packet loss,Average jitter, Maximum jitter και Average receive time από το συνολικό αριθμό πειραμάτων που έγιναν. 

	
	Packets lost
	Average jitter
	Maximum jitter
	Average receive time

	IPv4
	32%
	101
	137
	220

	IPv6
	13%
	16
	103
	30


Πίνακας 16: Ποιοτικά στατιστικά από τα IPv6 και IPv4 πειράματα

Όπως φαίνεται από το πίνακα, το IPv4 δίκτυο ήταν υπερβολικά συνωστισμένο, γεγονός που είχε αποτέλεσμα να δεχόμαστε πολύ χαμηλή ποιότητα από την IPv4 σύνδεση. Από την άλλη όμως η κίνηση των IPv6 συνδέσμων ήταν πολύ μικρή, γεγονός που επέτρεπε στους συμμετέχοντες με τηλεδιάσκεψη στο IPv6 δίκτυο να λαμβάνουν ποιότητα εικόνας και ήχου σαφώς πολύ καλύτερη από αυτή στο IPv4.

Όπως μπορούμε να δούμε και από τα σχήματα που ακολουθούν (Σχήμα 37 και Σχήμα 38), το IPv6 φτάνει σε ένα πιο σταθερό επίπεδο κατανάλωσης bandwidth, και το οποίο είναι ελάχιστα πιο ψηλό από αυτό που καταναλώνει το IPv4. Αναμένουμε ότι κάτω από τα ίδια φορτία κίνησης, η συμπεριφορά τόσο του IPv6 όσο και του IPv4 θα είναι παρόμοια. 
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Σχήμα 37: IPv4 κατανάλωση bandwidth
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Σχήμα 38: IPv6 κατανάλωση bandwidth
Ο κύριος στόχος των πειραμάτων αυτών ήταν να εξακριβώσουμε την σωστή λειτουργία των εφαρμογών(Gnomemeeting και Openphone) πάνω από IPv6 και IPv4 δίκτυα, διαμέσου ενός wide area network. Αυτό που μπορεί να συμπεράνουμε από τα πειράματα αυτά είναι ότι οι εφαρμογές ήταν σταθερές, αλλά υπέφεραν (ειδικά στην περίπτωση του IPv4) από έλλειψη εγγυήσεων QoS.
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ΑΚΡΩΝΥΜΙΑ
AH (Authentication Header)

ATM (Asynchronous Transfer Mode)

AF (Assured Forwarding)

BE (Best Effort)
BOOTP (Boot Protocol)

CBQ (Class Based Queuing)

CBR (Constant Bit Rate)
C.I.D.R. (Classless Inter Domain Routing)

DiffServ (Differentiated Services)

DHCP (Dynamic Host Configuration Protocol)
DSCP (Differentiated Services Codepoint)

EF (Expedited Forwarding)
ESP (Encapsulating security Payload)

ICMP (Internet Control Message Protocol)

IETF (Internet Engineering Task Force)
IntServ (Integrated Services)
IP (Internet Protocol)

IPv4 (IP – version - 4)

IPv6 (IP – version - 6)

IPv6TF (IPv6 Task Force)

IPng (IP next generation)

IPsec (IP security)

IPX (Internetwork Packet Exchange)
ITU-T (International Telecommunication Union)

ISP (Internet Service Provider)

ISDN (Integrated Services Digital Network)
LAN (Local Area Network)

MTU (Maximum Transmission Unit)

N.A.T. (Network Address Translation)

NAv6TF (North America Task Force)
PQ (strict Priority Queuing)

pTLAs (pseudo Top Level Aggregators)
QoS (Quality of Service)

RED (Random Early Detection)
RFC (Request For Comments)

RSVP (Resource Reservation Protocol)
RTT (Round Trip Time)

SNMP (Single Network Management Protocol)

SLA (Service Level Agreement) 

SLS (Service Level Specification)

SONET (Synchronous Optical Network)

SSL (Secure Socket Layer)

TCP (Transmission Control Protocol)
TDM (Time Division Multiplexing)

TF-SC (IPv6 Task Force Steering Committee)
TOS (Type of Service)

UDP (User Datagram Protocol)

VoIP (Voice over Internet Protocol)

VoD (Video On Demand)
VPN (Virtual Private Network)

WAN (Wide Area Network)

WFQ (Weighted Fair Queuing) 

WRED (Weighted Random Early Detection)

WRR (Weighted Round Robin)
ΕΔΕΤ (Εθνικό Δίκτυο Έρευνας και Τεχνολογίας)

ΙΤΥ (Ινστιτούτου Τεχνολογίας Υπολογιστών)

Extensions


Headers


(Optional)





IPv6 Header


40 bytes
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DiffServ code point (DSCP) field







Reserved (CU)







 6 bits







2 bits







CU – Currently  Unused












