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2 Εισαγωγή

Το κείμενο αυτό αποτελεί την συγγραφή της διπλωματικής στην οποία πραγματοποιείται μια διερεύνηση των τεχνολογικών λύσεων για την παροχή της Υπηρεσίας Διαχειριζόμενης χωρητικότητας (Managed Bandwidth Service MBS) σε ένα MPLS δίκτυο, και συγκεκριμένα στο ΕΔΕΤ, με δεδομένο ότι θα πρέπει να διασυνδέεται με την αντίστοιχη του Geant. 

Ο τρόπος που θα υλοποιηθεί η υπηρεσία αυτή θα βασίζεται στη χρήση ιδεατών ιδιωτικών δικτύων ( Virtual Private Networks VPNs) σε MPLS περιβάλλον. Η λύση αυτή έχει υιοθετηθεί ήδη από το Geant και συγκεκριμένα θα χρησιμοποιηθεί η τεχνολογία των ιδεατών ιδιωτικών δικτύων στο επίπεδο 2 (data link layer). Αντίθετα η υλοποίηση στο ΕΔΕΤ θα βασίζεται σε IP ιδεατά ιδιωτικά δίκτυα (επίπεδο 3). Οι δυο αυτές ανεξάρτητες υπηρεσίες θα πρέπει να διασυνδέονται κατάλληλα.

Η δομή του κειμένου αυτού έχει ως εξής. Στο δεύτερο κεφάλαιο περιγράφεται εν συντομία η λογική του MPLS πρωτοκόλλου και οι μηχανισμοί που χρησιμοποιεί. Επίσης αναλύεται η γενική μορφή ενός VPN και παρουσιάζονται τα πλεονεκτήματα και μειονεκτήματά του. Τέλος περιγράφεται η δυνατότητα παροχής ποιότητας υπηρεσίας από MPLS δίκτυα και ειδικότερα από VPNs σε MPLS δίκτυα.

Στη συνέχεια αναλύεται η αρχιτεκτονική της υπηρεσίας που θα υλοποιηθεί στο ΕΔΕΤ και περιγράφονται διεξοδικά ο τρόπος υλοποίησης, τα πρωτόκολλα που θα χρησιμοποιούνται κλπ. Επίσης στην τελευταία ενότητα του κεφαλαίου αυτού περιγράφεται ο τρόπος της διασύνδεσης της υπηρεσίας με την αντίστοιχη του Geant. Τέλος στο τελευταίο κεφάλαιο γίνεται αναφορά στις μεθόδους και προτάσεις των εταιριών για την υποστήριξη MBS υπηρεσίας. Ολοκληρώνοντας, το παρόν κείμενο κλείνει με συμπεράσματα και παρατηρήσεις για την υλοποίηση της υπηρεσίας.
3 Εισαγωγή

Τα δίκτυα που βασίζονται στο IP (Internet Protocol) πρωτόκολλο εμφανίστηκαν για πρώτη φορά τη δεκαετία του 1970 στην ακαδημαϊκή κοινότητα. Τότε ο πρωταρχικός στόχος στην επικοινωνία με πακέτα δεδομένων ήταν η αξιόπιστη ανταλλαγή πληροφορίας. Η μετάδοση πακέτων δεδομένων μέσα από γραμμές με καθορισμένο εύρος ζώνης ή απαιτήσεις καθυστέρησης δεν αποτελούσε παράγοντα πρωταρχικής σημασίας. Αν και το πρωτόκολλο IP ενσωματώνει την έννοια της διαφοροποιημένης μεταφοράς πακέτων χρησιμοποιώντας κατηγορίες τύπων εξυπηρέτησης (Type Of Service ή TOS), η συγκεκριμένη δυνατότητα δεν έχει ποτέ χρησιμοποιηθεί αποτελεσματικά. Έτσι, τα δίκτυα που βασίζονται στο πρωτόκολλο IP χρησιμοποιούν μεταγωγή πακέτων χωρίς σύνδεση και δεν εγγυώνται  καμία ποιότητα υπηρεσίας.

Τα τελευταία χρόνια, η ανάπτυξη του διαδικτύου και η εμφάνιση του παγκόσμιου ιστού έχουν δώσει ώθηση στο πρωτόκολλο IP στον κόσμο των επικοινωνιών. Οι μεγάλοι παροχείς Internet υπηρεσιών (Service Providers – SPs) επεκτείνονται συνεχώς και υποστηρίζουν μια αυξανόμενη ποικιλία υπηρεσιών με διαφορετικές απαιτήσεις. Οι παροχείς υπηρεσιών χρειάζονται εφαρμόσιμα εμπορικά εργαλεία για την όσο το δυνατόν αποδοτικότερη χρησιμοποίηση των δικτύων τους με στόχο την αύξηση των εσόδων τους υποστηρίζοντας ταυτόχρονα τις απαιτήσεις εφαρμογών κρίσιμων όσον αφορά τη μετάδοση και/ή το χρόνο, μια και διαφορετικές εφαρμογές έχουν ποικίλες απαιτήσεις για καθυστέρηση, jitter, εύρος ζώνης και απώλεια πακέτων.

Για παράδειγμα, οι εφαρμογές πραγματικού χρόνου όπως η φωνή πάνω από ΙΡ (Voice over IP – VoIP) και η τηλε-διάσκεψη (video conferencing) είναι εξαιρετικά ευαίσθητες ως προς την καθυστέρηση. Σε αυτές τις περιπτώσεις η άφιξη των δεδομένων είναι κρίσιμης σημασίας. Στο Internet, όμως, όπου δεν υπάρχει κάποιος μηχανισμός ελέγχου κυκλοφορίας, αυτές οι εφαρμογές δεν εκτελούνται αποδοτικά. Έτσι, καθώς το Internet απαιτείται να υποστηρίζει διαφορετικούς τύπους υπηρεσίας, η ουσιαστική και αποδοτική διαχείριση του εύρους ζώνης στα ΙΡ δίκτυα καθίσταται όλο και πιο σημαντική, ειδικότερα όσον αφορά το θέμα της δέσμευσης των διαθέσιμων δικτυακών πόρων με σκοπό τη βελτίωση της γενικής απόδοσης των δικτύων. Και επιπλέον, στην περίπτωση που το δίκτυο καλείται να υποστηρίξει ένα βαρύ φορτίο κυκλοφορίας ενώ έχει περιορισμένους πόρους, η μετάβαση σε μια κατάσταση στην οποία ορισμένοι σύνδεσμοι είναι υπερφορτωμένοι ενώ κάποιοι άλλοι παραμένουν αχρησιμοποίητοι, είναι σχεδόν αναπόφευκτη. 

Έτσι, καθώς το Internet είχε μια βαθειά επίδραση στην εξέλιξη των δικτυακών υπηρεσιών, εμφανίστηκαν πολυάριθμοι παροχείς υπηρεσιών για να προσφέρουν συνδέσεις υψηλού εύρους ζώνης για όλο και πιο γρήγορη πρόσβαση βασιζόμενη σε ΙΡ τεχνολογία. Οι SPs προσπαθούν να ανταποκριθούν στη ζήτηση των υπηρεσιών τους και δημιουργούν δίκτυα με ένα πρωτοφανή ρυθμό. Καθώς νέοι SPs εισέρχονται στην αγορά, ο ανταγωνισμός γίνεται πιο έντονος. Η μάχη για τη διατήρηση των πελατών αυξάνεται καθώς οι SPs προσπαθούν να διαφοροποιήσουν τις υπηρεσίες τους βασιζόμενοι στην τιμολόγηση μόνο.

Πολλοί παροχείς υπηρεσιών σκοπεύουν να κατασκευάσουν ή να σταθεροποιήσουν τις δικτυακές τους λειτουργίες σε μια μοναδική υποδομή που βασίζεται στο πρωτόκολλο IP. Παρ’ όλα αυτά, οι απαιτήσεις για μεταφορά φωνής, δεδομένων και πολυμεσικών εφαρμογών διαφέρουν αρκετά και η αρχιτεκτονική TCP/IP, και κυρίως το πρωτόκολλο IP, χρειάζεται να εξελιχθούν προκειμένου να αντιμετωπίσουν τις νέες διαφοροποιημένες απαιτήσεις που έχουν προκύψει. Οι SPs που δημιουργούν IP-based δίκτυα αντιμετωπίζουν δύο διακεκριμένες προκλήσεις:

· Μείωση των περιθωρίων κέρδους, τα οποία ‘κατατρώγονται’ από τον ανταγωνισμό για τις βασικές δικτυακές υπηρεσίες εύρους ζώνης. Οι SPs πρέπει να ξεπεράσουν την απλή σύνδεση και να προσφέρουν value-added υπηρεσίες οι οποίες αυξάνουν τα οφέλη που προκύπτουν από τις δικτυακές υπηρεσίες εύρους ζώνης. Η δυνατότητα κλιμάκωσης και η αποδοτικότητα της λειτουργίας είναι οι πρώτες προκλήσεις για την επίτευξη αυτού του στόχου. 

· Παροχή ποιότητας υπηρεσίας. Τα ΙΡ δίκτυα αντιμετωπίζουν μια σημαντική πρόκληση στην παροχή ποιότητας και αξιοπιστίας των δικτυακών υπηρεσιών του δευτέρου επιπέδου. Ο λόγος είναι ότι τα ΙΡ δίκτυα είναι ‘best effort’, γεγονός που σημαίνει ότι η μετάδοση της κυκλοφορίας από το ένα σημείο στο άλλο δεν μπορεί να προβλεφθεί. Οι SPs χρειάζονται ένα τρόπο για να επιτελούν traffic engineering στα IP δίκτυά τους έτσι ώστε να προσφέρουν προβλέψιμες μετρικές στο επίπεδο υπηρεσίας και να πετυχαίνουν την πιο αποδοτική χρησιμοποίηση των ΙΡ δικτύων με σκοπό την παροχή επωφελών value-added υπηρεσιών.

Επιπλέον, ο ρόλος της δρομολόγησης είναι πολύ σημαντικός για τη δημιουργία ΙΡ-based δικτύων. Πιο συγκεκριμένα, τα IP πακέτα περιέχουν μια επικεφαλίδα με αρκετή πληροφορία για να μπορούν να προωθηθούν μέσα στο δίκτυο. Η προώθηση των πακέτων έχει παραδοσιακά βασιστεί στην δρομολόγηση αυτοδύναμου πακέτου. Η τεχνική της δρομολόγησης αυτοδύναμου πακέτου που χρησιμοποιείται στα IP δίκτυα είναι βασισμένη στην διεύθυνση προορισμού. Αυτό σημαίνει ένα πακέτο IP δρομολογείται μέσα στο δίκτυο με βάση την διεύθυνση του παραλήπτη που εμπεριέχεται στο πακέτο. Ο μηχανισμός που χρησιμοποιείται στα IP δίκτυα είναι η βήμα- προς- βήμα δρομολόγηση, που σημαίνει ότι το πακέτο κάθε φορά που εισέρχεται σε έναν δρομολογητή εξετάζεται, και παίρνεται μία απόφαση σχετικά με το που θα σταλεί το πακέτο (δηλ. ποιο είναι ουσιαστικά το ‘επόμενο βήμα’). Με αυτό τον τρόπο, ένα πακέτο προωθείται μέσα στο δίκτυο από τον αποστολέα προς τον παραλήπτη. Καθώς τα πακέτα στέλνονται ατομικά στο δίκτυο και δεν ακολουθούν μια προκαθορισμένη διαδρομή, το δίκτυο ονομάζεται ‘χωρίς σύνδεση’. Οι δρομολογητές ανταλλάσσουν πληροφορία αναπτύσσοντας συνδέσεις με γειτονικούς δρομολογητές.

Το παράδειγμα στην Εικόνα 1 δείχνει τον δρομολογητή A που είναι συνδεδεμένος με τρεις δρομολογητές (B, C και D). Όμοια, ο δρομολογητής C συνδέεται απ’ ευθείας με δύο δρομολογητές (τον A και τον D). Προκειμένου να μπορέσει ένας δρομολογητής να προωθήσει σωστά ένα πακέτο πρέπει να έχει τη δυνατότητα να αποφασίσει ποιο θα είναι το επόμενο ‘βήμα’ του πακέτου μέσα στο δίκτυο. Πρωτόκολλα δρομολόγησης όπως το Open Shortest Path First (OSPF), δίνουν την δυνατότητα στους δρομολογητές να μαθαίνουν την τοπολογία του δικτύου. Οι δρομολογητές χρησιμοποιώντας την πληροφορία που παίρνουν από τα πρωτόκολλα δρομολόγησης δημιουργούν πίνακες προώθησης που καθορίζουν το κατάλληλο επόμενο βήμα για όλες τις γνωστές IP διευθύνσεις. Για την ακρίβεια, οι δρομολογητές στους πίνακες αυτούς αποθηκεύουν προθέματα IP διευθύνσεων και όχι ολόκληρες τις διευθύνσεις.
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Εικόνα 1: Διασύνδεση δρομολογητών

Η κατασκευή των πινάκων προώθησης και οι μηχανισμοί βάσει των οποίων γίνεται η προώθηση των πακέτων, αν και σχετίζονται, αποτελούν ξεχωριστές λειτουργίες όπως φαίνεται και στην Εικόνα 2. Ενώ παλαιότερα οι λειτουργίες προώθησης υλοποιούνταν αποκλειστικά σε λογισμικό, σήμερα υλοποιούνται πλέον με χρήση hardware. Αντίθετα οι λειτουργίες δρομολόγησης/ελέγχου υλοποιούνται με λογισμικό.
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Εικόνα 2: Πίνακας προώθησης και μηχανισμός δρομολόγησης

Καθώς, όμως, οι παροχείς υπηρεσιών και οι επιχειρήσεις ανέπτυσσαν ολοένα και μεγαλύτερα IP δίκτυα, διαπίστωσαν ότι τα δίκτυα που βασίζονται σε δρομολογητές είχαν κάποια προβλήματα. Τα προβλήματα αυτά σχετίζονταν κυρίως με την υλοποίηση των λειτουργιών προώθησης σε λογισμικό, το υψηλό κόστος συστατικών στοιχείων δρομολογητών υψηλών ταχυτήτων και την δυσκολία πρόβλεψης της απόδοσης ενός μεγάλου δικτύου με χρήση παραδοσιακών μεθόδων δρομολόγησης. Τεχνολογίες μεταγωγής όπως το ATM και το Frame Relay, χρησιμοποιούν έναν πολύ διαφορετικό αλγόριθμο προώθησης πακέτων που είναι ουσιαστικά ένας αλγόριθμος ανταλλαγής ετικετών. Το γεγονός ότι ένας τέτοιος αλγόριθμος είναι πολύ απλός δίνει τη δυνατότητα εύκολης υλοποίησης με hardware. Το αποτέλεσμα είναι να υπάρχει πλεονέκτημα τιμής/απόδοσης σε σχέση με τον παραδοσιακό τρόπο IP δρομολόγησης. Το ATM και το Frame Relay είναι τεχνολογίες ‘με σύνδεση’, που σημαίνει ότι η πληροφορία ανταλλάσσεται μεταξύ δύο σημείων αφού πρώτα μια σύνδεση (δηλ. ένα προκαθορισμένο μονοπάτι) έχει καθοριστεί. Από τη στιγμή που η κυκλοφορία δεδομένων μεταξύ αποστολέα και παραλήπτη γίνεται πάνω από ένα προκαθορισμένο μονοπάτι το δίκτυο γίνεται περισσότερο προβλέψιμο και τυγχάνει ευκολότερης διαχείρισης. Ο συνδυασμός αυτών των ιδιοτήτων εξηγεί τον λόγο για τον οποίο τα μεγάλα δίκτυα έχουν κατασκευαστεί με τεχνολογίες μεταγωγής στον πυρήνα του δικτύου, όπως φαίνεται και στην Εικόνα 3.

Παρά το γεγονός αυτό, όμως, εξακολουθεί να δίνεται μεγάλη προσοχή στην ανάπτυξη των ΙΡ δικτύων. Βέβαια, παραμένουν ακόμα αρκετά προβλήματα προς επίλυση. Μια τεχνολογία που απευθύνεται στις προκλήσεις αυτές και επιχειρεί να ανταποκριθεί με επιτυχία, είναι το Multiprotocol Label Switching (MPLS).
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Εικόνα 3: Δίκτυα επικάλυψης: IP over ATM
4 Γενικά στοιχεία για το MPLS

4.1 Ιστορία του MPLS

Η TCP/IP ακολουθία πρωτοκόλλων (και ειδικότερα το ΙΡ πρωτόκολλο) αποτελεί τη βάση για πολλά δημόσια και ιδιωτικά δίκτυα δεδομένων. Η προσεχής ενοποίηση των δικτύων φωνής, δεδομένων και πολυμέσων αναμένεται να βασίζεται κυρίως σε IP-based πρωτόκολλα, οδηγώντας έτσι στην ανάγκη για τεχνικές και λειτουργικές βελτιώσεις. Η τεχνολογία μεταγωγής ετικέτας (Label Switching) είναι μία από τις απαντήσεις που δίνουν οι εταιρείες σε αυτήν την πρόκληση.

Έτσι, το MPLS είναι μια τεχνολογία που αρχικά προτάθηκε σαν ένα μέσο για τη βελτίωση της ταχύτητας προώθησης και της απόδοσης των IP (Internet Protocol) δρομολογητών, και σαν ένα απλό μοντέλο για την πραγματοποίηση της ολοκλήρωσης ΙΡ και ΑΤΜ, αλλά τώρα αναδύεται σα μια τεχνολογία κρίσιμης σημασίας για ΙΡ δίκτυα μεγάλης κλίμακας. Το MPLS έχει τις ρίζες του στην εκρηκτική εξάπλωση της κυκλοφορίας που παράγεται από το Internet. Η αύξηση του πλήθους των χρηστών και η κλιμάκωση των απαιτήσεων σε εύρος ζώνης οδήγησαν σε μεγάλη ζήτηση στα δίκτυα. Καθώς δημιουργούν ΙΡ δίκτυα, οι SPs αναζητούν ένα μέσο για να βελτιστοποιήσουν τις επενδύσεις του δικτύου κορμού, στοχεύοντας ταυτόχρονα στην αποτελεσματική διαχείριση του διαθέσιμου εύρους ζώνης, στην παροχή ποιότητας υπηρεσίας, και στην ύπαρξη δυνατότητας καθορισμού του τρόπου με τον οποίο η κυκλοφορία ταξιδεύει μέσα σε ένα δίκτυο με στόχο τη διαχείριση του δικτύου έτσι ώστε να χρησιμοποιούνται αποδοτικά όλοι οι δικτυακοί σύνδεσμοι και να επιτυγχάνεται η όσο το δυνατόν καλύτερη απόδοση. Ωστόσο, τα παραδοσιακά δίκτυα ΙΡ δρομολόγησης στερούνται των παραπάνω δυνατοτήτων.

Παρόλ’ αυτά, η ΙΡ δρομολόγηση έχει άλλα πλεονεκτήματα που αντιπαραβάλλονται στα παραπάνω ή και τα συμπληρώνουν. Η ΙΡ δρομολόγηση χρησιμοποιεί ευέλικτα, γρήγορης σύγκλισης, αυτόματα πρωτόκολλα δρομολόγησης τα οποία παρέχουν ευελιξία και ένα δυναμισμό αυτοανάρρωσης στη διαχείριση της τοπολογίας. Τα πλεονεκτήματα αυτά συμβαδίζουν με την ταχεία εξάπλωση του Internet, όπου χιλιάδες νέοι hosts προστίθενται επί καθημερινής βάσης. 

Μια πρώτη πρόταση για την υποστήριξη των παραπάνω δυνατοτήτων από ΙΡ δίκτυα ήταν η δημιουργία ΙΡ δικτύων πάνω από τα δίκτυα δευτέρου επιπέδου. Τα δίκτυα δευτέρου επιπέδου, όπως το ΑΤΜ, χαρακτηρίζονται από προβλέψιμα μονοπάτια και  παροχή ποιότητας υπηρεσίας. Ωστόσο, παρουσιάζουν ένα πλήθος μειονεκτημάτων δύο από τα σημαντικότερα είναι τα εξής:

· Η διαχείριση της ΑΤΜ τοπολογίας είναι πολύπλοκη. Για τη δημιουργία σύνδεσης μεταξύ πολλαπλών τοποθεσιών, απαιτείται η σαφής σχεδίαση ενός πλέγματος συνδέσμων.

· Η διαχείριση δύο ξεχωριστών δικτύων δημιουργεί ένα μεγαλύτερο λειτουργικό φορτίο στον SP.

Για την ικανοποίηση των παραπάνω αναγκών χωρίς τα μειονεκτήματα των ΙΡ/ΑΤΜ δικτύων, αρκετές εταιρείες έχουν κάνει προτάσεις για συνδυασμό της ΙΡ δρομολόγησης και της ΑΤΜ μεταγωγής. Τελικά, η IETF (Internet Engineering Τask Force) ανέπτυξε μια standards-based αρχιτεκτονική και ένα σύνολο πρωτοκόλλων με όνομα MPLS.

4.2 Τι είναι το MPLS

Το MPLS αποτελεί μια εξελισσόμενη τεχνολογία η οποία μετατρέπει την αρχιτεκτονική της ΙΡ δρομολόγησης ενοποιώντας τη λειτουργικότητα των επιπέδων ΙΡ και σύνδεσης δεδομένων με στόχο τη βελτίωση της απόδοσης της προώθησης των ΙΡ πακέτων και την υποστήριξη εξελιγμένων χαρακτηριστικών του ΙΡ επιπέδου. Όταν συνδυάζεται με τα υπάρχοντα ΙΡ δίκτυα προσφέρει αξιοπιστία, ποιότητα υπηρεσίας, και χαρακτηριστικά προώθησης προσανατολισμένης στη σύνδεση των τεχνολογιών μεταγωγής δευτέρου επιπέδου, ενώ ταυτόχρονα διατηρεί την ευελιξία και τη δυνατότητα κλιμάκωσης της δρομολόγησης τρίτου επιπέδου. 

Το MPLS διαφέρει σημαντικά από τις hop-by-hop μεθόδους επεξεργασίας των παραδοσιακών δικτύων. Στην παραδοσιακή ΙΡ δρομολόγηση, κάθε δρομολογητής παίρνει μια απόφαση προώθησης βασιζόμενος σε ολόκληρη την ΙΡ επικεφαλίδα και στη γνώση του δρομολογητή σχετικά με την τοπολογία του δικτύου. Αυτός ο μηχανισμός είναι αρκετά ανεπαρκής. Καθώς κάθε δρομολογητής γνωρίζει την τοπολογία του δικτύου, ένας ακραίος δρομολογητής μπορεί όχι μόνο να καθορίσει το επόμενο hop, αλλά και το μεθεπόμενο. Στην πραγματικότητα, ο ακραίος δρομολογητής θα μπορούσε να καθορίσει ολόκληρο το μονοπάτι. Το MPLS στηρίζεται σε αυτήν την αρχή χρησιμοποιώντας μια μικρή, σταθερού μήκους, εύκολα επεξεργάσιμη ‘ετικέτα’ η οποία παρέχει μια σύντομη αναπαράσταση της ΙΡ επικεφαλίδας ενός πακέτου.

To MPLS είναι παρόμοιο με τις DiffServ σε ορισμένα σημεία, καθώς σημαδεύει την κυκλοφορία στα σημεία εισόδου ενός δικτύου, και αντίστοιχα απομακρύνει τα σημάδια στα σημεία εξόδου, επαναφέροντάς την στην αρχική της μορφή. Αλλά σε αντίθεση με τις DiffServ, που χρησιμοποιούν το ‘σημάδεμα’ για να καθορίσουν τις προτεραιότητες εντός ενός δρομολογητή, τα MPLS σημάδια (20-bit ετικέτες) σχεδιάζονται πρωταρχικά για να καθορίσουν το επόμενο hop δρομολογητή. Το MPLS δεν ελέγχεται από τις εφαρμογές και δεν έχει κανένα στοιχείο πρωτοκόλλου τελικού host. Σε αντίθεση με τα άλλα πρωτόκολλα, το MPLS ‘ανήκει’ μόνο στους δρομολογητές. Επιπλέον, το MPLS είναι ανεξάρτητο από τα πρωτόκολλα (multi-protocol), κι έτσι μπορεί να χρησιμοποιηθεί και με άλλα δικτυακά πρωτόκολλα εκτός από το ΙΡ (ΑΤΜ, ΡΡΡ, Frame-Relay, Ethernet και token ring) ή ακόμα και πάνω από το επίπεδο σύνδεσης δεδομένων. Συνδυάζει τη τεχνολογία μεταγωγής δευτέρου επιπέδου με τις δικτυακές υπηρεσίες τρίτου επιπέδου, ενώ παράλληλα μειώνει την πολυπλοκότητα και τα λειτουργικά κόστη.

Αποτελεί μια τεχνολογία κλειδί για τα δίκτυα κορμού. Δίνει στους παροχείς υπηρεσιών τη δυνατότητα να προσφέρουν διαφοροποιημένες ΙΡ υπηρεσίες από άκρη σε άκρη απαιτώντας ταυτόχρονα απλούστερη διαμόρφωση και διαχείριση τόσο για τους παροχείς υπηρεσιών όσο και για τους πελάτες. Το MPLS δεν αντικαθιστά την ΙΡ δρομολόγηση, αλλά μπορεί να λειτουργήσει παράλληλα με υπάρχουσες και μελλοντικές τεχνολογίες δρομολόγησης με στόχο την προώθηση δεδομένων με υψηλή ταχύτητα και τη δέσμευση του εύρους ζώνης για ροές κυκλοφορίας με διαφορετικές απαιτήσεις σε ποιότητα υπηρεσίας.
4.3 Γιατί το MPLS είναι σημαντικό στα σημερινά δίκτυα
Όπως γνωρίζουμε, τα σύγχρονα δίκτυα καλούνται να υποστηρίξουν τη μεταφορά όλο και περισσότερων best-effort δεδομένων με τον παραδοσιακό τρόπο του Internet (χρησιμοποιώντας μεταφορά αρχείων, ηλεκτρονικό ταχυδρομείο, και WWW πρόσβαση). Επίσης, καλούνται να πραγματοποιούν διαφοροποίηση μεταξύ των διαφόρων κλάσεων κυκλοφορίας οι οποίες μπορεί να περιλαμβάνουν φωνή και video. Οι διαφορετικές κλάσεις κυκλοφορίας, όμως, απαιτούν ειδικά χαρακτηριστικά υπηρεσίας τα οποία θα πρέπει να είναι εγγυημένα κατά μήκος ολόκληρου του μονοπατιού διαμέσου του δικτύου. Το MPLS επιτρέπει τη δημιουργία Label Switched Paths με διαφορετικά χαρακτηριστικά υπηρεσίας. Επιπλέον, οι traffic engineering δυνατότητες του MPLS δίνουν στους φορείς τη δυνατότητα ελέγχου της συμπεριφοράς του δικτύου ως ένα βαθμό, γεγονός που οι συμβατικές ΙΡ τεχνολογίες δεν επιτρέπουν.

Έτσι, η σημασία του MPLS έγγυται στο γεγονός ότι δίνει στα σύγχρονα δίκτυα τη δυνατότητα να αντιμετωπίσουν τις μεγάλες προκλήσεις που συναντούν στα ακόλουθα πεδία:

· Λειτουργικότητα: Το MPLS παρέχει νέες λειτουργίες που είτε δεν ήταν διαθέσιμες ή ήταν αναποτελεσματικές στη συνηθισμένη δρομολόγηση. Παράδειγμα αποτελεί η ρητή δρομολόγηση (explicit routing) σύμφωνα με την οποία επιλέγεται μια συγκεκριμένη διαδρομή η οποία δεν είναι απαραίτητα και η μικρότερη. Είναι σημαντικό και αναγκαίο μια διαδρομή να επιλέγεται βάσει και άλλων γνωρισμάτων (π.χ., QoS), εκτός από τη διεύθυνση προορισμού. 

· Κλιμάκωση (Scalability): Τα μελλοντικά δίκτυα θα πρέπει ιδεατά να μην υπόκεινται σε περιορισμούς σχετικά με το μέγεθος. Οι πληροφορίες δρομολόγησης αυξάνουν πολύ γρήγορα καθώς το δίκτυο επεκτείνεται, κι έτσι ένας δρομολογητής μπορεί εύκολα να υπερφορτωθεί. Οι τεχνικές των ΙΡ δικτύων δρομολόγησης πάνω από τα ΑΤΜ δίκτυα επιβαρύνουν το πρόβλημα ακόμα περισσότερο. Το MPLS χρησιμοποιεί τις συσκευές δευτέρου επιπέδου (π.χ., ΑΤΜ switches) για να μπορέσει να τρέξει το ΙΡ επίπεδο ελέγχου γεγονός που καλυτερεύει την κατάσταση. Επιπλέον, τα traffic engineering χαρακτηριστικά του MPLS, με την έννοια ότι επιτρέπουν πιο αποτελεσματική χρησιμοποίηση των πόρων του δικτύου, βοηθούν στην κλιμάκωση του δικτύου. 

· Εξέλιξη: Μια από τις μεγαλύτερες προκλήσεις είναι η δυνατότητα αλλαγής και επέκτασης των δικτύων αποφεύγοντας τη μεγάλη αποδιοργάνωση ή διακοπή τους. Ντετερμινιστικές υπηρεσίες θα πρέπει να τρέχουν πάνω από ένα μη ντετρμινιστικό ΙΡ δίκτυο, πολλαπλοί ΙΡ τύποι κυκλοφορίας θα πρέπει να γίνονται αποδεκτοί, και ιδεατά ιδιωτικά δίκτυα θα πρέπει να εγκαθίστανται και να αφαιρούνται. Και ενώ στο δίκτυο κορμού πρέπει να αυξηθεί η χωρητικότητα μεταγωγής, μεγάλο μέρος της ανάπτυξης επιτελείται από τις συσκευές στα άκρα του δικτύου.

· Ολοκλήρωση: Η υποστήριξη ενός ΙΡ δικτύου πάνω από μια ΑΤΜ υποδομή αποτελεί παράδειγμα της ολοκλήρωσης των δικτύων. Η ολοκλήρωση σε όλα τα επίπεδα αποτελεί σχεδιαστική απαίτηση για ένα αποδοτικό δίκτυο.

4.4 Στόχος του MPLS

Το MPLS παρέχει δυνατότητα υποστήριξης οποιουδήποτε τύπου κυκλοφορίας σε μεγάλα ΙΡ δίκτυα χωρίς να επηρεάζεται ο σχεδιασμός από τους περιορισμούς των διαφορετικών πρωτοκόλλων δρομολόγησης, επιπέδων μεταφοράς, και σχημάτων διευθύνσεων. Οι ΙΡ-based δρομολογητές τυπικά προωθούν (δρομολογούν) ένα πακέτο σύμφωνα με τη διεύθυνση προορισμού του. Έτσι, η απόδοση των δρομολογητών περιορίζεται από την ανάγκη για αναζήτηση στον πίνακα δρομολόγησης για κάθε ΙΡ επικεφαλίδα.

Νέες τεχνολογίες κατηγοριοποίησης των ροών προωθούν τα πακέτα βάσει των διευθύνσεων πηγής και προορισμού, των ports πηγής και προορισμού, του DS πεδίου, και του port τοπικής πρόσβασης. Επιπλέον, δίνεται όλο και μεγαλύτερο βάρος στην προσπάθεια μείωσης του φόρτου δρομολόγησης και στη βελτίωση των traffic engineering δυνατοτήτων των ΙΡ δικτύων με χρήση των switched paths (μεταγώγιμων μονοπατιών) μέσω αυτών των δικτύων. Ο αρχικός στόχος της μεταγωγής βάσει ετικετών ήταν να φέρει την ταχύτητα της μεταγωγής του δευτέρου επιπέδου στο τρίτο επίπεδο. Οι μέθοδοι μεταγωγής που βασίζονται σε ετικέτες επιτρέπουν στους δρομολογητές να παίρνουν αποφάσεις προώθησης βάσει των περιεχόμενων μιας απλής ετικέτας χωρίς να απαιτείται μια πολύπλοκη αναζήτηση βάσει της ΙΡ διεύθυνσης προορισμού.

Έτσι, το MPLS είναι μια προσέγγιση που σχεδιάστηκε με στόχο να απλοποιήσει την παραπάνω διαδικασία, βελτιστοποιώντας την ΙΡ απόδοση και υποστηρίζοντας traffic engineering χαρακτηριστικά, και ταυτόχρονα να αυξήσει το ρυθμό απόδοσης των δικτύων μειώνοντας παράλληλα το φόρτο που επιφέρει η επεξεργασία δεδομένων στο ΙΡ δίκτυο.

4.5 Προβλήματα που επιλύει το MPLS

Το MPLS λύνει μερικά από τα πιο σημαντικά προβλήματα που αντιμετωπίζουν τα σημερινά δίκτυα, υποσχόμενο στους παροχείς υπηρεσιών αξιόπιστη και ασφαλής μεταφορά κατά μήκος των δικτύων, αυξημένο έλεγχο, απλότητα και εύκολη διαχείριση. Συγκεκριμένα:

· Παρέχει traffic engineering χαρακτηριστικά επιτρέποντας τον καθορισμό του μονοπατιού που θα ακολουθήσει η κυκλοφορία μέσα στο δίκτυο, και την ανάθεση χαρακτηριστικών απόδοσης στις κλάσεις κυκλοφορίας.

Υποστηρίζει τη δημιουργία VPNs χωρίς να απαιτούνται κρυπτογράφηση ή εφαρμογές των τελικών χρηστών. Χρησιμοποιεί ετικέτες που αποκρύπτουν την αρχική ΙΡ επικεφαλίδα, κάνοντας σχετικά εύκολη τη διαχείριση ιδιωτικών διευθύνσεων, και, γι’ αυτό, είναι κατάλληλο για υποστήριξη Ιδεατών Ιδιωτικών Δικτύων (Virtual Private Networks – VPNs). Επιπλέον, υποστηρίζει πολλαπλές κλάσεις υπηρεσίας σε ένα VPN καθιστώντας δυνατές τις πολιτικές ανά πελάτη.

· Συντελεί στη μείωση των πολλαπλών επιπέδων. Τυπικά, οι περισσότεροι δικτυακοί φορείς χρησιμοποιούν ένα μοντέλο όπου το ΑΤΜ χρησιμοποιείται στο δεύτερο επίπεδο και το ΙΡ χρησιμοποιείται στο τρίτο επίπεδο. Χρησιμοποιώντας το MPLS, καθίσταται δυνατή η χρήση πολλών ΑΤΜ λειτουργιών στο τρίτο επίπεδο, με αποτέλεσμα να απλοποιείται η διαχείριση του δικτύου και να μειώνεται η πολυπλοκότητα.

· Παρέχει μια προσέγγιση προσανατολισμένη στη σύνδεση, βασιζόμενη σε QoS, καθώς και μια παραδοσιακή, μη προσανατολισμένη στη σύνδεση, best-effort προσέγγιση.

· Μπορεί να επεκταθεί πάνω από μια ποικιλία υποδομών – ΑΤΜ, frame relay, σύγχρονα οπτικά δίκτυα (SONET), και wavelength division multiplexing (WDM) – καθώς οι ετικέτες και η προώθηση βάσει των ετικετών μπορούν να υλοποιηθούν σε όλες αυτές τις τεχνολογίες.

Μπορεί να εφαρμοστεί σε ΙΡ δίκτυα μεγάλης κλίμακας βάσει δύο θεμελιωδών χαρακτηριστικών του:

· Καθιστά δυνατή τη μεταγωγή της κυκλοφορίας μεταξύ ΙΡ δρομολογητών οι οποίοι θα έπρεπε να εξετάζουν κάθε ΙΡ επικεφαλίδα πριν την προώθηση στο επόμενο hop. Αυτό επιτυγχάνεται εφαρμόζοντας μια ετικέτα δευτέρου επιπέδου στο ΙΡ πλαίσιο καθώς αυτό εισέρχεται στην άκρη του MPLS δικτύου. Αυτή η ετικέτα αντιστοιχεί σε ένα εγκατεστημένο μονοπάτι διαμέσω του δικτύου, γνωστό ως Label Switched Path ή LSP.

· Τη στιγμή που μια ετικέτα εφαρμόζεται στη ροή, προκαθορισμένες παράμετροι σχετικά με τη διαχείριση της κυκλοφορίας μπορούν να προγραμματιστούν στο hardware προώθησης έτσι ώστε να δοθούν εγγυήσεις ότι το εύρος ζώνης της κυκλοφορίας και η απόκλιση από την επιτρεπτή καθυστέρηση θα παραμείνουν σε συγκεκριμένα επίπεδα. Από τη στιγμή που αρχίζει η μεταφορά των δεδομένων, η δικτυακή συσκευή θα πρέπει να μπορεί να παρακολουθεί το πραγματικό ποσοστό των πόρων που καταναλώνονται σε κάθε περίπτωση.

Έτσι, το MPLS, επιλύοντας επιτυχώς τα παραπάνω προβλήματα, δίνει στους παροχείς υπηρεσιών τη δυνατότητα ελέγχου των δικτύων τους, πράγμα που σημαίνει καλύτερη ποιότητα υπηρεσίας για τους χρήστες.

4.6 Συστατικά στοιχεία του MPLS

Προτού προχωρήσουμε σε μια αναλυτική περιγραφή της λειτουργίας του MPLS, πρέπει να αναφέρουμε ορισμένες βασικές έννοιες που εφαρμόζονται σε οποιαδήποτε τεχνολογία μεταγωγής (Error! Reference source not found.), τις διάφορες απαιτήσεις που πρέπει να τηρούνται για την αποδοτική λειτουργία του MPLS, καθώς και τη συγκεκριμένη ορολογία που χρησιμοποιείται στην MPLS τεχνολογία.

Routing και Switching Έννοιες

· Δρομολόγηση (Routing): είναι ένας όρος που χρησιμοποιείται για την περιγραφή των ενεργειών που απαιτούνται για τη μετακίνηση των πακέτων μέσα στο δίκτυο. Λέμε ότι τα πακέτα ‘δρομολογούνται’ από το σημείο ‘a’ στο ‘b’ ή ότι δρομολογούνται μέσω ενός δικτύου. Μπορεί να υπάρχουν πολλοί δρομολογητές σε ένα δίκτυο. Τα πακέτα ταξιδεύουν μέσα στο δίκτυο καθώς στέλνονται από τη μια συσκευή στην άλλη προς τον προορισμό τους. Τα πρωτόκολλα δρομολόγησης (όπως τα RIP, OSPF) δίνουν τη δυνατότητα σε κάθε συσκευή να ‘καταλάβει’ ποιά άλλη συσκευή είναι το επόμενο hop που πρέπει να ακολουθήσει ένα πακέτο προς τον προορισμό του. Οι δρομολογητές χρησιμοποιούν τα πρωτόκολλα δρομολόγησης για να κατασκευάσουν πίνακες δρομολόγησης. Όταν λαμβάνουν ένα πακέτο και πρέπει να πάρουν μια απόφαση προώθησης, οι δρομολογητές ‘ψάχνουν’ τον πίνακα δρομολόγησης χρησιμοποιώντας σα δείκτη την ΙΡ διεύθυνση προορισμού του πακέτου, κι έτσι αποκτούν την ταυτότητα της συσκευής του επόμενου hop. Η κατασκευή των πινάκων και η χρησιμοποίησή τους για αναζητήσεις στη φάση της προώθησης είναι ουσιαστικά ξεχωριστές λογικές λειτουργίες.

· Μεταγωγή (Switching): είναι ένας όρος που γενικά χρησιμοποιείται για την περιγραφή της μετάδοσης των δεδομένων από ένα port εισόδου σε ένα port εξόδου μιας συσκευής όπου η επιλογή του port εξόδου βασίζεται σε πληροφορίες δευτέρου επιπέδου (π.χ., ATM VPI/VCI).

· Στοιχείο Ελέγχου: δημιουργεί και διατηρεί έναν πίνακα προώθησης για τον κόμβο στον οποίο χρησιμοποιείται. Αλληλεπιδρά με τα στοιχεία ελέγχου άλλων κόμβων έτσι ώστε οι πληροφορίες δρομολόγησης να κατανέμονται με συνέπεια και ακρίβεια, εξασφαλίζοντας ταυτόχρονα ότι χρησιμοποιούνται σταθερές τοπικές διαδικασίες για τη δημιουργία των πινάκων προώθησης. Το στοιχείο ελέγχου πρέπει να αντιδρά στην περίπτωση που παρουσιάζονται αλλαγές στο δίκτυο (π.χ., διακοπή ενός συνδέσμου), αλλά δεν εμπλέκεται στην επεξεργασία των ατομικών πακέτων.

· Στοιχείο Προώθησης: επιτελεί την πραγματική προώθηση των πακέτων. Χρησιμοποιεί πληροφορίες από τον πίνακα προώθησης (ο οποίος διατηρείται στο δρομολογητή), δηλαδή πληροφορίες που μεταφέρονται από το ίδιο το πακέτο και ένα σύνολο από τοπικές διαδικασίες, με σκοπό τη λήψη αποφάσεων προώθησης. Σε έναν τυπικό δρομολογητή, χρησιμοποιείται ένας αλγόριθμος που συγκρίνει τη διεύθυνση προορισμού του πακέτου με τις καταχωρήσεις του πίνακα προώθησης μέχρι να βρει το καλύτερο διαθέσιμο ταίριασμα. Σε ένα δρομολογητή του MPLS, ο αλγόριθμος χρησιμοποιεί την ετικέτα στο πακέτο και έναν πίνακα προώθησης που βασίζεται σε ετικέτες για να βρει μια νέα ετικέτα και ένα νέο interface εξόδου για το πακέτο.

· Πίνακας Προώθησης: είναι το σύνολο των καταχωρήσεων σε έναν πίνακα ο οποίος παρέχει στο στοιχείο προώθησης πληροφορίες απαραίτητες για τη λειτουργία μεταγωγής. Ο πίνακας προώθησης πρέπει να συνδυάζει κάθε πακέτο με μια καταχώρηση (συνήθως τη διεύθυνση προορισμού), η οποία παρέχει οδηγίες σχετικά με την επόμενη μεταφορά του πακέτου.

· Κλάση Ισοδύναμης Προώθησης (Forwarding Equivalence Class – FEC): ένα σύνολο πακέτων που μπορούν να λάβουν ίδια μεταχείριση όσον αφορά την προώθηση. Παράδειγμα μιας FEC αποτελεί το σύνολο από unicast πάκετα των οποίων οι διευθύνσεις προορισμού ταιριάζουν με το πρόθεμα μιας συγκεκριμένης ΙΡ διεύθυνσης. Επίσης, το σύνολο των πακέτων με ίδιες διευθύνσεις πηγής και προορισμού αποτελεί μια FEC.

· Ετικέτα (Label): είναι μια σχετικά μικρή, σταθερού μήκους, χωρίς δομή ετικέτα που μπορεί να χρησιμοποιηθεί στη διαδικασία προώθησης. Οι ετικέτες συνδυάζονται με μια FEC μέσω μιας διαδικασίας. Συνήθως είναι τοπικές σε ένα μόνο σύνδεσμο δεδομένων και δεν έχουν καθολική σημασία (όπως έχει μια διεύθυνση). Οι ετικέτες είναι ανάλογες με τα DLCIs που χρησιμοποιούνται σε ένα Frame Relay δίκτυο ή με τα VPI/VCIs που χρησιμοποιούνται σε ένα ΑΤΜ περιβάλλον. Καθώς το ΑΤΜ είναι μια τεχνολογία που χρησιμοποιεί ήδη μικρά, σταθερού μήκους πεδία για τη λήψη αποφάσεων μεταγωγής, η μεταγωγή ετικέτας θεωρείται ότι είναι ένας αποτελεσματικός τρόπος για την υλοποίηση ΙΡ πάνω από ΑΤΜ.

5 MPLS τεχνολογία και οι εφαρμογές της

5.1 Γενική περιγραφή του MPLS πρωτοκόλλου.

Το MPLS αποτελεί μια ραγδαία εξελισσόμενη τεχνολογία η οποία μετατρέπει την αρχιτεκτονική της ΙΡ δρομολόγησης ενοποιώντας τη λειτουργικότητα των επιπέδων δικτύου (network layer στο μοντέλο ISO/OSI) και διασύνδεσης δεδομένων (data link layer στο μοντέλο ISO/OSI) με στόχο τη βελτίωση της απόδοσης της προώθησης των ΙΡ πακέτων και την υποστήριξη εξελιγμένων χαρακτηριστικών του επιπέδου δικτύου. Η αρχιτεκτονική αυτή προτάθηκε από την IETF (Internet Engineering Task Force) και βασίζεται σε συγκεκριμένα πρότυπα. Στις περιπτώσεις που συνδυάζεται με τα υπάρχοντα ΙΡ δίκτυα προσφέρει αξιοπιστία, ποιότητα υπηρεσίας, και χαρακτηριστικά προώθησης προσανατολισμένης στη σύνδεση, των τεχνολογιών μεταγωγής του επιπέδου διασύνδεσης δεδομένων. Ταυτόχρονα διατηρεί την ευελιξία και τη δυνατότητα κλιμάκωσης της δρομολόγησης του επιπέδου δικτύου. 

Η λογική της λειτουργίας του MPLS είναι να μαρκάρει την κυκλοφορία στα σημεία εισόδου ενός δικτύου, και αντίστοιχα να απομακρύνει το μαρκάρισμα στα σημεία εξόδου, επαναφέροντάς τα πακέτα στην αρχική τους μορφή. Το μαρκάρισμα γίνεται με τη χρήση των MPLS ετικετών μεγέθους 20bit και ο στόχος του μαρκαρίσματος είναι να καθορίζεται κάθε φορά ο επόμενος δρομολογητής στον οποίο θα κατευθύνονται τα πακέτα. Το MPLS δεν ελέγχεται από τις εφαρμογές και δεν έχει κανένα στοιχείο πρωτοκόλλου τελικού host αλλά ανήκει αποκλειστικά στους δρομολογητές. Παράλληλα, το MPLS είναι ανεξάρτητο από τα δικτυακά πρωτόκολλα (multi-protocol), κι έτσι μπορεί να χρησιμοποιηθεί με διάφορα από αυτά (ΑΤΜ, ΡΡΡ, Frame-Relay, Ethernet και token ring) ή ακόμα και πρωτόκολλα πάνω από το επίπεδο διασύνδεσης δεδομένων. Συνδυάζει τη τεχνολογία μεταγωγής του επιπέδου διασύνδεσης δεδομένων με τις υπηρεσίες του επιπέδου δικτύου, ενώ παράλληλα μειώνει την πολυπλοκότητα και τα λειτουργικά κόστη. Η χρήση της MPLS τεχνολογίας δεν αντικαθιστά την ΙΡ δρομολόγηση, αλλά μπορεί να λειτουργήσει παράλληλα με αυτή.

Η σημασία του MPLS αποδεικνύεται από τα πλεονεκτήματα που προσφέρει στα σύγχρονα δίκτυα και τα οποία περιγράφονται ακολούθως:

· Λειτουργικότητα
· Κλιμάκωση (Scalability)
· Εξέλιξη: Δυνατότητα αλλαγής και επέκτασης των δικτύων αποφεύγοντας τη μεγάλη αποδιοργάνωση ή διακοπή τους.

· Ολοκλήρωση
Προκειμένου το MPLS να λειτουργεί αποδοτικά πρέπει να ικανοποιούνται μια σειρά από προϋποθέσεις:

· Οι MPLS τεχνολογίες κορμού πρέπει να είναι συμβατές με μια ευρεία σειρά πρωτοκόλλων δρομολόγησης, και να μπορούν να λειτουργούν ανεξάρτητα από υποκείμενα πρωτόκολλα δρομολόγησης. 

· Το MPLS πρέπει να παρέχει μηχανισμούς πρωτοκόλλων που να μπορούν να εμποδίσουν το σχηματισμό βρόχων.

· Η MPLS προώθηση πρέπει να επιτρέπει προώθηση συνόλου ροών (aggregate forwarding) των δεδομένων του χρήστη. Δηλαδή, πρέπει να επιτρέπει τη μεταφορά πολλαπλών ροών δεδομένων σαν μια μονάδα και να εξασφαλίζει ότι το συγκεκριμένο σύνολο ροών θα ακολουθεί ένα μόνο μονοπάτι.. 

· Το MPLS πρέπει να υποστηρίζει διαχείριση και διατήρηση τουλάχιστον των δυνατοτήτων και των λειτουργιών που υποστηρίζονται στα τυπικά ΙΡ δίκτυα. Τα σύγχρονα εργαλεία δικτυακής διαχείρισης και διάγνωσης πρέπει να συνεχίσουν να λειτουργούν έτσι ώστε να παρέχεται κάποια συμβατότητα. 

· Οι MPLS τεχνολογίες κορμού πρέπει να μπορούν να λειτουργούν με unicast και multicast ροές.

Κατά τον καθορισμό του MPLS πρέπει να μελετηθούν και να αναλυθούν θέματα σχετικά με την κλιμάκωση (scalability).

· Οι MPLS τεχνολογίες πρέπει να μπορούν να λειτουργούν με Ο(n) ροές για να μεταφέρουν όλη την best-effort κυκλοφορία, όπου n είναι το πλήθος των κόμβων ενός MPLS τομέα. Τα MPLS πρωτόκολλα πρέπει να έχουν τη δυνατότητα να εκμεταλλεύονται το hardware που υποστηρίζει συνένωση των ροών όπου κρίνεται κατάλληλο.

· Τα πρότυπα του MPLS πρέπει να αποτελούν μια αυτόνομη λύση-επιλογή, η οποία δεν πρέπει να απαιτεί ειδικά hardware χαρακτηριστικά που ενδεχομένως δεν υπάρχουν- υποστηρίζονται στον εξοπλισμό του δικτύου.

· Το MPLS πρέπει να είναι συμβατό με το μοντέλο των Ολοκληρωμένων Υπηρεσιών (Integrated Services), συμπεριλαμβανομένου και του RSVP (Resource Reservation Protocol).

· Τα MPLS switches θα πρέπει να είναι δυνατό να συνυπάρχουν με non-MPLS switches στο ίδιο δίκτυο, χωρίς να τους προσθέτουν απαίτηση για επιπλέον διαμόρφωση. 

· Το MPLS πρέπει να μπορεί να χρησιμοποιηθεί στο ίδιο δίκτυο στο οποίο λειτουργούν ταυτόχρονα πρωτόκολλα επιπέδου διασύνδεσης δεδομένων.

· Το MPLS πρέπει να υποστηρίζει ανάθεση των ετικετών τόσο βάση της τοπολογίας όσο και βάση της κυκλοφορίας και των αιτήσεων.

Η λειτουργία του MPLS περιγράφεται με την χρήση συγκεκριμένων όρων που περιγράφονται αμέσως παρακάτω.

· Forwarding Equivalence Class – FEC: Ένα σύνολο ΙΡ πακέτων που προωθούνται με τον ίδιο τρόπο (δηλ, μέσω του ίδιου μονοπατιού και τυγχάνουν ίσης μεταχείρισης). Η ανάθεση ενός πακέτου σε κάποια ξεχωριστή FEC γίνεται μόνο μια φορά, καθώς το πακέτο εισέρχεται στο δίκτυο. Οι FECs βασίζονται στις απαιτήσεις εξυπηρέτησης για ένα δεδομένο σύνολο πακέτων ή απλά σε κάποιο πρόθεμα της διεύθυνσης. 
· MPLS Label: Ένα label (ετικέτα) είναι μια μικρή, σταθερού μήκους επικεφαλίδα που χρησιμοποιείται για την προώθηση των πακέτων. Η διάταξη της επικεφαλίδας εξαρτάται από τα χαρακτηριστικά του δικτύου. Στα δίκτυα δρομολογητών, η ετικέτα είναι μια ξεχωριστή 32-bit επικεφαλίδα. Στα ΑΤΜ δίκτυα, η ετικέτα τοποθετείται εντός της virtual channel identifier/virtual path identifier (VCI/VPI) επικεφαλίδας του cell. Στο δίκτυο κορμού, οι δρομολογητές διαβάζουν μόνο την ετικέτα και όχι όλη την επικεφαλίδα του πακέτου. Κρίσιμο σημείο για τη διαβάθμιση του MPLS αποτελεί το γεγονός ότι οι ετικέτες έχουν μόνο τοπική σημασία για την αναγνώριση μιας FEC μεταξύ των δύο συσκευών που επικοινωνούν.

Η διάταξη της MPLS ετικέτας φαίνεται στην Error! Reference source not found..
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Εικόνα 4 Η Διάταξη της MPLS ετικέτας [6]
Η 32-bit MPLS ετικέτα τοποθετείται μετά την επικεφαλίδα του δευτέρου επιπέδου και πριν την ΙΡ επικεφαλίδα και περιλαμβάνει τα ακόλουθα πεδία:

1. Το πεδίο Label (20-bits) περιλαμβάνει την πραγματική τιμή του MPLS label.

2. Το πεδίο CoS (3-bits) μπορεί να επηρεάσει τους αλγορίθμους χρονοδρομολόγησης και απόρριψης που εφαρμόζονται στο πακέτο καθώς αυτό μεταδίδεται μέσα στο δίκτυο.

3. Το πεδίο Stack (1-bit) υποστηρίζει μια ιεραρχική στοίβα ετικετών.

4. Το πεδίο TTL (time-to-live) (8-bits) παρέχει τη συμβατική ΙΡ TTL λειτουργικότητα.

Τα απαραίτητα στοιχεία για την λειτουργία του MPLS παρουσιάζονται αμέσως παρακάτω.

· Label Switched Path – LSP: Το μονοπάτι που καθορίζεται από όλες τις ετικέτες που ανατίθενται ανάμεσα σε δύο τελικά σημεία. Ένα LSP μπορεί να είναι δυναμικό ή στατικό.

· Label Switched Hop: Το hop μεταξύ δύο MPLS κόμβων, στο οποίο η προώθηση γίνεται με χρήση ετικετών.

· Label Distribution Protocol – LDP: Αποτελεί ένα πρωτόκολλο που καθιστά δυνατή την επικοινωνία μεταξύ των συσκευών που βρίσκονται στα άκρα του δικτύου και των αντίστοιχων που ανήκουν στο δίκτυο κορμού. Αναθέτει ετικέτες στις συσκευές των άκρων και του δικτύου κορμού με στόχο την εγκατάσταση των LSPs μαζί με την υποστήριξη των πρωτοκόλλων δρομολόγησης.

· Label Switch Router – LSR: Η συσκευή του δικτύου κορμού που πραγματοποιεί μεταγωγή των πακέτων που έχουν πλέον ετικέτες σύμφωνα με προϋπολογισμένους πίνακες μεταγωγής. Είναι ένας δρομολογητής υψηλής ταχύτητας στον πυρήνα κάποιου MPLS δικτύου ο οποίος συμμετέχει στην αναγνώριση των LSPs χρησιμοποιώντας το κατάλληλο πρωτόκολλο σηματοδοσίας ετικετών και μεταγωγή υψηλής ταχύτητας των δεδομένων που βασίζεται στα εγκατεστημένα μονοπάτια.

· Label Edge Router – LER (ή Edge LSR): Η συσκευή στο άκρο του δικτύου που πραγματοποιεί την αρχική επεξεργασία και κατηγοριοποίηση του πακέτου, και εφαρμόζει την πρώτη ετικέτα. Αυτή η συσκευή μπορεί να είναι είτε ένας δρομολογητής, ή ένα switch με ενσωματωμένες ιδιότητες δρομολόγησης. Πρόκειται για τη συσκευή στην οποία ξεκινά και τερματίζεται ένα LSP. Ένας  LER υποστηρίζει πολλαπλές θύρες (ports) συνδεδεμένες σε διαφορετικά δίκτυα (όπως Frame Relay, ATM, και Ethernet) και προωθεί την κυκλοφορία πάνω στο MPLS δίκτυο μετά την αναγνώριση των LSPs. Η αναγνώρισή τους πραγματοποιείται χρησιμοποιώντας ένα πρωτόκολλο σηματοδοσίας ετικέτας κατά την είσοδο της κίνησης στο δίκτυο.

· Ingress LER: Ο LER που λαμβάνει δεδομένα από την ΙΡ πηγή, τα κατηγοριοποιεί και τα εγχέει σε ένα LSP για μετάδοση μέσα στο δίκτυο.

· Egress LER: Ο αντίστοιχος του ingress LER ο οποίος τερματίζει ένα LSP και προωθεί τα ΙΡ δεδομένα στον προορισμό. Ένα σημαντικό σημείο που πρέπει να τονιστεί είναι ότι ο ρόλος που έχει μια συσκευή μπορεί να ποικίλει για διαφορετικά LSPs. Συγκεκριμένα η ίδια συσκευή μπορεί να είναι ένας LSR για ένα LSP, ένας ingress LER για ένα δεύτερο LSP και ένας egress LER για ένα τρίτο LSP.

· Label Information Base - LIB: Η βάση των πληροφοριών σχετικά με τις ετικέτες. Καθένας LSR κατασκευάζει έναν πίνακα για να καθορίσει πώς θα πρέπει να προωθηθεί κάποιο πακέτο. Αυτός ο πίνακας, ο οποίος καλείται Βάση Πληροφοριών Ετικέτας, αποτελείται από αντιστοιχήσεις ετικετών σε ισοδύναμες κλάσεις προώθησης.

· MPLS Domain: Ένα σύνολο από κόμβους που πραγματοποιούν MPLS δρομολόγηση και προώθηση.

· Label merging: Η αντικατάσταση πολλαπλών εισερχόμενων labels για μια FEC από μία μόνο εξερχόμενη ετικέτα.

· Label swap: Η βασική λειτουργία προώθησης που περιλαμβάνει την επεξεργασία μιας εισερχόμενης ετικέτας για να καθορίζει την εξερχόμενη ετικέτα, το port και άλλες πληροφορίες διαχείρισης.

Η λειτουργία ενός MPLS δικτύου βασίζεται στην ακόλουθη λογική. Στα σημεία εισόδου της κίνησης σε ένα MPLS δίκτυο κορμού πραγματοποιείται η επεξεργασία των πακέτων και η επιλογή ετικέτας που στη συνέχεια εφαρμόζεται σε αυτά. Στο εσωτερικό του δικτύου κορμού απλώς γίνεται ανάγνωση της ετικέτας των πακέτων και προώθησή τους με βάση αυτή. Η ετικέτα δηλαδή χρησιμοποιείται σαν ένας δείκτης σε ένα πίνακα που καθορίζει το επόμενο βήμα και μια νέα ετικέτα. Η παλιά ετικέτα αντικαθίσταται από την καινούρια, και το πακέτο προωθείται στο επόμενο βήμα. Έτσι, όλη η προώθηση οδηγείται από τις ετικέτες. Τέλος στο σημείο εξόδου των πακέτων από το δίκτυο κορμού αφαιρούνται οι ετικέτες και τα πακέτα προωθούνται στον προορισμό τους. Τέλος πρέπει να αναφερθεί ότι η ανάθεση ενός συγκεκριμένου πακέτου σε μια συγκεκριμένη FEC γίνεται μόνο μια φορά, καθώς το πακέτο εισέρχεται στο δίκτυο και η FEC στην οποία το πακέτο ανατίθεται, κωδικοποιείται στην MPLS ετικέτα. Η απόφαση της ανάθεσης ετικέτας μπορεί να βασίζεται σε διάφορα κριτήρια προώθησης όπως είναι τα ακόλουθα:

· Unicast δρομολόγηση με βάση τον προορισμό

· Έλεγχος κυκλοφορίας 

· Multicast 

· Ιδιωτικά Ιδεατά Δίκτυα (Virtual Private Networks-VPNs) 

Ποιότητα υπηρεσίας (Quality-of-Service, QoS )

Η μεταγωγή ετικέτας επιτυγχάνεται με τη χρήση των πινάκων μεταγωγής ετικέτας που πρέπει να υλοποιούνται στο επίπεδο των κόμβων (ένας πίνακας για κάθε κόμβο) είτε στο επίπεδο του interface (ένας πίνακας ανά interface). Οι επιλογές για την προώθηση των πακέτων στο MPLS είναι δυο και πιο συγκεκριμένα η δρομολόγηση βήμα-βήμα και η ρητή δρομολόγηση. Στην πρώτη περίπτωση κάθε LSR επιλέγει ανεξάρτητα το επόμενο βήμα για μια FEC. Αντίθετα στη δεύτερη ο LSR εισόδου καθορίζει το πλήρες μονοπάτι που θα ακολουθήσει η FEC, ορίζοντας τη λίστα των κόμβων που θα διατρέξουν τα πακέτα. Συνοψίζοντας ο ρόλος ενός LSR είναι ο ακόλουθος:

· Να δημιουργεί τις αντιστοιχίες μεταξύ των ετικετών και των FECs
· Να διανέμει τις παραπάνω αντιστοιχίες στους υπόλοιπους LSRs
· Να δημιουργεί τις αντιστοιχίες μεταξύ των FEC και των διευθύνσεων των επόμενων δικτυακών συσκευών (next-hop)

· Και τέλος να κατασκευάζει τους δικούς του πίνακες προώθησης.

Η δημιουργία των αντιστοιχιών μεταξύ των FEC και των διευθύνσεων των επόμενων βημάτων πραγματοποιείται με τη χρήση κάποιου πρωτοκόλλου εσωτερικής δρομολόγησης όπως τα OSPF, IS-IS κλπ. Επίσης πολύ σημαντική λειτουργία αποτελεί και η διανομή των αντιστοιχιών των ετικετών και των FECs προς τους άλλους LSRs. Αυτό επιτυγχάνεται με τη βοήθεια κάποιου πρωτοκόλλου εξωτερικής δρομολόγησης όπως τα BGP και RSVP τα οποία όμως δεν είναι απολύτως κατάλληλα για τη λειτουργία αυτή. Για το λόγο αυτό έχουν δεχτεί ορισμένες επεκτάσεις- βελτιώσεις. Επίσης η IETF όρισε ένα συγκεκριμένο καινούργιο πρωτόκολλο για ρητή σηματοδοσία και διαχείριση ετικετών που ονομάζεται LDP και το οποίο επίσης έχει δεχτεί επεκτάσεις (ονομάζεται CR-LDP) για να υποστηρίξει ρητή σηματοδοσία βασιζόμενη σε ποιότητα και κλάση υπηρεσίας.

Πολύ σημαντικό πλεονέκτημα της τεχνολογίας MPLS αποτελεί το γεγονός ότι μπορεί να παρέχει μέγιστη ασφάλεια στη μετάδοση δεδομένων. Όταν εγκατασταθεί ένα LSP τότε οι ενδιάμεσοι LSRs δεν χρειάζεται να γνωρίζουν το περιεχόμενο των πακέτων. Όλη η μετάδοση μπορεί να παρομοιαστεί με μετάδοση σε ένα Tunnel όπου στο εσωτερικό του μεταφέρεται η πληροφορία αδιάφανα. Παράλληλα, κάθε LSR μπορεί να έχει εγκατεστημένα πολλαπλά LSPs (άρα Tunnels), έτσι στην περίπτωση που κάποια από αυτά είναι παράλληλα τότε η πληροφορία μπορεί να μεταδίδεται με τη χρήση ενός μόνο tunnel υψηλότερου επιπέδου. Στα πακέτα αυτά ανατίθεται μια επιπλέον ετικέτα που δημιουργείται δίπλα από την ετικέτα του πρώτου επιπέδου και όταν εξέλθουν από το tunnel του υψηλότερου επιπέδου αυτή αφαιρείται. Η παραπάνω διαδικασία οδηγεί τελικά στη δημιουργία στοίβας ετικετών.

Συνοψίζοντας λοιπόν η συνολική αρχιτεκτονική του MPLS πρωτοκόλλου μπορεί να περιγραφεί με τα ακόλουθα βήματα:

· Πρωτόκολλα δρομολόγησης επιπέδου δικτύου

· Προώθηση επιπέδου δικτύου στα άκρα

· Μεταγωγή βασισμένη στην ετικέτα στον πυρήνα δικτύου

· Σχηματισμός ετικετών

· Πρωτόκολλο σηματοδοσίας για διανομή ετικετών

· Έλεγχος κυκλοφορίας

· Συμβατότητα με διάφορες τεχνολογίες επιπέδου σύνδεσης δεδομένων

5.2 Εφαρμογές του MPLS πρωτοκόλλου

Οι εφαρμογές του MPLS πρωτοκόλλου είναι πολλές και παρουσιάζονται συνοπτικά αμέσως παρακάτω:

· Αρχικά παρέχει τη δυνατότητα δημιουργίας MPLS VPNs αφού το MPLS επιτρέπει τη δημιουργία ιδεατών κυκλωμάτων ή tunnels κατά μήκος ενός ΙΡ δικτύου. Το σημαντικότερο θέμα που πρέπει να επιλυθεί στην προσπάθεια δημιουργίας ενός VPN είναι το πρόβλημα της ασφάλειας των προσωπικών δεδομένων καθώς και η υποστήριξη της χρήσης μη μοναδικών, ιδιωτικών IP διευθύνσεων στο εσωτερικό ενός VPN. Το MPLS παρέχει μια αποδοτική λύση και στα δύο αυτά θέματα αφού οι αποφάσεις προώθησης λαμβάνονται με βάση την τιμή της ετικέτας και όχι με βάση την διεύθυνση προορισμού που βρίσκεται στην επικεφαλίδα ενός πακέτου. Τα ιδιωτικά ιδεατά δίκτυα κατασκευάζονται με χρήση τεσσάρων βασικών δομικών τμημάτων που είναι 

· (Firewalls) για την προστασία του δικτυακού τόπου κάθε πελάτη και την παροχή ασφαλούς τρόπου διασύνδεσης με το Διαδίκτυο

· Πιστοποίηση  για την επαλήθευση του γεγονότος ότι ο δικτυακός τόπος ενός πελάτη ανταλλάσσει δεδομένα μόνο με εξουσιοδοτημένους απομακρυσμένους τόπους.

· Κρυπτογράφηση  για την προστασία δεδομένων από παρακολούθηση κατά τη μεταφορά τους κατά μήκος του Διαδικτύου.

· Tunnelling encapsulation για την παροχή υπηρεσίας μεταφοράς πολλαπλών πρωτοκόλλων και την δυνατότητα χρήσης ιδιωτικού χώρου IP διευθύνσεων μέσα σε ένα VPN.

Συνεπώς σε ένα MPLS VPN κάθε πελάτης μπορεί να είναι σίγουρος ότι τα δεδομένα του θα παραδοθούν μόνο στις τοποθεσίες που εντάσσονται στο δικό του VPN. Επιπλέον το MPLS VPN μοντέλο διακρίνεται από αυξημένη δυνατότητα διαβάθμισης όσον αφορά τον αριθμό των τοποθεσιών και των πελατών. Για κάθε πελάτη, το δίκτυο ουσιαστικά εμφανίζεται να παρέχει ένα ιδιωτικό ΙΡ backbone πάνω από το οποίο ο πελάτης μπορεί να έχει πρόσβαση σε άλλες τοποθεσίες εντός του οργανισμού, άλλα όχι στις τοποθεσίες οποιουδήποτε άλλου πελάτη.

Επίσης στο MPLS πρωτόκολλο παρέχεται η δυνατότητα εφαρμογής traffic engineering. Με τον όρο αυτό περιγράφεται η διαδικασία όπου το δίκτυο επιλέγει τα μονοπάτια που θα ακολουθήσει η κυκλοφορία με στόχο να εξισορροπηθεί ο φόρτος των links και της διαχειριστικής εργασίας στους δρομολογητές. Το θέμα αυτό περιγράφεται πιο αναλυτικά στην επόμενη ενότητα.

Παράλληλα, το MPLS πρωτόκολλο μπορεί να χρησιμοποιηθεί ώστε να παρέχει ποιότητα υπηρεσίας (QoS) ή κλάσεις υπηρεσιών. Η δυνατότητα αυτή είναι ιδιαίτερα σημαντική καθώς σήμερα τα δίκτυα παρέχουν μόνο την best effort υπηρεσία και πολλές εφαρμογές επιζητούν σαφώς καλύτερη εξυπηρέτηση. Το MPLS με τον τρόπο λειτουργίας του, την κατηγοριοποίηση των πακέτων που μπορεί να επιτύχει με την χρήση ετικετών καθώς και με την επιλογή του μονοπατιού που ακολουθεί η κίνηση μπορεί με τις κατάλληλες προϋποθέσεις να παρέχει ποιότητα υπηρεσίας. Ύστερα από την επιλογή του μονοπατιού απαιτείται ένας μηχανισμός δέσμευσης πόρων ώστε να μπορέσει το συγκεκριμένο μονοπάτι να ικανοποιήσει τις εφαρμογές που ζητούν ποιότητα εξυπηρέτησης. Παράλληλα το MPLS μπορεί να συνδυαστεί και με τις υπάρχουσες αρχιτεκτονικές για παροχή ποιότητας υπηρεσίας (IntServ και DiffServ) και ειδικότερα ο συνδυασμός του με την αρχιτεκτονική DiffServ παρουσιάζει ξεχωριστό ενδιαφέρον. Το θέμα αυτό θα περιγραφεί πιο αναλυτικά σε επόμενη ενότητα του κειμένου αυτού.

Τέλος, άλλη μια εφαρμογή του MPLS πρωτοκόλλου είναι η παροχή πιο εύκολης και αποδοτικής μεταφοράς IP κυκλοφορίας πάνω από ATM υποδομή. Χωρίς τη χρήση του MPLS, η μεταφορά IP κίνησης σε ATM υποδομή είναι μια σύνθετη διαδικασία όπου απαιτούνται μια σειρά από πρωτόκολλα που μεταφράζουν τις IP διευθύνσεις σε ATM διευθύνσεις και δρομολογήσεις και τελικά σε ΑΤΜ πίνακες μεταγωγής. Αντίθετα αν χρησιμοποιείται το MPLS πρωτόκολλο η διαδικασία αυτή απλοποιείται σημαντικά.

5.3 Traffic Engineering

Το traffic engineering αφορά στη βελτιστοποίηση της απόδοσης των δικτύων μέσω της αντιστοίχησης των ροών κυκλοφορίας στην τοπολογία του φυσικού δικτύου. Μέχρι πριν από λίγα χρόνια, η παράμετρος της βελτιστοποίησης της απόδοσης δεν λαμβανόταν σημαντικά υπόψη και κριτήριο ήταν απλώς η μετάδοση της πληροφορίας. Έτσι συνήθως η διαδρομή που ακολουθούσαν τα πακέτα ήταν η συντομότερη διαδρομή όπως προέκυπτε από την εφαρμογή ενός αλγόριθμου συντομότερου μονοπατιού. Στη συνέχεια με την ανάπτυξη της ζήτησης για εξυπηρέτηση, άρχισε να γίνεται αντιληπτή η ανάγκη για σωστή διαχείριση των δικτυακών πόρων, γεγονός που επιτυγχάνεται με την εφαρμογή traffic engineering. Πιο συγκεκριμένα άρχισαν να εφαρμόζονται πρωτόκολλα δρομολόγησης που στα κριτήρια τους για την επιλογή του μονοπατιού συμπεριλάμβαναν και ποσότητες που αντικατόπτριζαν την κατάσταση (φόρτο) των συνδέσμων. Σαν αποτέλεσμα ήταν στο δίκτυο να παρέχεται η δυνατότητα μεταφοράς της κυκλοφορίας από το κοντινότερο μονοπάτι σε ένα άλλο λιγότερο συμφορημένο. Γενικά στόχος του traffic engineering είναι να εξισορροπήσει το φορτίο κυκλοφορίας στους διάφορους συνδέσμους, δρομολογητές και switches του δικτύου έτσι ώστε κανένα από αυτά τα στοιχεία να μην υπέρ-χρησιμοποιείται ή υπό-χρησιμοποιείται και η εκμετάλλευση πλέον των δυνατοτήτων του δικτύου να είναι όσο το δυνατό πιο κοντά στη βέλτιστη. Η διαδικασία του traffic engineering μπορεί να χαρακτηριστεί ότι αποτελείται από δυο στάδια, πρώτα το σχεδιασμό του δικτύου και ύστερα τη βελτιστοποίηση. Στη φάση του σχεδιασμού επιλέγονται τα μονοπάτια που θα ακολουθήσουν οι ροές της κυκλοφορίας και στη συνέχεια ακολουθεί το στάδιο της βελτιστοποίησης όπου γίνεται προσπάθεια βελτίωσης τυχόν λαθεμένων επιλογών στο σχεδιασμό ή άλλων προβλημάτων που μπορεί παρουσιαστούν.

Οι τρόποι δρομολόγησης της κυκλοφορίας συνοψίζονται σε δυο κατηγορίες, η μεν πρώτη αναφέρεται σαν ρητή δρομολόγηση και η δεύτερη σαν έμμεση δρομολόγηση. Στη ρητή δρομολόγηση το μονοπάτι που θα ακολουθήσουν τα πακέτα έχει προεπιλεγεί και μπορεί στη συνέχεια να γίνει και δέσμευση πόρων στη διαδρομή αυτή. Στην έμμεση δρομολόγηση επιλέγεται ένα μονοπάτι στο δίκτυο το οποίο μπορεί να ικανοποιήσει τις απαιτήσεις προώθησης που εκφράζουν οι ροές και στη διαδρομή αυτή δεσμεύονται οι πόροι. Το κρίσιμο σημείο επομένως στο είδος αυτό της δρομολόγησης είναι το γεγονός ότι κριτήριο αποτελούν οι απαιτήσεις προώθησης των ροών που εκφράζονται μέσω κάποιας ποσότητας όπως το επιθυμητό εύρος ζώνης.

Συνοψίζοντας λοιπόν, οι traffic engineering δυνατότητες είναι κρίσιμες σε ένα δίκτυο και χρησιμοποιούνται για τις ακόλουθες περιπτώσεις. Αρχικά για τη δρομολόγηση των γνωστών μονοπατιών γύρω από τα σημεία συμφόρησης του δικτύου. Παράλληλα για την όσο το δυνατό καλύτερη αξιοποίηση του εύρους ζώνης και για την επαναδρομολόγηση ροών στην περίπτωση που παρουσιαστεί απώλεια κάποιου συνδέσμου. Από όλα τα παραπάνω αποδεικνύεται η σπουδαιότητα του traffic engineering σε ένα σύγχρονο δίκτυο. Τα δίκτυα που χρησιμοποιούν το MPLS πρωτόκολλο διαθέτουν τέτοια traffic engineering χαρακτηριστικά σε πολύ ολοκληρωμένο μάλιστα βαθμό.

Προκειμένου σε ένα MPLS δίκτυο να υποστηριχθούν αποτελεσματικά οι traffic engineering μηχανισμοί πρέπει στη διαδικασία της επιλογής του μονοπατιού να γνωρίζει η πηγή τα πλήρη χαρακτηριστικά του δικτύου, στη συνέχεια να γίνεται διανομή των στοιχείων του δικτύου (τοπολογία, κατάσταση συνδέσμων) και τέλος να υπάρχει η δυνατότητα δέσμευσης των πόρων και τροποποίησης των γνωρισμάτων των συνδέσμων. Στο MPLS traffic engineering ένας κοινός όρος είναι το traffic trunk που περιγράφει μια συγκέντρωση ροών κυκλοφορίας της ίδιας κλάσης που τοποθετούνται στο ίδιο LSP. Οι πιο γνωστοί διαδεδομένοι μηχανισμοί σηματοδότησης που χρησιμοποιούνται για την διανομή των ετικετών σε ένα MPLS δίκτυο είναι το CR-LDP (Constraint Routing- Label Distribution Protocol) και το RSVP-TE (Resource Reservation Protocol with Traffic Engineering Extensions). Οι μηχανισμοί αυτοί αναπτύχθηκαν από την ομάδα MPLS της IETF και περιγράφονται στη συνέχεια αναλυτικά.

5.3.1 CR-LDP
Ουσιαστικά, το CR-LDP είναι μια μέθοδος για εγκατάσταση των LSPs από- σημείο- σε-σημείο και για παροχή ποιότητας υπηρεσίας σε ένα MPLS δίκτυο. Το CR-LDP επιτρέπει τον ορισμό ρητών διαδρομών, που ουσιαστικά λαμβάνονται η ακολουθία των κόμβων ως είσοδος από αυτό, χρησιμοποιώντας αυστηρά και abstract hops. Ένας abstract κόμβος είναι ένα σύνολο κόμβων του οποίου η εσωτερική τοπολογία είναι αδιαφανής στον κόμβο εισόδου των LSPs που διέρχονται από αυτόν ενώ ένας abstract κόμβος θεωρείται απλός αν περιέχει μόνο ένα φυσικό κόμβο. Με τον τρόπο αυτό παρέχεται μέγιστη ευελιξία στη δημιουργία ενός συγκεκριμένου μονοπατιού σε ένα δίκτυο. Το CR-LDP είναι ένα σύνολο επεκτάσεων στο LDP ειδικά σχεδιασμένο για να διευκολύνει το constraint-based routing των LSPs. Οι επεκτάσεις αυτές είναι πλήρως καθορισμένες και αφορούν τα ακόλουθα θέματα:

· Παράμετροι QoS και κυκλοφορίας

· Επανα-βελτιστοποίηση μονοπατιού

· Γνωστοποίηση αποτυχίας εγκατάστασης ενός LSP
· Ανάκαμψη από την αποτυχία

· Ανίχνευση βρόχων

· Multi-protocol υποστήριξη

Στόχος ενός constraint-based routing μηχανισμού είναι η εύρεση μιας υλοποιήσιμης λύσης στο πρόβλημα της ανάθεσης ενός μονοπατιού για το traffic trunk. Στην πράξη, χρησιμοποιείται ένας ευριστικός αλγόριθμος για την εύρεση ενός υλοποιήσιμου μονοπατιού που αποτελείται από τα ακόλουθα στάδια:

· Αρχικά απέκλεισε τους πόρους που δεν ικανοποιούν τις απαιτήσεις των γνωρισμάτων του traffic trunk.

· Στη συνέχεια, τρέξε έναν αλγόριθμο μικρότερου μονοπατιού στον εναπομείναντα γράφο.

Παράλληλα, μπορούν να καθοριστούν επιπρόσθετοι κανόνες για περαιτέρω βελτιστοποίηση. Στην περίπτωση, όμως που πρέπει να δρομολογηθούν πολλαπλά traffic trunks μπορεί ο παραπάνω αλγόριθμος να μη βρίσκει πάντα μια αντιστοιχία, ακόμα κι αν υπάρχει μια τέτοια υλοποιήσιμη αντιστοιχία.

Προκειμένου να επιτευχθεί constraint based routing στο επίπεδο δικτύου πρέπει να προστεθεί μια constraint based routing διαδικασία που να μπορεί να συνεργάζεται με το χρησιμοποιούμενο IGP.

Επιπρόσθετα ο μηχανισμός CD-LDP μπορεί να υποστηρίξει και ρητή δρομολόγηση. Μια ρητή διαδρομή αναπαρίσταται σε ένα μήνυμα Αίτησης Ετικέτας (Label Request) σα μια λίστα κόμβων ή μια ομάδα κόμβων κατά μήκος της constraint-based διαδρομής. Αν το αιτούμενο μονοπάτι μπορεί να ικανοποιήσει τους πόρους που ζητούνται, δεσμεύονται ετικέτες προς την κατεύθυνση της ροής και κατανέμονται μέσω των μηνυμάτων αντιστοίχισης ετικετών. Τέλος ο CR-LDP μηχανισμός έχει δημιουργηθεί για να υποστηρίξει ακόμη Differentiated Services και QoS κλάσεις, οι οποίες διαμορφώνονται από το διαχειριστή του δικτύου καθώς και να υποστηρίζει μεταφορά multi-protocol κίνησης. Η τυπική διαδικασία για την εγκατάσταση ενός LSP χρησιμοποιώντας το CR-LDP παρουσιάζεται στην Εικόνα 5.
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Εικόνα 5 Η ροή μηνυμάτων για την εγκατάσταση ενός LSP με τη χρήση του CR-LDP LSP [7]
Τα πλεονεκτήματα της χρήσης του μηχανισμού CR-LDP είναι πολλαπλά και συνοψίζονται στα ακόλουθα σημεία.

· Παρέχει μια ουσιαστική απλοποίηση του δικτύου. 

· Παρέχει αξιοπιστία

· Κλιμάκωση

· Διαλειτουργικότητα

· Το CR-LDP διευκολύνει την υποστήριξη DiffServ υπηρεσιών στο δίκτυο κορμού, γεγονός ιδιαίτερα σημαντικό δεδομένου ότι σήμερα οι περισσότεροι φορείς στρέφονται στην αρχιτεκτονική DiffServ για την παροχή ποιότητας υπηρεσίας.

Ένα CR-LDP μοντέλο παρέχει επίσης ένα σύνολο από δομικά στοιχεία που επιτρέπουν τη δημιουργία και τον ορισμό πολλών υπηρεσιών. Τα κύρια δομικά στοιχεία είναι ο ορισμός κανόνων στους LSRs των άκρων (edge rules) και ο ορισμός τοπικής συμπεριφοράς (local behaviors) σε σχέση με τη δέσμευση των πόρων και την προώθηση των πακέτων. Ο ορισμός μιας υπηρεσίας γίνεται αναγνωρίζοντας τους κανόνες που επιβάλλονται στα άκρα του δικτύου και την τοπική συμπεριφορά που αναμένεται στον LSR. Κρίσιμο σημείο στον ορισμό μιας τέτοιας υπηρεσίας αποτελεί η σύνδεση δύο διαφορετικών MPLS domains, που επιτυγχάνεται με τη χρήση μιας μονάδας ολοκλήρωσης που είναι υπεύθυνη για την αντιστοίχηση πακέτων από το ένα domain στο άλλο. Η μονάδα αυτή θα πρέπει να γνωρίζει τις υπηρεσίες που προσφέρονται στα interfaces της και να μπορεί να πραγματοποιεί τις κατάλληλες μετατροπές στις παραμέτρους.

Τέλος, πρέπει να αναφερθούμε στην δυνατότητα συνεργασίας του CR-LDP πρωτοκόλλου με την αρχιτεκτονική DiffServ στο επίπεδο υπηρεσίας. Η «διασύνδεση» πραγματοποιείται με τη χρήση μιας κατάλληλης μονάδας ολοκλήρωσης. Ο ρόλος της είναι να γνωρίζει τις υπηρεσίες που υποστηρίζονται και στις δύο πλευρές και να αντιστοιχεί τα πακέτα με βάση τις υπηρεσίες αυτές.

5.3.2 RSVP-TE
Το RSVP-TE είναι μια παρόμοια μέθοδος για την εγκατάσταση ενός σημείο- προς- σημείο LSP που επίσης ικανοποιεί τις QoS απαιτήσεις για το MPLS. Αποτελεί μια επέκταση του αρχικού RSVP πρωτοκόλλου, με νέες δυνατότητες για την υποστήριξη ενός MPLS domain. Το RSVP χρησιμοποιεί ένα μήνυμα ανταλλαγής για τη δέσμευση των πόρων σε ένα δίκτυο με ΙΡ ροές. Συγκεκριμένα αποστέλλεται ένα μήνυμα από την πηγή προς τον προορισμό ακολουθώντας τη διαδρομή του LSP όπου στο μήνυμα περιλαμβάνονται και οι πόροι που ζητείται να δεσμευθούν. Στη διαδρομή γίνεται έλεγχος στους ενδιάμεσους δρομολογητές αν μπορούν να υποστηρίξουν τις απαιτήσεις αυτές. Οι επεκτάσεις στο RSVP για LSP Tunnels ενισχύουν το γενικό RSVP έτσι ώστε να μπορεί να χρησιμοποιηθεί για τη διανομή των MPLS ετικετών. Η χρήση του RSVP-TE δεν σημαίνει ότι απαιτείται να τρέχει μια πλήρης υλοποίηση του RSVP σε κάθε LER ή LSR σε ένα MPLS δίκτυο. Το RSVP-TE είναι ένα ‘soft state’ πρωτόκολλο και χρησιμοποιεί UDP ή IP datagrams ως το μηχανισμό σηματοδότησης για την εγκατάσταση ενός LSP, που περιλαμβάνει την ανακάλυψη των άκρων, τις αιτήσεις ετικετών, την αντιστοίχηση και τη διαχείριση. Ένα σημαντικό πλεονέκτημα του RSVP-TE είναι ότι καθιστά δυνατή τη δέσμευση των πόρων κατά μήκος του μονοπατιού.

Αναλυτικά οι επεκτάσεις που δέχτηκε το RSVP πρωτόκολλο επικεντρώνονται στα κάτωθι σημεία.

· Η RSVP σηματοδότηση λαμβάνει χώρα μεταξύ δρομολογητών (και όχι hosts) που συμπεριφέρονται σαν τα σημεία εισόδου και εξόδου ενός traffic trunk. Το επεκταμένο RSVP εφαρμόζεται σε μια συλλογή ροών που μοιράζονται ένα κοινό μονοπάτι και ένα κοινό σύνολο δικτυακών πόρων. Συναθροίζοντας πολυάριθμες host-to-host ροές σε κάθε LSP tunnel, το επεκταμένο RSVP μειώνει σημαντικά την RSVP πληροφορία που πρέπει να διατηρείται στο δίκτυο κορμού.

· Η RSVP σηματοδότηση εγκαθιστά μια διαδικασία διανομής που σχετίζεται με την προώθηση πακέτου και συμπεριλαμβάνει τη διανομή των MPLS ετικετών.

· Επειδή το απλό RSVP πρωτόκολλο είναι «soft-state» παρουσιάζονται προβλήματα κλιμάκωσης, καθυστέρησης και αυξημένου φόρτου κυκλοφορίας. Αυτά επιλύονται με μια σειρά επεκτάσεων που μειώνουν το πλήθος των μηνυμάτων ανανέωσης και τις σχετικές απαιτήσεις για επεξεργασία των μηνυμάτων.

· Το μονοπάτι που εγκαθίσταται από την RSVP σηματοδότηση δεν περιορίζεται από την τυπική δρομολόγηση που βασίζεται στον προορισμό, έτσι αποτελεί το τέλειο εργαλείο για την εγκατάσταση των traffic engineering trunks.

Επίσης ειδικότερα οι επεκτάσεις του RSVP πρωτοκόλλου για την υποστήριξη LSP Tunnels συνοψίζονται στα ακόλουθα σημεία.

· Downstream-on-demand διανομή ετικέτας
· Αρχικοποίηση ρητών LSPs
· Κατανομή των δικτυακών πόρων (π.χ., εύρος ζώνης) στα ρητά LSPs
· Επανα-δρομολόγηση των εγκατεστημένων LSP tunnels 

· Ανίχνευση της πραγματικής διαδρομής που ακολουθεί ένα LSP tunnel
· Έννοια των abstract κόμβων

· Επιλογές εκ των προτέρων εκχώρησης που ελέγχονται διαχειριστικά

Ένα σημείο διαφοράς σε σχέση με το παραδοσιακό RSVP αποτελεί το γεγονός ότι το RSVP-TE γενικεύει την έννοια της RSVP ροής. Το RSVP-TE ουσιαστικά επιτρέπει σε μια RSVP session να αποτελείται από μια αυθαίρετη συσσώρευση κυκλοφορίας (βάσει τοπικών πολιτικών) ανάμεσα στον κόμβο εισόδου ενός LSP tunnel και στον κόμβο εξόδου του tunnel. Για την ακρίβεια, στο αρχικό RSVP πρωτόκολλο, μια session οριζόταν σα μια ροή δεδομένων με ένα συγκεκριμένο προορισμό και πρωτόκολλο επιπέδου μεταφοράς. Στο RSVP-TE, ωστόσο, μια session καθορίζεται εμμέσως σαν ένα σύνολο πακέτων στα οποία ανατίθεται η ίδια MPLS ετικέτα στον κόμβο εισόδου ενός LSP tunnel. Η ανάθεση των ετικετών στα πακέτα μπορεί να βασίζεται σε διάφορα κριτήρια, και μπορεί να περιλαμβάνει όλα τα πακέτα ανάμεσα στα τελικά σημεία του LSP tunnel.

Επίσης ένα σημαντικό χαρακτηριστικό του αποτελεί το γεγονός ότι το RSVP-TE μπορεί να επεκταθεί με μια συμπληρωματική constraint-based routing οντότητα η οποία να υπολογίζει ρητές διαδρομές βάσει συγκεκριμένων γνωρισμάτων κυκλοφορίας, λαμβάνοντας ταυτόχρονα υπόψη και τους δικτυακούς περιορισμούς.  Συγχρόνως όμως το RSVP-TE εισάγει και ορισμένους περιορισμούς καθώς υποστηρίζει μόνο unicast LSP tunnels και LSP tunnels μονής κατεύθυνσης. Παράλληλα αρνητικό σημείο αποτελεί και η soft state φύση του RSVP πρωτοκόλλου καθώς δημιουργεί την ανάγκη για περιοδική δημιουργία μηνυμάτων αναζωογόνησης για τη διατήρηση της κατάστασης των εγκατεστημένων LSP tunnels.

Συνοψίζοντας για τα δύο αυτά πρωτόκολλα μπορούμε να συμπεράνουμε ότι στο τελικό αποτέλεσμα παρουσιάζουν σημαντικές ομοιότητες παρότι ο τρόπος λειτουργίας τους είναι εντελώς διαφορετικός. Καταρχήν και τα δύο πρωτόκολλα επιτυγχάνουν μεταγωγή ετικέτας και προσφέρουν ασφάλεια και αξιοπιστία. Επίσης επιτρέπουν κλιμάκωση, παρότι λειτουργούν εντελώς διαφορετικά στο σημείο αυτό. Το μεν RSVP-TE απαιτεί συνεχή ανταλλαγή μηνυμάτων για τη διατήρηση της κατάστασης του δικτύου, το δε CR-LDP δεν χρειάζεται μια τέτοια διαδικασία. Παρόλα αυτά η IETF έχει αποφασίσει να επικεντρωθεί η προσοχή της ομάδων εργασίας σχετικά με το θέμα του traffic engineering σε MPLS δίκτυα στο πρωτόκολλο RSVP-TE και αντίστοιχα το CR-LDP να υποβαθμιστεί. Επίσης έχει ειπωθεί πως το CR-LDP θα παραμένει ένα προτεινόμενο standard και δεν θα παρουσιαστούν επόμενα drafts σχετικά με αυτό. Συνεπώς η κατεύθυνση της IETF είναι να επικεντρωθεί η προσοχή στο RSVP-TE και επομένως είναι αυτονόητο ότι στον προτεινόμενο σχεδιασμό της υπηρεσίας MBS θα χρησιμοποιεί το RSVP-TE σαν μηχανισμός σηματοδοσίας και traffic engineering.

5.4 Virtual Private Networks
Τα ιδεατά ιδιωτικά δίκτυα αποτελούν στις μέρες μας ένα σύγχρονο και εξελισσόμενο πεδίο και βρίσκουν εφαρμογή κυρίως σε μεγάλες εταιρίες με σκοπό να καλύψουν τις ανάγκες επικοινωνίας τους. Η λύση των ιδεατών ιδιωτικών δικτύων συγκεντρώνει πολλά πλεονεκτήματα με κυριότερο το χαμηλότερο κόστος και την μεγαλύτερη ευελιξία στη διαχείριση. Τα κλασικά ιδιωτικά δίκτυα βασίζονται σε μισθωμένες γραμμές όπου το κόστος τους είναι σημαντικό και επιπλέον η διαχείρισή τους αρκετά δύσκολη και απαιτητική διαδικασία. Η λύση των VPNs προσπαθεί να επιλύσει τα προβλήματα αυτά αφού πλέον χρησιμοποιείται η δημόσια υποδομή, με τα οφέλη που αυτό συνεπάγεται σε θέματα κόστους και επιπλέον προσφέρεται η ασφάλεια και η αξιοπιστία των μισθωμένων γραμμών.

Ο ακριβής ορισμός ενός ιδεατού ιδιωτικού δικτύου είναι ένα ιδιωτικό δίκτυο που κατασκευάζεται χρησιμοποιώντας την υπάρχουσα υποδομή ενός δημόσιου δικτύου όπως για παράδειγμα το Internet. Στην πράξη η κατασκευή ενός VPN είναι εντελώς ιδεατή καθώς η υποδομή που χρησιμοποιείται δεν είναι ένα σταθερό τμήμα (υποσύνολο) της δημόσιας υποδομής. Αντίθετα κάθε φορά τα δεδομένα που αποστέλλονται μπορεί να ακολουθούν διαφορετική διαδρομή μέχρι να φτάσουν στον προορισμό τους.

Η κατασκευή ενός VPN είναι μια ξεχωριστή διαδικασία. Αρχικά διακρίνουμε τα δύο είδη VPNs που υπάρχουν.

· VPNs που βασίζονται σε IP tunnels. Στην περίπτωση αυτή η προς μετάδοση πληροφορία διαμορφώνεται σε IP πακέτα και μεταδίδεται στο IP δίκτυο. Τα δεδομένα (πληροφορία) μπορεί να χρησιμοποιούν άλλο πρωτόκολλο και όχι IP όπως για παράδειγμα IPX, AppleTalk κλπ. Η κατηγορία αυτή των ιδεατών ιδιωτικών δικτύων συνήθως αναπτύσσεται από τους ίδιους τους χρήστες. Τα πλεονεκτήματα που συγκεντρώνουν συνοψίζονται στα ακόλουθα σημεία:

· Χαμηλό κόστος αφού οι αφιερωμένες γραμμές έχουν αντικατασταθεί από δημόσιες τοπικές συνδέσεις.

· Ευκολία στις συνδέσεις εκτός δικτύου με άλλες επιχειρήσεις, συνεργάτες ή πελάτες.

Τέλος το βασικό μειονέκτημα των λύσεων αυτών είναι ότι απαιτούνται ορισμένες επιπλέον τεχνικές κρυπτογράφησης προκειμένου να επιτευχθεί η μέγιστη ασφάλεια των δεδομένων σε ένα περιβάλλον που βασίζεται στο δημόσιο Internet.

· Η δεύτερη κατηγορία είναι τα ιδεατά ιδιωτικά δίκτυα που βασίζονται σε ISDN, Frame relay ή ATM. Αυτός ο δεύτερος τρόπος κατασκευής VPNs διαφέρει σημαντικά από τον παραπάνω καθώς χρησιμοποιεί τις υπηρεσίες των δημόσιων δικτύων μεταγωγής και επιπλέον ISDN B κανάλια, ή SVCs ή PVCs για να διαχωρίζει την κυκλοφορία από τους υπόλοιπους χρήστες. Το βασικό πλεονέκτημα της λύσης αυτής είναι ότι μπορούν να χρησιμοποιηθούν για οποιαδήποτε τύπο επικοινωνίας (από μεταφορά ιδιωτικών δεδομένων έως τηλεδιάσκεψη). Αντίθετα το βασικό μειονέκτημα είναι ότι οι ISDN, Frame Relay και ATM υπηρεσίες είναι ακριβές και σαφώς λιγότερο διαδεδομένες σε σχέση με τις IP based υπηρεσίες.

Επίσης τα ιδεατά ιδιωτικά δίκτυα κατηγοριοποιούνται και με βάση άλλα κριτήρια όπως η συνδετικότητα που προσφέρουν. Έτσι οι τύποι των VPNs που προκύπτουν είναι οι ακόλουθοι:

· Intranet συνδετικότητα, η συνδετικότητα ανάμεσα στις τοποθεσίες μιας εταιρίας όπου επιτρέπεται το ιδιωτικό αυτό δίκτυο να επεκτείνεται πάνω σε ένα δημόσιο δίκτυο με ασφαλή όμως τρόπο.

· Απομακρυσμένη πρόσβαση. Στην κατηγορία αυτή χρήστες που βρίσκονται γεωγραφικά μακριά από την επιχείρηση μπορούν και συνδέονται σε αυτήν. Η σύνδεση των χρηστών γίνεται σε μια κεντρική τοποθεσία στο δημόσιο δίκτυο. Η όλη σύνδεση του χρήστη με τα κεντρικό δίκτυο γίνεται με την χρήση ενός tunnel κρυπτογράφησης δεδομένων. Το tunnel αυτό είτε δημιουργείται από το χρήστη με το κατάλληλο λογισμικό είτε δημιουργείται από το κεντρικό δίκτυο της εταιρίας αφού προηγουμένως ο χρήστης κάνει την ανάλογη αίτηση.

· Τέλος, η τρίτη κατηγορία είναι η συνδετικότητα μεταξύ διαφορετικών εταιριών. Ο τύπος αυτός μοιάζει με την intranet συνδετικότητα με τη διαφορά ότι η πρόσβαση επιτρέπεται και από άτομα που είναι υπάλληλοι της άλλης εταιρίας. Ο τρόπος που δημιουργούνται είναι ίδιος με αυτόν των intranets με την προσθήκη κατάλληλων firewalls.

Τα VPNs γενικά όπως τονίστηκε γνωρίζουν μεγάλη ανάπτυξη σήμερα. Στη φάση της δημιουργίας τους υπάρχει μια σειρά από θέματα που χρήζουν ιδιαίτερης σημασίας. Αυτά είναι κυρίως το θέμα του ελέγχου της λειτουργίας του VPN, όπου μπορεί να βρίσκεται στον έλεγχο του χρήστη ή του παροχέα, και το θέμα της μεταφοράς των δεδομένων του πελάτη πάνω από το δημόσιο δίκτυο όπου δεν πρέπει αυτό να γίνεται ορατό. Παράλληλα κρίσιμο θέμα αποτελεί η συμβατότητα με το ήδη υπάρχον δίκτυο του χρήστη και το επίπεδο ασφάλειας που μπορεί τελικά το VPN να προσφέρει. Τέλος ιδιαίτερη προσοχή πρέπει να δοθεί στην αξιοπιστία της λειτουργίας του VPN καθώς και στην κλιμάκωση που μπορεί να προσφέρει.

Ολοκληρώνοντας με τη παρουσίαση των VPNs, θα επικεντρωθεί η προσοχή στον τρόπο λειτουργίας και ορισμού ενός MPLS VPN. Αρχικά σε κάθε VPN ανατίθεται ένα μοναδικό rd (router distinguisher) και στη συνέχεια δημιουργούνται οι πίνακες προώθησης όπου περιέχουν μοναδικές διευθύνσεις. Αυτές ονομάζονται VPN-IP διευθύνσεις και προκύπτουν από το συνδυασμό του rd με την IP διεύθυνση του πελάτη. Όλες οι VPN-IP διευθύνσεις αποθηκεύονται στους πίνακες προώθησης σε κάθε κόμβο του VPN. Οι δρομολογητές που λαμβάνουν μέρος σε ένα VPN διακρίνονται σε τρεις κατηγορίες ανάλογα με τους ρόλους και τις λειτουργίες τους.

· Η πρώτη κατηγορία είναι οι Customer Edge (CE) δρομολογητές οι οποίοι συνδέονται με τις τοποθεσίες του πελάτη και διαχειρίζονται από τον ίδιο.

· Η δεύτερη κατηγορία είναι οι Provider Edge (PE) δρομολογητές, που είναι οι δρομολογητές που συνδέουν τους CE με το δημόσιο δίκτυο. Αυτοί οι δρομολογητές είναι και οι οποίοι επιτελούν και τις περισσότερες λειτουργίες.

· Τέλος υπάρχουν και οι Provider (P) δρομολογητές που είναι αυτοί που ανήκουν στο δίκτυο κορμού και ο ρόλος τους είναι να προωθούν τα πακέτα με βάση τις MPLS ετικέτες.

Η Εικόνα 6 παρουσιάζει μια γενική εικόνα ενός MPLS δικτύου όπου έχουν υλοποιηθεί 2 VPNs και εμφανίζονται οι παραπάνω κατηγορίες δρομολογητών.
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Εικόνα 6 Παρουσίαση VPNs σε ένα MPLS δίκτυο [8]
Η διαδικασία της δρομολόγησης σε ένα VPN επιτελείται αποκλειστικά από τους PE δρομολογητές και σε αυτή δεν συμμετέχουν οι P δρομολογητές. Κάθε PE μπορεί να συνδέει πολλούς CE και οι οποίοι να ανήκουν σε διαφορετικά VPNs. Σημαντικό σημείο στη λειτουργία ενός VPN αποτελεί η επιλογή του χώρου διευθύνσεων, όπου πρέπει κάθε VPN να μπορεί να χρησιμοποιεί το ίδιο χώρο διευθύνσεων με οποιοδήποτε άλλο VPN και με το MPLS δίκτυο κορμού. Αυτό είναι εφικτό, αφού χρησιμοποιείται το αναγνωριστικό rd για κάθε VPN. Επίσης πρέπει να αναφερθεί ότι η δρομολόγηση σε δύο διαφορετικά VPNs είναι εντελώς ανεξάρτητη διαδικασία, αφού κάθε δρομολογητής (PE) διατηρεί ένα ξεχωριστό στιγμιότυπο VRF για κάθε VPN στο οποίο συνδέεται.

Ένα VRF (Virtual Routing and Forwarding instance) αποτελείται από έναν πίνακα ΙΡ δρομολόγησης, έναν πίνακα προώθησης, ένα σύνολο από interfaces που χρησιμοποιούν τον πίνακα προώθησης, και από ένα σύνολο κανόνων και παραμέτρων δικτυακών πρωτοκόλλων που ελέγχουν τις πληροφορίες που περιλαμβάνονται στον πίνακα δρομολόγησης. Αυτοί οι πίνακες αποτρέπουν την προώθηση των πληροφοριών έξω από το VPN, και επιπλέον αποτρέπουν την προώθηση πακέτων που βρίσκονται έξω από ένα VPN προς ένα δρομολογητή εντός του VPN. Επίσης μια συγκεκριμένη τοποθεσία (κόμβος πελάτη- CE δρομολογητής) μπορεί να είναι μέλος πολλαπλών VPNs. Ωστόσο, μια τοποθεσία μπορεί να συσχετιστεί μόνο με ένα VRF. Το VRF στιγμιότυπο στον κόμβο ενός πελάτη περιέχει όλες τις διαδρομές μέχρι τον κόμβο αυτό που είναι διαθέσιμες από τα VPNs των οποίων είναι μέλος. Στη συνέχεια με βάση τις πληροφορίες δρομολόγησης που αποθηκεύονται στον VRF πίνακα ΙΡ δρομολόγησης και στον VRF πίνακα προώθησης, τα πακέτα προωθούνται στον προορισμό τους χρησιμοποιώντας το MPLS πρωτόκολλο.

Η λειτουργία ενός MPLS VPN βασίζεται στην χρήση LSP Tunnels. Κάθε LSR διαχωρίζει τις VPN ροές, αναθέτοντας στα VPN δεδομένα ετικέτες όταν εισέρχονται σε ένα LSP Tunnel. Σημαντικό θέμα στη λειτουργία του MPLS VPN αποτελεί ο τρόπος εύρεσης των μελών ενός VPN και συγκεκριμένα πως ένας PE δρομολογητής αναγνωρίζει ποιοι άλλοι PE δρομολογητές παρέχουν πρόσβαση στο ίδιο VPN. Σε πολλές περιπτώσεις η κυκλοφορία από πολλά VPNs πολυπλέκεται σε ένα LSP χρησιμοποιώντας την τεχνική της στοίβας ετικετών όταν αυτή η κυκλοφορία έχει την ίδια αφετηρία και προορισμό.
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Εικόνα 7 Η λειτουργία του MPLS και label switching [9]
Οι ετικέτες που χρησιμοποιούνται πρέπει με κάποιο μηχανισμό να διανεμηθούν στους LSRs έτσι ώστε αυτοί να γνωρίζουν για την αντιστοιχία των LSPs στα VPNs. Επίσης θα πρέπει να γίνει και σηματοδότηση των ετικετών για τις στοίβες αυτές. Οι διαθέσιμοι μηχανισμοί που μπορούν να επιτελέσουν τη λειτουργία αυτή είναι ο CR-LDP και ο RSVP-TE. Η επιλογή του μηχανισμού που τελικά θα χρησιμοποιηθεί εξαρτάται από τις συνθήκες του δικτύου και από το διαχειριστή.

Ολοκληρώνοντας την παρουσίαση των ιδεατών ιδιωτικών δικτύων που βασίζονται στο πρωτόκολλο MPLS πρέπει να αναφερθεί το θέμα της ασφάλειας των δικτύων αυτών και της υποστήριξης που μπορούν να προσφέρουν για την παροχή ποιότητας υπηρεσίας. Η ασφάλεια των δεδομένων επιτυγχάνεται με την ανάθεση στα δεδομένα μιας μοναδικής στοίβας ετικετών που είναι μοναδική για τον προορισμό. Με τον τρόπο αυτό εξασφαλίζεται ότι τα δεδομένα θα παραδοθούν μόνο στον προορισμό. Παράλληλα για την αύξηση της ασφάλειας μπορούν να χρησιμοποιηθούν τεχνικές κρυπτογράφησης των δεδομένων.

Συνοψίζοντας, τα πλεονεκτήματα που προσφέρει η λύση των ιδεατών ιδιωτικών δικτύων είναι πολλαπλά και συνοψίζονται στα ακόλουθα σημεία.

· Υπάρχει ευκολία στη δημιουργία τους καθώς μόνο οι CE και PE δρομολογητές απαιτούν διαμόρφωση.

· Η διαχείριση γίνεται σχετικά εύκολα αφού οι παροχείς έχουν να διαχειριστούν μόνο ένα δίκτυο και όχι ένα δίκτυο για κάθε VPN.

· Επίσης δεν υπάρχει κανένας περιορισμός στην διευθυνσιοδότηση που χρησιμοποιεί κάθε VPN πελάτης.

· Επιπλέον προσφέρουν μειωμένο κόστος από την πλευρά των χρηστών καθώς δεν αγοράζουν πλέον αφιερωμένες για να δημιουργήσουν ιδιωτικά δίκτυα.

· Τέλος, οι πελάτες απαλλάσσονται από την διαχείριση του δικτύου και ακόμη δεν ασχολούνται με το θέμα της δρομολόγησης αφού οι CE δρομολογητές που βρίσκονται στην ευθύνη τους δεν ανταλλάσσουν με κανένα δρομολογητή πληροφορίες δρομολόγησης.

5.5 Υποστήριξη ποιότητας υπηρεσίας σε MPLS δίκτυα με χρήση της DiffServ αρχιτεκτονικής

Το MPLS παρέχει τρόπους υποστήριξης ποιότητας υπηρεσίας. Η υλοποίηση MPLS VPN επίσης μπορεί να υποστηρίξει απαιτήσεις για ποιότητα υπηρεσίας. Ο τρόπος που τελικά εξασφαλίζεται ποιότητα υπηρεσίας είναι σχετικά απλός και περιγράφεται από τα ακόλουθα στοιχεία.

·  Αρχικά ο χρήστης δηλώνει την QoS που ζητά μέσω μιας σειράς παραμέτρων. Οι πολιτικές που καθορίζονται στο Service Level Agreement (SLA) και η τιμή του DSCP μαζί με άλλα στοιχεία της ΙΡ επικεφαλίδας, καθορίζουν την QoS που απαιτείται για μια συγκεκριμένη ροή κυκλοφορίας.

· Στη συνέχεια πραγματοποιείται ένας έλεγχος κατά μήκος της διαδρομής που ζητά ο χρήστης την παροχή QoS ώστε να διαπιστωθεί τι εγγυήσεις μπορεί να προσφέρει το δίκτυο. 

· Στη συνέχεια και αφού συμφωνηθεί η  παροχή συγκεκριμένων εγγυήσεων τότε εφαρμόζονται traffic engineering αλγόριθμοι στο VPN σύστημα διαχείρισης για να καθοριστεί πώς η κυκλοφορία θα πρέπει να δρομολογείται. Στόχος είναι να γίνεται βέλτιστη χρησιμοποίηση όλων των δικτυακών πόρων. Η έξοδος των traffic engineering αλγορίθμων είναι ένα σύνολο ρητών διαδρομών που πρέπει να εγκατασταθούν

· Αφού υπολογιστεί πλέον η διαδρομή, ξεκινά η διαδικασία δέσμευσης των πόρων κατά μήκος της διαδρομής ώστε το δίκτυο να μπορέσει να εξασφαλίσει τις εγγυήσεις για QoS. Σε αυτό το σημείο είναι ακριβώς που είναι αναγκαία η MPLS ρητή δρομολόγηση. Το VPN σύστημα διαχείρισης δηλώνει στον ακραίο κόμβο εισόδου ή εξόδου τη διαδρομή που πρέπει να εγκατασταθεί και τις QoS παραμέτρους που απαιτούνται.

Η τάση σε μεγάλα MPLS VPNs είναι να μην παρέχεται QoS σε μεμονωμένες ροές καθώς αυτό θα ήταν πρακτικά και τεχνικά πολύ δύσκολο αλλά να υλοποιούνται κλάσεις υπηρεσίας. Οι κλάσεις υπηρεσίας είναι προαποφασισμένες υπηρεσίες που έχει σχεδιαστεί να παρέχει το δίκτυο και που συνήθως κυμαίνονται σε αριθμό γύρω στις τρεις. Οι υπηρεσίες αυτές ζητούνται από τους χρήστες και ανάλογα χορηγούνται. Η τιμολόγηση των υπηρεσιών αυτών έχει γίνει αρχικά από τους παροχείς και τελικά ο χρήστης επιλέγει την υπηρεσία εκείνη που ταιριάζει στις ανάγκες του και στην οικονομική του δυνατότητα.

Ένα σημείο στο οποίο πρέπει να εστιαστεί η προσοχή μας είναι η δυνατότητα υποστήριξης και συνεργασίας του πρωτοκόλλου MPLS με την αρχιτεκτονική DiffServ. Το MPLS με τον τρόπο λειτουργίας του μπορεί να συνεργαστεί άμεσα και να παρέχει DiffServ υπηρεσίες, αφού χρησιμοποιεί ετικέτες για την προώθηση των πακέτων και οι οποίες μπορούν να διαφοροποιούν τα πακέτα σε διάφορες κλάσεις.

Ειδικότερα στην DiffServ αρχιτεκτονική πραγματοποιείται ομαδοποίηση πολλαπλών ροών με κοινές απαιτήσεις για χαρακτηριστικά ποιότητας σε ένα μικρό αριθμό συνόλων ροών (aggregates). Κάθε ένα από τα σύνολα ροών αυτά δέχεται διαφορετική μεταχείριση από τις δικτυακές συσκευές καθώς διατρέχει το δίκτυο και για αυτό καθορίζεται μία ξεχωριστή πολιτική εξυπηρέτησης. Ο διαχωρισμός της κίνησης σε σύνολα ροών (aggregates) πραγματοποιείται με την χρήση του DSCP, ενός πεδίου στην IP επικεφαλίδα.

Η υποστήριξη διαφοροποιημένων υπηρεσιών σε ένα MPLS περιβάλλον απαιτεί υποστήριξη σηματοδότησης για τη συσχέτιση της εκάστοτε κλάσης υπηρεσίας στην οποία ανήκει ένα πακέτο με την MPLS ετικέτα, ή εναλλακτικά κάθε πακέτο χρειάζεται να μεταφέρει την πληροφορία της κατηγορίας υπηρεσίας στην οποία ανήκει, εκτός από την MPLS ετικέτα του. Το MPLS επιτρέπει τη δέσμευση του εύρους ζώνης με ένα ελεγχόμενο τρόπο γεγονός που επιτρέπει στο διαχειριστή του δικτύου να κατανέμει το διαθέσιμο εύρος ζώνης ανάμεσα στις κατηγορίες των DiffServ υπηρεσιών ανά LSP, παρέχοντας έτσι καλούς μηχανισμούς για την επίτευξη αποδοτικού traffic engineering στο δίκτυο. Συνεπώς ο διαχειριστής ενός MPLS δικτύου θα πρέπει να δεσμεύει το απαιτούμενο σύνολο των πόρων για την εξυπηρέτηση κάθε υποστηριζόμενης DiffServ κλάσης σε κάθε LSR. Επιπλέον, κατά την εγκατάσταση του LSP πρέπει να δηλώνεται σε ποια DiffServ κλάση ανήκει αυτό. Αυτή η πληροφορία μπορεί να χρησιμοποιηθεί σαν ένας περιορισμός για την διαδικασία επιλογής της LSP διαδρομής από κάθε πακέτο, καθώς και για την επαλήθευση του γεγονότος ότι τα πακέτα που στέλνονται μέσω ενός LSP ανήκουν στις σωστές κλάσεις υπηρεσίας. Αν ένα LSP διακινεί πακέτα τα οποία όλα ανήκουν στην ίδια κλάση υπηρεσίας τότε καλείται single class LSP,αντίθετα αν σε αυτό διακινούνται πακέτα πολλών κλάσεων τότε καλείται multi class LSP.

Στη διαδικασία εξασφάλισης ποιότητας υπηρεσίας σε ένα MPLS δίκτυο σημαντικό ρόλο διαδραματίζουν ξανά οι LSRs αφού είναι οι δρομολογητές που πρέπει να συσχετίζουν κάθε πακέτο που καταφθάνει σε αυτούς με μια κλάση υπηρεσίας.

Στη συνέχεια θα γίνει μια σύντομη περιγραφή των απαιτήσεων ώστε να υποστηριχτεί DiffServ αρχιτεκτονική πάνω σε ένα MPLS δίκτυο. Όπως έχει ήδη αναφερθεί έχουν οριστεί επεκτάσεις στα RSVP και LDP για την υποστήριξη του MPLS traffic engineering. Όμως για την υποστήριξη DiffServ πάνω από MPLS θα πρέπει να οριστούν και νέες επεκτάσεις στα συγκεκριμένα πρωτόκολλα σηματοδότησης. Συγκεκριμένα για να μπορεί ένας LSR να πραγματοποιεί έλεγχο της διαθεσιμότητας των πόρων για ένα LSP που εξυπηρετεί ένα συγκεκριμένο τύπο κλάσης, θα πρέπει να γνωστοποιείται στον LSR ο τύπος κλάσης που σχετίζεται με το LSP μέσω της RSVP-TE ή CR-LDP σηματοδότησης. Επίσης θα πρέπει να υποστηρίζονται λειτουργίες για ομαλή συνεργασία σε ετερογενή περιβάλλοντα, όπου ορισμένοι LSRs υποστηρίζουν DiffServ ενώ κάποιοι άλλοι δεν υποστηρίζουν.

Παράλληλα με τις επεκτάσεις στα πρωτόκολλα σηματοδότησης απαιτείται να γίνουν επεκτάσεις και στα στοιχεία που κρατούνται στους LSR κόμβους. Ειδικότερα πρέπει να επεκταθούν οι MPLS βάσεις δεδομένων διαχείρισης πληροφοριών (MIBs) ώστε να εισάγονται σε αυτές επιπλέον πληροφορίες. Αυτές συνοψίζονται στα ακόλουθα σημεία:

· Εύρεση σε κάθε MPLS interface του μέγιστο εύρος ζώνης που μπορεί να δεσμευθεί για κάθε τύπο κλάσης.

· Εύρεση για κάθε MPLS interface του μέγιστο αθροιζόμενου εύρος ζώνης που μπορεί να δεσμευθεί.

· Τέλος να ανιχνεύεται για κάθε LSP, ο τύπος κλάσης που σχετίζεται με αυτό.

Ολοκληρώνοντας, ανάλογες επεκτάσεις πρέπει να οριστούν ώστε οι LSRs να επιτελούν και ορισμένες επιπλέον λειτουργίες και κυρίως να αναδιαμορφώνουν δυναμικά τους πόρους που διαθέτουν για κάθε κλάση υπηρεσίας. Το βήμα αυτό είναι ιδιαίτερα σημαντικό αφού η στατική διαμόρφωση της κατανομής των πόρων οδηγεί συνήθως σε μη βέλτιστη κατανομή πόρων και υπο- χρησιμοποίηση των δυνατοτήτων του δικτύου.

6 Σχεδιασμός της Υπηρεσίας Διαχειριζόμενης Χωρητικότητας με χρήση MPLS IP στο Δίκτυο του ΕΔΕΤ.

6.1 Γενική περιγραφή

Στόχος του έργου αυτού είναι η παροχή μιας υπηρεσίας Διαχειριζόμενης Χωρητικότητας πάνω από ένα MPLS-enabled IP δίκτυο. Όπως είναι γνωστό, πολλοί φορείς ζητούν από τους διαχειριστές την παροχή (κράτηση) συγκεκριμένου bandwidth για τις ανάγκες τους. Οι λύσεις που εφαρμόζονται μέχρι σήμερα εστιάζονται κυρίως σε ATM δίκτυα και επιτυγχάνονται με την χρήση μόνιμων ιδεατών κυκλωμάτων (permanent virtual circuit -PVC). Όμως καθώς η ζήτηση για bandwidth και ο αριθμός των χρηστών αυξάνει διαρκώς, όπως επίσης και η εξέλιξη της τεχνολογίας είναι ραγδαία, η ATM τεχνολογία αρχίζει να εγκαταλείπεται σαν τεχνολογία δικτύων κορμού. Αντικαθίσταται συνήθως από MPLS δίκτυα τα οποία μπορούν να προσφέρουν μια σειρά από λειτουργίες που σήμερα κρίνονται απαραίτητες. Το κυριότερο βέβαια είναι ότι μπορούν και προσφέρουν πολύ καλή διαχείριση και αξιοποίηση των δυνατοτήτων ενός δικτύου. Την τάση αυτή έχει ακολουθήσει και το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας όπου πλέον το δίκτυο του θα χρησιμοποιεί το πρωτόκολλο MPLS.

Το δίκτυο κορμού του ΕΔΕΤ χρησιμοποιεί εξοπλισμό που έχει κατασκευαστεί από την εταιρία CISCO και συγκεκριμένα χρησιμοποιεί δρομολογητές της σειράς CISCO 12000 με IOS RSP Software (RSP-PV-M), Version 12.0(22)S. Αντίθετα το Geant χρησιμοποιεί εξοπλισμό της εταιρίας Juniper και συγκεκριμένα στο σημείο της διασύνδεσης του με το ΕΔΕΤ χρησιμοποιεί έναν δρομολογητή της σειράς M40.

Η υλοποίηση της υπηρεσίας Διαχειριζόμενης Χωρητικότητας προτείνεται να γίνει με την χρήση ιδεατών ιδιωτικών δικτύων τα οποία θα λειτουργούν στο επίπεδο 3 (επίπεδο δικτύου) και θα δημιουργούνται στο δίκτυο κορμού του ΕΔΕΤ. Ο σχεδιασμός αυτός θα είναι επεκτάσιμος και διασυνδέσιμος με την αντίστοιχη υπηρεσία που υλοποιείται στο Geant και σχεδιάζεται με την χρήση MPLS VPNs επιπέδου όμως 2. Ο εξοπλισμός που χρησιμοποιείται στο Geant προέρχεται από την εταιρία Juniper και η παροχή δεσμευμένης χωρητικότητας επιτυγχάνεται με τη μέθοδο cross connection circuit (CCC) [12]. Ο τρόπος διασύνδεσης μεταξύ της υπηρεσίας MBS του ΕΔΕΤ και της αντίστοιχης του Geant θα αναλυθεί σε επόμενη ενότητα του κεφαλαίου. Επίσης να τονιστεί ότι η υπηρεσία αυτή όπως προδιαγράφεται στο κείμενο αυτό αφορά αποκλειστικά το δίκτυο κορμού του ΕΔΕΤ ενώ για την παροχή της υπηρεσίας και στους φορείς (από άκρο σε άκρο) θα προταθεί ένας σχεδιασμός σε επόμενο κείμενο όπου θα είναι συμβατός και «συνεργάσιμος» με τον παρόντα σχεδιασμό.

Ανακεφαλαιώνοντας προτείνεται ένας σχεδιασμός που θα παρέχει την υπηρεσία MBS στο δίκτυο κορμού του ΕΔΕΤ και θα εμφανίζει συμβατότητα με την αντίστοιχη υπηρεσία που προσφέρεται στο Geant. 

6.2 Σχεδιασμός και περιγραφή υλοποίησης της υπηρεσίας στο δίκτυο κορμού του ΕΔΕΤ

6.2.1 Τρόπος αίτησης χρήσης της υπηρεσίας

Καταρχήν απαιτείται η δημιουργία μιας διαδικασίας μέσω της οποίας θα μπορούν οι χρήστες να υποβάλουν την αίτηση τους για χρήση της υπηρεσίας και αντίστοιχα η υπηρεσία θα καταγράφει τις αιτήσεις και θα απαντά στα αιτήματα αυτά. Προτείνεται ένα περιβάλλον διεπαφής (Web site) μέσω του οποίου ο κάθε χρήστης θα μπορεί να συμπληρώνει μια φόρμα με την αίτηση του για την χρήση της υπηρεσίας MBS. Η φόρμα θα περιέχει εκτός από τα πλήρη στοιχεία του, το bandwidth που ζητά να παρακρατηθεί και να χρησιμοποιεί και οι τοποθεσίες που θέλει να ανήκουν στο VPN του. Στη συνέχεια η αίτηση αυτή θα πρέπει να καταχωρείται στο σύστημα και να τίθεται υπόψη του διαχειριστή του δικτύου. Το σύστημα θα πρέπει να είναι συνδεδεμένο με μια βάση δεδομένων όπου οι πληροφορίες από τις αιτήσεις των χρηστών θα καταχωρούνται. Παράλληλα η βάση θα περιέχει και ένα πλήθος πληροφοριών οι οποίες θα εισάγονται και θα τροποποιούνται αποκλειστικά από το διαχειριστή του συστήματος. Πολλές από τις πληροφορίες της βάσης θα πρέπει να είναι ορατές από όλους τους χρήστες και άλλες αποκλειστικά από τον διαχειριστή. Οι πληροφορίες αυτές θα αφορούν την κατάσταση του δικτύου, δηλαδή την πλήρη τοπολογία του δικτύου, όλα τα χαρακτηριστικά των συνδέσμων και τους τύπους των δρομολογητών που χρησιμοποιούνται. Παράλληλα θα καταγράφονται όλες οι κρατήσεις εύρους ζώνης που έχουν γίνει από το διαχειριστή ύστερα από αίτημα των πελατών –χρηστών της υπηρεσίας και θα αναφέρεται το διαθέσιμο εύρος ζώνης σε κάθε σύνδεσμο. Επιπλέον για κάθε αίτηση χρήσης της υπηρεσίας που γίνεται δεκτή θα υπάρχει διαθέσιμη μια φόρμα εισαγωγής χρήσης της υπηρεσίας όπου θα αναφέρονται τα χαρακτηριστικά του VPN που θα δημιουργηθεί (VPN-id), οι κόμβοι –άκρα του VPN και η δρομολόγηση για κάθε VPN (από ποιους συνδέσμους περνά η πληροφορία).

Στο σημείο αυτό πρέπει να αναφερθεί ότι κάθε χρήστης που υποβάλει μια αίτηση για χρήση της υπηρεσίας θα πρέπει αρχικά να πιστοποιείται ότι έχει δικαίωμα υποβολής αίτησης, γεγονός που μπορεί να επιτευχθεί εισάγοντας στο σύστημα συγκεκριμένους χρήστες που μπορούν να ζητούν εξυπηρέτηση και δίνοντάς τους ένα username και password. Παράλληλα σε περίπτωση που η χρήση της υπηρεσίας αρχίσει να διογκώνεται είναι δυνατό να οριστούν πολιτικές χρήσης, επιτρέποντας σε κάθε χρήστη να ζητά από τη δίκτυο μέχρι ένα συγκεκριμένο bandwidth για ένα συγκεκριμένο χρονικό διάστημα.

Στη συνέχεια και αφού ο χρήστης έχει κάνει την αίτηση για χρήση της υπηρεσίας, αυτή τίθεται υπόψη του διαχειριστή της υπηρεσίας και του δικτύου ώστε να υλοποιήσει το VPN για χρήση. Ο διαχειριστής πρέπει με τη σειρά του να χρησιμοποιεί ένα περιβάλλον διεπαφής για τη διαμόρφωση του configuration των routers από απόσταση. Αυτό μπορεί να επιτευχθεί είτε μέσω telnet είτε με την χρήση κατάλληλου εξοπλισμού (software). Στην προκειμένη περίπτωση η CISCO διαθέτει ένα τέτοιο εργαλείο που ονομάζεται Cisco Works [11] και επιτρέπει στο διαχειριστή να παρακολουθεί την λειτουργία των VPNs, του δικτύου και τέλος να κάνει configure τους εμπλεκόμενους δρομολογητές.

Η υπηρεσία θα ελέγχει αν η αίτηση του χρήστη μπορεί να γίνει δεκτή, αν δηλαδή οι πόροι του δικτύου είναι επαρκείς και στη συνέχεια θα κάνει το configuration στους routers, το οποίο περιγράφεται αναλυτικά σε επόμενη ενότητα. Σε περίπτωση που η αίτηση κάποιου χρήστη δεν μπορεί να γίνει δεκτή, τότε θα πρέπει ο χρήστης να ενημερώνεται για την εξέλιξη αυτή και να μπορεί να επανα-διαπραγματευτεί την αίτησή του ή να την αποσύρει. Επίσης θα πρέπει στην φάση της απόρριψης να ενημερώνεται και για το λόγο της απόρριψης και το μέγιστο bandwidth που μπορεί να του προσφέρει τελικά το δίκτυο. Στην περίπτωση που η αίτηση ενός χρήστη γίνει δεκτή και δημιουργηθεί το αντίστοιχο VPN για χρήση, τότε θα πρέπει ξανά ο χρήστης να λαμβάνει ένα μήνυμα αποδοχής της αίτησής του και στη συνέχεια η βάση δεδομένων να ανανεώνεται από το διαχειριστή με τα στοιχεία του VPN.

6.2.2 Η Αρχιτεκτονική της υπηρεσίας MBS
Η υπηρεσία MBS που προδιαγράφουμε στο σημείο αυτό για το δίκτυο του ΕΔΕΤ ΙΙ όπως αναφέρθηκε θα βασίζεται στην υλοποίηση MPLS VPNs. Για να επιτευχθεί η υλοποίηση των VPNs πρέπει να προβλεφθούν διάφορες παράμετροι και διάφορες επεκτάσεις σε υπάρχοντα πρωτόκολλα με στόχο να υποστηριχθεί το traffic engineering. Παράλληλα στόχος της υπηρεσίας πρέπει να είναι η δρομολόγηση των VPNs να είναι ευέλικτη και αποδοτική ώστε η εκμετάλλευση του bandwidth και γενικότερα των δυνατοτήτων του δικτύου να είναι βέλτιστη.

Όταν μια αίτηση ενός εξουσιοδοτημένου χρήστη γίνει αποδεκτή από την πλευρά του διαχειριστή τότε ακολουθεί η φάση της υλοποίησης που αποτελείται από 4 μέρη:

· Αρχικά γίνεται ο έλεγχος αποδοχής της κλήσης και στη συνέχεια επιλέγεται το μονοπάτι από το οποίο θα μεταφέρεται η κίνηση.

· Η δεύτερη φάση αφορά την εγκατάσταση του LSP με χρήση ενός κατάλληλου μηχανισμού.

· Η τρίτη φάση περιλαμβάνει την δημιουργία του MPLS VPN
· Τέλος η τέταρτη φάση αποτελείται από την λειτουργία του VPN και την προώθηση μέσω αυτού των πακέτων.

Αρχικά κάθε «πελάτης» που ζητά χρήση της υπηρεσίας από το δρομολογητή πρόσβασης στο δίκτυο κορμού του ΕΔΕΤ έως έναν άλλο δρομολογητή πρόσβασης στο δίκτυο αυτό, αναφέρει και το εύρος ζώνης που θέλει να κρατήσει για χρήση. Στη συνέχεια το δίκτυο θα δημιουργήσει ένα MPLS VPN επιπέδου 3 μεταξύ των 2 αυτών δρομολογητών. Οι 2 αυτοί δρομολογητές πρόσβασης θα αποτελούν τους 2 CE (Costumer edge) δρομολογητές. Οι 2 αμέσως επόμενοι που συνδέονται με τους δρομολογητές αυτούς, δηλαδή ακραίοι δρομολογητές στο δίκτυο κορμού του ΕΔΕΤ, θα αποτελούν τους PE (provider edge) δρομολογητές και οι ενδιάμεσοι, στο μονοπάτι που θα ακολουθείται, θα είναι οι P (Provider) δρομολογητές. Ένα παράδειγμα τέτοιου VPN παρουσιάζεται στην Εικόνα 8.
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Εικόνα 8 Η αρχιτεκτονική της υπηρεσίας MBS.

Στην περίπτωση που το σημείο τερματισμού που ο χρήστης ζητά την MBS υπηρεσία είναι στο εξωτερικό τότε η λύση που προτείνεται είναι να θεωρείται σαν CE δρομολογητής ο δρομολογητής της CISCO (CISCO 12416) που συνδέεται με POS με τον αντίστοιχο δρομολογητή (Juniper M40) του Geant. Στη συνέχεια θα δημιουργείται καινούργιο VPN όπου CE δρομολογητής θα είναι πάλι ο δρομολογητής της CISCO και PE ο δρομολογητής της Juniper. Ο τρόπος που θα γίνει το configuration θα αναλυθεί διεξοδικά στις επόμενες παραγράφους του παρόντος κειμένου.
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Εικόνα 9 Η αρχιτεκτονική της υπηρεσίας στην περίπτωση που καταλήγει στο εξωτερικό
Το πρώτο θέμα που πρέπει να απαντηθεί είναι ο τρόπος που θα γίνεται η δρομολόγηση των πακέτων καθώς και ο αλγόριθμος από τον οποίο θα εξάγεται κάθε φορά το μονοπάτι. Η δρομολόγηση περιλαμβάνει το θέμα της δρομολόγησης μεταξύ του CE και του PE δρομολογητή και το θέμα της δρομολόγησης της κίνησης μεταξύ των 2 PE δρομολογητών ενός VPN. Οι λύσεις που μπορεί να εφαρμοστούν στην περίπτωση αυτή είναι οι ακόλουθες:

· Να υπάρξει στατική δρομολόγηση μεταξύ των σημείων αυτών.

· Να χρησιμοποιηθεί ο μηχανισμός RIPv2

· Να χρησιμοποιηθεί αντίστοιχα ο μηχανισμός BGP4

· Τέλος να χρησιμοποιηθεί το OSPF.

Η λύση που προτείνεται και για την δρομολόγηση μεταξύ CE και PE δρομολογητή είναι να χρησιμοποιηθεί στατική δρομολόγηση. Κάθε φορά το αίτημα για παροχή της υπηρεσίας MBS αφορά από ένα κόμβο σε ένα άλλο. Συνεπώς στην πλευρά του πελάτη θα υπάρχει ένας μόνο κόμβος που θα συνδέεται με τον PE. Η δρομολόγηση αυτή για λόγους απλότητας και ευκολίας προτείνουμε να γίνεται στατικά.

Στη συνέχεια η εύρεση του μονοπατιού για τη μετάδοση των δεδομένων μεταξύ των PE δρομολογητών θεωρούμε ότι πρέπει να γίνεται με την χρησιμοποίηση του μηχανισμού OSPF. Η αποδοτικότητα του μηχανισμού αυτού είναι ευρέως γνωστή, όπως πιστοποιείται και από την μεγάλη εφαρμογή που γνωρίζει στο θέμα της δρομολόγησης (ο μηχανισμός αυτός χρησιμοποιείται και στο MAN της Αθήνας). O μηχανισμός αυτός δέχεται σαν είσοδο τους 2 ακραίους κόμβους που θέλουμε να μεταδώσουμε δεδομένα και επιστρέφει σαν έξοδο το κοντινότερο μονοπάτι για την αποστολή δεδομένων μεταξύ των κόμβων αυτών. Στην υπηρεσία MBS βέβαια η επιλογή του κοντινότερου μονοπατιού δεν αρκεί αφού θα πρέπει να γίνεται και έλεγχος αν το μονοπάτι μπορεί να δεχτεί από άκρο σε άκρο δέσμευση bandwidth όση ζητά ο πελάτης και επιπλέον θα πρέπει η χρησιμοποίηση του δικτύου να είναι περίπου ανάλογη σε όλα τα Links. Σε αντίθετη περίπτωση η απόδοση του δικτύου θα μειώνεται, συνεπώς μερικές φορές δεν είναι υποχρεωτικό να χρησιμοποιείται η μικρότερη διαδρομή αλλά μπορεί να χρησιμοποιηθεί μια μεγαλύτερη αλλά λιγότερο συμφορημένη. Τέλος θα πρέπει να υπάρχει ένα όριο για την δέσμευση του bandwidth από τους χρήστες. Σε κάθε link θα πρέπει να ορίζεται ένα ποσοστό του bandwidth που θα μπορεί να χρησιμοποιηθεί από VPNs της υπηρεσίας διαχειριζόμενης χωρητικότητας. 

Όλα τα παραπάνω σημεία για να ληφθούν υπόψη από το μηχανισμό δρομολόγησης της κυκλοφορίας απαιτείται η διατήρηση στους δρομολογητές ορισμένων επιπλέον πληροφοριών και επιπρόσθετα η σωστή ρύθμιση του μηχανισμού OSPF ώστε στα κριτήρια που χρησιμοποιεί για την εξαγωγή του μονοπατιού να συμπεριλαμβάνει και αυτά. Η Cisco στους δρομολογητές της (στο IOS που τρέχουν) έχει συμπεριλάβει τις ανάλογες διαδικασίες ώστε όλα τα παραπάνω να μπορούν να υλοποιηθούν.

6.2.3 Υπολογισμός του μονοπατιού

Στη συνέχεια παρουσιάζεται ο τρόπος που πρέπει να ρυθμιστεί το OSPF ώστε όλα τα παραπάνω να επιτευχθούν. Καταρχήν σε κάθε κόμβο (δρομολογητή) διατηρείται μια βάση δεδομένων που καλείται OSPF database και η οποία περιέχει όλες τις απαραίτητες πληροφορίες. Τα βασικά δεδομένα που περιέχει είναι η τοπολογία του δικτύου, τα links που συνδέονται στον κόμβο αυτό και τα ports του δρομολογητή. Για την υλοποίηση της υπηρεσίας MBS πρέπει η βάση αυτή να επεκταθεί ώστε να περιέχει επιπλέον πληροφορίες που κρίνονται απαραίτητες. Αυτές είναι οι ακόλουθες:

· Μέγιστο εύρος ζώνης του link
· Μέγιστο εύρος ζώνης του link που μπορεί να δεσμευθεί από την υπηρεσία MBS.

· Τρέχουσα δέσμευση εύρους ζώνης από την υπηρεσία MBS.

· Τρέχουσα χρησιμοποίηση εύρους ζώνης

Οι επεκτάσεις αυτές μπορούν να δημιουργηθούν με τον ορισμό Opaque LSAs που είναι μια νέα κλάση LSA. Το LSA (link state advertisement) αποτελεί ένα μηχανισμό ανταλλαγής στοιχείων σε ένα δίκτυο. Οι γνωστοί τύποι LSA είναι οι type-1, type-2, type-3 και type-5 και χρησιμοποιούνται ανάλογα με το IOS software των δρομολογητών του δικτύου. Στη συνέχεια τρέχει ο αλγόριθμος OSPF και υπολογίζει την μικρότερη διαδρομή που μπορεί να ακολουθήσει μια ροή. Η βασική υλοποίηση του αλγορίθμου υπολογίζει αυστηρά το μικρότερο μονοπάτι μετρώντας τον αριθμό των hops. Στο IOS της CISCO έχει εισαχθεί και μια επιπλέον λειτουργικότητα ώστε να υπολογίζεται η μικρότερη διαδρομή με βάση ένα κόστος, και όχι τον αριθμό των hops, που μπορεί για παράδειγμα να είναι το ελεύθερο bandwidth. Αυτό επιτυγχάνεται με την εντολή ip ospf cost <cost> που έχει συμπεριλάβει η CISCO στο IOS της. Με την εντολή αυτή εισάγεται σε κάθε interface ένα κόστος, όπου by default θεωρείται το κόστος που υπολογίζεται με βάση το bandwidth του link από τη σχέση cost= 108/ bandwidth (in bps). Σε περίπτωση που δεν επιθυμεί κάποιος να υπολογίζεται έτσι μπορεί να εξαναγκάσει το OSPF να χρησιμοποιήσει μια άλλη τιμή χρησιμοποιώντας στο πεδίο <cost> την τιμή αυτή. Στόχος της υπηρεσίας είναι εκτός από την παροχή των εγγυήσεων, να επιτυγχάνει και ομοιόμορφη χρήση των πόρων του δικτύου. Στην προκειμένη περίπτωση προτείνουμε το κόστος σε κάθε link να οριστεί με βάση το λόγο του bandwidth που μπορεί να δεσμευτεί από την υπηρεσία MBS προς το bandwidth που είναι δεσμευμένο από την υπηρεσία MBS εκείνη τη στιγμή. Οι πληροφορίες αυτές είναι διαθέσιμες στην ospf database και μπορούν για κάθε δρομολογητή να αντληθούν από εκεί. Επίσης μια εναλλακτική προσέγγιση είναι να χρησιμοποιείται σαν κόστος κάθε link στον υπολογισμό του μονοπατιού το συνολικό φορτίο του link αυτού. Η ποσότητα αυτή είναι επίσης διαθέσιμη στην OSPF database κάθε δρομολογητή.

Κατά τη διάρκεια του υπολογισμού της συντομότερης διαδρομής ο OSPF μηχανισμός σε κάθε κόμβο (δρομολογητή) εξετάζει το κόστος και την διαθεσιμότητα των πόρων. Σε περίπτωση όπου ο δρομολογητής είναι υπερφορτωμένος τότε αυτός αυτομάτως δεν χρησιμοποιείται στο μονοπάτι που θα επιλεγεί. Ο μηχανισμός OSPF για τον υπολογισμό του μονοπατιού χρησιμοποιεί τον αλγόριθμο Dijkstra. Η έξοδος του μηχανισμού είναι μια ρητή διαδρομή από κόμβους (δρομολογητές) όπου αποτελούν την συντομότερη διαδρομή από την αφετηρία προς τον προορισμό.

Η διαδρομή αυτή στη συνέχεια αποτελεί την είσοδο στο μηχανισμό σηματοδότησης ώστε να πραγματοποιήσει τις κατάλληλες διαδικασίες σηματοδότησης και να κάνει την απαιτούμενη κράτηση πόρων κατά μήκος της διαδρομής αυτής.

Επίσης, το αποτέλεσμα του μηχανισμού OSPF ενδέχεται να μην είναι πάντοτε βέλτιστο αφού μπορεί να επηρεάζεται από διάφορους παράγοντες όπως η σειρά με την οποία κατατίθενται τα αιτήματα για την χρήση της υπηρεσίας MBS. Επίσης η λήξη χρήσης της υπηρεσίας (απελευθέρωση ενός VPN) αποτελεί ένα δεύτερο παράγοντα, αφού μπορεί τότε για κάποια υλοποιημένα VPNs να υπάρχουν καλύτερες διαδρομές χρησιμοποιώντας τους πόρους που ελευθερώθηκαν. Για την περίπτωση αυτή προτείνουμε να δημιουργηθεί ένα εργαλείο που θα κάνει περιοδικά βέλτιστη εκμετάλλευση των δυνατοτήτων του δικτύου, ανασχεδιάζοντας τις διαδρομές που ακολουθούνται όπου αυτό κρίνεται απαραίτητο. Το εργαλείο αυτό θα πρέπει να χρησιμοποιείται περιοδικά, για παράδειγμα κάθε 15 ημέρες, ώστε να βελτιστοποιείται η απόδοση του δικτύου. Συγκεκριμένα η χρήση του πρέπει να είναι εντελώς ανεξάρτητη από τον μηχανισμό OSPF, όπως περιγράφηκε παραπάνω και να εκτελείται αυτόματα. Πρόσβαση στο μηχανισμό αυτό πρέπει να διαθέτει μόνο ο διαχειριστής του δικτύου. Ο τρόπος που θα υλοποιηθεί το εργαλείο αυτό είναι δύσκολος και απαιτητικός αφού απαιτεί να λαμβάνονται υπόψη μια σειρά από θέματα. Η λύση που προτείνεται είναι για κάθε αίτημα να υπολογίζεται η ελάχιστη διαδρομή πρώτα και να ελέγχεται αν δημιουργούνται συγκρούσεις και υπερβάσεις σε κάποια links. Στη συνέχεια, στην περίπτωση που δημιουργούνται υπερβάσεις, θα ελέγχονται όλες οι πιθανές λύσεις ώστε να μεταφερθεί κάποιο ή κάποια VPNs όπου θα μπορέσουν να υλοποιηθούν από διαφορετικό μονοπάτι με πολύ μικρό επιπλέον κόστος. Η ύπαρξη του εργαλείου αυτού θα βοηθήσει στην καλύτερη λειτουργία του δικτύου αλλά δεν είναι απολύτως απαραίτητο. Η πρόταση μας είναι να χρησιμοποιηθεί ο μηχανισμός OSPF όπως περιγράφηκε παραπάνω με τις επεκτάσεις του και τις λειτουργικότητες που υποστηρίζει το IOS της CISCO και επιπρόσθετα αν υπάρχει η δυνατότητα προτείνουμε να σχεδιαστεί και να υλοποιηθεί ένα εργαλείο που θα βελτιστοποιεί τις επιλογές του OSPF μηχανισμού.

6.2.4 Η λειτουργία του μηχανισμού σηματοδότησης

Στην ενότητα αυτή περιγράφεται ο μηχανισμός σηματοδότησης που προτείνουμε να χρησιμοποιηθεί στη διαδικασία δημιουργίας ενός MPLS VPN επιπέδου δικτύου που θα χρησιμοποιηθεί για την παροχή της υπηρεσίας MBS. Όπως τονίσαμε και προηγουμένως ο μηχανισμός που θα πρέπει να χρησιμοποιηθεί είναι το πρωτόκολλο RSVP με τις κατάλληλες επεκτάσεις ώστε να υποστηρίζει και traffic engineering.

Οι απαιτήσεις που απαιτούνται από ένα μηχανισμό σηματοδοσίας για την υλοποίηση ενός MPLS VPN είναι οι ακόλουθες:

· Να διανέμει τις ετικέτες κατά μήκος του μονοπατιού που επιλέχθηκε από το μηχανισμό OSPF.

· Να εγκαθιστά την LSP κατάσταση προώθησης στους κόμβους του επιλεγέντος μονοπατιού.

Η ιδανική συμπεριφορά του μηχανισμού σηματοδότησης είναι:

· Να εγκαθιστά ένα LSP χρησιμοποιώντας μια ρητή δρομολόγηση.

· Να επιτρέπει επαναδρομολόγηση της κίνησης σε περίπτωση απώλειας κάποιου link χωρίς περαιτέρω επιβάρυνση του δικτύου και του ίδιου του VPN.

· Να εμποδίζει τη δημιουργία βρόγχων κατά την φάση της εγκατάστασης ενός LSP.

· Να παρακολουθεί την λειτουργία και συμπεριφορά ενός εγκατεστημένου LSP και να ενημερώνει για διάφορα χαρακτηριστικά τον διαχειριστή του δικτύου.

Όλα τα παραπάνω στοιχεία συγκεντρώνονται στο πρωτόκολλο RSVP με τις επεκτάσεις για υποστήριξη traffic engineering, που έχουμε προτείνει να χρησιμοποιηθεί ως ο μηχανισμός σηματοδότησης. Η διαδικασία εγκατάστασης του LSP γίνεται με τη χρήση μηνυμάτων PATH και RESV από το πρωτόκολλο RSVP. Το μήνυμα PATH στέλνεται από την αφετηρία προς τον προορισμό και μόλις φτάσει, ο προορισμός απαντά με ένα μήνυμα RESV. Στα μηνύματα PATH αναφέρεται το bandwidth που πρέπει να δεσμευτεί καθώς και οι ετικέτες των πακέτων που θα χρησιμοποιούν αυτό το Tunnel. Μόλις ο κόμβος (αφετηρία) λάβει το μήνυμα RESV τότε αυτό σημαίνει πως η δέσμευση του bandwidth κατά μήκος του μονοπατιού έχει πραγματοποιηθεί. Η διαδικασία αυτή αποστολής των μηνυμάτων φαίνεται στην Εικόνα 10.
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Εικόνα 10 Η ανταλλαγή RSVP μηνυμάτων για την εγκατάσταση ενός LSP [10]
Στη διαδικασία εγκατάστασης ενός LSP με το RSVP απαιτούνται στους δρομολογητές οι ακόλουθες διαμορφώσεις:

· Βήμα 1. Ενεργοποίηση του MPLS traffic engineering tunnel feature σε όλα τα interfaces που θα υποστηριχτεί. Η ενεργοποίηση πραγματοποιείται με την χρήση της ακόλουθης εντολής 

Router (config-if)# mpls traffic-eng tunnels
· Βήμα 2. Διαμόρφωση όλων των MPLS TE interfaces να υποστηρίζουν το πρωτόκολλο RSVP.

Router (config-if)# ip rsvp bandwidth [x-interface kbps] [y-interface-kbps]. Το interface kbps είναι προαιρετικό και αφορά το bandwidth σε kbps που θα δεσμευτεί στο Interface αυτό. Οι επιλογές χ και y αφορούν αντίστοιχα:

· x= το μέγιστο bandwidth που μπορεί να δεσμευθεί.

· y= το μέγιστο bandwidth που μπορεί να δεσμευθεί για ένα και μόνο LSP.

Στη συνέχεια πρέπει να γίνει διαμόρφωση των MPLS Tunnels. Αυτά είναι μονής κατεύθυνσης και διαμορφώνονται στον δρομολογητή αφετηρία. Η διαμόρφωσή τους περιγράφεται στα ακόλουθα βήματα:

· Βήμα 1. Διαμόρφωση ενός tunnel interface και εισαγωγή ενός mode interface διαμόρφωσης.

Router (config)# interface Tunnel0
· Βήμα 2.Διαμόρφωση της επικεφαλίδας ώστε να χρησιμοποιεί την IP διεύθυνση του loopback interface. Το IOS του δρομολογητή δεν θα μεταδώσει ip κίνηση μέσω ενός interface αν δεν έχει IP διεύθυνση.

Router (config-if) #ip unnumbered Loopback0
· Βήμα 3. Προσδιορισμός του tunnel mode για MPLS traffic engineering. Το βήμα αυτό πραγματοποιείται ως ακολούθως.

Router  (config-if)#tunnel mode mpls traffic-eng
· Βήμα 4. Προσδιορισμός της διεύθυνσης προορισμού που ουσιαστικά είναι ο ακραίος δρομολογητής του tunnel. Η διεύθυνση αυτή πρέπει να είναι το id του δρομολογητή αυτού (RID) ή η IP διεύθυνση του loopback interface του δρομολογητή αυτού.

Router  (config-if)#tunnel destination IP-address
· Βήμα 5. Προσδιορισμός της μεθόδου υπολογισμού του μονοπατιού του Tunnel. Οι δρομολογητές της CISCO έχουν την δυνατότητα να δημιουργούν το tunnel με βάση ένα μονοπάτι που καθορίζεται αρχικά (explicitly), και το οποίο στην προκειμένη περίπτωση επιλέγεται από τον μηχανισμό OSPF. Επίσης εναλλακτικά δημιουργείται ένα tunnel δυναμικά με βάση πληροφορίες από την traffic engineering βάση δεδομένων, όταν το explicit path είναι μη διαθέσιμο. Το βήμα αυτό στην πράξη γίνεται με την ακόλουθη εντολή.

Router (config-if) #tunnel mpls traffic-eng path-option number {dynamic | explicit {name path-name |path-number}} [lockdown]. 

Η διαμόρφωση του explicit path γίνεται manually με τον ακόλουθο τρόπο:

Router (config) #ip explicit-path {name WORD | identifier number} [{enable|disable}]

Router (cfg-ip-expl-path) #next-address next hop RID


….

Router (cfg-ip-expl-path) #next-address next hop RID

Router (cfg-ip-expl-path)#exit
Παράλληλα κρίσιμο σημείο για την διαμόρφωση ενός VPN είναι και το θέμα της επαναδρομολόγησης στην περίπτωση που παρουσιαστεί μια αλλαγή στην τοπολογία του δικτύου για διάφορους λόγους. Το RSVP με τις επεκτάσεις για παροχή traffic engineering πάνω σε ένα MPLS δίκτυο παρέχει μηχανισμούς για έξυπνη και γρήγορη επαναδρομολόγηση των ροών. Οι επιλογές που υπάρχουν για την περίπτωση αυτή είναι αρκετές αλλά για την υλοποίηση VPNs που θα παρέχουν την υπηρεσία MBS προτείνουμε την ακόλουθη λύση. Αυτή βασίζεται στη μέθοδο shared explicit του RSVP πρωτοκόλλου. Ονομάζεται βέλτιστη επαναδρομολόγηση και όταν ανιχνευθεί μια απώλεια ενός Link τότε άμεσα ενημερώνεται ο κόμβος αφετηρία του tunnel. Στη συνέχεια αυτός αρχίζει την διαδικασία να δημιουργήσει ένα άλλο μονοπάτι, το βέλτιστο δυνατό και όλη η κίνηση μεταφέρεται σε αυτό. Το δεύτερο μονοπάτι που θα δημιουργηθεί ενδεχομένως να χρησιμοποιεί ορισμένα links που χρησιμοποιεί και το παλιό. Ένα κρίσιμο σημείο είναι αν θεωρείται το δεύτερο path σαν νέο LSP οι πόροι τότε σε κάποιο link να μην επαρκούν για την εγκατάσταση του αφού θα υπάρχουν επομένως 2 δεσμεύσεις πόρων για το ίδιο VPN. Επίσης η αποδέσμευση πρώτα του παλιού δεν είναι ορθή λύση και το πρόβλημα επομένως αυτό επιλύεται με την μέθοδο shared explicit του RSVP πρωτοκόλλου. Συγκεκριμένα με τη μέθοδο αυτή όταν ο κόμβος αφετηρία θέλει να δημιουργήσει ένα εναλλακτικό tunnel τότε στέλνει ένα PATH μήνυμα με διαφορετικό path Id από το αρχικό. Για τα μη κοινά link με το αρχικό LSP θεωρείται η νέα αίτηση σαν καινούργιο path και αντίθετα για τα κοινά link θεωρείται ως αντικατάσταση του παλιού. Στη συνέχεια βέβαια ενημερώνονται και οι πίνακες προώθησης και η κίνηση μεταφέρεται από το παλιό στο νέο LSP.

6.2.5 Διαμόρφωση του VPN
Όπως τονίστηκε και νωρίτερα στην παρουσίαση της αρχιτεκτονικής του συστήματος, ο πελάτης που θα ζητά χρήση της υπηρεσίας θα προσδιορίζει τον κόμβο αφετηρία και προορισμό. Οι 2 αυτοί κόμβοι θα θεωρούνται οι CE δρομολογητές του VPN και θα συνδέονται στατικά με τους κοντινότερους κόμβους που θα είναι οι PE δρομολογητές. Στη συνέχεια μεταξύ των PE δρομολογητών θα παρεμβάλλονται μια σειρά από κόμβοι οι οποίοι θα είναι οι P δρομολογητές του δικτύου. Στην περίπτωση που το αίτημα έχει προορισμό το εξωτερικό τότε θα θεωρείται σαν CE δρομολογητής ο ακραίος δρομολογητής του ΕΔΕΤ που συνδέεται με το Geant. Στο σημείο αυτό θα αναλύσουμε τον τρόπο που δημιουργείται το VPN ώστε να παρέχεται η εγγύηση της χωρητικότητας και συνεπώς η υπηρεσία MBS. 

Στην υλοποίηση ενός VPN, οι P δρομολογητές δεν απαιτούν καμία απολύτως διαμόρφωση, απλώς λαμβάνουν και προωθούν πακέτα. Αντίθετα διαμόρφωση απαιτούν οι CE και PE δρομολογητές. 

Η CISCO έχει σχεδιάσει τους δρομολογητές της ώστε η διαδικασία δημιουργίας ενός VPN να είναι σχετικά απλή. Κάθε VPN συσχετίζεται με ένα ή περισσότερα στιγμιότυπα VPN δρομολόγησης και προώθησης (VRF). Το στιγμιότυπο VRF προσδιορίζει τα μέλη του VPN στην πλευρά του πελάτη που συνδέονται με κάθε PE δρομολογητή. Το VRF αυτό αποτελείται από ένα πίνακα IP δρομολόγησης, τον παραγόμενο πίνακα προώθησης της CISCO (CEF), ένα σύνολο από interfaces που χρησιμοποιούν τον πίνακα αυτό και τέλος ένα σύνολο κανόνων και παραμέτρων πρωτοκόλλων δρομολόγησης που ελέγχουν την πληροφορία που περικλείεται σε ένα πίνακα δρομολόγησης.

Το CEF είναι μια αρχιτεκτονική πλήρως εξαρτώμενη από την τοπολογία του δικτύου και στόχος της είναι να απομονώνει δραστηριότητες (tasks) ώστε να αποφεύγεται ο ανταγωνισμός για τους πόρους του συστήματος. Η προσέγγιση αυτή σταθεροποιεί την χρησιμοποίηση της CPU, επιταχύνει την διαδικασία προώθησης των πακέτων και διατηρεί την κατάσταση του δικτύου συνεπή και προβλέψιμη. Το CEF τελικά παράγει 2 βασικές δομές δεδομένων, την FIB (Βάση δεδομένων πληροφοριών προώθησης) που περιέχει τα καλύτερα μονοπάτια για όλους τους γνωστούς προορισμούς, και τον πίνακα γειτνίασης (adjacency table) που καθορίζει το επόμενο βήμα προώθησης. Η αρχιτεκτονική cef πρέπει να είναι ενεργοποιημένη κατά τη λειτουργία της υπηρεσίας, και αυτό πραγματοποιείται με την χρήση της εντολής ip cef .

Ένας δεδομένος πελάτης (κόμβος του δικτύου) μπορεί να είναι ταυτόχρονα μέλος σε πολλαπλά VPNs, συνεπώς να διαθέτει πολλαπλά στιγμιότυπα VRF. Κάθε VRF αντιστοιχεί σε ένα μόνο VPN. Οι πληροφορίες προώθησης των πακέτων αποθηκεύονται στον πίνακα IP δρομολόγησης και στον πίνακα CEF για κάθε ένα VPN. Στόχος της ύπαρξης των πινάκων και στιγμιότυπων αυτών είναι να αποτρέπουν την πληροφορία να μεταδίδεται έξω από το VPN και αντίστροφα πληροφορία που δεν ανήκει στο VPN να μεταδίδεται σε περιοχές εντός του VPN.

Οι PE δρομολογητές μεταφέρουν μεταξύ τους πληροφορία χρησιμοποιώντας τον καθολικό IP πίνακα δρομολόγησης για την προώθηση IPv4 πακέτων. Οι πίνακες VRF χρησιμοποιούνται για την μεταφορά πακέτων μόνο μέσα στο VPN. Επίσης τα interfaces των PE δρομολογητών συσχετίζονται με ανεξάρτητα VRFs. Το πρωτόκολλο OSPF που χρησιμοποιείται στην περίπτωσή μας για δρομολόγηση απαιτεί για κάθε VRF να τρέχει μια ξεχωριστή διαδικασία (process) του πρωτοκόλλου αυτού.

Η διαδικασία προώθησης των πακέτων στο MPLS δίκτυο βασίζεται στον VRF IP πίνακα δρομολόγησης και στον VRF CEF πίνακα. Όταν ένας PE δρομολογητής μεταδίδει ένα πακέτο που δέχτηκε από τον CE δρομολογητή κατά μήκος του δικτύου κορμού τότε τοποθετεί στο πακέτο την ταμπέλα (label) που έμαθε από τον PE δρομολογητή προορισμού. Όταν ο αποδέκτης PE δρομολογητής λάβει το πακέτο, τότε εξάγει την ετικέτα (label) και την χρησιμοποιεί για να προωθήσει το πακέτο στον σωστό CE δρομολογητή. Κάθε πακέτο πληροφορίας ενός πελάτη διαθέτει 2 επίπεδα ετικετών όταν μεταδίδεται στο δίκτυο κορμού. Οι ετικέτες στο πρώτο επίπεδο προωθούν το πακέτο σωστά στο PE δρομολογητή και οι ετικέτες στο δεύτερο επίπεδο συνδυάζουν το συσχετισμένο VRF με το Interface στον CE δρομολογητή προορισμού. Η διαδικασία αυτή παρουσιάζεται στην Εικόνα 7 στο κεφάλαιο 2.

Παρουσιάζοντας συνοπτικά τον τρόπο που ένα πακέτο μεταφέρεται σε ένα MPLS VPN που δημιουργείται με δρομολογητές της CISCO ισχύουν τα ακόλουθα. Όταν ένα IP πακέτο λαμβάνεται από ένα συγκεκριμένο interface από τον CE δρομολογητή, ο PE δρομολογητής το συσχετίζει με ένα VRF και τοποθετείται σε αυτό μια ετικέτα που το συσχετίζει με τον PE δρομολογητή προορισμού. Ο PE δρομολογητής επίσης δημιουργεί άλλη μια ετικέτα από τον καθολικό πίνακα προώθησης που δείχνει στον επόμενο PE δρομολογητή και συνδυάζει τις 2 αυτές ετικέτες σε στοίβα MPLS ετικετών. Η στοίβα αυτή προσαρτείται στο πακέτο και αυτό μεταδίδεται. Οι P δρομολογητές ελέγχουν μόνο την κορυφαία ετικέτα στη στοίβα και προωθούν το πακέτο στο επόμενο βήμα.

Συνεπώς παρουσιάστηκε συνοπτικά και σε θεωρητική βάση ο τρόπος με τον οποίο υλοποιείται ένα MPLS VPN στον εξοπλισμό της CISCO με όλα τα χαρακτηριστικά και τις δυνατότητες που αυτός προσφέρει. Στη συνέχεια θα γίνει μια πιο τεχνική παρουσίαση, αναλύοντας σε βήματα τον τρόπο που υλοποιούνται τα VPNs.

· Βήμα 1. Διαμόρφωση του Interface και του IGP στους PE δρομολογητές.

· Βήμα 2. Καθορισμός του VPN.

· Βήμα 3.Διαμόρφωση των συνόδων δρομολόγησης μεταξύ των PE δρομολογητών.

· Βήμα 4. Διαμόρφωση των συνόδων δρομολόγησης μεταξύ PE και CE δρομολογητών.

· Βήμα 5.Διαμόρφωση των P δρομολογητών.

· Βήμα 6.Διαμόρφωση των CE δρομολογητών.

Στη συνέχεια για κάθε βήμα αναλυτικά παρουσιάζεται η ακολουθία των ενεργειών που απαιτούνται για την ολοκλήρωσή του.

· Βήμα 1. Διαμόρφωση του Interface και του IGP στους PE δρομολογητές.

· Αρχικά απαιτείται η ενεργοποίηση της αρχιτεκτονικής CEF που είναι βασική για την λειτουργία του MPLS. Η ενεργοποίηση γίνεται με την εντολή Router (config)# ip cef σε καθολικό mode διαμόρφωσης.

· Διαμόρφωση της IP διεύθυνσης του loopback interface ώστε να χρησιμοποιηθεί σαν αναγνωριστής στη διαδικασία της IGP δρομολόγησης. 

Router (config)# interface loopback n

Router (config)# ip address IP-address mask

· Διαμόρφωση του IGP. Στην περίπτωσή μας το πρωτόκολλο που χρησιμοποιείται είναι το OSPF.

Router (config) # router ospf ospf-process-id

· Καθορισμός ενός interface στο οποίο το πρωτόκολλο OSPF τρέχει και δήλωση του area ID για αυτό το interface.

Router (config-router) # network address wildcard-mask area area-id

· Διαμόρφωση του interface το οποίο συνδέει στους PE δρομολογητές με μια IP διεύθυνση.

Router (config) #interface Serial slot/adapter/port

Router (config-interface) #ip address IP-address mask

· Ενεργοποίηση του μηχανισμού tag-switching για το Interface αυτό

Router (config-interface) #tag-switching IP

· Βήμα 2. Καθορισμός του VPN.

· Καθορισμός των πολλαπλών στιγμιότυπων VPN δρομολόγησης και προώθησης με τον προσδιορισμό VRF ονομάτων και την είσοδο VRF mode διαμόρφωσης.

Router (config) # ip vrf vrf-name

· Δημιουργία πινάκων δρομολόγησης και προώθησης για κάθε VPN,αναγνωρίζοντάς το με τη χρήση ενός route distinguisher.

Router (config-vrf) #rd route-distinguisher

· Συσχέτιση του VRF με ένα interface. Το βήμα αυτό είναι εξαιρετικά σημαντικό επειδή το MPLS συσχετίζει το physical interface με το στιγμιότυπο VRF.

Router (config-if) #ip vrf forwarding vrf-name

· Βήμα 3. Διαμόρφωση της δρομολόγησης μεταξύ PE δρομολογητών.

Η δρομολόγηση μεταξύ των PE δρομολογητών έχουμε προτείνει να γίνει με την βοήθεια του πρωτοκόλλου OSPF, όπως αναλύσαμε και παραπάνω. Εκτός από τα βήματα που αναλύθηκαν στην παράγραφο περιγραφής του OSPF απαιτούνται και τα ακόλουθα.

· Καθορισμός των γειτονικών PEs IP διευθύνσεις.

Router (config-router) #neighbor {ip address | peer-group-name} remote-as number

· Ενεργοποίηση της δημοσίευσης (advertisement) της οικογένειας των IPv4 διευθύνσεων στους PE γείτονες.

Router (config-router) #neighbor ip-address activate

· Βήμα 4. Διαμόρφωση της δρομολόγησης μεταξύ CE και PE δρομολογητών.

Η λύση που έχουμε προτείνει είναι η δρομολόγηση να γίνεται στατικά. Ύστερα από την αίτηση του πελάτη για την παροχή της υπηρεσίας MBS όπου θα ορίζει αφετηρία και προορισμό θα καθορίζονται από το σύστημα οι 2 PE δρομολογητές για το VPN που θα δημιουργηθεί.

Η στατική δρομολόγηση για κάθε IP προορισμό πρέπει να δηλώνεται μέσα στο VRF στον PE δρομολογητή που συνδέεται με τον CE. Η πληροφορία της στατικής δρομολόγησης ανακοινώνεται μεταξύ των PE δρομολογητών του VPN μέσω της αναδιανομής της στο OSPF πρωτόκολλο που χρησιμοποιείται για την δρομολόγηση μεταξύ των PE δρομολογητών. Αναλυτικά τα βήματα έχουν ως εξής:

· Καθορισμός των παραμέτρων στατικής δρομολόγησης για κάθε PE-CE σύνοδο.

Router (config) #ip route vrf vrf-name

· Καθορισμός παραμέτρων στατικής δρομολόγησης για κάθε OSPF PE-CE σύνοδο δρομολόγησης.

Router (config-router) #address-family ipv4 [unicast] vrf vrf-name

· Αναδιανομή των VRF στατικών δρομολογήσεων στο VRF πίνακα. Ουσιαστικά σε αυτό το βήμα όλες οι στατικές πληροφορίες δρομολόγησης ανακοινώνονται σε όλους τους άλλους PE δρομολογητές.

Router (config-router-af) #redistribute static
· Αναδιανομή των απευθείας συνδεδεμένων δικτύων στο VRF πίνακα.

Router (config-router-af) #redistribute connected

· Βήμα 5. Διαμόρφωση των P δρομολογητών.

Οι P δρομολογητές δεν κάνουν επιτελούν κάποια κρίσιμη λειτουργία όπως οι PE δρομολογητές με αποτέλεσμα η διαμόρφωση που χρειάζονται να είναι σημαντικά λιγότερη. Τα βήματα που απαιτούνται είναι απλώς η ενεργοποίηση της αρχιτεκτονικής cef, η διαμόρφωση του OSPF πρωτοκόλλου για τη δρομολόγηση και η διαμόρφωση του interface με το οποίο συνδέονται με τους PE δρομολογητές.

· Ενεργοποίηση της αρχιτεκτονικής cef.

Router (config) #ip cef
· Διαμόρφωση της IP διεύθυνσης του loopback interface για χρήση σαν αναγνωριστικό για τη διαδικασία της IGP δρομολόγησης.

Router (config) #interface loopback n

Router (config-interface) #ip address IP-address mask

· Διαμόρφωση τουOSPF πρωτοκόλλου για την δρομολόγηση.

Router (config) #router ospf ospf-process-id

· Καθορισμός του interface στο οποίο το πρωτόκολλο OSPF τρέχει.

Router (config-router) #network address wildcard-mask area area-id

· Διαμόρφωση των Interfaces τα οποία συνδέονται στους PE δρομολογητές με μια IP διεύθυνση.

Router (config) #interface Serial slot/adapter/port

Router (config-interface) #ip address IP-address mask

· Ενεργοποίηση του tag switching μηχανισμού για το interface αυτό

Router (config-interface) #tag-switching IP
· Βήμα 6. Διαμόρφωση των CE δρομολογητών

H διαμόρφωση των CE δρομολογητών πρέπει να είναι αντίστοιχη της διαμόρφωσης των PE δρομολογητών. Συγκεκριμένα το πρωτόκολλο δρομολόγησης που θα χρησιμοποιηθεί για την δρομολόγηση μεταξύ PE και CE δρομολογητών πρέπει να χρησιμοποιηθεί και μεταξύ CE και PE δρομολογητών. Στην περίπτωση μας θα χρησιμοποιηθεί στατική δρομολόγηση όπως έχουμε αναφέρει και παραπάνω και τα βήματα που απαιτούνται είναι τα ακόλουθα.

· Διαμόρφωση του interface το οποίο συνδέεται στον PE δρομολογητή με μια IP διεύθυνση.

Router (config) #interface Serial slot/adapter/port

Router (config-interface) #ip address IP-address mask
· Διαμόρφωση μιας default διαδρομής κατευθείαν στον PE δρομολογητή ως το επόμενο βήμα.

Router (config) # ip route 0.0.0.0 0.0.0.0 [PE-ip-address] [CE-engress-interface]

Επίσης απαιτείται η λειτουργία του πρωτοκόλλου RSVP-TE σαν μηχανισμός σηματοδότησης και κράτησης πόρων κατά μήκος του μονοπατιού. Η λειτουργία αυτή περιγράφηκε αναλυτικά σε προηγούμενη ενότητα.

Συνεπώς ολοκληρώσαμε την παρουσίαση του τρόπου δημιουργίας ενός VPN. Επιπλέον ο εξοπλισμός της CISCO, σε συνδυασμό με το IOS που τρέχουν οι δρομολογητές διαθέτει και ορισμένες λειτουργίες- μηχανισμούς παρακολούθησης της λειτουργίας του MPLS VPN. Τέτοιες λειτουργίες είναι η παρουσίαση των VRF στιγμιότυπων, των πινάκων δρομολόγησης και άλλες.

6.3 Διασύνδεση της υπηρεσίας με την αντίστοιχη του GEANT.

Το δίκτυο του Geant υποστηρίζει την υπηρεσία Διαχειριζόμενης Χωρητικότητας, αλλά υλοποιείται με εντελώς διαφορετικό τρόπο από ότι στο ΕΔΕΤ. Συγκεκριμένα χρησιμοποιούνται MPLS VPNs επιπέδου όμως 2, με χρήση εξοπλισμού της εταιρίας Juniper. Η λύση που εφαρμόζεται χρησιμοποιεί τη μέθοδο circuit cross connect και η οποία δεν είναι άμεσα συμβατή με την μέθοδο που προτείνεται να ακολουθήσει το ΕΔΕΤ. Η επιλογή που θα ακολουθηθεί για την διασύνδεση των 2 domains είναι το ΕΔΕΤ να βλέπει στις αιτήσεις προς το εξωτερικό τον ακραίο του δρομολογητή σαν CE (πελάτη). Στη συνέχεια, στο δρομολογητή αυτό, στα IP πακέτα που προέρχεται από ένα VPN στο ΕΔΕΤ θα έχουν πλέον αφαιρεθεί όλες οι MPLS ετικέτες και θα δρομολογούνται προς το εξωτερικό μέσω της δημιουργίας καινούργιου VPN στο GEANT μέχρι τη χώρα προορισμό.

6.3.1 Περιγραφή της λύσης που έχει ακολουθήσει το Geant
Η λύση που έχει υιοθετήσει το Geant είναι πολύ σύγχρονη τεχνολογικά αφού ακόμη δεν υπάρχουν διεθνή standards. Στη λύση αυτή υλοποιείται ένα VPN που βασίζεται όμοια σε CE και PE δρομολογητές, που επιτελούν όλες τις λειτουργίες εγκατάστασης και δρομολόγησης, και σε P δρομολογητές που απλώς προωθούν πακέτα. Η λογική των επιπέδου 2 VPNs είναι ότι ουσιαστικά ενθυλακώνονται τα πακέτα του επιπέδου 2 και μεταφέρονται πάνω από το MPLS δίκτυο. Για το λόγο αυτό η ενθυλάκωση πραγματοποιείται με τη χρήση μιας στοίβας ετικετών που επιτρέπουν στο πλαίσιο να μεταδοθεί πάνω από MPLS. 

Στην πραγματικότητα όλη αυτή η διαδικασία πραγματοποιείται στους PE δρομολογητές. Ο δρομολογητής εισόδου ενθυλακώνει τα πακέτα, τα οποία μεταδίδονται κατά μήκος του δικτύου (από τους P δρομολογητές) και στον δρομολογητή εξόδου (egress router) τα πακέτα αποθυλακώνονται. Ουσιαστικά ένας CE δρομολογητής βλέπει σαν γειτονικό του στο επίπεδο 3 μόνο τον απέναντι CE δρομολογητή και όχι τον PE. Στην περίπτωση που τα πακέτα που ενθυλακώνονται είναι IP τότε στον δρομολογητή εξόδου η IP διεύθυνση επιτρέπει στον CE δρομολογητή να γνωρίζει πως θα προωθήσει στη συνέχεια τα πακέτα. Σε αντίθετη περίπτωση εισάγεται στο πάτο της στοίβας των MPLS ετικετών μια ετικέτα με όνομα VC label η οποία διαβάζεται από τον egress router αφού απομακρυνθούν οι άλλες MPLS ετικέτες, και δίνει πληροφορίες για την περαιτέρω προώθηση του πακέτου.

Στην προκειμένη περίπτωση τα πακέτα που μεταφέρονται είναι IP πακέτα που θα καταφθάνουν από το VPN που θα υλοποιείται στο δίκτυο κορμού του ΕΔΕΤ. Στη συνέχεια αυτά θα προωθούνται στατικά από τον δρομολογητή της CISCO που θα αποτελεί το κόμβο αφετηρία για το νέο VPN προς τον M40 της Juniper στο PoP του Geant στην Αθήνα. Ο δρομολογητής αυτός θα αποτελεί τον PE δρομολογητή του VPN και στη συνέχεια με τις διαδικασίες της δρομολόγησης που ακολουθεί η υλοποίηση της MBS υπηρεσίας στο Geant θα προωθείται προς τον προορισμό. Στο σημείο εκείνο θα πραγματοποιείται η αντίστροφη διαδικασία. 

6.3.2 Ανάλυση της διασύνδεσης της υπηρεσίας MBS με το Geant.

Η διασύνδεση της υπηρεσίας του MBS του ΕΔΕΤ με την ανάλογη του Geant θα γίνεται όπως περιγράφηκε γενικώς παραπάνω. Ο ακραίος δρομολογητής του ΕΔΕΤ συνδέεται με το PoP του Geant (ένα δρομολογητή M40) μέσω τεχνολογίας PoS (Packet over Sonet). Ο δρομολογητής του ΕΔΕΤ θα αποτελεί τον αντίστοιχο δρομολογητή CE του νέου VPN. Αυτός θα διασυνδέεται σειριακά και στατικά με τον M40 του Geant (δηλαδή ο M40 θα αποτελεί το επόμενο hop του κόμβου αυτού). Η δρομολόγηση μέσα στο Geant είναι θέμα το οποίο δεν αποτελεί σημείο ευθύνης του ΕΔΕΤ, επομένως απλώς αρκεί η υπηρεσία που υλοποιείται να μπορεί να συνεργάζεται με την αντίστοιχη του Geant ώστε να γίνεται κράτηση πόρων κατά μήκος του δικτύου του Geant. 

Η λύση για το θέμα αυτό είναι απλή, καθώς κάθε φορά που ένας χρήστης εντός του δικτύου του ΕΔΕΤ κάνει μια αίτηση για χρήση της υπηρεσίας MBS που προορισμός είναι μια χώρα του εξωτερικού πρέπει τότε το σύστημα ελέγχει αν μπορεί να κάνει αποδεκτή την αίτηση πάνω στο δίκτυο του ΕΔΕΤ και αντίστοιχα να κάνει μια αίτηση στο Geant ώστε να ελεγχθεί η δυνατότητα χρήσης της MBS υπηρεσίας από τον ακραίο δρομολογητή του ΕΔΕΤ προς τη άλλη χώρα. Η διαδικασία αυτή πρέπει να είναι αυτοματοποιημένη, και να γίνεται από την ίδια την εφαρμογή στην οποία καταγράφεται η αίτηση. Η διαδικασία αυτή είναι απλή αφού ουσιαστικά θα πρέπει να γίνονται 2 ανεξάρτητοι έλεγχοι. Ο πρώτος αφορά την δυνατότητα χρήσης της υπηρεσίας του ΕΔΕΤ μέχρι τα όρια του ΕΔΕΤ και ο δεύτερος τη δυνατότητα χρήσης της υπηρεσίας από τα όρια του ΕΔΕΤ μέχρι το εξωτερικό. Θα πρέπει να αναμένεται η απάντηση από τους 2 αυτούς ελέγχους και αν είναι θετική θα πρέπει να προχωρά τη διαδικασία υλοποίησης. Συγκεκριμένα θα ξεκινά η διαδικασία υλοποίησης του VPN στο ΕΔΕΤ και αντίστοιχα θα ζητείται από το Geant η έναρξη της χρήσης της υπηρεσίας.

Κρίσιμο σημείο για την λειτουργία της υπηρεσίας αποτελεί η λειτουργία που επιτελεί ο ακραίος δρομολογητής του ΕΔΕΤ. Αυτός θα πρέπει κάθε πακέτο που θα λαμβάνει από το εσωτερικό VPN στο ΕΔΕΤ, να αναγνωρίζει σε ποιο νέο VPN θα πρέπει να ενταχθεί στο Geant. Η αντιστοίχηση αυτή μπορεί να γίνεται βάση της IP διεύθυνσης προορισμού του πακέτου, αφού ο δρομολογητής αυτός θα γνωρίζει από την εγκατάσταση του VPN το VPN που πρέπει να ακολουθήσει το πακέτο.

Τέλος, προσοχή απαιτείται στη μέθοδο ενθυλάκωσης που χρησιμοποιείται στα 2 άκρα του VPN που δημιουργείται στο Geant καθώς η μέθοδος CCC απαιτεί τα άκρα να χρησιμοποιούν πάντοτε την ίδια μέθοδο. Το σημείο όμως αυτό βρίσκεται στην ευθύνη του Geant και όχι στο ΕΔΕΤ.

Σύγχρονες τάσεις- προϊόντα εταιριών

Σήμερα το MPLS αρχίζει και γνωρίζει μεγάλη άνθηση και μια σειρά από υπηρεσίες προδιαγράφονται και σχεδιάζονται να υλοποιηθούν πάνω από αυτό. Οι εταιρίες από τη σειρά έχουν δημιουργήσει μια σειρά από τέτοια προϊόντα και διαρκώς επεκτείνουν την γκάμα τους. Για τα προϊόντα αυτά δεν έχουν δημιουργηθεί κάποια standards απλώς υπάρχουν κάποια πρότυπα που ενδεχομένως να οδηγήσουν αργότερα σε standards.

Η βασική κατεύθυνση είναι να δημιουργούν προϊόντα τα οποία δημιουργούν και υποστηρίζουν ιδεατά ιδιωτικά δίκτυα δευτέρου επιπέδου. Η εταιρία CISCO [3] έχει δημιουργήσει ένα προϊόν – standard που ονομάζεται Atom (Any Transport over MPLS). Συγκεκριμένα αυτό υλοποιεί VPNs επιπέδου 2 και υποστηρίζει αρκετές τεχνολογίες επιπέδου διασύνδεσης δεδομένων. Υπήρχε εδώ και καιρό υποστήριξη μόνο για Ethernet που ονομαζόταν EoMPLS όμως τώρα υποστηρίζει και τα ακόλουθα: Frame Relay, ATM, PPP, HDLC. Επίσης αναφέρεται ότι πολύ σύντομα θα υποστηρίζεται και τεχνολογία POS.

Το ATOM βασίζεται στα ακόλουθα internet drafts της IETF
· Transport of Layer 2 Frames Over MPLS

· Encapsulation Methods for Transport of Layer 2 Frames Over MPLS

Παράλληλα η CISCO ανακοίνωσε τον Μάρτιο ένα νέο προϊόν που ονομάζεται Unified VPN suite. Αυτό επιτρέπει στους παροχείς των δικτύων να υποστηρίζουν VPNs επιπέδου 2 και 3 πάνω από IP και MPLS δίκτυα. Επίσης βοηθά στον επεκτείνουν τον έλεγχο του δικτύου, και εισάγει νέες δυνατότητες για παροχή IP υπηρεσιών. Η CISCO αναφέρει ότι υποστηρίζει το νέο πρωτόκολλο ATOM όπως επίσης και το νέο tunneling πρωτόκολλο επιπέδου 2, έκδοσης 3. Το tunneling πρωτόκολλο ονομάζεται L2TPv3 και βασίζεται σε επεκτάσεις του απλού tunneling πρωτοκόλλου. Αυτό είναι διαθέσιμο στο IOS της CISCO 12.0S και 12.2T για τις κατάλληλες πλατφόρμες, από τη σειρά 800 έως τη σειρά 12000.

Τέλος να αναφέρουμε ότι η εταιρία CISCO επίσης έχει αναπτύξει και παρέχει λύσεις σε εταιρίες (μικρές) και σε internet provider ώστε να υποστηρίζουν VPNs. Ορισμένες από τις λύσεις αυτές υλοποιούνται με χρήση του MPLS πρωτοκόλλου και άλλες ανεξάρτητα από αυτό.

Επίσης η εταιρία Juniper [4] έχει δημιουργήσει την λύση που λέγεται ccc (και που έχει ακολουθήσει και το Geant). Η μέθοδος αυτή ουσιαστικά δημιουργεί tunnels πάνω από το επίπεδο 2 και μεταφέρει τα πακέτα. Η Juniper εκτός από τη μέθοδο αυτή έχει υλοποιήσει και την tcc όπου είναι παρόμοια με την λύση ccc. Στην περίπτωση του CCC η Juniper προϋποθέτει την ίδια μέθοδο ενθυλάκωσης σε κάθε site του VPN. Αντίθετα με τη μέθοδο TCC (translation cross connect) υποστηρίζεται διαφορετική μέθοδος ενθυλάκωσης στα άκρα του VPN και η TCC αναλαμβάνει την «μετάφραση».

Παράλληλα η εταιρία Riverstone Networks [5] υποστηρίζει αντίστοιχες υπηρεσίες, προσφέροντας MPLS VPNs τόσο επιπέδου 2 όσο και επιπέδου 3. Οι τεχνολογίες που υποστηρίζονται από τα MPLS VPNs επιπέδου 2 είναι Ethernet, ATM και Frame relay. Η υλοποίησή τους βασίζεται στα martini drafts της IETF.

Τέλος, αντίστοιχες λύσεις παροχής VPNs υποστηρίζουν και άλλες εταιρίες όπως η Nortel Networks κα η Tenor Networks.

7 Συμπεράσματα

Ολοκληρώνοντας την παρουσίαση των τεχνολογικών λύσεων για την παροχή της υπηρεσίας MBS πρέπει να παρατηρήσουμε ότι η λύση που προτάθηκε για την υλοποίηση στο ΕΔΕΤ, συγκεντρώνει πλήθος πλεονεκτημάτων. Κυρίως είναι εύκολα και άμεσα εφαρμόσιμη καθώς και είναι επεκτάσιμη. Η λύση αυτή μπορεί να διασυνδέεται με τον τρόπο που περιγράφηκε με την αντίστοιχη του Geant και επίσης θα πρέπει να μπορεί να διασυνδέεται και με τα δίκτυα των φορέων του ΕΔΕΤ. 

Επιπρόσθετα, ένα σημείο που πρέπει αργότερα να διερευνηθεί είναι το κατά πόσο είναι δυνατό αιτήματα για χρήση της MBS υπηρεσίας που χρησιμοποιούν τα ίδια μονοπάτια να χρησιμοποιούν LSP Tunnels υψηλότερου επιπέδου και όχι διαφορετικά παράλληλα Tunnels. Η προσέγγιση αυτή μπορεί να εφαρμοστεί αργότερα αφού πρώτα επιβεβαιωθεί ότι οι πολλαπλές ροές στο LSP tunnel υψηλότερου επιπέδου θα χρησιμοποιούν κάθε μια μόνο το bandwidth που έχει αρχικά ζητήσει. Θα πρέπει δηλαδή η διαχείριση του δεσμευμένου bandwidth μέσα στο LSP Tunnel υψηλότερου επιπέδου να γίνεται βάση των αρχικών απαιτήσεων κάθε αιτήματος.

Τέλος στο κείμενο αυτό έγινε και μια θεωρητική περιγραφή της επέκτασης των MPLS VPNs για την παροχή ποιότητας υπηρεσίας και αναφέρθηκαν οι νέες τεχνολογικές λύσεις που παρέχουν σήμερα οι εταιρίες.
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