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1 Εισαγωγή

Το πρότυπο WAP (Wireless Application Protocol) δημιουργήθηκε για να γεφυρώσει το κενό μεταξύ του ασύρματου κόσμου και του Internet αλλά και των εταιρικών δικτύων παρέχοντας στον χρήστη μιας κινητής συσκευής, τηλεφώνου ή PDA (Personal Digital Assistant), πρόσβαση σε πληροφορίες και υπηρεσίες, πέρα από την κλασσική επικοινωνία φωνής, που μέχρι πρότινος ήταν προσιτές μόνο από προσωπικούς υπολογιστές. Όλα αυτά ανεξάρτητα από το δίκτυο, τον κομιστή και τον τύπο του ασύρματου τερματικού.
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Εικόνα 1 Διασύνδεση ασύρματου περιβάλλοντος με το Internet.

Το WAP είναι ένα παγκόσμιο πρότυπο και δεν ελέγχεται από καμία εταιρία. Το Wap Forum [55] ιδρύθηκε το 1997 από τις εταιρίες: Ericsson [68], Nokia [69], Motorola [70], και Unwired Planet [71], με σκοπό να οριστούν οι προδιαγραφές για την ανάπτυξη εφαρμογών που θα τρέχουν σε ασύρματα δίκτυα και θα είναι αποδεκτές από το σύνολο των συμβαλλομένων εταιριών. Την παρούσα στιγμή, στο Wap Forum συμμετέχει πάνω από το 95% των εταιριών που δραστηριοποιούνται στο χώρο [67]. Οι προδιαγραφές αυτές καθορίζουν ένα σύνολο πρωτοκόλλων για τα επίπεδα: εφαρμογής, συνόδου, συναλλαγής, ασφάλειας και μεταφοράς, που δίνουν τη δυνατότητα σε διαχειριστές δικτύων, κατασκευαστές και παροχείς εφαρμογών να παρέχουν προηγμένες ασύρματες υπηρεσίες.

Επίσης το πρότυπο WAP καθορίζει ένα ασύρματο περιβάλλων εφαρμογών (Wireless Application Environment, WAE), για την ανάπτυξη προηγμένων και διαφοροποιημένων υπηρεσιών και εφαρμογών, που περιλαμβάνουν έναν microbrowser, βοηθήματα scripting, e-mail, αποστολή μηνυμάτων από το World Wide Web (WWW) προς την κινητή συσκευή όπως και πρόσβαση σε συσκευές telefax από την κινητή συσκευή.

1.1 Στόχοι

Τα τελευταία χρόνια αυξάνεται ολοένα ο αριθμός των συνδεδεμένων χρηστών στο Internet, οι οποίοι έχουν πρόσβαση σε έναν τεράστιο όγκο πληροφοριών και υπηρεσιών μέσω των προσωπικών τους υπολογιστών. Από την άλλη μεριά, μια άλλη περιοχή της αγοράς και της τεχνολογίας που γνωρίζει εξίσου θαυμαστή άνθηση είναι η κινητή τηλεφωνία. Το WAP έρχεται ακριβώς για να συγκεράσει αυτές τις δύο ταχύτατα αναπτυσσόμενες τεχνολογίες. Σκοπός του είναι να συνδέσει τα κινητά τηλέφωνα, αλλά και άλλες φορητές συσκευές στο Internet ή καλύτερα να τους δώσει πρόσβαση σε μια απλοποιημένη μορφή της πληροφορίας που μπορεί να αναζητήσει ένας χρήστης στο Internet μέσω ενός προσωπικού υπολογιστή.

Για την ακρίβεια, το WAP αποτελεί μια οικογένεια πρωτοκόλλων που ορίζει τις προδιαγραφές με τις οποίες μπορούν να αναπτυχθούν εφαρμογές και υπηρεσίες πάνω από ένα ασύρματο δίκτυο επικοινωνίας. Συγκεκριμένα, στόχοι του WAP είναι οι εξής:

· Να φέρει πληροφορία και προχωρημένες υπηρεσίες δεδομένων από το Internet στα ψηφιακά κινητά τηλέφωνα και άλλα κινητά τερματικά.

· Να αποτελέσει ένα αναγνωρισμένο πρότυπο, το οποίο θα λειτουργεί πάνω από τις διαφορετικές ασύρματες δικτυακές τεχνολογίες.

· Να προσφέρει δεδομένα και εφαρμογές, τα οποία θα μεταδίδονται μέσω των ποικίλων κομιστών δεδομένων και των ποικίλων τερματικών συσκευών.

1.2 Σύγκριση με αρχιτεκτονική Internet και πρωτόκολλα.

1.2.1 Σύγκριση ανάμεσα στο WWW μοντέλο και το WAP μοντέλο.

Το WWW (World Wide Web) είναι μια εφαρμογή που δουλεύει πάνω στο Internet. Ορίζει ένα σύνολο πληροφοριών ποικίλων τύπων, διασπαρμένων και γεωγραφικά κατανεμημένων σε όλο τον κόσμο οι οποίες είναι δυνατό να προσπελαστουν από διάφορους χρήστες. Η πρόσβαση επιτυγχάνεται μέσω ενός δικτύου συνδεδεμένων υπολογιστών. Το μοντέλο στο οποίο είναι βασισμένο το web είναι μοντέλο πελάτη-εξυπηρετητή (client-server). Η εφαρμογή-πελάτης (π.χ. ένας web browser) κάνει μία αίτηση σε έναν εξυπηρετητή για έναν συγκεκριμένο πόρο του χρησιμοποιώντας μια διεύθυνση τύπου URL (Uniform Resource Locator, [2], [3] που καθορίζει το προς ανάκτηση περιεχόμενο (μια web σελίδα) και έχει τη μορφή: 

protocol-name://host-name:port-number/path/document-name.

Την επικοινωνία αυτή ορίζει το πρωτόκολλο HTTP (Hypertext Transfer Protocol, [4]) εγκαθιστώντας, συντηρώντας και τερματίζοντας τη σύνδεση πελάτη-εξυπηρετητή. Ο προσδιοριζόμενος εξυπηρετητής ικανοποιεί την αίτηση αποστέλοντας το ζητούμενο περιεχόμενο. Το δομικό στοιχείο του web είναι το υπερκείμενο (hypertext), έγγραφα δηλαδή που περιέχουν κείμενο και υπερσυνδέσμους (hyperlinks) οι οποίοι καθιστούν δυνατή τη μετάβαση μεταξύ εγγράφων (browsing). Τα έγγραφα αυτά υπερκειμένου είναι γραμμένα στη γλώσσα περιγραφής HTML (Hypertext Markup Language, [5]), η οποία είναι βασισμένη σε ετικέτες (tagged language).

Τα παραπάνω φαίνονται σχηματικά στην Εικόνα 2.
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Εικόνα 2 World Wide Web Μοντέλο Προγραμματισμού.

Το WAP μοντέλο (Wireless Application Protocol) είναι επίσης μοντέλο πελάτη-εξυπηρετητή. Το μοντέλο προγραμματισμού WAP είναι παρόμοιο με το μοντέλο WWW. Όπου επαρκούν τα υπάρχοντα πρότυπα διατηρούνται, διαφορετικά επεκτείνονται κατάλληλα για τις ανάγκες του ασύρματου περιβάλλοντος:

Έτσι το περιεχόμενο και οι εφαρμογές WAP έχουν ένα τυπικό περιεχόμενο, ώστε να καθοδηγούν τον browser κατά την επεξεργασία του περιεχομένου αυτού, [32], [33], βασίζονται στα γνωστά formats περιεχομένου του WWW [5], [7], [8].

Το interface με το χρήστη υλοποιείται στον micro-browser, κατά τα πρότυπα του web browser, ή αλλιώς WML browser, ο οποίος είναι βασικός user agent του WAE (Wireless Application Environment), που είναι ένα γενικού σκοπού περιβάλλον εφαρμογών, ο οποίος υποστηρίζει WML (Wireless Markup Language) και WMLScript (Wireless Markup Language Script).

Γενικότερα το περιβάλλον WAE αποτελείται από δύο λογικά επίπεδα:

1. WAE User Agents: browsers, phonebooks, message editors κλπ. 3.1.2.1.

2. Υπηρεσίες και formats WAP περιεχομένου 3.1.2.2
· encoded WML format

· bytecode WMLScript

· Formats Εικόνας (WBMP)

· Σύνθετα μηνύματα (multipart messages)

· User agent-specific formats (για ανταλλαγή δεδομένων ανάμεσα σε user agents κατάλληλη τόσο για επικοινωνία πελάτη-εξηπηρετητή και για επικοινωνία μεταξύ ομότιμων οντοτήτων (peer-to-peer communication): 

Electronic Business Card format (vCard 2.1)

Electronic Calendaring and Scheduling format (vCalendar 1.0)

· WTA- specific formats
URL's χρησιμοποιούνται με τον γνωστό τρόπο για τον εντοπισμό του WAP περιεχομένου στους εξυπηρετητέςs ενώ η χρήση τους επεκτείνεται για να καθορίσει και τοπικούς πόρους που βρίσκονται στην ίδια τη συσκευή, για την κλήση π.χ. συναρτήσεων ελέγχου κλήσεων (call control functions). Ο προσδιορισμός του περιεχομένου και του interface του χρήστη γίνεται, κατά τα πρότυπα της HTML, με την WML. Η WML είναι βασισμένη στo πρότυπο της XML (Extensible Markup Language, [6]).

Εδώ ένα deck είναι ανάλογο με μια HTML page. Χρησιμοποιούνται επίσης τεχνικές scripting -WMLScript (όπως είναι η JavaScript σε εφαρμογές web, η οποία διευρύνει τις δυνατότητες της HTML επιτρέποντας στον browser να φορτώνει ένα πρόγραμμα από τον εξυπηρετητή και να το εκτελεί στον πελάτη, προσδίδοντας έτσι μια περισσότερο δυναμική συμπεριφορά στις ιστοσελίδες που γίνονται πιο "έξυπνες") οι οποίες επεκτείνουν τις δυνατότητες για παρουσίαση και browsing που έχει η WML, υποστηρίζουν υψηλότερου επιπέδου λειτουργίες αλληλεπίδρασης με το χρήστη, προσθέτουν "εφυία" στον πελάτη. Οι τεχνικές αυτές επιπλέον είναι απαραίτητες στο WAP μοντέλο γιατί επιτρέποντας την άμεση πρόσβαση σε λειτουργίες της συσκευής και επομένως την εκτέλεση εφαρμογών στη συσκευή του χρήστη χωρίς τη μεσολάβηση του εξυπηρετητή μειώνεται ο όγκος των μεταφερόμενων δεδομένων μεταξύ πελάτη-εξυπηρετητή, γεγονός που επιβάλλεται λόγω περιορισμών στο διαθέσιμο εύρος ζώνης συχνοτήτων. Η WMLScript είναι βασισμένη στην ECMAScript [23], [7].

Παρόμοια τα πρωτόκολλα βασίζονται στα πρωτόκολλα του WWW. Για να γίνει η σύνδεση WWW-ασύρματου περιβάλλοντος το μοντέλο WAP χρησιμοποιεί τεχνολογία proxy. H Πύλη (Gateway) κάνει τη μετατροπή των πρωτοκόλλων WAP: WSP (Wireless Session Protocol, Ασύρματο Πρωτόκολλο Συνόδου), WTP (Wireless Transaction Protocol, Ασύρματο Πρωτόκολλο Συναλλαγής), WTLS (Wireless Transport Layer Security, Ασύρματο Πρωτόκολλο Ασφάλειας Επιπέδου Μεταφοράς), WDP (Wireless Datagram Protocol, Ασύρματο Πρωτόκολλο Μεταφοράς) στα αντίστοιχα WWW πρωτόκολλα: HTTP, TLS/SSL (Transport Layer Security/Secure Sockets Layer) TCP/UDP (Transmission Control Protocol/User Datagram Protocol), IP (Internet Protocol), όπως φαίνεται και στην Εικόνα 7. Επίσης χρησιμοποιεί κωδικοποιητές (encoders) και αποκωδικοποιητές (decoders) για τη μείωση του WAP περιεχoμένου ώστε να είναι πρακτική η μετάδοση του σε ασύρματο δίκτυο. Έτσι το περιεχόμενο που βρίσκεται σε έναν origin εξυπηρετητή σύμφωνα με το WWW μοντέλο είναι προσιτό στο χρήστη WAP μέσω της πύλης WAP σύμφωνα με τα παραπάνω (Εικόνα 3)
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Εικόνα 3 Wap Μοντέλο Προγραμματισμού.

Στην Εικόνα 4 δείχνεται σχηματικά η επικοινωνία αυτή. Ο WAP-πελάτης επικοινώνεί με δύο εξυπηρετητές στο ασύρματο δίκτυο. Ο WAP proxy μεταφράζει τις WAP αιτήσεις του πελάτη προς τον εξυπηρετητή σε WWW αιτήσεις. Ο proxy επίσης κωδικοποιεί τις απαντήσεις του Web εξυπηρετητή σε μια συμπυκνωμένη δυαδική μορφή η οποία είναι κατανοητή από τον πελάτη.

Αν ο Web εξυπηρετητής παρέχει WAP περιεχόμενο (π.χ. WML), ο WAP proxy το ανακτά απευθείας από τον εξυπηρετητή. Αν όμως ο εξυπηρετητής παρέχει WWW περιεχόμενο (όπως HTML), χρησιμοποιεί φίλτρο για τη μετατροπή σε WML.

Ο WTA (Wireless Telephony Application, Εφαρμογής Ασύρματης Τηλεφωνίας) εξυπηρετητής είναι ένα παράδειγμα origin/πύλης εξυπηρετητή που ικανοποιεί αιτήσεις προερχόμενες κατευθείαν από τον WAP πελάτη. Χρησιμοποιείται για να παρέχει πρόσβαση σε χαρακτηριστικά της υποδομής του ασύρματου δικτύου. Είναι δηλαδή προσανατολισμένος στην τηλεφωνία.
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Εικόνα 4 Παράδειγμα WAP δικτύου.

Επομένως το WAP μοντέλο χρησιμοποιεί και επεκτείνει τα πρότυπα του Internet όπως:

· μοντέλο πελάτη-εξυπηρετητή

· Πρότυπο μοντέλο ονομάτων (Standard Naming Model): URL
· Καθορισμός του τύπου του περιεχομένου(Content Typing)

· Πρότυπα formats περιεχομένου

· Πρότυπα μοντέλα πρωτοκόλλων

1.2.2 Σύγκριση ανάμεσα στο ISO/OSI μοντέλο και το WAP μοντέλο

Και τα δύο μοντέλα (WWW και WAP) ακολουθούν τη δομημένη σε επίπεδα αρχιτεκτονική (Μοντέλο Αναφοράς ISO/OSI, [13]) όσον αφορά τα ανώτερα επίπεδα. Τα κατώτερα 3 επίπεδα (Physical, Data Link, Network) αφορούν στην υλοποίηση του υποδικτύου και δεν καθορίζονται από το πρότυπο WAP.

Ο Πίνακας 1 παρουσιάζει τα επίπεδα του ISO/OSI μοντέλου. Το μοντέλο αυτό προτάθηκε από το Διεθνή Οργανισμό Προτυποποίησης (International Organization for Standardization, ISO) και ονομαστηκέ OSI (Open Systems Interconnection) γιατί ασχολείται με τη διασύνδεση ανοιχτών συστημάτων, δηλαδή με συστήματα που είναι ανοιχτά για επικοινωνία με άλλα συστήματα [13].

Μια σύντομη περιγραφή του κάθε επιπέδου παρουσιάζεται παρακάτω:

1. Φυσικό Επίπεδο (Physical Layer):

Ασχολείται με τη μετάδοση μη-δομημένων ακολουθιών από bits πάνω από το μέσο επικοινωνίας. Ορίζει τα μηχανικά, ηλεκτρικά και διαδικαστικά χαρακτηριστικά της προσπέλασης του φυσικού μέσου.

2. Επίπεδο Σύνδεσης Δεδομένων (Data Link Layer):

Παρέχει αξιοπιστία στη μετάδοση της πληροφορίας που θα μεταδοθεί από το φυσικό επίπεδο. Στέλνει κομμάτια πληροφορίας που λέγονται πλαίσια (frames) με τον απαραίτητο συγχρονισμό, έλεγχο λαθών και έλεγχο ροής.

3. Επίπεδο Δικτύου (Network Layer):

Καθιστά τα ανώτερα από αυτό επίπεδα ανεξάρτητα από τεχνολογίες μετάδοσης δεδομένων και δρομολόγησης τους.

4. Επίπεδο Μεταφοράς (Transport Layer):

Παρέχει αξιόπιστη και διαφανή μεταφορά δεδομένων μεταξύ των σταθμών του δικτύου, παρέχοντας σημείο-προς-σημείο δυνατότητες επικοινωνίας μέσω λογικών συνδέσεων, διόρθωση των λαθών και έλεγχο ροής. Επίσης ανεξαρτητοποιεί το επίπεδο συνόδου, που βρίσκεται από πάνω, από την τεχνολογία του υλικού που χρησιμοποιείται.

5. Επίπεδο Συνόδου (Session Layer):

Κάνει τον δομικό έλεγχο για την επικοινωνία μεταξύ εφαρμογών. Εγκαθιστά, διευθύνει και τερματίζει συνδέσεις που ονομάζονται σύνοδοι. Μία σύνοδος επιτρέπει μία μεταφορά δεδομένων σαν αυτή του επιπέδου μεταφοράς, μόνο που παρέχει κάποιες αυξημένες δυνατότητες χρήσιμες στις εφαρμογές που τρέχουν στα ανώτερα επίπεδα.

6. Επίπεδο Παρουσίασης (Presentation Layer):

Επειδή υπολογιστές διαφορετικών τύπων συχνά χρησιμοποιούν και διαφορετικές αναπαραστάσεις των δεδομένων, η συνεργασία τους απαιτεί μία συμφωνία για το συντακτικό και την κωδικοποίηση των δεδομένων που θα ανταλλαχθούν. Γι'αυτό το λόγο το επίπεδο παρουσίασης παρέχει συναρτήσεις για τη συμφωνία του συντακτικού μεταφοράς που θα χρησιμοποιηθεί καθώς και συναρτήσεις για τη μετατροπή των δεδομένων μεταξύ της τοπικής αναπαράστασής τους και του συντακτικού μεταφοράς. Έτσι προσφέρει ανεξαρτησία των εφαρμογών από την αναπαράσταση των δεδομένων.

7. Επίπεδο Εφαρμογών (Application Layer):

Δίνει στους χρήστες προσπέλαση στα περιβάλλοντα του OSI και παρέχει υπηρεσίες κατανεμημένων εφαρμογών. Έχει ένα ειδικό ρόλο αφού είναι το μόνο επίπεδο που παρέχει στον τελικό χρήστη τις απαιτούμενες υπηρεσίες. Αυτό το επίπεδο δεν περιέχει τις εφαρμογές, αλλά υπηρεσίες που υποστηρίζουν τις εφαρμογές.

	OSI

	Application (Layer7)

	Presentation (Layer6)

	Session (Layer 5)

	Transport (Layer 4)

	Network (Layer 3)

	Data Link (Layer 2)

	Physical (Layer 1)


Πίνακας 1 OSI/ISO Μοντέλο.

Το μοντέλο OSI χρησιμοποιεί την τεχνική της επιπεδοποίησης (layering). Ορίζει 7 επίπεδα. Σκοπός του κάθε επιπέδου είναι να προσφέρει συγκεκριμένες υπηρεσίες (services) στα επίπεδα που βρίσκονται πάνω από αυτό, καθιστώντας παράλληλα διαφανείς στα ανώτερά του επίπεδα τις λεπτομέρειες υλοποίησης των υπηρεσιών που τους παρέχονται. Μπορεί να θεωρηθεί ότι κατά την επικοινωνία δύο συστημάτων, συνομιλούν μεταξύ τους τα αντίστοιχα Ν-οστά επίπεδα. Τα αντικείμενα που περιλαμβάνονται στα αντίστοιχα επίπεδα διαφορετικών συστημάτων ονομάζονται ομότιμες διαδικασίες (peer processes). Οι ομότιμες αυτές διαδικασίες είναι αυτές που εμφανίζονται να επικοινωνούν κατά την επικοινωνία δύο συστημάτων, χρησιμοποιώντας ένα πρωτόκολλο του Ν-οστού επιπέδου (ιδεατή επικοινωνία). Παρότι οι ομότιμες διαδικασίες ενός επιπέδου αντιλαμβάνονται μια οριζόντια ιδεατή επικοινωνία σύμφωνα με το πρωτόκολλο που αντιστοιχεί σε αυτό το επίπεδο, η πραγματική επικοινωνία γίνεται κάθετα μέσω των κατωτέρων επιπέδων και των ενδάμεσων interfaces τους. Δηλαδή δεδομένα μαζί με κάποια πληροφορία ελέγχου που προσθέτει το Ν-οστό επίπεδο περνούν στο αμέσως κατώτερο επίπεδο, το Ν-1 του ίδιου συστήματος μέσω του αντίστοιχου interface, ενός προσαρμοστικού τμήματος που καθορίζει ποιές βασικές λειτουργίες και υπηρεσίες παρέχει ένα επίπεδο στο ανωτερό του. Η διαδικασία επαναλαμβάνεται μέχρι το επίπεδο 1 οπότε και γίνεται η πραγματική μεταφορά της πληροφορίας μέσω του φυσικού μέσου που βρίσκεται πιο χαμηλά από το επίπεδο 1 και τα δεδομένα λαμβάνονται από το επίπεδο 1 του άλλου συστήματος. Κατόπιν ακολουθείται η αντίστροφη διαδικασία από τα επίπεδα του παραλήπτη, κατά την οποία καθένα από τα ενδιάμεσα επίπεδα αφαιρεί την επιπρόσθετη πληροφορία ελέγχου και προωθεί την πληροφορία στο ανωτερό του επίπεδο μέχρι η αρχική πληροφορία να φτασει στο Ν-στο επίπεδο.

Όπως φαίνεται στην Εικόνα 5 όταν μια Εφαρμογή Α θέλει να επικοινωνήσει με μια Εφαρμογή Β που βρίσκεται σε κάποιο άλλο σύστημα συνδεδεμένο με το δικό της μέσω κάποιου δικτύου χρησιμοποιεί τις υπηρεσίες που της προσφέρουν τα 7 επίπεδα του μοντέλου OSI.

Σε κάθε επίπεδο υπάρχουν μία ή περισσότερες ενεργές οντότητες (layer entities), οι οποίες υλοποιούν τις λειτουργίες του επιπέδου αυτού καθώς και το πρωτόκολλο επικοινωνίας με τις οντότητες του αντίστοιχου επιπέδου που υπάρχουν σε άλλα συστήματα (peer entities). Η επικοινωνία μεταξυ των οντοτήτων συνεχόμενων επιπέδων γίνεται μέσω interfaces οπως αναφέρεται παραπάνω που υλοποιούνται σαν Σημεία Πρόσβασης Υπηρεσίας (Service Access Points-SAPs). Σύμφωνα με το σχήμα αυτό, κάθε οντότητα (service provider) προσφέρει τις υπηρεσίες της στις οντότητες του αμέσως ανώτερου επιπέδου (service users) μέσω της κλήσης πρωτογενών λειτουργιών (primitive functions) η μορφή των οποίων εξαρτάται απο την υλοποίηση.

Όταν η Εφαρμογή Α θέλει να στείλει ένα μήνυμα στην Εφαρμογή Β μεταφέρει τα δεδομένα του χρήστη σε μια οντότητα στο επίπεδο εφαρμογών. Η οντότητα αυτή προσθέτει στα δεδομένα μια επικεφαλίδα (header), που περιέχει την κατάλληλη πληροφορία ελέγχου για τη σωστή επεξεργασία των δεδομένων από την ομότιμη οντότητα που θα τα παραλάβει. Τα δεδομένα μαζί με την επικεφαλίδα μεταφέρονται σαν ενιαίο κομμάτι δεδομένων, που ονομάζεται A-PDU (Application Protocol Data Unit) σε μια οντότητα του επιπέδου παρουσίασης που επισυνάπτει στο μήνυμα τη δική του επικεφαλίδα δημιουργώντας ένα P-PDU (Presentation Protocol Data Unit) και κατόπιν το περνάει σε μια οντότητα του επιπέδου συνόδου.

Η διαδικασία αυτή συνεχίζεται μέχρι το επίπεδο σύνδεσης δεδομένων, το οποίο συνήθως προσθέτει όχι μόνο μια επικεφαλίδα αλλά και πληροφορία στο τέλος του μηνύματος. Το ενιαίο αυτό κομμάτι δεδομένων που παράγει το δεύτερο επίπεδο ονομάζεται πλαίσιο (frame) και παραδίδεται μέσω του φυσικού επιπέδου στο μέσο μετάδοσης. Σε κάθε βήμα της διαδικασίας αυτής ένα επίπεδο μπορεί να σπάσει τα PDUs που δέχεται από το ανώτερο επίπεδο σε κομμάτια που ικανοποιούν τις απαιτήσεις του, τα οποία κομμάτια όμως πρέπει να συλλεχθούν και να συναρμολογηθούν από την ομότιμη οντότητα που θα τα παραλάβει ανασυνθέτοντας το αρχικό PDU.

Η αντίστροφη διαδικασία ξεκινάει με την παραλαβή του πλαισίου από το δεύτερο επίπεδο μέσω του φυσικού επιπέδου. Η οντότητα που το παραλαμβάνει αφαιρεί την επικεφαλίδα και την πιθανή πληροφορία στο τέλος του πλαισίου και μεταφέρει τα δεδομένα, που αποτελούν το Network Protocol Data Unit (N-PDU), μέσω του κατάλληλου SAP στο επίπεδο δικτύου. Η οντότητα του επιπέδου αυτού θα αφαιρέσει την επικεφαλίδα που αντιστοιχει στο επίπεδο δικτύου και θα μεταφέρει την εναπομείνουσα Transport Protocol Data Unit (T-PDU) στο επίπεδο μεταφοράς. Η διαδικασία αυτή συνεχίζεται μέχρι το επίπεδο εφαρμογών το οποίο μεταφέρει τελικά στην Εφαρμογή Β τα δεδομένα που της έστειλε η Εφαρμογή Α.
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Εικόνα 5 ISO/OSI Μοντέλο.

Στην Εικόνα 6 φαίνεται η αναλογία του μοντέλου WAP με το OSI μοντέλο, [36].

Η επιπεδοποίηση των πρωτοκόλλων του WAP και οι λειτουργίες τους είναι παρόμoιες με αυτές του μοντέλου αναφοράς OSI όσον αφορά τα ανώτερα επίπεδα. Οντότητες Διαχείρισης Επιπέδου (Layer Management Entities) διαχειρίζονται την αρχικοποίηση, τη ρύθμιση του αντίστοιχου πρωτοκόλλου καθώς και τις καταστάσεις λάθους (όπως είναι η απώλεια συνδετικότητας εξαιτίας της απομάκρυνσης του κινητού τερματικού από την περιοχή κάλυψης), τις οποίες δε χειρίζεται το ίδιο το πρωτόκολλο.

Πιο συγκεκριμένα, το WSP είναι σχεδιασμένο να λειτουργεί πάνω από υπηρεσίες transaction και datagram.

Όσον αφορά το επίπεδο ασφάλειας, που δεν περιλαμβάνεται στο OSI μοντέλο, θεωρείται ένα προαιρετικό επίπεδο πάνω από το επίπεδο μεταφοράς (Transport layer). Το WTLS είναι σχεδιασμένο να λειτουργεί πάνω από προσανατολισμένα στη συνδεση και/ή μεταφοράς datagram πρωτόκολλα. Το επίπεδο ασφάλειας διατηρεί τα interfaces της υπηρεσίας μεταφοράς. Επίσης θεωρείται ότι οι οντότητες διαχείρισης των επιπέδων συναλλαγής, συνόδου και εφαρμογής παρέχουν την επιπρόσθετη υποστήριξη που απαιτείται για την εγκατάσταση ασφαλών συνδέσεων. Τα WSP πρωτόκολλα δεν υποστηρίζουν άμεσα την ασφάλεια. Το επίπεδο ασφάλειας είναι δομημένο (modular) και το επίπεδο υλοποίησής του εξαρτάται από τις απαιτήσεις της εφαρμογής που το χρησιμοποιεί. Το ίδιο το WSP δεν απαιτεί την ύπαρξη ενός επιπέδου ασφάλειας παρόλα αυτά οι εφαρμογές που τρέχουν πάνω από το WSP μπορεί να το κρίνουν απαραίτητο.
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Εικόνα 6 Αρχιτεκτονική WAP.

Στην Εικόνα 7 δείχνεται η αναλογία των πρωτοκόλλων κάθε επιπέδου του WAP μοντέλου με τα αντίστοιχα των επιπέδων της web αρχιτεκτονικής που είναι επίσης βασισμένη στο OSI μοντέλο [13].

Η απαραίτητη μετατροπή των πρωτοκόλλων για τη σύνδεση του ασύρματου περιβάλλοντος με το WWW γίνεται όπως προαναφέραμε στις πύλες.
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Εικόνα 7 Αναλογίες Αρχιτεκτονικής WAP με το Internet Μοντέλο.

Σε αναλογία με την Εικόνα 5, στην Εικόνα 8 παρουσιάζεται ο τρόπος με τον οποίο γίνεται η επικοινωνία μεταξύ οντοτήτων διαδοχικών επιπέδων (service user/provider) με ανταλλαγή primitives (αιτήσεων/αποκρίσεων, requests/replies) μέσω των αντίστοιχων interfaces (SAPs). Επειδή ο τρόπος υλοποίησης των λειτουργιών των κατώτερων επιπέδων είναι διάφανος στα ανώτερά τους επίπεδα, οι ομότιμες οντότητες στα αντίστοιχα επίπεδα δύο συνδεδεμένων συστημάτων, που περιγράψαμε παραπάνω, εμφανίζονται να επικοινωνούν μεταξύ τους οριζόντια χωρίς τη μεσολάβηση των υπηρεσιών που παρέχουν τα κατώτερα επίπεδα, με τρόπο που καθορίζεται από το αντίστοιχο πρωτόκολλο του επιπέδου.
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Εικόνα 8 Μοντέλο Αναφοράς WAP.

Η Εικόνα 9 δείχνει πιθανές υλοποιήσεις της στοίβας πρωτοκόλλων WAP, που παρουσιάζει πως το κάθε επίπεδο πρωτοκόλλου τρέχει πάνω από κατώτερα επίπεδα.

Η αριστερότερη στοίβα αναπαριστά ένα τυπκό παράδειγμα μιας εφαρμογής WAP (π.χ., WAE user agent) που τρέχει πάνω από την πλήρη σουίτα των WAP πρωτοκόλλων.

Η μεσαία στοίβα παρουσιάζει εφαρμογές και υπηρεσίες που απαιτούν υπηρεσίες συναλλαγής με ή χωρίς ασφάλεια. 

Η δεξιότερη στοίβα παρουσιάζει εφαρμογές και υπηρεσίες που απαιτούν υπηρεσίες μεταφοράς datagram με ή χωρίς ασφάλεια. 

[image: image10.png]WAE
WSP/B over Transactions_

wTP wTP O aarem
NoLayer L NoLayer L NoLayer T
ubP WDP ubP WDP uppP WDP
[P [P o5, o S 10




Εικόνα 9 Δείγμα Στοίβας Πρωτοκόλλων WAP.

Τα συστατικά της WAP αρχιτεκτονικής είναι τα παρακάτω:

· Wireless Application Environment (WAE)
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Εικόνα 10 Σχηματική σύγκριση του WAE με τη web αρχιτεκτονική.

Περισσότερα στην ενότητα 3 και [18].

· Wireless Session Protocol (WSP)

Το WSP επίπεδο παρέχει στο επίπεδο εφαρμογής που βρίσκεται πάνω από αυτό 2 διαφορετικές υπηρεσίες συνόδου. Μία υπηρεσία με σύνδεση (connection-oriented service) που τρέχει πάνω από το επίπεδο WTP και μία δεύτερη, υπηρεσία χωρίς σύνδεση (connectionless service) πάνω από μία υπηρεσία WDP, που μπορεί να είναι ασφαλής ή όχι.

Tο WSP παρέχει κυρίως υπηρεσίες για browsing εφαρμογές (WSP/B). Το WSP/B έχει τον εξής ρόλο: Συνδέει έναν WSP/B πελάτη σε έναν τυπικό HTTP εξυπηρετητή μέσω ενός proxy.

· Βασίζεται στο πρωτόκολλο HTTP1.1 με την κατάλληλη κωδικοποίηση δεδομένων για μεταφορά από ασύρματο δίκτυο (Over The Air, OTA encoding) και εισάγει τα παρακάτω νέα χαρακτηριστικά:

· Μακρόβια κατάσταση Συνόδου.

· Αναστολή και Επανάληψη Συνόδου.

· Υποστηρίζει Αξιόπιστη και Αναξιόπιστη Ώθηση Δεδομένων (data push).

· Διαπραγμάτευση των χαρακτηριστικών των πρωτοκόλλων.

Περισσότερα στην ενότητα 4.1 και [26].

· Wireless Transport Layer Security (WTLS)

Το WTLS βασίζεται στα πρωτόκολλα TLS και SSL. Παρέχει τα εξής στα από πάνω επίπεδα:

· Ακεραιότητα δεδομένων (Integrity).

· Ιδιωτικότητα. (Privacy).

· Επαλήθευση Ταυτότητας(Authentication).

· Προστασία από Άρνηση Εξυπηρέτησης (Denial-of-service protection).

Περισσότερα στην ενότητα 4.3 και [28].
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Εικόνα 11 Σχηματική Σύγκριση των WSP και WTLS πρωτοκόλλων με τα internet πρωτόκολλα.

· Wireless Transaction Protocol (WTP)

Το WTP τρέχει πάνω από μια υπηρεσία datagram ασφαλή ή μη. Παρέχει στο επίπεδο συνόδου:

· Τρείς Τάξεις Υπηρεσιας Συναλλαγής (transaction services):

· Αναξιόπιστες Αιτήσεις προς μία κατεύθυνση.

· Αξιόπιστες Αιτήσεις προς μία κατεύθυνση.

· Αξιόπιστες Συναλλαγές διπλής κατεύθυνσης (αιτήσεις-αποκρίσεις).

· Προαιρετική Αξιοπιστία σε Συναλλαγές από Χρήστη σε Χρήστη.

· Προαιρετική Προσθήκη Δεδομένων στα Μηνύματα Αναγνώρισης (Acknowledgement messages).

· Παράθεση PDU (PDU concatenation) και καθυστερημένα Μηνύματα Αναγνώρισης με σκοπό τη μείωση του αριθμού των μηνυμάτων που μεταδίδονται.

· Ασύγχρονες συναλλαγές.

Περισσότερα στην ενότητα 4.2και [29].

· Wireless Datagram Protocol (WDP)

Το επίπεδο WDP είναι το επίπεδο μεταφοράς, λειτουργεί μεταφέροντας datagrams πάνω από το επίπεδο του κομιστή (bearer). Σκοπός του είναι να κάνει διάφανη στα ανώτερα επίπεδα την υπηρεσία κομιστή παρέχοντας τους ένα κοινό interface ανεξάρτητο της από κάτω υλοποίησης του ασύρματου δικτύου. Έτσι με τη χρήση ενδιάμεσων πυλών το επίπεδο μεταφοράς προσαρμόζεται στο εκάστοτε δίκτυο εξασφαλίζοντας διαλειτουργικότητα (interoperability).

Περισσότερα στην ενότητα 4.4 και [22].
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Εικόνα 12 Σχηματική σύγκριση των πρωτοκόλλων επιπέδου μεταφοράς WTP (WTP/WDP) με τα internet πρωτόκολλα.

2 Αρχιτεκτονική WAP

Στην Εικόνα 6 βλέπουμε την ιεραρχική δομή της στοίβας των επιπέδων πρωτοκόλλων της αρχιτεκτονικής WAP. Η αρχιτεκτονική WAP παρέχει τη δυνατότητα ανάπτυξης εφαρμογών για κινητές συσκευές τηλεπικοινωνίας σε ένα περιβάλλον κλιμακωτό και επεκτάσιμο. Αυτό γίνεται δυνατό εξαιτίας του σχεδιασμού της στοίβας των πρωτοκόλλων σε επίπεδα, όπου το κάθε επίπεδο μπορεί να προσπελαστεί από τα υπερκείμενα επίπεδα καθώς και από άλλες υπηρεσίες και εφαρμογές, μέσω καλά καθορισμένων interfaces. Η πρόσβαση μπορεί να γίνει απευθείας στα επίπεδα Συνόδου (Session), Συναλλαγής (Transaction), Ασφάλειας (Security) και Μεταφοράς (Transport).

Παρακάτω ακολουθεί μια πρώτη περιγραφή των στοιχείων της αρχιτεκτονικής της στοίβας των πρωτοκόλλων.

2.1 WAE (Wireless Application Environment)

Το (WAE), 3 είναι ένα γενικού σκοπού περιβάλλον εφαρμογών που συνδυάζει τεχνολογίες κινητής τηλεφωνίας και WWW. Στόχος του WAE είναι η καθιέρωση ενός διαλειτουργικού περιβάλλοντος που θα επιτρέπει σε χειριστές και παροχείς υπηρεσιών να αναπτύξουν εφαρμογές και υπηρεσίες που θα τρέχουν σε πολλές διαφορετικές ασύρματες πλατφόρμες. Το επίπεδο WAE περιλαμβάνει ένα περιβάλλον micro-browser που παρέχει λειτουργίες:

· Wireless Markup Language (WML): Μία ελαφριά γλώσσα markup, παρόμοια με την HTML, αλλά βελτιστοποιημένη για χρήση σε φορητά κινητά τερματικά 3.1.2.2.1.

WMLScript: Μία ελαφριά γλώσσα scripting, παρόμοια με την JavaScript 3.1.2.2.2.

· Wireless Telephony Application (WTA, WTAI): Υπηρεσίες τηλεφωνίας και προγραμματιστικά interfaces 3.2.1, 3.2.1.1.2.

· Formats περιεχομένου: Ένα σύνολο καλά καθορισμένων data formats, όπως εικόνες, εγγραφές τηλεφωνικού καταλόγου (phonebook records) και πληροφορίες ημερολογίου (calendar information) 3.1.2.2.

2.2 WSP (Wireless Session Protocol)

Το WSP επίπεδο 4.1 παρέχει στο επίπεδο εφαρμογής που βρίσκεται πάνω από αυτό 2 διαφορετικές υπηρεσίες συνόδου. Μία υπηρεσία με σύνδεση που τρέχει πάνω από το επίπεδο WTP και μία δεύτερη, υπηρεσία χωρίς σύνδεση από μία υπηρεσία WDP, που μπορεί να είναι ασφαλής ή όχι.

Tο WSP παρέχει κυρίως υπηρεσίες για browsing εφαρμογές (WSP/B). Το WSP/B έχει τον εξής ρόλο: Συνδέει έναν WSP/B πελάτη σε έναν τυπικό HTTP εξυπηρετητή μέσω ενός proxy.

· Βασίζεται στο πρωτόκολλο HTTP1.1 με την κατάλληλη κωδικοποίηση δεδομένων για μεταφορά από ασύρματο δίκτυο (Over The Air, OTA encoding) και εισάγει τα παρακάτω νέα χαρακτηριστικά:

· Μακρόβια κατάσταση Συνόδου.

· Αναστολή και Επανάληψη Συνόδου.

· Υποστηρίζει Αξιόπιστη και Αναξιόπιστη Ώθηση Δεδομένων (data push).

· Διαπραγμάτευση των χαρακτηριστικών των πρωτοκόλλων.

2.3 WTP (Wireless Transaction Protocol)

Το WTP 0 τρέχει πάνω από μια υπηρεσία datagram ασφαλή ή μη. Παρέχει στο επίπεδο συνόδου:

· Τρείς Τάξεις Υπηρεσιας Συναλλαγής (transaction services):

· Αναξιόπιστες Αιτήσεις προς μία κατεύθυνση.

· Αξιόπιστες Αιτήσεις προς μία κατεύθυνση.

· Αξιόπιστες Συναλλαγές διπλής κατεύθυνσης (αιτήσεις-αποκρίσεις).

· Προαιρετική Αξιοπιστία σε Συναλλαγές από Χρήστη σε Χρήστη: Ο Χρήστης της WTP Υπηρεσίας προκαλεί την επιβεβαίωση κάθε μηνύματος που λαμβάνει.

· Προαιρετική Προσθήκη Δεδομένων στα Μηνύματα Αναγνώρισης.

· Παράθεση PDU (PDU concatenation) και καθυστερημένα Μηνύματα Αναγνώρισης με σκοπό τη μείωση του αριθμού των μηνυμάτων που μεταδίδονται.

· Ασύγχρονες συναλλαγές.

WTLS (Wireless Transaction Layer Security)

Το WTLS 4.3 βασίζεται στα πρωτόκολλα TLS και SSL [12]. Παρέχει τα εξής στα από πάνω επίπεδα:

· Ακεραιότητα δεδομένων (Data Integrity): Το WTLS περιλαμβάνει βοηθήματα για να εξασφαλίσει ό,τι τα δεδομένα που στέλνονται μεταξύ του τερματικού και του εξυπηρετητή παραμένουν αμετάβλητα και αναλοίωτα.

· Ιδιωτικότητα (Privacy): Το WTLS περιλαμβάνει βοηθήματα για να εξασφαλίσει ό,τι τα δεδομένα που μεταδίδονται μεταξύ του τερματικού και του εξυπηρετητή είναι ιδιωτικά και δεν μπορεί να τα κατανοήσει κανένα από τα ενδιάμεσα μέρη που ενδέχεται να τα υποκλέψουν.

· Επαλήθευση Ταυτότητας (Authentication): Το WTLS περιλαμβάνει βοηθήματα για να επαληθεύσει την ταυτότητα τόσο του τερματικού όσο και του εξυπηρετητή.

· Προστασία από Άρνηση Εξυπηρέτησης (Denial-of-service protection): Το WTLS περιλαμβάνει βοηθήματα για να ανιχνεύει και να απορρίπτει δεδομένα που επαναλαμβάνονται ή που δεν έχουν επιβεβαιωθεί. Το WTLS καθιστά πολλές τυπικές επιθέσεις άρνησης εξυπηρέτησης δυσκολότερο να επιτευχθούν και έτσι προστατεύει τα ανώτερα επίπεδα πρωτοκόλλων.

Το WTLS μπορεί επίσης να χρησιμοποιηθεί για την ασφαλή επικοινωνία μεταξύ τερματικών, όπως για την επαλήθευση της ταυτότητας στις ανταλλαγές electronic business cards.

Οι εφαρμογές είναι σε θέση να ενεργοποιούν/απενεργοποιούν επιλεκτικά χαρακτηριστικά του WTLS, ανάλογα με τις απαιτήσεις τους για ασφάλεια και τα χαρακτηριστικά του υποκείμενου δικτύου (π.χ. το χαρακτηριστικό της ιδιωτικότητας μπορεί να απενεργοποιηθεί σε δίκτυα που παρέχουν αυτή την υπηρεσία σε κάποιο χαμηλότερο επίπεδο).

2.4 WDP (Wireless Datagram Protocol)

Το επίπεδο WDP 4.4 είναι το επίπεδο μεταφοράς, λειτουργεί μεταφέροντας datagrams πάνω από το επίπεδο του κομιστή. Σκοπός του είναι να κάνει διάφανη στα ανώτερα επίπεδα την υπηρεσία κομιστή παρέχοντας τους ένα κοινό interface ανεξάρτητο της από κάτω υλοποίησης του ασύρματου δικτύου. Έτσι με τη χρήση ενδιάμεσων πυλών το επίπεδο μεταφοράς προσαρμόζεται στο εκάστοτε δίκτυο εξασφαλίζοντας διαλειτουργικότητα.

2.5 Κομιστές (Bearers)

Τα WAP πρωτόκολλα έχουν σχεδιαστεί να λειτουργούν πάνω από ποικίλες κομιστικές υπηρεσίες (bearer services), που περιλαμβάνουν τις εξής: short message, circuit-switched data, και packet data 5. Οι κομιστές παρέχουν διαφορετικά επίπεδα ποιότητας υπηρεσίας (quality of service) σε σχέση με το ρυθμό απόδοσης (throughput), το ρυθμό σφαλμάτων (error rate), και τις καθυστερήσεις. Τα WAP πρωτόκολλα αναλαμβάνουν να αντισταθμήσουν ή απλά να ανεχθούν αυτή την ποικιλομορφία στο επίπεδο των παρεχόμενων υπηρεσιών. Το WDP επίπεδο εκτελεί τη σύγκλιση μεταξύ της κομιστικής υπηρεσίας και της υπόλοιπης WAP στοίβας. Το κείμενο προδιαγραφών του WDP (4.4) καταγράφει τους κομιστές που υποστηρίζονται και τις τεχνικές που χρησιμοποιούνται ώστε να γίνεται δυνατό να τρέχουν τα WAP πρωτόκολλα πάνω από κάθε υποστηριζόμενο κομιστή. Η λίστα των υποστηριζόμενων κομιστών είναι ανοιχτή ώστε να προστίθενται κι άλλοι καθώς εξελίσσεται η αγορά της ασύρματης επικοινωνίας.

3 Επίπεδο Εφαρμογής (Application Layer)

3.1 Αρχιτεκτονική WAE 

3.1.1 Εξυπηρετητές, Πύλες, Πελάτες

Η αρχιτεκτονική WAE [19] περιλαμβάνει τα στοιχεία εκείνα της αρχιτεκτονικής WAP [17] που σχετίζονται με τον καθορισμό των προδιαγραφών της κάθε WAP εφαρμογής και την εκτέλεσή της. Κύρια, εστιάζεται στην πλευρά του πελάτη, δηλαδή στους user agents. Η αρχιτεκτονική WAE συγκεκριμένα ορίζεται αναφορικά με σχέδια δικτύωσης, formats περιεχομένου, γλώσσες προγραμματισμού και διαμοιραζόμενες υπηρεσίες. Τα interfaces δεν ειναι τυποποιημένα, αντίθετα είναι συγκεκριμένα για την κάθε υλοποίηση, δεν ορίζονται δηλαδή στο πρότυπο WAP [20]. Επομένως το περιβάλλον WAE μπορεί να υλοποιηθεί ποικιλοτρόπως εξασφαλίζοντας τη διαλειτουργικότητα και τη μεταφερσιμότητα. Ένα μοντέλο browser, τύπος user agent, κατά τα πρότυπα του WWW, συμφώνει με τα παραπάνω. Όπως αναφέραμε παραπάνω (1.2), το WAE μοντέλο (Εικόνα 3) είναι ένα μοντέλο πελάτη-εξυπηρετητή παρόμοιο με το WWW μοντέλο (Εικόνα 2), συνεπώς ένα σημαντικό κομμάτι των προδιαγραφών του WAE (3) έχει τις ρίζες του στο Internet και στο WWW μοντέλο.

Ακολουθώντας το WWW μοντέλο, στο WAE μοντέλο ορίζονται συγκεκριμένα formats για το περιεχόμενο που μεταφέρεται μεταξύ πελάτη-εξυπηρετητή παρόμοια με τα τυποποιημένα formats στο Internet: Hypertext Mark-up Language (HTML, [5]), JavaScript scripting language [8] και άλλα formats όπως τα formats εικόνας bitmap. Η μεταφορά του περιεχομένου γίνεται με τα τυποποιημένα πρωτόκολλα στο WWW πεδίο (κυρίως με το HTTP, [4]) και με ένα βελτιστοποιημένο πρωτόκολλο παρόμοιο με το HTTP στο ασύρματο πεδίο. Η αρχιτεκτονική WAE επιτρέπει στο περιεχόμενο ή τις υπηρεσίες που απαιτεί ο πελάτης να βρίσκονται σε τυπικούς Web origin εξυπηρετητές και να έχει την πρότυπη για το WWW URL ονομασία [2], [3]. Η WAE επεκτείνει κάποια από τα πρότυπα του WWW ώστε να ταιριάζουν με τα χαρακτηριστικά και τους περιορισμούς που θέτουν οι ασύρματες συσκευές και το δίκτυο, όπως οι περιορισμοί μνήμης και υπολογιστικής ισχύος της CPU των κινητών συσκευών και το μικρό εύρος ζώνης σε συνδυασμό με τις μεγάλες καθυστερήσεις απόκρισης του δικτύου. Η WAE επίσης με κατάλληλες προσθήκες στην αρχιτεκτονική WWW υποστηρίζει υπηρεσίες κινητού δικτύου όπως ο έλεγχος κλήσεων και τα μηνύματα. Στην Εικόνα 3 απεικονίζεται το WAE μοντέλο.

Όπως βλέπουμε στην Εικόνα 3 τα συστατικά στοιχεία του μοντέλου WAE είναι:

Πύλη (Gateway):Η αρχιτεκτονική WAE προυποθέτει τη χρησιμοποίηση μιας πύλης, η οποία είναι υπεύθυνη για την κωδικοποίηση και την αποκωδικοποίηση της πληροφορίας που μεταφέρεται μεταξύ πελάτη και origin εξυπηρετητή. Η κωδικοποίηση της αρχικής πληροφορίας που μεταφέρεται στον πελάτη έχει σκοπό να μειώσει το μέγεθος των μεταφερόμενων πακέτων στο μικρού εύρους και μεγάλης καθυστέρησης ασύρματο δίκτυο καθώς και να περιορίσει την υπολογιστική ισχύ που απαιτείται από τον περιορισμένων δυνατοτήτων πελάτη για την επεξεργασία της λαμβανομένης πληροφορίας. Η πύλη αυτή συνδέει το ασύρματο δίκτυο στο οποίο λειτουργεί η κινητή συσκευή με το ενσύρματο δίκτυο, όπου λειτουργούν οι τυπικοί origin εξυπηρετητές, κάνοντας και τις αντίστοιχες μετατροπές από τη στοίβα των WAP πρωτοκόλλων στα Internet πρωτόκολλα (Εικόνα 7). Η λειτουργία της πύλης μπορεί να πραγματοποιηθεί είτε μέσω μιας πύλης αποκλειστικά αφιερωμένης στο σκοπό αυτό είτε να ανατεθεί στον ίδιο τον origin εξυπηρετητή, ο οποίος θα κάνει την κωδικοποίηση/αποκωδικοποίηση. Οι περισσότερες συνδέσεις μεταξύ ενός browser και μιας πύλης χρησιμοποιούν το WSP πρωτόκολλο 4.1 και [26], ανεξάρτητα από το πρωτόκολλο του εξυπηρετητή προορισμού, όπου είναι αποθηκευμένο το επιθυμητό περιεχόμενο. Το URL πάντως που προσδιορίζει το περιεχόμενο αυτό καθορίζεται από το πρωτόκολλο που χρησιμοποίει ο εξυπηρετητής του προορισμού, ανεξάρτητα από τα πρωτόκολλα που μπορεί να χρησημοποιηθούν σε ενδιάμεσες συνδέσεις και είναι συνήθως το HTTP [2], [3], [4]. Ο μηχανισμός που υποστηρίζεται είναι ο εξής: Ο browser επικοινωνεί με την πύλη χρησιμοποιώντας το πρωτόκολλο WSP και η πύλη με τη σειρά της κάνει τη μετατροπή πρωτοκόλλων, ώστε να ανοίξει μια HTTP σύνοδο για να επικοινωνήσει με έναν HTTP origin εξυπηρετητή. Η αντιστροφη διαδικασία ακολουθείται μέχρι να φτάσει το κωδικοποιημένο περιεχόμενο στον browser μέσω μιας WSP συνόδου.

WAE User Agents: Λογισμικό στη συσκευή του πελάτη που παρέχει συγκεκριμένη λειτουργικότητα στον τελικό χρήστη π.χ. οπτική παρουσίαση περιεχομένου. Οι User agents, όπως είναι οι browsers, είναι ολοκληρωμένοι στην αρχιτεκτονική WAP [17]. Η αρχιτεκτονική WAE [19] περιλαμβάνει user agents για δύο τύπους περιεχομένου: encoded Wireless Markup Language (WML, [23]) και compiled Wireless Markup Language Script (WMLScript, [24]). Το περιεχόμενο αυτό ανακαλεί ένας user agent από έναν origin εξυπηρετητή, χρησιμοποιώντας την standard URL ονομασία του [2], [3].

Γεννήτριες Περιεχομένου (Content Generators): Εφαρμογές ή υπηρεσίες σε origin εξυπηρετητές, όπως είναι τα CGI scripts, οι οποίες παράγουν περιεχόμενο τυποποιημένου format για να ικανοποιήσουν τις απαιτήσεις των user agents του κινητού τερματικού. Η αρχιτεκτονική WAE δεν καθορίζει τον τύπο των γεννητριών περιεχομένου αλλά εκλαμβάνει ως δεδομένο ό,τι υπάρχει ποικιλία τέτοιων διαθέσιμων που τρέχουν σε τυπικούς HTTP origin εξυπηρετητές.

· Τυποποιημένη κωδικοποίηση περιεχομένου (Standard Content Encoding): Ένα σύνολο καλά ορισμένων κανόνων κωδικοποίησης περιεχομένου που επιτρέπουν την εύκολη πλοήγηση ενός WAE user agent, όπως είναι ένας browser, στο Web περιεχόμενο. Η τυποποιημένη κωδικοποίηση περιεχομένου περιλαμβάνει μια συπιεσμένη κωδικοποίηση για τη WML [23], [39], κωδικοποίηση bytecode για τη WMLScript [24], τυποποιημένα formats για εικόνες, ένα multipart container format ([31], [33]), business και calendar data formats ([37], [38])

Wireless Telephony Applications (WTA, [27]): Μια συλλογή επεκτάσεων τηλεφωνίας για τον έλεγχο των κλήσεων και των χαρακτηριστικών της συσκευής που παρέχουν στους συγγραφείς εφαρμογών και στον τελικό χρήστη, κατ’επέκταση, προηγμένες υπηρεσίες κινητού δικτύου.

Ένας user agent που βρίσκεται στο τερματικό κάνει μια αίτηση για περιεχόμενο σε έναν origin εξυπηρετητή χρησιμοποιώντας το URL του πόρου [2], [3]. Παρόλα αυτά η παράδοση περιεχομένου στο τερματικό μπορεί να μην είναι πάντα αποτέλεσμα αίτησης του τερματικού. Όπως βλέπουμε και στην Εικόνα 13, οι προδιαγραφές της WTA [27] περιλαμβάνουν μηχανισμούς push που επιτρέπουν στον origin εξυπηρετητή να μεταφέρει περιεχόμενο στο τερματικό χωρίς να έχει προηγηθεί αίτηση από user agent.
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Εικόνα 13 Μοντέλο WAE βασισμένο στην Ώθηση Δεδομένων από έναν Origin Εξυπηρετητή σε έναν Πελάτη.

Επίσης υπάρχει η δυνατότητα το περιεχόμενο που παραδίδει ένας origin εξυπηρετητής στη συσκευή να καθορίζεται από τα χαρακτηριστικά της ίδιας της συσκευής. Αυτό επιτυγχάνεται ως εξής: Κατά τη διάρκεια της WSP συνόδου, τα χαρακτηριστικά της συσκευής μεταφέρονται στον origin εξυπηρετητή. Έτσι μέσω τυποποιημένων μηχανισμών διαπραγμάτευσης ικανοτήτων (capability negotiation) τα χαρακτηριστικά του user agent γνωστοποιούνται στις εφαρμογές του origin εξυπηρετητή. To WAE καθορίζει ένα σύνολο από capabilities ενός user agent που ανταλλάσσονται με τον τρόπο αυτό. Τέτοια χαρακτηριστικά/capabilities είναι: η υποστηριζόμενη έκδοση (version) της WML και της WMLScript, υποστήριξη κινητής υποδιαστολής, αποδεκτά formats εικόνας κ.λ.π. Σε αυτά θα αναφερθούμε με λεπτομέρεια στις προδιαγραφές του WSP (4.1, [26]). Μετά από την περιγραφή της διαπραγμάτευσης του περιεχομένου που ανταλλάσσεται, επιστρέφουμε στην αίτηση απο τον user agent ενός πόρου στον οποίο αναφέρεται με την τυποποιημένη URL ονομασία του [2], [3]. Σε κάθε περίπτωση υποστηρίζεται η σύνδεση με μια τουλάχιστον πύλη WAP. Η αρχιτεκτονική WAE [17] καλύπτει τα εξής σενάρια:

· Μια ασφαλής υπηρεσία, π.χ. μια τραπεζική συναλλαγή, για την οποία απαιτείται ασφάλεια από άκρο σε άκρο όπου χρησιμοποιείται το WTLS πρωτόκολλο [29]. Στην περίπτωση αυτή υπάρχει η απαίτηση για μια ασφαλή πύλη που ελέγχεται από τον παροχέα του περιεχομένου.

· Μία caching πύλη, στην οποία βρίσκεται ήδη αποθηκευμένο το κωδικοποιημένο περιεχόμενο, το οποίο αποστέλεται κατευθείαν στον user agent, με σκοπό την καλύτερη απόδοση, χωρίς να απαιτείται η μεταφορά του περιεχομένου από τον origin εξυπηρετητή στην πύλη και από κει στον πελάτη.

· Μία εξειδικευμένη υπηρεσία στον εξυπηρετητή, προσπελάσιμη μόνο από WAP συσκευές. Στην περίπτωση αυτή χρησιμοποιείται το WSP πρωτόκολλο από άκρη σε άκρη [26].

Γενικά η WAE αρχιτεκτονική ακολουθεί ένα μοντέλο που:

· Επεκτείνει τις δυνατότητες του Internet, εκμεταλλευόμενη τα πρότυπα, την τεχνολογία και την ήδη υπάρχουσα υποδομή του.

· Επωφελείται από τα πλεονεκτήματα της αρχιτεκτονικής για πελάτες περιορισμένων δυνατοτήτων, όπως είναι τα κινητά τηλέφωνα. Η ανάπτυξη υπηρεσιών για τέτοιες συσκευές έχει μικρότερο κόστος ανά συσκευή εξαιτίας της αρχιτεκτονικής WAE που είναι ανεξάρτητη συσκευής και της κεντρικής διαχείρησης των υπηρεσιών στους origin εξυπηρετητήs.

Παρέχει στον τελικό χρήστη προηγμένες υπηρεσίες κινητού δικτύου μέσω υπηρεσιών τηλεφωνίας προστιθέμενης αξίας (telephony value-added services) οι οποίες ελέγχονται από τον διαχειριστή του δικτύου.

· Δίνει τα μέσα στους παροχείς υπηρεσιών να αναπτύξουν διαφοροποιημένες υπηρεσίες, φιλικές προς το χρήστη, που εκμεταλλεύονται τις υπηρεσίες τόσο του WWW όσο και του κινητού δικτύου.

· Παρέχει ένα ανοιχτό και επεκτάσιμο πλαίσιο για την ανάπτυξη ασύρματων υπηρεσιών.

3.1.2 Συστατικά στοιχεία WAE:

Όπως φαίνεται στην Εικόνα 14, το WAE διαιρείται σε δύο λογικά επίπεδα:

User Agents: Το επίπεδο αυτό περιλαμβάνει browsers, phonebooks, message editors κ.λ.π.

· Υπηρεσίες και Formats: Το επίπεδο αυτό περιλαμβάνει κοινές υπηρεσίες και formats, όπως είναι η WML, WMLScript, formats εικόνας, formats vCard και vCalendar κ.λ.π.

Η αρχιτεκτονική WAE διαχωρίζει τις υπηρεσίες απο τους user agents και υιοθετεί ένα περιβάλλον με πολλαπλούς user agents. Το λογικό αυτό σχήμα δεν καθορίζει και την υλοποίηση. Η κάθε μία μπορεί να συνδυάζει όλες τις υπηρεσίες σε ένα μοναδικό user agent ή να τις κατανέμει σε περισσότερους.
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Εικόνα 14 Συστατικά της Αρχιτεκτονικής WAE ενός Πελάτη.

3.1.2.1 User Agents
Ορίζονται δύο τύποι user agent:

Ο WML user agent είναι ένας βασικός user agent της WAE. Ο WML user agent υποστηρίζει WML, WMLScript, ή και τα δύο [23], [24]. Εναλλακτικά αναφέρεται και ως browser, γιατί αυτή είναι η βασική του λειτουργία.

Ο Wireless Telephony Application (WTA) user agent είναι μια επέκταση των προδιαγραφών του WAE [19] για περιβάλλοντα κινητής τηλεφωνίας (3.2.1.1.1). H WAE επιτρέπει δηλαδή, την ολοκλήρωση ενός user agent αποκλειστικά ορισμένου στο ασύρματο πεδίο με την αρχιτεκτονική και το περιβάλλον εφαρμογών της WAE, επιτρέποντας στους συγγραφείς εφαρμογών να έχουν πρόσβαση και να αλληλεπιδρούν με χαρακτηριστικά κινητής τηλεφωνίας, όπως είναι ο έλεγχος κλήσεων, καθώς και με άλλες εφαρμογές υλοποιημένες σε ένα κινητό τηλέφωνο όπως είναι οι εφαρμογές phonebook και calendar [27].

Η WAE ορίζει μόνο τις βασικές υπηρεσίες και τα formats που χρησιμοποιούνται ώστε να εξασφαλίζεται η διαλειτουργικότητα μεταξύ των υλοποιήσεων. Τα χαρακτηριστικά και οι capabilities ενός user agent αφήνονται στους υλοποιητές.

3.1.2.2 Formats περιεχομένου

Το περιβάλλον WAE περιλαμβάνει ένα σύνολο συμφωνημένων formats περιεχομένου που διευκολύνουν την ανταλλαγή δεδομένων σε πολλές διαφορετικές πλατφόρμες. Η μέθοδος ανταλλαγής εξαρτάται από τον τύπο των δεδομένων και τον τύπο του user agent του περιβάλλοντος WAE. Τα δύο σημαντικότερα χρησιμοποιούμενα formats που ορίζει το WAE είναι τα εξής: encoded WML και WMLScript bytecode. Είναι formats που κωδικοποιούν τις WML και WMLScript, που περιγράφονται παρακάτω, και καθιστούν τη μετάδοση τους περισσότερο αποδοτική αναφορικά με τους περιορισμούς στο εύρος ζώνης του δικτύου και την ισχύ επεξεργασίας του πελάτη. Όπως αναφέραμε η κωδικοποίηση αυτή γίνεται στην ενδιάμεση πύλη. 

Επίσης ορίζει και τα εξής formats: εικόνες, μηνύματα πολλαπλών μερών (multipart messages), vCard και vCalendar, καθώς και formats ειδικά για το περιβάλλον WTA.

3.1.2.2.1 WML

Η WML [23] είναι μια γλώσσα σημείωσης κειμένου (mark-up) βασισμένη σε ετικέτες (tags). Είναι μια εφαρμογή μιας γενικευμένης γλώσσας mark-up. Κληρονομεί στοιχεία από την HTML [5] και την Handheld Device Markup Language (HDML, [40]). Ορίζεται σαν τύπος XML κειμένου [6]. Είναι βελτιστοποιημένη ώστε να ορίζει την παρουσίαση του περιεχομένου και την αλληλεπίδραση του χρήστη σε ασύρματα κινητά τερματικά περιορισμένων δυνατοτήτων.

Σε αντίθεση με τις σελίδες του Internet, το WML περιεχόμενο είναι οργανωμένο σε decks που περιλαμβάνουν μία ή περισσότερες cards. Ο χρήστης πλοηγείται σε μία card, βλέπει το περιεχόμενό της, μπορεί να εισάγει πληροφορία αν του ζητηθεί, να κάνει επιλογές και μετά να μετακινηθεί σε μια άλλη card. Υπάρχουν κατάλληλες εντολές ενσωματωμένες στις cards που καλούν υπηρεσίες από έναν origin εξυπηρετητή. Ένα deck αντιπροσωπεύει μια μεταφορά δικτύου ενώ μία card μια συγκεκριμένη αλληλεπίδραση με το χρήστη. Η δομή αυτή μειώνει τον αριθμό των μεταφορών δικτύου που απαιτούνται για την μετάδοση του απαιτούμενου από το χρήστη περιεχομένου, αφού επιτρέπεται ο συνδυασμός πολλών αλληλεπιδράσεων του χρήστη (cards) με τη μετάδοση ενός μόνο deck από και προς τον origin εξυπηρετητή.

Ένα WML deck αποτελείται από κείμενο το οποίο είναι δομημένο με χρήση στοιχείων (elements) (αυτά είναι τα tags). Κάθε στοιχείο μπορεί να περιλαμβάνει ιδιοχαρακτηριστικά (attributes), τα οποία προσδιορίζουν τις ιδιότητες και τη συμπεριφορά του και βοηθούν τον user agent να παρουσιάσει σωστά το περιεχόμενο.

Τα βασικά συντακτικά χαρακτηριστικά της WML είναι:

· Decks αποτελούμενα από cards:

Η mark-up δομή της WML αποτελείται από tags (αλλιώς στοιχεία) συνοδευόμενα από ιδιοχαρακτηριστικά που μεταφέρουν μια πρόσθετη πληροφορία. Τα στοιχεία μπορεί να έχουν μία από τις παρακάτω δομές:

<tag> περιεχόμενο </tag>

ή

<tag/>

Τα ιδιοχαρακτηριστικά περιέχουν πρόσθετη πληροφορία που δεν αποτελεί μέρος του περιεχομένου του και τοποθετούνται στο αρχικό <tag>. Η δομή τους είναι η εξής:

<tag attr="abcd"/>

Υπάρχουν δύο βασικοί τύποι ιδιοχαρακτηριστικών (προαιρετικοί): Τα id και class. (Πίνακας 2).

	Tύποι Iδιοχαρακτηριστικών
	Περιγραφή

	id
	Μπορεί να χρησιμοποιηθεί για να αναφερθούμε σε κάποιο συγκεκριμένο στοιχείο μέσα στο deck. Το id ιδιοχαρακτηριστικό σε μία card χρησιμοποιείται για να αναφερθεί σε μία card κατευθείαν από ένα URL (π.χ. www.wap.net/index.wml#welcome).

	class
	Μπορεί να περιέχεται σε ένα card στοιχείο. Χρησιμοποιείται από τον εξυπηρετητή.

	title
	Είναι ένα ιδιοχαρακτηριστικό, το οποίο χρησιμοποιείται από τον user agent κατά την παρουσιάση στην οθόνη του περιεχομένου.


Πίνακας 2 Τύποι Ιδιοχαρακτηριστικών.

Ένα WML αρχείο πρέπει να αρχίζει και να τελειώνει με τα <wml> και </wml> tags αντίστοιχα. Ανάμεσα στο ζευγάρι αυτό των tags δημιουργούνται οι cards με τα <card> και </card> tags. 

Υπάρχει η δυνατότητα ορισμού template, εντός των <template> και </template> tags, για όλες τις cards μέσα σε ένα deck έτσι ώστε να αποφεύγεται η επανάληψη του ορισμού ενός event binding (κάθε φορά που συμβαίνει ένα event στοιχείο εκτελείται το αντίστοιχο task) σε κάθε card που το περιέχει.

Στο παράδειγμα, ορίζεται ένα template που προσδένει μία κίνηση pop στην history stack (prev task) σε κάθε event do με τον ίδιο τύπο για όλες τις cards στο deck.


<template>



<do
type=”prev”
name=”back”
label=”Back”>



</do>


</template>

Είναι δυνατό να παρακάμψουμε τον ορισμό του template ξαναδίνοντας έναν ορισμό για το ίδιο event και το ίδιο όνομα μέσα στην card. Η εμβέλεια του καινούριου ορισμού εκτείνεται μόνο στην card όπου αυτός γίνεται. Στο παράδειγμα ορίζουμε ξανά το do στοιχείο back προσδιορίζοντας ένα νέο task <go href= “ “/> πλοήγησης σε κάποιο URL.

<do
type=”prev”
name=”back”
label=”Return”>


<go
href=”start.wmlc”/>

</do>

Επίσης ένα WML αρχείο μπορεί να περιέχει ένα head στοιχείο το οποίο περιέχει πληροφορία (meta-data) που αφορά σε ολόκληρο το deck, όπως είναι πληροφορία για τον έλεγχο πρόσβασης, το σύνολο χαρακτήρων και άλλα δεδομένα.

· Είσοδος Δεδομένων Χρήστη:

Η WML παρέχει ένα σύνολο από στοιχεία τα οποία δέχονται τα δεδομένα που εισάγονται από το χρήστη. Αυτά είναι παρόμοια με τα στοιχεία που συναντάμε στις φόρμες της HTML [5], αλλά διαφέρουν στην υλοποίηση. Στην WML, ζητούμενο δεν είναι η απλή αποστολή των δεδομένων στον εξυπηρετητή, αντίθετα αποθηκεύονται σε μεταβλητές στον user agent. Αυτό έχει σαν αποτέλεσμα την παραμετροποίηση του WML περιεχομένου. Μεταβλητές WML χρησιμοποιούνται στη θέση strings, και αντικαθιστούνται με την τιμή τους κατά το χρόνο εκτέλεσης. Έτσι διευκολύνεται η λειτουργία caching, αφού δε χρειάζεται κάθε φορά μία καινούρια card ή deck, αν αυτό μπορεί να αποφευχθεί με χρήση μεταβλητών, η τρέχουσα τιμή των οποίων αλλάζει σε κάθε περίπτωση.

Ο Πίνακας 3 περιέχει τα στοιχεία που χρησιμοποιούνται για το σκοπό αυτό:

	Στοιχεία για την Είσοδο Δεδομένων του Χρήστη
	Περιγραφή
	Ιδιοχαρακτηριστικά που συνοδεύουν τα Στοιχεία
	Περιγραφή

	input
	Υποστηρίζει την εισαγωγή αριθμητικών ή αλφαριθμητικών δεδομένων. Ο τύπος των δεδομένων που εισάγονται καθορίζεται από τα ιδιοχαρακτηριστικά που μπορεί να συνοδεύουν το input στοιχείο
	numeric, alphanumeric ή και τα δύο
	Εισάγει αριθμητικά ή/και αλφαριθμητικά δεδομένα.

	
	
	format
	Καθορίζει το ακριβές αποδεκτό format των δεδομένων που καλείται να εισάγει ο χρήστης (π.χ. το format μιας ημερομηνίας θα μπορούσε να ορίζεται ως YYYY-MM-DD. Επίσης καθορίζεται το αν είναι αποδεκτή η κενή είσοδος όπως και το μέγιστο επιτρεπόμενο μήκος εισόδου.

	select
	Παρουσιάζει στο χρήστη μία λίστα επιλογών, είτε απλών είτε πολλαπλών, από όπου και αυτός επιλέγει.
	
	

	option
	Καθορίζει μία απλή επιλογή μέσα σε ένα στοιχείο select. π.χ.

<select
name=”city” title=”Select City”>

<option
value=”p”>Patras</option>

<option
value=”a”>Athens</option>

</select>
	
	


Πίνακας 3 Στοιχεία και Ιδιοχαρακτηριστικά για την Είσοδο Δεδομένων Χρήστη.

· Κλήση Task
Μία διαφορά μεταξύ WML και HTML είναι η χρησιμοποίηση του task. Στην HTML οι εντολές ελέγχου που έχει στη διαθεσή του ο χρήστης για αλληλεπίδραση είναι είτε υπερσυνδεδεμένο κείμενο είτε εικόνες, τα οποία όταν ενεργοποιηθούν στέλνουν τον browser σε ένα διαφορετικό URL [5]. Στην WML γενικεύεται αυτή η συμπεριφορά με την προσθήκη των tasks, τα οποία μπορεί να προσδεθούν σε κάποιον υπερσύνδεσμο ή σε άλλη μορφη interface, και εκτελούν διάφορες ενέργειες στον browser. Υποστηρίζονται τα παρακάτω tasks:

	Tasks
	Ιδιοχαρακτηριστικά
	Περιγραφή

	go
	href
	Η λειτουργία της HTML, όπου η ενεργοποίηση ενός υπερσυνδέσμου στέλνει απλώς τον browser σε ένα άλλο URL υλοποιείται από το go task στην WML. Το go task συνοδεύεται από ένα ιδιοχαρακτηριστικό href. Όταν εκτελείται το go task ο browser θα προσπαθήσει να ανακαλέσει και να παρουσιάσει το URL που περιέχεται στο ιδιοχαρακτηριστικό href. Εκτελεί δηλαδή μια push λειτουργία πάνω στο history stack. Μια ειδική περίπτωση όπου χρησιμοποιείται το go task είναι για την κλήση WMLScript εφαρμογών.

	prev
	
	Το task prev στέλνει τον browser στην προηγούμενη card που βρίσκεται στο history stack. Εκτελεί δηλαδή μια pop λειτουργία πάνω στο history stack

	refresh
	
	Το task refresh ενημερώνει (updates) το πλαίσιο εφαρμογής του user agent (user agent context) με τις τελευταίες τιμές όλων των μεταβλητών του user agent. Το task refresh κατά την εκτέλεσή του επιφέρει μεταβολές στην κατάσταση όπως είναι η αλλαγή της οθόνης.

	noop
	
	Το task noop (no operation) δεν εκτελεί καμία λειτουργία.


Πίνακας 4 Tasks.

Υπάρχουν πολλοί τρόποι να προκληθεί η εκτέλεση ενός task στον user agent:

1. Ως αποτέλεσμα εκτέλεσης ενός script.

2. Με άμεσο τρόπο μέσω του στοιχείου do:

Το Στοιχείο do παρέχει ένα στοιχείο αλληλεπίδρασης για το χρήστη, το οποίο όταν ενεργοποιηθεί από αυτόν προκαλεί την εκτέλεση του task που καθορίζεται από το στοιχείο do. Ο Πίνακας 5 παρουσιάζει τα ιδιοχαρακτηριστικά που συνοδεύουν ένα στοιχείο do. Η υλοποίηση του στοιχείου do εξαρτάται από τον user agent. Μπορεί να έχει τη μορφή ενός εικονιδίου-κουμπιού στο γραφικό περιβάλλον, ενός από τα πλήκτρα της συσκευής ή μιας φωνητικής εντολής.

	Ιδιοχαρακτηριστικά Στοιχείου do
	Περιγραφή
	Τιμές
	Περιγραφή

	type
	Δηλώνει το είδος της λειτουργίας που εκτελείται και βοηθάει τον user agent να επιλέξει την κατάλληλη μορφή που θα δώσει στο interface του χρήστη.
	accept
	Δηλώνει θετική αποδοχή και θα μπορούσε να υλοποιηθεί π.χ. στο πλήκτρο “yes” της συσκευής.

	
	
	prev
	Δηλώνει την κίνηση προς τα πίσω στο history stack.

	
	
	help
	Αίτηση για βοήθεια.

	
	
	reset
	Καθαρίζει ή αρχικοποιεί την κατάσταση του user agent.

	
	
	options
	Αίτηση για διαθέσιμες επιλογές ή επιπρόσθετες λειτουργίες.

	
	
	delete
	Σβήνει το αντικείμενο ή την επιλογή του χρήστη.

	label
	Ένα προαιρετικό attibute το οποίο παρέχει ένα κατάλληλο κείμενο για το στοιχείο που εμφανίζεται στο χρήστη.
	


Πίνακας 5 Ιδιοχαρακτηριστικά του Στοιχείου do.

3. Με χρήση ενός στοιχείου a ή anchor:

Το anchor στοιχείο καθορίζει τον προορισμό ενός link. Αυτό σημαίνει ό,τι όταν επιλεγεί ένα συγκεκριμένο anchor εκτελείται το αντίστοιχο task που καθορίζει π.χ. go, prev, refresh. Η αφετηρία αυτού του link αποτελεί μέρος άλλων στοιχείων (π.χ. ενός ιδιοχαρακτηριστικού name σε μια κάρτα). Επομένως anchors μπορεί να τοποθετηθούν σε οποιοδήποτε κείμενο εκτός από αυτό στα στοιχεία option. Η χρήση δηλαδή ενός anchor στοιχείο ακολουθεί την ένοια του υπερσυνδέσμου η ενεργοποίηση του αποίου ξεκινάει και την εκτέλεση ενός task.

4. Εξαιτίας εσωτερικών events (intrinsic events):

Ένας εναλλακτικός τρόπος που προκαλεί την εκτέλεση tasks είναι ορισμένα events που αντιπροσωπεύουν μεταβάσεις κατάστασης του user agent. Η λειτουργία αυτή ορίζεται από το γενικό στοιχείο onevent. Ο Πίνακας 6 περιέχει τους τύπους για τέτοια events:

	Τύποι Εσωτερικών Events
	Περιγραφή

	onevent
	Ένα event προκαλεί την εκτέλεση ενός task.

	onpick
	Επιλέγεται ένα συγκεριμένο στοιχείο option από ένα στοιχείο select από το χρήστη.

	onenterforward
	Ο χρήστης πηγαίνει στην επόμενη κάρτα είτε μέσω ενός task go είτε με άμεση παρέμβαση του χρήστη.

	onenterbackward
	Ο χρήστης πηγαίνει στην προηγούμενη κάρτα μέσω ενός task prev.

	ontimer
	Λήγει ο χρόνος που μετράει το στοιχείο timer.


Πίνακας 6 Εσωτερικά Events που προκαλούν την εκτέλεση ενός Task.

· Μεταβλητές και user agent context

Η WML κατάσταση αποθηκεύεται στο context του user agent. Αυτό χρησιμοποιείται για τη διαχείριση όλων των παραμέτρων και της κατάστασης του user agent, συμπεριλαμβανομένων των μεταβλητών και του ιστορικού των URL που έχουμε επισκεφθεί. Όπως έχουμε ήδη αναφέρει η χρήση μεταβλητών μέσα στον κώδικα WML, η παραμετροποίηση του WML κειμένου δηλαδή με την αντικατάσταση strings από μεταβλητές, βελτιώνει τη αποδοτικότητά του ως προς την αλληλεπίδραση και τις δυνατότητες caching. Όλες οι μεταβλητές που ορίζονται σε μία σύνοδο του user agent αποτελούν το context του user agent. Η απόδοση της τιμής των μεταβλητών μέσα στο WML περιεχόμενο γίνεται αφού αυτό μεταφερθεί στον user agent και πριν παρουσιαστεί στον χρήστη. Η αντικατάσταση αυτή της μεταβλητής από την τιμή της μπορεί να γίνει στο σώμα (body) μιας card, στο URL ενός αρχείου εικόνας ή και στο URL ενός go task. Η μορφή της μεταβλητής στον WML κώδικα είναι $varname ή $(varname). Το σύμβολο $ είναι δεσμευμένο και αν χρειάζεται να χρησιμοποιηθεί μέσα στο κείμενο αναπαρίσταται ώς $$. Η εκχώρηση τιμών στις μεταβλητές γίνεται μέσα σε ένα task στοιχείο χρησιμοποιώντας το στοιχείο setvar. Στα ονόματα των μεταβλητών γίνεται διάκριση μεταξύ κεφαλαίων και πεζών γραμμάτων (είναι δηλαδή case sensitive). Μία μεταβλητή λέγεται ότι έχει τιμή αν η τιμή της δεν είναι η κενή συμβολοσειρά, διαφορετικά δεν της έχει εκχωρηθεί τιμή αν έχει τιμή ίση με την κενή συμβολοσειρά, ή αν δεν είναι γνωστή ή δεν έχει οριστεί στο τρέχον context του user agent.

Για παράδειγμα, για να δώσουμε την τιμή checkout στη μεταβλητή location χρησιμοποιούμε τη δομή:

<setvar
name=”location”
value=”checkout”/>

Αυτό μπορεί να γίνει αυτόματα καθώς μπαίνουμε σε μία νέα κάρτα μετά από ένα event onenterforward χρησιμοποιώντας ένα task refresh, όπως φαίνεται παρακάτω:

<card
name=”card1”
title=”Checkout”>


<onevent
type=”onenterforward”>



<refresh>




<setvar
name=”location”
value=”checkout”/>



</refresh>


</onevent>

</card>

Είναι δυνατό να καθαρίσουμε το context του user agent, δηλαδή όλες τις μεταβλητές και το history stack, δίνοντας στο προαιρετικό ιδιοχαρακτηριστικό του card στοιχείου newcontext την τιμή “true”:

<card
title=”In the beginning…”
newcontext=”true”>


…

</card>

Βλέπουμε επομένως ότι κάθε νέα εφαρμογή έχει τη δυνατότητα να καθαρίσει το context. Οι WML μεταβλητές χρησιμοποιούνται για αποθήκευση αυτού του βραχύβιου context, όσο διαρκεί η αλληλεπίδραση του χρήστη με τη συγκεκριμένη εφαρμογή. Για τα δεδομένα που ίσως χρειάζονται σε μια πιο μόνιμη βάση δεν υπάρχει πρόνοια στις προδιαγραφές του WAP [20]. Αυτά τα δεδομένα δε μπορούν να φυλαχτούν παρά μόνο στον εξυπηρετητή με μια λειτουργία POST.

· Άλλα χαρακτηριστικά της WML
Σε σύγκριση με την HTML η WML δε δίνει τόση σημασία στη μορφοποίηση και παρουσίαση του περιεχομένου. Παρόλα αυτά χρησιμοποιεί κάποια mark-up στοιχεία: big, small, em (emphasis), strong (strong emphasis), b (bold), i (italics), u (underline) και br (line break). To tag <br> υπάρχει και στην HTML [5] με τη διαφορά ότι στην WML το κείμενο πρεπει να βρίσκεται μεταξύ του αρχικού <tag> και τελικού </tag>. Στην WML χρησιμοποιείται με τη μορφή <br/>. Το <tag/> χρησιμοποιείται για ένα στοιχείο με κενό περιεχόμενο.

Επίσης υπάρχει ένα tag p που οριοθετεί μια παράγραφο κειμένου μέσα στο σώμα του εγγράφου. Συνοδεύεται από τα εξής ιδιοχαρακτηριστικά (Πίνακας 7):

	tag p

	Ιδιοχαρακτηριστικά
	Τιμές

	align
	left, right, center

	mode
	wrap, nowrap


Πίνακας 7Ιδιοχαρακτηριστικά ενός Στοιχείου p.

Η WML περιέχει tags για τον ορισμό πινάκων, παρόμοια με την HTML [5] όπως δείχνει ο Πίνακας 8:

Για παράδειγμα:

<table columns="2">

<tr>

<td> ..... </td><td> .... </td>

</tr>

</table> 

	Tags για τον ορισμό Πινάκων
	Περιγραφή
	Ιδιοχαρακτηριστικά
	Περιγραφή

	table
	Χρησιμοποιείται σε συνδυασμό με τα tags tr και td για να ορίσει στοιχισμένες στήλες κειμένου ή εικόνων. Συνοδεύεται από τα ιδιοχαρακτηριστικά τις διπλανής στήλης.
	title
	Περιέχει πληροφορίες για τον πίνακα.

	
	
	align
	Μπορεί να πάρει τις τιμές: left, right, center

	
	
	columns
	Παίρνει ως τιμή τον αριθμό των στηλών του πίνακα

	
	
	id
	Είναι ένα μοναδικό όνομα που ταυτοποιεί το στοιχείο μέσα σε ένα μόνο deck.

	
	
	class
	Συνδέει ένα στοιχείο με μια ή περισσότερες classes. Ακόμα περισσότερα από ένα στοιχεία μπορούν να έχουν το ίδιο όνομα για το class. Επίσης όλα τα στοιχεία ενός μοναδικού deck, τα οποία έχουν την ίδια τιμή για το ιδιοχαρακτηριστικό class, θεωρούνται ότι ανήκουν στην ίδια class. Εδώ πρέπει να επισημάνουμε ότι πρέπει να είμαστε ιδιαίτερα προσεκτικοί στις τιμές που δίνουμε στο ιδιοχαρακτηριστικό class, γιατί είναι case sensitive. Ένα στοιχείο μπορεί να ανήκει σε πολλές classes αν αντί για μια τιμή στο πεδίο class έχει μια λίστα με τα ονόματα όλων αυτών των classes. Τα ονόματα αυτών των classes πρέπει να διαχωρίζονται με κενό. Ο WML user agent θα πρέπει να αγνοεί αυτά τα δύο ιδιοχαρακτηριστικά γνωρίσματα id και class.

	tr
	Χρησιμοποιείται για να κρατήσει μία σειρά του πίνακα.
	

	td
	Χρησιμοποιείται για να κρατήσει μία στήλη του πίνακα
	


Πίνακας 8 Ορισμός Πινάκων.

To WML κείμενο μπορεί να περιέχει οντότητες (entities) χαρακτήρων, που μπορεί να είναι αριθμοί ή ονόματα. Καθορίζουν συγκεκριμένους ειδικούς χαρακτήρες στο σύνολο χαρακτήρων του εγγράφου που είτε είναι δύσκολο να εισαχθούν σε ένα συντάκτη κειμένου ή αποτελούν δεσμευμένους χαρακτήρες που χρησιμοποιούνται ως mark-up στοιχεία. Όλες οι οντότητες αρχίζουν με & και τελειώνουν με ;.Για παράδειγμα ο χαρακτήρας & αναπαρίσταται με μια οντότητες-όνομα &amp; ή &#38;#38;. 

<!ENTITY quot "&#34;"> <!— quotation mark —>

<!ENTITY amp "&#38;#38;"> <!— ampersand —>

<!ENTITY apos "&#39;"> <!— apostrophe —>

<!ENTITY lt "&#38;#60;"> <!— less than —>

<!ENTITY gt "&#62;"> <!— greater than —>

<!ENTITY nbsp "&#160;"> <!— non-breaking space —>

<!ENTITY shy "&#173;"> <!— soft hyphen (discretionary hyphen) —>

Τα σχόλια περικλείονται μέσα στα <!—και --!>.

Επίσης μπορούν να εισαχθούν εικόνες σε ένα WML έγγραφο με το format WBMP. Το format αυτό ορίζει εικόνες βάθους ενός bit (άσπρο και μαύρο).

Η τοποθέτηση μιας εικόνας γίνεται με το tag img. Ο Πίνακας 9 περιέχει τα ιδιοχαρακτηριστικά που συνοδεύουν το img.
	Iδιοχαρακτηριστικά img
	Περιγραφή

	alt
	Εναλλακτική αναπαράσταση με κείμενο σε περίπτωση που δεν ο user agent δεν υποστηρίζει γραφικά.

	src
	URL της εικόνας.

	vspace, hspace
	Ορίζει το λευκό περιθώριο που περιβάλει την εικόνα, κάθετα και οριζόντια αντίστοιχα.

	align
	Παίρνει τις τιμές:top, middle, bottom.

	height
	Το ύψος της εικόνας.

	width
	Το πλάτος της εικόνας.


Πίνακας 9 Ιδιοχαρακτηριστικά του img.

Παράδειγμα: <img scr="graphics/example.wbmp" alt="Example Graphic" hspace="1" vspace="1"/> 
Μια εικόνα μπορεί να ενσωματωθεί σε ένα anchor στοιχείο αν το υποστηρίζει ο user agent και να χρησιμοποιηθεί και για πλοήγηση.

Είδαμε ό,τι η WML κληρονομεί χαρακτηριστικά από τις HTML και HDML [5], [40]. Οι τρέχουσες εξελίξεις στο WAP Forum κινούνται προς την κατεύθυνση σύγκλισης των WML και HTML στην XHTML [55].

Στον παρακάτω πίνακα γίνεται μια σύγκριση των WML και HTML (Πίνακας 10):

	WML
	HTML

	Γλώσσα markup για ασύρματη επικοινωνία
	Γλώσσα markup για ενσύρματη επικοινωνία

	Χρησιμοποιούνται μεταβλητές
	Δεν χρησιμοποιούνται μεταβλητές

	Ο WMLScript κώδικας αποθηκεύεται σε ξεχωριστό αρχείο
	Ο κώδικας JavaScript ενσωματώνεται στο ίδιο HTML αρχείο

	Οι εικόνες αποθηκεύονται ως WBMP αρχεία
	Οι εικόνες αποθηκεύονται ως GIF, JPEG, PNG αρχεία

	Το WBMP είναι εικόνα βάθους pixel 1 bit (άσπρο-μαύρο)
	Το μέγεθος των εικόνων είναι πολύ μεγαλύτερο στην HTML

	Ο browser που χρησιμοποιείται είναι ένας microbrowser
	Οι browser που χρησιμοποιούνται είναι: Netscape Navigator, Internet Explorer, Opera

	Case sensitive
	Not case sensitive

	Η WML έχει λιγότερα tags από την HTML
	Η HTML έχει περισσότερα tags από την WML

	Ένα σύνολο από WML cards αποτελούν ένα deck
	Ένα σύνολο από HTML pages αποτελούν ένα site

	Ένα αζευγάρωτο tag έχει τη μορφή <tag/> π.χ. το <br/> για το line break
	Ένα αζευγάρωτο tag έχει τη μορφή <tag> π.χ. το <BR> για το line break

	Ένα έγγραφο προσδιορίζεται από ένα URL της μορφής: method://server[:port]/[path/][file][#cards].

Η WML υποστηρίζει μόνο τη μέθοδο http
	Ένα έγγραφο προσδιορίζεται από ένα URL της μορφής: method://server[:port]/[path/][file][#anchor].
Υποστηρίζει http, ftp, κλπ

	Τα ιδιοχαρακτηριστικά σε ένα αζευγάρωτο tag έχουν τη μορφή:

<tag attribute="abc"/>
	Τα ιδιοχαρακτηριστικά σε ένα αζευγάρωτο tag έχουν τη μορφή:

<tag attribute="abc">

	Το μέγεθος των σελίδων WML είναι περιορισμένο. Το μέγεθος για το κωδικοποιημένο δυαδικό format είναι 1024 bytes
	Δεν υπάρχουν περιορισμοί στο μέγεθος

	Στην αρχή κάθε εγγράφου πρέπει να περιέχεται ο πρόλογος με το DTD όπου αναφέρονται οι version της XML και της WML:

<?xml version="1.0"?>

<!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.2//EN" "http://www.wapforum.org/DTD/wml_1.2.xml">
	Αντίστοιχα στην HTML έχουμε τη δήλωσή:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2//EN">

	Τα <wml>…</wml> είναι υποχρεωτικά και περικλείουν ένα deck από cards
	Τα <HTML>…</HTML> περικλείουν ολόκληρο το έγγραφο. Είναι προαιρετικά και αγνοούνται από τους περισσότερους browsers

	Το <head>…</head> στοιχείο είναι προαιρετικό. Παρέχει πληροφορία για όλο το deck και περιέχει τουλάχιστον από ένα στοιχείο <meta> και <access>
	Περικλείει την επικεφαλίδα και περιέχει γενικές πληροφορίες όπως ο τίτλος (προαιρετικό). Παρόμοιο <meta> στοιχείο υπάρχει και στην HTML

	Ορίζεται το στοιχείο <template>…</template> που καθορίζει τον τύπο του task που εκτελείται όταν συμβέι το δεδομένο event. Ισχύει για όλες τις cards μέσα στο deck όπου ορίζεται, εκτός αν οριστεί εκ νέου το task σε κάποια card
	Δεν ορίζεται το στοιχείο template

	Το <card>…</card> περικλείει μια WML card και είναι παρόμοιο με το tag <BODY> της HTML. Μπορεί να επαναλαμβάνεται μέσα στο έγγραφο ανάλογα με τον αριθμό των cards. Η αναφορά σε μία card γίνεται θέτοντας το ιδιοχαρακτηριστικό id ως fragment anchor σε ένα URL
	Ανάλογο είναι το στοιχείο <BODY>…</BODY>, το οποίο περικλείει το κύριο μέρος του κειμένου, δηλαδή όλο το κείμενο και τις εικόνες. Εμφανίζεται μία φορα

	Το card στοιχείο περιέχει ένα ιδιοχαρακτηριστικό newcontext=[true|false] με default τιμή το false. Η τιμή true αρχικοποιεί το τρέχον context του user agent κατά την είσοδο σε αυτή την card
	Δεν υποστηρίζεται η έννοια του context σε έναν HTML browser

	Δεν υποστηρίζονται χρώματα
	Μέσα στο στοιχείο BODY ορίζονται ιδιοχαρακτηριστικά που περιέχουν τα χρώματα του κειμένου, των links, του background.

	Δεν υποστηρίζεται το στοιχείο <link>. Αντίστοιχα με τα drop-down menus στην HTML ορίζονται select boxes <select> <option> <onpick=”..”> </option>…</select>
	Στην επικεφαλίδα ορίζεται ένα στοιχείο <LINK>…</LINK> που επιτρέπει τη μετάβαση σε σχετικά έγγραφα μέσω URLs με αφετηρία μια βασική διεύθυνση URL η οποία ορίζεται με ένα στοιχείο <BASE href=”URL”>.Μοιάζει με το στοιχείο <A> εκτός από το ό,τι εμφανίζεται μόνο μέσα στο <HEAD>. Αν και το LINK δεν έχει περιεχόμενο μεταφέρει πληροφορίες σχέσεων και μπορεί να παρουσιαστεί από τον user agent ως tool-bar με ένα drop-down menu από links

	Η WML περιέχει μόνο τα βασικά fonts και στοιχεία μορφοποίησης κειμένου
	Η HTML περιέχει υπερσύνολο τέτοιων δυνατοτήτων

	Το <p>…</p> οριοθετεί μια παράγραφο και τη στοίχησή της με το ιδιοχαρακτηριστικό align. Δεν επιτρέπεται εμφώλευση παραγράφων
	Παρόμοια και στην HTML, με τη διαφορά ό,τι το τελικό tag </P> είναι προαιρετικό και ό,τι μια παράγραφος με κανονικό κείμενο ξεκινάει από νέα γραμμή. Γενικά ένα HTML έγγραφο έχει πιο πολύπλοκη μορφή. Υποστηρίζει και stylesheets

	Το στοιχείο <p> περιέχει ένα ιδιοχαρακτηριστικό mode=[wrap|nowrap] που καθορίζει το line-wrap mode
	Δεν υποστηρίζεται breaking text mode

	Η έννοια του υπερσυνδέσμου υλοποιείται με πολλούς τρόπους στην WML:1. Με το <do>…</do> tag το οποίο καθορίζει την ενέργεια που πρέπει να γίνει όταν ενεργοποιηθεί το στοιχείο do η οποία ορίζεται με ένα από τα παρακάτω tags, go.prev,noop ή refresh. 2. Με το <anchor>...</anchor> ή <a>…</a> tag το οποίο ορίζει την κεφαλή ενός υπερσυνδέσμου. Όπως και στην HTML
	Ορίζονται σύνδεσμοι υπερκειμένου που δημιουργούν ένα anchor <A>…</A> προς άλλα έγγραφα. Μεταξύ του αρχικού και τελικού tag πρέπει να υπάρχει κείμενο ή εικόνα. Η μετάβαση στο URL του εγγράφου που δείχνει το ιδιοχαρακτηριστικό href γίνεται κάνοντας click πάνω στον σύνδεσμο κειμένου ή εικόνας στον browser

	Οι πίνακες στην WML είναι παρόμοιοι με τους πίνακες στην HTML. Οι διαφορές είναι: η υποχρεωτική παρουσία ενός ιδιοχαρακτηριστικού columns μέσα στο στοιχείου <table>, που δηλώνει τον αριθμό των στηλών, το ό,τι απαγορεύεται η εμφώλευση πινάκων και δεν υπάρχει ειδικό tag επικεφαλίδας αντίστοιχο με το <ΤΗ> της HTML. Επίσης δεν ορίζεται στοίχιση γραμμών ενώ ορίζεται μια λίστα στοιχίσεων για κάθε μία στήλη χωριστά.
	Στην HTML τα τελικά tags </TR>, </TD> και </ΤΗ>, που δεν υπάρχει στην WML, είναι προαιρετικά

	Δεν υποστηρίζει λίστες
	Υποστηρίζει λίστες

	Δεν υποστηρίζει φόρμες με την έννοια της HTML, μια απλή υλοποίηση μπορεί να γίνει με το στοιχείο <input>…</input> ή με χρήση ενός select box
	Υποστηρίζει φόρμες
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3.1.2.2.2 WMLScript
Η WMLScript [24] είναι μια ελαφριά διαδικασιακή γλώσσα προγραμματισμού (lightweight procedural scripting language). Λειτουργεί προσθετικά στην WML ενισχύοντας τις δυνατότητες της για browsing και παρουσίαση του περιεχομένου. Προσθέτει νοημοσύνη στον πελάτη, υποστηρίζοντας ένα πιο προηγμένο user interface και ένα μηχανισμό που επιτρέπει την πρόσβαση σε χαρακτηριστικά της συσκευής και προσθέτει διαδικαστική λογική στα WML decks απαλείφοντας την ανάγκη επικοινωνίας με τον origin εξυπηρετητή. 

Είναι βασισμένη σε ένα υποσύνολο της JavaScript και συγκεκριμένα ακολουθεί το πρότυπο της ECMAScript [8], [7]. Μια διαφορά με την JavaScript είναι ό,τι ο κώδικας WMLScript δεν είναι ενσωματωμένος στο WML deck αλλά αντίθετα μεταγλωττίζεται σε συμπυκνωμένα δυαδικά αρχεία που ονομάζονται μονάδες μεταγλώττισης. Η μετάδοση τέτοιων μεταγλωττισμένων μονάδων από τον origin εξυπηρετητή στον user agent αντί για την αρχική μορφή κειμένου που έχει το περιεχόμενο, έχει σαν αποτέλεσμα τη μείωση του μεγέθους της μεταφερόμενης πληροφορίας όπως επίσης και της απαιτούμενης υπολογιστικής ισχύος και μνήμης για τη συντακτική ανάλυση και επεξεργασία της στη συσκευή WAP.

H WMLScript αποτελείται από τα παρακάτω στοιχεία:

· WMLScript μεταβλητές και τύποι δεδομένων:

Η WMLScript είναι μια γλώσσα με δυναμικούς τύπους. Αυτό σημαίνει ότι ενώ τα δεδομένα έχουν ένα συγκεκριμένο τύπο, οι μεταβλητές που χρησιμοποιεί η γλώσσα για να τα αποθηκεύσει δεν έχουν έναν σαφώς καθορισμένο τύπο. Δηλαδή οποιαδήποτε μεταβλητή μπορεί να έχει μία τιμή οποιουδήποτε τύπου και μία συνάρτηση μπορεί να επιστρέφει μία οποιαδήποτε τύπου τιμή. Ο Πίνακας 11 περιέχει τους τύπους δεδομένων που υποστηρίζονται και την περιγραφή τους:

	ΤΥΠΟΣ ΔΕΔΟΜΕΝΩΝ
	ΠΕΡΙΓΡΑΦΗ
	ΚΩΔΙΚΟΣ

	Integer (ακέραιος)
	προσημασμένος 32 bits.
	0

	Floating point (κινητής υποδιαστολής)
	IEEE μονής ακρίβειας.
	1

	String (συμβολοσειρά)
	αυθαίρετου μήκους, το οποίο εξαρτάται από τους περιορισμούς μνήμης του user agent.
	2

	Boolean
	Μπορεί να πάρει μία από τις δύο τιμές true/false.
	3

	Invalid
	Είναι ένας ψευδο-τύπος δεδομένων που μπορεί να είναι αποτέλεσμα μιας ανεπίτρεπτης πράξης (όπως είναι η διαίρεση με το μηδέν) ή μιας αποτυχημένης προσπάθειας μετατροπής του τύπου δεδομένου.
	4


Πίνακας 11Τύποι Δεδομένων WMLScript και η αντιστοίχησή τους με τους κωδικούς που επιστρέφει η συνάρτηση typeof.

Οι μεταβλητές πρέπει πάντα να ορίζονται στην WMLScript, αν και δεν είναι απαραίτητη η αρχικοποίηση τους με μια συγκεκριμένη αρχική τιμή. Στην περίπτωση αυτή παίρνουν την default τιμή του κενού string. Η εμβέλεια της μεταβλητής αρχίζει από το σημείο όπου αυτή ορίζεται μέσα σε μια συνάρτηση της WMLScript μέχρι το τέλος της συνάρτησης αυτής. Στην WMLScript δεν ορίζονται καθολικές (global) μεταβλητές. Η ανάγκη για μια πιο μόνιμη αποθήκευση ικανοποιείται αποθηκεύοντας τις WMLScript μεταβλητές σε WML μεταβλητές, οι οποίες όπως είπαμε αποτελούν το context του user agent.

Η WMLScript δεν υποστηρίζει επίσης arrays αλλά αντισταθμίζει την ελλειψη αυτή με τη δημιουργία ενός string που περιέχει τα στοιχεία διαχωρισμένα με κάποιο σύμβολο. Για παράδειγμα, ένα array που περιέχει πραγματικούς αριθμούς [12.95, 8.89, 580.00] μπορεί να αναπαρασταθεί με το string “12.95/ 8.89/ 589.00”. Υπάρχουν συναρτήσεις τυποποιημένων βιβλιοθηκών για τον χειρισμό των strings που επιτρέπουν την εισαγωγή, προσάρτηση, αφαίρεση και αντικατάσταση των στοιχείων, ό,τι κάνουν δηλαδή και οι κλασσικές συναρτήσεις για τον χειρισμό ενός array[25].

H WMLScript υποστηρίζει τους τελεστές της JavaScript [8]: αριθμητικοί (και bit-wise), σύγκρισης, λογικοί και υπό συνθήκη τελεστές. Επίσης υποστηρίζει δύο ακόμα ειδικούς τελεστές που σχετίζονται με τη δυναμική απόδοση τύπου στις μεταβλητές. Αυτοί είναι:

· typeof: Με τελεστέο οποιαδήποτε τιμή επιστρέφει έναν ακέραιο από το μηδέν έως το τέσσερα που αντιστοιχεί στον τρέχοντα τύπο της τιμής της μεταβλητής (Πίνακας 11).

Για παράδειγμα:

var str = "123";

var myType = typeof str; // myType = 2

Ο τελεσής typeof ορίζεται και στην ECMAScript επιστρέφοντας όμως ένα string που αντιπροσωπεύει τον τύπο που αντιστοιχεί στη μεταβλητή [7].

· isvalid: Με τελεστέο οποιαδήποτε τιμή επιστρέφει false αν ο τύπος είναι invalid διαφορετικά επιστρέφει true. Για παράδειγμα:

var str = "123";

var ok = isvalid str; // true

var tst = isvalid (1/0); // false

· WMLScript συναρτήσεις:

Οι μονάδες μεταγλώττισης της WMLScript αποτελούνται από μία ή περισσότερες συναρτήσεις, τα ονόματα των οποίων πρέπει να είναι μοναδικά μέσα σε μία τέτοια μονάδα μεταγλώττισης. Οι δηλώσεις των συναρτήσεων δεν μπορούν να εμφωλεύονται (nested). Οι παράμετροι, το ορίσματα δηλαδή της συνάρτησης, μεταβιβάζονται κατ’αξία (by value). Αυτό σημαίνει ότι όταν καλείται μια συνάρτηση μπορεί να αλλάξει τις τιμές των αντικειμένων των παραμέτρων της, που είναι όμως αντίγραφα των παραστάσεων των ορισμάτων, αλλά αυτές οι αλλαγές δεν μπορούν να επηρεάσουν τις τιμές των ορισμάτων. Όλες οι μεταβλητές και οι παράμετροι είναι τοπικές στη συνάρτηση αυτή. Οι συναρτήσεις πάντα επιστρέφουν τιμή και αν δεν ορίζεται επιστρεφόμενη τιμή τότε είναι το κενό string.

Είναι δυνατό να καλέσουμε μία συνάρτηση η οποία είναι ορισμένη σε μια μονάδα μεταγλώττισης από μια άλλη μονάδα ή από κάποιο σημείο του WML κώδικα, αν πριν από τη δήλωσή της βάλουμε τη λέξη-κλειδί extern. Αν αυτό δε γίνει τότε το όνομα της συνάρτησης δεν αποθηκεύεται στο μεταγλωττισμένο αρχείο bytecode οπότε αυτή δεν μπορει να κληθεί από κανένα σημείο εκτός της μονάδας όπου αυτή είναι ορισμένη. Στην περίπτωση αυτή πάντως εξοικονομείται χώρος, κάτι βασικό για ένα περιορισμένου εύρους ζώνης περιβάλλον, όπως είναι το ασύρματο. Η WMLScript υποστηρίζει τη χρήση pragmas που περιλαμβάνουν πληροφορία στο επίπεδο της μονάδας μεταγλώττισης. Τα pragmas ορίζονται στην αρχή της μονάδας μεταγλώττισης και πριν από τη δήλωση των συναρτήσεων. Αρχίζουν με τη λέξη-κλειδί use και ακολουθούνται από σχετικά ιδιοχαρακτηριστικά.

Όταν καλούμε μία συνάρτηση που βρίσκεται σε μια διαφορετική μονάδα μεταγλώττισης χρησιμοποιούμε το pragma use url για να ορίσουμε το URL που δείχνει σε αυτή την εξωτερική μονάδα μεταγλώττισης. Για παράδειγμα:

use
url
verify
http://wwww.wap.net/libs/sec/verify.wmlsc
function
process
(params)

{


var
ver=verify#test (params);


…

}

· Tυποποιημένες βιβλιοθήκες της WMLScript:

Επίσης η WMLScript παρέχει ένα σύνολο από τυποποιημένες βιβλιοθήκες που περιέχουν τυποποιημένες συναρτήσεις [25]:

	Βιβλιοθήκες WMLScript
	Περιγραφή

	Lang
	Περιέχει συναρτήσεις πυρήνα όπως είναι η γεννήτρια τυχαίων αριθμών και η έξοδος από τη συνάρτηση.

	Float
	Περιέχει μαθηματικές πράξεις κινητής υποδιαστολής.

	String
	Περιέχει πράξεις πάνω σε strings όπως και primitives για πράξεις σε arrays.

	URL
	Περιέχει συναρτήσεις για τη συντακτική ανάλυση των URLs, για τη διαφυγή ή όχι (escaping, unescaping), και το “κατέβασμα” (downloading) περιεχομένου κατευθείαν σε μεταβλητές της WMLScript.

	WMLBrowser
	Περιέχει συναρτήσεις για την αλληλεπίδραση με το χρήστη, την ανανέωση (refreshing), την επιστροφή της τιμής μεταβλητών και την αλλαγή του URL που παρουσιάζεται.

	Dialogs
	Περιέχει απλούς διαλόγους που ειδοποιούν τον χρήστη για μία κατάσταση ή τον προτρέπουν να εκτελέσει κάποια πράξη.
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Οι συναρτήσεις βιβλιοθήκης καλούνται ως εξής:

LibName.functioName(Params)

· Εντολές της WMLScript:

Οι εντολές της WMLScript υπάρχουν και στη JavaScript [8]:

	Εντολές WMLScript

	Κενή Εντολή
	;
	

	Εκφράσεις
	
	Κάθε έκφραση μπορεί να χρησιμοποιηθεί στη θέση μίας εντολής.

	Block Εντολές
	
	Ένα πλήθος εντολών που περικλείονται σε άγκιστρα { και }.

	
	if … else;
	

	
	for;
	

	
	while;
	

	
	break;
	

	
	continue;
	

	
	return;
	


Πίνακας 13 Εντολές WMLScript.

Υπάρχει επίσης η πρόταση var που χρησιμοποιείται για τον ορισμό και την προαιρετική αρχικοποίηση των μεταβλητών.

· Διαφορές της WMLScript με την ECMAScript:

	WMLScript
	ECMAScript

	Οι εντολές ακολουθούνται πάντα από ;
	Το ; είναι προαιρετικό σε μερικές περιπτώσεις

	Τα σχόλια περικλείονται σε /*και */
	Υποστηρίζονται και HTML σχόλια

	Τοπικές μεταβλητές μόνο
	Τοπικές και καθολικές μεταβλητές

	Υποχρεωτική δήλωση των μεταβλητών
	Υποστηρίζεται η εννοούμενη δήλωση, χωρις δηλαδή να γίνεται με εμφανή τρόπο

	Αριθμητικοί τύποι δεδομένων: integer και floating point
	Όλοι οι αριθμοί έχουν εσωτερική αναπαράσταση 64-bit floating point

	Δεν υποστηρίζει arrays
	Υποστηρίζει arrays

	Ο αριθμός των ορισμάτων που δέχεται μια συνάρτηση είναι σταθερός
	Υποστηρίζει μεταβλητό αριθμό ορισμάτων στην κλήση συναρτήσεων

	Υποστηρίζει pragmas
	Δεν υποστηρίζει pragmas

	Το $ επιτρέπεται να αποτελεί τμήμα ονόματος αναγνωριστικών σε οποιαδήποτε θέση
	Το $ δεν επιτρέπεται να αποτελεί τμήμα αναγνωριστικών

	Ο τελεστής typeof επιστρέφει ένα string που αναπαριστά τον τύπο του ορίσματος
	Ο τελεστής typeof επιστρέφει έναν ακέραιο που αναπαριστά τον τύπο του ορίσματος

	Οι συναρτήσεις είναι ειδικός τύπος δεδομένων
	Οι συναρτήσεις δεν αποτελούν τύπο δεδομένων

	Ο αριθμός των ορισμάτων στις κλήσεις συναρτήσεων μπορεί να διαφέρει από αυτόν που καθορίζεται στον ορισμό των συναρτήσεων
	Ο αριθμός των ορισμάτων στις κλήσεις συναρτήσεων και στον ορισμό τους πρέπει να είναι ο ίδιος

	Υποστηρίζονται αντικείμενα
	Δεν υποστηρίζονται αντικείμενα

	Δεν υποστηρίζεται ο τύπος invalid
	Υποστηρίζεται ο τύπος invalid

	Δεν υποστηρίζεται η διαίρεση ακεραίων div
	Υποστηρίζεται η διαίρεση ακεραίων div
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3.1.2.2.3 Images
Το WAE παρέχει ένα περιβάλλον οπτικής παρουσίασης το οποίο υποστηρίζει πολλαπλά βάθη pixels, colorspace tables, κωδικοποίηση περιεχομένου με σκοπό τη μείωσή του και έχει χαμηλές απαιτήσεις σε μνήμη και CPU για αποκωδικοποίηση και παρουσίαση. Οι απαιτήσεις αυτές καλύπτονται με υποστήριξη των εξής προτύπων:

· Υπάρχοντες πρότυποι τύποι μέσων για διαδεδομένα formats εικόνας των WSP/HTTP (π.χ. image/png).

· Εισαγωγή ενός βελτιστοποιημένου bitmap format, του Wireless BitMaP (WBMP): (WSP/HTTP media type image/x-wap.wbmp)

Το WBMP είναι ένα ενθυλακομένο (encapsulated) format, δηλαδή ένα wrapper αντικείμενο το οποίο δεν περιλαμβάνει τα περιεχόμενα της πραγματικής εικόνας, όπως πληροφορίες για color table, image bit planes κλπ. Αντίθετα περιέχει μια αντιστοίχηση των επικεφαλίδων του πλήρους format της εικόνας με τον τύπο των περιεχομένων.

Οι προδιαγραφές του WBMP καθορίζουν από δύο μέρη:

1. Γενική επικεφαλίδα: περιέχει πληροφορίες κοινές για όλα τα formats εικόνας όπως είναι: αναγνωριστικά για τον τύπο, το πλάτος και μήκος και τον αριθμό έκδοσης του WBMP. Προς το παρόν ο μόνος τύπος που καθορίζεται είναι ο τύπος 0, που ορίζει μια ασπρόμαυρη ασυμπίεστη εικόνα.

2. Τις προδιαγραφές για τα formats που αντιστοιχούν σε κάθε συγκεκριμένο τύπο WBMP. To WBMP format υποστηρίζει την κωδικοποίηση μιας ευρείας ποικιλίας formats εικόνας και αφαιρεί τις περιττές επικεφαλίδες και τις ειδικού σκοπού μεθόδους συμπίεσης. Με τη βελτιστοποίηση αυτή του format γίνεται πιο αποδοτική η επικοινωνία προς και από τον πελάτη καθώς και η παρουσίαση της εικόνας στην οθόνη του πελάτη. 

Το format εικόνας WBMP έχει τα παρακάτω χαρακτηριστικά:

· Συμπαγή δυαδική κωδικοποίηση

· Δυνατότητα επέκτασης του προτύπου κλιμακωτά ώστε να συμπεριλάβει μελλοντικά όλους τους τύπους και ποιότητες εικόνας, προσθέτοντας και χωρίς ριζική αλλαγή στο πρότυπο. (Όπως κλιμακωτή είναι και η μορφή ολόκληρης της στοίβας του WAP μοντέλου Εικόνα 6).

· Επεκτασιμότητα. (Απεριόριστος χώρος για τον ορισμό τύπων).

· Βελτιστοποίηση για μικρότερο κόστος υπολογισμού στον πελάτη.

Κατά την αρχικοποίηση μιας συνόδου με έναν WAP εξυπηρετητή ο αντίστοιχος user agent αναφέρει τους τύπους WBMP που υποστηρίζει. Αυτό γίνεται με την ανταλλαγή πρότυπων επικεφαλίδων WSP/HTTP:

Accept: image/x-wap.wbmp; type=0

ή
Content-Type: image/x-wap.wbmp; type=0

3.1.2.2.4 Μηνύματα πολλαπλών μερών (Multipart messages)

Το WAE περιλαμβάνει μια κωδικοποίηση για πολλαπλά μέρη κατάληλη για την ανταλλαγή μηνυμάτων πολλαπλών τύπων πάνω από το WSP πρωτόκολλο. Το WSP μεταφράζει ένα MIME μήνυμα [32] σε μία συμπαγή δυαδική μορφή κατάλληλη για το μικρού εύρους ασύρματο περιβάλλον.

3.1.2.2.5 User agent-specific formats:

To WAE υιοθετεί δυο επιπλέον formats περιεχομένου, ειδικά για την ανταλλαγή δεδομένων ανάμεσα σε user agents. Είναι τα: Electronic Business Card Format (vCard 2.1) και Electronic Calendar and Scheduling Exchange Format (vCalendar 1.0).

Αυτά είναι κατάλληλα για την επικοινωνία πελάτη- εξυπηρετητή δημιουργώντας αιτήσεις WSP σε έναν εξυπηρετητή του δικτύου, αλλά και για την επικοινωνία πελάτη με πελάτη απευθείας με χρήση WDP datagrams χωρίς την παρεμβολή WAP πύλης ή άλλου proxy του δικτύου. 

· Ανταλλαγή δεδομένων με WDP Datagram:

Για την ακριβή αναγνώριση των δεδομένων που ανταλλάσσονται με πακέτα WDP datagram χρησιμοποιείται ένας προκαθορισμένος αριθμός port. O user agent θεωρεί ότι τα δεδομένα που λαμβάνει στο συγκεκριμένο port έχουν ένα συγκεκριμένο format. Όλα τα δεδομένα πρέπει να στέλνονται στο σωστό port ανάλογα με τον τύπο τους και το κάθε port θεωρεί ότι τα δεδομένα που έρχονται εκεί ανήκουν σε δεδομένο τύπο. Τα WDP datagrams που λαμβάνονται στο port αυτό διαβάζονται από έναν vcard ή vcalendar reader ή πηγαίνουν σε κάποιον WML user agent. Το πρότυπο format είναι ανεξάρτητο από την υλοποίηση [22].

· Ανταλλαγή δεδομένων πάνω από WSP:

Ο τύπος των δεδομένων που ανταλλάσσεται με μία αίτηση WSP αναγνωρίζεται με την επικεφαλίδα WSP Content-Type. Η επικεφαλίδα αυτή περιλαμβάνει ένα τύπο δεδομένων MIME που προσδιορίζει τον τύπο των δεδομένων που μεταφέρονται πάνω από το WSP επίπεδο 4.1:

	DATA TYPE
	MIME MEDIA TYPE
	FILE EXTENSION NAME

	vCard (phone book and business card data)
	text/x-vcard
	.vcf

	vCalendar (calendar data)
	text/x-vcal
	.vcs


Πίνακας 15 Τύποι Δεδομένων Vcard και Vcalendar.

Σε περίπτωση που λείπει η επικεφαλίδα Content-Type ο user agent μπορεί να προσδιορίσει τον τύπο δεδομένων βάσει της επέκτασης αρχείου που έχει το όνομα των δεδομένων (Πίνακας 15).

3.1.2.2.5.1 The Electronic Business Card Format (vCard 2.1)

Το format vCard έχει οριστεί από τοVersit Consortium και το διαχειρίζεται το Internet Mail Consortium (IMC) [37].

Είναι ένα γενικό format μιας ηλεκτρονικής κάρτας που ανταλλάσσεται μεταξύ συσκευών που υποστηρίζουν ανταλλαγή εγγραφών τηλεφωνικού καταλόγου (phonebook records). Μια vcard περιέχεται μέσα στα εξής:

BEGIN:VCARD

...

END:VCARD

Μια vcard πρέπει να περιέχει τουλάχιστον τις ιδιότητες ‘Name’ και ‘Telephone Number’, τις οποίες ο user agent που λαμβάνει την vcard πρέπει να είναι σε θέση να τις παρουσιάσει στην οθόνη τουχρήστη.

3.1.2.2.5.2 The Electronic Calendar and Scheduling Exchange Format (vCalendar 1.0)

Το format vCalendar έχει οριστεί από το Versit Consortium και το διαχειρίζεται το IMC. [38].

Είναι ένα γενικό format πληροφοριών ημερολογίου και χρονοπρογραμματισμού (calendaring and scheduling information). Ένα vcalendar περιέχεται μέσα στα εξής:

BEGIN:VCALENDAR

...

END:VCALENDAR

Το format vCalendar χρησιμοποιείται για την ανταλλαγή οντοτήτων ημερολογίου και χρονοπρογραμματισμού τύπου vEvent και vTodo. Ένα vEvent είναι μια τέτοια οντότητα που αντιπροσωπεύει ένα προγραμματισμένο ποσό χρόνου σε ένα ημερολόγιο. Για παράδειγμα μπορεί να είναι μια δραστηριότητα, όπως μια ωριαία συνάντηση στο γραφείο αύριο. Έχει τη μορφή:

BEGIN:VEVENT

…

END:VEVENT

Ενα vTodo είναι μια οντότητα που αντιπροσωπεύει μία δράση ή ανάθεση εργασίας. Για παράδειγμα μπορεί να είναι ένα αντικείμενο εργασίας που ανατίθεται σε ένα άτομο, όπως, η απόδοση των οδοιπορικών σήμερα. Έχει τη μορφή:

BEGIN:VTODO

…

END:VTODO

Οι οντότητες αυτές δεν εμφωλεύονται.

Ο user agent όταν λαμβάνει ένα αντικείμενο vcalendar πρέπει να είναι σε θέση να παρουσιάζει στον χρήστη τουλάχιστον την οντότητα vEvent.

3.1.2.2.6 WTA-specific formats
Το WAE ορίζει ένα ξεχωριστό τύπο περιεχομένου και κωδικοποίησης για τη μετάδοση events από WTA εξυπηρετητή/πύλη σε έναν WTA user agent [27].

3.2 Αρχιτεκτονική WTA

3.2.1 WTA
Το πλαίσιο WTA [27] είναι επέκταση του πλαισίου WAE [19]. Ακολουθεί το ίδιο μοντέλο αρχιτεκτονικής με το WAE, αποτελούμενο από έναν origin εξυπηρετητή, μία πύλη WAP και τον πελάτη. Η αρχιτεκτονική αυτή φαίνεται στην Εικόνα 15.
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Εικόνα 15 Λογική Αρχιτεκτονική WTA.

Ο origin εξυπηρετητή έχει στατικά αποθηκευμένο περιεχόμενο ή το δημιουργεί μετά από αίτηση του πελάτη. Ο πελάτης απαιτεί περιεχόμενο ή υπηρεσίες από τον origin εξυπηρετητή χρησιμοποιώντας τα κατάλληλα URLs. Τα URLs ακολουθούν το γνωστό Internet πρότυπο [2], [3]. Η πύλη WAP εκτελεί τις μετατροπές πρωτοκόλλων από τη WAP στοίβα στα γνωστά web πρωτόκολλα (Εικόνα 7) καθώς και την κωδικοποίηση/αποκωδικοποίηση του WML και WMLScript περιεχομένου από και προς τον origin εξυπηρετητή. Το κείμενο προδιαγραφών του WTA είναι προσανατολισμένο στην πλευρά του πελάτη. Θεωρείται δεδομένη η ύπαρξη WTA εξυπηρετητών με τη δυνατότητα αλληλεπίδρασης με το ασύρματο περιβάλλον. Ο WTA εξυπηρετητής αναλύεται παρακάτω στην ενότητα 3.2.1.1.1.

Το πλαίσιο WAE [19] υποστηρίζει ένα μοντέλο αρχιτεκτονικής εφαρμογών στο οποίο διαφορετικοί τύποι WAE user agents έχουν την ικανότητα να επεξεργάζονται καλά ορισμένες υπηρεσίες και formats περιεχομένου. Ένας WML user agent, για παράδειγμα, χειρίζεται περιεχόμενο WML και WMLScript. Το πλαίσιο WTA [27] επεκτείνει το μοντέλο αυτό προσθέτοντας έναν WTA user agent και τα εξής χαρακτηριστικά στον πελάτη: ένα interface για το WTA [28], ένα χώρο αποθήκευσης περιεχομένου (repository) και ένα μηχανισμό χειρισμού events. Τα συστατικά αυτά στοιχεία του πλαισίου WTA φαίνονται στην παρακάτω Εικόνα 16.
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Εικόνα 16 Συστατικά του πλαισίου Αρχιτεκτονικής WTA.

3.2.1.1 Συστατικά στοιχεία του WTA πλαισίου

3.2.1.1.1 WTA user agent

Ο WTA user agent είναι ένας τύπος WAE user agent. Είναι παρόμοιος με έναν WML user agent αλλά με εκτεταμένη λειτουργικότητα. Όπως και ένας WML user agent, o WTA user agent μπορεί να παρουσιάζει και να εκτελεί WML και WMLScript περιεχόμενο που φτάνει σε αυτόν από έναν origin εξυπηρετητή μέσω μιας πύλης WAP, υποστηρίζει ένα μηχανισμό για τον χειρισμό events που προκαλούνται από την αλληλεπίδραση με το χρήστη (intrinsic events), προσδένοντας tasks σε κάθε event που εκτελούνται όταν συμβαίνει το αντίστοιχο event. Εκτός από τα χαρακτηριστικά αυτά που είναι κοινά για όλους τους WAE user agents, ο WTA user agent έχει πρόσβαση σε όλα τα χαρακτηριστικά του πλαισίου WTA [27]. Μπορεί να χρησιμοποιήσει τις λειτουργίες τηλεφωνίας που διαθέτει η κινητή συσκευή μέσω ενός interface του WTA (WTAI, [28]), να αποθηκεύσει περιεχόμενο σχετικό με WTA υπηρεσίες στο χώρο αποθήκευσης, και να ξεκινήσει την εκτέλεση τέτοιων WTA υπηρεσιών μέσω του μηχανισμού χειρισμού events που προκαλούνται στο ασύρματο δίκτυο και τον συσχετισμό τους με το περιεχόμενο του αποθηκευτικού χώρου. 

Η διαφορά ενός WTA από έναν WML user agent είναι ό,τι ο δεύτερος δεν έχει πρόσβαση στα στοιχεία του πλαισίου WTA με εξαίρεση ένα περιορισμένο σύνολο συναρτήσεων WTAI, που ανήκουν στη βιβλιοθήκη public WTAI, που περιγράφεται παρακάτω. Ο αποθηκευτικός χώρος του repository είναι ένας πιο μόνιμος αποθηκευτικός χώρος σε αντίθεση με το context του user agent που αντιπροσωπεύει την ενεργή μνήμη του user agent, όπου διατηρεί τις παραμέτρους, το ιστορικό των URLs που έχουμε επισκεφτεί και την κατάσταση του user agent. Διαρκεί συνήθως μέχρι να ολοκληρωθεί η εκτέλεση του περιεχομένου μιας υπηρεσίας και καθαρίζεται για να αρχικοποιήσει τον user agent σε μια καλά ορισμένη κατάσταση πριν ξεκινήσει η εκτέλεση μιας νέας υπηρεσίας. Όταν ξεκινάει η λειτουργία του WTA user agent καθαρίζεται και το context του. Μια εκτελούμενη WTA υπηρεσία τερματίζεται είτε όταν τερματίζεται ο WTA user agent ή το τρέχον context του. Παρόλα αυτά το πλαίσιο WTA παρέχει σε μία υπηρεσία τη δυνατότητα να διατηρήσει μια τηλεφωνική κλήση που εγκαταστάθηκε μέσα σε κάποιο context υπηρεσίας και μετά τον τερματισμό του μέχρι ένα από τα δύο μέρη να κλείσουν το τηλέφωνο.

Ο WTA user agent επικοινωνεί με μια WAP πύλη κάνοντας χρήση υπηρεσιών με ή χωρίς σύνδεση που παρέχει το WSP επίπεδο [26]. Μία υπηρεσία συνόδου WSP την οποία καλεί και χρησιμοποιεί ο WTA user agent εγκαθίσταται πάντα σε συγκεκριμένα, ασφαλή WDP ports στην WAP πύλη. Στα ports αυτά, πάνω από το WDP επίπεδο τρέχει ένα πρωτόκολλο WTLS τάξης 2, το οποίο συνδέει την πύλη με τον πελάτη. Αυτό σημαίνει ό,τι το WTLS εκτελεί δύο λειτουργίες που εξασφαλίζουν την ασφάλεια στο WTA: κρυπτογραφεί το μεταδιδόμενο από την πύλη στον πελάτη περιεχόμενο και δίνει στον πελάτη τη δυνατότητα να επαληθεύσει την ταυτότητα της πύλης μέσω του πιστοποιητικού της που διαθέτει. Περισσότερα για την ασφάλεια θα δούμε σε επόμενη ενότητα 4.3 και στο [29].

3.2.1.1.2 WTAI

Το WTAI είναι ένα γενικό, υψηλού επιπέδου interface για τις εσωτερικές λειτουργίες τηλεφωνίας της κινητής συσκευής [28]. Αυτές οι λειτουργίες αφορούν την εγκατάσταση κλήσεων, την ανάγνωση και εγγραφή δεδομένων σε ένα phonebook. Το περιεχόμενο που εκτελείται σε έναν WAE user agent έχει πρόσβαση είτε σε ένα περιορισμένο σύνολο WTAI συναρτήσεων (public WTAI) είτε στο πλήρες σύνολο (network-common, network-specific WTAI) ανάλογα με την προέλευση του περιεχομένου από έναν έμπιστο ή μη εξυπηρετητή και αν το περιεχόμενο εκτελείται από έναν WTA user agent ή όχι. 

3.2.1.1.2.1 Πρόσβαση στο public WTAI

Ένας WML user agent μπορεί να ανακτήσει οποιοδήποτε περιεχόμενο από οποιαδήποτε πηγή στο Internet. Επομένως δεν είναι δυνατό να έχει πλήρη πρόσβαση στις εσωτερικές τηλεφωνικές συναρτήσεις της συσκευής για λόγους προστασίας από αναξιόπιστους παροχείς περιεχομένου. Παρόλα αυτά ο WML user agent πρέπει να μπορεί να λαμβάνει και να εκτελεί περιεχόμενο που χρησιμοποιεί βασικές τηλεφωνικές λειτουργίες, όταν αυτό προέρχεται από αξιόπιστη πηγή. Επομένως επιτρέπεται η πρόσβαση του WML user agent στις συναρτήσεις που ανήκουν στη βιβλιοθήκη public WTAI, τις οποίες θα δούμε στην ενότητα 3.2.2. Ένα επιπρόσθετο μέτρο προστασίας εφαρμόζεται κάθε φορά που καλείται μια συνάρτηση WTAI: ο χρήστης ειδοποιείται και καλείται να παραχωρήσει την άδεια στην καλούσα υπηρεσία να χρησιμοποιήσει τη συγκεκριμένη συνάρτηση.

Η public WTAI βιβλιοθήκη δεν περιλαμβάνει συσχετισμό των events που δημιουργεί το δίκτυο με αντίστοιχα WTA events. Επομένως μια υπηρεσία που εκτελείται σε έναν WML user agent δεν μπορεί να προέλθει από network events αλλά μόνο από εσωτερικά γεγονότα της συσκευής που προκαλεί η αλληλεπίδραση με το χρήστη (intrinsic events).

Πρόσβαση στα network-common και network-specific WTAI

Τα network-common και network-specific WTAI ορίζουν το επόμενο επίπεδο πρόσβασης στις εσωτερικές λειτουργίες τηλεφωνίας της συσκευής. Αυτές οι κατηγορίες παρέχουν το πλήρες σύνολο των χαρακτηριστικών του WTAI συμπεριλαμβάνοντας και το interface με τα WTA events. Οι υπηρεσίες που εκτελούνται στον WTA user agent έχουν πλήρη πρόσβαση στα network-common και network-specific WTAI. Παρόλα αυτά και στην περίπτωση αυτή απαιτείται η έγκριση του χρήστη για τη χρησιμοποίηση των συναρτήσεων από μια υπηρεσία.

3.2.1.1.3 Χώρος αποθήκευσης περιεχομένου

Ο WTA user agent χρησιμοποιεί τα WAP πρωτόκολλα για να ζητήσει από έναν WTA εξυπηρετητή περιεχόμενο σχετικό με WTA υπηρεσίες [27]. Βασικό σημείο στο σχεδιασμό του πλαισίου WTA είναι η ικανότητα του WTA user agent να υποστηρίζει την εκτέλεση σε πραγματικό χρόνο συγκεκριμένου περιεχομένου ως απόκριση σε κάποιο event προερχόμενο από το κινητό δίκτυο. Για παράδειγμα, ένα event με τη μορφή μιας εισερχόμενης κλήσης χρειάζεται άμεσο χειρισμό ώστε να μη χαθεί η κλήση. Επομένως το περιεχόμενο που πρέπει να εκτελείται σε τέτοιες περιπτώσεις πρέπει να βρίσκεται αποθηκευμένο τοπικά, στον πελάτη αφού η ανάκλησή του κάθε φορά που απαιτείται από έναν απομακρυσμένο εξυπηρετητή θα προκαλούσε μια αδικαιολόγητη καθυστέρηση καθώς και άσκοπη χρήση του μικρού εύρους δικτύου του κομιστή.

Για το λόγο αυτό το πλαίσιο WTA περιλαμβάνει έναν χώρο μόνιμης αποθήκευσης περιεχομένου που ικανοποιεί την απαίτηση για απόκριση σε πραγματικό χρόνο των WTA υπηρεσιών σε network events. Το μοντέλο του χώρου αποθήκευσης περιεχομένου περιλαμβάνει τον ορισμό ενός format περιεχομένου που καθορίζει μια WTA υπηρεσία και ονομάζεται WAP κανάλι (WAP channel). Ο WTA user agent κάνει αίτηση σε έναν WTA εξυπηρετητή για τα κανάλια και το περιεχόμενό τους και τα αποθηκεύει στο χώρο αποθήκευσης περιεχομένου του. Ο χώρος αποθήκευσης περιεχομένου δίνει τη δυνατότητα στον WTA user agent να μπορεί να χειριστεί ένα event χωρίς να απαιτείται η εγκατάσταση μιας συνόδου με τον origin εξυπηρετητή. 

3.2.1.1.3.1 Κανάλια και πόροι

Το WTA καθορίζει ένα format περιεχομένου, το κανάλι, για τον ορισμό των WTA υπηρεσιών που βρίσκονται στον χώρο αποθήκευσης περιεχομένου [27]. Ένα έγγραφο-κανάλι προσδιορίζει μια ταυτότητα με την οποία αναφέρεται η υπηρεσία και ένα σύνολο από πόρους (resources) που υλοποιούν την υπηρεσία. Κάθε κανάλι μπορεί να αναφερθεί σε ένα πλήθος από πόρους και αντίστροφα διαφορετικά κανάλια μπορούν να μοιράζονται τους ίδιους πόρους. Όλοι οι πόροι που παραθέτει ένα κανάλι στη λίστα πόρων του κατεβάζονται από τον WTA εξυπηρετητή και αποθηκεύονται στον χώρο αποθήκευσης και τότε μόνο μπορεί η υπηρεσία αυτή να προσπελαστεί από έναν WTA user agent. Η Εικόνα 17 απεικονίζει τη σχέση μεταξύ καναλιών και πόρων.
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Εικόνα 17 Κανάλια και Πόροι.

Το κανάλι είναι ένα XML έγγραφο [6] που μεταφέρεται από τον WTA εξυπηρετητή στον WTA user agent. Αποτελείται από τα παρακάτω στοιχεία: channel, title, abstract, resource elements.
Στοιχείο Καναλιού (Channel element)

Το στοιχείο Καναλιού αποτελεί το σημείο εισόδου στην υπηρεσία που ορίζει το έγγραφο-κανάλι. Το περιεχόμενο του δομείται από τα υπόλοιπα τρία στοιχεία. Συνοδεύεται από τα παρακάτω ιδιοχαρακτηριστικά: EventId, maxspace, base, success, failure.
3.2.1.1.3.1.1 Στοιχεία Τίτλου και Περίληψης (Title και abstract elements)

Αυτά τα δύο στοιχεία χρησιμοποιούνται μέσα στο έγγραφο-κανάλι για να περιγράψουν το στοιχείο Καναλιού. Το μεν στοιχείο Τίτλου περιέχει τον τίτλο του καναλίου σε μορφή αναγνώσιμη από το χρήστη, η οποία εμφανίζεται στην οθόνη του. Για το λόγο αυτό, πρέπει να είναι περιορισμένος σε μήκος. Το δε στοιχείο της περίληψης, το οποίο είναι προαιρετικό περιέχει μια σύντομη περιγραφή του καναλιού σε μορφή αναγνώσιμη από το χρήστη.

Στοιχείο Πόρου (Resource element)

Το στοιχείο Καναλιού περιέχει μια λίστα από πόρους που καθορίζουν το περιεχόμενο που συνιστά την υπηρεσία. Ο πρώτος πόρος της λίστας είναι μια αναφορά, μέσω του ιδιοχαρακτηριστικού EventId, στο περιεχόμενο που θα κληθεί και θα εκτελεστεί όταν αναφέρεται το κανάλι. Αυτός ο πρώτος πόρος καλεί τους επόμενους με την απαραίτητη σειρά. Το ιδιοχαρακτηριστικό href του στοιχείου Καναλιού περιέχει ένα URI [1] που δείχνει στη θέση όπου βρίσκεται ένας πόρος και αναφέρεται τόσο κατά το κατέβασμα του πόρου όσο και κατά την εκτέλεσή του.

Επίσης περιέχει τα ιδιοχαρακτηριστικά lastmod, etag, md5 που χρησιμοποιούνται για να διατηρούν πληροφορίες για τη “φρεσκάδα” του πόρου. Αν δηλαδή ένας πόρος ενημερωθεί από τον εξυπηρετητή τότε θα αλλάξουν οι τιμές στα ιδιοχαρακτηριστικά αυτά. Στη συνέχεια, όταν οι τιμές αυτές συγκριθούν με τις παλιότερες που βρίσκονται στον χώρο αποθήκευσης ενημερώνεται και ο πόρος που βρίσκεται στον αποθηκευτικό χώρο.

Η εγκατάσταση ενός καναλιού γίνεται με τα παρακάτω βήματα:

1. Το URI της τοποθεσίας όπου βρίσκεται το περιεχόμενο του καναλιού στέλνεται στον WTA user agent.

2. Ο WTA user agent κάνει μια αίτηση για το URI του καναλιού σε έναν WTA εξυπηρετητή. Αφού σταλεί το έγγραφο-κανάλι στον WTA user agent αυτός γνωρίζει ποιοί πόροι είναι μέρος του καναλιού και πόσο πρόσφατοι είναι.

3. Ο WTA user agent κατεβάζει τους πόρους που ονομάζονται στο έγγραφο-κανάλι από τον WTA εξυπηρετητή, αλλά μόνο όσους από αυτούς είναι νεώτερης έκδοσης από αυτούς που βρίσκονται στον χώρο αποθήκευσης, διαφορετικά χρησιμοποιεί αυτούς που βρίσκονται στη μόνιμη μνήμη της συσκευής.

4. Όταν ολοκληρωθεί το κατέβασμα των νέων πόρων, ο WTA user agent ζητάει από τον WTA εξυπηρετητή το success URI ώστε να τον ειδοποιήσει για το ό,τι το κανάλι πρόκειται να ενεργοποιηθεί.

5. Ο WTA εξυπηρετητή απαντάει στέλνοντας του το success URI. Οπότε ο WTA user agent αποθηκεύει το νέο κανάλι και τους νέους πόρους στον χώρο αποθήκευσης περιεχομένου και ενημερώνει τα ιδιοχαρακτηριστικά lastmod, etag και md5 του στοιχείου Πόρου. Τελικά το κανάλι ενεργοποιείται. Αυτό σημαίνει ότι ο WTA user agent αποκτά πρόσβαση σε αυτό.

Αν προκύψει σφάλμα κατά την εγκατάσταση του καναλιού, τότε διατηρούνται τα κανάλια που είχαν αποθηκευτεί προηγουμένως ενώ το νέο κανάλι απορρίπτεται. Στην περίπτωση αυτή, ο WTA user agent ζητάει από τον WTA εξυπηρετητή το failure URI ώστε να τον ειδοποιήσει για την αποτυχία της εγκατάστασης. Ο WTA εξυπηρετητή απαντάει στέλνοντας του το failure URI. Αν αυτό δε ληφθεί από τη συσκευή τότε ο WTA user agent θα πρέπει να παρουσιάσει στο χρήστη κάποιο μήνυμα σφάλματος.

3.2.1.1.4 WTA events

Το δίκτυο στο οποίο είναι συνδεδεμένη η συσκευή, παραδίδει ανακοινώσεις στη συσκευή που είναι αποτέλεσμα σηματοδότησης του δικτύου. Για παράδειγμα, μια εισερχόμενη κλήση θα δημιουργήσει ένα event στην κινητή συσκευή και επομένως θα επιτρέψει στη συσκευή και στο χρήστη της να εκτελέσει την κατάλληλη ενέργεια, που θα μπορούσε, για παράδειγμα, να είναι να δεχτεί την κλήση. Η εισερχόμενη αυτή κλήση είναι ένα network event το οποίο μέσω ενός μηχανισμού αντιστοίχισης που καθορίζει το πλαίσιο WTA μεταφράζεται σε ένα WTA event, το οποίο με τη σειρά του θα προκαλέσει την εκτέλεση μιας κατάλληλης προκαθορισμένης υπηρεσίας [28].

Τα WTA events που ορίζονται αποτελούν μέρος του network-common WTAI, που περιγράφεται παρακάτω 3.2.2.2 και είναι τα: incoming call indication, call cleared, call connected. Τα events που δημιουργούνται σε συγκεκριμένους τύπους δικτύων περιέχονται στο network-specific WTAI. Έτσι για το δίκτυο GSM ορίζεται το event USSD message received ενώ για το δίκτυο IS-136 ορίζεται το event incoming flash info.

3.2.1.1.4.1 Μηχανισμός χειρισμού events

Οι WTA υπηρεσίες που είναι αποθηκευμένες στον χώρο αποθήκευσης περιεχομένου του πλαισίου WTA αρχίζουν να εκτελούνται από τον WTA user agent μέσω ενός μηχανισμού που ξεκινάει αυτόματα την εκτέλεση μιας WTA υπηρεσίας ως απόκριση σε κάποιο network event. Υπάρχουν δύο μηχανισμοί σύνδεσης υπηρεσίων με events (event bindings):

3.2.1.1.4.1.1 Global event binding

Ένα global event binding συσχετίζει ένα WTA event, δηλαδή ένα network event μετασχηματισμένο σε ένα κατάλληλο για τον user agent format, με μια υπηρεσία αποθηκευμένη στον χώρο αποθήκευσης περιεχομένου. Για παράδειγμα, μια ένδειξη εισερχόμενης κλήσης θα μπορούσε να ξεκινήσει την εκτέλεση μιας υπηρεσίας που θα εμφανίζει στο χρήστη μια λίστα με τις δυνατές ενέργειες: να απαντήσει στην κλήση, να την απορρίψει ή να την προωθήσει σε κάποιο συγκεκριμένο αριθμό.

Οι περιπτώσεις στις οποίες γίνεται ένα global event binding είναι όταν συμβαίνει ένα event στο δίκτυο χωρίς να υπάρχει εκτελούμενη υπηρεσία στον WTA user agent ή, αν κατά την εμφάνιση του event στο δίκτυο, ο WTA user agent βρίσκεται σε κατάσταση να εκτελεί μια υπηρεσία αλλά το event αυτό να μη σχετίζεται με αυτή.

Ένα global binding σε κάποιο event σημαίνει ότι σε αυτό το event αντιστοιχεί ένα κανάλι στον χώρο αποθήκευσης περιεχομένου. Το event προκαλεί την εκτέλεση των πόρων που ορίζονται μέσα στο κανάλι αυτό.

3.2.1.1.4.1.2 Temporary event binding

Ένα temporary event binding συσχετίζει ένα event που συμβαίνει κατά το χρόνο εκτέλεσης μιας υπηρεσίας με μια αντίστοιχη υπηρεσία. Σε αντίθεση με το μηχανισμό του global event binding, ο μηχανισμός του temporary event binding ενεργοποιείται όταν ένας WTA user agent βρίσκεται σε κατάσταση να εκτελεί ήδη μια υπηρεσία και αναμένει να συμβεί ένα event. Έχει την έννοια του προσωρινού (temporary) γιατί υπάρχει μόνο κατά τη διάρκεια εκτέλεσης της υπηρεσίας. Μπορεί να υπάρχουν και άλλες υπηρεσίες, που δεν εκτελούνται όμως στο χρόνο εμφάνισης του event, οι οποίες να ορίζουν binding στο ίδιο event, αλλά το binding εγκαθιστά μόνο η εκτελούμενη υπηρεσία.

Ένα temporary event binding έχει προτεραιότητα έναντι τυχόν άλλων bindings για το ίδιο event. Έτσι αν μια εκτελούμενη υπηρεσία και ένα κανάλι στο χώρο αποθήκευσης περιεχομένου διαθέτουν bindings σε ένα WTA event τότε θα εκτελεστεί το temporary binding, η ενέργεια δηλαδή που καθορίζεται στην εκτελούμενη υπηρεσία.

Σε περίπτωση που ο WTA user agent αποτύχει να ενεργοποιήσει την υπηρεσία που συνδέεται με ένα WTA event, το τρέχον context θα τερματιστεί και ο χειρισμός του event θα περάσει στις εσωτερικές λειτουργίες της συσκευής.

Τα βήματα που ακολουθούνται για το χειρισμό των WTA events εξαρτώνται από το αν τη στιγμή που συμβαίνει το event υπάρχει εκτελούμενη υπηρεσία και αν προστατεύεται το context (με τη συνάρτηση protect WTA user agent context της βιβλιοθήκης miscellaneous στο network-common WTAI). Υπάρχουν οι εξής περιπτώσεις:

1. Δεν εκτελείται καμία υπηρεσία:

· Δε μπορεί να βρεθεί temporary binding (Βήμα 1 στην Εικόνα 18).

· Ο WTA user agent θα προσπαθήσει τότε να βρεί ένα global binding που να συνδέεται με το event. Αν υπάρχει τέτοιο binding, η υπηρεσία που θα αρχίσει να εκτελείται καθορίζεται από το περιεχόμενο του καναλίου στο οποίο γίνεται η αναφορά (Βήμα 2 στην Εικόνα 18).

· Αν αποτύχει και αυτό τότε ο χειρισμός του event θα περάσει στις εσωτερικές λειτουργίες της συσκευής (Βήμα 3 στην Εικόνα 18).
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Εικόνα 18 Χειρισμός Events-Δεν Εκτελείται καμία Υπηρεσία.

2. Εκτελείται κάποια υπηρεσία:

· Η εκτελούμενη υπηρεσία ορίζει ένα temporary binding στο event οπότε ο έλεγχος περνάει στην ενέργεια που καθορίζεται από το temporary binding (Βήμα 1 στην Εικόνα 19).

Η εκτελούμενη υπηρεσία δε διαθέτει binding στο event και το context προστατεύεται. Στην περίπτωση αυτή ο χειρισμός του event περνά στις εσωτερικές λειτουργίες της συσκευής χωρίς να επηρεάζεται το context του WTA user agent. (Βήμα 2 στην Εικόνα 19).

· Η εκτελούμενη υπηρεσία δε διαθέτει binding στο event και το context δεν προστατεύεται. Τότε ο WTA user agent θα αναζητήσει ένα global binding. Αν το βρεί, το παλιό context τερματίζεται και ξεκινάει η εκτέλεση της υπηρεσίας που συνδέεται με το global binding (Βήμα 3 στην Εικόνα 19).

Αν δεν υπάρχει global binding ο χειρισμός του event περνά στις εσωτερικές λειτουργίες της συσκευής και διατηρείται το παλιό context του WTA user agent. (Βήμα 4 στην Εικόνα 19).
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Εικόνα 19 Χειρισμός Event-Η Υπηρεσία ήδη εκτελείται.

3.2.1.2 WTA Εξυπηρετητής

Ο WTA Εξυπηρετητής είναι ένας origin εξυπηρετητής ο οποίος κρατάει το περιεχόμενο που μπορεί να απαιτήσει ένας WTA user agent [27]. Η αναφορά στο περιεχόμενο αυτό του WTA εξυπηρετητή γίνεται μέσω URLs, όπως γίνεται και με έναν κλασσικό origin εξυπηρετητή [2], [3]. Αυτό που διαφοροποιεί τον WTA εξυπηρετητή είναι ό,τι αλληλεπιδρά επίσης με άλλα συστατικά του κινητού δικτύου, όπως είναι ένας voice mail εξυπηρετητής όπως φαίνεται στην Εικόνα 20.
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Εικόνα 20 Μοντέλο Ασφάλειας και Έλεγχος Πρόσβασης.

Ένας WTA εξυπηρετητής που είναι συνδεδεμένος με κάποιον τρόπο με ένα σύστημα voice mail, για παράδειγμα, μπορεί να παίρνει πληροφορίες για την κατάσταση του χρήστη σχετικά με τη λήψη voice mails και να τον πληροφορεί μέσω του WAP μηχανισμού push της πληροφορίας στον WTA user agent.

3.2.1.3 WTA Υπηρεσίες 

Μία WTA υπηρεσία αποτελείται από εκτελέσιμο περιεχόμενο το οποίο χρησιμοποιεί τα χαρακτηριστικά των πλαισίων WAE και WTA [19] και [27]. Το περιεχόμενο που συνθέτει μια WTA υπηρεσία βρίσκεται αποθηκευμένο στον χώρο αποθήκευσης περιεχομένου του WTA πλαισίου και ενεργοποιείται από events που συμβαίνουν στο κινητό δίκτυο, χρησιμοποιώντας τον μηχανισμό χειρισμού events που καθορίζει το WTA και έχοντας πρόσβαση στις λειτουργίες της κινητής συσκευής μέσω του interface WTAI [28].

Μια WTA υπηρεσία παρέχεται από έναν παροχέα WTA υπηρεσιών που μπορεί να είναι ο παροχέας υπηρεσιών κινητής τηλεφωνίας (operator) στον οποίο είναι συνδρομητής ο χρήστης ή ένας τρίτος παροχέας περιεχομένου ή υπηρεσιών που έχει την εξουσιοδότηση από τον παροχέα υπηρεσιών κινητής τηλεφωνίας να παραδίδει WTA υπηρεσίες. Αυτοί οι εξυπηρετητές θεωρούνται αξιόπιστοι και ανήκουν στο έμπιστο πεδίο του χειριστή δικτύου (Network Operator Trusted Domain), όπως φαίνεται στην Εικόνα 15. Ένας παροχέας WTA υπηρεσιών προσφέρει βελτιωμένες τηλεφωνικές υπηρεσίες από έναν WTA εξυπηρετητή σε έναν WTA user agent. Αν υπάρχει ένας τρίτος παροχέας WTA υπηρεσιών έξω από το πεδίο αυτό, τότε θα πρέπει να παρεμβάλεται firewall για την προστασία του δικτύου.

3.2.1.4 WTA μοντέλο ασφάλειας και έλεγχος πρόσβασης

Κατά τη μεταφορά του από έναν WTA εξυπηρετητή στον πελάτη, το περιεχόμενο μιας WTA υπηρεσίας διαχωρίζεται από άλλο περιεχόμενο στην WAP πύλη χρησιμοποιώντας διαφορετικoύς αριθμούς ports της πύλης. Ένας WTA user agent πάντα χρησιμοποιεί συγκεκριμένα WDP ports στην πύλη όταν εγκαθιστά μια σύνοδο WSP 4.1, 4.4. Η μεταφορά WTA περιεχομένου σε έναν WTA user agent μπορεί να γίνει μόνο πάνω σε μια τέτοια σύνοδο WSP. Το περιεχόμενο που δε σχετίζεται με WTA υπηρεσίες μεταφέρεται μέσω της πύλης WAP χρησιμοποιώντας άλλα προκαθορισμένα ports (Εικόνα 20).

Το WAP παρέχει ασφάλεια σε επίπεδο μεταφοράς (transport layer security). Η ασφάλεια αυτή υλοποιείται χρησιμοποιώντας το πρωτόκολλο WTLS που τρέχει σε μια σύνδεση WTLS μεταξύ του πελάτη και μιας πύλης WAP ή ενός origin εξυπηρετητή που ενσωματώνει και τις λειτουργίες μια πύλης. Το WTLS επιτρέπει στον WTA user agent να επαληθεύσει την ταυτότητα της πύλης WAP καθώς και να εξασφαλίσει την ακεραιότητα του μεταδιδόμενου περιεχομένου κρυπτογραφώντας το. Ο WTA user agent χρησιμοποιεί τη διαδικασία αυτή ταυτοποίησης της πύλης για να αναγνωρίσει τις προδιαγεγραμμένες πύλες που βρίσκονται υπό την εποπτεία του παροχέα υπηρεσιών κινητής τηλεφωνίας και είναι αξιόπιστος για την παροχή WTA υπηρεσιών. Έτσι εξασφαλίζεται η ασφάλεια μεταξύ της πύλης και του πελάτη. Το μοντέλο ασφάλειας πρέπει να επεκτείνεται και στον WTA εξυπηρετητή, ο οποίος είναι και ο ουσιαστικός παροχέας των WTA υπηρεσιών. Αυτό μπορεί να γίνει μόνο όταν ο WTA εξυπηρετητής διαχειρίζεται από τον παροχέα των WTA υπηρεσιών, οπότε έχει και την άδεια να προσπελαύνει την πύλη WAP. Η ασφάλεια στο κομμάτι αυτό του δικτύου μπορεί να γίνει με χρήση των Internet πρωτοκόλλων SSL/TLS, από τα οποία προέρχεται και το WTLS [12], [29].

Αυτή η λύση δεν παρέχει ασφάλεια από άκρο σε άκρο αφού η ασφάλεια εξασφαλίζεται μόνο στο επίπεδο μεταφοράς και επίσης μεσολαβεί η μετατροπή των πρωτοκόλλων ασφάλειας (από SSL/TLS σε WTLS) στην πύλη WAP κατά τη μεταφορά του WTA περιεχομένου. Επομένως το περιεχόμενο μπορεί να αποκαλυφθεί στον ιδιοκτήτη της πύλης. Ο κίνδυνος αυτός εκλείπει όταν η πύλη είναι στον έλεγχο του χειριστή του δικτύου. Γενικά το θέμα της ασφάλειας απο άκρο σε άκρο απασχολεί το WAP Forum και η λύση του αναμένεται να ενσωματωθεί στο πρότυπο[55].

3.2.2 WTAI
Το πλαίσιο WTA έχει στόχο τις κινητές αυτές συσκευές που διαθέτουν ενσωματωμένες συναρτήσεις για τη διαχείρηση τηλεφωνικών κλήσεων. Επίσης μπορεί να έχουν τη δυνατότητα να στέλνουν και να λαμβάνουν μηνύματα κειμένου, να διατηρούν ημερολόγια καταγραφής κλήσεων (call logs), να διαχειρίζονται τηλεφωνικούς καταλόγους (phonebooks) κλπ. Το σύνολο των χαρακτηριστικών που διαθέτει η συσκευή εξαρτάται από τις επιλογές του κατασκευαστή αλλά και από τον τύπο του δικτύου για το οποίο σχεδιάστηκε η συσκευή. Διαφορετικοί τύποι δικτύων έχουν κάποια δεδομένα κοινά χαρακτηριστικά, με τα οποία πρέπει να συμφωνεί ο σχεδιασμός της συσκευής αλλά και κάποια διαφορετικά χαρακτηριστικά. Επομένως οι υπηρεσίες που παρέχουν σε μια κινητή συσκευή και στο χρήστη της μπορεί να διαφέρουν.

Ένας WTA user agent εκτελεί εφαρμογές τηλεφωνίας. Οι εφαρμογές αυτές είναι γραμμένες σε WML και WMLScript αλλά χρειάζονται και πρόσβαση στις λειτουργίες τις σχετικές με την τηλεφωνία της συσκευής. Η πρόσβαση των WTA υπηρεσιών στα χαρακτηριστικά τις συσκευής γίνεται μέσω του WTA interface (WTAI, [28]). Το WTAI φαίνεται στην Εικόνα 21.
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Εικόνα 21 WTAI προς τις λειτουργίες της κινητής συσκευής.

Το WTAI είναι μια συλλογή συναρτήσεων που αποτελούν ένα interface για τα χαρακτηριστικά της κινητής συσκευής. Μερικά από τα χρακτηριστικά αυτά βρίσκονται πράγματι υλοποιημένα εντός της συσκευής, όπως είναι ένα phonebook ή ένα call log. Άλλα προκαλούν την αλληλεπίδραση της συσκευής με υπηρεσίες του κινητού δικτύου όπως είναι για παράδειγμα η εγκατάσταση μιας κλήσης. Επίσης μέρος του WTAI αποτελούν τα WTA events, τα οποία αντιστοιχούν σε events που οφείλονται σε αλλαγές στην κατάσταση του κινητού δικτύου.

Οι WTAI συναρτήσεις ομαδοποιούνται σε βιβλιοθήκες. Όλες οι συναρτήσεις που ανήκουν στην ίδια βιβλιοθήκη σχετίζονται με κάποιο τρόπο. Οι διαφορετικές βιβλιοθήκες χωρίζονται σε τρείς κατηγορίες: network-common WTAI, network-specific WTAI και public WTAI. Αυτή η κατηγοριοποίηση αφορά στη διαθεσιμότητα των συναρτήσεων σε κάποιον WAE user agent.

Έτσι οι συναρτήσεις που ορίζονται στη βιβλιοθήκη network-common WTAI είναι γενικές και βρίσκουν εφαρμογή σε όλες τις κινητές συσκευές και δίκτυα. Περιλαμβάνουν τις βασικές λειτουργίες τηλεφωνίας.

Οι συναρτήσεις που είναι μέρος της network-specific WTAI είναι διαθέσιμες μόνο σε μία συσκευή συμβατή με ένα συγκεκριμένο τύπο δικτύου. Υπάρχουν σήμερα τρείς network-specific WTAI βιβλιοθήκες: οι GSM, PDC και IS-136.

Οι συναρτήσεις που ορίζονται στις βιβλιοθήκες network-common και network-specific WTAI είναι προσβάσιμές μόνο από εφαρμογές που παρέχει ένας παροχέας WTA υπηρεσιών και οι οποίες εκτελούνται σε έναν WTA user agent.

Αντίθετα, η τρίτη κατηγορία, η βιβλιοθήκη public WTAI, είναι σχεδιασμένη για τις υπόλοιπες εφαρμογές που δεν προέρχονται από έναν παροχέα WTA υπηρεσιών και οι οποίες δεν εκτελούνται σε έναν WTA user agent αλλά σε έναν κλασσικό WML user agent. Οποιοσδήποτε ανεξάρτητος παροχέας περιεχομένου μπορεί να αναπτύξει υπηρεσίες που χρησιμοποιούν την public WTAI, η οποία περιλαμβάνει ένα μικρό σύνολο συναρτήσεων με περιορισμένες δυνατότητες χειρισμού της συσκευής. Αναλυτικότερα οι βιβλιοθήκες είναι:

3.2.2.1 Public WTAI

Όλες οι συναρτήσεις public WTAI είναι συγκεντρωμένες στην αντίστοιχη βιβλιοθήκη. Είναι διαθέσιμες σε κάθε WAE user agent.

	Public WTAI

	Βιβλιοθήκη Συναρτήσεων
	Όνομα Βιβλιοθήκης
	Περιγραφή της βιβλιοθήκης

	Public WTAI
	"wp"
	Περιέχει Συναρτήσεις διαθέσιμές σε κάθε WAE user agent.


Πίνακας 16 Public WTAI βιβλιοθήκη.

Ορίζονται δύο συναρτήσεις στη βιβλιοθήκη Public WTAI.

	Συναρτήσεις Βιβλιοθήκης Public WTAI
	Περιγραφή

	make call
	Η συνάρτηση make call επιτρέπει στην εφαρμογή να εγκαταστήσει μια κλήση χρησιμοποιώντας έναν έγκυρο αριθμό. Δεν υπάρχει στην public WTAI αντίστοιχη συνάρτηση για τον τερματισμό μιας κλήσης που έχει εγκατασταθεί με την make call, οπότε πρέπει να χρησιμοποιηθεί μια λειτουργία πυρήνα της συσκευής για το σκοπό αυτό.

	send DTMF tones
	Η συνάρτηση send DTMF tones χρησιμοποιείται σε συνδυασμό με τη συνάρτηση make call. Μια ακολουθία πρότυπων DTMF χαρακτήρων περνάνε στη συνάρτηση ως παράμετροι, με αποτέλεσμα οι αντίστοιχοι DTMF τόνοι να αποστέλονται μέσω της σύνδεσης που εγκαταστάθηκε προηγουμένως με τη συνάρτηση make call.


Πίνακας 17 Συναρτήσεις Βιβλιοθήκης Public WTAI.

Με αυτές τις δύο συναρτήσεις, που περιέχει ο Πίνακας 17, μπορεί για παράδειγμα να γραφτεί μια εφαρμογή που βρίσκει έναν τηλεφωνικό αριθμό κατά τη διάρκεια μιας browsing συνόδου ενός WML user agent και μετά επιτρέπει στον χρήστη να χρησιμοποιήσει αυτόν τον αριθμό για να εγκαταστήσει μια κλήση και πιθανόν να στείλει DTMF τόνους για να επιλέξει μια υπηρεσία αφού έχει επιτευχθεί η τηλεφωνική σύνδεση.

Network-common WTAI

Το network-common WTAI διαιρείται σε πέντε βιβλιοθήκες που είναι πολύ πιο εκτεταμένες από την public WTAI. Όλες οι συναρτήσεις του network-common WTAI είναι διαθέσιμες σε κάθε WTA user agent.

	Network-common WTAI

	Βιβλιοθήκη Συναρτήσεων
	Όνομα Βιβλιοθήκης
	Περιγραφή της βιβλιοθήκης

	Voice Call Control
	"vc"
	Χειρίζεται τη ρύθμιση κλήσεων και τον έλεγχο της συσκευής κατά τη διάρκεια μιας ενεργής κλήσης.

	Network Text
	"nt"
	Στέλνει και λαμβάνει κείμενο από το δίκτυο.

	Phonebook
	"pb"
	Διαχειρίζεται τις εισαγωγές στο phonebook της συσκευής.

	Call Logs
	"cl"
	Χρησιμοποιείται για την παροχή πρόσβασης σε διάφορους τύπους ημερολογίων καταγραφής κλήσεων.

	Miscellaneous
	"ms"
	Χειρίζεται διάφορα χαρακτηριστικά, όπως τις λογικές ενδείξεις.
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3.2.2.1.1 Voice-call control library

Οι συναρτήσεις που περιλαμβάνονται σε αυτή τη βιβλιοθήκη είναι: setup call, accept call, release call και send DTMF tones.

Αυτές οι συναρτήσεις καλύπτουν τα βασικά χαρακτηριστικά που χρειάζεται μια εφαρμογή για τη διαχείριση των τηλεφωνικών κλήσεων. Η υπηρεσία ή ο χρήστης που καλεί τις συναρτήσεις setup call και accept call μπορεί να αποφασίσει για την απόρριψη ή διατήρηση μιας κλήσης σε περίπτωση που το context μέσα στο οποίο η κλήση εγκαταστάθηκε ή έγινε δεκτή τερματίζεται πριν από το τέλος της κλήσης.

3.2.2.1.2 Network text library

Αυτή η βιβλιοθήκη παρέχει στην εφαρμογή συναρτήσεις: send text, read text και remove text. Ο σκοπός τους είναι να προσφέρουν στον WTA user agent το interface για τις λειτουργίες μηνυμάτων της κινητής συσκευής. Στα GSM δίκτυα οι συναρτήσεις αυτές αντιστοιχούν στις short message services (SMS) [61].

3.2.2.1.3 Phonebook library

Η πρόσβαση στον τηλεφωνικό κατάλογο της συσκευής γίνεται με το interface που παρέχουν οι συναρτήσεις: write phonebook entry, read phonebook entry και remove phonebook entry. Όταν ο χρήστης διαβάζει τον τηλεφωνικό κατάλογο είναι δυνατό μέσω παραμέτρων να αναζητήσει μια εγγραφή με πεδίο αναζήτησης ένα όνομα, ένα τηλέφωνο ή κάποιο άλλο στοιχείο ταυτοποίησης.

3.2.2.1.4 Call logs library

Οι περισσότερες συσκευές αποθηκεύουν ένα ιστορικό των τηλεφωνικών κλήσεων σε ημερολόγια καταγραφής κλήσεων. Η πρόσβαση σε αυτά τα ημερολόγια γίνεται με τις συναρτήσεις: last dialed numbers, missed calls και received calls.

3.2.2.1.5 Miscellaneous library

Οι συναρτήσεις που δε μπορούν να συνδεθούν με κάποια συγκεκριμένη βιβλιοθήκη συγκεντρώνονται σε αυτή τη βιβλιοθήκη (Πίνακας 19). Οι συναρτήσεις αυτές δεν αλληλεπιδρούν απαραίτητα με την κινητή συσκευή αλλά μπορούν να χρησιμοποιηθούν για τη διαχείριση του context στον WTA user agent. Οι συναρτήσεις που ορίζονται είναι οι: indication, terminate WTA user agent και protect WTA user agent context.

	Συναρτήσεις Βιβλιοθήκης Miscellaneous
	Περιγραφή

	indication
	Χρησιμοποιείται για να ενεργοποιήσει/απενεργοποιήσει μια λογική ενδειξη της κινητής συσκευής. Η υπηρεσία που καλεί τη συνάρτηση αυτή δεν αποφασίζει τον τρόπο με τον οποίο θα εμφανίζεται η ενδειξη στο MMI (Man-Maschine Interface) της συσκευής αλλά μόνο τον τύπο της ένδειξης που απαιτείται. Για παράδειγμα, αν απαιτείται από τη συσκευή να ανακοινώνει τον τύπο της εισερχόμενης κλήσης τότε η επιλογή της κατάλληλης ένδειξης εξαρτάται από την υλοποίηση.

	terminate WTA user agent
	Η συνάρτηση αυτή παρέχει στον συγγραφέα περιεχομένου τη δυνατότητα να τερματίζει το τρέχον context που εκτελείται στον WTA user agent. Αυτό έχει ως αποτέλεσμα να καθαρίζεται το ιστορικό πλοήγησης καθώς και όλο το περιεχόμενο που σχετίζεται με το τρέχον WTA context, συμπεριλαμβανομένων των μεταβλητών, να απομακρύνεται από την ενεργή μνήμη του WTA user agent. Οι κλήσεις που είναι ενεργές κατά το χρόνο κλήσης της συνάρτησης αυτής είτε διατηρούνται είτε απορρίπτονται ανάλογα με τη δήλωση που έγινε κατά την εγκατάστασή τους, όπως είδαμε στη συνάρτηση setup call.

	protect WTA user agent context
	Η συνάρτηση αυτή χρησιμοποιείται για να προστατέψει μια υπηρεσία που εκτελείται και να αποτρέψει τον ακούσιο τερματισμό της στην περίπτωση λήψης ενός WTA event που θα προκαλούσε τη διακοπή της.
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3.2.2.2 Network-specific WTAI
Το κάθε δίκτυο διαθέτει τη δική του βιβλιοθήκη η οποία περιέχει τα χαρακτηριστικά που δεν περιέχει η γενική βιβλιοθήκη του network-common WTAI.

3.2.2.2.1 GSM specific library

Περιέχει συναρτήσεις όπως: call reject,call hold, call transfer, join multiparty, retrieve fron multiparty, provide location information, send USSD.

3.2.2.2.2 PDC specific library

Το δίκτυο PDC έχει παρόμοια χαρακτηριστικά με το GSM δίκτυο και παρέχει τις συναρτήσεις: call reject,call hold, call transfer, join multiparty, retrieve fron multiparty.

3.2.2.2.3 IS-136 specific library

Τα IS-136 δίκτυα χρησιμοποιούν κωδικούς flash και alert (προειδοποιητικό μήνυμα), με τις συναρτήσεις: send flash code, send alert code.

3.2.2.3 Κλήση των WTAI συναρτήσεων

Κάθε WTAI βιβλιοθήκη και κάθε συνάρτησή της έχουν όπως είδαμε ένα μοναδικό όνομα. Μια αναφορά σε μια WTAI συνάρτηση γίνεται με μοναδικό τρόπο με το όνομα της βιβλιοθήκης στην οποία περιέχεται ακολουθούμενο από το όνομα της καλούμενης συνάρτησης. Οι WTA εφαρμογές μπορεί να είναι γραμμένες με WML ή WMLScript ή και τα δύο. Επομένως οι WTAI συναρτήσεις πρέπει αν μπορούν να κληθούν και από τις δύο γλώσσες.

3.2.2.3.1 Κλήση WTAI συναρτήσεων από WMLScript:

Το interface της WMLScript προς μία συνάρτηση WTAI έχει την εξής μορφή: το όνομα της βιβλιοθήκης χωριζόμενο από τελεία και ακολουθούμενο από το όνομα της συνάρτησης και τις παραμέτρους που περνάνε στη συνάρτηση. Για παράδειγμα η εγκατάσταση μιας κλήσης σε μια συσκευή με τον αριθμό 0610225343 θα γινόταν με χρήση της συνάρτησης makecall της βιβλιοθήκης public ως εξής:

WTApublic.makecall (“0610225343”);

3.2.2.3.2 Κλήση WTAI συναρτήσεων από WML:

Η πρόσβαση σε μερικές από τις βιβλιοθήκες συναρτήσεων WTAI με την WML μπορεί να αντιμετωπιστεί με κλήσεις URI και συγκεκριμένα, με χρήση του αποκλειστικού σχήματος κωδικοποίησης WTAI URI [1], [28]. Η χρήση μιας προκαθορισμένης αναφοράς σε μια συγκεκριμένη βιβλιοθήκη συναρτήσεων μαζί με το πραγματικό όνομα της συνάρτησης διαμορφώνει το WTAI URI. Ο αναγνωριστής (identifier) της WTAI URI βιβλιοθήκης μπορεί να χρησιμοποιηθεί, για να αναγνωρίσει τη βιβλιοθήκη. Οι συναρτήσεις WTAI καλούνται με τα URIs, που έχουν την εξής μορφή:

wtai://<library>/<function> (; <parameter>)* [! <result>] όπου:

	Πεδία
	Περιγραφή

	<library>
	Όνομα που προσδιορίζει τον τύπο της συνάρτησης, π.χ. η WTAPublic χρησιμοποιεί το όνομα “wp”

	<function>
	Αναγνωριστής συνάρτησης σε συγκεκριμένη βιβλιοθήκη, π.χ. το “mc” για τη συνάρτηση “makeCall” που ανήκει στη βιβλιοθήκη “WTAPublic”

	<parameter>
	Μηδέν ή περισσότερες παράμετροι που θα περαστούν στη συνάρτηση και διαχωρίζονται με το σύμβολο “;”

	<result>
	Η αρχή του τμήματος των αποτελεσμάτων δηλώνεται με το σύμβολο “!”.
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Η ίδια κλήση της συνάρτησης makecall με χρήση του WTAI URI σχήματος θα είναι:

wtai://wp/mc;0610225343;

Το πλαίσιο WTA ορίζει επίσης ένα σύνολο κωδικών σφάλματος που επιστρέφουν οι συναρτήσεις των βιβλιοθηκών network-common και network-specific σε περίπτωση που η εκτέλεσή τους αποτύχει για οποιονδήποτε λόγο [28].

4 Επίπεδο Πρωτοκόλλου (Protocol Layer)

4.1 WSP (WSP/B)

4.1.1 Στόχοι

Το Wireless Session Protocol (WSP, [26]) είναι η οικογένεια πρωτοκόλλων του επιπέδου Συνόδου της αρχιτεκτονικής του WAP [17]. Το WSP παρέχει στο επίπεδο Εφαρμογής [19], το οποίο αποτελεί το ανώτερο επίπεδο του WAP δύο υπηρεσίες συνόδου. Η πρώτη είναι μια connection-mode υπηρεσία που λειτουργεί πάνω από ένα πρωτόκολλο επιπέδου συναλλαγής. WTP [30] και η δεύτερη είναι μία connectionless υπηρεσία που λειτουργεί πάνω από μία ασφαλή ή μη ασφαλή υπηρεσία μεταφοράς datagram, [22]. Οι υπηρεσίες αυτές παρέχονται μέσω ενός API (Application Programming Interface), η υλοποίηση του οποίου δεν περιγράφεται εδώ. Μια αφηρημένη περιγραφή των υπηρεσιών αυτών γίνεται με τα primitives υπηρεσίας και τις παραμέτρους τους. Η αντιστοίχησή τους σε ένα πραγματικό API είναι θέμα υλοποίησης.

To WSP προσφέρει υπηρεσίες πιο κατάλληλες για εφαρμογές τύπου browsing (WSP/B). Το WSP/B παρέχει τις λειτουργείες του HTTP 1.1 [4] και ενσωματώνει νέα χαρακτηριστικά όπως συνόδους μεγάλης διάρκειας (long-lived sessions), μια κοινή υπηρεσία για ώθηση δεδομένων (data push), διαπραγμάτευση capabilities και αναστολή/επανάληψη συνόδου (session suspend/resume). Τα πρωτόκολλα στην οικογένεια WSP είναι βελτιωμένα για δίκτυα κομιστών μικρού εύρους ζώνης με σχετικά μεγάλο χρόνο καθυστέρησης απόκρισης (latency).

4.1.2 Υπηρεσίες και τα πρωτόκολλα που τις παρέχουν

Το επίπεδο συνόδου (WSP) αποτελεί το interface ανάμεσα στο WAE και στο υπόλοιπο τμήμα του WAP. To WSP είναι το δυαδικό ισοδύναμο του ΗΤΤΡ 1.1, υποστηρίζοντας τη μετάδοση κωδικοποιημένης WML. Επιπλέον το WSP παρέχει ένα μέσο για την οργανωμένη ανταλλαγή δεδομένων ανάμεσα σε συνεργαζόμενες εφαρμογές πελάτη–εξυπηρετητή. Συγκεκριμένα, χρησιμοποιώντας το πρωτόκολλο αυτό, ο πελάτης υποβάλλει μια αίτηση και μετά ο εξυπηρετητής απαντά.

Οι υπηρεσίες και τα πρωτόκολλα (WSP) που έχουν οριστεί μέχρι τώρα είναι κατάλληλα για εφαρμογές τύπου browsing. Το WSP λειτουργεί συγκεκριμένα πάνω από δυο τύπους υπηρεσιών: την υπηρεσία χωρίς σύνδεση (connectionless service) και την υπηρεσία με σύνδεση (connection service).

Η connectionless κατάσταση είναι μια διαμόρφωση, όπου μόνο το WSP υπάρχει πάνω από το WDP. Τα μηνύματα στέλνονται χωρίς την ανάγκη για επιβεβαίωση (acknowledgment), συνεπώς δε δίνεται καμιά εγγύηση για την υπηρεσία. Αυτός ο τρόπος χρησιμοποιείται, όταν δεν είναι αναγκαία η αξιοπιστία στις υπηρεσίες. Μπορεί να υπάρξει χωρίς να έχει απαραίτητα εγκατασταθεί μια σύνοδος. Επίσης, κάθε αίτηση αντιμετωπίζεται ξεχωριστά από τις άλλες και δεν υπάρχει καμιά εγγύηση για τη σειρά με την οποία θα εξυπηρετηθούν οι αιτήσεις. Ο πελάτης πρέπει να μαρκάρει τις αιτήσεις με ένα μοναδικό αναγνωριστή συναλλαγής (Unique Transaction Identifier-TID) και ο εξυπηρετητής πρέπει να προσθέσει αυτό τον προσδιοριστή στην απάντηση, ώστε να επιτρέψει στον πελάτη να ξεχωρίσει τις διαφορετικές απαντήσεις. Περισσότερα για τις υπηρεσίες μεταφοράς (datagram transport services) θα δούμε στις προδιαγραφές του WDP [22], 4.4.

· Από την άλλη πλευρά η connection κατάσταση προσθέτει το WTP πάνω από το WDP, ώστε να εξασφαλίσει αξιόπιστες μεταδόσεις. Τα μηνύματα στέλνονται με επιβεβαιώσεις και επιτρέπονται επαναμεταδόσεις, αν κάτι χαθεί. Αυτός ο τρόπος, προσφέρει συνόδους μεγαλύτερης διάρκειας για υπηρεσίες που απαιτούν κάτι τέτοιο. Επιπλέον, η σειρά των αιτήσεων διατηρείται και δεν απαιτείται η χρήση TID για το διαχωρισμό των αιτήσεων ή των απαντήσεων. Περισσότερα για τις υπηρεσίες συναλλαγής (transaction services) θα δούμε στις προδιαγραφές του WTP [30], 4.2.

4.1.3 Αρχιτεκτονική

Το WSP είναι μια οικογένεια πρωτοκόλλων επιπέδου συνόδου (session-level protocol family) για απομακρυσμένες λειτουργίες μεταξύ ενός πελάτη και ενός proxy ή εξυπηρετητή. Στην Εικόνα 8 είδαμε το μοντέλο αναφοράς του WAP και τη θέση του WSP σε αυτό.

Τα πρωτόκολλα του WAP και οι λειτουργίες τους είναι διατεταγμένα με τρόπο που μοιάζει με το μοντέλο αναφοράς OSI/ISO [13]. Οι οντότητες διαχείρισης επιπέδων (Layer Management Entities) χειρίζονται την αρχικοποίηση και ρύθμιση των πρωτοκόλλων, και καταστάσεις λαθών (όπως απώλεια σύνδεσης) που δεν χειρίζεται το ίδιο το πρωτόκολλο.

Όπως βλέπουμε στην Εικόνα 8, στο επίπεδο Συνόδου υπάρχει μια ενεργή οντότητα διαχείρισης Συνόδου (Session Management Entity). Η οντότητα αυτή δημιουργεί και ελέγχει μια WSP σύνοδο. Δεν ορίζεται από το κείμενο προδιαγραφών του WAP αντίθετα εξαρτάται από την υλοποίηση. Σύμφωνα με την WSP αρχιτεκτονική ένας WML ή ένας WTA user agent επικοινωνεί με μια πύλη ή έναν αφιερωμένο στο σκοπό αυτό WAP εξυπηρετητή που εμπεριέχει την WSP λειτουργικότητα μιας πύλης χρησιμοποιώντας το πρωτόκολλο WSP. Παρόλα αυτά ο εντοπισμός ενός πόρου σε έναν origin εξυπηρετητή γίνεται χρησιμοποιώντας τo standard URL μοντέλο ονομασίας [2]. Όλα τα URLs χρησιμοποιούν το HTTP πρωτόκολλο που αναφέρεται στον εξυπηρετητή προορισμού, ανεξάρτητα από το γεγονός ότι ενδιάμεσα χρησιμοποιείται το WSP πρωτόκολλο μεταξύ τερματικού και πύλης ή χρησιμοποιείται αποκλειστικά το WSP πρωτόκολλο αν ο πόρος βρίσκεται σε έναν WAP εξυπηρετητή που εμπεριέχει την WSP λειτουργικότητα μιας πύλης. Μπορεί να εγκατασταθούν μία ή περισσότερες σύνοδοι WSP για κάθε user agent. Αυτή η επικοινωνία έχει τη μορφή ανταλλαγής WSP/HTTP 1.1 επικεφαλίδων και περιεχομένου [4], [26].

Το WSP είναι σχεδιασμένο να λειτουργεί στις υπηρεσίες transaction και datagram. Η ασφάλεια υλοποιείται σε ένα προαιρετικό επίπεδο πάνω από το επίπεδο μεταφοράς. Το επίπεδο ασφάλειας (security layer) διατηρεί τα interfaces της υπηρεσίας μεταφοράς. Οι οντότητες διαχείρισης των συναλλαγών (transaction management entities), των συνόδων (session management entities) ή των εφαρμογών (application management entities) παρέχουν την επιπρόσθετη υποστήριξη που χρειάζεται για να εγκαταστήσουμε περιβάλλοντα ασφάλειας και ασφαλείς συνδέσεις. Αυτή η υποστήριξη δεν παρέχεται από τα πρωτόκολλα του WSP απευθείας. Κατ' αυτήν την έννοια, το επίπεδο ασφάλειας είναι δομημένο (modular). Το ίδιο το WSP δεν απαιτεί την ύπαρξη επιπέδου ασφάλειας παρόλαυτα οι εφαρμογές που χρησιμοποιούν το WSP μπορεί να το χρειάζονται.

4.1.4 Χαρακτηριστικά

Το WSP παρέχει τα μέσα για οργανωμένη ανταλλαγή περιεχομένου μεταξύ συνεργαζόμενων εφαρμογών πελάτη-εξυπηρετητή. Συγκεκριμένα παρέχει στις εφαρμογές τα μέσα για να:

I. εγκαταστήσουν μια αξιόπιστη σύνοδο (session) από τον πελάτη στον εξυπηρετητή και να αποδεσμεύσουν αυτήν τη σύνοδο με ένα κανονικό τρόπο.

II. συμφωνήσουν σε ένα κοινό επίπεδο λειτουργικότητας πρωτοκόλλου χρησιμοποιώντας διαπραγμάτευση capabilities.

III. ανταλλάξουν περιεχόμενο μεταξύ πελάτη και εξυπηρετητή χρησιμοποιώντας συμπαγή κωδικοποίηση (compact encoding).

IV. αναστείλουν και επαναλάβουν τη σύνοδο.

Εκτός από τα παραπάνω γενικά χαρακτηριστικά, το WSP προσφέρει μέσα για:

· παρoχή λειτουργικότητας HTTP/1.1 [4]:

· Εκτατές μεθόδους απαίτησης-απάντησης (extensible request-reply methods)

· Σύνθετα αντικείμενα

· Διαπραγμάτευση τύπου περιεχομένου (content type negotiation)

· ανταλλαγή επικεφαλίδων συνόδου πελάτη και εξυπηρετητή

· διακοπή συναλλαγών που βρίσκονται σε εξέλιξη

ώθηση περιεχομένου από τον εξυπηρετητή στο πελάτη με μη συγχρονισμένο τρόπο (asynchronous data push)

· διαπραγμάτευση υποστήριξης για πολλαπλές, ταυτόχρονες συναλλαγές.

4.1.4.1 Βασικές λειτουργίες

Ο πυρήνας της σχεδίασης του WSP είναι μια δυαδική μορφή του ΗΤΤΡ. Κατά συνέπεια, οι αιτήσεις που αποστέλλονται σε έναν εξυπηρετητή και οι απαντήσεις που κατευθύνονται προς τον πελάτη μπορεί να περιλαμβάνουν τόσο την επικεφαλίδα (meta-data) όσο και δεδομένα. Όλες οι μέθοδοι που καθορίζονται από το ΗΤΤΡ 1.1 υποστηρίζονται. Επιπλέον, η διαπραγμάτευση capabilities μπορεί να αξιοποιηθεί για να συμφωνηθεί ένα σύνολο από εκτεταμένες μεθόδους αιτήσεων, ώστε να επιτευχθεί η πλήρης συμβατότητα με τις ΗΤΤΡ 1.1 εφαρμογές.

Το WSP έχει σχεδιαστεί έτσι ώστε να περιλαμβάνει τις ίδιες λειτουργίες με το πρωτόκολλο ΗΤΤΡ, αλλά με μικρότερο συντακτικό. Το ΗΤΤΡ χρησιμοποιεί ASCII συμβολοσειρές (strings) για την αποστολή πληροφοριών σχετικών με το πρωτόκολλο ανάμεσα στον πελάτη και τον εξυπηρετητή. Σε μια συμβολοσειρά κάθε χαρακτήρας έχει μήκος ένα byte. Για την ελαχιστοποίηση των δεδομένων που αποστέλλονται, το WSP ορίζει ότι πρέπει να χρησιμοποιούνται byte codes στη θέση αυτών των συμβολοσειρών. Με αυτό τον τρόπο, οι ίδιες πληροφορίες μπορούν να σταλούν με πολύ λιγότερα bytes. Συγκεκριμένα, οι επικεφαλίδες περιεχομένου HTTP 1.1 χρησιμοποιούνται για να καθοριστεί ο τύπος περιεχομένου, η κωδικοποίηση του συνόλου χαρακτήρων, οι γλώσσες και άλλα, με έναν επεκτάσιμο τρόπο. Όπως αναφέρθηκε λίγο πιο πάνω, ορίζονται συμπαγείς δυαδικές κωδικοποιήσεις για τις πιο γνωστές επικεφαλίδες, ώστε να μειωθεί η επιβάρυνση (overhead) του πρωτοκόλλου. Το WSP επίσης καθορίζει ένα format σύνθετων δεδομένων που παρέχει επικεφαλίδες περιεχομένου για κάθε συστατικό μέσα στο σύνθετο αντικείμενο δεδομένων. Αυτό είναι μια σημασιολογικά ισοδύναμη δυαδική μορφή με το format MIME "multipart/mixed" που χρησιμοποιείται στο HTTP/1.1.

Η λειτουργία του WSP είναι η εγκατάσταση μιας συνόδου ανάμεσα στον πελάτη και τον εξυπηρετητή (πύλη WAP ή proxy εξυπηρετητή). Ωστόσο, το ίδιο το WSP δε διερμηνεύει τις πληροφορίες της επικεφαλίδας σε αιτήσεις και απαντήσεις. Μέρος της διαδικασίας δημιουργίας της συνόδου είναι η δυνατότητα να ανταλλάσσονται οι επικεφαλίδες των αιτήσεων και των απαντήσεων που παραμένουν σταθερές σε όλη τη διάρκεια της συνόδου ανάμεσα στους χρήστες της υπηρεσίας, δηλαδή στον πελάτη και τον εξυπηρετητή. Αυτές μπορεί να περιέχουν αποδεκτούς τύπους περιεχομένου, σύνολα χαρακτήρων, γλώσσες, δυνατότητες συσκευών και άλλες στατικές παραμέτρους. To WSP περνάει μέσα από τις επικεφαλίδες συνόδου του πελάτη και του εξυπηρετητή, αλλά και από τις επικεφαλίδες των αιτήσεων και των απαντήσεων χωρίς προσθήκές ή αλλαγές. 

Ο χρόνος ζωής μιας συνόδου WSP δεν εξαρτάται από τη συγκεκριμένη μεταφορά. Μια σύνοδος μπορεί να ανασταλεί ενώ είναι αδρανής, για να ελευθερωθούν πόροι του δικτύου ή για οικονομία της μπαταρίας. Ένα lightweight πρωτόκολλο επανεγκατάστασης της συνόδου της επιτρέπει να επαναληφθεί, χωρίς να χρειάζεται η πλήρης εγκατάσταση από την αρχή. Μια σύνοδος μπορεί να επαναληφθεί πάνω από ένα διαφορετικό δίκτυο κομιστή. Για παράδειγμα αν ένας πελάτης χρησιμοποιεί GSM data call, μπορεί να αναστείλει τη σύνοδο και αργότερα να την επαναλάβει χρησιμοποιώντας μηνύματα SMS.

Η σύνοδος έχει την ευθύνη για την αντιμετώπιση των διακοπών στην επικοινωνία. Επίσης, η διαπραγμάτευση capabilities γίνεται κατά την εγκατάσταση συνόδου και μια μοναδική φορά κατά τη διάρκεια της συνόδου. (Ένα παράδειγμα διαπραγμάτευσης capabilities είναι, όταν ο πελάτης και ο εξυπηρετητής συμφωνούν για το μέγιστο αριθμό των αιτήσεων σε εξέλιξη). Στις υπηρεσίες με σύνδεση επιτρέπεται η αναστολή της συνόδου, ενώ στις υπηρεσίες χωρίς σύνδεση μπορεί να γίνει μόνο σύνδεση ή αποσύνδεση. Αυτή η δυνατότητα των υπηρεσιών με σύνδεση επιτρέπει στον πελάτη να επαναλάβει μια σύνοδο χωρίς την ανάγκη για διαπραγμάτευση capabilities ξανά. Αυτό μειώνει την επιβάρυνση από την κυκλοφορία στο δίκτυο. Επιπλέον, η υποστήριξη ασύγχρονης αντιμετώπισης σημαίνει ότι πολλαπλές αιτήσεις για δεδομένα μπορούν να σταλούν και να επιστρέψουν με διαφορετική σειρά. 

Το WSP περιλαμβάνει ορισμένα χαρακτηριστικά που δε διαθέτει το ΗΤΤΡ, [4], εξαιτίας της κινητής φύσης των πελατών WAP. Για παράδειγμα ένα κινητό τηλέφωνο δεν πρέπει να χάνει κάποια σύνδεση όταν αλλάζει σταθμό βάσης. Η δυνατότητα της ώθησης στο WSP δεν υπάρχει στο ΗΤΤΡ. Η ώθηση πραγματοποιείται, όταν ο εξυπηρετητής στέλνει δεδομένα στον πελάτη χωρίς να έχει προηγηθεί αίτηση από τον τελευταίο. Μια υπηρεσία με σύνδεση παρέχει, επίσης, αξιόπιστη ώθηση δεδομένων.

4.1.4.2 Εκτεταμένες λειτουργίες

Το WSP επιτρέπει εκτεταμένες capabilities προς διαπραγμάτευση μεταξύ των εφαρμογών. Αυτό επιτρέπει υλοποιήσεις υψηλής απόδοσης και με όλα τα δυνατά χαρακτηριστικά αλλά και απλές, βασικές και μικρές υλοποιήσεις.

Το WSP παρέχει ένα προαιρετικό μηχανισμό για την επισύναψη πληροφοριών επικεφαλίδας (meta-data) στην επιβεβαίωση (acknowledgement) μιας συναλλαγής. Αυτό επιτρέπει στην εφαρμογή του πελάτη να στέλνει συγκεκριμένες πληροφορίες σχετικές με την ολοκληρωμένη συναλλαγή πίσω στον εξυπηρετητή.

Το WSP παρέχει δυνατότητα μεταφοράς δεδομένων με ώθηση (push) και με τράβηγμα (pull). Το τράβηγμα γίνεται, χρησιμοποιώντας το μηχανισμό αίτησης/απάντησης (request/response mechanism) από το HTTP 1.1. Επιπρόσθετα, το WSP έχει τρεις μηχανισμούς ώθησης για τη μεταφορά δεδομένων:

· Επιβεβαιωμένη ώθηση δεδομένων σε ένα υπάρχον περιβάλλον συνόδου

· Μη-επιβεβαιωμένη ώθηση δεδομένων σε ένα υπάρχον περιβάλλον συνόδου

· Μη-επιβεβαιωμένη ώθηση δεδομένων έξω από κάποιο υπάρχον περιβάλλον συνόδου.

Ο μηχανισμός επιβεβαιωμένης ώθησης δεδομένων επιτρέπει στον εξυπηρετητή να ωθήσει δεδομένα στον πελάτη οποιαδήποτε στιγμή κατά τη διάρκεια της συνόδου. Ο εξυπηρετητής λαμβάνει επιβεβαίωση ότι η ώθηση πραγματοποιήθηκε.

Η μη-επιβεβαιωμένη ώθηση δεδομένων σε μια υπάρχουσα σύνοδο παρέχει μια παρόμοια συνάρτηση με την αξιόπιστη ώθηση πληροφορίας, αλλά χωρίς επιβεβαίωση. 

Η μη-επιβεβαιωμένη ώθηση πληροφορίας μπορεί επίσης να συμβεί και χωρίς ήδη υπάρχουσα σύνοδο. Σε αυτήν την περίπτωση, θεωρείται ένα προκαθορισμένο περιβάλλον συνόδου. Η μη-επιβεβαιωμένη, έξω από σύνοδο ώθηση δεδομένων μπορεί να χρησιμοποιηθεί, για να σταλούν μηνύματα μιας κατεύθυνσης πάνω από μια μη αξιόπιστη υπηρεσία μεταφοράς.

Το WSP προαιρετικά υποστηρίζει ασύγχρονες απαιτήσεις (asynchronous requests), έτσι ώστε ο πελάτης να μπορεί να στείλει πολλαπλές αιτήσεις στο εξυπηρετητή ταυτόχρονα. Αυτό βελτιώνει την εκμετάλλευση του χρόνου παραμονής στον αέρα, αφού πολλές αιτήσεις και απαντήσεις μπορούν να ενωθούν σε λιγότερα μηνύματα. Αυτό επίσης βελτιώνει τη λανθάνουσα κατάσταση (latency), δηλαδή το χρόνο αδράνειας, αφού τα αποτελέσματα κάθε αίτησης μπορούν να σταλούν στον πελάτη, όταν αυτό γίνει δυνατόν.

Το WSP διαιρεί το χώρο των πολύ γνωστών περιοχών ονομάτων επικεφαλίδων σε header code pages (κωδικοσελίδα επικεφαλίδας). Κάθε κωδικοσελίδα μπορεί να καθορίσει μόνο ένα αρκετά περιορισμένο αριθμό κωδικοποιήσεων για πολύ γνωστές περιοχές ονομάτων, πράγμα που τους επιτρέπει να αναπαρίστανται πιο συμπυκνωμένα. Το να τελειώσουν οι ταυτότητες για πολύ γνωστές περιοχές ονομάτων σε μια συγκεκριμένη κωδικοσελίδα δεν είναι πρόβλημα, αφού το WSP ορίζει έναν μηχανισμό για μετακίνηση από μια κωδικοσελίδα επικεφαλίδας σε μια άλλη.

4.1.4.3 Δομή του Protocol Data Unit (PDU)

To WSP δημιουργεί WTP μονάδες δεδομένων (Data Units) που περιέχουν καθεμιά μια μοναδική WSP μονάδα δεδομένων. H μονάδα δεδομένων PDU είναι η δομή με την οποία στέλνονται τα δεδομένα. Κάθε PDU εκτελεί μια συγκεκριμένη λειτουργία στο πρωτόκολλο και περιέχει ειδικού τύπου πληροφορίες. Διαφέρει λίγο ανάλογα με το αν χρησιμοποιείται WSP με σύνδεση ή χωρίς σύνδεση. Η μορφή ενός PDU φαίνεται στην Εικόνα 22.
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Εικόνα 22 Protocol Data Unit

Ο αναγνωριστής συναλλαγής (TID) πρέπει να απαλείφεται, όταν χρησιμοποιείται υπηρεσία με σύνδεση και πρέπει να στέλνεται μέσα σε κάθε PDU για υπηρεσία με σύνδεση. Το πεδίο “type” του PDU περιγράφει πώς να διερμηνεύονται τα περιεχόμενα ειδικού τύπου (type specific contents). Παραδείγματα PDUs είναι τα: Connect, Suspend, Get, Push. Οι προδιαγραφές του WSP ορίζουν τους επιτρεπόμενους τύπους και τους αντίστοιχους byte codes για τους τύπους αυτούς.

4.1.5 Στοιχεία επικοινωνίας μεταξύ επιπέδων και μεταξύ οντοτήτων εντός του WSP
Όπως είδαμε το επίπεδο συνόδου παρέχει υπηρεσίες με ή χωρίς σύνδεση (connection-mode and connectionless services). Οι υπηρεσίες αυτές βασίζονται στην ανταλλαγή primitives [16]. Η ορολογία και οι έννοιες που χρησιμοποιούνται για την περιγραφή της επικοινωνίας με primitives προέρχονται από το [13], ενώ η ορολογία για τις λειτουργίες και τα αντικείμενα δεδομένων από το [4]. Ο ορισμός αυτός είναι γενικός και δεν καθορίζει το σχεδιασμό των προγραμματιστικών interfaces ούτε την υλοποίηση. Η ίδια υπηρεσία μπορεί να παρέχεται από διαφορετικά πρωτόκολλα.

4.1.5.1 Ορισμός των Primitives υπηρεσίας και των Παραμέτρων τους

Τα primitives μιας υπηρεσίας υλοποιούν την επικοινωνία μεταξύ των επιπέδων και μεταξύ των οντοτήτων εντός του επιπέδου συνόδου. Αναλαμβάνουν την ανταλλαγή πληροφορίας και ελέγχου μεταξύ του επιπέδου συνόδου και των γειτονικών επιπέδων.

Τα primitives μιας υπηρεσίας αποτελούνται από τις εντολές και τις αντίστοιχες αποκρίσεις που σχετίζονται με τη συγκεκριμένη παρεχόμενη υπηρεσία. Η γενική τους σύνταξη είναι: X-Service.type (Parameters), όπου το X δηλώνει το επίπεδο Συγκεκριμένα για το επίπεδο συνόδου ένα primitive έχει τη μορφή: S-Service.type (Parameters).

4.1.5.2 Τύποι Primitives

Το πεδίο type του ορισμού S-Service.type (Parameters) μπορεί να είναι ένα από τα εξής:

	ΤΥΠΟΣ PRIMITIVE
	ΣΥΝΤΟΜΟΓΡΑΦΙΑ
	ΠΕΡΙΓΡΑΦΗ

	Request
	req
	Χρησιμοποιείται όταν ένα υψηλότερο επίπεδο απαιτεί μια υπηρεσία από το επόμενο κατώτερο επίπεδο.

	Indication
	ind
	Χρησιμοποιείται από ένα επίπεδο που παρέχει μια υπηρεσία, για να ενημερώσει το επόμενο υψηλότερο επίπεδο για ενέργειες που σχετίζονται με μια ομότιμη οντότητα (όπως είναι η ενεργοποίηση του request primitive) ή με τον παροχέα της υπηρεσίας (όπως είναι ένα event που προκαλείται από το πρωτόκολλο).

	Response
	res
	Χρησιμοποιείται από ένα επίπεδο για να αναγνωρίσει τη λήψη ενός indication primitive από το αμέσως κατώτερο επίπεδο.

	Confirm
	cnf
	Χρησιμοποιείται από το επίπεδο που παρέχει την υπηρεσία για να αναφέρει την επιτυχή ολοκλήρωση της ενέργειας.


Πίνακας 21 Τιμές του πεδίου type του ορισμού X-Service.type (Parameters ενός primitive.

4.1.5.3 Τύποι Παραμέτρων υπηρεσίας

Το πεδίο parameters του ορισμού S-Service.type (Parameters) μπορεί να είναι ένα από τα παρακάτω συνοδευόμενο από ένα προσδιοριστικό που μπαίνει πριν από τον τύπο της παραμέτρου και δηλώνει που ή πώς χρησιμοποιείται η παράμετρος π.χ. η παράμετρος Push Body είναι του τύπου type Body, και η παράμετρος Client Address είναι του τύπου Address.

4.1.5.3.1 Address

Το επίπεδο συνόδου χρησιμοποιεί άμεσα το σχήμα διευθυνσιοδότησης του αμέσως κατώτερου επιπέδου, τις υπηρεσίες του οποίου χρησιμοποιεί. Οι διευθύνσεις και οι αριθμοί των ports του εξυπηρετητή και του πελάτη αποτελούν την τετράδα διευθύνσεων των ομότιμων οντοτήτων δηλαδή του χρήστη και του παροχέα μιας υπηρεσίας. Αυτή η τετράδα διευθύνσεων των ομότιμων οντοτήτων καθορίζει το σημείο πρόσβασης στην υπηρεσία (SAP). Το SAP πρέπει να είναι διαθέσιμο για την επικοινωνία πριν από την ενεργοποίηση των υπηρεσιών συνόδου. Ο τρόπος υλοποίησης δεν αποτελεί μέρος των προδιαγραφών αλλά θα πρέπει να γίνεται με κάποια αλληλεπίδραση μεταξύ του χρήστη της υπηρεσίας και των οντοτήτων διαχείρισης. 

4.1.5.3.2 Body και Headers

Ο τύπος Body είναι αντίστοιχος με το entity body του πρωτοκόλλου HTTP. Ο τύπος Headers type αντιπροσωπεύει μία λίστα πληροφοριών για τα χαρακτηριστικά και αντιστοιχεί στις επικεφαλίδες (headers) του HTTP [4].

4.1.5.3.3 Capabilities

Ο τύπος αυτός αντιπροσωπεύει ένα σύνολο βοηθημάτων για τις υπηρεσίες και ρυθμίσεων για τις παραμέτρους, που σχετίζονται με τη λειτουργία του παροχέα της υπηρεσίας 4.1.5.5.1.

4.1.5.3.4 Push Identifier (Push Id)

Ο τύπος αυτός χρησιμοποιείται για να διακρίνει το πλήθος των συναλλαγών που ωθούν δεδομένα από τον εξυπηρετητή στον πελάτη και είναι εκκρεμείς στη διάρκεια της συνόδου.

4.1.5.3.5 Reason

Ο παροχέας της υπηρεσίας χρησιμοποιεί τον τύπο αυτό για να αναφέρει την αιτία που προκαλεί τη δημιουργία ενός συγκεκριμένου indication primitive. Μπορεί να πάρει τις παρακάτω προκαθορισμένες τιμές ή να ορίσει και νέες.

	ΤΙΜΗ REASON
	ΠΕΡΙΓΡΑΦΗ

	PROTOERR
	Οι κανόνες του πρωτοκόλλου δεν επέτρεψαν στην ομότιμη οντότητα να εκτελέσει τη λειτουργία στην παρούσα κατάστασή της π.χ. το PDU που χρησιμοποιήθηκε δεν επιτρέπεται.

	DISCONNECT
	Η σύνoδος διακόπηκε κατά τη διάρκεια εκτέλεσης της λειτουργίας.

	SUSPEND
	Η σύνοδος ανεστάλη κατά τη διάρκεια εκτέλεσης της λειτουργίας.

	RESUME
	Η σύνοδος επανεγκαθίσταται κατά τη διάρκεια εκτέλεσης της λειτουργίας.

	CONGESTION
	Η υλοποίηση της ομότιμης οντότητας δεν μπόρεσε να επεξεργαστεί την αίτηση λόγω έλλειψης πόρων.

	CONNECTERR
	Κάποιο σφάλμα δεν επέτρεψε τη δημιουργία της συνόδου.

	MRUEXCEEDED
	Το μέγεθος του Session Data Unit (SDU) μιας αίτησης ξεπερνάει το Maximum Receive Unit (MRU) που διαπραγματεύτηκε χρήστης της υπηρεσίας με την ομότιμή του οντότητα κατά την εγκατάσταση της συνόδου.

	MOREXCEEDED
	Έχει ξεπεραστεί το ανώτατο όριο, το οποίο έχει διαπραγματευθεί, για το πλήθος των αιτήσεων μεθόδων ή ωθήσεων που εκκρεμούν την ίδια στιγμή.

	PEERREQ
	Η ομότιμη οντότητα που εκτελεί την υπηρεσία έκανε αίτηση για να εγκαταλειφθεί η εκτέλεσή της.

	NETERR
	Η ολοκλήρωση της αίτησης διακόπηκε λόγω σφάλματος στο υποκείμενο δίκτυο.

	USERREQ
	Η ένδειξη (indication) προκλήθηκε από μια ενέργεια του χρήστη της υπηρεσίας.


Πίνακας 22 Τιμές Παραμέτρου REASON.

4.1.5.3.6 Request URI
Ο τύπος αυτός παραμέτρου έχει παρόμοια χρήση με το Request URI που χρησιμοποιείται στις αιτήσεις μεθόδων του πρωτοκόλλου HTTP [4].

4.1.5.3.7 Status

Ο τύπος αυτός παραμέτρου παίρνει τιμές ισοδύναμες με τους κωδικούς του HTTP/1.1 status [4].

4.1.5.3.8 Transaction Identifier (Transaction Id)

Ο τύπος αυτός παραμέτρου χρησιμοποιείται για να διακρίνει το πλήθος των συναλλαγών που ενεργοποιούν μεθόδους και είναι εκκρεμείς στη διάρκεια της συνόδου.

4.1.5.4 Primitives Υπηρεσίας

Όπως είπαμε ένα primitive έχει τη μορφή: S-Service.type (Parameters). Οι τύποι των primitives υπηρεσίας είναι οι εξής:

4.1.5.4.1 S-Connect

Αυτό το primitive χρησιμοποιείται για να ξεκινήσει η εγκατάσταση μιας συνόδου και για να ειδοποιήσει τα εμπλεκόμενα μέρη για την επιτυχία της. Παρέχει επίσης διαπραγμάτευση capabilities προς μία κατεύθυνση, όπου ο πελάτης παίζει το ρόλο του initiator και ο εξυπηρετητής του responder, όπως θα δούμε στην παρακάτω ενότητα για τη διαπραγμάτευση capabilities. Το S-Connect αποτελεί μέρος του Βοηθήματος Διαχείρισης Συνόδου.

Μπορεί να συνοδεύεται από τις παρακάτω παραμέτρους: Server Address, Client Address, Server Headers, Client Headers, Requested Capabilities, Negotiated Capabilities.

	S-CONNECT PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Server Address
	Ταυτοποιεί την ομότιμη οντότητα με την οποία πρόκειται να εγκατασταθεί η σύνοδος.

	Client Address
	Ταυτοποιεί την οντότητα που ζητάει την εγκατάσταση της συνόδου.

	Client Headers
	Οι παράμετροι αυτοί αντιστοιχούν στις επικεφαλίδες των HTTP μηνυμάτων [4] και μεταφέρονται χωρίς τροποποιήσεις μεταξύ των χρηστών της υπηρεσίας συνόδου. Μπορούν να χρησιμοποιηθούν για να περάσουν παραμέτρους του επιπέδου εφαρμογής ή για να αποθηκεύσουν (cache) επικεφαλίδες της αίτησης (client headers) ή της απόκρισης (server headers), οι οποίες μένουν σταθερές κατά τη διάρκεια της συνόδου.

	Server Headers
	

	Requested Capabilities
	Οι παράμετροι αυτοί χρησιμοποιούνται για να υλοποιήσουν τη διαδικασία διαπραγμάτευσης των capabilities 4.1.5.5.1. Σε περίπτωση που οι κανόνες της διαπραγμάτευσης αυτής παραβιαστούν, το αποτέλεσμα θα είναι η αποτυχία της εγκατάστασης της συνόδου.

	Negotiated Capabilities
	


Πίνακας 23 Παράμετροι του S-CONNECT PRIMITIVE.

Στην Εικόνα 23παρουσιάζονται τα primitives που χρησιμοποιούνται για μια επιτυχημένη εγκατάσταση μιας συνόδου. Αμέσως μόλις γίνει η αίτηση της εγκατάστασης ο χρήστης της υπηρεσίας (που βρίσκεται στον πελάτη στην εικόνα) μπορεί να αποστείλει μια αίτηση που καλεί μια μέθοδο, S-MethodInvoke.req. Τα primitives που σχετίζονται με την κλήση αυτή εμφανίζονται με διακεκομμένες γραμμές. Επίσης μία ένδειξη αποσύνδεσης, η οποία προέρχεται από τον παροχέα της υπηρεσίας, μπορεί να συμβεί σε οποιαδήποτε στιγμή κατά τη διάρκεια της εγκατάστασης της συνόδου.
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Εικόνα 23 Επιτυχής Εγκατάσταση Συνόδου.

4.1.5.4.2 S-Disconnect

Αυτό το primitive χρησιμοποιείται για να αποσυνδέσει μία σύνοδο και για να ειδοποιήσει το χρήστη της υπηρεσίας συνόδου ότι η εγκατάσταση της συνόδου δεν έγινε δυνατό να επιτευχθεί ή ότι η σύνοδος έχει αποσυνδεθεί. Αποτελεί μέρος του Βοηθήματος Διαχείρισης Συνόδου. Η ένδειξη για το primitive S-Disconnect.ind εμφανίζεται πάντα όταν ανιχνεύεται ο τερματισμός της συνόδου, ανεξάρτητα από το αν έχει προκαλέσει τον τερματισμό της ο χρήστης ή ο παροχέας της υπηρεσίας. Πριν την εμφάνιση της ένδειξης αποσύνδεσης, ο παροχέας της υπηρεσίας συνόδου πρέπει να ματαιώσει όλες τις ανολοκλήρωτες συναλλαγές μεθόδου ή ώθησης. Μετά την ένδειξη αποσύνδεσης δεν πρέπει να εμφανίζονται άλλα primitives που να σχετίζονται με τη σύνοδο.

Μπορεί να συνοδεύεται από τις παρακάτω παραμέτρους: Reason Code, Redirect Security, Redirect Addresses, Error Headers, Error Body.

	S-DISCONNECT PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Reason Code
	Η παράμετρος αυτή περιέχει την ένδειξη της αιτίας που προκάλεσε την αποσύνδεση. Οι πιθανές τιμές είναι η ένωση των πιθανών τιμών των τύπων παραμέτρων Reason και Status 4.1.5.3.5, 4.1.5.3.7. Αν περιέχει την ένδειξη ότι ο πελάτης επανακατευθύνεται σε μια νέα διεύθυνση εξυπηρετητή, τότε πρέπει να υπάρχουν και οι παράμετροι Redirect Security και Redirect Addresses.

	Redirect Security
	Η παράμετρος αυτή δείχνει αν ο πελάτης μπορεί να να επαναχρησιμοποιήσει την τρέχουσα ασφαλή σύνοδο, όταν επανακατευθύνεται σε έναν νέο εξυπηρετητή ή αν πρέπει να εγκατασταθεί μια νέα ασφαλής σύνοδος

	Redirect Addresses
	Η παράμετρος αυτή περιέχει τις εναλλακτικές διευθύνσεις, τις οποίες ο πελάτης πρέπει, στην περίπτωση αυτή, να χρησιμοποιήσει για να εγκαταστήσει μια σύνοδο με την ίδια υπηρεσία με την οποία προσπάθησε αρχικά να επικοινωνήσει. Αν η παράμετρος Reason Code περιέχει την ένδειξη ότι ο πελάτης επανακατευθύνεται προσωρινά σε μια νέα διέυθυνση εξυπηρετητή, τότε ο πελάτης, αφού τερματίσει τη σύνοδο που θα εγκαταστήσει με μια από τις διευθύνσεις στην οποία θα επανακατευθυνθεί, θα πρέπει να χρησιμοποιήσει την αρχική παράμετρο Server Address σε μελλοντικές του απόπειρες να εγκαταστήσει μια σύνοδο με την υπηρεσία. Αν η παράμετρος Reason περιέχει την ένδειξη ότι ο πελάτης επανακατευθύνεται μόνιμα σε μια νέα διέυθυνση εξυπηρετητή, τότε ο πελάτης θα πρέπει να χρησιμοποιήσει μια από τις διευθύνσεις της παραμέτρου Redirect Addresses στο μέλλον.

	Error Headers
	Αν η παράμετρος Reason Code πάρει κάποια από τις τιμές του τύπου Status 4.1.5.3.7, τότε πρέπι να περιλαμβάνονται οι παράμετροι Error Headers και Error Body για να παρέχουν χρήσιμες πληροφορίες σχετικά με το σφάλμα επιπρόσθετα με την παράμετρο Reason Code. Το μέγεθος των παραμέτρων αυτών δεν πρέπει να προκαλεί την αύξηση του μεγέθους του SDU πάνω από το MRU της ομότιμης οντότητας-χρήστη της υπηρεσίας. Ο παροχέας της υπηρεσίας μπορεί να να επιλέξει να μη μεταφέρει τις παραμέτρους Error Headers και Error Body στην ομότιμη οντότητα-χρήστη της υπηρεσίας.

	Error Body
	


Πίνακας 24 Παράμετροι του S-DISCONNECT PRIMITIVE.

Στην Εικόνα 24 φαίνεται η ανταλλαγή primitives που γίνεται όταν ο εξυπηρετητής απορρίπτει ή επανακατευθύνει τη σύνοδο. 
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Εικόνα 24 Άρνηση Εγκατάστασης Συνόδου.

Η ακολουθία των primitives για τον τερματισμό μιας ενεργής συνόδου φαίνεται στην Εικόνα 25. Η ένδειξη αποσύνδεσης της συνόδου S-Disconnect.ind δείχνει ότι η σύνοδος έχει καταστραφεί και δε μπορει να παράγει άλλες ενδείξεις. Ο παροχέας της υπηρεσίας θα πρέπει να ματαιώσει όλες τις εκκρεμείς συνναλαγές πρίν εμφανίσει την ένδειξη S-Disconnect.ind.

Ο χρήστης πρέπει να είναι προετοιμασμένος για μια αποσύνδεση σε οποιαδήποτε στιγμή. Για να συνεχίσει την επικοινωνία θα πρέπει να εγκαταστήσει εκ νέου τη σύνοδο και να ξανακάνει τις αιτήσεις για μεθόδους που πιθανώς ματαιώθηκαν λόγω της προηγούμενου τερματισμού της συνόδου.
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Εικόνα 25 Τερματισμός μιας Ενεργής Συνόδου.

4.1.5.4.3 S-Suspend

Το primitive αυτό χρησιμοποιείται για να ζητήσει την αναστολή της συνόδου, έτσι ώστε να μη μπορεί να γίνει καμία άλλη ενέργεια μέχρι η σύνοδος να επαναληφθεί ή να διακοπεί οριστικά. Πριν ανασταλεί η σύνοδος ο παροχέας της υπηρεσίας πρέπει να ματαιώσει όλες τις ανολοκλήρωτες συναλλαγές για μεθόδους ή ωθήσεις. Το primitive αυτό είναι μέρος του Βοηθήματος Επανάληψης Συνόδου.

Συνοδεύεται από μια παράμετρο Reason, η οποία περιέχει το λόγο της αναστολής, την οποία μπορεί να έχει ζητήσει είτε ο χρήστης είτε ο παροχέας της υπηρεσίας.Πίνακας 22.

Στην Εικόνα 26 παρουσιάζεται μια πιθανή ακολουθία primitives.
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Εικόνα 26 Αναστολή και Επανάληψη Συνόδου.

Ο πελάτης μπορεί να αναστείλει μια σύνοδο όταν γνωρίζει ότι δε θα είναι διαθέσιμος να αποκριθεί σε ωθήσεις δεδομένων από τον εξυπηρετητή. Σαν αποτέλεσμα της αίτησης S-Suspend.req είναι ότι όλες οι συναλλαγές μεταφοράς δεδομένων αυτόματα ματαιώνονται.

Επίσης είναι δυνατό και ο παροχέας της υπηρεσίας να προκαλέσει την αναστολή μιας ήδη εγκατεστημένης συνόδου σε οποιαδήποτε στιγμή, για παράδειγμα σε περίπτωση που το δίκτυο κομιστή δεν είναι πλέον διαθέσιμο. Στην Εικόνα 27 παρουσιάζεται μια περίπτωση όπου ο πελάτης ειδοποιείται για την αναστολή της συνόδου. Όταν ο πελάτης προσπαθήσει να επαναλάβει τη σύνοδο, ο εξυπηρετητής απορρίπτει την αίτηση διακόπτοντας τη σύνοδο επειδή για παράδειγμα μπορεί να θεωρεί ακατάλληλο το δίκτυο του κομιστή που χρησιμοποιείται.
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Εικόνα 27 Αναστολή Συνόδου από τον παροχέα της υπηρεσίας και Άρνηση Επαναληψή της.

Η Εικόνα 28 δείχνει μια ακολουθία γεγονότων κατά την οποία και οι δύο χρήστες της υπηρεσίας ενημερώνονται για την αναστολή της συνόδου. Αντίθετα όμως με την προηγούμενη περίπτωση ο ένας από τους χρήστες της υπηρεσίας αποφασίζει να αποσυνδέσει τη σύνοδο αντί να προσπαθήσει να την επαναλάβει. Κάποιος από τους χρήστες της υπηρεσίας είναι σε θέση να αποδεσμεύσει από τη δική του πλευρά τη σύνοδο οποιαδήποτε στιγμή καλώντας το S-Disconnect.req primitive. Όμως το άλλο μέλος δε θα ειδοποιηθεί ποτέ για την κίνηση αυτή αφού δεν είναι πλέον διαθέσιμο το μονοπάτι επικοινωνίας μεταξύ των ομότιμων μερών. Όπως φαίνεται στην Εικόνα 28 αυτός που θα έπρεπε να τερματίζει μια ανεσταλμένη σύνοδο είναι ο παροχέας της υπηρεσίας.
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Εικόνα 28 Τερματισμός Συνόδου που έχει ανασταλεί.

4.1.5.4.4 S-Resume

Το primitive αυτό χρησιμοποιείται για να ζητήσει την επανάληψη της συνόδου χρησιμοποιώντας ένα νέο SAP το οποίο προσδιορίζεται από τις παραμέτρους Server Address και Client Address, οι οποίες μπορεί να διαφέρουν από αυτές που χρησιμοποιούνταν πριν ανασταλεί η σύνοδος Πίνακας 23. Το S-Resume primitive είναι μέρος του Βοηθήματος Επανάληψης Συνόδου.

4.1.5.4.5 S-Exception

Το primitive αυτό χρησιμοποιείται για να αναφέρει γεγονότα που δε σχετίζονται με μια συγκεκριμένη συναλλαγή ούτε και προκαλούν την αναστολή ή την αποσύνδεση της συνόδου. Αποτελεί μέρος του Βοηθήματος Αναφοράς Εξαιρέσεων.

Συνοδεύεται από μια παράμετρο Exception Data:

	S-EXCEPTION PRIMITIVE

	

	Παράμετρος Primitive
	Σημασία

	Exception Data 
	Η παράμετρος αυτή περιέχει πληροφορία από τον παροχέα της υπηρεσίας. Οι εξαιρέσεις μπορεί να συμβούν εξαιτίας αλλαγών στο υποκείμενο επίπεδο μεταφοράς, π.χ. όταν η συσκευή βγαίνει εκτός δικτύου, αλλαγών στην ποιότητα υπηρεσίας, ή προβλημάτων στο επίπεδο ασφάλειας.


Πίνακας 25 Παράμετροι του S-EXCEPTION PRIMITIVE.

4.1.5.4.6 S-MethodInvoke

Το primitive αυτό χρησιμοποιείται για να ζητήσει από τον εξυπηρετητή την εκτέλεση μιας λειτουργίας. Μπορεί να χρησιμοποιηθεί μόνο σε συνδυασμό με το S-MethodResult primitive. Αποτελεί μέρος του Βοηθήματος Κλήσης Μεθόδων 

Συνοδεύεται από τις παραμέτρους: Client Transaction Id, Server Transaction Id, Method, Request URI, Request Headers, Request Body.

	S-METHODINVOKE PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Client Transaction Id
	Οι χρήστες της υπηρεσίας στον πελάτη και στον εξυπηρετητή χρησιμοποιούν το Client/Server Transaction Id αντίστοιχα για να διακρίνουν τις εκκρεμείς συναλλαγές

	Server Transaction Id
	

	Method
	Η παράμετρος Method προσδιορίζει τη ζητούμενη λειτουργία, είτε μία HTTP μέθοδο [4] είτε κάποια από τις εκτεταμένες μεθόδους που αποφασίζονται κατά το στάδιο της διαπραγμάτευσης capabilities.

	Request URI
	Το Request URI καθορίζει την οντότητα στην οποία αναφέρεται η λειτουργία

	Request Headers
	Τα Request Headers είναι μια λίστα με πληροφορίες για τα χαρακτηριστικά και είναι ισοδύναμες σημασιολογικά με τις HTTP επικεφαλίδες [4].

	Request Body
	Το Request Body είναι σημασιολογικά ισοδύναμο με το HTTP entity body [4].


Πίνακας 26 Παράμετροι του S-METHODINVOKE PRIMITIVE.

4.1.5.4.7 S-MethodResult

Το primitive αυτό χρησιμοποιείται για να επιστρέψει την απάντηση σε μία αίτηση για κάποια λειτουργία, σε ένα primitive S-MethodInvoke. Επομένως η κλήση του ακολουθεί την εμφάνιση ενός S-MethodInvoke primitive. Αποτελεί μέρος του Βοηθήματος Κλήσης Μεθόδων 

Συνοδεύεται από τις παραμέτρους: Server Transaction Id, Client Transaction Id, Status, Response Header, Response Body, Acknowledgment Headers.

	S-METHODRESULT PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Server Transaction Id 
	Ο χρήστης της υπηρεσίας στον πελάτη/εξυπηρετητή χρησιμοποιεί το Client/Server Transaction Id για να διακρίνει τις εκκρεμείς συναλλαγές και πρέπει να ταιριάζει με το Client/Server Transaction Id της προηγούμενης αίτησης S-MethodInvoke.req/ S-MethodInvoke.res για την οποία δεν έχει δημιουργηθεί ακόμα ένδειξη S-MethodResult.ind/ S-MethodResult.req αντίστοιχα.

	Client Transaction Id
	

	Status
	Η παράμετρος Status αντιστοιχεί σημασιολογικά με τον κωδικό status του HTTP [4].

	Response Headers
	Οι επικεφαλίδες Response Headers αποτελούνται από μια λίστα πληροφοριών για χαρακτηριστικά αντίστοιχες με τις επικεφαλίδες του HTTP [4].

	Response Body
	Η παράμετρος Response Body περιέχει τα δεδομένα που σχετίζονται με την απόκριση και αντιστοιχεί στο HTTP entity body [4]. Αν η παράμετρος Status περιέχει ένδειξη σφάλματος τότε η παράμετρος Response Body θα πρέπει να παρέχει την πρόσθετη πληροφορία για το σφάλμα και να την παρουσιάζει σε κατανοητή από τον χρήστη μορφή.

	Acknowledgment Headers
	Οι επικεφαλίδες Acknowledgment Headers είναι δυνατό να χρησιμοποιηθούν για να επιστρέψουν κάποια πληροφορία στον εξυπηρετητή, αν η λειτουργία αυτή υποστηρίζεται από τον παροχέα της υπηρεσίας


Πίνακας 27 Παράμετροι του S-METHODRESULT PRIMITIVE.

Η Εικόνα 29 απεικονίζει την ανταλλαγή primitives σε μία πλήρη συναλλαγή. Αν η συναλλαγή ματαιωθεί για οποιοδήποτε λόγο μία ένδειξη S-MethodAbort.ind θα παραδοθεί στον χρήστη της υπηρεσίας. Μπορεί να συμβεί αντί για τα primitives ένδειξης ή επιβεβαίωσης ή και μετά από κάποιο από αυτά. Από τη στιγμή που παραδίδεται η ένδειξη ματαίωσης δε μπορεί να δημιουργηθεί κανένα άλλο primitive σχετικό με τη συναλλαγή.
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Εικόνα 29 Ολοκληρωμένη Συναλλαγή.

Το επίπεδο συνόδου δεν παρέχει τρόπο για τη διάκριση της σειράς πολλαπλών, επικαλυπτόμενων κλήσεων μεθόδων S-MethodInvoke. Επομένως οι ενδείξεις τους μπορεί να παραδίδονται με σειρα διαφορετική από τις αντίστοιχες απαιτήσεις. Το ίδιο ισχύει και με τα primitives των αποκρίσεων και των επιβεβαιώσεων όπως και με τα αντίστοιχα primitives S-MethodResult. Δηλαδή τα αποτελέσματα των κλήσεων μεθόδων μπορεί να φτάνουν με διαφορετική σειρά από αυτή με την οποία έχουν ζητηθεί. Αυτό φαίνεται στην Εικόνα 30, από όπου έχουν παραληφθεί τα primirives απόκρισης και επιβεβαίωσης.
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Εικόνα 30 Ασύγχρονες Αιτήσεις.

4.1.5.4.8 S-MethodAbort

Το primitive αυτό χρησιμοποιείται για να ματαιώσει μια αίτηση για κάποια λειτουργία που δεν έχει ακόμα ολοκληρωθεί. Μπορεί να κληθεί μόνο ακολουθώντας ένα primitive S-MethodInvoke. Αποτελεί μέρος του Βοηθήματος Κλήσης Μεθόδων

Συνοδεύεται από τις παραμέτρους: Transaction Id και Reason και χρησιμοποιούνται όπως έχουμε αναφέρει προηγουμένως, Πίνακας 27, Πίνακας 22.

Υπάρχουν δύο σενάρια ανάλογα με το χρονισμό των primitives. Το πρώτο παρουσιάζεται στην Εικόνα 31: Η αίτηση ματαίωσης γίνεται ενώ ακόμα η κλήση μεθόδου μεταφέρεται στην ομότιμη οντότητα του παροχέα της υπηρεσίας και πριν εμφανιστεί η ένδειξη S-MethodInvoke.ind. Στην περίπτωση αυτή η συναλλαγή ματαιώνεται χωρίς να ειδοποιηθεί ποτε για τη συναλλαγή η ομότιμη οντότητα του χρήστη της υπηρεσίας.
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Εικόνα 31 Ματαίωση συναλλαγής πριν από την ένδειξη S-MethodInvoke.ind.

Το δεύτερο σενάριο παρουσιάζεται στην Εικόνα 32: Η αίτηση ματαίωσης μεταφέρεται στην ομότιμη οντότητα του παροχέα της υπηρεσίας αφού εμφανιστεί η ένδειξη S-MethodInvoke.ind. Στην περίπτωση αυτή η συναλλαγή ματαιώνεται ενώ δεν πρέπει να προκύψουν άλλα primitives S-MethodInvoke ή S-MethodResult. Το primitive S-MethodAbort μπορεί να κληθεί στον πελάτη/εξυπηρετητή οποιαδήποτε στιγμή μεταξύ των κλήσεων των S-MethodInvoke.req/S-MethodInvoke.ind και S-MethodResult.res/S-MethodResult.conf αντίστοιχα.
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Εικόνα 32 Ματαίωση συναλλαγής μετά από την ένδειξη S-MethodInvoke.ind.

4.1.5.4.9 S-Push

Το primitive αυτό χρησιμοποιείται για την αποστολή πληροφορίας από τον εξυπηρετητή χωρίς να έχει προηγηθεί αίτηση από τον πελάτη μέσα στο υπάρχον πλαίσιο συνόδου και χωρίς επιβεβαίωση, όπως φαίνεται στην Εικόνα 33. Αποτελεί μέρος του Βοηθήματος Ώθησης. Συνοδεύεται από τις παραμέτρους: Push Headers, Push Body:

	S-PUSH PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Push Headers
	Αν χρειάζεται η τοποθεσία της οντότητας που ωθείται στον πελάτη, τότε θα πρέπει να περιλαμβάνεται η επικεφαλίδα Content-Location header του HTTP στην παράμετρο Push Headers ώστε να διατηρείται η διαλειτουργικότητα [4].

	Push Body
	


Πίνακας 28 Παράμετροι του S-PUSH PRIMITIVE.
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Εικόνα 33 Μη-Επιβεβαιωμένη Ώθηση Δεδομένων.

Επειδή δεν υπάρχει επιβεβαίωση λήψης του περιεχομένου, υπάρχει και το σενάριο που παρουσιάζεται στην Εικόνα 34.
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Εικόνα 34 Αποτυχία Μη-Επιβεβαιωμένης Ώθησης Δεδομένων.

4.1.5.4.10 S-ConfirmedPush

Το primitive αυτό χρησιμοποιείται για την αποστολή πληροφορίας από τον εξυπηρετητή χωρίς να έχει προηγηθεί αίτηση από τον πελάτη μέσα στο υπάρχον πλαίσιο συνόδου με επιβεβαίωση όπως φαίνεται Εικόνα 35. Αποτελεί μέρος του Βοηθήματος Ώθησης. Συνοδεύεται από τις παραμέτρους: Server Push Id, Client Push Id, Push Headers, Push Body, Acknowledgment Headers.

	S-CONFIRMEDPUSH PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Server Push Id
	Ο χρήστης της υπηρεσίας στον εξυπηρετητή/πελάτη μπορεί να χρησιμοποιήσει το Server Push Id/Client Push Id για να διακρίνει τις εκκρεμείς ωθήσεις

	Client Push Id
	

	Push Headers
	Αν χρειάζεται η τοποθεσία της οντότητας που ωθείται στον πελάτη, τότε θα πρέπει να περιλαμβάνεται η επικεφαλίδα Content-Location header του HTTP στην παράμετρο Push Headers ώστε να διατηρείται η διαλειτουργικότητα [4].

	Push Body
	

	Acknowledgment Headers
	Οι επικεφαλίδες Acknowledgment Headers είναι δυνατό να χρησιμοποιηθούν για να επιστρέψουν κάποια πληροφορία στον εξυπηρετητή αν υποστηρίζεται από τον παροχέα της υπηρεσίας.


Πίνακας 29 Παράμετροι του S-CONFIRMEDPUSH PRIMITIVE.
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Εικόνα 35 Επιβεβαιωμένη Ώθηση Δεδομένων.

4.1.5.4.11 S-PushAbort

Το primitive αυτό χρησιμοποιείται για να απορρίψει μια λειτουργία ώθησης. Αποτελεί μέρος του Βοηθήματος Επιβεβαιωμένης Ώθησης. Συνοδεύεται από τις παραμέτρους: Client Push Id, Server Push Id, Reason.

	S-PUSHABORT PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Client Push Id 
	Ο χρήστης της υπηρεσίας στον πελάτη/εξυπηρετητή μπορεί να χρησιμοποιήσει το Client Push Id/Server Push Id για να διακρίνει τις ματαιωμένες ωθήσεις. Αυτό πρέπει να ταιριάζει με το Client Push Id/Server Push Id μιας προηγούμενης ένδειξης S-ConfirmedPush.ind/αίτησης S-ConfirmedPush.req που δεν έχει ακόμα επιβεβαιωθεί ή έχει την ένδειξη ό,τι ματαιώθηκε.

	Server Push Id
	

	Reason
	Η αιτία ματαίωσης της ώθησης των δεδομένων. Μπορεί να είναι είτε μια τιμή που παρέχεται από τον χρήστη της υπηρεσίας είτε ένας reason code από τον παροχέα της υπηρεσίας Πίνακας 22.


Πίνακας 30 Παράμετροι του S-PUSHABORT PRIMITIVE.

Η Εικόνα 36 δείχνει τη συμπεριφορά του primitive S-PushAbort. Χρησιμοποιείται μόνο μετά από μια ένδειξη S-ConfirmedPush.ind και αντί μιας απόκρισης S-ConfirmedPush.res. Η ένδειξη S-PushAbort.ind μπορεί να προκύψει και χωρίς αίτηση του χρήστη αλλά ως αποτέλεσμα ματαίωσης της υπηρεσίας από την πλευρά του παροχέα.
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Εικόνα 36 Ματαίωση Επιβεβαιωμένης Ώθησης Δεδομένων.

4.1.5.5 Connection-Mode Session Service

Η υπηρεσία συνόδου με σύνδεση χωρίζεται σε επιμέρους βοηθήματα (facilities) κάποια από τα οποία είναι προαιρετικά. Η διαθεσιμότητα των περισσότερων από αυτά τα βοηθήματα είναι ασύμμετρη, αυτό σημαίνει ότι οι λειτουργίες που είναι διαθέσιμες στους συνδεδεμένους πελάτη και εξυπηρετητή διαφέρουν. Τα βοηθήματα των υπηρεσιών που παρέχονται είναι τα εξής:

· Βοήθημα Διαχείρισης Συνόδου (Session Management facility)

· Βοήθημα Κλήσης Μεθόδων (Method Invocation facility)

· Βοήθημα Αναφοράς Εξαιρέσεων (Exception Reporting facility)

· Βοήθημα Ώθησης (Push facility)

Βοήθημα Επιβεβαιωμένης Ώθησης (Confirmed Push facility)

· Βοήθημα Επανάληψης Συνόδου (Session Resume facility)

Τα βοηθήματα Διαχείρισης Συνόδου και Αναφοράς Εξαιρέσεων είναι πάντα διαθέσιμα. Τα υπόλοιπα ελέγχονται από τη διαπραγμάτευση capabilities κατά την εγκατάσταση της συνόδου.

Το Βοήθημα Διαχείρισης Συνόδου επιτρέπει σε έναν πελάτη να συνδεθεί με έναν εξυπηρετητή και να συμφωνήσουν για τις επιλογές βοηθημάτων και πρωτοκόλλων που θα χρησιμοποιηθούν κατά τη σύνοδο. Ο εξυπηρετητής μπορεί να απορρίψει την απόπειρα σύνδεσης και προαιρετικά να επανακατευθύνει τον πελάτη σε ένα άλλο εξυπηρετητή. Κατά τη διάρκεια εγκατάστασης της συνόδου, ο πελάτης και ο εξυπηρετητής μπορούν να ανταλλάξουν επίσης πληροφορίες για τις τιμές χαρακτηριστικών, οι οποίες αναμένεται να παραμείνουν έγκυρες καθ’όλη τη διάρκεια της συνόδου. Οι χρήστες της υπηρεσίας τόσο στον πελάτη όσο και στον εξυπηρετητή μπορούν να τερματίσουν τη σύνοδο, έτσι ώστε όποιο από τα δύο μέρη και να προκαλεί τη διακοπή αυτή το άλλο ομότιμο μέρος να ειδοποιείται τελικά για τη διακοπή. Επίσης διακοπή της συνόδου μπορεί να προκύψει εξαιτίας μιας ενέργειας της οντότητας που παρέχει την υπηρεσία ή μιας οντότητας διαχείρισης.

Το Βοήθημα Κλήσης Μεθόδων επιτρέπει στον πελάτη να ζητήσει από τον εξυπηρετητή να εκτελέσει μια λειτουργία και να του επιστρέψει το αποτέλεσμα. Οι λειτουργίες που είναι διαθέσιμες είναι όλες οι μέθοδοι του HTTP πρωτοκόλλου ή επεκτάσεις ορισμένες από το χρήστη οι οποίες ακολουθούν το σχήμα αίτησης-απόκρισης ή συναλλαγής [4]. Οι χρήστες της υπηρεσίας τόσο στον πελάτη όσο και στον εξυπηρετητή ειδοποιούνται πάντα για την ολοκλήρωση της συναλλαγής ανεξάρτητα από την επιτυχία ή την αποτυχία της. Η τελευταία μπορεί να προκληθεί από μια αίτηση ματαίωσης (abort) είτε από τον χρήστη είτε από τον παροχέα της υπηρεσίας.

Το Βοήθημα Αναφοράς Εξαιρέσεων επιτρέπει σε έναν παροχέα μιας υπηρεσίας να ενημερώνει τον χρήστη σχετικά με events ανεξάρτητα κάποιας συγκεκριμένης συναλλαγής τα οποία δεν προκαλούν αλλαγή στην κατάσταση της συνόδου.

Το Βοήθημα Ώθησης επιτρέπει στον εξυπηρετητή να στείλει πληροφορίες στον πελάτη χωρίς ο τελευταίος να τις έχει ζητήσει, εκμεταλλευόμενος τις πληροφορίες της συνόδου που συνδέει πελάτη και εξυπηρετητή. Το βοήθημα αυτό είναι χωρίς επιβεβαίωση, οπότε η παράδοση της πληροφορίας μπορεί να είναι αναξιόπιστη.

Το Βοήθημα Επιβεβαιωμένης Ώθησης είναι παρόμοιο με το Βοήθημα Ώθησης, με τη διαφορά ό,τι ο πελάτης επιβεβαιώνει τη λήψη της πληροφορίας. Ο πελάτης έχει επίσης τη δυνατότητα να ματαιώσει την ώθηση της πληροφορίας από τον εξυπηρετητή, ο οποίος και ειδοποιείται για αυτό.

Το Βοήθημα Επανάληψης Συνόδου περιλαμβάνει τα μέσα για να αναστείλει μια σύνοδο έτσι ώστε να διατηρηθεί η κατάσταση της συνόδου, αλλά και οι δύο ομότιμοι χρήστες στον πελάτη και στον εξυπηρετητή γνωρίζουν ό,τι περαιτέρω επικοινωνία δεν είναι δυνατή εώς ότου ο πελάτης επαναλάβει τη σύνοδο. Ο μηχανισμός αυτός χρησιμοποιείται επίσης για να χειριστεί καταστάσεις στις οποίες ο παροχέας της υπηρεσίας ανιχνεύει την αδυναμία συνέχισης της επικοινωνίας μέχρι να γίνει κάποια διορθωτική ενέργεια από την οντότητα που χρησιμοποιεί την υπηρεσία ή μια οντότητα διαχείρισης. Μπορεί επίσης να χρησιμοποιηθεί για τη μεταγωγή της συνόδου σε ένα εναλλακτικό δίκτυο κομιστή, το οποίο μπορεί να έχει καταλληλότερα χαρακτηριστικά από αυτό που χρησιμοποιείται.

Διαπραγμάτευση Capabilities
Η πληροφορία που σχετίζεται με τη λειτουργία του παροχέα της υπηρεσίας συνόδου ελέγχεται χρησιμοποιώντας τις capabilities του. Τέτοια πληροφορία μπορεί να αφορά την αναπαράσταση του επιλεγμένου σύνολου των βοηθημάτων υπηρεσίας και τις ρυθμίσεις συγκεκριμένων παραμέτρων του πρωτοκόλλου μέχρι και την εγκατάσταση του ονόματος της κωδικοσελίδας και των επεκτάσεων των μεθόδων που χρησιμοποιούν οι ομότιμοι χρήστες της υπηρεσίας.

Ο ομότιμος χρήστης που κινεί το μηχανισμό διαπραγμάτευσης capabilities ονομάζεται initiator και ο άλλος ομότιμος χρήστης καλείται responder. Η διαπραγμάτευση ορίζεται προς μία μόνο κατεύθυνση και σε αυτή ο initiator προτείνει ένα σύνολο από capabilities και ο responder απαντάει πάνω στο σύνολο αυτό. Τον έλεγχο της διαδικασίας αυτής έχει ο initiator έτσι ώστε ο responder δεν θα πρέπει ποτέ να απαντάει με δική του προτεινόμενη ρύθμιση των capabilities η οποία να υπονοεί ένα υψηλότερο επίπεδο λειτουργικότητας από αυτό που προτείνει ο initiator και το οποίο υποστηρίζεται από τους ομότιμους παροχείς της υπηρεσίας. Η διαπραγμάτευση capabilities προς μία κατεύθυνση γίνεται ως εξής:

1. Ο χρήστης της υπηρεσίας στον initiator προτείνει ένα σύνολο τιμών για τις capabilities που είναι υπό διαπραγμάτευση.

2. Ο παροχέας της υπηρεσίας στον initiator τροποποιεί τις capabilities έτσι ώστε να μην υπονοούν ένα υψηλότερο επίπεδο λειτουργικότητας από αυτό που μπορεί να υποστηρίξει στην πραγματικότητα ο παροχέας της υπηρεσίας.

3. Ο παροχέας της υπηρεσίας στον responder τροποποιεί περαιτέρω τις capabilities έτσι ώστε να μην υπονοούν ένα υψηλότερο επίπεδο λειτουργικότητας από αυτό που μπορεί να υποστηρίξει στην πραγματικότητα ο παροχέας της υπηρεσίας στον responder.

4. Ο χρήστης της υπηρεσίας στον responder λαμβάνει αυτό το τροποποιημένο σύνολο των capabilities και απαντάει με ένα σύνολο των capabilities που αντιπροσωπεύουν το επίπεδο λειτουργικότητας το οποίο θέλει στην πραγματικότητα να χρησιμοποιήσει. Αν κάποια συγκεκριμένη capability παραληφθεί, εννοείται ότι θέλει να χρησιμοποιήσει την προτεινόμενη ρύθμιση.

5. Το σύνολο των capabilities που επιλέγησαν από τον χρήστη της υπηρεσίας στον responder υποδεικνύονται στον χρήστη της υπηρεσίας στον initiator. Το σύνολο αυτό θα αποτελέσει τις προκαθορισμένες ρυθμίσεις πάνω στις οποίες θα γίνει η επόμενη διαπραγμάτευση των capabilities κατά τη διάρκεια της συνόδου.

Σε περίπτωση που αποτύχει η λειτουργία που εκτελεί ένα primitive υπηρεσίας που χρησιμοποιείται για να μεταφέρει την πληροφορία των capabilities, παραμένουν ενεργές οι ρυθμίσεις που ίσχυαν πριν την αποτυχία της λειτουργίας.

Ο Πίνακας 31 παρουσιάζει τις capabilities που πρέπει να αναγνωρίζουν ένας χρήστης και ένας παροχέας μιας υπηρεσίας:

	CAPABILITY NAME
	CLASS
	ΤΥΠΟΣ
	ΠΕΡΙΓΡΑΦΗ

	Aliases
	I
	Λίστα διευθύνσεων
	Ένας χρήστης υπηρεσίας μπορεί να χρησιμοποιήσει την capability αυτή για να υποδείξει ποιές εναλλακτικές διευθύνσεις μπορεί να χρησιμοποιήσει ο ομότιμος χρήστης για να έχει πρόσβαση στο ίδιο στιγμιότυπο του χρήστη της υπηρεσίας που τη χρησιμοποιεί στην τρέχουσα σύνοδο. Η λίστα των διευθύνσεων είναι διατεταγμένη ανάλογα την προτίμηση, με την πιο επιθυμητή να τοποθετείται πρώτη. Η πληροφορία αυτή μπορεί να χρησιμοποιηθεί π.χ. για να διευκολύνει τη μεταγωγή σε έναν νέο κομιστή κατά την επανάληψη της συνόδου.

	Client SDU Size
	N
	Θετικός ακέραιος
	Ο πελάτης και ο εξυπηρετητής χρησιμοποιούν αυτή τη capability για να συμφωνήσουν το μέγεθος της μεγαλύτερης μονάδας πληροφορίας μιας υπηρεσίας συναλλαγής, που μπορεί να αποσταλεί στον πελάτη κατά τη διάρκεια της συνόδου.

	Extended Methods
	N
	Σύνολο ονομάτων μεθόδων
	Αυτή η capability χρησιμοποιείται για να συμφωνηθεί το σύνολο των εκτεταμένων μεθόδων (πέρα αυτών που ορίζονται απο το HTTP/1.1 [4]), οι οποίες υποστηρίζονται από τις ομότιμες διεργασίες του πελάτη και του εξυπηρετητή.

	Header Code Pages
	N
	Σύνολο ονομάτων κωδικοσελίδων
	Αυτή η capability χρησιμοποιείται για να συμφωνηθεί το σύνολο των εκτεταμένων κωδικοσελίδων επικεφαλίδας που υποστηρίζονται από τον πελάτη και τον εξυπηρετητή.

	Maximum Outstanding Method Requests

(MOM)
	N
	Θετικός ακέραιος
	Ο πελάτης και ο εξυπηρετητής χρησιμοποιούν αυτή τη capability για να συμφωνήσουν τον μέγιστο αριθμό κλήσεων μεθόδων που μπορεί να είναι ενεργές την ίδια στιγμή κατά τη διάρκεια της συνόδου.

	Maximum Outstanding Push Requests

(MOP)
	N
	Θετικός ακέραιος
	Ο πελάτης και ο εξυπηρετητής χρησιμοποιούν αυτή τη capability για να συμφωνήσουν τον μέγιστο αριθμό κλήσεων επιβεβαιωμένων ωθήσεων που μπορεί να είναι ενεργές την ίδια στιγμή κατά τη διάρκεια της συνόδου.

	Protocol Options
	N
	Σύνολο Βοηθημάτων και χαρακτηριστικών
	Αυτή η capability χρησιμοποιείται για να ενεργοποιήσει τα προαιρετικά βοηθήματα και χαρακτηριστικά μιας υπηρεσίας. Μπορεί να περιέχει στοιχεία από τη λίστα επικεφαλίδων: Push, Confirmed Push, Session Resume, και Acknowledgment.

	Server SDU Size
	N
	Θετικός ακέραιος
	Ο πελάτης και ο εξυπηρετητής χρησιμοποιούν αυτή την capability για να συμφωνήσουν το μέγεθος της μεγαλύτερης μονάδας πληροφορίας μιας υπηρεσίας συναλλαγής, που μπορεί να αποσταλεί στον εξυπηρετητή κατά τη διάρκεια της συνόδου.


Πίνακας 31 Capabilities.

Στη στήλη Class το N (negotiable) σημαίνει ό,τι η capability είναι διαπραγματεύσιμη ενώ το I (informational) σημαίνει ό,τι η capability παρέχει πληροφορία που δεν είναι διαπραγματεύσιμη.

Αν η τιμή μιας διαπραγματεύσιμης capability είναι ένας θετικός ακέραιος, η τελική ρύθμιση της τιμής θα είναι το ελάχιστο των προτεινόμενων από τους χρήστες της υπηρεσίας τιμών και το οποίο ελάχιστο μπορεί να υποστηριχθεί από τις ομότιμες διεργασίες που παρέχουν την υπηρεσία.

Αν η τιμή μιας διαπραγματεύσιμης capability είναι ένα σύνολο, τότε η τελική ρύθμιση της τιμής θα περιέχει μόνο εκείνα τα στοιχεία του συνόλου τα οποία περιλαμβάνονται όλα στα υποσύνολα που έχουν προτείνει οι χρήστες της υπηρεσίας και τα οποία μπορούν να υποστηριχθούν από τις ομότιμες διεργασίες που παρέχουν την υπηρεσία.

4.1.5.5.1 Χρησιμοποίηση του Επιπέδου WTP

Παρακάτω παρουσιάζονται οι τάξεις WTP συναλλαγών που χρησιμοποιεί κάθε Βοήθημα του πρωτοκόλλου WSP [30] 4.2.2.2:

	WSP FACILITY
	WTP TRANSACTION CLASSES

	Session Management
	Class 0 και Class 2

	Method Invocation
	Class 2

	Session Resume
	Class 0 και Class 2

	Push
	Class 0

	Confirmed Push
	Class 1


Πίνακας 32 WSP Βοηθήματα και οι αντίστοιχες Τάξεις WTP Συναλλαγών.

4.1.5.6 Connectionless Session Service
Η υπηρεσία συνόδου χωρίς σύνδεση παρέχει βοηθήματα χωρίς επιβεβαίωση, τα οποία μπορούν να χρησιμοποιηθούν για την ανταλλαγή οντοτήτων περιεχομένου μεταξύ ομότιμων χρηστών σε κάθε επίπεδο. Η επικοινωνία αυτή μπορεί να είναι αναξιόπιστη. Η παρεχόμενη υπηρεσία είναι ασύμμετρη με τον ίδιο τρόπο όπως και σε μια υπηρεσία με σύνδεση.

Τα μόνα βοηθήματα που είναι διαθέσιμα στην υπηρεσία συνόδου χωρίς σύνδεση είναι το Βοήθημα Κλήσης Μεθόδου και το Βοήθημα Ώθησης.

4.1.5.6.1 Primitives Υπηρεσίας

Τα Primitives Υπηρεσίας ορίζονται χρησιμοποιώντας τύπους που είδαμε στην ενότητα Τύποι Παραμέτρων Υπηρεσίας 4.1.5.3. Έχουμε τα εξής Primitives Υπηρεσίας:

4.1.5.6.1.1 S-Unit-MethodInvoke

Το primitive αυτό χρησιμοποιείται για να καλέσει μία μέθοδο στον εξυπηρετητή με μη-επιβεβαιωμένο τρόπο. Αποτελεί μέρος του Βοηθήματος Κλήσης Μεθόδων.

Συνοδεύεται από τις παραμέτρους Server Address, Client Address, Transaction Id, Method, Request URI, Request Headers, Request Body.

	S-UNIT-METHODINVOKE PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Server Address
	Ταυτοποιεί την ομότιμη οντότητα προς την οποία αποστέλεται η αίτηση.

	Client Address
	Ταυτοποιεί την ομότιμη οντότητα η οποία κάνει την αίτηση.

	Transaction Id
	Οι χρήστες της υπηρεσίας μπορούν να χρησιμοποιήσουν την παράμετρο αυτή για να διακρίνουν τις διάφορες συναλλαγές. Μεταφέρεται διάφανα μεταξύ των δύο χρηστών της υπηρεσίας.

	Method
	Η παράμετρος Method προσδιορίζει τη ζητούμενη λειτουργία, είτε μία HTTP μέθοδο [4] είτε κάποια από τις εκτεταμένες μεθόδους που αποφασίζονται κατά το στάδιο της διαπραγμάτευσης capabilities.

	Request URI
	Το Request URI καθορίζει την οντότητα στην οποία αναφέρεται η λειτουργία

	Request Headers
	Τα Request Headers είναι μια λίστα με πληροφορίες για τα χαρακτηριστικά και είναι ισοδύναμες σημασιολογικά με τις HTTP επικεφαλίδες [4].

	Request Body
	Το Request Body είναι σημασιολογικά ισοδύναμο με το HTTP entity body [4].


Πίνακας 33 Παράμετροι του S-UNIT-METHODINVOKE PRIMITIVE.

4.1.5.6.1.2 S-Unit-MethodResult
Το primitive αυτό χρησιμοποιείται για να επιστρέψει το αποτέλεσμα της κλήσης μεθόδου από τον εξυπηρετητή με μη-επιβεβαιωμένο τρόπο. Αποτελεί μέρος του Βοηθήματος Κλήσης Μεθόδων.

Συνοδεύεται από τις παραμέτρους Server Address, Client Address, Transaction Id, Status, Response Headers, Response Body.

	S-UNIT-METHODRESULT PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Client Address 
	Ταυτοποιεί την ομότιμη οντότητα προς την οποία αποστέλεται το αποτέλεσμα.

	Server Address
	Ταυτοποιεί την ομότιμη οντότητα η οποία στέλνει το αποτέλεσμα.

	Transaction Id
	Οι χρήστες της υπηρεσίας μπορούν να χρησιμοποιήσουν την παράμετρο αυτή για να διακρίνουν τις διάφορες συναλλαγές. Μεταφέρεται διάφανα μεταξύ των δύο χρηστών της υπηρεσίας.

	Status
	Η παραμετρος αυτή ισοδυναμεί σημασιολογικά με τον κωδικό Status του HTTP [4]

	Response Headers
	Τα Response Headers είναι μια λίστα με πληροφορίες για τα χαρακτηριστικά και είναι ισοδύναμες σημασιολογικά με τις HTTP επικεφαλίδες [4].

	Response Body
	Το Response Body είναι σημασιολογικά ισοδύναμο με το HTTP entity body [4]. Αν η παράμετρος Status περιέχει την ένδειξη σφάλματος, η παράμετρος Response Body θα πρέπει να περιέχει πρόσθετη πληροφορία σχετικά με το σφάλμα , που θα παρέχεται στον χρήστη, σε μορφή κατανοητή από αυτόν


Πίνακας 34 Παράμετροι του S-UNIT-METHODRESULT PRIMITIVE.

4.1.5.6.1.3 S-Unit-Push
Το primitive αυτό χρησιμοποιείται για να στείλει πληροφορία από τον εξυπηρετητή στον πελάτη χωρίς να το έχει ζητήσει ο τελευταίος. Αποτελεί μέρος του Βοηθήματος Ώθησης.

Συνοδεύεται από τις παραμέτρους Server Address, Client Address, Push Id, Push Headers, Push Body.

	S-UNIT-METHODRESULT PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Client Address 
	Ταυτοποιεί την ομότιμη οντότητα προς την οποία ωθούνται τα δεδομένα.

	Server Address
	Ταυτοποιεί την ομότιμη οντότητα η οποία προκαλεί την ώθηση.

	Push Id
	Οι χρήστες της υπηρεσίας μπορούν να χρησιμοποιήσουν την παράμετρο αυτή για να διακρίνουν τις διάφορες ωθήσεις δεδομένων.

	Push Headers
	Αν χρειάζεται η τοποθεσία της οντότητας που ωθείται στον πελάτη, τότε θα πρέπει να περιλαμβάνεται η επικεφαλίδα Content-Location header του HTTP στην παράμετρο Push Headers ώστε να διατηρείται η διαλειτουργικότητα [4].

	Push Body
	


Πίνακας 35 Παράμετροι του S-UNIT-PUSH PRIMITIVE.

4.2 WTP
4.2.1 Στόχοι

Το WTP είναι το επίπεδο συναλλαγής της WAP αρχιτεκτονικής, μεταξύ των Επιπέδων Συνόδου και Μεταφοράς (Session και Transport Layers) [20], [30], Εικόνα 6. Το πρωτόκολλο αυτό έχει σχεδιαστεί ώστε να παρέχει τις απαραίτητες υπηρεσίες συναλλαγής, δηλαδή ανταλλαγής αιτήσεων και αποκρίσεων, σε αλληλεπιδραστικές εφαρμογές τύπου browsing, δηλαδή, εφαρμογές που απαιτούν λήψη ή αποστολή δεδομένων μεταξύ πελάτη και εξυπηρετητή.

Ο πελάτης απαιτεί κάποιες πληροφορίες από τον εξυπηρετητή, o οποίος εξυπηρετεί τις παραπάνω αιτήσεις παρέχοντας τις πληροφορίες. Το ζεύγος αίτηση του πελάτη-απόκριση του εξυπηρετητή είναι μια συναλλαγή. Σκοπός λοιπόν αυτού του πρωτοκόλλου είναι η αξιόπιστη εκπλήρωση κάθε συναλλαγής με όσο το δυνατό μικρότερο κόστος.

Το WTP τρέχει πάνω από μία υπηρεσία μεταφοράς datagram και προαιρετικά πάνω από μία υπηρεσία ασφάλειας, [22], [29]. Το WTP έχει οριστεί ως ένα ελαφρύ πρωτόκολλο για συναλλαγές, που είναι κατάλληλο να υλοποιηθεί σε πελάτες με μικρή υπολογιστική ισχύ και που δουλεύει ικανοποιητικά πάνω από ασύρματα δίκτυα μεταφοράς datagrams. Τα θετικά της χρήσης του WTP είναι:

· Βελτίωση της αξιοπιστίας, την οποία δεν παρέχουν οι χαμηλότερου επιπέδου υπηρεσίες μεταφοράς datagram. Το WTP απαλλάσσει το ανώτερο επίπεδο από την ανάγκη επαναμεταδόσεων και αποστολή σημάτων αναγνώρισης (acknowledgments), που είναι απαραίτητα όταν υπάρχουν datagram υπηρεσίες.

· Βελτίωση της αποδοτικότητας σε υπηρεσίες με σύνδεση. Το WTP δεν έχει ρητές φάσεις για την εγκατάσταση και απεγκατάσταση συνδέσεων, που επιβαρύνουν τον φόρτο του δικτύου.

· Το WTP λειτουργεί με ανταλλαγή μηνυμάτων και είναι σχεδιασμένο για υπηρεσίες προσανατολισμένες στις συναλλαγές όπως είναι το browsing.

4.2.2 Υπηρεσίες και τα πρωτόκολλα που τις παρέχουν

4.2.2.1 Σύνοψη Χαρακτηριστικών Πρωτοκόλλου

Το πρωτόκολλο WTP παρέχει τα εξής γενικά χαρακτηριστικά:

· Τρείς τάξεις υπηρεσιών συναλλαγής:

· Τάξη 0 (Class 0): Αναξιόπιστο μήνυμα κλήσης υπηρεσίας (invoke message) χωρίς μήνυμα αποτελέσματος

· Τάξη 1 (Class 1): Αξιόπιστο μήνυμα κλήσης υπηρεσίας (invoke message) χωρίς μήνυμα αποτελέσματος

· Τάξη 2 (Class 2): Αξιόπιστο μήνυμα κλήσης υπηρεσίας (invoke message) με ακριβώς ένα αξιόπιστο μήνυμα αποτελέσματος

· Αξιοπιστία, η οποία επιτυγχάνεται με τη χρήση μοναδικών αναγνωριστικών συναλλαγής (Transaction Identifiers, TIDs), σημάτων αναγνώρισης, αφαίρεση διπλών αντιγράφων μηνυμάτων από το δίκτυο και επαναμεταδόσεις.

· Αποδοτικότητα. Δεν έχει ρητές φάσεις για την εγκατάσταση και απεγκατάσταση συνδέσεων, οι οποίες θα επιβάρυναν τη σύνδεση.

· Προαιρετική αξιοπιστία συναλλαγής χρήστη-προς-χρήστη. Στην περίπτωση αυτή ο χρήστης του WTP, οι οντότητες στο WSP κυρίως, επιβεβαιώνει κάθε μήνυμα που λαμβάνεται.

· Προαιρετικά, στο τελευταίο σήμα αναγνώρισης που ολοκληρώνει τη συναλλαγή μπορεί να περιλαμβάνεται πληροφορία σχετική με τη συναλλαγή όπως για παράδειγμα μετρήσεις απόδοσης.

· Μπορεί να εφαρμοστεί συνένωση (Concatenation) πολλαπλών PDUs (Protocol Data Units) σε ένα πακέτο μηνυμάτων SDU (Service Data Unit) του πρωτοκόλλου μεταφοράς datagram.

· Είναι προσανατολισμένο σε μηνύματα, δηλαδή η βασική μονάδα ανταλλαγής είναι το μήνυμα και όχι μια ακολουθία bytes.

· Το WTP παρέχει μηχανισμούς για την ελαχιστοποίηση του αριθμού των συναλλαγών που επαναλαμβάνονται σαν αποτέλεσμα της ύπαρξης διπλών αντιγράφων των πακέτων.

· Ματαίωση συναλλαγών που εκκρεμούν με ταυτόχρονη απόρριψη των δεδομένων που δε θα αποσταλούν τελικά τόσο στον πελάτη όσο και στον εξυπηρετητή. Η ματαίωση της συναλλαγής μπορεί να ενεργοποιηθεί από τον χρήστη ο οποίος έχει ζητήσει την υπηρεσία συναλλαγής.

· Όταν έχουμε να κάνουμε με αξιόπιστα μηνύματα κλήσης υπηρεσίας, στον χρήστη της υπηρεσίας αποστέλονται αναφορές τόσο για την επιτυχία όσο και για την αποτυχία της. Αν ο Responder, η οντότητα δηλαδή που αποκρίνεται στην αίτηση παροχής μιας υπηρεσίας που κάνει ο Initiator, δε μπορεί να χειριστεί ένα τέτοιο μήνυμα κλήσης υπηρεσίας, τότε επιστρέφει στον Initiator ένα μήνυμα ματαίωσης αντί για το αποτέλεσμα.

· Το πρωτόκολλο επιτρέπει ασύγχρονες συναλλαγές. Ο Responder επιστρέφει τα αποτελέσματα όταν αυτά γίνουν διαθέσιμα, ανεξάρτητα από τη σειρά αποστολής των αιτήσεων από τον Initiator.

4.2.2.2 Τάξεις Συναλλαγής (Transaction Classes)

Η οντότητα που παρέχει μια WTP υπηρεσία και προκαλεί την έναρξη μιας συναλλαγής καλείται Initiator ενώ η οντότητα που παρέχει αυτή την WTP υπηρεσία και αποκρίνεται στη συναλλαγή ονομάζεται Responder. Η τάξη της συναλλαγής τίθεται από τον Initiator και φαίνεται ως ένδειξη στο μήνυμα κλήσης της υπηρεσίας που αυτός στέλνει στον Responder. Οι τάξεις συναλλαγής δεν υπόκεινται σε διαπραγμάτευση capabilities.

4.2.2.2.1 Τάξη 0 (Class 0): Αναξιόπιστο μήνυμα κλήσης υπηρεσίας (invoke message) χωρίς μήνυμα αποτελέσματος

Οι συναλλαγές της τάξης αυτής παρέχουν μια αναξιόπιστη υπηρεσία datagram και μπορούν να χρησιμοποιηθούν μόνο από εφαρμογές που απαιτούν μια υπηρεσία αναξιόπιστης ώθησης δεδομένων. Η τάξη αυτή έχει ως σκοπό να δώσει την δυνατότητα σε εφαρμογές που χρησιμοποιούν το WTP να στέλνουν περιστασιακά datagrams μέσα στο πλαίσιο μιας υπάρχουσας συνόδου. Δεν μπορεί να θεωρηθεί ως κύριος τρόπος αποστολής datagrams, αφού αυτή είναι η λειτουργία του WDP. Εφαρμογές που επιθυμούν την χρήση datagrams ως κύριο μέσο αποστολής δεδομένων θα πρέπει να χρησιμοποιήσουν το WDP πρωτόκολλο, [22].

Η συμπεριφορά των συναλλαγών της τάξης αυτής είναι η εξής: Ένα μήνυμα κλήσης υπηρεσίας στέλνεται από τον Initiator στον Responder. O Responder δε στέλνει σήμα αναγνώρισης της λήψης και ο Initiator δεν εκτελεί επαναμεταδόσεις Για τον Initiator, η συναλλαγή τερματίζεται όταν το μήνυμα κλήσης της υπηρεσίας μεταδοθεί, ενώ για τον Responder όταν το μήνυμα ληφθεί. Η συναλλαγή τέτοιου τύπου δεν έχει κατάσταση και δεν μπορεί να διακοπεί.

4.2.2.2.2 Τάξη 1 (Class 1): Αξιόπιστο μήνυμα κλήσης υπηρεσίας (invoke message) χωρίς μήνυμα αποτελέσματος

Οι συναλλαγές της τάξης αυτής παρέχουν μια αξιόπιστη υπηρεσία datagram και μπορούν να χρησιμοποιηθούν από εφαρμογές που απαιτούν μια υπηρεσία αξιόπιστης ώθησης δεδομένων.

Η συμπεριφορά των συναλλαγών της τάξης αυτής είναι η εξής: Ένα μήνυμα κλήσης υπηρεσίας στέλνεται από τον Initiator στον Responder. Το μήνυμα αυτό αναγνωρίζεται από τον Responder, ο οποίος αφού στείλει το σχετικό σήμα αναγνώρισης διατηρεί για κάποιο χρονικό διάστημα πληροφορίες για την κατάσταση της συναλλαγής ώστε να χειριστεί πιθανές επαναμεταδόσεις του σήματος αναγνώρισης αν αυτό χαθεί και/ή αν ο Initiator επαναμεταδόσει το μήνημα κλήσης της υπηρεσίας. Για τον Initiator, η συναλλαγή τερματίζεται όταν ληφθεί το μήνυμα αναγνώρισης. Η συναλλαγή μπορεί να ματαιωθεί οποιαδήποτε στιγμή.

Αν είναι ενεργοποιημένη η λειτουργία αναγνώρισης από το χρήστη (User acknowledgment function) ο χρήστης της WTP υπηρεσίας στον Responder επιβεβαιώνει το μήνυμα κλήσης υπηρεσίας πριν ο τελευταίος στείλει το μήνυμα αναγνώρισης πίσω στον Initiator.

4.2.2.2.3 Τάξη 2 (Class 2): Αξιόπιστο μήνυμα κλήσης υπηρεσίας (invoke message) με ακριβώς ένα αξιόπιστο μήνυμα αποτελέσματος 

Οι συναλλαγές της τάξης αυτής παρέχουν το βασικό σχήμα μιας πλήρους υπηρεσίας συναλλαγής με κλήσεις και αποκρίσεις. Ο χρήστης τους, που είναι συνήθως μία σύνοδος WSP, είναι δυνατό να αποτελείται από πολλές συναλλαγές αυτού του τύπου.

Η συμπεριφορά των συναλλαγών της τάξης αυτής είναι η εξής: Ένα μήνυμα κλήσης υπηρεσίας στέλνεται από τον Initiator στον Responder. Αυτός απαντά με ακριβώς ένα μήνυμα αποτελέσματος το οποίο εμπεριέχει και την έμμεση αναγνώριση του μηνύματος κλήσης. Σε περίπτωση που ο Responder καθυστερήσει να εξυπηρετήσει το μήνυμα κλήσης υπηρεσίας, με αποτέλεσμα να εξαντλήσει το χρονικό επιτρεπόμενο διάστημα που έχει για να στείλει το μήνυμα αναγνώρισης, τότε μπορεί να απαντήσει με ένα μήνυμα αναμονής αναγνώρισης (“hold on” acknowledgment) πριν τελικά στείλει το μήνυμα αποτελέσματος. Αυτό γίνεται για να αποτρέψει μια άσκοπη επαναμετάδοση του μηνύματος κλήσης υπηρεσίας από τον Initiator. Ο Responder στέλνει τελικά το μήνυμα αποτελέσματος πίσω στον Initiator. Αυτός παράγει το αντίστοιχο μήνυμα αναγνώρισης. Επίσης διατηρεί πληροφορίες για την κατάσταση της συναλλαγής για κάποιο χρονικό διάστημα μετά από την αποστολή του μηνύματος αναγνώρισης ώστε να χειριστεί πιθανές επαναμεταδόσεις του μηνύματος αναγνώρισης αν αυτό χαθεί και/ή αν ο Responder επαναμεταδόσει το μήνυμα αποτελέσματος. Για τον Responder η συναλλαγή ολοκληρώνεται όταν ληφθεί το μήνυμα αναγνώρισης. Η συναλλαγή μπορεί να ματαιωθεί οποιαδήποτε στιγμή.

Αν είναι ενεργοποιημένη η λειτουργία αναγνώρισης από το χρήστη ο χρήστης της WTP υπηρεσίας στον Responder επιβεβαιώνει το μήνυμα κλήσης υπηρεσίας πριν δημιουργηθεί το αποτέλεσμα που πρέπει να επιστραφεί στον Initiator. Ο χρήστης της WTP υπηρεσίας στον Initiator επιβεβαιώνει το μήνυμα αποτελέσματος πριν σταλεί το μήνυμα αναγνώρισης στον Responder.

4.2.2.3 Σχέση του WTP με άλλα επίπεδα της αρχιτεκτονικής WAP

To WTP πρωτόκολλο χρησιμοποιείται για να παρέχει στο από πάνω επίπεδο, το WSP, ή σε άλλες εφαρμογές με παρόμοιες απαιτήσεις, μια αξιόπιστη υπηρεσία συναλλαγής πάνω από μια αναξιόπιστη υπηρεσία datagram.

Το WTP πρωτόκολλο τρέχει πάνω από μια υπηρεσία μεταφοράς datagram, όπως είδαμε. Το datagram δηλαδή αποτελεί τη μονάδα μεταφοράς του υποκείμενου επιπέδου, που μπορεί να είναι το WDP, σύμφωνα με τη στοίβα των WAP πρωτοκόλλων, [20]. Το PDU του πρωτοκόλλου WTP συμπεριλαμβάνεται στο datagram, όπου τοποθετείται στο κομμάτι των δεδομένων. Η μεταφορά των datagrams δεν παρέχει αξιοπιστία. Το πρωτόκολλο WTP εκτελώντας επαναμεταδόσεις και στέλνοντας σήματα αναγνώρισης, αναλαμβάνει να παρέχει μια αξιόπιστη υπηρεσία συναλλαγής στον χρήστη της υπηρεσίας αυτής. Επίσης το WTP είναι υπεύθυνο για τη λειτουργία της παράθεσης, αν αυτή υποστηρίζεται, δηλαδή τον συνδυασμό πολλαπλών PDUs του WTP σε ένα SDU της υπηρεσίας μεταφοράς, σε ένα δηλαδή datagram.

Η μεταφορά datagram είναι ευθύνη του WDP, [22]. Η υπηρεσία μεταφοράς datagram είναι απαραίτητη για τη δρομολόγηση κάθε εισερχόμενου datagram στο σωστό χρήστη της υπηρεσίας WDP, που μπορεί να είναι είτε το WTP είτε απευθείας το WSP. Ο χρήστης της WDP υπηρεσίας αναγνωρίζεται από ένα μοναδικό αριθμό port που του αποδίδεται και στο οποίο φτάνουν τα datagrams. Το WDP είναι υπεύθυνο για την παροχή μιας υπηρεσίας datagram στον χρήστη της υπηρεσίας WDP, ανεξάρτητα από το δίκτυο κομιστή που βρίσκεται από κάτω. Για δίκτυα IP την υπηρεσία datagram παρέχει εναλλακτικά το πρωτόκολλο UDP, [9].

Το δίκτυο κομιστή είναι υπεύθυνο για τη δρομολόγηση των datagrams στη συσκευή για την οποία προορίζονται. Η διευθυνσιοδότηση των συσκευών διαφέρει ανάλογα με τον τύπο του δικτύου κομιστή, 5. Μπορεί να είναι για παράδειγμα διευθύνσεις IP ή νούμερα τηλεφώνων. Επιπλέον μερικά δίκτυα χρησιμοποιούν δυναμική εκχώρηση διευθύνσεων οπότε για τη δρομολόγηση απαιτείται ένας εξυπηρετητής που θα εντοπίζει την τρέχουσα διεύθυνση μιας συσκευής.

Ο Πίνακας 36 παρουσιάζει σε ποιό επίπεδο της στοίβας πρωτοκόλλων του WAP[20] βρίσκονται οι υπηρεσίες που παρέχονται στον WTP χρήστη που είναι συνήθως το WSP, ποιός είναι δηλαδή ο παροχέας της κάθε υπηρεσίας.

	WTP Χρήστης

(π.χ. WSP)

	WTP Παροχέας
	WTP Υπηρεσία

	WTP
	Διαχείριση Συναλλαγών.

	
	Επαναμεταδόσεις, Αφαίρεση διπλών αντιγράφων μηνυμάτων, Αποστολή σημάτων αναγνώρισης

	
	Παράθεση και Διαχωρισμός μηνυμάτων (Concatenation and Separation).

	WTLS
	Συμπίεση (προαιρετικά).

	
	Κρυπτογράφηση (προαιρετικά).

	
	Επαλήθευση ταυτότητας

	Μεταφορά Datagram

(π.χ. WDP)
	Διευθυνσιοδότηση αριθμού Port.

	
	Τεμαχισμός και Επανασύνθεση (Segmentation And Reassembly, SAR), αν υποστηρίζονται

	
	Ανίχνευση σφαλμάτων, αν υποστηρίζεται.

	Δίκτυο Κομιστή

(π.χ. IP, GSM SMS/USSD, IS-136 GUTS)
	Δρομολόγηση.

	
	Διευθυνσιοδότηση συσκευής (IP address, MSISDN)

	
	Τεμαχισμός και Επανασύνθεση (Segmentation and Reassembly ), αν υποστηρίζονται.

	
	Ανίχνευση σφαλμάτων, αν υποστηρίζεται


Πίνακας 36 Παρεχόμενες WTP Υπηρεσίες και αντιστοιχία με WAP επίπεδα.

4.2.2.3.1 Απαιτήσεις του WTP από υποκείμενα επίπεδα

Το πρωτόκολλο WTP καθορίζεται να τρέχει πάνω από μια υπηρεσία datagram, την οποία παρέχει το υποκείμενο επίπεδο, το WDP, ή και ένα επίπεδο UDP αν πρόκειται για IP δίκτυο κομιστή, [22], [9].

Η υπηρεσία datagram πρέπει να είναι σε θέση να χειρίζεται τις παρακάτω λειτουργίες:

· Ανάθεση αριθμών στα Ports για τη δρομολόγηση των εισερχόμενων datagrams προς το επίπεδο WTP.

· Μεταβίβαση της πληροφορίας για το μήκος του SDU προς το επίπεδο WTP.

· Η υπηρεσία datagram είναι δυνατό επιπρόσθετα να χειρίζεται τις παρακάτω λειτουργίες:

· Ανιχνευση σφαλμάτων, χρησιμοποιώντας για παράδειγμα ένα άθροισμα ελέγχου.

Τεμαχισμός και Επανασύνθεση (SAR). Συνήθως αυτή η λειτουργία υλοποιείται στο επίπεδο που βρίσκεται κάτω από το επίπεδο datagram. Για παράδειγμα, σε ένα δίκτυο IP τη λειτουργία SAR χειρίζεται το πρωτόκολλο IP, [10].

4.2.3 Στοιχεία επικοινωνίας μεταξύ επιπέδων και μεταξύ οντοτήτων εντός του WTP
Φορείς της επικοινωνίας μεταξύ του WTP και γειτονικών επιπέδων είναι τα primitives υπηρεσίας. Όσα γενικά χαρακτηριστικά αναλύσαμε και στην αντίστοιχη ενότητα για τα primitives του επιπέδου WSP 4.1.5 ισχύουν και εδώ.

4.2.3.1 Primitives υπηρεσίας και οι Παράμετροι τους

Τα primitives υπηρεσίας αποτελούνται από εντολές και τις αντίστοιχες αποκρίσεις στις εντολές αυτές, οι οποίες συνθέτουν την παρεχόμενη από το WTP σε ένα ανώτερο επίπεδο υπηρεσία. Η σύνταξή τους ακολουθεί το σχήμα: 

TR - Generic name . Type (Parameters). 

Για παράδειγμα το TR-Invoke Request primitive υπηρεσίας.

Οι τύποι primitives υπηρεσίας του WTP είναι οι ίδιοι που χρησιμοποιούνται στο WSP πρωτόκολλο, δηλαδή τα request, indication,response,confirm.

Επίσης οι παράμετροι τους χρησιμοποιούνται κατά τον ίδιο τρόπο.

4.2.3.1.1 TR-INVOKE

Το primitive αυτό χρησιμοποιείται για να εκκινήσει μια υπηρεσία συναλλαγής. Ο Πίνακας 37 παρουσιάζει τις παραμέτρους που μπορεί να παίρνει το primitive αυτό:

	TR-INVOKE PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Source Address
	Είναι η μοναδική αρχική διεύθυνση της συσκευής που κάνει την αίτηση για μια υπηρεσία στο επίπεδο WTP. Μπορεί να είναι ένας αριθμός MSISDN, μια διεύθυνση IP, μια διευθυνση X.25 ή άλλο αναγνωριστικό.

	Source Port
	Ο αριθμός του αρχικού port το οποίο συσχετίζεται με την αρχική διεύθυνση


	Destination Address
	Η διεύθυνση προορισμού των δεδομένων του χρήστη που στέλνονται στο επίπεδο WTP. Μπορεί να είναι ένας αριθμός MSISDN, μια διεύθυνση IP, μια διεύθυνση X.25 ή άλλο αναγνωριστικό.

	Destination Port
	Ο αριθμός του port προορισμού το οποίο συσχετίζεται με τη διεύθυνση προορισμού για την απαιτούμενη ή υπάρχουσα συναλλαγή.

	Ack-Type
	Η παράμετρος αυτή χρησιμοποιείται για να ενεργοποιήσει/απενεργοποιήσει τη λειτουργία αναγνώρισης από το χρήστη της υπηρεσίας (User acknowledgment function).

	User Data
	Τα δεδομένα του χρήστη που μεταφέρονται από το πρωτόκολλο WTP. Η μονάδα δεδομένων που αποστέλονται προς ή λαμβάνονται από το επίπεδο WTP είναι επίσης γνωστό ως SDU. Είναι η πλήρης μονάδα (μήνυμα) δεδομένων που παραδίδει το ανώτερο επίπεδο στο επίπεδο WTP για μετάδοση. Το επίπεδο WTP μεταδίδει το SDU και το παραδίδει στον προορισμό του χωρίς να επέμβει στο περιεχόμενό του μηνύματος.

	Class Type
	Είναι η ένδειξη της τάξης συναλλαγής του WTP.

	Exit Info
	Επιπρόσθετα δεδομένα χρήστη που στέλνονται στον χρήστη της υπηρεσίας με την ολοκλήρωση της συναλλαγής.

	Handle
	Είναι ένας δείκτης που επιστρέφεται στο ανώτερο επίπεδο, έτσι ώστε αυτό να μπορεί να αναγνωρίσει την ταυτότητα της συναλλαγής και να συσχετίσει τα δεδομένα που λαμβάνει με μια ενεργή συναλλαγή. Το TR-Handle είναι μοναδικό αναγνωριστικό της συναλλαγής. Είναι ένα ψευδώνυμο για την τετράδα των παραμέτρων source address, source port, destination address, and destination port.


Πίνακας 37 Παράμετροι του TR-INVOKE PRIMITIVE

TR-RESULT

Το primitive αυτό χρησιμοποιείται για να επιστρέψει το αποτέλεσμα μιας συναλλαγής. Ο Πίνακας 38 δείχνει τις παραμέτρους του primitive αυτού (περιγράφονται στον Πίνακας 37):

	TR-RESULT PRIMITIVE

	User Data

	Exit Info

	Handle


Πίνακας 38 Παράμετροι του TR-RESULT PRIMITIVE

4.2.3.1.2 TR-ABORT
Το primitive αυτό χρησιμοποιείται για να ματαιώσει μια υπάρχουσα συναλλαγή. Ο Πίνακας 39 παρουσιάζει τις παραμέτρους που συνοδεύουν το primitive αυτό:

	TR-ABORT PRIMITIVE

	Abort Code
	Ο κώδικας ματαίωσηςπεριέχει την ένδειξη για το λόγο ματαίωσης της συναλλαγής. Μπορεί να περιέχει κώδικες ματαίωσης που παράγονται από το πρωτόκολλο WTP ή τοπικούς κώδικούς ματαίωσης ορισμένους από τον χρήστη.

	Handle
	


Πίνακας 39 Παράμετροι του TR-ABORT PRIMITIVE

4.2.4 Υλοποίηση των Υπηρεσιών Τάξεων Συναλλαγών με Ανταλλαγή Primitives
Ο Πίνακας 40 παρουσιάζει τα PDUs που χρησιμοποιεί κάθε τάξη συναλλαγής:

	Τάξεις Συναλλαγής/PDUs
	Τάξη 0
	Τάξη 1
	Τάξη 2

	Invoke PDU
	X
	X
	Χ

	Ack PDU
	
	X
	Χ

	Result
	
	
	Χ

	Abort
	
	
	Χ


Πίνακας 40 Τα PDUs που ανταλλάσσονται σε κάθε Τάξη Συναλλαγής.

4.2.4.1 Τάξη 0

Μια συναλλαγή της Τάξης 0 ξεκινάει απο τον χρήστη της WTP υπηρεσίας ο οποίος δημιουργεί ένα TR-Invoke request primitive θέτοντας την παράμετρο Transaction Class στο Class 0. Ο τοπικός παροχέας της WTP υπηρεσίας στέλνει το μήνυμα κλήσης υπηρεσίας και γίνεται ο Initiator της συναλλαγής. Ο απομακρυσμένος παροχέας της WTP υπηρεσίας λαμβάνει το μήνυμα κλήσης της υπηρεσίας και γίνεται ο Responder της συναλλαγής. Ο Initiator δεν περιμένει απάντηση από τον Responder. Αν ο Responder λάβει το μήνυμα κλήσης της υπηρεσίας το δέχεται αμέσως. Δεν εκτελείται η λειτουργία αφαίρεσης τυχόν διπλών αντιγράφων των μηνυμάτων ούτε επιβεβαίωσή τους. Παρ’όλα αυτά ο πελάτης πρέπει να αυξήσει κατά ένα τον μετρητή TID μεταξύ διαδοχικών συναλλαγών αλλά ο εξυπηρετητής δεν πρέπει να ενημερώσει το TID του.

Αυτή η τάξη συναλλαγής πρέπει να υποστηρίζεται από τον παροχέα της WTP υπηρεσίας, ο οποίος πρέπει να είναι σε θέση να λειτουργήσει τόσο ως Initiator όσο και ως Responder.

Στην Εικόνα 37 παρουσιάζεται μια βασική συναλλαγή τάξης 0 (c0).
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Εικόνα 37 Βασική Συναλλαγή Τάξης 0.

4.2.4.2 Τάξη 1

Η διαδικασία που ακολουθείται κατά την εκτέλεση μιας συναλλαγής Τάξης 1 είναι ίδια με αυτή που ακολουθείται σε μια συναλλαγή Τάξης 0, με τη διαφορά ό,τι στο TR-Invoke request primitive η παράμετρος Transaction Class τίθεται στο Class 1 ενώ όταν ο Responder λάβει αυτό το μήνυμα κλήσης της υπηρεσίας δεν ολοκληρώνεται η συναλλαγή. Ο Initiator ελέγχει το TID και αποφασίζει αν πρέπει να ξεκινήσει μια διαδικασία επιβεβαίωσης του, αν δηλαδή αντιστοιχεί σε μια ενεργή συναλλαγή. Αν δεν απαιτείται επιβεβαίωση, παραδίδει το μήνυμα στον απομακρυσμένο χρήστη της υπηρεσίας WTP και επιστρέφει το τελευταίο μήνυμα αναγνώρισης στον Initiator. Επίσης, ο Responder πρέπει να διατηρεί πληροφορίες για την κατάσταση της συναλλαγής σε περίπτωση που χρειαστεί να επαναμεταδόσει το μήνυμα της τελευταίας αναγνώρισης αν αυτό χαθεί.

Στην Εικόνα 38 φαίνεται μια βασική συναλλαγή τάξης 1 (c1).
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Εικόνα 38 Βασική Συναλλαγή Τάξης 1.

4.2.4.3 Τάξη 2

Η διαδικασία που ακολουθείται κατά την εκτέλεση μιας συναλλαγής Τάξης 2 είναι ίδια με αυτή που ακολουθείται σε μια συναλλαγή Τάξης 1, με τη διαφορά ό,τι στο TR-Invoke request primitive η παράμετρος Transaction Class τίθεται στο Class 2 ενώ όταν ο Responder παραδόσει το μήνυμα στον χρήστη της υπηρεσίας WTP αναμένει από αυτόν το αποτέλεσμα και δε στέλνει ακόμα στον Initiator μήνυμα αναγνώρισης. Αντί για αυτό είναι δυνατό να στείλει στον Initiator ένα μήνυμα αναμονής για την αποστολή του μηνύματος αναγνώρισης μετά από κάποιο καθορισμένο χρόνο για να τον εμποδίσει να επαναμεταδόσει την αίτηση.

Ο χρήστης της υπηρεσίας WTP στέλνει το μήνυμα αποτελέσματος με το TR-Result request primitive. Όταν ο Initiator λάβει το μήνυμα αποτελέσματος, που αποτελεί και έμμεσο μήνυμα αναγνώρισης, επιστρέφει στον Responder το τελευταίο μήνυμα αναγνώρισης που ολοκληρώνει τη συναλλαγή.

Αν ο Responder δεν υποστηρίζει αυτή την τάξη συναλλαγής, επιστρέφει σαν απάντηση στο μήνυμα κλήσης υπηρεσίας από τον Initiator ένα Abort PDU με τη παράμετρο abort reason να περιέχει την τιμή NOTIMPLEMENTEDCL2.

Στην Εικόνα 39 φαίνεται μια βασική συναλλαγή τάξης 2 (c2).
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Εικόνα 39 Βασική Συναλλαγή Τάξης 2

4.2.5 Λειτουργίες του πρωτοκόλλου

Στην ενότητα αυτή παρουσιάζεται ο τρόπος με τον οποίο το πρωτόκολλο WTP υλοποιεί τις συναλλαγές.

4.2.5.1 Μεταφορά μηνύματος:

To WTP χρησιμοποιεί δύο τύπους μηνυμάτων:

1. μηνύματα δεδομένων: Μεταφέρουν τα δεδομένα του χρήστη της υπηρεσίας WTP.

2. μηνύματα ελέγχου: Χρησιμοποιούνται για αναγνώριση, αναφορά σφαλμάτων κ.λ.π. και δεν περιέχουν δεδομένα του 

Ανάλογα με την τάξη της συναλλαγής, κάποιοι τύποι μπορεί να μην εμφανίζονται. Ο Πίνακας 41 παρουσιάζει τους τύπους των μηνυμάτων και τις τάξεις συναλλαγής όπου αυτοί εμφανίζονται:

	Τύπος Μηνύματος/Λειτουργία
	Τάξη 0
	Τάξη 1
	Τάξη 2

	Μήνυμα Κλήσης Υπηρεσίας
	Χ
	Χ
	Χ

	Επιβεβαίωση
	
	Χ
	Χ

	Αναμονή μέχρι την Αναγνώριση
	
	
	Χ

	Μήνυμα Αποτελέσματος
	
	
	Χ

	Τελευταία Αναγνώριση
	
	Χ
	Χ


Πίνακας 41 Οι τύποι των μηνυμάτων και οι τάξεις συναλλαγής όπου αυτοι εμφανίζονται.

Μια συναλλαγή γίνεται μεταξύ δύο οντοτήτων που παρέχουν μια WTP υπηρεσία, του Initiator και του Provider. Ο υποψήφιος χρήστης της WTP υπηρεσίας ξεκινά τη διαδικασία συναλλαγής δημιουργώντας ένα TR-Invoke request primitive. Αυτό περιέχει μια παράμετρο TCL που μπορεί να πάρει τις τιμές 0, 1, ή 2 ανάλογα με την επιθυμητή τάξη της συναλλαγής. Οι τύποι των μηνυματων που ανταλλάσσονται είναι:

1.
Μήνυμα Κλήσης Υπηρεσίας

To Μήνυμα Κλήσης Υπηρεσίας (TR-Invoke request primitive) είναι πάντα το πρώτο μήνυμα μιας συναλλαγής και αποστέλεται με το Invoke PDU. Ο Initiator διαχειρίζεται το TID που περιέχεται ως παράμετρος σε κάθε PDU που στέλνει αυξάνοντας το κατά ένα για κάθε νέα συναλλαγή. Σκοπός του TID είναι να διαχωρίζει όλα τα PDUs που ανήκουν στην ίδια συναλλαγή. Αφού στείλει το Invoke PDU, ο Initiator αρχικοποιεί το χρονόμετρο για την επαναμετάδοσή του και αναμένει την απάντηση από τον Responder. Όταν ο τελευταίος λάβει το Invoke PDU, ελέγχει το TID του και αν αυτό έχει έγκυρη τιμή, αντιστοιχεί δηλαδή σε μια ενεργή συναλλαγή, το παραδίδει στο χρήστη της υπηρεσίας μέσω ενός TR-Invoke indication primitive.

2.
Επιβεβαίωση

Όταν ο Responder λάβει και κάνει δεκτό το TR-Invoke request primitive θα πρέπει να αποθηκεύσει το TID του. Αυτό γίνεται για να φιλτραριστούν διπλά αντίγραφα και παλιά μηνύματα κλήσης, τα οποία έχουν το ίδιο ή μικρότερο TID αντίστοιχα, όπως παρουσιάζεται στην ενότητα 4.2.5.9. Αν ο Responder θεωρήσει άκυρο το TID του PDU, μπορεί να ζητήσει από τον Initiator να επιβεβαιώσει αν πρόκειται για ένα νέο ή καθυστερημένο μήνυμα. Αυτό γίνεται στέλνοντας ένα Ack PDU στον Initiator, το οποίο ξεκινάει μια διαδικασία χειραψίας τριών σημείων (three-way handshake) όπως περιγράφεται στην ενότητα 4.2.5.9. Μόνο μετά την ολοκλήρωση της διαδικασίας αυτής της χειραψίας πρέπει να στείλει ο Responder το TR-Invoke indication primitive στο χρήστη. Αν η χειραψία αποτύχει, ο Initiator ματαιώνει τη συναλλαγή.

3.
Αναμονή μέχρι την Αναγνώριση

Όταν το TR-Invoke indication primitive παραδοθεί στον χρήστη της υπηρεσίας WTP, ο Responder αρχικοποιεί το χρονόμετρο αναγνώρισης. Αν ο WTP χρήστης χρειάζεται περισσότερο χρόνο για να εξυπηρετήσει το μήνυμα κλήσης υπηρεσίας από αυτόν που ορίζει το χρονόμετρο αναγνώρισης, ο Responder μπορεί να στείλει ένα μήνυμα αναμονής μέχρι την αναγνώριση. Αυτό γίνεται για να εμποδίσει τον Initiator να επαναμεταδόσει το Invoke PDU. Όταν ο Initiator λάβει τελικά το Ack PDU σταματάει την προσπάθεια να επαναμεταδόσει το Invoke PDU και δημιουργεί το TR-Invoke confirm primitive. Η διαδικασία αυτή φαίνεται στην Εικόνα 40
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Εικόνα 40 Συναλλαγή Τάξης 2 με Αναμονή μέχρι την Αναγνώριση.

4.
Μήνυμα Αποτελέσματος

Αφου συγκεντρώσει τα δεδομένα ο WTP χρήστης στέλνει το μήνυμα αποτελέσματος με ένα TR-Result request primitive. Το μήνυμα αποτελέσματος μεταδίδεται με το Result PDU. Όταν αυτό σταλεί, ο Responder αρχικοποιεί το χρονόμετρο επαναμετάδοσης και αναμένει την απάντηση. Όταν ο Initiator λάβει το Result PDU δημιουργεί ένα TR-Invoke confirm primitive αν δεν υπάρχει ήδη και επίσης το TR-Result indication primitive.

5.
Τελευταία Αναγνώριση

Το τελευταίο Ack PDU στέλνεται όταν έχει παραδοθεί και το τελευταίο μήνυμα της συναλλαγής. Ο αποστολέας του μηνύματος αναγνώρισης πρέπει να διατηρεί πληροφορίες για την κατάσταση της συναλλαγής ώστε να είναι σε θέση να χειριστεί μια πιθανή επαναμετάδοση του προηγούμενου μηνύματος. Αυτό μπορεί να γίνει με ένα χρονόμετρο αναμονής ή διατηρώντας ένα ιστορικό με τις ενδείξεις των περασμένων συναλλαγών.

4.2.5.2 Επαναμετάδοση μέχρι λήψη επιβεβαίωσης:

Η διαδικασία της επαναμετάδοσης μέχρι τη λήψη επιβεβαίωσης χρησιμοποιείται για να εγγυηθεί την αξιόπιστη μεταφορά δεδομένων από έναν παροχέα υπηρεσίας WTP σε έναν άλλο σε περίπτωση απώλειας πακέτου. Αυτές οι επαναμεταδόσεις προκαλούν μια επιβάρυνση στο δίκτυο. Για να εξισορροπηθεί αυτή η ανεπιθύμητη συνέπεια, το WTP για να ελαχιστοποιήσει το πλήθος των πακέτων που στέλνονται στο ασύρματο δίκτυο, χρησιμοποιεί, όπου είναι δυνατό, έμμεση αναγνώριση, όπως είναι η χρήση του μηνύματος αποτελέσματος που έμμεσα αναγνωρίζει τη λήψη ενός μηνύματος κλήσης υπηρεσίας.

Η διαδικασία είναι η εξής: Όταν ένα πακέτο σταλεί, το χρονόμετρο επαναμετάδοσης ξεκινάει να μετράει και ο μετρητής επαναμετάδοσης αρχικοποιείται με την τιμή 0. Αν η απάντηση δεν έχει ληφθεί μέχρι να εκπνεύσει το χρονόμετρο, ο μετρητής επαναμετάδοσης αυξάνεται κατά ένα, το πακέτο επαναμεταδίδεται και το χρονόμετρο επαναμετάδοσης ξαναξεκινάει τη μέτρηση. Ο παροχέας της υπηρεσίας WTP εξακολουθεί τις επαναμεταδόσεις μέχρι ο αριθμός τους να υπερβεί τη μέγιστη τιμή που μπορεί να πάρει ο μετρητής. Αν συμβεί αυτό χωρίς λήψη αναγνώρισης τότε η συναλλαγή τερματίζεται και ειδοποιείται ο τοπικός χρήστης της υπηρεσίας.

Την πρώτη φορά που μεταδίδεται ένα PDU το πεδίο ένδειξη επαναμετάδοσης (Retransmission Indicator, RID) στην επικεφαλίδα του PDU είναι κενό. Παίρνει τιμές για όλες τις επαναμεταδόσεις. Εκτός από το πεδίο RID ο παροχέας της WTP υπηρεσίας δεν πρέπει να αλλάζει κανένα άλλο πεδίο στην επικεφαλίδα του PDU.

Το RID επιτρέπει στον παραλήπτη να εντοπίσει τα αντίγραφα των μηνυμάτωνν που μπορεί αν δημιουργήσει το δίκτυο. Ο WTP παροχέας που λαμβάνει δυο πανομοιότυπα μηνύματα με RID = 0 μπορεί με ασφάλεια να αγνοήσει το δεύτερο μήνυμα αφού είναι προφανώς αντίγραφο. Όσες επακόλουθες επαναμεταδόσεις έχουν RID = 1 δε μπορούν να αγνοηθούν. Επαναμεταδιδόμενα μηνύματα που αναπαράγονται από το δίκτυο πρέπει να θεωρούνται έγκυρα από τον παροχέα. Σε αυτή την περίπτωση οι νόμιμες επαναμεταδόσεις δε μπορούν να διαχωριστούν από τα αντίγραφα του δικτύου. Υπάρχει ο κίνδυνος, αν το μήνυμα είναι ένα Invoke PDU, να επαναληφθεί η ίδια συναλλαγή. Αυτό μπορεί να αποφευχθεί αν ο WTP παροχέας ζητήσει την επικύρωση του πεδίου TID του PDU.

Στην Εικόνα 41 βλέπουμε μια συναλλαγή τάξης 1 που χρησιμοποιεί τεμαχισμό μηνυμάτων. Το πακέτο με PSN=1 της συναλλαγής με TID=N χάνεται και ο Responder ζητάει την επαναμεταδοσή του.
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Εικόνα 41 Επιλεκτική Επαναμετάδοση χαμένων πακέτων για ένα τεμαχισμένο Invoke PDU.

4.2.5.3 Επιβεβαίωση χρήστη:

Η λειτουργία επιβεβαίωσης από τον WTP χρήστη του επιτρέπει να επιβεβαιώνει κάθε μήνυμα που λαμβάνεται από τον WTP παροχέα. Όταν αυτή η λειτουργία είναι ενεργοποιημένη, ο WTP παροχέας όταν λάβει ένα μήνυμα δε στέλνει απάντηση μέχρι να επιβεβαιώσει ο WTP χρήστης το primitive ένδειξης υπηρεσίας (δημιουργώντας το primitive απόκρισης). Αν ο WTP χρήστης δεν στείλει την επιβεβαίωση μετά από ένα καθορισμένο χρόνο, ο παροχέας ματαιώνει τη συναλλαγή.

Η υλοποίηση της λειτουργίας αυτής είναι προαιρετική εντός του WTP. Παρ’όλα αυτά, το WSP χρησιμοποιεί το χαρακτηριστικό της Αναγνώρισης από το WTP Χρήστη. Το WSP απαιτεί στο τέλος κάθε συναλλαγής με ανταλλαγή αιτήσεων και αποκρίσεων να λαμβάνει ο εξηπηρετητής μια θετική ένδειξη ότι ο πελάτης έχει επεξεργαστεί την απόκριση. Επομένως αν ο χρήστης του WTP είναι το WSP, το χαρακτηριστικό αυτό πρέπει να υλοποιείται και στο WTP.

Η διαδικασία γίνεται ως εξής: ο Initiator θέτει το πεδίο U/P στο Invoke PDU για να δείξει ότι απαιτείται αναγνώριση από το χρήστη. Αν ο Responder δεν υποστηρίζει τη λειτουργία αυτή θα ματαιώσει τη συναλλαγή με λόγο ματαίωσης NOTIMPLEMENTEDUACK. Ο Initiator μπορεί τότε να επιλέξει να επαναλάβει την αίτηση για συναλλαγή χωρίς χρησιμοποίηση της λειτουργίας.

Όταν ο Responder λάβει το Invoke PDU με ενεργοποιημένο το πεδίο U/P, δημιουργεί ένα TR-Invoke indication primitive και ξεκινάει το χρονόμετρο αναγνώρισης. Ο Responder δεν πρέπει να επιστρέψει απάντηση πριν λάβει από τον WTP χρήστη το TR-Invoke response primitive. Αν ο Initiator επαναμεταδόσει Invoke PDUs εξαιτίας έλλειψης αναγνώρισης, ο Responder πρέπει να απορρίψει σιωπηλά το PDU και να επανεκινήσει το χρονόμετρο αναγνώρισης. Όταν ο WTP χρήστης στείλει το TR-Invoke response primitive, τότε ο Responder αποκτά τη δυνατότητα να στείλει το Ack PDU. Αν εκπνεύσει ο χρόνος που καθορίζει το χρονόμετρο αναγνώρισης χωρίς να σταλεί το TR-Invoke response primitive από το χρήστη, ο παροχέας ματαιώνει τη συναλλαγή με λόγο ματαίωσης NORESPONSE. Αν ο WTP χρήστης δημιουργήσει αντίθετα ένα TR-Result request primitive, αντί για το μήνυμα αναγνώρισης στέλνεται το αποτέλεσμα. Ο Initiator που λαμβάνει το Ack PDU δημιουργεί ένα confirm primitive, που δείχνει ότι ο απομακρυσμένος WTP χρήστης έχει στείλει το αντίστοιχο response primitive.

4.2.5.4 Πληροφορίες στην τελευταία αναγνώριση:

Ο χρήστης του WTP έχει το δικαίωμα να επισυνάψει πληροφορίες μόνο στο τελευταίο μήνυμα αναγνώρισης μιας συναλλαγής. Αυτό διευκολύνει τη μεταφορά μικρών ποσοτήτων πληροφοριών που σχετίζονται με τη δοσοληψία, οι οποίες μπορεί π.χ. να είναι μετρήσεις απόδοσης που έχουν συλλεχθεί κατά τη διάρκεια της συναλλαγής. Για συναλλαγές της τάξης 2 αυτή η λειτουργία μπορεί να χρησιμοποιηθεί από τον Initiator για την αποστολή κάποιων πληροφοριών στον Responder. Για την τάξη 1 μπορεί να χρησιμοποιηθεί για την αποστολή πληροφοριών προς την αντίθετη κατεύθυνση.

Για τη συναλλαγή τάξης 2 η πληροφορία επισυνάπτεται στο τελευταίο μήνυμα αναγνώρισης με το TR-Result response primitive που περιέχει την παράμετρο ExitInfo. Ενώ για τη συναλλαγή τάξης 1 δημιουργείται ένα TR-Invoke response primitive με παράμετρο ExitInfo.

Η πληροφορία εξόδου μεταφέρεται ως Αντικείμενο Πληροφορίας Συναλλαγής (Transport Information Item TPI) στο μεταβλητό μέρος της επικεφαλίδας του Ack PDU.

Παράθεση και Διαχωρισμός (Concatenation and Separation):

Η Παράθεση είναι η διαδικασία μεταφοράς πολλαπλών WTP PDUs σε ένα SDU του δικτύου κομιστή. Κατά τη διαδικασία παράθεσης εκτελείται μια λειτουργία αντιστοίχισης των WTP PDUs στα SDUs στα οποία τοποθετούνται. Η παράθεση επιτυγχάνει μεγαλύτερη αποδοτικότητα κατά τη μετάδοση στον αέρα, αφού έτσι απαιτούνται λιγότερες μεταδόσεις.

Ο Διαχωρισμός είναι η διαδικασία με την οποία αφαιρούνται πολλαπλά PDUs από ένα SDU. Όταν γίνει αυτό τα PDUs αποστέλονται στην αντίστοιχη συναλλαγή την οποία αφορούν.

Η Παράθεση μπορεί να πραγματοποιηθεί μόνο για μηνύματα με τις ίδιες διευθύνσεις (ίδια source/destination ports και ίδιες source/destination διευθύνσεις συσκευής), αλλά επιτρέπεται η παράθεση PDUs από διαφορετικές συναλλαγές. Για παράδειγμα, το τελευταίο μήνυμα αναγνώρισης μιας συναλλαγής μπορεί να παρατεθεί με το μήνυμα κλήσης υπηρεσίας της επόμενης.

4.2.5.5 Ασύγχρονες Συναλλαγές:

Ο παροχέας μιας WTP υπηρεσίας θα πρέπει να μπορεί να ξεκινά πολλαπλές συναλλαγές πριν να λάβει την απόκριση από την πρώτη δοσοληψία. Οι πολλαπλές συναλλαγές θα πρέπει να αντιμετωπίζονται ασύγχρονα, π.χ τα αποτελέσματα από δυο τυχαίες συναλλαγές με TID=N και TID=N+3 μπορεί να έρθουν με την αντίθετη σειρά από αυτή με τη οποία ζητήθηκαν. Αυτό φαίνεται στην Εικόνα 42 όπου το πρώτο μήνυμα καθυστερεί στο δίκτυο και φτάνει μετά από το δεύτερο. Ο Responder στέλνει το αποτέλεσμα στον Initiator μόλις είναι έτοιμο, ανεξάρτητα από τις υπόλοιπες συναλλαγές.
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Εικόνα 42 Καθυστερημένο μήνυμα κλήσης υπηρεσίας WTP (βήμα 1) και ασύγχρονη εξυπηρέτησή του από τον Responder.

4.2.5.6 Ματαίωση Συναλλαγής:

Μια εκκρεμής συναλλαγή μπορεί να ματαιωθεί από τον WTP χρήστη με ένα TR-Abort request primitive. Αυτός ο τύπος ματαίωσης, η ματαίωση χρήστη (user abort), μπορεί να προκληθεί από την εφαρμογή ή από το γεγονός ότι ο χρήστης δεν μπόρεσε να υπολογίσει το αποτέλεσμα εξαιτίας κάποιου λάθους. Ματαίωση εκκρεμούς συναλλαγής μπορεί να συμβεί εξαιτίας σφάλματος του πρωτοκόλλου ή αν η λειτουργία που ζητήθηκε δεν είναι υλοποιημένη. Αυτό ονομάζεται ματαίωση παροχέα (provider abort). Και οι δυο κατηγορίες ματαίωσης στέλνουν την αιτία ματαίωσης και όταν ένας χρήστης κάνει αίτηση για ματαίωση, πρέπει να περνάει ως παράμετρο στη αίτηση την αιτία ματαίωσης.

4.2.5.7 Αναγνωριστικό δοσοληψίας (ΤΙD):

Η κύρια χρήση του TID είναι η αναγνώριση των μηνυμάτων που ανήκουν στην ίδια συναλλαγή. Όταν ένα μήνυμα επαναμεταδίδεται, το TID του παραμένει το ίδιο,όπως είδαμε στην ενότητα Επαναμετάδοση μέχρι τηνΑναγνώριση 4.2.5.2 αυτό που μεταβάλεται είναι το RID. Ο Initiator αυξάνει το TID κατά ένα για κάθε νέα συναλλαγή που ξεκινάει. Μια συναλλαγή ορίζεται μοναδικά από το socket pair (source address, source port, destination address and destination port) και το TID. To πιο σημαντικό bit του TID χρησιμοποιείται για τον καθορισμό της κατεύθυνσης της συναλλαγής, δηλαδή έχει την τιμή 0, όταν ο Initiator στέλνει κάποιο πακέτο και τιμή 1, όταν στέλνει πακέτο ο Responder. To TID είναι ένας αριθμός μήκους 16 bits, αλλά το πιο σημαντικό bit δηλώνει την κατεύθυνση των μηνυμάτων, άρα υπάρχουν 215 αριθμοί που μπορούν να χρησιμοποιηθούν ως TIDs. Ο αριθμός αυτός δηλώνει τον μεγιστο αριθμό συναλλαγών που μπορούν να είναι ενεργές ταυτόχρονα. Όταν το TID έχει φτάσει στο μέγιστο αριθμό που μπορεί να τα αναπαραστήσει και ξεκινάει μια νέα συναλλαγή, το TID τίθεται στο 0, γίνεται δηλαδή αναδίπλωση των τιμών. Ωστόσο, τότε δημιουργείται πρόβλημα, γιατί όταν το μήνυμα με TID=0 φτάσει στον Responder, έχει μικρότερο TID από αυτά που είναι αποθηκευμένα και τότε αυτός θα πρέπει να ρωτήσει τον Initiator αν το ΤΙD είναι έγκυρο. Αυτό λύνεται με τη σημαία νέο TID στο invoke PDU.

4.2.5.8 Επιβεβαίωση TID:

Αν ένα invoke PDU ληφθεί με TID ίσο ή μικρότερο αριθμό από αυτά που είναι αποθηκευμένα, ο Responder μπορεί να εξακριβώσει, αν το μήνυμα είναι καινούριο ή καθυστερημένο. Αυτό γίνεται με τη διαδικασία μιας χειραψίας τριών σημείων:

1.
Ο Initiator στέλνει ένα invoke PDU με το συγκεκριμένο TID.

2.
Ο Responder στέλνει ένα ack PDU στον Initiator ζητώντας να ενημερωθεί αν το TID είναι έγκυρο, δηλαδή, αν ο Initiator έχει μια συναλλαγή σε εξέλιξη με αυτό το TID και περιμένει απάντηση.

3.
Ο Initiator απαντά με ένα ack PDU (έγκυρο TID) (Εικόνα 43) ή με ένα abort PDU (μη έγκυρο) και για την τελευταία περίπτωση, το μήνυμα που έχει ληφθεί αγνοείται.
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Εικόνα 43 Συναλλαγή με επιτυχή Επιβεβαίωση TID.
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Εικόνα 44 Συναλλαγή με αποτυχημένη Επιβεβαίωση TID που καταλήγει σε ματαίωση της.

Αντικείμενα Πληροφορίας Συναλλαγής (Transport Information Items TPIs):

Η επικεφαλίδα ενός WTP PDU μπορεί να περιλαμβάνει ένα τμήμα μεταβλητού μήκους. Αυτό το τμήμα απαρτίζεται από τα TPIs. Αν δεν περιέχει TPIs τότε παραμένει κενό. Όλα τα ΤΡΙs ακολουθούν την παρακάτω γενική δομή: ταυτότητα ΤΡΙ, μήκος ΤΡΙ και δεδομένα ΤΡΙ. Υπάρχουν λίγα ΤΡΙs που ορίζονται στο WTP, αλλά η χρήση τους επιτρέπει μελλοντικές επεκτάσεις του πρωτοκόλλου. Ο Πίνακας 42 παρουσιάζει τους τύπους των TPIs:

	TPI
	Περιγράφεται στην Ενότητα

	Error
	TPIs 4.2.5.10

	Info
	Πληροφορίες στην τελευταία Αναγνώριση 4.2.5.4

	Option
	Μετάδοση Παραμέτρων 4.2.5.11

	Packet Sequence Number

(PSN)
	Τεμαχισμός και επανασύνθεση 4.2.5.14


Πίνακας 42 Τύποι TPIs
Όλα τα TPIs είναι προαιρετικά εκτός από το Error TPI, το οποίo χρησιμοποιείται για να πληροφορήσει τον αποστολέα ότι ο παραλήπτης έχει λάβει ένα TPI που είναι εσφαλμένο ή δεν υποστηρίζεται. Επομένως ένας WTP παροχέας πρέπει να είναι σε θέση να αναγνωρίζει τη γενική δομή ενός TPI ώστε να μπορεί να αγνοήσει ένα TPI που δεν υποστηρίζεται και να αναφέρει το σφάλμα στον αποστολέα του.

Όταν ένας WTP παροχέας λάβει ένα TPI το οποίο δεν υποστηρίζεται, επιστρέφει το Error TPI με το πεδίο ErrorCode να περιέχει την ένδειξη “Unknown TPI” μαζί με την ταυτότητα του TPI που δεν υποστηρίζει. Όταν ένας WTP παροχέας λάβει ένα TPI το οποίο υποστηρίζεται αλλά αποτυγχάνει να καταλάβει το περιεχόμενό του, επιστρέφει ένα Error TPI με το πεδίο ErrorCode με την ένδειξη “Known TPI, unknown content” και την ταυτότητα του TPI.

4.2.5.9 Μετάδοση Παραμέτρων:

Οι Παράμετροι του πρωτοκόλλου WTP μπορούν να μεταδοθούν από έναν WTP παροχέα σε έναν άλλο χρησιμοποιώντας το Option TPI που περιέχεται στο μεταβλητό τμήμα της επικεφαλίδας του WTP PDU. Η πρώτη οκτάδα του Option TPI περιέχει την ταυτότητα της παραμέτρου και οι ακόλουθες οκτάδες περιέχουν την τιμή της παραμέτρου. Ένας WTP παροχέας μπορεί να υποστηρίζει μόνο ένα υποσύνολο όλων των παραμέτρων. Ένας WTP παροχέας που δεν υποστηρίζει μια παράμετρο την αγνοεί και επιστρέφει ένα Error TPI. Δεν έχουν οριστεί υποχρεωτικοί παράμετροι. Οι προαιρετικοί παράμετροι χρησιμοποιούνται από τη λειτουργία SAR, που περιγράφεται στην αντίστοιχη ενότητα 4.2.5.14.

4.2.5.10 Χειρισμός Σφαλμάτων:

Όταν ένα ανεπανόρθωτο λάθος συμβεί κατά τη διάρκεια μιας συναλλαγής, αυτή ματαιώνεται με την αποστολή ενός Abort PDU με την ανάλογη αιτία ματαίωσης και ο τοπικός WTP χρήστης ενημερώνεται σχετικά.

4.2.5.11 Χειρισμός Έκδοσης:

Αν ένας WTP παροχέας λάβει ένα μήνυμα κλήσης υπηρεσίας νεότερης έκδοσης από αυτή που υποστηρίζει, η συναλλαγή ματαιώνεται: Ο Initiator στέλνει στον Responder ένα Invoke PDU στο πεδίο version του οποίου εμφανίζεται η έκδοση του. Αν ο Responder δεν την υποστηρίζει, πρέπει να επιστρέψει ένα Abort PDU με το πεδίο Abort Reason στην τιμή WTPVERSIONONE. Αυτό σημαίνει ότι ο WTP παροχέας υποστηρίζει την έκδοση 1 του πρωτοκόλλου WTP, [30].

4.2.5.12 Τεμαχισμός και επανασύνθεση (Segmentation and Re-assembly SAR):

Η υλοποίηση της λειτουργίας SAR στο WTPείναι προαιρετική. Αν το μήκος ενός μηνύματος ξεπερνά τη Μονάδα Μεταφοράς Μηνύματος (Message Transfer Unit, MTU) ενός κομιστή, το μήνυμα μπορεί να τεμαχιστεί από το WTP και να σταλεί σε πολλά πακέτα. Όταν ένα μήνυμα στέλνεται με τη μορφή ενός μεγάλου αριθμού μικρών πακέτων τα πακέτα αυτά μπορούν να σταλούν και να αναγνωριστούν σε ομάδες. Ο αποστολέας μπορεί να ελέγξει τη ροή τους, μεταβάλλοντας το μέγεθος της ομάδας των πακέτων ανάλογα με τα χαρακτηριστικά του δικτύου. Επίσης το σχήμα αυτό μεταφοράς πακέτων επιτρέπει να γίνεται και επιλεκτική αναμετάδοσή τους έτσι ώστε να αποφεύγεται η επαναμετάδοση ολόκληρου του μηνύματος αν χαθεί ένα ή περισσότερα πακέτα. Έτσι ο παραλήπτης ζητάει να ξανασταλούν μόνο τα αποτυχημένα πακέτα. Η λειτουργία αυτή ελαχιστοποιεί έτσι τον αριθμό των πακέτων που αποστέλονται από το WTP.

Στη συνέχεια, με τη διαδικασία επανασύνθεσης μπορεί να γίνει σύνθεση των επιμέρους πακέτων και να δημιουργηθεί το αρχικό μήνυμα. Και οι δυο λειτουργίες είναι προαιρετικές για το WTP, αλλά οδηγούν σε πιο αποδοτικό μέγεθος πακέτων μετάδοσης. Αν η λειτουργία SAR δεν υλοποιείται στο WTP επίπεδο, τότε πρέπει να υποστηριχθεί από άλλο επίπεδο π.χ. το ΙΡ μπορεί να την υποστηρίξει αν κάτω από το WΤP υπάρχει IP κομιστής,[10].

Τα PDUs που ανταλλάσσονται είναι τα Invoke και Result PDUs. Η διαδικασία που ακολουθείται για τον τεμαχισμό τους είναι κοινή, στην Εικόνα 45 βλέπουμε ως παράδειγμα τον τεμαχισμό ενός Invoke PDU: Ένα μήνυμα που υπερβαίνει το MTU του δικτύου τεμαχίζεται σε μια διατεταγμένη ακολουθία ενός PDU ακολουθούμενου από ένα ή περισσότερα Segmented PDUs. Το αρχικό PDU φέρει τον αριθμό ακολουθίας πακέτου (packet sequence number, PSN) 0 ενώ όσα Segmented PDUs ακολουθούν έχουν PSNs αυξημένα κατά ένα σε σχέση με το προηγούμενό τους. Το αρχικό PDU δεν περιέχει το PSN 0 ως πεδίο στην επικεφαλίδα του. Το γεγονός ότι το μήνυμα που αποστέλεται είναι τεμαχισμένο και ότι ακολουθούν και άλλα Segmented PDUs υπονοείται από το σήμα TTR που περιέχεται στο αρχικό PDU που στέλνει ο πελάτης και το οποίο είναι απενεργοποιημένο. Αν το μήνυμα είναι τεμαχισμένο ο εξυπηρετητής μετράει το αρχικό PDU ως πακέτο με αριθμό 0 και περιμένει και τα επόμενα Segmented PDUs. Το πεδίο PSN έχει μήκος 8 bits και δεν επιτρέπεται ο μηδενισμός του και η αναδίπλωση των τιμών που μπορεί να πάρει. Έτσι το μέγιστο πλήθος πακέτων είναι 28=256.

Τα πακέτα στέλνονται, όπως είπαμε, και αναγνωρίζονται σε ομάδες. Ο αποστολέας δεν επιτρέπεται να στείλει νέα πακέτα που ανήκουν στην ίδια συναλλαγή, μέχρι να αναγνωριστεί από τον παραλήπτη η προηγούμενη ομάδα πακέτων. Δηλαδή οι ομάδες των πακέτων στέλνονται σύμφωνα με ένα πρωτόκολλο στάσης-και-αναμονής (stop-and-wait protocol) και το μέγεθός τους μπορεί να μεταβάλλεται ανάλογα με τις δυνατότητες του δικτύου.

Τα πακέτα που ανήκουν σε μια ομάδα στέλνονται σε μια δέσμη. Το τελευταίο πακέτο της ομάδας έχει ενεργοποιημένο το σήμα GTR. Το τελευταίο πακέτο της τελευταίας ομάδας, δηλαδή το τελικό πακέτο του μηνύματος έχει ενεργοποιημένο το σήμα TTR. Επειδή η πρώτη ομάδα στέλνεται χωρίς να είναι γνωστή η κατάσταση του παραλήπτη, αν αυτός δηλαδή είναι σε θέση να τα αναγνωρίσει, ο αριθμός των πακέτων που περιέχεται σε αυτή δεν πρέπει να είναι πολύ μεγάλος, ώστε σε περίπτωση αποτυχίας να μη χρειάζεται να επαναμεταδοθεί ένας μεγάλος αριθμός πακέτων. Όταν ο παραλήπτης λάβει ένα πακέτο πού δεν έχει ενεργοποιημένα τα σήματα GTR ή TTR πρέπει να αποθηκεύσει το πακέτο και να περιμένει το επόμενο.

Όταν ο παραλήπτης λάβει ένα πακέτο με το σήμα GTR ενεργοποιημένο πρέπει να ελέγξει αν έχει λάβει όλα τα πακέτα που ανήκουν σε αυτή την ομάδα. Αν έχει λάβει όλη την ομάδα πακέτων επιστρέφει ένα Ack PDU με το PSN TPI, το οποίο περιέχει το PSM του GTR πακέτου. Αν λείπουν ένα ή περισσότερα πακέτα επιστρέφει ένα Nack PDU που περιλαμβάνει τα PSNs των πακέτων που λείπουν. Αυτά επαναμεταδίδονται με τους αρχικούς PSNs αλλά με ενεργοποιημένο το σήμα RID. Όταν ο παραλήπτης ολοκληρώσει τη λήψη ολόκληρης της ομάδας πακέτων, στέλνει το μήνυμα αναγνώρισης του GTR πακέτου. Αν το Nack PDU περιέχει ως αριθμό χαμένων πακέτων το 0 τότε πρέπει να επαναμεταδοθεί ολόκληρη η ομάδα των πακέτων.

[image: image46.png]Initator Respondes
InkaTO=N, 2. )
SogminoeTID-N, PSN-1, )
Seqminoke(1- |

Segminve(TID-N, T
Resut (0= 1)





Εικόνα 45 Τεμαχισμός ενός Invoke PDU.

Όταν ο παραλήπτης έχει λάβει μία τουλάχιστον ολοκληρωμένη ομάδα πακέτων και το τελευταίο πακέτο έχει ενεργοποιημένο το σήμα TTR τότε θα πρέπει να είναι σε θέση να επανασυνθέσει το αρχικό μήνυμα από τα επιμέρους πακέτα. Αν ο αποστολέας δεν έχει λάβει το μήνυμα αναγνώρισης μέχρι να τελειώσει ο χρόνος που μετράει το χρονόμετρο επαναμετάδοσης, μόνο το τελευταίο πακέτο του μηνύματος, δηλαδή το GTR/TTR πακέτο επαναμεταδίδεται για τον προφανή λόγο οικονομίας στη μεταφορά πακέτων από το δίκτυο. Αν ένας WTP παροχέας δεν υποστηρίζει τη λειτουργία αυτή πρέπει στην περίπτωση που του ζητηθεί να επαναμεταδοσει ένα ή περισσότερα πακέτα να ξαναστείλει ολόκληρο το μήνυμα. Επομένως είναι προφανή τα οφέλη από την υλοποίησή της στο WTP επίπεδο.

Ο Πίνακας 43 δείχνει τους συνδυασμους των σημάτων GTR/TTR και την ερμηνεία τους:

	GTR
	TTR
	ΠΕΡΙΓΡΑΦΗ

	0
	0
	Το πακέτο δεν είναι το τελευταίο

	0
	1
	Το πακέτο είναι το τελευταίο πακέτο του μηνύματος

	1
	0
	Το πακέτο είναι το τελευταίο πακέτο της ομάδας πακέτων

	1
	1
	Δεν υποστηρίζεται η λειτουργία SAR


Πίνακας 43 Οι συνδυασμοί των σημάτων GTR/TTR και η ερμηνεία τους

4.2.6 Δομή του WTP PDU
Ένα PDU περιέχει ένα ακέραιο αριθμό οκτάδων (octets) και αποτελείται από τα εξής τμήματα (Πίνακας 44):

	WTP PDU

	ΕΠΙΚΕΦΑΛΙΔΑ
	ΔΕΔΟΜΈΝΑ 
(αν υπάρχουν)

	Σταθερού Μήκους Τμήμα
	Μεταβλητού Μήκους Τμήμα (TPIs)
	


Πίνακας 44 Δομή του WTP PDU.

Το Σταθερού Μήκους Τμήμα περιέχει τις παραμέτρους που χρησιμοποιούνται συχνότερα και τον κώδικα του PDU. Αυτός προσδιορίζει το μήκος και τη δομή του τμήματος αυτού. Το πρώτο bit του σταθερού τμήματος προσδιορίζει αν υπάρχει μεταβλητό τμήμα στην επικεφαλίδα.

Οι τύποι των WTP PDUs είναι οι εξής (Πίνακας 45):

	Τύπος WTP PDU

	Invoke

	Result

	Ack

	Abort

	Segmented Invoke

	Segmented Result

	Negative Ack


Πίνακας 45 Οι τύποι των WTP PDUs
Το Μεταβλητού Μήκους Τμήμα χρησιμοποιείται για να οριστούν παράμετροι που δε χρησιμοποιούνται συχνά. Εκεί τοποθετούνται τα TPIs. Το πρώτο bit κάθε TPI δείχνει αν είναι το τελευταίο ή αν ακολουθεί και άλλο. Επίσης κάθε TPI περιλαμβάνει ένα πεδίο όπου ορίζεται το μήκος του.

Ο Πίνακας 46 περιέχει τα πεδία της επικεφαλίδας ενός PDU και τη σημασία τους. Δε χρησιμοποιούνται όλα υποχρεωτικά. Εξαρτάται από τον τύπο του PDU.

	ΠΕΔΙΑ ΕΠΙΚΕΦΑΛΙΔΑΣ
	ΣΗΜΑΣΙΑ

	CON

(Continue Flag)
	Είναι το πρώτο bit του σταθερού τμήματος της επικεφαλίδας. Αν είναι ενεργοποιημένο δηλώνει ότι υπάρχουν TPIs που περιέχονται στο μεταβλητό τμήμα της επικεφαλίδας. Επίσης χρησιμοποιείται και ως πρώτο bit για κάθε TPI και αν είναι ενεργοποιημένο δείχνει ότι ακολουθεί και επόμενο TPI, διαφορετικά αν είναι απενεργοποιημένο δηλώνει ότι είναι το τελευταίο TPI και η επόμενη οκτάδα είναι η πρώτη από τα δεδομένα του χρήστη.

	GTR

(Group Trailer)
	Όταν η λειτουργία SAR είναι υλοποιημένη, το σήμα αυτό χρησιμοποιείται για να δείξει ότι το πακέτο αυτό είναι το τελευταίο μιας ομάδας πακέτων.

	TTR

(Transmission Trailer)
	Όταν η λειτουργία SAR είναι υλοποιημένη, το σήμα αυτό χρησιμοποιείται για να δείξει ότι το πακέτο αυτό είναι το τελευταίο του τεμαχισμένου μηνύματος.

	PSN

Packet Sequence Number)
	Χρησιμοποιείται από τα PDUs που ανήκουν στη λειτουργία SAR. Δείχνει τη θέση του πακέτου μέσα στο τεμαχισμένο μήνυμα.

	PDU Type
	Δείχνει τι τύπος WTP PDU είναι το PDU (Invoke, Ack, κλπ.). Παρέχει πληροφορίες στον παραλήπτη WTP παροχέα για το πως πρέπει να ερμηνευτούν τα δεδομένα του PDU και ποιές ενέργειες πρέπει να γίνουν με τη λήψη του.

	RES, Reserved
	Δεσμευμένα bits. Τίθενται στην τιμή 0x00.

	RID

(Retransmission Indicator)
	Βοηθά τον παραλήπτη να διακρίνει τα αντίγραφα πακέτων που έχει δημιουργήσει το δίκτυο από αυτά που έχουν επαναμεταδοθεί από τον αποστολέα. Στο αρχικό μήνυμα το RID είναι απενεργοποιημένο, ενώ όταν το μήνυμα είναι αποτέλεσμα επαναμετάδοσης είναι ενεργοποιημένο.

	TID

(Transaction Identifier)
	Χρησιμοποιείται για να συνδέσει ένα πακέτο με μια συγκεκριμένη συναλλαγή.

	TCL

(Transaction Class)
	Ο Initiator χρησιμοποιεί το πεδίο αυτό για να δείξει την επιθυμητή τάξη συναλλαγής (0, 1 ή 2) όταν στέλνει το μήνυμα κλήσης για μια υπηρεσία συναλλαγής. Περιέχεται στο Invoke PDU.

	TIDnew Flag
	Περιέχεται επίσης στο Invoke PDU. Ενεργοποιείται όταν ο Initiator έχει εξαντλήσει τις τιμές που μπορεί να πάρει το TID και σημαίνει ότι το επόμενο TID θα έχει χαμηλότερη τιμή από το προηγούμενο. Όταν ο Responder λάβει το Invoke PDU και ελέγχοντας το πεδίο αυτό δει ότι είναι ενεργοποιημένο, ακυρώνει την προηγούμενη τιμή του TID που έχει αποθηκευμένη για τον Initiator.

	Version
	Η τρέχουσα έκδοση είναι 0x00. Περιέχεται στο Invoke PDU.

	U/P Flag
	Όταν το σήμα αυτό είναι ενεργοποιημένο σημαίνει ότι ο Initiator απαιτεί να λάβει ένα μήνυμα αναγνώρισης από τον απομακρυσμένο WTP χρήστη στον εξυπηρετητή για κάθε μήνυμα που αυτός λαμβάνει. Όταν το σήμα είναι απενεργοποιημένο ο WTP παροχέας μπορεί να αποκριθεί σε ένα μήνυμα χωρίς επιβεβαίωση από τον WTP χρήστη. Περιέχεται στο Invoke PDU.

	Tve/Tok flag
	Με κατεύθυνση από τον Responder προς τον Initiator το σήμα Tve (TID Verify) σημαίνει: “Έχεις καμία εκκρεμή συναλλαγή με αυτό το TID;”. Κατά την αντίθετη κατεύθυνση το σήμα Tok (TID OK) σημαίνει: “Έχω μία εκκρεμή συναλλαγή με αυτό το TID.” Περιέχεται στο Ack PDU.

	Abort Type
	Περιέχεται στο Abort PDU. Μπορεί να πάρει τις τιμές USER/PROVIDER ανάλογα με το αν τη ματαίωση της συναλλαγής προκαλεί ο χρήστης/παροχέας της WTP υπηρεσίας.

	Abort Reasons
	Περιέχεται στο Abort PDU. Αναφέρεται στην αιτία της ματαίωσης της συναλλαγής.

	Number of Missing Packets
	Περιέχει τον αριθμό των χαμένων πακέτων που ζητάει ο παραλήπτης από τον αποστολέα να επαναμεταδόσει. Αν η τιμή του είναι 0x00 τότε θα επαναμεταδοθεί ολόκληρη η ομάδα του πακέτου. Περιέχεται στο NAck PDU.

	Packet Sequence Number(s) of Missing Packets
	Μία λίστα που περιέχει την ακολουθία των αριθμών των χαμένων πακέτων που ζητάει ο παραλήπτης από τον αποστολέα για επαναμετάδοση. Περιέχεται στο NAck PDU


Πίνακας 46 Πεδία Επικεφαλίδας PDU
Η δομή των διαφόρων τύπων PDUs φαίνεται στους παρακάτω πίνακες:

	INVOKE PDU

	BIT/OCTET
	7
	6
	5
	4
	3
	2
	1
	0

	1
	CON
	PDU Type = Invoke
	GTR
	TTR
	RID

	2
	TID

	3
	

	4
	Version
	TIDnew
	U/P
	RES
	RES
	TCL


Πίνακας 47 INVOKE PDU.

	RESULT PDU

	BIT/OCTET
	7
	6
	5
	4
	3
	2
	1
	0

	1
	CON
	PDU Type = Result
	GTR
	TTR
	RID

	2
	TID

	3
	


Πίνακας 48 RESULT PDU.

	ACK PDU

	BIT/OCTET
	7
	6
	5
	4
	3
	2
	1
	0

	1
	CON
	PDU Type = Acknowledgement
	Tve/Tok
	RES
	RID

	2
	TID


Πίνακας 49ACK PDU

	ABORT PDU

	BIT/OCTET
	7
	6
	5
	4
	3
	2
	1
	0

	1
	CON
	PDU Type = Abort
	Abort type

	2
	TID

	3
	

	4
	Abort Reason


Πίνακας 50 ABORT PDU.

	SEGMENTED INVOKE PDU (Προαιρετικό)

	BIT/OCTET
	7
	6
	5
	4
	3
	2
	1
	0

	1
	CON
	PDU Type = Segmented Invoke
	GTR
	TTR
	RID

	2
	TID

	3
	

	4
	PSN


Πίνακας 51 SEGMENTED RESULT PDU (Προαιρετικό).

	NEGATIVE ACKNOWLEDGEMENT PDU (Προαιρετικό)

	BIT/OCTET
	7
	6
	5
	4
	3
	2
	1
	0

	1
	CON
	PDU Type = Negative Ack
	RESERVED
	RID

	2
	TID

	3
	

	4
	Number of Missing Packets = N

	5
	PSNs of Missing Packets

	...
	

	4+Ν
	


Πίνακας 52 NACK PDU (Προαιρετικό).

4.3 WTLS
4.3.1 Στόχοι

Το Wireless Transport Layer Security (WTLS) είναι το πρωτόκολλο του επιπέδου Ασφάλειας [29]. Το WTLS επίπεδο λειτουργεί πάνω από το επίπεδο του πρωτοκόλλου Μεταφοράς (Transport Protocol Layer, [30]). Είναι βαθμωτό και το αν χρησιμοποιούνται τα χαρακτηριστικά του ή όχι εξαρτάται από τις απαιτήσεις ασφάλειας της εφαρμογής που το χρησιμοποιεί. Το WTLS παρέχει στα ανώτερα επίπεδα του WAP ένα interface για μία ασφαλή υπηρεσία μεταφοράς διατηρόντας το interface για την υπηρεσία μεταφοράς κάτω από αυτό. Επιπλέον παρέχει το interface για τη διαχείριση ασφαλών συνδέσεων.

Ο βασικός στόχος του επιπέδου WTLS είναι να παρέχει ιδιωτικότητα, ακεραιότητα δεδομένων και επιβεβαίωση της ταυτότητας των δύο εφαρμογών που επικοινωνούν. Οι λειτουργίες του WTLS είναι παρόμοιες με αυτές του TLS 1.0 [12]και ενσωματώνει νέα χαρακτηριστικά όπως η υποστήριξη μεταφοράς datagram, βελτιστοποιημένο μηχανισμό χειραψίας και δυναμική ανανέωση του κλειδιού. Είναι βελτιστοποιημένο για λειτουργία πάνω από χαμηλού εύρους ζώνης δίκτυα κομιστών με σχετικά μεγάλο χρόνο καθυστέρησης απόκρισης.

4.3.2 Αρχιτεκτονική

Το μοντέλο αρχιτεκτονικής του WAP και η θέση του WTLS στη στοίβα των πρωτοκόλλων φαίνεται στην Εικόνα 8, [17], [13]. Το WTLS είναι σχεδιασμένο να λειτουργεί με πρωτόκολλα που είτε είναι προσανατολισμένα σε συνδέσεις και/ή σε μεταφορά datagrams. Το επίπεδο της ασφάλειας είναι ένα προαιρετικό επίπεδο πάνω από το επίπεδο μεταφοράς. Αν υπάρχει διατηρεί το interface της υπηρεσίας μεταφοράς. Η οντότητα διαχείρισης του επιπέδου ασφάλειας (SEC-Management Entity) διαχειρίζεται το WTLS πρωτόκολλο. Οι οντότητες διαχείρισης των επιπέδων συνόδου ή εφαρμογής παρέχουν επιπρόσθετη υποστήριξη, αν χρειάζεται, για τη διαχείριση (π.χ. εγκατάσταση και τερματισμό) ασφαλών συνδέσεων.

Στην Εικόνα 46 προυσιάζεται η εσωτερική αρχιτεκτονική του WTLS πρωτοκόλλου. Το πρωτόκολλο Χειραψίας (Handshake Protocol) εκτελεί τη χειραψία.

Το πρωτόκολλο Εγγραφής (Record Protocol) παραλαμβάνει τα μηνύματα προς μετάδοση, προαιρετικά τα συμπιέζει, εφαρμόζει έναν Κώδικα Εξακρίβωσης Μηνύματος (MAC, Message Authentication Code), κρυπτογραφεί και μεταδίδει το αποτέλεσμα. Αντίστοιχα τα δεδομένα που λαμβάνονται αποκρυπτογραφούνται, επιβεβαιώνονται, αποσυμπιέζονται και μετά παραδίδονται στους χρήστες υψηλότερων επιπέδων. Χρήστες του πρωτοκόλλου Εγγραφής είναι: τα πρωτόκολλα Χειραψίας, Προειδοποιητικών Μηνυμάτων (Alert protocol), Προδιαγραφών Αλλαγής Κρυπτογράφησης (ChangeCipherSpec protocol) και Δεδομένων Εφαρμογής (Application Data protocol). Περισσότερα θα δούμε στην ενότητα 6.1.3.1.
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Εικόνα 46 Εσωτερική Αρχιτεκτονική του Επιπέδου WTLS
4.3.3 Υπηρεσίες και τα πρωτόκολλα που τις παρέχουν

4.3.3.1 Τάξεις του WTLS
Ο Πίνακας 53 παρουσιάζει τις τάξεις του WTLS και τα χαρακτηριστικά του πρωτοκόλλου που υλοποιούνται στην κάθε μία (Υ=Υποχρεωτικό, Π=Προαιρετικό).

	Χαρακτηριστικό
	Τάξη 1
	Τάξη 2
	Τάξη 3

	Ανταλλαγή Δημοσίου Κλειδιού

(Public-key exchange)
	Υ
	Υ
	Υ

	Πιστοποιητικά Εξυπηρετητή

(Server certificates
	Π
	Υ
	Υ

	Πιστοποιητικά Πελάτη

(Client certificates)
	Π
	Π
	Υ

	Χειραψία με Χρήση Κοινού Μυστικού

(Shared-secret handshake)
	Π
	Π
	Π

	Συμπίεση
(Compression)
	--
	Π
	Π

	Κρυπτογράφηση
(Encryption)
	Υ
	Υ
	Υ

	MAC
	Υ
	Υ
	Υ

	Smart card interface
	--
	Π
	Π


Πίνακας 53 Τάξεις του WTLS
4.3.3.2 Στοιχεία επικοινωνίας μεταξύ επιπέδων και μεταξύ οντοτήτων εντός του WTLS

Φορείς της επικοινωνίας μεταξύ του WTLS και γειτονικών επιπέδων είναι τα primitives υπηρεσίας. Όσα γενικά χαρακτηριστικά αναλύσαμε και στην αντίστοιχη ενότητα για τα primitives του επιπέδου WSP (4.1.5) ισχύουν και εδώ.

4.3.3.2.1 Primitives Υπηρεσίας και οι Παράμετροι τους

Τα primitives υπηρεσίας αποτελούνται από εντολές και τις αντίστοιχες αποκρίσεις στις εντολές αυτές, οι οποίες συνθέτουν την παρεχόμενη από το WTLS σε ένα ανώτερο επίπεδο υπηρεσία. Η σύνταξή τους ακολουθεί το σχήμα:

SEC - Generic name . Type (Parameters).

Οι τύποι primitives υπηρεσίας του WTLS είναι οι ίδιοι που χρησιμοποιούνται στο WSP πρωτόκολλο, δηλαδή τα request, indication, response, confirm, Πίνακας 21.

Επίσης οι παράμετροι τους χρησιμοποιούνται κατά τον ίδιο τρόπο.

4.3.3.3 Υπηρεσία Μεταφοράς του WTLS
4.3.3.3.1 Primitives Υπηρεσίας
4.3.3.3.1.1 SEC-Unitdata

Το primitive αυτό χρησιμοποιείται για την ανταλλαγή πληροφορίας μεταξύ των ομοτίμων οντοτήτων που χρησιμοποιούν την υπηρεσία. Το SEC-Unitdata μπορεί να χρησιμοποιηθεί μόνο όταν υπάρχει μια ενεργή ασφαλής σύνδεση μεταξύ των διευθύνσεων μεταφοράς των ομοτίμων χρηστών. Ο Πίνακας 54 περιέχει τις παραμέτρους που μπορεί να πάρει το primitive αυτό:

	SEC-UNITDATA PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Source Address
	Είναι η μοναδική αρχική διεύθυνση της συσκευής που στέλνει το μήνυμα.

	Source Port
	Ο αριθμός του αρχικού port το οποίο συσχετίζεται με την αρχική διεύθυνση, από το οποίο στέλνεται το μήνυμα.

	Destination Address
	Η διεύθυνση του ομότιμου χρήστη για τον οποίο προορίζονται τα δεδομένα που στέλνει ο αρχικός χρήστης.

	Destination Port
	Ο αριθμός του port προορισμού το οποίο συσχετίζεται με τη διεύθυνση προορισμού και στον οποίο στέλνεται το μήνυμα.

	User Data
	Τα δεδομένα που μεταδίδονται.


Πίνακας 54 SEC-UNITDATA PRIMITIVE.

4.3.3.4 Διαχείριση Σύνδεσης WTLS
Η Διαχείριση της Σύνδεσης WTLS επιτρέπει στον πελάτη να συνδεθεί με τον εξυπηρετητή και να συμφωνήσει για τις επιλογές του πρωτοκόλλου που θα χρησιμοποιηθούν. Η εγκατάσταση μιας ασφαλούς σύνδεσης αποτελείται από αρκετά βήματα (χειραψία), σε οποιοδήποτε από τα οποία είτε ο πελάτης είτε ο εξυπηρετητής μπορούν να διακόψουν τη διαδικασία της διαπραγμάτευσης (π.χ. αν οι παράμετροι που προτείνει η άλλη πλευρά δεν είναι αποδεκτοί). Η διαπραγμάτευση αυτή μπορεί να περιλαμβάνει παραμέτρους ασφάλειας, όπως κρυπτογραφικούς αλγορίθμους και μήκος κλειδιών, ανταλλαγή κλειδιών και επαλήθευση της ταυτότητας των δύο μερών και γίνεται στην αρχή της εγκατάστασης μιας ασφαλούς σύνδεσης.

Η ακολουθία των primitives που ανταλλάσσονται κατά την εγκατάσταση μιας ασφαλούς συνόδου (πλήρης χειραψία) παρουσιάζεται στην Εικόνα 47. Μια πλήρης χειραψία είναι η δημιουργία μιας νέας ασφαλούς συνόδου μεταξύ πελάτη και εξυπηρετητή. Περιλαμβάνει μια διαδικασία διαπραγμάτευσης παραμέτρων και την ανταλλαγή πληροφορίας δημοσίου κλειδιού μεταξύ των δύο μερών.
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Εικόνα 47 Πλήρης Χειραψία.

Η ακολουθία των primitives που ανταλλάσσονται κατά την εγκατάσταση μιας ασφαλούς συνόδου (πλήρης χειραψία) με έναν βελτιστοποιημένο, συντομευμένο τρόπο παρουσιάζεται στην Εικόνα 48. Η συντομευμένη χειραψία είναι η διαδικασία δημιουργίας μιας νέας κατάστασης σύνδεσης, βασισμένης σε μια υπάρχουσα ασφαλή σύνοδο, με παρόμοιο τρόπο όπως στην Εικόνα 26 (αναλογία primitives create και resume). Κατά τη βελτιστοποιημένη χειραψία, αντίθετα με την πλήρη χειραψία, ο εξυπηρετητής ελέγχει το πιστοποιητικό του πελάτη από δική του πηγή, χωρίς να το ζητήσει από τον ίδιο τον πελάτη και έτσι αποφεύγεται η επιβάρυνση του δικτύου.

Η κατάσταση σύνδεσης αποτελεί το λειτουργικό περιβάλλον του πρωτοκόλλου record (Εικόνα 46). Περιλαμβάνει όλες τις παραμέτρους που απαιτούνται για τις κρυπτογραφικές λειτουργίες, κρυπτογράφηση/αποκρυπτογράφηση και MAC υπολογισμός/επιβεβαίωση. Κάθε ασφαλής σύνδεση έχει μια κατάσταση σύνδεσης.
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Εικόνα 48 Συντομευμένη και Βελτιστοποιημένη Χειραψία.

4.3.3.4.1 Primitives Υπηρεσίας
4.3.3.4.1.1 SEC-Create

Το primitive αυτό χρησιμοποιείται για να ξεκινήσει τη διαδικασία εγκατάστασης μιας ασφαλούς σύνδεσης. Ο Πίνακας 55 περιέχει τις παραμέτρους που μπορεί να το συνοδεύουν:

	SEC-CREATE PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Source Address
	Είναι η μοναδική αρχική διεύθυνση της συσκευής που στέλνει το μήνυμα.

	Source Port
	Ο αριθμός του αρχικού port το οποίο συσχετίζεται με την αρχική διεύθυνση, από το οποίο στέλνεται το μήνυμα.

	Destination Address
	Η διεύθυνση του ομότιμου χρήστη για τον οποίο προορίζονται τα δεδομένα που στέλνει ο αρχικός χρήστης.

	Destination Port
	Ο αριθμός του port προορισμού το οποίο συσχετίζεται με τη διεύθυνση προορισμού και στον οποίο στέλνεται το μήνυμα.

	Client Identities 
	Ταυτοποιούν τον αρχικό χρήστη με τρόπο ανεξάρτητο της μεταφοράς. Η παράμετρος αυτή μπορεί να χρησιμοποιηθεί από τον εξυπηρετητή για να ελέγξει το αντίστοιχο πιστοποιητικό του πελάτη. Ο πελάτης μπορεί να στείλει πολλές ταυτότητες που να αντιστοιχούν σε διαφορετικά κλειδιά ή πιστοποιητικά.

	Proposed Key Exchange Suites 
	Περιλαμβάνουν σουίτες ανταλλαγής κλειδιών που προτείνει ο πελάτης.

	Proposed Cipher Suites 
	Περιλαμβάνουν σουίτες κρυπτογράφησης που προτείνει ο πελάτης.

	Proposed Compression Methods
	Περιλαμβάνουν μεθόδους συμπίεσης που προτείνει ο πελάτης.

	Sequence Number Mode
	Ορίζει τον τρόπο με τον οποίο χρησιμοποιούνται οι αριθμοί ακολουθίας σε αυτή την ασφαλή σύνδεση.

	Key Refresh
	Ορίζει πόσο συχνά ανανεώνονται τα κλειδιά κρυπτογράφησης και προστασίας μέσα σε μια ασφαλή σύνδεση.

	Session Id
	Ταυτοποιεί την ασφαλή σύνδεση και είναι μοναδικό για κάθε εξυπηρετητή.

	Selected Key Exchange Suite
	Ταυτοποιεί τη σουίτα ανταλλαγής κλειδιών που επιλέγει ο εξυπηρετητής.

	Selected Cipher Suite
	Ταυτοποιεί τη σουίτα κρυπτογράφησης που επιλέγει ο εξυπηρετητής.

	Selected Compression Method
	Ταυτοποιεί τη μέθοδο συμπίεσης που επιλέγει ο εξυπηρετητής.

	Server Certificate
	Είναι το πιστοποιητικό δημοσίου κλειδιού του εξυπηρετητή.


Πίνακας 55 Παράμετροι του SEC-CREATE PRIMITIVE.

4.3.3.4.1.2 SEC-Exchange

Το primitive αυτό χρησιμοποιείται κατά τη δημιουργία μιας ασφαλούς σύνδεσης αν ο εξυπηρετητής επιθυμεί να επαληθεύσει την ταυτότητα του πελάτη ή να ανταλλάξει κλειδιά με αυτόν. Ο Πίνακας 56 περιέχει την παράμετρο του primitive αυτού:

	SEC-EΧCHANGE PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Client Certificate
	Είναι το πιστοποιητικό δημοσίου κλειδιού του πελάτη.


Πίνακας 56 Παράμετροι του SEC-EXCHANGE PRIMITIVE.

4.3.3.4.1.3 SEC-Commit

Το primitive αυτό δημιουργείται όταν ολοκληρωθεί η χειραψία και κάποιο από τα δύο μέρη θέλει να μεταβεί στην νέα κατάσταση σύνδεσης, την οποία διαπραγματεύτηκαν κατά τη διαδικασία της χειραψίας τους. Το primitive αυτό δε συνοδεύεται από παραμέτρους.

4.3.3.4.1.4 SEC-Terminate
Το primitive αυτό χρησιμοποιείται για να τερματίσει τη σύνδεση. Ο Πίνακας 57 περιέχει τις παραμέτρους που το συνοδεύουν:

	SEC-TERMINATE PRIMITIVE

	

	Παράμετρος Primitive
	Σημασία

	Alert Description
	Προσδιορίζει την αιτία που προκάλεσε τη διακοπή.

	Alert Level
	Καθορίζει αν τερματίζεται η σύνοδος (fatal) ή απλώς μία σύνδεση (critical).


Πίνακας 57 Παράμετροι του SEC-TERMINATE PRIMITIVE.

4.3.3.4.1.5 SEC-Exception
Το primitive χρησιμοποιείται για να πληροφορήσει το άλλο άκρο σχετικά με το επίπεδο σοβαρότητας των προειδοποιητικών μηνυμάτων (alerts). Ο Πίνακας 58 δείχνει την παράμετρο που το συνοδεύει:

	SEC-EXCEPTION PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Alert Description
	Προσδιορίζει την αιτία που προκάλεσε τo προειδοποιητικό μήνυμα.


Πίνακας 58 Παράμετροι του SEC-EXCEPTION PRIMITIVE.

4.3.3.4.1.6 SEC-Create-Request
Το primitive αυτό χρησιμοποιείται από τον εξυπηρετητή για να ζητήσει από τον πελάτη να ξεκινήσει μια νέα διαδικασία χειραψίας. Ο Πίνακας 59 περιέχει τις αντίστοιχες παραμέτρους:

	SEC-CREATE-REQUEST PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Source Address
	Είναι η μοναδική αρχική διεύθυνση του εξυπηρετητή που στέλνει το μήνυμα.

	Source Port
	Ο αριθμός του αρχικού port το οποίο συσχετίζεται με την αρχική διεύθυνση, από το οποίο στέλνεται το μήνυμα.

	Destination Address
	Η διεύθυνση του πελάτη για τον οποίο προορίζονται τα δεδομένα που στέλνει ο αρχικός χρήστης.

	Destination Port
	Ο αριθμός του port προορισμού το οποίο συσχετίζεται με τη διεύθυνση προορισμού και στον οποίο στέλνεται το μήνυμα.


Πίνακας 59 Παράμετροι του SEC-CREATE-REQUEST PRIMITIVE

4.4 WDP

4.4.1 Στόχοι
Το πρωτόκολλο επιπέδου Μεταφοράς (Transport layer protocol) στην αρχιτεκτονική WAP αποτελείται από το Wireless Transaction Protocol (WTP, ενότητα, 4.2, [30]) και το Wireless Datagram Protocol (WDP, [22]7). Το επίπεδο WDP λειτουργεί πάνω από τις υπηρεσίες κομιστών δεδομένων που υποστηρίζονται από κάθε τύπο δικτύου. Προσφέρει μια γενική υπηρεσία μεταφοράς datagrams στα πρωτόκολλα των ανωτέρων επιπέδων του WAP (Ασφάλειας, Συναλλαγής και Συνόδου), παρέχοντας τους ένα κοινό interface ανεξάρτητα από τις διαθέσιμες υπηρεσίες κομιστών. Αυτό επιτυγχάνεται από το WDP πρωτόκολλο προσαρμόζοντας το επίπεδο Μεταφοράς στα συγκεκριμένα χαρακτηριστικά του υποκείμενου δικτύου κομιστή και καθιστώντας τα διάφανα στους χρήστες των υπηρεσιών του. Έτσι διατηρώντας ένα συνεπές interface με κάποια βασικά χαρακτηριστικά, εξασφαλίζεται μια παγκόσμια διαλειτουργικότητα, χρησιμοποιώντας ενδιάμεσες πύλες που υλοποιούν το WDP πρωτόκολλο.

4.4.2 Αρχιτεκτονική

Η θέση του WDP επιπέδου στο μοντέλο της αρχιτεκτονικής WAP, [17], απεικονίζεται στην Εικόνα 8.

Στην Εικόνα 8, η Οντότητα Διαχείρισης Μεταφοράς (T-Management Entity) χρησιμοποιείται ως interface μεταξύ του επιπέδου WDP και του περιβάλλοντος της συσκευής. Παρέχει πληροφορίες στο επίπεδο WDP σχετικά με αλλαγές στο περιβάλλον της συσκευής που μπορεί να επηρεάσουν τη σωστή λειτουργία του WDP πρωτοκόλλου. Η Οντότητα Διαχείρισης Μεταφοράς παρακολουθεί το περιβάλλον της κινητής συσκευής--και συγκεκριμένα χαρακτηριστικά όπως, το αν αυτή βρίσκεται εντός της περιοχής κάλυψης του επιλεγμένου κομιστή, η επάρκεια πόρων (υπολογιστικής ισχύος και μνήμης), η σωστή ρύθμιση του πρωτοκόλλου WDP και η διαθεσιμότητα της συσκευής να δεχτεί και να στείλει δεδομένα—και ειδοποιεί το επίπεδο WDP αν κάποια από τις παραπάνω υπηρεσίες δεν είναι διαθέσιμη.

Για παράδειγμα, αν η κινητή συσκευή βρεθεί εκτός δικτύου κάλυψης ενός κομιστή, η αντίστοιχη Οντότητα Διαχείρισης Κομιστή θα πρέπει να αναφέρει στην Οντότητα Διαχείρισης Μεταφοράς ότι η μετάδοση/λήψη δεδομένων πάνω από αυτό το δίκτυο κομιστή δεν είναι πλέον δυνατή. Με τη σειρά της, η Οντότητα Διαχείρισης Μεταφοράς στέλνει την αντίστοιχη ένδειξη στο επίπεδο Μεταφοράς, ώστε να κλείσει όλες τις ενεργές συνδέσεις πάνω από τον δεδομένο κομιστή.

Επίσης, η Οντότητα Διαχείρισης Μεταφοράς μπορεί να χρησιμοποιηθεί ως ένα interface με το χρήστη για τη ρύθμιση από αυτόν παραμέτρων όπως είναι η διεύθυνση της συσκευής και για την υλοποίηση λειτουργιών διαθέσιμων σε αυτόν, όπως είναι η απόρριψη όλων των συνδέσεων. Γενικά η Οντότητα Διαχείρισης Μεταφοράς χειρίζεται όλα τα ζητήματα αρχικοποίησης, ρύθμισης, δυναμικής επαναρύθμισης και ανάθεσης πόρων στο επίπεδο WDP.

Το μοντέλο της αρχιτεκτονικής του πρωτοκόλλου Μεταφοράς φαίνεται στην Εικόνα 49.
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Εικόνα 49 Αρχιτεκτονική του πρωτοκόλλου Μεταφοράς

Το WDP παρέχει τις υπηρεσίες του μέσω του Σημείου Πρόσβασης Υπηρεσίας Μεταφοράς (Transport Service Access Point, T-SAP) προς το ανώτερο επίπεδο, που είναι το WTLS, αν υλοποιείται, ή το WTP, αφού όπως είδαμε στην 4.3.1, το WTLS διατηρεί το interface του επιπέδου Μεταφοράς, [29], [30]. Επιτρέπει στις εφαρμογές να λειτουργούν διάφανα πάνω από διαφορετικές υπηρεσίες δικτύων κομιστών. Στην Εικόνα 49, τα διαφορετικά ύψη με τα οποία απεικονίζονται οι υπηρεσίες για διάφορους κομιστές, δείχνουν τη διαφορά στις λειτουργίες που παρέχει ο κάθε τύπος κομιστή, 5. Eπομένως απαιτείται η διαφοροποίηση του πρωτοκόλλου WDP για να λειτουργήσει πάνω από αυτούς τους κομιστές ώστε να διατηρήσει μια ενιαία υπηρεσία που παρέχει μέσω του T-SAP. Αυτό επιτυγχάνεται μέσω ενός επιπέδου προσαρμογής κομιστή (bearer adaptation layer). Στο επίπεδο αυτό το WDP προσαρμόζεται στα διαφορετικά χαρακτηριστικά του υποκείμενου κομιστή και έτσι, βελτιστοποιείται η απόδοση του πρωτοκόλλου ως προς τη χρήση μνήμης και ραδιοφωνικής μετάδοσης. Με τον τρόπο αυτό το WDP τελικά επιτυγχάνει να προσφέρει τις ίδιες υπηρεσίες και ένα ομοιόμορφο interface στα ανώτερα στρώματα, ανεξάρτητα του δικτύου που χρησιμοποιείται.

Το WDP πρωτόκολλο υποστηρίζει τη δυνατότητα να παρέχεται ταυτόχρονα η ίδια WDP υπηρεσία κομιστή σε πολλές οντότητες ενός υψηλότερου επιπέδου. Οι οντότητες αυτές μπορεί να ανήκουν σε ένα άλλο πρωτόκολλο, όπως είναι το WTP ή το WSP, ή και μια εφαρμογή, όπως το ηλεκτρονικό ταχυδρομείο. Η ταυτότητα των οντοτήτων αυτών που χρησιμοποιούν την WDP υπηρεσία κομιστή καθορίζεται από τον αριθμό port που τους αντιστοιχίζεται. Το WDP μπορεί να υλοποιηθεί ώστε να επαναχρησιμοποιεί τα στοιχεία των υποκείμενων κομιστών, ώστε να είναι σε θέση να υποστηρίζει μια ποικιλία κομιστών και ταυτόχρονα να χρησιμοποιεί αποδοτικά τους περιορισμένους πόρους μιας κινητής συσκευής.

Η Εικόνα 50 παρουσιάζει ένα γενικό μοντέλο της αρχιτεκτονικής των WAP πρωτοκόλλων και τη θέση του WDP στην αρχιτεκτονική αυτή.
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Εικόνα 50 Γενική Αρχιτεκτονική του WDP.

Στην Εικόνα 50 οι γραμμοσκιασμένες περιοχές αποτελούν τα επίπεδα του πρωτοκόλλου στα οποία εφαρμόζονται οι προδιαγραφές του WDP, [22].

Το επίπεδο Προσαρμογής είναι το επίπεδο εκείνο του WDP πρωτοκόλλου που εκτελεί την άμεση αντιστοίχιση των λειτουργιών του WDP πρωτοκόλλου σε κάποιο συγκεκριμένο κομιστή. Το επίπεδο Προσαρμογής διαφέρει για κάθε κομιστή και ασχολείται με τις συγκεκριμένες δυνατότητες και τα χαρακτηριστικά αυτής της υπηρεσίας κομιστή.

Το επίπεδο Κομιστή αποτελεί την υπηρεσία κομιστή. Τέτοιες υπηρεσίες είναι οι GSM SMS (Short Message Service του κομιστή Global System for Mobile Communication, [61]) και USSD (Unstructured Supplementary Service Data, [56], [58], [59], [60]), IS-136 R-Data (Relay Data του IS-136, [62]) ή το CDMA Packet Data (Code Division Multiple Access Packet Data).

Στην πύλη, το επίπεδο Προσαρμογής τερματίζεται και περνάει τα WDP πακέτα στον WAP Proxy/Εξυπηρετητή μέσω ενός πρωτοκόλλου Tunneling, το οποίο αποτελεί το interface μεταξύ τους. Για παράδειγμα, αν ο κομιστής είναι ο GSM SMS, η πύλη θα ήταν ένα GSM SMSC (Short Message Service Centre ) και θα υποστήριζε ένα Tunneling πρωτόκολλο για την επικοινωνία του SMSC με άλλους εξυπηρετητές.

Το Υποδίκτυο αποτελείται από οποιαδήποτε κοινή τεχνολογία δικτύου που μπορεί να χρησιμοποιηθεί για να συνδέσει δύο συσκευές. Τέτοια δίκτυα είναι τα Δίκτυα Ευρείας Περιοχής (Wide Area Networks, WANs) που βασίζονται στα πρωτόκολλα TCP/IP ([11] και [10]) ή X.25, ή Τοπικά Δίκτυα (Local Area Networks, LANs) που λέιτουργούν με βάση τα TCP/IP πάνω από ένα δίκτυο Ethernet.

Ο WAP Proxy/Εξυπηρετητής μπορεί να λειτουργεί είτε ως παροχέας περιεχομένου είτε ως πύλη μεταξύ μιας ασύρματης σουίτας πρωτοκόλλων WTP και του ενσύρματου Internet.

Κατά την απόστολή των datagrams μιας WDP υπηρεσίας μπορούν να συμβούν σφάλματα. Τα σφάλματα αυτά χειρίζεται το πρωτόκολλο Wireless Control Message Protocol (WCMP, [57]).

4.4.3 Υπηρεσίες και τα πρωτόκολλα που τις παρέχουν

Οι υπηρεσίες που παρέχει το WDP στα ανώτερα επίπεδα είναι:

· Διευθυνσιοδότηση των εφαρμογών με αριθμούς ports.

· Προαιρετικός Τεμαχισμός και Επανασύνδεση των μεταφερόμενων πακέτων.

· Προαιρετική ανίχνευση Σφαλμάτων.

Οι υπηρεσίες αυτές που παρέχει το WDP επιτρέπουν στις εφαρμογές να λειτουργούν πάνω από διαφορετικές διαθέσιμες υπηρεσίες δικτύων κομιστών, με ιδιαίτερα χαρακτηριστικά διάφανα σε αυτές.

Για την εξασφάλιση της διαλειτουργικότητας, ορίζεται ένα ελάχιστο σύνολο χαρακτηριστικών που πρέπει να υλοποιούνται στο WDP πρωτόκολλο. Το WDP πρωτόκολλο μπορεί να λειτουργεί πάνω από διάφορες υπηρεσίες κομιστών. Κάθε τέτοια υπηρεσία κομιστή, τις προδιαγραφές της οποίας υποστηρίζει το WDP, υποστηρίζει μια υπηρεσία μεταφοράς datagram. Αυτή η υπηρεσία μεταφοράς datagrams υλοποιείται με την ανταλλαγή primitives.

Για τις υπηρεσίες κομιστή που υποστηρίζουν το IP πρωτόκολλο, το ρόλο του WDP πρωτοκόλλου παίζει το UDP πρωτόκολλο, [9]. Για κομιστές που δεν υποστηρίζουν το IP το WDP πρέπει να υλοποιεί τα χαρακτηριστικά που παρουσιάζει ο Πίνακας 60.

	WDP πάνω από δίκτυο NON-IP κομιστή

	Λειτουργία
	Τρόπος Λειτουργίας
	Υποχρεωτικό/Προαιρετικό

	Source Port Number
	Αποστολή
	Υ

	
	Λήψη
	Υ

	Destination Port Number
	Αποστολή
	Y

	
	Λήψη
	Y

	SAR
(όταν υλοποιείται από τον κομιστή)
	Αποστολή
	Π

	
	Λήψη
	Π

	Text Header
	Αποστολή
	Π

	
	Λήψη
	Π

	T-Dunitdata Service Primitive
	Αίτηση
	Υ

	
	Ένδειξη
	Υ

	T-Derror Service Primitive
	Ένδειξη
	Π


Πίνακας 60 Χαρακτηριστικά του πρωτοκόλλου WDP πάνω από κομιστή που δεν υποστηρίζει το IP πρωτόκολλο.

4.4.3.1 Στοιχεία επικοινωνίας μεταξύ επιπέδων και μεταξύ οντοτήτων εντός του WDP
Φορείς της επικοινωνίας μεταξύ του WDP και γειτονικών επιπέδων είναι τα primitives υπηρεσίας. Όσα γενικά χαρακτηριστικά αναλύσαμε και στην αντίστοιχη ενότητα για τα primitives του επιπέδου WSP (4.1.5) ισχύουν και εδώ.

4.4.3.1.1 Primitives Υπηρεσίας και οι Παράμετροι τους

Τα primitives υπηρεσίας αποτελούνται από εντολές και τις αντίστοιχες αποκρίσεις στις εντολές αυτές, οι οποίες συνθέτουν την παρεχόμενη από το WDP σε ένα ανώτερο επίπεδο υπηρεσία. Η σύνταξή τους ακολουθεί το σχήμα:

T - Generic name . Type (Parameters).

Οι τύποι primitives υπηρεσίας του WDP είναι οι ίδιοι που χρησιμοποιούνται στο WSP πρωτόκολλο, δηλαδή τα request, indication, response, confirm (Πίνακας 21).

Επίσης οι παράμετροι τους χρησιμοποιούνται κατά τον ίδιο τρόπο.

4.4.3.1.2 Primitives Υπηρεσίας

Το πρωτόκολλο WDP χρησιμοποιεί ένα μόνο primitive υπηρεσίας, το T-DUnitdata. Μπορεί επίσης να λάβει ένα T-DError primitive αν η μετάδοση δε μπορεί να εκτελεστεί από το επίπεδο πρωτοκόλλου WDP.

4.4.3.1.2.1 T-Dunitdata
Το T-DUnitdata είναι το primitive που χρησιμοποιείται για τη μετάδοση δεδομένων με τη μορφή datagrams. Δεν απαιτείται η ύπαρξη μιας εγκατεστημένης σύνδεσης. Ένα T-Dunitdata.Req primitive μπορεί να σταλεί στο επίπεδο WDP οποιαδήποτε στιγμή.

	T-DUNITDATA PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Source Address
	Είναι η μοναδική αρχική διεύθυνση της συσκευής που κάνει την αίτηση για μια υπηρεσία στο επίπεδο WDP. Μπορεί να είναι ένας αριθμός MSISDN, μια διεύθυνση IP, μια διευθυνση X.25 ή άλλο αναγνωριστικό.

	Source Port
	Ο αριθμός του αρχικού port το οποίο συσχετίζεται με την αρχική διεύθυνση

	Destination Address
	Η διεύθυνση προορισμού των δεδομένων του χρήστη που στέλνονται στο επίπεδο WDP. Μπορεί να είναι ένας αριθμός MSISDN, μια διεύθυνση IP, μια διεύθυνση X.25 ή άλλο αναγνωριστικό.

	Destination Port
	Ο αριθμός του port προορισμού το οποίο συσχετίζεται με τη διεύθυνση προορισμού για την απαιτούμενη ή υπάρχουσα συναλλαγή.

	User Data
	Τα δεδομένα του χρήστη που μεταφέρονται από το πρωτόκολλο WDP. Η μονάδα δεδομένων που αποστέλονται προς ή λαμβάνονται από το επίπεδο WDP είναι επίσης γνωστό ως SDU. Είναι η πλήρης μονάδα (μήνυμα, πακέτο) δεδομένων που παραδίδει το ανώτερο επίπεδο στο επίπεδο WDP για μετάδοση. Το επίπεδο WDP μεταδίδει το SDU και το παραδίδει στον προορισμό του χωρίς να επέμβει στο περιεχόμενό του μηνύματος.


Πίνακας 61 Παράμετροι του primitive υπηρεσίας T-DUNITDATA.

4.4.3.1.2.2 T-Derror
Το T-DError primitive χρησιμοποιείται για να παρέχει πληροφορία προς το ανώτερο επίπεδο (χρήστη της WDP υπηρεσίας) όταν συμβεί κάποιο σφάλμα που μπορεί να επηρεάσει την εκτέλεση της υπηρεσίας. Μια ένδειξη T-Derror.Ind μπορεί να δημιουργηθεί από το επίπεδο WDP μόνο αν έχει προηγηθεί αίτηση προς το επίπεδο WDP από κάποιο υψηλότερο επίπεδο, με ένα T-Dunitdata.Req primitive. Το T-DError primitive χρησιμοποιείται όταν το επίπεδο WDP δεν είναι σε θέση να ολοκληρώσει τη ζητούμενη υπηρεσία εξαιτίας κάποιου τοπικού προβλήματος. Το primitive αυτό δε χρησιμοποιείται για να πληροφορήσει το ανώτερο επίπεδο για σφάλματα δικτύου, ανεξάρτητα από τη συσκευή και τον εξυπηρετητή.

Για παράδειγμα, αν ένα ανώτερο επίπεδο εκδόσει μια αίτηση D-Unitdata.Req primitive που περιέχει ένα μεγαλύτερο SDU από το μέγιστο μέγεθος που επιτρέπει η συγκεκριμένη υλοποίηση του WDP, τότε θα επιστραφεί μια ένδειξη T-Derror.Ind στο ανώτερο επίπεδο, συνοδευόμενη από μια παράμετρο error code, το οποίο θα δηλώνει ότι το μέγεθος του SDU είναι πολύ μεγάλο.

	T-DERROR PRIMITIVE

	Παράμετρος Primitive
	Σημασία

	Source Address
	Είναι η μοναδική αρχική διεύθυνση της συσκευής που κάνει την αίτηση για μια υπηρεσία στο επίπεδο WDP. Μπορεί να είναι ένας αριθμός MSISDN, μια διεύθυνση IP, μια διευθυνση X.25 ή άλλο αναγνωριστικό.

	Source Port
	Ο αριθμός του αρχικού port το οποίο συσχετίζεται με την αρχική διεύθυνση

	Destination Address
	Η διεύθυνση προορισμού των δεδομένων του χρήστη που στέλνονται στο επίπεδο WDP. Μπορεί να είναι ένας αριθμός MSISDN, μια διεύθυνση IP, μια διεύθυνση X.25 ή άλλο αναγνωριστικό.

	Destination Port
	Ο αριθμός του port προορισμού το οποίο συσχετίζεται με τη διεύθυνση προορισμού για απαιτούμενη ή υπάρχουσα συναλλαγή.

	Error Code
	Ένας κωδικός σφάλματος που μεταφέρεται από το D-Error primitive προς ένα υψηλότερο επίπεδο. Έχει μόνο τοπική σημασία.
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5 Κομιστές

Τα πρωτόκολλα της οικογένειας WAP έχουν σχεδιαστεί για να λειτουργήσουν πάνω από μια ποικιλία ασύρματων τηλεπικοινωνιακών δικτύων μικρού εύρους ζώνης. Κάθε ένα από τα δίκτυα αυτά διαθέτει έναν ή περισσότερους τύπους κομιστή δεδομένων, οι οποίοι παρέχουν διάφορες υπηρεσίες, όπως υπηρεσία γραπτών μηνυμάτων (Short Message Service–SMS), μεταγωγή κυκλώματος (μετάδοση φωνής) και μεταγωγή πακέτου (μετάδοση δεδομένων). Έτσι, οι κομιστές προσφέρουν υπηρεσίες διαφορετικής ποιότητας ως προς το ρυθμό μετάδοσης, το ρυθμό λαθών (error rate) και τις καθυστερήσεις. Η αρχιτεκτονική του WAP, με τη βοήθεια του επιπέδου WDP (4.4), επιτυγχάνει να εξομαλύνει όλες αυτές τις ιδιαιτερότητες και να παρέχει ένα διάφανο interface στις εφαρμογές, ανεξάρτητα του υποκείμενου δικτύου (Εικόνα 6).

Ο κομιστής παρέχει ένα μηχανισμό μεταφοράς δεδομένων που χρησιμοποιείται για να συνδέσει το πρωτόκολλο WDP ανάμεσα σε δύο συσκευές. Θα πρέπει, επίσης, να σημειωθεί ότι κατά την ανταλλαγή δεδομένων μεταξύ δύο συσκευών, μπορούν να χρησιμοποιηθούν παραπάνω από ένας κομιστές.

5.1 Υπηρεσίες Κομιστή

Το WDP επίπεδο αντιστοιχεί στο επίπεδο μεταφοράς (transport layer), άρα το τέταρτο επίπεδο στο μοντέλο αναφοράς OSI. Με την παράδοση των πακέτων WDP, datagrams, ο κομιστής υλοποιεί το τρίτο και το δεύτερο επίπεδο του OSI, δηλαδή το Επίπεδο Δικτύου (Network Layer) και το Επίπεδο Σύνδεσης Δεδομένων (Data Link Layer), [13]. Ειδικότερα, οι υπηρεσίες που υλοποιεί ένας κομιστής είναι οι παρακάτω:

· Δρομολόγηση (Routing).

· Διευθυνσιοδότηση Συσκευών (ΙΡ, MSISDN ή X.25 διευθύνσεις).

· Τμηματοποίηση και Επανασύνδεση (προαιρετικά).

· Εντοπισμό Λαθών (προαιρετικά).

5.2 Τύποι Κομιστών

Ο επόμενος πίνακας συνοψίζει τα τηλεπικοινωνιακά δίκτυα, αλλά και τους κομιστές τους, οι οποίοι συνεργάζονται με το WDP.

	Δίκτυο
	Τύπος κομιστή

	GSM
	USSD

	
	SMS

	
	CSD

	
	GPRS

	IS-136
	GUTS/R-Data

	
	CSD

	
	Packet Data

	IS-95 CDMA
	SMS

	
	CSD

	
	Packet Data

	AMPS
	CPDP

	PDC
	CSD

	
	Packet Data

	IDEN
	CSD

	
	Packet Data

	Paging Network
	FLEX / ReFLEX

	PHS
	SMS

	
	CSD

	TETRA
	SDS

	
	Packet Data
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Καθένας από τους παραπάνω κομιστές διαθέτει διαφορετικά χαρακτηριστικά και προσφέρει υπηρεσίες διαφορετικής ποιότητας.

· SMS (Short Message Service): Πρόκειται για ένα μηχανισμό μεταφοράς δεδομένων περιορισμένου εύρους ζώνης, ο οποίος υλοποιεί σύνδεση από-σε άκρο (point-to-point). Συνήθως, είναι διαθέσιμος σε κινητά και PCS δίκτυα.

· CSD (Circuit-Switched Data): Παρέχει μια σύνδεση point-to-point ανάμεσα στη συσκευή και το δίκτυο. Επίσης, διαθέσιμο στα κινητά και τα PCS δίκτυα.

· USSD (Unstructured Supplementary Service Data): Μηχανισμός μεταφοράς περιορισμένου εύρους ζώνης. Είναι half-duplex και μοιάζει με την υπηρεσία μεταγωγής κυκλώματος (circuit-switch). [58], [59], [60].

GUTS/R-Data: Tο GUTS (General UDP Transport Service, [66]) είναι μια γενικού σκοπού εφαρμογή μεταφοράς δεδομένων, που χρησιμοποιεί το πρωτόκολλο UDP για να καθορίσει την αντίστοιχη εφαρμογή ή θύρα. Το IS-136 R-Data είναι ένας μηχανισμός μεταφοράς στενής ζώνης και διπλής κατεύθυνσης, [62]. Μοιάζει με την υπηρεσία datagram.

FLEX/ReFLEX: Το πρώτο είναι ένα πρωτόκολλο σελίδων (paging protocol) μιας κατεύθυνσης, που έχει σχεδιαστεί για να βελτιστοποιήσει την αποδοτικότητα του καναλιού, το χρόνο ζωής της μπαταρίας και το κόστος ανά bit μετάδοσης πανω από ευρείες γεωγραφικές περιοχές. Το ReFLEX αποτελεί την επέκταση του πρώτου. Συγκεκριμένα, είναι διπλής κατεύθυνσης, ώστε να βελτιώνει την απόδοση της μεταφοράς μηνυμάτων και προς τις δύο κατευθύνσεις (βομβητής(σύστημα). [63], [64], [65].

Καθώς εξελίσσεται η αγορά ασύρματης τηλεπικοινωνίας, αναπτύσσονται νέοι κομιστές και επεκτείνεται το WAP, ο κατάλογος με τους υποστηριζόμενους από το WAP κομιστές θα αυξάνεται, [55].

6 Γενικά θέματα

6.1 Ασφάλεια

Το θέμα της ασφάλειας στο WAP είνα κρίσιμο όταν πρόκειται για συναλλαγές όπου χρειάζεται κάποιες πληροφορίες να παραμείνουν ιδιωτικές και να γίνεται επαλήθευση της ταυτότητας των δύο μερών που επικοινωνούν καθώς και των δεδομένων που ανταλλάσσουν. Τέτοιες εφαρμογές είναι: το ηλεκτρονικό εμπόριο, οι χρηματιστηριακές και οι τραπεζικές συναλλαγές. Η ασφάλεια στο WAP εξασφαλίζεται από τις προδιαγραφές του WTLS (4.3, [29]) και τις λειτουργίες κρυπτογραφίας του.

6.1.1 Κρυπτογραφία

Με την αυξανόμενη χρήση ηλεκτρονικών μέσων αποθήκευσης δεδομένων μεγαλώνει και η ανάγκη για την ηλεκτρονική ασφάλειά τους. Κάθε πληροφορία που μεταφέρεται ηλεκτρονικά μεταξύ δύο μερών που βρίσκονται σε επικοινωνία είναι εκτεθειμένη σε μια πιθανή επίθεση από κάποιον τρίτο. Ένα γραπτό αντίγραφο (hard copy) μιας πληροφορίας που φέρει υπογραφή και μεταφέρεται από ένα αξιόπιστο πρόσωπο εξασφαλίζει την ασφάλεια. Όμως όταν το αντικείμενο που μεταφέρεται είναι αποθηκευμένο ηλεκτρονικά είναι ευκολο να αντιγραφεί, αλλαχθεί, διαβαστεί ή να αλλοιωθεί, αν υποκλαπεί, στην περίπτωση που δεν προστατεύεται. Τον ρόλο αυτό της προστασίας των ηλεκτρονικών δεδομένων και των μερών που εμπλέκονται στην ηλεκτρονική επικοινωνία αναλαμβάνει η λειτουργία της κρυπτογραφίας. Οι υπηρεσίες που πρέπει να παρέχει η κρυπτογραφία για να εξασφαλίζει μια ασφαλή επικοινωνία είναι οι παρακάτω:

1. Εμπιστευτικότητα των Δεδομένων: Η κρυπτογράφηση των δεδομένων που μεταφέρονται εγγυάται ότι αυτά θα μείνουν κρυφά, έτσι ώστε μόνο όσοι έχουν την κατάλληλη πρόσβαση θα μπορούν να τα δούν. Η υπηρεσία αυτή είναι απαραίτητη όταν, για παράδειγμα, ανταλλάσσονται ευαίσθητα δεδομένα με ένα e-mail που στέλνεται μέσω του Internet.
2. Ακεραιότητα Δεδομένων: Η υπηρεσία αυτή εξασφαλίζει ότι η πληροφορία που ανταλλάσσεται παραμένει αναλλοίωτη. Η ανάγκη αυτή παρουσιάζεται, για παράδειγμα, όταν ένας παίκτης του χρηματιστηρίου λαμβάνει την τιμή μιας μετοχής και πρέπει να είναι σίγουρος ότι είναι η πραγματική τιμή που του στέλνει η έμπιστη πηγή του.
3. Επαλήθευση Προέλευσης Δεδομένων: Η υπηρεσία αυτή εξασφαλίζει ότι κανένας τρίτος δε θα εισάγει μια άκυρη απόκριση σε μία έγκυρα εγκατεστημένη σύνδεση μεταξύ δύο μερών και επίσης ότι θα αποφευχθεί το ενδεχόμενο να εγκατασταθεί μια σύνδεση με κάποια οντότητα που έχει εμφανίσει ψευδή ταυτότητα. Στο παράδειγμα του χρηματιστηρίου, αυτός που λαμβάνει τις τιμές των μετοχών χρειάζεται να ξέρει ότι η τιμή που λαμβάνει προέρχεται από μια έμπιστη πηγή.
4. Επαλήθευση Ταυτότητας Συσκευής ή Οντότητας: Η μία ή και οι δύο από τις οντότητες που εμπλέκονται μπορεί να χρειάζονται επιβεβαίωση ότι η οντότητα με την οποία επικοινωνούν είναι όντως αυτή που ισχυρίζεται. Για παράδειγμα, σε μια ηλεκτρονική εμπορική συναλλαγή ο πελάτης θέλει να γνωρίζει αν η οντότητα με την οποία συναλλάσσεται είναι ένας έγκυρος πωλητής. Ένα παράδειγμα εφαρμογής που περιλαμβάνει επαλήθευση ταυτότητας συσκευής είναι ένα σύστημα βομβητών διπλής κατεύθυνσης: Όταν στέλνεται ένα μήνυμα από έναν βομβητή, το δίκτυο που λαμβάνει την αίτηση πρέπει να είναι σε θέση να προσδιορίσει αν η συσκευή διαθέτει ένα έγκυρο συμβόλαιο.
5. Αποφυγή Μελλοντικής Άρνησης Συναλλαγής: Μετά την ολοκλήρωση μιας ανταλλαγής που περιλαμβάνει τη σύναψη μιας συμφωνίας ή τη μετάδοση δεδομένων, είναι σημαντικό, σε μερικές περιπτώσεις, οι δύο πλευρές που εμπλέκονται να μην μπορούν να αρνηθούν τη συμφωνία ή την αποστολή των δεδομένων. Στο παράδειγμα του ηλεκτρονικού εμπορίου, ο πωλητής θέλει να εξασφαλίσει ότι στο μέλλον ο αγοραστής δε θα αρνηθεί ότι έχει προβεί στην αγορά και δε θα ζητήσει επιστροφή των χρημάτων του.
Ένα παράδειγμα που αξιοποιεί όλα τα χαρακτηριστικά της κρυπτογραφίας είναι το παρακάτω: Μετά από την αγορά ενός αυτοκινήτου ο αγοραστής θέλει να ελέγξει αν ο τραπεζικός λογαριασμός από όπου πληρώνεται το τσεκ του ενοικίου του έχει αρκετά χρήματα για την επόμενη πληρωμή. Ο άνθρωπος αυτός θέλει να εξακριβώσει με ποιόν επικοινωνεί, ώστε να είναι σίγουρος ότι στέλνει τις εμπιστευτικές πληροφορίες για το λογαριασμό του στη σωστή τράπεζα, οπότε χρειάζεται το χαρακτηριστικό της επαλήθευσης της ταυτότητας της άλλης οντότητας (4). Επίσης απαιτεί εμπιστευτικότητα των δεδομένων, που είναι τα ευαίσθητα στοιχεία του τραπεζικού του λογαριασμού όπως και το υπόλοιπο του λογαριασμού του, που επιθυμεί να παραμείνουν ιδιωτικά (1). Τόσο αυτός όσο και η τράπεζα θέλουν να εξασφαλίσουν ότι οι πληροφορίες του λογαριασμού θα παραμείνουν αναλλοίωτες, χρησιμοποιώντας το χαρακτηριστικό της κρυπτογραφίας για την ακεραιότητα των δεδομένων, έτσι ώστε οι λογαριασμοί που αναφέρονται στην αίτηση να είναι οι σωστοί λογαριασμοί και τα ποσά που επιστρέφονται να είναι έγκυρα (2). Όταν λαμβάνει τα ποσά θέλει να είναι σίγουρος για το αν όντως ο αποστολέας είναι η τράπεζα και ότι κανένας τρίτος δεν έχει εισάγει άκυρα δεδομένα κατά την επικοινωνία, χρειάζεται δηλαδή την επαλήθευση της προέλεσης των δεδομένων (3). Μετά από μια μεταφορά ενός χρηματικού ποσού από έναν λογαριασμό του πελάτη σε έναν άλλο, η τράπεζα πρέπει να είναι βέβαιη ότι ο πελάτης δε θα αρνηθεί στη συνέχεια τη συναλλαγή (5).

Η υλοποίηση των πέντε παραπάνω βασικών υπηρεσιών γίνεται με δύο διαφορετικούς τύπους κρυπτογραφίας: Την κρυπτογράφηση με συμμετρικό (symmetric-key) και με δημόσιο κλειδί (public-key). Αυτές χρησιμοποιούνται υνήθως σε συνδυασμό για το μέγιστο κέρδος με το μικρότερο κόστος.

6.1.1.1 Κρυπτογράφηση με Συμμετρικό Κλειδί

Ένα σύστημα συμμετρικού κλειδιού (ή μυστικού κλειδιού) είναι ένα σύστημα κρυπτογράφησης όπου υπάρχει ένα μόνο μυστικό κλειδί που είναι γνωστό μόνο στις δύο οντότητες που επικοινωνούν. Το βασικό πλεονέκτημα ενός τέτοιου συστήματος είναι η γρήγορη υλοποίηση, επομένως ενδείκνυται για την προστασία μεγάλων πακέτων δεδομένων. Το μειονέκτημά του είναι ότι κάθε ζευγάρι οντοτήτων πρέπει να μοιράζεται ένα μυστικό κλειδί, γνωστό μόνο σε αυτές, που χρησιμοποιείται τόσο για την κρυπτογράφηση όσο και για την αποκρυπτογράφηση των δεδομένων. Για παράδειγμα, αν ένα σύστημα περιέχει 100 άτομα που χρειάζεται να επικοινωνούν εμπιστευτικά με όλα τα υπόλοιπα, η κρυπτογράφηση με συμμετρικό κλειδί θα απαιτούσε περίπου 5000 κλειδιά, τα οποία πρέπει να κρατούνται μυστικά. Ο ορισμός και η διατήρηση της μυστικότητας όλων αυτών των κλειδιών είναι δύσκολα.

Γνωστά τέτοια συστήματα είναι τα Data Encryption Standard (DES) [42] και Advanced Encryption Standard (AES).

6.1.1.2 Κρυπτογράφηση με Δημόσιο Κλειδί [45]
Σε ένα σύστημα δημοσίου κλειδιού κάθε χρήστης διαθέτει δύο κλειδιά: ένα ιδιωτικό κλειδί, το οποίο είναι μυστικό, και ένα δημόσιο κλειδί, το οποίο είναι διαθέσιμο σε όλους τους χρήστες στο σύστημα. Ένας Χρήστης Α για να κρυπτογραφήσει ένα μήνυμα που θέλει να στείλει στον Χρήστη Β βρίσκει το δημόσιο κλειδί του Χρήστη Β, κρυπτογραφεί τα δεδομένα χρησιμοποιώντας το κλειδί αυτό και στέλνει το κρυπτογραφημένο κείμενο (ciphertext) στον Χρήστη Β. Ο Χρήστης Β για να αποκρυπτογραφήσει το κείμενο αυτό χρησιμοποιεί το ιδιωτικό του κλειδί οπότε λαμβάνει το αρχικό μήνυμα. Ένα πλεονέκτημα του συστήματος κρυπτογράφησης με δημόσιο κλειδί είναι ότι πρέπει να διαχειρίζεται έναν μικρό αριθμό κλειδιών. Για ένα σύστημα 100 χρηστών, απαιτούνται μόνο 200 κλειδιά, από τα οποία μόνο τα 100 πρέπει να είναι μυστικά. Ένα επιπλέον πλεονέκτημα του σε σχέση με ένα σύστημα συμμετρικού κλειδιού είναι ότι μπορεί να αποφύγει τη μελλοντική άρνηση της συναλλαγής (5): αν ο Χρήστης Β υπογράψει ένα μήνυμα χρησιμοποιώντας το ιδιωτικό του κλειδί, ο Χρήστης Α είναι σε θέση να ελέγξει αν το μήνυμα προήλθε από τον Χρήστη Β, και μπορεί να το αποδείξει και νομικά εφόσον μόνο ο ίδιος ο Χρήστης Β γνωρίζει το ιδιωτικό του κλειδί. Το κύριο μειονέκτημα του συστήματος δημοσίου κλειδιού είναι ότι η υλοποίησή του απαιτεί πολλούς υπολογισμούς, αντίθετα με τα συστήματα συμμετρικού κλειδιού.

Η ασφάλεια στα συστήματα δημοσίου κλειδιού βασίζεται στις συναρτήσεις που χρησιμοποιούνται για την κωδικοποίηση. Οι συναρτήσεις αυτές έχουν το χαρακτηριστικό ό,τι είναι δύσκολα αντιστρέψιμες, με την έννοια ότι είναι δύσκολο να αντιστραφεί η διαδικασία και από το αποτέλεσμα (το κωδικοποιημένο μήνυμα) να εξαχθεί το αρχικό μήνυμα. Έχουν σαν βάση ένα από τα παρακάτω προβλήματα [43]:

Πρόβλημα Παραγοντοποίησης Ακεραίου (Integer Factorization Problem, IFP). Σε αυτό είναι βασισμένος ο σχεδιασμός δημοσίου κλειδιού RSA [44].

Πρόβλημα Διακριτού Λογαρίθμου (Discrete Logarithm Problem, DLP). Σε αυτό είναι βασισμένος ο σχεδιασμός δημοσίου κλειδιού Digital Signature Algorithm (DSA) [46]και το πρωτόκολλο Diffie-Hellman [47].

· Πρόβλημα Διακριτού Λογαρίθμού Ελλειπτικής Καμπύλης (Elliptic Curve Discrete Logarithm Problem, ECDLP). Σε αυτό είναι βασισμένο το πρωτόκολλο Diffie-Hellman ελλειπτικής καμπύλης και ο σχεδιασμός δημοσίου κλειδιόυ DSA ελλειπτικής καμπύλης (ECDSA [48]). Οι κρυπτοκραφήσεις που βασίζονται στο πρόβλημα αυτό είναι οι πιο αποδοτικές και αναμενόμενες να επικρατήσουν.

6.1.1.3 Υβριδικές Λύσεις

Μια πρακτική λύση για την κρυπτογράφηση των δεδομένων αποτελεί ένα υβρίδιο κρυπτογράφησης με δημόσιο και συμμετρικό κλειδί. Για παράδειγμα, είναι συνηθισμένο να εγκαθίσταται μια επικοινωνία μεταξύ δύο οντοτήτων χρησιμοποιώντας ένα σύστημα δημοσίου κλειδιού για να ανταλλάξουν ένα, κοινό για το ζευγάρι, μυστικό κλειδί και μετά τα επόμενα μηνύματα να ασφαλίζονται χρησιμοποιώντας το μυστικό αυτό κλειδί που αντάλλαξαν, με ένα σύστημα κρυπτογράφησης συμμετρικού κλειδιού.

Στόχος της λύσης αυτής είναι να συνδυάσει τα πλεονεκτήματα των δύο μεθόδων. Έτσι η χρήση ενός συστήματος δημοσίου κλειδιού για την ανταλλαγή κλειδιού προσφέρει μια βέλτιστη διαχείριση κλειδιού αφού δεν απαιτείται από τα δύο μέρη να μοιράζονται προκαταβολικά ένα μυστικό κλειδί για να επικοινωνήσουν και επίσης εξασφαλίζει το χαρακτηριστικό της Αποφυγής Μελλοντικής Άρνησης Συναλλαγής. Η χρήση έπειτα ενός συστήματος συμμετρικού κλειδιού προσφέρει μια χαμηλή υπολογιστική επιβάρυνση. Αυτή η λύση εφαρμόζεται και στο WTLS πρωτόκολλο.

6.1.1.4 Κρυπτογραφικά Σχέδια

Τα κρυπτογραφικά συστήματα ποικίλλουν ανάλογα με τις υπηρεσίες που παρέχουν: Εμπιστευτικότητα των Δεδομένων, Ακεραιότητα Δεδομένων, Επαλήθευση Προέλευσης Δεδομένων, Επαλήθευση Ταυτότητας Συσκευής ή Οντότητας, Αποφυγή Μελλοντικής Άρνησης Συναλλαγής (6.1.1). Διακρίνουμε δύο μεγάλες τάξεις κρυπτογραφικών σχεδίων: Σχέδια Κρυπτογράφησης (encryption schemes) και Σχέδια Επαλήθευσης Ταυτότητας (authentication schemes).

Τα Σχέδια Κρυπτογράφησης στόχο έχουν να παρέχουν εμπιστευτικότητα δεδομένων. Ένα Σχέδιο Κρυπτογράφησης παίρνει τα δεδομένα στην αρχική τους μορφή που είναι το απλό κείμενο (plaintext) και τα μετασχηματίζει ώστε να είναι ακατάλληπτα. Το μετασχηματισμένο αυτό αποτέλεσμα είναι το κρυπτογραφημένο κείμενο. Με τον τρόπο αυτό, εμπιστευτικό υλικό μπορεί να μεταδοθεί κατά μήκος ενός μη ασφαλούς καναλιού χωρίς τον κίνδυνο να διαβαστεί από κάποια τρίτη μη εξουσιοδοτημένη οντότητα. Όταν ο εξουσιοδοτημένος παραλήπτης λάβει το κρυπτογραφημένο κείμενο χρησιμοποιεί το σχέδιο κρυπτογράφησης για να το αποκρυπτογραφήσει και να ανακτήσει το απλό κείμενο. Τα σχέδια κρυπτογράφησης μπορούν να υλοποιηθούν με χρήση συστημάτων είτε δημοσίου είτε συμμετρικού κλειδιού.

Τα Σχέδια Επαλήθευσης Ταυτότητας στόχο έχουν να παρέχουν την ακεραιότητα των δεδομένων και την επαλήθευση της προέλευσης των δεδομένων. Ένα Σχέδιο Επαλήθευσης Ταυτότητας παίρνει ως είσοδο το απλό κείμενο και παράγει μια ταυτότητα ή υπογραφή στο απλό κείμενο. Το απλό κείμενο μαζί με την υπογραφή μπορεί κατόπιν να μεταδοθεί μέσω ενός μη ασφαλούς καναλιού. Όταν ο παραλήπτης τα λάβει, τα ελέγχει για να επιβεβαιώσειτην προέλευση και την ακεραιότητά του απλού κειμένου. Τα Σχέδια Επαλήθευσης Ταυτότητας μπορούν να υλοποιηθούν με χρησιμοποίηση είτε συστημάτων συμμετρικού κλειδιού είτε δημοσίου κλειδιού. Στην πρώτη περίπτωση ονομάζονται Κώδικες Εξακρίβωσης Ταυτότητας (MAC) [49]ενώ στη δεύτερη Σχέδια Υπογραφής (Signature Schemes) [46]. Τα Σχέδια Υπογραφής έχουν το πλεονέκτημα ότι, εκτός από την ακεραιότητα των δεδομένων και την επαλήθευση της προέλευσης των δεδομένων, παρέχουν και προστασία από μια πιθανή μελλοντική άρνηση της συναλλαγής.

Ένα σημαντικό εργαλείο που χρησιμοποιείται για την υλοποίηση πολλών συστημάτων κρυπτογράφησης, και συγκεκριμένα Σχεδίων Υπογραφής, είναι μια Κρυπτογραφική Συνάρτηση Κατακερματισμού (cryptographic hash function). Μια Κρυπτογραφική Συνάρτηση Κατακερματισμού παίρνει ως είσοδο ένα μεγάλου μήκους απλό κείμενο και παράγει στην έξοδο μια πολύ μικρότερη τιμή, η οποία μπορεί να χαρακτηριστεί ως το αποτύπωμα της εισόδου. Η Κρυπτογραφική Συνάρτηση Κατακερματισμού είναι σχεδιασμένη ώστε να είναι δύσκολη η ανάκτηση της αρχικής εισόδου από το αποτύπωμά της. Το καλύτερο παράδειγμα μιας τέτοιας συνάρτησης είναι ο αλγόριθμος κατακερματισμού SHA-1 [50].

6.1.1.5 Υποδομές Δημοσίου Κλειδιού

Ένα βασικό θέμα για τη διαχείριση των δημοσίων κλειδιών είναι η ανάγκη να εξασφαλιστεί η αυθεντικότητα στη διανομή τους. Διαφορετικά το δημόσιο κλειδί ενός παραλήπτη θα μπορούσε να αντικατασταθεί από ένα ψεύτικο με σκοπό να χρησιμοποιηθεί για την αποκρυπτογράφηση των μηνυμάτων που λαμβάνει ο παραλήπτης αυτός. Οι μηχανισμοί που κατανέμουν τα δημόσια κλειδιά με αυθεντικό τρόπο αποτελούν τις υποδομές δημοσίου κλειδιού. Οι πιο κοινές τέτοιες υποδομές βασίζονται σε ψηφιακά πιστοποιητικά (digital certificates).

Ένα ψηφιακό πιστοποιητικό αποτελείται από ένα μήνυμα που περιέχει την ταυτότητα ενός χρήστη και το δημόσιο κλειδί του μαζί με την υπογραφή μιας έμπιστης οντότητας που ονομάζεται Αρχή Πιστοποίησης (certification authority, CA). Έτσι όταν ένας Χρήστης Α θέλει να αποκτήσει το δημόσιο κλειδί ενός Χρήστη Β, ανακτά το πιστοποιητικό του τελευταίου και επιβεβαιώνει την υπογραφή της Αρχής Πιστοποίησης που βρίσκεται σε αυτό. Όταν ολοκληρωθεί η επιβεβαίωση, ο Χρήστης Α γνωρίζει ότι έχει ένα αυθεντικό αντίγραφο του δημοσίου κλειδιού του Χρήστη Β και μπορεί να προχωρήσει σε μια ασφαλή επικοινωνία με αυτόν. Ένα ψηφιακό πιστοποιητικό μπορεί επίσης να περιέχει και άλλες χρήσιμες πληροφορίες, όπως, για παράδειγμα, μια ένδειξη για τον τρόπο με τον οποίο πρέπει να χρησιμοποιηθεί το κλειδί, την ημερομηνία λήξης του πιστοποιητικού και έναν αύξοντα αριθμό αλλά και πληροφορίες εξουσιοδότησης, όπως τα δικαιώματα πρόσβασης του χρήστη.

Στην πράξη, υπάρχουν συχνά στο σύστημα περισσότερες Αρχές Πιστοποίησης. Στην περίπτωση αυτή οι χρήστες μιας Αρχής Πιστοποίησης είναι δυνατό να χρειαστεί να ελέγξουν πιστοποιητικά που έχει εκδόσει μια άλλη Αρχή Πιστοποίησης. Για να λυθεί το πρόβλημα αυτό οι Αρχές Πιστοποίησης μπορούν να πιστοποιούν η μία την άλλη εκδίδοντας τα ανάλογα πιστοποιητικά ή ακόμα να υπάρχει μια ανώτερη Αρχή Πιστοποίησης που να πιστοποιεί τα κλειδιά των Αρχών Πιστοποίησης που βρίσκονται σε χαμηλότερο επίπεδο. Στην περίπτωση αυτή, ένας Χρήστης Α που θέλει να ανακτήσει το δημόσιο κλειδί ενός Χρήστη Β, πρέπει να ανακτήσει πρώτα το πιστοποιητικό που εκδίδει η Αρχή Πιστοποίησης στην οποία ανήκει για την Αρχή Πιστοποίησης στην οποία ανήκει ο Χρήστης Β και μετά να ανακτήσει το πιστοποιητικό που εκδίδει η τελευταία για τον Χρήστη Β. Μόνο ελέγχοντας και τα δύο πιστοποιητικά μπορεί να είναι σίγουρος ότι διαθέτει το αυθεντικό αντίγραφο του δημοσίου κλειδιού του Χρήστη Β.

Ένα άλλο ζήτημα σχετικό με τη χρήση των πιστοποιητικών είναι η πιθανότητα ανακλησής τους είτε από τον ίδιο τον χρήστη είτε από την Αρχή Πιστοποίησης του χρήστη. Αυτό μπορεί να γίνει επειδή το κλειδί του χρήστη θεωρείται διαβλητό ή επειδή ο χρήστης δεν ανήκει πλέον σε αυτή την Αρχή Πιστοποίησης. Για να λύσουν αυτό το πρόβλημα, οι Αρχές Πιστοποίησης συνήθως εκδίδουν λίστες ανάκλησης πιστοποιητικών (Certificate Revocation Lists, CRLs). Αυτές είναι υπογεγραμμένες λίστες των αυξόντων αριθμών των πιστοποιητικών που έχουν ανακληθεί. Έτσι όταν ένας Χρήστης Α θέλει να ανακτήσει το δημόσιο κλειδί ενός Χρήστη Β, πρέπει επιπλέον να ελέγξει την τελευταία έκδοση της CRL που έχει εκδόσει η Αρχή Πιστοποίησης του Χρήστη Β για να εξακριβώσει αν αυτό ισχύει.

Το γνωστότερο πρότυπο υποδομών δημοσίου κλειδιού είναι το X.509 [51] του ITU (International Telecommunications Union), το οποίο αποτελεί και τη βάση για το PKIX (Public-Key Infrastructure for the Internet) του IETF (Internet Engineering Task Force).

6.1.2 Θέματα Ασφάλειας σε ένα Ασύρματο Περιβάλλον

Γενικά όλα τα κρυπτογραφικά συστήματα πρέπει να εκτελούν προσεκτική ανάλυση του κινδύνου για τον εντοπισμό απειλών όπως είναι η αποκάλυψη, τροποποίηση και επανάλυψη μηνυμάτων καθώς και η άρνηση εξυπηρέτησης (denial-of-service). Επίσης πρέπει να γίνεται προσεκτική ανάλυση του συστήματος που να βεβαιώνει την αποτελεσματική αντιμετώπιση των απειλών αυτών, να χρησιμοποιούνται δοκιμασμένοι αλγόριθμοι για την αποφυγή απρόβλεπτων επιθέσεων, να υπάρχει ένας μηχανισμός αποκατάστασης της λειτουργίας μετά από μια επίθεση στο σύστημα καθώς και να ελέγχεται τακτικά η κατάσταση ασφάλειας του συστήματος.

Ένα ασύρματο περιβάλλον είναι περισσότερο ευαίσθητο σε επιθέσεις.

Όσον αφορά θέματα ασφάλειας, στα ασύρματα δίκτυα είναι σχετικά εύκολο να παρακολουθούνται οι επικοινωνίες χωρίς μεγάλη πιθανότητα να γίνει αντιληπτή η ενέργεια αυτή. Αν, για παράδειγμα, μια συναλλαγή πιστωτικής κάρτας γίνεται χωρίς κρυπτογράφηση σε ασύρματο περιβάλλον, το μόνο που έχει να κάνει ένας τρίτος για να αποκτήσει όλες τις πληροφορίες ώστε να επιβαρύνει την κάρτα του χρήστη είναι να υποκλέψει την επικοινωνία αυτή. Επίσης αν στέλνονται δεδομένα σε ένα ασύρματο περιβάλλον χωρίς να γίνει επαλήθευση ταυτότητας είναι εύκολο να αλλαχθούν ή ακόμα να προστεθεί ή να αντικατασταθεί πληροφορία με σκοπό να επωφεληθεί ο επιτιθέμενος, π.χ. να αλλαχθεί το ποσό μιας παραγγελίας ή ο τόπος παράδοσης ενός προιόντος. Η ευκολία με την οποία μπορούν να γίνουν τέτοιες επιθέσεις σε ασύρματες επικοινωνίες κανούν επιτακτική την ανάγκη λήψης μέτρων ασφαλείας.

Όσον αφορά το θέμα της αποδοτικότητας, οι περιορισμοί στη μνήμη, στην υπολογιστική ισχύ και το μικρό εύρος συχνοτήτων είναι θέματα που επηρεάζουν τις υλοποιήσεις της ασφάλειας. Ο περιορισμένος αποθηκευτικός χώρος απαιτεί να είναι μικρός ο χώρος που καταλαμβάνει ο κώδικας που τρέχει τις υπηρεσίες της κρυπτογραφίας. Επίσης ο περιορισμένος χώρος δεν επιτρέπει τη χρήση μεγάλων κρυπτογραφικών κλειδιών και επιβάλλει την αποδοτική τους αποθήκευση. Το καλύτερο παράδειγμα συστήματος με δημόσιο κλειδί που κάνει χρήση μικρών κλειδιών με αποδοτικές τεχνικές φύλαξης είναι η κρυπτογραφία της ελλειπτικής καμπύλης [48]. Συγκριτικά, η απόδοση ενός κλειδιού ελλειπτικής καμπύλης με μήκος 160 bits είναι περίπου η ίδια με το RSA κλειδί 1024 bits.

Επίσης το μικρό μέγεθος των κινητών συσκευών περιορίζει την υπολογιστική ισχύ τους. Όμως για να είναι αποτελεσματικές οι υπηρεσίες της κρυπτογραφίας πρέπει να είναι γρήγορες. Η απαίτηση αυτή ενισχύει ακόμα περισσότερο την ανάγκη για μικρό και ταυτόχρονα αποδοτικό κώδικα. Το πρόβλημα αυτό λύνει η χρησιμοποίηση της κρυπτογραφίας ελλειπτικής καμπύλης σε συνδυασμό με ένα σύστημα συμμετρικού κλειδιού. Εξαιτίας του μικρού μεγέθους του κλειδιού οι κρυπτογραφικές λειτουργίες ελλειπτικής καμπύλης εκτελούνται γρήγορα και απαιτούν μικρή υπολογιστική ισχύ.

Ένα ακόμα θέμα είναι το περιορισμένο εύρος ζώνης συχνοτήτων. Παρά το γεγονός ότι οι συσκευές έχουν βελτιωθεί στη μετάδοση μηνυμάτων, το εύρος ζώνης που διατίθεται για τις μεταδόσεις δεν είναι ούτε απεριόριστο ούτε δωρεάν. Για το λόγο αυτό, είναι επιθυμητό να μεταδίδονται μικρά μηνύματα. Για το λόγο αυτό, πρέπει να περιορίζεται όσο είναι δυνατό η επέκταση του μεγέθους του μεταδιδόμενου μηνύματος που επιφέρει κάθε κρυπτογραφική λειτουργία. Και σε αυτό το θέμα καταλληλότερη τεχνική είναι αυτή της ελλειπτικής καμπύλης. Με μικρότερο κλειδί και οι ψηφιακές υπογραφές για μικρά μηνύματα είναι επίσης μικρές, με αποτέλεσμα να μεταδίδονται λιγότερα δεδομένα από τη συσκευή.

Τέλος, για μεγαλύτερη αποδοτικότητα, είναι επιθυμητή η σύγκλιση των υπηρεσιών ασφάλειας που παρέχει το WAP στις εφαρμογές και των υπηρεσιών ασφαλείας που απαιτούνται για τη βασική ασύρματη επικοινωνία. Για παράδειγμα, μπορουν να χρησιμοποιούνται οι ίδιοι βασικοί αλγόριθμοι κρυπτογραφίαςστο WAP όπως και στο ασύρματο περιβάλλον με στόχο τη μείωση του μεγέθους των βιβλιοθηκών κρυπτογραφίας.

6.1.3 Ασφάλεια στο WAP
Η ασφάλεια στο WAP καθορίζεται ως επί το πλείστον από το πρωτόκολλο WTLS (4.3, [29]). Από τους στόχους της λειτουργίας της κρυπτογραφίας που περιγράφονται στην ενότητα 6.1.1, το WTLS παρέχει εμπιστευτικότητα, ακεραιότητα και επαλήθευση προέλευσης των δεδομένων καθώς και επαλήθευση της ταυτότητας μεταξύ των δύο εφαρμογών που βρίσκονται σε επικοινωνία. Δεν παρέχει την υπηρεσία που εξασφαλίζει την αποφυγή μιας μελλοντικής άρνησης της συναλλαγής από μία οντότητα.

Ένα βασικό ζήτημα όταν χρησιμοποιείται το WTLS πρωτόκολλο είναι αν παρέχεται ασφάλεια από άκρο σε άκρο (μεταξύ πελάτη και εξυπηρετητή) ή μέσω κάποιας ενδιάμεσης πύλης WAP.

Οι περισσότερες υλοποιήσεις της αρχιτεκτονικής WAP ακολουθούν το σχήμα πελάτης ( πύλη(εξυπηρετητής (παροχέας περιεχομένου) που φαίνεται στην Εικόνα 3. Το πλεονέκτημα της αρχιτεκτονικής αυτής είναι ότι αρκεί να σχεδιαστεί μία πύλη που θα συνδέει το κινητό τερματικό (πελάτης) με τους υπάρχοντες HTTP/HTML Web εξυπηρετητές και θα τους παρέχει πρόσβαση σε μια απλοποιημένη, κατάλληλη για τους πελάτες, μορφή του περιεχομένου τους. Στην περίπτωση αυτή όμως δε μπορεί να υπάρξει μια ασφαλής σύνδεση από άκρη σε άκρη, μεταξύ δύο εφαρμογών πελάτη και εξυπηρετητή. Αυτό συμβαίνει γιατί χρησιμοποιούνται διαφορετικά πρωτόκολλα ασφάλειας. Μεταξύ πελάτη-πύλης χρησιμοποιείται το WTLS πρωτόκολλο (4.3) ενώ μεταξύ πύλης και εξυπηρετητή το TLS πρωτόκολλο [1]. Έτσι όταν τα δεδομένα που προστατεύονται από το WTLS φτάσουν από τον πελάτη στην ενδιάμεση πύλη πρέπει να “ξεδιπλωθούν” και κατόπιν να “ξαναδιπλωθούν” κάτω από το TLS πριν περάσουν στον εξυπηρετητή. Έτσι η πύλη θα πρέπει να έχει την εμπιστοσύνη τόσο του πελάτη όσο και του εξυπηρετητή. Για το λόγο αυτό, συνήθως βρίσκεται εντός του δικτύου του παροχέα όπως φαίνεται στην Εικόνα 15. Επίσης είναι δυνατό οι εφαρμογές πελάτη-εξυπηρετητή να διαπραγματευτούν μια ασφαλή σύνδεση στο επίπεδο εφαρμογής και ανεξάρτητα από το υποκείμενο επίπεδο ασφάλειας του WTLS.

Σε μερικές περιπτώσεις, ο εξυπηρετητής μπορεί να έχει υλοποιημένη την πλήρη στοίβα πρωτοκόλλων του WAP (στην πρώτη στήλη στην Εικόνα 9), οπότε τα δεδομένα μεταδίδονται χωρίς τη μεσολάβηση της πύλης (πελάτης ( εξυπηρετητής με λειτουργίες WAP). Τέτοιο παράδειγμα είναι ο WTA εξυπηρετητής στην Εικόνα 15 ο οποίος επικοινωνεί απευθείας με τον κινητό πελάτη μέσω του κινητού δικτύου. Επομένως αν ο εξυπηρετητής έχει υλοποιημένο το WTLS πρωτόκολλο, εξασφαλίζεται η ασφάλεια από άκρο σε άκρο μεταξύ αυτού και του πελάτη.

Το WTLS πρωτόκολλο παρέχει ασφάλεια χρησιμοποιώντας μια παραλλαγή του υβριδίου συστήματος κρυπτογραφίας (6.1.1.3) όπως βλέπουμε και στην επόμενη ενότητα.

6.1.3.1 WTLS Πρωτόκολλο

Το πρωτόκολλο WTLS έχει μια αρχιτεκτονική πελάτη-εξυπηρετητή, όπως φαίνεται στην Εικόνα 51.
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Εικόνα 51 Ακολουθία Μηνυμάτων για μια Πλήρη Χειραψία.

Οι ασφαλείς WTLS συνδέσεις ξεκινούν με αίτηση του πελάτη, του κινητού δηλαδή τερματικού. Η εσωτερική δομή του WTLS πρωτοκόλλου φαίνεται στην Εικόνα 46.

Το κύριο συστατικό του είναι το επίπεδο Εγγραφής, το οποίο περιέχει την κατάσταση των τρεχόντων μηχανισμών κρυπτογράφησης και επαλήθευσης ταυτότητας που χρησιμοποιούνται συμμετρικά από τις αφαρμογές πελάτη-εξυπηρετητή. Τα πακέτα δεδομένων (απλό κείμενο) εισάγονται στο επίπεδο Εγγραφής του πελάτη, όπου εφαρμόζονται οι μηχανισμοί κρυπτογράφησης. Το ασφαλές πακέτο που προκύπτει στέλνεται πάνω από το ασύρματο δίκτυο προς την εφαρμογή εξυπηρετητή. Όταν ληφθεί, το αντίστοιχο επίπεδο Εγγραφής του εξυπηρετητή το επεξεργάζεται αντίστροφα χρησιμοποιώντας την ίδια κατάσταση και μηχανισμούς με το επίπεδο Εγγραφής της οντότητας-αποστολέα. Το επίπεδο Εγγραφής-παραλήπτης μπορεί να επαληθεύσει την ταυτότητα του ασφαλούς πακέτου δεδομένων και να το αποκρυπτογραφήσει. Το απλό κείμενο που προκύπτει περνάει μετά μέσω της στοίβας WAP στη σχετική εφαρμογή.

Ένα ζευγάρι οντοτήτων που επικοινωνεί για πρώτη φορά δε μοιράζεται κάποια μυστική πληροφορία. Η κοινή κατάσταση των επιπέδων Εγγραφής τους είναι η κενή (null state). Στην κενή κατάσταση το επίπεδο Έγγραφής προσθέτει στο πακέτο δεδομένων κάποια πληροφορία για τη διαχείριση του, αλλά κατά βάση μεταφέρει το πακέτο χωρίς τροποποίηση.

Το επίπεδο Εγγραφής χρησιμοποιείται από τέσσερα συστατικά πρωτόκολλα του WTLS. Το σημαντικότερο είναι το Πρωτόκολλο Χειραψίας. Αυτό είναι υπεύθυνο για τη διαπραγμάτευση μιας νέας κοινής κατάστασης για το ζευγάρι των επιπέδων Εγγραφής που επικοινωνούν. Η διαδικασία μιας τυπικής χειραψίας (Εικόνα 51) είναι η εξής: Ας υποθέσουμε ότι οι οντότητες επικοινωνούν για πρώτη φορά. Τα αρχικά δεδομένα που επεξεργάζεται το επίπεδο Εγγραφής περνούν αμετάβλητα από αυτό αφού η αρχική κατάσταση είναι η κενή. Παρόλα αυτά η ανταλλαγή αυτή είναι ασφαλής αφού χρησιμοποιείται στο στάδιο αυτό κρυπτογραφία με δημόσιο κλειδί. Αν και αρχικά οι οντότητες δε μοιράζονται καμία μυστική πληροφορία, με τη διαδικασία της χειραψίας προκύπτει ένα μυστικό κλειδί γνωστό μόνο σε αυτές τις δύο, το κύριο μυστικό (master secret).

Ο πελάτης ξεκινάει τη διαδικασία δημιουργώντας ένα μήνυμα γνωστό ως “client hello”. Το μήνυμα αυτό παίζει το ρόλο της αίτησης για την εγκατάσταση μιας ασφαλούς σύνδεσης αλλά επίσης περιέχει πεδία για τη διαπραγμάτευση του αλγορίθμου δημοσίου κλειδιού που θα χρησιμοποιηθεί για τον ορισμό του συμμετρικού κλειδιού και των συμμετρικών αλγορίθμων που θα χρησιμοποιηθούν για την προστασία του πακέτου δεδομένων. Επίσης περιέχει τυχαία δεδομένα που παράγει ο πελάτης για να αποφύγει επανάλυψη του μηνύματος και επιθέσεις εναντίον του κλειδιού.

Από τη λίστα των επιλογών που περιέχονται στο μήνυμα “client hello”, ο εξυπηρετητής αποφασίζει ποιά σουίτα ανταλλαγής κλειδιού (key exchange suite) θα χρησιμοποιηθεί. Η επιλογή αυτή περιέχεται στο μήνυμα “server hello” μαζί με άλλα δεδομένα για τη διαχείριση της συνόδου και τυχαία δεδομένα που παράγει ο εξυπηρετητής για λόγους προστασίας. Από τη στιγμή που αποφασίζεται ο αλγόριθμος ανταλλαγής κλειδιού, ο εξυπηρετητής μπορεί να στείλει το πιστοποιητικό του και/ή τη συμβολή του στην ανταλλαγή κλειδιού (ServerKeyExchange). Η πληροφορίες αυτές στέλνονται αμέσως μετά το “server hello”. Αν απαιτείται επαλήθευση της ταυτότητας του πελάτη, ο εξυπηρετητής μπορεί να ζητήσει το πιστοποιητικό του πελάτη αυτή τη στιγμή.

Λαμβάνοντας αυτά τα δεδομένα από τον εξυπηρετητή, ο πελάτης μαθαίνει ποιός είναι ο επιλεγμένος κρυπτογραφικός αλγόριθμος. Συγκεκριμένα ο πελάτης μπορεί να απαντήσει δίνοντας το πιστοποιητικό του ή άλλα δημόσια κλειδιά σχετικά με την επιλεγμένη μέθοδο ανταλλαγής κλειδιού. Αυτή τη στιγμή ο πελάτης γνωρίζει το κύριο μυστικό, το οποίο μπορεί να χρησιμοποιηθεί πλέον στον γνωστό συμμετρικό αλγόριθμο επαλήθευσης ταυτότητας και να χρησιμοποιηθεί για την παραγωγή δεδομένων για την επαλήθευση της ταυτότητας του πελάτη που στέλνονται με τη σειρά τους στον εξυπηρετητή. Από το σημείο αυτό και έπειτα όλα τα δεδομένα που στέλνονται από τον πελάτη κρυπτογραφούνται και επαληθεύεται η ταυτότητά τους με χρήση των συμμετρικών αλγορίθμων και των κοινών κλειδιών που έχουν συμφωνηθεί με τη διαδικασία της διαπραγμάτευσης. Ο εξυπηρετητής λαμβάνει τη συμβολή του πελάτη στη διαδικασία ανταλλαγής κλειδιού (ClientKeyExchange) όπως και τα δεδομένα επαλήθευσης της ταυτότητάς του. Έτσι και ο εξυπηρετητής μπορεί να υπολογίσει το κοινό κύριο μυστικό και να το χρησιμοποιήσει σε συνδυασμό με τα δεδομένα επαλήθευσης της ταυτότητάς του πελάτη για να πραγματοποιήσει την επαλήθευση αυτή. Με τη σειρά του ο εξυπηρετητής παράγει κάποια δεδομένα για να στείλει την επαλήθευση της ταυτότητάς του στον πελάτη. Από το σημείο αυτό και έπειτα όλα τα δεδομένα που στέλνονται από τον εξυπηρετητή προς τον πελάτη κρυπτογραφούνται και επαληθεύεται η ταυτότητά τους με χρήση των συμμετρικών αλγορίθμων και των κοινών κλειδιών που έχουν συμφωνηθεί με τη διαδικασία της διαπραγμάτευσης. Ο πελάτης λαμβάνει τα δεδομένα αυτά και επιβεβαιώνει την ταυτότητα του εξυπηρετητή. Από δω και πέρα πελάτης και εξυπηρετητής είναι ελεύθεροι να να ανταλλάξουν πακέτα δεδομένων σχετικά με την εφαρμογή, τα οποία προστατεύονται από τους συμφωνημένους αλγορίθμους. Αυτή η προστασία διαρκεί μέχρι το τέλος της συνόδου.

Σε επόμενες επικοινωνίες, ο πελάτης και ο εξυπηρετητής μπορούν να χρησιμοποιήσουν τα δεδομένα από προηγούμενες ασφαλείς συνόδους για να επιταχύνουν τη διαδικασία της διαπραγμάτευσης μιας νέας ασφαλούς σύνδεσης (επανάληψη συνόδου, Εικόνα 52) χωρίς να χρειαστεί να επαναλάβουν την ανταλλαγή όλων των μηνυμάτων της Εικόνα 51.
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Εικόνα 52 Ακολουθία Μηνυμάτων για μια Συντομευμένη Χειραψία.

Τα άλλα τρία συστατικά στοιχεία που χρησιμοποιούν τα επίπεδο Εγγραφής είναι τα εξής:

Το Πρωτόκολλο Προειδοποιητικών Μηνυμάτων διαχειρίζεται τις καταστάσεις σφάλματος ειδοποιώντας τις οντότητες που επικοινωνούν.

Το Πρωτόκολλο Δεδομένων Εφαρμογής διαχειρίζεται τη διαδικασία μεταφοράς των δεδομένων μέσα από την ασφαλή σύνδεση.

Το Πρωτόκολλο Προδιαγραφών Αλλαγής Κρυπτογράφησης διαχειρίζεται τα μηνύματα που ανταλλάσσονται όταν γίνεται η μετάβαση από τη μη-ασφαλή στην ασφαλή επικοινωνία.

6.1.3.1.1 Χαρακτηριστικά Ασφάλειας του WTLS
Τα θέματα που απασχολούν έναν χρήστη ενός συστήματος κρυπτογραφίας είναι από τι είδους επιθέσεις τον προστατεύει το σύστημα και για ποιές επιτυχημένες επιθέσεις πρέπει να είναι ενήμερος από το σύστημα.

Ένα τέτοιο παράδειγμα είναι μια πιθανή επίθεση άρνησης εξυπηρέτησης, που μπορει στη χειρότερη περίπτωση να καταστρέψει το μέσο επικοινωνίας. Μια άλλη απειλή είναι να έχει διαφθαρεί η απομακρυσμένη οντότητα στον εξυπηρετητή από κάποιον αντίπαλο, είτε με κοινωνικά μέσα, όπως μια απειλή ή δωροδοκία, ή πιθανώς μεταβάλλοντας τη λειτουργία του συστήματος, για παράδειγμα, με κάποιον ιό που παρακολουθεί τα δεδομένα μετά την αποκρυπτογράφησή τους. Αυτά δίνουν μια εικόνα των απειλών για την ασφάλεια που καλείται να αντιμετωπίσει το σύστημα κρυπτογραφίας.

Όπως είπαμε το WTLS πρωτόκολλο αποτελείται βασικά από μια χειραψία με βάση δημόσιο κλειδί, το οποίο χρησιμοποιείται για να παραχθούν τα κοινά μυστικά κλειδιά που χρησιμοποιούνται στη συνέχεια στις ακόλουθες λειτουργίες που γίνονται ανά μεταφερόμενο πακέτο δεδομένων. Αν υποθέσουμε ότι αυτές οι ανά πακέτο λειτπουργίες χρησιμοποιούν ισχυρούς αλγόριθμους, όπως είναι ο τριπλός DES [39]και ο SHA-1 [50], τότε τα χαρακτηριστικά ασφάλειας μιας WTLS-ασφαλούς σύνδεσης εξαρτώνται από τη μέθοδο ανταλλαγής κλειδιού που χρησιμοποιείται κατά τη χειραψία. Υπάρχουν τρείς πιθανές τέτοιες μέθοδοι: η ανώνυμη ανταλλαγή κλειδιού, η ανταλλαγή κλειδιού με επαλήθευση της ταυτότητας του εξυπηρετητή και η ανταλλαγή κλειδιού με επαλήθευση της ταυτότητας του εξυπηρετητή και του πελάτη.

1. Aνώνυμη ανταλλαγή κλειδιού: Στην περίπτωση αυτή κάθε μία από τις οντότητες που επικοινωνούν παράγει ένας μικρής διαρκείας, εφήμερο κλειδί για τη χειραψία, κατά την οποία δεν ανταλλάσσονται πιστοποιητικά. Έτσι δεν υπάρχει μηχανισμός επιβεβαίωσης της ταυτότητας των δύο πλευρών. Παρόλα αυτά, από τη στιγμή που ολοκληρώνεται η χειραψία, η χρησιμοποίηση ισχυρής συμμετρικής κρυπτογραφίας εξασφαλίζει ότι τα πακέτα που στέλνονται μπορούν να αποκρυπτογραφηθούν μόνο από τις δύο οντότητες που συμμετείχαν στη χειραψία. Αυτό μπορεί αν γίνει με χρησιμοποίηση MAC αλγορίθμων, που εξασφαλίζουν την προέλευση των πακέτων που λαμβάνονται. Η μέθοδος αυτή είναι κατάλληλη αν δεν απαιτείται εγγύηση για την επαλήθευση της ταυτότητας των οντοτήτων ή αν μπορεί να εξασφαλιστεί με άλλους τρόπους, όπως είναι η χρησιμοποίηση συνθηματικών (passwords). Όμως η μέθοδος είναι ευαίσθητη σε επιθέσεις από κάποια ενδιάμεση οντότητα, όπως είναι μια αναξιόπιστη πύλη, η οποία μπορεί να ξεγελάσει τον πελάτη/εξυπηρετητή εμφανιζόμενη ως εξυπηρετητής/πελάτης αντίστοιχα. Έτσι μπορεί να διαβάσει τη μεταδιδόμενη πληροφορία, να την αλλάξει ή να προσθέσει άκυρη πληροφορία. Αυτό είναι το μειονέκτημα της μεθόδου. Το πλεονέκτημα της μεθόδου είναι ότι δεν απαιτείται υποδομή δημοσίου κλειδιού (PKI).

2. Ανταλλαγή κλειδιού με επαλήθευση της ταυτότητας του εξυπηρετητή: Στην περίπτωση αυτή, η μέθοδος παρέχει στον πελάτη τη δυνατότητα να επαληθεύσει την ταυτότητα του εξυπηρετητή με τον οποίο επιθυμεί να συνδεθεί με ασφάλεια. Για να γίνει αυτό, πρέπει ο εξυπηρετητής να διαθέτει ένα πιστοποιητικό που να περιέχει το δημόσιο κλειδί του και να είναι υπογεγραμένο από μια Αρχή Πιστοποίησης, γνωστής στον πελάτη και αξιόπιστης. Επομένως απαιτείται η ύπαρξη μιας υποδομής PKI. Μετά από την επιτυχία της χειραψίας, ο πελάτης βεβαιώνεται ότι συμμετέχει σε μια επικοινωνία πραγματικού χρόνου με τον εξυπηρετητή που προσδιορίζεται στο πιστοποιητικό που έχει λάβει. Με τον τρόπο αυτό, καμία αντίπαλη οντότητα, ακόμα κι αν έχει τον πλήρη έλεγχο του ενδιάμεσου δικτύου, δε μπορεί να ξεγελάσει τον πελάτη και να παρέμβει στην επικοινωνία. Όπως και με την μέθοδο 1 τα πακέτα δεδομένων που στέλνονται και λαμβάνονται δεν είναι δυνατόν να αποκρυπτογραφηθούν ή να δημιουργηθούν από κάποια τρίτη οντότητα που δε συμμετείχε στη χειραψία. Επομένως η μέθοδος αυτή παρέχει ένα σχετικά υψηλό επίπεδο ασφάλειας. Ο τύπος αυτός συναλλαγής χρησιμοποιείται συνήθως για την προστασία ηλεκτρονικών πληρωμών.

Ένα πιθανό πρόβλημα που δημιουργείται είναι ότι ο εξυπηρετητής δεν έχει καμία εγγύηση για την ταυτότητα του πελάτη με τον οποίο επικοινωνεί. Για παράδειγμα, σε μία συναλλαγή πιστωτικής κάρτας, αν ένας τρίτος διαθέτει τα στοιχεία της κάρτας μπορεί να ξεγελάσει τον εξυπηρετητή. Στην περίπτωση αυτή, οι κίνδυνοι μπορούν να ελαχιστοποιηθούν με άλλους τρόπους επαλήθευσης της ταυτότητας του πελάτη, όπως είναι η επικοινωνία με την εταιρία που εκδίδει την πιστωτική κάρτα για να εξακριβωθεί ότι η κάρτα δεν έχει δηλωθεί ως κλεμένη, ή η χρησιμοποίηση κάποιου συνθηματικού από τον πελάτη που είχε συμφωνηθεί νωρίτερα. Υπάρχει λογική εξήγηση για τη χρησιμοποίηση ενός πρωτοκόλλου στο οποίο η ταυτότητα μόνο της μίας από τις δύο οντότητες επαληθεύεται. Για παράδειγμα, σε μία ιατρική βάση δεδομένων, ο χρήστης θέλει να είναι σίγουρος για τη γνησιότητα των πληροφοριών που παίρνει από αυτή, άρα επιθυμεί να επαληθεύσει την ταυτότητα της, αλλά ίδιος θέλει πιθανώς να παραμείνει ανώνυμος. Επίσης σε μία υπηρεσία πληροφόρησης τιμών μετοχών, ο πελάτης θέλει επίσης να είναι σίγουρος για τη γνησιότητα των τιμών αλλά και να μην αποκαλύπτεται για ποιές μετοχές ενδιαφέρεται.

3. Ανταλλαγή κλειδιού με επαλήθευση της ταυτότητας του εξυπηρετητή και του πελάτη: Στην περίπτωση αυτή απαιτείται η ύπαρξη μιας υποδομής PKI που να συμπεριλαμβάνει πελάτες και εξυπηρετητές. Κάθε πλευρά πρέπει να διαθέτει πιστοποιητικό και μάλιστα να είναι σε θέση να παρέχει μια αλυσίδα πιστοποιητικών ξεκινώντας από το δικό της και καταλήγοντας σε ένα πιστοποιητικό μιας Αρχής, έμπιστης στην άλλη πλευρά, το οποίο, δηλαδή ήδη διαθέτει η τελευταία. Η μέθοδος αυτή παρέχει ένα υψηλό επίπεδο ασφάλειας, που απαιτείται, για παράδειγμα, σε τραπεζικές ή χρηματιστηριακές συναλλαγές ή σε εφαρμογές που απαιτούν πρόσβαση σε τοπικά εταιρικά δίκτυα.

6.1.3.1.2 Σχόλια πάνω στο WTLS και την ασφάλεια στο WAP
Το WTLS προσφέρει ποικιλία αλγορίθμων για την κρυπτογράφηση. Για παράδειγμα, ο SHA-1 [50] και ο MD5 [52]μπορούν να χρησιμοποιηθούν ως βάση των MAC αλγορίθμών. Οι DES [39], RC5 [53] και IDEA [54] αλγόριθμοι μπορούν να χρησιμοποιηθούν ως βάση για την υπηρεσία εμπιστευτικότητας των δεδομένων. Η επιλογή του κατάληλου αλγορίθμου και παραμέτρων εξαρτάται από πολλά ζητήματα. Για παράδειγμα, η έξοδος των αλγορίθμων κατακερματισμού SHA-1 και MD5 είναι δυνατόν να αποκοπεί σε ένα μικρό αριθμό bits, με αποτέλεσμα έναν πιο αδύναμο αλγόριθμο MAC που θα χρησιμοποιεί μικρότερο εύρος ζώνης αλλά σε κόστος της ασφάλειας. Επίσης κατά την υλοποίηση κρυπτογραφικών αλγορίθμων και μεθόδων ανταλλαγής κλειδιών πρέπει να λαμβάνεται υπόψη το είδος των δεδομένων που είναι πιθανό να χρειαστεί να προστατέψει ο αλγόριθμος ώστε να ενσωματωθούν όσο δυνατό περισσότερα χαρακτηριστικά ασφάλειας. Παρόμοια ισχύουν και για την υλοποίηση του WTLS. Το WTLS βρίσκεται χαμηλά στη στοίβα των WAP πρωτοκόλλων (Εικόνα 6) και πολλές εφαρμογές που τρέχουν σε ανώτερα επίπεδα είναι λογικό να βασίζουν σε αυτό την ασφάλειά τους. Επομένως είναι σημαντικό οι υλοποιήσεις του WTLS να περιέχουν όσο το δυνατό τα πιο ισχυρά κρυπτογραφικά χαρακτηριστικά. Αυτό συνεπάγεται τη χρήση καθιερωμένων αλγορίθμων κρυπτογραφίας με κλειδιά μήκους τουλάχιστον 80 bits και ισχυρούς MAC αλγόριθμους με έξοδο τουλάχιστον 80 bits. Στην ασφάλεια συνεισφέρει επίσης η χρήση καθιερωμένων αλγορίθμων όπως είναι ο τριπλός DES και ο SHA-1, ισχυρών αλγορίθμων δημοσίου κλειδιού και πιστοποιητικών. Καλύτεροι είναι οι αλγόριθμοι ελλειπτικής καμπύλης με τουλάχιστον 160 bits ή τα RSA κλειδιά μήκους τουλάχιστον 1024 bits.

Το WTLS πρωτόκολλο είναι σχεδιασμένο να λειτουργεί ακόμα και στην περίπτωση που τα πακέτα απορρίπτονται από το δίκτυο ή λαμβάνονται εκτός σειράς. Κι αυτό γιατί τέτοια γεγονότα είναι συχνά σε κάποια ασύρματα δίκτυα. Αν και είναι αρκετά εύκολο να ξαναμπούν τα πακέτα στη σωστή σειρά, δε συμβαίνει το ίδιο με το χειρισμό των πακέτων που έχουν απορριφθεί. Το WTLS όταν τρέχει πάνω από μια υπηρεσία χωρίς σύνδεση, όπως είναι το UDP πρωτόκολλο, δεν αποτυγχάνει ούτε παύει τη λειτουργία του αν συμβεί να απορριφθούν κάποια πακέτα. Μάλιστα σε κάποιες μεθόδους το γεγονός αυτό ούτε καν ανιχνεύεται. Αυτό πρέπει να το γνωρίζουν οι συγγραφείς των εφαρμογών, οι οποίες δε θα πρέπει να εξαρτώνται από το WTLS για να εξασφαλίσουν την ακεραιότητα ενός μεγάλου μηνύματος.

Ένα άλλο ζήτημα είναι ότι κάποια προειδοποιητικά μηνύματα στέλνονται από το WTLS προς τον χρήστη χωρίς επαλήθευση της προέλευσής τους. Έτσι είναι πιθανό κάποιος κακόβουλος τρίτος να εισάγει κάποια ψευδή τέτοια μηνύματα πριν από την ολοκλήρωση της διαδικασίας της χειραψίας, αφού δεν έχει δημιουργηθεί ακόμα το κοινό μυστικό κλειδί ώστε να εφαρμοστεί ένας MAC αλγόριθμος. Μια τέτοια επίθεση αποτελεί άρνηση υπηρεσίας και δε μπορεί να αντιμετωπιστεί αλλά πρέπει να γίνεται γνωστή.

Ένα τεχνικό θέμα είναι ότι το WTLS όπως και τα πρωτόκολλα TLS και SSL δεν παρέχει την υπηρεσία αποφυγής μελλοντικής άρνησης της συναλλαγής (αποστολής και λήψης πακέτων). Εφόσον τα πακέτα προστατεύονται με κρυπτογραφία που χρησιμοποιεί ένα συμμετρικό κλειδί, γνωστό και στα δύο μέρη, κάθε πακέτο μπορεί να έχει δημιουργηθεί είτε από τον πελάτη είτε από τον εξυπηρετητή, χωρίς να μπορεί να γίνει η διάκριση αυτή.

Το WAP Forum, [55], κινείται προς την κατεύθυνση τυποποίησης των προδιαγραφών μιας βιβλιοθήκης κρυπτογραφίας για την WMLScript (WMLScript crypto library), που καθορίζει ένα μηχανισμό που επιτρέπει στο χρήστη να διαβάσει μια συμβολοσειρά κειμένου και να την υπογράψει ψηφιακά. Αυτό θα έλυνε το ζήτημα αποφυγής άρνησης της συναλλαγής. Επίσης οι προδιαγραφές του WAP WIM (Wireless Identification Module) αφορούν την παροχή hardware tokens, όπως είναι το SIM (Subscriber Identity Module) του GSM δικτύου, που μπορούν να αποθηκεύουν για μεγάλο διάστημα κλειδιά του χρήστη με τα οποία μπορούν να γίνονται οι κρυπτογραφικές λειτουργίες. Επίσης κινείται προς το σχεδιασμό αρχιτεκτονικών που θα παρέχουν ασφάλεια από άκρο σε άκρο [55].
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