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1. Εισαγωγή 

Τα ασύρματα δίκτυα και γενικότερα οι ασύρματες συνδέσεις αποτελούν μία ιδιαίτερα ευέλικτη λύση, ως επέκταση των ενσύρματων δικτύων ή ακόμα ως εναλλακτική λύση για υλοποίηση ολοκληρωμένων δικτυακών λύσεων.

Ο χώρος της ασύρματης επικοινωνίας και των προτύπων, τα οποία θα την καθορίζουν, όμως, βρίσκεται ακόμη στα σπάργανα. Οι μεγαλύτερες εταιρίες έχουν χωριστεί σε ομάδες και αναπτύσσουν ανταγωνιστικές τεχνολογίες με σκοπό την κυριαρχία σε μια αγορά που αναμένεται μέσα στα επόμενα δύο χρόνια να εκτοξευτεί σε μερικά δισεκατομμύρια δολάρια.

Ασύρματα δίκτυα υπάρχουν εδώ και αρκετά χρόνια από διάφορους κατασκευαστές, αλλά η ταχύτητα που προσέφεραν (1,5Mbps) ήταν μικρή και δεν υπήρχε συμβατότητα μεταξύ τους.

Επίσης, ένας αριθμός από καινούργιες συσκευές και προϊόντα ασύρματης επικοινωνίας που βασίζονται σε τεχνολογίες όπως spread-spectrum ραδιοφωνικά κύματα, υπέρυθρες ακτίνες, κυψελοειδείς και δορυφορικές επικοινωνίες, είναι πλέον διαθέσιμα. 

1.1.  Ιστορικό

Tα πρώτα ασύρματα δίκτυα που εμφανίστηκαν ήταν τα ραδιοδίκτυα δεδομένων (Data) τεχνολογίας TCP/IP. Οι πρώτες τεχνικές μεταγωγής πακέτων αναπτύχθηκαν γύρω στο 1964, ενώ ο όρος Packet" προτάθηκε από τον D. W. Davies του National Physical Laboratory της Μεγ. Βρετανίας. Οι έρευνες του εργαστηρίου αυτού οδήγησαν στο σημερινό διεθνές δημόσιο δίκτυο μεταγωγής πακέτων X.25, ενώ το ίδιο έτος ο οργανισμός ARPA (Advanced Research Projects Agency) των Η.Π.Α. άρχισε να χρηματοδοτεί τα προγράμματα που οδήγησαν στη δημιουργία του ARPAnet (πυρήνα του σημερινού Internet) το 1969. 

Η τεχνολογία των ασυρμάτων δικτύων μετάδοσης πακέτων άρχισε να αναπτύσσεται στην δεκαετία 1970-1980, αν και η μεγάλη ανάπτυξή της συμπίπτει με την διάδοση των μικροϋπολογιστών στην δεκαετία 1980-1990. Λόγω των ιδιαίτερων χαρακτηριστικών του μέσου μεταδόσεως τα ασύρματα δίκτυα χρησιμοποιούν εξειδικευμένα πρωτόκολλα για το υποεπίπεδο πρόσβασης μέσου (Medium Access Control) και το επίπεδο σύνδεσης δεδομένων (Data Link Layer) και συχνά και για ανώτερα επίπεδα (π.χ. δρομολόγηση πακέτων). 

Σήμερα είναι διαθέσιμος ένας αριθμός από καινούργιες συσκευές και προϊόντα ασύρματης επικοινωνίας που βασίζονται σε νέές τεχνολογίες και νέα πρότυπα. Τα τελευταία χρόνια οι κινητοί υπολογιστές (notebook, laptop, palmtop) είναι διαθέσιμοι και ελκυστικοί για το ευρύ κοινό, αφού έχουν πλέον συγκρίσιμο κόστος, υπολογιστική ισχύ και ποιότητα υπηρεσιών με τους σταθερούς υπολογιστές. Όλα αυτά έχουν σαν αποτέλεσμα την έρευνα για την ανάπτυξη προτύπων για την υποστήριξη των ασύρματων επικοινωνιών. 

Το Mobile IP ερευνάται σε ένα πλήθος μελετών που αφορούν τις ασύρματες επικοινωνίες. Σήμερα στο Πανεπιστήμιο της Καλιφόρνια το Mobile IP χρησιμοποιείται για να κατασκευαστούν ασύρματες επικοινωνίες (συμβατότητα επικοινωνιών) ανάμεσα σε ανόμοια μέσα όπως υπέρυθρα, radio LANs, wide-area cellular και satellite, ανάλογα βέβαια από τα ποσοστά λαθών και τη διαθεσιμότητα του εύρους συχνοτήτων. Υπόψη πρέπει να ληφθούν ακόμη και κάποιοι άλλοι παράγοντες όπως το κόστος και το προβλεπόμενο σέρβις. Το CMU's Monarch project είναι το επίκεντρο έρευνας για τα πανεπιστημιακά ασύρματα δίκτυα, το Mobile IP, το Mobile IPv6 και το ad-hoc networking. Ένα πλήθος πανεπιστημιακών ιδρυμάτων συνεχίζουν την έρευνα του Mobile IP. Κάποιες λεπτομέρειες για το Mobile IP θα αναφερθούν παρακάτω. 

Τα νέα πρότυπα ασυρμάτων δικτύων που παρέχουν μεγαλύτερη ευκολία , όπως το Bluetooth, ή μεγαλύτερες ταχύτητες, όπως το IEEE802.11b, τυποποιήθηκαν μόλις φέτος. Όμως, ακόμη και αυτά που δεν έχουν ακόμη τυποποιηθεί, όπως τα IEEE802.11a και HiperLAN2, είναι εξίσου δυνατοί αντίπαλοι στη μάχη της επικράτησης, λόγω των υψηλών τους δυνατοτήτων. Παρακάτω θα αναφερθούμε αναλυτικότερα σε αυτά τα πρότυπα.

2. Σύγχρονες τεχνολογίες – Πρότυπα

Τον τελευταίο ενάμιση χρόνο ο χώρος της ασύρματης επικοινωνίας βρίσκεται σε αναβρασμό: Αναλυτές υποστηρίζουν πότε τη μία και πότε την άλλη τεχνολογία, κάποιες εταιρίες αλλάζουν στρατόπεδα ενώ άλλες εταιρίες παίζουν σε δύο ταμπλό. 
Η κατάσταση μόλις τώρα δείχνει να σταθεροποιείται κάπως και τα πράγματα αποσαφηνίζονται. 

Σε όλα τα νέα πρότυπα ασύρματων δικτύων, εκτός από το πρότυπο IrDA (Infrared Data Association, Σύνδεσμος για τα Υπέρυθρα Δεδομένα), το οποίο ούτως ή άλλως δεν αφορά ασύρματα δίκτυα αλλά ασύρματη επικοινωνία, δεν απαιτείται οπτική επαφή. Σε κάθε ασύρματο δίκτυο υπάρχουν δύο μέρη: η ασύρματη κάρτα δικτύου (wireless LAN adapter), η οποία επικοινωνεί είτε με άλλες συσκευές που έχουν ασύρματη κάρτα δικτύου, είτε με τον πομποδέκτη-κόμβο (Access Point) που λειτουργεί και ως γέφυρα με το ενσύρματο δίκτυο. Η κάρτα δικτύου μοιάζει με μια τυπική κάρτα δικτύου (είτε σε ISA ή PCI για σταθερούς υπολογιστές, είτε σε PC Card για φορητούς) με μια μικρή κεραία, ενώ ο πομποδέκτης έχει τις διαστάσεις ενός βιβλίου και, εκτός από την κεραία, έχει και τα κατάλληλα βύσματα για σύνδεση με σταθερό δίκτυο. Όσον αφορά την ασφάλεια, τα πιο πολλά ασύρματα δίκτυα χρησιμοποιούν επίσης μεθόδους εξουσιοδότησης των συνδεόμενων και κρυπτογράφησης των δεδομένων. Αρκετά πρότυπα χρησιμοποιούν την τεχνική εναλλαγής συχνότητας (frequency hopping) σύμφωνα με την οποία ο κάθε πομποδέκτης αλλάζει συχνότητα μετά την αποστολή/λήψη ενός πακέτου δεδομένων αποφεύγοντας έτσι τα παράσιτα.

3. Το πρότυπο Bluetooth
Το πρότυπο Bluetooth που δημιουργήθηκε από τις Ericsson, IBM, Toshiba, Intel, Nokia και Motorola και υποστηρίζεται από άλλες 1900 εταιρίες, είναι το de facto πρότυπο για μικρών επιδόσεων ασύρματη δικτύωση ηλεκτρονικών συσκευών (κινητά, PDA, PC, εκτυπωτές, fax, modem, πληκτρολόγια κ.τ.λ.) με χαμηλή κατανάλωση (0,01W) και χαμηλό κόστος. Τα δίκτυα αυτά ονομάζονται PAN (Personal Area Networks, Δίκτυα Προσωπικού Χώρου) γιατί σε αντίθεση με τα LAN, ο χώρος ο οποίος καλύπτεται είναι πολύ λίγα μέτρα. Τα PAN έχουν ουσιαστικά σχεδιαστεί με σκοπό την κατάργηση των καλωδίων. Η ταχύτητα μεταφοράς δεδομένων είναι μέχρι 1Mbps ενώ είναι δυνατή και η ταυτόχρονη μεταφορά ήχου. Η συχνότητα που εκπέμπονται τα δεδομένα είναι τα 2,4GHz ενώ χρησιμοποιείται η τεχνική εναλλαγής συχνότητας. Το Bluetooth υποστηρίζει τόσο άμεση επικοινωνία ανάμεσα σε δύο συσκευές (point to point) όσο και επικοινωνία πολλών συσκευών με ένα access point (point to multipoint). Η χωρητικότητά του είναι 8 συσκευές ανά δίκτυο αλλά η μέθοδος εναλλαγής συχνοτήτων (1600 εναλλαγές ανά δευτερόλεπτο σε 79 κανάλια) επιτρέπει σε περισσότερα από 1 δίκτυα να συνυπάρχουν στον ίδιο χώρο. Η ελάχιστη απόσταση ανάμεσα στον πομπό και το δέκτη είναι 10 εκατοστά και η μέγιστη 10 μέτρα. Από πλευράς ασφάλειας, αν και το Bluetooth δεν παρέχει ιδιαίτερα υψηλό επίπεδο, η μικρή του εμβέλεια περιορίζει τον κίνδυνο.

Η κυκλοφορία των συσκευών που υποστηρίζουν το Bluetooth έχει ήδη αρχίσει με τη μορφή κινητών τηλεφώνων και καρτών δικτύου για υπολογιστές. Δεδομένου ότι το κόστος υλοποίησης του Bluetooth είναι πολύ μικρό, μέχρι το τέλος του 2001 το 80% των κινητών τηλεφώνων θα το ενσωματώνει και η επικράτησή του θεωρείται δεδομένη. Εταιρείες όπως η Palm και η Microsoft έχουν ήδη ανακοινώσει υποστήριξη του Bluetooth στα μελλοντικά προϊόντα τους.

Σήμερα το  Bluetooth είναι ένα από τα περισσότερο πολυσυζητημένα ασύρματα πρότυπα στον κόσμο. Το Bluetooth αναπτύχθηκε ως πρότυπο περιορισμένου φάσματος, ασύρματης επικοινωνίας πέρυσι από την Ericsson, ΙΒΜ, Intel, Nokia, και Toshiba με στόχο «να φέρει επανάσταση στην ασύρματη επικοινωνία των κινητών συσκευών.» 

Το Bluetooth είναι μια ανοικτή προδιαγραφή που οι επιχειρήσεις μπορούν να υιοθετήσουν ελεύθερα. Τα πρότυπα απαιτούν ένα περιορισμένου φάσματος ραδιόπομποδέκτη που επιτρέπει την ανταλλαγή πληροφοριών, επιτρέποντας ασύρματες συνδέσεις μεταξύ κινητών τηλεφώνων, PCs, προσωπικών ψηφιακών βοηθών (PDAs), ψηφιακών φωτογραφικών μηχανών , και άλλων φορητών συσκευών αυτού του είδους. Η συχνότητα του Bluetooth είναι στην ελεύθερη, παγκόσμια βιομηχανική, επιστημονική, και ιατρική (ism) ζώνη των 2.45-GHz. 

Αυτήν την περίοδο, υπάρχουν περισσότερες από 500 επιχειρήσεις που υποστηρίζουν τα πρότυπα Bluetooth, ενώ η ζήτηση είναι μεγάλη και από άλλες. Αυτό συμβαίνει γιατί απλά, τα πρότυπα Bluetooth λύνουν μερικά από τα πιο κοινά και εξοργιστικά προβλήματα με τους φορητούς υπολογιστές και τις επικοινωνίες. 

Πλέον οι χρήστες φορητών υπολογιστών δεν θα είναι ανάγκη να συσκευάζουν μέτρα διάφορων καλωδίων για να συνδέσουν τις συσκευές τους. Δεδομένου ότι οι περισσότερες συσκευές υιοθετούν την τεχνολογία Bluetooth, οι φορητές συσκευές θα διασυνδέονται με ευκολία με εκτυπωτές, μηχανές fax, άλλα PCs (σε ένα ειδικό δίκτυο), καθώς ακόμη και με συσκευές όπως τα κινητά τηλέφωνα. Δεδομένου ότι το πρότυπο υποστηρίζουν αρκετά καλούς ρυθμούς μετάδοσης δεδομένων, το Bluetooth είναι σε θέση να μεταφέρει και φωνή και  δεδομένα. 

Αυτό που πραγματικά ωθεί τη βιομηχανία είναι ωστόσο — εκτός από την τεράστια απαίτηση για ευκολία στη συνεκτικότητα συσκευών η οποία παρέχεται από το Bluetooth — είναι το σχετικά χαμηλότερο κόστος που απαιτείται  για την ενσωμάτωση αυτού του τύπου συσκευής. Οι αρχικές δαπάνες των υλικών αναμένονται να είναι περίπου $20 έως $30, αλλά αυτές οι τιμές πρέπει θα μειωθούν γρήγορα καθώς η τεχνολογία γίνεται περισσότερο συνήθης. 

Δεδομένου ότι το Bluetooth ενσωματώνεται στις συσκευές όπως PCs, στις ψηφιακές φωτογραφικές μηχανές, τα κυψελοειδή τηλέφωνα, και τις ασύρματες κάσκες, η ποικιλομορφία των εφαρμογών θα οδηγήσει σε ένα νέο σύνολο προκλήσεων σχεδιασμού για τις επιχειρήσεις των οποίων η μόνη προηγούμενη εμπειρία με το RF ήταν η καταστολή των ανεπιθύμητων εκπομπών. Διάφορες επιχειρήσεις βοηθούν αυτούς τους κατασκευαστές να προσθέσουν την ασύρματη δυνατότητα στα προϊόντα τους με την προσφορά  developer’s kit, της τεχνολογίας κορμού, και των υπηρεσιών σχεδιασμού προϊόντος για να επιταχυνθεί η κυκλοφορία προϊόντων που υποστηρίζουν Bluetooth στην αγορά. 

3.1. Το κόστος του Bluetooth


Η προδιαγραφή Bluetooth έχει δημιουργηθεί ειδικά για να επιτρέψει την κατασκευή και χρήση των χαμηλού κόστους, highly-integrated εφαρμογών. Παραδείγματος χάριν, η ελάχιστη ευαισθησία ράδιο δεκτών είναι περίπου-70 dBm, και η συνήθης δύναμη παραγωγής μετάδοσης διευκρινίζεται ως 0 dBm (1mW), αφαιρώντας κατά συνέπεια την ανάγκη για έναν off-chip ενισχυτή ισχύος. 

Ο μακροπρόθεσμος στόχος είναι ένα κόστος των υλικών λιγότερο από $5 ανά τελικό σταθμό του Bluetooth, το οποίο είναι ρεαλιστικά επιτεύξιμο με ένα single-chip, CMOS- ολοκληρωμένο RF και μια λύση ζωνών βάσης. 

3.2.  Eμβέλεια

Με ονομαστική 0-dBm μετάδοση ισχύος, η χαρακτηριστική εμβέλεια θα είναι από 10 εκατ. μέχρι 10 μ. Μπορεί να επεκταθεί σε 100 μ με την αύξηση της δύναμης μετάδοσης σε ένα μέγιστο 20 dBm. Για τις συσκευές υψηλότερης-ισχύος, η διαχείριση ενέργειας μπορεί να βελτιστοποιήσει τη ισχύ εξόδου, ανάλογα με τη εμβέλεια, για  ελάχιστες παρεμβολές και κατανάλωση ισχύος. 

3.3. Τι είναι το Bluetooth 


Οι συσκευές Bluetooth σχηματίζουν μικρά, ειδικά δίκτυα, αναφερόμενα ως piconets. Ένα piconet μπορεί να έχει μεταξύ δύο και οκτώ συσκευών επικοινωνώντας ενεργά το ένα με το άλλο, αλλά οι πρόσθετες συσκευές μπορούν να είναι παθητικές και να χρησιμοποιηθούν όταν χρειαστεί. Μέσα σε ένα piconet, μια συσκευή Bluetooth ενεργεί ως “αφέντης ” καθορίζοντας τη συχνότητα μεταδόσεων σχεδίων, συγχρονισμού πακέτων, και συντονισμού εκπομπών στις άλλες  συσκευές ‘σκλάβους’. 

Οι συσκευές σκλάβων μπορούν επίσης να είναι μέλη περισσότερων από ενός piconet τη φορά, διαμορφώνοντας ένα ειδικό “statternet” από  πολλαπλά piconets. 

3.4. Είναι το Bluetooth  κύκλωμα μεταγωγής πακέτου ή μεταγωγής κυκλώματος ;

Το Bluetooth υποστηρίζει και μεταγωγή πακέτου και μεταγωγή κυκλώματος. Τα σύγχρονα πρωτοκόλλα μεταγωγής πακέτου προσανατολισμένα προς τη σύνδεση (SCO) διατηρούν  timeslots για την διαίρεση χρόνου πολλαπλής πρόσβασης (TDMA)-όπως για τη μετάδοση της φωνής σε 64 kbps. Το packet-switched ασύγχρονο χωρίς σύνδεση πρωτόκολλο (ACL) μπορεί να συνδέσει τα υπόλοιπα timeslots του Bluetooth για να επιτύχει ένα μέγιστο ασσυμμετρικό ρυθμό δεδομένων 721 kbps (με 57,6 kbps στην αντίστροφη κατεύθυνση), ή μια συμμετρική σύνδεση 432.6-kbps. 

3.5. Πώς το Bluetooth αποφεύγει τις παρεμβολές 

Η ISM 2.4-GHz ζώνη μοιράζεται μεταξύ πολλών διαφορετικών παρεμβαίνοντων συστημάτων, και ένα ιδιαίτερο πρόβλημα για τις μεταδόσεις φωνής (όπου η αναμετάδοση είναι μη πρακτική) είναι οι παρεμβολές από τους φούρνους μικροκυμάτων. Το Bluetooth μετριάζει την παρεμβολή με την υιοθέτηση ενός σχετικά γρήγορου ρυθμού συχνότητας-λυκίσκου 1600 Hz. Η μπροστινή διόρθωση λάθους (FEC) και η χρήση ενός σχεδίου κωδικοποίησης φωνής που υποβιβάζει με τρόπο κομψό την  παρουσία λαθών στα bit, παρέχουν την πρόσθετη ανοχή στην παρεμβολή. 

3.6.  Ασφάλεια

Το Bluetooth χρησιμοποιεί την authentication λογισμικού για να δημιουργήσει μια βάση δεδομένων άλλων “trusted” συσκευών. Ο χρήστης θα ενεργοποιήσει χαρακτηριστικά μια διαδικασία εγγραφής και στις δύο συσκευές Bluetooth, και θα εισαγάγει έναν μικρό αριθμό PINS σε κάθε μια προτού να μπορέσουν να επικοινωνήσουν οι δύο συσκευές Bluetooth. 

Η κρυπτογράφηση, συμπεριλαμβανόμενης επίσης της εναέριας διεπαφής, μπορεί να παράσχει προστασία ενάντια στις υποκλοπές με τη χρησιμοποίηση ενός κλειδιού που προέρχεται από  διαδικασίες επικύρωσης. 

3.7.  Τεχνική διαμόρφωσης 

Η εναέρια διεπαφή Bluetooth υιοθετεί ένα σχέδιο γκαουσσιανής-φιλτραρισμένης διαμόρφωσης μετατόπισης συχνότητας (GFSK) 1 mbps. Αυτό επιτρέπει μια απλή ραδιοεφαρμογή, χρησιμοποιώντας χαρακτηριστικά την χαμηλού κόστους άμεση ελεγχόμενη τάση διαμόρφωση ταλαντωτών (VCO) και μια αρχιτεκτονική δεκτών περιοριστών/διευκρινιστών. 

 Κωδικοποίηση φωνής 

Το Bluetooth υιοθετεί χαμηλού κόστους, συνεχώς μεταβλητό σχέδιοκωδικοποίησης φωνής διαμόρφωσης κλίσεων 64-kbps του δέλτα (CVSD). Αυτό το σχέδιο είναι πιό ανεκτικό στα λάθη  από τους συγκρίσιμους αλγορίθμους κωδικοποίησης φωνής όπως ο προσαρμοστικός διαφορικός κώδικας παλμοδιαμόρφωσης (ADPCM), με τα λάθη που παρουσιάζονται σαν αυξανόμενο επίπεδο θορύβου παρά σαν “pops” ή “clicks.”Ένας μ-κώδικας 64-kbps ή κώδικας παλμοδιαμόρφωσης (PCM) μπορεί επίσης να διαβιβαστεί από την εναέρια διεπαφή , όταν απαιτείται η διαφανής σύνδεση στα ψηφιακά δίκτυα φωνής. 

Για τις συνδέσεις υψηλότερης ποιότητας φωνής, τα χαρακτηριστικά TDMA της σύνδεσης SCO αλλάζουν για να παράσχουν μια σύνδεση φυσικού επιπέδου υψηλού εύρους ζώνης. Το FEC χρησιμοποιείται έπειτα να μειώσει το ποσοστό λάθους. 

3.8.  Τυποποίηση 

Ένας από τους κύριους στόχους Bluetooth είναι να επιτραπεί η απλή λειτουργία των προϊόντων Bluetooth από τον τελικό χρήστη. Οι επιτροπές τυποποίησης Bluetooth δημιουργούν ένα περιεκτικό σύνολο βασικών δοκιμών συμβατότητας και διαλειτουργικότητας. Όλα τα προϊόντα Bluetooth θα πρέπει να περάσουν τις βασικές δοκιμές συμβατότητας Bluetooth, τις σχετικές δοκιμές διαλειτουργικότητας, και τη δοκιμή έγκρισης τύπων της τοπικής κυβέρνησης (μέρος 15 της FCC ). Τα προϊόντα. που ολοκληρώνουν αυτές τις δοκιμές θα είναι επικυρωμένα Bluetooth-συμβατά, και θα φέρουν το λογότυπο Bluetooth. 

4. Το IEEE 802.11-802.11b
4.1. Γενικά

Αν το Bluetooth στοχεύει στο να καταργήσει τα καλώδια που συνδέουν τα διάφορα gadgets και περιφερειακά μεταξύ τους και με τον υπολογιστή, το πρωτόκολλο IEEE 802.11b στοχεύει στο να καταργήσει τα καλώδια ανάμεσα στους υπολογιστές. Το 802.11 είναι το όνομα του project της ομάδας εργασίας του ΙΕΕΕ (Institute of Electrical and Electronics Engineers, Ινστιτούτο Ηλεκτρολόγων και Ηλεκτρονικών Μηχανικών) για τα ασύρματα δίκτυα. Το IEEE 802.11, το οποίο δημιουργήθηκε τον Ιούνιο του 1997, έχει ταχύτητα 2Μbps και είναι το πρότυπο που ακολουθούσαν μέχρι τώρα τα ασύρματα δίκτυα Ethernet. Η έκδοση IEEE 802.11b (γνωστή και ως IEEE 802.11 High Rate ή Wi-Fi) δημιουργήθηκε τον Ιούλιο του 1998 και έχει ταχύτητα 11Mbps ενώ η έκδοση IEEE 802.11a, που βρίσκεται ακόμη στο στάδιο της ανάπτυξης, προβλέπει ταχύτητες μέχρι 54Mbps. Το ΙΕΕΕ802.11b είναι, ουσιαστικά, το στάνταρ στα ασύρματα δίκτυα Ethernet και υποστηρίζει τόσο επικοινωνία point to point (η οποία ονομάζεται ad hoc) όσο και επικοινωνία point to multipoint. Οι υπολογιστές που βρίσκονται στον ίδιο χώρο, π.χ., μπορούν να οριστούν σε κατάσταση ad hoc και να επικοινωνήσουν άμεσα μεταξύ τους. Η ανάγκη για access point προκύπτει όταν χρειάζεται επικοινωνία με ενσύρματα δίκτυα και/ή περιφερειακά ή στην περίπτωση του roaming (π.χ. όταν ο χρήστης ενός φορητού υπολογιστή πρέπει να κινείται μέσα σ' ένα κτίριο). Μέρος επίσης του 802.11b αποτελεί και το WEP (Wired Equivalent Privacy, μυστικότητα αντίστοιχη με τα καλωδιωμένα δίκτυα) το οποίο χρησιμοποιεί τον αλγόριθμο RC4 και προσφέρει τη δυνατότητα εξουσιοδότησης του κάθε κόμβου και κρυπτογράφησης των δεδομένων. Όπως και το Bluetooth, λειτουργεί και αυτό στα 2,4GHz και χρησιμοποιείται και εδώ η τεχνική εναλλαγής συχνότητας. Η συχνότητα αυτή, η ίδια που χρησιμοποιείται και από τους φούρνους μικροκυμάτων, επιλέχθηκε διότι είναι ελεύθερη και δεν απαιτείται έκδοση αδείας για τις συσκευές που τη χρησιμοποιούν. Η χρήση, όμως, κοινής συχνότητας και από τα δύο πρότυπα μπορεί να δημιουργήσει προβλήματα στην συνύπαρξή τους. Οι παρεμβολές μπορεί να προκύψουν εάν τα δύο δίκτυα βρίσκονται πολύ κοντά και προσπαθούν να λειτουργήσουν ταυτόχρονα. Οι παρεμβολές θα οδηγήσουν σε λάθος μεταφορά των δεδομένων και αυτόματα θα επαναληφθεί η μεταφορά του χαμένου πακέτου σε άλλη συχνότητα. Το Bluetooth, όμως, μεταφέρει μικρότερα πακέτα και δοκιμάζει εναλλακτικές συχνότητες 600 φορές ταχύτερα από το IEEE802.11b, με αποτέλεσμα, ουσιαστικά, το πρώτο να μπλοκάρει το δεύτερο μειώνοντας δραματικά την ταχύτητά του. Ήδη έχει σχηματιστεί η ομάδα IEEE802.15 η οποία έχει ως σκοπό την ελαχιστοποίηση των παρεμβολών ανάμεσα στα δύο αυτά πρότυπα και την ομαλή τους συνύπαρξη.

4.2. Το πρότυπο 802.11b της IEEE.

H ευρεία αποδοχή του WLAN θα εξαρτηθεί από την βιομηχανική τυποποίηση η οποία θα διασφαλίσει συμβατότητα και αξιοπιστία ανάμεσα σε προϊόντα διάφορων κατασκευαστών. Το Ίδρυμα Ηλεκτρολόγων και Ηλεκτρονικών Μηχανικών (IEEE) αξιολόγησε την αρχική 802.11 προδιαγραφή το 1997 ως το πρότυπο για τα ασύρματα LANs. Αυτή ή εκδοχή του 802.11 καθορίζει ρυθμούς μετάδοσης δεδομένων 1ΜBps - 2 Mbps, ένα σύνολο βασικών μεθόδων επεξεργασίας σημάτων και άλλες υπηρεσίες.

Το πιο κρίσιμο ζήτημα που επηρεάζει την απαίτηση για WLAN υπήρξε ο μειωμένος ρυθμός απόδοσης. Οι ρυθμοί μετάδοσης δεδομένων που υποστηρίζονται από το αρχικό 802.11 πρότυπο είναι πολύ αργοί για να υποστηρίξουν τις περισσότερες γενικές απαιτήσεις σε περιβάλλοντα εργασίας και έχουν καθυστερήσει την υιοθέτηση του WLAN. Αναγνωρίζοντας την κρίσιμη ανάγκη υποστήριξης υψηλότερων ρυθμών μετάδοσης δεδομένων, η IEEE πρόσφατα αξιολόγησε το πρότυπο 802.11b( το οποίο είναι επίσης γνωστό και ως 802.11 High Rate) για μεταδόσεις μέχρι και 11Mbps. Οι παγκόσμιοι ρυθμιστικοί οργανισμοί και οι συμμαχίες των κατασκευαστών έχουν επικυρώσει τα νέα πρότυπα υψηλών ρυθμών μετάδοσης, τα οποία υπόσχονται να ανοίξουν  την αγορά για WLAN σε επιχειρήσεις μεγάλης και μικρής κλίμακας καθώς και για προσωπική χρήση. Με το 802.11b τα WLAN θα είναι ικανά να επιτύχουν ασύρματα απόδοση και ρυθμούς μετάδοσης συγκρίσιμους με αυτούς στα ενσύρματα δίκτυα Ethernet.

Πέρα από τους οργανισμούς τυποποίησης, οι πρωτοπόρες βιομηχανίες στο χώρο των ασύρματων δικτύων έχουν συνασπιστεί για να σχηματίσουν την Συμμαχία για την Συμβατότητα μεταξύ WLAN και Ethernet (WECA). Η αποστολή αυτής της επιτροπής είναι να πιστοποιεί την δυνατότητα συνύπαρξης εξοπλισμού διαφορετικών εταιριών και την συμβατότητα των προϊόντων για ασύρματα δίκτυα τα οποία είναι κατασκευασμένα πάvω στο πρότυπο 802.11b, καθώς και να προωθήσει το πρότυπο για χρήση τόσο στις επιχειρήσεις μεσαίας και μικρής κλίμακας όσο και στο σπίτι. Τα μέλη της επιτροπής περιλαμβάνουν κατασκευαστές ημιαγωγών, παροχής υπηρεσιών, αντιπροσώπους υπολογιστικών συστημάτων και εταιρίες λογισμικού που έχουν δραστηριοποιηθεί στο χώρο αυτό, όπως  οι : 3Com, Aironet, Apple, Breezecom, Cabletron, Compaq, Dell, Fujitsu, IBM, Intersil, Lucent Technologies, No Wires Needed, Nokia, Samsung, Symbol Technologies, Wayport, και Zoom. 

4.3. Οι Τεχνολογίες IEEE 802.11 και 802.11b 

Το 1997, μετά από 7 χρόνια εργασιών, η IEEE εξέδωσε το 802.11, το πρώτο διεθνώς εγκεκριμένο πρότυπο για τα ασύρματα LAN. Τον Σεπτέμβριο του 1999 επικύρωσαν την τροποποίηση 802.11b στο πρότυπο η οποία πρόσθεσε δύο υψηλότερες ταχύτητες (5,5 και 11Mbps) στο 802.11. Με το 802.11b, οι χρήστες που μετακινούνται μπορούν να επιτύχουν υψηλά επίπεδα απόδοσης, ρυθμού μετάδοσης δεδομένων και διαθεσιμότητα του δικτύου. Η τεχνολογία που βασίζεται στα πρότυπα αυτά επιτρέπει στους διαχειριστές δικτύου να δημιουργούν δίκτυα που συνδυάζουν περισσότερες από μία τεχνολογίες σε LAN για να ικανοποιήσουν τις ανάγκες τόσο του χρήστη όσο και της επιχείρησης. 

Όπως όλα τα πρότυπα 802 της IEEE, το 802.11 επικεντρώνεται στα κατώτατα 2 επίπεδα του μοντέλου OSI, το φυσικό και το επίπεδο σύνδεσης δεδομένων.(Figure 1).

Κάθε εφαρμογή, δικτυακό λειτουργικό σύστημα ή πρωτόκολλο συμπεριλαμβανομένου του TCP/IP και του Novell Netware θα τρέχει σε ένα 802.11-συμβατό δίκτυο με την ίδια ευκολία όπως και στο Ethernet. Τα βασικά χαρακτηριστικά, η αρχιτεκτονική και οι υπηρεσίες του 802.11b ορίζονται στο αρχικό 802.11 πρότυπο. Το 802.11b πρότυπο επηρεάζει μόνο το φυσικό επίπεδο, προσθέτοντας υψηλότερους ρυθμούς μετάδοσης δεδομένων και καλύτερη συνεκτικότητα.
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Figure 1. 802.11 and the ISO Model 

4.4.  Οι 802.11 Operating Modes

Το 802.11 ορίζει δύο στοιχεία εξοπλισμού: Έναν ασύρματο σταθμό ο οποίος συνήθως είναι ένας προσωπικός υπολογιστής εφοδιασμένος με μια κάρτα δικτύου για ασύρματα δίκτυα (NIC) και έναν πομποδέκτη ή σημείο πρόσβασης (AP), ο οποίος συμπεριφέρεται σαν γέφυρα μεταξύ του ασύρματου και του ενσύρματου δικτύου. Το σημείο πρόσβασης συνήθως αποτελείται από έναν ραδιοπομπό, μια ενσύρματη κάρτα δικτύου (πχ 802.3) και λογισμικό για γεφύρωση το οποίο να είναι συμβατό με το πρότυπο 802.1d  για την γεφύρωση. Το σημείο πρόσβασης ενεργεί ως σταθμός -βάση για το ασύρματο δίκτυο συγκεντρώνοντας την δυνατότητα προσπέλασης του ενσύρματου δικτύου από πολλαπλούς ασύρματους σταθμούς. Οι ασύρματοι τερματικοί σταθμοί μπορεί να είναι δικτυακές κάρτες PCI, ISA βάσει του 802.11 ή ακόμη συσκευές ενσωματωμένες σε άλλου είδους συστήματα όπως ένα 802.11b μικροτηλέφωνο. 

Το 802.11 πρότυπο καθορίζει δύο τρόπους λειτουργίας: λειτουργία infrastructure (υποδομής) και ειδική λειτουργία. Στην πρώτη περίπτωση (σχήμα 2) το ασύρματο δίκτυο αποτελείται από τουλάχιστον 1 σημείο πρόσβασης το οποίο συνδέεται με το καλωδιωμένο δίκτυο και ένα σύνολο από ασύρματους σταθμούς. Αυτή η σχεδίαση ονομάζεται βασικό σύνολο υπηρεσίας (Basic Service Set- BSS). Μία επέκταση του BSS, ονομάζεται Extended Service Set  και είναι ένα σύνολο από δύο ή περισσότερους BSSs που σχηματίζει ένα μόνο υποδίκτυο. Εφόσον τα περισσότερα WLANs απαιτούν πρόσβαση στο ενσύρματο LAN λόγω του διαμοιρασμού υπηρεσιών (υπηρεσίες αρχείων, εκτυπωτές, σύνδεσμοι με το διαδίκτυο), θα λειτουργούν με τον τρόπο της infrastructure.

Η "ειδική" ad hoc λειτουργία (η οποία επίσης λέγεται και λειτουργία peer-to-peer ή ανεξάρτητο βασικό σύνολο υπηρεσιών -IBSS) είναι απλά ένα σύνολο από 802.11 σταθμούς που επικοινωνούν μεταξύ τους κατευθείαν χωρίς την χρήση σημείων πρόσβασης ή οποιαδήποτε σύνδεση με το καλωδιωμένο δίκτυο( Σχήμα 3). Αυτός ο τρόπος λειτουργίας είναι χρήσιμος για την γρήγορη και εύκολη εγκατάσταση ενός ασύρματου δικτύου οπουδήποτε δεν υπάρχει καλωδιακή υποδομή ή δεν απαιτείται η χρήση των παραπάνω υπηρεσιών, για παράδειγμα σε ένα συνεδριακό κέντρο, σε δωμάτια ξενοδοχείου, αεροδρόμια, ή όπου η πρόσβαση στο δίκτυο δεν επιτρέπεται.
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Figure 2. Infrastructure Mode 

4.5. Το φυσικό Επίπεδο του 802.11 

Τα τρία φυσικά επίπεδα που αρχικά είχαν οριστεί στο 802.11 περιλάμβαναν δυο ραδιοκυματικές τεχνικές ευρέως φάσματος (spread spectrum) και προδιαγραφές για υπέρυθρες ακτίνες (IR). Οι προδιαγραφές για την ραδιομετάδοση καθορίζουν λειτουργία μέσα στην ζώνη συχνοτήτων 2,4MHz ISM. Αυτή η ζώνη συχνοτήτων έχει αναγνωριστεί από τους διεθνείς οργανισμούς τυποποίησης όπως τον FCC (USA), τον ETSI (Ευρώπη) και τον  MKK(Ιαπωνία) για ραδιοεκπομπές χωρίς να απαιτείται ειδική άδεια. Επομένως τα προϊόντα που βασίζονται στο 802.11 δεν απαιτούν ειδική άδεια ή ειδική εκπαίδευση για να χρησιμοποιηθούν. Οι τεχνικές spread spectrum- πέρα από το ότι ικανοποιούν τις απαιτήσεις της τυποποίησης, αυξάνουν την αξιοπιστία, προωθούν τον ρυθμό απόδοσης του δικτύου και επιτρέπουν σε πολλά, άσχετα μεταξύ τους προϊόντα να μοιράζονται το ίδιο φάσμα συχνοτήτων χωρίς να είναι απαραίτητη η συνεργασία τους και με ελάχιστες παρεμβολές.

Το αρχικό 802.11 πρότυπο για τα ασύρματα δίκτυα καθορίζει ρυθμούς μετάδοσης δεδομένων 1Mbps και 2 Μbps μέσω ραδιοκυμάτων που χρησιμοποιούν μηχανισμό hopping συχνότητας ευρέως φάσματος ( frequency hopping spread spectrum -FHSS) ή τεχνική ευρέως φάσματος ευθείας ακολουθίας ( direct sequence spread spectrum
- DSSS). Είναι σημαντικό να σημειωθεί ότι τα FHSS και DSSS΄είναι ουσιαστικά διαφορετικοί μηχανισμού στην επεξεργασία σημάτων και δεν μπορούν να συνυπάρξουν και να συνεργαστούν.
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Figure 3. Ad Hoc Mode 

Χρησιμοποιώντας την τεχνική του hopping συχνότητας, η ζώνη των 2,4GHz  διαιρείται σε υποκανάλια των 75MHz. Ο πομπός και ο δέκτης συμφωνούν σε ένα hopping pattern και τα δεδομένα στέλνονται σε μια ακολουθία από αυτά τα υποκανάλια. Κάθε συζήτηση μέσα στο 802.11 δίκτυο, συμβαίνει με χρήση διαφορετικού pattern  τα οποία είναι έτσι σχεδιασμένα να ελαχιστοποιούν την πιθανότητα δύο πομποί να χρησιμοποιούν το ίδιο υποκανάλι ταυτόχρονα. Οι τεχνικές FHSS επιτρέπουν μια σχετικά απλή σχεδίαση του ραδιόπομποδεκτη, αλλά περιορίζεται σε ταχύτητες όχι υψηλότερες από 2 Mbps. Αυτός ο περιορισμός απορρέει καταρχήν από τους κανονισμούς της  FCC που περιορίζουν το εύρος ζώνης του υποκαναλιού στο 1 MHz. Αυτοί οι κανονισμοί αναγκάζουν τα συστήματα FHSS να επεκτείνουν την χρήση τους σε όλη την ζώνη των  2,4MHz, πράγμα που σημαίνει πρέπει να γίνεται hopping συχνά δηλαδή μεγάλη επιβάρυνση λόγω hopping.

Σε αντίθεση με το FHSS, η ενική DSSS διαιρεί την ζώνη των 2,4GHz σε 14 κανάλια. Στην Αμερική, μόνο 11 κανάλια διατίθενται. Για να συνυπάρχουν πολλαπλά κανάλια στην ίδια τοποθεσία , πρέπει  αυτά να διαφέρουν κατά 25 MHz για να αποφευχθούν οι παρεμβολές. Αυτό σημαίνει ότι το πολύ 3 κανάλια μπορούν να συνυπαρχουν στην ίδια τοποθεσία. Τα δεδομένα στέλνονται δια μέσου ενός από αυτά τα κανάλια χωρίς hopping σε άλλα κανάλια. Για να μειωθεί ο θόρυβος σε κάποιο κανάλι, χρησιμοποιείται μια τεχνική που ονομάζεται "chipping". Κάθε bit από τα δεδομένα του χρήστη μετατρέπεται σε μια σειρά από πλεονάζοντα pattern τα οποία ονομάζονται "chip". Ο πλεονασμός που αποκτιέται τελικά από κάθε chip σε συνδυασμό με την μετάδοση του σήματος στο κανάλι επιτρέπει την χρήση κώδικα για τον έλεγχο και την διόρθωση των λαθών: ακόμη και αν μέρος του σήματος έχει καταστραφεί, μπορεί να ανακτηθεί πάλι σε πολλές περιπτώσεις, πράγμα που μειώνει την ανάγκη για επαναμεταδόσεις

4.6. Οι βελτιώσεις στο φυσικό επίπεδο που εισάγει το πρότυπο 802.11b 

Η πιο σημαντική συνεισφορά του 802.11b στα ασύρματα δίκτυα ήταν η τυποποίηση την υποστήριξη δύο νέων ταχυτήτων 5,5Mbps - 11Mbps σε φυσικό επίπεδο. Για να το επιτύχει αυτό, έπρεπε να επιλεγεί η τεχνική DSSS ως η μόνη που θα χρησιμοποιούνταν στο πρότυπο, εφόσον το hopping -όπως σημειώθηκε παραπάνω-δεν μπορεί να υποστηρίξει μεγαλύτερες ταχύτητες χωρίς να παραβιάζει τους κανονισμού της FCC. Έτσι τα 802.11b συστήματα μπορούν να συλλειτουργούν με αυτά που λειτουργούν σε 1 και 2 Mbps χρησιμοποιώντας την DSSS τεχνική, αλλά όχι με τα αντίστοιχα που χρησιμοποιούν FHSS.

Για να υποστηριχθούν περιβάλλοντα με πολύ θόρυβο ή που καταλαμβάνουν μεγάλη έκταση, το 802.11b WLAN χρησιμοποιεί δυναμική μετατόπιση του ρυθμού μετάδοσης, επιτρέποντας οι ρυθμοί μετάδοσης δεδομένων να προσαρμόζονται αυτόματα για να ανταποκριθούν στις αλλαγές του ραδιοκαναλιού. Ιδανικά οι χρήστες συνδέονται στα 11Mbps, όμως όταν οι συσκευές μετακινούνται πέρα από την βέλτιστη απόσταση για λειτουργία στα 11Mbps, (ή υπάρχουν μη αμελητέες  παρεμβολές) τότε οι συσκευές θα μεταδίδουν στα 5,5 ή ακόμη και στο 1 Mbps. Όμοια, αν η συσκευή  μετακινηθεί πάλι μέσα στην ακτίνα για μετάδοση σε υψηλότερη μετάδοση η σύνδεση θα επιταχυνθεί ξανά. Αυτός ο μηχανισμός  ανήκει στο φυσικό επίπεδο και είναι διαφανείς προς το χρήστη και την στοίβα των πρωτοκόλλων ανώτερων επιπέδων.

4.7.  Το Επίπεδο Σύνδεσης Δεδομένων στο 802.11  

Το επίπεδο σύνδεσης δεδομένων του 802.11 αποτελείται από δύο υποστρώματα: To στρώμα Logical Link Control (LLC) και το Media Access Control(MAC). To 802.11 χρησιμοποιεί το ίδιο 802.2 LLC και την διευθυνσιοδότηση 48-bit  όπως όλα τα υπόλοιπα LANs, επιτρέποντας πολύ απλή γεφύρωση μεταξύ ασύρματου και ενσύρματου IEEE-συμβατού δικτύου, με την διαφορά ότι η MAC διεύθυνση είναι διαφορετική στα WLANs.

To 802.11 MAC είναι πολύ όμοιο στη σύλληψη με το 802.3, στο ότι έχει σχεδιαστεί για να υποστηρίζει πολλαπλούς χρήστες, σε ένα κοινό μέσο αναγκάζοντας τον πομπό να ακροασθεί το μέσο πριν μεταδώσει. Για τα 802.3 Ethernet LANs, το Carrier Sense Multiple Access with Collision Detection (CSMA/CD) πρωτόκολλο καθορίζει πώς ένας σταθμός αποκτά πρόσβαση στο μέσο και πώς ανιχνεύονται και μεταχειρίζονται οι συγκρούσεις που συμβαίνουν όταν 2 ή περισσότερες συσκευές προσπαθήσουν να μεταδώσουν ταυτόχρονα κατά μήκος του LAN. Σ’ενα 802.11 WLAN, η ανίχνευση των συγκρούσεων δεν είναι εφικτή λόγω του προβλήματος που  είναι γνωστό ως το "πρόβλημα near/far": για να ανιχνευτεί μία σύγκρουση, ο σταθμός πρέπει να μπορεί να μεταδίδει και να αφουγκράται την ίδια στιγμή, αλλά τα ραδιοσυστήματα δεν παρέχουν αυτή την δυνατότητα. Για να αντιμετωπιστεί αυτή η διαφορά, το 802.11 χρησιμοποιεί ένα ελαφρώς διαφορετικό πρωτόκολλο, γνωστό ως Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) ή την  Distributed Coordination Function (DCF). Το CSMA/CA προσπαθεί να αποφύγει τις συγκρούσεις χρησιμοποιώντας ειδικά πακέτα acknowledgment (ACK), το οποίο σημαίνει ότι ένα ACK πακέτο στέλνεται από τον σταθμό-δέκτη για να επιβεβαιώσει  ότι το πακέτο δεδομένων έχει φτάσει ανέπαφο στον προορισμό του. 

Το CSMA/CA λειτουργεί ως εξής: ο σταθμός που επιθυμεί να μεταδώσει ακροάται τον αέρα και αν διαπιστώσει ότι το μέσον δεν χρησιμοποιείται, τότε αφού αναμείνει για ένα τυχαίως επιλεγμένο χρονικό διάστημα, μεταδίδει εάν ακόμη δεν υπάρχει δραστηριότητα στο μέσο. Αν το πακέτο φτάσει στον προορισμό του ανέπαφο, ο σταθμός-δέκτης στέλνει ένα πλαίσιο ACK το οποίο όταν φτάσει επιτυχώς στον αρχικό σταθμό ολοκληρώνει την διαδικασία. Αν το ACK δεν ανιχνευτεί από τον αρχικό σταθμό, είτε γιατί το πακέτο που είχε στείλει αυτός δεν έφτασε ποτέ στον προορισμό του, είτε επειδή το πλαίσιο του ACK  δεν έφτασε άθικτο, υποτίθεται ότι έγινε σύγκρουση και η διαδικασία ξαναρχίζει.

Το CSMA/CA λοιπόν παρέχει κατά κάποιο τρόπο τη δυνατότητα για διαμοιρασμό του μέσου. Αυτός ο μηχανισμός με τα πλαίσια ACK, μπορεί να χειριστεί αποδοτικά τις παρεμβολές και άλλα προβλήματα που σχετίζονται με την ραδιομετάδοση. Ωστόσο επιβαρύνει το δίκτυο 802.11 κατά τρόπο που δεν συναντάται στα δίκτυα 802.3, άρα το 802.11 θα είναι πάντα πιο αργό από το ισοδύναμο απλό  Ethernet τοπικό δίκτυο.

Ένα ακόμη πρόβλημα του επιπέδου MAC είναι αυτό του "κρυμμένου κόμβου", στο οποίο δύο σταθμοί αντιδιαμετρικά ενός σημείου πρόσβασης, μπορούν και οι δυο να λάβουν δεδομένα από το σημείο πρόσβασης , αλλά δεν μπορούν να επικοινωνήσουν μεταξύ τους, συνήθως λόγω ύπαρξης θορύβου ή κάποιου φυσικού εμποδίου. Για να λυθεί αυτό, το 802.11 καθορίζει ένα προαιρετικό πρωτόκολλο Request to Send/Clear to Send (RTS/CTS) στο υποεπίπεδο του  AC. όταν αυτό το χαρακτηριστικό χρησιμοποιείται, ο σταθμός -πομπός μεταδίδει ένα RTS και περιμένει από το σημείο πρόσβασης να απαντήσει με ένα CTS. Εφόσον όλοι οι σταθμοί στο δίκτυο μπορούν να επικοινωνήσουν με το σημείο πρόσβασης, το CTS τους αναγκάζει να καθυστερήσουν την όποια επικείμενη μετάδοση, επιτρέποντας στον σταθμό-πομπό να μεταδώσει και να λάβει ένα πακέτο ACK χωρίς αυτό να συγκρουστεί. .Επειδή το RTS/CTS προκαλεί επιβάρυνση στο δίκτυο γιατί προσωρινά κρατάει το μέσο, συνήθως χρησιμοποιείται από μεγάλα πακέτα των οποίων η επαναμετάδοση θα δαπανούσε πολύ bandwidth.

Τέλος, το 802.11 MAC προσφέρει δυνατότητες CRC checksum και κατάτμησης πακέτου. Κάθε πακέτο έχει ένα CRC checksum το οποίο υπολογίζεται και προσαρτείται σε αυτό για να διασφαλίσει ότι το πακέτο δεν αλλοιώθηκε κατά την μετάδοση. Αυτό είναι διαφορετικό από το Ethernet, όπου πρωτόκολλα υψηλότερων επιπέδων -όπως το TCP- αναλαμβάνουν τον έλεγχο λαθών. Η κατάτμηση πακέτων επιτρέπει μεγάλα πακέτα να κατατμηθούν σε μικρότερες μονάδες πριν μεταδοθούν, το οποίο είναι χρήσιμο στα πολύ φορτωμένα περιβάλλοντα ή όπου υπάρχουν παρεμβολές γιατί είναι αποδεδειγμένο ότι τα μικρότερα πακέτα έχουν λιγότερες πιθανότητες αλλοίωσης. Η τεχνική αυτή λοιπόν, μειώνει την ανάγκη για επαναμεταδόσεις σε πολλές περιπτώσεις και έτσι βελτιώνει την απόδοση του ασύρματου δικτύου. Το ίδιο επίπεδο είναι υπεύθυνο για την επανασυναρμολόγηση των τμημάτων που λαμβάνονται, κάνοντας την διαδικασία διαφανή στα πρωτόκολλα ανώτερων επιπέδων.

4.8.   Συσχέτιση, Κυψελοειδείς Αρχιτεκτονικές και Περιαγωγή
Το 802.11 MAC επίπεδο είναι υπεύθυνο για το πως ένας σταθμός συσχετίζεται με ένα σημείο πρόσβασης. Όταν ένας τέτοιος πελάτης μπει στην εμβέλεια ενός ή περισσότερων σημείων πρόσβασης διαλέγει ένα AP για να συσχετιστεί μαζί του, δηλαδή να μπει σε ένα σύνολο βασικής υπηρεσίας, βασιζόμενος στην ισχύ του σήματος και τα ποσοστά λαθών στα πακέτα που παρατηρεί. Μόλις γίνει δεκτός από το σημείο πρόσβασης, ο πελάτης συγχρονίζεται στη ραδιοσυχνότητα του καναλιού του AP. Περιοδικά εξετάζει όλα τα 802.11 κανάλια για να αποφανθεί αν υπάρχει κάποιο σημείο πρόσβασης που θα του παρείχε καλύτερη απόδοση. Αν διαπιστώσει κάτι τέτοιο, επανασυσχετίζεται με το νέο AP, συγχρονίζοντας το ραδιοπομπό του στο ραδιοκανάλι του νέου σημείου πρόσβασης.(Figure 4). 
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Επανασυσχέτιση συνήθως συμβαίνει διότι ο ασύρματος σταθμός έχει αλλάξει φυσική θέση μακρύτερα από το αρχικό σημείο πρόσβασης, προκαλώντας αποδυνάμωση του λαμβανόμενου σήματος. Σε άλλες περιπτώσεις, επανασυσχέτιση συμβαίνει λόγω μίας αλλαγής στα χαρακτηριστικά ραδιομετάδοσης του κτιρίου, ή ακόμη και απλά από υψηλή δικτυακή κυκλοφορία στο αρχικό AP. Στην τελευταία περίπτωση αυτή η λειτουργία είναι γνωστή σαν " load balancing" -- ισορρόπηση φορτίου, αφού η πρωταρχική του λειτουργία είναι να κατανέμει το συνολικό φορτίο του  WLAN πιο αποδοτικά μεταξύ της υπάρχουσας υποδομής σε ασύρματο εξοπλισμό.
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Αυτή η διαδικασία δυναμικής συσχέτισης και επανασυσχέτισης με AP επιτρέπει στους διαχειριστές του δικτύου να διαμορφώσουν WLANs με πολύ ευρεία κάλυψη δημιουργώντας μία σειρά από επικαλυπτόμενες κυψέλες που ακλουθούν το 802.11b, σε όλη την έκταση ενός κτιρίου ή μίας ολόκληρης περιοχής. Για να το επιτύχει αυτό ο τεχνικός πρέπει να εκμεταλλευτεί την "επαναχρησιμοποίηση καναλιού", φροντίζοντας να εγκαταστήσει κάθε σημείο πρόσβασης σε ένα 802.11 DSSS κανάλι το οποίο δεν επικαλύπτεται με ένα άλλο τέτοιο κανάλι που χρησιμοποιεί γειτονικό σημείο πρόσβασης( σχήμα 5). Όπως σημειώθηκε παραπάνω, ενώ υπάρχουν 14 μερικώς επικαλυπτόμενα κανάλια που ορίζονται από το 802.11 DSSS, υπάρχουν μόλις 3 κανάλια αμιγώς ανεξάρτητα, και αυτά είναι τα καλύτερα για να χρησιμοποιηθούν για κάλυψη πολλών κυψέλων. Εάν ένα σημείο πρόσβασης είναι μέσα στην εμβέλεια ενός άλλου σημείου πρόσβασης και έχουν τεθεί ώστε να χρησιμοποιούν το ίδιο ή μερικώς επικαλυπτόμενα κανάλια, τότε μπορεί να προκαλούν κάποιες παρεμβολές το ένα στο άλλο και επομένως να επέρχεται μείωση του bandwidth στην περιοχή της επικάλυψης.

4.9.  Υποστήριξη για δεδομένα που εξαρτώνται άμεσα από το χρόνο

Τα δεδομένα που είναι ευαίσθητα στο χρόνο όπως η φωνή και το video υποστηρίζονται από το επίπεδο του MAC του προτύπου 802.11b με την λειτουργία συντονισμού σημείου Point Coordination Function (PCF).  Σε αντίθεση με το DFC, όπου ο έλεγχος κατανέμεται σε όλους τους σταθμούς, στην PCF λειτουργία ένα απλό σημείο πρόσβασης ελέγχει την πρόσβαση στο μέσο. Εάν ένα BSS έχει τεθεί να λειτουργεί σε PCF mode, το σύστημα  κάποιο μέρος του χρόνου λειτουργεί σε PCF mode  και κάποιο άλλο σε DCF (CSMA/CA) mode. Κατά την διάρκεια του χρόνου που το σύστημα βρίσκεται σε PCF mode, το σημείο πρόσβασης "ρωτάει" διαδοχικά κάθε σταθμό αν έχει δεδομένα για αποστολή μετά από δοσμένο χρονικό διάστημα. Κανένας σταθμός δεν επιτρέπεται να μεταδώσει δεδομένα αν δεν έχει πρώτα ερωτηθεί, και οι σταθμοί λαμβάνουν δεδομένα από το σημείο πρόσβασης μόνο όταν εξεταστούν  . Εφόσον το PCF καθορίζει την σειρά μετάδοσης με προκαθορισμένο τρόπο, μια μέγιστη καθυστέρηση μπορεί να εγγυηθεί. Ένα μειονέκτημα του PCF αποτελεί το ότι δεν είναι ιδιαίτερα ευέλικτο από την άποψη ότι ένα μόνο σημείο πρέπει να έχει έλεγχο της πρόσβασης στο μέσο και μα "ρωτάει" κάθε σταθμό πράγμα που είναι αναποτελεσματικό σε μεγάλα δίκτυα.

4.10. Διαχείριση ισχύος 

Πέρα από τον έλεγχο πρόσβασης στο μέσο, το  802.11 HR MAC υποστηρίζει συντήρηση ισχύος για να παρατείνει την ζωή της μπαταρίας των φορητών συσκευών. Το στάνταρτ υποστηρίζει δύο τρόπους χρήσεις της ενέργειας που καλούνται  Continuous Aware Mode και  Power Save Polling Mode. Στην πρώτη ο ραδιοπομπός είναι συνέχεια σε λειτουργία και καταναλώνει ενέργεια, ενώ στην δεύτερη ο ραδιοπομπός ανοιγοκλείνει και το σημείο πρόσβασης βάζει σε μία ουρά τα δεδομένα που προορίζονται για αυτό. Ο ραδιοπομπός του σταθμού -πελάτη περιοδικά τίθεται σε λειτουργία με σκοπό να παραλάβει τακτά καθοδηγητικά σήματα από το σημείο πρόσβασης. Τα σήματα -οδηγοί περιλαμβάνουν πληροφορίες που αφορούν τους σταθμούς που έχουν κυκλοφορία που απευθύνεται σε αυτούς. Επομένως με την λήψη ενός τέτοιου σήματος ο σταθμός αφυπνίζεται για  να λάβει τα δεδομένα , και μετά να επιστρέψει στην προηγούμενη κατάσταση.

4.11. Ασφάλεια Δεδομένων 

Το πρότυπο 802.11 παρέχει εκτός από λειτουργίες ελέγχου πρόσβασης στο επίπεδο 2 του OSI και μηχανισμούς κρυπτογράφησης οι οποίοι είναι γνωστοί ως Wired Equivalent Privacy (WEP), με σκοπό να προσφέρει ασφάλεια στο WLAN παρόμοια με αυτή που προσφέρεται και στα καλωδιωμένα Ethernet LANs. Για τον έλεγχο της πρόσβασης το ESSID ( επίσης γνωστό ως WLAN Service Area ID) είναι προγραμματισμένο σε κάθε σημείο πρόσβασης και απαιτείται η γνώση του ώστε ένας ασύρματος πελάτης να συσχετιστεί με το AP. Επιπλέον υπάρχει η πρόβλεψη να συμπεριληφθεί  ένας πίνακας MAC διευθύνσεων πoυ ονομάζεται  λίστα ελέγχου πρόσβασης ( Access Control List) στο σημείο πρόσβασης, περιορίζοντας την πρόσβαση σε εκείνους τους σταθμούς των οποίων η MAC διεύθυνση βρίσκεται καταχωρημένη στον πίνακα..

Όσον αφορά την κρυπτογράφηση των δεδομένων, το πρότυπο δίνει την δυνατότητα για κρυπτογράφηση (προαιρετικά) κάνοντας χρήση ενός 40-bit shared-key RC4 PRNG αλγόριθμου από την RSA Data Security. Όλα τα δεδομένα που μεταδίδονται ενώ ο τερματικός σταθμός και το σημείο πρόσβασης έχουν συσχετιστεί, μπορούν να κρυπτογραφηθούν με αυτό το κλειδί. Ακόμη, όταν έχει επιλεχθεί η κρυπτογράφηση, το σημείο πρόσβασης θα διανείμει ένα κρυπτογραφημένο πακέτο πρόκλησης σε όλους τους πελάτες επιχειρώντας να συσχετιστεί με κάποιον. Ο πελάτης πρέπει να χρησιμοποιήσει το δικό του κλειδί για να κρυπτογραφήσει την σωστή απάντηση ώστε να πιστοποιηθεί και να αποκτήσει πρόσβαση στο δίκτυο.

Πέρα από το επίπεδο 2 το πρότυπο  802.11 HR WLANs υποστηρίζει τα ίδια πρότυπα ασφάλειας  για έλεγχο πρόσβασης που υποστηρίζονται από τα υπόλοιπα 802 LAN ( όπως network operating system logins) και κρυπτογράφηση (όπως  IPSec ή application-level encryption). Αυτές οι τεχνολογίες ανώτερου επιπέδου μπορούν να εφαρμοστούν για την δημιουργία ασφαλών δικτύων από άκρη σε άκρη καλύπτοντας τόσο τα συστατικά των ενσύρματων  όσο και των ασύρματων  τοπικών δικτύων, με το μέρος των ασύρματων συσκευών του δικτύου να κερδίζει μοναδική επιπλέον ασφάλεια από το σύνολο των χαρακτηριστικών του 802.11 προτύπου.

4.12. Τι πρέπει να λαμβάνεται υπόψην στην υλοποίηση του WLAN 

Ενώ το μεγαλύτερο μέρος της αναφοράς στο 802.11β περιέγραφε τα ασύρματα LAN, υπάρχουν ακόμη πολλά περιθώρια για τις εταιρίες που ασχολούνται με τα ασύρματα δίκτυα να διαφοροποιηθούν στην αγορά πράγμα που θα επηρεάσει την απόφαση αγοράς των πελατών. Παρακάτω καλύπτεται αυτή η περιοχή.

4.12.1. Εύκολη εγκατάσταση
Για την εγκατάσταση ενός ασύρματου τοπικού δικτύου, πρέπει να εγκατασταθούν AP και ειδικές κάρτες δικτύου στα PC. Το πιο σημαντικό μέρος αυτής της προσπάθειας είναι η κατάλληλη τοποθέτηση των AP. Η τοποθέτηση των σημείων πρόσβασης είναι αυτό που εξασφαλίζει την κάλυψη και την απόδοση που απαιτούνται από την σχεδίαση του δικτύου. Τα παρακάτω στοιχεία παρέχουν βοήθεια στην διαδικασία της εγκατάστασης.

4.12.2. Έρευνα του Site.

 Για πλήρως ασύρματα δίκτυα χρησιμοποιώντας αρχιτεκτονική κυψέλων, η κατάλληλη τοποθέτηση των AP καθορίζεται καλύτερα διεξάγοντας έρευνα επιτόπου, στην οποία τα APs τοποθετούνται κάπου δοκιμαστικά και μετριέται η ισχύς του σήματος και η ποιότητα πληροφορίας που διακινείται. Με μετακίνηση γύρω στην περιοχή που είναι επιθυμητή η κάλυψη βρίσκεται το καταλληλότερο σημείο. Παρόλο που οι εμπλεκόμενες εταιρίες παρέχουν εργαλεία για αυτή την δουλειά, οι εφαρμογές αυτές ποικίλουν στην ποσότητα και ποιότητα πληροφοριών που παρέχουν, όπως επίσης και στις ικανότητές τους για καταγραφή και αναφορά της κυκλοφορίας

4.12.3. Power over Ethernet.

 Ορισμένες εταιρίες προσφέρουν APs τα οποία μπορούν να τεθούν σε λειτουργία από το καλώδιο του Ethernet το οποίο συνδέει το σημείο πρόσβασης με το ενσύρματο δίκτυο. Αυτό συνήθως υλοποιείται από μία συσκευή στο rack που δέχεται (απορροφά) AC ρεύμα και την σύνδεση για την μετάδοση των δεδομένων από το καλωδιωμένο switch και κατόπιν βγάζει στην έξοδο του CD ρεύμα  σε αχρησιμοποίητο ζεύγος συρμάτων στο καλώδιο του δικτύου το οποίο συνδέει το module αυτό και το σημείο πρόσβασης. Αυτό το χαρακτηριστικό απαλοιφή την ανάγκη για παροχή εναλλασσόμενου ρεύματος στο AP ( το οποίο συνήθως είναι τοποθετημένο στον τοίχο ή στο ταβάνι), κάνοντας την εγκατάσταση γρηγορότερη και πιο οικονομική.

4.12.4. Κατάλληλο Συνοδευτικό Software
Εύκολες στην χρήση κάρτες δικτύου και εργαλεία για την διαμόρφωση των σημείων πρόσβασης. Μόλις τα AP εγκατασταθούν, πρέπει να διαμορφωθούν και τα AP και οι NICs για να είναι κατάλληλα για χρήση. Όπως συμβαίνει με κάθε τέτοιο προϊόν, η ποιότητα του user interface καθορίζει το ποσό του χρόνου που απαιτειται για την διαμόρφωση του δικτύου ώστε να μπορεί να λειτουργήσει.Επιπλέον υπάρχουν εργαλεία για την μαζική διαμόρφωση των σημείων πρόσβασης στο ίδιο δίκτυο, διευκολύνοντας σημαντικά την διαδικασία. Τέλος, το ότι είναι διαθέσιμες πολλες μέθοδοι για προσπέλαση του σημείου πρόσβασης, εγγυάται την απλότητα στο στήσιμο του δικτύου. Αυτές οι επιλόγές είναι  telnet; Web-based; or SNMP-based over the Ethernet cable,είτε από ασύρματο σταθμό είτε από την σειριακή θύρα πάνω στο ίδιο το access point.

4.13. Εργαλεία διαχείρησης 

Εφόσον ένα ασύρματο τοπικό δίκτυο που ακολουθεί το πρότυπο 802.11β, φιαφέρει από τα κλασικά καλωδιωμένα LAN μόνο στα επίπεδα 1 και 2 του μοντέλου OSI, είναι αναμενόμενο το ίδιο τουλάχιστον επίπεδο διαχειρησιμότητας για τα προιόντα αυτά , όπως συνανταται στα προιόντα δικτύου για τα ενσύρματα δίκτυα. Τα προϊόντα αυτά λοιπόν, υποστηρίζουν το SNMP version 2, άρα μπορούν να διαχειρισθούν όπως και οι ενσύρματες δικτυακές συσκευές χρησιμοποιώντας τις ίδιες εφαρμογές και με τις κατάλληλες MIBs να ελεγχθούν επιμέρους λειτουργιες του ασύρματου εξοπλισμού. 

Εκτός από το SNMP, είναι χρήσιμο να υπάρχει η δυνατότητα για configuration και probing των APs μέσω εύχρηστων Web περιβάλλοντος. Επιπλέον το κόστος της διαχείρησης μειώνεται αν υπάρχει η δυνατότητα για διαχείριση των συσκευών αυτών κατά ομάδες.
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4.14. Εμβέλεια και Throughput 

Τα 802.11b WLANs επικοινωνούν με την χρήση ραδιοφωνικών κυμάτων γιατί τα κύματα αυτά διαπερνούν τοίχους και ανακλώνται πάνω στα εμπόδια.. Η απόδοση του WLAN εξαρτάται από πολλούς παράγοντες. συμπεριλαμβανόμενων του αριθμού των χρηστών, την ενβέλεια των μικροκυψελίδων, παρεμβολές, μετάδοση σε πολλαπλά μονοπάτια, τα χρησιμοποιούμενα πρότυπα και τον τύπο του hardware. Φυσικά , ό,τι επηρεάζει την απόδοση στο καλωδιωμένο δίκτυο, όπως bottlenecks έχει επιπτώσεις και στο ασύρματο δίκτυο.

Από πλευράς εύρους συχνοτήτων, το μεγαλύτερο δεν είναι κατ' ανάγκη και καλύτερο. Για παράδειγμα, αν απαιτείται από το δίκτυο πλήρης κάλυψη και υψηλή απόδοση  (5.5 Mbps ή 11 Mbps), μεγάλο εύρος συχνοτήτων σε χαμηλότερες ταχύτητες δικτύου (1 Mbps and 2 Mbps) μπορεί να καταστήσουν δύσκολο να υλοποιηθεί ένα κανάλι επαναχησιμοποιήσιμου pattern διατηρώντας την υψηλή απόδοση.

4.15. Mobility 

Ενώ το 802.11b καθορίζει πώς ένας σταθμός συσχετίζεται με τα APs, δεν καθορίζει πώς τα APs εντοπίζουν τους χρήστες καθώς αυτοί περιφέρονται, ουτε σε επιπεδο 2 μεταξύ δύο APs που βρίσκονται στο ίδιο υποδίκτυο, ούτε στο επίπεδο 3, όταν οι χρήστες βρίσκονται σε διαφορετικά  υποδίκτυα τα οποία συνδέονται με δρομολογητή.

Το πρώτο θέμα αντιμετωπίζεται από ειδικά πρωτόκολλα επικοινωνίας μεταξύ APs που διαφέρουν από εταιρία σε εταιρία και ποικίλουν σε απόδοση. Αν το πρωτόκολλο δεν είναι αποδοτικό, υπάρχει πιθανότητα να χαθούν πακέτα καθώς ο χρηστης μετακινείται από το ένα σημείο πρόσβασης σε άλλο. Σταδιακά η WECA και η IEEE θα καταλήξουν στην κατοχύρωση προτύπων και στο πεδίο αυτό.

Το δεύτερο θέμα αντιμετωπίζεται με μηχανισμούς περιαγωγής του επιπέδου 3. Ο πιο διαδεδομένος τέτοιος μηχανισμός είναι το Mobile IP( σχήμα 6), ο οποίος προς το παρόν καλυπτεται από το RFC 2002 της IETF (Internet Engineering Task Force). Ο μηχανσμός αυτός δουλεύει αναθέτοντας σε ένα σημείο πρόσβασης το ρόλο του "home agent" για κάποιους χρήστες. Μόλις ο ασύρματος σταθμός εγκαταλείψει την "home area" και μπεί σε μια νέα περιοχή, το νέο σημείο πρόσβασης εξετάζει τον σταθμό για να πληροφορηθεί τον "home agent" του. Αφού εντοπιστεί ο home agent, προωθούνται πακέτα αυτόματα μεταξύ των δύο APs  για να διασφαλιστεί το ότι η IP διεύθυνση του σταθμού έχει κρατηθεί και το ότι ο σταθμός μπορεί να λαμβάνει τα δεδομένα  με διαφανείς προς αυτόν διαδικασία. Καθώς  το Mobile IP δεν έχει σταθεροποιηθεί ακόμη, οι εμπλεκόμενες εταιρίες μπορούν να παρέχουν τα δικά τους πρωτόκολλα χρησιμοποιώντας παρόμοιες τεχνικές για να διασφαλίσουν το ότι η IP κυκλοφορία φτάνει σε έναν χρήστη που κινείται σε υποδίκτυα που οριοθετούνται από κάποιον δρομολογητή, για παράδειγμα σε μεταξύ πολλαπλών κτιρίων.

Μία ημιτελής αλλά χρήσιμή εναλλακτική επιλογή για την επίλυση του προβλήματος της περιαγωγής στο επίπεδο 3 του OSI είναι η χρηση του Dynamic Host Configuration Protocol (DHCP) σε όλο δίκτυο. Το DHCP επιτρέπει έναν χρήστη που σταματά  ή αναστελλει την λειτουργία του φορητού υπολογιστή του, πριν αλλάξει δίκτυο, να αποκτήσει αυτόματα καινούργια IP διεύθυνση κατά το άνοιγμα του φορητού υπολογιστή του.

4.16. Ασφάλεια κατά την χρήση

Όπως συμβαίνει με όλες τις ασύρματες τεχνολογίες, τα WLAN πρέπει να πληρούν αυστηρά βιομηχανικά και κυβερνητικά πρότυπα για ασφάλεια. Έχουν εγερθεί προβληματισμοί τέτοιου είδους σε έναν μεγάλο αριθμό από βιομηχανίες που αφορούν τους κινδύνους υγείας από την χρήση ασύρματων συσκευών.Μέχρι σήμερα επιστημονικές έρευνες που έχουν διεξαχθεί δεν μπόρεσαν να αποδείξουν ότι οι ραδιοεκομπές στα ασύρματα δίκτυα επηρεάζουν την ανθρώπινη υγεία. Επιπλέον η ισχύς των συστημάτων για τα ασύρματα τοπικά δίκτυα έχει περιοριστεί από τους κανονισμούς του FCC κάτω από τα 100mW- πολύ χαμηλότερη από αυτή των κινητών τηλεφώνων και αναμένεται ότι οι όποιες συνέπεις στην υγεία που σχετίζονται με τις ραδιοεκπομπές πρέπει να συσχετιστουν με την εγγύτητα στον πομπό.

4.17. Ασφάλεια

Η ενσωματωμένη κρυπτογράφηση WEP 40bit στο 802.11b πρέπει να επαρκεί για τις περισσότερες εφαρμογές. Ωστόσο, η ασφάλιση των WLAN πρέπει να είναι σε συμφωνία με την ολική πολιτική ασφάλειας του δικτύου. Συγκεκριμένα, ένας χρήστης , μπορεί να υλοποιήσει μια τεχνική ασφάλειας όπως το Ipsec τόσο στο ενσύρματο όσο και στο ασύρματο δίκτυο, εξαλοίφοντας την ανάγκη να χρησιμοποιηθούν τα ειδικά χαρακτηριστικά ασφάλειας του 802.11. Ακόμη μπορεί να επιλεγεί και κρυπτογράφηση ανά χρήστη (δηλαδη ο κάθε χρήστης κρυπτογραφεί τα προσωπικά του δεδομένα) και επομένως όλες οι δικτυακές πληροφορίες-όπως IP και MAC διευθύνσεις κρυπτογραφούνται μαζί με το υπόλοιπο φορτίο δεδομένων. 

Άλλες τεχνικές ελέγχου πρόσβασης είναι διαθέσιμες μαζί με την προαναφερθείσα.Για παράδειγμα, υπάρχει μια “identification value” που ονομάζεται ESSID η οποία μπορεί να προγραματιστεί σε κάθε σημείο πρόσβασης ώστε να αναγνωρίζουν σε ποιο υποδίκτυο ανήκουν. Αυτό μπορεί να χρησιμοποιηθεί σαν έλεγχος ταυτότητας: αν ένας σταθμός δεν γνωρίζει την τιμή που έχει αυτό το πεδίο δεν επιτρέπεται να συσχετιστεί με αυτό το σημείο πρόσβασης. Επιπλέον μερικοί κατασκευαστές δινουν την δυνατότητα για λίστες ελέγχου πρόσβασης (access Control Lists- ACLs) που περιέχουν MAC διευθύνσεις και περιορίζουν την πρόσβαση σε σταθμούς των οποίων οι MAC είναι καταχωρημένες εκεί. Οι σταθμοί-πελάτες μπορούν να περιληφθούν ή να αποκλειστούν κατα βούληση.

4.18. Κόστος

Το κόστος υλικού συμπεριλαμβάνει την προσθήκη AP στην δικτυακή υποδομή καθώς και WLAN κάρτες δικτύου σε όλες τις ασύρματες συσκευές και υπολογιστές. Ο αριθμός των Apεξαρτάται από την περιοχή κάλυψης, τον αριθμό των χρηστών και τον τύπο των υπηρεσιών που απαιτούνται. Η περιοχή κάλυψης ενός σημείου πρόσβασης εκτείνεται γύρω από αυτό σε μια ακτίνα. Οι ζώνες των σημείων πρόσβασης συχνά επικαλύπτονται για να διασφαλιστεί η απόλυτη κάλυψη. Είναι προφανές ότι το κόστος του υλικού θα εξαρτάται από παράγοντες όπως οι απαιτήσεις για απόδοση, κάλυψη ανά διαφορετικό προιόν και διαφορετικούς ρυθμούς μετάδοσης.

Πέρα από το κόστος του εξοπλισμού, πρέπει να υπολογίζεται και το κόστος της εγκατάστασης και της συντήρησης. Τα κόστη αυτά μπορεί να μικρύνουν το κόστος του αρχικού εξοπλισμού του ασυρματου τοπικού δικτύου.Τα προιόντα που είναι απλά στην εγκατάσταση, χρήση και διαχείριση και αποδίδουν όσο καθορίζει ο κατασκευαστής συνήθως ανεβάζουν κατά πολύ το αρχικό κόστος επένδυσης σε εξοπλισμό. Τα χαρακτηριστικά που αναφέρθηκαν νωρίτερα όπως τροφοδότηση από το Ethernet, μαζική εγκατάσταση των APs και μεγάλο σύνολο από εργαλεία διαχείρησης χαμηλώνουν το συνολικό κόστος του WLAN. 

5. Το HomeRF
Μια τρίτη εναλλακτική πρόταση για οικιακά δίκτυα με λίγους κόμβους είναι το πρότυπο HomeRF, το οποίο προωθείται από την Proxim (μετοχές της οποίας έχουν η Intel και η Motorola) και για το οποίο έχουν δηλώσει υποστήριξη 70 εταιρίες, όπως η Hewlett Packard. Το HomeRF στηρίζεται στην τεχνολογία SWAP (Shared Wireless Access Protocol, διαμοιραζόμενο πρωτόκολλο ασύρματης πρόσβασης). Το SWAP συνδυάζει στοιχεία από το IEEE802.11 μαζί με ιδέες από το ευρωπαϊκό σύστημα ψηφιακής ασύρματης τηλεφωνίας DECT (Digital Enhanced Cordless Telephone) φτιάχνοντας έτσι ένα φθηνό πρότυπο για μεταφορά ήχου και δεδομένων με ταχύτητα μέχρι 2Mbps. 


Το SWAP είναι σχεδιασμένο να λειτουργεί με μεγάλη ποικιλία ασύρματων συσκευών και προσφέρει δυνατότητα πρόσβασης στο υπάρχον τηλεφωνικό δίκτυο (PSTN- Public Switched Telephone Network). Όπως το 802.11προσφέρει ασύγχρονη μεταφορά δεδομένων CSMA/CA με ρυθμούς μετάδοσης μέχρι τα 2Mb/s.Αντίθετα με τα 802.11και το HIPERLAN, το υποεπίπεδο της MAC περιλαμβάνει δυνατότητες σύγχρονης μετάδοσης χρησιμοποιώντας τεχνική TDMA( Time Division Multiple Access), η οποία προσφέρει εγγυημένο bandwidth και συγκεκριμένη καθυστέρηση.Αυτά τα χαρακτηριστικά είναι απαραίτητα σε real-time εφαρμογές όπως την μετάδοση φωνής. 


Για να αντιμετωπίσει το ζήτημα του κόστους, το SWAP χρησιμοποιεί ένα απλοποιημένο πρωτόκολλο καθώς επίσης και σχετικά απλή υλοποίηση στο φυσικό επίπεδο, υποστηρίζοντας λιγότερες επιλογές για  δικτυακές αρχιτεκτονικές. Τα πρώτα προιόντα SWAP που θα υποστηρίζουν SOHO εφαρμογές όπως κινητά τηλέφωνα, εκτυπωτές και laptops αναμένονται να κυκλοφορήσουν στο τέλος του 2001. Η
Αν και το HomeRF υποστηρίζει ταυτόχρονη μεταφορά ήχου και δεδομένων, η χαμηλή ταχύτητα που προσφέρει σε συνδυασμό με το κόστος υλοποίησής του, που είναι παρόμοιο με αυτό του IEEE802.11b, δεν του δίνει ιδιαίτερες προοπτικές επιτυχίας. Τα υπόλοιπα τεχνικά χαρακτηριστικά του HomeRF είναι ίδια με αυτά του IEEE802.11 έχοντας τα ίδια προβλήματα παρεμβολών με το Bluetooth. 

6. Tο πρότυπο HiperLAN
6.1. Εισαγωγή

Η τελευταία εναλλακτική πρόταση είναι το πρότυπο HiperLAN το οποίο αναπτύσσεται από το ETSI (European Telecommunications Standardization Institute, Ευρωπαϊκό Ινστιτούτο Τυποποίησης Τηλεπικοινωνιών) και υποστηρίζεται από διάφορες εταιρίες του χώρου. Μέχρι στιγμής προϊόντα που να στηρίζονται στο πρότυπο HiperLAN έχουν αναγγελθεί από μία μόνο εταιρία (για τα μέσα του 2000), αλλά έντονο ενδιαφέρον για την υλοποίησή του έχουν εκδηλώσει πολλές ακόμη εταιρίες. Το HiperLAN υπάρχει σε δύο εκδόσεις, τη HiperLAN Type 1 που τυποποιήθηκε το 1996 και υποστηρίζει ταχύτητες μέχρι 24Mbps και τη HiperLAN Type 2, η ανάπτυξη της οποίας δεν έχει ακόμη ολοκληρωθεί και που θα υποστηρίζει ταχύτητες μέχρι 54Mbps. Αμφότερες οι εκδόσεις του HiperLAN χρησιμοποιούν τη συχνότητα των 5GHz, η οποία στην Αμερική και στην Ιαπωνία είναι ελεύθερη και στην Ευρώπη έχει επισήμως παραχωρηθεί για χρήση από τα ασύρματα δίκτυα, με αποτέλεσμα αφενός μεν να μη δημιουργούνται προβλήματα με τα δίκτυα που τρέχουν στα 2,4GHz και αφετέρου οι συσκευές HiperLAN να μπορούν να χρησιμοποιηθούν σε οποιοδήποτε μέρος του κόσμου χωρίς τροποποιήσεις. Μια άλλη ιδιαιτερότητα του HiperLAN είναι επίσης το ad hoc roaming, η δυνατότητα δηλαδή της αυτόματης προώθησης των δεδομένων από access point σε access point σε περίπτωση που ο δέκτης δεν βρίσκεται στο βεληνεκές του πομπό. Εκτός από αυτό, η υπεροχή στην ταχύτητα και η δυνατότητα QoS (Quality Of Service, Ποιότητα Υπηρεσιών) που μόνο το HiperLAN έχει από τα πρότυπα ασύρματης δικτύωσης. Με το QoS μπορούν τα πακέτα δεδομένων να κατηγοριοποιούνται και να αποκτούν διαφορετική σειρά προτεραιότητας ανάλογα με το είδος τους. Έτσι, τα πακέτα που αφορούν ένα video π.χ., μπορεί να έχουν μεγαλύτερη προτεραιότητα κατά τη μεταφορά, με αποτέλεσμα την πιο ομαλή εμφάνισή του. Το HiperLAN2, σε αντίθεση με όλα τα υπόλοιπα πρότυπα, είναι συμβατό με μια τεράστια ποικιλία δικτύων γιατί, εκτός από το να συνδέεται με δίκτυα Ethernet, έχει τη δυνατότητα και για μεταφορά πακέτων IP, Firewire, ATM, UMTS κ.ά.

Τα ETSI project BRAN (ραδιοδίκτυα ευρυζωνικής πρόσβασης) αναπτύσσουν μια νέα γενεά προτύπων που θα υποστηρίξει και τα ασύγχρονα δεδομένα και τις υπηρεσίες στις οποίες ο χρόνος μετάδοσης είναι κρίσιμος (π.χ. η φωνή και το βίντεο), για να επιτύχουν μια αποδεκτή ποιότητα της υπηρεσίας (QoS). Ένα από αυτά τα πρότυπα είναι το High PErformance Radio Local Area Network type 2 (HIPERLAN/2) που θα υποστηρίζει μετάδοση πολυμεσικών εφαρμογών μεταξύ διαφορετικών ευρυζωνικών κεντρικών δικτύων και κινητών τερματικών. 

6.2. Εφαρμογές 


Το HIPERLAN/2 παρέχει μια εύκαμπτη πλατφόρμα για ποικίλες εφαρμογές πολυμέσων για επιχειρήσεις  και για  προσωπική χρήση που μπορούν να υποστηρίξουν ένα σύνολο από υψηλούς ρυθμούς μετάδοσης μέχρι 54 Mbit/s. Σε ένα τυπικό σενάριο επιχειρησιακής εφαρμογής, ένα κινητό τερματικό χρησιμοποιεί  υπηρεσίες και  την υποδομή του καλωδιωμένου  εταιρικού/δημόσιου δικτύου. Εκτός από QoS, το δίκτυο θα παράσχει στα κινητά τερματικά τις διοικητικές υπηρεσίες ασφάλειας  κατά την μετακίνηση. Σε ένα υποδειγματικό σενάριο προσωπικής εφαρμογής , μια χαμηλού κόστους και εύκαμπτη δικτύωση υποστηρίζεται για τη διασύνδεση των ασύρματων ψηφιακών καταναλωτικών συσκευών. 

6.3. Τρόποι λειτουργίας 

Για να εκπληρώσει αυτούς τους στόχους, το HIPERLAN/2 στηρίζεται στην κυψελοειδή τοπολογία δικτύωσης που συνδυάζεται με μια ειδική ικανότητα δικτύωσης. Υποστηρίζει δύο βασικούς τρόπους λειτουργίας: συγκεντρωτικός τρόπος και άμεσος τρόπος. Ο συγκεντρωτικός τρόπος χρησιμοποιείται στην κυψελοειδή τοπολογία δικτύωσης όπου κάθε ραδιοκύτταρο ελέγχεται από ένα σημείο πρόσβασης που καλύπτει μια ορισμένη γεωγραφική περιοχή. Με αυτόν τον τρόπο, ένα κινητό τερματικό επικοινωνεί με άλλα κινητά τερματικά ή με το κεντρικό δίκτυο μέσω ενός σημείου πρόσβασης. Αυτός ο τρόπος λειτουργίας χρησιμοποιείται κυρίως στις επιχειρησιακές εφαρμογές, και στο εσωτερικό της επιχείρησης αλλά και εξωτερικά, όπου μια περιοχή πολύ μεγαλύτερη από ένα ράδιο κύτταρο πρέπει να καλυφθεί. Ο άμεσος τρόπος χρησιμοποιείται στην ειδική τοπολογία δικτύωσης, κυρίως στα χαρακτηριστικά ιδιωτικά home περιβάλλοντα, όπου ένα ράδιο κύτταρο καλύπτει ολόκληρη την εξυπηρετούμενη περιοχή. Με αυτόν τον τρόπο λειτουργίας, τα κινητά τερματικά σε ένα μονοκύτταρο προσωπικό δίκτυο μπορούν άμεσα να ανταλλάξουν δεδομένα. 
6.4.   Αρχιτεκτονική 

Τα HIPERLAN/2 ραδιοδίκτυα ευρυζωνικής πρόσβασης μπορούν να χρησιμοποιηθούν με ποικίλα δίκτυα κορμού. Αυτό οφείλεται πιθανώς σε μια εύκαμπτη αρχιτεκτονική που εφαρμόζεται από όλα τα BRAN πρότυπα, η οποία καθορίζει το δίκτυο κορμού  ανεξάρτητα από το  (PHY) φυσικό επίπεδο και το επίπεδο ελέγχου συνδέσης δεδομένων (DLC) και καθορίζει επίσης ένα σύνολο συγκεκριμένων επιπέδων (CL) σύγκλισης κεντρικών δικτύων στην κορυφή του επιπέδου DLC. 
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6.4.1. Το φυσικό στρώμα (PHY) 

Το PHY επίπεδο αντιστοιχίζει το MAC PDUs στο PHY PDUs και προσθέτει ορισμένα χαρακτηριστικά στο σήμα PHY  όπως οι παράμετροι συστημάτος και οι επικεφαλίδες προοριζόμενες για το RF σήμα συγχρονισμού. Η διαμόρφωση σημάτων είναι βασισμένη στον ορθογώνιο πολυπλέκτη διαίρεσης συχνότητας (OFDM) με διαμόρφωση διαφόρων sub-carrier και προς τα μπρος συνδυασμούς διορθώσεων λαθών που επιτρέπουν χρήση  καναλιών διαφορετικά διαμορφωμένων. Οι κύριες παράμετροι έχουν τις ακόλουθες τιμές: 

· Μέγεθος FFT: 64. 

· Αριθμός χρησιμοποιημένων sub-carrier: 52, όπου 48 sub-carrier χρησιμοποιούνται για τα δεδομένα  και το υπόλοιπο για τις επικεφαλίδες. 

· Κανάλι με διαίρεση: 20 MHz. 

· Ποσοστό δειγματοληψίας: 20 Msamples/s. 

· Μεσοδιάστημα ασφάλειας: τρόπος προεπιλογής 800 NS που αντιστοιχεί σε 16 χρονικά δείγματα. 400 NS ως επιλογή. 

· Διαμόρφωση sub-carrier: BPSK, QPSK, 16QAM και προαιρετικά 64QAM. 

· Αποδιαμόρφωση sub-carrier: Συνεχής. 

· Υποχρεωτική προς τα μπρος διόρθωση λάθους: ένα ποσοστό 1/2, μήκος 7 συνελικτικός κώδικας περιορισμού μητέρων (9/16 και 3/4 από τον κώδικα puncturing). 

· Υποστηριγμένα ποσοστά στοιχείων: 6, 9 ..12 ..18 ..27 ..36, 54 MBIT/S 

· Παρεμβολή λευκών σελίδων: Παρεμβολή λευκών σελίδων φραγμών με το μέγεθος ενός συμβόλου OFDM. 

6.4.2. Το επίπεδο ελέγχου συνδέσης δεδομένων (DLC) 


Δύο προδιαγραφές αναφέρονται στο βασικό μέρος του επιπέδου DLC. Η πρώτη περιλαμβάνει τις βασικές λειτουργίες μεταφορών δεδομένων που αποτελούνται από το πρωτόκολλο ελέγχου λαθών και το πρωτόκολλο ελέγχου μέσου πρόσβασης (MAC). Η δεύτερη προδιαγραφή καθορίζει το ράδιο υποεπίπεδο ελέγχου συνδεσης (RLC) που χρησιμοποιείται για την ανταλλαγή των δεδομένων στο πλάνο ελέγχου μεταξύ ενός σημείου πρόσβασης και ενός κινητού τερματικού. Επιπλέον, δύο προδιαγραφές αναπτύσσονται για τα προσωπικά και επιχειρησιακά πρότυπα του DLC. Το air interface HIPERLAN/2 είναι βασισμένo σε TDD και δυναμικό TDMA. 
6.4.3. Επίπεδα (CL) σύγκλισης 

Ένα CL έχει δύο κύριες λειτουργίες: (a): την προσαρμογή των αιτήσεων για υπηρεσίες από τα υψηλότερα επίπεδα στις υπηρεσίες που προσφέρει το DLC και (b): μετατροπή των πακέτων από τα υψηλότερα επίπεδα με σταθερό ή μεταβλητό μέγεθος σε σταθερού μεγέθους μονάδες δεδομένων που χρησιμοποιούνται μέσα στο DLC. Επίπεδα σύγκλισης έχουν αναπτυχθεί (που βασίζονται στο IP) για τις εφαρμογές Ethernet, βασισμένα στα κεντρικά δίκτυα κυψελών ως ATM και για τα πρωτόκολλα IEEE1394 και τις εφαρμογές τους. Επιπλέον, σχεδιάζεται να καθορίσει το interface(s) πρόσβασης στην 3η γενεά mobile σε συνεργασία με το πρόγραμμα ETSI UMTS και το 3GPP. 
6.5. Ζητήματα ραδιοκυμάτων και φάσματος 

Το πρότυπο μπορεί να υποστηρίξει τις κεραίες πολλαπλών ακτινών (τομείς) για να βελτιώσει τον προϋπολογισμό των συνδέσμων και για να μειώσει την παρέμβαση στο ράδιο δίκτυο. Καθορίζει επίσης ένα σύνολο πρωτοκόλλων (μετρήσεων και σημάτων) για  την υποστήριξη διαφόρων λειτουργιών των ραδιοδικτύων, π.χ. δυναμική επιλογή συχνότητας (DFS), προσαρμογή συνδέσμων, handover, κεραίες πολλαπλών ακτινών και έλεγχο ισχύος, όπου οι αλγόριθμοι είναι συγκεκριμένοι ανά προμηθευτή. Οι υποστηριζόμενες λειτουργίες ραδιοδικτύων επιτρέπουν την κυψελοειδή επέκταση των συστημάτων HIPERLAN/2 με πλήρη κάλυψη και υψηλoύς ρυθμούς δεδομένων σε ένα ευρύ φάσμα περιβαλλόντων. Το σύστημα θα διαθέσει αυτόματα τις συχνότητες σε κάθε σημείο πρόσβασης για τις επικοινωνίες. Αυτό εκτελείται από το DFS, το οποίο επιτρέπει σε διάφορους χειριστές να μοιραστούν το διαθέσιμο φάσμα με την αποφυγή της χρήσης επικαλυπτόμενων συχνοτήτων. 

Για να αντιμετωπιστεί η ποικιλία στην ποιότητα των ραδιοσυνδέσμων (συνθήκες παρέμβασης και διάδοσης), χρησιμοποιείται ένα σχέδιο προσαρμογής συνδέσμων. Στοχεύει να διατηρήσει τα ποσοστά παρεμβολών στα ραδιοφωνικά σήματα χαμηλά τους συνδέσμους μετάδοσης προκειμένου να διατηρηθεί το QoS, και να θυσιαστεί η μεγάλη εμβέλεια για καλύτερους ρυθμούς μετάδοσης δεδομένων. Με βάση τις ποιοτικές μετρήσεις στους συνδέσμους, ο ρυθμός μετάδοσης στο φυσικό επίπεδο προσαρμόζεται στην τρέχουσα ποιότητα συνδέσμων. Η διαχείριση ισχύος στις συσκευές αποστολής σημάτων υποστηρίζεται και στο κινητό τερματικό (uplink) και στο σημείο πρόσβασης (downlink). Η διαχείριση της ισχύος στο  uplink χρησιμοποιείται κυρίως να απλοποιήσει το σχεδιασμό του δέκτη του σημείου πρόσβασης με την αποφυγή απόκτησης αυτόματου ελέγχου  στο σημείο πρόσβασης. Ο κύριος στόχος του ελέγχου ισχύος στα downlinks είναι να ικανοποιηθούν οι ρυθμιστικές απαιτήσεις στην Ευρώπη να μειωθεί η παρέμβαση σε άλλα συστήματα που χρησιμοποιούν το ίδιο εύρος ζώνης των 5 GHz. 
Το εύρος ζώνης 5 GHz είναι ανοικτό στην Ευρώπη, τις Ηνωμένες Πολιτείες και την Ιαπωνία. Η τρέχουσα κατανομή φάσματος σε 5 GHz περιλαμβάνει 455 MHz στην Ευρώπη, 300 MHz στις ΗΠΑ, και 100 MHz στην Ιαπωνία. 
6.6.   Διεθνής συντονισμός σε  ασύρματα πρότυπα του τοπικού LAN 5 GHz 

Παράλληλα στην εργασία τυποποίησης HIPERLAN/2, η Ένωση κινητών επικοινωνιών πρόσβασης πολυμέσων (MMAC) στην Ιαπωνία άρχισε να αναπτύσσει διαφορετικά συστήματα υψηλής ταχύτητας ράδιο πρόσβασης για τις εφαρμογές επιχειρήσεων και home εφαρμογές σε εύρος ζώνης 5 GHz. Ένα από αυτά τα συστήματα για τις επιχειρησιακές εφαρμογές στα ιδιωτικά και δημόσια δίκτυα ευθυγραμμίζεται με το HIPERLAN/2 και στο φυσικό επίπεδο και στο επίπεδο DLC. Επιπλέον, το επίπεδο PHY ieee 802.11 των προτύπων στο εύρος ζώνης 5 GHz είναι εναρμονισμένο με το HIPERLAN/2. Με αυτές τις ευθυγραμμίσεις, οι τρεις κοινότητες πέτυχαν να διευκρινίσουν μια μοναδική ράδιο πλατφόρμα στα 5 GHz, η οποία υποστηρίζει την ανάπτυξη οικονομικά αποδοτικών πολλαπλών λειτουργιών τερματικών για τις παγκοσμίου κλίμακας επικοινωνίες. Οι λειτουργικές προδιαγραφές ETSI HIPERLAN/2 καλύπτουν το φυσικό επίπεδο (PHY),  και τα επίπεδα σύγκλισης (CL) του  ελέγχου σύνδεσης δεδομένων (DLC) που εκτελούν τις συγκεκριμένες λειτουργίες υπηρεσιών μεταξύ του επιπέδου DLC και του επιπέδου δικτύου. Με άλλα λόγια, τα συγκεκριμένα υποεπίπεδα σύγκλισης χρησιμοποιούνται πάνω από τα επίπεδα PHY και DLC HIPERLAN/2 για να παράσχουν την πρόσβαση στα δίκτυα IP,  ATM, ή UMTS. Αυτό κάνει το  HIPERLAN/2 ένα multi-network air interface. 
7. Συμπεράσματα-Συγκρίσεις

Απ' όλες τις παραπάνω εναλλακτικές, το Bluetooth είναι αυτό που αναμένεται να έχει την πιο άμεση επικράτηση, κυρίως λόγω του χαμηλού του κόστους και της ευκολίας που προσφέρει. Οι υπόλοιπες από τις παραπάνω λύσεις δεν έχουν ως σκοπό την άμεση αντικατάσταση του πατροπαράδοτου καλωδιωμένου Ethernet, λόγω της δυσανάλογης σχέσης κόστους/ταχύτητας που έχουν αυτή τη στιγμή, αλλά και των χαμηλών επιδόσεων. Πρότυπα με υψηλές, σχετικά, επιδόσεις όπως το HiperLAN2 και το ανταγωνιστικό του IEEE802.11a, δεν αναμένεται να δουν το φως της ημέρας μέχρι το τέλος του 2001. Πολύ σύντομα όμως η ασύρματη δικτύωση θα μπει στη ζωή μας και θα την αλλάξει ριζικά. Η εξάλειψη των καλωδίων θα δώσει τη δυνατότητα στους κατασκευαστές να αλλάξουν (επιτέλους) την κλασική εικόνα του υπολογιστή. Στο παράρτημα Α υπάρχει συγκριτικός πίνακας των τεχνολογιών που παρουσιάστικαν στα ασύρματα τοπικά δίκτυα.

Θα μπορούμε πλέον κάθε φορά να τοποθετούμε τον εκτυπωτή στο βολικότερο για μας σημείο, βγάζοντάς τον από την πρίζα, πηγαίνοντάς τον στην άλλη άκρη του δωματίου, ενώ θα έχουμε τη δυνατότητα να τοποθετούμε ελεύθερα τον υπολογιστή σε απόσταση από τη θέση που καθόμαστε. Έτσι, σιγά-σιγά, το PC θα μπορέσει να αφομοιωθεί από τον περιβάλλοντα χώρο. Η μέρα που οι υπολογιστές θα αποτελούν τμήμα ενός επίπλου ή ενός έργου τέχνης δεν είναι μακριά!
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