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8.2.1 Κόμβοι Διπλής Στοίβας
Εισαγωγή - Γιατί η μετακίνηση από το IPv4 στο IPv6 είναι αναγκαία

0.1 Εισαγωγή


Θα έλεγε κανείς ότι το IPv4 δουλεύει αρκετά καλά, ιδιαίτερα αν αναλογιστούμε την ηλικία του. Γιατί, λοιπόν, να το αντικαταστήσουμε με κάτι άλλο; Μην ξεχνάμε ότι κάθε σύστημα στον κόσμο χρησιμοποιεί IPv4(εκτός ίσως από λίγα πειραματικά δίκτυα που χρησιμοποιούν από τώρα IΡv6). Οπότε κάθε σύστημα στον κόσμο θα έπρεπε να αναβαθμιστεί. Μιλάμε για ένα αριθμό συστημάτων της τάξης των 100 εκατομμυρίων, που χρησιμοποιούν διάφορες εκδόσεις δικτυακού λογισμικού για TCP/IP, που τρέχουν σε μια πληθώρα λειτουργικών συστημάτων και υλικού.



Εδώ προκύπτει το ερώτημα αν μπορούμε να αποφύγουμε το χάος, που μια ενδεχόμενη αναβάθμιση στο IP θα μπορούσε να επιφέρει. Βασικά όλα εξαρτώνται από το βαθμό που ένα νέο πρωτόκολλο είναι αναγκαίο. Αν το μόνο πρόβλημα που αντιμετωπίζουμε είναι η έλλειψη διευθύνσεων το παλιό πρωτόκολλο θα μπορούσε να επιβιώσει για κάμποσο ακόμα χρησιμοποιώντας τεχνικές όπως το NAT(Network Address Translation), το CIDR(Classless Inter-Domain Routing) και το subneting. Φυσικά αυτές είναι βραχυπρόθεσμες λύσεις που χρησιμοποιούνται χρόνια τώρα. Η ανάπτυξη του διαδικτύου στο απώτερο μέλλον δεν θα είναι δυνατή αν το πρωτόκολλο IP δεν αναβαθμιστεί.


Το IPv4 επιδέχεται κι άλλες βελτιώσεις εκτός από την αύξηση του χώρου διευθύνσεων. Αυτές έχουν να κάνουν με τη διαχείριση(administration), με τη δρομολόγηση(routing), την ποιότητα υπηρεσιών, την ιεραρχία και την ασφάλεια. Μετά από χρόνια εμπειρίας πάνω στο IPv4 γνωρίζουμε τι δουλεύει καλά, τι απλά δουλεύει και άρα επιδέχεται βελτιώσεων, τι θα ήταν επιθυμητό να προστεθεί και τι είναι πραγματικά περιττό. Οπότε η μετάβαση από το IPv4 δεν έχει να κάνει με την αντικατάσταση μιας γνωστής ποσότητας με μια άγνωστη. Οι σχεδιαστές του IPv6 έχτισαν το καινούριο πρωτόκολλο πάνω στο IPv4, κρατώντας ότι δούλευε καλά, βελτιώνοντας ότι δούλευε, αφαιρώντας ότι ζημίωνε την λειτουργικότητα και την απόδοση, ενώ προσέθεσαν καινούρια χαρακτηριστικά που ήταν φανερό ότι χρειάζονταν.


Στο υπόλοιπο του κεφαλαίου εξετάζουμε τα μέτρα που προς το παρόν έχουν παρθεί για την αντιμετώπιση των προβλημάτων του IPv4 και καταλήγοντας απαντούμε στο ερώτημα του γιατί η μετάβαση είναι αναγκαία.

0.2 IPv4 Routing


Ένα πακέτο που ταξιδεύει στο διαδίκτυο πρέπει να δρομολογηθεί μεταξύ δικτύων για να φτάσει στον προορισμό του. Όλη η δρομολόγηση τελικά γίνεται από κάποιους δρομολογητές(routers) που συνδέουν τα δίκτυα μεταξύ τους. Ο δρομολογητής ελέγχει μια λίστα με διαφορετικές διαδρομές και αποφασίζει πού θα στείλει το πακέτο. Όταν η λίστα του δρομολογητή είναι πολύ μεγάλη(π.χ. οι δρομολογητές του backbone που έχουν λίστα διαδρομών για πάνω από 100,000 διαφορετικές διευθύνσεις) η δρομολόγηση μπορεί να επιφέρει μεγάλη καθυστέρηση. Εδώ υπεισέρχεται η έννοια της ιεραρχικής διευθυνσιοδότησης, όπου συνενώνοντας διαδρομές απλοποιούμε τη δρομολόγηση.

0.3 Subnetting & Classless Inter-Domain Routing(CIDR) 

Το Subnetting και το CIDR είναι τεχνικές ιεραρχικής διευθυνσιοδότησης, που προσφέρουν λύσεις τόσο στην αποδοτικότερη δρομολόγηση όσο και διανομή διευθύνσεων. Το Subnetting έχει να κάνει με τη διάσπαση ενός Class A, Class B ή Class C δικτύου σε μικρότερα υποδίκτυα ίσου μεγέθους. Αυτό επιτυγχάνεται με την επέκταση της διεύθυνσης δικτύου κατά κάποια bits παραπάνω, που ονομάζονται μάσκα υποδικτύου(subnet mask). Η επέκταση αυτή δεν είναι ορατή εξωτερικά, αλλά ο δρομολογητής που συνδέει την κλάση δικτύου με το διαδίκτυο αναλαμβάνει να στείλει τα εισερχόμενα πακέτα στο αντίστοιχο υποδίκτυο. Οπότε αυτός ο δρομολογητής δεν χρειάζεται να διατηρεί λίστες δρομολόγησης για όλες τις διευθύνσεις, που αντιστοιχούν στην κλάση. Απλά στέλνει το εισερχόμενο πακέτο στο υποδίκτυο με την αντίστοιχη subnet mask. Αυτό με τη σειρά του αναλαμβάνει να στείλει το πακέτο πιο χαμηλά στην ιεραρχική οργάνωση της κλάσης, είτε είναι ο προορισμός είτε κάποιο ακόμα υποδίκτυο. 

Είναι φανερό πως αν διανεμηθούν οι κλάσεις δικτύων ως έχουν, πολλές διευθύνσεις θα μείνουν αχρησιμοποίητες. Π.χ. μια εταιρία που θέλει να συνδέσει 20 μηχανήματα με το διαδίκτυο είναι λάθος να της δοθεί μια ολόκληρη Class C. Ενώ θα ήταν σωστότερο να της δοθεί ένα υποδίκτυο μιας Class C. 


To CIDR από την άλλη κάνει ακριβώς το αντίστροφο με το subnetting. Δηλαδή συνενώνει συνεχόμενα δίκτυα μιας συγκεκριμένης κλάσης σε μια μεγαλύτερη οργάνωση υπερδικτύου(supernet). Ενώ λοιπόν το subnetting λειτουργεί εσωτερικά το CIDR λειτουργεί εξωτερικά αφαιρώντας κάποια bits από τη διεύθυνση της κλάσης, που ονομάζονται μάσκα υπερδικτύου(supernet mask). Όλη η κίνηση, που εισέρχεται στο υπερδίκτυο δρομολογείται από ένα μόνο δρομολογητή, με αποτέλεσμα να ελαφρύνονται οι πίνακες δρομολόγησης των κόμβων που βρίσκονται απ’ έξω. 


Παρά το ότι οι παραπάνω τεχνικές κάνουν τη διανομή διευθύνσεων αποδοτικότερη, δεν κάνουν τίποτα για την αύξηση των διευθύνσεων. Πρόκειται δηλαδή για βραχυπρόθεσμες λύσεις που απλά δίνουν λίγο χρόνο ζωής παραπάνω στο IPv4.

0.4 Network Address Translation(NAT)


Υπάρχουν περιπτώσεις δικτύων, τα οποία δεν είναι συνδεδεμένα στο διαδίκτυο. Ένας πολύ σημαντικός λόγος γι’ αυτό είναι η ασφάλεια. Τα δίκτυα αυτά δε είναι λογικό να δεσμεύουν IP διευθύνσεις, αν και στο παρελθόν, που δεν υπήρχε έλλειψη διευθύνσεων, κάτι τέτοιο ενθαρρυνόταν. Αντίθετα, τώρα, κάτι τέτοιο μάλλον αποθαρρύνεται. Φυσικά το πλεονέκτημα των μοναδικών διευθύνσεων είναι ότι όταν κάποτε ένα τέτοιο δίκτυο θελήσει να συνδεθεί με ένα άλλο δίκτυο ή το διαδίκτυο δεν θα χρειαστεί να επανακαθοριστούν οι διευθύνσεις του.


Ο μηχανισμός ΝΑΤ έρχεται να προσφέρει μια λύση γι’ αυτά τα δίκτυα, σε περίπτωση που θέλουν να συνδεθούν με το διαδίκτυο. Αυτό το επιτυγχάνει με τη χρήση ενός μεσολαβητή(firewall) που μεταφράζει τις διευθύνσεις του δικτύου σε μοναδικές διευθύνσεις διαδικτύου, επιτρέποντας την έμμεση επικοινωνία με το διαδίκτυο. Δεν δίνει λύση, όμως, για την περίπτωση σύνδεσης δυο δικτύων, όπου ίσως χρειαστεί να αλλαχτούν οι διευθύνσεις για να επιτευχθεί η σύνδεση.


Το NAT, ουσιαστικά, έρχεται να δελεάσει μικρούς οργανισμούς προσφέροντας τους ένα τρόπο να διαμορφώσουν μόνοι τους το δικό τους χώρο διευθύνσεων, χωρίς να βασίζονται στις αρμόδιες αρχές να τους δώσουν μοναδικές διευθύνσεις. Αυτό έχει ως αποτέλεσμα τα δίκτυα που δεν είναι συνδεδεμένα στο διαδίκτυο να μην καταναλώνουν άσκοπα πολύτιμο χώρο διευθύνσεων. Απ’ την άλλη αν το NAT χρησιμοποιηθεί χωρίς σύνεση, αυτό μπορεί να οδηγήσει στο να χρειαστεί να αριθμηθούν ξανά τα μηχανήματα του δικτύου, κάπου στην πορεία.

0.5 Network Administration and Configuration     


 Στο παρελθόν ένα σύστημα που έτρεχε IPv4 έπρεπε να διαμορφωθεί κατάλληλα με μια σειρά από αρκετά πολύπλοκες παραμέτρους. Μερικές από αυτές είναι το host name, η IP διεύθυνση, η μάσκα δικτύου και η διεύθυνση του δρομολογητή. Δηλαδή ένα σύστημα για να συνδεθεί στο δίκτυο απαιτούσε γνώσεις και χρόνο. Προέκυψε, λοιπόν, η ιδέα ότι θα ήταν πραγματικά καλό αυτή η διαδικασία να απλοποιηθεί. Πόσο πιο ωραία δεν θα ήταν τα πράγματα αν απλά συνέδεες το μηχάνημα στο δίκτυο και αυτό διαμορφωνόταν αυτόματα;

Το πρώτο βήμα προς αυτή την κατεύθυνση έγινε με το πρωτόκολλο BOOTP(Boot Protocol). Το πρωτόκολλο αυτό παρέχει ένα μηχανισμό για ένα host, που συνδεόμενος με ένα BOOTP εξυπηρετητή(server) λαμβάνει από αυτόν τις αναγκαίες IP παραμέτρους. To BOOTP χρησιμοποιήθηκε για να αντιστοιχεί IP διευθύνσεις σε διευθύνσεις επιπέδου σύνδεσης(link layer addresses). Ενώ δεν προσφέρει αυτό που λέμε πραγματικό plug & play.

Ένα ακόμα βήμα προς τα κει έγινε με το πρωτόκολλο DHCP(Dynamic Host Configuration Protocol). Το DHCP χτίστηκε πάνω στο BOOTP και χρησιμοποιεί κι εκείνο μοντέλο πελάτη/εξυπηρετητή(client/server). Κι εδώ ο host μπορεί να ζητήσει από ένα DHCP server τις πληροφορίες παραμετροποίησης. Ωστόσο, το DHCP προσφέρει μεγαλύτερη ευελιξία, τόσο για το είδος των πληροφοριών παραμετροποίησης, όσο και για τον τρόπο που θα εκχωρηθούν οι IP διευθύνσεις. Υπάρχουν τρεις μηχανισμοί για εκχώρηση διευθύνσεων:

· Αυτόματη εκχώρηση(automatic allocation), όπου ο host ζητάει μια IP διεύθυνση και του δίνεται μια μόνιμη, που θα χρησιμοποιεί κάθε φορά που θα συνδέεται. 

· Προκαθορισμένη εκχώρηση(manual allocation), όπου ο server δίνει συγκεκριμένη IP σε κάθε host, σύμφωνα με μια λίστα που παρέχει ο διαχειριστής του δικτύου. Αυτές οι IP διευθύνσεις δεσμεύονται, ανεξάρτητα από το αν ο κάθε host τις χρησιμοποιεί.

· Δυναμική εκχώρηση(dynamic allocation), όπου ο server μοιράζει διευθύνσεις σε όποιον host προλάβει να τις ζητήσει. Οι host έχουν δικαίωμα να χρησιμοποιούν αυτές τις διευθύνσεις για ένα συγκεκριμένο χρονικό διάστημα, μετά από το οποίο λήγουν.

Τόσο ή αυτόματη όσο και η προκαθορισμένη εκχώρηση, έχουν ως αποτέλεσμα οι 

διευθύνσεις να δεσμεύονται από τους hosts ες αεί. Αυτό είναι κακό, διότι οι host που μπορεί να συνδέεται σπάνια θα δεσμεύουν άδικα διευθύνσεις. Ενώ η δυναμική εκχώρηση επιτρέπει σε ένα σχετικά μεγάλο πλήθος hosts να μοιράζονται ένα σχετικά μικρό αριθμό IP διευθύνσεων.


Δυστυχώς ούτε το DHCP επιτυγχάνει να δώσει μια πραγματικά αυτοματοποιημένη λύση. Κι αυτό γιατί ο DHCP server πρέπει να έχει καθοριστεί ρητά ώστε να περιέχει πληροφορίες για τους hosts, ενώ κάθε host πρέπει να γνωρίζει ποιος είναι ο κοντινότερος DHCP server. Το πραγματικό plug & play, το οποίο είναι προϋπόθεση για τη μεταφερσιμότητα, δεν υποστηρίζεται από το IPv4. Κι αυτός είναι ένας ακόμα λόγος για την αναβάθμιση σε IPv6.

0.6 Type of Service(TOS) 


Το IP χρησιμοποιεί μεταγωγή αυτόνομου πακέτου. Αυτό σημαίνει ότι ένα πακέτο μπορεί να πάρει ένα πλήθος από διαφορετικές διαδρομές για να φτάσει στον προορισμό του. Αυτές οι διαδρομές διαφέρουν ως προς το κόστος, την καθυστέρηση, το εύρος ζώνης και την αξιοπιστία τους. Το IPv4 έχει στην επικεφαλίδα το πεδίο τύπου υπηρεσίας(Type of Service) που επιτρέπει στις εφαρμογές να λένε στο IP πώς να χειριστεί τη ροή δεδομένων τους. Π.χ μια εφαρμογή που απαιτεί μεγάλο throughput, όπως το FTP, μπορεί να αναγκάσει τη ροή δεδομένων του να περάσει από συνδέσεις με υψηλό εύρος ζώνης. Ενώ μια εφαρμογή που απαιτεί μικρούς χρόνους απόκρισης, όπως είναι τα δικτυακά παιχνίδια πραγματικού χρόνου, μπορεί να το δηλώσει στο TOS, ώστε να ευνοήσει την επιλογή διαδρομών με μικρή καθυστέρηση.


Το TOS ήταν μια πραγματικά καλή ιδέα, που όμως δεν λειτούργησε τόσο καλά στην εφαρμογή της. Απ’ τη μια, τα πρωτόκολλα δρομολόγησης πρέπει να λαμβάνουν υπόψη το TOS και απ’ την άλλη να κρατάνε πληροφορίες σε σχέση με το κόστος, την καθυστέρηση, το εύρος ζώνης και την αξιοπιστία των διαδρομών. Απ’ την άλλη οι σχεδιαστές των εφαρμογών πρέπει να τις σχεδιάσουν έτσι ώστε να χρησιμοποιούν το TOS. Εν τέλη το Type of Service είναι η επιλογή ενός μόνο από τα επιθυμητά χαρακτηριστικά της διαδρομής. Π.χ. μπορείς να δηλώσεις ότι θέλεις ταχύτητα, αλλά όχι ταχύτητα και αξιοπιστία κ.ο.κ.

0.7 IP Options    


Η επικεφαλίδα του IPv4 περιλαμβάνει ένα μεταβλητού μήκους πεδίο προαιρετικών επιλογών. Οι επιλογές αυτές μπορεί να χρησιμοποιούνται στη δρομολόγηση, όσο και στην ασφάλεια του πακέτου. Το πρόβλημα τώρα είναι ότι αυτές οι επιλογές είναι ειδικές περιπτώσεις. Τα IP πακέτα χωρίς προαιρετικές επιλογές είναι η συντριπτική πλειοψηφία και είναι το είδος των πακέτων για τα οποία έχουν καλή απόδοση οι δρομολογητές. Η επικεφαλίδα χωρίς προαιρετικές επιλογές έχει πάντα μήκος πέντε λέξεων των 32 bits και άρα είναι πιο εύκολο να επεξεργαστεί. Μην ξεχνάμε ακόμα πως η ταχύτητα είναι το κλειδί για τις πωλήσεις δρομολογητών. Γι ‘ αυτό οι κατασκευαστές δρομολογητών φτιάχνουν τα μηχανήματά τους έτσι ώστε να αντιμετωπίζουν τις προαιρετικές επιλογές της επικεφαλίδας IP ως εξαιρέσεις. Κάνοντάς τις στην άκρη για να τις επεξεργαστούν όποτε είναι πιο βολικό, κρατώντας τη γενικότερή τους απόδοση σε υψηλά επίπεδα.


Παρά τα οφέλη της χρήσης προαιρετικών πεδίων στην επικεφαλίδα του IPv4, το μειονέκτημά τους ως προς την απόδοση περιορίζει πολύ τη χρήση τους.

0.8 IPv4 Security 

Η ασφάλεια, με την έννοια της απόκρυψης των μεταδιδόμενων δεδομένων, παλιότερα χειριζόταν από τα ανώτερα επίπεδα από αυτό του δικτύου. Όπως για παράδειγμα το πρωτόκολλο SSL(Secure Socket Layer) που ανήκει στο επίπεδο μεταφοράς. Πιο πρόσφατα η ασφάλεια κατέβηκε και στο επίπεδο δικτύου με την εμφάνιση του VPN(Virtual Private Network). Τα προϊόντα που χρησιμοποιούν VPN βασίζονται στη χρήση ενός μηχανισμού που ονομάζεται tunneling. Σύμφωνα με αυτό το μηχανισμό το IP πακέτο περιτυλίγεται  μέσα σε ένα άλλο IP πακέτο με διαφορετικές πληροφορίες διαδρόμησης. Δηλαδή το αρχικό IP πακέτο γίνεται το τμήμα δεδομένων του καινούριου πακέτου –μια τεχνική γνωστή και ως encapsulation. Συνηθίζεται επίσης να κρυπτογραφείται το αρχικό IP πακέτο πριν τη διαδικασία του tunneling.

Το τμήμα IPsec(IP security) της IETF δουλεύει πάνω στην εξεύρεση μηχανισμών ασφαλείας τόσο για το IPv4 όσο και για το IPv6. Αν και είδη υπάρχουν τέτοιοι μηχανισμοί για το IPv4 μέσω των προαιρετικών πεδίων της επικεφαλίδας, στην πράξη δεν υπήρξαν ιδιαίτερα επιτυχείς. H IPsec σκοπεύει να υλοποιήσει την ασφάλεια καλύτερα στο IPv6.

0.9 Συμπέρασμα

Είναι φανερό πια ότι η εξάντληση των διευθύνσεων δεν είναι το μοναδικό πρόβλημα του IPv4. Αυτό που δεν είναι ίσως απόλυτα φανερό είναι το γιατί να φτάσουμε σε μια τόσο ακραία λύση, όπως η  αντικατάσταση του με το IPv6. Ας πάρουμε, λοιπόν, μια άλλη λύση. Για παράδειγμα να μεγαλώσουμε τη διεύθυνση του IPv4 και να αφήσουμε το πρωτόκολλο κατά τα άλλα ως έχει. Αυτό θα σήμαινε ότι οι στοίβες του TCP/IP έπρεπε να ενημερωθούν όλες την ίδια στιγμή. Τελικά το κόστος μιας τέτοιας απλής αλλαγής θα ήταν συγκρίσιμο με αυτό της ολοκληρωτικής αντικατάστασης του με το IPv6. Οπότε γιατί να μην κάνουμε τη μετάβαση και να έχουμε ένα καινούριο και καλύτερο πρωτόκολλο δικτύου όπως το IPv6;

Μιλώντας για τη μετάβαση πρέπει να γίνει σαφές ότι αυτή δεν μπορεί να γίνει σε μια στιγμή. Αντίθετα θα διανύσουμε μια μεταβατική περίοδο όπου το IPv6 θα συνυπάρχει με το IPv4. Περισσότερα, όμως, για αυτό θα αναφέρουμε σε επόμενο κεφάλαιο.

1. Η δομή του IPv6

1.1 Επισκόπιση των αλλαγών της επικεφαλίδας


Οι αλλαγές από το IPv4 στο IPv6 μπορούν να συνοψισθούν στις παρακάτω κατηγορίες.

· Εκτεταμένη δυνατότητα διευθυνσιοδότησης

Το IPv6 αυξάνει το μέγεθος της επικεφαλίδας από 32 σε 128 bits, προσφέροντας δυνατότητες για περισσότερα επίπεδα διευθυνσιοδότησης, ‘ανεξάντλητο’ χώρο διευθύνσεων και απλούστερη αυτοδιαμόρφωση των διευθύνσεων (autoconfiguration). H διαβαθμισιμότητα της δρομολόγησης multicast έχει βελτιωθεί, προσθέτοντας το πεδίο scope στη διεύθυνση που πληροφορεί το δρομολογητή για την περιοχή των host που ‘ακούνε’(π.χ. LAN, WAN, internet).

· Απλοποιημένη επικεφαλίδα

Ορισμένα πεδία του IPv4 απουσιάζουν από το IPv6 ή έχουν γίνει προαιρετικά. Αυτό βοηθά στη μείωση του κόστους δρομολόγησης για κάθε πακέτο και του κόστους σε εύρος ζώνης που καταναλώνει η επικεφαλίδα. Η επικεφαλίδα, επίσης, έχει σταθερό μήκος, και όπως αναφέραμε στο προηγούμενο κεφάλαιο οι δρομολογητές έχουν καλύτερη απόδοση για τέτοιες επικεφαλίδες.

· Βελτιωμένη υποστήριξη για επεκτάσεις και επιλογές της επικεφαλίδας

Το IPv6 διαθέτει υποστήριξη προαιρετικών πεδίων σε ξεχωριστές επικεφαλίδες. Αυτό διευκολύνει την απόδοση της απλής δρομολόγησης, αφού δεν χρειάζεται κάθε δρομολογητής να επεξεργαστεί αυτά τα πεδία, αν κάτι τέτοιο δεν είναι αναγκαίο.

· Έλεγχος ροής στο επίπεδο IP
Μια καινούρια λειτουργία έχει προστεθεί που κατηγοριοποιεί τα πακέτα ενός αποστολέα σε μια συγκεκριμένη ροή(flow). Αυτή η ροή μπορεί να αντιμετωπιστεί με κάποιο ειδικό τρόπο(π.χ. μια ροή δεδομένων live streaming video) 

· Ασφάλεια στο επίπεδο IP 

Το IPv6 προσφέρει, μέσω των επικεφαλίδων επέκτασης, ασφάλεια και απόκρυψη δεδομένων.

1.2 Η βασική επικεφαλίδα του IPv6

	Ver
	Traffic Class
	Flow Label

	Payload Length
	Next Header
	Hop Limit

	Source IP Address

	Destination IP Address



Σχήμα 2.1. Η βασική επικεφαλίδα του IPv6

· Version(Έκδοση) : Έχει μήκος 4 bits και για το IPv6 πρέπει να είναι ίσο με 6

· Traffic Class(Τάξη Κυκλοφορίας) : Έχει μήκος 8 bits και προσδιορίζει ότι μια συγκεκριμένη υπηρεσία παρέχεται σ’ αυτό το πακέτο. Η προκαθορισμένη τιμή του είναι με όλα μηδέν.

· Flow Label(Ετικέτα Ροής) : Έχει μήκος 20 bit και χρησιμοποιείται για να γνωστοποιεί ποια πακέτα ανήκουν σε μια συγκεκριμένη ροή. Ένας κόμβος μπορεί να είναι η αφετηρία για πάνω από μια ροές ταυτόχρονα. Γι αυτό η ετικέτα ροής σε συνδυασμό με τη διεύθυνση της αφετηρίας μπορούν να αναγνωρίσουν μονοσήμαντα μια ροή.

· Payload length(Μήκος Πακέτου) : Αυτό το πεδίο καταλαμβάνει 16 bits και περιέχει μια δυαδική τιμή ίση με το μήκος του πακέτου σε bytes. Το μήκος αυτό αφορά το μέρος του πακέτου που ξεκινά αμέσως μετά τη βασική επικεφαλίδα. Δηλαδή οι επικεφαλίδες επέκτασης συνυπολογίζονται σ’ αυτό το μέγεθος.

· Next header(Επόμενη επικεφαλίδα) : Ένα πεδίο των 8 bit που η τιμή του δείχνει το είδος της επόμενης επικεφαλίδας. Η επόμενη επικεφαλίδα μπορεί να είναι η επικεφαλίδα του επιπέδου μεταφοράς(TCP, UDP) ή μια επικεφαλίδα επέκτασης.

· Hop-limit(Όριο βημάτων) : Αυτό το 8 bit πεδίο μειώνεται κατά ένα κάθε φορά που το πακέτο προωθείται στον επόμενο κόμβο. Αν το Hop-limit φτάσει το μηδέν το πακέτο απορρίπτεται. Αντίθετα με το IPv4, όπου το πεδίο time to live παίζει παρόμοιο ρόλο, η πρόθεση στο IPv6 είναι να μην καθορίζεται ο χρόνος ζωής ενός πακέτου στο επίπεδο δικτύου, αλλά σε ανώτερα επίπεδα.

· Source/Destination Address(Διεύθυνση Αφετηρίας/Προορισμού) : Οι 128 bit διευθύνσεις αφετηρίας και προορισμού του πακέτου. Όσον αφορά τη δεύτερη, αυτή μπορεί να είναι μια unicast, multicast ή anycast διεύθυνση. Αν χρησιμοποιείται επικεφαλίδα δρομολόγησης(που καθορίζει μια συγκεκριμένη διαδρομή που πρέπει να ακολουθήσει το πακέτο), η διεύθυνση προορισμού μπορεί να είναι ένας από τους κόμβους της διαδρομής και όχι απαραίτητα ο τελικός κόμβος.

1.3 Οι επικεφαλίδες επέκτασης του IPv6


Στο IPv6, προαιρετικές πληροφορίες του επιπέδου δικτύου βρίσκονται σε ξεχωριστές επικεφαλίδες, που τοποθετούνται μεταξύ της βασικής επικεφαλίδας του IPv6 και της επικεφαλίδας του επιπέδου μεταφοράς. Κάθε μα από τις επικεφαλίδες επέκτασης προσδιορίζεται από μια συγκεκριμένη τιμή του πεδίου Next  header. Όπως φαίνεται στα παρακάτω παραδείγματα, ένα πακέτο IPv6, μπορεί να μην έχει καμία, να έχει μια ή περισσότερες επικεφαλίδες επέκτασης. Κάθε μια από αυτές προσδιορίζεται από το πεδίο Next Header της προηγούμενης επικεφαλίδας.

	IPv6 header

Next Header = TCP
	TCP

header
	data


Σχήμα 2.2. Καμία επικεφαλίδα επέκτασης

	IPv6 header

Next Header = Routing header
	Routing header

Next Header = TCP
	TCP

header
	data


Σχήμα 2.3 Μια επικεφαλίδα επέκτασης

	IPv6 header

Next Header = Routing Header
	Routing header

Next Header = Fragment Header
	Fragment header

Next Header = TCP
	TCP

header
	data


Σχήμα 2.4. Δυο επικεφαλίδες επέκτασης

Με μια εξαίρεση, οι επικεφαλίδες επέκτασης δεν εξετάζονται ή επεξεργάζονται από τους ενδιάμεσους κόμβους, που βρίσκονται πάνω στη διαδρομή του πακέτου. Αυτό γίνεται μόνο όταν φτάσουν στον κόμβο ή κόμβους(περίπτωση multicast) προορισμού. Εκεί η μετάφραση του πεδίου Next header της βασικής επικεφαλίδας του IPv6, οδηγεί στην επεξεργασία της πρώτης επικεφαλίδας επέκτασης ή της επικεφαλίδας επιπέδου μεταφοράς. Το περιεχόμενο και τα πεδία κάθε επικεφαλίδας επέκτασης καθορίζουν αν πρέπει να προχωρήσουμε στην επόμενη επικεφαλίδα. Γι’ αυτό, οι επικεφαλίδες επέκτασης πρέπει να επεξεργάζονται με την ακριβή σειρά με την οποία συναντώνται στο πακέτο. Οπότε, ένας παραλήπτης δεν μπορεί να ψάξει στο πακέτο για να βρει μια συγκεκριμένη επικεφαλίδα πριν επεξεργαστεί τις προηγούμενες. 


Η εξαίρεση που αναφέραμε στην προηγούμενη παράγραφο αφορά την επικεφαλίδα επέκτασης Hop-by-Hop(Κάθε Βήματος), η οποία περιέχει πληροφορίες που πρέπει να εξεταστούν από όλους τους κόμβους πάνω στη διαδρομή του πακέτου, συμπεριλαμβανομένων και των κόμβων αφετηρίας και προορισμού. Η επικεφαλίδα Hop-by-Hop όταν υπάρχει πρέπει να ακολουθεί αμέσως μετά από τη βασική επικεφαλίδα. Η παρουσία της δηλώνεται με την τιμή μηδέν στο πεδίο Next header της βασικής επικεφαλίδας του IPv6.


Αν κάποιος κόμβος επεξεργαζόμενος ένα IPv6 πακέτο χρειάζεται να μεταβεί στην επόμενη επικεφαλίδα, αλλά δεν μπορεί να μεταφράσει το πεδίο Next header της προηγούμενης, τότε πρέπει να απορρίψει το πακέτο. Κατόπιν αυτού πρέπει να στείλει ένα ICMP(Internet Control Message Protocol) μήνυμα στην πηγή  του πακέτου με κωδικό 2(“Μη αναγνωρίσιμος τύπος Next Header”), που θα περιέχει την τιμή του πεδίου Next Header που δεν μπόρεσε να αναγνωρίσει. Το ίδιο θα πρέπει να γίνεται αν ένας κόμβος συναντήσει τιμή μηδέν στο πεδίο Next Header κάποιας άλλης επικεφαλίδας εκτός από την επικεφαλίδα του IPv6. 


Η κάθε επικεφαλίδα επέκτασης είναι ακέραιο πολλαπλάσιο των 8 bytes. Τα πεδία τους που έχουν μήκος πάνω από ένα byte ευθυγραμμίζονται στα φυσικά τους όρια, π.χ., ένα πεδίο των n bytes τοποθετείται σε ένα ακέραιο πολλαπλάσιο των n bytes από την αρχή του πακέτου, για n = 1, 2 ,4 ή 8. 



Μια πλήρης υλοποίηση του IPv6 περιλαμβάνει τις εξής επικεφαλίδες επέκτασης :

	Next Header Value
	Description

	0
	Hop-by-Hop Header

	43
	Routing Header (RH)

	44
	Fragmentation Header (FH)

	51
	Authentication Header (AH)

	52
	Encapsulated Security Payload (ESP)

	59
	No Next Header

	60
	Destination Options Header


Πίνακας 2.5.  Οι επικεφαλίδες επέκτασης του IPv6


Όταν περισσότερες από μια επικεφαλίδα επέκτασης χρησιμοποιείται στο ίδιο πακέτο, προτείνεται αυτές οι επικεφαλίδες να εμφανίζονται με την εξής σειρά :

· IPv6 header

· Hop-by-Hop Options header

· Destination Options header (επεξεργάζεται από τον τελικό προορισμό, καθώς επίσης και οποιοδήποτε άλλο προορισμό που περιέχεται στην routing header)

· Routing header

· Fragment header

· Authentication header

· Encapsulation Security Payload (ESP) header

· Destination Options header (επεξεργάζεται μόνο από τον τελικό προορισμό όταν γίνεται χρήση routing header)

· Upper-layer header 

Όπως φαίνεται παραπάνω η επικεφαλίδα επέκτασης προορισμού(Destination Options header) μπορεί να εμφανίζεται δυο φορές σε ένα πακέτο, όταν χρησιμοποιείται επικεφαλίδα δρομολόγησης(Routing header). 

1.4 Επικεφαλίδες Επέκτασης Επιλογών (Options Extension Headers)

Κάθε μια από τις επικεφαλίδες επέκτασης επιλογών περιέχουν έναν αριθμό επιλογών μεταβλητού μήκους. Τέτοιες επικεφαλίδες είναι οι επικεφαλίδες Hop-by-Hop και Προορισμού. Οι επιλογές τους ακολουθούν την εξής μορφή :

	Είδος Επιλογής(Option Type)
	Μήκος Επιλογής(Opt Data Len)
	Δεδομένα Επιλογής(Opt Data)


Σχήμα 2.6. Μορφή των επιλογών των επικεφαλίδων επέκτασης

Option Type : 
8-bit προσδιοριστής του είδους επιλογής.

Opt Data Len :
8-bit unsigned integer, που περιέχει το μήκος της επιλογής σε bytes.

Opt Data : 
Μεταβλητού μήκους δεδομένα της επιλογής.


Οι επιλογές μέσα στην επικεφαλίδα πρέπει να επεξεργάζονται με την αυστηρή σειρά με την οποία εμφανίζονται. Οπότε, ο παραλήπτης δεν πρέπει να ψάξει στην επικεφαλίδα για την επιλογή που τον ενδιαφέρει και να την επεξεργαστεί, χωρίς να έχει επεξεργαστεί πριν τις προηγούμενες επιλογές. 


Ο αριθμός Option Type έχει κωδικοποιηθεί με τέτοιο τρόπο ώστε τα δυο υψηλότερα bits να προσδιορίζουν την ενέργεια που θα πρέπει να ληφθεί αν ο IPv6 κόμβος δεν αναγνωρίζει το είδος της επιλογής :

00 – προσπέρασε την επιλογή και συνέχισε την επεξεργασία της επικεφαλίδας..

01 – απόρριψε το πακέτο.

10 – απόρριψε το πακέτο και στείλε μήνυμα ICMP, με κωδικό 2, στην αφετηρία, ενημερώνοντάς την για το είδος της επιλογής.

11 – απόρριψε το πακέτο και μόνο όταν ο προορισμός δεν είναι multicast στείλε ICMP μήνυμα στην πηγή.


Το τρίτο ψηλότερο bit στο Option Type, προσδιορίζει το αν μπορεί το περιεχόμενο της επιλογής να αλλάξει κατά τη δρομολόγηση. Όταν χρησιμοποιείται επικεφαλίδα Authentication στο πακέτο, για κάθε επιλογή, της οποίας το περιεχόμενο μπορεί να αλλάξει κατά τη δρομολόγηση, το περιεχόμενό της δεν πρέπει να λαμβάνεται υπόψη κατά τον υπολογισμό της τιμής authentication.

0 – Η επιλογή δεν αλλάζει κατά τη δρομολόγηση

1 – Η επιλογή μπορεί να αλλάξει κατά τη δρομολόγηση 


Ορισμένες επιλογές απαιτούν ιδιαίτερη μεταχείριση, ως προς τη θέση τους μέσα στην επικεφαλίδα. Οι απαιτήσεις θέσης της κάθε επιλογής προσδιορίζονται χρησιμοποιώντας των τύπο xn+y. Που σημαίνει ότι πεδίο Option Type της επιλογής πρέπει να εμφανίζεται σε ένα ακέραιο πολλαπλάσιο του x συν y bytes ακόμα από την αρχή της επικεφαλίδας. Για παράδειγμα :


2n
σημαίνει ότι η επιλογή ξεκινά σε οποιοδήποτε αριθμό bytes από την αρχή του πακέτου που είναι πολλαπλάσιο του δύο.


8v+2 
η επιλογή ξεκινά σε οποιοδήποτε πολλαπλάσιο του οχτώ συν δύο bytes.


Για να ικανοποιείται η συνθήκη xn+y για κάθε επιλογή υπάρχουν οι επιλογές γεμίσματος, που οι ίδιες δεν έχουν απαιτήσεις θέσης.

Η επιλογή γεμίσματος Pad1 που έχει κωδικό 0 και δεν έχει άλλα πεδία εκτός του 

Option type :

	 Option type = 0



            Σχήμα 2.7. Pad1

Η επιλογή γεμίσματος PadN που έχει μήκος δύο byte και πάνω.

	Option Type = 1
	Opt Data Len
	Option Data(Not really data)


Σχήμα 2.8. PadN
1.5 Η επικεφαλίδα επέκτασης Hop-by-Hop

Η επικεφαλίδα Hop-by-Hop χρησιμοποιείται για να μεταφέρει προαιρετικές πληροφορίες, που πρέπει να εξεταστούν από κάθε κόμβο της διαδρομής. Η επικεφαλίδα αυτού του τύπου έχει κωδικό 0 στο πεδίο Next header της επικεφαλίδας IPv6 και ακολουθεί την παρακάτω μορφή.

	Next Header
	Hdr Ext Len
	Επιλογές(Options)


Σχήμα 2.9. Επικεφαλίδα Hop-by-Hop

Next Header : Επιλογέας των 8 bit, που προσδιορίζει το είδος της επόμενης επικεφαλίδας.

Hdr Ext Len : Ένας αριθμός των 8 bit που περιέχει το μήκος της επικεφαλίδας σε bytes, χωρίς να συνυπολογίζει το πεδίο Next Header στο μήκος αυτό.

Options : Περιέχει επιλογές μεταβλητού μήκους, της μορφής που προσδιορίσαμε παραπάνω.


Μια από τις επιλογές που έχουν οριστεί για την επικεφαλίδα  Hop-by-Hop είναι η επιλογή μεγάλου πακέτου(Jumbo Payload Option), που έχει απαιτήσεις θέσης 4n+2.

	Option Type=194
	Opt Data len=4

	Jumbo Payload Length


Σχήμα 2.10. Jumbo Payload Option.

Η επιλογή μεγάλου πακέτου χρησιμοποιείται για να στείλει IPv6 πακέτα με μέγεθος μεγαλύτερο των 65,535 bytes. Το πεδίο Jumbo Payload Length είναι το μέγεθος του πακέτου σε bytes εξαιρώντας τη βασική επικεφαλίδα IPv6, και πρέπει να είναι μεγαλύτερο του 65,535. Αν ληφθεί πακέτο με Jumbo Payload μικρότερο ή ίσο τoy 65,535 στέλνεται ICMP μήνυμα στην αφετηρία με κωδικό 0, ενημερώνοντάς την για το λάθος.


Το πεδίο Payload Length της επικεφαλίδας IPv6 πρέπει να τίθεται ίσο με μηδέν όταν το πακέτο έχει Jumbo Payload. Σε διαφορετική περίπτωση χειριζόμαστε το λάθος στέλνοντας ICMP στην αφετηρία. Παρομοίως όταν ένα πακέτο που έχει επικεφαλίδα Fragment και Jumbo Payload(κάτι που δεν επιτρέπεται), στέλνουμε ICMP στην αφετηρία. Τέλος ένα network interface που δεν υποστηρίζει Jumbo Payload, δε μπορεί να διασυνδεθεί με network interfaces των οποίων το MTU(Maximum Transfer Unit Μέγιστη μονάδα Μεταφοράς) σύνδεσης είναι μεγαλύτερο του 65,575(40 bytes IPv6 Header συν 65,535 bytes payload).

1.6 Επικεφαλίδα Δρομολόγησης(Routing Header)


H επικεφαλίδα δρομολόγησης χρησιμοποιείται όταν η πηγή θέλει το πακέτο να περάσει από ένα ή περισσότερους ενδιάμεσους(συγκεκριμένους) κόμβους στην πορεία του προς τον προορισμό. Η επικεφαλίδα δρομολόγησης έχει κωδικό στο πεδίο Next Header, της αμέσως προηγούμενης επικεφαλίδας ίσο με 43. Η γενικότερη μορφή της επικεφαλίδας δρομολόγησης έχει ως εξής :

	Next Header
	Hdr Ext Len
	Routing Type
	Segments Left

	type-specific data


Σχήμα 2.11. Η Επικεφαλίδα Δρομολόγησης

Routing Type : 
8-bit πεδίο που προσδιορίζει το είδος της επικεφαλίδας δρομολόγησης.

Segments Left :
8-bit πεδίο που περιέχει το πλήθος των ενδιάμεσων  κόμβων που το πακέτο πρέπει να επισκεφτεί, ακόμα,  για να φτάσει στον τελικό προορισμό. 

type-specific data : 
Πεδίο μεταβλητού μήκους, με μορφή που καθορίζεται από την τιμή του πεδίου Routing Type, και μέγεθος τέτοιο ώστε το συνολικό μήκος της επικεφαλίδας να είναι ακέραιο πολλαπλάσιο των 8 bit.


Αν κατά την επεξεργασία της επικεφαλίδας δρομολόγησης, ένας κόμβος συναντήσει Routing Type άγνωστο σ’ αυτόν, η αντίδρασή του εξαρτάται από την τιμή του πεδίου Segment Left. Όταν αυτό είναι μηδέν ο κόμβος αγνοεί την επικεφαλίδα δρομολόγησης και προχωρά στην επόμενη επικεφαλίδα. Αν είναι διάφορο του μηδέν τότε ο κόμβος απορρίπτει το πακέτο και στέλνει το αντίστοιχο ICMP μήνυμα στην αφετηρία.

1.7 Επικεφαλίδα Διάσπασης(Fragment Header)

Η Επικεφαλίδα Διάσπασης χρησιμοποιείται από την πηγή για να στείλει πακέτα μεγαλύτερα από το MTU μονοπατιού(το μέγιστο μήκος πακέτου που υποστηρίζεται από όλους τους συνδέσμους της διαδρομής). Πρέπει να σημειωθεί εδώ πως αντίθετα με το IPv4 η διάσπαση(fragmentation)  γίνεται μόνο από την πηγή και όχι από τους δρομολογητές που βρίσκονται πάνω στη διαδρομή. Η Επικεφαλίδα Διάσπασης έχει κωδικό 44 στο πεδίο Next Header της αμέσως προηγούμενης επικεφαλίδας και ακολουθεί την παρακάτω μορφή.

	Next Header
	Reserved
	Fragment Offset
	Res
	M

	Identification


Σχήμα 2.12. Η Επικεφαλίδα Διάσπασης

Reserved : 

αχρησιμοποίητο πεδίο των 8 bit
Fragment Offset : 
unsigned integer των 13 bit. Περιέχει την απόσταση των δεδομένων που ακολουθούν αυτήν την επικεφαλίδα από την αρχή του αρχικού πακέτου μετρημένη σε λέξεις των 64 bit.

Res :
2-bit αχρησιμοποίητο πεδίο. Αρχικοποιείται σε μηδέν κατά τη μετάδοση και αγνοείται κατά τη λήψη.

Μ flag : 

1 = κι άλλα κομμάτια, 0=τελευταίο κομμάτι.

Identification : 

Πεδίο μήκους 32 bit. Θα αναφερθούμε σ’ αυτό παρακάτω.

 
Για να μπορέσει να στείλει ένα πακέτο αρκετά μεγάλο για να χωρέσει στο MTU μονοπατιού, η αφετηρία μπορεί να χωρίσει το πακέτο σε κομμάτια και να στείλει το κάθε ένα από αυτά ως ξεχωριστό πακέτο. Το αρχικό πακέτο θα επανενωθεί από τον προορισμό.


 Για κάθε πακέτο προς διάσπαση, η πηγή δημιουργεί μια τιμή Identification. Η τιμή αυτή πρέπει να είναι διαφορετική από το Identification κάθε άλλου πρόσφατου πακέτου με την ίδια πηγή και προορισμό(όταν εδώ αναφέρουμε πρόσφατο πακέτο, εννοούμε ότι θα θέλαμε το προηγούμενο πακέτο με το ίδιο Identification να έχει φτάσει στον προορισμό, γιατί δεν θα ήταν καθόλου καλό δυο fragments με το ίδιο Identification να βρίσκονται την ίδια στιγμή καθ’ οδόν). Αν το πακέτο διαθέτει επικεφαλίδα δρομολόγησης ο προορισμός που μας ενδιαφέρει είναι ο τελικός προορισμός. Το ίδιο το πεδίο Identification γι’ αυτό το σκοπό έχει επιλεγεί να έχει τόσο μεγάλο εύρος τιμών, έτσι ώστε με μια απλή διαδικασία μέτρησης από το μηδέν μέχρι τη μέγιστη τιμή(232=4 δισεκατομμύρια περίπου) να διασφαλίζεται η παραπάνω απαίτηση για μοναδικό Identification.


Το αρχικό, πριν τη διάσπαση, πακέτο θεωρούμε ότι αποτελείται από δυο μέρη.

αρχικό πακέτο :

	Μη διασπώμενο μέρος
	Διασπώμενο μέρος


Το μη διασπώμενο μέρος αποτελείται από την επικεφαλίδα του IPv6 συν όποιες επικεφαλίδες επέκτασης χρειάζεται να επεξεργαστούν από τους ενδιάμεσους κόμβους της διαδρομής. Οπότε θα είναι όλες οι επικεφαλίδες μέχρι την Επικεφαλίδα Δρομολόγησης αν το πακέτο διαθέτει μία, ή η Επικεφαλίδα Hop-by-Hop αν το αρχικό πακέτο διαθέτει μία, αλλιώς δεν θα είναι καμία επικεφαλίδα επέκτασης.

Το διασπώμενο μέρος αποτελείται από το υπόλοιπο του πακέτου, δηλαδή τις επικεφαλίδες επέκτασης που δε χρειάζεται να επεξεργαστούν από τους ενδιάμεσους κόμβους, την επικεφαλίδα ανωτέρου επιπέδου και τα δεδομένα. Το διασπώμενο μέρος διαιρείται σε κομμάτια, όπου το καθένα(ίσως εκτός από το τελευταίο) έχει μήκος ίσο με ένα ακέραιο πολλαπλάσιο των 8 bytes. Κατόπιν τα κομμάτια μεταδίδονται με τη μορφή πακέτων κομματιών(fragment packets) όπως φαίνεται παρακάτω :

αρχικό πακέτο :

	Μη διασπώμενο μέρος
	Πρώτο κομμάτι
	Δεύτερο κομμάτι
	..........
	Τελευταίο κομμάτι


Πακέτα κομματιών :

	Μη διασπώμενο μέρος
	Επικεφαλίδα διάσπασης
	Πρώτο κομμάτι


	Μη διασπώμενο μέρος
	Επικεφαλίδα διάσπασης
	Δεύτερο κομμάτι






*





*





*

	Μη διασπώμενο μέρος
	Επικεφαλίδα διάσπασης
	Τελευταίο κομμάτι


Σχήμα 2.13. Διάσπαση και μεταφορά ενός πακέτου

Κάθε πακέτο κομματιού αποτελείται από :

1. Το μη διασπώμενο μέρος του αρχικού πακέτου με το πεδίο μήκους πακέτου(Payload Length) της επικεφαλίδας IPv6 να περιέχει τώρα το μέγεθος του κομματιού, και το πεδίο Next header της τελευταία επικεφαλίδας του μη διασπώμενου μέρους να έχει αλλαχθεί σε 44.

2. Μια Επικεφαλίδα Διάσπασης(Fragmentation Header) περιέχει :

Το πεδίο Next Header που αντιστοιχεί στην πρώτη επικεφαλίδα, που ανήκει στο διασπώμενο μέρος του αρχικού πακέτου. Το Fragment Offset που περιέχει την απόσταση του κομματιού, μετρημένη σε λέξεις των 8 bytes,  από την αρχή του διασπώμενου μέρους του αρχικού πακέτου(To Fragment Offset του πρώτου κομματιού είναι μηδέν).

H flag M που έχει τιμή 0 αν το κομμάτι είναι το τελευταίο, αλλιώς έχει τιμή 1



Το πεδίο Identification που αντιστοιχεί στο αρχικό πακέτο.

3. Το ίδιο το κομμάτι(fragment) του διασπώμενου μέρους του αρχικού πακέτου

Τα μήκη των κομματιών, είναι ευνόητο πως έχουν επιλεχθεί, μετά από κάποιο μηχανισμό με τον οποίο η αφετηρία έμαθε το MTU του μονοπατιού. Τέλος, στον προορισμό τα πακέτα επενασυντίθενται με βάση την πληροφορία που βρίσκεται στους Fragment headers.

1.8 Επικεφαλίδα Επιλογών Προορισμού(Destination Options Header)

Η Επικεφαλίδα Επιλογών Προορισμού χρησιμοποιείται για να μεταφέρει προαιρετικές πληροφορίες, που χρειάζεται να εξεταστούν μόνο από τους κόμβους προορισμού. Η επικεφαλίδα αυτή αντιπροσωπεύεται από τον κωδικό 60 στο πεδίο Next Header της αμέσως προηγούμενης επικεφαλίδας και έχει την ακόλουθη μορφή :

	Next Header
	Hdr Ext Len
	Options(Επιλογές)


Σχήμα 2.14. Επικεφαλίδα Επιλογών Προορισμού


Η μορφή της επικεφαλίδας επιλογών προορισμού είναι εφάμιλλη αυτής της επικεφαλίδας Hop-by-hop.

1.9 Authentication Header

Αυτή η επικεφαλίδα προσφέρει ένα μηχανισμό υπολογισμού ενός κρυπτογραφικού αθροίσματος ελέγχου πάνω σε κάποια μέρη της επικεφαλίδας IPv6, των επικεφαλίδων επέκτασης και των δεδομένων. Περιγράφεται αναλυτικά στο Κεφάλαιο 6.

1.10 Encapsulation Security Payload

Αυτή η επικεφαλίδα θα είναι πάντα η τελευταία, μη κρυπτογραφημένη επικεφαλίδα, οποιουδήποτε πακέτου. Δείχνει ότι το υπόλοιπο μέρος του πακέτου είναι κρυπτογραφημένο, και προσφέρει αρκετές πληροφορίες για τον εξουσιοδοτημένο προορισμό να το αποκρυπτογραφήσει. Περιγράφεται αναλυτικά στο Κεφάλαιο 6.

1.11 Ζητήματα που αφορούν το μέγεθος πακέτου

Το IPv6 προϋποθέτει ότι κάθε σύνδεσμος στο διαδίκτυο έχει ένα MTU μεγαλύτερο από ή ίσο με 576 bytes. Για κάθε σύνδεσμο που δεν υποστηρίζει το παραπάνω μέγεθος πακέτου, θα πρέπει το πρόβλημα να λυθεί τοπικά. Η λύση είναι o τεμαχισμός και η επανασύνθεση των πακέτων ένα επίπεδο χαμηλότερα από το IPv6. 


Για κάθε σύνδεσμο στον οποίο ένας κόμβος είναι απευθείας συνδεδεμένος, ο κόμβος αυτός πρέπει να μπορεί να αποδέχεται πακέτα με μέγεθος όσο είναι το MTU του συνδέσμου. Οι σύνδεσμοι που έχουν καθοριζόμενο MTU(π.χ. PPP σύνδεσμοι) πρέπει να τους έχει καθοριστεί MTU τουλάχιστο ίσο με 576 bytes, αν και προτείνεται ένα μεγαλύτερο MTU. Έτσι θα μπορούμε να χειριστούμε πιθανά encapsulations(π.χ. tunneling) χωρίς να χρειαστεί να κάνουμε τεμαχισμό.


Προτείνεται, ιδιαίτερα, οι κόμβοι του IPv6 να υποστηρίζουν εύρεση MTU μονοπατιού, ώστε να κάνουν πλήρη αξιοποίηση μονοπατιών με MTU μεγαλύτερο από 576 bytes. Ωστόσο μια απλοποιημένη υλοποίηση του IPv6 θα μπορούσε να υιοθετήσει ως path MTU τα 576 bytes, και να μην χρειάζεται να υλοποιεί εύρεση MTU μονοπατιού.


Για να μπορέσει να στείλει ένα πακέτο μεγαλύτερο από το path MTU, ένας κόμβος αφετηρίας μπορεί να χρησιμοποιήσει την επικεφαλίδα τεμαχισμού, για να διασπάσει το πακέτο σε κομμάτια και να το στείλει στον προορισμό, όπου θα γίνει η επανασύνθεση. Ωστόσο, η χρήση τεμαχισμού σ’ αυτήν την περίπτωση αποθαρρύνεται, αν το επίπεδο εφαρμογής μπορεί να καθορίσει το μήκος των πακέτων του ώστε να ικανοποιούν το  path MTU.


Κάθε κόμβος πρέπει να έχει τη δυνατότητα να επανασυνθέτει τεμαχισμένα πακέτα, που μετά την επανασύνθεση έχουν μέγεθος μέχρι 1500 bytes, συμπεριλαμβανομένης και της επικεφαλίδας του IPv6. Οπότε ένας κόμβος αφετηρίας δεν πρέπει να στέλνει τεμαχισμένα πακέτα που επανασυντίθενται σε μέγεθος μεγαλύτερο από 1500 bytes, εκτός κι αν γνωρίζει ότι ο προορισμός μπορεί να επανασυνθέσει πακέτα τέτοιου μεγέθους.


Σε απάντηση σε ένα IPv6 πακέτο που στέλνεται σε ένα IPv4 προορισμό(π.χ. ένα πακέτο που υφίσταται μετάφραση από IPv6 σε IPv4), o IPv6 κόμβος της αφετηρίας μπορεί να λάβει ένα ICMP μήνυμα “πακέτο πολύ μεγάλο” αναφέρωντας MTU επόμενου βήματος μικρότερο από 576 bytes. Σ’ αυτήν την περίπτωση, ο κόμβος IPv6 δεν χρειάζεται να μειώσει το μέγεθος των επόμενων πακέτων σε λιγότερο από 576, αλλά πρέπει να συμπεριλάβει μια επικεφαλίδα τεμαχισμού στα πακέτα αυτά. Έτσι ο κόμβος μετάφρασης από IPv6 σε IPv4 θα έχει λάβει το πεδίο Identification, το οποίο μπορεί να χρησιμοποιήσει για να φτιάξει τα αντίστοιχα IPv4 fragments. 


Τέλος, όσον αφορά το μηχανισμό εύρεσης του MTU path, αυτό στο IPv4 επιτυγχάνεται στέλνοντας ένα πακέτο με συγκεκριμένο μέγεθος και με την επιλογή Don’t Fragment και περιμένοντας κάποιο ICMP μήνυμα αν το πακέτο δεν καταφέρει να ‘περάσει’. Τότε μειώνουμε το μέγεθος και ξαναστέλνουμε κ.ο.κ. Κάτι αντίστοιχο μπορεί να γίνει και με το IPv6, μόνο που εδώ δεν υπάρχει το πεδίο Don’t Fragment γιατί τα IPv6 πακέτα εξ ορισμού δεν τεμαχίζονται από τους ενδιάμεσους κόμβους.

1.12 Ετικέτα Ροής(Flow Label)

Το 24-bit πεδίο Flow Label της επικεφαλίδας του IPv6 μπορεί να χρησιμοποιηθεί από ένα κόμβο αφετηρίας για να προσδιορίσει εκείνα τα πακέτα για τα οποία επιθυμεί ειδική διαχείριση από τους δρομολογητές IPv6. Όπως για παράδειγμα ξεχωριστή ποιότητα υπηρεσίας ή υπηρεσία πραγματικού χρόνου. Αυτό το χαρακτηριστικό του IPv6 είναι προς το παρόν πειραματικό και επιδέχεται αλλαγών, καθώς οι απαιτήσεις για υποστήριξη ροής στο διαδίκτυο γίνονται πιο σαφείς. Οι κόμβοι που δεν υποστηρίζουν τις λειτουργίες της Ετικέτας Ροής πρέπει να αρχικοποιούν το πεδίο αυτό σε μηδέν όταν στέλνουν, να μην το αλλάζουν όταν προωθούν και να το αγνοούν όταν λαμβάνουν ένα πακέτο.


Μια Ροή είναι μια ακολουθία από πακέτα, που προέρχονται από μια συγκεκριμένη πηγή και κατευθύνονται προς ένα συγκεκριμένο(unicast ή multicast) προορισμό, για την οποία η πηγή επιθυμεί ιδιαίτερη μεταχείριση από τους ενδιάμεσους κόμβους. Η φύση της ιδιαίτερης μεταχείρισης μπορεί να γνωστοποιηθεί στους δρομολογητές από ένα πρωτόκολλο ελέγχου, όπως είναι ένα πρωτόκολλο δέσμευσης πόρων, ή από πληροφορία μέσα στα πακέτα της ροής(π.χ. ως μια επιλογή της επικεφαλίδας Hop-by-Hop).


Μπορεί να υπάρχουν περισσότερες της μιας ροές από μια πηγή σε ένα προορισμό, όπως επίσης και κίνηση που δεν ανήκει σε κάποια ροή. Μια ροή προσδιορίζεται μονοσήμαντα από τη διεύθυνση προορισμού και τη μη μηδενική ετικέτα ροής. Τα πακέτα που δεν ανήκουν σε κάποιο ροή, έχουν ετικέτα ροής ίση με μηδέν. 


Γενικότερα, η ιδέα της ροής είναι μια καλή ιδέα. Γιατί παρόλη την ανεξαρτησία που έχουν τα πακέτα μέσα σε ένα IPv4 δίκτυο, σπάνια αυτό είναι αληθές στην πραγματικότητα. Πάντα υπάρχουν πακέτα που αντιστοιχούν, π.χ. σε ένα αρχείο που ανακτάται μέσω FTP ή HTTP ή ανήκουν σε ένα live streaming video και ήχου, ή που ανήκουν σε μια interactive δικτυακή εφαρμογή. 

2. Διευθυνσιοδότηση IPv6

Οι διευθύνσεις στο IPv6 είναι ορίσματα 128-bit για διεργασίες και σύνολα διεργασιών. Υπάρχουν τρεις τύποι διευθύνσεων:

Unicast:   Όρισμα μεμονωμένης διεργασίας. Ένα πακέτο που αποστέλλεται σε διεύθυνση τύπου unicast παραδίδεται στην διεργασία που προσδιορίζεται από την διεύθυνση αυτή.

Anycast:   Όρισμα συνόλου διεργασιών (που ανήκουν συνήθως σε διαφορετικούς κόμβους). Ένα πακέτο που αποστέλλεται σε μια διεύθυνση anycast παραδίδεται στην διεργασία που προσδιορίζεται από την διεύθυνση αυτή (τον πλησιέστερο, σύμφωνα με τον υπολογισμό απόστασης των πρωτοκόλλων δρομολόγησης).

Multicast: Όρισμα συνόλου διεργασιών (που ανήκουν συνήθως σε διαφορετικούς κόμβους). Ένα πακέτο που αποστέλλεται σε μια διεύθυνση multicast παραδίδεται σε όλες τις διεργασίες που προσδιορίζονται από την διεύθυνση αυτή.

Δεν υπάρχουν διευθύνσεις broadcast στο IPv6, η λειτουργία τους επιτυγχάνεται μέσω multicast διευθύνσεων.

Στο IPv6, όλα μηδενικά και όλα άσσοι είναι νομότυπες τιμές για ένα πεδίο, εκτός εάν έχουν ευκρινώς εξαιρεθεί. Ειδικώς, τα προθέματα, είναι δυνατόν να περιέχουν πεδία μηδενικής τιμής ή πεδία καταλήγοντα σε μηδενικά.

2.1 Μοντέλο διευθυνσιοδότησης

Οι διευθύνσεις IPv6, όλων των τύπων, αποδίδονται σε διεργασίες και όχι σε κόμβους. Μια IPv6 unicast διεύθυνση αναφέρεται σε μία μοναδική διεργασία. Εφόσον κάθε διεργασία ανήκει σε ένα μοναδικό κόμβο, κάθε unicast διεύθυνση μιας διεργασίας αυτού του κόμβου μπορεί να χρησιμοποιηθεί σαν όρισμα του.

Όλες οι διεργασίες απαιτείται να έχουν τουλάχιστον έναν δεσμό – τοπική unicast διεύθυνση. Σε μια διεργασία μπορεί επίσης να αποδοθούν πολλαπλές IPv6 διευθύνσεις κάθε τύπου (unicast, anycast, και multicast) και τάξης. Σε διεργασίες που δεν χρησιμοποιούνται σαν αφετηρία ή τερματισμός, προς ή από μη γειτονικές δεν απαιτείται διευθυνσιοδότηση τάξης μεγαλύτερης από την τοπική, το οποίο είναι μερικές φορές χρήσιμο για point to point διεργασίες. 

Υπάρχει μια εξαίρεση σε αυτό το μοντέλο διευθυνσιοδότησης:

Μια διεύθυνση unicast ή ένα σύνολο από διευθύνσεις unicast μπορεί να αποδοθεί σε πολλαπλές φυσικές διεργασίες εάν η υλοποίηση μεταχειρίζεται τις διεργασίες αυτές σαν μια μοναδική διεργασία όπως αυτό εμφανίζεται από την πλευρά του επιπέδου διαδικτύου. Αυτό είναι χρήσιμο για τον καταμερισμό φορτίου επάνω σε πολλαπλές φυσικές διεργασίες.

Το IPv6 συνεχίζει το μοντέλο του IPv4 όπου ένα πρόθεμα μάσκας (subnet prefix) συσχετίζεται με έναν δεσμό. Πολλαπλά προθέματα μπορούν να συσχετιστούν με τον ίδιο δεσμό.

2.2 Απεικόνιση των διευθύνσεων σαν κείμενο

Υπάρχουν τρεις συμβατικές φόρμες απεικόνισης διευθύνσεων IPv6 ως συμβολοσειρές κειμένου:

1. Η προτιμώμενη φόρμα είναι Χ:Χ:Χ:Χ:Χ:Χ:Χ:Χ, όπου τα Χ αντιστοιχούν σε δεκαεξαδικές τιμές των 8 16-bit κομματιών της διεύθυνσης.

Παραδείγματα:

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210

1080:0:0:0:8:800:200C:417A

Να σημειωθεί ότι δεν είναι απαραίτητο να γραφούν τα αρχικά μηδενικά σε κάθε πεδίο (εκτός της περίπτωσης που περιγράφεται παρακάτω).

2. Λόγω ορισμένων μεθόδων απεικόνισης διευθύνσεων IPv6, είναι σύνηθες οι διευθύνσεις αυτές να περιέχουν μεγάλες συμβολοσειρές μηδενικών bits. Για τις περιπτώσεις αυτές είναι διαθέσιμη μια ειδική σύνταξη για την συμπίεση των μηδενικών. Η χρήση του «::» προσδιορίζει πολλαπλές ομάδες μηδενικών 16-bits πεδίων. Το «::» μπορεί να εμφανιστεί μόνο μια φορά σε μια διεύθυνση. Μπορεί επίσης να χρησιμοποιηθεί για την συμπίεση των αρχικών και/ή των τελικών μηδενικών μιας διεύθυνσης.

Παραδείγματα:

1080:0:0:0:8:800:200C:417A
μια διεύθυνση unicast

FF01:0:0:0:0:0:0:101
μια διεύθυνση multicast 

0:0:0:0:0:0:0:1
η διεύθυνση loopback 

0:0:0:0:0:0:0:0
η απροσδιόριστη διεύθυνση

μπορεί να αποδοθεί ως

1080::8:800:200C:417A
μια διεύθυνση unicast 

FF01::101
μια διεύθυνση multicast

::1
η διεύθυνση loopback 

::
η απροσδιόριστη διεύθυνση 

Μια εναλλακτική φόρμα, που είναι μερικές φορές πιο κατάλληλη σε περιπτώσεις μεικτού περιβάλλοντος IPv6 – IPv4 κόμβων, είναι η Χ:Χ:Χ:Χ:Χ:Χ:D.D.D.D, όπου τα Χ είναι οι δεκαεξαδικές τιμές των έξι, υψηλής τάξης, πεδίων της διεύθυνσης και τα D οι δεκαδικές τιμές των τεσσάρων, χαμηλής τάξης 8-bit πεδίων, της διεύθυνσης (IPv4 απόδοση).

Παραδείγματα:

0:0:0:0:0:0:13.1.68.3

0:0:0:0:0:FFFF:129.144.52.38

ή σε συμπυκνωμένη μορφή:

::13.1.68.3

::FFFF:129.144.52.38

2.3 Απεικόνιση των προθεμάτων  διεύθυνσης σε μορφή κειμένου
Μια διεύθυνση IPv6 αναπαρίσταται από την αναφορά:

ipv6-address/prefix-length

όπου

ipv6-address   
μια διεύθυνση IPv6 οποιασδήποτε μορφής

prefix-length
μια δεκαδική τιμή που προσδιορίζει πόσα από τα 


αριστερότερα bits της διεύθυνσης απαρτίζουν το 


πρόθεμα

Παράδειγμα: νομότυπες αναπαραστάσεις του 60μπιτου  προθέματος 

12AB00000000CD3:

12AB:0000:0000:CD30:0000:0000:0000:0000/60

12AB::CD30:0:0:0:0/60

12AB:0:0:CD30::/60

Οι ακόλουθες δεν είναι:

12AB:0:0:CD3/60
αποκόπτει τα αρχικά αλλά όχι τα τελικά μηδενικά από 


οποιοδήποτε 16 μπιτ κομμάτι της δ/νσης

12AB::CD30/60
η δ/νση αριστερά του "/" γίνεται


12AB:0000:0000:0000:0000:000:0000:CD30

12AB::CD3/60
η δ/νση αριστερά του "/" γίνεται


12AB:0000:0000:0000:0000:000:0000:0CD3

Όταν γράφονται η διεύθυνση ενός κόμβου και το πρόθεμα της, μπορούν και τα δύο να συνδυαστούν ως εξής:

Διεύθυνση του κόμβου
12AB:0:0:CD30:123:4567:89AB:CDEF

και το πρόθεμα
12AB:0:0:CD30::/60

ενσωματώνονται σε 
12AB:0:0:CD30:123:4567:89AB:CDEF/60

2.4 Απεικόνιση τύπου διεύθυνσης
Ο τύπος μιας IPv6 διεύθυνσης προσδιορίζεται από τα πρώτα bits της. Το μεταβλητό μήκους πεδίο που σχηματίζουν αυτά τα bits καλείται πρόθεμα τύπου – Format Prefix (FP). Η σημασία του κάθε προθέματος δίδεται παρακάτω:

Σημασία
Πρόθεμα
Τμήμα του χώρου 


(δυαδικό)
διευθύνσεων

δεσμευμένο
0000 0000
1/256

μη δεσμευμένο
0000 0001
1/256

δεσμευμένο για απόδοση NSAP
0000 001
1/128

δεσμευμένο για απόδοση IPX
0000 010
1/128

μη δεσμευμένο
0000 011
1/128

μη δεσμευμένο
0000 1
1/32

μη δεσμευμένο
0001
1/16

επίσημες δ/νσεις Unicast
001
1/8

μη δεσμευμένο
010
1/8

μη δεσμευμένο
011
1/8

μη δεσμευμένο
100
1/8

μη δεσμευμένο
101
1/8

μη δεσμευμένο
110
1/8

μη δεσμευμένο
1110
1/16

μη δεσμευμένο
1111 0
1/32

μη δεσμευμένο
1111 10
1/64

μη δεσμευμένο
1111 110
1/128

μη δεσμευμένο
1111 1110 0
1/512

δ/νσεις Unicast δεσμού-τοπικές
1111 1110 10
1/1024

δ/νσεις Unicast κόμβου-τοπικές
1111 1110 11
1/1024

δ/νσεις Multicast
1111 1111
1/256

Σχόλια:

1) Η «απροσδιόριστη» διεύθυνση, η διεύθυνση «ανατροφοδότησης (loopback)» και οι διευθύνσεις IPv6 με ενσωματωμένη την IPv4 διεύθυνση ορίζονται εκτός του προθέματος 0000 0000.

2) Τα προθέματα 001 έως 111, εκτός αυτό των διευθύνσεων Multicast (1111 1111), απαιτείται να έχουν ορίσματα 64-bit σύμφωνα με το EUI-64. (Διευκρινήσεις στην 2.5.1)

Αυτός ο διαχωρισμός υποστηρίζει τον άμεσο διαχωρισμό των   επισήμων διευθύνσεων, των τοπικών διευθύνσεων και των multicast διευθύνσεων. Έχει δεσμευτεί χώρος για διευθύνσεις NSAP και IPX. Ο υπόλοιπος χώρος είναι διαθέσιμος για μελλοντική χρήση. Αυτό μπορεί να γίνει σαν επέκταση των υπαρχόντων χρήσεων ή για νέες χρήσεις. Η αρχική αυτή κατανομή αφορά το 15% του χώρου των διευθύνσεων. Το υπόλοιπο 85% αφορά μελλοντική χρήση.

Οι διευθύνσεις unicast διακρίνονται από τις multicast από την τιμή τής υψηλής τάξης οκτάδας της διεύθυνσης: η τιμή FF (11111111) ορίζει μια διεύθυνση ως multicast, οποιαδήποτε άλλη τιμή ορίζει unicast διεύθυνση. Οι διευθύνσεις anycast αντλούνται από των χώρο των unicast διευθύνσεων, και δεν είναι συντακτικά διακρίσιμες από αυτές.

2.5 Διευθύνσεις unicast
Υπάρχουν διάφοροι τύποι διευθύνσεων unicast στο IPv6, η επίσημη - διαδικτυακά δεσμευμένη διεύθυνση, η NSAP διεύθυνση, η IPX ιεραρχική διεύθυνση, η τοπική διεύθυνση κόμβου, η τοπική διεύθυνση δεσμού και η IPv4 συμβατή διεύθυνση. Νέοι τύποι διευθύνσεων μπορούν να προστεθούν στο μέλλον.

Οι κόμβοι IPv6 μπορεί να έχουν σχετική ή μηδαμινή γνώση της εσωτερικής δομής της διεύθυνσης IPv6, αναλόγως με τον ρόλο που παίζουν (π.χ. εξυπηρέτης με δρομολογητή). Κατ’ ελάχιστον, ένας κόμβος μπορεί να «πιστεύει» ότι οι διευθύνσεις unicast (της δικής του συμπεριλαμβανομένου) δεν έχουν εσωτερική δομή:

	128 bits

	Διεύθυνση κόμβου


Ένας ελαφρώς πιο προχωρημένος εξυπηρέτης (αλλά πάντα απλής μορφής) θα μπορούσε επί προσθέτως να είναι ενήμερος για τα προθέματα υποδικτύου των δεσμών που είναι προσκολλημένος, όπου διαφορετικές διευθύνσεις μπορούν να έχουν διαφορετικές τιμές για  n:

	n bits
	128-n bits

	Πρόθεμα υποδικτύου
	ID διεργασίας


Ακόμη πολυπλοκότεροι  εξυπηρέτες μπορεί να είναι ενήμεροι για περισσότερα πεδία των διευθύνσεων unicast. Αν και ένας απλούστατος δρομολογητής μπορεί να μην έχει γνώση για την εσωτερική δομή των διευθύνσεων unicast, οι δρομολογητές, γενικά, γνωρίζουν τα ιεραρχικά γνωρίσματα των πρωτοκόλλων δρομολόγησης. Τα όρια γνώσης θα διαφέρουν από δρομολογητή σε δρομολογητή, ανάλογα με την θέση που αυτοί κατέχουν στην ιεραρχία δρομολόγησης.

2.5.1 Ορίσματα διεργασιών

Τα ορίσματα διεργασιών στις διευθύνσεις unicast χρησιμοποιούνται για να ορισθούν οι διεργασίες ενός δεσμού. Απαιτείται να είναι μοναδικά στον δεσμό αυτό. Επίσης μπορεί να είναι μοναδικά και από ευρύτερης άποψης. Αρκετές φορές ένα όρισμα θα ταυτίζεται με την διεύθυνση του επιπέδου του δεσμού της διεργασίας. Το ίδιο αυτό όρισμα της διεργασίας μπορεί να χρησιμοποιηθεί σε πολλαπλές διεργασίες ενός κόμβου.

Να σημειωθεί ότι η χρήση κοινού ορίσματος διεργασίας σε πολλαπλές διεργασίες ενός κόμβου δεν επηρεάζει την παγκόσμια μοναδικότητα του ορίσματος  ή την παγκόσμια μοναδικότητα της διεύθυνσης που προκύπτει από την χρήση του ορίσματος αυτού.

Σε αρκετούς τύπου προθέματος τα ορίσματα διεργασιών απαιτούνται να είναι μήκους 64 bits και σύμφωνα με το IEEE EUI-64 format [EUI64].  Τα ορίσματα αυτά μπορεί να έχουν παγκόσμια ή τοπική προοπτική αναλόγως με τι χρειάζεται. Είναι απαραίτητο το «u» bit (universal/local bit στην IEEE EUI-64 ορολογία) να αντιστρέφεται. Για παγκόσμια προοπτική τίθεται σε 1 και για τοπική σε 0. Οι πρώτες τρεις οκτάδες ενός ορίσματος EUI-64 σε δυαδική μορφή είναι:

       0       0 0       1 1       2

      |0       7 8       5 6       3|

      +----+----+----+----+----+----+

      |cccc|ccug|cccc|cccc|cccc|cccc|

      +----+----+----+----+----+----+

όπου u το universal/local bit, g το individual/group bit, και c τα bits του εταιρικού id.  

Το κίνητρο αναστροφής του u bit κατά τον σχηματισμό του ορίσματος είναι η διευκόλυνση των διαχειριστών συστημάτων κατά την διαμόρφωση ορισμάτων τοπικής προοπτικής . Το εναλλακτικό θα ήταν η χρήση της μορφής: 0200:0:0:1, 0200:0:0:2 αντί του απλούστερου ::1,::2, κτλ.

Η χρήση του universal/local bit στο IEEE EUI-64 όρισμα είναι για την μελλοντική ανάπτυξη τεχνολογίας που να μπορεί να αξιοποιήσει τα ορίσματα διεργασιών παγκοσμίας προοπτικής.

2.5.2 Η απροσδιόριστη διεύθυνση

Η διεύθυνση 0:0:0:0:0:0:0:0 καλείται απροσδιόριστη διεύθυνση. Δεν πρέπει ποτέ να αποδοθεί σε κόμβο. Καταδεικνύει την απουσία διεύθυνσης. Ένα παράδειγμα της χρησιμότητας της είναι το πεδίο διεύθυνσης του αποστολέα κάθε πακέτου που αποστέλλεται από έναν εξυπηρέτη σε φάση αρχικοποίησης πριν αυτός ενημερωθεί για την διεύθυνση του.

Δεν μπορεί να χρησιμοποιηθεί ως διεύθυνση παραλήπτη ή για δρομολόγηση.

2.5.3 Η διεύθυνση ανατροφοδότησης (loopback)

Η διεύθυνση unicast 0:0:0:0:0:0:0:1 καλείται διεύθυνση ανατροφοδότησης. Χρησιμοποιείται ώστε κάποιος κόμβος να στείλει IPv6 πακέτο στον εαυτό του. Δεν πρέπει ποτέ να αποδοθεί σε διεργασία. Πρέπει να αντιμετωπίζεται σαν να συσχετίζεται με μια εικονική διεργασία .

Η διεύθυνση ανατροφοδότησης δεν πρέπει να χρησιμοποιείται σαν διεύθυνση αποστολέα πακέτου που στέλνεται έξω από τον κόμβο και ένα τέτοιο πακέτο ποτέ δεν πρέπει να προωθείται από δρομολογητή.

2.5.4 Διευθύνσεις IPv6 με ενσωματωμένες IPv4 διευθύνσεις

Οι μηχανισμοί μεταφοράς IPv6 (transition mechanisms-TRAN) περιέχουν μια τεχνική ώστε εξυπηρέτες και δρομολογητές να προωθούν πακέτα IPv6 σε IPv4 υποδομή. Αυτό επιτυγχάνεται με διευθύνσεις unicast που φέρουν την διεύθυνση IPv4 στα 32 χαμηλότερης τάξης bits. Αυτού του τύπου η διεύθυνση ορίζεται ως «IPv4-συμβατή διεύθυνση IPv6» και έχει την μορφή:

	80 bits
	16
	32 bits

	0000..............................0000
	0000
	IPv4 address


Ένας δεύτερος τύπος διεύθυνσης IPv6 που περιέχει μια ενσωματωμένη διεύθυνση IPv4 επίσης ορίζεται. Αυτή η μορφή χρησιμοποιείται στην απεικόνιση διευθύνσεων κόμβων που υποστηρίζουν μόνο IPv4 σαν IPv6 διευθύνσεις. Αυτός ο τύπος διεύθυνσης καλείται IPv4-χαρτογραφημένη  IPv6 διεύθυνση και έχει την μορφή:

	80 bits
	16
	32 bits

	0000..............................0000
	FFFF
	IPv4 address


2.5.5 Διευθύνσεις NSAP
Η μετατροπή διευθύνσεων NSAP σε IPv6 καθορίζεται στο [NSAP]. Αυτό συστήνει, ότι είναι προτιμότερο,  οι σχεδιαστές δικτύων που έχουν σχεδιάσει ή αναπτύξει ένα σχέδιο διευθυνσιοδότησης OSI NSAP να το επανασχεδιάσουν σε IPv6. Παρ’ όλα αυτά ορίζει ένα σύνολο μηχανισμών υποστήριξης διευθύνσεων NSAP σε IPv6 δίκτυο. Περιλαμβάνει επίσης μια αντιστοίχηση IPv6 διευθύνσεων στην OSI μορφή διευθύνσεων.

2.5.6 Διευθύνσεις IPX
Η μετατροπή διευθύνσεων IPX σε IPv6 γίνεται ως εξής:

	7 bits
	121 bits

	0000010
	Υπό μελέτη


Ο σχεδιασμός είναι υπό μελέτη.

2.5.7 Επίσημες διαδικτυακά δηλωμένες διευθύνσεις Unicast 

Οι επίσημες διαδικτυακά δηλωμένες διευθύνσεις Unicast  (Aggregatable Global Unicast Addresses) ορίζονται στο [AGGR]. Έχουν, δε, την παρακάτω μορφή:

	3
	13
	8
	24
	16
	64 bits

	FP
	TLA ID
	RES
	NLA ID
	SLA ID
	Interface ID


001
Πρόθεμα μορφής (Format Prefix)  (3 bit) 

TLA ID
Όρισμα υψηλού επιπέδου (Top-Level Aggregation Identifier)

RES
Δεσμευμένο για μελλοντική χρήση

NLA ID
Όρισμα επομένου επιπέδου (Next-Level Aggregation Identifier)

SLA ID
Όρισμα επιπέδου κόμβου (Site-Level Aggregation Identifier)

INTRFCE ID
Όρισμα διεργασίας (Interface Identifier)

Αναλυτικά:

· Το όρισμα υψηλού επιπέδου (Top-Level Aggregation Identifier) βρίσκεται στην κορυφή της ιεραρχίας δρομολογήσεων. Όλοι οι δρομολογητές θα πρέπει να έχουν ένα πίνακα δρομολογήσεων για κάθε ενεργό TLA ID και, πιθανώς, θα έχουν επίσης καταχωρήσεις για τα TLA ID στα οποία βρίσκονται. Είναι δυνατόν να έχουν επιπρόσθετες καταχωρήσεις για την συγκεκριμένη τοπολογία της οποίας αποτελούν μέρος, αλλά γενικά η συνολική τοπολογία πρέπει να είναι τέτοια ώστε να ελαχιστοποιείται ο αριθμός καταχωρήσεων στους γενικούς πίνακες δρομολόγησης. Αυτή η πολιτική διευθυνσιοδότησης υποστηρίζει 8192 (213) ορίσματα TLA. Επιπρόσθετα ορίσματα μπορούν να προστεθούν, είτε επεκτείνοντας το πεδίο προς τα δεξιά προς το πεδίο  RES, ή χρησιμοποιώντας νέας μορφής προθέματα.

· Το πεδίο RES είναι για μελλοντική χρήση και πρέπει να τίθεται σε 0. Επιτρέπει την μελλοντική επέκταση των πεδίων TLA, NLA, αν απαιτηθεί.

· Το όρισμα επομένου επιπέδου (Next-Level Aggregation Identifier) χρησιμοποιείται από οργανισμούς που τους έχει αποδοθεί ένα όρισμα TLA για να οργανώσουν την εσωτερική δομή του δικτύου τους. Για αυτό το σκοπό χρησιμοποιούν το ανώτερο μέρος του NLA ορίσματος και το υπόλοιπο μπορεί να χρησιμοποιηθεί για τον ορισμό τόπων του δικτύου τους:

	n
	24-n bits
	16
	64 bits

	NLA1
	Site ID
	SLA ID
	Interface ID


Κάθε οργανισμός που δεσμεύει όρισμα TLA, αποκτά 24 bits χώρο NLA. Ο χώρος αυτός αντιστοιχεί περίπου με τον χώρο που ολόκληρο το τρέχον IPv4 Internet μπορεί να καλύψει. Μπορεί να αποδώσει NLA ορίσματα σε άλλους οργανισμούς που είτε παρέχουν, είτε δεν παρέχουν με την σειρά τους υπηρεσίες. Σε περίπτωση που παρέχουν υπηρεσίες μπορούν να αποδώσουν με την σειρά τους ορίσματα NLA σε άλλους οργανισμούς όπως φαίνεται στο παρακάτω σχήμα:

	n
	24-n bits
	16
	64 bits

	NLA1
	Site ID
	SLA ID
	Interface ID

	
	m
	24-n-m bits
	16
	64 bits

	
	NLA2
	Site ID
	SLA ID
	Interface ID

	
	
	o
	24-n-m-o
	16
	64 bits

	
	
	NLA3
	Site ID
	SLA ID
	Interface ID


Η κατανομή του χώρου NLA είναι στην αρμοδιότητα του οργανισμού που είναι υπεύθυνος για το TLA. Αντίστοιχα αρμόδιος οργανισμός για κάθε NLA όρισμα είναι αυτός που κατέχει το NLA του προηγούμενου επιπέδου.

· Το όρισμα επιπέδου τόπου (Site-Level Aggregation Identifier) χρησιμοποιείται από κάθε οργανισμό για την ιδιαίτερη δομή διευθύνσεων και τα υποδίκτυά του. Το 16 μπιτο  SLA πεδίο παρέχει 65535 ανεξάρτητα υποδίκτυα. Η δομή αυτή μπορεί να είναι ενός επιπέδου είτε δύο ή και περισσοτέρων επιπέδων ιεραρχίας (που οδηγεί σε μικρότερους πίνακες δρομολόγησης) όπως φαίνεται στο σχήμα:

	n
	16-n
	64 bits

	SLA1
	Subnet
	Interface ID

	
	m
	16-n-m
	64 bits

	
	SLA2
	Subnet
	Interface ID


Ο υποστηριζόμενος αριθμός υποδικτύων που μπορούν να δημιουργηθούν κρίνεται επαρκής για την συντριπτική πλειοψηφία φορέων και οργανισμών. Πάντα υπάρχει, βεβαίως, η προοπτική να αποκτηθούν από τον παροχέα υπηρεσιών επιπρόσθετα ορίσματα SLA για την επέκταση του αριθμού υποδικτύων.

· Το όρισμα διεργασίας (Interface Identifier) χρησιμοποιείται για να ορίσει μια διεργασία σε ένα δεσμό, το όρισμα αυτό πρέπει να είναι μοναδικό σε σχετικά με αυτόν τον δεσμό, αλλά μπορεί να είναι μοναδικό και σε ευρύτερη περιοχή. Σε πολλές περιπτώσεις ένα όρισμα διεργασίας είναι δυνατόν να είναι ταυτόσημο ή να βασίζεται σε αυτό της διεύθυνσης της διεργασίας επιπέδου δεσμού.

Το μήκος της unicast διεύθυνσης μιας διεργασίας  διαδικτυακού τύπου πρέπει να είναι 64 bits.

2.5.8 Τοπικής χρήσης διευθύνσεις Unicast
Υπάρχουν δύο είδη τοπικής χρήσης διευθύνσεις Unicast (Local-Use IPv6 Unicast Addresses), οι τοπικού δεσμού (Link-Local) και οι τοπικού κόμβου (Site-Local). Οι πρώτες είναι για χρήση σε ένα δεσμό και οι δεύτερες για χρήση σε ένα μοναδικό κόμβο.

Οι διευθύνσεις τοπικού δεσμού έχουν την ακόλουθη μορφή:

	10 bits
	54 bits
	64 bits

	1111111010
	0
	Όρισμα διεργασίας


Οι διευθύνσεις τοπικού δεσμού σχεδιάστηκαν για την χρήση σε διευθυνσιοδότηση απλού δεσμού με στόχους την διαμόρφωση αυτοδιευθυνσιοδότησης, ανακάλυψη γείτονα ή όταν δεν υπάρχουν δρομολογητές.

Οι δρομολογητές δεν πρέπει να δρομολογούν πακέτα με διεύθυνση τοπικού δεσμού ως διεύθυνση αποστολέα ή παραλήπτη.

Οι διευθύνσεις τοπικού κόμβου έχουν την ακόλουθη μορφή:

	10 bits
	38 bits
	16 bits
	64 bits

	1111111011
	0
	Όρισμα υποδικτύου
	Όρισμα διεργασίας


Οι διευθύνσεις τοπικού κόμβου σχεδιάστηκαν για την χρήση εσωτερικά σε κόμβους χωρίς την χρήση παγκόσμιου προθέματος.

Οι δρομολογητές δεν πρέπει να δρομολογούν πακέτα με διεύθυνση τοπικού κόμβου ως διεύθυνση αποστολέα ή παραλήπτη.

2.6 Διευθύνσεις Anycast
Η διεύθυνση Anycast  είναι μια διεύθυνση που μπορεί να αποδοθεί σε περισσότερες από μία διεργασίες (οι οποίες ανήκουν σε διαφορετικούς κόμβους), με την ιδιότητα ότι το πακέτο που αποστέλλεται σε μια anycast διεύθυνση προωθείται στην «κοντινότερη» διεργασία με αυτήν την διεύθυνση, σύμφωνα με τα πρωτόκολλα μέτρησης αποστάσεως.

Οι διευθύνσεις anycast αντλούνται από τον χώρο των unicast διευθύνσεων, με όποια από τις καθορισμένες unicast μορφές. Έτσι τα δύο είδη διευθύνσεων είναι συντακτικά ταυτόσημα. Όταν μια unicast διεύθυνση αποδοθεί σε περισσότερες από μια διεργασίες, οι κόμβοι που φιλοξενούν τις διεργασίες αυτές πρέπει απαραιτήτως να ενημερωθούν πως πρόκειται για anycast διευθύνσεις.

Για κάθε διεύθυνση ορισμένη ως anycast, υπάρχει ένα μέγιστο πρόθεμα διεύθυνσης P που ορίζει την τοπολογική περιοχή στην οποία βρίσκονται όλες οι διεργασίες που ανήκουν στην διεύθυνση αυτή. Μέσα στην περιοχή του P, κάθε μέλος του συνόλου unicast πρέπει να δηλώνεται με ξεχωριστή καταχώρηση στο σύστημα δρομολόγησης. Εκτός της περιοχής που ορίζεται από το P, η anycast διεύθυνση πρέπει να προστεθεί στην καταχώρηση δρομολόγησης του P.

Να σημειωθεί ότι στην χειρότερη περίπτωση, το πρόθεμα P ενός συνόλου anycast μπορεί να είναι το null πχ όταν τα μέλη του συνόλου δεν έχουν τοπολογική συγκέντρωση. Σε αυτήν την περίπτωση, η διεύθυνση anycast πρέπει να διανεμηθεί σαν ξεχωριστή καταχώρηση σε όλο το διαδίκτυο, το οποίο και εμφανίζει το αυστηρό όριο των παγκοσμίων διευθύνσεων anycast που μπορούν να υποστηριχθούν. 

Μια από τις συνεπαγόμενες χρήσεις των διευθύνσεων anycast είναι να ορισθεί το σύνολο των δρομολογητών που ανήκουν σε έναν οργανισμό. Αυτές οι διευθύνσεις μπορεί να χρησιμοποιηθούν σαν ενδιάμεσες διευθύνσεις σε ένα IPv6 σύστημα δρομολόγησης που θα οδηγεί το πακέτο να παραδοθεί μέσα από μια συγκεκριμένη διαδρομή ή σύνολο διαδρομών. Άλλες πιθανές χρήσεις είναι να καθορίσουν το σύνολο των δρομολογητών ενός συγκεκριμένου υποδικτύου, ή ενός συγκεκριμένου domain.

Γενικά, υπάρχει μικρή εμπειρία στην διασπορά στο διαδίκτυο διευθύνσεων anycast, και μερικές γνωστές επιπλοκές και κολλήματα όταν αυτές χρησιμοποιούντα ανεξέλεγκτα. Έως ότου περισσότερη εμπειρία αποκτηθεί πάνω στο θέμα οι διευθύνσεις unicast θα υπόκεινται στους παρακάτω περιορισμούς:

Μια διεύθυνση anycast δεν πρέπει να χρησιμοποιείται σαν διεύθυνση αποστολέα σε ένα πακέτο IPv6.

Μια διεύθυνση anycast δεν πρέπει να αποδίδεται σε κόμβο IPv6 παρά μόνο σε δρομολογητή IPv6.

2.6..1 Απαιτούμενη διεύθυνση anycast
Η anycast διεύθυνση δρομολόγησης υποδικτύου είνσι ορισμένη με μορφή:

	N bits
	128-n bits

	Πρόθεμα υποδικτύου
	00000000000000


Το πρόθεμα υποδικτύου (subnet prefix) σε μια διεύθυνση anycast είναι το πρόθεμα που ορίζει έναν συγκεκριμένο δεσμό. Αυτού του είδους η διεύθυνση anycast είναι συντακτικά όμοια με μια διεύθυνση unicast διεργασίας σε δεσμό με την διαφορά ότι το όρισμα διεργασίας είναι 0.

Τα πακέτα που αποστέλνονται σε διεύθυνση anycast με πρόθεμα υποδικτύου θα προωθηθεί σε έναν μόνο δρομολογητή του υποδικτύου. Όλοι οι δρομολογητές απαιτείται να υποστηρίζουν τις διευθύνσεις αυτού του είδους για τα υποδίκτυα στα οποία έχουν διεργασίες.

Η διεύθυνση anycast με πρόθεμα υποδικτύου έχει σκοπό να χρησιμοποιηθεί σε εφαρμογές όπου κάποιος κόμβος χρειάζεται να επικοινωνήσει με ένα σύνολο δρομολογητών σε απομακρυσμένο υποδίκτυο.

2.7 Διευθύνσεις Multicast
Μια διεύθυνση multicast είναι ένα όρισμα συνόλου κόμβων. Ένας κόμβος μπορεί να ανήκει σε οποιονδήποτε αριθμό ομάδων multicast. Οι διευθύνσεις multicast έχουν την ακόλουθη μορφή:

	8
	4
	4
	112 bits

	11111111
	Flgs
	Scop
	Group id


11111111 στην αρχή της διεύθυνσης δηλώνει ότι πρόκειται για διεύθυνση multicast

	0
	0
	0
	Τ


 Flgs είναι ένα σύνολο 4 flags: 

Οι πρώτες 3 είναι δεσμευμένες και πρέπει να είναι 0.

Τ=0 δείχνει μια μονίμως ορισμένη διεύθυνση multicast, υποδεικνυόμενη από την παγκόσμια διεύθυνση διευθυνσιοδότησης διαδικτύου.

Τ=1 δείχνει μια όχι μονίμως ορισμένη διεύθυνση multicast.

Scop είναι μια 4μπιτη τιμή πολλαπλού σκοπού που χρησιμοποιείται για να ορίσει το εύρος της ομάδας multicast. Οι τιμές είναι:

δεσμευμένη

τοπικού δεσμού

τοπικού κόμβου

μη ορισμένη

μη ορισμένη

τοπικού τόπου

μη ορισμένη

μη ορισμένη

τοπικού οργανισμού

μη ορισμένη

Α
μη ορισμένη

Β
μη ορισμένη

C
μη ορισμένη

D
μη ορισμένη

E
παγκόσμια

F
δεσμευμένη

Group id καθορίζει την ομάδα multicast, είτε μόνιμη είτε προσωρινή.

Η έννοια της μονίμως ορισμένης διεύθυνσης multicast είναι ανεξάρτητη του εύρους της ομάδας της.

Παράδειγμα

Αν στην ομάδα εξυπηρετών NTP έχει αποδωθεί μια μόνιμη διεύθυνση multicast με όρισμα ομάδας το 101 (hex) τότε:

FF01:0:0:0:0:0:0:101 ορίζει σαν αποστολέα όλους τους εξυπηρέτες NTP του κόμβου

FF02:0:0:0:0:0:0:101 ορίζει σαν αποστολέα όλους τους εξυπηρέτες NTP του δεσμού

FF05:0:0:0:0:0:0:101 ορίζει σαν αποστολέα όλους τους εξυπηρέτες NTP του τόπου

FF0E:0:0:0:0:0:0:101 ορίζει σαν αποστολέα όλους τους εξυπηρέτες NTP του διαδικτύου

Η μη μονίμως ορισμένες διευθύνσεις multicast έχουν έννοια μόνο σε περιορισμένο εύρος ομάδας. Για παράδειγμα, ένα σύνολο ορισμένο με την μη μόνιμη, τοπικού τόπου διεύθυνση multicast FF15:0:0:0:0:0:0:101 σε κάποιον τόπο δεν έχει καμία σχέση με άλλο σύνολο σε άλλον τόπο με ακριβώς ίδια διεύθυνση, ούτε με ένα σύνολο σε άλλο τόπο με διαφορετικό εύρος ομάδας, ούτε με ένα μόνιμο σύνολο με το ίδιο όρισμα.

Οι διευθύνσεις multicast δεν πρέπει να χρησιμοποιούνται σε πακέτα στο πεδίο αποστολέας ή να εμφανίζονται σε προθέματα δρομολόγησης.

2.7.1 Προκαθορισμένες διευθύνσεις multicast
Οι ακόλουθες διευθύνσεις multicast είναι προδεσμευμένες και δεν επιτρέπεται να αποδοθούν σε κανένα σύνολο multicast:

FF00:0:0:0:0:0:0:101

FF01:0:0:0:0:0:0:101

FF02:0:0:0:0:0:0:101

FF03:0:0:0:0:0:0:101

FF04:0:0:0:0:0:0:101

FF05:0:0:0:0:0:0:101

FF06:0:0:0:0:0:0:101

FF07:0:0:0:0:0:0:101

FF08:0:0:0:0:0:0:101

FF09:0:0:0:0:0:0:101

FF0A:0:0:0:0:0:0:101

FF0B:0:0:0:0:0:0:101

FF0C:0:0:0:0:0:0:101

FF0D:0:0:0:0:0:0:101

FF0E:0:0:0:0:0:0:101

FF0F:0:0:0:0:0:0:101

Οι ακόλουθες διευθύνσεις multicast αντιπροσωπεύουν όλους τους IPv6 κόμβους με εύρος 1 (τοπικές κόμβου) και 2 (τοπικές δεσμού).

FF01:0:0:0:0:0:0:1

FF02:0:0:0:0:0:0:1

Οι ακόλουθες διευθύνσεις multicast αντιπροσωπεύουν όλους τους IPv6 δρομολογητές  με εύρος 1 (τοπικές κόμβου), 2 (τοπικές δεσμού) και 3 (τοπικού τόπου).

FF01:0:0:0:0:0:0:2

FF02:0:0:0:0:0:0:2

FF05:0:0:0:0:0:0:2

Για την μετατροπή διευθύνσεων unicast ή anycast σε multicast προστίθονται τα 24 χαμηλότερης τάξης μπιτς της διεύθυνσης με το πρόθεμα FF02:0:0:0:0:1:FF00::/104 επιστρέφοντας διεύθυνση multicast της περιοχής από FF02:0:0:0:0:1:FF00:0000 έως FF02:0:0:0:0:1:FFFF:FFFF.

Για παράδειγμα η αναλυμένη multicast για την διεύθυνση 4037::01::800:200Ε:8C6C είναι η FF02::1:FF0E:8C6C.

Κάθε κόμβος απαιτείται να υπολογίζει την εκφρασμένη multicast διεύθυνση για κάθε unicast, anycast διεύθυνση που του αποδίδεται.

2.8 Απαιτούμενες διευθύνσεις κόμβου
Ένας κόμβος υποχρεούται να αναγνωρίζει τις ακόλουθες διευθύνσεις για τη αυτοαναγνώριση του:

· Την διεύθυνση τοπικού δεσμού για κάθε διεργασία

· Την αποδοσμένη unicast διεύθυνση του

· Την διεύθυνση ανατροφοδότησης

· Τις διευθύνσεις multicast όλων των κόμβων

· Την εκφρασμένη unicast διεύθυνση για κάθε unicast, anycast διεύθυνσης που του έχει αποδοθεί.

3. Ενσωματωμένα modules του IPv6

3.1 Πρωτόκολλο Μηνυμάτων ελέγχου Διαδικτύου  ( Internet Control Message Protocol ) για το IPv6
Το πρωτόκολλο Μηνυμάτων διαδικτύου για το IPv6 (ICMPv6) χρησιμοποιείται από κόμβους IPv6 για να αναφέρουν λάθη που διαπίστωσαν σε πακέτα που διαχειρίσθηκαν και να πραγματοποιήσουν άλλες λειτουργίες σε επίπεδο διαδικτύου, όπως διαγνωστικά. Το ICMPv6 είναι ενσωματωμένο στοιχείο του IPv6 και πρέπει να μπορεί να υλοποιηθεί από κάθε κόμβο. 

3.1.1 Μορφή Γενικού Μηνύματος

Τα μηνύματα στο IPv6 είναι ομαδοποιημένα σε δύο κατηγορίες: μηνύματα λάθους και μηνύματα πληροφορίας. Τα μηνύματα λάθους αναγνωρίζονται σαν τέτοια επειδή φέρουν ένα μηδενικό στο bit υψηλότερου επιπέδου στο πεδίο Τύπος Μηνύματος. Με αυτόν τον τρόπο τα μηνύματα λάθους έχουν τύπους από 0 έως 127 και τα μηνύματα πληροφορίας 128 έως 255.

Παρακάτω θα αναφέρουμε και θα αναλύσουμε μερικά ενδεικτικά μηνύματα.

Μηνύματα λάθους:

1
Προορισμός Απρόσβατος - Destination Unreachable

2
Πακέτο ιδιαίτερα μεγάλο - Packet too big

3
Το χρονικό περιθώριο εξαντλήθηκε  - Time Exceeded

4
Πρόβλημα Παραμέτρου - Parameter Problem

Μηνύματα πληροφορίας

128
Αίτηση Echo - Echo Request

129
Απεστάλη Echo - Echo Reply

Κάθε  μηνύματος προηγείται  ένας προπομπός (header) IPv6 και ένα μηδενικό ή περισσότεροι  προπομποί. Ο προπομπός ICMPv6 αναγνωρίζεται από την τιμή 58 στην θέση Τιμή Επομένου Προπομπού (Next Header Value) του προηγούμενου προπομπού.

Τα μηνύματα ICMPv6 έχουν την ακόλουθη γενική μορφή:
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	1
	
	
	
	
	
	
	
	
	
	2
	
	
	
	
	
	
	
	
	
	3
	

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	0
	1
	2
	3
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	5
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	8
	9
	0
	1

	Type
	Code
	Checksum

	Message Body


Το πεδίο τύπου (type) δείχνει τον τύπο του μηνύματος. Η τιμή του υποδεικνύει την μορφή της υπόλοιπης πληροφορίας.

Το πεδίο κωδικός (code) εξαρτάται από το πεδίο τύπου. Χρησιμοποιείται για να δημιουργήσει ένα επιπρόσθετο επίπεδο τμηματοποίησης του μηνύματος.

Το πεδίο άθροισμα ελέγχου (checksum) χρησιμοποιείται για την διαπίστωση ενδεχόμενης καταστροφής της πληροφορίας και μέρους του προπομπού.

3.1.2 Διαπίστωση της διεύθυνσης της πηγής του μηνύματος

Ένας κόμβος που στέλνει ένα μήνυμα ICPMv6 έχει να διαπιστώσει και την διεύθυνση του αποστολέα και την διεύθυνση του παραλήπτη πριν υπολογίσει το άθροισμα. Εάν ο κόμβος έχει περισσότερες από μία unicast διευθύνσεις, πρέπει να επιλέξει την διεύθυνση αποστολέα του μηνύματος ακολούθως:

1. Εάν το μήνυμα είναι απόκριση σε ένα μήνυμα που είχε σταλεί σε μια από τις διευθύνσεις unicast του κόμβου, η διεύθυνση αποστολές της απάντησης πρέπει να είναι η ίδια.

2. Εάν το μήνυμα είναι απόκριση σε ένα μήνυμα που είχε σταλεί σε μια multicast ή anycast ομάδα, της οποίας ο κόμβος είναι μέλος, η διεύθυνση αποστολέα της απάντησης πρέπει να είναι μια unicast διεύθυνση που ανήκει στην διεργασία που παρέλαβε το multicast ή anycast πακέτο.

3. Εάν το μήνυμα είναι απόκριση σε ένα μήνυμα που έχει σταλεί σε μια διεύθυνση που δεν ανήκει στον κόμβο, η διεύθυνση του αποστολέα θα πρέπει να είναι εκείνη η unicast διεύθυνση που θα ανήκει σε κόμβο ο οποίος θα είναι ο πιο κατάλληλος για την διάγνωση του λάθους. Για παράδειγμα, αν το μήνυμα είναι η απόκριση σε μια ενέργεια προώθησης πακέτου που δεν ολοκληρώθηκε επιτυχώς, η διεύθυνση αποστολέα θα είναι μια διεύθυνση unicast ανήκουσα στην διεργασία στην οποία προωθήθηκε το πακέτο.

4. Διαφορετικά, ο πίνακας δρομολόγησης του κόμβου πρέπει να ερευνηθεί για να διαπιστωθεί  η διεργασία που θα χρησιμοποιηθεί για να μεταδοθεί το μήνυμα στον προορισμό του ώστε μια unicast διεύθυνση ανήκουσα σε αυτήν να χρησιμοποιηθεί σαν διεύθυνση αποστολέα του μηνύματος.

3.1.3 Υπολογισμός Αθροίσματος ελέγχου Μηνύματος

Το άθροισμα ελέγχου είναι το 16 μπιτ συμπλήρωμα κατά 1 του συμπληρώματος κατά 1 ολόκληρου του μηνύματος ICMPv6, αρχίζοντας από το πεδίο τύπου, συνεχίζοντας με έναν ψευδοπροπομπό (pseudo header) στο πεδίο προπομπού.

Για τον υπολογισμό του αθροίσματος ελέγχου, το αντίστοιχο πεδίο τίθεται σε 0.

Κανόνες επεξεργασίας μηνύματος

Κατά την επεξεργασία του μηνύματος ακολουθούνται οι παρακάτω κανόνες:

1. Αν διαπιστωθεί μήνυμα λάθους ICMPv6 αγνώστου τύπου πρέπει να προωθηθεί στο ανώτερο επίπεδο.

2. Αν διαπιστωθεί μήνυμα πληροφορίας ICMPv6 αγνώστου τύπου πρέπει να διαγραφεί "αθόρυβα".

3. Κάθε μήνυμα λάθους ICMPv6 περιλαμβάνει και όσο μέρος του πακέτου είναι δυνατόν να συμπεριληφθή χωρίς να παραβιαστούν τα "νόμιμα" όρια ενός IPv6 πακέτου.

4. Στις περιπτώσεις που το πρωτόκολλο επιπέδου διαδικτύου απαιτείται να προωθήσει ένα μήνυμα λάθους σε ανώτερο επίπεδο επεξεργασίας, ο τύπος του επιπέδου συμπεραίνεται από το ίδιο το προβληματικό πακέτο.

5. Δεν πρέπει να αποστέλνεται μήνυμα λάθους σαν αποτέλεσμα λήψης:

5.1. ενός ICMPv6 μηνύματος λάθους

5.2. ενός πακέτου προορισμένου προς  μια multicast διεύθυνσης (υπάρχουν δύο εξαιρέσεις σε αυτόν τον κανόνα: 1) το μήνυμα πολύ μεγάλο πακέτο και 2) το μήνυμα πρόβλημα παραμέτρου, το οποίο αναφέρει ότι τα δύο ανωτέρου επιπέδου μπιτς του πεδίου Τύπος Επιλογής είναι 10, που υποδηλώνει άγνωστη τιμή

5.3. ενός πακέτου απεσταλμένου σαν multicast επιπέδου δικτύου 

5.4. ενός πακέτου απεσταλμένου σαν anycast επιπέδου δικτύου

5.5. ενός πακέτου του οποίου η διεύθυνση αποστολέα δεν ορίζει μοναδικά έναν κόμβο π.χ. διεύθυνση anycast ή multicast

6. Τέλος, για τη επίτευξη της μείωσης του εύρους ζώνης και του κόστους προώθησης που προκαλούνται από την μετάδοση των λαθών, ο IPv6 κόμβος πρέπει να περιορίσει τα μηνύματα λάθους που αποστέλνει έως ένα όριο. Μια τέτοια δυσάρεστη κατάσταση συμβαίνει όταν για παράδειγμα μια πηγή που στέλνει ένα "κύμα" λανθασμένων πακέτων, αποτυγχάνει να αντιληφθεί τα παραγόμενα μηνύματα λάθους. Υπάρχουν πολλοί τρόποι να επιτευχθεί η λειτουργία μείωσης των μηνυμάτων λαθών:

6.1. Με βάση τον χρόνο - για παράδειγμα περιορίζοντας την επανάληψη  μετάδοσης λαθών προς μια πηγή σε μια φορά κάθε Τ ms

6.2. Με βάση την ζώνη εύρους - για παράδειγμα, περιορίζοντας την επανάληψη  μετάδοσης λαθών προς μια πηγή σε κάποιο κλάσμα F του εύρους ζώνης με το συνδεδεμένο link.


Οι παράμετροι οριοθέτησης πρέπει να αρχικοποιούνται στον κόμβο με κάποια λογική τιμή.

3.2 Πρωτόκολλο Αποκάλυψης Γείτονα - Neighbor Discovery Protocol for IP Version 6 (IPv6)
Το πρωτόκολλο αυτό επιλύει προβλήματα σχετιζόμενα με την αλληλεπίδραση μεταξύ των κόμβων που ανήκουν στον ίδιο δεσμό. Καθορίζει μηχανισμούς για την επίλυση των παρακάτω προβλημάτων:

Αποκάλυψη δρομολογητή: Πώς οι εξυπηρέτες εντοπίζουν δρομολογητές που βρίσκονται  σε έναν συνδεδεμένο δεσμό.

Αποκάλυψη προθέματος: Πώς οι εξυπηρέτες ανακαλύπτουν το σύνολο των προθεμάτων διευθύνσεων που καθορίζουν ποιοι προορισμοί βρίσκονται σε άμεση πρόσβαση για ένα συνδεδεμένο δεσμό. (οι κόμβοι χρησιμοποιούν προθέματα για να ξεχωρίζουν προορισμούς που βρίσκονται σε άμεση πρόσβαση από εκείνους που είναι προσβάσιμοι διαμέσου κάποιου δρομολογητή).

Αποκάλυψη παραμέτρου: Πώς ένας κόμβος πληροφορείται παραμέτρους για κάθε δεσμό, όπως δεσμό MTU ή διαδικτυακές παραμέτρους όπως την τιμή hop limit για την τοποθέτηση εξερχομένων πακέτων.

Αυτοδιαμόρφωση διεύθυνσης: Πώς οι κόμβοι αυτόματα διαμορφώνουν μια διεύθυνση για μια διεργασία.

Ανάλυση διεύθυνσης: Πώς οι κόμβοι διαπιστώνουν την διεύθυνση επιπέδου δεσμού ενός προορισμού άμεσης πρόσβασης δοσμένης μόνο της IP διεύθυνσης προορισμού.

Ανάλυση Next-hop: Ο αλγόριθμος για αντιστοίχηση μιας IP διεύθυνσης προορισμού στην IP διεύθυνση του γείτονα στον οποίο μπορεί να μετατεθεί η αρμοδιότητα προώθησης των πακέτων. Αυτός μπορεί να είναι ένας δρομολογητής ή ο ίδιος ο προορισμός.

Έλεγχος μη πρόσβασης γείτονα: Πώς οι κόμβοι διαπιστώνουν ότι ένας γείτονας δεν είναι πλέον προσβάσιμος. Για γείτονες που χρησιμοποιούνται σαν δρομολογητές, εναλλακτικοί δρομολογητές μπορούν να δοκιμασθούν.

Έλεγχος διπλής διεύθυνσης: Πώς ένας κόμβος διαπιστώνει ότι μια διεύθυνση που επιθυμεί να χρησιμοποιήσει δεν χρησιμοποιείται ήδη από άλλον κόμβο.

Επανακατεύθυνση: Πώς ένας δρομολογητής πληροφορεί έναν εξυπηρέτη για έναν καλύτερο  κόμβο για first hop για να προσεγγίσει έναν συγκεκριμένο προορισμό.

Η αποκάλυψη γείτονα καθορίζει πέντε τύπους ICMP πακέτων: Ένα ζευγάρι αναφοράς δρομολογητή και μηνυμάτων ενημέρωσης δρομολογητών, ένα ζευγάρι αναφοράς γειτόνων και μηνυμάτων ενημέρωσης γειτόνων και ένα μήνυμα επανακετεύθυνσης. Τα μηνύματα εξυπηρετούν τους ακόλουθους σκοπούς:

Αναφορά δρομολογητών: Όταν μια διεργασία ενεργοποιείται, οι εξυπηρέτες μπορεί να αποστείλουν αναφορές δρομολογητών που ζητούν από δρομολογητές να παράξουν μηνύματα ενημέρωσης δρομολογητών άμεσα παρά στο επόμενο χρονοπρογραμματισμό διεργασιών τους.

Ενημέρωση δρομολογητών: Οι δρομολογητές ενημερώνουν για την παρουσία τους μαζί με ποικιλία δεσμών και διαδικτυακών παραμέτρων, είτε περιοδικά, είτε σε ανταπόκριση σε ένα μήνυμα αναφοράς δρομολογητών.

Αναφορά γειτόνων: Αποστέλνεται από έναν κόμβο για τον καθορισμό της διεύθυνσης επιπέδου δεσμού ενός γείτονα ή  για να εξακριβώσει ότι ένας γείτονας είναι ακόμη προσβάσιμος. Χρησιμοποιείται επίσης για έλεγχο διπλής διεύθυνσης.

Ενημέρωση γείτονα: Μια απόκριση σε ένα μήνυμα ενημέρωσης γείτονα. Ένας κόμβος μπορεί επίσης να στείλει μηνύματα γείτονα για να ανακοινώσει μια αλλαγή διεύθυνσης επιπέδου δεσμού.

Επανακατεύθυνση: Χρησιμοποιείται από δρομολογητές για να ενημερώσουν κόμβους για ένα καλύτερο first hop προς κάποιον προορισμό.

Σε ικανούς για multicast δεσμούς, κάθε δρομολογητής περιοδικά στέλνει σε όλες τις διευθύνσεις της multicast ομάδας ένα πακέτο ενημέρωσης δρομολογητή, ανακοινώνοντας την διαθεσιμότητα του. Ένας εξυπηρέτης λαμβάνει τα μηνύματα από όλους τους δρομολογητές, κατασκευάζοντας μια λίστα από εξορισμού δρομολογητές. Οι δρομολογητές παράγουν ενημερώσεις δρομολογητών τόσο συχνά που οι εξυπηρέτες ενημερώνονται για την παρουσία τους μέσα σε λίγα λεπτά, αλλά όχι τόσο συχνά ώστε να συνεπάγουν αστοχία δρομολογητή λόγω έλλειψης μηνυμάτων από πλευράς του. Για τον σκοπό αυτό υπάρχει ειδικός αλγόριθμος.

Οι ενημερώσεις δρομολογητών περιέχουν μια λίστα από προθέματα που χρησιμοποιούνται για ανάλυση και διαμόρφωση διευθύνσεων. Οι εξυπηρέτες χρησιμοποιούν τα ανακοινωμένα προθέματα ώστε να κατασκευάσουν και να συντηρήσουν μια λίστα που την χρησιμοποιούν για να αποφασίσουν αν ένα πακέτο έχει προορισμό μια διεργασία που είναι άμεσα προσβάσιμη ή πρέπει να παρεβληθεί δρομολογητής.

Οι ενημερώσεις δρομολογητών επιτρέπουν στους δρομολογητές να ενημερώσουν τους εξυπηρέτες για το πως θα πραγματοποιήσουν αυτοδιαμόρφωση.

Τα μηνύματα ενημέρωσης δρομολογητών, επίσης, περιέχουν διαδικτυακές παραμέτρους όπως το hop όριο που πρέπει να χρησιμοποιείται για τα εξερχόμενα πακέτα και παραμέτρους δεσμού όπως το MTU του δεσμού. Αυτό διευκολύνει την κεντρική διαχείριση κρισίμων παραμέτρων, οι οποίοι μπορούν να τοποθετηθούν σε δρομολογητές και να προωθηθούν σε όλους τους συνδεδεμένους εξυπηρέτες.

Οι κόμβοι επιτυγχάνουν ανάλυση διευθύνσεων διασπείροντας μια ενημέρωση γείτονα που ζητάει από τον κόμβο-προορισμό να αποστείλει την διεύθυνση του επιπέδου δεσμού. Τα μηνύματα αναφοράς γείτονα αποστέλλονται στην multicast διεύθυνση του κόμβου της διεύθυνσης προορισμού. Ο προορισμός επιστρέφει την διεύθυνση του μέσα σε μήνυμα ενημέρωσης unicast γείτονα. Ο αρχικός κόμβος συμπεριλαμβάνει την διεύθυνση αυτή στην ενημέρωση γείτονα.

Τα μηνύματα αναφοράς γείτονα μπορούν επίσης να διαπιστώσουν αν περισσότεροι από ένας κόμβος κατέχει την ίδια unicast διεύθυνση.

Ο έλεγχος μη προσβάσιμου γείτονα αναγνωρίζει την μη λειτουργία ενός γείτονα ή του μονοπατιού προς τον γείτονα. Αυτό γίνεται για την επιβεβαίωση ότι τα αποστελλόμενα πακέτα θα φθάσουν τον γείτονα και θα παραληφθούν από το επιθυμητό IP επίπεδο. Ο έλεγχος χρησιμοποιεί επιβεβαίωση από δύο πηγές. Όταν είναι  δυνατόν, τα πρωτόκολλα ανωτέρου επιπέδου παρέχουν μια επιβεβαίωση ότι η σύνδεση εκτελεί “forward progress”, δηλαδή τα προηγούμενα απεσταλμένα δεδομένα έχουν φθάσει σωστά. Όταν θετική επιβεβαίωση δεν φθάνει με αυτόν τον τρόπο σε κάποιον κόμβο, αυτός στέλνει μηνύματα αναφοράς unicast γείτονα που προκαλούν ενημερώσεις γείτονα από  το επόμενο στάδιο. Για την αποφυγή άχρηστου φορτίου στο δίκτυο, αυτά τα μηνύματα αποστέλνονται μόνο σε κόμβους με στους οποίους έχουν αποσταλεί πακέτα.

Παράλληλα με τα παραπάνω προβλήματα, η αποκάλυψη γείτονα διαχειρίζεται επίσης τις ακόλουθες καταστάσεις:

Αλλαγή διεύθυνσης επιπέδου δεσμού – Ένας κόμβος που γνωρίζει ότι η διεύθυνση επιπέδου δεσμού του μεταβλήθηκε μπορεί να αποστείλει μερικά πακέτα ενημέρωσης γείτονα για την ενημέρωση των διευθύνσεων που έχουν αλλάξει. Ο αλγόριθμος ελέγχου μη προσβάσιμου γείτονα διασφαλίζει ότι όλοι οι κόμβοι θα ανακαλύψουν τις αλλαγές, αλλά κάπως αργότερα. 

Ισορροπημένη κατανομή φορτίου – Κόμβοι με αναπαραγόμενες διεργασίες μπορεί να επιθυμούν να ισορροπήσουν το φορτίο των εισερχομένων πακέτων από πολλές διεργασίες στον ίδιο δεσμό. Τέτοιοι κόμβοι έχουν πολλαπλές διευθύνσεις στην ίδια διεργασία. Για παράδειγμα, ένας δικτυακός driver μπορεί να απεικονίζει πολλαπλές κάρτες δικτύου με αντίστοιχες διεργασίες με διαφορετικές διευθύνσεις.

Η ισορροπία φορτίου επιτυγχάνεται επιτρέποντας στους δρομολογητές να παραλείψουν την διεύθυνση επιπέδου δεσμού του αποστολέα από τα πακέτα ενημέρωσης δρομολογητή, και αναγκάζοντας με αυτόν τον τρόπο τους γείτονες να χρησιμοποιήσουν μηνύματα αναφοράς γείτονα για να μάθουν τις διευθύνσεις από τους δρομολογητές.

Διευθύνσεις anycast – ορίζουν ένα σύνολο κόμβων που παρέχουν ισοδύναμες υπηρεσίες και πολλαπλοί κόμβοι στον ίδιο δεσμό μπορούν να  διαμορφωθούν ώστε να αναγνωρίζουν την ίδια anycast διεύθυνση. Η αποκάλυψη γείτονα διαχειρίζεται διευθύνσεις anycast έχοντας κόμβους που περιμένουν να λάβουν πολλαπλές ενημερώσεις γείτονα από τον ίδιο παραλήπτη.

Ενημερώσεις proxy – ένας δρομολογητής που επιθυμεί να αποδεχτεί πακέτα εκμέρους μιας διεύθυνσης παραλήπτη, που είναι ανίκανος να αποκριθεί σε αναφορές γείτονα, μπορεί να διαπραγματευτεί μη διαπεράσιμες ενημερώσεις γείτονα. Δεν φαίνεται πουθενά χρήση proxy, μέχρι τώρα, αλλά ενημερώσεις proxy μπορούν ενδεχομένως να χρησιμοποιηθούν για να διαχειριστούν περιπτώσεις όπως πολλαπλών κόμβων που ετέθησαν εκτός σύνδεσης. Παρόλα αυτά δεν υφίσταται ως ένας γενικός μηχανισμός για την διαχείριση κόμβων.

4. Δυνατότητες autoconfiguration
4.1 Γενικά

Μία από τις βασικές απαιτήσεις των σημερινών χρηστών του Internet είναι η ευκολότερη και πιο ευέλικτη πρόσβαση σε αυτό. Το IPv6 προσφέρει τη δυνατότητα σε έναν σταθμό εργασίας να συνδεθεί αυτόματα στο δίκτυο μέσω του βοηθητικών του πρωτοκόλλων Stateful Address Autoconfiguration (DHCPv6) και Stateless Address Autoconfiguration. Στην πρώτη περίπτωση η πληροφορία για τις διευθύνσεις και τις παραμέτρους του configuration αποθηκεύεται σε έναν server ο οποίος και ασκεί αυστηρό έλεγχο στο πώς οι διευθύνσεις αποδίδονται. Στην Stateless Address Autoconfiguration αντίθετα δεν χρειάζονται επιπλέον servers καθώς οι διευθύνσεις αποκτούνται με πιο αυτοματοποιημένο τρόπο. Αυτή η μορφή απόκτησης διευθύνσεων είναι κατάλληλη όταν δεν ενδιαφέρει ποιες συγκεκριμένες διευθύνσεις χρησιμοποιούνται και από ποιους, αρκεί αυτές να είναι μοναδικές και δρομολογήσιμες. Οι διευθύνσεις δημιουργούνται με τοπική πληροφορία και πληροφορία από τους δρομολογητές όπως εξηγείται στην αντίστοιχη παράγραφο.

Οι δύο παραπάνω τρόποι απόδοσης IP διευθύνσεων αλληλοσυμπληρώνονται, καθώς για παράδειγμα ένας host μπορεί με Stateless Autoconfiguration να αποκτήσει διεύθυνση και με Stateful Autoconfiguration να αποκτήσει άλλες επιπρόσθετες πληροφορίες.

Οι IP διευθύνσεις αποδίδονται στα interfaces για ένα συγκεκριμένο (το οποίο μπορεί να είναι και άπειρο) χρονικό διάστημα. Κάθε αποδοθείσα διεύθυνση έχει ένα χρόνο ζωής ο οποίος δείχνει πόσο καιρό ανήκει σε ένα interface. Όταν ο χρόνος αυτός λήξει, η διεύθυνση καθίσταται άκυρη (invalid) και μπορεί πλέον να αποδοθεί σε άλλο interface. Για να είναι η μετάβαση ομαλή μία έγκυρη (valid) διεύθυνση περνάει από δύο στάδια : αρχικά preferred (προτιμώμενη) , οπότε και η χρήση της συνίσταται ανεπιφύλακτα, και deprecated , όταν δηλαδή αναμένεται ότι σε λίγο θα καταστεί άκυρη. 

4.1.1 Stateful Address Autoconfiguration (DHCPv6)

Το DHCPv6 είναι το πρωτόκολλο που χρησιμοποιείται για να γίνει Stateful Autoconfiguration και βασίζεται σε ένα μοντέλο client-server. Το DHCP δεν απαιτεί manual configuration εκτός και αν αυτό υπαγορεύεται από συγκεκριμένες ανάγκες, ούτε απαιτείται επίσης η ύπαρξη δρομολογητή. O DHCP client μπορεί να είναι οποιοσδήποτε κόμβος ενός δικτύου, είτε host είτε δρομολογητή, ο οποίος αναζητά πληροφορίες για να κάνει configuration, και σε έναν client υπάρχει η δυνατότητα απόδοσης πολλών IPv6 διευθύνσεων. DHCP server είναι ένας κόμβος ο οποίος δίνει τις πληροφορίες αυτές. Server και client δεν είναι απαραίτητο να βρίσκονται στην ίδια σύνδεση, όπου σύνδεση (link) εδώ εννοούμε το μέσο με το οποίο επικοινωνούν οι κόμβοι στο datalink επίπεδο (π.χ. Ethernet, X.25, PPP). Αν βρίσκονται σε διαφορετικές συνδέσεις υπάρχει ένας ενδιάμεσος κόμβος που ονομάζεται DHCP relay, βρίσκεται στην ίδια σύνδεση με τον client και αναλαμβάνει τη μετάδοση των μηνυμάτων μεταξύ client και server. Είναι επίσης επιτρεπτό για λόγους απόδοσης και/ή αξιοπιστίας να υπάρχουν περισσότεροι από ένας servers οι οποίοι αποστέλλουν πληροφορία καθώς ο client είναι έτοιμος και για περισσότερες από μία απαντήσεις. Τέλος ορίζεται και ο DHCP agent , όπου έτσι ονομάζονται οι relays και οι servers που βρίσκονται στην ίδια σύνδεση με τον client.

Τα μηνύματα που ανταλλάζουν servers και clients είναι τα εξής :

· DHCPv6 Solicit : Ένα IPv6 multicast μήνυμα από έναν client για έναν ή περισσότερους agents ή από ένα relay σε έναν ή περισσότερους servers.

· DHCPv6 Advertise : Ένα IPv6 unicast μήνυμα από έναν agent προς έναν client ως απάντηση σε Solicit μήνυμα του client.

· DHCPv6 Request : Ένα unicast IPv6 μήνυμα από έναν client σε έναν server με το οποίο ζητούνται configuration πληροφορίες.

· DHCPv6 Reply : Ένα unicast IPv6 μήνυμα από έναν server προς έναν client ως απάντηση σε Request μήνυμα του client.

· DHCP Release : Ένα IPv6 unicast μήνυμα από client σε server για να τον πληροφορήσει ότι απελευθερώνει (ο client) κάποιους πόρους.

· DHCP Reconfigure : Ένα IPv6 unicast ή multicast μήνυμα από έναν server προς έναν ή περισσότερους clients για να τους πληροφορήσει ότι διαθέτει νέα configuration πληροφορία. Κάθε client αναμένεται να απαντήσει με ένα DHCPv6 Request μήνυμα.

Για την μετάδοση των multicast μηνυμάτων χρησιμοποιούνται οι εξής well-known multicast διευθύνσεις :

· FF02:0:0:0:0:0:1:2 : To link-local group όλων των DHCPv6 agents.

· FF05:0:0:0:0:0:1:3 : To site-local group όλων των DHCPv6 servers.

· FF05:0:0:0:0:0:1:4 : To site-local group όλων των DHCPv6 relays.

To DHCPv6 χρησιμοποιεί το πρωτόκολλο UDP για την επικοινωνία μεταξύ client και server. Παρ’ όλο που το UDP είναι μη-αξιόπιστο (not reliable), η χρήση επαναμεταδόσεων εξασφαλίζει αξιοπιστία όπως θα δούμε παρακάτω :

Προκειμένου να βρει έναν server ένας client στέλνει ένα Solicit μήνυμα από το interface για το οποίο θέλει να τρέξει Stateful Autoconfiguration, και περιμένει για το Advertise μήνυμα του server. Η  μετάδοση πληροφοριών αρχίζει από τη στιγμή που ο client θα στείλει ένα Request μήνυμα, το οποίο μπορεί να κάνει εφόσον γνωρίζει τη διεύθυνση του server (αν δεν την γνωρίζει τη μαθαίνει μέσω Solicit μηνύματος). Τότε ο server αναλαμβάνει να στείλει ένα Reply μήνυμα στον συγκεκριμένο client, το οποίο πιθανώς να φτάσει διαμέσου ενός relay. Για να αντιμετωπιστεί η περίπτωση που κάποιο μήνυμα χαθεί ο client επαναμεταδίδει κάθε Request μήνυμα περιοδικά μέχρι είτε να έρθει το Reply μήνυμα, είτε να σιγουρευτεί ότι ο server δεν είναι πλέον διαθέσιμος, είτε να αποφασίσει ότι δεν θέλει πλέον μια απάντηση. Οι χρόνοι επαναμετάδοσης και timeout μπορούν να καθοριστούν μέσω κάποιων μεταβλητών.

4.1.2 Stateless Address Autoconfiguration
Η διαδικασία αυτή ξεκινάει κατά την αρχικοποίηση ενός interface, π.χ. κατά το στήσιμο ενός κόμβου. Μπορεί να εκτελεστεί πλήρως μόνο σε hosts και όχι σε δρομολογητές, ενώ απαιτείται η σύνδεση να έχει δυνατότητες multicast.

Αρχικά ο κόμβος αποδίδει στο interface την λεγόμενη link-local (τοπική δηλαδή για τη σύνδεση) διεύθυνση. Η διεύθυνση αυτή σχηματίζεται συνενώνοντας το well-known πρόθεμα της σύνδεσης FE80::0 με το αναγνωριστικό (identifier) του interface, αντικαθιστώντας τα Ν τελευταία μηδενικά του προθέματος με τα Ν ψηφία του αναγνωριστικού. Τυπικά το Ν θα είναι 64 bits, και θα είναι στις περισσότερες περιπτώσεις η hardware διεύθυνση του κόμβου. 

Πριν γίνει η απόδοση της link local διεύθυνσης στο interface ο κόμβος πρέπει να ελέγξει αν αυτή δεν χρησιμοποιείται από άλλον κόμβο στη σύνδεση. Ο έλεγχος αυτός γίνεται με τη χρήση ενός Neighbor Solicitation μηνύματος όπως αυτό ορίζεται από το NDP (Neighbor Discovery Protocol, Κεφάλαιο 3) χρησιμοποιώντας ως αποδέκτη του μηνύματος την υποψήφια link-local διεύθυνση. Στην περίπτωση που υπάρχει κάποιος άλλος κόμβος στην σύνδεση με την ίδια link-local διεύθυνση θα απαντήσει με ένα Neighbor Advertisement μήνυμα (επίσης στα πλαίσια του NDP) , οπότε η διαδικασία διακόπτεται και το configuration του κόμβου πρέπει να συνεχιστεί manually («με το χέρι»). Για ευκολία υπάρχει η δυνατότητα να οριστεί και ένα εναλλακτικό αναγνωριστικό για το interface ώστε η διαδικασία να επαναληφθεί με το νέο αναγνωριστικό.

Αν δεν υπάρξει απάντηση σε ένα εύλογο χρονικό διάστημα ο κόμβος μπορεί να υποθέσει ότι η link-local διεύθυνση είναι μοναδική για τη σύνδεση και να προχωρήσει στην απόδοση αυτής στο interface, οπότε και ο κόμβος μπορεί να έχει επικοινωνία IP επιπέδου με τους υπόλοιπους κόμβους της σύνδεσης.

Αξίζει να σημειωθεί ότι η διαδικασία μπορεί μέχρι αυτό το βήμα να ακολουθηθεί και από hosts και από δρομολογητές. Από εδώ και πέρα όμως μπορεί να εκτελεστεί μόνο από hosts ενώ το configuration των δρομολογητών γίνεται αναγκαστικά με λιγότερο αυτοματοποιημένο τρόπο, π.χ. μέσω configuration αρχείων.

Το επόμενο βήμα συνίσταται στο να ανιχνεύεται η παρουσία δρομολογητή. Η ανίχνευση αυτή γίνεται μέσω των Router Advertisement μηνυμάτων (πρωτοκόλλου NDP) τα οποία οι δρομολογητές αποστέλλουν περιοδικά. Επειδή όμως η περίοδος αποστολής των μηνυμάτων αυτών από τους δρομολογητές μπορεί να είναι μεγαλύτερη από το διάστημα για το οποίο περιμένουν οι κόμβοι, υπάρχει η δυνατότητα ο host να στείλει ένα ή περισσότερα Router Solicitation μήνυμα (πρωτοκόλλου NDP) στο multicast group των δρομολογητών και να λάβει το Router Advertisement άμεσα. Αν μετά από έναν αριθμό Router Solicitation μηνυμάτων δεν έρθει Router Advertisement ο host συμπεραίνει ότι η σύνδεση δεν διαθέτει δρομολογητή και χρησιμοποιείται Stateful Autoconfiguration όπως περιγράφηκε στην προηγούμενη παράγραφο. Για την επιτάχυνση της διαδικασίας ο host μπορεί να εκτελέσει παράλληλα τη απόδοση και τον έλεγχο της link-local διεύθυνσης με την αναμονή για το Router Advertisement μήνυμα, μιας και η απάντηση του δρομολογητή σε ένα Router Solicitation μήνυμα μπορεί να αργήσει κάποια δευτερόλεπτα.

Κάθε φορά που φτάνει ένα Router Advertisement μήνυμα (καθώς οι δρομολογητές στέλνουν τέτοια μηνύματα περιοδικά οι hosts λαμβάνουν κάθε τόσο νέα Router Advertisement μηνύματα) επεξεργάζεται  ανάλογα με την πληροφορία που περιέχει. Συγκεκριμένα:

Τα Router Advertisement μηνύματα μπορεί να περιέχουν πληροφορίες προθέματος (Prefix Information) οι οποίες χρησιμοποιούνται από την Stateless Address Autoconfiguration για τη δημιουργία τοπικών και οικουμενικών διευθύνσεων. Για τη δημιουργία μιας οικουμενικής διεύθυνσης ο δρομολογητής στέλνει ως πρόθεμα το subnet ID της σύνδεσης στην οποία ανήκει αυτός και ο host. Εάν δημιουργηθεί επιτυχώς μία διεύθυνση με τη συνένωση του προθέματος που στάλθηκε από το Router Advertisement μήνυμα και του αναγνωριστικού του interface ο host καταχωρεί τη διεύθυνση αυτή στη λίστα των διευθύνσεων αποδοθέντων στο συγκεκριμένο interface με τις τιμές για τις παραμέτρους προτιμώμενου (preferred) και έγκυρου (valid) χρόνου ζωής όπως αυτές ορίζονται στις πληροφορίες προθέματος του Router Advertisement μηνύματος.

Τα Router Advertisement μηνύματα περιέχουν επίσης τα flags “managed address configuration” το οποίο καθορίζει αν θα πρέπει ο host να χρησιμοποιήσει Stateful Autoconfiguration (DHCPv6) για να αποκτήσει διεύθυνση και “other stateful configuration” το οποίο καθορίζει αν θα πρέπει ο host να χρησιμοποιήσει Stateful Autoconfiguration (DHCPv6) για να αποκτήσει επιπρόσθετη πληροφορία εκτός της διεύθυνσης.

Είναι δυνατόν ένας host να τρέχει παράλληλα Stateless και Stateful Autoconfiguration για να αποκτήσει διεύθυνση για κάποιο interface. Αν η πληροφορία που λαμβάνει από Stateful και Stateless Autoconfiguration δεν είναι συνεπής, του δίνεται η δυνατότητα να χρησιμοποιήσει την ένωση των πληροφοριών, ενώ αν πάρει διαφορετική πληροφορία από διαφορετικές πηγές θα χρησιμοποιήσει την πιο πρόσφατη.

Το παρακάτω σχήμα παρουσιάζει σχηματικά την Stateless Address Autoconfiguration διαδικασία.
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4.2 Mobile IPv6

Είναι σχεδόν βέβαιο ότι στο σύντομο μέλλον μεγάλο ποσοστό των υπολογιστών που θα συνδέονται στο Internet δεν θα είναι σταθεροί κόμβοι όπως σήμερα, αλλά θα  μετακινούνται διαρκώς (όπως οι laptop υπολογιστές) και πιθανότατα θα έχουν ασύρματη σύνδεση στο δίκτυο. Για να καλυφθούν οι ανάγκες αυτές είχε οριστεί MobileIP για το πρωτόκολλο IPv4. Με την εισαγωγή του IPv6 και τις αυξημένες δυνατότητες που παρέχει κυρίως στον τομέα του autoconfiguration αλλά και της ασφάλειας, έχει προταθεί το πρωτόκολλο Mobile IPv6 για τη λειτουργία κινητών υπολογιστών με IPv6. H υποστήριξη της δυνατότητας μετακίνησης είναι απαραίτητη, μιας και το απλό IPv6 βασίζεται στο πρόθεμα του υποδικτύου για να δρομολογήσει τα πακέτα στον προορισμό τους, πράγμα ακατάλληλο για έναν κινητό κόμβο ο οποίος μετακινείται από σύνδεση σε σύνδεση. Η δυνατότητα address autoconfiguration από μόνη της δεν αρκεί, μιας και αν ο κινητός κόμβος άλλαζε IP διεύθυνση κάθε φορά που μετακινείτο σε νέα σύνδεση δεν θα μπορούσε να διατηρήσει την επικοινωνία ανώτερων επιπέδων. Το Mobile IPv6 βασίζεται στην ιδέα της home address (αρχική διεύθυνση) και των, πιθανώς πολλών, care-of-addresses. Home address ορίζεται η διεύθυνση που αποδόθηκε στον κινητό κόμβο από την αρχική του σύνδεση (home link), ενώ care-of address ορίζεται η IPv6 διεύθυνση που αποδίδεται σε έναν κινητό κόμβο κατά την επίσκεψή του σε μία ξένη σύνδεση (foreign link – οποιαδήποτε σύνδεση άλλη από την home link). Ένας κινητός κόμβος αναγνωρίζεται πάντα από τη home address του, και τα πακέτα μπορούν να δρομολογούνται για αυτόν χρησιμοποιώντας την home address ανεξαρτήτως σύνδεσης στην οποία βρίσκεται ο κινητός κόμβος, επιτυγχάνοντας έτσι διαφάνεια για τα ανώτερα επίπεδα. Επίσης είναι δυνατή με το Mobile IPv6 η μετακίνηση μεταξύ διαφορετικών μέσων ίδιου τύπου, αλλά και η μετακίνηση μεταξύ διαφορετικών μέσων διαφορετικού τύπου. Έτσι, ένας κόμβος μπορεί να μετακινείται από ένα Ethernet δίκτυο σε ένα άλλο, αλλά και από ένα Ethernet σε μία ασύρματη κυψελωτή διάταξη.

Όσο ένας κινητός κόμβος βρίσκεται στην αρχική του σύνδεση (home link) η δρομολόγηση πακέτων προς αυτόν γίνεται συμβατικά με τους μηχανισμούς δρομολόγησης που χρησιμοποιούνται για μη – κινητούς κόμβους. Όταν ο κινητός κόμβος βρίσκεται σε foreign link χρησιμοποιεί μια care-of address με πρόθεμα υποδικτύου το πρόθεμα του foreign link, και τα πακέτα που έχουν ως προορισμό την care-of address αυτή στέλνονται σε αυτήν την τοποθεσία. Η σχέση μεταξύ της home address ενός κινητού κόμβου και μιας care-of address, μαζί με το χρόνο που αυτή η σχέση διαρκεί, ονομάζεται binding.Η care-of address συνήθως θα αποδοθεί από την ξένη σύνδεση (foreign link) στον κινητό κόμβο χρησιμοποιώντας τους μηχανισμούς των προηγούμενων παραγράφων (stateless address autoconfiguration, DHCPv6). Ο κινητός κόμβος καταχωρεί μία από τις care-of διευθύνσεις του σε έναν δρομολογητή στο home link του, και ζητάει από τον δρομολογητή αυτόν να λειτουργήσει ως home agent για τον κινητό κόμβο. Η διαδικασία αυτή πραγματοποιείται στέλνοντας ο κινητός κόμβος ένα πακέτο με μία Destination Option επέκταση επικεφαλίδας η οποία περιέχει ένα “Binding Update” option. O home agent απαντάει στέλνοντας ένα πακέτο με μία “Binding Acknowledgement” destination option. Η care-of διεύθυνση που καταχωρείται με τον home agent ονομάζεται primary (πρωτεύουσα) care-of address. Δουλειά του home agent από αυτό το σημείο και έπειτα είναι να μπλοκάρει όσα πακέτα προορίζονται για τη home address του κινητού κόμβου (χρησιμοποιώντας proxy Neighbor Discovery όπως περιγράφεται στο Κεφάλαιο 3) και να τα στέλνει μέσω tunnel στην primary care-of διεύθυνση του κινητού κόμβου.

Ένας κινητός κόμβος μπορεί να έχει περισσότερες της μίας care-of διευθύνσεις, κυρίως για λόγους ομαλής μετάβασης από μία σύνδεση σε μία άλλη. Όπως συμβαίνει σε πολλά ασύρματα δίκτυα οι κυψέλες επικαλύπτονται σε μεγάλο βαθμό και έτσι ένας κινητός κόμβος μπορεί να έχει ταυτόχρονα πρόσβαση σε περισσότερες της μιας συνδέσεις. Ο κινητός κόμβος είναι υποχρεωμένος να καταχωρήσει μία μόνο care-of διεύθυνση ως primary, έχει όμως τη δυνατότητα να δέχεται πακέτα προορισμένα για κάποια άλλη του (μη-primary) care-of διεύθυνση. Ο home agent διατηρεί καταχωρημένη μόνο μία care-of διεύθυνση (την primary) για το συγκεκριμένο κόμβο, και πάντα στέλνει τα πακέτα για αυτόν τον κόμβο μέσω tunnel σε αυτήν. Επειδή όμως άλλοι κόμβοι μπορεί να διατηρούν cached προηγούμενη primary care-of διεύθυνση του κινητού κόμβου (όπως θα δούμε παρακάτω) έχει νόημα η χρήση και άλλων care-of διευθύνσεων εκτός της primary.

Είναι δυνατόν στο home link ενός κινητού κόμβου να γίνουν αλλαγές και ένας δρομολογητής που λειτουργούσε ως home agent να μην είναι πλέον διαθέσιμος. Για αυτήν την περίπτωση παρέχεται ένας μηχανισμός γνωστός ως “dynamic home agent address discovery” (δυναμική ανακάλυψη διεύθυνσης του home agent) με τον οποίο ο κινητός κόμβος μπορεί να ανακαλύψει δυναμικά τη διεύθυνση ενός δρομολογητή στο home link του ο οποίος θα λειτουργήσει ως home agent και θα καταχωρήσει την care-of διεύθυνση του κινητού κόμβου όταν αυτός βρίσκεται σε μία ξένη σύνδεση. Ο κινητός κόμβος στέλνει ένα ICMPv6 μήνυμα “Home Agent Address Discovery Request” στην “Mobile IPv6 Home-Agents” anycast διεύθυνση με το πρόθεμα υποδικτύου που αντιστοιχεί στο home link του και έτσι επικοινωνεί με έναν (από τους δυνητικά πολλούς) δρομολογητές στο home link του που λειτουργούν ως home agents. Αυτός ο home agent επιστρέφει ένα ICMPv6 μήνυμα “Home Agent Address Discovery Reply” στον κινητό κόμβο, το οποίο συμπεριλαμβάνει μία λίστα με τους home agents στο home link του κινητού κόμβου. Κάθε home agent διατηρεί μια τέτοια λίστα την οποία ενημερώνει μέσω του Home Agent Bit (H) σε κάθε περιοδικό multicast Router Advertisement που στέλνει.

Όπως αναφέραμε προηγουμένως, ένας IPv6 κόμβος διατηρεί cached bindings για τους κινητούς κόμβους με τους οποίους επικοινωνεί. Όταν θέλει να στείλει ένα πακέτο σε έναν IPv6 προορισμό (κινητό κόμβο) ο κόμβος – αποστολέας κοιτάει πρώτα τα cached bindings, και αν βρει ένα binding με τη διεύθυνση του προορισμού χρησιμοποιεί μία IPv6 Routing επικεφαλίδα (Κεφάλαιο 1) για να δρομολογήσει το πακέτο στην care-of διεύθυνση που σχετίζεται με αυτό το binding. Συγκεκριμένα, τοποθετεί στο πεδίο Destination Address (διεύθυνση προορισμού) του IPv6 πακέτου την care-of διεύθυνση του κινητού κόμβου, όπως αυτή αναφέρεται στο αντίστοιχο binding στη Binding Cache, και προσθέτει στο IPv6 πακέτο μία Routing επικεφαλίδα η οποία περιέχει τη home address του κινητού κόμβου – αποδέκτη. Έτσι, όταν ο κινητός κόμβος – αποδέκτης παραλάβει το πακέτο εναλλάσσει τις διευθύνσεις που αναφέρονται στο Destination Address πεδίο και στο Routing Header, και ξαναστέλνει το πακέτο στον δικό του IPv6 module (“loopback”), οπότε γίνεται η περαιτέρω επεξεργασία του πακέτου σαν να βρισκόταν ο κινητός κόμβος στο home link του. Αν ο κόμβος – αποστολέας δεν βρει binding για αυτόν τον προορισμό στέλνει κανονικά το πακέτο (χωρίς Routing header) στην home address του προορισμού και αυτό μπλοκάρεται από τον home agent του κινητού κόμβου και στέλνεται μέσω tunnel στην τωρινή του τοποθεσία όπως περιγράφηκε παραπάνω.

4.2.1 Νέες Destination Options
Παρακάτω περιγράφονται οι τέσσερις νέες IPv6 destination options που απαιτούνται από το Mobile IPv6 :

4.2.1.1) Binding Update Option
Χρησιμοποιείται από έναν κινητό κόμβο για να ειδοποιήσει άλλους κόμβους για τη νέα του care-of διεύθυνση. Καθώς πρόκειται για Destination Option μπορεί να σταλεί με οποιοδήποτε υπάρχον πακέτο ή να σταλεί σε ένα πακέτο δημιουργημένο αποκλειστικά για αυτήν.

Έχει την παρακάτω μορφή:
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· Option Type : Έχει την τιμή 198 (δεκαεξαδικό C6)

· Option Length : Ένας μη-προσημασμένος ακέραιος 8-bit που δείχνει το μήκος σε οκτάδες της επικεφαλίδας επέκτασης χωρίς τα πεδία Option Type και Option Length.

· Acknowledge (A) : Ένα bit που θέτει ο κινητός κόμβος αν θέλει να λάβει Binding Acknowledgement για την παραλαβή του Binding Update.

· Home Registration (H) : Ένα bit που θέτει ο κινητός κόμβος αν θέλει να ζητήσει ο κόμβος που θα λάβει το Binding Update να λειτουργήσει ως home agent. Ο προορισμός του πακέτου με αυτό το option θα είναι υποχρεωτικά ένας δρομολογητής του οποίου η διεύθυνση θα έχει πρόθεμα υποδικτύου το ίδιο με τη home address του κινητού κόμβου.

· Router (R) : Ένα bit που δείχνει ότι ο κόμβος που στέλνει το πακέτο είναι δρομολογητής. Το bit είναι έγκυρο αν έχει επίσης τεθεί το Home Registration (H) bit.

· Duplicate Address Detection (D) : Αν ο αποστολέας του πακέτου θέσει αυτό το bit ζητάει από τον αποδέκτη να εκτελέσει Duplicate Address Detection (ανίχνευσης διπλότυπης διεύθυνσης) στο home link του αποστολέα. Είναι έγκυρο μόνο αν έχουν τεθεί τα Home Registration (H) και Acknowledge (A) bits.

· Reservd : Αχρησιμοποίητο bit, αρχικοποιείται μηδέν κατά την αποστολή και αγνοείται κατά τη λήψη.

· Prefix Length : Το πεδίο αυτό είναι έγκυρο μόνο όταν έχει τεθεί το Home Registration bit (H). Δείχνει το μήκος του προθέματος υποδικτύου στη home address του αποστολέα και ζητάει από τον home agent να χρησιμοποιήσει τα υπόλοιπα bits στη home address του κινητού κόμβου (το αναγνωριστικό δηλαδή του interface) για να σχηματίσει όλες τις άλλες home addresses για τον κινητό κόμβο στο home link. Ο home agent αυτός γίνεται home agent όχι μόνο για τη home address αυτού του binding, αλλά και για όλες τις άλλες home addresses του κινητού κόμβου σχηματισμένες από αυτό το αναγνωριστικό interface (interface identifier).

· Sequence Number : Χρησιμοποιείται από τον κόμβο-αποδέκτη για να ταξινομήσει τα Binding Updates και από τον κόμβο-αποστολέα για να αντιστοιχίσει ένα Binding Acknowledgement με ένα Binding Update. O αριθμός αυτός λόγω του μήκους του (16 bit) είναι modulo 216.

· Lifetime : Ένας μη-προσημασμένος ακέραιος μήκους 32 bits που δείχνει το χρόνο σε δευτερόλεπτα προτού αυτό το binding κάνει expire (λήξει). Η τιμή μηδέν υποδεικνύει ότι η συγκεκριμένη Binding Cache εγγραφή πρέπει να διαγραφεί, ενώ η τιμή FFFFFFF​​​16 (όλο άσσοι) υποδεικνύει άπειρη ζωή για την εγγραφή.

· Sub-Options : Αποτελούνται από επιπρόσθετη πληροφορία, η οποία δεν είναι απαραίτητη σε όλα τα Binding Update. Δύο τύποι είναι έγκυροι για ένα Binding Update, οι “Unique Identifier” και “Alternate Care-of Address”. Όλα τα Sub-Options εξηγούνται παρακάτω.

Η care-of διεύθυνση για το συγκεκριμένο binding δίνεται κανονικά από το πεδίο Source Address στην IPv6 επικεφαλίδα του πακέτου που περιέχει το Binding Update. Αν ο κινητός κόμβος θέλει να στείλει άλλη care-of διεύθυνση από αυτή στο Source Address πεδίο μπορεί να χρησιμοποιήσει το “Alternate Care-of Address” sub-option. Ένα πακέτο που περιέχει Binding Update περιέχει υποχρεωτικά και Home Address Option (Κεφάλαιο 1), το οποίο δείχνει τη home address του κινητού κόμβου. Το πακέτο πρέπει επίσης να προστατεύεται από IPsec (Authentication – Encapsulation υπηρεσίες, Κεφάλαιο 6).

4.2.1.2) Binding Acknowledge Option
Χρησιμοποιείται από έναν κόμβο στον οποίο φτάνει ένα πακέτο με Binding Update destination option, στο οποίο έχει τεθεί το Acknowledgement bit (A). Καθώς πρόκειται για Destination Option μπορεί να σταλεί με οποιοδήποτε υπάρχον πακέτο ή να σταλεί σε ένα πακέτο δημιουργημένο αποκλειστικά για αυτήν.

Έχει την παρακάτω μορφή:
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	Option Type

	Option Length
	Status
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	Lifetime

	Refresh

	Sub-Options …..


· Option Type : Έχει την τιμή 7.

· Option Length : Ένας μη-προσημασμένος ακέραιος 8-bit που δείχνει το μήκος σε οκτάδες της επικεφαλίδας επέκτασης χωρίς τα πεδία Option Type και Option Length.

· Status : Ένας 8-bit μη-προσημασμένος ακέραιος που δίνει πληροφορία για την αποδοχή ή όχι του Binding Update. Τιμή μικρότερη του 128 (0-127) σημαίνει ότι το Binding Update έγινε αποδεκτό. Τιμές 128 και μεγαλύτερες υποδηλώνουν ότι το Binding Update δεν έγινε αποδεκτό και γιατί. Για συγκεκριμένες τιμές μπορεί κανείς να ανατρέξει στο RFC 1700, “Assigned Numbers”.

· Sequence Number : Αντιγράφεται από το αντίστοιχο πεδίο στο Binding Update ώστε ο κινητός κόμβος να μπορεί να ταιριάξει το Acknowledgement με το Update.

· Lifetime : O χρόνος σε δευτερόλεπτα που ο κόμβος-αποστολέας θα διατηρήσει την εγγραφή για αυτό το Binding στην Binding Cache του. Αν ο αποστολέας του Binding Acknowledgement είναι home agent δείχνει επίσης το χρόνο για τον οποίο θα συνεχίσει να προσφέρει αυτήν την υπηρεσία. Αν ο κινητός κόμβος θέλει να την επεκτείνει πρέπει να στείλει νέο Binding Update.

· Refresh : Δείχνει το συνιστώμενο διάστημα που πρέπει να μεσολαβεί ανάμεσα σε δύο Binding Update που στέλνει ο κινητός κόμβος.

· Sub-Options : Αποτελούνται από επιπρόσθετη πληροφορία, η οποία δεν είναι απαραίτητη σε όλα τα Binding Acknowledgement. Προς το παρόν δεν υπάρχουν έγκυροι τύποι για ένα Binding Acknowledgement. Όλα τα Sub-Options εξηγούνται παρακάτω.

Εάν ο κόμβος που στέλνει το Binding Acknowledgement έκανε αποδεκτό το Binding Update ανανεώνει την Binding Cache του και στέλνει το Binding Acknowledgement χρησιμοποιώντας αυτήν την care-of διεύθυνση που μαθαίνει από το Binding Update. Εάν το Binding Update δεν έγινε αποδεκτό η Binding Cache δεν ανανεώνεται, αλλά η νέα care-of διεύθυνση χρησιμοποιείται για την αποστολή του Binding Acknowledgement. Ένα πακέτο που περιέχει Binding Acknowledgement πρέπει να προστατεύεται από IPsec (Authentication – Encapsulation υπηρεσίες, Κεφάλαιο 6).

4.2.1.3) Binding Request Option
Χρησιμοποιείται για να ζητήσει από έναν κινητό κόμβο να γνωστοποιήσει ένα binding. Όταν ένας κινητός κόμβος λαμβάνει ένα Binding Request στέλνει πίσω ένα Binding Update. Καθώς πρόκειται για Destination Option μπορεί να σταλεί με οποιοδήποτε υπάρχον πακέτο ή να σταλεί σε ένα πακέτο δημιουργημένο αποκλειστικά για αυτήν.

Έχει την παρακάτω μορφή:
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· Option Type : Έχει την τιμή 8.

· Option Length : Ένας μη-προσημασμένος ακέραιος 8-bit που δείχνει το μήκος σε οκτάδες της επικεφαλίδας επέκτασης χωρίς τα πεδία Option Type και Option Length.

· Sub-Options : Αποτελούνται από επιπρόσθετη πληροφορία, η οποία δεν είναι απαραίτητη σε όλα τα Binding Request. Ένας μόνο τύπος είναι έγκυρος για ένα Binding Request, ο “Unique Identifier”. Όλα τα Sub-Options εξηγούνται παρακάτω.

4.2.1.4) Home Address Option
Χρησιμοποιείται από έναν κινητό κόμβο όταν βρίσκεται σε ξένη σύνδεση για να πληροφορήσει τον αποδέκτη για τη home address του. Γενικά ένας κινητός κόμβος όταν στέλνει πακέτα από ξένη σύνδεση χρησιμοποιεί ως Source Address (διεύθυνση πηγής) την primary care-of διεύθυνσή του. Συμπεριλαμβάνοντας ένα Home Address option ο αποδέκτης μπορεί να αντικαταστήσει στο Source Address πεδίο την care-of διεύθυνση με την home address κατά την επεξεργασία του πακέτου, καθιστώντας έτσι τη χρήση της care-of διεύθυνσης διάφανη για τον αποδέκτη του πακέτου.

Έχει την παρακάτω μορφή:
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	Option Type
	Option Length

	_                                                                                                                                                   _

_                                                   Home Address (4x32 bits)                                                     _ 

_                                                                                                                                                   _                                               

	Sub – Options …..


· Option Type : Έχει την τιμή 201 (δεκαεξαδικό C9).

· Option Length : Ένας μη-προσημασμένος ακέραιος 8-bit που δείχνει το μήκος σε οκτάδες της επικεφαλίδας επέκτασης χωρίς τα πεδία Option Type και Option Length.

· Home Address : Περιέχει τη home address του κινητού κόμβου που στέλνει το πακέτο.

· Sub-Options : Αποτελούνται από επιπρόσθετη πληροφορία, η οποία δεν είναι απαραίτητη σε όλα τα Home Address option. Προς το παρόν δεν υπάρχουν έγκυροι τύποι για ένα Home Address option. Όλα τα Sub-Options εξηγούνται παρακάτω.

4.2.2 Sub-Options

Όλα τα sub-options (εκτός του “Pad1”) έχουν την παρακάτω γενική μορφή : 
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· Sub-Option Type : Πεδίο 8 bit που δείχνει τον τύπο του sub-option.

· Sub-Option Length : Μη-προσημασμένος ακέραιος 8 bit που δείχνει το μήκος σε οκτάδες του sub-option χωρίς τα πεδία Sub-Option Type και Sub-Option Length.

· Sub-Option Data : Πεδίο μεταβλητού μήκους με τα συγκεκριμένα για κάθε sub-option δεδομένα.

Τα δύο padding Sub-Options (χρησιμοποιούνται για συμπλήρωμα ώστε να ικανοποιούνται οι απαιτήσεις στοίχισης των sub-options που ακολουθούν) είναι έγκυρα για όλα τα Mobile IPv6 Destination Options που περιγράφηκαν παραπάνω, ενώ τα υπόλοιπα για ορισμένα μόνο.

Τα Sub-Options είναι τα εξής : 

4.2.2.1) Pad1 Sub-Option
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Χρησιμοποιείται για την εισαγωγή μιας οκτάδας συμπληρώματος (padding).

4.2.2.2) PadN Sub-Option
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Χρησιμοποιείται για την εισαγωγή δύο ή περισσότερων οκτάδων συμπληρώματος (padding). Μετά το πεδίο Sub-Option Length ακολουθούν οι αντίστοιχες οκτάδες μηδενικών.

4.2.2.3) Unique Identifier Sub-Option
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Είναι έγκυρο μόνο σε Binding Update και Binding Request destination options. Περιέχει μία 16-bit τιμή που χρησιμοποιείται για να αναγνωρίσει ένα Binding Request ανάμεσα σε πολλά από την ίδια πηγή και για να επιτρέψει σε ένα Binding Update να αναγνωρίσει το Binding Request στο οποίο απαντάει.

4.2.2.4) Alternate Care-of Address Sub-Option
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	4
	16

	_                                                                                                                                                      _

_                                                      Alternate Care – of Address (4x32 bits)                                 _

_                                                                                                                                                      _


Είναι έγκυρο μόνο σε Binding Update destination options, και όπως αναφέρθηκε παραπάνω χρησιμοποιείται για να παρέχει μία διαφορετική care-of διεύθυνση για το binding από αυτή που περιέχεται στο Source Address πεδίο.

4.2.3 Νέα ICMPv6 μηνύματα

Για την υλοποίηση του IPv6 απαιτούνται δύο επιπλέον ICMPv6 μηνύματα : 

4.2.3.1) ICMP Home Agent Address Discovery Request
Χρησιμοποιείται από έναν κινητό κόμβο για να ανακαλύψει δυναμικά την IPv6 διεύθυνση ενός ή περισσότερων δρομολογητών στο home link του που θα λειτουργήσουν ως home agents. Ο κινητός κόμβος στέλνει το ICMP Home Agent Discovery Request μήνυμα στην “Mobile IPv6 Home Agents” anycast διεύθυνση στο δικό του υποδίκτυο και ένας home agent εκεί απαντάει με Το ICMP Home Agent Address Discovery Reply μήνυμα δίνοντας μια λίστα με τους δρομολογητές στο υποδίκτυο που λειτουργούν ως home agents.

Έχει την παρακάτω μορφή : 

0


         1



    2


            3

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	0
	1

	Type
	Code
	Checksum

	Identifier
	Reserved ….

	… Reserved (continued)

	_                                                                                                                                                   _

_                                                                                                                                                   _ 

_                  (4x32 bits)                      Home Address                                                                        _


· Type : Δείχνει τον τύπο του μηνύματος. (προς το παρόν δεν έχει αποφασιστεί η συγκεκριμένη τιμή που θα έχει).

· Code : Έχει πάντα τιμή 0.

· Checksum : Το ICMPv6 checksum (Κεφάλαιο 3).

· Identifier : Ένα αναγνωριστικό που βοηθάει στο ταίριασμα των Home Agent Address Discovery Reply με τα αντίστοιχα Home Agent Address Discovery Request.

· Reserved : Αχρησιμοποίητο πεδίο, αρχικοποιείται μηδέν κατά την αποστολή και αγνοείται κατά τη λήψη.

· Home Address : Η home address του κινητού κόμβου που στέλνει το Home Agent Address Discovery Request μήνυμα.

Η Source Address στο Home Agent Address Discovery Request μήνυμα  είναι μία από τις care-of διευθύνσεις του κινητού κόμβου και το πακέτο αυτό δεν μπορεί να περιέχει την Home Address option. Ο Home Agent που θα απαντήσει στέλνει το Home Agent Address Discovery Reply μήνυμα απευθείας στην care-of διεύθυνση, μιας και γενικά ο κινητός κόμβος εφόσον προσπαθεί να ανακαλύψει διευθύνσεις home agents δεν θα είναι καταχωρημένος σε έναν home agent.

4.2.3.2) ICMP Home Agent Address Discovery Reply
Είναι η απάντηση ενός home agent στο Home Agent Address Discovery Request ενός κινητού κόμβου.

Έχει την παρακάτω μορφή : 

0


         1



    2


            3

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	0
	1

	Type
	Code
	Checksum

	Identifier
	Reserved ….

	… Reserved (continued)

	Home Agent Addresses

.

.

.

.


· Type : Δείχνει τον τύπο του μηνύματος. (προς το παρόν δεν έχει αποφασιστεί η συγκεκριμένη τιμή που θα έχει).

· Code : Έχει πάντα τιμή 0.

· Checksum : Το ICMPv6 checksum (Κεφάλαιο 3).

· Identifier : Το αναγνωριστικό από το αντίστοιχο πεδίο του Home Agent Address Discovery Request.

· Reserved : Αχρησιμοποίητο πεδίο, αρχικοποιείται μηδέν κατά την αποστολή και αγνοείται κατά τη λήψη.

· Home Address : Μία λίστα με διευθύνσεις home agents στο home link του κινητού κόμβου. Ο αριθμός τους προσδιορίζεται από το εναπομένον μήκος του IPv6 πακέτου που μεταφέρει το ICMP Home Agent Address Discovery Reply.

4.2.4 Αλλαγές στο IPv6 Neighbor Discovery Protocol (NDP)

Το Mobile IPv6 προκαλεί επίσης τις εξής αλλαγές στο NDP (Κεφάλαιο 3):

· Προσθήκη ενός Home Agent bit (H) στο Router Advertisement μήνυμα το οποίο δείχνει αν ο δρομολογητής λειτουργεί ως home agent, με αντίστοιχη μείωση του Reserved1 πεδίου από 6 σε 5 bit.

· Προσθήκη ενός Router Address bit (R) στο Prefix Information option με αντίστοιχη μείωση του Reserved πεδίου από 6 σε 5 bit. Η προσθήκη αυτή είναι απαραίτητη γιατί ενώ το Mobile IPv6 απαιτεί γνώση της οικουμενικής διεύθυνσης ενός δρομολογητή, το υπάρχον NDP γνωστοποιεί μόνο τη link-local, θέτοντάς την ως Source Address σε κάθε Router Advertisement. Όταν το R bit έχει τεθεί, η διεύθυνση που περιέχεται στο πεδίο Prefix μπορεί να θεωρηθεί ως μία πλήρης IPv6 διεύθυνση για τον δρομολογητή, με την εμβέλεια και το χρόνο ζωής που καθορίζεται στο μήνυμα.

· Ορίζεται ένα νέο option, το “Advertisement Interval”, το οποίο χρησιμοποιείται στα Router Advertisements για να δείξει το διάστημα ανάμεσα στις περιοδικές αποστολές multicast Router Advertisement μηνυμάτων από τον συγκεκριμένο δρομολογητή.

· Ορίζεται ένα ακόμη νέο option, το “Home Agent Information”, το οποίο χρησιμοποιείται στα Router Advertisements που στέλνει ένας home agent για να δώσει πληροφορίες σχετικά με τον τρόπο λειτουργίας του ως home agent (αριθμός προτεραιότητας σε σχέση με τους υπόλοιπους home agents του υποδικτύου, εναπομένον χρονικό διάστημα που θα λειτουργεί ως home agent).

5. Δρομολόγηση και IPv6
Στο κεφάλαιο αυτό μελετάμε τις διαδικασίες δρομολόγησης στο Επίπεδο Internet του ARPANET (Επίπεδο Δικτύου για ISO/OSI) και πώς αυτές επηρεάζονται από την εισαγωγή του IPv6.

Τα πρωτόκολλα δρομολόγησης χωρίζονται σε 2 κατηγορίες : Interior Gateway Protocols (IGPs), τα οποία αναλαμβάνουν τη δρομολόγηση εντός Αυτόνομων Συστημάτων (AS, Autonomous Systems) και Exterior Gateway Protocols (EGPs) , τα οποία αναλαμβάνουν τη δρομολόγηση μεταξύ Αυτόνομων Συστημάτων. Ως Αυτόνομο Σύστημα ορίζεται ένα δίκτυο του οποίου τη διαχείριση έχει ένας φορέας. Τα σημαντικότερα πρωτόκολλα δρομολόγησης είναι τα RIP και OSPF (IGPs) και το BGP (EGP). Και τα τρία έχουν επεκταθεί ώστε να υποστηρίζουν το IPv6. Τις συγκεκριμένες τροποποιήσεις και επεκτάσεις θα εξετάσουμε στις επόμενες παραγράφους.

5.1 RIPng
Το πρωτόκολλο δρομολόγησης RIP είναι από τα πιο ευρέως χρησιμοποιούμενα IGPs και το πρώτο που υποστήριξε το IPv6 με την επέκτασή του RIPng. Η εύρεση του καλύτερου μονοπατιού βασίζεται στον αλγόριθμο Bellman-Ford. Το πρωτόκολλο είναι σχεδιασμένο για να τρέχει μόνο σε routers, οι οποίοι διαθέτουν interfaces σε ένα ή περισσότερα δίκτυα. Η σχεδίαση του πρωτοκόλλου εμπεριέχει ορισμένους περιορισμούς, όπως :

· Χρήση σε δίκτυα με διάμετρο (το μέγιστο μονοπάτι) το πολύ 15 hops.

· Την κατάσταση “counting to infinity” (μετρώντας το άπειρο), η οποία μπορεί να οδηγήσει σε μεγάλες καθυστερήσεις ή μεγάλη κατανάλωση bandwidth
· Τον υπολογισμό του “βέλτιστου” μονοπατιού βάσει σταθερών μετρικών και άρα την αδυναμία προσαρμογής σε παραμέτρους όπως μέτρηση καθυστέρησης, φόρτο δικτύου ή αξιοπιστία γραμμών.

Κάθε router που υλοποιεί το RIPng πρέπει να διαθέτει έναν πίνακα δρομολόγησης (routing table), ο οποίος θα έχει εγγραφές για κάθε προορισμό σε όλο το σύστημα που τρέχει το RIPng. Κάθε εγγραφή πρέπει να περιέχει τουλάχιστον την ακόλουθη πληροφορία :

· Το IPv6 πρόθεμα του προορισμού.

· Μία μετρική που αντιπροσωπεύει το ολικό κόστος του να πάει ένα πακέτο από το router στον προορισμό, η οποία είναι το άθροισμα από τα κόστη για όλες τις γραμμές που πρέπει να διασχίσει για να φτάσει στον προορισμό.

· Την IPv6 διεύθυνση του επόμενου router πάνω στο μονοπάτι που πρέπει να ακολουθηθεί για τον προορισμό, εκτός και αν ο προορισμός βρίσκεται στο ίδιο δίκτυο με τον συγκεκριμένο δρομολογητή.

· Ένα flag που δείχνει αν η πληροφορία στον δρομολογητή έχει αλλάξει πρόσφατα.

· Μετρητές που σχετίζονται με τη δρομολόγηση.

Το RIPng βασίζεται στο UDP και χρησιμοποιεί το port 521. Τα πακέτα του έχουν την εξής μορφή: 
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και κάθε Route Table Entry (RTE) έχει τη μορφή :
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Το πεδίο command καθορίζει τον τύπο του μηνύματος. Προς το παρόν υπάρχουν 2 είδη μηνυμάτων :

Request μήνυμα : Ζητά από τον αποδέκτη του μηνύματος να στείλει μέρος ή όλο τον πίνακα δρομολόγησης που διαθέτει.

Response μήνυμα : Στέλνει μέρος ή όλο τον πίνακα δρομολόγησης του αποστολέα είτε ως απάντηση σε request μήνυμα είτε  απρόκλητα ως ενημέρωση.

Η διεύθυνση του προορισμού είναι 128 bit όπως απαιτεί το IPv6, αποθηκευμένη ως 16 οκτάδες.

Το route tag πεδίο παρέχει μία μέθοδο διαχωρισμού μονοπατιών εσωτερικών στο domain που διαχειρίζεται το RIPng και “εξωτερικών” , εισαγμένων από άλλο IGP ή από BGP.

Το πεδίο prefix length περιέχει το μήκος σε bits (0-128) του σημαντικού μέρους του προθέματος αρχίζοντας από αριστερά.

Το πεδίο metric περιέχει το συνολικό κόστος (1-15) για να φτάσει ένα πακέτο στον προορισμό. Αν η τιμή αυτή είναι 16 σημαίνει ότι δεν υπάρχει μονοπάτι για τον προορισμό.

Το RIPng παρέχει επίσης τη δυνατότητα να καθοριστεί η IPv6 διεύθυνση του επόμενου κόμβου (hop) στο μονοπάτι μέσω ενός ειδικού RTE, του Next Hop Route Table Entry. To RTE αυτό αναγνωρίζεται από την τιμή FF στο πεδίο metric, έχει δηλαδή την παρακάτω μορφή :
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Το πεδίο prefix καθορίζει τον επόμενο κόμβο που θα ακολουθηθεί, ενώ τα πεδία route tag και prefix length θέτονται μηδέν κατά την αποστολή και αγνοούνται κατά τη λήψη. Η τιμή 0:0:0:0:0:0:0:0 στο πεδίο prefix length δείχνει ότι η διεύθυνση του επόμενου κόμβου θα πρέπει να είναι ο αποστολέας του μηνύματος.

5.2 OSPF
Το ευρύτατα χρησιμοποιούμενο IGP πρωτόκολλο OSPF έχει επίσης τροποποιηθεί ώστε να υποστηρίζει το IPv6. To OSPF χρησιμοποιεί τον αλγόριθμο Dijkstra (Link State algorithm, LSA) ο οποίος προσφέρει ορισμένα πλεονεκτήματα σε σχέση με τον αλγόριθμο Bellman-Ford του RIP, όπως :

· Δυνατότητα για configuration ιεραρχικών και όχι μόνο επίπεδων διευθύνσεων.

· Χρήση σε μεγαλύτερα δίκτυα.

· Υπολογισμό πολλαπλών βέλτιστων μονοπατιών για καλύτερη εξισορρόπηση της κίνησης.

· Δυνατότητα χρήσης subnet masks μεταβλητού μήκους.

Το OSPF είναι ένα ιδιαίτερα ευέλικτο πρωτόκολλο, του οποίου τη λειτουργία δεν θα παρουσιάσουμε εδώ μιας και ξεφεύγει από τα πλαίσια της εργασίας. Θα εστιάσουμε αντίθετα στις αλλαγές που έγιναν στη νέα του έκδοση για να υποστηρίζει το IPv6.

Οι αλλαγές που έγιναν στο OSPF για να υποστηρίζει το IPv6 εστιάζονται κυρίως σε θέματα διαφορετικής σημειολογίας μεταξύ IPv4 και IPv6 και χειρισμού των μεγαλύτερων IPv6 διευθύνσεων. Οι θεμελιώσεις μηχανισμοί του πρωτοκόλλου (και του χρησιμοποιούμενου αλγορίθμου) παραμένουν ίδιοι. Οι διαφορές αυτής της έκδοσης του OSPF είναι οι εξής:

· Το πρωτόκολλο τρέχει τώρα πάνω στη λογική των συνδέσεων και όχι των υποδικτύων (subnets). Μία σύνδεση μπορεί να περιλαμβάνει περισσότερα του ενός υποδικτύων και δύο κόμβοι μπορούν να επικοινωνούν απευθείας αν βρίσκονται στην ίδια σύνδεση, ακόμα και αν ανήκουν σε διαφορετικά υποδίκτυα.

· Ο πυρήνας του πρωτοκόλλου έχει γίνει ανεξάρτητος του επιπέδου δικτύου, καθώς τα OSPF πακέτα δεν περιλαμβάνουν τις IPv6 διευθύνσεις. Τα αναγνωριστικά ID’s των router, area και link state παραμένουν στο μέγεθος των IPv4 διευθύνσεων, 32 bits, ενώ οι γειτονικοί routers αναγνωρίζονται πλέον μόνο από το router ID και όχι από την IPv4 διεύθυνση σε broadcast και NBMA δίκτυα.

· Η εμβέλεια στην οποία ο αλγόριθμος “πλημμυρίζει” την πληροφορία (flooding scope) γενικεύεται και κωδικοποιείται στο πεδίο LS type του LSA. Υπάρχουν 3 κατηγορίες flooding scope :

· Link-local (τοπικό στη σύνδεση) : η πλημμύρα περιορίζεται στη σύνδεση.

· Area scope : η πλημμύρα επεκτείνεται σε μία απλή OSPF περιοχή (area).

· AS scope : Πλημμυρίζεται όλο το domain.

· Υπάρχει η δυνατότητα να τρέχουν πολλαπλές OSPF διαδικασίες (instances) ταυτόχρονα στην ίδια σύνδεση, μέσω της χρήσης του Instance ID στο header του OSPF πακέτου και τις OSPF δομές στα interface. Αυτή η δυνατότητα επιτρέπει για παράδειγμα σε διαφορετικά OSPF domain που μοιράζονται κάποια σύνδεση να παραμένουν ξεχωριστά.

· Γίνεται χρήση των link-local διευθύνσεων του IPv6, οι οποίες όπως είδαμε χρησιμοποιούνται για autoconfiguration (Κεφάλαιο 4), neighbor discovery (Κεφάλαιο 3) κ.ά. μέσα σε μια σύνδεση, αλλά δεν έχουν ισχύ έξω από αυτήν. To OSPF υποθέτει ότι κάθε δρομολογητής έχει link-local unicast διεύθυνση αποδοθείσα  για κάθε φυσική του σύνδεση. Τα OSPF πακέτα στέλνονται χρησιμοποιώντας την link-local διεύθυνση του interface ως πηγή. Ένας δρομολογητής μαθαίνει τις link-local διευθύνσεις όλων των άλλων δρομολογητών στις συνδέσεις του και τις χρησιμοποιεί στην πληροφορία για τον επόμενο κόμβο κατά την προώθηση των πακέτων. Εξαίρεση αποτελούν τα virtual links (εικονικές συνδέσεις) στις οποίες χρησιμοποιούνται οικουμενικές διευθύνσεις ως πηγή.

· Δεν γίνεται πλέον authentication από το OSPF, μιας και το IPv6 έχει ενσωματωμένες τέτοιες δυνατότητες. Η επικεφαλίδα του OSPF πακέτου δεν έχει πια τα “AuType” και “Authentication” πεδία και όλα τα σχετικά με authentication πεδία των δομών του OSPF έχουν καταργηθεί. Το OSPF τώρα βασίζεται στο IP Authentication Header και το IP Encapsulating Security Payload (Κεφάλαια 1 και 6) για να εξασφαλίσει την ακεραιότητα, αυθεντικότητα και εμπιστευτικότητα των ανταλλασόμενων πληροφοριών δρομολόγησης. Για προστασία από αλλοίωση των δεδομένων λόγω λαθών χρησιμοποιείται το στάνταρτ 16-bit checksum του IPv6, το οποίο καλύπτει όλο το OSPF πακέτο και το προπορευόμενο IPv6 header.

· Το format του OSPF πακέτου έχει αλλάξει, έτσι ώστε να είναι ανεξάρτητο πρωτοκόλλου δικτύου. Συγκεκριμένα :

· Ο αριθμός έκδοσης έχει αυξηθεί από 2 σε 3.

· Το πεδίο Options στα πακέτα Hello και Database Description έχει αυξηθεί σε 24 bits.

· Τα πεδία AuType και Authentication έχουν απομακρυνθεί από το header του OSPF πακέτου, όπως ήδη αναφέραμε. 

· Το πακέτο Χαιρετισμού (Hello Packet) δεν περιέχει πλέον καθόλου πληροφορία διευθύνσεων, και περιλαμβάνει ένα Interface ID το οποίο ο δρομολογητής – αποστολέας του πακέτου έχει ορίσει για να αναγνωρίζεται μοναδικά ανάμεσα στα interfaces του το interface αυτό μέσα στη σύνδεση.

· Δύο bits επιλογών, τα R-bit και V6-bit έχουν προστεθεί στο πεδίο Options. Αν το R-bit είναι μηδέν ένας OSPF κόμβος μπορεί να συμμετάσχει στην κατανομή της τοπολογίας χωρίς να χρησιμοποιείται για την προώθηση κίνησης, ενώ το V6-bit εξειδικεύει τη λειτουργία του R-bit. Με το V6-bit στην τιμή 0 ο κόμβος μπορεί να συμμετέχει στην κατανομή της τοπολογίας χωρίς να προωθεί IPv6 datagrams, ενώ με το R-bit στην τιμή 1 και το V6-bit στην τιμή 0 τα IPv6 datagrams δεν προωθούνται αλλά τα datagrams άλλης οικογένειας πρωτοκόλλων μπορεί να προωθηθούν.

· Το header του OSPF πακέτου περιλαμβάνει τώρα ένα πεδίο Instance ID το οποίο όπως είδαμε προηγουμένως επιτρέπει πολλαπλά instances του OSPF να τρέχουν στην ίδια σύνδεση.

· Η επικεφαλίδα του LSA (Link-State Algorithm) δεν περιέχει σημειολογία διευθύνσεων, έτσι ώστε να είναι ανεξάρτητη πρωτοκόλλου δικτύου. Νέοι LSA έχουν προστεθεί για να διανείμουν την πληροφορία για τις IPv6 διευθύνσεις, και τα δεδομένα για τον προσδιορισμό του επόμενου hop. Συγκεκριμένα :

· Το πεδίο Options έχει μετακινηθεί από τον LSA header στο body των Router-LSA, Network-LSA, Inter-Area-Router-LSA και Link-LSA, και έχει επεκταθεί στα 24 bits.

· Το πεδίο LSA Type έχει επεκταθεί στα 16 bits, με τα τρία ανώτερα bits να κωδικοποιούν την εμβέλεια (scope) του flooding και το χειρισμό άγνωστων τύπων LSA (αναλυτικότερη επεξήγηση στην επόμενη παράγραφο).

· Οι διευθύνσεις στα LSA κωδικοποιούνται ως [πρόθεμα, μήκος προθέματος] και όχι ως [διεύθυνση, μάσκα]. H default δρομολόγηση (default route) εκφράζεται ως πρόθεμα μήκους μηδέν.

· Τα Router-LSA και Network-LSA είναι τώρα ανεξάρτητα πρωτοκόλλου δικτύου, καθώς δεν περιέχουν πληροφορία για διευθύνσεις.

· Η πληροφορία για τα interfaces του δρομολογητή μπορεί να εξαπλωθεί μεταξύ πολλαπλών Router-LSA. Οι αποδέκτες πρέπει όλοι να συμπεριλαμβάνουν  τα Router-LSA που δημιουργεί ένας δρομολογητής όταν τρέχουν τον SPF υπολογισμό.

· Υπάρχει  ένα νέο LSA , το Link-LSA, το οποίο έχει τους εξής σκοπούς :

· Να παρέχει την link-local διεύθυνση του δρομολογητή σε όλους τους άλλους δρομολογητές συνδεδεμένους στη σύνδεση.

· Να πληροφορεί τους άλλους δρομολογητές της σύνδεσης για τη λίστα των IPv6 προθεμάτων που πρέπει να σχετίζουν με τη σύνδεση.

· Να επιτρέπει στο δρομολογητή να συλλέγει Options bits τα οποία θα σχετίζει με το Network-LSA που δημιουργείται για τη σύνδεση.

· Το πεδίο Options στο Network-LSA είναι το λογικό OR των Options κάθε router στο Link-LSA.

· Τα τύπου-3 Summary-LSA μετονομάζονται Inter-Area-Prefix-LSA

Τα τύπου-4 Summary-LSA μετονομάζονται Inter-Area-Router-LSA

· To Link-State ID στο Inter-Area-Prefix-LSA, Inter-Area-Router-LSA και AS-external-LSA χρησιμοποιείται απλά για να ξεχωρίσει ανεξάρτητα κομμάτια της Link-State-Database. Οι διευθύνσεις ή τα Router ID που περιείχε μεταφέρονται τώρα από το body του LSA.

· Στα Network-LSA και Link-LSA το Link-State ID είναι το Interface ID του router που τα δημιούργησε, και γι’ αυτό είναι τα μόνα LSA των οποίων το μήκος δεν μπορεί να περιορισθεί (μιας και το Network-LSA πρέπει να περιέχει όλους τους δρομολογητές της σύνδεσης, ενώ το Link-LSA όλες τις διευθύνσεις των δρομολογητών της σύνδεσης).

· Το νέο Inter-Area-Prefix-LSA μεταφέρει την IPv6 που στο IPv4 εμπεριέχεται στα Router-LSA και Network-LSA.

· Είναι προαιρετική η διεύθυνση προώθησης στο AS-external-LSA, όπως και το external route tag. Επιπλέον, τα AS-external-LSA μπορούν να αναφέρονται σε άλλο LSA, έτσι ώστε να μπορούν να χρησιμοποιηθούν επιπρόσθετα χαρακτηριστικά δρομολογήσεων έξω από την εμβέλεια του OSPF πρωτοκόλλου.

· Στη νέα έκδοση του OSPF έχει γίνει πιο ευέλικτος ο χειρισμός άγνωστων τύπων LSA. Στο παρελθόν τέτοιοι τύποι LSA απλά αγνοούνταν, ενώ τώρα μεταχειρίζονται είτε ως έχοντες link-local εμβέλεια, είτε αποθηκεύονται και προωθούνται σαν να ήταν πλήρως κατανοητοί. Η συμπεριφορά αυτή καθορίζεται από το LSA Handling bit του Link-State header στο LS type πεδίο.

· Οι γειτονικοί δρομολογητές σε μία δεδομένη σύνδεση αναγνωρίζονται πάντοτε από το Router ID τους, ενώ στην προηγούμενη έκδοση αναγνωρίζονταν άλλοτε από το Router ID τους και άλλοτε από τις IPv4 διευθύνσεις των interfaces τους.

5.3 BGP
Το πιο διαδεδομένο EGP είναι το BGP, το οποίο χρησιμοποιεί το TCP για μεγαλύτερη αξιοπιστία κατά την επικοινωνία μεταξύ Αυτόνομων Συστημάτων (AS). Η βασική λειτουργία του BGP είναι η ανταλλαγή πληροφορίας μεταξύ Αυτόνομων Συστημάτων ως προς το ποια δίκτυα μπορεί το καθένα να έχει πρόσβαση και κατά συνέπεια το σχηματισμό ενός γράφου που αναπαριστά όλα τα δυνατά μονοπάτια. Η τελευταία έκδοση του BGP είναι η BGP-4.

Η επικεφαλίδα του BGP υποστηρίζει τέσσερις δυνατούς τύπους μηνυμάτων :

· OPEN : αρχικοποιεί την BGP επικοινωνία.

· UPDATE : χρησιμοποιείται για τη μεταφορά πληροφορίας για τη δρομολόγηση.

· KEEPALIVE : ανταλλάσσεται σε τακτά χρονικά διαστήματα για να καθορίσει το αν είναι δυνατή η επικοινωνία.

· NOTIFICATION : στέλνεται όταν γίνει αντιληπτό κάποιο λάθος και προκαλεί τη διακοπή της BGP σύνδεσης.

Αρχικά ανοίγεται η TCP σύνδεση (connection) και το πρώτο μήνυμα είναι ένα OPEN μήνυμα. Αν αυτό γίνει αποδεκτό στο άλλο άκρο της BGP σύνδεσης, επιστρέφεται ένα KEEPALIVE μήνυμα ως επιβεβαίωση. Από εκεί και πέρα μπορεί να γίνει η ανταλλαγή UPDATE, KEEPALIVE και NOTIFICATION μηνυμάτων.
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Το BGP-4 αλλά και γενικότερα τα πρωτόκολλα της κατηγορίας του είναι γενικά ανεξάρτητα του πρωτοκόλλου δικτύου, και γι’ αυτό το BGP-4 είναι κατάλληλο και για το IPv6, χωρίς την ανάγκη ιδιαίτερων μετατροπών. Η μόνη εξαίρεση είναι ότι το IPv6 όπως έχουμε δει ορίζει την εμβέλεια των unicast διευθύνσεων και το πότε πρέπει κάθε μία να χρησιμοποιείται (link-local, site-local, global – οικουμενική).

Αν και οι link-local διευθύνσεις χρησιμοποιούνται για να προσδιοριστεί το επόμενο hop κατά τη δρομολόγηση από το RIPng και το OSPF και κάθε δρομολογητής έχει μία link-local διεύθυνση επόμενου hop για όλους τους άμεσα συνδεδεμένους δρομολογητές (αυτούς δηλαδή που έχουν το ίδιο πρόθεμα υποδικτύου), δεν είναι κατάλληλες για να χρησιμοποιηθούν από το BGP για να ορίσουν το επόμενο hop κατά τη δρομολόγηση λόγω της φύσης του BGP ως EGP. Έτσι είναι ορισμένες φορές απαραίτητο να προσδιορίζεται το επόμενο hop από ένα πεδίο που περιέχει μία οικουμενική και μία link-local διεύθυνση. Αυτό επιτυγχάνεται από τον τρόπο κατασκευής του πεδίου “Network Address of Next Hop” στο MP_REACH_NLRI attribute.

Το πεδίο αυτό πρέπει να περιέχει υποχρεωτικά την οικουμενική διεύθυνση και μόνο όταν ο αποστολέας του BGP μηνύματος μοιράζεται κάποιο κοινό υποδίκτυο με την οντότητα της οποίας η οικουμενική διεύθυνση περιέχεται στο “Network Address of Next Hop” πεδίο πρέπει να περιέχεται και η link-local διεύθυνση. To πεδίο “Length of Next Hop Network Address” το οποίο δείχνει το μήκος του “Network Address of Next Hop” θα έχει τιμή 16 αν υπάρχει μόνο η οικουμενική διεύθυνση και 32 αν υπάρχει οικουμενική και link-local.

6. Ασφάλεια

6.1 Γενικά

Όταν σχεδιάστηκε το IPv4 το Internet ήταν ακόμη περιορισμένο στο ακαδημαϊκό περιβάλλον των πανεπιστημίων των ΗΠΑ οπότε και η ασφάλεια δεν θεωρείτο σημαντικός παράγοντας για το σχεδιασμό ενός πρωτοκόλλου δικτύου. Σήμερα είναι ίσως η πρώτη προτεραιότητα ενός διαχειριστή δικτύου, και για το λόγο αυτό όπως είδαμε στο κεφάλαιο 1 έχουν οριστεί για το IPv6 οι επεκτάσεις της επικεφαλίδας Authentication (AH) και Encryption (ESP) οι οποίες και απαιτούνται από μια πλήρη υλοποίηση του IPv6 πρωτοκόλλου. Οι λειτουργίες Authentication (επιβεβαίωση αυθεντικότητας) και Encryption (κρυπτογράφηση) έχουν διαχωριστεί έτσι ώστε οι διάφορες υλοποιήσεις να μπορούν να χρησιμοποιούν μία από τις δύο ή και τις δύο ανάλογα με τις ανάγκες των εφαρμογών των ανώτερων επιπέδων.

Authentication θεωρείται η ιδιότητα του να γνωρίζουμε ότι τα δεδομένα που λαμβάνουμε είναι ίδια με τα δεδομένα που μας στέλνονται και ότι αυτός που μας τα στέλνει είναι αυτός που ισχυρίζεται ότι είναι, με την επιπλέον ιδιότητα του ότι ένα μεμονωμένο IP πακέτο δεν έχει αλλοιωθεί (connectionless integrity – ακεραιότητα χωρίς σύνδεση) .

Encryption είναι ο μηχανισμός που μετατρέπει δεδομένα από μια κατανοητή μορφή (plaintext) σε μία μη-κατανοητή (ciphertext), παρέχοντας έτσι confidentiality (εμπιστευτικότητα), δηλαδή προστασία των δεδομένων από μη-εξουσιοδοτημένη πρόσβαση σε αυτά.

Καθώς οι λειτουργίες αυτές παρέχουν ασφάλεια στο επίπεδο του IPv6 (επίπεδο δικτύου), εξασφαλίζεται προστασία και για το IPv6 και για τα ανώτερα επίπεδα.. Παρέχεται η δυνατότητα σε ένα σύστημα να διαλέγει τα απαραίτητα πρωτόκολλα ασφάλειας, να καθορίζει τους αλγορίθμους που θα χρησιμοποιηθούν για την υπηρεσία αυτή, και να δημιουργεί τυχόν κρυπτογραφικά κλειδιά απαραίτητα για την παροχή της υπηρεσίας. Οι υπηρεσίες ασφάλειας του IPv6 μπορούν να χρησιμοποιηθούν για να προστατέψουν την επικοινωνία μεταξύ δύο hosts, μεταξύ δύο security gateways ή μεταξύ ενός host και μιας security gateway. Security gateway (ασφαλή πύλη) εννοούμε ένα σύστημα το οποίο λειτουργεί ως ενδιάμεσος μεταξύ δύο δικτύων. Οι hosts και τα δίκτυα στην εξωτερική πλευρά μιας security gateway θεωρούνται ως μη-έμπιστα (untrusted) συστήματα, ενώ οι hosts και τα δίκτυα στην εσωτερική πλευρά της security gateway ως έμπιστα (trusted).

Βασική ιδέα στον τομέα της ασφάλειας είναι η έννοια της σχέσης ασφάλειας (Security Assosiation – SA) . Είναι μία μονόδρομη (simplex) λογική σύνδεση η οποία παρέχει υπηρεσίες ασφάλειας στα δεδομένα που διακινούνται πάνω από αυτή τη σύνδεση. Υπηρεσίες SA παρέχονται είτε μέσω Authentication είτε από Encryption. Αν είναι επιθυμητή και Authentication και Encryption τότε απαιτούνται δύο SAs.

Υπάρχουν δύο τύποι SA : 

1. Transport Mode : Υφίσταται ανάμεσα σε δύο hosts. Η επικεφαλίδα του πρωτοκόλλου ασφάλειας (AH ή ESP) εμφανίζεται μετά την επικεφαλίδα του IP πακέτου και άλλες επικεφαλίδες επέκτασης (extension headers), και πριν από επικεφαλίδες πρωτοκόλλων ανώτερων επιπέδων, όπως TCP και UDP. Όταν χρησιμοποιείται Authentication παρέχεται ασφάλεια για τμήμα της IPv6 επικεφαλίδας και για τα ανώτερα επίπεδα. Όταν χρησιμοποιείται Encryption παρέχεται προστασία μόνο για τα ανώτερα επίπεδα.

2. Tunnel mode : Η σχέση ασφάλειας (SA) εφαρμόζεται πάνω σε ένα tunnel. Σε αυτήν την περίπτωση υπάρχουν δύο IP επικεφαλίδες :

· Μία εξωτερική που καθορίζει τον προορισμό όπου θα γίνει η επεξεργασία των υπηρεσιών ασφάλειας.

· Μία εσωτερική που καθορίζει τον τελικό προορισμό του πακέτου.

Όταν χρησιμοποιείται AH σε tunnel mode παρέχεται ασφάλεια για τμήματα της εξωτερικής ΙΡ επικεφαλίδας και όλο το εσωτερικό πακέτο (που διέρχεται το tunnel), ενώ όταν χρησιμοποιείται ESP παρέχεται προστασία μόνο για το εσωτερικό πακέτο.

Εάν η σχέση ασφάλειας είναι μεταξύ δύο hosts μπορεί να χρησιμοποιηθεί είτε transport είτε tunnel mode. Αν ένα από τα άκρα είναι security gateway τότε μπορεί να χρησιμοποιηθεί μόνο tunnel mode. 
6.2 Authentication
H Authentication επικεφαλίδα παρέχει εμπιστευτικότητα χωρίς σύνδεση (connectionless integrity), επιβεβαίωση αυθεντικότητας προέλευσης δεδομένων (data origin authentication) και προστασία από επαναλήψεις (anti-replay protection). Η τελευταία είναι προαιρετική και μπορεί να επιλεγεί από το δέκτη κατά την αρχικοποίηση μιας σχέσης εμπιστοσύνης (SA).

Παρακάτω δίνεται η Authentication επικεφαλίδα :
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	Next Header
	Payload Length
	Reserved

	Security Parameters Index (SPI)

	Sequence Number Field

	Authentication Data (μεταβλητού μήκους)


Όλα τα παραπάνω πεδία είναι υποχρεωτικά.

· Next Header : Ένα 8-bit πεδίο που καθορίζει τον τύπο των δεδομένων που ακολουθούν.

· Payload Length : Ένα 8-bit πεδίο που δίνει το μήκος της ΑΗ επικεφαλίδας σε λέξεις (words) των 32-bit, μείον “2” (δύο 32-bit words). Στη συνηθισμένη περίπτωση η τιμή αυτή θα είναι 4.

· Reserved : Ένα 16-bit πεδίο για μελλοντική χρήση. Πρέπει να έχει τιμή μηδέν.

· Security Parameters Index (SPI) : Ένα 32-bit πεδίο το οποίο σε συνδυασμό με τη διεύθυνση προορισμού του IP πακέτου και το πρωτόκολλο ασφάλειας (ΑΗ) προσδιορίζει μοναδικά τη σχέση ασφάλειας (SA) για αυτό το datagram. H τιμή μηδέν έχει κρατηθεί για τοπική χρήση.

· Sequence Number : Ένα μη-προσημασμένο 32-bit πεδίο το οποίο αυξάνει μονότονα. Αρχικά οι μετρητές στα άκρα μιας SA είναι μηδέν, αυξάνουν πριν κάθε αποστολή και άρα το πρώτο πακέτο που στέλνεται σε μια συγκεκριμένη SA έχει Sequence Number 1. Για αποφυγή επαναλήψεων το πεδίο αυτό δεν πρέπει να μετράει κυκλικά. Μετά τη μετάδοση του 232 πακέτου μιας SA τα δύο άκρα πρέπει να αρχικοποιήσουν ξανά τους μετρητές τους. Για τον έλεγχο των πακέτων και την αποφυγή διπλότυπων πακέτων χρησιμοποιείται ένα παράθυρο με μέγεθος τουλάχιστον 32 αλλά προτιμότερα 64. Ένα πακέτο με Sequence Number αριστερότερα του παραθύρου (με μικρότερο δηλαδή Sequence Number) απορρίπτεται. Αν έχει Sequence Number μέσα στο παράθυρο και είναι καινούριο ή αν έχει Sequence Number δεξιότερα του παραθύρου γίνεται ο έλεγχος του ICV, όπως εξηγείται παρακάτω. Αν ο έλεγχος είναι επιτυχής το παράθυρο ανανεώνεται.

· Authentication Data : Πεδίο μεταβλητού μήκους που περιέχει την τιμή ελέγχου ακεραιότητας (ICV – Integrity Check Value) για αυτό το πακέτο. Το μήκος του πρέπει να είναι ακέραιο πολλαπλάσιο των 32 bits, και για αυτό το λόγο μπορεί να χρησιμοποιηθεί padding (συμπλήρωμα). 

Σε transport mode η Authentication επικεφαλίδα εισάγεται μετά την βασική IPv6 επικεφαλίδα και τις επεκτάσεις της Hop-by-hop, Routing και Fragmentation, αν αυτές υπάρχουν. Η επέκταση της επικεφαλίδας Destination options μπορεί να μπει είτε πριν είτε μετά την ΑΗ επικεφαλίδα, ανάλογα με τη σημασία που θέλουμε να δοθεί.

ΠΡΙΝ ΤΗΝ ΕΙΣΑΓΩΓΗ ΤΗΣ AUTHENTICATION ΕΠΙΚΕΦΑΛΙΔΑΣ

	Βασική IPv6 επικεφαλίδα
	Επεκτάσεις επικεφαλίδας (αν υπάρχουν)
	TCP
	Δεδομένα


ΜΕΤΑ ΤΗΝ ΕΙΣΑΓΩΓΗ ΤΗΣ AUTHENTICATION ΕΠΙΚΕΦΑΛΙΔΑΣ

	Βασική IPv6 επικεφαλίδα
	Hop-by-hop, destination*, routing, fragmentation
	Authentication Header
	Destination options*
	TCP
	Δεδομένα


Σε tunnel mode όπως αναφέραμε η εσωτερική IPv6 επικεφαλίδα μεταφέρει τις τελικές διευθύνσεις πηγής και προορισμού, ενώ η εξωτερική επικεφαλίδα μπορεί να μεταφέρει ίσως και διαφορετικές διευθύνσεις, για παράδειγμα διευθύνσεις security gateways. Έτσι η ΑΗ επικεφαλίδα προστατεύει όλο το πακέτο, συμπεριλαμβάνοντας και όλη την εσωτερική επικεφαλίδα. Η σχετική θέση της ΑΗ επικεφαλίδας ως προς την εξωτερική IPv6 επικεφαλίδα είναι ίδια όπως σε transport mode :

	Νέα IPv6 επικεφαλίδα
	Επεκτάσεις επικεφαλίδας (αν υπάρχουν)
	Authentication Header
	Αρχική IPv6 επικεφαλίδα
	Επεκτάσεις επικεφαλίδας (αν υπάρχουν)
	TCP
	Δεδομένα


Αν χρειάζονται περισσότερες της μιας επικεφαλίδες ασφάλειας (ΑΗ ή ESP) είτε χρησιμοποιείται transport mode είτε tunnel mode, κάθε επικεφαλίδα αγνοεί την ύπαρξη των επόμενων, ενώ η σειρά τους καθορίζεται από την πολιτική ασφάλειας της υλοποίησης.

Ο αλγόριθμος που θα χρησιμοποιηθεί για authentication καθορίζεται από την SA. Για επικοινωνία σημείου-προς-σημείο κατάλληλοι αλγόριθμοι είναι οι Message Authentication Codes (MACs) οι οποίοι βασίζονται σε αλγόριθμους συμμετρικής κρυπτογράφησης (symmetric encryption algorithms, π.χ. DES) ή σε συναρτήσεις one-way hash (π.χ. MD5 ή SHA-1). Μία υλοποίηση θα παρέχει σίγουρα τους αλγορίθμους HMAC με MD5 και HMAC με SHA-1.

Το ICV στα Authentication Data της ΑΗ επικεφαλίδας υπολογίζεται βάσει : 

· Των πεδίων της IPv6 επικεφαλίδας που είτε είναι αμετάβλητα κατά τη μεταφορά του πακέτου ή που οι αλλαγές τους είναι προβλέψιμες σαν τιμή με την άφιξή τους στο άλλο άκρο της ΑΗ SA.

· Της ΑΗ επικεφαλίδας (Next Header, Payload Length, Reserved, SPI, Sequence Number, Authentication Data (τα οποία θεωρούνται μηδέν για αυτόν τον υπολογισμό) και τυχόν padding bytes).

· Τα δεδομένα των πρωτοκόλλων ανώτερων επιπέδων που θεωρούνται αμετάβλητα κατά τη μεταφορά.

Τα πεδία της βασικής IPv6 επικεφαλίδας μπορούν να χωριστούν ως εξής:

	Αμετάβλητα
	Version

Payload Length

Next Header (που πρέπει να έχει την τιμή 51 για ΑΗ)

Source Address

Destination Address (χωρίς Routing Extension Header)

	Μεταβλητά αλλά προβλέψιμα
	Destination Address (με Routing Extension Header)

	Μεταβλητά (μηδενίζονται πριν τον υπολογισμό του ICV)
	Class

Flow Label

Hop Limit


Όπως έχουμε δει στο Κεφάλαιο 1 οι επεκτάσεις τη επικεφαλίδας Hop-by-Hop και Destination περιέχουν ένα bit που δείχνει αν η τιμή τους μπορεί να αλλάξει απρόβλεπτα κατά τη μεταφορά. Αν το bit λέει ότι μπορεί να αλλάξουν τότε για τον υπολογισμό του ICV γίνονται μηδέν. Αν λέει ότι θα μείνουν αμετάβλητα τότε συμπεριλαμβάνονται στον υπολογισμό.

Με τη λήψη ενός πακέτου που περιέχει μια ΑΗ επικεφαλίδα ο δέκτης προσδιορίζει την κατάλληλη SA, βάσει της διεύθυνσης προορισμού, του πρωτοκόλλου ασφάλειας (ΑΗ) και του SPI. H SA καθορίζει αν θα ελεγχθεί το Sequence Number, ποιος αλγόριθμος θα χρησιμοποιηθεί για τον υπολογισμό του ICV και το κλειδί για να ελεγχθεί η εγκυρότητα του ICV. Αν δεν υπάρχει SA για αυτή τη σύνοδο ο δέκτης απορρίπτει το πακέτο και καταγράφει την τιμή SPI, την ημερομηνία και την ώρα που παραλήφθηκε, τις διευθύνσεις πηγής και προορισμού καθώς και το Flow ID.

Αν βρεθεί η κατάλληλη SA ο δέκτης υπολογίζει το ICV βάσει των κατάλληλων πεδίων του πακέτου χρησιμοποιώντας τον αλγόριθμο που καθορίζει η SA και ελέγχει αν είναι ίδιο με το ICV που περιέχεται στα Authentication Data. Αν είναι ίδιο τότε το πακέτο είναι έγκυρο και γίνεται αποδεκτό. Αν όχι τότε το πακέτο απορρίπτεται ως μη έγκυρο και καταγράφεται η τιμή SPI, η ημερομηνία και η ώρα που παραλήφθηκε, οι διευθύνσεις πηγής και προορισμού καθώς και το Flow ID.

6.3 Encryption
Η επικεφαλίδα Encapsulating Security Payload (ESP) προσφέρει μία ποικιλία υπηρεσιών ασφάλειας και, όπως αναφέρθηκε μπορεί να χρησιμοποιηθεί μόνη της, ή σε συνδυασμό με την Authentication επικεφαλίδα. Παρέχει εμπιστευτικότητα (confidentiality), επιβεβαίωση αυθεντικότητας προέλευσης δεδομένων (data origin authentication), ακεραιότητα χωρίς σύνδεση (connectionless integrity), προστασία από επαναλήψεις (anti-replay) και περιορισμένη εμπιστευτικότητα ροής κίνησης (traffic flow confidentiality). Μία υλοποίηση μπορεί να παρέχει ορισμένες μόνο από τις υπηρεσίες αυτές, και η εμπιστευτικότητα μπορεί να επιλεγεί ανεξάρτητα από τις άλλες υπηρεσίες. Παρ’ όλα αυτά η χρήση της εμπιστευτικότητας χωρίς ακεραιότητα και επιβεβαίωση αυθεντικότητας προέλευσης δεδομένων είτε από το ESP είτε σε συνδυασμό με την ΑΗ επικεφαλίδα μπορεί να υποστεί επιθέσεις που θα υπονομεύσουν και την εμπιστευτικότητα και γι’ αυτό δεν συνίσταται. Η επιβεβαίωση της αυθεντικότητας της πηγής προέλευσης και η χωρίς σύνδεση ακεραιότητα είναι ενιαίες υπηρεσίες και προσφέρονται ως επιλογή με την εμπιστευτικότητα. Αν και η εμπιστευτικότητα και η αυθεντικότητα είναι προαιρετικές, μία τουλάχιστον από αυτές πρέπει να επιλεγεί. Η προστασία από επαναλήψεις προϋποθέτει επιβεβαίωση αυθεντικότητας προέλευσης και η ενεργοποίησή της εξαρτάται από τον δέκτη, ενώ η εμπιστευτικότητα ροής είναι δυνατή μόνο σε tunnel mode.

Παρακάτω δίνεται η ESP επικεφαλίδα :
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	Security Parameters Index (SPI)

	Sequence Number

	Payload Data (μεταβλητού μήκους)

	..Payload Data (cont’d)
	Padding (0-255 bytes)

	… Padding (continued)
	Pad Length
	Next Header

	Authentication Data (μεταβλητού μήκους)


Ορισμένα από τα πεδία είναι προαιρετικά (optional) και άλλα υποχρεωτικά (mandatory). Προαιρετικά σημαίνει ότι το πεδίο μπορεί να μην περιέχεται στο πακέτο, δηλαδή να μην είναι παρόν κατά τη μετάδοσή του ούτε να υπολογίζεται για το ICV. To αν ένα πεδίο θα περιέχεται ή όχι καθορίζεται κατά την αρχικοποίηση της SA και άρα τα ESP πακέτα έχουν την ίδια μορφή καθ’ όλη τη διάρκεια μιας SA. Υποχρεωτικά πεδία σημαίνει ότι βρίσκονται πάντα στο ESP πακέτο για όλες τις SA.

· Security Parameters Index (SPI) : Ένα 32-bit υποχρεωτικό πεδίο. Σε συνδυασμό με τη διεύθυνση προορισμού του IP πακέτου και το πρωτόκολλο ασφάλειας (ΑΗ) προσδιορίζει μοναδικά τη σχέση ασφάλειας (SA) για αυτό το datagram. H τιμή μηδέν έχει κρατηθεί για τοπική χρήση.

· Sequence Number : Ένα 32-bit μη-προσημασμένο υποχρεωτικό πεδίο το οποίο αυξάνει μονότονα. Αρχικά οι μετρητές στα άκρα μιας SA είναι μηδέν, αυξάνουν πριν κάθε αποστολή και άρα το πρώτο πακέτο που στέλνεται σε μια συγκεκριμένη SA έχει Sequence Number 1. Για αποφυγή επαναλήψεων το πεδίο αυτό δεν πρέπει να μετράει κυκλικά. Μετά τη μετάδοση του 232 πακέτου μιας SA τα δύο άκρα πρέπει να αρχικοποιήσουν ξανά τους μετρητές τους. Για τον έλεγχο των πακέτων και την αποφυγή διπλότυπων πακέτων χρησιμοποιείται ένα παράθυρο με μέγεθος τουλάχιστον 32 αλλά προτιμότερα 64. Ένα πακέτο με Sequence Number αριστερότερα του παραθύρου (με μικρότερο δηλαδή Sequence Number) απορρίπτεται. Αν έχει Sequence Number μέσα στο παράθυρο και είναι καινούριο ή αν έχει Sequence Number δεξιότερα του παραθύρου γίνεται ο έλεγχος του ICV, όπως εξηγείται παρακάτω. Αν ο έλεγχος είναι επιτυχής το παράθυρο ανανεώνεται.

· Payload Data : Υποχρεωτικό πεδίο μεταβλητού μήκους (ακέραιου αριθμού bytes) που περιέχει τα δεδομένα  που περιγράφονται στο πεδίο Next Header.

· Padding : Το πεδίο αυτό είναι προαιρετικό και το μέγεθός του κυμαίνεται από 0-255 bytes. Χρησιμοποιείται στις εξής περιπτώσεις :

· Ο αλγόριθμος κρυπτογράφησης που χρησιμοποιείται απαιτεί το plaintext (δηλαδή τα πεδία Payload Data, Pad Length, Next Header και Padding) να είναι πολλαπλάσια ενός αριθμού bytes, οπότε συμπληρώνεται από τα bytes του Padding. Σε αυτήν την περίπτωση ο υπολογισμός του Padding δεν λαμβάνει υπόψη του τα πεδία Pad Length, Next Header και το Initialization Vector (IV – πίνακα αρχικοποίησης) που χρησιμοποιεί ο αλγόριθμος για την κρυπτογράφηση του φορτίου.

· Τα πεδία Pad Length και Next Header πρέπει να βρίσκονται όπως φαίνεται στο σχήμα της ESP επικεφαλίδας στο τέλος μιας τετράδας bytes και τα Authentication Data να ξεκινούν σε μία καινούρια τετράδα bytes. Σε αυτήν την περίπτωση ο υπολογισμός του Padding λαμβάνει υπόψη του τα πεδία Pad Length, Next Header και το Initialization Vector (IV – πίνακα αρχικοποίησης) που χρησιμοποιεί ο αλγόριθμος για την κρυπτογράφηση του φορτίου.

· Το Padding μπορεί επίσης να χρησιμοποιηθεί για να αποκρύψει το πραγματικό μέγεθος του φορτίου, για τους σκοπούς της εμπιστευτικότητας της ροής της κίνησης.

· Pad Length : Υποχρεωτικό πεδίο που παίρνει τις τιμές 0-255 και δείχνει τον αριθμό των bytes στο Padding πεδίο. Η τιμή μηδέν σημαίνει ότι δεν υπάρχει Padding.

· Next Header : Υποχρεωτικό 8-bit πεδίο που δείχνει τον τύπο των δεδομένων που περιέχονται στο πεδίο Payload Data, π.χ. μία επικεφαλίδα επέκτασης ή το αναγνωριστικό ενός πρωτοκόλλου ανώτερου επιπέδου.

· Authentication Data : Προαιρετικό πεδίο μεταβλητού μήκους, το οποίο περιέχει την τιμή ελέγχου ακεραιότητας (ICV – Integrity Check Value) η οποία υπολογίζεται από το ESP πακέτο εκτός του πεδίου αυτού. Υφίσταται αν η υπηρεσία επιβεβαίωσης αυθεντικότητας έχει επιλεγεί για τη συγκεκριμένη SA και το μήκος του εξαρτάται από τη μέθοδο που χρησιμοποιείται.

Σε transport mode η ESP επικεφαλίδα εισάγεται μετά την βασική IPv6 επικεφαλίδα και τις επεκτάσεις της Hop-by-hop, Routing και Fragmentation, αν αυτές υπάρχουν. Η επέκταση της επικεφαλίδας Destination options μπορεί να μπει είτε πριν είτε μετά την ESP επικεφαλίδα, ανάλογα με τη σημασία που θέλουμε να δοθεί. Επειδή όμως η ESP υπηρεσία προστατεύει μόνο τα πεδία που ακολουθούν την ESP επικεφαλίδα είναι γενικά προτιμότερο να βρίσκεται μετά την ESP επικεφαλίδα.

ΠΡΙΝ ΤΗΝ ΕΙΣΑΓΩΓΗ ΤΗΣ AUTHENTICATION ΕΠΙΚΕΦΑΛΙΔΑΣ

	Βασική IPv6 επικεφαλίδα
	Επεκτάσεις επικεφαλίδας (αν υπάρχουν)
	TCP
	Δεδομένα


ΜΕΤΑ ΤΗΝ ΕΙΣΑΓΩΓΗ ΤΗΣ AUTHENTICATION ΕΠΙΚΕΦΑΛΙΔΑΣ

	Βασική IPv6 επικεφαλίδα
	Hop-by-hop, destination*, routing, fragmentation
	ESP Header
	Destination options*
	TCP
	Δεδομένα
	ESP Trailer
	ESP Authentication


Σε tunnel mode όπως αναφέραμε η εσωτερική IPv6 επικεφαλίδα μεταφέρει τις τελικές διευθύνσεις πηγής και προορισμού, ενώ η εξωτερική επικεφαλίδα μπορεί να μεταφέρει ίσως και διαφορετικές διευθύνσεις, για παράδειγμα διευθύνσεις security gateways. Έτσι η ESP επικεφαλίδα προστατεύει όλο το πακέτο, συμπεριλαμβάνοντας και όλη την εσωτερική επικεφαλίδα. Η σχετική θέση της ESP επικεφαλίδας ως προς την εξωτερική IPv6 επικεφαλίδα είναι ίδια όπως σε transport mode :

	Νέα IPv6 επικεφαλίδα
	Νέες επεκτάσεις επικεφαλίδας
	ESP Header
	Αρχική IPv6 επικεφαλίδα
	Αρχικές επεκτάσεις επικεφαλίδας
	TCP
	Δεδομένα
	ESP Trailer
	ESP Authentication


Οι αλγόριθμοι που θα χρησιμοποιηθούν για authentication και encryption καθορίζονται από την SA. Για επικοινωνία σημείου-προς-σημείο κατάλληλοι authentication αλγόριθμοι είναι οι Message Authentication Codes (MACs) οι οποίοι βασίζονται σε αλγόριθμους συμμετρικής κρυπτογράφησης (symmetric encryption algorithms, π.χ. DES) ή σε συναρτήσεις one-way hash (π.χ. MD5 ή SHA-1). Μία υλοποίηση θα παρέχει σίγουρα τους αλγορίθμους HMAC με MD5, HMAC με SHA-1, DES σε CBC mode, NULL Authentication και NULL Encryption.

Η διαδικασία κρυπτογράφησης στον αποστολέα είναι η εξής :

1. Ενθυλάκωση στο ESP Payload πεδίο των δεδομένων ανώτερων πρωτοκόλλων αν έχουμε transport mode ή ολόκληρου του IPv6 datagram αν έχουμε tunnel mode.

2. Προσθήκη Padding αν χρειάζεται.

3. Κρυπτογράφηση των πεδίων Payload Data, Padding, Pad Length, Next Header χρησιμοποιώντας κλειδί, αλγόριθμο και τρόπο λειτουργίας αλγορίθμου όπως ορίζει η σχέση ασφάλειας (SA).

Αν έχει επιλεγεί authentication γίνεται πρώτα η κρυπτογράφηση, η οποία δεν περιλαμβάνει το πεδίο Authentication Data. Κατόπιν γίνεται υπολογισμός του ICV πάνω στο ESP πακέτο χωρίς τα Authentication Data, δηλαδή πάνω στα πεδία SPI, Sequence Number, Payload Data, Padding, Pad Length και Next Header, με τα τέσσερα τελευταία πεδία να είναι σε κρυπτογραφική μορφή λόγω της κρυπτογράφησης που προηγήθηκε.

Με τη λήψη ενός πακέτου που περιέχει μια ESP επικεφαλίδα ο δέκτης προσδιορίζει την κατάλληλη SA, βάσει της διεύθυνσης προορισμού, του πρωτοκόλλου ασφάλειας (ESP) και του SPI. H SA καθορίζει αν θα ελεγχθεί το Sequence Number, αν πρέπει να υπάρχουν Authentication Data στο πακέτο, ποιοι αλγόριθμοι θα χρησιμοποιηθούν για την αποκρυπτογράφηση και για τον υπολογισμό του ICV και το κλειδί για να ελεγχθεί η εγκυρότητα του ICV. Αν δεν υπάρχει SA για αυτή τη σύνοδο ο δέκτης απορρίπτει το πακέτο και καταγράφει την τιμή SPI, την ημερομηνία και την ώρα που παραλήφθηκε, τις διευθύνσεις πηγής και προορισμού καθώς και το Flow ID.

Αν βρεθεί η κατάλληλη SA και έχει επιλεγεί επιβεβαίωση αυθεντικότητας προέλευσης (authentication) ο δέκτης υπολογίζει το ICV βάσει των κατάλληλων πεδίων του πακέτου χρησιμοποιώντας τον αλγόριθμο που καθορίζει η SA και ελέγχει αν είναι ίδιο με το ICV που περιέχεται στα Authentication Data. Αν είναι ίδιο τότε το πακέτο είναι έγκυρο και γίνεται αποδεκτό. Αν όχι τότε το πακέτο απορρίπτεται ως μη έγκυρο και καταγράφεται η τιμή SPI, η ημερομηνία και η ώρα που παραλήφθηκε, οι διευθύνσεις πηγής και προορισμού καθώς και το Flow ID.

Η διαδικασία αποκρυπτογράφησης είναι η εξής :

1. O δέκτης αποκρυπτογραφεί τα πεδία Payload Data, Padding, Pad Length και Next Header χρησιμοποιώντας το κλειδί, τον αλγόριθμο, τον τρόπο λειτουργίας του αλγορίθμου και τυχόν δεδομένα συγχρονισμού κρυπτογράφησης (cryptographic synchronization data) που έχουν επιλεγεί από την SA.

2. Επεξεργάζεται το πεδίο Padding όπως έχει οριστεί από την κρυπτογράφηση.

3. Ανακατασκευάζει το αρχικό IPv6 πακέτο από την αρχική επικεφαλίδα συν αρχικά δεδομένα πρωτοκόλλων ανώτερων επιπέδων στο Payload πεδίο αν πρόκειται για transport mode, ή από την εξωτερική IPv6 επικεφαλίδα και όλο το IPv6 datagram στο Payload πεδίο.

Αν έχει επιλεγεί authentication, ο έλεγχος του ICV και η αποκρυπτογράφηση μπορούν να γίνουν είτε σειριακά είτε παράλληλα. Αν γίνουν σειριακά πρέπει να γίνει πρώτα ο έλεγχος του ICV ενώ αν γίνουν παράλληλα πρέπει ο έλεγχος να έχει ολοκληρωθεί πριν το αποκρυπτογραφημένο πακέτο προωθηθεί για περαιτέρω επεξεργασία.

7. Τι σημαίνει το IPv6 για τα ανώτερα επίπεδα

7.1 Προσαρμογή πρωτοκόλλων ανώτερων επιπέδων

Το IP βρίσκεται στον πυρήνα της αρχιτεκτονικής του ARPANET (άρα και του Internet) και μια αλλαγή σε αυτό συνεπάγεται και κάποιες απαραίτητες προσαρμογές για τα ανώτερα επίπεδα.

7.1.1 Επίπεδο μεταφοράς (Transport Layer)

To TCP και το UDP περιλαμβάνουν ένα 16-bit πεδίο ελέγχου (checksum) για να βεβαιώσουν την ακεραιότητα των δεδομένων. Πρέπει όμως επιπρόσθετα να βεβαιώσουν ότι τα δεδομένα φτάνουν και στον σωστό προορισμό. Για το λόγο αυτό προστέθηκε μία επιπλέον επικεφαλίδα, η Pseudo header (ψευδο-επικεφαλίδα), η οποία περιέχει τις διευθύνσεις πηγής και προορισμού. Έτσι, ο υπολογισμός του checksum περιλαμβάνει την Pseudo επικεφαλίδα, την TCP ή UDP επικεφαλίδα, καθώς και τις επικεφαλίδες ανώτερων επιπέδων και τα δεδομένα. Η Pseudo επικεφαλίδα περιλαμβάνεται και στο ICMPv6 για τον υπολογισμό του δικού του checksum, με σκοπό την προστασία του ICMPv6 από λάθη στα πεδία της IPv6 επικεφαλίδα από την οποία εξαρτάται.

Προφανώς η Pseudo επικεφαλίδα πρέπει να αλλάξει προκειμένου να συμπεριλαμβάνει τις μεγαλύτερες διευθύνσεις των 128-bit. Έτσι θα έχει την παρακάτω μορφή :

	_                                                                                                                                                   _

_                                                    Source Address                                                                     _

_                                                                                                                                                   _ 

	_                                                                                                                                                   _

_                                                    Destination Address                                                              _

_                                                                                                                                                   _

	Upper - Layer Packet Length

	0
	Next Header


· Source Address : Η διεύθυνση του αποστολέα του πακέτου.

· Destination Address : H διεύθυνση του προορισμού. Εάν το IPv6 πακέτο περιέχει Routing επικεφαλίδα, το πεδίο αυτό θα περιέχει την διεύθυνση του τελικού προορισμού.

· Upper-Layer Packet Length : Δίνει το μέγεθος της επικεφαλίδας του πρωτοκόλλου ανώτερου επιπέδου (π.χ. TCP) συν τα δεδομένα. Για ορισμένα πρωτόκολλα όπως το UDP τα οποία μεταφέρουν δική τους πληροφορία για το μήκος τους, αυτή η πληροφορία χρησιμοποιείται εδώ. Για άλλα όπως το TCP που δεν μεταφέρουν πληροφορία για το μήκος τους, το πεδίο ατό υπολογίζεται από το πεδίο Payload Length της IPv6 επικεφαλίδας μείον το μήκος τυχόν επεκτάσεων επικεφαλίδας ανάμεσα στην IPv6 επικεφαλίδα και αυτήν του ανώτερου επιπέδου.

· Next Header : Καθορίζει τον τύπο του πρωτοκόλλου του ανώτερου επιπέδου (π.χ 6 για TCP, 17 για UDP).

7.1.2 Μέγιστος χρόνος ζωής των πακέτων

Όπως είδαμε το πεδίο “Time-To-Live” στο IPv4, το οποίο μπορούσε να μετρήσει δευτερόλεπτα ή hops αντικαταστάθηκε από το “Hop Limit” στο IPv6, το οποίο μετράει μόνο hops. Έτσι, τυχόν πρωτόκολλο ανώτερου επιπέδου που στηριζόταν στο “Time-To-Live” πεδίο για να περιορίσει τη χρονική διάρκεια παραμονής ενός πακέτου στο δίκτυο πρέπει τώρα να έχει δικούς του μηχανισμούς. Στην πράξη πάντως σχεδόν κανένα πρωτόκολλο ανώτερου επιπέδου δεν μέτραγε το “Time-To-Live” σε δευτερόλεπτα.

7.1.3 Μέγιστο μέγεθος φορτίου ανώτερου επιπέδου

Σε αρκετές περιπτώσεις το μέγιστο μέγεθος φορτίου για τα δεδομένα των ανώτερων επιπέδων περιορίζεται από μηχανισμούς κατώτερων επιπέδων, όπως τον τύπο τοπικού δικτύου. Όταν επομένως υπολογίζεται το μέγιστο μέγεθος φορτίου που μπορεί να διατεθεί στα ανώτερα επίπεδα πρέπει να ληφθεί υπόψη το μεγαλύτερο μέγεθος της IPv6 διεύθυνσης σε σχέση με την IPv4.

7.1.4 Απάντηση σε πακέτα με Routing επικεφαλίδα

Όταν ένα πρωτόκολλο ανώτερου επιπέδου στέλνει ένα (ή περισσότερα) πακέτα προς απάντηση πακέτου που περιείχε Routing επικεφαλίδα, το πακέτο που στέλνει δεν θα πρέπει να περιλαμβάνει Routing επικεφαλίδα που εξήχθη αυτόματα από αντιστροφή των κόμβων της πρώτης, εκτός και αν έχει ελεγχθεί η ακεραιότητα και η αυθεντικότητα της διεύθυνσης πηγής και της Routing επικεφαλίδας που ελήφθησαν. Επομένως προς απάντηση πακέτου που περιείχε Routing επικεφαλίδα μπορούν να σταλούν μόνο τα παρακάτω είδη πακέτων.

· Πακέτα χωρίς Routing επικεφαλίδες.

· Πακέτα με Routing επικεφαλίδες, αλλά οι οποίες δεν εξήχθησαν από αντιστροφή της Routing επικεφαλίδας στο πακέτο που ελήφθη.

· Πακέτα με Routing επικεφαλίδες οι οποίες εξήχθησαν από αντιστροφή της Routing επικεφαλίδας στο πακέτο που ελήφθη αν μόνο αν έχει ελεγχθεί η ακεραιότητα και η αυθεντικότητα της διεύθυνσης πηγής και της Routing επικεφαλίδας που ελήφθησαν.

7.1.5 Επεκτάσεις στο DNS
Όλη η  DNS (Domain Name System) πληροφορία έχει μέχρι σήμερα βασιστεί στην υπόθεση ότι οι διευθύνσεις είναι τύπου IPv4 (Type A Resource Records). Η επέκταση επομένως του DNS για να υποστηρίζει το IPv6 δεν είναι εύκολη υπόθεση. Έτσι, για την αποθήκευση μιας IPv6 διεύθυνσης ορίζεται ένας νέος τύπος record (AAAA record type) με τιμή 28, και η 128 bit IPv6 διεύθυνση καταχωρείται στα δεδομένα του AAAA resource record. Επίσης, για την αναζήτηση μιας εγγραφής δοθείσας της IPv6 διεύθυνσης έχει οριστεί ένα νέο domain, το IP6.INT, στο οποίο μία IPv6 διεύθυνση αναπαρίσταται σε ανάστροφη σειρά, με κάθε δεκαεξαδικό ψηφίο να ακολουθείται από τελεία, και με την κατάληξη “.IP6.INT”. Τέλος κατά την απάντηση στους σημερινούς τύπους αναζήτησης (query) που επεξεργάζονται επιπρόσθετη πληροφορία πρέπει ο nameserver να προσθέτει τις σχετικές IPv4 και IPv6 διευθύνσεις.

7.1.6 Επεκτάσεις στο Sockets API
Τα sockets είναι το defacto στάνταρτ ΑΡΙ για TCP/IP εφαρμογές. Αρχικά σχεδιασμένο για UNIX συστήματα στις αρχές της δεκαετίας του 1980, υλοποιήθηκε στη συνέχεια σε πληθώρα μη-UNIX συστημάτων. Με την εισαγωγή του IΡv6 είναι απαραίτητες κάποιες αλλαγές στο Sockets API, καθώς τα sockets γενικά επιτρέπουν στις εφαρμογές να έχουν γνώση του μεγέθους της ΙΡ διεύθυνσης που χρησιμοποιείται. Τα τμήματα αυτά του ΑΡΙ που εκθέτουν τις ΙΡ διευθύνσεις στις εφαρμογές πρέπει να αλλαχτούν για να χειριστούν τις μεγαλύτερες ΙΡv6 διευθύνσεις. Κάποια νέα χαρακτηριστικά του ΙΡv6 όπως το Flow Label πεδίο πρέπει επίσης να είναι ορατά από τις εφαρμογές μέσω του ΑΡΙ.

Συγκεκριμένα, η δομή “sockaddr_in” χρησιμοποιείται για το IPv4 και κρατάει πληροφορίες μεταξύ άλλων για την ΙΡ  διεύθυνση. Για την υποστήριξη του ΙΡv6 ορίζεται μία νέα δομή, η “sockaddr_in6” η οποία περιέχει την 128-bit IPv6 διεύθυνση. Οι συναρτήσεις gethostbyname() και gethostbyaddr(), οι οποίες υποστηρίζουν μετατροπές μεταξύ διεύθυνσης – ονόματος για το ΙΡv4, αφήνονται ως έχουν και οι νέες συναρτήσεις getipnodebyname() και getipnodebyaddr() ορίζονται για την υποστήριξη IPv4 και IPv6. Oι συναρτήσεις inet_ntoa() και inet_addr() που μετατρέπουν τις ΙΡ διευθύνσεις μεταξύ δυαδικής μορφής – μορφής κειμένου αντικαθίστανται από τις inet_ntop() και inet_pton() που υποστηρίζουν ΙΡv4 και ΙΡv6.

Τέλος ορίζονται οι προχωρημένες επεκτάσεις στο Sockets API (Advanced Socket Extensions) για την υποστήριξη raw sockets, επεξεργασίας επεκτάσεων της επικεφαλίδας και μεταφοράς πληροφορίας για τα πακέτα από και προς τις TCP/IP εφαρμογές.

7.2 Διαχείριση IPv6 δικτύων
Οι βελτιώσεις του ΙΡv6 επιφέρουν αναπόφευκτα και αυξημένα επίπεδα πολυπλοκότητας όσον αφορά τη διαχείριση ενός δικτύου. Η εργασίες ενός διαχειριστή δικτύου διευκολύνονται ιδιαίτερα από τα διάφορα εργαλεία που έχει στη διάθεσή του, και ειδικά από το γνωστό πρωτόκολλο διαχείρισης δικτύου SNMP (Simple Network Management Protocol) , καθώς και από τις έννοιες SMI και MIB. Η λογική αυτής της αρχιτεκτονικής βασίζεται στο μοντέλο Agent/Manager, όπου ο Agent είναι συνήθως ένας δρομολογητής, ένας server ή ένας host του οποίου σκοπός είναι να αναφέρει την κατάσταση διαφόρων παραμέτρων του (επεξεργαστή, μνήμης, αποθηκευτικές δυνατότητες, περιφερειακά, κ.ά.). Έτσι ο Manager μπορεί να έχει μια εποπτική εικόνα όλου του δικτύου που διαχειρίζεται. Στις περισσότερες περιπτώσεις ο Agent είναι μία απλή διεργασία σχεδιασμένη έτσι ώστε να μην επιβαρύνει τη συσκευή στην οποία τρέχει, αντίθετα με το Manager ο οποίος έχει αυξημένες δυνατότητες και αποστολή του είναι να χειρίζεται πληροφορία από εκατοντάδες ή ακόμη και χιλιάδες Agents, να την επεξεργάζεται και να παρουσιάζει τα δεδομένα με σαφή και ευνόητο τρόπο στον άνθρωπο που τον χειρίζεται.

Όπως αναφέραμε το μοντέλο Agent/Manager χρησιμοποιεί τρία δομικά στοιχεία : το SMI (Structure of Management Information), το οποίο καθορίζει τις δομές που περιγράφουν την πληροφορία, το MIB (Management Information Base), το οποίο είναι μία εικονική αποθήκη που περιγράφει και κρατάει τις καταχωρήσεις των αντικειμένων στα οποία γίνεται διαχείριση, και το πρωτόκολλο SNMP, το οποίο παρέχει το μηχανισμό επικοινωνίας μεταξύ Agent και Manager.

Μέσα σε κάθε ΜΙΒ τα αντικείμενα χωρίζονται σε ομάδες (groups), έτσι ώστε να γίνεται πιο τακτική και αποτελεσματική η απόδοση αναγνωριστικών σε καθένα από αυτά. ΜΙΒ modules ή ΜΙΒ extensions είναι συλλογές αντικειμένων σε ομάδες. Για τη διαχείριση ΙΡv6 δικτύων έχουν οριστεί τέσσερις ομάδες αντικειμένων : General, ICMP, UDP και TCP, κάθε μια από τις οποίες περιέχει αντικείμενα σχετικά με οντότητες που υλοποιούν το IPv6, το ICMPv6, το UDP πάνω από ΙΡv6 και το TCP πάνω από ΙΡv6 αντίστοιχα. Αναλυτικούς ορισμούς για τον ορισμό κάθε αντικειμένου μπορεί κανείς να βρει στα αντίστοιχα RFCs.

8. Οι Τεχνικές Μετάβασης στο IPv6

Για να δουλέψει το IPv6, δεν χρειάζεται να αναβαθμιστούν όλα τα interfaces που είναι συνδεδεμένα στο δίκτυο την ίδια στιγμή. Φυσικά κάτι τέτοιο δεν είναι εφικτό ούτως ή άλλως, λόγω του μεγέθους και των πολλών ειδικών περιπτώσεων του προβλήματος. Οι άνθρωποι που εργάζονται πάνω στη μετάβαση στο IPv6 έχουν εφεύρει μηχανισμούς για  να γίνει αυτή σταδιακά και με μικρό κόστος. Η αναβάθμιση των είδη υπαρχόντων δικτύων σε δίκτυα IPv6 μπορεί να γίνει με σχετικά μικρές επιπτώσεις, εφόσον χρησιμοποιηθεί μεθοδικότητα και ακολουθηθούν έξυπνες λύσεις. Παρακάτω περιγράφουμε μερικούς από τους μηχανισμούς που θα οδηγήσουν σε μια ομαλή μετάβαση στο IPv6. 


Εκτός από το γεγονός ότι η μετάβαση στο IPv6 θα γίνει σταδιακά, θα γίνει επίσης και σχετικά αργά, καθώς λίγοι θα είναι αρχικά οι ‘τολμηροί’ που θα έχουν μεγάλη ανάγκη από τις λύσεις που προσφέρει το IPv6. Γιατί είναι γνωστό πως κάθε τι καινούριο ενδέχεται να έχει bugs. Τα πράγματα θα αλλάζουν σιγά σιγά καθώς οι σχεδιαστές υλικού και λογισμικού θα αποκτούν πείρα πάνω στο IPv6 και θα προσφέρουν ολοκληρωμένες και bug-free λύσεις για IPv6. Περιμένουμε, δηλαδή, ότι το IPv6 θα συνυπάρχει με το IPv4 για πολύ καιρό –ίσως και για πάντα. 


Οι περισσότερες στρατηγικές για τη μετάβαση βασίζονται σε μια προσέγγιση δύο αιχμών. Η μια χρησιμοποιεί protocol tunneling, όπου τα IPv6 πακέτα ενθυλακώνονται μέσα σε IPv4 πακέτα για τη μετακίνηση τους μεταξύ απομονωμένων IPv6 δικτύων διαμέσου του IPv4 διαδικτύου. Ακόμα και στα προχωρημένα στάδια της μετάβασης, η ενθυλάκωση(encapsulation) του IPv6 θα συνεχίσει να είναι χρήσιμη για να προσφέρει σύνδεση διαμέσου των εναπομεινάντων IPv4-only backbones. Η άλλη αιχμή της στρατηγικής είναι η προσέγγιση διπλής στοίβας, όπου οι hosts και οι routers θα τρέχουν και IPv4 και IPv6 στοίβες πάνω στα ίδια network interfaces. Με αυτόν τον τρόπο, ένας κόμβος διπλής στοίβας θα μπορεί να δέχεται και να μεταδίδει  IPv4 και IPv6 πακέτα, ώστε τα δυο πρωτόκολλα να συνυπάρχουν πάνω στο ίδιο δίκτυο. 

8.1 Η προσέγγιση του IPv6 Protocol Tunneling
Αυτή η προσέγγιση είναι χρήσιμη για τη σύνδεση απομονωμένων IPv6 νησιών μέσα σε ένα IPv4 ωκεανό, όπως φαίνεται στο σχήμα 8.1 . To tunneling απαιτεί να υπάρχει ένας κόμβος IPv6, που να μπορεί να μεταδώσει IPv4 πακέτα(κόμβος διπλής στοίβας, όπως θα δούμε παρακάτω) σε κάθε μια από τις δυο άκρες του tunnel. Η ενθυλάκωση ενός IΡv6 πακέτου μέσα σε ένα IPv4 πακέτο βασικά λειτουργεί όπως η ενθυλάκωση πρωτοκόλλου(protocol encapsulation). Ο κόμβος στην μια άκρη του tunnel παίρνει το IPv6 πακέτο και το μεταχειρίζεται ως τμήμα δεδομένων ενός IPv4 πακέτου, που πρέπει να φτάσει στον κόμβο που βρίσκεται στην άλλη άκρη του tunnel. Το αποτέλεσμα είναι μια ροή από IPv4 πακέτα, που περιέχουν IPv6 πακέτα. 


Όπως φαίνεται στο σχήμα 8.1 ο κόμβος Α και ο κόμβος Β είναι IPv6 κόμβοι. Για να πάει ένα πακέτο από τον Α στον Β, ο κόμβος Α απλά τοποθετεί στο πεδίο διεύθυνσης προορισμού του πακέτου την IPv6 διεύθυνση του κόμβου Β. Κατόπιν το πακέτο πηγαίνει στον δρομολογητή Χ, που ενθυλακώνει το IPv6 πακέτο που προορίζεται για τον κόμβο Β και το στέλνει στην IPv4 διεύθυνση του δρομολογητή Υ. Ο δρομολογητής Υ λαμβάνει το IPv4 πακέτο και το ξετυλίγει. Έτσι ανακτά το αρχικό IPv6 πακέτο το οποίο προωθεί κατάλληλα στον κόμβο B.

8.1.1 IPv4-Compatible IPv6 διευθύνσεις

Σε προηγούμενο κεφάλαιο αναφερθήκαμε στις IPv6 διευθύνσεις που περιέχουν IPv4 διευθύνσεις. Διακρίνουμε δύο είδη μεταξύ αυτών. Τις IPv4-compatible και τις IPv4-Mapped διευθύνσεις. Οι IPv4-Compatible διευθύνσεις είναι απλά διευθύνσεις των 128 bit από τα οποία τα ψηλότερα 96 είναι μηδέν και τα χαμηλότερα 32 περιέχουν μια IPv4 διεύθυνση. Οι διευθύνσεις αυτές χρησιμοποιούνται από κόμβους διπλής στοίβας ικανούς να κάνουν αυτόματο tunneling IPv6 πακέτων μέσα από IPv4 δίκτυα.


Ο κόμβος διπλής στοίβας θα λέγαμε τότε ότι χρησιμοποιεί την ‘ίδια’ διεύθυνση τόσο για IPv4 όσο και για IPv6 πακέτα. Οι IPv4 κόμβοι μπορούν να στέλνουν πακέτα στον κόμβο διπλής στοίβας χρησιμοποιώντας την IPv4 διεύθυνσή του, ενώ οι IPv6 κόμβοι μπορούν να στέλνουν πακέτα στην IPv6 διεύθυνση(που ουσιαστικά είναι η IPv4 διεύθυνση συμπληρωμένη με μηδενικά από αριστερά ώστε να έχει μήκος 128 bits). Γενικά αυτό το είδος του κόμβου θα είναι ένας δρομολογητής που θα συνδέει IPv6 δίκτυα με αυτόματο tunneling διαμέσου IPv4 δικτύων. Ο δρομολογητής αυτός δέχεται IPv6 πακέτα από το τοπικό του IPv6 δίκτυο και θα τα ενθυλακώνει σε IPv4 πακέτα που προορίζονται  για ένα άλλο κόμβο διπλής στοίβας, που επίσης θα χρησιμοποιεί IPv4-Compatible διεύθυνση, και βρίσκεται κάπου στην άλλη άκρη του IPv4 διαδικτύου. Ο κόμβος αυτό θα ξετυλίγει τα πακέτα, όπως περιγράψαμε και προηγουμένως, και θα τα στέλνει στον IPv6 προορισμό τους.







Σχήμα 8.1 Απομονωμένα IPv6 δίκτυα που συνδέονται διαμέσω ενός IPv4 διαδικτύου, με τη βοήθεια ενός tunnel που έχει στις άκρες του διπλής στοίβας δρομολογητές IPv4/IPv6.

8.1.2 Configured Tunneling και Αυτόματο Tunneling

Η διαφορά μεταξύ configured και αυτόματου tunneling έγκειται κυρίως στο γεγονός ότι το αυτόματο tunneling χρησιμοποιεί δρομολογητές διπλής στοίβας με IPv4-compatible διευθύνσεις στις άκρες του tunnel. Τα αυτόματα tunnels δεν χρειάζονται παραμετροποίηση για να δουλέψουν οι IPv4 διευθύνσεις των δρομολογητών διπλής στοίβας. Αντίθετα στο configured tunneling οι IPv4 διευθύνσεις των κόμβων διπλής στοίβας πρέπει να παρέχονται μέσω κάποιου μηχανισμού(για παράδειγμα, μέσω DHCP ή μέσω των διαχειριστών του δικτύου).

8.1.3 Τα είδη των IPv6 Tunnels
Υπάρχουν αρκετοί διαφορετικοί συνδυασμοί κόμβων που μπορεί να παίζουν το ρόλο των ακραίων σημείων ενός tunnel. Ως αποτέλεσμα υπάρχουν διαφορετικά είδη tunneling τα οποία έχουν ως εξής :

· Router-to-router tunneling. IPv4/IPv6 routers που συνδέονται μεταξύ τους μέσω μιας IPv4 δομής που κάνουν tunneling IPv6 πακέτων μεταξύ τους. Σ’ αυτήν την περίπτωση το tunnel αντιστοιχεί σε ένα μεσαίο τμήμα της συνολικής διαδρομής του IPv6 πακέτου.

· Host-to-router tunneling. IPv4/IPv6 hosts που κάνουν tunneling IPv6 πακέτων προς ένα ενδιάμεσο IPv4/IPv6 router, στον οποίο έχουν πρόσβαση μέσω μιας IPv4 δομής. Σ’ αυτήν την περίπτωση το tunnel αντιστοιχεί στο αρχικό τμήμα της συνολικής διαδρομής.

· Host-to-host tunneling. IPv4/IPv6 hosts που είναι συνδεδεμένοι μεταξύ τους μέσω μιας IPv4 δομής κάνουν tunneling  IPv6 πακέτων μεταξύ τους. Σ’ αυτήν την περίπτωση το tunnel αντιστοιχεί στη συνολική διαδρομή.
· Router-to-host. IPv4/IPv6 routers που κάνουν tunneling IPv6 πακέτων στον τελικό τους προορισμό, που είναι ένας IPv4/IPv6 host. Σ’ αυτήν την περίπτωση το tunnel αντιστοιχεί στο τελικό τμήμα της συνολικής διαδρομής.
8.2 Η Προσέγγιση IPv4/IPv6 Διπλής Στοίβας

Αναμφισβήτητα το IPv4 θα είναι μαζί μας για πολύ καιρό ακόμα. Γιατί πάνω από όλα η αναβάθμιση σε IPv6 κοστίζει, τόσο σε καινούριο λογισμικό όσο και υλικό. Όλο αυτό τον καιρό τα αναβαθμισμένα συστήματα θα πρέπει να διατηρήσουν την επικοινωνία τους  με τα IPv4 συστήματα. Αυτό θα επιτευχθεί με τη χρήση συστημάτων που υποστηρίζουν και τα δυο IP πρωτόκολλα(IPv6, IPv4).


Η ιδέα της διπλής στοίβας δεν είναι καινούρια. Χρησιμοποιήθηκε και χρησιμοποιείται για τη διασύνδεση LAN, που τρέχουν παλιό δικτυακό λογισμικό της Novell(που υλοποιούσε το πρωτόκολλο δικτύου IPX), με το internet(TCP/IP). Η σύνδεση με το internet γίνεται μέσω της στοίβας TCP/IP, ενώ  η σύνδεση με το δίκτυο Novell γίνεται μέσω της IPX στοίβας. Καθώς πακέτα λαμβάνονται στο επίπεδο σύνδεσης δεδομένων και ξετυλίγονται, οι επικεφαλίδες τους δηλώνουν αν το πακέτο προορίζεται για την TCP/IP στοίβα ή την IPX στοίβα –και το πακέτο επεξεργάζεται από την αντίστοιχη στοίβα. 

8.2.1 Κόμβοι Διπλής Στοίβας

Οι κόμβοι διπλής στοίβας IPv4/IPv6 δουλεύουν περίπου με τον ίδιο τρόπο που δουλεύουν και άλλα είδη κόμβων πολλαπλής στοίβας. Καθώς πακέτα λαμβάνονται στο επίπεδου δικτύου από το επίπεδο σύνδεσης, ξετυλίγονται και εξετάζονται οι επικεφαλίδες τους. Αν το το πεδίο έκδοσης(version) της επικεφαλίδας είναι τέσσερα, τότε το πακέτο επεξεργάζεται από την IPv4 στοίβα. Ενώ αν είναι έξι τότε επεξεργάζεται από την IPv6 στοίβα.


Η απλούστατη υλοποίηση διπλής στοίβας , θα υποστηρίζει και τα δυο πρωτόκολλα(IPv4, IPv6), αλλά δε θα υποστηρίζει tunneling. Αυτή η υλοποίηση είναι πιθανότατα αρκετή για την πλειοψηφία των hosts, ιδιαίτερα αν το δικτυακό λογισμικό αυτών των hosts έχει αναβαθμιστεί ώστε να υποστηρίζει και IPv4 και IPv6. Οπότε οι ίδιες εφαρμογές μπορούν να χρησιμοποιηθούν για την πρόσβαση, τόσο στο τοπικό IPv6 δίκτυο, όσο και στο IPv4 δίκτυο. Ο κόμβος διπλής στοίβας μπορεί να συνεργαστεί με οποιοδήποτε IPv4 ή  IPv6 κόμβο, αλλά ίσως μην έχει πρόσβαση σε κάποια δίκτυα. Κι αυτό γιατί αν ο κόμβος δεν υποστηρίζει tunneling τότε τα IPv6 πακέτα του δεν μπορούν να περάσουν πάνω από μια IPv4-only διαδρομή.


Οι κόμβοι διπλής στοίβας που έχουν τη δυνατότητα tunneling μπορούν να συνεργαστούν μεταξύ τους πάνω  από IPv4-only διαδρομές χωρίς να χρειάζονται IPv6 routers γι’ αυτό. Αν μάλιστα οι κόμβοι υποστηρίζουν αυτόματο tunneling αυτό μπορεί να γίνει απλούστατα χωρίς καμιά παραμετροποίηση. Αλλιώς κάποια παραμετροποίηση είναι αναγκαία.

ΒΙΒΛΙΟΓΡΑΦΙΑ

Η κυριότερη πηγή για αυτήν την εργασία δεν θα μπορούσε να είναι άλλη από τα RFCs (Request For Comments) τα οποία άλλωστε ορίζουν και το πρότυπο του IPv6, αλλά και επεξηγούν πολλές επιμέρους πτυχές του. Η ανάκτηση των RFC είναι εύκολη, ενδεικτικά αναφέρουμε το URL http://www.cis.ohio-state.edu/hypertext/information/rfc.html . Χρήσιμη επίσης υπηρεσία είναι η e-mail based RFC-Info Service από την οποία, στέλνοντας κανείς mail στην διεύθυνση RFC-INFO@ISI.EDU μπορεί να ανακτήσει πληροφορίες για RFCs.

Τα κυριότερα και χρησιμότερα RFCs και Internet Drafts (συνήθως πρώιμη φάση ενός RFC) για αυτήν την εργασία ήταν τα εξής : 
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· IP Encapsulating Security Payload (ESP), RFC 2406

· DNS Extensions to support IP version 6, RFC 1886
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· Basic Socket Interface Extensions for IPv6, RFC 2553

· Advanced Sockets API for IPv6, RFC 2292

· Management Information Base for IP Version 6: Textual Conventions and General Group, RFC 2465
· Management Information Base for IP Version 6 : ICMPv6 Group, RFC 2466

· IP Version 6 Management Information Base for the Transmission Control Protocol, RFC 2452
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Δημιούργησε την link-local διεύθυνση ενώνοντας πρόθεμα και αναγνωριστικό interface





Επιβεβαίωσε τη μοναδικότητα της προσωρινής αυτής διεύθυνσης





Εκπομπή Neighbor Solicitation μηνύματος με την προσωρινή διεύθυνση ως αποδέκτη





Κάποιος κόμβος χρησιμοποιεί τη διεύθυνση αυτή και η διαδικασία διακόπτεται





Ο κόμβος υποθέτει ότι η προσωρινή διεύθυνση είναι μοναδική και διαθέσιμη





Απέδωσε την προσωρινή διεύθυνση στο interface, κάνοντας δυνατή την επικοινωνία με τους γειτονικούς κόμβους σε επίπεδο IP





Υπάρχουν δρομολογητές στη σύνδεση;





Ξεκίνησε Stateful Autoconfiguration (DHCPv6)





Περίμενε για Router Advertisement μήνυμα ή στείλε Router Solicitation μήνυμα στη multicast διεύθυνση των δρομολογητών
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