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1 ΕΙΣΑΓΩΓΗ

1.1 Στόχος της αναφοράς

Στην εργασία αυτή προσπαθούμε να παρουσιάσουμε το θέμα της διαχείρισης δικτύων. Παρουσιάζουμε τα προβλήματα που συναντάμε και τρόπους με τους οποίους μπορούμε να έχουμε καλύτερα αποτελέσματα. Επιπλέον, παρουσιάζουμε κάποια πρωτόκολλα και εργαλεία που χρησιμοποιούνται. Τέλος, κάνουμε μια σύντομη παρουσίαση κάποιων στοιχείων ενός εργαλείου που χρησιμοποιείται στην πράξη, του Openview.

1.2 Ορισμός του Data Network
Ένα δίκτυο δεδομένων είναι μία συλλογή από συσκευές και κυκλώματα που μπορούν να παρέχουν ένα τρόπο για την μεταφορά δεδομένων από έναν υπολογιστή σε έναν άλλο. Δίνει την ικανότητα σε χρήστες που βρίσκονται σε διαφορετικές τοποθεσίες να μοιράζονται του πόρους ενός μεγαλύτερου υπολογιστή που βρίσκεται κάπου αλλού.

Οι περισσότεροι άνθρωποι έρχονται σε επαφή με ένα δίκτυο δεδομένων κάθε μέρα και ποτέ δεν το καταλαβαίνουν. Ένα γνωστό τέτοιο παράδειγμα είναι το ΑΤΜ. Ένα ΑΤΜ πραγματοποιεί τραπεζικές και πιστωτικές συναλλαγές, όπως η ανάληψη χρημάτων από έναν τραπεζικό λογαριασμό. Συνήθως, τα ΑΤΜ αντιμετωπίζονται σαν τοποθεσίες ξεχωριστές από τον κύριο υπολογιστή, που περιέχει πληροφορίες για τους λογαριασμούς μας. Ένα ΑΤΜ χρησιμοποιεί ένα δίκτυο για να εγκαταστήσει ένα σύνδεσμο επικοινωνίας μεταξύ αυτού και του κύριου υπολογιστή και με αυτόν τον τρόπο μπορεί να μοιράζεται την υπολογιστική ισχύ του κύριου υπολογιστή. Το ΑΤΜ χρησιμοποιεί αυτόν τον σύνδεσμο για να στέλνει πληροφορίες στον κεντρικό υπολογιστή σχετικά με τις δοσοληψίες που γίνονται, όπως τον αριθμό του λογαριασμού, το ποσό που θέλουμε να κάνουμε ανάληψη ή να καταθέσουμε, και αυτό με την σειρά του ελέγχει τον λογαριασμό μας για να επιβεβαιώσει ότι έχουμε αρκετό κεφάλαιο κ.τ.λ.. Αν όλα είναι εντάξει, τότε ο υπολογιστής στέλνει τα κατάλληλα σήματα στον σύνδεσμο, με τα οποία δίνεται η εντολή στο ΑΤΜ για να μας δώσει χρήματα.

Συμπεραίνουμε, λοιπόν, πως οι συνδεδεμένοι υπολογιστές μέσω ενός δικτύου, δίνουν την ικανότητα στους οργανισμούς να μοιράζουν τις πληροφορίες τους σε διάφορους υπολογιστές και με αυτόν τον τρόπο να γίνονται πιο αποδοτικοί και παραγωγικοί.

1.3 O ρόλος ενός Network Engineer

Λόγω της σημαντικής λειτουργίας ενός δικτύου δεδομένων, ένας ή περισσότεροι ειδικοί των υπολογιστών που καλούνται μηχανικοί δικτύου, είναι υπεύθυνοι για την εγκατάσταση, λειτουργία και λύση των προβλημάτων του δικτύου. Για έναν μηχανικό δικτύου, η λύση ενός δικτυακού προβλήματος μπορεί να είναι απλή, όπως η απάντηση σε μια ερώτηση ενός χρήστη, ή πιο περίπλοκη, όπως η αντικατάσταση προβληματικού ή δυσλειτουργικού εξοπλισμού.

Καθώς ένα δίκτυο επεκτείνεται, αυξάνεται και το μέγεθος και ο αριθμός των προβλημάτων, όπως και ο στόχος και η πολυπλοκότητα της δουλειάς του μηχανικού δικτύου. Οι μηχανικοί για να φέρουν εις πέρας την δουλειά τους, χρειάζεται να γνωρίζουν έναν αρκετό όγκο πληροφορίας σχετικά με το δίκτυο. Για να βοηθήσουμε τους μηχανικούς να κάνουν την δουλειά τους πιο αποτελεσματικά, αναπτύχθηκε η ιδέα της διαχείρισης του δικτύου, την οποία θα παρουσιάσουμε στο επόμενο κεφάλαιο.

2 Network Management
2.1 Εισαγωγή

Οι οργανισμοί επενδύουν ένα σημαντικό ποσό χρόνου και χρήματος για να φτιάξουν πολύπλοκα δίκτυα δεδομένων. Μια εταιρεία την συμφέρει περισσότερο να αναπτύξει ένα σύστημα, το οποίο να φροντίζει μόνο του τα προβλήματα ρουτίνας, απ' ότι να απασχολεί πολλούς μηχανικούς για την διατήρηση της σωστής λειτουργίας του δικτύου. Με αυτόν τον τρόπο ελευθερώνεται ο μηχανικός από τη δουλειά ρουτίνας, και του δίνεται η δυνατότητα να ασχοληθεί περισσότερο με την ανάπτυξη του δικτύου.

Από αυτήν την ανάγκη γεννήθηκε η ιδέα της διαχείρισης δικτύου. Η διαχείριση δικτύου είναι η διαδικασία του ελέγχου ενός πολύπλοκου δικτύου, ώστε να μεγιστοποιηθεί η αποδοτικότητα και η παραγωγικότητά του. Ανάλογα με τις δυνατότητες του συστήματος διαχείρισης δικτύου, μπορεί να συλλέγονται δεδομένα, να επεξεργάζονται και να παρουσιάζονται στον μηχανικό για να χρησιμοποιηθούν στην λειτουργία του δικτύου. Μπορεί επίσης να αναλύονται τα δεδομένα, να προσφέρονται λύσεις και μερικές φορές να επιλύεται ένα πρόβλημα χωρίς να εμπλακεί ο μηχανικός, καθώς και να παράγει χρήσιμες για τον μηχανικό αναφορές, που τον βοηθούν στην διαχείριση του δικτύου. Για να επιτευχθούν όλα αυτά, η διαχείριση δικτύου αποτελείται από τις εξής πέντε λειτουργικές περιοχές :

· Fault management

· Configuration management

· Security management

· Performance management

· Accounting management
Στην συνέχεια παρουσιάζουμε αυτές τις πέντε περιοχές, οι οποίες έχουν οριστεί από τον διεθνή οργανισμό προτύπων (ISO).

2.2 Fault Management
Το fault management είναι η διαδικασία του εντοπισμού και διόρθωσης των δικτυακών προβλημάτων, που καλούνται επίσης faults. Από τις διάφορες εργασίες που σχετίζονται με το network management (διαχείριση δικτύου), το fault management είναι ίσως το πιο σημαντικό. Αποτελείται από :

· Αναγνώριση της εμφάνισης ενός προβλήματος (fault) στο data network
· Απομόνωση της αιτίας του προβλήματος και

· Διόρθωση του προβλήματος (αν αυτό είναι δυνατόν)

2.2.1. Τα πλεονεκτήματα του Fault Management 

Το βασικό πλεονέκτημα του fault management είναι ότι αυξάνει την αξιοπιστία του δικτύου, παρέχοντας στον μηχανικό του δικτύου εργαλεία για γρήγορη ανίχνευση των προβλημάτων και αρχικοποίηση των διαδικασιών ανάκαμψης. Αυτό είναι σημαντικό αφού για να κάνουν πολλοί άνθρωποι τις δουλειές τους αποτελεσματικά βασίζονται στο δίκτυο. Οι χρήστες συνήθως περιμένουν το δίκτυο να είναι διαρκώς αξιόπιστο, αν και δεν είναι ρεαλιστικό να περιμένεις το δίκτυο να λειτουργεί χωρίς προβλήματα ή να είναι εκτός λειτουργίας. Όταν ένα δίκτυο δεδομένων πέφτει, είναι δουλειά του μηχανικού να διατηρήσει τουλάχιστον την ψευδαίσθηση μιας πλήρης και συνεχής συνεκτικότητας μεταξύ των χρηστών και του δικτύου. Με αυτόν τον τρόπο ενισχύεται η αξιοπιστία του συστήματος στα μάτια των χρηστών.

Δυστυχώς, οι μηχανικοί σε πολλά δίκτυα δεδομένων ξοδεύουν πολύ χρόνο στο ‘fire fighting’, δηλαδή στο να διορθώνουν την μία κρίση μετά την άλλη. Η διαχείριση του δικτύου με αυτόν τον τρόπο δεν αφήνει χρόνο για βελτιώσεις. Το fault management προσφέρει μια ποικιλία από εργαλεία που παρέχουν την απαραίτητη πληροφορία για την παρούσα κατάσταση του δικτύου. Ιδανικά, αυτά τα εργαλεία μπορούν να υποδείξουν με ακρίβεια πότε ένα πρόβλημα προκύπτει και να μεταδώσουν αυτήν την πληροφορία στον μηχανικό, ο οποίος στην συνέχεια μπορεί να αρχίσει να δουλεύει πάνω στο πρόβλημα και πιθανόν να το λύσει χωρίς οι χρήστες να καταλάβουν ότι υπήρξε. Η χρήση του fault management για να σπάσει ο κύκλος της μιας καταστροφής μετά την άλλη, θα αυξήσει την αποτελεσματικότητα ενός δικτύου όπως και την παραγωγικότητα του μηχανικού του.
2.2.2 Η επίτευξη του Fault Management
Το fault management είναι μια διαδικασία που αποτελείται από τα εξής τρία βήματα :

1. Αναγνώριση του προβλήματος.

2. Απομόνωση της αιτίας του προβλήματος.

3. Διόρθωση του προβλήματος αν αυτό είναι δυνατόν.

Για παράδειγμα, θεωρήστε ένα DECnet κόμβο που ονομάζεται Cheers, ο οποίος έχει μια σύνδεση μεταξύ αυτού και του κυρίως δικτύου δεδομένων (εικόνα 2.2.1). Μία μέρα αυτή η σύνδεση πέφτει. Το πρώτο πράγμα που ένα σύστημα διαχείρισης δικτύου πρέπει να μας πει είναι πως υπάρχει το πρόβλημα, δηλαδή πως ο κόμβος Cheers δεν είναι πλέον εφικτός. Το εργαλείο στην συνέχεια πρέπει να απομονώσει την αιτία του προβλήματος, δηλαδή ότι ο Cheers δεν είναι προσβάσιμος επειδή η σειριακή γραμμή σύνδεσης από τον κόμβο προς το υπόλοιπο δίκτυο έχει πέσει. Τέλος, το εργαλείο πρέπει να μας βοηθήσει να διορθώσουμε το πρόβλημα, αν είναι δυνατόν. Στο παράδειγμα μας, θα μπορούσε να διορθωθεί με το να φτιάξουμε έναν άλλο σύνδεσμο μεταξύ του Cheers και του δικτύου δεδομένων. Όπως μπορούμε να δούμε, το fault management κανονικά μπορεί να διορθώσει ένα πρόβλημα χωρίς το δίκτυο να είναι πεσμένο για σημαντικό χρόνο.

Προφανώς, η πρώτη εργασία, δηλαδή η αναγνώριση του προβλήματος εξαρτάται από την γνώση του πότε ένα πρόβλημα υπάρχει. Στη συνέχεια, χρειάζεται να γνωρίζουμε αν ένα αναγνωρισμένο πρόβλημα είναι ένα πρόβλημα για το οποίο θέλουμε να ανησυχούμε, δηλαδή πρέπει να αποφασίσουμε με ποια προβλήματα θέλουμε να ασχολούμαστε. Στις παρακάτω ενότητες, θα συζητήσουμε αυτές τις δύο απόψεις του fault management.
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Συλλογή πληροφοριών για την αναγνώριση ενός προβλήματος

Για να γνωρίζουμε την ύπαρξη ενός προβλήματος, χρειάζεται να μαζεύουμε δεδομένα σχετικά με την κατάσταση του δικτύου. Μπορούμε να χρησιμοποιήσουμε μία από τις εξής δύο μεθόδους : 

1. logging critical network events : Δεδομένα που ανήκουν σε κρίσιμα για το δίκτυο γεγονότα μεταδίδονται από μια δικτυακή συσκευή, όταν συμβαίνει μια προβληματική κατάσταση. Ένα κρίσιμο δικτυακό γεγονός (critical network event) είναι για παράδειγμα η αποτυχία μιας σύνδεσης ή η έλλειψη μιας απάντησης από έναν host. Στις περισσότερες περιπτώσεις, δεν μπορούμε να βασιζόμαστε μόνο σε τέτοια γεγονότα για αποτελεσματικό fault management. Για παράδειγμα, αν μια δικτυακή συσκευή αποτύχει εντελώς, τότε δεν είναι ικανή να στείλει ένα γεγονός. Για αυτό τον λόγο, τα εργαλεία του fault management που βασίζονται αποκλειστικά σε critical network events μπορεί να μην έχουν την ενημερωμένη κατάσταση κάθε δικτυακής συσκευής.

2. occasionally polling network devices : Το περιστασιακό polling στις δικτυακές συσκευές μπορεί να βοηθήσει να βρούμε λάθη έγκαιρα. Παρόλα αυτά, πρέπει να ζυγίσουμε τον βαθμό της σπουδαιότητας στο να βρίσκουμε προβλήματα σε σχέση με την κατανάλωση bandwidth που αυτή απαιτεί. Αυτό σημαίνει, πως όσο πιο λίγος είναι ο χρόνος ενημέρωσης, τόσο πιο πολύ είναι το ποσοστό του bandwidth που θα καταναλώνεται. Άλλοι παράγοντες που πρέπει να σκεφτούμε όταν αποφασίζουμε το polling interval είναι ο αριθμός των συσκευών που θέλουμε να κάνουμε poll καθώς και το bandwidth των συνδέσμων.


Για να κάνουμε poll σε συσκευές μπορούμε να χρησιμοποιήσουμε ένα πρωτόκολλο που απλά δείχνει πως μια συσκευή είναι σε λειτουργία. Παραδείγματα τέτοιων πρωτοκόλλων είναι το ICMP Echo και Echo Reply (ping), AppleTalk Echo, Banyan Vines Echo SDLC και το Receiver Ready (RR) frames. Βέβαια, αυτή η μέθοδος παρέχει πληροφορία μόνο για να βοηθήσει στην απομόνωση ενός προβλήματος.

Καθορισμός των προς διαχείριση προβλημάτων

Δεν έχουν όλα τα προβλήματα την ίδια προτεραιότητα. Για μερικά προβλήματα θέλουμε να ξέρουμε, για μερικά άλλα θέλουμε να τα χειριστεί το σύστημα χωρίς να μας ενημερώσει ή και να τα αγνοήσει εντελώς. Χρειάζεται να αποφασίσουμε ποια προβλήματα πρέπει να διαχειριστούμε, δηλαδή ποια είναι τα πιο σημαντικά είδη προβλημάτων για το συγκεκριμένο δικτυακό περιβάλλον.

Αυτό θέλουμε να γίνει για διάφορους λόγους. Αρχικά, αν ο αριθμός των προβλημάτων είναι υψηλός, δεν θα είμαστε ικανοί να τα χειριστούμε όλα. Δεύτερον, περιορίζοντας την κίνηση των γεγονότων, μειώνουμε την μετάδοση περιττής ή άχρηστης πληροφορίας και περιορίζουμε την σπατάλη του bandwidth του δικτύου. Ας θεωρήσουμε για παράδειγμα την περίπτωση ενός κατασκευαστή workstation, ο οποίος αποφασίζει να παράγει ένα δικτυακό γεγονός (network event) κάθε φορά που ένας χρήστης συνδέεται στο σύστημα. Ενώ αυτό το γεγονός προσφέρει χρήσιμη πληροφορία για accounting, είναι άσχετη για την διαχείριση προβλημάτων. Ας υποθέσουμε τώρα ένα τμήμα μέσα σε έναν οργανισμό που αγοράζει 100 τέτοιους σταθμούς εργασίας. Οι διαχειριστές (administrator) αυτών των σταθμών εργασίας τους διαμορφώνουν (configure) όχι μόνο με ένα default configuration, αλλά και με οδηγίες για να στέλνουν όλα τα δικτυακά γεγονότα στο κεντρικό εργαλείο για διαχείριση προβλημάτων, που περιέχουν και αυτό της σύνδεσης ενός χρήστη σε έναν καινούργιο σταθμό εργασίας. Αυτά τα γεγονότα θα μπορούσαν να γεμίσουν γρήγορα την βάση δεδομένων του συστήματος διαχείρισης δικτύου. Επιπλέον, το bandwidth που χρησιμοποιείται για να σταλθεί αυτή η πληροφορία θα ήταν καλύτερο να χρησιμοποιηθεί για τη μεταφορά πραγματικών δεδομένων του χρήστη. Η λύση είναι η εξής : Δίνουμε την ικανότητα στον μηχανικό του δικτύου να διαμορφώνει κάθε δικτυακή συσκευή ώστε να παράγει ένα ειδικό υποσύνολο από έγκυρα γεγονότα. Αν αυτό δεν είναι δυνατό, το σύστημα διαχείρισης δικτύου χρειάζεται ένα τρόπο για να φιλτράρει τα εισερχόμενα γεγονότα και να ενημερώνεί τον μηχανικό δικτύου μόνο για συγκεκριμένα από αυτά.

Η απόφαση των ποιών προβλημάτων πρέπει να διαχειριζόμαστε θα επηρεαστεί από τους εξής παράγοντες :

· Ο σκοπός του ελέγχου που έχουμε στο δίκτυο, που θα επηρεάσει την ποσότητα της πληροφορίας που μπορούμε να πάρουμε από τις δικτυακές συσκευές.

· Το μέγεθος του δικτύου.

Σε πολλά δίκτυα, μια κεντρική οργάνωση διαχειρίζεται το backbone του δικτύου, όπως φαίνεται στην εικόνα 2.2.2. Αυτό το backbone μπορεί να αποτελείται από μια ποικιλία από συσκευές, όπως τα X.25 switches, IP routers και bridges. Η κεντρική οργάνωση διαχειρίζεται τα κρίσιμα δικτυακά γεγονότα για κάθε μία από τις backbone συσκευές που μπορούν να επηρεάσουν ολόκληρο το δίκτυο, και με αυτόν τον τρόπο ελευθερώνεται ο τοπικός διαχειριστής, ώστε να διαχειρίζεται μόνο τα προβλήματα που σχετίζονται με τους δικούς του hosts και συσκευές.

Το μέγεθος του δικτύου θα επηρεάσει επίσης την απόφαση μας. Σε ένα σχετικά μικρό δίκτυο, που έχει λιγότερες από 50 συσκευές, ένας μηχανικός δικτύου μπορεί να διαχειρίζεται κάθε πρόβλημα, μαζί με αυτά που σχετίζονται με hosts, routers, bridges, repeaters κ.τ.λ.. Σε ένα μετρίου μεγέθους δίκτυο, ο μηχανικός μπορεί να διαχειρίζεται μόνο τα προβλήματα που σχετίζονται με τα κρίσιμα γεγονότα για κάθε hosts και δικτυακή συσκευή. Σε ένα μεγάλο δίκτυο, ο μηχανικός μπορεί να εξετάζει μόνο τα κρίσιμα γεγονότα στους πιο σημαντικούς hosts και δικτυακές συσκευές.
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2.2.3 Το Fault Management σε ένα network management system

Αφού αποφασίσουμε ποια προβλήματα απαιτούν διαχείριση και καθορίσουμε πως θα συλλέγουμε δεδομένα σχετικά με την κατάσταση του δικτύου, το επόμενο βήμα είναι να βάλουμε σε εφαρμογή τα απαιτούμενα εργαλεία διαχείρισης προβλημάτων. Η αποδοτικότητα των εργαλείων θα βασίζεται κυρίως στον τύπο της πληροφορίας που παρέχουν οι hosts και οι άλλες συσκευές. Στην συνέχεια, παρουσιάζουμε τρία εργαλεία διαχείρισης προβλημάτων.

Ένα απλό εργαλείο

Ένα απλό εργαλείο θα υποδείκνυε την ύπαρξη ενός προβλήματος, αλλά όχι και την αιτία του. Για παράδειγμα, ένα απλό εργαλείο θα έστελνε ICMP Echo μηνύματα σε κάθε host και συσκευή του δικτύου για να δοκιμάσει την συνεκτικότητα στο ΙΡ επίπεδο του δικτύου. Αν το δίκτυο δεν χρησιμοποιούσε TCP/IP, αυτή η δοκιμή θα μπορούσε να γίνει με ένα πρόγραμμα, που θα προσπαθούσε να συνδεθεί με κάθε host ή συσκευή. Σε ένα Χ.25 δίκτυο, αυτή η δοκιμή θα αποτελείτο από την προσπάθεια να εγκατασταθεί ένα εικονικό κύκλωμα σε κάθε Χ.121 διεύθυνση μέσα στο δίκτυο. Αυτό το εργαλείο θα σημείωνε οποιαδήποτε αποτυχία για σύνδεση και θα υποδείκνυε πως χρειάζεται περαιτέρω έρευνα. Ένα τέτοιο εργαλείο θα ήταν βασικά χρήσιμο, αν οι hosts ή οι συσκευές στο δίκτυο δεν ήταν αρκετά «έξυπνες» για να στείλουν δικτυακά γεγονότα.

Ένα πιο σύνθετο εργαλείο

Αν οι hosts και οι άλλες συσκευές του δικτύου είναι αρκετά «έξυπνες» ώστε να αναφέρουν δικτυακά γεγονότα, θα μπορούσε να αναπτυχθεί ένα πιο σύνθετο εργαλείο, το οποίο θα εκμεταλλευόταν αυτήν την δυνατότητα. Αυτό το εργαλείο θα μας ενημέρωνε, όταν θα ανίχνευε ένα πρόβλημα από το polling ή από το logging δικτυακών γεγονότων. Βρίσκοντας ένα πρόβλημα μέσω ενός κρίσιμου γεγονότος, θα μπορούσαμε ίσως να απομονώσουμε την αιτία του. Για να κάνουμε μια πιο λεπτομερή παρουσίαση του πως ένα τέτοιο εργαλείο θα δούλευε, ας θεωρήσουμε το σύστημα διαχείρισης δικτύου που φαίνεται στην εικόνα 2.2.3. Στο σύστημα αυτό μια Τ-1 συσκευή παρέχει ένα κύκλωμα των 56Κbps μεταξύ 2 TCP/IP bridge/routers συσκευές.
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Η συσκευή Τ-1 λειτουργεί κανονικά, αλλά το κύκλωμα που παρέχεται από την τοπική τηλεφωνική εταιρεία πέφτει λόγω ενός hardware προβλήματος. Σε αυτήν την περίπτωση, κάθε brouter θα έστελνε ένα κρίσιμο δικτυακό γεγονός στο σύστημα διαχείρισης δικτύου. Στη συνέχεια, η εφαρμογή θα μεταβίβαζε αυτήν την πληροφορία στους μηχανικούς τους δικτύου.

Το DECnet δίκτυο που φαίνεται στην εικόνα 2.2.4 παρέχει ένα πιο σύνθετο παράδειγμα του πως θα μπορούσε να χρησιμοποιηθεί η δυνατότητα αναφοράς των δικτυακών συσκευών. Αυτό το δίκτυο περιλαμβάνει ένα σταθμό εργασίας με όνομα Sergeant, το οποίο είναι ένα DECnet router με 1MB διαθέσιμη μνήμη για όλες τις διεργασίες του δικτύου. Αυτή η μνήμη δεν είναι όμως αρκετή για να συνεργαστεί με τις υπόλοιπες δραστηριότητες του δικτύου στο σύστημα. Ο Sergeant έχει μια LAN σύνδεση και μια σειριακή γραμμή που καταλήγει σε έναν ίδιο DECnet router με όνομα Pepper, του οποίου το configuration εκχωρεί 5MB μνήμης για το δίκτυο. Όπως φαίνεται στο διάγραμμα, ο Sergeant ανήκει σε ένα μικρό υποκατάστημα, ενώ ο Pepper είναι ο συγκεντρωτικός κόμβος σε μια κεντρική τοποθεσία. Ο μόνος τρόπος για να φτάσουν τα δεδομένα από το Sergeant την υπόλοιπη εταιρεία είναι μέσω της σειριακής σύνδεσης μεταξύ των 2 routers. Ας υποθέσουμε, ότι ξαφνικά εμφανίστηκε υπερβολική  κίνηση, που προκάλεσε υπερχείλιση της δεσμευμένης μνήμης για το δίκτυο του Sergeant. Αυτό θα είχε ως αποτέλεσμα ένα λάθος λογισμικού, που θα σταματούσε την DECnet διαδικασία δρομολόγησης, το οποίο με την σειρά του θα έκανε το σύστημα να κολλήσει. Μετά από λίγο, ο Pepper θα αναγνώριζε ότι ο σύνδεσμος έχει πέσει και θα έστελνε ένα κρίσιμο δικτυακό γεγονός, σε ένα κεντρικό εργαλείο διαχείρισης προβλημάτων, σχετικά με την αποτυχία της σειριακής σύνδεσης. Το εργαλείο τώρα θα πρέπει να καθορίσει, αν η φυσική σύνδεση έχει πράγματι πέσει.

Το εργαλείο διαχείρισης προβλημάτων θα ρωτούσε τον Pepper, που μόλις έστειλε το “link down” μήνυμα. Στην συνέχεια, ίσως καθόριζε αν το σειριακό interface μπορεί ακόμα να ακούσει ένα “carrier signal”. Το “carrier signal” λέει σε μια συσκευή πως το link είναι σε λειτουργία. Στην συνέχεια, αν το “carrier signal” υπάρχει ακόμα στον σύνδεσμο, το εργαλείο θα υποθέσει πως η πραγματική αιτία του προβλήματος ίσως είναι η αποτυχία του Sergeant.

Παρόλα αυτά, οι σειριακοί σύνδεσμοι πέφτουν ακόμα και όταν και οι δύο άκρες του συνδέσμου λαμβάνουν ένα “carrier signal”. Οι drivers του συνδέσμου ή τα Modems που χρησιμοποιούνται μπορεί να στέλνουν ένα συνεχές “carrier signal” στον brouter, άσχετα με το αν ο πραγματικός σύνδεσμος λειτουργεί ή όχι. Για περαιτέρω απομόνωση του προβλήματος, το εργαλείο διαχείρισης προβλημάτων θα μπορούσε να δοκιμάσει τον σύνδεσμο βάζοντας το σειριακό Interface του Pepper σε loopback και δίνοντας οδηγίες στον router να δοκιμάσει το δικό του interface. Με αυτόν τον τρόπο θα δοκιμαζόταν το hardware και η συνεκτικότητα σε ένα τμήμα του συνδέσμου. Αν αυτή η δοκιμή αποτύχαινε, τότε το εργαλείο θα έπρεπε να αναφέρει ότι παρόλο που υπάρχει ένα “carrier signal” στον σύνδεσμο για ερώτηση, τα δεδομένα δεν μεταφέρθηκαν στον σύνδεσμο ενώ ήταν σε loopback. Επιπλέον, αν το hardware του link level, που υποστήριζε τον σύνδεσμο, ήταν προσβάσιμο (ένα channel bank, DCU/CSU, T-1 multiplexer), το εργαλείο διαχείρισης των προβλημάτων θα μπορούσε να κάνει μερικά τεστ στο hardware στο φυσικό επίπεδο για να επιβεβαιώσει την λειτουργία του. 

Η εφαρμογή της διαχείρισης του δικτύου δεν θα μπορούσε να καταλήξει αν το πρόβλημα προκλήθηκε από αποτυχία του Sergeant ή από αποτυχία του συνδέσμου μεταξύ του Sergeant και Pepper. Έτσι μετά από resetting του Sergeant, το πιο πιθανό είναι το σενάριο να επαναλαμβανόταν κατά την διάρκεια μιας υπερβολικής χρησιμοποίησης της μνήμης του DECnet router. Πιθανόν, μόνο μετά από επαναλαμβανόμενες αποτυχίες του router, θα σκεφτόμαστε να εξετάσουμε το configuration της μνήμης που σχετίζεται με το δίκτυο και στην συνέχεια να κάνουμε κατάλληλη διαμόρφωση στον Sergeant.

Η επανάληψη του προβλήματος μπορεί να είχε εμποδιστεί, αν ο Sergeant είχε στείλει ένα μήνυμα κρίσιμου δικτυακού γεγονότος στο εργαλείο διαχείρισης προβλημάτων, που θα ανάφερε πως χρησιμοποιούσε το 80% της μνήμης του για το δίκτυο. Πιθανόν όμως αυτός ο τύπος γεγονότος να μην είχε προκαλέσει ένα μήνυμα προβλήματος για εμάς. Αλλά, όταν η εφαρμογή κατέληγε ότι το πρόβλημα οφειλόταν στην αποτυχία του Sergeant, θα μπορούσε να αναλύσει όλα τα πρόσφατα γεγονότα για όλα τα μηνύματα που στάλθηκαν για τον συγκεκριμένο router .
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Ένα προηγμένο εργαλείο

Το σύνθετο εργαλείο που μόλις περιγράψαμε πραγματοποιεί αρκετά την διαχείριση προβλημάτων, αλλά δεν υλοποιεί το τελευταίο βήμα : την διόρθωση του προβλήματος. Στο παράδειγμα που ακολουθεί, θα δούμε πως ένα εργαλείο διαχείρισης προβλημάτων μπορεί να λύσει την έλλειψη επικοινωνίας μεταξύ 2 hosts.

Πολλά προβλήματα σε ένα δίκτυο προκαλούνται από την αποτυχία μιας δικτυακής συσκευής, παρόλα αυτά το πρόβλημα δεν είναι πάντα στο hardware του δικτύου. Ας θεωρήσουμε μια κατάσταση στη οποία 2 συστήματα δεν μπορούν να επικοινωνήσουν σε ένα δίκτυο. Για παράδειγμα, έστω ένας χρήστης στον Hermes, που είναι το σύστημα πηγή, ο οποίος έχει κάνει επαναλαμβανόμενες αποτυχημένες προσπάθειες να στείλει ένα e-mail στον Zeus, που είναι το σύστημα προορισμός (εικόνα 2.2.5). 

Για να λύσουμε ένα δικτυακό πρόβλημα, είναι συνετό να χωρίσουμε την εργασία σε μικρότερα, ανεξάρτητα τμήματα. Μια λογική προσέγγιση στην κατάσταση που μόλις περιγράφτηκε είναι αρχικά να καθορίσουμε ποιες συσκευές παρείχαν την παρούσα σύνδεση μεταξύ του Hermes και Zeus. Στην συνέχεια, θα πρέπει να εξετάσουμε κάθε βήμα του μονοπατιού, ξεκινώντας από την πηγή. Αν βρούμε ένα λάθος σε οποιοδήποτε βήμα, θα εξετάσουμε το κομμάτι που είναι πιο κοντά, μέχρι να βρεθεί το πρόβλημα. Ας δούμε αυτήν την στρατηγική πιο λεπτομερώς.

Το προηγμένο εργαλείο θα χρησιμοποιούσε ένα πρωτόκολλο διαχείρισης δικτύου για να ελέγξει κάθε συσκευή του μονοπατιού, μέχρι και την τελευταία συσκευή πριν τον Zeus. Το εργαλείο δεν βρίσκει σε καμία από αυτές τις συσκευές κάποιο πρόβλημα, παρόλα αυτά ο χρήστης δεν μπορεί ακόμα να στείλει e-mail μέσω του δικτύου. Σε αυτό το σημείο, το εργαλείο θα έτρεχε ένα καινούργιο σύνολο από τεστ σε κάθε συσκευή μεταξύ των δύο μηχανημάτων, που θα έλεγχε για πολλά πιθανά προβλήματα.

Ένα από αυτά τα τεστ θα έλεγχε τη συχνότητα λαθών σε κάθε εσωτερικό σύστημα και δικτυακή συσκευή. Με αυτόν τον τρόπο θα στέλνονται πακέτα διαφόρων μεγεθών από την πηγή στον προορισμό για να δούμε αν έχει συμβεί κάποιο λάθος. Αν αυτό το τεστ δεν ήταν αποτελεσματικό, το εργαλείο θα μπορούσε να ελέγξει την διαδικασία του e-mail και στα δύο συστήματα, προσπαθώντας να στείλει ένα μήνυμα από τον Hermes στον Zeus και ελέγχοντας τα error logs. Το εργαλείο θα μπορούσε να δοκιμάσει κάποια άλλη δικτυακή υπηρεσία για να επιβεβαιώσει την συνεκτικότητα μεταξύ των 2 μηχανημάτων, όπως η μεταφορά αρχείων.

Χρησιμοποιώντας αυτά τα τεστ, ανακαλύπτουμε πως το e-mail που προσπαθούσε να στείλει ο χρήστης ήταν αρκετά μεγάλο και η εφαρμογή που έσπασε αυτό το μήνυμα σε πακέτα, χρησιμοποίησε μεγάλο μέγεθος πακέτου. Με αυτόν τον τρόπο το εργαλείο έχει απομονώσει την αιτία του προβλήματος.

Αποφασίζοντας πως το port στο hub μπορεί να είναι το πρόβλημα, το εργαλείο μπορεί να μετακινήσει το port με το οποίο ο Hermes συνδέεται στο δίκτυο, αν το λογισμικό στο hub επιτρέπει αυτήν την πράξη. Στη συνέχεια, το εργαλείο θα ξανάτρεχε το τεστ με μεγάλα πακέτα δεδομένων και θα συμπέραινε πως το πρόβλημα έχει διορθωθεί. Σαν τελευταίο βήμα, το εργαλείο μπορεί να παράγει ένα αρχείο με τη διαδικασία που χρησιμοποίησε για να βρει το πρόβλημα, έτσι ώστε να φτιαχτεί το προβληματικό port.
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2.2.4 Η επιρροή ενός προβλήματος σε ένα δίκτυο

Ένα εργαλείο διαχείρισης προβλημάτων πρέπει να είναι ικανό να αναλύει το πως ένα πρόβλημα μπορεί να επηρεάσει άλλες περιοχές του δικτύου. Μόνο τότε μπορεί να μας παρέχει μια πλήρη ανάλυση προβλημάτων.

Για να παρουσιάσουμε αυτό το σημείο, ας θεωρήσουμε μια κοινή κατάσταση στην οποία ένας δορυφόρος συνδέεται στα DECnet και IBM SNA δίκτυα ενός οργανισμού μεταξύ Ευρώπης και Αμερικής. Αν αυτή η σύνδεση αποτύχει, το εργαλείο θα μας ενημερώσει για αυτήν την αποτυχία. Το εργαλείο θα προσπαθούσε να διορθώσει το πρόβλημα και μετά ίσως το ανάφερε σε εμάς με μια δήλωση σαν την εξής :

LINK FAILURE between Europe Node and United States Node

Αυτή η πληροφορία θα ήταν χρήσιμη, αλλά δεν θα μας έλεγε ότι η αποτυχία κόβει την αποτυχία μεταξύ Ευρώπης και Αμερικής για τους DECnet και IBM SNA. Με αυτήν την επιπλέον πληροφορία, πως το πρόβλημα απαιτεί άμεση προσοχή. Για αυτό μια διαφορετική έκδοση της προηγούμενης δήλωσης είναι η εξής :

LINK FAILURE between Europe Node and United States Node.

STOPS DECnet and IBM SNA traffic between Europe and United States.

Ας υποθέσουμε πως ο οργανισμός έχει και έναν χερσαίο σύνδεσμο μεταξύ Ευρώπης και Αμερικής. Τώρα, όταν το εργαλείο διαχείρισης προβλημάτων βρει πεσμένη την δορυφορική σύνδεση, τότε το μήνυμα μπορεί να πάρει την εξής μορφή :

LINK FAILURE between Europe Node and United States Node.

IMPACTS DECnet and IBM SNA traffic between Europe and United States.

Σε αυτήν την περίπτωση, η κίνηση θα επηρεαζόταν, αλλά δεν θα σταματούσε εντελώς.

Με αυτόν τον τρόπο, δεν θα ξέρουμε μόνο ότι υπήρχε μια αποτυχία, αλλά και το πως αυτή η αποτυχία επηρέασε την δικτυακή επικοινωνία. Ο σχεδιασμός ενός εργαλείου με την δυνατότητα να αναφέρει τέτοιους τύπους προβλημάτων δεν είναι πολύ δύσκολος. 

2.2.5 Μορφή αναφοράς προβλημάτων

Η μορφή με την οποία αναφέρεται ένα πρόβλημα είναι σχεδόν τόσο σημαντική όσο και η ίδια η διαδικασία διαχείρισης προβλημάτων. Οι πιο κοινές μορφές με τις οποίες τα προβλήματα αναφέρονται είναι οι εξής :

· κείμενο
· γραφικά
· auditory signals

Τα μηνύματα που είναι σε κείμενο, είναι μια ευχάριστη επιλογή, αφού δουλεύουν σε οποιοδήποτε τύπο τερματικού. Παρόλα αυτά, ένα μήνυμα σε μορφή εικόνας είναι πιο αποτελεσματικό. Για να παραδοθεί αυτός ο τύπος μηνύματος, το εργαλείο διαχείρισης προβλημάτων χρειάζεται πρόσβαση σε μια έγχρωμη οθόνη που υποστηρίζει γραφικά. Ακόμα και χωρίς χρώμα, μια μέθοδος για να αποσπάσει την προσοχή του μηχανικού είναι το αναβόσβημα της εικόνας της συσκευής που έχει το πρόβλημα. Ένας ηχητικός θόρυβος, έχει το πλεονέκτημα ότι θα ειδοποιήσει πιο γρήγορα τον μηχανικό, αν αυτός δουλεύει σε άλλη περιοχή. Αυτή η μέθοδος, βέβαια, δεν είναι αποτελεσματική αν το εργαλείο είναι σε μια θορυβώδη περιοχή. Το καλύτερο είναι ένας συνδυασμός αυτών των μηνυμάτων.

2.3 Configuration Management – Διαχείριση διαμόρφωσης 

Configuration Management είναι η διαδικασία λήψης δεδομένων από το δίκτυο και η χρήση των δεδομένων αυτών για την διαχείριση και «στήσιμο» όλων των δικτυακών συσκευών. Αποτελείται από :

· Τη συλλογή πληροφοριών σχετικά με την τρέχουσα / υπάρχουσα διαμόρφωση του δικτύου

· Τη χρήση των δεδομένων αυτών για την τροποποίηση της δικτυακής διαμόρφωσης των δικτυακών συσκευών.

· Την αποθήκευση δεδομένων, την συλλογή ενημερωμένων απογραφών και την δημιουργία αναφορών βασισμένων στα δεδομένα αυτά.

Στο κεφάλαιο αυτό θα παρουσιάσουμε τα κέρδη που προσφέρει το Configuration Management στον μηχανικό δικτύου και θα εξετάσουμε επιπλέον τα τρία βήματα που εμπεριέχει αυτή η μορφή διαχείρισης. Στη συνέχεια θα παρουσιάσουμε τα τρία επίπεδα εργαλείων Configuration Management που πρέπει να έχουμε υπόψη, και θα κάνουμε μία ανασκόπηση των διάφορων αναφορών που μπορούμε να λάβουμε από τα δεδομένα της διαμόρφωσης.

2.3.1 Τα πλεονεκτήματα του Configuration Management

Το πρωταρχικό και βασικό κέρδος του Configuration Management είναι ότι επαυξάνει τον έλεγχο του μηχανικού δικτύου πάνω στη διαμόρφωση των δικτυακών συσκευών. Κι αυτό γιατί προσφέρει άμεση πρόσβαση σε δεδομένα διαμόρφωσης ζωτικής σημασίας, που αφορούν τις συσκευές αυτές. Για πιο περίπλοκα συστήματα, μπορεί να δώσει στο μηχανικό τη δυνατότητα να συγκρίνει το τρέχον configuration με αυτό που είναι αποθηκευμένο στο σύστημα και αν χρειαστεί να το αλλάξει πολύ εύκολα.

Για παράδειγμα, τα δεδομένα διαχειρίσεις συνήθως περιέχουν τις τρέχουσες ρυθμίσεις της κάθε δικτυακής συσκευής, πληροφορίες ανεκτίμητες για τον μηχανικό. Ας υποθέσουμε τώρα ότι θέλουμε να εξετάσουμε τα interfaces που μπορούμε να προσθέσουμε σε μία συγκεκριμένη δικτυακή συσκευή. Αρχικά θα θέλαμε να ξέρουμε τον αριθμό των «φυσικών» interfaces που υπάρχουν ήδη στη συσκευή. Θα θέλαμε ακόμη να γνωρίζουμε τις δικτυακές διευθύνσεις που έχουν οριστεί για τα interfaces, γιατί τα δεδομένα αυτά θα βοηθήσουν στη διαμόρφωση του λογισμικού των συσκευών. Έτσι, κάνοντας Configuration Management, μπορούμε να εντοπίσουμε και να προσδιορίσουμε τις πληροφορίες αυτές εύκολα.

Σε μερικές περιπτώσεις, κάποια συσκευή μπορεί να χρειαστεί κάποια τροποποίηση. Για παράδειγμα, θεωρούμε ότι το interface μιας συσκευής προκαλεί λάθη σε κάποιο τμήμα (segment) ενός τοπικού δικτύου (LAN). Χρησιμοποιώντας ένα εργαλείο Configuration Management, μπορούμε εξ’ αποστάσεως να απενεργοποιήσουμε το interface αυτό. Ας πούμε ότι εξετάζουμε το configuration του interface και παρατηρούμε ότι η αιτία  των σφαλμάτων είναι μία λανθασμένη παράμετρος του λογισμικού. Το εργαλείο του Configuration Management μπορεί να μας δώσει τη δυνατότητα να αλλάξουμε τη λανθασμένη παράμετρο στη σωστή ρύθμιση και στη συνέχεια να επαναενεργοποιήσουμε το interface.

Επιπλέον το Configuration Management μπορεί να βοηθήσει το μηχανικό δικτύου παρέχοντας του μία σύγχρονη απογραφή των στοιχείων του δικτύου. Για μία τέτοιου είδους απογραφή υπάρχουν πολλές εφαρμογές · για παράδειγμα θα μπορούσε να μας καταστήσει δυνατό να προσδιορίσουμε πόσες συσκευές (δικτυακές) ενός συγκεκριμένου τύπου υπάρχουν στο δίκτυο. Η απογραφή θα μπορούσε επίσης να βοηθήσει στη παραγωγή μίας αναφοράς για το ποιες εκδόσεις ενός operating system είναι σε χρήση (βλέπε εικόνα 2.3.1) από το σύνολο των δικτυακών συσκευών.

Η ευκολία της απογραφής του Configuration Management δε χρειάζεται να περιοριστεί στην ιχνηλάτηση των δικτυακών συσκευών. Θα μπορούσε να χρησιμοποιηθεί για την καταγραφή, μεταξύ άλλων, πληροφοριών επικοινωνίας με υπεύθυνους πωλήσεων, τους αριθμούς κυκλώματος μισθωμένων γραμμών, ή την ποσότητα των ανταλλακτικών των δικτυακών συσκευών κλπ. Από αυτή την άποψη, η πρακτικότητα μίας περιεκτικής και ευρείας απογραφής δεν θα μπορούσε να μην υπερτονιστεί. Για παράδειγμα, εξοπλισμένοι με δεδομένα σχετικά με τον αριθμό των μονάδων που έχουν αγορασθεί από έναν έμπορο, θα μπορούσαμε να βρεθούμε σε θέση να διαπραγματευθούμε τη μείωση των τιμών από τον συγκεκριμένο έμπορο. Ή ακόμη αν τα συλλεγόμενα δεδομένα δείχνουν ότι μία μισθωμένη γραμμή χρησιμοποιείται μόνο κατά το 50% μίας δεδομένης χρονικής περιόδου, θα μπορούσαμε, χρησιμοποιώντας τα δεδομένα της απογραφής, να τσεκάρουμε και να επανεξετάσουμε τα τον αριθμό των κυκλωμάτων που έχουν αγορασθεί από τον ίδιο παροχέα. Έτσι με αυτές τις πληροφορίες μπορούμε να πιέσουμε για καλύτερο service.

ΣΗΜΕΊΩΣΗ : Τα δεδομένα της δικτυακής απογραφής θα πρέπει να θεωρούνται εμπιστευτικά. Στα χέρια ενός κακόβουλου ατόμου, τα δεδομένα αυτά θα μπορούσαν να βλάψουν το δίκτυο με πολλούς τρόπους. Για παράδειγμα, έστω ότι κάποιος μαθαίνει σχετικά με ένα σφάλμα στο software μίας συγκεκριμένης δικτυακής συσκευής ότι αυτό μπορεί να την κάνει να υπολειτουργεί. Παίρνοντας λοιπόν τη λίστα της δικτυακή απογραφής και ανακαλύπτοντας πόσες από αυτές τις συσκευές λειτουργούν στο δίκτυο, θα μπορούσε να προκαλέσει ολική βλάβη στο δίκτυο, σκανδαλίζοντας το bug σ’ όλες αυτές τις συσκευές. 
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Εικόνα 2.3.1

Τα δεδομένα της απογραφής του δικτύου μπορούν να χρησιμοποιηθούν

για την παραγωγή αναφορών απο τον μηχανικό δικτύου.


2.3.2 Η επίτευξη του Configuration Management

To Configuration Management αποτελείται από τα παρακάτω βήματα :

· Συγκέντρωση πληροφοριών σχετικά με το τρέχων δικτυακό περιβάλλον

Η αποτυχία διεκπεραίωσης του βήματος αυτού μπορεί να έχει ως αποτέλεσμα το χάσιμο χρόνου από τον μηχανικό δικτύου σε προβλήματα του δικτύου, που προκαλούνται από απλά λάθη configuration.

· Χρήση των δεδομένων αυτών στη ρύθμιση του configuration των δικτυακών συσκευών

Ένα δικτυακό περιβάλλον πληροφορίας αλλάζει συνεχώς μορφή. Η ικανότητα ρύθμισης του τρέχοντος configuration σε πραγματικό χρόνο, είναι ουσιώδης. Η τροποποίηση θα ήταν πιθανώς χειροκίνητη αν η μέθοδος συλλογής δεδομένων θα ήταν χειροκίνητη, ή αυτόματη αν η μέθοδος συλλογής δεδομένων ήταν αυτόματη.

· Αποθήκευση των δεδομένων, κράτηση μίας ενημερωμένης απογραφής όλων των δικτυακών στοιχείων, και παραγωγή διαφόρων αναφορών.

Στη συνέχεια θα αναπτύξουμε καθένα από τα παραπάνω βήματα.

Χειροκίνητη συλλογή δεδομένων

Η λήψη πληροφοριών από το δίκτυο συχνά ξεκινά με μία χειροκίνητη προσπάθεια. Θα μπορούσαμε να χρησιμοποιήσουμε απομακρυσμένη πρόσβαση για κάθε δικτυακή συσκευή και στη συνέχεια να καταγράψουμε το serial number της συσκευής σ’ ένα τετράδιο και τους προσδιορισμούς της διεύθυνσης σ’ ένα spreadsheet ή ένα απλό ASCII αρχείο. Ενώ η χειροκίνητη προσπάθεια θα παράγει τα επιθυμητά αποτελέσματα, η χρήση της στην κράτηση ενημερωμένων εγγραφών για ένα εναλλασσόμενο δικτυακό περιβάλλον δεδομένων μπορεί να είναι δύσκολη, χρονοβόρα και μονότονη.

Για παράδειγμα, ας υποθέσουμε  ότι θέλουμε να ιχνηλατήσουμε σ’ έναν πίνακα κάθε διεύθυνση που σχετίζεται με ένα δίκτυο 5000 κόμβων. Η πληροφορία αυτή μπορεί να διαταχθεί κάνοντας εύκολη τη δικτυακή προσπέλαση και διευθυνσιοδότηση. Με την πρόσθεση κάθε νέου εξοπλισμού, θα πρέπει να αποκτήσουμε τα σχετικά δεδομένα και να τα εισάγουμε και να τα αναδιατάξουμε, προφανώς μία ανιαρή διαδικασία όταν γίνεται χειροκίνητα.

Επιπλέον, η χειροκίνητη ιχνηλάτηση των configurations δουλεύει σωστά μόνο όταν μπορούμε να βρούμε όλες τις δικτυακές συσκευές. Νέα συστήματα που έχουν προστεθεί από κάποιο χρήστη εν αγνεία μας θα είναι δύσκολο να τα ανιχνεύσουμε. Αλλά ακόμη και για τα νέα συστήματα που γνωρίζουμε σχετικά, η απόκτηση της πληροφορίας του configuration μπορεί να μας εμπλέξει στην επίσκεψη του χώρου που βρίσκεται το νέο σύστημα ή στο να χρειαστούμε τη βοήθεια ενός ντόπιου για να μας συλλέξει την απαραίτητη πληροφορία.

Αυτόματη συλλογή δεδομένων

Η επίπονη εργασία της χειροκίνητης λήψης και ενημέρωσης τωνconfiguration δεδομένων μπορεί να αποφευχθεί όταν χρησιμοποιούμε αυτοματοποιημένες μεθόδους. Για παράδειγμα, μπορούμε να χρησιμοποιήσουμε ένα πρωτόκολλο δικτυακής διαχείρισης για να λαμβάνουμε τακτικά δεδομένα σχετικά με τις δικτυακές συσκευές και να καταγράφουμε τα δεδομένα αυτά μέσω της ευκολίας αποθήκευσης.

Ένα άλλο εργαλείο που μπορούμε να χρησιμοποιήσουμε είναι αυτό της αυτόματης εξερεύνησης, η οποία μπορεί να παράγει τη τρέχουσα λίστα όλων των εν ενεργεία δικτυακών συσκευών. Η αυτόματη εξερεύνηση μπορεί επίσης να βοηθήσει στην παραγωγή ενός γραφικού χάρτη των τρεχόντων δικτυακών δεδομένων, χρησιμοποιώντας μία διαδικασία που καλείται auto-mapping όπως φαίνεται και στην εικόνα 2.3.2. Παρόλο που μπορεί να χρειαστεί να κάνουμε κάποιες ρυθμίσεις σ’ έναν χάρτη φτιαγμένο με το auto-mapping, πριν αυτό αναπαριστά πλήρως τη γεωγραφική και λειτουργική εικόνα του δικτύου, μόλις αυτές οι αλλαγές γίνουν, ο χάρτης θα είναι χρήσιμος δείχνοντας την εποπτική εικόνα του network configuration.
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Το μέγεθος του bandwidth που μία αυτόματη configuration διαδικασία καταναλώνει σίγουρα θα επηρεάσει την απόφασή μας για τη χρήση ή όχι της μεθόδου αυτής, παρόλο που τα κέρδη της αυτοματοποίησης μπορούν εύκολα να δικαιολογήσουν τα κόστη. Όπως και στην περίπτωση του fault management, η συχνότητα με την οποία οι δικτυακές συσκευές καταμετρόνται θα επηρεάσει την κατανάλωση του bandwidth. Ενεργώντας αναλόγως, θα θέλαμε να καθορίσουμε την κατάλληλη συχνότητα με την οποία θα συλλέγεται η πληροφορία αυτή· διότι τα network configurations αλλάζουν συνήθως σχετικά σπάνια, αυτή η καταμέτρηση θα μπορούσε να γίνεται μία φορά την εβδομάδα έτσι ώστε το μέγεθος του bandwidth που καταναλώνεται να διατηρείται σε χαμηλά επίπεδα.

Ρύθμιση configuration δεδομένων

Μόλις οι πληροφορίες του configuration management αποκτηθούν, θα χρειαστεί συνήθως να ανανεωθούν. Ας θεωρήσουμε ξανά το μοντέλο του δικτύου των 5000 κόμβων, αν το 1% των μηχανών αυτών χρειάζεται ανάθεση διεύθυνσης ή αλλαγή της κάθε εβδομάδα, αυτό σημαίνει ότι θα είμαστε αναγκασμένοι να κάνουμε 50 τροποποιήσεις την εβδομάδα. Επιπλέον, οι δικτυακές διευθύνσεις δεν είναι παρά ένα από τα πολλά στοιχεία των δεδομένων του configuration management. Για κάθε συσκευή, θα μπορούσαν να υπάρξουν δεκάδες παράμετροι που χρειάζονται παραμετροποίηση και ιχνηλάτηση.

Προφανώς, μία χειροκίνητη μέθοδος θα ήταν μη αποδοτική για αυτού του είδους επεξεργασία δεδομένων. Επίσης, ακόμη κι αν ο μηχανικός δικτύου ο οποίος έκανε χειροκίνητα το configuration κατέγραψε τα βήματά του, δε θα κρατούσε αρχείο και με τις αλλαγές που γίνανε στο configuration. Αυτό θα μπορούσε σε σύγχυση αν ένας άλλος μηχανικός δικτύου εξέταζε το configuration των μηχανών στις οποίες γίνανε αλλαγές. Σε αντίθεση, αν η διαδικασία του configuration management επιτρέπει την αλλαγή του configuration  των συσκευών μέσω του network management system, οι όποιες αλλαγές θα μπορούσαν να καταγραφούν πριν σταλούν στη συσκευή. Ως ένα επιπλέον πλεονέκτημα, network management system μπορεί να είναι σε θέση και να επιβεβαιώσει ότι οι αλλαγές που έχουν γίνει είναι κατάλληλες για τη συγκεκριμένη συσκευή και να προειδοποιήσει τον μηχανικό πριν άθελά του κάνει λανθασμένες ρυθμίσεις στο configuration της συσκευής.

Αποθήκευση πληροφοριών

Το configuration management θα μπορούσε να παρέχει κι ένα τρόπο να αποθηκεύονται δεδομένα. Ένα αποτελεσματικό management system θα πρέπει να αποθηκεύει ολόκληρο το configuration του δικτύου δεδομένων σ’ ένα κεντρικό σημείο, έτσι ο μηχανικός δικτύου θα μπορεί γρήγορα κι αποτελεσματικά να προσπελαύνει τα αποθηκευμένα δεδομένα. Αυτή η τοποθεσία θα μπορούσε ένα laptop ή ένα PC-based κάπου μέσα στο κέντρο ελέγχου, όπως φαίνεται και στην εικόνα 3.2. Αδιαφορώντας για το πια μέθοδος χρησιμοποιείται, η σταθερότητα και διαθεσιμότητα των δεδομένων αυτών είναι ανεκτίμητη για τον μηχανικό. 

Μία μορφή αποθήκευσης, μέτρια στη χρήση είναι ένα ASCII αρχείο. Αυτή η μέτρια μορφή έχει δύο πλεονεκτήματα : το ASCII είναι εύκολο στην ανάγνωση και επιπλέον η δομή του αρχείου είναι ευκολοκατανόητη και ευκολοδιαχειρίσιμη. Εξ αιτίας αυτού, οι περισσότερες εφαρμογές (ανεξάρτητα από την πλατφόρμα) έχουν την ικανότητα να διαβάζουν ASCII αρχεία. Παρόλα αυτά όμως, η μέθοδος αυτή έχει και σημαντικά μειονεκτήματα. Οι ASCII χαρακτήρες χρησιμοποιούν αξιοσημείωτο αποθηκευτικό χώρο σε ένα υπολογιστικό σύστημα· τεράστια ποσότητα δεδομένων αποθηκευμένων με αυτό τον τρόπο μπορούν να καταναλώσουν πολύτιμο αποθηκευτικό χώρο. Επιπλέον, η μη πολύπλοκη δομή των ASCII αρχείων, όσο κι αν αποτελεί πλεονέκτημα από κάποια άποψη, σ’ αυτή την περίπτωση κάνει την προσπέλαση με διαδικασίες ψαξίματος πολύ αργή. Αλλά, ίσως ένα ακόμη πιο σημαντικό μειονέκτημα είναι ότι τα αρχεία ASCII δεν μπορούν να παράσχουν πολύπλοκες σχέσεις μεταξύ των δεδομένων.

Η δεύτερη αυτή έλλειψη των ASCII αρχείων οδηγεί κάποιον στην πλέον αποτελεσματική λύση : μία σχεσιακή βάση δεδομένων (relational database management system- RDBMS). Μία RDBMS προσφέρει πολλά πλεονεκτήματα σε σχέση με τα ASCII αρχεία :

· Αποθηκεύει τα δεδομένα αποτελεσματικά, δίνοντας την δυνατότητα για αποθήκευση μεγάλων ποσοτήτων δεδομένων σε έναν μόνο υπολογιστή.

· Αποθηκεύει τα δεδομένα με δικό της τρόπο (format), ο οποίος επιτρέπει γρήγορο ψάξιμο για συγκεκριμένο είδος δεδομένων.

· Μπορεί να διατάξει αυτόματα τα δεδομένα με πολλούς τρόπους.

· Μπορεί συνήθως αυτόματα να επανακτήσει χαμένα δεδομένα.

· Δίνει την δυνατότητα στον χρήστη να συσχετίζει διάφορους τύπους δεδομένων μεταξύ τους.

Παρόλο που το πρώτο από τα παραπάνω πλεονεκτήματα, φαίνεται να αποτελεί το σημαντικότερο  επιχειρήματα για τη χρήση μίας RDBMS, ίσως όμως το κύριο πλεονέκτημα να είναι το πέμπτο από αυτά που αναγράφονται παραπάνω – δίνει τη δυνατότητα στο χρήστη να συσχετίζει διάφορους τύπους δεδομένων μεταξύ τους. Η εικόνα 2.3.3 δείχνει για παράδειγμα, ότι τα configuration δεδομένα μπορεί να οδηγήσουν τον μηχανικό στον έμπορο της συσκευής. Έτσι αν προκύψει κάποιο πρόβλημα με τη συσκευή αυτή, τα δεδομένα αυτά μπορεί να μας κατευθύνουν να έρθουμε σε επαφή με ένα συγκεκριμένο άτομο (προφανώς τον πιο κατάλληλο) σ’ αυτό το κατάστημα.

Η ροή των συσχετισμένων δεδομένων μπορεί να μην περιορίζεται μόνο στις δικτυακές συσκευές· μπορεί να περιλαμβάνει όλες τις πληροφορίες που είναι απαραίτητες για το configuration management. Έτσι η χρήση μίας RDBMS μπορεί να βοηθήσει τον μηχανικό δικτύου από κάθε άποψη στη διαδικασία του configuration management.

Πρέπει όμως να σημειώσουμε ότι μία RDBMS έχει και μειονεκτήματα :

1. Συχνά εμπεριέχει ένα σύνθετο σετ από περίπλοκες administration διαδικασίες

2. Χρησιμοποιεί τη δική της γλώσσα την οποία μπορεί ο μηχανικός να μην γνωρίζει και

3. Από τη στιγμή που μία RDBMS είναι πολύ πιο σύνθετη, είναι συχνά αλληλοσυνδεδεμένη με ένα συγκεκριμένο λειτουργικό σύστημα ή πλατφόρμα hardware. Το γεγονός αυτό καθιστά τα αποθηκευμένα δεδομένα δυσκολομετακινήσιμα από ένα σύστημα σ’ ένα άλλο. Οι περισσότερες εταιρείες κατασκευής RDBMS έχουν λύσει το τελευταίο πρόβλημα επιτρέποντας τα αποθηκευμένα δεδομένα να είναι αποθηκευμένα σε ASCII format – κερδίζοντας την ευκολία της μεταφερσιμότητας και χρήσης. Τα κέρδη που παρέχει μία RDBMS μπορούν εύκολα να αντισταθμίσουν τα μειονεκτήματά της. Θα διαπραγματευτούμε τους παράγοντες αυτούς στην επόμενη ενότητα όπου θα γίνει και εισαγωγή σ’ ένα προωθημένο εργαλείο  configuration management.
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2.3.3 Το Configuration management σε ένα network management system

Όπως έχουμε δει, τα εργαλεία του configuration management μπορούν να αυξήσουν την παραγωγικότητα του μηχανικού δικτύου με τους εξής τρόπους :

· σε μερικές περιπτώσεις, συλλέγοντας και ανανεώνοντας αυτόματα τα δεδομένα από τις δικτυακές συσκευές,

· παρέχοντας κεντρική αποθήκευση των δεδομένων του configuration,

· επιτρέποντας ρυθμίσεις πάνω στα δικτυακά δεδομένα,

· διευκολύνοντας την καταγραφή των δικτυακών συσκευών και άλλων αναφορών.

Το ποιες από αυτές τις ευκολίες μπορεί ένα εργαλείο να παρέχει εξαρτάται από την πολυπλοκότητά του, την οποία θα εξετάσουμε παρακάτω διαπραγματευόμενοι τα τρία επίπεδα εργαλείων configuration management που μπορεί να έχει στη διάθεσή του ένας μηχανικός.

Ένα απλό εργαλείο

Ένα απλό εργαλείο configuration management, θα πρέπει το λιγότερο να ικανοποιεί την απαίτηση για παροχή κεντρικής αποθήκευσης όλων των πληροφοριών που σχετίζονται με το δίκτυο, όπως οι διευθυνσιοδοτήσεις, serial numbers, τοποθεσίες, άλλα δεδομένα σχετικά με τις δικτυακές συσκευές. Ωστόσο, είναι σημαντικό να αντιληφθούμε την επίπονη και χρονοβόρα διαδικασία την χειροκίνητης ένθεσης όλων των απαιτούμενων δεδομένων στο εργαλείο. Όμως ένα απλό εργαλείο θα μπορούσε να παρέχει μία ακόμη σημαντική ευκολία, μία συνάρτηση ψαξίματος, η οποία θα μας επιτρέψει να εισάγουμε δεδομένα εύκολα.

Ένα πιο πολύπλοκο εργαλείο

Ένα πιο πολύπλοκο εργαλείο θα μπορούσε να αναπτυχθεί προσθέτοντας το χαρακτηριστικό της αυτόματης συλλογής και αποθήκευσης πληροφοριών από όλες τις δικτυακές συσκευές. Αυτό το εργαλείο θα μπορούσε να σχεδιαστεί έτσι ώστε να συγκρίνει το τρέχον configuration με αυτό που είναι αποθηκευμένο στο σύστημα, ενώ επιπλέον θα μπορούσε και να αλλάξει το  configuration της συσκευής. Και τελικά, όπως και με ένα απλό εργαλείο, η πιο πολύπλοκη έκδοση θα μπορούσε να παρέχει κεντρικοποιημένη αποθήκευση και εύκολη ανάκτηση δεδομένων (παρόλο που σ’ ένα τέτοιο επίπεδο πολυπλοκότητας, ο τρόπος με τον οποίο αποθηκεύονται τα δεδομένα δεν είναι τόσο σημαντικός όσο η δυνατότητα εύκολης ανάκτησης αυτών). Ας εξετάσουμε μερικά από τα χαρακτηριστικά αυτά διεξοδικότερα.

Το χαρακτηριστικό της αυτόματης απόκτησης δεδομένων από ένα εργαλείο configuration management είναι ιδιαιτέρως σημαντικό, διότι, εγγυάται ότι τα δεδομένα που θα αποκτηθούν θα είναι τα τρέχοντα. Έτσι  εξασφαλίζεται ότι τα δεδομένα είναι ανανεωμένα, αφού πιθανώς θα νιώθουμε μεγαλύτερη αυτοπεποίθηση σχετικά με την αποκοπή συσκευών, μόνο όταν αυτό είναι απαραίτητο ή σε περίοδο που η χρήση του δικτύου είναι πολύ περιορισμένη. (Η συχνότητα των ανανεώσεων θα είναι μία παράμετρος του configuration.) Στην ιδανική περίπτωση , το εργαλείο θα μπορούσε να χρησιμοποιεί ένα configuration management πρωτόκολλο για να ερευνά τις συσκευές και να βρίσκει τα configuration δεδομένα τους.

Όπως διευκρινίζεται και στην εικόνα 2.3.4, το εργαλείο θα πρέπει να δίνει την δυνατότητα της σύγκρισης του τρέχοντος configuration με το αντίστοιχο που είναι αποθηκευμένο. Επιπλέον, θα μπορούσε είτε να αρχικοποιεί την διαδικασία που θα μας επιτρέπει να αλλάξουμε το configuration είτε να πραγματοποιήσει τη διαδικασία αυτή αυτόματα. Στο πιο σύνηθες σενάριο, το εργαλείο τσεκάρει τις τρέχουσες ρυθμίσεις της συσκευής. Στη συνέχεια συγκρίνει τις ρυθμίσεις αυτές  με το αποθηκευμένο configuration. Αν βρεθούν κάποιες ασυμφωνίες, το εργαλείο θα θέσει το ερώτημα αν θέλουμε να αλλάξουμε το configuration, στη έκδοση που είναι αποθηκευμένη. 
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Εδώ θα πρέπει να σημειωθεί ότι δεν είναι όλες οι λεπτομέρειες του configuration το ίδιο σημαντικές. Επομένως, για να δουλεύει ικανοποιητικά σε διαφορετικά δικτυακά περιβάλλοντα, το εργαλείο θα πρέπει να περιλαμβάνει τους τρόπους με τους οποίους θα μπορεί να καθορίσει ποια λάθη του configuration θα πρέπει να γεννούν προειδοποιητικά μηνύματα και ποια να ενεργοποιούν ένα συναγερμό. Για παράδειγμα, σ’ έναν τερματικό εξυπηρετητή, θα μπορούσε να υπάρχει μία δυνατότητα να διαμορφώσουμε το ρυθμό διαμεταγωγής των δεδομένων από μία εισερχόμενη σύνδεση, η οποία θα ήταν χρήσιμη στην περίπτωση ταυτόχρονης σύνδεσης πολλών συσκευών με διαφορετικό ρυθμό διαμεταγωγής δεδομένων η κάθε μία. Ας υποθέσουμε ότι τα δεδομένα του αποθηκευμένου configuration υποδεικνύουν ότι κάθε ασύγχρονη γραμμή έξω από τον εξυπηρετητή θα πρέπει να είναι ρυθμισμένη στα 9600 bits το δευτερόλεπτο. Ωστόσο, όταν το εργαλείο ρώτησε τη συσκευή, μία γραμμή βρέθηκε να είναι ρυθμισμένη στα 2400bps. Στην περίπτωση αυτή, μπορεί το εργαλείο μπορεί να μην ενδιαφέρεται για το configuration, αλλά απλά να εκδώσει σ’ ένα log-file ένα προειδοποιητικό μήνυμα. Αντίθετα, αν το εργαλείο εύρισκε μία ασφαλή γραμμή πάνω στον τερματικό εξυπηρετητή χωρίς password, θα μας έθετε σε επιφυλακή για την κατάσταση ενεργοποιώντας έναν συναγερμό.

Το διάγραμμα ροής 2.3.1 δείχνει πώς ένα εργαλείο μπορεί να τσεκάρει το τρέχον λειτουργικό σύστημα, την IP διεύθυνση, και τη subnet mask κάθε δικτυακής συσκευής σε σχέση με το αποθηκευμένο configuration. Στην περίπτωση λοιπόν που η έκδοση του λειτουργικού συστήματος της συσκευής δεν ταιριάζει με αυτή που είναι αποθηκευμένη, το εργαλείο απλά θα αναφέρει τη διαφορά. Ωστόσο αν το εργαλείο βρει μία διαφορά στην IP διεύθυνση ή στη subnet mask, θα αναφέρει της ασυμφωνία και θα επαναφέρει το configuration που είναι αποθηκευμένο.
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Ένα προηγμένο εργαλείο

Ενώ ένα πιο περίπλοκο εργαλείο θα επέτρεπε αλλαγές στο τρέχον configuration μίας συσκευής, ένα πιο προχωρημένο εργαλείο configuration management θα ήταν ακόμη πιο αποτελεσματικό αν χρησιμοποιούνταν μία σχεσιακή βάση δεδομένων (RDBMS) για αποθήκευση, συσχέτιση, εύρεση και καταγραφή των δικτυακών πληροφοριών. Για να είναι όμως βέλτιστα λειτουργικό, το εργαλείο θα έπρεπε να δίνει την δυνατότητα της εκτίμησης της διαμόρφωσης της συσκευής.

Μία άλλη πολύ σημαντική για το configuration management ικανότητα του εργαλείου, είναι η συσχέτιση ενός συνόλου δεδομένων με ένα άλλο. Για παράδειγμα, κάποιος μηχανικός θα μπορούσε να είναι υπεύθυνος για πάνω από εκατό συσκευές, έτσι συσχετίζοντας το όνομα του μηχανικού με όλες τις συσκευές απευθείας, θα ήταν προφανώς πιο εύκολο απ’ ότι αποθηκεύοντας το ίδιο όνομα σε κάθε μία ξεχωριστά.

Μία RDBMS δεν επιτρέπει μόνο μία πολύπλοκη διαχείριση δεδομένων, αλλά δίνει το δικαίωμα πολύπλοκων ερωτήσεων. Οι ερωτήσεις αυτές είναι συνήθως γραμμένες σε SQL (Structured Query Language). Έτσι χρησιμοποιώντας την SQL, μπορούμε να βρούμε συγκεκριμένες πληροφορίες αποθηκευμένες μέσα στη βάση δεδομένων. Ας υποθέσουμε για παράδειγμα, ότι η έκδοση Α ενός προγράμματος μιας Ethernet Bridge, προκαλεί λάθη στο δίκτυο. Για να διορθώσουμε την κατάσταση αυτή, πρέπει αρχικά να βρούμε ποιες Bridges τρέχουν τη συγκεκριμένη έκδοση του προγράμματος αυτού. Έστω ότι όλες οι δικτυακές συσκευές είναι αποθηκευμένες σ’ ένα πίνακα με το όνομα συσκευές. Επομένως, για να βρούμε όλες τις Ethernet bridges που επηρεάζονται, μπορούμε να δώσουμε την παρακάτω εντολή :

SELECT * FROM συσκευές WHERE type=bridge AND software=A

Το αποτέλεσμα που θα μας σώσει ως έξοδο η εντολή, θα είναι όλες οι συσκευές του πίνακα συσκευές που τρέχουν την έκδοση του προγράμματος Α.(Βλέπε εικόνα 2.3.5)
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Τα SQL ερωτήματα μπορούν να χρησιμοποιηθούν επίσης και ως αναφορές απογραφής. Η απογραφή θα μπορούσε να περιλαμβάνει για μία δικτυακή συσκευή τα εξής χαρακτηριστικά της :

· serial number
· μοντέλο και ημερομηνία κατασκευής

· λειτουργικό σύστημα

· χωρητικότητα μνήμης RAM
· δικτυακή διεύθυνση, και

· χωρητικότητα διεπιφάνιας (interface)

Έστω λοιπόν ότι θέλουμε να παράγουμε μία αναφορά που να δείχνει όλες τις συσκευές και τα serial numbers τους, που είναι κατασκευασμένες από τον ίδιο κατασκευαστή κι επιπλέον είναι αγορασμένες το τελευταίο χρόνο, και επομένως ισχύει η εγγύηση του ενός έτους. Θα μπορούσαμε να χρησιμοποιήσουμε μία SQL ερώτηση όπως η παρακάτω :

SELECT συσκευή, sn FROM συσκευές, vendors WHERE vendors.name=Banzai AND συσκευές.months <=12

H αναφορά που θα προκύψει θα δείχνει τα ζητούμενα.(Βλέπε εικόνα 2.3.6)

Άλλες αναφορές που θα μπορούσαμε να παράγουμε χρησιμοποιώντας μία RDBMS είναι απογραφές κατασκευαστών και παροχείς μισθωμένων γραμμών. Για παράδειγμα, στην αναφορά των κατασκευαστών / εμπόρων, θα μπορούσαν να εμπεριέχονται τα εξής :

· όνομα,

· διεύθυνση,

· διατήρηση επαφής / τηλέφωνο,

· διεύθυνση πωλήσεων / τηλέφωνο, και

· τηλεφωνικό κέντρο εταιρίας.

Μία αναφορά παροχέων internet ή και μισθωμένων γραμμών θα μπορούσε να περιέχει τα παρακάτω :

· ID του κυκλώματος,

· ταχύτητα,

· παροχέας

· σημεία τερματισμού στο δίκτυο, και

· γνωστοί χρόνοι πτώσης.

Ενώ μπορούμε να συνθέτουμε ειδικές SQL ερωτήσεις για να ερευνήσουμε συγκεκριμένα σημεία της βάσης δεδομένων, δεν είναι απαραίτητο να μάθουμε SQL. Στην ιδανική περίπτωση μάλλον, το εργαλείο θα έπρεπε να παρέχει ένα interface έτσι ώστε να βοηθάει το χρήστη να εντοπίζει σημαντικά αποθηκευμένα δεδομένα, χωρίς να κάνει χρήση της SQL.Το εργαλείο θα έπρεπε να μας ρωτάει για τα δεδομένα που ψάχνουμε, και στη συνέχεια να ακολουθήσει όλες τις αρμόζουσες συσχετίσεις, και τελικά, να παρουσιάσει τα δεδομένα σε μία κατανοητή μορφή. Για παράδειγμα, βρίσκοντας μία συσκευή στη διεύθυνση P.Q δε θα πρέπει να απαιτεί από εμάς να γνωρίζουμε ότι η διεύθυνση αυτή βρίσκεται στον πίνακα της βάσης που ονομάζεται addresses. Αντίθετα, θα πρέπει να μας δίνεται η δυνατότητα εύκολα να ζητάμε από το εργαλείο να βρει την P.Q και να μας δείξει όλες τις σχετικές πληροφορίες με τη συσκευή που κατέχει τη διεύθυνση αυτή, συμπεριλαμβανομένου και τη φυσική τοποθεσία της συσκευής, τον υπεύθυνο διαχειριστή της, την περιγραφή του hardware-υλικού της, και ούτω καθεξής.
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Μέχρι τώρα έχουμε προσδιορίσει το προχωρημένο εργαλείο, ως ένα που μπορεί να αποθηκεύσει την απαραίτητη πληροφορία, να συγκρίνει διαμορφώσεις-configuration, να ρυθμίσει και μεταβάλλει αυτά τα configuration και να χειριστεί ερωτήματα. Ας εξετάσουμε τώρα ένα επιπλέον χαρακτηριστικό : εκτίμηση. Περιοδικά, το εργαλείο θα μπορούσε να εκτιμά τα configurations όλων των δικτυακών συσκευών και να μας δείξει που υπάρχουν κοινές χρησιμοποιούμενες διευθύνσεις (προφανώς λανθασμένα), ονόματα, ή συναρτήσει που χρησιμοποιούνται. Ας υποθέσουμε για παράδειγμα, ότι ένα LAN έχει αναπτυχθεί χωρίς management και ότι σ’ αυτό το LAN υπάρχουν πολλοί PC file servers. Το εργαλείο του configuration management θα μπορούσε να μας πει ότι δύο απ’ αυτούς του εξυπηρετητές παρέχουν τις ίδιες πληροφορίες και εφαρμογές στους χρήστες. Αυτό θα μπορούσε να είναι ένας σκόπιμος πλεονασμός, αλλά απ’ την άλλη ίσως και ένα ζήτημα προς επίλυση.
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Σε ένα άλλο παράδειγμα, το εργαλείο θα μπορούσε να εκτιμήσει τις ικανότητες επικοινωνίας που παρέχει το configuration του δικτύου. Συσκευές ενός WAN, όπως ένα συγκρότημα από controllers και front-end επεξεργαστές, απαιτούν τη σωστή ρύθμιση του configuration τους για να επικοινωνούν με την κατάλληλη ταχύτητα. Σε ένα τυπικό setup (βλέπε εικόνα 2.3.7), πολλά συγκροτήματα ελεγκτών υπάρχουν σε ένα απλό site με WAN συνδέσεις πίσω στο κεντρικό site, το οποίο φιλοξενεί ένα mainframe υπολογιστή. Ας υποθέσουμε ότι σε έναν controller, ο χρόνος απάντησης από κάθε τερματικό ήταν χαμηλότερος από τους αντίστοιχους των υπόλοιπων τερματικών προς τους άλλους controllers. To configuration management εργαλείο, στην εκτίμηση του setup, θα αναγνωρίσει ότι η ταχύτητα με την οποία είναι ρυθμισμένος να μεταδίδει ο ελεγκτής αυτός, ήταν 4800bps, ενώ ο front-end επεξεργαστής από την άλλη άκρη της γραμμής ήταν ρυθμισμένος να λαμβάνει με μέγιστο ρυθμό 9600bps, με αποτέλεσμα η μέγιστη ταχύτητα επικοινωνίας να είναι 4800bps. Αντίθετα, όλοι οι άλλοι ελεγκτές στο ίδιο site, οι οποίοι μιλάνε με τον ίδιο front-end επεξεργαστή, ήταν ρυθμισμένοι στα 9600bps για αλληλοεπικοινωνία. Το εργαλείο θα τερματίσει αυτή την ασυμφωνία, θέτοντας ως κοινό bit rate τον μικρότερο χρόνο απόκρισης του ελεγκτή. Ως τελικό βήμα της εκτίμησης, το εργαλείο θα χρησιμοποιήσει τη σχεσιακή βάση δεδομένων για να καθορίσει την ενεργή ταχύτητα της ευρείας περιοχής γραμμής. Έτσι το εργαλείο θα έχει βρει ένα πρόβλημα στο configuration management αυτόματα, εκτιμώντας τις πληροφορίες του configuration management.

2.3.4 Η δημιουργία configuration αναφορών

Σε προηγούμενη αναφορά, τονίσαμε ένα εργαλείο configuration management πρέπει να μπορεί παράγει αναφορές που θα δίνουν τη δυνατότητα στο μηχανικό δικτύου, να έχει αναπάσα στιγμή μια πλήρη και εποπτική εικόνα όλου του δικτυακού configuration. Παρόλο που ένα εργαλείο του τύπου αυτού δεν απαιτείται να συσχετίζει πληροφορίες όσο γρήγορα όσο ένα fault management εργαλείο, υπάρχουν περιπτώσεις όπου απαιτείται η επιστροφή αναφορών, όπως όταν το εργαλείο βρίσκει διπλοχρησιμοποιούμενες δικτυακές διευθύνσεις ή ονόματα. Επίσης σε αντίθεση με το fault management, ένα configuration management εργαλείο δεν εξαρτά την λειτουργικότητά του στη χρήση του χρώματος ή της γραφικότητας του περιβάλλοντος. Ακόμη κι αν στον μηχανικό δικτύου παρέχεται πρόσβαση στα δεδομένα μέσω ενός ASCII τερματικού, το πλήρες εύρος των ευκολιών του configuration management εργαλείου θα είναι προφανώς διαθέσιμο. Βεβαίως, όσο πιο εύκολη κάνει το εργαλείο την παραγωγή των απαραίτητων αναφορών από τον μηχανικό, τόσο πιο ευχάριστα θα χρησιμοποιείται και το εργαλείο.

Ένας τύπος αναφοράς που περιγράφει λεπτομερώς το συνολικό configuration κάθε δικτυακής συσκευής, όπως το όνομα, την δικτυακή διεύθυνση, το serial number, κατασκευαστής, λειτουργικό σύστημα και ο τοπικός υπεύθυνος της συσκευής. Αν η συσκευή είναι συνδεδεμένη με σειριακές γραμμές, η αναφορά θα πρέπει να περιέχει τον αριθμό των κυκλωμάτων, χρήσιμο στην αναφορά λαθών των κυκλωμάτων στους παροχείς. Άλλες χρήσιμες πληροφορίες που θα μπορούσαν να συμπεριλαμβάνονται είναι η φυσική τοποθεσία της συσκευής καθώς και το όνομα του κατασκευαστή. Οι παραπάνω πληροφορίες αναπαριστούν τις ελάχιστες που προφανώς θα θέλαμε από κάθε δικτυακή συσκευή. Η συχνότητα με την οποία θα πρέπει να παράγονται οι αναφορές ποικίλει από δίκτυο σε δίκτυο, εκτηνόμενο για παράδειγμα, από τη μία εβδομάδα σε ένα ταχέως αναπτυσσόμενο δίκτυο, ως ένα μήνα για ένα σταθερό δίκτυο.

Εξοπλισμένοι με την αναφορά του τρέχοντος setup του δικτύου, θα χρειαστούμε στη συνέχεια μία περίληψη για τις τρέχουσες αλλαγές του δικτύου. Αυτή η αναφορά θα πρέπει να απαριθμεί όλες τις αλλαγές ανά κατηγορία, τα ονόματα αυτών που κάνανε τις αλλαγές και πότε γίνανε οι αλλαγές αυτές. Οι κατηγορίες θα μπορούσαν να συμπεριλαμβάνουν όλες τις νέες συσκευές καθώς και τις αλλαγές σε υλικό, λογισμικό, και administration. Όμως και στις υποκατηγορίες αυτής της αναφοράς θα μπορούσαμε να έχουμε άμεση πρόσβαση σε πολύ σημαντικές πληροφορίες. Όπως και στις αναφορές του configuration management έτσι κι εδώ, η συχνότητα των αναφορών αυτών θα ποικίλει και θα εξαρτάται από το πόσο συχνά αλλάζει το δίκτυο.

Κλείνοντας, πρέπει να πούμε ότι το configuration management εργαλείο θα πρέπει να παράγει και μία περιγραφική αναφορά της συνολικής καταγραφής του δικτύου. Αυτή η αναφορά, ζωτικής σημασίας για τη διαφύλαξη πόρων για τα δικτυακά δεδομένα, θα πρέπει να εστιάζεται κυρίως στις συσκευές. Για κάθε κομμάτι εξοπλισμού που είναι αγορασμένο, η αναφορά θα πρέπει να δείχνει το serial number, την φυσική τοποθεσία, την ημερομηνίας έναρξης χρήσης, την διάρκεια και τον τύπο της εγγύησης και το ιστορικό της ενδεχόμενης αναβάθμισής της. Εξαρτώμενο από το δικτυακό περιβάλλον, επιπλέον πληροφορίες μπορεί να απαιτούνται για κάθε συσκευή, διότι συχνά είναι απαραίτητο, λόγω διατήρησης πόρων, αυτή η αναφορά να παράγεται τόσο σπάνια όσο κάθε μήνα.
2.4 Security Management
Το security management σχετίζεται με την προστασία ευαίσθητων πληροφοριών που υπάρχουν στις συσκευές ενός δικτύου, ελέγχοντας τα σημεία πρόσβασης αυτών των πληροφοριών. Τα ευαίσθητα δεδομένα είναι τα δεδομένα ενός οργανισμού που απαιτούν να είναι ασφαλή, όπως οι λογαριασμοί των πελατών, τα σχέδια έρευνας και ανάπτυξης κ.τ.λ..

Το security management δίνει την ικανότητα στους μηχανικούς δικτύου να προστατεύουν τα ευαίσθητα δεδομένα :

· περιορίζοντας την πρόσβαση στους hosts και τις δικτυακές συσκευές από τους χρήστες (μέσα και έξω από τον οργανισμό) και

· ειδοποιώντας τον μηχανικό για προσπάθειες ή πραγματικά σπασίματα της ασφάλειας.

Αποτελείται από τα εξής βήματα :

· Αναγνώριση της ευαίσθητης πληροφορίας που πρέπει να προστατευτεί.

· Προσδιορισμός των σημείων πρόσβασης.

· Ασφάλιση των σημείων πρόσβασης.

· Διατήρηση της ασφάλειας των σημείων πρόσβασης.

Αυτό το είδος της ασφάλειας δεν πρέπει να το μπερδεύουμε με την ασφάλεια του λειτουργικού συστήματος ή την φυσική ασφάλεια. Η προστασία μέσω του security management επιτυγχάνεται μέσω ειδικού configuration στους hosts και τις συσκευές του δικτύου, ώστε να ελέγχονται τα σημεία πρόσβασης μέσα στο δίκτυο. Τα σημεία πρόσβασης μπορεί να είναι υπηρεσίες λογισμικού, συνιστώσες του hardware, ή μέσα του δικτύου. Από την άλλη πλευρά, η ασφάλεια του λειτουργικού συστήματος εμπεριέχει την εγκατάσταση αρχείων ή την ασφάλεια των προγραμμάτων, ενώ η φυσική ασφάλεια σχετίζεται με το κλείδωμα των πόρτων στο computer room, εγκατάσταση καρτών στο σύστημα πρόσβασης κ.τ.λ.. Ενώ τα δύο τελευταία συστήματα ασφάλειας δεν είναι μέρος του security management, χωρίς αυτά το security management θα ήταν άχρηστο. Για παράδειγμα, το security management μπορεί να εμποδίσει την πρόσβαση ενός ατόμου σε ένα host μέσω δικτύου, αλλά δεν μπορεί να το εμποδίσει από το να μπει στην αίθουσα και να πάρει τον σκληρό δίσκο με την ευαίσθητη πληροφορία.

2.4.1 Τα πλεονεκτήματα του security management
Το βασικό ενδιαφέρον των περισσότερων χρηστών που συνδέονται με hosts σε ένα δίκτυο, είναι η πιθανή έλλειψη ασφάλειας των ευαίσθητων δεδομένων που αποθηκεύουν στον host. Για να αποφύγουμε αυτό το πρόβλημα, μπορούμε να περιορίσουμε την δικτυακή πρόσβαση όλων μαζί σε έναν host που περιέχει ευαίσθητα δεδομένα και να μεταφέρουμε αυτά τα δεδομένα σε ένα κινητό μέσο. Με αυτόν τον τρόπο, μόνο οι άνθρωποι που έχουν την φυσική πρόσβαση σε αυτόν τον host, θα μπορούν να φτάσουν αυτά τα δεδομένα. Αυτή η μέθοδος, παρόλο που είναι ασφαλής, δεν είναι και τόσο ικανοποιητική.

Η εγκατάσταση και η συντήρηση του security management μπορεί να προσφέρει μια πιο πρακτική εναλλακτική λύση,  απαλύνοντας τους χρήστες από τα προβλήματα ασφάλειας και αυξάνοντας την εμπιστοσύνη τους για την αποτελεσματικότητα και την ασφάλεια του δικτύου. Αυτή η εμπιστοσύνη και η πραγματική ασφάλεια είναι τα βασικά πλεονεκτήματα του security management.

Τα καταστροφικά αποτελέσματα που μπορεί να παράγει η έλλειψη του security management παρουσιάστηκαν τον Νοέμβριο του 1988, όταν το Internet Worm αφέθηκε χαλαρό. Ένα άλλο ζωντανό παράδειγμα του πως το μη ακριβές security management μπορεί να χτυπήσει έναν οργανισμό δίνεται στο βιβλίο “The Cuckoo’s Egg, by Clifford Stoll”. Αυτό το βιβλίο περιγράφει το πως ο συγγραφέας παρακολουθούσε έναν απομακρυσμένο χρήστη να μπαίνει εύκολα σε ένα δίκτυο μέσω μερικών γνωστών σημείων πρόσβασης, από τα οποία κανένα δεν είχε ασφάλεια.

2.4.2 Η επίτευξη του security management

Το αποτελεσματικό security management απαιτεί από τον μηχανικό του δικτύου να ζυγίσει την ανάγκη για την ασφάλεια των ευαίσθητων δεδομένων με την ανάγκη των χρηστών για πρόσβαση σε πληροφορίες σχετικές με την δουλειά τους. Αυτή η μορφή της διαχείρισης δικτύου εμπεριέχει τα εξής τέσσερα βήματα :

· Αναγνώριση της ευαίσθητης πληροφορίας που πρέπει να προστατευτεί.

· Προσδιορισμός των σημείων πρόσβασης.

· Ασφάλιση των σημείων πρόσβασης.

· Διατήρηση της ασφάλειας των σημείων πρόσβασης.

Ένα παράδειγμα είναι το εξής : Ένας υπολογιστής που αποθηκεύει τα δεδομένα μισθοδοσίας μιας εταιρείας, τα οποία έχουν χαρακτηριστεί σαν ευαίσθητα δεδομένα, έχει μόνο ένα σημείο πρόσβασης : μέσω του δικτύου με την χρήση ενός κινητού login προγράμματος. Χρειάζεται λοιπόν να χειριζόμαστε αυτό το πρόγραμμα. Για να το κάνουμε αυτό, θα πρέπει αρχικά να εξασφαλίσουμε πως μόνο οι άνθρωποι που έχουν το κατάλληλο authorization να βλέπουν τα δεδομένα μισθοδοσίας, θα έχουν λογαριασμούς χρήσης, για τους οποίους το login πρόγραμμα θα απαιτεί passwords. Για να εξασφαλίσουμε ακόμα περισσότερη ασφάλεια, μπορούμε να έχουμε ένα πρόγραμμα password, το οποίο θα γεννάει τυχαία passwords και θα απαιτεί περιοδική ανανέωση. Έχοντας εγκαταστήσει αυτά τα μέτρα ασφάλειας, μπορεί να νιώσουμε σίγουροι ότι έχουμε ασφαλίσει τα ευαίσθητα δεδομένα.

Αυτά τα μέτρα μπορεί, όμως, να μην είναι αρκετά. Μπορεί να θέλουμε οι αιτήσεις των login για τον host που έχει τα δεδομένα μισθοδοσίας, να έρχονται μόνο από authorized κινητούς hosts. Για να αποκτήσει δηλαδή πρόσβαση ένας χρήστης στα δεδομένα μισθοδοσίας, θα πρέπει πρώτα να συνδεθεί σε έναν authorized κινητό host και να κάνει authenticate με ένα password. Στην συνέχεια, θα μπορούσε να συνδεθεί στο μηχάνημα μισθοδοσίας, μέσα από μια παρόμοια διαδικασία.

Στο παραπάνω παράδειγμα, δεν προσπαθούμε να ασφαλίσουμε τα ευαίσθητα δεδομένα. Δηλαδή δεν ασχολούμαστε με την φυσική ασφάλεια του υπολογιστή μισθοδοσίας ή του σχήματος προστασίας των αρχείων του, αφού αυτά δεν είναι μέρος του security management του δικτύου.

Σε μερικές περιπτώσεις, δεν απαιτούν ασφάλεια όλα τα σημεία πρόσβασης. Για παράδειγμα, ας υποθέσουμε έναν υπολογιστή μισθοδοσίας προσβάσιμος μέσω κινητού login, που παρέχει επίσης παρέχει και την υπηρεσία του να λέει την ώρα στους χρήστες, που συνήθως δεν είναι ευαίσθητο δεδομένο. Σε αυτήν την περίπτωση θέλουμε να επιτρέψουμε την ελεύθερη πρόσβαση στην υπηρεσία της ώρας, αλλά να περιορίσουμε την πρόσβαση στα δεδομένα μισθοδοσίας (εικόνα 2.4.1).
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Στις επόμενες παραγράφους, εξετάζουμε τα τέσσερα βήματα του security management.

Αναγνώριση των ευαίσθητων δεδομένων

Το πρώτο βήμα στην υλοποίηση του security management, είναι να καθορίσουμε ποιοι hosts του δικτύου έχουν ευαίσθητα δεδομένα. Οι περισσότεροι οργανισμοί έχουν συγκεκριμένες πολιτικές σχετικά με τα ποια δεδομένα χαρακτηρίζουν ως ευαίσθητα, που συνήθως είναι δεδομένα σε σχέση με τους πελάτες, την αγορά, οικονομικά κ.τ.λ.. Εκ πρώτης άποψης, αυτή η διαδικασία φαίνεται απλή. Πολλές φορές όμως το τι ορίζεται σαν ευαίσθητο μπορεί να διαφέρει ανάλογα με το περιβάλλον. Επιπλέον, το πιο δύσκολο μέρος της αναγνώρισης των ευαίσθητων δεδομένων, μπορεί να είναι η αναγνώριση σε ποιους hosts ανήκουν αυτά τα δεδομένα.

Προσδιορισμός των σημείων πρόσβασης

Μόλις μάθουμε ποια δεδομένα είναι ευαίσθητα και που βρίσκονται αυτά, το επόμενο που θέλουμε να μάθουμε είναι το πως οι χρήστες μπορούν να έχουν πρόσβαση σε αυτά μέσω δικτύου. Αυτή η διαδικασία συνήθως απαιτεί να εξετάσουμε κάθε κομμάτι λογισμικού που προσφέρει μια υπηρεσία μέσω δικτύου, και φυσικά οι περισσότεροι υπολογιστές έχουν πολλά τέτοια προγράμματα. Η πρόσβαση που έχουν αυτά τα προγράμματα στο δίκτυο, συνθέτουν τα σημεία πρόσβασης στα ευαίσθητα δεδομένα, όπως φαίνεται και στην εικόνα 2.4.2. Ευτυχώς, σε μερικούς υπολογιστές μπορούμε να απλοποιήσουμε την διαδικασία του εντοπισμού των σημείων πρόσβασης, απομονώνοντας τον τρόπο που ο υπολογιστής παρέχει το κινητό login και την μεταφορά αρχείου.
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Οι περισσότεροι υπολογιστές σε ένα δίκτυο παρέχουν την υπηρεσία του απομακρυσμένου login από τους χρήστες. Αν αυτή η υπηρεσία δεν αναγνωρίζει τους χρήστες μοναδικά και δεν περιορίζει τις κινήσεις τους μέσα στο σύστημα μόνο σε authorized περιοχές, τότε πρέπει να εξετάσουμε τα σημεία πρόσβασης όσο πιο πολύ γίνεται για να είναι αυτά ασφαλή. Επίσης, πολλοί υπολογιστές παρέχουν την υπηρεσία της μεταφοράς αρχείων μέσω δικτύου. Αν και αυτή η υπηρεσία δεν προσφέρει μοναδική αναγνώριση των χρηστών, τότε θα πρέπει να περιορίζεται. Το απομακρυσμένο login και η μεταφορά αρχείων είναι ίσως οι πιο γνωστοί τύποι λογισμικού που παρέχουν σημεία πρόσβασης σε έναν υπολογιστή. Υπάρχουν και άλλα προγράμματα όμως, όπως το e-mail, η απομακρυσμένη εκτέλεση μιας διαδικασίας και άλλες, που δίνουν σημεία πρόσβασης σε έναν υπολογιστή που χρειάζονται ασφάλεια μέσω της χρήσης του security management.

Πολλοί υπολογιστές προσφέρουν δεδομένα που φαινομενικά δεν είναι ευαίσθητα μέσω πρωτοκόλλων διαχείρισης δικτύου. Με μια πιο προσεκτική εξέταση αυτών των δεδομένων, μπορεί να ανακαλύψουμε πως θα έπρεπε να έχουμε επιβάλλει περιορισμένη πρόσβαση. Για παράδειγμα, σχεδόν κάθε πρωτόκολλο διαχείρισης δικτύου έχει την ικανότητα να ρωτάει έναν υπολογιστή για βασικές πληροφορίες, όπως τη δικτυακή διεύθυνση, ονόματα, τις εκδόσεις του λειτουργικού συστήματος, την χρονική διάρκεια λειτουργίας, και γενικά τέτοιου είδους αβλαβής πληροφορίες. Ας υποθέσουμε, πως ο υπολογιστής που τρέχει το πρωτόκολλο διαχείρισης δικτύου δοκιμάζει μια νέα έκδοση λειτουργικού συστήματος. Όταν ρωτιέται η έκδοση του λειτουργικού συστήματος από έναν ανταγωνιστή, επιστρέφεται μία από δεν είναι ακόμα δημόσια γνωστή. Αυτή η πληροφορία, παρόλο που είναι μικρή, μπορεί να επηρεάσει την διαφήμιση και προώθηση των ανταγωνιστικών προϊόντων.

Δραστηριότητες που επιτρέπουν στους χρήστες να επιβλέπουν τα πακέτα, καθώς αυτά διαδίδονται στο δίκτυο, αποτελούν άλλα σημεία πρόσβασης στα ευαίσθητα δεδομένα. Μερικές φορές, η ανάγκη για συλλογή πακέτων απαιτεί να εξετάσουμε γιατί το δίκτυο λειτουργεί με έναν συγκεκριμένο τρόπο. Αυτό συνήθως γίνεται με έναν αναλυτή του πρωτοκόλλου ή με έναν host. Η ανάγκη για αυτήν την λειτουργία, πολλές φορές υπερέχει σε αξία των ανησυχιών περί ασφάλειας, αφού αν το δίκτυο δεν λειτουργεί κατάλληλα, τότε κανένα ευαίσθητο δεδομένο δεν θα το διασχίσει. Παρόλα αυτά, οι μηχανικοί του δικτύου θα πρέπει να είναι ενήμεροι ότι οι χρήστες έχουν αυτήν την ικανότητα και μπορούν να συλλέγουν πακέτα και πιθανόν να ανακαλύπτουν passwords ή άλλα ευαίσθητα δεδομένα.

Μια άλλη τοποθεσία που περιέχει ευαίσθητα δεδομένα στο δίκτυο, είναι το ίδιο το σύστημα διαχείρισης του δικτύου. Το σύστημα διαχείρισης του δικτύου δίνει πολλές μεθόδους στους χρήστες για να ανακαλύψουν ευαίσθητα δεδομένα, και από το δίκτυο αλλά και από την δικιά του βάση δεδομένων. Όταν καθορίζουμε τα σημεία πρόσβασης στο δίκτυο, πρέπει να θεωρούμε το σύστημα διαχείρισης δικτύου σαν ένα host που χρειάζεται ειδική αντιμετώπιση ασφάλειας. Οι μέθοδοι που χρησιμοποιούνται για την ασφάλεια ενός host περιγράφονται στην συνέχεια.

Πολλοί οργανισμοί διαθέτουν πολλά χρήματα για να καθορίσουν τα σημεία ασφάλειας για όλες τις συσκευές του δικτύου και τους hosts. Αυτά τα όρια λειτουργούν σαν έναν κανόνα για να διαχειριζόμαστε τους διάφορους τρόπους με τους οποίους μπορούμε να έχουμε πρόσβαση στα ευαίσθητα δεδομένα. Μπορούμε να εγκαταστήσουμε αυτά τα όρια με έναν αριθμό παραμέτρων. Για παράδειγμα, μπορούμε να ορίσουμε τα σημεία πρόσβασης από τον κατασκευαστή του host ή από κάποιου τύπου λειτουργικού συστήματος. Σε αυτές τις περιπτώσεις, ο οργανισμός μπορεί να αποφασίσει ότι όλοι οι hosts από έναν συγκεκριμένο κατασκευαστή με ευαίσθητα δεδομένα δεν μπορούν να έχουν ένα «ανώνυμο» login για FTP ή μπορεί να καθορίσει ότι ένα δικτυακό πακέτο λογισμικού για προσωπικούς υπολογιστές δεν παρέχουν αρκετή ασφάλεια και οπότε να απαγορεύσει την χρήση του.

Ασφάλεια των σημείων πρόσβασης

Το επόμενο βήμα στο security management είναι να καθορίσουμε τις απαραίτητες τεχνικές ασφάλειας. Η ασφάλεια μπορεί να επιτυγχάνεται σε διάφορα επίπεδα στο δίκτυο :

· Στο επίπεδο του data link, μπορούμε να χρησιμοποιήσουμε απόκρυψη (encryption).

· Οι δικτυακές συσκευές μπορεί να έχουν ασφαλή ροή κίνησης βασισμένη σε φίλτρα πακέτων.

· Σε κάθε host, κάθε σημείο πρόσβασης σε δεδομένα μπορεί να έχει μια συνδεδεμένη υπηρεσία και κάθε μια από αυτές τις υπηρεσίες που δίνουν πρόσβαση στα ευαίσθητα δεδομένα μπορεί να παρέχουν έναν ή περισσότερους τύπους ασφάλειας : host authentication, user authentication και key authentication.

Encryption. Η απόκρυψη των δεδομένων καθώς αυτά διασχίζουν ένα LAN ή WAN μπορεί να εμποδίσει μη εξουσιοδοτημένη πρόσβαση σε ευαίσθητα δεδομένα. Η απόκρυψη (encryption) σημαίνει να κωδικοποιούμε, και σε αυτήν την περίπτωση, μία συσκευή κωδικοποίησης χρησιμοποιεί έναν αλγόριθμο για να κωδικοποιεί την πληροφορία που στέλνεται. Αφού μεταδοθεί η πληροφορία, αποκωδικοποιείται κάνοντας το αντίστροφο του αλγορίθμου για να πάρουμε πίσω την αρχική πληροφορία. Ο αλγόριθμος βασίζεται στα κλειδιά απόκρυψης, που διασφαλίζουν ότι ο αποστολέας και ο δέκτης κωδικοποιούν και αποκωδικοποιούν τα δεδομένα με τον ίδιο τρόπο. Αυτό το κλειδί είναι είτε λογισμικό είτε υλικό για κάθε συσκευή που πραγματοποιεί απόκρυψη. Η απόκρυψη είναι πολύ χρήσιμη όταν στέλνουμε δεδομένα χρησιμοποιώντας δορυφορικούς ή μικροκυματικούς συνδέσμους, που εμπεριέχουν μετάδοση πληροφορίας μέσω του αέρα όπου είναι επιρρεπή το να γίνει λήψη από κάποιον, είτε είναι εξουσιοδοτημένος είτε όχι.

Το βασικό πλεονέκτημα της απόκρυψης είναι ότι μόνο τα εξουσιοδοτημένα άτομα, δηλαδή αυτοί που έχουν πρόσβαση στο κλειδί απόκρυψης, μπορούν να έχουν πρόσβαση στα ευαίσθητα δεδομένα. Αλλά η μέθοδος δεν είναι ασφαλής. Οποιοσδήποτε μελετάει τα κρυπτογραφημένα δεδομένα για αρκετό καιρό, μπορεί να σπάσει ακόμα και τον πιο πολύπλοκο κλειδί. 

Λόγω αυτής της πιθανότητας του σπασίματος ενός κλειδιού, θέλουμε να αλλάζουμε τα κλειδιά σε μια τακτική βάση. Αυτό θα απαιτούσε την φυσική μεταφορά ενός νέου κλειδιού σε κάθε συσκευή που κάνει απόκρυψη. Η φυσική μεταφορά κλειδιών μπορεί να χρονοβόρα και ακριβή, αλλά είναι η πιο ασφαλής μέθοδος για μεταφορά κλειδιών. Παρόλο που οι συσκευές απόκρυψης διατηρούνται δύσκολα, πολλοί οργανισμοί προτιμούν αυτήν την μέθοδο για την ασφάλεια των ευαίσθητων δεδομένων.

Packet Filtering. Πολλές δικτυακές συσκευές, όπως οι routers και bridges, μπορούν να κάνουν packet filtering που βασίζεται στις δικτυακές ή τις MAC διευθύνσεις. Το packet filtering σταματάει τα πακέτα από ή προς μη ασφαλή hosts πριν αυτά φτάσουν ένα σημείο πρόσβασης που μπορεί να παραδώσει ευαίσθητα δεδομένα. Παρόλο που αυτή η μέθοδος μπορεί να βοηθήσει στην παροχή ασφάλειας, παρουσιάζει προβλήματα.

Ένα πρόβλημα είναι η ανάγκη για configure τα φίλτρα των πακέτων σε κάθε δικτυακή συσκευή. Αυτό σημαίνει πως για κάθε νέα διεύθυνση ή αλλαγή διεύθυνσης, θα χρειάζεται να αλλάξουμε τα φίλτρα. Η χρήση ενός φίλτρου δεν δουλεύει αν ο μη ασφαλής host αλλάξει διεύθυνση χωρίς να μας ειδοποιήσει. Αυτό το πρόβλημα μπορεί να προκληθεί από απομακρυσμένους χρήστες, αλλά και από έναν μηχανικό που αλλάζει το interface για παράδειγμα, χωρίς να συνειδητοποιεί ότι ο νέος σύνδεσμος έχει μια καινούργια MAC διεύθυνση. Μερικοί hosts παρέχουν παραμέτρους του λογισμικού του configuration που μας επιτρέπουν να εγκαταστήσουμε τις MAC διευθύνσεις, πιθανώς αποφεύγοντας αυτό το πρόβλημα.

Host Authentication. Η μέθοδος του host authentication επιτρέπει την πρόσβαση σε μια υπηρεσία βασισμένη σε μια source host identifier, που συνήθως είναι νια δικτυακή διεύθυνση, όπως αυτής της ΙΡ, DECnet, X.25 ή ακόμα και τις MAC διευθύνσεις που αναφέραμε στην προηγούμενη παράγραφο.

Πολλές υπηρεσίες των υπολογιστών χρησιμοποιούν σχήματα για host authentication. Για παράδειγμα, ένας υπολογιστής που επικοινωνεί με Χ.25 μέσω μιας σειριακής σύνδεσης μπορεί να αποφασίσει να δεχτεί ή να απορρίψει κάποιες επικοινωνίες με βάση την Χ.121 διεύθυνση της πηγής.

Επειδή το host authentication βασίζεται στις δικτυακές διευθύνσεις, πολλές δικτυακές συσκευές μπορούν να βοηθήσουν στην πραγματοποίηση αυτής της εργασίας. Μία token ring bridge μπορεί να το κάνει αυτό με την εγκατάσταση περιορισμών πρόσβασης για να επιτρέψει μόνο σε συγκεκριμένα συστήματα πηγές να στέλνουν δεδομένα σε υπολογιστές στην άλλη πλευρά της γέφυρας. Τα φίλτρα πακέτων μπορούν να βοηθήσουν στην υλοποίηση του host authentication, αν και δεν πρέπει να βασιζόμαστε σε αυτό σαν την μόνη μέθοδο για την ασφάλεια του host.

Το host authentication είναι χρήσιμο για την παροχή ασφάλειας για μερικά σημεία πρόσβασης, αλλά δεν είναι τέλειο. Αν μια υπηρεσία σε έναν υπολογιστή παρέχει πρόσβαση σε ευαίσθητα δεδομένα, η απλή αναγνώριση της πηγής host μπορεί να μην είναι αρκετή για να δηλώσουμε τα δεδομένα.

User Authentication. Το user authentication προσφέρει μια άλλη μέθοδο για να ασφαλίσουμε τα σημεία πρόσβασης, δίνοντας την ικανότητα στην υπηρεσία να αναγνωρίσει κάθε χρήστη πριν του επιτρέψει να έχει πρόσβαση. Το user authentication παρέχει έναν καλύτερο βαθμό ελέγχου σε μία υπηρεσία που κάνει host authentication, επειδή επιτρέπει σε κάθε υπηρεσία να αναγνωρίσει τον χρήστη.

Μια κοινή μέθοδος που χρησιμοποιείται για τον διαχωρισμό των χρηστών, είναι αυτή των passwords. Παρόλο όμως που είναι αποτελεσματική, τα passwords δεν είναι τέλεια. Ένα πρόβλημα με την χρήση passwords είναι ότι μερικές υπηρεσίες δικτύου χρησιμοποιούν clear text για να μεταφέρουν το password από την πηγή στον προορισμό. Η χρήση όμως clear text δίνει σε οποιονδήποτε το δικαίωμα να ανακαλύψει τα passwords, απλώς πιάνοντας πακέτα. Μια κοινή λύση σε αυτό το πρόβλημα είναι να στέλνουμε κωδικοποιημένα passwords, αλλά αυτή η μέθοδος καταρρέει αν σπάσει το κλειδί κωδικοποίησης.

Ένα άλλο πρόβλημα που συνδέεται με την χρήση passwords, είναι ότι οι χρήστες βάζουν εύκολα passwords ώστε να τα θυμούνται, αλλά και εύκολα για να τα σπάσει κάποιος. Μια λύση είναι να παρέχουμε passwords που δεν είναι κοινές λέξεις, είτε γεννώντας τα τυχαία είτε βάζοντας τα ανάμεσα σε ειδικούς χαρακτήρες και ψηφία. Παρόλα τα μειονεκτήματα τους, τα passwords ακόμα χρησιμοποιούνται για την αναγνώριση των χρηστών. Οι μηχανικοί απλά πρέπει να καταλάβουν την αδυναμία τους και να πάρουν κάποια μέτρα προστασίας.

Το user authentication είναι γενικά πιο αποτελεσματικό από το να χρησιμοποιείται μόνο το host authentication, αλλά έχει ένα βασικό μειονέκτημα. Σχεδόν όλες οι μέθοδοι για user authentication βασίζονται στο σωστό configuration του υπολογιστή. Προφανώς, αν ο υπολογιστής παρέχει το user authentication για μια υπηρεσία, αλλά δίνει σε κάθε χρήστη το ίδιο password, τότε δεν θα έχουμε την ασφάλεια που θέλουμε. 

Ο συνδυασμός του user authentication και του host authentication, παρέχει έναν πιο αποτελεσματικό τρόπο για τον έλεγχο των σημείων πρόσβασης από ότι κάθε μία από αυτές τις μεθόδους ξεχωριστά. Με αυτόν τον τρόπο εξασφαλίζουμε ότι οι χρήστες που ζητάνε μια υπηρεσία, προέρχονται μόνο από εξουσιοδοτημένους hosts και μόνο από εξουσιοδοτημένους χρήστες.

Key Authentication. Ένα key authentication σύστημα παρέχει ένα τρόπο για να πραγματοποιεί και το user authentication και το host authentication, με το επιπλέον πλεονέκτημα του να μην χρειάζεται να βασίζονται απομονωμένα στον host προορισμού. Το key authentication δουλεύει με την εκχώρηση ενός host του δικτύου που καλείται key server.

Το key server είναι υπεύθυνο για την διανομή των κλειδιών στους εξουσιοδοτημένους χρήστες. Όταν ζητείται μία υπηρεσία, ο υπολογιστής αφετηρία ζητάει από τον key server ένα κλειδί. Ο server μπορεί να ζητήσει από τον χρήστη να δακτυλογραφήσει ένα password για να κάνει authentication. Σε αυτό το σημείο ο key server μπορεί να αναγνωρίσει και τον υπολογιστή αφετηρία και τον χρήστη που ζήτησε την υπηρεσία. Βασισμένος σε αυτά τα δεδομένα και στους κανόνες ασφάλειας που σχετίζονται με τον key server, ο server μπορεί να εκχωρήσει ένα έγκυρο κλειδί. Αυτό το σύστημα δουλεύει επειδή ο υπολογισμός προορισμός θα επιτρέψει την υπηρεσία μόνο αν η αίτηση για πρόσβαση συνοδεύεται με ένα έγκυρο κλειδί. Σε μερικούς key authentication server, τα έγκυρα κλειδιά λήγουν μετά από μια χρονική περίοδο, όπως για παράδειγμα μετά από οκτώ ώρες. Αυτό μπορεί να έχει ως αποτέλεσμα να τερματίσει η σύνοδος του χρήστη, αλλά εξασφαλίζεται ότι μόνο ένα έγκυρο κλειδί δεν επιτρέπει απεριόριστη πρόσβαση. Επειδή ο key server authenticates τους χρήστες και παραχωρεί πρόσβαση στις υπηρεσίες, χρειάζεται να είναι κάτω από αυστηρά μέτρα φυσικής ασφάλειας.

Ένα δείγμα αίτησης για απομακρυσμένο login χρησιμοποιώντας key authentication θα δουλεύει ως εξής (εικόνα 2.4.3) :
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1. Ο υπολογιστής αφετηρία ζητάει την υπηρεσία του απομακρυσμένου login από τον υπολογιστή προορισμό.

2. Η διαδικασία του απομακρυσμένου login ζητάει από τον key server ένα κλειδί που επιτρέπει στον χρήστη να συνδεθεί με τον προορισμό.

3. Ο key server ελέγχει την αξιοπιστία της πηγής και εξασφαλίζει ότι ο χρήστης έχει την εξουσιοδότηση να χρησιμοποιήσει την υπηρεσία του απομακρυσμένου login στον προορισμό.

4. Αν όλα είναι εντάξει, ο key server εκχωρεί ένα έγκυρο κλειδί για απομακρυσμένο login στον προορισμό.

5. Η πηγή ζητάει την υπηρεσία του απομακρυσμένου login από τον προορισμό μαζί με το έγκυρο κλειδί.

Στην μέθοδο του key authentication, ο key server είναι κρίσιμος για την διατήρηση της ασφάλειας στα σημεία πρόσβασης στις υπηρεσίες του δικτύου. Είναι επίσης πολύ σημαντικό ότι ο key server είναι διαμορφωμένος και χειρίζεται σωστά. Για να δουλέψει το key authentication, κάθε υπηρεσία στον υπολογιστή πηγή πρέπει να ζητάει ένα κλειδί από τον key server πριν αρχίσει την συναλλαγή. Επιπλέον, οι υπηρεσίες στον προορισμό πρέπει να δέχονται αιτήσεις για υπηρεσίες μόνο όταν αυτές οι αιτήσεις συνοδεύονται από ένα έγκυρο κλειδί. Αυτό σημαίνει πως δεν μπορούμε απλά να εγκαταστήσουμε έναν key server και να αρχίσουμε την χρήση του key authentication. Πρέπει να αλλάξουμε και όλες τις εφαρμογές και υπηρεσίες ώστε να υποστηρίζουν την χρήση του key server.

Το key authentication έχει γίνει διάσημο τα τελευταία χρόνια στους UNIX υπολογιστές με το σύστημα Kerberos. Σήμερα, πολλοί υπολογιστές προσφέρουν κάποια μορφή key authentication συστήματος.

Διατήρηση της ασφάλειας των σημείων πρόσβασης

Το τελευταίο βήμα στο να παρέχουμε αποτελεσματική ασφάλεια στα σημεία πρόσβασης του δικτύου είναι η συντήρηση. Το να κρατάμε τα μέτρα ασφάλειας σε ένα δίκτυο ενήμερα και ασφαλή είναι μια δύσκολη εργασία που απαιτεί πολύ χρόνο και πόρους. 

Το κλειδί στην συντήρηση είναι ο εντοπισμός πιθανών και πραγματικών συνεχειών στην ασφάλεια. Σε μερικές περιπτώσεις, αυτό μπορεί να γίνεται από μηχανικούς που είναι υπεύθυνοι για την παρακολούθηση της ασφάλειας του δικτύου. Μπορεί να χρησιμοποιήσουν σαν βάση για την παρακολούθηση τους, για παράδειγμα, το documentation του μηχανικού του δικτύου για πιθανά σημεία πρόσβασης και την ζητούμενη ασφάλεια τους. Δυστυχώς, το να κρατάμε ένα τέτοιο έγγραφο ενήμερο με την ποσότητα λογισμικού που υπάρχει σήμερα στην αγορά, είναι μια άλλη τεράστια εργασία, για αυτό σε αυτές τις περιπτώσεις, το καλύτερο για αυτούς που κάνουν την παρακολούθηση είναι να κατανοήσουν τα θέματα της διαχείρισης της ασφάλειας και τις οδηγίες του οργανισμού σχετικά με αυτήν.

Σε άλλες καταστάσεις, οι μηχανικοί του δικτύου μπορεί να αναπτύσσουν προγράμματα στους hosts για να ελέγχουν για τα κοινά προβλήματα ασφάλειας. Τα απλά προγράμματα θα δοκίμαζαν ασυνέχειες της ασφάλειας δοκιμάζοντας τυχαία passwords και κωδικοποιημένα κλειδιά. Τα πιο σύνθετα προγράμματα θα μπορούσαν να εξαπολύουν επιθέσεις στο δίκτυο με μια ποικιλία τρόπων. Σε κάθε περίπτωση, κάθε πρόγραμμα θα ενημέρωνε τον μηχανικό δικτύου για την αποτυχία ή επιτυχία του να σπάσει την ασφάλεια του δικτύου. Η λογική αυτού είναι πως αν ένα πρόγραμμα μπορεί να σπάσει ένα μέτρο ασφάλειας, τότε εντοπίζεται ένα πρόβλημα ασφάλειας που μπορούμε να το εξετάσουμε προσεκτικά πριν το κάνει αυτό κάποιος μη εξουσιοδοτημένος χρήστης.

Δυστυχώς, καμία από τις παραπάνω μεθόδους δεν εγγυείται ότι η ασφάλεια θα διατηρηθεί σωστά. Τα προγράμματα που δοκιμάζουν την ασφάλεια δεν μπορούν να ελέγχουν, για παράδειγμα, για κάθε πιθανή τρύπα. Οι μηχανικοί του δικτύου χρειάζεται να κατανοήσουν τα μέτρα ασφάλειας και να προσπαθήσουν να πείσουν τον οργανισμό για την ανάγκη του της ανάγκης στην συντήρηση τους.

2.4.3 Η σύνδεση σε ένα public network
Στην προηγούμενη ενότητα περιγράψαμε τα βήματα για την πραγματοποίηση της διαχείρισης της ασφάλειας για υπηρεσίες σε ένα host. Για έναν οργανισμό, όμως, που το δίκτυο του συνδέεται με ένα δημόσιο δίκτυο, η υλοποίηση της διαχείρισης της ασφάλειας απαιτεί μια διαφορετική προσέγγιση.

Τρεις τύποι πρόσβασης είναι δυνατοί από ένα δημόσιο δίκτυο σε ένα δίκτυο ενός οργανισμού :

1. Καμία πρόσβαση

2. Πλήρη πρόσβαση

3. Περιορισμένη πρόσβαση

Ένα ιδιωτικό δίκτυο που δεν επιτρέπει πρόσβαση με απομακρυσμένο login από ένα δημόσιο δίκτυο μπορεί απλά να χρησιμοποιεί την σύνδεση με ένα δημόσιο δίκτυο σαν ένα τρόπο για να στέλνονται και να λαμβάνονται e-mails. Με αυτήν την μέθοδο, ο οργανισμός δεν χρειάζεται να βρει τα σημεία πρόσβασης σε ένα δημόσιο δίκτυο, αφού αυτά δεν υπάρχουν.

Σε αντίθεση, αν ένας οργανισμός δεν τοποθετεί κανέναν περιορισμό στις συναλλαγές μεταξύ των υπολογιστών και ενός δημοσίου δικτύου, όλη η διαχείριση ασφάλειας πρέπει να ανήκει σε κάθε έναν υπολογιστή μέσα στον οργανισμό ξεχωριστά. Ο οργανισμός μπορεί να επιτρέπει οποιαδήποτε δεδομένα να εισέρχονται στο δίκτυο του, ενώ βασίζεται στους υπολογιστές που παρέχουν host authentication ή user authentication πριν ελευθερωθεί οποιοδήποτε ευαίσθητο δεδομένο.

Παρόλα αυτά, ας υποθέσουμε ότι ένας οργανισμός θέλει να έχει πρόσβαση σε μερικές υπηρεσίες από ένα δημόσιο δίκτυο ή να προσφέρει ορισμένες σε ένα δημόσιο δίκτυο, αλλά δεν έχει κανέναν host ή user authentication στους περισσότερους υπολογιστές. Προφανώς, το να ανοίξει τον εαυτό του σε ένα δημόσιο δίκτυο θα έθετε κάποιο ρίσκο ασφάλειας. Η μέθοδος της περιορισμένης πρόσβασης θα μπορούσε να βοηθήσει στην ανακούφιση των προβλημάτων ασφάλειας σε αυτήν την περίπτωση.

Η άδεια για περιορισμένη πρόσβαση εμπεριέχει το authorizing μόνο ένα μικρό υποσύνολο από hosts για να παρέχουν υπηρεσία μεταξύ του δικτύου του οργανισμού και του δημοσίου δικτύου. Αυτό το γνωστό σενάριο, δίνει την ικανότητα στον μηχανικό του δικτύου να ελέγχει κάθε υπολογιστή που προσφέρει μια υπηρεσία σε ένα δημόσιο δίκτυο, και έτσι να περιορίζει τις διαθέσιμες υπηρεσίες στο δημόσιο δίκτυο και να ασφαλίσει καλύτερα τα σημεία πρόσβασης στο δίκτυο του οργανισμού.

2.4.4 Το security management σε ένα network management system

Η διαχείριση της ασφάλειας σε ένα σύστημα διαχείρισης δικτύου πραγματοποιείται μέσω της χρήσης λογισμικών εργαλείων. Το πόσο καλά αυτό γίνεται εξαρτάται από την πολυπλοκότητα του εργαλείου που είναι διαθέσιμο στον μηχανικό. Στην συνέχεια, εξετάζουμε τρία εργαλεία για τη διαχείριση της ασφάλειας.

Ένα απλό εργαλείο

Ένα απλό εργαλείο για αποτελεσματικό security management σε ένα σύστημα διαχείρισης δικτύου, πρέπει να δείχνει που έχουν εγκατασταθεί τα μέτρα ασφάλειας. Βασίζοντας στην είσοδο που δέχεται από τον γραφικό χάρτη του δικτύου, αυτό το εργαλείο θα παράγει μια οθόνη που θα δείχνει όλα τα μέτρα ασφάλειας που μπορούν να εφαρμοστούν σε οποιαδήποτε συσκευή ή host που επιλέγει ένας χρήστης.

Επιπλέον, για να μας δώσει την ικανότητα να κλειδώσουμε όλα τα μέρη στα οποία απαγορεύεται ένας χρήστης ή μια συγκεκριμένη διεύθυνση του δικτύου, το εργαλείο θα πρέπει να μπορεί να ρωτάει το configuration της βάσης δεδομένων και να παράγει μια οθόνη με την απαραίτητη πληροφορία. Αυτό το εργαλείο security management, μπορεί να είναι πολύ χρήσιμο για την επίλυση σύνθετων προβλημάτων συνεκτικότητας ή προσβασιμότητας στο δίκτυο.

Ένα πιο σύνθετο εργαλείο

Το πιο σύνθετο εργαλείο θα μπορούσε να σχεδιαστεί, ώστε να περιέχει μια πραγματικού χρόνου εφαρμογή με την οποία θα επιβλέπουμε τα σημεία πρόσβασης στα ευαίσθητα δεδομένα. Για να αναγνωρίσουμε ένα πιθανό πρόβλημα ασφάλειας, αυτή η εφαρμογή θα μπορούσε να αλλάξει τα χρώματα των επηρεασμένων hosts ή των δικτυακών συσκευών στον γραφικό χάρτη του δικτύου, ή θα μπορούσε να κάνει μια αναφορά των ευρημάτων με μια άλλη μέθοδο σχεδιασμένη για να μας τραβήξει την προσοχή, όπως το χτύπημα ενός κουδουνιού.

Αυτή η εφαρμογή θα μπορούσε επίσης να παράγει πιο χρήσιμες πληροφορίες, όπως την αναφορά επαναλληπτόμενων απορρίψεων των προσπαθειών των χρηστών για την πρόσβαση σε μια συγκεκριμένη υπηρεσία. Θα πρέπει επίσης να μας ενημερώνει, όταν ένας μη εξουσιοδοτημένος χρήστης έχει πρόσβαση σε ένα σημείο πρόσβασης σε ευαίσθητα δεδομένα. Με αυτόν τον τρόπο το εργαλείο θα μας καθοδηγεί για ένα reconfinguritation ενός host όταν αυτό χρειάζεται. 

Το εργαλείο θα μπορούσε επίσης να χτίσει κάποιους περιορισμούς ασφάλειας σε κάποια σημεία του δικτύου. Για να γίνει αυτό, θα πρέπει πρώτα να επιλέξουμε ένα σημείο στο δίκτυο. Στην συνέχεια, θα δώσουμε είσοδο στο εργαλείο σχετικά με τους χρήστες ή τις δικτυακές διευθύνσεις που επιτρέπονται και απαγορεύονται μέσω αυτού του σημείου. Το εργαλείο θα χτίσει τα σωστά φίλτρα ή άλλα μέτρα που είναι απαραίτητα για να παράγουν το επιθυμητό αποτέλεσμα. Τέλος, το εργαλείο, θα μπορούσε να μας γνωστοποιήσει την όλη διαδικασία.

Ένα προηγμένο εργαλείο

Το προηγμένο εργαλείο θα πρέπει να χρησιμοποιεί τα δεδομένα που συλλέγει σχετικά με την μορφή της κίνησης, για να μας καθοδηγήσει σχετικά με τις επιπτώσεις της επιβολής ασφάλειας. Ένα πιο ολοκληρωμένο security management, απαιτεί αυτήν την λειτουργία όπως και τα χαρακτηριστικά που αναφέρθηκαν για το απλό και πιο σύνθετο εργαλείο.

Το προηγμένο εργαλείο θα εξετάσει όλους τους τύπους ασφάλειας που σκοπεύουμε να εγκαταστήσουμε σε έναν υπολογιστή ή σε μία συσκευή και θα μας ειδοποιήσει για τα πιθανά προβλήματα μιας τέτοιας εγκατάστασης. Αυτό το εργαλείο, θα χρησιμοποιήσει την είσοδο από εμάς σε συνδυασμό με ιστορικά δεδομένα για να κάνει μια πλήρη ανάλυση του πως ένα συγκεκριμένο μέτρο ασφάλειας θα επηρεάσει το δίκτυο.

2.4.5 Η αναφορά security events

Όπως οι πραγματικού χρόνου εφαρμογές, τα audit trails που κάνουν περίληψη και αναφορά της πληροφορίας σχετικά με την ασφάλεια, είναι πολύ κρίσιμα για την υλοποίηση της διαχείρισης της ασφάλειας. Με την βοήθεια των εφαρμογών που έχουν πρόσβαση σε ένα audit trail, μπορούμε να καθορίσουμε σχέδια του πότε τα σημεία πρόσβασης απειλούνται και οπότε να σταματήσουμε μη εξουσιοδοτημένες προσβάσεις. Επίσης, όπως με τις πραγματικού χρόνου εφαρμογές, αυτά τα δεδομένα μπορούν να μας βοηθήσουν να βρούμε μη εξουσιοδοτημένες αιτήσεις που προέρχονται από ελαττωματικό configuration. Η παραγωγή μιας εφαρμογής που παράγει ένα audit trail δεν είναι ιδιαίτερα δύσκολη, 

2.5 Performance Management
Το performance management σχετίζεται με το να παρέχει τη δυνατότητα στους χρήστες να χρησιμοποιούν το δίκτυο αποδοτικά. Αυτό γίνεται με :

· Την επίβλεψη των δικτυακών συσκευών και των συνδέσμων τους για να καθορίσουν τον ρυθμό χρησιμοποίησης και λαθών τους, και

· Βοηθώντας το δίκτυο να παρέχει ένα σταθερό επίπεδο υπηρεσιών στους χρήστες, εξασφαλίζοντας πως η χωρητικότητα των συσκευών και των συνδέσμων δεν υπερφορτώνεται.

Αποτελείται από τα εξής βήματα :

1. Την συλλογή δεδομένων σχετικά με την παρούσα χρησιμοποίηση των δικτυακών συσκευών και συνδέσμων.

2. Την ανάλυση σχετικών δεδομένων για να διακρίνουμε τάσεις για υψηλή χρησιμοποίηση.

3. Τον καθορισμό ορίων χρησιμοποίησης.

4. Την χρήση προσομοίωσης για να καθορίσουμε πως μπορούμε να μετατρέψουμε το δίκτυο για να μεγιστοποιήσουμε την απόδοση του.

2.5.1 Τα πλεονεκτήματα του performance management
Το κύριο πλεονέκτημα του performance management είναι ότι βοηθάει τον μηχανικό δικτύου, να μειώσει τον συνωστισμό, ώστε να παρέχεται ένα σταθερό επίπεδο υπηρεσιών στους χρήστες. Με την χρήση του performance management, ο μηχανικός μπορεί να επιβλέπει την χρησιμοποίηση των δικτυακών συσκευών και συνδέσμων. Τα δεδομένα που συλλέγονται μπορούν να βοηθήσουν τον μηχανικό να καθορίσει τις τάσεις χρησιμοποίησης και να απομονώσει προβλήματα απόδοσης, και πιθανόν ακόμα και να τα λύσει πριν αυτά να επηρεάσουν υπερβολικά την απόδοση του δικτύου.

Η επίβλεψη της παρούσας χρησιμοποίησης των δικτυακών συσκευών και συνδέσμων είναι κρίσιμη για το performance management. Τα δεδομένα που συλλέγονται μπορούν να βοηθήσουν στην άμεση απομόνωση των συνιστωσών του δικτύου που χρησιμοποιούνται πολύ, αλλά και να βοηθήσουν στο να βρούμε απαντήσεις σε άλλα πιθανά προβλήματα.

Οι τεχνικές του performance management μπορούν επίσης να μας βοηθήσουν στην εξέταση των τάσεων του δικτύου. Μπορούμε να χρησιμοποιήσουμε τα δεδομένα τάσεων για να προβλέψουμε την αιχμή της χρησιμοποίησης του δικτύου και επομένως, να αποφύγουμε μια φτωχή απόδοση, που μπορεί να καταλήξει σε ένα κορεσμένο δίκτυο.

Θα μπορούσαμε επίσης να κάνουμε μια γραφική παράσταση της χρησιμοποίησης του δικτύου σε  σχέση με το χρόνο, για να καθορίσουμε τον χρόνο που έχουμε υψηλή χρησιμοποίηση. Με αυτόν τον τρόπο, μπορούμε να χρονοπρογραμματίσουμε τις μεταφορές πολλών δεδομένων για τις ώρες μη αιχμής. 

2.5.2 Η επίτευξη του performance management

Στην συνέχεια, θα εξετάσουμε τα τέσσερα βήματα από τα οποία αποτελείται το performance management.

Συλλογή δεδομένων χρήσης

Μια σημαντική εκδήλωση της υπερβολικής χρησιμοποίησης των δικτυακών συσκευών και συνδέσμων είναι μια αξιοσημείωτη μείωση του επιπέδου παροχής υπηρεσιών στους χρήστες. Για να μετρήσουμε το επίπεδο της υπηρεσίας, θέλουμε να καθορίσουμε τα εξής :

1. Συνολικό χρόνο απόκρισης

2. Ρυθμός απόρριψης

3. Διαθεσιμότητα

Ο συνολικός χρόνος απόκρισης είναι ο χρόνος που χρειάζεται ένα δεδομένο για να μπει στο δίκτυο, να επεξεργαστεί και να δοθεί μία απάντηση. Για παράδειγμα, ο συνολικός χρόνος απόκρισης για ένα απομακρυσμένο login session, μπορεί να μετρηθεί από την χρονική στιγμή που ο χρήστης δακτυλογραφεί τον πρώτο χαρακτήρα, μέχρι να ταξιδέψει αυτή η πληροφορία μέσω του δικτύου στην μηχανή προορισμού και να επιστρέψει πίσω για να εμφανιστεί στο τοπικό τερματικό. Ο ρυθμός απόρριψης είναι το ποσοστό του χρόνου που το δίκτυο δεν μπορεί να μεταφέρει πληροφορία, λόγω έλλειψης πόρων ή απόδοσης. Η διαθεσιμότητα είναι το ποσοστό του χρόνου που το δίκτυο είναι διαθέσιμο για χρήση και λειτουργία και συχνά μετράται σαν ο μέσος χρόνος μεταξύ αποτυχιών (MTBF).

Ανάλυση δεδομένων

Η ανάλυση μας θα μπορούσε να καταλήξει σε μια γραφική αναπαράσταση της χρησιμοποίησης μιας δικτυακής συσκευής ή συνδέσμου είτε σε πραγματικό χρόνο είτα από μια ιστορική άποψη. Για παράδειγμα, θα μπορούσαμε να χρησιμοποιήσουμε γραμμές ή μπάρες, που είναι πολύ χρήσιμες για την ανάλυση της απόδοσης. Η γραφική ανάλυση πραγματικού χρόνου είναι βασική για την αντιμετώπιση των προβλημάτων απόδοσης του δικτύου, αφού μπορεί να δείχνει την παρούσα χρήση ή λάθη του δικτύου.

Τα γραφήματα που αναπαριστούν ιστορικά δεδομένα για το δίκτυο, δεν δείχνουν την παρούσα κατάσταση του δικτύου, αλλά είναι πολύ χρήσιμα για την παρουσίαση των τάσεων. Τα δεδομένα τάσεων μπορούν να βοηθήσουν για να εκτιμήσουμε αν η αίτηση ενός χρήστη για το δίκτυο θα υπερβεί τις δυνατότητες μιας συσκευής ή ενός συνδέσμου. Ένα γράφημα δεν δείχνει μόνο την αύξηση ή την μείωση της χρησιμοποίησης ενός συνδέσμου του δικτύου, αλλά και χρήσιμα στατιστικά στοιχεία, όπως τον ρυθμό λαθών σε ένα σύνδεσμο ή την επεξεργαστική ισχύ που χρησιμοποιείται για μια συγκεκριμένη συσκευή σε μια δοσμένη χρονική περίοδο. Επιπλέον, με την χρήση μηνιαίων και ετήσεων τάσεων, μπορούμε να προγραμματίσουμε πιο εύκολα την μελλοντική χωρητικότητα του δικτύου.

Καθορισμός ορίων

Μπορούμε να θέσουμε όρια σε μια ποικιλία από αντικείμενα που επηρεάζουν την απόδοση του δικτύου, όπως είναι η χρησιμοποίηση του επεξεργαστή μιας δικτυακής συσκευής ή ο ρυθμός λαθών σε έναν σύνδεσμο κ.τ.λ.. Από τη στιγμή που έχουμε καθορίσει τα όρια, τα εργαλεία διαχείρισης απόδοσης μπορούν να ενημερώνουν τον μηχανικό όταν η απόδοση του δικτύου φτάνει ένα συγκεκριμένο ρυθμό λάθους ή χρησιμοποίησης. Ο καθορισμός της τιμής που θα θέσουμε σαν όριο είναι πολλές φορές αρκετά δύσκολο. Τα όρια όμως μας δίνουν την δυνατότητα να βρίσκουμε και να διορθώνουμε ένα λάθος πριν αυτό επηρεάσει την απόδοση του δικτύου. Ο συνδυασμός της γραφικής αναπαράστασης της χρησιμοποίησης και των ορίων χρησιμοποίησης, είναι ένα ισχυρό εργαλείο για την πραγματοποίηση του performance management.

Προσομοίωση δικτύου

Με την προσομοίωση του δικτύου μπορούμε να βεβαιωθούμε καλύτερα πως το δίκτυο που φτιάχνουμε θα ανταποκρίνεται στις απαιτήσεις των χρηστών. Μπορούμε να κάνουμε την προσομοίωση για να καθορίσουμε πως να αλλάξουμε το δίκτυο για ποιο ικανοποιητική χρήση και υψηλότερη απόδοση. 

2.5.3 Το performance management σε ένα network management system

Το performance management σε ένα σύστημα διαχείρισης δικτύου εμπεριέχει την χρησιμοποίηση έξυπνων εργαλείων που θα μπορούν να εξετάσουν την κατάσταση του δικτύου σε πραγματικό χρόνο και από μια ιστορική άποψη. Η αποτελεσματικότητα του performance management εξαρτάται από το επίπεδο του εργαλείου που είναι διαθέσιμο στον μηχανικό, το οποίο και εξετάζουμε στην συνέχεια.

Ένα απλό εργαλείο

Ένα απλό εργαλείο για performance management θα έπρεπε να πληροφορίες πραγματικού χρόνου σχετικά με τις δικτυακές συσκευές και τους συνδέσμους, κατά προτίμηση σε γραφική μορφή όπως μια γραμμή ή μια μπάρα. Το εργαλείο αυτού του επιπέδου μπορεί να μας βοηθήσει να βρούμε τα μποτιλιαρίσματα στο δίκτυο και να απομονώσουμε τα προβλήματα απόδοσης. 

Για τις δικτυακές συσκευές, το απλό εργαλείο θα πρέπει να παρέχει δεδομένα για την χρησιμοποίηση του επεξεργαστή και της μνήμης. Υψηλή χρησιμοποίηση του επεξεργαστή, μπορεί να σημαίνει πως μια συσκευή δεν μπορεί να χειριστεί την κίνηση του δικτύου, ενώ η υπερβολική χρησιμοποίηση μνήμης μπορεί να σημαίνει πως κρατάει στην ενδιάμεση μνήμη μεγάλες ποσότητες μνήμης. Ένα γράφημα πραγματικού χρόνου αυτών των τιμών μπορεί να μας προειδοποιήσει για πιθανά προβλήματα απόδοσης σε μια συσκευή.

Στους συνδέσμους του δικτύου, το απλό εργαλείο θα πρέπει να μας δείχνει το παρών ρυθμό λαθών και χρησιμοποίησης. Σε μια προβληματική κατάσταση, μπορεί να θέλουμε να εξετάσουμε τον αριθμό των λαθών σε έναν σύνδεσμο σε σχέση με την ποσότητα των σωστών δεδομένων που στάλθηκαν. Το απλό εργαλείο θα πρέπει να μπορεί να συνδυάσει αυτούς τους δύο γράφους και να παράγει το απαραίτητο αποτέλεσμα.

Ένα πιο σύνθετο εργαλείο

Ένα σύνθετο εργαλείο θα πήγαινε ένα βήμα παρακάτω και θα επέτρεπε να θέσουμε όρια για τον ρυθμό χρησιμοποίησης και λαθών. Αν το δίκτυο υπερέβαινε αυτά τα όρια, το εργαλείο θα μπορούσε να πραγματοποιήσει μια προκαθορισμένη πράξη. Το εργαλείο αυτού του επιπέδου, θα μπορούσε επίσης να συλλέγει πληροφορίες πραγματικού χρόνου και να τις αποθηκεύει σε μια βάση δεδομένων του συστήματος διαχείρισης, η οποία θα μπορούσε να χρησιμοποιηθεί σε ιστορικές μελέτες και στην παραγωγή γραφημάτων, για να δούμε την παλαιότερη απόδοση του δικτύου.

Ο καθορισμός των ορίων μπορεί να προκαλέσει μια επακόλουθη πράξη που παρέχει αξιοσημείωτη λειτουργικότητα στον μηχανικό. Αυτό το εργαλείο θα πρέπει να μας δίνει την δυνατότητα να καθορίζουμε αυτήν την πράξη. Η πράξη που επιλέγουμε μπορεί να είναι απλή, όπως το χτύπημα ενός κουδουνιού ή το άναμμα ενός φωτός ή η αποστολή ενός e-mail. Ένα σύνθετο εργαλείο θα μπορούσε να μας ειδοποιεί όχι μόνο για ένα συμβάν που ξεπερνάει ένα όριο, αλλά και για μια κατάσταση για την οποία το όριο είναι κοντά. 

Όσο πιο πολύπλοκο είναι ένα εργαλείο, τόσο πιο ικανό θα πρέπει να είναι για την τοποθέτηση ιστορικών στοιχείων για την διαχείριση απόδοσης σε μια βάση δεδομένων του συστήματος διαχείρισης. Όταν εμφανίζεται ένα πρόβλημα απόδοσης σε ένα δίκτυο, ο μηχανικός δεν μπορεί να εξετάσει ταυτόχρονα όλες τις σχετικές απόψεις. Επιπλέον, σε πολλές περιπτώσεις ο χρήστης μπορεί να παραπονεθεί για ένα πρόβλημα αμέσως μετά την εμφάνιση του. Σε αυτές τις περιπτώσεις, η γραφική ικανότητα πραγματικού χρόνου του εργαλείου δεν μπορεί να μας βοηθήσει. Η ανάκτηση, όμως, της απαραίτητης πληροφορίας και στη συνέχεια η εξέταση της σε γραφική μορφή, μπορεί να μας βοηθήσει σημαντικά στην επίλυση αυτού του τύπου προβλήματος.

Το εργαλείο θα πρέπει να μπορεί να παράγει διάφορους γράφους, όπως γραμμές, μπάρες και πίτες. Τα γραφήματα γραμμές είναι πολύ χρήσιμα για την εξέταση των τάσεων των δεδομένων, όπως η χρησιμοποίηση. Τα γραφήματα μπάρας είναι αποδοτικά στο να δείχνουν μια τιμή σε σύγκριση με μία άλλη, όπως είναι η κατανάλωση μνήμης σε μία δικτυακή συσκευή σε σχέση με τον αριθμό των πακέτων που χειρίζεται. Τα γραφήματα πίτας είναι χρήσιμα για να παρουσιάσουν τα ποσοστά των τιμών. Παραδείγματα κάθε μορφής γράφου φαίνονται στην εικόνα 2.5.1
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Ένα προηγμένο εργαλείο

Το προηγμένο εργαλείο θα πρόσφερε λειτουργικότητα πέρα από αυτή του σύνθετου, ειδικά σε ότι αφορά την  προηγούμενη κατάσταση του δικτύου, την πρόβλεψη του χρόνου απόκρισης, τον ρυθμό απόρριψης, την διαθεσιμότητα και την προσομοίωση του δικτύου.

Εξέταση των ιστορικών δεδομένων του δικτύου. Το προηγμένο εργαλείο θα πρέπει να είναι ικανό να χρησιμοποιεί τις πληροφορίες που βρίσκει στην σχετική βάση δεδομένων, για να εξετάσει την κατάσταση του δικτύου σε οποιοδήποτε σημείο του παρελθόν, να κοιτάξει για πιθανά προβλήματα απόδοσης και να βοηθήσει στον σχεδιασμό χωρητικότητας. Για να πραγματοποιήσει αυτήν την εργασία, το εργαλείο πρέπει να μπορεί να :

· λαμβάνει την είσοδο του χρήστη σχετικά με την κατάσταση του δικτύου και προβλήματα απόδοσης

· ανακτά πληροφορία από την βάση, και

· αναλύει την κατάσταση του δικτύου

Το πρώτο βήμα αυτής της διαδικασίας απαιτεί να λέμε στο εργαλείο σε ποιο σημείο του παρελθόντος να εξετάσει τα δεδομένα σε σχέση με το δίκτυο. Θα πρέπει επίσης να πούμε στο εργαλείο ποιους hosts, συσκευές ή συνδέσμους να κοιτάξει. Για παράδειγμα, θα μπορούσαμε να δώσουμε εντολή στο εργαλείο να ελέγξει την απόδοση μεταξύ δύο hosts του δικτύου τον προηγούμενο μήνα.

Στην συνέχεια το εργαλείο χρειάζεται να ανακτήσει πληροφορία από τη σχετική βάση δεδομένων του συστήματος διαχείρισης του δικτύου. Το εργαλείο θα πρέπει να γνωρίζει ποια πληροφορία να ανακτήσει για κάθε στοιχείο που θέλει να εξετάσει. Για παράδειγμα, για μια δικτυακή συσκευή, το εργαλείο θα μπορούσε να συλλέξει πληροφορία για την χρησιμοποίηση του επεξεργαστή, της μνήμης και της ενδιάμεσης μνήμης, ενώ για έναν σύνδεσμο θα μπορούσε να φέρει δεδομένα σχετικά με τον ρυθμό λαθών και την χρησιμοποίηση του bandwidth. Γενικά, θα πρέπει να καθορίζουμε ποια επιπλέον πληροφορία πρέπει το πάρει το εργαλείο από την βάση δεδομένων.

Στην συνέχεια, το εργαλείο θα πρέπει να αναλύσει τα δεδομένα για να καθορίσει την πηγή ενός συγκεκριμένου προβλήματος απόδοσης. Θα εξέταζε προκαθορισμένα γεγονότα, όπως υψηλούς ρυθμούς λαθών, ένα συμβάν ενός υπερβαίνων ορίου, ή μια συνολική αύξηση της κίνησης. Θα μπορούσαμε να χρησιμοποιήσουμε την SQL για να προσθέσουμε κανόνες στην ανάλυση. Για παράδειγμα, η παρακάτω δήλωση δίνει την εντολή να κοιτάξουμε για ένα host με πάνω από 10 users.

Καταλήγουμε, λοιπόν, στο ότι το προηγμένο εργαλείο θα μπορούσε να μας βοηθήσει να κερδίσουμε σημαντικό χρόνο, ενώ μας βοηθάει στο να καταλήξουμε σε περιοχές του δικτύου που μπορεί να έχουν απαράδεκτη απόδοση.

Προσομοίωση του δικτύου. Το προηγμένο εργαλείο θα πρέπει, εκτός από το να εξετάζει την κατάσταση του δικτύου στο παρελθόν, να μας βοηθάει να αναλύσουμε την μελλοντική απόδοση και να καθορίσουμε ποιο configuration μπορεί να παράγει την καλύτερη απόδοση. Αυτό θα μπορούσε να γίνει χρησιμοποιώντας προσομοίωση του δικτύου, όπου το εργαλείο θα έπαιρνε είσοδο από το τρέχων δίκτυο ή από την προσομοίωση και θα έκανε προβλέψεις που θα αφορούσαν την αντίληψη του χρήστη για την απόδοση του δικτύου.

Πρόβλεψη του χρόνου απόκρισης, των ρυθμών απόρριψης και της διαθεσιμότητας. Το εργαλείο θα πρέπει επίσης να μπορεί να προσομοιώσει την κίνηση και να δείξει τους πιθανούς χρόνους απόκρισης, ρυθμούς απόρριψης και διαθεσιμότητας, και να μας βοηθήσει με αυτόν τον τρόπο να αγοράσουμε τις κατάλληλες δικτυακές συσκευές και να κατανείμουμε το σωστό bandwidth. Αυτό το χαρακτηριστικό είναι ιδιαίτερα χρήσιμο όταν χτίζουμε ένα δίκτυο, αφού μπορεί να μας διαβεβαιώσει ότι θα έχουμε την βέλτιστη λειτουργία του δικτύου και θα μας βοηθήσει να αποφύγουμε πιθανά μελλοντικά προβλήματα.

2.5.4 Η αναφορά των δεδομένων απόδοσης

Πολλές μέθοδοι είναι διαθέσιμοι για την αναφορά δεδομένων σε σχέση με την απόδοση. Η πιο κοινή είναι η αναφορά σε μορφή κειμένου. Αυτός ο τύπος αναφοράς, ο οποίος μπορεί να εμφανιστεί σε οποιοδήποτε υπολογιστή και μπορεί εύκολα να τυπωθεί, τυπικά δείχνει την χρησιμοποίηση και τον ρυθμό λαθών των δικτυακών συσκευών, αλλά και των συνδέσμων του δικτύου.

Μια αναφορά κειμένου μπορεί να περιέχει πολύτιμες πληροφορίες. Η γραφική αναπαράσταση των πληροφοριών για τη διαχείριση της απόδοσης είναι καλύτερη. Γι αυτό το εργαλείο θα πρέπει να υποστηρίζει την γραφική αναπαράσταση τέτοιων αναφορών.

Μια άλλη μέθοδο για την γραφική αναπαράσταση των δεδομένων είναι η εικονογραφική αναπαράσταση. Για παράδειγμα, καθώς αυξάνεται η χρησιμοποίηση ενός συνδέσμου, θα μπορούσε να αλλάζει το χρώμα του χάρτη του δικτύου ή  ο υψηλός ρυθμός λαθών ενός συνδέσμου θα μπορούσε να αναπαρασταθεί από μια σπασμένη γραμμή. Το ίδιο ισχύει και για τις δικτυακές συσκευές, για παράδειγμα καθώς αυξάνει η χρησιμοποίηση τους, θα μπορούσε να μεγαλώνει ο χάρτης τους. Εκμεταλλευόμενοι, δηλαδή την εικονογραφημένη αναπαράσταση, θα μπορούσαμε να δούμε την γενική απόδοση των δικτυακών συνδέσμων και συσκευών.

2.6 Accounting Management
Το accounting management σχετίζεται με την μέτρηση της χρησιμοποίησης των πόρων του δικτύου από τους χρήστες με σκοπό να τεθούν metrics (μετρούμενα μεγέθη), να ελεγχθούν τα quotas, να καθοριστούν τα κόστη και να χρεωθούν οι χρήστες. Αποτελείται από τα εξής :

· Συλλογή δεδομένων σχετικά με την χρησιμοποίηση των δικτυακών πόρων

· Καθορισμό των quotas χρησιμοποιώντας τα metrics, και

· Χρέωση των χρηστών για την χρήση του δικτύου

Το accounting management είναι η διαδικασία της συλλογής στατιστικών του δικτύου. Η συλλογή αυτών των στατιστικών μπορεί να βοηθήσει τον μηχανικό να πάρει αποφάσεις σχετικά με την διανομή των πόρων του δικτύου. Επίσης, αυτά τα νούμερα είναι χρήσιμα για την διαχείριση των πόρων του συστήματος, όπως τον χώρο του δίσκου, την επεξεργαστική ισχύ, την εφεδρική αποθήκευση, αν και αυτά δεν είναι απαραίτητα στοιχεία στη διαχείριση του δικτύου.

2.6.1 Τα πλεονεκτήματα του accounting management
Το βασικό πλεονέκτημα του accounting management είναι ότι δίνει την δυνατότητα στον μηχανικό να μετράει, να κάνει αναφορά των πληροφοριών για accounting και στην συνέχεια να χρησιμοποιήσει αυτές τις πληροφορίες για να χρεώσει τους χρήστες, να κατανείμει τους πόρους, και να υπολογίσει το κόστος ανά χρήστη για τη μεταφορά δεδομένων διαμέσου του δικτύου. Επιπλέον, βοηθάει τον μηχανικό να κατανοήσει καλύτερα την χρησιμοποίηση των πόρων του δικτύου από τους χρήστες και να δημιουργήσει ένα πιο παραγωγικό δίκτυο.

Η χρέωση των χρηστών είναι απαραίτητη για την ανάκτηση των εξόδων για τη δημιουργία και διατήρηση του δικτύου. Αυτό το παρέχει το accounting management, καθώς και τη βοήθεια για δίκαιο καταμερισμός αυτών των εξόδων. Επιπλέον, μπορεί να βοηθήσει στον προϋπολογισμό. Συχνά, οι οργανισμοί αντιμετωπίζουν τις υπηρεσίες του accounting management σαν τις πιο σημαντικές.

Με την εξέταση των metrics και των quotas, μπορούμε να βεβαιωθούμε πως κάθε χρήστης έχει ικανοποιητικούς πόρους για να πραγματοποιήσει τις απαιτούμενες εργασίες. Θα μπορούσαμε, επίσης, να χρησιμοποιήσουμε αυτά τα στατιστικά για να ανιχνεύσουμε την χρήση των διάφορων πόρων του δικτύου. 

Σε ένα παραδοσιακό δικτυακό περιβάλλον, που βασίζεται στις συνδέσεις με modem σε έναν κεντρικό host, το accounting management μπορεί να βοηθήσει στην κατανομή του χρόνου σε μια κατάσταση διαμοιραζόμενου χρόνου για ένα σύνολο τερματικών, όπως φαίνεται στην εικόνα 2.6.1. Το accounting management μπορεί να βοηθήσει να καθορίσουμε αν οι χρήστες πραγματικά χρησιμοποιούν τα τερματικά για ένα μεγάλο ποσοστό του χρόνου ή το σχήμα προτεραιοτήτων χρειάζεται τροποποίηση.

Επιπλέον, αυτά τα δεδομένα μπορούν να επηρεάσουν την διανομή πολύτιμων πόρων. Οι τεχνικές του accounting management μπορούν να βοηθήσουν τους οργανισμούς να υπολογίσουν το κόστος για την αποστολή δεδομένων διαμέσου του δικτύου για ένα συγκεκριμένο χρήστη, που του δίνει την δυνατότητα να δει πόσα πολλά λεφτά χαλάει για να πάρει τις δικτυακές υπηρεσίες. Με αυτόν τον τρόπο, παρέχεται ένας δίκαιος καταμερισμός του κόστους που συνδέεται με την λειτουργία και διατήρηση του δικτύου.
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2.6.2 Η επίτευξη του accounting management

Το accounting management αποτελείται από τα εξής βήματα : 

· Συλλογή δεδομένων σχετικά με την χρησιμοποίηση των δικτυακών πόρων

· Καθορισμό των quotas χρησιμοποιώντας τα metrics, και

· Χρέωση των χρηστών για την χρήση του δικτύου

Στις επόμενες ενότητες θα εξετάσουμε κάθε ένα από αυτά τα βήματα.

Συλλογή δεδομένων σχετικά με την χρησιμοποίηση του δικτύου

Για να αποκτήσουμε πληροφορίες σχετικά με τα metrics και τα quotas, μπορεί να βρούμε πως χρειάζεται να μη συλλέγουμε συχνά δεδομένα για το accounting management. Μπορεί να καθορίσουμε πως χρειάζεται να ανακτήσουμε πιο συχνά δεδομένα για την χρέωση, αλλά αν οι δικτυακές συσκευές μπορούν να αποθηκεύσουν ένα αρκετό ποσό ενεργών δεδομένων, τότε μπορεί να αρκεί μια περιοδική ανάκτηση των δεδομένων.

Καθορισμός των quotas
Τα metrics μπορούν να μας βοηθήσουν να μάθουμε σε τι έκταση οι χρήστες χρησιμοποιούν τους πόρους του δικτύου. Για παράδειγμα, ένα metric μπορεί να αποκαλύψει τον αριθμό των συνδέσεων που έγιναν με έναν τερματικό server, τον αριθμό των συναλλαγών που έγιναν με μια συγκεκριμένη βάση δεδομένων κ.τ.λ.. Σαν μέρος της χρησιμοποίησης του accounting management, θέλουμε να αποφασίσουμε αρχικά ποιους πόρους του δικτύου να μετρήσουμε και στην συνέχεια να συλλέξουμε metrics σχετικά με την χρήση τους.

Τα metrics συνεργάζονται με τα quotas για να βοηθήσουν στην διαβεβαίωση ότι κάθε χρήστης παίρνει ένα δίκαιο μερίδιο των πόρων του δικτύου. Μπορεί να καθορίσουμε τα quotas και να τιμωρήσουμε τους χρήστες όταν τα υπερβαίνουν. 

Χρέωση των χρηστών

Συνήθως, θέλουμε να συλλέγουμε τακτικά δεδομένα για την χρέωση. Οι περισσότερες δικτυακές συσκευές έχουν μετρητές στατιστικών στοιχείων, που μας επιτρέπουν να κάνουμε συχνά poll την συσκευή και να σημειώνουμε τις αλλαγές από το τελευταίο poll. Αυτό επιτυγχάνεται, επειδή η δικτυακή συσκευή μπορεί να κρατάει έναν πίνακα για accounting με εγγραφές που αποτελούνται από ζευγάρια διευθύνσεων αφετηρίας / προορισμού σε σχέση με τον αριθμό των συναλλαγών, των πακέτων ή των bytes που στάλθηκαν μεταξύ τους. Η πιο συχνή χρέωση των χρηστών βασίζεται στα εξής σενάρια :

1. Μιας φοράς αμοιβή για εγκατάσταση και στην συνέχεια μηνιαίες συνδρομές. Με την χρήση αυτού του σεναρίου, το accounting management δεν γίνεται απαραίτητα για την χρέωση. Αν και είναι ο πιο εύκολος τρόπος, είναι δύσκολο να δικαιολογήσουμε γιατί ένας χρήστης που χρησιμοποιεί συνέχεια το δίκτυο χρεώνεται το ίδιο με έναν περιστασιακό χρήστη.

2. Αμοιβή που βασίζεται στην ποσότητα των πόρων που καταναλώνονται. Μερικοί οργανισμοί, χρησιμοποιούν αυτήν την τεχνική σε συνδυασμό με την χρέωση μικρής αμοιβής για την εγκατάσταση και μηνιαίας αμοιβής. Αυτή η τεχνική απαιτεί στατιστικά στοιχεία σχετικά με την χρησιμοποίηση του δικτύου ανά χρήστη. Για να καθορίσουμε την χρήση των πόρων του δικτύου, πρέπει να μετρήσουμε, ανεξάρτητα ή σε συνδυασμό, τα εξής κριτήρια :

a) Ολικό αριθμό συναλλαγών. Μετρώντας τον συνολικό αριθμό συναλλαγών ανά χρήστη, ένας οργανισμός μπορεί να μετράει διάφορα κριτήρια, όπως ο αριθμός των logins σε έναν server, του αριθμού των e-mails που στάλθηκαν κ.τ.λ.. Αυτή η τεχνική έχει το εξής μειονέκτημα : κάθε συναλλαγή καταλήγει στο ίδιο ποσό χρέωσης, ανεξάρτητα από τον χρόνο ή τους πόρους που χρησιμοποιήθηκαν. Έτσι, αν ένας χρήστης κάνει μόνο μια συναλλαγή που στέλνει 500Μb πληροφορίας, θα χρεωθεί το ίδιο με έναν χρήστη που στέλνει 100Mb πληροφορίας. Πολλοί χρήστες μπορεί να αντιδράσουν σε μια τέτοια στρατηγική χρέωσης.

b) Ολικό αριθμό πακέτων. Κάθε φορά που ένας χρήστης στέλνει ή λαμβάνει ένα πακέτο, ο λογαριασμός αυξάνεται. Αυτή η μέθοδος έχει ένα μειονέκτημα : Ο λογαριασμός για ένα δοσμένο αριθμό πακέτων είναι ο ίδιος ανεξάρτητα από την ποσότητα της πληροφορίας που στέλνεται ή λαμβάνεται, δηλαδή από το μέγεθος του πακέτου. Η μεταφορά όμως ενός μεγάλου πακέτου, χρησιμοποιεί περισσότερους πόρους του δικτύου, απ' ότι η μεταφορά ενός μικρού πακέτου.

c) Ολικό αριθμό bytes. Με αυτήν την μέθοδο, αποφεύγονται τα μειονεκτήματα των δύο προηγούμενων. Ο καταναλωτής χρεώνεται με βάση της ποσότητας των πόρων του δικτύου που χρησιμοποίησε. Η επόμενη απόφαση που πρέπει να πάρουμε είναι αν πρέπει να χρεώνουμε τον συνολικό αριθμό που στέλνετε ή που λαμβάνεται. Και οι δύο πολιτικές έχουν πλεονεκτήματα.


Η χρέωση σύμφωνα με τον αριθμό των bytes που στέλνονται είναι λογική. Όταν ο χρήστης στέλνει κάτι μέσω του δικτύου, ο λογαριασμός του θα πρέπει να αυξηθεί. Δυστυχώς, αυτή η δομή χρέωσης έχει ένα ελάττωμα, στο client/server μοντέλο που είναι διαδεδομένο σήμερα. Αυτή η τακτική αποθαρρύνει τους χρήστες από το να προσφέρουν υπηρεσίες από τους δικούς τους servers.


Εναλλακτικά, οι χρήστες μπορεί να χρεώνονται με βάση του αριθμού των bytes που λαμβάνουν από το δίκτυο. Αυτή η μέθοδος εξαλείφει το προηγούμενο πρόβλημα, αφού δεν υπάρχει χρέωση για την αποστολή μεγάλης ποσότητας πληροφορίας, μόνο για την αποδοχή της.


Η χρέωση με βάση των bytes που λαμβάνονται έχει κάποια μειονεκτήματα. Πολλά πρωτόκολλα δικτύου στέλνουν επιβεβαιώσεις από τον προορισμό στην αφετηρία, που έχει ως αποτέλεσμα οι χρήστες να λαμβάνουν bytes από τον δίκτυο, τα οποία δεν ζήτησαν. Ευτυχώς, τα πακέτα επιβεβαίωσης είναι συνήθως μικρά. Αυτά τα bytes θα μπορούσαν να αγνοηθούν από τις δικτυακές συσκευές, οι οποίες μπορούν να υπολογίσουν τον ολικό αριθμό των επιβεβαιώσεων που βλέπουν. Επίσης, ο οργανισμός που υπολογίζει τους λογαριασμούς, μπορεί να αναγνωρίζει τους χρήστες που προσφέρουν κάποιες υπηρεσίες στο δίκτυο και πιθανόν να προσφέρουν κάποια έκπτωση στους δικούς τους λογαριασμούς.


Ένα άλλο πρόβλημα είναι ότι δεδομένα που δεν ζητήθηκαν, όπως τα e-mail, προστίθενται στον λογαριασμό του χρήστη. Αυτό το μειονέκτημα μπορεί να παραγραφεί αν ο χρήστης στέλνει και λαμβάνει e-mail με τον ίδιο ρυθμό, πράγμα που δεν συμβαίνει αν ο χρήστης είναι σε μια mailing λίστα και λαμβάνει πολλά μηνύματα. Επίσης, ο χρήστης μπορεί να λαμβάνει πολλά δεδομένα που έχουν σχέση με την διαχείριση του δικτύου. Αυτά τα δεδομένα όμως μπορούν να υπολογιστούν και να αφαιρεθούν από τον λογαριασμό του χρήστη.

Όταν βάζουμε σε εφαρμογή ένα σχήμα χρέωσης με βάση τους πόρους, το accounting management είναι απαραίτητο να συλλέγει τα απαραίτητα στατιστικά στοιχεία. Στην συνέχεια, ο οργανισμός πρέπει να πάρει αυτά τα στοιχεία, να τα επεξεργαστεί και να παράγει τους λογαριασμούς με βάση τους πόρους που καταναλώθηκαν.

2.6.3 Το accounting management σε ένα network management system

Το πόσο καλά γίνεται το accounting management εξαρτάται από το μέγεθος της πολυπλοκότητας του εργαλείου που έχει στην διάθεση του ο μηχανικός. Στην συνέχεια εξετάζουμε τρία εργαλεία που μπορεί να χρησιμοποιήσει.

Ένα απλό εργαλείο

Ένα απλό εργαλείο, θα έπρεπε να μας δίνει την ικανότητα να επιβλέπουμε οποιοδήποτε metric που υπερβαίνει ένα quota. Τα metric δεδομένα θα πρέπει να αποθηκεύονται σε μια σχεσιακή βάση δεδομένων που είναι μέρος της αρχιτεκτονικής του συστήματος διαχείρισης του δικτύου. Για να καθορίσουμε αν τα quotas έχουν ξεπεραστεί, θα χρησιμοποιήσουμε μια SQL ερώτηση και το εργαλείο θα μας δείξει τα αποτελέσματα της ερώτησης.

Ένα πιο σύνθετο εργαλείο

Ένα πιο σύνθετο εργαλείο θα πρέπει να μας δίνει την ικανότητα να πραγματοποιούμε τις χρεώσεις του δικτύου. Η υλοποίηση μιας διαδικασίας χρέωσης σε ένα δίκτυο μπορεί να είναι υπερβολικά δύσκολη και χρονοβόρα. Το σύνθετο εργαλείο θα πρέπει να μας ελαφρύνει από αυτό το φορτίο παίρνοντας σαν είσοδο την τοπολογία του δικτύου, χρεώνοντας τα domains και στην συνέχεια υπολογίζοντας τους απαραίτητους λογαριασμούς για τους χρήστες.

Το σύνθετο εργαλείο θα χρειάζεται δεδομένα από το σύστημα διαχείρισης δικτύου και από το μηχανικό για να πραγματοποιήσει τις συναρτήσεις του. Θα πρέπει να μπορεί να αποκτήσει την τοπολογία του δικτύου από την σχεσιακή βάση του συστήματος διαχείρισης δικτύου. Επιπλέον, επειδή ο ιεραρχικός χάρτης του συστήματος διαχείρισης δικτύου είναι στην βάση δεδομένων, αυτή η πληροφορία θα είναι επίσης διαθέσιμη στο εργαλείο. Στην συνέχεια, το εργαλείο θα πρέπει να μπορεί να καταλάβει το πως η λογική τοπολογία του δικτύου είναι χωρισμένη σε περιοχές χρέωσης.

Ένας τρόπος για να πραγματοποιηθεί αυτή η διαδικασία είναι να χρησιμοποιήσουμε το ποντίκι στο σύστημα διαχείρισης του δικτύου για να σημειώσουμε μια περιοχή χρέωσης στο χάρτη του δικτύου. Θα τοποθετούσαμε το ποντίκι στον χάρτη και θα σχηματίζαμε ένα παραλληλόγραμμο για να περικλείσουμε ένα σύνολο από δικτυακές συσκευές, hosts και συνδέσμους. Αυτό θα γινόταν για τις συσκευές για τις οποίες μπορεί να κάνει polling το εργαλείο. Πολλά δίκτυα περιέχουν εφεδρικούς συνδέσμους, συσκευές και βρόγχους που λειτουργούν μόνο όταν κάποια άλλη συσκευή έχει πρόβλημα. Είναι δύσκολο, όμως, για το εργαλείο να απομονώσει τις συσκευές που θα εξετάσει, λόγω αυτού του πλεονασμού. Αν το εργαλείο συναντήσει οποιοδήποτε πρόβλημα στην διάρκεια αυτής της διαδικασίας, θα πρέπει να ρωτήσει εμάς.

Μόλις σημειωθεί μια περιοχή του δικτύου, το εργαλείο πρέπει να ρωτήσει για τα εξής :

1. Πληροφορία σχετικά με το πως θα γίνεται η χρέωση (π.χ. σύμφωνα με τα byte που έρχονται, σύμφωνα με τα πακέτα που φεύγουν κ.τ.λ.).

2. Χρέωση της πληροφορίας για κάθε περιοχή (π.χ. χρέωση ανά byte).

3. Πόσος συχνά να κάνει poll για δεδομένα (π.χ. κάθε ώρα, κάθε μέρα κ.τ.λ.).

Σε αυτό το σημείο, η διαδικασία χρέωσης για τις περιοχές έχει αρχίσει, δηλαδή τα δεδομένα χρέωσης θα συλλέγονται και θα τοποθετούνται στην σχεσιακή βάση δεδομένων. 

Ένα προηγμένο εργαλείο

Το προηγμένο εργαλείο θα πρέπει επιπλέον να εμπλουτίσει το accounting management με την δυνατότητα της πρόβλεψης της ανάγκης των πόρων του δικτύου. Αυτή η ικανότητα πρόβλεψης μπορεί να μας βοηθήσει στην εγκατάσταση λογικών metrics και quotas. Ένα άλλο χαρακτηριστικό αυτού του προηγμένου εργαλείου θα είναι να βοηθάει τους χρήστες να προβλέπουν τους λογαριασμούς τους.

Τα δεδομένα metric και quotas μπορούν να μας βοηθήσουν να καθορίσουμε αν οι πόροι του δικτύου είναι ικανοποιητικοί. Όπως και με το απλό εργαλείο, η χρήση της σχεσιακής βάσης επιτρέπει στο προηγμένο εργαλείο να παράγει στατιστικές που μας λένε πόσο συχνά οι χρήστες έχουν υπερβεί τα quotas σε μια συγκεκριμένη χρονική περίοδο. Επεκτείνοντας αυτήν την λειτουργία, το προηγμένο εργαλείο θα πρέπει να μπορεί να καθορίσει αν η τάση σε ένα δίκτυο είναι να ξεπεραστεί ένα quota, και με αυτό τον τρόπο να μας ειδοποιήσει για να αυξήσουμε τους πόρους, να προσθέσουμε περισσότερο εξοπλισμό στους πόρους, να αλλάξουμε τα quota, ή οποιαδήποτε άλλη πράξη που θα αποφασίσουμε πως χρειάζεται.

Το προηγμένο εργαλείο θα πρέπει, επίσης, να προβλέπει τον λογαριασμό των χρηστών. Για να γίνει αυτό, το εργαλείο θα πρέπει να μπορεί να κάνει τα εξής δύο βήματα : Πρώτα, να εξετάσει την σχεσιακή βάση για να καθορίσει οποιαδήποτε τάση στους λογαριασμούς ενός συγκεκριμένου χρήστη στους περασμένους κύκλους χρέωσης, και δεύτερον, να πάρει όλα τα διαθέσιμα δεδομένα για τον παρών κύκλο χρέωσης και να βγάλει συμπεράσματα για έναν συγκεκριμένο κύκλο χρέωσης.

2.6.4 Η αναφορά πληροφοριών για accounting
Οι αναφορές της πληροφορίας του accounting management μπορεί να είναι σε μορφή μηνυμάτων πραγματικού χρόνου και αναφορές κειμένου. Τα μηνύματα πραγματικού χρόνου μπορούν να μας ενημερώσουν για την τιμή ενός συγκεκριμένου metric, ενώ οι αναφορές κειμένου μπορούν να παρέχουν ιστορικές πληροφορίες για το accounting και την χρέωση.

Το σύστημα πρέπει επίσης να παράγει αναφορές κειμένου για τις στατιστικές του accounting management. Αυτές οι αναφορές είναι παρόμοιες με αυτές που βγάζει το απλό εργαλείο. Μερικές είναι ιστορικές περιλήψεις των metrics, άλλες είναι προβλεπόμενες τάσεις για την μελλοντική χρήση των πόρων του δικτύου, κ.τ.λ.. Μπορούμε να χρησιμοποιήσουμε αυτήν την πληροφορία για να προγραμματίσουμε ρεαλιστικά quotas για τους πόρους του δικτύου. Τέλος, σημαντικές είναι οι αναφορές που δίνονται σε κάθε χρήστη σχετικά με τον λογαριασμό τους. Αυτές οι αναφορές παρουσιάζουν την πληροφορία με βάση της οποίας παράχθηκε αυτός ο λογαριασμός και προβλέπουν την τιμή του επόμενου λογαριασμού. 

3 Network Management Protocols

Η αποτελεσματική διαχείριση δικτύου εξαρτάται από την δυνατότητα του μηχανικού του δικτύου να επιβλέπει και να ελέγχει το δίκτυο. Χωρίς αυτήν την πληροφορία, ο μηχανικός θα ήταν αναγκασμένος να παίρνει αποφάσεις σχετικά με τη διαχείριση του δικτύου, χωρίς το πλεονέκτημα της επαρκής ποιότητας ή των ποσοτικών μετρήσεων. Σε αυτό το κεφάλαιο εισάγουμε αρκετά πρωτόκολλα διαχείρισης δικτύου. Παρουσιάζουμε επίσης τις παρούσες διαθέσιμες μεθόδους για να παίρνουμε και να καθορίζουμε πληροφορία σε ένα δίκτυο. 
3.1 Η ιστορία των network management protocols

Μέχρι πρόσφατα, η συλλογή πληροφορίας από διαφορετικές δικτυακές συσκευές απαιτούσε την γνώση ποικίλλων μεθόδων από τους μηχανικούς για την απόκτηση δεδομένων. Η αιτία είναι πως καθώς αναπτύσσονταν καινούργια δικτυακά προϊόντα, οι κατασκευαστές τους εγκαθιστούσαν δικές τους μεθόδους για την συλλογή δεδομένων από τα προϊόντα τους. Το αποτέλεσμα ήταν πως δύο συσκευές με την ίδια λειτουργία, οι οποίες όμως προέρχονταν από διαφορετικούς κατασκευαστές, παρείχαν διαφορετικές μεθόδους για την συλλογή δεδομένων. 
Οι μηχανικοί δικτύου χρειάζονται μια συγκεκριμένη μέθοδο για να συλλέγουν πληροφορίες για όλες τις συνιστώσες του δικτύου. Γι' αυτό τον λόγο, οι μηχανικοί στρέφονται σε γενικά αλλά στάνταρ εργαλεία. Παρόλο που αυτά τα εργαλεία ήταν πιο απλά στην χρήση, απ' ότι πολλές από τις μεθόδους που παρείχαν οι κατασκευαστές, δεν ήταν ειδικά σχεδιασμένα για διαχείριση δικτύου, για αυτό και είχαν τα μειονεκτήματα που περιγράφουμε παρακάτω.
Στα Internet Protocol (IP) δίκτυα, οι μηχανικοί δικτύου μπορούν να χρησιμοποιήσουν το Internet Control Message Protocol (ICMP) Echo και το Echo Reply messages, για να συλλέξουν κάποια περιορισμένη πληροφορία, που είναι χρήσιμη για τη διαχείριση δικτύου. Τα περισσότερα ICMP μηνύματα δεν ερμηνεύονται εύκολα. Παρόλα αυτά, η στενή συνεργασία των ICMP Echo και των Echo Reply μηνυμάτων, παρέχει έναν γρήγορο τρόπο για τον έλεγχο της συνεκτικότητας σε μια απομακρυσμένη συσκευή.
Με την χρήση αυτών των μηνυμάτων μια host συσκευή σε ένα δίκτυο που λαμβάνει ICMP echo πρέπει να επιστρέψει μια ICMP echo απάντηση στο πηγαίο host. Έστω ότι ο host που έστειλε το μήνυμα δεν λάβει απάντηση. Αυτό τις περισσότερες φορές υποδηλώνει έλλειψη δικτυακής συνδετικότητας μεταξύ των δύο host. Μια εφαρμογή που ονομάζεται ping(Packet Internet Groper) τεστάρει τη συνδετικότητα μιας απομακρυσμένης συσκευής στέλνοντας ένα ICMP echo στη συσκευή και περιμένοντας μια ICMP echo απάντηση. Η εικόνα 3.1 δείχνει τα μηνύματα που στέλνονται και λαμβάνονται από ένα host χρησιμοποιώντας τη ping εφαρμογή.

Οι περισσότερες υλοποιήσεις του ping συνήθως μπορούν να πουν το συνολικό χρόνο μεταξύ ενός  echo μηνύματος και μιας  echo απάντησης., καθώς και το ποσοστό των χαμένων ICMP reply μηνυμάτων μεταξύ της πηγής και του προορισμού. Το TCP/IP δεν είναι το μόνο πρωτόκολλο που διαθέτει ένα εργαλείο σαν το ping. Το παράδειγμα  echo/ echo reply υπάρχει σε πολλά άλλα πρωτόκολλα όπως AppleTalk, Novell/IPX, Xerox XNS, και Bayan Vines. Ωστόσο αυτό το μοντέλο έχει τα ακόλουθα μειονεκτήματα :

1. αναξιόπιστη παράδοση

2. ανάγκη σφυγμομέτρησης(polling)

3. περιορισμένη πληροφορία

Τα περισσότερα Echo/Echo reply μηνύματα χρησιμοποιούν άμεσα το δικτυακό στρώμα(network layer) και δεν είναι εγγυημένο ότι θα χρησιμοποιήσουν το μεταφορικό στρώμα (transport layer) για την παράδοση τους. Ακόμα η αποτυχία ενός Echo να ταξιδέψει μεταξύ δύο τοποθεσιών δεν σημαίνει πάντα απώλεια συνδετικότητας. Μπορεί να υποδηλώνει ότι μια δικτυακή συσκευή απέρριψε το Echo ή το Echo reply λόγω προσωρινής έλλειψης ελεύθερου χώρου στο buffer. Ή ότι το πακέτο απέτυχε λόγω συμφόρησης του κυκλώματος δεδομένων τη στιγμή της εκπομπής.

Για να βρούμε τη τρέχουσα πληροφορία χρησιμοποιώντας  Echo/Echo reply πρέπει συνεχώς να σφυγμομετρούμε τις δικτυακές συσκευές. Η εκτέλεση αυτής της σφυγμομέτρησης είναι μια πολύ δημοφιλής μέθοδος απομόνωσης λαθών μιας και γίνεται εύκολα και γρήγορα και δεν απαιτεί ειδικά προνόμια ή επιπρόσθετο υλικό. Ένα μεγάλο ποσοστό χαμένων Echo reply μπορεί να υποδηλώνει πρόβλημα συνδετικότητας. Ωστόσο αυτό είναι και το μέγεθος της δυνατότητας εντοπισμού λαθών που προσφέρει αυτή η μέθοδος. Με τον καθορισμό του προβλήματος ο μηχανικός πρέπει να καταφύγει σε άλλες μεθόδους για να το απομονώσει και να το λύσει. Ένα πρωτόκολλο για διαχείριση δικτύου πρέπει να προσφέρει τη δυνατότητα στις συσκευές να στέλνουν αυτόκλητα μηνύματα στο σύστημα διαχείρισης. Αυτό μπορεί να συμβαίνει σε αντίθεση με τη σφυγμομέτρηση αλλά είναι πολύ πιο αποδοτική μέθοδος για την συγκέντρωση σημαντικών για τη διαχείριση δικτύου πληροφοριών.

Ένας κύριος λόγος για αύτη την ανεπάρκεια είναι ότι τα  Echo και Echo reply μηνύματα δεν γράφτηκαν για να παρέχουν πολλές πληροφορίες. Ακόμα η πληροφορία που παρέχεται δεν είναι αρκετή για να στηριχτούν πάνω της σταθερές αποφάσεις διαχείρισης δικτύου. Για αυτό το λόγο είναι καλύτερο να χρησιμοποιήσουμε ένα πρωτόκολλο που γράφτηκε αποκλειστικά για τη διαχείριση δικτύων δεδομένων και που μας παρέχει όλες τις απαραίτητες πληροφορίες. Για να είναι πιο χρήσιμο στο μηχανικό αυτό το πρωτόκολλο θα πρέπει να συνεργάζεται με ένα ευρύ φάσμα δικτυακών συσκευών.

Λόγω των παραπάνω μειονεκτημάτων έγινε σαφές στη βιομηχανία το γεγονός ότι χρειάζεται επειγόντως ένα στάνταρ σύστημα. Συνεπώς η δικτυακή κοινότητα άρχισε να υλοποιεί δύο αποκλίνουσες τεχνολογίες σχεδιασμένες αποκλειστικά για τη διαχείριση δικτύου. Η πρώτη, το SNMP (Simple Network Management Protocol), αποδείχτηκε μέχρι στιγμής εξαιρετικά επιτυχής. Η δεύτερη, το CMIS/CMIP (Common Management Information System/ Common Management Information Protocol), που υλοποιήθηκε από το International Organization of Standardization (ISO), αρχίζει να επιδρά στη δικτυακή κοινότητα. Και το SNMP και το CMIS/CMIP παρέχουν μέσα για την απόκτηση πληροφοριών και τη παροχή εντολών από και προς τις δικτυακές συσκευές, αν και κανένα δεν προσφέρει κατεύθυνσης προς τη χρήση  της πληροφορίας που συγκεντρώνεται. Επιπρόσθετα, και τα δύο πρωτόκολλα συμμορφώνονται με το ISO Reference Model for Open Interconnection Systems Interconnection (OSI). Το ISO Reference Model είναι μοντέλο αρχιτεκτονικής δικτύου 7 επιπέδων που δημιουργήθηκε από το ISO και το CCITT (International Telephone and Telegraph Consultative Committee).
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3.2 Η ανάπτυξη των Standard Protocols

Τα πρωτόκολλα διαχείρισης δικτύου εμφανίστηκαν πρόσφατα για παρέχουν ένα ομοιόμορφο τρόπο πρόσβασης σε οποιαδήποτε δικτυακή συσκευή κατασκευασμένη από οποιοδήποτε κατασκευαστή για ένα στάνταρ σύνολο τιμών. Ερωτήσεις (queries) προς τις δικτυακές συσκευές μπορεί  να περιλαμβάνουν τα ακόλουθα : 

1. το όνομα της συσκευής

2. την έκδοση του λογισμικού της συσκευής

3. τον αριθμό των interfaces της συσκευής

4. τον αριθμό των πακέτων ανά δευτερόλεπτο στο interface της συσκευής

Settable παράμετροι για τις δικτυακές συσκευές μπορεί  να περιλαμβάνουν τα ακόλουθα :

1. το όνομα της συσκευής

2. τη διεύθυνση ενός interface δικτύου

3. τη κατάσταση λειτουργίας της συσκευής

4. τη κατάσταση λειτουργίας ενός interface δικτύου

Τα standardized πρωτόκολλα διαχείρισης δικτύου έχουν το επιπρόσθετο πλεονέκτημα ότι τα δεδομένα που αποστέλλονται και λαμβάνονται από μια συσκευή έχουν ομοιόμορφη εμφάνιση.

Πριν αναλύσουμε τα δύο κύρια στάνταρ πρωτόκολλα διαχείρισης δικτύου θα ρίξουμε μια γρήγορη ματιά στο πως υλοποιήθηκαν και ποιοι έλαβαν μέρος στην υλοποίηση τους. Το Internet Activities Board (IAB), το οποίο επιβλέπει την εργασία στη δικτυακή τεχνολογία και στα πρωτόκολλα για την TCP/IP διαδικτυακή κοινότητα πήρε το ρόλο του συντονιστή στην επιλογή ενός στάνταρ πρωτοκόλλου διαχείρισης δικτύου.

Το ΙΑΒ αποτελείται από δύο υποομάδες : το Internet Engineering Task Force (IETF) και το Internet Research Task Force (IRTF). Σκοπός του IETF είναι η αναγνώριση προβλημάτων και ο συντονισμός της επίλυσης τους σε περιοχές όπως διαχείριση , engineering  και operations του Internet. Το IRTF είναι υπεύθυνο για την έρευνα προβλημάτων σχετικά με τη TCP/IP δικτυακή κοινότητα και το  Internet.

Γύρω στο 1980, η ανάπτυξη των πρωτοκόλλων διαχείρισης δικτύου προσανατολιζόταν σε τρεις διαφορετικές κατευθύνσεις : 

1. High-level Entity Management System (HEMS)

2. Simple Gateway Monitoring Protocol (SGMP)

3. Common Management Information Protocol (CMIP) over TCP

Ένας μικρός πόλεμος ξεκίνησε σχετικά με το πιο από τα παραπάνω θα πρότεινε η ΙΑΒ. Η Request for Comments (RFC) 1052 αναφέρει που κατέληξε η ΙΑΒ σχετικά με μελλοντική χρήση κάθε πρωτοκόλλου.

Η ΙΑΒ πρότεινε σαν μια βραχυπρόθεσμη λύση την άμεση υλοποίηση ενός πρωτοκόλλου που θα ονομάζεται Simple Network Management Protocol (SNMP), το οποίο ήταν βασισμένο στο SGMP, για να χρησιμοποιηθεί σαν ένα κοινό πρωτόκολλο διαχείρισης δικτύου σε δίκτυα που βασίζονται στο TCP/IP. Η IETF ήταν υπεύθυνη για την υλοποίηση του SNMP. Η ΙΑΒ έδωσε έμφαση στο γεγονός ότι η παραπέρα ανάπτυξη του SNMP θα πρέπει να έχει σαν στόχο την διατήρηση ενός απλού πρωτοκόλλου που θα επικεντρώνεται στη διαχείριση λαθών και configuration. Εκείνη τη στιγμή βέβαια πολλοί οργανισμοί χρησιμοποιούσαν το SNMP σε όλες τις πλευρές της διαχείρισης δικτύου.

Μακροπρόθεσμα η ΙΑΒ πρότεινε η ερευνητική κοινότητα του Internet  να εξερευνήσει το CMIS/CMIP σαν μια βάση για ένα πρωτόκολλο διαχείρισης δικτύου που θα ικανοποιήσει μελλοντικές ανάγκες. Το CMIS/CMIP δημιουργήθηκε από τον ISO με διαφορετικούς στόχους από το SNMP. Το SNMP αρχικά προοριζόταν για χρήση μόνο με IP συσκευές, ενώ το CMIS/CMIP προοριζόταν να είναι non-protocol specific και να χρησιμοποιείται στη διαχείριση όλων των δικτυακών συσκευών. 

Όταν η ΙΑΒ αποτίμησε το CMIS/CMIP θεώρησε μια υλοποίηση του πρωτοκόλλου που χρησιμοποιούσε το TCP για μεταφορές. Αυτός ο συνδυασμός του CMIS/CMIP με το TCP έγινε γνωστός ως CMOT. Σήμερα το CMOT δεν θεωρείται πλέον πρωτόκολλο ευρείας χρήσης.

Η ΙΑΒ και ο ISO δεν είναι οι μόνοι οργανισμοί που εμπλέχθηκαν στην δημιουργία στάνταρ πρωτοκόλλων. Η CCITT και το ΙΕΕΕ (Institute of Electrical and Electronic Engineers) δούλεψαν επίσης για τη δημιουργία στάνταρ πρωτοκόλλων διαχείρισης δικτύου.

3.3 Tο Management Information Basis

Το Management Information Basis (MIB) είναι ένας ακριβής ορισμός της πληροφορίας που είναι προσιτή μέσω ενός πρωτοκόλλου διαχείρισης δικτύου. Στην RFC 1052 η ΙΑΒ πρότεινε να δοθεί υψηλή προτεραιότητα στον ορισμό ενός διευρυμένου ΜΙΒ για χρήση με το SNMP και το CMIS/CMIP, αν και η προσπάθεια να φτιαχτεί ένα ΜΙΒ και για τα δύο πρωτόκολλα μπορεί να μην είναι πλέον ρεαλιστική.

Χρησιμοποιώντας ένα ιεραρχικό και δομημένο format, το ΜΙΒ ορίζει τη πληροφορία διαχείρισης δικτύου που είναι διαθέσιμη από μια συσκευή. Κάθε συσκευή πρέπει να χρησιμοποιεί το format που ορίζεται από το ΜΙΒ για την απεικόνιση της πληροφορίας, για να είναι συμβατή με το στάνταρ πρωτόκολλο διαχείρισης δικτύου.

Η RFC 1065 περιγράφει τη σύνταξη και το τύπο της πληροφορίας που είναι διαθέσιμη στο ΜΙΒ για χρήση στη διαχείριση TCP/IP δικτύων. Αυτή η RFC, που ονομάστηκε Structure and Identification of Management Information for TCP/IP-based Internets (SMI), ορίζει απλούς κανόνες για την ονομασία και τη δημιουργία τύπων πληροφορίας. Μερικοί τύποι πληροφορίας που επιτρέπει η SMI περιλαμβάνουν ένα Gauge, δηλ. ένα integer που μπορεί να αυξάνεται ή να μειώνεται, και Time Ticks, που μετράνε χρόνο σε εκατοστά του δευτερολέπτου. Η RFC 1065 αργότερα υιοθετήθηκε από το ΙΑΒ σαν ένα πλήρες στάνταρ στην RFC 1155.

Χρησιμοποιώντας τους κανόνες της SMI , η RFC 1066 παρουσίασε την πρώτη έκδοση του ΜΙΒ για χρήση με το TCP/IP πρωτόκολλο. Αυτό το στάνταρ, σήμερα γωστό σαν ΜΙΒ-Ι, εξηγεί και ορίζει την ακριβή βάση της πληροφορίας που χρειάζεται για τη παρακολούθηση και τη διαχείριση internets βασισμένων στο TCP/IP. Η RFC 1066 έγινε αποδεκτή από την ΙΑΒ σαν ένα ολοκληρωμένο στάνταρ στην RFC 1156.

Η RFC 1158 πρότεινε ένα δεύτερο ΜΙΒ , το ΜΙΒ ΙΙ, για χρήση με το TCP/IP πρωτόκολλο. Αυτή η πρόταση, που έγινε αποδεκτή από την ΙΑΒ σαν ένα ολοκληρωμένο στάνταρ στην RFC 1213, επεκτείνει τη βάση της πληροφορίας που ορίστηκε με το ΜΙΒ-Ι επεκτείνοντας το σύνολο των αντικειμένων που ορίζονται στο ΜΙΒ.

Για να υποστηριχθεί η δημιουργία vendor-specific πρωτοκόλλων για ένα στάνταρ πρωτόκολλο διαχείρισης δικτύου, η RFC 1156 επιτρέπει την επέκταση του ΜΙΒ για vendor-specific εμπλουτισμό. Αυτή η δυνατότητα που επιτρέπει τη δημιουργία νέων αντικειμένων χρησιμοποιώντας το ίδιο στάνταρ SMI κάνει διαθέσιμη πληροφορία που δεν περιέχεται στο ΜΙΒ-ΙΙ. Πολλές εταιρείες επέκτειναν το ΜΙΒ-ΙΙ και δημιούργησαν vendor-specific ΜΙΒ που περιέχουν περισσότερα αντικείμενα απ’ ότι το ΜΙΒ-ΙΙ από μόνο του. Σήμερα υπάρχουν πολλά vendor-specific ΜΙΒ αφού οι περισσότερες δικτυακές συσκευές έχουν agents λογισμικού που υποστηρίζουν τόσο το ΜΙΒ-ΙΙ όσο και τις δικές τους επεκτάσεις.

Αυτή τη στιγμή, γίνεται μια προσπάθεια μέσα στη δικτυακή κοινότητα να παραχθούν ΜΙΒ που δεν σχετίζονται άμεσα με TCP/IP περιβάλλοντα. Κάθε ΜΙΒ σκοπεύει να εστιάσει σε μια συγκεκριμένη τεχνολογία, όπως FDDI, Token Ring, Ethernet, ή bridging. 

Μερικά από τα προτεινόμενα ΜΙΒ που βρίσκονται στη διαδικασία της δημιουργίας και ο RFC αριθμός που τους αντιστοιχεί φαίνονται στον πίνακα 7.1.

ASN,1 SYNTAX
Ένα υποσύνολο του ISO Abstract Syntax Notation One (ISO ASN.1) ορίζει τη σύνταξη για το ΜΙΒ. Κάθε ΜΙΒ χρησιμοποιεί την αρχιτεκτονική δέντρου που ορίζεται από το ASN.1 για να οργανώσει τη διαθέσιμη πληροφορία. Κάθε κομμάτι πληροφορίας στο δέντρο είναι ένας labeled κόμβος. Κάθε labeled κόμβος περιέχει ένα αναγνωριστικό αντικειμένου (object identifier) και μια σύντομη περιγραφή κειμένου.

Το αναγνωριστικό αντικειμένου (OID)  είναι μια σειρά ακέραιων αριθμών χωρισμένων με κόμματα  που ονομάζουν τον κόμβο και δηλώνουν την ακριβή εγκάρσια διάβαση του ASN.1 δέντρου. Η σύντομη περιγραφή περιγράφει τον labeled κόμβο.

Ένας labeled κόμβος μπορεί να έχει υποδέντρα που περιέχουν άλλους labeled κόμβους. Αν ο labeled κόμβος δεν έχει υποδέντρα ή κόμβους φύλλα, περιέχει μια τιμή και ονομάζεται αντικείμενο. Η εικόνα 3.2 δείχνει ένα δείγμα ΜΙΒ δέντρου με τους σχετικούς ASN.1 αριθμούς.
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TRAVERSAL OF THE MIB TREE

Ο κόμβος-ρίζα του ΜΙΒ δέντρου δεν έχει όνομα ούτε αριθμό, αλλά έχει τρία υποδέντρα :

1. ccitt (0), που παρέχεται από τη CCITT
2. iso (1), που παρέχεται από τον ISO
3. joint-iso-ccitt (2) , που παρέχεται μαζί από τη CCITT και τον ISO
Αντίθετα, πολλά άλλα υποδέντρα υφίστανται κάτω από τον iso (1) κόμβο, περιλαμβάνοντας το ορισμένο κατά ISO υποδέντρο για άλλους οργανισμούς, org(3). Κάτω από το org (3) υποδέντρο, ένας κόμβος ιδιαίτερου ενδιαφέροντος είναι αυτός που χρησιμοποιείται από το Υπουργείο Άμυνας των Η.Π.Α (D.O.D) : dod(6). Όλες οι πληροφορίες που συγκεντρώνονται από συσκευές που επικοινωνούν μέσω των DOD πρωτοκόλλων κατοικούν στο υποδέντρο που έχει το αναγνωριστικό αντικειμένου 1.3.6.1. Αυτό το αναγνωριστικό αντικειμένου είναι γνωστό σαν internet. Η βασισμένη σε κείμενο μορφή για αυτό το αναγνωριστικό είναι { iso org(3) dod(6) 1 }. Η εικόνα 3.3 δείχνει τη δομή της κορυφής του ΜΙΒ δέντρου.
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Υπάρχουν 4 ορισμένα υποδέντρα κάτω από το αναγνωριστικό αντικειμένου internet. Αυτά είναι a)directory(1) b)mgmt(2) c)experimental(3) d) private(4)

Διατηρώντας την αποδεκτή σύνταξη, η σύντομη περιγραφή κειμένου για τους παραπάνω κόμβους είναι αντίστοιχα { internet 1 }, { internet 2 }, { internet 3 } και { internet 4}.

Directory(1) Subtree. Αυτή τη στιγμή περιορίζεται για μελλοντική χρήση. Προβλέπεται να περιέχει πληροφορίες για το OSI directory service(X.500).

Mgmt(2) Subtree. Περιορίζεται για την ανάθεση πληροφοριών διαχείρισης για DOD πρωτόκολλα. Τα αντικείμενα αυτού του υποδέντρο είναι τα πιο ευρέως υλοποιημένα. Στο ΜΙΒ-Ι(RFC 1156) έχει ανατεθεί το αναγνωριστικό αντικειμένου 1..3.6.1.2.1 ή { mgmt 1 } και στο ΜΙΒ-ΙΙ (RFC 1213) το 1.3.6.1..2.2 ή { mgmt 2 }.

Κάτω από το mgmt(2) υποδέντρο βρίσκονται τα αντικείμενα που χρησιμοποιούνται για την απόκτηση συγκεκριμένης πληροφορίας από τις δικτυακές συσκευές. Αυτά τα αντικείμενα έχουν χωριστεί σε 11 κατηγορίες μαζί με το τύπο της πληροφορίας που βρίσκεται σε κάθε κατηγορία. Η  address translation(3) κατηγορία κάνει mapping των IP διευθύνσεων σε Ethernet διευθύνσεις. Ωστόσο επειδή το ΜΙΒ σκοπεύει να συγκεκριμενοποιεί πληροφορία διαχείρισης για πρωτόκολλα διαφορετικά από το IP η RFC 1213 απομάκρυνε αυτή τη κατηγορία για να αφήσει τη μετάφραση να γίνεται σε κάθε protocol-specific υποδέντρο. Η cmot(9) κατηγορία βρίσκεται μόνο για ιστορικούς λόγους.

Η εικόνα 3.4 δείχνει τη δομή του mgmt(2) υποδέντρο και περιλαμβάνει μερικά από τα αντικείμενα κάθε κατηγορίας.


[image: image22.wmf]Εικόνα 3.4

.

.

.

MIB-II (2)

system (1)

sysContact

sysLocation

sysDescr

sysName

interfaces (2)

ifDescr

ifType

ifSpeed

ifPhysAddress

at (3)

at PhysAddress

atNetAddress

ip (4)

ipForwarding

ipDefaultTTL

ipFragOKs

ipAddrTable

icmp (5)

icmpInMsgs

icmpInErrors

icmpInEchos

tcp (6)

tcpRtoMin

tcpMaxConn

tcpInErrors

udp (1)

udpInDatagrams

udpNoPorts

udpLocalAddress

egp (8)

egpNeighAs

egpNeighInMsgs

egpNeighOutMsgs

cmot (9)

undefined

transmission (10)

undefined

snmp (11)

snmpInPkts

snmpOutPkts

snmpGetRequests

snmpInGetNexts


Experimental(3) Subtree. Εδώ βρίσκονται πειραματικά πρωτόκολλα και ΜΙΒ επεκτάσεις που σκοπεύουν να γίνουν στάνταρ.

Private(4) Subtree. Αυτό το υποδέντρο χρησιμοποιείται για να καθορίσει λεπτομερώς αντικείμενα  που ορίζονται μονομερώς. Η περιοχή αυτού του υποδέντρου που προσπελαύνεται πιο συχνά από πολλά συστήματα διαχείρισης δικτύου είναι ο enterprises(1) κόμβος. Ένας enterprise είναι ένας οργανισμός που έχει καταχωρήσει τις δικές του συγκεκριμένες προεκτάσεις για το ΜΙΒ. Κάθε υποδέντρο αυτού του κόμβου ανατίθεται σε ένα μοναδικό enterprise. Τότε ο κάθε enterprise μπορεί να δημιουργήσει ιδιότητες κάτω από αυτό το υποδέντρο σχετικές με τα προϊόντα του. Τα vendor-specific MIBs βρίσκονται σε αυτή τη τοποθεσία.

3.4 SNMP

Αυτή  τη στιγμή, το πρωτόκολλο διαχείρισης δικτύου που χρησιμοποιείται πιο πολύ για δίκτυα δεδομένων είναι το Simple Network Management Protocol (SNMP). Η RFC 1067 καθόρισε πρώτη πως περνάει η πληροφορία μεταξύ των συστημάτων διαχείρισης δικτύου και των agents με SNMP. Αργότερα η RFC 1098 έκανε την RFC 1067 να φαίνεται απαρχαιωμένη. Στη συνέχεια η ΙΑΒ με την RFC 1157 δέχτηκε την πρόταση της RFC 1098 και έτσι αναγνώρισε το SNMP σαν στάνταρ πρωτόκολλο. Ο πίνακας 3.1 συνοψίζει τους αριθμούς των RFC για την ιστορία του SNMP.
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Η RFC 1157 περιγράφει το μοντέλο agent/station  που χρησιμοποιείται στο SNMP. Ένας SNMP agent έχει τη δυνατότητα μέσω λογισμικού να απαντάει σε έγκυρα queries ενός SNMP statin, όπως είναι ένα σύστημα διαχείρισης δικτύου, σχετικά με πληροφορίες που ορίζονται στο ΜΙΒ. Μια δικτυακή συσκευή που παρέχει πληροφορίες σχετικά με το ΜΙΒ στο station θα έχει ένα SNMP agent. Για να λειτουργήσει το μοντέλο agent/station θα πρέπει ο agent και ο station να μιλάνε την ίδια γλώσσα. Η εικόνα 3.5 δείχνει τη σχέση ανάμεσα σε ένα SNMP agent και ένα station.
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3.4.1 Συλλογή πληροφοριών με SNMP
Οι SNMP agents και stations επικοινωνούν μέσω στάνταρ μηνυμάτων. Κάθε ένα από αυτά τα μηνύματα είναι single packet ανταλλαγές. Εξαιτίας αυτού, το SNMP χρησιμοποιεί το UDP ( User Data gram Protocol) σαν πρωτόκολλο 4ου επιπέδου ή επίπεδου μεταφοράς. Το UDP χρησιμοποιεί μια υπηρεσία χωρίς σύνδεση, έτσι το SNMP δεν χρειάζεται να διατηρεί μια σύνδεση μεταξύ του agent και του station για να μεταδώσει ένα μήνυμα. Η εικόνα 3.6 δείχνει το ISO Reference Model για το SNMP.
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Το SNMP έχει 5 έγκυρους τύπους μηνυμάτων :

1. Get-Request

2. Get- Response

3. Get-Next-Request

4. Set-Request

5. Trap
Ο SNMP station χρησιμοποιεί Get-Request για να ανακτήσει πληροφορία από μια δικτυακή συσκευή που έχει έναν SNMP agent. Με τη σειρά του ο SNMP agent απαντά στο Get-Request μήνυμα με ένα Get- Response μήνυμα. Η πληροφορία που θα ανταλλαγεί περιλαμβάνει το όνομα του συστήματος, για πόσο χρόνο τρέχει το σύστημα και τον αριθμό των δικτυακών interfaces του συστήματος.

Χρησιμοποιώντας Get-Request και Get-Next-Request μαζί αποκτάμε ένα πίνακα αντικειμένων. Η Get-Request ανακτά ένα συγκεκριμένο αντικείμενο. Τότε η  Get-Next-Request χρησιμοποιείται για να ζητήσει το επόμενο αντικείμενο του πίνακα.

Για παράδειγμα μπορούμε να χρησιμοποιήσουμε το σύστημα διαχείρισης δικτύου για να προσδιορίσουμε τη κατάσταση που έχει κάθε interface πάνω σε μια συσκευή. Το σύστημα θα κάνει το station να στείλει ένα Get-Request μήνυμα στον agent της συσκευής και να ζητήσει το αντικείμενο που δείχνει τον αριθμό των interface : 

{  iso org(3) dod(6) internet(1) mgmt(2) mib(1) interfaces(2) ifNumber(2) }

Από τη που καθορίσαμε των αριθμό των interface, το σύστημα διαχείρισης δικτύου μπορεί να ρωτήσει(query) το πίνακα σχετικά με τις πληροφορίες του κάθε interface :

{ iso org(3) dod(6) internet(1) mgmt(2) mib(1) interfaces(2) ifTable(2) }

αρχίζοντας με την Get-Request εντολή. Για κάθε επιπρόσθετο interface, η πληροφορία ανακτάται με την Get-Next-Request εντολή. Η εικόνα 3.7 δείχνει τη σειρά των Get-Request και Get-Next-Request μηνυμάτων που χρησιμοποιήθηκαν για αυτή τη διεργασία.

Η Set-Request μας επιτρέπει την απομακρυσμένη διαμόρφωση των παραμέτρων μιας συσκευής. Παραδείγματα Set-Request μηνυμάτων είναι η αλλαγή του ονόματος μιας συσκευής, η απενεργοποίηση ενός interface ή η εκκαθάριση μιας εισόδου ανάλυσης διεύθυνσης σε ένα πίνακα. Στο παράδειγμα μας παραπάνω, το σύστημα διαχείρισης δικτύου χρησιμοποίησε τα Get-Request και Get-Next-Request για να καθορίσει των αριθμό των interface μιας συγκεκριμένης συσκευής. Ας πούμε ότι το σύστημα εξετάζει τη κατάσταση του κάθε interface και βρίσκει ότι ένα από αυτά δεν λειτουργεί. Συγκρίνοντας τις παραμέτρους της συσκευής με ένα εσωτερικό πίνακα το σύστημα διαπιστώνει ότι το προβληματικό interface έχει λάθος διεύθυνση. Τότε μπορεί να χρησιμοποιήσει το Set-Request για να αλλάξει τη διεύθυνση του interface σε μια προσπάθεια να το επαναφέρει σε λειτουργία.


[image: image26.wmf]Εικόνα 3.7

Station

SNMP Get : 1.3.6.1.2.1.2.0

1

2

6

5

4

3

SNMP Get-Response : 2

SNMP Get : 1.3.6.1.2.1.2.2.1.5.1

SNMP Get-Response : 10000000

SNMP Get-Response : 56000

SNMP Get-Next : 1.3.6.1.2.1.2.2.1.5.1

Device

agent

Data

Network


SNMP Trap.  Ένα SNMP Trap είναι ένα αυτόκλητο μήνυμα που στέλνει ένας SNMP agent σε ένα station. Αυτά τα μηνύματα ενημερώνουν το server σχετικά με την ύπαρξη ενός συγκεκριμένου γεγονότος. Π.χ τα SNMP Trap μηνύματα μπορούν να χρησιμοποιηθούν για να ενημερώσουν το σύστημα διαχείρισης δικτύου ότι ένα κύκλωμα απέτυχε, τελειώνει ο ελεύθερος χώρος στο δίσκο μιας συσκευής ή ένας χρήστης συνδέθηκε σε ένα host. Η εικόνα 3.8 δείχνει την αλληλεπίδραση μεταξύ ενός SNMP station και ενός agent μιας συσκευής που στέλνει SNMP Trap.
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Αυτή τη στιγμή, ως μέρος του ΜΙΒ-ΙΙ, έχουν οριστεί 7 τύποι SNMP Trap :

1. Cold start of a system

2. Warm start of a system

3. Link down

4. Link up

5. Failure of authentication

6. Exterior Gateway Protocol(EGP) neighbor loss

7. Enterprise-specific
Το cold start trap υποδηλώνει ότι ο agent που στέλνει το trap επαναρχικοποιείται από μόνος του με τέτοιο τρόπο που αλλάζουν οι ρυθμίσεις του ή η υλοποίηση του πρωτοκόλλου του. Ένα cold start trap συμβαίνει μόλις ανοίγει μια συσκευή. Το warm start trap υποδηλώνει ότι η συσκευή που στέλνει το trap επαναρχικοποιείται από μόνης της με τέτοιο τρόπο που δεν αλλάζουν οι ρυθμίσεις της ή η υλοποίηση του πρωτοκόλλου της. Εάν ο SNMP agent μιας συσκευής επαναφερθεί στις αρχικές του ρυθμίσεις (reset), αυτό θα προκαλέσει ένα warm start trap. Αυτό το γεγονός συμβαίνει κυρίως λόγω χειροκίνητης μεσολάβησης.

Ένα link down trap σημαίνει ότι μια συγκεκριμένη σύνδεση της πηγαίας συσκευής έπεσε-απέτυχε. Ένα link up trap σημαίνει ότι μια συγκεκριμένη σύνδεση της πηγαίας συσκευής ενεργοποιήθηκε.

Ένα failure of authentication trap μήνυμα στέλνεται στο σύστημα διαχείρισης δικτύου εάν ένας SNMP agent διαπιστώσει πως μια αίτηση δεν προσφέρει την αναγκαία πιστοποίηση (authentication), π.χ. εάν ο agent δώσει λάθος SNMP community string. Αυτή η πληροφορία μπορεί να οδηγήσει στην υλοποίηση της διαχείρισης ασφάλειας.

Ένα Exterior Gateway Protocol (EGP) neighbor loss trap χρησιμοποιείται από έναν SNMP agent για να αναφέρει ότι ένας EGB neighbor χάθηκε. Το EGP είναι ένα reachability πρωτόκολλο μεταξύ δικτύων δεδομένων.

Οι enterprise-specific traps είναι πολύ περισσότερες από τις βασικές. Πολλές εταιρείες υλοποίησαν traps που βασίζονται στη χρήση του δίσκου ενός workstation. Πολλές δικτυακές συσκευές μπορούν να στείλουν traps βασισμένες σε υψηλή χρησιμοποίηση ή σε ποσοστά λαθών σε δικτυακές συνδέσεις. Υπάρχει ένας τεράστιος αριθμός από enterprise-specific SNMP Traps που μπορούν να υλοποιηθούν από κατασκευαστές για τις δικές τους δικτυακές συσκευές.

Community Strings. Το SNMP πρωτόκολλο δεν παρέχει πληροφορίες ή δεν επιτρέπει την αλλαγή στις ρυθμίσεις μιας συσκευής χωρίς κάποια μορφή ασφάλειας. Ο SNMP agent μιας συσκευής μπορεί να απαιτεί να του στείλει ο SNMP station ένα συγκεκριμένο κωδικό μαζί με κάθε μήνυμα. Τότε ο SNMP agent επαληθεύει αν ο station είναι εξουσιοδοτημένος να έχει πρόσβαση σε ΜΙΒ πληροφορία. Αυτός ο κωδικός αναφέρεται σαν SNMP community string. Η εικόνα 3.9 δείχνει πως αντιδρά ένας SNMP agent στη λήψη σωστών και λάθος community string. Μερικές υλοποιήσεις SNMP agent επιτρέπουν διαφορετικά επίπεδα ασφάλειας χρησιμοποιώντας το community string.
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Τα community string στέλνονται μέσα στα SNMP πακέτα σε ASCII κείμενο. Με πολλή λίγη προσπάθεια ένας γνώστης του δικτύου μπορεί να μάθει το community string που χρησιμοποιείται από ένα δοσμένο SNMP agent. Επειδή αυτή η εύκολη πρόσβαση  παρουσιάζει ένα σοβαρό πρόβλημα ασφάλειας, ο εμπλουτισμός των χαρακτηριστικών ασφάλειας του SNMP δέχεται σήμερα εξαιρετική προσοχή. Η IETF έχει μια ομάδα που δουλεύει με στόχο των καθορισμό υπηρεσιών ασφάλειας για το SNMP.

3.4.2 Προβλήματα με το  SNMP
Αν και το SNMP είναι ένα πολύ δυνατό πρωτόκολλο για διαχείριση δικτύου, αυτή τη στιγμή έχει δύο μειονεκτήματα :

1. επίσημα είναι στάνταρ για χρήση μόνο σε IP δίκτυα

2. είναι αναποτελεσματικό για ανάκτηση μεγάλων πινάκων.

Το RFC στάνταρ ορίζει τη υλοποίηση του SNMP μόνο για δίκτυα IP. Το IP είναι ένα ευρέως διαδεδομένο data gram πρωτόκολλο που μπορεί να βρεθεί σήμερα σχεδόν σε κάθε υπολογιστή. Ωστόσο δεν στηρίζονται όλα τα δίκτυα στο IP για παράδοση-διανομή. Αυτός είναι και ένας λόγος για το ότι μερικοί στη δικτυακή κοινότητα αναγνωρίζουν το SNMP ως μια προσωρινή λύση στην ανάγκη για ένα στάνταρ πρωτόκολλο διαχείρισης δικτύου.

Μια πιθανή λύση σε αυτό το πρόβλημα είναι η χρήση SNMP Proxy agents. Οι SNMP Proxy agents μπορούν να συγκεντρώσουν πληροφορία από δικτυακές συσκευές που δεν μιλούν IP και μετά να μεταβιβάσουν αυτή τη πληροφορία σε ένα  station διαχείρισης με SNMP, επιτρέποντας έτσι τη διαχείριση μη-IP δικτυακών συσκευών μέσω SNMP. Ένα μειονέκτημα των SNMP Proxy agents είναι το γεγονός ότι πρέπει να γραφτεί συγκεκριμένο λογισμικό για κάθε δικτυακή συσκευή.

Άλλη μια πιθανή λύση είναι η υλοποίηση του SNMP στη κορυφή άλλων πρωτοκόλλων μεταφοράς, επιτρέποντας του με αυτό το τρόπο να λειτουργεί σε δίκτυα που δεν υποστηρίζουν IP. Ο ορισμός του SNMP πάνω από το OSI υπάρχει, αλλά δεν έχει υλοποιηθεί μέχρι σήμερα. Εταιρείες  όπως η Novell και η Apple Computer έχουν ανακοινώσει ότι σύντομα θα υποστηρίζουν SNMP στην κορυφή των πρωτοκόλλων τους.

Άλλο ένα μειονέκτημα της χρήσης του SNMP είναι το γεγονός ότι το SNMP είναι αναποτελεσματικό για ανάκτηση μεγάλων πινάκων δεδομένων. Όπως περιγράψαμε σε προηγούμενη παράγραφο, η ανάκτηση πινάκων με το SNMP γίνεται με Get-Next-Request μηνύματα. Ωστόσο η χρήση αυτού του μηνύματος για ανάκτηση μεγάλων πινάκων δεδομένων μπορεί να επιβαρύνει τόσο το δίκτυο όσο και τον προορισμένο SNMP agent. Για παράδειγμα, ας υποθέσουμε ότι θέλουμε να εξάγουμε ένα accounting πίνακα 2000 εγγραφών από μια συσκευή. Κάθε γραμμή στον accounting πίνακα έχει 4 εισόδους : μια source address, μια destination address, ένα byte count, και ένα packet count. Χρησιμοποιώντας Get-Next-Request μηνύματα θα καταλήξουμε στην καλύτερη περίπτωση με 2 * 4*2000 πακέτα, δηλ. 16000 πακέτα. Αυτό το αποτέλεσμα βγαίνει πολλαπλασιάζοντα τέσσερα request ανά γραμμή με τις 2000 γραμμές και πολλαπλασιάζοντας το αποτέλεσμα που προκύπτει με τον αριθμό των συνεταιρισμένων Get-Request και Get-Response μηνυμάτων. Εάν ο station ζητούσε και τα τέσσερα στοιχεία μιας γραμμής σε ένα μοναδικό πακέτο, ο συνολικός αριθμός πακέτων στο δίκτυο δεδομένων θα ήταν 2*2000, δηλ 4000. Ακόμα και με αυτή τη σημαντική μείωση της κυκλοφορίας, ο SNMP agent της προορισμένης συσκευής πρέπει να εκτελέσει 16000 lookups στον accounting πίνακα.

Μια εταιρεία, η Cisco Systems, Inc of Menlo Park, California ανέπτυξε πρόσφατα μια πιθανή λύση σε αυτό το πρόβλημα. Ο SNMP agent στις Cisco Systems συσκευές λειτουργεί πάνω από TCP και UDP μαζί. Η Cisco όρισε ένα νέο SNMP μήνυμα, ονομαζόμενο Get-Column, που επιτρέπει την αποτελεσματική ανάκτηση μιας στήλης δεδομένων από ένα πίνακα πληροφορίας μέσω SNMP χρησιμοποιώντας TCP. Αυτή τη στιγμή βέβαια η Get-Column Request είναι διαθέσιμη μόνο για Cisco Systems συσκευές.

3.5 CMIS/CMIP

Πολλοί πιστεύουν ότι η σουίτα πρωτοκόλλων που θα ικανοποιήσει με το καλύτερο τρόπο τις ανάγκες της διαχείρισης δικτύου είναι το OSI πρωτόκολλο διαχείρισης δικτύου Common Management Information Services / Common Management Information Protocol ( CMIS / CMIP ).

Το CMIS ορίζει της υπηρεσίες που παρέχονται από κάθε δικτυακό συστατικό για διαχείριση δικτύου. Αυτές οι υπηρεσίες είναι γενικής και όχι συγκεκριμένης φύσεως. Το CMIP  είναι το πρωτόκολλο που υλοποιεί τις CMIS υπηρεσίες.

Τα OSI δικτυακά πρωτόκολλα έχουν σαν σκοπό να παρέχουν μια κοινή δικτυακή αρχιτεκτονική για όλες τις συσκευές σε κάθε επίπεδο του ISO Reference Model. Κατά τον ίδιο τρόπο, το CMIS/CMIP έχει σαν σκοπό να παρέχει μια ολοκληρωμένη σουίτα πρωτοκόλλων διαχείρισης δικτύου για χρήση με οποιαδήποτε δικτυακή συσκευή.

Για να παρέχει τα απαιτούμενα χαρακτηριστικά ενός πρωτοκόλλου διαχείρισης δικτύου για πολλές διαφορετικές δικτυακές μηχανές και αρχιτεκτονικές υπολογιστών, η λειτουργικότητα και η δομή του CMIS/CMIP είναι αρκετά διαφορετική από αυτή του SNMP. Το SNMP  σχεδιάστηκε έτσι ώστε να είναι απλό και να υλοποιείται εύκολα. Τα OSI πρωτόκολλα διαχείρισης δικτύου δεν είναι τόσο υπεραπλουστευτικά όσο το SNMP, αλλά μπορούν να παρέχουν όλη τη λειτουργικότητα που χρειάζεται για την υποστήριξη μια συνολικής λύσης στη διαχείριση δικτύου.

Για να ασχοληθεί κάποιος με το CMIS/CMIP πρέπει πρώτα να καταλάβει την OSI ορολογία στο τομέα της διαχείρισης δικτύου. Ένα σύστημα, π.χ ένα συστατικό δικτύου ή ένα workstation που χρησιμοποιεί το OSI protocol stack, αναφέρεται σαν open system. Δυο συσκευές που επικοινωνούν χρησιμοποιώντας OSI πρωτόκολλα στο ίδιο ISO Reference Model επίπεδο είναι peer open systems.

Ολόκληρη η δομή των OSI πρωτόκολων διαχείρισης δικτύου θεωρεί ότι χρησιμοποιείται το ISO Reference Model. Οι διεργασίες των εφαρμογών διαχείρισης δικτύου χρησιμοποιούν το επίπεδο εφαρμογών (application layer) του ISO Reference Model. Επίσης σε αυτό το επίπεδο, το Common Management Information Service Element (CMISE) παρέχει τα αναγκαία μέσα στις εφαρμογές για να χρησιμοποιήσουν το CMIP. Στο έβδομο επίπεδο περιλαμβάνονται ακόμα δύο ISO πρωτόκολλα εφαρμογών : (1) Association Control Service Element (ACSE) και (2) Remote Operations Service Element (ROSE). Η εικόνα 3.10 δείχνει τα CMIP πρωτόκολλα στο ISO Reference Model για CMIS. Ας σημειωθεί ότι το ACSE θέτει και κλείνει associations μεταξύ των εφαρμογών και το ROSE χειρίζεται request/reply αλληλεπιδράσεις μεταξύ εφαρμογών.

Αυτά τα πρωτόκολλα και οι εφαρμογές που τα χρησιμοποιούν, αποτελούν το πλαίσιο εργασίας για το ISO σχήμα διαχείρισης δικτύου. Το OSI δεν ορίζει πρωτόκολλα στα κατώτερα επίπεδα ειδικά για διαχείριση δικτύου.
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3.5.1 Συλλογή πληροφοριών με CMIS
Το CMIS παρέχει τη βασική δομή και λειτουργικότητα που χρειάζεται ένα σύστημα για να εργαστεί στη διαχείριση συστημάτων. Οποιαδήποτε εφαρμογή που εκτελεί διαχείριση συστημάτων είναι ένα CMISE-service-user. Η ύπαρξη ορισμένων υπηρεσιών για αλληλεπίδραση μεταξύ peer open systems είναι μια σημαντική διαφορά μεταξύ CMIS και SNMP. Το CMIS έχει ορίσει τρεις τάξεις υπηρεσιών : 

1. Management association

2. Management notification

3. Management operation

Management Association Services

Αυτή η τάξη ελέγχει τα associations μεταξύ peer open systems. Αυτές οι υπηρεσίες χρησιμοποιούνται κυρίως για  εγκαθίδρυση και απελευθέρωση συνδέσεων μεταξύ συστημάτων. Ελέγχουν την αρχικοποίηση, τον τερματισμό και την αντικανονική απελευθέρωση της σύνδεσης μιας association διαχείρισης με τις ακόλουθες υπηρεσίες :

1. M-INITIALIZE

2. M-TERMINATE

3. M-ABORT

Η M-INITIALIZE υπηρεσία ιδρύει ένα association με ένα peer CMISE-service-user για διαχείριση συστημάτων. Η M-TERMINATE υπηρεσία τερματίζει μια σύνδεση μεταξύ peer CMISE-service-users. Η M-ABORT υπηρεσία χρησιμοποιείται όταν μια σύνδεση μεταξύ peer CMISE-service-users τερματίζει αντικανονικά.

Για να λειτουργήσουν αυτές οι υπηρεσίες προσλαμβάνουν τη χρήση των υπηρεσιών του ACSE. Άλλες CMIS υπηρεσίες λειτουργούν με το ROSE.

Management Notification Services

Με τον ίδιο τρόπο που τα SNMP Trap μηνύματα παρέχουν πληροφορίες για δικτυακά γεγονότα αυτή η υπηρεσία προσφέρει παρόμοιες λειτουργίες για το CMIS. Η M-EVENT-REPORT υπηρεσία ενημερώνει έναν peer CMISE-service-user σχετικά με ένα γεγονός που συνέβη σε έναν άλλο  CMISE-service-user. Εάν ο CMISE-service-user ενός συστήματος παρατηρήσει αλλαγές σε κάποιες τιμές μπορεί να ενημερώσει το σύστημα διαχείρισης χρησιμοποιώντας την M-EVENT-REPORT υπηρεσία. Αντίθετα με την SNMP Trap υπηρεσία, αυτά τα γεγονότα δεν είναι αυστηρά ορισμένα, αλλά εξαρτώνται από το σύστημα που δημιούργησε τη notification.

Management Operation Services.

Σε αυτή την ομάδα υπηρεσιών περιλαμβάνονται :

1. M-GET

2. M-SET

3. M-ACTION

4. M-CREATE

5. M-DELETE
Η M-GET υπηρεσία χρησιμοποιείται από ένα CMISE-service-user για την ανάκτηση πληροφορίας από έναν peer CMISE-service-user. Η αντίστοιχη υπηρεσία του SNMP είναι το Get-Request μήνυμα.

Η M-SET υπηρεσία επιτρέπει σε ένα CMISE-service-user να αλλάξει τη διαχειριστική πληροφορία ενός peer CMISE-service-user. Η αντίστοιχη υπηρεσία του SNMP είναι το Set-Request μήνυμα.

Η M-ACTION υπηρεσία χρησιμοποιείται από έναν CMISE-service-user για να δώσει εντολή σε έναν peer CMISE-service-user να εκτελέσει μια επιθυμητή ενέργεια. Οι εκτελούμενες ενέργειες εξαρτώνται από τη συσκευή. Υπάρχουν πολλές ενέργειες που μπορεί ένα open system να ζητήσει από ένα άλλο open system να εκτελέσει. Η εικόνα 3.11 δείχνει μια χρήση της M-ACTION υπηρεσίας.
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Η M-CREATE υπηρεσία χρησιμοποιείται από έναν CMISE-service-user για να ζητήσει από έναν peer CMISE-service-user να δημιουργήσει άλλο ένα στιγμιότυπο ενός διαχειριζόμενου αντικειμένου. Ένα διαχειριζόμενο αντικείμενο αναπαριστά ένα CMISE-service-user στο διαχειριζόμενο σύστημα. Στο CMIS κάθε αντικείμενο που διαχειρίζεται  έχει ένα associated στιγμιότυπο. Το CMIS επιτρέπει την ύπαρξη πολλών στιγμιοτύπων ενός αντικειμένου, αλλά μόνο έναν ορισμό του ίδιου αντικειμένου. Ένας τρόπος χρήσης της M-CREATE υπηρεσίας είναι να επιτρέψουμε στα διαχειριζόμενα αντικείμενα να ενημερώνουν το ένα το άλλο για την ύπαρξη νέων αντικειμένων. Για παράδειγμα μπορεί να υπάρχει σε ένα σύστημα διαχείρισης ο ορισμός ενός Ethernet bridge. Κάθε φορά που προστίθεται ένα νέο bridge, το σύστημα διαχείρισης θα δημιουργεί και θα χρησιμοποιεί ένα στιγμιότυπο αυτού του ορισμού.

Η τελευταία υπηρεσία του management operation services είναι η M-DELETE, η οποία είναι το αντίθετο της M-CREATE. Αυτή η υπηρεσία χρησιμοποιείται από ένα CMISE-service-user για να ζητήσει από ένα peer να σβήσει το στιγμιότυπο ενός διαχειριζόμενου αντικειμένου.

Με τον ίδιο τρόπο που το SNMP χρησιμοποιεί community strings για να επαληθεύσει αν ένα σύστημα μπορεί να προσπελάσει διαχειριστική πληροφορία , το CMIS χρησιμοποιεί λίστες πρόσβασης. Για κάθε open system αυτές οι λιστες πρόσβασης αναφέρουν ρητά την πρόσβαση άλλων open systems. Αυτή τη στιγμή βέβαια ο έλεγχος πρόσβασης παραμένει σε απροσδιόριστη μορφή. Προτείνεται βέβαια ότι ένας  CMISE-service-user πρέπει να εξετάζει τον έλεγχο πρόσβασης πριν να θέσει σε λειτουργία οποιαδήποτε CMIS υπηρεσία

Management Associations.

Μια management association είναι η σύνδεση μεταξύ δύο peer open system για διαχείριση συστημάτων. Στο CMIS μεταξύ peer open systems μπορούν να υπάρχουν τέσσερις δυνατοί τύποι association :

1. Event

2. Event/Monitor

3. Monitor/Control

4. Full Manager/Agent

Ένα Event association επιτρέπει σε δυο open systems να στείλουν M-EVENT-REPORT μηνύματα. Το Event/Monitor association είναι το ίδιο με το Event association μόνο που κάθε σύστημα μπορεί να δεχθεί και να διανείμει M-GET μηνύματα. το Monitor/Control association επιτρέπει για την επικοινωνία M-GET, M-SET, M-CREATE, M-DELETE και M-ACTION requests, αν και δεν επιτρέπεται η αναφορά γεγονότων. Το Full Manager/Agent association υποστηρίζει όλες τις CMIS υπηρεσίες.

CMIP

Το πρωτόκολλο που υλοποιεί το CMIS έιναι το Common Management Information Protocol (CMIP). Οι προδιαγραφές αυτού του πρωτοκόλλου εξηγούν λεπτομερώς το τρόπο με τον οποίο το πρωτόκολλο εκτελεί κάθε μια από τις CMIS υπηρεσίες.

Το CMIP πρωτόκολλο απαιτεί μια CMIP μηχανή, ή μια CMIPM, για να λειτουργήσει σύμφωνα με τις ορισμένες προδιαγραφές. Μια CMIPM είναι λογισμικό που εκτελεί δύο λειτουργίες : α) δέχεται λειτουργίες που της στέλνει ένας CMISE-service-user μέσω CMIS υπηρεσιών και ξεκινάει την απαραίτητη διαδικασία για την ολοκλήρωση της σχετικής λειτουργίας. Και β) στέλνει ορθά (valid) CMIP μηνύματα που αποστέλλονται μέσω του δικτύου στον CMISE-service-user.

Πολύ σημαντικό για τον ορισμό του CMIP είναι το γεγονός ότι το CMIP ορίζει μόνο το πως θα αποκρυπτογραφηθεί η πληροφορία που περιέχεται σε ένα πακέτο. Δεν αναφέρει τι πρέπει να κάνει ένας CMISE-service-user με τη πληροφορία που ζητάει από ένα διαχειριζόμενο αντικείμενο. Έτσι οι προδιαγραφές του CMIP δεν παραβιάζουν τη λειτουργικότητα του συστήματος διαχείρισης δικτύου. Το σύστημα διαχείρισης δικτύου μπορεί να ζητήσει αποιαδήποτε σχετική πληροφορία από ένα διαχειριζόμενο αντικείμενο και να τη μεταφράσει με όποιο τρόπο θέλει.

3.5.2 Προβλήματα με το CMIS/CMIP
Δύο είναι τα προβλήματα του CMIS/CMIP : 

1. απαιτεί μεγάλο ποσό γενικών εξόδων(overhead)

2. είναι πολύ δύσκολο να υλοποιηθεί

Αν και τα παραπάνω προβλήματα αναφέρονται ξεχωριστά και τα δύο πηγάζουν από το γεγονός ότι το CMIS/CMIP σχεδιάστηκε για να τρέχει σε ένα πλήρως υλοποιημένο OSI protocol stack. Λόγω της full-featured φύσης τους τα OSI πρωτόκολλα, προσφέρουν εύκαμπτη λειτουργικότητα και χρησιμοποιούν τεράστια ποσά γενικών εξόδων (overhead). Μερικές δικτυακές συσκευές μπορεί να μην έχουν την μνήμη ή την υπολογιστική ισχύ για να υποστηρίξουν το full OSI stack. Αυτό κάνει και το OSI stack δύσκολα υλοποιήσιμο για πολλούς κατασκευαστές, λόγω  περιορισμών hardware ή software. Υπάρχουν πολλές υλοποιήσεις του OSI stack, αλλά αυτή τη στιγμή δεν είναι ευρέως ανεπτυγμένες.

3.6 CMOT

Το Common Management Information Services and Protocol over TCP/IP (CMOT) προτείνει την υλοποίηση CMIS υπηρεσιών στην κορυφή της σουίτας πρωτοκόλλων TCP/IP. Αυτό αποτελεί και μια προσωρινή λύση μέχρι την εκτεταμένη ανάπτυξη της λύσης του OSI protocol stack. Η RFC 1189 ορίζει το πρωτόκολλο CMOT. Η εικόνα 3.12 απεικονίζει τα CMOT πρωτόκολλα στο ISO Reference Model.

Τα πρωτόκολλα εφαρμογών που χρησιμοποιεί το CMIS δεν αλλάζουν στην υλοποίηση του CMOT. Το CMOT βασίζεται στα πρωτόκολλα CMISE, ACSE , και ROSE. Ωστόσο αντί να περιμένει για την υλοποίηση του ISO Presentation Layer πρωτοκόλλου, το CMOT απαιτεί τη χρήση ενός άλλου πρωτοκόλλου στο ίδιο επίπεδο του ISO Reference Model, το Lightweight Presentation Protocol (LPP), όπως ορίστηκε στην RFC 1085. αυτό το πρωτόκολλο παρέχει το interface σε οποιοδήποτε από τα δυο πιο γνωστά Transport Layer πρωτόκολλα που χρησιμοποιούνται σήμερα- UDP και TCP, που χρησιμοποιούν και τα δύο το IP για δικτυακή παραλαβή(delivery).

Ένα σύστημα που συμμορφώνεται με τις προδιαγραφές του CMOT πρέπει να έχει τη λειτουργικότητα να εγκαθιδρύει ένα από τα αναγνωρισμένα associations, τα οποία είναι : Event, Event/Monitor, Monitor/Control, Full Manager/Agent, σε ένα open system. Αυτό το σύστημα πρέπει επίσης να υποστηρίζει μόνο το τύπο του association που είναι κατάλληλος για το σύστημα.

Ένα σοβαρό πρόβλημα της χρήσης του CMOT είναι ότι πολλοί κατασκευαστές δεν θέλουν να ξοδέψουν χρόνο υλοποιώντας άλλη μια προσωρινή λύση. Γι’αυτό το λόγο πολλοί κατασκευαστές προτίμησαν το SNMP. Στη πραγματικότητα, ενώ ακόμα υπάρχει ο ορισμός του CMOT, τον τελευταίο καιρό δεν έχει γίνει καμία αξιόλογη δουλειά πάνω σε αυτό το πρωτόκολλο.
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3.7 LMMP

Το ΙΕΕΕ 802.1 b LAN Man Management Protocol (LMMP) προσπαθεί να εξασφαλίσει μια λύση στη διαχείριση δικτύου σε LAN περιβάλλοντα. Το LMMP ήταν άλλοτε γνωστό σαν Common Management Information Services and Protocol over IEEE 802 Logical Link Control (CMOL). Παραδείγματα δικτυακών συσκευών σε ένα LAN περιβάλλον περιλαμβάνουν transparent και source route bridges, wiring hubs, και repeaters. Αυτό το πρωτόκολλο, που δημιουργήθηκε πρόσφατα από τη 3Com Corp. και την ΙΒΜ, εξαλείφει την ανάγκη για OSI πρωτόκολλα που υλοποιούν CMIS υπηρεσίες. Επειδή το LMMP βρίσκεται στην κορυφή του IEEE 802 Logical Link Layer(LLC), δεν βασίζεται σε κάποιο συγκεκριμένο δικτυακού επιπέδου πρωτόκολλο για δικτυακή παράδοση(delivery).

Έτσι το LMMP είναι πολύ πιο εύκολο να υλοποιηθεί από τα CMIS/CMIP και CMOT. Ωστόσο χωρίς την ύπαρξη ενός δικτυακού επιπέδου που θα παρέχει routing πληροφορία, τα LMMP μηνύματα δεν μπορούν να διαβούν routers. Η υλοποίηση proxy agents που θα μεταβιβάζουν την LMMP πληροφορία πέρα από τα όρια του τοπικού δικτύου ίσως  να ξεπεράσει αυτό το πρόβλημα.

4 Παραγωγικά εργαλεία

Ένα σύστημα διαχείρισης δικτύου περιλαμβάνει ένα σύνολο από εργαλεία λογισμικού (software tools), για να βοηθήσει το μηχανικό να διαχειριστεί ένα δίκτυο δεδομένων. Ωστόσο το σύστημα μπορεί να περιλαμβάνει αρκετά χαρακτηριστικά, χρήσιμα για το μηχανικό που δε σχετίζονται άμεσα με ένα συγκεκριμένο λειτουργικό πεδίο της διαχείρισης δικτύων. Αν και αυτή η επιπρόσθετη λειτουργικότητα, δεν είναι μια αυστηρή απαίτηση για να λειτουργεί επιθυμητά ένα σύστημα, η προσθήκη συγκεκριμένων εργαλείων μπορεί να εντείνει τη παραγωγικότητα του μηχανικού άρα και την αποδοτικότητα του συστήματος.

Για παράδειγμα, ο μηχανικός μπορεί να χρειάζεται κάποιο μέσο για να χειριστεί και να εξετάσει τα αντικείμενα σε ένα ΜΙΒ. Αφού χρησιμοποίησε ΜΙΒ αντικείμενα για να συγκεντρώσει πληροφορίες από μια συσκευή θα μπορούσε να χρησιμοποιήσει εργαλεία παρουσίασης για να παράγει logs, γραφήματα και αναφορές των δεδομένων. Ακόμη ο μηχανικός θα μπορούσε να χρησιμοποιήσει παραπέρα εργαλεία επίλυσης προβλημάτων για να αναλύσει τα δεδομένα που συγκέντρωσε από δικτυακές συσκευές και να προτείνει πιθανές λύσεις.

Σε αυτό το κεφάλαιο εξετάζουμε τρεις τύπους παραγωγικών εργαλείων που δρουν ευεργετικά σε ένα σύστημα διαχείρισης δικτύου : 

1. Εργαλεία ΜΙΒ - compiler, browser tool, alias tool, query tool

2. Εργαλεία παρουσίασης – centralized log, report writer, graphics package.

3. Εργαλεία επίλυσης προβλημάτων – trouble tracking system, expert system.

Αν και θα ήταν επιθυμητό για ένα σύστημα να κατέχει ένα ολοκληρωμένο σύνολο τέτοιων εργαλείων, κανένα από αυτά δεν εξαρτάται από τα υπόλοιπα, μπορούν να υπάρχουν ανεξάρτητα. Επί πλέον καθώς θα εξετάζουμε διάφορα κοινά εργαλεία θα πρέπει να τονίσουμε ότι άλλα εργαλεία μπορεί να υφίστανται ή μπορούν να υλοποιηθούν για συγκεκριμένα δικτυακά περιβάλλοντα. Προτείνεται μόλις αγοράζεται ή υλοποιείται ένα σύστημα διαχείρισης δικτύου να περιλαμβάνει μερικά ή όλα από τα παραπάνω εργαλεία παραγωγικότητας, ανάλογα με τό πως θέλουμε το σύστημα να μας βοηθάει στην εκτέλεση της διαχείρισης δικτύου.

4.1 MIB TOOLS
Τα εργαλεία για τη διαχείριση ΜΙΒ πληροφορίας μπορούν να είναι πολύ χρήσιμα σε ένα σύστημα διαχείρισης δικτύου. Αυτά τα εργαλεία μπορεί να περιλαμβάνουν τα παρακάτω :

· Ένα ΜΙΒ compiler, ο οποίος φορτώνει  ΜΙΒς στο σύστημα που μπορούν να μας βοηθήσουν να αποκτήσουμε απαραίτητα δεδομένα από την τεράστια ποικιλία συσκευών που υπάρχουν στο δίκτυο. Αυτή η ευκολία μπορεί επίσης να μας παρέχει μέσα για να συσχετίσουμε ΜΙΒ ιδιότητες με γραφικά στοιχεία στο δικτυακό χάρτη.

· Ένα ΜΙΒ browser, ένα ηλεκτρονικό μέσο για να ψάχνουμε το ΜΙΒ, αφού έχει φορτωθεί, με σκοπό να βρούμε συγκεκριμένες πληροφορίες.

· Ένα ΜΙΒ alias εργαλείο για να συσχετίζουμε συγχέοντα ονόματα ΜΙΒ αντικειμένων με αναφορές που είναι πιο οικείες σε μας.

· Ένα ΜΙΒ query εργαλείο χρησιμοποιείται για να καταγράφει (poll) τους agents στις δικτυακές συσκευές με σκοπό να εξετάσει τις επιστρεφόμενες τιμές, πράγμα που μας βοηθάει να αποφασίσουμε αν το polling ενός αντικειμένου είναι χρήσιμο.

Κάθε ένα από τα παραπάνω εργαλεία θα εξεταστεί αναλυτικά στη συνέχεια.

4.1.1 MIB COMPILER
Ένας MIB compiler παίρνει σαν είσοδο ένα αρχείο σε RFC 1155 format και το μετατρέπει για να χρησιμοποιηθεί από το σύστημα διαχείρισης δικτύου. Προσαρμοσμένες εκδόσεις ενός ΜΙΒ είναι συνήθως επιθυμητές επειδή εκτελούν λειτουργίες όπως searches και lookups πιο γρήγορα από ένα ASCII file. Μπορεί να χρειαστεί να χρησιμοποιήσουμε τον MIB compiler για να ενσωματώσουμε ένα καινούριο vendor-specific MIB ή για να κάνουμε ενημέρωση σε ένα υπάρχον ΜΙΒ αρχείο. Αυτή η λειτουργία είναι εύκολο να χρησιμοποιηθεί. Μπορεί το σύστημα να έχει ένα iπεδίο εισόδου το οποίο επιτρέπει στο χρήστη να ορίσει το όνομα του ASCII MIB αρχείου. Σε αυτή τη περίπτωση ο compiler μπορεί αυτόματα να διαβάσει το αρχείο και να μας επιτρέψει να δούμε τα συγκεκριμένα αντικείμενα. Αυτά τα αντικείμενα μπορούν να εφαρμοστούν σε οποιαδήποτε από τις πέντε λειτουργικές περιοχές της διαχείρισης δικτύων.

Π.χ, ας υποθέσουμε πως θα θέλαμε να μάθουμε τον τρέχον αριθμό των ενεργών σταθμών ή ενός wiring hub, πληροφορία που είναι πολύ χρήσιμη σε θέματα απόδοσης και accounting. Χρησιμοποιώντας το κανονικό(standard) ΜΙΒ, αυτή η πληροφορία δε είναι διαθέσιμη. Ωστόσο μπορούμε να προσθέσουμε το vendor-specific MIB για το wiring hub στο σύστημα διαχείρισης δικτύου και με αυτό το τρόπο να έχουμε τη δυνατότητα να ανακτήσουμε αυτά τα δεδομένα.

Σε μια άλλη περίπτωση το wiring hub έχει τη δυνατότητα να επιτρέπει την ενεργοποίηση ή την απενεργοποίηση ενός port εκτελώντας ένα SNMP Set-Request σε ένα vendor-specific MIB αντικείμενο. Όπως είδαμε και σε προηγούμενο κεφάλαιο, ένα εργαλείο διαχείρισης λαθών μπορεί να χρησιμοποιήσει αυτό το αντικείμενο για να απενεργοποιήσει ένα προβληματικό port, ενώ ένα configuration management εργαλείο θα μπορούσε να το χρησιμοποιήσει για εγκαταστήσει το hub.

Αν και η πρόσβαση σε vendor-specific MIB πληροφορία είναι πολύ σημαντική, πολύ συχνά είναι χρήσιμο να συσχετίζουμε τα αντικείμενα στο δικτυακό χάρτη. Ας υποθέσουμε ότι στο ίδιο wiring hub MIB υπάρχει ένα αντικείμενο που δείχνει το ποσοστό λανθασμένης εισόδου σε κάθε port. Μπορούμε να στήσουμε μια διαδικασία για να συλλέξουμε τα δεδομένα του ποσοστού λανθασμένης εισόδου και να τα αποθηκεύσουμε σε μια σχεσιακή βάση δεδομένων για διαχείριση απόδοσης. Ωστόσο θα ήταν εξαιρετικά χρήσιμο να έχουμε την port και τη συνδεδεμένη αναπαράσταση της στο δικτυακό χάρτη να απεικονίζει ένα γραφικό σήμα, αν συμβεί πολύ υψηλό ποσοστό λανθασμένης εισόδου. Η εφαρμογή διαχείρισης απόδοσης πιθανόν να μη μπορεί να εκτελέσει αυτή τη λειτουργία επειδή δεν καταλαβαίνει το vendor-specific MIB αντικείμενο. Η δημιουργία μιας σχέσης μεταξύ ενός συγκεκριμένου ΜΙΒ αντικειμένου και ενός γραφικού στοιχείου είναι ένα έξυπνος τρόπος χρησιμοποίησης της ΜΙΒ πληροφορίας.

Ας κοιτάξουμε άλλο ένα παράδειγμα. Ας υποθέσουμε ότι θέλουμε να στήσουμε το σύστημα διαχείρισης δικτύου έτσι ώστε να παρακολουθεί το ποσοστό λανθασμένης εισόδου ενός FDDI σε ένα file server. Αποφασίζουμε πως αν το ποσοστό λανθασμένης εισόδου υπερβεί το 2 τοις εκατό θέλουμε η συσκευή στο δικτυακό χάρτη να ανάψει το εικονίδιο που αντιστοιχεί στο file server. Η δημιουργία τέτοιων αυθαίρετων σχέσεων μεταξύ ΜΙΒ αντικειμένων και του δικτυακού χάρτη μπορεί να βοηθήσει πολύ την παραγωγικότητα μας. Το να έχουμε το σύστημα διαχείρισης δικτύου να μας ενημερώνει όταν το ποσοστό λανθασμένης εισόδου στο FDDI υπερβεί το 2% μας δίνει τη δυνατότητα να εργαστούμε σε άλλες εργασίες μέχρι να ειδοποιηθούμε.

Βέβαια αυτή η λειτουργικότητα, μπορεί να μη μας παρέχει ακόμα με όλα τα αναγκαία χαρακτηριστικά που θέλουμε. Π.χ. μπορεί να θέλουμε να συνδέσουμε πολλαπλά ΜΙΒ αντικείμενα και την αύξηση, μείωση, ή αλλαγή κατάστασης σε ένα γραφικό στοιχείο. Σκεφτείτε μια κατάσταση στην οποία διαχειριζόμαστε ένα δίκτυο αποτελούμενο από Τ-1 πολυπλέκτες που αλληλοσυνδέουν LANS σε πολλές πόλεις. Χρησιμοποιώντας αντικείμενα του βασικού ΜΙΒ, όπως αυτά στο interface table, η εφαρμογή διαχείρισης λαθών θα μπορούσε να ανάβει τις συνδέσεις που παρουσιάζουν σφάλματα στο δικτυακό χάρτη. Για τις Τ-1 συνδέσεις  ένα πολύ σημαντικό στοιχείο από τους πολυπλέκτες είναι μια βασική μετρική(standard metric)  ονομαζόμενη Severely Errored Seconds. Αυτή η πληροφορία δεν είναι διαθέσιμη από το βασικό ΜΙΒ αλλά είναι από το Τ-1 ΜΙΒ. Παραπέρα αποφασίζουμε ότι θέλουμε μια σύνδεση στο δικτυακό χάρτη να ανάβει όταν το Severely Errored Seconds αντικείμενο φτάσει σε κάποιο συγκεκριμένο επίπεδο. Για να μας παρέχει αυτή τη λειτουργικότητα το σύστημα διαχείρισης δικτύου πρέπει πρώτα να μάθει για το Τ-1 ΜΙΒ. Μετά χρειαζόμαστε κάποιο μέσο για να πούμε στο σύστημα ότι όταν το ποσοστό λαθών στους Τ-1 πολυπλέκτες αυξάνεται  να ανάβει την κατάλληλη σύνδεση στο δικτυακό χάρτη. 
4.1.2 ΜΙΒ BROWSER
Από τη στιγμή που το σύστημα διαχείρισης δικτύου μπορεί να χρησιμοποιήσει ένα ΜΙΒ, είναι πολύ χρήσιμο να έχουμε ένα μέσο για να εξερευνήσουμε αυτό το ΜΙΒ. O MIB browser δείχνει τα διάφορα γκρουπ του ΜΙΒ με γραφικό τρόπο, όπως είναι η εμφάνιση του ΜΙΒ δέντρου, και μπορεί να ψάχνει ΜΙΒ πληροφορία σχετικά με μια συγκεκριμένη λειτουργία. Π.χ μπορούμε να χρησιμοποιήσουμε το ποντίκι για να ξεδιπλώσουμε(traverse) το ΜΙΒ δέντρο και να εξετάσουμε τα ξεχωριστά αντικείμενα ή μπορεί να θέλουμε να δούμε ποια περιοχή του ΜΙΒ έχει πληροφορίες για τα ποσοστά λαθών. Σε αυτή τη περίπτωση, πληκτρολογώντας τη λέξη “errors”, μπορούμε να προτρέψουμε το browser να δείξει όλα τα σχετικά αντικείμενα. Αυτό το χαρακτηριστικό του browser είναι παρόμοιο με το να έχουμε ένα κατάλογο για ΜΙΒ. 

4.1.3 MIB ALIASES
Από τη στιγμή που βρήκαμε τα σημαντικά αντικείμενα από το νέο ΜΙΒ, θα μας φανεί ιδιαίτερα χρήσιμο να συσχετίσουμε το πραγματικό όνομα του αντικειμένου με ένα πιο οικείο όνομα. Αυτή τη λειτουργία μας τη προσφέρει το ΜΙΒ alias tool. Για παράδειγμα στο RFC 1213 υπάρχει στο interface table  ένα αντικείμενο με την ονομασία ifInOctets. Αυτό το αντικείμενο μετράει τον αριθμό των octets που παραλαμβάνονται στο interface. Ένα octet είναι ένα byte, επομένως αυτό το αντικείμενο στη πραγματικότητα μετράει τον αριθμό των bytes εισόδου στο interface. Ωστόσο επειδή η συσχέτιση του octet με το byte δεν είναι τόσο προφανής στο όνομα του αντικειμένου, το σύστημα μας δίνει τη δυνατότητα να συσχετίσουμε αυτό το όνομα με κάτι πιο κατανοητό. Με άλλες λέξεις αναθέτουμε στον όρο octet ένα ψευδώνυμο, ίσως το όνομα Total-Input-Bytes που μπορεί να είναι πιο κατανοητό για το μέσο χρήστη. Ο ΜΙΒ browser  μας επιτρέπει να δώσουμε ψευδώνυμο σε ένα αντικείμενο μέσω του ποντικιού.

4.1.4 MIB QUERIES
Αφού έχουμε εξερευνήσει το ΜΙΒ και έχουμε προσδιορίσει ψευδώνυμα, είναι πολύ πιθανό να θέλουμε εξετάσουμε τις πραγματικές τιμές που επιστρέφει ο agent σε μια δικτυακή συσκευή. Πολύ συχνά η περιγραφή ενός αντικειμένου σε ένα ΜΙΒ μπορεί να είναι ασαφής ή να χρειάζεται να διευκρινιστεί. Ένας τρόπος για να αποσαφηνίσουμε μια αμφιβολία είναι να ρωτήσουμε τον agent της συσκευής για αντικείμενα από το νέο ΜΙΒ και μετά να εξετάσουμε το αποτέλεσμα. Ωστόσο τα ΜΙΒ εργαλεία πρέπει να περιλαμβάνουν ένα μέσο που να μας επιτρέπει να κάνουμε μιας φοράς ερώτηση ενός συγκεκριμένου ΜΙΒ αντικειμένου. Κάνοντας αυτό μπορούμε να ξέρουμε αν η πληροφορία που μας επιστρέφει ο agent είναι σχετική με το τρέχον task.

Μια επέκταση αυτής της ευκολίας μας επιτρέπει να δημιουργούμε τις δικές μας κατά παραγγελία ΜΙΒ ερωτήσεις. Μια κατά παραγγελία ΜΙΒ ερώτηση είναι μια συλλογή από συγκεκριμένα ΜΙΒ αντικείμενα που βρίσκονται σε οποιοδήποτε ΜΙΒ καταλαβαίνει το σύστημα. Η κατά παραγγελία ΜΙΒ ερώτηση σκοπεύει να ανακτήσει συγκεκριμένη πληροφορία από μια συσκευή που το σύστημα διαχείρισης δικτύου δε δείχνει ή απεικονίζει με κάποιο τρόπο που θέλουμε να αλλάξουμε. Χρησιμοποιώντας ένα custom query δημιουργούμε τη δική μας αντίληψη των ΜΙΒ αντικειμένων.

Υπάρχουν δύο κοινές μέθοδοι για τη δημιουργία ενός custom query : Με ψευδοκώδικα ή με window based generation. Η μέθοδος του ψευδοκώδικα μας επιτρέπει να δημιουργήσουμε ένα αρχείο που περιέχει εντολές για τη δημιουργία ενός custom query. Το πλεονέκτημα αυτής της μεθόδου είναι ότι συνήθως είναι πολύ εύκολο να δημιουργήσουμε ένα απλό custom query και μετά να το αντιγράφουμε για να φτιάξουμε άλλα queries γρήγορα. Το μειονέκτημα αυτής της μεθόδου είναι ότι πρέπει να μάθουμε τη γλώσσα του ψευδοκώδικα και τη σύνταξη της.

Η χρήση της window based generation μεθόδου για τη δημιουργία ενός custom query έχει δύο πλεονεκτήματα. Πρώτον, δε χρειάζεται να μάθουμε ψευδοκώδικα και δεύτερον μπορούμε να αποκτήσουμε άμεση ανάδραση για το πως θα εμφανιστεί η έξοδος του query. Σε αυτή τη μέθοδο παρουσιάζεστε με ένα κενό παράθυρο. Η δημιουργία του query γίνεται προσπελαύνοντας διάφορα μενού και ορίζοντας σε ποιο σημείο του παραθύρου θα εμφανιστεί η έξοδος. Για παράδειγμα μπορούμε να διαλέξουμε ΜΙΒ αντικείμενα με τον ΜΙΒ browser και μετά να δηλώσουμε σε ποιο σημείο του κενού παραθύρου θα απεικονιστεί η έξοδος τους που αναπαριστά το custom query. Το κυριότερο μειονέκτημα αυτής της μεθόδου είναι ότι συνήθως πρέπει να προσπελάσουμε πολλά μενού για να δημιουργήσουμε το custom query.

4.2 PRESENTATION TOOLS
Η παρουσίαση των πληροφοριών στο μηχανικό δικτύου(network engineer) αποτελεί μια μεγάλης σπουδαιότητας λειτουργία του συστήματος διαχείρισης δικτύου. Πολλές εφαρμογές προσπαθούν να παρουσιάσουν τις πληροφορίες τους με κατανοητό τρόπο. Ωστόσο τα παρακάτω presentation tools,που μπορούν να χρησιμοποιηθούν από όλες τις εφαρμογές, βοηθούν σημαντικά στη παραγωγικότητα του συστήματος. Αυτά αποτελούνται από :

1. ένα centralized log για όλα τα μηνύματα του συστήματος και τα δικτυακά γεγονότα, το οποίο μας παρέχει μέσα για τη παρακολούθηση της δικτυακής δραστηριότητας όπως αυτή διαφαίνεται από το σύστημα.

2. ένα report generation tool, το οποίο μας δίνει τη δυνατότητα να συγκεκριμενοποιήσουμε τα δεδομένα σε μια αναφορά κειμένου.

3. ένα graphics package, το οποίο μας βοηθάει να δούμε τα δεδομένα σε γραφική μορφή. Αυτό το πακέτο μπορεί να προσφέρεται από το σύστημα ή μέσω ενός interface σε ένα υπάρχον πακέτο γραφικών και έχει τη δυνατότητα να αναπαριστά τη πληροφορία σε κοινές γραφικές μορφές γραμμών, bar και pie.

4.2.1 CENTRALIZED LOG
Ένα centralized log εργαλείο απεικονίζει μηνύματα που δημιουργούνται από διάφορες εφαρμογές και μας παρέχει μια περιοχή για να παρακολουθούμε τη κατάσταση του συστήματος. Αυτό το εργαλείο αποκτά την είσοδο του τόσο από τις εφαρμογές που τρέχουν στο σύστημα διαχείρισης δικτύου όσο και από το ίδιο το δίκτυο. Εάν μια εφαρμογή βρει ένα σημαντικό γεγονός μπορεί να κάνει μια είσοδο στο log, είτε αυτόματα είτε κατόπιν δικής μας εντολής.

Ο καθορισμός του πότε είναι ένα γεγονός σημαντικό εξαρτάται από τη εφαρμογή. Π.χ. η εφαρμογή διαχείρισης λαθών, η οποία σφυγμομετρεί (poll) τις διάφορες συσκευές για να καθορίσει τη τρέχουσα συνεκτικότητα τους είναι πολύ πιθανό να θεωρήσει την απώλεια επικοινωνίας με μια συσκευή σημαντικό γεγονός και να κάνει μια είσοδο στο log σχετικά με αυτό. Από τη άλλη πλευρά το εργαλείο διαχείρισης απόδοσης που παρακολουθεί στατιστικές και όρια μπορεί να στηθεί έτσι ώστε εμείς να καθορίζουμε αν η παραβίαση ενός ορίου αξίζει να εισαχθεί στο log.

Αυτό το log μπορεί επίσης να παρουσιάζει δικτυακά γεγονότα όπως η λήψη ενός αυτόκλητου μηνύματος (π.χ ενός SNMP trap). Ένα επιπρόσθετο χαρακτηριστικό που πρέπει να παρέχει το centralized log είναι ένα μέσο αναζήτησης συγκεκριμένων γεγονότων. 

Το σύστημα διαχείρισης δικτύου μπορεί να χρησιμοποιήσει ένα ASCII αρχείο ή μια σχεσιακή βάση δεδομένων για την αποθήκευση του central log. Οποιαδήποτε από τις δύο ή ακόμα και οι δύο παραπάνω δυνατότητες είναι αρκετά χρήσιμες  για την διατήρηση των πληροφοριών του log. Στην ιδανική περίπτωση αυτό θα ήταν μια διαμορφωμένη επιλογή (configurable option) του centralized log εργαλείου.

4.2.2 REPORT WRITER
Ένα report writer εργαλείο μας επιτρέπει να παράγουμε-δημιουργούμε custom reports. Αν και άλλα εργαλεία του συστήματος παράγουν τις δικές τους αναφορές  μπορεί να θέλουμε να δημιουργήσουμε μια συγκεκριμένη αναφορά για το δίκτυο που δεν είναι διαθέσιμη από το προκαθορισμένο σύστημα. Ένα χρήσιμο εργαλείο μπορεί να είναι ένα που μας παρέχει τη δυνατότητα εξαγωγής δεδομένων από τη βάση δεδομένων χρησιμοποιώντας SQL και τη δημιουργία αναφορών βασισμένων σε αυτά τα δεδομένα. Ο τύπος αναφοράς που ορίζουμε μπορεί να περιέχει οποιαδήποτε έγκυρη δήλωση SQL συμπεριλαμβανομένων μαθηματικών τύπων. Το εργαλείο παραπέρα μας επιτρέπει να δημιουργούμε αναφορές σε κάποιο δοσμένο χρόνο μιας μέρας, εβδομάδας, μήνα ή χρόνου.

Μπορούμε να διευκρινίσουμε στο report writer εργαλείο τι είδους πληροφορία μπορεί να εξάγει από τη βάση και πως να την απεικονίσει στην αναφορά. Ένας τρόπος για να δεχτεί το εργαλείο αυτή την είσοδο μπορεί να είναι μέσω ενός γραφικού interface. Π.χ μπορεί να μας δοθεί ένα κενό πρότυπο και μετά χρησιμοποιώντας το πληκτρολόγιο και το ποντίκι να ορίσουμε το κείμενο και τις πληροφορίες που εξάγονται από τη βάση. χρησιμοποιώντας αυτή τη μέθοδο μπορούμε να δούμε ακριβώς πως θα δείχνει η αναφορά πριν τη δημιουργία της. Αυτή η μέθοδος είναι παρόμοια με αυτή που περιγράφηκε προηγουμένως για τη δημιουργία custom MIB queries.

Όπως είδαμε στο κεφάλαιο 5, μια κοινή αναφορά διαχείρισης απόδοσης (performance management report) δείχνει τη χρησιμοποίηση-εκμετάλλευση των συνδέσεων (link utilization) κατά τις ώρες αιχμής της λειτουργίας του δικτύου. Μπορούμε να στήσουμε το report writer  έτσι ώστε να δημιουργεί μια αναφορά που να απεικονίζει ονόματα κυκλωμάτων, bandwidth και % χρησιμοποίηση. Για full-duplex σειριακές συνδέσεις η % χρησιμοποίηση είναι ένας μαθηματικός SQL τύπος που παίρνει το μεγαλύτερο από τα  bytes εισόδου ή τα bytes εξόδου για μια δοσμένη χρονική περίοδο, μετατρέπει τα bytes σε bits και διαιρεί τα bits με το bandwidth της σύνδεσης σε bits per second. Σε αυτή τη περίπτωση μπορεί να θέλουμε το σύστημα να δημιουργεί αυτή την αναφορά νωρίς το πρωί για να τις utilizations της προηγούμενης μέρας.

4.2.3 GRAPHICS PACKAGE
Ένα γενικής χρήσης πακέτο γραφικών μας παρέχει ένα διαφορετικό τρόπο για την αναπαράσταση της πληροφορίας. Πολλά  εργαλεία στις περισσότερο λειτουργικές περιοχές της διαχείρισης δικτύου επωφελούνται με το να έχουν ένα πακέτο γραφικών για την αναπαράσταση των δεδομένων. Όπως και το report writer έτσι και αυτό το εργαλείο εξάγει πληροφορία αποθηκευμένη σε μια βάση δεδομένων και μας επιτρέπει να δημιουργήσουμε οποιοδήποτε επιθυμητό γράφημα. Το πακέτο γραφικών πρέπει να έχει τη δυνατότητα να δημιουργεί τους τρεις κοινούς τύπους γράφων- line, bar, pie.

Στην ιδανική περίπτωση λειτουργίας του αυτό το πακέτο θα πρέπει να μας δείχνει το γράφημα στην οθόνη και να μας δίνει τη δυνατότητα χρησιμοποιώντας το ποντίκι να σκιαγραφούμε μια περιοχή του γραφήματος και μετά να δημιουργεί ένα νέο γράφημα που θα περιέχει μόνο τη σκιαγραφημένη περιοχή. Παραπέρα θα πρέπει να μας επιτρέπει να τροποποιήσουμε το γράφημα, π.χ. να αλλάξουμε το χρώμα των διαφόρων διαγραμμάτων ή τις ετικέτες κτλ.

Ακόμα το πακέτο γραφικών θα πρέπει να μας δίνει τη δυνατότητα να σώζουμε ένα στιγμιότυπο του γραφήματος σε format κατανοητό από το report-writer επιτρέποντας έτσι τη δημιουργία αναφορών που θα περιέχουν και κείμενο και γραφικά.

4.3 PROBLEM-SOLVING TOOLS
Έξυπνα εργαλεία επίλυσης προβλημάτων στο σύστημα διαχείρισης δικτύου αυξάνουν τη παραγωγικότητα μας κατανέμοντας αξιοσημείωτα προβλήματα και καθοδηγώντας μας στην ανάλυση τους. Το πρώτο από αυτά τα εργαλεία, ένα trouble-tracking σύστημα, μας επιτρέπει να κατανέμουμε προβλήματα από την ανακάλυψη τους μέχρι την ανάλυση τους. Το δεύτερο, ένα expert-system, προχωράει παραπέρα και χρησιμοποιώντας ένα σύνολο κανόνων σε συνδυασμό με δεδομένα σχετικά με το δίκτυο μπορεί να σχηματίσει evaluations και προτάσεις που θα μας βοηθήσουν στην επίλυση δικτυακών προβλημάτων. Το ιδανικό έμπειρο σύστημα μπορεί να διδαχθεί από προηγούμενα προβλήματα και να αλλάξει τη βάση των κανόνων του ανάλογα με αυτά.

4.3.1 TROUBLE-TRACKING SYSTEMS
Ένα trouble-tracking σύστημα μπορεί να παρακολουθεί και να ελέγχει προβλήματα και να ανοίγει ζητήματα στο δίκτυο που δεν αναφέρονται μόνο στη διαχείριση λαθών αλλά σε όλες τις πλευρές της διαχείρισης δικτύων. Για παράδειγμα το σύστημα μπορεί να παρακολουθεί αλλαγές στις ρυθμίσεις, τροποποιήσεις ασφαλείας, αιτήσεις και βελτιώσεις απόδοσης, accounting resources.

Το σύστημα λειτουργεί δημιουργώντας ένα νέο εισιτήριο για κάθε μοναδικό πρόβλημα ή ζήτημα. Σε κάθε εισιτήριο καταγράφονται τα δεδομένα που αφορούν το πρόβλημα και οι ενέργειες που πάρθηκαν για την αντιμετώπιση του από την αρχή μέχρι το τέλος. Εμείς ή ένας χειριστής δικτύου μπορούμε να δημιουργήσουμε χειροκίνητα ένα εισιτήριο απλά εισάγοντας όλη τη γνωστή πληροφορία σχετικά με ένα πρόβλημα. Συγκεκριμένη πληροφορία όπως το όνομα της συσκευής, οι επηρεαζόμενες περιοχές του δικτύου, το άτομο που διαχειρίζεται τη συσκευή κτλ συνήθως απαιτούνται για τη δημιουργία ενός νέου εισιτηρίου.

Εναλλακτικά, αν αυτό είναι δυνατόν, το σύστημα διαχείρισης δικτύου μπορεί να συμπληρώσει αυτή τη πληροφορία. Αυτή η ενέργεια μπορεί να ξεκινήσει από ένα δικτυακό γεγονός που αναφέρεται από ένα εργαλείο διαχείρισης. Αν το σύστημα δεν είναι δυνατόν να αναλύσει το πρόβλημα θα δημιουργηθεί ένα νέο εισιτήριο που θα δηλώνει ξεκάθαρα το πρόβλημα και θα περιέχει την απαραίτητη πληροφορία, η οποία θα έχει εξαχθεί από τη σχεσιακή βάση δεδομένων.

Αφού το σύστημα δημιουργήσει το εισιτήριο τότε το εισιτήριο θα ανατεθεί σε ένα μηχανικό δικτύου. Η ανάθεση των εισιτηρίων εξασφαλίζει ότι τα προβλήματα ισορροπούνται δίκαια μεταξύ των μηχανικών. Αν και το σύστημα μπορεί να αναθέτει τα προβλήματα αυτόματα οι περισσότεροι οργανισμοί προτιμούν να γίνεται η ανάθεση χειροκίνητα επειδή μερικοί μηχανικοί μπορεί να έχουν προηγούμενη γνώση συγκεκριμένων προβλημάτων ή ταιριάζουν καλύτερα σε συγκεκριμένους τύπους καθηκόντων. Επίσης στην περίπτωση που η ανάθεση προβλημάτων γίνεται από το σύστημα είναι αρκετά φορτική διαδικασία να ενημερώνεται το σύστημα πότε ένας μηχανικός απουσιάζει με άδεια ή έχει φύγει από το γραφείο του για λίγες ώρες. Και αν το σύστημα δεν ενημερωθεί τότε το πρόβλημα θα ανατεθεί σε ένα μηχανικό που απουσιάζει.

Κάθε πρόβλημα που ανατίθεται σε ένα μηχανικό πρέπει να έχει μια ταξινόμηση, που θα εισάγεται είτε αυτόματα από το σύστημα ή χειροκίνητα από το μηχανικό. Αυτή η ταξινόμηση μπορεί να μας βοηθήσει στο μέλλον όταν θα προσπαθούμε να κατηγοριοποιήσουμε προβλήματα που συμβαίνουν αρκετά συχνά.

Το trouble-tracking σύστημα αποθηκεύει όλες τις πληροφορίες σχετικά με τα εισιτήρια στη σχεσιακή βάση δεδομένων. Αυτό μας επιτρέπει να εξερευνούμε τη βάση δεδομένων για παλαιότερα προβλήματα που σχετίζονται με τρέχοντα ζητήματα. Αυτή η δυνατότητα αναζήτησης πρέπει να είναι εύχρηστη και να μας επιτρέπει να ξεκινάμε SQL αναζητήσεις στη βάση χρησιμοποιώντας SQL βασισμένη σε λέξεις κλειδιά που εισάγουμε.

Ένα σύστημα που δημιουργεί αυτόματα εισιτήρια μπορεί και αυτό να ψάξει στη βάση δεδομένων για παρόμοια προβλήματα. Συμπεριλαμβάνοντας αυτό το χαρακτηριστικό στο εργαλείο θα λάβουμε όχι μόνο το εισιτήριο αλλά και μια λίστα παλαιοτέρων προβλημάτων που μοιάζουν με το τρέχον, δηλ. Δεδομένα που μπορούμε να χρησιμοποιήσουμε για την επίλυση του προβλήματος.

Παραπέρα το trouble-tracking σύστημα μπορεί να χρησιμοποιήσει τη δυνατότητα αναζήτησης στη βάση δεδομένων για να συλλέξει δεδομένα σχετικά με τη συχνότητα και το είδος παρελθόντων προβλημάτων. Αυτή η πληροφορία μπορεί να τροφοδοτήσει το report-writer και να κάνει διαθέσιμες αναφορές που καταγράφουν τι αριθμός προβλημάτων στο παρελθόν προκλήθηκε από ένα συγκεκριμένο πρόβλημα. Επίσης είναι δυνατόν να δημιουργηθεί μια αναφορά σχετικά με το ποια προβλήματα καταναλώνουν το χρόνο και τους πόρους των μηχανικών δικτύου. Παραπέρα μπορούμε να χρησιμοποιήσουμε το πακέτο γραφικών για να παράγουμε γραφήματα που αναπαριστούν τα ίδια δεδομένα.

4.3.2 EXPERT SYSTEMS
Ένα έμπειρο σύστημα μπορεί να πάρει σαν είσοδο τη τρέχουσα κατάσταση του δικτύου δεδομένων, να αποτιμήσει τα δεδομένα, να υπολογίσει το πιθανό αίτιο και να προτείνει την αναγκαία ενέργεια για ανάλυση. Αυτό το κάνει χρησιμοποιώντας ένα σύνολο κανόνων, κυρίως ένα σύνολο από διαδοχικές if-then-else συνθήκες. Ακολουθώντας αυτούς τους κανόνες το εργαλείο έχει τη δυνατότητα να βγάζει συμπεράσματα και να υποβάλλει προτάσεις δεδομένου ενός συγκεκριμένου συνόλου από καταστάσεις. Βασισμένο στα αποτελέσματα αυτής της διαδικασίας το έμπειρο σύστημα μπορεί να τεστάρει μερικές από τις δικές του προτάσεις, γεγονός που εξαλείφει την ανάγκη για ένα μηχανικό που θα εκτελέσει κάθε βήμα προς την επίλυση ενός προβλήματος.

Ένα σύνολο από γενικής χρήσης κανόνες μας παρέχει μια καλή εκκίνηση προς την ανάλυση του προβλήματος. Πρακτικά βέβαια οι γενικής χρήσης κανόνες πολύ συχνά δημιουργούν μη σωστές απαντήσεις σχετικά με το πρόβλημα και δίνουν γενικές συμβουλές όπως «έλεγξε τα μόντεμ». Αν και αυτές οι γενικές συμβουλές μπορεί να βοηθήσουν το άπειρο μηχανικό, δε χρησιμεύουν καθόλου σε μηχανικούς που ήδη γνωρίζουν να εκτελούν τη προτεινόμενη ενέργεια.

Για παράδειγμα εάν μια σύνδεση κοπεί το έμπειρο σύστημα μπορεί να ξέρει να κάνει τις εξής καλές γενικές προτάσεις. Έλεγξε τα μόντεμ, έλεγξε τις ρυθμίσεις των δικτυακών συσκευών σε κάθε άκρο, επικοινώνησε με το κατασκευαστή του κυκλώματος. Ωστόσο αν οι κανόνες ήταν πιο συγκεκριμένοι τότε το έμπειρο σύστημα θα ξέρει να ελέγξει το σήμα των μόντεμ ή να τεστάρει τη συνδετικότητα των δικτυακών συσκευών και τότε να προτείνει την κλήση του υπεύθυνου μηχανικού δικτύου. Βασισμένο στα αποτελέσματα των τεστ το σύστημα μπορεί να χρησιμοποιήσει ένα trouble-tracking σύστημα για να δημιουργήσει ένα νέο εισιτήριο που θα καταγράφει λεπτομερώς τα βήματα που εκτέλεσε το έμπειρο σύστημα.

Το πιο σημαντικό χαρακτηριστικό ενός έμπειρου συστήματος είναι η δυνατότητα του να χρησιμοποιεί την εμπειρία του παρελθόντος ή ιστορικά δεδομένα για να αλλάξει τη βάση των κανόνων του.

Αν και τα έμπειρα συστήματα υπόσχονται την επίλυση προβλημάτων ρουτίνας, ακόμα και με τη σημερινή τεχνολογία αποδίδουν σχετικά αργά και χρειάζονται αρκετό χρόνο γι να τρέξουν απλά τεστ και να καταλήξουν σε συμπεράσματα. Στα περισσότερα περιβάλλοντα ένας έμπειρος μηχανικός δικτύου συχνά φτάνει στην επίλυση ενός προβλήματος πολύ πριν το έμπειρο σύστημα προσφέρει μια πρόταση. Όταν η ανάπτυξη της τεχνολογίας επιτρέψει σε πολύπλοκα έμπειρα συστήματα να είναι γρήγορα και αποδοτικά, τότε αυτά θα μπορέσουν να επηρεάσουν τη δουλειά του μηχανικού σε όλες τις πλευρές τις διαχείρισης δικτύου.

5 Σύντομη παρουσίαση του Openview
Σε αυτό το κεφάλαιο, προσπαθούμε να παρουσιάσουμε ένα εργαλείο διαχείρισης δικτύου που χρησιμοποιείται στην πράξη, όπως είναι το Οpenview και να δούμε πως χρησιμοποιούνται σε αυτό μερικά από τα στοιχεία που είδαμε στα προηγούμενα κεφάλαια. Το Openview χρησιμοποιεί το πρωτόκολλο δικτύου SNMP. Με την χρήση αυτού του πρωτοκόλλου, μπορεί και συλλέγει στοιχεία από τις δικτυακές συσκευές και κάνει γραφική αναπαράσταση διάφορων δεδομένων που μας ενδιαφέρει.

Ένα βασικό στοιχείο που μας ενδιαφέρει είναι η τοπολογία του δικτύου μας. Στην εικόνα 5.1 βλέπουμε τον γραφικό χάρτη του δικτύου του τμήματος Μηχανικών Η/Υ και Πληροφορικής Πάτρας. Βλέπουμε δηλαδή το πως το δίκτυο μας είναι χωρισμένο σε υποδίκτυα, και σε ποιον router ανήκει το κάθε υποδίκτυο.
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Κάνοντας ένα διπλό κλικ σε κάποιο από αυτά τα υποδίκτυα, μπορούμε να δούμε λεπτομερώς τα διάφορα στοιχεία αυτού του υποδικτύου. Αν για παράδειγμα επιλέξουμε το κουτάκι με το νούμερο 150.140.128, τότε θα δούμε την εικόνα 5.2, στην οποία βλέπουμε το πως συνδέονται οι routers r2 και r2b με τον r0a, που είναι ο router του Πανεπιστημίου Πατρών. Ουσιαστικά βλέπουμε το δακτυλίδι πάνω στον οποίο συνδέονται όλοι οι routers των τμημάτων του Πανεπιστημίου Πατρών.
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Αν ανοίξουμε το υποδίκτυο 150.140.140.128, τοτε θα δούμε την εικόνα 5.3, η οποία δείχνει όλες τις δικτυακές συσκευές που περιέχει αυτό το υποδίκτυο. Ανάλογα με το είδος και την κατάσταση στην οποία βρίσκεται αυτή η δικτυακή συσκευή, αλλάζει το σχήμα και το χρώμα της αναπαράστασης της. Αν τώρα, μας ενδιαφέρει για παράδειγμα κάποιο συγκεκριμένο pc, θα μπορούσαμε να το επιλέξουμε για να δούμε τα διάφορα στοιχεία που έχουμε για αυτό.
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Αν επιλέξουμε τον r2b.upatras.gr, μπορούμε να δούμε την MIB του. Σε αυτήν υπάρχουν διάφορες συναρτήσεις που μπορεί να μας ενδιαφέρουν, όπως ο αριθμός των πακέτων που πέρασε από αυτόν σε μια συγκεκριμένη χρονική περίοδο, την οποία μπορούμε να επιλέξουμε και να δούμε τις αριθμητικές τιμές που έχει την συγκεκριμένη χρονική στιγμή, είτε να δούμε την γραφική της παράσταση για μια συγκεκριμένη χρονική περίοδο.
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Μπορούμε επίσης να δούμε τον πίνακα με τα alarms. Ανάλογα με το αν θεωρούμε μια δικτυακή συσκευή κρίσιμη ή όχι, και ανάλογα με τη σπουδαιότητα ενός προβλήματος που μπορεί να παρουσιαστεί χαρακτηρίζουμε ένα alarm σαν major, warning κ.τ.λ.. Οπότε, αυτά τα alarms που έρχονται μας γνωστοποιούν για τα διάφορα προβλήματα που υπάρχουν στις δικτυακές μας συσκευές και το αν είναι σημαντική η άμεση αντιμετώπιση τους.
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[+ HESEENN v ssx 13 19:07:00 dialup-04.ceid upacras.gr Node down

[V« tajer  bew amx 13 19:11:46 pel4313s.ceid upacras.gr Node down

[7 + HESSENN bev sox 13 19:14:53 kallisto ceid upacras.gr Node down

[ + HESGENN bev ssx 13 19:27:23 haczilygeroudis. ceid upatras.gr Nods dowm

[0 HESEENN bev sox 13 19:33:45 x2 upacras.or acu0-ech upatras.gr reports address 0xO0S0SCTAFEOS for 150.140.123.129, r2.upar
[ - HESEEN ev sox 13 19:35:04 ruz1l7.cedgr Node dowm

[+ HESEENN v sox 13 19:41:01 pe0-140.ceid upscras.gr Node down

[+ HSSGENN v sox 13 19:50:43 piesi.ceid upatras.gr Node dowm

[ - HESSEN v ssx 13 19:55:08 pe-visilz.ceid upatras.gr Node down

[ - HSSSENN v sox 13 19:57:25 pe-visils ceid upatras.gr Node down

[+ HESEENN sev sox 13 20:04:03 pe0-161.ceid upacras.gr Node down

[7 + HSSSENN v ssx 13 20:46:08 ikaros. hpclab. ceid upacras.gr Node down
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[0 Wormal sew sex 13 22:03:58 ruzles.cedgr Node added

[7 + Varning bew sex 13 22:15:17 ithaca.ceid upstras.gr Node scatus - major

[7 + Varning sew sex 13 22:16:18 ithaca ceid upstras.gr Node marginal

[+ HESGENNN sev sox 13 22:36:55 pel43133. ceid upacras.gr Node down

[0 - EESEEN ev sox 13 22:37:16 pedvas.ceigr Node dowm
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[V« #a3eE bew amx 13 23:32:50 dialup-0L ceid upatras.gr Node down
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[ Wormal Teu amx 14 01:21:54 150.140.143.200 System name changed (vas LIOUPIS)

[ - HSSEENN To: sox 14 01:23:4% dialup-0L.ceid upacras.gr Node down
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[0 Wormal Teu smx 14 02:30:57 150.140.143.15 System name changed (vas LCA-PC2)

[0 Wormal Teu sex 14 02:34:57 150.140.4.137 System name changed (vas ZUUUUPER)

[7 + Varning Teu sox 14 02:55:42 ithaca. ceid upstras.gr Node scatus - major

[ + Varming Tou sox 14 04:45:33 ithaca ceid upstras.gr Node marginal
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Μελετώντας τα παραπάνω στοιχεία για κάθε συσκευή του δικτύου, μπορούμε να έχουμε μια πολλή καλή εικόνα της κατάστασης του δικτύου και να αντιμετωπίζουμε άμεσα κάθε πρόβλημα που μπορεί να εμφανιστεί σε αυτό, και να εφαρμόσουμε ότι είδαμε στα παραπάνω κεφάλαια.`
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www.networkmagazine.com/magazine/tutorial
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www.cc.gatech.edu/conferences/icnp97/
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