[image: image3.png]



Περιεχόμενα

Κεφάλαιο 1

41.1 Εισαγωγή


51.2 Τι είναι κινητικότητα κόμβων


51.3 Στόχοι των πρωτοκόλλων


Κεφάλαιο 2

62.0 Mobile IP


62.1 Γενικά Χαρακτηριστικά


72.2 Γενική λειτουργία του πρωτοκόλλου


92.3 Εύρεση mobility agent


112.4  Αυτόματη ανακάλυψη του home agent


122.5 Εγγραφή στον home agent


    132.5.1 Registration request


    142.5.2 Registration Reply


152.6 Tunneling


    152.6.1 Broadcast-Multicast μηνύματα


Κεφάλαιο 3
173.0 Authentication –Registration


183.1 Λέξεις κλειδιά


193.2 Μορφή μηνύματος


    193.2.1 FA Authentication-Protocol-List Extension


    203.2.2 MN-Authentication-protocol-Identifier Extension


    203.2.3 ΗΑ Authentication-Protocol-List Extension


213.3 Πληροφορία σχετική με το authentication


223.4 Περιγραφή πρωτόκολλου-Βασικές Αρχές


    223.4.1 Στόχοι και κανόνες σχεδιασμού


    233.4.2 Το πρωτόκολλο


233.5 Ανάλυση της ασφάλειας


243.6 Άλλες θεωρήσεις


Κεφάλαιο 4
254.0 Προβλήματα του mobile IP.


Κεφάλαιο 5
285.0 Βελτιώσεις στο IETF Mobile IP


Κεφάλαιο 6
306.0  Προσπάθειες ανάπτυξης του mobile IP




Βιβλιογραφία..............................................................................................................32

[image: image4.wmf]
1.1 Εισαγωγή

Τα τελευταία χρόνια οι κινητοί υπολογιστές (notebook, laptop, palmtop) είναι διαθέσιμοι και ελκυστικοί για το ευρύ κοινό, αφού έχουν πλέον συγκρίσιμο κόστος, υπολογιστική ισχύ και ποιότητα υπηρεσιών με τους σταθερούς υπολογιστές. Τώρα πια οι κινητοί υπολογιστές διαθέτουν μεγάλες κύριες μνήμες, εκατοντάδων MB δίσκους, διεπιφάνειες χρήσης με παράθυρα, ικανότητες παροχής υπηρεσιών πολυμέσων και έγχρωμες οθόνες. Επίσης, ένας αριθμός από καινούργιες συσκευές και προϊόντα ασύρματης επικοινωνίας που βασίζονται σε τεχνολογίες όπως spread-spectrum ραδιοφωνικά κύματα, υπέρυθρες ακτίνες, κυψελοειδείς και δορυφορικές επικοινωνίες, είναι πλέον διαθέσιμα. Όλα αυτά έχουν σαν αποτέλεσμα την ολοένα και πιο δραματική αύξηση των χρηστών των κινητών υπολογιστών.

Από την άλλη το Internet γίνεται πλέον προϊόν πρώτης ανάγκης για τον καθένα. Αυτή τη στιγμή οι υπολογιστές που είναι συνδεδεμένοι στο Internet είναι δεκάδες εκατομμύρια και αναμένεται ο αριθμός αυτός να διπλασιάζεται σχεδόν κάθε χρόνο. Φαίνεται, λοιπόν, φυσικό για τον χρήστη ενός κινητού υπολογιστή να μπορεί να έχει πρόσβαση στο Internet και να μη χάνονται οι συνδέσεις του από όποιο σημείο και αν βρίσκεται, ακόμη και όταν μετακινείται. Το πρόβλημα αυτό για το οποίο έχει προταθεί ένας αριθμός από πρωτόκολλα καλείται κινητικότητα κόμβων και εξηγείται αναλυτικότερα παρακάτω.
1.2 Τι είναι κινητικότητα κόμβων

Η διευθυνσιοδότηση που χρησιμοποιείται στο Internet σήμερα εμπεριέχει στη λογική της ότι η διεύθυνση δείχνει την ακριβή γεωγραφική θέση ενός υπολογιστή. Έτσι, εάν ένας κόμβος μετακινηθεί τότε μεταβάλλεται και η διεύθυνσή του δηλαδή το τρέχον σημείο σύνδεσης του με το Internet. Είμαστε σε θέση να μετακινήσουμε έναν υπολογιστή από ένα σημείο του δικτύου σε ένα άλλο να του αναθέσουμε καινούργια διεύθυνση, καινούργιες προσδιοριστικές πληροφορίες και να λειτουργήσει σαν ένας νέος  υπολογιστής με νέες συνδέσεις. Η δυνατότητα αυτή ονομάζεται portability. Όμως, κινητικότητα (mobility) είναι η δυνατότητα ενός υπολογιστή να μετακινείται από σημείο σε σημείο του δικτύου χωρίς να χάνονται οι συνδέσεις του και η πληροφορία που απευθύνεται σε αυτό, και απολαμβάνοντας από όποιο σημείο και αν βρίσκεται την ίδια ποιότητα υπηρεσιών. Δηλαδή, η κινητικότητα κόμβων έχει σαν στόχους την ανεξαρτησία μετακίνησης, αλλά και την ανεξαρτησία απόδοσης. 
Προκειμένου να γίνει αυτό θα έπρεπε είτε να διατηρούνται μονοπάτια ανά κόμβο στους δρομολογητές του Internet, είτε η διεύθυνση ενός κινητού κόμβου να αλλάζει κάθε φορά που μετακινείται από ένα σημείο του δικτύου σε ένα άλλο. Όμως, ενώ η πρώτη λύση δεν εφαρμόζεται πρακτικά, η δεύτερη έχει σαν αποτέλεσμα να χάνονται οι συνδέσεις των ανώτερων από το επίπεδο δικτύου (OSI) στρωμάτων των κινητών κόμβων. Οπότε, όλα τα πρωτόκολλα που έχουν προταθεί επιλέγουν τη διατήρηση σταθερών των διευθύνσεων των κινητών κόμβων και αφορούν το επίπεδο δικτύου του OSI μοντέλου.

1.3 Στόχοι των πρωτοκόλλων

Όλα τα πρωτόκολλα τα οποία έχουν προταθεί για την επίλυση του προβλήματος της κινητικότητας κόμβων και αφορούν το επίπεδο δικτύου, έχουν σαν πρωταρχικό στόχο τη βέλτιστη δρομολόγηση των πακέτων από και προς τους κινητούς κόμβους, τόσο σε τοπικό, όσο και σε ευρύτερο επίπεδο. Αυτό, όμως, πρέπει να επιτυγχάνεται από τα πρωτόκολλα με τρόπο τέτοιο, ώστε να είναι συμβατά με τα ισχύοντα για τη δρομολόγηση πακέτων στο IP. Επίσης, πρέπει να λαμβάνεται υπόψη η διαφορά πολλές φορές σε υπολογιστική ισχύ και σε ενέργεια μεταξύ των κινητών και των σταθερών κόμβων. Έτσι, ο επιπρόσθετος φόρτος των πρωτοκόλλων θα πρέπει να επιβαρύνει κάποιους από τους σταθερούς κόμβους του δικτύου, και να προωθείται, με αυτό τον τρόπο, η επίτευξη του στόχου της ανεξαρτησίας στην απόδοση των κινητών κόμβων, όταν αυτοί μετακινούνται. Τέλος, λαμβάνονται υπόψη τα ιδιαίτερα χαρακτηριστικά που έχουν οι ασύρματες γραμμές σύνδεσης σε σχέση με τις άλλες γραμμές σύνδεσης, όπως είναι το χαμηλότερο εύρος ζώνης και η μεγαλύτερη πιθανότητα λαθών των ασύρματων γραμμών σύνδεσης, στις περισσότερες περιπτώσεις. Έτσι, τα πρωτόκολλα στέλνουν όσο το δυνατό λιγότερα και μικρότερα πακέτα ελέγχου πάνω από τις ασύρματες γραμμές σύνδεσης. 
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2.0 Mobile IP

Το IETF Mobile IP είναι η προσπάθειας της IETF για τη δημιουργία κάποιου πρότυπου πρωτοκόλλου στο επίπεδο δικτύου του OSI μοντέλου διαστρωμάτωσης δικτύων. Η προσπάθεια αυτή έγινε στα πλαίσια της έρευνας για τη δημιουργία πρωτοκόλλων τα οποία υποστηρίζουν τη μετανάστευση των κινητών υπολογιστών που διατηρούν τις συνδέσεις τους και την απόδοσή τους, ενώ μετακινούνται (mobility). 

2.1 Γενικά Χαρακτηριστικά

Το πρωτόκολλο αυτό προσεγγίζει το πρόβλημα της κινητικότητας κόμβων με τρόπο τέτοιο, ώστε οι μόνες οντότητες στις οποίες χρειάζεται να αλλαχθεί το λογισμικό επιπέδου δικτύου (OSI μοντέλο) είναι οι mobility agents (ΜΑ) (Home Agent, Foreign Agent) και τα ίδια τα Mobile Hosts. 

Ως mobile host (συχνά αναφέρεται και ως mobile node) ορίζουμε τον host που αλλάζει το σημείο επαφής από το ένα δίκτυο ή υποδίκτυο σε ένα άλλο , χωρίς να αλλάζει την IP διεύθυνση του. Ένας mobile host μπορεί να συνεχίσει να επικοινωνεί με άλλους κόμβους του Internet σε οποιαδήποτε τοποθεσία χρησιμοποιώντας τη σταθερή IP address του.

Πριν συνεχίσουμε την περιγραφή του πρωτοκόλλου, είναι απαραίτητο να προσδιορίσουμε κάποιους όρους που εισάγει το Mobile IP και είναι αναγκαίοι για την κατανόηση του.

· Home Agent: είναι ένας δρομολογητής που βρίσκεται στο δίκτυο-πατρίδα (home network) ενός mobile host, ο οποίος προωθεί μέσω «σήραγγας» (IP Encapsulation within IP, IP in IP Tunneling) τα πακέτα που προορίζονται για το mobile host, όταν αυτό βρίσκεται σε ένα «ξένο» δίκτυο, και διατηρεί πληροφορία για την τρέχουσα θέση του.

· Foreign Agent: είναι ένας δρομολογητής που βρίσκεται στο ξένο υποδίκτυο που επισκέπτεται ένας mobile host και ο οποίος του παρέχει υπηρεσίες δρομολόγησης όταν εγγραφεί με τον host agent του μέσω αυτού. Συγκεκριμένα, ο foreign agent εξάγει από το «τούνελ» (decapsulation) τα πακέτα που στέλνονται από τον home agent του mobile host και κατόπιν τα παραδίδει στο mobile host. Όσον αφορά τα πακέτα που στέλνονται από το mobile host, ο foreign agent μπορεί να αποτελεί τον δεδομένο δρομολογητή (default router) για το mobile host, μπορεί και όχι. 

· Home Network: είναι ένα δίκτυο, πιθανώς εικονικό που αποτελεί «πατρίδα» (home network) για κάποια mobile hosts με την προϋπόθεση να υπάρχει σε αυτά ένας τουλάχιστον home agent. Σε κάθε Mobile host αντιστοιχίζεται μια μόνιμη IP διεύθυνση, της οποίας ο προσδιοριστής δικτύου δείχνει το home network του Mobile host, και η οποία ανατίθεται σε αυτό από τον κατασκευαστή του δικτύου.

· Foreign Network: έτσι ονομάζεται οποιοδήποτε άλλο δίκτυο εκτός από το home network του mobile host.

· Care-of address: είναι μια προσωρινή διεύθυνση που έχει ο mobile host αν βρίσκεται εκτός του home network και η οποία προσδιορίζει το τρέχον σημείο σύνδεσής του με το δίκτυο. Αυτή η προσωρινή διεύθυνση μπορεί να είναι είτε η διεύθυνση του FA (foreign agent care-of address), αν υπάρχει αυτός και χρησιμοποιείται από το mobile host, είτε μια διεύθυνση που αποκτάται δυναμικά από το mobile host (co-located care-of address), μέσω π.χ. του DHCP. Στη δεύτερη περίπτωση ο mobile host πρέπει να έχει τη δυνατότητα του decapsulation.

2.2 Γενική λειτουργία του πρωτοκόλλου

Το mobile IP εκτελεί τρεις λειτουργίες που συνδέονται μεταξύ τους . Αυτές είναι :
· Εύρεση ενός mobility agent: οι mobility agents γνωστοποιούν στους mobile hosts την παρουσία τους για κάθε σύνδεσμο για τον οποίο παρέχουν υπηρεσίες ,μέσω agent advertisement μηνυμάτων .
· Εγγραφή : όταν ο mobile host είναι απομακρυσμένος από το home network του, καταγράφει την care-of address με τον home agent του.
· Tunneling: για να μεταδοθούν τα δεδομένα στον mobile host όταν αυτός είναι απομακρυσμένος, ο home agent πρέπει να προωθήσει τα δεδομένα στην care-of address. Αυτό επιτυγχάνεται κατασκευάζοντας ένα νέο IP header που περιέχει την care-of address δηλαδή τη διεύθυνση του foreign agent σα διεύθυνση προορισμού. Αυτό το νέο header προστατεύει ή κάνει encapsulation το αρχικό πακέτο μη επιτρέποντας στην home address να παίξει κάποιο ρόλο στη διαδικασία της δρομολόγησης. Αυτό το είδος encapsulation ονομάζεται tunneling.
Στη συνέχεια δίνεται μια γενική περιγραφή σχετικά με το πώς λειτουργεί το Mobile IP.

Οι Mobility agents γνωστοποιούν στα mobile hosts την παρουσία τους, μέσω agent advertisement μηνυμάτων. Τα mobile host μπορούν να επιδιώξουν ένα τέτοιο μήνυμα στέλνοντας ένα agent solicitation μήνυμα. 

Τα mobile hosts λαμβάνοντας τα μηνύματα αυτά καταλαβαίνουν αν είναι στο home network, στο foreign network ή αν έχουν μετακινηθεί από εκεί που βρίσκονταν. Όταν το mobile host βρίσκεται στο home network, λειτουργεί σαν ένα foreign host, χωρίς να χρειάζεται έξτρα υπηρεσίες (σχήμα).
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 Όταν το mobile host ανιχνεύσει ότι έχει μετακινηθεί σε ένα «ξένο» δίκτυο, τότε αποκτά μια care-of address σε αυτό. Αν πρόκειται για foreign agent care-of address τότε το mobile host, χρησιμοποιώντας τη νέα αυτή διεύθυνση, εγγράφεται στον home agent του διαμέσω του foreign agent.
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Έτσι, όπως φαίνεται στο παραπάνω σχήμα, τα πακέτα που στέλνονται στη home address του mobile host κατευθύνονται αρχικά στο home network του mobile host, στη συνέχεια στέλνονται από τον home agent στην care-of address , λαμβάνονται από τον foreign agent ο οποίος τελικά τα παραδίδει στο mobile host. 

Στην αντίθετη κατεύθυνση , δηλαδή όταν ο mobile host θέλει να στείλει πακέτα , ακολουθείται η εξής διαδικασία : τα  πακέτα που στέλνονται από το mobile host δρομολογούνται κανονικά, σύμφωνα με ότι ισχύει στο IP για την δρομολόγηση πακέτων. Το mobile host χρησιμοποιεί σαν διεύθυνση πηγής στα πακέτα που στέλνει την home διεύθυνσή του, γεγονός που δημιουργεί κάποια προβλήματα όταν τα πακέτα δεν δρομολογούνται βάση της διεύθυνσης προορισμού τους και μόνο, αλλά λαμβάνεται υπόψη και η διεύθυνση πηγής τους για λόγους ασφαλείας.

Τέλος, όταν ένα mobile host που βρίσκεται σε ένα ξένο δίκτυο μετακινηθεί σε ένα άλλο ξένο δίκτυο ή για κάποιο λόγο πρέπει να αλλάξει foreign agent (π.χ. πτώση του foreign agent), τότε ακολουθεί μια διαδικασία επανεγγραφής με έναν host agent, μέσω μιας νέας care-of address (foreign agent ή co-located).

Στη συνέχεια θα εξηγήσουμε πιο αναλυτικά τις παραπάνω λειτουργίες του πρωτοκόλλου.

2.3 Εύρεση mobility agent

Εύρεση mobility agent είναι μια μέθοδος, βάση της οποίας ένας mobile host αντιλαμβάνεται εάν βρίσκεται στο home δίκτυο του ή σε ένα «ξένο», και επίσης εάν μετακινήθηκε από ένα δίκτυο σε ένα άλλο. Η βασική λειτουργία είναι η περιοδική  εκπομπή μηνυμάτων (advertisement) από τους routers στα υποδίκτυα που είναι απευθείας συνδεδεμένα μαζί τους.

Η διαδικασία εύρεσης ενός mobile agent είναι αρκετά όμοια με αυτή που χρησιμοποιείται από τους κόμβους του internet για να βρουν δρομολογητή χρησιμοποιώντας ICMP Router Discovery.Εξαιτίας της ομοιότητας αυτής, η ομάδα που ανέπτυξε το mobile IP αποφάσισε να χρησιμοποιήσει το RFC 1256 απευθείας και να υποστηρίξει τις ειδικές επιπρόσθετες ανάγκες των mobility agents προσθέτοντας ειδικές επεκτάσεις στα στάνταρ ICMP μηνύματα.

Για την υλοποίηση χρησιμοποιήθηκαν οι εξής δυο agents :  ο agent advertisement και ο agent solicitation.

· Agent Advertisement: ένα μήνυμα διαφήμισης εξυπηρέτη (Agent Advertisement) ενός mobility agent είναι ένα ICMP Router Advertisement μήνυμα που περιλαμβάνει μια ειδική επέκταση (Mobility Agent Advertisement Extension) μεταξύ άλλων επεκτάσεων (extensions) συγκεκριμένης μορφής που χρησιμοποιεί το Mobile IP. Η επέκταση αυτή  θεωρείται η πιο σημαντική και τα πεδία της φαίνονται στο επόμενο σχήμα.
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………….μηδέν ή περισσότερες care-of address
Το πεδίο type επιτρέπει στους mobile hosts να διακρίνουν τις διάφορες επεκτάσεις που μπορούν να εφαρμόσουν οι mobility agents στα ICMP router Advertisement. Η τιμή του πεδίου αυτού για τη διαφήμιση ενός mobility agent είναι 3. 

Το πεδίο length είναι το μήκος αυτής της εγγραφής και το οποίο εξαρτάται από το πόσες care-of addresses διαφημίζονται.

Τα flags (R,B,H,F,M,G,V) ενημερώνουν τους mobile hosts σχετικά με ειδικά χαρακτηριστικά των advertisement.Αναλυτικά :

R : απαιτείται εγγραφή. 

B : Ο foreign agent είναι απασχολημένος

H : Ο agent είναι ένας home agent.

F : Ο agent είναι ένας foreign agent.

M : Ελάχιστο encapsulation (RFC 2004)

G : GRE encapsulation

V : Header compression του Van Jacobson

Πρέπει να σημειώσουμε ότι τα bits “F” & “H” δεν είναι αμοιβαία αποκλειόμενα και ότι το “B” δεν μπορεί να τεθεί αν δεν τεθεί και το “F”. Τέλος πρέπει να τονίσουμε ότι ένας foreign agent τυπικά χρειάζεται να συνεχίσει να στέλνει advertisements  (έχοντας θέσει το “B” bit) ακόμη και αν είναι πολύ απασχολημένος για να παρέχει υπηρεσίες σε καινούριους mobile hosts. Διαφορετικά, οι τρέχοντες «πελάτες» του foreign agent ίσως θεωρήσουν ότι ο foreign agent δυσλειτουργεί και αποχωρήσουν χωρίς να υπάρχει κάποια αιτία.

Οι λειτουργίες που υλοποιεί ένας agent advertisement είναι οι ακόλουθες.

1. Επιτρέπει την ανίχνευση των agent (είτε home agent είτε foreign agent) 

2. Παραθέτει τις διαθέσιμες care-of addresses 

3. Πληροφορεί το κινητό τερματικό σχετικά με ειδικά χαρακτηριστικά των foreign agents, για παράδειγμα  εναλλακτικές μεθόδους encapsulation 

4. Επιτρέπει στο κινητό τερματικό να αποφασίσει την διεύθυνση του δικτύου και την κατάσταση της γραμμής  στο Internet 

5. Επιτρέπει στο κινητό τερματικό να ξέρει αν ο agent είναι ο home agent, ένας foreign agent ή και τα δυο.

· Agent Solicitation:  ένα μήνυμα αναζήτησης εξυπηρέτη (Agent Solicitation) είναι κατά τα άλλα ίδιο με ένα ICMP Router Solicitation μήνυμα με κύρια διαφορά ότι το IP TTL του μηνύματος πρέπει να είναι 1 (όπως και στο μήνυμα διαφήμισης εξυπηρέτη). Ένας mobile host επιτρέπεται να στείλει τέτοιου είδους μηνύματα προκειμένου να αποσπάσει μήνυμα από έναν mobility agent. Καμιά διαπίστευση δεν είναι αναγκαία για τα μηνύματα αυτά, αλλά μπορεί να γίνει μέσω του IP Authentication Header.

Τα Agent Advertisement μηνύματα χρησιμοποιούνται από τους mobility agents για να διαφημίσουν τις υπηρεσίες τους πάνω από μια γραμμή μεταφοράς πληροφορίας. Είναι τα μηνύματα με τα οποία τα mobile hosts καταλαβαίνουν που βρίσκονται και αν έχουν μετακινηθεί. Τα μηνύματα αυτά στέλνονται με IP διεύθυνση προορισμού είτε τη multicast διεύθυνση (224.0.0.1), είτε τη “limited broadcast” διεύθυνση.  Όσον αφορά τη φυσική διεύθυνση προορισμού, αυτή πρέπει να είναι ίδια με τη φυσική διεύθυνση του mobile hosts που προκάλεσε αυτό το μήνυμα, στέλνοντας προηγουμένως ένα μήνυμα αναζήτησης agent. 

Τα μηνύματα αυτά πρέπει να αποστέλλονται οπωσδήποτε και συνεχώς, ανά τυχαία χρονικά διαστήματα, από έναν mobility agent που δεν μπορεί να ανιχνευθεί μέσω ενός πρωτοκόλλου του στρώματος διασύνδεσης (link layer). Μέγιστος ρυθμός αποστολής τους πρέπει να είναι ένα μήνυμα  ανά δευτερόλεπτο. Κάθε, όμως, mobility agent θα έπρεπε να στέλνει μηνύματα agent advertisement και να απαντά με αυτά στα μηνύματα αναζήτησης agent των mobile hosts. Επίσης, μέσα σε αυτά τα μηνύματα προσδιορίζεται ο μέγιστος χρόνος εγγραφής που μπορεί να περιληφθεί στις μετέπειτα αιτήσεις εγγραφής. Είναι δυνατό ένας foreign agent να προτείνει αυστηρά σε ένα mobile host που θα μπορούσε να αποκτήσει μια co-located care-of address να εγγραφεί μέσω αυτού θέτοντας κατάλληλα ένα bit στο μήνυμα του agent advertisement.

Αν ένα mobile host δεν λάβει μέσα σε ένα ορισμένο χρονικό διάστημα μήνυμα αναζήτησης agent από έναν foreign agent μέσω του οποίου έχει εγγραφεί, τότε διαγράφει τον foreign agent από τη λίστα των έγκυρων εξυπηρετητών και αναζητά κάποιον άλλο εξυπηρέτη. Κάθε mobile hosts πρέπει να μπορεί να στείλει μηνύματα αναζήτησης εξυπηρέτη. Αυτά θα έπρεπε να στέλνονται από ένα mobile host μόνο αν αυτό δε λαβαίνει μηνύματα διαφήμισης εξυπηρέτη και αν δεν έχει ήδη αποκτήσει μια care-of address μέσω ενός πρωτοκόλλου του επιπέδου σύνδεσης (link layer). 

Τα μηνύματα αυτά στέλνονται με μέγιστο ρυθμό ένα ανά δευτερόλεπτο, όταν το mobile host ψάχνει για έναν foreign agent. Ο ρυθμός αποστολής τους ρυθμίζεται από το mobile host, έτσι ώστε να μην περιορίζεται το συνολικό διαθέσιμο εύρος ζώνης της γραμμής μεταφοράς που στην περίπτωση που αυτή είναι ασύρματη είναι ήδη αρκετά περιορισμένο.

2.4  Αυτόματη ανακάλυψη του home agent

Όταν το κινητό τερματικό δεν μπορεί να επικοινωνήσει με τον home agent, το MIP έχει ένα μηχανισμό που επιτρέπει στο κινητό τερματικό να καταχωρηθεί σε έναν άλλο agent του home δικτύου. Αυτό επιτυγχάνεται χρησιμοποιώντας μια broadcast IP διεύθυνση αντί της IP διεύθυνσης του home agent σαν προορισμό της αίτησης καταχώρησης. Όταν το broadcast πακέτο φθάσει στο home δίκτυο, οι άλλοι home agents θα στείλουν μήνυμα απόρριψης το οποίο όμως θα περιέχει την διεύθυνσή τους την οποία θα χρησιμοποιήσει το κινητό τερματικό σε μια νέα αίτηση. Εδώ πρέπει να σημειώσουμε ότι το broadcast γίνεται μόνο στο home δίκτυο του κινητού τερματικού. 

2.5 Εγγραφή στον home agent
Η λειτουργία του IETF Mobile IP βασίζεται, σε ένα μεγάλο βαθμό, στην ελαστικότητα του μηχανισμού με τον οποίο τα mobile hosts πληροφορούν τον home agent τους για τον τρόπο με τον οποίο μπορεί να προωθήσει πακέτα προς αυτά. Αυτός ο μηχανισμός ονομάζεται εγγραφή στον home agent και μπορεί να χρησιμοποιηθεί από το mobile host για τους παρακάτω σκοπούς:
· για να εγγραφεί με τον home agent του, ο οποίος θα του προωθεί τα πακέτα που προορίζονται για αυτό,

· για να πληροφορήσει τον home agent του για την τρέχουσα διεύθυνση (care-of address),

· για να ανανεώσει μια εγγραφή η οποία έχει λήξει, και/ή

· για να ξεγραφτεί από τον home agent του όταν επιστρέψει στο home δίκτυο.

Η εγγραφή, έτσι, δημιουργεί ή μεταβάλλει το «δέσιμο μετακίνησης» (mobility binding) που υπάρχει στον home agent και συσχετίζει την home διεύθυνση του mobile host με την care-of διεύθυνσή του για ένα συγκεκριμένο χρόνο εγγραφής. Μια αίτηση καταχώρησης μπορεί να θεωρηθεί σαν binding update που στάλθηκε από τον κινητό κόμβο.

Ένα binding update είναι ένα παράδειγμα μιας remote redirect διότι στέλνεται από μακριά στο home agent για να επηρεάσει το routing table του. Αυτή η οπτική της καταχώρησης κάνει ξεκάθαρη την ανάγκη για πιστοποίηση. Ο home agent πρέπει να είναι σίγουρος ότι η αίτηση προήλθε από το κινητό τερματικό γιατί διαφορετικά το routing table θα περιέχει μη έγκυρη πληροφορία και έτσι το κινητό τερματικό δεν θα μπορεί να προσπελαστεί.

Ο foreign agent θεωρείται ως παθητικός agent στη διαδικασία εγγραφής και απλώς προωθεί την αίτηση εγγραφής στον home agent και την απάντηση από τον home agent πίσω στο mobile host.

Υπάρχουν, ωστόσο, και άλλες δυνατότητες που είναι διαθέσιμες μέσω της διαδικασίας εγγραφής. Συγκεκριμένα, ένας mobile host μπορεί να τη χρησιμοποιήσει για να φτιάξει πολλές ταυτόχρονες εγγραφές, έτσι ώστε ένα αντίγραφο κάθε πακέτου που προορίζεται γι’ αυτό να προωθείται από τον home agent σε κάθε ενεργή care-of διεύθυνση. Επίσης, χρησιμοποιώντας τη,  ένας mobile host  μπορεί να διαγράψει κάποια bindings στον home agent και να διατηρήσει κάποια άλλα. Τέλος, ένας mobile host που δεν ξέρει την διεύθυνση ενός home agent είναι δυνατό να την πληροφορηθεί μέσω της διαδικασίας εγγραφής.

Υπάρχουν δύο είδη μηνυμάτων εγγραφής, τα registration request και τα registration reply. Η γενική δομή των μηνυμάτων έχει την παρακάτω μορφή .

	IP header fields
	UDP header
	Mobile IP message header
	Extensions…


2.5.1 Registration request

Η διαδικασία εγγραφής είναι η σχεδόν η ίδια ανεξάρτητα από τον αν ο mobile host έχει πάρει την care-of address του από έναν foreign agent ή από μια άλλη ανεξάρτητη υπηρεσία όπως η DHCP. Στην πρώτη περίπτωση , ο mobile host βασικά στέλνει ένα αίτημα στον foreign agent , ο οποίος στη συνέχεια μεταφέρει το αίτημα στον home agent. Στη δεύτερη περίπτωση , ο mobile host στέλνει το αίτημα απευθείας στον home agent χρησιμοποιώντας την co-located care-of address ως αρχική IP address του αιτήματος.
Συγκεκριμένα, η διαδικασία εγγραφής όταν ένας mobile host εγγράφεται μέσω ενός foreign agent απαιτεί τα ακόλουθα βήματα:

· Το mobile host στέλνει μια αίτηση εγγραφής για τον home agent στον foreign agent.

· Ο foreign agent επεξεργάζεται την αίτηση εγγραφής και κατόπιν τη μεταβιβάζει στον home agent.

· Ο home agent στέλνει μια απάντηση στην αίτηση εγγραφής αν αποδέχεται ή όχι την αίτηση.

· Ο foreign agent επεξεργάζεται την απάντηση στην αίτηση εγγραφής και τη μεταβιβάζει στον mobile host για να το πληροφορήσει για την τύχη της αίτησής του.

Αν από την άλλη ο mobile host εγγράφεται απευθείας στον home agent του τότε τα μηνύματα που απαιτούνται είναι τα εξής:

· Ο mobile host  στέλνει μια αίτηση εγγραφής στον home agent του.

· Ο home agent αποδέχεται ή όχι την αίτηση εγγραφής του mobile host και του στέλνει την απάντησή του.

Τα μηνύματα αίτησης εγγραφής και απάντησης στέλνονται χρησιμοποιώντας το UDP. Πρέπει, όμως, να προστίθεται στην επικεφαλίδα των μηνυμάτων ένα άθροισμα ελέγχου από τον αποστολέα, το οποίο πρέπει να ελέγχεται από τον παραλήπτη. Το UDP port του προορισμού της αίτησης εγγραφής είναι πάντα το 434, ενώ η επικεφαλίδα του UDP ακολουθείται από τα πεδία του Mobile IP τα οποία για την αίτηση εγγραφής είναι τα εξής:
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V: το bit αυτό χρησιμοποιείται για να πληροφορήσει τον foreign agent αν είναι επιθυμητή η Van Jacobson compression.

M, G: τα bits αυτά ενημερώνουν τον home agent ποιες επιπλέον μεθόδους encapsulation μπορεί να χρησιμοποιήσει.

B: χρησιμοποιείται για να δηλώσει στον home agent ότι πρέπει να πάρει broadcast πακέτα από το home network για παράδοση στην care-of address (και από εκεί στον mobile host)

D: το bit αυτό διευκρινίζει αν ο mobile host είναι co-located με την care-of address του και χρησιμοποιείται κυρίως για να καθορίσει τον τρόπο παράδοσης broadcast & multicast πακέτων στον mobile host.

Επίσης, στην αίτηση εγγραφής συμπεριλαμβάνονται και η home address και η προτεινόμενη care-of address. Το πεδίο identification χρησιμοποιείται  για επιπλέον προστασία. Είναι ένας 64-bit αριθμός που παράγεται από τον mobile host και χρησιμοποιείται για προστασία από επιθέσεις με επαναλήψεις των μηνυμάτων εγγραφής. Η πιο σημαντική όμως προέκταση (extension) είναι η mobile-home authentication extension , η οποία απαιτείται σε κάθε εγγραφή προκειμένου να επιτρέψει στον home agent να εμποδίσει λανθασμένες remote redirects. (χρησιμοποιούνται για να εξασφαλίσουν ασφάλεια για τα πακέτα από και προς τους mobile hosts)

2.5.2 Registration Reply

H registration reply έχει τη δομή που φαίνεται στην συνέχεια.
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Το πεδίο lifetime πληροφορεί τον mobile host για τη χρονική διάρκεια που ο home agent θα ασχοληθεί με την εγγραφή. Ο χρόνος αυτός μπορεί να είναι μικρότερος από αυτόν που ζητείται αλλά ποτέ μεγαλύτερος (αν ο mobile host εγγράφεται μέσω foreign agent, ο χρόνος αυτός θα είναι μικρότερος ή ίσος με το μέγιστο χρόνο εγγραφής που επιτρέπει ο foreign agent). Το πεδίο code περιγράφει την κατάσταση της εγγραφής. Αν η εγγραφή πετύχει, τότε δεν υπάρχει πρόβλημα. Σε περίπτωση όμως αποτυχίας το πεδίο αυτό δίνει λεπτομέρειες σχετικά με το λάθος που έγινε.


2.6 Tunneling
Ο home agent , αφού έχει εγγραφεί επιτυχώς, θα αρχίσει να συλλέγει πακέτα που προορίζονται στον mobile host και να προωθεί το καθένα από αυτά  στην care-of address του mobile host. Ο προώθηση αυτή μπορεί να γίνει με έναν από τους διάφορους αλγόριθμους για encapsulation, αλλά ο αλγόριθμος που πρέπει πάντα να υποστηρίζεται είναι ο IP-within-IP encapsulation όπως περιγράφεται στο RFC2003. Η τεχνική για encapsulation είναι πολύ γενική , χρησιμοποιείται για πολλούς διαφορετικούς λόγους, στους οποίους συμπεριλαμβάνονται οι λειτουργίες multiprotocol, multicast, authentication, privacy και γενικά τακτικές που ακολουθούνται για routing.

Σχηματικά, μπορούμε να  δούμε στη συνέχεια, πώς γίνεται encapsulation σε ένα IP πακέτο βάζοντας του έναν καινούριο IP header( tunnel header). Στην περίπτωση του mobile IP, οι τιμές των πεδίων στον καινούριο header επιλέγονται φυσικά, χρησιμοποιώντας την care-of address ως την IP address προορισμού στον tunnel header. Ο IP header στον οποίο έχει γίνει encapsulation δηλώνει την παρουσία IP πακέτων τα οποία έχουν και αυτά υποβληθεί σε encapsulation, χρησιμοποιώντας την τιμή 4 στο εξωτερικό πεδίο protocol. Έτσι ο foreign agent απλά αφαιρεί τον tunnel header και παραδίδει στο κινητό τερματικό το πακέτο.

	








Σχήμα : IP-within-IP encapsulation

Μερικές φορές χρησιμοποιείται ο αριθμός 55 και αυτό γίνεται για να δηλωθεί ότι ο home agent χρησιμοποιεί minimal encapsulation αντί για IP-within-IP. Η επεξεργασία στην περίπτωση αυτή είναι λίγο πιο περίπλοκη αλλά οδηγεί σε  μικρότερο overhead.

2.6.1 Broadcast-Multicast μηνύματα

Το IETF Mobile IP ορίζει τον τρόπο με τον οποίο ένας mobile host θα στέλνει και/ή θα λαβαίνει broadcast και multicast μηνύματα, όταν βρίσκεται σε ένα «ξένο» δίκτυο. Συγκεκριμένα, ένας home agent θα πρέπει να προωθεί τα broadcast μηνύματα που λαμβάνει προς έναν mobile host που είναι εγγεγραμμένος με αυτόν, μόνο στην περίπτωση που κατά την εγγραφή του στον home agent, ο mobile host έχει θέσει το bit “B” στο μήνυμα της αίτησης εγγραφής. 

Παρόλα αυτά, όμως, είναι θέμα του home agent ποιες κατηγορίες από broadcast μηνύματα θα προωθούνται προς τους mobile hosts που εξυπηρετεί.  Αν ένας mobile host χρησιμοποιεί μια co-located care-of διεύθυνση, τότε τα broadcast μηνύματα προωθούνται από τον home agent του απευθείας μέσω «σήραγγας» (IP Tunnelling) προς αυτό. Διαφορετικά, αν ένας mobile host  χρησιμοποιεί μια foreign agent care-of διεύθυνση, τότε πρώτα γίνεται encapsulation του μηνύματος σε ένα unicast μήνυμα, κατόπιν μέσω «σήραγγας» το μήνυμα στέλνεται στον foreign agent που εξυπηρετεί ο mobile host, ο οποίος το προωθεί στο mobile host που κάνει decapsulation του μηνύματος και παραλαμβάνει τελικά το broadcast μήνυμα.

Όσον αφορά τα multicast μηνύματα, ένα mobile host μπορεί να τα λάβει με δύο τρόπους. Καταρχήν, ένα mobile host μπορεί να συμμετάσχει σε ένα multicast γκρουπ μέσω ενός multicast δρομολογητή (αν υπάρχει) στο δίκτυο που «επισκέπτεται». Αν το mobile host χρησιμοποιεί μια co-located care-of διεύθυνση, τότε θα πρέπει να χρησιμοποιήσει αυτή σαν IP διεύθυνση πηγής στα IGMP μηνύματα που θα στείλει στον multicast δρομολογητή. Διαφορετικά, μπορεί να χρησιμοποιήσει την home IP διεύθυνση του.

Εναλλακτικά, προκειμένου ένα mobile host να είναι σε θέση να λαβαίνει multicast μηνύματα, μπορεί να συμμετάσχει σε multicast γκρουπ μέσω μιας αμφίδρομης «σήραγγας» (IP-in-IP encapsulation-decapsulation) με τον home agent του, με την προϋπόθεση ότι ο αυτός είναι multicast δρομολογητής. Ο home agent θα προωθεί τα multicast μηνύματα προς το mobile host, λαβαίνοντας υπόψη το είδος της care-of διεύθυνσής του, όμοια με την περίπτωση των broadcast μηνυμάτων.

Τέλος, ένας mobile host που θέλει να στείλει μηνύματα σε ένα multicast γκρουπ μπορεί είτε να  τα στείλει κατευθείαν στο δίκτυο που επισκέπτεται, χρησιμοποιώντας μια co-located care-of διεύθυνση, είτε να τα στείλει διαμέσου «σήραγγας» με τον home agent του, αν αυτός είναι multicast δρομολογητής, χρησιμοποιώντας τη home IP διεύθυνσή του. 


3.0 Authentication –Registration

Ανάμεσα στα θέματα κλειδιά που αφορούν το κινητό δίκτυο IP, η ασφάλεια είναι ένα πεδίο που πρέπει να προσεχθεί ιδιαιτέρως. Επιπλέον, μέτρα για την ασφάλεια πρέπει να είναι τέτοια ώστε να υπάρχει δυνατότητα βελτίωσης κλιμακωτά αφού η υποστήριξη για διαφορετικά domains στο Internet είναι μια απαίτηση του κινητού δικτύου IP.

Μέχρι σήμερα, ένα πλήθος από πρωτόκολλα γνησιότητας έχουν προταθεί για τα κινητά δίκτυα IP. Ανάμεσα σε αυτά τα μη συμβατά πρωτόκολλα, δεν είναι ξεκάθαρο μέχρι σήμερα, ποιο θα προτιμηθεί για την ανάπτυξη ενός παγκόσμιου κινητού δικτύου IP. Βασισμένοι σε αυτήν την πολιτική, που θέλει διάφορα πρωτόκολλα να συνυπάρχουν, θα περιγράψουμε ένα πρωτόκολλο που επιτρέπει στο κινητό IP να διαπραγματευτεί για το πρωτόκολλο authentication που θα χρησιμοποιηθεί. Ακόμη, θα περιγράψουμε συνοπτικά τη χρήση της επέκτασης μηνύματος ώστε να κρατούνται όλες οι ζητούμενες – από το πρωτόκολλο γνησιότητας- πληροφορίες.

Ακόμη λαμβάνεται υπόψιν η ανάμιξη των ΑΑΑ( Autentication-Authorization-Accounting) servers, είτε για το ξένο domain (που ονομάζεται AAAF) είτε για το home domain (που ονομάζεται AAAH). Κάνοντας κάτι τέτοιο καταφέρνουμε να διαχωρίσουμε πλήρως διεργασίες για να προωθήσουμε την σύνδεση με αυτές του ΑΑΑ, κάτι που προσφέρει προσαρμοστικότητα στο στάδιο της ανάπτυξης.

3.1 Λέξεις κλειδιά

Οι λέξεις “MUST”, “MUST NOT”, “REQUIRED”, “SHALL”, ”SHALL NOT”, “SHOULD”, SHOULD NOT”. “RECOMMENDED”, “MAY”, “OPTIONAL” αποτελούν λέξεις κλειδιά.

Υποστήριξη για πολλαπλά πρωτόκολλα Authentication
Επιτρέποντας στα αντικείμενα του κινητού ΙΡ να έχουν τη δυνατότητα επιλογής ενός πρωτοκόλλου authentication έχουμε μεγαλύτερη προσαρμοστικότητα στην ασφάλεια του δικτύου. Κάτι τέτοιο είναι επιθυμητό για λόγους όπως:

· Διαφορετικοί τύποι Μobile Νetwork από δυνατά σημειωματάρια ως χαμηλού κόστους PDA μπορούν να επιλέξουν αυτό που ταιριάζει καλύτερα στην υπολογιστική τους δυνατότητα.

· Διαφορετικά sites με διαφορετικές τεχνικές και οργανωτικές ανάγκες μπορούν να έχουν κάποιες διαθέσιμες επιλογές  για την ασφάλεια των λειτουργιών του δικτύου.

Για να μπορεί το πρωτόκολλο να εφαρμοστεί, πρέπει να οριστούν κάποια χαρακτηριστικά. Πιο συγκεκριμένα, ένα τέτοιο χαρακτηριστικό καθορίζεται για να αναγνωρίζει πιο πρωτόκολλο έχει επιλεχθεί. Έτσι, μπορούν όλοι να ξέρουν σίγουρα πιο πρωτόκολλο τρέχει αυτή τη στιγμή. Αντίθετα, σε κάποιες περιπτώσεις, οι ενέργειες για authentication καθορίζονται οριστικά από την ύπαρξη κάποιας συγκεκριμένης κατάληξης του μηνύματος. 

Κάποιες θεωρήσεις σχετικά με τη διαδικασία της καταχώρισης ακολουθούν παρακάτω:

· Foreign agent Advertisement:

Foreign Agent(FA), ως η επισκεπτόμενη οντότητα περιλαμβάνει την επέκταση “FA Authentication-Protocol-List” στο μήνυμα. Αυτή η επέκταση περικλείει μια λίστα από πρωτόκολλα για authentication που υποστηρίζονται από το FA σύμφωνα με την προτίμηση του FA (favorite choice first).

· Mobile Network registration Request:

Το ΜΝ ως η οντότητα που είναι περισσότερο περιορισμένη ως προς την υπολογιστική δύναμη, επιλέγει ένα πρωτόκολλο από τη λίστα. ΠΡΕΠΕΙ (SHOULD) να επιλέξει κάποιο που υποστηρίζεται από το δικό του home agent και είναι το καλύτερο για αυτό. Στο μήνυμα Request, το ΜΝ περιλαμβάνει ένα χαρακτηριστικό για την αναγνώριση του επιλεγμένου πρωτοκόλλου στην κατάληξη που ονομάζεται “MN Authentication-Protocol-Identifier” (MN-API).

· Foreign Agent Registration Request Processing:

Κατά την έκκληση, το Foreign Agent ΠΡΕΠΕΙ (MUST) επιπλέον να εξασφαλίζει ότι ικανοποιούνται οι παρακάτω συνθήκες:

· Η επέκταση MN-API ΠΡΕΠΕΙ (MUST) να υπάρχει στην έκκληση. Σε διαφορετική περίπτωση, το Foreign Agent ΠΡΕΠΕΙ (MUST) να απορρίπτει την έκκληση με κωδικό : «Απορρίπτεται από το foreign agent, απαιτείται MN-API κατάληξη».

· Το χαρακτηριστικό για το πρωτόκολλο στην επέκταση MN-API ΠΡΕΠΕΙ (MUST) να επιλέγεται από τη λίστα FA-APL. Διαφορετικά, ΠΡΕΠΕΙ (MUST) να απορρίπτεται η έκκληση με κωδικό «Απορρίπτεται από το foreign agent, το πρωτόκολλο δεν είναι από τη λίστα FA-APL.»

· Home Agent Registration Request Pocessing:

Ο home agent ΠΡΕΠΕΙ (MUST) να ελέγξει ότι το επιλεγμένο πρωτόκολλο υποστηρίζεται και εγκρίνεται η χρήση του με το ΜΝ και το FA. Αν το επιλεγμένο πρωτόκολλο δεν έχει εγκριθεί προς χρήση, ο home agent ΠΡΕΠΕΙ (MUST) να στείλει μια απάντηση-απόρριψη (με κωδικό «Απορριπτέο από τον home agent, το επιλεγμένο πρωτόκολλο δεν έχει εγκριθεί προς χρήση»). Σε αυτή την περίπτωση, ο home agent ΠΡΕΠΕΙ (MUST) να περιλαμβάνει το «HA Authentication-Protocol-List» έτσι ώστε το MN να γίνει η επιλογή στην επόμενη προσπάθεια καταχώρησης. Αυτή η επέκταση περιλαμβάνεται στην απάντηση που ακολουθεί το αρχικό μήνυμα της απάντησης για καταχώρηση.

3.2 Μορφή μηνύματος

3.2.1 FA Authentication-Protocol-List Extension

Αυτή η κατάληξη που παρουσιάζεται στο σχήμα 1 είναι μια νέα κατάληξη του ICMP Router Advertisement. Πρότασή μας είναι ότι αυτή η κατάληξη είναι αναγκαία για τη λειτουργία του κινητού δικτύου. Έτσι, ΠΡΕΠΕΙ (MUST) να εμφανίζεται στο ICMP Router Adnertisement μετά το Mobility Agent Advertisement και πριν το Prefix-Lenghts και One-Byte Padding.
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Τύπος                       Μήκος                    Auth.Protocol Identifier  #1


Επιπλέον  χαρακτηριστικά του authentication πρωτόκολλου


Σχήμα 1

Τύπος                                        TBD (FA –APL κατάληξη)

Μήκος                                      (2*N, όπου Ν είναι ο αριθμός των χαρακτηριστικών 

                                                  πρωτόκολλων για authentication που υπάρχουν στη

  λίστα

Χαρακτηριστικά για               Ένα ή περισσότερα χαρακτηριστικά των πρωτόκολλων
Authentication πρωτόκολλα   που υποστηρίζονται από το FA. To πλήθος των 

                                                   Χαρακτηριστικών καθορίζονται από το πεδίο

                                                   Μήκος. Τιμές για τα χαρακτηριστικά από 0-1000 είναι             

                                                    κατελλειμένες όπως δείχνεται παρακάτω:

1. Μυστικό κλειδί βασισμένο στο RFC-2002

2. Κοινό κλειδί για authentication

3. Ελάχιστο κοινό κλειδί για authentication

4. ΙΚΕ 

3.2.2 MN-Authentication-protocol-Identifier Extension

Το ΜΝ-ΑΡΙ περιλαμβάνεται εξ’ ορισμού στην έκκληση για καταχώρηση. ΠΡΕΠΕΙ(MUST) να εμφανίζεται μετά το μήνυμα της έκκλησης για καταχώρηση και πριν το Mobile-Home Authentication. Αν το MN Network-Access-Identifier (MN NAI) υπάρχει, τότε το MN-API ΠΡΕΠΕΙ (SHOULD) να ακολουθεί αμέσως μετά το MN NAI.Η μορφή του MN-API φαίνεται στο σχήμα 2.
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Τύπος                       Μήκος                    Auth.Protocol Identifier  (ΑΡΙ)


Σχήμα 2

Τύπος                  ΤBD (ΜΝ-ΑΡΙ κατάληξη)

Μήκος                 2

ΑΡΙ                      Πληροφορία των 16 bits που αναγνωρίζει το επιλεγμένο πρωτόκολλο.

                             Αυτή η τιμή ΠΡΕΠΕΙ (MUST) να επιλεχθεί από τη λίστα FA-APL ή 

                             αλλιώς  να καταλήξει σε μια απορριπτέα απάντηση από το FA

3.2.3 ΗΑ Authentication-Protocol-List Extension

Αυτή η πληροφορία, που δείχνεται στο σχήμα 3, περιλαμβάνεται στην απάντηση για καταχώρηση. Ο ΗΑ ΠΡΕΠΕΙ (MUST) να έχει αυτή την πληροφορία στην απάντησή του ή να απορρίψει μια έκκληση με κωδικό «Απορρίπτεται από τον HA, το επιλεγμένο πρωτόκολλο δεν είναι εγκεκριμένο προς χρήση». Πρέπει ακόμα να εμφανίζεται μετά το μήνυμα για απάντηση καταχώρησης και πριν από την πληροφορία Mobile-Home Authentication.
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Τύπος                       Μήκος                    Auth.Protocol Identifier  #1


Επιπλέον  χαρακτηριστικά του authentication πρωτόκολλου


Σχήμα 3

Τύπος                                  TBD (HA-APL)

Μήκος                                (2*Ν, όπου Ν είναι το πλήθος των χαρακτηριστικών για την 

                                             αναγνώριση των πρωτοκόλλων.

Authentication Protocol    Ένα ή παραπάνω χαρακτηριστικά για την αναγνώριση των

-Identifier                            πρωτοκόλλων είναι εγκεκριμένα προς χρήση από το ΜΝ.

                                             Το πλήθος αυτών καθορίζεται από το πεδίο Μήκος

3.3 Πληροφορία σχετική με το authentication

Έχουμε ήδη παρουσιάσει ένα μηχανισμό που επιτρέπει σε κάποιες προαιρετικές πληροφορίες να ορίζονται στη μορφή «Τύπος-Μήκος-Τιμή». Ωστόσο, ο καταμερισμός των τιμών για την αναπαράσταση αυτής της πληροφορίας δεν είναι πάντα εύκολος εξ’ αιτίας του περιορισμένου μεγέθους (8 bits). Από την άλλη, διάφοροι άλλοι τρόποι έχουν προταθεί για τα κινητά δίκτυα.

Παρακάτω θα παρουσιάσουμε τη χρήση της πληροφορίας ώστε να κρατά όλες τις πληροφορίες που είναι σχετικές με το πρωτόκολλο για authentication που χρησιμοποιείται, έτσι ώστε να εξοικονομήσουμε χώρο. Ένα πλήθος από πληροφορίες που ονομάζονται «Authentication Information Message» ορίζονται και είναι:

· Mobile Home AIM Extension

· Mobile Foreign AIM Extension

· Foreign Home AIM Extension

Η μορφή του μηνύματος είναι όπως στο σχήμα 4
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Τύπος                       Μήκος                    Authentication Objects


Σχήμα 4

Τύπος                                   TBD(Mobile Home AIM

                                                       Mobile Foreign AIM

                                                       Foreign Home AIM)

Μήκος                                 Το πλήθος των bytes όλων των authentication αντικειμένων

Authentication                    Μια ή περισσότερες πληροφορίες που έχουν σχέση με το 

αντικείμενα                         authentication και θα διαμοιραστούν στον δέκτη. Κάθε

                                             πληροφορία είναι κωδικοποιημένη στη μορφή T-L-V.

Όλα τα αντικείμενα από έναν αποστολέα προς τον ίδιο παραλήπτη εμφωλεύονται κάτω από μια ΑΙΜ επέκταση. Επιπλέον, ένα αντικείμενο authentication (ΑΟ) ορίζεται και ερμηνεύεται τοπικά σε κάθε πρωτόκολλο authentication. Με άλλλα λόγια, ο συνδυασμός του πεδίου “Authentication-Protocol-Identifier” με το πεδίο “AO-Type” είναι αυτός που καθορίζει μοναδικά τη μορφή του αντικειμένου authentication.

H γενική μορφή ενός τέτοιου αντικειμένου φαίνεται στο σχήμα 5
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ΑΟ Τύπος                     ΑΟ  Μήκος                    Authentication Objects Δεδομένα

Σχήμα 5

ΑΟ-Τύπος                         Δείχνει τον τύπο του ΑΟ

ΑΟ-Μήκος                        Δείχνει το μήκος (σε bytes) των δεδομένων του ΑΟ

ΑΟ-Δεδομένα                    Τα δεδομένα που σχετίζονται με το συγκεκριμένο ΑΟ

Ένας τύπος του αντικειμένου καλείται ειδικά “Authenticator-AO”, αφού κρατά την τιμή του authenticator του μηνύματος, που είναι είτε ένα μυστικόκλειδί ή ένα κλειδί κοινήες χρήσης. Η θέση αυτού σε ένα μήνυμα σηματοδοτεί το τέλος των δεδομένων για authentication.. Όλα τα αντικείμενα που εμφανίζονται πριν το authenticator-AO ΠΡΕΠΕΙ (MUST) επίσης να περιλαμβάνονται στον υπολογισμό για την τιμή του authenticator.

Ακόμα μια δυναμική χρήση του ΑΟ είναι αυτή του τύπου “Protocol Result Code” που έχει σα σκοπό να κρατά το συγκεκριμένο τελικό κωδικό που σχετίζεται με την εκτέλελση του πρωτόκολλου authentication που χρησιμοποιείται. Χρησιμοποιώντας αυτή την τεχνική δεν υπάρχει ανάγκη καταμερισμού και καθορισμού διαφόρων τιμών στο πεδίο Κωδικός της απάντησης για καταχώρηση όσον αφορά την αναφορά λαθών σχετικά με το authentication.

3.4 Περιγραφή πρωτόκολλου-Βασικές Αρχές

Σήμερα, το πρωτόκολλο κινητού δικτύου ΙΡ στηρίζει ακόμα το authentication στη χρήση διαμοιραζόμενου κλειδιού κρυπτογραφίας με διανομή του κλειδιού χειροκίνητα. Όμως, είναι γνωστό ότι αυτή η προσέγγιση οδηγεί σε κλιμακωτά προβλήματα στη διαχείριση του κλειδιού.

Από την άλλη, ένα κοινό κλειδί έχει προταθεί έτσι ώστε να παρέχεται ένα κλιμακωτό διάγραμμα. Παρόλο που αυτό το διάγραμμα φαίνεται ιδανικό, υψηλά υπολογιστικά κόστη προκαλούν ανησυχία  σε κάποια MN. Με αυτό το διάγραμμα, ένα MN αναμένεται να λειτουργεί ικανοποιητικά για λειτουργίες κρυπτογραφίας που είναι υπολογιστικά ακριβές, περιλαμβανομένης και της ανάγκης για την απόκτηση μιας πρόσφατα ανακαλούμενης λίστας.

Ανάμεσα σε αυτές τις προσεγγίσεις, υπάρχει ακόμα μια που στηρίζεται στα παρακάτω:

· Καμία σύνδεση ασφάλειας μεταξύ ΜΝ και AAAF δε θεωρείται ότι υπάρχει.

· Όμως, θεωρείται οτι το ΜΝ  και το AAAF  μοιράζονται ένα μυστικό κλειδί.

Το προτεινόμενο πρωτόκολλο εξασφαλίζει την κλιμάκωση κατά τη χρήση κοινού κλειδιού κρυπτογραφίας για authentication κάτω από το ίδιο domain.

3.4.1 Στόχοι και κανόνες σχεδιασμού

Το πρωτόκολλο σκοπεύει να παρέχει τις παρακάτω υπηρεσίες όσον αφορά την καταχώρηση στο κινητό ΙΡ:

· Αμοιβαία εξασφάλιση της αυθεντικότητας ανάμεσα σε όλες τις οντότητες που υπάρχουν

· Αρτιότητα όλων των μηνυμάτων καταχώρισης

· Εξασφάλιση ότι η καταχώρηση είναι πρόσφατη (προστασία κατά της επαναληπτικότητας)

Για την επίτευξη των παραπάνω στόχων, κάποιοι κανόνες είναι:

· Καμία πρόκληση-απόκριση δεν εκτελείται απευθείας μεταξύ των FA και ΜΝ. Όμως, πρέπει να εξασφαλίζεται ότι η καταχώρηση είναι πρόσφατη. Πιο συγκεκριμένα, μια πιθανή, επαναλαμβανόμενη επίθεση στο AAAF πρέπει να αποφεύγεται.

· Παρόλο που το πρωτόκολλο παίρνει οντότητες από το ΑΑ στη ροή των μηνυμάτων, πρέπει να περιλαμβάνονται μόνο οι βασικές οντότητες του κινητού ΙΡ.

· Το πρωτόκολλο πρέπει να θεωρεί ως δεδομένο μόνο οντότητες ίδιας κατηγορίας. Επομένως, όλοι οι μηχανισμοί όπως RADIUS ή DIAMETER μπορούν να εκτελούνται. Ακόμα, οι συνδέσεις επικοινωνίας μεταξύ των server AAA και των FA ή HA είναι ήδη ασφαλείς από το πρωτόκολλο ΑΑΑ που χρησιμοποιείται.

3.4.2 Το πρωτόκολλο

Κάποιες θεωρήσεις για τη διαδικασία καταχώρησης παρατίθονται παρακάτω.

Εύρεση του agent:

Το FA περιλαμβάνει τις παρακάτω επεκτάσεις 

· FA-APL επέκταση που πρέπει να περιλαμβάνει μια εγγραφή για το Min-PKA πρωτόκολλο 

· AAAF-Ταυτότητας επέκταση που χρησιμοποιείται για να ενημερώσει για την παρουσία του AAAF στο ξένο domain. Αυτή η επέκταση κρατά την παρακάτω πληροφορία του AAAF:

Τον τύπο του AAA,τη διεύθυνση ΙΡ, και το ΝΑΙ. Το πεδίο «ΑΑΑ-type»
χρησιμοποιείται για να δείξει τον τύπο του πρωτοκόλλου ΑΑΑ που υποστηρίζεται από το AAAF. 

3.5 Ανάλυση της ασφάλειας

 Στη συνέχεια θα κάνουμε μια σύντομη ανάλυση για την ασφάλεια που παρέχει το πρωτόκολλο για ΑΑΑ servers. 

· Authentication service:

Βασισμένο στην σχέση εμπιστοσύνης, το πρωτόκολλο θεωρεί ότι η έγκριση από τον ΑΑΑΗ είναι αρκετή για να επιβεβαιώσει τον AAAF ότι η καταχώρηση έρχεται από το γνήσιο ΜΝ. Ο ΜΝ επίσης βασίζεται στην έγκριση του ΑΑΑΗ για την επιβεβαίωση ότι ο ΑΑΑF είναι αρκετά έξυπνος και ότι το επισκεπτόμενο δίκτυο μπορεί να προσφέρι υπηρεσίες υψηλού επιπέδου. 

Η επιβεβαίωση ότι ο ΑΑΑΗ από μόνο του είναι έξυπνο επιτυγχάνεται έσω της ικανότητας του ΑΑΑΗ να παράγει μια έγκυρη ψηφιακή υπογραφή της απάντησης. Ο ΑΑΑΗ μπορεί να είναι σίγουρος ότι η έκκληση έχει προέλθει από το γνήσιο ΜΝ από την παρουσία μιας έφκυρης MAC τιμής στο μήνυμα της έκκλησης.

Από την άλλη, ο ΑΑΑΗ μπορεί να επιβεβαιώσει την γνησιότητα του AAAF με το να ελέγξει της εγκυρότητα της ψηφιακής υπογραφής του ΑΑΑF στη σχετική έκκληση. Τέλος, ο ΜΝ μπορεί να πειστεί ότι η απάντηση έρχεται πραγματικά από τον ΑΑΑΗ λόγω της παρουσίας της έγκυρης MAC τιμής στην απάντηση.

· Ακεραιότητα  υπηρεσίας:

Η ύπαρξη των τιμών για authentication στο μήνυμα για καταχώρηση εγγυάται την ακεραιότητα του μηνύματος.       

Όμως, υπάρχει ένα δυναμικό πρόβλημα κατά τη φάση την εύρεση του agent. Παρόλη την απουσία όποιων συνδέσεων ασφάλειας μεταξύ του ΜΝ και των οντοτήτων στο foreign domain, o MN χρειάζεται να επιβεβαιώσει την ακεραιότητα και την γνησιότητα του ληφθέντος FA Advertisement. Για να ικανοποιήσουμε αυτή την απαίτηση, το πρωτόκολλο απαιτεί την ύπαρξη του Encapsulated FA-Advertisement Extension στην έκκληση του ΜΝ.

· Anti-Replay Service:

Για να επιτευχθεί συνεχής επιβεβαίωση μιας καταχώρησης, το πρωτόκολλο βασίζεται στην προστασία ανταπάντησης.

Ο AAAF λαμβάνει ως έγκυρη μια απάντηση μόνο όταν ο ΑΑΑΗ περιλαμβάνει μια τιμή στην απάντησή του για authentication. H συμπερίληψη μιας τέτοιας τιμής είναι απαραίτητη για να προστατεύει από πιθανές επιθέσεις κακόβουλων AAAF.

3.6 Άλλες θεωρήσεις

Για την περαιτέρω εξασφάλιση γνησιότητας, ακεραιότητας και ανανέωσης μιας καταχώρησης, το πρωτόκολλο μπορεί επίσης να  επεκταθεί ώστε να δημιουργήσει και΄ποιο κλειδί. Διαμοιραζόμενα κλειδιά για το ΜΝ-ΑΑΑF και το AAAF-AAAH ,πορούν να δημιουργηθούν προς χρήση για μεταγενέστερες καταχωρήσεις. Ένα διαμοιραζόμενο κλειδί μεταξύ των ΜΝ και FA μπορούν επίσης να δημιουργηθούν ώστε να αξασφαλίσουν την κυκλοφορία των δεδομένων στην ασύρματη σύνδεση.

Τέλος, η χρήση ενός κοινού κλειδιού authentication δίνει τη δυνατότητα για εγκαθίδρυση υπηρεσιών χωρίς προηγούμενη συμφωνία μεταξύ δύο domain.


4.0 Προβλήματα του mobile IP.

Το σημαντικότερο πρόβλημα που αντιμετωπίζει το mobile IP είναι αυτό της ασφάλειας. Παράλληλα όμως υφίσταται ένα πλήθος τεχνικών προβλημάτων καθώς και διάφορα πρακτικά εμπόδια δυσλειτουργίας. Σήμερα οι μελέτες που γίνονται σε ακαδημαϊκό και εμπορικό επίπεδο, καθώς και στο IETF συνεχίζουν να τελειοποιούν και να επεκτείνουν τα πρωτόκολλα. Μελετούν την εφαρμογή του mobile IP παράλληλα με ένα πιθανό χρονοδιάγραμμα ανάπτυξής του.

Τα προβλήματα που κυρίως έχουν εντοπιστεί είναι τα ακόλουθα:

· Routing inefficiencies. (ανεπάρκειες δρομολόγησης)

Ο βασικός μηχανισμός του Mobile IP έχει την ικανότητα να εισάγει μια δίοδο, στη διαδρομή που ακολουθεί η δρομολόγηση, η οποία εξυπηρετεί τα πακέτα που στέλνονται από τον κόμβο ανταπόκρισης στον κινητό κόμβο. Παραλλήλως τα πακέτα που στέλνονται από τον κινητό κόμβο μεταφέρονται στον κόμβο ανταπόκρισης απευθείας, χωρίς τη συνδρομή κάποιας άλλης διόδου. Η ασυμμετρία που προκύπτει από αυτή τη διαδικασία ονομάζεται “triangle routing” και στις κορυφές του τριγώνου βρίσκονται ο κινητός κόμβος, ο κόμβος ανταπόκρισης και ο home agent. Η τριγωνική δρομολόγηση αποσυμφορίζεται με την χρήση διάφορων τεχνικών βελτιστοποίησής της, αν και αυτό απαιτεί αλλαγές στον κόμβο ανταπόκρισης. Η λύση του προβλήματος αυτού αναμένεται χρονοβόρα όσων αφορά το IPv4, αλλά γίνονται προσπάθειες έτσι ώστε αυτό το πρόβλημα να μην αφορά το IPv6.

· Ingress filtering. (έλεγχος εισαγωγής)

Οι διαδικασίες ελέγχου εισαγωγής είναι δυνατόν να προκαλέσουν ορισμένες επιπλοκές. Κάποιες περιφερειακές διαδρομές απορρίπτουν πακέτα προερχόμενα από μια επιχείρηση εάν αυτά δεν περιέχουν την κατάλληλη source IP address για κάποιο από τα εσωτερικά δίκτυα της επιχείρησης αυτής. Αυτό οφείλεται στο ότι οι κινητοί κόμβοι σε κάθε άλλη περίπτωση θα χρησιμοποιούσαν την home address ως source IP address στα πακέτα που μεταφέρουν. Σαν λύση σε αυτό το πρόβλημα στο Mobile IPv4 τυπικά εφαρμόζεται η δρομολόγηση των εξερχόμενων πακέτων από την care-of address. Βέβαια τώρα παρουσιάζεται η δυσκολία του πώς να βρεθεί ο κατάλληλος στόχος για το μεταφερόμενο πακέτο από τον κινητό κόμβο.Η μόνη κοινώς αποδεκτή λύση είναι η χρησιμοποίηση του Home agent. Αυτός ο στόχος όμως προκαλεί μια νέα ανωμαλία στη δρομολόγηση όσων αφορά την επικοινωνία ανάμεσα στον κινητό κόμβο και το υπόλοιπο Internet. Μια πρόταση που έχει γίνει αφορά την χρήση ανεστραμμένης δρομολόγησης στον home agent έτσι ώστε να μετρηθεί ο επιβαλλόμενος περιορισμός από τον έλεγχο εισαγωγής. Μια άλλη λύση προσφέρεται από το Mobile IPv6 μέσω της επιλογής προορισμού στην home address.

· User perceptions of reliability. (η αντίληψη των χρηστών για την αξιοπιστία)

Η σχεδίαση του Mobile IP στηρίζεται στην προϋπόθεση ότι οι συνδέσεις που βασίζονται στο TCP θα πρέπει να είναι ανεξάρτητες των αλλαγών στα κελιά. Οι απόψεις όμως γύρω από την αναγκαιότητα αυτού του χαρακτηριστικού διίστανται. Αρκετοί είναι αυτοί που πιστεύουν πως οι επικοινωνίες στους laptop computers είναι ήδη αρκετά σταθερές έτσι ώστε να μην υπάρχει ανάγκη για αύξηση της αξιοπιστίας των συνδέσεων που υποστηρίζουν τις επικοινωνίες. Η αντιστοιχία επιτυγχάνεται με την μεταφορά σελίδων Web επιλέγοντας τα κατάλληλα URLs. Συνήθως όταν μια μεταφορά αποτυγχάνει οι χρήστες επιχειρούν να ξαναπροσπαθήσουν. Αυτό ισοδυναμεί με το να ορίζει τον χρήστη ως υπεύθυνο για το πρωτόκολλο της εκ νέου μεταφοράς και εξαρτάται από την αποδοχή του ως προς την ιδέα ότι οι υπολογιστές και το Internet πολλές φορές δεν καταφέρνουν να εκτελέσουν σωστά τις εντολές που τους έχουν δοθεί με την πρώτη φορά. Βέβαια κάτι τέτοιο δεν είναι το πλέον αποδεκτό ως άποψη, και ευτυχώς κανείς δεν μπορεί να αρνηθεί το γεγονός ότι προϊόντα που διαθέτουν αυτό το μοντέλο μπορούν να κατασκευαστούν ευρέως. Στο προσεχές μέλλον αναμένεται να προσμετρηθεί αυτή η αντίληψη και να αυξηθεί η αξιοπιστία του Internet.

· Issues in IP addressing. (θέματα στη διευθυνσιοδότηση IP)

Το Mobile IP δημιουργεί την εντύπωση ότι ο κινητός κόμβος είναι πάντα συνδεδεμένος με το δικό του home network. Αυτό δημιουργεί τη βάση για την ικανότητα προσέγγισης του κινητού κόμβου σε μια IP address, η οποία μπορεί κατά συνθήκη να σχετίζεται με το fully qualified domain name (FQDN). Αν το FQDN σχετίζεται με μια ή και περισσότερες IP addresses, ίσως δυναμικά,  τότε αυτές οι εναλλακτικές IP addresses θα πρέπει να πρέπει να έχουν ισότιμη αντιμετώπιση με την home address του κινητού κόμβου. Επιπλέον, είναι δυνατόν μια τέτοια εναλλακτική IP address να προσφέρει ένα συντομότερο μονοπάτι διακίνησης, εάν για παράδειγμα, η διεύθυνση εντοπίζεται σε ένα φυσικό κόμβο πιο κοντά στην care-of address του κινητού κόμβου, ή αν η εναλλακτική διεύθυνση είναι η ίδια η care-of address. Τέλος, πολλοί αναμεταδότες έχουν μικρή διάρκεια ζωής και δεν εξαρτώνται ούτε από την ταυτότητα του κινητού κόμβου, αλλά ούτε το FQDN. Γι’ αυτό λοιπόν δεν πρέπει να εκμεταλλευόμαστε την παρεχόμενη, από την χρήση της home address του κινητού κόμβου, απλοποίηση. Τα θέματα που αφορούν στην επιλογή του κινητού κόμβου για την κατάλληλη διεύθυνση που χρησιμοποιείται για την πραγματοποίηση των συνδέσεων, είναι σύνθετα και δυστυχώς είμαστε ακόμη πολύ μακριά από την τελική λύση τους.

· Slow growth in the wireless LAN market. (αργή ανάπτυξη στην αγορά των wireless LAN)

Το Mobile IP έχει σχεδιαστεί για να εξυπηρετήσει τη διαχείριση τοποθεσίας του wireless LAN καθώς και τις ανάλογες επικοινωνίες. Δυστυχώς όμως η ανάπτυξη της αγοράς του wireless LAN έχει – για διάφορους λόγους - πολύ αργούς ρυθμούς ανάπτυξης. Δεδομένης όμως της συνεχής βελτίωσης των ασύρματων συσκευών έτσι ώστε να προσφέρουν τη μετάδοση πληροφοριών πολλών megabyte το δευτερόλεπτο, καθώς και τη γρηγορότερη πρόσβαση στους στάνταρτ MAC layers, μπορούμε να περιμένουμε την περαιτέρω αύξηση της συγκεκριμένης αγοράς.

· Competition from other protocols. (ανταγωνισμός από άλλα πρωτόκολλα)

Το Mobile IP έχει να ανταγωνιστεί δυο ειδών πρωτόκολλα. Τα PPTP και  L2TP, τα οποία βασιζόμενα στα ΡΡΡ, προσφέρουν τουλάχιστον φορητότητα στους mobile υπολογιστές. Λαμβάνοντας υπόψη την αδυναμία πλήρους εφαρμογής του Mobile IP, η φορητή λειτουργία μπορεί να αποτελέσει μια προσωρινή λύση. Βέβαια αν αυτή η εναλλακτική λύση εφαρμοσθεί ευρέως, είναι αμφίβολο το αν ποτέ αντικατασταθεί από το Mobile IP

5.0 Βελτιώσεις στο IETF Mobile IP
Το Mobile IP, στη μορφή που έχει σήμερα, δεν παρέχει βέλτιστη δρομολόγηση για τα πακέτα που στέλνονται σε ένα MH, όταν αυτό δεν βρίσκεται στο home δίκτυο. Η IETF, σε μια προσπάθεια να βελτιώσει την πλευρά αυτή του πρωτοκόλλου, έχει προτείνει τρόπους επίλυσής του. Συγκεκριμένα, το προτεινόμενο πρωτόκολλο παρέχει τη δυνατότητα σε κάθε κόμβο να διαθέτει binding cache, και κάποια επιπλέον Mobile IP μηνύματα και επεκτάσεις που επιτρέπουν την έγκυρη και έγκαιρη ενημέρωση και ανανέωσή τους. Ένας κόμβος μπορεί να δημιουργήσει ή να ανανεώσει μια καταχώρηση για ένα MH στην κρυφή του μνήμη, αν προηγουμένως έχει λάβει και διαπιστεύσει το ζεύγος διευθύνσεων ενός MH. Κάθε καταχώρηση περιέχει επίσης ένα πεδίο που προσδιορίζει το χρόνο στον οποίο θα είναι έγκυρη η συγκεκριμένη καταχώρηση, μετά την εκπνοή του οποίου σβήνεται από την κρυφή μνήμη. Ορίζονται τέσσερα νέα μηνύματα το Binding Update, Binding Warning, Binding Acknowledgement και Binding Request.

Το Binding Update μήνυμα αποστέλλεται από τον Home Agent ενός Mobile Host σε έναν κόμβο για να δημιουργήσει ή να ανανεώσει μια καταχώρηση για το Mobile Host. Αυτό μπορεί να συμβεί, όταν ένας κόμβος στείλει πακέτα στο Mobile Host μέσω του HA. Για ένα τέτοιο μήνυμα δεν χρειάζεται επιβεβαίωση (Binding Acknowledgement), αφού εάν ξαναδρομολογηθούν πακέτα για το Mobile Host μέσω του HA, θα ξανασταλθεί το Binding Update στην πηγή των πακέτων αυτών. Για να διαπιστευτεί, όμως σε κάθε περίπτωση, το Binding Update μήνυμα από την πηγή των πακέτων, θα πρέπει προηγουμένως να έχει συνάψει συμφωνία ασφάλειας (SA) με τον HA του MH. 

Αν ένας κόμβος (FA) λάβει ένα μήνυμα που προοριζόταν για ένα MH και έχει μια καταχώρηση για αυτό στην κρυφή του μνήμη (binding cache), τότε μπορεί να καταλάβει ότι ο κόμβος που έστειλε το μήνυμα έχει μια λανθασμένη καταχώρηση στη binding cache του για το MH. Σε αυτή την περίπτωση, ο κόμβος που έλαβε το μήνυμα θα πρέπει να στείλει ένα μήνυμα Binding Warning μήνυμα στον HA (τον ξερει από την καταχώρηση του MH στην κρυφή του μνήμη) του MH, για να τον ειδοποιήσει ότι θα πρέπει να στείλει στον κόμβο που έχει τη λανθασμένη καταχώρηση ένα Binding Update μήνυμα. Για αυτό το μήνυμα, επίσης όπως και πιο πάνω, δεν χρειάζεται επιβεβαίωση για λόγους παρόμοιους με πριν. Όμως, για το Binding Warning μήνυμα δεν χρειάζεται να έχει προηγουμένως συναπτεί κάποια συμφωνία ασφάλειας από τον κόμβο που το στέλνει με τον HA του MH. Επίσης, εάν κάποιος κόμβος θέλει να μάθει το τρέχον binding ενός MH, στέλνει στον HA του MH ένα μήνυμα Binding Request και περιμένει από αυτόν ένα μήνυμα Binding Update, με το οποίο θα δημιουργήσει μια καταχώρηση για το MH στην binding cache του.

Το πρωτόκολλο αυτό μεριμνά, επίσης, για την ανακατεύθυνση των πακέτων από τον παλαιό FA προς τον καινούργιο (πρόβλημα που έχει αναφερθεί). Αυτό επιτυγχάνεται με μια καινούργια Mobile IP επέκταση που ονομάζεται Previous Foreign Agent Notification. Αυτή προστίθεται, κατά τη διαδικασία της εγγραφής με τον νέο FA, στην αίτηση εγγραφής που στέλνεται από το MH προς τον νέο FA και του ζητάει να ενημερώσει τον παλαιό FA για το νέο binding του MH. Έτσι, ο νέος FA στέλνει ένα Binding Update μήνυμα στον παλαιό FA και περιμένει από αυτόν επιβεβαίωση (Binding Acknowledgement). Όμως, ο νέος FA πρέπει να συμφωνήσει ένα κλειδί με το MH, προκειμένου να συνάψει συμφωνία ασφάλειας (SA) με τον παλαιό FA και οπότε να διαπιστευτεί - από τον δεύτερο - το μήνυμα Binding Update που θα του στείλει.

Συνολικά, η ιδέες του πρωτοκόλου αυτού δεν είναι νέες – πολλές από αυτές υπήρχαν ήδη στο Columbia Mobile IP - , αλλά γίνονται πρώτη φορά πράξη με τρόπο τόσο αποτελεσματικό. Το πρωτόκολλο αυτό λύνει σημαντικά προβλήματα δρομολόγησης του Mobile IP και καθιστά τη δρομολόγηση των πακέτων προς το MH βέλτιστη την περισσότερη ώρα, χωρίς σημαντική αύξηση της πολυπλοκότητας. Υπάρχει, όμως σε αυτό, η ισχυρή προϋπόθεση ότι οι κόμβοι που έχουν binding cache να έχουν πριν συνάψει συμφωνίες ασφάλειας (SA) με τους HA των MH που περιέχουν σ’ αυτή. Γενικά, είναι πολύ δύσκολο ένας δυνάμει τόσο μεγάλος αριθμός κόμβων να μπορεί ή να θέλει να συνάψει μια SA με κάποιον HA. 


6.0  Προσπάθειες ανάπτυξης του mobile IP
Το Mobile IP ερευνάται σε ένα πλήθος μελετών που αφορούν τις ασύρματες επικοινωνίες. Σήμερα στο Πανεπιστήμιο της Καλιφόρνια το Mobile IP χρησιμοποιείται για να κατασκευαστούν ασύρματες επικοινωνίες (συμβατότητα επικοινωνιών) ανάμεσα σε ανόμοια μέσα όπως υπέρυθρα, radio LANs, wide-area cellular και satellite, ανάλογα βέβαια από τα ποσοστά λαθών και τη διαθεσιμότητα του εύρους συχνοτήτων. Υπόψη πρέπει να ληφθούν ακόμη και κάποιοι άλλοι παράγοντες όπως το κόστος και το προβλεπόμενο σέρβις. Το CMU's Monarch project είναι το επίκεντρο έρευνας για τα πανεπιστημιακά ασύρματα δίκτυα, το Mobile IP, το Mobile IPv6 και το ad-hoc networking. Ένα πλήθος πανεπιστημιακών ιδρυμάτων συνεχίζουν την έρευνα του Mobile IP.

Τα παρόντα IETF σχέδια που χρησιμοποιούν το Mobile IP περιλαμβάνουν το Tunnel Establishment Protocol και τη Mobile IP Local Registration με Hierarchical Foreign Agents. Το δεύτερο χρησιμοποιεί την ικανότητά του να κοινοποιεί πολλούς ξένους agents για να διευθετούν την ιεραρχία των κινητών agent. Αυτό είναι δυνατόν να συμβάλει στη μείωση του αριθμού των εγγραφών που πρέπει να διακινήσουν το σύνολο του Internet ανάμεσα στα home και foreign networks. Το DHCP για τα κινητά δίκτυα με TCP/IP εξετάζουν την καταλληλότητα χρήσης του Dynamic Host Configuration Protocol για να παρέχουν την care-of addresses στους κινητούς κόμβους. Mobile IPv4 
6.1 Επίλογος
Όπως μέχρι τώρα είδαμε στην εξέταση των κινητών δικτύων, το Mobile IP έχει πολλές δυνατότητες. Μεγάλη προσοχή δίνεται στις ανάγκες για ασφάλεια που επωφελούνται εμμέσως όλες τις σχετικές έρευνες. Στο προσεχές μέλλον είναι πολύ πιθανό, στα πλαίσια του IETF, το Mobile IP να μετακινηθεί από ένα προτεινόμενο στάνταρ σε ένα draft standard.

Η διαδικασία τυποποίησης του IETF απαιτεί από την ομάδα εργασίας να επιδείξει αυστηρή εσωτερική δυνατότητα λειτουργίας (interoperability) ανάμεσα σε ένα πλήθος ανεξάρτητων εφαρμογών πριν από την προώθηση του πρωτοκόλλου. Το FTP Software παρέχει δυο τμήματα ελέγχου συμβατότητας (interoperability) και πολλοί πωλητές (ventors) έχουν εκμεταλλευτεί αυτή την ευκαιρία. Τα αποτελέσματα περαιτέρω ελέγχων έχουν δείξει ότι το Mobile IP είναι ασφαλές, εφαρμόσιμο και μάλιστα για ένα ευρύ φάσμα των αναγκών του Internet. Μόνο ορισμένες, μικρής σημασίας, αναθεωρήσεις έχουν χρειαστεί να γίνουν έτσι ώστε να εξασφαλιστεί το ότι η περιγραφή μπορεί να μεταφραστεί κατά μοναδικό τρόπο από τους protocol engineers και programmers του δικτύου που πρέπει να το εφαρμόσουν. Είναι δυνατόν η εξέλιξη του Mobile IP να ακολουθήσει αυτή του IPv6 ή οι απαιτήσεις για την υποστήριξη των κινητών κόμβων στο IPv6 θα δώσει περαιτέρω ώθηση στην εφαρμογή τόσο του IPv6 όσο και των κινητών δικτύων. Η αυξημένη φιλικότητα προς τον χρήστη καθώς και η μειωμένη ανάγκη για γνώση της εφαρμογής αυτής είναι μια μεγάλη κινητήριος δύναμη που οδηγεί την υιοθέτηση αυτής της τεχνολογίας. Δεδομένου ότι το IPv6 και το Mobile IP έχουν μικρή άμεση επίδραση στα λειτουργικά συστήματα των κινητών υπολογιστών έξω από το network layer του protocol stack, οι σχεδιαστές των εφαρμογών το θεωρούν ως ένα αποδεκτό περιβάλλον προγραμματισμού. Βέβαια τα πάντα εξαρτώνται από την δεκτικότητα των platform καιrouter vendors για την εφαρμογή του Mobile IP ή του IPv6, αν και όλες οι ενδείξεις οδηγούν προς αυτή την κατεύθυνση.
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