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1. Εισαγωγή 
1.1. Η σίγουρη επιτυχία της κινητής πληροφορίας

Αν και στα αρχικά της στάδια ακόμα, η κινητή επικοινωνία και ανταλλαγή πληροφοριών έχει να επιδείξει ένα πλήθος πολύτιμων επιχειρησιακών εφαρμογών. Η κινητή πληροφορία χρησιμοποιείται για να βοηθήσει τις επιχειρήσεις να διοικούν πιο αποτελεσματικά το ενεργό προσωπικό και τα περιουσιακά τους στοιχεία, να βελτιώσουν  την παραγωγικότητα του ενεργού προσωπικού, και, το πιο σημαντικό, να ανταποκρίνονται πιο γρήγορα στις απαιτήσεις των πελατών. Το τελευταίο αυτό πλεονέκτημα είναι πιθανώς αυτό που θα προωθήσει την κινητή επικοινωνία και θα την προάγει σαν ένα απαραίτητο χαρακτηριστικό των σύγχρονων επιχειρήσεων. Καθώς οι οικονομίες των ανεπτυγμένων κρατών στηρίζονται όλο και περισσότερο στην παροχή υπηρεσιών, η ικανότητα της άμεσης επικοινωνίας και εξυπηρέτησης των πελατών είναι πολύτιμη στην μάχη των πωλητών για μερίδιο αγοράς.

Στις επιχειρήσεις, η κινητή πληροφορία δίνει τις προοπτικές για έναν ευρύτερο αυτοματισμό γραφείου. Για πολλά χρόνια, οι ενεργοί εργάτες κατάφερναν να αποφεύγουν την χρησιμοποίηση των υπολογιστών που κατάκλυζαν τους χώρους εργασίας τους. Αυτό δεν είναι παράξενο, μιας και οι ενεργοί εργάτες - οδηγοί  φορτηγών, τεχνίτες που παρείχαν υπηρεσίες για λογαριασμό της εταιρίας, αστυνομικοί, αντιπρόσωποι πωλήσεων και άλλοι – δεν ήταν εξειδικευμένοι εργάτες. Όμως ενώ το ‘απαλλαγμένο από χαρτιά γραφείο’ δεν υλοποιήθηκε πότε – τα έγγραφα αποτελούν την ραχοκοκαλιά της δουλειάς του ειδικευμένου  προσωπικού – υπάρχουν πειστικοί λόγοι για την ελαχιστοποίηση των εγγράφων αυτών.

Ασύρματοι επιτραπέζιοι υπολογιστές θα αντικαταστήσουν τις παραδοσιακές φόρμες, που συχνά πέφτουν θύμα χυμένων καφέδων και μη ευνοϊκών καιρικών συνθηκών.  Η χρησιμοποίηση ηλεκτρονικών μέσων θα πιστοποιεί την εύρεση πελάτη και οι εντολές πωλήσεων θα εκχωρούνται, θα  επικυρώνονται και θα διανέμονται στην μονάδα παραγωγής στιγμιαία. Η πρόσθετη διαδικασία εισαγωγής χειρόγραφων πληροφοριών σε υπολογιστικά συστήματα , που είναι πολύ επιρρεπής στα λάθη της μεταφοράς, θα ελαχιστοποιηθεί. Συμπερασματικά, οι υπολογιστές θα επιτρέψουν στους εργάτες να κάνουν αυτό για το οποίο προσλήφθηκαν – να πωλούν, να επισκευάζουν και να διανέμουν αγαθά και υπηρεσίες.

Η κινητή πληροφορία θα δημιουργήσει  νέα επιχειρησιακά πρότυπα στην στιγμιαία πρόσβαση σε ανθρώπους και πληροφορίες. Οι προϊστάμενοι, οι υπεύθυνοι προγραμματισμού και οι λογιστές – οι οποίοι πρέπει να χρησιμοποιούν όσο πιο αποτελεσματικά γίνεται τον εργασιακό τους χρόνο – θα επωφεληθούν από την απόμακρη πρόσβαση σε επιχειρησιακά δίκτυα. Οι ομάδες εργασίας θα  μοιράζονται κοινά ημερολόγια υποχρεώσεων, βάσεις δεδομένων και παραγόμενα έγγραφα. Όμως και η άμεση προσωπική επικοινωνία θα γίνει ευκολότερη, μόλις οι χρήστες θα απαλλαγούν από τον υποχρεωτικό περιορισμό στο γραφείο.

Η κινητή επικοινωνία θα είναι επίσης πολύ χρήσιμη και στους καταναλωτές. Οι προοπτικές είναι ατελείωτες. Η επίβλεψη και ο συντονισμός των οικογενειακών δραστηριοτήτων μέσω τηλεφώνου θα γίνεται με ασύρματες συσκευές αποστολής και λήψης μηνυμάτων, που θα επιτρέπουν την άμεση και αμφίδρομη επικοινωνία. Μπορεί μια μέρα να αντικατασταθούν τα οδικά σήματα από εικονικούς πίνακες οργάνων. Οι τουρίστες θα χρησιμοποιούν την κινητή πληροφορία για να αποκτούν πρόσβαση σε πληροφορίες που θα αφορούν ιστορικά μνημεία, παρακείμενα καταστήματα και υπηρεσίες καθώς και πληροφορίες που θα τους βοηθούν στον προσανατολισμό.

Όμως η κινητή επικοινωνία βρίσκεται ακόμα στα πρώτα στάδια της εξέλιξής της. Η έρευνα αγοράς έχει δείξει ότι η χρήστες της κινητής πληροφορίας θα ξεπεράσουν τους δεκατρείς εκατομμύρια στις αρχές της επόμενης δεκαετίας. Εντούτοις, υπήρχαν μόλις 350.000 χρήστες στα τέλη του 1994 στις Ηνωμένες Πολιτείες. Παρ’ όλα αυτά, η σχετική βιομηχανία μεγαλώνει με έναν υγιή ρυθμό, και ο μεγάλος αριθμός νέων προϊόντων υψηλής τεχνολογίας δείχνει ότι οι προοπτικές της κινητής πληροφορίας είναι ευνοϊκές.

1.2. Εφαρμογές της κινητής πληροφορίας 

Υπάρχει η ανάγκη για πολλών διαφορετικών ειδών  κινητής πληροφορίας. Μπορεί να κατηγοριοποιηθεί ανάλογα με το αν προορίζεται για αστική ή υπαίθρια χρήση, εντός οχήματος ή όχι, μονόδρομη ή αμφίδρομη, με δεδομένα μόνο ή φωνή και δεδομένα, διαλογική ή όχι, για μετάδοση σε ευρεία ή συγκεκριμένη περιοχή και με το αν απαιτεί ραντάρ και λοιπές ραδιοεγκαταστάσεις. Όσον αφορά όμως τον χρήστη, υπάρχουν δύο σημαντικές κατηγορίες εφαρμογών : field automation και personal messaging.

Η πιο γνώστη field automation εφαρμογή η computer-aided dispatching (Αποστολές υποστήριξης υπολογιστών, CAD). Τα κέντρα αποστολής μπορούν και παρέχουν εφαρμογές σε μεταφορικά μέσα, όπως φορτηγά και σε φορείς διαφόρων υπηρεσιών. Ο αποστολέας στέλνει οδηγίες στον οδηγό ή τον τεχνικό για το που θα πάει και πότε( αυτός αναφέρει θέση και ζητά περαιτέρω οδηγίες. Στο CAD, όλες οι λειτουργίες πραγματοποιούνται αυτόματα.

Το CAD έχει εδραιωθεί  στις επιχειρήσεις μεταφοράς αγαθών με φορτηγά. Αυτό δεν αποτελεί έκπληξη, αφού το CAD επιτρέπει τον οδηγό να δέχεται μηνύματα χωρίς να χρειάζεται να είναι παρών και του δίνει την δυνατότητα να στέλνει άμεσα μηνύματα χωρίς να είναι ανάγκη να σταματήσει σε τηλεφωνικούς θαλάμους. Ο χρόνος για την ανταλλαγή μηνυμάτων ελαχιστοποιείται όπως και τα λάθη της επικοινωνίας. Εξαιτίας του γεγονότος ότι ο οδηγός χρησιμοποιεί υπολογιστή, νέες εφαρμογές μπορούν να προστεθούν, με μια απλή εγκατάσταση νέου λογισμικού ή αναβάθμιση του ήδη υπάρχοντος. Η αμφίδρομη επικοινωνία σε πραγματικό χρόνο μπορεί επίσης να βελτιώσει τις συνθήκες ασφάλειας : Επικίνδυνα φορτία θα βρίσκονται υπό συνεχή  παρακολούθηση ενώ οι οδηγοί θα μπορούν να καλέσουν άμεσα βοήθεια σε μια κρίσιμη κατάσταση. 
Ακόμα ένας αξιόλογος τομέας εφαρμογών των κινητών πληροφοριών είναι η αυτοματοποίηση των πωλήσεων. Ασύρματα δίκτυα δεδομένων θα επιτρέπουν στους επαγγελματίες πωλητές να παρουσιάζουν επιπρόσθετες λεπτομέρειες για τα προϊόντα, να ελέγχουν τον κατάλογο των διαθέσιμων προϊόντων, να εκχωρούν παραγγελίες (οι οποίες θα αποστέλλονται κατευθείαν στη μονάδα παραγωγής), και να επαληθεύουν της ημερομηνίες παράδοσης στιγμιαία, μπροστά στα μάτια του πελάτη. Με άλλα λόγια, οι πωλητές θα έχουν πάντα μαζί τους ένα εικονικό γραφείο που θα τους παρέχει ανά πάσα στιγμή οποιαδήποτε πληροφορία αφήνοντας τους παράλληλα πολύ μεγαλύτερη ελευθερία κινήσεων.

Υπάρχει επίσης μια πληθώρα εφαρμογών που έχει να κάνει με τη δημόσια ασφάλεια. Για παράδειγμα οι πυροσβέστες θα μπορούν να χρησιμοποιούν ασύρματη επικοινωνία για να αποκτούν πληροφορίες για καιγόμενα ή απειλούμενα κτίρια, όπως για το πού ακριβώς περιέχονται εύφλεκτα υλικά, πού βρίσκονται οι έξοδοι κινδύνου, ποιος είναι ο συντομότερος δρόμος για το κτίριο κ.λ.π. , ενώ βρίσκονται καθοδόν. Οι αστυνομικοί θα μπορούν να έχουν πρόσβαση σε πληροφορίες που αφορούν υπόπτους, ή ακόμα και σε φωτογραφίες καταζητούμενων. 

Το ασύρματο ηλεκτρονικό ταχυδρομείο και το personal messaging αποτελούν δύο από τις πιο δημοφιλείς εφαρμογές κινητών δικτύων. Δίνεται η δυνατότητα της ταυτόχρονης αποστολής και λήψης μηνυμάτων σε οποιονδήποτε χώρο-αίθουσες συνεδριάσεων, χώρους αναψυχής, γραφεία συνεργατών, ακόμα και στο δρόμο. Υπάρχουν πάνω από 7 εκατομμύρια ταξιδιώτες επιχειρηματίες, που θα μπορούσαν να εκμεταλλευτούν το ασύρματο e-mail και το personal messaging δίνοντάς τους περισσότερη ελευθερία στον έλεγχο των συναντήσεων τους, στην απόκτηση αλλεπάλληλων  εγκρίσεων και στην επικοινωνία με τους συναδέλφους τους.                     

2. Προβλήματα και προκλήσεις ασύρματων κινητών δικτύων

2.1. Ασύρματη επικοινωνία

Στους κινητούς υπολογιστές απαιτείται ασύρματη πρόσβαση σε δίκτυο, αν και μερικές φορές όταν είναι στάσιμοι, π.χ. κατά τη διάρκεια συνεδρίων ή όσο χρησιμοποιούνται στο γραφείο, μπορούν να είναι απευθείας συνδεμένοι σ’ αυτό, για μια καλύτερη ή πιο φθηνή σύνδεση.

Η ασύρματη επικοινωνία υλοποιείται πολύ πιο δύσκολα από την ενσύρματη επικοινωνία, επειδή τον περιβάλλον επιδρά στο σήμα, μπλοκάροντας τους διαύλους του σήματος και δημιουργώντας θόρυβο και ηχώ. Σαν αποτέλεσμα, οι ασύρματη επικοινωνία  είναι χαμηλότερης ποιότητας από την ενσύρματη: Μικρότερο εύρος ζώνης, υψηλότερο ποσοστό λαθών και πιο συχνές αποσυνδέσεις. Αυτοί οι παράγοντες μπορούν να προκαλέσουν αύξηση στη καθυστέρηση  της επικοινωνίας, λόγω των αναμεταδόσεων, των λαθών στον έλεγχο της επεξεργασίας του πρωτοκόλλου και των σύντομων αποσυνδέσεων.

Οι ασύρματες συνδέσεις μπορούν να χαθούν ή να υποβιβαστούν και λόγω της κίνησης. Οι χρήστες μπορεί να υπερβούν τη ζώνη κάλυψης των αναμεταδοτών ή να εισέλθουν σε περιοχές με υψηλό επίπεδο παρεμβολών. Αντίθετα με τα συμβατικά ενσύρματα δίκτυα, ο αριθμός των συσκευών σε ένα κυψέλη μεταβάλλεται συνεχώς, με αποτέλεσμα σε περιπτώσεις υψηλής συγκέντρωσης κινούμενων χρηστών, όπως  π.χ. συμβαίνει σε συνέδρια ή σε δημόσιες συναθροίσεις,  να υπάρχει περίπτωση υπερφόρτωσης της χωρητικότητας του δικτύου.

Παρακάτω περιγράφονται οι σχεδιαστικές προκλήσεις που δημιουργούνται λόγω της ανάγκης για ασύρματη  επικοινωνία: πιο συχνές αποσυνδέσεις, χαμηλότερο  εύρος ζώνης, μεγαλύτερες διαφοροποιήσεις στο προσφερόμενο εύρος ζώνης, περισσότερη ετερογένεια στο  δίκτυο και αυξημένα ρίσκα  όσον αφορά την ασφάλεια του δικτύου.

2.1.1. Αποσύνδεση

Τα υπολογιστικά συστήματα των ημερών μας εξαρτώνται έντονα από τα δίκτυα και μπορούν να διακόψουν την λειτουργία τους κατά τη διάρκεια δικτυακών δυσλειτουργιών.  Η κατάρρευση του δικτύου είναι πολύ σημαντικό μέλημα για τους σχεδιαστές κινητών υπολογιστικών συστημάτων σε σχέση με τους παραδοσιακούς σχεδιαστές, γιατί η ασύρματη επικοινωνία είναι πολύ ευαίσθητη στις αποσυνδέσεις. Θα μπορούσε κάποιος να ξοδέψει περισσότερους δικτυακούς πόρους προσπαθώντας να αποτρέψει τις αποσυνδέσεις, ή να μοιράσει τους πόρους αυτούς με τον κατάλληλο τρόπο ώστε να κάνει ικανά τα συστήματα να αντιμετωπίσουν τις αποσυνδέσεις πιο αποτελεσματικά και να μην επηρεάζονται απ’ αυτές, όταν αυτό είναι δυνατό.

Όσο πιο αυτόνομος είναι ένας φορητός υπολογιστής, τόσο πιο ανεκτικός είναι στις αποσυνδέσεις από το δίκτυο. Για παράδειγμα, μερικές εφαρμογές μειώνουν την επικοινωνία με το να τρέχουν την εφαρμογή αποκλειστικά στη φορητή μονάδα και όχι στο δίκτυο με τον φορητό υπολογιστή να τρέχει μόνο το user interface  . Σε περιβάλλοντα με συχνές αποσυνδέσεις είναι σημαντικό για μια κινητή μονάδα να μπορεί να λειτουργήσει σαν ένας ανεξάρτητος υπολογιστής, παρά σαν ένα φορητό τερματικό.
Σε μερικές περιπτώσεις και η καθυστέρηση στην  επικοινωνία (round-trip latency) και οι σύντομες αποσυνδέσεις μπορούν να συγκαλυφθούν  με την ασύγχρονης λειτουργίας. Το Χ11 Window σύστημα χρησιμοποιεί τη τεχνική αυτή για να επιτύχει καλή απόδοση. Σε αντίθεση με το πρότυπο  της remote procedure call όπου ο πελάτης περιμένει για απάντηση μετά από κάθε κλήση του, στην ασύγχρονη λειτουργία ο πελάτης κάνει πολλαπλές κλήσεις πριν ζητήσει βεβαίωση λήψης. Το Coda file system αποτελεί ένα καλό παράδειγμα για τον χειρισμό αποσυνδέσεων από το δίκτυο, αν και έχει σχεδιαστεί για τους σύγχρονους notebook υπολογιστές όπου οι αποσυνδέσεις είναι λιγότερο συχνές, πιο προβλέψιμες και διαρκούν περισσότερο απ’ ότι  στους φορητούς υπολογιστές. Πληροφορίες από το profile του χρήστη χρησιμοποιούνται για να κρατηθεί η καλύτερη επιλογή αρχείων σε μια εγκατεστημένη πάνω στη μονάδα cache μνήμη. Είναι σημαντικό να εκχωρηθούν ολόκληρα  αρχεία και όχι μόνο μπλοκ έτσι ώστε κατά τη διάρκεια της αποσύνδεσης να μπορούν να  μπορούν να διαβαστούν  πλήρη αρχεία. Όταν ξαναγίνει σύνδεση με το δίκτυο η cache αυτόματα εναρμονίζεται με την κύρια μνήμη αποθήκευσης. Το Coda επιτρέπει να τροποποιούνται τα αρχεία ακόμα και κατά τη διάρκεια των αποσυνδέσεων. Πιο συντηρητικά  συστήματα αρχείων δεν επιτρέπουν να συμβεί αυτό για να μην δημιουργήσουν οι αλλεπάλληλοι χρήστες  ασύμφωνες εκδόσεις. Η αισιοδοξία του Coda δικαιολογείται από μελέτες που έδειξαν ότι σπάνια τα αρχεία διαμοιράζονται σε ένα κατανεμημένο σύστημα. Στο Λιγότερο από το 1% των εκχωρήσεων  ακολούθησε εκχώρηση από κάποιο άλλο χρήστη. Σ’ αυτές τις περιπτώσεις, όπου απαιτούνται ισχυρές εγγυήσεις συνοχής, οι πελάτες μπορούν να απαιτήσουν αποκλειστικά δικαιώματα. Με τον τρόπο αυτό επιτρέπεται καλύτερη αυτονομία.

2.1.2. Χαμηλό εύρος ζώνης

Οι σχεδιαστές κινητών υπολογιστών πρέπει να ανησυχούν περισσότερο για την κατανάλωση του εύρους ζώνης και τους περιορισμούς απ΄ ότι οι σχεδιαστές στατικών υπολογιστών γιατί τα ασύρματα δίκτυα παρουσιάζουν μικρότερο εύρος ζώνης απ’ ότι τα συμβατικά δίκτυα –προϊόντα υψηλής τεχνολογίας για φορητή ασύρματη επικοινωνία πετυχαίνουν μόλις 1 Mbps για υπέρυθρη σύνδεση, 2 Mbps για ραδιοεπικοινωνία και 9 ως 14 kbps για κυψελική τηλεφωνία, ενώ το Ethernet παρέχει 10 Mbps, το  FDDI  100 Mbps και η  ATM 155 Mbps. Ακόμα και μη φορητά ασύρματα δίκτυα, όπως το Motorola Altair, μόλις που φτάνουν τα 5,7 Mbps.
Το εύρος ζώνης του δικτύου κατανέμεται στους χρήστες που μοιράζονται μια κυψέλη. Το παρεχόμενο εύρος ζώνης σε κάθε χρήστη είναι επομένως ένα πιο συνηθισμένο μέσο μέτρησης της χωρητικότητας του δικτύου  σε σχέση με το συνολικό  εύρος ζώνης. Εντούτοις, επειδή το μέτρο αυτό εξαρτάται από το μέγεθος και την κατανομή του πληθυσμού των χρηστών έχει προταθεί να μετριέται η χωρητικότητα ενός ασύρματου δικτύου με βάση το εύρος ζώνης του ανά κυβικό μέτρο. 

Για να βελτιωθεί η χωρητικότητα του δικτύου νέες ασύρματες κυψέλες θα πρέπει να εγκατασταθούν για να εξυπηρετήσουν ένα πλήθος χρηστών. Υπάρχουν δύο τρόποι να γίνει αυτό: Με τη χρησιμοποίηση επικαλυπτόμενων κυψέλων που λειτουργούν σε διαφορετικές μήκη κύματος, ή να μειωθεί η ακτίνα μετάδοσης, έτσι ώστε να χωράνε περισσότερες κυψέλες σε μια περιοχή.

Οι δυνατότητες χρησιμοποίησης της πρώτης τεχνικής είναι περιορισμένες γιατί το ηλεκτρομαγνητικό φάσμα που προορίζεται για δημόσια χρήση είναι λιγοστό. Εντούτοις αυτή οι τεχνική είναι πιο ευέλικτη γιατί επιτρέπει (και προϋποθέτει) χρήση λογισμικού για τον καταμερισμό του εύρους ζώνης στους χρήστες.

Η δεύτερη τεχνική είναι γενικώς προτιμητέα. Είναι πιο απλή, μειώνει τις ενεργειακές απαιτήσεις και μπορεί να μειώσει τη φθορά του σήματος γιατί ενδεχομένως  θα αλληλεπιδρά με λιγότερα αντικείμενα στο περιβάλλον. Επίσης, υπάρχει και μια ισορροπία μεταξύ του εύρους ζώνης και του μεγέθους της καλυπτόμενης περιοχής – αναμεταδότες  που καλύπτουν μικρή περιοχή μπορούν να επιτύχουν  υψηλό εύρος ζώνης.

Συγκεκριμένες τεχνικές λογισμικού μπορούν επίσης να βοηθήσουν στο να αντιμετωπιστεί το χαμηλό εύρος ζώνης  των ασύρματων γραμμών. Τα modems χρησιμοποιούν συμπίεση για να αυξήσουν το ενεργό εύρος ζώνης τους,  σχεδόν διπλασιάζοντας το. Επειδή ογκώδης λειτουργίες συνήθως είναι πιο αποδοτικές από πολλές μικρές  μεταδόσεις, μπορεί να βελτιωθεί η χρήση του εύρους ζώνης με το σχηματίζονται  μεγάλες κλήσεις από πολλές μικρότερες. Το γεγονός αυτό παράλληλα με τη συμπίεση μπορούν να βελτιώσουν κι άλλο το αποδοτικό εύρος ζώνης, γιατί μεγάλα blocks συμπιέζονται καλύτερα. 

Η απόδοση του συστήματος μπορεί να βελτιωθεί με τον έξυπνο προγραμματισμό των επικοινωνιών. Όταν το διαθέσιμο εύρος ζώνης δεν επαρκεί για να ικανοποιήσει τη ζήτηση, προτεραιότητα  θα πρέπει να δοθεί σε διεργασίες στις οποίες ο χρήστης περιμένει.. Η αλληλογραφία θα πρέπει να εκχωρείται  με αργούς ρυθμούς στον υπολογιστή λίγο πριν αυτός ενημερωθεί. Αν και αυτές οι τεχνικές δεν αυξάνουν το ενεργό εύρος ζώνης, είναι το ίδιο σημαντικές όσον αφορά την ικανοποίηση του χρήστη.

2.1.3. Υψηλές διακυμάνσεις εύρους ζώνης

Το εύρος ζώνης στο mobile computing μπορεί να μεταπηδήσει από μια ως τέσσερις  τάξεις μεγέθους όταν είναι συνδεμένο στο δίκτυο απ’ ότι όταν χρησιμοποιεί ασύρματη πρόσβαση. Κάτι τέτοιο σπάνια συμβαίνει στα σημερινά δίκτυα ακόμα και σε περιπτώσεις υψηλού φόρτου. 

Μια  εφαρμογή μπορεί να προσεγγίσει αυτές τις διακυμάνσεις με έναν από τους τρεις ακόλουθους τρόπους: Μπορεί να υποθέσει ότι οι συνδέσεις είναι υψηλού εύρους ζώνης  και να λειτουργεί μόνο όταν είναι συνδεμένο, μπορεί να υποθέσει συνδέσεις χαμηλού εύρους ζώνης και να μην εκμεταλλευτεί επιπλέον εύρος ζώνης όταν αυτό είναι διαθέσιμο ή μπορεί να προσαρμοστεί στους τρέχοντες διαθέσιμους πόρους παρέχοντας στον χρήστη μεταβλητό επίπεδο ποιότητας.

2.1.4. Δικτυακή ετερογένεια 

Σε αντίθεση με τους περισσότερους στατικούς υπολογιστές, οι οποίοι μένουν συνδεμένοι σταθερά σε ένα δίκτυο, οι κινητοί υπολογιστές πραγματοποιούν πολλές ετερογενείς συνδέσεις. Καθώς ξεπερνούν την ακτίνα ενός αναμεταδότη του δικτύου στρέφονται σε έναν άλλο. Σε διαφορετικά μέρη θα συνδεθούν με διαφορετικής ποιότητας δίκτυο,  όπως για παράδειγμα ένας χώρος συνεδριάσεων μπορεί να έχει καλύτερο εξοπλισμό εγκατεστημένο απ’ ότι ένας διάδρομος. Επίσης θα υπάρχουν μέρη οπού θα μπορούν να έχουν πρόσβαση σε πολλαπλούς αναμεταδότες διαφορετικών συχνοτήτων. Ακόμα και όταν θα είναι συνδεμένοι θα μπορούν ταυτόχρονα να χρησιμοποιούν ασύρματη πρόσβαση.

Επίσης, μπορεί να χρειάζεται να αλλάξουν interface όταν μετακινούνται από έναν εσωτερικό χώρο σε έναν εξωτερικό. Για παράδειγμα, υπέρυθρα interfaces δεν μπορούν να χρησιμοποιηθούν σε εξωτερικό χώρο διότι το ηλιακό φως υπερκαλύπτει το σήμα. Ακόμα και να χρησιμοποιηθεί μόνο η εκπομπή με ραδιοσυχνότητες, το interface  θα πρέπει να αλλάξει για να εναρμονισθεί με πρωτόκολλα διαφορετικών δικτύων, όπως για παράδειγμα συμβαίνει κατά την  αλλαγή από την κυψελική κάλυψη σε μια πόλη στη δορυφορική κάλυψη της χώρας. Αυτή η ετερογένεια κάνει την κινητή δικτύωση πιο περίπλοκη από την συνηθισμένη. 

2.1.5. Κίνδυνοι ασφάλειας

H προστασία στην ασύρματη επικοινωνία, επειδή ακριβώς είναι εύκολο να συνδεθεί κάποιος  με κάποιο σημείο, είναι πολύ πιο επιβεβλημένη απ’ ότι στην ενσύρματη επικοινωνία, αναγκάζοντας τους σχεδιαστές κινητών υπολογιστών να υλοποιούν  μηχανισμούς ασφάλειας.

Η προστασία γίνεται πιο περίπλοκη αν επιτρέπεται στους χρήστες να περνούν μεταξύ διαφορετικών ζωνών προστασίας, όπως για παράδειγμα να επιτρέπεται σε ‘μη έμπιστους’ φορητούς υπολογιστές των ασθενών ενός νοσοκομείου να χρησιμοποιούν παρακείμενους εκτυπωτές και να μην έχουν πρόσβαση σε απόμακρους εκτυπωτές και άλλους πόρους που προορίζονται μόνο για το προσωπικό.

Η ασφαλής επικοινωνία μέσω  μη ασφαλών καναλιών επιτυγχάνεται με την κρυπτογραφία, οι οποία υλοποιείται με λογισμικό ή πιο εύκολα με εξειδικευμένο hardware, όπως το πρόσφατα προτεινόμενο chip CLIPPER. Η ασφάλεια εξαρτάται από το μυστικό κλειδί της κρυπτογραφίας, το οποίο γνωστοποιείται μόνο στα κατάλληλα μέλη. Ο χειρισμός τον κλειδιών αυτών είναι δύσκολος, εντούτοις μπορεί να αυτοματοποιηθεί  χρησιμοποιώντας κατάλληλο λογισμικό όπως το Kerberos του ΜΙΤ.

Το Kerberos παρέχει ασφάλεια όσον αφορά την επικύρωση της γνησιότητας (authentication), δεδομένου ότι ο server του ιδίου του προγράμματος είναι έμπιστος. Πιστοποιεί  την εγκυρότητα των χρηστών χωρίς να αποκαλύπτει το password τους στο δίκτυο και παράγει κρυφά κρυπτογραφικά κλειδιά που μπορούν επιλεκτικά να διανεμηθούν μεταξύ αμοιβαία υπόπτων πλευρών. Επίσης, επιτρέπει σε περιπλανώμενες  μονάδες να επικυρώνονται σε απόμακρες περιοχές, όπου και είναι άγνωστες, βελτιώνοντας έτσι την ελευθερία κίνησης. Έχουν ακόμα επινοηθεί μέθοδοι που χρησιμοποιούν το Kerberos για τον έλεγχο των πιστοποιήσεων καθώς και για άλλες εκτιμήσεις. 

2.2. Mobility 

Η δυνατότητα να αλλάζει κάποιος τοποθεσίες καθώς θα είναι συνδεμένος σε ένα δίκτυο αυξάνει την αστάθεια ορισμένων πληροφοριών. Συγκεκριμένα δεδομένα που θεωρούνται στατικά για σταθερούς υπολογιστές καθίστανται δυναμικά για κινητούς υπολογιστές. Για παράδειγμα,  ενώ ένας στάσιμος υπολογιστής θα ρυθμιστεί να συνδεθεί με τον κοντινότερο εξυπηρετητή, ένας φορητός υπολογιστής χρειάζεται έναν μηχανισμό που θα  καθορίζει ποιος εξυπηρετητής θα χρησιμοποιηθεί.

Καθώς η αστάθεια της πληροφορίας αυξάνεται, η αναλογία κόστους-κέρδους μετατοπίζεται, επιβάλλοντας κατάλληλες τροποποιήσεις στο σχεδιασμό. Για παράδειγμα, η υψηλότερη αστάθεια μιας δεδομένης πληροφορίας οδηγεί σε μείωση του λόγου χρησιμοποίηση προς τροποποίηση. Αν αυτός ο λόγος είναι μικρός, δεν έχει νόημα να αποθηκευτεί η πληροφορία σε μια γρήγορη μνήμη, ή ακόμα και να αποθηκευτεί εξολοκλήρου εφόσον μπορεί να εύκολα να υπολογιστεί από την αρχή. Ένα άλλο παράδειγμα είναι ότι ενώ η διαχείριση των στατικών πληροφοριών μπορεί να γίνει ακόμα και με το χέρι, αυτοματοποιημένοι μέθοδοι απαιτούνται για τη διαχείριση όταν υπάρχει υψηλός ρυθμός μεταβολών. Ακόμα και όταν οι αυτοματοποιημένοι μέθοδοι υπάρχουν, πολλοί απ’ αυτούς δεν είναι αρκετά κατάλληλοι για τη δυναμική της κινητής επεξεργασίας.

Παρακάτω αναφέρονται τα τρία κύρια προβλήματα που εισάγει η κίνηση: η δικτυακή διεύθυνση ενός κινητού υπολογιστή μεταβάλλεται δυναμικά, η εκάστοτε θέση του επηρεάζει τις παραμέτρους των ρυθμίσεων (configuration parameters) όπως και τις αποκρίσεις στις κλήσεις του χρήστη και η απομάκρυνση της φορητής μονάδας από  τον παρακείμενο εξυπηρετητή αυξάνει το μήκος του διαύλου επικοινωνίας μεταξύ τους.

2.2.1. Η μεταβολές της διεύθυνσης

Καθώς οι άνθρωποι θα μετακινούνται, οι φορητοί υπολογιστές τους θα χρησιμοποιούν διαφορετικά σημεία πρόσβασης στο δίκτυο, ή αλλιώς ‘διευθύνσεις’. Τα δίκτυα των ημερών μας δεν έχουν σχεδιαστεί να υποστηρίζουν την δυναμική αλλαγή διευθύνσεων. Οι ενεργές συνδέσεις συνήθως δεν μπορούν να μεταπηδούν  από μια διεύθυνση σε κάποια άλλη, νέα διεύθυνση. Μόλις η διεύθυνση ενός host γίνεται γνωστή στο σύστημα, αποθηκεύεται μαζί με ένα μεγάλο χρονικό διάστημα λήξης, χωρίς να υπάρχει τρόπος  να αναιρεθούν καταχωρίσεις που έχουν ξεπεράσει τον χρόνο λήξης τους. Στο πρωτόκολλο IP, για παράδειγμα, μια ΙP διεύθυνση ενός host είναι αδιαχώριστα συνδεμένο με τη δικτυακή διεύθυνση – η μετακίνηση σε μια νέα διεύθυνση συνεπάγεται την απόκτηση  μιας νέας ΙΡ διεύθυνσης. Η ανθρώπινη παρέμβαση είναι συχνά επιτακτική για τον συντονισμό της χρησιμοποίησης των διευθύνσεων.

Για να επιτευχθεί η επικοινωνία με έναν κινητό υπολογιστή, τα μηνύματα θα πρέπει να αποστέλλονται  στην πιο πρόσφατη διεύθυνση. Υπάρχουν τέσσερις βασικοί μηχανισμοί που προσδιορίζουν την τρέχουσα διεύθυνση ενός φορητού υπολογιστή: broadcast , κεντρικές υπηρεσίες, home base και προώθηση δεικτών. 

Επιλεκτικό broadcast: Με τη μέθοδο broadcast, το μήνυμα στέλνεται σε όλα τα κύτταρα του δικτύου, ζητώντας από τον κινητό υπολογιστή να απαντήσει με την τρέχουσα διεύθυνσή του. Αποδεικνύεται πολύ ακριβή για συχνή  χρήση σε ένα μεγάλο δίκτυο, αλλά αν είναι γνωστό ότι ο υπολογιστής βρίσκεται στην ακτίνα αναμετάδοσης μιας μικρής ομάδας κυψέλων, τότε ένα επιλεκτικό broadcast σ’ αυτές τις κυψέλες θα είναι αποτελεσματικό. Ως εκ τούτου, στις μεθόδους που περιγράφονται πιο κάτω μπορεί να χρησιμοποιηθεί το επιλεκτικό broadcast  για να αποκτηθεί η ισχύουσα διεύθυνση μόνο όταν πληροφορίες για την θέση που περίπου βρίσκεται η κινητή μονάδα είναι γνωστές. Για παράδειγμα, μια ελαφρώς ετεροχρονισμένη διεύθυνση κυψέλης μπορεί να επαρκεί αν οι γειτονικές κυψέλες είναι γνωστές.

Κεντρικές υπηρεσίες: Με τη μέθοδο των κεντρικών υπηρεσιών, η τρέχουσα διεύθυνση για κάθε φορητό υπολογιστή κατακρατείται σε μια λογικά κεντρικοποιημένη βάση δεδομένων. Κάθε φορά που ένας κινητός υπολογιστής αλλάζει την διεύθυνσή του, στέλνει ένα μήνυμα για να ενημερώσει την βάση δεδομένων. Παρά το γεγονός ότι η βάση δεδομένων είναι λογικά κεντρικοποιημένη η τεχνικές της κατανομής, του replication και του caching μπορούν να χρησιμοποιηθούν για να βελτιώσουν τον χρόνο απόκρισης.

Home bases:  Η μέθοδος αυτή είναι ουσιαστικά η περιορισμένη περίπτωση της central service –μόνο ένας εξυπηρετητής γνωρίζει την τρέχουσα θέση του κινητού υπολογιστή. Αυτή η τεχνική μπορεί να παρουσιάζει προβλήματα, αν για παράδειγμα ο home base είναι πεσμένος τότε οι κινητοί υπολογιστές δεν μπορούν να επικοινωνήσουν.   

Προώθηση δεικτών: Με τη μέθοδο της προώθησης δεικτών, κάθε φορά που ένας φορητός υπολογιστής αλλάζει διεύθυνση ένα αντίγραφο της νέας διεύθυνσης τοποθετείται στην παλιά θέση. Με αυτόν τον τρόπο, κάθε μήνυμα προωθείται  κατά μήκος μιας αλυσίδας δεικτών μέχρι να φτάσει στον κινητό υπολογιστή. Για να αποφευχθεί αναποτελεσματική δρομολόγηση, που μπορεί να είναι αποτέλεσμα μεγάλων αλυσίδων, οι δείκτες μπορεί να ενημερώνονται ώστε να αναπαριστούν πιο πρόσφατες διευθύνσεις.

Αν και η μέθοδος της προώθησης δεικτών είναι από τις πιο γρήγορες, είναι επιρρεπής σε λάθη οπουδήποτε στην αλυσίδα, ενώ στην πιο απλή μορφή της, δεν επιτρέπει να διαγραφούν ετεροχρονισμένοι δείκτες. Σαν αποτέλεσμα, η προώθηση δεικτών χρησιμοποιείται μόνο για να επιταχύνει την όλη διαδικασία και κάποια άλλη μέθοδος χρησιμοποιείται για  τον χειρισμό των λαθών και των μη ωφέλιμων δεικτών.

Ας σημειωθεί ότι για την υλοποίηση αυτής της μεθόδου οι κόμβοι που αντιστοιχούν στις παλιές διευθύνσεις πρέπει να έχουν την δυνατότητα να δέχονται και  να προωθούν μηνύματα. Αυτό δεν συμφωνεί με τα κοινώς αποδεκτά μοντέλα δικτύου, όπου ο κόμβος έχει  παθητική συμπεριφορά, όπως στο Ethernet, ή είναι συγκεκριμένος στον κινητό υπολογιστή και δεν μπορεί να προωθήσει άλλα μηνύματα. Αυτή η ανομοιότητα δημιουργεί ορισμένα λεπτά προβλήματα στην αποτελεσματική υλοποίηση της μεθόδου (όπως αυτό των πολλών κατευθυντήριων δεικτών που είναι ταυτόχρονα προσκολλημένοι σε μια μόνο διεύθυνση).

2.2.2. Εξαρτώμενες από τη θέση πληροφορίες

Επειδή οι συνηθισμένοι υπολογιστές δεν μετακινούνται, οι πληροφορίες που εξαρτώνται από τη θέση ρυθμίζονται στατικά, όπως για παράδειγμα αυτές που αφορούν το τοπικό name server, τους διαθέσιμους εκτυπωτές και τη ζώνη ώρας. Η πρόκληση για τους σχεδιαστές κινητών υπολογιστικών συστημάτων είναι ο χειρισμός  των πληροφοριών αυτών και η παροχή μηχανισμών που θα επιτρέπουν την ρύθμιση των πληροφοριών κατάλληλα ώστε να αναπαριστούν θέση.

Εκτός από το πρόβλημα της δυναμικής ρύθμισης, οι κινητοί υπολογιστές πρέπει να έχουν πρόσβαση σε περισσότερες εξαρτώμενες από τη θέση πληροφορίες από τους στατικούς υπολογιστές στην περίπτωση που έχουν τον ρόλο του οδηγού σε χώρους άγνωστους στον χρήστη, όπως για παράδειγμα όταν πρέπει να απαντούν σε ερωτήματα όπως ‘που είναι το τμήμα επιστημονικής φαντασίας σ’ αυτή τη βιβλιοθήκη;’ ή ‘που είναι το πλησιέστερο βενζινάδικο προς τα βορρά;’

Privacy : Για να απαντηθούν αυτά τα ερωτήματα πρέπει να είναι γνωστή η θέση του αντίστοιχου χρήστη. Σε ορισμένες περιπτώσεις αυτό μπορεί να είναι μια πολύ λεπτή πληροφορία, ακόμα περισσότερο αν είναι κακόβουλες οι προθέσεις του διερωτούμενου. Ακόμα και όταν φαινομενικά οι πληροφορίες αυτές δεν είναι κρίσιμες πρέπει να αποτραπεί η κατάχρησή τους, όπως για παράδειγμα  να μην μάθει ένας διαρρήκτης πότε οι κάτοικοι ενός σπιτιού βρίσκονται μακριά.

Η διατήρηση του ιδιωτικού μπορεί να εξασφαλιστεί με το να μην επιτρέπεται η δυνατότητα στους χρήστες να γνωρίζουν τη θέση κάποιου άλλου. Η δυνατότητα εύκολης πρόσβασης σε τέτοιες  πληροφορίες χωρίς όμως να σπάει το ιδιωτικό είναι μια πρόκληση για τους σχεδιαστές κινητών υπολογιστικών συστημάτων, επειδή ακριβώς υπάρχει μια πληθώρα ορθών χρήσεων τους, όπως για την επικοινωνία συνεργατών, την κατεύθυνση τηλεφωνικών κλήσεων,  την καταχώριση συναντήσεων σε προσωπικά ημερολόγια και  την κατάλληλη για τους χρήστες προσαρμογή των περιεχομένων διάφορων ηλεκτρονικών πινάκων ανακοινώσεων.

2.2.3. Αλλάζοντας Locality
Οι κινητοί υπολογιστές δίνουν μια νέα διάσταση στη έννοια της τοπικότητας, η οποία αλλάζει καθώς ο χρήστης κινείται. Ενώ ένας κινητός υπολογιστής θα προσπαθεί να βρει τον πλησιέστερο  εξυπηρετητή μιας υπηρεσίας, με το χρόνο μπορεί να μην είναι πλέων αυτός ο ποιο κοντινός λόγω της κίνησης. Επειδή η φυσική απόσταση μεταξύ δύο σημείων δεν αντικατοπτρίζει πάντα και την απόσταση στο δίκτυο, το μονοπάτι επικοινωνίας μπορεί να μεγαλώσει δυσανάλογα με τη πραγματική κίνηση. Για παράδειγμα, μια μικρή μετατόπιση μπορεί να έχει σαν αποτέλεσμα ένα μεγάλο επικοινωνιακό μονοπάτι όταν ο χρήστης εισέρχεται σε ένα άλλο δίκτυο. Μεγαλύτερο δικτυακό μονοπάτι σημαίνει ότι η επικοινωνία διαπερνά πολλά ενδιάμεσα σημεία, αυξάνοντας την καθυστέρηση  και τους κινδύνους αποσύνδεσης. Καταναλώνεται επίσης περισσότερη χωρητικότητα δικτύου, αν και το εύρος ζώνης μεταξύ της κινητής μονάδας και του εξυπηρετητή μπορεί να μην υποβαθμιστεί. Για να αποφύγουμε αυτά τα ελαττώματα οι  συνδέσεις για παροχή υπηρεσιών πρέπει δυναμικά να μετατίθενται σε εξυπηρετητές που βρίσκονται κοντά.    

2.2.4. QoS

Στα σταθερά δίκτυα έχουν καθοριστεί αρκετά επίπεδα υπηρεσιών πραγματικού χρόνου. Εντούτοις, αυτά τα επίπεδα υπηρεσιών δεν λαμβάνουν υπόψη τα αποτελέσματα της δυνατότητας που έχουν οι hosts να κινούνται. Υπάρχουν δύο τρόποι παροχής εγγυήσεων για την ποιότητα υπηρεσιών στους κινητούς χρήστες. Ο πρώτος είναι ανεξάρτητος της κίνησης, όπου οι κινητοί χρήστες λαμβάνουν εγγυήσεις οι οποίες δεν εξαρτώνται από το γεγονός ότι οι hosts μπορούν και κινούνται. Ο δεύτερος είναι εξαρτώμενος από την κίνηση, όπου η ποιότητα υπηρεσιών που λαμβάνει ένας κινητός χρήστης εξαρτάται  από την κίνηση του host. Λαμβάνοντας αυτούς, ένα νέο σύνολο επιπέδων ποιότητας υπηρεσιών έχει καθοριστεί.

Για να μπορεί να παρέχεται σε ένα  χρήστη υπηρεσία ανεξάρτητη της κίνησης, είναι αναγκαίο να γίνει κράτηση πόρων σε όλες τις κυψέλες του γεωγραφικού χώρου στον οποίο ο χρήστης μπορεί να κινηθεί κατά τη διάρκεια της κλίσης. Εντούτοις, τα δεδομένα δεν είναι ανάγκη να μεταδίδονται σ’ όλες τις κυψέλες οπού έχει γίνει εξασφάλιση πόρων, αλλά μόνο στην τρέχουσα κυψέλη του κινητού host. Η κράτηση πόρων στο μονοπάτι που μεταδίδονται οι πληροφορίες ονομάζεται ενεργή κράτηση, ενώ στο μονοπάτι στο οποίο δεν μεταδίδονται δεδομένα παθητική κράτηση.

Εξαιτίας των παθητικών κρατήσεων η εκμετάλλευση του δικτύου θα είναι μικρή. Για να βελτιωθεί το επίπεδο εκμετάλλευσης μπορεί να επιτραπεί στους χρήστες της εξαρτώμενης από την κίνηση και της best-effort κατηγορίας να χρησιμοποιούν τις παθητικές κρατήσεις. Ωστόσο, οι χρήστες των πόρων των παθητικών κρατήσεων μπορούν να υποστούν υποβάθμιση της ποιότητας υπηρεσιών, όταν οι χρήστες για τους οποίους έγινε η κατακράτηση πόρων καταφθάσουν στην κυψέλη. Το μέγεθος της υποβάθμισης, η ισορροπία μεταξύ της best-effort κυκλοφορίας και της mobile guaranteed κυκλοφορίας είναι ανοιχτά πεδία έρευνας.

2.2.5. Ενέργεια μετάδοσης  

Στα ασύρματα περιβάλλοντα, ο χειρισμός της ενέργειας μετάδοσης είναι κρίσιμο ζήτημα. Η σπουδαιότητα της ενέργειας απορρέει από δύο παράγοντες: Ο πρώτος είναι ότι οι πόροι ενέργειας είναι λιγοστοί σε μια φορητή μονάδα. Συνεπώς, η μετάδοση που απαιτεί όσον το δυνατό μικρότερα ποσά ενέργειας είναι εξαιρετικά επιθυμητή. Ο δεύτερος είναι ότι σήματα προερχόμενα από άλλα τερματικά εκλαμβάνονται από το δοθέν τερματικό σαν παρεμβολές, γεγονός που επιδρά αρνητικά στην αναλογία σήματος-θορύβου. Ως εκ τούτου,  είναι σημαντικό κάθε τερματικό να χρησιμοποιεί το ‘σωστό’ ποσό ενέργειας για την μετάδοση, χωρίς να υποβαθμίζει τις μεταδόσεις των άλλων.

Θεωρητικά, η ένταση του σήματος είναι αντιστρόφως ανάλογη με το τετράγωνο της απόστασης. Για παράδειγμα,  αν ένα σήμα είναι 100 Watts σε μια απόσταση ενός χιλιομέτρου, θα είναι 25 Watts στα δύο χιλιόμετρα. Στην πράξη, επειδή το σήμα αλληλεπιδρά με πολλά αντικείμενα στο περιβάλλον, η απώλεια της ενέργειας είναι πολύ πιο έντονη. Η εξασθένιση του σήματος εξαρτάται επίσης σημαντικά και από τη συχνότητα-όσο πιο υψηλή η συχνότητα, τόσο μεγαλύτερη η εξασθένιση και κατά συνέπεια, τόσο μικρότερη η ακτίνα μετάδοσης. Για παράδειγμα, αμφίδρομη επικοινωνία στα 3 με 5 GHz επιβάλει μη πρακτικές, μικρές αποστάσεις. Προς τούτο, κατευθυντήριες κεραίες χρησιμοποιούνται για να συγκεντρώνουν την ενέργεια κατά μήκος ενός καθορισμένου επικοινωνιακού μονοπατιού μεταξύ δύο σημείων.       

3. Διαθέσιμες Τεχνολογίες
3.1. Αναλογικά Κυψελλοειδή Συστήματα (Analog Cellular Systems)

Η πρώτη μορφή κυψελλοειδούς συστήματος δημιουργήθηκε στις Η.Π.Α. από την εταιρία AT&T Bell Laboratories στις αρχές τις δεκαετίας του 1970 και υλοποιήθηκε στην ίδια χώρα στα πρώτα χρόνια της δεκαετίας του 1980. Η λογική του συστήματος αυτού είναι η διαίρεση της καλυπτόμενης περιοχής σε κυψέλες(cells) των οποίων το μέγεθος της διαμέτρου μπορεί να ποικίλει από λίγα χιλιόμετρα μέχρι 50 ή και 100 χιλιόμετρα σε μεταγενέστερα συστήματα. 

3.1.1. AMPS 

Η πρώτη γενιά αναλογικών κυψελλοειδών συστημάτων ονομάστηκε AMPS(Advanced Mobile Phone Service) και χρησιμοποιεί αναλογική διαμόρφωση συχνότητας για μετάδοση φωνής. Τα συστήματα αυτά ακόμη και σήμερα χρησιμοποιούνται στην κυψελλοειδή τηλεφωνία. Στο AMPS κάθε κλήση χρησιμοποιεί διαφορετικές συχνότητες, χρησιμοποιώντας ένα σύστημα το οποίο ονομάζεται FDMA(Frequency Division/Multiple Access).

Στο AMPS, 50 Mhz
του εύρους ζώνης στις μπάντες των 824-849 Mhz και 869-894Mhz είναι δεσμευμένα για κυψελλοειδές κινητό ράδιο. Σε κάθε γεωγραφική περιοχή, υπάρχουν 2 carriers, ο ‘’Α’’ και ο ‘’Β’’ , οι οποίοι ελέγχουν από 25Mhz ο καθένας. Αυτό το σφάσμα διαιρείται σε 832 κανάλια, το κάθε ένα από 30Khz. Για να αποφύγουν την ανάμιξη,οι γειτονικές κυψέλες χρησιμοποιούν διαφορετικά κανάλια. Τυπικά, μια κυψέλη έχει 6 γείτονες και γι’ αυτό κάθε κυψέλλη χρησιμοποιεί το 1/7 από τα 832 κανάλια. Αυτό το σχήμα ονόμαζεται 7 group re-use cluster. Αναλογικά, σε ένα σχήμα ομάδας 12 συχνοτήτων κάθε κυψέλη χρησιμοποιεί μόνο το 1/12 από το συνολικό εύρος συχνοτήτων και το εύρος που δεσμεύει είναι ανεξάρτητο από αυτό των 11 γειτονικών κυψελλών. 

3.1.2. CDPD (Cellular Digital Packet Data)

Πολλοί στις Η.Π.Α. πίστευαν ότι η αναλογική κυψελλοειδής τεχνολογία θα ήταν η καλύτερη πλατφόρμα για την ανάπτυξη των κινητών δεδομένων(mobile data). Σε αυτό συντελούσαν η τεράστια δομή, η οικονομική δύναμη και η ήδη υπάρχουσα βάση χρηστών της κυψελλοειδούς τηλεφωνίας. Μάλιστα πολλοί πίστευαν ότι αρκεί η μετατροπή των υπαρχόντων dial-up modems και η χρήση κάποιων προγραμμάτων επικοινωνίας για να επιτευχθεί αυτό. Ομως, στην πραγματικότητα η μετάδοση δεδομένων πάνω από αναλογικά κυψελλοειδή δίκτυα παρουσιάζει πολλά προβλήματα τα οποία πρέπει να μελετηθούν και να επιλυθούν. Για παράδειγμα τα περισσότερα κυψελλοειδή τηλέφωνα δεν περιλαμβάνουν  interface για βοηθητικό εξοπλισμό όπως modems ή fax.Επίσης ένα πολύ σημαντικό πρόβλημα είναι ότι αν χρησιμοποιηθούν για τη μετάδοση δεδομένων τα AMPS κανάλια φωνής τότε οι ταχύτητες μετάδοσης δεδομένων θα μειωθούν πάρα πολύ. Για παράδειγμα ένα modem 9,600 bps θα έπεφτε στα 4,800bps δηλαδή θα παρουσίαζε μείωση της ταχύτητάς του κατά 50%..   
Το Ψηφιακό Κυψελλοειδές Πακέτο Δεδομένων (CDPD-Cellular Digital Packet Data) σχεδιάστηκε για να παράσχει υπηρεσίες υπηρεσίες πακέτων δεδομένων στην κορυφή του υπάρχοντος AMPS. Το σύστημα αυτό παρέχει υπηρεσίες δεδομένων χωρίς να συγκρούεται με τις υπάρχουσες  αναλογικές και ψηφιακές τηλεφωνικές υπηρεσίες οι οποίες χρησιμοποιούν τα ίδια AMPS κανάλια. Το ‘’κλειδί’’ για την αποδοχή του CDPD ήταν μια τεχνική που χρησιμοποιεί και η οποία ονoμάζεται channel hopping(μετάβαση καναλιού).Η ιδέα αυτής της τεχνικής είναι πολύ απλή: στο CDPD η μετάδοση φωνής έχει μεγαλύτερη προτεραιότητα από τη μετάδοση δεδομένων και τα δεδομένα μεταδίδονται σε ένα κανάλι μόνο αν δεν υπάρχει κάποια κλήση φωνής η οποία χρησιμοποιεί το κανάλι αυτό . Αν αυτό συμβαίνει τότε πρέπει να βρεθεί κάποιο άλλο κανάλι για τη μετάδοση των δεδομένων. Για κάθε δοσμένο κανάλι η επιβράδυνση μεταξύ του τερματισμού μιας κλήσης φωνής και της αρχής της επόμενης δημιουργεί μια χρονική περίοδο κατά την οποία το κανάλι μπορεί να είναι ικανό για μετάδοση δεδομένων. Ο σταθμός βάσης , που ονομάζεται MDBS αποφασίζει για το επόμενο διαθέσιμο κανάλι είτε χρησιμοποιώντας κάποιο forward power monitor το οποίο ονομάζεται ‘’RF sniffer’’  και εξετάζει κάθε κανάλι μέσα σε μια κυψέλλη είτε χρησιμοποιώντας κάποιον ντετερμινιστικό αλγόριθμο  είτε μετρώντας το μέγεθος του σήματος στο uplink κανάλι.Έτσι η μετάδοση δεδομένων θα μπορούσε να απλωθεί πάνω σε πολλά φυσικά κανάλια ειδικά αν υπάρχουν πολλές μεταδόσεις φωνής. Η μέγιστη ταχύτητα σύνδεσης(link speed)  που μπορεί να επιτευχθεί είναι 19.200 bps και επιτυγχάνεται με την χρήση από το CDPD ενός αλγορίθμου που ονομάζεται GSMK(Gaussian Minimum-Shift Keying). Η άμεση απόδοση που φτάνει στον τελικό χρήστη είναι περίπου 11.000 bps ή 60% της ταχύτητας σύνδεσης η οποία μάλιστα μειώνεται ακόμη περισσότερο ανάλογα με το μέγεθος της κίνησης φωνής και δεδομένων στα διάφορα κανάλια.

Σύμφωνα με το CDPD Group το οποίο συστάθηκε για τη δημιουργία και την υλοποίηση του CDPD η δημιουγία ενός δικτύου που θα περιλαμβάνει ολόκληρη την Αμερική είναι μια υπόθεση η οποία μπορεί να υλοποιηθεί πολύ σύντομα, εύκολα και οικονομικά  αφού με το  CDPD είναι δυνατή η χρήση της ήδη υπάρχουσας δομής(π.χ. τοποθεσίες κυψελλών-cell sites και πύργοι κεραιών - antenna towers). Το αν αυτό θα γίνει πραγματικότητα είναι ένα θέμα που θα κριθεί με το πέρασμα του χρόνου και θα εξαρτηθεί από την υποστήριξη που θα υπάρξει για το CDPD. 

3.2. Ψηφιακά  Κυψελλοειδή Συστήματα (Digital Cellular Systems)

Τα ψηφιακά κυψελλοειδή συστήματα συχνά αναφέρονται ως κυψελλοειδή συστήματα δεύτερης γενιάς. Εξαιτίας της ανάπτυξης τεχνικών κωδικοποίησης ψηφιακής ομιλίας τα ψηφιακά συστήματα αντιμετωπίζονται με συνεχώς αυξανόμενη σημασία.

3.2.1. Πλεονεκτήματα των Ψηφιακών Συστημάτων

Τα Ψηφιακά Κυψελλοειδή Συστήματα παρουσιάζουν πολλά πλεονεκτήματα έναντι των αντίστοιχων Αναλογικών. Αυτά είναι:

· Η ευρωστία(robustness) τους: τα ψηφιακά συστήματα παρουσιάζουν μεγάλη ανθεκτικότητα στην αντοχή στον θόρυβο και την παρεμβολή (crosstalk).Επίσης, μπορούν να διορθώσουν όσα σφάλματα παρουσιάζονται  αντιμετωπίζοντάς τα ομοιόμορφα.
· Η ευφυία η οποία παρουσιάζουν .
· Η ελαστικότητα και η εύκολη συνεργασία με τα καλωδιομένα ψηφιακά δίκτυα.
· Η μείωση της ισχύος για RF μετάδοση .
· Η κρυπτογράφηση για τη διαφύλαξη της ασφάλειας σε μια ιδιωτική επικοινωνία.
· Μειωμένη πολυπλοκότητα του συστήματος.
· Περισσότερες δυνατότητες για τον χρήστη του συστήματος.
3.2.2. Τεχνικές που χρησιμοποιούνται στα Ψηφιακά Κυψελλοειδή Συστήματα

Χρησιμοποιούνται δύο βασικές τεχνικές οι οποίες ανταγωνίζονται μεταξύ τους:

Τεχνικές Non-Spread-Spectrum 

Οι βασικές τεχνικές αυτής της κατηγορίας είναι οι TDMA(Time Division Multiple Access) και η FDMA. Σε αυτήν την τεχνική μόνο ένας χρήστης μπορεί να χρησιμοποιήσει μια  δοσμένη συχνότητα κάθε χρονική στιγμή. Στις τεχνικές αυτές τυπικά δεν μπορεί να επαναχρησιμοποιηθεί η ίδια συχνότητα σε γειτονικές κυψέλες εξαιτίας της μεγάλης πιθανότητας να συμβει κάποια παρεμβολή.

Τεχνικές Spread-Spectrum

Η πιο βασική από αυτές τις τεχνικές είναι η CDMA(Code Division Multiple Access). Σε αυτήν ένα κανάλι βασιζόμενο στην συχνότητα χρησιμοποιείται ταυτόχρονα από πολλές κινητές μονάδες που βρίσκονται όλες στην ίδια κυψέλλη. Οι τεχνικές αυτές εξαιτίας της ποικιλίας των συχνοτήτων που υπάρχει λόγω του μεγάλου εύρους ζώνης επιλύουν ικανοποιητικά δύο πολύ βασικά προβλήματα που παρουσιάζονται στην κυψελλοειδή επικοινωνία. Τα προβλήματα αυτά είναι : Η απώλεια πολλαπλού μονοπατιού (multipath fading) και η παρεμβολή από άλλους χρήστες. Έτσι, αυξάνεται δυναμικά η χωρητικότητα της κυψέλης.Ένα άλλο πολύ σημαντικό πλεονέκτημα έναντι των Non-Spread-Spectrum τεχνικών  που παρουσιάζει η CDMA τεχνική είναι η δυνατότητα επαναχρησιμοποίησης των συχνοτήτων.Αντίθετα με την CDMA, οι Non-Spread-Spectrum τεχνικές δεν μπορούν να επαναχρησιμοποιήσουν την ίδια συχνότητα. Έτσι, σε ένα σύστημα πολλαπλών κυψελών η CDMA τεχνική περιμένουμε να παρουσιάζει μεγαλύτερη χωρητικότητα. Επιπλέον, η τεχνική αυτή μπορεί να εκμεταλλευτεί τις περιόδους αδράνειας π.χ. σε μια αμφίδρομη τηλεφωνική συνομιλία και να διπλασιάσει έτσι τον αριθμό των συνομιλιών στο σύστημα.

Εδώ θα πρέπει να γίνει ένας διαχωρισμός μεταξύ των διαφορετικών τύπων CDMA. Υπάρχουν δύο τύποι CDMA, οι: DS/CDMA(Direct Sequence Cellular) και FH/CDMA(Frequency Hopping Cellular).  Και στις δύο τεχνικές ο βασικός στόχος είναι η διεύρυνση του φάσματος ώστε να επιτευχθεί μια ποικιλία συχνοτήτων. Αυτό που διαφέρει είναι ο τρόπος που γίνεται αυτό. Στην πρώτη τεχνική ο στόχος  επιτυγχάνεται εφαρμόζοντας γραμμική διαμόρφωση με ακολουθίες οι οποίες  αντιστοιχίζονται σε ξεχωριστούς χρήστες σαν οι υπογραφές τους. Οι ακολουθίες είναι τυπικά ορθογώνιες και επιτρέπουν στους παραλήπτες να αποδιαμορφώνουν το σήμα με τέτοιο τρόπο ώστε να ανακτάται το σήμα εκείνο με την ταιριαστή υπογραφή ενώ τα άλλα σήματα καταστέλλονται. Στην δεύτερη τεχνική η εξάπλωση του σήματος γίνεται διαλέγοντας μια ακολουθία συχνότητα-βήματος(frequency-hopping sequence)  για μετάδοση. Αν οι ακολουθίες αυτές είναι ορθογώνιες, οι χρήστες εντός ενός κελιού δεν παρεμβαίνουν ο ένας στον άλλο.Επίσης, μια άλλη διαφορά μεταξύ των δύο CDMA τεχνικών είναι ότι στην DS/CDMA  το σήμα απαιτεί μια ευρεία και συνεχόμενη ζώνη συχνοτήτων ενώ στην FH/CDMA τεχνική το εύρος δεν χρειάζεται να είναι συνεχής.

3.2.3. Βασικά Πρότυπα και Υλοποιημένα Συστήματα Στον Κόσμο

Σε ολόκληρο τον κόσμο υπάρχουν διάφορα πρότυπα Ψηφιακών Κυψελλοειδών Συστημάτων και διάφορα υλοποιημένα συστήματα βασισμένα σε αυτά. Μερικά από αυτά είναι:

· Το Πανευρωπαικό Παγκόσμιο Σύστημα Για Κινητές Επικοινωνίες (GSM - Pan-European Global System for Mobile Communications). Το  GSM βασίζεται στην τεχνική TDMA με οχτώ σχισμές(slots) ανά ραδιοκανάλι και κάθε χρήστης μεταδίδει περιοδικά σε κάθε μια από τις σχισμές για καθορισμένη διάρκεια. Το GSM τα τελευταία χρόνια έχει γνωρίσει μια τεράστια πρόοδο και για το λόγο αυτό το επόμενο κεφάλαιο ασχολείται αναλυτικά με αυτό.

· Το πρότυπο IS-54. Το πρότυπο αυτό χρησιμοποιείται στη Βόρεια Αμερική και βασίζεται στην τεχνική TDMA . Το IS-54 διατηρεί την κλιμάκωση κατά διαστήματα 30KHz του AMPS ώστε η εξέλιξη από αναλογικό σε ψηφιακό να γίνεται εύκολα. Το πρότυπο αυτό λειτουργεί σε διπλό mode (αναλογικό και ψηφιακό) και μπορεί να λειτουργήσει στο ίδιο φάσμα με το AMPS. Έχει σχεδιαστεί κυρίως για επικοινωνία χαμηλού ρυθμού δεδομένων. Ένα τυπικό αναλογικό κυψελλοειδές modem χρησιμοποιεί ολόκληρο το κανάλι πετυχαίνοντας 2.4 Kb/s.

· Το πρότυπο IS-95. Το πρότυπο αυτό βασίζεται στο CDMA και χρησιμοποιείται στις Ηνωμένες Πολιτείες. Με το πρότυπο αυτό πολλοί χρήστες μοιράζονται το ίδιο κανάλι για μετάδοση και δεν υπάρχει ανάγκη για επαναχρησιμοποίηση της συχνότητας καθώς κάθε κυψέλη μπορεί να χρησιμοποιήσει όλο το εύρος ζώνης. Το IS-95 προσφέρει έναν αριθμό από οφέλη όπως καλύτερη χωρητικότητα κυψέλης, εξάλειψη της ανάγκης για σχεδιασμό των αναθέσεων συχνοτήτων και καλύτερη αποτελεσματικότητα για τη μετάδοση φωνής καθώς γίνεται ανίχνευση δραστηριότητας φωνής.    

3.3. Ασύρματη Τηλεφωνία (Cordless Telephony)

Η ασύρματη τηλεφωνία είναι ένας τομέας ο οποίος έχει γνωρίσει τεράστια ανάπτυξη τα τελευταία χρόνια. Αυτή τη στιγμη στις Η.Π.Α. υπάρχουν πάνω από 60 εκατομμύρια ασύρματα τηλέφωνα με πωλήσεις που φτάνουν τις 15 εκατομμύρια συσκευές το χρόνο. Το μεγάλο πλεονέκτημα της Ασύρματης Τηλεφωνίας είναι ότι οι απαιτήσεις της σε ενέργεια είναι πολύ χαμηλές, αλλά έχει το μειονέκτημα ότι περιορίζεται σε πολύ μικρά εύρη. Τα πρότυπα της Ασύρματης Τηλεφωνίας είναι:

· CT1- Cordless Telephony 1. Τα ασύρματα τηλέφωνα πρώτης γενιάς χρησιμοποιούσαν αυτό το πρότυπο. Τα CT1 τηλέφωνα χρησιμοποιούν αναλογική μετάδοση και τυπικά λειτουργούν στην ζώνη Υψηλών Συχνοτήτων (HF band). Παρουσιάζουν πολλά μειονεκτήματα όπως ότι είναι ευαίσθητα στον θόρυβο και στις παρεμβολές, έχουν χαμηλό εύρος και προσφέρουν ελάχιστη ιδιωτικότητα. Όμως εξαιτίας του χαμηλού τους κόστους έχει δημιουργηθεί μια τεράστια αγορά για τα CT1 τηλέφωνα κυρίως για οικιακή χρήση και όχι για χρήση σε επιχειρήσεις.Στις Η.Π.Α. λειτουργούν στη ζώνη των 49 Mhz υπό τους κανόνες που έχει θεσπίσει η FCC.  

· CT2 - Cordless Telephony 2. Το πρότυπο αυτό καθορίστηκε από τους Βρετανούς με βάση την τεχνολογία FDMA/TDD. Συγκεκριμένα, με την τεχνική FDMA το εύρος συχνοτήτων διαρείται σε ξεχωριστά κανάλια, ένα για κάθε συνομιλία. Με την τεχνική διαιρείται κάθε κανάλι σε εναλλακτικές χρονικές σχισμές ομιλίας και ακοής για λειτουργία διπλής χρήσης. Το 1987 δεσμεύθηκαν από τους Βρετανούς  40 κανάλια εύρους 100 Khz το καθένα  στην περιοχή από 864 ως 868 ΜHz ελπίζοντας να πάρουν ηγετική θέση ανάμεσα στους ανταγωνιστές τους από την Ιαπωνία και τις Η.Π.Α. Η μέγιστη ισχύς μετάδοσης είναι 10mW , η οποία είναι πολύ μικρή. Το CT2  υποστηρίζει τη μετάδοση δεδομένων από 2  Kb/s έως 32Kb/s. Το πρότυπο αυτό όμως εξαιτίας κάποιων τεχνικών περιορισμών(για παράδειγμα το CT2 ήταν σχεδιασμένο για κλήση μιας κατεύθυνσης και δεν υποστήριζε cell handoffs δηλαδή ο χρήστης μπορούσε να δημιουργήσει αλλά όχι και να απαντήσει μια κλήση και έπρεπε να παραμένει εντός του εύρους του ίδιου σταθμού βάσης για όλη τη διάρκεια της κλήσης) και  δεν πέτυχε εμπορικά.

· CT2Plus. Το πρότυπο αυτό είναι όπως φαίνεται και από το όνομά του μια βελτιωμένη έκδοση του CT2 η οποία αναπτύχθηκε από την εταιρία Northern Telecom για να λύσει τα προβλήματα που παρουσίαζε το πρότυπο CT2. Έτσι, το CT2Plus είναι συμβατό με το CT2 αλλά επιπλέον προσφέρει αμφίδρομες κλήσεις , υποστηρίζει cell handoffs, αναγνώριση κλήσεως , μετάδοση δεδομένων και χρησιμοποιεί ένα κοινό κανάλι σηματοδοσίας για γρηγορότερη αποκατάσταση κλήσης.Όμως και το νέο αυτό πρότυπο παρουσίαζε κάποια προβλήματα όπως ότι εαν εδραιωθεί ένα κανάλι φωνής τότε το handset  καταλαμβάνει αυτό το κανάλι για ολόκληρο το χρόνο. Δεν μπορεί να παρακολουθεί άλλα κανάλια στην ίδια ή τη γειτονική του κυψέλη χωρίς να διακόπτει το μονοπάτι της φωνής.  

· CT3 - Cordless Telephony 3. Το πρότυπο αυτό αναπτύχθηκε από τηνEricsson με βάση το CT2Plus με σκοπό να επιλύσει τα προβλήματά του. Βασίζεται στην τεχνολογία TDMA/TDD όπως το πρότυπο CT2  και καθορίζει 4 ραδιο μεταφορείς εύρους 1 Μhz. Καθένας από αυτούς διαιρείται σε 16 χρονικές σχισμές, ένα ζευγάρι από τις οποίες απαιτείται για κάθε κανάλι αμφίδρομης ομιλίας. Αυτό σημαίνει 32 κανάλια ομιλίας διαθέσιμα για κάθε σταθμό βάσης. Το CΤ3 βασίζεται σε πολυ μικρές κυψέλλες οι οποίες ονομάζονται picocells ώστε να επιτευχθεί η χωρητικότητα η οποία απαιτείται σε ένα περιβάλλον υψηλής πυκνότητας χρηστών όπως είναι ένα γραφείο.Με το CT3 μπορούν να επιτευχθούν ταχύτητες δεδομένων μέχρι τα 256Kbs. 

· DECT. Το πρότυπο αυτό λειτουργεί περισσότερο σαν ένα κυψελλοειδές σύστημα παρά σαν ένα κλασικό σύστημα ασύρματης τηλεφωνίας. Χρησιμοποιεί την τεχνική TDMA ορίζοντας 10 κανάλια, καθένα διαρεμένο σε 24 χρονικές σχισμές για 12 αμφίδρομες επικοινωνίες φωνής ανά κανάλι. Επιπλέον, για να αυξήσει τον ρυθμό μετάδοσης δεδομένων το DECT μπορεί να δεσμεύσει αρκετές σχισμές για μια απλή κλήση. Τα κανάλια δεν χρειάζεται να ανατέθονται από πριν σε κάποια τοποθεσία κυψελών αλλά το handset μπορεί να ενεργοποιήσει κάθε κανάλι αυτό ορίζει ότι είναι ελεύθερο. Έτσι, τα συστήματα που χρησιμοποιούν το DECT μπορούν να ανταποκριθούν εύκολα σε αλλαγές που συμβαίνουν κατά τη μετάδοση ή σε καταστάσεις μεγάλου φόρτου. Το DECT χρησιμοποιείται σε 18 χώρες και στην Ευρώπη έχει δεσμεύσει την περιοχή από τα 1.880 Mhz ως τα 1900 Mhz. Θεωρείται ότι θα αποτελέσει τη βάση για ένα μελλοντικό, χαμηλού κόστους σύστημα βασισμένο στα picocells .

3.4. Ασύρματα Τοπικά Δίκτυα (Wireless Local Area Networks) 

Ένα Ασύρματο Τοπικό Δικτυο WLAN λειτουργεί όπως ακριβώς ένα ενσύρματο μόνο που τη θέση του καλωδίου τη καταλαμβάνει ένα ραδιοσήμα διεύρυνσης φάσματος. Βασικό στοιχείο του είναι ότι απαιτείται ένα ραδιομονοπάτι για επικοινωνίες. Τα ραδιοκύματα καταλαμβάνουν μόνο ένα υποσύνολο του ηλεκτρομαγνητικού φάσματος το οποίο περιλαμβάνει επίσης τηλεόραση, ραδιόφωνο, έλεγχο εναέριας κυκλοφορίας κ.ά.Έτσι, για να αποφεύγονται συγκρούσεις και να γίνονται όλες οι μεταδόσεις χωρίς πρόβλημα έχουν καθοριστεί συγκεκριμένες ζώνες συχνοτήτων για συγκεκριμένες λειτουργίες. Επίσης, πρέπει να τονιστεί ότι τα ραδιοκύματα συχνά αντανακλούν σε σκληρά αντικείμενα προκαλώντας ανακλάσεις και πολλαπλές μεταδόσεις του ίδιο σήματος. Επομένως, ο σχεδιασμός ενός Ασύρματου Τοπικού Δικτύου είναι πιο δύσκολος από την αντίστοιχη δουλειά για ένα καλωδιωμένο τοπικό δίκτυο. Πρέπει να σημειωθεί ότι σχεδόν πάντα (ποσοστό 98%) τα ασύρματα τοπικά δίκτυα μπορούν να διασυνδεθούν με καλωδιωμένα Ethernet τοπικά δίκτυα. Ένας προσωπικός υπολογιστής μπορεί να συνδεθεί σε ένα WLAN μέσω μιας NIC κάρτας όπως είναι μια PCMCIA ή μια ISA κάρτα. Επίσης μπορεί να συνδεθεί μέσω μιας συσκευής που έχει μια ή περισσότερες RJ-45 συνδέσεις.

3.4.1. Γιατί Ασύρματα Τοπικά Δίκτυα. Σύγκριση με τα Ενσύρματα Τοπικά Δίκτυα.

Τα τελευταία χρόνια οι άνθρωποι έχουν εξοικιωθεί με τις κινητές ασύρματες επικοινωνίες και έχουν αρχίσει να τις χρησιμοποιούν όλο και περισσότερο. Οι δυνατότητες των κυψελλοειδών τηλεφώνων που επιτρέπουν στους ανθρώπους να επικοινωνούν μεταξύ τους τόσο σε μικρές όσο και σε μεγάλες αποστάσεις έχουν αυξήσει τις επιθυμίες τους για κινητές ασύρματες επικοινωνίες. Αυτό γίνεται φανερό και από την συνεχώς αυξανόμενη χρήση ασύρματων τοπικών δικτύων για την υποστήριξη συμβατικών επιχειρηματικών μοντέλων. Γρήγορα ο άνθρωπος αντιλήφθηκε τη βοήθεια που αυτά μπορούν να του προσφέρουν και κατάλαβε πόσο σημαντικά μπορούν να αποδειχτούν. Συνειδητοποίησε ότι τα ασύρματα τοπικά δίκτυα παρουσιάζουν πολύ σημαντικά πλεονεκτήματα σε σχέση με τα ενσύρματα τοπικά δίκτυα. Τα ασύρματα δίκτυα μπoρούν να αναπτυχθούν γρήγορα και εύκολα και μπορούν να χρησιμοποιηθούν σε οποιαδήποτε τοποθεσία ενώ μπορούν σε πολλές περιπτώσεις να αποδειχτούν αποδοτικά και σε οικονομικό επίπεδο.Το νέο επιχειρηματικό μοντέλο επιβάλλει οικονομία, μικρότερους χρόνους μεταφοράς, γρηγορότερη πρόσβαση στους πελάτες και μεγαλύτερη έμφαση στην ποιότητα. Αυτά τα χαρακτηριστικά για να επιτευχθούν επιβάλλουν στις επιχειρήσεις να μεταφερθούν στον χώρο του πελάτη.Επιβάλλουν στις εταιρίες να μεταφερθούν στην πηγή των δεδομένων και να τα συλλέξουν από εκεί. Επίσης, μια επιχείρηση πλέον χαρακτήρίζεται από το πόσο εύκολα μπορεί να δημιουργήσει γρήγορα μικρές ομάδες εργασίας και από το πόσο εύκολα μπορεί να αναδιατάξει αυτές τις ομάδες για ασχοληθούν με καινούργια ζητήματα.Επομένως, μια σύγχρονη εταιρία πρέπει να χρησιμοποιήσει τα ασύρματα δίκτυα ώστε να μπορεί να πετύχει αυτούς τους στόχους. Τα δίκτυα αυτά επιτρέπουν τη δημιουργία ομάδων εργαζομένων σε οποιοδήποτε τοποθεσία και τους δίνει τη δυνατότητα να επικοινωνούν  μεταξύ τους με φορητούς ασύρματους υπολογιστές χωρίς απαραίτητα να βρίσκονται στον ίδιο φυσικό χώρο. Ακόμη και σε μέρη όπου είναι δύσκολο ή και αδύνατο να δημιουργηθούν ενσύρματα τοπικά δίκτυα είτε λόγω της τοποθεσίας είτε διότι το κόστος για την υλοποίησή τους είναι πολύ μεγάλο ,είναι τις περισσότερες φορές εφικτή και ιδιαίτερα αποδοτική η λύση ενός ασύρματου δικτύου. Παραδείγματα τέτοιων χώρων είναι τα νοσοκομεία, οι αίθουσες διδασκαλίας και τα σπίτια των εργαζομένων. Επίσης, ένα σημαντικό πλεονέκτημα των ασύρματων δικτύων είναι ότι επιτρέπουν τη σύνδεση  νέων συσκευών σε οποιοδήποτε χώρο και χρόνο χωρίς την δαπανηρή καθυστέρηση της εγκατάστασης νέων καλωδίων, η οποία πολλές φορές είναι και τεχνικά ιδιαίτερα δύσκολη.

Παρά όμως τα θετικά τους στοιχεία  τα ασύρματα τοπικά δίκτυα παρουσιάζουν και σημαντικά μειονεκτήματα σε σχέση με τα ενσύρματα δίκτυα. Συκεκριμένα, οι συνηθισμένες ασύρματες τεχνολογίες είναι αργές σε σχέση με τις αντίστοιχες ενσύρματες. Επίσης, πολύ σημαντική ήταν μέχρι πρόσφατα η έλειψη ενιαίων προτύπων γεγονός που είχε ως συνέπεια οι παλαιότερες ασύρματες τεχνολογίες να είναι ακριβές, μη συνεργαζόμενες μεταξύ τους και πολύ συχνά μη αξιόπιστες. Στα προβλήματα αυτά ήρθε να δώσει λύση το πρότυπο 802.11 της ΙΕΕΕ το οποίο φιλοδοξεί να αποτελέσει μια ολοκληρωμένη λύση στα ασύρματα τοπικά δίκτυα.

3.4.2. Τεχνολογίες Μετάδοσης Στα Ασύρματα Τοπικά Δίκτυα

Στενή ζώνη των FM (Narrowband FΜ)

Η χρήση της στενής ζώνης των FM είναι μια παλιά λύση για ασύρματη επικοινωνία. Η τεχνολογία αυτή είναι απλή , φτηνή και γενικά λειτουργεί με ταχύτητες που φτάνουν τα 9.600 bps. Όμως είναι ευαίσθητα στο multipath, στο cochannell και στην παρεμβολή από γειτονικά κανάλια. Στις Η.Π.Α. τέτοιου είδους τερματικά λειτουργούν στην ζώνη από 450 ως 470 Mhz σε κανάλια επιτρεπόμενου εύρους από 12.5 ως 25 Khz . Γενικά, τα συστήματα αυτά ονομάζονται RF/DC και συνήθως υλοποιούν αποκλειστικά πρωτόκολλα επικοινωνίας ανάμεσα στα φορητά τερματικά και τους σταθερούς σταθμούς βάσης

Χαμηλής-ισχύος Ραδιοκύματα (Low-Power Radio)

Συσκευές που μεταδίδουν σε πολύ χαμηλά επίπεδα ισχύος μπορούν να κατασκευαστούν για μη εξουσιοδοτημένη χρήση. Τέτοιες συσκευές είναι κατάλληλες για επικονωνίες πάνω από πολύ μικρές αποστάσεις. Επιτρέπεται η λειτουργία στις παρακάτω ISM ζώνες: 902-928 Mhz,2400-2483 Mhz, 5725-5850 Mhz και 24.25 Ghz . Τα ISM (Industrial Scientific, Medical) δίκτυα είναι δίκτυα που λειτουργούν τοπικά σε μη εγκεκριμένες ζώνες για επιστημονικούς και βιομηχανικούς σκοπούς. Η τεχνολογία αυτή είναι ιδιαίτερα οικονομική, τα σήματα εύκολα περιορίζονται εντός ενός κτιρίου και έχει το πλεονέκτημα ότι οι συσκευές μπορούν να χρησιμοποιηθούν χωρίς να απαιτείται κάποια εξουσιοδότηση. Τα μειονεκτήματά της είναι ότι παρουσιάζει περιορισμένο εύρος  και είναι ευάλωτη στον θόρυβο.

3.4.3. Μετάδοση με Τεχνικές Spread Spectrum
Είναι μακράν η πιο δημοφιλής τεχνική. Η γενική ιδέα αυτής της μεθόδου είναι η  χρήση πολλαπλών συχνοτήτων στην ίδια ζώνη για να αυξηθεί η ανθεκτικότητα στον θόρυβο σε κάθε καθορισμένη συχνότητα. Για την υλοποίηση αυτής της μεθόδου σήμερα υπάρχουν δύο βασικές προσεγγίσεις:η FHSS (Frequency Hopping Spread Spectrum) και η DSSS(Direct Sequence Spread Spectrum). Στην πρώτη χρησιμοποιείται ένας μεγάλος αριθμός καναλιών συχνοτήτων με τον εκπομπέα να στέλνει πάνω από ένα και μετά να μεταπηδά (hopping) σε άλλο κανάλι.Κάθε σταθμός μεταδίδει σε μια συγκεκριμένη συχνότητα και μεταδίδει για μια καθορισμένη χρονική σχισμή(slot).Μόλις τελειώσει ο χρόνος του slot τότε μεταπηδά σε μια άλλη συχνότητα. Τυπικές τιμές είναι εύρος ζώνης 1mhz για το σήμα πληροφορίας και χρόνος σχισμής 1/10 του δευτερολέπτου. Οι τιμές αυτές και ο χρόνος βήματος καθορίζονται από την Ομοσπονδιακή Επιτροπή Επικοινωνιών FCC. 
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Σχ. Λειτουργία της μεθόδου FHSS για 2 εκπομπούς (ο ένας με χρώμα γκρι και ο άλλος με χρώμα μαύρο)
Στην DSSS προσέγγιση λαμβάνεται αρχικά ένα baseband σήμα και αντικαθιστάται το μήνυμα με υπολογισμένα μπλοκς από κωδικούς καθορισμένου μεγέθους, διευρύνοντας το εύρος ζώνης με ένα μεγάλο παράγοντα. Ο παραλήπτης μπορεί γνωρίζοντας τις κωδικοποιήσεις που χρησιμοποιούνται να αποκωδικοποιήσει το λαμβανόμενο σήμα και να ανακτήσει το αρχικό που στάλθηκε από τον εκπομπό. Η τεχνολογία αυτή είναι παλιότερη από την FHSS και αρχίζει σιγά σιγά να αντικαθίσταται από αυτή. Η FHSS μέθοδος δεν απαιτεί μια συνεχόμενη ζώνη από δεσμεύσεις συχνότητας, είναι πιο ασφαλής και επιτρέπει πολλαπλές ταυτόχρονες μεταδόσεις. Από την άλλη,με την DSSS είναι εύκολο το handoff από μία κυψέλη σε μια άλλη και μπορεί να παράσχει υψηλότερους point-to-point ρυθμούς μεταφοράς δεδομένων σε συγκεκριμένες περιστάσεις. 

Τα περισσότερα Ασύρματα Τοπικά Δίκτυα αυτής της τεχνολογίας λειτουργούν στην 902 Mhz ISM ζώνη στη Βόρεια Αμερική ενώ στην Ευρώπη στη ζώνη των 2.4 Ghz. Επίσης υπάρχει μικρή δραστηριότητα στη ζώνη των5,725 Ghz. Τέλος, το δίκτυο FreePort της Windata χησιμοποιεί διπλή ζώνη την 2,4/5,725 Ghz. Βέβαια, είναι πολύ πιθανό ένα Ασύρματο Τοπικό Δίκτυο στη 902 Mhz ζώνη να επιδέχεται βλαβερή παρεμβολή από έναν χρήστη υψηλότερης προτεραιότητας όπως έναν AVM σταθμό βάσης. 

Μικροκύματα 18-GHz 

H εταιρία Motorola ανέπτυξε έναν τύπο Ασύρματου Τοπικού Δικτύου, το Altair, το οποίο λειτουργεί στα 18-Ghz το οποίο όμως δεν είχε ιδιαίτερη επιτυχία και δε χρησιμοποιείται ιδιαίτερα.

Υπέρυθρη Ακτινοβολία

Τα Ασύρματα Τοπικά Δίκτυα αυτής της τεχνολογίας λειτουργούν βασιζόμενα σε μεταδόσεις απλών ή πολλαπλών, κατευθυνόμενων ή διαχεόμενων υπέρυθρων ακτίνων. Η τεχνολογία αυτή περιγράφεται εκτενέστερα σε επόμενη παράγραφο.

3.4.4. Πρότυπο ΙΕΕΕ 802.11

Η καθιέρωση του προτύπου ΙΕΕΕ 802.11 για τα Ασύρματα Τοπικά Δίκτυα πιστεύεται ότι θα έχει ως αποτέλεσμα την μεγάλη αύξησή τους. Και αυτό αναμένεται γιατί χάρη στο πρότυπο αυτό οι υπεύθυνοι διαχειριστές δικτύων θα μπορούν πλέον να θεωρούν τα Ασύρματα Τοπικά Δίκτυα σαν μια ολοκληρωμένη λύση για την επιχειρησή τους.

Το ΙΕΕΕ 802.11 ορίζει ένα κυψελλοειδές δίκτυο. Η βασική κυψέλη του δικτύου ονομάζεται BSS(Basic Service Set). Κάθε BSS περιέχει πολλούς σταθμούς από τους οποίος ένας  είναι ο επικεφαλής και ονομάζεται Σημείο Πρόσβασης 
AP(Access Point). Αν ο AP συνδέεται με άλλα 802 δίκτυα όπως ένα Ethernet τότε ονομάζεται είσοδος.Το συνδεόμενο 802 τοπικό δίκτυο ονομάζεται DS (Distribution Service) δηλαδή υπηρεσία διανομής.  Το 802.11 χρησιμοποιεί το πρότυπο CSMA/CΑ(Carrier Sense Multiple Access /Collision Avoidance)  σε αντίθεση με το πρότυπο CSMA/CD(Carrier Sense Multiple Access /Collision Detection) του Ethernet. Η λογική του είναι η εξής: Ο σταθμός που εκπέμπει πρώτα στέλνει ένα πολύ μικρό πακέτο που ονομάζεται Αίτηση Για Αποστολη (RTS- Request To Send) που περιέχει τις διευθύνσεις της πηγής και του προορισμού μαζί με μια ένδειξη της διάρκεια του προσδωκόμενου μηνύματος. Αν το μέσο είναι ελεύθερο τότε ο παραλήπτης θα απαντήσει με ένα πακέτο Ελεύθερο-Για-Αποστολή CTS (Clear To Send) . με τη λήψη αυτού του πακέτου θα αρχίσει η μετάδοση. Ο παραλήπτης του μηνύματος αφού βεβαιωθεί ότι το μήνυμα είναι το σωστό στέλνει στον εκπομπό ένα σήμα αναγνώρισης. Αν ο εκπομπός δε λάβει το σήμα αυτό τότε καταλαβαίνει ότι το αρχικό μήνυμα δεν έφτασε στον προορισμό του και το ξαναστέλνει. Η χρήση του πρωτοκόλλου CSMA/CA μειώνει τις πιθανότητες να συμβούν συγκρούσεις. 

3.5. Ιδιωτικής Χρήσεως Ασύρματα Δίκτυα και Μητροπολιτικά Ασύρματα Δίκτυα

Υπάρχουν αρκετά ιδιωτικά δίκτυα που παρέχουν υπηρεσίες πάνω από εκτεταμένες περιοχές χρησιμοποιώντας κάποιο εξουσιοδοτημένο εύρος φάσματος. Παρακάτω θα εξετάσουμε 2 χαρακτηριστικά παραδείγματα.

3.5.1. ARDIS (Advanced Radio Data Information Sernice)

To ARDIS ξεκίνησε ως ένα εγχείρημα συνεργασίας μεταξύ των εταιριών IBM και Motorola. Το δίκτυο αυτό αρχικά κατασκευάστηκε το 1984 από τη Motorola με σκοπό να παρέχει βέλτιστη κάλυψη εντός κτιρίου. Το ARDIS παρέχει αμφίδρομες ασύρματες υπηρεσίες δεδομένων σε περισσότερα από 400 Μητροπολιτικά Δίκτυα σε ολόκληρη την Αμερική. Το δίκτυο αυτο προσφέρει άριστη διείσδυση σε ένα κτίριο χάρη στην χρήση υπερκαλλυπτόμενων κυψελών μονών-συχνοτήτων. Η χρήση τέτοιων κυψελών όπως φάινεται και από το παρακάτω σχήμα αυξάνει την πιθανότητα οι μεταδόσεις ενός φορητού χρήστη να περάσουν  σε ένα σταθμό βάσης από το εσωτερικό ενός κτιρίου.
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Σχ. Τα υπερκαλυπτόμενα κελιά του ARDIS αυξάνουν την πιθανότητα της προσέγγισης ενός σταθμού βάσης από το εσωτερικό ενός κτιρίου.

Όμως επίσης μειώνει τη συνολική χωρητικότητα του δικτύου, γιατί οι εκπομπείς  σταθμοί βάσεως πρέπει συχνά να βγαίνουν εκτός λειτουργίας για χρονικό διάστημα από 0,5 ως 1 δευτερόλεπτο για να αποφευχθεί η παρεμβολή μεταξύ τους. Κάθε σταθμός βάσης στο ARDIS εκπέμπει με ισχύ 40W και καλύπτει μια περιοχή ακτίνας 15 ως 20 χιλιόμετρα. Οι ταχύτητες οι οποίες επιτυγχάνονται ποικίλουν από 8 Kb/s έως 19,2Kb/s.Το ARDIS κατηγορήθηκε από πολλούς ότι παρουσιάζει χαμηλή χωρητικότητα και το μεγάλο του πρόβλημα είναι ότι ο αριθμός των χρηστών του είναι πολύ μικρός.

3.5.2. RAM Mobile Data 

To RAM είναι ένα δίκτυο κινητών δεδομένων το οποίο υποστηρίζεται από την εταιρία BellSouth και βασίζεται στις διεθνείς ορισμούς της Mobitex οι οποίοι αποτελούν μια ανοιχτή πλατφόρμα για αμφίδρομες επίγειες κινητές επικοινωνίες. Είναι ο κυριότερος ανταγωνιστής του ARDIS και χρησιμοποείται ιδιαίτερα για υπηρεσίες ασύρματου ηλεκτρονικού ταχυδρομείου και διακίνησης μηνυμάτων. Καλύπτει 216 Μητροπολιτικά δίκτυα σε ολόκληρη την Αμερική επιτυγχάνοντας ρυθμούς των 8 Kb/s.Η εμπορική επιτυχία του RAM όπως και του ARDIS είναι πολύ μικρή και υπάρχουν πολλές αμφιβολίες για το μέλλον του.

3.6. Τεχνολογία Υπέρυθρης Ακτινοβολίας (Infrared Technology)

Η τεχνολογία αυτή προσφέρει μια εναλλακτική λύση στην συνηθισμένη επικοινωνία ραδιοσυχνοτήτων. Αυτό που  συμβαίνει  στην τεχνολογία αυτή είναι ότι μια αόρατη ακτίνα υπέρυθρου φωτός, στο εύρος συχνοτήτων των ακτίνων laser δηλαδή στη ζώνη των terahertz, εστιάζεται από έναν εκπομπό σε έναν αποδέκτη που βρίκεται σε μια πολύ μικρή απόσταση. Η τεχνολογία Υπέρυθρης Ακτινοβολίας έχει στόχο να αντκαταστήσει τα καλώδια. Έτσι,  έχουν κατασκευαστεί για παράδειγμα υπέρυθρα τοπικά δίκτυα τα  οποία μάλιστα ανταγωνίζονται σε επιδόσεις τα αντίστοιχα ενσύρματα τοπικά δίκτυα. 

3.6.1. Περιορισμοί της Υπέρυθρης Μετάδοσης 

Η υπέρυθρη μετάδοση εξαιτίας της φύσης της υπέρυθρης ακτινοβολίας παρουσιάζει σημαντικούς περιορισμούς:

· Είναι περιορισμένη σε πολύ μικρές αποστάσεις, μικρότερες από τα 2 χιλιόμετρα. Εξωτερικά, από την κορυφή ενός κτιρίου ως την κορυφή ενός άλλου, υπέρυθρες συνδέσεις μπορούν να φτάσουν αποστάσεις μεγαλύτερες από το 1 χιλιόμετρο. Εντός ενός κτιρίου,οι αποστάσεις ποικίλουν από μερικές ίντσες μέχρι το πολύ τα 100 πόδια.

· Η υπέρυθρη ακτίνα είναι ιδιαιτερα ευαίσθητη στις παρεμβολές. 

· Η απόδοση δεν μπορεί να υπερβεί τα 16Mb/s. 

· Επηρεάζεται από περιβαλλοντικούς παράγοντες όπως η βροχή και η ομίχλη.  


· Επηρεάζεται από φωτεινές πηγές όπως ο ήλιος.


3.6.2. Πλεονεκτήματα της Υπέρυθρης Μετάδοσης   

Η υπέρυθρη μετάδοση παρά τους περιορισμούς της παρουσιάζει και πολλά πλεονεκτήματα:

· Υψηλό εύρος ζώνης 

· Επειδή σεν μπορεί να διαπεράσει τοίχους, πατώματα ή οροφές και επειδή ελλατώνεται πολύ από τα γυάλινα τζάμια, η υπέρυθρη ακτινοβολία παρέχει άριστη ιδιωτικότητα και ασφάλεια πρόσβασης.

· Δεν απαιτεί κάποια εξουσιοδότηση για να χρησιμοποιηθεί. Έτσι, συχνά χρησιμοποιείται ως λύση  για τη δημιουργία παρακαμπτήριας οδού(bypass) μιας τηλεφωνικής εταιρίας στην Ευρώπη, όπου πολλές χώρες απαγορεύουν τις ιδιωτικές μικροκυμματικές συνδέσεις.

· Είναι πολύ φτηνή και αποδοτική από πλευράς κόστους.

· Μπορεί να διασχίσει πολλαπλά μονοπάτια χωρίς παρεμβολή.

· Είναι απρόσβλητη από τις παρεμβολές ραδιοσυχνοτήτων και ηλεκτρομαγνητικών κυμάτων.

3.7. Δορυφορικά Δίκτυα (Satellite Networks) 

Τα Κινητά Δορυφορικά Δίκτυα επιτρέπουν παγκόσμια κάλυψη. Στα συστήματα αυτά οι δορυφόροι παίζουν το ρόλο των κινητών σταθμών βάσης. Τα δορυφορικά δίκτυα μπορούν να ταξινομηθούν σε 3 κατηγορίες ανάλογα με το υψόμετρο στο οποίο βρίσκονται σε τροχιά οι δορυφόροι:

· GEOS (Geostationary Satellites). Στην κατηγορία αυτή ανήκουν δίκτυα όπου το υψόμετρο είναι 35.786 km. Στος ύψος αυτό η ταχύτητα τροχιάς των δορυφόρων συμπίπτει με την ταχύτητα περιστροφή της Γης και έτσι φαίνεται ότι παραμένουν ακίνητοι σε σχέση με ένα καθορισμέο σημείο της επιφάνειας της. Τα πλεονεκτήματα των συστημάτων αυτών είναι ότι μπορούν να καλύψουν τεράστιες επιφάνειες ακόμη και ολόκληρες ηπείρους. Επίσης, οι κεραίες ‘’ξέρουν’’ πάντα που θα πρέπει να είναι στραμμένες για να βρίσκουν το δορυφόρο.Όμως η τοποθέτηση ενός δορυφόρου σε τέροιο μεγάλο ύψος είναι ιδιαίτερα δαπανηρή.Επίσης, η θέση του δορυφόρου πρέπει να παρατηρείται συνεχώς προσεχτικά ώστε να μην αποκλίνει από τη θέση του. Επιπλέον, η κίνηση που κάνει ο δορυφόρος πάνω-κάτω και κάτω-πάνω είναι 88.000 μίλια, εισάγοντας σχεδόν ενάμισι δευτερόλεπτο καθυστέρηση διάδοσης.

· LEOS (Low Earth Orbit Satellites) .Είναι δορυφόροι οι οποίοι βρίσκονται σε ένα υψόμετρο της τάξης των 1000Km και δεν παραμένουν σε σταθερές θέσεις σχετικά με τη γη. Οι δορυφόροι αυτοί έχουν πολλά πλεονεκτήματα.. Μπορούν να καλύπτουν ολόκληρη ή το μεγαλύτερο μέρος της Γης.Χάρη στο χαμηλό τους ύψος οι δορυφόροι αυτοί είναι γενικά προσπελάσιμοι  σε κινητά τερματικά χαμηλής-ισχύος με απλές κεραίες. Επίσης, η υλοποίησή τους είναι πιο φτηνή από την υλοποίηση ενός CEOS δορυφόρου και παρουσιάζει μικρότερο ρίσκο.Επίσης, συγκρινόμενο με το CEOS , το LEOS παρουσιάζει πολύ μικρότερη καθυστέρηση διάδοσης.

· Δορυφόροι Τροχιάς Γης Μετρίου Ύψους (Medium Earth Orbit Satellites). Οι δορυφόροι αυτοί βρίσκονται σε υψόμετρο που ποικίλει ανάμεσα στις τιμές του υψομέτρου των CEOS και των LEOS  συστημάτων.  

Τα συστήματα δορυφορικής επικοινωνία παρουσιάζουν σχετικά χαμηλά bit rates. Για παράδειγμα το σύστημα OmniTracks της Quallcom, που προσφέρει αμφίδρομη επικοινωνία ο downlink ρυθμός δεδομένων κυμαίνεται από 5 Kb/s ως 15Kb/s και ο uplink ρυθμός δεδομένων κυμαίνεται από 55 Kb/s ως 165Kb/s. Πειραματικά δορυφορικά συστήματα προσφέρουν υψηλότερους ρυθμούς δεδομένων.Για παράδειγμα ο ACT που είναι ένας δορυφόρος της NASA παρέχει Τ1 ρυθμούς δεδομένων στα 1.5Mb/s.

3.8. Μελλοντικές Προσωπικές Επικοινωνιακές Υπηρεσίες (PCS-Personal Communication Services)

Πρόσφατα η Αμερικάνικη Ομοσπονδιακή Επικοινωνιακή Επιτροπή FCC (Federal Communication Service) δέσμευσε ένα εύρος ζώνης στην περιοχή των 2 Ghz για προσωπικές επικοινωνιακές υπηρεσίες. Η δέσμευση αυτή έγινε με δημοπρασία και απέφερε στην Αμερικανική κυβέρνηση περίπου 7 δισ. δολλάρια. Οι πλειοδότες τις δημοπρασίας προσφεραν 20 περίπου δολλάρια ανά άτομο σε περιοχές οι οποίες προβλέπεται να είναι επικερδείς. Εδώ θα πρέπει να σημειωθεί ότι το ποσό αυτό είναι μόνο για την απόκτηση του δικαιώματος της χρήσης του φάσματος. Για τη δημιουργία της απαραίτητης υποδομής απαιτούνται ακόμη περισσότερα χρήματα.

Δύο βασικές κατηγορίες προσωπικών επικοινωνιακών υπηρεσιών θα υποστηριχτούν:

· Υψηλής Βαθμίδας (high tier) , η οποία υποστηρίζει μακροκυψέλες και

· Χαμηλής Βαθμίδας (low tier), η οποία έχει βελτιστοποιηθεί για χαμηλή ισχύ και χαμηλή πολυπλοκότητα.

Οι δύο αυτές κατηγορίες θα μπορούσε κάποιος να πει χονδρικά ότι αντιστοιχούν στην ψηφιακή κυψελλοειδή και στην ψηφιακή ασύρματη επικοινωνία.Τη στιγμή αυτή ο πιθανός αριθμός προτύπων  που θα χρησιμοποιηθεί είναι 7 αλλά ακόμη το ποια πρότυπα θα χρησιμοποιηθούν και ποια θα είναι η αρχική δομή ολόκληρου του συστήματος είναι ένα θέμα το οποίο  είναι ασαφές.

Μια μεγάλη πρόκληση που παρουσιάζεται είναι το πως θα γίνει ανάμιξη συνεχών, πραγματικού χρόνου δεδομένων όπως είναι τα δεδομένα φωνής ή και video στο μέλλον με αλφαριθμητικά δεδομένα όπως είναι το ηλεκτρονικό ταχυδρομείο που είναι λιγότερο χρονικά-κρίσιμο. Για την ανάμιξη αυτή έχουν προταθεί πρότυπα όπως το PRMA(Packet Resernation Multiple Access) που στηρίζονται στην ιδέα της δέσμευσης σχισμών μέσα σε πλαίσια(frames). Για παράδειγμα στο PRMA η ροή δεδομένων σε ένα κανάλι αρχικά οργανώνεται σε μπλοκ, έτσι ώστε κάθε σχισμή να μπορεί να μεταφέρει ένα πακέτο από το κινητό τερματικό στον σταθμό βάσης. Οι χρονικές σχισμές με τη σειρά τους ομαδοποιούνται σε πλαίσια. Κάθε σχισμή μέσα σε ένα πλαίσιο είναι είτε δεσμευμένη ή διαθέσιμη στη βάση μιας εκπομπής πακέτου ανάδρασης στο προηγούμενο πλαίσιο από τον σταθμό βάσης σε όλα τα τερματικά. Αν σε κάποιο τερματικό υπάρχει νέα πληροφορία για μετάδοση τότε ανταγωνίζεται για πρόσβαση σε κάποια διαθέσιμη σχισμή.Στο τέλος κάθε σχισμής, ο σταθμός βάσης εκπέμπει τα πακέτα ανάδρασης που δείχνουν ποιά είναι τα αποτελέσματα της εκπομπής. Αν κάποιο τερματικό επιτύχει στην αποστολή ενός πακέτου στο σταθμό βάσης τότε κερδίζει τη δέσμευση για τη σχισμή αυτή στα επόμενα πλαίσια.Τα τερματικά ενημερώνονται ότι η σχισμή είναι πάλι ελεύθερη από τον σταθμό βάσης αν αυτός αποτύχει να αποδεχτεί ένα πακέτο στη δεσμευμένη σχισμή. Το πρότυπο PRMA που περιγράφηκε παραπάνω έχει αποδειχτεί κατάλληλο για επικοινωνία φωνής και δεδομένων.

4. Αναλυτική  περιγραφή  του GSM

4.1. Ιστορία του GSM

Στις αρχές της δεκαετίας του '80 τα αναλογικά κυψελλοειδή τηλεφωνικά συστήματα γνώριζαν ραγδαία  εξάπλωση στην Ευρώπη. Κάθε χώρα ανέπτυξε το δικό της σύστημα , το  οποίο ήταν ασύμβατο με οποιοδήποτε  άλλο στον εξοπλισμό και στη λειτουργία. Αυτή ήταν μια ανεπιθύμητη κατάσταση ,επειδή όχι μόνο τα κινητά εξαρτήματα ήταν περιορισμένα να λειτουργούν μέσα στα εθνικά σύνορα, κάτι το οποίο μέσα σε μια ενωμένη Ευρώπη αποκτούσε ολοένα και λιγότερη σπουδαιότητα, αλλά επειδή υπήρχε και μια πολύ περιορισμένη αγορά για κάθε τύπο εξαρτήματος .

Οι  Ευρωπαίοι το κατάλαβαν αυτό σχετικά νωρίς και το 1982  το Συνέδριο των Ευρωπαικών Υπηρεσιών Ταχυδρομείων και Τηλεγράφων (Conference of European Posts and Telegraphs,CEPT) σχημάτισε μια ομάδα μελέτης ονομαζόμενη Groupe Special Mobile (GSM) για να μελετήσει και να αναπτύξει ένα δημόσιο πανευρωπαικό επίγειο κινητό σύστημα.Το εισηγούμενο σύστημα έπρεπε να ικανοποιεί ορισμένα κριτήρια:

· υποκειμενικά καλή ποιότητα ομιλίας

· χαμηλό κόστος τερματικών και υπηρεσιών

· υποστήριξη για διεθνή περιήγηση

· δυνατότητα να υποστηρίζει χειροπιαστά τερματικά

· δυνατότητα για κλιμάκωση με νέες υπηρεσίες και διευκολύνσεις, και

· ISDN συμβατότητα

Το 1989 , η ευθύνη για το GSM μεταφέρθηκε στο Ευρωπαικό Ινστιτούτο Προτύπων Τηλεπικοινωνιών (European Telecommunication Standards Institute, ETSI) και η φάση I των προδιαγραφών του GSM  εκδόθηκε το 1990.Ως εμπορική υπηρεσία άρχισε στα μέσα του 1991και μέχρι το 1993 υπήρχαν 36  δίκτυα GSM σε 22 χώρες, με ακόμα 25 χώρες να έχουν ήδη επιλέξει ή να έχουν στα υπόψη τους το GSM.Δεν πρόκειται μόνο για Ευρωπαικό πρότυπο-η Νότια Αφρική, η Αυστραλία και πολλές χώρες της Μέσης και Άπω Ανατολής έχουν επιλέξει το GSM. Μέχρι τις αρχές του 1994, υπήρχαν 1,3 εκατομμύρια συνδρομητές παγκοσμίως. Σήμερα τα αρχικά GSM (επιδέξια)  ισοδυναμούν με το  Παγκόσμιο Σύστημα για τις Κινητές τηλεπικοινωνίες(Global System for Mobile telecommunications).  

Οι σχεδιαστές του GSM επέλεξαν ένα αδοκίμαστο (εκείνη τη στιγμή) ψηφιακό σύστημα, σε αντίθεση με τα τότε πρότυπα  αναλογικά κυψελλοειδή συστήματα όπως το AMPS  στις ΗΠΑ και το TACS στη Μεγάλη Βρεταννία. Πίστευαν ότι οι πρόοδοι στους αλγορίθμους συμπίεσης και στους ψηφιακούς επεξεργαστές θα επέτρεπαν την εκπλήρωση των πρωταρχικών κριτηρίων και τη διαρκή βελτίωση του συστήματος  όσον αφορά την ποιότητα και το κόστος.Οι 8000 σελίδες των συστάσεων του GSM  προσπαθούν να επιτρέπουν την ελαστικότητα και τους ανταγωνιστικούς νεωτερισμούς ανάμεσα στους προμηθευτές ,αλλά παρέχουν αρκετές οδηγίες ώστε να εγγυώνται την κατάλληλη ενδοσυνεργασία ανάμεσα στα συστατικά στοιχεία του συστήματος.Αυτό γίνεται εν μέρει παρέχοντας περιγραφές των διασυνδέσεων και των λειτουργιών καθεμιάς από τις λειτουργικές οντότητες του συστήματος.  

4.2. Υπηρεσίες Παρεχόμενες από το GSM

Από την αρχή οι σχεδιαστές  του GSM επιθυμούσαν ISDN συμβατότητα στις υπηρεσίες που προσφέρονται και στον έλεγχο της σηματοδοσίας που χρησιμοποιείται. Παρ'όλα  αυτά  η ραδιοφωνική ζεύξη επέβαλλε κάποιους περιορισμούς ,αφού ο ρυθμός μετάδοσης των  64 kbps του ISDN  δε μπορούσε πρακτικά να επιτευχθεί.

Χρησιμοποιώντας τους ορισμούς της ITU-T ,οι τηλεπικοινωνιακές υπηρεσίες μπορούν να χωριστούν σε φέρουσες υπηρεσίες , τηλευπηρεσίες και συμπληρωματικές υπηρεσίες. Η ψηφιακή φύση του GSM επιτρέπει τα δεδομένα, σύγχρονα και ασύγχρονα , να μεταφέρονται ως μια φέρουσα υπηρεσία  σε/από ένα ISDN τερματικό.Τα δεδομένα μπορεί να κάνουν χρήση είτε της προφανούς υπηρεσίας ,που έχει μια σταθερή καθυστέρηση αλλά δεν παρέχει εγγύηση για την ακεραιότητα των δεδομένων, είτε μιας  άλλης υπηρεσίας που εγγυάται ακεραιότητα δεδομένων μέσω ενός μηχανισμού Αυτόματης Αίτησης Επαναμετάδοσης (Automatic Repeat Request), αλλά με μεταβλητή καθυστέρηση. Οι ρυθμοί μετάδοσης που υποστηρίζονται από το GSM είναι 300bps,600bps,1200bps,2400 bps και 3600 bps.

Η βασικότερη τηλευπηρεσία που παρέχει το GSM είναι η τηλεφωνία. Επίσης υπάρχει  μια υπηρεσία επείγοντος όπου ο πλησιέστερος εξυπηρετητής ειδοποιείται καλώντας ένα τριψήφιο αριθμό. Με τη χρήση ενός κατάλληλου προσαρμογέα fax, παρέχεται η υπηρεσία  Group 3 fax, μια αναλογική υπηρεσία που περιγράφεται  στη σύσταση Τ-30 της ITU-T. Ένα μοναδικό χαρακτηριστικό του GSM ,αν αυτό συγκριθεί με παλιότερα αναλογικά συστήματα είναι η Υπηρεσία Μικρών Μηνυμάτων (Short Message Service, SMS).Η  SMS είναι μια  υπηρεσία δύο κατευθύνσεων για την αποστολή μικρών αλφαριθμητικών μηνυμάτων (μέχρι 160 bytes) μ'έναν store and forward τρόπο. Για SMS σημείο- προς- σημείο, ένα μήνυμα μπορεί να σταλεί σε κάποιον άλλο συνδρομητή και ένα σήμα  βεβαίωσης λήψης να επιστραφεί στον αποστολέα. Αυτή η υπηρεσία   μπορεί  επίσης να χρησιμοποιηθεί μ'εναν τρόπο κυψελλοειδούς μετάδοσης για αποστολή μηνυμάτων όπως ενημέρωση για την κυκλοφορία ή για ειδήσεις. 

Οι συμπληρωματικές υπηρεσίες παρέχονται πάνω από τις τηλευπηρεσίες ή τις φέρουσες υπηρεσίες και περιλαμβάνουν χαρακτηριστικά όπως αναγνώριση και εκτροπή κλήσης, αναμονή κλήσης,συζητήσεις μεταξύ πολλών συνδρομητών ,αποκλεισμό των διεθνών κλήσεων κ.α.

4.3. Αρχιτεκτονική του δικτύου GSM

         Um                           A                                     

      Interface       A-bis       Interface                                 

          |         Interface         |  ,--------------------,             

                                         |  ,-----,  ,-----,  |             

          |  ,----------|----------,  |  |  | VLR |  | HLR |  |  ,-------,  

 ,-----,     |  ,-----,            |     |  `-----'  `-----'  |  | Other |  

 | SIM |  |  |  | BTS | | ,-----,  |  |  |  ,-----,           |  | MSCs  |  

 `--,--'     |  `-----'---|     |  |     |  |     |--------------'-------'  

    |     ,  |     :    | | BSC |-----------| MSC |           |             

 ,-----, /|  |  ,-----,---|     |  |     |  |     |--------------,------,   

 | MS  |' | ,---| BTS | | `-----'  |  |  |  `-----'           | / PSTN / \  

 `-----'  |/ |  `-----'            |     |  ,-----,   ,-----, | \  ISDN  /  

          '  `----------|----------'  |  |  | EIR |   | AC  | |  `------'   

                                         |  `-----'   `-----' |             

          |  Base Station Subsystem      `--------------------'             

                                           Network Subsystem                

SIM  Subscriber Identity Module        HLR  Home Location Register

MS   Mobile Station                    VLR  Vistor Location Register

BTS  Base Transceiver Station          EIR  Equipment Identity Register

BSC  Base Station Controller           AC   Authentication Center

MSC  Mobile services Switching Center  PSTN Public Switched Telecomm Network

VLR  Visitor Location Register         ISDN Integrated Services Digital Network

Εικόνα 1:Σχεδιάγραμμα ενός δικτύου GSM

Ένα GSM δίκτυο απαρτίζεται από διάφορες  λειτουργικές οντότητες που έχουν καθορισμένες λειτουργίες και διασυνδέσεις. Στην Εικόνα 1 φαίνεται το σχέδιο ενός χαρακτηριστικού δικτύου GSM.Το δίκτυο μπορεί  να διαιρεθεί σε τρία ξεκάθαρα μέρη.Ο

Κινητός Σταθμός (Mobile Station) φέρεται από το συνδρομητή, ο Σταθμός Βάσης Υποσυστήματος (Base Station Subsystem) ελέγχει τη ζεύξη με τον Κινητό Σταθμό.Το Υποσύστημα  Δικτύου (Network Subsystem),το κύριο κομμάτι του οποίου είναι το Κέντρο Κινητών Υπηρεσιών(Mobile services Switching Center,MSC), κάνει τη σύνδεση των κλήσεων ανάμεσα στο κινητό και σε άλλους χρήστες σταθερών ή κινητών δικτύων, καθώς επίσης και τη διαχείριση κινητών υπηρεσιών ,όπως η πιστοποίηση γνησιότητας. Δε φαίνεται το Κέντρο Λειτουργίας και Συντήρησης, που επιβλέπει την κατάλληλη λειτουργία και διευθέτηση του δικτύου. Ο  Κινητός Σταθμός και ο Σταθμός Βάσης Υποσυστήματος επικοινωνούν διαμέσου της διασύνδεσης Um,επίσης γνωστή και ως ραδιοφωνική ζεύξη. Ο Σταθμός Βάσης Υποσυστήματος επικοινωνεί με το Κέντρο Κινητών Υπηρεσιών μέσω της διασύνδεσης Α.

4.3.1. Κινητός  Σταθμός

Ο Κινητός  Σταθμός  συνίσταται από  φυσικό εξοπλισμό ίδιο με ενός ραδιοαναμεταδότη, ψηφιακούς επεξεργαστές σήματος και εικόνας, και μια έξυπνη κάρτα καλούμενη στοιχείο Ταυτότητας Συνδρομητή (Subscriber Identity Module,SIM).H κάρτα SIM παρέχει προσωπική φορητότητα ,έτσι ώστε ο χρήστης να έχει πρόσβαση σε όλες τις συνδρομητικές  υπηρεσίες ασχέτως με τη θέση του τερματικού και τη χρήση ενός συγκεκριμένου τερματικού. Βάζοντας την κάρτα  σ'ένα άλλο GSM κυψελλοειδές τηλέφωνο,ο χρήστης  είναι σε θέση να λαμβάνει κλήσεις σ'αυτό το τηλέφωνο,να κάνει κλήσεις απ'αυτό το τηλέφωνο, ή να του παρέχονται  άλλες υπηρεσίες.

Ο κινητός εξοπλισμός αναγνωρίζεται μοναδικά από τη Διεθνή Ταυτότητα Κινητού Εξοπλισμού ( International Mobile Equipment Identity, IMEI).Η κάρτα SIM περιέχει τη Διεθνή Ταυτότητα  Συνδρομητή Κινητού (International Mobile Subscriber Identity, IMSI),προσδιορίζοντας το συνδρομητή ,ένα μυστικό κλειδί πιστοποίησης  και άλλες πληροφορίες χρήστη. Ο IMEI και ο IMSI είναι ανεξάρτητοι ,παρέχοντας με τον τρόπο αυτό προσωπική φορητότητα. Η κάρτα SIM μπορεί να είναι προστατευμένη με ένα password  ή ένα προσωπικό αριθμό ταυτότητας σε περίπτωση μη εξουσιοδοτημένης χρήσης.

4.3.2. Σταθμός Βάσης Υποσυστήματος    

O Σταθμός Βάσης Υποσυστήματος αποτελείται από δύο μέρη, τον Αναμεταδότη Σταθμού Βάσης (Base Transceiver Station,BTS ) και τον Ελεγκτή  Σταθμoύ Βάσης(Base Station Controller,BSC).Αυτοί επικοινωνούν διαμέσου της καθορισμένης Α-bis διασύνδεσης επιτρέποντας λειτουργία ανάμεσα σε εξαρτήματα φτιαγμένα από διαφορετικούς κατασκευαστές.

Ο BTS διευθύνει τους ραδιοαναμεταδότες που ορίζουν ένα κύτταρο και χειρίζεται τα πρωτόκολλα ραδιο-ζεύξης με τον κινητό σταθμό. Σε μια μεγάλη αστική περιοχή πιθανά θα έχει αναπτυχθεί ένα πλήθος από BTS. Οι απαιτήσεις για ένα BTS είναι στιβαρότητα, αξιοπιστία, μεταφερσιμότητα και ελάχιστο κόστος.

Ο BSC διαχειρίζεται τους πόρους για έναν ή  περισσότερους BTS.Κάνει τη διευθέτηση του καναλιού, τη μεταπήδηση συχνότητας, και το handover όπως περιγράφεται παρακάτω. Ο BSC είναι η σύνδεση ανάμεσα στο κινητό και στο Κέντρο Κινητών Υπηρεσιών. Επίσης  μεταφράζει το φωνητικό κανάλι των 13kbps  πάνω στη ραδιο-ζεύξη

στο πρότυπο κανάλι των 64kbps που χρησιμοποιείται από το PSTN (Public Switched Telephone Network) και το ISDN.

4.3.3. Υποσύστημα  Δικτύου

Η κεντρική συνιστώσα του  Υποσυστήματος  Δικτύου είναι το  Κέντρο Κινητών Υπηρεσιών.Αυτό συμπεριφέρεται σαν ένας κανονικός κόμβος επιλογής του PSTN  ή του

ISDN  και επιπρόσθετα παρέχει όλη την απαιτούμενη λειτουργικότητα για το χειρισμό ενός συνδρομητή κινητού, όπως καταχώρηση, πιστοποίηση, ενημέρωση θέσης, handoffs, και δρομολόγηση κλήσης σ'έναν μετακινούμενο συνδρομητή.Οι υπηρεσίες αυτές παρέχονται σε σύμπραξη με διάφορες λειτουργικές οντότητες ,που αποτελούν μαζί το Υποσύστημα  Δικτύου. Το MSC παρέχει τη σύνδεση στο δημόσιο δίκτυο(PSTN ή ISDN) και η σηματοδοσία ανάμεσα στις  λειτουργικές οντότητες χρησιμοποιεί  το ITU-T Signalling System Number 7,που χρησιμοποιείται ευρέως στο ISDN  και στα σύγχρονα  δημόσια  δίκτυα.

Η δρομολόγηση κλήσης και οι δυνατότητες (πιθανά διεθνείς) περιήγησης του GSM παρέχονται ,μαζί με το MSC,από δύο καταχωρητές: τον Καταχωρητή  Μόνιμης Θέσης (Home Location Register,HLR)  και τον Καταχωρητή Θέσης Επίσκεψης(Visitor Location Register,VLR). O HLR  περιέχει όλες τις διοικητικές πληροφορίες κάθε συνδρομητή καταχωρημένου στο αντίστοιχο δίκτυο GSM ,μαζί με την τρέχουσα θέση του κινητού. Η τρέχουσα θέση του κινητού είναι στη μορφή ενός Αριθμού Περιήγησης Κινητού Σταθμού(Mobile Station Roaming Number,MSRN),που είναι ένας κανονικός ISDN αριθμός χρησιμοποιούμενος για να δρομολογήσει μια κλήση στο MSC εκεί όπου το κινητό βρίσκεται αυτή τη στιγμή. Υπάρχει λογικά  ένας HLR για κάθε δίκτυο GSM.

Ο VLR περιέχει  επιλεγμένες διοικητικές πληροφορίες από τον  HLR, απαραίτητες για έλεγχο κλήσεων και παροχή των υπηρεσιών συνδρομητή για κάθε κινητό προσωρινά ευρισκόμενο  μέσα στη γεωγραφική περιοχή που ελέγχεται από τον VLR.Οι περισσότεροι κατασκευαστές εγκαθιστούν ένα VLR μαζί με ένα MSC έτσι ώστε η γεωγραφική περιοχή που  ελέγχεται από το MSC αντιστοιχεί σ'αυτή που  ελέγχεται από τον VLR,απλοποιώντας την απαιτούμενη σηματοδοσία.

Υπάρχουν άλλοι δύο καταχωρητές που χρησιμοποιούνται για σκοπούς πιστοποίησης και ασφάλειας. Ο  Καταχωρητής Ταυτότητας Εξοπλισμού (Equipment Identity Register,EIR) είναι μια βάση δεδομένων που περιέχει μια λίστα από όλα τα ισχύοντα εξαρτήματα στο δίκτυο, όπου κάθε κινητός σταθμός  αναγνωρίζεται από τη δική του Διεθνή Ταυτότητα Κινητού Εξοπλισμού(International Mobile Equipment Identity,IMEI).Μια  IMEI μαρκάρεται ως άκυρη αν π.χ. έχει γίνει αναφορά κλοπής ή αν δεν είναι επικυρωμένου τύπου. Το Κέντρο Πιστοποίησης είναι μια βάση δεδομένων υπό προστασία που αποθηκεύει ένα αντίγραφο του μυστικού κλειδιού στην κάρτα SIM του συνδρομητή, που χρησιμοποιείται για πιστοποίηση και κρυπτογράφηση του καναλιού. 

4.4. Παράγοντες Ραδιο-Ζεύξης

Η  ITU (International Telecommunication Union) που διαχειρίζεται τη διεθνή κατανομή του ραδιο-φάσματος, κατένειμε στα κινητά δίκτυα στην Ευρώπη τις ζώνες 890-915MHz για την πάνω-σύνδεση (από το κινητό στο σταθμό βάσης) και 935-960ΜΗz  για την κάτω-σύνδεση (από το σταθμό βάσης στο κινητό).Αφού αυτή η περιοχή χρησιμοποιούνταν ήδη στις αρχές της δεκαετίας του '80 από τα αναλογικά συστήματα της εποχής, η CEPT είχε την προνοητικότητα να διαφυλάξει τα 10MHz στην κορυφή κάθε ζώνης για το δίκτυο GSM που ακόμα αναπτυσσόταν. Τελικά στο  GSM  θα ανατεθεί όλo τo εύρος  ζώνης των 2x25MHz.

Αφού το φάσμα των συχνοτήτων είναι μια περιορισμένη περιοχή διαμοιραζόμενη σε πολλούς χρήστες, έπρεπε να επινοηθεί μια μέθοδος για να διαιρέσει το εύρος ζώνης σε όσο το δυνατό περισσότερους χρήστες. Η μέθοδος που επέλεξε το GSM είναι ένας συνδυασμός της Πολυπλεξίας με Διαίρεση Χρόνου και της Πολυπλεξίας με Διαίρεση Συχνότητας (Time-and Frequency-Division Multiple Access, TDMA και FDMA).Το FDMA μέρος περιλαμβάνει τη διαίρεση του συνολικού εύρους ζώνης των 25MHz σε 124 φέρουσες συχνότητες με εύρος ζώνης 200KHz. Μια ή περισσότερες φέρουσες συχνότητες τότε εκχωρούνται σε κάθε σταθμό βάσης. Έπειτα κάθε μια συχνότητα διαιρείται στο χρόνο, με τη χρήση ενός σχήματος  TDMA  σε 8 χρονικές περιόδους (time slots). Ένα slot  χρησιμοποιείται για μετάδοση από το κινητό και  ένα για λήψη. Η διαίρεση στο χρόνο γίνεται για να μην έχουμε ταυτόχρονη μετάδοση και λήψη από την κινητή μονάδα.  

4.4.1. Δομή  του Καναλιού

<!-- saved from url=(0056)http://kbs.cs.tu-berlin.de/~jutta/gsm/js-fig2-ascii.html --><!DOCTYPE HTML PUBLIC "-//W3C//DTD W3 HTML//EN">
  ,---,---------------,---,-----------,---,----------------,---,------,  

  | 3 |       57      | 1 |     26    | 1 |       57       | 3 | 8.25 |       

  `---'---------------'---'-----------`---'----------------`---`------'  

   Tail   Data bits          Training         Data bits    Tail  Guard      

   bits                      sequence                      bits  bits      

Εικόνα 2:Δομή ενός πακέτου που αντιστοιχεί σε ένα time-slot

H δομή του πιο κοινού πακέτου που αντιστοιχεί σε ένα time-slot φαίνεται στην Εικόνα 2.Ένα σύνολο από 156.25 bits μεταδίδεται σε 0.577 msec, έχουμε έτσι ένα ρυθμό μετάδοσης  270.833 Kbps. Η ακολουθία των 26 bits χρησιμοποιείται για εξισορρόπηση και ο χρόνος προστασίας των 8.25 bits επιτρέπει κάποια καθυστέρηση διάδοσης στον ερχομό των πακέτων.

Κάθε ομάδα από 8  time-slots  καλείται ένα πλαίσιο TDMA και μεταδίδεται κάθε 4.615ms.Τα πλαίσια TDMA  ομαδοποιούνται περαιτέρω σε πολυπλαίσια (multiframes) για να μεταφέρουν σήματα ελέγχου. Υπάρχουν δύο τύποι πολυπλαισίων ,που περιέχουν 26 ή 51 πλαίσια TDMA .Το πολυπλαίσιο του πρώτου τύπου περιέχει 24 Κανάλια Κυκλοφορίας(Traffic Channels,TCH) και 2 Αργά Συσχετιστικά Κανάλια Ελέγχου(Slow Associated Control Channels,SACCH), τα οποία εποπτεύουν κάθε  ενεργή κλήση. Ένα Γρήγορο Συσχετιστικό Κανάλι Ελέγχου(Fast Associated Control Channel , FACCH) "κλέβει " slots από ένα κανάλι κυκλοφορίας για να μεταδώσει έλεγχο ισχύος και μηνύματα σηματοδοσίας.

Υπάρχουν επίσης διάφορα άλλα κανάλια ελέγχου που εφαρμόζονται στο time-slot 0 καθορισμένων πλαισίων TDMA σ'ένα πολυπλαίσιο των 51-πλαισίων.τα κανάλια ελέγχου περιλαμβάνουν:

· Κανάλι Ελέγχου Εκπομπής(Broadcast Control Channel,BCCH):Συνεχώς μεταδίδει πληροφορία ,στην κάτω-σύνδεση, σχετικά με την ταυτότητα βάσης, τις κατανομές συχνότητας  κ.α

· Ανεξάρτητο Αφιερωμένο Κανάλι Ελέγχου(Stand-alone Dedicated Control Channel,SDCCH):Χρησιμοποιείται για καταχώρηση, πιστοποίηση, διευθέτηση κλήσης και ενημέρωση θέσης.

· Κοινό Κανάλι Ελέγχου(Common Control Channel,CCH):Συνίσταται από 3 κανάλια ελέγχου που χρησιμοποιούνται κατά τον προσανατολισμό της κλήσης.

· Κανάλι Τυχαίας Προσπέλασης ( Random Access Channel,RACH):Ένα slotted-Aloha κανάλι για  αίτηση προσπέλασης  στο δίκτυο.              

· Κανάλι Σελιδοποίησης (Paging Channel,PCH):Για να ειδοποιεί τον κινητό      

      σταθμό για  εισερχόμενη κλήση.

· Κανάλι Χορήγησης Προσπέλασης(  Access Grant Channel,AGCH):Για να   

     κατανέμει  ένα SDCCH σε ένα κινητό για σηματοδοσία ,ακολουθώντας μια     

      αίτηση στο RACH. 

4.4.2. Κωδικοποίηση Φωνής

Το GSM είναι ψηφιακό σύστημα και γι'αυτό τα αναλογικά σήματα φωνής πρέπει πρώτα να κβαντιστούν. Οι σχεδιαστές του GSM -σε αντίθεση με το ISDN και τα άλλα τηλεφωνικά συστήματα, που χρησιμοποιούν την Παλμοκωδική Διαμόρφωση- επέλεξαν ένα Κωδικοποιητή-Προγνώστη Γραμμικής Διέγερσης Κανονικών Παλμών(Regular Pulse

Excited-Linear Predictive Coder, RPE-LPC)  με μια ανακύκλωση Πρόγνωσης Μακράς Διαρκείας. Βασικά ,πληροφορία από προηγούμενα δείγματα χρησιμοποιείται για να προβλέψουμε το τρέχον δείγμα. Οι συντελεστές του γραμμικού συνδυασμού των προηγούμενων δειγμάτων μαζί με μια κωδικοποιημένη μορφή της διαφοράς  μεταξύ του προβλεπόμενου και του πραγματικού δείγματος, αναπαριστούν το σήμα. Η ομιλία χωρίζεται σε δείγματα των 20ms,καθένα από τα οποία κωδικοποιείται με 260 bits.Έτσι προκύπτει ένας συνολικός ρυθμός μετάδοσης των 13Kbps .  

4.4.3. Κωδικοποίηση και Διαμόρφωση Καναλιού

Εξαιτίας  φυσικών ή τεχνητών ηλεκτρομαγνητικών παρεμβολών ,η φωνή ή τα δεδομένα που μεταδίδονται διαμέσου  της ραδιο-σύζευξης πρέπει να προστατευθούν πρακτικά το δυνατότερο. Το GSM χρησιμοποιεί συνελικτική κωδικοποίηση και παρεμβολή μπλοκ για να πετύχει αυτή την προστασία. Οι ακριβείς αλγόριθμοι διαφέρουν για την ομιλία και για διαφορετικούς ρυθμούς δεδομένων. Η μέθοδος για μπλοκ ομιλίας περιγράφεται παρακάτω.

Θυμηθείτε ότι η κωδικοποίηση ομιλίας παράγει ένα μπλοκ των 260 bits για κάθε δείγμα ομιλίας των 20 ms.Από δοκιμές βρέθηκε ότι μερικά bits  αυτού του μπλοκ ήταν πιο σημαντικά για την ποιότητα της ομιλίας απ'ότι άλλα. Έτσι τα bits χωρίζονται σε 3 κλάσεις:

Κλάση Ia    50 bits-πιο ευαίσθητα σε λάθη

Κλάση Ib    132 bits-μέτρια ευαίσθητα σε λάθη

Κλάση IΙ     78 bits-ελάχιστα ευαίσθητα σε λάθη

Αν ανιχνευθεί ένα λάθος, το πλαίσιο απορρίπτεται και αντικαθίσταται σύμφωνα με κάποιο κώδικα διόρθωσης λαθών. Τα bits των κλάσεων Ia και Ib μαζί με κάποιες συμπληρωματικές ακολουθίες bits μπαίνουν στην είσοδο ενός συνελικτικού κωδικοποιητή,στην έξοδο του οποίου παράγονται τελικά 378 bits.Σ,αυτά προστίθενται τα

78 bits της κλάσης II,οπότε κάθε 20 ms το δείγμα ομιλίας κωδικοποιείται με 456 bits,δίνοντας ένα ρυθμό των 22.8Kbps.

Για περαιτέρω προστασία το κάθε δείγμα υπόκειται σε μια διαγώνια παρεμβολή. Τα  456 bits χωρίζονται σε 8 μπλοκ των 57 bits,και αυτά τα μπλοκ μεταδίδονται σε 8 διαδοχικά time-slots.Αφού κάθε πακέτο μορεί να μεταφέρει δύο μπλοκ των 57 bits κάθε πακέτο μεταφέρει πληροφορία από δύο διαφορετικά δείγματα ομιλίας.

Θυμηθείτε ότι  κάθε πακέτο μεταφέρεται με ρυθμό μετάδοσης 270.833Kbps.Αυτό το ψηφιακό σήμα διαμορφώνεται στην αναλογική φέρουσα συχνότητα, που έχει εύρος ζώνης 200KHz, χρησιμοποιώντας τη μέθοδο Κλείδωμα Μεταλλαγής Ελαχίστου με Γκαουσιανό φιλτράρισμα(Gaussian-filtered Minimum Shift Keying,GMSK). Το  GMSK επιλέχθηκε από άλλα σχήματα διαμόρφωσης ως ένας συμβιβασμός ανάμεσα στη φασματική αποδοτικότητα,την πολυπλοκότητα του εκπομπού και των περιορισμένων λανθασμένων εκπομπών.

4.4.4. Εξισορρόπηση Πολλαπλών Μονοπατιών

Στην περιοχή συχνοτήτων των 900 ΜΗz τα ραδιοκύματα ανακλώνται στα πάντα-σε κτίρια ,αεροπλάνα, λόφους, αυτοκίνητα κτλ. Έτσι πολλά ανακλώμενα σήματα ,καθένα με διαφορετική φάση, μπορούν να φτάσουν σε μια κεραία. Η εξισορρόπηση χρησιμοποιείται για να εξαχθεί το επιθυμητό σήμα από τις ανεπιθύμητες αντανακλάσεις. Γίνεται βρίσκοντας πώς ένα γνωστό μεταδιδόμενο σήμα τροποποιείται λόγω των πολλαπλών μονοπατιών και κατασκευάζοντας ένα αντίστροφο φίλτρο για την εξαγωγή του επιθυμητού σήματος. Αυτό το γνωστό σήμα είναι η ακολουθία των 26  bits που μεταδίδεται στο κέντρο κάθε πακέτου. 

4.4.5. Μεταπήδηση  Συχνότητας

Ο  κινητός σταθμός πρέπει να είναι  εύκαμπτος, δηλ. να μπορεί να μεταπηδά από κατάσταση μετάδοσης σε κατάσταση λήψης, επίβλεψης και αντίστροφα, μέσα στο ίδιο TDMA πλαίσιο, οι οποίες μπορεί να βρίσκονται σε διαφορετικές συχνότητες. Το GSM κάνει χρήση αυτού του  έμφυτου χαρακτηριστικού για να εφαρμόσει αργή μεταπήδηση συχνοτήτων όπου το κινητό και το BTS μεταδίδουν κάθε  TDMA πλαίσιο σε διαφορετική φέρουσα συχνότητα. Ο αλγόριθμος μεταπήδησης συχνότητας μεταδίδεται στο Broadcast Control Channel.  

4.4.6. Ασυνεχής Μετάδοση

Η ασυνεχής μετάδοση (DTX) είναι μια μέθοδος που εκμεταλλεύεται το γεγονός ότι ένα άτομο μιλάει λιγότερο από το 40% από τη διάρκεια μιας κανονικής συζήτησης, κλείνοντας τον εκπομπό κατά τις σιωπηλές περιόδους. Ένα πρόσθετο κέρδος της DTX  είναι ότι έχουμε συντήρηση ισχύος στον κινητό σταθμό.

Η πιο σημαντική συνιστώσα της DTX είναι  η ανίχνευση φωνής. Πρέπει να γίνει διάκριση ανάμεσα σε φωνή και θόρυβο, ένα ζήτημα που δεν είναι τόσο τετριμμένο όσο φαίνεται ,αν θεωρήσουμε και τον γύρω θόρυβο. Αν κατά λάθος ένα σήμα φωνής θεωρηθεί ως θόρυβος, ο εκπομπός  κλείνει και ένα πολύ ενοχλητικό σήμα ακούγεται στο άλλο άκρο. Από την άλλη πλευρά, αν ο θόρυβος θεωρείται πολύ συχνά ως φωνή, η αποδοτικότητα της ασυνεχούς μετάδοσης μειώνεται κατακόρυφα. Ένας άλλος παράγοντας που πρέπει να ληφθεί υπόψη είναι ότι όταν ο εκπομπός κλείνει, στο άλλο άκρο υπάρχει μια έντονη σιωπή, λόγω της ψηφιακής φύσης του GSM.Για να εξασφαλίσουμε στον δέκτη ότι η σύνδεση δεν είναι νεκρή, δημιουργούμε  στο άκρο του λήπτη έναν ανακουφιστικό θόρυβο.   

4.4.7. Ασυνεχής Λήψη

Μια άλλη μέθοδος που χρησιμοποιείται για να έχουμε μικρότερη κατανάλωση ισχύος στο κινητό είναι η ασυνεχής λήψη. Το κανάλι σελιδοποίησης ,που χρησιμοποιείται από το σταθμό βάσης για να σηματοδοτήσει μια εισερχόμενη κλήση, δομείται έτσι ώστε το κινητό να ξέρει πότε να ελέγξει για ένα σήμα σελιδοποίησης. Στο χρονικό διάστημα ανάμεσα στα σήματα ,το κινητό μπορεί να μεταβεί σε sleep mode ,όπου δεν καταναλώνεται σχεδόν καθόλου ισχύς.

4.4.8. Έλεγχος Ισχύος

Υπάρχουν 5 κλάσεις κινητών ανάλογα  με την υψηλότερη μεταδιδόμενη ισχύ, στα 20, 8, 5, 2 και 0.8 Watts.Για να ελαχιστοποιηθεί η παρεμβολή μεταξύ των καναλιών και να διαφυλαχθεί η ισχύς, τα κινητά και  οι σταθμοί βάσης λειτουργούν στο χαμηλότερο επίπεδο ισχύος το οποίο διατηρεί μια αποδεκτή ποιότητα σήματος. Τα επίπεδα ισχύος διαφέρουν κατά βήματα των 2dB από το υψηλότερο επίπεδο της κλάσης μέχρι ένα ελάχιστο των 13 dBm(20 mWatts).   

Το κινητό μετράει την ισχύ(ή ποιότητα) του σήματος -με βάση το λόγο λαθών bit-και μεταβιβάζει την πληροφορία στο Σταθμό Ελέγχου Βάσης ,που τελικά αποφασίζει αν και πότε το επίπεδο ισχύος πρέπει ν'αλλάξει. 

4.5. Παράγοντες Δικτύου

Το να εξασφαλίσουμε τη μετάδοση φωνής ή δεδομένων κάποιας ποιότητας είναι μόνο το μισό του προβλήματος σ'ένα κυψελλοειδές κινητό δίκτυο. Το γεγονός ότι η γεωγραφική περιοχή που καλύπτεται από ένα δίκτυο χωρίζεται σε κυψέλες επιβάλλει την εφαρμογή ενός μηχανισμού handover.Επίσης το ότι το κινητό μπορεί να μετακινείται σε εθνικά και διεθνή όρια μέσα στο δίκτυο GSM απαιτεί ότι οι λειτουργίες καταχώρησης,  πιστοποίησης, δρομολόγησης κλήσης και ενημέρωσης θέσης είναι δυνατές στο δίκτυο.
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Εικόνα 3

Το πρωτόκολλο σηματοδοσίας  στο GSM δομείται σε τρία επίπεδα,όπως φαίνεται στην Εικόνα 3.

Το επίπεδο 1 είναι το physical layer που χρησιμοποιεί τις δομές καναλιών που αναφέρθηκαν παραπάνω.Το επίπεδο 2 είναι το  data link layer. Αυτό χρησιμοποιεί κατά μήκος της Um διασύνδεσης μια μικρή τροποποίηση του LAPD πρωτόκολλου που χρησιμοποιείται στο ISDN,η οποία καλείται LAPDm. To επίπεδο 3 διαιρείται σε τρία υποεπίπεδα

· Διαχείρισης Ραδιο-Πόρων(Radio Resources Management):ελέγχει τη διευθέτηση, τη συντήρηση και τον τερματισμό των καναλιών.

· Διαχείρισης Κινητικότητας(Mobility Management):κάνει την ενημέρωση θέσης, το handover, και τις διαδικασίες καταχώρησης ,που συζητούνται παρακάτω.

· Διαχείρισης Σύνδεσης(Connection Management):κάνει γενικά τον έλεγχο κλήσης και παρέχει συμπληρωματικές υπηρεσίες.

Παρακάτω περιγράφονται οι κυριότερες λειτουργίες του υποεπιπέδου Mobility Management.

4.5.1. Handoff

Με τον όρο handoff εννοούμε την αλλαγή μιας ήδη δρομολογημένης κλήσης σε διαφορετικό κανάλι ή κυψέλη. Υπάρχουν 4 διαφορετικοί τύποι handoff σε ένα σύστημα GSM που αφορούν μεταφορά μιας κλήσης ανάμεσα σε:

· κανάλια (time slots) στην ίδια κυψέλη

· κυψέλες(σταθμούς μετάδοσης βάσης) υπό τον έλεγχο του ίδιου  σταθμού ελέγχου βάσης(BSC)

· κυψέλες υπό τον έλεγχο διαφορετικών BSCs ,αλλά του ίδιου κέντρου κινητών υπηρεσιών(MSC),και

· κυψέλες υπό τον έλεγχο διαφορετικών MSCs

Οι πρώτοι δύο τύποι handoff ,που καλούνται εσωτερικά handoff ,αφορούν μόνο ένα σταθμό ελέγχου βάσης.Για να γλιτώνουμε εύρος ζώνης σηματοδοσίας,διαχειρίζονται από τον BSC χωρίς να εμπλέκεται το MSC,εκτός για να το ειδοποιήσει μετά την ολοκλήρωση του handover. Οι δύο τελευταίοι τύποι handoff, που καλούνται εξωτερικά handoff, διαχειρίζονται από τα MSCs. Σημειωτέο ότι ο έλεγχος κλήσεων, όπως και η παροχή συμπηρωματικών υπηρεσιών και οι αιτήσεις για περαιτέρω handoffs, διαχειρίζονται από το αρχικό MSC.

Τα  handoff μπορούν να αρχικοποιηθούν είτε από το κινητό είτε από το MSC.Κατά τη διάρκεια των ανενεργών time slots , το κινητό ανιχνεύει το Κανάλι Ελέγχου Μετάδοσης μέχρι και σε 16 γειτονικές κυψέλες και δημιουργεί μια λίστα των 6 καλύτερων υποψήφιων για πιθανό  handoff, με βάση την ισχύ του λαμβανόμενου σήματος.Αυτή η πληροφορία μεταβιβάζεται στο BSC και στο MSC,και χρησιμοποιείται από τον αλγόριθμο handoff.

Υπάρχουν δύο βασικοί αλγόριθμοι που χρησιμοποιούνται, και οι δύο σχετίζονται με τον έλεγχο ισχύος.Αυτό γιατί το  BSC  συνήθως δε ξέρει αν η φτωχή ποιότητα του σήματος οφείλεται στην εξασθένιση λόγω των πολλαπλών μονοπατιών ή στην μετακίνηση του κινητού σε άλλη κυψέλη.Αυτό ισχύει ιδιαίτερα στις μικρές αστικές κυψέλες. 

4.5.2.  Ενημέρωση Θέσης και Δρομολόγηση Κλήσης

Το MSC  παρέχει τη διασύνδεση ανάμεσα στο κινητό δίκτυο GSM και στο δημόσιο σταθερό δίκτυο. Από την πλευρά του σταθερού δικτύου το  MSC  είναι απλά ακόμα ένας κόμβος επιλογής. Παρ'όλα  αυτά το switching είναι λίγο πιο πολύπλοκο σ'ένα κινητό δίκτυο αφού το MSC  πρέπει να γνωρίζει που βρίσκεται το κινητό τη συγκεκριμένη στιγμή-και στο GSM μπορεί να βρίσκεται ακόμη και σε μια άλλη χώρα. Για το σκοπό αυτό το κινητό χρησιμοποιεί δύο καταχωρητές θέσης: τον Home Location Register(HLR) και τον Visitor Location Register(VLR).

Η ενημέρωση θέσης αρχικοποιείται από το κινητό όταν, επιβλέποντας το Κανάλι Ελέγχου Μετάδοσης ,παρατηρεί ότι η περιοχή μετάδοσης δεν είναι η ίδια μ'αυτή που ήταν προηγουμένως αποθηκευμένη στη μνήμη του κινητού. Μια αίτηση ενημέρωσης και το IMSI ή το προηγούμενο TMSI στέλνεται στο νέο VLR μέσω του νέου MSC. Ένας  Αριθμός Περιήγησης Κινητού Σταθμού(Mobile Station Roaming Number,MSRN) αναθέτεται και στέλνεται στον HLR του κινητού (που πάντα κρατάει την πιο πρόσφατη θέση) από τον νέο VLR.Ο  MSRN είναι ένας κανονικός τηλεφωνικός αριθμός που δρομολογεί την κλήση στο νέο VLR και έπειτα διερμηνεύεται στο TMSI του κινητού.Ο HLR αποστέλλει πίσω τις απαραίτητες παραμέτρους ελέγχου κλήσης και επίσης στέλνει μήνυμα ακύρωσης στον παλιό VLR ,έτσι ώστε ο προηγούμενος MSRN  μπορεί να ανατεθεί ξανά. Τελικά ένα νέο TMSI ανατίθεται και στέλνεται στο κινητό ,για να το προσδιορίσει σε μελλοντικές αιτήσεις σελιδοποίησης ή ελέγχου αρχικοποίησης.
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   Fixed    PSTN/ISDN  Gateway  Home Location  PSTN/ISDN           Mobile  

 Subscriber exchange     MSC      Register     exchange  MSC/VLR   Station 

     |          |         |          |          |          |          |   
     |--------->| MSISDN  |          |          |          |          |   

     | MSISDN   |-------->|  MSISDN  |          |          |          |     

     |          |         |- - - - ->|          |          |          |   

     |          |         |   MSRN   |          |          |          |   

     |          |         |<- - - - -|          |          |          |   

     |          |         |   MSRN   |          |          |          |   

     |          |         |-------------------->|  MSRN    |          |   

     |          |         |          |          |--------->|  TMSI    |   

     |          |         |          |          |          |--------->|   

     |        ,---,     ,---,        |        ,---,      ,---,        |   

     |        | S |     | S |        |        | S |      | S |        |   

              `---'     `---'                 `---'      `---'            

   ,---,                                                                  

   | S | indicates a switching node.                                      

   `---'                                                                  

Εικόνα 4:Δρομολόγηση κλήσης σε κινητό

Με την παραπάνω διαδικασία ενημέρωσης θέσης, η δρομολόγηση κλήσης σ,ένα περιπλανώμενο κινητό πραγματοποιείται εύκολα. Η πιο γενική περίπτωση φαίνεται στην Εικόνα 4 ,όπου μια κλήση από ένα σταθερό δίκτυο(PSTN ή ISDN) φτάνει σ'ένα κινητό συνδρομητή. Χρησιμοποιώντας τον τηλεφωνικό αριθμό του συνδρομητή κινητού(MSISDN) ,η κλήση δρομολογείται διαμέσου του σταθερού επίγειου δικτύου σε μια πύλη MSC για το GSM δίκτυο(ένα  MSC που διασυνδέεται με το σταθερό επίγειο δίκτυο).Η πύλη χρησιμοποιεί τον MSISDN για να ειδοποιήσει τον HLR ,ο οποίος επιστρέφει τον τρέχοντα αριθμό περιήγησης(MSRN).Ο αριθμός αυτός χρησιμοποιείται

από την πύλη MSC  για να δρομολογήσει την κλήση στο τρέχον MSC(που είναι συνήθως συζευγμένο με τον VLR ).Τότε ο VLR μετατρέπει τον   αριθμό περιήγησης στο TMSI  του κινητού,και μια κλήση σελιδοποίησης μεταδίδεται από τις κυψέλες υπό τον έλεγχο του τρέχοντος BSC για να πληροφορήσει το κινητό.

4.5.3. Πιστοποίηση και Ασφάλεια

Αφού το ραδιοφωνικό μέσο μπορεί να προσπελαστεί από τον καθένα ,η πιστοποίηση των χρηστών είναι ένα πολύ σημαντικό στοιχείο ενός κινητού δικτύου. Στη διαδικασία της πιστοποίησης εμπλέκονται δύο λειτουργικές οντότητες, η κάρτα SIM  και το Κέντρο Πιστοποίησης(Authentication Center,AC). Σε κάθε συνδρομητή δίνεται ένα μυστικό κλειδί ,ένα αντίγραφο του οποίου αποθηκεύεται στην κάρτα SIM  και ένα άλλο στο Κέντρο Πιστοποίησης. Κατά την πιστοποίηση ,το AC γεννάει ένα τυχαίο αριθμό που στέλνεται στο κινητό. Τότε το κινητό και το AC,παίρνουν τον  τυχαίο αριθμό και σε συνδυασμό με το κλειδί του συνδρομητή και τον Α3 αλγόριθμο κρυπτογράφησης, γεννούν έναν αριθμό που επιστρέφεται στο AC.Αν ο αριθμός που στάλθηκε από το κινητό είναι ο ίδιος είναι ο ίδιος με αυτόν που υπολογίστηκε από το AC, η ταυτότητα του συνδρομητή πιστοποιείται.

Ο παραπάνω υπολογισθείς αριθμός χρησιμοποιείται επίσης ,μαζί με έναν αριθμό πλαισίου TDMA και έναν άλλο αλγόριθμο κρυπτογράφησης που λέγεται Α5,για να κρυπτογραφήσει τα δεδομένα που στέλνονται μέσω της ζεύξης,εμποδίζοντας άλλους να ακούν.

Ένα άλλο επίπεδο ασφάλειας εφαρμόζεται στη συσκευή του κινητού .Κάθε τερματικό GSM προσδιορίζεται από ένα μοναδικό αριθμό IMEI,όπως αναφέρθηκε παραπάνω. Μια λίστα από τους  IMEIs  του δικτύου αποθηκεύεται στον Καταχωρητή Ταυτότητας Εξοπλισμού(Equipment Identity Register,EIR). Υπάρχουν 3 είδη απαντήσεων του EIR σε μια αίτηση IMEI:

1. λευκής λίστας. Το τερματικό μπορεί να συνδεθεί στο δίκτυο.

2. γκρι λίστας. Υπό την επιτήρηση του δικτύου, πιθανά προβλήματα.

3. μαύρης λίστας. Το τερματικό είτε έχει αναφερθεί για κλοπή είτε δεν είναι       

εγκεκριμένου τύπου για το δίκτυο GSM. Το τερματικό δεν επιτρέπεται να συνδεθεί στο δίκτυο.  

4.6. Συμπεράσματα και Σχόλια 

Το  GSM σημείωσε μεγάλη επιτυχία, δείχνοντας  ότι η διεθνής συνεργασία μεταξύ της ακαδημαϊκής κοινότητας, της βιομηχανίας και της κυβέρνησης μπορεί να πετύχει. Είναι ένα πρότυπο ανοιχτό σε νέες ιδέες, που δεν καταπνίγει τον ανταγωνισμό και τις καινοτομίες, για το κοινό καλό όσον αφορά το κόστος και την ποιότητα των υπηρεσιών. Π.χ χρησιμοποιώντας τεχνολογία VLSI  πολλές λειτουργίες του κινητού μπορούν να ενσωματωθούν σε ένα μόνο chip οδηγώντας έτσι σε μικρότερα, ελαφρότερα και αποδοτικότερα  από πλευράς ενέργειας τερματικά.

Οι τηλεπικοινωνίες αναπτύσσονται προς την κατεύθυνση των προσωπικών δικτύων, των οποίων ο σκοπός είναι η δυνατότητα παροχής όλων των υπηρεσιών οπουδήποτε, οποτεδήποτε, σε οποιονδήποτε ,μόνο με ένα αριθμό ταυτότητας και ένα τερματικό τσέπης. Το GSM είναι μια πρώτη προσέγγιση σ'ένα αληθινό προσωπικό σύστημα επικονωνίας. Η κάρτα SIM είναι μια πρωτότυπη προσέγγιση που παρέχει επιπρόσθετα προσωπική φορητότητα μαζί με τη φορητότητα του τερματικού. Με την παροχή υπηρεσιών όπως  η διεθνής περιήγηση, μετάδοση δεδομένων ,φαξ, υπηρεσία μικρών μηνυμάτων και άλλες συμπληρωματικές υπηρεσίες, το GSM έφτασε κοντά στην εκπλήρωση των απαιτήσεων ενός προσωπικού συστήματος επικοινωνίας. Τόσο κοντά ώστε χρησιμοποιείται ως βάση για την επόμενη γενιά της τεχνολογίας επικοινωνιών στην Ευρώπη.

Ένα άλλο σημείο που το GSM έχει δείξει το πόσο ανοιχτό  είναι, αποτελεί η συμβατότητά του με το δίκτυο ISDN,που αναπτύσσεται στις πιο βιομηχανοποιημένες χώρες και ειδικότερα στην Ευρώπη(Euro-ISDN).Είναι το πρώτο σύστημα επίσης που κάνει εκτεταμένη χρήση της έννοιας της έξυπνης δικτύωσης(intelligent networking) του ISDN. 

Εν τέλει το GSM είναι ένα πολύ πολύπλοκο πρότυπο, αλλά αυτό είναι πιθανόν το τίμημα που πρέπει να πληρώσουμε για να φθάσουμε σ'αυτό το επίπεδο ποιότητας ολοκληρωμένων υπηρεσιών.
5. Κινητά Πρωτόκολλα
Στην ενότητα αυτή περιγράφονται δυο σημαντικά κινητά πρωτόκολλα το Mobile IP και το Mobile ATM. 

Mobile IP

5.1.1. Εισαγωγή

Στην ενότητα αυτή περιγράφεται ένα νέο κινητό πρωτόκολλο το Mobile IP(MIP), το οποίο είναι συμβατό με το IPv4, και επιτρέπει την μεταφορά πακέτων μεταξύ κινητών χρηστών ή κινητών δικτύων καθώς και fixed χρηστών με διαφανή τρόπο ακολουθώντας σχεδόν τις καλύτερες διαδρομές.

Το MIP εισάγει ένα νέο τρόπο για την κωδικοποίηση IP πληροφορίας δρομολόγησης στα IP πακέτα. Το overhead που δημιουργείται είναι πολύ μικρό ενώ δεν χρειάζονται αλλαγές στα επίπεδα πάνω από το IP.
Τρόπος λειτουργίας του mobile IP

To IP δρομολογεί τα πακέτα από ένα τελικό σημείο σε κάποιο προορισμό επιτρέποντας στους routers να προωθούν τα πακέτα από τα εισερχόμενα network interfaces στα εξερχόμενα network interfaces κάνοντας χρήση των routing tables. Τα tables αυτά περιέχουν πληροφορία δρομολόγησης για το επόμενο hop του πακέτου ανάλογα με την IP διεύθυνση του προορισμού και την διεύθυνση του δικτύου προορισμού που αντλείται με κάποια διαδικασία masking από την IP διεύθυνση προορισμού. Επομένως η IP διεύθυνση μεταφέρει πληροφορία για το σημείο επαφής του κόμβου.

Για να διατηρηθούν οι υπάρχουσες συνδέσεις του επιπέδου μεταφοράς το κινητό τερματικό πρέπει να διατηρεί την ίδια IP διεύθυνση όταν μετακινείται. Όπως γνωρίζουμε στο TCP, οι συνδέσεις αναγνωρίζονται από την τετράδα που περιλαμβάνει τις IP διευθύνσεις και τα ports τα τελικών σημείων. Αλλάζοντας οποιονδήποτε από αυτούς τους αριθμούς θα έχει σαν συνέπεια την απώλεια της σύνδεσης. Από την άλλη πλευρά, η σωστή παραλαβή των πακέτων από το κινητό τερματικό εξαρτάται από τον αριθμό του δικτύου που περιέχεται στην IP διεύθυνση, ο οποίος αλλάζει όταν το κινητό τερματικό μετακινηθεί σε νέο σημείο πρόσβασης. Για την αλλαγή της δρομολόγησης απαιτείται μια νέα IP διεύθυνση που να καθορίζει την νέα θέση του τερματικού.

Το Mobile IP πρωτόκολλο έχει σχεδιαστεί ώστε να λύσει αυτό το πρόβλημα επιτρέποντας στο κινητό τερματικό  να έχει δυο IP διευθύνσεις. Αυτές είναι η home address, η οποία είναι στατική και χρησιμοποιείται π.χ. για την αναγνώριση TCP συνδέσεων και η care-of address, η οποία αλλάζει σε κάθε νέο σημείο πρόσβασης και έτσι μπορεί να θεωρηθεί σαν η τοπολογικά σημαντική διεύθυνση του κινητού κόμβου μια και περιλαμβάνει την τρέχουσα διεύθυνση του δικτύου στο οποίο βρίσκεται το τερματικό. Η home address κάνει να φαίνεται ότι το τερματικό είναι ικανό να δέχεται πακέτα στο home δίκτυο, στο οποίο το MIP απαιτεί την ύπαρξη ενός κόμβου που ονομάζεται home agent. Οποτεδήποτε το τερματικό δεν βρίσκεται στο home δίκτυο(και άρα βρίσκεται σε κάποιο foreign δίκτυο) ο home agent παραλαμβάνει όλα τα πακέτα που προορίζονται για το τερματικό και κανονίζει την μεταφορά τους σε αυτό.

Οποτεδήποτε το κινητό τερματικό μετακινείται, καταγράφει την νέα του care-of address στον δικό του home agent. Για την παραλαβή των πακέτων από το home δίκτυο ο home agent στέλνει το πακέτο στην care-of address. Αυτό επιβάλει την αλλαγή του πακέτου ώστε να φαίνεται η care-of address σαν η διεύθυνση προορισμού. Αυτή η αλλαγή ονομάζεται redirection. Όταν το πακέτο φθάσει στην care-of address γίνεται η αντίστροφη μετατροπή έτσι ώστε το πακέτο να φαίνεται ότι έχει την home address σαν προορισμό οπότε μπορεί να επεξεργαστεί κανονικά από το TCP ή οποιοδήποτε άλλο πρωτόκολλο υψηλού επιπέδου.

Στο MIP ο home agent κάνει redirection στα πακέτα από το home δίκτυο στην care-of address κατασκευάζοντας ένα νέο IP header που περιέχει την care-of address δηλαδή την διεύθυνση του foreign agent σαν διεύθυνση προορισμού. Αυτό το νέο header προστατεύει ή κάνει encapsulation το αρχικό πακέτο μη επιτρέποντας στην home address να παίξει κάποιο ρόλο στην διαδικασία της δρομολόγησης. Αυτό το είδος encapsulation ονομάζεται tunneling.

To MIP γίνεται καλύτερα αντιληπτό σαν την συνεργασία τριών ξεχωριστών μηχανισμών

· Ανακάλυψη της care-of address

· Καταχώρηση της care-of address

· Εφαρμογή tunneling στην care-of address

5.1.2. Ανακάλυψη της care-of address

Η διαδικασία αυτή έχει χτιστεί στην κορυφή ενός υπάρχοντος πρωτοκόλλου του Router Advertisment που ορίζεται στο RFC 1256. Το MIP δεν αλλάζει τα πεδία του πρωτοκόλλου απλά τα επεκτείνει. Επομένως, ένα router advertisment μπορεί να μεταφέρει πληροφορίες, όπως και πριν, και επιπλέον πληροφορίες για μια ή περισσότερες care-of addresses. Όταν τα router advertisments επεκτείνονται με αυτό τον τρόπο ονομάζονται agent advertisments. Οι home agents και οι foreign agents κάνουν broadcast agent advertisments σε τακτά χρονικά διαστήματα. Αν ένα κινητό τερματικό χρειάζεται να πάρει μια care-of address και δεν θέλει να περιμένει το περιοδικό advertisment, τότε μπορεί να κάνει broadcast ή multicast ένα solicitation στην οποία θα απαντήσει κάθε foreign agent ή home agent που θα τη λάβει.

Οι home agents χρησιμοποιούν τις agent advertisments για να γνωστοποιήσουν την ύπαρξή τους ακόμα και αν δεν προσφέρουν καμία care-of address.

Επομένως μια agent advertisment υλοποιεί τις ακόλουθες  λειτουργίες

· Επιτρέπει την ανίχνευση  των agents (είτε home agent είτε foreign agent)
· Παραθέτει τις διαθέσιμες care-of addresses
· Πληροφορεί το κινητό τερματικό σχετικά με ειδικά χαρακτηριστικά των foreign agents, για παράδειγμα εναλλακτικές μεθόδους encapsulation
· Επιτρέπει στο κινητό τερματικό να αποφασίσει την διεύθυνση του δικτύου και την κατάσταση της γραμμής στο Internet
· Επιτρέπει στο κινητό τερματικό να ξέρει αν ο agent είναι ο home agent, ένας foreign agent ή και τα δυο.

Τα κινητά τερματικά χρησιμοποιούν router solicitations όπως ορίζονται στο RFC 1256 για να ανιχνεύσουν κάποια αλλαγή στο σετ των agents (foreign και home) που είναι διαθέσιμοι στο τρέχων σημείο πρόσβασης(αυτό ονομάζεται agent solicitation). Αν οι advertisments δεν μπορούν πλεον να ανιχνευθούν από ένα κινητό τερματικό που προηγουμένως είχε πάρει μια care-of address από τον foreign agent, αυτό πρέπει να υποθέσει ότι δεν βρίσκεται πλέον στην ακτίνα δράσης του foreign agent. Σε αυτή την περίπτωση το κινητό τερματικό πρέπει να αναζητήσει μια νέα care-of address ή πιθανώς να χρησιμοποιήσει μια care-of address που του είναι γνωστή από τα advertisments που ακόμα λαμβάνει. Το κινητό τερματικό μπορεί να διαλέξει να περιμένει για άλλο advertisment αν δεν έχει λάβει κάποιο πρόσφατο advertisment, ή μπορεί να στείλει ένα agent solicitation.  

5.1.3. Καταχώρηση της care-of address

Από την στιγμή που το κινητό τερματικό έχει μια νέα care-of address, ο home agent του πρέπει να μάθει για αυτό.
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Το παραπάνω σχήμα δείχνει την διαδικασία καταχώρησης. Η διαδικασία αρχίζει από την στιγμή που το κινητό τερματικό, πιθανών με την βοήθεια του foreign agent, στέλνει μια αίτηση καταχώρησης που περιέχει την care-of address. Όταν ο home agent λάβει την αίτηση, προσθέτει την πληροφορία στο routing table, αποδέχεται την αίτηση και στέλνει απάντηση στην αίτηση του κινητού τερματικού.

5.1.3.1. Πιστοποίηση

Οι αιτήσεις καταχώρησης περιέχουν παραμέτρους και flags που χαρακτηρίζουν το μονοπάτι από το οποίο ο home agent θα στέλνει τα πακέτα στο κινητό τερματικό. Όταν ένας home agent δεχθεί την αίτηση για καταχώρηση αρχίζει να συνδέει την home address του κινητού τερματικού με την care-of address και διατηρεί αυτή την αντιστοιχία μέχρι να λήξει ο registration lifetime. Η τριάδα που περιέχει την home address, την care-of address και το registration lifetime ονομάζεται binding για το κινητό τερματικό. Μια αίτηση καταχώρησης μπορεί να θεωρηθεί σαν binding update που στάλθηκε από τον κινητό κόμβο.

Ένα binding update είναι ένα παράδειγμα μιας remote redirect διότι στέλνεται από μακριά στο home agent για να επηρεάσει το routing table του. Αυτή η οπτική της καταχώρησης κάνει ξεκάθαρη την ανάγκη για πιστοποίηση. Ο home agent πρέπει να είναι σίγουρος ότι η αίτηση προήλθε από το κινητό τερματικό γιατί διαφορετικά το routing table θα περιέχει μη έγκυρη πληροφορία και έτσι το κινητό τερματικό δεν θα μπορεί να προσπελαστεί.

Η ανάγκη για πιστοποίηση διαμόρφωσε σε μεγάλο βαθμό τις σχεδιαστικές παραμέτρους του Mobile IP. Κάθε κινητό τερματικό και home agent πρέπει να μοιράζονται μια σύνδεση ασφαλείας και να είναι ικανοί να χρησιμοποιούν ψηφιακές υπογραφές με κλειδί των 128 bits (RFC 1321) για τις αιτήσεις καταχώρησης.    

Για να εξασφαλιστεί η αίτηση καταχώρησης πρέπει κάθε αίτηση να έχει μοναδικά δεδομένα για να αποκλειστεί η περίπτωση κατά την οποία ένας κόμβος ανιχνεύει αιτήσεις καταχώρησης και τις ξαναστέλνει αλλοιώνοντας τα περιεχόμενα του routing table. Για να εξασφαλιστεί ότι κάτι τέτοιο δεν συμβαίνει το MIP περιέχει στο μήνυμα καταχώρησης ένα πεδίο αναγνώρισης που αλλάζει με κάθε νέα καταχώρηση. Γενικά υπάρχουν δυο βασικοί τρόποι για να είναι το πεδίο αναγνώρισης μοναδικό.

· Να χρησιμοποιηθούν timestamps. Έπειτα κάθε νέα καταχώρηση θα έχει άλλη timestamp και έτσι θα είναι διαφορετική από την προηγούμενη. Με τον τρόπο αυτό αποφεύγονται τα replay attacks κατά τα οποία κάποιος κακόβουλος κόμβος επαναμεταδίδει μια κλεμμένη αίτηση καταχώρησης.

· Χρησιμοποίηση ψευδοτυχαίων αριθμών. Χρησιμοποιώντας αρκετά bits είναι εξαιρετικά απίθανο να βρεθούν δυο αιτήσεις με τον ίδιο αριθμό.

Το πεδίο ταυτότητας χρησιμοποιείται επίσης από τον foreign agent για την αντιστοίχηση των αιτήσεων καταχώρησης σε απαντήσεις καταχώρησης. Επίσης ο foreign agent αποθηκεύει και άλλες πληροφορίες για τις αιτήσεις που δεν έχουν απαντηθεί, συμπεριλαμβανομένης της home address του κινητού τερματικού, την Media Access Address του κινητού τερματικού, τον αριθμό του port από το οποίο προήλθε η αίτηση, το registration lifetime που προτείνεται από το κινητό τερματικό και την διεύθυνση του home agent.

Τέλος όπως φαίνεται και στο παραπάνω σχήμα οι foreign agents είναι κυρίως παθητικοί και απλά προωθούν τα μηνύματα του home agent και του κινητού τερματικού.

Αυτόματη ανακάλυψη του home agent

Όταν το κινητό τερματικό δεν μπορεί να επικοινωνήσει με τον home agent, το MIP έχει ένα μηχανισμό που επιτρέπει στο κινητό τερματικό να καταχωρηθεί σε έναν άλλο agent του home δικτύου. Αυτό επιτυγχάνεται χρησιμοποιώντας μια broadcast IP διεύθυνση αντί της IP διεύθυνσης του home agent σαν προορισμό της αίτησης καταχώρησης. Όταν το broadcast πακέτο φθάσει στο home δίκτυο, οι άλλοι home agents θα στείλουν μήνυμα απόρριψης το οποίο όμως θα περιέχει την διεύθυνσή τους την οποία θα χρησιμοποιήσει το κινητό τερματικό σε μια νέα αίτηση. Εδώ πρέπει να σημειώσουμε ότι το broadcast  γίνεται μόνο στο home δίκτυο του κινητού τερματικού.          

Εφαρμογή tunneling στην care-of address
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Το παραπάνω σχήμα δείχνει τις tunneling λειτουργίες που γίνονται στο MIP. Ο default encapsulation μηχανισμός που χρησιμοποιείται από τους agents ονομάζεται IP-within-IP. Χρησιμοποιώντας αυτό το μηχανισμό ο home agent, tunnel source, εισάγει ένα νέο IP header ή tunnel header μπροστά από τον IP header κάθε datagram που απευθύνεται στην home address του κινητού τερματικού. Η νέα tunnel header χρησιμοποιεί την care-of address σαν την IP διεύθυνση προορισμού ή tunnel destination. Επίσης ο tunnel header χρησιμοποιεί τον αριθμό 4 για να δείξει ότι το επόμενο header πρωτοκόλλου είναι ένα IP header. Έτσι ο foreign  agent απλά αφαιρεί τον tunnel header και παραδίδει στο κινητό τερματικό το πακέτο. 
Όπως φαίνεται και στο παραπάνω σχήμα μερικές φορές χρησιμοποιείται ο αριθμός 55 και αυτό γίνεται για να δηλωθεί ότι ο home agent χρησιμοποιεί minimal encapsulation αντί για IP-within-IP. Η επεξεργασία στην περίπτωση αυτή είναι λίγο πιο περίπλοκη αλλά οδηγεί σε μικρότερο overhead.

5.1.4. Προβλήματα τα οποία αντιμετωπίζει το Mobile IP

Παρακάτω παρουσιάζονται τα βασικότερα προβλήματα τα οποία αντιμετωπίζει το MIP

Μη αποδοτική δρομολόγηση

Το MIP παρουσιάζει μια ασυμμετρία στην δρομολόγηση μια και τα πακέτα που απευθύνονται προς το κινητό τερματικό πρέπει να περάσουν από τον home agent ενώ το κινητό τερματικό μπορεί να στείλει απευθείας πακέτα οπουδήποτε επιθυμεί. Αυτή η ασυμμετρία ονομάζεται triangle routing.

5.1.4.1. Θέματα ασφάλειας

Κατά τον σχεδιασμό του MIP δόθηκε μεγάλη σημασία στην υποστήριξη χαρακτηριστικών ασφαλείας που χρησιμοποιούνται στο Internet. Συγκεκριμένα τα firewalls προκαλούν προβλήματα στο MIP γιατί μπλοκάρουν όλες τις κλάσεις των εισερχομένων πακέτων που δεν πληρούν κάποιες προϋποθέσεις. Τα εμπορικά firewalls είναι προγραμματισμένα να μπλοκάρουν τα πακέτα που προέρχονται από το Internet και φαίνεται ότι προέρχονται από το κλειστό. Αυτό έχει σαν αποτέλεσμα να υπάρχουν προβλήματα στην επικοινωνία των κινητών τερματικών που ανήκουν στο κλειστό δίκτυο και αυτό γιατί τα πακέτα που στέλνονται από κάποιο τερματικό θα έχουν σαν προορισμό τον home agent του κινητού τερματικού που απευθύνεται.

5.1.4.2. Επιλογή διεύθυνσης

Το MIP δημιουργεί την εντύπωση ότι το κινητό τερματικό είναι μόνιμα συνδεδεμένο στο home network. Το γεγονός αυτό κάνει εφικτή την πρόσβαση στο τερματικό σε κάποια IP διεύθυνση η οποία μπορεί να συσχετιστεί με το fully qualified domain name(FQDN), δηλαδή το domain name του κόμβου όπως ορίζεται στο DNS. Αν το FQDN είναι συσχετισμένο με μια ή περισσότερες IP διευθύνσεις, ίσως δυναμικά, τότε αυτές οι διευθύνσεις αξίζουν ίσες ευκαιρίες για να είναι η home address του κινητού τερματικού. Επιπλέον είναι πιθανό μια τέτοια διεύθυνση να έδινε ένα μικρότερο μονοπάτι, αν για παράδειγμα βρίσκονταν κοντά στην care-of address του κινητού τερματικού ή ακόμα η ίδια αποτελούσε την care-of address. Αυτό είναι ένα από τα ζητήματα που αφορούν την επιλογή διεύθυνσης για χρήση από το κινητό τερματικό σε υπάρχουσες συνδέσεις, από του οποίου την λύση βρισκόμαστε πολύ μακριά.      
Μικρή αύξηση της αγοράς wireless LAN

Το MIP σχεδιάστηκε για να δώσει λύση στο location management και την επικοινωνία στα wireless LANs. Ωστόσο η αγορά αυτή αναπτύσσεται με πολύ αργούς ρυθμούς. Ωστόσο, η το μέλλον διαγράφεται μάλλον ευοίωνο εξαιτίας της ανάπτυξης radio και infrared συσκευών που προσφέρουν bandwidth πολλών Mbps.

5.1.4.3. Ανταγωνισμός από άλλα πρωτόκολλα

Το MIP δέχεται ανταγωνισμό από άλλα tunneling πρωτόκολλα όπως το PPTP και το L2TP. Τα πρωτόκολλα αυτά βασίζονται στο PPP και προσφέρουν τουλάχιστο portability στους κινητούς υπολογιστές και αποτελούν μια πολύ ελκυστική λύση. Η περαιτέρω ανάπτυξη των πρωτοκόλλων αυτών πιθανώς να οδηγήσει στην εγκατάλειψη του MIP αλλά και πιθανώς στην περαιτέρω χρησιμοποίησή του μια και ο πολύς κόσμος θα συνηθίσει τους κινητούς υπολογιστές.  

5.1.5. Αλλαγές που θα γίνουν στο MIP λόγω του IPv6

Το πρωτόκολλο MIP το οποίο θα είναι συμβατό με το IPv6, το οποίο προτάθηκε από την ομάδα εργασίας του Mobile IP, διατηρεί τις βασικές ιδέες του Mobile IPv4 που περιγράφηκε. Ωστόσο θα υπάρξουν κάποιες αλλαγές οι οποίες και αναφέρονται στην συνέχεια.

Υποβάθμιση του ρόλου των foreign agents
Ένας από τους λόγους της χρήσης foreign agents ήταν η διατήρηση του περιορισμένου address space που διαθέτει το IPv4. Αυτό γιατί αν στο κάθε κινητό τερματικό αναθέτονταν και μια προσωρινή τοπική διεύθυνση τότε κάθε δίκτυο θα έπρεπε να διέθετε ένα μεγάλο pool διευθύνσεων, οι οποίες διευθύνσεις θα αναθέτονταν δυναμικά στους κινητούς κόμβους. Κάτι τέτοιο ήταν ανέφικτο στο IPv4. Αντίθετα κάτι τέτοιο είναι εφικτό στο IPv6 μια και χρησιμοποιείται διευθυνσιοδότηση των 128 bits

5.1.5.1. Βελτιστοποίηση της δρομολόγησης

Καταρχήν πρέπει να σημειώσουμε ότι με τον όρο βελτιστοποίηση της δρομολόγησης εννοούμε την αποστολή μηνυμάτων μεταξύ ενός κινητού τερματικού και ενός άλλου(σταθερού ή κινητού) χωρίς να είναι απαραίτητο τα μηνύματα να περνούν από το home δίκτυο. Στο MIPv6 υπάρχει η ιδέα της αποστολής των μηνυμάτων binding update από τα κινητά τερματικά κατευθείαν στο τερματικό με το οποίο επικοινωνούν. Όταν ένα τερματικό ξέρει την care-of address ενός κινητού τερματικού μπορεί να στείλει απευθείας μηνύματα σε αυτό χωρίς να χρειάζεται την βοήθεια του home agent. Με τον τρόπο αυτό επιτυγχάνεται η βελτιστοποίηση της δρομολόγησης.

5.1.5.2. Ασφάλεια

Μια από τις μεγαλύτερες διαφορές ανάμεσα στο IPv4 και στο IPv6 είναι ότι οι IPv6 κόμβοι αναμένεται να υλοποιούν ισχυρά σχήματα πιστοποίησης και κρυπτογράφησης. Αυτό το γεγονός απλοποιεί πάρα πολύ το πρωτόκολλο MIPv6 γιατί μπορεί να υποτεθεί η ύπαρξη του μηχανισμού πιστοποίησης και έτσι δεν χρειάζεται να οριστεί από το πρωτόκολλο. 

5.1.5.3. Source routing

Σε αντίθεση με ότι συμβαίνει στο MIPv4 στο MIPv6 οι κόμβοι(σταθεροί ή κινητοί) που επικοινωνούν  με το κινητό τερματικό δεν κάνουν tunnel στα πακέτα. Αντίθετα χρησιμοποιούν τους routing headers του IPv6 οι οποίοι καθορίζουν κάποιους ή όλους τους ενδιάμεσους κόμβους από τους οποίους θα περάσει το πακέτο πριν φθάσει στον προορισμό του. Έτσι το πακέτο μπορεί να έχει σαν προορισμό το home δίκτυο αλλά να είναι υποχρεωμένο να περάσει από τον foreign agent. Επίσης με τον τρόπο αυτό το κινητό τερματικό μπορεί να καταλάβει αν ένας κόμβος χρειάζεται ένα binding update : αν το πακέτο έρθει με encapsulation αυτό σημαίνει ότι ο επικοινωνών κόμβος δεν ξέρει την τρέχουσα care-of address του κινητού τερματικού.         
5.2. Mobile ATM

Εισαγωγή

Το Mobile ATM προσφέρει μια ενσύρματη δικτυακή υποδομή για να υποστηρίξει την ύπαρξη κινητών τερματικών (είτε ΑΤΜ είτε όχι), ανεξάρτητα από το πρωτόκολλο πρόσβασης στο μέσο. Επιπλέον προσφέρει εύκολο migration σε μελλοντικές ασύρματες ευρυζωνικές υπηρεσίες, όπως το ασύρματο ATM, επιτρέποντας κίνηση στις end-to-end ΑΤΜ συνδέσεις. Παρακάτω παρουσιάζεται μια δικτυακή αρχιτεκτονική που εμπεριέχει location management (εύρεση της τρέχουσας θέσης του κινητού τερματικού) και handoff (αλλαγή κυψέλης από το κινητό τερματικό ενώ επικοινωνεί με κάποιο άλλο τερματικό) μέσα από την σηματοδοσία και τον έλεγχο του ΑΤΜ 

Δικτυακή Αρχιτεκτονική
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Η αρχιτεκτονική του Mobile ATM δικτύου αποτελείται από radio ports μαζί με στοιχεία τα οποία περιέχει ένα στανταρντ ATM δίκτυο, όπως switched και fixed  τερματικά συνδεδεμένα μέσω ενσύρματες γραμμές. Σε αυτή την αρχιτεκτονική τα radio ports(base-stations) παρέχουν σύνδεση σε κινητά τερματικά μέσω ασύρματης γραμμής (π.χ. radio). Ενώ υποστηρίζει ασύρματα ΑΤΜ τερματικά(όπως φαίνεται στο παραπάνω σχήμα), κάθε radio port παρέχει μια cell switching λειτουργία μεταξύ ενός ή περισσοτέρων από τα ασύρματα ή ενσύρματα interfaces ; σχετικά με της λειτουργίες δρομολόγησης/σηματοδοσίας προσφέρει user-to-network(UNI) interfaces για τα ασύρματα τερματικά, network-to-network(NNI) interfaces στα άλλα switches και πιθανών UNI interfaces στα ενσύρματα. Αυτό το μοντέλο επιτρέπει την εγκατάσταση μιας end-to-end σύνδεσης από το κινητό τερματικό. Η τρέχουσα θέση του τερματικού αποφασίζεται κατά την διάρκεια της αποκατάστασης της σύνδεσης έχοντας έτσι σαν αποτέλεσμα το καλύτερο end-to-end μονοπάτι, μαζί με την υποστήριξη handoff για επαναδρομολόγηση της σύνδεσης όταν το τερματικό εισέλθει σε άλλο radio port. Επομένως, το επίπεδο Mobile ATM  αποτελείται από βελτιώσεις της ΑΤΜ σηματοδοσίας στα UNI και NNI για να υποστηρίξουν location management και handoff, όπως φαίνεται στο ακόλουθο σχήμα
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Κινητά τερματικά που δεν είναι ΑΤΜ υποστηρίζονται σε αυτή την αρχιτεκτονική τερματίζοντας την επιπέδου ΑΤΜ σύνδεση στο radio port και αποστέλλοντας τα δεδομένα στο ασύρματο κομμάτι χρησιμοποιώντας ένα πρωτόκολλο που εξαρτάται από την σύνδεση. Σε αυτό το σενάριο, ο base-station τρέχει ένα UNI proxy κόμβο σηματοδοσίας, για λογαριασμό του κινητού τερματικού που δεν είναι ΑΤΜ.

Location Management

Σε αυτή την προσέγγιση το location management γίνεται κατά την διάρκεια εγκατάστασης της σύνδεσης.
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Στο ΑΤΜ η διεύθυνση του κάθε τερματικού αποτελείται από ένα prefix (13 bytes) που του δίνεται από το switch στο οποίο συνδέεται το τερματικό. Στην περίπτωσή μας, κάθε radio port φαίνεται σαν switch με ένα ή περισσότερα ασύρματα ΑΤΜ interfaces. Η διεύθυνση του δικτύου (home address) που δίνεται από το αντίστοιχο switch του κινητού τερματικού παίζει τον ρόλο της ταυτότητας που δεν αλλάζει ποτέ ανεξάρτητα από από την θέση του τερματικού. Όταν το τερματικό μετακινηθεί σε διαφορετικό radio-port του δίνεται μια "foreign address" από το αντίστοιχο radio port και έτσι το radio port (foreign switch) δίνει ένα νέο δικτυακό prefix στο τερματικό. Στο παραπάνω σχήμα το radio port b1 είναι το home switch για το κινητό τερματικό, το οποίο αποδίδει ένα prefix για την home address του τερματικού. Έπειτα το τερματικό κινείται σε ένα χώρο στον οποίο είναι υπεύθυνο το radio port b3 και του αποδίδεται η foreign address b3.1.

Ένα τερματικό που θα θέλει να καλέσει το προηγούμενο τερματικό χρησιμοποιεί την home address για την εγκατάσταση της σύνδεσης. Αν το τερματικό στο οποίο στοχεύει η κλήση βρίσκεται στο home switch τότε η διαδικασία εγκατάστασης της σύνδεσης προχωρά όπως και στην περίπτωση των ενσύρματων συνδέσεων. Διαφορετικά, το home switch απαντά στο setup(home address) μήνυμα με αποδέσμευση της σύνδεσης. Το μήνυμα release() περιέχει την τρέχουσα foreign address του κινητού τερματικού. Έπειτα ο καλών χρήστης στέλνει ένα μήνυμα setup χρησιμοποιώντας την foreign address. Η κλήση δρομολογείται στο κινητό τερματικό μέσω του foreign switch. Στο παράδειγμά μας η αρχική κλήση δρομολογείται στο b1 το οποίο επιστρέφει την διεύθυνση b3.1, που είναι η foreign address, μέσω του release() μηνύματος.

Όταν ένα τερματικό συνδέεται σε ένα switch διαφορετικό από το home, το κινητό τερματικό εγκαθιστά μια σύνδεση με το home switch(location update VC). Όταν το τερματικό αλλάξει τοποθεσία εκτελείται μια handoff λειτουργία για να επαναδρομολογηθεί το location update VC στο νέο foreign switch. Ύστερα από κάθε κίνηση, το κινητό τερματικό στέλνει την τρέχουσα foreign address στο home switch μέσω του location update VC.       

5.2.1. Handoff   

Αφού έχει ολοκληρωθεί η εγκατάσταση της σύνδεσης με ένα κινητό τερματικό, τα πρωτόκολλα για handoff είναι απαραίτητα για την επαναδρομολόγηση ενεργών συνδέσεων όταν το κινητό τερματικό εισέλθει στο χώρο ενός άλλου radio port. Η handoff διαδικασία περιλαμβάνει 3 βασικά βήματα

1. Επιλογή ενός crossover switch και εγκατάσταση ενός νέου κομματιού σύνδεσης από το crossover switch στο νέο radio port
2. Αλλαγή του μονοπατιού των δεδομένων στο crossover switch και προαιρετικά επίτευξη μηδενικής απώλειας cells.
3. Επέκταση του μονοπατιού των δεδομένων από το νέο radio port στο κινητό τερματικό αφού μετακινηθεί στην περιοχή για την οποία είναι υπεύθυνο το νέο radio port.
Επιλέγοντας crossover switch
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Το κινητό τερματικό ή το τρέχον radio port αποφασίζει ότι το τερματικό πρέπει να αλλάξει radio port βασισμένο σε μετρήσεις της έντασης του σήματος. Στο σημείο αυτό το κινητό τερματικό στέλνει ένα handoff(new radio port) μήνυμα στο τρέχον radio port (b3 στο σχήμα), ζητώντας handoff σύνδεση σε άλλο radio port(b4). Το τρέχον radio port(b3) αποστέλλει το handoff() μήνυμα στο νέο radio port (b4), μέσω του handoff control VC. Μια ξεχωριστή handoff διαδικασία εκτελείται για κάθε σύνδεση (VC) και το handoff μήνυμα περιέχει τις ακόλουθες πληροφορίες

· Διεύθυνση αποστολέα και παραλήπτη

· Το global connection id, το οποίο χρησιμοποιείται για να αντιστοιχίσει ένα υπάρχον μονοπάτι με αυτό που δημιουργείται λόγω του handoff.
· Παραμέτρους QoS/ροής
Στην συνέχεια εκτελείται το ακόλουθο πρωτόκολλο 

1. Το νέο radio port πρώτα ελέγχει αν το νέο radio port μπορεί να δεχθεί την νέα σύνδεση.

2. Έπειτα το νέο radio port αρχίζει τις διαδικασίες εγκατάστασης σύνδεσης με τον μακρινό χρήστη(S), χρησιμοποιώντας τις QoS παραμέτρους : ένα μήνυμα setup() στέλνεται προς τον μακρινό χρήστη(S). Αυτό το μήνυμα περιέχει ένα flag, εκτός από τα περιεχόμενα ενός κανονικού setup() μηνύματος, που δείχνει ότι είναι ένα μονοπάτι που δημιουργήθηκε λόγω handoff.

3. Το setup() μήνυμα   είναι σίγουρο ότι θα βρει ένα switch(S1) στο υπάρχον μονοπάτι σύνδεσης. To switch προσπαθεί να "ενώσει" το νέο μονοπάτι στο υπάρχον μονοπάτι. Οι παράμετροι ροής (π.χ. cell delay) που υπολογίζονται για το νέο κομμάτι του μονοπατιού συνδυάζεται με την υπολογισμένη τιμή για το κομμάτι του αρχικού μονοπατιού που παραμένει δηλαδή μεταξύ του switch και του μακρινού χρήστη. Αν οι αθροιστικοί παράμετροι του νέου μονοπατιού είναι μέσα στα όρια του ζητούμενου QoS τότε το switch είναι το crossover switch. Διαφορετικά το setup() μήνυμα αποστέλλεται προς τον μακρινό χρήστη. Επίσης αν δεν βρεθεί κατάλληλο crossover switch τότε η σύνδεση τερματίζεται όταν ο χρήστης εισέλθει στον χώρο που ελέγχει το νέο radio port.
4. Το crossover switch τότε στέλνει ένα μήνυμα connect() κατά μήκος του νέου κομματιού του μονοπατιού προς το νέο radio port. Το νέο radio port το προωθεί στο τρέχον radio port. Πρέπει να σημειώσουμε ότι το connect() τώρα περιέχει τον αριθμό του VC που θα χρησιμοποιηθεί από το κινητό τερματικό για την handoff σύνδεση, όταν εισέλθει σε νέο radio port. 

Αλλάζοντας μονοπάτι δεδομένων στο crossover switch

Το δεύτερο στάδιο της handoff διαδικασίας περιλαμβάνει την αλλαγή του μονοπατιού στο crossover switch. Αυτό επιτυγχάνεται με την αποστολή ενός μηνύματος handoff confirm(connection id) από το κινητό τερματικό στο crossover switch. Το crossover switch απαντά αλλάζοντας τα εσωτερικά VC tables έτσι ώστε το νέο end-to-end μονοπάτι να χρησιμοποιεί το καινούριο κομμάτι., π.χ. στο παραπάνω σχήμα τα VC tables στο switch S1 ενημερώνονται έτσι ώστε να δείχνουν ότι η σύνδεση επιτυγχάνεται από τις S1-b4 και S-S1. Έπειτα στέλνει το μήνυμα handoff confirm ack() το οποίο καταστρέφει το υπο-μονοπάτι στο τρέχον radio port και ενημερώνει το κινητό τερματικό ότι μπορεί να αλλάξει την συχνότητα λειτουργίας του και να συνδεθεί στο νέο radio port.

5.2.1.1. Επεκτείνοντας το μονοπάτι των δεδομένων

Στο τρίτο στάδιο της handoff διαδικασίας το κινητό τερματικό αλλάζει την συχνότητα λειτουργίας του στο νέο radio port και αλλάζει τον αριθμό του VC (στο wireless κομμάτι) για κάθε σύνδεση στην οποία συμμετέχει.
5.2.2. Παράδειγμα Υλοποίησης του Mobile ATM

Στην ενότητα αυτή περιγράφεται μια υλοποίηση για το Mobile ATM, η οποία υποστηρίζει

· Επέκταση της σύστασης Q.2931 για να περιληφθεί το location resolution στην διαδικασία εγκατάστασης της σύνδεσης

· Νέα Q.2931 μηνύματα σηματοδοσίας και λειτουργίες ελέγχου για την υποστήριξη handoff συνένωση μονοπατιών

· IP πάνω από ATM
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Η υλοποίηση περιλαμβάνει ένα δίκτυο με 3 ATM switches (2.4Gbps NEC Model 5S) που τρέχουν το GSMP. Κάθε switch ελέγχεται από ένα εξωτερικό 200 MHz Pentium PC που τρέχει Linux. To πρωτόκολλο GSMP  είναι client-server και επιτρέπει στον switch controller (client) να προσθέτει/διαγράφει/τροποποιεί VCs στο switch(server). Κανένα λογισμικό σηματοδοσίας δεν τρέχει στα switches. Το ΝΝΙ λογισμικό σηματοδοσίας τρέχει στους εξωτερικούς switch controllers ; όταν η σηματοδοσία για εγκατάσταση/διαγραφή σύνδεσης ολοκληρωθεί ο switch controller δημιουργεί ένα GSMP μήνυμα για να προσθέσει/διαγράψει εγγραφές στα VC tables στο switch.

Τα δυο radio ports παρέχουν ασύρματο LAN interface χρησιμοποιώντας κάρτα WLAN. Ένα NEC Versa laptop με κάρτα PCMCIA WaveLAN λειτουργεί σαν το κινητό τερματικό που τρέχει μόνο το πρωτόκολλο IP. Η κίνηση μεταξύ των radio ports εξομοιώνεται αλλάζοντας το default gateway του κινητού τερματικού ώστε να είναι το ένα ή το άλλο radio port. Έτσι το δίκτυο υποστηρίζει δυο περιοχές κάλυψης, μέσω των radio ports 1 και 2, τα οποία λειτουργούν στην ίδια συχνότητα και έχουν επικάλυψη χώρου.

Το κινητό τερματικό έχει δυο διευθύνσεις που δεν αλλάζουν ποτέ : την home IP address και την home ATM address. Η σύνδεση των δυο διευθύνσεων είναι στατική και ανεξάρτητη του χώρου : η IP address μπορεί να μετατραπεί στην αντίστοιχη ATM address χρησιμοποιώντας ένα πρωτόκολλο όπως το ATMARP. Στην υλοποίησή μας, το radio port 1 είναι το home switch για το κινητό τερματικό. Καθώς το κινητό τερματικό κινείται μέσα στο κινητό ATM δίκτυο, αποκτά μια δεύτερη ATM (foreign) address η οποία φανερώνει το radio port στο οποίο βρίσκεται. Όταν το fixed τερματικό της εικόνας επιχειρεί μια TCP σύνδεση με την IP διεύθυνση του κινητού τερματικού, η διεύθυνση αυτή μετατρέπεται  στην αντίστοιχη ATM home address. Έπειτα χρησιμοποιώντας τον μηχανισμό location resolution που περιγράφηκε σε προηγούμενη ενότητα, εγκαθίσταται μια ΑΤΜ σύνδεση στο τρέχον radio port του κινητού τερματικού. Επομένως το location management παρέχεται από το Mobile ATM και είναι εντελώς διαφανής στο IP (στην TCP σύνδεση).

Σε αυτή την υλοποίηση το handoff ξεκινά αφού το κινητό τερματικό εισέλθει σε ένα νέο radio port. Ας θεωρήσουμε μια ενεργή σύνδεση στο κινητό τερματικό από το fixed τερματικό, όταν το πρώτο είναι στο radio port 1. Το μονοπάτι αποτελείται από το fixed τερματικό, το switch 1, το switch 2 και το radio port 1. Το τερματικό έπειτα αλλάζει την default (IP) gateway στο ασύρματο LAN interface στο radio port 2. Όταν το πρώτο πακέτο δεδομένων (στην ενεργή TCP σύνδεση) ληφθεί από το radio port 2, αυτό στέλνει ένα μήνυμα setup(ATM address of fixed terminal) στο fixed τερματικό. Το μήνυμα αυτό περιέχει επίσης το global connection id(GCID). Αυτό το μήνυμα δρομολογείται από την διαδρομή radio port2 – switch 3  - switch 1. Στο switch 1 το GCID ταιριάζει με ένα υπάρχον μονοπάτι. Έτσι το switch 1 στέλνει ένα Q.2931 μήνυμα (connect()) στο νέο υπο-μονοπάτι, στέλνει ένα GSMP μήνυμα για να αλλαχθούν τα μονοπάτια και τέλος ένα release() μήνυμα στο υπο-μονοπάτι που περιλαμβάνει το radio port 1. Όπως και με το location management η επαναδρομολόγηση είναι διαφανής στο IP και γίνεται από το Mobile ATM.

Στην ουσία η υλοποίηση δείχνει ότι η υποστήριξη του IP μπορεί να επιτευχθεί αντιστοιχίζοντας το IP στο Mobile ATM. 
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