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Εισαγωγή – Απειλές στην ασφάλεια ενός συστήματος

Τα υπολογιστικά συστήματα είναι ευάλωτα σε πολλές απειλές που επιφέρουν διάφορους τύπους βλαβών με αποτέλεσμα σημαντικές απώλειες. Οι βλάβες αυτές ποικίλουν από λάθη επιβλαβή στην ακεραιότητα των βάσεων δεδομένων μέχρι πυρκαγιές που μπορούν να καταστρέψουν ολόκληρα υπολογιστικά κέντρα. Οι απώλειες μπορούν να προέρχονται για παράδειγμα από τις πράξεις υποτιθέμενων έμπιστων υπαλλήλων που εξαπατούν ένα σύστημα, από εξωτερικούς hackers ή από απρόσεχτους υπαλλήλους που εισάγουν δεδομένα. Ακρίβεια στην εκτίμηση των απωλειών σχετιζομένων με την ασφάλεια υπολογιστών δεν είναι δυνατή εξαιτίας του γεγονότος ότι πολλές απώλειες ποτέ δεν ανακαλύπτονται, και άλλες συγκαλύπτονται για να αποφευχθεί δυσάρεστη δημοσιότητα. Τα αποτελέσματα των ποικίλων απειλών διαφέρουν αισθητά. Μερικά επηρεάζουν την αίσθηση εμπιστοσύνης ή την ακεραιότητα των δεδομένων ενώ άλλα επηρεάζουν την διαθεσιμότητα ενός συστήματος.

Παρακάτω παρουσιάζεται μια άποψη από διάφορα ριψοκίνδυνα περιβάλλοντα μέσα στα οποία συστήματα λειτουργούν σήμερα τα διάφορα συστήματα. 

1.1. Λάθη και Παραλήψεις

Τα λάθη και οι παραλήψεις είναι σημαντικές απειλές στα δεδομένα και στην ακεραιότητα του συστήματος. Αυτά τα λάθη προκαλούνται όχι μόνο από υπαλλήλους που εισάγουν εκατοντάδες δεδομένα την μέρα σε ένα σύστημα, αλλά και από όλους τους τύπους των χρηστών που δημιουργούν και αλλάζουν δεδομένα. Πολλά προγράμματα, ειδικά αυτά που σχεδιάζονται από τους χρήστες για προσωπικούς υπολογιστές, στερούνται ποιότητας στα μέτρα ελέγχου. Ωστόσο, ακόμα και τα πιο εξελιγμένα προγράμματα δεν μπορούν να ανιχνεύσουν όλους τους τύπους από λάθη εισόδου και παραλήψεις. Ένα πρόγραμμα εκπαίδευσης και ενημέρωσης θα βοηθήσει έναν οργανισμό στο να μειώσει τον αριθμό και την σοβαρότητα αυτών των λαθών και παραλήψεων.

Χρήστες, προγραμματιστές, διαχειριστές συστημάτων κ.ά. συχνά κάνουν λάθη τα οποία συνεισφέρουν άμεσα ή έμμεσα στα προβλήματα ασφαλείας. Σε ορισμένες περιπτώσεις, το λάθος είναι η απειλή, όπως ένα λάθος εισαγωγής ή ένα προγραμματιστικό λάθος, το οποίο ρίχνει ένα σύστημα. Σε άλλες περιπτώσεις, τα λάθη δημιουργούν αδυναμίες σε ένα σύστημα.

Τα προγραμματιστικά ή αναπτυξιακά λάθη που λέγονται αλλιώς και “bugs”, ποικίλουν από τα πιο ήπια στα πιο καταστροφικά. Μια έρευνα που έγινε το 1989 σχετικά με τα bugs κατέληξε στο συμπέρασμα ότι όσο οι δαπάνες αυξάνουν, τόσο αυξάνει και το ενδιαφέρον στην αξιοπιστία, στο κόστος και στην ακρίβεια μεγάλων και πολύπλοκων συστημάτων λογισμικού. Παρόλο που στην σημερινή εποχή γίνονται μεγάλες προσπάθειες για την ποιότητα των προγραμμάτων και την μείωση των bugs, το ολοένα αυξανόμενο μέγεθος των προγραμμάτων που δημιουργούνται εξαλείφει τα πλεονεκτήματα της εφαρμογής των παραπάνω προσπαθειών για την ποιότητα.

Τα λάθη που προκαλούνται από την εγκατάσταση και την συντήρηση είναι μια ακόμα πηγή για τα προβλήματα ασφάλειας. Για παράδειγμα, μια αναφορά του 1988 βρήκε ότι ένας στους 10 mainframe υπολογιστές είχε λάθη εγκατάστασης και συντήρησης τα οποία προκάλεσαν σημαντικές παραβιάσεις της ασφάλειας.

1.2. Απάτες και κλοπή

Η χρήση των υπολογιστικών συστημάτων είναι δυνατή για απάτες και για κλοπή. Για παράδειγμα, άτομα μπορούν να χρησιμοποιήσουν ένα υπολογιστή για να καταχραστούν μικρά ποσά από ένα μεγάλο αριθμό λογαριασμών, υποθέτοντας ότι τα μικρά αυτά ποσά ποτέ δεν θα γίνουν αντιληπτά ότι καταχράστηκαν. Τα οικονομικά συστήματα δεν είναι τα μόνα που ριψοκινδυνεύουν. Συστήματα τα οποία ελέγχουν την πρόσβαση σε οποιουσδήποτε πόρους είναι και αυτά στόχοι (π.χ. συστήματα απογραφών, συστήματα που κρατούν την βαθμολογία στα σχολεία, μεγάλων αποστάσεων τηλεφωνικά συστήματα κ.ά.).

Η ηλεκτρονική απάτη μπορεί να γίνει και από άτομα που έχουν σχέση με το σύστημα και από αυτά που δεν έχουν. Τα άτομα που έχουν κάποια σχέση είναι αυτά που ευθύνονται για το μεγαλύτερο ποσοστό απάτης. Αφού τα άτομα αυτά έχουν πρόσβαση και γνωρίζουν καλύτερα το θύμα-υπολογιστικό σύστημα, είναι σε καλύτερη θέση να προκαλέσουν εγκλήματα. Τα άτομα που έχουν σχέση με το υπολογιστικό σύστημα μπορεί να είναι είτε χρήστες είτε τεχνικό προσωπικό. Ένας πρώην υπάλληλος του οργανισμού με γνώσεις για τις λειτουργίες του οργανισμού μπορεί επίσης να είναι μια απειλή ιδιαίτερα αν η συνεργασία του με τον οργανισμό δεν έχει τερματιστεί με τον καλύτερο τρόπο. 

1.3. Hackers

Hackers, λέγονται αυτοί που "μπαίνουν" μέσα στα συστήματα των υπολογιστών χωρίς 
εξουσιοδότηση. Μπορεί να συμπεριλαμβάνουν άτομα που έχουν σχέση με το σύστημα ή άτομα του εξωτερικού περιβάλλοντος. 

Η απειλή των hackers πρέπει να θεωρηθεί ως περασμένη ή ενδεχόμενη μελλοντική ζημιά. Παρόλο που οι σύγχρονες απώλειες, που οφείλονται στους hackers, είναι σημαντικά μικρότερες από τις απώλειες που οφείλονται στους κλέφτες που έχουν σχέση με το σύστημα, το πρόβλημα των hackers έχει εξαπλωθεί και είναι σοβαρό. Ένα παράδειγμα δραστηριότητας hacker είναι η υποκλοπή του δημόσιου τηλεφωνικού συστήματος.

Οι hackers συχνά λαμβάνουν περισσότερης προσοχής από τις κοινές και επικίνδυνες απειλές. Το αμερικάνικο υπουργείο δικαιοσύνης προτείνει τρεις λόγους γι' αυτό.

· Πρώτα, η απειλή των hackers είναι η πιο πρόσφατη. Διάφοροι οργανισμοί πάντα έπρεπε να ανησυχούν για τις ενέργειες των υπαλλήλων τους και να λαμβάνουν διάφορα μέτρα πειθαρχίας για να μειώσουν τις απειλές που προέρχονται απ' αυτούς. Ωστόσο, αυτά τα μέτρα είναι μη αποτελεσματικά γι' αυτούς που δεν ανήκουν στον οργανισμό αυτόν και δεν υποκύπτουν στους κανόνες που επιβάλει σε υπαλλήλους.

· Δεύτερον, οι οργανισμοί δεν γνωρίζουν τις προθέσεις του hacker, οπότε, μερικοί hackers απλώς μπαίνουν, άλλοι κλέβουν και άλλοι προκαλούν άλλου είδους ζημιά. Αυτή η αδυναμία του προσδιορισμού των προθέσεων των hacker δείχνει ότι οι επιθέσεις τους δεν έχουν όρια.

· Και τρίτον, οι επιθέσεις των hackers κάνουν τους ανθρώπους να νιώθουν αδύναμοι, κυρίως επειδή η ταυτότητα των hackers είναι άγνωστη. Για παράδειγμα, η υπόθεση του κάποιος να προσλάβει έναν βαφέα να του βάψει το σπίτι και αυτός όταν είναι μέσα να κλέψει κάτι από το σπίτι. Οι υπόλοιποι ιδιοκτήτες στην γειτονιά δεν θα νιώσουν απειλή από αυτό το έγκλημα και θα προσπαθήσουν να προστατεύσουν τους εαυτούς τους με το να μην συνεργαστούν με αυτόν το βαφέα. Αντίθετα, αν ένα διαρρήκτης μπει στο ίδιο σπίτι και κλέψει, τότε ολόκληρη η γειτονιά θα νιώσει ευάλωτη και ανήσυχη. 

1.4. Εχθρικοί κώδικες

Ο όρος εχθρικοί κώδικες αναφέρεται στους ιούς, τα "σκουλήκια" (worms), τους Δούρειους Ίππους και διάφορους άλλους κώδικες που μπορούν να εισέλθουν "απροσκάλεστα" στα υπολογιστικά συστήματα.

Ένας ιός είναι ένα τμήμα κώδικα το οποίο αναπαράγεται με το να προσαρτήσει αντίγραφά του σε εκτελέσιμα αρχεία που υπάρχουν. Το νέο αντίγραφο του ιού εκτελείται όταν ο χρήστης εκτελέσει το νέο φορέα πρόγραμμα. Ο ιός μπορεί να περιέχει ένα επιπρόσθετο φορτίο το οποίο ενεργοποιείται όταν κάποιες συγκεκριμένες υποθέσεις ικανοποιούνται. Για παράδειγμα, ορισμένοι ιοί εμφανίζουν ένα γραπτό μήνυμα σε συγκεκριμένες ημερομηνίες. Υπάρχουν πολλοί τύποι ιών όπως αυτοί που μένουν μόνιμα στην μνήμη και αυτοί που είναι πολυμορφικοί.

Τα σκουλήκια είναι αυτο-αναπαραγόμενα προγράμματα τα οποία δρουν από μόνα τους και δεν χρειάζονται πρόγραμμα ξενιστή (host). Τα προγράμματα αυτά δημιουργούν ένα αντίγραφο του εαυτού τους και το εκτελούν, χωρίς να χρειάζεται η μεσολάβηση του χρήστη. Τα σκουλήκια συχνά χρησιμοποιούν τις υπηρεσίες του δικτύου για να διαδοθούν στους υπόλοιπους υπολογιστές.

Δούρειος Ίππος είναι ένα πρόγραμμα το οποίο εκτελεί μια συγκεκριμένη αποστολή, αλλά και που επίσης περιέχει μη αναμενόμενες και ανεπιθύμητες λειτουργίες. Ένα παράδειγμα είναι ένα πρόγραμμα διόρθωσης σε ένα πολυχρηστικό σύστημα. Αυτό το πρόγραμμα μπορεί να τροποποιηθεί έτσι ώστε να διαγράφει τυχαία ένα από τα αρχεία κάποιου χρήστη κάθε φορά που θα εκτελεί μια χρήσιμη λειτουργία (διόρθωση).

Μια έρευνα του 1993 έδειξε ότι παρόλο ο αριθμός των γνωστών ιών αυξάνεται εκθετικά, τα επεισόδια με ιούς δεν αυξάνουν. Η έρευνα κατέληξε στο συμπέρασμα ότι οι ιοί γίνονται όλο και πιο επικρατείς, αλλά αυτό γίνεται βαθμιαία.

1.5. Κατασκοπεία

Υπάρχουν δύο είδη κατασκοπείας: αυτή που έχει σχέση με τις βιομηχανίες και λέγεται βιομηχανική κατασκοπεία (industrial espionage) και αυτή που έχει σχέση με την πολιτική και λέγεται διεθνής κυβερνητική κατασκοπεία.
Η βιομηχανική κατασκοπεία είναι η συλλογή ιδιοκτησιακών δεδομένων από εταιρείες ή από κυβερνήσεις που αποσκοπούν στην αρωγή άλλων εταιριών. Η βιομηχανική κατασκοπεία μπορεί να διαπραχθεί είτε από εταιρίες που αποσκοπούν στην βελτίωση των συγκριτικών πλεονεκτημάτων τους είτε από κυβερνήσεις που επιδιώκουν να βοηθήσουν τις εγχώριες βιομηχανίες. Η ξένη βιομηχανική κατασκοπεία που διαπράττεται από μία κυβέρνηση συχνά αναφέρεται ως οικονομική κατασκοπεία. Μέχρι η πληροφορία να επεξεργασθεί και να αποθηκευτεί σε υπολογιστικά συστήματα, η ασφάλεια των υπολογιστών μπορεί να βοηθήσει στην προστασία κατά τέτοιων απειλών. Όμως μπορεί να κάνει ελάχιστα για να μειώσει την απειλή εξουσιοδοτημένων εργαζομένων που θα πουλήσουν αυτήν την πληροφορία.

Η βιομηχανική κατασκοπεία είναι σε άνθηση. Μια έρευνα υποστήριξε ότι το 58 τις εκατό των "κλοπών" διεπράχθησαν από νυν ή πρώην υπαλλήλους. Οι τρεις πιο καταστροφικές κατηγορίες κλεμμένων πληροφοριών ήταν πληροφορίες τιμολόγησης, πληροφορίες βιομηχανικής διαδικασίας και πληροφορίες ανάπτυξης και προδιαγραφών προϊόντων.

Σε μερικές περιπτώσεις απειλές που τέθηκαν από αλλοδαπές κρατικές υπηρεσίες πληροφοριών μπορεί να είναι παρούσες. Επιπρόσθετα, σε πιθανή οικονομική κατασκοπεία, οι αλλοδαπές υπηρεσίες πληροφοριών μπορεί να στοχεύουν σε μη απόρρητα συστήματα για να διευρύνουν τις αποστολές πληροφοριών. Μερικές μη απόρρητες πληροφορίες οι οποίες μπορεί να τις ενδιαφέρουν περιλαμβάνουν ταξιδιωτικά σχέδια ανώτερων αξιωματούχων, σχέδια εκτάκτου ανάγκης και πολιτικής άμυνας, δορυφορικά δεδομένα, δεδομένα επιβολής νόμου, ανακρίσεων, αρχείων ασφαλείας κ.ά. Μια καθοδήγηση θα πρέπει να αναζητηθεί από ένα ενήμερο γραφείο ασφαλείας αναφορικά με τέτοιου είδους απειλές.

1.6. Απειλές στην προσωπική ζωή

Η συσσώρευση τεράστιων ποσών από ηλεκτρονικές πληροφορίες από κυβερνήσεις για άτομα, πιστωτικά γραφεία και ιδιωτικές επιχειρήσεις, συνδυασμένες με την ικανότητα των υπολογιστών να παρακολουθούν, να επεξεργάζονται και να αθροίζουν τεράστια ποσά πληροφοριών για άτομα έχουν δημιουργήσει μία απειλή στην ιδιωτική ζωή του ατόμου. Η πιθανότητα ότι όλες αυτές οι πληροφορίες και η τεχνολογία μπορεί να συνδεθούν μεταξύ τους ίπταται σαν φάντασμα πάνω από την σύγχρονη εποχή πληροφοριών.

Η απειλή στην προσωπική ζωή καταφθάνει από πολλές πηγές. Σε αρκετές περιπτώσεις κυβερνητική υπάλληλοι πούλησαν προσωπικές πληροφορίες σε ιδιωτικούς αστυνομικούς ή σε άλλους "χρηματιστές" της πληροφορίας.

Ενόσω η σπουδαιότητα και το κόστος της απειλής της ιδιωτικής ζωής στην κοινωνία είναι δύσκολο να αποτιμηθούν, είναι πασιφανές ότι η τεχνολογία της πληροφορίας γίνεται αρκετά ισχυρή να δικαιολογήσει τους κυβερνητικούς φόβους. Γι' αυτό, απαιτείται αυξημένη αφύπνιση γύρω από το πρόβλημα. 

Κρυπτογραφικοί αλγόριθμοι

1.7. Εισαγωγή

Κρυπτογράφηση είναι η μετατροπή των δεδομένων σε μορφή η οποία να μην γίνεται κατανοητή. Ο σκοπός της είναι να εξασφαλίσει την μυστικότητα κρύβοντας έτσι την πληροφορία από όποιον δεν πρέπει να την δει, ακόμα και από αυτόν που μπορεί να δει την κωδικοποιημένη μορφή των δεδομένων. Αποκρυπτογράφηση είναι η αντίστροφη διαδικασία της κρυπτογράφησης και είναι ο μετασχηματισμός της κρυπτογραφημένης πληροφορίας σε κάποια κατανοητή μορφή.

Και η κρυπτογράφηση και η αποκρυπτογράφηση χρειάζονται κάποιου είδους μυστική πληροφορία, συνήθως αναφερόμενη και ως κλειδί. Ανάλογα με τον μηχανισμό που θα χρησιμοποιηθεί για την κρυπτογράφηση, το ίδιο κλειδί μπορεί να χρησιμεύσει και για την κρυπτογράφηση και για την αποκρυπτογράφηση, ενώ σε κάποιους άλλους μηχανισμούς, τα κλειδιά για την κρυπτογράφηση και αποκρυπτογράφηση μπορεί να είναι διαφορετικά.
Υπάρχουν δύο τύποι αλγορίθμων που βασίζονται σε κλειδιά: οι συμμετρικοί ή μυστικού κλειδιού και οι μη συμμετρικοί ή δημόσιου κλειδιού. Οι συμμετρικοί αλγόριθμοι διαιρούνται σε δύο κατηγορίες. Μερικοί λειτουργούν στο αρχικό κείμενο σε ένα bit τη φορά και καλούνται stream αλγόριθμοι. Άλλοι λειτουργούν πάνω σε μια ομάδα από bits οπότε καλούνται block αλγόριθμοι. Παρακάτω παρουσιάζονται ορισμένοι αντιπροσωπευτικοί αλγόριθμοι των παραπάνω κατηγοριών.

1.8. Αλγόριθμοι μυστικού κλειδιού

Οι αλγόριθμοι μυστικού κλειδιού (ή συμμετρικοί αλγόριθμοι) χρησιμοποιούν το ίδιο κλειδί, το οποίο καλείται και μυστικό (secret key), για την κρυπτογράφηση και αποκρυπτογράφηση. Σ' αυτούς τους αλγορίθμους απαιτείται και από τον αποστολέα και από τον παραλήπτη να συμφωνήσουν πάνω σε πιο κλειδί θα επικοινωνούν με ασφάλεια. Η ασφάλεια των αλγορίθμων μυστικού κλειδιού έγκειται στην προστασία του κλειδιού: όποιος κατέχει το κλειδί μπορεί να κρυπτογραφήσει και να αποκρυπτογραφήσει μηνύματα. Παρακάτω παρουσιάζονται ορισμένοι από τους πιο δημοφιλείς αλγορίθμους μυστικού κλειδιού.

Εδώ παρουσιάζεται σχηματικά πως κρυπτογραφείται ένα μήνυμα με αλγόριθμο μυστικού κλειδιού.
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1.8.1. Αλγόριθμος Feistel 

Οι αλγόριθμοι Feistel είναι μια ειδική τάξη επαναληπτικών block αλγορίθμων κρυπτογράφησης, όπου το κρυπτογραφημένο κείμενο υπολογίζεται από το κανονικό με επαναλαμβανόμενες εφαρμογές του ίδιου μετασχηματισμού ή συνάρτησης.

Σε έναν Feistel αλγόριθμο, το κείμενο που κρυπτογραφείται χωρίζεται σε δύο ίσα μέρη. Μια συνάρτηση f εφαρμόζεται στο ένα μέρος χρησιμοποιώντας ένα υποκλειδί και η έξοδος της f γίνεται XOR με το άλλο μέρος. Τα δύο μέρη μετά εναλλάσσονται. Κάθε γύρος ακολουθεί την ίδια διαδικασία εκτός από τον τελευταίο όπου τα μέρη δεν εναλλάσσονται (βλ. εικόνα 2.1.1). 

Ένα ενδιαφέρον χαρακτηριστικό ενός Feistel αλγορίθμου είναι ότι η κρυπτογράφηση και η αποκρυπτογράφηση είναι ίδιες, λαμβάνοντας υπόψη τα υποκλειδιά που χρησιμοποιούνται για κάθε γύρο παίρνονται με την αντίστροφη σειρά στην αποκρυπτογράφηση.

Είναι δυνατόν να σχεδιαστούν επαναληπτικοί αλγόριθμοι οι οποίοι δεν είναι Feistel και η κρυπτογράφηση και η αποκρυπτογράφησή τους είναι δομικά η ίδια. Ένα τέτοιο παράδειγμα είναι και o IDEA.
[image: image1.png]




Εικόνα 2.2.1: Αλγόριθμος κρυπτογράφησης Feistel
1.8.2. Data Encryption Standard (DES)

O DES (Data Encryption Standard) είναι ένας block αλγόριθμος κρυπτογράφησης ο οποίος ορίστηκε από την κυβέρνηση των Η.Π.Α. το 1977 σαν επίσημο πρότυπο. Αρχικά ο DES αναπτύχθηκε από την IBM, έχει μελετηθεί εκτενώς από την μέρα της δημοσίευσής του και είναι το πιο γνωστό και ευρέως χρησιμοποιούμενο κρυπτοσύστημα στον κόσμο.

Ο DES έχει μέγεθος block 64-bit και χρησιμοποιεί ένα 56-bit κλειδί για την κρυπτογράφηση. Είναι ένας 16 γύρων Feistel αλγόριθμος κρυπτογράφησης και αρχικά σχεδιάστηκε για υλοποίηση στο hardware. 
O DES μπορεί να χρησιμοποιηθεί και για κρυπτογράφηση σε συστήματα ενός χρήστη όπως στην αποθήκευση κρυπτογραφημένων αρχείων σε έναν σκληρό δίσκο.

1.8.3. RC2 και RC4

O RC2 είναι ένας μεταβλητού-μεγέθους-κλειδιού block αλγόριθμος κρυπτογράφησης ο οποίος σχεδιάστηκε από τον Rivest για την RSA Data Security. Τα αρχικά RC σημαίνουν "Rod's Code" ή "Rivest's Cipher". Είναι γρηγορότερος από τον DES και σχεδιάστηκε σαν αντικαταστάτης του DES. Μπορεί να φτιαχτεί ως λιγότερο ή περισσότερο ασφαλής από τον DES ενάντια στο "εξαντλητικό ψάξιμο κλειδιού" χρησιμοποιώντας κατάλληλο μέγεθος κλειδιού κάθε φορά. Το μέγεθος του block είναι 64-bits και είναι δύο με τρεις φορές γρηγορότερος από τον DES υλοποιημένος σε λογισμικό. Ο αλγόριθμος είναι μυστικός και είναι ιδιοκτησία της RSA Data Security.

Μια συμφωνία μεταξύ της Software Publishers Association (SPA) και της αμερικάνικης κυβέρνησης δίνει στους RC2 και RC4 ειδική μεταχείριση με το να επιτρέπει απλούστερη και γρηγορότερη έγκριση εξαγωγής τους από τους συνηθισμένους κρυπτογραφικούς αλγορίθμους. Ωστόσο, για να μπορεί να εγκριθεί η σύντομη εξαγωγή ενός προϊόντος πρέπει το μέγεθος του RC2 και RC4 κλειδιού να μην υπερβεί τα 40 bits. Κλειδιά με 56 bit επιτρέπονται μόνο σε γραφεία αμερικανικών επιχειρήσεων που βρίσκονται σε ξένες χώρες. Μία πρόσθετη συμβολοσειρά (40 με 88 bits μέγεθος) η οποία καλείται και αλάτι μπορεί να χρησιμοποιηθεί στο να αποθαρρύνει τρίτους που προσπαθούν να προ-υπολογίσουν ένα μεγάλο look-up πίνακα με πιθανές κρυπτογραφήσεις. Το αλάτι προστίθεται στο τέλος του κλειδιού και το επιμηκυμένο κλειδί χρησιμοποιείται στην κρυπτογράφηση του μηνύματος. Το αλάτι στέλνεται μη κρυπτογραφημένο μαζί με το μήνυμα. Οι RC2 και RC4 χρησιμοποιούνται ευρέως από ανθρώπους που θέλουν να εξάγουν τα προϊόντα τους, ενώ ο DES σχεδόν ποτέ δεν εγκρίνεται για εξαγωγή.

International Data Encryption Algorithm (IDEA)

O IDEA (International Data Encryption Algorithm) είναι η δεύτερη έκδοση ενός block αλγόριθμου κρυπτογράφησης ο οποίος σχεδιάστηκε και παρουσιάστηκε από τους Lai και Massey. Είναι ένας 64-bit επαναληπτικός αλγόριθμος με ένα 128-bit κλειδί και 8 γύρους. Η δομή του αλγορίθμου έχει σχεδιαστεί για την εύκολη υλοποίηση τόσο στο λογισμικό όσο και στο υλικό, και η ασφάλεια του έγκειται στην χρησιμοποίηση τριών ασύμβατων τύπων αριθμητικών πράξεων πάνω σε λέξεις των 16 bit. Η ταχύτητα του IDEA είναι ίδια στο λογισμικό με αυτή του DES.

Το πιο σημαντικό κρυπταναλυτικό αποτέλεσμα οφείλεται στον Daemen. Αυτός βρήκε μια μεγάλη τάξη από 251 αδύνατα κλειδιά για τα οποία η χρήση ενός από αυτά κατά την διάρκεια της κρυπτογράφησης μπορούσε να ανιχνευθεί και το κλειδί να βρεθεί. Ωστόσο, επειδή υπάρχουν 2128 πιθανά κλειδιά το προηγούμενο αποτέλεσμα δεν έχει επιπτώσεις στην ασφάλεια του αλγορίθμου. Ο IDEA γενικά θεωρείται ασφαλής και τόσο η ανάπτυξη του αλγορίθμου όσο και η θεωρητική του βάση έχουν ανοιχτά και ευρέως συζητηθεί. 

1.9. Αλγόριθμοι δημόσιου κλειδιού

Οι αλγόριθμοι δημοσίου κλειδιού (public key) (ή αλλιώς μη-συμμετρικοί αλγόριθμοι) σχεδιάζονται έτσι ώστε το κλειδί που χρησιμοποιείται για την κρυπτογράφηση να είναι διαφορετικό από αυτό της αποκρυπτογράφησης. Ακόμα, το κλειδί της αποκρυπτογράφησης δεν μπορεί να υπολογισθεί γρήγορα από το κλειδί της κρυπτογράφησης. Αυτοί οι αλγόριθμοι ονομάζονται δημοσίου κλειδιού διότι το κλειδί της κρυπτογράφησης μπορεί να είναι δημόσιο. Ένας ξένος μπορεί να χρησιμοποιήσει το κλειδί της κρυπτογράφησης για να κρυπτογραφήσει ένα μήνυμα, αλλά μόνο ένα συγκεκριμένο άτομο με το αντίστοιχο κλειδί αποκρυπτογράφησης μπορεί να αποκρυπτογραφήσει το μήνυμα. Σε τέτοια συστήματα το κλειδί της αποκρυπτογράφησης ονομάζεται ιδιωτικό (private key) και το κλειδί της κρυπτογράφησης δημόσιο (public key) (βλ. σχήμα 2-2).

Επιπροσθέτως οι αλγόριθμοι δημοσίου κλειδιού δεν χρησιμοποιούνται μόνο για κρυπτογράφηση αλλά και για εξακρίβωση γνησιότητας (ηλεκτρονικές υπογραφές).
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Παρακάτω δίνονται δύο παραδείγματα κρυπτογράφησης και εξακρίβωσης γνησιότητας (authentication), χρησιμοποιώντας αλγόριθμο δημοσίου κλειδιού.

Κρυπτογράφηση

Όταν η Αλίκη θέλει να στείλει ένα μυστικό μήνυμα στον Μπομπ κοιτάζει το δημόσιο κλειδί του Μπομπ και το χρησιμοποιεί για να κρυπτογραφήσει το μήνυμα και στην συνέχεια το στέλνει. Με την σειρά του ο Μπομπ χρησιμοποιεί το ιδιωτικό του κλειδί για να αποκρυπτογραφήσει το μήνυμα και το διαβάζει. 

Ηλεκτρονική υπογραφή

Για την υπογραφή ενός μηνύματος, η Αλίκη κάνει έναν υπολογισμό εμπεριέχοντας το ιδιωτικό της κλειδί και το μήνυμα το ίδιο. Το αποτέλεσμα λέγεται ηλεκτρονική υπογραφή και επικολλάται στο μήνυμα, το οποίο και στέλνεται. Ο Μπομπ για να επιβεβαιώσει την υπογραφή, κάνει έναν υπολογισμό χρησιμοποιώντας το μήνυμα, την υπογραφή της Αλίκης και το δημόσιο κλειδί της Αλίκης. Αν το αποτέλεσμα δείξει ότι το μήνυμα υπολογισμένο με το δημόσιο κλειδί της Αλίκης είναι ίδιο με την υπογραφή της τότε το μήνυμα είναι αυθεντικό, διαφορετικά υπάρχει περίπτωση αλλοίωσης του μηνύματος.

Συνεπώς η κρυπτογράφηση και η εξακρίβωση γνησιότητας λαμβάνουν χώρα χωρίς το διαμοιρασμό ιδιωτικών κλειδιών, κάθε άτομο χρησιμοποιεί μόνο τα δημόσια κλειδιά του άλλου και το δικό του ιδιωτικό κλειδί. Καθένας μπορεί να στείλει κρυπτογραφημένα μηνύματα ή να επιβεβαιώσει ένα υπογεγραμμένο μήνυμα, χρησιμοποιώντας μόνο δημόσια κλειδιά, αλλά μόνο κάποιος ο οποίος έχει στην κατοχή του το σωστό ιδιωτικό κλειδί μπορεί να κρυπτογραφήσει και να υπογράψει ένα μήνυμα.

Στη συνέχεια παρουσιάζονται οι πιο δημοφιλείς αλγόριθμοι κρυπτογράφησης δημοσίου κλειδιού.

1.9.1. RSA

Ο RSA είναι ένα κρυπτοσύστημα δημοσίου κλειδιού για κρυπτογράφηση και εξακρίβωση γνησιότητας. Εφευρέθηκε το 1977 από τους Ron Rivest, Adi Shamir και Leonard Adleman. Δουλεύει ως εξής: Παίρνουμε δύο μεγάλους πρώτους αριθμούς, p και q και βρίσκουμε το γινόμενό τους n=pq​​, το n λέγεται διαιρέτης. Διαλέγουμε έναν αριθμό e ο οποίος είναι μικρότερος από τον n και σχετικά πρώτος με το (p-1)(q-1), δηλαδή ο e και το (p-1)(q-1) δεν έχουν κοινούς διαιρέτες εκτός από το 1. Βρίσκουμε άλλον έναν αριθμό d τέτοιος ώστε το (ed-1) να είναι διαιρέσιμο από το (p-1)(q-1). Οι τιμές e και d ονομάζονται δημόσιοι και ιδιωτικοί δείκτες αντίστοιχα. Το δημόσιο κλειδί είναι το ζευγάρι (n,e) και το ιδιωτικό το (n,d). Οι παράγοντες p και q μπορεί να κρατηθούν μαζί με το ιδιωτικό κλειδί ή να καταστραφούν.

Είναι δύσκολο πιθανώς να βρεθεί το ιδιωτικό κλειδί d από το δημόσιο (n,e). Εάν κάποιος μπορέσει να αναλύσει το n σε p και q, θα μπορέσει να πάρει την τιμή d. Η ασφάλεια του RSA βασίζεται στην θεώρηση ότι η ανάλυση σε παράγοντες γινομένου είναι δύσκολη. Μια μέθοδος εύκολης ανάλυση σε παράγοντες γινομένου ή κάποια άλλη εφικτή επίθεση θα μπορούσε να "σπάσει" τον RSA.

Παρακάτω παρουσιάζεται ένα απλουστευμένο παράδειγμα για το πώς δουλεύει ο αλγόριθμος για κρυπτογράφηση και εξακρίβωση γνησιότητας:

RSA κρυπτογράφηση: Ας υποθέσουμε ότι η Αλίκη θέλει να στείλει ένα μήνυμα m στον Mπομπ. Η Αλίκη δημιουργεί το κρυπτογραφημένο μήνυμα c ως εξής : ​c=m​​e mod n, όπου e και n είναι του Μπομπ το δημόσιο κλειδί και το στέλνει στον Μπομπ. Για την αποκρυπτογράφηση ο Μπομπ κάνει το εξής: m=cd mod n, η σχέση μεταξύ e και d εξασφαλίζει ότι ο Μπομπ θα αποκρυπτογραφήσει σωστά το m. Εφόσον μόνο ο Μπομπ κατέχει το d, μόνο αυτός μπορεί να το αποκρυπτογραφήσει.

RSA εξακρίβωση γνησιότητας: Τώρα ας υποθέσουμε ότι η Αλίκη θέλει να στείλει ένα μήνυμα m στον Μπομπ έτσι ώστε αυτός να είναι σίγουρος ότι το μήνυμα είναι αυθεντικό και προέρχεται από την Αλίκη. Η Αλίκη δημιουργεί μια ηλεκτρονική υπογραφή s ως εξής: s=md mod n, όπου d, n είναι το ιδιωτικό κλειδί της Αλίκης, και στέλνει τα m, s στον Μπομπ. Για να γίνει η επιβεβαίωση της υπογραφής ο Μπομπ ελέγχει το μήνυμα m που πήρε με αυτό που βγαίνει από την πράξη se mod n, όπου e,n είναι το δημόσιο κλειδί της Αλίκης.

Diffie-Hellman

 Ο αλγόριθμος Diffie-Hellman είναι ένα πρωτόκολλο συμφωνίας που επιτρέπει την ανταλλαγή ενός μυστικού κλειδιού χρησιμοποιώντας τεχνικές των αλγορίθμων δημοσίου κλειδιού. Αναπτύχθηκε από τους Diffie και Hellman το 1976.

Το πρωτόκολλο έχει δύο παραμέτρους συστήματος p και g. Είναι και οι δύο δημόσιες και μπορούν να χρησιμοποιηθούν από όλους τους χρήστες σε ένα σύστημα. Η παράμετρος p είναι ένας πρώτος αριθμός και η παράμετρος g είναι ένας ακέραιος μικρότερος του p, ο οποίος είναι ικανός να παράγει κάθε αριθμό από το 1 έως το ​p-1 όταν πολλαπλασιαστεί με τον εαυτό του ορισμένες φορές modulo τον πρώτο p.

Ας υποτεθεί ότι η Αλίκη και ο Μπομπ θέλουν να συμφωνήσουν σε ένα μυστικό κλειδί χρησιμοποιώντας το παραπάνω πρωτόκολλο. Προχωρούν ως ακολούθως: Πρώτα η Αλίκη παράγει μια τυχαία ιδιωτική τιμή α και ο Μπομπ παράγει μια τυχαία ιδιωτική τιμή b. Έπειτα και οι δύο παράγουν τις δημόσιες τιμές χρησιμοποιώντας τις παραμέτρους p και g και τις ιδιωτικές τους τιμές. Η δημόσια τιμή της Αλίκης είναι η gα mod p και του Μπομπ gb mod p. Στη συνέχεια ανταλλάσσουν τις δημόσιες τιμές τους. Τελικά, η Αλίκη υπολογίζει kαb=(gb)α mod p και ο Μπομπ kbα=(gα)b mod p. Εφόσον kαb=kbα=k, η Αλίκη και ο Μπομπ τώρα έχουν μοιραστεί ένα μυστικό κλειδί k.

Η ασφάλεια του πρωτοκόλλου εξαρτάται πάνω στο πρόβλημα του διακριτού λογάριθμου. Υποτίθεται ότι είναι υπολογιστικά μη πρακτικό να υπολογιστεί το κοινό μυστικό κλειδί k όταν δοθούν δύο δημόσιες τιμές gα mod p και gb mod p όταν ο πρώτος p είναι αρκετά μεγάλος.

Το πρωτόκολλο Diffie-Hellman είναι ευάλωτο σε μια επίθεση παρεμβαλλόμενου προσώπου. Σε αυτή την επίθεση ένας αντίπαλος η Κάρολ, εμποδίζει την δημόσια τιμή της Αλίκης να σταλεί στον Μπομπ και στέλνει την δική της σ' αυτόν. Όταν ο Μπομπ στέλνει την δική του τιμή, η Κάρολ την αντικαθιστά με την δική της και την στέλνει στην Αλίκη. Η Κάρολ και η Αλίκη συμφωνούν σε ένα μυστικό κλειδί και η Κάρολ και ο Μπομπ συμφωνούν σε άλλο. Μετά την ανταλλαγή αυτή η Κάρολ μπορεί να αποκρυπτογραφήσει οποιοδήποτε μήνυμα στέλνεται από τους άλλους δύο και πιθανόν να το αλλάξει και να το επαναμεταδώσει στους αντίστοιχους παραλήπτες. Η αδυναμία του αλγορίθμου οφείλεται στο γεγονός ότι το πρωτόκολλο δεν πιστοποιεί τους συμμετέχοντες σ' αυτήν την διαδικασία. Ορισμένες πιθανές λύσεις συμπεριλαμβάνουν την χρήση ηλεκτρονικών υπογραφών και άλλων ειδών πρωτοκόλλων. 

1.9.2. Digital Signature Algorithm και Digital Signature Standard 
Ο DSA είναι ένας αλγόριθμος ηλεκτρονικών υπογραφών και τα αρχικά του σημαίνουν Digital Signature Algorithm. Ο DSA δημοσιεύθηκε από το NIST στα πλαίσια του Digital Signature Standard (DSS), ενός σχεδίου για την κυβέρνηση των Η.Π.Α.

Ο DSA είναι βασισμένος επάνω στο πρόβλημα του διακριτού λογάριθμου και προέρχεται από τα κρυπτοσυστήματα που προτάθηκαν από τους Schnorr και ElGamal. Είναι μόνο για εξακρίβωση γνησιότητας. Ο αλγόριθμος γενικά θεωρείται ασφαλής όταν το κλειδί του είναι αρκετά μεγάλο. Το πρότυπο DSS αρχικά προτάθηκε για μέγεθος κλειδιού 512-bit αλλά μετά από αρκετή κριτική λόγω του ότι δεν ήταν ασφαλής αναθεωρήθηκε το πρότυπο DSS με χρήση κλειδιού μεγέθους μέχρι 1024-bits.

Στον DSA η δημιουργία της υπογραφής είναι πιο γρήγορη από την επιβεβαίωσή της, αντίθετα με τον RSA όπου εκεί η επιβεβαίωση της υπογραφής είναι πιο γρήγορη από την δημιουργία της.

Μια σύντομη περιγραφή του αλγορίθμου είναι η εξής:

1. Επιλέγεται ένας μεγάλος πρώτος αριθμός p μεταξύ 512 και 1024 bits.

2. Βρίσκεται ένας πρώτος παράγοντας q του p-1 160 bits.

3. Υπολογίζεται g=h(p-1)/q mod p, όπου h ένας αριθμός μικρότερος από p-1.
4. Διαλέγουμε έναν άλλο αριθμό x<q ως το private key του αποστολέα.

5. Υπολογίζεται y=gx mod p και χρησιμοποιείται ως το public key του αποστολέα.

6. Ο αποστολέας υπογράφει το μήνυμα με το ζευγάρι (r,s) όπου r=(gk mod p) mod q και s=(k-1 (SHA1(m)+xr)) mod q, όπου m το μήνυμα, k ένας τυχαίος αριθμός και SHA1 η συνάρτηση για message digest. 
Το παρόν κρυπτοσύστημα είναι αρκετά καινούργιο και δεν έχει γίνει αρκετή μελέτη πάνω σ' αυτό έτσι ώστε οι χρήστες να είναι πεπεισμένοι για την ασφάλειά του. Η πιστοποίηση της υπογραφής του DSA είναι αρκετά αργή. Η ύπαρξη ενός δεύτερου προτύπου πιστοποίησης θα ταλαιπωρήσει τις βιομηχανίες υπολογιστών διότι έχουν ήδη δεχθεί ως πρότυπο τον RSA.

1.10. Συναρτήσεις κατακερματισμού (Hash Functions) 

Μια συνάρτηση κατακερματισμού H είναι ένας μετασχηματισμός ο οποίος παίρνει μία μεταβλητού μεγέθους είσοδο m και επιστρέφει ένα σταθερού μεγέθους string, το οποίο ονομάζεται τιμή κατακερματισμού h, δηλαδή (h=H(m)). Αυτές οι συναρτήσεις με μόνο αυτή την ιδιότητα έχουν μια ποικιλία από πολλές γενικού περιεχομένου εφαρμογές αλλά όταν χρησιμοποιούνται στην κρυπτογραφία τότε επιλέγονται με κάποιες επιπρόσθετες ιδιότητες.

Οι βασικές απαιτήσεις για μια κρυπτογραφική συνάρτηση κατακερματισμού είναι:

· Η είσοδος μπορεί να έχει οποιοδήποτε μέγεθος

· Η έξοδος έχει σταθερό μέγεθος

· Η Η(x) είναι εύκολο να υπολογισθεί για οποιοδήποτε x
· Η H(x) είναι μιας κατεύθυνσης: Μια συνάρτηση κατακερματισμού λέγεται μιας κατεύθυνσης αν είναι δύσκολο να αντιστραφεί, δηλαδή αν δοθεί μια τιμή κατακερματισμού h τότε είναι δύσκολο να βρούμε αυτό το x για το οποίο θα ισχύει H(x)=h.

· Η H(x) δεν έχει συγκρούσεις: Μια συνάρτηση Η(x) δεν έχει συγκρούσεις αν είναι υπολογιστικά μη πρακτικό να βρούμε δύο εισόδους x και y τέτοιες ώστε H(x)=H(y).

Μια τιμή κατακερματισμού αντιπροσωπεύει με λιτό τρόπο ένα μεγαλύτερο μήνυμα ή κείμενο από το οποίο υπολογίστηκε. Παραδείγματα από γνώστες συναρτήσεις κατακερματισμού είναι οι MD2, MD5 και SHA.

Επειδή οι συναρτήσεις κατακερματισμού είναι γρηγορότερες από τους αλγορίθμους ηλεκτρονικών υπογραφών, συνηθίζεται αντί να υπολογίζεται η ηλεκτρονική υπογραφή ενός κειμένου, να υπολογίζεται η ηλεκτρονική υπογραφή της τιμής κατακερματισμού του που είναι και πιο μικρή από το ίδιο το κείμενο.

1.10.1. MD2, MD4 και MD5

Οι MD2, MD4 και MD5 είναι αλγόριθμοι σύνοψης μηνυμάτων (message digest) και αναπτύχθηκαν από τον Rivest. Ο προορισμός τους είναι για εφαρμογές ηλεκτρονικών υπογραφών όπου ένα μεγάλο μήνυμα πρέπει να συμπιεστεί με ασφάλεια προτού υπογραφθεί με το ιδιωτικό κλειδί. Και οι τρεις αλγόριθμοι παίρνουν ένα μήνυμα με αυθαίρετο μέγεθος και παράγουν μια 128-bit σύνοψή του. Παρόλο που οι δομές και των τριών αλγορίθμων μοιάζουν κάπως, ο σχεδιασμός του MD2 διαφέρει λίγο από τους υπόλοιπους δύο και έχει βελτιστοποιηθεί για μηχανές των 8-bit, ενώ οι MD4 και ΜD5 προορίζονται για 32-bit μηχανές.

Στον ΜD2 το μήνυμα πρώτα "γεμίζεται" στο τέλος με bytes έτσι ώστε το μέγεθος του σε bytes να είναι διαιρέσιμο με το 16. Έπειτα ένα 16-byte άθροισμα ελέγχου προστίθεται στο τέλος και στη συνέχεια υπολογίζεται πάνω σ' αυτό η τιμή κατακερματισμού του.

Στον MD4 το μήνυμα "γεμίζεται" στο τέλος με bits έτσι ώστε να εξασφαλισθεί ότι το μέγεθός του σε bits είναι διαιρέσιμο με το 512 αν προσθέσουμε και το 448. Μια 64-bit αναπαράσταση του αρχικού μήκους του μηνύματος προστίθεται με το μήνυμα. Ύστερα το μήνυμα επεξεργάζεται σε 512-bit μέρη στην επαναληπτική δομή των Damgard-Merkle και κάθε μέρος επεξεργάζεται σε τρεις διακεκριμένους γύρους. Γρήγορα ανακαλύφθηκαν διάφορες επιθέσεις γι' αυτόν τον αλγόριθμο και ο Dobbertin έδειξε πως μπορούν να βρεθούν συγκρούσεις σε χρόνο μικρότερο από ένα λεπτό σε ένα τυπικό PC. Έτσι ο MD4 σήμερα θεωρείται ότι έχει σπαστεί. 

Ο MD5 είναι ένας MD4 με ζώνες ασφαλείας. Είναι πιο αργός από τον MD4 αλλά και πιο ασφαλής. Ο αλγόριθμος αποτελείται από τέσσερις διακεκριμένους γύρους οι οποίοι έχουν λίγο διαφορετική σχεδίαση απ' αυτούς του MD4. Το μέγεθος του συνοπτικού μηνύματος καθώς και οι απαιτήσεις "γεμίσματος" παραμένουν οι ίδιες. 

1.10.2.  Secure Hash Algorithm (SHA)

O SHA, που σημαίνει Secure Hash Algorithm, καθορίστηκε στο Secure Hash Standard (SHS) και αναπτύχθηκε από το NIST. Ο σχεδιασμός του μοιάζει αρκετά με αυτούς της οικογένειας των συναρτήσεων κατακερματισμού του ΜD4.

Ο αλγόριθμος παίρνει έναν μήνυμα μικρότερο από 264 bits σε μέγεθος και παράγει ένα συνοπτικό μήνυμα των 160 bit. Ο αλγόριθμος είναι λίγο αργότερος από τον MD5 αλλά το μεγαλύτερο συνοπτικό μήνυμα τον κάνει πιο ασφαλή απέναντι σε brute-force συγκρούσεις και επιθέσεις αντιστροφής.

1.11. Στεγανογραφία

Η στεγανογραφία είναι η τεχνική του να κρύβονται μυστικά μηνύματα μέσα σε άλλα μηνύματα, έτσι ώστε η παρουσία των μυστικών μηνυμάτων να μη γίνεται αντιληπτή. Ιστορικά κόλπα περιλαμβάνουν αόρατα μελάνια, πολύ μικρές διατρήσεις πάνω σε επιλεγμένους χαρακτήρες, μικρές διαφορές μεταξύ χειρόγραφων χαρακτήρων, σημάδια από μολύβι πάνω σε χαρακτήρες τυπωμένους, κομμάτια που καλύπτουν το μεγαλύτερο μέρος του μηνύματος εκτός από ορισμένους χαρακτήρες κ.ο.κ. Τελευταία συνηθίζεται να κρύβονται μυστικά μηνύματα πάνω σε γραφικές εικόνες. 

Εξακρίβωση γνησιότητας (Αuthentication)

1.12. Εισαγωγή

Το authentication (εξακρίβωση γνησιότητας) είναι η εξακρίβωση της ταυτότητας ενός μέρους ενός συστήματος (χρήστης ή μηχάνημα) και της ακεραιότητας των δεδομένων που παράγει. Έτσι, υπάρχουν δύο περιπτώσεις σε ένα δίκτυο: Μία περίπτωση είναι η πιστοποίηση της ταυτότητας ενός χρήστη που χρησιμοποιεί ένα σταθμό εργασίας και η άλλη είναι η εξακρίβωση της ταυτότητας ενός υπολογιστή από έναν άλλο υπολογιστή, πχ ενός εκτυπωτή από έναν printer spooler. 

Οι μηχανισμοί authentication διαφέρουν στο πόση σιγουριά μπορούν να προσφέρουν: μερικοί αποδεικνύουν ότι τα δεδομένα που παράχθηκαν κάποια στιγμή από το συγκεκριμένο χρήστη, άλλοι μπορούν να διαβεβαιώσουν ότι ο αποστολέας ήταν παρών όταν παρήχθησαν τα δεδομένα, και άλλοι δείχνουν ότι τα δεδομένα που στάλθηκαν είχαν παραχθεί πρόσφατα από τον αποστολέα. Οι μηχανισμοί διαφέρουν ακόμα και στον αριθμό των μονάδων που ζητούν authentication, καθώς και στη δυνατότητα αυτών να αποδείξουν σε κάποιον τρίτο ότι το μήνυμα όντως παράχθηκε από τον αποστολέα.

Λόγω των παραπάνω διαφορών των συστημάτων authentication, που επηρεάζουν την απόδοση τους, είναι απαραίτητο κάθε εφαρμογή να διαλέγει το δικό της μηχανισμό, ανάλογα με τις ανάγκες της. Για παράδειγμα το authentication για το ηλεκτρονικό ταχυδρομείο μπορεί να απαιτεί την υποστήριξη πολλών παραληπτών και να ανέχεται την καθυστέρηση. Αντίθετα, η χαμηλή απόδοση δεν είναι επιθυμητή σε ένα εξυπηρετητή που χειρίζεται πολύ συχνές αιτήσεις.

1.13. Μηχανισμοί εξακρίβωσης γνησιότητας 

1.13.1. Εξακρίβωση γνησιότητας με βάση κωδικούς

Αναφερόμαστε στο μηχανισμό authentication με βάση κωδικούς εννοώντας ότι κάποιος χρησιμοποιεί μία μυστική οντότητα, που καλείται κωδικός (password), για να αποδείξει ότι τη γνωρίζει. Το μεγαλύτερο πρόβλημα στα συστήματα που χρησιμοποιούν αυτού του είδους το authentication είναι οι υποκλοπείς που προσπαθούν να ανακαλύψουν τους κωδικούς παρακολουθώντας τα πακέτα που διακινούνται στο δίκτυο (το λεγόμενο eavesdropping).

1.13.2. Εξακρίβωση γνησιότητας με βάση διευθύνσεις 

Το authentication με βάση διευθύνσεις βασίζεται στη διεύθυνση του host στο δίκτυο προκειμένου να υποθέσει την ταυτότητα της πηγής των δεδομένων. Η βασική ιδέα είναι ότι κάθε υπολογιστής αποθηκεύει πληροφορίες για κάθε υπολογιστή που θα έχει το δικαίωμα να προσπελαύνει τα δεδομένα του. Ο μηχανισμός αυτός είναι ασφαλής ως προς την υποκλοπή, αλλά υπόκειται σε άλλους κινδύνους, όπως κάποιος υποκλοπέας που θα καταφέρει να έχει πρόσβαση σε ένα κόμβο, θα μπορεί να προσποιηθεί ότι είναι οποιοσδήποτε χρήστης. Επίσης, κάποιος μπορεί να μεταβάλλει την διεύθυνση του μηχανήματος του με κάποιου άλλου και να αποκτήσει έτσι πρόσβαση σε όσους υπολογιστές υπάρχουν χρήστες που έχουν λογαριασμό σε αυτό το μηχάνημα. 

1.13.3. Εξακρίβωση γνησιότητας με κρυπτογραφία

Όταν το authentication βασίζεται στην κρυπτογραφία, ένας υποκλοπέας που παρακολουθεί τα δεδομένα που διακινούνται στο δίκτυο, δεν μπορεί να πάρει καμία πληροφορία, που θα του επιτρέψει να υποδυθεί κάποιον άλλο χρήστη του συστήματος. Έτσι οι μηχανισμοί που βασίζονται σε κάποιο κρυπτογραφικό αλγόριθμο, είναι πολύ περισσότερο ασφαλείς από αυτούς που βασίζονται σε κωδικούς ή διευθύνσεις. 

Το κλειδί με βάση το οποίο γίνεται η κρυπτογράφηση βασίζεται συνήθως σε κάποιον κωδικό για κάθε χρήστη (password), και όλοι οι κωδικοί φυλάσσονται κρυπτογραφημένοι σε μία βάση δεδομένων σε κάποιον εξυπηρετητή. Μόνο με τις μεθόδους δημόσιου κλειδιού (public key) είναι δυνατό να γίνεται πιστοποίηση με έναν τρόπο που θα εμποδίζει κάποιον υποκλοπέα αλλά και από το να διαβάσει τη βάση δεδομένων του εξυπηρετητή.

Ένα από τα συστήματα που χρησιμοποιούν το μηχανισμό αυτό είναι ο Κέρβερος.

1.14. Το σύστημα Kerberos

O Kerberos είναι μία υπηρεσία authentication που αναπτύχθηκε ως μέρος του project Athena στο ΜΙΤ. Το πρόβλημα που καλούνταν ο Κέρβερος να λύσει ήταν το εξής: Ας υποθέσουμε ότι έχουμε ένα κατανεμημένο περιβάλλον, όπου οι χρήστες, που δουλεύουν σε σταθμούς εργασίας θέλουν να προσπελάσουν υπηρεσίες σε διάφορους εξυπηρετητές κατανεμημένους στο δίκτυο. Θα θέλαμε οι εξυπηρετητές να μπορούν να επιτρέπουν μόνο σε εξουσιοδοτημένους χρήστες να προσπελαύνουν τις υπηρεσίες τους. Έτσι, υπάρχουν τρεις απειλές για το σύστημα:

· Ένας χρήστης μπορεί να αποκτήσει πρόσβαση σε ένα σταθμό εργασίας και να προσποιηθεί ότι είναι ένας άλλος χρήστης, που δουλεύει σε αυτό το σταθμό εργασίας.

· Ένας χρήστης μπορεί να μεταβάλλει την διεύθυνση του σταθμού εργασίας, έτσι ώστε οι αιτήσεις που στέλνει από το σταθμό εργασίας αυτό να φαίνονται σαν να προέρχονται από το σταθμό εργασίας που προσπαθεί να υποδυθεί.

· Ένας χρήστης μπορεί να «κρυφακούσει» ανάμεσα σε ανταλλαγές μηνυμάτων και με μία πολλαπλή επίθεση να αποκτήσει πρόσβαση σε κάποιον εξυπηρετητή.

Για την αντιμετώπιση όλων αυτών των απειλών, ο Κέρβερος παρέχει ένα κεντρικοποιημένο authentication εξυπηρετητή, η δουλειά του οποίου είναι να πιστοποιεί την αυθεντικότητα των χρηστών προς τους εξυπηρετητές και των εξυπηρετητών προς τους χρήστες. Ένα μειονέκτημα του Κέρβερου είναι ότι δεν είναι αποτελεσματικός σε επιθέσεις για την εύρεση του κωδικού (password). Ο Κέρβερος μπορεί επίσης να χρησιμοποιηθεί σαν βάση για το σχεδιασμό κατανεμημένων υπηρεσιών για εξουσιοδότηση (authorization). 

Αν και η έκδοση 4 (V4) χρησιμοποιείται ακόμα, η έκδοση 5 θεωρείται ο στάνταρ Κέρβερος.

1.14.1. Authentication στη Version 4

Σε ένα απροστάτευτο δικτυακό περιβάλλον, κάθε χρήστης μπορεί να κάνει αίτηση για κάποια υπηρεσία σε οποιονδήποτε εξυπηρετητή. Οι εξυπηρετητές πρέπει να μπορούν να επιβεβαιώνουν τις ταυτότητες των πελατών τους. Τη δουλειά αυτή αναλαμβάνει ένας Authenticaton Server (AS), που γνωρίζει τους κωδικούς (passwords) όλων των χρηστών και τους έχει αποθηκευμένους σε μία κεντρική βάση δεδομένων. Επίσης, ο ΑS μοιράζεται ένα μοναδικό «μυστικό κλειδί» (secret key) με κάθε εξυπηρετητή. Η κρυπτογράφηση των μηνυμάτων γίνεται με το Data Encryption Standard (DES). 

Mία άλλη υπηρεσία, ο Ticket Granting Server (TGS), αναλαμβάνει να χορηγεί tickets σε χρήστες που έχουν γίνει authenticated από τον AS, ώστε οι χρήστες να τα χρησιμοποιούν για να αποκτήσουν πρόσβαση στους εξυπηρετητές. Τα tickets αυτά είναι κρυπτογραφημένα με βάση το secret key που γνωρίζουν μόνο ο εξυπηρετητής και ο AS, ώστε να μη μπορεί να το αλλάξει ο πελάτης. H ανταλλαγή μηνυμάτων για την πιστοποίηση του χρήστη περιλαμβάνει τρία στάδια:

7. Eπικοινωνία με την υπηρεσία πιστοποίησης (Authentication Service Exchage), για να πάρει ο χρήστης το ticket-granting ticket.

8. Επικοινωνία με την υπηρεσία απόκτησης ticket (Ticket-Granting Service Exchange), για την απόκτηση service-granting ticket.

9. Επικοινωνία Client με τον Εξυπηρετητή (Client/Server Authentication Exchange), για την απόκτηση πρόσβασης στις υπηρεσίες του εξυπηρετητή.

Τα στιγμιότυπα αυτά φαίνονται στον παρακάτω πίνακα. 

(α) Authentication Service Exchange: απόκτηση ticket-granting ticket

(1) C( AS : IDc || IDtgs || TS1

(2) AS ( C : EKc [KC,tgs || IDtgs ||TS2 || Lifetime2 || Tickettgs ]

Tickettgs = EKtgs [KC,tgs || IDC || ADC || IDtgs || TS2 || Lifetime2]

(β) Ticket-Granting Service Exchange : απόκτηση service-granting ticket

(3) C ( TGS : IDV || Tickettgs || AuthenticatorC

(4) TGS ( C : EKC,tgs [ KC,V || IDV || TS4 || TicketV]

Tickettgs = EKtgs [ KC,tgs || IDC || ADC || IDtgs || TS2 || Lifetime2]

TicketV = EKv [KC,V || IDC || ADC || IDV || TS4 || Lifetime4]

Authenticatorc = EKc,tgs [IDC || ADC || TS3]

(γ) Client/Server Authentication Exchange : απόκτηση υπηρεσίας

(5) C ( V : TicketV || AuthenticatorC

(6) V( C : EKC,V [TS5 +1] για αμοιβαία authentication

TicketV = EKV [ KC,V || IDC || ADC || IDV || TS4 || Lifetime4]

AuthenticatorV= ΕΚc,v [ IDC || ADC || TS5]

Πίνακας 3‑1: Ανταλλαγές μηνυμάτων στον Κέρβερο v.4
Έχουμε λοιπόν τον παρακάτω υποθετικό διάλογο:

(1) 'Εστω ότι ένας χρήστης ζητά πρόσβαση σε ένα εξυπηρετητή V. O πελάτης C που εξυπηρετεί το χρήστη, θα του ζητήσει την ταυτότητα (ID) και τον κωδικό του (password) και στη συνέχεια θα στείλει ένα μήνυμα στον AS, για να ζητήσει πρόσβαση στον TGS. Το μήνυμα περιέχει και ένα χρονοδείκτη (timestamp), έτσι ώστε ο ΑS να ξέρει ότι το μήνυμα είναι πρόσφατο. 

(2) Ο AS απαντά με ένα μήνυμα, που έχει κρυπτογραφηθεί (encrypted) με ένα κλειδί βγαλμένο από τον κωδικό του χρήστη (Κc), και περιέχει βασικά ένα ticket, το ticket-granting ticket. Το κρυπτογραφημένο μήνυμα περιέχει και ένα αντίγραφο του session key Kc,tgs το οποίο αφορά τον πελάτη C και τον TGS. Εφόσον το session key έχει κρυπτογραφηθεί με τον κωδικό του χρήστη Kc, μόνο ο πελάτης μπορεί να το διαβάσει. Το ίδιο session key περιέχεται και στο ticket-granting ticket, το οποίο μόνο ο TGS μπορεί να το διαβάσει. Το μήνυμα περιέχει και αρκετά στοιχεία του ticket-granting ticket, ώστε να μπορεί να τα δει ο πελάτης για να επιβεβαιώσει ότι το ticket αυτό είναι του δεδομένου TGS. Το ticket-granting ticket έχει ορισμένο χρονικό διάστημα που είναι έγκυρο και αυτό μεταδίδεται στον πελάτη μέσω του χρονοδείκτη Lifetime2. 

H λειτουργία (1)-(2) είναι απαραίτητη μία φόρα μόνο, όταν ο χρήστης κάνει login στο σύστημα.

(3)  O πελάτης C στέλνει στον TGS ένα μήνυμα που περιέχει το ticket που πήρε από τον AS και ακόμα την ταυτότητα (ID) της ζητούμενης υπηρεσίας. Επιπλέον, ο C μεταδίδει και έναν authenticator, ο οποίος περιλαμβάνει την ταυτότητα (ID) και τη διεύθυνση του C και ένα χρονοδείκτη. Αντίθετα με το ticket-granting ticket, το οποίο μπορεί να επαναχρησιμοποιηθεί, ο authenticator είναι για μία μόνο χρήση και έχει μικρό χρόνο ζωής. 

Όπως βλέπουμε, η υπηρεσία χορήγησης tickets (TGS) είναι απαραίτητη, ώστε ο χρήστης να μπορεί να αποκτά ticket-granting tickets και encryption keys, χρησιμοποιώντας μικρής χρονικής διάρκειας αποδεικτικά στοιχεία και χωρίς να χρειάζεται να ξαναεισάγει τον κωδικό του. 

(4) Ο TGS αποκρυπτογραφεί (decrypt) το ticket-granting ticket με το κλειδί που μοιράζεται με τον AS. Tο ticket αυτό λοιπόν, αποδεικνύει ότι ο χρήστης C έχει αποκτήσει το session key Kc,tgs. O TGS μπορεί να ελέγξει, στη συνέχεια, αν ταιριάζουν το όνομα και τη διεύθυνση στον authenticator με αυτά στο ticket. Αν ταιριάζουν, τότε ο TGS είναι σίγουρος ότι ο αποστολέας του ticket είναι όντως ο κάτοχος του ticket. Kαι επειδή ο authenticator χρησιμοποιείται μόνο μία φορά και έχει μόνο λίγο χρόνο ζωής, είναι δύσκολο για κάποιον εισβολέα να κλέψει ταυτόχρονα και το ticket και τον authenticator και να τα παρουσιάσει αργότερα. 

Το μήνυμα που στέλνει ο TGS στον client έχει τη μορφή του μηνύματος (2). Έχει κρυπτογραφηθεί με το κλειδί που μοιράζονται οι TGS και C και περιλαμβάνει ένα session key, το οποίο θα μοιράζονται ο C με τον εξυπηρετητή V, την ταυτότητα (ID) του V, ένα ticket που θα ισχύσει για την πρόσβαση στον εξυπηρετητή, το λεγόμενο service-granting ticket και το χρονοδείκτη του ticket. 

Η λειτουργία (3)-(4) είναι απαραίτητη μόνο κάθε φορά που ο πελάτης θέλει να προσπελάσει κάποια άλλη υπηρεσία. Έτσι, αν ο χρήστης θέλει να προσπελάσει την ίδια υπηρεσία στο μέλλον, μπορεί να χρησιμοποιήσει το ίδιο service-granting ticket, μέσα στο συγκεκριμένο χρονικό διάστημα. Ακόμα, τo ίδιο το service-granting ticket περιλαμβάνει το session key του πελάτη. 

(5) O C έχει τώρα ένα ticket που μπορεί να του δώσει πρόσβαση σε κάποια υπηρεσία (service-granting ticket) για το εξυπηρετητή V. To ticket αυτό το στέλνει τον V, μαζί με έναν authenticator. O V μπορεί να αποκρυπτογραφήσει το ticket, να βρει το session key και στη συνέχεια να αποκρυπτογραφήσει τον authenticator. 

(6) Aν χρειάζεται authentication και από την πλευρά του εξυπηρετητή, τότε ο εξυπηρετητής απαντά με τα χρονοδείκτη από τον authenticator, αυξημένο κατά ένα, και κρυπτογραφημένο με βάση το session key. O C μπορεί να αποκρυπτογραφήσει το μήνυμα αυτό και να πάρει τον αυξημένο χρονοδείκτη. Και επειδή το μήνυμα έχει κρυπτογραφηθεί με βάση το session key, ο πελάτης είναι σίγουρος ότι έχει παραχθεί μόνο από τον V.

Tελικά, ο πελάτης και ο εξυπηρετητής μοιράζονται ένα session key που μπορούν να το χρησιμοποιούν για να κρυπτογραφούν στο μέλλον μηνύματα που ανταλλάσσουν μεταξύ τους.

Η λειτουργία (5)-(6) είναι απαραίτητη μόνο κατά την έναρξη της σύνδεσης με το εξυπηρετητή.

H πιο πάνω διαδικασία φαίνεται στο παρακάτω σχήμα:
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Σχήμα 3‑1: Ο διάλογος στη version 4
1.14.2. Realms και πολλαπλοί Κέρβεροι

Σε ένα περιβάλλον που αποτελείται από πολλούς οργανισμούς, δεν είναι δυνατό όλοι οι χρήστες να είναι καταχωρημένοι σε ένα μόνο authentication εξυπηρετητή. Αντίθετα, θα υπάρχουν πολλοί authentication εξυπηρετητές, ο καθένας εκ των οποίων θα είναι υπεύθυνος για ένα υποσύνολο των χρηστών και των εξυπηρετητών του συστήματος. Το υποσύνολο αυτό των χρηστών και των εξυπηρετητών, που είναι καταχωρημένοι σε ένα συγκεκριμένο authentication εξυπηρετητή, καλείται realm. Oι χρήστες κάποιου realm μπορεί να χρειάζονται πρόσβαση σε εξυπηρετητές σε διαφορετικά realms και μερικοί εξυπηρετητές θα είναι διατεθειμένοι να δώσουν πρόσβαση σε χρήστες διαφόρων realms, εφόσον έχει πιστοποιηθεί η ταυτότητά τους. 

Ο Κέρβερος παρέχει ένα μηχανισμό για την υποστήριξη authentication μεταξύ διαφορετικών realms. Το σχήμα απαιτεί ο authentication εξυπηρετητής ενός realm να εμπιστεύεται αυτόν ενός άλλου realm. Ένας χρήστης που θέλει πρόσβαση σε κάποιον εξυπηρετητή σε ένα άλλο realm, χρειάζεται ένα ticket για αυτόν τον εξυπηρετητή. Έτσι ακολουθεί τη συνήθη διαδικασία για να αποκτήσει πρόσβαση στον τοπικό TGS και μετά ζητά ένα ticket-granting ticket για τον απομακρυσμένο TGS. Στη συνέχεια ζητά από τον απομακρυσμένο TGS ένα service-granting ticket για τον ζητούμενο εξυπηρετητή στο realm του απομακρυσμένου TGS. Στον πίνακα 3-2 φαίνεται η απαραίτητη ανταλλαγή μηνυμάτων. 

(1) C( AS : IDc || IDtgs || TS1

(2) AS ( C : EKc [KC,tgs || IDtgs ||TS2 || Lifetime2 || Tickettgs ]

(3) C ( TGS : IDtgsrem || Tickettgs || AuthenticatorC

(4) TGS ( C : EKC,tgs [ KC,tgsrem || IDtgsrem || TS4 || Tickettgsrem]

(5) C ( TGSrem : IDvrem || Tickettgsrem || AuthenticatorC

(6) TGSrem( C : EKC,tgsrem [KC,vrem || IDvrem ||TS6 ||Ticketvrem ]

(7) C ( Vrem : TicketVrem || AuthenticatorC

Πίνακας 3‑1: Ανταλλαγές μηνυμάτων για απομακρυσμένο εξυπηρετητή
To ticket που δίνεται στον απομακρυσμένο εξυπηρετητή (Vrem) δείχνει το realm, στο οποίο έχει εξακριβωθεί η ταυτότητα του χρήστη. Ο εξυπηρετητή μπορεί να επιλέξει αν θα εξυπηρετήσει την ζητούμενη αίτηση.

Ένα πρόβλημα που υπάρχει στην version 4, είναι ότι αν έχουμε N realms, τότε θα πρέπει να υπάρχουν [Ν(Ν-1)]/2 ανταλλαγές μηνυμάτων για την πλήρη διασύνδεση μεταξύ όλων των realms.

1.14.3. Διαφορές μεταξύ V4 και V5.

H έκδοση 5 του Κέρβερου, αν και βασίζεται στην ίδια ιδέα, είναι κατά πολύ βελτιωμένη της 4ης έκδοσης. Υπάρχουν μεγάλες αλλαγές στα μηνύματα, καθώς και επεκτάσεις στις λειτουργίες του συστήματος, ώστε να είναι πιο ευέλικτο. Οι αλλαγές επικεντρώνονται σε δύο περιοχές: (α) στο περιβάλλον και (β) στο τεχνικό μέρος του συστήματος.

Όσον αφορά τις αλλαγές στο περιβάλλον του συστήματος έχουμε στη V5:

10. Mπορεί να χρησιμοποιηθεί οποιαδήποτε τεχνική κρυπτογράφησης και όχι μόνο η DES που χρησιμοποιείται στην version 4.

11. Oι διευθύνσεις μπορεί να είναι οποιουδήποτε τύπου και όχι μόνο ΙΡ, όπως στην V4.

12. Η δομή των μηνυμάτων ορίζονται χρησιμοποιώντας το Abstract Syntax Notation One (ASN.1) και τους Basic Encoding Rules (BER), που παρέχουν ένα σαφές byte oredering, αντίθετα με τη V4, που ο αποστολέας του μηνύματος μπορεί να χρησιμοποιήσει οποιοδήποτε byte ordering.

13. O χρόνος ζωής των tickets είναι οσοδήποτε μεγάλος, ενώ στη V4 μπορεί να είναι το πολύ μέχρι 21 ώρες περίπου.

14. Κάποιος χρήστης μπορεί να παρέχει σε κάποιον άλλο χρήστη δικαιώματα μέσω ενός συγκεκριμένου host. Αυτή η δυνατότητα επιτρέπει σε κάποιον πελάτη να έχει πρόσβαση σε κάποιον εξυπηρετητή (πχ print εξυπηρετητή), και στη συνέχεια ο εξυπηρετητής αυτός να έχει πρόσβαση σε κάποιον άλλο εξυπηρετητή (πχ file εξυπηρετητή), για χάρη του πελάτη του.

15. Υπάρχει μία μέθοδος για την επικοινωνία μεταξύ διαφορετικών realms, που επιτρέπει λιγότερη επικοινωνία.

Όσον αφορά τις διαφορές στο τεχνικό μέρος, στη V5 έχουμε:

1. Στα μηνύματα (2) και (4) τα tickets κρυπτογραφούνται διπλά, πράγμα που δε χρειάζεται. Στην έκδοση 5 το ticket κρυπτογραφείται μόνο τη δεύτερη φορά.

2. Χρησιμοποιούνται η standard CBC λειτουργία του DES για την κρυπτογράφηση, αντί για την PCBC, και επιπλέον κάποιοι μηχανισμοί για την ακεραιότητα.

3. Είναι δυνατό για κάποιο πελάτη και κάποιο εξυπηρετητή, να έχουν ένα subsession key, που θα το χρησιμοποιούν για μία και μόνο σύνδεση. Αυτό γίνεται για να αποφευχθεί η περίπτωση το ίδιο ticket, από προηγούμενη σύνδεση, να χρησιμοποιηθεί από έναν αντίπαλο για να ξαναστείλει μηνύματα σε έναν πελάτη ή server. 
4. Υπάρχει ένα μηχανισμός που λέγεται pre-authentication και παρέχει κάποια προστασία για τις επιθέσεις για την ανακάλυψη των κωδικών.

5. Στο ticket υπάρχει ένα πεδίο flags το οποίο υποστηρίζει εκτεταμένες λειτουργίες ασφάλειας σε σχέση με την έκδοση 4.

Ασφάλεια Ηλεκτρονικού Ταχυδρομείου (Ε-mail)

Σχεδόν σε όλα τα περιβάλλοντα κατανεμημένων συστημάτων, το ηλεκτρονικό ταχυδρομείο (e-mail) είναι η πιο πολυχρησιμοποιούμενη δικτυακή εφαρμογή. Με την ανερχόμενη εξάρτηση της χρήσης του ηλεκτρονικού ταχυδρομείου για οποιοδήποτε σκοπό μπορεί κανείς να αντιληφθεί, υπάρχει μία αυξανόμενη ανάγκη για υπηρεσίες εξακρίβωση γνησιότητας (authentication) και εμπιστευτικότητας (confidentiality). Δύο σχήματα κυριαρχούν σήμερα στον τομέα της ασφάλειας στο ηλεκτρονικό ταχυδρομείο: το Pretty Good Privacy (PGP) και το Private-Enhanced Mail (PEM). Και τα δύο εξετάζονται στο παρόν κεφάλαιο.

1.15. Pretty Good Privacy (PGP)

1.15.1. Εισαγωγή

Το PGP είναι ένα φαινόμενο, αφού πρόκειται για τη δουλειά ουσιαστικά ενός μόνο ανθρώπου, του Phil Zimmerman και παρέχει τις υπηρεσίες της εμπιστευτικότητας (confidentiality) και της εξακρίβωσης γνησιότητας (authentication) που μπορούν να χρησιμοποιηθούν στις εφαρμογές ηλεκτρονικού ταχυδρομείου και αποθήκευσης αρχείων. Από τη στιγμή της γέννησης του και πέρα το PGP χρησιμοποιείται ευρύτατα και αυτό εξαιτίας των παρακάτω λόγων:

· Είναι διαθέσιμο παντού και μπορεί να τρέξει σε οποιαδήποτε πλατφόρμα.

· Βασίζεται σε αλγορίθμους που είναι ευρέως αποδεκτοί σαν απόλυτα ασφαλείς.

· Είναι κατάλληλο για ένα ευρύ φάσμα εφαρμογών.

· Δεν αναπτύχθηκε, ούτε ελέγχεται από κυβερνητικό ή άλλο οργανισμό για τυποποιήσεις.

1.15.2. Περιγραφή της λειτουργίας του PGP

Η λειτουργία του PGP αποτελείται από πέντε υπηρεσίες, οι οποίες συνοψίζονται στον παρακάτω πίνακα: εξακρίβωση γνησιότητας, εμπιστευτικότητα, συμπίεση, συμβατότητα ηλ. ταχυδρομείου (e-mail) και τμηματοποίηση. 

Λειτουργία
Αλγόριθμοι
Περιγραφή

Εμπιστευτικότητα-

Κρυπτογράφηση

μηνύματος
IDEA, RSA
Ένα μήνυμα κρυπτογραφείται χρησιμοποιώντας τον IDEA με ένα μιας χρήσεως session key, που δημιουργείται από τον αποστολέα. Το session key κρυπτογραφείται χρησιμοποιώντας τον RSA με το public key του παραλήπτη και συμπεριλαμβάνεται στο μήνυμα

Εξακρίβωση γνησιότητας-Ηλεκτρονική υπογραφή
RSA, MD5
Ένας hash κωδικός του μηνύματος δημιουργείται, χρησιμοποιώντας τον MD5. Αυτό το message digest κρυπτογραφείται χρησιμοποιώντας τον RSA με το private key του αποστολέα και συμπεριλαμβάνεται στο μήνυμα

Συμπίεση
ZIP
Ένα μήνυμα μπορεί να συμπιεστεί για αποθήκευση ή μετάδοση, χρησιμοποιώντας τον ZIP

Ε-mail συμβατότητα
Radix-64 μετατροπή
Για την παροχή διαφάνειας σε e-mail εφαρμογές, ένα κρυπτογραφημένο μήνυμα μπορεί να μετατραπεί σε ένα αλφαριθμητικό ASCII, χρησιμοποιώντας radix-64 μετατροπή

Τμηματοποίηση
-
Για την παροχή μέγιστου μεγέθους mail, το PGP εκτελεί τμηματοποίηση και συναρμολόγηση

Πίνακας 4‑1: Περίληψη των λειτουργιών του PGP

1.15.2.1. Εξακρίβωση γνησιότητας (authentication)

Για την εξακρίβωση γνησιότητας (authentication) πρώτα ο αποστολέας στέλνει το μήνυμα. Στη συνέχεια ο MD5 χρησιμοποιείται για να παράγει ένα 128-bit hash code του μηνύματος. Ο κωδικός αυτός κρυπτογραφείται χρησιμοποιώντας RSA και το private key του αποστολέα και το αποτέλεσμα προσκολλάται στο μήνυμα. Ο παραλήπτης του μηνύματος χρησιμοποιεί με τη σειρά τον RSA με το public key του αποστολέα για να αποκρυπτογραφήσει και να βρει τον hash code. Τέλος, ο παραλήπτης παράγει ένα νέο hash code για το μήνυμα και το συγκρίνει με το αποκρυπτογραφημένο hash code που έχει βρει. Αν ταιριάζουν, τότε δέχεται το μήνυμα ως αυθεντικό.

Όπως βλέπουμε, ο συνδυασμός του MD5 και του RSA παρέχουν έναν αποτελεσματικό σχήμα ηλεκτρονικής υπογραφής (digital signature). Ακόμα, μπορούν να υποστηριχθούν υπογραφές που παράγονται και μεταδίδονται ξεχωριστά από το μήνυμα.

1.15.2.2. Εμπιστευτικότητα (Confidentiality)

Αυτή παρέχεται με την κρυπτογράφηση των μηνυμάτων προτού αποσταλούν ή αποθηκευτούν σαν αρχεία. Και στις δύο περιπτώσεις χρησιμοποιείται ο αλγόριθμος IDEA, και συγκεκριμένα η 64-bit cipher feedback (CFB) mode του IDEA με πίνακα αρχικοποίησης (initialization vector) όλο μηδενικά.

Στο PGP κάθε συμβατικό (conventional) κλειδί χρησιμοποιείται μόνο μία φορά, οπότε για κάθε μήνυμα παράγεται με τυχαίο τρόπο ένα κλειδί 128-bits. Για την προστασία του, το κλειδί αυτό, προτού μεταδοθεί, κρυπτογραφείται με βάση το public key του παραλήπτη. Η σειρά των γεγονότων έχει ως εξής: Ο αποστολέας παράγει ένα μήνυμα και ένα τυχαίο 128-bit αριθμό για να χρησιμοποιηθεί σαν session key για το μήνυμα αυτό μόνο. Στη συνέχεια το μήνυμα κρυπτογραφείται χρησιμοποιώντας το IDEA μαζί με το session key. Το session key κωδικοποιείται με RSA, χρησιμοποιώντας το public key του παραλήπτη και προσδένεται στο μήνυμα. Τέλος, ο παραλήπτης χρησιμοποιεί RSA με το δικό του private key, για να βρει το session key, το οποίο χρησιμοποιεί για να αποκρυπτογραφήσει το μήνυμα.

Για το μέγεθος του κλειδιού που θα χρησιμοποιήσει ο RSA, υπάρχουν οι δυνατότητες του Συνήθους (Casual - 384 bits), του Εμπορικού (commercial - 512 bits) και του στρατιωτικού (Military – 1024 bits) κλειδιού.

1.15.2.3. Εμπιστευτικότητα και Εξακρίβωση γνησιότητας 

Όταν και οι δύο υπηρεσίες χρησιμοποιούνται, αρχικά, ο αποστολέας παράγει μία ηλεκτρονική υπογραφή το μήνυμα, με βάση το private key του, και την τοποθετεί στο τέλος του μηνύματος. Στη συνέχεια, το μήνυμα μαζί με την υπογραφή κρυπτογραφείται χρησιμοποιώντας τον IDEA και ένα session key και το session key κρυπτογραφείται χρησιμοποιώντας τον RSA και το public key του παραλήπτη.

1.15.2.4. Συμπίεση (Compression)

To PGP συμπιέζει από μόνο του το μήνυμα αφού τοποθετηθεί η υπογραφή και πριν κρυπτογραφηθεί. Έτσι κερδίζουμε χώρο και κατά την μετάδοση και κατά την αποθήκευση του μηνύματος. Ο αλγόριθμος που χρησιμοποιείται είναι ο ZIP.

1.15.2.5. Συμβατότητα ηλεκτρονικού ταχυδρομείου

Όταν χρησιμοποιείται PGP, ολόκληρο ή τουλάχιστον ένα μέρος του block που αποστέλλεται είναι κρυπτογραφημένο και αποτελείται από μία σειρά από τυχαία 8-bit octets. Λόγω του περιορισμού που υπάρχει σε ορισμένα συστήματα ηλεκτρονικού ταχυδρομείου για μόνο ASCII text μηνύματα, το PGP παρέχει μία υπηρεσία που μετατρέπει τη σειρά αυτή σε εκτυπώσιμους ASCII χαρακτήρες. Για το σκοπό αυτό χρησιμοποιείται η radix-64 μετατροπή, που παίρνει κάθε ομάδα τριών octets και τα μετατρέπει σε 4 χαρακτήρες ASCII, καθώς επίσης προσθέτει στο τέλος ένα CRC, για την ανίχνευση τυχόν λαθών. 

Το PGP ακόμα, μπορεί να μετατρέπει σε radix-64 μορφή μόνο το μέρος όπου υπάρχει η υπογραφή, ώστε ο αποστολέας να μπορεί να διαβάζει τα μηνύματα, χωρίς να χρησιμοποιεί PGP, και μόνο αν θέλει να πιστοποιήσει την υπογραφή να χρειάζεται το PGP.

H εικόνα 4.1.1 δείχνει τη σχέση μεταξύ των παραπάνω υπηρεσιών. Κατά τη μετάδοση, αν αυτό απαιτείται, σχηματίζεται μία υπογραφή χρησιμοποιώντας ένα hash κωδικό του συμπιεσμένου κειμένου. Μετά το κείμενο μαζί με την υπογραφή συμπιέζονται και αν χρειάζεται η εμπιστευτικότητα, το όλο μπλοκ κρυπτογραφείται με το RSA-κρυπτογραφημένο κλειδί κρυπτογράφησης. Τέλος, ολόκληρο το μπλοκ αυτό μετασχηματίζεται στην radix-64 μορφή. 

Κατά τη λήψη του μηνύματος, το εισερχόμενο μπλοκ πρώτα μετατρέπεται από την radix-64, στην αρχική δυαδική μορφή του και, αν είναι κρυπτογραφημένο, ο παραλήπτης ανακτά το session κλειδί και αποκρυπτογραφεί το μήνυμα. Το τελικό μπλοκ αποσυμπιέζεται και αν είναι υπογεγραμμένο, ο παραλήπτης ανακτά τον hash code που έχει μεταδοθεί και το συγκρίνει με αυτόν που έχει υπολογίσει αυτός.

[image: image10.bmp]
1.15.2.6. Τμηματοποίηση και συναρμολόγηση

Το PGP μπορεί να υποδιαιρεί ένα μήνυμα που είναι πολύ μεγάλο σε μικρότερα τμήματα, ώστε να γίνεται κατάλληλο για αποστολή και σε ορισμένες περιπτώσεις που το μέγεθος των μηνυμάτων που μπορούν να αποσταλούν είναι περιορισμένο. Η τμηματοποίηση γίνεται μετά από όλες τις άλλες επεξεργασίες.

1.15.3. Τα κρυπτογραφικά κλειδιά

Το PGP χρησιμοποιεί τεσσάρων ειδών κλειδιά: μιας χρήσεως session conventional keys, public keys, private keys και passphrase-based coventional keys, όπως περιγράφεται από τον πίνακα 4-2. Κάθε χρήστης μπορεί να έχει πολλά ζευγάρια από public/private keys. Για να μπορεί να ξεχωρίζει λοιπόν πιο από τα public keys χρησιμοποίησε ο αποστολέας, το PGP παρέχει τη δυνατότητα να δίνεται μία μοναδική ταυτότητα σε κάθε public key, που θα λέγεται key ID, η οποία θα είναι στην ουσία τα 64 least significant bits του κλειδιού. Έτσι, η υπογραφή του κάθε μηνύματος περιέχει και την ταυτότητα του public key που χρησιμοποιήθηκε, ώστε ο παραλήπτης να μπορεί να επικυρώσει την υπογραφή.

Όνομα
Αλγόριθμος
Χρήση

Session key
IDEA
Για την κρυπτογράφηση των μηνυμάτων προς μετάδοση. Κάθε session key χρησιμοποιείται μόνο μία φορά και σχηματίζεται με τυχαίο τρόπο.

Public key
RSA
Για την κρυπτογράφηση session keys για μετάδοση μαζί με τα μηνύματα. Και οι αποστολέας και ο παραλήπτης πρέπει να διαθέτουν ένα αντίγραφο κάθε public key

Private key
RSA
Για την κρυπτογράφηση message digests που θα σχηματίζουν μία ηλεκτρονική υπογραφή. Μόνο ο αποστολέας χρειάζεται να έχει ένα αντίγραφο του private κλειδιού του.

Passphrase-based key
IDEA
Για την κρυπτογράφηση private κλειδιών για αποθήκευση στον αποστολέα

Πίνακας 4‑1: Κλειδιά κρυπτογράφησης στο PGP
1.15.3.1. Αλυσίδες Κλειδιών (Key Rings)

Σε κάθε κόμβο το PGP χρησιμοποιεί δύο δομές δεδομένων, που λέγονται αλυσίδες κλειδιών: μία για να αποθηκεύσει τα ζευγάρια private/public key που κατέχει ο κόμβος αυτός και ονομάζεται private-key αλυσίδα και μία άλλη για να αποθηκεύσει τα public keys των άλλων χρηστών, που ονομάζεται public-key αλυσίδα. Οι αλυσίδες αυτές περιλαμβάνουν, εκτός από τα κλειδιά και μερικές πληροφορίες σχετικές με τους χρήστες και μερικά certificates.

Στην private-key αλυσίδα, το private key δεν είναι αποθηκευμένο αυτούσιο, αλλά κρυπτογραφημένο, με χρήση του IDEA. Συγκεκριμένα, για την κρυπτογράφηση καθώς και για την ανάκτηση του private κλειδιού, ο χρήστης πρέπει να παρέχει μία passphrase. 

1.15.3.2. Διαχείριση Δημοσίων κλειδιών (Public Key Management)

Το PGP επιτρέπει στο χρήστη να καθορίζει πόση εμπιστοσύνη δίνει σε κάθε άλλον χρήστη. Υπάρχουν τρία επίπεδα εμπιστοσύνης: καθόλου, μερική, και πλήρης εμπιστοσύνη. Το PGP υπολογίζει την εμπιστοσύνη που θα βάλει στα certificates και στα public keys στις αλυσίδες, βασιζόμενο στις πληροφορίες που ο χρήστης δίνει για την εμπιστοσύνη του προς τους άλλους χρήστες. 

1.16. Privacy Enhanced Mail (PEM)

To PEM είναι ένα Internet standard που παρέχει υπηρεσίες ασφάλειας για ηλεκτρονικού ταχυδρομείου εφαρμογές. Έχει τα ακόλουθα χαρακτηριστικά: 

· Ιnteroperability: Έχει υλοποιηθεί στο επίπεδο εφαρμογής και είναι ανεξάρτητο από τα άλλα επίπεδα και το λειτουργικό σύστημα. 

· Είναι διάφανο σε ενδιάμεσα στοιχεία προώθησης mail και είναι συμβατό με όλα τα περιβάλλοντα μεταφοράς mail. 

· Είναι συμβατό με διάφορα περιβάλλοντα χρήστη.

· Υποστηρίζει λίστες μηνυμάτων (mailing lists).

· Είναι συμβατό με διάφορους τρόπους για τη διαχείριση των κλειδιών.

1.16.1. Οι αλγόριθμοι του PEM 

To PEM έχει σχεδιαστεί για να λειτουργεί για μια πλειάδα από κρυπτογραφικούς αλγορίθμους. Για το σκοπό αυτό κάθε PEM μήνυμα περιλαμβάνει μια αναφορά στον αλγόριθμο που χρησιμοποιεί. Oι αλγόριθμοι που χρησιμοποιεί το PEM και η λειτουργία τους φαίνεται στον παρακάτω πίνακα.

Λειτουργία
Αλγόριθμος
Περιγραφή

Κρυπτογράφηση μηνύματος
DES-CBC
Ένα μήνυμα κρυπτογραφείται χρησιμοποιώντας DES-CBC με ένα μιας χρήσεως session key. Το session key κρυπτογραφείται χρησιμοποιώντας RSA με το public key του παραλήπτη και συμπεριλαμβάνεται στο μήνυμα.

Εξακρίβωση γνησιότητας (authentication) και Ηλεκτρονική υπογραφή (μη-συμμετρική κρυπτογράφηση)
RSA με MD2 ή MD5
Ένα hash κωδικός του μηνύματος σχηματίζεται με MD2 ή MD5. Το message digest κρυπτογραφείται χρησιμοποιώντας τον RSA με το private κλειδί του αποστολέα, και συμπεριλαμβάνεται στο μήνυμα.

Εξακρίβωση γνησιότητας (συμμετρική κρυπτογράφηση)
DES-ECB ή DES-EDE με MD2 ή MD5
Ένα hash κωδικός του μηνύματος σχηματίζεται με MD2 ή MD5. Το message digest κρυπτογραφείται χρησιμοποιώντας τον DES-ECB ή DES-EDE με ένα συμμετρικό κλειδί που το μοιράζονται αποστολέας και παραλήπτης, και συμπεριλαμβάνεται στο μήνυμα.

Διαχείριση συμμετρικού κλειδιού
DES-ECB ή DES-EDE
Το session key κρυπτογραφείται χρησιμοποιώντας τον DES-ECB ή DES-EDE με ένα συμμετρικό κλειδί που το μοιράζονται αποστολέας και παραλήπτης, και συμπεριλαμβάνεται στο μήνυμα.

Διαχείριση μη-συμμετρικού κλειδιού
RSA, MD2
Tα πιστοποιητικά (certificates) του public key δημιουργούνται και υπογράφονται χρησιμοποιώντας MD2 σαν hash και τον RSA για να κρυπτογραφηθεί ο hash κωδικός. Το session key κρυπτογραφείται χρησιμοποιώντας τον RSA με το public key του παραλήπτη και συμπεριλαμβάνεται στο μήνυμα.

E-mail Συμβατότητα 
Radix-64 μετατροπή
Για την παροχή διαφάνειας στις e-mail εφαρμογές, ένα κρυπτογραφημένο κείμενο μπορεί να μετασχηματίζεται σε ένα ASCII αλφαριθμητικό, χρησιμοποιώντας radix-64 μετατροπή

Πίνακας 4‑1: Περίληψη των αλγορίθμων που χρησιμοποιεί το ΡΕΜ

1.16.2. Περιγραφή της λειτουργίας του PEM

Η επεξεργασία ενός μηνύματος προς μετάδοση στο PEM περιλαμβάνει τέσσερα στάδια:

1. Μετατροπή του μηνύματος σε κανονική μορφή.

2. Ακεραιότητα μηνύματος (message integrity) και εξακρίβωση γνησιότητας (authentication).

3. Κωδικοποίηση του μηνύματος (προαιρετικό)

4. Μετατροπή σε εκτυπώσιμη μορφή ( προαιρετικό) 

Στην παρακάτω εικόνα φαίνονται οι διαδικασίες αποστολής και παραλαβής ενός μηνύματος ΡΕΜ.


1.16.2.1. Μετατροπή σε κανονική μορφή

Τα συστήματα μεταφοράς και διανομής mail προϋποθέτουν ότι τα μηνύματα αποτελούνται μόνο από εκτυπώσιμους χαρακτήρες. Όλα το PEM μηνύματα όμως περιλαμβάνουν πληροφορία για την εξακρίβωση γνησιότητας (authentication) που βασίζεται σε ένα hash code και λέγεται message integrity check (MIC). Αν γίνουν κάποιες αλλαγές στο μήνυμα από τα ενδιάμεσα συστήματα χειρισμού mail, τότε το MIC δεν θα ταιριάζει με αυτό που υπολογίζεται από τον παραλήπτη του μηνύματος. Γι’ αυτό το λόγο, το PEM μετατρέπει το μήνυμα σε κανονική μορφή και o hash code υπολογίζεται σε αυτή τη μορφή του μηνύματος. Έτσι ο χειριστής mail δεν χρειάζεται να μεταβάλλει καθόλου το μήνυμα και το PEM κατά την παραλαβή του mail ξαναμετατρέπει το μήνυμα από την κανονική αυτή μορφή στην μορφή που πρέπει να έχει τοπικά.

1.16.2.2. Ακεραιότητα μηνύματος και Εξακρίβωση γνησιότητας 

Η επεξεργασία αυτή βασίζεται στη χρήση ενός hash code που λέγεται message integrity code (MIC) o οποίος υπολογίζεται, χρησιμοποιώντας το MD2 είτε το MD5, με βάση ολόκληρο το μήνυμα στην κανονική του μορφή. Ο αλγόριθμος που χρησιμοποιείται για να υπολογιστεί ο MIC καθορίζεται σε ένα πεδίο στην επικεφαλίδα του PEM μηνύματος. O hash code κρυπτογραφείται και επισυνάπτεται στο μήνυμα. Το PEM επιτρέπει την χρήση είτε private-key είτε secret-key κρυπτογραφήσεις. Όταν χρησιμοποιείται private-key κρυπτογράφηση το MIC κρυπτογραφείται με τον RSA, χρησιμοποιώντας το private-key του αποστολέα και έτσι σχηματίζεται μια ηλεκτρονική υπογραφή. Ο παραλήπτης επικυρώνει την υπογραφή χρησιμοποιώντας το public-key του αποστολέα. Όταν χρησιμοποιείται σε secret-key κρυπτογράφηση τα περιεχόμενα της επικεφαλίδας διαφέρουν λίγο. Kαι πάλι περιλαμβάνεται ένας MIC που έχει παραχθεί από MD2 ή MD5 και κρυπτογραφείται με ένα secret-key που είναι γνωστό στον αποστολέα και στον παραλήπτη. Ο αλγόριθμος που χρησιμοποιείται είναι είτε το electronic code book (ECB) του DES είτε το τριπλό DES (DES-EDE).

1.16.2.3. Κρυπτογράφηση Μηνύματος

Η κρυπτογράφηση του μηνύματος γίνεται με ένα κλειδί μιας χρήσεως, το data encryption key (DEΚ) που δημιουργείται από τον αποστολέα μόνο για αυτό το μήνυμα. Η κρυπτογράφηση του μηνύματος είναι διαφορετική, ανάλογα με το αν χρησιμοποιείται secret-key κρυπτογράφηση ή private-key κρυπτογράφηση. Όταν χρησιμοποιείται private-key κρυπτογράφηση, το DEK περιλαμβάνεται στο μήνυμα κρυπτογραφημένο με το public-key του παραλήπτη. Ο αποστολέας πρέπει και αυτός να κρυπτογραφήσει το MIC χρησιμοποιώντας το DEK. Όταν χρησιμοποιείται secret-key κρυπτογράφηση, το DEK κρυπτογραφείται με το secret-key που γνωρίζουν ο παραλήπτης και ο αποστολέας. Επειδή κάθε παραλήπτης μοιράζεται ένα μοναδικό secret-key με τον αποστολέα, η επικεφαλίδα του μηνύματος πρέπει να περιέχει ένα αντίγραφο του κρυπτογραφημένου DEK για κάθε παραλήπτη. 

1.16.2.4. Μετατροπή σε εκτυπώσιμη μορφή

Η εργασία αυτή γίνεται για να εξασφαλίσουμε συμβατότητα με τα διάφορα συστήματα χειρισμού mail. To PEM χρησιμοποιεί radix-64 μετατροπή. Aυτή είναι απαραίτητη για το κρυπτογραφημένο μήνυμα γιατί οποιαδήποτε αλλαγή σε αυτό, από συστήματα χειρισμού mail, θα το καθιστούσαν αδύνατο να αποκρυπτογραφηθεί. H μετατροπή πρέπει να εφαρμοστεί σε όλα τα πεδία συμπεριλαμβάνοντας του MIC και του κρυπτογραφημένου DEK. 

1.16.3. Λίστες μηνυμάτων (Mailing Lists)

Το PEM παρέχει δύο μεθόδους για την επεξεργασία mail που απευθύνεται σε mailing lists: την μέθοδο κλειδί-ανά-παραλήπτη και τη μέθοδο κλειδί-ανά-λίστα. 

Η μέθοδος κλεδί-ανά-παραλήπτη

Η μέθοδος αυτή είναι η πιο απλή. Αν ο αποστολέας του μηνύματος μπορεί να βρει τους παραλήπτες που αποτελούν την mailing list και ξέρει το κλειδί που σχετίζεται με τον καθένα από αυτούς, τότε θα έχουμε τα εξής:

1. Aν το κλειδί είναι μη-συμμετρικό, το DEΚ του μηνύματος κρυπτογραφείται με το δημόσιο-κλειδί του παραλήπτη και περιλαμβάνεται στην επικεφαλίδα του μηνύματος στο πεδίο που αναλογεί στον συγκεκριμένο παραλήπτη.

2. Αν το κλειδί είναι συμμετρικό, τότε το DEK του μηνύματος και το MIC του μηνύματος κρυπτογραφούνται και συμπεριλαμβάνονται στην επικεφαλίδα του μηνύματος που αναλογεί στον συγκεκριμένο παραλήπτη. 

Η μορφή της επικεφαλίδας του μηνύματος επιτρέπει μια μίξη και συμμετρικών και μη-συμμετρικών παραληπτών. Αυτή η μέθοδος απαιτεί την κρυπτογράφηση ανά παραλήπτη μόνο των σχετικών DEK και MIC. Το κείμενο του μηνύματος, που είναι φυσικά πολύ μεγαλύτερο, κρυπτογραφείται μια φορά με το DEK.

H μέθοδος κλειδιού-ανά-λίστα

Αν ο αποστολέας του μηνύματος θέσει σαν διεύθυνση του μηνύματος τη διεύθυνση μιας mailing list ή ένα ψευδώνυμο τότε υπάρχει στην επικεφαλίδα του PEM μηνύματος μόνο το πεδίο ενός παραλήπτη και το κλειδί που χρησιμοποιείται πρέπει ο αποστολέας να το μοιραστεί με όλους τους παραλήπτες. 

Στην περίπτωση που το κλειδί είναι συμμετρικό τότε μόνο ένα μοναδικό κρυφό κλειδί πρέπει να διαμοιράζεται μεταξύ πολλών ατόμων. Αλλά και στην περίπτωση που έχουμε μη-συμμετρική κρυπτογράφηση και το private αλλά και το δημόσιο-κλειδί πρέπει να γίνουν γνωστά σε όλους. Έτσι δημιουργείται το πρόβλημα της διανομής των κλειδιών και η ασφάλεια του κλειδιού μειώνεται.

1.16.4. Διαχείριση δημοσίου κλειδιού 

Το πιο δύσκολο έργο των πρωτοκόλλων που χρησιμοποιούν δημόσια κλειδιά (public keys) είναι η ασφαλής διανομή των κλειδιών αυτών. Αν ένας αντίπαλος μπορεί να δημιουργήσει ένα δημόσιο κλειδί και να το κάνει αποδεκτό σαν να επρόκειτο για το κλειδί ενός άλλου χρήστη, τότε θα μπορεί να διαβάζει τα μηνύματα που θα προορίζονται για τον χρήστη που υποδύεται. 

Η προδιαγραφή του ΡΕΜ περιγράφει μία υποδομή για εξακρίβωση γνησιότητας που αποτελείται από μία ιεραρχία από αρχές εξακρίβωσης γνησιότητας. Συγκεκριμένα, ορίζονται τα εξής τρία επίπεδα:

· Internet Policy Registration Authority (IPRA)

· Policy Certification Authority (PCA)

· Certification Authority (CA)

H ρίζα της ιεραρχίας είναι η αρχή Internet Policy Registration Authority (IPRA), η οποία εγκαθιστά γενικές πολιτικές που εφαρμόζονται σε κάθε πιστοποίηση στο περιβάλλον του ΡΕΜ. Η IPRA δεν υπάρχει ακόμα, αλλά είναι σχεδιασμένο να λειτουργήσει στο μέλλον σαν μία υπηρεσία Internet. Ανάμεσα στις λειτουργίες της IRPA είναι:

· Εγγραφή PCA: Κάθε PCA πρέπει να εγγράφεται στην IRPA και να παρέχει ένα κείμενο που να περιγράφει τις πολιτικές της. Έτσι, οι ΡΕΜ χρήστες μπορούν να έχουν πρόσβαση σε μία αυθεντική αναφορά των πολιτικών του PCA.

· Παροχή μοναδικότητας και ακρίβειας των ονομάτων: Το IRPA εξασφαλίζει ώστε τα ονόματα όλων των PCA και CA να είναι μοναδικά και ακριβή.

· Διαχείριση CRL: H IPRA είναι υπεύθυνη για τη διαχείριση των λιστών ανανέωσης πιστοποιητικών (certificate revocation lists – CRL).

Κάτω από την IPRA, υπάρχουν οι Policy Certification Authorities (PCA). Κάθε PCA εγκαθιστά και δημοσιεύει την πολιτική της για την καταχώρηση των χρηστών.

Κάτω από τις PCAs υπάρχουν οι Certification Authorities (CA), οι οποίες είναι υπεύθυνες για την πιστοποίηση των χρηστών και άλλων χαμηλότερου επιπέδου CΑs. Υπάρχουν τρεις τύποι CAs: των οργανισμών, των περιοχών, και των προσώπων.
Το πρωτόκολλο IPSec

Ο όρος IPSec (IP Security Protocol) αναφέρεται σε ένα σετ από μηχανισμούς που είναι σχεδιασμένοι να προστατεύουν την κίνηση στο επίπεδο IP. Οι υπηρεσίες που προσφέρει το πρωτόκολλο IPSec είναι η χωρίς σύνδεση (connectionless) ακεραιότητα (integrity) των δεδομένων, η εξακρίβωση γνησιότητας της προέλευσης των δεδομένων, η προστασία απέναντι στις επαναλήψεις και η εμπιστευτικότητα. Αυτές οι υπηρεσίες εξασφαλίζονται στο επίπεδο IP γι' αυτό το λόγο προσφέρεται προστασία και στο επίπεδο IP και σε όλα τα επίπεδα που βρίσκονται πάνω από αυτό.

Το IPSec αποτελείται από τρεις συνιστώσες: Το Authentication Header (ΑΗ), το Encapsulating Security Payload (ESP) και το Internet Key Exchange (IKE). 

To IPSec σχεδιάστηκε για να χρησιμοποιηθεί σε μεγάλο εύρος εφαρμογών. Όταν εφαρμοστεί σωστά, δεν επηρεάζει τα δίκτυα και τους υπολογιστές που δεν το υποστηρίζουν. Το IPSec είναι ανεξάρτητο από τους τρέχοντες κρυπτογραφικούς αλγορίθμους και μπορεί να χρησιμοποιήσει καινούργιους όταν γίνουν διαθέσιμοι. Το πρωτόκολλο IPSec δουλεύει και με τα δύο τα πρωτόκολλα IPv4 και ΙPv6. Συγκεκριμένα, είναι υποχρεωτικό μέρος του IPv6.

1.17. Συσχετίσεις Ασφάλειας και Tunneling

Το IPSec χρησιμοποιεί δύο βασικές ιδέες για την υλοποίησή του: τις Συσχετίσεις Ασφάλειας (Security Associations-SA) και το Tunneling. Αυτά περιγράφονται στις επόμενες παραγράφους.

1.17.1. Συσχετίσεις Ασφάλειας (Security Associations)

Οι συνιστώσες που αναφέρθηκαν παραπάνω χρησιμοποιούν κρυπτογραφία που σημαίνει χρησιμοποίηση ενός συγκεκριμένου αριθμού από παραμέτρους (όπως κλειδιά, αλγορίθμους κ.ά.) πάνω στις οποίες αυτοί που πρόκειται να επικοινωνήσουν πρέπει να συμφωνήσουν. Για είναι εφικτή η διαχείριση αυτών των παραμέτρων, το IPSec η χρησιμοποιεί την ιδέα των συσχετίσεων ασφάλειας (Security Associations-SA).

Μια SA είναι μία μιας κατεύθυνσης σύνδεση η οποία παρέχει υπηρεσίες ασφάλειας στην κίνηση που μεταφέρεται πάνω απ' αυτή. Επίσης μπορεί κάποιος να την δει σαν ένα σετ από παραμέτρους που περιγράφουν πώς μια επικοινωνία θα είναι ασφαλής.

Επειδή μια SA είναι μιας κατεύθυνσης για να προστατευτεί μια διπλής κατεύθυνσης επικοινωνία απαιτούνται δύο SA, μία για κάθε κατεύθυνση.

Μια SA χαρακτηρίζεται από τρία μέρη: το Security Parameter Index (SPI) το οποίο χρησιμοποιείται για να ξεχωρίσει διαφορετικές SAs προς τον ίδιο προορισμό, την IP Destination Address και το Security Protocol το οποίο δηλώνει αν ο μηχανισμός που θα χρησιμοποιηθεί θα είναι ο AH ή o ESP.

Μια SA παρέχει υπηρεσίες ασφαλείας στην κίνηση που μεταφέρεται χρησιμοποιώντας είτε το AH είτε το ESP αλλά όχι και τα δύο μαζί. Με άλλα λόγια για μια σύνδεση που να προστατεύεται και από τα δύο θα πρέπει να οριστούν δύο SAs για κάθε κατεύθυνση. Σ' αυτήν την περίπτωση το σετ των SAs που ορίζει την σύνδεση αυτή αναφέρεται σαν SA δέμα (bundle).
Η εφαρμογή του IPSec διατηρεί δύο βάσεις δεδομένων που σχετίζονται με τα SA, η μία ονομάζεται Security Policy Database (SPD) και καθορίζει τι υπηρεσίες ασφαλείας θα προσφέρονται στην ΙP κίνηση, δηλαδή σε ποια από τα πακέτα θα χρησιμοποιηθεί το IPSec, και η άλλη είναι η Security Association Database (SAD) η οποία περιέχει πληροφορίες σχετικά με τις παραμέτρους για κάθε SA, όπως οι αλγόριθμοι και τα κλειδιά για τα AH και ESP, οι αριθμοί διαδοχής (sequence numbers), η κατάσταση του πρωτοκόλλου (transport ή tunnel) και ο χρόνος διάρκειας μιας SA.

1.17.2. Tunneling

Το tunneling είναι μια κοινή τεχνική στα packet-switched δίκτυα. Η ιδέα του είναι η κάλυψη ενός πακέτου πάνω σε ένα άλλο. Αυτό σημαίνει να προστεθεί μια νέα επικεφαλίδα στο αρχικό πακέτο έτσι το αρχικό πακέτο γίνεται το φορτίο ενός άλλου καινούργιου όπως δείχνεται παρακάτω στο σχήμα:


Γενικότερα, το tunneling χρησιμοποιείται για την μεταφορά της κίνησης ενός πρωτοκόλλου πάνω από ένα δίκτυο που δεν υποστηρίζει αυτό το πρωτόκολλο άμεσα. Στην περίπτωση του IPSec το πακέτο ΙΡ επικαλύπτεται πάνω σε ένα άλλο πακέτο IP για διαφορετικό σκοπό, για να προσφέρει ολική προστασία στο πακέτο, συμπεριλαμβάνοντας και την επικεφαλίδα του πακέτου.

Η τεχνική του tunneling απαιτεί ενδιάμεση επεξεργασία του αρχικού πακέτου στην διαδρομή του. Ο προορισμός που καθορίζεται στην εξωτερική επικεφαλίδα, συνήθως είναι ένας router ή ένα firewall, παίρνει το αρχικό πακέτο και το παραδίδει στον τελικό του προορισμό. Το κόστος της επεξεργασίας του πακέτου αντισταθμίζεται από την παραπάνω ασφάλεια.

Ένα από τα πλεονεκτήματα του tunneling είναι η δυνατότητα μεταφοράς πακέτων με ιδιωτικές Internet διευθύνσεις μεταξύ δύο intranet πάνω από το δημόσιο Internet, το οποίο απαιτεί μοναδικές καθολικές διευθύνσεις.

1.18. Authentication Header (ΑΗ)

Ο μηχανισμός ΑΗ χρησιμοποιείται για την παροχή ακεραιότητας και αυθεντικότητας στα πακέτα ΙΡ. Επίσης είναι δυνατή, προαιρετικά, η προστασία από επαναλαμβανόμενα πακέτα. 

Ο ΑΗ προσδιορίζεται από τον αριθμό πρωτοκόλλου 51 που έχει ανατεθεί από τον ΙΑΝΑ.

O AH πιστοποιεί όσον το δυνατόν περισσότερα IP πακέτα. Ορισμένα πεδία στην επικεφαλίδα IP αλλάζουν κατά την διαδρομή και οι τιμές τους δεν μπορούν να προβλεφθούν από τον παραλήπτη. Αυτά τα πεδία ονομάζονται ευμετάβλητα (mutable) και δεν προστατεύονται από τον AH. Τα ευμετάβλητα πεδία είναι:

· Type of Service (TOS)

· Flags

· Fragment Offset

· Time to Live (TTL)

· Header Checksum

Όταν χρειάζεται η προστασία αυτών των πεδίων, τότε πρέπει να γίνει χρήση του tunneling. Το φορτίο (payload) του καινούργιου ΙΡ πακέτου θεωρείται αμετάβλητο και προστατεύεται από τον ΑΗ.

Η επεξεργασία ΑΗ εφαρμόζεται μόνο σε μη τεμαχισμένα ΙΡ πακέτα. Ωστόσο, ένα ΙΡ πακέτο στο οποίο έχει εφαρμοστεί ο ΑΗ μπορεί να τεμαχιστεί στους ενδιάμεσους routers. Σ' αυτήν την περίπτωση ο προορισμός πρώτα συνθέτει το πακέτο και ύστερα το επεξεργάζεται με τον ΑΗ. Αν ένα πακέτο φανεί να είναι τεμάχιο ενός άλλου τότε απορρίπτεται από την επεξεργασία ΑΗ. Αυτό γίνεται για την αποφυγή της επίθεσης η οποία χρησιμοποιεί τον αλγόριθμο σύνθεσης τεμαχισμένων πακέτων για να δημιουργήσει πλαστά πακέτα και να τα περάσει σε ένα firewall.

Τα πακέτα που απορρίπτονται από τον ΑΗ δεν πρόκειται ποτέ να ανεβούν στα παραπάνω επίπεδα. Αυτή η κατάσταση λειτουργίας μειώνει στο ελάχιστο την πιθανότητα μιας επιτυχούς άρνησης υπηρεσίας (denial of service), που έχει ως σκοπό να μπλοκάρει τις επικοινωνίες ενός υπολογιστή ή ενός gateway με το να τον κατακλύζει με πλαστά πακέτα. 

1.18.1. Μορφή της επικεφαλίδας ΑΗ

Παρακάτω παρουσιάζεται η μορφή της επικεφαλίδας ΑΗ.

1.18.2.  Τρόποι χρησιμοποίησης του AH

O AH μπορεί να χρησιμοποιηθεί με δύο τρόπους: σε κατάσταση μεταφοράς (transport) και σε κατάσταση tunnel.

Σε κατάσταση μεταφοράς: Σ' αυτήν την κατάσταση το αρχικό πακέτο χρησιμοποιείται και η επικεφαλίδα του AH εισχωρεί αμέσως μετά από την επικεφαλίδα του πακέτου ΙΡ, όπως φαίνεται στο παρακάτω σχήμα. Αν το πακέτο έχει ήδη επικεφαλίδες του IPSec τότε η επικεφαλίδα ΑΗ εισέρχεται πριν από αυτές. 





Η κατάσταση μεταφοράς χρησιμοποιείται μόνο από τους hosts και όχι από τους gateways. Τα πακέτα στέλνονται από host σε host, χωρίς να παρεμβάλλεται κάποιος άλλος κόμβος, έχοντας πιστοποιηθεί (βλ. παρακάτω σχήμα).

To πλεονέκτημα της κατάστασης μεταφοράς είναι ότι έχει χαμηλό επεξεργαστικό φόρτο. Το μειονέκτημα είναι ότι τα ευμετάβλητα πεδία του πακέτου δεν αυθεντικοποιούνται. 
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Σχήμα 5‑2: Μεταφορά πακέτου στην κατάσταση μεταφοράς
Σε κατάσταση tunnel: Σ' αυτήν την κατάσταση εφαρμόζεται ότι αναφέρθηκε παραπάνω σχετικά με το tunneling: ένα νέο IP πακέτο κατασκευάζεται και το αρχικό ΙΡ πακέτο γίνεται φορτίο του. Έπειτα εφαρμόζεται ο μηχανισμός ΑΗ σε κατάσταση μεταφοράς στο καινούργιο πακέτο, όπως φαίνεται στην εικόνα 5.2.1.

Η κατάσταση tunnel χρησιμοποιείται όποτε το τελικό άκρο μιας SA είναι ένας gateway ή firewall. Έτσι, μεταξύ δύο firewall χρησιμοποιείται πάντα η κατάσταση tunnel (βλ. παρακάτω σχήμα).

Παρόλο που οι gateway υποτίθεται ότι υποστηρίζουν μόνο την κατάσταση tunnel, συχνά μπορούν να δουλεύουν και με την κατάσταση μεταφοράς. Αυτή η κατάσταση επιτρέπεται όταν ο gateway ενεργεί ως host.


Τα πλεονεκτήματα της κατάστασης tunnel είναι η ολική προστασία του αρχικού πακέτου και η πιθανότητα χρησιμοποίησης ιδιωτικών ΙΡ διευθύνσεων. Ωστόσο, υπάρχει ένας αυξημένος υπολογιστικός φόρτος συσχετισμένος με αυτήν την κατάσταση.
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Εικόνα 5.2.1: Μεταφορά πακέτου στην κατάσταση tunnel
1.19. Encapsulating Security Payload (ESP)

O μηχανισμός ESP χρησιμοποιείται για να παρέχει έλεγχο ακεραιότητας, εξακρίβωση γνησιότητας και κρυπτογράφηση στα ΙΡ πακέτα. Επίσης είναι δυνατόν η προαιρετική προστασία από επαναλήψεις πακέτων. Οι παραπάνω υπηρεσίες είναι χωρίς σύνδεση, όπως είναι και στον μηχανισμό ΑΗ.

Ο ESP προσδιορίζεται από τον αριθμό πρωτοκόλλου 50 που έχει ανατεθεί από τον ΙΑΝΑ.

Όπως και στον ΑΗ και στον ESP η επεξεργασία του εφαρμόζεται μόνο στα μη τεμαχισμένα (non-fragmented) ΙΡ πακέτα. Ωστόσο επιτρέπεται ο τεμαχισμός του πακέτου αργότερα στους ενδιάμεσους, κατά την διαδρομή του, δρομολογητές. Η διαδικασία ύστερα για επανασυναρμολόγηση του πακέτου είναι η ίδια με αυτή του ΑΗ. Ένα τεμαχισμένο πακέτο απορρίπτεται από την επεξεργασία ESP και αυτό γίνεται για τους λόγους που αναφέρθηκαν παραπάνω στον ΑΗ.

Εάν έχει επιλεγεί και η κρυπτογράφηση και η εξακρίβωση γνησιότητας με έλεγχο της ακεραιότητας του πακέτου, τότε ο παραλήπτης του πρέπει να πιστοποιήσει το πακέτο και ύστερα, αν η εξακρίβωση γνησιότητας είναι επιτυχής, να προχωρήσει στην αποκρυπτογράφηση. Αυτή η λειτουργία εξοικονομεί υπολογιστικούς πόρους και μειώνει την ευπάθεια σε επιθέσεις αρνήσεως υπηρεσίας (denial of service).

1.19.1. Μορφή του πακέτου ESP

Η μορφή του πακέτου ESP είναι πιο πολύπλοκη από αυτή του ΑΗ. Εκτός από την επικεφαλίδα το πακέτο περιέχει και αλλά δύο πεδία το ESP trailer και το ESP authentication data. Το παρακάτω σχήμα δείχνει την μορφή του πακέτου που έχει επεξεργασθεί με το ΕSP.


1.19.2. Τρόποι χρησιμοποίησης του ESP

Όπως και ο ΑΗ, ο ΕSP μπορεί να χρησιμοποιηθεί με δύο τρόπους: σε κατάσταση μεταφοράς και σε κατάσταση tunnel.

Σε κατάσταση μεταφοράς: Σε αυτήν την κατάσταση το αρχικό πακέτο επεξεργάζεται και ύστερα εισέρχεται η ESP επικεφαλίδα μετά από την ΙΡ επικεφαλίδα. Εάν το πακέτο έχει και άλλες IPSec επικεφαλίδες, τότε η ΕSP επικεφαλίδα προστίθεται πριν από αυτές. Στο τέλος του πακέτου εισέρχονται άλλα δύο πεδία το ESP trailer και τα προαιρετικά δεδομένα εξακρίβωσης γνησιότητας. Στο επόμενο σχήμα φαίνεται πως είναι τα πακέτα.


O ESP στην κατάσταση μεταφοράς δεν παρέχει κρυπτογράφηση και εξακρίβωση γνησιότητας στην επικεφαλίδα ΙΡ. Το πλεονέκτημα είναι το χαμηλό υπολογιστικό φορτίο. 

Σε κατάσταση Tunnel: Όπως αναμενόταν στην κατάσταση αυτή εφαρμόζεται η αρχή του tunneling. Ένα νέο ΙΡ πακέτο κατασκευάζεται με νέα ΙΡ επικεφαλίδα και στην συνέχεια εφαρμόζεται στο φορτίο του, που είναι το αρχικό πακέτο, ο μηχανισμός ESP στην κατάσταση μεταφοράς. Στο παρακάτω σχήμα φαίνεται το καινούργιο πακέτο:


1.19.3. Γιατί δύο πρωτόκολλα εξακρίβωσης γνησιότητας;

Γνωρίζοντας τις υπηρεσίες του ESP, εμφανίζεται η απορία αν είναι απαραίτητη η παρουσία και του ΑΗ πρωτοκόλλου. Ορισμένα σημεία που δικαιολογούν την παρουσία δύο πρωτοκόλλων για εξακρίβωση γνησιότητας δίνονται παρακάτω:

· Ο ESP απαιτεί την εφαρμογή δυνατών κρυπτογραφικών αλγορίθμών, για την κρυπτογράφηση και εξακρίβωση γνησιότητας, που σε ορισμένες χώρες δεν επιτρέπονται, ενώ ο ΑΗ κάνει μόνο εξακρίβωση γνησιότητας που δεν ελέγχεται και μπορεί να χρησιμοποιηθεί ελεύθερα.

· Πολλές φορές χρειάζεται μόνο εξακρίβωση γνησιότητας και επειδή ο ΑΗ είναι πιο γρήγορος και έχει απλούστερη μορφή στην επικεφαλίδα του από τον ΕSP, είναι πιο λογικό να χρησιμοποιείται αυτός.

· Έχοντας δύο διαφορετικά πρωτόκολλα σημαίνει καλύτερο έλεγχο πάνω σε ένα IPSec δίκτυο και πιο ευέλικτες δυνατότητες ασφάλειας. Για παράδειγμα εμφωλιάζοντας τα δύο πρωτόκολλα μπορεί να δημιουργηθούν IPSec tunnels που να συνδυάζουν τις δυνατότητες και των δύο. 

1.20. Το πρωτόκολλο ανταλλαγής κλειδιών (Internet Key Exchange)

To ΙΚΕ (πρώην ISAKMP) που σημαίνει Internet Key Exchange είναι ένα πρωτόκολλο που σχεδιάστηκε για την υποστήριξη αυτοματοποιημένων διαπραγματεύσεων των SA και αυτοματοποιημένης δημιουργίας και ανανέωσης κρυπτογραφικών κλειδιών.

Το πρωτόκολλο αυτό χρησιμοποιεί πολύπλοκες διαδικασίες κρυπτογράφησης και εξακρίβωσης γνησιότητας, διότι μέσω αυτού γίνονται ανταλλαγές πληροφοριών, όπως κλειδιών, που χρειάζονται για την ασφάλεια των επικοινωνιών.

Οι μέθοδοι που χρησιμοποιεί το πρωτόκολλο ΙΚΕ για εξακρίβωση γνησιότητας είναι οι παρακάτω:

1. Προ-διαμοιρασμένο κλειδί (Pre-Shared Key)

2. Ηλεκτρονικές Υπογραφές (Digital Signatures – με DSS και RSA)

3. Κρυπτογράφηση δημόσιου κλειδιού (Public key encryption με RSA και revised RSA)

Η αποτελεσματικότητα μιας κρυπτογραφικής λύσης εξαρτάται περισσότερο από την ασφαλή μετάδοση του κλειδιού παρά από την επιλογή του αλγορίθμου. Έτσι, το IETF IPSec Working Group έχει περιγράψει μια σειρά από ιδιαίτερα ανθεκτικά πρωτόκολλα ανταλλαγής Oakley που χρησιμοποιούνται στο ΙΚΕ. Αυτά χρησιμοποιούν μια προσέγγιση δύο φάσεων: Στην πρώτη φάση μετά από μια σειρά από διαπραγματεύσεις εγκαθίσταται ένα master κλειδί από το οποίο θα παράγονται όλα τα υπόλοιπα κρυπτογραφικά κλειδιά. Στην γενικότερη περίπτωση αυτό το κλειδί θα πραγματοποιήσει μια ασφαλή σύνδεση πάνω στην οποία θα μεταδίδονται τα μηνύματα του ΙΚΕ. Η δεύτερη φάση είναι η ανταλλαγή των μηνυμάτων, αφού πρώτα γίνει η ασφαλής σύνδεση από την πρώτη φάση, για την παραγωγή των κλειδιών με τα οποία θα εξασφαλιστεί η ασφαλής επικοινωνία των δεδομένων.

Ασφάλεια στο Web

H πραγματικότητα είναι ότι το Internet και το Web είναι αρκετά ευάλωτα σε συναλλαγές διαφόρων ειδών. Καθώς οι επιχειρήσεις αντιλαμβάνονται αυτή την πραγματικότητα, η απαίτηση για ασφαλείς Web υπηρεσίες μεγαλώνει.

1.21. Θεωρήσεις ασφάλειας στο Web

To Web παρουσιάζει νέες προκλήσεις στο πεδίο της ασφάλειας υπολογιστών και δικτύων:

· To Ιnternet είναι δύο δρόμων: Αντίθετα με παραδοσιακά εκδοτικά περιβάλλοντα, ακόμα και ηλεκτρονικά εκδοτικά συστήματα, το Web είναι ευάλωτο σε επιθέσεις στους Web servers από το Internet.

· To Web λειτουργεί ως μια βιτρίνα για πληροφορίες προϊόντων και εταιρειών, καθώς και ως πλατφόρμα για επιχειρηματικές συναλλαγές. Αν οι Web servers υπονομευθούν τότε οι ζημιές σε φήμη και κέρδη είναι μεγάλες.

· Αν και οι Web browsers είναι εύκολοι στη χρήση, το software που υποστηρίζει την έννοια του Web είναι αρκετά πολύπλοκο, και συνεπώς μπορεί να έχει αρκετά ελαττώματα σε θέματα ασφάλειας.

· Περιστασιακοί και ανεκπαίδευτοι χρήστες είναι κοινοί πελάτες υπηρεσιών που βασίζονται στο Web. Tέτοιοι χρήστες δεν είναι γνώστες των των ρίσκων ασφαλείας που υπάρχουν και δεν έχουν τα εργαλεία ή τη γνώση να δώσουν λύσεις.

1.21.1.1. Aπειλές ασφάλειας στο Web

Ο πίνακας 6-1 παρέχει μια περίληψη των τύπων των απειλών ασφάλειας που υπάρχουν στο Web. Ένας τρόπος για ομαδοποίηση αυτών των απειλών είναι σε παθητικές και ενεργές επιθέσεις. Οι παθητικές επιθέσεις περιλαμβάνουν την υποκλοπή (eavesdropping) στη δικτυακή κίνηση μεταξύ του browser και του server, και την πρόσβαση σε ένα Web site που υποτίθεται ότι είναι περιορισμένη. Οι ενεργές επιθέσεις περιλαμβάνουν το να υποδύεσαι κάποιον άλλο χρήστη, την αλλαγή του περιεχομένου μηνυμάτων μεταξύ client και server, και την αλλαγή των πληροφοριών σε ένα Web site.


Απειλές
Συνέπειες
Αντίμετρα

Ακεραιότητα
· Τροποποίηση των δεδομένων του χρήστη

· Trojan Horse browser

· Tροποποίηση της μνήμης

· Τροποποίηση της κίνησης (traffic) των μηνυμάτων κατά τη μεταφορά
· Απώλεια πληροφορίας

· Συμβιβασμός της μηχανής

· ευπάθεια σε όλες τις άλλες απειλές
Κρυπτογραφικά checksums

Eμπιστευτικότητα
· Υποκλοπή στο Δίκτυο

· Κλοπή πληροφορίας από τον server

· Kλοπή δεδομένων από τον client

· Πληροφορίες σχετικές με τη διαμόρφωση του δικτύου

· Πληροφορία για το ποιος client μιλά στο server
· Aπώλεια πληροφορίας

· Απώλεια μυστικότητας
Κρυπτογράφηση, Web proxies

Αρνηση Υπηρεσίας
· Καταστροφή των user threads

· Πλυμμήρισμα μηχανής με ψεύτικες απειλές

· Γέμισμα δίσκου ή μνήμης

· Απομόνωση μηχανής από επιθέσεις DNS 
· Διασπαστικό

· Ενοχλητικό

· Εμποδίζει το χρήστη να τελειώσει την δουλειά του
Δύσκολο να εμποδιστεί

Εξακρίβωση γνησιότητας
· Προσωποποίηση νόμιμων χρηστών

· Παραχάραξη δεδομένων
· Διαστρέβλωση του χρήστη

· Πεποίθηση ότι λάθος πληροφορίες είναι έγκυρες
Κρυπτογραφικές τεχνικές

Πίνακας 6‑1: Σύγκριση των Απειλών στο Web
Ένας άλλος τρόπος για ταξινόμηση των απειλών έχει να κάνει με την τοποθεσία της απειλής: στο Web server, το Web browser, και τη δικτυακή κίνηση μεταξύ browser και server. To θέμα της ασφάλειας της κυκλοφορίας είναι στην κατηγορία της δικτυακής ασφάλειας που μας ενδιαφέρει περισσότερο.

1.21.1.2. Προσεγγίσεις ασφάλειας της κίνησης στο Web

Oι διάφορες προσεγγίσεις που υπάρχουν είναι παρόμοιες στις υπηρεσίες που προσφέρουν και κατά κάποιο τρόπο στους μηχανισμούς που χρησιμοποιούν, αλλά διαφέρουν στην εμβέλεια της εφαρμοσιμότητας τους καθώς και στο δικτυακό επίπεδο λειτουργίας.

Το σχήμα 6-1 δείχνει αυτή την διαφορά. Ένας τρόπος για να παρέχουμε Web ασφάλεια είναι να χρησιμοποιήσουμε IP-Ασφάλεια (ΙP Security, βλ. κεφάλαιο 5). Το πλεονέκτημα της χρησιμοποίησης του IPSec είναι το ότι είναι διάφανο στους τελικούς χρήστες και τις εφαρμογές, και επιπλέον η παροχή μιας λύσης γενικού σκοπού. Εξάλλου το IΡSec περιλαμβάνει μια ικανότητα φιλτραρίσματος έτσι ώστε μόνο επιλεγμένη κίνηση να επεξεργαστεί από το IPSec.

Mια άλλη λύση γενικού σκοπού είναι να υλοποιήσουμε ασφάλεια πάνω από το TCP (σχήμα 6-1(β)). Το πρώτιστο παράδειγμα αυτής της προσέγγισης είναι το Secure Socket Layer (SSL) και το Internet standard του SSL, το Transport Layer Security (TLS), του οποίου η draft έκδοση είναι πολύ παρόμοια με την SSL v3.

Σε αυτό το επίπεδο υπάρχουν δύο επιλογές υλοποίησης. Για πλήρη γενικότητα το SSL (ή το TLS) θα μπορούσε να παρέχεται ως κομμάτι της υποκείμενης οικογένειας πρωτοκόλλων και να είναι διάφανο στις εφαρμογές. Eναλλακτικά το SSL θα μπορούσε να εμφωλιαστεί σε συγκεκριμένα πακέτα εφαρμογών. Αpplication-specific υπηρεσίες ασφάλειας εμφωλιάζονται στη συγκεκριμένη εφαρμογή. Το σχήμα 6-1(γ) δείχνει αυτή την αρχιτεκτονική. Το πλεονέκτημα που έχει είναι ότι η υπηρεσία μπορεί να χρησιμοποιηθεί για τις συγκεκριμένες ανάγκες της δοθείσας εφαρμογή. Ένα σημαντικό παράδειγμα αυτής της προσέγγισης είναι το Secure Electronic Transaction (SET) (βλ. Ενότητα 6.3).
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Σχήμα 6‑1: Σχετική τοποθέτηση των Ευκολιών Ασφάλειας στο TCP/IP protocol 
1.22. Socket Secure Layer (SSL) 

Το SSL προήλθε από την Netscape. Όταν ήρθε η ανάγκη για τυποποίηση στο Internet, η ομάδα TLS σχηματίστηκε στην IETF για να αναπτύξει ένα κοινό πρότυπο. 

1.22.1. SSL αρχιτεκτονική

Το SSL έχει σχεδιαστεί ώστε να κάνει χρήση του TCP και να παρέχει αξιόπιστη end-to-end ασφαλή υπηρεσία. Μάλιστα, το SSL δεν είναι ένα πρωτόκολλο αλλά δύο επίπεδα πρωτοκόλλων, όπως φαίνεται στο παρακάτω σχήμα.

SSL Handshake Protocol
SSL Change Ciphert Spec Protocol
SSL Alert Protocol
HTTP

SSL Record Protocol

TCP

IP



Σχήμα 6‑1: SSL Protocol Stack
Το SSL Record Protocol παρέχει βασικές υπηρεσίες ασφάλειας σε διάφορα πρωτόκολλα υψηλότερων επιπέδων, όπως το ΗΤΤP. Tρία πρωτόκολλα υψηλότερων επιπέδων ορίζονται ως μέρη του SSL: το Handshake Protocol, το Change Cipher Spec Protocol και το Alert Protocol. Aυτά τα SSL-specific πρωτόκολλα χρησιμεύουν στη διαχείριση των SSL ανταλλαγών.

1.22.2. SSL Record Protocol 

To SSL Record Protocol παρέχει δύο υπηρεσίες για SSL συνδέσεις:

· εμπιστευτικότητα: To Ηandshake Protocol ορίζει ένα διαμοιραζόμενο μυστικό κλειδί που χρησιμεύει στη συμβατική κρυπτογράφηση των SSL payloads.

· ακεραιότητα μηνύματος: Το Handshake Protocol επίσης ορίζει ένα διαμοιραζόμενο μυστικό κλειδί που χρησιμοποιείται για το σχηματισμο του message authentication code (MAC).

To σχήμα 6-3 φανερώνει τη λειτουργία του SSL Record Protocol. To Record Protocol παίρνει το μήνυμα της εφαρμογής που θα μεταδοθεί, τμηματοποιεί τα δεδομένα σε εύχρηστα blocks, προαιρετικά συμπιέζει τα δεδομένα, εφαρμόζει ένα MAC, κρυπτογραφεί, προσθέτει μια επικεφαλίδα, και μεταδίδει το αποτέλεσμα αυτό σε ένα TCP segment. Tα δεδομένα που λαμβάνονται αποκρυπτογραφούνται, επιβεβαιώνονται, αποσυμπιέζονται, επανασυγκεντρώνονται και διανέμονται στους χρήστες των ανώτερων επιπέδων.


Το πρώτο βήμα είναι η τμηματοποίηση. Κάθε μήνυμα υψηλότερού επιπέδου τμηματοποιείται σε blocks των 214 bytes (16384 bytes) ή λιγότερο. Η συμπίεση εφαρμόζεται προαιρετικά. Το επόμενο βήμα είναι να υπολογιστεί το message authentication code πάνω από τα συμπιεσμένα δεδομένα. Για αυτό το σκοπό χρησιμοποιείται ένα διαμοιραζόμενο μυστικό κλειδί. Στη συνέχεια, το αποτέλεσμα κρυπτογραφείται χρησιμοποιώντας συμμετρική κρυπτογράφηση. Οι παρακάτω αλγόριθμοι είναι επιτρεπτοί:
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Πίνακας 6‑1: Αλγόριθμοι του SSL record protocol
Για την κρυπτογράφηση ρεύματος, το συμπιεσμένο μήνυμα μαζί με το MAC κρυπτογραφούνται. Για block κρυπτογράφηση, μπορεί να προστεθεί padding μετά το MAC πριν τη κρυπτογράφηση. Το τελικό βήμα της επεξεργασίας του SSL Record Protocol είναι η προσθήκη μιας επικεφαλίδας με τα ακόλουθα στοιχεία: 

· Τύπος περιεχομένου, 

· Κύρια έκδοση, 

· Δευτερεύουσα έκδοση, 

· Συμπιεσμένο μήκος.

1.22.3. Change Cipher Spec Protocol

Είναι το απλούστερο από τα τρία SSL-specific πρωτόκολλα που χρησιμοποιούν το SSL Record Protocol. Aποτελείται από ένα απλό μήνυμα μήκους ενός byte με τιμή ίση με 1. Ο μόνος σκοπός αυτού του μηνύματος είναι να προκαλέσει την εκκρεμή κατάσταση να αντιγραφεί στην τρέχουσα κατάσταση που ενημερώνει το cipher suite να χρησιμοποιηθεί σε αυτή τη σύνδεση. 

1.22.4. Alert Protocol

Χρησιμοποιείται για να μεταφέρει συναγερμούς στην ομότιμη οντότητα. Κάθε μήνυμα στο πρωτόκολλο αποτελείται από δύο bytes. Το πρώτο byte παίρνει την τιμή προειδοποίηση (1) ή μοιραίο (2) για να μεταφέρει τη σημασία του μηνύματος. Το δεύτερο byte περιέχει ένα κώδικα που ορίζει το συγκεκριμένο συναγερμό. 

1.22.5. Handshake Protocol

Το πιο περίπλοκο τμήμα του SSL είναι το Handshake Protocol. Aυτό το πρωτόκολλο επιτρέπει στον server και τον client να εξακριβώσουν την γνησιότητα του άλλου, να διαπραγματευτούν τον αλγόριθμο κρυπτογράφησης και MAC, και τα κλειδιά κρυπτογράφησης που θα προστατέψουν τα δεδομένα στο SSL record. To handshake protocol χρησιμοποιείται πριν μεταδοθούν τα δεδομένα. Αποτελείται από μια σειρά μηνυμάτων που ανταλλάσσονται μεταξύ του client και του server. Kάθε μήνυμα έχει τρία πεδία: 

· Tύπος (1 byte), 

· Mήκος (3 bytes) και 

· Περιεχόμενο (>1 byte).

H ανταλλαγή μηνυμάτων μπορεί να θεωρηθεί ότι έχει τέσσερις φάσεις.

Φάση 1. Εγκατάσταση Ικανοτήτων Ασφάλειας

Η φάση αυτή χρησιμοποιείται για να αρχικοποιήσει μια λογική σύνδεση και να εγκαταστήσει τις ικανότητες ασφάλειας που θα συνδεθούν με αυτή. Αυτή η ανταλλαγή αρχικοποιείται από τον client, που στέλνει μήνυμα client_hello με τις ακόλουθες παραμέτρους: έκδοση, random, session ID, Cipher Suite, μέθοδο συμπίεσης. Αφού σταλεί το μήνυμα αυτό, ο client περιμένει το μήνυμα server_hello, που έχει τις ίδιες παραμέτρους με αυτές του client_hello. 

Φάση 2. Εξακρίβωση γνησιότητας Server και Ανταλλαγή κλειδιών

Ο server ξεκινά αυτή τη φάση στέλνοντας το πιστοποιητικό του, εάν χρειάζεται να εξακριβωθεί η γνησιότητά του. Το μήνυμα certificate απαιτείται για οποιαδήποτε συμφωνημένη μέθοδο ανταλλαγής, εκτός από τη μέθοδο anonymous Diffie-Hellman. Στη συνέχεια, ένα μήνυμα server_key_exchange μπορεί να σταλεί αν αυτό απαιτείται. Μετά ένας non-anonymous server μπορεί να απαιτήσει ένα πιστοποιητικό από τον πελάτη. Το μήνυμα certificate_request περιλαμβάνει δύο παραμέτρους: τύπο πιστοποιητικού και εξουσιοδοτήσεις πιστοποιητικού. Το τελικό μήνυμα της φάσης 2 είναι το server_done, που σηματοδοτεί το τέλος του μηνύματος hello. 

Φάση 3. Εξακρίβωση γνησιότητας Client και Ανταλλαγή κλειδιών

Εάν ο server έχει απαιτήσει πιστοποιητικό, ο client αρχίζει τη φάση αυτή στέλνοντας μήνυμα certificate. Στη συνέχεια είναι το μήνυμα client_key_exchange που πρέπει να σταλεί σε αυτή την φάση. Τέλος, ο client μπορεί να στείλει ένα μήνυμα certificate_verify για να παρέχει επικύρωση του πιστοποιητικού. 

Φάση 4. Τέλος

Αυτή η φάση ολοκληρώνει την εγκατάσταση μιας ασφαλούς σύνδεσης. Ο client στέλνει μήνυμα change_cipher_spec και αντιγράφει το εκκρεμές CipheSpec στο τρέχον CipherSpec. Mετά, ο client στέλνει το μήνυμα finished που επικυρώνει ότι οι διεργασίες ανταλλαγής κλειδιών και εξακρίβωσης γνησιότητας ήταν επιτυχημένες. Σε απάντηση αυτών των δύο μηνυμάτων, ο server στέλνει το δικό του μήνυμα change_cipher_spec, μεταφέρει το εκκρεμές CipherSpec στο τρέχον CipherSpec, και στέλνει το μήνυμα finished. Σε αυτό το σημείο το handshake έχει ολοκληρωθεί και ο client με τον server μπορούν να ξεκινήσουν να την ανταλλαγή δεδομένων του επιπέδου εφαρμογής.

1.22.6. Κλειδιά στο SSL

Yπάρχει ένας αριθμός από κλειδιά που χρησιμοποιούνται: το δημόσιο κλειδί του server, το server-write-key, και το client-write-key. To server-write-key, και το client-write-key παράγονται μέσω μιας hash από το master key, ένα ordinal χαρακτήρα, την πρόκληση και το id της σύνδεσης.

1.23. Ασφάλεια στο Ηλεκτρονικό Εμπόριο - SET

Οι εταιρείες πιστωτικών καρτών σε συνεργασία με οικονομικούς οργανισμούς, εμπόρους και κατόχους καρτών αναπτύσσουν ασφαλείς και πρωτοποριακές λύσεις για το ηλεκτρονικό εμπόριο (e-commerce). Από παιχνίδια ως υπολογιστές, από λουλούδια ως ρούχα, οι άνθρωποι θα μπορούν να τα αγοράζουν online με εμπιστοσύνη. Αυτή τη στιγμή υπάρχουν δύο τύποι αξιόπιστων τεχνολογιών ασφαλείας, το SSL και το SETTM, που είναι διαθέσιμες για online αγορές. Είναι σημαντικό να καταλάβουμε τη διαφορά αυτών των τεχνολογιών.

Όταν κάνουμε συναλλαγές με εμπόρους που γνωρίζουμε, τότε μπορούμε να χρησιμοποιήσουμε SSL για να προστατέψουμε την μυστικότητα της συναλλαγής μας. Το Secure Sockets Layer (SSL) παρέχει βάσιμη προστασία μυστικότητας με την κρυπτογράφηση του καναλιού μεταξύ του καταναλωτή και του εμπόρου. Για να βρούμε εάν η συναλλαγή μας διασφαλίζεται από το SSL, μπορούμε να ελέγξουμε το άθικτο κλειδί ή το κλειστό σύμβολο κλειδαριάς στο πλαίσιο του παραθύρου του browser μας. Μπορούμε ακόμα να ελέγξούμε το URL του εμπόρου- θα πρέπει να αλλάξει από “http” σε “https” όταν επεξεργαζόμαστε ασφαλείς συναλλαγές. Τόσο το Netscape Navigator όσο και o Microsoft Internet Explorer χρησιμοποιούν SSL. 

Η τεχνολογία SET (Secure Electronic Transaction) αναπτύχθηκε για τη μέγιστη online ασφάλεια που κάνει ικανούς τους καταναλωτές και τους εμπόρους να εξακριβώνουν τη γνησιότητα του άλλου πριν από μια συναλλαγή. Για αυτό το λόγο θα αναφερθούμε εκτενώς στο SET.

1.23.1. Εισαγωγή 

Το SET είναι μια ανοικτή προδιαγραφή κρυπτογράφησης και ασφάλειας που σχεδιάστηκε για να προστατέψει τις συναλλαγές με πιστωτικές κάρτές σε ένα ανοικτό δίκτυο, όπως το Internet. H τρέχουσα έκδοση του είναι η SETv1. Από τον Απρίλιο του 1997, προγράμματα SET λαμβάνουν χώρα σε 39 χώρες παγκοσμίως όπως τις Η.Π.Α, Νότια Αφρική, Αυστραλία, Μαλαισία, Χονγκ-Κονγκ, Κορέα, Μεγάλη Βρετανία και Καναδά. Μάλιστα, νέες αγορές έρχονται στο προσκήνιο. 

To SET δεν είναι από μόνο του ένα σύστημα πληρωμής, αλλά ένα σύνολο από πρωτόκολλα και τυποποιήσεις που βοηθάνε τους χρήστες να χρησιμοποιήσουν την υπάρχουσα υποδομής πληρωμής με πιστωτικές κάρτες στο Internet, με ασφαλή τρόπο. Βασικά το SET προσφέρει τρεις υπηρεσίες:

· Παρέχει ένα ασφαλές κανάλι επικοινωνίας μεταξύ όλων των συμμέτοχων στη συναλλαγή.

· Παρέχει εμπιστοσύνη με τη χρήση των ηλεκτρονικών πιστοποιητικών (digital certificates) X.509v3 για να επιβεβαιώσει ότι οι καταναλωτές και οι έμποροι εξουσιοδοτούνται να χρησιμοποιούν και να δέχονται αντίστοιχα πιστωτικές κάρτες. Αυτό είναι το ηλεκτρονικό ισοδύναμο ενός καταναλωτή που ψάχνει την επιγραφή της πιστωτικής του εταιρείας στη βιτρίνα ενός καταστήματος, και του εμπόρου που ελέγχει την υπογραφή του καταναλωτή στο πίσω μέρος της πιστωτικής του κάρτας.

· Eγγυάται την μυστικότητα επειδή η πληροφορία είναι διαθέσιμη στους ενδιαφερομένους μόνο όταν και όπου αυτό είναι αναγκαίο. Έτσι η πληροφορία της κάρτας πληρωμής του καταναλωτή προστατεύεται έως ότου φτάσει στον οικονομικό οργανισμό. Ο έμπορος δεν μπορεί να διαβάσει αυτή την πληροφορία στη συναλλαγή πληρωμής.

1.23.2. Γενική επισκόπηση του SET

1.23.2.1. Aπαιτήσεις επιχειρήσεων

To SET oρίζει τις παρακάτω απαιτήσεις για ασφαλή επεξεργασία πληρωμής με πιστωτικές κάρτες πάνω από το Internet:

· Παρέχει εμπιστευτικότητα στις πληροφορίες πληρωμής και παραγγελίας.

· Εγγυάται την ακεραιότητα των μεταδιδόμενων δεδομένων.

· Παρέχει πιστοποίηση ότι ο κάτοχος της κάρτας είναι νόμιμος χρήστης του λογαριασμού της πιστωτικής κάρτας.

· Παρέχει πιστοποίηση ότι ο έμπορος μπορεί να δεχτεί συναλλαγές με πιστωτική κάρτα μέσω της συνεργασίας του με κάποιο οικονομικό οργανισμό.

· Εγγυάται τη χρήση των καλύτερων πρακτικών ασφαλείας και τεχνικών σχεδίασης συστημάτων για να προστατέψει όλους τους νόμιμους συμμέτοχους στη συναλλαγή ηλεκτρονικού εμπορίου.

· Δημιουργεί ένα πρωτόκολλο που δεν εξαρτάται από τους μηχανισμούς μεταφοράς ασφαλείας ούτε εμποδίζει την χρήση τους.

· Διευκολύνει και ενθαρρύνει την interoperability μεταξύ software και network providers.

Το SET ενσωματώνει τα ακόλουθα χαρακτηριστικά:

· Εμπιστευτικότητα της πληροφορίας

· Ακεραιότητα των δεδομένων

· Εξακρίβωση γνησιότητας του λογαριασμού του κατόχου της κάρτας

· Εξακρίβωση γνησιότητας του εμπόρου

1.23.2.2.  Οι συμμέτοχοι του SET

Η εικόνα 6.3.1 δείχνει τους συμμέτοχους στο σύστημα SET:

· Kάτοχος της κάρτας.

· Έμπορoς.

· Πάροχος (Issuer): Είναι οικονομικός οργανισμός, όπως μια τράπεζα, που παρέχει την πιστωτική κάρτα στον κάτοχο αυτής.

· Acquirer: Eίναι οικονομικός οργανισμός που ανοίγει ένα λογαριασμό με ένα έμπορο και επεξεργάζεται τις πληρωμές και τις εξουσιοδοτήσεις πληρωμής των καρτών.

· Payment Gateway: Eίναι μια λειτουργία που επιτελείται από τον acquirer ή κάποιο τρίτο, και επεξεργάζεται τα μηνύματα πληρωμής του εμπόρου.

· Υπηρεσία πιστοποίησης (Certificate Authority): Είναι μια οντότητα που εκδίδει X.509v3 πιστοποιητικά δημοσίου-κλειδιού σε κατόχους κάρτας, εμπόρους, και payment gateways.
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Εικόνα 6.3.1: Συμμέτοχοι στο σύστημα SET
1.23.2.3. Η συναλλαγή στο SET

Περιγράφουμε την ακολουθία των γεγονότων που απαιτούνται για μια συναλλαγή.

16. Ο πελάτης αποκτά το ηλεκτρονικό πορτοφόλι (digital wallet), το software που επικοινωνεί με το SET software του εμπόρου αυτόματα για να επιβεβαιώσει το πιστοποιητικό του εμπόρου και τη σχέση του με ένα έμπιστο οικονομικό οργανισμό.

17. Ο πελάτης ανοίγει ένα λογαριασμό, από μια τράπεζα που υποστηρίζει ηλεκτρονική πληρωμή και SET.

18. Ο πελάτης λαμβάνει ένα X.509v3 ηλεκτρονικό πιστοποιητικό, το οποίο επιβεβαιώνει το δημόσιο-κλειδί RSA του πελάτη και την ημερομηνία λήξης του πιστοποιητικού.

19. .Οι έμποροι έχουν τα δικά τους πιστοποιητικά: ένα πιστοποιητικό δημοσίου-κλειδιού για την υπογραφή μηνυμάτων και ένα άλλο για την ανταλλαγή κλειδιού.

20. Ο πελάτης κάνει μια παραγγελία.

21. Ο έμπορος επιβεβαιώνεται, δηλαδή στέλνει ένα αντίγραφο του πιστοποιητικού του στον πελάτη.

22. Η παραγγελία και η πληρωμή στέλνονται στον έμπορο, μαζί με το πιστοποιητικό του πελάτη.

23. Ο έμπορος ζητά εξουσιοδότηση πληρωμής από το payment gateway, δηλαδή ότι η πίστωση του πελάτη είναι επαρκής για την αγορά.

24. Ο έμπορος επιβεβαιώνει την παραγγελία στον πελάτη.

25. Ο έμπορος παρέχει τα αγαθά ή την υπηρεσία.

26. Ο έμπορος απαιτεί την πληρωμή από το payment gateway, που χειρίζεται την επεξεργασία πληρωμών.

1.23.3. Καινοτομία του SET: Η διπλή υπογραφή

Μια σημαντική καινοτομία που εισάγεται στο SET είναι η διπλή υπογραφή (dual signature). O σκοπός της είναι να συνδέσει δύο μηνύματα που απευθύνονται σε δύο διαφορετικούς παραλήπτες. Ο πελάτης θέλει να στείλει την πληροφορία παραγγελίας (Οrder Information - ΟΙ) στον έμπορο και την πληροφορία πληρωμής (Payment Information - PI) στην τράπεζα, και του παρέχεται επιπλέον προστασία σε μυστικότητα για να κρατήσει ξεχωριστά αυτά τα δύο αντικείμενα. Ο σύνδεσμος χρειάζεται έτσι ώστε ο πελάτης να μπορεί να αποδείξει ότι αυτή η πληρωμή προορίζεται για τη συγκεκριμένη παραγγελία και όχι για άλλα αγαθά ή υπηρεσία.

Ας υποθέσουμε ότι ο πελάτης στέλνει δύο μηνύματα στον έμπορο- ένα υπογεγραμμένο ΟΙ και ένα υπογεγραμμένο PI - και ότι ο έμπορος δίνει το PI στην τράπεζα. Αν ο έμπορος μπορεί να αποκτήσει άλλο ΟΙ από τον πελάτη θα μπορούσε να ισχυριστεί ότι το δεύτερο OI πηγαίνει με το PI αντί για το γνήσιο ΟΙ.

Η παρακάτω εικόνα δείχνει την κατασκευή της διπλής υπογραφής. Ο πελάτης παίρνει το hash του PI και το hash του ΟΙ. Aυτά τα δύο hashes συνενώνονται και το αποτέλεσμα το κάνουμε hash. Ο πελάτης κρυπτογραφεί το τελικό hash με το ιδιωτικό του κλειδί, δημιουργώντας έτσι την διπλή υπογραφή.

                 


Eτσι, ο έμπορος όταν λάβει το ΟΙ και τη διπλή υπογραφή (DS) μπορεί να την επιβεβαιώσει. Η τράπεζα όταν λάβει το PI και το DS μπορεί να επιβεβαιώσει την υπογραφή. Ο πελάτης έχει συνδέσει το ΟΙ και το PI και μπορεί να αποδείξει το σύνδεσμο. 

1.23.4. Τύποι συναλλαγών 

Από τους τύπους συναλλαγών του SET οι πιο σημαντικοί είναι οι παρακάτω:

1.23.4.1. Aίτηση Αγοράς (Purchase Request)

H ανταλλαγή αίτησης αγοράς αποτελείται από τέσσερα μηνύματα: Initiate Request, Initiate Response, Purchase Request, και Purchase Response. O κάτοχος της κάρτας πρέπει να έχει αντίγραφα των πιστοποιητικών του εμπόρου και του payment gateway, oπότε και ζητά τα πιστοποιητικά αυτά στο μήνυμα Initiate Request προς τον έμπορο. Ο έμπορος αποκρίνεται και υπογράφει με το ιδιωτικό του κλειδί. Το Initiate Response μήνυμα περιλαμβάνει τα πιστοποιητικά του εμπόρου και του payment gateway. O κάτοχος της κάρτας επιβεβαιώνει τα πιστοποιητικά μέσω των αντίστοιχων CA υπογραφών τους, και στη συνέχεια δημιουργεί το ΟΙ και το PI. Mετά, ετοιμάζει το Purchase Request μήνυμα, και για αυτό το σκοπό παράγει ένα one-time συμμετρικό κλειδί κρυπτογράφησης, το Ks. To μήνυμα περιλαμβάνει τα ακόλουθα:

· Πληροφορία σχετική με την αγορά. Αυτή η πληροφορία θα προωθηθεί στο payment gateway από τον έμπορο. 

· Πληροφορία σχετικά με την παραγγελία. Αυτή η πληροφορία χρειάζεται από τον έμπορο.

· Πιστοποιητικό του κατόχου της κάρτας. Αυτό περιέχει το δημόσιο κλειδί του κατόχου, και χρειάζεται από τον έμπορο και το payment gateway.

Όταν ο έμπορος λάβει το μήνυμα Purchase Request, εκτελεί τις παρακάτω ενέργειες:

· Eπιβεβαιώνει τα πιστοποιητικά του κατόχου της κάρτας.

· Επιβεβαιώνει τη διπλή υπογραφή, χρησιμοποιώντας το δημόσιο κλειδί του πελάτη.

· Επεξεργάζεται την παραγγελία και προωθεί την πληροφορία πληρωμής στο payment gateway.

· Στέλνει μήνυμα purchase response στον κάτοχο της κάρτας.

1.23.4.2. Μήνυμα Aπόκρισης Aγοράς ( Purchase Response)

Αποτελείται από ένα block απόκρισης που αναγνωρίζει την παραγγελία και αναφέρει τον κατάλληλο αριθμό συναλλαγής. Όταν το software του κατόχου της κάρτας λάβει το μήνυμα, επιβεβαιώνει το πιστοποιητικό του εμπόρου και την υπογραφή στο block απόκρισης.

1.23.4.3. Eξουσιοδότηση πληρωμής ( Payment Authorization)

Η εξουσιοδότηση πληρωμής εγγυάται ότι η συναλλαγή έγινε δεκτή από τον issuer, δηλαδή ότι ο έμπορος θα πληρωθεί. Στη συνέχεια ο έμπορος μπορεί να παρέχει τις υπηρεσίες ή τα αγαθά στον πελάτη.

Ο έμπορος στέλνει ένα μήνυμα Αuthorization Request στο payment gateway που αποτελείται από 

· Πληροφορίες σχετικές με την αγορά

· Πληροφορίες σχετικές με την εξουσιοδότηση

· Πιστοποιητικά 

Το payment gateway έχοντας αποκτήσει την εξουσιοδότηση από τον issuer, επιστρέφει μήνυμα Authorization Response στον έμπορο, που περιλαμβάνει τα ακόλουθα:

· Πληροφορίες σχετικές με την εξουσιοδότηση

· Capture token πληροφορία. Αυτή η πληροφορία θα χρησιμοποιηθεί για να πραγματοποιηθεί η πληρωμή αργότερα.

· Πιστοποιητικό του gateway

Απόκτηση Πληρωμής ( Payment Capture)

Για να πληρωθεί ο έμπορος, ανταλλάσσει με το payment gateway ένα μήνυμα capture request και ένα μήνυμα capture response. Το Capture Request μήνυμα περιλαμβάνει το ποσό πληρωμής, το id της συναλλαγής και το capture token από το Authorization Response. Όταν το payment gateway λάβει το μήνυμα αφού ελέγξει για τη συνέπεια μεταξύ του capture request και του capture token, δημιουργεί ένα αίτημα συμψηφισμού που στέλνεται στον issuer, και έτσι μεταφέρονται τα χρήματα στο λογαριασμό του εμπόρου. Εν συνεχεία, το gateway ειδοποιεί τον έμπορο για την πληρωμή με ένα μήνυμα Capture Response. 
Πρέπει να τονιστεί ότι το SET δεν επηρεάζει την απόδοση του συστήματος ή της συναλλαγής. Μελέτη του Gartner Group το 1998, δείχνει ότι η απόδοση των εγκαταστάσεων SETTM είναι περισσότερο από επαρκής για απαιτήσεις μεγάλου όγκου συναλλαγών.

1.24. Secure HTTP

To secure HTTP αναπτύχθηκε με σκοπό να παρέχει ασφαλείς μηχανισμούς επικοινωνίας μεταξύ ΗΤΤΡ πελατών και εξυπηρετητών και να τους δώσει τη δυνατότητα για ασφαλείς εμπορικές συναλλαγές. Είναι ένα ασφαλές, προσανατολισμένο σε μηνύματα πρωτόκολλο, που σχεδιάστηκε για χρήση σε συνδυασμό με το απλό ΗΤΤΡ. Παρέχει ένα πλήθος από μηχανισμούς ασφάλειας και στους πελάτες και στους εξυπηρετητές, με συμμετρικές υπηρεσίες και δυνατότητες και για τους δύο, ενώ παράλληλα διατηρεί το μοντέλο επικοινωνίας και τα χαρακτηριστικά του ΗΤΤΡ. 

To S-HTTP παρέχει ασφαλείς από άκρο-εις-άκρο συναλλαγές, αντίθετα με τους μηχανισμούς εξουσιοδότησης στο ΗΤΤΡ, καθώς οι πελάτες ωθούνται στο να αρχίζουν ασφαλείς συναλλαγές χρησιμοποιώντας πληροφορίες στις επικεφαλίδες των μηνυμάτων. Με το S-HTTP καμιά «ευαίσθητη» πληροφορία δεν είναι ανάγκη να μεταδοθεί στο δίκτυο ανέλεγκτα. Επίσης το S-HTTP παρέχει πλήρη ευελιξία σε αλγορίθμους κρυπτογράφησης και παραμέτρους. 

1.24.1. Το μοντέλο επεξεργασίας

1.24.1.1. Προετοιμασία μηνύματος

Η δημιουργία ενός S-HTTP μηνύματος γίνεται από τον αποστολέα ενσωματώνοντας τις δικές του κρυπτογραφικές επιλογές με αυτές του παραλήπτη. Το αποτέλεσμα είναι μία λίστα από κρυπτογραφικές εμπλουτίσεις και κλειδιά, έτοιμα να εφαρμοστούν. Για να γίνει αυτό, μπορεί να χρειαστεί η μεσολάβηση του χρήστη. Για παράδειγμα, μπορεί να παρέχονται πολλά κλειδιά για να υπογραφεί το μήνυμα. Με βάση αυτά τα δεδομένα, ο αποστολές εφαρμόζει τις εμπλουτίσεις στο κείμενο του μηνύματος και δημιουργεί ένα S-HTTP μήνυμα.

1.24.1.2. Ανάκτηση μηνύματος

O αποστολέας μπορεί ήδη να έχει δηλώσει ότι θα εκτελέσει κάποιες κρυπτογραφικές λειτουργίες πάνω στο μήνυμα. Για να ανακτήσει το S-HTTP μήνυμα, ο παραλήπτης πρέπει να διαβάσει τις επικεφαλίδες για να ανακαλύψει ποιες κρυπτογραφικοί μετασχηματισμοί έγιναν στο μήνυμα, μετά να αφαιρέσει τους μετασχηματισμούς, χρησιμοποιώντας κάποιο συνδυασμό των κλειδιών του αποστολέα και του παραλήπτη, ενώ παράλληλα θα σημειώνει ποιες εμπλουτίσεις έγιναν. Ο παραλήπτης μπορεί επίσης να επιλέξει να επικυρώσει ότι οι εφαρμοσμένες εμπλουτίσεις ταιριάζουν τόσο με τις εμπλουτίσεις που ο αποστολέας είπε ότι θα εφάρμοζε όσο και με αυτά που ο παραλήπτης ζήτησε, καθώς και με τις τρέχουσες κρυπτογραφικές προτιμήσεις, για να δει αν το S-HTTP μήνυμα μετασχηματίστηκε κατάλληλα. Αυτή η διαδικασία μπορεί να απαιτεί αλληλεπίδραση με το χρήστη για να επικυρώσει ότι οι εμπλουτίσεις είναι αποδεκτές στο χρήστη.

1.24.1.3. Διαπραγμάτευση

Για να προσφέρουν ευελιξία στα κρυπτογραφικές εμπλουτίσεις που χρησιμοποιούνται, ο πελάτης και ο εξυπηρετητής διαπραγματεύονται τις εμπλουτίσεις που ο καθένας προτίθεται να χρησιμοποιήσει, δεν προτίθεται να χρησιμοποιήσει, ή θα απαιτήσει να χρησιμοποιηθούν. Τα μπλοκ διαπραγμάτευσης αποτελούνται από τέσσερα μέρη: ιδιότητα, τιμή, κατεύθυνση και ένταση. Εάν οι πράκτορες δεν είναι ικανοί να ανακαλύψουν ένα κοινό σύνολο αλγορίθμων θα πρέπει να γίνουν οι κατάλληλες ενέργειες. Η συνεχής αίτηση μιας αρνούμενης επιλογής θεωρείται αναποτελεσματική και ακατάλληλη.

1.24.2. Προστασία του μηνύματος

Η προστασία του μηνύματος μπορεί να παρέχεται σε τρεις άξονες:

· Υπογραφή

· Εξακρίβωση γνησιότητας

· Κρυπτογράφηση

Πολλαπλοί μηχανισμοί διαχείρισης κλειδιού υποστηρίζονται, συμπεριλαμβανομένου διαμοιραζόμενων μυστικών, με στυλ κωδικών, ανταλλαγή δημοσίου κλειδιού και διανομή εισιτηρίου (ticket) στον Κέρβερο. Συγκεκριμένα έχει γίνει πρόβλεψη για προκαθορισμένα συμμετρικά session κλειδιά με σκοπό να σταλούν εμπιστευτικά μηνύματα σε αυτούς που δεν έχουν ζευγάρι δημόσιου/ιδιωτικού κλειδιού. Επιπρόσθετα ένας μηχανισμός απόκρισης-πρόκλησης («nonce») παρέχεται για να επιτρέπει σε όσους θέλουν να επιβεβαιωθούν για το ότι η συναλλαγή έχει γίνει πρόσφατα. 

1.24.2.1. Υπογραφή

Αν εφαρμόζεται ο εμπλουτισμός της ηλεκτρονικής υπογραφής, είτε ένα κατάλληλο πιστοποιητικό μπορεί να προσαρτηθεί στο μήνυμα, είτε ο αποστολέας μπορεί να αναμένει από τον παραλήπτη να αποκτήσει το απαιτούμενο πιστοποιητικό ανεξάρτητα.

1.24.2.2. Ανταλλαγή κλειδιών και κρυπτογράφηση

Για την υποστήριξη της bulk κρυπτογράφησης, το S-HTTP ορίζει δύο μηχανισμούς μεταφοράς κλειδιού, έναν που χρησιμοποιεί ανταλλαγή κρυπτογραφημένου κλειδιού και έναν άλλο με κλειδιά που είναι κανονισμένα εξωτερικά. Στην πρώτη περίπτωση, η παράμετρος του συστήματος συμμετρικής κρυπτογράφησης περνιέται κρυπτογραφημένη με το δημόσιο κλειδί του παραλήπτη. Στην άλλη περίπτωση κρυπτογραφούμε το περιεχόμενο χρησιμοποιώντας ένα καθορισμένο session κλειδί με τις πληροφορίες αναγνώρισης κλειδιού να ορίζονται σε μία από τις γραμμές της επικεφαλίδας. Τα κλειδιά μπορούν ακόμα να εξαχθούν από τα εισιτήρια του Κέρβερου.

1.24.2.3. Γνησιότητα μηνύματος και Αποστολέα

Το S-HTTP παρέχει ένα τρόπο για να επικυρώνει την ακεραιότητα του μηνύματος και την εξακρίβωση γνησιότητας του αποστολέα για ένα μήνυμα μέσω του υπολογισμού ενός κωδικού εξακρίβωσης γνησιότητας μηνύματος (Message Authentication Code – MAC), που υπολογίζεται σαν ένα hash κλειδιού πάνω από το κείμενο, χρησιμοποιώντας ένα διαμοιραζόμενο μυστικό-το οποίο θα μπορούσε να έχει κανονιστεί με διάφορους τρόπους. Αυτή η τεχνική δεν απαιτεί ούτε τη χρήση κρυπτογραφίας δημοσίου κλειδιού, ούτε κρυπτογράφησης. 

1.24.2.4. Ανανέωση

Το πρωτόκολλο παρέχει ένα απλό μηχανισμό απόκρισης/πρόκλησης, επιτρέποντας και στα δύο μέρη να επιβεβαιώσουν ότι οι μεταδόσεις έγιναν πρόσφατα. Επιπρόσθετα, η προστασία της ακεραιότητας που παρέχεται στις επικεφαλίδες του ΗΤΤΡ, αποδέχεται οι υλοποιήσεις να θεωρούν την επικεφαλίδα «Date:» ως ένα δείκτη ανανέωσης, όπου είναι δυνατό.
Nonces
Tα Nonces είναι αδιαφανείς, προσωρινοί, προσανατολισμένοι-στη-σύνοδο (session-oriented) identifiers, που μπορούν να χρησιμοποιηθούν για να παρέχουν μία ένδειξη ανανέωσης. Οι τιμές των nonces είναι ένα θέμα τοπικό, αν και μπορεί απλά να είναι τυχαίοι αριθμοί που παράγονται από τον αποστολέα. Η τιμή παρέχεται απλά για να επιστραφεί από τον παραλήπτη.

1.24.2.5. Μορφή του μηνύματος

Η σύνταξη του S-HTTP επίτηδες μιμείται τη σύνταξη του ΗΤΤΡ σε μία προσπάθεια να διευκολύνει την ενσωμάτωση στα συστήματα που ήδη χρησιμοποιούν το ΗΤΤΡ. Επιπλέον, ορισμένες ΗΤΤΡ επικεφαλίδες γίνονται S-ΗΤΤΡ επικεφαλίδες, γιατί παρέχουν χρήσιμες λειτουργίες που έχουν προεκτάσεις στην ασφάλεια.

Ένα S-HTTP μήνυμα αποτελείται από μία γραμμή αίτησης ή κατάστασης (όπως και στο ΗΤΤΡ) ακολουθούμενη από τις επικεφαλίδες που καθορίζονται στο RFC-822, ακολουθούμενα από ένα κρυμμένο κείμενο. Όταν ανακτάται το περιεχόμενο του κειμένου, μπορεί να είναι είτε ένα άλλο S-HTTP μήνυμα, είτε απλά δεδομένα.

1.24.2.6.  Επικεφαλίδες 

Οι επικεφαλίδες που έχουν προστεθεί περιγράφονται στον παρακάτω πίνακα Το S-HTTP παρέχει διάφορες δυνατότητες για το στάνταρ που θα ακολουθηθεί στη μορφή του μηνύματος από τους πελάτες και τους εξυπηρετητές, αλλά κυρίως χρησιμοποιούνται το [PKCS-7] και το [MOSS].

Όνομα παραμέτρου
προαιρετική/

απαιτούμενη
Ερμηνεία
πιθανές τιμές

Content-Privacy-domain
απαιτούμενη
μορφή ενθυλακωμένου περιεχομένου
‘MOSS’,”PKCS-7’

Content-Transfer- Encoding
προαιρετική
μέθοδος κωδικοποίησης
‘BASE64’, ‘8BIT’ και όλες οι κωδικοποιήσεις του MOSS

Content-Type
απαιτούμενη
τύπος
application/http

application/shttp

Prearranged-Key-Info
προαιρετική
πληροφορία σχετική με το κλειδί που χρησιμοποιείται στην ενθυλάκωση του μηνύματος, για την ανταλλαγή κλειδιών 
εσωτερικό (inband), εξωτερικό (outband), Κέρβερου

MAC-info
προαιρετική
ένα κωδικός (MAC) για την εξακρίβωση της γνησιότητας του μηνύματος 
-

Πίνακας 6‑1: Οι επικεφαλίδες του μηνύματος στο S-HTTP
Ορισμένες ΗΤΤΡ ευκολίες, και ιδιαίτερα εκείνες που αναφέρονται με το caching και τους αντιπροσώπους (proxies), απαιτούν ειδική θεώρηση, όταν εφαρμόζεται S-HTTP επεξεργασία. Το S-HTTP παρέχει ειδική μεταχείριση για αυτά τα χαρακτηριστικά, αντιγράφοντας τις σχετικές ΗΤΤΡ επικεφαλίδες με S-HTTP σύνταξη. Οι επικεφαλίδες που έχουν εισαχθεί από το ΗΤΤΡ φαίνονται στον παρακάτω πίνακα. 

Όνομα παραμέτρου
Ερμηνεία

Connection: 

Keep-Alive
Σχεδιασμένο για να επιτρέπει επίμονες συνδέσεις μεταξύ πελάτη/αντιπροσώπου και αντιπροσώπου/εξυπηρετητη

IF-Modified-Since
μπορεί να χρησιμοποιηθεί από τον αντιπρόσωπο για να δείξει ότι το έγγραφο μπορεί να βρίσκεται στην προσωρινή του μνήμη

Content-MD5
χρησιμοποιείται από τους εξυπηρετητές για να δίνουν τη δυνατότητα στους αντιπροσώπους να ανιχνεύουν αν έγιναν έγκυρες προσπελάσεις της ενδιάμεσης μνήμης.

Πίνακας 6‑2: Οι επικεφαλίδες που έχουν εισαχθεί από το ΗΤΤΡ
1.24.3. Μια θεώρηση του Αντιπροσώπου (Proxy)

H χρήση του S-HTTP παρουσιάζει και κάποια θέματα υλοποίησης στη χρήση των ΗΤΤΡ αντιπροσώπων. Ενώ είναι απλό να επιτρέπεις στον αντιπρόσωπο να προωθεί τις αιτήσεις, θα ήταν προτιμότερο να μπορούσαν οι S-HTTP αντιπρόσωποι να κρατάνε σε προσωρινή μνήμη (Cache) τις απαντήσεις, τουλάχιστο σε ορισμένες περιπτώσεις. Επιπλέον, το S-HTTP παρέχει εξακρίβωση γνησιότητας σε πελάτη και σε αντιπρόσωπο.

1.24.3.1. Εξακρίβωση γνησιότητας πελάτη-αντιπροσώπου

Όταν ένας S-HTTP αντιπρόσωπος παραλαμβάνει μία αίτηση (S-HTTP ή ΗΤΤΡ) που απαιτεί να εξακριβωθεί η προέλευσή της, επιστρέφει τον κωδικό κατάστασης 422. Ο πελάτης, που λαμβάνει την απάντηση αυτή διαβάζει τις κρυπτογραφικές επιλογές που έστειλε ο αντιπρόσωπος και αν είναι πρόθυμος να παρέχει αυτές τις εμπλουτίσεις στο μήνυμα, ενθυλακώνει το προηγούμενο μήνυμα, χρησιμοποιώντας τις ζητούμενες επιλογές.

1.24.3.2. Προσωρινή αποθήκευση (caching) στον αντιπρόσωπο

Αν και είναι καλό να αποφεύγεται η προσωρινή αποθήκευση (caching) για λόγους ασφάλειας και εμπιστευτικότητας, αυτό συμβαίνει μόνο σε ορισμένες περιπτώσεις, π.χ. όταν η εμπιστευτικότητα χρησιμοποιείται για να περιορίσει την πρόσβαση ορισμένων χρηστών σε μία κλάση εγγράφων. 

Για να ζητήσει δεδομένα που έχουν αποθηκευτεί προσωρινά στον αντιπρόσωπο, ο πελάτης στέλνει στον αντιπρόσωπο ολόκληρη τη γραμμή του URL για να του δώσει να καταλάβει ότι ζητούνται αποθηκευμένα δεδομένα. Ο αντιπρόσωπος πρέπει να αναγνωρίζει ποια URLs βρίσκονται στην προσωρινή του μνήμη και να ελέγχει την επικεφαλίδα Content-MD5 για να είναι σίγουρος ότι συνέβη μία έγκυρη αίτηση στην προσωρινή μνήμη.

Firewalls
To firewall (βλέπε εικόνα 7-0-1) είναι ένα σύστημα ή μια ομάδα από συστήματα που επιβάλλει μια πολιτική ελέγχου πρόσβασης μεταξύ δύο δικτύων. Μπορεί να θεωρηθεί ως ένα ζευγάρι μηχανισμών: ένας ο οποίος μπλοκάρει την κίνηση και ένας άλλος που επιτρέπει την κίνηση. Ίσως το πιο σημαντικό στοιχείο του firewall είναι ότι υλοποιεί μια πολιτική ελέγχου πρόσβασης. Πιο απλά, είναι ένας υπολογιστής που εγκαθίσταται μεταξύ του εσωτερικού δικτύου και του υπολοίπου δικτύου και σκοπό έχει να φιλτράρει τα πακέτα που έρχονται προς ή από το εσωτερικό δίκτυο, σύμφωνα με διάφορρα κριτήρια. Μπορεί να συναντηθεί και με το όνομα security gateway.


Εικόνα 7.0.1:Το Firewall
1.25. Γιατί χρειάζεται ένα firewall

Μπορούμε να πούμε ότι ένα firewall δεν χρειάζεται εφόσον υπάρχει ασφάλεια, με την έννοια ότι κάθε σύστημα στο δίκτυο έχει μηχανισμούς authentication, ικανότητα για ακέραια (integrity-protected) και κρυπτογραφημένη (encrypted) επικοινωνία, και είναι καλώς διαχειριζόμενα. To δίλημμα όμως είναι ότι τα περισσότερα corporate networks δεν έχουν σχεδιαστεί για παροχή ασφάλειας, και επιπλέον είναι επιθυμητό να έχουν σύνδεση με ένα σφαιρικό δίκτυο, όπου θα υπάρξουν διαφόρων ειδών απειλές. Επομένως, ο σκοπός του firewall είναι να εμποδίσει τους ανεπιθύμητους να προσπελάσουν ένα δίκτυο.

Πολλές εταιρείες έχουν πολιτικές ασφάλειας και πρακτικές που πρέπει να προσκολληθούν. Εφόσον οι πολιτικές αυτές υπαγορεύσουν το πώς πρέπει να προστατευθούν τα δεδομένα, το firewall είναι σημαντικό αφού αποτελεί την προσωποποίηση της πολιτικής. Το firewall δεν παρέχει μόνο πραγματική ασφάλεια σε μια εταιρεία που συνδέεται στο Internet, αλλά και παίζει και το ρόλο μιας “ασπίδας” ασφαλείας για διαχείριση. Τέλος, το firewall μπορεί να δράσει ως ο “πρεσβευτής” σας στο Internet. Πολλές εταιρείες χρησιμοποιούν τα συστήματα firewall για να αποθηκεύσουν δημόσιες πληροφορίες για προϊόντα και υπηρεσίες, download αρχείων, bug-fixes κτλ.

1.26. Η προστασία που παρέχει ένα firewall

 Μερικά firewalls επιτρέπουν μόνο e-mail κίνηση. Γενικά τα firewalls διαμορφώνονται να προστατεύσουν μη-εξουσιοδοτημένες προσβάσεις από τον έξω κόσμο. Πιο περίπλοκα firewalls εμποδίζουν κίνηση από έξω προς τα μέσα, αλλά επιτρέπουν οι χρήστες του εσωτερικού δικτύου να επικοινωνήσουν ελεύθερα με τον έξω κόσμο. Τα firewalls παρέχουν σημαντική λειτουργία logging και auditing. Συχνά παρέχουν στον διαχειριστή περιλήψεις της κίνησης που πέρασε, πόσες προσπάθειες “διάρρηξης” υπήρξαν κτλ. 

Τα firewalls δεν μπορούν να προστατεύσουν από επιθέσεις που δεν πηγαίνουν μέσω firewall. Για να δουλέψει ένα firewall πρέπει να είναι μέρος μιας συνεπούς αρχιτεκτονικής ασφάλειας. Επίσης το firewall δεν μπορεί να προστατεύσει από προδότες ή ανόητους μέσα στο δίκτυό σας. Τέλος το firewall δεν μπορεί να προστατεύσει από το tunneling των περισσότερων πρωτοκόλλων εφαρμογών. Τα firewalls δεν μπορούν να προστατεύσουν πολύ καλά από τους ιούς, και γενικά από επιθέσεις που είναι data-driven. Παρ' όλ' αυτά ένας αριθμός από firewall vendors προσφέρει “virus-detecting” firewalls.

1.27. Βασικές αποφάσεις σχεδιασμού

Η πρώτη και πιο σημαντική απόφαση είναι η πολιτική με την οποία μία εταιρεία θέλει να λειτουργήσει το σύστημα. Το firewall θα απορρίψει όλες τις υπηρεσίες εκτός από εκείνες που είναι κρίσιμες για τη σύνδεση στο δίκτυο ή θα παρέχει μια μέθοδο “queuing” access με ένα μη-απειλούμενο τρόπο; H δεύτερη είναι τι επίπεδο διαχείρισης και ελέγχου θέλουμε. Η τρίτη απόφαση είναι οικονομική: δηλαδή πόσο θα κοστίσει η αγορά ή η υλοποίηση. Από τεχνικής πλευράς, με βάση το γεγονός ότι μεταξύ του εσωτερικού σας δικτύου και του router υπάρχει στατική υπηρεσία routing, πρέπει να αποφασιστεί εάν αυτό θα υλοποιηθεί σε IP επίπεδο με κανόνες φιλτραρίσματος σε ένα router, ή σε επίπεδο εφαρμογής με proxy gateways και services. 

Υπάρχουν δύο τύποι firewalls: τα Network Level firewalls και τα Application Level Gateways.

1.27.1. Network Level firewalls

Η απλούστερη μορφή του firewall απορρίπτει επιλεκτικά πακέτα βασισμένο σε κριτήρια όπως η network address και το port. Μπορεί να διαμορφωθεί έτσι ώστε να επιτρέπει σε μερικά μόνο συστήματα του δικτύου σας να επικοινωνούν με τον έξω κόσμο, ή μερικές διευθύνσεις έξω από το δίκτυό σας να επικοινωνούν με αυτό. Για κάθε κατεύθυνση το firewall μπορεί να διαμορφωθεί με ένα σύνολο από νόμιμες διευθύνσεις πηγής και προορισμού (source και destination addresses), και να πετά όποια πακέτα δεν ικανοποιούν το πεδίο της διεύθυνσης. Αυτό είναι γνωστό ως φιλτράρισμα διεύθυνσης (address filtering).

Ένας απλός router είναι το “παραδοσιακό” network level firewall, ενώ τα μοντέρνα διατηρούν εσωτερικές πληροφορίες σχετικά με την κατάσταση των συνδέσεων που περνάνε μέσω αυτών, τα περιεχόμενα μερικών data streams, κτλ. 

Τα network level firewalls είναι πολύ γρήγορα και επιπλέον είναι διάφανα στους χρήστες. 

Παραδείγματα Network level firewall: Το πρώτο παράδειγμα ονομάζεται “screened host firewall”. H πρόσβαση προς και από ένα host, ελέγχεται από ένα router που λειτουργεί σε επίπεδο δικτύου. Ο host είναι bastion host, ένα ισχυρό μηχάνημα που μπορεί να αντέξει τις επιθέσεις. Το δεύτερο παράδειγμα είναι το “screened subnet firewall” όπου η πρόσβαση προς και από ολόκληρο το δίκτυο γίνεται όπως και πριν, μόνο που έχουμε ένα δίκτυο από screened hosts.

1.27.2. Application Level Gateway

Μια άλλη στρατηγική για να προστατεύσετε το δίκτυο σας είναι το Αpplication level gateway (βλέπε εικόνα 7.3.1). 


Εικόνα 7.3.1: Application Level Gateway
Τα δύο firewalls είναι routers που αρνούνται να προωθούν οτιδήποτε εκτός αν είναι από/προς το gateway. Στo gateway τρέχει ένας proxy server που εκτελεί logging και auditing της κίνησης που περνά διά μέσω αυτού. Τα application level firewalls μπορούν να θεωρηθούν μεταφραστές διεύθυνσης δικτύου (network address translators) καθώς η κίνηση πηγαίνει από τη μια “πλευρά” στην άλλη. Το firewall F2 αρνείται να προωθήσει οτιδήποτε από το σφαιρικό δίκτυο εκτός αν η διεύθυνση προορισμού είναι το gateway, και αρνείται να προωθήσει οτιδήποτε στο σφαιρικό δίκτυο εκτός αν η διεύθυνση πηγής είναι το gateway. Το firewall F1 αρνείται να προωθήσει οτιδήποτε από το δίκτυο εκτός αν η διεύθυνση προορισμού είναι το gateway, και αρνείται να προωθήσει οτιδήποτε προς το δίκτυο, εκτός αν η διεύθυνση πηγής είναι το gateway. Για να μεταφερθεί ένα αρχείο από το δίκτυο στο σφαιρικό δίκτυο, χρειάζεται κάποιος να μεταφέρει το αρχείο στο gateway, και μετά το αρχείο μπορεί να διανεμηθεί στον έξω κόσμο. Όμοια, για να διαβαστεί ένα αρχείο στο δίκτυο, ο χρήστης πρέπει πρώτα να το αντιγράψει στο gateway. Επίσης για να γίνει logon σε ένα μηχάνημα στο σφαιρικό δίκτυο, πρώτα κάνει κανείς logon στο gateway και από εκεί μπορεί να προσπελάσει το επιθυμητό μηχάνημα. Το gateway δεν υποστηρίζει όλες τις εφαρμογές. Μια κοινή στρατηγική είναι να επιτρέπει μόνο e-mail μεταξύ του δικτύου και του έξω κόσμου και να μην επιτραπεί μεταφορά αρχείων (file transfer) και απομακρυσμένη σύνδεση (remote login). Φυσικά, το e-mail μπορεί να χρησιμοποιηθεί για μεταφορά αρχείων. Tα Application level firewalls παρέχουν πιο λεπτομερείς αναφορές και υποστηρίζουν πιο συντηρητικά μοντέλα ασφαλείας από τα Νetwork level firewalls.

To μέλλον των firewalls είναι μεταξύ των network level firewalls και των application level firewalls. To αποτέλεσμα θα είναι ένα γρήγορο packet-screening σύστημα που θα κάνει log και audit τα δεδομένα που περνάνε μέσω αυτού. Εξάλλου, τα firewalls ενσωματώνουν encryption για να προστατεύσουν την κίνηση που περνά πάνω από το Internet. 

1.27.3. Encrypted Tunnels

Το Encrypted tunnel είναι μια point-to-point σύνδεση στην οποία λαμβάνει χώρα η πραγματική επικοινωνία σε ένα δίκτυο. Όταν οι δύο επικοινωνούντες κόμβοι δεν είναι ικανοί να παρέχουν ασφάλεια, τότε τα πράγματα είναι εντάξει αν οι συνδέσεις είναι ασφαλείς. Εάν όμως οι συνδέσεις έχουν υποκλοπείς, τότε επείγει η κρυπτογράφηση πάνω από αυτές τις συνδέσεις. Μόνο οι routers σε αυτές τις συνδέσεις χρειάζεται να κάνουν κρυπτογράφηση και αποκρυπτογράφηση. 

Έστω ότι πρέπει να συνδεθούν αποσυνδεδεμένα μέρη του δικτύου μέσω ενός public internet και να συνδεθούν off-site χρήστες στο δίκτυο. Η τυπική λύση είναι τα G1, G2, G3 (βλ. παρακάτω εικόνα 7.3.2) να θεωρούν το internet ανασφαλές περιβάλλον, οπότε και διαμορφώνονται με πληροφορίες ασφάλειας για κάθε ένα από τα υπόλοιπα. Οι πληροφορίες μεταξύ τους είναι κρυπτογραφημένες. Ίσως να θέλετε και οι χρήστες σας να μπορούν να έχουν πρόσβαση στο δίκτυό σας. Ας υποθέσουμε ότι ο X είναι ένας σταθμός εργασίας που μπορεί να συνδεθεί στο internet από οπουδήποτε. Για να γίνει αυτό, το X θα δημιουργήσει ένα tunnel με ένα από τα G’s.


Εικόνα 7.3.1: Σύνδεση ενός Private Network με το Internet

Ασφάλεια διαχείρισης του Δικτύου

Τα δίκτυα και τα κατανεμημένα συστήματα έχουν δέουσα σημασία στις επιχειρήσεις, στους κυβερνητικούς και άλλους οργανισμούς. Καθώς τα δίκτυα των οργανισμών αυξάνουν σε μέγεθος, δύο γεγονότα γίνονται φανερά: 

· Το δίκτυο, οι πόροι και οι κατανεμημένες εφαρμογές του δικτύου γίνονται απαραίτητα στον οργανισμό.

· Όλο και περισσότερο πράγματα μπορεί να γίνουν λάθος, με αποτέλεσμα να μειώνεται η απόδοση του δικτύου. 

H πολυπλοκότητα ενός τέτοιου συστήματος υπαγορεύει τη χρήση αυτόματων εργαλείων για τη διαχείριση του δικτύου. Το πιο ευρέως χρησιμοποιούμενο standard για τη διαχείριση του δικτύου είναι το Simple Network Management Protocol (SNMP). 

1.28. Βασικές έννοιες του SNMP

1.28.1. Aρχιτεκτονική της διαχείρισης του δικτύου

Το μοντέλο της διαχείρισης του δικτύου που χρησιμοποιείται στο SNMP περιλαμβάνει τα παρακάτω στοιχεία:

· σταθμός διαχείρισης (station)

· παράγοντας διαχείρισης (agent)

· βάση πληροφοριών διαχείρισης (MIB)

· πρωτόκολλο διαχείρισης δικτύου

Ο σταθμός διαχείρισης είναι συνήθως μια συσκευή που λειτουργεί μόνη της και χρησιμεύει σαν τη διεπαφή για τον άνθρωπο-διαχειριστή του δικτύου στο σύστημα διαχείρισης του δικτύου. Κατ’ ελάχιστο, o σταθμός διαχείρισης θα έχει τα ακόλουθα:

· Ένα σύνολο από εφαρμογές διαχείρισης για ανάλυση δεδομένων και ανάκαμψη από λάθη κτλ.

· Μια διεπαφή μέσω της οποίας ο διαχειριστής του δικτύου θα ελέγχει και θα παρακολουθεί το δίκτυο.

· Τη δυνατότητα της μετατροπής των απαιτήσεων του διαχειριστή του δικτύου σε πραγματικό έλεγχο απομακρυσμένων στοιχείων του δικτύου.

· Μια βάση πληροφοριών η οποία εξάγεται από τα MIBs όλων των οντοτήτων που είναι υπό διαχείριση στο δίκτυο.

Ο παράγοντας διαχείρισης (agent) απαντά σε αιτήσεις για πληροφορίες από ένα σταθμό διαχείρισης, απαντά για αιτήσεις για ενέργειες από ένα σταθμό διαχείρισης και μπορεί ασύγχρονα να του παρέχει σημαντικές πληροφορίες. 

Ο τρόπος μέσω του οποίου οι πόροι του δικτύου μπορούν να διαχειρίζονται είναι το να αναπαριστάνονται σαν αντικείμενα. Κάθε αντικείμενο αναπαριστάνει μια πλευρά του agent διαχείρισης και η συλλογή των αντικειμένων αναφέρεται σαν Βάση Πληροφοριών Διαχείρισης (Management Information Base–MIB). Το ΜΙΒ λειτουργεί σαν μία συλλογή από σημεία πρόσβασης πάνω στον agent από τον σταθμό διαχείρισης. Ο σταθμός διαχείρισης εκτελεί την παρακολούθηση ανακτώντας την τιμή των ΜΙΒ αντικειμένων και μπορεί να ορίσει μια λειτουργία σε κάποιο agent ή να αλλάξει τα settings ενός agent τροποποιώντας τις τιμές ενός αντικειμένου. 

Ο σταθμός διαχείρισης και οι παράγοντες είναι συνδεδεμένοι μέσω του πρωτοκόλλου διαχείρισης του δικτύου. Το πρωτόκολλο που χρησιμοποιείται για τη διαχείριση του δικτύου είναι το SNMP το οποίο παρέχει τις εξής δυνατότητες:

· Get: δίνει τη δυνατότητα στον σταθμό διαχείρισης να ανακτήσει την τιμή των αντικειμένων στον agent.

· Set: δίνει τη δυνατότητα στον σταθμό διαχείρισης να θέτει την τιμή των αντικειμένων στον agent

· Τrap: δίνει τη δυνατότητα στον agent να ειδοποιεί τον σταθμό διαχείρισης για σημαντικά γεγονότα.

1.28.2. Αρχιτεκτονική του πρωτοκόλλου διαχείρισης δικτύου

To SNMP σχεδιάστηκε για να είναι ένα πρωτόκολλο επιπέδου εφαρμογής ως μέρος του TCP/IP πρωτοκόλλου. Προορίζεται για να λειτουργεί πάνω από το UDP. Μια εργασία διαχειριστής ελέγχει την πρόσβαση στο κεντρικό MIB στον σταθμό διαχείρισης και παρέχει μια διεπαφή στον διαχειριστή του δικτύου. Η διεργασία διαχειριστή χρησιμοποιεί το SNMP για τη διαχείριση του δικτύου, το οποίο υλοποιείται πάνω από το UDP, το IP και τα άλλα πρωτόκολλα που εξαρτώνται από το δίκτυο (πχ Ethernet, FDDI, X.25). Επιπλέον, υπάρχει μία διαδικασία agent όπου μεταφράζει τα SNMP μηνύματα και έχει τον έλεγχο πάνω από το ΜΙΒ του agent.

Η παρακάτω εικόνα δείχνει το περιβάλλον του πρωτοκόλλου SNMP.





Εικόνα 8.1.1: Ο ρόλος του SNMP

1.28.3. Αντιπρόσωποι (Proxies)

Στο SNMP v.1 όλοι οι παράγοντες και οι σταθμοί διαχείρισης πρέπει να υποστηρίζουν το UDΡ και το IP. Αυτό περιορίζει την απευθείας διαχείριση κάποιων συσκευών, όπως γέφυρες και modem, που δεν υποστηρίζουν κανένα μέρος του TCP/IP πρωτοκόλλου. Επίσης, υπάρχουν άλλα πολλά μικρά συστήματα, όπως προσωπικοί υπολογιστές, σταθμοί εργασίας κτλ. οι οποίοι υλοποιούν το TCP/IP για να υποστηρίζουν τις εφαρμογές τους, αλλά δεν είναι επιθυμητό να τα επιφορτώσουμε με το SNMP, τη λογική του agent και τη διαχείριση του MIB. Γι’ αυτές τις συσκευές αναπτύχθηκε ο όρος του αντιπροσώπου: Ένας SNMP agent λειτουργεί σαν αντιπρόσωπος για μία ή περισσότερες συσκευές. 

1.29. SNMP v.2

To SNMP παρέχει ένα βασικό σύνολο από εργαλεία διαχείρισης δικτύου τα οποία είναι εύκολο να υλοποιηθούν αλλά έχει ορισμένα μειονεκτήματα. Το SNMP v.2 αναπτύχθηκε το 1993 για να διορθώσει τα μειονεκτήματα αυτά. 

1.29.1. Κατανεμημένη διαχείριση δικτύου

Το SNMPv.2 υποστηρίζει και μια κεντρικοποιημένη διαχείριση δικτύου καθώς και μια κατανεμημένη στρατηγική διαχείρισης δικτύου. Στην τελευταία περίπτωση υπάρχουν πολλοί διαχειριστές σε ένα ιεραρχικό σχήμα. Ένας αριθμός από βασικούς διαχειριστές είναι υπεύθυνοι για λογικά η γεωγραφικά υποσύνολα όλης της σύνθεσης. Κάθε βασικός διαχειριστής είναι υπεύθυνος για τη λεπτομερειακή διαχείριση της δικής του περιοχής. Πάνω από αυτό το επίπεδο υπάρχουν ένας ή περισσότεροι εξυπηρετητές διαχείρισης που λαμβάνουν περιληπτικές πληροφορίες από τους βασικούς διαχειριστές. 

Δύο χαρακτηριστικά που είναι νέα στο SNMPv.2 υποστηρίζουν αποκεντρικοποιημένη διαχείριση. Το πρώτο είναι ότι ένας διαχειριστής μπορεί να ειδοποιήσει σε ένα άλλο, και το δεύτερο είναι ότι το SNMPv.2 περιλαμβάνει ένα διαχειριστή-προς-διαχειριστή MIB το οποίο έχει σαν σκοπό να υποστηρίζει την επικοινωνία μεταξύ ενός ανωτέρου και ενός υφιστάμενου διαχειριστή. Το MIB αποτελείται από δύο ομάδες από αντικείμενα. Την ομάδα συναγερμού και την ομάδα γεγονότων. Χρησιμοποιώντας την ομάδα συναγερμού είναι δυνατόν ένας διαχειριστής ή agent να ελέγχει οποιοδήποτε αντικείμενο σε οποιοδήποτε MIB και να στέλνει μια ειδοποίηση σε ένα διαχειριστή όταν η τιμή αυτού αντικειμένου ξεπεράσει ένα όριο. Η ομάδα γεγονότων ορίζει τη μορφή και το χρονισμό των ειδοποιήσεων που θα σταλούν σε ένα διαχειριστή. Μια ειδοποίηση μπορεί να δημιουργηθεί αν ένα όριο ξεπεραστεί στην ομάδα alarm ή από οποιοδήποτε άλλο γεγονός όπως η πτώση μιας γραμμής. 

1.29.2. Επαυξήσεις στην ασφάλεια

Στον παρακάτω πίνακα φαίνονται τα χαρακτηριστικά ασφάλειας του SNMP v.2. Η ασφάλεια βασίζεται στην έννοια του "party".

Χαρακτηριστικό
Περιγραφή
SNMPv.1
SNMPv.2

Εξακρίβωση γνησιότητας (Authentication )
Μία διαδικασία που επιτρέπει στον παραλήπτη να εξακριβώσει ότι ένα μήνυμα προέρχεται από την υποτιθέμενη πηγή και είναι έγκαιρο. Η εξακρίβωση πετυχαίνεται προσαρτώντας έναν μυστικό κωδικό στο μήνυμα.

(

Μυστικότητα (Privacy)
Η προστασία των δεδομένων που μεταδίδονται από υποκλοπή. Η μυστικότητα πετυχαίνεται κρυπτογραφώντας τα SNMP μηνύματα.

(

Έλεγχος πρόσβασης (Access control)
Περιορίζει την πρόσβαση του διαχειριστή σε ένα συγκεκριμένο μέρος ενός MIB και ένα συγκεκριμένο υποσύνολο εντολών
(
(

Πίνακας 8‑1: Xαρακτηριστικά ασφάλειας του SNMP
Kάθε διαχειριστής και κάθε agent έχει τουλάχιστον ένα party και μπορεί να έχει και περισσότερα για να καθιστούν διαφορετικές σχέσεις ασφάλειας. Μεταξύ δύο parties ένας κωδικός εξακρίβωσης γνησιότητας μπορεί να χρησιμοποιηθεί για να πιστοποιήσει στον παραλήπτη την ταυτότητα του αποστολέα. Επίσης η κρυπτογράφηση μπορεί να χρησιμοποιηθεί για να προστατέψει τις μεταδόσεις από την υποκλοπή. Τέλος, το SNMP v.2 όπως και SNMP v.1, περιλαμβάνει μηχανισμούς ελέγχου της πρόσβασης που μπορεί να χρησιμοποιηθούν για να περιορίσουν την πρόσβαση ενός party του manager σε ορισμένα σημεία ενός MIB και σε ορισμένες μόνο εντολές. 

1.30. H ασφάλεια στο SNMP v.1

Mία SNMP κοινότητα είναι μία σχέση μεταξύ ενός SNMP agent και ενός συνόλου από διαχειριστές που προσδιορίζει τις υπηρεσίες εξακρίβωσης γνησιότητας, την πολιτική πρόσβασης και την υπηρεσία αντιπροσώπου. Η κοινότητα ορίζεται τοπικά στον agent. Ο agent εγκαθιστά μία κοινότητα και της δίνει ένα μοναδικό όνομα και οι διαχειριστές της κοινότητας πρέπει να χρησιμοποιούν το όνομα αυτό σε κάθε Get και Set λειτουργία τους. Ο agent μπορεί να δημιουργήσει περισσότερες από μία κοινότητες με επικαλυπτόμενα σύνολα διαχειριστών. Ο διαχειριστής, επίσης πρέπει να ξέρει τα ονόματα των κοινοτήτων σε κάθε agent που θέλει να προσπελάσει.

1.30.1. Υπηρεσία εξακρίβωσης γνησιότητας

Ο σκοπός της υπηρεσίας αυτής είναι να διαβεβαιώσει τον παραλήπτη ότι ένα SNMP μήνυμα είναι πράγματι από εκείνον που λέει ότι είναι. Το SNMP παρέχει ένα απλό μηχανισμό εξακρίβωσης γνησιότητας. Κάθε μήνυμα (Get ή Set αίτηση) από ένα διαχειριστή προς ένα agent περιλαμβάνει το όνομα μιας κοινότητας. Το όνομα αυτό χρησιμεύει σαν κωδικός και το μήνυμα υποτίθεται ότι είναι γνήσιο, αν ο αποστολέας ξέρει τον κωδικό.

1.30.2. Πολιτική πρόσβασης

Ορίζοντας μία κοινότητα, ένας agent επιτρέπει την πρόσβαση στο δικό του ΜΙΒ μόνο σε ένα συγκεκριμένο σύνολο από διαχειριστές. Χρησιμοποιώντας περισσότερους από μία κοινότητες, ο agent μπορεί να παρέχει διαφορετικές κατηγορίες πρόσβασης σε διαφορετικούς διαχειριστές. Έτσι, υπάρχουν δύο απόψεις στον έλεγχο πρόσβασης:

· SNMP MIB όψη: Είναι ένα υποσύνολο από αντικείμενα σε ένα ΜΙΒ. Μπορεί να οριστούν και διαφορετικές όψεις ενός ΜΙΒ, για κάθε κοινότητα. ΤΟ σύνολο των αντικείμένων σε μία όψη δεν χρειάζεται να ανήκει σε ένα μοναδικό υποδέντρο του ΜΙΒ.

· SNMP τρόπος πρόσβασης: Πρόκειται για ένα στοιχείο από το σύνολο {Διάβασμα-μόνο (READ-ONLY), Διάβασμα-Γράψιμο (READ-WRITE)} Ένας τρόπος πρόσβασης μπορεί να οριστεί για κάθε κοινότητα.

Ο συνδυασμός μας ΜΙΒ όψης και ενός τρόπου πρόσβασης ορίζεται ως το προφίλ μιας SNMP κοινότητας. Έτσι, το προφίλ μιας SNMP κοινότητας συνδέεται με κάθε κοινότητα και ορίζεται από ένα agent. Ο συνδυασμός μιας SNMP κοινότητας και του προφίλ μιας SNMP κοινότητας, ορίζεται ως μία SNMP πολιτική πρόσβασης.
1.30.3. Υπηρεσία αντιπροσώπου

Η έννοια της κοινότητας χρησιμοποιείται και στην υπηρεσία αντιπροσώπου. Το σύστημα αντιπροσώπου διατηρεί μία πολιτική πρόσβασης για κάθε συσκευή που υποστηρίζεται από αυτό. Έτσι, ο αντιπρόσωπος γνωρίζει τα ΜΙΒ αντικείμενα που μπορούν να χρησιμοποιηθούν για τη διαχείριση του αντιπροσωπευόμενου συστήματος (που είναι η όψη του ΜΙΒ) και τον τρόπο πρόσβασης τους.

1.31. H ασφάλεια στο SNMP v.2

1.31.1. Απειλές που αντιμετωπίζει το SNMP v.2

Το SNMPv2 σύστημα ασφάλειας σχεδιάστηκε για να ασφαλίζει τις SNMPv2 συναλλαγές, ενάντια στις παρακάτω απειλές:

· Αποκάλυψη: Ένας αντίπαλος μπορεί να παρατηρεί συναλλαγές μεταξύ ενός διαχειριστή και ενός agent και έτσι να μαθαίνει τις τιμές των αντικειμένων, πχ κάποιων κωδικών.

· Μεταμφίεση: Μία οντότητα, προσποιούμενη την ταυτότητα μιας άλλης, εξουσιοδοτημένης οντότητας, μπορεί να προσπαθήσει να εκτελέσει κάποιες λειτουργίες διαχείρισης.

· Τροποποίηση του περιεχομένου ενός μηνύματος: Ένας αντίπαλος μπορεί να τροποποιήσει ένα μήνυμα που βρίσκεται υπό μεταφορά με τέτοιο τρόπο, ώστε να επιτυγχάνει μη εξουσιοδοτημένες λειτουργίες διαχείρισης.

· Τροποποίηση της σειράς και του χρονισμού των μηνυμάτων: Τα SNMP μηνύματα μπορεί να αναδιαταχθούν, να καθυστερηθούν, ή να ξανασταλούν ώστε να προκαλέσουν μη εξουσιοδοτημένες λειτουργίες διαχείρισης. 

1.31.2. Οι υπηρεσίες του SNMP v.2

Το SNMPv2 σχεδιάστηκε για να παρέχει τρεις υπηρεσίες σχετικές με την ασφάλεια: μυστικότητα, εξακρίβωση γνησιότητας και έλεγχο πρόσβασης.

Η μυστικότητα είναι η προστασία των μεταδιδόμενων δεδομένων από την υποκλοπή. Η μυστικότητα απαιτεί τα περιεχόμενα κάθε μηνύματος να είναι συγκαλυμμένα με τέτοιο τρόπο, ώστε μόνο ο παραλήπτης για τον οποίο προορίζονται να μπορεί να ανακαλύψει το αρχικό μήνυμα.

Η εξακρίβωση της γνησιότητας ενός μηνύματος είναι μία διαδικασία που επιτρέπει την επικοινωνία μεταξύ διαφορετικών μερών με αυθεντικά μηνύματα. Το πιο σημαντικά είναι να εξακριβωθεί ότι τα περιεχόμενα του μηνύματος δεν έχουν αλλαχτεί και ότι η πηγή είναι αυθεντική. Επίσης χρειάζεται να εξακριβωθεί ότι το μήνυμα είναι έγκαιρο και έχει συγκεκριμένη σειρά, ανάμεσα στα άλλα ανταλλασσόμενα μηνύματα.

Ο σκοπός του ελέγχου πρόσβασης είναι να διασφαλίσει ότι μόνο εξουσιοδοτημένοι χρήστες έχουν πρόσβαση σε μία συγκεκριμένη βάση πληροφοριών διαχείρισης και μόνο εξουσιοτημένοι χρήστες και προγράμματα μπορούν να τροποποιήσουν ένα συγκεκριμένο μέρος των δεδομένων.

1.31.3. Η έννοια του συμμέτοχου (party) στο SNMP v.2

Για την ασφαλή επικοινωνία, είναι απαραίτητο να κάθε μήνυμα να προσδιορίζει την ταυτότητα τόσο της πηγής, όσο και του προορισμού. Κάθε SNMPv2 οντότητα μπορεί να συμπεριφέρεται διαφορετικά, από άποψη ασφάλειας, ανάλογα με την ταυτότητα της άλλης οντότητας που συμμετέχει στη συναλλαγή και στην λειτουργία δικτυακής διαχείρισης που εφαρμόζεται. Έτσι, ο ρόλος κάθε SNMPv2 οντότητας εξαρτάται από το περιβάλλον της λειτουργίας της. Ο ρόλος αυτός καθορίζεται από τους SNMPv2 συμμέτοχους. Κάθε οντότητα μπορεί να περιλαμβάνει πολλαπλές ταυτότητες συμμέτοχου.

Κάθε SNMPv2 οντότητα, λοιπόν, διατηρεί μία βάση δεδομένων με πληροφορίες που αναπαριστάνουν όλους τους SNMPv2 συμμέτοχους που γνωρίζει, συμπεριλαμβανομένων και των:

· Τοπικών συμμέτοχων: Το σύνολο των συμμέτοχων των οποίων η λειτουργία πραγματοποιείται στην τοπική οντότητα.

· Αντιπροσωπευόμενων συμμέτοχων: Το σύνολο των συμμέτοχων για αντιπροσωπευόμενες οντότητες.

· Απομακρυσμένων συμμέτοχων: Το σύνολο των συμμέτοχων των οποίων η λειτουργία πραγματοποιείται από άλλες οντότητες με τις οποίες η συγκεκριμένη οντότητα μπορεί να αλληλεπιδρά.
1.31.4. Η μορφή του μηνύματος

Στο SNMPv2 οι πληροφορίες ανταλλάσσονται μεταξύ ενός διαχειριστή και ενός agent, ή μεταξύ διαχειριστών, με τη μορφή μηνυμάτων. Κάθε μήνυμα περιλαμβάνει την επικεφαλίδα, η οποί περιέχει πληροφορίες σχετικές με την ασφάλεια και ένα από τους διάφορους τύπους μονάδων δεδομένων του πρωτοκόλλου (protocol data unit – PDU), που αποτελεί μία από τις εντολές του SNMPv2. 

Η μορφή της επικεφαλίδας του μηνύματος είναι η εξής:

privDst
authInfo
dstPArty
srcPArty
context
PDU

Η επικεφαλίδα αποτελείται από πέντε πεδία: Το πεδίο srcParty προσδιορίζει τον συμμετέχοντα σε ένα διαχειριστή ή agent που στέλνει το μήνυμα. Το πεδίο dstParty προσδιορίζει το συμμετέχοντα για τον οποίο προορίζεται το μήνυμα και το πεδίο context (περιβάλλον) προσδιορίζει είτε την όψη του ΜΙΒ στην οποία έχει πρόσβαση ο agent, είτε στοιχεία μιας σχέσης αντιπροσώπου. Ο συνδυασμός του αποστολέα, του παραλήπτη και της τιμής του context, χρησιμοποιούνται για να προσδιορίζουν τα προνόμια πρόσβασης για τη συναλλαγή αυτή. Το πεδίο authInfo περιλαμβάνει πληροφορίες σχετικές με το πρωτόκολλο εξακρίβωσης γνησιότητας και τέλος το πεδίο privDest επαναλαμβάνει τον συμμετέχοντα προορισμού.

Όταν παρέχεται μυστικότητα ολόκληρο το μήνυμα, μαζί με την επικεφαλίδα και το PDU, αλλά χωρίς το πεδίο privDest, κρυπτογραφούνται. Το πεδίο privDest δεν κρυπτογραφείται ώστε η οντότητα προορισμού να μπορεί να καθορίσει τον συμμέτοχο προορισμού και να καθορίσει τα χαρακτηριστικά μυστικότητας του μηνύματος.

Η γενική διαδικασία για τη μετάδοση του μηνύματος έχει ως εξής (όπως φαίνεται και στην παρακάτω εικόνα): Στην αρχή πραγματοποιείται η εξακρίβωση της γνησιότητας, στη συνέχεια ακολουθεί η κρυπτογράφηση, αν χρειάζεται. Ο μηχανισμός που έχει οριστεί για τη μυστικότητα είναι η κρυπτογράφηση χρησιμοποιώντας DES, η οποία απαιτεί η πηγή και ο προορισμός να μοιράζονται το ίδιο κλειδί κρυπτογράφησης και παρέχει προστασία από την αποκάλυψη ενός ληφθέντος μηνύματος.

Κατά την παραλαβή του μηνύματος (βλ. παρακάτω εικόνα), αν το μήνυμα είναι κρυπτογραφημένο, πραγματοποιείται αρχικά η αποκρυπτογράφηση. Στη συνέχεια αν το μήνυμα πρέπει να επικυρωθεί ως αυθεντικό, ο παραλήπτης πραγματοποιεί τον απαραίτητο αλγόριθμο εξακρίβωσης γνησιότητας. Ο μηχανισμός που έχει οριστεί για την εξακρίβωση γνησιότητας είναι το MD5 digest πρωτόκολλο. Η διαδικασία της εξακρίβωσης έχει ως εξής: Το message digest υπολογίζεται επί του μηνύματος και μιας μυστικής τιμής, χρησιμοποιώντας τον αλγόριθμο MD5. Το μήνυμα, και το message digest, μεταδίδονται. Κατά την παραλαβή, το message digest ξαναυπολογίζεται χρησιμοποιώντας ένα αντίγραφο της μυστικής τιμής και αν το message digest που παραλήφθηκε ταιριάζει με αυτό που υπολογίστηκε, τότε το μήνυμα θεωρείται γνήσιο.

Τέλος πραγματοποιείται ο έλεγχος πρόσβασης για να καθοριστεί αν ο συμμέτοχος-πηγή είναι εξουσιοδοτημένος να εκτελέσει την συγκεκριμένη λειτουργία διαχείρισης για το συγκεκριμένο περιβάλλον (context) και το συγκεκριμένο συμμέτοχο-προορισμό.



1.31.5. Έλεγχος πρόσβασης

Η πολιτική ελέγχου πρόσβασης έχει τέσσερα στοιχεία:

· Συμμέτοχος προορισμού: Ένας SNMP συμμέτοχος που πραγματοποιεί λειτουργίες διαχείρισης, όπως ορίζει ο συμμέτοχος πηγής.

· Συμμέτοχος πηγής: Ένας SNMP συμμέτοχος, που ζητά ορισμένες λειτουργίες διαχείρισης να πραγματοποιηθούν από το συμμέτοχο προορισμού.

· Πόροι: Οι πληροφορίες διαχείρισης πάνω στις οποίες θα πραγματοποιηθούν οι λειτουργίες διαχείρισης, που εκφράζονται σαν μία όψη ΜΙΒ ή μία σχέση αντιπροσώπου. Το στοιχείο αυτό αναφέρεται ως το περιβάλλον.

· Προνόμια: Οι επιτρεπόμενες λειτουργίες, που ορίζονται ως οι επιτρεπόμενες PDUs, που αναφέρονται σε ένα συγκεκριμένο περιβάλλον.

Έτσι, η πολιτική πρόσβασης καθορίζεται από τρεις παραμέτρους: ¨Ενας συμμέτοχος πηγής ζητά μία λειτουργία ενός συμμέτοχου προορισμού και προσδιορίζει το περιβάλλον της αίτησης. Το περιβάλλον αποστέλλεται μέσω της επικεφαλίδας του μηνύματος. Η τιμή της παραμέτρου των προνομίων αναπαριστά τη λίστα των PDUs που μπορεί να σταλούν από την πηγή στον προορισμό και είναι κωδικοποιημένη ως ένας ακέραιος αριθμός, δύναμη του δύο.

Ο έλεγχος πρόσβασης καθορίζεται μέσω των πληροφοριών στο ΜΙΒ του συμμέτοχου. Το ΜΙΒ αποτελείται από τέσσερις πίνακες: Πίνακας συμμέτοχων, Πίνακας περιβάλλοντος, Πίνακας ελέγχου πρόσβασης, και Πίνακας όψης ΜΙΒ. Όταν ένα μήνυμα αποστέλλεται, για παράδειγμα από ένα διαχειριστή σε ένα agent, η επικεφαλίδα, όπως είπαμε, περιέχει τα πεδία srcParty, dstParty και context. Ο πίνακας του συμμέτοχων στον agent περιλαμβάνει πληροφορίες σχετικές με κάθε τοπικού και απομακρυσμένου συμμέτοχου γνωστού στον agent. Οι πληροφορίες για το συμμέτοχο περιλαμβάνει παραμέτρους εξακρίβωσης γνησιότητας που πρέπει να εφαρμοστούν στον συμμέτοχο πηγής (srcParty) και παραμέτρους μυστικότητας που πρέπει να εφαρμοστούν στο συμμέτοχο προορισμού (dstParty). Ο πίνακας περιβάλλοντος περιλαμβάνει μία καταχώρηση για κάθε περιβάλλον γνωστό στον agent. Κάθε καταχώρηση καθορίζει αν ο περιβάλλον είναι τοπικό, οπότε πρέπει να χρησιμοποιηθεί η τοπική όψη ΜΙΒ, ή απομακρυσμένο, οπότε πρέπει να χρησιμοποιηθεί η αντιπροσωπευόμενη συσκευή. Τέλος, κάθε καταχώρηση στον πίνακα ελέγχου πρόσβασης περιέχει ένα μοναδικό συνδυασμό του srcParty, dstParty και context και υποδεικνύει ποιες λειτουργίες διαχείρισης (PDUs) επιτρέπονται για αυτό το συνδυασμό.

1.32. SNMP v3
Ένα πρόσφατο σύνολο από RFC's γνωστό ως SNMP v3 διόρθωσε κάποιες αδυναμίες στις προηγούμενες εκδόσεις του SNMP όσον αναφορά την εξακρίβωση γνησιότητας και την μυστικότητα που χρειάζονται για να εκμεταλλεύεται κανείς πλήρως το SNMP. Το SNMP v3 δεν αντικαθιστά τις προηγούμενες εκδόσεις αλλά ορίζει κάποιες επιπλέον δυνατότητες ασφάλειας που μπορούν να χρησιμοποιηθούν σε συνδυασμό με το SNMP v2 ή το SNMP v1. Η παρακάτω εικόνα περιγράφει την σχέση μεταξύ των διαφορετικών εκδόσεων του SNMP. 
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Εικόνα 8.5.1: H λειτουργία των διαφορετικών εκδόσεων του SNMP
Το SNMP v3 ορίζει ένα μοντέλο ασφάλειας χρήστη (User Security Model - USM) που χρησιμοποιεί τα πεδία της επικεφαλίδας του μηνύματος. Το USM παρέχει υπηρεσίες εξακρίβωσης γνησιότητας και μυστικότητας. Έχει σχεδιαστεί για να παρέχει προστασία ενάντια σε απειλές αλλαγής της πληροφορίας, τροποποίησης των μηνυμάτων και αποκάλυψης.

Επίσης το SNMP v3 ορίζει ένα μήνυμα πρέπει να ληφθεί σε ένα ορισμένο χρονικό διάστημα. Ακόμα παρέχει έλεγχο πρόσβασης στο επίπεδο PDU. Για το σκοπό αυτό ορίζει το μοντέλο ελέγχου πρόσβασης βασισμένο - σε – όψη (View-based Access Control Model-VACM), το οποίο έχει δύο βασικά χαρακτηριστικά:

· Ορίζει αν θα επιτραπεί πρόσβαση σε ένα αντικείμενο διαχείρησης σε ένα τοπικό MIB σε μία απομακρυσμένη αρχή.

· Χρησιμοποιεί ένα MIB το οποίο ορίζει την πολιτική ελέγχου πρόσβασης για το συγκεκριμένο agent και κάνει δυνατή την απομακρυσμένη ρύθμιση. 
Στις προηγούμενες εκδόσεις η έννοια της κοινότητας χρησιμοποιείται για να αναπαραστήσει πληροφορίες σχετικές με την ασφάλεια. Το VACM παρέχει το ίδιο σύνολο από πληροφορίες χρησιμοποιώντας διαφορετικές μεταβλητές για κάθε στοιχείο ώστε να εξασφαλίζεται η ευελιξία και η λειτουργικότητα.
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