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Εισαγωγή

Η κρυπτογραφία είναι η τέχνη ή η επιστήμη που παρέχει ασφάλεια στην πληροφορία. 

Έχει καταστεί εξαιρετικά σημαντική και αποτελεί πλέον δομικό στοιχείο της λειτουργίας οργανισμών και επιχειρήσεων, καθώς και εργαλείο προστασίας προσωπικών δεδομένων ιδιωτών. Αγοροπωλησίες, συναλλαγές, μεταφορά πληροφορίας και άλλες λειτουργίες έχουν εδραιωθεί ως αξιόπιστες βάσει της τεχνολογικής ανάπτυξης της κρυπτογραφίας.

Παραδοσιακά, η κρυπτογραφία περιλαμβάνει διάφορες τεχνικές για την απόκρυψη της πληροφορίας κατά τη διακίνηση και αποθήκευσή της, όπως είναι η συγχώνευση λέξεων με εικόνες, οι εικόνες σε σμίκρυνση μεγέθους τελείας στιγμής (microdots) κ.ά. Ωστόσο, σήμερα, η κρυπτογραφία σχετίζεται περισσότερο με το scrabbling (μετατροπή της πληροφορίας σε μη αναγνώσιμη), μια διαδικασία η οποία είναι ευρέως γνωστή ως κρυπτογράφηση, και την αντίστροφη διαδικασία της μετατροπής ενός κρυπτογραφήματος σε αναγνώσιμο κείμενο (αποκρυπτογράφηση). Η κρυπτογράφηση και η αποκρυπτογράφηση κάνουν συνήθως χρήση ενός κλειδιού, και η μέθοδος κωδικοποίησης πρέπει να είναι τέτοια έτσι ώστε η αποκρυπτογράφηση να είναι εκτελέσιμη μόνο αν υπάρχει γνώση του κατάλληλου αυτού κλειδιού.

Η κρυπτογραφία έχει τέσσερις αντικειμενικούς σκοπούς:

Εμπιστευτικότητα: η πληροφορία δεν πρέπει να γίνεται κατανοητή από κανέναν, πλην του πραγματικά επιδιωκόμενου παραλήπτη της.

Ακεραιότητα: η πληροφορία δεν μπορεί να αλλοιώνεται χωρίς την ανίχνευση της πραγματοποιηθείσας αλλοίωσης. Αυτό ισχύει και στην περίπτωση που είναι αποθηκευμένη σε μια αποθήκη υλικού και στην περίπτωση που διακινείται από τον αποστολέα στον παραλήπτη.

Μη αποκήρυξη: Ο δημιουργός/ αποστολέας της πληροφορίας δεν μπορεί να αρνηθεί την αυθεντικότητα της δημιουργίας ή μετάδοσης της πληροφορίας.

Πιστοποίηση: Οι αποστολέας και παραλήπτης μπορούν να εξακριβώνουν τις ταυτότητες τους καθώς και την αρχή και τον προορισμό της πληροφορίας.

Η κρυπτογραφία είναι στενά συνδεδεμένη με τις αρχές της κρυπτανάλυσης και της κρυπτολογίας. Κρυπτανάλυση είναι η τέχνη της αποκωδικοποίησης των κρυπτογραφημάτων (παράγει το καθαρό κείμενο - plaintext) χωρίς τη γνώση του κατάλληλου κλειδιού. Η κρυπτολογία είναι ο κλάδος των μαθηματικών που μελετά όλες τις μαθηματικές θεμελιώσεις των κρυπτογραφικών μεθόδων και περιλαμβάνει και την κρυπτογραφία και την κρυπτανάλυση.

1. Ιστορική αναδρομή στο χώρο της κρυπτογραφίας

Η κρυπτογραφία, η επιστήμη της κρυπτογράφησης και αποκρυπτογράφησης πληροφοριών, μπορεί να χαρακτηριστεί  σαν ένα από τα αρχαιότερα επαγγέλματα της ανθρωπότητας, έχοντας τις ρίζες της βαθιά στο παρελθόν.

1.1. Η κρυπτογραφία κατά τους αρχαίους χρόνους

Κατά το 1900 π.Χ. στην Αίγυπτο για πρώτη φορά χρησιμοποιήθηκε μια παραλλαγή των τυπικών ιερογλυφικών της εποχής για την επικοινωνία.

Μια από τις παλαιότερες αναφορές στην κρυπτογραφία υπάρχει στην Ιλιάδα του Ομήρου, όπου αναφέρεται η αποστολή ενός κρυπτογραφημένου μηνύματος από τον Βελλερεφόντη.

Ο δίσκος της Φαιστού, 17ος αιώνας π.Χ. δεν  έχει ακόμα αποκρυπτογραφηθεί. Ο Ηρόδοτος περιγράφει πώς μεταφέρονταν κρυπτογραφημένα μηνύματα από τους αγγελιοφόρους. Οι αρχαίοι Εβραίοι κρυπτογραφούσαν κάποιες λέξεις στις περγαμηνές τους.

Ο Πολύβιος ήταν ο πρώτος που χρησιμοποίησε αριθμούς σε μορφή πίνακα για την κωδικοποίηση γραμμάτων.

Η πρώτη καταγεγραμμένη χρήση της κρυπτογραφίας για επικοινωνιακούς σκοπούς είναι από τους Σπαρτιάτες το 400 π.Χ. που χρησιμοποιούσαν τον αλγόριθμο της σκυτάλης για την επικοινωνία ανάμεσα στους στρατηγούς τους. Χρησιμοποιούσαν έναν ξύλινο κύλινδρο γύρω από τον οποίο τύλιγαν μια ταινία από δέρμα και έγραφαν το μήνυμα. Όταν η ταινία ξετυλιγόταν τα γράμματα ήταν ανακατεμένα και μη αναγνώσιμα. Για να διαβάσει κάποιος το μήνυμα έπρεπε να τυλίξει την ταινία σε ένα κύλινδρο ίδιων διαστάσεων.

Οι Φαραώ συνήθιζαν να γράφουν τα μηνύματά τους στο ξυρισμένο κεφάλι κάποιου σκλάβου και να τον στέλνουν στον παραλήπτη όταν τα μαλλιά του είχαν ξαναμεγαλώσει. Αυτός δεν είχε παρά να ξυρίσει το σκλάβο για να διαβάσει το μήνυμα. Μερικές φορές απλοποιούταν η αποστολή στέλνοντας μόνο το κεφάλι. Η μέθοδος αυτή είχε προφανή προβλήματα και η αξιοπιστία της επιβαρυνόταν ακόμα περισσότερο από τη συνήθεια των σκλάβων να προσπαθούν να απελευθερωθούν από τα αφεντικά τους.

Οι Αιγύπτιοι ιερείς χρησιμοποιούσαν μέθοδο αντίστοιχη με τη σκυτάλη των Σπαρτιατών, την οποία χρησιμοποίησε και ο Ιούλιος Καίσαρας. Επίσης μεθόδους κρυπτογραφίας είχαν αναπτύξει και οι Αριστοτέλης, Πυθαγόρας και Νέρωνας.

Ο Ιούλιος Καίσαρας (100 – 44 π.Χ.) χρησιμοποίησε μια απλή αντικατάσταση στο κανονικό αλφάβητο (μετακίνηση – shift των γραμμάτων κατά μια προκαθορισμένη ποσότητα – τρία γράμματα) στις "κυβερνητικές" επικοινωνίες (Caesar cipher). Ο Αύγουστος Καίσαρας χρησιμοποίησε την ίδια μέθοδο μετακινώντας κατά ένα γράμμα

1.2. Η κρυπτογραφία από το μεσαίωνα μέχρι τον 20ο αιώνα

Οι πρώτοι που κατάλαβαν καλά τις αρχές της κρυπτογραφίας και της κρυπτανάλυσης ήταν οι Άραβες. Κατασκεύασαν και χρησιμοποίησαν αλγόριθμους αντικατάστασης και μετατόπισης και ανακάλυψαν τη χρήση της συχνότητας των χαρακτήρων και των πιθανοτήτων στην κρυπτανάλυση. Έτσι το 1412 ο Al-Kalka-Shandi συμπεριέλαβε την περιγραφή αρκετών κρυπτογραφικών συστημάτων στην εγκυκλοπαίδεια Subh al-a'sha και έδωσε σαφείς οδηγίες και παραδείγματα για την κρυπτανάλυση κρυπτογραφημένων κειμένων χρησιμοποιώντας τη συχνότητα των χαρακτήρων.

Η Ευρωπαϊκή  κρυπτολογία έχει τις ρίζες της το μεσαίωνα, που αναπτύχθηκε από τους Πάπα και τις Ιταλικές πόλεις κράτη, αλλά τα περισσότερα συστήματα βασίζονταν στην απλή αντικατάσταση γραμμάτων της αλφαβήτου (όπως στον αλγόριθμο του Καίσαρα). Οι πρώτοι αλγόριθμοι βασίζονταν στην αντικατάσταση των φωνηέντων. Το πρώτο Ευρωπαϊκό εγχειρίδιο κρυπτογραφίας (1379) ήταν μια συλλογή αλγορίθμων από τον Gabriele de Lavinde of Parma, για τον Πάπα. Το 1470 ο Leon Battista Alberti εξέδωσε το "Trattati in cifra", όπου περιγράφεται ο πρώτος δίσκος κρυπτογράφησης (τον οποίο είχε κατασκευάσει το 1460), χρησιμοποιώντας και την έννοια της χρήσης πολλαπλών αλφαβήτων. Επίσης στο βιβλίο αυτό περιέγραφε και τις αρχές της ανάλυσης συχνότητας των γραμμάτων. 

Ο Sir Francis Bacon το 1563 περιέγραψε έναν αλγόριθμο που σήμερα φέρει το όνομά του. Ήταν ένας αλγόριθμος που χρησιμοποιούσε κωδικοποίηση 5 bits. Τον αλγόριθμο αυτό τον εξέλιξε σαν μια μέθοδο στεγανογραφίας, χρησιμοποιώντας μία μεταβολή στη μορφή των χαρακτήρων μετέφερε κάθε bit της κωδικοποίησης. Ο Blaise de Vigenere δημοσίευσε ένα βιβλίο πάνω στην κρυπτολογία το 1585, που περιέγραφε τον αλγόριθμο της πολυαλφαβητικής αντικατάστασης. Ακολούθησαν και άλλα βιβλία πάνω στην κρυπτογραφία με εξελίξεις των αλγορίθμων.

 Τα μυστικά της κρυπτολογίας φυλάσσονταν στα μοναστήρια ή στα μυστικά αρχεία των βασιλιάδων και λίγες μέθοδοι γίνονταν ευρέως γνωστές.

Κατά την αναγέννηση η κρυπτολογία έγινε χωριστή επιστήμη και ταυτόχρονα οι εφαρμοστές της αναζητούσαν μια γενική γλώσσα.

Το 1600 ο Καρδινάλιος Ρισελιέ χρησιμοποιούσε μια κάρτα με τρύπες για να γράψει το μήνυμά του. Όταν τελείωνε γέμιζε τα κενά με λέξεις ώστε να μοιάζει με ένα κανονικό γράμμα. Για την αποκωδικοποίηση χρειαζόταν η κάρτα με την οποία είχε γραφεί το γράμμα.

Το 1776 ο Αμερικάνος Arthur Lee ανέπτυξε ένα κώδικα με βιβλίο τον οποίο σύντομα υιοθέτησε ο στρατός.

Επίσης ο Thomas Jefferson εφηύρε ένα  wheel cipher το 1790 που έμελλε να μετασχηματιστεί στο Strip Cipher, M-138-A, που χρησιμοποιήθηκε από το Αμερικανικό ναυτικό κατά τον 2ο Παγκόσμιο Πόλεμο.

Ένας άλλος διάσημος κώδικας είναι ο κώδικας Μορς, που αναπτύχθηκε από τον Samuel Morse το 1832, και απλώς περιγράφει τον τρόπο κωδικοποίησης του αλφαβήτου σε μακρείς και σύντομους ήχους. Με την ταυτόχρονη ανακάλυψη του τηλέγραφου ο κώδικας Μορς βοήθησε στην επικοινωνία των ανθρώπων σε μεγάλες αποστάσεις.

Το 1860 οι μεγάλοι κώδικες χρησιμοποιούνταν συχνά στις διπλωματικές επικοινωνίες. Στη διπλωματία και κατά τις περιόδους πολέμου υπήρχε αυξημένη χρήση της κρυπτογραφίας, χαρακτηριστικό παράδειγμα είναι τα one-time pads που χρησιμοποιούνταν ευρέως.

Στα πρώτα χρόνια της Αμερικάνικης ιστορίας έχουμε την ευρεία χρήση κωδίκων σε βιβλία. Κατά τον εμφύλιο πόλεμο έγινε εκτεταμένη χρήση αλγορίθμων μετάθεσης από το ένα μέρος και του αλγορίθμου Vigenere από το άλλο μέρος. Στην προσπάθεια αποκρυπτογράφησης των εχθρικών μηνυμάτων χρησιμοποιήθηκαν μέχρι και δημοσιεύσεις κωδικοποιημένων μηνυμάτων στις εφημερίδες, ζητώντας τη βοήθεια των αναγνωστών.

1.3. Η κρυπτογραφία τον 20ο αιώνα

Αν και η κρυπτογραφία χρησιμοποιήθηκε κατά τον 1ο Παγκόσμιο Πόλεμο, δύο από τις πιο αξιοπρόσεκτες μηχανές εμφανίστηκαν κατά τον 2ο Παγκόσμιο Πόλεμο: οι Γερμανοί χρησιμοποίησαν την Enigma machine που αναπτύχθηκε από τον Arthur Scherbius και οι Γιαπωνέζοι την Purple Machine που αναπτύχθηκε χρησιμοποιώντας τεχνικές που ανακαλύφτηκαν από τον Herbert O. Yardley.

Από όλες τις ιστορικές προσωπικότητες που συνέβαλαν στην ανάπτυξη της κρυπτογραφίας ο William Frederick Friedman, ιδρυτής των Riverbank Laboratories, κρυπτολόγος της Αμερικανικής κυβέρνησης και οδηγός του σπασίματος του κώδικα της Ιαπωνικής Purple Machine κατά τον 2ο Παγκόσμιο Πόλεμο, θεωρείται ο πατέρας της Αμερικάνικης κρυπτανάλυσης. Το 1918 έγραψε το βιβλίο «The Index of Coincidence and Its Applications in Cryptography» που ακόμα θεωρείται από αρκετούς σαν το σημαντικότερο σύγγραμμα πάνω στην κρυπτογραφία κατά τον 20ο αιώνα.

Κατά το τέλος της δεκαετίας του 1920 και τις αρχές της δεκαετίας του 1930 το FBI ίδρυσε ένα γραφείο με στόχο την αντιμετώπιση της χρήσης της κρυπτογραφίας από τους εγκληματίες. Το πρόβλημα της εποχής ήταν η λαθραία εμπορία οινοπνευματωδών ποτών και σύμφωνα με μια αναφορά η πολυπλοκότητα της κρυπτογραφίας που χρησιμοποιούσαν οι λαθρέμποροι ήταν πιο πολύπλοκη από κάθε άλλη που είχε χρησιμοποιηθεί, ακόμα και από κυβερνήσεις ή κατά τη διάρκεια του 1ου Παγκοσμίου Πολέμου.

Τη δεκαετία του 1970 ο Dr. Horst Feistel δημιούργησε τον πρόγονο του σημερινού Data Encryption Standard (DES) με την οικογένεια ciphers, που ονομάστηκε ‘Feistel ciphers’, δουλεύοντας στο Watson Research Laboratory της IBM. Το 1976 η National Security Agency (NSA) σε συνεργασία με τον Feistel δημιούργησε τον αλγόριθμο FIPS PUB-46, γνωστό σήμερα σαν DES. Σήμερα, η εξέλιξή του σε triple-DES είναι το πρότυπο ασφαλείας που χρησιμοποιείται από τους οικονομικούς οργανισμούς των Ηνωμένων Πολιτειών. Επίσης το 1976 δύο συνεργάτες του Feistel, ο Whitfield Diffie και ο Martin Hellman, εισήγαγαν για πρώτη φορά την ιδέα της κρυπτογραφίας δημοσίου κλειδιού στο άρθρο "New Directions in Cryptography". Η κρυπτογραφία δημοσίου κλειδιού είναι αυτό που χρησιμοποιεί το ευρέως χρησιμοποιούμενο σήμερα PGP.

Το Σεπτέμβριο του 1977 σε άρθρο του περιοδικού «The Scientific American», οι Ronald L. Rivest, Adi Shamir και Leonard M. Adleman εισήγαγαν τον αλγόριθμο RSA για την κρυπτογραφία δημοσίου κλειδιού και τις ψηφιακές υπογραφές. Οι συγγραφείς προσφέρθηκαν να στείλουν τον αλγόριθμο σε όποιον τους έστελνε ένα φάκελο με πληρωμένα τα ταχυδρομικά έξοδα και η διεθνής ανταπόκριση ήταν τεράστια. Παρόλο που αυτό δεν άρεσε στην NSA τελικά ο αλγόριθμος δημοσιεύτηκε τον επόμενο χρόνο στην έκδοση The Communications της  ACM.

Στα μέσα της δεκαετίας του 1980 ο αλγόριθμος ROT13 χρησιμοποιήθηκε από χρήστες του USENET "για να μη βλέπουν τα μηνύματά με επιλήψιμο περιεχόμενο αθώα μάτια" και λίγο αργότερα το 1990 μια ανακάλυψη από τους Xuejia Lai και James Massey οδήγησε σε ένα δυνατότερο, 128-bit key cipher με σκοπό να αντικαταστήσει το γερασμένο DES standard. Ο αλγόριθμος  IDEA (International Data Encryption Algorithm) που σχεδιάστηκε από αυτούς είχε σκοπό να είναι πιο αποδοτικός με γενικής χρήσης υπολογιστές όπως αυτούς που χρησιμοποιούνται στις επιχειρήσεις και στα νοικοκυριά.

Το FBI ανησυχώντας από την εξάπλωση της κρυπτογραφίας ανανέωσε την προσπάθειά του να έχει πρόσβαση στα μηνύματα κειμένου των Αμερικανών πολιτών. Σε απάντηση ο Phil Zimmerman εξέδωσε την πρώτη έκδοση του Pretty Good Privacy (PGP) το 1991 σαν ένα προϊόν ελεύθερα διαθέσιμο, που χρησιμοποιεί τον αλγόριθμο IDEA.  Το PGP, ένα δωρεάν πρόγραμμα του παρέχει στρατιωτικού επιπέδου αλγορίθμους ασφαλείας στην κοινότητα του Internet, έχει εξελιχθεί σε πρότυπο κρυπτογραφίας λόγω της ευρείας διάδοσής του.

Τελευταία, το 1994, ο καθηγητής Ron Rivest, που βοήθησε στην ανάπτυξη του RSA, δημοσίευσε ένα νέο αλγόριθμο, το RC5. 

1.4. Μηχανικοί αλγόριθμοι κρυπτογράφησης

Μια ξεχωριστή κατηγορία στο χώρο της κρυπτογραφίας αποτελούν οι συσκευές που χρησιμοποιούσαν κάποιο μηχανικό τρόπο για την κρυπτογράφηση και αποκρυπτογράφηση των μηνυμάτων. Παρακάτω αναφέρουμε μερικούς από αυτούς.

Jefferson cylinder: αναπτύχθηκε το 1790 και αποτελούνταν από 36 δίσκους. Ο κάθε δίσκος είχε ένα τυχαίο αλφάβητο και η σειρά των δίσκων ήταν το κλειδί αποκρυπτογράφησης.

Wheatstone disc: ανακαλύφτηκε από τον Wadsworth το 1817 και αναπτύχθηκε από τον Wheatstone το 1860. Αποτελούνταν από δύο τροχούς που χρησιμοποιούνταν για  τη δημιουργία ενός πολυαλφαβητικού αλγορίθμου.

Hagelin machine: μια πραγματικά πρωτοποριακή μηχανή.

Enigma Rotor machine: μια από τις πολύ σημαντικές κατηγορίες μηχανών κρυπτογράφησης. Χρησιμοποιήθηκε πολύ κατά τον 2ο Παγκόσμιο Πόλεμο. Αποτελούνταν από μια σειρά περιστρεφόμενους τροχούς με εσωτερικές διασυνδέσεις που παρείχαν την αντικατάσταση χρησιμοποιώντας ένα αλφάβητο που συνεχώς άλλαζε. Ήταν βασισμένη σε ένα σχέδιο που αναπτύχθηκε από τον Arthur Scherbius το 1910. Αποτελείται από τρία μέρη που συνδέονταν με σύρματα. Ένα πληκτρολόγιο εισόδου, τη μονάδα κρυπτογράφησης και ενδεικτικές λυχνίες. Η μονάδα κρυπτογράφησης περιστρεφόταν κατά μια ορισμένη γωνία κάθε φορά που ένα γράμμα κρυπτογραφούνταν. Η μηχανή που χρησιμοποιήθηκε κατά τον 2ο Παγκόσμιο Πόλεμο είχε τρεις μονάδες κρυπτογράφησης.

Η αποκρυπτογράφηση της μηχανής Enigma έγινε αφού ένας Γερμανός (ο Hans-Thilo Schmidt) έδωσε κάποια βιβλία κωδικών σε ένα Γάλλο που με τη σειρά του τα έδωσε στον Poles. Βασικές τεχνικές αναπτύχθηκαν από τη Marian Rejewski και επεκτάθηκαν από την Αγγλική αντικατασκοπία με αποτέλεσμα το σπάσιμο του κώδικα. Μετά την πρώτη αποκρυπτογράφηση του κώδικα οι Γερμανοί άλλαξαν τον κώδικα, αλλά δεύτερη διαρροή και συντονισμένες προσπάθειες οδήγησαν ξανά στο σπάσιμό του.

1.5. Στεγανογραφία

Μια άλλη παραλλαγή της κρυπτογραφίας είναι η στεγανογραφία, η οποία έχει σαν στόχο την απόκρυψη κειμένου. Χαρακτηριστικές μέθοδοι είναι:

· Το μαρκάρισμα χαρακτήρων: Επιλεγμένα γράμματα του κειμένου ξαναγράφονται με μολύβι. Τα σημάδια αυτά δεν φαίνονται παρά μόνο αν το χαρτί κρατηθεί υπό γωνία σε δυνατό φως.

· Αόρατο μελάνι: Μπορούν να χρησιμοποιηθούν ουσίες που δεν αφήνουν ορατό ίχνος εκτός και θερμανθούν ή μετά από κάποια χημική επεξεργασία.

· Τρύπες βελόνας: Μικρές τρύπες βελόνας σε συγκεκριμένα γράμματα δεν είναι αρχικά ορατά εκτός και το χαρτί κρατηθεί μπροστά από φως.

· Ταινία διόρθωσης γραφομηχανής: Χρησιμοποιείται ανάμεσα στις γραμμές που γράφονται με μαύρη ταινία. Τα αποτελέσματα είναι ορατά μόνο κάτω από δυνατό φως.

Οι παραπάνω τεχνικές έχουν και σύγχρονα ανάλογα όπως οι μετασχηματισμοί των εικονοστοιχείων. Δυστυχώς όμως γενικά η στεγανογραφία απαιτεί πολύ περισσότερη προσπάθεια. 

Ένας από τους πιο απλούς αλγορίθμους κρυπτογράφησης, που κατατάσσεται στη στεγανογραφία, είναι η ακροστιχίδα. Συνηθισμένη είναι η χρήση της σε ποιήματα της αναγέννησης. Χαρακτηριστική επίσης χρήση της είναι το "ΙΧΘΥΣ" που χρησιμοποιούνταν από τους Χριστιανούς για να αναφέρονται στο Χριστό χωρίς να γίνονται αντιληπτοί. Επίσης η χρήση ακροστιχίδων είναι και ένα από τα στοιχεία που έχουν οδηγήσει κάποιους στην αμφισβήτηση της αυθεντικότητας των έργων του Shakespeare.

1.6. Άλλα θέματα

Σημαντικό ρόλο στην κρυπτογραφία έχει παίξει το "γλωσσικό σύνορο". Για παράδειγμα οι Γιαπωνέζοι αρχικά αρκούσε να χρησιμοποιούν τη φυσική τους γλώσσα, ενώ οι Αμερικάνοι είχαν χρησιμοποιήσει τη γλώσσα των ινδιάνων Navajo και τα σήματά τους, προσλαμβάνοντας κάποιους αυτόχθονες για το σκοπό αυτό.

Η ταχύτητα της κρυπτογράφησης είναι επίσης σημαντική. Οι μηχανές κρυπτογράφησης ήταν πολύ αργές.

2. Ανάγκες και εφαρμογές κρυπτογράφησης

2.1. Ανάγκες κρυπτογράφησης

2.1.1. Εμπιστευτικότητα – Απόκρυψη προσωπικών δεδομένων

Η κρυπτογραφία από τα αρχαία χρόνια, οπότε και πρωτοχρησιμοποιήθηκε, είχε ένα κύριο στόχο, την απόκρυψη της πληροφορίας κάποιου κειμένου από μη επιθυμητά πρόσωπα. Αυτή η ανάγκη προέκυψε για δύο λόγους. Ο πρώτος λόγος ήταν η ανάγκη επικοινωνίας και μεταφοράς μυστικών, ιδιαίτερα σε περιόδους πολέμου. Ο δεύτερος λόγος ήταν η πρόθεση κάποιων να αποκρύψουν πληροφορίες – γνώσεις από τους υπολοίπους. Συνήθως επρόκειτο για ιερείς ή αξιωματούχους που ήθελαν να αποκρύψουν πληροφορίες ή γνώσεις από το λαό. Σήμερα η ανάγκη αυτή έχει επεκταθεί από την προστασία των απλών προσωπικών δεδομένων μέχρι την προστασία βιομηχανικών και κρατικών μυστικών.

Καθώς η κρυπτολογία αναπτύσσεται ο αριθμός των στόχων της έχει επεκταθεί, όπως και ο αριθμός των εργαλείων που είναι διαθέσιμα για την επίτευξη αυτών των στόχων. Η κρυπτολογία παρέχει τρόπους με τους οποίους μπορεί να βοηθήσει κάποιον να αναπτύξει εμπιστοσύνη κατά τις επικοινωνίες του και να τους δώσει τις επιθυμητές ιδιότητες, παρά τις προσπάθειες των κακόβουλων χρηστών για το αντίθετο. 

Έτσι εκτός από την απόκρυψη της πληροφορίας ή αλλιώς την ιδιωτικότητα (privacy) η κρυπτογραφία ικανοποιεί και μια σειρά από άλλες ανάγκες, οι οποίες περιγράφονται με συντομία παρακάτω.

Ταυτοποίηση (authentication)

Πρέπει να είναι δυνατό για τον παραλήπτη ενός μηνύματος να επιβεβαιώσει τον αποστολέα του και να μην μπορεί ένας εισβολέας να πάρει τη θέση κάποιου άλλου χρήστη.

2.1.2. Απόδειξη γνησιότητας – υπογραφές (signatures)
Ο παραλήπτης του μηνύματος μπορεί να πείσει κάποιον τρίτο ότι το μήνυμα που έλαβε προέρχεται από αυτόν που το υπογράφει και ο υπογράφων να πείσει για την ταυτότητά του.

2.1.3. Ακεραιότητα (integrity)
Πρέπει να μπορεί ο παραλήπτης ενός μηνύματος να επιβεβαιώσει ότι το μήνυμα δεν έχει τροποποιηθεί κατά τη διαδρομή του και ένας εισβολέας να μην μπορεί να αντικαταστήσει ένα κανονικό μήνυμα με ένα πλαστό.
2.1.4. Μην δυνατότητα άρνησης (nonrepudiation)
Ένας αποστολέας πρέπει να μην μπορεί να αρνηθεί ψευδώς ότι έστειλε κάποιο μήνυμα.
2.1.5. Μινιμαλισμός (minimality)
Τίποτα δεν μεταδίδεται σε τρίτους εκτός από αυτό που σαφώς έχει οριστεί πως πρέπει να μεταδοθεί.

2.1.6. Ταυτόχρονη ανταλλαγή (simultaneous exchange) 
Τίποτα με αξία (π.χ. μια υπογραφή σε ένα συμβόλαιο) δεν μεταδίδεται πριν κάτι άλλο με αξία (π.χ. η υπογραφή του άλλου μέρους) δεν παραληφθεί.

2.1.7. Συντονισμός (coordination)
Σε μια επικοινωνία με πολλά μέρη, οι συμμετέχοντες μπορούν να συντονίσουν τις δραστηριότητές τους προς ένα κοινό σκοπό ακόμα και με την παρουσία ανεπιθύμητων – εχθρικών μερών.

2.1.8. Όριο συνεργασίας (collaboration threshold)
Σε μια επικοινωνία πολλών μερών οι επιθυμητές ιδιότητες διατηρούνται μέχρι ο αριθμός των ανεπιθύμητων – εχθρικών μερών δεν υπερβαίνει ένα συγκεκριμένο όριο.

Όλες αυτές είναι βασικές απαιτήσεις για κοινωνικές αλληλεπιδράσεις μέσω των υπολογιστών, που είναι ανάλογες αυτών που ισχύουν για τις διαπροσωπικές σχέσεις. 

2.2. Εργαλεία κρυπτογραφίας

Σε υψηλό επίπεδο, τα εργαλεία που είναι διαθέσιμα για την επίτευξη αυτών των στόχων περιλαμβάνουν:

· Τυχαιότητα (randomness). Κάθε μέρος μπορεί να χρησιμοποιεί μία φυσική πηγή τυχαιότητας (όπως μια δίοδο θορύβου) για την παραγωγή “πραγματικά τυχαίων” bits με σκοπό τη δημιουργία των μυστικών του κλειδιών ή την εκτέλεση τυχαίων υπολογισμών.

· Φυσική προστασία (physical protection). Κάθε μέρος πρέπει φυσικά να προστατεύει τα μυστικά του από τους εχθρούς του. Το πιο σημαντικό του μυστικό είναι συνήθως το κλειδί που έχει τυχαία δημιουργήσει και του προσφέρει μοναδικές δυνατότητες. Αντίθετα σχεδιαστικές πληροφορίες όπως σχέδια του εξοπλισμού ή λεπτομέρειες για τον αλγόριθμο κρυπτογράφησης συνήθως θεωρούνται μη προστατεύσιμες και δεν απαιτείται μυστικότητα γι αυτές.

· Ιδιότητες καναλιού (channel properties). Ασυνήθιστες ιδιότητες του καναλιού επικοινωνίας μπορεί κάποιες φορές να γίνουν στοιχείο εκμετάλλευσης.

· Πληροφοριακή θεωρία (information theory). Κάποια συστήματα, όπως τα one-time pads, είναι ασφαλή με μια θεωρητική έννοια, δηλαδή: ο εχθρός δεν έχει ποτέ αρκετή πληροφορία για να σπάσει τον κώδικα και όση υπολογιστική ισχύ και να διαθέτει δεν μπορεί να ξεπεράσει αυτή τη δυσκολία.

· Θεωρία υπολογιστικής πολυπλοκότητας (computational complexity theory). Η εργασία του εχθρού είναι αδύνατη υπολογιστικά, αλλά όχι θεωρητικά. Τα μοντέρνα συστήματα κρυπτογραφίας χρησιμοποιούν αυτό τον τρόπο προστασίας, ο οποίος μπορεί να αντιμετωπιστεί είτε με πάρα πολύ τύχη είτε με απίστευτα μεγάλες ποσότητες υπολογισμών.

· Κρυπτογραφικοί τελεστές (cryptographic operators). Οι υπολογιστικές αντιστοιχήσεις – όπως συναρτήσεις κρυπτογράφησης και αποκρυπτογράφησης, συναρτήσεις μιας κατεύθυνσης και γεννήτριες ψευδοτυχαίων ακολουθιών – είναι τα δομικά στοιχεία για την κατασκευή ενός κρυπτογραφικού συστήματος. Αυτές δεν χρειάζεται πάντα να είναι συναρτήσεις, αφού μπορεί να χρησιμοποιηθεί και η τυχαιοποίηση ώστε διαφορετικοί υπολογισμοί να έχουν διαφορετικά αποτελέσματα. Σύνθετοι τελεστές μπορούν να δημιουργηθούν με σύνθεση από απλούστερους.

· Πρωτόκολλα κρυπτογραφίας (cryptographic protocols). Ένα πρωτόκολλο ορίζει πώς κάθε μέρος εκκινεί και απαντά σε μηνύματα, συμπεριλαμβανομένων και λανθασμένων ή παρανόμων μηνυμάτων. Το πρωτόκολλο επίσης μπορεί να ορίζει τις απαιτήσεις αρχικοποίησης, όπως τη δημιουργία ενός καταλόγου για δημόσια κλειδιά. Κάποιο μέρος ακολουθώντας το πρωτόκολλο θα είναι προστατευμένο από συγκεκριμένους κινδύνους, ακόμα και αν τα άλλα μέρη δεν ακολουθούν το πρωτόκολλο.

Ο σχεδιασμός των πρωτοκόλλων και των τελεστών είναι ανεξάρτητος, με την έννοια ότι η υλοποίηση ενός αόριστου τύπου μπορεί να είναι ανεξάρτητη από τη χρήση του. Ο σχεδιαστής του πρωτοκόλλου δημιουργεί πρωτόκολλα υποθέτοντας την ύπαρξη τελεστών με συγκεκριμένες ιδιότητες ασφαλείας. Ο σχεδιαστής των τελεστών προτείνει υλοποιήσεις αυτών των τελεστών και προσπαθεί να αποδείξει ότι οι τελεστές αυτοί έχουν τις επιθυμητές ιδιότητες.

Στα επόμενα κεφάλαια θα δούμε πώς συγκεκριμένοι αλγόριθμοι βοηθούν την επίτευξη των παραπάνω στόχων.

2.3. Εφαρμογές της κρυπτολογίας στην ιδιωτική και κοινωνική ζωή

Αν και πολλοί μπορεί να αμφιβάλουν αν έχουν κάποια προσωπική επαφή με την κρυπτολογία, οι περισσότεροι ενήλικες εξαρτώνται από αυτή για να προστατεύσουν τα ενδιαφέροντα ή τα δικαιώματά τους σε αρκετούς τομείς. Για παράδειγμα ο Προσωπικός Αριθμός Αναγνώρισης (PIN) που πρέπει να εισαχθεί σε ένα ATM, μαζί με την αντίστοιχη κάρτα, για να αποδειχθεί ότι πράγματι ο χρήστης είναι ο ιδιοκτήτης της, μπορεί να είναι αποθηκευμένος στους υπολογιστές της τράπεζας σε κρυπτογραφημένη μορφή ή ακόμα και στην ίδια την κάρτα κρυπτογραφημένος. Ο μετασχηματισμός που χρησιμοποιείται σε αυτό το είδος της κρυπτογραφίας καλείται μίας κατεύθυνσης, εννοώντας ότι για παράδειγμα είναι εύκολο να υπολογιστεί κάποιο κρυπτογραφημένο κλειδί από το PIN του πελάτη και ένα κλειδί της τράπεζας, αλλά αδύνατο να υπολογίσει κανείς το PIN, ακόμα και αν ξέρει το κλειδί της τράπεζας. Έτσι προστατεύεται ο κάτοχος της κάρτας από το να την χρησιμοποιήσει κάποιος άλλος και να έχει πρόσβαση στα τραπεζικά του στοιχεία. Παρόμοια η επικοινωνία ανάμεσα στο ATM και τα κεντρικά συστήματα της τράπεζας είναι κρυπτογραφημένη για να αποτρέψει κάποιον φιλόδοξο κλέφτη από το να υποκλέψει τα σήματα από την τηλεφωνική γραμμή και να τα χρησιμοποιήσει για να πραγματοποιήσει παράνομες αναλήψεις.

Ένα άλλο παράδειγμα είναι ο τρόπος που χρησιμοποιείται για να αποτραπούν οι πλαστογράφοι από το να κατασκευάσουν κουπόνια για τυχερά παιχνίδια, με τον αριθμό που κερδίζει. Αντίθετα με τα χαρτονομίσματα, όπου χρησιμοποιείται συνήθως η τελευταία λέξη της τεχνολογίας σε υδατογραφήματα κ.α., τα κουπόνια αυτά τυπώνονται χωρίς κάποια ιδιαίτερη τεχνική. Το μυστικό είναι ότι πάνω τους αναγράφονται δύο αριθμοί. Ο ένας από αυτούς ανακοινώνεται όταν βρεθεί ο νικητής και ο άλλος είναι μια κρυπτογραφημένη εκδοχή του ίδιου αριθμού. Έτσι ο νικητής πρέπει να δώσει αυτό τον αριθμό, κάτι που μπορεί να κάνει ένας απατεώνας μόνο αν έχει σπάσει το σύστημα κρυπτογράφησης που χρησιμοποιείται.

Τα δύο αυτά παραδείγματα παρουσιάζουν μόνο τη χρήση του χαρακτηριστικού της ταυτοποίησης που παρέχει ένα κρυπτοσύστημα. Μια νέα εφαρμογή που περιλαμβάνει όλα τα χαρακτηριστικά της κρυπτογραφίας είναι οι έξυπνες πιστωτικές κάρτες, που έχουν ένα ενσωματωμένο μικροεπεξεργαστή. Οι κάρτες αυτές που πρωτοχρησιμοποιήθηκαν στη Γαλλία το 1984 σιγά-σιγά θα αντικαταστήσουν όλες τις παλαιότερου τύπου πιστωτικές κάρτες. Η κρυπτογραφία είναι βασική για την λειτουργία αυτών των καρτών. Ο χρήστης αποδεικνύει την ταυτότητά του με τη χρήση ενός PIN κάθε φορά που η κάρτα χρησιμοποιείται. Η κάρτα και η αντίστοιχη συσκευή ανάγνωσης εκτελούν μια σειρά από κρυπτογραφημένες συναλλαγές υπογραφής με σκοπό να επιβεβαιώσουν και τα δύο μέρη ότι ο άλλος είναι νόμιμος. Αφότου αυτό γίνει η ίδια η συναλλαγή γίνεται κρυπτογραφημένα, με σκοπό να αποτραπεί πως οποιοσδήποτε, ακόμα και ο έμπορος ή ο ιδιοκτήτης της κάρτας, θα υποκλέψει τη συναλλαγή και στη συνέχεια θα διαπράξει πλαστοπροσωπία με σκοπό να εξαπατήσει το σύστημα. Αυτό το πολύπλοκο πρωτόκολλο υλοποιείται με τρόπο διαφανή προς το χρήστη, με εξαίρεση το ότι πρέπει να εισαγάγει το PIN του.

Υπάρχουν και άλλες καινούριες περιοχές όπου η κρυπτογραφία παίζει κάποιο ρόλο στην καθημερινή μας ζωή.  Στο ηλεκτρονικό ταχυδρομείο για παράδειγμα ο μόνος τρόπος να δημιουργήσουμε έναν εικονικό φάκελο είναι η κρυπτογράφηση του μηνύματος. Όσο περνά ο καιρός οι βάσεις δεδομένων που περιέχουν φορολογικά δεδομένα, στοιχεία για τις πιστωτικές κάρτες και άλλα αντίστοιχα δεδομένα γίνονται πιο ανοικτές στο κοινό, με δυνατότητες προσθήκης και ανάκτησης πληροφοριών από απόσταση, με συνέπεια να είναι αναγκαία η προστασία τους μέσω κρυπτογράφησης, για να προστατευτούν τα ατομικά δικαιώματα των πολιτών. Αναγνωρίζοντας το πρόβλημα που προκύπτει από τις υποκλοπές πληροφοριών, οι κυβερνήσεις έχουν προχωρήσει στη σύσταση επιτροπών και τη θέσπιση νομοθετικών διατάξεων με σκοπό την προστασία των πολιτών. Είναι προφανές λοιπόν ότι η ασφάλεια των πληροφοριών – που γενικά σημαίνει πληροφορίες προστατευόμενες μέσω της κρυπτογραφίας – είναι ένα από τα κυριότερα προβλήματα της μεταβιομηχανικής κοινωνίας και σαν τέτοιο επιδρά σε όλους τους τομείς της δημόσιας και ιδιωτικής ζωής.

Αλγόριθμοι και τεχνικές κρυπτογράφησης

2.4. Συμμετρική κρυπτογραφία

Υπάρχουν δύο γενικοί τύποι αλγορίθμων βασισμένων σε κλειδιά: συμμετρικοί και ασύμμετροι ή δημοσίου κλειδιού. Οι συμμετρικοί αλγόριθμοι, αποκαλούμενοι μερικές φορές και συμβατικοί, είναι αλγόριθμοι όπου το κλειδί κρυπτογράφησης μπορεί να υπολογιστεί από το κλειδί αποκρυπτογράφησης και αντίστροφα. Στους περισσότερους συμμετρικούς αλγορίθμους, το κλειδί κρυπτογράφησης και το κλειδί αποκρυπτογράφησης είναι ίδιο. Αυτοί οι αλγόριθμοι, αποκαλούμενοι και ως αλγόριθμοι μυστικού κλειδιού, μονού κλειδιού ή  ενός κλειδιού, απαιτούν ο αποστολέας και ο δέκτης να συμφωνήσουν σε ένα κρυφό κλειδί προτού ξεκινήσουν να επικοινωνούν ασφαλώς. Η ασφάλεια ενός συμμετρικού αλγορίθμου στηρίζεται στο κλειδί. Η αποκάλυψη του κλειδιού σημαίνει ότι καθένας θα μπορούσε να κρυπτογραφήσει και να αποκρυπτογραφήσει τα μηνύματα. Εφ' όσον πρέπει να παραμείνει η επικοινωνία μυστική, το κλειδί πρέπει να παραμείνει μυστικό.
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Σχήμα 1

Οι συμμετρικοί αλγόριθμοι μπορούν να διαιρεθούν σε δύο κατηγορίες. Μερικοί ενεργούν σε επίπεδο bit (ή μερικές φορές byte) τη φορά και καλούνται stream αλγόριθμοι. Άλλοι λειτουργούν σε ομάδες bit. Η ομάδα bit καλείται block και οι αντίστοιχοι αλγόριθμοι καλούνται block ciphers (αλγόριθμοι). Για τους σύγχρονους αλγορίθμους υπολογιστών, ένα χαρακτηριστικό μέγεθος block είναι των 64 bit.

Ακολούθως θα περιγράψουμε τους βασικούς συμμετρικούς αλγορίθμους.

Επαναληπτικός Block Cipher 

Επαναληπτικός Block Cipher (η αλλιώς και επαναληπτικός block αλγόριθμος) είναι ένας αλγόριθμος που κρυπτογραφεί ένα σύνολο block με μια διαδικασία που έχει διάφορους κύκλους. Σε κάθε κύκλο, ο ίδιος μετασχηματισμός εφαρμόζεται στα δεδομένα χρησιμοποιώντας ένα υποκλειδί. Το σύνολο των υποκλειδιών προέρχεται συνήθως από το παρεχόμενο από το χρήστη μυστικό κλειδί. Ο αριθμός επαναλαμβανόμενων κύκλων εξαρτάται από το επιθυμητό επίπεδο ασφάλειας, συναρτήσει βεβαίως της επακόλουθης πτώσης σε απόδοση. Στις περισσότερες περιπτώσεις, ένας αυξανόμενος αριθμός κύκλων θα βελτιώσει την προσφερθείσα ασφάλεια, αλλά για μερικούς ciphers ο αριθμός κύκλων που χρειάζονται για να επιτύχουν την απαιτούμενη ασφάλεια θα είναι πάρα πολύ μεγάλος, καθιστώντας  τους μη πρακτικούς ή επιθυμητούς.
2.4.1. Αλγόριθμος Feistel 

Οι αλγόριθμοι Feistel είναι μια ειδική τάξη επαναληπτικών block αλγορίθμων κρυπτογράφησης, όπου το κρυπτογραφημένο κείμενο υπολογίζεται από το κανονικό με επαναλαμβανόμενες εφαρμογές του ίδιου μετασχηματισμού ή συνάρτησης.

Σε έναν Feistel αλγόριθμο, το κείμενο που κρυπτογραφείται χωρίζεται σε δύο ίσα μέρη. Μια συνάρτηση f εφαρμόζεται στο ένα μέρος χρησιμοποιώντας ένα υποκλειδί και η έξοδος της f γίνεται XOR με το άλλο μέρος. Τα δύο μέρη μετά εναλλάσσονται. Κάθε γύρος ακολουθεί την ίδια διαδικασία εκτός από τον τελευταίο όπου τα μέρη δεν εναλλάσσονται (βλ. Σχήμα 2). 

Ένα ενδιαφέρον χαρακτηριστικό ενός Feistel αλγορίθμου είναι ότι η κρυπτογράφηση και η αποκρυπτογράφηση είναι ίδιες, λαμβάνοντας υπ’ όψιν ότι τα υποκλειδιά που χρησιμοποιούνται για κάθε γύρο παίρνονται με την αντίστροφη σειρά στην αποκρυπτογράφηση.

Είναι δυνατόν να σχεδιαστούν επαναληπτικοί αλγόριθμοι οι οποίοι δεν είναι Feistel και η κρυπτογράφηση και η αποκρυπτογράφησή τους είναι δομικά η ίδια. Ένα τέτοιο παράδειγμα είναι και ο IDEA.
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Σχήμα 2: Αλγόριθμος κρυπτογράφησης Feistel
2.4.2. DES και triple-DES

Ο DES (Data Encryption Standard) είναι ένας block αλγόριθμος κρυπτογράφησης ο οποίος ορίστηκε από την κυβέρνηση των ΗΠΑ το 1977 ως επίσημο πρότυπο. Αρχικά ο DES αναπτύχθηκε από την IBM, έχει μελετηθεί εκτενώς από την μέρα της δημοσίευσής του και είναι το πιο γνωστό και ευρέως χρησιμοποιούμενο κρυπτογραφικό σύστημα στον κόσμο.

Ο DES είναι ένα συμμετρικό κρυπτογραφικό σύστημα. Όταν χρησιμοποιείται για επικοινωνία, τόσο ο αποστολέας, όσο και ο δέκτης πρέπει να ξέρουν το ίδιο μυστικό κλειδί, το οποίο χρησιμοποιείται για να κρυπτογραφήσει και να αποκρυπτογραφήσει το μήνυμα. 

Έχει μέγεθος block 64-bit και χρησιμοποιεί ένα 56-bit κλειδί για την κρυπτογράφηση. Είναι ένας 16 γύρων Feistel αλγόριθμος κρυπτογράφησης και αρχικά σχεδιάστηκε για υλοποίηση σε hardware. 

Μια έκδοση του DES για εξαγωγή από τις ΗΠΑ είναι η Commercial Data Masking Facility ή CDMF της ΙBM, η οποία χρησιμοποιεί ένα κλειδί των 40 bit.

Ο DES μπορεί να χρησιμοποιηθεί και για κρυπτογράφηση σε συστήματα ενός χρήστη, όπως στην αποθήκευση κρυπτογραφημένων αρχείων σε ένα σκληρό δίσκο.

2.4.3. Blowfish
Ο Blowfish είναι ένας 64-bit block cipher που αναπτύχθηκε από τον Schneier. Είναι ένας αλγόριθμος Feistel και κάθε επανάληψη αποτελείται από μια μετατροπή που εξαρτάται από το κλειδί και μια αντικατάσταση που εξαρτάται από το κλειδί και τα δεδομένα. Όλες οι λειτουργίες του βασίζονται σε πράξεις XOR και προσθέσεις λέξεων των 32-bit. Το κλειδί έχει μεταβλητό μήκος (μέγιστο 448 bits) και χρησιμοποιείται για τη δημιουργία αρκετών πινάκων υποκλειδιών. Αυτός ο αλγόριθμος σχεδιάστηκε ειδικά για μηχανές 32-bit και είναι αρκετά γρηγορότερος από τον DES.

2.4.4. International Data Encryption Algorithm (IDEA)

Ο IDEA είναι η δεύτερη έκδοση ενός block αλγόριθμου κρυπτογράφησης ο οποίος σχεδιάστηκε και παρουσιάστηκε από τους Lai και Massey. Είναι ένας 64-bit επαναληπτικός αλγόριθμος με ένα 128-bit κλειδί και 8 γύρους. Η δομή του αλγορίθμου έχει σχεδιαστεί για την εύκολη υλοποίηση τόσο στο λογισμικό όσο και στο υλικό, και η ασφάλεια του έγκειται στην χρησιμοποίηση τριών ασύμβατων τύπων αριθμητικών πράξεων πάνω σε λέξεις των 16 bit. Η ταχύτητα του IDEA είναι ίδια στο λογισμικό με αυτή του DES.

Το πιο σημαντικό κρυπταναλυτικό αποτέλεσμα οφείλεται στον Daemen. Αυτός βρήκε μια μεγάλη τάξη από 251 αδύνατα κλειδιά για τα οποία η χρήση ενός από αυτά κατά την διάρκεια της κρυπτογράφησης μπορούσε να ανιχνευθεί και το κλειδί να βρεθεί. Ωστόσο, επειδή υπάρχουν 2128 πιθανά κλειδιά το προηγούμενο αποτέλεσμα δεν έχει επιπτώσεις στην ασφάλεια του αλγορίθμου. Ο IDEA γενικά θεωρείται ασφαλής και τόσο η ανάπτυξη του αλγορίθμου όσο και η θεωρητική του βάση έχουν ευρέως συζητηθεί. 

Η πιο σπουδαία χρήση του IDEA είναι η εφαρμογή του στο δωρεάν παρεχόμενο πακέτο κρυπτογράφησης, το Pretty Good Privacy (PGP).

2.4.5. RC2 και RC4

Ο RC2 είναι ένας μεταβλητού μεγέθους κλειδιού block αλγόριθμος κρυπτογράφησης ο οποίος σχεδιάστηκε από τον Rivest για την RSA Data Security. Τα αρχικά RC σημαίνουν "Rod's Code" ή "Rivest's Cipher". Είναι γρηγορότερος από τον DES και σχεδιάστηκε σαν αντικαταστάτης του DES. Μπορεί να φτιαχτεί ως λιγότερο ή περισσότερο ασφαλής από τον DES έναντι της επίθεσης brute-force χρησιμοποιώντας κατάλληλο μέγεθος κλειδιού κάθε φορά. Το μέγεθος του block είναι 64-bits και είναι δύο με τρεις φορές γρηγορότερος από τον DES υλοποιημένος σε λογισμικό. Ο αλγόριθμος είναι μυστικός και είναι ιδιοκτησία της RSA Data Security.

Μια συμφωνία μεταξύ της Software Publishers Association (SPA) και της αμερικάνικης κυβέρνησης δίνει στους RC2 και RC4 ειδική μεταχείριση με το να επιτρέπει απλούστερη και γρηγορότερη έγκριση εξαγωγής τους από τους συνηθισμένους κρυπτογραφικούς αλγορίθμους. Ωστόσο, για να μπορεί να εγκριθεί η σύντομη εξαγωγή ενός προϊόντος πρέπει το μέγεθος του RC2 και RC4 κλειδιού να μην υπερβεί τα 40 bits. Κλειδιά με 56 bit επιτρέπονται μόνο σε γραφεία αμερικανικών επιχειρήσεων που βρίσκονται σε ξένες χώρες. Μία πρόσθετη συμβολοσειρά (40 με 88 bits μέγεθος) η οποία καλείται και αλάτι μπορεί να χρησιμοποιηθεί στο να αποθαρρύνει τρίτους που προσπαθούν να προ-υπολογίσουν ένα μεγάλο look-up πίνακα με πιθανές κρυπτογραφήσεις. Το αλάτι προστίθεται στο τέλος του κλειδιού και το επαυξημένο κλειδί χρησιμοποιείται στην κρυπτογράφηση του μηνύματος. Το αλάτι στέλνεται μη κρυπτογραφημένο μαζί με το μήνυμα. Οι RC2 και RC4 χρησιμοποιούνται ευρέως από ανθρώπους που θέλουν να εξάγουν τα προϊόντα τους, ενώ ο DES σχεδόν ποτέ δεν εγκρίνεται για εξαγωγή. 

2.5. Ασύμμετρη κρυπτογραφία - Αλγόριθμοι δημόσιου κλειδιού

Οι αλγόριθμοι δημοσίου κλειδιού (public key) (ή αλλιώς μη-συμμετρικοί αλγόριθμοι) σχεδιάζονται έτσι ώστε το κλειδί που χρησιμοποιείται για την κρυπτογράφηση να είναι διαφορετικό από αυτό της αποκρυπτογράφησης. Ακόμα, το κλειδί της αποκρυπτογράφησης δεν μπορεί να υπολογισθεί γρήγορα από το κλειδί της κρυπτογράφησης. Αυτοί οι αλγόριθμοι ονομάζονται δημοσίου κλειδιού διότι το κλειδί της κρυπτογράφησης μπορεί να είναι δημόσιο. Ένας ξένος μπορεί να χρησιμοποιήσει το κλειδί της κρυπτογράφησης για να κρυπτογραφήσει ένα μήνυμα, αλλά μόνο ένα συγκεκριμένο άτομο με το αντίστοιχο κλειδί αποκρυπτογράφησης μπορεί να αποκρυπτογραφήσει το μήνυμα. Σε τέτοια συστήματα το κλειδί της αποκρυπτογράφησης ονομάζεται ιδιωτικό (private key) και το κλειδί της κρυπτογράφησης δημόσιο (public key) (βλ. Σχήμα 3).

Επιπροσθέτως οι αλγόριθμοι δημοσίου κλειδιού δεν χρησιμοποιούνται μόνο για κρυπτογράφηση αλλά και για εξακρίβωση γνησιότητας (ηλεκτρονικές υπογραφές).
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Σχήμα 3: Αλγόριθμος δημόσιου κλειδιού

Παρακάτω δίνονται δύο παραδείγματα κρυπτογράφησης και εξακρίβωσης γνησιότητας (authentication), χρησιμοποιώντας αλγόριθμο δημοσίου κλειδιού.

Κρυπτογράφηση

Όταν η Alice θέλει να στείλει ένα μυστικό μήνυμα στον Bob κοιτάζει το δημόσιο κλειδί του Bob και το χρησιμοποιεί για να κρυπτογραφήσει το μήνυμα και στην συνέχεια το στέλνει. Με την σειρά του ο Bob χρησιμοποιεί το ιδιωτικό του κλειδί για να αποκρυπτογραφήσει το μήνυμα και το διαβάζει. 

Ηλεκτρονική υπογραφή

Για την υπογραφή ενός μηνύματος, η Alice κάνει έναν υπολογισμό εμπεριέχοντας το ιδιωτικό της κλειδί και το μήνυμα το ίδιο. Το αποτέλεσμα λέγεται ηλεκτρονική υπογραφή και επικολλάται στο μήνυμα, το οποίο και στέλνεται. Ο Bob για να επιβεβαιώσει την υπογραφή, κάνει έναν υπολογισμό χρησιμοποιώντας το μήνυμα, την υπογραφή της Alice και το δημόσιο κλειδί της Alice. Αν το αποτέλεσμα δείξει ότι το μήνυμα υπολογισμένο με το δημόσιο κλειδί της Alice είναι ίδιο με την υπογραφή της, τότε το μήνυμα είναι αυθεντικό, διαφορετικά υπάρχει περίπτωση αλλοίωσης του μηνύματος.
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Σχήμα 4
Συνεπώς η κρυπτογράφηση και η εξακρίβωση γνησιότητας λαμβάνουν χώρα χωρίς το διαμοιρασμό ιδιωτικών κλειδιών. Κάθε άτομο χρησιμοποιεί μόνο τα δημόσια κλειδιά του άλλου και το δικό του ιδιωτικό κλειδί. Καθένας μπορεί να στείλει κρυπτογραφημένα μηνύματα ή να επιβεβαιώσει ένα υπογεγραμμένο μήνυμα, χρησιμοποιώντας μόνο δημόσια κλειδιά, αλλά μόνο κάποιος ο οποίος έχει στην κατοχή του το σωστό ιδιωτικό κλειδί μπορεί να κρυπτογραφήσει και να υπογράψει ένα μήνυμα.

Στη συνέχεια παρουσιάζονται οι πιο δημοφιλείς αλγόριθμοι κρυπτογράφησης δημοσίου κλειδιού. 

2.5.1. RSA

Ο RSA είναι ένα κρυπτοσύστημα δημοσίου κλειδιού για κρυπτογράφηση και εξακρίβωση γνησιότητας. Εφευρέθηκε το 1977 από τους Ron Rivest, Adi Shamir και Leonard Adleman. Δουλεύει ως εξής: Παίρνουμε δύο μεγάλους πρώτους αριθμούς, p και q και βρίσκουμε το γινόμενό τους n=pq, το n λέγεται διαιρέτης. Διαλέγουμε έναν αριθμό e ο οποίος είναι μικρότερος από τον n και σχετικά πρώτος με το (p-1)(q-1), δηλαδή ο e και το (p-1)(q-1) δεν έχουν κοινούς διαιρέτες εκτός από το 1. Βρίσκουμε άλλον έναν αριθμό d τέτοιον ώστε το (ed-1) να είναι διαιρέσιμο από το (p-1)(q-1). Οι τιμές e και d ονομάζονται δημόσιοι και ιδιωτικοί δείκτες αντίστοιχα. Το δημόσιο κλειδί είναι το ζευγάρι (n,e) και το ιδιωτικό το (n,d). Οι παράγοντες p και q μπορεί να κρατηθούν μαζί με το ιδιωτικό κλειδί ή να καταστραφούν.

Είναι δύσκολο πιθανώς να βρεθεί το ιδιωτικό κλειδί d από το δημόσιο (n,e). Εάν κάποιος μπορέσει να αναλύσει το n σε p και q, θα μπορέσει να πάρει την τιμή d. Η ασφάλεια του RSA βασίζεται στην θεώρηση ότι η ανάλυση σε παράγοντες γινομένου είναι δύσκολη. Μια μέθοδος εύκολης ανάλυσης σε παράγοντες γινομένου ή κάποια άλλη εφικτή επίθεση θα μπορούσε να "σπάσει" τον RSA.

Παρακάτω παρουσιάζεται ένα απλουστευμένο παράδειγμα για το πώς δουλεύει ο αλγόριθμος για κρυπτογράφηση και εξακρίβωση γνησιότητας:

RSA κρυπτογράφηση: Ας υποθέσουμε ότι η Alice θέλει να στείλει ένα μήνυμα m στον Bob. Η Alice δημιουργεί το κρυπτογραφημένο μήνυμα c ως εξής : c=me mod n, όπου e και n είναι το δημόσιο κλειδί του Bob και το στέλνει στον Bob. Για την αποκρυπτογράφηση ο Bob κάνει το εξής: m=cd mod n, η σχέση μεταξύ e και d εξασφαλίζει ότι ο Bob θα αποκρυπτογραφήσει σωστά το m. Εφόσον μόνο ο Bob κατέχει το d, μόνο αυτός μπορεί να το αποκρυπτογραφήσει.

RSA εξακρίβωση γνησιότητας: Τώρα ας υποθέσουμε ότι η Alice θέλει να στείλει ένα μήνυμα m στον Bob έτσι ώστε αυτός να είναι σίγουρος ότι το μήνυμα είναι αυθεντικό και προέρχεται από την Alice. Η Alice δημιουργεί μια ηλεκτρονική υπογραφή s ως εξής: s=md mod n, όπου d, n είναι το ιδιωτικό κλειδί της Alice, και στέλνει τα m, s στον Bob. Για να γίνει η επιβεβαίωση της υπογραφής ο Bob ελέγχει το μήνυμα m που πήρε με αυτό που βγαίνει από την πράξη se mod n, όπου e,n είναι το δημόσιο κλειδί της Alice.

2.5.2. Diffie-Hellman

Ο αλγόριθμος Diffie-Hellman είναι ένα πρωτόκολλο συμφωνίας που επιτρέπει την ανταλλαγή ενός μυστικού κλειδιού χρησιμοποιώντας τεχνικές των αλγορίθμων δημοσίου κλειδιού. Αναπτύχθηκε από τους Diffie και Hellman το 1976.

Το πρωτόκολλο έχει δύο παραμέτρους συστήματος p και g. Είναι και οι δύο δημόσιες και μπορούν να χρησιμοποιηθούν από όλους τους χρήστες σε ένα σύστημα. Η παράμετρος p είναι ένας πρώτος αριθμός και η παράμετρος g είναι ένας ακέραιος μικρότερος του p, ο οποίος είναι ικανός να παράγει κάθε αριθμό από το 1 έως το p-1 όταν πολλαπλασιαστεί με τον εαυτό του ορισμένες φορές modulo τον πρώτο p.

Ας υποτεθεί ότι η Alice και ο Bob θέλουν να συμφωνήσουν σε ένα μυστικό κλειδί χρησιμοποιώντας το παραπάνω πρωτόκολλο. Προχωρούν ως ακολούθως: Πρώτα η Alice παράγει μια τυχαία ιδιωτική τιμή α και ο Bob παράγει μια τυχαία ιδιωτική τιμή b. Έπειτα και οι δύο παράγουν τις δημόσιες τιμές χρησιμοποιώντας τις παραμέτρους p και g και τις ιδιωτικές τους τιμές. Η δημόσια τιμή της Alice είναι η gα mod p και του Bob gb mod p. Στη συνέχεια ανταλλάσσουν τις δημόσιες τιμές τους. Τελικά, η Alice υπολογίζει kαb=(gb)α mod p και ο Bob kbα=(gα)b mod p. Εφόσον kαb=kbα=k, η Alice και ο Bob τώρα έχουν μοιραστεί ένα μυστικό κλειδί k.

Η ασφάλεια του πρωτοκόλλου εξαρτάται πάνω στο πρόβλημα του διακριτού λογάριθμου. Υποτίθεται ότι είναι υπολογιστικά μη πρακτικό να υπολογιστεί το κοινό μυστικό κλειδί k όταν δοθούν δύο δημόσιες τιμές gα mod p και gb mod p όταν ο πρώτος p είναι αρκετά μεγάλος.

2.5.3. Άλλοι αλγόριθμοι – μέθοδοι (El Gamal)

Το σύστημα El Gamal είναι ένα δημοσίου κλειδιού κρυπτογραφικό σύστημα βασισμένο στο πρόβλημα διακριτικού λογαρίθμου. Αποτελείται τόσο από αλγορίθμους κρυπτογράφησης όσο και ψηφιακών υπογραφών. Ο αλγόριθμος κρυπτογράφησης είναι παρόμοιας φύσης με τον αλγόριθμο Diffie-Hellman . 

Οι παράμετροι του συστήματος αποτελούνται από έναν πρώτο αριθμό p και έναν integer g, του οποίου g οι δυνάμεις  modulo p παράγουν  ένα μεγάλο αριθμό στοιχείων, όπως στον αλγόριθμο Diffie-Hellman. Η Alice έχει ένα ιδιωτικό κλειδί a και ένα δημόσιο κλειδί y, όπου y=ga (mod p). Ας υποθέσουμε ότι ο Bob επιθυμεί να σταλεί ένα μήνυμα m στην Alice. Ο Bob παράγει αρχικά έναν τυχαίο αριθμό k, μικρότερο του p. Στη συνέχεια υπολογίζει:

y1=gk(mod p) and [image: image5.png]Y, =m @ y*




Ο Bob στέλνει (y1 , y2) στην Alice. Η Alice υπολογίζει:

[image: image6.png]m = (y;"mod p) ® vy,




Η ανάλυση βασισμένη στους καλύτερους διαθέσιμους αλγορίθμους δείχνει ότι RSA και El Gamal έχουν παρόμοια ασφάλεια για  αντίστοιχου μήκους κλειδιά. Το κύριο μειονέκτημα του El Gamal είναι η ανάγκη για τυχαιότητα, και η αργή ταχύτητά του (ειδικά για την υπογραφή). Ένα άλλο πιθανό μειονέκτημα του συστήματος El Gamal είναι ότι η επέκταση μηνυμάτων από έναν παράγοντα δύο πραγματοποιείται κατά τη διάρκεια της κρυπτογράφησης. Εντούτοις, τέτοια επέκταση μηνυμάτων είναι αμελητέα εάν το κρυπτογραφικό σύστημα χρησιμοποιείται μόνο για την ανταλλαγή των μυστικών κλειδιών.

2.6. Συναρτήσεις κατακερματισμού

Οι hash functions (αλλιώς και συνόψεις μηνυμάτων) είναι θεμελιώδεις στην κρυπτογραφία. Μια hash function είναι μια συνάρτηση η οποία παίρνει μεταβλητού μήκους δεδομένα εισόδου και παράγει σταθερού μήκους δεδομένα εξόδου, τα οποία μπορούν να θεωρηθούν ως αποτύπωμα της εισόδου. Αυτό σημαίνει ότι αν οι τιμές κατακερματισμού (hash values) δύο μηνυμάτων ταιριάζουν, τότε υπάρχει μια μεγάλη πιθανότητα ότι τα μηνύματα είναι τα ίδια.

Κρυπτογραφικά χρήσιμες συναρτήσεις κατακερματισμού πρέπει να είναι αυτές που είναι μη αντιστρέψιμες (one way), που σημαίνει ότι είναι εύκολες να υπολογιστούν, αλλά πρακτικώς αδύνατον να αντιστραφούν. Μια καλή συνάρτηση κατακερματισμού πρέπει να είναι ανθεκτική στις συγκρούσεις. Πρέπει δηλαδή να είναι δύσκολο να βρεθούν δύο διαφορετικές τιμές που η τιμή κατακερματισμού να είναι η ίδια. Όπως κάθε hash function αντιστοιχεί set εισόδων  σε set εξόδων με μικρότερο μήκος από τις εξόδους, θεωρητικά είναι δυνατόν να βρεθούν συγκρούσεις. Ο στόχος είναι να παρέχεται σε ένα μήνυμα ένα μοναδικό ψηφιακό αποτύπωμά του, το οποίο να το προσδιορίζει με μεγάλη σιγουριά, όπως ένα δακτυλικό αποτύπωμα προσδιορίζει ένα πρόσωπο.
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Σχήμα 5
Οι βασικές απαιτήσεις για μια κρυπτογραφική συνάρτηση κατακερματισμού είναι:

· Η είσοδος μπορεί να έχει οποιοδήποτε μέγεθος 

· Η έξοδος έχει σταθερό μέγεθος 

· Η Η(x) είναι εύκολο να υπολογισθεί για οποιοδήποτε x 
· Η H(x) είναι μιας κατεύθυνσης: Μια συνάρτηση κατακερματισμού λέγεται μιας κατεύθυνσης αν είναι δύσκολο να αντιστραφεί, δηλαδή αν δοθεί μια τιμή κατακερματισμού h τότε είναι δύσκολο να βρούμε αυτό το x για το οποίο θα ισχύει H(x)=h. 

· Η H(x) δεν έχει συγκρούσεις: Μια συνάρτηση Η(x) δεν έχει συγκρούσεις αν είναι υπολογιστικά μη πρακτικό να βρούμε δύο εισόδους x και y τέτοιες ώστε H(x)=H(y). 

Μια τιμή κατακερματισμού αντιπροσωπεύει με λιτό τρόπο ένα μεγαλύτερο μήνυμα ή κείμενο από το οποίο υπολογίστηκε. Παραδείγματα από γνώστες συναρτήσεις κατακερματισμού είναι οι MD2, MD5 και SHA.

Επειδή οι συναρτήσεις κατακερματισμού είναι γρηγορότερες από τους αλγορίθμους ηλεκτρονικών υπογραφών, συνηθίζεται αντί να υπολογίζεται η ηλεκτρονική υπογραφή ενός κειμένου, να υπολογίζεται η ηλεκτρονική υπογραφή της τιμής κατακερματισμού του που είναι και πιο μικρή από το ίδιο το κείμενο.

2.6.1. MD2, MD4 και MD5

Οι MD2, MD4 και MD5 είναι αλγόριθμοι σύνοψης μηνυμάτων (message digest) και αναπτύχθηκαν από τον Rivest. Ο προορισμός τους είναι για εφαρμογές ηλεκτρονικών υπογραφών όπου ένα μεγάλο μήνυμα πρέπει να συμπιεστεί με ασφάλεια προτού υπογραφεί με το ιδιωτικό κλειδί. Και οι τρεις αλγόριθμοι παίρνουν ένα μήνυμα με αυθαίρετο μέγεθος και παράγουν μια 128-bit σύνοψή του. Παρόλο που οι δομές και των τριών αλγορίθμων μοιάζουν κάπως, ο σχεδιασμός του MD2 διαφέρει λίγο από τους υπόλοιπους δύο και έχει βελτιστοποιηθεί για μηχανές των 8-bit, ενώ οι MD4 και ΜD5 προορίζονται για 32-bit μηχανές.

Στον ΜD2 το μήνυμα πρώτα "γεμίζεται" στο τέλος με bytes έτσι ώστε το μέγεθος του σε bytes να είναι διαιρέσιμο με το 16. Έπειτα ένα 16-byte άθροισμα ελέγχου προστίθεται στο τέλος και στη συνέχεια υπολογίζεται πάνω σ' αυτό η τιμή κατακερματισμού του.

Στον MD4 το μήνυμα "γεμίζεται" στο τέλος με bits έτσι ώστε να εξασφαλισθεί ότι το μέγεθός του σε bits είναι διαιρέσιμο με το 512. Μια 64-bit αναπαράσταση του αρχικού μήκους του μηνύματος προστίθεται με το μήνυμα. Ύστερα το μήνυμα επεξεργάζεται σε 512-bit μέρη στην επαναληπτική δομή των Damgard-Merkle και κάθε μέρος επεξεργάζεται σε τρεις διακεκριμένους γύρους. Γρήγορα ανακαλύφθηκαν διάφορες επιθέσεις γι' αυτόν τον αλγόριθμο και ο Dobbertin έδειξε πως μπορούν να βρεθούν συγκρούσεις σε χρόνο μικρότερο από ένα λεπτό σε ένα τυπικό PC. Έτσι ο MD4 σήμερα θεωρείται ότι έχει σπαστεί. 

Ο MD5 είναι ένας MD4 με ζώνες ασφαλείας. Είναι πιο αργός από τον MD4 αλλά και πιο ασφαλής. Ο αλγόριθμος αποτελείται από τέσσερις διακεκριμένους γύρους οι οποίοι έχουν λίγο διαφορετική σχεδίαση απ' αυτούς του MD4. Το μέγεθος του συνοπτικού μηνύματος καθώς και οι απαιτήσεις "γεμίσματος" παραμένουν οι ίδιες. 

Secure Hash Algorithm (SHA)

Ο SHA, που σημαίνει Secure Hash Algorithm, καθορίστηκε στο Secure Hash Standard (SHS) και αναπτύχθηκε από το NIST. Ο σχεδιασμός του μοιάζει αρκετά με αυτούς της οικογένειας των συναρτήσεων κατακερματισμού του ΜD4.

Ο αλγόριθμος παίρνει έναν μήνυμα μικρότερο από 264 bits σε μέγεθος και παράγει ένα συνοπτικό μήνυμα των 160 bit. Ο αλγόριθμος είναι λίγο αργότερος από τον MD5 αλλά το μεγαλύτερο συνοπτικό μήνυμα τον κάνει πιο ασφαλή απέναντι σε brute-force επιθέσεις.

3. Εφαρμογή των τεχνικών κρυπτογραφίας στο Internet
3.1. Ψηφιακές υπογραφές

3.1.1. Εισαγωγή

Οι αρχές της κρυπτογραφίας δημόσιου κλειδιού επιτρέπουν ένα είδος υπογραφής των μηνυμάτων ώστε να εξασφαλίζεται η ταυτότητα του αποστολέα. Η χρησιμοποίηση του ιδιωτικού κλειδιού του αποστολέα για την κρυπτογράφηση ενός μηνύματος πιστοποιεί στον παραλήπτη που το αποκρυπτογραφεί με το αντίστοιχο δημόσιο κλειδί (του αποστολέα) την ταυτότητα του αποστολέα. Οι ψηφιακές υπογραφές είναι ένα είδος κρυπτογράφησης το οποίο χρησιμοποιεί hash συναρτήσεις.

Στη συνέχεια περιγράφεται η διαδικασία υπογραφής ενός μηνύματος και η πιστοποίηση της αυθεντικότητας του όταν αυτό φτάνει στον προορισμό του.

Έστω λοιπόν ότι η Alice επιθυμεί να στείλει υπογεγραμμένο έγγραφο ή μήνυμα στον Βob. Το πρώτο βήμα που κάνει είναι η εφαρμογή μιας hash συνάρτησης στο μήνυμα και να δημιουργήσει ένα message digest. Αυτό είναι αισθητά μικρότερο σε μέγεθος από το πρωτότυπο μήνυμα. Ουσιαστικά η hash συνάρτηση αυτό που κάνει είναι να πάρει ένα μήνυμα και να το συρρικνώσει σε προκαθορισμένο μέγεθος. Για να δημιουργήσει κανείς μια ψηφιακή υπογραφή κρυπτογραφεί συνήθως το message digest και όχι όλο το μήνυμα. Η Alice στέλνει το κρυπτογραφημένο message digest και το μήνυμα κρυπτογραφημένο ή όχι. Τώρα ο Βob εκτελεί τα εξής βήματα :

Εφαρμόζει πρώτα απ’ όλα την ίδια hash συνάρτηση με την Alice στο μήνυμα που παρέλαβε. Δημιουργεί έτσι τη δική του εκδοχή για το message digest.
Στη συνέχεια αποκρυπτογραφεί την ψηφιακή υπογραφή που παρέλαβε μαζί με το μήνυμα, χρησιμοποιώντας το δημόσιο κλειδί της Αlice. Η διαδικασία αυτή οδηγεί στην αναπαραγωγή του message digest που δημιούργησε η Αlice.
Ο Βob τώρα έχει στη διάθεσή του δύο message digests. Tα συγκρίνει και αν ταιριάζουν αυθεντικοποίησε επιτυχώς τη ψηφιακή υπογραφή της Αlice. Σε αντίθετη περίπτωση, υπάρχουν συγκεκριμένες εξηγήσεις. Είτε κάποιος προσποιείται την Αlice,  ή το μήνυμα μεταβλήθηκε από τη στιγμή που το υπέγραψε η Alice, ή υπήρξε λάθος στη μετάδοση.

Η απλή ύπαρξη ενός τέτοιου κρυπτογραφημένου μηνύματος δείχνει ότι ο αποστολέας και δημιουργός όντως το έστειλε, διότι μόνο αυτός μπορεί να χρησιμοποιήσει το ιδιωτικό του κλειδί για να δημιουργήσει το μήνυμα. Επιπρόσθετα, εάν συμπεριληφθεί και μια χρονοσφραγίδα, τότε η ακριβής ημερομηνία και ώρα αποστολής μπορεί να αποδειχθεί. Υπάρχουν πρωτόκολλα που συμπεριλαμβάνουν τρίτους τα οποία εμποδίζουν τον αποστολέα να στείλει ψεύτικες χρονοσφραγίδες.

Οι ψηφιακές υπογραφές δημιουργούν ένα ασφαλές ιστορικό παρακολούθησης και τελικά θα επιτρέψουν στις εταιρείες να κινηθούν προς το «γραφείο χωρίς χαρτιά».
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 Σχήμα 6

3.1.2. Ένας αλγόριθμος για ένας ψηφιακές υπογραφές: Digital Signature Algorithm (DSA)

Ο DSA είναι ένας αλγόριθμος ηλεκτρονικών υπογραφών ο οποίος έχει δημοσιευθεί από το NIST
 στα πλαίσια του Digital Signature Standard (DSS), ένας σχεδίου για την κυβέρνηση των Η.Π.Α.

Ο DSA είναι βασισμένος επάνω στο πρόβλημα του διακριτού λογάριθμου και προέρχεται από τα κρυπτοσυστήματα που προτάθηκαν από ένας Schnorr και ElGamal. Είναι μόνο για εξακρίβωση γνησιότητας. Ο αλγόριθμος γενικά θεωρείται ασφαλής όταν το κλειδί του είναι αρκετά μεγάλο. Το πρότυπο DSS αρχικά προτάθηκε για μέγεθος κλειδιού 512-bit αλλά μετά από αρκετή κριτική λόγω του ότι δεν ήταν ασφαλής αναθεωρήθηκε το πρότυπο DSS με χρήση κλειδιού μεγέθους μέχρι 1024-bits.

Στον DSA η δημιουργία ένας υπογραφής είναι πιο γρήγορη από την επιβεβαίωσή ένας, αντίθετα με τον RSA όπου εκεί η επιβεβαίωση ένας υπογραφής είναι πιο γρήγορη από την δημιουργία ένας.

Μια σύντομη περιγραφή του αλγορίθμου παρουσιάζεται στον Πίνακα 1:

	A/A
	Βήματα Αλγορίθμου

	1
	Επιλέγεται ένας μεγάλος πρώτος αριθμός p μεταξύ 512 και 1024 bits.

	2
	Βρίσκεται ένας πρώτος παράγοντας q του p-1 160 bits.

	3
	Υπολογίζεται g=h(p-1)/q mod p, όπου h ένας αριθμός μικρότερος από p-1.

	4
	Διαλέγουμε έναν άλλο αριθμό x<q ως το private key του αποστολέα.

	5
	Υπολογίζεται y=gx mod p και χρησιμοποιείται ως το public key του αποστολέα.

	6
	Ο αποστολέας υπογράφει το μήνυμα με το ζευγάρι (r,s) όπου r=(gk mod p) mod q και s=(k-1 (SHA1(m)+xr)) mod q, όπου m το μήνυμα, k ένας τυχαίος αριθμός και SHA1 η συνάρτηση για message digest. 

	7
	Επιλέγεται ένας μεγάλος πρώτος αριθμός p μεταξύ 512 και 1024 bits.


Πίνακας 1

Το παρόν κρυπτοσύστημα είναι αρκετά καινούργιο και δεν έχει γίνει αρκετή μελέτη πάνω σ’ αυτό έτσι ώστε οι χρήστες να είναι πεπεισμένοι για την ασφάλειά του. Η πιστοποίηση της υπογραφής του DSA είναι αρκετά αργή. Η ύπαρξη της δεύτερου προτύπου πιστοποίησης θα ταλαιπωρήσει της βιομηχανίες υπολογιστών διότι έχουν ήδη δεχθεί ως πρότυπο τον RSA.

3.1.3. Χρήση της διαφορετικού ζεύγους κλειδιών για της ψηφιακές υπογραφές

Ορισμένα κρυπτοσυστήματα, της το RSA έχουν την ιδιότητα ότι τόσο το δημόσιο κλειδί όσο και το ιδιωτικό κλειδί μπορούν να  χρησιμοποιηθούν και για την κρυπτογράφηση και για την αποκρυπτογράφηση. Κατά συνέπεια το ίδιο ζεύγος κλειδιών μπορεί να χρησιμοποιηθεί για την κρυπτογράφηση της πληροφορίας και για την ψηφιακή υπογραφή του μηνύματος. Η πρακτική αυτή δημιουργεί της ορισμένα προβλήματα στην διαχείριση του ζεύγους των κλειδιών, της οι  προδιαγραφές της φύλαξης του ιδιωτικού κλειδιού για κάθε περίπτωση. Όταν το ζεύγος των κλειδιών χρησιμοποιείται για ψηφιακές υπογραφές, δεν θα πρέπει να δημιουργούνται αντίγραφα ασφαλείας του ιδιωτικού κλειδιού, ενώ θα πρέπει να καταστρέφεται στο τέλος της ενεργούς του ζωής, καθώς αν ποτέ το ιδιωτικό κλειδί αποκαλυφθεί μπορεί να χρησιμοποιηθεί για την πλαστογράφηση υπογραφών. Αντίθετα, αν το ζεύγος κλειδιών χρησιμοποιείται για την κρυπτογράφηση πληροφορίας το ιδιωτικό κλειδί είναι αναγκαίο να φυλάσσεται για όσο το δυνατόν περισσότερο καθώς η απώλεια του θα έχει ως αποτέλεσμα να μην είναι δυνατή η ανάγνωση των δεδομένων που έχουν κρυπτογραφηθεί με το δημόσιο ανάλογο του. Η αντίθεση αυτή της απαιτήσεις για κάθε περίπτωση έχει οδηγήσει στο να είναι γενικά προτιμητέα η χρησιμοποίηση δύο ζευγών κλειδιών, ένα για την κρυπτογραφία και ένα για της ψηφιακές υπογραφές.

3.2. Υποδομή δημόσιου κλειδιού – Public Key Infrastructure (PKI)  

3.2.1. Εισαγωγή

Η Υποδομή Δημόσιου Κλειδιού (Public Key Infrastructure – PKI) στην απλούστερή της μορφή είναι ένα σύστημα για την δημοσίευση των δημόσιων κλειδιών που χρησιμοποιούνται στην κρυπτογραφία δημόσιου κλειδιού. Υπάρχουν δύο βασικές λειτουργίες που είναι κοινές σε της της PKIs:

H πιστοποίηση (certification) είναι η διαδικασία της αντιστοίχησης και δέσμευσης της δημόσιου κλειδιού σε ένα άτομο, οργανισμό ή άλλη οντότητα, ή σε ένα μέρος πληροφορίας της κάποιο δικαίωμα (permission) ή χαρακτηριστικό (attribute). 

Η επαλήθευση (validation) είναι η διαδικασία της επαλήθευσης της ισχύος της πιστοποιητικού. 

Πιο κάτω γίνεται μια εκτενής αναφορά της λειτουργίες – βασικά χαρακτηριστικά της PKI
3.2.2. Βασικά Χαρακτηριστικά και Λειτουργίες

3.2.2.1. Πιστοποίηση 

Η πιστοποίηση είναι η βασική λειτουργία όλων των PKIs. Είναι ο τρόπος με τον οποίο δημοσιεύονται οι τιμές των δημόσιων κλειδιών και η πληροφορία που αντιστοιχεί της τιμές αυτές. Ένα πιστοποιητικό (certificate) είναι ο τρόπος με τον οποίο η PKI μεταδίδει της τιμές των δημόσιων κλειδιών, ή πληροφορία που σχετίζεται με αυτά ή και τα δύο. Γενικά ένα πιστοποιητικό είναι μία συλλογή πληροφοριών που έχει υπογραφεί ψηφιακά από την οντότητα που το εκδίδει. Τα πιστοποιητικά αυτά χαρακτηρίζονται από το είδος της πληροφορίας που περιέχουν.

Ένα πιστοποιητικό ταυτότητας (identity certificate) απλώς ταυτοποιεί μία οντότητα, καλούμενη το υποκείμενο (subject) του πιστοποιητικού και φέρει της τιμές των δημόσιων κλειδιών της οντότητας της. Ένα πιστοποιητικό χαρακτηριστικού (attribute certificate) περιγράφει μη-οντότητες, της κάποιο δικαίωμα ή χαρακτηριστικό.

Ο χρήστης (user) της πιστοποιητικού είναι η οντότητα που βασίζεται στην πληροφορία την οποία περιέχει το πιστοποιητικό, εμπιστευόμενος την εκδότρια αρχή για την «γνησιότητα» των πιστοποιητικών. Η εκδότρια αρχή των πιστοποιητικών καλείται Αρχή Έκδοσης Πιστοποιητικών (Certificate Authority – CA).
Η ύπαρξη μιας PKI επιτρέπει την ασφαλή επικοινωνία με μόνη προϋπόθεση τη γνώση του δημόσιου κλειδιού της CA. Ο αποστολέας αποκτά το πιστοποιητικό του παραλήπτη από την CA, το οποίο περιέχει τα δημόσια κλειδιά του παραλήπτη, ενώ η γνησιότητά του εξασφαλίζεται από την ψηφιακή υπογραφή του πιστοποιητικού από την ίδια την CA.

Η πληροφορία που περιέχεται σε ένα πιστοποιητικό, η σχέση μεταξύ της CA και του certificate user καθώς και τo subject του πιστοποιητικού αποτελούν βασικά χαρακτηριστικά των διαφόρων PKIs. Η σχέση εμπιστοσύνης (trust relationship) μεταξύ των CA, certificate user και του cerificate subject αποτελεί της βασικό χαρακτηριστικό των PKIs. 

3.2.2.2. Διευθετήσεις των Certificate Authorities – Cas
Οι περισσότερες PKIs επιτρέπουν της Cas να πιστοποιούν της Cas. Τα πιστοποιητικά που χρησιμοποιούνται για την λειτουργία αυτή καλούνται πιστοποιητικά CA (CA – certificates) σε αντίθεση με τα πιστοποιητικά των χρηστών (user certificates). 

Γενικά, είναι δυνατή η ύπαρξη της αυθαίρετου αριθμού από Cas σε μία διαδρομή από ένα χρήστη σε κάποιον άλλο. Έτσι, ο αποστολέας που επιθυμεί να στείλει ένα ασφαλές μήνυμα σε κάποιον που πιστοποιείται από μία άλλη CA θα πρέπει να επαληθεύσει την ταυτότητα όλων των CA που μεσολαβούν μέχρι να αποκτήσει το πιστοποιητικό του παραλήπτη. Η διαδικασία αυτή καλείται επαλήθευση διαδρομής πιστοποίησης (certification path validation). Το μήκος της διαδρομής πιστοποίησης είναι ο αριθμός των CA που μεσολαβούν από τον αποστολέα στον παραλήπτη, ή ο αριθμός των πιστοποιητικών που πρέπει να επαληθεύσει ο αποστολέας μέχρι να αποκτήσει το δημόσιο κλειδί του παραλήπτη. Η διαδρομή του σχήματος  αποτελείται από τρία πιστοποιητικά: το Certificate 1 είναι ένα CA-certificate που έχει εκδοθεί από την CA X για την CA Y, η CA Y έχει εκδώσει το Certificate 2 για την CA Z, η οποία τέλος έχει εκδώσει ένα end-user certificate για τον παραλήπτη.

Όταν ο αποστολέας επαληθεύει την διαδρομή πιστοποίησης, αρχίζει με το δημόσιο κλειδί της CA X το οποίο το χρησιμοποιεί για να επαληθεύσει το certificate 1. Στη συνέχεια χρησιμοποιεί το δημόσιο κλειδί της CA Y, το οποίο απέκτησε από το certificate 1 για να επαληθεύσει το certificate 2, αποκτώντας έτσι το δημόσιο κλειδί της CA Z, το οποίο μπορεί τέλος να χρησιμοποιήσει για να επαληθεύσει το certificate 3 και να ανακτήσει το δημόσιο κλειδί του παραλήπτη.
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 Σχήμα 7
Η διευθέτηση των CAs αποτελεί βασικό χαρακτηριστικό των PKIs. 

Ορισμένες χρησιμοποιούν μία γενική ιεραρχία, όπως φαίνεται στο Σχήμα 8. Κάθε CA πιστοποιεί τον γονέα και τα παιδιά της. Στο Σχήμα 8 φαίνονται επίσης ορισμένα cross certificates
, τα οποία δεν ακολουθούν την βασική ιεραρχία.
[image: image12.wmf]1998

Considering

12%

Yes

22%

No

66%


Σχήμα 8 – Μία γενική ιεραρχία με cross-certificates
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Άλλες PKIs χρησιμοποιούν μία παραλλαγή της γενικής ιεραρχίας γνωστή σαν κατερχόμενη ιεραρχία (top - down hierarchy), η οποία απεικονίζεται στο Σχήμα 9. Στην περίπτωση αυτή οι CAs πιστοποιούν μόνο τα παιδιά τους και η CA του ανώτατου επιπέδου είναι η αφετηρία όλων των διαδρομών πιστοποίησης. Η CA που αποτελεί την αφετηρία της διαδρομής πιστοποίησης καλείται root CA. 

Σχήμα 9 – Μία κατερχόμενη ιεραρχία

Άλλες PKIs δεν παρουσιάζουν καμία δομή (στην πράξη κάθε CA είναι root CA του εαυτού της και έχει πλήρη έλεγχο στην απόδοση της εμπιστοσύνης. Οι αδόμητες αυτές CA μπορούν να λειτουργούν με διάφορους τρόπους. Για παράδειγμα, το Pretty Good Privacy χρησιμοποιεί μία αδόμητη PKI στην οποία κάθε CA βασίζει την εμπιστοσύνη της στα πιστοποιητικά των άλλων CA. Αν αρκετές από τις υπόλοιπες CA έχουν εκδώσει πιστοποιητικά που δένουν μία οντότητα με ένα συγκεκριμένο κλειδί, τότε η CA μπορεί να την αποδεχτεί με κάποιο επίπεδο εμπιστοσύνης. Η διευθέτηση αυτή καλείται ιστός εμπιστοσύνης (web of trust).

Οι σχέσεις των CA μίας PKI καθορίζουν την δυνατότητα αλλαγής κλίμακας (scalability) της PKI. Μία διευθέτηση ενός απλού ιστού εμπιστοσύνης δεν κλιμακώνεται καλά καθώς η ανακάλυψη της διαδρομής πιστοποίησης σε έναν ελεύθερης μορφής ιστό είναι πολύ δύσκολη. Επίσης, η διευθέτηση αυτή εισάγει μία υποκειμενικότητα στην απόδοση της εμπιστοσύνης.

Το ιεραρχικό μοντέλο ανταποκρίνεται καλύτερα στην αλλαγή κλίμακας αλλά παρουσιάζει άλλα μειονεκτήματα. Σε μία κατερχόμενη ιεραρχία, όλοι οι χρήστες πρέπει να χρησιμοποιούν την CA του ανώτατου επιπέδου σαν την root CA. Το γεγονός αυτό σημαίνει ότι όλοι οι χρήστες χρειάζονται το δημόσιο κλειδί της CA του ανώτατου επιπέδου πριν να αρχίσουν να χρησιμοποιούν την PKI. Επίσης η CA του ανώτατου επιπέδου γίνεται ιδιαίτερα ελκυστικός στόχος, καθώς η υποκλοπή του ιδιωτικού της κλειδιού μπορεί να χρησιμοποιηθεί για την πλαστογράφηση των μηνυμάτων.

Μία γενική ιεραρχία επιτρέπει σε οποιαδήποτε CA να είναι η root CA. Παρόλα αυτά, η δομή αυτή βασίζεται επίσης αρκετά στις CA των ανώτερων επιπέδων και ιδιαίτερα της CA του ανώτατου επιπέδου καθώς ένας μεγάλος αριθμός των διαδρομών πιστοποίησης διέρχεται από αυτή. Οι διαδρομές πιστοποίησης σε μία γενική ιεραρχία μπορούν επίσης να γίνουν πολύ μεγάλες. Η διαδικασία του cross-certification βοηθά στην μείωση των μηκών διαδρομών, περιπλέκοντας όμως την ανακάλυψη των διαδρομών.

3.2.2.3. Επαλήθευση

Το δεύτερο βασικό χαρακτηριστικό της λειτουργίας των PKI είναι η επαλήθευση των πιστοποιητικών. Υπάρχουν δύο βασικές μέθοδοι επαλήθευσης των πιστοποιητικών:

· Η online επαλήθευση, όπου ο χρήστης επαληθεύει απευθείας με την CA την ισχύ ενός πιστοποιητικού κάθε φορά που το χρησιμοποιεί.

· Η offline επαλήθευση, όπου η CA συμπεριλαμβάνει μία περίοδο ισχύος στο πιστοποιητικό.

Ο τρόπος με τον οποίο ένας χρήστης επαληθεύει την ισχύ των πιστοποιητικών αποτελεί επίσης βασικό χαρακτηριστικό των PKI.

Άμεσα συνδεδεμένη με την μέθοδο επαλήθευσης είναι η ανάκληση (revocation) πιστοποιητικών. Η διαδικασία αυτή χρησιμοποιείται όταν ένα πιστοποιητικό παύει απρόσμενα να ισχύει.

Αν τα πιστοποιητικά επαληθεύονται online, το πρόβλημα της ανάκλησή τους δεν υφίσταται. Στην περίπτωση όμως της offline επαλήθευσης, η μέθοδος ανάκλησης αποτελεί κρίσιμο χαρακτηριστικό της PKI.

Η περισσότερο διαδεδομένη προσέγγιση είναι η χρήση λιστών ανάκλησης πιστοποιητικών (certificate revocation lists - CRLs), οι οποίες εκδίδονται περιοδικά και υπογράφονται από τις CA. Προβλήματα της μεθόδου αυτής είναι το μέγεθος των λιστών και η ύπαρξη ενός πεπερασμένου χρονικού διαστήματος μεταξύ διαδοχικών εκδόσεων. 

Για την αντιμετώπισή του πρώτου προβλήματος έχουν υιοθετηθεί ορισμένες τροποποιήσεις που περιλαμβάνουν την έκδοση πολλαπλών CRLs, για διαφορετικούς σκοπούς (π.χ. αλλαγή στοιχείων χρηστών, πιθανό πρόβλημα της ασφάλειας ορισμένων χρηστών ή CAs, κ.τ.λ.). Το πρόβλημα της ύπαρξης ενός πεπερασμένου χρονικού διαστήματος μέχρι την απόκτηση της πλέον πρόσφατης CRL αντιμετωπίζεται με δ-CRLs (delta CRLs). Μία δ-CRL είναι μία λίστα των αλλαγών που έχουν προκύψει σε σχέση με την τελευταία εκδοθείσα CRL. Με τον τρόπο αυτό είναι δυνατή η έκδοση προειδοποιήσεων με μεγαλύτερη συχνότητα [8].

3.2.2.4. Ταυτοποίηση

Η ταυτοποίηση είναι η διαδικασία της χρήσης μίας PKI. Όταν μία CA πιστοποιεί μία οντότητα και ένας χρήστης στη συνέχεια επαληθεύει την πιστοποίηση αυτή, η οντότητα έχει ταυτοποιηθεί. Ένα πιστοποιητικό μπορεί να περιέχει πληροφορίες για μία οντότητα ή πληροφορίες για κάποιο χαρακτηριστικό (π.χ. δικαιώματα πρόσβασης, θέση εργασίας, κ.τ.λ.). Στην πρώτη περίπτωση η διαδικασία ταυτοποίησης χαρακτηρίζεται ως ταυτοποίηση ταυτότητας (identity authentication), ενώ στην δεύτερη ως ταυτοποίηση χαρακτηριστικού (attribute authentication). Ένα πιστοποιητικό χαρακτηριστικών μπορεί ή όχι να προσδιορίζει την οντότητα στην οποία ανήκει το χαρακτηριστικό.

Η χρησιμοποίηση ή όχι πιστοποιητικών χαρακτηριστικών αποτελεί βασικό χαρακτηριστικό των PKI.

3.2.2.5. Ανωνυμία

Το χαρακτηριστικό αυτό των PKI αναφέρεται στην δυνατότητα χρησιμοποίησης της PKI αποκαλύπτοντας αποκλειστικά και μόνο την πληροφορία εκείνη που απαιτείται για την περίπτωση. 

3.2.3. Προς μία διαλειτουργική Υποδομή Δημοσίου Κλειδιού (PKI)

Μερικοί αναλυτές προβλέπουν ότι οι οργανισμοί τελικά θα κινηθούν προς μια διαλειτουργική και ίσως ακόμα και παγκόσμια PKI. Οι τράπεζες ενδιαφέρονται ιδιαίτερα για την παροχή υπηρεσιών CA στους πελάτες τους.

Οι προμηθευτές PKI, Xcert και Entrust προσφέρουν δια-πιστοποίηση (cross certification), που είναι η δυνατότητα για ένα οργανισμό να δέχεται πιστοποιητικά που έχουν εκδοθεί από έναν άλλο οργανισμό του οποίου τις διαδικασίες εμπιστεύονται. Καθώς η χρήση PKI αυξάνεται, τέτοια δια-πιστοποίηση θα γίνει πιο συνηθισμένη καθώς οι εταιρείες θα συνδέσουν τα PKI τους.

Ένα εμπόδιο για τη δια-πιστοποίηση είναι η διαβεβαίωση ότι ο άλλος οργανισμός δίνει με προσοχή πιστοποιητικά μόνο σε αυτούς που έχουν νόμιμο λόγο να συμμετέχουν στις συναλλαγές. Σήμερα το να έχεις απλά ένα ψηφιακό πιστοποιητικό δεν σημαίνει απαραίτητα  κάποιο συγκεκριμένο επίπεδο εμπιστοσύνης. Κάποιοι κατασκευαστές browsers επιτρέπουν σε όλους τους πελάτες να εγγραφούν για ένα ψηφιακό πιστοποιητικό χωρίς απόδειξη της ταυτότητάς τους. Αυτά τα δοκιμαστικά πιστοποιητικά θα μπορούσαν να ληφθούν με ένα ψεύτικο όνομα. Στις εταιρικές εγκαταστάσεις μόνο μια πιο επίσημη διαδικασία μπορεί να διασφαλίσει ότι τα ψηφιακά πιστοποιητικά εκδίδονται μόνο σε αυτούς που θα έπρεπε να τα πάρουν. Η έλλειψη προτυποποιημένων διαδικασιών και απαραίτητης ταυτοποίησης για τη λήψη ενός ψηφιακού πιστοποιητικού κάνει το ψηφιακό πιστοποιητικό ουσιαστικά άχρηστο.

Φανταστείτε μια οικονομία στην οποία και το πραγματικό και το πλαστό χρήμα αναμειγνύονται ελεύθερα στην αγορά. Τα χρήματα δεν μπορούν να είναι αξιόπιστο μέσο οικονομικών συναλλαγών όταν είναι σαφής η ύπαρξη πλαστών. Το ίδιο πρόβλημα ισχύει και στα ψηφιακά πιστοποιητικά, κάποια από τα οποία ισχύουν και κάποια είναι ουσιαστικά πλαστά. Έτσι πολλές εταιρείες δρουν ανεξάρτητα σαν CA για τον εαυτό τους και πιστοποιούν τους πελάτες τους. Διαλειτουργικές PKI δεν θα αναπτυχθούν για ευρεία υιοθέτηση για κάποιο χρόνο ακόμα.

Οι CA τελικά θα συμμορφωθούν σε μια ομάδα από διαδικασίες που ορίζονται σε δηλώσεις χρήσης πιστοποιητικών ΔΧΠ (certificate practice statements CPS). Τέτοιες δηλώσεις καλύπτουν διάφορα θέματα:

Διαδικασίες ταυτοποίησης. Πώς μια ταυτότητα επιβεβαιώνεται και η διαδικασία που χρησιμοποιείται για την αποδοχή αιτήσεων.

Η έκταση της πιστοποίησης. Ένα πιστοποιητικό που εκδίδεται σε έναν υπάλληλο, του παρέχει προνόμια που έχουν σχέση με την εταιρεία, ενώ ένα πιστοποιητικό που εκδίδεται από τη Διεύθυνση Συγκοινωνιών έχει σχέση με τα προνόμια οδήγησης ενός προσώπου σε μια συγκεκριμένη χώρα.

Έγκριση. Ακριβώς τι επιτρέπεται να κάνει ο κάτοχος του πιστοποιητικού (όπως το να αγοράζει εκ μέρους της εταιρείας ή να υπογράφει συμβόλαια) και οι τίτλοι της εργασίας του. Κατ’ ελάχιστο η έγκριση ορίζει το ότι το άτομο αυτό κατέχει αυτό το δημόσιο κλειδί.

Επειδή τα πιστοποιητικά ποικίλουν και επειδή οι browsers χειρίζονται πολλά πιστοποιητικά αυτόματα, κάθε άτομο μπορεί να έχει πολλά πιστοποιητικά που να σχετίζονται με τους διαφορετικούς ρόλους στην επαγγελματική και προσωπική ζωή του.

Η σύνδεση των PKI οδηγεί σε θέματα διαλειτουργικότητας. Ένας οργανισμός που ασχολείται με τη διαλειτουργικότητα των PKI είναι το Public Key Infrastructure X.509 (PKIX) Working Group της Internet Engineering Task Force (IETF). Πολλά πρότυπα για PKI οριστικοποιήθηκαν το 1998, συμπεριλαμβανομένου ενός πιστοποιητικού PKIX και ενός προφίλ CRL. Παρόλα αυτά κάποια πρότυπα είναι σε στάδιο ανάπτυξης, συμπεριλαμβανομένου και ενός τυποποιημένου πρωτοκόλλου για απόκτηση, ανάκληση και έλεγχο της κατάστασης πιστοποιητικών. Προϊόντα που συμμορφώνονται με τα πρότυπα της PKIX θα έπρεπε να είναι διαλειτουργικά. Η  ΙΒΜ και η Lotus Development Corp. υλοποίησαν ένα πιστοποιητικό PKIX με το κωδικό όνομα Jonah, για κοινή χρήση.

Γιατί η διαλειτουργικότητα είναι πρόβλημα; Αν και το πρότυπο X.509v3 ορίζει το περιεχόμενο του πιστοποιητικού και την CLR δομή, προσφέρει επιπλέον και προαιρετικά χαρακτηριστικά και προεκτάσεις. Οι παροχείς PKI πρέπει να συμφωνήσουν ποιες από αυτές τις προεκτάσεις θα υποστηρίξουν.

Σε πρακτικά θέματα αρκετά τραπεζικά projects εστιάζουν στη διαλειτουργικότητα. Ένα πιλοτικό πρόγραμμα από τη National Automated Clearing House Association (NACHA) χρησιμοποιούσε αρκετές μεγάλες τράπεζες, συμπεριλαμβανομένου της Bank of America, Citibank, Mellon Bank και Zions Bank. Κάθε τράπεζα χρησιμοποιούσε λογισμικό PKI από διαφορετικούς παροχείς. Το πρόγραμμα εστίαζε στη διαλειτουργικότητα του λογισμικού. Μια δεύτερη φάση αυτού του πιλοτικού προγράμματος θα ασχοληθεί με τις δοκιμές πραγματικών συναλλαγών με επιλεγμένους πελάτες και εμπόρους. Οι προμηθευτές που αναμειγνύονται σε αυτό το project περιλαμβάνουν την Entrust, την GTE Cybertrust, την IBM και τη VeriSign.

Η τραπεζική βιομηχανία επίσης δημιουργεί μια διαλειτουργική PKI για τράπεζες, που λέγεται The Global Trust Enterprise. Αυτή η πρωτοβουλία περιλαμβάνει τους ίδιους συμμετέχοντες όπως το NACHA project – τη Bank of America και τη Citibank για παράδειγμα. Σε αυτές τις τράπεζες προστέθηκαν οι ABN AMRO, Bankers Trust, Barclays Bank, Chase Manhattan, Deutsche Bank και Hypo Vereinsbank. Οι τράπεζες εκτέλεσαν ένα πιλοτικό πρόγραμμα στις αρχές του 1999 με στόχο να πετύχουν διαλειτουργικότητα. Η CertCo συνεργάζεται με αυτές τις τράπεζες σαν παροχέας PKI.

3.2.4. Πολυπλοκότητες και κέρδη από ένα διαλειτουργικό PKI

Ένα διαλειτουργικό PKI παρέχει αρκετά οφέλη, συμπεριλαμβανομένου της πρόσθεσης ενός στοιχείου εμπιστοσύνης στο ηλεκτρονικό εμπόριο γενικά. Με αυτή τη νέα τεχνολογία οι εταιρείες θα μπορούσαν να αλληλεπιδρούν με εμπιστοσύνη με προηγούμενα άγνωστους εμπορικούς συνεργάτες. Τα πιστοποιητικά, ειδικά αν έχουν εκδοθεί από τράπεζες, θα μπορούσαν να έχουν ρόλο αντίστοιχο ενός γράμματος εμπιστοσύνης από μια τράπεζα. Ακόμα, αφότου τα πρότυπα υιοθετηθούν ευρέως, ένα ψηφιακό πιστοποιητικό μπορεί να περιλαμβάνει επιπλέον πληροφορία, όπως την πιστωτική φερεγγυότητα μιας εταιρείας και το πιστωτικό της όριο.

Παρόλα αυτά η δημιουργία ενός διεθνώς διαλειτουργικού PKI συμπεριλαμβάνει πολλές πολυπλοκότητες. Οι εταιρείες πρέπει να δέχονται κάποιος τρίτος να διαχειρίζεται τα πιστοποιητικά τους. Επιπλέον μια ιεραρχία από CA πρέπει να δημιουργηθεί με έμπιστους οργανισμούς να λειτουργούν σαν κορυφαίοι (root) CA, δηλαδή αυτοί που πιστοποιούν άλλους CA. Αυτοί οι οργανισμοί μερικές φορές αναφέρονται σαν Εμπιστευόμενα Τρίτα Πρόσωπα (Trusted Third Parties TTPs). Οι TTP θα αντιμετωπίσουν σημαντικές προκλήσεις και πιθανή επιβάρυνση επειδή είναι τελικά υπεύθυνοι για τα πιστοποιητικά που χρησιμοποιούνται σε χιλιάδες συναλλαγές. Κυβερνητική ρύθμιση τέτοιων οντοτήτων είναι πιθανή, ενώ σε κάποιες χώρες η κυβέρνηση η ίδια μπορεί να λειτουργήσει σαν TTP και τα ψηφιακά πιστοποιητικά να γίνουν ένα είδος εθνικής ταυτότητας παρόμοιο με ένα διαβατήριο. Παραδείγματα κορυφαίων CA σήμερα περιλαμβάνουν το U.S. Postal Service Root CA, το CommerceNet CA και το VeriSign Digital ID Center. Η Ευρωπαϊκή Κοινότητα συμμετέχει σε ένα πρόγραμμα για PKI που λέγεται EuroTrust. Η Baltimore Technologies με βάση το Δουβλίνο λειτουργεί σαν κορυφαίος CA για το project, με πρόσθετους CA σε κάθε χώρα.

Οι TTP θα αντιμετωπίσουν λογιστικές, δικτυακές και δομικές προκλήσεις. Όσο μεγαλύτερο γίνεται ένα PKI τόσο πιο σημαντικό είναι να γίνεται έλεγχος σε πραγματικό χρόνο του CRL για να εξασφαλιστεί ότι αυτοί που τα πιστοποιητικά τους έχουν ανακληθεί δεν μπορούν να συνεχίσουν να έχουν πρόσβαση σε συστήματα ή να κάνουν μη εγκεκριμένες συναλλαγές. Αν αυτός ο έλεγχος πραγματικού χρόνου είναι δύσκολο να επιτευχθεί από ένα οργανισμό μόνο του, φανταστείτε τον έλεγχο από ένα διεθνές ή παγκόσμιο PKI.

Πόσο σύντομα θα μπορούσε να χρησιμοποιηθεί ένα τέτοιο PKI; Η MainSpring Communications με βάση το Cambridge της Μασαχουσέτης πρόσφατα έκανε μια έρευνα ανάμεσα σε Αμερικανούς τραπεζίτες και κατέληξε στο ότι οι τραπεζίτες οραματίζονται τα ψηφιακά πιστοποιητικά να λειτουργούν σαν παγκόσμιες ταυτότητες μέχρι το 2005. Τέτοιες προβλέψεις όμως μπορεί να είναι πολύ αισιόδοξες.

3.3. Ψηφιακά πιστοποιητικά: Μια λύση για ολόκληρο τον οργανισμό

3.3.1. Εισαγωγή

Προτού εμφανιστούν τα ψηφιακά πιστοποιητικά η ταυτοποίηση του χρήστη μπορούσε να επιτευχθεί: με επαναχρησιμοποιήσιμους κωδικούς, οι οποίοι όμως είναι ευρέως αναγνωρισμένοι σαν μη ασφαλείς με χρήση βιολογικών χαρακτηριστικών (biometrics) καθώς και  με χρήση κωδικών μιας φοράς (one time passwords OTPs). Πάλι όμως, η επιλογή αυτή λειτουργεί αποτελεσματικά μέσα στον οργανισμό αλλά είναι δύσχρηστη και ακριβή στην υλοποίηση για χρήση με εμπορικούς συνεργάτες.

Τα ψηφιακά πιστοποιητικά (digital certificates) αποτελούν την καλύτερη επιλογή για ισχυρή ταυτοποίηση των χρηστών. Είναι η πιο αποτελεσματική λύση για διεπιχειρησιακό (B2B e-commerce) ηλεκτρονικό εμπόριο γιατί μπορούν να εκδοθούν και να διαχειρισθούν απομακρυσμένα. Γι αυτό το λόγο, πολλές επιχειρήσεις εξετάζουν το ενδεχόμενο να γίνουν εκδότης πιστοποιητικών (certificate authority CA) για τον εαυτό τους. Ένας CA εκδίδει και διαχειρίζεται ψηφιακά πιστοποιητικά για τους χρήστες του, που μπορεί να είναι υπάλληλοι του, εμπορικοί συνεργάτες, ή πελάτες.

Τα ψηφιακά πιστοποιητικά μπορούν να προσφέρουν περισσότερα από ισχυρή ταυτοποίηση χρηστών. Επιπρόσθετα του να εξασφαλίζουν την ταυτότητα του χρήστη, τα ψηφιακά πιστοποιητικά επιτρέπουν τη χρήση ψηφιακών υπογραφών, που επιβεβαιώνουν τον αποστολέα ενός εγγράφου (ή μιας συναλλαγής) και έτσι ο αποστολέας δεν μπορεί αργότερα να αρνηθεί την αποστολή του. Αυτό το χαρακτηριστικό αναφέρεται σαν αποκήρυξη ευθύνης. Τα ψηφιακά πιστοποιητικά χρησιμοποιούνται για την κρυπτογράφηση μεταδόσεων, εξασφαλίζοντας έτσι την εμπιστευτικότητά τους. Επειδή οι ψηφιακές υπογραφές είναι μοναδικές για κάθε μήνυμα, έγγραφο, ή συναλλαγή, εξασφαλίζουν επίσης και ότι το περιεχόμενο που έχει σταλεί δεν έχει μεταβληθεί κατά τη διαδρομή και εξασφαλίζουν την ακεραιότητα της πληροφορίας.

Τα ψηφιακά πιστοποιητικά επιτρέπουν στις εταιρείες να εκτελούν με ασφάλεια δοσοληψίες με υλική υπόσταση στο δίκτυο (online), γιατί προσφέρουν ταυτόχρονα ισχυρή ταυτοποίηση χρηστών και ισχυρή κρυπτογράφηση.

3.3.2. Τρόπος λειτουργίας των ψηφιακών πιστοποιητικών

Τα ψηφιακά πιστοποιητικά χρησιμοποιούν κρυπτογράφηση δημοσίου κλειδιού και το πλαίσιο για τη χρήση ψηφιακών πιστοποιητικών είναι μια υποδομή δημοσίου κλειδιού (public key infrastructure PKI). Η κρυπτογράφηση δημοσίου κλειδιού χρησιμοποιείται σε πολλούς τύπους εφαρμογών, συμπεριλαμβανομένου SSL, ασφαλούς ηλεκτρονικού ταχυδρομείου, VPNs, και ασφαλείς συναλλαγές. 

Η αποθήκευση ενός ιδιωτικού κλειδιού σε μια έξυπνη κάρτα (smartcard) παρέχει αυξημένη ασφάλεια και μεταφερσιμότητα. Χωρίς τέτοια μεταφερσιμότητα, ένας χρήστης δεν μπορεί να στείλει μηνύματα από οποιονδήποτε υπολογιστή εκτός αυτού στον οποίο βρίσκεται το ψηφιακό πιστοποιητικό.

Τα ψηφιακά πιστοποιητικά, σύμφωνα με το πρότυπο X.509 του ISO, μπορούν να προσδιορίσουν ένα πρόσωπο, ένα οργανισμό, ένα πρόγραμμα, ή έναν υπολογιστή. Τα ψηφιακά πιστοποιητικά συνήθως αποτελούνται από το όνομα του προσώπου, το δημόσιο κλειδί του και την ψηφιακή υπογραφή του οργανισμού που εξέδωσε το ψηφιακό πιστοποιητικό. Τα πιστοποιητικά μπορεί επίσης να περιλαμβάνουν και άλλες πληροφορίες που μπορεί να επιδρούν στην διαλειτουργικότητα.

Παράδειγμα: Μια εμπορική συναλλαγή με χρήση ψηφιακών πιστοποιητικών

Έστω μια υποθετική συναλλαγή ηλεκτρονικού εμπορίου ανάμεσα σε εμπορικούς συνεργάτες. Ο Γιώργος αγοράζει ατσάλι από τον Βασίλη. Για να ενθαρρυνθούν τέτοιες ηλεκτρονικές – δικτυακές συναλλαγές, ο Βασίλης εξέδωσε ψηφιακά πιστοποιητικά σε όλους τους πελάτες του, συμπεριλαμβανομένου και του Γιώργου. Ο Βασίλης δρα λοιπόν σαν CA , εκδίδοντας ψηφιακά πιστοποιητικά από μόνος του. Το πιστοποιητικό του Γιώργου περιλαμβάνει το όνομά του και το δημόσιο κλειδί του. Ο Βασίλης έχει και αυτός ένα ψηφιακό πιστοποιητικό που περιλαμβάνει το δημόσιο κλειδί του και την ψηφιακή υπογραφή του digital certificate vendor. 
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Σχήμα 10: Έκδοση πιστοποιητικών από τη CA
Κατά τη διάρκεια της παραγγελίας ο browser του Γιώργου πρώτα εξετάζει το ψηφιακό πιστοποιητικό του Βασίλη για να επαληθεύσει ότι είναι αυθεντικό. Ο server του Βασίλη κάνει έναν ακόμα έλεγχο πριν προχωρήσει: κοιτάζει μια λίστα με πιστοποιητικά που ανακλήθηκαν (certificate revocation list CRL) για να αποφασίσει αν το πιστοποιητικό του Γιώργου έχει ανακληθεί για οποιονδήποτε λόγο. Αφότου εξακριβωθούν οι ταυτότητες των μελών και ότι το πιστοποιητικό του Γιώργου δεν έχει εκπνεύσει, τα μηνύματα μεταξύ τους κρυπτογραφούνται χρησιμοποιώντας τα δημόσια κλειδιά. Η παραγγελία του Γιώργου θα κρυπτογραφηθεί με το δημόσιο κλειδί του Βασίλη και έτσι μόνο ο Βασίλης μπορεί να τη διαβάσει χρησιμοποιώντας το ιδιωτικό κλειδί του. Αργότερα στη διαδικασία, η επιβεβαίωση της παραγγελίας θα κρυπτογραφηθεί με το δημόσιο κλειδί του Γιώργου για να εξασφαλίσει ότι μόνο ο Γιώργος μπορεί να την αποκρυπτογραφήσει και να την διαβάσει. Πώς μπορεί ο Βασίλης να είναι σίγουρος ότι αυτό που λαμβάνει είναι η παραγγελία του Γιώργου και ότι δεν είχε αναχαιτιστεί και αλλαχθεί πριν κρυπτογραφηθεί; Η ψηφιακή υπογραφή του Γιώργου αποδεικνύει ότι αυτός έστειλε την παραγγελία.

Η ψηφιακή υπογραφή επίσης αποδεικνύει ότι έστειλε αυτή ακριβώς την παραγγελία – μια εξασφάλιση που οι φυσικές υπογραφές δεν μπορούν να προσφέρουν. Με τα ψηφιακά πιστοποιητικά ένας αλγόριθμος που λέγεται one way-hash γεννά ένα αποτύπωμα για την παραγγελία. Αν η παραγγελία αλλαζόταν κατά οποιονδήποτε τρόπο τότε ο hash αλγόριθμος θα γεννούσε ένα τελείως διαφορετικό αποτέλεσμα. Ακόμα και μικρές αλλαγές στη χρήση κεφαλαίων και μικρών γραμμάτων, τη στίξη ή τα διάκενα μεταξύ των λέξεων θα οδηγήσει σε διαφορετικά αποτελέσματα. Επιπλέον, είναι αδύνατο να πάρει κανείς το αποτύπωμα και από αυτό να παραγάγει την αρχική παραγγελία, γι αυτό και ο αλγόριθμος λέγεται one-way hash. Ο browser του Γιώργου δημιουργεί ένα hash της παραγγελίας και το προσθέτει στην παραγγελία. Στη συνέχεια κρυπτογραφεί το hash με το ιδιωτικό του κλειδί. Αυτή είναι η ψηφιακή υπογραφή. Αντίθετα με τις φυσικές υπογραφές, οι ψηφιακές υπογραφές είναι μοναδικές για κάθε μήνυμα γιατί το αποτύπωμα για το μήνυμα είναι ενσωματωμένο σε αυτές.

Ο server του Βασίλη παίρνει την παραγγελία για το ατσάλινο πλέγμα και χρησιμοποιεί τον ίδιο one-way hash αλγόριθμο για να γεννήσει ένα ψηφιακό αποτύπωμα για την παραγγελία. Στη συνέχεια χρησιμοποιεί το δημόσιο κλειδί του Γιώργου για να αποκρυπτογραφήσει την ψηφιακή υπογραφή του. Αν ο Γιώργος έστειλε την παραγγελία, μόνο το δικό του δημόσιο κλειδί μπορεί να αποκρυπτογραφήσει την υπογραφή. Ο server του Βασίλη στη συνέχεια συγκρίνει το ψηφιακό αποτύπωμα που γέννησε με αυτό που έστειλε ο Γιώργος. Αν τα δύο αποτυπώματα είναι ίδια τότε ο Βασίλης μπορεί να είναι σίγουρος ότι η παραγγελία που έστειλε ο Γιώργος δεν έχει αλλαχθεί με κανένα τρόπο.
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Αν και μπορεί να φαίνεται πολύπλοκη, η περιγραφή της παραγγελίας ατσαλιού του Γιώργου είναι ελαφρώς απλοποιημένη. Στην πραγματικότητα η κρυπτογράφηση με τη χρήση δημόσιου κλειδιού είναι πολύ αργή για να κρυπτογραφηθούν ολόκληρα μηνύματα. Αντίθετα τα πλεονεκτήματα της κρυπτογράφησης δημοσίου κλειδιού συνδυάζονται με την αυξημένη ταχύτητα της κρυπτογράφησης μονού κλειδιού. Με την κρυπτογράφηση μονού κλειδιού και ο αποστολέας και ο παραλήπτης μοιράζονται το ίδιο κλειδί. Το πρόβλημα με αυτή τη μέθοδο κρυπτογράφησης είναι ότι το κλειδί πρέπει να περαστεί με ασφάλεια. Η κρυπτογράφηση δημοσίου κλειδιού παρέχει μια λύση σε αυτό το πρόβλημα, επιτρέποντας στα δυο συστήματα να χρησιμοποιούνται σε συνδυασμό. Αντί να χρησιμοποιείται η πιο αργή κρυπτογράφηση δημοσίου κλειδιού για την κρυπτογράφηση της παραγγελίας, οι browsers και οι servers χρησιμοποιούν κρυπτογράφηση μονού κλειδιού και στη συνέχεια κρυπτογραφούν το κλειδί με κρυπτογράφηση δημοσίου κλειδιού και το επικολλούν στην παραγγελία.

Αυτή η πολύπλοκη διαδικασία είναι σχεδόν διαφανής στον χρήστη. Οι browsers μπορούν να ελέγχουν ψηφιακές υπογραφές αυτόματα και να παρακολουθούν πολλά πιστοποιητικά για διάφορους σκοπούς. Όταν ο server του Βασίλη ζητά το ψηφιακό πιστοποιητικό του Γιώργου, ο browser του στέλνει ένα μήνυμα και ζητά από το Γιώργο τον κωδικό που θα επιτρέψει στο πρόγραμμα να έχει πρόσβαση στο ιδιωτικό του κλειδί και να δημιουργήσει την ψηφιακή του υπογραφή. Αφού δώσει τον κωδικό, ο Γιώργος καταλαβαίνει μόνο τη διαδικασία της παραγγελίας. Οι διαδικασίες κρυπτογράφησης, αποκρυπτογράφησης, και επιβεβαίωσης των ψηφιακών υπογραφών συμβαίνουν διάφανα. Αν και η τεχνολογία που χρησιμοποιείται είναι πολύπλοκη, τα ψηφιακά πιστοποιητικά είναι πολύ εύκολα στη χρήση τους από πελάτες και εμπορικούς συνεργάτες. Φυσικά κάθε δυσκολία στη διαδικασία (ο Γιώργος να δώσει λάθος κωδικό ή απόπειρα χρήσης ενός ληγμένου πιστοποιητικού για παράδειγμα) θα ενεργοποιούσε ένα μήνυμα λάθους και θα οδηγούσε τη συνδιαλλαγή σε αποτυχία. Οι επιτυχημένες συνδιαλλαγές είναι διαφανείς προς τον χρήστη.

3.3.3. Εκδίδοντας ψηφιακά πιστοποιητικά σε πελάτες και εμπορικούς συνεργάτες

Πολλοί οργανισμοί χρησιμοποιούν ψηφιακά πιστοποιητικά για να ταυτοποιήσουν εμπορικούς συνεργάτες και αυτούς που τους έχει επιτραπεί απομακρυσμένη πρόσβαση σε επιχειρησιακά υπολογιστικά συστήματα. Επειδή και προϊόντα και πρότυπα δημιουργούνται, τα ψηφιακά πιστοποιητικά έχουν γίνει μια εφικτή λύση, αλλά η υιοθέτησή τους παραμένει σε αρχικά στάδια. Σύμφωνα με τη Forester Research, μόνο 22% των οργανισμών που ερωτήθηκαν χρησιμοποιούσαν ψηφιακά πιστοποιητικά το 1998 και 72% τα χρησιμοποιούσαν το 1999 (δες Σχήμα 12). Αυτή η έρευνα ερώτησε για τα σχέδια υλοποίησης και δείχνει ότι ο βαθμός ενδιαφέροντος για ψηφιακά πιστοποιητικά είναι υψηλός. Η πραγματική υλοποίηση μπορεί να είναι πιο πολύπλοκη για μια ποικιλία παραγόντων, που περιγράφονται αργότερα στην αναφορά.

Σχήμα 12 Υλοποίηση Ψηφιακών Πιστοποιητικών [image: image16.wmf]1999
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3.3.4. Η σημαντικότητα των Υπηρεσιών Καταλόγου

Οργανισμοί που επιλέγουν τη χρήση ψηφιακών πιστοποιητικών πρέπει πρώτα να δημιουργήσουν ένα εταιρικό συνολικό κατάλογο (corporate-wide metadirectory) για να διαχειρίζονται τις αιτήσεις για πιστοποιητικά. Σύμφωνα με τον William Murray, ειδικό σύμβουλο για την προστασία της πληροφορίας στην Deloitte & Touche, η λύση του προβλήματος των υπηρεσιών καταλόγου πρέπει να προηγείται της δημιουργίας PKI: “[Αυτοί  που ασχολούνται με την ασφάλεια] σκέφτονται ότι αυτό το πρόβλημα είναι μία από τις υπηρεσίες των πιστοποιητικών. [Αυτό] γιατί αυτός που τους λέει [ότι πρέπει να χρησιμοποιήσουν] PKI είναι αυτός που τους πουλά τις υπηρεσίες πιστοποιητικών. Η αλήθεια είναι ότι το μεγάλο πρόβλημα δεν είναι η υπηρεσία πιστοποίησης, αλλά οι υπηρεσίες καταλόγου. Μέχρι να λύσεις το πρόβλημα των υπηρεσιών καταλόγου, το να λύσεις το πρόβλημα των υπηρεσιών πιστοποιητικών δεν θα έχει κανένα θετικό αποτέλεσμα.”

Σε κάποιες εταιρείες η δημιουργία ενός ενοποιημένου καταλόγου είναι μια μεγάλη εργασία, μιας και οι ήδη εγκατεστημένοι κατάλογοι συχνά δεν έχουν τη δυνατότητα διαλειτουργικότητας. Στη NationsBank, η ομάδα που υλοποίησε τα ψηφιακά πιστοποιητικά πρώτα δημιούργησε ένα ενοποιημένο κατάλογο που περιείχε πληροφορία από 180 διαφορετικούς καταλόγους σε όλη την έκταση της εταιρείας.

Τα ψηφιακά πιστοποιητικά είναι βασισμένα στο πρότυπο του ISO X.509v3, το οποίο απαιτεί η αποθήκευση των πιστοποιητικών να γίνεται σε ένα κατάλογο X.500. Τυπικά, η πρόσβαση στον κατάλογο παρέχεται μέσω του πρωτοκόλλου lightweight directory access protocol (LDAP). Αυτός ο ενοποιημένος κατάλογος γίνεται η βάση για την PKI που χρειάζεται για να υποστηρίξει τη χρήση ψηφιακών πιστοποιητικών. Ο κατάλογος παρέχει πρόσβαση σε δημόσια κλειδιά και ελέγχει τη CRL. Επειδή οι χρήστες που τα πιστοποιητικά τους λήγουν ή ανακαλούνται δεν πρέπει να έχουν πρόσβαση σε σημαντικούς πόρους, ο κατάλογος πρέπει να παρέχει τη δυνατότητα ελέγχου της CRL σε πραγματικό χρόνο.

Η δημιουργία μιας PKI που εξυπηρετεί τις ανάγκες ανθρώπων σε όλο τον κόσμο είναι ένα πολύπλοκο θέμα. Η δημιουργία μιας εσωτερικής PKI είναι πιο εύκολα διαχειρίσιμη. Πολλές εταιρείες έχουν ήδη καταλόγους υπαλλήλων που περιλαμβάνουν τηλεφωνικούς αριθμούς, διευθύνσεις ηλεκτρονικού ταχυδρομείου και άλλα. Αυτοί οι κατάλογοι μπορούν να επεκταθούν στον μετα-κατάλογο X.500 που χρησιμοποιείται για αποθήκευση πιστοποιητικών. Οι εμπορικοί συνεργάτες μπορούν να προστεθούν στον κατάλογο έργο με έργο, όπως στην εταιρεία πετρελαιοειδών ARCO.

Η ARCO Alaska αρχικά δημιούργησε ένα extranet για να αντικαταστήσει τις ακριβές αφοσιωμένες συνδέσεις που χρησιμοποιούσαν οι εμπορικοί συνεργάτες για να συνεργαστούν σε κοινά έργα. Η ARCO κεντρικοποίησε το extranet για ολόκληρη τη επιχείρηση σε έναν ασφαλή server στο αρχηγείο της εταιρείας στο Plano του Texas. Στα μέσα του 1997 η εταιρεία αποφάσισε να χρησιμοποιήσει ψηφιακά πιστοποιητικά. Το extranet της ARCO δεν προσφέρει μενού με επιλογές σε αυτούς που εγγράφονται. Οι χρήστες πρέπει να εισάγουν το όνομα του έργου στο οποίο δουλεύουν, παρέχοντας μια επιπλέον προφύλαξη από μη εξουσιοδοτημένη πρόσβαση.

Οι υπεύθυνοι των έργων ελέγχουν την έκδοση πιστοποιητικών σε εμπορικούς συνεργάτες που είναι αναμειγμένοι σε ένα δεδομένο έργο. Ο υπεύθυνος του έργου πρώτα συζητά το έργο με την ομάδα διαχείρισης του extranet της εταιρείας. Τότε ο CA administrator δίνει στο έργο ένα URL και εκδίδει στον οργανωτή του έργου ένα πιστοποιητικό διαχειριστή. Ο οργανωτής του έργου ταχυδρομεί στους συμμετέχοντες ένα URL όπου μπορούν να κάνουν αίτηση για πιστοποιητικό. (Απαιτώντας από τους χρήστες να γνωρίζουν ένα συγκεκριμένο URL πριν κάνουν αίτηση για ένα ψηφιακό πιστοποιητικό λειτουργεί προστατευτικά και από κακόβουλους χρήστες που θα μπορούσαν να κάνουν αίτηση για πιστοποιητικό.) Στη συνέχεια οι αιτούντες συμπληρώνουν μια φόρμα για να ζητήσουν το δικό τους πιστοποιητικό. Ο οργανωτής του έργου εγκρίνει τις αιτήσεις των συμμετεχόντων και αυτοί μπορούν να αρχίσουν να χρησιμοποιούν τα ψηφιακά πιστοποιητικά για να έχουν πρόσβαση στο extranet άμεσα. Τα πιστοποιητικά είναι συγκεκριμένα και ως προς το έργο και ως προς το χρήστη και έχουν μια ημερομηνία λήξεως. Έτσι τα πιστοποιητικά δεν μπορούν να χρησιμοποιηθούν για να αποκτήσει κανείς πρόσβαση σε άλλα μέρη του extranet της ARCO. Προηγούμενα, το στήσιμο ενός έργου απαιτούσε την εγκατάσταση μισθωμένων γραμμών.

Ο Craig Sushland, εταιρικός webmaster στην ARCO, δηλώνει ότι “οι οργανωτές έργων είναι ενθουσιασμένοι τώρα που μπορούν απλά να δείχνουν στους ανθρώπους ένα URL και να τους επιτρέπουν να πάρουν ένα πιστοποιητικό. Τα νέα έργα μπορούν να στηθούν σε μόνο μερικά λεπτά.” Στην ARCO περίπου 90% των ενεργών πιστοποιητικών τα έχουν εργολάβοι (contractors) και εμπορικοί συνεργάτες. Ο Πίνακας 2 αναφέρει άλλους οργανισμούς που χρησιμοποιούν ψηφιακά πιστοποιητικά.

	ARCO

	Canadian government

	Federal Express Corp.

	NationsBank Corp.

	Scotia Bank

	Texas Instruments

	U.K. government

	US West


Πίνακας 2 - Οργανισμοί που χρησιμοποιούν Ψηφιακά Πιστοποιητικά

Στην Texas Instruments (TI) τα ψηφιακά πιστοποιητικά χρησιμοποιούνται ευρέως εσωτερικά και εξωτερικά. Η εταιρεία χρησιμοποιεί περίπου 10000 ψηφιακά πιστοποιητικά στο intranet και το extranet. Η TI χρησιμοποιεί το λογισμικό OnSite της VeriSign και η εξασφάλιση ασφαλούς πρόσβασης με τη χρήση ψηφιακών πιστοποιητικών χρησιμοποιείται σαν εναλλακτική της χρήσης αφοσιωμένων γραμμών. Οι εμπορικοί συνεργάτες και οι πελάτες μπορούν να ζητήσουν ένα πιστοποιητικό από το δικτυακό τόπο της TI. Μέσω του extranet οι πελάτες της TI μπορούν να δουν πληροφορίες για προϊόντα, να ελέγξουν την κατάσταση παραγγελιών και να υποβάλλουν σχεδιαστικές απαιτήσεις. Το κομμάτι της εταιρείας που ασχολείται με την εκπαίδευση και τις λύσεις παραγωγικότητας επιτρέπει σε πανεπιστήμια να χρησιμοποιούν πιστοποιητικά για να αγοράζουν υπολογιστές (calculators) από το δίκτυο.

Οι τράπεζες ενδιαφέρονται ιδιαίτερα για τη χρήση της τεχνολογίας των ψηφιακών πιστοποιητικών, για να εξυπηρετήσουν πελάτες και να γίνουν CA για άλλες εταιρείες, σαν μια προσθήκη στις τραπεζικές υπηρεσίες. Για παράδειγμα η ScotiaBank με βάση το Toronto και 32000 πελάτες χρησιμοποιεί μία υπηρεσία για δικτυακές τραπεζικές υπηρεσίες βασισμένη σε ψηφιακά πιστοποιητικά. Η ScotiaBank – με 196 εκατομμύρια δολάρια σε περιουσιακά στοιχεία, 38500 υπαλλήλους και 1600 υποκαταστήματα σε 50 χώρες – είναι η μεγαλύτερη τράπεζα που προσφέρει τέτοιες υπηρεσίες μέχρι σήμερα. Και οι επιχειρησιακοί και οι απλοί πελάτες έχουν πρόσβαση στην υπηρεσία. Η τράπεζα χρησιμοποιεί το Entrust/Direct της Entrust, που είναι λογισμικό για διαχείριση ψηφιακών πιστοποιητικών που έχει αναπτυχθεί ειδικά για την τραπεζική βιομηχανία.

Η ScotiaBank του Toronto ήταν ο πρώτος οργανισμός που προσέφερε πρόσβαση στους λογαριασμούς μέσα από το Internet σε πραγματικό χρόνο. Λίγες τράπεζες προσφέρουν πρόσβαση στους λογαριασμούς σε πραγματικό χρόνο, πόσο μάλλον μέσω του Internet. Οι περισσότερες τράπεζες επεξεργάζονται τις συναλλαγές ομαδικά κάθε βράδυ. Οι πελάτες μπορούν επίσης να προγραμματίσουν μεταφορές κεφαλαίων και πληρωμή λογαριασμών να συμβεί σε συγκεκριμένη ημερομηνία.

Η μεταφορά στη χρήση ψηφιακών πιστοποιητικών της βασισμένης στη Νέα Υόρκη J.P.Morgan γίνεται κατά ένα μέρος λόγω της μείωσης του κόστους. Η εταιρεία αντικαθιστά τους κρυπτογραφητές αξίας 2500 δολαρίων που τώρα παρέχει στους επιχειρησιακούς πελάτες με πιο φτηνά ψηφιακά πιστοποιητικά. Επιπλέον οι κρυπτογραφητές ταυτοποιούν μόνο χρήστες, ενώ τα ψηφιακά πιστοποιητικά εγγυώνται την μη αποκήρυξη ευθύνης και την ακεραιότητα των μηνυμάτων που στέλνονται. Η J.P.Morgan επίσης σχεδιάζει να χρησιμοποιήσει ψηφιακές υπογραφές για να βελτιστοποιήσει τη διαπραγμάτευση υποθηκών. Αυτή τη στιγμή ο χρόνος που απαιτείται από όλα τα σχετιζόμενα μέρη για να πάρουν και να υπογράψουν τα χαρτιά για τις υποθήκες είναι περίπου τρεις εβδομάδες. Αυτή η διαδικασία θα μπορούσε να μειωθεί σε τρεις μέρες χρησιμοποιώντας ψηφιακές υπογραφές.

3.4. Secure Socket Layer (SSL)

3.4.1. Περιγραφή

Το πρωτόκολλο SSL δημιουργήθηκε από την Netscape. Κρυπτογραφεί την κίνηση μεταξύ Web browsers και web servers και έχει ευρεία εφαρμογή στο ηλεκτρονικό εμπόριο (e-business). Μπορεί να προστατεύσει οποιεσδήποτε αλληλεπιδράσεις με εμπορικούς συνεργάτες και πελάτες μέσω του Web. Αποτελεί επίσης τον πιο κοινό τύπο προστασίας που χρησιμοποιείται για ηλεκτρονικές συναλλαγές, κρυπτογραφώντας αριθμούς πιστωτικών καρτών και άλλες λεπτομέρειες πληρωμών στη μεταφορά. 

Η έκδοση 3 του πρωτοκόλλου σχεδιάστηκε με την βοήθεια της βιομηχανίας και του κοινού και παρουσιάστηκε σαν ένα Internet draft. Όταν έφτασε η στιγμή για να υποβληθεί το πρωτόκολλο σαν Internet standard, δημιουργήθηκε το TLS working group από την IETF για να αναπτύξει αυτό το standard. Η παρούσα δουλειά πάνω στο TLS σκοπεύει να παράγει μια αρχική έκδοση σαν πρότυπο του Internet. Αυτή η πρώτη έκδοση του TLS μπορεί να θεωρηθεί ουσιαστικά σαν η 3.1 έκδοση του SSL και είναι πίσω συμβατή με την έκδοση 3.

3.4.2. Αρχιτεκτονική SSL
Το SSL σχεδιάστηκε για να χρησιμοποιεί το TCP
 ώστε να παρέχει μια αξιόπιστη άκρο προς άκρο υπηρεσία ασφαλείας. Το SSL δεν είναι ένα μόνο πρωτόκολλο αλλά μάλλον δύο στρώματα πρωτοκόλλων, όπως φαίνεται στον Πίνακα 3.
Το SSL Record Protocol παρέχει βασικές υπηρεσίες ασφαλείας σε μια ποικιλία από υψηλότερων επιπέδων πρωτόκολλα. Συγκεκριμένα, το ΗΤΤΡ, το οποίο παρέχει υπηρεσίας μεταφοράς για αλληλεπιδράσεις μεταξύ Web client και servers, μπορεί να λειτουργεί πάνω από το SSL. Τρία υψηλών επιπέδων πρωτόκολλα ορίζονται σαν μέρη του SSL: Το Handshake Protocol, το Change Cipher Spec Protocol, και το Alert Protocol. Αυτά τα ειδικά SSL πρωτόκολλα χρησιμοποιούνται για την διαχείριση των SSL συναλλαγών.

	SSL Handshake Protocol
	SSL Change Cipher Spec Protocol
	SSL Alert Protocol
	HTTP

	SSL Record Protocol

	TCP

	IP


Πίνακας 3 - Η στοίβα του SSL πρωτοκόλλου

Δύο σημαντικές ιδέες του SSL είναι η session και η connection οι οποίες περιγράφονται παρακάτω:

Connection: Μια connection είναι μια μεταφορά (σύμφωνα με το μοντέλο OSI) η οποία παρέχει έναν κατάλληλο τύπο υπηρεσίας. Για το SSL τέτοιες connections είναι οι ένα προς ένα σχέσεις. Αυτές οι connections είναι προσωρινές. Κάθε connection σχετίζεται με μια session.

Session: Μια SSL session είναι μια συσχέτιση μεταξύ ενός client με ένα server. Οι sessions δημιουργούνται από το Handshake Protocol. Οι sessions ορίζουν κάποια σετ από κρυπτογραφικές παραμέτρους ασφαλείας, οι οποίες μπορούν να διαμοιραστούν σε πολλαπλές συνδέσεις. Οι sessions χρησιμοποιούνται για την αποφυγή των πολύπλοκων διαπραγματεύσεων για καινούργιες παραμέτρους ασφαλείας για κάθε connection.

Στην πραγματικότητα υπάρχουν ένας σημαντικός αριθμός από καταστάσεις που σχετίζονται με κάθε session. Όταν ένα session εγκαθίσταται, υπάρχει μια τρέχουσα κατάσταση και για γράψιμο και για διάβασμα. Επί πρόσθετα, κατά την διάρκεια του Handshake Protocol δημιουργούνται καταστάσεις για γράψιμο και διάβασμα και θέτονται σε αναμονή. Μετά από επιτυχή τερματισμό του Handshake Protocol οι καταστάσεις σε αναμονή γίνονται τρέχουσες.

Μια session κατάσταση ορίζεται από κάποιες παραμέτρους οι οποίες παρουσιάζονται παρακάτω αναφορικά:

Session Identifier, Peer Certificate, Compression method, Cipher Spec, Master Secret, Is resumable.

Μια κατάσταση connection ορίζεται από τις ακόλουθες παραμέτρους:

Server and client random, Server write MAC secret, Client write MAC secret, Server write key, Client write key, Initialization vectors, Sequence numbers.
Στη συνέχεια περιγράφονται τα πρωτόκολλα που συναποτελούν το SSL

3.4.2.1. SSL Record Protocol
Παρέχει δύο υπηρεσίες για SSL συνδέσεις:

εμπιστευτικότητα: To Ηandshake Protocol ορίζει ένα διαμοιραζόμενο μυστικό κλειδί που χρησιμεύει στη συμβατική κρυπτογράφηση των SSL payloads.

ακεραιότητα μηνύματος: Το Handshake Protocol επίσης ορίζει ένα διαμοιραζόμενο μυστικό κλειδί που χρησιμοποιείται για το σχηματισμό του message authentication code (MAC).

Σχήμα 13 - Λειτουργία του SSL Record Protocol
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Το Σχήμα 13  φανερώνει τη λειτουργία του SSL Record Protocol. To Record Protocol παίρνει το μήνυμα της εφαρμογής που θα μεταδοθεί, τμηματοποιεί τα δεδομένα σε εύχρηστα blocks, προαιρετικά συμπιέζει τα δεδομένα, εφαρμόζει ένα MAC, κρυπτογραφεί, προσθέτει μια επικεφαλίδα, και μεταδίδει το αποτέλεσμα αυτό σε ένα TCP segment. Tα δεδομένα που λαμβάνονται αποκρυπτογραφούνται, επιβεβαιώνονται, αποσυμπιέζονται, επανασυγκεντρώνονται και διανέμονται στους χρήστες των ανώτερων επιπέδων.

Το πρώτο βήμα είναι η τμηματοποίηση. Κάθε μήνυμα υψηλότερου επιπέδου τμηματοποιείται σε blocks των 214 bytes (16384 bytes) ή λιγότερο. Η συμπίεση εφαρμόζεται προαιρετικά. Το επόμενο βήμα είναι να υπολογιστεί το message authentication code πάνω από τα συμπιεσμένα δεδομένα. Για αυτό το σκοπό χρησιμοποιείται ένα διαμοιραζόμενο μυστικό κλειδί. Στη συνέχεια, το αποτέλεσμα κρυπτογραφείται χρησιμοποιώντας συμμετρική κρυπτογράφηση. Οι παρακάτω αλγόριθμοι είναι επιτρεπτοί:

	Clock Cipher
	Stream Cipher

	Αλγόριθμος
	Μέγεθος κλειδιού
	Αλγόριθμος
	Μέγεθος κλειδιού

	IDEA
	128
	RC4-40
	40

	RC2-40
	40
	RC4-128
	128

	DES-40
	40
	
	

	DES
	56
	
	

	3DES
	168
	
	

	Fortezza
	80
	
	


Πίνακας 4 - Αλγόριθμοι του SSL record protocol

Για την κρυπτογράφηση ρεύματος, το συμπιεσμένο μήνυμα μαζί με το MAC κρυπτογραφούνται. Για block κρυπτογράφηση, μπορεί να προστεθεί padding μετά το MAC πριν τη κρυπτογράφηση. Το τελικό βήμα της επεξεργασίας του SSL Record Protocol είναι η προσθήκη μιας επικεφαλίδας με τα ακόλουθα στοιχεία: 

Τύπος περιεχομένου, Κύρια έκδοση, Δευτερεύουσα έκδοση, Συμπιεσμένο μήκος.

Ο Πίνακας 5 παρουσιάζει την μορφή του SSL Record πρωτοκόλλου

	Content Type
	Major Version
	Minor Version
	Compressed Length

	Plaintext (συμπιεσμένο προαιρετικά)



	MAC (0,16 ή 20 bytes)


Πίνακας 5 - SSL Record Format

3.4.2.2. Change Cipher Spec Protocol
Είναι το απλούστερο από τα τρία SSL-specific πρωτόκολλα που χρησιμοποιούν το SSL Record Protocol. Aποτελείται από ένα απλό μήνυμα μήκους ενός byte με τιμή ίση με 1. Ο μόνος σκοπός αυτού του μηνύματος είναι να προκαλέσει την εκκρεμή κατάσταση να αντιγραφεί στην τρέχουσα κατάσταση που ενημερώνει το cipher suite να χρησιμοποιηθεί σε αυτή τη σύνδεση. 

3.4.2.3. Alert Protocol

Χρησιμοποιείται για να μεταφέρει συναγερμούς στην ομότιμη οντότητα. Κάθε μήνυμα στο πρωτόκολλο αποτελείται από δύο bytes. Το πρώτο byte παίρνει την τιμή προειδοποίηση (1) ή μοιραίο (2) για να μεταφέρει τη σημασία του μηνύματος. Το δεύτερο byte περιέχει ένα κώδικα που ορίζει το συγκεκριμένο συναγερμό. 

3.4.2.4. Handshake Protocol

Το πιο περίπλοκο τμήμα του SSL είναι το Handshake Protocol. Aυτό το πρωτόκολλο επιτρέπει στον server και τον client να εξακριβώσουν την γνησιότητα του άλλου, να διαπραγματευτούν τον αλγόριθμο κρυπτογράφησης και MAC, και τα κλειδιά κρυπτογράφησης που θα προστατέψουν τα δεδομένα στο SSL record. To handshake protocol χρησιμοποιείται πριν μεταδοθούν τα δεδομένα. Αποτελείται από μια σειρά μηνυμάτων που ανταλλάσσονται μεταξύ του client και του server. Kάθε μήνυμα έχει τρία πεδία: 

Tύπος (1 byte), 

Mήκος (3 bytes) και 

Περιεχόμενο (>1 byte).

H ανταλλαγή μηνυμάτων μπορεί να θεωρηθεί ότι έχει τέσσερις φάσεις.

Φάση 1: Εγκατάσταση Δυνατοτήτων Ασφάλειας

Η φάση αυτή χρησιμοποιείται για να αρχικοποιήσει μια λογική σύνδεση και να εγκαταστήσει τις δυνατότητες ασφάλειας που θα συνδεθούν με αυτή. Αυτή η ανταλλαγή αρχικοποιείται από τον client, που στέλνει μήνυμα client_hello με τις ακόλουθες παραμέτρους: έκδοση, random, session ID, Cipher Suite, μέθοδο συμπίεσης. Αφού σταλεί το μήνυμα αυτό, ο client περιμένει το μήνυμα server_hello, που έχει τις ίδιες παραμέτρους με αυτές του client_hello. 

Φάση 2: Εξακρίβωση γνησιότητας Server και Ανταλλαγή κλειδιών

Ο server ξεκινά αυτή τη φάση στέλνοντας το πιστοποιητικό του, εάν χρειάζεται να εξακριβωθεί η γνησιότητά του. Το μήνυμα certificate απαιτείται για οποιαδήποτε συμφωνημένη μέθοδο ανταλλαγής, εκτός από τη μέθοδο anonymous Diffie-Hellman. Στη συνέχεια, ένα μήνυμα server_key_exchange μπορεί να σταλεί αν αυτό απαιτείται. Μετά ένας non-anonymous server μπορεί να απαιτήσει ένα πιστοποιητικό από τον πελάτη. Το μήνυμα certificate_request περιλαμβάνει δύο παραμέτρους: τύπο πιστοποιητικού και εξουσιοδοτήσεις πιστοποιητικού. Το τελικό μήνυμα της φάσης 2 είναι το server_done, που σηματοδοτεί το τέλος του μηνύματος hello. 

Φάση 3: Εξακρίβωση γνησιότητας Client και Ανταλλαγή κλειδιών

Εάν ο server έχει απαιτήσει πιστοποιητικό, ο client αρχίζει τη φάση αυτή στέλνοντας μήνυμα certificate. Στη συνέχεια είναι το μήνυμα client_key_exchange που πρέπει να σταλεί σε αυτή την φάση. Τέλος, ο client μπορεί να στείλει ένα μήνυμα certificate_verify για να παρέχει επικύρωση του πιστοποιητικού. 

Φάση 4: Τέλος

Αυτή η φάση ολοκληρώνει την εγκατάσταση μιας ασφαλούς σύνδεσης. Ο client στέλνει μήνυμα change_cipher_spec και αντιγράφει το εκκρεμές CipheSpec στο τρέχον CipherSpec. Mετά, ο client στέλνει το μήνυμα finished που επικυρώνει ότι οι διεργασίες ανταλλαγής κλειδιών και εξακρίβωσης γνησιότητας ήταν επιτυχημένες. Σε απάντηση αυτών των δύο μηνυμάτων, ο server στέλνει το δικό του μήνυμα change_cipher_spec, μεταφέρει το εκκρεμές CipherSpec στο τρέχον CipherSpec, και στέλνει το μήνυμα finished. Σε αυτό το σημείο το handshake έχει ολοκληρωθεί και ο client με τον server μπορούν να ξεκινήσουν να την ανταλλαγή δεδομένων του επιπέδου εφαρμογής.

3.5. Secure Electronic Transactions SET - Ασφάλεια στο Ηλεκτρονικό Εμπόριο
3.5.1. Εισαγωγή 

Η τεχνολογία SET (Secure Electronic Transaction) αναπτύχθηκε για τη μέγιστη online ασφάλεια που κάνει ικανούς τους καταναλωτές και τους εμπόρους να εξακριβώνουν τη γνησιότητα του άλλου πριν από μια συναλλαγή. Υλοποιήθηκε και υιοθετήθηκε από τη MasterCard και τη Visa το 1995. 

Αποτελεί μια ανοικτή προδιαγραφή κρυπτογράφησης και ασφάλειας που σχεδιάστηκε για να προστατέψει τις συναλλαγές με πιστωτικές κάρτες σε ένα ανοικτό δίκτυο, όπως το Internet. H τρέχουσα έκδοση του είναι η SETv1. Από τον Απρίλιο του 1997, προγράμματα SET λαμβάνουν χώρα σε 39 χώρες παγκοσμίως όπως τις Η.Π.Α, Νότια Αφρική, Αυστραλία, Μαλαισία, Χονγκ-Κονγκ, Κορέα, Μεγάλη Βρετανία και Καναδά. Μάλιστα, νέες αγορές έρχονται στο προσκήνιο. 

To SET δεν είναι από μόνο του ένα σύστημα πληρωμής, αλλά ένα σύνολο από πρωτόκολλα και τυποποιήσεις που βοηθάνε τους χρήστες να χρησιμοποιήσουν την υπάρχουσα υποδομή πληρωμής με πιστωτικές κάρτες στο Internet, με ασφαλή τρόπο. Βασικά το SET προσφέρει τρεις υπηρεσίες:

· Παρέχει ένα ασφαλές κανάλι επικοινωνίας μεταξύ όλων των συμμέτοχων στη συναλλαγή.

· Παρέχει εμπιστοσύνη με τη χρήση των ηλεκτρονικών πιστοποιητικών (digital certificates) X.509v3 για να επιβεβαιώσει ότι οι καταναλωτές και οι έμποροι εξουσιοδοτούνται να χρησιμοποιούν και να δέχονται αντίστοιχα πιστωτικές κάρτες. Αυτό είναι το ηλεκτρονικό ισοδύναμο ενός καταναλωτή που ψάχνει την επιγραφή της πιστωτικής του εταιρείας στη βιτρίνα ενός καταστήματος, και του εμπόρου που ελέγχει την υπογραφή του καταναλωτή στο πίσω μέρος της πιστωτικής του κάρτας.

· Eγγυάται την μυστικότητα επειδή η πληροφορία είναι διαθέσιμη στους ενδιαφερομένους μόνο όταν και όπου αυτό είναι αναγκαίο. Έτσι η πληροφορία της κάρτας πληρωμής του καταναλωτή προστατεύεται έως ότου φτάσει στον οικονομικό οργανισμό. Ο έμπορος δεν μπορεί να διαβάσει αυτή την πληροφορία στη συναλλαγή πληρωμής.

3.5.2. Γενική επισκόπηση του SET

3.5.2.1. Aπαιτήσεις επιχειρήσεων

To SET oρίζει τις παρακάτω απαιτήσεις για ασφαλή επεξεργασία πληρωμής με πιστωτικές κάρτες πάνω από το Internet:

· Παρέχει εμπιστευτικότητα στις πληροφορίες πληρωμής και παραγγελίας.

· Εγγυάται την ακεραιότητα των μεταδιδόμενων δεδομένων.

· Παρέχει πιστοποίηση ότι ο κάτοχος της κάρτας είναι νόμιμος χρήστης του λογαριασμού της πιστωτικής κάρτας.

· Παρέχει πιστοποίηση ότι ο έμπορος μπορεί να δεχτεί συναλλαγές με πιστωτική κάρτα μέσω της συνεργασίας του με κάποιο οικονομικό οργανισμό.

· Εγγυάται τη χρήση των καλύτερων πρακτικών ασφαλείας και τεχνικών σχεδίασης συστημάτων για να προστατέψει όλους τους νόμιμους συμμέτοχους στη συναλλαγή ηλεκτρονικού εμπορίου.

· Δημιουργεί ένα πρωτόκολλο που δεν εξαρτάται από τους μηχανισμούς μεταφοράς ασφαλείας ούτε εμποδίζει την χρήση τους.

· Διευκολύνει και ενθαρρύνει την interoperability μεταξύ software και network providers.

Το SET ενσωματώνει τα ακόλουθα χαρακτηριστικά:

· Εμπιστευτικότητα της πληροφορίας

· Ακεραιότητα των δεδομένων

· Εξακρίβωση γνησιότητας του λογαριασμού του κατόχου της κάρτας

· Εξακρίβωση γνησιότητας του εμπόρου

3.5.2.2. Οι συμμέτοχοι του SET

Το Σχήμα 14 δείχνει τους συμμέτοχους στο σύστημα SET:

· Kάτοχος της κάρτας.

· Έμπορoς.

· Πάροχος (Issuer): Είναι οικονομικός οργανισμός, όπως μια τράπεζα, που παρέχει την πιστωτική κάρτα στον κάτοχο αυτής.

· Acquirer: Eίναι οικονομικός οργανισμός που ανοίγει ένα λογαριασμό με ένα έμπορο και επεξεργάζεται τις πληρωμές και τις εξουσιοδοτήσεις πληρωμής των καρτών.

· Payment Gateway: Eίναι μια λειτουργία που επιτελείται από τον acquirer ή κάποιο τρίτο, και επεξεργάζεται τα μηνύματα πληρωμής του εμπόρου.

· Υπηρεσία πιστοποίησης (Certificate Authority): Είναι μια οντότητα που εκδίδει X.509v3 πιστοποιητικά δημοσίου-κλειδιού σε κατόχους κάρτας, εμπόρους, και payment gateways.
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Σχήμα 14: Συμμέτοχοι στο σύστημα SET
3.5.2.3. Η συναλλαγή στο SET

Περιγράφουμε την ακολουθία των γεγονότων που απαιτούνται για μια συναλλαγή.

· Ο πελάτης αποκτά το ηλεκτρονικό πορτοφόλι (digital wallet), το software που επικοινωνεί με το SET software του εμπόρου αυτόματα για να επιβεβαιώσει το πιστοποιητικό του εμπόρου και τη σχέση του με ένα έμπιστο οικονομικό οργανισμό.

· Ο πελάτης ανοίγει ένα λογαριασμό, από μια τράπεζα που υποστηρίζει ηλεκτρονική πληρωμή και SET.

· Ο πελάτης λαμβάνει ένα X.509v3 ηλεκτρονικό πιστοποιητικό, το οποίο επιβεβαιώνει το δημόσιο-κλειδί RSA του πελάτη και την ημερομηνία λήξης του πιστοποιητικού.

· .Οι έμποροι έχουν τα δικά τους πιστοποιητικά: ένα πιστοποιητικό δημοσίου-κλειδιού για την υπογραφή μηνυμάτων και ένα άλλο για την ανταλλαγή κλειδιού.

· Ο πελάτης κάνει μια παραγγελία.

· Ο έμπορος επιβεβαιώνεται, δηλαδή στέλνει ένα αντίγραφο του πιστοποιητικού του στον πελάτη.

· Η παραγγελία και η πληρωμή στέλνονται στον έμπορο, μαζί με το πιστοποιητικό του πελάτη.

· Ο έμπορος ζητά εξουσιοδότηση πληρωμής από το payment gateway, δηλαδή ότι η πίστωση του πελάτη είναι επαρκής για την αγορά.

· Ο έμπορος επιβεβαιώνει την παραγγελία στον πελάτη.

· Ο έμπορος παρέχει τα αγαθά ή την υπηρεσία.

· Ο έμπορος απαιτεί την πληρωμή από το payment gateway, που χειρίζεται την επεξεργασία πληρωμών.

3.5.3. Καινοτομία του SET: Η διπλή υπογραφή

Μια σημαντική καινοτομία που εισάγεται στο SET είναι η διπλή υπογραφή (dual signature). O σκοπός της είναι να συνδέσει δύο μηνύματα που απευθύνονται σε δύο διαφορετικούς παραλήπτες. Ο πελάτης θέλει να στείλει την πληροφορία παραγγελίας (Οrder Information - ΟΙ) στον έμπορο και την πληροφορία πληρωμής (Payment Information - PI) στην τράπεζα, και του παρέχεται επιπλέον προστασία σε μυστικότητα για να κρατήσει ξεχωριστά αυτά τα δύο αντικείμενα. Ο σύνδεσμος χρειάζεται έτσι ώστε ο πελάτης να μπορεί να αποδείξει ότι αυτή η πληρωμή προορίζεται για τη συγκεκριμένη παραγγελία και όχι για άλλα αγαθά ή υπηρεσία.

Ας υποθέσουμε ότι ο πελάτης στέλνει δύο μηνύματα στον έμπορο- ένα υπογεγραμμένο ΟΙ και ένα υπογεγραμμένο PI - και ότι ο έμπορος δίνει το PI στην τράπεζα. Αν ο έμπορος μπορεί να αποκτήσει άλλο ΟΙ από τον πελάτη θα μπορούσε να ισχυριστεί ότι το δεύτερο OI πηγαίνει με το PI αντί για το γνήσιο ΟΙ.

Το Σχήμα 15 δείχνει την κατασκευή της διπλής υπογραφής. Ο πελάτης παίρνει το hash του PI και το hash του ΟΙ. Aυτά τα δύο hashes συνενώνονται και το αποτέλεσμα το κάνουμε hash. Ο πελάτης κρυπτογραφεί το τελικό hash με το ιδιωτικό του κλειδί, δημιουργώντας έτσι την διπλή υπογραφή.
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Σχήμα 15: Κατασκευή της διπλής υπογραφής

Έτσι, ο έμπορος όταν λάβει το ΟΙ και τη διπλή υπογραφή (DS) μπορεί να την επιβεβαιώσει. Η τράπεζα όταν λάβει το PI και το DS μπορεί να επιβεβαιώσει την υπογραφή. Ο πελάτης έχει συνδέσει το ΟΙ και το PI και μπορεί να αποδείξει το σύνδεσμο. 

3.5.4. Τύποι συναλλαγών 

Από τους τύπους συναλλαγών του SET οι πιο σημαντικοί είναι οι παρακάτω:

3.5.4.1. Aίτηση Αγοράς (Purchase Request)

H ανταλλαγή αίτησης αγοράς αποτελείται από τέσσερα μηνύματα: Initiate Request, Initiate Response, Purchase Request, και Purchase Response. O κάτοχος της κάρτας πρέπει να έχει αντίγραφα των πιστοποιητικών του εμπόρου και του payment gateway, oπότε και ζητά τα πιστοποιητικά αυτά στο μήνυμα Initiate Request προς τον έμπορο. Ο έμπορος αποκρίνεται και υπογράφει με το ιδιωτικό του κλειδί. Το Initiate Response μήνυμα περιλαμβάνει τα πιστοποιητικά του εμπόρου και του payment gateway. O κάτοχος της κάρτας επιβεβαιώνει τα πιστοποιητικά μέσω των αντίστοιχων CA υπογραφών τους, και στη συνέχεια δημιουργεί το ΟΙ και το PI. Mετά, ετοιμάζει το Purchase Request μήνυμα, και για αυτό το σκοπό παράγει ένα one-time συμμετρικό κλειδί κρυπτογράφησης, το Ks. To μήνυμα περιλαμβάνει τα ακόλουθα:

· Πληροφορία σχετική με την αγορά. Αυτή η πληροφορία θα προωθηθεί στο payment gateway από τον έμπορο. 

· Πληροφορία σχετικά με την παραγγελία. Αυτή η πληροφορία χρειάζεται από τον έμπορο.

· Πιστοποιητικό του κατόχου της κάρτας. Αυτό περιέχει το δημόσιο κλειδί του κατόχου, και χρειάζεται από τον έμπορο και το payment gateway.

Όταν ο έμπορος λάβει το μήνυμα Purchase Request, εκτελεί τις παρακάτω ενέργειες:

· Eπιβεβαιώνει τα πιστοποιητικά του κατόχου της κάρτας.

· Επιβεβαιώνει τη διπλή υπογραφή, χρησιμοποιώντας το δημόσιο κλειδί του πελάτη.

· Επεξεργάζεται την παραγγελία και προωθεί την πληροφορία πληρωμής στο payment gateway.

· Στέλνει μήνυμα purchase response στον κάτοχο της κάρτας.

3.5.4.2. Μήνυμα Aπόκρισης Aγοράς ( Purchase Response)

Αποτελείται από ένα block απόκρισης που αναγνωρίζει την παραγγελία και αναφέρει τον κατάλληλο αριθμό συναλλαγής. Όταν το software του κατόχου της κάρτας λάβει το μήνυμα, επιβεβαιώνει το πιστοποιητικό του εμπόρου και την υπογραφή στο block απόκρισης.

3.5.4.3. Eξουσιοδότηση πληρωμής ( Payment Authorization)

Η εξουσιοδότηση πληρωμής εγγυάται ότι η συναλλαγή έγινε δεκτή από τον issuer, δηλαδή ότι ο έμπορος θα πληρωθεί. Στη συνέχεια ο έμπορος μπορεί να παρέχει τις υπηρεσίες ή τα αγαθά στον πελάτη.

Ο έμπορος στέλνει ένα μήνυμα Αuthorization Request στο payment gateway που αποτελείται από 

· Πληροφορίες σχετικές με την αγορά

· Πληροφορίες σχετικές με την εξουσιοδότηση

· Πιστοποιητικά 

Το payment gateway έχοντας αποκτήσει την εξουσιοδότηση από τον issuer, επιστρέφει μήνυμα Authorization Response στον έμπορο, που περιλαμβάνει τα ακόλουθα:

· Πληροφορίες σχετικές με την εξουσιοδότηση

· Capture token πληροφορία. Αυτή η πληροφορία θα χρησιμοποιηθεί για να πραγματοποιηθεί η πληρωμή αργότερα.

· Πιστοποιητικό του gateway.

3.5.4.4. Απόκτηση Πληρωμής ( Payment Capture)

Για να πληρωθεί ο έμπορος, ανταλλάσσει με το payment gateway ένα μήνυμα capture request και ένα μήνυμα capture response. Το Capture Request μήνυμα περιλαμβάνει το ποσό πληρωμής, το id της συναλλαγής και το capture token από το Authorization Response. Όταν το payment gateway λάβει το μήνυμα αφού ελέγξει για τη συνέπεια μεταξύ του capture request και του capture token, δημιουργεί ένα αίτημα συμψηφισμού που στέλνεται στον issuer, και έτσι μεταφέρονται τα χρήματα στο λογαριασμό του εμπόρου. Εν συνεχεία, το gateway ειδοποιεί τον έμπορο για την πληρωμή με ένα μήνυμα Capture Response. 

Πρέπει να τονιστεί ότι το SET δεν επηρεάζει την απόδοση του συστήματος ή της συναλλαγής. Μελέτη του Gartner Group το 1998, δείχνει ότι η απόδοση των εγκαταστάσεων SETTM είναι περισσότερο από επαρκής για απαιτήσεις μεγάλου όγκου συναλλαγών.

4. Αξιολόγηση τεχνικών κρυπτογράφησης και μέθοδοι παραβίασής τους

4.1. Κρυπτανάλυση – Μέθοδοι επίθεσης

Κρυπτανάλυση είναι η επιστήμη της ανάκτησης του καθαρού κειμένου, χωρίς να έχουμε πρόσβαση στο αντίστοιχο κλειδί. Μια επιτυχής κρυπτανάλυση μπορεί να έχει σαν αποτέλεσμα την ανάκτηση είτε του καθαρού κειμένου είτε του κλειδιού. Επίσης μπορεί να βρει αδυναμίες στο σύστημα κρυπτογράφησης, που τελικά οδηγούν σε ένα από αυτά τα αποτελέσματα.

Μια προσπάθεια κρυπτανάλυσης καλείται και επίθεση. Υπάρχουν τέσσερις γενικοί τύποι επιθέσεων. Κάθε μία από αυτές υποθέτει ότι ο εκτελεστής της έχει γνώση του αλγόριθμου κρυπτογράφησης που έχει χρησιμοποιηθεί.

1. Επίθεση μόνο στο κρυπτογραφημένο κείμενο. Ο κρυπταναλυτής έχει στη διάθεσή του το κρυπτογραφημένο κείμενο αρκετών μηνυμάτων, που όλα έχουν κρυπτογραφηθεί χρησιμοποιώντας τον ίδιο αλγόριθμο. Η δουλειά του κρυπταναλυτή είναι να βρει το αρχικό κείμενο για το μεγαλύτερο δυνατό αριθμό μηνυμάτων, ή ακόμα καλύτερα να βρει το κλειδί που χρησιμοποιήθηκε, ώστε να μπορεί να αποκρυπτογραφεί και άλλα μηνύματα που κρυπτογραφήθηκαν με τον ίδιο τρόπο.
2. Επίθεση γνωστού αρχικού κειμένου. Ο κρυπταναλυτής έχει στη διάθεσή του όχι μόνο το κρυπτογραφημένο κείμενο αρκετών μηνυμάτων, αλλά και το αρχικό κείμενο αυτών των μηνυμάτων. Ο στόχος του είναι η ανακάλυψη των κλειδιών που χρησιμοποιήθηκαν, ώστε να μπορεί να αποκρυπτογραφεί και άλλα μηνύματα που θα κρυπτογραφηθούν με τον ίδιο τρόπο.
3. Επίθεση επιλεγμένου αρχικού κειμένου. Ο κρυπταναλυτής έχει στη διάθεσή του όχι μόνο το κρυπτογραφημένο και το αρχικό κείμενο αρκετών μηνυμάτων, αλλά επιλέγει και το κείμενο που κρυπτογραφείται. Σε αυτή την περίπτωση μπορεί να επιλέξει την κρυπτογράφηση τέτοιων κομματιών κειμένου που να του δώσουν περισσότερες πληροφορίες για το κλειδί. Για άλλη μια φορά ο στόχος του είναι η ανακάλυψη των κλειδιών που χρησιμοποιήθηκαν, ώστε να μπορεί να αποκρυπτογραφεί και άλλα μηνύματα που θα κρυπτογραφηθούν με τον ίδιο τρόπο.
4. Επίθεση μεταβαλλόμενα επιλεγμένου αρχικού κειμένου. Σε αυτή την ακόμα πιο ειδική περίπτωση ο κρυπταναλυτής μπορεί να μεταβάλλει το κρυπτογραφούμενο κείμενο, ανάλογα με τα αποτελέσματα της προηγούμενης κρυπτογράφησης. Γραμμική και διαφορική κρυπτανάλυση είναι παραλλαγές της μεθόδου αυτής.
Υπάρχουν τουλάχιστον άλλοι τρεις τρόποι επιθέσεων:

5. Επίθεση επιλεγμένου κρυπτογραφημένου κειμένου. Ο κρυπταναλυτής μπορεί να διαλέξει διαφορετικά κείμενα για αποκρυπτογράφηση και έχει πρόσβαση και στο καθαρό κείμενο που προκύπτει. Έχει ουσιαστικά ένα μαύρο κουτί που κάνει αυτόματα την αποκρυπτογράφηση και προσπαθεί να βρει το κλειδί. Αυτή η μέθοδος επίθεσης χρησιμοποιείται κυρίως σε public-key αλγορίθμους και μπορεί επίσης να έχει αποτέλεσμα και σε συμμετρικούς αλγορίθμους.
6. Επίθεση επιλεγμένου κλειδιού. Αυτό το είδος επίθεσης δε σημαίνει ότι μπορεί ο κρυπταναλυτής να επιλέξει το κλειδί, αλλά ότι έχει κάποια γνώση για τη σχέση ανάμεσα σε διαφορετικά κλειδιά.
7. Κρυπτανάλυση με μεθόδους πίεσης. Ο κρυπταναλυτής απειλεί, εκβιάζει ή βασανίζει κάποιον μέχρι να του δώσει το κλειδί. Μερικές φορές μπορεί να χρησιμοποιήσει και δωροδοκία. Τέτοιες μέθοδοι είναι πολύ ισχυρές και είναι συχνά ο καλύτερος τρόπος για το σπάσιμο κάποιου αλγορίθμου.
Ο Lars Knudsen όρισε τις παρακάτω κατηγορίες σπασίματος ενός αλγορίθμου. Σε μειούμενη σειρά ασφαλείας: 

1. Πλήρες σπάσιμο. Ο κρυπταναλυτής βρίσκει το κλειδί
2. Πλήρης λύση. Ο κρυπταναλυτής βρίσκει έναν εναλλακτικό αλγόριθμο ισοδύναμο του κανονικού, χωρίς να έχει βρει το κλειδί
3. Τοπική λύση. Ο κρυπταναλυτής βρίσκει το αρχικό κείμενο για ένα από τα κρυπτογραφημένα κείμενα
4. Απόσπαση πληροφορίας. Ο κρυπταναλυτής βρίσκει κάποια πληροφορία για το κλειδί ή το αρχικό κείμενο, όπως κάποια bits, χωρίς να έχει πλήρη λύση του προβλήματος.
Ένας αλγόριθμος είναι απόλυτα ασφαλής αν άσχετα από το πόσο κρυπτογραφημένο κείμενο έχει ο κρυπταναλυτής δεν υπάρχει αρκετή πληροφορία για να ανακτήσει το αρχικό κείμενο. Στην ουσία μόνο ένα one-time pad είναι απρόσβλητο ακόμα και με άπειρους πόρους. Όλα τα άλλα κρυπτοσυστήματα μπορούν να σπάσουν απλά δοκιμάζοντας κάθε πιθανό  κλειδί και ελέγχοντας αν το αποτέλεσμα έχει νόημα. Αυτό καλείται brute-force επίθεση.

Η κρυπτογραφία ασχολείται περισσότερο με κρυπτοσυστήματα που είναι υπολογιστικά αδύνατο να σπαστούν. Ένας αλγόριθμος θεωρείται υπολογιστικά ασφαλής (ή ισχυρός) αν δεν μπορεί να σπαστεί με τους διαθέσιμους πόρους στο παρόν ή στο μέλλον.

Γενικά πάντως δεν υπάρχει εύκολη απάντηση στο ερώτημα πότε μια επίθεση είναι πρακτική, μιας και εξαρτάται από πολλούς διαφορετικούς παράγοντες. Δεν αρκεί η δουλειά και οι υπολογιστικοί πόροι που απαιτούνται από τον κρυπταναλυτή να είναι σε πρακτικά επίπεδα, αλλά και η ποσότητα και ο τύπος των δεδομένων που απαιτούνται για να είναι επιτυχής η επίθεση πρέπει να ληφθούν υπ’ όψιν.

4.2. Άλλες μέθοδοι κρυπτανάλυσης

4.2.1. Αδύναμο κλειδί για ένα Block Cipher.

Αδύναμα κλειδιά είναι μυστικά κλειδιά με μια συγκεκριμένη τιμή για την οποία το κρυπτογραφημένο κείμενο παρουσιάζει συγκεκριμένα χαρακτηριστικά στην κρυπτογράφηση ή χαμηλής ποιότητας κρυπτογράφηση. Για παράδειγμα στον DES υπάρχουν τέσσερα κλειδιά για τα οποία η κρυπτογράφηση είναι ακριβώς η ίδια με την αποκρυπτογράφηση. Αυτό σημαίνει ότι αν κρυπτογραφήσουμε το ίδιο κείμενο δύο φορές με ένα από αυτά τα κλειδιά θα πάρουμε το αρχικό κείμενο. Για τον IDEA υπάρχει μια ομάδα κλειδιών για τα οποία η κρυπτανάλυση είναι εύκολη και μπορεί να βρεθεί το κλειδί. Παρόλα αυτά και στις δύο περιπτώσεις ο αριθμός των αδύναμων κλειδιών είναι τόσο μικρό ποσοστό του συνολικού αριθμού των κλειδιών που η πιθανότητα κάποιος να επιλέξει ένα από αυτά είναι πολύ μικρή. Σε τέτοιες περιπτώσεις δεν αποτελούν σημαντικό κίνδυνο για την ασφάλεια.

4.2.2. Αλγεβρικές επιθέσεις.

Αλγεβρικές επιθέσεις είναι μια σειρά τεχνικών που βασίζονται στο ότι κάποιος αλγόριθμος έχει σε μεγάλο βαθμό μαθηματική δομή. Για παράδειγμα μπορεί να παρουσιάζει αυτό που ονομάζεται ομαδοποιημένη δομή. Σε αυτή την περίπτωση μια διπλή κρυπτογράφηση, με δύο κλειδιά είναι ισοδύναμη με μια απλή κρυπτογράφηση με ένα άλλο κλειδί. Έτσι ο αλγόριθμος έχει πολύ πιο ευαίσθητα αποτελέσματα και η πολλαπλή κρυπτογράφηση δεν έχει κάποιο νόημα. Για τους περισσότερους block ciphers το ερώτημα αν εμπίπτουν σε αυτή την κατηγορία παραμένει ανοικτό. Για τον DES είναι γνωστό ότι κάτι τέτοιο δεν ισχύει.

4.2.3. Επίθεση γενεθλίων.

Μια επίθεση γενεθλίων είναι το όνομα που χρησιμοποιείται για το χαρακτηρισμό μιας ομάδας brute-force επιθέσεων. Παίρνει το όνομά της από το χαρακτηριστικό ότι σε μια ομάδα 23 ατόμων η πιθανότητα δύο άτομα να έχουν γενέθλια την ίδια μέρα είναι μεγαλύτερη από 50%. 

Αν μια συνάρτηση, όταν της δώσουμε μια τυχαία είσοδο, επιστρέφει μία από κ ισοπίθανες τιμές, τότε υπολογίζοντας επαναλαμβανόμενα την τιμή της για διαφορετικές εισόδους αναμένεται να πάρουμε σαν αποτέλεσμα την ίδια τιμή μετά από 1,2κ1/2. Για να δικαιολογηθεί το παραπάνω παράδοξο αρκεί η αντικατάσταση του κ με το 365.

Οι επιθέσεις γενεθλίων χρησιμοποιούνται κυρίως για την εύρεση συγκρούσεων σε αλγόριθμους κατακερματισμού.

4.3. Κρυπτανάλυση συγκεκριμένων αλγορίθμων

4.3.1. Κρυπτανάλυση του Diffie-Hellman
Το πρωτόκολλο Diffie-Hellman είναι ευάλωτο σε μια επίθεση παρεμβαλλόμενου προσώπου (man-in-the-middle attack). Σε αυτή την επίθεση ένας αντίπαλος η Carol, εμποδίζει την δημόσια τιμή της Alice να σταλεί στον Bob και στέλνει την δική της σ' αυτόν. Όταν ο Bob στέλνει την δική του τιμή, η Carol την αντικαθιστά με την δική της και την στέλνει στην Alice. Η Carol και η Alice συμφωνούν σε ένα μυστικό κλειδί και η Carol και ο Bob συμφωνούν σε άλλο. Μετά την ανταλλαγή αυτή η Carol μπορεί να αποκρυπτογραφήσει οποιοδήποτε μήνυμα στέλνεται από τους άλλους δύο και πιθανόν να το αλλάξει και να το επαναμεταδώσει στους αντίστοιχους παραλήπτες. Η αδυναμία του αλγορίθμου οφείλεται στο γεγονός ότι το πρωτόκολλο δεν πιστοποιεί τους συμμετέχοντες σ' αυτήν την διαδικασία. Ορισμένες πιθανές λύσεις συμπεριλαμβάνουν την χρήση ηλεκτρονικών υπογραφών και άλλων ειδών πρωτοκόλλων. 

4.3.2. Κρυπτανάλυση του DES
Παρόλο που ο DES αναπτύχθηκε στην δεκαετία του 70, μετά από 20 χρόνια ανάλυσης του αλγορίθμου θεωρείται ακόμα ασφαλής. Η πιο πρακτική επίθεση εναντίον του είναι η brute-force, σύμφωνα μ’ αυτή δοκιμάζεται η αποκρυπτογράφηση με όλα τα δυνατά κλειδιά και γίνεται έλεγχος στο πιο κατανοητό αποτέλεσμα της αποκρυπτογράφησης. Το πρόβλημα εδώ είναι το μήκος του κλειδιού. Δοθέντος αρκετού ποσού χρημάτων και χρόνου, μια brute-force επίθεση με ένα 56 bit κλειδί μπορεί να έχει αποτελέσματα, γι’ αυτό πρόσφατα έχει αναπτυχθεί μια καινούργια μορφή του DES η οποία λέγεται triple-DES ή 3DES και έχει γίνει αρκετά δημοφιλής. Με τον 3DES, ο αρχικός αλγόριθμος DES εφαρμόζεται τρεις φορές με δύο ή και τρία διαφορετικά κλειδιά. Αυτού του είδους η κρυπτογράφηση θεωρείται ότι δεν παραβιάζεται, λαμβάνοντας ακόμα υπόψη και τα υψηλού επιπέδου τεχνολογικά επιτεύγματα που υπάρχουν.

4.3.3. Κρυπτανάλυση του Blowfish
Μετά από μια πρόκληση με έπαθλο $1000 για το σπάσιμο του αλγορίθμου το 1995 βρέθηκαν κάποια ασθενή κλειδιά, μία επίθεση ενάντια στην έκδοση τριών κύκλων του αλγορίθμου και μια διαφορική επίθεση σε κάποιες παραλλαγές του. Παρόλα αυτά ακόμα μπορεί να θεωρείται ασφαλής και ο Schneier έχει προσκαλέσει τους κρυπταναλυτές να συνεχίσουν να ερευνούν τον αλγόριθμό του.

4.3.4. Κρυπτανάλυση του RSA
Η κρυπτανάλυση του αλγορίθμου RSA είναι ακόμα σε εξέλιξη. Μέχρι στιγμής έχουν βρεθεί κάποιες στατιστικές ανωμαλίες στους αλγορίθμους που χρησιμοποιούνται, οι οποίες όμως βρίσκονται ακόμα υπό μελέτη.

4.3.4.1. Μπορεί οι χρήστες του RSA να ξεμείνουν από διαφορετικούς πρώτους αριθμούς?

Υπάρχουν τόσοι πρώτοι αριθμοί που οι χρήστες του RSA δεν θα ξεμείνουν ποτέ. Το θεώρημα των πρώτων αριθμών λέει ότι οι πρώτοι αριθμοί μικρότεροι ή ίσοι του n είναι ασυμπτοτικά n/logn. Αυτό σημαίνει πως ο αριθμός των πρώτων αριθμών μήκους 512 bits ή λιγότερων είναι της τάξης του 10150, που είναι μεγαλύτερος από τον αριθμό των ατόμων στο γνωστό σύμπαν. Παρόλα αυτά επειδή η εύρεσή τους δεν είναι απλή δουλειά ήδη έχουν εμφανιστεί εταιρείες που πουλάνε πρώτους αριθμούς.

4.3.5. Κρυπτανάλυση του DSA
Ο αλγόριθμος DSA βασίζεται στη δυσκολία υπολογισμού του λογαρίθμου και βασίζεται σε μεθόδους που προτάθηκαν από τους Schnorr και ElGamal. Ο αλγόριθμος γενικά θεωρείται ασφαλής όταν το κλειδί είναι αρκετά μεγάλου μεγέθους. Ο DSS αρχικά προτάθηκε από το NIST με ένα κλειδί σταθερού μεγέθους 512 bits. Μετά από αρκετή κριτική ότι αυτό το μήκος κλειδιού δεν είναι αρκετά ασφαλές, ειδικά για μακροχρόνια χρήση, το NIST ανασκεύασε το DSS για να υποστηρίζει κλειδιά ως 1024 bits.

Το συγκεκριμένο πρόβλημα διακριτού αλγορίθμου που χρησιμοποιείται στο DSA είναι ο υπολογισμός διακριτών λογαρίθμων σε συγκεκριμένες υποομάδες στο πεπερασμένο πεδίο GF(p) για κάποιο πρώτο αριθμό p. Το πρόβλημα αυτό προτάθηκε για χρήση στην κρυπτογραφία το 1989 από τον Schnorr. Αν και δεν έχουν αναφερθεί επιθέσεις σε αυτού του τύπου το πρόβλημα, είναι απαραίτητη περαιτέρω ανάλυση για την πλήρη κατανόηση της δυσκολίας του προβλήματος. Κάποιοι ερευνητές έχουν προειδοποιήσει για την ύπαρξη πρώτων αριθμών που αποτελούν «τρύπα» στον DSA, και θα μπορούσαν να οδηγήσουν σε εύκολο σπάσιμο του κλειδιού. Οι αριθμοί αυτοί είναι αρκετά σπάνιοι και μπορούν να αποφευχθούν με κατάλληλες τεχνικές δημιουργίας κλειδιών.

4.3.6. Κρυπτανάλυση του PGP
Ο αλγόριθμος PGP αποτελεί το πιο ευρέως χρησιμοποιούμενο σύστημα κρυπτογραφίας. Κατά καιρούς έχουν παρουσιαστεί πολλές φήμες για την ασφάλεια του συστήματος. Αυτές ξεκινούν από την κυβέρνηση των ΗΠΑ να τοποθετεί κερκόπορτες στο πρόγραμμα, μέχρι την NSA να μπορεί με ευκολία να σπάσει τους χρησιμοποιούμενους αλγορίθμους. Παρακάτω περιγράφονται οι τρόποι επίθεσης σε κάθε ένα από τα υποσυστήματά του.

1. Συμμετρικός αλγόριθμος – IDEA. Ο μόνος γνωστός τρόπος επίθεσης είναι η brute-force επίθεση.
2. Ο μη συμμετρικός αλγόριθμος – RSA.  Υπάρχουν αρκετοί τρόποι επίθεσης στον RSA. Ονομαστικά αυτοί είναι: Brute-force επίθεση, εσωτερικές επιθέσεις, επιθέσεις επιλεγμένου κρυπτογραφημένου μηνύματος, χαμηλή κρυπτογράφηση εκθέτη, επίθεση συγχρονισμού,  ανάλυση των παραγομένων λαθών κ.α.
3. Το one-way hash – MD5. Η κύρια μέθοδος επίθεσης είναι η Brute-force επίθεση, ενώ έχει χρησιμοποιηθεί και η διαφορική κρυπταννάλυση.
4. Η γεννήτρια ψευδοτυχαίων αριθμών. Γενικώς δεν υπάρχουν επιτυχημένες μέθοδοι επίθεσης.
Εκτός από τις παραπάνω εξειδικευμένες επιθέσεις υπάρχουν και οι παρακάτω γενικές επιθέσεις:

1. Παθητικές επιθέσεις (snooping).

2. Παρακολούθηση των πλήκτρων που πατώνται.

3. Van Eck Snooping.

4. Παρακολούθηση της μνήμης

5. Παρακολούθηση της προσωρινής μνήμης του δίσκου

6. Παρακολούθηση πακέτων

7. Trojan Horse
Γενικά πάντως το PGP, παρά την μεγάλη δημοσιότητα που έχει λάβει και τις εκτεταμένες προσπάθειες επίθεσης, παραμένει ένα από τα ασφαλέστερα συστήματα επικοινωνίας σήμερα.

4.4. Σύγκριση Public-Key και Secret-Key κρυπτογραφίας.

Το κύριο πλεονέκτημα της κρυπτογραφίας δημοσίου κλειδιού είναι η αυξημένη ασφάλεια και ευκολία. Τα ιδιωτικά κλειδιά δεν χρειάζεται ποτέ να μεταδοθούν ή αποκαλυφθούν σε κανέναν. Σε ένα σύστημα μυστικού κλειδιού, αντιθέτως, πρέπει να μεταδοθούν τα μυστικά κλειδιά είτε χειροκίνητα είτε μέσω κάποιου καναλιού και εκεί υπάρχει η πιθανότητα κάποιος εχθρός να ανακαλύψει τα μυστικά κλειδιά κατά την αποστολή τους.

Ένα άλλο σοβαρό πλεονέκτημα των αλγορίθμων δημοσίου κλειδιού είναι ότι παρέχουν μια μέθοδο για ψηφιακές υπογραφές. Η ταυτοποίηση μέσω συστημάτων μυστικού κλειδιού απαιτεί το μοίρασμα κάποιων μυστικών και μερικές φορές απαιτεί την εμπιστοσύνη και σε ένα τρίτο μέρος. έτσι ο αποστολέας μπορεί να αρνηθεί ότι έγραψε ένα μήνυμα υποστηρίζοντας ότι το διαμοιραζόμενο μυστικό αποκαλύφτηκε από κάποιον από αυτούς που το γνωρίζουν. Για παράδειγμα ο Κέρβερος έχει μια κεντρική βάση δεδομένων όπου κρατούνται τα μυστικά κλειδιά όλων των χρηστών. Μια παραβίαση αυτής της βάσης θα επιτρέψει εκτεταμένη πλαστοπροσωπία. Με την κρυπτογραφία δημοσίου κλειδιού αντίθετα, υπεύθυνος για το ιδιωτικό κλειδί είναι μόνο ο ιδιοκτήτης του και έτσι δεν μπορεί να αρνηθεί μια συναλλαγή.

Το μειονέκτημα της κρυπτογραφίας δημοσίου κλειδιού είναι η ταχύτητα κρυπτογράφησης. Για να πάρουμε τα καλύτερα αποτελέσματα συνδυάζουμε τις δύο μεθόδους. Έτσι χρησιμοποιούμε το δημόσιο κλειδί για την κρυπτογράφηση του μυστικού κλειδιού που χρησιμοποιείται για την κρυπτογράφηση του μηνύματος. Αυτό το πρωτόκολλο καλείται ψηφιακός φάκελος.

Η κρυπτογραφία δημοσίου κλειδιού όμως μπορεί να είναι τρωτή από την πλαστοπροσωπία ακόμα και αν δεν είναι διαθέσιμα τα ιδιωτικά κλειδιά των χρηστών. Μια επιτυχής επίθεση σε μία αρχή πιστοποίησης επιτρέπει στον αντίπαλο να παρουσιαστεί στη θέση οποιουδήποτε, χρησιμοποιώντας ένα πιστοποιητικό δημοσίου κλειδιού από την παραβιασμένη αρχή πιστοποίησης, για να βάλει το όνομα που θέλει σε ένα άλλο κλειδί.

Σε κάποιες περιπτώσεις η κρυπτογραφία δημοσίου κλειδιού δεν είναι απαραίτητη και είναι αρκετή η κρυπτογραφία μυστικού κλειδιού. Αυτό περιλαμβάνει περιβάλλοντα όπου μπορεί να αποφασιστεί το μυστικό κλειδί με συνάντηση των χρηστών. Επίσης περιλαμβάνει περιβάλλοντα που μία αρχή ξέρει και διαχειρίζεται όλα τα κλειδιά (π.χ. κλειστό τραπεζικό σύστημα). Επειδή η αρχή αυτή ξέρει όλα τα κλειδιά ήδη, δεν υπάρχει πλεονέκτημα από το να τα χωρίσουμε σε μυστικά και δημόσια. Επίσης η κρυπτογραφία δημοσίου κλειδιού δεν είναι συνήθως απαραίτητη σε περιβάλλον ενός χρήστη. Για παράδειγμα για την προστασία των προσωπικών αρχείων κάποιου αρκεί ένας αλγόριθμος μυστικού κλειδιού που θα χρησιμοποιεί σαν κλειδί κάποιον κωδικό. Γενικά η κρυπτογραφία δημοσίου κλειδιού είναι κατάλληλη περισσότερο για ανοικτά πολυχρηστικά περιβάλλοντα.

Η κρυπτογραφία δημοσίου κλειδιού δεν έχει στόχο να αντικαταστήσει την κρυπτογραφία μυστικού κλειδιού, αλλά να την συμπληρώσει. Η πρώτη χρήση της κρυπτογραφίας δημοσίου κλειδιού ήταν για την ασφαλή ανταλλαγή των κλειδιών ενός συστήματος κρυπτογραφίας μυστικού κλειδιού και αυτή παραμένει μια από τις κύριες χρήσεις της. Η κρυπτογραφία μυστικού κλειδιού παραμένει πολύ σημαντική και είναι το αντικείμενο συνεχιζόμενης έρευνας και μελετών.

Συμπερασματικά λοιπόν τα πλεονεκτήματα των συμμετρικών αλγόριθμων είναι η αποδοτικότητά τους. Μπορούν να υλοποιηθούν εύκολα στο hardware. Ένα μεγάλο μειονέκτημα είναι η δυσκολία στη διαχείριση των κλειδιών. Ένας ασφαλής τρόπος ανταλλαγής των κλειδιών πρέπει πάντα να υπάρχει, αλλά είναι συχνά πολύ δύσκολο να υλοποιηθεί. Δυστυχώς, οι αλγόριθμοι δημοσίου κλειδιού παρόλο που παρέχουν ευκολότερη διαχείριση κλειδιών, μυστικότητα και μη-αποκήρυξη έχουν και ορισμένα μειονεκτήματα. Το πιο σημαντικό είναι ότι είναι αργοί και υλοποιούνται δύσκολα στο hardware. Για παράδειγμα, ο RSA είναι από 100 μέχρι 10000 φορές πιο αργός από τον DES, εξαρτώμενος από την υλοποίηση. Εξ’ αιτίας αυτού οι ασύμμετροι αλγόριθμοι γενικώς δεν χρησιμοποιούνται για σκέτη κρυπτογράφηση. Η πιο σημαντική χρήση είναι η ανταλλαγή κλειδιών και η πιστοποίηση. Άλλο ένα αξιοσημείωτο μειονέκτημα είναι η ευπάθειά τους σε ορισμένες κρυπταναλυτικές επιθέσεις όπου οι συμμετρικοί αλγόριθμοι είναι πιο ανθεκτικοί.

4.5. Γενικά προβλήματα και πιθανές λύσεις για την PKI

Ένα πρόβλημα με τα ψηφιακά πιστοποιητικά είναι η έλλειψη μεταφερσιμότητάς τους. Όταν ένα ψηφιακό πιστοποιητικό βρίσκεται σε έναν υπολογιστή οι χρήστες πρέπει είτε να εκτελούν όλες τις συνδιαλλαγές τους από αυτό τον υπολογιστή είτε να βρουν ένα τρόπο να πάρουν τα πιστοποιητικά τους μαζί τους – μεταφέροντας το προσωπικό τους περιβάλλον ασφαλείας (personal security environment PSE). Αναδυόμενο λογισμικό για τη διαχείριση της μεταφερσιμότητας περιλαμβάνει το Microsoft Personal Information Exchange, το Personal Security Device της Security Dynamics (που συνδυάζει ταυτοποίηση κουπονιού  με μεταβιβάσιμο PSE και το Virtual Smartcard της Cybersafe (που αποθηκεύει PSE κεντρικά και εκδίδει βραχυχρόνια πιστοποιητικά για κάθε συνεδρία). Οι έξυπνες κάρτες είναι και φορητές και πιο ασφαλείς, αλλά οι αναγνώστες για έξυπνες κάρτες είναι σπάνιοι και η έκδοση έξυπνων καρτών σε εμπορικούς συνεργάτες και ο εξοπλισμός τους με αναγνώστες μπορεί να είναι ακριβός. Επιπλέον οι αναγνώστες έξυπνων καρτών δεν θα είναι ευρέως διαθέσιμοι ούτε θα έχουν υποστήριξη για αρκετό χρόνο ακόμα.

4.6. Άλλα θέματα

4.6.1. Πώς μπορεί να χρησιμοποιηθεί συμπίεση δεδομένων μαζί με κρυπτογράφηση?

Η συμπίεση δεδομένων αφαιρεί περιττούς χαρακτήρες από ένα αρχείο. Αυτό σημαίνει ότι το συμπιεσμένο αρχείο έχει πιο ομοιόμορφη κατανομή χαρακτήρων. Επιπρόσθετα της ύπαρξης μικρότερου μεγέθους κειμένου για κρυπτογράφηση και αποκρυπτογράφηση, που μειώνει το χρόνο που χρειάζεται για την κρυπτογράφηση, αποκρυπτογράφηση και αποστολή ενός αρχείου, ο μειωμένος πλεονασμός στο αρχικό κείμενο μπορεί να αποτρέψει κάποια είδη επιθέσεων.

Αντίθετα η συμπίεση των αρχείων μετά από την κρυπτογράφηση δεν είναι αποδοτική. Αυτό συμβαίνει γιατί το κρυπτογραφημένο κείμενο έχει σχεδόν ομοιόμορφη κατανομή χαρακτήρων. Έτσι ο αλγόριθμος συμπίεσης δεν μπορεί να βρει πλεονάζουσα πληροφορία για να αφαιρέσει. Μάλιστα αν το κρυπτογραφημένο κείμενο μπορεί να συμπιεστεί, τότε αυτό είναι ένδειξη ότι ο αλγόριθμος κρυπτογράφησης δεν είναι αποδοτικός.

4.6.2. Μπορούν οι ψηφιακές υπογραφές να βοηθήσουν στην ανίχνευση αλλαγμένων κειμένων και λαθών μετάδοσης?

Μια ψηφιακή υπογραφή είναι ανώτερη από μια χειρόγραφη επιταγή στο ότι επιβεβαιώνει τα περιεχόμενα του μηνύματος, μαζί με την ταυτότητα του υπογράφοντος. Αν χρησιμοποιείται μια secure hash function, δεν υπάρχει τρόπος να πάρει κάποιος μια υπογραφή από ένα κείμενο και να την βάλει σε ένα άλλο. Η παραμικρή αλλαγή στο υπογεγραμμένο οδηγεί σε αποτυχία τη διαδικασία επιβεβαίωσης της υπογραφής. Έτσι η ταυτοποίηση δημοσίου κλειδιού επιτρέπει και τον έλεγχο ακεραιότητας των υπογεγραμμένων κειμένων. Παρόλα αυτά δεν μπορεί να καθοριστεί αν η αποτυχία της επαλήθευσης οφείλεται σε λάθος μετάδοση ή σε προσπάθεια παραποίησης του κειμένου.

4.6.3. Γεννήτριες τυχαίων αριθμών

Ένα σημαντικό κομμάτι ενός κρυπτοσυστήματος είναι η γεννήτρια τυχαίων αριθμών. Πολλές φορές δημιουργούνται πολλά τυχαία session κλειδιά και τυχαίες μεταβλητές αρχικοποίησης (διανύσματα αρχικοποίησης). Για παράδειγμα, ο DES απαιτεί ρητά ένα διάνυσμα αρχικοποίησης και ο Diffie-Hellman βασίζεται στην επιλογή τυχαίων αριθμών οι οποίοι χρειάζονται στην είσοδο για παραγωγή κλειδιών.

Η ποιότητα, δηλαδή η τυχαιότητα αυτών των γεννητριών, είναι πάρα πολύ σημαντική. Οι συνηθισμένες τυχαίες συναρτήσεις που παρέχονται από τις περισσότερες προγραμματιστικές βιβλιοθήκες είναι αρκετά καλές για παιχνίδια, αλλά όχι και για την κρυπτογραφία. Αυτές οι γεννήτριες τυχαίων αριθμών είναι αρκετά προβλέψιμες. Αν ληφθούν μόνο αυτές υπόψη, τότε θα υπάρξουν αρκετοί κρυπταναλυτές οι οποίοι θα βρουν αρκετές τρωτά σημεία στο κρυπτοσύστημα που τις χρησιμοποιεί.

Το θεμελιώδες πρόβλημα που αντιμετωπίζουν οι γεννήτριες τυχαίων αριθμών είναι ότι οι υπολογιστές είναι καθαρά νομοτελειακές (ντετερμινιστικές) μηχανές, Έτσι πραγματικές τυχαίες ακολουθίες δεν μπορούν να παραχθούν. Όπως είπε ειρωνικά ο John von Neumann: "Όποιος πιστεύει ότι υπάρχουν αριθμητικές μέθοδοι οι οποίες παράγουν τυχαία ψηφία, ασφαλώς, αμαρτάνει.". Γι' αυτό ένας πιο δόκιμος όρος για τις γεννήτριες αυτές είναι "γεννήτριες ψευδοτυχαίων αριθμών".

Οι κρυπτογραφικά ισχυρές ψευδοτυχαίες γεννήτριες πρέπει να είναι μη προβλέψιμες. Πρέπει να είναι υπολογιστικά μη πρακτικό να καθορίζεται το επόμενο τυχαίο bit, ακόμα και με πλήρης γνώση της γεννήτριας.

Μια κοινή πρακτική λύση για τις ψευδοτυχαίες γεννήτριες είναι η χρησιμοποίηση συναρτήσεων κατακερματισμού. Αυτή η προσέγγιση παρέχει αποτελεσματική τυχαιότητα και μπορεί να υλοποιηθεί με ευκολία. Στρατιωτικού σκοπού γεννήτριες χρησιμοποιούν ειδικές συσκευές οι οποίες εκμεταλλεύονται την τυχαιότητα που έχουν ορισμένα φυσικά φαινόμενα. Μια ενδιαφέρουσα λύση μπορεί να βρεθεί στο λογισμικό που έχει το PGP. Ο αρχικός σπόρος (seed) της ψευδοτυχαίας γεννήτριας παράγεται από την μέτρηση του χρόνου μεταξύ διαδοχικών πατημάτων των πλήκτρων του πληκτρολογίου του χρήστη.

4.6.4. Πολιτικές κλειδιών

Ορισμένα κρυπτοσυστήματα, όπως το RSA έχουν την ιδιότητα ότι τόσο το δημόσιο κλειδί όσο και το ιδιωτικό κλειδί μπορούν να χρησιμοποιηθούν και για την κρυπτογράφηση και για την αποκρυπτογράφηση. Κατά συνέπεια το ίδιο ζεύγος κλειδιών μπορεί να χρησιμοποιηθεί για την κρυπτογράφηση της πληροφορίας και για την ψηφιακή υπογραφή του μηνύματος. Η πρακτική αυτή δημιουργεί όμως ορισμένα προβλήματα στην διαχείριση του ζεύγους των κλειδιών, όπως οι προδιαγραφές της φύλαξης του ιδιωτικού κλειδιού για κάθε περίπτωση. Όταν το ζεύγος των κλειδιών χρησιμοποιείται για ψηφιακές υπογραφές, δεν θα πρέπει να δημιουργούνται αντίγραφα ασφαλείας του ιδιωτικού κλειδιού, ενώ θα πρέπει να καταστρέφεται στο τέλος της ενεργού του ζωής, καθώς αν ποτέ το ιδιωτικό κλειδί αποκαλυφθεί μπορεί να χρησιμοποιηθεί για την πλαστογράφηση υπογραφών. Αντίθετα, αν το ζεύγος κλειδιών χρησιμοποιείται για την κρυπτογράφηση πληροφορίας, το ιδιωτικό κλειδί είναι αναγκαίο να φυλάσσεται για όσο το δυνατόν περισσότερο καθώς η απώλειά του θα έχει ως αποτέλεσμα να μην είναι δυνατή η ανάγνωση των δεδομένων που έχουν κρυπτογραφηθεί με το δημόσιο ανάλογο του. Η αντίθεση αυτή στις απαιτήσεις για κάθε περίπτωση έχει οδηγήσει στο να είναι γενικά προτιμητέα η χρησιμοποίηση δύο ζευγών κλειδιών, ένα για την κρυπτογραφία και ένα για τις ψηφιακές υπογραφές.

4.6.5. Εύρεση νέων προβλημάτων στους αλγορίθμους

Χαρακτηριστικό του πόσο πολύπλοκο είναι το θέμα της ασφάλειας των αλγορίθμων κρυπτογράφησης είναι το παρακάτω διάγραμμα που παρουσιάζει τον αριθμό των νέων προβλημάτων ασφαλείας που παρουσιάζονταν κάθε μήνα τα τρία τελευταία χρόνια. 
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Το διάγραμμα παρουσιάζει τα πιθανά προβλήματα που εμφανίστηκαν γενικά στα υπολογιστικά συστήματα (λειτουργικά συστήματα, προγράμματα, πρωτοκόλλα κ.α.) αλλά μπορεί να μας δώσει μια ιδέα για το πόσο δυναμικό είναι το πεδίο και στους αλγόριθμους κρυπτογράφησης και τις υλοποιήσεις τους, που περιλαμβάνονται στις παραπάνω μετρήσεις.

5. Εμπορικά συστήματα εφαρμογής τεχνικών κρυπτογραφίας

5.1. VeriSign
Η VeriSign είναι ο μεγαλύτερος πάροχος υπηρεσιών πίστης στο Internet, υποστηρίζοντας επιχειρήσεις και καταναλωτές από τη στιγμή που συνδέονται στο Internet μέχρι και τον πλήρη κύκλο εργασιών του ηλεκτρονικού εμπορίου.

Η VeriSign ξεκίνησε με βασικές υπηρεσίες την παροχή πιστοποιητικών και  γενικώς υπηρεσίες ηλεκτρονικής πίστης. Με την πάροδο του χρόνου, εκτός από τη διεθνή καταξίωσή της στον παραπάνω τομέα, πέτυχε την επέκταση των εργασιών της σε υπηρεσίες δικτυακής ασφάλειας, διεκπεραίωσης πληρωμών, ψηφιακές υπογραφές κώδικα, ασφαλές e-mail, υπηρεσίες καταχώρησης ονομάτων Internet και κατασκευής ιστοσελίδων. Επίσης έχει ένα αναπτυγμένο δίκτυο συνεργαζομένων πετυχαίνοντας έτσι τη δημιουργία ενός δένδρου έμπιστων οντοτήτων και πιστοποίησης.

Χαρακτηριστική της ανάπτυξής της είναι η πώληση 400.000 ψηφιακών πιστοποιητικών σε web sites και πάνω από 10.600 δικτυακοί έμποροι συνδεδεμένοι με το δίκτυό της.

5.2. Entrust
Η Entrust είναι εταιρεία αντίστοιχη με τη VeriSign, με έδρα στον Καναδά. Δραστηριοποιείται και αυτή στο χώρο των ψηφιακών πιστοποιητικών, της ασφάλειας επιφάνειας εργασίας, του ασφαλούς e-mail, των ασφαλών υπηρεσιών Internet, VPNs, PKI κ.α.

5.3. RSA Security
Μετά την ανάπτυξη του αντίστοιχου αλγορίθμου η εταιρεία εμπορεύεται λύσεις ασφαλείας με στόχο την ταυτοποίηση χρήστη, το ηλεκτρονικό εμπόριο και την ανάπτυξη προϊόντων λογισμικού που ενσωματώνουν τεχνολογίες κρυπτογράφησης. Παράλληλα διατηρούνται και τα εργαστήρια ανάπτυξης αλγορίθμων κρυπτογραφίας και έρευνας.

5.4. PGP
Το Pretty Good Privacy αποτελεί ένα κρυπτοσύστημα που δημιουργήθηκε από τον Phil Zimmerman και χρησιμοποιεί τους αλγόριθμους RSA και IDEA για την κρυπτογράφηση και υπογραφή μηνυμάτων της ηλεκτρονικής αλληλογραφίας του Internet.

Κάθε χρήστης του PGP διατηρεί μία λίστα με τα δημόσια κλειδιά των χρηστών με τους οποίους επικοινωνεί, η οποία καλείται keyring. Για την προστασία της λίστας, ο κάθε χρήστης την υπογράφει με το ιδιωτικό του κλειδί. Κάθε κλειδί που προστίθεται στην λίστα είναι δυνατό να φέρει έναν από τους εξής χαρακτηρισμούς: Completely Trusted, Marginally Trusted, Untrusted, Unknown. 

Το PGP επιτρέπει την ανταλλαγή keyrings, ενώ ο κάθε χρήστης έχει τη δυνατότητα να ρυθμίσει το επίπεδο εμπιστοσύνης για την αποδοχή ενός νέου κλειδιού (για παράδειγμα μπορεί να θεωρήσει την οντότητα του κλειδιού έμπιστη, αν το κλειδί έχει ήδη υπογραφεί από δύο Completely Trusted κλειδιά ή από τρία Marginally Trusted κλειδιά).

Καθώς οι χρήστες ανταλλάσσουν keyrings σχηματίζουν έναν ιστό εμπιστοσύνης (web of trust). Κάθε χρήστης αποτελεί CA του εαυτού του και είναι υπεύθυνος για το μοντέλο εμπιστοσύνης που επιλέγει. Το απλό αυτό μοντέλο έχει επιτρέψει στο PGP να κερδίσει μία σχετικά μεγάλη αποδοχή στο Internet. Παρόλα αυτά, η PKI του PGP δεν είναι κατάλληλη για εφαρμογές ηλεκτρονικού εμπορίου και για εφαρμογές που απαιτούν ισχυρή ταυτοποίηση.

Τα πιστοποιητικά του PGP δεν είναι επεκτάσιμα και περιέχουν μόνο μία διεύθυνση ηλεκτρονικής αλληλογραφίας, την τιμή ενός δημόσιου κλειδιού και ένα χαρακτηριστικό του βαθμού της εμπιστοσύνης. Καθώς η διεύθυνση ηλεκτρονικής αλληλογραφίας δεν μπορεί να αποτελέσει έναν ακριβή τρόπο του προσδιορισμού της ταυτότητας ενός χρήστη, το PGP δεν μπορεί να παρέχει ισχυρή ταυτοποίηση (strong authentication). Η έλλειψη επεκτασιμότητας των πιστοποιητικών του PGP τα καθιστά ακατάλληλα για άλλες εφαρμογές εκτός της ηλεκτρονικής αλληλογραφίας.

Το PGP δεν έχει κάποια συνεπή μέθοδο επαλήθευσης και ανάκλησης των πιστοποιητικών. Οι διαδικασίες αυτές πραγματοποιούνται μόνο μέσω άμεσης επικοινωνίας των χρηστών. Το PGP δεν παρέχει τη δυνατότητα ανωνυμίας, καθώς η χρήση μίας διεύθυνσης ηλεκτρονικής αλληλογραφίας που δεν περιέχει κάποια ένδειξη για την ταυτότητα του χρήστη καθιστά αδύνατη την επικοινωνία μεταξύ των χρηστών για την επαλήθευση και ανάκληση των πιστοποιητικών.

To PGP, μετά την πρώτη δημοσίευσή του το 1991, θεωρήθηκε από την αμερικάνικη κυβέρνηση σαν απειλή και διώχθηκε δικαστικά. Το 1996 μετά το ανεπιτυχές τέλος της δίωξης ο Zimmerman ίδρυσε ομώνυμη εταιρεία με σκοπό την εμπορική του εκμετάλλευση, η οποία αγοράστηκε από τη Network Associates το 1997. Στη συνέχεια το PGP εξελίχθηκε ακόμα περισσότερο και έχει ενσωματωθεί σε πολλά προϊόντα ηλεκτρονικής ασφαλείας.

5.5. Εμπορικά προϊόντα SSL
Λόγω των διεθνών περιορισμών στην κρυπτογραφία, η ισχυρή 128-bit κρυπτογράφηση με τη χρήση του SSL δεν είναι πάντοτε διαθέσιμη. Μέχρι και πέρυσι, λόγω των περιορισμών που υπήρχαν στις ΗΠΑ, δεν ήταν δυνατή η εξαγωγή προϊόντων υψηλής κρυπτογράφησης και γι αυτό είχαν δημιουργηθεί προγράμματα από άλλους προγραμματιστές για να καλύψουν το κενό αυτό. Με τη σχετική απελευθέρωση της εξαγωγής προγραμμάτων κρυπτογραφίας το πρόβλημα αυτό έχει σήμερα ξεπεραστεί.

Μπορούμε να κάνουμε χρήση του SSL όταν κάνουμε συναλλαγές με εμπόρους που γνωρίζουμε, για να προστατέψουμε την μυστικότητα της συναλλαγής μας. Το SSL παρέχει βάσιμη προστασία μυστικότητας με την κρυπτογράφηση του καναλιού μεταξύ του καταναλωτή και του εμπόρου. Για να βρούμε εάν η συναλλαγή μας διασφαλίζεται από το SSL, μπορούμε να ελέγξουμε το άθικτο κλειδί ή το κλειστό σύμβολο κλειδαριάς στο πλαίσιο του παραθύρου του browser μας. Μπορούμε ακόμα να ελέγξουμε το URL του εμπόρου- θα πρέπει να αλλάξει από “http” σε “https” όταν επεξεργαζόμαστε ασφαλείς συναλλαγές. Τόσο το Netscape Navigator όσο και o Microsoft Internet Explorer χρησιμοποιούν SSL. 

5.6. Άλλα συστήματα

5.6.1. GPG
Το GPG είναι ένα εργαλείο για ασφαλή μεταφορά και φύλαξη δεδομένων. Μπορεί να χρησιμοποιηθεί για την κρυπτογράφηση δεδομένων και τη δημιουργία ψηφιακών υπογραφών. Αποτελεί μια πλήρη και δωρεάν έκδοση του PGP. Επειδή δεν χρησιμοποιεί τον πατενταρισμένο αλγόριθμο IDEA μπορεί να χρησιμοποιηθεί χωρίς περιορισμούς. Το GnuPG χρησιμοποιεί κρυπτογραφία δημοσίου κλειδιού και έτσι οι χρήστες μπορούν να επικοινωνούν με ασφάλεια. 

Το GPG διατηρεί τη συμβατότητα με το PGP, παραμένοντας όμως δωρεάν και ελεύθερα διακαινήσιμο προϊόν. Από τη στιγμή της εμφάνισής του μέχρι σήμερα έχουν ήδη γραφεί αρκετά προγράμματα που το υποστηρίζουν, για όλες τις πλατφόρμες.

5.6.2. IBM
Το Δεκέμβριο του 2000 δημοσιεύτηκε ότι ερευνητής της ΙΒΜ δημιούργησε έναν αλγόριθμο, ο οποίος επιτρέπει ταυτόχρονη κρυπτογράφηση και πιστοποίηση δεδομένων, και αναμένεται να βοηθήσει στη μεγαλύτερη ασφάλεια των στοιχείων που διακινούνται μέσω δικτύων και του Internet.

Δημιουργός του νέου αλγόριθμου είναι ο μαθηματικός Τσαρανγίτ Γιούτλα και η μέθοδός του μπορεί επιπλέον να εκμεταλλευτεί τα πλεονεκτήματα των συστημάτων που χρησιμοποιούν παράλληλη επεξεργασία, με αποτέλεσμα, όπως ισχυρίζονται οι υπεύθυνοι της Big Blue, η νέα τεχνική να επιταχύνει σημαντικά τη διαδικασία της κρυπτογράφησης. Στην πραγματικότητα, η ΙΒΜ εκτιμά ότι είναι δυνατόν να επιτευχθεί ρυθμός επιτάχυνσης μέχρι 100%.

Η εταιρεία παρουσίασε τον αλγόριθμο για πρώτη φορά το Νοέμβριο σε συνέδριο, αλλά περίμενε ένα μήνα ακόμα  για την πλήρη δημοσίευσή του, ώστε να διορθωθούν κάποιες ατέλειες της νέας διαδικασίας. 

Ο νέος αλγόριθμος αναμένεται ότι θα έχει αυξημένη πρακτική χρησιμότητα σε εταιρείες που ενδιαφέρονται να έχουν υψηλή ασφάλεια κατά τη διακίνηση των δεδομένων τους, αλλά και σε εταιρείες οι οποίες κατασκευάζουν τις αντίστοιχες τεχνολογίες. 

Όπως μετέδωσε το Infoworld, η ΙΒΜ ανακοίνωσε ότι η μέθοδός της θα δοκιμαστεί και θα ελεγχθεί από το National Institute of Standards and Technology (NIST) των ΗΠΑ, για να καθοριστεί εάν μπορεί να προταθεί ως πρότυπο για την ασφάλιση των επικοινωνιών. 

5.6.3. Γενικά

Εκτός από τα παραπάνω προϊόντα πρέπει να αναφέρουμε ότι πολλές εταιρείες στις μέρες μας δραστηριοποιούνται στο χώρο της παροχής συστημάτων ασφαλείας με χρήση κρυπτογραφίας. Πολλές δρουν σαν αντιπρόσωποι των παραπάνω μεγάλων εταιρειών ενώ άλλες παρέχουν δικά τους προϊόντα.

6. Άλλα θέματα πάνω στην κρυπτογραφία

6.1. Κρυπτογραφία – Κυβερνήσεις – Κράτη

Κάποτε οι ασφαλείς επικοινωνίες ήταν ζητούμενο και προνόμιο των κρατικών υπηρεσιών ή των κυβερνητικών στελεχών. Οι υποκλοπείς μόνο αυτούς είχαν στόχο. Οι μυστικές υπηρεσίες (θεωρητικά) παρακολουθούσαν μόνο τους ξένους που θεωρούνταν επικίνδυνοι για την εθνική ασφάλεια των χωρών τους.

Η κρυπτογραφία, τέχνη παλιά όσο κι ο πόλεμος, ήταν το βασικό όπλο που είχαν για να αντιμετωπίσουν τους παράνομους ωτακουστές. Η αρχή λειτουργίας της είναι απλή: το μήνυμα ανακατεύεται (κωδικοποιείται) στην πηγή κατά ένα συγκεκριμένο τρόπο, που ονομάζεται αλγόριθμος, και αποκωδικοποιείται στο δέκτη. Οποιοσδήποτε ενδιάμεσος υποκλέψει το μήνυμα αλλά δεν έχει τον κώδικα δεν μπορεί να καταλάβει τίποτε. 

Η κρυπτογραφία λοιπόν ήταν η ασφαλέστερη μέθοδος για να παραμείνουν κρυφά κάποια μυστικά, ακόμη κι αν ταξίδευαν χιλιάδες μίλια. Ήταν όμως και πολύ ακριβή. Τόσο, που το κράτος είχε το μονοπώλιό της. 

Με την επανάσταση όμως των υπολογιστών και την εξάπλωση των δικτύων όλοι πλέον μπορούν να έχουν ασφαλείς επικοινωνίες. Ένας απλός υπολογιστής μπορεί να κωδικοποιήσει ένα μήνυμα κατά τέτοιο τρόπο που οι μεγαλύτεροι κρυπτογράφοι της CIA δεν μπορούν να το σπάσουν, έστω κι αν προσπαθούν επί χρόνια. 

Η κρυπτογραφία έγινε τόσο φθηνή που οι "φρουροί της τάξεως" άρχισαν να ανησυχούν. Από το 1979 ο ναύαρχος Bobby Inman διευθυντής τότε της Υπηρεσίας Εθνικής Ασφαλείας των HΠA έκρουε τον κώδωνα του κινδύνου. Η κρυπτογραφία έλεγε είναι ένα ισχυρότατο όπλο που πρέπει να τεθεί αμέσως υπό την εποπτεία του κράτους. Ένας Θεός ξέρει πόσοι ... τρομοκράτες ή έμποροι ναρκωτικών μπορεί να την χρησιμοποιήσουν και να μην μπορούμε να παρακολουθούμε τις συνομιλίες. 

Το πρόβλημα όμως του Bobby Inman ήταν ότι ζούσε στις HΠA και εκεί στοιχειωδώς σέβονται το Σύνταγμα. Όσο κι αν φαίνεται παράδοξο ένα κρυπτογραφημένο μήνυμα είναι μια μορφή έκφρασης και ο λόγος προστατεύεται από την πρώτη τροπολογία του Συντάγματος των HΠA. Ουδείς μπορεί να διανοηθεί ότι θα παρακάμψει το Σύνταγμα και θα απαγορέψει μια μορφή έκφρασης, έστω κι αν αυτή μπορεί δυνητικά να χρησιμοποιηθεί από παρανόμους. 

Μιας και δεν μπορούσε να απαγορευθεί η χρήση της κρυπτογραφίας μέσα στις HΠA, η κυβέρνηση Κλίντον σκέφθηκε ότι μπορούσε να απαγορέψει την εξαγωγή της. Τα προγράμματα κρυπτογραφίας μπήκαν στον κατάλογο των όπλων υψηλής τεχνολογίας και η εξαγωγή τους απαιτεί ειδική άδεια από το Πεντάγωνο! 

Μάταιος κόπος! Το πλέον διαδεδομένο πρόγραμμα κρυπτογραφίας που χρησιμοποιείται σήμερα από εκατομμύρια χρήστες του Internet σε όλο τον κόσμο ονομάζεται "Pretty Good Privacy" και είναι αμερικανικό! Η απαγόρευση ήταν ένα απενοημένο εγχείρημα των μυστικών υπηρεσιών των HΠA. "Είναι σαν να απαγορεύεις την εξαγωγή των New York Times" δήλωσε ο κατασκευαστής του PGP Phil Zimmerman "Δεν μπορεί να γίνει. Κάποιος θα βγάλει έξω ένα αντίτυπο και αυτό θα αρχίσει να αντιγράφεται... " 

Το φαιδρό της ιστορίας των απαγορεύσεων στην κρυπτογραφία είναι ότι όλοι πλέον έχουν τα προγράμματα πλην εκείνων που τα χρειάζονται περισσότερο. Οι πολυεθνικές των HΠA χρειάζονται ασφαλείς επικοινωνίες για να επικοινωνούν με τα υποκαταστήματα ή εργαστήριά τους στο εξωτερικό. Μη θέλοντας, για λόγους πρεστίζ, να εμπλακούν σε δικαστικές διαμάχες με την κυβέρνησή τους δε δίνουν στο εξωτερικό τα προγράμματα κρυπτογραφίας που χρησιμοποιούν στο εσωτερικό των HΠA. Έτσι προτιμούν να έχουν χαμηλής ταχύτητας επικοινωνίες με το εξωτερικό (αντί δηλαδή να στέλνουν μέσω δικτύων τα top secret σχέδια ή έγγραφα στο εξωτερικό, στέλνουν ταχυδρόμους με δισκέτες) παρά να ρισκάρουν πιθανή υποκλοπή τους.

Η Sun Microsystems βρήκε έναν άλλο τρόπο για να ξεπεράσει τα εμπόδια της αμερικανικής νομοθεσίας. Αντί να εξάγει προγράμματα κρυπτογραφίας τα ... εισάγει. Προσέλαβε μια ομάδα κορυφαίων επιστημόνων πληροφορικής από την πρώην ΕΣΣΔ οι οποίοι εργάζονται στη Μόσχα και είναι οι υπεύθυνοι για την ασφάλεια των δικτύων της. Έτσι και τον αμερικανικό νόμο δεν παραβαίνει και ασφαλείς επικοινωνίες έχει... 

Όπως φαίνεται λοιπόν και από τα παραπάνω, αν υπάρχει ένα μέτωπο στο οποίο διαγράφεται γλαφυρά η σύγκρουση της κλασσικής πολιτικής διαδικασίας με την νέα πραγματικότητα που επιτάσσει η τεχνολογία, αυτό είναι το μέτωπο της κρυπτογραφίας. Υπάρχει το κράτος από τη μια μεριά -- έστω το Δημοκρατικό κράτος -- το οποίο θέλει πάση θυσία να διατηρήσει το δικαίωμα να παρακολουθεί τις επικοινωνίες των πολιτών μέσα στα πλαίσια του νόμου (όπως τουλάχιστον ισχυρίζεται). Οι πολίτες από την άλλη πλευρά το αρνούνται. Έχοντας πικρή εμπειρία από τις υπερβάσεις των διωκτικών μηχανισμών ζητούν το απόρρητο των επικοινωνιών τους να είναι απόρρητο απέναντι σε όλους συμπεριλαμβανομένου και του κράτους. Η ταχύτατη διάδοση του Pretty Good Privacy (ενός προγράμματος που κρυπτογραφεί τις ηλεκτρονικές επικοινωνίες στο Internet), η παταγώδης αποτυχία της κυβέρνησης Κλίντον να επιβάλει το Clipper Chip (ένα μικροεπεξεργαστή κρυπτογραφίας για όλες τις τηλεπικοινωνιακές συσκευές -- τα κλειδιά του οποίου θα έχει το υπουργείο Δικαιοσύνης των ΗΠΑ) αυτό δείχνει. Οι πολίτες έχουν μια έμφυτη δυσπιστία προς το κράτος να εγγυηθεί τις επικοινωνίες του: "Είναι σα να ζητάς από ένα ματάκια να σου περάσει τις κουρτίνες στο σπίτι" είχε πει ο John Perry Barlow, όταν ρωτήθηκε για το αν θα έβαζε στο τηλέφωνό του έναν επεξεργαστή κρυπτογραφίας κατασκευασμένο από την κυβέρνηση. 

Η δεύτερη γραμμή σύγκρουσης της Αμερικανικής κυβέρνησης στο θέμα αυτό είναι με τις επιχειρήσεις. Η αγορά των προϊόντων κρυπτογραφίας γίνεται πλέον μεγάλη και οι αμερικανικές εταιρίες έχουν μεν το τεχνολογικό προβάδισμα, μόνο που δεν μπορούν να το εκμεταλλευτούν. Η ομοσπονδιακή κυβέρνηση έχει απαγορεύσει την εξαγωγή ισχυρών προϊόντων κρυπτογραφίας, αν δεν δοθούν στην ίδια τα κλειδιά για την αποκρυπτογράφηση των μηνυμάτων. Πιστεύει ότι τέτοια "ισχυρά όπλα" μπορούν να χρησιμοποιηθούν από "τρομοκράτες του Ιράν", "μεγαλέμπορους ναρκωτικών της Κολομβίας" κ.ο.κ. Η απαγόρευση όμως των εξαγωγών "κόβει τα πόδια" όσων θέλουν να κατασκευάσουν τέτοια προϊόντα. Οι πρώτοι πελάτες τέτοιων προϊόντων είναι οι μεγάλες πολυεθνικές επιχειρήσεις. Οι ξένες για ευνόητους λόγους δεν θα εμπιστευόταν ένα προϊόν του οποίου τα κλειδιά θα έχει η αμερικανική κυβέρνηση. Οι Αμερικανικές από την μεριά τους θέλουν ασφαλείς επικοινωνίες και με το εξωτερικό. Αν δεν μπορούν να "εξάγουν" το προϊόν και στα υποκαταστήματά τους, αυτό είναι άχρηστο. Άρα κανείς τελικά δεν θα αγόραζε ένα κρυπτογραφικό προϊόν τα κλειδιά του οποίου θα βρισκόταν σε κάποιο ομοσπονδιακό γραφείο. Έτσι, με το "κόλπο" των εξαγωγών η κυβέρνηση των ΗΠΑ κατάφερε να σταματήσει σε ένα βαθμό την ανάπτυξη της κρυπτογραφίας. 

Όταν όμως οι επιχειρήσεις αντιμετωπίζουν διαφυγόντα κέρδη "τέχνας κατεργάζονται". Η ανακοίνωση του διευθύνοντος συμβούλου της RSA, John Bitzos στην 6η Συνδιάσκεψη του "Εlectronic Privacy Information Center" (EPIC) ήταν λιτή. Η θυγατρική της αμερικανικής εταιρίας του που εδρεύει στο Τόκιο, κατασκεύασε ένα chip κρυπτογραφίας με "κλειδί" 1024 χαρακτήρων αντί των 40 που επιτρέπει προς εξαγωγή η αμερικανική νομοθεσία. Αυτό σε απλά μαθηματικά σημαίνει ότι το νέο chip είναι 10 εις την 296η (10 με 296 μηδενικά από πίσω) πιο ισχυρό. Μπορεί να τοποθετηθεί σε τηλέφωνα, fax, κ.λ.π. και μπορεί να κρυπτογραφεί και να αποκρυπτογραφεί μηνύματα σε πραγματικό χρόνο. Δηλαδή την ίδια στιγμή που μιλάμε η φωνή "ανακατεύεται" έτσι ώστε να μην μπορεί τρίτος να βγάλει νόημα και "μπαίνει σε σειρά" τη στιγμή που ακούει ο δεύτερος συνομιλητής, χωρίς την παραμικρή διακοπή. 

Ο John Bitzos και η RSA δεν έκαναν κάτι παράνομο. Σεβάστηκαν το γράμμα του νόμου. Το μόνο που εξήγαγαν ήταν αμερικάνικα κεφάλαια και ίσως αμερικανικούς εγκεφάλους. Δεν εξήγαγαν προϊόν, ούτε στην άυλή του μορφή που είναι το software. 

Η κυβέρνηση Κλίντον δεν μπορεί να κάνει τίποτε, παρά μόνο να επιτρέψει την εισαγωγή πλέον κρυπτογραφίας από μια εταιρία που είναι αμερικάνικη. Τα όνειρα των μυστικών υπηρεσιών να ελέγξουν μια τόσο ευαίσθητη για τα συμφέροντά τους αγορά εξανεμίστηκαν μιας και η νεοσυσταθείσα εταιρία Nihon-RSA δέχθηκε ήδη παραγγελίες από 15 χώρες του κόσμου. Φυσικά η RSA δεν πρόκειται να σταθμίσει τους πελάτες της σύμφωνα με τα γεωπολιτικά συμφέροντα των ΗΠΑ. Το μόνο που την αφορά είναι οι πωλήσεις... 

Και γιατί η κατασκευή στην Ιαπωνία; "Είναι η μόνη χώρα του κόσμου που οι υποκλοπές απαγορεύονται από το Σύνταγμα. Άρα δεν υπάρχει περίπτωση ποτέ η κυβέρνηση να φτιάξει τσιπ με κλειδιά που θα έχει η ίδια για ... καλό ή για κακό"... 

Κατά τον Bitzos, η εταιρία του -- που είναι η μεγαλύτερη στον κόσμο στον τομέα της κρυπτογραφίας -- έπρεπε να κάνει αυτήν την κίνηση κατασκευής του επεξεργαστή στην Ιαπωνία γιατί "οι Γερμανοί και οι Γάλλοι δεν βρίσκονται πολύ μακριά πλέον από το να αναπτύξουν τόσο ισχυρά προϊόντα". Η RSA ή θα προχωρούσε σε μια τέτοια κίνηση ή θα έχανε την πρωτοκαθεδρία και κάθε συγκριτικό πλεονέκτημά της. Ήταν η αγορά λοιπόν που έσπρωξε την εταιρία αυτή να αντιταχθεί στα (καλώς ή κακώς εννοούμενα) συμφέροντα της χώρας της. Αν βγαίνει ένα συμπέρασμα λοιπόν από την κίνηση της RSA είναι ότι η αγορά αναδεικνύεται σιγά - σιγά σε κυρίαρχο παράγοντα εξέλιξης ακόμη και σε περιοχές οι οποίες ήταν μέχρι σήμερα ταμπού -- βλέπε "Εθνική Ασφάλεια". Η κριτική μάλιστα που δέχεται πλέον η κυβέρνηση Κλίντον δεν είναι για το γεγονός ότι δεν μπόρεσε να αποτρέψει (και πώς θα μπορούσε άλλωστε;) μια τέτοια διαδικασία, αλλά για το γεγονός ότι οι ΗΠΑ αργά ή γρήγορα θα χάσουν την πρωτοκαθεδρία και στην τεχνολογία της κρυπτογραφίας, όπως την έχασαν στην αγορά των ημιαγωγών ή των υπερυπολογιστών από την Ιαπωνία. Κριτικάρεται για το γεγονός ότι για μια υπόθεση που είναι ούτως ή άλλως χαμένη (να σταματήσει δηλαδή την ανάπτυξη μιας τεχνολογίας), θυσιάζει αμερικανικές θέσεις εργασίας προς όφελος των ανταγωνιστών της, των Ιαπώνων... 

6.2. Νομοθετικό πλαίσιο …

Οι κανονισμοί εξαγωγής των ΗΠΑ της κρυπτογραφίας αλλάχθηκαν το 1996, οι οποίοι έβαλαν την κρυπτογραφία κάτω από τον έλεγχο του υπουργείου Εμπορίου. Πρώτα τα κρυπτογραφικά προϊόντα λαμβάνονταν υπόψη ως πυρομαχικά ή όπλα. Αυτό ήταν ένα σημαντικό βήμα στην απελευθέρωση της εξαγωγής αυτών των προϊόντων. 

Σύμφωνα με τους νέους κανόνες εξαγωγής μια άδεια μπορεί να δοθεί για την εξαγωγή ενός κρυπτογραφικού αλγορίθμου με 56 bit κλειδί, αν η εταιρεία έχει κάνει ένα εγκεκριμένο σχέδιο ανάκτησης του κλειδιού. Το σχέδιο αυτό πρέπει να υλοποιηθεί μέσα σε δύο χρόνια και η άδεια δίνεται μετά από έξι μήνες.

Το 1997 στην IBM δόθηκε η άδεια για την εξαγωγή του DES εφόσον θα χρησιμοποιείτο με παρόμοιο τρόπο με τα υπόλοιπα προϊόντα που είχαν εγκριθεί. Πρόσφατα, επιτράπηκε η εξαγωγή του 3DES για τραπεζικές εφαρμογές.

Το Σεπτέμβριο του 1998, ο Λευκός Οίκος ανακοίνωσε λιγότερους περιορισμούς στην εξαγωγή κρυπτογραφικού υλικού και των απαιτήσεων στα πλάνα ανάκτησης των κλειδιών. Τα παραπάνω συνοψίζονται στη συνέχεια:

· Η απαίτηση για την ανάκτηση του κλειδιού στην εξαγωγή του 56 bit DES και των ισοδύναμων προϊόντων καταργείται. Αυτό συμπεριλαμβάνει και προϊόντα που χρησιμοποιούν 1024-bit ασύμμετρες ανταλλαγές κλειδιών μαζί με 56-bit συμμετρικούς αλγορίθμους.

· Η εξαγωγή απεριόριστης ισχύος κρυπτογράφηση (3DES) κάτω από άδεια, τώρα διευρύνεται στο να περιέχονται και άλλοι κλάδοι εκτός της εμπορικής βιομηχανίας για 45 χώρες. Αυτό συμπεριλαμβάνει θυγατρικές αμερικανικών εταιριών, ασφαλιστικές, ιατρικές  και φαρμακευτικές εταιρίες, καθώς online εμπόρους για τον σκοπό των ασφαλών online συναλλαγών (εκτός από διανομείς υλικών που θεωρούνται όπλα). Για τα επόμενα ανανεώσιμα προϊόντα θα υπάρχουν εξαιρέσεις διεθνώς χωρίς την απαίτηση πρακτόρων για την ανάκτηση κλειδιών.

· Η εξαγωγή ανανεώσιμων προϊόντων θα επιτρέπεται για τις περισσότερες εμπορικές επιχειρήσεις σε μια μεγάλη λίστα από χώρες των μεγάλων αγορών.

· Η άδεια για εξαγωγή σε τελικούς χρήστες θα δίνεται ανάλογα με την περίπτωση.

Το Δεκέμβριο του 2000 ανακοινώθηκαν ακόμα περισσότερες ελευθερίες στην εξαγωγή τεχνολογίας κρυπτογράφησης. Συγκεκριμένα το ισχυρό λογισμικό κρυπτογράφησης των ΗΠΑ θα μπορούν στο εξής να χρησιμοποιήσουν 23 χώρες, μετά την απόφαση της κυβέρνησης Κλίντον να επιτρέψει την εξαγωγή και την πώληση λογισμικού κρυπτογράφησης σε αυτές. Το λογισμικό κρυπτογράφησης μπορεί να πωληθεί στα κράτη - μέλη της Ευρωπαϊκής Ένωσης, την Ιαπωνία, τη Νέα Ζηλανδία, τη Νορβηγία, τη Σουηδία, την Τσεχία, την Πολωνία και την Ουγγαρία. 

Το υπουργείο Εμπορίου είχε θεσπίσει στις αρχές Ιουλίου κανόνες για τον έλεγχο των εξαγωγών, προκειμένου να ικανοποιήσει τις αυξανόμενες απαιτήσεις της αγοράς συστημάτων ασφαλείας, προασπίζοντας όμως παράλληλα τα εθνικά συμφέροντα των ΗΠΑ. Οι κανόνες αυτοί αφορούν κυρίως σε συστήματα ασφαλείας δικτύων και όχι σε μεμονωμένα προγράμματα κρυπτογράφησης που πωλούνται σε ιδιώτες. 

Ο πρόεδρος του οργανισμού ΒSA (Business Software Alliance), μίας κοινοπραξίας εταιρειών ανάπτυξης λογισμικού που ασχολείται ιδιαίτερα με θέματα πειρατείας, χαρακτήρισε θετική για την ασφάλεια των ΗΠΑ την εξάπλωση της χρήσης του αμερικανικού λογισμικού κρυπτογράφησης, η οποία σε κάθε περίπτωση θα ήταν προτιμότερη από τη χρησιμοποίηση λογισμικού ξένων χωρών. 

Στις αρχές του χρόνου το υπουργείο Εμπορίου των ΗΠΑ είχε εγκρίνει την εξαγωγή και την πώληση λογισμικού κρυπτογράφησης σε ξένες επιχειρήσεις, ύστερα από έντονες πιέσεις των εταιρειών παραγωγής λογισμικού. 

Στην Γαλλία, σύμφωνα με το νόμο, σε κάθε προϊόν ικανό να κρυπτογραφεί / αποκρυπτογραφεί δεδομένα χρηστών θα πρέπει να δίνεται άδεια από την Γαλλική κυβέρνηση πριν αυτό βγει στην αγορά. Μετά θα πρέπει να επιτρέπεται στους πελάτες να τα χρησιμοποιήσουν ανάλογα με την περίπτωση. Στην πραγματικότητα υπάρχουν δύο μεγάλες εξαιρέσεις:

1. Οι τράπεζες επιτρέπεται να χρησιμοποιούν τα προϊόντα του DES σε γενικό επίπεδο χωρίς την απαίτηση άδειας.

2. Επιτρέπεται σε όλους να χρησιμοποιούν αδύναμους κρυπτογραφικά αλγόριθμους (όπως RC2/RC4 με 40 bit κλειδί).

Στην Ελλάδα το τοπίο παραμένει θολό, όπως και στα περισσότερα θέματα ηλεκτρονικών υπολογιστών και ηλεκτρονικού εμπορίου. Έχουν υπάρξει κάποιες κινήσεις και πρωτοβουλίες πάνω στο θέμα από ακαδημαϊκούς φορείς, άλλα και από πολιτικούς (ιδιαίτερα τον τελευταίο χρόνο), χωρίς όμως να έχει εδραιωθεί συγκεκριμένο και πλήρες νομοθετικό πλαίσιο πάνω στο θέμα. Πιθανώς αυτό θα συμβεί σύντομα βέβαια, λόγω της υποχρεωτικής σύγκλισης της νομοθεσίας μας με αυτές των υπολοίπων Ευρωπαϊκών χωρών.

6.3. Ανάκτηση κλειδιού – γρήγορη αποκρυπτογράφηση

Μετά τη μεγάλη διάδοση των μεθόδων και προγραμμάτων κρυπτογράφησης, ειδικά των νέων πιο ισχυρών μεθόδων, όπως των μεθόδων δημοσίου κλειδιού, έχει αρχίσει να δημιουργείται ένα νέο θέμα στα συστήματα κρυπτογράφησης. Αυτό είναι το πώς μπορεί γρήγορα κάποιος να αποκρυπτογραφήσει ένα κείμενο, χωρίς να ξέρει όμως το αντίστοιχο κλειδί.

Μια τέτοια ανάγκη μπορεί να προκύψει για πολλούς λόγους. Ενδεικτικά αναφέρουμε μερικούς παρακάτω:

· Κάποια εταιρεία που χρησιμοποιεί σύστημα κρυπτογραφίας, για να προστατεύσει τα έγγραφα που αποθηκεύονται στους υπολογιστές της από πιθανούς εισβολείς, απολύει κάποιον υπάλληλο, ο οποίος όμως πικραμένος από την απόλυσή του δεν αποκαλύπτει το κλειδί του και έτσι τα έγγραφα που υπάρχουν στον υπολογιστή του παραμένουν κρυπτογραφημένα και απροσπέλαστα.

· Σε μια αντίστοιχη εταιρεία ο διευθυντής υποδεικνύει στη γραμματέα του τη συγγραφή ενός σημαντικού κειμένου (π.χ. συμβόλαιο). Η γραμματέας γράφει το κείμενο, το τυπώνει και μετά τις τελικές διορθώσεις το παραδίδει στο διευθυντή. Το σαββατοκύριακο, που η γραμματέας είναι σε άδεια και έχει πάει διακοπές χωρίς να αφήσει κάποιο τηλέφωνο επικοινωνίας, τα διευθυντικά στελέχη συναντούνται με τους αντιπροσώπους της εταιρείας που πρόκειται να αγοράσουν, Μετά από αρκετές ώρες συνομιλιών καταλήγουν στην τελική μορφή του συμβολαίου και απομένει μόνο η υπογραφή του. Ο διευθυντής προσπαθεί να ανοίξει το αντίστοιχο αρχείο για να γίνουν οι τελικές διορθώσεις αλλά αυτό είναι αδύνατο λόγω της κρυπτογράφησης.

· Μετά την εξάρθρωση μιας σπείρας διακίνησης ναρκωτικών κατάσχεται ένας υπολογιστής που περιέχει στοιχεία για το κύκλωμα διακίνησης και τους πελάτες. Τα δεδομένα στον υπολογιστή είναι κρυπτογραφημένα…

· Το FBI διεξάγει έρευνες για την σύλληψη κάποιου εγκληματία. Στο φορητό υπολογιστή που άφησε στο ξενοδοχείο του μετά από μια έφοδο της αστυνομίας, ανακαλύπτει μια σειρά από αρχεία που περιέχουν πληροφορίες για τη δράση του και τις επόμενες κινήσεις του. Τα δεδομένα είναι κρυπτογραφημένα…

Οι παραπάνω περιπτώσεις είναι ένα πολύ μικρό ποσοστό των πιθανών περιπτώσεων που μπορεί να χρειάζεται η αποκρυπτογράφηση κάποιου αρχείου, χωρίς να ξέρουμε το αντίστοιχο κλειδί, είτε για νόμιμους λόγους είτε για λόγους ασφαλείας του κοινωνικού συνόλου ή δικαιοσύνης.

Για τους παραπάνω λόγους κυβερνήσεις (ιδίως η  αμερικάνικη) έχουν προσπαθήσει να επιβάλουν περιορισμούς στον τρόπο λειτουργίας των αλγορίθμων κρυπτογράφησης, ώστε να υπάρχει κάποιος τρόπος γρήγορης πρόσβασης στα δεδομένα. Την ίδια ανάγκη εξέφρασαν και εταιρείες, ζητώντας την ύπαρξη κάποιου καθολικού κλειδιού.  Σε ανταπόκριση όλων αυτών των αναγκών οι εταιρείες που κατασκευάζουν προγράμματα κρυπτογράφησης έχουν δημιουργήσει παραλλαγές των αλγορίθμων τους που έχουν τις επιθυμητές ιδιότητες.

Η εισαγωγή όμως τέτοιων ιδιοτήτων στους αλγορίθμους κρυπτογράφησης γεννά νέα προβλήματα. Μερικά από αυτά εκφράζονται παρακάτω:

· Ποιος είναι υπεύθυνος να κρίνει πότε πρέπει να χρησιμοποιηθεί η πίσω πόρτα για την αποκρυπτογράφηση κάποιου μηνύματος?

· Θίγονται τα ατομικά δικαιώματα των πολιτών για την ιδιωτικότητα των δεδομένων τους

· Γεννούνται νέα σημεία επικινδυνότητας στους αλγορίθμους κρυπτογράφησης και νέοι στόχοι για πιθανή παραβίαση, με πολύ χειρότερα αποτελέσματα.

· Πού θα φυλάσσεται το «υπερ-κλειδί»? Ποιος είναι υπεύθυνος γι αυτό και ποια τα αποτελέσματα της κλοπής ή παραβίασής του?

· Ποιος θα πληρώσει το κόστος εφαρμογής της νέας υποδομής?

Όπως είναι φανερό το θέμα αυτό είναι πολύ μεγάλο, έχει επιδράσεις σε πολλούς τομείς της ζωής μας και δεν είναι σαφής ακόμα η απάντηση στα τεχνολογικά, κοινωνικά και άλλα ερωτήματα που γεννά. Από το 1997 που πρωτοήρθε στην επιφάνεια πολλά έχουν γραφεί και γίνει, αλλά το θέμα είναι ακόμα σε εξέλιξη χωρίς να έχει υπάρξει οριστική κατάληξη.

Επίλογος

Στην παρούσα εργασία παρουσιάσαμε την έννοια της κρυπτογραφίας, τους βασικούς της όρους και την ιστορία της, καθώς και τους σημαντικότερους και επικρατέστερους αλγορίθμους. Περιγράψαμε τη συμμετρική και ασύμμετρη κρυπτογραφία, τις συναρτήσεις κατακερματισμού και την εφαρμογή τους ως διάφορες υπηρεσίες στο internet. Τέλος έγινε αξιολόγηση των τεχνικών και παρουσίαση των εμπορικών εφαρμογών υλοποίησης και χρήσης κρυπτογραφίας.

Πάνω από όλα όμως δείξαμε την αναγκαιότητα της κρυπτογραφίας σε ατομικό και συλλογικό επίπεδο, στην υπεράσπιση δικαιωμάτων του απλού πολίτη και την απόκρυψη υπερπολύτιμων δεδομένων επιχειρήσεων και οργανισμών. Εκεί έγκειται η δύναμη της κρυπτογραφίας, στις ανάγκες που εξυπηρετεί και τις λειτουργίες που πραγματώνει και όχι στους αλγορίθμους που διαρκώς βελτιώνονται για να την ισχυροποιήσουν. 

Το μέλλον στον τομέα απόκρυψης δεδομένων είναι ευοίωνο και οι τεχνολογικές εξελίξεις του πρόσφατου παρελθόντος αποτελούν τα εχέγγυα για ισχυρότερη κρυπτογραφία, για ισχυρότερη προστασία της ελευθερίας.
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� NIST: National Institute of Standards and Technology. Αποτελεί παράρτημα του υπουργείου Εμπορίου των H.Π.Α. Εκδίδει στάνταρτ για κρυπτογραφικές συναρτήσεις. Το NIST έχει εκδώσει αλγόριθμους όπως ο DES, το DSS, το SHS και το EES. 


� cross certification: είναι η δυνατότητα για ένα οργανισμό να δέχεται πιστοποιητικά που έχουν εκδοθεί από έναν άλλο οργανισμό του οποίου τις διαδικασίες εμπιστεύονται


� TCP : Transmission Control Protocol
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