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1. Εισαγωγή
1.1. Ορισμός Virtual Private Network (VPN)

Ένα Ιδεατό Ιδιωτικό Δίκτυο (Virtual Private Network, VPN) είναι ένα περιβάλλον επικοινωνίας στο οποίο η πρόσβαση ελέγχεται με τέτοιο τρόπο ώστε να επιτρέπει συνδέσεις μεταξύ μελών μιας ορισμένης περιοχής ενδιαφέροντος. Το περιβάλλον αυτό κατασκευάζεται μέσα από τη διάσπαση ενός υπάρχοντος κοινού μέσου επικοινωνίας, το οποίο μέσο προσφέρει υπηρεσίες στο δίκτυο σε μη αποκλειστική βάση. Ένας πιο απλός και πιο κατανοητός ορισμός είναι ο παρακάτω:

"Ένα VPN είναι ένα ιδιωτικό δίκτυο που κατασκευάζεται χρησιμοποιώντας την υπάρχουσα υποδομή ενός δημοσίου δικτύου, όπως είναι το Internet." 

Στην πραγματικότητα η κατασκευή του είναι ιδεατή καθώς το κομμάτι της υποδομής που χρησιμοποιείται δεν είναι ένα σταθερό σύνολο συσκευών. Κάθε φορά τα δεδομένα που αποστέλλονται μπορεί να ακολουθούν διαφορετική διαδρομή μέχρι να φτάσουν στον προορισμό τους. Αυτή είναι και η βασική διαφορά με ένα πραγματικό ιδιωτικό δίκτυο ενώ παρουσιάζει τα ίδια χαρακτηριστικά, όπως ασφάλεια, αξιοπιστία, Quality of Service, διαχειρισιμότητα και ανάθεση προτεραιοτήτων στους χρήστες.

Εκτός από την έννοια του ιδεατού υπάρχει και η έννοια της κρυπτογράφησης που χαρακτηρίζει τη φιλοσοφία λειτουργίας ενός VPN. Η κρυπτογράφηση αφορά τη μετατροπή του εκάστοτε μηνύματος σε μια μορφή που είναι δύσκολο ή αδύνατο να κατανοηθεί από κάποιον τρίτο εκτός από το δέκτη. Η διαδικασία της κρυπτογράφησης εκτελείται στον αποστολέα του μηνύματος ενώ ο δέκτης είναι επιφορτισμένος με την επαναφορά του μηνύματος στην αρχική του μορφή. Πρέπει, επομένως, ο δέκτης να έχει διαθέσιμες όλες τις απαραίτητες πληροφορίες για να διεκπεραιώσει την αντίστροφη διαδικασία.
1.2. Ιστορία των VPN

Ο όρος VPN άρχισε να εμφανίζεται στις αρχές του 1997, αλλά υπάρχουν σημαντικές διαφωνίες σχετικά με την παραπάνω πρόταση. Αυτό οφείλεται στο ότι τα VPN στηρίζονται κυρίως στη σουίτα πρωτοκόλλων του TCP/IP, αν και υπάρχουν και υλοποιήσεις που αφορούν και άλλες τεχνολογίες, όπως ATM ή Frame Relay. Επίσης η βασική έννοια της κρυπτογράφησης και πολλές τεχνικές που χρησιμοποιούνται για την υλοποίησή της έχουν εξελιχθεί πολύ πριν την εμφάνιση του TCP/IP.
Ιστορικά ένας πρόγονος των VPN είναι το Public Data Network (PDN) και συγκεκριμένα το Internet. Το Internet αποτελεί ένα παράδειγμα ευρείας διασύνδεσης καθώς το δίκτυο επιτρέπει σε κάθε οντότητά του να ανταλλάξει δεδομένα με οποιαδήποτε άλλη οντότητα. Η παραλληλία του με το υπάρχον τηλεφωνικό δίκτυο είναι εμφανής. Το PDN δεν έχει έμφυτες ικανότητες διαχωρισμού της κυκλοφορίας μέσα σε αυτό και οποιαδήποτε αλλαγή στο καθεστώς επίτρεψης οποιασδήποτε σύνδεσης είναι αποκλειστική ευθύνη των οντοτήτων. Το περιβάλλον του PDN βασίζεται πάνω σε ένα κοινό τρόπο διευθυνσιοδότησης και σε μια κοινή ιεραρχία δρομολόγησης που επιτρέπει στα switching elements να καθορίσουν τη θέση των διασυνδεδεμένων οντοτήτων. Όλες οι οντότητες του δικτύου έχουν πρόσβαση σε κοινή υποδομή που αποτελείται από στοιχεία δρομολόγησης και κυκλώματα.

1.3. Προβλήματα και λόγοι δημιουργίας VPN

Το πρόβλημα του παραπάνω δικτύου PDN είναι ότι η ευρεία πρόσβαση που προσφέρει δημιουργεί περιορισμούς στο ποιες ανάγκες των χρηστών μπορούν να καλυφθούν. Η κυριότερη ανάγκη που δεν μπορεί να καλυφθεί είναι αυτή της κρυπτογράφησης των δεδομένων. Συγκεκριμένα το Internet δεν είναι η καλύτερη λύση για οργανισμούς που θέλουν να χρησιμοποιήσουν ένα δίκτυο για ένα κλειστό σύνολο χρηστών και για εφαρμογές ιδιωτικού χαρακτήρα, όπως η διασύνδεση γεωγραφικά απομακρυσμένων γραφείων μιας εταιρείας. Τότε τα προβλήματα που εμφανίζονται είναι το φτωχό Quality of Service, η χαμηλή διαθεσιμότητα και η αξιοπιστία του δικτύου, η χρήση τρόπων διευθυνσιοδότησης και πρωτοκόλλων που είναι γνωστά σε όλους τους χρήστες, η μη κρυπτογράφηση δεδομένων που κυκλοφορούν μέσα στο δίκτυο και η δυνατότητα καταγραφής τους από τρίτους. Επίσης μια εφαρμογή κάποιου χρήστη μπορεί να έχει διαφορετικές απαιτήσεις διαχείρισης του δικτύου ή απόδοσης από αυτές που προσφέρονται από το PDN. Η εκπλήρωση αυτών των αναγκών οδηγούσε στη χρήση ιδιωτικών δικτύων υλοποιημένων με μισθωμένες γραμμές, αλλά αυτή η λύση επιβάρυνε την εταιρεία με το κόστος της μίσθωσης γραμμών και της διαχείρισης του δικτύου από ειδικευμένο προσωπικό. Η αύξηση των απομακρυσμένων χρηστών απαιτούσε επέκταση της υπάρχουσας υποδομής και καθώς οι τοποθεσίες τους ήταν γεωγραφικά διεσπαρμένες αυτό προκαλούσε δυσανάλογη αύξηση του κόστους χρήσης του δικτύου. Σε τέτοιες περιπτώσεις η διαχείριση του δικτύου γίνεται πολύ δύσκολη.

Η χρήση της υπάρχουσας υποδομής άρχισε να διαφαίνεται σαν η μοναδική λύση μείωσης του κόστους και των προβλημάτων επέκτασης. Η χρήση της έφερε στην επιφάνεια τα εγγενή προβλήματα αξιοπιστίας, και έλλειψης κρυπτογράφησης δεδομένων με αποτέλεσμα να απαιτείται η ανάπτυξη νέων τεχνολογιών. Η νέα τεχνολογία που αντιπροσωπεύεται από τα VPN προσπαθεί να εφαρμόσει τεχνικές κρυπτογραφίας, κατηγοριοποίησης των πληροφοριών και κατανομής υπηρεσιών σε κατηγορίες χρηστών με τέτοιο τρόπο ώστε να αντιμετωπίζει ως ένα βαθμό τα προβλήματα του υποστρώματος το οποίο τελικά αναλαμβάνει την μεταφορά της πληροφορίας. Βέβαια τα VPN δεν αποτελούν πανάκεια καθώς υπάρχουν εφαρμογές με απαιτήσεις που δεν μπορούν να καλυφθούν. Μοναδική λύση τότε αποτελούν τα ιδιωτικά δίκτυα.

1.4. Απαιτήσεις από ένα VPN

Τα VPN αποτελούνται από υλικό και λογισμικό το οποίο καλείται να ικανοποιήσει ένα σύνολο απαιτήσεων που θα κάνουν το VPN εύκολο στη χρήση και στη συντήρηση, ασφαλές και διαθέσιμο στους χρήστες. Μέσα από μια μελέτη των αναγκών του οργανισμού θα προκύψει ένα σύνολο χαρακτηριστικών για το VPN που θα εγκαταστήσει. Ο οργανισμός μπορεί είτε να υλοποιήσει το VPN με δικά του μέσα είτε να αναθέσει την εργασία σε έναν παροχέα VPN υπηρεσιών, που μπορεί να είναι ένας παροχέας Internet υπηρεσιών (ISP). 

Στην τελευταία περίπτωση υπάρχουν ειδικές συμφωνίες (Service Level Agreements - SLAs) μεταξύ του χρήστη και του ISP, που περιέχουν τις απαιτήσεις του πρώτου και τις αντίστοιχες δεσμεύσεις του δεύτερου. Τα SLA είναι το μοναδικό μέσο στη διάθεση του χρήστη με το οποίο θα εξασφαλίσει την παροχή των υπηρεσιών από τον παροχέα. Επιβάλλεται ο χρήστης να βρει τρόπους μέτρησης και παρακολούθησης αν όντως ο παροχέας εκπληρώνει τις υποχρεώσεις του. Αν η υλοποίηση του VPN αφορά πολλούς ISP τότε θα πρέπει ο χρήστης στη σύνταξη του SLA να προνοήσει για την εξασφάλιση της διασύνδεσής τους και της απόδοσης του τελικού συστήματος. Από την άλλη μεριά ο παροχέας βρίσκεται αντιμέτωπος με την πρόκληση της τήρησης των διαφόρων SLA που έχει αναλάβει. Το μεγάλο πρόβλημα που αποτελεί τροχοπέδη στην τήρηση κάποιων απαιτήσεων των SLA είναι το χαρακτηριστικό του best effort του Internet. Έτσι ο παροχέας πρέπει να αναπτύξει τεχνικές διαφοροποίησης των υπηρεσιών που προσφέρει ή να κατασκευάσει το δίκτυό του με τέτοιο τρόπο ώστε να εξασφαλίσει ένα καλό λόγο των απαιτήσεων των χρηστών του προς τις δυνατότητες διαχείρισης του φορτίου που περνά από αυτόν. 

Η υλοποίηση ενός VPN πρέπει να υποστηρίζει τα παρακάτω χαρακτηριστικά:

· Διαθεσιμότητα (Availability)
To VPN πρέπει να προσφέρει πρόσβαση καθ' όλη τη διάρκεια του 24ώρου. Αυτό συνεπάγεται ότι θα πρέπει να ικανοποιεί κάθε αίτηση για σύνδεση, οποτεδήποτε αυτή εμφανιστεί. Η διαθεσιμότητα δεν εξαρτάται μόνο από την ικανότητα του παροχέα να κρατά το δίκτυό του σε συνεχή λειτουργία, καθώς κάποια προβλήματα οφείλονται σε παράγοντες εκτός ελέγχου του. Η περίπτωση χρήσης του Internet ως υποδομή είναι ένα τέτοιο παράδειγμα.

· Έλεγχος (Control)
Ένα VPN μπορεί είτε να βρίσκεται κάτω από τον έλεγχο του παροχέα, είτε κάτω από τον έλεγχο του τομέα υποστήριξης δικτύου της εταιρείας. Συνήθως υπάρχει η αντίληψη από τα διοικητικά στελέχη ότι η διαχείριση του VPN από προσωπικό εκτός εταιρείας δημιουργεί περισσότερους κινδύνους επιθέσεων. Στην πραγματικότητα η επιλογή της διαχείρισης από τρίτους και συγκεκριμένα από τον φορέα υλοποίησης του VPN έχει πολλά πλεονεκτήματα. Η μεγάλη εμπειρία και εξειδίκευση των τεχνικών εξασφαλίζει γρήγορη υλοποίηση και καλή λειτουργία του VPN. Οι εφαρμογές επόπτευσης της κυκλοφορίας και συναγερμού μπορούν να εξασφαλίσουν ένα καλό επίπεδο ασφάλειας. Η δεύτερη περίπτωση έχει το πλεονέκτημα του πλήρη ελέγχου του VPN αλλά θα πρέπει να ληφθούν σοβαρά υπόψη ο χρόνος εκπαίδευσης του προσωπικού, το κόστος απόκτησης του εξοπλισμού και ο χρόνος μέχρι να κριθεί επιχειρησιακό το δίκτυο.

· Συμβατότητα (Compatibility)
Το VPN πρέπει να είναι συμβατό με το ήδη υπάρχον δίκτυο του χρήστη. Όταν υπάρχει χρήση διαφορετικών πρωτοκόλλων θα πρέπει να γίνουν οι απαραίτητες ενέργειες ώστε να διασυνδεθούν τα δύο δίκτυα. Για παράδειγμα μπορεί το VPN να στηρίζεται στο IP, ενώ το δίκτυο του χρήστη στο IPX. Η χρήση ενός gateway λύνει το πρόβλημα συμβατότητας προσθέτοντας ένα ακόμη επίπεδο στο σχεδιασμό και την υλοποίηση. Επίσης το δίκτυο πρέπει να φτάνει μέχρι το επίπεδο δικτύου (network layer) του προτύπου OSI του οργανισμού ISO.

· Ασφάλεια (Security)
Ένα VPN δεν αποτελεί ιδιωτικό δίκτυο του χρήστη όπως ήδη έχει αναφερθεί. Η χρήση της κοινής υποδομής για τη μεταφορά πληροφοριών καθιστά δυνατή την υποκλοπή τους από τρίτους. Η ασφάλεια αναφέρεται σε όλες τις ενέργειες που εκτελούνται από τα στοιχεία του VPN, όπως για παράδειγμα είναι η διαδικασία κρυπτογράφησης των δεδομένων ή η διαδικασία πιστοποίησης των χρηστών του δικτύου. Βέβαια οι απαιτήσεις για ασφάλεια μπορεί να μην ικανοποιούνται αν η πλατφόρμα που θα εγκατασταθεί το VPN παρουσιάζει αδυναμίες. Αν ένα VPN υλοποιηθεί πάνω σε κάποιο λειτουργικό σύστημα τότε πρέπει να αντιμετωπιστούν τα πιθανά του προβλήματα ασφαλείας, διαφορετικά η χρήση του VPN θα είναι ανώφελη. Είναι φανερό ότι οι απαιτήσεις ασφάλειας δεν αφορούν μόνο την πολιτική του VPN στο θέμα αυτό αλλά και τα μέσα του χρήστη τα οποία θα υποστηρίξουν το δίκτυο.

· Διαλειτουργικότητα (Interoperability)
Καθώς τα VPN είναι μια νέα τεχνολογία από πλευράς υλοποίησης προκύπτουν πολλά θέματα συμβατότητας από τη χρήση διαφόρων προτύπων κρυπτογράφησης και ασφαλείας. Υπάρχουν πολλά προϊόντα στην αγορά με αποτέλεσμα να είναι δύσκολη η επιλογή κάποιου από αυτά. Η έλλειψη πιστοποίησης σε κάποια από αυτά δεν εξασφαλίζει το ότι καλύπτουν τα πρότυπα ασφαλείας. Υπάρχουν βέβαια οργανισμοί πιστοποίησης που αναλαμβάνουν τον έλεγχο των προϊόντων και εκδίδουν πιστοποιητικά που δείχνουν τη συμφωνία του προϊόντος με τα διάφορα πρότυπα.

· Αξιοπιστία (Reliability)
Ένα VPN πρέπει να προσφέρει εγγυήσεις για αξιόπιστη λειτουργία ειδικά όταν υλοποιείται από κάποιον ISP, καθώς τότε η λειτουργία του εξαρτάται σε ένα σημαντικό βαθμό από αυτόν. Αν το δίκτυο σταματήσει να λειτουργεί τότε ο χρήστης το μόνο που μπορεί να κάνει είναι να περιμένει από τον ISP να λύσει το πρόβλημα. Ο χρόνος εξυπηρέτησης εξαρτάται από τον αριθμό των χρηστών που υποστηρίζει ο ISP και από το πόσο εύκολα μπορεί να διαθέσει πόρους για τη λυση του προβλήματος.

· Πιστοποίηση δεδομένων και χρηστών (Data and User authentication)
Είναι πολύ σημαντικό σε κάθε υλοποίηση VPN να προσφέρονται και οι δύο υπηρεσίες, επειδή αποτελούν σημαντικές πτυχές της ασφάλειας που θα προσφέρεται. Η πιστοποίηση δεδομένων αφορά την επιβεβαίωση ότι τα δεδομένα έχουν ληφθεί στο σύνολό τους και ότι δεν έχουν μεταβληθεί κατά τη μεταφορά τους. Πιστοποίηση χρήστη είναι η διαδικασία χορήγησης άδειας πρόσβασης στο δίκτυο. Αν ο χρήστης βρίσκεται εκτός του εταιρικού δικτύου τότε πρέπει να γίνεται ασφαλής και αξιόπιστη εξακρίβωση της ταυτότητάς του πριν του παραχωρηθεί το δικαίωμα της πρόσβασης. Επίσης πρέπει να εξακριβωθούν και τα δικαιώματα που έχει από τη στιγμή που θα συνδεθεί στο δίκτυο ώστε να περιορίζεται μόνο στις υπηρεσίες που του έχουν αποδοθεί.

· Επιβάρυνση φορτίου (Traffic Overhead)
Σε κάθε τεχνολογία υπάρχει εξισορρόπηση των παραγόντων λειτουργίας της και τα VPN δε θα μπορούσαν να μην ακολουθούν τον κανόνα. Συγκεκριμένα τα αλληλοσυγκρουόμενα χαρακτηριστικά είναι η ευελιξία και ευχρηστία απέναντι στην ασφάλεια, η ταχύτητα απέναντι στην απόδοση της επικοινωνίας. Η επιβάρυνση αφορά είτε το κόστος που υπεισέρχεται από την κρυπτογράφηση των δεδομένων που μεταφράζεται στο πόση υπολογιστική ισχύς καταναλώνεται, είτε στο ποσό του παραπάνω εύρους ζώνης που απαιτείται για τη μετάδοση των μεγαλύτερου μεγέθους πακέτων που προκύπτουν μέσω encapsulation. Θα πρέπει λοιπόν το VPN να μπορεί να είναι ευέλικτο στη διαμόρφωσή του ώστε να καλύπτει τις διάφορες ανάγκες που θα προκύψουν κατά τη διάρκεια χρήσης του. Για παράδειγμα θα μπορούσε να γίνεται κατηγοριοποίηση των δεδομένων ανάλογα με την αξία του και έτσι άλλα να κρυπτογραφούνται, άλλα απλώς να πιστοποιούνται και άλλα να αποστέλλονται χωρίς να υποστούν καμία επεξεργασία.

· Nonrepudiation
Ένα VPN πρέπει να έχει τη δυνατότητα θετικής αναγνώρισης ενός χρήστη χωρίς αυτός να μπορεί να αρνηθεί την αναγνώριση που έγινε. Η απαίτηση αυτή έχει μεγάλη σημασία για τις εφαρμογές του ηλεκτρονικού εμπορίου γιατί αν υπάρχει έστω και μια μικρή αμφιβολία για το ποιος έχει κάνει μια παραγγελία τότε αυτή δεν μπορεί να εκτελεστεί για ευνόητους λόγους. Η εξασφάλιση αυτής της ιδιότητας μπορεί να γίνει με χρήση digital signature.

VPN αρχιτεκτονικές

Στο κεφάλαιο αυτό θα αναφερθούμε στις διάφορες αρχιτεκτονικές με τις οποίες μπορούμε να δημιουργήσουμε ένα VPN. Το ποια από αυτές τελικά θα επιλέξουμε εξαρτάται από πολλούς παράγοντες και πρώτα πρώτα από τις ανάγκες του οργανισμού που θέλει να εγκαταστήσει το VPN. Με άλλα λόγια πόσους χρήστες θα πρέπει αυτό να εξυπηρετεί και πόσο αναμένεται να αυξηθεί ο φόρτος στο μέλλον από την προσθήκη νέων χρηστών, πόση ανάγκη για ασφάλεια υπάρχεί, για ποιους σκοπούς θα χρησιμοποιείται το VPN (π.χ. e-commerce) κ.α. Επίσης η επιλογή που θα κάνουμε θα εξαρτάται και από τις δυνατότητες του οργανισμού δηλαδή από την υποδομή σε hardware που αυτός έχει καθώς και από το πόσο και έως ποιο βαθμό μπορεί το τεχνικό του προσωπικό να υποστηρίξει κάποια λύση VPN η οποία θα επιλεγεί. Έτσι λοιπόν, με βάση την αρχιτεκτονική τους, μπορούμε να ξεχωρίσουμε τις ακόλουθες κατηγορίες VPN:

1.5. VPN υποστηριζόμενα από κάποιον Παροχέα Πρόσβασης στο Internet (ISP)

Αυτός είναι ο πιο απλός τρόπος να εγκαταστήσει ένας οργανισμός ένα Virtual Private Network. Απευθύνεται σε κάποιον ISP ο οποίος εγκαθιστά στο κτήριο του οργανισμού κάποια συσκευή δικτύωσης η οποία θα αναλάβει να δημιουργήσει τα tunnels που χρειάζονται για το VPN. Η συσκευή αυτή θα έχει κάποιο λειτουργικό σύστημα, όπως για παράδειγμα το Unix επειδή έτσι θα μπορεί κανείς να τη διαχειριστεί εξ αποστάσεως (remote managing). Επίσης πολύ πιθανή είναι και η χρησιμοποίηση κάποιου firewall μετά από τη συσκευή δικτύωσης. Ένα γενικό σχήμα αυτής της VPN αρχιτεκτονικής φαίνεται στο σχήμα 2.1. Παρατηρούμε μία εταιρεία, με τη συγκεκριμένη VPN αρχιτεκτονική, έχει τη μικρότερη δυνατή εμπλοκή μιας και η συσκευή δικτύωσης αυτή καθεαυτή καθώς και η επικοινωνία της προς τα έξω αναλαμβάνονται εξ ολοκλήρου από τον Παροχέα Πρόσβασης στο Internet.

Παρόλο που ο τρόπος αυτός φαίνεται να είναι ο πιο απλός αφού ο οργανισμός μετατρέπεται σε απλό χρήστη του VPN, αυτό δεν είναι απόλυτα σωστό. Υπάρχει μία σειρά από προβλήματα τα οποία για να λυθούν απαιτούν επέμβαση από τη μεριά του χρήστη του VPN. 
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Σχήμα 2.1 VPN παρεχόμενο από ISP
Το πρώτο και κυριότερο είναι το θέμα της ασφάλειας. Είναι πολύ αμφίβολο το αν ο ISP θα είναι υπεύθυνος για την ασφάλεία παρόλο που είναι αυτός που «δίνει» τη συσκευή δικτύωσης και παρέχει τελικά το VPN. Οι ISPs είναι κατά πρώτο λόγο παροχείς πρόσβασης στο Internet και κατά δεύτερο παροχείς VPN υπηρεσιών. Έτσι λοιπόν αν κάποιος χρήστης δημιουργήσει, μέσω ενός VPN, κάποιο πρόβλημα ασφάλειας τότε είναι πολύ πιθανό ότι δεν θα εμποδιστεί από τον ISP. Στην περίπτωση αυτή θα πρέπει ο οργανισμός – χρήστης του VPN να προσλάβει μία εξωτερική ομάδα η οποία θα δημιουργήσει μία πολιτική ασφαλείας η οποία θα πρέπει στη συνέχεια να εφαρμοστεί από τον ISP.

Ένα άλλο πρόβλημα αφορά στο ποιος και πόσο γρήγορα μπορεί να αλλάξει την πολιτική πρόσβασης του VPN. Ο ISP μπορεί να μην έχει τον απαραίτητο χρόνο να κάνει τέτοιες αλλαγές. Έτσι κάποιος χρήστης μπορεί να ζητήσει να προσπελάσει κάποιο προορισμό ή κάποια υπηρεσία η οποία μέχρι εκείνη τη στιγμή δεν διατίθεται. Στην περίπτωση αυτή θα χρειαστούν κάποιες μέρες για να εξασφαλισθούν οι απαραίτητες άδειες πρόσβασης και στη συνέχεια θα πρέπει να συμπληρωθούν κάποιες φόρμες οι οποίες θα ζητούν από τον ISP να αλλάξει το configuration του δικτύου. Είναι προφανές ότι η διαδικασία αυτή είναι αρκετά δύσκαμπτη και χρονοβόρα. Επίσης, επειδή για να προστεθεί κάποια καινούρια υπηρεσία, είναι πιθανό να χρειάζεται να γίνουν αρκετές αλλαγές στο configuration του VPN, θα  πρέπει για κάθε αλλαγή να ενημερώνεται ο χρήστης αφενός ότι η αλλαγή έγινε και αφετέρου για τον τρόπο με τον οποίο αυτή έγινε.

Μεγάλη προσοχή θα πρέπει να δοθεί επίσης και στην περίπτωση του εντοπισμού και αντιμετώπισης των βλαβών. Αν προκύψει κάποια βλάβη τότε τα πράγματα μπορεί να γίνουν πολύ δύσκολα αν το τεχνικό προσωπικό του οργανισμού δεν έχει αντιμετωπίσει κάτι παρόμοιο. Μπορεί να χρειαστούν ακόμα και εβδομάδες ειδικά για προβλήματα τα οποία δεν είναι συνεχή, δηλαδή εμφανίζονται κατά διαστήματα και στη συνέχεια εξαφανίζονται. Για να προληφθούν τέτοιες περιπτώσεις είναι προτιμότερο κανείς να πληρώσει παραπάνω χρήματα σε κάποιον ISP έτσι ώστε να εξασφαλίσει υποστήριξη σε περιπτώσεις βλαβών.
Πολύ σημαντικό θέμα επίσης είναι και αυτό του authorization, δηλαδή του ποιοι χρήστες επιτρέπεται να δημιουργήσουν ένα tunnel προς το VPN κάποιου οργανισμού. Η βάση δεδομένων που χειρίζεται αυτή την πληροφορία θα βρίσκεται στην πλευρά του ISP ή στην πλευρά του χρήστη του VPN; Αυτό είναι πολύ σημαντικό στην περίπτωση που κάποιος υπάλληλος απολυθεί ή παραιτηθεί από τη θέση του. Καταλαβαίνουμε ότι θα θέλαμε άμεσα να μην του ξαναδώσουμε την ευκαιρία να χρησιμοποιήσει το δίκτυό μας κάτι το οποίο είναι ιδιαίτερα δύσκολο όταν δεν μπορούμε να προσπελάσουμε αυτές τις βάσεις γρήγορα.

Θα πρέπει επίσης, με κάποιο τρόπο, ο οργανισμός που χρησιμοποιεί το VPN να μπορεί να παρακολουθεί τη χρησιμοποίηση του (utilization) καθώς και τη χρησιμοποίηση της συσκευής δικτύωσης. Έτσι μόνο θα μπορεί να ξέρει έγκαιρα πότε θα χρειαστεί να αναβαθμίσει κάποιο από τα δύο έτσι ώστε να μην δημιουργηθεί κάποιο πρόβλημα λόγω μεγάλου φόρτου.

Ένα τελευταίο αλλά πολύ σημαντικό θέμα αφορά την ασφάλεια των κλειδιών. Θα πρέπει τα κλειδιά να φυλάσσονται σε κάποιο «σίγουρο» μέρος όχι μόνο για λόγους ασφαλείας αλλά και για να ξέρει κανείς που μπορεί να τα βρει αν χρειαστεί κάποιο από αυτά. Για παράδειγμα τα κλειδιά κρυπτογράφησης μπορεί να χρειάζονταν στην περίπτωση που η συσκευή δικτύωσης χαλάσει και πρέπει να αντικατασταθεί. Συνήθως σε τέτοιες περιπτώσεις ακυρώνονται τα παλιά κλειδιά και δημιουργούνται καινούρια. Για να μπορέσουμε όμως να τα ακυρώσουμε θα πρέπει να τα γνωρίζουμε και άρα να τα επαναφέρουμε από κάποιο ασφαλές μέρος στο οποίο τα έχουμε κρατήσει.
1.6. VPN βασισμένα σε Firewalls (Firewall-Based)

Τα VPN τα οποία βασίζονται σε Firewalls είναι ίσως ο πιο διαδεδομένος τύπος VPN. Αυτό δεν σημαίνει βέβαια ότι αυτού του τύπου τα VPN υπερτερούν σε σχέση με τα υπόλοιπα, απλά οι περισσότεροι οργανισμοί που αυτή τη στιγμή είναι συνδεδεμένοι στο Internet διαθέτουν firewalls, με αποτέλεσμα το μόνο που χρειάζεται από την πλευρά τους είναι να προσθέσουν το κατάλληλο λογισμικό που θα κάνει το encryption. Μάλιστα αν κάποια εταιρεία ή οργανισμός διαθέτει κάποιο πρόσφατα αγορασμένο firewall, τότε είναι πολύ πιθανό αυτό να έχει ενσωματωμένη τη δυνατότητα να πραγματοποιεί κάποιο VPN encryption.

Μεγάλη σημασία από άποψη ασφάλειας πρέπει να δώσει κανείς στο λειτουργικό σύστημα του firewall και πιο συγκεκριμένα στα τρωτά σημεία που πιθανώς αυτό να έχει. Κανένα σύστημα δεν είναι εκατό τοις εκατό ασφαλές και έτσι, αν θέλουμε να δημιουργήσουμε ένα VPN θα πρέπει το λειτουργικό σύστημα της συσκευής δικτύωσης να είναι όσο το δυνατόν ασφαλέστερο. Στο σχήμα 2.2  φαίνεται ένα firewall-based VPN. Σημειώνουμε εδώ και πάλι ότι η υλοποίηση ενός τέτοιου τύπου VPN δεν είναι απλή, αλλά βολεύει πολύ τις εταιρείες οι οποίες διαθέτουν ήδη τέτοιες συσκευές. 
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Σχήμα 2.2 VPN βασισμένο σε Firewall
Θα πρέπει τέλος να διευκρινίσουμε το εξής: υπάρχούν τρία ήδη firewalls στην αγορά: τα stateful-inspection, τα proxy και τα packet filtering. Μιλώντας για προσθήκη VPN τεχνολογίας σε ένα firewall αναφερόμαστε στον πρώτο από τους τρεις τύπους. Αυτός (τρέχει( στα επίπεδα 2 και 3 του OSI protocol stack. Ένας proxy server τρέχει στο επίπεδο εφαρμογών ενώ ο packet filtering πρέπει να ελέγχει το πλήρες πακέτο που περνάει κάθε στιγμή. Επειδή όμως όσο κατεβαίνουμε πιο χαμηλά στα επίπεδα του protocol stack τόση μεγαλύτερη ασφάλεια μπορούμε να πετύχουμε, όταν μιλάμε για προσθήκη VPN τεχνολογίας, αναφερόμαστε πάντα στα stateful-inspection firewalls τα οποία τρέχουν σε επίπεδα χαμηλότερα από τα υπόλοιπα.

1.7. VPN βασισμένα σε μαύρα κουτιά (Black-Box Based)

Στην περίπτωση αυτή, ο παροχέας VPN υπηρεσιών προσφέρει ακριβώς αυτό, ένα μαύρο κουτί, δηλαδή μία συσκευή με το απαραίτητο λογισμικό για να δημιουργήσουμε ένα tunnel. Μερικές από τις συσκευές αυτές συνοδεύονται από software το οποίο τρέχει σε κάποιον υπολογιστή και μας βοηθάει να τις διαχειριστούμε ενώ σε άλλες μπορούμε να αλλάξουμε configuration μέσω Web. Στην περίπτωση των black boxes χρειαζόμαστε τις περισσότερες φορές έναν ακόμα server για να κάνουμε το authentication των χρηστών. Παρά το γεγονός αυτό, ένα ελκυστικό χαρακτηριστικό που έχουν τα black boxes είναι ότι το λογισμικό τους επιτρέπει για το authentication να χρησιμοποιείται μία ήδη υπάρχουσα βάση δεδομένων, η οποία βρίσκεται σε κάποιον server και έτσι απαλλασσόμαστε από το πρόβλημα του να έχουμε διάφορες βάσεις με χρήστες και να προσπαθούμε να τις κρατάμε συγχρονισμένες. 

Τις περισσότερες φορές μαζί με τα black boxes χρειαζόμαστε και κάποιο firewall αν και οι περισσότεροι κατασκευαστές τέτοιων συσκευών έχουν αρχίσει να ενσωματώνουν δυνατότητες firewall σε αυτά. Το firewall παρέχει ασφάλεια στην επιχείρηση ενώ το VPN ασφάλεια στα δεδομένα. Το μόνο που θα πρέπει να εξασφαλίσουμε σε αυτή την περίπτωση είναι ότι τα encrypted πακέτα θα μπορούν να περνούν από το firewall. Στο σχήμα 2.3 φαίνεται το διάγραμμα ενός VPN βασισμένου σε μαύρο κουτί.
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Σχήμα 2.3 VPN βασισμένο σε μαύρο κουτί

1.8. VPN βασισμένα σε Routers (Router-Based)

Ο τύπος αυτός των VPN ταιριάζει σε οργανισμούς οι οποίοι έχουν επενδύσει αρκετά χρήματα σε routers και έχουν τεχνικό προσωπικό εξειδικευμένο σε αυτούς. Υπάρχουν δύο τύποι τέτοιων VPN. Στον πρώτο γίνεται στον router εγκατάσταση λογισμικού που κάνει encryption ενώ ο δεύτερος χρησιμοποιεί για τον ίδιο λόγο μια κάρτα από έναν τρίτο κατασκευαστή, η οποία τοποθετείται στο σασί του router με αποτέλεσμα να αποδεσμεύεται η CPU από το φόρτο του encryption. Αυτό είναι πολύ σημαντικό αφού η διαδικασία του routing απαιτεί αρκετούς πόρους, ειδικά όταν τα routes είναι πολλά και ο routing αλγόριθμος intensive. 
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Σχήμα 2.4 VPN βασισμένο σε router
Επίσης ένα άλλο ζήτημα στα VPN αυτού του τύπου είναι αν ο router θα χειρίζεται το authentication των χρηστών ή αν θα πρέπει να συνεργάζεται με κάποια άλλη συσκευή που θα κάνει αυτή τη δουλειά. Στο σχήμα 2.4 φαίνεται ένα VPN βασισμένο σε router το οποίο απαιτεί και κάποιον server για το authentication.

1.9. VPN βασισμένα σε πρόσβαση από απόσταση (Remote Access-Based)

Όπως φανερώνει και το όνομά τους, αυτού του είδους τα Virtual Private Networks, έχουν να κάνουν με χρήστες οι οποίοι βρίσκονται κάπου εκτός της επιχείρησης και προσπαθούν με τη βοήθεια software να δημιουργήσουν ένα tunnel προς κάποια συσκευή δικτύου η οποία επιτρέπει τη σύνδεση. Το tunnel αυτό μπορεί να δημιουργηθεί μέσω Internet αλλά και μέσω μίας dial-up ή ISDN γραμμής ή και ενός X.25 δικτύου. Ένα τέτοιο σενάριο φαίνεται στο σχήμα 2.5.
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Σχήμα 2.5 VPN βασισμένο σε πρόσβαση από απόσταση

1.10. VPN βασισμένα στο λογισμικό (Software-based)

Είναι ο τελευταίος τύπος VPN αρχιτεκτονικής με τον οποίο θα ασχοληθούμε. Εδώ χρησιμοποιείται λογισμικό για να γίνει tunneling ή encryption από κάποιον πελάτη προς κάποιον εξυπηρετητή (client - server). H διαφορά από τους υπόλοιπους τύπους έγκειται στο γεγονός ότι αντί να έχουμε ένα μοναδικό σημείο πρόσβασης προς το εσωτερικό δίκτυο ενός οργανισμού (π.χ. firewall) και μέσα στο δίκτυο αυτό η πληροφορία να είναι αποκωδικοποιημένη (decrypted), εδώ κάθε σταθμός του εσωτερικού δικτύου μπορεί να έχει ένα δικό του ζευγάρι ιδιωτικού - δημόσιου κλειδιού και η πληροφορία να φτάνει σε αυτόν κρυπτογραφημένη. Φυσικά και σε αυτή την περίπτωση θα πρέπει να φροντίσουμε έτσι ώστε αν υπάρχει κάποιο firewall που δεν παίζει το ρόλο VPN συσκευής, να μπορεί να περνάει μέσα από αυτό η κρυπτογραφημένη πληροφορία. Το σχήμα 2.6 δείχνει έναν τέτοιο τύπο VPN.
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Σχήμα 2.6 VPN βασισμένο σε λογισμικό

 Βασικές Τοπολογίες VPN

Στο κεφάλαιο αυτό θα ασχοληθούμε με τις διάφορες τοπολογίες των Virtual Private Networks που μπορούμε να έχουμε. Οι πιο βασικές από αυτές είναι: Remote Access VPN, Intranet VPN, Extranet VPN και Intracompany VPN. Τα VPN της τελευταίας κατηγορίας δεν είναι ακόμα πολύ διαδεδομένα.

1.11. Remote Access VPN

Ένα VPN αυτής της κατηγορίας εξυπηρετεί remote mobile χρήστες. Συγκεκριμένα παρέχει τη δυνατότητα σύνδεσης αυτού του τύπου χρηστών με τα κεντρικά γραφεία της εταιρείας μέσω ενός tunnel κρυπτογράφησης δεδομένων. Η δημιουργία του τελευταίου μπορεί να γίνει με ειδικό λογισμικό εγκατεστημένο στον εξοπλισμό του χρήστη. Στην άλλη άκρη του tunnel υπάρχει μια οντότητα που αποτελεί είσοδο στο ιδιωτικό δίκτυο της εταιρείας που μπορεί να είναι και αυτό ένα VPN.
Τα remote access VPN χωρίζονται σε δύο κατηγορίες: στα client-initiated και στα network access server (NAS)-initiated.

· Client initiated: Στην περίπτωση αυτή, απομακρυσμένοι χρήστες χρησιμοποιούν client εφαρμογές για να δημιουργήσουν κρυπτογραφημένα ΙΡ tunnels, μέσω του shared δικτύου ενός ISP, προς το δίκτυο κάποιας εταιρείας. Το πλεονέκτημα των client-initiated VPN έναντι των NAS-initiated είναι ότι χρησιμοποιούν κρυπτογραφημένο tunneling για τη σύνδεση μεταξύ της client εφαρμογής και του ISP μέσω του δημόσιου τηλεφωνικού δικτύου (PSTN).
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Σχήμα 3.1 Client-initiated remote access VPN
Στο σχήμα 3.1 φαίνεται ένα client-initiated remote access VPN. Η client εφαρμογή δημιουργεί μία PPP σύνδεση με το NAS του ISP και εν συνεχεία σχηματίζεται ένα κρυπτογραφημένο tunnel μέσω του Δημόσιου τηλεφωνικού δικτύου.

· NAS-initiated: Στην περίπτωση αυτή οι απομακρυσμένοι χρήστες κάνουν μία κλήση στο Network Access Server του ISP και αυτό δημιουργεί ένα κρυπτογραφημένο tunnel με το VPN της εταιρείας. Τα NAS-initiated VPN δίνουν τη δυνατότητα στους χρήστες να συνδεθούν σε διάφορα δίκτυα χρησιμοποιώντας πολλαπλά tunnels, ενώ η client εφαρμογή δεν χρειάζεται να έχει λογισμικό για τη δημιουργία tunnels. To αρνητικό στην περίπτωση αυτή είναι ότι η σύνδεση μεταξύ του χρήστη και του ISP δεν είναι κρυπτογραφημένη και άρα στηρίζεται στο PSTN, το οποίο δυστυχώς δεν παρέχει καμία ασφάλεια. Το διάγραμμα ενός τέτοιου VPN φαίνεται στο σχήμα 3.2.
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Σχήμα 3.2 NAS-initiated remote access VPN
1.12. Ιntranet VPN

Ένα intranet είναι ένα δίκτυο εργασίας το οποίο είναι εσωτερικό σε κάποια εταιρεία. Παρέχει τις πιο πρόσφατες πληροφορίες και υπηρεσίες σε όλους τους υπαλλήλους της εταιρείας που συνδέονται σε αυτό. Τα intranet προσφέρουν ένα κοινό, ανεξάρτητο πλατφόρμας interface, το οποίο είναι λιγότερο ακριβό στην υλοποίηση από μία client/server εφαρμογή. Επιπλέον τα Intranet αυξάνουν την παραγωγικότητα των υπαλλήλων επιτρέποντας μία reliable σύνδεση σε consistent πληροφορίες. Τα Intranet VPN επιτρέπουν την ίδια ασφάλεια και διασυνδεσιμότητα μεταξύ των κεντρικών γραφείων μιας εταιρείας και απομακρυσμένων γραφείων.

Στο σχήμα 3.3 φαίνεται μία Intranet VPN τοπολογία.

[image: image9.jpg]S B
=

Corporate Remote office
headquarters

= encrypted tunnel
—2__ =serial line




Σχήμα 3.3 Intranet VPN
1.13. Extranet VPN

To extranet είναι ένα intranet το οποίο επιτρέπει και κάποια περιορισμένη πρόσβαση σε πελάτες, προμηθευτές και συνεργάτες της εταιρείας. Τα extranets διαφέρουν από τα intranets στο ότι επιτρέπουν πρόσβαση και σε χρήστες που δεν είναι υπάλληλοι της εταιρείας είτε μέσω χρήσης του HTTP πρωτοκόλλου είτε μέσω κάποιου πρωτοκόλλου στο οποίο θα συμφωνούν οι συμβαλλόμενοι στην επικοινωνία φορείς. Το πεδίο στο οποίο θα εξαπλωθούν ευρέως τα VPN της κατηγορίας είναι το ηλεκτρονικό εμπόριο στη γενική του μορφή, καθώς οι εταιρείες αποκτούν τη δυνατότητα ασφαλούς, γρήγορης και αποτελεσματικής εκτέλεσης συναλλαγών με τους εμπορικούς τους συνεργάτες. Επιτρέποντας μεγαλύτερη πρόσβαση στα resources τους, οι εταιρείες με extranet VPN βελτιώνουν την εικόνα τους στους πελάτες τους, μειώνοντας ταυτόχρονα τα έξοδά τους.
Στο σχήμα 3.4 φαίνεται μία extranet VPN τοπολογία. Χρησιμοποιώντας digital certificates, οι clients δημιουργούν μέσω Internet, ασφαλή tunnels προς το δίκτυο μίας εταιρείας. Κάθε client λαμβάνει από το Certification Authority (CA) ένα digital certificate το οποίο χρησιμοποιείται για authentication από τον CA server της εταιρείας.
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Σχήμα 3.4 Extranet VPN
1.14. Intracompany VPN

Η χρήση τέτοιων VPN δεν έχει διαδοθεί ακόμη αλλά υπάρχουν διάφοροι λόγοι που θα οδηγήσουν στην εξάπλωσή τους. Η βασική ιδέα πίσω από τη χρήση τους είναι η δημιουργία ενός VPN μέσα στο δίκτυο της εταιρείας, το οποίο μπορεί να είναι ένα VPN, που θα προσφέρει προστασία σε πολύτιμους πόρους και πληροφορίες σημαντικής αξίας για την εταιρεία. Τέτοιες πληροφορίες μπορεί να είναι στοιχεία ερευνών πάνω σε νέα προϊόντα, οικονομικά στοιχεία, πολιτικές παραγωγής και προώθησης προϊόντων, κλπ. Βασική αιτία χρήσης τους είναι το γεγονός ότι πολλές παραβιάσεις στα δίκτυα εταιρειών γίνονται από τους ίδιους τους υπαλλήλους της, οι οποίοι έχουν αποκτήσει πρόσβαση σε μη εξουσιοδοτημένες περιοχές. Οι απώλειες από τέτοιου είδους επιθέσεις δικαιολογούν την υλοποίηση τέτοιων λύσεων. Το παρακάτω σχήμα δείχνει μια απλή περίπτωση εφαρμογής ενός intracompany VPN, όπου ένας αριθμός συσκευών έχει συνδεθεί με τέτοιο τρόπο ώστε να αποτελεί ένα εσωτερικό VPN. Όπως φαίνεται οι συσκευές του VPN μπορεί να μην ανήκουν στο ίδιο υποδίκτυο, πράγμα που αποτελεί χαρακτηριστικό της τεχνολογίας αυτής. 
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Σχήμα 3.5 Intracompany VPN

Ασφαλής μετάδοση δεδομένων

1.15. Κρυπτογραφία

Ένα από τα κυριότερα θέματα για τα VPN είναι η ασφαλής μετάδοση των δεδομένων χωρίς να παρέχεται η δυνατότητα σε τρίτους να υποκλέψουν τα δεδομένα της επικοινωνίας. Έτσι πρέπει να γίνουν κάποια βήματα προς την μεριά της ασφάλειας των δεδομένων. Όπως θα δούμε παρακάτω υπάρχει μια ευρεία γκάμα αλγορίθμων κρυπτογράφησης σχεδόν για όλα τα επίπεδα του OSI και αυτό που απομένει στον χρήστη του VPN είναι να διαλέξει το επίπεδο ασφαλείας που επιθυμεί σύμφωνα με τις εφαρμογές που χρησιμοποιεί. Παρακάτω θα κάνουμε μια εισαγωγή στους κυριότερους κρυπτογραφικούς αλγορίθμους για να πάρουμε μια πρώτη ιδέα του θεωρητικού υπόβαθρου τους. Στο επόμενο κεφάλαιο θα δούμε πώς χρησιμοποιούνται αυτοί οι κρυπτογραφικοί αλγορίθμοι σε συνεργασία με άλλα VPN πρωτόκολλα για να ενισχύσουν την ασφάλεια των VPN δικτύων.

Η ασφάλεια των VPN βασίζεται στην κρυπτογραφική δυνατότητα των αλγορίθμων κρυπτογράφησης. Θεωρούμε ότι είναι ανάγκη να παρουσιασθούν ορισμένα βασικά στοιχεία των διαφόρων αλγορίθμων ούτως ώστε να μπορούμε να δούμε το  θέμα της ασφάλειας των VPN και από μία πιο σφαιρική εικόνα. 

Mια κρυπτογραφική διαδικασία είναι η μετατροπή ενός απλού κειμένου σε ένα κρυπτογραφημένο κείμενο όπως για παράδειγμα η πρόταση: “Η ασφάλεια στα VPN είναι ζωτικής σημασίας” στην κρυπτογραφημένη πρόταση “ςεθ235φ5345η55θ67ε5ηφ675ςε78ηηβ6”. Αποκρυπτογράφηση είναι η ακριβώς αντίθετη διαδικασία, δηλαδή η μετατροπή της κρυπτογραφημένης πρότασης “ςεθ235φ5345η55θ67ε5ηφ675ςε78ηηβ6” στην μη κρυπτογραφημένη πρόταση “Η ασφάλεια στα VPN είναι ζωτικής σημασίας”. Όπως έχουμε δει τα δυο κείμενα (απλό, κρυπτογραφημένο) δεν φαίνονται να έχουν κάποια σχέση μεταξύ τους. Το κρυπτογραφημένο φαίνεται εκ πρώτης όψεως ότι είναι σκουπίδια. Αυτά τα δύο κείμενα τα συνδέει μεταξύ τους μια συνάρτηση f(x) η οποία είναι το κλειδί της κρυπτογράφησης.

Ένα άλλο μεγάλο θέμα για τα VPN είναι αν ένας κρυπτογραφικός αλγόριθμος μπορεί να  « σπάσει », αν δηλαδή τα δεδομένα του είναι ασφαλή από την επίδραση τρίτων και αν ο αποστολέας είναι πραγματικά αυτός που ισχυρίζεται ότι είναι. Παρακάτω θα δούμε διάφορους αλγορίθμους οι οποίοι μπορούν να το κάνουν αυτό.
1.15.1. Private Key

Σε αυτόν τον αλγόριθμο ο αποστολέας και ο παραλήπτης ενός κειμένου χρησιμοποιούν το ίδιο κλειδί το οποίο μόνο αυτοί οι δύο γνωρίζουν (private κλειδί). Ο αποστολέας χρησιμοποιεί το μυστικό κλειδί για να κρυπτογραφήσει  το κείμενο και ο παραλήπτης χρησιμοποιεί το ίδιο κλειδί για να το αποκρυπτογραφήσει. Αυτή η μέθοδος κρυπτογραφίας ονομάζεται μυστικού κλειδιού (secret key) ή συμμετρική κρυπτογραφία και θεωρείται μία από τις πιο ασφαλείς μεθόδους. Όμως ένα σοβαρό πρόβλημα της μεθόδου αυτής είναι με πιο τρόπο ο αποστολέας και ο παραλήπτης θα συμφωνήσουν για το κλειδί, και πώς θα το ανταλλάξουν μεταξύ τους. Το πρόβλημα γίνεται πιο οξύ όταν ο αποστολέας και ο παραλήπτης βρίσκονται σε διαφορετική γεωγραφική περιοχή. Σε αυτή την περίπτωση τίθεται ένα πιο γενικό θέμα, αν μπορούν να εμπιστευτούν είτε το δίκτυο, είτε το ταχυδρομείο είτε το τηλέφωνο. Αν και αυτή η μέθοδος θεωρείται αρκετά ασφαλής είναι δύσκολο να εφαρμοσθεί σε δίκτυα VPN όπου οι διάφοροι hosts δε βρίσκονται στην ίδια γεωγραφική περιοχή. Αν λάβουμε υπόψη ότι τα περισσότερα δίκτυα VPN συνδέουν υπολογιστές που βρίσκονται σε πολύ μακρινές αποστάσεις (διαφορετικές γεωγραφικές περιοχές)  μπορούμε να θεωρήσουμε ότι σπάνια χρησιμοποιείται και σε πολύ εξειδικευμένες περιπτώσεις π.χ. στρατιωτικές εφαρμογές ή σε δίκτυα VPN  που χρησιμοποιούνται σε κλειστά τραπεζικά συστήματα όπου ο διαχειριστής όλων των κλειδιών είναι ένας και μοναδικός. 

1.15.2. Public Key

Οι Whitfield Diffie και Martin Hellman το 1976 παρουσίασαν την κρυπτογραφική μέθοδο δημόσιου κλειδίου (public key) που σκοπό είχε να λύσει το πρόβλημα που παρουσιαζόταν στην μετάδοση του κλειδιού της μεθόδου private key. Σε αυτήν την μέθοδο ο αποστολέας και ο παραλήπτης έχουν από ένα public και ένα private κλειδί. Το public κλειδί είναι σε όλους γνωστό (μπορεί να βρεθεί σε διάφορα ευρετήρια), ενώ το private κλειδί το γνωρίζει μόνο ο κάτοχός του. Σε αυτό το είδος κρυπτογράφησης δεν είναι ανάγκη τα κανάλια να είναι ασφαλή γιατί ουσιαστικά μόνο ο κατάλληλος παραλήπτης μπορεί να αποκρυπτογραφήσει το μήνυμα και άρα να το δει.

Τα πλεονεκτήματα της χρήσης public κλειδιού είναι η ασφάλεια και η ευκολία που παρέχεται σε αντίθεση με το private κλειδί το οποίο δεν είναι σωστό να μεταδίδεται μέσω του δικτύου ή να δίδεται σε άλλο τρίτο άτομο. Ένα άλλο πλεονέκτημα του public κλειδιού  είναι η δυνατότητα παροχής αξιόπιστων ηλεκτρονικών υπογραφών. 

Ένα σοβαρό μειονέκτημα των public key αλγορίθμων είναι η πολύ μικρή ταχύτητα τους ενώ αντίθετα οι private key αλγόριθμοι είναι σημαντικά γρηγορότεροι. Έτσι εκμεταλλευόμενοι τα πλεονεκτήματα των δύο πιο πάνω κρυπτογραφικών αλγορίθμων έχουμε δημιουργήσει διάφορες “digital envelope” μεθόδους οι οποίες συνδυάζουν τις δύο ανωτέρω μεθόδους και συμπεριφέρονται πάρα πολύ καλά.

1.15.3. Block Ciphers 

Block Cipher είναι ένας αλγόριθμος κρυπτογράφησης ο οποίος επαναλαμβάνει διάφορες λειτουργίες όπως αντικατάσταση, μετάθεση, πολλαπλασιασμό, και γραμμικούς μετασχηματισμούς δημιουργώντας έτσι ένα πολύ πιο δυνατό αλγόριθμο. Η αποκρυπτογράφηση αυτής της μεθόδου γίνεται με τον αντίστροφο αλγόριθμο της κρυπτογράφησης. 

1.15.4. Data Encryption Standards - DES  

O Data Encryption Standards έχει αναπτυχθεί στην IBM και είχε  αρχικά ονομασθεί Lucifer. O DES είναι ένας αλγόριθμος ο οποίος χρησιμοποιεί 64-bit μέγεθος block και ένα κλειδί 56-bit.
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Σχήμα 4.1 Feistel cipher
Γενικά ο αλγόριθμος αυτός δεν είναι εύκολο να δεχθεί επιθέσεις, αλλά υπάρχει ένας μηχανισμός ο οποίος μπορεί να τον σπάσει. Ένας τέτοιος μηχανισμός είναι η “brute-force attack”, η οποία προσπαθεί να βρει όλους τους δυνατούς συνδυασμούς που μπορούν να γίνουν και άρα να βρει και τον σωστό συνδυασμό. Μια άλλη τεχνική ονομάζεται “sustained data analysis”,  την οποία βλέπουμε στη παρακάτω εικόνα:
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Εδώ βλέπουμε τρία κρυπτογραφημένα μηνύματα τα οποία έχουν κρυπτογραφηθεί με το ίδιο κλειδί, αν παρατηρούμε λιγάκι προσεκτικά βλέπουμε ότι και στα τρία κρυπτογραφημένα μηνύματα υπάρχουν ορισμένοι χαρακτήρες που είναι με την ίδια σειρά και άρα έχουν προέλθει από το ίδιο κλειδί. Αν αυτοί οι χαρακτήρες έχουν μεγάλη συχνότητα εμφάνισης τότε κάποιος μπορεί να συμπεράνει με μεγάλη πιθανότατα ποια είναι αυτή η λέξη. Αυτή η λέξη μπορεί να αντιστοιχεί σε μια λέξη που παρουσιάζει μεγάλη συχνότητα εμφάνισης όπως για παράδειγμα η λέξη “και”. Με αυτό τον τρόπο μπορεί κανείς να σπάσει το DES. Η λύση σε αυτό το πρόβλημα είναι βεβαίως η συχνή αλλαγή των κλειδιών.

1.15.5. Hash Functions (Συναρτήσεις Κατακερματισμού)

Οι hash συναρτήσεις, είναι συναρτήσεις οι οποίες παίρνουν ένα μεταβλητού μεγέθους μήνυμα και μας δίνουν ένα fixed length μήνυμα, συνήθως 128 bit ή περισσότερα, το οποίο αναφέρεται σαν hash τιμή. Οι hash συναρτήσεις είναι μονόδρομες (one way) δηλαδή είναι πολύ δύσκολο να βρεθεί η αντίστροφη συνάρτηση τους και άρα να σπάσουν. Δηλαδή αν δοθεί ένα μήνυμα και μια hash συνάρτηση και δημιουργηθεί μια hash τιμή θα πρέπει να είναι αδύνατη η αναπαραγωγή του κλειδιού από την hash τιμή. Όταν σε ένα έγγραφο εφαρμοσθεί η hash συνάρτηση το αποτέλεσμα είναι ένα δακτυλικό αποτύπωμα του αρχικού εγγράφου. Έτσι αυτή η μέθοδος χρησιμοποιείται ευρέως σε ηλεκτρονικές υπογραφές. Υπάρχουν αρκετές  υλοποιήσεις των hash συναρτήσεων όπως για παράδειγμα τα Message Digest 2,4,5 (MD2), (MD4), (MD5), ο Secure hash αλγόριθμος (SHA και SHA-1).  

1.16. Κρυπτογράφηση 

Στην προηγούμενη ενότητα, έγινε μια εισαγωγή στις έννοιες της κρυπτογραφίας και στις διάφορες υλοποιήσεις που έχουν αναπτυχθεί μέχρι σήμερα. Η κρυπτογραφία αποτελεί μια διαδικασία επίλυσης δύσκολων προβλημάτων. Σε αυτή την ενότητα θα μελετηθεί το πως αυτή εφαρμόζεται στα VPNs, στα διάφορα πρότυπα των VPNs, όπως και στα διάφορα πρωτόκολλα που χρησιμοποιούνται.

1.16.1.  Private key encryption

Το private key encryption βασίζεται στη λογική του private key όπου το ίδιο κλειδί κωδικοποιεί και αποκωδικοποιεί το μήνυμα. Όπως έχουμε ήδη αναφέρει αν και αυτή η μέθοδος είναι πάρα πολύ καλή, το μεγαλύτερο πρόβλημα της είναι το πώς θα παραλάβει ο παραλήπτης το encryption κλειδί.
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Σχήμα 4.2 Διαδικασία private encryption
Στην πιο πάνω εικόνα παρατηρούμε με ποιο τρόπο κωδικοποιείται, μεταφέρεται και αποκωδικοποιείται το κρυπτογραφημένο μήνυμα αλλά και πως γίνεται η ανταλλαγή του secret key. Παρατηρούμε ότι το secret key για μεγαλύτερη ασφάλεια δεν μεταφέρεται με το ίδιο μέσο με το οποίο μεταφέρεται και το κωδικοποιημένο μήνυμα. 
Εκτός αυτού του σοβαρού μειονεκτήματος, σε τέτοιου είδους συστήματα ο αριθμός των κλειδιών είναι υπερβολικά μεγάλος γιατί κάθε ζεύγος χρηστών πρέπει να έχει και από ένα κλειδί. Όσο περισσότερα κλειδιά χρειάζονται, τόσο η διαχείριση και η διανομή των κλειδιών γίνεται δυσκολότερη. Για παράδειγμα, αν ένας οργανισμός έχει 100 χρήστες VPN τότε απαιτούνται 4950 κλειδιά  (100*99/2), τι γίνεται στην περίπτωση που ένας οργανισμός έχει 1000 χρήστες (συνηθισμένη περίπτωση), τότε απαιτείται το εξωπραγματικό νούμερο  των 499,500 κλειδιών. Άρα παρατηρούμε ότι είναι αδύνατο αυτή η μέθοδος να υλοποιηθεί σε πραγματικά εμπορικά VPN.
1.16.2. Public key encryption

Στο public key encryption όπως έχουμε αναφέρει στην προηγούμενη ενότητα απαιτούνται δύο κλειδιά, ένα private το οποίο είναι γνωστό μόνο στο χρήστη του και σε κανένα άλλο και ένα public το οποίο είναι διαθέσιμο στον καθένα και μπορεί να βρεθεί σε διάφορα ευρετήρια. Το private key που αναφέρουμε εδώ δεν σχετίζεται με το private key που αναφέρεται στην προηγούμενη παράγραφο (μέθοδος private κλειδιού), αλλά αυτό το private key απλά αποκρυπτογραφεί μηνύματα τα οποία έχουν κρυπτογραφηθεί με το σχετικό public key.
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Σχήμα 4.3 Public Key Encryption
Δύο πολύ γνωστά public key συστήματα που χρησιμοποιούνται σήμερα στα VPN είναι το Rivest Shamir Adlemen (RSA) και το Diffie- Hellman (DH). Στην πιο πάνω εικόνα παρατηρούμε ένα encryption σχήμα που χρησιμοποιεί το DH σύστημα που έχουμε αναφέρει. 

Ο αποστολέας μπορεί να πάρει το public key του παραλήπτη από διάφορες πηγές, στη συνέχεια κωδικοποιεί το μήνυμα “Tomorrow at 9:00 am”  χρησιμοποιώντας αυτό το public key. Ακολούθως, το κρυπτογραφημένο μήνυμα στέλνεται στον παραλήπτη μέσω ενός δημόσιου δικτύου. Ο παραλήπτης λαμβάνει το μήνυμα και το αποκρυπτογραφεί χρησιμοποιώντας το private key του.  Όμως όπως έχει αναφερθεί αυτή η μέθοδος είναι πολύ αργή και έτσι χρησιμοποιείται ένας συνδυασμός των δύο πιο πάνω μεθόδων, δηλαδή του private key encryption και public key encryption ο οποίος βελτιώνει κατά πολύ την κατάσταση χρησιμοποιώντας τα πλεονεκτήματα της κάθε μεθόδου. Δηλαδή, η επικοινωνία των κωδικοποιημένων μηνυμάτων θα γίνεται με private key encryption, αφού είναι πολύ πιο γρήγορη η αποκρυπτογράφηση, αλλά η αρχική μεταφορά του μηνύματος και του private key θα γίνεται με public key encryption και άρα λύνεται το πρόβλημα της αξιόπιστης μεταφοράς του κλειδιού.

1.16.3. Digital Signatures

Για να αυξηθεί η αξιοπιστία των VPN, οι χρήστες τους μπορούν να χρησιμοποιούν ψηφιακές υπογραφές και με αυτόν τον τρόπο να ελέγχουν την πιστότητα των δεδομένων αλλά και των προσώπων που βρίσκονται στο άλλο άκρο. Οι ψηφιακές υπογραφές είναι ένα είδος κρυπτογράφησης το οποίο χρησιμοποιεί hash συναρτήσεις. Στο Σχήμα 4.4 βλέπουμε την διαδικασία δημιουργίας μιας ψηφιακής υπογραφής.

Παρατηρούμε ότι ο χρήστης Α περνάει το μήνυμα από μια hash συνάρτηση, μετά το μειώνει στα 128-bits και το κρυπτογραφεί με το private key του. Μέχρι εδώ ο χρήστης Α έχει δημιουργήσει την ψηφιακή του υπογραφή. Τώρα η υπογραφή του μαζί με το αρχικό μήνυμα κρυπτογραφούνται ξανά και στέλνονται στον παραλήπτη. Ο παραλήπτης τότε κάνει τις εξής δύο λειτουργίες: πρώτα αποκρυπτογραφεί το αρχικό μήνυμα και ακολούθως την υπογραφή του αποστολέα και τα συγκρίνει και έτσι μπορεί να γνωρίζει αν πράγματι ο αποστολέας του μηνύματος είναι αυτός που ισχυρίζεται ότι είναι και ότι το μήνυμα στάλθηκε από το σωστό άτομο.
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Σχήμα 4.4 Διαδικασία Digital Signatures

1.16.4. RSA Public-Key Αλγόριθμος

Το RSA είναι ένα ευρέως γνωστό σύστημα και χρησιμοποιείται πάρα πολύ στα VPN δίκτυα όπως και σε πολλές άλλες εφαρμογές στο Internet. Βασίζεται σε δύο μαθηματικές φόρμουλες: την encryption συνάρτηση, η οποία είναι CT=PTPub mod N, και την decryption συνάρτηση CT=CTPriv mod N, όπου PT είναι το κείμενο, CT το κρυπτογραφημένο κείμενο, Pub το public key, και Priv το private key.

Τα βήματα του RSA υπολογισμού είναι:

Ι. Πάρε δύο μεγάλους πρώτους αριθμούς, έστω P1 και P2, και πολλαπλασίασε τους, βρες το γινόμενο τους. Το γινόμενο το ονομάζουμε Μ.

ΙΙ. Ακολούθως επιλέγουμε ένα αριθμό, τον Pub, ο οποίος είναι μικρότερος από το Μ, αλλά σχετικά πρώτος στους (P1-1) (P2-1).

ΙΙΙ. Βρες ακόμη ένα αριθμό, τον Priv, με τον περιορισμό ότι (PubPriv-1) είναι διαιρετέος από το (P1-1) (P2-1).

IV. Priv είναι ο private εκθέτης του private κλειδιού (M, Priv) και Pub είναι o public εκθέτης του public κλειδιού (m, Pub).

V. Οι δύο μεγάλοι πρώτοι δεν χρειάζονται πλέον και μπορούν να καταστραφούν. 
Ο RSA, όπως θα δούμε παρακάτω, χρησιμοποιείται μαζί με τα κατεξοχήν πρωτόκολλα του VPN, τα IPSec και PPTP, για να προσφέρει κρυπτογράφηση.

1.16.5. Pretty Good Privacy (PGP)

To PGP χρησιμοποιείται σήμερα ευρέως όχι μόνο από χρήστες των VPN δικτύων αλλά και από κάθε είδους χρήστη σε αρκετές εφαρμοφές όπως π.χ το ηλεκτρονικό ταχυδρομείο. Είναι ένα υβριδικό κρυπτοσύστημα, καθώς συνδυάζει τον public key αλγόριθμο και τον private key αλγόριθμο. Το PGP λειτουργεί όπως όλα τα υπόλοιπα public key κρυπτοσυστήματα χρησιμοποιώντας τον RSA public key αλγόριθμο και τον IDEA για encryption. Ένα IDEA κλειδί χρησιμοποιείται για κρυπτογράφηση αλλά και για αποκρυπτογράφηση του μηνύματος και ο RSA χρησιμοποιείται για να κρυπτογραφήσει το IDEA κλειδί μαζί με το public key του παραλήπτη. Ο παραλήπτης, χρησιμοποιεί το δικό του private κλειδί για να αποκρυπτογραφήσει το κατά RSA κρυπτογραφημένο μήνυμα που έχει λάβει. Χρησιμοποιώντας το αποκρυπτογραφημένο IDEA κλειδί, το οποίο προέκυψε από την αποκρυπτογράφηση  του RSA μηνύματος, μπορεί να αποκρυπτογραφήσει το μήνυμα και να το διαβάσει. Παρατηρούμε ότι με αυτό τον τρόπο έχουμε ένα απλό, ασφαλή και γρήγορο τρόπο να κρυπτογραφούμε μηνύματα και να τα στέλνουμε με ασφάλεια γνωρίζοντας ότι ο παραλήπτης θα το λάβει και θα το διαβάσει χωρίς κανένα πρόβλημα υποκλοπής. 
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Σχήμα 4.5 Επικοινωνία PGP
Στην πιο πάνω εικόνα παρατηρούμε μία PGP επικοινωνία μεταξύ των χρηστών Α και Β. Ο χρήστης Α θέλοντας  να στείλει το μήνυμα “Tomorrow at 9:00 a.m.” ακολουθεί μία διαδικασία η οποία περιλαμβάνει τα ακόλουθα βήματα :

1. Ο χρήστης Α κρυπτογραφεί το μήνυμα με το IDEA encryption key. 
2. Ο χρήστης Α κωδικοποιεί το IDEA key χρησιμοποιώντας το public key του Β.

3. Το μήνυμα αποστέλλεται στον παραλήπτη που στην προκειμένη περίπτωση είναι ο Β.

4. Ο χρήστης Β χρησιμοποιεί το δικό του RSA private key για να αποκρυπτογραφήσει το κρυπτογραφημένο IDEA κλειδί.

5. Ο χρήστης Β αποκρυπτογραφεί το μήνυμα χρησιμοποιώντας το IDEA κλειδί.

1.16.6. Internet Security Protocol (IPSec)

H ομάδα IP Security (IPSec) της Internet Engineering Task Force (IETF) είναι υπεύθυνη για τον ορισμό προτύπων και πρωτοκόλλων που σχετίζονται με την ασφάλεια στο Internet. Τα VPN δίκτυα χρησιμοποιούν αυτά τα πρότυπα ως ένα μέρος των δικών τους μέτρων ασφαλείας που παρέχουν στους χρήστες τους. Η IPSec ομάδα όρισε την δομή του IP πακέτου και υλοποίησε διάφορες secure associations (SA) οι οποίες από τον Νοέμβριο του 1998 έχουν καθιερωθεί ως πρότυπα και χρησιμοποιούνται στις VPN επικοινωνίες. Το IPSec ορίζει ένα σύνολο πρωτοκόλλων και κρυπτογραφικών αλγορίθμων για δημιουργία ασφαλούς IP κυκλοφορίας μεταξύ IPSec gateways. Παρέχει τις βασικές λειτουργίες και ένα αριθμό προϊόντων τα οποία έχουν πιστοποιηθεί σαν interoperable. 

To IPSec πρωτόκολλο απαιτεί πριν από κάθε επικοινωνία να δημιουργηθεί μία ασφαλής συσχέτιση (Secure Association - SA) μεταξύ δύο VPN κόμβων ή gateways. Αυτή η ασφαλής συσχέτιση μεταξύ των δύο κόμβων ελέγχει όλες τις παραμέτρους που εξασφαλίζουν μία ασφαλή επικοινωνία. Δηλαδή ελέγχει τις υπηρεσίες των επιπέδων μεταφοράς και εφαρμογής και κάνει authentication, θέτει διάφορα στοιχεία τα οποία θα διασφαλίσουν την μελλοντική επικοινωνία μεταξύ των δύο τερματικών hosts συμπεριλαμβανομένων και των περιπτώσεων όπου το πακέτο κρυπτογραφείται και πιστοποιείται και από τους δύο hosts. 
· Προβλήματα που παρουσιάζονται στο IPSec
Γενικά το IPSec μπορούμε να πούμε ότι δεν αντιμετωπίζει αρκετά προβλήματα. Ένα από τα αυτά είναι η περίπτωση όπου τα κλειδιά είναι στατικά κατά την διάρκεια της επικοινωνίας και δεν υπάρχει μηχανισμός για ανταλλαγή αυτών των κλειδιών. Ένα άλλο σημαντικό πρόβλημα για το IPSec είναι η δυσκολία χειρισμού του μεγάλου αριθμού των κρυπτογραφικών κλειδιών στα μεγάλα δίκτυα. Μία λύση σε αυτό το πρόβλημα είναι το Certificate Enrollment Protocol (CEP) το οποίο έχει αναπτυχθεί από την Cisco και την VeriSign και επιτρέπει την ανταλλαγή μεγάλου αριθμού κλειδιών.

Μέχρι σήμερα έχουν γίνει αρκετές αλλαγές στο αρχικό IPSec πρότυπο. Δεδομένου ότι πολλοί χρήστες των VPN χρησιμοποιούν dial-up συνδέσεις στο δίκτυο το IPSec χρειάζεται να γνωρίζει πώς να διαχειρίζεται τις δυναμικές διευθύνσεις. Έτσι μία από αυτές τις αλλαγές είχε σαν κύριο στόχο να υποστηρίξει δυναμικές client διευθύνσεις. 

1.16.7. Public Key Infrastructure (PKI) 

Το PKI είναι ένα σύστημα ψηφιακών πιστοποιήσεων (digital certificates), πιστοποιήσεων εξουσιών (authorities certificates), πιστοποιήσεων διαχείρισης υπηρεσιών (certificate management services), και directory services (LDAP, X.500) το οποίο εξακριβώνει την ταυτότητα και την εξουσία του κάθε χρήστη που λαμβάνει μέρος σε κάθε συναλλαγή στο Διαδίκτυο. 
Μερικές χρήσεις του PKI είναι:
Authentication και authorization

Privacy και confidentiality

Integrity of data

Nonrepudiation

Directory Services π.χ X.500, LDAP

Document Transmission

Legal και  Financial transaction

Document archive και retrieval

To PKI έχει υλοποιηθεί για εφαρμογές οι οποίες υποστηρίζουν ασφάλεια στις υπηρεσίες του Internet όπως για παράδειγμα email, έγγραφα στο WWW και ηλεκτρονικό εμπόριο. Οι πληροφορίες οι οποίες περιέχονται σε ένα PKI πιστοποιητικό (certificate) περιλαμβάνουν :

· H identity του certificate holder

· Το serial number του certificate

· Τα expiration dates του certificate

· Αντίγραφο του  public key και την digital signature του χρήστη

· Το όνομα του certificate authority και την digital signature του
1.16.8. Layer 2 Forwarding Protocol (L2F)

Το L2F είναι ένα από τα πρωτόκολλα που χρησιμοποιούνται σήμερα στα VPN σε συνδυασμό με το PPTP. Λόγω της μεγάλης ανάπτυξης των dial-up υπηρεσιών και την παροχή πολλών διαφορετικών πρωτοκόλλων χρειαζόταν ένας τρόπος για να δημιουργείται ένα εικονικό dial-up (virtual) σενάριο όπου οποιοδήποτε από τα μη-IP πρωτόκολλα να μπορεί να χρησιμοποιεί τα πλεονεκτήματα που παρέχει το Internet. Οι χρήστες μπορούν να κάνουν μία PPP ή SLIP σύνδεση σε ένα dial-up ISP παροχέα υπηρεσιών και χρησιμοποιώντας το L2F πρωτόκολλο να συνδεθούν στα μηχανήματα της εταιρείας τους. 

Ορισμένα από τα οφέλη που προσφέρει το L2F είναι :

· Ανεξαρτησία πρωτοκόλλων (IPX, SNA)

· Authentication (PPP, CHAP, TACACS)

· Διαχείριση διευθύνσεων 
· Δυναμικά και ασφαλή tunnels

· Accounting 

· Ανεξαρτησία των media  

· Από κοινού L2F tunneling και τοπική πρόσβαση στο Internet

Σε μία τυπική εγκατάσταση ο χρήστης κάνει μία PPP ή άλλη παρόμοια σύνδεση στον ISP και κατά την διάρκεια της αίτησης το NAS, χρησιμοποιώντας το λογισμικό του L2F, αρχικοποιεί ένα tunnel προς τον προορισμό του χρήστη. Στη συνέχεια, ο προορισμός απαιτεί το password του χρήστη και αφού γίνει authorized παραχωρείται στο χρήστη η IP διεύθυνση σαν μία τυπική dial-up απομακρυσμένη πρόσβαση. 
1.16.9. Point-to-Point Tunneling Protocol (PPTP)

To PPTP είναι ένας συνδυασμός του Point-to-Point Protocol και του Transmission Control Protocol / Internet Protocol (TCP/IP). To PPTP συνδυάζει τα χαρακτηριστικά του PPP (π.χ privacy με συμπίεση πακέτων δεδομένων) και του TCP/IP (κυρίως τη δυνατότητα για δρομολόγηση των πακέτων στο Internet). Μαζί με το IPSec είναι ένα από τα κύρια VPN πρωτόκολλα που χρησιμοποιούνται σήμερα. 

To PPTP μπορεί να πάρει πακέτα όπως IP, IPX, NetBios, SNA και να τα μετατρέψει σε ένα καινούριο IP πακέτο για μεταφορά. Χρησιμοποιεί το Generic Routing Protocol (GRE) για μεταφορά των PPP πακέτων. Χρησιμοποιεί επίσης encryption για encapsulated δεδομένα τα οποία παρέχει για authentication. Η κίνηση του PPTP αποτελείται από δύο είδη πακέτων για διαφορετικούς τύπους δεδομένων: data packets και control packets. Τα control packets χρησιμοποιούνται για signaling ενώ τα data packets για να μεταφέρουν τα δεδομένα του χρήστη. Τα data packets είναι πακέτα τα οποία έχουν υποστεί την διαδικασία του encapsulation χρησιμοποιώντας το Internet Generic Routing Encapsulation Protocol Version 2 (GRE v2). 

H PPTP σύνδεση ξεκινά σαν ένα handshake μεταξύ δύο απομακρυσμένων σημείων με σκοπό την επίτευξη συμφωνίας στο συμπιεστικό σχήμα και στη μέθοδο για encapsulation που θα χρησιμοποιηθεί. Κατά την διάρκεια της επικοινωνίας αυτά τα πακέτα μπορούν, αν απαιτηθει, να  τμηματοποιηθούν και ένα PPP header προσθέτει ένα serialization αριθμό για την εξακρίβωση χαμένων πακέτων. 

Tα PPTP και IPSec μπορούν να επιτύχουν παρόμοια αποτελέσματα. Μπορούμε να έχουμε ένα IPSec client για την εγκατάσταση ασφαλούς session σε ένα firewall και την δημιουργία ενός VPN ή να έχουμε ένα PPTP client για την εγκατάσταση ενός session στο firewall. Όμως, το PPTP χρειάζεται ένα NT-based firewall αφού τρέχει μόνο σε NT servers. Το PPTP εμφανίζεται με δύο τρόπους, ο πρώτος είναι ο υποχρεωτικός τρόπος όπου η PPTP σύνδεση γίνεται στο σημείο σύνδεσης του ISP. Επομένως, ο ISP θα χρειαστεί ένα ειδικό επεξεργαστή για να χειριστεί τις PPTP συνδέσεις. Ο δεύτερος τρόπος είναι ο εθελοντικός τρόπος κατά τον οποίο η PPTP σύνδεση γίνεται στο άκρο, για παράδειγμα client-to-server. 

To PPTP αποτελείται από τρία είδη επικοινωνίας:

1. PPTP σύνδεση:  Αυτή γίνεται όταν ο client εγκαταστήσει ένα PPP ή ISDN σύνδεσμο με τον ISP του.

2. PPTP σύνδεση ελέγχου (control connection):  Χρησιμοποιώντας το Internet ο χρήστης δημιουργεί την PPTP σύνδεση στον VPN server και θέτει τα PPTP χαρακτηριστικά του tunnel
3. PPTP data tunnel: O client και ο server επικοινωνούν μεταξύ τους μέσω του κρυπτογραφημένου tunnel. 
H ασφάλεια στο PPTP είναι ολοκληρωμένη με το Windows NT RAS security. H επικοινωνία μεταξύ απομακρυσμένων χρηστών και το ιδιωτικό δίκτυο της εταιρείας τους γίνεται με RAS κρυπτογράφηση και πιστοποίηση. Τα πρωτόκολλα πιστοποίησης που χρησιμοποιούνται είναι τα PAP, CHAP και MS-CHAP. Τα πρωτόκολλα κρυπτογράφησης είναι κλειδιών των 40-bit όπως RSA-RC4 και DES. Η 128-bit κρυπτογράφηση είναι διαθέσιμη μόνο για χρήση στις ΗΠΑ και Καναδά. 

1.16.10. Layer 2 Tunneling Protocol (L2TP)

Λόγω του ότι μεγάλες εταιρείες όπως η Microsoft, Ascend και 3Com, δούλευαν με το PPTP ενώ η Cisco με το L2F αποφάσισαν για λόγους συμβατότητας να ορίσουν ένα νέο πρότυπο, το L2TP το οποίο είναι το αποτέλεσμα της συγχώνευσης του PPTP και του L2F. 

Το L2TP παρέχει συμπίεση βασισμένη στο λογισμικό η οποία συμπυκνώνει τα πακέτα των χρηστών. Επίσης, ένας μικρός αριθμός τεχνικών συμπίεσης έχει προστεθεί στο επίπεδο της κρυπτογράφησης. Το L2TP χρησιμοποιεί δύο συναρτήσεις: την client-like line server η οποία αναφέρεται ως LAC και είναι ένας  L2TP συγκεντρωτής πρόσβασης και τον server-side network server ο οποίος καλείται LNS. Όταν ένα PC κάνει PPP σύνδεση στον ISP, μία LAC συνάρτηση αρχικοποιεί το tunnel, προσθέτει διάφορους headers στο PPP payload και εγκαθιδρύει το tunnel στην LNS τερματική συσκευή – αυτή η συσκευή μπορεί να είναι router, server ή συσκευή πρόσβασης. Αφού έχει εγκαθιδρυθεί το tunnel, εγκαθίσταται ένας μηχανισμός πιστοποίησης του χρήστη για να πιστοποιείται η ταυτότητα των χρηστών. Επίσης, το L2TP χρησιμοποιεί control μηνύματα για την βελτιστοποίηση του tunnel. 

To L2TP είναι ένα επίπεδο-2 πρωτόκολλο σχεδιασμένο για το encapsulation στο επίπεδο-2. Επομένως, το IPSec το οποίο είναι ένα πρωτόκολλο επιπέδου-3 μπορεί να χρησιμοποιηθεί μαζί με το L2TP για περισσότερη ασφάλεια (στην πραγματικότητα αυτό συνίσταται). 

1.16.11. Secure Wide Area Network (S/WAN) 

Το Secure Wide Area Network (S/WAN) πρωτόκολλο είναι ένα πρωτόκολλο το οποίο παρέχει interoperability. Ακόμη αυτό το πρωτόκολλο δεν έχει υλοποιηθεί.  Αν γίνει αποδεκτό και υλοποιηθεί από τις εταιρίες, θα επιτρέψει σε διάφορους οργανισμούς να  διασταυρώσουν και αν ταιριάξουν προϊόντα από διάφορες εταιρίες για να δημιουργήσουν κρυπτογραφημένα tunnels. Σκοπός του είναι να βάλει την ασφάλεια όσο πιο χαμηλά γίνεται στο επίπεδο OSI. Το S/WAN περιλαμβάνει όλους τους γνωστούς αλγορίθμους συμπεριλαμβανομένων των RSA, DES, RC4 και RC5, και κλειδιά των 40 και 128 bits. 

Το Internet Security Protocol (IPSec) δεν προτείνει κάποιους συγκεκριμένους κρυπτογραφικούς και πιστοποιητικούς αλγορίθμους για να χρησιμοποιηθούν. Επομένως, ακόμη και αν πολλές εταιρίες παροχής VPN υποστηρίζουν IPSec, μπορεί το δίκτυο να μην είναι συμβατό λόγω των κρυπτογραφικών και πιστοποιητικών αλγορίθμων που έχουν χρησιμοποιηθεί. Έτσι το S/WAN βρίσκεται στο κάτω σημείο του επιπέδου όπου βρίσκονται τα πρωτόκολλα κρυπτογράφησης. Για παράδειγμα το SSL-SOCKS θα βρίσκεται στην κορυφή του επιπέδου που βρίσκεται το S/WAN. Έτσι αν όλοι οι vendors υποστηρίξουν το S/WAN, τότε θα έχουμε VPN interoperability με τους διάφορους vendors που υποστηρίζουν το IPSec. Δυστυχώς, αυτό θα αργήσει να γίνει γιατί υπάρχουν αρκετοί vendors που δεν υποστηρίζουν το IPSec. 

1.17. VPN Attacks

Σε αυτή την ενότητα θα ασχοληθούμε με διάφορες επιθέσεις τις οποίες μπορεί να δεχθεί ένα VPN. Για κάθε είδους επίθεση που δέχεται ένα VPN πρέπει να διευκρινίσουμε πότε είναι εξωτερική επίθεση και πότε είναι επίθεση που προήλθε από κάποια αδυναμία του VPN. Θα αναφέρουμε όλες τις δυνατές περιπτώσεις που κάποιο VPN μπορεί να δεχθεί επίθεση. Καταρχήν θα ξεκινήσουμε με τα δύο βασικά πρωτόκολλα που χρησιμοποιούνται από τα VPN δηλαδή τα IPSec και PPTP και ακολούθως θα δούμε διάφορες αδυναμίες και διάφορους τρόπους με τους οποίους μπορεί κάποιο πρωτόκολλο κρυπτογραφικό να υποστεί επιθέσεις.

1.17.1. Internet Security (IPSec) Attacks

Όπως έχουμε αναφέρει στην προηγούμενη παράγραφο το Internet Security Protocol (IPSec) δεν είναι ένας κρυπτογραφικός αλγόριθμος ούτε και αλγόριθμος πιστοποίησης. Είναι απλά ένα πρωτόκολλο το οποίο προσφέρει την ασφάλεια που ορίζεται στο IPSec μαζί με ορισμένους περιορισμούς. Επομένως όπως και τα άλλα πρωτόκολλα ασφαλείας το IPSec μπορεί να δεχθεί επιθέσεις. Παρακάτω αναφέρουμε μερικά είδη επιθέσεων που μπορεί να δεχθεί το IPSec.

· Επιθέσεις κατά της διαχείρισης κλειδιού

Πρόσφατα έχει παρουσιασθεί ένα πρόβλημα με τον τρόπο που το πρωτόκολλο διαχείρισης κλειδιού (IKE) διαχειρίζεται τα κρυπτογραφικά κλειδιά στο IPSec. Στις προδιαγραφές του πρωτοκόλλου διευκρινίζεται πως αυτά τα κλειδιά πρέπει να ανταλλάσσονται αλλά συνήθως αναφέρεται μόνο για την αρχή της επικοινωνίας και όχι για το τέλος της. Λόγω του ότι υπάρχει μηχανισμός λήξης στις συναλλαγές public key, έχει διαπιστωθεί ότι δεν υπάρχει interoperability μεταξύ των vendors. Επιπρόσθετα, κάτω από τις προδιαγραφές του IKE, αν κατά την διάρκεια της επικοινωνίας κάποιο από τα άκρα της διακόψει την επικοινωνία τότε δεν υπάρχει τρόπος να αντιληφθεί ο άλλος ότι έχει γίνει διακοπή και μπορεί να συνεχίζει να στέλνει πακέτα. Δηλαδή, αν ο ένας σταθμός εξακολουθεί να στέλνει δεδομένα τότε μπορεί να παρεμβληθεί ένας άλλος σταθμός αν χρησιμοποιούνται weak κλειδιά.

· Αδυναμίες των IPSec

Πολλά προβλήματα μπορούν να συμβούν όταν οι vendors πιέζουν για χαρακτηριστικά που απαιτούν οι πελάτες. Αυτό, οδηγεί στην ανάπτυξη των IPSec σε περιοχές που δεν είχαν προβλεφθεί στον αρχικό σχεδιασμό και έτσι υπάρχει πιθανότητα εμφάνισης άγνωστων προβλημάτων.

· Πιστοποίηση πελάτη

Το IPSec δεν έχει μηχανισμό για πιστοποίηση χρηστών όπως δικαιώματα πρόσβασης, πιστοποίηση, κ.ο.κ. Λόγω του ότι αρχικά είχε σχεδιαστεί για LAN-to-LAN VPN, δεν παρέχει μηχανισμό υποστήριξης πελατών. Με σκοπό το IPSec να μπορεί να παρέχει  αυτό τον μηχανισμό, έχουν γίνει τροποποιήσεις στο αρχικό πρότυπο. 

1.17.2. Point-to-Point Tunneling Protocol Attacks

To PPTP πρωτόκολλο είναι ένα πολύ καλό πρωτόκολλο αλλά χρειάζεται ορισμένες βελτιώσεις όπως εξάλλου όλοι οι άλλοι κρυπτογραφικοί αλγόριθμοι. Εάν ψάξουμε στο web για PPTP πρωτόκολλα και για ασφάλεια  θα βρούμε πάρα πολλά άρθρα τα οποία προτείνουν διάφορες βελτιώσεις. Λόγω του ότι το IPSec είναι παρόμοιο με το PPTP έτσι και αυτό έχει παρόμοια προβλήματα όπως το ότι δεν υποστηρίζει αλγόριθμους για encryption και authentication. Αυτό αφήνεται να γίνει από άλλα πρωτόκολλα.

Παρακάτω θα δούμε διάφορες επιθέσεις που μπορούν να δεχθεί το πρωτόκολλο PPTP.

· Επιθέσεις στο GRE

Τα πακέτα του GRE μπορούν να μεταφέρουν μαζί τους ένα αριθμό από την ακολουθία τους και ένα acknowledge αριθμό ενώ για την αποφυγή της συμφόρησης μπορεί να χρησιμοποιηθεί τμηματοποιημένο παράθυρο χρόνου. Όμως αν κάποιος αποσυγχρονίσει την ακολουθία των πακέτων, τότε μπορεί να εξαπατήσει το GRE. Επίσης, το GRE δεν έχει τρόπο να αντιδράσει σε κακή ή διπλή ακολουθία αριθμών. Αυτό πιθανότατα να αγνοηθεί αλλά τότε τα πακέτα PPP μπορούν να αλλοιωθούν.
· Επιθέσεις κατά των passwords

Το μειονέκτημα του PPTP είναι ότι  βασίζεται στο PPP και πριν από κάθε επικοινωνία το κάνει εγκατάσταση και αρχικοποιεί τις παραμέτρους επικοινωνίας. Όμως αφού το PPP δεν έχει μηχανισμό πιστοποίησης κατά τη διάρκεια της μετάδοσης αυτών των PPP πακέτων μπορεί κάποιος ενδιάμεσος να εξαπατήσει το σύστημα και να πάρει πληροφορίες για τον DNS server. 

Πλεονεκτήματα και μειονεκτήματα

1.18. Πλεονεκτήματα VPN

Η χρήση VPN αποφέρει σημαντικά οφέλη σε όλα τα μέρη που συμμετέχουν, είτε αυτά αποτελούν την εταιρεία που το χρησιμοποιεί, είτε τον τελικό χρήστη του VPN, είτε τον ISP που παρέχει την υποδομή. Σε γενικές γραμμές τα οφέλη περιλαμβάνουν μείωση των δαπανών για τις τηλεπικοινωνίες, καλύτερη διαχείριση και ευκολότερη συντήρηση, πιο εύκολη κατασκευή του συστήματος. 

Άμεσα οικονομικά οφέλη
Είναι δυνατό να επιτευχθεί σημαντική μείωση στο συνολικό κόστος που θα επιβαρύνει την εταιρεία αν και το ακριβές ποσοστό θα προκύψει από τον συμψηφισμό του ποσού που η εταιρεία κερδίζει και του ποσού που χρειάζεται για να υλοποιήσει και να συντηρεί το VPN. Έτσι, αν η εταιρεία χρησιμοποιούσε ένα ιδιωτικό δίκτυο, με τη χρήση VPN μπορεί να σταματήσει τη μίσθωση γραμμών, να μειώσει το κόστος από κλήσεις μεγάλων αποστάσεων που γίνονται από απομακρυσμένους χρήστες. Μπορεί επίσης να αφαιρέσει τον εξοπλισμό απομακρυσμένης πρόσβασης και παράλληλα όλο τον εξοπλισμό που τον υποστηρίζει (π.χ. UPS) και να μειώσει με αυτό τον τρόπο το προσωπικό που κάνει τη διαχείριση και τη συντήρηση του δικτύου της.
Σχεδιασμός δικτύου

Η τεχνολογία των VPN αποφέρει μεγάλα οφέλη στον τομέα σχεδιασμού του δικτύου του οργανισμού. Ο οργανισμός δεν είναι επιφορτισμένος με το σχεδιασμό ενός πολύπλοκου WAN, την εύρεση των αναγκαίων επιδόσεων των συνδέσεων μεταξύ των περιοχών ενδιαφέροντος και υπολογισμό του απαιτούμενου εύρους ζώνης. Το κύριο ενδιαφέρον του είναι να εξασφαλίσει μια καλή σύνδεση με τον ISP. Πριν την εμφάνιση του Internet ο οργανισμός έπρεπε να εγκαταστήσει έναν αριθμό μισθωμένων γραμμών για να συνδέσει τα διάφορα γραφεία του. Τα θέματα που έπρεπε να ληφθούν υπόψη από τον σχεδιαστή του δικτύου ήταν:

· η χρήση βοηθητικών (backup) γραμμών για να αντιμετωπιστούν περιπτώσεις μη λειτουργίας κάποιων από τις κύριες, 

· η δυνατότητα επέκτασής του, 

· η παροχή πρόσβασης σε απομακρυσμένους χρήστες και 

· ο καθορισμός του μεγέθους της κυκλοφορίας μέσα στο δίκτυο.

Ένα ιδιωτικό δίκτυο που θα υλοποιούνταν με μέσα της εταιρείας θα είχε τη γενική μορφή του παρακάτω σχήματος.
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Σχήμα 5.1 Μορφή ιδιωτικού δικτύου

Η χρήση ενός VPN μειώνει όλη αυτή την εργασία, καθώς ο ISP είναι αυτός που αναλαμβάνει την μεταφορά των δεδομένων. Έτσι το WAN μπορεί να είναι επεκτάσιμο και βασισμένο πάνω σε ένα πρωτόκολλο. Ο ISP επίσης έχει αναλάβει και τα θέματα που αφορούν πλεονασμό συνδέσεων ώστε να εξασφαλίζεται η αξιοπιστία του δικτύου. Ο οργανισμός πρέπει να καθορίσει το μέγεθος της σύνδεσης με τον ISP που συνεπάγεται μελέτη της κίνησης μέσα στο εσωτερικό δίκτυο κάθε περιοχής και υπολογισμό του ποσοστού που θα διακινείται μέσω Internet. Το αποτέλεσμα της αυτής της μεταφοράς του σχεδιασμού στον ISP έχει ως αποτέλεσμα το ιδιωτικό δίκτυο της εταιρείας να αποκτά την παρακάτω μορφή.
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Σχήμα 5.2 Μορφή ιδιωτικού δικτύου με χρήση ISP.

Κεντρικοποιημένος έλεγχος
Αρκετοί κατασκευαστές υποστηρίζουν κεντρικοποιημένο έλεγχο των VPN προϊόντων τους, κάτι το οποίο είναι ένας καλός μηχανισμός ανίχνευσης βλαβών αλλά και ένα χαρακτηριστικό που προσφέρει μεγαλύτερη ασφάλεια. Αν υποθέσουμε ότι έχει παρουσιαστεί ένα πρόβλημα σύνδεσης μεταξύ μιας εφαρμογής πελάτη σε ένα τμήμα και ενός εξυπηρετητή σε ένα άλλο τμήμα τότε θα έπρεπε να γίνει συντονισμός του προσωπικού των δύο αυτών τμημάτων για να επιλυθεί το πρόβλημα. Τα πράγματα περιπλέκονται όταν κάποιες λύσεις δεν αποδίδουν και αναγκαστικά στρεφόμαστε στον κατασκευαστή με αποτέλεσμα να καθυστερεί η επίλυση του προβλήματος. Η χρήση κεντρικοποιημένου ελέγχου δεν απαιτεί τέτοια αντιμετώπιση αλλά το μόνο που χρειάζεται είναι ο χρήστης που έχει το πρόβλημα και ένας τεχνικός να είναι on-line και με παρακολούθηση των δύο άκρων του VPN μπορεί να απομονωθεί η αιτία του. Παράλληλα η ίδια προσέγγιση μπορεί να εφαρμοστεί στη συντήρηση του VPN. Σε περίπτωση που δεν υπάρχει κεντρικοποιημένος έλεγχος μπορεί να γίνει εγκατάσταση modem με κρυπτογραφικές ιδιότητες σε κάθε κονσόλα συσκευής του VPN και έτσι να μπορεί με ειδικό λογισμικό να γίνεται διαχείρισή της.

Ευκολίες στον τελικό χρήστη

Ο χρήστης όταν θέλει να συνδεθεί με κάποιον εξυπηρετητή της χρειάζεται μόνο να πληρώνει το κόστος μιας τοπικής κλήσης συν μια μηνιαία συνδρομή στην περίπτωση που το VPN έχει υλοποιηθεί στο Internet. Έτσι υπάρχει σημαντική μείωση του κόστους. Παράλληλα μπορεί πολύ εύκολα να αποκτήσει οποιοδήποτε υλικό κρίνει αναγκαίο για να εξασφαλίσει μια συναλλαγή με κάποιον πελάτη. Το μόνο που πρέπει να κάνει είναι να συνδεθεί με κάποιον εξυπηρετητή της εταιρείας και να κατεβάσει το υλικό αυτό. Επίσης μπορεί να ανήκει σε κάποια κλάση προτεραιότητας οπότε και να μπορεί να εξυπηρετείται πιο γρήγορα. Η κατηγοριοποίηση των χρηστών αλλά και της διακινούμενης πληροφορίας μπορεί να βελτιώσει τη συμπεριφορά του δικτύου, αφού θα γίνεται ορθότερη χρήση των πόρων του, και να κάνει αποδοτική την εκτέλεση των διαφόρων υπηρεσιών που ζητούν οι τελικοί χρήστες.

Σύνδεση σε παγκόσμια βάση (Global reach)
Το Internet παρέχει σύνδεση σε παγκόσμια βάση καθώς ο κάθε χρήστης μπορεί να συνδεθεί με την εταιρεία του με τη βοήθεια κάποιου ISP. Διευκολύνεται σημαντικά η επέκταση της παρουσίας του οργανισμού ανά την υφήλιο που σημαίνει ότι μπορεί πιο εύκολα να προωθήσει τα προϊόντα του. Ακόμη και για εταιρείες με μικρό προϋπολογισμό η χρήση του Internet μπορεί να προσφέρει μια αγορά της τάξεως των εκατομμυρίων πελατών. 
Νέοι τομείς δραστηριοποίησης των ISP
Οι ISP μπορούν με τη χρήση των VPN να προσφέρουν στους πελάτες τους οποιεσδήποτε υπηρεσίες τους ζητηθούν. Ακόμη και εφαρμογές τηλεδιάσκεψης μεταξύ κεντρικών πόλεων του πλανήτη είναι εφικτές. Αν ένας ISP μπορεί να προσφέρει και ένα βαθμό Quality of Service για τέτοιες εφαρμογές κάποιου οργανισμού τότε αυτόματα γίνεται στρατηγικός συνεργάτης και ταυτόχρονα ισχυροποιεί τη θέση του στην αγορά υπηρεσιών. Ο τομέας διαχείρισης των VPN θα γνωρίσει μεγάλη ανάπτυξη στο μέλλον καθώς οι τεχνολογίες δικτύωσης αναπτύσσονται με ρυθμούς που είναι πολύ γρήγοροι για να τους παρακολουθήσει το προσωπικό ενός οργανισμού. Επίσης τα θέματα ασφαλείας αποκτούν ιδιαίτερη σημασία ώστε πολλοί χρήστες VPN θα οδηγηθούν στην απόφαση χρησιμοποίησης ISP με εμπειρία στο συγκεκριμένο τομέα.

Προσφορά στρατηγικού πλεονεκτήματος

Η χρήση του Internet μέσω VPN προσφέρει στρατηγικό πλεονέκτημα σε κάθε οργανισμό. Η περαιτέρω αύξηση αυτής της κατηγορίας χρηστών θα οδηγήσει σε βελτίωση των προσφερόμενων υπηρεσιών καθώς κάθε οργανισμός θα απαιτεί νέες υπηρεσίες που θα τον φέρουν σε μια θέση ισχύος απέναντι στους υπολοίπους. Θα υπάρξει βελτίωση σε θέματα αξιοπιστίας και απόδοσης από πλευράς χρονικής καθυστέρησης.

1.19. Μειονεκτήματα των VPN

Η χρήση VPN παρουσιάζει κάποια μειονεκτήματα που αφορούν κυρίως τον τομέα της ασφάλειας. Το κύριο πρόβλημα που παρουσιάζεται είναι το ποιοι αλγόριθμοι κρυπτογράφησης μπορεί να χρησιμοποιηθούν καθώς η ομοσπονδιακή κυβέρνηση των Ηνωμένων Πολιτειών τους θεωρεί ως εξειδικευμένα "πυρομαχικά". Έτσι επιβάλλει περιορισμούς στη χρήση τους εκτός των συνόρων τους με αποτέλεσμα να υπονομεύεται σημαντικά η ασφάλεια των VPN. Υπάρχουν προορισμοί όπου απαγορεύεται η χρήση οποιασδήποτε κωδικοποίησης με αποτέλεσμα η εκάστοτε εταιρεία να βρίσκεται στο δίλημμα να εγκαταστήσει μια ευάλωτη μορφή του δικτύου που ενδεχομένως να προκαλέσει γενικότερα προβλήματα ασφαλείας ή να αγνοήσει την αγορά της συγκεκριμένης περιοχής και να χάσει τα οποιαδήποτε οικονομικά οφέλη που μπορεί να αποκομίσει.

Η χρήση του Internet βάζει και κάποιους περιορισμούς σε θέματα απόδοσης των VPN. Απαιτητικές εφαρμογές όπως είναι η τηλεδιάσκεψη δεν μπορούν να εφαρμοστούν για κάθε τελικό χρήστη ενός VPN γιατί δεν πληρούνται οι απαιτήσεις απόδοσης του δικτύου. Επίσης εφαρμογές που αποτελούν απόκριση πραγματικού χρόνου δεν έχουν όφελος από χρήση VPN καθώς εκτός από την καθυστέρηση του Internet υπεισέρχεται και η καθυστέρηση κρυπτογράφησης των δεδομένων.

1.20. Κόστος ενός VPN

Το κόστος εγκατάστασης και χρήσης ενός VPN εκτείνεται πάνω σε διάφορους τομείς, μερικοί από τους οποίους είναι αυτοί που αποκομίζουν σημαντικά οφέλη από τα VPN. Συγκεκριμένα παρά το γεγονός ότι παρέχεται εύκολη πρόσβαση μέσω του Internet μπορεί το κόστος σύνδεσης με αυτό να είναι σημαντικό για κάποιους απομακρυσμένους χρήστες καθώς μπορεί να κάνουν κλήση μεγάλης απόστασης. Έτσι ίσως θα απαιτείται από τον οργανισμό η παροχή κάποιων γραμμών μηδενικής χρέωσης (0800). Επίσης οι ανάγκες διαχείρισης του VPN μπορεί να απαιτούν ειδικά modem που θα μπορούν να ελέγχουν κάθε συσκευή του.

Το σημαντικότερο κόστος που υπεισέρχεται είναι ο σχεδιασμός του. Όπως αναφέρθηκε, αυτός περνά στα χέρια του ISP, ο οποίος αναλαμβάνει τη μελέτη της κυκλοφορίας του δικτύου της εταιρείας και προσπαθεί να φτάσει σε ένα αποτέλεσμα που θα ικανοποιεί και τις απαιτήσεις για περαιτέρω υπηρεσίες, όπως αυτές ορίζονται στο SLA. Παράλληλα η εταιρεία πρέπει να λάβει σοβαρά υπόψη την ύπαρξη δευτερεύουσας σύνδεσης με το Internet, ώστε να μπορεί να έχει κάποιες εναλλακτικές επιλογές σε περίπτωση που η κύρια σύνδεση παρουσιάζει προβλήματα. Το κόστος μιας ενδεχόμενης απομόνωσης από το παγκόσμιο δίκτυο μπορεί να είναι μεγαλύτερο σε σχέση με αυτό που απαιτείται για τη συντήρηση της σύνδεσης αυτής. Ένας άλλος παράγοντας είναι η ύπαρξη πλεονασμού στις συνδέσεις του ISP με άλλους ISP καθώς έτσι μπορεί να βελτιωθεί η αξιοπιστία της επικοινωνίας.

Η απόκτηση του εξοπλισμού VPN και των αδειών χρήσης του λογισμικού είναι ένας ακόμη παράγοντας που προστίθεται στο κόστος του VPN. Πρέπει να υπάρχουν οι συσκευές που θα κάνουν πιστοποίηση των χρηστών καθώς και οι συσκευές που θα επιτρέπουν πρόσβαση σε remote χρήστες με ασφάλεια. 

Τέλος ένας παράγοντας κόστους είναι η ανάγκη συντήρησης και διαχείρισης του δικτύου. Η συντήρηση αφορά αναβάθμιση συσκευών ή λογισμικού που προσδίδουν νέες δυνατότητες στο VPN. Αρκετές φορές το κόστος αναβάθμισης συμπεριλαμβάνεται στην αγορά των αδειών χρήσης των μερών που συνιστούν το VPN. Η διαχείριση συνήθως ανατίθεται στον ISP που έχει αναλάβει και την εγκατάσταση του VPN. 

Αναφορά στην Ελληνική πραγματικότητα

Τα VPN έχουν αρχίσει να κάνουν αισθητή την παρουσία τους και στην Ελλάδα μέσω κάποιων παροχέων Internet. Συγκεκριμένα εφαρμογές VPN παρέχουν η FORTHnet και η HellasOnLine και η καθεμιά τους προσφέρει στους χρήστες έναν αριθμό επιλογών σχετικά με την τεχνολογία υλοποίησης αλλά και την ποιότητα των προσφερόμενων υπηρεσιών.

H FORTHnet προσφέρει τις παρακάτω υπηρεσίες:

· Διασύνδεση τοπικών δικτύων

· Εφαρμογές client-server
· Remote PC access
· Διασύνδεση ASCII τερματικών σε host
· Online εφαρμογές (Unix, IBM, κλπ.)

Για την υλοποίηση των VPN η FORTHnet παρέχει τις απαραίτητες για τη λειτουργία του VPN IP διευθύνσεις, καθώς επίσης και εξοπλισμό όπως Router και modem, που θα υποστηρίξουν το VPN. Επίσης δίνεται η δυνατότητα dial backup όταν κάποια από τις κύριες γραμμές τεθεί εκτός λειτουργίας. Για την υλοποίηση των VPN η FORTHnet μπορεί να αναλάβει τη μελέτη των απαιτήσεων του χρήστη και να σχεδιάσει το δίκτυό του, αλλά και να προσφέρει 24ωρη τηλεφωνική υποστήριξη. Οι σταθερές μηνιαίες χρεώσεις κάποιων ενδεικτικών προσφερόμενων υπηρεσιών είναι:
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Σχήμα 6.1 Σταθερές Μηνιαίες Χρεώσεις από την FORTHnet
Μια εφαρμογή VPN που έχει στήσει η FORTHnet εδώ και δύο χρόνια αφορά τη διασύνδεση των μεγαλυτέρων ελληνικών ακτοπλοϊκών εταιριών. Έτσι δίνει τη δυνατότητα σε περισσότερα από 70 πρακτορεία να κάνουν κρατήσεις μέσω του δικτύου.

Η HellasOnLine παρέχει τις παρακάτω υπηρεσίες:

· Μετάδοση δεδομένων μεταξύ Intranet
· Πρόσβαση στο Internet
· Μετάδοσης φωνής ή/και fax
· Δυνατότητα πρόσβασης στο Internet σε απομακρυσμένους χρήστες

Οι παραπάνω υπηρεσίες μπορούν να υλοποιηθούν είτε με μόνιμες συνδέσεις IP (dedicated IP) είτε με χρήση του τηλεφωνικού δικτύου για τους απομακρυσμένους χρήστες. Κάποιες ενδεικτικές χρεώσεις φαίνονται στα παρακάτω σχήματα:

[image: image20.jpg]EveN
= 2 = “xpo | ‘Awpo | “Axpo | ‘Axpo | “Awpo
Mépwen Tugbema Dpiofieons | 335' | 64" | 128 | 256 | sz
(o Kps) =

g a0 0o 100200 20080 conooo
[Mmnsio whog avidrpa(apy) | 50000 | 80060 13000 25000 (35000
e

condhis Lo B oS 12 24 48 72 96 128
Hpoofaorys (o Kips -

Commited Access Rate)

Mo éhos aivbeom,

ohiparos ks 550 éxpwv 40,000 80,000 | 160.000 240,000 320000 440,000
@ |
Tiupog Internet oz TP-VPN “Axpo | “Axpo | “Axpo | “Axpo | ‘Axpo
(o2 Kops) 36 | 6 | 1w | 26 | 81z
[sis whog vbms (b | 0000 | 130000 | 250000 | 450000 | 650000





Σχήμα 6.2 Μηνιαίες χρεώσεις για μόνιμες συνδέσεις IP
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Σχήμα 6.3Μηνιαίες χρεώσεις για απομακρυσμένη πρόσβαση
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