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3.1 Εισαγωγή 

Η τεχνολογία δικτύων τοπικής περιοχής (τοπικό LAN) έχει έναν σημαντικό αντίκτυπο σχεδόν σε κάθε βιομηχανία. Οι διαδικασίες πολλών βιομηχανιών εξαρτώνται από τους υπολογιστές και τη δικτύωση. Τα δεδομένα αποθηκεύονται στους υπολογιστές παρά σε χαρτί, και η εξάρτηση στη δικτύωση είναι τόσο υψηλή που οι τράπεζες, οι αερογραμμές, οι ασφαλιστικές εταιρείες και πολλές κυβερνητικές οργανώσεις θα σταματούσαν εάν υπήρξε μια αποτυχία δικτύων. Δεδομένου ότι, η εμπιστοσύνη στα δίκτυα είναι τόσο υψηλή και η κυκλοφορία δικτύων αυξάνεται, πρέπει να εξετάσουμε μερικά από τα προβλήματα εύρους ζώνης που αυτό έχει προκαλέσει και βρούμε τους τρόπους να αντιμετωπιστούν.  

3.1.1 Πρόβλημα εύρους ζώνης σε LANs 


Τα δίκτυα τοπικής περιοχής σε πολλές οργανώσεις πρέπει να αωτιμετωπίσουν τις αυξανόμενες απαιτήσεις για εύρους ζώνης. Όλο και περισσότεροι χρήστες προστίθενται στα υπάρχοντα LANs. Εάν αυτό ήταν το μόνο πρόβλημα, θα μπορούσε να λυθεί με την αναβάθμιση του backbone που συνδέει διάφορα LANs. Οι γέφυρες και οι δρομολογητές μπορούν να χρησιμοποιηθούν για να κρατήσουν τον αριθμό χρηστών ανά τοπικό LAN σε έναν βέλτιστο αριθμό. Εντούτοις με την αύξηση στην ταχύτητα τvn τερματικών σταθμών η απαίτηση εύρους ζώνης κάθε μηχανής έχει αυξηθεί περισσότερο από πέντε φορές στα τελευταία έτη. Συνυπολογίζοντας και τις πεινασμένες για εύρος ζώνης εφαρμογές πολυμέσων, και το μη ελεγχόμενο και  bursty  δικτυακό φόρτο που προκαλούν, το πρόβλημα επιδεινώνεται περαιτέρω. 


Με την αυξανόμενη χρήση της αρχιτεκτονικής client-server στην οποία το μεγαλύτερο μέρος του λογισμικού αποθηκεύεται στον κεντρικό υπολογιστή, η κυκλοφορία από τους τερματικούς σταθμούς στον κεντρικό υπολογιστή έχει αυξηθεί. Περαιτέρω, η χρήση ενός μεγάλου αριθμού εφαρμογών GUI σημαίνει περισσότερες εικόνες και τα αρχεία γραφικής παράστασης πρέπει να μεταφερθούν στους τερματικούς σταθμούς. Αυτό είναι μια άλλη αιτία της αυξανόμενης κυκλοφορίας ανά τερματικό σταθμό.  

3.1.2 Συμπτωματα και αποτελεσματα της συμφόρησης των LAN
Μέχρι αρκετά πρόσφατα, η συμφόρηση των LAN δεν ήταν ποτέ ένα πρόβλημα. Τα LANs σχεδιάστηκαν για ρυθμούς δεδομένων της τάξης των εκατομμυρίων bits ανά δευτερόλεπτο, πολύ παραπάνω από τις ικανότητες επικοινωνιών των περισσότερων συσκευών της εποχής. Εντούτοις, οι πρόοδοι στην πληροφορική και την τεχνολογία ελεγκτών επικοινωνιών έχουν αλλάξει αυτό το σενάριο. Πολλές συσκευές μπορούν σήμερα (εάν τους δίνεται η ευκαιρία) να χρησιμοποιήσουν την πλήρη χωρητικότητα του καναλιού ενός τυπικού LAN. Όταν πολλές τέτοιες συσκευές μοιράζονται το κανάλι, είναι πιθανό να προκληθεί  συμφόρηση. Η συμφόρηση είναι ένα στατιστικό φαινόμενο εμφανίζεται ως συνάρτηση των διαφόρων trafic patterns. Η συμφόρηση ενός LAN εμφανίζεται με τους ακόλουθους  τρόπους: 
3.1.3 Αυξανόμενη καθυστέρηση δικτύων 

Όλα τα LAN έχουν μια πεπερασμένη ικανότητα μεταφοράς δεδομένων. Όταν παρουσιάζεται με μια βραχυπρόθεσμη υπερφόρτωση, το LAN διανέμει αυτό το φορτίο στη διάρκεια του χρόνου. Κατά συνέπεια, όταν το φορτίο είναι ελαφρύ, ο μέσος χρόνος από την υποβολή ενός πλαισίου για τη μετάδοση από το host έως ότου στέλνεται πραγματικά στο τοπικό LAN θα είναι σύντομος. Όταν υπάρχει βαρύ στιγμιαίο φορτίο, η μέση καθυστέρηση (γνωστή ως  service time) θα αυξηθεί. Αυτό έχει ως αποτέλεσμα το δίκτυο εμφανίζεται "πιό αργό", δεδομένου ότι παίρνει περισσότερο για να στείλει το ίδιο ποσό δεδομένων υπό τους όρους συμφόρησης από κάνει όταν το φορτίο είναι ελαφρύ. 

Είναι δύσκολο να μετρηθεί άμεσα ο χρόνος υπηρεσιών (εκτός αν το ειδικό λογισμικό σε επίπεδο device driver δημιουργηθεί για αυτόν ακριβώς  τον σκοπό). Υπάρχουν άλλες, περισσότερο αισθητές μετρικές που μπορούν να χρησιμοποιηθούν για να συμπεράνουν τους όρους συμφόρησης. 
3.1.4 Αισθητές παράμετροι 

Πολλές παράμετροι της λειτουργίας του LAN μπορούν να μετρηθούν για να αξιολογήσουν την απόδοση του δικτύου. Μερικές παράμετροι μετριούνται αυτόματα από τους ελεγκτές (controllers) και το λογισμικό των hosts, ενώ άλλες απαιτούν ειδικό εξοπλισμό ελέγχου δικτύων, όπως οι συσκευές ανάλυσης πρωτοκόλλου ή remote monitors (RMONs). Μερικές από τις σημαντικές μετρικές περιλαμβάνουν:
- 
Χρησιμοποίηση καναλιού (channel utilization). Η χρησιμοποίηση καναλιού αναφέρεται στο ποσοστό του χρόνου στο οποίο το κανάλι είναι απασχολημένο μεταφέρνοντας δεδομένα. Συσχετίζεται άμεσα με το προσφερθέν φορτίο. Υπάρχουν πολλές μεταβλητές προς εξέταση κατά την προσπάθεια να καθοριστεί τι αποτελεί μια αποδεκτή χρησιμοποίηση. Συγκεκριμένα εξετάζεται ο αριθμός σταθμών στο LAN, η 

συμπεριφορά της εφαρμογής, τα traffic patterns, η κατανομή μήκους frames, κ.λπ. Εν τούτοις, η εμπειρία δείχνει ότι για πολλά κοινά περιβάλλοντα, συμπεριλαμβανομένου LANs για αυτοματισμό γραφείου με τις δεκάδες των σταθμών, τα ακόλουθα ποσοστά χρησιμοποίησης μπορούν να χρησιμοποιηθούν ως "εμπειροτεχνικές μέθοδοι" για να διαπιστώσουμε το φορτίο του LAN γίνεται υπερβολικό: 

- Η χρησιμοποίηση υπερβαίνει 10-20% που υπολογίζεται κατά μέσο όρο κατά τη διάρκεια μιας ημέρας εργασίας οκτώ ωρών, ή 

- Η χρησιμοποίηση υπερβαίνει 20-30% που υπολογίζεται κατά μέσο όρο κατά τη διάρκεια της χειρότερης ώρας της ημέρας από άποψη φόρτου, ή 

- Η χρησιμοποίηση υπερβαίνει 50% που υπολογίζεται κατά μέσο όρο κατά τη διάρκεια των χειρότερων 15 λεπτών της ημέρας από άποψη φόρτου. 

Σημειώστε ότι για τις πολύ βραχυπρόθεσμες περιόδους (δευτερόλεπτα, ή ακόμα και δεκάδες των δευτερολέπτων), η χρησιμοποίηση του δικτύου μπορεί να είναι σχεδόν 100% χωρίς πρόκληση οποιωνδήποτε προβλημάτων. Αυτό μπορεί να εμφανιστεί κατά τη διάρκεια μιας μεγάλης μεταφοράς αρχείων μεταξύ σταθμών εργασίας υψηλής απόδοσης σε ένα κατά τα άλλα ήρεμο δίκτυο. Από την άλλη, αυτοί δεν είναι απόλυτοι κανόνες, και μερικά περιβάλλοντα μπορούν να λειτουργήσουν καλά κάτω από τα αρκετά βαριά φορτία ή να αποτύχουν σε ελαφρύτερα επίπεδα. 

Καθώς περισσότεροι χρήστες προστίθενται σε ένα κοινό δίκτυο ή καθώς εφαρμογές που απαιτούν περισσότερα δεδομένα προστίθενται, η απόδοση επιδεινώνεται. Αυτό συμβαίνει επειδή όλοι οι χρήστες σε ένα κοινό δίκτυο είναι ανταγωνιστές για το Ethernet κανάλι. Ένα μέτρια φορτωμένο δίκτυο 10 Mbps Ethernet είναι σε θέση να υποστηρίξει χρησιμοποίηση περίπου 35% και ρυθμοαπόδοση (throughpout) περίπου 2,5 Mbps αφού φροντίσει για το packet overhead, τα interpacket gaps και τις συγκρούσεις. Ένα μέτρια φορτωμένο Fast Ethernet υποστηρίζει 25 Mbps πραγματικών δεδομένων στις ίδιες περιστάσεις. Με χρήση κοινού Ethernet και Fast Ethernet, η πιθανότητα συγκρούσεων αυξάνεται καθώς περισσότεροι κόμβοι ή/και περισσότερη κυκλοφορία προστίθεται.
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EIKONA 3.1 – Απόδοση δικτύου σε σχέση με το φορτίο
-
 Μετρητές συγκρούσεων (collision counts). Μια αύξηση στον αριθμό των συγκρούσεων σε ένα Ethernet είναι επίσης μια κάπως έμμεση μετρική του προσφερθέντος φορτίου. Οι υψηλοί αριθμοί συγκρούσεων δεν είναι απαραιτήτως ενδεικτικοί ενός προβλήματος. Το Ethernet χρησιμοποιεί το γεγονός ότι γίνονται συγκρούσεις για να ανακατανείμει γρήγορα το στιγμιαίο φορτίο κατά τη διάρκεια του διαθέσιμου χρόνου, μεγιστοποιώντας έτσι τη χρησιμοποίηση του καναλιού και το thoughput των εφαρμογών.
Το Ethernet είναι ένα διαμοιραζόμενο μέσο, επομένως υπάρχουν κανόνες για την αποστολή πακέτων, για να αποφύγουμε τις συγκρούσεις και να προστατεύσουμε την ακεραιότητα των δεδομένων. Οι κόμβοι σε ένα δίκτυο Ethernet στέλνουν τα πακέτα όταν διαπιστώσουν ότι το δίκτυο δεν είναι σε χρήση. Είναι δυνατό δύο κόμβοι σε διαφορετικές τοποθεσίες να προσπαθήσουν να στείλουν δεδομένα συγχρόνως. Όταν δύο PCs στείλουν ένα πακέτο σε ένα δίκτυο συγχρόνως, μια σύγκρουση θα συμβεί. Και τα δύο πακέτα αναμεταδίδονται, αυξάνοντας το πρόβλημα της κυκλοφορίας. Η ελαχιστοποίηση των συγκρούσεων είναι ένα κρίσιμο σημείο στο σχεδιασμό και τη λειτουργία των δικτύων. Οι αυξημένες συγκρούσεις είναι συχνά το αποτέλεσμα πάρα πολλών χρηστών ή πάρα πολλής κυκλοφορίας στο δίκτυο, το οποίο οδηγεί σε μεγάλο περιορσιμό του εύρους ζώνης των δικτύων. Αυτό, από την οπτική γωνία των χρηστών, μπορεί να επιβραδύνει την απόδοση του δικτύου. Η διαίρεση ενός δίκτυου σε διαφορετικά κομμάτια που ενώνονται λογικά μεταξύ τους με switches ή routers, μειώνει τη συμφόρηση σε ένα δίκτυο με πολλούς χρήστες.
-
Υποβάθμιση της απόδοσης των εφαρμογών. Η συμφόρηση ενός τοπικού LAN γίνεται εμφανής επίσης με το χαμηλότερο throughput των διαφόρων εφαρμογών. Οι μεταφορές αρχείων παίρνουν περισσότερο και τα terminal sessions παρουσιάζουν χαμηλή απόκριση όταν το LAN είναι κορεσμένο. Σε μερικές ακραίες περιστάσεις, είναι δυνατό μια εφαρμογή να αποτύχει εντελώς κάτω από το βαρύ φορτίο δικτύων. Τα sessions μπορούν να κάνουν timeout και να αποσυνδεθούν, και οι εφαρμογές ή τα λειτουργικά συστήματα μπορούν πραγματικά να καταρρεύσουν, απαιτώντας επανεκκίνηση. 

· Δυσαρέσκεια των χρηστών. Η μεγαλύτερη εκδήλωση της συμφόρησης του τοπικού LAN είναι δυσαρέσκεια των χρηστών. Ανεξάρτητα από όλες τις συλλεχθείσες στατιστικές, εάν οι χρήστες είναι ευχαριστημένοι από τη συμπεριφορά του συστήματος, τότε πραγματικά δεν υπάρχει κανένα πρόβλημα (τουλάχιστον, όχι ακόμη).Εάν οι χρήστες είναι δυσαρεστημένοι με την απόδοση του συστήματος, αναξάρτητα από το αν οι στατιστικές δείχνουν ότι το δίκτυο συμπεριφέρεται σωστά, δεν θα ανακουφίσουν την οργή τους. Η αντίδραση χρηστών είναι η σημαντικότερη μετρική της απόδοσης δικτύων. 
3.1.5 Πιθανές λύσεις 


Μια πρώτη προσέγγιση θα ήταν να εγκατασταθεί μια γρηγορότερη δικτυακή τεχνολογία, παραδείγματος χάριν αντικαθιστώντας το Ethernet με ATM, ή FDDI ή Fast Ethernet. Αν και αυτές είναι καλές τεχνολογίες, μια τέτοια κίνηση είναι ακριβή, χρειάζεται νέο εξοπλισμό, κατάρτιση προσωπικού και επιπλέον, ο χρόνος για τον οποίον το δίκτυο είναι εκτός λειτουργίας(downtime) έχει κι αυτός το κόστος του. Μια άλλη προσέγγιση θα ήταν να διαιρέσουμε το δίκτυο σε μικρότερα κομμάτια χρησιμοποιώντας bridges και routers.  Kάτι τέτοιο είναι αρκετά ακριβό, αν και όχι τόσο, όσο και η πλήρης μετάβαση σε μια νέα τεχνολογία και θα λειτουργούσε μόνο εάν η κυκλοφορία μεταξύ των τμημάτων είναι χαμηλή. Διαφορετικά, οι bridges και οι routers θα δρούσαν ως bottlenecks και θα μπορούσε να εμφανιστεί απώλεια frames.


To LAN switching θεωρείται σαν μια καλή λύση σε αυτό το πρόβλημα και έχει υιοθετηθεί από πολλούς οργανισμούς. Εκτός από να καταστήσει περισσότερο εύρος ζώνης διαθέσιμο, μπορεί επίσης να αποτελέσει ένα ενδιάμεσο βήμα στην κίνηση προς γρηγορότερα δίκτυα όπως το ATM  


Ένα switch λέμε ότι λειτουργεί σε "wire speed" εάν έχει αρκετή επεξεργαστική ισχύ για να πετύχει μέγιστη ethernet ταχύτητα σε μικρά μεγέθη πακέτων. Τα περισσότερα switches της αγοράς υποστηρίζουν full wire speed πετυχαίνοντας 14,480 pps (πακέτα ανά δευτερόλεπτο).   


To LAN switching είναι μια γρήγορη αναπτυσσόμενη αγορά. . Πέρα από LAN switches,  πωλούνται επίσης switching routers και switching hubs, με τις διάφορες εταιρείες να προσθέτουν νέα χαρακτηριστικά στα προϊόντα τους συνεχώς.
3.1.6 Bridges και routers

Το συμβατικό Ethernet χρησιμοποιεί bridges και hubs που δουλεύουν σε half-duplex mode. Χρησιμοποιώντας το CSMA/CD πρωτόκολλο ο αποστολέας «ακούει» το κανάλι πριν μεταδώσει. Συγκρούσεις μπορούν να συμβούν αν κόμβοι ξεκινήσουν να μεταδίδουν την ίδια στιγμή. Αυτό προκαλεί καθυστέρηση και αύξηση των χρόνων μετάδοσης. Μια αύξηση στο χρόνο μετάδοσης μπορεί να προκληθεί καθώς κάθε κόμβος πρέπει να περιμένει μέχρι η μετάδοση από τους άλλους να ολοκληρωθεί. 


Μια bridge διαιρεί το δίκτυο σε δύο collision domains μειώνοντας έτσι τη συμφόρηση καθώς μόνο frames που πρέπει να διαβιβαστούν στέλνονται. Οι routers διαιρούν το δίκτυο σε διαφορετικά broadcast domains και βοηθούν αντίστοχα. Τα προβλήματα αποτελούνται από το χρόνο απόκτησης πρόσβασης στο μέσο και τo latency στα bridges και routers. Επίσης, μεγαλύτερο μήκος καλωδίου οδηγεί σε περισσότερη καθυστέρηση διάδοσης. Έτσι η αρχιτεκτονική αυτή δεν είναι διαβαθμίσιμη(scalable). Αντίθετα, τα switches έχουν πολύ μικρότερο latency και μια διαβαθμίσιμη αρχιτεκτονική. 

3.1.7 Πώς μπορεί το LAN-switching να βοηθήσει; 

Ο λόγος είναι απλός. Το Ethernet, το Token Ring και το FDDI χρησιμοποιούν διαμοιραζόμενα μέσα. Το συμβατικό Ethernet χρησιμοποιεί bridges ή routers. Ένα 100Mbps Ethernet θα πρέπει να διαιρέσει το bandwidth του αξαιτίας της διαμοιραζόμενης πρόσβασης. Όμως σε ένα switched δίκτυο μπορούμε να συνδέσουμε κάθε port απευθείας . Έτσι το bandwidth διαμοιράζεται μόνο ανάμεσα σε έναν αριθμό χρηστών σε ένα workgroup (συνδεδεμένο στα ports). Εφόσον υπάρχει μειωμένος διαμοιρασμός του μέσου, περισσότερο bandwidth είναι διαθέσιμο. Τα switches μπορούν επίσης να διατηρήσουν πολλαπλές συνδέσεις σε ένα σημείο

3.2 Χαρακτηριστικά των Switches 
3.2.1 Kυριες εννοιες των switches
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EIKONA 3.2 – Βασική λειτουργία ενός LAN Switch

Ένα switch είναι μια συσκευή link-layer σύνδεσης που επιτρέπει την ταυτόχρονη ανταλλαγή frames ανάμεσα σε μεγάλους αριθμούς από LANs και σταθμούς εργασίας. Εννοιολογικά παρόμοιο με μια μαζικά-παράλληλη LAN bridge, ένα switch επιτρέπει στις πληροφορίες για οποιοδήποτε port να περάσουν ταυτόχρονα σε οποιοδήποτε άλλο port. To switch επιθεωρεί κάθε εισερχόμενο frame για τo destination address του στόχου. Καθορίζει γρήγορα το κατάλληλο port εξόδου αφού συμβουλευτεί το εσωτερικό address map που δοαθέτει.


Σε περίπτωση που το port εξόδου είναι διαθέσιμο, το switch αμέσως ξεκινά την προώθηση του frame στον προορισμό, μειώνοντας το latency το οποίο είναι εγγενές στις περισσότερες bridge αρχιτεκτονικές που πρέπει να παραλάβουν ολόκληρο το frame πρίν λάβουν μια απόφαση αποστολής. Αυτή η cut-through προσέγγιση που χρησιμοποιεί το switching μειώνει πολύ το latency και μπορεί να αυξήσει την απόδοση των εφαρμογών. Τα switches καταλαμβάνουν την ίδια θέση στο δίκτυο με τα hubs. Αντίθετα από τα hubs, τα switches εξετάζουν κάθε πακέτο και το επεξεργάζονται αναλόγως, αντί να επαναμεταδώσουν το σήμα σε όλα τα ports. 

Tα switches χαρτογραφούν τις διευθύνσεις Ethernet των κόμβων που βρίσκονται σε κάθε τμήμα ενός δικτύου και έτσι επιτρέπουν μόνο στην απαραίτητη κίνηση (traffic) να περάσει μέσω του switch. Όταν ένα πακέτο παραλαμβάνεται από το switch, αυτό εξετάζει τις διευθύνσεις υλικού του προορισμού και πηγής και τις συγκρίνει με έναν πίνακα τμημάτων δικτύων και διευθύνσεων. Εάν τα τμήματα είναι ίδια, το πακέτο απορρίπτεται ("φιλτράρεται"). Εάν τα τμήματα είναι διαφορετικά, τότε το πακέτο προωθείται στο κατάλληλο τμήμα. Επιπλέον, τα switches αποτρέπουν τη διάδοση των “κακών” ή αποπροσανατολισμένων πακέτων με την μη αποστολή τους. 


Σε περίπτωση που το port εξόδου του προορισμού δεν είναι διαθέσιμο την παρούσα στιγμή, το switch αποθηκεύει το εισερχόμενο frame και το προωθεί όταν το port είναι διαθέσιμο.Αυτό δίνει αυτόματα στο χρήστη όλη την ικανότητα τόσο του cut-through switching όσο και του store-and-forward bridging, σε μια frame-to-frame βάση.  


Δεδομένου ότι το switch παίρνει την απόφαση αποστολής του βασισμένος σε μια link-layer διεύθυνση,  αποφεύγει το επιπλέον κόστος επεξεργασίας, το οποίο είναι εγγενές στους routers, οι οποίοι πρέπει να αναλύσουν τις πληροφορίες της επικεφαλίδας του network layer, και να κάνουν τις αλλαγές στο

πακέτο προτού το προωθήσουν στον προορισμό του. Η επεξεργασία που απαιτείται για να αλλάξει τα πακέτα πρίν την προώθησή τους —συνήθως συνίσταται στην αλλαγή του Time-to-Live πεδίου και στον επανυπολογισμό των checksums των επικεφαλίδων — είναι αυτή που είτε επιβραδύνει τον router, είτε  εναλλακτικά, απαιτεί περισσότερη υπολογιστική ισχύ (με υψηλότερο κόστος) από ένα switch.


Το φιλτράρισμα των πακέτων, και η αναγέννηση των διαβιβασμένων πακέτων επιτρέπουν στην σςιτψηινγ τεχνολογία να διαχωρίσει ένα δίκτυο σε ξεχωριστές περιοχές σύγκρουσης (collision domains). Η αναγέννηση των πακέτων επιτρέπει μεγαλύτερες αποστάσεις και περισσότερους κόμβους να χρησιμοποιηθουν στο συνολικό σχέδιασμό του δικτύου, και μειώνει δραματικά τα γενικά ποσοστά σύγκρουσης. Στα switched δίκτυα, κάθε τμήμα είναι μια ανεξάρτητη collission domain. Στα διαμοιραζόμενα δίκτυα όλοι οι κόμβοι βρίσκονται σε ένα, μεγάλο, διαμοιραζόμενο collision domain.  


Tα switches μπορούν να συνδέσουν τους διαφορετικούς τύπους δικτύων (όπως Ethernet και Fast Ethernet) ή τα δίκτυα του ίδιου τύπου. Πολλά switches προσφέρουν σήμερα συνδέσεις υψηλής ταχύτητας, όπως το Fast Ethernet ή FDDI, οι οποίες μπορούν να χρησιμοποιηθούν για να συνδέσουν τα switches μεταξύ τους ή να δώσουν περισσότερο bandwidth σε σημαντικούς κεντρικούς υπολογιστές που δέχονται πολλή κυκλοφορία. Ένα δίκτυο που αποτελείται από διάφορα switches που συνδέονται μεταξύ τους μέσω αυτών των γρήγορων συνδέσεων καλείται collapsed backbone δίκτυο.
3.2.1.1 Global Addressing
Τα switches προσφέρουν μια ιδιαίτερα αποδοτική βελτιστοποίηση για τη σύνδεση μέσω δικτύων LAN. Εκμεταλλεύονται το γεγονός ότι σε ένα LAN, το interface κάθε συσκευής έχει μια μοναδική 48-bit διεύθυνση σύνδεσης. Με την παρακολούθηση των σχετκών διευθύνσεων των συσκευών στα διασυνδεμένα LANs (δηλ., ποιες διευθύνσεις είναι προσβάσιμες διαμέσου κάθε port του switch), το switch μπορεί γρήγορα να καθορίσει το κατάλληλο port μέσω του οποίου να προωθήσει δεδομένα που προορίζονται για εκείνη την συσκευή. Αυτό μπορεί να γίνει χωρίς το υψηλό επιπλέον κόστος της χρησιμοποίησης ενός network-layer πρωτοκόλλου , όπως το IP, για λήψη της παρούσας απόφασης δρομολόγησης.
3.2.1.2 Λειτουργία Unicast και εκμάθηση 

Ένα switch μπορεί δυναμικά να καθορίσει τη χαρτογράφηση των διευθύνσεων συνδέσεων στα ports του. Αυτό είναι σημαντικό, επειδή: 

- Οι συσκευές μπορούν να κινηθούν από port σε port, 

- Το υλικό διεπαφών μπορεί να αλλάξει, μεταβάλλoντας την καθολικά μοναδική διεύθυνση του συνδέσμου 

- Οι αλλαγές τοπολογίας στο internetwork μπορούν να κάνουν τις συσκευές να εμφανιστούν ότι  μετακινούνται σε σχέση με τα switching ports. 


Χωρίς τα κατάλληλα μέσα για την αυτόματη χαρτογράφηση διεύθυνσης port, οι διαχειριστές των switches θα ήταν σε ένα συνεχή αγώνα για να κρατήσουν τους πίνακες αυτούς ενημερωμένους και σωστούς.
Εύκολα στην εγκατάσταση, τα περισσότερα switched είναι αυτοδιαδσκόμενα. Καθορίζουν τη χρησιμοποιούμενη διεύθυνση Ethernet σε κάθε τμήμα, χτίζοντας έναν πίνακα καθώς τα πακέτα περνούν μέσω του switch. Aυτό το plug-and-play χαρακτηριστικό κάνει τα switches μια ελκυστική εναλλακτική λύση σε σχέση με τα hubs. 

Ευτυχώς, κάθε πλαίσιο που στέλνεται από μια συσκευή σε ένα LAN φέρνει τη διεύθυνση συνδέσεων του αποστολέα στο source address πεδίο του. Με το άκουσμα όλων των frames, το switch μπορεί γρήγορα να καθορίσει ποιες συσκευές είναι συνδεμένες σε ποια ports. Όταν οι συσκευές κινούνται ή οι τοπολογίες αλλάζουν, το switch μπορεί αυτόματα να ενημερώσει τους εσωτερικούς πίνακες μέσω αυτής της  διαδικασίας εκμάθησης. Κατά συνέπεια, δεν υπάρχει ποτέ οποιοδήποτε ζήτημα ή ασάφεια σχετικά με το πού θα έπρεπε ένα switch να προωθήσει τα unicast frames, δεδομένου ότι υπάρχει μια αντιστοιχία 1:1:1 μεταξύ των διευθύνσεων unicast, των διεπαφών συσκευών, και των switch ports. (Οι διευθύνσεις unicast αναφέρονται μερικές φορές ως  φυσικές διευθύνσεις  ή  ατομικές διευθύνσεις (individual addresses). Ένα unicast frame στέλνεται σε μία μόνο συσκευή-προορισμό.)

3.2.1.3 Λειτουργία Multicast 


Τα LANs είναι μοναδικά στο ότι μπορούν να προσφέρουν τη δυνατότητα αποστολής ενός frame ταυτόχρονα σε πολλαπλούς αποδέκτες. Τα multicast frames είναι frames που στέλνονται σε μια ομάδα από συσκευές προορισμού. Μια multicast address αναφέρεται στην ομάδα των συσκευών που διαλέγουν να παραλάβουν το frame. Αντίθετα από την αντιστοιχία 1:1 των διευθύνσεων unicast , υπάρχει μια 1:n αντιστίχοιση μεταξύ των multicast διευθύνσεων και συσκευών. Επιπλέον, ένας κόμβος δε χρησιμοποιέι ποτέ μια multicast διύθυνση σαν διεύθυνση προέλευσης στα διαβιβασθέντα πλαίσιά του. Κατά συνέπεια, δεν είναι δυνατό να μαθευτεί αυτόματα η σχετική θέση των συσκευών που ανήκουν σε μια συγκεκριμένη multicast ομάδα. 

Oι multicast ομάδες είναι application specific, δηλαδή το σύνολο των εφαρμογών που τρέχουν σε μια συσκευή, καθορίζει το σύνολο multicast διευθύνσεων που η διεπαφή συσκευών πρέπει να αναγνωρίσει. Μια  συσκευή μπορεί να “ακούσει” πολλές multicast διευθύνσεις, πέρα από τη unicast διεύθυνσή της. Οι multicast διευθύνσεις δεν είναι ενσωματωμένες όπως οι unicast διευθύνσεις.


Η πρωτεύουσα χρήση του multicast σήμερα είναι να επιτραπεί σε σταθμούς να μάθουν για τις υπηρεσίες και τους πόρους που είναι διαθέσιμους σε ένα LAN. Οι κεντρικοί υπολογιστές μπορούν να καταστήσουν τις υπηρεσίες τους διαθέσιμες διαφημίζοντας την παρουσία τους σε μια multicast διεύθυνση. Οποιοσδήποτε σταθμός επιθυμεί να ανακαλύψει και να χρησιμοποιήσει αυτή την υπηρεσία, πρέπει απλά να ακούει στη σχετική multicast διεύθυνση. Πολλές τέτοιες λογικές ομάδες εργασίας μπορούν να υπάρξουν σε ένα LAN, με την κάθε μια να χρησιμοποιεί μια (ή περισσότερες από μία) multicast διεύθυνση για να καθορίσει την ομάδα. Το ακόλουθο σχήμα απεικονίζει πώς οι multicast διευθύνσεις καθορίζουν τις λογικές ομάδες σε ένα LAN. 
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Figure 6: Multicast Address Mapping to Logical Workgroups




EIKONA 3.3 – Απεικόνιση multicast διεύθυνσης σε λογικές ομάδες εργασίας
3.2.2 Full Duplex Λειτουργία


Το Ethernet είναι κανονικά ένα half-duplex σύστημα επικοινωνιών. Ενώ τα δεδομένα μπορούν να μεταφερθούν σε οποιαδήποτε κατεύθυνση,  οποιαδήποτε στιγμή ένας σταθμός είτε διαβιβάζει είτε λαμβάνει, αλλά όχι και τα 2 ταυτόχρονα. Στα αρχικά φυσικά μέσα που χρησιμοποιήθηκαν με το Ethernet (δηλ., ομοαξονικό καλώδιο), αυτή ήταν η μόνη δυνατή μέθοδος επικοινωνίας, δεδομένου ότι το ίδιο καλώδιο χρησιμοποιούνταν  για τη μετάδοση και την υποδοχή.

Με την 10BASE-T (twisted pair Ethernet) τεχνολογία, υπάρχουν χωριστά ζευγάρια καλωδίων για τη μετάδοση και λήψη. Εντούτοις, δεδομένου ότι πολλές συσκευές μοιράζονται το μέσο, χρειαζόμαστε έναν τρόπο να αποτρέψουμε πολλαπλές ταυτόχρονες μεταδόσεις. To 10BASE-T χρησιμοποιεί την παρουσία της λαμβανόμενης πληροφορίας κατά τη διάρκεια μιας μετάδοσης ως ένδειξη μιας  σύγκρουσης  στους σταθμούς που μεταδίδουν, καλώντας τον κατάλληλο αλγόριθμο για αναμετάδοση .

Σε ένα micosegmented περιβάλλον, μπορούμε να είμαστε βέβαιοι ότι υπάρχει μόνο μια συσκευή που επιθυμεί πάντα να χρησιμοποιήσει ένα ζευγάρι καλωδίων, δεδομένου ότι υπάρχει μόνο ένας σταθμός που συνδέεται σε κάθε port του switch. Μόνο ο συνδεδεμένος σταθμός μπορεί να μιλήσει στο switch (χρησιμοποιώντας το  Transmit ζευγάρι του καλωδίου), και μόνο ο switch μιλά στο συνδεδεμένο σταθμό (χρησιμοποιώντας το  Receive ζευγάρι του καλωδίου). Δεν υπάρχει ποτέ οποιοσδήποτε ανταγωνισμός για τη χρήση του μέσου, όπως σε ένα τυπικό περιβάλλον Ethernet. 


Απουσία της πιθανότητα του ανταγωνσιμού, δεν έχουμε πλέον οποιαδήποτε πραγματική ανάγκη για την ανίχνευση σύγκρουσης και την  backoff λειτουργία. Μπορούν και οι δύο να αφαιρεθούν, και ο σταθμός και ο switch, μπορούν να μεταδώσουν κατά βούληση και στις δύο κατευθύνσεις ταυτόχρονα. Αυτό απεικονίζεται στην ακόλουθη εικόνα. 
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igure 9: Half-duplex and Full-duplex Ethernet





EIKONA 3.4 – Half-duplex και full-duplex Ethernet

Το αποτελεσματικό ποσοστό μεταφοράς δεδομένων έχει διπλασιαστεί, καθώς μπορούμε τώρα να μεταδώσουμε με τον πλήρη ρυθμό δεδομένων του καναλιού και στα δύο κατευθύνσεις. Αυτό ισχύει ανεξάρτητα από το half-duplex ρυθμό δεδομένων (δηλ., full-duplex σηματοδότηση μπορεί να χρησιμοποιηθεί και στο 10BASE-T και στο 100BASE-T).  Η μόνη απαίτηση είναι ότι: 

- Τα χωριστά ζευγάρια καλωδίων χρησιμοποιούνται για τη μετάδοση και λήψη. Κανένα ζευγάρι δεν εξυπηρετεί και τις 2 λειτουργίες.  Τα 10BASE-T, 100BASE-TX, 100BASE-FX, Token Ring και CDDI ικανοποιούν αυτό το κριτήριο. Τα 100BASE-T4 και 100VG-AnyLAN χρησιμοποιώντας το Quartet Signaling™ , δεν το ικανοποιούν.

- Μόνο μια συσκευή συνδέεται σε κάθε port του switch.  Αυτό εξαφανίζει οποιοδήποτε ανταγωνισμό για τη χρήση του καναλιού σε καθεμία κατεύθυνση. 

-  Το κεντρικό hub είναι ένα switch.  Η full-duplex λειτουργία δεν είναι δυνατή με τα παραδοσιακά repeated hubs.

Ένα άλλο μεγάλο πλεονέκτημα του full-duplex, είναι ότι αφού δεν μπορεί να υπάρξει σύγκρουση σε αυτό, δεν υπάρχει κανένας MAC layer περιορισμός στην απόσταση, π.χ. 2500 για το Ethernet. Κάποιος μπορεί να έχει 100 χλμ Ethernet χρησιμοποιώντας μονότροπη ίνα. Ο περιορισμός είναι τώρα στο φυσικό στρώμα.  


Είναι σημαντικό να συνειδητοποιηθεί ότι η συμπεριφορά της εφαρμογής θα καθορίσει εάν ένας σταθμός μπορεί πραγματικά να εκμεταλλευθεί αυτήν την αυξημένω χωρητικότητα. Οι χαρακτηριστικές εφαρμογές που τρέχουν στους συνδεδεμένους σε LAN σταθμούς σήμερα δεν χρησιμοποιούν το εύρος ζώνης συμμετρικά. Παραδείγματος χάριν, οι μεταφορές αρχείων (που μπορούν χαρακτηριστικά να ωφεληθούν από το αυξανόμενο εύρος ζώνης) είναι ασυμμετρικές εκ φύσεως. Μαζικά δεδομένα μεταφέρεται σε μια κατεύθυνση, με μικρά acknowledgments να επιστρέφονται στην αντίστροφη κατεύθυνση. Ένας σταθμός που κάνει μόνο μεταφορές αρχείων δεν θα ωφεληθεί από το διπλασιασμό του εύρους ζώνης που προσφέρεται από το full-duplex switching. 

Εκεί όπου τα οφέλη του full-duplex έχουν νόημα είναι όταν υπάρχουν πολλαπλές εφαρμογές σε μια ενιαία συσκευή που χρησιμοποιούν ταυτόχρονα το δίκτυο. Αυτό μπορεί να είναι ένας multitasking σταθμός εργασίας (π.χ., Unix ή Macintosh, αλλά όχι Windows), ή ένας κεντρικός υπολογιστής. Τυπικά, οι κεντρικοί υπολογιστές διαχειρίζονται την κυκλοφορία των δικτύων, προς και από τους πολλαπλούς τερματικούς σταθμούς ταυτόχρονα. Ενώ οποιοσδήποτε δεδομένος τερματικός σταθμός χρησιμοποιεί το δίκτυο ασυμμετρικά, ο κεντρικός υπολογιστής μπορεί να εκμεταλλευθεί την full-duplex λειτουργία για να χειριστεί ταυτόχρονα τις μεταφορές που εισέρχονται από έναν σταθμό, και εξέρχονται προς κάποιον άλλο. Κατά συνέπεια, τα ποσοστά ταχύτητας του μέσου μπορούν να διατηρηθούν ανάλογα με το σταθμό και το switch με το οποίο είναι συνδεμένο. Ο χρήστης δε γνωρίζει για την full-duplex λειτουργία, και δεν χρειάζονται νέες εφαρμογές λογισμικού για αυτήν τη βελτίωση. 

Στο μέλλον, οι εφαρμογές που χρησιμοποιούν μεγάλης χωρητικότητας LANs συμμετρικά (π.χ., video teleconferencing) μπορεί να γίνουν δημοφιλείς. Τέτοιες εφαρμογές μπορούν πολύ να ωφεληθούν από την full-duplex λειτουργία, ακόμη και σε ένα single-tasking σταθμός εργασίας. 

3.2.3 Έλεγχος ροής 


Ο έλεγχος ροής είναι απαραίτητος όταν το port του προορισμού λαμβάνει περισσότερη κίνηση από ό,τι μπορεί να διαχειριστεί. Δεδομένου ότι οι buffers έχουν σχεδιαστεί μόνο για να «απορροφούν» αιχμές κυκλοφορίας δεδομένων, με το υπερβολικό φορτίο τα frames μπορεί να απορριφθούν. Είναι μια δαπανηρή λειτουργία καθώς η καθυστέρηση είναι της τάξης των δευτερολέπτων για κάθε απορριφθέν πλαίσιο.  

Τα παραδοσιακά δίκτυα δεν έχουν ένα μηχανισμό ελέγχου ροής επιπέδου 2, και εξαρτώνται κυρίως στα υψηλότερα στρώματα για αυτόν. Τα switches έρχονται με αρκετές στρατηγικές ελέγχου ροής ανάλογα με τους προμηθευτές. Μερικά switches, διαπιστώνοντας ότι το port προορισμού είναι υπερφορτωμένο, θα στείλουν το ανάλογο σήμα στον αποστολέα. Εφόσον η αποκωδικοποίηση των MAC διευθύνσεων είναι γρήγορη και ένα  switch μπορεί, σε πολύ λίγο χρόνο, να απαντήσει με ένα jam σήμα, η σύγκρουση ή η απώλεια πακέτων μπορεί να αποφευχθεί. Για τον αποστολέα, το jam πακέτο είναι σαν μια εικονική σύγκρουση, έτσι θα περιμένει για τυχαίο χρόνο πρίν επαναμεταδοθεί. Αυτή η στρατηγική λειτουργεί με τη μορφή μόνο εκείνων των frames που πηγαίνουν στο υπερφορτωμένο port προορισμού που είναι φραγμένα και όχι τα άλλα.  

3.2.4 Στατικό και δυναμικό Switching

· Στατικό Switching  Η λειτουργικότητα είναι παρόμοια με αυτήν ενός hub καθώς η κυκλοφορία πηγαίνει σε όλα τα άλλα port στην ομάδα. Καθώς τα μεμονωμένα hubs είναι φτηνότερα, είναι συνήθως προτιμώμενα. 

· Δυναμικό Switching Αυτά τα switches μαθαίνουν σε ποιο port ένας σταθμός είναι συνδεδεμένος μελετώντας τα frames που ο σταθμός διαβιβάζει. Μόλις το μάθουν, τα πλαίσια διαβιβάζονται μόνο σε αυτόν, σώζοντας το εύρος ζώνης των άλλων σταθμών. Οι σταθμοί παρατηρούνται συνεχώς, και έτσι οποιαδήποτε αλλαγή στο σταθμό από ένα port σε ένα άλλος επαναρυθμίζεται αυτόματα.

3.2.5 Cut-Through Versus Store-and-Forward Switching

3.2.5.1 Cut-through switching
Χαρακτηρισμένοι από χαμηλό latency, αυτά τα switches αρχίζουν τη μετάδοση του πλαισίου στο port προορισμού πριν ακόμη και παραληφθεί ολόκληρο το πλαίσιο. Κατά συνέπεια το frame latency αυτού είναι περίπου το 1/20 από ότι στα Store-and-Forward Switches (που εξηγούνται αργότερα). Tα Cut-through switches με ανίχνευση runt (collision fragments) θα αποθηκεύσoυν το πλαίσιο στον buffer και θα αρχίσoυν τη μετάδοση μόλις η πιθανότητα του runt εξαφανιστεί και μπορούν να έχουν πρόσβαση στο εξερχόμενο κανάλι. Το φιλτράρισμα των runts είναι σημαντικό δεδομένου ότι σπαταλούν σημαντικά το εύρος ζώνης του δικτύου. Η καθυστέρηση σε αυτά τα switches είναι περίπου 60 μsec. Συγκρίντε το με τα με τα Store-and-Forward Switches όπου κάθε πλαίσιο μπαίνει σε buffer (καθυστέρηση: 0,8 μsec ανά byte). Η καθυστέρηση έτσι για πλαίσιο των 1500 bytes είναι 1200 μsecs. Κανένας CRC έλεγχος δεν γίνεται σε αυτά τα switches. 

Το ακόλουθο σχήμα παρουσιάζει ένα πλαίσιο που διαβιβάζεται από το port 1 στο port 4 χωρίς αποθήκευση στον buffer. 
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EIKONA 3.5 – Cut-through switching
3.2.5.2 Store-and-forward switching

Τα switches αυτoύ του τύπου λαμβάνουν ολόκληρο το frame πρίν το προωθήσουν. Όσο το πλαίσιο παραλαμβάνεται, γίνεται και επεξεργασία. Όταν φτάσει ολόκληρο το πλαίσιο, το CRC ελέγχεται και το πλαίσιο διαβιβάζεται άμεσα στο port εξόδου. Ακόμα κι αν υπάρχουν μερικά μειονεκτήματα των store-and-forward switches, σε ορισμένες περιπτώσεις είναι ουσιαστικά. Παραδείγματος χάριν όταν έχουμε ένα αργό port να μεταδίδει σε έναν γρήγορο port. Το πλαίσιο πρέπει να αποθηκευθεί στο buffer και να μεταδοθεί μόνο όταν έχει ληφθεί πλήρως. Ένα άλλο πλεονέκτημα θα ήταν σε κατάσταση υψηλής κυκλοφορίας, όταν θα πρέπει να αποθηκευθούν τα πλαίσια στο buffer, καθώς το output port μπορεί να είναι απασχολημένο. Καθώς η κυκλοφορία αυξάνεται, οι πιθανότητες ένα port εξόδου να είναι απασχολημένο, προφανώς αυξάνονται κι αυτές. Έτσι, ακόμα και τα cut-through switches μπορεί να χρειαστεί να αποθηκεύσουν τα πλαίσια σε buffers. Κατά συνέπεια, σε μερικές περιπτώσεις το store-and-forward switching έχει το προφανές πλεονέκτημα.  

3.2.6 Ανάλυση διευθύνσεων


Για να επιτρέψουμε την προώθηση και το φιλτράρισμα των πακέτων σε wire speed, τα LAN switches θα πρέπει να είναι σε θέση να αποκωδικοποιήσουν τις διευθύνσεις MAC πολύ γρήγορα. Δεδομένου ότι τα CPU-based lookups είναι «ακριβά», λύσεις βασισμένες στο υλικό μπορούν να χρησιμοποιηθούν. Τα switches διατηρούν τους πίνακες διευθύνσεων ακριβώς όπως τις transparent bridges. Μαθαίνουν τις διευθύνσεις των γειτόνων τους, και όταν ένα πλαίσιο πρόκειται να διαβιβαστεί, ανατρέχουν αρχικά στον πίνακας διευθύνσεων και μεταδίδουν μόνο όταν δεν υπάρχει καμία είσοδος που να αντιστοιχεί σε εκείνο τον προορισμό. Οι σταθμοί που δεν έχουν διαβιβάσει πρόσφατα, γερνούν. Με αυτόν τον τρόπο, ένας μικρός πίνακας διευθύνσεων μπορεί να διατηρείται και το switch μπορεί να ξαναμάθει εάν ένας σταθμός αρχίζει πάλι.
3.2.7 Τεχνολογίες για πολλαπλά LAN 

Τα switches μπορούν να υποστηρίξουν τα ports που είτε έχουν μια μόνο LAN τεχνολογία είτε πολλές. Αλλά σύμφωνα με το [Buyer's Guide: Network World, June'99], κανένας προμηθευτής δεν υποστήριξε και τις έξι τεχνολογίες του LAN, συγκεκριμένα, Ethernet, 100BASE-T, FDDI, Tοken Ring, ATM και 100VG-AnyLAN. Οι λόγοι για αυτό είναι ότι

· οι προμηθευτές δεν έχουν τους πόρους για αυτό και  

· τα περισσότερα μικτά LANs δεν χρησιμοποιούν περισσότερες από 2-3 διαφορετικές LAN τεχνολογίες 

3.2.8 Διαχείριση δικτύoυ


Αυτό είναι ένα σημαντικό χαρακτηριστικό γνώρισμα, δεδομένου ότι επιτρέπει στο διαχειριστή δικτύου να ανιχνεύσει ένα πρόβλημα πριν ακόμη να εμφανιστεί. Οι περισσότεροι προμηθευτές switches παρέχουν  κάποιου είδους διαχείρισης δικτύου. Ο έλεγχος γίνεται κυρίως μέσω του SNMP πρωτοκόλλου ή του RMON.  


Το RMON χρησιμοποιείται για στατιστικά απόδοσης και λαθών σε πραγματικό χρόνο. Όταν εφαρμόζεται σε τρία στάδια, αποτελείται από:  

1. Statistics, History, Event και Alarms σαν τις 4 πρώτες ομάδες 

2. Hosts, HostTopN, Matrix and Filter σαν τις 4 επόμενες ομάδες
Hosts group: δίνει στατιστικά για όλες τις MAC διευθύνσεις
HostTopN: δίνει τη θέση των σταθμών βασισμένων στα στατιστικά κυκλοφορίας και λαθών 
Matrix: δίνει πληροφορίες για το ποιος επικοινωνεί με ποιον
Filter: παρέχει στο χρήστη τη δυνατότητα να επιλεγούν συγκεκριμένα πακέτα  

3. Capture:  έχει μια σημαντική επιρροή στο κόστος, και είναι το περισσότερο memory intensive εκ των τριών


Δεδομένου ότι πολλοί προμηθευτές προσφέρουν την υποστήριξη RMON (ή τουλάχιστον την υπόσχεση να την προσφέρουν στο εγγύς μέλλον), αυτό θα είναι ένα τυποποιημένο χαρακτηριστικό γνώρισμα με εξαίρεση μερικά φθηνότερα switches.


Τα mirror ports μπορούν να χρησιμοποιηθούν για να ελέγξουν την κυκλοφορία μέσω άλλων ports. Οι περισσότεροι από τους προμηθευτές παρέχουν την υποστήριξη για αυτό, και άλλοι σχεδιάζουν να κάνουν κάτι τέτοιο στο μέλλον. Τα σχέδια των HP, ΙΒΜ, Ornet και UB, έχουν υποδείξει συγκεκριμένα port για mirroring. Όταν αυτό το port δεν χρησιμοποιείται για mirroring, μπορεί να χρησιμοποιηθεί για άλλη κυκλοφορία.  

3.2.9 Ανοχή ελαττωμάτων 

Δεδομένου ότι τα switches αποτελούν ένα σημαντικό τμήμα του δικτύου, η αξιοπιστία τους είναι εξαιρετικά σημαντική. Hot swapping, αυτονομία  ενέργειας, uplinks και  ανεμιστήρες πρέπει να προβλέπονται. Ο πλεονασμός είναι επίσης ένα μέρος της ανοχής ελαττωμάτων. Ο πλεονασμός στον βασικό επεξεργαστή, την τροφοδοσία, τους ανεμιστήρες και port backups  χρησιμοποιούνται  από μερικούς προμηθευτές. Το να παρέχει ένα port backup σε ένα άλλο μπορεί να είναι πολύ σημαντικό στα κρίσιμα τμήματα του δικτύου. Δεδομένου ότι τα περισσότερα προϊόντα χρησιμοποιούν το Spanning Tree Algorithm, ένα επιπλέον port  ενεργοποιείται αυτόματα μόλις αποτύχει το αρχικό. Τα περισσότερα υψηλής απόδοσης switches παρέχουν τουλάχιστον μερικά χαρακτηριστικά γνωρίσματα ανοχής ελαττωμάτων.
3.2.10 Πολυεπίπεδο Switching


Το πολυεπίπεδο switching (multilayer switching) έχει περιγραφεί ως η  επόμενη αρχιτεκτονική γενεά του LAN switching. [Communications Week, 1997]. Tα multilayer switches είναι σημαντικά για τα δίκτυα που χρησιμοποιούν το gigabit Ethernet. Αν και ο ορισμός για αυτά δεν είναι τυποποιημένος, μπορούν να περιγραφούν ως switches που εκτός από τη δρομολόγηση σε MAC επίπεδο, έχουν κάποια λειτουργικότητα σε επίπεδο δρομολόγησης, όπως multicast και broadcast containment, μερικές υπηρεσίες VLAN, packet filtering και firewalling μεταξύ δύο VLANs. Μπορούν επίσης να υποστηρίξουν το πρωτόκολλο TCP/IP και την Ιnternetwork Packet Exchange (IPX) δρομολόγηση. Πολλά από αυτά τα switches παρέχουν την υποστήριξη για το frame και cell switching. 


Συνδυάζοντας το χειρισμό πακέτων των δρομολογητών και την ταχύτητα του switching, αυτά τα πολυεπίπεδα switches λειτουργούν και στο layer 2 και στο layer 3 του προτύπου OSI. Γνωστά και ως routing ή IP switches, ψάχνουν για κοινές ροές κίνησης, και μεταστρέφουν αυτές τις ροές στο στρώμα υλικού για περισσότερη ταχύτητα. Για την κυκλοφορία έξω από τις κανονικές ροές, ένα πολυεπίπεδο switch χρησιμοποιεί τεχνικές routing. Aυτή η τεχνική χρησιμοποιεί τις υψηλού κόστους λειτουργίες δρομολόγησης μόνο όπου απαιτείται, και προσπαθεί για την καλύτερη στρατηγική διαχείρισης για κάθε πακέτο του δικτύου. Πολλοί προμηθευτές δουλεύουν σε high end πολυεπίπεδους switches, και αυτή η τεχνολογία είναι σίγουρα μια περιοχή με συνεχή εξέλιξη. 


Ένα από τα σημαντικότερα χαρακτηριστικά είναι ότι παρέχει επεκτασιμότητα σε gigabit επίπεδο. Αυτό το καθιστά ευκολότερο και φτηνότερο να αναβαθμίσουμε το δίκτυο στο μέλλον όταν αυξάνονται οι απαιτήσεις σε αυτό. Χρησιμοποιώντας πολιτική βασισμένη στο VLAN, υποστήριξη για τις διάφορες κατηγορίες υπηρεσίας και QoS μπορούν να παρασχεθούν. Έτσι προσφέρουμε χαρακτηριστικά που ήταν κάποτε ήταν διαθέσιμα μόνο στα δίκτυα ATM.  


To κόστος προϊόντων LAN switching έχει μειωθεί τα 2 τελευταία χρόνια, και ο λόγος τιμής/απόδοση είναι αρκετά καλός. Το πλεονέκτημα για έναν διαχειριστή δικτύου είναι ότι προσφέρει καλύτερη υπηρεσία με χαμηλότερο κόστος. Επιπλέον, σε περίοδο αναβάθμισης του δικτύου, λιγότερο προσωπικό χρειάζεται να επανεκπαιδευθεί, καθώς το δίκτυο είναι εύκολα επεκτάσιμο. Σύμφωνα με μια από τις μελέτες, διαπιστώθηκε ότι οι διαχειριστές δικτύων ήταν σε θέση να ξοδεψουν 30% περισσότερο χρόνο στο σχεδιασμό και σε δραστηριότητες βελτίωσης της απόδοσης σε ένα switching περιβάλλον. 

To multitayer switching χρησιμοποιείται όλο και περισσότερο σε data-center εφαρμογές. Τέτοια switches παρέχουν μεγάλη χωρητικότητα δικτύου παράλληλα με διαδικτυακή λειτουργικότητα χρησιμοποιώντας υπηρεσίες VLAN. Δεδομένου ότι η τεχνολογία δικτύωσης εξελίσσεται, οι πολυεπίπεδοι διακόπτες είναι πιθανό να αντικαταστήσουν τους δρομολογητές στα περισσότερα μεγάλα δίκτυα. 

3.3 Αρχιτεκτονική switch

Διάφορα είδη αρχιτεκτονικών switch έχουν αναπτυχθεί. Εξαιτίας αυτού πρέπει να βρούμε ένα τρόπο να αποφασίσουμε ποια είναι η καλύτερη. Στη βιομηχανία, η απόδοση κόστους χρησιμοποιείται για να αποφασίσουμε τη βέλτιστη αρχιτεκτονική για μια συγκεκριμένη εφαρμογή. Το κόστος των switches μετριέται σχετικά συναρτήσει των ports και βρίσκεται διαιρώντας το κόστος του switch με τον αριθμό των ports.

3.3.1 Frame Versus Cell Switching

Η διάβαση ενός frame μέσω του ενός switch μπορεί να χρησιμοποιεί το frame switching μοντέλλο, στο οποίο όλο το frame στέλνεται ως έχει στο port προορισμού, ή χρησιμοποιώντας cell switching, όπου κάθε frame σπάει σε cells ίδιου μεγέθους. Στο cell switching, ένα frame στο port εισόδου σπάει σε cells και επανασυντίθεται στο port εξόδου. Στο frame switching, ο χρόνος κατοχής του μονοπατιού μετάβασης μεταξύ του port εισόδου και εξόδου, εξαρτάται από το μέγεθος του frame. Έτσι για ένα frame των 64 bytes ο χρόνος μετάδοσης θα ήταν 51.2 μsec και θα ήταν 1.2 msec για ένα frame 1518 bytes. Aυτό σημαίνει ότι η καθυστέρηση εξαρτάται από το μέγεθος frame. Για το cell switching, καθώς ένα cell είναι σταθερού μεγέθους, o χρόνος μετάδοσης είναι ο ίδιος. Έτσι η απόδοση του cell switching δεν εξαρτάται από την κίνηση των δεδομένων, τον τύπο τους και τον αριθμό των ports. Στο παρόν, το frame switching φαίνεται να είναι η κυρίαρχη τάση στους προμηθευτές LAN switching και καμία από τις 2 προσεγγίσεις δεν έχει αποδειχτεί να είναι καλύτερη από την άλλη.  

3.3.2 Buffering

3.3.2.1 Γενικές κατηγορίες

Στα προηγούμενα συζητήσαμε εν συντομία τη σημασία του buffering. Συνήθως, οι ακόλουθες τρεις τεχνικές buffering χρησιμοποιούνται: 

1. Buffering εισόδου: Tα frames αποθηκεύονται σε κάθε port εισόδου. Έτσι το εισερχόμενο πλαίσιο αποθηκεύεται σε έναν buffer καθώς παραλαμβάνεται. Αυτό είναι χρήσιμο στις περιπτώσεις όπου περισσότεροι από ένας σταθμοί προσπαθούν να στείλουν στο ίδιο port εξόδου. Η είσοδος αποθηκεύεται και προωθείται μόνο όταν το port προορισμού είναι ελεύθερο. To buffering εισόδου μπορεί να χρησιμοποιηθεί για να υποστηρίξει broadcast και multicast.  



Ένα πρόβλημα μπορεί να εμφανιστεί όταν τα πλαίσια πρέπει να παραδοθούν σε δύο διαφορετικά ports προορισμού. Εάν στη σειρά εισόδου, ένα frame B περιμένει πίσω από ένα Α ο του οποίου το port προορισμού είναι εξαιρετικά απασχολημένο, το Β μπορεί να χρειαστεί να περιμένει ακόμα κι αν το port προορισμού του είναι ελεύθερο. To φαινόμενο αυτό λέγεται head of line blocking. Μερικά switches μπορούν να αποφύγουν ένα τέτοιο πρόβλημα εάν η λογική ελέγχου μπορεί να εξετάσει τη διεύθυνση προορισμού των πλαισίων στην ουρά, και εάν η διεύθυνση προορισμού είναι ελεύθερη, να τα προωθήσει παρακάμπτοντας το πρώτο πλαίσιο. Τέτοια switches είναι αποδοτικότερα. 

2. Βuffering εξόδου: Αυτό λύνει το πρόβλημα του head of line blocking, καθώς τα λαμβανόμενα πλαίσια διαβιβάζονται στον προορισμό, και αποθηκεύονται στον buffer εξόδου εάν το port εξόδου είναι απασχολημένο. Αποθήκες κοινών buffers μπορούν να χρησιμοποιηθούν όταν πολλαπλά streams εξόδου μπορούν να αποθηκευθούν σε ένα κοινό διάστημα μνήμης. Γρήγορη μνήμη με πολλαπλές προσβάσεις απαιτείται σε αυτήν την περίπτωση. Αυτή η τεχνική είναι χρήσιμη όταν η κυκλοφορία σε έναν port προορισμού είναι βαριά. Πρόβλημα μπορεί να εμφανιστεί όταν ένας σταθμός στέλνει βαρύ φορτίο σε ένα port προορισμού, με αποτέλεσμα άλλοι σταθμοί που στέλνουν στο ίδιο port προορισμού να μην έχουν πρόσβαση. Επομένως αυτό δεν είναι μια τόσο δίκαιη μέθοδος. 

3. Buffering μονοπατιού:  Και τα 2 παραπάνω προβλήματα μπορεί να αποφευχθούν με αυτήν την μέθοδο καθώς ξεχωριστοί buffers υπάρχουν για κάθε ζευγάρι ports εισόδου και εξόδου.  

3.3.2.2 Περιορισμοί του switch buffer

Δεδομένου ότι τα πακέτα υποβάλλονται σε επεξεργασία στο switch, αποθηκεύονται στους buffers. Εάν το τμήμα προορισμού είναι κορεσμένο, το switch διατηρεί το πακέτο καθώς αυτό περιμένει να διατεθεί  εύρος ζώνης στο τμήμα αυτό. Buffers που είναι πλήρεις παρoυσιάζουν πρόβλημα. Έτσι κάποια ανάλυση των μεγεθών των buffers και των στρατηγικών διαχείρισης υπερχειλίσεων έχει ενδιαφέρον για τον. Στα πραγματικά δίκτυα, τα πολυπληθή τμήματα προκαλούν πολλά προβλήματα, κι έτσι ο αντίκτυπός τους στην εκτίμηση των switches δεν είναι σημαντικός για τους περισσότερους χρήστες, δεδομένου ότι τα δίκτυα πρέπει να είναι σχεδιασμένα ώστε να αποκλείουν τα κορεσμένα αυτά τμήματα. Υπάρχουν δύο στρατηγικές για τη διαχείριση των γεμάτων buffers. H μία είναι η “backpressure flow control” , η οποία στέλνει πακέτα πίσω προς τους κόμβους προέλευσης των πακέτων που βρίσκουν έναν γεμάτο buffer. Αυτό συγκρίνεται με τη στρατηγική του να απορρίπτουμε απλώς το πακέτο, και να στηριζόμαστε στα χαρακτηριστικά ακεραιότητας των δικτύων που αναμετασδίδουν αυτόματα. Η μια λύση διαδίδει το πρόβλημα σε ένα τμήμα . Η άλλη λύση προκαλεί επαναμεταδόσεις, και έτσι η προκύπτουσα αύξηση στο φορτίο δεν είναι βέλτιστη. Καμία στρατηγική δεν λύνει το πρόβλημα, με αποτέλεσμα οι προμηθευτές switches να χρησιμοποιούν μεγάλους buffers και να συμβουλεύουν τους διαχειριστές δικτύων να σχεδιάζουν switching τοπολογίες των δικτύων, έτσι ώστε να εξαλείψουν την πηγή του προβλήματος τα κορεσμένα τμήματα.

3.3.3 Blocking και non-blocking switch αρχιτεκτονική

Πάρτε τις προδιαγραφές ενός switch και προσθέστε όλα τα ports στις θεωρητικές μέγιστες ταχύτητες. Τότε έχετε το θεωρητικό μέγιστο άθροισμα της ρυθμοαπόδοσης του switch. Εάν η αρτηρία του switch, ή τα τμήματά του δεν μπορούν να χειριστούν το θεωρητικό σύνολο όλων των ports, το switch θεωρείται ένα blocking switch. Υπάρχει μια διαμάχη για το εάν όλα τα switches θα πρέπει να σχεδιάζονται ως non-blocking, αλλά οι επιπλέον δαπάνες είναι μόνο λογικές μόνο για switches σχεδιασμένα να λειτουργούν στα μεγαλύτερα network backbones. Για σχεδόν όλες τις εφαρμογές, ένα blocking switch που έχει ένα αποδεκτό και λογικό επίπεδο ρυθμοαπόδοσης θα λειτουργήσει πολύ καλά. Θεωρήστε ένα 10/100 switch των 8 ports. Δεδομένου ότι κάθε port μπορεί θεωρητικά να χειριστεί 200 Mbps (full-duplex) υπάρχει μια θεωρητική ανάγκη για 1600 Mbps, ή 1,6 Gbps. Αλλά στον πραγματικό κόσμο κάθε port δεν θα υπερβεί την χρησιμοποίηση του 50%, έτσι μια 800 Mbps switching αρτηρία είναι επαρκής. 


Η non-blocking αρχιτεκτονική σημαίνει ότι το πλαίσιο που διαβιβάζεται από τα ports 1 έως 5 δεν μπορεί να εμποδίσει την αποστολή ενός άλλου πλαισίου από το port 2 έως 4. Παράδειγμα αποτελεί η πολυβάθμια αρχιτεκτονική cross-bar Banyan , όπως φαίνεται στο ακόλουθο σχήμα. Σε μια blocking αρχιτεκτονική, οι εσωτερικές συγκρούσεις μπορούν να συμβούν. Το switch μπορεί να ξαναδοκιμάσει εσωτερικά, και να απορρίψει μετά από ορισμένο αριθμό επαναλήψεων. Οι non-blocking αρχιτεκτονικές παρέχουν ένα υψηλότερο εσωτερικό εύρος ζώνης, και είναι έτσι ακριβότερες. 
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EIKONA 3.6 – Non-blocking αρχιτεκτονική
3.3.4 RISC Versus ASIC

Οι ακόλουθοι δύο τύποι αρχιτεκτονικών χρησιμοποιούνται συνήθως.  

· Reduced Instruction Set Computer (RISC): Ο σχεδιασμός υλικού βασισμένο σε RISC CPUs είναι πολύ φτηνότερος από τα προσαρμοσμένα αντίστοιχα που σχεδιάζονται αποκλειστικά για το swithing . Οι επεξεργαστές RISC χρησιμοποιούνται ευρέως και είναι διαθέσιμοι σε χαμηλότερο κόστος. Μπορούν να διαβιβάσουν τα πλαίσια βασισμένα σε layer 2 (στρώμα  MAC) ή layer 3 (στρώμα δικτύου) διευθύνσεις, ενεργώντας όπως μια bridge και ένας δρομολογητής, αντίστοιχα. Περαιτέρω μπορούμε να προσθέσουμε επιπλέον λειτουργικότητα με την εγκατάσταση του πρόσθετου λογισμικού. Το μόνο πρόβλημα είναι ότι είναι τύπου store and forward και έχουν έτσι τους υψηλότερους χρόνους καθυστέρησης σε σχέση με switches βασισμένους στην αρχιτεκτονική ASIC. 

· Application Specific Integrated Circuit (ASIC): Αυτοί οι επεξεργαστές προσαρμόζονται για μια ιδιαίτερη λειτουργία και όλη η λειτουργικότητα βρίσκεται στο υλικό. Αν και αυτό τους κάνει πολύ γρηγορότερους, δεν μπορούμε να προσθέσουμε πρόσθετη λειτουργικότητα χρησιμοποιώντας διαθέσιμο λογισμικό. Τέτοια switches θα κάνουν στις περισσότερες περιπτώσεις cut through προώθηση βασισμένη σε layer 2 (στρώμα MAC) διευθύνσεις. Δημιουργoύν αφιερωμένα μονοπάτια για κάθε κανάλι κυκλοφορίας port εισόδου και port εξόδου. Έτσι το buffering δεν είναι απαραίτητο, όπως και στα bridges.

3.4 Tοπολογία Switched LAN 

3.4.1 Γενικά


Οι διεπαφές υψηλής ταχύτητας απαιτούνται σε ορισμένες περιοχές υψηλής κυκλοφορίας. Αυτές μπορούν να είναι σε επίπεδο ομάδων εργασίας ή σε backbone επίπεδο. Aκολουθούν ορισμένες περιοχές όπου τέτοιες διεπαφές μπορούν να είναι ουσιαστικές. 

· Επίπεδο ομάδων εργασίας : Πελάτες που δουλεύουν με τα πολυμέσα ή οποιαδήποτε άλλη εφαρμογή που απαιτεί μεγάλο εύρους ζώνης, θα καταναλώσουν μεγάλο μέρος του εύρους ζώνης, κι έτσι η ομάδα εργασίας θα πρέπει να τμηματοποιηθεί κατάλληλα για να κρατήσει την κυκλοφορία χαμηλή στα συγκεκριμένα τμήματα του LAN. Αντικαθιστώντας τους συμπυκνωτές, επαναλήπτες, ή hubs σε μια ομάδα εργασίας με LAN switches, μπορεί αισθητά να αυξήσει το αποτελεσματικό εύρος ζώνης μετάδοσης σε κάθε χρήστη. Η full-duplex λειτουργία θα ενίσχυε περαιτέρω τη διαθεσιμότητα εύρους ζώνης. Tα switches των ομάδων εργασίας θα πρέπει να έχουν port υψηλής ταχύτητας για σύνδεση με τους servers. 

· Eπίπεδο backbone : κάποιος μπορεί να χρειαστεί μια γρήγορη 100BASE-TX διεπαφή για τη σύνδεση σε ένα server, δεδομένου ότι το μεγαλύτερο μέρος της κυκλοφορίας από τον τερματικό σταθμό πρέπει να πάει στο server. Καθώς αυτό μπορεί να είναι ένα bottleneck, οι διεπαφές υψηλής ταχύτητας είναι ουσιαστικές για την επίτευξη της καλής απόδοσης. Ο server συνδέεται με ένα port υψηλής ταχύτητας για να του επιτραπεί να λειτουργήσει με πλήρη αποδοτικότητα. Μια άλλη περιοχή όπου μια τέτοια διεπαφή μπορεί να χρειαστεί είναι στις συνδέσεις μεταξύ των switches. Αυτό μπορεί να είναι ουσιαστικό, όταν ένα switch μιας ομάδας τερματικών σταθμών συνδέεται με ένα switch  μιας ομάδας servers. 

3.4.2 Switching στο δίκτυό σας 


Τα οφέλη του switching ποικίλλουν από το δίκτυο σε δίκτυο. Η προσθήκη ενός switch  για πρώτη φορά έχει διαφορετικές επιπτώσεις από την αύξηση του αριθμού των ήδη εγκατεστημένων switched ports. Η κατανόηση των traffic patterns είναι πολύ σημαντική στο switching - ο στόχος είναι να εξαλειφθεί (ή να φιλτραριστεί) όσο το δυνατόν περισσότερη κυκλοφορία. Ένα switch που εγκαθίσταται σε μια θέση όπου προωθεί σχεδόν όλη την κυκλοφορία που λαμβάνει θα βοηθήσει πολύ λιγότερο από ένα που φιλτράρει το μεγαλύτερο μέρος της κυκλοφορίας. 


Τα δίκτυα που δεν είναι κορεσμένα μπορούν στην πραγματικότητα να επηρεαστούν αρνητικά με την προσθήκη switches. Οι καθυστερήσεις επεξεργασίας πακέτων, οι περιορισμοί των switch buffers και οι επαναμεταδόσεις μπορούν να οδηγήσουν μερικές φορές στο να μειώσουν την απόδοση έναντι της hub-based εναλλακτικής λύσης. Εάν το δίκτυό σας δεν είναι κορεσμένο, μην αντικαταστήστε τα hubs με switches. Πώς μπορείτε να πείτε εάν τα προβλήματα απόδοσης είναι το αποτέλεσμα της συμφόρησης δικτύων; Μετρώντας τους utilization factors και τους ρυθμούς συγκρούσεων.
	Καλοί υποψήφιοι για  
βελτίωση απόδοσης από το Switching 

	- Χρησιμοποίηση περισσότερο από 35%  
- Ποσοστά συγκρούσεων περισσότερο από 10% 

Το φορτίο χρησιμοποίησης είναι το ποσό της συνολικής κυκλοφορίας σαν ένα  ποσοστό του θεωρητικού μεγίστου για τον τύπο δικτύου, 10 Mbps στο Ethernet, 100 Mbps στο Fast Ethernet. Το ποσοστό συγκρούσεων είναι ο αριθμός των πακέτων με συγκρούσεις ως ποσοστό των συνολικών πακέτων.



Οι χρόνοι απόκρισης δικτύων (το ορατό από το χρήστη μέρος της απόδοσης δικτύων) υποφέρουν καθώς το φορτίο στο δίκτυο αυξάνεται, και κάτω από μεγάλη επιφόρτωση, μικρές αυξήσεις στην κίνηση των χρηστών οδηγεί συχνά σε σημαντικές μειώσεις στην απόδοση. Αυτό είναι παρόμοιο με την δυναμική των αυτοκινητόδρομων, υπό την έννοια ότι η αύξηση της κίνησης συντελεί στην αύξηση της ρυθμοαπόδοσης, μέχρι ένα σημείο, και κατόπιν οι περαιτέρω in demand αυξήσεις έχουν σαν αποτέλεσμα μια απότομη μείωση της πραγματικής ρυθμοαπόδοσης. Στο Ethernet, οι συγκρούσεις αυξάνονται καθώς το δίκτυο φορτώνεται, και αυτό προκαλεί τις επαναμεταδόσεις και αυξήσεις στο φορτίο, κάτι που προκαλεί ακόμη περισσότερες συγκρούσεις. Η προκύπτουσα υπερφόρτωση δικτύων επιβραδύνει την κυκλοφορία σημαντικά. 


Η χρησιμοποίηση network utilities που βρίσκονται στα περισσότερα λειτουργικά συστήματα για servers, οι διαχειριστές δικτύων μπορούν να καθορίσουν τα ποσοστά χρησιμοποίησης και των συγκρούσεων. Τόσο στατιστικά μέσης όσο και χειρότερης περίπτωσης πρέπει να εξεταστούν.
3.4.3 Σχεδιασμός για μέγιστο όφελος 


Οι αλλαγές στο σχεδιασμό δικτύων τείνουν να είναι εξελικτικές παρά επαναστατικές-σπάνια ένας διαχειριστής δικτύου είναι ικανός να σχεδιάσει ένα δίκτυο εντελώς από την αρχή. Συνήθως, οι αλλαγές γίνονται με αργό ρυθμό και με προοπτική προς τη συντήρηση όσο το δυνατόν περισσότερου μέρους της χρησιμοποιήσιμης επένδυσης κεφαλαίου, αντικαθιστώντας παράλληλα την ξεπερασμένη τεχνολογία με νέο εξοπλισμό. 


Το Fast Ethernet είναι πολύ εύκολο να προστεθεί στα περισσότερα δίκτυα. Ένας switch ή bridge επιτρέπει στο Fast Ethernet να συνδεθεί με την υπάρχουσα υποδομή Ethernet για να αυξήσει την ταχύτητα σε κρίσιμες συνδέσεις. Η γρηγορότερη τεχνολογία χρησιμοποιείται για να συνδέσει switches το ένα με το άλλο, καθώς και στους switched ή διαμοιραζόμενους servers για να εξασφαλίσει την αποφυγή των bottlenecks. 


Πολλά client/server δίκτυα πάσχουν από το ότι πάρα πολλοί clients προσπαθούν να έχουν πρόσβαση στον ίδιο server, κάτι που δημιουργεί bottleneck στο σημείο όπου ο server συνδέεται με το LAN. To Fast Ethernet, σε συνδυασμό με το switched Ethernet, δημιουργεί την τέλεια, οικονομικώς αποδοτική, λύση για την αποφυγή των αργών client/server δικτύων, επιτρέποντας στον server να τοποθετηθεί σε έναν γρήγορο port. Η κατανεμημένη επεξεργασία ωφελείται επίσης από το Fast Ethernet και το switching. Η διαίρεση του δικτύου μέσω των switches φέρνει μεγάλες βελτιώσεις απόδοσης στα δίκτυα κατανεμημένης κυκλοφορίας, και τα switches συνδέονται συνήθως μέσω ενός Fast Ethernet backbone. 
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3.5. Virtual LAN (VLAN)


Ενώ το εύρος ζώνης μπορεί να είναι ένας λόγος αρκετά σημαντικός για να χρησιμοποιήσουμε switching, η υποστήριξη Virtual LAN (VLAN) μπορεί επίσης να είναι ελκυστική. Ένα VLAN είναι μια λογική ομαδοποίηση των ports σε ομάδες εργασίας. Με την υποστήριξη VLAN οι διαχειριστές δικτύων μπορούν να καθορίσουν ομάδες εργασίας ανεξαρτήτως της υποκείμενης τοπολογίας δικτύων.  


Τα VLANs γίνονται δημοφιλή λόγω της ευελιξίας που προσφέρουν. Οι χρήστες μπορούν να μετακινηθούν , αλλά μένουν στο ίδιο VLAN. Μερικά άλλα οφέλη είναι:  

· Οι μετακινήσεις και οι αλλαγές γίνονται ευκολότερες και λιγότερο ακριβές.  

· Εικονικές ομάδες εργασίας. Χρησιμοποιείται ένα πρότυπο ομάδων εργασίας, όπου υποτίθεται ότι το μεγαλύτερο μέρος της κυκλοφορίας σε μια ομάδα εργασίας μένει στην ίδια broadcast περιοχή . Εάν διατηρείται ο κανόνας 80/20, δηλ. 80% της κυκλοφορίας είναι τοπική και μόνο 20% θα πρέπει να περάσει από τον δρομολογητή, τότε σημαντικές βελτιώσεις στην απόδοση μπορούν να επιτευχθούν.  

· Περιορισμός του broadcast χρησιμοποιώντας switches. Οι δρομολογητές δεν απαιτούνται πλέον για τoν περιορισμό του broadcasting. Η φιλοσοφία του "switch if you can and route if you must" χρησιμοποιείται από τους περισσότερους προμηθευτές. Με τα δίκτυα που χωρίζονται σε VLANs, το broadcast περιορίζεται μέσα σε ένα VLAN. Η broadcast κίνηση σε ένα port αντιγράφεται μόνο για εκείνα τα ports που ανήκουν στο ίδιο VLAN. Από τη στιγμή που η δρομολόγηση μειώνεται, μπορούμε να επιτύχουμε καλύτερη απόδοση, να μειώσουμε την καθυστέρηση, και να διευκολύνουμε τη διαχείριση, αφού οι δρομολογητές απαιτούν μια περισσότερο χρονοβόρα διαδικασία ρύθμισης. Περαιτέρω, το κόστος των switches ανά port είναι χαμηλότερο από αυτό ενός port σε έναν δρομολογητή .

· Routers χρειάζονται μεταξύ των VLANs και τα διάφορα θέματα ασφάλειας αντιμετωπίζονται καλύτερα. Εάν εφαρμόσουμε private ports στα switches μας, τότε η κυκλοφορία σε ένα τμήμα ενός χρήστη, θα ήταν από το VLAN στο οποίο ανήκει.  

Όταν αγοράζουμε LAN switches, πρέπει να γνωρίζουμε τι είδος υποστήριξης VLAN παρέχεται από αυτά.  
Η υποστήριξη των VLAN μπορεί να είναι:  

· Στο layer 1:   Ο διαχειριστής δικτύων μπορεί να θέσει ορισμένα ports σε ένα συγκεκριμένο VLAN. Με αυτόν τον τρόπο μπορεί κανείς να συμπεριλάβει τα ports σε ένα VLAN, αλλά εάν δύο άτομα σε ένα τμήμα θέλουν να είναι σε διαφορετικά VLANs, αυτό δεν είναι δυνατό. Τα μηνύματα μεταδίδονται σε ένα συγκεκριμένο τμήμα. Αυτό είναι το απλούστερο είδος υποστήριξης VLAN, και καλείται port routing ή port switching. (ακόλουθο σχήμα) 
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EIKONA 3.9 – Port switching σε VLAN
· Στο layer 2:   Αυτά είναι VLANs βασισμένα σε layer 2 διευθύνσεις MAC. To αν ένας χρήστης ανήκει ή όχι στο VLAN εξαρτάται από τις διευθύνσεις MAC. Το κύριο πλεονέκτημα αυτού είναι ότι παρέχει πλήρη δυνατότητα μετακίνσης στους χρήστες. Ένας άλλος τρόπος υλοποίησης θα μπορούσε να είναι VLANs βασισμένα στο MAC protocol type πεδίο. Αυτό καλείται επίσης bridge based VLAN.  

· Στο layer 3:   Αυτά είναι VLANs βασισμένα σε layer 3 πληροφορίες. To αν ένας χρήστης ανήκει ή όχι στο VLAN εξαρτάται από το MAC protocol type πεδίο και από το πεδίο του subnet. Η ρύθμιση  VLAN “μαθαίνεται” από το switch, κι έτσι καμία χειροκίνητη ρύθμιση δεν απαιτείται. Αυτό καλείται επίσης virtual subnet.  

· Σε υψηλότερο επίπεδο:  Αυτά είναι βασισμένα σε διαφορετικές υψηλού επιπέδου εφαρμογές, όπως πολυμέσα, FTP, κ.λπ. 


Το ιδανικό σενάριο θα ήταν ένα switch να υποστηρίζει και τα τρία επίπεδα VLANs, επιλεγμένα από το χρήστη κατά βούληση, και ρυθμιζόμενα χρησιμοποιώντας ένα γραφικό περιβάλλον.  


3.6 Γενικά οφέλη από το Switching

Τα switches αντικαθιστούν τα hubs στα σχέδια δικτύωσης, αν και είναι ακριβότεροι. Τότε γιατί η αγορά switches διπλασιάζεται κάθε χρόνο με μεγάλο αριθμό πωλήσεων; Η τιμή των switches μειώνεται σταθερά, ενώ τα hubs είναι μια ώριμη τεχνολογία με μικρές πτώσεις τιμών. Αυτό σημαίνει ότι υπάρχει πολύ λιγότερη διαφορά μεταξύ του κόστους switches και των hubs από ό,τι ήταν, και το κενό αυτό συνεχώς στενεύει. 


Δεδομένου ότι τα switches είναι αυτοδιδασκόμενα, είναι τόσο εύκολο να εγκατασταθούν όπως και τα hubs. Απλώς τα συνδέουμε και είναι έτοιμα να λειτουργήσουν. Και λειτουργούν στο ίδιο hardware layer όπως και τα hubs, οπότε δεν υπάρχει κανένα ζήτημα πρωτοκόλλου. 


Τα switches έχουν συνήθως υψηλότερο αριθμό από ports σε σχέση με τα bridges και διαιρούν το δίκτυο σε διάφορα αφοσιωμένα κανάλια παράλληλα το ένα στο άλλο. Αυτές οι πολλαπλές ανεξάρτητες ροές δεδομένων αυξάνουν την ικανότητα ρυθμοαπόδοσης ενός switch. Ένα άλλο πλεονέκτημα των switches είναι ότι τα περισσότερα από αυτά είναι αυτορυθμιζόμενα, ελαχιστοποιώντας το χρόνο διακοπής λειτουργίας ενός δικτύου, αν και τρόποι για χειρωνακτική ρύθμιση είναι επίσης διαθέσιμοι.  


Εάν ένα τμήμα είναι συνδεμένο σε ένα port ενός switch, τότε το CSMA/CD χρησιμοποιείται για την πρόσβαση του μέσου σε εκείνο το τμήμα. Εντούτοις, εάν το port έχει μόνο έναν σταθμό συνδεδεμένο, τότε δεν υπάρχει καμία ανάγκη για οποιοδήποτε πρωτόκολλο πρόσβασης μέσου. Η βασική λειτουργία ενός switch είναι όπως ένα multiport bridge. Η medium access control (MAC) διευθύνσεις της πηγής και του προορισμού ενός εισερχόμενου πλαισίου ελέγχονται, και εάν το πλαίσιο πρόκειται να προωθηθεί, στέλνεται στο port προορισμού. 


Υπάρχουν δύο λόγοι για τους οποίους τα switches περιλαμβάνονται στους σχεδιασομούς δικτύων. Κατ' αρχάς, ένα switch σπάει ένα δίκτυο σε πολλά μικρά δίκτυα και έτσι η απόσταση και οι περιορισμοί των επαναληπτών(repeaters) ανανεώνονται . Δεύτερον, αυτή η ίδια κατάτμηση απομονώνει την κυκλοφορία και μειώνει τις συγκρούσεις, ανακουφίζοντας τη συμφόρηση των δικτύων. Είναι πολύ εύκολο να προσδιοριστεί η ανάγκη για την απόσταση και την επέκταση επαναληπτών, και να γίνει κατανοητό αυτό το όφελος των switches. Αλλά το δεύτερο όφελος, η ανακούφιση της συμφόρησης των δικτύων, είναι δύσκολο να προσδιοριστεί και πιο δύσκολο να κατανοηθεί ο βαθμός στον οποίο τα switches θα βοηθήσουν στην απόδοση. Δεδομένου ότι όλα τα switches προσθέτουν μια μικρή καθυστέρηση στην επεξεργασία πακέτων, η χωρίς λόγο χρησιμοποίηση switches μπορεί τελικά να μειώσει την απόδοση των δικτύων. 

Συνοπτικά έχουμε ότι:

	Οφέλη Switch 

	- Απομονώνει την κυκλοφορία, ανακουφίζονας τη συμφόρηση  
- Διαχωρίζει τις περιοχές σύγκρουσης , μειώνοντας τις συγκρούσεις  
- Τμηματοποιεί, ανανεώνοντας τους κανόνες απόστασης και επαναληπτών


	Κόστη Switch 

	- Τιμή: αυτήν την περίοδο 3 έως 5 φορές η τιμή ενός hub
- Ο χρόνος επεξεργασίας πακέτων είναι πιό μεγάλος απ'ό,τι σε ένα hub
- Ο έλεγχος  του  δικτύου  είναι   πιό περίπλοκος


Τα Switches σαν εναλλακτική λύση των δρομολογητών για την κατάτμηση ενός LAN
Ας θυμηθούμε ότι ο αρχικός λόγος για την κατάτμηση των LANs ήταν να μειωθεί η συμφόρηση του τοπικού LAN. Οι διακόπτες μπορούν να προσφέρουν έναν αριθμό πλεονεκτημάτων πέρα από τους δρομολογητές για αυτόν το λόγο: [image: image9.png]Switches Rout:
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EIKONA 3.10 – Πλεονεκτήματα των switches και των routers για την κατάτμηση ενός LAN
3.7. LAN Switching: δεν είναι πανάκεια


Έχοντας δει όλα τα οφέλη των switched LANs και με τις τιμές των switches να πέφτουν, κάποιος θα μπορούσε να μπεί στον πειρασμό για να μεταβεί σε αυτήν την νέα τεχνολογία. Εντούτοις, αυτό δεν είναι μια μόνιμη λύση και πολλά πράγματα θα πρέπει να εξεταστούν πρίν λάβουμε μια τέτοια απόφαση.  

3.7.1 «Switch with Caution!»


Διαβάζοντας τις οδηγίες προϊόντων των προμηθευτών μπορούμε να δούμε το switching να προτείνεται σαν μια πλήρης θεραπεία για ένα αργό δίκτυο. Αλλά μερικές μελέτες δείχνουν ότι εάν κανείς δεν είναι προσεκτικός, η λύση αυτή μπορεί να μην παρέχει κανένα όφελος. Οι LAN switches υποθέτουν ότι ο πυρήνας του δίκτυου δεν μπορεί να υπερφορτωθεί και έχει εξαιρετικά υψηλό εύρος ζώνης. Όπως συζητήθηκε παραπάνω, τα περισσότερα switches περιέχουν buffers που μπορούν να απορροφήσουν οποιαδήποτε προσωρινή «έκρηξη» κίνησης. Ενώ χρειαζόμαστε buffers, αυτοί μπορούν να αυξήσουν την καθυστέρηση στο switch. Αυτό δεν είναι καλό, δεδομένου ότι ένας από τους λόγους για μετάβαση στα switches είναι ότι θέλουμε χαμηλές καθυστερήσεις. 

Ένα άλλο πρόβλημα μπορεί να είναι η υπερφόρτωση του port προορισμού. Εάν κατευθύνεται περισσότερη κυκλοφορία σε ένα port από ότι αυτό μπορεί να χειριστεί, τότε το port θα την αποθηκεύσει. Καθώς οι buffers χρησιμοποιούνται μόνο για τις προσωρινές «εκρήξεις», η συνεχής υπερβολική κυκλοφορία θα προκαλέσει συγκρούσεις και θα οδηγήσει σε απώλεια πλαισίων. Αυτό είναι χειρότερο από τη σύγκρουση στο διαμοιραζόμενο Ethernet. Στο διαμοιραζόμενο Ethernet, ένας σταθμός περιμένει για ένα τυχαίο χρόνο πριν από την αναμετάδοση, αλλά εδώ οι αποστέλνοντες σταθμοί συνεχίζουν να επαναμεταδίδουν πλαίσια νομίζοντας ότι το προηγούμενο έχει παραληφθεί. Σε αυτή την περίπτωση τα πρωτόκολλα υψηλότερου επιπέδου όπως το TCP/IP, θα κάνουν time-out και και θα το φροντίσουν. Αυτό όμως δεν ισχύει στα datagram πρωτόκολλα για βίντεο ή φωνή. Καθώς δεν υπάρχει καμία διόρθωση λαθών, οποιοδήποτε χαμένο πλαίσιο χάνεται για πάντα. Αυτό μπορεί πιθανότατα να εμφανιστεί σε εφαρμογές δικτύων σε switch-to-switch και servers κορμούς, και οι πιθανότητες σύγκρουσης αυξάνουν εάν ο κορμός προορισμού είναι πιό αργός.  


Δεν πρέπει όμως κανείς να χάνει τις ελπίδες του. Μερικές λύσεις είναι διαθέσιμες και μπορούν σχεδόν να αποβάλουν αυτά τα προβλήματα. (α) Το να παρέχουμε ικανοποιητικούς buffers, παρόλο που θα μπορούσε να αυξήσει την καθυστέρηση, οι απώλειες των πλαισίων μπορούν να αποφευχθούν. (β) Το port του αποστολέα πρέπει να παράγει μια ψεύτικη σύγκρουση που θα αναγκάσει τον αποστολέα για να περιμένει και να ξαναδοκιμάσει αργότερα. Αυτό δουλέυει μόνο με MAC layers που έχουν ανίχνευση σύγκρουσης. Δεν δουλεύει με το Token Ring ή FDDI. (γ) Τέλος, κάνοντας τη σύνδεση εξόδου πολύ γρηγορότερη από τις πηγές δεδομένων. Gigabit Ethernet switches μπορούν να χρησιμοποιηθούν, δεδομένου ότι μπορούν να παρέχουν διαμοιραζόμενα ports μεγάλου εύρος ζώνης και μπορούν να αποτρέψουν συγκρούσεις και απώλεια πλαισίων. 
3.7.2 Επιπτωσεις Της Τμηματοποιησης Που Προκαλειται Απο Την Χρηση Switches 
 Microsegmentation 

Έχουμε συζητήσει τη χρήση των switches για την τμηματοποίηση των LANs. Ας φανταστούμε το σενάριο του ακόλουθου σχήματος: 
[image: image10.png]Figure 7: Microsegmentation




EIKONA 3.11 – Microsegmentation

Εδώ, έχουμε θεωρήσει μια ακραία περίπτωση τμηματοποίησης. Κάθε συσκευή έχει απομονωθεί στο δικό της LAN . Προφανώς καμία περαιτέρω τμηματοποίηση δεν είναι δυνατή. 


Το αποτέλεσμα αυτού του microsegmentation  είναι ότι σε κάθε συσκευή έχει δοθεί η συνολική χωρητικότητα του LAN για την αποκλειστική της χρήση. Με αυτόν τον τρόπο, μια από τις κυριότερες αιτίες της συμφόρησης ενός LAN έχει αποφευχθεί. Δεν υπάρχει ποτέ πρόβλημα με τη συνάθροιση της κυκλοφορίας από πολλαπλούς σταθμούς, που προκαλεί βραχυπρόθεσμα συνθήκες μεγάλου φορτίου, δεδομένου ότι μπορεί να υπάρξει μόνο ένας σταθμός που προσφέρει φορτίο στο LAN οποιαδήποτε στιγμή. 


Ως συνήθως, δεν υπάρχει ποτέ «δωρεάν γεύμα». Σε αντάλλαγμα της παροχής του αφιερωμένου εύρους ζώνης σε κάθε σταθμό, μεταφέραμε το φορτίο της συμφόρησης στο κεντρικό switch. Σημειώστε ότι το microsegmentation είναι η καταφανέστερη παραβίαση του κανόνα 80/20, το 100% της κυκλοφορίας του LAN πρέπει να είναι internetworked κατά χρησιμοποίηση αυτής της προσέγγισης. 


Mε την προϋπόθεση ότι το switch θα να χτιστεί για να χειριστεί το συνολικό φορτίο όλων των συνδεδεμένων συσκευών, αυτή η παραβίαση του κανόνα 80/20 δεν είναι πρόβλημα. Σημαντικότερη είναι η πιθανότητα της συμφόρησης λόγω traffic patterns που αναγκάζουν το φορτίο για να οδηγηθεί σε ένα συγκεκριμένο port. Εάν πολλές συσκευές προσπαθούν να επικοινωνήσουν όλες με μια συσκευή (όπως στο παρακάτω σχήμα), τότε είναι δυνατό να υπάρξει πρόβλημα συμφόρησης, ακόμα κι αν κάθε συσκευή έχει το δικό της LAN . 
[image: image11.png]Figure 8 Traffic Congestion in a microsegmented LAN




EIKONA 3.12 – Κυκλοφοριακή συμφόρηση σε ένα microsegmented LAN
Υπάρχουν δύο λύσεις σε αυτό το πρόβλημα: 

- να παρέχουμε ένα υψηλότερου εύρους ζώνης LAN στις συσκευές όπου η κυκλοφορία συγκλίνει (τυπική περίπτωση οι servers), ή 

- να παρέχουμε ένα τρόπο πολλαπλά ports να είναι συνδεδεμένα στις ίδιες τις συσκευές, αυξάνοντας αποτελεσματικά το εύρος ζώνης χωρίς την αλλαγή τεχνολιγίας. 

Και οι δύο λύσεις έχουν εφαρμοστεί σε πραγματικά switches.
3.7.3 ATM και Ethernet switching

Το LAN switching καθιστά ολόκληρο το εύρος ζώνης διαθέσιμο σε κάθε συνδεδεμένο τερματικό σταθμό . Με τη δομημένη καλωδίωση, ο χρήστης μπορεί να επιτύχει υπηρεσίες επικοινωνίας όπως η μετάδοση φωνής, βίντεο και δεδομένων στον τερματικό σταθμό. Εντούτοις, όταν ένα τα 10 Mbps/100 Mbps είναι πολύ λίγα για έναν σταθμό, τότε ο διαχειριστής του δικτύου θα πρέπει να σκεφτεί την τεχνολογία ATM. Αυτή υπόσχεται μεγάλη λειτουργικότητα και μεγάλη ευελιξία, και την έχουν αποκαλέσει τεχνολογία δικτύωσης του μέλλοντος. Το LAN Emulation (LANE) χρησιμοποιείται όταν η τεχνολογία του ATM χρησιμοποιείται σε παραδοσιακά LANs χωρίς οποιαδήποτε αλλαγή στις εφαρμογές στους τερματικούς σταθμούς. Εάν η καλωδιακή δομή είναι έτοιμη, η μετάβαση σε μια άλλη τεχνολογία θα είναι πολύ φθηνότερη.  

Διάφορα ζητήματα έχουν επιβραδύνει τη μετάβαση στο ATM. Θα υπάρξει ένα μεγάλο αρχικό κόστος για την αντικατάσταση του υπάρχοντος εξοπλισμού, και των network interface cards (NIC) στους υπάρχοντες σταθμούς. Κάποιοι πιστεύουν ότι το ATM είναι μια νέα τεχνολογία, και δεν έχει καλά διαχειριστικά εργαλεία. Εκτός από το υψηλό εύρος ζώνης, το QoS είναι ένα από τα σημαντικά πράγματα που το ATM παρέχει και που θα είναι ουσιαστικά όταν έχουμε να κάνουμε με time-critical multimedia κίνηση. Για τα LANs, υπάρχουν πρωτόκολλα τα οποία αναπτύσσονται για να υποστηρίξουν κυκλοφορία πολυμέσων. Έτσι, το LAN switching κατά έναν τρόπο επιβραδύνει την υιοθέτηση του ATM  

3.8 Περίληψη 

Για δίκτυα με μεγάλες ανάγκες σε εύρος ζώνης, το switching προσφέρει μια ευκαιρία να λύσουμε τα τρέχοντα προβλήματα και να είμαστε προετοιμασμένοι για μελλοντικές τεχνολογίες. Υπόσχεται την υψηλότερη απόδοση, την εξελιξιμότητα και τη βελτιωμένη ικανότητα διαχείρισης. Πρέπει να κάνουμε  λεπτομερή ανάλυση του δικτύου πρίν αποφασίσουμε σχετικά με ποια τεχνολογία θα χρησιμοποιήσουμε. Επιλέγοντας έναν switch, πρέπει να δώσουμε έμφαση στα χαρακτηριστικά που πρόκειται να προσφέρουν ουσιαστικά οφέλη, όπως το RMON, τα mirror ports, η πολύμορφη uplink υποστήριξη, και το οικονομικό κόστος. Πρέπει να καταλάβουμε, ωστόσο, ότι το LAN switching είναι μια γρήγορη λύση. Μπορεί να περιορίσει τα τρέχοντα προβλήματα εύρους ζώνης, αλλά μακροπρόσθεσμα θα πρέπει να σκεφτούμε για  εναλλακτικές τεχνολογίες όπως το ATM  
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