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1 Εισαγωγή

Η εξέλιξη που παρατηρείται τα τελευταία χρόνια στην ανάπτυξη και βελτίωση των δικτύων ηλεκτρονικών υπολογιστών είναι ραγδαία. Οι δυνατότητες και οι επιδόσεις των υπολογιστικών συστημάτων, τα οποία μάλιστα είναι προσιτά στο ευρύ κοινό, αυξάνονται με ολοένα και μεγαλύτερο ρυθμό. Πρόοδος επίσης παρατηρείται και στον τομέα της διασύνδεσης των υπολογιστικών συστημάτων. Αναπτύσσονται τοπικά δίκτυα υψηλών ταχυτήτων, επίσης όμως γραμμές διασύνδεσης απομακρυσμένων δικτύων πολύ μεγάλης χωρητικότητας.

Η ανάπτυξη αυτή δίνει το περιθώριο για τη δημιουργία μιας πληθώρας εφαρμογών, που χρησιμοποιούν και εκμεταλλεύονται αυτές τις δυνατότητες. Στην παρούσα μελέτη επικεντρώνουμε σε ένα μικρό υποσύνολο εφαρμογών( αυτές που έχουν σαν κύριο χαρακτηριστικό τους τη μετάδοση και λήψη δεδομένων σε πραγματικό χρόνο.

Υπάρχει ένα ευρύ φάσμα εφαρμογών που ανήκουν στην παραπάνω κατηγορία. Είδη όπως:

· η τηλεδιάσκεψη με χρήση ήχου, video και διαμοιραζόμενων εγγράφων με συμμετέχοντες δύο ή περισσότερα άτομα,

· η παρακολούθηση επιλεγμένου video από video server,

· η υπηρεσία τηλεϊατρικής από την τηλεδιάγνωση έως την τηλεχειρουργική,

· η διαδικασία συγχρονισμού μεταξύ υπολογιστικών συστημάτων και

· συστήματα παρακολούθησης και ελέγχου συστημάτων

είναι παραδείγματα εφαρμογών πραγματικού χρόνου. Στη συνέχεια αναλύουμε διεξοδικά τη φύση και το χαρακτήρα των εφαρμογών πραγματικού χρόνου, ειδικότερα αυτών που επεξεργάζονται πολυμέσα, θα μελετήσουμε τις ιδιαιτερότητές τους και θα συζητήσουμε για τους κατάλληλους μηχανισμούς δικτύου, που καταφέρνουν να εξυπηρετήσουν αποτελεσματικά τις απαιτήσεις τους.

1.1 Είδη και χαρακτηριστικά δικτυακών υπηρεσιών πραγματικού χρόνου

Οι μέχρι σήμερα κλασσικές υπηρεσίες στο Internet, όπως για παράδειγμα το ηλεκτρονικό ταχυδρομείο (e-Mail), ο παγκόσμιος ιστός πληροφοριών (WWW) και η μεταφορά αρχείων (File-Transfer), θέτουν σαν σημεία προς αντιμετώπιση τη χωρητικότητα του χρησιμοποιούμενου δικτύου, τη συνολική καθυστέρηση και την αξιοπιστία του. Οι εφαρμογές πραγματικού χρόνου αντιμετωπίζουν διαφορετικά ζητήματα, κατά κύριο λόγο χρονισμού και πιο συγκεκριμένα ρυθμού μετάδοσης και λήψης δεδομένων, καθώς επίσης της μέγιστης καθυστέρησης μετάδοσης δεδομένων από άκρο σε άκρο. Τα θέματα της αξιόπιστης μετάδοσης δεδομένων έρχονται σε δεύτερη μοίρα και αποκτούν μεγάλη σημασία μόνο σε ιδιαίτερα απαιτητικές, βιομηχανικές συνήθως εφαρμογές.

Από τη στιγμή που εφαρμογές πραγματικού χρόνου χρησιμοποιούν το Internet για τη μετάδοση δεδομένων, αποκτούν στη συμπεριφορά τους στοιχεία που χαρακτηρίζει τη μετάδοση σε δίκτυα IP. Το πιο σημαντικό από αυτά είναι η διαρκώς μεταβαλλόμενη απόδοση του δικτύου, η οποία εξαρτάται από τον εκάστοτε φόρτο του. Οι εφαρμογές έχουν σε αυτό το περιβάλλον ασταθή καθυστέρηση (delay jitter) και αυτό είναι το σημαντικότερο πρόβλημα που πρέπει να αντιμετωπίσουν οι εφαρμογές πραγματικού χρόνου. Το μέγεθος delay jitter ή πιο απλά jitter, είναι για την ακρίβεια η διαφορά μεταξύ της μέγιστης και της ελάχιστης καθυστέρησης μεταξύ δύο άκρων που επικοινωνούν με εφαρμογή πραγματικού χρόνου. Για το λόγο αυτό χρησιμοποιούνται συνήθως buffers, όπου αποθηκεύονται τα δεδομένα που λαμβάνονται, για χρονικό διάστημα ίσο με το jitter πριν γίνει η επεξεργασία τους ή η αναπαραγωγή τους (αν πρόκειται π.χ. για ήχο).

Τα δεδομένα πραγματικού χρόνου προϋποθέτουν ένα άνω όριο καθυστέρησης μεταξύ αποστολέα και παραλήπτη, δηλαδή ένα μήνυμα μπορεί να παραληφθεί σε συγκεκριμένη χρονική προθεσμία. Τα σήματα ελέγχου σε βιομηχανικά περιβάλλοντα συνήθως έχουν τέτοιες απαιτήσεις, όπου ο λήπτης δεν ενδιαφέρεται τόσο για τη χρονική συσχέτιση μεταξύ διαδοχικών πακέτων, αλλά είναι απαραίτητο να λαμβάνει τα πακέτα σε ένα προκαθορισμένο παράθυρο χρόνου, για να αποφευχθεί η αποτυχία. Τα πακέτα τα οποία ξεπερνούν τη χρονική προθεσμία, θεωρούνται χαμένα σαν να είχαν απορριφθεί στον δρομολογητή ή στο μεταγωγό. Την ίδια θεώρηση κάνουν και εφαρμογές πολυμέσων, για παράδειγμα σε μία τηλεδιάσκεψη με χρήση video και ήχου, χωρίς ωστόσο να προκαλείται κάποιο σοβαρό πρόβλημα στην περίπτωση απώλειας 400 ms ομιλίας. Επίσης σε ένα σύστημα παρακολούθησης και ελέγχου πιθανόν να μην είναι ανεκτή μέγιστη καθυστέρηση μετάδοσης περισσότερη από 1-2 sec, ενώ σε ένα video server πιθανόν να είναι ανεκτή μέγιστη καθυστέρηση ακόμα και ενός λεπτού.

Με βάση τα ανωτέρω χαρακτηριστικά οι εφαρμογές πραγματικού χρόνου διαχωρίζονται σε αυστηρές-απαιτητικές (hard) και σε ελαστικές (soft), ανάλογα με την ανοχή τους σε απώλειες δεδομένων ή μεγάλες διακυμάνσεις καθυστέρησης μετάδοσης. Στην πρώτη κατηγορία ανήκουν εφαρμογές παρακολούθησης και ελέγχου συστημάτων ή ακόμα τηλεϊατρικής και τηλεχειρουργικής, στις οποίες δεν υπάρχουν περιθώρια για μεγάλες καθυστερήσεις μετάδοσης ή αλλοιώσεις πακέτων, ενώ στη δεύτερη εφαρμογές τηλεδιάσκεψης ή παρακολούθησης video από video server.

Οι εφαρμογές διαφοροποιούνται επίσης και στη φύση των δεδομένων που μεταδίδουν. Υπάρχουν λοιπόν υπηρεσίες που μεταδίδουν ψηφιακά δεδομένα (π.χ. μια σειρά αριθμών που αντιστοιχεί στο πλήθος των αυτοκινήτων που κινούνται σε έναν αυτοκινητόδρομο) και άλλες που χρειάζεται να ψηφιοποιούν αναλογικά δεδομένα ή συνεχή μέσα-ροές (π.χ. ήχο ή video). Καμία από τις παραπάνω κατηγορίες δε συνεπάγεται και συγκεκριμένο τρόπο στο ρυθμό μετάδοσης δεδομένων ή στο μέγεθος των πακέτων που μεταδίδονται κάθε φορά.

Οι εφαρμογές πραγματικού χρόνου επιλέγουν διαφορετικές μεθόδους για την αποστολή δεδομένων και αυτό εξαρτάται από τη φύση των δεδομένων, αλλά και από τον τρόπο επεξεργασίας τους (κωδικοποίησης και συμπίεσης) πριν από την αποστολή. Σε μία εφαρμογή αποστολής ομιλίας σε πραγματικό χρόνο, θα ανέμενε κανείς να στέλνονται πακέτα με ψηφιοποιημένη ομιλία κατά τακτά χρονικά διαστήματα, χωρίς καμία εξαίρεση. Είναι όμως καλύτερο κατά το χρονικό διάστημα που ο ομιλητής σιωπά (έστω και για 1 δευτερόλεπτο) να μην αποστέλλουμε καθόλου δεδομένα εξοικονομώντας με αυτόν τον τρόπο χωρητικότητα δικτύου (silence suppression). Επίσης σε εφαρμογές αποστολής video ο κανόνας είναι πως η πληροφορία είναι συμπιεσμένη. Μάλιστα το αποτέλεσμα της συμπίεσης του ενός καρέ εξαρτάται από το πόσο συσχετίζεται με το αμέσως προηγούμενο. Στην περίπτωση αυτή η εφαρμογή αποστέλλει σε τακτά χρονικά διαστήματα πακέτα δεδομένων, τα οποία όμως δεν έχουν σταθερό μέγεθος. Αυτά τα χαρακτηριστικά παρουσιάζονται διαγραμματικά στο σχήμα που ακολουθεί.
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Σχήμα 1 Παραδείγματα μορφών κυκλοφορίας για διάφορα μέσα
1.2 Απαιτήσεις για μεταφορά δεδομένων πραγματικού χρόνου σε δίκτυα μεταγωγής πακέτων

Για την αποτελεσματική λειτουργία υπηρεσιών πραγματικού χρόνου είναι απαραίτητη η ύπαρξη ενός συνόλου μηχανισμών, που λαμβάνουν υπόψη τα χαρακτηριστικά αυτής της κατηγορίας των εφαρμογών και εξασφαλίζουν πως θα λειτουργούν μέσα στα επιθυμητά όρια. Στην ενότητα αυτή αναλύουμε διεξοδικά τις απαιτήσεις των εφαρμογών πραγματικού χρόνου από το δίκτυο IP.

Η πρώτη απαίτηση έχει να κάνει με την καθυστέρηση μετάδοσης. Αυτή πρέπει να είναι προβλέψιμη και με σταθερή συμπεριφορά. Για παράδειγμα το jitter να μην ξεπερνά ένα όριο, το οποίο να είναι εκ των προτέρων υπολογίσιμο, έστω και αν έχει κάπως μεγάλη τιμή. Στην περίπτωση αυτή μπορούμε να εκτιμήσουμε με ακρίβεια το μέγεθος του buffer που απαιτείται για την προσωρινή αποθήκευση των λαμβανόμενων δεδομένων και επιτυγχάνουμε για παράδειγμα την αναπαραγωγή ομιλίας χωρίς καμία διακοπή ή απώλεια. 

Επιθυμητό βεβαίως και σε σχέση πάντα με την καθυστέρηση μετάδοσης είναι η διαταραχή καθυστέρησης μετάδοσης να είναι μικρή, ώστε η εφαρμογή να χρησιμοποιεί μικρούς buffers και να μην επηρεάζεται τόσο από τις διακυμάνσεις απόδοσης του δικτύου εξαιτίας του μεταβαλλόμενου φόρτου του. Άλλη μία απαίτηση έχει να κάνει με την μέγιστη καθυστέρηση μετάδοσης, η οποία σε ορισμένες περιπτώσεις επιβάλλεται να είναι πολύ μικρή (π.χ. τηλεχειρουργική), ενώ σε άλλες είναι απλά επιθυμητό να είναι μικρή (π.χ. videoserver).

Οι εφαρμογές πραγματικού χρόνου πρέπει να έχουν τη δυνατότητα να προσαρμόζονται και να ανταπεξέρχονται στις διαρκώς μεταβαλλόμενες συνθήκες του δικτύου. Όταν για παράδειγμα η διαθέσιμη χωρητικότητα μιας σύνδεσης μειωθεί, πρέπει να αλλάξει η μέθοδος συμπίεσης δεδομένων, με ενδεχόμενο αρνητικό αντίκτυπο στην ποιότητα επικοινωνίας. Όταν η διαθέσιμη χωρητικότητα αυξηθεί, μπορεί να χρησιμοποιηθεί μικρότερη συμπίεση, προκειμένου τα μέλη μιας τηλεσυνδιάσκεψης να έχουν επικοινωνία πολύ καλύτερης ποιότητας.

Ένα άλλο επιθυμητό χαρακτηριστικό έχει να κάνει με τη διατήρηση υψηλής ποιότητας επικοινωνίας ανεξάρτητο από τον αριθμό των μελών που μετέχουν στην τηλεδιάσκεψη, καθώς επίσης και από το πόσο εξαπλωμένη είναι η δικτυακή περιοχή που αυτά βρίσκονται. Πολυμεσικές εφαρμογές με δυνατότητα επικοινωνίας για περισσότερα από δύο μέλη πρέπει να ανταποκρίνονται περίπου το ίδιο καλά για 10, 100 ή 1000 μέλη, επίσης πολύ καλά ανεξάρτητα από το αν τα μέλη αυτά συνδέονται στο ίδιο τοπικό δίκτυο ή σε πολλά και απομακρυσμένα μεταξύ τους δίκτυα.

Οι εφαρμογές πραγματικού χρόνου εξαιτίας της απαίτησης για άμεση εξυπηρέτηση τόσο στην επεξεργασία δεδομένων όσο και στη μετάδοσή τους στο δίκτυο πρέπει να κάνουν τη μέγιστη δυνατή χρήση της διαθέσιμης χωρητικότητας δικτύου, επίσης να χρησιμοποιούν τους ελάχιστους μηχανισμούς ελέγχου που είναι απαραίτητοι για την πραγματοποίηση των αναγκαίων λειτουργιών. Η πρόσθετη πληροφορία ελέγχου θα πρέπει να είναι η ελάχιστη δυνατή τόσο σε απόλυτους αριθμούς όσο και σαν ποσοστό επί της καθεαυτής χρήσιμης πληροφορίας που μεταδίδεται, για παράδειγμα του ήχου και της εικόνας. Το κόστος επεξεργασίας της πληροφορίας πρέπει επίσης να μειωθεί στο ελάχιστο. Όλοι οι περιορισμοί οφείλονται κατά κύριο λόγο στο γεγονός ότι οι εφαρμογές πραγματικού χρόνου έχουν πολλούς περιορισμούς χρονισμού.

Οι υπηρεσίες πραγματικού χρόνου έχουν διαφορετικές απαιτήσεις από τις υπόλοιπες όσον αφορά τις απώλειες δεδομένων. Αν πρόκειται για κρίσιμες εφαρμογές τότε δεν υπάρχουν καθόλου περιθώρια για απώλειες. Στην περίπτωση όμως συνηθισμένων πολυμεσικών εφαρμογών πακέτα που έχουν αλλοιωθεί κατά τη μετάδοση δεν απορρίπτονται αλλά αναπαράγονται έστω και με απώλειες. Είναι δηλαδή προτιμότερο να ακούγεται ομιλία με κάποιο ποσοστό θορύβου από το να χάνεται τελείως ο ομιλητής.

Οι απαιτήσεις υστέρησης (latency) και bit ρυθμού (bit rate) των παραπάνω υπηρεσιών ποικίλλουν:

Τα δεδομένα πραγματικού χρόνου μπορούν να δημιουργούν μόνο λίγα bits ανά sec, στην επαρκή ποιοτικά φωνητική επικοινωνία 8 έως 32 kb/s, στην καλύτερη ποιοτικά 64 kb/s, ενώ το video από λίγες δεκάδες kb/s (slow-scan QCIF images) έως αρκετές δεκάδες megabits (HDTV), σε συνάρτηση πάντα με το μέγεθος της εικόνας, το επίπεδο κβάντωσης και το ρυθμό πλαισίων.

Η ανοχή στη μέγιστη καθυστέρηση επίσης διαφοροποιείται αρκετά, από 12ms σε επικοινωνία από σημείο σε σημείο, χωρίς ακύρωση της ηχούς (echo cancellation) έως 400ms εάν υφίστανται καθυστερήσεις συνομιλίας και ομιλίας προς τις δύο κατευθύνσεις. Για εφαρμογές όπως  το video-on-demand, οι καθυστερήσεις μπορούν να είναι μεγαλύτερες, ίσως 500ms ίσως και μεγαλύτερες, κυρίως εξαρτώμενες από τις εντολές τύπου VCR και την δυνατότητα του λήπτη να απομονώνει τα δεδομένα.

Ένα άλλο πρόβλημα είναι ότι τα ρολόγια του λήπτη και του αποστολέα δεν συγχρονίζονται, ούτε μεταξύ τους ούτε με κάποιο κεντρικό ρολόι. Ακόμη και η μικρότερη απόκλιση στον κρύσατλλο χαλαζία (+- 100ppm) θα οδηγούσε σε παρέκκλιση 360ms ανά ώρα. Έτσι για κάποιες υπηρεσίες όπως MPEG με συγχρονισμό πλαισίου, είναι απαραίτητο ο λήπτης να εκτελεί ανάκληση (recovery) του ρολογιού από τα δεδομένα, δηλαδή για να αποφευχθεί η απώλεια δεδομένων ο παραλήπτης πρέπει να εκτιμήσει τον ρυθμό του ρολογιού του αποστολέα και να προσαρμόσει σύμφωνα με αυτόν και τον δικό του ρυθμό ρολογιού.

1.3 Ποιότητα υπηρεσιών δικτύου (QoS)

Στην επικοινωνία πραγματικού χρόνου, η ποιότητα της επικοινωνίας εξαρτάται από το χρόνο στον οποίο τα μηνύματα παραδίδονται στους παραλήπτες. Οι απαιτήσεις ποιότητας υπηρεσιών (QoS) του δικτύου τυπικά εκφράζονται με  όρους μέτρησης απόδοσης όπως: χρονική προθεσμία (deadline) διαταραχή καθυστέρησης (delay jitter) και ρυθμός απωλειών (loss rate).

Η χρονική προθεσμία (deadline) είναι το ειδικό μέγιστο όριο καθυστέρησης παράδοσης που είναι ένας end – to – end χρονικός περιορισμός της εφαρμογής – επιπέδου. Ένα άλλο σημαντικό μέτρο απόδοσης είναι η διαταραχή καθυστέρησης (delay jitter) που είναι η μέγιστη διακύμανση σε καθυστερήσεις που έχουν εμφανιστεί σε πακέτα με μια μόνο σύνδεση. Μερικές εφαρμογές πραγματικού χρόνου όπως η μη αλληλεπιδραστική τηλεόραση και η εκπομπή ήχου απαιτούν όρια στην διαταραχή αλλά όχι στην καθυστέρηση. Η διασπορά καθυστέρησης συνήθως ελέγχεται, με κόστος την πρόσθετη καθυστέρηση, χρησιμοποιώντας απομονωτές.

Στα πρόσφατα χρόνια έχει εμφανιστεί ένας αριθμός νέων κατανεμημένων εφαρμογών, όπως απομακρυσμένο video, πολυμεσική διάσκεψη, συγχώνευση δεδομένων (data fusion), οπτικοποίηση (visualization) και εικονική πραγματικότητα. Η ανάπτυξη από υπηρεσίες data – oriented σε πολυμεσικές πχ από μη πραγματικού χρόνου σε πραγματικού χρόνου, απαιτεί εγγυήσεις ποιότητας υπηρεσιών αντί καλύτερης προσπάθειας παράδοσης (best effort delivery).

Στον παρακάτω πίνακα φαίνονται οι απαιτήσεις σε εύρος ζώνης (bandwidth) ανάλογα με την επιλεγμένη εφαρμογή πολυμέσων.
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Σχήμα 2 Απαιτήσεις εφαρμογών σε χωρητικότητα γραμμής μετάδοσης

Για να υποστηριχτούν επιτυχώς τα πολυμέσα σε ένα δίκτυο είναι σημαντικό να συνυπολογιστούν τρία στοιχεία:


α) Εύρος ζώνης (bandwidth) Πόσο bandwidth απαιτούν οι δικτυακές πολυμεσικές εφαρμογές και πόσο εύρος ζώνης μπορεί να παράσχει η εσωτερική δομή του δικτύου;


Β) Ποιότητα υπηρεσιών δικτύου (Quality of Service) Τι επίπεδο υπηρεσιών απαιτούν οι δικτυακές εφαρμογές πολυμέσων και πως μπορεί να ικανοποιηθεί αυτό το επίπεδο από το δίκτυο;


Γ) Multicasting Κάνουν χρήση οι δικτυακές πολυμεσικές εφαρμογές των τεχνικών εξοικονόμησης bandwidth του multicasting και πώς μπορεί αυτό να υποστηριχθεί μέσω δικτύου;

Για να επιτευχθούν όλα τα παραπάνω έχει αναπτυχθεί ένας αριθμός από πρωτόκολλα επικοινωνίας πραγματικού χρόνου τα οποία επιτρέπουν στην υπηρεσία του δικτύου να παρέχει στις εφαρμογές πολυμέσων τις απαιτούμενες εγγυήσεις ποιότητας υπηρεσιών.

1.4 Γιατί δεν είναι κατάλληλο το TCP για ήχο και video
Γενικά σε ένα διαδίκτυο, τα δεδομένα πραγματικού χρόνου θα έπρεπε να χρησιμοποιούν ένα επίπεδο μεταφοράς χωρίς συνδέσεις (connectionless – datagram)  όπως το UDP. Εν τούτοις για παραλαβή ήχου και video για αναπαραγωγή (playback) το TCP μπορεί να είναι κατάλληλο. Με επαρκές μήκος απομονωτή και κατάλληλο μέσο ρυθμό απόδοσης δικτύου, η παραλαβή δεδομένων σχεδόν πραγματικού χρόνου χρησιμοποιώντας TCP, μπορεί να είναι επιτυχής (όπως π.χ. στο Netscape WWW Browser). Εντούτοις για παράδοση πραγματικού χρόνου video και ήχου, TCP και άλλα αξιόπιστα πρωτόκολλα μεταφοράς όπως το ΧΤΡ είναι ακατάλληλα. Τρείς είναι οι βασικοί λόγοι:

Το TCP δεν υποστηρίζει multicast. Το XTP multicast δεν αποδίδει καλά για μεγάλο αριθμό ληπτών.

Ακόμα και για αξιόπιστη unicast μεταφορά, είναι ακατάλληλη για δεδομένα ευαίσθητα σε καθυστερήσεις όπως είναι video και ήχος πραγματικού χρόνου. Την στιγμή κατά την οποία ο αποστολέας ανακαλύπτει ότι στον λήπτη λείπει ένα πακέτο και το αναμεταδίδει, έχει περάσει τουλάχιστον χρόνος ενός round-trip. Ο λήπτης είτε πρέπει να περιμένει την αναμετάδοση αυξάνοντας την καθυστέρηση και προκαλώντας ένα αισθητό κενό στην αναπαραγωγή του ήχου είτε να απορρίψει το αναμεταδιδόμενο πακέτο παρακάμπτοντας τον μηχανισμό TCP. Οι τυπικοί μηχανισμοί TCP αναγκάζουν την εφαρμογή του λήπτη να περιμένει, και έτσι οι απώλειες των πακέτων αυξάνουν την καθυστέρηση. Έτσι πιθανόν η επαναλαμβανόμενη απώλεια  ενός μόνο πακέτου θα αυξήσει την καθυστέρηση, η οποία θα επιμείνει τουλάχιστον μέχρι το τέλος της συνομιλίας.

Οι μηχανισμοί ελέγχου ροής (congestion) του TCP μειώνουν το παράθυρο ροής όταν ανιχνεύονται απώλειες πακέτων («slow start»). O ήχος και το video, από την άλλη, έχουν φυσικούς ρυθμούς που δεν μπορούν ξαφνικά να μειωθούν χωρίς να δημιουργήσουν έλλειμμα στον λήπτη. Για παράδειγμα ο ήχος PCM απαιτεί 64kb/s, επιπρόσθετα η επιβάρυνση του header, και δεν μπορεί να παραδοθεί με λιγότερο BW απ’ ότι αυτό. Το video θα μπορούσε να διευθετηθεί απλά χαμηλώνοντας τον ρυθμό (aquisition) των πλαισίων στον αποστολέα όταν ο απομονωτής αποστολής του φορέα είναι γεμάτος, με την αντίστοιχη καθυστέρηση. Η απόκριση σωστής ροής για αυτά τα μέσα είναι να αλλάξουμε την κωδικοποίηση video/ήχου, το ρυθμό πλαισίων video, ή το μέγεθος της εικόνας video στον αποστολέα, με βάση π.χ. την ανάδραση που λαμβάνεται από τα πακέτα RTCP αναφοράς του λήπτη.

Ένα επιπρόσθετο μειονέκτημα είναι ότι οι επικεφαλίδες TCP και XTP είναι μεγαλύτερες από την επικεφαλίδα του UTP. Επίσης αυτά τα αξιόπιστα πρωτόκολλα μεταφοράς δεν περιέχουν το απαραίτητο σήμα χρόνου (timestamp) και την πληροφορία κωδικοποίησης που απαιτούνται από την λαμβάνουσα εφαρμογή, έτσι δεν μπορούν να αντικαταστήσουν το RTP. 

Ενώ τα LANs συχνά έχουν επαρκές BW και αρκετά χαμηλές απώλειες ώστε να μην αντιμετωπίζουν αυτά τα προβλήματα. Το TCP δεν προσφέρει πλεονεκτήματα σε αυτό το σενάριο εκτός από τις αραιές απώλειες πακέτων. Ακόμα και σε LAN χωρίς απώλειες το TCP υποφέρει από την καθυστέρηση της αργής αρχής (slow start).

1.5 IP Multicasting και Εφαρμογές Πολυμέσων

Οι παραδοσιακές δικτυακές εφαρμογές, στις οποίες περιλαμβάνονται οι περισσότερες σημερινές δικτυακές εφαρμογές πολυμέσων, περιλαμβάνουν επικοινωνία μόνο μεταξύ δύο υπολογιστών. Μία σύνοδος τηλεδιάσκεψης π.χ. μεταξύ δύο χρηστών (χρησιμοποιώντας το Intel ProShare ) είναι αυστηρά unicast συναλλαγή.

Εν τούτοις μια νέα τάξη από πολυμεσικές δικτυακές εφαρμογές όπως LAN TV, desktop conferencing, corporate broadcasts και collaborative computing, απαιτούν ταυτόχρονη επικοινωνία μεταξύ ομάδων υπολογιστών. Αυτή η διεργασία είναι γνωστή γενικά ως πολυσημειακή επικοινωνία (multipoint communications).

Οι πολυσημειακές δικτυακές εφαρμογές πολυμέσων μπορεί να διαθέτουν τα παρακάτω  χαρακτηριστικά κυκλοφορίας:

Unicast— Οι εφαρμογές μπορούν να στείλουν ένα αντίγραφο από κάθε πακέτο σε κάθε μέλος μιας πολυσημειακής ομάδας. Αυτή η τεχνική είναι εύκολη στην υλοποίηση αλλά παρουσιάζει  σημαντικούς περιορισμούς scaling άν η ομάδα είναι μεγάλη. Επιπρόσθετα οι unicast εφαρμογές απαιτούν επιπλέον bandwidth, εξαιτίας του ότι η ίδια πληροφορία πρέπει να μεταφερθεί πολλές φορές- ακόμη και σε κοινά links.

Broadcast—Οι εφαρμογές μπορούν να στείλουν ένα αντίγραφο από κάθε πακέτο και να το κατευθύνουν σε μια διεύθυνση εκπομπής  (broadcast address). Αυτή η τεχνική είναι πιό εύκολη στην υλοποίηση αλλά αν εφαρμοστεί πρέπει το δίκτυο είτε να σταματήσει την εκπομπή στα όρια του LAN ή να στείλει την εκπομπή παντού. Το τελευταίο όμως θα προκαλέσει εξάντληση των πόρων του δικτύου καθώς και θα εκπέμψει και σε χρήστες που δεν είναι ενδιαφερόμενοι.

Multicast—Οι εφαρμογές μπορούν να στείλουν ένα αντίγραφο από κάθε πακέτο και να την κατευθύνουν σε μια ομάδα υπολογιστών που επιθυμούν να το παραλάβουν. Αυτή η τεχνική κατευθύνει τα πακέτα σε μια ομάδα παραληπτών (σε μια διεύθυνση multicast) και εξαρτάται από το δίκτυο να προωθήσει τα πακέτα μόνο σε εκείνα τα δίκτυα που έχουν ανάγκη να τα λάβουν. 

Το Multicasting βοηθάει στον έλεγχο της κυκλοφορίας του δικτύου και ελαττώνει το φόρτο επεξεργασίας των hosts. Πολλές δικτυακές εφαρμογές πολυμέσων όπως η Insoft INTV! 3.0 και η Apple QuickTime Conferencing 1.0, υλοποιούν τις διευκολύνσεις της multicast μεταφοράς   εξαιτίας της επιπρόσθετης αποτελεσματικότητας που προσφλερει το multicasting στον πελάτη και στο δίκτυο. Από πλευράς δικτύου το multicast μειώνει δραματικά την κατανάλωση του συνολικού bandwidth και επιτρέπει για βαθμωτές δικτυακές εφαρμογές πολυμέσων.

Aς θεωρήσουμε ένα MPEG video server. Για να αναπαραχθεί ένα MPEG stream απαιτείται περίπου 1.5 Mbps ανά πελάτη-θεατή. Σε περιβάλλον unicast, ο video server στέλνει 1.5 n (όπου n=αριθμός των πελατών) Mbps κυκλοφορίας στο δίκτυο. Με σύνδεση 10-Mbps στον server, περτίπου 6 έως 7 streams θα μπορούσαν να υποστηριχτούν πρίν στο δίκτυο εξαντληθεί το bandwidth. Σε περιβάλλον multicast, ο video server χρειάζεται να στείλει μόνο ένα video stream σε μία διεύθυνση multicast. 

Οποιοσδήποτε αριθμός από πελάτες μπορεί να «ακούσει» στην διεύθυνση multicast και να λάβει το video stream. Σε αυτό το σενάριο ο server απαιτεί μόνο 1.5 Mbps και αφήνει το υπόλοιπο του bandwidth ελεύθερο για τους υπόλοιπους χρήστες.

Το Multicast μπορεί να υλοποιηθεί στα επίπεδα OSI Layer 2 και OSI Layer 3. Τα δίκτυα Ethernet και Fiber Distributed Data Interface (FDDI), για παράδειγμα , υποστηρίζουν unicast, multicast, και broadcast διευθύνσεις. Ένας host μπορεί να ανταποκριθεί σε μια unicast address, διάφορες multicast διευθύνσεις, και σε  broadcast διεύθυνση. Το δίκτυο Token Ring επίσης υποστηρίζει την έννοια της multicast διευθυνσιοδότησης αλλά χρησιμοποιεί διαφορετική τεχνική (κάνει χρήση συναρτησιακών διευθύνσεων που χρησιμοποιούνται για τη διευθυνσιοδότηση ομάδων παραληπτών).

Αν τα όρια μίας εφαρμογής περιορίζονται σε ένα μοναδικό LAN, είναι επαρκής τεχνική για multicast η χρησιμοποίηση του OSI επιπέδου 2. 

Όταν η multicast εφαρμογή εκτείνεται σε ευρεία περιοχή δικτύου που αποτελείται από διαφορετικούς τύπους μέσων όπως Ethernet, Token Ring, FDDI, Asynchronous Transfer Mode (ATM), Frame Relay, SMDS και άλλες τεχνολογίες δικτύων το multicast υλοποιείται καλλίτερα στο επίπεδο OSI 3. Αυτό το επίπεδο πρέπει να ορίσει διάφορες παραμέτρους για να υποστηρίξει τις multicast επικοινωνίες:

Διευθυνσιοδότηση—Πρέπει να υπάρχει μία διεύθυνση επιπέδου OSI 3 που να χρησιμοποιείται για την επικοινωνία με μια ομάδα χρηστών αντί του ενός χρήστη. Επιπρόσθετα πρέπει να υπάρχει ένας μηχανισμός απεικόνισης αυτής της διεύθυνσης πάνω σε διευθύνσεις του επιπέδου 2 , όπου αυτές υπάρχουν. Προς τούτο ο χώρος των IP διευθύνσεων διαιρείται σε τέσσερα τμήματα: Class A, Class B, Class C, and Class D. Οι διευθύνσεις Class A, B, and C χρησιμοποιούνται για κυκλοφορία  unicast. Οι διευθύνσεις Class D δεσμεύονται για κυκλοφορία multicast και εκχωρούνται δυναμικά

Δυναμική εκχώρηση—Πρέπει να υπάρχει ένας μηχανισμός για να επικοινωνεί ο υπολογιστής με το δίκτυο που είναι μέλος μιας συγκεκριμένης ομάδας. Χωρίς αυτή την δυνατότητα το δίκτυο δεν μπορεί να γνωρίζει ποια δίκτυα χρειάζονται να λάβουν κυκλοφορία για κάθε ομάδα. Το πρωτόκολλο Internet Group Management Protocol (IGMP) καθορίζει το πώς ο host θα πρέπει να πληροφορήσει το δίκτυο ότι είναι μέλος μιας συγκεκριμένης multicast ομάδας.

Δρομολόγηση Multicast — Το δίκτυο πρέπει να είναι σε θέση να δημιουργήσει δένδρα διανομής πακέτων για να επιτρέψει στα sources να αποστέλλουν πακέτα σε όλους τους παραλήπτες. Ένας βασικός στόχος των δένδρων διανομής πακέτων είναι να εξασφαλίσουν ότι μόνο ένα αντίγραφο ενός πακέτου υπάρχει σε οποιοδήποτε δεδομένο δίκτυο δηλ. αν υπάρχουν πολλαπλοί παραλήπτες σε δεδομένο κλάδο θα πρέπει να υπάρχει ένα μόνο αντίγραφο του πακέτου σε αυτό το κλάδο. Υπάρχουν διάφορες τυποποιήσεις για δρομολόγηση IP multicast κυκλοφορίας:

— Πρωτόκολλο Distance Vector Multicast Routing (DVMRP).

— Multicast Open Shortest Path First (MOSPF), το οποίο είναι μια επέκταση στο Open Shortest Path First (OSPF) που του επιτρέπει να υποστηρίζει IP multicast.

— Protocol Independent Multicast (PIM), το οποίο είναι ένα multicast πρωτόκολλο που μπορεί να χρησιμοποιηθεί με όλα τα unicast IP πρωτόκολλα δρομολόγησης
1.6 O ρόλος των πρωτοκόλλων RTP
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Το πιο δύσκολο θέμα στην υποστήριξη υπηρεσιών πραγματικού χρόνου – συνεχών μέσων, μέσα σε διαδίκτυα βρίσκεται μέσα στο δίκτυο, την αρχιτεκτονική του υπολογιστή και το λειτουργικό σύστημα του τελικού συστήματος. Κανένα πρωτόκολλο μεταφοράς πραγματικού χρόνου δεν μπορεί να κρύψει την διαταραχή της καθυστέρησης (delay jitter) ή την απώλεια των πακέτων. Στην καλλίτερη των περιπτώσεων οι μηχανισμοί αναπαραγωγής μπορούν να μεταφράσουν την διαταραχή της καθυστέρησης σε υψηλότερη σταθερή από σημείο σε σημείο καθυστέρηση και ο πλεονασμός δεδομένων μπορεί να χρησιμοποιηθεί για τη διόρθωση bit σφαλμάτων ή απωλειών πακέτων.

Σχήμα 3 Τυπική στοίβα πρωτοκόλλων διαδικτύου για συνεχή μέσα χρησιμοποιώντας RTP 
Τα κοινά πρωτόκολλα έχουν δύο πλεονεκτήματα : την ικανότητα να πακετάρουν την λειτουργικότητα του πρωτοκόλλου σε μια reusable βιβλιοθήκη και την δυνατότητα να αναπτύσσουν κοινά εργαλεία όπως recorders και συσκευές αναπαραγωγής, οθόνες QoS, και εργαλεία καταγραφής.

Ένα κοινό πρωτόκολλο μεταφοράς πραγματικού χρόνου είναι το RTP το οποίο χρησιμοποιείται μαζί με το UDP. Το RTP είναι πρωτόκολλο από σημείο σε σημείο και περιγράφεται σαν πρωτόκολλο ανεξάρτητο εφαρμογής ενώ τα θέματα τα σχετικά με την εφαρμογή διαπραγματεύονται σε ξεχωριστά profiles. Υπάρχει ένα profile για εφαρμογές ήχου και εφαρμογές video. 

Άλλα εγχειρίδια περιγράφουν πως κωδικοποιήσεις όπως Η.261, motion-JPEG, MPEG, ή Cell-B έχουν ενσωματωθεί μέσα στα πακέτα RTP. 

Το RTP μπορεί να λειτουργήσει πάνω είτε  από connection-oriented είτε connectionless επίπεδο πρωτοκόλλων.  Δεν έχει εξαρτήσεις σε συγκεκριμένους τύπους διευθύνσεων και απαιτεί μόνο το framing και η τμηματοποίηση να γίνεται σε χαμηλότερα επίπεδα. Το RTP δεν παρέχει μηχανισμούς αξιοπιστίας αφού μάλλον πρόκειται να είναι ακατάλληλοι για τις περισσότερες εφαρμογές πραγματικού χρόνου. Αν απαιτούνται τέτοιοι μηχανισμοί αξιοπιστίας π.χ. για υπηρεσίες video-on-demand, οι περισσότερες από τις αναγκαίες πληροφορίες όπως οι αριθμοί ακολουθίας μπορεί ήδη να είναι διαθέσιμοι μέσα στο RTP, οπότε μπορεί να είναι απαραίτητος ένας μηχανισμός στον λήπτη που να δείχνει τα χαμένα πακέτα.

Το RTP στην ουσία αποτελείται από δύο μέρη, ένα μέρος δεδομένων και ένα μέρος ελέγχου. Τα δεδομένα των συνεχών μέσων μεταφέρονται στα πακέτα δεδομένων του RTP. Αν τα πακέτα RTP μεταφέρονται μέσα σε γράφους δεδομένων (datagrams) του UTP, τα πακέτα δεδομένων και ελέγχου χρησιμοποιούν δύο συνεχόμενες θύρες (η θύρα των δεδομένων είναι πάντα η χαμηλότερη σε αρίθμηση). Αν εξυπηρετούν και άλλα πρωτόκολλα κάτω απο το RTP (π.χ. RTP απευθείας πάνω σε ATM AAL5) είναι πιθανόν να μεταφέρονται και τα δύο σε μονάδα δεδομένων ενός μοναδικού χαμηλότερου επιπέδου πρωτοκόλλου.

Real –Time Transport Protocol (RTP)

Το RTP είναι ένα πρωτόκολλο μεταφοράς πραγματικού χρόνου που σχεδιάστηκε για να παρέχει λειτουργίες μεταφοράς δικτύου από σημείο σε σημείο, κατάλληλες για εφαρμογές που μεταδίδουν δεδομένα πραγματικού χρόνου όπως ήχο, video ή δεδομένα προσομοίωσης πάνω σε υπηρεσίες δικτύου unicast ή multicast.

Αν και το RTP είναι πρωτόκολλο μεταφοράς συνήθως «τρέχει» σαν μέρος του επιπέδου εφαρμογής εκτελούμενο στην κορυφή του λειτουργικού συστήματος υποστήριξης δικτύου. Τοπικά παρεχόμενο (provided) από το UDP. Το UDP παρέχει στο RTP τις αναγκαίες υπηρεσίες πολύπλεξης checksum και άλλα πρωτόκολλα μεταφοράς μπορούν να μεταφέρουν το RTP.

Το RTP είναι αναξιόπιστο όσον  αφορά το ότι δεν παρέχει κανένα μηχανισμό διασφάλισης παράδοσης των δεδομένων. Επίσης δεν παρέχει εγγυήσεις ποιότητας υπηρεσιών, ούτε υποστηρίζει την διατεταγμένη (ordered) παράδοση των πακέτων. Εν τούτοις το RTP παρέχει την αναγκαία πληροφορία στον λήπτη ώστε να ανακατασκευάσει τα δεδομένα πραγματικού χρόνου: payload type identification, ακολουθιακή αρίθμηση (sequence numbering) και χρονοσήμανση (time stamping). Αυτή η πληροφορία προστίθεται στα δεδομένα σαν επικεφαλίδα RTP.

Η δομή του RTP σχεδιάστηκε ώστε να είναι προσαρμόσιμη και να μπορεί να ακολουθήσει τις ανάγκες της συγκεκριμένης εφαρμογής. Έχουν παρασχεθεί profiles που καθοδηγούν την χρήση του RTP για συγκεκριμένους τύπους εφαρμογών (π.χ. μεταφορά ήχου πραγματικού χρόνου και video).

Το RTP είναι ένα πρωτόκολλο από κόμβο σε κόμβο που χρησιμοποιείται για να μεταφέρει κυκλοφορία νεώτερων εφαρμογών πολυμέσων περιλαμβανομένου πακεταρισμένου ήχου και video, πάνω σε IP. Το RTP παρέχει λειτουργίες μεταφοράς δικτύου από σημείο σε σημείο, που προορίζονται για εφαρμογές που μεταφέρουν απαιτήσεις πραγματικού χρόνου.

(RSVP) Resource Reservation Protocol

Είναι ένα πρωτόκολλο ελέγχου δικτύου που επιτρέπει σε εφαρμογές του Internet να εξασφαλίζουν ειδικής ποιότητας υπηρεσίες για τις ροές δεδομένων του.

Το RSVP δεν είναι πρωτόκολλο δρομολόγησης. Αντίθετα, συνεργάζεται με τα πρωτόκολλα δρομολόγησης και εγκαθιστά το ισοδύναμο των λιστών δυναμικής προσπέλασης κατά μήκος των διαδρομών που τα πρωτόκολλα δρομολόγησης έχουν υπολογίσει..

Το RSVP κατέχει τη θέση ενός πρωτοκόλλου μεταφοράς στο OSI μοντέλο.

1.6.1 RTCP

Όπως και άλλα πρωτόκολλα έτσι και το RTP προσφέρει ένα πρωτόκολλο ελέγχου το οποίο υποστηρίζει την λειτουργικότητα του πρωτοκόλλου. Συγκεκριμένα με τη λειτουργία του εξασφαλίζει και επιτυγχάνει το δίκαιο μοίρασμα των πόρων και τον κομψό υποβιβασμό, που είναι επιθυμητά χαρακτηριστικά των δικτύων μεταγωγής πακέτων. Επίσης επιτυγχάνει τον συγχρονισμό των διαφορετικών μέσων κλπ.
1.7 Real-Time Internetworking Protocols 

Στη βιβλιογραφία έχουν προταθεί αρκετά πρωτόκολλα εγκατάστασης (establishment) για διαδίκτυα. Μερικά από τα πιο αντιπροσωπευτικά περιγράφονται παρακάτω:

Το πρωτόκολλο ST-2 είναι ο διάδοχος του ST, το οποίο με τη σειρά του σχεδιάστηκε για υποστήριξη διάσκεψης φωνής (voice conferencing) και έχει δυνατότητες υποστήριξης τόσο για unicast όσο και για multicast δεσμεύσεις πόρων. Το ST δεσμεύει πόρους πάνω σε ένα μοναδικό, διπλής κατεύθυνσης, δέντρο διανομής που δημιουργείται συγχωνεύοντας τα μονοπάτια πολλαπλών unicast διαδρομών. Αυτό γίνεται με τις υποθέσεις ότι οι διαδρομές είναι αντιστρέψιμες και η κυκλοφορία των δεδομένων είναι δύο κατευθύνσεων. Εν τούτοις το ST απαιτεί ένα κεντρικό Ελεγκτή Προσπέλασης για να συντονίζει τους διάφορους παραλήπτες και να διαχειρίζεται την δημιουργία του δέντρου.

Το πρωτόκολλο ST-2 protocol συνεχίζει να δημιουργεί τα δικά του multicast δέντρα ανακατεύοντας τα δέντρα από τη δρομολόγηση unicast· εντούτοις το ST-2 εγκαθιστά πολλαπλές απλές δεσμεύσεις για να καταργήσει τον ελεγκτή πρόσβασης. Κάθε πηγή δεδομένων δημιουργεί μια δέσμευση πόρων κατά μήκος ενός multicast δέντρου, που δρομολογείται από την πηγή και καταλήγει στους παραλήπτες. Η δέσμευση που γίνεται κατά μήκος του δέντρου χρησιμοποιεί ένα μοναδικό flowspec, έτσι το ST-2 δεν μπορεί να υποστηρίξει ετερογενείς παραλήπτες.

Εξαιτίας του ότι κάθε πηγή δεδομένων κάνει τη δέσμευση της ανεξάρτητα, ένας μοναδικός αγωγός (pipe) δεσμεύεται από κάθε πηγή σε κάθε παραλήπτη στην ίδια ομάδας multicast της εφαρμογής. Με αυτόν τον τρόπο ούτε το ST ούτε το ST-2 παρέχουν μια δυνατή και αποτελεσματική λύση στο πρόβλημα της δέσμευσης multicast πόρων.

Στο RSVP, ο προσδιορισμός της κυκλοφορίας προωθείται από τον αποστολέα κατά μήκος του multicast δέντρου (inform of path message). Οι παραλήπτες εγκαθιστούν συνδέσεις στέλνοντας στην αντίθετη κατεύθυνση απαιτήσεις δέσμευσης κατά μήκος του δέντρου multicast. Οι κόμβοι κατά μήκος της διαδρομής δεσμεύουν τους αναγκαίους πόρους για να υποστηρίξουν τη νέα απαίτηση. Αν η δέσμευση απορριφθεί σε οποιοδήποτε ενδιάμεσο το RSVP θα στείλει το μήνυμα απόρριψης πίσω στο λήπτη, και το μήνυμα δέσμευσης θα διαγραφεί (discarded). Αλλιώς το μήνυμα θα μεταδοθεί upstream. Τα μηνύματα απαίτησης δέσμευσης στέλνονται περιοδικά ώστε να προσαρμόζονται δυναμικά σε κάθε αλλαγή. Αυτό το σχήμα μπορεί να ικανοποιήσει υπηρεσίες ανά σύνδεση αλλά δεν επιτρέπει όρια καθυστερήσεων απ’ άκρου σε άκρο ή διαταραχών καθυστέρησης, γιατί το δίκτυο δεν μπορεί να διαπιστώσει αν η αθροιστική καθυστέρηση που προκύπτει από τις δεσμεύσεις είναι σύμφωνη με την επιθυμητή καθυστέρηση απ’ άκρου σε άκρο. 

Εν τούτοις αυτό το σχήμα υποστηρίζει το multicast πολύ καλά συνδυάζοντας το IP multicast και το σχήμα της εγκατάστασης σύνδεσης που αρχικοποιείται από τον λήπτη. 

Στο πρωτόκολλο In One-Path-With-Advertisement (OPWA), το βασικό σχήμα  RSVP επεκτείνεται για να προσφέρει αρκετή πληροφορία στους λήπτες και στους κόμβους, έτσι ώστε αυτοί να γνωρίζουν την επίδραση των εκχωρήσεων τοπικών πόρων στις εγγυήσεις των απ’ άκρου σε άκρο υπηρεσιών ποιότητας. Αυτό επιτυγχάνεται από το μήνυμα ελέγχου «αγγελίας» (ADV control message) που στέλνεται σε όλους τους λήπτες. Το μήνυμα ADV αναγγέλλει  τις από άκρο σε άκρο εγγυήσεις ποιότητας υπηρεσιών, υποστηριζόμενες με τις δεδομένες εκχωρήσεις τοπικών πόρων στους κόμβους στην δρομολόγηση. Οι κόμβοι στην πορεία της δρομολόγησης υπολογίζουν την από άκρου σε άκρο καθυστέρηση που προκύπτει από τις απαιτήσεις εξυπηρέτησης ανά σύνδεση και επιλέγουν το επιθυμητό επίπεδο υπηρεσιών.

Το πρωτόκολλο Tenet Suite 2 χρησιμοποιεί ένα σχήμα εκχώρησης δύο περασμάτων που προτυποποιήθηκε μετά το Tenet Suite 1, το οποίο επεκτάθηκε παρέχοντας υποστήριξη για συμμετοχή πολλών μελών (multiparty). Το Suite 2 χρησιμοποιεί σύνολα στόχων  σαν receiver abstraction, και παρέχει διευρυμένη λειτουργικότητα που χρειάζεται για τη συμμετοχή πολλών μελών, όπως εγκατάσταση αρχικοποίησης από τον αποστολέα και από τον λήπτη, δυναμικές λίστες μελών στα σύνολα στόχων, μοίρασμα πόρων μεταξύ συνδέσεων, λειτουργίες τρίτου μέρους και προχωρημένη (advance) δέσμευση.

Παρόμοια με το Suite1, η εγκατάσταση του σκελετού (backbone) του πρωτοκόλλου υποστηρίζεται από το πρωτόκολλο Real-Time Channel Administration Protocol (RCAP). Η εγκατάσταση του πολυμερούς καναλιού πραγματικού χρόνου γίνεται ως εξής: Πρώτα το RCAP παίρνει μία πιθανή διαδρομή για το κανάλι από το υποσύστημα δρομολόγησης. Έπειτα ο server εκδίδει ένα μήνυμα δέσμευσης που περιέχει την προδιαγραφή της κυκλοφορίας για το κανάλι.

Το μήνυμα ακολουθεί την δεδομένη πορεία, αντιγράφοντας τον εαυτό του σε κάθε κόμβο διακλάδωσης που καταγράφει στο πέρασμά του και στέλνοντας ένα αντίγραφο του μηνύματος προς τα κάτω σε κάθε ένα από τα «κλαδιά» του υποδέντρου. Κάθε κόμβος στην διαδρομή δεσμεύει πόρους για το νέο κανάλι. Δεδομένων του ποσού των πόρων που εκχωρεί και της πολιτικής τοπικής χρονοδρομολόγησης, προσδιορίζει το όριο της τοπικής καθυστέρησης για το κανάλι και «περνά» την αθροιστική καθυστέρηση στον επόμενο κόμβο προς τα κάτω,. Με την άφιξη του μηνύματος στον λήπτη, η αθροιστική καθυστέρηση συγκρίνεται με την καθυστέρηση από άκρο σε άκρο, που απαιτείται από τον λήπτη σύμφωνα με την προδιαγραφή ποιότητας υπηρεσιών. Αν η αθροιστική καθυστέρηση υπερβαίνει την από άκρο σε άκρο καθυστέρηση, ο λήπτης εκδίδει μήνυμα απόρριψης και αρνείται την σύνδεση. Αλλιώς εκδίδεται ένα μήνυμα  επιβεβαίωσης και στέλνεται πίσω «προς τα πάνω». Με την άφιξη του μηνύματος επιβεβαίωσης, κάθε κόμβος ρυθμίζει τις εκχωρήσεις πόρων πού έκανε νωρίτερα σύμφωνα με την πληροφορία που έλαβε από κάθε αποδεχόμενο προορισμό. Η διαδικασία ρύθμισης των απαιτήσεων πόρων και της μείωσης αυτών ώστε να ικανοποιηθούν οι ανάγκες των αποδεχόμενων προορισμών ονομάζεται “resource relaxation”. Στο τέλος αυτής της διαδικασίας, η πηγή λαμβάνει τα αποτελέσματα της απαίτησης σε ένα μήνυμα επιστροφής και τα μεταδίδει στον πελάτη για αξιολόγηση και περαιτέρω ενέργειες. Το νέο κανάλι που εγκαταστάθηκε παραμένει σε ισχύ μέχρι να το καταργήσει ο πελάτης.

Στην περίπτωση καναλιών unicast, η διαδικασία εκχώρησης πόρων δύο περασμάτων, είναι αρκετή για να ανακουφίσει την εντατική εκχώρηση πόρων. Εν τούτοις, ένα τέτοιο σχήμα δεν μπορεί να χρησιμοποιηθεί για κανάλια multicast πραγματικού χρόνου επειδή η αλληλεπίδραση μεταξύ ενός κλαδικού κόμβου και των προηγούμενών του στη σειρά, εισάγει σχέσεις αλληλεπίδρασης μεταξύ εκχωρήσεων πόρων κατά μήκος των υποδένδρων.

Για την επίλυση αυτών των προβλημάτων προτείνεται ένα πρωτόκολλο εγκατάστασης τριών περασμάτων το Dynamic Resource Migration (DRM). Το πρωτόκολλο αυτό είναι ένα πρωτόκολλο δυναμικής εκχώρησης πόρων που βασίζεται σε βαθμούς και το οποίο χρησιμοποιεί ένα πρωτόκολλο εγκατάστασης ενός περάσματος.

 Κατά τη διάρκεια της εγκατάστασης δεν γίνεται προσπάθεια για ανακούφιση της εκχώρησης πόρων. Δηλ. τοπικοί διαχειριστές πόρων εκχωρούν τους πόρους με στόχο να καλύψουν τις απαιτήσεις από άκρο σε άκρο. Μετά την εγκατάσταση της σύνδεσης οι πόροι επανεκχωρούνται δυναμικά για ισορροπήσουν το φορτίο στους κόμβους. Αυτή η επανεκχώρηση πρέπει να γίνεται χωρίς να επηρεάζει τις εγγυήσεις ποιότητας υπηρεσιών. Αυτό το σχήμα έχει αποδειχθεί ότι ανακουφίζει δραστικά τις εκχωρήσεις πόρων μετά τις εγκαταστάσεις των συνδέσεων και ότι παρακολουθεί και προσαρμόζεται γρήγορα στο φορτίο δικτύου. 

RSVP (Resource Reservation Protocol)

Το RSVP πρωτόκολλο αποτελεί μέρος μιας ευρύτερης προσάθειας να αξιοποιηθεί η υπάρχουσα υπoδομή του Internet προσφέροντας υποστήριξη για QoS (Quality of Service). To RSVP πρωτόκολλο χρησιμοποιείται από ένα host προκειμένου να απαιτήσει από το δίκτυο συγκεκριμένη ποιότητα για ροή δεδομένων συγκεκριμένων εφαρμογών. Το RSVP χρησιμοποιείται από δρομολογητές ώστε αυτοί να μεταφέρουν τις συγκεκριμένες QoS απαιτήσεις σε όλους τους κόμβους του  μονοπατιού της ροής των δεδομένων αλλά και να εξασφαλίσουν ότι όντως πληρούνται.

Η 1η έκδοση του RSVP καθορίζεται από το RFC 2205 (http:\\ftp.isi.edu\in-notes\rfc2205.txt) και το IETF (Internet Engineering Task Force)  έχει καταλήξει σχεδόν στην καθιέρωση των τεχνικών προδιαγραφών του πρωτοκόλλου σαν ένα Internet Proposed Standard. Το RSVP προέκυψε από τη συνεργασία μίας ομάδας εταιριών όπως οι Xerox, Palo Alto Research Center (PARK), MIT, και του Information Sciences Institute of University California (ISI). 


Σχήμα 4 Δικτυακό σχεδιάγραμμα συστημάτων που χρησιμοποιούν RSVP
1.8 Γενικά

Το RSVP στοχεύει, μέσω αιτήσεων (requests) που στέλνει, στη δέσμευση πόρων σε κάθε κόμβο του μονοπατιού των δεδομένων ώστε να επιτύχει τελικά τις απαιτούμενες QoS.  Οι RSVP αιτήσεις στέλνονται προς μία κατεύθυνση μόνο, μεταχειρίζονται –πιο συγκεκριμένα- τον αποστολέα ξεχωριστά από το λήπτη ακόμα και αν η εφαρμογή που χρησιμοποιείται από πάνω λειτουργεί και προς τις δύο κατευθύνσεις ταυτόχρονα. Το RSVP λειτουργεί πάνω από το IP απασχολώντας τη θέση ενός transport πρωτοκόλλου στη στοίβα πρωτοκόλλων. Εντούτοις το RSVP δεν μεταφέρει δεδομένα εφαρμογών αλλά ουσιαστικά λειτουργεί σαν ένα πρωτόκολλο ελέγχου. Ωστόσο θα πρέπει να διευκρινιστεί ότι το RSVP δεν είναι ένα  πρωτόκολλο δρομολόγησης (routing). Κατά τη δρομολόγηση καθορίζεται πού θα κατευθυνθούν τα πακέτα. Αντίθετα το RSVP ασχολείται μόνο με την εξασφάλιση του επιθυμητού συνόλου QoS.

Η QoS υλοποιείται για μια συγκεκριμένη ροή δεδομένων με μηχανισμούς ελέγχου κυκλοφορίας. Αυτοί οι μηχανισμοί περιλαμβάνουν έναν packet classifier, admission control και packet scheduler. Ο packet scheduler καθορίζει τη κλάση του QoS, και πιθανόν τη δρομολόγηση, για κάθε πακέτο. Ο packet scheduler είναι αυτός που επιτυγχάνει την επιθυμητή QoS. Κατά τη διαδικασία αρχικοποίησης της δέσμευσης το RSVP αίτημα περνά από το admission control και το policy control. Το πρώτο αποφασίζει ποιος κόμβος μπορεί να ικανοποιήσει το απαιτούμενο QoS. Το Policy Control αποφασίζει αν ο χρήστης έχει την άδεια (π.χ. αν είναι διαχειριστής του δικτύου) να κάνει την δέσμευση.


Σχήμα 5 Σχηματική αναπαράσταση λειτουργίας του RSVP
Οι μηχανισμοί του RSVP πρωτοκόλλου παρέχουν τη δυνατότητα δημιουργίας και συντήρησης κατανεμημένης δέσμευσης κατά μήκος ενός μεγάλου αριθμού multicast και unicast μονοπατιών. Το RSVP μεταφέρει και χειρίζεται τις παραμέτρους του QoS και του policy control σαν απλά δεδομένα μεταφέροντας τα στα αντίστοιχα modules για επεξεργασία.

Καθώς είναι πολύ πιθανό, η συμμετοχή σε μια multicast ομάδα να αλλάζει με τη πάροδο κάποιου χρονικού διαστήματος, το RSVP υποστηρίζει, αν αυτό είναι επιθυμητό, την αποστολή περιοδικών μηνυμάτων προκειμένου να συντηρήσει την κατάσταση σε όλα τα δεσμευμένα μονοπάτια. 

Γενικά μπορούμε να αναφέρουμε ότι το RSVP έχει τα ακόλουθα χαρακτηριστικά:

· Πραγματοποιεί δέσμευση πόρων για λογαριασμό εφαρμογών unicast και multicast μεταδόσεων, προσαρμόζοντας δυναμικά τις ομάδες που συμμετέχουν καθώς και τις δρομολογήσεις

· Είναι μονής κατεύθυνσης. Ο αποδέκτης μιας ροής δεδομένων είναι αυτός που αρχικοποιεί και συντηρεί τη δέσμευση πόρων.

· Είναι ένα πρωτόκολλο δρομολόγησης αλλά βασίζεται πάνω στα πρωτόκολλα δρομολόγησης.

· Παρέχει μια πληθώρα μοντέλων και «μορφών» (styles) ώστε να εξυπηρετεί μια μεγάλη ποικιλία εφαρμογών.

· Λειτουργεί ακόμα και όταν ένας δρομολογητής στο μονοπάτι ροής δεδομένων δεν το υποστηρίζει (απλά τα RSVP μηνύματα «περνάνε» χωρίς να υπόκεινται σε επεξεργασία.

· Υποστηρίζει το ΙPv4 και το Iρv6

1.9 Ροές Δεδομένων

Το RSVP ορίζει ότι μια σύνοδος (session) είναι μια ροή δεδομένων με συγκεκριμένο προορισμό και transport πρωτόκολλο και τη μεταχειρίζεται ξεχωριστά από τις υπόλοιπες. Η τριάδα (Destination Address, Protocol ID, Destination Port) καθορίζει ουσιαστικά μια σύνοδο. Η  Destination Address μπορεί π.χ. να είναι είτε μια multicast είτε μια unicast διεύθυνση, ενώ η τελευταία παράμετρος μπορεί να είναι η διεύθυνση μιας UDP ή TCP πόρτας ή ακόμα και μια πληροφορία που απευθύνεται σε κάποιο παραπάνω επίπεδο, της μεταφοράς ή της εφαρμογής ακόμα.

	Destination Address
	Protocol ID
	Destination Port


Σχήμα 6 Τα στοιχεία που ορίζουν μια RSVP σύνοδο

1.10 Το Μοντέλο Δέσμευσης

Ένα στοιχειώδες αίτημα δέσμευσης του RSVP αποτελείται  από μια προδιαγραφή ροής και από μια προδιαγραφή φίλτρου. Τα δύο αυτά μαζί καθορίζουν έναν περιγραφέα ροής. Το flowspec ορίζει την επιθυμητή QoS. To flow spec μαζί με τα χαρακτηριστικά της συνόδου, καθορίζουν το σύνολο των πακέτων που θα έχουν την παραπάνω QoS. Όπως είναι εύλογο τα πακέτα δεδομένων που δεν περιλαμβάνονται στο ανωτέρω σύνολο αποστέλλονται με το συνηθισμένο best effort. Τα σύνολα αυτά μπορούν να είναι διαφόρων ειδών και να καθορίζονται: 

· Με βάση τη διεύθυνση του αποστολέα

· Με βάση κάποιο υψηλότερο επίπεδο πρωτοκόλλου

Σαν παράδειγμα στη τελευταία περίπτωση μπορούμε να αναφέρουμε ένα ιεραρχικά κωδικοποιημένο video stream απ’ όπου μπορούμε να επιλέγουμε διαφορετικά τμήματα του από κάποιο πεδίο του header στο επίπεδο της εφαρμογής.

Όταν φτάνει σε κάποιο κόμβο, το αίτημα ενεργοποιεί τις ακόλουθες διαδικασίες:

A. Πραγματοποιεί μια δέσμευση σε μια σύνδεση (link). Το αίτημα περνάει για επεξεργασία από το admission και το policy control. Αν  η επεξεργασία δεν αποβεί επιτυχής το αίτημα απορρίπτεται και στέλνεται μήνυμα λάθους στον αποστολέα. Αν περάσει τη φάση του ελέγχου ο κόμβος δίνει εντολή στο packet classifier  να επιλέξει τα πακέτα δεδομένων όπως καθορίζονται από το filespec και επικοινωνεί με το επίπεδο σύνδεσης ώστε να πάρει και το επιθυμητό QoS που ορίζεται από το flowspec (πχ. Αν πρόκειται για μια απλή μισθωμένη γραμμή το QoS θα αποκτηθεί από τον packet scheduler του επιπέδου σύνδεσης).

B. Το αίτημα προωθείται προς τους κατάλληλους αποστολείς (μπορούμε να χρησιμοποιήσουμε τον όρο εμβέλεια (scope) για το σύνολο των αποστολέων).  Το αίτημα που προωθείται από ένα κόμβο μπορεί να διαφέρει από αυτό που έλαβε για δύο λόγους: Ο μηχανισμός ελέγχου κυκλοφορίας μπορεί να τροποποιεί το flowspec ,καθώς επίσης και γιατί οι δεσμεύσεις από διαφορετικά “παρακλάδια” του multicast δέντρου προς τον ίδιο αποστολέα θα πρέπει να συγχωνεύονται καθώς η δέσμευση θα «κατευθύνεται» προς αυτόν.

Θα πρέπει να σημειωθεί επίσης ότι όταν ένας λήπτης απευθύνει ένα αίτημα δέσμευσης, μπορεί επίσης να ζητήσει ένα μήνυμα επιβεβαίωσης ότι το αίτημά του αυτό εγκαταστάθηκε στο δίκτυο. Η επιβεβαίωση αυτή όμως θα είναι μια αρκετά ισχυρή ένδειξη και όχι μια απόλυτη εγγύηση. Τέλος αξίζει να αναφερθεί ότι όταν ένα επιτυχές αίτημα δέσμευσης  προωθείται μέσα στο multicast δέντρο έως ότου συναντήσει μια υπάρχουσα δέσμευση που να είναι ίση ή μεγαλύτερη από τη δική του. Όπως είναι φυσικό, τότε, το αίτημα δεν προωθείται παραπέρα καθώς το υπόλοιπο του μονοπατιού έχει λάβει ήδη την επιθυμητή δέσμευση.

Ένα σημείο στο οποίο αξίζει να σταθούμε συνιστά η παρατήρηση ότι η διαδικασία δέσμευσης είναι ενός περάσματος (one pass): κάθε κόμβος στο μονοπάτι είτε αποδέχεται είτε απορρίπτει το αίτημα. Αυτό όμως το μοντέλο δεν παρέχει έναν εύκολο τρόπο να γίνει γνωστό το αποτέλεσμα της υπηρεσίας από άκρο σε άκρο, γι’ αυτό το RSVP προσφέρει επιπροσθέτως την δυνατότητα του OPWA (One Pass With Advertising). Με αυτή την υπηρεσία στέλνονται στους κόμβους πακέτα ελέγχου που μαζεύουν πληροφορία η οποία επιστρέφεται στους παραλήπτες και αξιοποιείται για τη διάγνωση του QoS από άκρο σε άκρο και τη δυναμική προσαρμογή τω αιτημάτων δέσμευσης.

1.11 Μορφές δέσμευσης (Reservation Styles)

Ένα αίτημα δέσμευσης περιλαμβάνει ένα σύνολο επιλογών το οποίο ονομάζεται και μορφή δέσμευσης (reservation style) . Το RSVP υποστηρίζει δύο βασικές κατηγορίες επιλογών δέσμευσης : μεμονωμένες και διαμοιραζόμενες δεσμεύσεις. Οι μεμονωμένες Δεσμεύσεις εγκαθιστούν μια ροή για κάθε σχετικό αποστολέα σε κάθε σύνολο. Μια διαμοιραζόμενη δέσμευση χρησιμοποιείται από ένα σύνολο αποστολέων  οι οποίοι δεν παρεμβάλλονται μεταξύ τους. Παρακάτω περιγράφονται όλοι οι υποστηριζόμενοι από το πρωτόκολλο συνδυασμοί στυλ/εμβέλειας δέσμευσης.




Σχήμα 7 Συνδυασμοί στυλ/εμβέλειας δέσμευσης

1.11.1 Wildcard-Filter (WF)

Το Wildcard-Filter στυλ ορίζει διαμοιραζόμενη κράτηση με Wildcard εμβέλεια. Με μια κράτηση στυλ WF, δημιουργείται μια απλή κράτηση στην οποία αναμειγνύονται ροές απ’ όλους τους αντίρροπους αποστολείς. Μπορούμε να φανταστούμε τις κρατήσεις σαν ένα διαμοιραζόμενο pipe του οποίου το μέγεθος είναι το μεγαλύτερο των απαιτήσεων πόρων γι’ αυτή τη σύνδεση από όλους του παραλήπτες, ανεξάρτητα από τον αριθμό των αποστολέων. Η κράτηση μεταδίδεται αντίρροπα προς όλους τους Hosts αποστολείς και εκτείνεται αυτόματα σε νέους αποστολείς όταν αυτοί εμφανίζονται.

1.11.2 Fixed-Filter (FF)

Το στυλ Fixed-Filter ορίζει μια μεμονωμένη κράτηση με ρητή εμβέλεια. Με μια κράτηση FF στυλ, δημιουργείται μια μεμονωμένη αίτηση κράτησης για πακέτα δεδομένων από συγκεκριμένο αποστολέα. Η εμβέλεια της κράτησης καθορίζεται από μια συγκεκριμένη λίστα αποστολέων. Η συνολική κράτηση σε μια σύνδεση για δεδομένη σύνοδο είναι το άθροισμα όλων των FF κρατήσεων για όλους τους αποστολείς. Οι FF κρατήσεις τις  ζητούν διαφορετικοί παραλήπτες αλλά επιλέγουν τον ίδιο αποστολέα, ωστόσο, πρέπει να αναμειχθούν προκειμένου να διαμοιραστούν μια απλή κράτηση σε ένα δεδομένο κόμβο.

1.11.3 Shared-Explicit (SE)

Το στυλ κράτησης SE ορίζει ένα περιβάλλον διαμοιραζόμενης κράτησης με μια ρητή εμβέλεια κράτησης. Το SE στυλ δημιουργεί μια απλή κράτηση στην οποία αναμιγνύονται ροές από όλους τους αντίρροπους αποστολείς. Όπως στην περίπτωση της FF κράτησης, το σύνολο των αποστολέων (και κατά συνέπεια η εμβέλεια) ορίζεται ρητά από τον παραλήπτη που κάνει την κράτηση.

1.12 Προϊόντα

Ήδη βρίσκεται στην αγορά ένας μεγάλος αριθμός προϊόντων από πολλές εταιρίες (στο τέλος του κεφαλαίου παρατίθεται ένας σχετικός κατάλογος). Ενδεικτικά εδώ αναφέρουμε τα παρακάτω προϊόντα:

· Το Windows Sockets 2 της Microsoft που παρέχει ένα ανεξάρτητο πρωτοκόλλων interface ικανό να υποστηρίξει πρωτοποριακές δυνατότητες όπως real-time multimedia επικοινωνίες. Το Windows Sockets 2 υποστηρίζει QoS, RSVP υπηρεσίες και έλεγχο κυκλοφορίας.

· Οι δρομολογητές της Cisco,επίσης, προσφέρουν ποικίλα επίπεδα QoS για πολυμεσικές εφαρμογές.. Υποστηρίζουν RSVP υπηρεσίες και είναι ιδιαίτερα εμπορικά προϊόντα.

· Η Intel έχει κατασκευάσει μια υλοποίηση του RSVP , το PC-RSVP.Λειτουργεί σαν ένας πάροχος QoS υπηρεσιών που κάθεται μεταξύ του Microsoft Windows Sockets 2 και ενός παρόχου TCP/IP υπηρεσιών. Οι πολυμεσικές εφαρμογές καλούν τις συναρτήσεις που προσφέρονται από το API του WinSock 2 QoS/RSVP, προκειμένου να εγκαταστήσουν end-to-end δεσμεύσεις. Διατίθεται σε Windows NT 4.0 και Windows 95.

Παρακάτω παρατίθεται πίνακας με τα αποτελέσματα μιας έρευνας που διεξήγαγε το RSVP Workig Group του USC Information Sciences Institute (ISI) (http:\\www.isi.edu\div7\rsvp\rsvp.html) και δίνει μια εικόνα των υλοποιήσεων του RSVP και των διαφόρων εμπορικών εφαρμογών του.

Organization                    Router Host Toolkit Other  

   3Com                             x     -     -      -       

   Ascend Communications            x     -     -      -       

   Bay Networks                     x     -     -      -       

   CEFRIEL/Politecnico di Milano    -     x     -      -      

   CERE / CNR                       x     x     -      -      

   Cisco                            x     -     -      -      

   CLASS Data Systems               -     x     -      -      

   CSELT                            x     x     x      -      

   Digital Equipment Corp.          -     x     -      -      

   Fore Systems                     x     x     -      -      

   Furukawa Electric                x     -     -      -      

   Future Software                  x     -     -      -      

   George Mason Univ.               -     -     -      x      

   GMD Fokus – STEP                 x     -     -      -      

   Hewlett-Packard                  -     x     -      -      

   IBM Research Center              x     -     -      -      

   Intel Corp.                      x     x     -      -      

   IPHighway                        x     x     x      -      

   Juniper Networks                 x     -     -      -      

   MICOM                            -     x     x      x      

   Microsoft Corp.                  -     x     x      -      

   NEC USA                          x     -     -      -      

   Newbridge                        x     -     -      -      

   Newlink                          -     -     -      x    

   Nortel                           -     x     -      -      

   Pivotal Networking               x     -     -      -      

   Precept Software                 -     x     x      x      

   Qosnetics                        x     x     -      -      

   Rensselaer Polytechnic Inst.     X     x     -      -      

   Routerware                       x     x     -      -      

   Silicon Graphics                 x     x     x      -      

   Sony Computer Science Lab.       X     x     -      -      

   Sun Microsystems                 x     x     x      -      

   Tektronix                        -     x     -      -      

   TIK/ETH Zurich                   x     x     x      -      

   Torrent Networking               x     -     -      -      

   Univ. of Toronto                 x     x     -      -      

   US Nat’l. Inst. Science & Tech.  -     -     x      -      

   US Navy Research Lab.            -     -     -      x     

Real-Time Protocol – RTP/Real-Time Control Protocol – RTCP

Στο κεφάλαιο αυτό αναλύονται τα πρωτόκολλα RTP (Real-Time Transport Protocol) και RTCP (RTP Control Protocol). Και τα δύο περιγράφονται στο RFC 1889 με τίτλο “RTP: A Transport Protocol for Real – Time Applications”. Η ανάγκη για πρωτόκολλα μεταφοράς πραγματικού χρόνου εμφανίστηκε αρκετά παλιά, για ανάγκες όπως ο συγχρονισμός υπολογιστικών συστημάτων και εφαρμογές ελέγχου και παρακολούθησης πραγματικού χρόνου. Εντάθηκε όμως πολύ τα τελευταία χρόνια με την εγκατάσταση δικτύων υψηλών ταχυτήτων και την άνθηση των εφαρμογών μεταφοράς ήχου και video (τηλεδιασκέψεις, video-on-demand), που εκ φύσεως απαιτούν μετάδοση μεγάλης ποσότητας δεδομένων με σταθερό ρυθμό και σε πραγματικό χρόνο. Εκτός από τις προαναφερόμενες μεγάλο ενδιαφέρον παρουσιάζεται και σε εφαρμογές όπως διαμοιραζόμενα περιβάλλοντα εργασίας, απομακρυσμένη διάγνωση, συστήματα ελέγχου συστημάτων.

Κατ’ αρχήν κανένα πρωτόκολλο της οικογένειας IP δεν εξασφάλιζε μεταφορά σε πραγματικό χρόνο, με αποτέλεσμα η απόδοση των εφαρμογών αυτών να μειώνεται δραματικά με την αύξηση του βαθμού χρησιμοποίησης του δικτύου.

Για τη μετάδοση δεδομένων πραγματικού χρόνου απαιτούνται από το δίκτυο (υλικό και λογισμικό) τα ακόλουθα στοιχεία:

1. Διασφάλιση από το δίκτυο (γραμμές μετάδοσης και δικτυακές συσκευές) του αναγκαίου ρυθμού μετάδοσης δεδομένων καθ’ όλη τη διαδρομή, από τον αποστολέα μέχρι και τον ή τους παραλήπτες. Για το λόγο αυτό έχουν δημιουργηθεί άλλα πρωτόκολλα, όπως το RSVP τα οποία μελετώνται σε προηγούμενα κεφάλαια.

2. Επεξεργασία και αποστολή των δεδομένων με τον αναγκαίο σταθερό ρυθμό, σηματοδοσία των δεδομένων με χρονισμό και διαδοχικούς αριθμούς που αντιστοιχούν στη σειρά παραγωγής των δεδομένων. Στη συνέχεια λήψη των δεδομένων και αναπαράστασή τους στον τελικό χρήστη με τον ίδιο σταθερό ρυθμό και σύμφωνα με τα σήματα χρονισμού που δημιούργησε ο αποστολέας. Οι διαδικασίες του σταδίου αυτού είναι ο στόχος του πρωτοκόλλου RTP.

3. Έλεγχος της συμμετοχής προκαθορισμένων μελών σε μία εφαρμογή μεταφοράς πολυμέσων. Επίσης παρακολούθηση της διαδικασίας και ποιότητας λήψης και αναπαράστασης πολυμεσικών δεδομένων για το κάθε μέλος, ώστε να επισημαίνονται οι καθυστερήσεις και να λαμβάνονται μέτρα για την αντιμετώπιση των προβλημάτων που τις δημιουργούν. Το πρωτόκολλο που αναλαμβάνει την εξυπηρέτηση των συγκεκριμένων απαιτήσεων είναι το RTCP.

Στη συνέχεια δίνονται παραδείγματα χρήσης των πρωτοκόλλων RTP, RTCP, επίσης συγκεκριμένα στοιχεία και χαρακτηριστικά της λειτουργίας τους.

1.13 Παραδείγματα χρήσης των πρωτοκόλλων RTP/RTCP
Η πιο συχνή χρήση των πρωτοκόλλων πραγματικού χρόνου γίνεται μέχρι σήμερα για την πραγματοποίηση τηλεδιασκέψεων με χρήση κατά κύριο λόγο ήχου και video. Στην παρούσα ενότητα θα παρουσιάσουμε το βασικό τρόπο λειτουργίας των πρωτοκόλλων RTP/RTCP στο παράδειγμα μιας εφαρμογής τηλεδιάσκεψης με χρήση ήχου και video.

Σε τέτοιου είδους τηλεσυνεργασίες μετέχουν συνήθως περισσότερα από δύο άτομα. Για την αποδοτικότερη από πλευράς χρήσης δικτύου επικοινωνία, χρησιμοποιείται το πρωτόκολλο multicast IP. Με χρήση του RTP, για κάθε ξεχωριστό μέσο που απαιτεί μετάδοση πραγματικού χρόνου, όλα τα μέλη της τηλεδιάσκεψης λαμβάνουν μία (την ίδια) multicast διεύθυνση και ορίζουν σε αυτή μία RTP και μία RTCP θύρα (port).

Η μετάδοση μέσων πραγματικού χρόνου γίνεται με χρήση διαφορετικών καναλιών επικοινωνίας (sessions), για λόγους που έχουν να κάνουν με την ευχρηστία και ευελιξία του πρωτοκόλλου, κατά την εφαρμογή του σε ένα ετερογενές περιβάλλον, όπως είναι το Internet. Για την πραγματοποίηση μιας τηλεδιάσκεψης δεν είναι απαραίτητο όλα τα μέλη να διαθέτουν τον ίδιο εξοπλισμό σε υλικό και λογικό ούτε να είναι συνδεμένα με το δίκτυο με συνδέσεις ίδιων ταχυτήτων. Για κάθε ένα μέλος λοιπόν ένας διαφορετικός συνδυασμός δικτυακών παραμέτρων, κωδικοποιήσεων και συμπιέσεων δεδομένων είναι κατάλληλος. Για την επικοινωνία μεταξύ «ετερογενών» χρηστών οι απαραίτητες μετατροπές είναι απαραίτητο να γίνονται σε πραγματικό χρόνο. Πολύ συχνά επίσης διαφορετικές ροές δεδομένων ήχου ή εικόνας χρειάζεται να πολυπλεχθούν προκειμένου να αποσταλούν σε ομάδες χρηστών. Οι διαδικασίες αυτές είναι περισσότερο εύκολο να γίνουν όταν κάθε κανάλι RTP/RTCP μεταφέρει ένα μόνο μέσο επικοινωνίας από ένα μόνο χρήστη και γίνονται από ειδικό λογισμικό που λέγεται «μείκτης».

Η εφαρμογή αποστολής δεδομένων δειγματοληπτεί κατά τακτά πολύ μικρά χρονικά διαστήματα δεδομένα ήχου και εικόνας. Στα δεδομένα αυτά προστίθεται από το RTP μια επικεφαλίδα με πληροφορίες σχετικά με την κωδικοποίηση των δεδομένων ήχου και εικόνας, τα στοιχεία χρονισμού και διαδοχικής σειράς παραγωγής. Η εφαρμογή αποστέλλει τα δεδομένα με σταθερό ρυθμό μετάδοσης (ίδιο με το σταθερό ρυθμό παραγωγής). Οι παραλήπτες λαμβάνουν τα δεδομένα αυτά και προσπαθούν να επαναδημιουργήσουν την αρχική πληροφορία πολυμεσικών δεδομένων. Ενδέχεται να χρειαστεί να επανατοποθετήσουν πακέτα δεδομένων στη σωστή τους σειρά με τη βοήθεια των διαδοχικών αριθμών παραγωγής ή και να απορρίψουν πακέτα δεδομένων επειδή είναι αρκετά παλιά και δεν υπάρχει νόημα για αναπαράστασή τους σε μία εφαρμογή πραγματικού χρόνου.

1.14 Αρχιτεκτονική του πρωτοκόλλου RTP
Το RTP δεν είναι ένα πλήρες πρωτόκολλο μεταφοράς και ελέγχου δεδομένων πραγματικού χρόνου. Απλά ορίζει μία δομή πακέτων και ένα σύνολο στοιχειωδών συναρτήσεων που χρησιμοποιούν εφαρμογές για τη μετάδοση πληροφορίας. Για να είναι λειτουργικό πρέπει να συμπληρώνεται από συναρτήσεις και δομές πληροφορίας που αφορούν συγκεκριμένες κωδικοποιήσεις δεδομένων όπως MPEG, H.261, JPEG, κ.α.

Σε μία αρχιτεκτονική οργάνωσης πρωτοκόλλων σε επίπεδα προτείνονται διάφοροι τρόποι σχετικά με την υλοποίηση διαφόρων μηχανισμών και αντιμετώπιση ιδιαίτερων καταστάσεων. Ο ένας από αυτούς προτείνει το χειρισμό των θεμάτων αυτών στο επίπεδο της εφαρμογής. Για παράδειγμα στην περίπτωση απώλειας δεδομένων ή λήψης αλλοιωμένων πακέτων πληροφορίας είναι η εφαρμογή υπεύθυνη για την απόφαση της επαναμετάδοσης ή μη της λανθασμένης πληροφορίας. Αν μάλιστα αποφασίσει πως πρέπει να γίνει επαναμετάδοση τότε την υλοποιεί αυτή η ίδια και όχι το πρωτόκολλο μεταφοράς. Αυτή η τεχνική έχει σαν στόχο να γίνονται οι εφαρμογές περισσότερο ευέλικτες και να μην περιορίζονται από τις ιδιαιτερότητες και τα χαρακτηριστικά των χρησιμοποιούμενων πρωτοκόλλων. Ακόλουθα δίνονται δύο παραδείγματα στα οποία είναι επιθυμητό ο έλεγχος ποιότητας δεδομένων να γίνεται από την εφαρμογή και όχι από το πρωτόκολλο μετάδοσης:

1. Μια εφαρμογή τηλεδιάσκεψης μπορεί να αποφασίσει πως οι απώλειες που παρουσιάζονται στα λαμβανόμενα πακέτα είναι εντός ανεκτών ορίων και μπορεί να συνεχίσει την λήψη και αναπαραγωγή δεδομένων, χωρίς ιδιαίτερο πρόβλημα. Στην περίπτωση που οι απώλειες συνεχίζονται, ίσως με αυξανόμενο ρυθμό, είναι μάλλον προτιμότερο να ειδοποιήσει τον αποστολέα για την άσχημη απόδοση μετάδοσης, προκειμένου να αλλάξει η μέθοδος συμπίεσης και να μειωθούν οι απαιτήσεις σε χωρητικότητα γραμμής. Με αυτόν τον τρόπο βελτιώνεται η απόδοση και μειώνονται οι απώλειες.

2. Είναι προτιμότερο η εφαρμογή να ζητά επαναμετάδοση δεδομένων, γιατί μπορεί για παράδειγμα να είναι επιθυμητό να μεταδοθούν ανανεωμένες τιμές μεγεθών και όχι οι παλιές των οποίων η μετάδοση απέτυχε.

Ο άλλος τρόπος για την αποτελεσματική και ευέλικτη αντιμετώπιση διαφόρων θεμάτων από μία εφαρμογή προτείνει τη χρήση σχετικά μικρών και λιγότερο περιοριστικών πρωτοκόλλων, τα οποία να έχουν τη δυνατότητα να εμπλουτιστούν με συναρτήσεις και βιβλιοθήκες που συγγράφονται για την ικανοποίηση απαιτήσεων διαφόρων εφαρμογών. Το RTP για παράδειγμα είναι σχεδιασμένο να τρέχει πάνω από UDP το οποίο απλά προσφέρει ένα μηχανισμό διευθυνσιοδότησης στο RTP και κατ’ επέκταση στην εφαρμογή. Από εκεί και πέρα το RTP αναλαμβάνει τη μετάδοση πακέτων και μπορεί να διαφοροποιείται με πρόσθετες συναρτήσεις και ειδικές ανά μέσο μετάδοσης ετικέτες (packet headers).
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Σχήμα 8 Η σχέση του RTP με τα υπο- και υπερκείμενα πρωτόκολλα του ISO
1.15 Το πρωτόκολλο RTP
Το RTP υποστηρίζει τη μετάδοση πληροφορίας σε πραγματικό χρόνο μεταξύ δύο ή περισσοτέρων μελών που μετέχουν σε μία σύνοδο. Η σύνοδος ορίζεται από:

1. IP διεύθυνση συμμετεχόντων: Αυτή μπορεί να είναι είτε μια multicast IP διεύθυνση, που αντιστοιχεί στην ομάδα συμμετεχόντων είτε ένα σύνολο από unicast διευθύνσεις.

2. RTP port number: πρόκειται για τον αριθμό θύρας που χρησιμοποιούν όλα τα μέλη της συνόδου για την αποστολή δεδομένων.

3. RTCP port number: ο αριθμός της IP θύρας που χρησιμοποιούν τα μέλη της συνόδου για την αποστολή RTCP μηνυμάτων.

Παρόλο που το RTP μπορεί να χρησιμοποιηθεί και για unicast συνδέσεις, χρησιμοποιείται κατά κύριο λόγο για multicast επικοινωνία. Για το λόγο αυτό το πακέτο των δεδομένων περιέχει την ταυτότητα της πηγής της πληροφορίας, ώστε να είναι δυνατό στην ομάδα της συνόδου να διαπιστώσει ποιο μέλος αποστέλλει δεδομένα. Περιέχει επίσης σήματα χρονισμού ώστε να είναι δυνατό στους παραλήπτες να ανακατασκευάσουν τα αρχικά δεδομένα όπως αυτά μεταδόθηκαν από τον αποστολέα.

1.15.1 Επικεφαλίδα του RTP
Κάθε πακέτο RTP περιέχει στην αρχή του μία επικεφαλίδα που αποτελείται από 12 υποχρεωτικά πεδία και 1 προαιρετικό. Ακολουθεί η περιγραφή όλων των πεδίων και η σχηματική παράσταση της επικεφαλίδας:

1. Version (2 bits): Δείχνει την τρέχουσα έκδοση του πρωτοκόλλου. Αυτή τη στιγμή η τρέχουσα έκδοση είναι η 2.

2. Padding (1 bit): Χρησιμοποιείται στην περίπτωση που η εφαρμογή απαιτεί η μεταδιδόμενη πληροφορία να είναι πολλαπλάσια ενός ακέραιου αριθμού bits. Η πληροφορία ενδέχεται να μην είναι πολλαπλάσιο αυτού του αριθμού, οπότε ο αριθμός 1 στο bit μας πληροφορεί πως υπάρχουν άχρηστα bits στο τέλος του πακέτου. Το τελευταίο byte του πακέτου σημειώνει τον ακριβή αριθμό από bits που είναι άχρηστα.

3. Extension (1 bit): Όταν είναι ίσο με 1 τότε το σταθερό τμήμα της επικεφαλίδας ακολουθείται από την επέκταση της επικεφαλίδας, η οποία χρησιμοποιείται για πειραματικούς σκοπούς.

4. Contributing Source (CSRC) Identifier (4 bits): ο κωδικός του CSRC που ακολουθεί τη σταθερή επικεφαλίδα.

5. Marker (1 bit): εξαρτάται από το είδος της πληροφορίας που μεταδίδει το πακέτο. Συνήθως σημαδεύει ένα όριο στη συνεχή ροή της πληροφορίας, π.χ. το τέλος ενός video frame ή την αρχή ομιλίας ενός συγκεκριμένου ομιλητή.

6. Payload Type (7 bits): πληροφορεί για τον τύπο της πληροφορίας που περιέχει το RTP πακέτο και που ακολουθεί την επικεφαλίδα.

7. Sequence Number (16 bits): Κάθε πηγή πληροφορίας ξεκινά γεμίζοντας αυτό το πεδίο με έναν τυχαίο αριθμό, τον οποίο αυξάνει κατά ένα για κάθε πακέτο δεδομένων που αποστέλλεται. Χρησιμεύει στον παραλήπτη, ώστε να μπορεί σε συνδυασμό με τη χρονοσήμανση του πακέτου, να τοποθετεί τα λαμβανόμενα πακέτα στη σωστή σειρά, πριν τα επεξεργαστεί ή τα αναπαραγάγει. Για την τοποθέτηση των πακέτων στη σωστή σειρά είναι απαραίτητα και τα δύο πεδία, καθώς μερικά πακέτα (π.χ. αυτά που απαρτίζουν το ίδιο video frame) ανήκουν στην ίδια χρονική στιγμή.

8. Timestamp (32 bits): Αντιστοιχεί στη χρονική στιγμή της δημιουργίας του πρώτου byte στην πληροφορία του τρέχοντος πακέτου. Το πεδίο παίρνει τιμή από το τοπικό ρολόι του αποστολέα.

9. Synchronization Source Identifier: Ένας τυχαία παραγόμενος αριθμός ο οποίος μοναδικά περιγράφει μία πηγή πληροφορίας μέσα σε μία σύνοδο.

Στο σημείο αυτό ολοκληρώνεται το σταθερό μέρος της επικεφαλίδας. Ακολουθούν ένα ή περισσότερα πεδία του ακόλουθου τύπου:

10. Contributing Source Identifier: Σηματοδοτεί την πηγή που συμμετέχει στο τμήμα της πληροφορίας που ακολουθεί στο πακέτο. Το πεδίο χρησιμοποιείται από οντότητες που καλούνται μείκτες. Η λειτουργία τους μελετάται στη συνέχεια.
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Σχήμα 9 Σχηματική αναπαράσταση της επικεφαλίδας ενός RTP πακέτου

Το πεδίο “Payload Type” περιέχει έναν κωδικό που αντιστοιχεί στο είδος της πληροφορίας που μεταφέρει το πακέτο μαζί με τη μέθοδο κωδικοποίησης ή και συμπίεσης, ενδεχομένως έχει γίνει στην πληροφορία. Σε σταθερές συνθήκες δικτύου μία πηγή χρησιμοποιεί μόνο μία κωδικοποίηση πληροφορίας, η οποία όμως μπορεί να αλλάξει με την αλλαγή συνθηκών και συμπεριφοράς του δικτύου. Στον ακόλουθο πίνακα παρουσιάζονται οι τύποι πληροφορίας του RFC 1890 “RTP Profile for Audio and Video Conferences with Minimal Control”:

	Payload Type
	Όνομα Κωδικοποίησης
	Είδος Πληροφορίας
	Συχνότητα Δειγματοληψίας
	Αριθμός Καναλιών

	0
	PCMU
	Ήχος
	8000
	1

	1
	1016
	Ήχος
	8000
	1

	2
	G726-32
	Ήχος
	8000
	1

	3
	GSM
	Ήχος
	8000
	1

	4
	G723
	Ήχος
	8000
	1

	5
	DV14
	Ήχος
	8000
	1

	6
	DV14
	Ήχος
	16000
	1

	7
	LPC
	Ήχος
	8000
	1

	8
	PCMA
	Ήχος
	8000
	1

	9
	G722
	Ήχος
	8000
	1


	10
	L16
	Ήχος
	44100
	2

	11
	L16
	Ήχος
	44100
	1

	12
	QCELP
	Ήχος
	8000
	1

	13
	Reserved
	Ήχος
	
	

	14
	MPA
	Ήχος
	90000
	

	15
	G728
	Ήχος
	8000
	1

	16
	DV14
	Ήχος
	11025
	1

	17
	DV14
	Ήχος
	22050
	1

	18
	G729
	Ήχος
	8000
	1

	25
	CelB
	Video
	90000
	

	26
	JPEG
	Video
	90000
	

	28
	nv
	Video
	90000
	

	31
	H261
	Video
	90000
	

	32
	MPV
	Video
	90000
	

	33
	MP2T
	Video
	90000
	

	34
	H263
	Video
	90000
	


Πίνακας 1 Διάφοροι τύποι πληροφορίας και τα αντίστοιχα Packet Types
Πολλοί από τους μη αναφερόμενους κωδικούς είναι είτε δεσμευμένοι για πειραματική χρήση είτε ακόμα δεν αντιστοιχούν σε συγκεκριμένη κωδικοποίηση.

1.16 Το πρωτόκολλο RTCP
Το πρωτόκολλο RTP χρησιμοποιείται μόνο για τη μεταφορά των δεδομένων πραγματικού χρόνου. Αυτό το ίδιο δεν αποτελεί μέσο για την παρακολούθηση και τον έλεγχο της εφαρμογής πραγματικού χρόνου. Το τελευταίο είναι στόχος του πρωτοκόλλου RTCP. Αναλυτικότερα:

Έλεγχος συμφόρησης και ποιότητας απόδοσης: Το RTCP χρησιμοποιεί μετάδοση multicast και είναι εύκολο με αυτόν τον τρόπο όλα τα μέλη μιας τηλεδιάσκεψης να αποστέλλουν και να λαμβάνουν στοιχεία σχετικά με την απόδοση της εφαρμογής. Για παράδειγμα οι παραλήπτες δεδομένων πραγματικού χρόνου μπορούν από τα RTCP πακέτα του αποστολέα να συμπεράνουν το ρυθμό μετάδοσης δεδομένων και να εκτιμήσουν την τελική ποιότητα μιας εφαρμογής τηλεδιάσκεψης. Παρόμοια ο αποστολέας δεδομένων μπορεί από τα RTCP πακέτα των παραληπτών να λάβει γνώση της ποιότητας της εφαρμογής τηλεδιάσκεψης και να εκτιμήσει το αν προβλήματα παρουσιάζονται μόνο σε μια στενή ομάδα χρηστών ή αν τα προβλήματα αυτά είναι καθολικά. Ανάλογα με την εκτιμούμενη κατάσταση είναι δυνατόν να ληφθούν μέτρα για τη διόρθωσή τους. Ένα τέτοιο ενδεχόμενο είναι να μειωθεί η ποιότητα των συμπιεσμένων δεδομένων προκειμένου να επιτευχθεί χαμηλότερος ρυθμός μετάδοσης δεδομένων ώστε να μειωθούν οι απώλειές τους.

Ταυτοποίηση: Η δυνατότητα στον αποστολέα δεδομένων να εσωκλείει πληροφορία για την ταυτότητά του σε μορφή κειμένου μέσα στα RTCP πακέτα. Είναι ευκολότερο τότε ιδιαίτερα στους παραλήπτες που μετέχουν ταυτόχρονα σε πολλές τηλεδιασκέψεις να συσχετίζουν μια ροή δεδομένων με συγκεκριμένη τηλεδιάσκεψη.

Υπολογισμός μεγέθους συνόδου: Το πρωτόκολλο RTCP χρησιμοποιείται για την εκτίμηση του πλήθους των μελών μιας τηλεδιάσκεψης, καθώς κάθε μέλος αποστέλλει τακτικά μηνύματα RTCP. Καθώς όμως ο αριθμός των μελών μιας συνόδου αυξάνεται μεγαλώνει επίσης και ο αριθμός των RTCP πακέτων που κυκλοφορούν στο δίκτυο. Το πρωτόκολλο διαθέτει μηχανισμούς που ανάλογα με το πλήθος των μελών προσαρμόζει και το ρυθμό μετάδοσης RTCP πακέτων προκειμένου η κυκλοφορία RTCP να μην υπερβαίνει το 5% της συνολικής.

1.16.1 Οι τύποι των πακέτων του RTCP

Η μετάδοση δεδομένων RTCP αποτελείται από μία δέσμη διαφορετικών τύπων πακέτων, τα οποία ενσωματώνονται σε ένα UDP datagram ή σε διαφορετικό τύπο πακέτου αν χρησιμοποιείται διαφορετικό πρωτόκολλο. Τα είδη των RTCP πακέτων είναι τα ακόλουθα:

· Sender Report (SR) και Receiver Report (RR). Οι παραλήπτες πληροφορίας σε ένα RTP session επιστρέφουν στον εκάστοτε αποστολέα δεδομένα που αφορούν την ποιότητα επικοινωνίας. Ο αποστολέας είναι σε θέση από τις αναφορές αυτές να διαπιστώσει το είδος ενός προβλήματος, το αν περιορίζεται σε μία στενή γεωγραφική περιοχή ή εξαπλώνεται σε πολύ μεγαλύτερη. Έχουν μάλιστα δημιουργηθεί συστήματα τα οποία παρακολουθούν μόνο τα RTCP πακέτα, και όχι τα RTP, από τα οποία εξάγουν συμπεράσματα σχετικά με την απόδοση του multicast IP στα δίκτυα που παρακολουθούν.

Αν ένα μέλος μιας συνόδου είναι μόνο παραλήπτης πληροφορίας αποστέλλει “Receiver Report”, ενώ αν είναι και αποστολέας πληροφορίας αποστέλλει “Sender Report”.

· Source Description (SDES). Είναι ο τύπος του πακέτου που χρησιμοποιείται για να δίνουν τα μέλη μιας συνόδου πληροφορίας σχετικές με τον εαυτό τους, για παράδειγμα όνομα, διεύθυνση ηλεκτρονικού ταχυδρομείου το όνομα της εφαρμογής που χρησιμοποιείται στη σύνοδο, κ.α. Στον ακόλουθο πίνακα καταγράφονται οι τύποι πληροφορίας που περιέχονται σε ένα SDES/RTCP πακέτο:

	Value
	Name
	Description

	0
	END
	End of SDES list.

	1
	CNAME
	Canonical name: unique among all participants within one RTP session

	2
	NAME
	Real user name of the source

	3
	EMAIL
	E-mail address

	4
	PHONE
	Telephone number

	5
	LOC
	Geographic Location

	6
	TOOL
	Name of application generating the stream

	7
	NOTE
	Transient message describing the current state of the source

	8
	PRIV
	Private experimental or application-specific extensions


Πίνακας 2 Τα είδη πληροφορίας ενός SDES/RTCP πακέτου

·  Goodbye (BYE). Ο τύπος αυτός σηματοδοτεί την αποχώρηση από τη σύνοδο ενός ή περισσοτέρων μελών. Για την επισήμανση των μελών που αποχωρούν το πακέτο περιέχει τη λίστα με τους αντίστοιχους κωδικούς των πηγών. Συνηθίζεται τα μέλη να εσωκλείουν στο πακέτο και τους λόγους για τους οποίους αποχωρούν από τη σύνοδο. Όταν ένας «μείκτης» (επεξηγείται αργότερα) λαμβάνει τέτοιο πακέτο αφήνει τους κωδικούς πηγών πληροφορίας αναλλοίωτους.

· Application specific (APP). Ο ειδικός αυτός τύπος πακέτου χρησιμοποιείται για πειραματικούς σκοπούς στην ανάπτυξη νέων εφαρμογών και χαρακτηριστικών χωρίς να απαιτείται να γίνουν επίσημα αποδεκτοί νέοι τύποι μέσων επικοινωνίας. Μετά από τις αναγκαίες δοκιμές και αφού ο νέος τύπος μετάδοσης πληροφορίας ή τα νέα χαρακτηριστικά γίνουν ευρέως αποδεκτά γίνεται αίτηση στον οργανισμό IANA για την επίσημη κατοχύρωση του συγκεκριμένου τύπου πακέτου.

1.17 Μεταφραστές και Μείκτες

Το RTP υποστηρίζει την έννοια των αναμεταδοτών. Αναμεταδότες στο RTP είναι συστήματα τα οποία λειτουργούν στο επίπεδο μεταφοράς δεδομένων και μπορούν να λαμβάνουν και να αποστέλλουν δεδομένα προς τα μέλη μιας συνόδου. Χρησιμοποιούνται σε περιπτώσεις κατά τις οποίες ένα μέλος μιας συνόδου αποστέλλει δεδομένα σε ένα άλλο μέλος, αλλά δεν μπορεί να το κάνει άμεσα είτε γιατί δε χρησιμοποιεί καμία από τις κωδικοποιήσεις δεδομένων που χρησιμοποιεί ο συνομιλητής του είτε γιατί το άλλο άκρο βρίσκεται πίσω από κάποιο firewall και δεν μπορεί να έχει άμεση επικοινωνία με κανέναν κόμβο στο Internet.

Μία κατηγορία αναμεταδότη είναι ο «μείκτης» (mixer) ο οποίος μπορεί να λαμβάνει δεδομένα από μία ή περισσότερες πηγές πληροφορίας να τις συνδυάζει σε μία ροή την οποία και να αποστέλλει σε έναν ή περισσότερους παραλήπτες. Κατά τη μείξη των διαφορετικών ροών έχει τη δυνατότητα να αλλάζει και τη μέθοδο κωδικοποίησης και συμπίεσης δεδομένων. Κατά την ανάμειξη πληροφοριών δεν είναι απαραίτητο όλες οι ροές να έχουν συγχονισμένη χρονοσήμανση. Ο μείκτης αναλαμβάνει να προσθέσει στην τελική ροή το δικό του χρονισμό και να προσθέσει τον εαυτό του σαν την πηγή πληροφορίας.

Παράδειγμα μείκτη είναι ένα σύστημα που αναμειγνύει τις ροές πακέτων που μεταφέρουν την ομιλία των μελών μιας τηλεδιάσκεψης. Κάποιοι σταθμοί ενδέχεται να είναι συνδεδεμένοι με γραμμές χαμηλής ταχύτητας, μέσω των οποίων είναι δύσκολο να μεταφερθούν όλες οι ροές ομιλιών. Ο μείκτης αναλαμβάνει στην περίπτωση αυτή να λάβει από όλους τους σταθμούς την ομιλία, να αναμείξει τα πακέτα προσθέτοντας τα αντίστοιχα PCM δείγματα και να επαναμεταδώσει τη συνδυασμένη ροή προς όλους τους ενδιαφερόμενους σταθμούς. Στα συνδυασμένα πακέτα περιλαμβάνονται οι κωδικοί από όλες τις πηγές πληροφορίας που μετέχουν σε αυτά.

Ο «μεταφραστής» (translator) είναι ένας απλούστερος αναμεταδότης ο οποίος για κάθε πακέτο που λαμβάνει επεξεργάζεται και αποστέλλει ένα μόνο πακέτο. Αυτός μπορεί να αλλάξει την αρχική κωδικοποίηση της πληροφορίας, προκειμένου αυτή να γίνει αναγνωρίσιμη και επεξεργάσιμη από σταθμούς που δεν την υποστηρίζουν. Μπορεί επίσης να αυξήσει τη συμπίεση των δεδομένων, ώστε αυτά να διακινούνται και μέσω γραμμών χαμηλής χωρητικότητας, έστω και με χαμηλότερη ποιότητα. Άλλο παράδειγμα χρήσης είναι η επικοινωνία σταθμών που δεν υποστηρίζουν όλοι τη multicast επικοινωνία. Ο «μεταφραστής» έχει τη δυνατότητα να λαμβάνει δεδομένα από μία πηγή που υποστηρίζει multicast IP και να αποστέλλει πληροφορία σε ένα σύνολο από κόμβος που υποστηρίζουν μόνο unicast IP.

1.18 Θέματα ασφάλειας

Από την πλευρά της ασφάλειας τα πρωτόκολλα RTP/RTCP πρέπει να εξασφαλίζουν μηχανισμού δικαιοδοσίας για τη συμμετοχή σε μία εφαρμογή πραγματικού χρόνου, ακεραιότητας των δεδομένων και ασφάλειάς τους από υποκλοπή.

Με το πρώτο χαρακτηριστικό γίνεται εφικτή η συμμετοχή σε μια τηλεδιάσκεψη μόνο των επιτρεπόμενων μελών. Τα RTP/RTCP από μόνα τους δεν εξασφαλίζουν ισχυρούς μηχανισμούς για την επίτευξη της μεγαλύτερης δυνατής ασφάλειας ούτε στον τομέα ούτε και της ακεραιότητας των δεδομένων. Για το σκοπό αυτό χρησιμοποιούνται πρωτόκολλα χαμηλότερου επιπέδου με τεχνικές διαμοιραζόμενων κλειδιών.

Τα δεδομένα που διακινούνται με το πρωτόκολλο RTP μπορούν να προστατευθούν από υποκλοπή με κρυπτογράφηση. Με τον τρόπο αυτό μόνο οι κατάλληλοι παραλήπτες μπορούν να αποκωδικοποιήσουν και αναπαράγουν την λαμβανόμενη πληροφορία, ενώ οι υπόλοιποι χρήστες που θα διαβάσουν τα κρυπτογραφημένα δεδομένα του RTP δε θα διαβάσουν κάτι αναγνωρίσιμο. Ο πιο συχνά χρησιμοποιούμενος τρόπος κρυπτογράφησης είναι ο Data Encryption Standard - DES algorithm σε Cipher Block Chaining - CBC mode, ο οποίος περιγράφεται στο RFC 1423. Ο αλγόριθμος αυτός πρέπει να χρησιμοποιείται από όλες τις εφαρμογές πραγματικού χρόνου, ώστε να εξασφαλίζεται διαλειτουργικότητα. Προτείνεται όμως η χρήση του αλγορίθμου Triple-DES καθώς είναι ισχυρότερος και είναι δυσκολότερο να αποκρυπτογραφηθεί.

1.19 Προτάσεις για βελτίωση

Στην παρούσα ενότητα παρουσιάζουμε ορισμένα σημεία είτε του RTP μόνο είτε του RTP σε συνδυασμό με άλλα πρωτόκολλα, για βελτίωση της απόδοσης. Ένα από αυτά έχει να κάνει με τις αναφοράς που αποστέλλουν οι παραλήπτες πληροφορίας σχετικά με την ποιότητα λήψης. Το RTP ζητά η αποστολή αναφορών να γίνεται αρκετά πυκνά και ξοδεύει υπολογιστικό χρόνο και χωρητικότητα δικτύου.

Εναλλακτικά θα ήταν δυνατό το RSVP να πληροφορεί το RTP για την χωρητικότητα του δικτύου που κατάφερε να δεσμεύσει και το RTP να επιλέγει από μόνο του την κατάλληλη κωδικοποίηση και συμπίεση δεδομένων, ώστε να εκμεταλλευτεί πλήρως τη χωρητικότητα αυτή, παρέχοντας στα μέλη της συνόδου την καλύτερη δυνατή ποιότητα επικοινωνίας. Στην περίπτωση που οι συνθήκες του δικτύου αλλάζουν, επίσης το RSVP θα μπορούσε να ειδοποιεί για αυτές με χρήση ειδικών πακέτων προς τις RTP  εφαρμογές και κόμβους, ώστε να αλλάζουν και πάλι τη συμπίεση των δεδομένων, χωρίς να είναι απαραίτητο να περιμένουν να φτάσουν οι αναφορές στον αποστολέα, αυτός να ανιχνεύσει το πρόβλημα και να αναλάβει έπειτα συγκεκριμένη δράση για την επίλυσή του.

Ένα πρόβλημα που δημιουργείται και το οποίο σχετίζεται με την έλευση του Ipv6, έχει να κάνει με την αύξηση των επικεφαλίδων του RTP εξαιτίας της αύξησης του μεγέθους των διευθύνσεων στο Internet. Προσπάθειες πρέπει να καταβάλλονται για τη μείωση του μεγέθους και της πολυπλοκότητας των επικεφαλίδων των πρωτοκόλλων RTP/RTCP, ώστε να απαιτούν από τα υπολογιστικά συστήματα που μετέχουν στις συνόδους τον ελάχιστο δυνατό χρόνο επεξεργασίας και να τους δίνουν τη δυνατότητα να αντεπεξέρχονται στις αυστηρές απαιτήσεις χρονισμού.

2 Real Time Streaming Protocol (RTSP)

To RTSP αποτελεί ένα πρότυπο που έχει αναπτυχθεί από τη Netscape Communications, τη RealNetworks και το Πανεπιστήμιο του Columbia. Γενικά μπορεί να χαρακτηριστεί σαν ένα «πρωτόκολλο επιπέδου εφαρμογής», το οποίο ελέγχει την παράδοση steaming media, πάνω από unicast ή multicast δίκτυα με χαρακτηριστικά πραγματικού χρόνου. Η παράδοση των δεδομένων δεν παραγματοποιείται από το RTSP άλλά από κάποιο άλλο πρωτόκολλο γι’ αυτό και μπορεί επίσης να χαρακτηριστεί σαν ένα «τηλεχειριστήριο δικτύου» προς το server που μεταδίδει τα streming media. Το πρωτόκολλο που θα βρίσκεται κάτω από το RTSP μπορεί να είναι κάποιο αξιόπιστο όπως το TCP ή μη αξιόπιστο, όπως το UDP. Το RTSP έχει σχεδιαστεί έτσι ώστε να είναι παρόμοιο στη σύνταξη με το HTTP v1.1. Οι λόγοι που οδήγησαν σε αυτή την απόφαση είναι:

· Κάθε μελλοντική επέκταση του HTTP/1.1 θα μπορεί εύκολα να προστεθεί και στο RTSP.

· To RTSP μπορεί εύκολα να μεταφραστεί από έναν HTTP parser.

· Μπορεί εύκολα να υιοθετήσει πολλά χρήσιμα χαρακτηριστικά του HTTP , όπως cashes, proxies,μηχανισμούς ασφαλείας.

Ακριβέστερα θα μπορούσαμε να πούμε ότι το RTSP ουσιαστικά δεν συνιστά πρωτόκολλο αλλά ένα πλαίσιο πρωτοκόλλου που παρέχει:

· Τον τρόπο να ελέγχει τη παράδοση πολλαπλών stream δεδομένων

· Τα μέσα να επιλέγονται τα πραγματικά κανάλια επικοινωνίας όπως το UDP, το multicast UDP και το TCP.

· Τον τρόπο να επιλέγεται ο μηχανιμός παράδοσης, πχ. το RTP.

2.1 Γενική περιγραφή

Η βασική εργασία που επιτελαί το RTSP είναι η εγκατάσταση και ο έλεγχος ενός ή περισσοτέρων συνεχόμενων συγχρονισμένων ρευμάτων (streams) πολυμεσικής πληροφορίας (όπως ήχος ή video).

Αρχικά θα πρέπει να διευκρινιστεί ότι δεν υπάρχει η έννοια της σύνδεσης στο RTSP. Ο εξυπηρετητής, που έχει αναλάβει την μετάδοση της streaming πληροφορίας, διατηρεί μια σύνοδο (session) με τον κάθε RTSP πελάτη, η οποία δεν συνιστά σε καμμία περίπτωση σύνδεση στο eπίπεδο μεταφοράς (transport). Κατά τη διάρκεια μιας συνόδου όμως ένας πελάτης μπορεί να ανοίξει και να κλείσει πολλές συνδέσεις προκειμένου να στείλει τα RTSP αιτήματά του στον εξυπηρετητή. Εναλλακτικά μάλιστα μπορεί να χρησιμοποιήσει και κάποιο connectionless πρωτόκολλο όπως το UDP.

2.2 Δυνατότητες

Το RTSP υποστηρίζει τις παρακάτω δυνατότητες:

· Ανάκτηση πληροφορίας από ένα media εξυπηρετητή: Ο πελάτης μπορεί να ζητήσει μια περιγραφή της επιθυμητής πληροφορίας μάσω του HTTP ή κάποιου άλλου τρόπου. Αν η μετάδοση είναι multicast η περιγραφή αυτή περιέχει και τις διευθύνσεις και τις πόρτες που θα χρησιμποποιηθούν για τη συνεχή ροή της πληροφορίας. Αν η μετάδοση είναι unicast ο πελάτης είναι αυτός που θα παρέχει τη διευθυνσή του για λόγους ασφάλειας.

· Πρόσκληση ενός media εξυπηρτητή σε μια τηλεδιάσκεψη:  ένας media server μπορεί να «προσκληθεί» να συμμετάσχει σε μια συνδιάσκεψη είται για να μεταδόσει media πληροφορία σε πραγματικό χρόνο, είτε για να καταγράψει μεδια πληροφορία. Αυτή η δυνατότητα μπορεί να αποβεί ιδιαίτερα χρήσιμη σε εφαρμογές κατανεμημένης διδασκαλίας επιτρέποντας τη ταυτόχονη συμμετοχή διαφόρων μερών στη διαδικασία.

· Πρόσθεση πληροφορίας σε μια ήδη υπάρχουσα media παρουσίαση: Αυτό το χαρακτηριστικό είναι χρήσιμο στις περιπτώσεις των «ζωντανών» παρουσιάσεων οπότε και ο εξυπηρετητής θα έχει τη δυνατότητα να γνωστοποιεί στο πελάτη για τη νέα πλροφορία που είναι διαθέσιμη.

· Τα RTSP αιτήματα μπορούν να χειριστούν από proxies, tunnels και cashes όπως και στο HTTP/1.1

2.3 Βασικές έννοιες

Παρουσίαση (presentation): μια ολοκληρωμένη ομάδα από streams που συνιστά μια αυτοτελή οντότητα media πληροφορίας, πχ. μια κινηματογραφική ταινία

Περιγραφή Παρουσίασης (presentation description): Περιέχει πληροφορία, για ένα ή περισσότερα media streams μέσα σε μια παρουσίαση, που περιλαμβάνει τους τρόπους κωδικοποίησης τις διευθύνσεις στο δίκτυο και δεδομένα σχετικά με το περιεχόμενο.

2.4 Χαρακτηριστικά

Το RTSP χαρακτηρίζεται από τις παρακάτω ιδιότητες:

Επεκτασιμότητα: Νέοι τύποι και μορφές media πληροφορίας μπορούν σχετικά εύκολα να προστεθούν στο RTSP.

Εύχρηστο στη μετάφραση: HTTP parsers μπορούν εύκολα να μεταφράσουν τις RTSP αιτήσεις.

Ασφάλεια: To RTSP μπορεί να χρησιμοποιήσει όλους τους μηχανισμούς ασφαλείας του Web καθώς επίσης και εκείνους των επιπέδων μεταφοράς και δικτύου.

Ανεξάρτητο του επιπέδου μεταφοράς: Μπορεί να χρησιμοποιήσει οποιοδήποτε πρωτόκολλο μεταφοράς (UDP, RDP, TCP).

Υποστήριξη πολλαπλών εξυπηρετητών: Κάθε media stream μέσα σε μια παρουσίαση μπορεί να είναι αποθηκευμένο σε διαφορετικούς εξυπηρετητές. Ο πελάτης έχει τη δυνατότητα από το πρωτόκολλο να ξεκινήσει ταυτόχονες συνόδους με το κάθε media εξυπηρετητή και να ανακτά την επιθυμητή πληροφορία αφού πρώτα αυτή θα έχει συγχρονιστεί στο επίπεδο μεταφοράς.

Ουδέτερη περιγραφή παρουσίασης: Το πρωτόκολλο δεν επιβάλει κάποια συγκεκριμένη, ούτε κάποιο συγκεκριμένο metafile format και μπορεί να μεταφέρει οποιοδήποτε τύπο format χρησιμοποιείται.

Φιλικό προς HTTP, proxies και firewalls.

Έλεγχος ροής στον πελάτη: Ο πελάτης μπορεί να σταματήσει ένα media strem στέλνοντας το αντίστοιχο αίτημα στον εξυπηρετητή.

Διαπραγμάτευση μεταφοράς : Ο πελάτης μπορέι να διαπραγματευτεί τη μέθοδο μεταφοράς πριν αρχίσει ουσιαστικά την επεξεργασία της συνεχούς ροής media πληροφορίας.

Διαπραγμάτευση ιδιαίτερων χαρακτηριστικών της media πληροφορίας: Αν κάποια βασικά χαρακτηριστικά δεν υποστηρίζονται για κάποια media πληροφορία που μεταδίδεται ο πελάτης έχει την δυνατότητα να το γνωρίζει και να τροποποιεί το interface του προς το χρήστη ανάλογα. Πχ. αν δεν υποστηρίζεται η αναζήτηση μέσα στο stream θα απενεργοποιείται από το interface η ένδειξη του sliding position.

2.4.1 Λειτουργία του Πρωτοκόλλου

Κάθε παρουσίαση και κάθε media stream μπορεί να αναγνωριστεί από ένα RTSP URL, ενώ συνολική παρουσίαση και τα ιδιαίτερα χαρακτηριστικά της καθορίζονται από την περιγραφή της παρουσίασης, η οποία μπορεί να γίνει γνωστή στο πελάτη μέσω του HTTP, email ή κάποιου άλλου τρόπου.

Η περιγραφή της παρουσίασης, εκτός από τα στοιχεία που αναφέρθηκαν παραπάνω, περιλαμβάνει επιπλέον πληροφορία για το κάθε media stream που αφορά στον εξυπηρετητή στον οποίο βρίσκεται αποθηκευμένο. Έτσι ο πελάτης έχει τη δυνατότητα να φορτώνει streams ήχου ή video (που καταλαμβάνουν πολύ χώρο στο δίσκο) από διαφορετικούς εξυπηρετητές.

Το RTSP πρωτόκολλο επίσης υποστηρίζει τους παρακάτω τρόπους μετάδοσης:

· Unicast- μετάδοση μετά από αίτηση του πελάτη με ρυθμίσεις πόρτας που καθορίζονται από αυτόν.

· Multicast ;όπου ο εξυπηρετητής επιλέγει τη τη διεύθυνση και τη πόρτα από όπου θα μεταδόσει (αποτελεί και τη τυπική περίπτωση media on demand, όπου το RTSP βρίσκει ευρύτατη εφαρμογή.

· Multicast ;όπου ο πελάτης επιλέγει τη διεύθυνση – χρησιμοποιείται σε εφαρμογές πολυμεσικής τηλεδιάσκεψης.

2.5 Βασικές εντολές

Η επικοινωνία του πελάτη με τον media εξυπηρετητή, προκειμένου ο πρώτος να μπορεί χειρίζεται αποδοτικά την παρεχόμενη πληροφορία και να παίρνει αυτό ακριβώς που ζητά, προϋποθέτει την χρήση αιτημάτων-εντολών από τη πλευρά του πελάτη και αντίστοιχων απαντήσεων από τον εξυπηρετητή. Οι πιο βασικές εντολές που στέλνει ο πελάτης, και που καθορίζονται από το RTSP για το σκοπό αυτό, είναι οι ακόλουθες:

· SETUP: Ζητά από τον εξυπηρετητή να δεσμεύσει πόρους για ένα stream και ξεκινάει μια RTSP σύνοδο.

· PLAY: Ζητά την εκκίνηση της μετάδοσης του stream ;όπως αυτό έχει ρυθμιστεί από το setup.

· RECORD: Ζητά την εκκίνηση της εγγραφής του stream ;όπως αυτό έχει ρυθμιστεί από το setup.

· PAUSE: Σταματάει προσωρινά ένα stream χωρίς να αποδεσμεύει τους πόρους στον εξυπηρετητή.

· TEARDOWN: ελευθερώνει τους πόρους που σχετίζονται με το τρέχον stream και τερματίζει τη σύνοδο.

Στο παρακάτω σχήμα γίνεται πιο φανερή η χρήση των παραπάνω εντολών καθώς και η αλληλεπίδρασή τους με τον εξυπηρετητή.
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Σχήμα 10 Αλληλεπίδραση Video server με τις RTSP εντολές

2.6 Προϊόντα

Οπως αναφέρθηκε και στην εισαγωγή του κεφαλαίου, ένας εκ των συνεργατών που προχώρησαν στην ανάπτυξη του RTSP, είναι η εταιρία RealNetworks (www.RealNetworks.com) , η οποία έχει καταφέρει να αξιοποιήσει εμπορικά το πρωτόκολλο με μια σειρά προϊόντων και έχει αποκτήσει μια σεβαστή θέση στο χώρο των υπηρεσιών πραγματικού χρόνου.

Τα προϊόντα της RealNetworks καλύπτουν ένα ευρύ φάσμα εφαρμογών του RTSP καθώς και βοηθητικών υπηρεσιών του και αποτελούν αντικείμενο οδηγό για τα μελλοντικά προϊόντα και την γενικότερη εξέλιξη στο χώρο αυτό.

Τα προϊόντα αυτά διακρίνονται στις εξής κατηγορίες:

Εργαλεία μετατροπής: Αυτά βοηθούν στη μετατροπή της πληροφορίας σε αρχεία streaming media. Η αρχική πληροφορία μπορεί να βρίσκεται σε πολλές μορφές, όπως avi αρχεία, VHS κασσέτες κλπ. Τέτοια προϊόντα είναι:

· RealProducer: Μετατρέπει αρχεία ήχου και video σε steaming μορφή κατάλληλη για τη διακίνηση στο Internet με το RTSP.

· RealPresenter: Μετατρέπει Powerpoint αρχεία σε stteaming μορφή επιτρέποντας παράλληλα και την προσθήκη πολυμεσικής πληροφορίας σε αυτά

· RealSlideShow: Επιτρέπει τη δημιουργία πολυμεσικών παρουσιάσεων slides.

2.6.1 Media Servers: 
· RealServer : Κυκλοφορεί σε διάφορες εκδόσεις και επιτρέπει τη μετάδοση streaming media πληροφορίας από ένα Web Server.

· Διάφορα Extensions: Αυτά επεκτείνουν τις δυνατότητες του RealServer παρέχοντας εργαλεία για την αποδοτικότερη διαχείριση του διατιθέμενου bandwidth, για user authedication (κατάλληλο για pay-per-view συστήματα) κ.α.

Πακέτα για την κατασκευή streaming media: Επιτρέπουν τη δημιούργια RealAudio, RealVideo και γενικά streaming media παρέχοντας μια σειρά εργαλείων. Τέτοια πακέτα είναι τα¨ Streaming Media Starter Kit, Media Creation Pro Bundle, Real Audio and Real Video Pro Bundle, RealNetworks G2 Content Creation Bundle.

Το RealPlayer που απευθύνεται στο τελικό χρήστη, τον αποδέκτη της media πληροφορίας και του δίνει πρόσβαση σε media servers μέσω του Internet.

3 Rether (Real time Εthernet Protocol)

Το Rether είναι ένα βασισμένο στο χρόνο timed-token Ethernet πρωτόκολλο που αναπτύχθηκε στο  Department of Computer Science του State University of New York at Stony Brook (www.ecsl.cs.sunysb.edu/rether.html). Ο σκοπός αυτού του πρωτοκόλλου είναι να παρέχει εγγυήσεις για απόδοση πραγματικού χρόνου multimedia εφαρμογών.

3.1 Περιγραφή

Το δίκτυο λειτουργεί χρησιμοποιώντας το αυθεντικό Ethernet πρωτόκολλο (CSMA/CD) έως ότου ένα αίτημα πραγματικού χρόνου αποσταλεί. Σε αυτό το σημείο το δίκτυο περνάει σε token bus κατάσταση λειτουργίας. Σε αυτή τη κατάσταση, ο χρόνος διαιρείται σε κύκλους μιας περιόδου. Σε κάθε κύκλο, η πρόσβαση στο κανάλι για όλη τη κυκλοφορία –πραγματικού και μη πραγματικού χρόνου-ρυθμίζεται από ένα κουπόνι (token). Η κυκλοφορία πραγματικού χρόνου στέλνεται πρώτη σε κάθε κύκλο και η υπόλοιπη χρησιμοποιεί το κανάλι τον εναπομείναντα χρόνο. Όταν ο χρόνος εξαντληθεί το κουπόνι επιστρέφει στο πρώτο κόμβο που μεταδίδει δεδομένα πραγματικού χρόνου και ξεκινάει ένας νέος κύκλος. Όταν σταλούν και το τελευταία δεδομένα πραγματικού χρόνου, το δίκτυο επιστρέφει στην CSMA κατάσταση.

3.2 CSMA/CD Κατάσταση

Οι κόμβοι ανταγωνίζονται για το κανάλι χρησιμοποιώντας το αυθεντικό Ethernet πρωτόκολλο. Οι κόμβοι λειτουργούν σε αυτή τη κατάσταση μέχρι τη πρώτη άφιξη αιτήματος πραγματικού χρόνου (RT) οπότε και το δίκτυο περνάει στην Rether κατάσταση.

3.3 Rether Κατάσταση

Όταν μια εφαρμογή σε ένα κόμβο δημιουργεί ένα RT αίτημα και ο κόμβος είναι στη CSMA κατάσταση ξεκινάει ένας Initiator να μεταδίδει ένα Switch-to-Rether μήνυμα στο Ethernet. Ο κάθε κόμβος που λαμβάνει αυτό το μήνυμα ανταποκρίνεται περνώντας σε Rether κατάσταση. Επίσης σταματάει την όποια αποστολή δεδομένων είχε προετοιμάσει και περιμένει την ολοκλήρωση της αποστολής του πακέτου που βρίσκεται στον buffer μετάδοσης. Στη συνέχεια στέλνει μια επιβεβαίωση (aknowledgement)  πίσω στον Initiator. Μόλις ο Initiator λάβει τις επιβεβαιώσεις δημιουργεί ένα κουπόνι αρχίζει να το κυκλοφορεί. Έτσι ολοκληρώνεται επιτυχώς η μετάβαση στη Rether κατάσταση. Μόλις ο τελευταίος κόμβος ολοκληρώσει την αποστολή RΤ δεδομένων καταστρέφει το κουπόνι και μεταδίδει ένα Switch-to-CSMA μήνυμα. Όλοι οι άλλοι κόμβοι περνάνε σε κατάσταση CSMA μόλις λάβουν αυτό το μήνυμα.

Οι επιβεβαιώσεις είναι πολύ σημαντικές για δύο λόγους:

· Δείχνουν την διάθεση των κόμβων να περάσουν σε Rether κατάσταση.

· Δείχνουν ότι δεν υπάρχουν κόμβοι με εκκρεμή πακέτα 
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