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1.  ΕΙΣΑΓΩΓΗ

1.1 ΕΞΕΛΙΞΗ ΤΟΥ ΔΙΚΤΥΟΥ

1.1.1 Δεκαετία του 60 : H εκκίνηση

     Το σημερινό Internet αποτελεί εξέλιξη του ARPANET, ενός δικτύου που άρχισε να αναπτύσσεται πειραματικά στα τέλη της δεκαετίας του 60 στις Ηνωμένες Πολιτείες. Στα πανεπιστήμια των ΗΠΑ οι ερευνητές ξεκινούν να πειραματίζονται με τη διασύνδεση απομακρυσμένων υπολογιστών μεταξύ τους. Το δίκτυο ARPANET γεννιέται το 1969 με πόρους του προγράμματος ARPA (Advanced Research Project Agency) του Υπουργείου Άμυνας, με σκοπό να συνδέσει το Υπουργείο με στρατιωτικούς ερευνητικούς οργανισμούς και να αποτελέσει ένα πείραμα για τη μελέτη της αξιόπιστης λειτουργίας των δικτύων. Στην αρχική του μορφή, το πρόγραμμα απέβλεπε στον πειραματισμό με μια νέα τεχνολογία γνωστή σαν μεταγωγή πακέτων (packet switching), σύμφωνα με την οποία τα προς μετάδοση δεδομένα κόβονται σε πακέτα και πολλοί χρήστες μπορούν να μοιραστούν την ίδια επικοινωνιακή γραμμή. 

     Στόχος ήταν η δημιουργία ενός διαδικτύου που θα εξασφάλιζε την επικοινωνία μεταξύ απομακρυσμένων δικτύων, έστω και αν κάποια από τα ενδιάμεσα συστήματα βρίσκονταν προσωρινά εκτός λειτουργίας. Κάθε πακέτο θα είχε την πληροφορία που χρειάζονταν για να φτάσει στον προορισμό του, όπου και θα γινόταν η επανασύνθεσή του σε δεδομένα τα οποία μπορούσε να χρησιμοποιήσει ο τελικός χρήστης.  Το παραπάνω σύστημα θα επέτρεπε σε υπολογιστές να μοιράζονται δεδομένα και σε ερευνητές να υλοποιήσουν το ηλεκτρονικό ταχυδρομείο.

1.1.2Δεκαετία του 70: οι πρώτες συνδέσεις 

     Το 1973, ξεκινά ένα νέο ερευνητικό πρόγραμμα που ονομάζεται Interneting Project (Πρόγραμμα Διαδικτύωσης) προκειμένου να ξεπεραστούν οι διαφορετικοί τρόποι που χρησιμοποιεί κάθε δίκτυο για να διακινεί τα δεδομένα του. Στόχος είναι η διασύνδεση πιθανώς ανόμοιων δικτύων και η ομοιόμορφη διακίνηση δεδομένων από το ένα δίκτυο στο άλλο. Από την έρευνα γεννιέται μια νέα τεχνική, το Internet Protocol (IP) (Πρωτόκολλο Διαδικτύωσης), από την οποία θα πάρει αργότερα το όνομά του το Internet. Διαφορετικά δίκτυα που χρησιμοποιούν το κοινό πρωτόκολλο IP μπορούν να συνδέονται και να αποτελούν ένα διαδίκτυο. Σε ένα δίκτυο IP όλοι οι υπολογιστές είναι ισοδύναμοι, οπότε τελικά οποιοσδήποτε υπολογιστής του διαδικτύου μπορεί να επικοινωνεί με οποιονδήποτε άλλον. Eπίσης , σχεδιάζεται μια άλλη τεχνική για τον έλεγχο της μετάδοσης των δεδομένων, το Transmission Control Protocol  (TCP) (Πρωτόκολλο Ελέγχου Μετάδοσης). Ορίζονται προδιαγραφές για τη μεταφορά αρχείων μεταξύ υπολογιστών (FTP) και για το ηλεκτρονικό ταχυδρομείο (E-mail). Σταδιακά συνδέονται με το ARPANET ιδρύματα από άλλες χώρες, με πρώτα το University College of London (Αγγλία) και το Royal Radar Establishment (Νορβηγία).

1.1.3 Δεκαετία του 80: ένα παγκόσμιο δίκτυο για την ακαδημαϊκή κοινότητα

     Το 1983, το πρωτόκολλο TCP/IP (δηλ. ο συνδυασμός των TCP και IP) αναγνωρίζεται ως πρότυπο από το Υπουργείο Άμυνας των ΗΠΑ. Η έκδοση του λειτουργικού συστήματος Berkeley UNIX το οποίο περιλαμβάνει το TCP/IP συντελεί στη γρήγορη εξάπλωση της διαδικτύωσης των υπολογιστών. Εκατοντάδες Πανεπιστήμια συνδέουν τους υπολογιστές τους στο ARPANET, το οποίο επιβαρύνεται πολύ και το 1983, χωρίζεται σε δύο τμήματα: στο MILNET (για στρατιωτικές επικοινωνίες) και στο νέο ARPANET (για χρήση αποκλειστικά από την πανεπιστημιακή κοινότητα και συνέχιση της έρευνας στη δικτύωση). Το 1985, το National Science Foundation (NSF) δημιουργεί ένα δικό του γρήγορο δίκτυο, το NSFNET χρησιμοποιώντας το πρωτόκολλο TCP/IP, προκειμένου να συνδέσει πέντε κέντρα υπερ-υπολογιστών μεταξύ τους και με την υπόλοιπη επιστημονική κοινότητα. Στα τέλη της δεκαετίας του ‘80, όλο και περισσότερες χώρες συνδέονται στο NSFNET (Καναδάς, Γαλλία, Σουηδία, Αυστραλία, Γερμανία, Ιταλία, κ.α.). Χιλιάδες πανεπιστήμια και οργανισμοί δημιουργούν τα δικά τους δίκτυα και τα συνδέουν πάνω στο παγκόσμιο αυτό δίκτυο το οποίο αρχίζει να γίνεται γνωστό σαν INTERNET και να εξαπλώνεται με τρομερούς ρυθμούς σε ολόκληρο τον κόσμο. Το 1990, το ARPANET πλέον καταργείται.

 1.1.4 Δεκαετία 90: ένα παγκόσμιο δίκτυο για όλους
     Όλο και περισσότερες χώρες συνδέονται στο NSFNET, μεταξύ των οποίων και η Ελλάδα τo 1990.  Το 1993, το εργαστήριο CERN στην Ελβετία παρουσιάζει το World Wide Web (WWW) (Παγκόσμιο Ιστό) που αναπτύχθηκε από τον Tim Berners-Lee ( http://www.w3.org/people ). Πρόκειται για ένα σύστημα διασύνδεσης πληροφοριών σε μορφή πολυμέσων (multimedia) που βρίσκονται αποθηκευμένες σε χιλιάδες υπολογιστές του Internet σε ολόκληρο τον κόσμο και παρουσίασής τους σε ηλεκτρονικές σελίδες, στις οποίες μπορεί να περιηγηθεί κανείς χρησιμοποιώντας το ποντίκι.To γραφικό αυτό περιβάλλον έκανε την εξερεύνηση του Internet προσιτή στον απλό χρήστη. Παράλληλα, εμφανίζονται στο Internet διάφορα εμπορικά δίκτυα που ανήκουν σε εταιρίες παροχής υπηρεσιών Internet (Internet Service Providers - ISP) και προσφέρουν πρόσβαση στο Internet για όλους. Οποιοσδήποτε διαθέτει PC και modem μπορεί να συνδεθεί με το Internet σε τιμές που μειώνονται διαρκώς. Το 1995, το NSFNET καταργείται πλέον επίσημα και το φορτίο του μεταφέρεται σε εμπορικά δίκτυα.

1.2 Το πρωτόκολλο TCP/IP
     Στην καθημερινή μας ζωή, πρωτόκολλο είναι ένα σύνολο από συμβάσεις που καθορίζουν το πώς πρέπει να πραγματοποιηθεί κάποια διαδικασία. Στον κόσμο των δικτύων, πρωτόκολλο είναι ένα σύνολο από συμβάσεις που καθορίζουν το πώς ανταλλάσσουν μεταξύ τους δεδομένα οι υπολογιστές του δικτύου. Το πρωτόκολλο είναι αυτό που καθορίζει το πώς διακινούνται τα δεδομένα, το πώς γίνεται ο έλεγχος και ο χειρισμός των λαθών, κλπ. Το Internet δεν είναι ένα απλό δίκτυο, αλλά ένα διαδίκτυο. Χρειάζεται επομένως ένα σύνολο από συμβάσεις που να καθορίζουν το πώς ανταλλάσσουν μεταξύ τους δεδομένα υπολογιστές που μπορεί να είναι διαφορετικού τύπου και να ανήκουν σε διαφορετικά δίκτυα. 

     Ακριβώς αυτό το σύνολο συμβάσεων προσφέρει το TCP/IP. Όλοι οι υπολογιστές που είναι συνδεδεμένοι στα χιλιάδες μικρότερα δίκτυα του Internet τρέχουν το πρωτόκολλο TCP/IP κι έτσι μιλούν μια κοινή γλώσσα που τους επιτρέπει να συνεννοούνται παρά τις διαφορές τους. 

     Ας υποθέσουμε ότι θέλουμε να μεταφέρουμε δεδομένα από έναν υπολογιστή που είναι συνδεδεμένος στο Internet και βρίσκεται π.χ. στην Αμερική, στο MIT, σε έναν άλλον που είναι επίσης συνδεδεμένος στο Internet και βρίσκεται π.χ. στην Ελλάδα, στο Πανεπιστήμιο Θεσσαλίας. Μεταξύ των δύο υπολογιστών παρεμβάλλεται το “σύννεφο” του Internet, δηλ. ένα πλέγμα από συνδέσεις και ενδιάμεσους υπολογιστές.  Το Internet χρησιμοποιεί την τεχνολογία μεταγωγής πακέτων για τη μεταφορά των δεδομένων: τα δεδομένα κόβονται σε κομμάτια που ονομάζονται πακέτα και σε κάθε πακέτο μπαίνει μια “επικεφαλίδα” με τις διευθύνσεις του υπολογιστή - αποστολέα και του υπολογιστή - παραλήπτη. Σημειώνουμε ότι σε κάθε υπολογιστή του Internet αντιστοιχίζεται μία διεύθυνση που ονομάζεται διεύθυνση IP (περισσότερα γι αυτές τις διευθύνσεις στην επόμενη παράγραφο).

     Το πρωτόκολλο IP είναι υπεύθυνο για το πέρασμα του πακέτου από υπολογιστή σε υπολογιστή μέσα από το “σύννεφο” των συνδέσεων. Καθώς το IP δρομολογεί το κάθε πακέτο μέσα στο δίκτυο, προσπαθεί να το παραδώσει, αλλά δεν μπορεί να εγγυηθεί ούτε ότι το πακέτο θα φτάσει στον προορισμό του ούτε ότι τα διάφορα πακέτα που αποτελούν τα αρχικά δεδομένα θα φτάσουν με τη σειρά με την οποία στάλθηκαν ούτε ότι το περιεχόμενο των πακέτων θα φτάσει αναλλοίωτο.

     Το TCP προσφέρει ένα αξιόπιστο πρωτόκολλο πάνω από το IP. Εγγυάται ότι τα πακέτα θα παραδοθούν στον προορισμό τους, ότι θα φτάσουν με τη σειρά με την οποία στάλθηκαν και ότι τα περιεχόμενα των πακέτων θα φτάσουν αναλλοίωτα (δηλ. όπως στάλθηκαν). Το TCP δουλεύει ως εξής: το κάθε πακέτο δεδομένων αριθμείται. Ο υπολογιστής - παραλήπτης και ο υπολογιστής - αποστολέας, αλλά όχι οι ενδιάμεσοι υπολογιστές, παρακολουθούν τους αριθμούς των πακέτων και ανταλλάσσουν μεταξύ τους πληροφορίες. Ο παραλήπτης λαμβάνει το πρώτο πακέτο, το δεύτερο, κλπ. Σε περίπτωση που παρουσιαστεί κάποιο πρόβλημα στο δίκτυο είτε χαθεί κάποιο πακέτο κατά τη διάρκεια της μετάδοσης, το ξαναζητάει και ο αποστολέας είναι υπεύθυνος για την αναμετάδοση του. Ο παραλήπτης ελέγχει επίσης αν το περιεχόμενο των πακέτων φτάνει σωστά. Η μέθοδος αυτή εξασφαλίζει αξιοπιστία και ταχύτητα διότι οι ενδιάμεσοι υπολογιστές δεν εκτελούν ελέγχους.             Τώρα λοιπόν που γνωρίσαμε το TCP/IP μπορούμε να δώσουμε έναν πιο “επίσημο” ορισμό του Internet: ένα δίκτυο αποτελούμενο από δίκτυα υπολογιστών που επικοινωνούν χρησιμοποιώντας το πρωτόκολλο TCP/IP. Όπως θα δούμε παρακάτω, η διαδρομή που ακολουθεί ένα πακέτο μέσα από το “σύννεφο” των συνδέσεων δεν είναι προκαθορισμένη.

      Το πρωτόκολλο IP είναι υπεύθυνο για το πέρασμα ενός πακέτου δεδομένων από υπολογιστή σε υπολογιστή. Όλα τα δίκτυα που συνδέονται στο Internet “καταλαβαίνουν” τη γλώσσα IP κι έτσι μπορούν να συνεννοούνται και να ανταλλάσσουν δεδομένα με ομοιόμορφο τρόπο.  Τα δίκτυα του Internet συνδέονται μεταξύ τους με ειδικούς υπολογιστές που ονομάζονται δρομολογητές (routers) ή πύλες (gateways). Ένας router είναι λοιπόν ένας υπολογιστής που συνδέει δύο ή περισσότερα δίκτυα (που μπορεί να είναι διαφορετικού τύπου) και έτσι ανήκει σε δύο ή περισσότερα δίκτυα ταυτόχρονα. 

     H δουλειά των routers είναι να δρομολογούν τα πακέτα των δεδομένων μέσα από τα διάφορα δίκτυα που αποτελούν το Internet μέχρις ότου τα επιδώσουν στον προορισμό τους. Ας δούμε πώς γίνεται αυτό: Ας θεωρήσουμε πάλι ότι ένας υπολογιστής που βρίσκεται κάπου στο Internet θέλει να στείλει δεδομένα σε κάποιον άλλον υπολογιστή. Τα δεδομένα κόβονται σε πακέτα και το IP που εκτελείται στον υπολογιστή - αποστολέα ετοιμάζεται να στείλει το κάθε πακέτο. Εισάγει λοιπόν στην επικεφαλίδα του πακέτου τις IP διευθύνσεις του αποστολέα και του παραλήπτη και κατόπιν, βάσει των διευθύνσεων αυτών, ελέγχει αν ο παραλήπτης βρίσκεται στο ίδιο δίκτυο με τον αποστολέα.  Εάν ναι, το πακέτο στέλνεται κατευθείαν στον παραλήπτη χωρίς να χρειαστεί να διαβεί τα όρια του δικτύου. Εάν όχι, προωθείται στον router που είναι συνδεμένος με το δίκτυο. Ο router με τη σειρά του ελέγχει αν ο παραλήπτης βρίσκεται σε κάποιο από τα υπόλοιπα δίκτυα με τα οποία είναι συνδεδεμένος. Εάν ναι, το πακέτο στέλνεται κατευθείαν στον παραλήπτη στο δίκτυο αυτό. Εάν όχι, το πακέτο προωθείται στον επόμενο router, κ.ο.κ. μέχρις ότου το πακέτο προωθηθεί τελικά στον router που είναι συνδεδεμένος στο ίδιο δίκτυο με τον παραλήπτη. Το πακέτο μπορεί έτσι να περάσει από πολλούς routers μέχρις ότου φτάσει στον προορισμό του.

     Οι routers διατηρούν πίνακες που προσδιορίζουν την κατεύθυνση που πρέπει να πάρει ένα πακέτο προκειμένου να φτάσει στον προορισμό του. Βάσει αυτών των πινάκων αποφασίζουν ποιος θα είναι ο επόμενος router στον οποίο θα πρέπει να προωθήσουν το πακέτο. Κάθε φορά, το πακέτο μετακινείται όλο και πιο κοντά προς τον προορισμό του έως ότου τελικά τον φτάσει.

     Ένα μεγάλο πλεονέκτημα αυτής της μεθόδου είναι ότι η διαδρομή που ακολουθεί ένα πακέτο δεν είναι προκαθορισμένη, αλλά επιλέγεται δυναμικά. Έτσι, οι routers μπορούν να επιλέγουν εναλλακτικούς δρόμους για ένα πακέτο σε περίπτωση που μια συγκεκριμένη σύνδεση του δικτύου παρουσιάζει πρόβλημα και βρίσκεται προσωρινά σε αχρηστία.

 1.3 Διαφορές  TCP και UDP
      To UDP (User Data gram Protocol) είναι ένα πρωτόκολλο μεταφοράς που δεν χρησιμοποιεί μόνιμες συνδέσεις. Χρησιμοποιείται και αυτό σε αρκετές εφαρμογές, αλλά το TCP/IP τείνει να το αντικαστήσει, γιατί δεν είναι αξιόπιστο. Η έλλειψη αξιοπιστίας  οφείλεται στο γεγονός ότι δεν εγγυάται ότι τα data grams θα φτάσουν στον προορισμό τους. Πιο συγκεκριμένα κάθε data gram έχει ένα μήκος και συνθήκη ορθής λήψης είναι το σωστό checksum. Για το  UDP μπορεί  κανείς να ερευνήσει παραπάνω στο RFC 768 (Post 1980).

     ‘Οσο αφορά το TCP (Transmission Control Protocol)  μπορεί κανείς να πληροφορηθεί καλύτερα διαβάζοντας το RCF 793. Ερευνώντας το πρωτόκολλο αυτό  διαπιστώνουμε ότι αντίθετα από το UDP το TCP χρησιμοποιεί μόνιμες συνδέσεις (connections) και εξασφαλίζει αξιοπιστία με retransmissions μη παραληφθέντων πακέτων. Το TCP δημιουργεί  ακολουθίες (sequences) , δηλαδή τα πακέτα διαιρούνται σε segments συναρμολογούνται στον προορισμό και απορρίπτονται διπλά αντίγραφα. (duplicates). To πρωτόκολλο αυτό παρέχει έλεγχο ροής (flow control), δηλαδή γνωστοποιεί το μέγεθος του input buffer (window). Η επικοινωνία στο TCP είναι full-duplex που σημαίνει ότι γίνεται ταυτόχρονη αποστολή και λήψη πακέτων.

1.4   Διευθύνσεις IP
     Το Internet αποτελείται από χιλιάδες δίκτυα στα οποία είναι συνδεδεμένοι εκατομμύρια υπολογιστές. Πώς λοιπόν μπορεί να προσδιοριστεί με ακρίβεια ο υπολογιστής για τον οποίον προορίζονται κάποια δεδομένα; Με άλλα λόγια, πώς ξεχωρίζει ένας υπολογιστής του Internet από έναν άλλον;  Σε κάθε υπολογιστή αντιστοιχίζεται μια μοναδική διεύθυνση, που ονομάζεται διεύθυνση IP (IP address) και η οποία αποτελεί την “ταυτότητα” του στο διαδίκτυο. 

     Μια διεύθυνση IP αποτελείται από 4 αριθμούς χωρισμένους με τελείες. Π.χ. ένας υπολογιστής που βρίσκεται στο Πανεπιστήμιο Πατρών έχει διεύθυνση 150.140.141.181 και  ένας άλλος που βρίσκεται στο ΕΜΠ 147.102.115.32 . Στην πραγματικότητα μία IP διεύθυνση είναι ένας δυαδικός αριθμός 32-bit που για να γίνει περισσότερο κατανοητός στους ανθρώπους, χωρίζεται σε 4 ομάδες των 8 bit και κατόπιν κάθε ομάδα μεταφράζεται στον αντίστοιχο δεκαδικό αριθμό. Π.χ.:

00010010
 
01001011
 
00000000
 
00001010
(δυαδικός αριθμός 32-bit)
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 Μια διεύθυνση IP περιέχει δύο κομμάτια πληροφορίας. Το πρώτο είναι ο αριθμός δικτύου στο οποίο ανήκει ο υπολογιστής. Το Internet αποτελείται από πολλά διαφορετικά δίκτυα. Κάθε δίκτυο χαρακτηρίζεται από έναν μοναδικό αριθμό που αποτελεί την “ταυτότητά” του στο Internet. Το δεύτερο είναι ένας τοπικός αριθμός υπολογιστή που προσδιορίζει τον υπολογιστή μέσα στο συγκεκριμένο δίκτυο.

Η διαφοροποίηση όσον αφορά το μήκος του αρ. δικτύου και του αρ. υπολογιστή έχει να κάνει με το μέγεθος του δικτύου.

Τα δίκτυα που σχηματίζουν το Internet διαιρούνται σε 3 τάξεις (classes) ανάλογα με το μέγεθός τους, δηλ. ανάλογα με τον αριθμό των υπολογιστών τους: 

· τάξη A (μεγάλα) 

· τάξη B (μεσαία) 

· τάξη C (μικρά) 

Ο πρώτος από τους 4 αριθμούς της διεύθυνσης IP δηλώνει και την τάξη του δικτύου. Ο μέγιστος αριθμός υπολογιστών ενός δικτύου εξάγεται ως εξής:  Για τα δίκτυα τάξης A, το μήκος του αρ. υπολογιστή είναι 3, δηλ. αποτελείται από 3 αριθμούς των 8-bits. Κάθε τέτοιος αριθμός μπορεί να πάρει οποιαδήποτε τιμή από 00000000 (δεκαδικό ισοδύναμο: 0) έως 11111111 (δεκαδικό ισοδύναμο: 255). Επειδή οι αριθμοί 0 και 255 είναι δεσμευμένοι για ειδικές χρήσεις από το πρωτόκολλο, τελικά μπορεί να πάρει οποιαδήποτε τιμή από 1 έως 254, δηλ. 254 τιμές. Επομένως, από ένα μήκος αρ. υπολογιστή 3, προκύπτουν 254 x 254 x 254 διαφορετικοί αρ. υπολογιστή. Αντίστοιχα, για τα δίκτυα τάξης B, προκύπτουν 254 x 254 και για τα δίκτυα τάξης C, 254. 

     Κάθε οργανισμός που θέλει να συνδέσει στο Internet τους υπολογιστές του ζητά έναν αριθμό δικτύου από κάποιον επίσημο οργανισμό που ασχολείται με την κατανομή των διευθύνσεων στο Internet έτσι ώστε να εξασφαλίζεται η μοναδικότητα τους. (Το Internet δεν έχει κάποια κεντρική διοίκηση, όμως υπάρχουν κάποιες επιτροπές που είναι υπεύθυνες για την τήρηση συγκεκριμένων προδιαγραφών που εξασφαλίζουν την ομαλή λειτουργία του). 

     Το MIT π.χ. έχει πάρει τον αριθμό δικτύου 18, επομένως το δίκτυό του είναι τάξης A και διαθέτει την περιοχή διευθύνσεων 18.x.y.z για τους υπολογιστές του (τα x, y και z μπορούν να πάρουν οποιαδήποτε τιμή μεταξύ 1 και 254)Αντίστοιχα, το Upatras έχει πάρει τον αριθμό δικτύου 150.140. Ο αριθμός 150 βρίσκεται στο διάστημα 128 έως 191 και επομένως αντιστοιχεί σε δίκτυο τάξης B. Το Upatras λοιπόν διαθέτει την περιοχή διευθύνσεων 150.140.x.y 

1.5   DNS

     Το πρόβλημα με τις IP διευθύνσεις είναι ότι δύσκολα μπορούμε να τις θυμόμαστε. Αν π.χ. θέλουμε ο υπολογιστής μας να επικοινωνήσει με τον υπολογιστή του ΜΙΤ με IP διεύθυνση 18.75.0.10, θα πρέπει να θυμόμαστε τον συγκεκριμένο συνδυασμό των τεσσάρων αριθμών. Ευτυχώς για μας, οι υπολογιστές του Internet μπορούν επίσης να προσδιοριστούν και με ονόματα. Σε μια διεύθυνση IP αντιστοιχίζεται ένα όνομα που είναι μοναδικό, δηλ. ξεχωριστό για τον κάθε υπολογιστή. Η μέθοδος αυτή είναι γνωστή σαν DNS (Domain Name System). Π.χ. ο υπολογιστής του MIT που μόλις αναφέραμε είναι γνωστός και σαν space.mit.edu ενώ οι υπολογιστές με IP διευθύνσεις 147.102.154.12 και 194.177.200.6 σαν transport.civil.ntua.gr και mail.uth.gr αντίστοιχα.  Ένα όνομα αποτελείται από λέξεις που χωρίζονται μεταξύ τους με τελείες. Ο αριθμός των λέξεων μπορεί να ποικίλει. Στην πράξη συναντάμε συνήθως ονόματα με 3 έως 5 λέξεις. Αλλά ας δούμε τι σημαίνει ένα τέτοιο όνομα (το αποκωδικοποιούμε από τα αριστερά προς τα δεξιά). Π.χ. : Ένας μεγάλος οργανισμός μπορεί να υποδιαιρεί κι άλλο τα ονόματα που χρησιμοποιεί ανάλογα με τα τμήματα του, π.χ. το transport.civil.ntua.gr είναι το όνομα ενός υπολογιστή (transport) που βρίσκεται στο Τμήμα Πολιτικών Μηχανικών (civil) του ΕΜΠ (ntua.gr)  

      Το τελευταίο συνθετικό του ονόματος δηλώνει είτε το είδος του οργανισμού είτε τη γεωγραφική περιοχή όπου είναι εγκατεστημένος ο υπολογιστής.   Όπως έχουμε πει, η δρομολόγηση των πακέτων γίνεται με βάση την διεύθυνση IP του παραλήπτη. Όταν λοιπόν ζητάμε να επικοινωνήσουμε με έναν απομακρυσμένο υπολογιστή δίνοντας το όνομά του, ο υπολογιστής μας πρέπει να μάθει την αντίστοιχη διεύθυνση IP. Αν π.χ. πληκτρολογήσουμε central.ntua.gr, το όνομα πρέπει να μεταφραστεί στην αντίστοιχη διεύθυνση IP (δηλ. 147.102.240.15). Η μετάφραση αυτή, είναι δουλειά ενός υπολογιστή που ονομάζεται εξυπηρετητής DNS (DNS server). Σε κάθε δίκτυο υπάρχει τουλάχιστον ένας υπολογιστής που παρέχει αυτή την υπηρεσία. Ανάλογα με τη θέση του υπολογιστή-παραλήπτη, η αίτηση για μετάφραση του ονόματός του μπορεί να περάσει από έναν ή περισσότερους DNS servers μέχρις ότου εντοπιστεί η αντίστοιχη διεύθυνση IP. 

2.   ΠΟΙΟΤΗΤΑ ΣΤΗΝ ΥΠΗΡΕΣΙΑ
2.1 Quality of Services 


     Μία από τις ιδιαιτερότητες του IP είναι η απλότητά του. Σε ένα δίκτυο αυτό που λαμβάνει χώρα είναι η μεταφορά data grams από τον source στον destination, χωρίς δημιουργία σύνδεσης  μεταξύ τους. Πιο απλά αν ο  150.140.135.48 θέλει να στείλει κάτι στον 175.123.139.3 μεταξύ τους παρεμβάλλονται και αρκετοί άλλοι ηλεκτρονικοί υπολογιστές. (Ποιοι είναι αυτοί μπορούμε να το διαπιστώσουμε πληκτρολογώντας στο command prompt “tracert”). Αυτό βασίζεται στην άποψη ότι το Internet είναι κατά κάποιο τρόπο άναρχο. Το γεγονός λοιπόν ότι δεν δημιουργείται σύνδεση μεταξύ δύο υπολογιστών στο Internet (πηγή, προορισμός) αφενός ενισχύει την απλότητα του IP, αφετέρου όμως δημιουργεί και ένα σοβαρό κόστος. Όλα τα IP πακέτα περιέχουν διεύθυνση προορισμού και αυτό επιτρέπει ανεξάρτητο routing. Το IP σπάει τα πακέτα των δεδομένων των υψηλότερων επιπέδων στους routers και τα συναρμολογεί στους παραλήπτες πράγμα που επιτρέπει την διέλευση των πακέτων από δίκτυα διαφορετικού φυσικού μέσου. Όμως αυτό δεν είναι αξιόπιστο, γιατί οι routers μπορούν να απορρίπτουν κάποια πακέτα χωρίς ειδοποίηση προς τον source ή τον destination. Όλο αυτό το σενάριο που εξελίσσεται στο background της μεταφοράς data grams δεν μπορεί να εγγυηθεί ασφαλή μεταγωγή δεδομένων και ούτε μπορούν έγκαιρη διανομή ή να προσφέρουν εγγυήσεις για την ποιότητα της υπηρεσίας που παρέχουν. Σύμφωνα με την υπηρεσία “best-effort” το IP απλά εγγυάται ότι θα χρησιμοποιήσει όλους τους πόρους που έχει διαθέσιμους για να εξυπηρετήσει τα data grams.

     Για τις εφαρμογές του μέσου χρήστη, δηλαδή email, http, gopher, ftp το IP παρά την αξιοπιστία του θεωρείται ικανοποιητικό. Οι νέες όμως εφαρμογές που αναπτύσσονται στον παγκόσμιο ιστό με κύρια εστία αυτές της μεταφοράς σε real time ήχου και video δεν επιτρέπουν πιθανά σφάλματα του IP. Οι real time εφαρμογές απαιτούν υψηλό ρυθμό μεταγωγής data grams  και ελάχιστα σφάλματα σε αμφίδρομες επικοινωνίες. Στις εφαρμογές μας ενδιαφέρει και η απόδοση στην επικοινωνία, που συνίσταται στην αποφυγή απωλειών και καθυστερήσεων. Εξαιτίας όλων των παραπάνω διαπιστώσεων ενισχύεται η άποψη παροχής υπηρεσίας εγγυήσεων ποιότητας. Το θέμα του QoS είναι να εξασφαλίσει την ποιότητα στο επίπεδο IP χωρίς να προσθέτει πολυπλοκότητα στο επίπεδο ΙP χωρίς να προσθέτει πολυπλοκότητα που θα αλλοίωνε τα χαρακτηριστικά του Internet Protocol. 

QoS σημαίνει κατά πρώτο λόγο προσφορά υπηρεσίας, στην οποία τα δεδομένα μεταδίδονται και παραλαμβάνονται με κάποια σειρά που ικανοποιεί κάποια συγκεκριμένα ποιοτικά και ποσοτικά χαρακτηριστικά, τα οποία απαιτούνται για την εξυπηρέτηση των απαιτήσεων των εφαρμογών του χρήστη.

     Αν θέλουμε να επεκτείνουμε τον ορισμό του QoS θα του προσδίδαμε μια σειρά από χαρακτηριστικά. Κατά κύριο λόγο το QoS θα πρέπει να ελαχιστοποιεί την καθυστέρηση μεταφοράς και θα πρέπει εξίσου να παρέχει τη δυνατότητα για δέσμευση πόρων ώστε να ικανοποιείται ένας ελάχιστος ρυθμός μεταφοράς δεδομένων. Επιπλέον στόχος του QoS είναι να προσφέρει τη δυνατότητα να αποφεύγονται καταστάσεις συμφόρησης και στην περίπτωση που παρατηρηθούν να επηρεάζονται οι εφαρμογές του χρήστη. Έτσι αντιμετωπίζονται οι περίοδοι που παρατηρείται traffic στο δίκτυο και δημιουργείται συμφόρηση.

     Μια πολύ απλή σκέψη που θα μπορούσε να κάνει και ο μέσος χρήστης είναι η εξής : “Αν δεχτούμε ότι οι real time εφαρμογές που είναι αυτές που κατά κόρο απαιτούν εγγυήσεις δεν μπορούν να εξασφαλίσουν από τα 56K μιας dial up σύνδεσης, ένας τρόπος για να ξεπεραστεί το πρόβλημα θα μπορούσε να είναι η αναβάθμιση της γραμμής. “ Πράγματι αυτό είναι λογικό αφού οι οπτικές ίνες και το dense wavelength-division multiplexing (WDM) αυξάνει το bandwidth σε τέτοιο βαθμό ώστε το traffic να είναι αμελητέο. Η απάντηση σε αυτή την άποψη είναι ότι το αυξανόμενο bandwidth θα γίνει αφορμή για να δημιουργηθούν εφαρμογές που θα το καταναλώσουν με αποτέλεσμα πάλι να προκύψει QoS. Μια άλλη απάντηση είναι ότι και το bandwidth να αυξηθεί πάλι για το μέσο χρήστη θα είναι κοστολογικά απρόσιτο με αποτέλεσμα το QoS να καθίσταται αναγκαίο. Το Internet Engineering Task Force έχει δώσει την απάντηση του για τα μοντέλα που θα παρέχουν εγγυήσεις ποιότητας. Αυτά τα μοντέλα φαίνονται στην παρακάτω λίστα : 

     1.Intergated Services /Resource Reservation Protocol (IS/RSVP)

     2.Differentiated Services (DS0

     3. Multiprotocol Label Switching (MLS)

     4.Traffic Engineering

     5. Contained – Based Routing.

Τα πρωτόκολλα πραγματικού χρόνου σήμερα όπως δείχνει και η εμπειρία μας απαιτούν εγγυήσεις για την βέλτιστη εξυπηρέτηση του συνόλου των χρηστών.

2.2 QoS και IP
     Πριν από λίγα χρόνια το IP ήταν ένα πρωτόκολλο το οποίο χρησίμευε κύρια για διασύνδεση UNIX συστημάτων καθώς και για τη σύνδεση στο Internet. Καθώς όμως η χρήση του IP έχει αρχίσει να εξαπλώνεται, το πρωτόκολλο αυτό έχει αρχίσει να χρησιμοποιείται για κάθε είδους εφαρμογές. Έχει αρχίσει να εκτοπίζει άλλα πρωτόκολλα (όπως το IPX και το SNA) από τα τοπικά δίκτυα και επίσης έχει αρχίσει να χρησιμοποιείται ευρέως για real-time εφαρμογές όπως για μετάδοση φωνής.

     Η επέκταση της χρήσης όμως του IP και για εφαρμογές για τις οποίες δεν είχε αρχικά σχεδιαστεί, έχει αρχίσει να φέρνει στην επιφάνεια κάποια προβλήματα. Το IP είναι ένα καθαρά connectionless πρωτόκολλο, το οποίο σημαίνει ότι τα πακέτα ταξιδεύουν ανεξάρτητα το ένα από το άλλο και δεν υπάρχει καμία εγγύηση από το δίκτυο ότι τα πακέτα θα φτάσουν στο άλλο άκρο. Πολύ περισσότερο δεν υπάρχει εγγύηση για τη σειρά με την οποία θα φτάσουν, για την καθυστέρηση παράδοσης κλπ. Γενικότερα δεν υπάρχει καμία εγγύηση για την ποιότητα της επικοινωνίας μεταξύ των δύο πλευρών. Καθώς όμως οι εφαρμογές που χρησιμοποιούν το IP έχουν αρχίσει πλέον να έχουν συγκεκριμένες απαιτήσεις σε bandwidth, έχει γίνει πλέον επιτακτική η ανάγκη για ανάπτυξη σχημάτων τα οποία να εγγυώνται Quality of Service σε IP δίκτυα.

     Η πρώτη λύση στο πρόβλημα είναι η επέκταση του διαθέσιμου bandwidth έως ότου το πρόβλημα πάψει να υπάρχει. Γραμμές υψηλής ταχύτητας εξυπηρετούν τα IP πακέτα σε μικρό χρονικό διάστημα και το φαινόμενο της δημιουργίας ουρών και της απόρριψης πακέτων είναι πολύ σπάνιο. Άρα σε γενικές γραμμές εξασφαλίζεται η ποιότητα επικοινωνίας. Η λύση αυτή είναι γενικά εύκολο να εφαρμοστεί σε τοπικά δίκτυα καθώς το κόστος των δικτυακών συσκευών υψηλής ταχύτητας για την κατασκευή ενός LAN υψηλής ταχύτητας είναι σχετικά χαμηλό. Το πρόβλημα αρχίζει να επιδεινώνεται σε συνδέσεις WAN, αν και για σχετικά μικρή κίνηση και εκεί η αγορά bandwidth είναι μια αποδεκτή λύση.

Το πρόβλημα όμως με αυτή την απλοϊκή λύση, παρουσιάζεται σε δίκτυα με υψηλή κίνηση. Εκεί όσο bandwidth και να προσφέρεις στις εφαρμογές αυτές θα το καταναλώνουν και θα δημιουργούνται bottlenecks σε διάφορα σημεία του δικτύου. Σε μία τέτοια κατάσταση το IP καθώς δεν δίνει τη δυνατότητα να διαχωριστεί η κυκλοφορία σε ροές διαφόρων προτεραιοτήτων, δημιουργεί προβλήματα, καθώς μπορεί να εξυπηρετεί πακέτα τα οποία δεν υπάρχει ανάγκη να παραδοθούν γρήγορα (πχ πακέτα email) και να απορρίπτει πακέτα τα οποία πρέπει να εξυπηρετηθούν άμεσα (πχ voice). 

Άρα βλέπουμε ότι η λύση της αύξησης του bandwidth δεν δίνει οριστική λύση στο πρόβλημα. Για αυτό το λόγο έχουν αναπτυχθεί κάποιες μέθοδοι οι οποίες δίνουν δυνατότητες QoS σε IP δίκτυα, οι οποίες αναλύονται στη συνέχεια.

2.3  ΔΙΑΦΟΡΟΠΟΙΗΣΕΙΣ ΤΩΝ RTP
       

     Η διαπίστωση από όσα έχουν αναφερθεί ως τώρα είναι ότι δεν υπάρχει λόγος να αφήσουμε ανεκμετάλλευτες τις δυνατότητες που μας παρέχει το δίκτυο για real time μεταφορές δεδομένων. Για αυτό εισάγουμε και τα πρωτόκολλα πραγματικού χρόνου. Σε τρία βασικά σημεία όμως οφείλουμε να εστιάσουμε την διαφοροποίηση των πρωτοκόλλων αυτών από τα συνήθη πρωτόκολλα. Επειδή τα RTP έχουν σχεδιαστεί ακριβώς για να μεταδίδουν δεδομένα πολυμέσων (VoIP, video, etc…) απαιτούν μεγάλο εύρος ζώνης. Τα δεδομένα περνούν μέσα από μια στοίβα μεταφοράς, οπότε το πρωτόκολλο μεταφοράς θα πρέπει να είναι αρκετά γρήγορο ώστε να υποστηρίζει τις απαιτήσεις της εφαρμογής σε εύρος ζώνης. Αυτό έχει σαν αποτέλεσμα το εύρος ζώνης του πρωτοκόλλου να είναι υψηλότερο από την ταχύτητα προσπέλασης του δικτύου με αποτέλεσμα να αποφεύγεται η συμφόρηση.

      Ένα δεύτερο σημείο που τα RTP εμφανίζονται πιο απαιτητικά από τα συμβατικά πρωτόκολλα δικτύου είναι ότι οι εφαρμογές πολυμέσων για τις οποίες έχουν σχεδιαστεί απαιτούν multicast από το σύστημα μεταφοράς, γιατί εξυπηρετούν πολλούς χρήστες. Τα συστήματα μεταφοράς χρησιμοποιούν τον IP multicast αλγόριθμο για να επιτύχουν το στόχο τους. 

     Τέλος τα RTP όπως έχει γίνει λόγος και στο εδάφιο (QoS) απαιτούν εγγυήσεις. Επειδή τα multimedia είναι από τη φύση τους εφαρμογές που χρησιμοποιούν μεγάλο εύρος ζώνης, έχουν καθυστέρηση στη μεταφορά, το σύστημα μεταφοράς πρέπει να παρέχει ένα μηχανισμό στις εφαρμογές ώστε να μπορούν να καθορίζουν και να διαπραγματεύονται QoS εγγυήσεις.

3. Real Time Protocol 

3.1 ΕΙΣΑΓΩΓΙΚΑ ΓΙΑ ΤO RTP
     Αυτό το υπόμνημα διευκρινίζει το σε πραγματικό χρόνο πρωτόκολλο μεταφορών (RTP), που παρέχει τις end-to-end υπηρεσίες παράδοσης για τα στοιχεία με τα σε πραγματικό χρόνο χαρακτηριστικά, όπως  ακουστικός και τηλεοπτικός διάλογος . Αυτές  οι υπηρεσίες περιλαμβάνουν τον προσδιορισμό τύπων ωφέλιμων φορτίων, την αρίθμηση ακολουθίας, και τον έλεγχο παράδοσης. Οι εφαρμογές τρέχουν χαρακτηριστικά RTP στην κορυφή του  UDP και τα δύο πρωτόκολλα συμβάλλουν τα μέρη της λειτουργίας πρωτοκόλλου μεταφορών. Εντούτοις, το RTP μπορεί να χρησιμοποιηθεί με άλλα κατάλληλα πρωτόκολλα δικτύων ή μεταφορών  στους πολλαπλάσιους προορισμούς χρησιμοποιώντας την πολλαπλή διανομή  εάν παρέχεται από το δίκτυο

     Σημειώστε ότι το RTP δεν παρέχει οποιοδήποτε μηχανισμό για να εξασφαλίσει έγκαιρη παράδοση ή να παράσχει άλλες εγγυήσεις ποιότητας, αλλά στηρίζεται στις υπηρεσίες low level. Δεν εγγυάται την παράδοση ή δεν αποτρέπει την παράδοση out of order, ούτε υποθέτει ότι το δίκτυο είναι αξιόπιστο και παραδίδει τα πακέτα στη σειρά. Οι αριθμοί ακολουθίας συμπεριλαμβανόμενοι σε RTP επιτρέπουν στο δέκτη να αναδημιουργήσει την ακολουθία πακέτων του αποστολέα, αλλά οι αριθμοί ακολουθίας επίσης να χρησιμοποιηθούν να καθορίσουν την κατάλληλη θέση ενός πακέτου. Παραδείγματος χάριν στην τηλεοπτική αποκωδικοποίηση, χωρίς να αποκωδικοποιηθούν  απαραιτήτως πακέτα στη σειρά.

     Ενώ  το RTP έχει ως σκοπό πρώτιστα να ικανοποιήσει τις ανάγκες των πολυδιασκέψεων πολυμέσων, δεν περιορίζεται σε εκείνη την ιδιαίτερη εφαρμογή. Η αποθήκευση των συνεχών στοιχείων, της διαλογικής διανεμημένης προσομοίωσης, του ενεργού διακριτικού, και των εφαρμογών ελέγχου και μέτρησης μπορεί επίσης να βρεί το RTP εφαρμόσιμο.

      Διάφορες εφαρμογές RTP, και πειραματικές και εμπορικές, έχουν εφαρμοστεί ήδη από τις προδιαγραφές σχεδίων.  Αυτές οι εφαρμογές περιλαμβάνουν τα ακουστικά και τηλεοπτικά εργαλεία μαζί με τα διαγνωστικά εργαλεία όπως τα όργανα ελέγχου κυκλοφορίας. Χρήστες του αριθμού αυτών των εργαλείων είναι χιλιάδες. Εντούτοις, το τρέχον Διαδίκτυο δεν μπορεί ακόμα να υποστηρίξει την απαίτηση πλήρους δυνατότητας για τις σε πραγματικό χρόνο υπηρεσίες. Οι υπηρεσίες υψηλού-εύρους ζώνης που χρησιμοποιούν RTP, όπως το βίντεο, μπορούν ενδεχομένως σοβαρά να υποβιβάσουν την ποιότητα της υπηρεσίας άλλων υπηρεσιών δικτύων. Κατά συνέπεια, οι εφαρμοστές πρέπει να πάρουν τις κατάλληλες προφυλάξεις να περιορίσουν τη τυχαία χρήση εύρους ζώνης. 
     Η τεκμηρίωση εφαρμογής πρέπει σαφώς να περιγράψει τους περιορισμούς και το πιθανό λειτουργικό αντίκτυπο των σε πραγματικό χρόνο υπηρεσιών υψηλού-εύρους ζώνης στο Διαδίκτυο και άλλες υπηρεσίες δικτύων

3.2  ΣΕΝΑΡΙΑ ΧΡΗΣΗΣ RTP
Τα παρακάτω τμήματα περιγράφουν μερικές πτυχές της χρήσης RTP. Τα παραδείγματα επιλέχτηκαν για να επεξηγήσουν τη βασική λειτουργία των εφαρμογών χρησιμοποιώντας RTP, χωρίς να περιορίσουν ποιο RTP μπορεί να χρησιμοποιηθεί. Σε αυτά τα παραδείγματα, το RTP φέρεται πάνω από την IP και UDP, και ακολουθεί τις συμβάσεις που καθιερώνονται από το σχεδιάγραμμα για ήχο και το video.
3.2.1 Simple Multicast Audio Conference

     Μια ομάδα εργασίας του IETF συναντιέται για να συζητήσει το πιο πρόσφατο σχέδιο πρωτοκόλλου, χρησιμοποιώντας τις πολλαπλής διανομής υπηρεσίες IP του Διαδικτύου για τις μεταδόσεις φωνής. Μέσω κάποιου μηχανισμού κατανομής η καρέκλα ομάδας εργασίας λαμβάνει μια πολλαπλής διανομής διεύθυνση ομάδας και ένα ζευγάρι των λιμένων. Ένας λιμένας χρησιμοποιείται για τα ακουστικά στοιχεία, και άλλος χρησιμοποιείται για τα πακέτα ελέγχου (RTCP). Αυτές οι διευθύνσεις και πληροφορίες λιμένων διανέμονται στους προοριζόμενους συμμετέχοντες. Εάν η μυστικότητα επιδιώκεται, τα πακέτα στοιχείων και ελέγχου μπορούν να κρυπτογραφηθούν, οπότε σ'αυτή την περίπτωση ένα κλειδί κρυπτογράφησης πρέπει επίσης να παραχθεί και να διανεμηθεί. Οι ακριβείς λεπτομέρειες αυτών των μηχανισμών κατανομής και διανομής είναι πέρα από το πεδίο RTP.
Η ακουστική εφαρμογή σύσκεψης που χρησιμοποιείται από κάθε συμμετέχοντα διασκέψεων στέλνει τα ακουστικά στοιχεία στα μικρά χοντρά κομμάτια της διάρκειας  για παράδειγμα, 20. Κάθε χοντρό κομμάτι των ακουστικών στοιχείων προηγείται από μια επιγραφή RTP. Η επιγραφή RTP και τα στοιχεία περιλαμβάνονται στη συνέχεια σε ένα πακέτο UDP. Η επιγραφή RTP προσδιορίζει ποιο τύπο ήχου που κωδικοποιεί (όπως το PCM, ADPCM ή το LPC) περιλαμβάνεται σε κάθε πακέτο έτσι ώστε οι αποστολείς μπορούν να αλλάξουν την κωδικοποίηση κατά τη διάρκεια μιας διάσκεψης, παραδείγματος χάριν, να φιλοξενήσουν έναν νέο συμμετέχοντα που συνδέεται μέσω μιας σύνδεσης χαμηλού εύρους ζώνης ή αντιδρούν στις ενδείξεις της συμφόρησης δικτύων.

     Το Διαδίκτυο, όπως άλλα δίκτυα πακέτων, χάνει περιστασιακά και ξαναπαραγγείλλει τα πακέτα και τα καθυστερεί μέχρι το μεταβλητό χρονικό διάστημα. Για να αντιμετωπίσει αυτά τα impairments, η επιγραφή RTP περιέχει τις πληροφορίες συγχρονισμού και ένας αριθμός ακολουθίας που επιτρέπει στους δέκτες να αναδημιουργήσουν το συγχρονισμό παραχθέντα από την πηγή, έτσι ώστε σε αυτό το παράδειγμα, τα χοντρά κομμάτια του ήχου παίζονται πλησίον έξω τον ομιλητή.  Αυτή η αναδημιουργία συγχρονισμού εκτελείται χωριστά για κάθε πηγή πακέτων RTP στη διάσκεψη. Ο αριθμός ακολουθίας μπορεί επίσης να χρησιμοποιηθεί από το δέκτη για να υπολογίσει πόσα πακέτα χάνονται.

     Δεδομένου ότι τα μέλη της ομάδας εργασίας ενώνουν και φεύγουν κατά τη διάρκεια της διάσκεψης, είναι χρήσιμο να είναι γνωστός ποιος συμμετέχει σε κάθε στιγμή και πόσο καλά λαμβάνουν τα ακουστικά στοιχεία Για εκείνο τον σκοπό, κάθε περίπτωση της ακουστικής εφαρμογής στη διάσκεψη multicasts περιοδικά μια έκθεση υποδοχής συν το όνομα του χρήστη του στο λιμένα RTCP (ελέγχου). Η έκθεση υποδοχής προσδιορίζει πόσο καλά ο τρέχων ομιλητής παραλαμβάνεται και μπορεί να χρησιμοποιηθεί να ελέγξει τα προσαρμοστικά encodings. Εκτός από το όνομα χρηστών, άλλες πληροφορίες μπορούν επίσης να είναι συμπεριλαμβανόμενο θέμα για να ελέγξουν τα όρια εύρους ζώνης. Μια περιοχή στέλνει το τελικό πακέτο RTCP όταν αυτό φύλλα η διάσκεψη.

3.2.2 Audio and Video Conference

     Εάν και τα ακουστικά και τηλεοπτικά μέσα χρησιμοποιούνται σε μια διάσκεψη, διαβιβάζονται ως χωριστά RTP πακέτα συνόδων RTCP διαβιβάζονται για κάθε μέσο χρησιμοποιώντας δύο διαφορετικά ζευγάρια λιμένων UDP ή/και τις πολλαπλής διανομής διευθύνσεις. Δεν υπάρχει καμία άμεση σύζευξη στο επίπεδο RTP μεταξύ των ακουστικών και τηλεοπτικών συνόδων, εκτός από το ότι ένας χρήστης που συμμετέχει και στις δύο συνόδους πρέπει να χρησιμοποιήσει το διακεκριμένο ίδιο πράγμα (κανονικό) όνομα στα πακέτα RTCP και για τους δύο έτσι ώστε οι σύνοδοι μπορούν να συνδεθούν. Ένα κίνητρο για αυτόν τον χωρισμό είναι να επιτραπεί μερικοί συμμετέχοντες στη διάσκεψη να λάβουν μόνο ένα μέσο εάν επιλέγουν. Η περαιτέρω εξήγηση δίνεται παρακάτω. Παρά το χωρισμό, η συγχρονισμένη αναπαραγωγή ήχου μιας πηγής ακουστικής και το βίντεο μπορούν να επιτευχθούν χρησιμοποιώντας τις πληροφορίες συγχρονισμού που φέρονται στα πακέτα RTCP και για τις δύο συνόδους.
3.2.3 Mixers and Translators

       Μέχρι τώρα, έχουμε υποθέσει ότι όλες οι περιοχές θέλουν να λάβουν τα στοιχεία μέσων με το ίδιο σχήμα  Εντούτοις, αυτό μπορεί όχι πάντα να είναι αρμόζον. Εξετάστε την περίπτωση όπου οι συμμετέχοντες σε μια περιοχή συνδέονται μέσω μιας αργής  σύνδεσης με πλειοψηφία των συμμετεχόντων διασκέψεων που απολαμβάνουν άνετα την πρόσβαση στο δίκτυο. Αντί του καταναγκασμού του καθενός να χρησιμοποιήσει ένα χαμηλού εύρος ζώνης, η ποιοτική ακουστική κωδικοποίηση, ένας RTP ηλεκτρονόμος αποκαλούμενος mixer μπορεί να τοποθετηθεί κοντά την περιοχή χαμηλού εύρους  ζώνης. Αυτός ο mixer τα εισερχόμενα ακουστικά πακέτα να αναδημιουργήσει τη σταθερά που  παράγεται από τον αποστολέα, αναμιγνύουν αυτά τα αναδημιουργημένα ακουστικά ρεύματα σε ένα ενιαίο ρεύμα, μεταφράζουν την ακουστική κωδικοποίηση σε ένα χαμηλού εύρους ζώνης ένα και διαβιβάζουν το χαμηλότερο ρεύμα πακέτων εύρους ζώνης πέρα από την αργόστροφη σύνδεση. Αυτά τα πακέτα να είναι unicast ενιαίος λαμβάνων ή πολλαπλής διανομής σε μια διαφορετική διεύθυνση στους πολλαπλάσιους παραλήπτες. Η επιγραφή RTP περιλαμβάνει μέσα για τους mixer να προσδιοριστούν οι πηγές που συνέβαλαν σε ένα μικτό πακέτο έτσι ώστε η σωστή ένδειξη talker μπορεί να δώσει  στους δέκτες.
      Μερικοί από τους προοριζόμενους συμμετέχοντες στην ακουστική διάσκεψη μπορούν να συνδεθούν με τις υψηλές συνδέσεις εύρους ζώνης αλλά να μην είναι άμεσα εφικτοί μέσω της IP πολλαπλής διανομής. Παραδείγματος χάριν, να είναι πίσω από μια εφαρμογή-ισόπεδη αντιπυρική ζώνη που δεν θα αφήσει οποιαδήποτε πακέτα IP να περάσει. Για αυτές τις περιοχές, η μίξη μπορεί να μην είναι απαραίτητη, οπότε σ'αυτή την περίπτωση ένας άλλος τύπος RTP ηλεκτρονόμου αποκαλούμενος μεταφραστή μπορεί να χρησιμοποιηθεί. Δύο μεταφραστές εγκαθίστανται, ένα από κάθε πλευρά από την αντιπυρική ζώνη, με το εξωτερικό ένα που διοχετεύει όλα τα πολλαπλής διανομής πακέτα λαμβανόμενα μέσω μιας ασφαλούς σύνδεσης στο μεταφραστή μέσα στην αντιπυρική ζώνη. Ο μεταφραστής μέσα στην αντιπυρική ζώνη τα στέλνει πάλι ως πολλαπλής διανομής πακέτα σε μια πολλαπλής διανομής ομάδα που περιορίζεται στο εσωτερικό δίκτυο της περιοχής. Οι mixers και οι μεταφραστές μπορούν να σχεδιαστούν για ποικίλους λόγους. Ένα παράδειγμα είναι ένας τηλεοπτικός mixer που κλίμακες οι εικόνες των μεμονωμένων ανθρώπων στα χωριστά τηλεοπτικά ρεύματα και τα σύνθετα αυτά σε ένα τηλεοπτικό ρεύμα για να μιμηθεί μια σκηνή ομάδας. Άλλα παραδείγματα της μετάφρασης περιλαμβάνουν τη σύνδεση μιας ομάδας οικοδεσποτών που μιλούν μόνο την IP/$λ*UΔΠ σε μια ομάδα οικοδεσποτών που καταλαβαίνουν μόνο ST-JJ, ή την κωδικοποιώντας μετάφραση πακέτο-από-πακέτων τηλεοπτικών ρευμάτων από το indi

3.3ΔΙΕΥΚΡΙΝΗΣΕΙΣ
RTP payload: Τα στοιχεία που μεταφέρονται από RTP σε ένα πακέτο, παραδείγματος χάριν ακουστικά δείγματα ή συμπιεσμένα τηλεοπτικά στοιχεία Το σχήμα και η ερμηνεία ωφέλιμων φορτίων είναι πέρα από το πεδίο του παρόντος εγγράφου.

RTP packet: Ένα πακέτο στοιχείων που αποτελείται από τη σταθερή επιγραφή RTP, έναν ενδεχομένως κενό κατάλογο συμβαλλόμενων  πηγών  και τα στοιχεία ωφέλιμων φορτίων. Μερικά πρωτόκολλα μπορούν να απαιτήσουν μια ενθυλάκωση του πακέτου RTP να καθοριστεί. Χαρακτηριστικά ένα πακέτο του πρωτοκόλλου περιέχει ένα ενιαίο πακέτο RTP, αλλά διάφορα πακέτα RTP μπορούν να περιληφθούν εάν επιτρέπεται με τη μέθοδο ενθυλάκωσης (encapsulation) .

RTCP packet: Ένα πακέτο ελέγχου που αποτελείται από ένα σταθερό μέρος επιγραφών παρόμοιο με αυτόν των πακέτων στοιχείων RTP, ακολουθούμενο από τα δομημένα στοιχεία που ποικίλλουν ανάλογα με τον τύπο πακέτων RTCP. Τα σχήματα καθορίζονται πιο κάτω. Χαρακτηριστικά, τα πολλαπλάσια πακέτα RTCP στέλνονται μαζί ως σύνθετο πακέτο RTCP σε ένα ενιαίο πακέτο του  πρωτοκόλλου αυτό επιτρέπεται από τον τομέα μήκους στη σταθερή επιγραφή κάθε πακέτου RTCP.

Port : Η αφαίρεση που μεταφέρει τη χρήση πρωτοκόλλων που διακρίνει μεταξύ των πολλαπλάσιων προορισμών μέσα έναν δεδομένο οικοδεσπότη υπολογιστή. Τα πρωτόκολλα TCP/IP  προσδιορίζουν τους λιμένες χρησιμοποιώντας τους μικρούς θετικούς ακέραιους αριθμούς. Οι επιλογείς μεταφορών (TSEL) που χρησιμοποιούνται από το στρώμα μεταφορών της OSI είναι ισοδύναμοι με τους λιμένες. Το  RTP εξαρτάται από το πρωτόκολλο χαμηλού-στρώματος για να παράσχει κάποιο μηχανισμό όπως οι λιμένες να πολλαπλασιάσει τα πακέτα RTP και RTCP μιας συνόδου.

Transport address : Ο συνδυασμός μιας διεύθυνσης και ενός λιμένα δικτύων που προσδιορίζει ένα σημείο τέλους, παραδείγματος χάριν μια διεύθυνση IP και ένας λιμένας UDP. Τα πακέτα διαβιβάζονται από μια διεύθυνση μεταφορών πηγής σε μια διεύθυνση μεταφορών προορισμού.

RTP session : Ο συσχετισμός μεταξύ ενός συνόλου συμμετεχόντων που επικοινωνούν με RTP. Για κάθε συμμετέχοντα, η σύνοδος καθορίζεται από ένα ιδιαίτερο ζευγάρι των διευθύνσεων μεταφορών προορισμού (μια διεύθυνση δικτύων συν ένα ζευγάρι λιμένων για RTP και RTCP). Το ζευγάρι διευθύνσεων μεταφορών προορισμού μπορεί να είναι κοινό για όλους τους συμμετέχοντες, όπως στην περίπτωση της IP πολλαπλής διανομής, ή μπορεί να είναι διαφορετικό για κάθε έναν, όπως στην περίπτωση των μεμονωμένων διευθύνσεων δικτύων unicast συν ένα κοινό ζευγάρι λιμένων. Σε μια σύνοδο πολυμέσων, κάθε μέσο φέρεται σε μια χωριστή σύνοδο RTP με τα πακέτα RTCP του. Οι πολλαπλάσιες σύνοδοι RTP διακρίνονται από τα διαφορετικά ζευγάρια αριθμού λιμένων ή/και τις διαφορετικές πολλαπλής διανομής διευθύνσεις.

Synchronization source (SSRC) : Η πηγή ενός ρεύματος των πακέτων RTP, που προσδιορίζεται από ένα τριανταδυάμπιτο αριθμητικό προσδιοριστικό SSRC που φέρεται στην επιγραφή RTP ώστε να μη να εξαρτηθεί από τη διεύθυνση δικτύων. Όλα τα πακέτα από ένα μέρος μορφής πηγής συγχρονισμού του ίδιου διαστήματος αριθμού συγχρονισμού και ακολουθίας, έτσι ένας δέκτης ομαδοποιούν τα πακέτα από την πηγή συγχρονισμού για την αναπαραγωγή ήχου. Τα παραδείγματα των πηγών συγχρονισμού περιλαμβάνουν τον αποστολέα ενός ρεύματος των πακέτων που προέρχονται από μια πηγή σημάτων όπως ένα μικρόφωνο ή μια φωτογραφική μηχανή, ή έναν mixer RTP. Μια πηγή συγχρονισμού μπορεί να αλλάξει το σχήμα στοιχείων της, π.χ., ακουστική κωδικοποίηση, κατά τη διάρκεια του χρόνου. Το προσδιοριστικό SSRC είναι μια τυχαία επιλεγμένη αξία που προορίζεται να είναι συνολικά μοναδικό μέσα μια ιδιαίτερη σύνοδο RTP. Ένας συμμετέχων δεν χρειάζεται τη χρήση το ίδιο προσδιοριστικό SSRC για όλες τις συνόδους RTP σε μια σύνοδο πολυμέσων η σύνδεση των προσδιοριστικών SSRC παρέχεται μέσω RTCP

Contributing source (CSRC) :  Μια πηγή ενός ρεύματος των πακέτων RTP που έχει συμβάλει στο συνδυασμένο ρεύμα που παράγεται  από έναν mixer RTP. Ο mixer παρεμβάλλει έναν κατάλογο των προσδιοριστικών SSRC των πηγών που συνέβαλαν στην παραγωγή ενός ιδιαίτερου πακέτου στην επιγραφή RTP εκείνου του πακέτου. Αυτός ο κατάλογος καλείται κατάλογος CSRC. Μια εφαρμογή παραδείγματος είναι ακουστική σύσκεψη όπου ένας mixer δείχνει όλα τα talkers η των οποίων ομιλία συνδυάστηκε να παραγάγει το εξερχόμενο πακέτο, επιτρέποντας στο δέκτη να δείξει το τρέχον talker, ακόμα κι αν όλα τα ακουστικά πακέτα περιέχουν το ίδιο προσδιοριστικό SSRC.

End system : Μια εφαρμογή που παράγει το περιεχόμενο που στέλνεται στα πακέτα RTP ή/και καταναλώνει το περιεχόμενο των λαμβανόμενων πακέτων RTP. Ένα σύστημα τελών μπορεί να ενεργήσει ως μια ή περισσότερες πηγές συγχρονισμού σε μια ιδιαίτερη σύνοδο RTP, αλλά χαρακτηριστικά μόνο μια.

Mixer : Ένα ενδιάμεσο σύστημα που λαμβάνει τα πακέτα RTP από μια ή περισσότερες πηγές, αλλάζει ενδεχομένως το σχήμα στοιχείων, συνδυάζει τα πακέτα με κάποιο τρόπο και διαβιβάζει έπειτα ένα νέο πακέτο RTP. Δεδομένου ότι ο συγχρονισμός μεταξύ των πολλαπλάσιων πηγών εισαγωγής δεν θα συγχρονιστεί γενικά, ο mixer θα διενεργήσει τις προσαρμογές συγχρονισμού μεταξύ των ρευμάτων και θα παραγάγει το συγχρονισμό του για το συνδυασμένο ρεύμα. Κατά συνέπεια, όλα τα πακέτα στοιχείων που προέρχονται από έναν mixer θα προσδιοριστούν όπως έχοντας τον mixer ως πηγή συγχρονισμού τους.

Translator : Ένα ενδιάμεσο σύστημα που διαβιβάζει τα πακέτα RTP με το προσδιοριστικό πηγής συγχρονισμού τους άθικτο. Τα παραδείγματα των μεταφραστών περιλαμβάνουν τις συσκευές που μετατρέπουν τα encodings χωρίς μίξη, τα replicators από πολλαπλής διανομής  στο unicast, και τα φίλτρα επιπέδων εφαρμογής στις αντιπυρικές ζώνες.

Monitor : Μια εφαρμογή που λαμβάνει τα πακέτα RTCP που στέλνονται από τους συμμετέχοντες σε μια RTP σύνοδο, ειδικότερα οι εκθέσεις υποδοχής, και εκτιμήσεις η τρέχουσα ποιότητα της υπηρεσίας για τον έλεγχο διανομής, τη διάγνωση ελαττωμάτων και τις μακροπρόθεσμες στατιστικές. Η λειτουργία οργάνων ελέγχου είναι πιθανό να χτιστεί στην εφαρμογή  που συμμετέχει στη σύνοδο, αλλά μπορεί επίσης να είναι μια χωριστή εφαρμογή που ειδάλλως δεν συμμετέχει και δεν στέλνει ή δεν λαμβάνει τα πακέτα στοιχείων RTP. Αυτοί καλούνται όργανα ελέγχου τρίτων.

Non-RTP means : Πρωτόκολλα και μηχανισμοί που μπορούν να απαιτηθούν εκτός από RTP να παράσχουν μια χρησιμοποιήσιμη υπηρεσία Ειδικότερα, για τις διασκέψεις πολυμέσων, μια εφαρμογή ελέγχου διασκέψεων μπορεί να διανείμει τις πολλαπλής διανομής διευθύνσεις και τα κλειδιά για την κρυπτογράφηση, να διαπραγματευτούν τον αλγόριθμο κρυπτογράφησης που χρησιμοποιείται, και να καθορίσει τις δυναμικές  χαρτογραφήσεις μεταξύ των τιμών τύπων ωφέλιμων φορτίων RTP και των σχημάτων ωφέλιμων φορτίων που αντιπροσωπεύουν για τα σχήματα που δεν έχουν μια προκαθορισμένη αξία τύπων ωφέλιμων φορτίων. Για τις απλές εφαρμογές, το ηλεκτρονικό ταχυδρομείο ή μια βάση δεδομένων διασκέψεων μπορεί επίσης να χρησιμοποιηθεί. Η προδιαγραφή τέτοιων πρωτοκόλλων και μηχανισμών είναι έξω από το πεδίο αυτού.
3.4   FORMAT RTP Επικεφαλίδας 

   Η επικεφαλίδα του RTP έχει το παρακάτω format :

    Τα πρώτα δώδεκα octets είναι παρόντα σε κάθε πακέτο RTP, ενώ ο κατάλογος προσδιοριστικών CSRC είναι παρών μόνο σε μερικές περιπτώσεις. Οι τομείς έχουν την ακόλουθη έννοια:
Version  (V)  2  bits:  Αυτός ο τομέας προσδιορίζει την έκδοση RTP. Η έκδοση που καθορίζεται από αυτήν την προδιαγραφή είναι δύο (2). (Η τιμή 1 χρησιμοποιείται από την πρώτη έκδοση σχεδίων RTP και η τιμή 0 χρησιμοποιείται από το πρωτόκολλο που εφαρμόζεται αρχικά στο ακουστικό εργαλείο "δεξαμενών).

Padding (P) 1 bit:  Εάν το γεμίζοντας κομμάτι τίθεται, το πακέτο περιέχει ένας ή περισσότεροι πρόσθετο να γεμίσει octets στο τέλος που δεν είναι μέρος του ωφέλιμου φορτίου Το τελευταίο octet να γεμίσει περιέχει μια αρίθμηση πόσους που γεμίζουν octets πρέπει να αγνοηθεί. Να γεμίσει μπορεί να απαιτηθεί από μερικούς αλγορίθμους κρυπτογράφησης με τα σταθερά μεγέθη φραγμών ή για τη μεταφορά διάφορων πακέτων RTP σε ένα στοιχείο πρωτοκόλλου χαμηλoύ στρώματος.

Extension (X) 1 bit  : Εάν το κομμάτι επέκτασης τίθεται, η σταθερή επιγραφή ακολουθείται κατ' ακριβώς μια επέκταση επιγραφών, με ένα σχήμα που καθορίζεται στα specifications του RTP.

SRC count (CC) 4 bits : Η αρίθμηση CSRC περιέχει τον αριθμό προσδιοριστικών CSRC που ακολουθούν τη σταθερή επιγραφή.

Marker (M): 1 bit : Η ερμηνεία του δείκτη καθορίζεται από ένα σχεδιάγραμμα. Προορίζεται να επιτραπούν τα σημαντικά γεγονότα όπως τα όρια πλαισίων να χαρακτηριστούν στο ρεύμα πακέτων. Ένα σχεδιάγραμμα μπορεί να καθορίσει τα πρόσθετα κομμάτια δεικτών ή να διευκρινίσει ότι δεν υπάρχει κανένα κομμάτι δεικτών με την αλλαγή του αριθμού κομματιών στον τομέα τύπων ωφέλιμων φορτίων.

Payload type (PT) 7 bits : Αυτός ο τομέας προσδιορίζει το σχήμα του ωφέλιμου φορτίου RTP και καθορίζει την ερμηνεία του από την εφαρμογή. Ένα σχεδιάγραμμα διευκρινίζει μια στατική χαρτογράφηση προεπιλογής των κωδίκων τύπων ωφέλιμων φορτίων στα σχήματα ωφέλιμων φορτίων. Οι συμπληρωματικοί κωδικοί τύπων ωφέλιμων φορτίων μπορούν να καθοριστούν δυναμικά μέσω των μέσων μη-rtp. Ένα αρχικό σύνολο χαρτογραφήσεων προεπιλογής για ακουστικό και το video διευκρινίζεται στο σχεδιάγραμμα Διαδίκτυο-σχεδίων σχεδιαγράμματος συντρόφων, και μπορεί να επεκταθεί στις μελλοντικές εκδόσεις των ορισμένων αριθμών RFC [ 6 ]. Ένας αποστολέας RTP εκπέμπει έναν ενιαίο τύπο ωφέλιμων φορτίων RTP οποιαδήποτε στιγμή αυτός ο τομέας δεν προορίζεται για τα πολλαπλασιάζοντας χωριστά ρεύματα μέσων (παράγραφος 5.2).
Sequence number 16 bits: Οι αυξήσεις αριθμού ακολουθίας από έναν για κάθε πακέτο στοιχείων RTP που στέλνεται, και μπορούν να χρησιμοποιηθούν από το δέκτη να ανιχνεύσουν την απώλεια πακέτων και να αποκαταστήσουν την ακολουθία πακέτων. Η αρχική αξία του αριθμού ακολουθίας είναι τυχαία (απρόβλεπτος) για να καταστήσει τις γνωστές  επιθέσεις στην κρυπτογράφηση δυσκολότερες, ακόμα κι αν ίδια η πηγή δεν κρυπτογραφεί, επειδή τα πακέτα μπορούν να διατρέξουν ενός μεταφραστή που. Οι τεχνικές για τους απρόβλεπτους αριθμούς συζητούνται μέσα [ 7 ].
Timestamp 32 bits : απεικονίζει τη στιγμή δειγματοληψίας πρώτου octet στο πακέτο στοιχείων RTP Η στιγμή δειγματοληψίας πρέπει να προέλθει από ένα ρολόι που αυξήσεις monotonically και γραμμικά εγκαίρως να επιτρέψει το συγχρονισμό και jitter τους υπολογισμούς. Η ανάλυση του ρολογιού πρέπει να είναι ικανοποιητική για την επιθυμητή ακρίβεια συγχρονισμού και για τη μέτρηση της άφιξης πακέτων jitter (ένας κρότωνας ανά τηλεοπτικό πλαίσιο δεν είναι χαρακτηριστικά ικανοποιητικός).  Η συχνότητα ρολογιών εξαρτάται από το σχήμα των στοιχείων που φέρονται ως ωφέλιμο φορτίο και διευκρινίζεται statically στο σχεδιάγραμμα ή την προδιαγραφή σχήματος ωφέλιμων φορτίων που καθορίζουν το σχήμα, ή μπορεί να διευκρινιστεί δυναμικά για τα σχήματα ωφέλιμων φορτίων που καθορίζονται μέσω των μέσων μη- rtp. Εάν τα πακέτα RTP παράγονται περιοδικά, η ονομαστική στιγμή δειγματοληψίας όπως καθορίζεται από το ρολόι δειγματοληψίας πρόκειται να χρησιμοποιηθεί, όχι μια ανάγνωση του ρολογιού συστημάτων. Για παράδειγμα, για τον καθορισμένης τιμής ήχο το timestamp ρολόι θα αύξανε πιθανώς από έναν για κάθε περίοδο δειγματοληψίας. Εάν μια ακουστική εφαρμογή διαβάζει τους φραγμούς που καλύπτουν 160 περιόδους δειγματοληψίας από τη συσκευή εισαγωγής, timestamp θα αυξανόταν κατά 160 για κάθε τέτοιο φραγμό, ανεξάρτητα από εάν το φραγμό διαβιβάζεται σε ένα πακέτο ή πέφτουν όπως σιωπηλό . Η αρχική αξία timestamp είναι τυχαία, όπως για τον αριθμό ακολουθίας Διάφορα διαδοχικά πακέτα RTP μπορούν να έχει ίσα timestamps εάν (λογικά) παράγονται αμέσως, π.χ., ανήκουν στο ίδιο τηλεοπτικό πλαίσιο. Τα διαδοχικά πακέτα RTP μπορούν να περιέχουν timestamps που δεν είναι μονοτονικά εάν το στοιχείο δεν διαβιβάζεται στη διαταγή που επιλέχτηκε, όπως στην περίπτωση των MPEG τηλεοπτικών πλαισίων. (Οι αριθμοί ακολουθίας των πακέτων ως διαβιβάζει θα είναι ακόμα μονοτονικοί).
SSRC 32 bits :  Ο τομέας SSRC προσδιορίζει την πηγή συγχρονισμού Αυτό το προσδιοριστικό επιλέγεται τυχαία, με την πρόθεση ότι καμία δύο πηγή συγχρονισμού μέσα την ίδια σύνοδο RTP δεν θα έχει το ίδιο προσδιοριστικό SSRC. Ένας αλγόριθμος παραδείγματος για ένα τυχαίο προσδιοριστικό παρουσιάζεται στο παράρτημα A.6. Αν και η πιθανότητα των πολλαπλάσιων πηγών που επιλέγουν το ίδιο προσδιοριστικό είναι χαμηλή, όλες οι εφαρμογές RTP πρέπει να προετοιμαστούν να ανιχνεύσουν και να επιλύσουν τις συγκρούσεις. Η παράγραφος 8 περιγράφει την πιθανότητα της σύγκρουσης μαζί με έναν μηχανισμό για τις συγκρούσεις και τους RTP-ισόπεδους βρόχους αποστολής βασισμένους στη μοναδικότητα του προσδιοριστικού SSRC. Εάν μια πηγή αλλάζει τη διεύθυνση μεταφορών πηγής της, πρέπει επίσης να επιλέξει ένα νέο προσδιοριστικό SSRC να αποφύγει ερμηνεία ως περιτυλιγμένη πηγή.

CSRC list: 0 to 15 items, 32 bits each : κατάλογος CSRC προσδιορίζει τις συμβάλλοντας πηγές για το ωφέλιμο φορτίο που περιλαμβάνεται σε αυτό το πακέτο. Ο αριθμός προσδιοριστικών δίνεται από τον τομέα των CC. Εάν υπάρχουν περισσότερες από 15 συμβάλλοντας πηγές, μόνο 15 μπορούν να προσδιοριστούν. Τα προσδιοριστικά CSRC παρεμβάλλονται από τους mixer, χρησιμοποιώντας τα προσδιοριστικά SSRC των συμβάλλοντας πηγών. Παραδείγματος χάριν, για τα ακουστικά πακέτα τα προσδιοριστικά SSRC όλων των πηγών που αναμίχθηκαν μαζί να δημιουργήσουν ένα πακέτο παρατίθενται, επιτρέποντας την σωστή ένδειξη talker στο δέκτη.
3.5 Multiplexing RTP 

     Για την αποδοτική επεξεργασία πρωτοκόλλου, ο αριθμός για να πολλαπλασιάσει τα σημεία  πρέπει να ελαχιστοποιηθεί, όπως περιγράφεται στην ενσωματωμένη αρχή σχεδίου επεξεργασίας στρώματος. Σε RTP, για να πολλαπλασιάσει παρέχεται από τη διεύθυνση μεταφορών προορισμού (διεύθυνση δικτύων και αριθμός λιμένων) που καθορίζουν μια σύνοδο RTP. Παραδείγματος χάριν, σε ένα τηλεσυνέδριο που αποτελείται από τα ακουστικά και τηλεοπτικά μέσα που κωδικοποιούνται χωριστά, κάθε μέσο πρέπει να φερθεί σε μια χωριστή σύνοδο RTP με τη διεύθυνση μεταφορών προορισμού του. Δεν προορίζεται ότι ήχος  και το βίντεο φέρεται σε μια ενιαία σύνοδο RTP και αποδιαυλώνεται βασισμένος  στον τύπο ωφέλιμων φορτίων ή τους τομείς SSRC. Η παρεμβολή λευκών σελίδων των πακέτων με τους διαφορετικούς τύπους ωφέλιμων φορτίων αλλά η χρησιμοποίηση του ίδιου SSRC θα εισήγε διάφορα προβλήματα:

· Εάν ένας τύπος ωφέλιμων φορτίων μεταστράφηκε κατά τη διάρκεια μιας συνόδου, δεν θα υπήρχε κανένας γενικός τρόπος να προσδιορίσει πoιές τιμές αντικαταστάθηκαν.

· Ένα SSRC καθορίζεται να προσδιορίσει ένα ενιαίο διάστημα αριθμού συγχρονισμού και ακολουθίας. Η παρεμβολή λευκών σελίδων των πολλαπλάσιων τύπων ωφέλιμων φορτίων θα απαιτούσε τα διαφορετικά διαστήματα συγχρονισμού εάν τα μέσα χρονομετρούν τα ποσοστά διαφέρουν και θα απαιτούσαν τα διαφορετικά διαστήματα αριθμού ακολουθίας να πουν ποιος τύπος ωφέλιμων φορτίων υπέστη την απώλεια πακέτων.
· Οι εκθέσεις αποστολέων RTCP και δεκτών  μπορεί μόνο να περιγράψει ένα διάστημα αριθμού συγχρονισμού και ακολουθίας ανά SSRC και δεν φέρνει έναν τομέα τύπων ωφέλιμων φορτίων.

· Ένας mixer RTP δεν θα ήταν σε θέση να συνδυάσει τα ρεύματα των ασυμβίβαστων μέσων σε ένα ρεύμα.

· Η μεταφορά των πολλαπλάσιων μέσων σε μια σύνοδο RTP αποκλείει τη χρήση των διαφορετικών πορειών δικτύων ή των κατανομών των πόρων δικτύων εάν κριθεί απαραίτητο υποδοχή ενός υποσυνόλου των μέσων εάν επιδιώκεται, παραδείγματος χάριν ακριβώς ακουστικός εάν το βίντεο θα υπερέβαινε το διαθέσιμο εύρος ζώνης και εφαρμογές δεκτών που χρησιμοποιούν τις χωριστές διαδικασίες για τα διαφορετικά μέσα, ενώ χρησιμοποιώντας τις χωριστές συνόδους RTP επιτρέπουν είτε τις ενιαίες είτε εφαρμογές διαδικασίας Η χρησιμοποίηση ενός διαφορετικού SSRC για κάθε μέσο αλλά η αποστολή τα στην ίδια σύνοδο RTP θα απέφευγε τα πρώτα τρία προβλήματα αλλά όχι τελευταία

3.6   Modifications στην  RTP Header

      Η υπάρχουσα επιγραφή πακέτων στοιχείων RTP θεωρείται πλήρης για το σύνολο λειτουργιών που απαιτούνται από κοινού πέρα από όλες τις κατηγορίες εφαρμογής που RTP να υποστηρίξει. Εντούτοις, σύμφωνα με την αρχή σχεδίου ALF, η επιγραφή μπορεί να προσαρμοστεί μέσω των τροποποιήσεων ή των προσθηκών που καθορίζονται σε μια προδιαγραφή σχεδιαγράμματος ακόμα επιτρέποντας στα ελεγκτικά και καταγράφοντας εργαλεία  να λειτουργήσουν.

     Ο τομέας τύπων κομματιών και ωφέλιμων φορτίων δεικτών φέρνει τις συγκεκριμένες πληροφορίες, αλλά διατίθενται στη σταθερή επιγραφή δεδομένου ότι πολλές εφαρμογές αναμένονται να τα χρειαστούν και ειδάλλως να πρέπει να προσθέσουν μια άλλη τριανταδυάμπιτη λέξη να τα κρατήσουν ακριβώς Το octet που περιέχει αυτούς τους τομείς μπορεί να επαναπροσδιοριστεί από ένα σχεδιάγραμμα να ταιριάξει τις διαφορετικές απαιτήσεις, παραδείγματος χάριν με περισσότερο ή λιγότερα κομμάτια δεικτών. Εάν υπάρχουν οποιαδήποτε κομμάτια δεικτών, κάποιος πρέπει να βρεθεί στο σημαντικότερο κομμάτι του octet δεδομένου ότι τα όργανα ελέγχου  μπορούν να είναι σε θέση να παρατηρήσουν έναν συσχετισμό μεταξύ των σχεδίων απώλειας πακέτων και του κομματιού δεικτών.
     Οι πρόσθετες πληροφορίες που απαιτούνται για ένα ιδιαίτερο σχήμα ωφέλιμων φορτίων, όπως μια τηλεοπτική κωδικοποίηση, πρέπει να φερθούν στο τμήμα ωφέλιμων φορτίων του πακέτου. Αυτό να είναι σε μια επιγραφή που είναι πάντα παρούσα στην έναρξη του τμήματος  ωφέλιμων φορτίων, ή να υποδειχθεί από μια διατηρημένη αξία στο σχέδιο στοιχείων.

     Εάν μια ιδιαίτερη κατηγορία εφαρμογών χρειάζεται τον πρόσθετο ανεξάρτητο λειτουργίας του σχήματος ωφέλιμων φορτίων, το σχεδιάγραμμα κάτω από το οποίο εκείνες οι εφαρμογές λειτουργούν πρέπει να καθορίσει τους πρόσθετους σταθερούς τομείς που ακολουθούν αμέσως μετά από τον τομέα SSRC της υπάρχουσας σταθερής επιγραφής. Εκείνες οι εφαρμογές θα είναι σε θέση γρήγορα και άμεσα να έχουν πρόσβαση στους πρόσθετους τομείς ενώ τα όργανα ελέγχου ή τα όργανα καταγραφής σχεδιάγραμμα-ανεξάρτητων μπορούν ακόμα να επεξεργαστούν τα πακέτα RTP με την ερμηνεία μόνο των πρώτων δώδεκα octets.

3.7 RTP Header Extension

     Ένας μηχανισμός επέκτασης παρέχεται να επιτρέψει στις μεμονωμένες εφαρμογές να πειραματιστούν με τις νέες  λειτουργίες που επιθυμούν τις πρόσθετες  πληροφορίες να φερθούν στην επιγραφή πακέτων στοιχείων RTP. Αυτός ο μηχανισμός σχεδιάζεται έτσι ώστε η επέκταση επιγραφών να μπορεί να αγνοηθεί από άλλες εφαρμογές επικοινωνίας που δεν έχουν επεκταθεί. Σημειώστε ότι αυτή η επέκταση επιγραφών προορίζεται μόνο για  περιορισμένη χρήση. Οι περισσότερες πιθανές χρήσεις αυτού του μηχανισμού θα γίνονταν καλύτερα με έναν άλλο τρόπο, χρησιμοποιώντας τις μεθόδους που περιγράφονται στο προηγούμενο τμήμα. Παραδείγματος χάριν, μια συγκεκριμένη επέκταση στη σταθερή επιγραφή είναι λιγότερο ακριβή να επεξεργαστεί επειδή δεν είναι υπό όρους ούτε σε μια μεταβλητή θέση. Οι πρόσθετες πληροφορίες που απαιτούνται για ένα ιδιαίτερο σχήμα ωφέλιμων φορτίων δεν πρέπει να χρησιμοποιήσουν αυτήν την επέκταση επιγραφών, αλλά πρέπει να φερθούν στο τμήμα ωφέλιμων φορτίων του πακέτου.
      Εάν το κομμάτι Χ στην επιγραφή RTP είναι ένα, μια επέκταση επιγραφών μεταβλητού-μήκους επισυνάπτεται στην επιγραφή RTP, μετά από τον κατάλογο CSRC εάν είναι παρόν. Η επέκταση επιγραφών περιέχει έναν δεκαεξάμπιτο τομέα μήκους που μετρά τον αριθμό τριανταδυάμπιτων λέξεων στην επέκταση, αποκλείοντας την επιγραφή τεσσάρων offset επέκτασης (επομένως μηδέν είναι ένα έγκυρο μήκος ). Μόνο μια ενιαία επέκταση μπορεί να επισυναφθεί στην επιγραφή στοιχείων RTP. Για να επιτρέψουν τις πολλαπλάσιες εφαρμογές επικοινωνίας σε κάθε πείραμα ανεξάρτητα με τις διαφορετικές επεκτάσεις επιγραφών, ή για να επιτρέψουν σε μια ιδιαίτερη εφαρμογή να πειραματιστεί με περισσότερους από έναν τύπους επέκτασης επιγραφών, τα πρώτα 16 μπιτ της επέκτασης επιγραφών αφήνονται ανοικτό για τα προσδιοριστικά ή τις παραμέτρους διάκρισης. Το σχήμα αυτών των 16 μπιτ πρόκειται να καθοριστεί από την προδιαγραφή σχεδιαγράμματος κάτω από την οποία οι εφαρμογές λειτουργούν. Αυτή η RTP προδιαγραφή δεν καθορίζει ίδιες οι οποιεσδήποτε επεκτάσεις επιγραφών.
3.8   ΑΣΦΑΛΕΙΑ

     Τα χαμηλότερα πρωτόκολλα στρώματος μπορούν τελικά να παράσχουν όλες τις υπηρεσίες ασφάλειας που μπορούν να επιδιωχτούν για τις εφαρμογές RTP, συμπεριλαμβανομένου της επικύρωσης, της ακεραιότητας, και της εμπιστευτικότητας. Αυτές οι υπηρεσίες έχουν διευκρινιστεί πρόσφατα για την IP. Δεδομένου ότι η ανάγκη για μια υπηρεσία εμπιστευτικότητας καθιερώνεται καλά στις αρχικές ακουστικές και τηλεοπτικές εφαρμογές που αναμένονται να χρησιμοποιήσουν RTP, μια υπηρεσία εμπιστευτικότητας καθορίζεται στο επόμενο τμήμα της χρήσης με RTP και RTCP έως ότου οι χαμηλότερες υπηρεσίες στρώματος είναι διαθέσιμες. Τα γενικά έξοδα στο πρωτόκολλο για αυτήν την υπηρεσία είναι χαμηλά, έτσι η ποινική ρήτρα θα είναι ελάχιστη εάν αυτή η υπηρεσία είναι από τις χαμηλότερες υπηρεσίες στρώματος στο μέλλον.
     Εναλλακτικά, άλλες υπηρεσίες, άλλες εφαρμογές των υπηρεσιών και άλλοι αλγόριθμοι μπορούν να καθοριστούν για RTP εάν επιτρέπεται στο μέλλον. Η επιλογή που παρουσιάζεται εδώ προορίζεται να απλοποιήσει την εφαρμογή των διαλειτουργικών, ασφαλών εφαρμογών και να παράσχει τις οδηγίες στους εφαρμοστές. Καμία δεν υποστηρίζεται ότι οι μέθοδοι που παρουσιάζονται εδώ είναι κατάλληλες για μια ιδιαίτερη ανάγκη ασφάλειας. Ένα σχεδιάγραμμα μπορεί να διευκρινίσει ποιοι υπηρεσίες και αλγόριθμοι πρέπει να προσφερθούν από τις εφαρμογές, και μπορεί να παράσχει τις οδηγίες ως προς τη κατάλληλη χρήση τους. Η βασική διανομή και τα πιστοποιητικά είναι έξω από το πεδίο του παρόντος εγγράφου.

3.9 ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑ

Η εμπιστευτικότητα σημαίνει ότι μόνο ο προοριζόμενος δέκτης μπορεί να αποκωδικοποιήσει τα λαμβανόμενα πακέτα για άλλους, το πακέτο δεν περιέχει καμία χρήσιμη πληροφορία. Η εμπιστευτικότητα του περιεχομένου επιτυγχάνεται από την κρυπτογράφηση. Όταν η κρυπτογράφηση RTP ή RTCP επιδιώκεται, όλα τα octets που θα τοποθετηθούν  για τη μετάδοση σε ένα ενιαίο πακέτο χαμηλού στρώματος κρυπτογραφούνται ως μονάδα. Για RTCP, ένας τριανταδυάμπιτος τυχαίος αριθμός είναι στη μονάδα πριν από την κρυπτογράφηση για να αποτρέψει τις γνωστές plaintext επιθέσεις. Για RTP, κανένα πρόθεμα δεν απαιτείται επειδή οι τομείς αριθμού ακολουθίας και timestamp μονογράφονται με τα τυχαία offset.

3.10  C CODE για  Πρωτόκολλα  Πραγματικού Χρόνου.

Παρακάτω παραθέτουμε κομμάτια κώδικα που θα φανούν ιδιαιτέρως χρήσιμα σε κάποιον που θα επιδιώξει να πειραματιστεί με τον δικτυακό προγραμματισμό και πιο συγκεκριμένα με τον προγραμματισμό πάνω σε πρωτόκολλα πραγματικού χρόνου. Για περισσότερες λεπτομέρειες και διευκρινίσεις πάνω στα παρακάτω κομμάτια κώδικα ο αναγνώστης μπορεί να συμβουλευτεί το request for comment για τα RTP.

   /*

    * rtp.h  --  RTP header file 

    */

   #include <sys/types.h>

   /*

    * The type definitions below are valid for 32-bit architectures and

    * may have to be adjusted for 16- or 64-bit architectures.

    */

   typedef     unsigned char  u_int8;

   typedef     unsigned short u_int16;

   typedef     unsigned int   u_int32;

   typedef          short int16;

   /*

    * Current protocol version.

    */

   #define RTP_VERSION    2

   #define RTP_SEQ_MOD (1<<16)

   #define RTP_MAX_SDES 255      /* maximum text length for SDES */

   typedef enum {

       RTCP_SR   = 200,

       RTCP_RR   = 201,

       RTCP_SDES = 202,

       RTCP_BYE  = 203,

       RTCP_APP  = 204

   } rtcp_type_t;

   typedef enum {

       RTCP_SDES_END   = 0,

       RTCP_SDES_CNAME = 1,

       RTCP_SDES_NAME  = 2,

       RTCP_SDES_EMAIL = 3,

       RTCP_SDES_PHONE = 4,

       RTCP_SDES_LOC   = 5,

       RTCP_SDES_TOOL  = 6,

       RTCP_SDES_NOTE  = 7,

       RTCP_SDES_PRIV  = 8

   } rtcp_sdes_type_t;

   /*

    * RTP data header

    */

   typedef struct {

       unsigned int version:2;   /* protocol version */

       unsigned int p:1;         /* padding flag */

       unsigned int x:1;         /* header extension flag */

       unsigned int cc:4;        /* CSRC count */

       unsigned int m:1;         /* marker bit */

       unsigned int pt:7;        /* payload type */

       u_int16 seq;              /* sequence number */

       u_int32 ts;               /* timestamp */

       u_int32 ssrc;             /* synchronization source */

       u_int32 csrc[1];          /* optional CSRC list */

   } rtp_hdr_t;

   /*

    * RTCP common header word

    */

   typedef struct {

       unsigned int version:2;   /* protocol version */

       unsigned int p:1;         /* padding flag */

       unsigned int count:5;     /* varies by packet type */

       unsigned int pt:8;        /* RTCP packet type */

       u_int16 length;           /* pkt len in words, w/o this word */

   } rtcp_common_t;

   /*

    * Big-endian mask for version, padding bit and packet type pair

    */

   #define RTCP_VALID_MASK (0xc000 | 0x2000 | 0xfe)

   #define RTCP_VALID_VALUE ((RTP_VERSION << 14) | RTCP_SR)

   /*

    * Reception report block

    */

   typedef struct {

       u_int32 ssrc;             /* data source being reported */

       unsigned int fraction:8;  /* fraction lost since last SR/RR */

       int lost:24;              /* cumul. no. pkts lost (signed!) */

       u_int32 last_seq;         /* extended last seq. no. received */

       u_int32 jitter;           /* interarrival jitter */

       u_int32 lsr;              /* last SR packet from this source */

       u_int32 dlsr;             /* delay since last SR packet */

   } rtcp_rr_t;

   /*

    * SDES item

    */

   typedef struct {

       u_int8 type;              /* type of item (rtcp_sdes_type_t) */

       u_int8 length;            /* length of item (in octets) */

       char data[1];             /* text, not null-terminated */

   } rtcp_sdes_item_t;

   /*

    * One RTCP packet

    */

   typedef struct {

       rtcp_common_t common;     /* common header */

       union {

           /* sender report (SR) */

           struct {

               u_int32 ssrc;     /* sender generating this report */

               u_int32 ntp_sec;  /* NTP timestamp */

               u_int32 ntp_frac;

               u_int32 rtp_ts;   /* RTP timestamp */

               u_int32 psent;    /* packets sent */

               u_int32 osent;    /* octets sent */

               rtcp_rr_t rr[1];  /* variable-length list */

           } sr;

           /* reception report (RR) */

           struct {

               u_int32 ssrc;     /* receiver generating this report */

               rtcp_rr_t rr[1];  /* variable-length list */

           } rr;

           /* source description (SDES) */

           struct rtcp_sdes {

               u_int32 src;      /* first SSRC/CSRC */

               rtcp_sdes_item_t item[1]; /* list of SDES items */

           } sdes;

           /* BYE */

           struct {

               u_int32 src[1];   /* list of sources */

               /* can't express trailing text for reason */

           } bye;

       } r;

   } rtcp_t;

   typedef struct rtcp_sdes rtcp_sdes_t;

   /*

    * Per-source state information

    */

   typedef struct {

       u_int16 max_seq;        /* highest seq. number seen */

       u_int32 cycles;         /* shifted count of seq. number cycles */

       u_int32 base_seq;       /* base seq number */

       u_int32 bad_seq;        /* last 'bad' seq number + 1 */

       u_int32 probation;      /* sequ. packets till source is valid */

       u_int32 received;       /* packets received */

       u_int32 expected_prior; /* packet expected at last interval */

       u_int32 received_prior; /* packet received at last interval */

       u_int32 transit;        /* relative trans time for prev pkt */

       u_int32 jitter;         /* estimated jitter */

       /* ... */

   } source;

    Αυτό που πρέπει να προσέξουμε ιδιαίτερα στον κώδικα είναι τα θέματα ασφάλειας.

Το RTP πάσχει από τα ίδια στοιχεία της  παθητικής  ασφάλειας με τα πρωτόκολλα  Παραδείγματος χάριν, ένα impostor μπορεί να επινοήσει τις διευθύνσεις δικτύων πηγής ή προορισμού, ή να αλλάξει την επιγραφή ή το ωφέλιμο φορτίο. Μέσα στο RTCP, οι πληροφορίες CNAME και ΟΝΌΜΑΤΟΣ μπορούν να χρησιμοποιηθούν στο impersonate έναν άλλο συμμετέχοντα. Επιπλέον, το RTP μπορεί να σταλεί μέσω της IP πολλαπλής διανομής, η οποία δεν παρέχει κανένα άμεσο μέσο για έναν αποστολέα να είναι γνωστοί όλοι οι δέκτες των στοιχείων που στέλνονται και επομένως κανένα μέτρο της μυστικότητας. Σωστά ή όχι, οι χρήστες μπορούν να είναι πιό ευαίσθητοι στις ανησυχίες μυστικότητας με την ακουστική και τηλεοπτική επικοινωνία από ότι ήταν με τις παραδοσιακότερες μορφές επικοινωνίας δικτύων. Επομένως, η χρήση των μηχανισμών ασφάλειας με RTP είναι σημαντική. Οι RTP-level  μεταφραστές ή οι mixer μπορούν να χρησιμοποιηθούν να επιτρέψουν στην κυκλοφορία RTP να φθάσει στους οικοδεσπότες πίσω από τους firewalls  Οι κατάλληλες αρχές και οι πρακτικές ασφάλειας , που είναι πέρα από το πεδίο του παρόντος εγγράφου, πρέπει να ακολουθηθούν στο σχέδιο και την εγκατάσταση αυτών των συσκευών και στην αποδοχή των εφαρμογών RTP για τη χρήση πίσω από firewalls.

4. RTP CONTROL PROTOCOL – RTCP

4.1 ΧΡΗΣΙΜΟΙ ΟΡΙΣΜΟΙ

RTCP packet: Ένα πακέτο ελέγχου που αποτελείται από το τμήμα της επικεφαλίδας όπως και στο RTP πακέτο, η οποία όμως ακολουθείται από δομημένα στοιχεία τα οποία ποικίλουν από τον τύπο του πακέτου. Τυπικά πολλαπλά RTCP πακέτα αποστέλλονται μαζί σαν ένα σύνθετο πακέτο σε ένα μοναδικό πακέτο του πρωτοκόλλου χαμηλότερου επιπέδου. Η διαδικασία αυτή ενεργοποιείται από το πεδίο του μήκους της επικεφαλίδας των RTCP πακέτων.

RTP session (RTP σύνοδος): Ο συσχετισμός που πραγματοποιείται ανάμεσα στους συμμετέχοντες σε μια επικοινωνία με το RTP πρωτόκολλο. Για κάθε συμμετέχοντα η σύνοδος προσδιορίζεται από ένα συγκεκριμένο ζεύγος διευθύνσεων προορισμού μεταφοράς (μια διεύθυνση δικτύου συν ένα ζεύγος ports για το RTP και το RTCP). Σε μια σύνοδο πολυμέσων, κάθε μέσο μεταφέρεται σα μια ξεχωριστή RTP σύνοδος με τα δικά της RTCP πακέτα. Οι πολλαπλές RTP σύνοδοι χαρακτηρίζονται από διαφορετικά ζεύγη port number και/ή από διαφορετικές multicast διευθύνσεις.

Synchronization source – Πηγή συγχρονισμού (SSRC): Η πηγή μιας ροής RTP πακέτων,  η οποία αναγνωρίζεται από έναν 32-bit αριθμητικό αναγνωριστή ο οποίος μεταφέρεται στην επικεφαλίδα των RTP πακέτων ώστε να μην εξαρτάται από τη διεύθυνση του δικτύου. Όλα τα πακέτα που προέρχονται από μια πηγή συγχρονισμού είναι διαμορφωμένα με κοινό timing και κοινό χώρο ακολουθίας αριθμών, ώστε ο λήπτης να μπορεί να ταξινομεί και να ομαδοποιεί τα πακέτα με βάση την πηγή συγχρονισμού. Παραδείγματα πηγής συγχρονισμού περιλαμβάνουν την αποστολή μιας ακολουθίας πακέτων που προέρχονται από μια πηγή σημάτων, όπως είναι το μικρόφωνο και η κάμερα. Σημειώνεται ότι ένας συμμετέχων δεν χρειάζεται να χρησιμοποιεί τον ίδιο προσδιοριστή αναγνώρισης πηγής για όλες τις RTP συνόδους σε κάποια σύνοδο πολυμέσων. Αν κάποιος δηλαδή παράγει πολλαπλή ροή σε μια σύνοδο RTP, όπως για παράδειγμα από διαφορετικές κάμερες, κάθε μια θα πρέπει να αναγνωρίζεται σα διαφορετικό SSRC.

Octet: Στη διακίνηση δεδομένων, όλα τα πεδία ακεραίων μεταφέρονται με βάση τη διάταξη για bytes που υπαγορεύει το δίκτυο, η οποία υπαγορεύει ότι πρώτο μεταφέρεται το περισσότερο σημαντικό byte το οποίο ονομάζεται octet. H διάταξη των byte είναι γνωστή ως big-endian. Τα octets που προορίζονται για επικάλυψη έχουν την τιμή μηδέν.

Wallclock time (απόλυτος χρόνος) : Αναπαρίσταται χρησιμοποιώντας το timestamp format του Network Time Protocol (NTP), και μετράται σε δευτερόλεπτα.

4.2 ΛΕΙΤΟΥΡΓΙΑ

Το πρωτόκολλο RTCP στηρίζει τη λειτουργία του στην περιοδική μετάδοση των πακέτων ελέγχου σε όλους τους συμμετέχοντες σε μια σύνοδο, χρησιμοποιώντας τον ίδιο μηχανισμό διανομής με τα πακέτα δεδομένων και εκτελεί τέσσερις βασικές λειτουργίες:

1. Η βασική λειτουργία είναι η παροχή πληροφοριών σχετικά με την ποιότητα των δεδομένων που διακινούνται. Η συγκεκριμένη λειτουργία είναι ζωτικής σημασίας διότι δίνει τη δυνατότητα ακριβέστερου καθορισμού των πιθανών προβλημάτων μεταφοράς και ως εκ τούτου της επιτυχέστερης αντιμετώπισής τους. Επιτελείται δε μέσω των RTCP αναφορών αποστολέα και δέκτη οι οποίες αναλύονται παρακάτω.

2. Το RTCP μεταφέρει έναν αναγνωριστή διαρκείας, επιπέδου μεταφοράς για μια RTP πηγή, ο οποίος καλείται canonical name ή CNAME. Το CNAME είναι απαραίτητο για να παρακολουθούνται τα άτομα που συμμετέχουν σε μια RTP σύνοδο. Οι παραλήπτες επίσης χρησιμοποιούν το CNAME για το συσχετισμό πολλαπλών data streams από ένα συγκεκριμένο άτομο που συμμετέχει στη σύνοδο με ένα σύνολο συνδεδεμένων RTP συνόδων, για παράδειγμα στον  συγχρονισμό ήχου και εικόνας.

3. Οι πρώτες δύο λειτουργίες προϋποθέτουν ότι όλοι οι συμμετέχοντες στέλνουν RTCP πακέτα. Παρά όλα αυτά ο ρυθμός μετάδοσης πρέπει να ελέγχεται έτσι ώστε να μπορεί το RTP να ελέγχει ένα μεγάλο αριθμό συμμετεχόντων. Με το να στέλνει λοιπόν ο κάθε συμμετέχοντας το πακέτο ελέγχου του στους υπόλοιπους, ο καθένας μπορεί ανεξάρτητα να παρατηρεί τον αριθμό όλων των άλλων. Αυτός ο αριθμός χρησιμοποιείται για τον υπολογισμό του ρυθμού με τον οποίο στέλνονται τα πακέτα.

4. Μια τέταρτη προαιρετική λειτουργία είναι η μεταβίβαση μιας μικρής ποσότητας πληροφοριών σε όλους τους συμμετέχοντες στη σύνοδο, όπως για παράδειγμα, η δυνατότητα εμφάνισης της ταυτότητας ενός συμμετέχοντα στην οθόνη ενός χρήστη. Αυτή η λειτουργία είναι χρήσιμη για χαλαρά ελεγχόμενες συνόδους στις οποίες οι συμμετέχοντες εισέρχονται και εξέρχονται ανεπίσημα.

Οι λειτουργίες 1-3 είναι υποχρεωτικές όταν το πρωτόκολλο RTP χρησιμοποιείται σε IP multicast περιβάλλον και προτείνονται για όλα τα περιβάλλοντα. Οι κατασκευαστές εφαρμογών RTP καλό θα ήταν να αποφεύγουν μηχανισμούς που λειτουργούν μόνο σε unicast mode.

4.3  ΔΟΜΗ ΠΑΚΕΤΩΝ RTCP
Κάθε RTCP πακέτο αρχίζει με ένα σταθερό τμήμα παρεμφερές μ’ αυτό των πακέτων RTP, το οποίο ακολουθείται από δομημένα στοιχεία μεταβλητού μήκους ανάλογα με τον τύπο του πακέτου, αλλά πάντα τελειώνει σε ένα 32-bit όριο.

Πολλαπλά RTCP πακέτα μπορούν να συναρμολογηθούν χωρίς να είναι απαραίτητη η ύπαρξη ενδιάμεσων διαχωριστών και να διαμορφώσουν έτσι ένα σύνθετο RTCP πακέτο, το οποίο στέλνεται σε ένα μοναδικό πακέτο των χαμηλότερων επιπέδων του πρωτοκόλλου, π.χ του UPD. Κάθε ανεξάρτητο RTCP πακέτο του σύνθετου αυτού πακέτου προωθείται ανεξάρτητα, χωρίς να υπάρχουν απαιτήσεις ως προς το συνδυασμό των επιμέρους πακέτων. 

Παρακάτω ορίζονται διάφοροι τύποι πακέτων RTCP οι οποίοι μεταφέρουν μια ποικιλία πληροφοριών ελέγχου:

SR: 
Αναφορά παραλήπτη, για την αποκομιδή στατιστικών στοιχείων σχετικά με συμμετέχοντες που είναι ενεργοί αποστολείς.

RR:
Αναφορές αποδεκτών, για στατιστικά λήψης δεδομένων από συμμετέχοντες που δεν είναι ενεργοί αποστολείς.

SDES:
Μέρος περιγραφής της πηγής, περιλαμβανομένου και του πεδίου CNAME
BYE:
Υποδεικνύει το τέλος μιας συμμετοχής.

APP:
Εξειδικευμένες συναρτήσεις εφαρμογών.

4.4 ΔΙΑΚΟΠΕΣ ΣΤΗ ΜΕΤΑΔΟΣΗ ΤΩΝ RTCP ΠΑΚΕΤΩΝ

Το RTP έχει σχεδιαστεί έτσι ώστε να επιτρέπει σε μια εφαρμογή να διαβαθμίζεται αυτόματα σε μια σύνοδο στην οποία συμμετέχουν από λίγοι ως και χιλιάδες  ενδιαφερόμενοι. Για παράδειγμα σε μια συνεδρία με ήχο, η διακίνηση δεδομένων είναι από μόνη της αυτοπεριορισμένη επειδή μόνο ένα ή δύο άτομα θα μιλάνε κάθε φορά, οπότε με την multicast διανομή ο ρυθμός δεδομένων σε κάθε γνωστό σύνδεσμο παραμένει σχετικά σταθερός και ανεξάρτητος του αριθμού των συμμετεχόντων. Όμως ο έλεγχος της ροής δεν είναι αυτοπεριοριζόμενος. Αν οι αναφορές λήψης από κάθε συμμετέχοντα αποστελλόταν με σταθερό ρυθμό, τότε ο έλεγχος ροής θα αυξανόταν γραμμικά σε σχέση με τον αριθμό των συμμετεχόντων. Κατά συνέπεια, αυτός ο ρυθμός πρέπει να ελαττωθεί.

Για κάθε σύνοδο, είναι παραδεκτό ότι η διακίνηση δεδομένων υπόκειται σε ένα συνολικό όριο που καλείται «εύρος ζώνης συνόδου» το οποίο διαιρείται ανάλογα με τον αριθμό των συμμετεχόντων. Αυτό το εύρος ζώνης μπορεί να είναι συγκρατημένο και το όριο να επιβάλλεται απ’ το δίκτυο ή απλά ίσως και να είναι μια δίκαιη μοιρασιά. Το εύρος ζώνης της συνόδου μπορεί να επιλέγεται με βάση κάποιο κόστος ή μια πρότερη γνώση του διαθέσιμου εύρους ζώνης του δικτύου για τη συγκεκριμένη σύνοδο. Είναι μάλλον ανεξάρτητο από την κωδικοποίηση του μέσου, αλλά η επιλογή κωδικοποίησης μπορεί να περιορίζεται από το εύρος της συνόδου. Η παράμετρος του εύρους ζώνης της συνόδου αναμένεται να παρασχεθεί από μια εφαρμογή διαχείρισης της συνόδου, αλλά οι εφαρμογές πολυμέσων ίσως καθορίζουν κάποια στάνταρ βασισμένα στο  εύρος ζώνης κάθε ξεχωριστού αποστολέα σχετικά με την κωδικοποίηση που επιλέγεται για τη συγκεκριμένη σύνοδο. Η εφαρμογή μπορεί επίσης να καθορίσει τα όρια εύρους ζώνης βασισμένη σε multicast κανόνες ή σε άλλα  κριτήρια.

ΕΙΚΟΝΑ:Σύνθετο RTCP πακέτο
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Οι υπολογισμοί του εύρους ζώνης σχετικά με τον έλεγχο και τη διακίνηση δεδομένων συμπεριλαμβάνουν μεταφορές χαμηλότερων επιπέδων καθώς και πρωτόκολλα δικτύου όπως τα UPD και IP εξ’ αιτίας του γεγονότος ότι αυτά χρειάζεται να ξέρει το σύστημα διαχείρισης πόρων. Η εφαρμογή αναμένεται να γνωρίζει επίσης ποια από αυτά τα πρωτόκολλα βρίσκονται σε χρήση.

Ο έλεγχος διακίνησης θα πρέπει να περιορίζεται σε ένα μικρό και γνωστό τμήμα του εύρους ζώνης της συνόδου. Μικρό έτσι ώστε η κύρια λειτουργία του πρωτοκόλλου μεταφοράς που είναι η μεταφορά δεδομένων να μην υποβαθμίζεται, και γνωστό έτσι ώστε ο έλεγχος της διακίνησης να μπορεί να περιλαμβάνεται στις προδιαγραφές του εύρους ζώνης οι οποίες θα παρασχεθούν σε ένα πρωτόκολλο δέσμευσης πόρων. Έτσι κάθε συμμετέχοντας θα μπορεί ανεξάρτητα να υπολογίζει το μερίδιο που του αντιστοιχεί. Προτείνεται  για το τμήμα του εύρους ζώνης συνόδου που διατίθεται στο RTCP, η σταθερή τιμή του 5% αυτής. Επειδή η τιμή αυτής, καθώς και άλλων σταθερών στον υπολογισμό των διακοπών στη μετάδοση, δεν είναι αυστηρά καθορισμένες, όλοι οι συμμετέχοντες σε μια σύνοδο πρέπει να χρησιμοποιούν τις ίδιες τιμές έτσι ώστε να υπολογίζονται ίδιες τιμές για τις απαιτούμενες διακοπές. Για συγκεκριμένα προφίλ, αυτές οι σταθερές θα‘πρεπε

να έχουν πάγιες τιμές. 

4.5 Εφαρμογή : Διατηρώντας τον αριθμό των συμμετεχόντων σε μια σύνοδο

       Ο υπολογισμός των διακένων του πακέτου RTCP εξαρτάται από την εκτίμηση που θα γίνει σχετικά με των αριθμό των site που λαμβάνουν μέρος στη σύνοδο. Νέα sites προστίθενται στο λογαριασμό από τη στιγμή που εγκρίνονται, και δημιουργείται για το καθένα μια είσοδος σε ένα πίνακα τον οποίο διαχειρίζονται οι αναγνωριστές SSRC τους οποίους έχουμε περιγράψει παραπάνω. Νέες είσοδοι μπορεί να μη θεωρηθούν έγκυρες μέχρι να έχουν ληφθεί πολλαπλά πακέτα που φέρουν το νέο SSRC. Είσοδοι μπορεί να διαγραφούν απ’ τον πίνακα, όταν έχουν ληφθεί ένα RTCP BYE πακέτο μαζί με τον αντίστοιχο αναγνωριστή SSRC. 

Οποιοσδήποτε συμμετέχοντας μπορεί να μαρκάρει ένα site ως ανενεργό ή ακόμη και να το διαγράψει εάν δεν είναι έγκυρο ακόμη, στην περίπτωση που δεν έχει λάβει κανένα πακέτο RTP ή RTCP για ένα μικρό αριθμό RTCP διακοπών αναφοράς (5 προτείνονται).

Από τη στιγμή που ένα site καθίσταται έγκυρο, τότε αν αργότερα χαρακτηριστεί ανενεργό, η δήλωση για το συγκεκριμένο site θα πρέπει να συνεχίσει να προσμετράτε για μια αρκετά μεγάλη περίοδο στο συνολικό αριθμό των sites που μοιράζονται το εύρος ζώνης του RTCP. Αυτό γίνεται για να αποφευχθεί η άσκοπη συμφόρηση, όταν ο συμμετέχων αποκαθίσταται, χάρη σε μια RTCP διακοπή αναφοράς που είναι πολύ μικρή. Προτείνεται χρονικό περιθώριο 30 λεπτών. Σημειώστε ότι αυτός ο χρόνος είναι  μεγαλύτερος ακόμη και από 5 φορές το χρόνο στον οποίο αναμένεται μια RTCP διακοπή αναφοράς, μεταξύ 2 και 5 λεπτών.

4.6 Καταμερισμός του εύρους στους περιγραφείς πηγής 

Ο προσδιορισμός αυτός περιλαμβάνει διάφορα είδη περιγραφής πηγής (SDES), επιπροσθέτως του εντολοδόχου CNAME τμήματος, όπως είναι το πεδίο NAME (προσωπικό όνομα) και το EMAIL πεδίο (ηλεκτρονική διεύθυνση). Επίσης παρέχει έναν τρόπο προσδιορισμού νέων τύπων πακέτων RTCP για συγκεκριμένες εφαρμογές. Οι εφαρμογές πρέπει να δίνουν προσοχή στον καταμερισμό του εύρους ζώνης ελέγχου για τις επιπρόσθετες αυτές πληροφορίες, επειδή πρόκειται να μειώσουν το ρυθμό με τον οποίο οι αναφορές υποδοχής και το CNAME αποστέλλονται, και άρα επηρεάζεται η απόδοση του πρωτοκόλλου. Συνίσταται να μην παρέχεται πάνω από του 20% του εύρους ζώνης του RTCP  για τη μεταφορά των επιπρόσθετων πληροφοριών, σε καθένα από τους συμμετέχοντες. Επιπλέον, δεν είναι υποχρεωτικό ότι όλα τα τεμάχια τύπου SDES πρέπει να περιλαμβάνονται σε κάθε εφαρμογή. Σε όσα περιλαμβάνονται πάντως, πρέπει να ανατίθεται ένα τμήμα του εύρους ζώνης ανάλογα με τη λειτουργία που επιτελούν. Τα τμήματα αυτά θα ήταν προτιμότερο να μεταφράζονται στατικά παρά δυναμικά στη μέτρηση των διακοπών οι οποίες στηρίζονται στο τυπικό μέγεθος ενός τεμαχίου.

Για παράδειγμα, μια εφαρμογή μπορεί να έχει σχεδιαστεί ώστε να αποστέλλει μόνο τα πεδία CNAME, NAME και EMAIL. Στο πεδίο NAME ίσως να δίνεται μεγαλύτερη προτεραιότητα απ’ ότι στο EMAIL επειδή τα όνομα πρόκειται να εμφανίζεται συνεχώς στην οθόνη του χρήστη, ενώ το EMAL εμφανίζεται μόνο όταν ζητηθεί. Σε κάθε διακοπή του RTCP,θα στέλνονται ένα RR και ένα SDES πακέτο με το πεδίο CNAME. Για μικρές συνόδους η ελάχιστη διακοπή θα ήταν 5 δευτερόλεπτα κατά μέσο όρο. Κάθε τρίτη διακοπή (15 δευτερόλεπτα), ένα επιπλέον τεμάχιο θα περιλαμβάνεται στο SDES πακέτο. Επτά στις οκτώ φορές αυτό θα είναι το NAME τεμάχιο, και κάθε όγδοη φορά (2 λεπτά) αυτό θα είναι το τεμάχιο EMAIL.

4.7 ΑΝΑΦΟΡΕΣ ΑΠΟΣΤΟΛΕΩΝ ΚΑΙ ΔΕΚΤΩΝ

     Οι αποδέκτες RTP πακέτων παρέχουν πληροφορίες ως προς την ποιότητα του πακέτου που λαμβάνουν, χρησιμοποιώντας RTCP πακέτα αναφοράς, τα οποία μπορούν να έχουν μία ή δύο μορφές αναλόγως με το αν ο αποδέκτης είναι ταυτόχρονα και αποστολέας. Η μόνη διαφορά μεταξύ του είδους της αναφοράς αποστολέα και δέκτη, επί πλέον του κώδικα τύπου πακέτου, είναι ότι η αναφορά αποστολέα περιλαμβάνει ένα 20-byte τμήμα πληροφορίας αποστολέα για χρήση από ενεργούς αποστολείς.

Και οι δύο δομές (αποστολέα και δέκτη) περιλαμβάνουν μηδέν ή περισσότερα μπλοκ αναφοράς, ένα για κάθε πηγή συγχρονισμού από την οποία ο συγκεκριμένος αποδέκτης έχει λάβει πακέτα πληροφορίας πρωτοκόλλου RTP μετά την τελευταία αναφορά. Οι αναφορές δεν απορρέουν από τις προσφερόμενες πηγές που βρίσκονται τη λίστα CSRC. Κάθε μπλοκ αναφοράς υποδοχής παρέχει στατιστικά στοιχεία σχετικά με την πληροφορία που ελήφθη από τη συγκεκριμένη πηγή η οποία υποδεικνύεται από το μπλοκ αυτό. Εφόσον το μέγιστο όριο των 31 μπλοκ αναφοράς υποδοχής ταιριάζει σε ένα πακέτο SR ή RR, τα επιπλέον RR πακέτα υπάρχει περίπτωση να στοιβαχτούν μετά την έγκριση του πακέτου αρχικοποίησης SR ή RR,  το οποίο χρειάζεται να περιέχει τις αναφορές υποδοχής για όλες τις πηγές.

    Παρακάτω θα προσδιορίσουμε τη μορφή των δύο πακέτων αναφοράς

4.8 Sender Report RTCP Packet (SR)–Πακέτο Αναφοράς αποστολέα

Το πακέτο αναφοράς αποστολέα αποτελείται από τρεις ενότητες, οι οποίες πιθανότατα ακολουθούνται από μια τέταρτη ενότητα – προέκταση στην οποία συγκεκριμενοποιείται το προφίλ, αν αυτή η ενότητα απαιτείται.

Η πρώτη ενότητα, η επικεφαλίδα, έχει μήκος 8 octets. Τα πεδία έχουν το ακόλουθο νόημα:

Version (έκδοση V): 2 bits

Aναγνωρίζει την έκδοση του RTP, η οποία είναι η ίδια όπως στα RTCP πακέτα καθώς και τα RTP πακέτα δεδομένων. Στην έκδοση η οποία περιγράφεται εδώ, είναι 2.
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Padding (P) : 1 bit
Αν το padding bit είναι set, το RTCP πακέτο περιέχει μερικά επιπρόσθετα
 padding octets στο τέλος που δεν είναι μέρος της πληροφορίας ελέγχου. Το τελευταίο octet του padding αποτελεί απαρίθμηση του πόσα padding octets πρέπει να αγνοηθούν.

Απαρίθμηση αναφοράς λήψης (Reception report count RC): 5 bits

Ο αριθμός των block αναφοράς λήψης περιέχονται σε αυτό το πακέτο. Μια τιμή μηδέν είναι έγκυρη.

Τύπος πακέτου (Packet type PT): 8 bits

 Περιέχει τη σταθερά 200 για να αναγνωρίσει αυτό ως ένα RTCP SR πακέτο.

Μήκος (length): 16 bits
Το μήκος του RTCP πακέτου σε 32-bit λέξεις minus one, περιλαμβάνοντας το πρώτο τμήμα  (header) και κάθε padding.

SSRC: 32 bits
Ο αναγνωριστής συγχρονισμού πηγής για τη δημιουργία αυτού του SR (ή RR) πακέτου.

Η δεύτερη ενότητα, η πληροφορία αποστολέα, είναι 20 octets μακριά και είναι παρούσα σε κάθε πακέτο αναφοράς αποστολέα. Συνοψίζει δε τη μεταφορά δεδομένων από τον συγκεκριμένο αποστολέα. Τα πεδία έχουν το ακόλουθο νόημα:

NTP timestamp: 64 bits
Υποδεικνύει το χρόνο του wall-clock όταν η αναφορά έχει σταλεί έτσι που να μπορεί να χρησιμοποιηθεί σε συνδυασμό με timestamps που επιστρέφονται σε αναφορές λήψης από άλλους δέκτες ώστε να μπορεί να προσμετράτε η round-trip διάδοση σε εκείνους τους δέκτες. Οι αποδέκτες πρέπει να περιμένουν ότι η ακρίβεια μέτρησης του timestamp ίσως να περιοριστεί σε νούμερο πολύ μικρότερο από την ανάλυση του NTP Timestamp.

RTP timestamp: 32 bits
Ανταποκρίνεται στον ίδιο χρόνο με το NTP timestamp, αλλά στις ίδιες μονάδες  και με την ίδια τυχαία αντιστάθμιση όπως τα RTP timestamps σε πακέτα δεδομένων. Αυτή η απόκριση μπορεί να χρησιμοποιηθεί για ένδον-συγχρονισμό media εφαρμογών για πηγές των οποίων τα NTP timestamps συγχρονίζονται, και έτσι διάφοροι ανεξάρτητοι αποδέκτες media μπορούν να την χρησιμοποιήσουν για την εκτίμηση της συχνότητας του ονομαστικού RTP ρολογιού.

Απαρίθμηση πακέτου δέκτη: 32 bits
Ο συνολικός αριθμός RTP πακέτων δεδομένων που έχουν μεταφερθεί από τον αποστολέα από την έναρξη της μεταφοράς μέχρι τη στιγμή που έχει δημιουργηθεί το SR πακέτο. Η απαρίθμηση επαναφέρεται σε αρχικές συνθήκες αν ο αποστολέας αλλάξει τον SSRC αναγνωριστή.

Απαρίθμηση octet αποστολέα: 32 bits
Ο συνολικός αριθμός των ωφέλιμων octets (που δεν περιλαμβάνουν header or padding) που μεταφέρονται σε RTP πακέτα δεδομένων από τον αποστολέα από την έναρξη της μεταφοράς μέχρι τη στιγμή που το SR πακέτο δημιουργείται. Η απαρίθμηση επαναφέρεται σε αρχικές συνθήκες αν ο αποστολέας αλλάξει τον SSRC αναγνωριστή.

Το τρίτο τμήμα περιέχει μηδέν ή περισσότερα block αναφοράς υποδοχής τα οποία εξαρτώνται από τον αριθμό άλλων πηγών που εγκρίνονται από τον αποστολέα ως την τελευταία αναφορά. Κάθε block αναφοράς λήψης μεταβιβάζει στατιστικά στη λήψη RTP πακέτων από μια απλή πηγή συγχρονισμού.

Οι αποδέκτες δε μεταφέρουν στατιστικά στοιχεία όταν μια πηγή αλλάζει τον SSRC αναγνωριστή της εξαιτίας μιας σύγκρουσης. Αυτά τα στατιστικά είναι:

SSRC_n (αναγνωριστής πηγής): 32 bits

Ο SSRC αναγνωριστής πηγής στην οποία αναφέρεται η πληροφορία στο block αναφοράς λήψης.

Fraction lost (Χαμένο κλάσμα): 8 bits 

Το κλάσμα των RTP πακέτων δεδομένων από την πηγή SSRC_n τα οποία χάθηκαν από το προηγούμενο SR ή RR πακέτο που έχει σταλεί, και το οποίο εκφράζεται σαν ένα σταθερό νούμερο με το δυαδικό μέρος του στην αριστερή άκρη του πεδίου. Το κλάσμα αυτό ορίζεται ως ο αριθμός χαμένων πακέτων δια του αριθμού των πακέτων αναμένονται.

Αθροιστικός αριθμός χαμένων πακέτων (cumulative number of packets lost) : 24 bits

Ο συνολικός αριθμός RTP πακέτων δεδομένων από την πηγή SSRC_n που έχουν χαθεί από την έναρξη της λήψης. Το νούμερο αυτό ορίζεται να είναι ίσο με τον αριθμό των πακέτων που αναμενότανε μείον τον αριθμό πακέτων που στην πραγματικότητα ελήφθησαν, όπου το δεύτερο νούμερο περιλαμβάνει και τα αργοπορημένα ή διπλά πακέτα. Έτσι τα πακέτα που φθάνουν αργά δεν προσμετρώνται σα χαμένα, και η απώλεια μπορεί να έχει αρνητική τιμή στην περίπτωση που υπάρχουν διπλότυπα.

Αριθμός εκτεταμένης υψηλότερης ακολουθίας που έχει ληφθεί (Extended highest sequence number received): 32 bits
Το χαμηλής προτεραιότητας 16 bits περιέχουν τον υψηλότερο αριθμό της ακολουθίας που έχει ληφθεί σε ένα RTP πακέτο δεδομένων από πηγή SSRC_n, και τα πιο σημαντικά 16 bits παρατείνουν τον αριθμό ακολουθίας με αντιστοιχία απαρίθμησης από κύκλους αριθμού ακολουθίας. Διαφορετικοί δέκτες στο ίδιο τμήμα θα δημιουργήσουν διαφορετικές προεκτάσεις στον αριθμό ακολουθίας αν οι χρόνοι έναρξής τους διαφέρουν σημαντικά.

Interarrival jitter: 32 bits
Ένας υπολογισμός της στατιστικής διακύμανσης του interarrival χρόνου ενός RTP πακέτου δεδομένων, μετρημένο σε μονάδες timestamp και καθορισμένο σαν ένας μη προσημασμένος ακέραιος.

Τελευταίο SR timestamp (LSR): 32 bits
Τα μεσαία 32 bits από τα 64 συνολικά στο NTP timestamp που έχουν ληφθεί ως κομμάτι του πιο πρόσφατου RTCP πακέτου αναφοράς αποστολέα (SR) από πηγή SSRC_n. Αν κανένα SR δεν έχει ληφθεί ακόμα, το πεδίο ρυθμίζεται στο μηδέν.

Καθυστέρηση από το τελευταίο SR (DLSR): 32 bits
Είναι η καθυστέρηση που εκφράζεται σε μονάδες του 1/65536 του δευτερολέπτου, μεταξύ της λήψης του τελευταίου SR πακέτου από το SSRC_n της πηγής και της αποστολής του block αναφοράς λήψης. Αν κανένα πακέτο τύπου SR δεν έχει ληφθεί ακόμα, το πεδίο ρυθμίζεται στο μηδέν.

4.9 Receiver Report (RR) - RTCP  Πακέτο Αναφοράς Παραλήπτη

Η δομή του πακέτου αναφοράς του αποδέκτη (RR) είναι ίδια με τη δομή του SR πακέτου με τη διαφορά ότι το πεδίο που καθορίζει τον τύπο του πακέτου περιέχει τη σταθερά 201 και ότι παραλείπονται πέντε λέξεις που υπάρχουν στη δομή του SR πακέτου (αυτές είναι τα NTP και RTP timestamps καθώς και τα octet και sender’s packet counts). Τα πεδία που απομένουν έχουν το ίδιο νόημα όπως και στο SR πακέτο.

Ένα κενό πακέτο RR (RC=0) τοποθετείται στην επικεφαλίδα του σύνθετου RTCP πακέτου στην περίπτωση που δεν υπάρχει διακίνηση δεδομένων ή κάποια λήψη που πρέπει να αναφερθεί.

4.10 Source Description RTCP Packet (SDES) - RTCP Πακέτο περιγραφής πηγής

Το συγκεκριμένο πακέτο είναι μια δομή τριών επιπέδων η οποία αποτελείται από μια επικεφαλίδα και μηδέν ή περισσότερα μέρη (chunks) , καθένα από τα οποία συντίθενται με τη σειρά του από τμήματα (items) τα οποία περιγράφουν την πηγή η οποία αναγνωρίζεται στο συγκεκριμένο κομμάτι (chunk).  Τα τμήματα αυτά θα περιγραφούν παρακάτω.
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Version (V), padding (P), length. 

Όπως έχει περιγραφεί για το πακέτο αναφοράς αποστολέα παραπάνω

Packet type (PT):8 bits
 
Περιέχει τη σταθερά 202 να αναγνωρίζεται  σαν ένα RTCP SDES πακέτο.

Source count (SC):5 bits

Ο αριθμός των SSRC/CSRC κομματιών που περιέχονται σ’ αυτό το SDES πακέτο. Η τιμή μηδέν είναι έγκυρη, αλλά χωρίς νόημα.

Κάθε κομμάτι (chunk) αποτελείται από έναν προσδιοριστή SSRC/CSRC ο οποίος ακολουθείται από μια λίστα μηδενικών ή περισσότερων στοιχείων, η οποία μεταφέρει πληροφορίες για το SSRC/CSRC. Κάθε τέτοιο κομμάτι  αρχίζει από ένα όριο 32-bit. Κάθε στοιχείο αποτελείται από ένα 8-bit πεδίο εγγραφής, από μια οκταδική μέτρηση που περιγράφει το μήκος του κειμένου και το κείμενο το ίδιο. Σημειώνεται ότι το κείμενο δεν μπορεί να είναι μεγαλύτερο από 255 octets κάτι που είναι συνεπές με την ανάγκη για περιορισμό της κατανάλωση του εύρους ζώνης του RTCP.

CNAME: Canonical end-point identifier SDES item - Κανονικός προσδιοριστής τερματικού σημείου
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 CNAME=1
Length
User and domain name      …

Ο προσδιοριστής CNAME έχει τις ακόλουθες ιδιότητες:

1. Επειδή ο τυχαίως καθορισμένος SSRC προσδιοριστής μπορεί να αλλάξει αν ανακαλυφθεί κάποια βλάβη ή κάποιο πρόγραμμα κάνει επανεκκίνηση, το πεδίο CNAME απαιτείται να παρέχει το σύνδεσμο από τον SSRC προσδιοριστή, σε έναν προσδιοριστή για την πηγή ο οποίος παραμένει αμετάβλητος.

2. Όπως ο SSRC προσδιοριστής, ο προσδιοριστής CNAME πρέπει επίσης να είναι μοναδικός ανάμεσα σε όλους τους συμμετέχοντες σε μια συνδιάσκεψη RTP.

3. Για την παροχή ενός συνδέσμου απέναντι σε πολλαπλά εργαλεία πολυμέσων τα οποία χρησιμοποιούνται από ένα μόνο συμμετέχοντα σε ένα σύνολο από σχετικές μεταξύ τους RTP συνόδους, το πεδίο CNAME θα πρέπει να είναι ορισμένο με προκαθορισμένη τιμή για τον συγκεκριμένο συμμετέχοντα.

4. Για  τη διευκόλυνση ελέγχου της συνόδου από τρίτους, το CNAME θα πρέπει να είναι κατάλληλο ώστε να η πηγή να μπορεί να εντοπιστεί από ένα πρόγραμμα ή από κάποιο πρόσωπο. 

NAME: User name SDES item – Όνομα χρήστη
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NAME = 2 length common name of source





Δεν είναι τίποτε άλλο από το πραγματικό όνομα που χρησιμοποιείται για να περιγράψει την πηγή. Μπορεί να είναι σε όποια μορφή επιθυμεί ο χρήστης.  Για εφαρμογές όπως οι διασκέψεις, η μορφή αυτή είναι σχεδόν σίγουρο ότι θα αναγράφεται στη λίστα των συμμετεχόντων και ως εκ τούτου θα αποστέλλεται πιο συχνά από οποιοδήποτε τμήμα του πεδίου CNAME. Η τιμή NAME αναμένεται να παραμένει σταθερή τουλάχιστο κατά τη διάρκεια της συνόδου.

EMAIL : Electronic mail address SDES item – Ηλεκτρονική διεύθυνση
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EMAIL=3 Jength email address of source





Η τιμή για το πεδίο της ηλεκτρονικής διεύθυνσης αναμένεται να παραμένει σταθερή στη διάρκεια μιας συνόδου.

PHONE : Phone number SDES item – Νούμερο τηλεφώνου
Το νούμερο τηλεφώνου πρέπει να διαμορφώνεται με το σύμβολο της πρόσθεσης να αντικαθιστά τον διεθνή κωδικό κλήσης.

LOC: Geographic user location SDES item – Γεωγραφική θέση του χρήστη

Διαφορετικοί βαθμοί λεπτομέρειας απαιτούνται για το συγκεκριμένο τμήμα, ανάλογα με την εφαρμογή. Η τιμή LOC πρέπει να παραμένει σταθερή κατά τη διάρκεια μιας συνόδου. Εξαιρούνται οι hosts που μετακινούνται γεωγραφικά.

TOOL: Application or tool name SDES item

Ένα αλφαριθμητικό που δίνει το όνομα και πιθανώς τον τύπο της εφαρμογής που παράγει τη ροή δεδομένων. Η τιμή του πεδίου TOOL πρέπει να παραμένει σταθερή κατά τη διάρκεια της συνόδου.

NOTE: Notice/ status SDES item - Σημείωση/ κατάσταση
Το πεδίο NOTE χρησιμοποιείται για την παροχή εφήμερων μηνυμάτων τα οποία περιγράφουν την τρέχουσα κατάσταση της πηγής. Ακόμη κατά τη διάρκεια ενός σεμιναρίου, μπορεί να μεταφέρει τον τίτλο της συζήτησης. Πρέπει να χρησιμοποιείται μόνο για τη μεταφορά ειδικών πληροφοριών και δεν πρέπει να περιλαμβάνεται επαναλαμβανόμενα σε όλους τους συμμετέχοντες διότι θα μειωθεί ο ρυθμός αποστολής των αναφορών και του CNAME επηρεάζοντας έτσι την απόδοση του πρωτοκόλλου.

PRIV: Private extensions SDES item – Εμπιστευτικές προεκτάσεις
Το τμήμα αυτό χρησιμοποιείται για τον προσδιορισμό πειραματικών προεκτάσεων ή προεκτάσεων σχετικών με τον καθορισμό των εφαρμογών. Το πεδίο value string κουβαλά την επιθυμητή πληροφορία. Το πεδίο prefix length έχει μήκος 8 bits. Το πεδίο prefix string είναι ένα όνομα που επιλέγεται από το πρόσωπο που καθορίζει το όλο κομμάτι. Πρέπει δε να χρησιμοποιηθεί το όνομα της εφαρμογής συν μια επιπρόσθετη πρότυπη ταυτότητα αν αυτό χρειάζεται.

BYE: Goodbye RTCP packet – Πακέτο αποχαιρετισμού

Το πακέτο αποχαιρετισμού υποδεικνύει ότι μια ή περισσότερες πηγές δεν είναι πλέον ενεργές.

Version (V),padding (P), length. 

Όπως περιγράφεται για το πακέτο SR  παραπάνω.

Packet type (PT) -Τύπος Πακέτου 

Περιέχει την σταθερά 203 για να αναγνωρίζεται σαν ένα RTCP πακέτο αποχαιρετισμού (GoodBye Packet).

Source count (SC) - Μέτρηση Πηγής:  Ο αριθμός των SSRC/CSRC προσδιοριστών που εμπεριέχονται σε αυτό το BYE πακέτο. Η τιμή 0 είναι έγκυρη αλλά μη χρήσιμη.

APP: Application – defined RTCP packet
Το πακέτο APP προορίζεται για πειραματική χρήση καθώς νέες εφαρμογές και νέες δυνατότητες αναπτύσσονται, χωρίς να απαιτούν καταχώρηση της τιμής τύπου του πακέτου. APP πακέτα με μη αναγνωρίσιμα ονόματα θα πρέπει να αγνοούνται. Μετά από έλεγχο και αν δικαιολογείται πιο ευρεία χρήση, προτείνεται να επαναπροσδιοριστούν τα APP πακέτα χωρίς όμως τα πεδία ονόματος και subtype, και επιπλέον να καταχωρηθούν στο INNA (Internet Assigned Numbers Authority) χρησιμοποιώντας τον τύπο πακέτου RTCP. 

Version (V), padding (P), length:

Όπως περιγράφεται για το πακέτο SR παραπάνω.

(Subtype) - Υποτύπος: 5 bits
Πιθανώς να χρησιμοποιείται σαν υποτύπος για να επιτρέψει ένα σετ από πακέτα APP να καθορίζονται κάτω από ένα και μοναδικό όνομα ή για όλα τα  εξαρτημένα από την εφαρμογή δεδομένα.

Packet type (PT) - Τύπος Πακέτου: 8 bits
Περιέχει την σταθερά 204 για να αναγνωρίζεται το πακέτο σαν  RTCP APP πακέτο.

Name - Όνομα: 4 octets
Ένα όνομα που επιλέγεται απ’ το πρόσωπο που καθορίζει το σετ των ΑPP πακέτων, το οποίο πρέπει να είναι μοναδικό με σεβασμό στα άλλα APP πακέτα που ίσως η εφαρμογή αυτή λάβει. Αυτό το πρόσωπο πρέπει να επιλέξει το όνομα της εφαρμογής και στη συνέχεια να συντονίσει τη διάθεση των τιμών του πεδίου του υποτύπου σε άλλους που θέλουν να καθορίσουν νέους τύπους πακέτων για την εφαρμογή.

Application-dependent data  - Δεδομένα εξαρτημένα από την Εφαρμογή: μεταβλητό  μέγεθος

Δεδομένα που εξαρτώνται από την εφαρμογή μπορεί να εμφανιστούν ή όχι σε κάποιο APP πακέτο. Το πεδίο αυτό μεταφράζεται από την εφαρμογή και όχι απ’ το RTP το ίδιο. Το μήκος του πεδίου πρέπει να είναι πολλαπλάσιο των 32 bits.

5. ΠΡΩΤΟΚΟΛΛΟ ΔΕΣΜΕΥΣΗΣ ΠΟΡΩΝ -RSVP


Έχει καταστεί πλέον σαφές, ότι υπάρχει ανάγκη και ζήτηση για μεταφορά δεδομένων που αφορούν στα πολυμέσα. Κάτι τέτοιο δεν θα ήταν εφικτό να γίνει στα πλαίσια του QoS, εάν είχε αμεληθεί η χρήση τεχνικών και τρόπων διαχείρισης των πόρων των συστημάτων μετάδοσης πολυμέσων. Χωρίς την διαχείριση πόρων, δεν θα ήταν δυνατόν να παρέχεται αξιόπιστη ποιότητα υπηρεσιών στους χρήστες, αφού θα οδηγούμασταν σε επιπλοκές όπως καθυστέρηση πακέτων, ή ακόμα και απώλειάς τους. Για το λόγο αυτό έχουν αναπτυχθεί και χρησιμοποιούνται πρωτόκολλα δέσμευσης πόρων. Πρέπει να σημειωθεί, ότι τα παραπάνω πρωτόκολλα, αποτελούν απλά ένα μέσο μεταφοράς πληροφοριών σχετικά με τις απαιτήσεις σε πόρους των εφαρμογών των χρηστών. Δύο από αυτά, το RSVP και το ST2, θα παρουσιάσουμε παρακάτω. Επειδή η έκταση της αναφοράς έπρεπε να κρατηθεί μέσα σε κάποια πλαίσια, αναπτύσσονται εκτενώς μόνο όσα σημεία θεωρήθηκε ότι έπρεπε να αναλυθούν επιπλέον προκειμένου να είναι δυνατή η κατανόηση της λειτουργίας των πρωτοκόλλων.

5.1 RSVP


Το RSVP αποτελεί ένα πρωτόκολλο δέσμευσης πόρων, σχεδιασμένο να προσφέρει ολοκληρωμένες υπηρεσίες στα πλαίσια του διαδικτύου (INTERNET). Χρησιμοποιείται από τον host για την αίτηση QoS υπηρεσιών από το δίκτυο, που αφορούν σε ειδικές εφαρμογές με απαιτήσεις ροών δεδομένων. Χρησιμοποιείται επίσης από δρομολογητές προκειμένου να διανείμει QoS αιτήσεις σε κόμβους κατά μήκος ενός συγκεκριμένου μονοπατιού, καθώς και για να εγκαταστήσει αλλά και να διατηρήσει στο σύστημα μια κατάσταση που θα εξασφαλίζει τις ζητούμενες υπηρεσίες. Οι αιτήσεις δηλαδή του πρωτοκόλλου, έχουν σαν αποτέλεσμα τη δέσμευση πόρων σε κάθε κόμβο κατά μήκος του μονοπατιού που θα χρησιμοποιηθεί από τα δεδομένα. Γενικά, το RSVP δεν είναι ένα πρωτόκολλο δρομολόγησης. Είναι όμως σχεδιασμένο, ώστε να συνεργάζεται με υπάρχοντα αλλά και μελλοντικά τέτοιου είδους πρωτόκολλα.

5.2 RSVP ΡΟΗ ΔΕΔΟΜΕΝΩΝ (DATA FLOW)


Το πρωτόκολλο RSVP ορίζει πως για να υπάρξει «ροή δεδομένων» θα πρέπει να καταστεί δυνατή μια «σύζευξη» ενός συγκεκριμένου προορισμού και ενός πρωτοκόλλου που θα διαθέτει «επίπεδο μεταφοράς». Σημειώνεται πως επειδή μπορούν να υπάρχουν πολλές τέτοιες συζεύξεις ταυτόχρονα, το πρωτόκολλο RSVP συμπεριφέρεται στην κάθε μια ανεξάρτητα. 

Κάθε τέτοια RSVP σύζευξη, ορίζεται από την ακόλουθη τριάδα: (DestAddress, ProtocolId [, DstPort]). Η DestAddress, είναι η IP διεύθυνση του προορισμού των πακέτων δεδομένων, όπου αυτή μπορεί να είναι μια unicast ή μια multicast διεύθυνση. To ProtocolId έχει την τιμή του ID που έχει κάθε φορά το πρωτόκολλο IP. Η παράμετρος DstPort είναι προαιρετική και μπορεί να θεωρηθεί σαν μια γενικευμένη θύρα προορισμού. Το DstPort θα μπορούσε επίσης να οριστεί και στα πλαίσια του UPD/TCP πρωτοκόλλου. Σημειώνεται ότι το DstPort είναι απαραίτητο να επιτρέπει περισσότερες της μιας unicast συζεύξεις που απευθύνονται στον ίδιο παραλήπτη.
5.3 RSVP ΣΤΥΛ ΔΕΣΜΕΥΣΗΣ (RESERVATION STYLE)

Μια αίτηση δέσμευσης, περιλαμβάνει ένα σύνολο παραμέτρων, οι οποίοι συνολικά καλούνται «στυλ δέσμευσης». Αυτές οι παράμετροι, καθορίζουν ουσιαστικά και το είδος (κατηγορία) της δέσμευσης. Μπορούμε για παράδειγμα, να έχουμε μεμονωμένες δεσμεύσεις για κάθε αποστολέα μέσα στην ίδια σύζευξη. Εγκαθίσταται δηλαδή μια συγκεκριμένη ροή για κάθε αποστολέα. Αντίστοιχα μπορούμε να έχουμε και «διαμοιραζόμενες» δεσμεύσεις. Μια συγκεκριμένη δηλαδή ροή να χρησιμοποιείται από πολλούς αποστολείς χωρίς αυτοί να αλληλοκαλύπτονται. Παρακάτω ακολουθούν κάποια συγκεκριμένα στυλ δέσμευσης.

Wildcard – Filter (WF) Style


Το στυλ WF συνδυάζει τις εξής δυο παραμέτρους: Διαμοιραζόμενη δέσμευση, και επιλογή αποστολέων, αυτών δηλαδή που θα χρησιμοποιήσουν το στυλ WF. Μπορούμε να φανταστούμε αυτό το είδος δέσμευσης, σαν ένα “διαμοιραζόμενο” δίαυλο, το εύρος του οποίου είναι μεγαλύτερο από τις αιτήσεις όλων των παραλήπτων για πόρους, και ανεξάρτητο από τον αριθμό των αποστολέων που το χρησιμοποιούν. 

Fixed – Filter (FF) Style


Το στυλ FF συνδυάζει τις εξής δυο παραμέτρους: Μεμονωμένες δεσμεύσεις, και «αυστηρή» επιλογή αποστολέων. Έτσι, μια  αίτηση για FF δέσμευση δημιουργεί μια δέσμευση όπου πακέτα πληροφορίας ενός συγκεκριμένου αποστολέα δεν διανέμονται σε χρήστες της ίδιας σύζευξης.

Shared Explicit (SE) Style


Το στυλ δέσμευσης SE συνδυάζει τις δυο παρακάτω παραμέτρους: Διαμοιραζόμενη δέσμευση, και «αυστηρή» επιλογή αποστολέων. Η διαφορά του SE με το στυλ δέσμευσης WF είναι ότι το πρώτο, επιτρέπει σε έναν παραλήπτη να εξειδικεύσει το σύνολο των αποστολέων από τους οποίους θα συμπεριλαμβάνεται.

5.4 ΜΗΧΑΝΙΣΜΟΙ ΠΡΩΤΟΚΟΛΛΟΥ RSVP

5.4.1. ΜΗΝΥΜΑΤΑ RSVP

Οι βασικοί τύποι μηνύματος που υποστηρίζει το πρωτόκολλο RSVP και όπου αναλύονται παρακάτω είναι οι εξής. Μηνύματα μονοπατιού, μηνύματα αίτησης – δέσμευσης, μηνύματα κατεδάφισης, μηνύματα λαθών, και μηνύματα επιβεβαίωσης.

Μηνύματα Μονοπατιού (Path Messages) 


Κάθε RSVP αποστολέας μεταδίδει μηνύματα μονοπατιού κατά μήκος των διαδρομών που έχουν οριστεί από το πρωτόκολλο ή τα πρωτόκολλα δρομολόγησης και ακολουθούν την πορεία (μονοπάτι) των δεδομένων. Τα μηνύματα αυτά, αποθηκεύουν σε κάθε κόμβο κατά μήκος του μονοπατιού την λεγόμενη «κατάσταση μονοπατιού» path state. Η κατάσταση μονοπατιού περιλαμβάνει τουλάχιστον την IP διεύθυνση, του προηγούμενου κόμβου – σταθμού, που χρησιμοποιήθηκε για την δρομολόγηση του μηνύματος μονοπατιού από κόμβο σε κόμβο προς την κατεύθυνση που έχει πραγματοποιηθεί η δέσμευση. 


Ένα μήνυμα μονοπατιού, περιέχει και επιπλέον πληροφορίες εκτός από την διεύθυνση του προηγούμενου κόμβου. Αυτές είναι οι παρακάτω:
· Φόρμα αποστολέα: Ένα μήνυμα μονοπατιού απαιτείται να μεταφέρει μια Φόρμα αποστολέα η οποία να περιγράφει το format των πακέτων δεδομένων που προέρχονται από τον αποστολέα.

· Tspec Αποστολέα: Το Tspec του αποστολέα που μεταφέρεται από ένα μήνυμα μονοπατιού είναι ουσιαστικά μια παράμετρος η οποία καθορίζει τα χαρακτηριστικά της ροής δεδομένων.
· Adspec: Ένα μήνυμα μονοπατιού μεταφέρει επιπλέον ένα OPWA πακέτο πληροφορίας το οποίο είναι γνωστό σαν Adspec. Ένα Adspec, λαμβάνεται από το μήνυμα μονοπατιού και καθώς περνάει από ένα τοπικό έλεγχο σε κάθε κόμβο επιστρέφει ανανεωμένο (updated) ξανά σαν πληροφορία στο μήνυμα.
Μηνύματα Αίτησης - Δέσμευσης


Τα μηνύματα αίτησης δέσμευσης στέλνονται από τους εκάστοτε παραλήπτες προς τους αποστολείς ακολουθώντας αντίθετες πορείες από αυτές των πακέτων δεδομένων. Μηνύματα τέτοιου είδους παραδίδονται στους αποστολείς ώστε αυτοί να θέσουν τις κατάλληλες παραμέτρους ελέγχου της ροής δεδομένων. Σημειώνεται ότι το πρωτόκολλο RSVP δεν στέλνει μηνύματα αναγνώρισης. 

Μηνύματα Κατεδάφισης (Tear Down Messages)


Τα μηνύματα κατεδάφισης διαγράφουν άμεσα το υπάρχων μονοπάτι ή την υπάρχουσα κατάσταση δέσμευσης. Αν και κάτι τέτοιο δεν θεωρείται απαραίτητο, συνιστάται να στέλνεται ένα τέτοιο μήνυμα κάθε φορά που μια εφαρμογή έχει φτάσει στο τέλος της. Υπάρχουν δυο τύποι μηνύματος κατεδάφισης. Τα μηνύματα PathTear και τα μηνύματα ResvTear. 


Ένα μήνυμα PathTear «ταξιδεύει» κατά μήκος των παραληπτών προς το σημείο αρχικοποίησης, και διαγράφει τις «καταστάσεις μονοπατιού» από κάθε κόμβο κατά μήκος της διαδρομής των πακέτων. 


Ένα μήνυμα ResvTear διαγράφει κάθε κατάσταση δέσμευσης, ενώ «ταξιδεύει»κατά μήκος των αποστολέων ξεκινώντας από το σημείο αρχικοποίησης.


Γενικά, καθώς αρχικοποιείται μια αίτηση κατεδάφισης, αυτή θα πρέπει να προωθηθεί από κόμβο σε κόμβο χωρίς καθυστέρηση. Ένα τέτοιο μήνυμα θα διαγράψει την υπάρχουσα κατάσταση σε κάθε κόμβο που θα το λάβει. Όταν η κατάσταση του κόμβου αλλάξει, το μήνυμα θα προωθηθεί στον επόμενο κόμβο. Τελικά, ένα μήνυμα ResvTear θα διαγράψει την κατάσταση δέσμευσης όσο το δυνατόν γρηγορότερα. 

Μηνύματα Λάθους (Error Messages)


Τα μηνύματα λάθους, διακρίνονται στις παρακάτω δυο γενικές κατηγορίες: Στα μηνύματα ResvErr και στα μηνύματα PathErr. 

Τα PathErr μηνύματα εκτελούν την εξής απλή διαδικασία. Στέλνονται αντίστροφα προς την ροή της πληροφορίας προς τον αποστολέα που δημιούργησε το λάθος, ενώ δεν αλλάζουν την «κατάσταση μονοπατιού» που αναφέραμε παραπάνω, στους κόμβους από τους οποίους περνάνε. Αν και δεν υπάρχουν πολλές αιτίες που θα  προκαλέσουν ένα λάθος, μπορεί κάποιες φορές, μια συντακτικά σωστή αίτηση δέσμευσης, να αποτύχει σε μερικούς κόμβους κατά μήκος του μονοπατιού που χρησιμοποιήθηκε.


Αντίθετα, τα μηνύματα τύπου ResvErr είναι συνήθως πιο σύνθετα, όπως και οι αιτίες που τα προκαλούν. Η φύση τους έχει να κάνει με το γεγονός ότι μια λάθος δέσμευση μπορεί να «μεταφερθεί» σε όλους του εμπλεκόμενους παραλήπτες, εφόσον μια αποτυχημένη αίτηση δέσμευσης μπορεί να είναι το αποτέλεσμα πολλών επιμέρους συγχωνευθέντων αιτήσεων.

Μηνύματα Επιβεβαίωσης (Confirmation Messages)


Ο τελευταίος τύπος μηνύματος στον οποίο θα αναφερθούμε είναι τα μηνύματα επιβεβαίωσης, (Confirmation Messages). Χρησιμοποιούνται ουσιαστικά προκειμένου να σταλεί μια επιβεβαίωση για κάποια αίτηση δέσμευσης. Για να σταλεί λοιπόν μια επιβεβαίωση, ο παραλήπτης Rj πρέπει να συμπεριλάβει στο μήνυμα δέσμευσης, και μια αίτηση επιβεβαίωσης, που να περιέχει και την IP διεύθυνσή του. Σε κάθε σημείο συγχώνευσης, μόνο το μεγαλύτερο flowspec καθώς και κάποιο συνοδευτικό αντικείμενο προωθείται αντίθετα προς την ροή πληροφορίας. Αν η αίτηση επιβεβαίωσης από τον παραλήπτη Rj είναι ίση ή μικρότερη από την δέσμευση σε κάποιο κόμβο, τότε η επιβεβαίωση προωθείται περαιτέρω. Αν η δέσμευση συμπεριλαμβάνεται σε μια αίτηση επιβεβαίωσης, τότε ένα μήνυμα επιβεβαίωσης στέλνεται πίσω στον παραλήπτη Rj. Αν η αίτηση επιβεβαίωσης προωθηθεί, τότε αυτό πρέπει να γίνει γρήγορα, και όχι παραπάνω από μια φορά για κάθε αίτηση.

5.4.2 ΑΣΦΑΛΕΙΑ RSVP
Η ασφάλεια που παρέχει το πρωτόκολλο RSVP συνοψίζεται στα παρακάτω τρία θέματα η επεξήγηση των οποίων γίνεται ξεχωριστά.

· Ακεραιότητα μηνυμάτων και έλεγχος ορθότητας κόμβων.

Αλλοιωμένες αιτήσεις δέσμευσης, ή αιτήσεις που γίνονται με σκοπό να διαβάλουν το συνολικό σύστημα, μπορούν να οδηγήσουν σε κλοπή υπηρεσιών από μη εξουσιοδοτημένους χρήστες, ή ακόμα και σε κλείδωμα των πόρων του δικτύου για κάθε χρήστη. Το πρωτόκολλο RSVP παρέχει προστασία από τέτοιου είδους επιθέσεις με την βοήθεια ενός μηχανισμού «επικύρωσης» κόμβο – κόμβο, χρησιμοποιώντας κάποια συνάρτηση κατακερματισμού (hash function). Ο μηχανισμός αυτός, μπορεί να υποστηρίζεται από «αντικείμενα ακεραιότητας» που έχουν την δυνατότητα να υπάρχουν σε κάθε μήνυμα RSVP. Αυτά τα αντικείμενα χρησιμοποιούν μια τεχνική κρυπτογραφικού κλειδιού, η οποία υποθέτει πως κάθε γειτονικοί κόμβοι μοιράζονται, κατά κάποιο τρόπο ένα μυστικό. 

· Επιβεβαίωση γνησιότητας χρήστη.

Με τον μηχανισμό που περιγράψαμε παραπάνω, είναι δυνατόν να εξασφαλίσουμε και την ύπαρξη μόνο εξουσιοδοτημένων χρηστών, εγκαθιστώντας μια λεγόμενη αλυσίδα εμπιστοσύνης ανάμεσα στους κόμβους. Σε αυτό το σημείο πρέπει να αναφέρουμε ότι υπάρχει η πρόθεση να εφαρμοστεί μια συγκεκριμένη τεχνική, η οποία θα χρησιμοποιεί ένα είδος διαπιστευτηρίου (certificate) για κάθε χρήστη*.
· Ασφάλεια ρευμάτων δεδομένων (Secure Data Streams)

Τα δυο προαναφερθέντα θέματα ασφαλείας αφορούσαν σε λειτουργίες του πρωτοκόλλου. Το τρίτο, αφορά στη δέσμευση πόρων για την ασφάλεια των ρευμάτων δεδομένων. Συγκεκριμένα, η χρήση του IPSEC (IP Security) στα ρεύματα δεδομένων, αποτελεί πρόβλημα για το RSVP. Αν η μεταφορά (μετάδοση) και οι κεφαλίδες των υψηλότερων επιπέδων είναι κρυπτογραφημένες, τότε δεν μπορούν να χρησιμοποιηθούν τα ports που γενικά χρησιμοποιεί το πρωτόκολλο, προκειμένου να ορίσει μια σύζευξη ή έναν αποστολέα. Προκειμένου να λυθεί το πρόβλημα έχει οριστεί μια «επέκταση» για το RSVP στην οποία, το IPSEC SPI (Security Association Identifier) παίζει ένα σχεδόν ισοδύναμο ρόλο με τα ports που χρησιμοποιεί το RSVP.

*Οι πληροφορίες αντλήθηκαν από κείμενο του 1998. Πολύ πιθανόν, η τεχνική που αναφέρεται να έχει υλοποιηθεί και να χρησιμοποιείται ήδη.

5.5 ΔΙΑΜΌΡΦΩΣΗ ΠΑΚΕΤΩΝ – ΜΗΝΥΜΑΤΩΝ ΚΑΙ ΑΝΤΙΚΕΙΜΕΝΩΝ

(RSVP PACKETS, MESSAGE AND OBJECT FORMAT)

Παρακάτω ακολουθεί μια περιγραφή των κεφαλίδων των RSVP μηνυμάτων και συνοπτική ανάλυση των διαφόρων πεδίων. Στον Πίνακα 2, φαίνεται και μια σχηματική τους αναπαράσταση.

· Έκδοση (Version). Είναι ένα πεδίο μεγέθους 4 bit που περιέχει την συγκεκριμένη έκδοση του πρωτοκόλλου.

· Σημαίες (Flags). Πεδίο 4 bit όπου ορίζονται τα διάφορα flags που θα χρησιμοποιηθούν.

· Τύπος (Type). Πεδίο 8 bit που παίρνει ακέραιες τιμές σύμφωνα με τον πίνακα 1.

· Άθροισμα Ελέγχου (Checksum). 16 bit πεδίο που αναπαριστά ένα TCP/UDP checksum πάνω στα περιεχόμενα του RSVP μηνύματος με το checksum αντικατεστημένο από μηδενικά.

· Μήκος (Length). Πεδίο 16 bit που αναπαριστά το μήκος του πακέτου σε bytes, λαμβάνοντας υπόψη και την κοινή επικεφαλίδα, καθώς και τα μεταβλητού μήκους αντικείμενα που ακολουθούν.

· Send TTL(time to live). Πεδίο 8 bit που αναπαριστά τον IP χρόνο ζωής με τον οποίο έχει σταλεί το μήνυμα.

· More Fragments Flag. Αναπαριστά το λιγότερο σημαντικό ψηφίο μιας λέξης ενός byte, τα υπόλοιπα bit της οποία δεσμέυονται για μελλοντική χρήση. Το πεδίο MF έχει την τιμή 1 για όλα εκτός από το τελευταίο τμήμα του μηνύματος.

· Fragment Offset. Πεδίο 24 bit που αναπαριστά τη σχετική θέση σε byte αυτού του τμήματος σε σχέση με το υπόλοιπο μήνυμα.

Τιμή
Τύπος μηνύματος

1
Path

2
Resv

3
PathErr

4
ResvErr

5
PathTear

6
ResvTear

7
ResvConf

Πίνακας 1. Τιμές πεδίου Type

    4
           4           8                16                 16              8                       8

Version
Flags
Type
Checksum
Length
Reserved
Send TTL

            32                      8                   1                        16                   

Messages ID
Reserved
MF
Fragment Offset

Πίνακας 2. Σχηματική Αναπαράσταση Πεδίων Κεφαλίδας Μηνύματος.


Αντίστοιχα με τα μηνύματα και τα πακέτα RSVP παρακάτω αναλύονται τα πεδία των RSVP αντικειμένων. Στον Πίνακα 3 φαίνονται τα παραπάνω και σχηματικά.

· Μήκος (Length). Πεδίο που περιέχει το συνολικό μήκος του αντικειμένου σε bytes και που πρέπει να είναι πολλαπλάσιο του 4 και τουλάχιστον 4.

· Αριθμός Τάξης (Class Num). Δείχνει την τάξη του αντικειμένου, ενώ το σημαντικότερο bit καθορίζει το πώς θα ενεργεί ένας κόμβος όταν δεν θα αναγνωρίζει τον αριθμό τάξης του αντικειμένου.
· C-Type. Αναπαριστά τον τύπο αντικειμένου που είναι μοναδικός μέσα σε κάθε αριθμό τάξης. Το μέγιστο μήκος των περιεχομένων ενός αντικειμένου είναι 65528 bytes. Τα πεδία Αριθμός Τάξης και C-Type μπορούν να χρησιμοποιηθούν μαζί ως ένας 16bit αριθμός για να ορίσουν ένα μοναδικό τύπο για κάθε αντικείμενο.
· Περιεχόμενα αντικειμένου (Object Contents). Τα πεδία Μήκος, Αριθμός Τάξης και C-Type καθορίζουν τη μορφή των περιεχομένων του αντικειμένου.
16                     8                      8                     Variable

Length
Class Num
C-Type
Object Contents

Πίνακας 3. Σχηματική Αναπαράσταση Πεδίων Αντικειμένου

5.6 ΑΠΟΣΤΟΛΗ RSVP ΜΗΝΥΜΑΤΩΝ


Τα RSVP μηνύματα στέλνονται από κόμβο σε κόμβο διαμέσου δρομολογητών που υποστηρίζουν το πρωτόκολλο RSVP, με την μορφή IP datagrams με αριθμό πρωτοκόλλου 46. Αυτά τα IP datagrams, είναι επίσης σχεδιασμένα για χρήση μεταξύ ενός τελικού συστήματος και ενός τελευταίου/πρώτου κόμβου δρομολογητή, αν και είναι εξίσου πιθανό να ενσωματωθεί ένα RSVP μήνυμα σαν ένα UPD διάγραμμα. 


Μηνύματα τύπου Path, PathTear, και ResvConf θα πρέπει να στέλνονται με τη ειδική επιλογή Router Alert IP  στην κεφαλίδα του IP. Η επιλογή αυτή θα πρέπει να χρησιμοποιείται σε μονοπάτια όπου ένας δρομολογητής υψηλής ταχύτητας, θα μπορέσει να ανιχνεύσει εκείνα τα datagrams που απαιτούν κάποια ειδική επεξεργασία.


Κάθε μήνυμα RSVP θα πρέπει να «απασχολεί» μόνο ένα IP datagram κάθε φορά. Αν κάποιο μήνυμα τυχαίνει να υπερβαίνει τα φυσιολογικά όρια, τότε το εν λόγω datagram θα τμηθεί, και η επανασυναρμολόγησή του θα γίνει στον κόμβο παραλήπτη. Μπορούμε δηλαδή να εξάγουμε τα εξής συμπεράσματα από την περίπτωση που περιγράφουμε παραπάνω: 

1) Ένα απλό RSVP μήνυμα δεν θα πρέπει να ξεπερνά το μέγιστο μέγεθος του IP datagram το οποίο είναι περίπου 64 Kbytes.

2) Σε ένα περιβάλλον με αρκετή κίνηση και όπου δεν υποστηρίζεται το πρωτόκολλο RSVP, είναι πολύ πιθανόν να χαθεί κάποιο τμήμα μηνύματος, ή αλλιώς, κάποιο τμήμα να αποκοπεί από το υπόλοιπο μήνυμα.

5.7 ΑΠΟΦΥΓΗ ΒΡΟΓΧΩΝ ΜΗΝΥΜΑΤΩΝ (MESSAGE LOOPS)


Η προώθηση μηνυμάτων RSVP θα πρέπει να είναι τέτοια ώστε να αποφεύγεται η δημιουργία βρόγχων. Σε μια δεδομένη κατάσταση σταθερότητας, τα μηνύματα μονοπατιού και τα μηνύματα δέσμευσης, προωθούνται σε κάθε κόμβο μόνο μια φορά για κάθε «περίοδο ανανέωσης» (refresh period). Με αυτό τον τρόπο αποφεύγουμε επαναλαμβανόμενα πακέτα, αλλά παραμένει η πιθανότητα επανάληψης, λόγω κάποιου auto – refresh βρόγχου. Τέτοιοι αυτοανανεώμενοι βρόγχοι, μπορούν να κρατήσουν μια κατάσταση ενεργή υποθετικά για πάντα ακόμα και αν οι τελικοί κόμβοι έχουν πάψει να την ανανεώνουν.


Αναφερόμενοι σε κάθε τύπο μηνύματος ξεχωριστά έχουμε να παρατηρήσουμε τα εξής:
1)Μηνύματα Μονοπατιού (Path Messages)

Επειδή τα μηνύματα μονοπατιού προωθούνται ακριβώς όπως τα IP πακέτα δεδομένων, δεν είναι δυνατόν να υπάρχουν βρόγχοι επανάληψης, ακόμα και σε δίκτυα με τοπολογία κύκλου.

2)Μηνύματα Κατεδάφισης Μονοπατιού (PathTear Messages)

Τέτοια μηνύματα χρησιμοποιούν την ίδια ακριβώς δρομολόγηση με τα παραπάνω γι’αυτό και δεν υπάρχει πάλι ενδεχόμενο επανάληψης.

3)PathErr Messages (Μηνύματα Λάθους)

Εφόσον τα μηνύματα μονοπατιού δεν μπορούν να έχουν βρόγχους επανάληψης, το ίδιο ισχύει και με τα PathErr μηνύματα, που πάντα θα πρέπει να κατευθύνονται σε συγκεκριμένους αποστολείς.

4)Μηνύματα Δέσμευσης (Resv Messages)

Τα μηνύματα δέσμευσης που κατευθύνονται σε συγκεκριμένους αποστολείς, δεν μπορούν να έχουν βρόγχους επανάληψης. Παρ’όλα αυτά, τα μηνύματα δέσμευσης που ακολουθούν το WF στυλ έχουν μια «τάση» για τους λεγόμενους auto – refresh βρόγχους.

5)Μηνύματα Κατεδάφισης Δέσμευσης (ResvTear Messages)

Αν και αυτά τα μηνύματα δρομολογούνται όπως και τα μηνύματα δέσμευσης, κατά τη δεύτερη επανάληψη το μήνυμα θα αποτύχει λόγω της κατάστασης του κόμβου, και έτσι δεν υπάρχει και εδώ ενδεχόμενο συνεχόμενης επανάληψης.

6)ResvErr (Μηνύματα Λάθους)

Τα ResvErr μηνύματα που ακολουθούν το στυλ δέσμευσης WF μπορούν να τεθούν σε βρόγχο επανάληψης για τον ίδιο λόγο που μπορεί αυτό να συμβεί και στα μηνύματα δέσμευσης.

7)Μηνύματα Επιβεβαίωσης Δέσμευσης (ResvConf Messages)

Τα μηνύματα επιβεβαίωσης δέσμευσης προωθούνται αντίστροφα από την ροή προς του παραλήπτες, και έτσι δεν μπορούν να τεθούν σε βρόγχο επανάληψης.


Οι βρόγχοι επανάληψης μπορούν να αποφευχθούν διακρίνοντας τις παρακάτω δυο κατηγορίες:

Αν η τοπολογία του δικτύου δεν περιλαμβάνει κύκλους, τότε οι επαναλήψεις στις περιπτώσεις μηνύματος Resv και ResvErr με στυλ WF, μπορεί να αποφευχθεί με τον εξής κανόνα. Μια κατάσταση η οποία λαμβάνεται μέσω ενός συγκεκριμένου interface δεν θα πρέπει να προωθηθεί εκτός του ιδίου interface. Με απλά λόγια, αν ένας κόμβος λάβει ένα από τα προαναφερθέντα μηνύματα, δεν θα πρέπει να το μεταδώσει στον κόμβο από τον οποίο του στάλθηκε.


Αν η τοπολογία του δικτύου δεν περιλαμβάνει κύκλους, τότε χρειάζεται επιπλέον λύση για επαναλήψεις που προέρχονται από τα προαναφερθέντα μηνύματα. Πιο συγκεκριμένα, η λύση που έχει υιοθετηθεί από το πρωτόκολλο RSVP είναι ενσωμάτωση μιας σαφώς ορισμένης λίστας διευθύνσεων των αποστολέων σε ένα αντικείμενο, το λεγόμενο SCOPE object.

6   ΤΟ ΠΡΩΤΟΚΟΛΛΟ STII

Το STII είναι ένα πειραματικό πρωτόκολλο του δικτύου με προσανατολισμό σύνδεσης (connection oriented) και το οποίο λειτουργεί στο ίδιο επίπεδο με το πρωτόκολλο IP. Αναπτύχθηκε για να υποστηρίζει την αποδοτική διανομή των ρευμάτων δεδομένων σε απλούς ή πολλαπλούς προορισμούς, σε εφαρμογές οι οποίες απαιτούν εγγυήσεις για QoS (Quality of Service). Το STII είναι μέρος της οικογένειας  πρωτοκόλλου IP και λειτουργεί σα συμπλήρωμα του IP και όχι σαν αντικαταστάτης του. Οι κύριες περιοχές εφαρμογής του πρωτοκόλλου είναι η μεταφορά δεδομένων πολυμέσων σε πραγματικό χρόνο, π.χ ροή πακέτων ψηφιακού ήχου και εικόνας καθώς και οι κατανεμημένες εφαρμογές στο διαδίκτυο, όπως οι εξομοιώσεις και τα παιχνίδια. 

Το STII χρησιμοποιείται επίσης για την εξασφάλιση του απαιτούμενου εύρους ζώνης για ρεύματα δεδομένων πραγματικού χρόνου μεταξύ των κόμβων του δικτύου. Αυτή η εξασφάλιση, σε συνδυασμό με την κατάλληλη πρόσβαση στο δίκτυο και το σωστό σχεδιασμό του μηχανισμού διαχείρισης πακέτων σε όλους τους κόμβους στους οποίους το πρωτόκολλο εφαρμόζεται, εγγυώνται μια καλώς ορισμένη QoS υπηρεσία σε όλες τις STII εφαρμογές. Εγγυάται ότι όλα τα πακέτα πραγματικού χρόνου διανέμονται στο σωστό χρόνο, δηλαδή τη χρονική στιγμή που απαιτείται να εμφανιστούν. Αυτό εξυπηρετεί μια ομαλή διανομή των δεδομένων η οποία είναι ουσιώδης για 
εφαρμογές καθορισμένου χρόνου, αλλά που τυπικά δεν μπορεί να παρασχεθεί από την IP επικοινωνία.

Το STII στην πραγματικότητα αποτελείται από δύο πρωτόκολλα: Το ST για τη μεταφορά δεδομένων και το SCMP (Stream Control Message Protocol), για όλες τις λειτουργίες ελέγχου. Το ST είναι απλό και περιέχει μια απλή PDU διαμόρφωση η οποία έχει σχεδιαστεί για γρήγορη και αποδοτική προώθηση δεδομένων έτσι ώστε να επιτυγχάνεται μικρή καθυστέρηση στην επικοινωνία. Το SCMP όμως είναι πιο πολύπλοκο από το ICMP του IP. Τα πακέτα SCMP μεταφέρονται μέσα στα STII πακέτα.

6.1  STII και IP
Μια τυπική εφαρμογή πολυμέσων θα χρησιμοποιούσε και το IP και το STII, το πρώτο για τη μεταφορά «παραδοσιακών» δεδομένων και πληροφοριών ελέγχου και το δεύτερο για τη μεταφορά δεδομένων πραγματικού χρόνου. Και ενώ το IP τυπικά θα προσπελαστεί από το TCP ή το UDP, το STII θα προσπελαστεί μέσω καινούριων end-to-end πρωτοκόλλων πραγματικού χρόνου.

Και το IP και το STII χρησιμοποιούν τα ίδια σχήματα διευθυνσιοδότησης για την αναγνώριση διαφορετικών hosts. Τα πακέτα STII και IP διαφέρουν στα πρώτα 4 bits, τα οποία περιέχουν τον αριθμό που φανερώνει την έκδοση του πρωτοκόλλου: το νούμερο 5 έχει κατοχυρωθεί για το STII (το IP είναι έκδοση νούμερο 4). Όπως όλα τα πρωτόκολλα επιπέδου δικτύου, το STII λειτουργεί ανεξάρτητα από τα υποκείμενά του υποδίκτυα. Σα μια επιπλέον λειτουργία, τα μηνύματα STII μπορούν να ενσωματωθούν στα IP πακέτα. Αυτό στην εικόνα 2 παρουσιάζεται σαν ένας σύνδεσμος μεταξύ του STII και του IP. Αυτός ο σύνδεσμος επιτρέπει στα μηνύματα STII να περνάνε μέσω router οι οποίοι δεν τρέχουν  το STII. Η ενσωμάτωση στο IP παρόλαυτά προτείνεται μόνο για τμήματα του δικτύου στα οποία δεν υπάρχει κίνδυνος κυκλοφοριακής συμφόρησης.

6.2 Βασικές αρχές του STII
Ροή

Τα ρεύματα διαμορφώνουν τις γενικές αρχές του πυρήνα του STII. Τοποθετούνται μεταξύ ενός αποστολέα και ενός ή περισσοτέρων παραληπτών στη δομή ενός routing tree. Τα ρεύματα είναι μονής κατεύθυνσης από το πρωτότυπο (αποστολέα) προς τους στόχους. Κόμβοι στο δένδρο αναπαριστούν τους αποκαλούμενους ST agents, οντότητες που εκτελούν το πρωτόκολλο STII. Οι σύνδεσμοι στα δένδρα καλούνται hops.
Τα ρεύματα συντηρούνται χρησιμοποιώντας μηνύματα SCMP. Τυπικά SCMP μηνύματα είναι το CONNECT και το ACCEPT για τη δημιουργία ενός ρεύματος, τα DISCONNECT, REFUSE για το κλείσιμο ενός ρεύματος, το CHANGE για την τροποποίηση της ποιότητας μιας υπηρεσίας που σχετίζεται με ρεύμα και το JOIN όταν κάτι θέλει να προστεθεί σ’ ένα ρεύμα. 

Κάθε ST agent διατηρεί πληροφορίες κατάστασης περιγράφοντας τη ροή δεδομένων που περνάει μέσα από αυτόν. Μπορεί δυναμικά να συγκεντρώσει και να διανείμει τέτοιες πληροφορίες. Μπορεί να αναγνωρίζει γειτονικούς ST agents που έχουν αποτύχει, μέσω της περιοδικής χρήσης μηνυμάτων HELLO. Μπορεί να ρωτήσει άλλους ST agents σχετικά με μια συγκεκριμένη ροή δεδομένων με τη χρήση ενός STATUS μηνύματος και να λάβει από αυτούς ένα μήνυμα τύπου STATUS-RESPONSE.

Το STII προσφέρει μια ποικιλία από λειτουργίες για τη διαχείριση των ρευμάτων δεδομένων. Μπορεί να τα ομαδοποιεί ώστε να ελαχιστοποιεί τις διατιθέμενους πόρους ή να τα προωθεί με τον ίδιο τρόπο στην περίπτωση αποτυχίας. Για παράδειγμα κατά τη διάρκεια συνδιαλέξεων ήχου,  περιορισμένος αριθμός συμμετεχόντων μπορεί να μιλάει ταυτόχρονα. Χρησιμοποιώντας το μηχανισμό ομαδοποίησης, καθίσταται απαραίτητο να εξασφαλιστούν πόροι μόνο για ένα τμήμα της ροής δεδομένων της ομάδας. Με την ίδια λογική, μια ομάδα συσχετιζόμενων ρευμάτων ήχου και εικόνας μπορεί ν’ απορριφθεί εάν κάποιο από αυτά έχει ήδη δηλωθεί από πριν.

Μεταφορά δεδομένων

Η μεταφορά δεδομένων μέσω ρευμάτων είναι πολύ απλή. Το STII τοποθετεί μόνο μια μικρή επικεφαλίδα μπροστά από τις πληροφορίες του χρήστη. Η επικεφαλίδα περιέχει την ταυτότητα του πρωτοκόλλου που ξεχωρίζει τα STII πακέτα από τα πακέτα  IP, έναν αριθμό της έκδοσης του STII, ένα πεδίο προτεραιότητας (το οποίο σε περίπτωση συγκρούσεων καθορίζει τη σχετική σημαντικότητα των ρευμάτων), ένα μετρητή μήκους, έναν αναγνωριστή ροής δεδομένων και μια αποτίμηση. Αυτά τα στοιχεία λοιπόν συνθέτουν μια κεφαλή 12 bytes.

Επειδή το  STII βασίζεται στην εξασφάλιση, δεν περιέχει δυνατότητες για μηχανισμούς διόρθωσης λαθών όπως π.χ το TCP. Είναι αποδεκτό ότι τα δεδομένα πραγματικού χρόνου, όπως η ψηφιακή εικόνα και ο ήχος, απαιτούν σωστή διανομή μονομερώς. Σε πολλές περιπτώσεις, επαναμεταδιδόμενα πακέτα θα έφθαναν πολύ αργά για να ικανοποιήσουν τις απαιτήσεις μεταφοράς πραγματικού χρόνου. Επίσης , ανάλογα στην κωδικοποίηση των δεδομένων και τη συγκεκριμένη εφαρμογή, ένας μικρός αριθμός λαθών στη ροή δεδομένων είναι αποδεκτός. Σε κάθε περίπτωση η αξιοπιστία μπορεί να παρασχεθεί από διάφορα επιπρόσθετα επίπεδα στην κορυφή του STII όταν αυτό είναι απαραίτητο.

Προδιαγραφή ροής

Σαν τμήμα της διαδικασίας εξασφάλισης σύνδεσης, το SCMP χειρίζεται τις διαπραγματεύσεις για τις παραμέτρους ποιότητας υπηρεσίας(QoS) μιας ροής δεδομένων. Αυτές οι παράμετροι διαμορφώνουν μια προδιαγραφή ροής (FlowSpec) η οποία συσχετίζεται με τη ροή. Τυπικά οι παράμετροι αυτές μπορεί να είναι: ο μέσος όρος και το μέγιστο throughput, καθυστέρηση end- to- end και η διακύμανση καθυστέρησης του ρεύματος. Το SCMP από μόνο του παρέχει μόνο το μηχανισμό για την αναμετάδοση των παραμέτρων του QoS.

Τριών ειδών οντότητες συμμετέχουν στη διαπραγμάτευση για QoS: Οντότητες εφαρμογών στις τοποθεσίες προέλευσης και προορισμού όπως οι χρήστες υπηρεσίας, οι ST agents, και τοπικοί διαχειριστές πόρων (Local Resource Managers – LRM). Η αρχική εφαρμογή ρυθμίζει το αρχικό FlowSpec έτσι ώστε να απαιτεί μια συγκεκριμένη ποιότητα υπηρεσίας. Κάθε ST agent ο οποίος θεωρεί το FlowSpec σαν τμήμα ενός παγίου μηνύματος σύνδεσης, παρουσιάζει και τον τοπικό διαχειριστή πόρων μαζί του. Το STII δεν καθορίζει τον τρόπο με τον οποίο οι διαχειριστές πόρων πραγματοποιούν τις κρατήσεις και πως οι πόροι κατανέμονται με βάση αυτές τις κρατήσεις, παρόλαυτά θεωρεί αυτούς τους μηχανισμούς σαν τη βάση του.

Ανάλογα με την επιτυχία στις τοπικές δεσμεύσεις του, ο LRM ενημερώνει τα πεδία  FlowSpec και επιστρέφει το FlowSpec στον ST agent, ο οποίος το προωθεί στη ροή δεδομένων σαν τμήμα του μηνύματος για τη σύνδεση. Τελικά το FlowSpec επικοινωνεί με την εφαρμογή στον προορισμό η οποία εκφράζει την απόφαση αποδοχής/ απόρριψης σχετικά με τη δημιουργία της σύνδεσης και μπορεί τελικά να τροποποιήσει το FlowSpec. Αν ένας προορισμός αποδεχτεί τη σύνδεση, το (πιθανώς τροποποιημένο) FlowSpec, διαδίδεται πίσω στην πηγή του όπου μπορεί πλέον να καθοριστεί μια συνολική ποιότητα υπηρεσίας για όλους τους προορισμούς. Η εφαρμογή στην πηγή μπορεί αργότερα να ζητήσει αλλαγή (CHANGE) για την προσθαφαίρεση κρατήσεων.
6.3 Λειτουργίες του πρωτοκόλλου STII
Αναγνώριση ρεύματος δεδομένων

Τα πακέτα δεδομένων STII περιέχουν ενσωματωμένη μια επικεφαλίδα STII η οποία περιέχει τον αναγνωριστή ροής (Stream Identifier – SID). Ο SID επιλέγεται να είναι πρωτότυπος και μοναδικός στο διαδίκτυο. Ο SID πρέπει να είναι γνωστός και στο setup protocol επίσης. Στο χρόνο που χρειάζεται για την δημιουργία και γνωστοποίηση της ροής, το πρωτόκολλο δόμησης δημιουργεί, σε κάθε agent ο οποίος διαπερνάται από μια ροή δεδομένων, μια είσοδο στην τοπική βάση δεδομένων αυτού η οποία είσοδος περιέχει πληροφορίες για τη ροή δεδομένων. Ο SID μπορεί να χρησιμοποιηθεί σα μια αναφορά προς αυτή τη βάση δεδομένων, έτσι ώστε να αποκτά γρήγορα τις απαραίτητες πληροφορίες αντιγραφής και προώθησης.


Οι SID προορίζονται να χρησιμοποιηθούν ώστε να κάνουν τη διαδικασία προώθησης του πακέτου πιο αποδοτική. Η ζωτικής  σημασίας διαδικασία αφορά έναν ενδιάμεσο ST agent ο οποίος παραλαμβάνει ένα πακέτο από τον προηγούμενο και το προωθεί  στους επόμενους.

Απόρριψη πακέτων βασιζόμενη στην προτεραιότητα της πληροφορίας

Το ST παρέχει μια καλώς ορισμένη υπηρεσία QoS στις εφαρμογές του. Μερικές φορές όμως, όταν το δίκτυο βρίσκεται προσωρινά σε συμφόρηση, οι ST agents πρέπει να απορρίψουν συγκεκριμένα πακέτα έτσι ώστε να ελαττώσουν το συνολικό αντίκτυπο σε άλλα ρεύματα δεδομένων. Το πρωτόκολλο ST παρέχει ένα μηχανισμό απόρριψης πακέτων δεδομένων ο οποίος βασίζεται στο πεδίο προτεραιότητας της PDU. Η εφαρμογές προμηθεύουν κάθε πακέτο δεδομένων με μια κλίμακα προτεραιότητας απόρριψης, η οποία μεταφέρεται στο πεδίο προτεραιότητας (Priority Field). Οι ST agents θα αποπειραθούν να απορρίψουν πακέτα χαμηλής προτεραιότητας πρώτα, σε περιόδους συμφόρησης του δικτύου. Οι εφαρμογές πρέπει να επιλέγουν να στέλνουν τα δεδομένα σε διαφορετικά επίπεδα προτεραιότητας έτσι ώστε τα λιγότερο σημαντικά δεδομένα να απορρίπτονται πρώτα.

