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1. Εισαγωγή

Τα τελευταία χρόνια, η γρήγορη ανάπτυξη της πληροφορικής έχει ανοίξει νέους ορίζοντες σε πολλούς τομείς της ζωής μας. Ένας από αυτούς είναι και το εμπόριο, που με τη βοήθεια της πληροφορικής και των τηλεπικοινωνιών αποκτά νέα μορφή, την ηλεκτρονική. 

Ήδη αρκετές επιχειρήσεις έχουν δημιουργήσει «ηλεκτρονικά καταστήματα» στο διαδίκτυο. Επίσης πολλές τράπεζες παρέχουν δυνατότητα στον πελάτη να διαχειρίζεται το λογαριασμό του μέσω του διαδικτύου. Αν λάβουμε υπόψη μας και την εξάπλωση της πληροφορικής στην κοινωνία, η ύπαρξη τέτοιων τρόπων συναλλαγής καθίσταται αναγκαία, με αποτέλεσμα στο μέλλον όλες οι επιχειρήσεις να παρέχουν τέτοιες υπηρεσίες.

Ένας πολύ σημαντικός συντελεστής για την ανάπτυξη του ηλεκτρονικού εμπορίου είναι οι ηλεκτρονικές πληρωμές με όλες τις παραμέτρους που αυτές περιλαμβάνουν. Με τον όρο ηλεκτρονικές πληρωμές εννοούμε όλες τις διαδικασίες που ξεκινούν από τη στιγμή που ο αγοραστής αποφασίζει ότι θέλει να αγοράσει κάποιο προϊόν ηλεκτρονικά και δίνει την εντολή για την έναρξη της διαδικασίας, μέχρι την παραλαβή του προϊόντος που έχει παραγγείλει και την εξόφληση του.  

Μέχρι σήμερα, οι καταναλωτές έχουν συνηθίσει στις παραδοσιακές μεθόδους πληρωμών, οι οποίες γίνονται με άμεση επαφή μεταξύ των συναλλασσομένων. Αυτές συμπεριλαμβάνουν μετρητά χρήματα, επιταγές, πιστωτικές κάρτες κ.α. Σήμερα, λόγω της αλματώδους ανάπτυξης του ηλεκτρονικού εμπορίου, εισέρχονται νέες μέθοδοι πληρωμής, αυτές που αφορούν τις ηλεκτρονικές συναλλαγές. Στην πραγματικότητα οι ηλεκτρονικές πληρωμές, αν και κάτι σχετικά νέο, επιτυγχάνουν την διενέργεια των παραδοσιακών τρόπων πληρωμών χρησιμοποιώντας ως μέσο το Διαδίκτυο. Όπως ήταν αναμενόμενο, οι ηλεκτρονικές πληρωμές, αντιμετωπίζονται με δυσπιστία, μιας και δεν έχουν δοκιμαστεί σε μεγάλο βαθμό. Η αιτία δημιουργίας αυτής της δυσπιστίας, ανήκει στην σφαίρα της ψυχολογίας και πηγάζει από το γεγονός ότι ο αγοραστής δεν έχει φυσική επαφή με τον συναλλασσόμενο ή έστω με τον ταμία της Τράπεζας. Η δυσπιστία αυτή ενισχύεται περισσότερο από το ότι οι ηλεκτρονικές πληρωμές στηρίζονται στην ασφάλεια του διαδικτύου, το οποίο δεν παρέχει τον βαθμό αξιοπιστίας που θα επιθυμούσαμε. Επιπλέον, οι ειδήσεις που κάνουν τον γύρο του κόσμου και αφορούν επιτυχείς επιθέσεις σε διάφορους πληροφοριακούς κόμβους και απάτες που διαπράττονται στο διαδίκτυο, δεν βοηθούν στην καλλιέργεια κλίματος ασφαλείας. Παρόλα αυτά ο επιθυμητός βαθμός αξιοπιστίας στη χρήση ηλεκτρονικών πληρωμών, είναι εφικτό να επιτευχθεί εφόσον ληφθούν επιπλέον μέτρα για την διασφάλισή τους, όπως χρήση ασφαλών διαύλων επικοινωνίας για την μεταβίβαση κρίσιμων δεδομένων, εφαρμογή αλγορίθμων κρυπτογράφησης, χρήση ψηφιακών υπογραφών, κ.α.. 

Πέραν των ζητημάτων ασφαλείας του δικτύου, που υπήρχαν και στις μέχρι σήμερα συνδιαλλαγές, υπάρχει ο κίνδυνος της ακάλυπτης επιταγής, των πλαστών χρημάτων ή της απομίμησης μιας υπογραφής, έτσι και στις ηλεκτρονικές συνδιαλλαγές, τα ψηφιακά δεδομένα μπορούν να αντιγραφούν και οι ψηφιακές υπογραφές μπορούν να αναπαραχθούν από οποιονδήποτε έχει πρόσβαση στο προσωπικό κλειδί κρυπτογράφησης κάποιου. Τα παραπάνω, καθιστούν απαραίτητη τη λήψη νέων, αυστηρών μέτρων ασφάλειας, έτσι ώστε να είναι δυνατή η ύπαρξη και η ανάπτυξη του ηλεκτρονικού εμπορίου. 

Προτού προχωρήσουμε περαιτέρω στην αναφορά κρίνουμε σκόπιμο να δώσουμε έναν ορισμό, από τους πολλούς που μπορεί κανείς να δώσει, για το τι είναι το ηλεκτρονικό εμπόριο και ποια τα είδη του.

1.1 Ορισμός ηλεκτρονικού εμπορίου

Ηλεκτρονικό εμπόριο είναι οποιοδήποτε είδος επιχειρησιακής συναλλαγής, στην οποία τα συμμετέχοντα μέλη αλληλεπιδρούν ηλεκτρονικά,  χρησιμοποιώντας τηλεπικοινωνιακά δίκτυα και όχι άμεση φυσική επαφή.

1.2 Είδη ηλεκτρονικού εμπορίου

Ο βασικός διαχωρισμός σε κατηγορίες του ηλεκτρονικού εμπορίου, γίνεται με κριτήριο τις οντότητες που εμπλέκονται σε μια ηλεκτρονική συναλλαγή. Έτσι, διακρίνονται οι παρακάτω τέσσερις κατηγορίες ηλεκτρονικού εμπορίου:

1.2.1 Business to Business - EDI

Η κατηγορία αυτή περιλαμβάνει εταιρίες, που αλληλεπιδρούν προκειμένου να εκτελέσουν κάποιες λειτουργίες τους. Οι εταιρίες αυτές μπορούν να είναι:

· Εταιρίες ξένες μεταξύ τους, που απλά χρησιμοποιούν το δίκτυο για την ηλεκτρονική διεξαγωγή των συναλλαγών τους.

· Υποκαταστήματα ή τμήματα της ίδιας εταιρίας, που και πάλι χρησιμοποιούν το δίκτυο για τις συναλλαγές και για την επικοινωνία τους.

Ανάμεσα σε όλα τα άλλα είδη ηλεκτρονικού εμπορίου, αυτός ο τρόπος να κάνεις επιχειρήσεις ηλεκτρονικά μέσω του Internet ή Electronic Data Interchange (EDI), είναι αυτός που αξίζει την περισσότερη προσοχή. Όπως εκτιμάται το B2B E-Commerce θα εξαπλωθεί με τριπλάσιο ρυθμό από ότι το B2C E-Commerce και έτσι έχει τη μεγαλύτερη δυνατότητα για ανάπτυξη.

Σ’ αυτό το σημείο κρίνουμε σκόπιμο να αναφερθούμε στο EDI (Electronic Data Interchange) ή Ηλεκτρονική Μεταβίβαση Δεδομένων. 

Με τον όρο EDI εννοούμε τη μεταφορά στοιχείων / πληροφοριών, δομημένων σύμφωνα με συγκεκριμένα πρότυπα μηνύματος, από ένα πληροφοριακό σύστημα σε άλλο, με ηλεκτρονικά μέσα. Πιο απλά, το EDI είναι η διαδικασία ή μέθοδος της πραγματοποίησης συναλλαγών μεταξύ επιχειρήσεων, όπου τα δεδομένα της συναλλαγής περνούν από τον υπολογιστή της μίας επιχείρησης στον υπολογιστή της άλλης, χωρίς να χρειάζεται ανθρώπινη παρέμβαση για την ερμηνεία ή την αντιγραφή των στοιχείων αυτών. Για να υλοποιηθεί η αυτόματη αυτή μεταφορά, οι πληροφορίες θα πρέπει να είναι δομημένες σύμφωνα με προκαθορισμένη μορφή και κανόνες έτσι ώστε ο υπολογιστής να μπορεί να τις «μεταφράσει» στο μορφότυπο (format) των ενδοεπιχειρησιακών εφαρμογών για να ενημερώσει έτσι τα αρχεία ή τις βάσεις δεδομένων της συγκεκριμένης επιχείρησης. Προκειμένου λοιπόν να υλοποιηθεί η επικοινωνία μέσω EDI, θα πρέπει κάθε εταίρος να είναι εφοδιασμένος με το κατάλληλο λογισμικό που θα μετατρέψει τα λαμβανόμενα μηνύματα σε μορφή συμβατή με τις δικές του εφαρμογές. 

1.2.2 Business to Consumer

H κατηγορία αυτή περιλαμβάνει κάθε είδος ηλεκτρονικής αγοράς στην οποία αλληλεπιδρά ένας οποιοσδήποτε καταναλωτής με μια εταιρία.

Οι επιχειρήσεις παρέχουν στους καταναλωτές online αγορές μέσα από το Internet, επιτρέποντας τους να αγοράζουν και να πληρώνουν τους λογαριασμούς τους online. Έτσι ο κάθε καταναλωτής μπορεί να παραγγέλνει πράγματα και να τα παραλαμβάνει στο σπίτι του, χωρίς να χρειαστεί πάει κάπου για να τα αγοράσει και για να τα πληρώσει. Αυτός ο τρόπος γλιτώνει χρόνο και από τους δύο συνδιαλεγόμενους. 

1.2.3 Business to Government
H κατηγορία αυτή καλύπτει κάθε είδος ηλεκτρονικής συναλλαγής μεταξύ κυβέρνησης και επιχειρήσεων, όπως π.χ. ηλεκτρονική ανακοίνωση προκηρύξεων. Αυτή η κατηγορία αναπτύσσεται σταδιακά και στο μέλλον προβλέπεται να δοθεί μεγαλύτερη βαρύτητα στις ηλεκτρονικές συναλλαγές των κυβερνήσεων με τις επιχειρήσεις. 

Αυτός ο τρόπος εμπορίου συχνά περιγράφει τον τρόπο με τον οποίο οι κυβερνήσεις αγοράζουν προϊόντα και υπηρεσίες μέσω του Διαδικτύου.

1.2.4 Government to Citizen
Η κατηγορία αυτή περιλαμβάνει κάθε είδους αλληλεπίδραση μεταξύ ενός πολίτη και της κυβέρνησης, όπως φόροι κ.α. και η οποία αρχίζει να διευρύνεται και να κάνει πιο εύκολη τη ζωή των πολιτών, οι οποίοι έχαναν πολλές ώρες από τη ζωή τους περιμένοντας στις ουρές για να εξυπηρετηθούν.

Ανάμεσα στις πολλές υπηρεσίες που παρέχονται από τις κυβερνήσεις, πολλές από αυτές μπορούν να γίνουν μέσα από τα ηλεκτρονικά μέσα. Το να παρέχεις δημόσιες υπηρεσίες ηλεκτρονικά, όχι μόνο γλιτώνει τους πολίτες από το χάσιμο του χρόνου και τους παρέχει υψηλής ποιότητας υπηρεσίες, αλλά είναι και πιο αποδοτικό και αποτελεσματικό όσον αφορά το κόστος. Αυτές οι υπηρεσίες περιλαμβάνουν την πληρωμή των κυβερνητικών λογαριασμών, την απόδοση της επιστροφής φόρου, καταγραφή ψήφων, ανανέωση των διπλωμάτων οδήγησης, αλλαγή της προσωπικής διεύθυνσης κ.τ.λ.

1.2.5 Consumer to Consumer
Η κατηγορία αυτή περιλαμβάνει τις περιπτώσεις όπου κάποιο άτομο προβάλει τα προϊόντα του στο διαδίκτυο μέσω κάποιου agent website (π.χ. ηλεκτρονικές δημοπρασίες).  Με αυτόν τον τρόπο κάθε πολίτης, έχει τη δυνατότητα να πουλά τα προϊόντα του εύκολα και γρήγορα χωρίς να έρχεται σε επαφή με τον αγοραστή.

1.3 Ηλεκτρονικά Προϊόντα στο Internet
Το “Internet” ξεκίνησε σαν ένα διαπανεπιστημιακό δίκτυο υπολογιστικών δικτύων, και εξελίχτηκε σε ένα απαραίτητο εργαλείο της επιστήμης, της επικοινωνίας και των συναλλαγών. Ειδικά μετά τη δημιουργία της γλώσσας HTML (HyperText Markup Language) το 1991 και του πρωτοκόλλου HTTP (HyperText Transfer Protocol) που επέτρεπε τη διασύνδεση των σελίδων, το Internet άλλαξε ριζικά, αφού δημιουργήθηκε το World Wide Web, διανθίζοντας τις σελίδες με γραφικά.

Τότε άρχισαν διάφορες εταιρίες να προβάλλουν τις σελίδες τους στο Internet, παρουσιάζοντας ένα γενικότερο προφίλ των δραστηριοτήτων τους και τοποθετώντας λίστες με τα προϊόντα τους, τα οποία μπορούσε ο κάθε ενδιαφερόμενος να παραγγείλει. Έτσι γεννήθηκαν αρχικά τα ηλεκτρονικά καταστήματα και κατ’ επέκταση το ηλεκτρονικό εμπόριο.

Τα ηλεκτρονικά καταστήματα δεν είναι κατ’ ανάγκη υπαρκτά καταστήματα, με την έννοια ότι θα πρέπει να έχουν αποθηκευτικούς χώρους, βιτρίνα και εμπόρευμα. Ένα τέτοιο «εικονικό» κατάστημα είναι δυνατόν να αποτελείται από έναν δικτυωμένο υπολογιστή που περιέχει μια βάση δεδομένων με πληροφορίες για τα προϊόντα που «πουλάει», έτσι ώστε ο κάθε επισκέπτης να μπορεί να βρει κάποιο προϊόν που τον ενδιαφέρει και να το παραγγείλει. Από τη στιγμή που θα γίνει η παραγγελία, αναλαμβάνουν οι διαχειριστές του υπολογιστή να την διεκπεραιώσουν.

Οφείλουμε να σημειώσουμε, ότι στην Ελλάδα οι εφαρμογές του ηλεκτρονικού εμπορίου βρίσκονται σε αρκετά χαμηλότερο επίπεδο από τις αντίστοιχες στις ανεπτυγμένες Ευρωπαϊκές χώρες, ενώ απέχουν ακόμα περισσότερο από αυτές των ΗΠΑ. Κατατάσσουμε τις ηλεκτρονικές συναλλαγές στις παρακάτω κατηγορίες:

1. Πώληση ηλεκτρονικών προϊόντων, όπου συμπεριλαμβάνονται:

· Αντικείμενα εύκολα στη μεταφορά τους, όπως βιβλία, CDs, γυαλιά, υπολογιστές και οτιδήποτε άλλο που κατασκευάζεται.

· Προϊόντα των οποίων η αποστολή είναι δυνατό να γίνει ηλεκτρονικά, όπως προγράμματα και διάφορα προϊόντα λογισμικού.

2. Υπηρεσίες με την ευρύτερη εκδοχή της έννοιας, όπως:

· παροχή πληροφοριών μέσω συνδρομής,

· αγορές αεροπορικών εισιτηρίων,

· κρατήσεις ξενοδοχειακών κλινών,

· ενοικίαση αυτοκινήτων,

· άλλες ανάλογες υπηρεσίες.

1.4 Στοιχεία που περιλαμβάνει το Ηλεκτρονικό Εμπόριο

Το ηλεκτρονικό εμπόριο, σαν έννοια, δεν περιλαμβάνει μόνο τη διεξαγωγή ηλεκτρονικών αγορών, αλλά χαρακτηρίζεται από μια ποικιλία λειτουργιών που προσφέρει. Αυτές αναφέρονται παρακάτω:

· Εγκαθίδρυση μιας αρχικής επαφής, π.χ. μεταξύ του πελάτη και του καταστήματος

· Ανταλλαγή πληροφοριών και εγγράφων με ασφάλεια με τη χρήση π.χ. του EDI
· Υποστήριξη του πελάτη πριν και μετά τις πωλήσεις, όπως:

· Προβολή των προϊόντων μέσα από ηλεκτρονικούς καταλόγους

· Πληροφορίες για τα προϊόντα ή τις υπηρεσίες

· Τεχνική υποστήριξη για τη χρήση των προϊόντων

· Απαντήσεις σε ερωτήσεις των καταναλωτών

· Πωλήσεις

· Ηλεκτρονικές πληρωμές

· Διανομές, οι οποίες περιλαμβάνουν:

· Τη συνεργασία με μεταφορικές εταιρίες για την αποστολή προϊόντων

· Την ηλεκτρονική αποστολή αγαθών που μπορούν να σταλούν μέσω δικτύου

1.5 Πλεονεκτήματα – Μειονεκτήματα ηλεκτρονικού εμπορίου

Το ηλεκτρονικό εμπόριο λειτουργεί θετικά τόσο για τις επιχειρήσεις όσο και για τους καταναλωτές στους οποίους προσφέρει μεγάλες ευκολίες. 

 Τα βασικά πλεονεκτήματα είναι:

· Διευρυμένη αγορά
Τα όρια του ηλεκτρονικού εμπορίου δεν περιορίζονται από τα αντίστοιχα γεωγραφικά ή εθνικά όρια, που στην πραγματικότητα περιορίζουν την εμβέλεια των επιχειρήσεων. Έτσι επιτρέπεται ακόμα και στις μικρότερες επιχειρήσεις να πετύχουν μια σφαιρική παρουσίαση των προϊόντων τους, να συναγωνιστούν «επί ίσοις όροις» άλλες επιχειρήσεις άσχετα με το μέγεθός τους και να εδραιωθούν σε παγκόσμιο επίπεδο, αποκτώντας ένα αγοραστικό κοινό οποιασδήποτε εθνικότητας. Είναι προφανές ότι η ηλεκτρονική προβολή των καταστημάτων αποτελεί τον καλύτερο ίσως τρόπο διαφήμισής τους.

Το αντίστοιχο όφελος του καταναλωτή είναι ότι μπορεί να διαλέξει αυτό που τον ενδιαφέρει από διάφορους προμηθευτές, χωρίς να τον απασχολεί η γεωγραφική θέση της επιχείρησης. Η παγκόσμια αγορά συνδέεται ηλεκτρονικά και δημιουργείται με τον τρόπο αυτό μια κατάσταση πολυπωλίου, με αποτέλεσμα να μπορεί ο χρήστης να βρει μια πολύ συμφέρουσα προσφορά σε ελάχιστο χρόνο.

Λόγω του πολυπωλίου που δημιουργείται, κάθε επιχείρηση, μικρή ή μεγάλη, πρέπει να ακολουθήσει τις νέες εξελίξεις, αυτές που ορίζουν οι ηλεκτρονικές συναλλαγές, προκειμένου να παραμείνει ανταγωνιστική.

· Αυξημένος ανταγωνισμός
Λόγω της κατάστασης πολυπωλίου ο ανταγωνισμός αυξάνεται και η κάθε επιχείρηση προσπαθεί να κερδίσει τους πελάτες, βελτιώνοντας όχι μόνο την ποιότητα των προϊόντων, αλλά και έναν αριθμό άλλων πραγμάτων που προσελκύουν τον καταναλωτή. Έτσι, δίνεται έμφαση στην παρουσίαση των προϊόντων, στις πληροφορίες που παρέχονται γι’ αυτά, στις οδηγίες χρήσης, στην ικανοποίηση των απαιτήσεων του πελάτη και στην καλύτερη και γρηγορότερη εξυπηρέτησή του.

Συμπερασματικά, αν μια εταιρία επιθυμεί να διατηρήσει και να αυξήσει το αγοραστικό της κοινό πρέπει να προσέξει έτσι ώστε η προβολή των προϊόντων της να γίνεται μέσα από ένα εύχρηστο, ευχάριστο, έμπιστο και λειτουργικό περιβάλλον.

· Μείωση κόστους προϊόντων – Μείωση τιμών
Ένα από τα μεγαλύτερα οφέλη του ηλεκτρονικού εμπορίου είναι η μείωση του κόστους συναλλαγής. Με τη νέα αυτή μορφή του εμπορίου, δεν είναι απαραίτητη η ύπαρξη καταστημάτων, με αποτέλεσμα να μειώνεται το κόστος συναλλαγής άρα και οι τιμές των προϊόντων. Έτσι ενώ η συναλλαγή που συμπεριλαμβάνει ανθρώπινη επαφή μπορεί να κοστολογείται σε δολάρια, η αντίστοιχη ηλεκτρονική συναλλαγή κοστίζει μόλις λίγα σεντς ή και λιγότερο. 

· Μείωση προμηθευτικών αλυσίδων – Ταχύτατη ανταπόκριση στον πελάτη

Το ηλεκτρονικό εμπόριο προκαλεί τη μείωση έως και τον εκμηδενισμό των προμηθευτικών αλυσίδων, αφού σε αρκετές περιπτώσεις τα προϊόντα στέλνονται κατευθείαν από τον παραγωγό στον καταναλωτή, προσπερνώντας τα παραδοσιακά «στάδια» από τα οποία περνάει κάποιο προϊόν μέχρι να παραδοθεί στον παραλήπτη. Ειδικά στα προϊόντα που παραδίδονται ηλεκτρονικά, η αλυσίδα εκμηδενίζεται. Ο πελάτης επωφελείται από το ότι βρίσκει αυτό που θέλει, σε λίγο χρόνο, απ’ ευθείας από τον προμηθευτή, χωρίς να περιορίζεται στα προϊόντα των τοπικών καταστημάτων που βρίσκονται σε stock.

· Δημιουργία προφίλ καταναλωτών, Μαζική παραγωγή προϊόντων - Προϊόντα και υπηρεσίες προσωπικής επιλογής για τους καταναλωτές
Μέσω της ηλεκτρονικής επικοινωνίας είναι δυνατό τα καταστήματα να συγκεντρώσουν πληροφορίες για τις ιδιαίτερες ανάγκες και επιθυμίες μεμονωμένα κάθε πελάτη πάνω σε ορισμένα προϊόντα. Δημιουργούν έτσι το προφίλ του κάθε καταναλωτή χωριστά και μπορούν κατ’ επέκταση να προσαρμόζουν τις ιστοσελίδες τους ανάλογα με τις ιδιαίτερες «προτιμήσεις» του πελάτη. Με τον τρόπο αυτό, καταργείται το «απρόσωπο» των συναλλαγών που χαρακτηρίζει το ηλεκτρονικό εμπόριο και δημιουργείται για τον καταναλωτή ένα περιβάλλον οικείο, στο οποίο αισθάνεται την άνεση και την ασφάλεια για να διεκπεραιώσει τις συναλλαγές του.

Επιπλέον, το κάθε κατάστημα, συγκεντρώνοντας τις ιδιαίτερες προτιμήσεις των καταναλωτών, μπορεί να καταλήξει σε κάποια συμπεράσματα, που αφορούν σε ένα σύνολο αναγκών τους, οι οποίες δεν καλύπτονται από την αγορά. Αυτό θα έχει σαν αποτέλεσμα τη μαζική παραγωγή ειδικών προϊόντων που θα καλύπτουν τις ανάγκες του καταναλωτικού κοινού και που θα προσφέρονται σε μαζικές τιμές αγοράς, χωρίς δηλαδή κάποια επιπλέον επιβάρυνση.

Τα βασικά μειονεκτήματα είναι:

· Προβλήματα ασφαλείας
Το διαδίκτυο είναι ένα μέσο που δεν παρέχει το επιθυμητό επίπεδο ασφάλειας στις συναλλαγές, με αποτέλεσμα και οι συναλλαγές να μην ασφαλείς. Βέβαια σε αυτόν τον τομέα γίνεται εκτεταμένη έρευνα έτσι ώστε οι συναλλαγές να γίνονται με όσο το δυνατόν μεγαλύτερη ασφάλεια. Βέβαια για να μην είμαστε υπερβολικοί, τα  ηλεκτρονικά συστήματα πληρωμών που εφαρμόζονται, έχουν λύσει τα μεγαλύτερα προβλήματα ασφάλειας και μπορεί κανείς να πει ότι είναι εξίσου, αν όχι περισσότερο, ασφαλή και ευέλικτα από τις παραδοσιακές μεθόδους πληρωμών.

· Έλλειψη επαφής πωλητή – πελάτη
Το φαινόμενο αυτό δημιουργεί δυσπιστία στον καταναλωτή αφού δεν βλέπει το προϊόν και τον πωλητή. Δεν είναι σίγουρος αν αυτό που βλέπει στην οθόνη είναι όντως αυτό που θα παραλάβει, ή αν αυτά που ισχυρίζεται η εταιρία για το προϊόν είναι όντως αληθινά. 

2. Ηλεκτρονικό χρήμα και συναλλαγές 

Αναφερόμενοι στο εμπόριο γενικά υπονοούμε πάντα τη διακίνηση ενός ποσού χρημάτων, από τον αγοραστή στον παροχέα των προϊόντων. Στην περίπτωση του ηλεκτρονικού εμπορίου, η έννοια της πληρωμής διευρύνεται, με αποτέλεσμα νέες μέθοδοι αλλά και νέοι προβληματισμοί να προκύπτουν. 

Είναι σαφές ότι οι προβληματισμοί για την ασφάλεια και την αξιοπιστία των ηλεκτρονικών συναλλαγών αποτελούν ανασταλτικό παράγοντα για την εξάπλωση του ηλεκτρονικού εμπορίου. Ωστόσο, αυτοί οφείλονται κυρίως στο γεγονός ότι είναι πολύ καινούριες ακόμα και δεν φαίνεται ότι θα εξακολουθήσουν να υφίστανται στο μέλλον.

Ο τομέας των ηλεκτρονικών συναλλαγών μπορεί να χωριστεί σε τέσσερις μεγάλες κατηγορίες, ανάλογα με τον τρόπο που γίνεται η πληρωμή:

1. Cash-like

2. Check-like

3. Με μεσολάβηση τρίτου φορέα

4. Παραδοσιακοί τρόποι συναλλαγών.

2.1 Cash-like σύστημα
Η περίπτωση του cash-like συστήματος είναι μια ηλεκτρονική μεταφορά του τρόπου πληρωμής με μετρητά που ισχύει και στην καθημερινή ζωή. Συγκεκριμένα, ο πελάτης μετατρέπει ένα ποσό χρημάτων σε ηλεκτρονικά (e-cash). Το ποσό αυτό μπορεί να αποθηκευθεί σε έξυπνες κάρτες (smart-cards) τις οποίες μπορεί να χρησιμοποιήσει για τις όποιες ηλεκτρονικές αγορές θα κάνει.  Σε μια δεύτερη περίπτωση, το ποσό αυτό βρίσκεται αποθηκευμένο στον υπολογιστή του χρήστη και μειώνεται κάθε φορά που επιθυμεί να κάνει κάποια συναλλαγή. 
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Η ροή του χρήματος στο Cash-like σύστημα

Αυτό που στην πραγματικότητα γίνεται, είναι ότι το πραγματικό ποσό μεταβιβάζεται από την τράπεζα του πελάτη στην τράπεζα του (ηλεκτρονικού) εμπόρου. Αξίζει να σημειωθεί ότι με τον τρόπο αυτό εξασφαλίζεται η ανωνυμία του πελάτη. Από την άλλη όμως, η μη μεσολάβηση άλλου φορέα εγκυμονεί κινδύνους, καθώς κανένας δεν μπορεί να εγγυηθεί την αξιοπιστία των εμπλεκόμενων μερών, ιδιαίτερα σε συνδυασμό με την πλήρη ανωνυμία. Γι’ αυτό, η μέθοδος αυτή θεωρείται αναξιόπιστη και κατάλληλη μόνο για αγορές μικρής αξίας ή για περιπτώσεις όπου η ανωνυμία είναι απαραίτητη.

2.2 Check-like σύστημα
Το σύστημα αυτό βασίζεται στη χρήση πιστωτικών καρτών για την πληρωμή των αγαθών. Ο πελάτης αρκεί να παρέχει τον αριθμό της πιστωτικής του κάρτας στον προμηθευτή και η συναλλαγή θα διεκπεραιωθεί ανάμεσα στις τράπεζες και τους λογαριασμούς των δύο πλευρών. Το σύστημα αυτό είναι σχεδόν όμοιο με την καθημερινή χρήση πιστωτικών καρτών, καθιστώντας το ιδιαίτερα δημοφιλές λόγω της ευχρηστίας του. Ωστόσο, το ηλεκτρονικό μέσο μετάδοσης  εισάγει προβλήματα ως προς την ασφάλεια της συναλλαγής. Συγκεκριμένα, είναι δύσκολο να πιστοποιηθεί ότι: 

α) Ο κάτοχος της πιστωτικής κάρτας είναι όντως ο νόμιμος.

β) Το κατάστημα που δέχεται τον αριθμό δεν θα τον χρησιμοποιήσει για παράνομες χρεώσεις.

γ) Κάποιος ενδιάμεσος δεν θα υποκλέψει τα στοιχεία αυτά χρησιμοποιώντας τα για παράνομες αγορές.

Λύση στα προβλήματα αυτά έχουν προταθεί διάφορες, ωστόσο προς το παρόν δεν αρκούν για να πείσουν τον καταναλωτή για το ασφαλές της αγοράς.

Ένα άλλο ευαίσθητο ζήτημα που έχει να κάνει με τη μέθοδο αυτή αφορά την προστασία των προσωπικών δεδομένων του χρήστη, καθώς η αγορές είναι πλέον επώνυμες. Είναι λοιπόν εύκολο στοιχεία όπως το ονοματεπώνυμο, η διεύθυνση, και άλλα να χρησιμοποιηθούν για στατιστικούς, διαφημιστικούς ή άλλους σκοπούς, χωρίς πάντα την συγκατάβαση του κατόχου της κάρτας.

[image: image2.png]Issuer

=]

Notification

e ey

éi

Payer

Actual flow
of money

Internet

Paymsm
order (*slip®)

=
S
D g
=
E
ks

Payee

and clearing




Η ροή του χρήματος στο Check-like σύστημα

2.3 Με μεσολάβηση τρίτου φορέα

Μία εναλλακτική λύση, κυρίως ως προς τα προβλήματα που εμφανίζονται στη χρήση πιστωτικών καρτών στο Διαδίκτυο, αποτελεί η ύπαρξη ενός μεσολαβητή. Πρόκειται για εταιρίες που σκοπό έχουν την πιστοποίηση των ηλεκτρονικών στοιχείων τόσο του πελάτη όσο και του καταστήματος. Με τον τρόπο αυτό μπορούν να εγγυηθούν την αξιοπιστία των εμπλεκόμενων στη συναλλαγή μερών, απαλλάσσοντας έτσι αμφότερους από την επίπονη διαδικασία πιστοποίησης της αυθεντικότητας της συναλλαγής. Οι εταιρίες αυτές αμείβονται με ένα ποσοστό επί των πωλήσεων του ηλεκτρονικού καταστήματος. Η πιστοποίηση της αυθεντικότητας επιτυγχάνεται με τη χρήση ειδικού λογισμικού, το οποίο ως επί το πλείστον παρέχεται δωρεάν.

2.4 Παραδοσιακοί τρόποι συναλλαγών

Τα συστήματα ηλεκτρονικών πληρωμών βρίσκονται, όπως αναφέρθηκε, σε πρώιμο στάδιο, με αποτέλεσμα οι πελάτες να εμφανίζονται δύσπιστοι απέναντί τους. Για το λόγο αυτό, πολλά ηλεκτρονικά καταστήματα παρέχουν στους πελάτες τους δυνατότητα εξόφλησης των αγορών τους και με παραδοσιακούς τρόπους, θέλοντας παράλληλα να προσελκύσουν και κοινό που δεν είναι κάτοχοι πιστωτικών καρτών. Έτσι, στους τρόπους διεκπεραίωσης συναλλαγών που συναντάμε στο ηλεκτρονικό εμπόριο, μπορούμε να προσθέσουμε  και τους παρακάτω:

α) Με αντικαταβολή. Η εταιρία στέλνει το προϊόν με το ταχυδρομείο ή με κούριερ και ο πελάτης καλείται να εξοφλήσει με την παράδοση.  

β) Με ταχυδρομική επιταγή. Ο πελάτης καλείται να αποστείλει ταχυδρομική επιταγή κατάλληλου ποσού προκειμένου να εξοφλήσει την αγορά.

γ) Με κατάθεση στον τραπεζικό λογαριασμό του καταστήματος. Ο πελάτης καταθέτει το αντίστοιχο ποσό στο λογαριασμό της επιχείρησης και επιδεικνύει την απόδειξη κατάθεσης.

δ) Παραπομπή στο πλησιέστερο κατάστημα. Ο πελάτης πρέπει να πάει σε κάποιο υποκατάστημα της επιχείρησης προκειμένου να επικυρώσει και να ολοκληρώσει την αγορά.

3. Ασφάλεια Συναλλαγών

3.1 Απαιτήσεις Ασφαλείας

Είναι γνωστό πως ο κυριότερος χώρος άσκησης του ηλεκτρονικού εμπορίου είναι το διαδίκτυο. Αυτό, εξ’ ορισμού δεν παρέχει τους απαραίτητους μηχανισμούς ασφαλείας που απαιτούνται για τη ορθή διεκπεραίωση μιας συναλλαγής. Χρειάζονται ειδικοί μηχανισμοί που να το εξασφαλίζουν αυτό. Τέτοιοι μηχανισμοί είναι η κρυπτογράφηση των δεδομένων, οι ψηφιακές υπογραφές και τα πιστοποιητικά. Προτού αναλυθούν αυτά πρέπει να καθοριστούν οι προϋποθέσεις για την ορθή διεκπεραίωση των συναλλαγών. Αυτές είναι:

· Ακεραιότητα των δεδομένων (Data Integrity): Πρέπει να διασφαλιστεί ότι τα δεδομένα θα φτάσουν από τον αποστολέα στον παραλήπτη χωρίς να έχουν παραποιηθεί.

· Μυστικότητα των δεδομένων (Data Confidentiality): Τα δεδομένα πρέπει να είναι αναγνώσιμα μόνο στους άμεσα ενδιαφερόμενους και σε κανέναν άλλο, έτσι ώστε να διασφαλιστεί η ασφαλής μεταφορά προσωπικών στοιχείων, αριθμών πιστωτικών καρτών και λοιπών ευαίσθητων δεδομένων.
· Αυθεντικότητα (Authenticity): Είναι αναγκαίο οι συναλλασσόμενοι να γνωρίζουν με ποιον συναλλάσσονται και να είναι σίγουροι ότι είναι πράγματι αυτός.
Οι παραπάνω προϋποθέσεις καλύπτονται χρησιμοποιώντας μεθόδους κρυπτογράφησης των δεδομένων, ψηφιακές υπογραφές και πιστοποιητικά. Επειδή όμως τόσο οι ψηφιακές υπογραφές όσο και τα πιστοποιητικά χρησιμοποιούν μεθόδους κρυπτογράφησης για να υλοποιηθούν κρίνεται αναγκαία μία ανασκόπηση στον τομέα αυτόν. 

Επιπλέον υπάρχει και το πρόβλημα της ασφάλειας των υπολογιστικών συστημάτων που χρησιμοποιούνται στο ηλεκτρονικό εμπόριο. Δεν είναι λίγες οι φορές που σχετικές εταιρίες έχουν δεχτεί επιθέσεις από hackers με σκοπό την κλοπή εμπιστευτικής πληροφορίας, όπως αριθμοί πιστωτικών καρτών και άλλα ευαίσθητα δεδομένα των πελατών. Γι’ αυτό είναι πολύ σημαντική και αυτή η πλευρά της ασφάλειας του ηλεκτρονικού εμπορίου. Το θέμα αυτό αναλύεται στην παράγραφο 3.5.

3.2 Κρυπτογραφία

Το βασικό δομικό στοιχείο ονομάζεται κρυπτοσύστημα (cryptosystem) ή αλγόριθμος κρυπτογράφησης (encryption algorithm). Το κρυπτοσύστημα ορίζει ένα ζεύγος μετασχηματισμών, την κρυπτογράφηση και την αποκρυπτογράφηση. Η κρυπτογράφηση είναι μια διαδικασία που εφαρμόζεται στα δεδομένα (plaintext) και τα μετασχηματίζει σε ακατανόητα δεδομένα (ciphertext). Η αποκρυπτογράφηση εφαρμόζεται στο ciphertext και το μετασχηματίζει στο αρχικό μήνυμα.

Ο μετασχηματισμός της κρυπτογράφησης δέχεται ως είσοδο τα δεδομένα (plaintext) και το κλειδί κρυπτογράφησης. Όμοια ο μετασχηματισμός της  αποκρυπτογράφησης δέχεται ως είσοδο τα κρυπτογραφημένα δεδομένα (ciphertext) και το κλειδί αποκρυπτογράφησης. Το κλειδί, σε κάθε περίπτωση είναι μία τυχαία ακολουθία από bits, το πλήθος των οποίων καθορίζει το συγκεκριμένο κρυπτοσύστημα. 

Μια προφανής λύση ενός κρυπτοσυστήματος είναι η εξασφάλιση της μυστικότητας των δεδομένων (data confidentiality).

Υπάρχουν δύο κατηγορίες αλγορίθμων κρυπτογράφησης. Οι συμμετρικοί ή ιδιωτικού κλειδιού αλγόριθμοι και οι αλγόριθμοι δημοσίου κλειδιου. Κάθε μία κατηγορία έχει συγκεκριμένα πλεονεκτήματα και χρησιμοποιείται με διαφορετικό τρόπο.

3.2.1 Κρυπτοσυστήματα συμμετρικού κλειδιού

Τα συμμετρικά κρυπτοσυστήματα χρησιμοποιούνται σε εμπορικές εφαρμογές από τη δεκαετία του 70 και έχουν το χαρακτηριστικό ότι το ίδιο κλειδί χρησιμοποιείται για την κρυπτογράφηση και αποκρυπτογράφηση. 
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Κρυπτοσύστημα συμμετρικού κλειδιού

Για να εξασφαλιστεί η μυστικότητα, ένα συμμετρικό κρυπτοσύστημα λειτουργεί ως εξής: Δύο συστήματα Α και Β πρέπει να επικοινωνήσουν με ασφάλεια. Με κάποιο τρόπο και οι δύο αποκτούν το μυστικό κλειδί, το οποίο είναι άγνωστο σε όλους εκτός από τα Α και Β. Χρησιμοποιώντας το συμμετρικό κλειδί μπορούν να κρυπτογραφήσουν και αποκρυπτογραφήσουν το μήνυμα μόνο αυτοί.

Σε ένα αποδοτικό κρυπτοσύστημα, πρέπει να δωθεί ακριβώς το κρυφό κλειδί, αλλιώς η διαδικασία της αποκρυπτογράφησης δεν παράγει το σωστό μήνυμα (plaintext). 

Ένα συμμετρικό κρυπτοσύστημα λειτουργεί, είτε ως block cipher, είτε ως stream cipher. Σε block cipher η συνάρτηση κρυπτογράφησης λειτουργεί σε σταθερού μήκους block plaintext, n bits και παράγει σταθερού μήκους block ciphertext, το οποίο έχει μήκος n bits. Όμοια λειτουργεί και η συνάρτηση αποκρυπτογράφησης. Από την άλλη μεριά, το stream cipher λειτουργεί σε μία ακολουθία από bits μεταβλητού μήκους, παράγοντας ciphertext του ίδιου μήκους. Στην πραγματικότητα το stream cipher επεξεργάζεται τα δεδομένα σαν ακολουθίες χαρακτήρων, όπου χαρακτήρας μπορεί να θεωρηθεί ένα bit ή ένας μικρός αριθμός bits.

Data Encryption Standard (DES)

Το πρώτο συμμετρικό κρυπτόσυστημα που χρησιμοποιήθηκε ευρέως ήταν το Data Encryption Standard (DES). Αρχικά ο αλγόριθμος χρησιμοποιήθηκε για την προστασία κυβερνητικής πληροφορίας και εμπορικές συναλλαγές αλλά αργότερα επεκτάθηκε η χρήση του και σε άλλους τομείς. 

Ο DES λειτουργεί ως block cipher σε blocks δεδομένων των 64 bits και χρησιμοποιεί κλειδί των 56 bits.

Γενικά ο DES θεωρείται καλό κρυπτοσύστημα διότι δεν έχει βρεθεί άλλη μέθοδος παραβίασης του, πέραν της εξαντλητικής αναζήτησης του κλειδιού, η οποία μέχρι πρόσφατα δεν θεωρούνταν εφικτή λόγω των υπολογιστικών πόρων που απαιτούσε. Παρόλα αυτά η τεχνολογία έχει προχωρήσει αρκετά, σε σημείο που να είναι αμφισβητήσιμη η ασφάλεια που παρέχει ένα οποιοδήποτε block cipher με κλειδί μήκους 56 bits.

Για το λόγο αυτό έχουν αναπτυχθεί εναλλακτικές λύσεις για την αντικατάσταση του DES και την προστασία του ηλεκτρονικού εμπορίου.

· Triple-DES: Η αποτελεσματικότητα του DES μπορεί να βελτιωθεί σημαντικά χρησιμοποιώντας τεχνικές πολλαπλής κρυπτογράφησης. Το αρχικό μήνυμα, σε blocks των 64 bits, κρυπτογραφείται χρησιμοποιώντας ένα κλειδί α, στη συνέχεια αποκρυπτογραφείται χρησιμοποιώντας ένα κλειδί β και το αποτέλεσμα κρυπτογραφείται χρησιμοποιώντας ένα κλειδί γ. Δύο ή τρία κλειδιά χρησιμοποιούνται (μερικές φορές τα κλειδιά α και γ είναι ίδια). Το αποτέλεσμα που προκύπτει είναι πολλές τάξεις μεγέθους ισχυρότερο του DES.

· SKIPJACK: Είναι ένα κρυπτοσύστημα που προτάθηκε από το υπουργείο Άμυνας των Η.Π.Α. και που παρέχει τη δυνατότητα των οργάνων του νόμου να αποκρυπτογραφούν το μήνυμα όταν πρέπει. Το SKIPJACK είναι ένα 64-bits block cipher το οποίο χρησιμοποιεί ένα κλειδί μήκους 80-bits. Παρόλα αυτά επειδή τα τεχνικά χαρακτηριστικά του είναι απόρρητα δεν είναι πιθανό να χρησιμοποιηθεί για εμπορικούς σκοπούς.

· Εμπορικοί Αλγόριθμοι: Πολλοί αλγόριθμοι έχουν κατασκευαστεί από εταιρίες και χρησιμοποιούνται σε εμπορικά προϊόντα. Παραδείγματα είναι ο IDEA (International Data Encryption Algorithm) από την Ascom-Tech, οι RC2, RC4 και RC5 από την RSA Data Security. 

Έλεγχος Ακεραιότητας (Integrity Check)

Εκτός από την παροχή μυστικότητας, τα συμμετρικά κρυπτοσυστήματα  μπορούν να χρησιμοποιηθούν για τον έλεγχο ακεραιότητας και αυθεντικότητας των δεδομένων. Αυτό μπορεί να γίνει χρησιμοποιώντας ένα μηχανισμό που λέγεται integrity check-value.

Έστω ότι ο αποστολέας στέλνει ένα μήνυμα στον παραλήπτη χωρίς την απαίτηση της μυστικότητας. Παρόλα αυτά το μήνυμα δεν πρέπει να παραποιηθεί στη διαδρομή. Ο έλεγχος αυτός μπορεί να επιτευχθεί χρησιμοποιώντας ένα integrity check-value, το οποίο είναι μια ποσότητα πληροφορίας που παράγεται από τον αποστολέα και συνοδεύει το μήνυμα στον παραλήπτη. Η τιμή του integrity check-value εξαρτάται από όλα τα bits του μηνύματος. Έστω ένα bit να αλλάξει, παράγεται διαφορετικό integrity check-value και ο παραλήπτης καταλαβαίνει ότι το μήνυμα έχει παραποιηθεί.
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Η διαδικασία του integrity check-value
Όπως φαίνεται και στο παραπάνω σχήμα η διαδικασία του integrity check-value χρησιμοποιεί ένα κρυφό κλειδί. Αυτό γίνεται για να μη μπορεί ο οποιοσδήποτε να δημιουργήσει το integrity check-value και να το επικολλήσει στο μήνυμα.

Ένας σημαντικός μηχανισμός ελέγχου ακεραιότητας με το όνομα Message Authentication Code (MAC) έγινε standard από τη βιομηχανία το 1986 και χρησιμοποιείται ευρέως από τότε. Ο μηχανισμός αυτός χρησιμοποιεί ένα συμμετρικό block cipher, όπως το DES.

3.2.2 Κρυπτοσυστήματα Δημοσίου Κλειδιού

Σε αντίθεση με τα συμμετρικά κρυπτοσυστήματα, αυτά του δημοσίου κλειδιού χρησιμοποιούν ένα ζεύγος κλειδιών, ένα κλειδί για κρυπτογράφηση και ένα άλλο για αποκρυπτογράφηση. Το ζεύγος των κλειδιών είναι συσχετισμένο με ένα από τα συστήματα που συμμετέχουν στην επικοινωνία. Το ένα κλειδί, γνωστό και ως ιδιωτικό κλειδί (private key), είναι γνωστό μόνο στο συγκεκριμένο σύστημα, ενώ το άλλο, το δημόσιο κλειδί (public key), μπορεί να γίνει γνωστό σε όλα τα συστήματα. Το κρυπτοσύστημα πρέπει να έχει το χαρακτηριστικό ότι δοθέντος του δημοσίου κλειδιού να μην είναι δυνατό να υπολογιστεί το ιδιωτικό κλειδί.

Υπάρχουν δύο βασικοί τρόποι λειτουργίας του κρυπτοσυστήματος δημοσίου κλειδιού, που διαφέρουν στη χρήση του δημοσίου κλειδιού στην κρυπτογράφηση ή αποκρυπτογράφηση. Παρακάτω φαίνεται η χρήση του δημοσίου κλειδιού στην κρυπτογράφηση των μηνυμάτων.
Δήμοσιο Κλειδί                          Ιδιωτικό Κλειδί
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Κρυπτοσύστημα Δημοσίου Κλειδιού

Στην περίπτωση αυτή το ζεύγος δημόσιου – ιδιωτικού κλειδιού ανήκει στο σύστημα Ν. Το ιδιωτικό είναι αποθηκευμένο με ασφάλεια στο σύστημα Ν. Το δημόσιο κλειδί έχει γίνει γνωστό με κάποιο τρόπο στα συστήματα A, B, C. Όταν ένα από τα συστήματα αυτά θελήσει να στείλει ένα εμπιστευτικό μήνυμα στο Ν, θα χρησιμοποιήσει το αντίστοιχο δημόσιο κλειδί για να το κρυπτογραφήσει. Μόνο το σύστημα Ν θα έχει τη δυνατότητα να αποκρυπτογραφήσει το μήνυμα, διότι μόνο αυτό έχει το κατάλληλο ιδιωτικό κλειδί.

Η δεύτερη χρήση του κρυπτοσυστήματος δημοσίου κλειδιού είναι για την εξασφάλιση της ακεραιότητας και αυθεντικότητας. Το παρακάτω σχήμα περιγράφει αυτή τη διαδικασία. Το σύστημα V έχει συσχετιστεί με ένα ζεύγος κλειδιών. Το ιδιωτικό κλειδί είναι αποθηκευμένο με ασφάλεια στο σύστημα. Το δημόσιο κλειδί είναι γνωστό στα συστήματα A, B, C. Το σύστημα V χρησιμοποιώντας το ιδιωτικό κλειδί του, κρυπτογραφεί το μήνυμα και το στέλνει στους παραλήπτες A, B, C, οι οποίοι χρησιμοποιώντας το δημόσιο κλειδί το αποκρυπτογραφούν. Σ’ αυτή την περίπτωση δεν έχουμε κερδίσει τη μυστικότητα του μηνύματος, αφού ο οποιοσδήποτε μπορεί να βρει το δημόσιο κλειδί και να αποκρυπτογραφήσει το μήνυμα. Αυτό που κερδίσαμε είναι η αυθεντικότητα. Τα συστήματα A, B, C είναι σίγουρα ότι το μήνυμα το έστειλε το V, γιατί κατάφεραν να το αποκρυπτογραφήσουν χρησιμοποιώντας το δημόσιο κλειδί του συστήματος V. Επίσης ξέρουμε ότι το μήνυμα δεν παραποιήθηκε στην πορεία αφού το ιδιωτικό κλειδί που χρησιμοποιείται στην κρυπτογράφηση είναι γνωστό μόνο στο V. Άρα έχουμε κερδίσει και την ακεραιότητα του μηνύματος. Αυτός ο τρόπος λειτουργίας του κρυπτοσυστήματος δημοσίου κλειδιού αποτελεί τη βάση για το σχεδιασμό συστημάτων ψηφιακών υπογραφών.
Ιδιωτικό Κλειδί                                              Δημόσιο Κλειδί
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Κρυπτοσύστημα Δημοσίου Κλειδιού – Λειτουργία Αυθεντικότητας

Γενικά τα κρυπτοσυστήματα δημοσίου κλειδιού έχουν χαρακτηριστικά που τα κάνουν ισχυρότερα από τα συμμετρικά. Παρόλα αυτά τα κρυπτοσυστήματα δημοσίου κλειδιού αποτελούν μεγαλύτερη πρόκληση, αφού η πληροφορία του δημοσίου κλειδιού μπορεί να χρησιμοποιηθεί για την παραβίαση του κρυπτοσυστήματος. Μέχρι τώρα τα κρυπτοσυστήματα δημοσίου κλειδιού βασίζονται στο γεγονός ότι το συγκεκριμένο μαθηματικό πρόβλημα είναι υπολογιστικά δύσκολο να λυθεί.

Ο αλγόριθμος RSA
To RSA είναι ένα κρυπτοσύστημα που μπορεί να χρησιμοποιηθεί, τόσο για την κρυπτογράφηση δεδομένων, όσο και για την εξασφάλιση της αυθεντικότητας του αποστολέα. Ονομάστηκε έτσι από τα αρχικά των ονομάτων των ανθρώπων που τον επινόησαν, Ron Rivest, Adi Shamir και Len Adleman, το 1978.

Η ασφάλεια του RSA έγκειται στο γεγονός ότι, η εύρεση δύο μεγάλων πρώτων αριθμών είναι σχετικά εύκολη, η παραγοντοποίηση του γινομένου τους είναι δύσκολη. Αν οι αριθμοί είναι αρκετά μεγάλοι, η παραγοντοποίηση απαιτεί τεράστιους υπολογιστικούς πόρους στο βαθμό να θεωρείται το πρόβλημα υπολογιστικά δύσκολο.

Η ισχύς του RSA συχνά αμφισβητείται. Έχει έναν πολύ προφανή τρόπο να σπάσει, την παραγοντοποίηση με κάποια από τις γνωστές μεθόδους. Η ισχύς του επομένως, εξαρτάται από το χρόνο και το κόστος που απαιτείται για να γίνει αυτό. Αυτό που κάνει το RSA βιώσιμο στο μέλλον είναι το γεγονός ότι μία μικρή αύξηση του μεγέθους του υπολοίπου, συνεπάγεται σε μεγάλη αύξηση στην προσπάθεια για την παραγοντοποίησή του (με την υπάρχουσα τεχνολογία αύξηση τριών bits του υπολοίπου συνεπάγεται σε διπλασιασμό της δυσκολίας παραγοντοποίησης του). Για ικανοποιητική προστασία υπόλοιπο μήκους 1024-bits είναι αρκετό για τις περισσότερες εμπορικές εφαρμογές. Όπου χρειάζεται περισσότερη ασφάλεια χρησιμοποιείται υπόλοιπο μήκους 2048-bits.

3.2.3 Ψηφιακές Υπογραφές

Η ψηφιακή υπογραφή είναι μια ποσότητα δεδομένων η οποία συνοδεύει ένα κρυπτογραφημένο μήνυμα και μπορεί να χρησιμοποιηθεί για να διασφαλίσει και τον αποστολέα και την ακεραιότητα του μηνύματος. Παρακάτω φαίνεται η όλη διαδικασία.
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Ιδιωτικό Κλειδί                                                      Δημόσιο Κλειδί

Ψηφιακή Υπογραφή

Είναι προφανές, ότι η ψηφιακή υπογραφή είναι παρόμοια με τον έλεγχο ακεραιότητας (integrity check). Παρόλα αυτά υπάρχει μια βασική διαφορά. Μια ψηφιακή υπογραφή θα πρέπει να μπορεί να υποστηρίξει μη-απαρνησιμότητα, δηλαδή ένα άτομο που συμμετείχε σε μια συναλλαγή να μη μπορεί να το αρνηθεί. Η ψηφιακή υπογραφή μπορεί να χρησιμοποιηθεί για την επίλυση μιας διαφωνίας μεταξύ του αποστολέα και του παραλήπτη του μηνύματος. Τη λειτουργία αυτή δεν μπορεί να υποστηρίξει ο έλεγχος ακεραιότητας, αφού ο παραλήπτης γνωρίζει το δημόσιο κλειδί και μπορεί να δημιουργήσει τον νέο έλεγχο της ακεραιότητας του μηνύματος αφού το παραποιήσει.

RSA Ψηφιακές Υπογραφές

Ο απλοποιημένος τρόπος λειτουργίας της RSA ψηφιακής υπογραφής είναι ο παρακάτω. Ο αποστολέας δημιουργεί μία κρυπτογραφημένη έκδοση του μηνύματος, χρησιμοποιώντας τον αλγόριθμο RSA στη λειτουργία αυθεντικότητας (δηλαδή το κλειδί της κρυπτογράφησης είναι το ιδιωτικό κλειδί του αποστολέα). Η κρυπτογραφημένη έκδοση του μηνύματος προσαρτάται μαζί με την κανονική και αποστέλλεται. Ο παραλήπτης χρησιμοποιώντας το δημόσιο κλειδί που αντιστοιχεί στον εν λόγω αποστολέα αποκρυπτογραφεί το κρυπτογραφημένο τμήμα του μηνύματος και το συγκρίνει με το κανονικό. Αν είναι ίδια τότε ο παραλήπτης είναι σίγουρος ότι το μήνυμα δεν παραποιήθηκε στην πορεία.

Η παραπάνω διαδικασία έχει ένα μειονέκτημα. Συνολικά, κάθε μήνυμα που αποστέλλεται περιέχει την πληροφορία δύο φορές, κρυπτογραφημένη και κανονική. Επιπλέον έχουμε και υπολογιστικό κόστος αφού η κρυπτογράφηση και αποκρυπτογράφηση γίνονται σε όλο το μήνυμα, όσο μεγάλο και αν είναι αυτό. Η λύση είναι η εφαρμογή μιας συνάρτησης hash στο μήνυμα πριν κρυπτογραφηθεί. Οι συναρτήσεις hash είναι μονόδρομες συναρτήσεις που μπορούν να απεικονίσουν ένα πολύ μεγάλο διάστημα σε ένα πολύ μικρό με μοναδικό τρόπο. Για παράδειγμα ένα μήνυμα μπορεί να έχει μήκος χιλιάδων ή εκατομμυρίων bits. Χρησιμοποιώντας μια συνάρτηση hash μπορούμε να παράγουμε μια σύνοψη του μηνύματος (digest), έστω 128 bits.  Λόγω της φύσης της συνάρτησης hash έστω και ένα bit να αλλάξει στο μήνυμα, η σύνοψη αλλάζει.

Έτσι χρησιμοποιείται ο αλγόριθμος RSA για να κρυπτογραφήσει τη σύνοψη του μηνύματος. Όταν φτάνει το μήνυμα στον παραλήπτη αυτός υπολογίζει πάλι τη σύνοψη, αποκρυπτογραφεί τη σύνοψη που έλαβε και τις συγκρίνει. Αν είναι ίδιες τότε το μήνυμα δεν έχει υποστεί παραποίηση. Επίσης είναι σίγουρος και για τον αποστολέα του μηνύματος. Παρακάτω φαίνεται σχηματικά η διαδικασία.
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RSA Ψηφιακή Υπογραφή

3.3 Ψηφιακά Πιστοποιητικά

Όπως αναφέρθηκε προηγουμένως δεν είναι απαραίτητο να κρατούνται μυστικά τα δημόσια κλειδιά που κατέχει ένας χρήστης. Παρόλα αυτά είναι σημαντικό αυτά τα κλειδιά να χρησιμοποιούνται στους σωστούς παραλήπτες, αυτούς δηλαδή που κατέχουν το αντίστοιχο ιδιωτικό κλειδί. Διαφορετικά αν κάποιος τρίτος καταφέρει και αντικαταστήσει το κανονικό δημόσιο κλειδί με κάποιο άλλο, θα έχει τη δυνατότητα να παραποιεί τις ψηφιακές υπογραφές. Δηλαδή η προστασία που παρέχεται με τις παραπάνω τεχνολογίες είναι ευάλωτη αν αντικατασταθούν οι ψηφιακές υπογραφές με πλαστές.

Το πρόβλημα αυτό μπορεί να λυθεί αν με κάποιο τρόπο ο κάτοχος του δημοσίου κλειδιού (το άτομο το οποίο κατέχει και το ιδιωτικό κλειδί) συσχετιστεί με το δημόσιο κλειδί. Αυτό παρέχουν τα ψηφιακά πιστοποιητικά.

Μία κοινώς αποδεκτή αρχή εκδίδει τα πιστοποιητικά για τα ζεύγη δημόσιου – ιδιωτικού κλειδιού. Κάθε πιστοποιητικό περιέχει το δημόσιο κλειδί και πληροφορία που χαρακτηρίζει τον ιδιοκτήτη του, ο οποίος είναι ο κάτοχος του αντίστοιχου ιδιωτικού κλειδιού. Στο τέλος το ψηφιακό πιστοποιητικό υπογράφεται από την εκδίδουσα αρχή χρησιμοποιώντας το ιδιωτικό κλειδί της.

Όταν κάποιος θέλει να χρησιμοποιήσει το δημόσιο κλειδί, πχ για να στείλει ένα εμπιστευτικό μήνυμα στον κάτοχό του, αρκεί να προμηθευτεί ένα αντίγραφο του αντίστοιχου πιστοποιητικού. Χρησιμοποιώντας το δημόσιο κλειδί της εκδίδουσας αρχής (θεωρούμε ότι με κάποιο ασφαλή τρόπο το έχει προμηθευτεί και ότι εμπιστεύεται τη συγκεκριμένη αρχή για την έκδοση των πιστοποιητικών) επαληθεύει τη γνησιότητά του και παίρνει το δημόσιο κλειδί. Σημαντικό πλεονέκτημα του συστήματος αυτού είναι ότι τα πιστοποιητικά δεν χρειάζονται ασφάλεια για να μεταδοθούν. Το πιστοποιητικό λόγω της κατασκευής του εξασφαλίζει την ακεραιότητα και αυθεντικότητά του. Στην επόμενη σελίδα φαίνεται η διαδικασία κατασκευής του ψηφιακού πιστοποιητικού.
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Κατασκευή Ψηφιακού Πιστοποιητικού

Το περισσότερο αναγνωρισμένο πρότυπο ψηφιακών πιστοποιητικών είναι αυτό που ορίστηκε από το ISO/IEC/ITU X.509 πρότυπο. Το Χ.509 εξελίχθηκε μέσα από τρεις εκδόσεις.

3.4 Ασφάλεια για Εφαρμογές Ηλεκτρονικού Εμπορίου

Προκειμένου να υλοποιηθεί μια εφαρμογή ηλεκτρονικού εμπορίου μέσω του διαδικτύου είναι απαραίτητο να υπάρχει ένα ασφαλές κανάλι επικοινωνίας μεταξύ τους προκειμένου να γίνεται η ασφαλής ανταλλαγή των δεδομένων. Για το σκοπό αυτό έχουν αναπτυχθεί ειδικά πρωτόκολλα. Τα περισσότερο διαδεδομένα είναι το Secure Sockets Layer (SSL) και το Secure HTTP (S-HTTP). Επίσης για τις συναλλαγές μέσω πιστωτικών καρτών έχει αναπτυχθεί το πρωτόκολλο Secure Electronic Transaction (SET).

3.4.1 Secure Sockets Layer (SSL)

Το SSL αναπτύχθηκε από τη Netscape και μπορεί να προσθέσει ασφάλεια σε μια πληθώρα εφαρμογών. Το SSL είναι ένα νέο επίπεδο που λειτουργεί πάνω από το TCP. Όλες οι εφαρμογές που χρησιμοποιούν το TCP, όπως το HTTP, FTP, TELNET μπορούν να το χρησιμοποιήσουν για να πετύχουν ασφαλή επικοινωνία. Η περισσότερο διαδεδομένη χρήση του είναι η προστασία του HTTP. Όταν το URL ξεκινά με “https://…” υποδηλώνει το γεγονός αυτό. 

Οι υπηρεσίες που παρέχει το SSL είναι:

· Αυθεντικότητα του server: Ο server αυθεντικοποιείται στον client  επιδεικνύοντας το πιστοποιητικό του.

· Αυθεντικότητα του client: Ο πελάτης αυθεντικοποιείται στον server επιδεικνύοντας το πιστοποιητικό του. Η υπηρεσία αυτή είναι προαιρετική στις ηλεκτρονικές αγορές (internet shopping) διότι δεν έχουν όλοι οι πελάτες ψηφιακά πιστοποιητικά. Περισσότερο χρησιμοποιείται σε περιπτώσεις internet banking όπου παίζει πολύ σημαντικό ρόλο.

· Ακεραιότητα των δεδομένων: Τα δεδομένα που μεταδίδονται σε κάθε session προστατεύονται ώστε οποιαδήποτε προσπάθεια αλλοίωσης τους να γίνει αντιληπτή.

· Confidentiality: Τα δεδομένα που μεταδίδονται είναι κρυπτογραφημένα από το πρωτόκολλο.

Το SSL αποτελείται από δύο υπο-πρωτόκολλα, το SSL Record Protocol και το SSL Handshake Protocol. Το SSL Record Protocol ορίζει το βασικό format των δεδομένων που ανταλλάσσονται σε κάθε session. Επίσης είναι αυτό που κάνει τη συμπίεση των δεδομένων, κάνει τον έλεγχο ακεραιότητας και κρυπτογραφεί τα δεδομένα. Προκειμένου το SSL Record Protocol να κάνει την κρυπτογράφηση, να υπολογίσει την τιμή του ελέγχου ακεραιότητας, πρέπει και ο client και ο server να γνωρίζουν τα κρυπτογραφικά κλειδιά. Το πρωτόκολλο υποστηρίζει την αλλαγή των αλγορίθμων κρυπτογράφησης και των κλειδιών οποιαδήποτε στιγμή.

Το SSL Handshake Protocol χρησιμοποιείται για τη διαπραγμάτευση του αλγορίθμου κρυπτογράφησης που θα χρησιμοποιηθεί, την ανταλλαγή των πιστοποιητικών και την ανταλλαγή των κλειδιών που θα χρησιμοποιηθούν στο session.

 Μπορούν να χρησιμοποιηθούν διάφοροι αλγόριθμοι κρυπτογράφησης  στο SSL Handshake Protocol όπως ο RSA, o DES, o Diffie-Hellman. Το πρωτόκολλο SSL είναι σχεδιασμένο ώστε να μπορεί να χρησιμοποιείται και στις Η.Π.Α. και σε άλλες χώρες. Και οι δύο υλοποιήσεις χρησιμοποιούν τον ίδιο αλγόριθμο κρυπτογράφησης με μήκος κλειδιού 128 bits. Η διαφορά στις δύο υλοποιήσεις βρίσκεται στο SSL Handshake Protocol. Το μήκος κλειδιού στις εκδόσεις που προορίζονται για χρήση στις Η.Π.Α. είναι 128 bits, διαφορετικά το μήκος του κλειδιού είναι 40 bits.

3.4.2 Secure HTTP (S-HTTP)

To S-HTTP παρέχει περίπου τις ίδιες υπηρεσίες με το SSL αλλά με τελείως διαφορετικό τρόπο. Το S-HTTP σχεδιάστηκε ως μία επέκταση του HTTP το οποίο είναι ένα πρωτόκολλο ερώτησης-απάντησης (request-response transaction protocol). Αυτό το κάνει να διαφέρει ριζικά από το SSL  το οποίο είναι πρωτόκολλο προστασίας του session. Ο κύριος ρόλος του S-HTTP είναι να προστατεύει τα requests και τα responses του πρωτοκόλλου.

Οι υπηρεσίες που παρέχονται είναι περίπου ίδιες με το SSL. Επιπλέον παρέχεται και η δυνατότητα χρήσης ηλεκτρονικής υπογραφής, χαρακτηριστικό που συμβάλλει σε περισσότερη ασφάλεια και μη απαρνησιμότητα.

Τα URLs που χρησιμοποιούν το S-HTTP ξεκινούν με “shttp://…”. 

3.4.3 Secure Electronic Transaction (SET) 

Το SET δημιουργήθηκε από τους οργανισμούς Visa και Mastercard και αποτελείται από ένα πρωτόκολλο και προδιαγραφές υλικής υποδομής για την υποστήριξη πληρωμών μέσω πιστωτικών καρτών ως τμήμα των σχετικών υπηρεσιών που χρησιμοποιούν ως μέσο το διαδίκτυο.

Οι κύριοι συμμετέχοντες στο περιβάλλον του SET είναι:

1. Ο εκδότης (Issuer): Είναι ένας οικονομικός οργανισμός που εκδίδει πιστωτικές  ή χρεωστικές κάρτες, τυπικά φέρει το όνομα μιας μάρκας (Visa, Mastercard).
2. Ο κάτοχος(Cardholder): Είναι ο κάτοχος μιας κάρτας (πιστωτικής ή χρεωστικής), ο οποίος είναι εξουσιοδοτημένος από την τράπεζα να τη χρησιμοποιεί για συναλλαγές.
3. Ο έμπορος (Merchant): Είναι ο πωλητής αγαθών, υπηρεσιών ή πληροφοριών που αποδέχεται ηλεκτρονικές πληρωμές.
4. Ο μεσάζων (Acquirer): Είναι ένας οικονομικός οργανισμός που υποστηρίζει τους εμπόρους παρέχοντας τις υπηρεσίες για ηλεκτρονικές πληρωμές μέσω πιστωτικών καρτών.
Δευτερεύοντες συμμετέχοντες στην δομή του SET είναι:

5. Πύλη Πληρωμών (Payment Gateway): Είναι ένα σύστημα που παρέχει online υπηρεσίες ηλεκτρονικού εμπορίου σε εμπόρους. Τέτοια συστήματα λειτουργούνται είτε από κάποιο μεσάζοντα είτε από κάποιον άλλο που υποστηρίζει κάποιον μεσάζοντα.
6. Αρχές Πιστοποίησης (Certification Authorities): Είναι τμήματα της υποδομής που πιστοποιούν τα δημόσια κλειδιά των κατόχων, των εμπόρων, των μεσάζοντων και των πυλών πληρωμών τους.
Εκτελώντας μία ηλεκτρονική συναλλαγή οι πρωτεύοντες συμμετέχοντες αλληλεπιδρούν όπως φαίνεται παρακάτω:
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SET: Ηλεκτρονική Συναλλαγή

Όπως φαίνεται, αφού ο κάτοχος της κάρτας συμφωνήσει να κάνει μια αγορά στέλνει μία εντολή πληρωμής στον έμπορο. Ο έμπορος επικοινωνεί online  με τον μεσάζοντα διαμέσου της πύλης πληρωμών, συνήθως προωθώντας όλη ή μέρος της εντολής πληρωμής του κατόχου, για να εγκρίνει και επικυρώσει τη συναλλαγή. Η επικύρωση γίνεται από το μεσάζοντα. Η έγκριση μπορεί να χρειάζεται μία ερώτηση στον εκδότη η οποία γίνεται χρησιμοποιώντας ιδιωτικά δίκτυα και όχι το διαδίκτυο.

Στο περιβάλλον αυτό χρησιμοποιείται τεχνολογία δημοσίου κλειδιού για την υποστήριξη διαφόρων λειτουργιών:

· Κρυπτογράφηση των εντολών πληρωμής με τρόπο που εξασφαλίζει ότι δεν θα διαρρεύσει ο αριθμός της πιστωτικής κάρτας στο διαδίκτυο ούτε εκτίθεται στα συστήματα του έμπορου.

· Αυθεντικοποίηση των κάτοχων στους εμπόρους και μεσάζοντες για την αποφυγή χρήσης κλεμμένων πιστωτικών καρτών.

· Αυθεντικοποίηση των εμπόρων στους κατόχους και τους μεσάζοντες για την αποφυγή περιπτώσεων εικονικών ηλεκτρονικών καταστημάτων που αντικαθιστούν τα πραγματικά και πραγματοποιούν  ψευδείς συναλλαγές. 

· Αυθεντικότητα των μεσαζόντων στους κατόχους και τους εμπόρους για την αποφυγή περιπτώσεων που κάποιος παριστάνει το μεσάζοντα και έχει τη δυνατότητα να αποκρυπτογραφήσει την εντολή της ηλεκτρονικής πληρωμής.

· Ακεραιότητα της πληροφορίας συναλλαγής.

3.5 Ασφάλεια Υπολογιστικών Συστημάτων

Όλες οι παραπάνω μέθοδοι προστατεύουν την πληροφορία κατά την μετάδοση της μέσω του διαδικτύου. Η πληροφορία αυτή τελικά αποθηκεύεται σε κάποιο υπολογιστικό σύστημα. Η επίθεση ενός hacker σε ένα τέτοιο σύστημα μπορεί να έχει ως συνέπεια την παραβίασή του και τη γνωστοποίηση ευαίσθητων πληροφοριών στο κοινό. Ακόμα και αν δεν επιτευχθεί αυτό, το σύστημα μπορεί να παύσει να λειτουργεί. Και στις δύο περιπτώσεις η εταιρεία χάνει σημαντικά κέρδη. Είναι προφανές ότι το σύστημα αυτό πρέπει να είναι όσο γίνεται περισσότερο ασφαλές και διαθέσιμο πάντοτε. Παρακάτω παρατίθενται κάποιοι γενικοί κανόνες που ισχύουν σε όλες τις περιπτώσεις που επιδιώκουμε ασφάλεια του υπολογιστικού συστήματος:

· Φυσική Ασφάλεια: Ο εξοπλισμός θα πρέπει να είναι σε ξεχωριστούς χώρους που αποκλείουν την είσοδο των μη εξουσιοδοτημένων ατόμων. Ο έλεγχος των ατόμων που έχουν πρόσβαση σε αυτόν θα πρέπει να είναι αυστηρός. Επίσης οι καλωδιώσεις θα πρέπει να είναι προστατευμένες ώστε να προληφθεί η περίπτωση της εγκατάστασης συσκευών υποκλοπής.
· Ασφάλεια Δικτύου: Το δίκτυο θα πρέπει να προστατεύεται  ώστε να εμποδίζεται η πρόσβαση σε τμήματα και πόρους του υπολογιστικού συστήματος. Ένας τρόπος  προστασίας του δικτύου είναι η χρήση firewalls.
· Έλεγχος Πρόσβασης: Κάθε εργαζόμενος θα πρέπει να έχει πρόσβαση στην πληροφορία και τους πόρους του συστήματος που χρειάζεται για την εργασία του. Αυτό διευκολύνει σημαντικά τους διαχειριστές του υπολογιστικού συστήματος στην ανίχνευση των παραβιάσεων.
· Κρυπτογράφηση: Η κρυπτογράφηση εξασφαλίζει την ακεραιότητα και μυστικότητα της πληροφορίας. Αυτό είναι ιδιαίτερα σημαντικό όταν αυτή μεταφέρεται. Όμως και στο περιβάλλον μιας επιχείρησης έχει σημασία όταν πχ η πληροφορία κλαπεί ή η αποτροπή της ανάγνωσης της από μη εξουσιοδοτημένα άτομα.
· Διαχείριση των κωδικών πρόσβασης: Οι κωδικοί πρόσβασης που χρησιμοποιούν οι υπάλληλοι μιας επιχείρησης για να αποκτούν πρόσβαση στα υπολογιστικά συστήματά της πρέπει να έχουν ορισμένα χαρακτηριστικά. Πρώτα απ’ όλα, πρέπει να επιλέγονται κωδικοί που είναι δύσκολο να τους μαντέψει κάποιος. Τυπικά πρέπει να επιλέγονται λέξεις που δεν υπάρχουν στα λεξικά και έχουν κάποια ιδιαίτερη σημασία για το άτομο που τις χρησιμοποιεί. Επίσης πρέπει να καθορίζεται το ελάχιστο μήκος του κωδικού καθώς και κάθε πότε πρέπει να αλλάζει.
· Πολιτική Ασφαλείας: Η πολιτική ασφαλείας είναι ένα έντυπο που συντάσσεται από τους υπεύθυνους πληροφορικής της εκάστοτε επιχείρησης και μοιράζεται σε όλους τους εργαζόμενους. Σε αυτό είναι διατυπωμένο το αμυντικό δόγμα της επιχείρησης. Καθορίζονται τα δικαιώματα, οι υποχρεώσεις και οι περιορισμοί κάθε επιπέδου χρηστών. Προσδιορίζεται η «ορθή» και η «εσφαλμένη» συμπεριφορά. Επίσης αναφέρονται και οι ποινές που θα υπόκειται οποιοσδήποτε παραβιάσει την πολιτική. Ως κείμενο, το έντυπο αυτό θα πρέπει να είναι σύντομο, περιεκτικό και να μπορεί να διαβαστεί από όλους τους υπαλλήλους. Η πολιτική ασφαλείας θα πρέπει να ανανεώνεται τακτικά ώστε να εξασφαλίζεται η απαιτούμενη ασφάλεια. 
· Ασφάλεια Λογισμικού: Το λογισμικό που χρησιμοποιείται από την επιχείρηση θα πρέπει να είναι δοκιμασμένο για την ασφάλεια που παρέχει. Επίσης θα πρέπει να υπάρχουν περιορισμοί στο λογισμικό που επιτρέπεται ένας χρήστης να εγκαταστήσει στον υπολογιστή του.
· Σχέδια Αντιμετώπισης Κρίσεων: Είναι απαραίτητη η σύσταση μιας μικρής ομάδος από ειδικούς η οποία θα αναλάβει να καθορίσει τις πράξεις που πρέπει να γίνουν σε περιπτώσεις φυσικής καταστροφής ή παραβίασης των υπολογιστικών συστημάτων. Πρέπει να περιλαμβάνονται μέτρα ασφαλείας για τα αρχεία εφεδρείας, πότε πρέπει να παίρνονται, από ποιον και που πρέπει να φυλάσσονται. Επίσης πρέπει να προσδιορίζονται και τα άτομα που θα χειριστούν μία τέτοια κρίση.
4.Πρακτικά θέματα ηλεκτρονικού εμπορίου

Συνυφασμένα με το ηλεκτρονικό εμπόριο είναι και ζητήματα πρακτικής φύσης, τα οποία ο υποψήφιος ηλεκτρονικός έμπορος θα πρέπει να γνωρίζει προτού περάσει στον κόσμο αυτό. Τα σημαντικότερα παραθέτουμε παρακάτω και αναφέρονται κυρίως σε ζητήματα υποδομής, νομικής φύσης και marketing.
4.1 Προϋποθέσεις επιχειρήσεων για εισαγωγή στο χώρο του ηλεκτρονικού εμπορίου
Μία επιχείρηση η οποία θέλει να επεκταθεί στο χώρο του ηλεκτρονικού εμπορίου, οφείλει να κάνει διαρθρωτικές αλλαγές στον τρόπο οργάνωσής της, προκειμένου να αποκομίσει εμφανή οφέλη, οι κυριότερες των οποίων συνίστανται:


α) Διαχείριση και αποθήκευση της κρίσιμης πληροφορίας με ηλεκτρονικά μέσα (πλήρης μηχανοργάνωση - μηχανογράφηση).


β) Ενιαία οργάνωση των βάσεων δεδομένων (ιδιαίτερα σημαντικό για την περίπτωση προμηθευτικών αλυσίδων).


γ) Επανασχεδιασμός ή / και τυποποίηση των διαδικασιών της επιχείρησης, λαμβάνοντας υπόψη τις απαιτήσεις του ηλεκτρονικού εμπορίου.

Επιπλέον, προκειμένου να ελέγχονται οι πληρωμές, είναι απαραίτητη η εγκατάσταση αυτοματοποιημένου συστήματος πληρωμών. Για τον σκοπό αυτό, η επιχείρηση πρέπει:
α) Να έρθει σε συμφωνία με χρηματοπιστωτικό οργανισμό (τράπεζα) ή εξειδικευμένο εξωτερικό φορέα (ASP).

β) Να ολοκληρώσει το σύστημα λογιστικής / οικονομικής διαχείρισής της 


Ως προς τον εξοπλισμό που απαιτείται για τη διεκπεραίωση των διαδικασιών του ηλεκτρονικού εμπορίου, μπορούμε να διακρίνουμε δύο περιπτώσεις:


1. Η εταιρία αναθέτει την συντήρηση του δικτύου εξ ολοκλήρου σε κατάλληλη εταιρία φιλοξενίας δικτυακών τόπων. Η μέθοδος αυτή έχει το πλεονέκτημα ότι η επιχείρηση δεν ανησυχεί για τεχνικά θέματα ούτε για την προμήθεια εξοπλισμού. Πληρώνοντας μία συνδρομή, το ύψος της οποίας ποικίλλει ανάλογα με τις υπηρεσίες, μπορεί να περάσει άμεσα στο χώρο του ηλεκτρονικού εμπορίου. Ωστόσο, μειονέκτημα μπορεί να θεωρηθεί η εξάρτηση από τρίτους για τη λειτουργία του ηλεκτρονικού καταστήματος.


2. Η εταιρία αποφασίζει να προμηθευτεί τον κατάλληλο εξοπλισμό και την τεχνογνωσία. Στην περίπτωση αυτή, μπορούμε να αναφέρουμε τα πιο σημαντικά σημεία όπου πρέπει να εστιαστεί: 

- Για τον κόμβο World Wide Web:

α) Σχεδίαση του Κέντρου Διαχείρισης Δικτύου (Network Operations Center, NOC) με έμφαση στην ασφάλεια (χρήση firewall), στην αξιοπιστία (zero down-time), στην συντήρηση (critical databases backup solution) και στην απόδοση.

β) Ενοικίαση σύνδεσης με το Internet επαρκούς χωρητικότητας, μέσω αξιόπιστου ISP.

γ) Ενοικίαση πιστοποιητικού εξυπηρετητή (Χ.509 Server Certificate) από παγκοσμίως αναγνωρισμένο Certificate Authority (π.χ. VeriSign), για τις υπηρεσίες που απαιτούν μηχανισμό κρυπτογράφησης δεδομένων (π.χ. SSL ή SET).

- Για την εγκατάσταση ολοκληρωμένης λύσης ηλεκτρονικού εμπορίου:

Περιλαμβάνει εξυπηρετητή World Wide Web (Web server) με επεκτάσεις για την ολοκλήρωση με συστήματα διαχείρισης (π.χ SAP R/3), συστήματα βάσεων δεδομένων και συστήματα πληρωμών. Χαρακτηριστικά παραδείγματα:

· IBM Net.Commerce Suite
· Oracle Application & Payment Servers
· Microsoft Site Server 3.0, Commerce Edition

· Open Market Transact 4

· VeriSign OnSite 4.0

· Netscape Commerce ECXpert Suite
· iCat Commerce Suite 3.0

· INTERSHOP 3.0 Suites
4.2 Νομικά θέματα ηλεκτρονικού εμπορίου. 

Το εμπόριο γενικά διέπεται από μία πληθώρα νόμων και διατάξεων, προκειμένου να εξασφαλιστεί η ομαλή διεξαγωγή των συναλλαγών. Στην περίπτωση του ηλεκτρονικού εμπορίου, η ταχύτατη εξάπλωσή του σε συνδυασμό με την παγκόσμια εμβέλεια των επιχειρήσεων που δρουν στον τομέα αυτό, έχει φέρει σε αμηχανία τους νομοθέτες πολλών χωρών. 

Η Ελλάδα δείχνει να ακολουθεί σωστή πορεία στο θέμα αυτό, καθώς έχει σπεύσει να συμπεριλάβει στην νομοθεσία της αρκετές ρυθμίσεις ώστε να καλύπτονται τα νομικά ζητήματα του ηλεκτρονικού εμπορίου, ωστόσο υπάρχει ακόμα πολύς δρόμος και οι δικαστικοί αγώνες που ενδεχομένως θα διεξαχθούν θα καθορίσουν σε μεγάλο βαθμό τη μελλοντική νομοθεσία.

Αξίζει να σημειωθεί ότι σε πολλές περιπτώσεις η νομοθεσία που εφαρμόζεται για το ηλεκτρονικό εμπόριο αποτελεί αυτούσια ή σχεδόν αυτούσια μεταφορά των νομοθετημάτων που ισχύουν και για το παραδοσιακό εμπόριο. Υπάρχουν ωστόσο και περιπτώσεις όπου νέες, καινοτόμες ιδέες έχουν υιοθετηθεί.

Τα κυριότερα σημεία στα οποία εστιάζεται η συζήτηση για τη νομοθεσία που πρέπει να διέπει το ηλεκτρονικό εμπόριο είναι τα εξής:

1. Δικαιοδοσία, αρμοδιότητα δικαστηρίων.

2. Επεξεργασία δεδομένων προσωπικού χαρακτήρα.

3. Πνευματική ιδιοκτησία.

4. Ηλεκτρονική απάτη και πλαστογραφία

5. Διαφήμιση στο Διαδίκτυο.

6. Ονόματα πεδίου (domain names)

7. Φορολογική πολιτική.

Είναι ενδιαφέρον να δούμε καταρχήν μία περίληψη των κυριότερων οδηγιών και ανακοινώσεων της Ευρωπαϊκής ένωσης που αφορούν το ηλεκτρονικό εμπόριο, ειδικότερα τα νομικά θέματα που θίγονται. Στη συνέχεια αναφερόμαστε σε μία πρωτοποριακή δίκη για τα ελληνικά δεδομένα που έλαβε χώρα στη Σάμο και αναφερόταν στο ηλεκτρονικό εμπόριο. Με δεδομένα τα παραπάνω θα επιχειρήσουμε να εξάγουμε συμπεράσματα για τα παραπάνω νομικά θέματα που αφορούν το ηλεκτρονικό εμπόριο.

Σύμφωνα με την COM (2000) 890 ανακοίνωση της Επιτροπής Ευρωπαϊκών κοινοτήτων, με θέμα «Για μια ασφαλέστερη Κοινωνία της Πληροφορίας με τη βελτίωση της ασφάλειας των υποδομών πληροφόρησης και την καταπολέμηση του εγκλήματος πληροφόρησης», η ευρεία και ραγδαία εξάπλωση της χρήσης του Διαδικτύου και των ηλεκτρονικών υπολογιστών γενικότερα συντελεί στην οικονομική ανάπτυξη των χωρών-μελών, αλλά και εγκυμονεί νέους κινδύνους. Ειδικότερα όσον αφορά την ασφάλεια, η έλλειψη ενός κεντρικοποιημένου συστήματος ελέγχου της πληροφορίας, καθιστά δύσκολη την ανάληψη συνολικής δράσης, καθώς είναι ευθύνη του χρήστη να αποφασίσει για το επίπεδο ασφάλειας που επιθυμεί, ανάλογα με τον τρόπο χρήσης του ηλεκτρονικού μέσου την κάθε φορά. Τονίζεται η απαγόρευση από την κοινότητα της επιβολής εκ μέρους των κρατών-μελών νομοθεσίας η οποία ορίζει υπεύθυνους για εγκλήματα πληροφορικής τις εταιρίες παροχής υπηρεσιών πρόσβασης (ISPs). 

Σύμφωνα με την ανακοίνωση, το ηλεκτρονικό έγκλημα, που σε όλες του τις μορφές άπτεται, λιγότερο ή περισσότερο, του ηλεκτρονικού εμπορίου, μπορεί να χωριστεί στις παρακάτω κατηγορίες και προτρέπει τις χώρες-μέλη να θεσπίσουν νόμους που να καλύπτουν τα θέματα αυτά.

Προσβολές του ιδιωτικού βίου.  Παράνομη συλλογή, αποθήκευση, τροποποίηση, γνωστοποίηση και διάδοση δεδομένων προσωπικού χαρακτήρα επισείουν ποινική δίωξη. Οι περισσότερες εθνικές νομοθεσίες περιλαμβάνουν στον ποινικό τους κώδικα κατάλληλες διατάξεις για την προστασία του ιδιωτικού βίου και προσωπικών δεδομένων, κάτι που περιλαμβάνεται στο χάρτη των θεμελιωδών δικαιωμάτων της Ευρωπαϊκής Ένωσης.

Παραβάσεις που έχουν σχέση με το περιεχόμενο. Επικρατεί προβληματισμός σχετικά με το κατά πόσο αποτελούν ποινικό αδίκημα η διάδοση πορνογραφικού περιεχομένου, ρατσιστικών διακηρύξεων και πληροφοριών που παροτρύνουν σε βία μέσω του Διαδικτύου. Σύμφωνα με την επιτροπή, υλικό που θεωρείται παράνομο εκτός δικτύου (off-line) πρέπει να θεωρείται παράνομο και εντός δικτύου (on-line). Ιδιαίτερη μνεία γίνεται για τις περιπτώσεις υλικού που αφορά παιδική πορνογραφία.

Οικονομικά εγκλήματα, με εγκεκριμένη πρόσβαση και δολιοφθορά. Τα αδικήματα αυτής της κατηγορίας περιλαμβάνουν για παράδειγμα την ηλεκτρονική πειρατεία, ηλεκτρονική δολιοφθορά και διάδοση ιών, ηλεκτρονική κατασκοπεία, ηλεκτρονική πλαστογραφία ή απάτη. Οι περισσότερες χώρες-μέλη έχουν συμπεριλάβει στον ποινικό κώδικά τους διατάξεις για την αντιμετώπιση αυτών των μορφών εγκλήματος. Απαραίτητη φαίνεται η χρήση κρυπτογραφικών μεθόδων όσον αφορά την πρόληψη.

Προσβολές της πνευματικής ιδιοκτησίας. Προβλέπονται κυρώσεις για τους παραβάτες των σχετικών νομοθεσιών στις περιπτώσεις προγραμμάτων λογισμικού και βάσεων δεδομένων. Ωστόσο, καθώς το Διαδίκτυο αποκτά βαρύνουσα εμπορική σημασία, ανακύπτουν διαρκώς νέα θέματα που χρήζουν νομοθετικής αντιμετώπισης.

Η ανακοίνωση της Επιτροπής Ευρωπαϊκών κοινοτήτων COM (1997) 157 κάνει λόγο για την αναγκαιότητα ύπαρξης ενός ευνοϊκού ρυθμιστικού πλαισίου μέσα στο οποίο θα μπορούν να λειτουργήσουν οι επιχειρήσεις ηλεκτρονικού εμπορίου. Το πλαίσιο αυτό συνίσταται στην ανάπτυξη ασφαλών τεχνολογιών για τις συναλλαγές όπως οι ψηφιακές υπογραφές, αλλά και στη δημιουργία ενός προβλέψιμου νομικού και θεσμικού πλαισίου. Πρέπει να υπάρχουν ρυθμίσεις για κάθε βήμα της επιχειρηματικής δραστηριότητας, από τη δημιουργία έως την ηλεκτρονική παροχή υπηρεσιών και αγαθών. Όλα αυτά σε συνάρτηση με ευαίσθητα θέματα, όπως είναι η χρήση προσωπικών δεδομένων και δικαιωμάτων πνευματικής ιδιοκτησίας.

Είναι επίσης σημαντική η θεσμική και νομική προώθηση ενός ευνοϊκού επιχειρηματικού περιβάλλοντος, ώστε να ενθαρρυνθεί η ανάπτυξη του ηλεκτρονικού εμπορίου.

Η ίδια επιτροπή έχει εκδώσει ανακοίνωση (COM (19998) 374) σχετικά με το φορολογικό καθεστώς που πρέπει να επικρατεί στις ηλεκτρονικές συναλλαγές. Η ανακοίνωση αναφέρει ότι για την πλήρη ανάπτυξη του ηλεκτρονικού εμπορίου είναι απαραίτητη η ασφάλεια του δικαίου, η απλότητα και η ουδετερότητα. Με την ασφάλεια του δικαίου καθίσταται δυνατή η διεξαγωγή των εμπορικών δραστηριοτήτων σε ένα περιβάλλον όπου οι κανόνες είναι σαφείς και συνεκτικοί, γεγονός που μειώνει τους κινδύνους απρόβλεπτων φορολογικών υποχρεώσεων και διαφορών. Η απλότητα είναι απαραίτητη ώστε να μειωθούν στο ελάχιστο οι υποχρεώσεις συμμόρφωσης στους εν λόγω κανόνες. Η ουδετερότητα τέλος σημαίνει ότι:

· οι επιπτώσεις της φορολογίας θα πρέπει να είναι οι ίδιες για τις πράξεις σε αγαθά και υπηρεσίες, ανεξάρτητα από τη χρησιμοποιούμενη εμπορική μέθοδο ή από το εάν η παράδοση πραγματοποιείται με ανοιχτή γραμμή (on-line) ή εκτός γραμμής (off-line).

· Οι συνέπειες της φορολογίας θα πρέπει να είναι ίδιες για τις υπηρεσίες και τα αγαθά, ανεξάρτητα από το εάν αποκτώνται εντός ή εκτός της ΕΕ.

Η Ευρωπαϊκή Ένωση έχει εκδώσει επίσης οδηγία (2000/31/ΕΚ) «για ορισμένες πτυχές των υπηρεσιών της κοινωνίας της πληροφορίας, ιδίως του ηλεκτρονικού εμπορίου, στην εσωτερική αγορά». Η οδηγία αυτή σκοπό έχει την ομαλή διεξαγωγή του ηλεκτρονικού εμπορίου, μέσα από τη θεσμοθέτηση ενός ενιαίου και σταθερού νομοθετικού πλαισίου σε όλες τις χώρες-μέλη της ΕΕ. Παρακάτω αναφερόμαστε στα άρθρα τα οποία έχουν άμεσο αντίκτυπο στη διεξαγωγή του ηλεκτρονικού εμπορίου. Αξίζει να σημειωθεί ότι καταληκτική ημερομηνία για την ενσωμάτωση της οδηγίας στις εθνικές νομοθεσίες των κρατών μελών είναι η 17η Ιανουαρίου 2002.

Άρθρο 4: Αρχή της μη αναγκαίας προηγούμενης άδειας. Η Ευρωπαϊκή ένωση ορίζει ότι η άσκηση επαγγέλματος παροχής υπηρεσιών της κοινωνίας της πληροφορίας δεν απαιτεί και κατά κανέναν τρόπο δεν θα έπρεπε να απαιτεί έκδοση άδειας. Εξαίρεση αποτελούν οι περιπτώσεις που δεν αφορούν αποκλειστικά και μόνο υπηρεσίες της κοινωνίας της πληροφορίας.

Άρθρο 5: Γενικές πληροφορίες που πρέπει να παρέχονται. Η Ευρωπαϊκή Ένωση ορίζει ότι ο φορέας υπηρεσιών της κοινωνίας της πληροφορίας οφείλει να παρέχει άμεση και συνεχή πρόσβαση σε πληροφορίες όπως:

· επωνυμία του φορέα,

· γεωγραφική διεύθυνση όπου είναι εγκατεστημένος,

· στοιχεία που επιτρέπουν την άμεση επικοινωνία με το φορέα, συμπεριλαμβανομένης της ηλεκτρονικής του διεύθυνσης,

· το εμπορικό ή άλλο δημόσιο μητρώο του φορέα, εφόσον αυτός είναι εγγεγραμμένος σε τέτοιο,

· τα στοιχεία της εποπτικής αρχής, εάν η δραστηριότητα υπόκειται σε τέτοιου είδους έλεγχο,

· όσον αφορά τα νομικώς κατοχυρωμένα επαγγέλματα:

· επαγγελματική ένωση ή παρόμοιο όργανο όπου είναι εγγεγραμμένος ο φορέας,

· επαγγελματικό τίτλο και τι κράτος μέλος όπου έχει χορηγηθεί,

· μνεία των επαγγελματικών κανόνων που ισχύουν στο κράτος μέλος εγκατάστασης, καθώς και του τρόπου πρόσβασης σε αυτούς,

· Εάν η δραστηριότητα υπόκειται σε ΦΠΑ, τον αριθμό αναγνώρισης. 

Θα πρέπει επίσης να εξασφαλίζεται ότι εάν η υπηρεσία της κοινωνίας της πληροφορίας αναφέρεται σε τιμές, αυτές θα πρέπει να αναγράφονται σαφώς και επακριβώς και να αναφέρεται επίσης εάν περιλαμβάνουν φόρο και έξοδα αποστολής.

Άρθρο 9: Μεταχείριση ηλεκτρονικών συμβάσεων. Τα κράτη μέλη πρέπει να έχουν μεριμνήσει ώστε οι συμβάσεις που συνάπτονται με ηλεκτρονικά μέσα να μην θεωρούνται νομικά υποδεέστερες από τις συμβάσεις που συνάπτονται με τον παραδοσιακό τρόπο. Ωστόσο, εξαίρεση προβλέπεται για ειδικές περιπτώσεις συμβάσεων, όπως η μεταβίβαση ακίνητης περιουσίας, οι συμβάσεις που απαιτούν εκ νόμου προσφυγή σε δημόσιες αρχές ή δικαστήρια, συμβάσεις εγγυοδοσίας και συναφούς ασφάλειας και συμβάσεις που εμπίπτουν στο οικογενειακό ή κληρονομικό δίκαιο. Τα κράτη μέλη οφείλουν να ανακοινώνουν τις κατηγορίες συμβάσεων που δεν θεωρούνται έγκυρες ηλεκτρονικά.

Άρθρο 11: Παραγγελία. Όταν ένας αποδέκτης υπηρεσίας αναθέτει παραγγελία με ηλεκτρονικά μέσα και εφόσον δεν έχει συμφωνηθεί από τα συμβαλλόμενα μέρη διαφορετικά, ισχύουν οι ακόλουθες αρχές:

· ο φορέας παροχής των υπηρεσιών οφείλει να αποστέλλει αποδεικτικό της παραλαβής της παραγγελίας του αποδέκτη άμεσα και με ηλεκτρονικά μέσα,

· η παραγγελία και το αποδεικτικό παραλαβής θεωρείται ότι έχουν παραληφθεί όταν τα μέρη στα οποία απευθύνονται έχουν πρόσβαση σε αυτά.

Ένα σημαντικό κεφάλαιο στη νομοθεσία που αφορά το ηλεκτρονικό εμπόριο και τις ηλεκτρονικές συναλλαγές εν γένει είναι η προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα. Η φύση του ηλεκτρονικού εμπορίου επιτρέπει την εύκολη συλλογή προσωπικών στοιχείων των καταναλωτών και την ακόμα πιο εύκολη διάδοσή τους. Παρακάτω αναφέρουμε τα κύρια σημεία της ελληνικής και κοινοτικής νομοθεσία σχετικά με το θέμα αυτό.

Ο νόμος 2472/1997 του ελληνικού δικαίου για την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα οριοθετεί τη λήψη και επεξεργασία προσωπικών δεδομένων. Επίσης, ορίζει τη συγκρότηση της Αρχής Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, που επιφορτίζεται με το ρόλο του ελέγχου και της επιβολής κυρώσεων πάνω σε τέτοια θέματα. Ο νόμος έχει συνταχθεί σε συμφωνία με τις οδηγίες 95/46/ΕΚ και 97/66/ΕΚ του Ευρωπαϊκού κοινοβουλίου σχετικά με την προστασία των φυσικών προσώπων έναντι της επεξεργασίας προσωπικών δεδομένων.

Ο νόμος ορίζει ότι, για να τύχουν νόμιμης επεξεργασίας, τα δεδομένα προσωπικού χαρακτήρα πρέπει:

· Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία εν όψει των σκοπών αυτών.

· Να είναι συναφή, πρόσφορα και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας.

· Να είναι ακριβή και, εφόσον χρειάζεται, να υποβάλλονται σε ενημέρωση.

· Να διατηρούνται σε μορφή που να επιτρέπει τον προσδιορισμό της ταυτότητας των υποκειμένων τους μόνο κατά τη διάρκεια της περιόδου που απαιτείται, κατά την κρίση της Αρχής […]. Η τήρηση των διατάξεων της παραγράφου αυτής βαρύνει τον υπεύθυνο επεξεργασίας.

Όσον αφορά τις προϋποθέσεις επεξεργασίας τέτοιων δεδομένων, ο νόμος ορίζει ρητά ότι επιτρέπεται όταν το υποκείμενο των δεδομένων έχει δώσει την συγκατάθεσή του. Εξαίρεση αποτελούν ορισμένες ειδικές περιπτώσεις, όπως για παράδειγμα αν ο υποκείμενος τελεί σε φυσική αδυναμία να δώσει τη συγκατάθεση του και η τελευταία είναι απολύτως απαραίτητη.

Πρέπει επίσης να σημειωθεί ότι σύμφωνα με τον ίδιο νόμο ο υπεύθυνος επεξεργασίας υποχρεούται να γνωστοποιήσει εγγράφως στην Αρχή τη σύσταση και λειτουργία αρχείου ή την έναρξη της επεξεργασίας, γνωστοποιώντας τα στοιχεία της επιχείρησης.

Η συλλογή και η επεξεργασία ευαίσθητων δεδομένων απαγορεύεται από το νόμο.  Επιτρέπεται μόνο κατ’ εξαίρεση και ύστερα από ειδική άδεια της Αρχής, για ορισμένες ειδικές περιπτώσεις. Για να γίνει αυτό πρέπει να εκδοθεί ειδική άδεια από την Αρχή, ορισμένου χρόνου.

Η διασύνδεση αρχείων προσωπικών δεδομένων μπορεί να γίνει επιτροπή από την Αρχή έπειτα από δήλωση που καταθέτουν από κοινού οι υπεύθυνοι επεξεργασίας των αρχείων που διασυνδέονται. Η άδεια που εκδίδεται είναι περιορισμένου χρόνου και μπορεί να ανανεωθεί ύστερα από αίτηση των υπεύθυνων επεξεργασίας.

Η διαβίβαση δεδομένων προς χώρα της Ευρωπαϊκής Ένωσης είναι ελεύθερη. Το ίδιο ισχύει, έπειτα από έκδοση άδειας, και για χώρες για τις οποίες θεωρείται ότι διατηρείται ένα υψηλό επίπεδο ασφαλείας. Για τις υπόλοιπες χώρες δεν επιτρέπεται η εξαγωγή προσωπικών δεδομένων, εκτός και αν συντρέχουν ιδιαίτεροι λόγοι, όπως η συγκατάθεση του υποκειμένου.

Η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι απόρρητη και διεξάγεται αποκλειστικά από τον υπεύθυνο επεξεργασίας και από κατάλληλα καταρτισμένα πρόσωπα που τελούν υπό τις εντολές του. Ο υπεύθυνος επεξεργασίας πρέπει να διαφυλάσσει τα δεδομένα από τυχόν απώλεια, κλοπή ή καταστροφή. Αν η επεξεργασία διεξάγεται από πρόσωπο διορισμένο από τον υπεύθυνο επεξεργασίας, πρέπει η ανάθεση να έχει γίνει εγγράφως.

Τέλος, μπορούμε να αναφέρουμε τα άρθρα 370Β, 370Γ και 386Α του ποινικού κώδικα που αναφέρονται στο ηλεκτρονικό έγκλημα. 

Το άρθρο 370Β ορίζει ότι όποιος αθέμιτα αντιγράφει, αποτυπώνει, χρησιμοποιεί, αποκαλύπτει σε τρίτον ή οπωσδήποτε παραβιάζει στοιχεία ή προγράμματα υπολογιστών, τα οποία συνιστούν κρατικά, επιστημονικά ή επαγγελματικά απόρρητα ή απόρρητα επιχείρησης του δημόσιου ή ιδιωτικού τομέα, τιμωρείται με φυλάκιση τουλάχιστον τριών μηνών. Ως απόρρητα θεωρούνται και εκείνα που ο νόμιμος κάτοχός τους, από δικαιολογημένο ενδιαφέρον τα μεταχειρίζεται ως απόρρητα, ιδίως όταν έχει λάβει μέτρα για να παρεμποδίζονται τρίτοι να λάβουν γνώση τους.

Το άρθρο 370Γ αναφέρεται στα εξής: 

1. Όποιος χωρίς δικαίωμα αντιγράφει ή χρησιμοποιεί προγράμματα υπολογιστών, τιμωρείται με φυλάκιση μέχρι έξι μήνες και χρηματικό πρόστιμο εκατό χιλιάδων έως δύο εκατομμυρίων δραχμών.

2. Όποιος αποκτά πρόσβαση σε στοιχεία που έχουν εισαχθεί σε υπολογιστή ή σε περιφερειακή μνήμη υπολογιστή ή μεταδίδονται με σήματα τηλεπικοινωνιών, εφόσον οι πράξεις αυτές έγιναν χωρίς δικαίωμα, ιδίως με παραβίαση απαγορεύσεων ή μέτρων ασφαλείας που είχε λάβει ο νόμιμος κάτοχός τους, τιμωρείται με φυλάκιση μέχρι τρεις μήνες ή με χρηματική ποινή τουλάχιστον δέκα χιλιάδων δραχμών.

Το άρθρο 386Α αφορά την απάτη με υπολογιστή και αναφέρεται ότι όποιος, με σκοπό να προσπορίσει στον εαυτό του ή σε άλλον παράνομο περιουσιακό όφελος, βλάπτει ξένη περιουσία, επηρεάζοντας τα στοιχεία υπολογιστή, είτε με μη ορθή διαμόρφωση του προγράμματος, είτε με επέμβαση κατά την εφαρμογή του, είτε με χρησιμοποίηση μη ορθών ή ελλιπών στοιχείων, είτε με οποιονδήποτε άλλον τρόπο, τιμωρείται με τις ποινές του προηγούμενου άρθρου. Περιουσιακή βλάβη υφίσταται και αν τα πρόσωπα που την υπέστησαν είναι άδηλα.  Για την εκτίμηση του ύψους της ζημιάς είναι αδιάφορο αν παθόντες είναι ένα ή περισσότερα άτομα.

Τα παραπάνω άρθρα της ελληνικής νομοθεσίας είναι ενδεικτικά του τι έχει γίνει και του τι δεν έχει ακόμα γίνει για την καταπολέμηση του ηλεκτρονικού εγκλήματος. Είναι ωστόσο δικαιολογημένο να αναμένουμε ραγδαίες εξελίξεις, κάτι που είναι εμφανές από την κινητικότητα και ευαισθησία που δείχνει η Ευρωπαϊκή Ένωση στον τομέα της νομικής κατοχύρωσης του ηλεκτρονικού εμπορίου και της κοινωνίας της πληροφορίας.

Στις 16 Σεπτεμβρίου 1999 έλαβε χώρα στο πρωτοδικείο Σάμου μία δίκη διαφορετική από τις υπόλοιπες: Ήταν η πρώτη δίκη στα ελληνικά δικαστικά χρονικά που αφορούσε το χώρο του ηλεκτρονικού εμπορίου. Ενάγων ήταν η γνωστή εταιρία ηλεκτρονικού εμπορίου, αμερικανικών συμφερόντων, Amazon.com δια των εν Ελλάδι αντιπροσώπων της. Στο εδώλιο βρισκόταν οι εκπρόσωποι της εταιρίας Citi Services, επίσης αμερικανικών συμφερόντων, οι οποίοι κατείχαν υποκατάστημα στη Μύκονο. Η κατηγορία ήταν αίτηση ασφαλιστικών μέτρων για παραβίαση των δικαιωμάτων στην επωνυμία και στο διακριτικό τίτλο της εταιρίας Amazon.com. Αιτία ήταν η σύσταση εκ μέρους των κατηγορουμένων ηλεκτρονικού βιβλιοπωλείου με την επωνυμία Amazon και τα ονόματα πεδίου (domain names) amazon.gr και amazon.com.gr. Υπέρ της εταιρίας Amazon.com κατέθεσε και η «Ένωση για τα δικαιώματα των πολιτών». Το δικαστήριο τελικά αποφάσισε ότι όντως υπήρξε κατάχρηση με δόλο των εμπορικών σημάτων της ενάγουσας από την εναγόμενη εταιρία και διέταξε την άμεση απόσυρση αυτών, χρηματικό πρόστιμο εκατό χιλιάδων δραχμών και ποινή φυλάκισης ενός έτους. Το συμβάν αυτό είναι ενδεικτικό των νέων νομικών ζητημάτων που ανακύπτουν από την εξάπλωση του ηλεκτρονικού εμπορίου.

Στο σημείο αυτό και έχοντας κάνει μία ανασκόπηση στην κοινοτική και ελληνική νομοθεσία, είναι χρήσιμο να σχολιάσουμε τα θέματα που θίχτηκαν στην αρχή της παραγράφου, λαμβάνοντας υπόψη και άλλες πηγές. 

1. Δικαιοδοσία, αρμοδιότητα δικαστηρίων. Το ζήτημα του ποιο δικαστήριο είναι αρμόδιο για την εκδίκαση διακρατικών αντιδικιών που αφορούν το ηλεκτρονικό εμπόριο είναι ευαίσθητο. Η Ευρωπαϊκή Επιτροπή προτείνει την εκδίκαση των υποθέσεων από δικαστήριο της χώρας όπου εδρεύει η εταιρία παροχής ηλεκτρονικών υπηρεσιών που εμπλέκεται στην αντιδικία και όχι στον τόπο όπου έλαβε χώρα το έγκλημα. Αυτή είναι μία γνώμη που φαίνεται να συμμερίζονται και τα αμερικανικά δικαστήρια, όπου το πρόβλημα είναι πιο έντονο λόγω των ανά πολιτεία διαφορετικών νόμων.

2. Επεξεργασία δεδομένων προσωπικού χαρακτήρα. Η Ευρωπαϊκή νομοθεσία επιδεικνύει ιδιαίτερη ευαισθησία στον τομέα αυτό, με αποτέλεσμα την έκδοση σωρείας οδηγιών και ανακοινώσεων σχετικά. Μπορούμε λοιπόν να πούμε ότι το πλαίσιο στο οποίο μπορεί να κινηθεί μία επιχείρηση ηλεκτρονικού εμπορίου σχετικά με τη συλλογή και επεξεργασία στοιχείων των πελατών της είναι αυστηρά καθορισμένο, κάτι που βέβαια την προφυλάσσει από περιττές αντιδικίες.

3. Πνευματική ιδιοκτησία. Το γεγονός ότι οι νομοθεσίες ανά τον κόσμο περιέχουν σαφής και δοκιμασμένες διατάξεις που αφορούν την πνευματική ιδιοκτησία, καθιστά εύκολη την τροποποίησή τους ώστε να περιλαμβάνουν και θέματα ηλεκτρονικής πνευματικής ιδιοκτησίας.

4. Ηλεκτρονική απάτη και πλαστογραφία. Στον τομέα αυτό οι εθνικές και η κοινοτική νομοθεσία βρίσκονται σε πρώιμο στάδιο. Αιτία είναι οι νέες μορφές εγκλήματος που αφορούν το ηλεκτρονικό εμπόριο, όπως πλαστογραφία της ψηφιακής υπογραφής, υποκλοπή αριθμών πιστωτικής κάρτας και κωδικών πρόσβασης (passwords) κ.α. Ωστόσο υπάρχει αρκετή κινητικότητα στο χώρο, ώστε να αναμένουμε την αποσαφήνιση των ποινικών ευθυνών των εγκληματιών και την επιβολή κοινής νομοθεσίας από τα κράτη-μέλη της Ευρωπαϊκής Ένωσης.

5. Διαφήμιση στο Διαδίκτυο. Αυτό είναι ένα θέμα με το οποίο λίγο έχουν ασχοληθεί οι νομοθεσίες των κρατών, κυρίως γιατί προς το παρόν τα προβλήματα είναι περιορισμένης έκτασης, κάτι που αναμένεται να αλλάξει στο μέλλον. Αναφερόμαστε στην περίπτωση της παραπλανητικής, αθέμιτης και συγκριτικής διαφήμισης. Η τάση που φαίνεται να επικρατεί είναι η επέκταση των νόμων που ισχύουν για τις περιπτώσεις αυτές της συμβατικής διαφήμισης και στην ηλεκτρονική. Να σημειωθεί ότι η χώρα μας είναι η μόνη ευρωπαϊκή χώρα που επιτρέπει τη συγκριτική διαφήμιση. Θα πρέπει επίσης να προβλεφθούν διατάξεις και για την περίπτωση της ανεπιθύμητης διαφημιστικής ηλεκτρονικής αλληλογραφίας (junk email, spam email).

6. Ονόματα πεδίου. Η αυξανόμενη εμπορική χρήση του Διαδικτύου έχει οδηγήσει σε ένα φαινόμενο κατάχρησης ονομάτων πεδίου (domain names). Συγκεκριμένα, μία επιχείρηση της οποίας τα διακριτικά στοιχεία και η επωνυμία είναι ήδη γνωστά στον εμπορικό κόσμο και τι καταναλωτικό κοινό, συχνά όταν επιχειρεί να περάσει στο χώρο του ηλεκτρονικού εμπορίου ανακαλύπτει ότι το αντίστοιχο όνομα είναι κατειλημμένο. Ο κάτοχος του ονόματος ζητάει τότε υπέρογκα ποσά για να το παραχωρήσει.

7. Φορολογία. Τέλος, πολύ συζήτηση έχει γίνει για το θέμα της φορολογίας στο ηλεκτρονικό εμπόριο. Η άποψη που επικρατεί υποστηρίζει την μη προνομιακή μεταχείριση του ηλεκτρονικού εμπορίου σε σχέση με το συμβατικό και το αντίθετο. Να επισημάνουμε ότι η παροχή υπηρεσιών μέσω του Διαδικτύου στο χώρο της Ευρωπαϊκής Ένωσης προς το παρόν δεν φορολογείται, δεν υπόκειται δηλαδή στο ΦΠΑ, ούτε χρειάζεται η έκδοση ειδικής άδειας.

Ως ειδική περίπτωση ηλεκτρονικού εμπορίου θα μπορούσαμε να θεωρήσουμε και την τηλεϊατρική, όπου πλέον ως τέτοιο θεωρούμε την παροχή ιατρικών υπηρεσιών με ηλεκτρονικό μέσο. Το νομικό τοπίο στον τομέα της τηλεϊατρικής είναι ακόμα πιο περίπλοκο και θολό. Ενδεικτικά θα πούμε ότι ακόμα και χώρες όπως οι Η.Π.Α., όπου το Διαδίκτυο χρησιμοποιείται ευρύτατα ως εμπορικό μέσο, οι νομοθεσία ελάχιστα προβλέπει για την περίπτωση της τηλεϊατρικής. Πιο σημαντικά σημεία σύγχυσης είναι το ζήτημα αρμοδιότητας δικαστηρίων για την εκδίκαση υποθέσεων, το ζήτημα έκδοσης άδειας και το ζήτημα του τι θεωρείται και τι όχι άσκηση τηλεϊατρικής. Αναφερόμενοι στα αμερικανικά δεδομένα, όπου έχουν γίνει και τα περισσότερα βήματα, μπορούμε να υπογραμμίσουμε τα εξής:

· Αρμόδιο δικαστήριο για την εκδίκαση υποθέσεων τηλεϊατρικής είναι το δικαστήριο που βρίσκεται στην πολιτεία όπου εδρεύει ο κατηγορούμενος ιατρός. 

· Το ζήτημα της έκδοσης άδειας είναι ακόμη ρευστό. Δηλαδή, ένας γιατρός που έχει εκδώσει άδεια σε μία πολιτεία μπορεί να εξασκεί το επάγγελμά του και σε άλλη πολιτεία; Και αν ναι, υπό τι καθεστώς;  Το ζήτημα αυτό είναι υπό συζήτηση και αναμένουμε να δούμε τις εξελίξεις.

· Μέχρι πρότινος ένας γιατρός ζητούσε τη βοήθεια ενός συναδέλφου του μέσω του τηλεφώνου ή του φαξ, χωρίς κανείς να δώσει σημασία. Σήμερα, αν το ίδιο σενάριο επαναληφθεί με χρήση του Διαδικτύου, τότε είναι πολύ πιθανό να θεωρηθεί ότι έχουμε εξάσκηση τηλεϊατρικής και επομένως η συμβουλή αυτή εμπίπτει στη νομοθεσία και τις ευθύνες που διέπουν αυτή.

Τα ζητήματα αυτά είναι πολύ ευαίσθητα και οι μήνες που έρχονται θα καθορίσουν σε παγκόσμιο επίπεδο τη νομοθεσία που θα τα διέπει.
4.3 Σχεδίαση ηλεκτρονικού καταστήματος 

Η περίπτωση του ηλεκτρονικού καταστήματος είναι μια ιδιαίτερη περίπτωση δικτυακού τόπου. Αποτελεί τη «βιτρίνα» της εταιρείας που ανήκει αφού μέσω αυτού προωθούνται τα προϊόντα προς πώληση. Επίσης απευθύνεται σε ένα ευρύ κοινό που κατά μέσο όρο δεν έχει εξοικείωση με τους ηλεκτρονικούς υπολογιστές και την πληροφορική. Για τους λόγους αυτούς ο σχεδιασμός του είναι ιδιαίτερα σημαντικός αφού από την επιτυχία του εξαρτάται πολλές φορές και η βιωσιμότητα της επιχείρησης. Τα λάθη δεν συγχωρούνται αφού αυτό μεταφράζεται σε απώλεια πελατών, άρα και κερδών.

Παρακάτω παρουσιάζεται και μία γενική μεθοδολογία στο συνολικό σχεδιασμό του ηλεκτρονικού καταστήματος. Επίσης παρουσιάζονται ορισμένοι γενικοί κανόνες σχεδίασης ενός ηλεκτρονικού καταστήματος από την πλευρά της ευχρηστίας και της φιλικότητας προς το χρήστη.
4.3.1 Γενική Μεθοδολογία

Παρακάτω φαίνεται σχηματικά η στρατηγική δημιουργίας ενός ηλεκτρονικού καταστήματος.
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	Δικτυακή Επικοινωνία και Υπηρεσίες




· (1ο Επίπεδο) Δικτυακή Επικοινωνία και Υπηρεσίες: Στόχος του σταδίου αυτού είναι η απόκτηση του εξοπλισμού που θα εξασφαλίζει ποιότητα, συνέπεια και αξιοπιστία των υπηρεσιών, καθώς επίσης και υψηλή διαθεσιμότητα του συστήματος.
· (2ο Επίπεδο) Ασφάλεια και αξιοπιστία: Στόχος του σταδίου αυτού είναι η προστασία και η εξασφάλιση του απορρήτου των συναλλαγών και των δεδομένων. Στο επίπεδο αυτό ανήκουν οι ενέργειες για πιστοποίηση του ηλεκτρονικού καταστήματος, η προμήθεια των συστημάτων κρυπτογράφησης και ασφαλών συναλλαγών.
· (3ο Επίπεδο) Διαχείριση: Στόχος είναι η διαμόρφωση του συστήματος και των παρεχόμενων υπηρεσιών, συντήρηση, έλεγχος, αναβάθμιση του εξοπλισμού.
· (4ο Επίπεδο) Περιβάλλον χρήστη: Το στάδιο αυτό περιλαμβάνει τη δημιουργία του περιβάλλοντος αλληλεπίδρασης του συστήματος με το χρήστη. Σ’ αυτό το στάδιο μεταξύ των άλλων περιλαμβάνονται οι εφαρμογές υποβολής των παραγγελιών, έκδοσης αποδείξεων και η παροχή βοήθειας.
Το σημαντικότερο τμήμα από τα παραπάνω είναι το 4ο. Είναι αυτό που φαίνεται προς τον «έξω κόσμο» και βλέπει ο πελάτης. Βέβαια και τα άλλα τμήματα δεν είναι ασήμαντα, αποτελούν τη βάση για την ορθή λειτουργία του ηλεκτρονικού καταστήματος και είναι απαραίτητα. Για το λόγο αυτό αναλύεται περαιτέρω το 4ο επίπεδο κυρίως από την πλευρά της φιλικότητας και ευχρηστίας προς τον πελάτη.

4.3.2 Ευχρηστία και Φιλικότητα

Έχει παρατηρηθεί ότι αν ένας πελάτης δυσαρεστηθεί από ένα κατάστημα πολύ δύσκολα θα το επισκεφτεί ξανά. Το ίδιο ισχύει και για τα ηλεκτρονικά καταστήματα. Όπως ο πελάτης πρέπει να νιώθει άνετα και να έχει εμπιστοσύνη στο κατάστημα που εκτελεί τις αγορές του, έτσι πρέπει να νιώθει και στο ηλεκτρονικό. 

Υπάρχουν ορισμένες παράμετροι που συμβάλλουν στην δημιουργία του κλίματος αυτού που θα ωθήσει τον πελάτη να πραγματοποιήσει τις αγορές του από το Χ κατάστημα και να απορρίψει τα υπόλοιπα. Αυτές είναι:

1. Υποστήριξη πελατών: Το ηλεκτρονικό κατάστημα πρέπει να παρέχει τις ανάλογες υπηρεσίες που θα παρείχε και ένα συμβατικό κατάστημα. 
· Θα πρέπει να δίνεται η δυνατότητα στους πελάτες να διατυπώνουν τις απορίες τους και να παίρνουν απάντηση είτε μέσω FAQs, είτε μέσω E-mail, είτε τηλεφωνικά.. 
· Πρέπει να προβλεφθεί η περίπτωση κάποιος πελάτης να έχει ξεχάσει τον κωδικό πρόσβασης. Με κάποιο τρόπο το πρόβλημα πρέπει να λύνεται, είτε με αποστολή του κωδικού μέσω e-mail, είτε τηλεφωνικά.
· Τα μηνύματα που εμφανίζονται πρέπει να είναι απλά, κατανοητά και να  μην περιέχουν τεχνικούς όρους που θα μπορούσαν να προκαλέσουν σύγχυση στον πελάτη.
· Παροχή βοήθειας σχετικά με τις διαδικασίες επιλογής, παραγγελίας, πληρωμής και αποστολής των προϊόντων.
2. Εμπιστοσύνη: Το ηλεκτρονικό κατάστημα πρέπει να δίνει στον πιθανό πελάτη το αίσθημα της ασφάλειας και ότι η παραγγελία του θα διεκπεραιωθεί χωρίς απρόοπτα.
· Είναι απαραίτητο να αναφέρονται ιστορικά στοιχεία του καταστήματος και το έμψυχο υλικό του. Επίσης αν έχει και φυσική υπόσταση, δηλαδή υπάρχει και ως συμβατικό κατάστημα θα πρέπει να αναφέρεται η διεύθυνσή του και ο τρόπος επαφής, όπως τηλέφωνα και e-mails.

· Ενημέρωση των χρηστών για τον εξοπλισμό ασφάλειας που χρησιμοποιείται για τις χρηματικές συναλλαγές. Πρέπει επίσης να αναφέρεται και η πιστοποίηση του καταστήματος από διεθνείς οργανισμούς, όπως η Verisign.

· Πρέπει να υπάρχει σαφής θέση του καταστήματος για τη χρήση των προσωπικών δεδομένων. Ερωτήματα σχετικά με τη διάθεση των στοιχείων σε τρίτους θα πρέπει να απαντώνται με σαφήνεια.

3. Αποτελεσματική Πλοήγηση: Η πλοήγηση στο ηλεκτρονικό κατάστημα θα πρέπει να είναι απλή, ώστε να απευθύνεται και σε άπειρους χρήστες, αλλά και αποτελεσματική ώστε η εύρεση των προϊόντων να επιτυγχάνεται σύντομα. Ο πελάτης δεν θα πρέπει να έχει την αίσθηση ότι χρονοτριβεί κάνοντας τις αγορές του ηλεκτρονικά.
· Σημαντικότατο ρόλο παίζει η ευκολία πρόσβασης στο ηλεκτρονικό κατάστημα. Το URL του θα πρέπει να είναι απλό, σχετικό με τα προϊόντα που πωλούνται, ώστε να είναι εύκολο από τους πελάτες να το θυμούνται. Τις περισσότερες φορές η καλύτερη λύση είναι το URL να περιλαμβάνει την επωνυμία της επιχείρησης, πχ www.plaisio.gr.
· Σωστή αρχιτεκτονική του καταστήματος και κατηγοριοποίηση των προϊόντων. Η κατηγοριοποίηση των προϊόντων θα πρέπει να γίνεται με λογικό τρόπο, όπως περίπου θα γινόταν και σε ένα συμβατικό κατάστημα.
· Ένα πολύ χρήσιμο εργαλείο σε ένα ηλεκτρονικό κατάστημα είναι μία μηχανή αναζήτησης. Αυτό επιτρέπει στους πελάτες να βρουν πολύ γρήγορα αυτό που ψάχνουν. Η παρουσίαση των αποτελεσμάτων θα πρέπει να γίνεται όπως επιθυμεί ο χρήστης, πχ ανάλογα με την τιμή, την επωνυμία κλπ. Η επιλογή της χρήσης της μηχανής αναζήτησης θα πρέπει να είναι σε εμφανές σημείο του ηλεκτρονικού καταστήματος.
· Ο σχεδιασμός του ηλεκτρονικού καταστήματος θα πρέπει να είναι καλαίσθητος χωρίς υπερβολικά έντονα χρώματα. Οι γραμματοσειρές που χρησιμοποιούνται θα πρέπει να είναι ευδιάγνωστες. Τέλος η υλοποίηση του ηλεκτρονικού καταστήματος θα πρέπει να είναι συμβατή και με τον Internet Explorer και τον Netscape Navigator.

4. Πληροφορίες Προϊόντων: Πρέπει να παρέχονται όλες οι πληροφορίες που αφορούν το προϊόν, ώστε να πείθεται ο πελάτης ότι είναι αυτό που επιθυμεί πραγματικά.
· Είναι αναγκαίο να υπάρχει μια συνοπτική περιγραφή του προϊόντος που να αναφέρει τα κύρια χαρακτηριστικά του και σε ποια σημεία πλεονεκτεί έναντι των άλλων. Αν ένας χρήστης χρειάζεται λεπτομερέστερες πληροφορίες πρέπει να παρέχονται και αυτές. Τα στοιχεία αυτά πρέπει να είναι ακριβή.
· Σημαντικό είναι να υπάρχει και μια φωτογραφία, ώστε ο πελάτης να βλέπει τι αγοράζει. Η φωτογραφία δεν πρέπει να είναι υπερβολικά μεγάλη, ώστε να είναι χρονοβόρα η φόρτωσή της.
· Το κόστος του προϊόντος θα πρέπει να βρίσκεται σε εμφανές σημείο και να είναι ξεκάθαρο σε τι νόμισμα βρίσκεται και αν συμπεριλαμβάνονται στην τιμή και τα έξοδα αποστολής.
· Η διαθεσιμότητα του προϊόντος πρέπει να γίνεται γνωστή στον πελάτη. Είναι σημαντικό να κρατούνται οι συμφωνίες που γίνονται.
· Χρήσιμο είναι επίσης να προτείνονται στον πελάτη και εναλλακτικά προϊόντα ή προϊόντα που πιθανόν να τον ενδιαφέρουν (cross-selling) και να του δίνεται η δυνατότητα να τα συγκρίνει. Αυτό πρέπει να γίνεται με τέτοιο τρόπο που να μην ενοχλείται, αν δε το επιθυμεί.
5. Πραγματοποίηση της αγοράς: Το σημαντικότερο τμήμα της συναλλαγής που μόνο ένα μικρό ποσοστό των πελατών φτάνει σε αυτό.
· Ο πελάτης πριν επικυρώσει την παραγγελία του πρέπει να είναι σίγουρος για το τελικό κόστος, τον τρόπο παράδοσης και το χρονικό διάστημα που θα γίνει αυτό.
· Θα πρέπει να υπάρχουν δύο τρόποι επιβεβαίωσης της παραγγελίας. Ο ένας είναι μέσω των ιστοσελίδων του ηλεκτρονικού καταστήματος και ο δεύτερος είναι μέσω ενός e-mail που θα περιέχει τα προϊόντα που παραγγέλθηκαν και τον κωδικό επιβεβαίωσης.
· Χρήσιμο είναι να υποστηρίζεται η παρακολούθηση της πορείας της παραγγελίας. Πολλά ηλεκτρονικά καταστήματα συνάπτουν συμφωνίες με εταιρείες courier και παρέχουν τη δυνατότητα στους πελάτες τους να παρακολουθούν την πορεία του πακέτου τους.

5. Ελλάδα και ηλεκτρονικό εμπόριο

5.1 Παραδείγματα ελληνικών δικτυακών τόπων για ηλεκτρονικό εμπόριο

Σήμερα παρατηρείται μια αυξημένη κινητικότητα στο συγκεκριμένο χώρο. Συνεχώς δημιουργούνται καινούρια ηλεκτρονικά καταστήματα για κάθε κατηγορία προϊόντων. Ορισμένα από αυτά αποτελούν χαρακτηριστικά παραδείγματα λόγω της πρωτοπορίας τους, της πληρότητας και της ποιότητας υπηρεσιών που προσφέρουν.

5.1.1 Πλαίσιο Α.Ε. – www.plaisio.gr 

Ένα από τα πρώτα ηλεκτρονικά καταστήματα είναι αυτό της εταιρίας Πλαίσιο Α.Ε που εμπορεύεται είδη γραφείου και Η/Υ. Επίσης είναι και ένα από τα πιο πλήρη. Στο ηλεκτρονικό κατάστημα βρίσκονται σχεδόν όλα τα είδη που υπάρχουν και στο συμβατικό κατάστημα. Επίσης είναι σύμφωνο με αρκετούς από τους κανόνες ευχρηστίας και φιλικότητας που αναφέρθηκαν στην παράγραφο 4.3. Η πλοήγηση στο κατάστημα είναι εύκολη, ο χρήστης μπορεί να βρει γρήγορα αυτό που θέλει, δίνεται ιδιαίτερη σημασία στην τεχνική υποστήριξη των πελατών και αναφέρεται η πιστοποίηση από τη Verisign. Για τα περισσότερα προϊόντα παρέχεται φωτογραφία, ενώ υπάρχει και η δυνατότητα σύγκρισης αυτών.

5.1.2 Παπασωτηρίου Α.Ε – www.papasotiriou.gr 

Και αυτό το κατάστημα είναι από τα πρώτα που δημιουργήθηκαν. Το περιεχόμενό του είναι πλήρες, αφού όλα τα βιβλία είναι διαθέσιμα μέσω του ηλεκτρονικού καταστήματος. Ακολουθεί και αυτό τους κανόνες ευχρηστίας και φιλικότητας. Αξίζει να αναφερθεί ότι στις ηλεκτρονικές αγορές προσφέρεται έκπτωση 15% και η αποστολή είναι δωρεάν εντός της Ελλάδος.

5.1.3 Agora – www.agora.gr 
Το συγκεκριμένο παράδειγμα είναι ένα ηλεκτρονικό πολυκατάστημα που κατασκευάστηκε από την HOL. Διαφέρει από τα υπόλοιπα παραδείγματα στο ότι το Agora δεν εμπορεύεται το ίδιο προϊόντα, αλλά περιέχει ηλεκτρονικά «υποκαταστήματα» διαφόρων ειδών. Επιπλέον παρέχει την υποδομή και την τεχνογνωσία σε κάποιον έμπορο που θέλει να δημιουργήσει ένα ηλεκτρονικό κατάστημα. 

5.1.4 Oops – www.oops.gr 

Και αυτό είναι ένα πολυκατάστημα που δημιουργήθηκε πρόσφατα από την εταιρία multirama Γερμανός. Μέσω αυτού μπορεί κανείς να κάνει τις αγορές του από γνωστά καταστήματα που περιέχουν προϊόντα όλων των κατηγοριών.

5.1.5 Fleamarket – www.fleamarket.gr 

Το συγκεκριμένο είναι ένα site για ηλεκτρονικές δημοπρασίες διαφόρων αντικειμένων. Αυτό που παρατηρούμε κοιτώντας την πρώτη σελίδα είναι ότι δεν αναφέρεται πουθενά  πιστοποίηση από κάποιο οργανισμό όπως π.χ. η Verisign.
5.1.6 Snowball – www.snowball.gr 
Το snowball είναι ένα ιδιαίτερο ηλεκτρονικό κατάστημα. Έχει το χαρακτηριστικό ότι οι τιμές των προϊόντων του μειώνονται όσο αυξάνονται οι αγοραστές. Από πλευράς ασφαλείας το site αυτό έχει πιστοποίηση από τη Verisign.

5.2 Κρατικές πρωτοβουλίες για το ηλεκτρονικό εμπόριο

Πρόσφατα  το κράτος ανέλαβε πρωτοβουλίες για το ηλεκτρονικό εμπόριο. Το σημαντικότερο βήμα είναι η σύσταση της Εθνικής Επιτροπής Ηλεκτρονικού Εμπορίου από το Υπουργείο Ανάπτυξης. Στόχοι και σκοποί της επιτροπής αυτής είναι:

1. Ο σχεδιασμός της εθνικής στρατηγικής σε θέματα Ηλεκτρονικού Εμπορίου, η κατάρτιση του αναγκαίου θεσμικού πλαισίου και η διατύπωση συγκεκριμένων προτάσεων προς την Ελληνική κυβέρνηση, όλους τους εμπλεκόμενους φορείς και τα αρμόδια Υπουργεία. 

2. Η παρακολούθηση όλων των εθνικών πρωτοβουλιών και προγραμμάτων χρηματοδότησης, ερευνητικών, κλπ. που σχετίζονται με θέματα Ηλεκτρονικού Εμπορίου.

3. Η γνωμοδότηση επί της σκοπιμότητας έργων υποδομής Ηλεκτρονικού Εμπορίου.

4. Η προώθηση (σε συνεργασία με άλλους φορείς) του Ηλεκτρονικού Εμπορίου στο ελληνικό περιβάλλον και στην προετοιμασία και επεξεργασία του αναγκαίου θεσμικού πλαισίου για την χρήση του.

5. Η προώθηση της χρήσης εφαρμογών Ηλεκτρονικού Εμπορίου στο Ελληνικό Δημόσιο, στον συντονισμό και την υποστήριξη της εκπροσώπησης της χώρα μας σε διεθνείς οργανισμούς και διεθνείς πρωτοβουλίες, που αφορούν θέματα Ηλεκτρονικού Εμπορίου καθώς και ανάλογες εθνικές πρωτοβουλίες άλλων κυβερνήσεων 

6. Η συμμετοχή σε όλα τα κυβερνητικά όργανα και επιτροπές που χειρίζονται θέματα Ηλεκτρονικού Εμπορίου (θεσμικά, υποδομής κλπ).

7. Η παροχή συμβουλευτικών υπηρεσιών στην Κυβερνητική Επιτροπή για την Κοινωνία της Πληροφορίας επί θεμάτων ανάπτυξης Ηλεκτρονικού Εμπορίου Για την εκπλήρωση της αποστολής της η Επιτροπή - ζητά στοιχεία και πληροφορίες από όλους τους αρμόδιους φορείς και υπηρεσίες, οι οποίες οφείλουν να τις παρέχουν εγκαίρως - συγκροτεί ad hoc ομάδες εργασίας. 

Άλλη μια κρατική προσπάθεια που αξίζει αναφοράς είναι το πρόγραμμα «ΔΙΚΤΥΩΘΕΙΤΕ» του Υπουργείου Ανάπτυξης. Έχει σκοπό την εξοικείωση 50.000 μικρομεσαίων επιχειρήσεων (ΜΜΕ) με την ψηφιακή οικονομία, την αξιοποίηση των δυνατοτήτων και των ευκαιριών που προσφέρει το Διαδίκτυο και γενικότερα, την παρακίνηση των επιχειρηματιών για την αξιοποίηση των νέων τεχνολογιών. Το Πρόγραμμα καλύπτει όλη τη χώρα, δηλαδή και τις 13 περιφέρειες, υλοποιείται την περίοδο 2000-2003 και έχει συνολικό προϋπολογισμό 40 δις δρχ. Ο σχετικός δικτυακός τόπος είναι το www.go-online.gr.

5.3 Στατιστικά στοιχεία της χρήσης του ηλεκτρονικού εμπορίου στην Ελλάδα

Χρήσιμο είναι να εξεταστεί ποιοι είναι αυτοί που χρησιμοποιούν το internet και πραγματοποιούν αγορές μέσω αυτού. Αυτό βοηθάει στον καλύτερο σχεδιασμό των ηλεκτρονικών καταστημάτων με περισσότερα προϊόντα, αναβαθμισμένες υπηρεσίες και προσαρμοσμένο περιβάλλον χρήσης. Με αυτό το σκοπό παρατίθεται η παρακάτω μελέτη από το Οικονομικό Πανεπιστήμιο Αθηνών και τη Ρότα.

Ο Έλληνας Internet καταναλωτής 

Σύμφωνα με τα αποτελέσματα της έρευνας του ΟΠΑ και της ΡΟΤΑ, οι υπάρχοντες Internet καταναλωτές αντιστοιχούν στο 20% των συνολικών χρηστών Internet στην Ελλάδα. Για το 2001 αναμένεται ότι ο αριθμός αυτός θα διπλασιαστεί, οπότε θα υπάρχουν περισσότεροι από 500.000 Έλληνες που χρησιμοποιούν το Internet για αγορές. 

Το προφίλ των καταναλωτών που ήδη χρησιμοποιούν το Internet για τις αγορές τους είναι σε μεγάλο βαθμό αναμενόμενο. Πρόκειται για άτομα από 25 έως 44 ετών, με την μεγαλύτερη συγκέντρωση στο ηλικιακό γκρουπ 25 με 34. Επιπλέον, είναι άτομα με υψηλή μόρφωση (δηλαδή τουλάχιστο ένα πανεπιστημιακό πτυχίο) που πιθανότατα κατοικούν στην Αθήνα. Οι υπάρχοντες Internet καταναλωτές έχουν πρόσβαση στο διαδίκτυο τόσο στην δουλειά όσο και στο σπίτι και έχουν τις αγορές από ηλεκτρονικά καταστήματα σαν πρωταρχικό λόγο χρήσης του Internet. Πρόκειται για άτομα με μεσαία έως και υψηλά εισοδήματα, με την μεγαλύτερη συγκέντρωση στα άτομα με μηνιαία εισοδήματα μεγαλύτερα των 500.000 δρχ. Τέλος, η οικογενειακή κατάσταση δεν παρουσιάζεται να επηρεάζει ιδιαίτερα την επιλογή του Internet σαν κανάλι αγορών, παρά το γεγονός ότι οι έγγαμοι καταναλωτές δείχνουν μία ελαφρώς μεγαλύτερη τάση
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Οι καταναλωτές της νέας δεκαετίας.

Οι καταναλωτές που ήδη αγοράζουν από το διαδίκτυο αποτελούν, όπως αναφέρθηκε προηγουμένως, μόλις το 20% των συνολικών χρηστών Internet στην Ελλάδα. Τι γίνεται με το υπόλοιπο 80%; Από τα αποτελέσματα της έρευνας προκύπτει ότι περίπου 17% των υπαρχόντων χρηστών Internet θα αρχίσουν να χρησιμοποιούν το μέσο αυτό για αγορές. Οι νέοι αυτοί Internet καταναλωτές παρουσιάζουν κάποιες διαφορές με τους ήδη υπάρχοντες. Πρώτα απ' όλα, η μέση ηλικία των νέων αυτών καταναλωτών είναι χαμηλότερη, καθώς ένας σημαντικός αριθμός αυτών προέρχεται από το ηλικιακό γκρουπ 18 έως 24 ετών. Η επίδραση που θα έχει η είσοδος νεαρών σε ηλικία ατόμων στην ομάδα Internet καταναλωτών είναι φανερή και σε άλλους τομείς, καθώς η πλειοψηφία των νέων καταναλωτών θα είναι άγαμοι με μηνιαίο εισόδημα μικρότερο των 300.000. Επιπλέον, σύμφωνα με τα στοιχεία της έρευνας, το 2001 θα κάνουν αισθητή την παρουσία τους οι καταναλωτές από την Θεσσαλονίκη.

Οι σημαντικότεροι λόγοι, που ένας τόσο σημαντικός αριθμός καταναλωτών θα στραφεί στο Internet, αλλά και τα άλλα δίκτυα αγορών από απόσταση, έχουν κυρίως να κάνουν με τα βασικά χαρακτηριστικά των μέσων αυτών. Πιο συγκεκριμένα, ο σημαντικότερος λόγος είναι η εξοικονόμηση χρόνου. Η επιθυμία αυτή συμπίπτει με τις άλλες προτεραιότητες των Internet καταναλωτών, δηλαδή την προσπάθεια αποφυγής ουρών στα ταμεία, την δυνατότητα αγορών όλο το 24ωρο, την αποφυγή της κίνησης καθώς και την μεγαλύτερη ευχέρεια χρόνου για συγκρίσεις και επιλογές προϊόντων. Εξίσου σημαντικός λόγος αποτελεί και η πληθώρα πληροφοριών που βρίσκονται στην διάθεση των καταναλωτών.

Είναι φανερό από τα στοιχεία αυτά, ότι οι μελλοντικοί χρήστες των ηλεκτρονικών καταστημάτων είναι ενήμεροι για το Internet και τα προτερήματα που προσφέρει. Επίσης, το κεντρικό πρόβλημα που λύνει το Internet, δηλαδή αυτό της εξοικονόμησης χρόνου, συμπίπτει με το προφίλ των καταναλωτών που ήδη χρησιμοποιούν ηλεκτρονικά καταστήματα. Όσο για τους νέους καταναλωτές, με τα διαφορετικά χαρακτηριστικά τους, τα αποτελέσματα της έρευνας υποδηλώνουν ότι οι νεαροί Έλληνες έχουν αρχίσει να ενστερνίζονται το Internet στην καθημερινή τους ζωή. 
[image: image12.png]Efomoudunan Xpovou
Anoguy Oupid 1a Topzia
Anoguyi KinangParking
Nepioadrepe MAnpogopiioy
Avopic 00 To 24apo

Xpéuog fa Siykpion & Emdoy
Méuog AaBi omiog Tpémog

‘Andoghdyog

050

100

150

200

250

300

350





Internet γένους αρσενικού

Η ίδια έρευνα επιβεβαίωσε το γεγονός ότι το Internet είναι σε μεγάλο βαθμό αρσενική απασχόληση. Η πρόσβαση στο Internet παρουσιάζει σημαντικές διαφορές ανάμεσα σε άντρες και γυναίκες. Η διαφορά αυτή μεγιστοποιείται στο σπίτι, όπου μόλις 28% όλων των χρηστών Internet που έχουν πρόσβαση από το σπίτι είναι γυναίκες σε αντίθεση με τους άντρες που κατέχουν το υπόλοιπο 72%. Στην εργασία η κατάσταση βελτιώνεται σημαντικά, καθώς από όλους τους χρήστες που έχουν πρόσβαση στο Internet από την δουλειά τους το 35% είναι γυναίκες. Η επικράτηση των ανδρών στην πρόσβαση στο Internet δεν αποτελεί έκπληξη. Η επικράτηση αυτή όμως δεν οφείλεται σε κάποια έμφυτη τάση των αντρών προς το μέσο αυτό, αλλά στη κακή σχέση των γυναικών με το βασικό μέσο πρόσβασης στο Internet, δηλαδή τους προσωπικούς υπολογιστές (δηλαδή δεν υπάρχουν περισσότεροι από το αναμενόμενο άνδρες χρήστες, αλλά λιγότερες από το αναμενόμενο γυναίκες). Οι λόγοι για το γεγονός αυτό είναι πολλοί, αλλά σίγουρα η αίσθηση ότι οι υπολογιστές αποτελούν μία δύσκολη τεχνολογία δεν βοηθάει. Η αποχή των Ελληνίδων από την χρήση προσωπικών υπολογιστών έχει επιπτώσεις και εκτός της πρόσβασης στο Internet. Πιο συγκεκριμένα, οι άντρες αποτελούν την συντριπτική πλειοψηφία των Internet καταναλωτών αυτή τη στιγμή (81% επί του συνόλου). 

Η έλλειψη γυναικών από τους Internet καταναλωτές επιβεβαιώνεται σε μεγάλο βαθμό και από το προφίλ των υπαρχόντων καταναλωτών. Το προφίλ των υπαρχόντων Internet καταναλωτών συμβαδίζει με αυτό των λεγόμενων technology pioneers, δηλαδή άτομα με έμφυτη τάση προς την τεχνολογία, τα οποία δοκιμάζουν τις νέες τεχνολογίες χωρίς να αποσκοπούν σε κάποιο συγκεκριμένο πρακτικό όφελος πέρα αυτού της εμπειρίας. Οι technology pioneers τείνουν ιστορικά να έχουν χαμηλά ποσοστά συμμετοχής γυναικών. 

Γράφημα 1
Πρόσβαση Στο Internet Ανά Φύλλο
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Η αποχή των γυναικών από τις on-line αγορές έχει σημαντικές επιπτώσεις στην εξέλιξη του νέου αυτού καναλιού. Πρώτα απ' όλα η έλλειψη γυναικών μειώνει το μέγεθος της δυνητικής αγοράς κατά το ήμισυ. Επιπλέον, οι γυναίκες χειρίζονται κατά μέσο όρο μεγαλύτερα budget για αγορές, ενώ ψωνίζουν πιο τακτικά από τους άντρες. Τέλος, οι γυναίκες είναι πιο ανοιχτές στις επιλογές τους, οπότε μοιράζουν το budget τους σε περισσότερα καταστήματα. Σίγουρα λοιπόν αξίζει τα on-line καταστήματα να κάνουν μία προσπάθεια προσέλκυσης γυναικών στο νέο αυτό μέσο αγορών. 

Αύξηση των on-line αγορών

Πρόσφατη έρευνα του Οικονομικού Πανεπιστημίου Αθηνών (ΟΠΑ) και της ΡΟΤΑ με θέμα τους Internet καταναλωτές επιβεβαίωσε ότι το ποσοστό των Ελλήνων που ψωνίζουν από το Internet είναι της τάξης του 2 - 3%. Το ποσοστό αυτό μπορεί να εμφανίζεται μικρό, αλλά αντιστοιχεί σε 200 με 300.000 καταναλωτές, ένα κοινό διόλου ευκαταφρόνητο. Σύμφωνα με στοιχεία της ίδιας έρευνας, ο αριθμός των Ελλήνων Internet καταναλωτών θα διπλασιαστεί το 2001, ενώ σημαντική αύξηση προβλέπεται και για το 2002. Η εκρηκτική αύξηση στον αριθμό των Internet καταναλωτών θα οδηγήσει σε μία αντίστοιχη αύξηση των εσόδων για τα ηλεκτρονικά καταστήματα. Ένα σημαντικό ποσοστό των εσόδων αυτών θα το διεκδικήσουν τα Ελληνικά on-line καταστήματα. Ποιες όμως είναι οι παράμετροι που θα τα οδηγήσουν στην επιτυχία;

Η εμπιστοσύνη εξασφαλίζει πωλήσεις
Η έρευνα του ΟΠΑ και της ΡΟΤΑ είχε στόχο να αποτυπώσει τις απόψεις των Ελλήνων καταναλωτών για το Internet και τις on-line αγορές. Στα πλαίσια αυτής της προσπάθειας, ιδιαίτερη έμφαση δόθηκε στην εξακρίβωση των παραγόντων που επηρεάζουν τις ηλεκτρονικές αγορές των καταναλωτών. Είναι γνωστό ότι οι Έλληνες καταναλωτές έχουν μία τάση προς την προσωπική επαφή. Αυτή η προτίμηση θέτει εμπόδια στην διεξαγωγή 'απρόσωπων' ηλεκτρονικών αγορών, καθώς οι καταναλωτές πρέπει να εμπιστευτούν ένα site που πιθανόν δεν γνωρίζουν. Η προσφορά γνωστών brand names σίγουρα βοηθάει στην δημιουργία μίας οικειότητας, αλλά δεν παρέχει καμία εγγύηση. Δεν αποτελεί λοιπόν έκπληξη ότι η πιο σημαντική υπηρεσία που μπορεί να προσφέρει ένα ηλεκτρονικό κατάστημα είναι οι ασφαλείς πληρωμές. 

Γράφημα 2
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Κλίμακα 1 - 5, όπου 5 το πιο σημαντικό και 1 το πιο ασήμαντο.
Πηγή: Οικονομικό Πανεπιστήμιο Αθηνών, 2000 

Με τις ασφαλείς πληρωμές ο καταναλωτής εξασφαλίζεται ενάντια στην υποκλοπή πληροφοριών, οπότε δεν πρόκειται να υπάρχουν δυσάρεστες εκπλήξεις στην πιστωτική κάρτα του καταναλωτή. Η πιο συνήθης μέθοδος ασφαλών πληρωμών, η οποία βασίζεται στο πρωτόκολλο SSL, κρυπτογραφεί τα στοιχεία της συναλλαγής, αλλά δεν παρέχει καμία πληροφορία σχετικά με την ταυτότητα των συναλλασσομένων. Το πρόβλημα αυτό όμως δεν είναι τόσο σημαντικό όσο παρουσιάζεται, καθώς και στον φυσικό κόσμο ο καταναλωτής αντιμετωπίζει μία σειρά από τέτοιες αβεβαιότητες (για παράδειγμα κανείς δεν γνωρίζει τη χρήση της πιστωτικής του κάρτας όταν την δίνει στον σερβιτόρο ενός εστιατορίου).
Το θέμα της εμπιστοσύνης δεν περιορίζεται όμως στην εξασφάλιση ασφαλών συναλλαγών και μόνο. Οι Έλληνες καταναλωτές απαιτούν να έχουν σε σημαντικό βαθμό έλεγχο πάνω στα προσωπικά τους δεδομένα, όπως αυτά προκύπτουν από τις διάφορες συναλλαγές τους στο Internet. Η απαίτηση αυτή δεν είναι υπερβολική, καθώς στο Internet είναι εύκολο για μία επιχείρηση να συλλέξει προσωπικές πληροφορίες εκατομμυρίων ανθρώπων, οι οποίες μπορούν μετά να μεταπωληθούν σε άγνωστους τρίτους. Η νομοθεσία περί προστασίας δεδομένων καλύπτει τις απαιτήσεις των Ελλήνων καταναλωτών. Παρ' όλα αυτά υπάρχει μία σαφής έλλειψη ενημέρωσης του καταναλωτικού κοινού σχετικά με τα δικαιώματα τους, ενώ η εφαρμογή των νόμων θα μπορούσε να βελτιωθεί. Οι Έλληνες καταναλωτές δίνουν σημασία σε δύο ακόμα παραμέτρους, όσο αφορά την δημιουργία σχέσης εμπιστοσύνης με τα ηλεκτρονικά καταστήματα. Οι παράγοντες αυτοί σχετίζονται με την παροχή εγγυήσεων από το κατάστημα και την χρήση προηγμένων τεχνικών ασφαλείας.

Γράφημα 3
Παράγοντες Εμπιστοσύνης Ηλεκτρονικών Καταστημάτων
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Κλίμακα 1 - 5, όπου 5 το πιο σημαντικό και 1 το πιο ασήμαντο.
Πηγή: Οικονομικό Πανεπιστήμιο Αθηνών, 2000 

Συνδυάζοντας τις πληροφορίες αυτές, γίνεται φανερό ότι η επιτυχία των ηλεκτρονικών καταστημάτων εξαρτάται σε μεγάλο βαθμό από την εμπιστοσύνη που αυτά εμπνέουν στον καταναλωτή. Το πρόβλημα αυτό θυμίζει λίγο το αυγό του Κολόμβου, καθώς χωρίς την σημαντική πρώτη εμπειρία συναλλαγής οι καταναλωτές δεν μπορούν να διαπιστώσουν την αξιοπιστία του καταστήματος, οπότε και παραμένουν διστακτικοί. Κρίσιμος λοιπόν παράγοντας στην προσέλκυση πελατών για τα ηλεκτρονικά καταστήματα αποτελεί η παρουσίαση ενός αξιόπιστου προσώπου. Για την απόκτηση αυτής της αξιοπιστίας, τα ηλεκτρονικά καταστήματα μπορούν να εφαρμόσουν συστήματα και διαδικασίες που θα κάνουν τις συναλλαγές τους πιο διαφανείς και πιο ασφαλείς. 
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