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1. [bookmark: _Toc387861535]Εισαγωγή:
Το ηλεκτρονικό εμπόριο από εδώ και στο εξής αναμένεται να πρωταγωνιστήσει ολοένα και περισσότερο σε οποιεσδήποτε συναλλαγές πραγματοποιούνται στην πραγματική αγορά, αλλά και στην ανταλλαγή υπηρεσιών και αγαθών μεταξύ επιχειρήσεων, μεταξύ κράτους και πολιτών και γενικά αναμένεται να διευρύνει τους τομείς της ανθρώπινης δραστηριότητας και επικοινωνίας σε τέτοιο επίπεδο, που θα αναπτύξει και θα ενισχύσει την οικονομία. Συνεπώς, διαφαίνεται πως είναι αναγκαία η μελέτη των βασικών του χαρακτηριστικών και η εξέταση θεμελιωδών παραμέτρων, που σχετίζονται με αυτό.

[bookmark: _Toc387861536]1.1 Ορισμός και προϊόντα 
Ηλεκτρονικό εμπόριο  ή αγγλιστί e-commerce/eCommerce/e-comm, καλείται το είδος του εμπορίου, σύμφωνα με το οποίο η παροχή αγαθών, αλλά και υπηρεσιών πραγματοποιείται εξ’ αποστάσεως με διάφορα ηλεκτρονικά μέσα και βασίζεται στη μετάδοση ηλεκτρονικής πληροφορίας, χωρίς να κρίνεται απαραίτητη η φυσική παρουσία των συμβαλλομένων (αγοραστών και πωλητών). 

Εικόνα 1.1: Το e-commerce στην παγκόσμια οικονομία
Πιο συγκεκριμένα, πρόκειται για οποιουδήποτε είδους εμπορικής συναλλαγής μεταξύ προσώπων φυσικών και νομικών και πραγματοποιείται με ηλεκτρονικά μέσα. Παραδείγματα αυτών των συναλλαγών αποτελούν η διάθεση και αγοραπωλησία προϊόντων ηλεκτρονικά, η διεκπεραίωση εμπορικών λειτουργιών και συναλλαγών χωρίς τη χρήση χαρτιού, συνήθως μέσω δικτύων ηλεκτρονικών υπολογιστών. Επίσης, σχετίζεται άμεσα με την ανάπτυξη, την προώθηση, την πώληση, την παράδοση, την εξυπηρέτηση και την πληρωμή για προϊόντα, αλλά και υπηρεσίες.
Η χρήση τέτοιου είδους εμπορικών συναλλαγών ενισχύεται μάλιστα, με τις τεχνολογικές καινοτομίες, όπως η ηλεκτρονική μεταφορά χρηματικών πόρων, η διαχείριση της εφοδιαστικής αλυσίδας, το δικτυακό μάρκετινκ, η ανταλλαγή ηλεκτρονικών δεδομένων, η καταγραφή δεδομένων στα συστήματα διοίκησης και η αυτοματοποίηση συστημάτων συγκέντρωσης δεδομένων. Καθώς, πρόκειται για κάθε είδος εμπορικής συναλλαγής μεταξύ προσώπων (φυσικών και μη), που πραγματοποιείται με ηλεκτρονικά μέσα γίνεται εύκολα αντιληπτό ότι το ηλεκτρονικό εμπόριο περιλαμβάνει πολλά προϊόντα, ακόμα περισσότερα από τα ανωτέρω αναφερόμενα. 
Το ηλεκτρονικό εμπόριο είναι δυνατό να οριστεί από τέσσερις διαφορετικές οπτικές γωνίες: 
• Επιχείρησης: είναι η εφαρμογή νέων τεχνολογιών προς την κατεύθυνση του αυτοματισμού των συναλλαγών και της ροής εργασίας.
• Υπηρεσίας: είναι ο μηχανισμός, που βασικός του στόχος θεωρείται η ικανοποίηση της θεμελιώδους ανάγκης των πελατών και των προμηθευτών να παρέχονται καλύτερες και ταχύτερες υπηρεσίες, μικρότερο κόστος και μεγαλύτερη αξιοπιστία συναλλαγών.  
• Απόστασης: αντικατοπτρίζει τη δυνατότητα αγοραπωλησίας προϊόντων και υπηρεσιών μέσω του διαδικτύου ανεξάρτητα της γεωγραφικής απόστασης μεταξύ των συμβαλλομένων.
•Επικοινωνίας: ορίζεται η δυνατότητα της παροχής πληροφορίας, προϊόντων, υπηρεσιών και πληρωμών μέσα από δίκτυα ηλεκτρονικών υπολογιστών.


1.2 [bookmark: _Toc387861537]Ιστορική αναδρομή
Είναι σημαντικό προτού αναλυθεί εις βάθος το ηλεκτρονικό εμπόριο, να πραγματοποιηθεί μία ιστορική ανασκόπηση ανά δεκαετία, στα βασικά στοιχεία και στις σημαντικότερες τεχνολογικές επαναστάσεις, που συνετέλεσαν στο να δημιουργηθεί και να ενισχυθεί το εμπορικό αυτό είδος.

Εικόνα 1.2: Η ιστορία του ηλεκτρονικού εμπορίου

Δεκαετία του 1970
Η απαρχή του ηλεκτρονικού εμπορίου θεωρείται η δεκαετία του 1970, όταν εμφανίζονται τα συστήματα μεταφοράς χρηματικών πόρων (Electronic Funds Transfer-EFT) μεταξύ ιδιωτικών τραπεζικών δικτύων, τα οποία χαρακτηρίζονται από υψηλή ασφάλεια. Αυτό έχει ως συνέπεια να μεταβληθεί ριζικά η μορφή των αγορών, όπως ήταν γνωστή ως εκείνη την εποχή.

Δεκαετία του 1980
Η γέννηση των τεχνολογιών ηλεκτρονικής επικοινωνίας, που βασίζονται στην αρχιτεκτονική της ανταλλαγής μηνυμάτων ,όπως τα συστήματα “Electronic data interchange” (EDI) και  το ηλεκτρονικό ταχυδρομείο, πραγματοποιείται την δεκαετία του 1980 και στο εξής γνωρίζει σημαντική διάδοση. Οι βασικότερες δραστηριότητες, οι οποίες ως εκείνη την εποχή διεξάγονταν παραδοσιακά με χαρτί, ήταν δυνατό πλέον να πραγματοποιηθούν δια μέσου ηλεκτρονικής επικοινωνίας με μεγάλο κέρδος τόσο από άποψη χρόνου όσο και από άποψη χρήματος. Εν συνεχεία, τα καινοτόμα, για την εποχή συστήματα EDI συνετέλεσαν στο να καταστήσουν τις διάφορες συναλλαγές πιο οργανωμένες και πιο ορθά δομημένες, αφού έγγραφα, όπως οι παραγγελίες αγοράς, τα συνοδευτικά έγγραφα, οι επιταγές πληρωμής, μπορούσαν πλέον να αντικατασταθούν από ηλεκτρονικά έγγραφα, η δομή των οποίων ήταν πιο καθορισμένη. Επιπλέον, η ανάπτυξη και η αποδοχή των πιστωτικών καρτών των αυτόματων τραπεζικών μηχανών και τραπεζικών καταθέσεων, που επίσης αναπτύχθηκε ήταν σημαντικά σημεία για την εξέλιξη του ηλεκτρονικού εμπορίου. Ακόμα, βασικός στόχος, που επιτεύχθηκε εκείνη την περίοδο ήταν το σύστημα των αεροπορικών κρατήσεων, που τυποποιήθηκε στις Ηνωμένες Πολιτείες Αμερικής από την εταιρία Sabre και στο Ηνωμένο Βασίλειο από την εταιρία Travicom.

Τέλη δεκαετίας 1980 –Αρχές δεκαετίας 1990
Η μεταβατική αυτή εποχή χαρακτηρίζεται από μία νέας μορφής κοινωνική επικοινωνία, η οποία παρέχεται από τα ηλεκτρονικά δίκτυα. Στη νέα αυτή μορφή συμπεριλήφθηκε το ηλεκτρονικό ταχυδρομείο (e-mail), η ηλεκτρονική διάσκεψη (conferencing), η ηλεκτρονική συνομιλία (IRC), οι ομάδες συζήτησης (newsgroups, forums), η μεταφορά αρχείων με πρωτόκολλα FTP, UDP κτλ. Επιπλέον, η απελευθέρωση της αγοράς τηλεπικοινωνιών καθιστά πιο οικονομική την πρόσβαση στο δίκτυο.

Μέσα της δεκαετίας του 1990
Στη  εποχή αυτή, εμφανίζεται ο παγκόσμιος ιστός (World Wide Web), επίσης, επικρατούν οι προσωπικοί ηλεκτρονικοί υπολογιστές, που έχουν λειτουργικό σύστημα Windows, το οποίο γίνεται πολύ πιο δημοφιλές, αφού είναι ιδιαίτερα φιλικό προς το χρήστη με αποτέλεσμα να καθίσταται ευκολότερη η είσοδος στο διαδίκτυο, και συγκεκριμένα όταν πρόκειται για δημοσίευση και εύρεση πληροφορίας (data warehousing). Επίσης, αναπτύσσεται το σύστημα ενδοεπιχειριακού σχεδιασμού (Εnterprise Resource Planning-ERP). Το ηλεκτρονικό εμπόριο γίνεται ένας οικονομικός τρόπος να πραγματοποιούνται μεγάλου όγκου συναλλαγές, ενώ συγχρόνως διευκολύνεται και η παράλληλη λειτουργία πλήθους διαφορετικών επιχειρηματικών δραστηριοτήτων αναπτύσσοντας παράλληλα τον υγιή ανταγωνισμό μεταξύ μεγάλων και μικρομεσαίων επιχειρήσεων.

Τέλη δεκαετίας του 1990
Στα τέλη της δεκαετίας του 1990 καθιερώνονται βασικές μέθοδοι κρυπτογράφησης του περιεχομένου και εξακρίβωσης της ταυτότητας του αποστολέα των ηλεκτρονικών μηνυμάτων. Επιπρόσθετα, εγκαθιδρύεται το βασικό νομικό πλαίσιο, το οποίο διέπει τις ηλεκτρονικές συναλλαγές, ακόμα και σήμερα. Τα δύο ανωτέρω γεγονότα καθιστούν το σύνολο των ηλεκτρονικών συναλλαγών περισσότερο ασφαλές για τη σύναψη και πραγματοποίηση τους σε εθνικό, αλλά και διεθνές επίπεδο.

[bookmark: _Toc387861538]2. Χαρακτηριστικά ηλεκτρονικού εμπορίου
Το ηλεκτρονικό εμπόριο αναμένεται να πρωταγωνιστεί όλο και περισσότερο τα επόμενα χρόνια στις εθνικές και διεθνείς αγορές. Οι θιασώτες υποστηρίζουν τα πλεονεκτήματα του ηλεκτρονικού εμπορίου για την αύξηση και εξάπλωσή του, σε αντίθεση, οι πολέμιοι αναφέρουν τα βασικά μειονεκτήματα του ηλεκτρονικού εμπορίου έτσι ώστε, να σηματοδοτήσουν τα προβληματικά του σημεία. Έτσι, κρίνεται ζωτικής σημασίας η σύνοψη των σημαντικότερων πλεονεκτημάτων και μειονεκτημάτων του ηλεκτρονικού εμπορίου (e-commerce).

[bookmark: _Toc387861539]2.1 Βασικότερα πλεονεκτήματα Ηλεκτρονικού εμπορίου
Τα σημαντικότερα πλεονεκτήματα από την χρήση του ηλεκτρονικού εμπορίου μπορούν να συνοψιστούν στα πιο κάτω:
· Υψίστης σημασίας είναι το γεγονός ότι οι ηλεκτρονικές συναλλαγές δεν περιορίζονται σε μία συγκεκριμένη και περιορισμένη γεωγραφικά περιοχή, αλλά οι συμβαλλόμενοι μπορούν να είναι σε πολύ διαφορετικά μέρη του κόσμου και να επικοινωνούν με μεγάλη ευκολία και συγκριτικά μεγάλη ταχύτητα.
· Ο υγιής ανταγωνισμός, ο οποίος προέρχεται από την ύπαρξη πολλών και διαφορετικών πωλητών για ένα συγκεκριμένο αντικείμενο, ενισχύεται, με αποτέλεσμα ο καταναλωτής να έχει τη δυνατότητα να συγκρίνει και να αποφανθεί ποια από όλες τις παρεχόμενες προσφορές είναι αυτή, που ανταποκρίνεται καλύτερα στις ανάγκες του.
· Η ηλεκτρονική προβολή των καταστημάτων αποτελεί σίγουρα μία πολύ καλή λύση για τη διαφήμιση τους, αλλά είναι εξίσου αρκετά οικονομική, αφού θα ήταν δύσκολο να συμπεριληφθούν όλα τα προϊόντα μίας επιχείρησης σε μία βιτρίνα. 
· Ο ανταγωνισμός από την πληθώρα των ηλεκτρονικών υπηρεσιών ευνοεί τον καταναλωτή, αφού οι επιχειρήσεις προσπαθούν να παρέχουν βέλτιστη ποιότητα προϊόντος, καλύτερη εξυπηρέτηση καταναλωτή και σαφέστατα γρηγορότερη συναλλαγή, διότι επιδιώκουν να προσελκύσουν το ενδιαφέρον του καταναλωτή.
· Ένα ηλεκτρονικό κατάστημα δεν έχει τόσο μεγάλο λειτουργικό κόστος, αφού δεν πληρώνει τους βασικούς λογαριασμούς, που αναγκάζεται να πληρώσει ένα μέσο κατάστημα, όπως ενοίκιο οικοδομήματος, νερό, τηλέφωνο, ρεύμα, προσωπικό κλπ. Έτσι, ελαττώνεται το κόστος και κατά συνέπεια οι τιμές και συνεπώς κάποιες υπηρεσίες είναι πιο εύκολα προσβάσιμες, ακόμα και σε μη εύρωστους οικονομικά πολίτες. 
· Οι επιχειρήσεις έχουν τη δυνατότητα να συλλέγουν στοιχεία για τους καταναλωτές τους, με αποτέλεσμα να έχουν μία στατιστική εικόνα των αγορών, που πραγματοποιούνται, των αναγκών και των προτιμήσεων των καταναλωτών, και έτσι είναι δυνατό να δημιουργηθούν νέα προϊόντα, που επιδιώκουν διάφοροι καταναλωτές. 
· Με την απευθείας επικοινωνία καταναλωτών και καταστημάτων δεν υπάρχουν οι αλυσίδες προμηθευτών και συνεπώς, μειώνεται το κόστος για τις παρεχόμενες υπηρεσίες.
· Οι ηλεκτρονικές συναλλαγές αυξάνουν την ταχύτητα των συναλλαγών και τις διευκολύνουν.
· Οι πολίτες απολαμβάνουν υψηλού επιπέδου υπηρεσίες εκπαίδευσης και άλλες δημόσιες υπηρεσίες. Παραδείγματα αποτελούν η ηλεκτρονική κατάρτιση πολιτών και τα πανεπιστημιακά πτυχία μέσω διαδικτύου.
· Τέλος, είναι σημαντική η ευελιξία, που παρέχεται, αφού το ωράριο των συναλλαγών διαρκεί ολόκληρο το εικοσιτετράωρο, ενώ σε ένα κατάστημα μπορεί να διαρκέσει κάποιο συγκεκριμένο χρονικό διάστημα.


[bookmark: _Toc387861540]2.2 Μειονεκτήματα ηλεκτρονικού εμπορίου
Τα σημαντικότερα μειονεκτήματα του ηλεκτρονικού εμπορίου είναι τα εξής:
· Οι βασικότερες εμπορικές συναλλαγές, όταν συντελούνται μέσω διαδικτύου δεν παρέχουν το επιθυμητό επίπεδο ασφάλειας. Ειδικότερα, τα νομικά, ηθικά και άλλα ζητήματα πολιτικής, που προκύπτουν λόγω της χρήσης του ηλεκτρονικού εμπορίου βρίσκονται στην αρχή της θεμελίωσης τους, με αποτέλεσμα να μην υπάρχει επαρκής μέριμνα σε κάθε περίπτωση. Από την άλλη πλευρά, είναι σύνηθες ένα σύστημα να μη λειτουργεί ομαλά ή να απωλέσει ψηφιακά δεδομένα λόγω κακοήθους λογισμικού, που επιτίθεται στα υπολογιστικά συστήματα.
· Η αποστολή και χρήση στοιχείων από μη εξουσιοδοτημένα φυσικά πρόσωπα είναι δυνατό να προκαλέσουν ζημιές σε μία επιχείρηση και επίσης, να τη στιγματίσουν ή να δημιουργήσουν οικονομικά προβλήματα, αλλά και να καταπατήσουν τα ανθρώπινα δικαιώματα.
· Η χρήση των συστημάτων πληροφορικής και ειδικού λογισμικού για τη συμμετοχή στο ηλεκτρονικό εμπόριο απαιτούν ειδικό εξοπλισμό, όπως ηλεκτρονικούς υπολογιστές και τραπεζικές κάρτες, αλλά και σχετική εξοικείωση των χρηστών με την κοινωνία της πληροφορίας και αρκετή άνεση στη χρήση των νέων επικοινωνιών.
· Είναι απαραίτητο οι χρήστες να παρακολουθούν τη σύγχρονη αγορά μέσω των διαδικτυακών καταστημάτων για εύρεση νέων προϊόντων, προσφορών κλπ.
· Όσον αφορά αυτού του είδους τις συναλλαγές υπάρχει μεγάλη δυσπιστία για τα ψηφιακά αντικείμενα, αφού είναι φανερό πως δεν είναι δυνατό να πραγματοποιήσει κανείς «αυτοψία» σε ό,τι αφορά το αντικείμενο, που θέλει να αγοράσει. Επίσης, η έλλειψη άμεσης επαφής μεταξύ πελάτη και πωλητή είναι πιθανόν, αποτρεπτικός παράγοντας για μελλοντικές ψηφιακές συναλλαγές.
· Είναι πιθανό, τέλος, να πληγούν σημαντικά οι ανθρώπινες διαπροσωπικές σχέσεις, εφόσον, οι άνθρωποι δεν πραγματοποιούν πλέον ούτε τις στοιχειώδεις συναλλαγές με κοινωνικό τρόπο.


[bookmark: _Toc387861541]3. Είδη ηλεκτρονικού εμπορίου
Το ηλεκτρονικό εμπόριο εμφανίζεται σε διάφορους τομείς της σύγχρονης οικονομικής ζωής. Υπάρχουν διαφορετικά είδη ηλεκτρονικού εμπορίου, τα οποία συνοψίζονται στην παρακάτω εικόνα:

Εικόνα 3.1: Τα είδη ηλεκτρονικού εμπορίου

[bookmark: _Toc387861542]3.1 Ηλεκτρονικό εμπόριο μεταξύ επιχειρήσεων (Business-to-Business)

Εικόνα 3.2: Οικονομικό εμπόριο μεταξύ των επιχειρήσεων
Με τη χρήση κυρίως των συστημάτων EDI σε εθνικά ή διεθνή δίκτυα, εδώ και πολλά χρόνια έχει επικρατήσει ο συγκεκριμένος τύπος ηλεκτρονικού εμπορίου μεταξύ των επιχειρήσεων. Οι εταιρίες, συνήθως, χρησιμοποιούν ένα δίκτυο για τις παραγγελίες τους από προμηθευτές, ανταλλάσσοντας τιμολόγια και πραγματοποιώντας ηλεκτρονικά όλες τις εμπορικές συναλλαγές με πολύ πιο εύκολο τρόπο.
Για την όσο το δυνατό μεγαλύτερη επιτυχία στο εν λόγο είδος ηλεκτρονικού εμπορίου απαιτείται συντονισμός και συνεργασία μεταξύ των επιχειρήσεων. Ο συγκεκριμένος τύπος εφαρμογής συμπεριλαμβάνει πολλούς εργαζομένους μίας επιχείρησης, διότι σε αυτό τον τύπο συμμετέχουν πολλές εταιρικές λειτουργίες. Επίσης, ενώ παραμένει γνωστότερο το εμπόριο μεταξύ καταναλωτών, είναι αποδεδειγμένο μετά από έρευνες ότι το μεγαλύτερο ποσοστό των εμπορικών συναλλαγών, που διεξάγονται καθημερινά είναι του τύπου B2B. Κάτι τέτοιο συμβαίνει, αφού οι συναλλαγές μεταξύ των επιχειρήσεων είναι πολλές και τα χρηματικά ποσά, τα οποία διακινούνται μέσω αυτών είναι τεράστια. Για το λόγο αυτό, η μεγάλη ταχύτητα και η ακρίβεια των συναλλαγών μέσω διαδικτύου αποτελούν σημαντικό πλεονέκτημα και έχουν καταλάβει τόσο μεγάλο μέρος στην καθημερινότητα των συμβαλλόμενων. 
Εξίσου σημαντική, βέβαια ,είναι η ασφάλεια και η ταχύτατη επικοινωνία. Η ασφάλεια επιτυγχάνεται μέσω των σύγχρονων πρωτοκόλλων ασφάλειας και μέσα από σύγχρονες μεθόδους κρυπτογράφησης, που παρέχουν στοιχεία μόνο σε εξουσιοδοτημένα μέλη, που έχουν δικαιοδοσία να συναλλάσσονται. Από την άλλη μεριά, σημαντική βοήθεια αποτελεί και η ταχύτητα. Αν αναλογιστεί κανείς πόσος χρόνος θα χανόταν σε περίπτωση, που οι υπάλληλοι των εταιριών ήταν υποχρεωμένοι να αποστείλουν παραδοσιακά επιστολές ή να περιμένουν σε ουρές στις τράπεζες. Σήμερα, όλα αυτά γίνονται αυτοματοποιημένα μέσω ηλεκτρονικού ταχυδρομείου, μέσω ενημέρωσης ιστοσελίδων και μέσω ηλεκτρονικών συναλλαγών δια της ηλεκτρονικής τραπεζικής. Τέλος, θεμελιώδους σημασίας κρίνεται και το γεγονός του ανθρώπινου λάθους, που εκμηδενίζεται μέσω των ηλεκτρονικών πληρωμών.
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Εικόνα 3.3: Ηλεκτρονικό εμπόριο επιχειρήσεων και καταναλωτών
Είναι δυνατό οι χρήστες του διαδικτύου να γίνουν καταναλωτές και να βρουν μεγάλο πλήθος προϊόντων μέσα στο διαδίκτυο από ιστοσελίδες και από ηλεκτρονικά καταστήματα επιχειρήσεων. Ακόμα, μετά από αγορές με πιστωτικές κάρτες και  αυτόματα συστήματα είναι δυνατό τα προϊόντα να έρχονται εκεί όπου κατοικεί ο καταναλωτής, ακόμα και σε κάθε άλλο μέρος του κόσμου εντός ενός εύλογου χρονικού διαστήματος. Η εύκολη χρήση του διαδικτύου στο σύγχρονο κόσμο, με την μείωση των τιμών στις ψηφιακές τηλεπικοινωνίες, προώθησε τις αγορές με ηλεκτρονικά μέσα από ιστοσελίδες και θα έλεγε κανείς ότι τις εκτόξευσε και με το πέρασμα του χρόνου τείνουν να αυξάνονται, εφόσον, όλο και περισσότερες αγορές συμβαίνουν μέσω διαδικτύου. Το μοντέλο για το B2C είναι δυνατό να συνοψιστεί στο παρακάτω σχήμα:
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Εικόνα 3.4: Το μοντέλο για το ηλεκτρονικό εμπόριο μεταξύ επιχειρήσεων και καταναλωτών
Παρά το γεγονός ότι και στο εν λόγω μοντέλο είναι κρίσιμο να υπάρχει ασφάλεια και αξιοπιστία μεταξύ των συμβαλλομένων δεν είναι απαραίτητο να υπάρχουν οι αυστηρές σχέσεις επικοινωνίας και η απαίτηση για σταθερές σχέσεις, όπως απαιτείται στο μοντέλο διεπιχειρησιακού χαρακτήρα.
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Εικόνα 3.5: Ηλεκτρονικό εμπόριο μεταξύ καταναλωτών και κυβέρνησης
Το είδος αυτό του ηλεκτρονικού εμπορίου δεν είναι ακόμα ευρέως διαδεδομένο, αντίθετα, θα έλεγε κανείς ότι βρίσκεται σε ένα πρώιμο στάδιο. Συμπεριλαμβάνει κάθε είδους υπηρεσία, που θα είναι δυνατό να παρέχεται ηλεκτρονικά από το κράτος τόσο ως προς τους πολίτες όσο και προς τις επιχειρήσεις. Με την ολοένα αυξανόμενη χρήση του διαδικτύου και την εξοικείωση των πολιτών με την στοιχειώδη πληροφορική γίνεται αντιληπτό ότι κάτι τέτοιο στα επόμενα χρόνια αναμένεται να βοηθήσει σε πλήθος τομέων όπως, η ηλεκτρονική συνταγογράφηση, ο έλεγχος της φοροδιαφυγής, η παροχή στοιχείων για τη φοροδοτική ικανότητα των πολιτών, η παροχή στοιχείων επικοινωνίας με τους πολίτες, η επικοινωνία πολιτών και δημόσιων υπηρεσιών δια μέσου ηλεκτρονικού ταχυδρομείου, η χορήγηση κρατικών εγγράφων ηλεκτρονικά και άλλα. Είναι αξιοσημείωτο το γεγονός ότι τελευταία γίνονται όλο και περισσότερα βήματα προς αυτή την  κατεύθυνση.  
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Εικόνα 3.6: Το ηλεκτρονικό εμπόριο κυβέρνησης και επιχειρήσεων
Πρόκειται για το είδος ηλεκτρονικού εμπορίου, το οποίο σχετίζεται με τις εκκρεμότητες, που περιλαμβάνονται στις τελωνειακές συναλλαγές, στην απόδοση του ΦΠΑ, τη φορολόγηση των επιχειρήσεων, καθώς και την ηλεκτρονική επικοινωνία, στη συμμετοχή των εταιρειών σε εισαγωγές και εξαγωγές και διαγωνισμούς για ανάληψη δημοσίων έργων ή πώληση προϊόντων των ιδιωτικών επιχειρήσεων στο κράτος. Αυτές οι υπηρεσίες, όπως γίνεται εύκολα αντιληπτό, συντελούν στην επιτάχυνση των διαδικασιών και στην ευελιξία του κρατικού μηχανισμού, δεν είναι καθόλου διαδεδομένες στην Ελλάδα και χρειάζεται η ανάληψη μεγαλύτερης πρωτοβουλίας για την ανάπτυξη τέτοιου είδους εφαρμογών στο εγγύς μέλλον.
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Εικόνα 3.7: Ηλεκτρονικό εμπόριο μεταξύ καταναλωτών
Το συγκεκριμένο είδος ηλεκτρονικού εμπορίου περιλαμβάνει το είδος των συναλλαγών, όπου ο καθένας μέσω διαδικτύου είναι δυνατό να πουλήσει οτιδήποτε σε οποιονδήποτε. Υπάρχουν πολλά παραδείγματα ιστοσελίδων με πλήθος προϊόντων πολύ διαφορετικών μεταξύ τους, με αποτέλεσμα ο κάθε χρήστης, ο οποίος ενδιαφέρεται για κάποιο αντικείμενο της αρεσκείας του, επικοινωνεί με άλλους χρήστες, οι οποίοι το έχουν και είναι δυνατό να το βρει σε πλεονεκτική τιμή. Αυτό το είδος του εμπορίου δεν παρέχει σχεδόν καμία ασφάλεια και αξιοπιστία, αφού είναι δύσκολο να ελεγχθούν τα στοιχεία των συναλλασσόμενων και η ποιότητα των προβαλλόμενων αντικειμένων. Συνεπώς, κάποιος, που θέλει να πραγματοποιήσει αγορές δια μέσου τέτοιων ιστοσελίδων οφείλει να είναι ιδιαιτέρα προσεκτικός και επιφυλακτικός. 


[bookmark: _Toc387861547]4. Ηλεκτρονική μορφή χρηματικών συναλλαγών
Η ηλεκτρονική μορφή χρηματικών συναλλαγών είναι θεμελιώδης και έχει ενισχύσει σημαντικά τη σύγχρονη οικονομία. Γίνεται επίσης, εύκολα αντιληπτό ότι σε ότι αφορά το ηλεκτρονικό εμπόριο δεν είναι ιδιαίτερα εύλογο να αναμένει κανείς οι πληρωμές να γίνονται τοις μετρητοίς, διότι δεν το ευνοεί η αποκεντρωμένη φύση των συναλλαγών. Άρα, πρέπει να υπάρχουν εναλλακτικοί τρόποι, που να επιτρέπουν στους απομακρυσμένους συμβαλλόμενους να πραγματοποιούν τις μεταξύ τους συναλλαγές και να αποπληρώνουν τις οφειλές τους. Συνεπώς, είναι σημαντικό να συνοψίσει κανείς τους δημοφιλέστερους τρόπους με τους οποίους πραγματοποιούνται οι πληρωμές μέσω διαδικτύου.

Εικόνα: 4.1 Οι ηλεκτρονική μορφή χρηματικών συναλλαγών
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Ένα τέτοιο σύστημα είναι παρόμοιο με κάθε σύστημα και της καθημερινής ζωής, που στηρίζεται στην αγορά αγαθών με χρήση πιστωτικών καρτών. Ο πελάτης παρέχει τον αριθμό της πιστωτικής κάρτας του στον προμηθευτή και η συναλλαγή θα πραγματοποιηθεί μέσω του τραπεζικού λογαριασμού και των δύο πλευρών. Για τους πιο πάνω λόγους, ο συγκεκριμένος τρόπος πληρωμών καθίσταται ιδιαίτερα δημοφιλής και εύχρηστος. Το βασικό πρόβλημα, το οποίο δημιουργείται, έγκειται στην ασφάλεια των συναλλαγών. Αυτό συμβαίνει, διότι είναι δύσκολο να πιστοποιηθεί αν ο κάτοχος της πιστωτικής κάρτας είναι ο νόμιμος ή όχι. Επίσης, είναι σημαντικό να πιστοποιηθεί ότι το κατάστημα, που δέχεται τον αριθμό της πιστωτικής κάρτας δεν θα το χρησιμοποιήσει με παράνομο τρόπο, αφαιρώντας χρήματα για άλλες συναλλαγές. Τέλος, είναι αξιοσημείωτο να εξασφαλιστεί πως κανένας ενδιάμεσος χρήστης δεν θα υποκλέψει στοιχεία, έτσι ώστε να τα χρησιμοποιήσει για κάποιες παράνομες δραστηριότητες.
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Το cash-like σύστημα αποτελεί το ηλεκτρονικό ισοδύναμο για την πληρωμή με μετρητά, όπως ισχύει στην καθημερινή ζωή. Ο κάθε πελάτης μετατρέπει ένα ποσοστό χρημάτων σε ηλεκτρονικά, που ονομάζεται e-cash. Επίσης, το ψηφιακό ποσό αποθηκεύεται σε έξυπνες κάρτες, οι οποίες είναι η εξέλιξη των καρτών μαγνητικής λωρίδας, που υπήρχαν τα προηγούμενα χρόνια. Εναλλακτικά, το ψηφιακό ποσό αποθηκεύεται στον κάθε υπολογιστή και μειώνεται κάθε φορά, που πραγματοποιούνται εμπορικές συναλλαγές. Στην πραγματικότητα, πραγματοποιείται μεταβίβαση του ποσού, που δαπανάται για αγορές από την τράπεζα του χρήστη-καταναλωτή στην τράπεζα του πωλητή, που παρέχει το εν λόγω προϊόν. Κατά αυτόν τον τρόπο είναι δυνατό να διατηρηθεί η ανωνυμία του εκάστοτε πελάτη. Από την άλλη μεριά, είναι μεγάλο το ρίσκο για τη συγκεκριμένη μέθοδο και δεν ενδείκνυται ιδιαίτερα για συναλλαγές. Αυτό συμβαίνει, διότι μεταξύ των συμβαλλομένων πλευρών δεν παρεμβάλλεται κάποια αρχή και άρα δεν είναι δυνατό να εξετάζεται η αξιοπιστία των καταναλωτών. Συνεπώς, είναι σημαντικό να χρησιμοποιείται αποκλειστικά και μόνο, για συναλλαγές με μικρή αξία ή για συναλλαγές, στις οποίες κρίνεται απαραίτητο να διατηρηθεί η ανωνυμία των συμβαλλόμενων μερών.
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Η βασικότερη εναλλακτική λύση, η οποία συχνά χρησιμοποιείται για να λυθεί το πρόβλημα της ασφάλειας των συμβαλλόμενων μερών είναι η ύπαρξη του μεσολαβητή. Οι μεσολαβητές αυτοί είναι εταιρίες, οι οποίες έχουν ως στόχο να πιστοποιούν τα στοιχεία των αγοραστών, αλλά και των πωλητών. Με αυτό τον τρόπο είναι εύκολο να διαπιστωθεί πως η συναλλαγή είναι αυθεντική και να διασφαλιστεί η ασφάλεια των συμβαλλόμενων. Ο τρόπος με τον οποίο ελέγχεται αυτό είναι κάποιο εξειδικευμένο λογισμικό, που χρησιμοποιείται συγκεκριμένα για αυτό το σκοπό. Το συγκεκριμένο λογισμικό παρέχεται συνήθως δωρεάν. Επίσης, οι εταιρίες αυτές, που λειτουργούν ως μεσάζοντες αμείβονται με κάποιο ποσοστό επί των πωλήσεων των προϊόντων της κάθε εταιρίας.
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Εικόνα 4.2: Διάφοροι τρόποι ηλεκτρονικών πληρωμών
Οι τρόποι ηλεκτρονικής συναλλαγής δεν συμβάλλουν στο να αισθάνονται οι χρήστες ασφάλεια και δεν γίνονται συνήθως ούτε αποδεκτοί, αλλά ούτε και αρεστοί από την πλειοψηφία των αγοραστών. Ακόμα, οι περισσότερες εταιρίες είναι πιθανό να εντάξουν στους τρόπους πληρωμής τους παραδοσιακούς τρόπους με σκοπό να προσελκύσουν και χρήστες, οι οποίοι δεν είναι ιδιαίτερα εξοικειωμένοι με την τεχνολογία των ψηφιακών πληρωμών. Συνεπώς, εκτός των μεθόδων ψηφιακών πληρωμών είναι δυνατό να παρατηρηθούν οι εξής μέθοδοι πληρωμής:
· Η ταχυδρομική επιταγή αποτελεί ένα τρόπο να ολοκληρωθεί η αγορά. Αυτό συμβαίνει, αφού ο πελάτης καταβάλει ταχυδρομική επιταγή με ποσό αντίστοιχο αυτό του προϊόντος, που έχει αγοραστεί.
· Παραπομπή στο πλησιέστερο κατάστημα: πραγματοποιείται ολοκλήρωση και επικύρωση της αγοράς καταβάλλοντας το αντίτιμο για το παρεχόμενο αγαθό.
· Αντικαταβολή: είναι η μέθοδος, η οποία πραγματοποιείται η διαδικασία χέρι-χέρι προέρχεται από την αρχαία εποχή με την ανταλλαγή αντικειμένων ταυτόχρονα, η οποία υπήρχε πριν την ύπαρξη των χρημάτων.
· Έμβασμα-κατάθεση: Η κατάθεση σε λογαριασμό τρίτου , το έμβασμα και η μεταφορά χρημάτων επί πιστώσει σε λογαριασμό τρίτου μέσω φυσικής ή ηλεκτρονικής τράπεζας. Για την ολοκλήρωση της παραγγελίας, χρειάζεται η τράπεζα του παρόχου να επιβεβαιώσει την κατάθεση των χρημάτων. Οι εν λόγω τρόποι συναλλαγής για ηλεκτρονικές αγορές είναι και οι λιγότερο ελκυστικοί τόσο για τους καταναλωτές όσο και για τους εμπόρους, γιατί προκαλούν κάποια προβλήματα, όπως: καθυστέρηση ολοκλήρωσης συναλλαγής (καθώς απαιτείται επιβεβαίωση από την τράπεζα), δαπάνη χρόνου για τον καταναλωτή (όταν πρόκειται για καταθέσεις μέσω της φυσικής οδού), οικονομικές επιβαρύνσεις από τις τράπεζες (ειδικά στα εμβάσματα, αλλά και στις μεταφορές χρημάτων). Εντούτοις, οι παραπάνω μέθοδοι μπορούν να φανούν αρκετά εξυπηρετικές όταν το προϊόν είναι άυλο και αφορά στην παροχή υπηρεσιών. 
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Εικόνα 4.3: Το bitcoin
Το μπίτκοϊν (Bitcoin) αποτελεί ένα λογισμικό ανοιχτού κώδικα (open source protocol). Κατά συνέπεια, επιτρέπει σε οποιονδήποτε την ελεύθερη και δωρεάν αντιγραφή και ανάπτυξη δικού του λογισμικού βασισμένου στο υπάρχον. Το λογισμικό αποτελεί μία μέθοδο για την επίτευξη των παρακάτω κύριων στόχων:
· Θέσπιση κριτηρίων παραγωγής και συναλλαγής των ανταλλάξιμων μονάδων του λογισμικού (bitcoins)
·  Διατήρηση των πληροφοριών ιδιοκτησίας των μονάδων των bitcoins, που έχουν ήδη παραχθεί,
· Δυναμική επιβεβαίωση της εγκυρότητας των παραπάνω, χωρίς την ανάγκη ύπαρξης κεντρικής οντότητας ελέγχου, πιστοποίησης ή εξακρίβωσης.
Η πεποίθηση των χρηστών σε σχέση με το bitcoin είναι:
· η διαφάνεια του πηγαίου κώδικα του λογισμικού,
· η ακεραιότητα και διαφάνεια των συναλλασσόμενων πληροφοριών,
· η στιβαρότητα του δικτύου από κακόβουλες επιθέσεις,
· η προγραμματισμένα περιορισμένη παραγωγή bitcoins,
· η προστασία, που παρέχουν οι κρυπτογραφικοί αλγόριθμοι και χρησιμοποιούνται ενάντια σε κακόβουλη εκμετάλλευση του δικτύου, όπως και άλλοι συμπληρωματικοί λόγοι, είναι συνολικά υπεύθυνοι για την αποδοχή του από τους χρήστες, αλλά και την εξάπλωσή του σε νέους. Αυτό το λογισμικό και οι εξελίξεις του αποτελούν τον πυρήνα του συστήματος συναλλαγής bitcoins. Η δυνατότητα ανταλλαγής πληροφοριών με ακεραιότητα, ανεξαρτήτως αποδέκτη εντός του δικτύου, η περιορισμένη διάθεση και πεπερασμένη ποσότητα των bitcoins, δημιουργεί τις βασικές προδιαγραφές για ένα δίκτυο ανταλλαγής αξίας. Όποια αξία βρίσκουν οι χρήστες αποτυπώνεται αποκλειστικά στην αξία με την οποία είναι διατεθειμένοι να τα ανταλλάξουν, η οποία με τη σειρά της βασίζεται αποκλειστικά στους νόμους της προσφοράς και της ζήτησης, χωρίς μεσάζοντες (χώρες, κεντρικούς εκδότες ή αρχές).
Συνεπώς, πρέπει να εισάγονται στην κυκλοφορία σταδιακά για την κάλυψη των συναλλακτικών αναγκών, αλλά και να είναι πεπερασμένα σε συνολικό αριθμό. Αυτό επιτυγχάνεται τεχνητά και ο ρυθμός παραγωγής τους, αλλά και το μέγιστο πλήθος, αποτελούν μέρος των κανόνων του δικτύου. Ο μέγιστος αριθμός, που θα παραχθεί ποτέ είναι 21.000.000 και ο ρυθμός παραγωγής τους θα ελαττώνεται σταδιακά έως περίπου το 2140, οπότε και θα παραχθεί το τελευταίο. Αυτή η μέθοδος σε κάποιο βαθμό, προσομοιάζει την πορεία διάθεσης ενός πολύτιμου μετάλλου στην παγκόσμια αγορά. 
Τα σημαντικότερα πλεονεκτήματα, που παρουσιάζουν τα bitcoins, είναι τα εξής:
· Ταχύτητα Συναλλαγών/Διεθνής Φύση : Οι συναλλαγές σε bitcoin συμβαίνουν άμεσα και ανακοινώνονται ταυτόχρονα σε όλο το δίκτυο ανά τον πλανήτη. Αυτό δεν απαιτεί άλλες υποδομές πέρα από κάποια μορφή του δωρεάν λογισμικού σε κάποιον υπολογιστή ή σε έξυπνες συσκευές και σύνδεση στο διαδίκτυο.
· Εξαιρετικά χαμηλό κόστος συναλλαγών : Το παρόν κόστος για κάθε συναλλαγή, ανεξάρτητα του μεγέθους, ανάγεται περίπου στα 5 ευρωλεπτά.
· Έλεγχος από το χρήστη/Προστασία από υφαρπαγή : Καθώς ο χρήστης είναι ο μόνος, που έχει τη δυνατότητα να εκτελέσει συναλλαγές και εφόσον, δεν έχει παραχωρήσει αυτό το δικαίωμα, και έχει προστατεύσει λογικά την πρόσβαση στα bitcoin του, είναι πρακτικά αδύνατο να κλαπούν ή να υφαρπαχτούν από τρίτους (εφόσον η κρυπτογράφηση δεν παραβιαστεί).
· Φορητότητα/αντίγραφα ασφαλείας : Ανεξάρτητα από το πλήθος τους, τα bitcoins και οι κωδικοί πρόσβασης σε αυτά είναι ουσιαστικά πάρα πολύ μικρά σε μέγεθος, και μπορούν να μεταφερθούν εύκολα, να καταγραφούν σε χαρτί, ακόμα και να απομνημονευτούν. Επίσης, είναι δυνατό να αντιγραφούν, ώστε να υπάρχουν αντίγραφα ασφαλείας, σε περίπτωση καταστροφής των αρχικών. Βέβαια, αν παραβιαστεί οποιοδήποτε από τα αντίγραφα, τα υπόλοιπα είναι επίσης παραβιασμένα.
· Διαφάνεια Συναλλαγών/Κανόνων : Όλες οι συναλλαγές, που έχουν εκτελεστεί ποτέ στο δίκτυο είναι δημόσια διαθέσιμες και διαφανείς. Ακόμα, δεν υπάρχει κανένας κρυφός κανόνας μέσα στο λογισμικό, και δεν είναι δυνατόν να υπάρξει, καθώς οι χρήστες δεν είναι δυνατό να το αποδεχθούν.
· Συναινετική Φύση χρήσης/αλλαγών : Η αλλαγή οποιουδήποτε χαρακτηριστικού του λογισμικού ή των κανόνων του, έχει ουσιαστικά εφαρμογή μόνο όταν τις δεχτεί η κοινότητα, που απαρτίζει το δίκτυο. Η ύπαρξη μιας παγκόσμιας, εξειδικευμένης και δραστήριας κοινότητας, που αντιμετωπίζει με επαγγελματισμό την ποιότητα του λογισμικού, ενώ είναι απολύτως ανοιχτή σε σχόλια, εισηγήσεις και κριτική από όλα τα μέρη είναι ανεκτίμητη για την βιωσιμότητα του λογισμικού.
· Αποκεντρωμένη Φύση : Ένα από τα πιο σημαντικά χαρακτηριστικά του δικτύου, είναι η αποκεντρωμένη φύση του, που δεν απαιτεί καμία κεντρική αρχή ελέγχου ή επιβεβαίωσης. Κάθε κόμβος του δικτύου συμβάλει στην περαιτέρω ενίσχυση του δικτύου επικοινωνίας, αλλά αν προσβληθεί με κάποιο τρόπο, η λειτουργία του συνολικού δικτύου δεν επηρεάζεται ανάλογα. Η προσβολή ακόμα και πολύ μεγάλου μέρους των υπολογιστών, που απαρτίζουν το δίκτυο, δεν θα επηρέαζε σε σημαντικό βαθμό τη λειτουργία του. Ο μόνος τρόπος να σταματήσει να δουλεύει το δίκτυο, είναι να αποκοπούν όλοι οι υπολογιστές του δικτύου μεταξύ τους, με δυο λόγια να κοπεί το διαδίκτυο σε όλο τον πλανήτη, κάτι που είναι πρακτικά αδύνατο. Ακόμα και τότε, με την επαναλειτουργία του διαδικτύου, το δίκτυο συνεχίζει ακριβώς εκεί, από  όπου σταμάτησε. Ακόμα και μόνο ένας υπολογιστής να παραμείνει συνδεδεμένος, ο οποίος να περιέχει το αρχείο της αλυσίδας των προηγούμενων συναλλαγών, το δίκτυο λειτουργεί κανονικά.
· Κάθε bitcoin  μπορεί να υποδιαιρεθεί έως και σε 8 δεκαδικά ψηφία (έως 0,00000001), επιτρέποντας μικρο-συναλλαγές, που δεν είναι δυνατές με άλλα μέσα ή συμβατικά νομίσματα. Η προσθήκη περισσότερων, ακόμα, δεκαδικών επαφίεται στην συναίνεση του δικτύου αν αυτό χρειαστεί στο μέλλον.
· Όλες οι συναλλαγές με bitcoin είναι τελικές και μη αντιστρέψιμες. Αυτό έχει το επιπλέον πλεονέκτημα προς όσους διαθέτουν προϊόντα bitcoin, ότι δεν είναι δυνατόν να ανακληθούν συναλλαγές, όπως πχ είθισται στις απάτες με πιστωτικές κάρτες. Αυτό, συνήθως, δίνει επιπλέον κίνητρα σε επιχειρήσεις να προσφέρουν τα προϊόντα τους σε χαμηλότερες τιμές, εξαιτίας της άμεσης και αμετάκλητης πληρωμής. Από την άλλη, οι χρήστες, που εκτελούν αγορές με bitcoin, πρέπει να είναι προσεκτικοί στις επιλογές τους, καθώς ένας πάροχος προϊόντων ή υπηρεσιών, που δεν έχει ιστορικό κινήσεων ή έμπιστη παρουσία στην αγορά, μπορεί να είναι κάποια κακόβουλη ενέργεια και όχι ιστότοπος αγορών.
· Ιδιωτικότητα συναλλαγών : Κάθε χρήστης μπορεί να δημιουργήσει, μέσω του λογισμικού, σχεδόν απεριόριστο αριθμό διευθύνσεων, μέσω τον οποίων μπορεί να εκτελέσει τις συναλλαγές του. Αυτές οι διευθύνσεις είναι ψευδώνυμες, δεν έχουν ,δηλαδή, κάποια άμεση σχέση με τα πραγματικά στοιχεία ή την τοποθεσία του χρήστη, παρόλο που έχουν αναγνωρίσιμα χαρακτηριστικά, ώστε να εντοπίζονται από το δίκτυο. Με αυτό τον τρόπο μπορεί ο χρήστης να διατηρήσει την ιδιωτικότητά του. 
· Αυτό, δεν συνεπάγεται εξ' ορισμού, ανωνυμία συναλλαγών, καθώς όλες οι συναλλαγές δημοσιεύονται, και έστω και μία συναλλαγή να έχει δημόσιο αποδέκτη, ίσως, μπορεί να εξαχθεί από συμπληρωματικά στοιχεία η ταυτότητα του χρήστη. Αυτός, είναι και ο κύριος λόγος, για τον οποίο η χρήση bitcoins δεν ενδείκνυται για συναλλαγές παράνομων δραστηριοτήτων, ιδιαίτερα μεγάλης κλίμακας, καθώς το ίχνος των συναλλαγών, όχι μόνο δε διαγράφεται με το πέρασμα του χρόνου, αλλά παραμένει διαθέσιμο για εξέταση από όλους, για πάντα.
Σημαντικότερα μειονεκτήματα για το bitcoin θεωρούνται τα ακόλουθα:
· Απώλεια ιδιωτικών κλειδιών : Ένας κακόβουλος χρήστης είναι δυνατό να αποκτήσει έλεγχο των bitcoin κάποιου άλλου χρήστη, γνωρίζοντας τα ιδιωτικά κλειδιά του. Με μικρή προσπάθεια στη διαφύλαξη των ιδιωτικών κλειδιών, ακόμα και μη εξειδικευμένοι χρήστες, μπορούν να είναι ασφαλείς σε ικανοποιητικό επίπεδο. 
· Διακύμανση ισοτιμίας: Καθώς, τα bitcoin δεν έχουν κάποια κεντρική αρχή να παρεμβαίνει στις διακυμάνσεις της προσφοράς και της ζήτησης, όπως συμβαίνει με τα κρατικά νομίσματα, είναι επιρρεπές σε μεγαλύτερες διακυμάνσεις της ισοτιμίας τους με τα περισσότερα νομίσματα. Επιπλέον παράγοντας, που επηρεάζει το παραπάνω φαινόμενο είναι το σχετικά μικρό βάθος της αγοράς, πράγμα, που σημαίνει ότι όταν συμμετέχουν στις συναλλαγές μεγάλοι όγκοι bitcoin, επηρεάζουν δυσανάλογα τις ισοτιμίες στα ανταλλακτήρια. Αυτό προβλέπεται ότι θα ελαττωθεί με την πάροδο του χρόνου, εφόσον, η οικονομία αναπτυχθεί αρκετά, ώστε να μπορούν να εμπλακούν και να αναπτυχθούν κατάλληλες υποδομές, που ήδη υφίστανται στις κλασσικές κεφαλαιαγορές. Ένας επιπλέον παράγοντας, που επηρεάζει τη διακύμανση των ισοτιμιών, είναι η φύση των bitcoin, και ειδικότερα το γεγονός ότι μπορούν να μεταφερθούν ταχύτατα οπουδήποτε στον κόσμο. Αυτό προκαλεί πολύ μεγαλύτερη αμεσότητα στις δράσεις και αντιδράσεις μεταξύ προσφοράς και ζήτησης από ότι συμβαίνει με συμβατικές αξίες.
· Ασαφές νομικό πλαίσιο : Παρόλο, που η ευρωπαϊκή νομοθεσία έχει λάβει μέτρα για τη θέσπιση όρων σε ότι αφορά κεντρικά ελεγχόμενα ή εκδιδόμενα ψηφιακά νομίσματα, η αποκεντρωμένη φύση των bitcoin, όπως και άλλα από τα χαρακτηριστικά τους, εισάγουν νέες παραμέτρους, που δεν έχουν εξεταστεί σε όλο τους το εύρος ακόμα, σε καμία χώρα. 
· Ασφάλεια δικτύου / Νεαρό ηλικίας: Τα περισσότερα από αυτά είναι γνωστά από τη συγγραφή της αρχικής πρότασης του τρόπου λειτουργίας του λογισμικού, είναι μερικώς προβλέψιμα και αφήνουν περιθώρια αντίδρασης στο δίκτυο και στους χρήστες. Τα τελευταία 4 χρόνια, που είναι σε λειτουργία το δίκτυο, έχουν διασαφηνιστεί ακόμα περισσότερο οι πιθανές επιθέσεις, που μπορεί να δεχτεί το δίκτυο. Το νεαρό της ηλικίας του δικτύου, όμως, η κλιμάκωσή του σε περισσότερους χρήστες, και οι εξελίξεις του λογισμικού, ενδεχομένως να επιφέρουν νέα προβλήματα, που δεν έχουν προβλεφθεί έως τώρα.
Οι σημαντικότερες απειλές, που εμφανίζονται είναι δυνατό να συνοψιστούν στις παρακάτω:
· Έλεγχος μεγάλου μέρος του δικτύου (<51%) από μία κακόβουλη οντότητα. Αυτό θα έχει ως συνέπεια την αυξημένη πιθανότητα για διπλές συναλλαγές (double spending). Σε κάθε περίπτωση, δεν επηρεάζονται οι συναλλαγές, που έχουν εκτελεστεί πριν από την «επίθεση», θα θιγεί όμως σημαντικά η συνοχή του δικτύου, όπως και η εμπιστοσύνη των χρηστών στη στιβαρότητά του.
· Παραβίαση των αλγορίθμων κρυπτογράφησης του δικτύου. Αυτό, όπως και άλλα πρότυπα, που χρησιμοποιούνται στην προστασία και λειτουργία του δικτύου, αποτελούν διεθνώς τυποποιημένα και ευρέως χρησιμοποιούμενα πρωτόκολλα. 
· Αντικατάσταση από κάποιο λογισμικό ανώτερης σχεδίασης και μεγαλύτερου δικτύου από το παρόν, χωρίς αλληλουχία με την παρούσα αλυσίδα συναλλαγών. Εφόσον, το λογισμικό μπορεί να ενσωματώσει σε οποιαδήποτε φάση του, οποιαδήποτε καινοτομία προκύψει σε άλλο δίκτυο, είναι απίθανο να αντικατασταθεί, δηλαδή να υπερκεραστεί από κάποιο άλλο σε δυναμική και μέγεθος.
·  Άλλες άγνωστες έως τώρα απειλές. Το ενδεχόμενο να προκύψει κάποια νέα απειλή δεν μπορεί να αποκλειστεί, όπως δεν μπορεί να είναι δεδομένη η ικανότητα του δικτύου να αντιδράσει ή να ανακάμψει.
Συνοψίζοντας, το bitcoin χρησιμοποιεί ευρέως διαδεδομένη ασύμμετρη κρυπτογράφηση. Σύμφωνα με τις αρχές της, κάθε χρήστης είναι κάτοχος δύο ψηφιακών κλειδιών, ενός ιδιωτικού και ενός δημοσίου. Η ασύμμετρη κρυπτογράφηση έγκειται στο ότι ο ιδιοκτήτης του ιδιωτικού κλειδιού μπορεί να παράγει με συμβατικά μαθηματικά το δημόσιο κλειδί (μαθηματικά αμφίδρομα). Η ασύμμετρη κρυπτογράφηση χρησιμοποιείται ευρέως για την ασφαλή ψηφιακή μετάδοση και προστασία των περισσοτέρων υψηλά διαβαθμισμένων πληροφοριών κρατικών και μη οργανισμών, αλλά και διεθνών χρηματικών συναλλαγών, πιστωτικών καρτών, κ.α. Η αποστολή και επιβεβαίωση της συναλλαγής bitcoins, επιτυγχάνεται μέσω της χρήσης των δημόσιων και ιδιωτικών κλειδιών του αποστολέα και του παραλήπτη.
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Εικόνα 5.1 Κύκλος για τη δημιουργία μίας ιστοσελίδας ηλεκτρονικού καταστήματος
Κρίσιμο θέμα για την εξάπλωση και επικράτηση του ηλεκτρονικού εμπορίου, τόσο για τους καταναλωτές όσο και για τις επιχειρήσεις, είναι η κατασκευή και συντήρηση ηλεκτρονικών καταστημάτων. Κατά συνέπεια, είναι θεμελιώδους σημασίας να μελετηθεί η βάση δημιουργίας ενός ηλεκτρονικού καταστήματος.
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Ηλεκτρονικό κατάστημα (e-shop) είναι ο όρος, που χρησιμοποιείται για να αναφερθεί κάποιος σε ένα Διαδικτυακό τόπο (site), μέσω του οποίου πραγματοποιούνται πωλήσεις διαφόρων ειδών. Ορισμένες πλατφόρμες δημοπρασιών προσφέρουν και συστήματα ηλεκτρονικών καταστημάτων. Η Επανάσταση της Πληροφορικής άλλαξε σημαντικά τον τρόπο ζωής των πολιτών, επιφέροντας μια σειρά αλλαγών, που επηρεάζουν και τις εμπορικές επιχειρήσεις. Αυτές οι αλλαγές μπορούν να αποτελέσουν σημαντικό όπλο στα χέρια των επιχειρήσεων, που θέλουν να ανταποκριθούν στις απαιτήσεις ενός νέου περιβάλλοντος το οποίο χαρακτηρίζεται από συνεχώς μεταβαλλόμενες συνθήκες, όπως διεθνοποίηση και εντατικοποίηση του ανταγωνισμού. Οι επιχειρήσεις, που αναμένεται να επιβιώσουν στον ανταγωνισμό είναι αυτές, που στον παρόντα χρόνο πραγματοποιούν τις στρατηγικές επιλογές για την ενσωμάτωση των νέων τεχνολογιών στις πρακτικές τους. Παλαιότερα, η ενσωμάτωση αυτή περιλάμβανε μόνο την ηλεκτρονική παρουσίαση των καταστημάτων, όχι όμως και όλων των ειδών τους και, πολύ περισσότερο, δεν υπήρχε δυνατότητα άμεσης παραγγελίας κάποιου είδους. Το ηλεκτρονικό επιχειρείν (E-Business), λοιπόν, αναφέρεται στην πραγματοποίηση επιχειρηματικών συναλλαγών μέσω του διαδικτύου και είναι η προσαρμογή του κλασικού επιχειρηματικού μοντέλου στην νέα ηλεκτρονική πραγματικότητα ή την ανάπτυξη ενός νέου επιχειρηματικού μοντέλου με αντικείμενο μόνο το Διαδίκτυο.
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Το ηλεκτρονικό εμπόριο προσφέρει σημαντικά πλεονεκτήματα, όταν εφαρμόζεται  σε μια επιχείρηση. Στο διαδίκτυο, το μέγεθος της επιχείρησης δεν καταλαμβάνει αξιοσημείωτο ρόλο. Μεγάλες και μικρές επιχειρήσεις έχουν την ίδια πρόσβαση στους πελάτες και μπορούν να δημιουργήσουν εξίσου πλούσια παρουσία στο διαδίκτυο. Ακόμη, η έδρα της επιχείρησης δεν είναι ιδιαίτερα σημαντική, αφού όπου και να βρίσκεται η επιχείρηση, οι πελάτες μπορούν να έχουν πρόσβαση στο δικτυακό τόπο της. Ένα ηλεκτρονικό κατάστημα επιτρέπει, όχι μόνο τη διεύρυνση της πελατείας, αλλά και την υπέρβαση των περιορισμών στα ωράρια λειτουργίας, γιατί μπορούν να πουληθούν αγαθά όλο το 24ώρο. Πιο συγκεκριμένα, τα πλεονεκτήματα μιας επιχείρησης, που δραστηριοποιείται στο χώρο του διαδικτύου είναι:
· Ευρεία γεωγραφική κάλυψη. Η επιχείρηση έχει τη δυνατότητα να απευθυνθεί σε πελάτες, που βρίσκονται παντού, χωρίς τη σύσταση τοπικού υποκαταστήματος.
·  Ελαχιστοποίηση της προμηθευτικής αλυσίδας. Ο προμηθευτής μπορεί να απευθυνθεί απευθείας στον πελάτη, χωρίς την ανάμειξη «ενδιάμεσων».
· Μείωση λειτουργικού κόστους. Η μείωση του λειτουργικού κόστους οφείλεται στο γεγονός ότι η επιχείρηση μπορεί να εξυπηρετήσει τους πελάτες με ελάχιστο κόστος. Επίσης, όσο αυξάνεται ο αριθμός των πελατών του ηλεκτρονικού καταστήματος, τόσο μειώνεται το συνολικό κόστος εξυπηρέτησης αυτών.
· Συνεχής λειτουργία. Το διαδίκτυο είναι, ίσως, το μοναδικό κανάλι εξυπηρέτησης πελατών, που επιτρέπει την πραγματοποίηση αγορών οποιαδήποτε στιγμή το 24ώρο.
· Εργαλείο μάρκετινγκ. Η επιχείρηση μπορεί να εκμεταλλευτεί τις δυνατότητες του διαδικτύου για προσφορές, διαχείριση και ενημέρωση πελατών, στατιστικά στοιχεία πρόσβασης και πωλήσεων.
· Ένα ηλεκτρονικό κατάστημα αμβλύνει τις αποστάσεις μεταξύ πωλητών και καταναλωτών, αφού είναι δυνατό να υπάρχει απευθείας πρόσβαση στις πληροφορίες, που παρέχονται. Ακόμη, προσφέρει τη δυνατότητα ανάλυσης της αγοράς, αξιοποιώντας την αγοραστική συμπεριφορά των καταναλωτών. 
Επίσης, αξιοσημείωτα είναι και τα πολλά και σημαντικά οφέλη, που κερδίζει η επιχείρηση με τη λειτουργία ενός ηλεκτρονικού καταστήματος και τα πιο σημαντικά εκ των οποίων είναι:
· Αύξηση των πωλήσεων.
· Άμεση ικανοποίηση των πελατών.
· Άμεση ενημέρωση των πελατών για καινούργια προϊόντα.
· Βελτίωση της επικοινωνίας με τους πελάτες.
· Βέλτιστη διαχείριση των προϊόντων και παραγγελιών.
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Οι πωλήσεις προϊόντων ή υπηρεσιών είναι μία από τις βασικές επιχειρηματικές δραστηριότητες στο διαδίκτυο. Στην περίπτωση, όμως, της εμπορικής χρήσης του διαδικτύου, ο σχεδιασμός του δικτυακού τόπου αποκτά μεγαλύτερη σημασία από την ίδια την κατασκευή του. Ένα ηλεκτρονικό κατάστημα θα πρέπει να προβλέπει την ύπαρξη πολλών υπηρεσιών. Μεταξύ άλλων, θα πρέπει να προβλέπει online τεχνική υποστήριξη, πληροφορίες για τα προϊόντα, πολιτική εγγυήσεων, επιλογή τρόπου συναλλαγών, λεπτομέρειες για τον τρόπο αποστολής των προϊόντων στους πελάτες, λίστα παραγγελιών, στοιχεία επικοινωνίας, φόρμα επικοινωνίας και βοήθεια προς τον πελάτη για να επιλέξει το κατάλληλο προϊόν. Για την ανάπτυξη ηλεκτρονικών καταστημάτων χρησιμοποιούνται εργαλεία, που δίνουν τη δυνατότητα αποκλειστικής διαχείρισης των περιεχόμενων του τόπου από τον πελάτη, χωρίς να απαιτείται η γνώση κάποιας γλώσσας προγραμματισμού ή η μεσολάβηση εξειδικευμένου προσωπικού. Υπάρχουν τρεις εναλλακτικοί τρόποι δημιουργίας ηλεκτρονικού καταστήματος:
· Η δημιουργία και λειτουργία του ηλεκτρονικού καταστήματος στον δικό σας web server. Σε αυτή την περίπτωση, η επιχείρηση προμηθεύεται το κατάλληλο λογισμικό και τον κατάλληλο εξοπλισμό. Αυτή η περίπτωση είναι η πιο ακριβή και δε συνιστάται σε μικρομεσαίες επιχειρήσεις.
· Η φιλοξενία σε web server μιας εταιρείας παροχής υπηρεσιών διαδικτύου, που προσφέρει υπηρεσίες ηλεκτρονικού εμπορίου. Υπάρχουν αρκετές εταιρείες παροχής υπηρεσιών διαδικτύου, που διαθέτουν την κατάλληλη υλικοτεχνική υποδομή για ηλεκτρονικό εμπόριο.
· Η συνεργασία με μια εταιρεία, που παρέχει σε άλλες επιχειρήσεις τη δυνατότητα ηλεκτρονικού εμπορίου: ένα είδος εμπορικού κέντρου. Οι εταιρείες αυτές, συνήθως, διαθέτουν το δικό τους web server, ο οποίος πληροί τις προϋποθέσεις για ασφαλείς ηλεκτρονικές συναλλαγές. Η κάθε επιχείρηση είναι δυνατό να φιλοξενηθεί στο δικό της web server, όπου πραγματοποιούνται όλες οι ηλεκτρονικές συναλλαγές.
Στην περίπτωση της εμπορικής χρήσης του διαδικτύου, ο σχεδιασμός του δικτυακού τόπου αποκτά μεγαλύτερη σημασία από την ίδια την κατασκευή του. Επιπλέον, ο σχεδιασμός της ιστοσελίδας έχει, επίσης, μεγάλο ενδιαφέρον, αφού απασχολεί προσωπικό του τομέα του σχεδιασμού ιστοσελίδων.
Επιπρόσθετα, είναι πολύ σημαντικό για τη ζωτικότητα κάθε επιχείρησης όχι μόνο να καταστήσει το κατάστημα της ελκυστικό στο αγοραστικό κοινό, αλλά ακόμα και να προσπαθήσει να αυξήσει σημαντικά τις πωλήσεις της. Κάποιες χρήσιμες τεχνικές για την αύξηση των πωλήσεων σε ένα ηλεκτρονικό κατάστημα είναι οι παρακάτω:
· Προβολή των προϊόντων μέσα από φωτογραφίες και γραφικά.
· Ικανοποιητική περιγραφή των προϊόντων.
· Χρήση χρώματος και γραφικών για την υποκίνηση των πωλήσεων.
· Ειδικές προσφορές και χρήση ηλεκτρονικού ταχυδρομείου για την προώθηση των πωλήσεων.
· Βελτίωση του τρόπου πλοήγησης (navigation) του δικτυακού τόπου.
· Σχεδίαση του ηλεκτρονικού καταστήματος με τρόπο δελεαστικό στους καταναλωτές. 
· Δημιουργία ενός εύχρηστου και απλού συστήματος παραγγελιών για την ενθάρρυνση των πωλήσεων.
· Σχεδιασμός, που προκαλεί αίσθημα ασφάλειας στον καταναλωτή.
Οι πωλήσεις προϊόντων ή υπηρεσιών είναι μία από τις βασικές επιχειρηματικές δραστηριότητες στο διαδίκτυο. Ένα ηλεκτρονικό κατάστημα επιτρέπει όχι μόνο τη διεύρυνση της πελατείας, αλλά και την υπέρβαση των περιορισμών στα ωράρια λειτουργίας, γιατί μπορούν να πουληθούν αγαθά όλο το 24ώρο. Ένα ηλεκτρονικό κατάστημα φέρνει πιο κοντά τους αγοραστές και τους πελάτες, αφού μπορούν να έχουν κατευθείαν πρόσβαση στις πληροφορίες, που παρέχονται. Το κόστος δημιουργίας και λειτουργίας ενός ηλεκτρονικού καταστήματος είναι σαφώς μεγαλύτερο από τη δημιουργία ενός απλού δικτυακού τόπου.
Είναι εξίσου σημαντικό να σκιαγραφηθούν οι βασικές ενέργειες για τη δημιουργία και διαχείριση ηλεκτρονικού καταστήματος:
· Αρχικά, θα πρέπει να σχεδιαστεί η στρατηγική, δηλαδή να σκεφτεί κανείς τι ακριβώς θα πωλείται, τους ανταγωνιστές των επιχειρήσεων, το προϊόν, που θα γίνει ανταγωνιστικότερο από τα υπόλοιπα, τις μεθόδους για την αποστολή των προϊόντων στους πελάτες, τον τόπο, που θα αποθηκεύονται τα προς πώληση προϊόντα και τέλος, τους τρόπους, με τους οποίους θα πραγματοποιηθεί η  διαφήμιση.
· Δεύτερον, θα ήταν χρήσιμο να γίνει μία διαδικτυακή έρευνα αναζητώντας την γνώμη των αγοραστών των προϊόντων.
· Τρίτον, θα πρέπει να επιλεγεί μία πλατφόρμα ηλεκτρονικού εμπορίου: υπάρχουν τρεις  βασικές κατηγορίες, οι συνδρομητικές υπηρεσίες, τα έτοιμα ηλεκτρονικά καταστήματα και τα προσαρμοσμένα ηλεκτρονικά καταστήματα. Οι συνδρομητικές υπηρεσίες έχουν μικρό κόστος συνδρομής και είναι μία γρήγορη και εύκολη λύση. Τα έτοιμα ηλεκτρονικά καταστήματα μπορούν να στηθούν περίπου σε ένα μήνα, χρειάζονται, όμως, τη συμβουλή ειδικού προκειμένου να γίνουν οι απαραίτητες προσαρμογές. Το κόστος είναι μεγαλύτερο. Το προσαρμοσμένο κατάστημα είναι η καλύτερη, αλλά και η πιο ακριβή λύση. Δεν υπάρχει κανένας περιορισμός στις δυνατότητες εξέλιξης του ηλεκτρονικού καταστήματος.
Η ίδρυση της ψηφιακής επιχείρησης είναι πολύ σημαντική και η λειτουργία της προσομοιάζει την ίδρυση μίας φυσικής επιχείρησης.  Η ίδρυση επιχείρησης, όπως και σε μία κλασσική επιχείρηση με φυσικό κατάστημα, γίνεται στη Διαδικασία Σύστασης. Βασική προτεραιότητα είναι η γνωστοποίηση στην εφορία της δραστηριότητας  ηλεκτρονικού εμπορίου. Είναι σημαντικό να αποφασίσει κανείς τη μορφή του ηλεκτρονικού κατάστηματος (web eshop design) όσο και τις λειτουργίες, που αυτό θα περιλαμβάνει (web eshop development).
Πρέπει να μελετηθούν τα αντικείμενα, τα οποία θα τοποθετηθούν μέσα στο ηλεκτρονικό κατάστημα, τα βασικότερα κόστη αποθήκευσης και αποστολής, το προσωπικό, το οποίο ενδεχομένως να χρειάζεται και τέλος το κοινό, το οποίο πρέπει να απευθύνεται το προϊόν για την επιτυχία στις διαδικτυακές πωλήσεις κι ακόμα να είναι επιτυχημένη η κατασκευή ηλεκτρονικού καταστήματος. Είναι απαραίτητο να επισκεφτεί κανείς μία τράπεζα και να αντιστοιχίσει αίτηση για ηλεκτρονικό κατάστημα προκειμένου να αποδίδονται οι διαδικτυακές πληρωμές. Βέβαια, είναι δυνατή η λήψη διαδικτυακών πληρωμών - αγορών και με άλλους τρόπους. Μόλις διευθετηθούν τα παραπάνω θέματα, είναι δυνατό στην τελική επιλογή εταιρίας για την κατασκευή ηλεκτρονικού καταστήματος. Είναι κρίσιμο να απευθυνθεί κανείς σε έναν ειδικό για να κατασκευαστεί ένα ολοκληρωμένο ηλεκτρονικό κατάστημα, καλαίσθητο και λειτουργικό, σύμφωνα με τις ανάγκες του, το οποίο λόγω της αρκετά ανταγωνιστικής αγοράς είναι βασικό για τη διαδικτυακή διαφήμιση.
Για να προωθήσει κανείς την επιχείρηση του στο διαδίκτυο, πρέπει να τη διαφημίζει επαρκώς, έτσι ώστε να γίνονται γνωστά τα αντικείμενα σε περισσότερους δικτυακούς χρήστες και άρα, κατ’ επέκταση με τον τρόπο αυτό να αυξηθούν οι πωλήσεις. Οι πιο σημαντικοί τρόποι, για να διαφημιστεί το ηλεκτρονικό κατάστημα, είναι κυρίως:
· Ad Serving: Πρόκειται για τον πιο συνηθισμένο τρόπο, με τον οποίο διαφημίζονται τα ηλεκτρονικά καταστήματα. Μέσω δικτύων, όπως το Adwords της Google ή το Ad24.gr, οι διαφημίσεις εκεί προβάλλονται σε σχετικό κοινό και ιστοτόπους, χωρίς να χρειάζεται να έρθουν σε επαφή με άλλα μέρη για να συμφωνηθεί κάτι τέτοιο. Είναι καθοριστικό το ποσό, που πρέπει να διατεθεί από τον κάτοχο και εν συνεχεία, είναι βασικό να βρεθούν οι πιο σημαντικές λέξεις-κλειδιά, που θεωρούνται κατάλληλες για τη σηματοδότηση των αγαθών. Με βάση την προώθηση (Pay per Click), είναι πιθανό να πληρώνονται σε αυτή την περίπτωση για όσους προσελκύονται και εισέρχονται στα δικτυακά καταστήματα. Έτσι, εισέρχονται αγοραστές σχετικοί με τα προϊόντα, που διαφημίζονται στο δίκτυο.
· Affiliate Marketing: Το σημαντικό είναι να δημιουργηθεί ένα δίκτυο συνεργατών (Affiliate Network), το οποίο αποδίδει προμήθειες σε Affiliates (συνεργάτες), που αναλαμβάνουν να προωθήσουν τα προϊόντα της αγοράς. Έπειτα, καθορίζεται μια προμήθεια, ενώ τοποθετούνται στα blogs ή στους ιστοτόπους τους. Στην περίπτωση αυτή, ο πωλητής πληρώνει όσο η διαφήμιση αποφέρει πωλήσεις, εξαλείφοντας με αυτόν τον τρόπο τον κίνδυνο της ζημιάς και συνάμα εξασφαλίζεται η ελκυστικότητα του ηλεκτρονικού μαγαζιού. Αν οι συνεργάτες αντιληφθούν, πως δεν προκύπτουν πωλήσεις, άρα ούτε προμήθειες για αυτούς, δε θα συνεχίσουν να προωθούν τα προϊόντα, των συγκεκριμένων επιχειρήσεων.
· Deal Sites: Ένα προϊόν, προσφέρεται με μεγάλη έκπτωση, για μικρή χρονική περίοδο, 3 ημέρες συνήθως, μέσω ενός Deal Site. Το προϊόν γίνεται αντιληπτό από τους χιλιάδες εγγεγραμμένους χρήστες του διαδικτυακού τόπου. Από τη μία, η σελίδα γνωστοποιείται, ενώ από την άλλη είναι πιθανό να προβεί κανείς σε άκοπες και μαζικές πωλήσεις.
Το ηλεκτρονικό κατάστημα είναι μία ιστοσελίδα, που περιλαμβάνει όσα προϊόντα είναι δυνατό να πωληθούν σε πελάτες. Τα προϊόντα αυτά πρέπει να υπάρχουν σε απόθεμα, ή εφόσον τα παραγγείλουν οι εκάστοτε πελάτες να είναι σύντομα διαθέσιμα προς αγορά και να είναι δυνατό να αποσταλούν στους εκάστοτε πελάτες. Για την πληρωμή είναι δυνατό να χρησιμοποιηθεί κάποια τράπεζα για ασφαλείς συναλλαγές μέσω διαδικτύου ή το paypal, το οποίο είναι ιδιαίτερα διαδεδομένο σε νεαρές ηλικίες ή τέλος, η κλασσική αντικαταβολή. Το περιεχόμενο του καταστήματος είναι δυνατό να αλλάζει από την ίδια την επιχείρηση με τα νέα προϊόντα, τις αλλαγές τιμών, τις προσφορές. Γενικά, στο ηλεκτρονικό κατάστημα συνηθίζεται να υπάρχουν καλύτερες τιμές από αυτές του φυσικού καταστήματος. Απλά, το ότι δεν απασχολείται πωλητής για την πώληση, είναι ένα επιπλέον κίνητρο  για τον πελάτη, αφού συμβάλλει στο να εξοικονομεί χρήματα. Με τη χρήση μίας ταχυδρομικής-μεταφορικής μαζικά, είναι δυνατό να επιτευχθούν πολύ χαμηλές τιμές για μικρά και μεγαλύτερα δέματα. Στις συναλλαγές, συνήθως, η τράπεζα χρεώνει συνήθως 1-3% προμήθεια, αλλά τα χρήματά κατατίθενται απευθείας στον εμπορικό λογαριασμό σε 1 εργάσιμη ημέρα. Είναι δυνατό να δημιουργηθούν και άτοκες ή έντοκες μηνιαίες δόσεις, με σκοπό την πληρωμή προϊόντων μεγάλης αξίας.
Το ηλεκτρονικό κατάστημα μπορεί να συνδεθεί με το εμπορικό πρόγραμμα, ώστε να ανανεώνεται αυτόματα το απόθεμα και να γίνονται οι τιμολογήσεις. Σε άλλη περίπτωση, λαμβάνεται η παραγγελία από τον πελάτη και τιμολογείται σε δεύτερο στάδιο και οι δύο ανωτέρω τακτικές ακολουθούνται από τις ελληνικές επιχειρήσεις. Ανάλογα με το πλήθος των αγορών, αποφασίζεται ποια μέθοδος θα επιλεγεί. Σε ένα ηλεκτρονικό κατάστημα, θα πρέπει να προσέχει κανείς πολύ τους όρους εγγύησης και την περιγραφή των χαρακτηριστικών, διότι για κάθε επιχείρηση είναι πολύ αρνητικό στοιχείο να υπάρχει αναντιστοιχία μεταξύ παραγγελίας και παραλαβής. Επιπρόσθετα, είναι εξίσου άσχημο οι αγοραστές να σχολιάζουν σε φόρουμ τους κακούς εμπόρους και άρα να χαθεί εν συνεχεία η πιθανότητα νέων αγορών από αγοραστές, που διάβασαν τις κακές κριτικές για την ελλιπή ή παραπλανητική παροχή υπηρεσιών. Επιπρόσθετα, η δυνατότητα φόρμας επικοινωνίας των πελατών είναι πολύ σημαντική, αφού η μεταπωλητική συμπεριφορά των διαδικτυακών καταστημάτων είναι εξέχων παράγοντας αύξησης του πελατολογίου. Είναι δυνατό να μπορούν να συμβούν πολλά λάθη. Η ορθή και έγκαιρη αντιμετώπιση των λαθών κυρίως προς όφελος του πελάτη κρίνεται απαραίτητη, αφού δημιουργούν καλό όνομα και ροή νέων πελατών.
Ταυτόχρονα με το ηλεκτρονικό κατάστημα, είναι δυνατό να συνδυαστούν και άλλα εργαλεία πώλησης, όπως η πώληση κάποιου προϊόντος μέσω των υπερεκπτωτικών ιστοσελίδων. Θέτοντας έκπτωση σε κάποιον κωδικό πάνω από 50%, είναι δυνατή η μαζική πώληση σε πολλούς πελάτες και σε μικρό χρονικό διάστημα να αποκτηθεί ευρύ πελατολόγιο, γεγονός το οποίο αποτελεί σημαντικό κίνητρο και εξίσου οικονομικότερη διαφήμιση ενός προϊόντος σε αυτή τη χρονική περίοδο. Συνεπώς, αν αφαιρέσει κανείς το βασικό κόστος είναι πιθανό να πουλά τελικά σε τιμές κόστους, παρόλα αυτά όμως, το κέρδος παραμένει μεγάλο λόγω της αύξησης της επισκεψιμότητας της εμπορικής ιστοσελίδας.
Καταληκτικά είναι ζωτικό να επισημανθεί ότι, η δημιουργία ηλεκτρονικού καταστήματος δε συνεπάγεται αυτομάτως και ροή πελατών, αφού όπως και στα φυσικά καταστήματα η διαφήμιση κρίνεται απαραίτητη, ιδίως σε ηλεκτρονική μορφή. Σημαντικός παράγων και μέθοδος διαφήμισης , εξίσου άριστος και προσιτός τρόπος είναι τα Adwords της Google, που σε κάθε αναζήτηση λέξης από χρήστη αναδύουν τη διαφήμιση της επιχείρησης. Για παράδειγμα, με την πώληση παπουτσιών, αν ο χρήστης  πραγματοποιήσει αναζήτηση κάποιας φράσης, που να περιέχει τη λέξη παπούτσια, η διαφήμιση της επιχείρησής θα εμφανιστεί δίπλα από τα αποτελέσματα αναζήτησης.
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Το κόστος για τη σχεδίαση και κατασκευή ενός ηλεκτρονικού καταστήματος ξεκινά από τα 1.000-2.000€ και φτάνει περίπου στα 5.000€ για μία πιο επαγγελματική παρουσίαση με καλό γραφιστικό κομμάτι. Μία μέση τιμή είναι οι 2.000€ για τη δημιουργία και 300-400€ το χρόνο για φιλοξενία σε εξυπηρετητή (server). Επειδή, περιέχει πελάτες, παραγγελίες, προϊόντα, μία πιο φτηνή μπορεί να είναι ενδεχομένως περισσότερο αναξιόπιστη λύση. Η απόσβεση του κόστους, πραγματοποιείται με την αποφυγή αναποδιών και δύσκολων καταστάσεων, ενώ θα δημιουργηθούν σημαντικά κέρδη από τις αγορές. Ακόμα, σημαντικό είναι η επιχείρηση να γίνει ευρέως γνωστή στο κοινό, να προαφαιρείται το περιεχόμενο από τους κατόχους τις επιχείρησης ή από τους υπαλλήλους. Είναι εξαιρετικά δυσλειτουργικό να στέλνει κανείς υλικό στον προγραμματιστή και να υπάρχει αναμονή, ώστε ο επαγγελματίας να ενημερώσει το κατάστημα, ενώ δεν πρέπει να αγνοείται το επιπλέον κόστος, που προβλέπεται στην περίπτωση αυτή. 
Τα τελευταία τρία χρόνια, εκτός του κόστους δημιουργίας ηλεκτρονικού καταστήματος, υπάρχει και η δυνατότητα μίσθωσης ηλεκτρονικού καταστήματος. Αρκετές εταιρείες, π.χ. skroutz, έχουν δημιουργήσει ένα ηλεκτρονικό πολυκατάστημα στο οποίο μπορούν να μισθώσουν κατάστημα για την επιχείρησή για όσο διάστημα το χρειάζεται. Συνεπώς, με χαμηλό κόστος, που κυμαίνεται από 30-100€ τον μήνα είναι δυνατή η δοκιμή της ιδέας του ηλεκτρονικού καταστήματος, χωρίς την απαίτηση σημαντικής δαπάνης εφάπαξ. Το μειονέκτημα του ενοικιασμένου καταστήματος είναι ότι η έλλειψη ανεξάρτητου τρόπου δράσης και λειτουργίας δεν προσδίδει κύρος και δύναμη στην αγορά. Ακόμα, είναι δυνατή η επιδότηση ηλεκτρονικού καταστήματος, μόνο στο πλαίσιο δράσεων για εκσυγχρονισμό επιχειρήσεων, κάτι, που αυτό το διάστημα δεν είναι διαθέσιμο στα προγράμματα, που υπάρχουν στο ΕΣΠΑ.
Τέλος, στο Διαδίκτυο είναι δυνατό να βρεθεί ηλεκτρονικό κατάστημα με δωρεάν πλατφόρμα (JOOMLA), αλλά εν γένει απαιτείται χρόνος για να κατανοήσει κανείς και να μάθει να το κατασκευάζει, όπως πρέπει. Μία άλλη πλατφόρμα τεράστιων δυνατοτήτων είναι και το Drupal, αλλά γνωρίζουν να την προγραμματίζουν μόνο εξειδικευμένες εταιρείες.
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Εξίσου σημαντικά θέματα είναι οι μέθοδοι και τεχνολογίες υλοποίησης, καθώς και οι επικρατούσες αρχιτεκτονικές, που απασχολούν τους επαγγελματίες του τομέα για τη δημιουργία των ηλεκτρονικών καταστημάτων. Σχετικά θέματα παρατίθενται ακολούθως.

[bookmark: _Toc387861559]6.1 Αρχιτεκτονικές υλοποίησης ηλεκτρονικού καταστήματος
Η αρχιτεκτονική ενός ηλεκτρονικού καταστήματος κρίνεται αναγκαία, διότι συντελεί στην μείωση του κόστους και των δαπανών για την ανάπτυξη, υποστήριξη και διατήρηση ενός ψηφιακού καταστήματος. Ακόμα, καθιστά ένα σύστημα πολύ πιο αποδοτικό και εύκολα διαχειρίσιμο. Επίσης, είναι σημαντικό ότι πραγματοποιείται απλούστερα η αναβάθμιση των συστημάτων. 

Εικόνα 6.1: Γραφική απεικόνιση αρχιτεκτονικής ηλεκτρονικού καταστήματος
Η σχεδίαση μίας ιστοσελίδας δεν είναι τόσο απλή όσο φαίνεται, απαιτείται μία βασική γνώση ηλεκτρονικών υπολογιστών, ώστε να αναπτυχθούν το μενού και τα κουμπιά, που απαιτούνται για τη δημιουργία του καταστήματος. Επίσης, είναι εύκολο να προστεθούν φωτογραφίες και περιγραφή των παρεχόμενων προϊόντων και υπηρεσιών. Όμως, μία εμπορική ιστοσελίδα είναι πολλά περισσότερα από αυτό, αφού χρειάζεται έρευνα αγοράς, μεγάλη εμπειρία, καλή γνώση των σχεδιαστικών προγραμμάτων και των τεχνολογιών του Διαδικτύου, διάφορες τεχνικές γνώσεις, Marketing, εξοικείωση με το χώρο του Διαδικτύου, γνώση και κατανόηση της λειτουργίας των μηχανών αναζήτησης και άλλα πολλά. Επίσης, βασικό είναι και το αισθητικό μέρος, το οποίο είναι το πρώτο πράγμα, το οποίο θα δει ο επισκέπτης στις ιστοσελίδες. Επομένως, μία πλήρης σχεδίαση αυτομάτως σηματοδοτεί μία σωστή επιχείρηση, με ποιοτικά προϊόντα και υπηρεσίες. Αντίθετα, η φτωχή, πρόχειρη, αλλά και κακή σχεδίαση αντικατοπτρίζει στα μάτια του εκάστοτε καταναλωτή μια εταιρεία, που δεν έχει λάβει σοβαρά υπόψη σημαντικές παραμέτρους για τις ιστοσελίδες. Πιστεύει, συνεπώς, κανείς πως η εικόνα, η οποία προβάλει η επιχείρηση στην ιστοσελίδα αντικατοπτρίζει την ίδια την επιχείρηση. Επιπλέον, το 25% των χρηστών δεν παρέλαβε ποτέ τα προϊόντα, που είχε παραγγείλει, λόγω προβλήματα σε ιστοσελίδες καταστημάτων. Μεγάλο μέρος αυτών των προβλημάτων, οφειλόταν στο λάθος σχεδιασμό και στην ελλιπή υλοποίηση των ιστοσελίδων. 
Για την εύρυθμη λειτουργία και σχεδίαση ενός ηλεκτρονικού καταστήματος αν δεν προηγούνται κάποιες συγκεκριμένες ενέργειες, αλλά και βήματα, υπάρχει ο κίνδυνος η όλη προσπάθεια να αποτύχει προτού ακόμη ξεκινήσει. Έτσι, πριν από τα "εγκαίνια" του καταστήματος, θα ήταν ευτύχημα να έχουν προηγηθεί διάφορα στάδια δοκιμών.
Η επιλογή του ονόματος για μια σελίδα είναι εξίσου σημαντική. Μια λάθος επιλογή ονόματος είναι δυνατό να οδηγήσει σε χαμηλά ποσοστά κίνησης. Η διεύθυνση της ιστοσελίδας καλό θα είναι να έχει τη μορφή www.όνομα_εταιρίας.gr/com. Γενικότερα, το όνομα μιας ιστοσελίδας πρέπει να είναι σύντομο -μέχρι το πολύ 10 χαρακτήρες-, ώστε η πληκτρολόγηση του να είναι εξίσου σύντομη. Καλό είναι να είναι μια λέξη. Τα  ονόματα, που έχουν πάνω από μία λέξεις πάντα δημιουργούν απορίες, αφού ο τρόπος που συνδέονται οι λέξεις είναι πιθανότατα αδιευκρίνιστος. Για παράδειγμα,  olympicairlines ή olympic-airlines ή olympic_airlines, που είναι δυνατό να δημιουργήσουν μία σχετική σύγχυση στον καταναλωτή-χρήστη. Επίσης, είναι εξίσου ζωτικής σημασίας το όνομα να είναι εύκολο στην απομνημόνευση, αλλά και εύκολο ως προς την ορθογραφία. Επιπρόσθετα, στη σύγχρονη ηλεκτρονική αγορά, είναι βασικό να είναι ένα διαθέσιμο όνομα, δηλαδή να μην έχει κατοχυρωθεί από κάποιον άλλον χρήστη. Για να δει κάποιος ένα όνομα εάν είναι διαθέσιμο, θα πρέπει να επισκεφτεί την υπηρεσία pythia.ics.forth.gr/cgi-bin/webwhois και αφού ελεγχτεί ότι είναι διαθέσιμο, τότε θα πρέπει να κατοχυρωθεί ο τύπος της ηλεκτρονικής διεύθυνσης στο ΙΣΕ ( Ίδρυμα Έρευνας και Σεχνολογίας) ως Επίσημος Διαχειριστής Ελληνικού Συστήματος Διαχείρισης Ονομάτων στη Ηλεκτρονική Διεύθυνση: http://www.hostmaster.gr, ώστε να χρησιμοποιηθεί από την εταιρία.
Στο περιεχόμενο της ιστοσελίδας της επιχείρησης, που είναι ίσως, το πιο σημαντικό στοιχείο της, αφού αυτό είναι, που οι επισκέπτες έρχονται να δουν. Η επιχείρηση βέβαια, γνωρίζει καλύτερα απ’ όλους τί είναι αυτό, που θα θέλανε να δουν οι πελάτες. Στο διαδίκτυο, όμως, τα πράγματα κάποιες φορές είναι λίγο διαφορετικά. Αν το περιεχόμενο των σελίδων, δεν παρουσιαστεί με το σωστό τρόπο δεν μπορεί να έχει το αποτέλεσμα, που επιθυμεί η επιχείρηση στους επισκέπτες και υποψήφιους αγοραστές.
Η βασική εργασία, κατά το σχεδιασμό της δομής των ιστοσελίδων, είναι η δημιουργία μιας σταθερής ιεραρχίας, όπου δίνεται έμφαση στα βασικά στοιχεία και το περιεχόμενο θα οργανώνεται λογικά με προβλεπόμενο τρόπο. Ο τρόπος, που θα παρεμβάλλονται οι πληροφορίες, θα πρέπει να οδηγεί το μάτι του αναγνώστη μέσα στη σελίδα και να το κατευθύνει στο περιεχόμενο. Αυτό, που χρειάζεται είναι μια ισορροπία, η οποία προσελκύει το μάτι και δημιουργεί μια οπτική αντίθεση. Ο τρόπος, με τον οποίο διαβάζει το μάτι, τουλάχιστον στο δυτικό κόσμο, είναι αριστερά προς τα δεξιά. Για το λόγο αυτό, ο οπτικός άξονας, που δημιουργεί ο τρόπος ανάγνωσης χρησιμοποιείται ως βάση για το γραφικό σχεδιασμό των γραπτών εκδόσεων. Σύμφωνα με έρευνες, στην ανάγνωση μιας ιστοσελίδας , ο επισκέπτης ακολουθεί μια συγκεκριμένη πορεία. 
Το πάνω μέρος της σελίδας είναι το κυρίαρχο κομμάτι, και ιδιαίτερα στην περίπτωση των ιστοσελίδων, μιας και το πάνω μέρος μιας ιστοσελίδας είναι το κομμάτι, που βλέπουν αμέσως και περισσότερο οι χρήστες μέσα από τις οθόνες τους. Οπότε, στο πάνω μέρος της ιστοσελίδας, θα πρέπει να τοποθετηθούν τα πιο σημαντικά στοιχεία στην κορυφή της σελίδας, όπως είναι ο τίτλος, ο σκοπός της σελίδας και η ημερομηνία. 
Η χρήση δημιουργίας ημερομηνίας ή ενημέρωσης μιας ιστοσελίδας βοηθάει τους επισκέπτες της να ενημερώνονται για το πόσο πρόσφατη είναι η πληροφορία, που τους παρέχεται. Προτείνεται η ημερομηνία να αναφέρεται περιγραφικά αντί για παράδειγμα ως «4-2-2001», γιατί σε πολλές χώρες ερμηνεύεται ως «2 Απριλίου» αντί για «4 Φεβρουαρίου». 
Οι ιστοσελίδες, που έχουν καιρό να ανανεωθούν δεν εμπνέουν εμπιστοσύνη στους επισκέπτες. Η παρουσίαση του περιεχομένου πρέπει να γίνεται με βάση κάποια πολύ γενικά σχήματα οργάνωσης , τα οποία θα αναλύονται σε πολυπλοκότερα με έναν δομημένο τρόπο. Η ιεράρχηση της πληροφορίας, πρέπει να γίνει με τρόπο ώστε να χτιστούν οι βασικές δομές πλοήγησης για τους χρήστες. Η διάρθρωση της πληροφορίας σε μικρότερα τμήματα επιτρέπει την αφομοίωση της, καθώς μπορεί να αναζητηθεί και να διαβασθεί πιο εύκολα. 
Η καλή πλοήγηση είναι μεγίστης σημασίας, όχι μόνο για ένα ηλεκτρονικό κατάστημα, αλλά και για έναν οποιονδήποτε δικτυακό τόπο. Το περιεχόμενο των σελίδων πρέπει να είναι οργανωμένο με τέτοιο τρόπο και οι ιστοσελίδες του καταστήματος να συνδέονται, έτσι ώστε ο πελάτης να βρίσκει εύκολα τα προϊόντα και τις πληροφορίες, που χρειάζεται και να παραγγείλει άμεσα και χωρίς κόπο. Εάν ο πελάτης στην αναζήτησή του αρχίζει να περιπλέκεται σε ένα λαβύρινθο περιεχομένων και σελίδων για να φτάσει τελικά στο επιθυμητό αποτέλεσμα, τότε το πιθανότερο είναι να χαθεί και να εκνευριστεί , εγκαταλείποντας την προσπάθεια. Για αυτό, λοιπόν, χρειάζεται μεγάλη προσοχή στο σχεδιασμό αποτελεσματικής πλοήγησης.
Η περιήγηση ξεκινά από το λογότυπο της εταιρίας, που βρίσκεται συνήθως στην πάνω αριστερή πλευρά της ιστοσελίδας. Το λογότυπο είναι ένα στοιχείο συστήματος πλοήγησης, όπου οι χρήστες πατώντας το, μπορούν να πηγαίνουν απευθείας στην αρχική σελίδα (home page). Εάν το λογότυπο βρίσκεται στην πάνω αριστερή πλευρά της μιας σελίδας, πρέπει να τοποθετείται στο ίδιο μέρος και στις άλλες σελίδες. Κάθε σελίδα του ιστοτόπου μπορεί να είναι νέα και διαφορετική, αλλά μερικά πράγματα θα πρέπει να είναι στο ίδιο σημείο, έτσι ώστε οι επισκέπτες να αισθάνονται άνετα και να τους φαίνεται ομοιόμορφη η ιστοσελίδα. Δεν χρειάζεται μια τεράστια εικόνα λογότυπου σε κάθε σελίδα, αλλά ένα μικρό αντίγραφο του λογοτύπου, που θα βρίσκεται πάντα στο ίδιο σημείο της κάθε σελίδας.
Τα πλαίσια χρησιμοποιούνται, συνήθως, στην αρχική σελίδα, όπου στο ένα κομμάτι τους έχουν τις βασικές περιοχές του καταστήματος και στο άλλο εμφανίζονται οι ιστοσελίδες της κάθε κατηγορίας. 
Οι πίνακες μπορούν να δώσουν δομή στην ιστοσελίδα και να επιτρέψουν να τοποθετηθεί κείμενο και γραφικά συνεκτικά σε ολόκληρη την σελίδα. Τα πλαίσια δεν είναι τόσο αποτελεσματικά όσο οι πίνακες, μπορούν, όμως, να δημιουργήσουν τμήματα στην ιστοσελίδα μεταβάλλοντας το μέγεθος και μορφοποιώντας το, όπως είναι επιθυμητό. 
Επίσης, ένας άλλος τρόπος περιήγησης, που καθοδηγεί τους επισκέπτες είναι η χρήση οριζόντιων ετικετών-tabs, που βρίσκονται στο πάνω μέρος της σελίδας. Κάθε κουτί θα πρέπει να συνοδεύεται από το όνομα της σελίδας και θα πρέπει να περιέχει την κύρια επικεφαλίδα, η οποία θα εμφανίζεται σε εκείνη τη σελίδα. Εκτός από τη χρήση των ετικετών-tabs, υπάρχει και η λίστα ως τρόπος περιήγησης, που βρίσκεται συνήθως, στην αριστερά πλευρά της σελίδας. Είναι χρήσιμο, όταν υπάρχει μια λίστα να υπάρχουν κουκίδες δίπλα από το κουτί, οι οποίες θα περιέχουν όλα τα θέματα της σελίδας, που θα συμπεριληφθούν. 
Ένα παράδειγμα λίστας, που βρίσκεται στην αριστερά πλευρά της σελίδας σε ένα ηλεκτρονικό κατάστημα, μπορεί να είναι ένας ηλεκτρονικός κατάλογος προϊόντων. Οι κατάλογοι προϊόντων είναι τα απόλυτα διαχειριστικά εργαλεία, που επιτρέπουν τη δημιουργία λιστών προϊόντων όσο μεγάλες ή μικρές θέλει η επιχείρηση. Για κάθε προϊόν, δίνεται η δυνατότητα να προστεθεί η περιγραφή του, φωτογραφίες, επιπλέον πληροφορίες, τιμή και οποιοδήποτε άλλο στοιχείο θεωρεί η επιχείρηση απαραίτητο. Επιπλέον, δίνει τη δυνατότητα να εναλλάσσονται τα προϊόντα και να  εμφανίζονται με επιθυμητή σειρά , να  ταξινομούνται σε κατηγορίες και να παρέχουν την ευχέρεια στο χρήστη να μπορεί να αναζητήσει και να βρει με εύκολο, απλό και γρήγορο τρόπο αυτό, που ψάχνει. Φυσικά, είναι και το εργαλείο εκείνο, που θα παραλάβει την παραγγελία του πελάτη, θα τον ενημερώσει για την πρόοδό της, θα διαχειριστεί την πιστωτική του κάρτα και τα λοιπά προσωπικά του στοιχεία, θα αναλάβει τη διεκπεραίωση της συναλλαγής και θα "εισπράξει" τα χρήματα καταθέτοντάς τα στον επιχειρηματικό τραπεζικό λογαριασμό, στέλνοντας συγχρόνως και τις κατάλληλες αποδείξεις στον πελάτη. Οι ηλεκτρονικοί κατάλογοι έχουν και ένα επιπλέον πλεονέκτημα, αυτό της εύκολης δημιουργίας, συντήρησης και ανανέωσης. Ενώ, σε ένα φυσικό κατάστημα, θα έπρεπε να σπαταληθούν μερικές εργατοώρες για να αλλαχθεί η βιτρίνα, να ανανεωθεί το εμπόρευμα στα ράφια του καταστήματος, να αλλαχθούν οι τιμές ή καταστούν διαχειρίσιμες οι πωλήσεις και το πελατολόγιό , τα εργαλεία των ηλεκτρονικών καταλόγων, από την άλλη, παρέχουν την ευχέρεια να γίνονται οι ανωτέρω ενέργειες, όλα με το πάτημα μερικών πλήκτρων.
Η δομή του ηλεκτρονικού καταλόγου προϊόντων πρέπει να είναι τέτοια ώστε:
· να είναι εύκολος στην πλοήγηση από τον πελάτη.
· να είναι «γρήγορος».
· να είναι πλήρης.
· να διαβάζονται τα κείμενά «με μια ματιά».
· να χρησιμοποιούνται τίτλοι και θεματικές λίστες.

Μια μηχανή αναζήτησης σε μία ιστοσελίδα δίνει τη δυνατότητα στον επισκέπτη να πληκτρολογήσει αυτό, που συγκεκριμένα ψάχνει και έτσι ώστε να πηγαίνει αμέσως εκεί, όπου θέλει. Η μηχανή αναζήτησης κρίνεται αναγκαία, για παράδειγμα σε ιστοσελίδες με πολλές σελίδες. Με τη χρήση λέξεων-κλειδιών, οι πελάτες θα μπορούν να επιλέξουν από μια λίστα με σχετικά αποτελέσματα από την αναζήτηση και να βρουν πιο εύκολα το προϊόν ή την πληροφορία, που αναζητούν. Με μία μηχανή αναζήτησης κρίνεται αναγκαία η διαχείριση τυπογραφικών και ορθογραφικών λαθών. Η αναζήτηση της λέξης «κινιτό» και «κιηντό» πρέπει να δώσει αποτελέσματα παρουσιάζοντας κατευθείαν τα διαθέσιμα μοντέλα , είτε ζητώντας επιβεβαίωση με μια φράση του τύπου « Μήπως εννοούσατε κινητό;». Επίσης, η αναζήτηση θα πρέπει να περιλαμβάνει τα συνώνυμα των προϊόντων. Για παράδειγμα , αναζητώντας ακουστικά να γίνεται η ερώτηση αν η αναζήτηση αφορά hands free, bluetooth κλπ.
Τα πλήκτρα πλοήγησης για την μετακίνηση μεταξύ σελίδων, πρέπει να είναι χαρακτηριστικά, ώστε η χρήση τους να είναι αυτονόητη και να είναι τοποθετημένα σε συγκεκριμένα σημεία. Η σελίδα επικοινωνίας πρέπει να συμπεριλαμβάνει όλους τους τρόπους επικοινωνίας με την εταιρία: τηλέφωνο, fax, e-mail.
Δημιουργώντας την κατάλληλη εφαρμογή, είναι δυνατό να δοθεί στους πελάτες μετά την πρώτη τους αγορά ένας προσωπικός κωδικός, ώστε την επόμενη φορά, που θα πραγματοποιούν αγορές να τον εισάγουν στο δελτίο παραγγελίας και σε αυτό να αναγράφονται αυτόματα όλα τα στοιχεία τους (ονοματεπώνυμο, διεύθυνση, τηλέφωνο, τρόπος πληρωμής, αριθμός πιστωτικής κάρτας και άλλα). Με αυτό τον τρόπο, θα εξοικονομούν χρόνο, γιατί πολύ απλά δε θα χρειάζεται να συμπληρώνουν τα στοιχεία τους κάθε φορά, που αγοράζουν από το ίδιο κατάστημα.
Οι σύνδεσμοι, πρέπει να αποτελούν τμήματα του κειμένου και όχι να παροτρύνεται ο επισκέπτης να τους ακολουθήσει με εκφράσεις όπως «Κάντε κλικ εδώ για να δείτε» κλπ. Προτείνεται, λοιπόν, η χρήση περιγραφικών και περιεκτικών εκφράσεων αντί συνδέσμων και η αποφυγή μιας μόνο λέξης ή μιας ολόκληρης πρότασης αν αυτό κρίνεται σκόπιμο. Όλοι οι σύνδεσμοι και μόνο αυτοί πρέπει να είναι υπογραμμισμένοι. Το υπογραμμισμένο μπλε κείμενο σηματοδοτεί την ύπαρξη συνδέσμου με άλλη σελίδα. Η χρήση της υπογράμμισης του μπλε χρώματος για άλλο σκοπό καλό είναι να αποφεύγεται.
Επιπρόσθετα, είναι σημαντικό να δίνονται απαντήσεις στα βασικότερα και πιο κοινά ερωτήματα -προβλήματα των πελατών. Δυναμικοί και αυτοματοποιημένοι μηχανισμοί, που υλοποιούνται μέσω προγραμμάτων, παράδειγμα επιτρέπουν στις συχνότερα χρησιμοποιούμενες απαντήσεις να εμφανίζονται πρώτες , την αναζήτηση των απαντήσεων με λέξεις–κλειδιά ή την υποβολή ερωτήσεων σε ειδικούς. 
Η ταχύτητα φορτώματος μιας ιστοσελίδας, μπορεί να καθορίσει από μόνη της αν ο επισκέπτης δει, τελικά οτιδήποτε παρουσιάζεται. Υπάρχουν, άλλωστε, πολλοί τρόποι, με τους οποίους μπορεί κάποιος άθελά του να κάνει μια σελίδα να αργεί να φορτώσει, επειδή έχει παραβλέψει πολλές παραμέτρους κατά τη σχεδίασή της. Ένας επαγγελματίας οφείλει να τους γνωρίζει και να έχει τη δυνατότητα να βελτιστοποιήσει το χρόνο φορτώματος μιας ιστοσελίδας, διατηρώντας το περιεχόμενο ανέπαφο. Ένας κατάλογος μπορεί να γίνει γρήγορος με τους παρακάτω πιθανούς τρόπους:
· Παράληψη περιττών γραφικών στοιχείων και πολυμέσων σε sites, που είναι φορτωμένα με μεγάλες σε όγκο εικόνες και animation μπορεί να αποθαρρύνουν τους χρήστες να τα επισκεφτούν. 
· Το μέγεθος των γραφικών και των άλλων στοιχείων, που συγκροτούν την κάθε σελίδα πρέπει να είναι μικρό, διατηρώντας τη ποιότητα και την αξιοπιστία. 
· Η επιλογή του κατάλληλου τύπου γραφικών για τις εικόνες, που θα περιέχουν. Υπάρχουν δύο βασικοί τύποι γραφικών, που χρησιμοποιούνται στην κατασκευή μιας ιστοσελίδας, και περιλαμβάνουν τα αρχεία GIF και JPEG. Κάθε τύπος έχει τα δικά του πλεονεκτήματα και τους περιορισμούς. Τα γραφικά τύπου GIF μπορεί να περιέχουν ταυτόχρονα μέχρι 256 χρώματα και είναι κατάλληλα για εικόνες με μικρή ή καθόλου διαβάθμιση σκιών ή αποχρώσεων, όπως είναι τα clips arts και τα διανυσματικά γραφικά (vector graphics). Σε αντίθεση τα γραφικά τύπου JPEG έχουν σχεδιαστεί για φωτογραφικές εικόνες. Μπορεί να περιέχουν μέχρι 16 εκατομμύρια χρώματα για τη δημιουργία γραφικών υψηλής ανάλυσης. Επομένως, εάν μας ενδιαφέρει η ακρίβεια και η λεπτομέρεια στα γραφικά, η χρήση των JPEG είναι η καταλληλότερη.
· Αποφυγή κειμένων και γραφικών, που ανάβουν και σβήνουν.
· Η δημιουργία μικρών ιστοσελίδων. Μόνο το 10% των χρηστών κινούνται μέσα σε μια μεγάλη σε μάκρος σελίδα για να δουν πληροφορίες, που δεν είναι εμφανείς στην οθόνη. Οι σημαντικότερες πληροφορίες και οι επιλογές πλοήγησης είναι προτιμότερο να βρίσκονται στο επάνω μέρος της οθόνης.
· Αποφυγή των .pdf. αρχείων, τα οποία καθυστερούν υπερβολικά να φορτώσουν. Ενώ, συνίσταται η χρησιμοποίηση .pdf μόνο για εγχειρίδια χρήσης και άλλα έγγραφα, που προορίζονται για εκτύπωση.
Η επιλογή της εμφάνισης του ηλεκτρονικού καταστήματος είναι πάρα πολύ βασική και συνεπώς πρέπει να είναι ιδιαίτερη για να προκαλέσει το ενδιαφέρον των χρηστών. Συνεπώς, εξαρτάται από:
· το κοινό στο οποίο απευθύνεται.
· το στόχο ανάπτυξης του ηλεκτρονικού καταστήματος.
· Επέκταση σε νέες αγορές.
· Αύξηση πωλήσεων.
· Προβολή/ πληροφόρηση του κοινού.
· Γνωστοποίηση εταιρικής ταυτότητας.
Η στοίχιση των λέξεων πρέπει να είναι κάτι παραπάνω από αισθητική, αφού είναι ένα μέρος της διαδικασίας εμφάνισης των πληροφοριών. Επίσης, αν κάποια πληροφορία θεωρείται απαραίτητο να σηματοδοτηθεί για κάποιον λόγο είναι απαραίτητο να γραφεί με εντονότερα χρώματα, με σκουρότερη ή πλάγια γραφή ή με μεγαλύτερα γράμματα, σε σύγκριση με άλλες λέξεις. Επίσης, υπάρχουν φορές, που στοχεύουμε στην προσέλκυση καταναλωτών, χρησιμοποιώντας σύγχρονα οπτικοακουστικά μέσα και εικόνες.
Όταν ζητείται από τους επισκέπτες να καταγράψουν τα στοιχεία τους, πρέπει να καθορίζονται με ακρίβεια τα προνόμια, που θα απολαμβάνουν μετά την καταγραφή. Μια σειρά κανόνων διέπουν το σχεδιασμό της σελίδας καταγραφής και συνοψίζονται παρακάτω:
· Απλή και σύντομη διαδικασία. Οι σελίδες καταγραφής, που είναι μεγαλύτερες από την οθόνη συνήθως εγκαταλείπονται.
· Διαχωρισμός των αναγκαίων πληροφοριών από τις συμπληρωματικές. Για παράδειγμα, το τηλέφωνο ζητείται μόνο εάν ο πελάτης επιλέξει αυτό τον τρόπο επικοινωνίας.
· Πολλαπλές επιλογές. Για παράδειγμα, όταν πρόκειται για σελίδες, υποστήριξης δίνεται η επιλογή της απάντησης με e-mail μέσα σε δύο ώρες, της απευθείας επικοινωνίας με τηλέφωνο δωρεάν χρέωσης ή άμεσων μηνυμάτων.
· Σεβασμός στη σημειολογία. Ο αστερίσκος (*) στις on-line φόρμες καταχώρησης σηματοδοτεί τα υποχρεωτικά πεδία.
· Εμφανής πολιτική προστασίας των προσωπικών δεδομένων. Πρέπει να δηλώνεται ρητώς ότι τα δεδομένα δεν θα διατεθούν χωρίς τη σύμφωνη γνώμη των πελατών.
· Να ζητείται μόνο η απαραίτητη πληροφορία. Κάθε επιπλέον πληροφορία αυξάνει τον αριθμό εγκατάλειψης των επισκεπτών.
· Να ζητείται η σύμφωνη γνώμη των επισκεπτών για την αποστολή μηνυμάτων.
· Να παρέχεται άμεση επιβεβαίωση της σωστής καταχώρησης των στοιχείων
Η σελίδα «About us» συνήθως αντιμετωπίζεται με αδιαφορία ή σαν αναγκαίο κακό, γιατί όλοι έχουν μία. Ωστόσο, αυτή μπορεί να προσφέρει επιπλέον αξία στην ιστοσελίδα , περιγράφοντας την αξία του πωλητή, αναφέροντας ποιος είναι και ποιοι είναι οι θεμελιώδης στόχοι του. Όταν ένας πελάτης επιλέγει τη σελίδα «Εταιρία», αναζητά μια παρουσίαση της εταιρίας. Ωστόσο, μια παρουσίαση, που αγνοεί τις ανάγκες του πελάτη και περιορίζεται σε μια τεχνοκρατική παρουσίαση της επιχείρησης θα κάνει τον πελάτη, στην καλύτερη περίπτωση, να βαρεθεί και στη χειρότερη, θα του δημιουργήσει ερωτήματα, αμφιβολίες σχετικά με την σκοπιμότητα της συνεργασίας του με την εταιρία.
Η σελίδα επικοινωνίας έχει σαν στόχο την παροχή μιας ανοικτής γραμμής άμεσης επικοινωνίας με τους πελάτες. Ωστόσο, συχνά, αυτός ο στόχος δεν υλοποιείται. Πολλές ιστοσελίδες παρέχουν στη γραμμή επικοινωνίας μεγάλο μέρος του οργανογράμματος τους με ονόματα, διευθύνσεις (ηλεκτρονικές και μη) και τηλέφωνα των υπαλλήλων. Η πραγματική πρόκληση για τις εταιρίες είναι η δημιουργία ιστοσελίδων υποστήριξης, που να επιλύουν τα περισσότερα από τα προβλήματα των πελατών, δίνοντας τους παράλληλα πλήρη δυνατότητα επικοινωνίας με το τηλέφωνο, φαξ, instant message, instant call, e-mail ή γράμμα. Είναι, επίσης, σημαντικό για καθένα από τα μέσα επικοινωνίας να αναφέρεται ο μέσος χρόνος απάντησης, για παράδειγμα, απάντηση στο ηλεκτρονικό μήνυμα μέσα σε δύο εργάσιμες ημέρες. 
Η ασφάλεια των ιστοσελίδων είναι επιθυμία και απαίτηση του πελάτη. Η αποτελεσματική και εργονομική διασφάλιση του συστήματος αποτελεί κρίσιμο παράγοντα διαφοροποίησης μεταξύ των ανταγωνιστικών ιστοσελίδων. Η πολιτική προστασίας των προσωπικών δεδομένων πρέπει να είναι σαφής και εμφανής. Αν τα δεδομένα πρόκειται να διατεθούν σε τρίτους πρέπει να παρέχονται ακριβείς πληροφορίες σχετικά με το ποιος θα έχει πρόσβαση σε αυτά. Επίσης, σημαντική σελίδα εκτός από την ασφάλεια των προσωπικών δεδομένων είναι και η σελίδα πληρωμής, καθώς, ο πελάτης έχει ήδη διανύσει όλη την ιστοσελίδα και έχει καταγράψει τα προσωπικά του δεδομένα και απομένει να πληρώσει. Αυτή η σελίδα πληρωμής πρέπει να περιέχει:
· Εναλλακτικούς τρόπους πληρωμής, με κάρτα, με επιταγή, με τραπεζική εντολή, πληρωμή κατά παράδοση, πληρωμή σε κατάστημα της εταιρίας.
· Όσο το δυνατόν περισσότεροι τύποι καρτών να γίνονται αποδεκτοί.
· Πολλαπλά κανάλια για την επικοινωνία των στοιχείων της κάρτας : μέσω ασφαλούς σελίδας, φαξ, ταχυδρομείου, τηλεφώνου, κτλ.
· Χρήση τρίτων εταιριών πληρωμής: Pay Pal, Aol Payment Services, κτλ.
Απαραίτητο είναι να υπάρχουν σε εμφανές σημείο και όσο πιο νωρίς γίνεται πληροφορίες σχετικά με:
· Τα στοιχεία των ιδιοκτητών της σελίδας ( διεύθυνση, σταθερό τηλέφωνο, ηλεκτρονική διεύθυνση και φαξ).
· Την ασφάλεια των συναλλαγών.
· Την εγγύηση των προϊόντων.
· Τη δυνατότητα επιστροφής των προϊόντων.
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H υλοποίηση ενός ηλεκτρονικού καταστήματος αποτελεί συνήθως τη δημιουργία δυναμικών ιστοσελίδων, οι οποίες επικοινωνούν με μια βάση δεδομένων. Οι βασικότεροι τρόποι ανάπτυξης του συνοψίζονται παρακάτω:
· Χρήση από την αρχή γλωσσών δυναμικού προγραμματισμού (π.χ. PERL, PHP, JSP, ASP κ.λπ.)
· Χρήση εξειδικευμένου λογισμικού, που παρέχει όλα τα απαραίτητα στοιχεία για την ανάπτυξη του καταστήματος (π.χ. Adobe Dreamweaver, Joomla, intershop)
Η χρήση των πιο πάνω μεθόδων είναι εύκολα αντιληπτό ότι απαιτεί γνώση προγραμματισμού. Απαιτείται ακόμα,  μεγάλο χρονικό διάστημα για την ολοκλήρωση της κατασκευής ενός τέτοιου καταστήματος. Όμως, παρουσιάζει τα πλεονεκτήματα ότι είναι δυνατό ο δημιουργός να έχει πρόσβαση, σε οποιαδήποτε σχεδιαστική λεπτομέρεια επιθυμεί και εύκολα να πραγματοποιεί μετατροπές και τροποποιήσεις, σε οτιδήποτε έχει δημιουργηθεί, ως εκείνη τη στιγμή ή μελλοντικά για το κατάστημα αν χρειαστεί, να κάνει κάποια μεταβολή, αυτή γίνεται γρήγορα και έτσι το κατάστημα μπορεί πολύ γρήγορα να επαναλειτουργήσει.

Εικόνα 6.2: Εικόνα σύνοψης βασικής αρχιτεκτονικής ηλεκτρονικών καταστημάτων
Τα Common Gateway Interface (CGI) είναι πλήθος προγραμμάτων, τα οποία έχουν πρόσβαση σε μία βάση δεδομένων και παρουσιάζουν τα στοιχεία της βάσης αυτής σε ένα φυλλομετρητή (browser) με χρήση σελίδων HTML. Τα προγράμματα αυτά δημιουργούνται με τις γλώσσες PERL, C, java. Για παράδειγμα, μια CGI τεχνολογία είναι η τεχνολογία Java Servlet PHP. Γενικά, ο κώδικας PHP ενσωματώνεται σε μία HTML σελίδα. Η σελίδα αυτή εκτελείται σε έναν συμβατό web server και παράγει τελικά μια σελίδα HTML, η οποία στέλνεται στον πελάτη (client). Συνεπώς, γίνεται φανερό ότι περιέχει στοιχεία αντικειμενοστραφούς προγραμματισμού.
Το σύνολο προγραμμάτων Active Server Pages (ASP) παρουσιάστηκε από τη Microsoft. Δημιουργούνται με τις γλώσσες C++, C# και VB script. Oι Active Server Pages εκτελούνται πάνω στο web server και όχι στο σύστημα του πελάτη. Εφόσον, εκτελεστούν παράγεται κώδικας HTML, ο οποίος στέλνεται στον πελάτη (client).
Ακόμα, το σύνολο προγραμμάτων Java Server Pages (JSP) αναπτύχθηκε από τη Sun Microsystems και ενσωματώνει κώδικα Java μέσα στον κώδικα HTML. Ο web server εκτελεί τον κώδικα java και παράγει το αρχείο HTML, που στέλνεται στον πελάτη. Τα συγκεκριμένα υποστηρίζονται από τους server Tomcat της Apache Software και Jrun της Micromedia.
Υπάρχει, ακόμα, εξειδικευμένο λογισμικό ανάπτυξης ηλεκτρονικών καταστημάτων. Η κατασκευή του ηλεκτρονικού καταστήματος γίνεται με την επιλογή διαφόρων έτοιμων αντικειμένων, που παρέχονται από το περιβάλλον της εφαρμογής. Χαρακτηριστικές υπηρεσίες:
· Δυνατότητα χρήσης wizard.
· Δυνατότητα χρήσης προσχεδιασμένων υποδειγμάτων (templates) π.χ. Για τον προσδιορισμό της οπτικής εμφάνισης.
· Έτοιμο για χρήση «καλαθιού αγορών».
· Δυνατότητα δημιουργίας κατηγοριών και προϊόντων.
· Μηχανή αναζήτησης.
· Δυνατότητα δημιουργίας «προφίλ» πελατών.
· Δυνατότητα διαμόρφωσης εξελιγμένων τεχνικών μάρκετιγκ.
· Δυνατότητα διασύνδεσης με ψηφιακά συστήματα πληρωμών.
Βασικό πρόβλημα μιας τέτοιας επιλογής είναι, ότι αν απαιτηθεί η υλοποίηση κάποιων ιδιαίτερων χαρακτηριστικών για το κατάστημά, είναι πολύ πιθανό αυτά να μην υποστηρίζονται από το συγκεκριμένο λογισμικό ανάπτυξης, που επιλέχθηκε. Παραδείγματα τέτοιων εργαλείων είναι τα: o IBM websphere suite, o commerse server της Μicrosoft, το ομώνυμο προϊόν της εταιρίας Intershop, το πακέτο Dreamweaver ultradev της εταιρίας micromedia.
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Καθίσταται αντιληπτό το ότι, εφόσον, ο συγκεκριμένος τομέας αφορά ανθρώπους και οικονομικά θέματα ανακύπτουν διάφορα ζητήματα, τα οποία πηγάζουν από την αλληλεπίδραση μεταξύ των ατόμων , μεταξύ των ατόμων και των επιχειρήσεων και άλλα γεγονότα, που σχετίζονται άμεσα με τις οικονομικές συναλλαγές και την ασφάλεια των δικτυακών συναλλαγών. Επίσης, ανακύπτουν σημαντικά θέματα, τα οποία σχετίζονται με τις αλληλεπιδράσεις των ατόμων και αναλογίζεται κανείς ποια τα δικαιώματα του κάθε χρήστη στο εκάστοτε είδος πληροφορίας. Άρα, τέτοιου είδους θέματα είναι αναγκαίο να μελετηθούν.
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Υψίστης σημασίας πρόβλημα, που πηγάζει από την ευρεία διάδοση του ηλεκτρονικού εμπορίου, αποτελεί η ασφάλεια των ψηφιακών αγορών. Κάθε χρήστης, που διστάζει να στραφεί στην εν λόγω καινοτομία, θεωρεί πως στερείται εχεγγύων ασφάλειας και αισθάνεται μεγάλη αβεβαιότητα, όταν επιδιώκει να πραγματοποιήσει ηλεκτρονικές συναλλαγές. Οι πολέμιοι του ηλεκτρονικού εμπορίου ισχυρίζονται, πως οι κίνδυνοι από την αγορά προϊόντων στο διαδίκτυο, είναι πολλοί. Όμως, επειδή είναι εξίσου πολλά τα οφέλη των δικτυακών αγορών οι ειδικοί σε θέματα υπολογιστικής ασφάλειας καταβάλλουν προσπάθειες να επιλύσουν αυτά τα ζητήματα ασφαλείας. Τα πιο σημαντικά βήματα προς αυτή την κατεύθυνση συντελέστηκαν μετά από την ανάπτυξη πρωτοκόλλων, τα οποία ενισχύουν και θωρακίζουν την ασφάλεια των συστημάτων και τα καθιστούν περισσότερο αξιόπιστα για τις οποιεσδήποτε χρηματοοικονομικές συναλλαγές. Παραδείγματα, τέτοιων πρωτοκόλλων αναλύονται ακολούθως.
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Το πρωτόκολλο SSL (Secure Sockets Layer) δημιουργήθηκε από την εταιρεία Netscape και σχεδιάστηκε, έτσι ώστε να παρέχεται ασφάλεια κατά την μετάδοση ευαίσθητων προσωπικών δεδομένων στο διαδίκτυο. Η πιο βασική έκδοση του πρωτοκόλλου ονομάζεται 3.0 και κυκλοφόρησε από την Netscape το 1996. Η συγκεκριμένη έκδοση αποτέλεσε τη βάση για την μετέπειτα ανάπτυξη του πρωτοκόλλου TLS (Transport Layer Security), το οποίο πλέον τείνει να αντικαταστήσει το SSL. Τα δύο αυτά πρωτόκολλα είναι εξίσου πολύ σημαντικά και χρησιμοποιούνται ευρέως για ηλεκτρονικές αγορές και χρηματικές συναλλαγές, μέσω του διαδικτύου.

Εικόνα 7.1: Το πρωτόκολλο SSL.
Το SSL χρησιμοποιεί μεθόδους κρυπτογράφησης των δεδομένων, οι οποίες ανταλλάσσονται μεταξύ των δύο συσκευών, που τις περισσότερες φορές είναι ηλεκτρονικοί υπολογιστές, εγκαθιδρύοντας μία ασφαλή σύνδεση μεταξύ τους μέσω του διαδικτύου. Το πρωτόκολλο αυτό συνεργάζεται με το TCP/IP πρωτόκολλο για τη μεταφορά των δεδομένων και είναι ανεξάρτητο από την εφαρμογή, που χρησιμοποιεί ο τελικός χρήστης. Για τον λόγο αυτό μπορεί να παρέχει υπηρεσίες ασφαλούς μετάδοσης πληροφοριών σε πρωτόκολλα ανωτέρου επιπέδου, όπως για παράδειγμα το HTTP, το FTP ή και το telnet. Το SSL λειτουργεί πριν το TCP/IP και μετά τις εφαρμογές υψηλού επιπέδου, όπως είναι για παράδειγμα το HTTP (προβολή ιστοσελίδων), το FTP (μεταφορά αρχείων) και το IMAP (email). Συνεπώς, η λειτουργία του SSL έγκειται στη λήψη πληροφοριών από τις εφαρμογές υψηλού επιπέδου, την εφαρμογή σε αυτές αλγορίθμων κρυπτογράφησης και στη συνέχεια, στη μετάδοση στο διαδίκτυο προς τον υπολογιστή, που το πραγματοποίησε η συγκεκριμένη αίτηση.
Συνοπτικά οι υπηρεσίες, που παρέχονται από το SSL είναι οι εξής:
· Πιστοποίηση του server από τον client.
· Πιστοποίηση του client από τον server.
· Εγκαθίδρυση ασφαλούς κρυπτογραφημένου διαύλου επικοινωνίας, μεταξύ των δύο μερών.
Για να συντελεστούν οι πιο πάνω ενέργειες, έχουν δημιουργηθεί πολλοί σημαντικοί κρυπτογραφικοί αλγόριθμοι, που υποστηρίζονται από το πρωτόκολλο και οι σημαντικότεροι εκ των οποίων είναι οι εξής: DES - Data Encryption Standard, DSA - Digital Signature Algorithm, KEA - Key Exchange Algorithm, MD5 - Message Digest, RC2/RC4, RSA, SHA-1 - Secure Hash Algorithm, SKIPJACK, Triple-DES.
Είναι σημαντικό, λοιπόν, να παρουσιαστεί η βασική λειτουργία του εν λόγω πρωτοκόλλου. Το πρωτόκολλο SSL χρησιμοποιεί έναν συνδυασμό της κρυπτογράφησης δημοσίου και συμμετρικού κλειδιού. Η κρυπτογράφηση συμμετρικού κλειδιού είναι ταχύτερη και αποδοτικότερη σε σχέση με την κρυπτογράφηση δημοσίου κλειδιού, παρ' όλα αυτά, όμως, η δεύτερη προσφέρει καλύτερες τεχνικές πιστοποίησης. Κάθε σύνδεση SSL ξεκινά πάντα με την ανταλλαγή μηνυμάτων από τον server και τον client, έως ότου επιτευχθεί η ασφαλής σύνδεση, πράγμα που ονομάζεται χειραψία (handshake). Η χειραψία επιτρέπει στον server να αποδείξει την ταυτότητά του στον client χρησιμοποιώντας τεχνικές κρυπτογράφησης δημοσίου κλειδιού και στην συνέχεια, επιτρέπει στον client και τον server να συνεργαστούν για τη δημιουργία ενός συμμετρικού κλειδιού, που θα χρησιμοποιηθεί στην γρήγορη κρυπτογράφηση και αποκρυπτογράφηση των δεδομένων, που ανταλλάσσονται μεταξύ τους. Προαιρετικά, η χειραψία επιτρέπει, επίσης, στον client να αποδείξει την ταυτότητά του στον server. Αναλυτικότερα, η διαδικασία χειραψίας έχει ως εξής:
· Αρχικά, ο client στέλνει στον server την έκδοση του SSL, που χρησιμοποιεί τον επιθυμητό αλγόριθμο κρυπτογράφησης, μερικά δεδομένα, που έχουν παραχθεί τυχαία και οποιαδήποτε άλλη πληροφορία χρειάζεται ο server για να ξεκινήσει μία σύνδεση SSL.
· Ο server απαντά στέλνοντας παρόμοιες πληροφορίες, αφού προηγουμένως έχει συμπεριληφθεί, όμως, και το ψηφιακό πιστοποιητικό του, το οποίο τον πιστοποιεί στον client. Προαιρετικά μπορεί να ζητήσει και το ψηφιακό πιστοποιητικό του client.
· Ο client λαμβάνει το ψηφιακό πιστοποιητικό του server και το χρησιμοποιεί για να τον πιστοποιήσει. Εάν η πιστοποίηση αυτή δεν καταστεί δυνατή, τότε ο χρήστης ενημερώνεται με ένα μήνυμα σφάλματος και η σύνδεση SSL ακυρώνεται. Εάν η πιστοποίηση του server γίνει χωρίς προβλήματα, τότε η διαδικασία της χειραψίας συνεχίζεται στο επόμενο βήμα.
·  Ο client συνεργάζεται με τον server και αποφασίζουν τον αλγόριθμο κρυπτογράφησης, που θα χρησιμοποιηθεί στην ασφαλή σύνδεση SSL. Επίσης, ο client δημιουργεί το συμμετρικό κλειδί, που θα χρησιμοποιηθεί στον αλγόριθμο κρυπτογράφησης και το στέλνει στον server κρυπτογραφημένο, χρησιμοποιώντας την τεχνική κρυπτογράφησης δημοσίου κλειδιού. Δηλαδή, χρησιμοποιεί το δημόσιο κλειδί του server, που αναγράφεται πάνω στο ψηφιακό του πιστοποιητικό για να κρυπτογραφήσει το συμμετρικό κλειδί και να του το στείλει. Στην συνέχεια ο server χρησιμοποιώντας το ιδιωτικό του κλειδί μπορεί να αποκρυπτογραφήσει το μήνυμα και να αποκτήσει το συμμετρικό κλειδί, που θα χρησιμοποιηθεί για την σύνδεση.
·  Ο client στέλνει ένα μήνυμα στον server ενημερώνοντάς τον, ότι είναι έτοιμος να ξεκινήσει την κρυπτογραφημένη σύνδεση.
·  Ο server στέλνει ένα μήνυμα στον client ενημερώνοντάς τον, ότι και αυτός είναι έτοιμος, να ξεκινήσει την κρυπτογραφημένη σύνδεση.
· Στο σημείο αυτό, η χειραψία ολοκληρώνεται και τα μηνύματα, που ανταλλάσσουν τα δύο μηχανήματα (client - server) είναι κρυπτογραφημένα.
Στο επόμενο σχήμα είναι δυνατό να συνοψιστεί η αρχιτεκτονική του πρωτοκόλλου SSL:

Εικόνα 7.2: Σύνοψη αρχιτεκτονικής πρωτοκόλλου SSL
Οι συνέπειες από τη χρήση του συγκεκριμένου πρωτοκόλλου, όμως, δεν μπορούν να αγνοηθούν. Η εξασφάλιση της ασφάλειας του συστήματος με την εμπεριστατωμένη αυτή επικοινωνία μεταξύ πελάτη και εξυπηρετητή οδηγεί στην αύξηση των διακινούμενων πακέτων στο δίκτυο. Η χρήση του πρωτοκόλλου SSL αυξάνει, συνεπώς, τα διακινούμενα πακέτα μεταξύ των δύο μηχανών και καθυστερεί τη μετάδοση των πληροφοριών, επειδή χρησιμοποιεί μεθόδους κρυπτογράφησης και αποκρυπτογράφησης. Ειδικότερα, οι διάφορες καθυστερήσεις εντοπίζονται στα εξής σημεία:
· Στην αρχική διαδικασία χειραψίας, όπου κανονίζονται οι λεπτομέρειες της σύνδεσης και ανταλλάσσονται τα κλειδιά της συνόδου.
· Στην διαδικασία κρυπτογράφησης και αποκρυπτογράφησης, που γίνεται στους δύο υπολογιστές, με αποτέλεσμα να δαπανώνται υπολογιστικοί πόροι και χρόνος.
· Στην καθυστέρηση μετάδοσης των κρυπτογραφημένων δεδομένων, αφού αυτά αποτελούνται από περισσότερα bytes, σε σχέση με την αρχική μη κρυπτογραφημένη πληροφορία.
Λόγω αυτών των επιβαρύνσεων, που εισάγει το πρωτόκολλο SSL, η χρήση του δε συνίσταται, ενώ χρησιμοποιείται, πλέον, μονάχα σε περιπτώσεις, όπου πραγματικά απαιτείται ασφαλής σύνδεση, πχ στη μετάδοση κωδικών χρήστη ή αριθμών πιστωτικών καρτών, μέσω του διαδικτύου και όχι σε περιπτώσεις απλής επίσκεψης σε μία ιστοσελίδα.
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Εικόνα 7.3: Το πρωτόκολλο Secure HTTP.
Το πρωτόκολλο HTTPS (Hypertext Transfer Protocol Secure) χρησιμοποιείται στην πληροφορική για να δηλώσει μία ασφαλή δικτυακή σύνδεση http. Ένας σύνδεσμος (URL), που αρχίζει με το πρόθεμα https υποδηλώνει, ότι χρησιμοποιείται κανονικά το πρωτόκολλο HTTP, αλλά η σύνδεση θα γίνει σε διαφορετική θύρα (443 αντί 80) και τα δεδομένα θα ανταλλάσσονται κρυπτογραφημένα. Το σύστημα αυτό σχεδιάστηκε, αρχικά, από την εταιρία Netscape Communications Corporation για να χρησιμοποιηθεί σε sites, όπου απαιτείται ο έλεγχος της αυθεντικότητας των χρηστών και η κρυπτογραφημένη επικοινωνία. Σήμερα, χρησιμοποιείται ευρέως στο διαδίκτυο, οπουδήποτε είναι απαραίτητη η ύπαρξη αυξημένης ασφάλειας, διότι διακινούνται ευαίσθητες πληροφορίες, όπως για παράδειγμα, αριθμοί πιστωτικών καρτών, κωδικοί πρόσβασης, ευαίσθητα προσωπικά δεδομένα κλπ.
Το HTTPS δεν αποτελεί ένα ξεχωριστό πρωτόκολλο, αλλά είναι ο συνδυασμός του απλού HTTP πρωτοκόλλου και των δυνατοτήτων κρυπτογράφησης, που παρέχει το πρωτόκολλο Secure Sockets Layer (SSL). Η κρυπτογράφηση, που χρησιμοποιείται διασφαλίζει ότι τα κρυπτογραφημένα δεδομένα δεν θα μπορούν να υποκλαπούν από άλλους κακόβουλους χρήστες ή από επιθέσεις man-in-the-middle. Η επίθεση αυτή είναι μια κοινή παραβίαση ασφάλειας. Ο επιτιθέμενος παρεμποδίζει τη νόμιμη επικοινωνία μεταξύ δύο μερών, τα οποία είναι φιλικά μεταξύ τους. Στη συνέχεια, ο κακόβουλος host ελέγχει τη ροή επικοινωνίας και μπορεί να αποσπάσει ή να αλλάξει πληροφορίες, που στέλνονται από έναν από τους αρχικούς συμμετέχοντες.
Για να χρησιμοποιηθεί το HTTPS σε έναν server, θα πρέπει ο διαχειριστής του να εκδώσει ένα πιστοποιητικό δημοσίου κλειδιού. Σε servers, που χρησιμοποιούν το λειτουργικό σύστημα UNIX αυτό μπορεί να γίνει μέσω του προγράμματος OpenSSL. Στην συνέχεια, το πιστοποιητικό αυτό θα πρέπει να υπογραφεί από μία αρχή πιστοποίησης (certificate authority), η οποία πιστοποιεί ότι ο εκδότης του πιστοποιητικού είναι νομότυπος και ότι το πιστοποιητικό είναι έγκυρο. Με τον τρόπο αυτό οι χρήστες μπορούν να δουν την υπογραφή της αρχής πιστοποίησης και να βεβαιωθούν ότι το πιστοποιητικό είναι έγκυρο και ότι κανένας κακόβουλος χρήστης δεν το έχει πλαστογραφήσει. Το HTTPS χρησιμοποιείται, κυρίως, όταν απαιτείται μεταφορά ευαίσθητων προσωπικών δεδομένων. Το επίπεδο προστασίας των δεδομένων εξαρτάται από το πόσο σωστά έχει εφαρμοστεί η διαδικασία ασφάλειας και από το πόσο ισχυροί είναι οι αλγόριθμοι κρυπτογράφησης που, χρησιμοποιούνται. Πολλοί χρήστες πιστωτικών καρτών θεωρούν, ότι το HTTPS προστατεύει ολοκληρωτικά τον αριθμό της πιστωτικής τους κάρτας, κάτι το οποίο δεν ισχύει, αφού το HTTPS χρησιμοποιεί την κρυπτογράφηση για να μεταδώσει τον αριθμό από τον υπολογιστή του πελάτη προς τον server. Η μετάδοση είναι ασφαλής και τα δεδομένα φτάνουν στον server χωρίς κανείς να μπορέσει να τα υποκλέψει. Παρόλα αυτά, υπάρχει το ενδεχόμενο διάφοροι χάκερ να έχουν επιτεθεί στο server και από εκεί να έχουν υποκλέψει τα ευαίσθητα προσωπικά δεδομένα.
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Εικόνα 7.4 : Το πρωτόκολλο Secure Electronic Transaction
Το Secure Electronic Transaction ( SET) είναι ένα πρότυπο πρωτόκολλο επικοινωνίας, που έχει ως βασικό στόχο τη διασφάλιση των συναλλαγών με πιστωτική κάρτα σε δίκτυα με περιορισμένη ασφάλεια, και ιδιαίτερα στο διαδίκτυο. Το SET δεν αποτελεί το ίδιο ένα σύστημα πληρωμών, αλλά μάλλον αποτελεί ένα σύνολο πρωτοκόλλων ασφάλειας και περιλαμβάνει μορφές, που επέτρεψε στους χρήστες να χρησιμοποιούν την υπάρχουσα υποδομή για πληρωμές με πιστωτική κάρτα σε ένα ανοικτό δίκτυο με έναν πολύ πιο ασφαλή τρόπο. Ωστόσο, δεν κατάφερε να κερδίσει την εύνοια της αγοράς, κάτι το οποίο φαίνεται κι από το γεγονός ότι η VISA προωθεί τώρα το 3 - D Secure σύστημα. Το SET αναπτύχθηκε από το SET Consortium, που ιδρύθηκε το 1996 από την VISA και MasterCard σε συνεργασία με την GTE, IBM, Microsoft, Netscape , SAIC , Terisa Systems, RSA , και VeriSign. Ο στόχος της κοινοπραξίας ήταν να συνδυάσει παρόμοια, αλλά ασύμβατα πρωτόκολλα ( STT από την Visa / Microsoft και SEPP από Mastercard / IBM ) σε ένα ενιαίο πρότυπο. Έτσι, το πρώτο σχέδιο αναθεώρησης του πρωτοκόλλου δημοσιεύθηκε το Φεβρουάριο του 1996 το τυποποιημένο έγγραφο v1.0 δημοσιεύθηκε τον Μάιο του 1997. Παρά το γεγονός ότι υπήρξαν αρκετές προσπάθειες για την ενημέρωση ή την αναθεώρηση του πρωτοκόλλου , καμία επίσημη έκδοση δεν παρήχθη πέρα 1.0. Μια επίσημη αναφορά για την ανάπτυξη του πρωτοκόλλου αναπτύχθηκε από την Terisa Systems και ανακοινώθηκε το 1997. 
Τον Δεκέμβριο του 1997 η Visa και η Mastercard δημιούργησαν μια ανεξάρτητη εταιρεία SET ασφαλών ηλεκτρονικών συναλλαγών με την ονομασία LLC ( aka SETCO ) , ανακοινώνοντας  τη συνεργασία μεταξύ της American Express και της JCB. Η Setco διαχειρίστηκε την ανάπτυξη και εξάπλωση του πρωτοκόλλου και ήταν υπεύθυνη για το μαρκάρισμα και την πιστοποίηση των καρτών. Το 1997 σημειώθηκαν από τους πωλητές πολυποίκιλες ανεπίσημες δοκιμές, που σχετίστηκαν με τη λειτουργικότητα τους. Οι επίσημες πιλοτικές δοκιμές ξεκίνησαν το 1998, αλλά σύμφωνα με πληροφορίες δεν είχαν τα αναμενόμενα αποτελέσματα και η χρήση τους θεωρήθηκε ιδιαίτερα προβληματική.
Το SET επέτρεψε στα συμβαλλόμενα μέρη να αναγνωρίζονται μεταξύ τους και να ανταλλάσσουν πληροφορίες με ασφάλεια. Η επιβεβαίωση των ταυτοτήτων βασίστηκε στα πιστοποιητικά X.509 με πολλές ακόμα σημαντικές προεκτάσεις. Το SET χρησιμοποιεί ένα κρυπτογραφικό αλγόριθμο, ο οποίος τυφλώνει ένα σύστημα, που προσπαθεί να  επηρεάσει τις αγορές και συμβάλει στο να δημιουργηθεί από τους εμπόρους ένα πιστοποιητικό για τον αριθμό της πιστωτικής κάρτας του χρήστη. Αν το SET χρησιμοποιείται τότε ο ίδιος ο έμπορος, ποτέ δεν θα πρέπει να γνωρίζει τους αριθμούς των πιστωτικών καρτών, που αποστέλλονται από τον αγοραστή και επαληθεύεται εύκολα αν παρέχονται τα εχέγγυα για την ομαλή διεξαγωγή των αγοραπωλήσεων, δηλαδή αν θα πραγματοποιηθεί η πληρωμή με τη διαφορά όμως,  να προστατεύονται οι πελάτες και οι εταιρείες των πιστωτικών καρτών από κάθε είδους απάτη. Το SET ήταν δυνατό να αποτελέσει τη βασική και πρότυπη μέθοδο πληρωμής στο Διαδίκτυο μεταξύ των εμπόρων, των αγοραστών και των εταιρειών πιστωτικών καρτών. Όμως, παρά τη μεγάλη του δημοσιότητα και την προσπάθεια να κερδίσει μεγάλο μερίδιο της σύγχρονης αγοράς, τελικά απέτυχε να εδραιωθεί και να χρησιμοποιείται ευρέως. 
Οι βασικότεροι λόγοι αποτυχίας του εν λόγω προτύπου, που συνετέλεσαν στο να μην επικρατήσει τελικά στις διεθνείς ηλεκτρονικές αγορές, σχετίζονται με τα πιο κάτω γεγονότα:
· Αρχικά κρίνεται απαραίτητη η εγκατάσταση του λογισμικού του πελάτη (e- wallet).
· Το κόστος και η πολυπλοκότητα από τη μεριά των εμπόρων να προσφέρουν υποστήριξη, σε αντίθεση, με το σχετικά χαμηλό κόστος και την απλότητα της εναλλακτικής λύσης, η οποία σχετίζεται με τη χρήση ήδη υπάρχουσας SSL βάσης.
· Η διανομή από την πλευρά του πελάτη πιστοποιητικών λογισμικού.
Για ένα τέτοιο πρότυπο, είναι πολύ σημαντικό να μπορεί να ανταποκριθεί στις απαιτήσεις των επιχειρήσεων. Προς αυτή την κατεύθυνση, το SET ενσωματώνει τα ακόλουθα βασικά χαρακτηριστικά, που περιλαμβάνουν κυρίως:
· Εμπιστευτικότητα των πληροφοριών.
· Ακεραιότητα των δεδομένων.
· Ταυτοποίηση του κατόχου της κάρτας του λογαριασμού. 
· Εμπορική ταυτοποίηση.
Ένα συνηθισμένο σύστημα SET περιλαμβάνει τα εξής μέρη:
· Κάτοχο της κάρτας.
· Έμπορος.
· Εκδότης.
· Αυτόν, που έχει αποκτήσει την κάρτα.
· Πύλη πληρωμής.
· Η αρχή πιστοποίησης.
Για την πραγματοποίηση μίας συναλλαγής συντελείται μία συγκεκριμένη αλληλουχία γεγονότων, η οποία πραγματοποιείται, ώστε να συντελεστεί η συγκεκριμένη πράξη και περιλαμβάνει τα εξής βήματα:
· Ο πελάτης αποκτά ένα λογαριασμό κάποιας πιστωτικής κάρτα, που ανήκει σε τράπεζα, που υποστηρίζει σύστημα ηλεκτρονικής πληρωμής, αλλά και SET.
· Ο πελάτης λαμβάνει ένα X.509v3 ψηφιακό πιστοποιητικό υπογεγραμμένο από την τράπεζα.
· Οι έμποροι έχουν τα δικά τους πιστοποιητικά.
· Ο πελάτης δίνει εντολή με τον έμπορο.
· Ο έμπορος στέλνει το δημόσιο κλειδί του πελάτη του και ένα αντίγραφο του πιστοποιητικού του, έτσι ώστε ο δεύτερος, να είναι σε θέση να επιβεβαιώσει ότι το κατάστημα είναι έγκυρο.
Συνοψίζοντας, ο πελάτης στέλνει τον έμπορο :
· Το πιστοποιητικό του.
· Τις λεπτομέρειες της παραγγελίας του κρυπτογραφημένο με το δημόσιο κλειδί του εμπόρου.
· Τα στοιχεία του τραπεζικού του λογαριασμού κρυπτογραφημένα με το δημόσιο κλειδί της τράπεζας.
Επίσης, ο έμπορος ζητά έγκριση πληρωμής από την αποστολή της τράπεζας και περιλαμβάνονται σε αυτό:
· Οι λεπτομέρειες πληρωμής κρυπτογραφημένες με το δημόσιο κλειδί της τράπεζας.
· Τα στοιχεία του τραπεζικού λογαριασμού του πελάτη κρυπτογραφημένα με το δημόσιο κλειδί της τράπεζας. Ενώ, ο έμπορος δε γνωρίζει τα στοιχεία της πληρωμής και του τραπεζικού λογαριασμού του πελάτη.
·  Η τράπεζα στέλνει στον έμπορο την επιβεβαίωση κρυπτογράφησης με το δημόσιο κλειδί του εμπόρου.
· Ο έμπορος αποστέλλει στον πελάτη την απάντηση της τράπεζας κρυπτογραφημένη με το δημόσιο κλειδί του πελάτη.
· Παρέχει τα εμπορικά αγαθά ή την υπηρεσία στον πελάτη.
· Ο έμπορος αποστέλλει στην τράπεζα την αίτηση συναλλαγής κρυπτογραφημένη με το δημόσιο κλειδί της τράπεζας.
· Η τράπεζα μεταφέρει την πληρωμή στον έμπορο.
Σύμφωνα με το Stallings 2000 μια σημαντική καινοτομία, που εισήχθη στο SET είναι η διπλή υπογραφή. Ο σκοπός της διπλής υπογραφής, είναι να συνδέσει δύο μηνύματα, που προορίζονται για δύο διαφορετικούς αποδέκτες. Σε αυτή την περίπτωση, ο πελάτης πρέπει να στείλει τις πληροφορίες παραγγελίας  στον έμπορο και τις πληροφορίες πληρωμής στην τράπεζα. Ο έμπορος δεν είναι απαραίτητο να γνωρίζει τον αριθμό της πιστωτικής κάρτας του πελάτη και η τράπεζα δε χρειάζεται να γνωρίζει τις λεπτομέρειες της παραγγελίας του πελάτη. Στον πελάτη παρέχεται επιπλέον προστασία από την άποψη της ιδιωτικής ζωής διαχωρίζοντας αυτά τα δύο στοιχεία. Ωστόσο, τα δύο στοιχεία θα πρέπει να συνδέονται με έναν τρόπο, που μπορεί να χρησιμοποιηθεί για την επίλυση των διαφορών, αν είναι απαραίτητο. 
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7.2 Νομικά ζητήματα

Εικόνα 7.5: Τα νομικά ζητήματα (e-laws).
Η άμεση συσχέτιση ατόμων και επιχειρήσεων στον τομέα των ηλεκτρονικών αγορών, καθώς και οι χρηματοοικονομικές συναλλαγές, οι οποίες πραγματοποιούνται μεταξύ ατόμων στο διαδίκτυο καθιστούν ιδιαζόντως επιτακτική την  ανάγκη για δημιουργία νομικού πλαισίου, που σχετίζεται με το ηλεκτρονικό εμπόριο, αφού, όπως κάθε άλλος τομέας ανθρώπινης δραστηριότητας είναι δυνατό να οδηγήσει σε έκνομες πράξεις και να θίξει διάφορα νομικής φύσεως προβλήματα, τα οποία είναι δυνατό να αντιμετωπιστούν με τη νομοθεσία και να τιμωρήσουν τυχόν παραβάτες του νόμου. Στο πρόσφατο παρελθόν, οι συναλλαγές και οι αγορές των καταναλωτών και αντίστοιχα, οι πωλήσεις των εμπόρων γίνονταν με καθαρά συμβατικά μέσα. Οι καταναλωτές προκειμένου να αγοράσουν τα αγαθά, που επιθυμούσαν ή να δεχτούν μία υπηρεσία ήταν υποχρεωμένοι να μεταβούν στην έδρα του προμηθευτή των αγαθών ή των υπηρεσιών. Σήμερα, ο τρόπος διεξαγωγής των συναλλαγών έχει αλλάξει ριζικά.
Η ραγδαία, όμως, ανάπτυξη του ηλεκτρονικού εμπορίου βρήκε απροετοίμαστη τη νομοθεσία, όχι μόνο στην Ελλάδα, στην Ευρώπη, αλλά και σε παγκόσμιο επίπεδο, η οποία αποδείχτηκε ελλιπής και ανεπαρκής να προσαρμοστεί τόσο γρήγορα και να αντιμετωπίσει τα νέα δεδομένα. Για να επιτραπεί η απρόσκοπτη ανάπτυξη του ηλεκτρονικού εμπορίου το νομικό πλαίσιο πρέπει να είναι σαφές, απλό και συμβατό με τους κανόνες, που ισχύουν σε διεθνές επίπεδο.
Για τους πιο πάνω λόγους, όπως κάθε μέλος-κράτος της Ευρωπαϊκής Ένωσης το οποίο υποχρεούνται να ενσωματώσει τις διάφορες νομοθετικές ρυθμίσεις της Ευρωπαϊκής Ένωσης στην εθνική του νομοθεσία, έτσι και η Ελλάδα έχει ενσωματώσει ήδη αρκετές από αυτές τις ρυθμίσεις στο εθνικό της ποινικό δίκαιο. Από το σύνολο των οδηγιών οι οποίες έχουν ενταχθεί στην εθνική νομοθεσία σημαντικότερο είναι το Προεδρικό Διάταγμα 131/2003, που αποτελεί βασική προσαρμογή στην οδηγία 2000/31 του Ευρωπαϊκού Κοινοβουλίου και του συμβούλιου σχετικά με ορισμένες νομικές πτυχές των υπηρεσιών της κοινωνίας της πληροφορίας, ιδίως του ηλεκτρονικού εμπορίου, στην εσωτερική αγορά.
Στα πλαίσια της δημιουργίας των νομικών διατάξεων δημιουργήθηκε η Εθνική Επιτροπή Τηλεπικοινωνιών & Ταχυδρόμων (ΕΕΤΤ) ως αρμόδια αρχή για την εποπτεία των εγκατεστημένων στην Ελλάδα παρόχων υπηρεσιών πιστοποίησης των προϊόντων ηλεκτρονικής υπογραφής. Οι κοινοτικές οδηγίες και οι διατάξεις, που ακολουθούν για την προστασία του καταναλωτή έχουν αναρτηθεί από την Εθνική Επιτροπή Τηλεπικοινωνιών & Ταχυδρόμων ( ΕΕΤΤ ). Οι βασικότερες νομικές διατάξεις παρατίθενται ακολούθως:
· Ο Ν. 2251/94, για την "Προστασία Καταναλωτών", στο άρθρο 4, ρυθμίζει τις συμβάσεις από απόσταση. Εδώ εμπίπτει και το ηλεκτρονικό εμπόριο.
· Ο Ν. 2472/97 αναφέρεται στην προστασία ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα και ο Ν. 2174/99 στην προστασία δεδομένων προσωπικού χαρακτήρα, στον τηλεπικοινωνιακό τομέα. 
· Το προεδρικό διάταγμα 150/2001, Φ.Ε.Κ. Α' 125, για τις ηλεκτρονικές υπογραφές, καθιστά έκδηλη την προσπάθεια της πολιτείας να προσφέρει μια ορθή θεμελίωση των νομοθετικών πλαισίων.
· Το Προεδρικό Διάταγμα 131/2003, για το ηλεκτρονικό εμπόριο δίνει έμφαση στην εξώδικη επίλυση διαφορών, στη συνεργασία των κρατών - μελών της Ευρωπαϊκής Ένωσης για την επίλυση των προβλημάτων των Καταναλωτών, στη θέσπιση κανόνων δεοντολογίας, με υποχρεωτική ισχύ, για τους αποδέκτες τους, στην ευθύνη των ενδιάμεσων, στη σύναψη των ηλεκτρονικών συμβάσεων, στις πληροφορίες, που πρέπει να παρέχονται στις εμπορικές επικοινωνίες (διαφημιστικά, χορηγίες, προσφορές κ.λπ.), στον τόπο εγκατάστασης των φορέων παροχής υπηρεσιών.
· Η Σύμβαση των Βρυξελλών προβλέπει ότι, σε περίπτωση διαφοράς, που θα προκύψει με αλλοδαπό έμπορο ή εταιρία, ο Καταναλωτής, για τις χώρες μέλη της Ευρωπαϊκής Ένωσης, μπορεί να απευθυνθεί στο δικαστήριο του τόπου κατοικίας του. Το δε δίκαιο, που θα εφαρμοστεί από το δικαστήριο, καθορίζεται από τη Σύμβαση της Ρώμης και στις περισσότερες περιπτώσεις, είναι το δίκαιο της χώρας του καταναλωτή.
· Σύμφωνα με την οδηγία για το ηλεκτρονικό εμπόριο, εφαρμοστέο δίκαιο, όσον αφορά την παροχή προϊόντων και υπηρεσιών στο internet (εξαιρούνται οι συμβάσεις με Καταναλωτές), είναι η νομοθεσία του τόπου, όπου είναι εγκατεστημένος ο φορέας παροχής υπηρεσιών της κοινωνίας της πληροφορίας.
Ακόμα, είναι σημαντικό να επισημανθούν τα θέματα, που σχετίζονται με τα πνευματικά δικαιώματα και την πνευματική ιδιοκτησία, αφού συχνά σε ηλεκτρονικές αγορές, είναι δυνατό να εξαπατηθεί κάποιος καταναλωτής και να πραγματοποιήσει αγορές από πωλητές, που δεν έχουν δικαιοδοσία να χρησιμοποιήσουν και να εκποιήσουν αντικείμενα, τα οποία ανήκουν σε άλλους ανθρώπους. Έτσι, κρίνεται ζωτικής σημασίας η παρουσίαση του νομικού πλαισίου περί πνευματικών δικαιωμάτων τμήματα του οποίου φαίνονται πιο κάτω:
Νομός 2121/1993 Πνευματική Ιδιοκτησία, Συγγενικά Δικαιώματα και Πολιτιστικά
ΚΕΦΑΛΑΙΟ ΠΡΩΤΟ
Άρθρο 1 - Πνευματική ιδιοκτησία
1.Οι πνευματικοί δημιουργοί, με τη δημιουργία του έργου αποκτούν πάνω σε αυτό πνευματική ιδιοκτησία, που περιλαμβάνει, ως αποκλειστικά και απόλυτα δικαιώματα, το δικαίωμα της εκμετάλλευσης του έργου ως περιουσιακό δικαίωμα και το δικαίωμα της προστασίας του προσωπικού τους δεσμού προς αυτό ως ηθικό δικαίωμα.
Άρθρο 2 - Αντικείμενο του δικαιώματος
1. Ως έργο νοείται κάθε πρωτότυπο πνευματικό δημιούργημα λόγου , τέχνης ή επιστήμης ,που εκφράζεται με οποιαδήποτε μορφή , ιδίως τα γραπτά ή προφορικά κείμενα , οι μουσικές συνθέσεις, με κείμενο ή χωρίς , τα θεατρικά έργα με μουσική ή χωρίς , οι χορογραφίες και οι παντομίμες, τα οπτικοακουστικά έργα , τα έργα των εικαστικών τεχνών , στα οποία περιλαμβάνονται τα σχέδια , τα έργα ζωγραφικής και γλυπτικής , τα χαρακτικά έργα και οι λιθογραφίες , τα αρχιτεκτονικά έργα , οι φωτογραφίες ,τα έργα των εφαρμοσμένων τεχνών , οι εικονογραφήσεις, οι χάρτες , τα τρισδιάστατα έργα, που αναφέρονται στη γεωγραφία, την τοπογραφία, την αρχιτεκτονική ή την επιστήμη.
Άρθρο 3 - Το περιουσιακό δικαίωμα
1. Το περιουσιακό δικαίωμα δίνει στο δημιουργό ιδίως την εξουσία να επιτρέπει ή να απαγορεύει: α) την εγγραφή και την αναπαραγωγή του έργου με κάθε μέσο, όπως μηχανικά, φωτοχημικά ή ηλεκτρονικά μέσα β) τη μετάφραση του έργου γ) τη διασκευή, την προσαρμογή ή άλλες μετατροπές του έργου δ) τη θέση σε κυκλοφορία του πρωτοτύπου ή αντιτύπων του έργου με μεταβίβαση της κυριότητας, με εκμίσθωση ή με δημόσιο δανεισμό, καθώς και την επιβολή περιοριστικών όρων στη μεταβίβαση. Την εκμίσθωση ή το δημόσιο δανεισμό, καθώς σε ότι αφορά τη χρήση των αντιτύπων- ε) την παρουσίαση του έργου στο κοινό στ) τη δημόσια εκτέλεση του έργου ζ) τη μετάδοση ή αναμετάδοση του έργου στο κοινό με τη ραδιοφωνία και την τηλεόραση, με ηλεκτρομαγνητικά κύματα ή με καλώδια ή με άλλους υλικούς αγωγούς ή με οποιονδήποτε άλλο τρόπο, παραλλήλως προς την επιφάνεια της γης ή μέσω δορυφόρων η) τη εισαγωγή αντιτύπων του έργου, που παρήχθησαν στο εξωτερικό χωρίς τη συναίνεση του δημιουργού ή, εφόσον πρόκειται για εισαγωγή από χώρες εκτός της Ευρωπαϊκής Κοινότητας, που το δικαίωμα της εισαγωγής αντιτύπων στην Ελλάδα είχε συμβατικά διατηρηθεί από το δημιουργό.
2. Δημόσια θεωρείται κάθε χρήση ή εκτέλεση ή παρουσίαση του έργου, που κάνει το έργο προσιτό σε κύκλο προσώπων ευρύτερο από το στενό κύκλο της οικογένειας και το άμεσο κοινωνικό περιβάλλον, ανεξαρτήτως από το αν τα πρόσωπα αυτού του ευρύτερου κύκλου βρίσκονται στον ίδιο ή σε διαφορετικούς χώρους.

Νόμος 2774/99 Προστασία δεδομένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τομέα
Άρθρο 1 – Σκοπός
Σκοπός του παρόντος νόμου είναι η προστασία των θεμελιωδών δικαιωμάτων των ατόμων και ιδίως της ιδιωτικής ζωής και η θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τομέα. Ο ν.2472/1997 (ΦΕΚ 50 Α'/10.4.1997) εφαρμόζεται για κάθε ζήτημα σχετικό με την παροχή τηλεπικοινωνιακών υπηρεσιών, που δεν ρυθμίζεται ειδικότερα από τον παρόντα νόμο.

Άρθρο 2 - Ορισμοί
Εκτός των ορισμών, που περιλαμβάνονται στο άρθρο 2 του ν. 2472/1997, όπως ισχύει, για τους σκοπούς του παρόντος νόμου νοούνται ως: α) "συνδρομητής", κάθε φυσικό ή νομικό πρόσωπο, που έχει συνάψει σύμβαση με φορέα παροχής διαθέσιμων στο κοινό τηλεπικοινωνιακών υπηρεσιών για την παροχή των υπηρεσιών αυτών, β) "χρήστης", κάθε φυσικό πρόσωπο που χρησιμοποιεί διαθέσιμη στο κοινό τηλεπικοινωνιακή υπηρεσία για προσωπικούς ή επαγγελματικούς σκοπούς, χωρίς να είναι απαραίτητα συνδρομητής της, γ) "δημόσιο τηλεπικοινωνιακό δίκτυο", τα συστήματα μετάδοσης, ο εξοπλισμός μεταγωγής και τα λοιπά μέσα που επιτρέπουν τη μεταφορά σημάτων μεταξύ συγκεκριμένων τερματικών σημείων με τη χρήση καλωδίου, ραδιοκυμάτων, οπτικών ή άλλων ηλεκτρομαγνητικών μέσων, τα οποία χρησιμοποιούνται εν μέρει ή εν άλω, για την παροχή διαθέσιμων στο κοινό τηλεπικοινωνιακών υπηρεσιών, δ) "τηλεπικοινωνιακές υπηρεσίες", οι υπηρεσίες των οποίων η παροχή συνίσταται εν άλω ή εν μέρει στη μετάβαση και περαιτέρω διαβίβαση σημάτων μέσω τηλεπικοινωνιακών δικτύων εξαιρουμένων των ραδιοφωνικών και τηλεοπτικών εκπομπών.
Οι πιο πάνω αποτελούν τους βασικότερους νόμους, που διέπουν τις σχέσεις μεταξύ των συμβαλλομένων σε ηλεκτρονικές αγορές και κατ’ επέκταση πρέπει να γίνονται σεβαστοί από κάθε άτομο, που συμμετέχει σε τέτοιες διαδικασίες.


[bookmark: _Toc387861567]7.3 Εισαγωγή ηλεκτρονικού εμπορίου στις σύγχρονες επιχειρήσεις

Εικόνα 7.6: Το παγκόσμιο φαινόμενο του e-commerce 
Το ηλεκτρονικό εμπόριο περιλαμβάνει την ψηφιοποίηση των αγορών: αγορά προϊόντων ή υπηρεσιών μέσω ηλεκτρονικών συστημάτων, όπως είναι το Διαδίκτυο. Περιλαμβάνει, εκτός από τις τυπικές αγορές μέσω του Παγκόσμιου Ιστού, και όλη τη βιομηχανία, που υποστηρίζει αυτές τις αγορές: τη σύνδεση, την επεξεργασία δοσοληψιών (για τράπεζες κυρίως), τη διαχείριση αλυσίδας παροχών, την ανταλλαγή ηλεκτρονικών δεδομένων. Το ηλεκτρονικό εμπόριο έχει αλλάξει δραματικά τον τρόπο με τον οποίο, πραγματοποιούνται οι αγορές στις επιχειρήσεις, αλλά και στον τελικό πελάτη. Εμφανίζονται πολλές αγοραστικές ευκαιρίες στο Διαδίκτυο, προσφέροντας αγαθά από ψηφιακά CD μέχρι βιβλία, αυτοκίνητα, ως και σπίτια. Το ηλεκτρονικό εμπόριο έχει αυξηθεί σημαντικά τα τελευταία χρόνια, περιλαμβάνοντας για την πραγματοποίησή του, ειδικές κάρτες αγορών. Οι περισσότερες επιχειρήσεις, οι οποίες έχουν οικονομική δυνατότητα δημιουργούν ιστοσελίδες και ηλεκτρονικά καταστήματα και περιλαμβάνουν τα προϊόντα τους εκεί μέσα. Συχνά, περιλαμβάνουν πιο οικονομικές τιμές σε σχέση με τα καταστήματα, τα οποία πωλούν τα αγαθά τους και προσφέρουν σημαντικές εκπτώσεις. Επίσης, δημιουργούνται διάφορα ηλεκτρονικά καταστήματα, τα οποία δημιουργούνται και αυξάνουν τις πωλήσεις. Επιπρόσθετα, όλα αυτά συμβαίνουν και κάνουν πιο ελκυστικές τις αγορές μέσω διαδικτύου.
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Το ηλεκτρονικό εμπόριο, όπως και οποιαδήποτε καινοτομία εισάγεται στο σύγχρονο τρόπο ζωής κερδίζει πολύ γρήγορα πολλούς υποστηριχτές, οι οποίοι εξαίρουν την ευκολία και την αμεσότητα του νέου μέσου αγορών, αλλά έχει επίσης, δημιουργήσει και φανατικούς πολέμιους, οι οποίοι επισημαίνουν τα αρνητικά του στοιχεία, τα οποία κατά βάση σχετίζονται με την ανασφάλεια και την αβεβαιότητα, που παρουσιάζουν οι ηλεκτρονικές αγορές. Είναι σημαντικό, λοιπόν, να εξεταστεί η συμπεριφορά των πολιτών σχετικά με το ηλεκτρονικό εμπόριο και τις σύγχρονες τεχνολογίες, που το αποτελούν. Για το σκοπό αυτό, παρουσιάζονται παρακάτω γεγονότα, που σχετίζονται με τα χρήματα, που δαπανώνται, τις υπηρεσίες, που επιλέγουν οι πολίτες, τους τρόπους, που διαλέγουν τα ηλεκτρονικά καταστήματα των αγορών τους τόσο στην Ελλάδα όσο και σε διάφορες χώρες του κόσμου. Στις Η.Π.Α, για παράδειγμα, παρατηρείται πως οι πολιτείες με τη μεγαλύτερη συμμετοχή στο ηλεκτρονικό εμπόριο το 2012 ήταν η Καλιφόρνια, η Νέα Υόρκη, το Τέξας, η Φλόριντα και η Πενσυλβάνια. Οι πολιτείες, που συμμετείχαν λιγότερο ήταν το Βερμοντ, η Αλάσκα, η Βόρεια και η Νότια Ντακότα και το Γιορνινγκ.  Αυτά φαίνονται και στο σχήμα, που παρατίθεται παρακάτω:
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Εικόνα 7.7: Η κίνηση του ηλεκτρονικού εμπορίου ανά πολιτεία της Αμερικής.
Στο παρακάτω σχήμα, παρατηρείται η συσχέτιση μεταξύ των χρηστών του διαδικτύου του φύλου και της ηλικίας τους, σε σχέση με τις αγορές, που πραγματοποιούν. Είναι ολοφάνερο, πως οι νέοι άντρες είναι περισσότερο εξοικειωμένοι με την τεχνολογία από ότι είναι οι μεγαλύτεροι άντρες, αλλά και οι γυναίκες. Είναι εμφανές και από το γεγονός, ότι όλα τα ποσοστά των αντρών ξεπερνούν τα αντίστοιχα ποσοστά των γυναικών. Συνεπώς, οι άντρες πραγματοποιούν περισσότερες ηλεκτρονικές αγορές.

Εικόνα 7.8: Στατιστικά στοιχεία σχετικά με τη συμπεριφορά ανδρών και γυναικών για το ηλεκτρονικό εμπόριο σχετικά και με την ηλικία τους.
Στο εν λόγω σχήμα, παρατηρούνται τα πιο σημαντικά site των ηλεκτρονικών αγορών και αυτά, που έχουν τη μεγαλύτερη κίνηση των αγοραστών. Το περισσότερο δραστήριο είναι το Magento, ενώ το λιγότερο το WP e-Commerce.

Εικόνα 7.9: Τα πιο δραστήρια ηλεκτρονικά καταστήματα, που υπάρχουν.
Τα πιο σημαντικά site αγορών είναι τα εξής:
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Εικόνα 7.10: Οι πιο σημαντικοί ιστότοποι αγορών.
Επίσης, είναι σημαντικό να συγκριθεί η αγοραστική δύναμη σε δύο αναπτυγμένες οικονομίες του κόσμου τις Η.Π.Α και την Κίνα. Εκτιμάται, λοιπόν, ότι με το πέρασμα των ετών, η ηλεκτρονική αγορά της Κίνας θα αυξάνεται σταδιακά και αναμένεται να ξεπεράσει σε πολύ μεγάλο βαθμό αυτή των Η.Π.Α. 
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Εικόνα 7.11: Συγκριτική μελέτη της χρήσης ηλεκτρονικού εμπορίου μεταξύ Κίνας και Η.Π.Α.
Οι καταναλωτές προτιμούν τις ηλεκτρονικές αγορές, διότι κερδίζουν χρόνο, είναι εύκολο να συγκρίνουν τιμές, πιστεύουν ότι υπάρχει μεγαλύτερη ποικιλία αγορών, έχει χαμηλότερες τιμές και μικρότερους φόρους, δεν υπάρχει συνωστισμός, δε ξοδεύονται χρήματα μετακίνησης και για πολλούς άλλους λόγους. Τα πιο πάνω γεγονότα παρατίθενται στο ακόλουθο σχήμα:

Εικόνα 7.12: Λόγοι προτίμησης αγορών στο διαδίκτυο.
Τα προϊόντα, που θα αγοράζουν οι πελάτες, κατά κόρον μέσα στα επόμενα χρόνια, όπως προβλέπεται θα είναι τα βιβλία, τα ρούχα τα αεροπορικά εισιτήρια, ο ηλεκτρονικός εξοπλισμός και οι ξενοδοχειακές κρατήσεις. Κάτι το οποίο φαίνεται ως ακολούθως:
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Εικόνα 7.13: Τα πιο δημοφιλή αντικείμενα, που αγοράζουν οι χρήστες στο διαδίκτυο.
Στην Ελλάδα, πάλι, οι τρόποι πληρωμής των On-line αγορών , οι οποίοι είναι συνηθέστεροι είναι οι εξής: η αντικαταβολή, η πιστωτική κάρτα, η χρήση Paypal, η χρεωστική κάρτα και η κατάθεση λογαριασμού σε τράπεζα. Τα οποία φαίνονται κάτωθι:
[image: eltrun05]
Εικόνα 7.14: Οι κυριότεροι τρόποι πληρωμής των διαδικτυακών αγορών.
Παρατηρούνται, εν συνεχεία, οι κυριότερες αγορές, που πραγματοποιήθηκαν στην Ελλάδα κατά το 2013 και περιλαμβάνουν πολλά προϊόντα, αλλά και διάφορες σημαντικές υπηρεσίες. 

Εικόνα 7.15: Το πλήθος προϊόντων, που πωλήθηκαν μέσω δικτυακών αγορών  στο πρώτο εννεάμηνο του 2013
Τα προϊόντα, τα οποία, συνήθως, διατίθενται προς πώληση μέσω διαδικτύου είναι τα παρακάτω, εκ των οποίων μεγαλύτερη διάθεση παρατηρείται σε ρούχα, παπούτσια, συσκευές σχετικές με υπολογιστές, διάφορα οικιακά αντικείμενα και καλλυντικά και φάρμακα.
         Εικόνα 7.16: Προϊόντα πώλησης μέσω διαδικτύου. 
Σημαντικό είναι ακόμα το πιο κάτω γράφημα, που περιγράφει τις απαιτήσεις των αγοραστών από ένα σύγχρονο ηλεκτρονικό κατάστημα. Αξιοσημείωτο είναι ότι η πρώτη θέση, στις απαιτήσεις των αγοραστών, καταλαμβάνεται από την ασφάλεια του ψηφιακού συστήματος και ο ασφαλής τρόπος πληρωμών.
[image: eltrun04]
Εικόνα 7.17: Λόγοι εμπιστοσύνης χρηστών σε ένα ηλεκτρονικό κατάστημα.
Οι Έλληνες συνήθως, κάνουν αγορές μέσω Paypal κατά κύριο λόγο με τη ρωσική αγορά, αλλά και με άλλες αγορές όπως είναι η Κίνα, η Γερμανία και το Ηνωμένο Βασίλειο. Τα ανωτέρω στοιχεία παρατίθενται πιο κάτω:
[image: ]
Εικόνα 7.18: Η εξέλιξη των αγορών μέσω Paypal για τους Έλληνες χρήστες τα έτη 2012 και 2013.
 Ο συνολικός αριθμός των Ελλήνων, που πραγματοποιεί ηλεκτρονικές αγορές φαίνεται στο πιο κάτω σχήμα και αριθμεί περίπου 1.200.000 χρήστες.
[image: ]
Εικόνα 7.19: Πλήθος Ελλήνων χρηστών, που πραγματοποιούν ηλεκτρονικές αγορές με το πέρασμα των ετών. 

Τέλος, θα μπορούσε κανείς να αναλογιστεί και να αναλύσει κι άλλα στοιχεία, σχετικά με τη συμπεριφορά των ανθρώπων σε σχέση με το ηλεκτρονικό εμπόριο και να το μελετήσει εις βάθος. Όμως, στα πλαίσια του εν λόγω κειμένου θεωρείται επαρκής η αναφορά στα συγκεκριμένα ζητήματα.


[bookmark: _Toc387861569]8.Συμπεράσματα-Μελλοντικές επιδιώξεις

Εικόνα 8.1: Το ηλεκτρονικό εμπόριο.
Η σημασία του ηλεκτρονικού εμπορίου είναι θεμελιώδης, διότι στις μέρες μας, η εξάπλωσή του είναι ραγδαία και στηρίζεται σε αυτό το σημαντικό κομμάτι της παγκόσμιας οικονομίας. Αναλυτικά, το ηλεκτρονικό εμπόριο αναγνωρίστηκε ως η διευκόλυνση ηλεκτρονικών εμπορικών συναλλαγών χρησιμοποιώντας τεχνολογίες, όπως η ηλεκτρονική μεταφορά χρημάτων (EFT) και η ηλεκτρονική ανταλλαγή δεδομένων (EDI). Σήμερα, το ηλεκτρονικό εμπόριο περιλαμβάνει πλήθος υπηρεσιών, από την παραγγελία ψηφιακού περιεχομένου για άμεση διαδικτυακή κατανάλωση, έως και την παραγγελία συμβατικών αγαθών και υπηρεσιών, αλλά και τις υπηρεσίες, που διευκολύνουν άλλες μορφές ηλεκτρονικού εμπορίου. Η ψηφιοποιήση αναμένεται να πρωταγωνιστήσει μέσα στις ερχόμενες δεκαετίες να διευκολύνει και να ενισχύσει τις αγορές μέσω διαδικτύου. Τα όποια μειονεκτήματα του ηλεκτρονικού εμπορίου, θα απασχολήσουν τους ειδικούς και θα συντελέσουν στο να επιλυθούν τα επικείμενα προβλήματα και να καθίσταται περισσότερο ασφαλής και αξιόπιστη μορφή αυτή των αγορών. Σε ερευνητικό επίπεδο, μεγάλες εταιρίες και οικονομικά ιδρύματα χρησιμοποιούν το διαδίκτυο για να ανταλλάξουν χρηματοοικονομικά δεδομένα, που υποβοηθούν εγχώριες και διεθνείς συναλλαγές και χρηματοοικονομικές διαδικασίες. Η ακεραιότητα και η ασφάλεια των δεδομένων, αποτελούν κρίσιμα ζητήματα του ηλεκτρονικού εμπορίου.
Άλλωστε, παρατηρείται μία προσπάθεια, σήμερα, ειδικά στη χώρα μας, να παρέχονται περισσότερες ηλεκτρονικές υπηρεσίες, όπως για παράδειγμα η ηλεκτρονική συνταγογράφηση, η ανάπτυξη της υπηρεσίας πληροφοριακών συστημάτων κ.λ.π. , που όμως είναι σε αρχικό επίπεδο, αλλά είναι λογικό και σημαντικό ότι μέσα στα επόμενα έτη θα γίνουν σημαντικές προσπάθειες, έτσι ώστε να ενισχυθούν ακόμα περισσότερο. Σε άλλες χώρες, όπως η Ή.Π.Α, όπου συμμετέχουν οι υπολογιστές και το διαδίκτυο πολύ περισσότερο στις κρατικές υπηρεσίες, υπάρχει πολύ μεγαλύτερη χρήση του διαδικτύου για τις εκκρεμότητες του κράτους με τους πολίτες.
Επίσης , πολλές έρευνες ασχολούνται με την κίνηση των ηλεκτρονικών αγορών και υπηρεσιών. Παράδειγμα, στη σύγχρονή Ευρώπη έχουν πραγματοποιηθεί έρευνες, οι οποίες έχουν καταδείξει την αύξηση του ηλεκτρονικού εμπορίου ανά χώρα της Ευρώπης και φαίνεται παρακάτω:
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Εικόνα 8.2: Η αύξηση του ηλεκτρονικού εμπορίου σε Ευρωπαϊκές χώρες

Σημαντικός είναι, επίσης, ο αντίκτυπος του για τις αγορές. Οι οικονομολόγοι, που στοχάζονταν σχετικά με το ηλεκτρονικό εμπόριο, κατέληξαν στο συμπέρασμα ότι το εμπόριο αυτό οφείλει να οδηγήσει σε έντονο ανταγωνισμό τιμών, καθότι αυξάνει την ικανότητα των καταναλωτών στη συγκέντρωση πληροφοριών σχετικά με προϊόντα και τιμές.
Επιπρόσθετα, έρευνα του οικονομικού πανεπιστημίου Αθηνών, υποδηλώνει το μέγεθος των συναλλαγών του ελληνικού πληθυσμού μέσω διαδικτύου με το πέρασμα των ετών και φαίνεται παρακάτω:

Εικόνα 8.3: Η οικονομική κίνηση των Ελλήνων χρηστών με το πέρασμα των ετών.
Για όλους αυτούς τους λόγους, είναι πολύ σημαντική η ενασχόληση με το ηλεκτρονικό εμπόριο, το οποίο αναμένεται να γνωρίσει μεγάλη άνθιση στα επόμενα έτη.




[bookmark: _Toc387861570]Βιβλιογραφία-χρήσιμοι ιστότοποι
· Selection Criteria for Tools Supporting Business Process Transformation for Electronic Commerce", Aphrodite Tsalgatidou University of Athens 
· "Challenges in Mobile Electronic Commerce", Aphrodite Tsalgatidou, Jari Veijalainen and Evaggelia Pitoura, Proceedings of IeC 2000. 3rd Int. Conf. on Innovation through E-Commerce. Manchester UK, Nov. 14th–16th, 2000 
· Ι. Ιγγλεζάκης,εκδ. Σάκκουλα 
· Ι. Ιγγλεζάκης, Δίκαιο της πληροφορικής, β΄ εκδ., 2008, εκδ. Σάκκουλα, 
· Chaudhury, Abijit; Jean-Pierre Kuilboer (2002). e-Business and e-Commerce Infrastructure. McGraw-Hill. 
· Frieden, Jonathan D.; Roche, Sean Patrick (2006-12-19). "E-Commerce: Legal Issues of the Online Retailer in Virginia" (PDF). 
· Graham, Mark (2008). "Warped Geographies of Development: The Internet and Theories of Economic Development" (PDF). Geography Compass 2 
· Nissanoff, Daniel (2006). FutureShop: How the New Auction Culture Will Revolutionize the Way We Buy, Sell and Get the Things We Really Want (Hardcover έκδοση). The Penguin Press.
· Seybold, Pat (2001). Customers.com. Crown Business Books (Random House). 
· Miller, Roger (2002). The Legal and E-Commerce Environment Today (Hardcover έκδοση). Thomson Learning 
· Kotler, Philip (2009). Marketing Management. Pearson:Prentice-Hall.
· Πανεπιστημιακές παραδόσεις στο μάθημα « Τηλεματική και νέες υπηρεσίες»  του καθηγητή Μπούρα Ι Χρήστου Πανεπιστημίου Πατρών. 
· Wikipedia
· Βικιπαιδεία






1

image2.jpeg




image3.png




image4.jpeg
A

The History Of

= Commerce




image5.png
Business ~ Consumer  Government
Business B2B B2C B2G
Consumer (2B C2C C2G

Government  G2B G2 G2G




image6.jpeg




image7.jpeg
§1B2C




image8.png




image9.gif




image10.jpeg




image11.jpeg




image12.jpeg




image13.png
SoppinG carr ¥




image14.png




image15.jpeg
Content
Management

Ecommerce
Website

Admin
Interface





image16.gif
Hr Tomeat

ROF
Product
Descrpton

(N a





image17.png
eShop

Web sites with producs reviews

eShop CMS
e o
|1

H NG

CMS AP

XML ’XML\
saL
DBUSER

o
g
H

2]
Emm—

SaL
HTML





image18.jpeg




image19.png
public key client <=9 . «d public key server
Client Server

private key client @ O- private key server

known information known information

generate random number a

client_hello (crypto information,(RNc ) )

generate random number @

(rne) L e
Phase 1
server_hello (crypto information,@ ) m ’ '

server certificate

Phase 2
check server certificate

client certificate

check client certificate

client certifikate (encrypted with Private Key Client)

check encrypted client certificate

generate random number pre-master-secret m

send @B encrypted with public key server

calculate Master-Secret mit W

change to encrpted connection with (__MS) as key

end SSL handshake
change to encrpted connection with (_MS) as key
end SSL handshake




image20.png
- HTTPS

Application HTTP Application
SSLITLS Encryption SSLITLS

Transport CP Transport
Network P Network

Data Link Ethernet. Data Link





image21.jpeg
Secure
S| Flectronic
Transaction





image22.png
eEws




image23.jpeg




image24.jpeg
Q32012 Ecommerce Traffic by State

M Top5

1.Galfornia

) 2. New York
s L N 3 Texas
4.Florda
5. Pennsylvania
Source: E-commerce Quarterly EQ3 2012 Report, Monetate

I Bottom5

46.Vermont
7. Aaska
48.North Dakota
49.South Dakota
50 Wyoming




image25.gif
Attitudes Toward Ecommerce Among US Internet

Users, by Demographic. Jan 2013

% of respondents in each group
Wale Fomale

183 3564 Total | 18:34 3544 Total"
Typcaly Shop on aucton s | 3% 31% 336 | 31%_27% 26%
ety woud by everying | 40% 2% 3% | 3% 266 27%
Pl e shoppngapps | 0% 1% 19% | 28% 9% 15%
on moole prons |
an exteme couponer 2% i % | 2w 2% 2%
Typcally use retal 7% T 1 | 2 1% 1%
store 3pps
Have requested a pice match | 25% Ts% 7% | 21% 9% 11%
using mobie phone |
Typcal use moblephone o | 25% 18% 176 | 20% 1% 12%
L2 an i he best price
rmtown for a specitc tem |
pcalystop orandbuy | 26% 1% 156 | 9% 7% 9%

s on moie phone.

Note. respondents who agreed with the statement it hat they ergage
I the bohavio O he Satemert descrvgs thel SGes) 3265 19+
Source” DDB Woride, ‘008 Lfe St/ie Stucy” 5 ited by Adwek,

Apr 24, 2013





image26.png
WP e Commerce:
Mo Merchns 754

ntrspve " 5

o

bercat Magento
Eh 705

189 Websphere Commerce
1011

Volusion
1099

Prestashon
Zncan

67

Yahoo e
s

oxCommerce
i or




image27.png

image28.jpeg
Retail E-Commerce Sales and Growth 2008-2016E

105

576

= China(Billion USD) 11.9%
: 32.4% 483

s U.S. (Billion USD)

3
i China Year-on-year Growth 29 278
Rate % 202 209226 >
I 123
> 2o ml
—_— e W

2008 2009 2010 2011 2012 2013e  2014e  2015e  2016e

Note: USD was calculated at an exchange rate of 1 USD = 6.2538 RMB.
Source: Forrester Research, IResearch. ObserverSolutions analysis. 2013,




image29.png
Why Consumer prefer Shopping Online

=y




image30.jpeg
Top 5 Things People Intend To Buy Online In The Near Future

Gobaloineconumers s tat ols g
Howee, e topurteseirine eland obook o
2003 ere 24 pcerofconecedorsumes ey
Hhenl, e tonale e aran

0 06 0606
AW

Buks Culhing AileTickets SoctoncEqupment Hote Resematiors

4% 36% 32% 2% 26%

finetoto telistfor lamedonlve e e et i o,

s e xromy s mprovg. I, compared
and 17 perent made hoel/out resenvations via
el n 2010 s e





image31.jpeg
Tponot MAnpwpung On-line Ayopwv

AvrikataBoAiy

MoTwniki Kapra

PayPal

XpewoTiki Kapra

KataBeon Aoyapiaopd Tpanilng

0%

41%

48%

3%

38%

20%

20%

40%

60%

22%

27%

2%

37%

45%

80%

»
w

100%

mZuviiBog
~ Apaia
=foté





image32.png
Nooeg dopés ayopdoete péow Internet to A' Evvedpnvo tov 2013 ta
Tapakdtw npoidvra/ unnpeoies;

et s (i aviom v e i) [ 4%
oo b e e i) | (675
Clopvers o npacsmds Aokt Y (rdeare) [t 65%
Pl S ————
[P O s—m——— 4
[y ——

e e e
v 1 k.t s s, ) |t 2,
i e o oo (. | 6%
oot e | 35%
Rovirmd v ke ot (vare) | 3350 16 gontc
ctoven S, ivsivars ero | ppm—— 2. v ant 7 soptc
FA m——
oeshons (f, oo i) | 215,
Peeenm—— S
[ mk—
Eronioon oyss oo | (18%
venioo oyt e | (e 10%
prowtisituing ) m——
VoG m———
[ithetiving s———gty
«sambing (s . s i) || 3%





image33.jpeg
Mota mpoidvta nwAeite péow

Sadktvou;
PouxiousG/YobouaTal YnoBipata I—n

— .
—— 2

Y Whestponds uexeuts  Trhananvis e —

Kakhums / Mpoiévra Yyiaivic/ @6puoxo.

Eon naiGiy/ oo son

Koounuo / Pohéyio | SE—
it ypogeioy | E— 2
S/ Neposis | mm—
180 aBAmouod/ npoidvra avauuc | S
Todono. m—
Novius  Hhepoviks axvibio (o¢ uéoo anoBiweuond) | S 3%
Karaaxzués ko1 680 Do-it-Yoursel§ | S 2%
oweth T o ooz |
Aeccoudp i aurox kol poronére Mm%
51 va koo xo1 nopowixd Lo M 2%
Gt renc/ Avices | —-3%

Avayukns / OvenveuparoBn nor W 1%

0% 2% 4% 6% 8% 10% 12% 14% 16% 18%





image34.jpeg
‘Eva HAektpoviko Kataotnua pe Kepdifet wg
MeAdtn otav:

—71%

Mou Tpooeépel a0QaAf TP6TTO TANPWLIG KETW YWWOTOU YOpEa

“Ex@ EKGBAPOUC BPOUG XPAONG T, EMOTPORH TpOIBVTLY

Eivarvpriopo kai £6koAo oTnV TTAORYNON Kal EUPEDN GUTGV TroU .

Me efutmperei Gpeoa katd T BidpKeIa GAG Kai perd TV avopd
“Exel éva £0XPNOTO Kal KaAOOXEBIGpEVO site

Ymépxel Kal GvTIoTOIX0 GUOIKD KaTdoTG Vi EEuTmpéTan
“Exel ywoTd Gvopal aviike o€ peyahn-yvworr eraipia
MIGBGZW KOAES KPITIKEG Y1 GUT6 OE blogs, forums kAT
EivarmoTomoinuévo ammé yvwaté avetdptnio gopéa

Mou o guoTrvouv gikor

Me evpepdver GUEGD YIG TTpOIBVTQ TTOU OXETICOVTal e TIG.

Kavel pey6An B10QnpIoTIKf KIWTTGVIG Y1G Va T0 YWupiGE 0 KOOUOG

| s s o
e
5
—————————— T4

—————E8
—————— =N
| ———— 15,

| — 1.

1 e 17%

| com— 1o

s
¥ o+ v
0% 20% 40%

() AogéAsia/ Mioromroinon [ St (oivopo/ Eixonoro)

B o — .

60%

80%





image35.png
E£EMEN MANpwpGv péow PayPal mpog eneypéveg
ayopég amo toug EAAnveg xprioteg 2012 - 2013

68%

aa%
l =

UK Russia China Germany





image36.png
100

« Eni Zuvohikod MAnBuopod
9% Emi Teov XpnoTéov Internet

00000
03000
N I
2007 2008

84000
I
2009 2010





image37.jpeg




image38.jpeg
TOP 5 MOY THMEINNOYN AYEHEH 1T0
HAEKTPONIKO EMMOPIO

GH Turkey  75%
= Greece 61%
== Ukraine 41%
= Hungary 35%
B8 Romania 33%




image39.jpeg
1¢

cEno

‘Avopés ENva éow Internet

29¢

17¢

2011

ol ETRUN, Oy e Aom,

2012

@ °ss¢

2013




image1.jpeg
TTANEIIXTHMIO

[TATPON

UNIVERSITY OF PATRAS






1


 


 


Τμήμα μηχανικών ηλεκτρονικών υπολογιστών και πληροφορικής 


 


Πολυτεχνική σχολή Πανεπιστήμιο Πατρών


 


 


 


Προπτυχιακή εργασία στο μάθημα «


Τηλεματική και νέες υπηρεσίες» με 


θέμα «Ηλεκτρονικό εμπόριο


»


 


 


 


Ονοματεπώνυμο: Κόλλια Αναστασία 


 


Έτος: 4


ο


 


 


ΑΜ: 5004


 


Επιβλέπων καθηγητής:


 


κ. Χρήστος 


I


. 


Μπούρας


 


Πάτρα, Ιούνιος 2014


 


 




1     Τμήμα μηχανικών ηλεκτρονικών υπολογιστών και πληροφορικής    Πολυτεχνική σχολή Πανεπιστήμιο Πατρών       Προπτυχιακή εργασία στο μάθημα « Τηλεματική και νέες υπηρεσίες» με  θέμα «Ηλεκτρονικό εμπόριο »       Ονοματεπώνυμο: Κόλλια Αναστασία    Έτος: 4 ο     ΑΜ: 5004   Επιβλέπων καθηγητής:   κ. Χρήστος  I .  Μπούρας   Πάτρα, Ιούνιος 2014    

