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ΚΕΦΑΛΑΙΟ 1: Διαχείριση δικτύων-ρυθμίσεις 

Διαχείριση δικτύων - ρυθμίσεις

1.1 Εισαγωγή στη διαχείριση δικτύων

Η Διαχείριση δικτύου ορίζεται ως ένα σύνολο από λειτουργίες, ενέργειες, διαδικασίες και εργαλεία που χρησιμοποιούνται για τον έλεγχο της λειτουργίας και για την εκμετάλλευση του δικτύου.

Η Διαχείριση δικτύου είναι μια ευρεία έννοια που ο καθένας δίνει τη δική του ερμηνεία. Είναι αλήθεια ότι λόγω της ευρύτητας του όρου, ο καθένας ανάλογα με την οπτική γωνία που βλέπει ένα δίκτυο ή ανάλογα με την περιοχή (επιχειρηματική, οργανωτική, τεχνική κλπ) ενασχόλησης του με ένα δίκτυο τηλεπικοινωνιών, εκφράζει την άποψη του για το περιεχόμενο της διαχείρισης δικτύου.

Οι βασικότερες λειτουργίες της διαχείρισης ενός δικτύου είναι:

· παρακολούθηση των πόρων του δικτύου.

· παρακολούθηση και εντοπισμός προβλημάτων.

· γρήγορη αποκατάσταση των προβλημάτων.

· κεντρικός προγραμματισμός των πόρων του δικτύου.

· λογιστική παρακολούθηση του δικτύου.

· ασφάλεια του δικτύου.

· μέτρηση της απόδοσης του δικτύου.

· βελτιστοποίηση της απόδοσης του δικτύου.

· επέκταση και οι αλλαγές που τυχόν απαιτούνται.

· πρόβλεψη και αποφυγή καταστροφικών καταστάσεων.

Ο σκοπός της διαχείρισης δικτύου είναι να διατηρεί το επίπεδο εξυπηρέτησης του χρήστη ενός δικτύου σε υψηλά επίπεδα και να εξασφαλίζει ότι το δίκτυο λειτουργεί αποδοτικά συνεχώς. Βασικοί παράγοντες επιτυχίας του στόχου για ένα κέντρο διαχείρισης είναι η μεθοδολογία ενεργειών που ακολουθείται, τα εργαλεία που χρησιμοποιούνται και το ανθρώπινο δυναμικό.

Οι απαιτούμενες ενέργειες για την διαχείριση ενός δικτύου διακρίνονται σε τέσσερις κατηγορίες:

· Έλεγχος λειτουργίας δικτύου

· Διοίκηση δικτύου (σε τακτικό επίπεδο)

· Ανάλυση δικτύου και βελτιστοποίηση (τακτικό και στρατηγικό επίπεδο)

· Σχεδίαση δικτύου (στρατηγικό επίπεδο)

1.2 Ρυθμίσεις και χαρακτηριστικά τουσ
Η επικοινωνία μεταξύ των κόμβων, ενός ή περισσότερων δικτύων, επιτυγχάνεται με την χρήση πρωτοκόλλων. Τα πρωτόκολλα αυτά εγκαθιδρύουν μια γενική πολιτική ανταλλαγής μηνυμάτων και γενικότερα πληροφορίας ανάμεσα στους κόμβους, ώστε τελικά να αποφεύγονται τα προβλήματα στην επικοινωνία. Τα πρωτόκολλα λειτουργούν με βάση μηνύματα που ακολουθούν την δομή που το καθένα απ' αυτά επιβάλλει. Το κάθε μήνυμα έχει μια καθορισμένη δομή και κάθε πεδίο του, αν θεωρήσουμε ότι το σύνολο της πληροφορίας ενός μηνύματος είναι χωρισμένο σε πεδία, πρέπει να έχει την κατάλληλη παράμετρο. Οι παράμετροι αυτοί πολλές φορές απαιτούν την χρήση ενός άλλου πρωτοκόλλου για να γίνουν γνωστές. Έχουμε δηλαδή την συντονισμένη εφαρμογή διαφόρων πρωτοκόλλων με στόχο την συμπλήρωση των παραμέτρων που απαιτούνται για την επιτυχή αποστολή του επιθυμητού μηνύματος. Και για να γίνει πιο κατανοητό αυτό, έστω ότι έχουμε το εξής παράδειγμα δικτύου:
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Στην περίπτωση αυτή θα πρέπει να “ρυθμίσουμε” τα εξής:
1. Οι τελικοί κόμβοι θα πρέπει να μάθουν τις διευθύνσεις, τα ονόματα και τις μάσκες δικτύου του επιπέδου 3(επίπεδο δικτύου).
2. Οι δρομολογητές θα πρέπει να μάθουν τις διευθύνσεις των επιπέδων 2 και 3(διασύνδεσης και δικτύου) των τελικών κόμβων.
3. Οι τελικοί κόμβοι να βρουν έναν δρομολογητή και έναν name server.
4. Οι τελικοί κόμβοι που βρίσκονται στο ίδιο τοπικό δίκτυο να αντιληφθούν ότι μπορούν να στείλουν απ' ευθείας ο ένας στον άλλον.
5. Οι τελικοί κόμβοι να βρουν τον δρομολογητή με τον οποίο έχουν την καλύτερη απόδοση σε σχέση με την εξερχόμενη απ' αυτούς κίνηση.
6. Οι τελικοί κόμβοι να επικοινωνούν σαν να βρίσκονται σε ένα τοπικό δίκτυο χωρίς δρομολογητές(διαφάνεια).
Τα παραπάνω επιλύονται με την χρήση διαφορετικών πρωτοκόλλων ή και με συνδυασμό περισσότερων του ενός(DHCP,ARP,ICMP).
ΚΕΦΑΛΑΙΟ 2: Reverse Address Resolution Protocol (RARP)

Reverse Address Resolution Protocol (RARP)

Το Reverse Address Resolution Protocol ή RARP είναι ένα, επιπέδου διασύνδεσης δεδομένων, δικτυακό πρωτόκολλο, που χρησιμοποιείται από έναν υπολογιστή για να αποκομίσει μια Ipv4 διεύθυνση έχοντας σαν δεδομένο μόνο την, επιπέδου διασύνδεσης δεδομένων, διεύθυνσή του. Η χρήση των πρωτοκόλλων Bootstrap και Dynamic Host Configuration(DHCP) πλέον το έχει καταστήσει ξεπερασμένο. 

Το RARP δεν είναι πλέον σημαντικό στο Internet, αλλά κάποτε υπήρξε ένα αναγκαίο πρωτόκολλο για την αρχικοποίηση συστημάτων που δεν είχαν σταθερή αποθηκευτική μνήμη. Το RARP επιτρέπει σε ένα σύστημα να αποκτήσει μια IP διεύθυνση κατά την εκκίνησή του. Η διαδικασία που ακολουθείται είναι αρκετά απλή: κατά την εκκίνησή του, το σύστημα κάνει μία αίτηση τύπου RARP με την μέθοδο του broadcast και περιμένει απάντηση. Ένας άλλος υπολογιστής στο δίκτυο πρέπει να έχει ρυθμιστεί ώστε να “ακούει” τέτοιου είδους αιτήσεις και να απαντάει σ΄ αυτές με ένα μήνυμα τύπου RARP που θα περιέχει την IP διεύθυνση του αποστολέα. Όταν φτάσει το μήνυμα-απάντηση, το σύστημα συνεχίζει την εκκίνησή του χρησιμοποιώντας πλέον την IP που μόλις έλαβε για την επικοινωνία του.

Όταν στέλνει μια αίτηση RARP, ένα σύστημα πρέπει να δηλώσει την ταυτότητά του , ώστε ο υπολογιστής που θα λάβει την αίτηση να μπορέσει να απαντήσει με την σωστή IP διεύθυνση. Παρόλο που οποιοδήποτε μοναδικό χαρακτηριστικό του υλικού του υπολογιστή αρκεί, το RARP χρησιμοποιεί μια προφανής ταυτότητα: την MAC διεύθυνση του συστήματος. Αυτό σημαίνει ότι ένα σύστημα που βρίσκεται στην εκκίνηση, τοποθετεί την MAC διεύθυνσή του στην RARP αίτηση, και παραλαμβάνει την διεύθυνση IP του μέσω της απάντησης με το τύπου RARP μήνυμα.
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Το RARP χρησιμοποιεί την ίδια δομή πακέτου με το ARP. Μια αίτηση τύπου RARP δημιουργείται συμπληρώνοντας το πεδίο “target protocol address”, τροποποιώντας τον τύπο του μηνύματος από “request” σε “reply”, και στέλνοντας την απάντηση(μήνυμα τύπου reply) κατευθείαν πίσω στο μηχάνημα που έκανε την αίτηση.
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Όπως και σε ένα τύπου ARP μήνυμα, το RARP μήνυμα στέλνεται απ΄ το ένα μηχάνημα στο άλλο ενθυλακωμένο στο μέρος του network frame που περιέχει τα δεδομένα. Για παράδειγμα, ένα Ethernet frame που περιέχει μια RARP αίτηση έχει τα συνηθισμένα μέρη(επικεφαλίδα, Ethernet πηγή και προορισμό, πεδία δήλωσης του τύπου του πακέτου) στην αρχή του frame. Το frame type πεδίο περιέχει την τιμή 8035 ώστε να αναγνωριστούν τα περιεχόμενα του frame ως ένα μήνυμα τύπου RARP.
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Βηματικά συμβαίνουν τα εξής για να αποκτήσει ένα σύστημα μια IP διεύθυνση μέσω του RARP πρωτοκόλλου:

Το μηχάνημα-πηγή δημιουργεί ένα μήνυμα τύπου RARP. Έτσι χρησιμοποιεί την τιμή 3 για opcode μέσα στο μήνυμα. Τοποθετεί την δικιά του επιπέδου διασύνδεσης δεδομένων διεύθυνση ως Sender Hardware Address αλλά και ως Target Hardware Address. Αφήνει κενά τα πεδία Sender Protocol Address και Target Protocol Address, αφού δεν τα γνωρίζει.

Το μηχάνημα-πηγή στέλνει το μήνυμα τύπου RARP με την μέθοδο broadcast στο τοπικό δίκτυο.
Τα μηχανήματα του τοπικού δικτύου επεξεργάζονται το μήνυμα RARP. Το μήνυμα παραλαμβάνεται από κάθε μηχάνημα του τοπικού δικτύου και επεξεργάζεται. Τα μηχανήματα που δεν έχουν ρυθμιστεί ώστε να λειτουργούν σαν RARP εξυπηρετητές αγνοούν το μήνυμα.

Ο RARP εξυπηρετητής δημιουργεί το μήνυμα-απάντηση τύπου RARP. Κάθε μηχάνημα του δικτύου που έχει ρυθμιστεί ώστε να λειτουργεί σαν RARP εξυπηρετητής απαντάει στο broadcast του μηχανήματος-πηγής. Δημιουργεί ένα μήνυμα-απάντηση χρησιμοποιώντας μια opcode τιμή 4. Θέτει τα πεδία Sender Hardware Address και Sender Protocol Address με τις δικιές του τιμές hardware IP διευθύνσεις αφού είναι ο αποστολέας του μηνύματος-απάντηση. Μετά θέτει το πεδίο Target Hardware Address στην τιμή της hardware διεύθυνσης του αρχικού μηχανήματος-πηγής. Αναζητά σε έναν πίνακα την hardware διεύθυνση του μηχανήματος-πηγής, βρίσκει την IP διεύθυνση που της έχει ανατεθεί και την τοποθετεί στο πεδίο Target Protocol Address Field.

Ο RARP εξυπηρετητής στέλνει το μήνυμα-απάντηση τύπου RARP(reply message), με την χρήση unicast, στην συσκευή που προσπαθεί να ρυθμιστεί. 

Το μηχάνημα-πηγή επεξεργάζεται το RARP μήνυμα-απάντηση από τον RARP εξυπηρετητή. Ακολούθως ρυθμίζεται με την IP διεύθυνση στο πεδίο Target Protocol Address που του παρείχε ο RARP εξυπηρετητής.
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ΚΕΦΑΛΑΙΟ 3: BOOTP Protocol 

BOOTP Protocol 

Προηγουμένως περιγράψαμε πως ένα υπολογιστικό σύστημα χωρίς σκληρό δίσκο το οποίο δεν γνωρίζει την IP διεύθυνση του μπορεί να την καθορίσει χρησιμοποιώντας το πρωτόκολλο RARP όταν είναι bootstrapped.

Χρησιμοποιώντας όμως το πρωτόκολλο RARP προκύπτουν τα ακόλουθα δύο προβλήματα:

· Στο RARP επιστρέφεται μόνο η IP διεύθυνση.

· Δεδομένου ότι το RARP χρησιμοποιεί link-layer broadcast τα RARP αιτήματα δεν προωθούνται από δρομολογητές.

Παρακάτω θα περιγράψουμε μια διαφορετική μέθοδο που μπορεί να χρησιμοποιηθεί κατά την εκκίνηση του υπολογιστικού συστήματος χωρίς δίσκο, το Bootstrap πρωτόκολλο ή αλλιώς BOOTP.

BOOTP
Bootstrap Protocol ή BOOTP, είναι ένα UDP δικτυακό πρωτόκολλο που χρησιμοποιείται από έναν network client για να αποκτήσει την Ip διεύθυνση του αυτόματα. Αυτό συνήθως πραγματοποιείται κατά τη διάρκεια της bootstrap όταν και ο υπολογιστής εκκινείται. Ο BOOTP servers αναθέτει μια διεύθυνση Ip σε κάθε client από ένα σύνολο διευθύνσεων. 

Το BOOTP επιτρέπει σε υπολογιστές χωρίς δίσκο να αποκτήσουν μια διεύθυνση IP πριν γίνει η «φόρτωση» ενός προηγμένου λειτουργικού συστήματος. Ιστορικά έχει χρησιμοποιηθεί για Unix-like υπολογιστές χωρίς δίσκο(οι οποίοι επίσης αποκτούσαν την τοποθεσία του boot image χρησιμοποιώντας αυτό το πρωτόκολλο). Επίσης χρησιμοποιήθηκε και από εταιρίες για τη δημιουργία ενός προ ρυθμισμένου client (πχ Windows) εγκατάστασης για καινούρια PCs.

Αρχικά απαιτούσε τη χρήση μιας δισκέτας εκκίνησης για τη δημιουργία μιας αρχικής δικτυακής σύνδεσης, το πρωτόκολλο ενσωματώθηκε στο BIOS μερικών δικτυακών καρτών (πχ 3c905c) καθώς επίσης και σε σύγχρονες μητρικές κάρτες επιτρέποντας έτσι την απευθείας δικτυακή εκκίνηση. 

Το BOOTP παρέχει τη δυνατότητα σε ένα κόμβο-πελάτη χωρίς αποθηκευτική ικανότητα (diskless node) να ανακαλύψει την IP διεύθυνση του, τη διεύθυνση ενός εξυπηρετητή εκκίνησης, και το όνομα ενός αρχείου, του πυρήνα του λειτουργικού συστήματος που πρόκειται να φορτώσει ο πελάτης. Η διαδικασία εκκίνησης (bootstrap) αποτελείται από δύο φάσεις. Η πρώτη θα μπορούσε να λέγεται ``καθορισμός διεύθυνσης και επιλογή αρχείου εκκίνησης''.

Αφού ληφθεί η πληροφορία της διεύθυνσης και του ονόματος του αρχείου, ο έλεγχος περνά στη δεύτερη φάση της εκκίνησης όπου γίνεται η μεταφορά του αρχείου. Η μεταφορά αρχείου, συνήθως, γίνεται με τη χρήση του πρωτοκόλλου TFTP, επειδή είναι απλό να υλοποιηθεί στην PROM του πελάτη. Όμως το BOOTP μπορεί να λειτουργήσει και με άλλα πρωτόκολλα, όπως το SFTP ή το FTP. Ακολουθεί μία σύντομη περιγραφή του πρωτοκόλλου:

1. Γίνεται μία ανταλλαγή πακέτων. Έπειτα από εκπνοή προκαθορισμένου χρόνου γίνεται επανεκπομπή εώς ότου ληφθεί μία απόκριση. Η δομή του πακέτου ως προς τα πεδία είναι ίδια ανεξάρτητα από την κατεύθυνση. Το μήκος των πεδίων είναι σταθερού, αρκετά μεγάλου, μήκους προκειμένου να απλοποιηθεί ο ορισμός της δομής και της συντακτικής ανάλυσης (parsing) του πακέτου.

2. Υπάρχει το πεδίο ``opcode'' που δέχεται δύο τιμές. Ο πελάτης εκπέμπει ένα πακέτο-αίτηση (bootrequest). Ο εξυπηρετητής αποκρίνεται με ένα πακέτο-απόκριση (bootreply). To πακέτο-αίτηση περιέχει τη διεύθυνση υλικού καθώς και την IP διεύθυνση του πελάτη, εφόσον η τελευταία είναι γνωστή.

3. Η αίτηση μπορεί, προαιρετικά, να περιέχει το όνομα του εξυπηρετητή από το οποίο ο πελάτης επιθυμεί απάντηση. Αυτό συμβαίνει έτσι ώστε ο πελάτης να επιλέξει η εκκίνηση να γίνει από ένα συγκεκριμένο κόμβο (εάν υπάρχουν πολλές εκδόσεις του ίδιου αρχείου εκκίνησης πχ. για διαφορετικές αρχιτεκτονικές ή αν ο εξυπηρετητής βρίσκεται σε κάποιο απομακρυσμένο δίκτυο / domain). Ο εξυπηρετητής δεν χρειάζεται να γνωρίζει από name / domain υπηρεσίες: η λειτουργία αυτή ανατίθεται στον BOOTP εξυπηρετητή.

4. Η αίτηση μπορεί, προαιρετικά, να περιέχει το ``γενικό'' όνομα αρχείου για εκκίνηση. Όταν ο εξυπηρετητής απαντήσει, αντικαθιστά την τιμή του πεδίου με το πλήρες όνομα (δηλ. συμπεριλαμβανομένης της απόλυτης διαδρομής) του κατάλληλου αρχείου. Για τον καθορισμό του ονόματος, ο εξυπηρετητής μπορεί να συμβουλευτεί μία βάση δεδομένων συσχετίζοντας τη διεύθυνση του πελάτη και το όνομα που ζήτησε, με ένα συγκεκριμένο αρχείο εκκίνησης, ειδικά, για το συγκεκριμένο πελάτη. Εάν το όνομα του αρχείου στην αίτηση είναι το κενό αλφαριθμητικό, τότε ο εξυπηρετητής επιστρέφει στο αντίστοιχο πεδίο, το εξ''ορισμού (default) αρχείο για τον πελάτη.

5. Στην περίπτωση πελατών που δεν γνωρίζουν την IP διεύθυνσή τους, ο εξυπηρετητής θα πρέπει να έχει επίσης μία βάση συσχετισμού διευθύνσεων υλικού και IP. Αυτή η IP διεύθυνση τοποθετείται στο κατάλληλο πεδίο του πακέτου-απόκριση.

6. Σε συγκεκριμένες τοπολογίες δικτύου υπάρχει η πιθανότητα ένα συγκεκριμένο φυσικό καλώδιο να μην έχει άμεση σύνδεση με έναν TFTP εξυπηρετητή (όλες οι πύλες και οι κόμβοι να είναι χωρίς αποθηκευτική ικανότητα). Με τη συμβολή γειτονικών πυλών, το BOOTP δίνει τη δυνατότητα εκκίνησης σε πελάτες που βρίσκονται αρκετά hops μακριά, μέσω αυτών των πυλών. Αυτό το μέρος του πρωτοκόλλου δεν απαιτεί ειδικές ενέργειες από την πλευρά του πελάτη. Η υλοποίηση είναι προαιρετική και απαιτεί μικρή ποσότητα επιπλέον κώδικα σε πύλες και εξυπηρετητές.

3.1.1.1 BOOTP PACKET FORMAT
Τα αιτήματα και οι απαντήσεις BOOTP είναι UDP datagrams και έχουν την ακόλουθη μορφή:
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Ενθυλάκωση των BOOTP requests και replies σε UDP datagram
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ONOMA APXEIOY EKKINHZHZ (128 OKTAAEE)

MEPIOXH EIAIKA T'IA KATAZKEYAZTEZ (64 OKTAAEZ)





Μορφή της BOOTP request και reply
Opcode: Έχει την τιμή 1 για υποβολή αίτησης και την τιμή 2 για μια απάντηση.

Το πεδίο Hardware type έχει την τιμή 1 για 10Mbits/sec Ethernet δηλαδή την ίδια τιμή με το πεδίο με το ίδιο όνομα σε μια ARP αίτηση ή απάντηση.

Το hop count τίθεται στην τιμή 0 από τον client αλλά μπορεί να χρησιμοποιηθεί και από ένα proxy server.

Το transaction ID είναι ένας ακέραιος αριθμός 32 bit που καθορίζεται από τον client και επιστρέφεται από τον server, πράγμα που επιτρέπει στον client να ταιριάζει μια απάντηση με μια αίτηση. Ο client πρέπει να θέσει σε αυτό το πεδίο έναν τυχαίο αριθμό για κάθε αίτηση.

Το πεδίο Number of seconds μπορεί να καθοριστεί από τον client τη στιγμή που προσπαθεί να εκκινήσει. Οι servers έχουν πρόσβαση σε αυτήν την τιμή και πιθανώς ένας δευτερέυων server ο οποίος και θα απαντήσει όταν ο αριθμός των δευτερολέπτων υπερβεί την τιμή αυτού του πεδίου πράγμα που σημαίνει ότι ο κύριος server του client δε λειτουργεί.

Αν ο client γνωρίζει εξ αρχής την IP διεύθυνσή του, τη συμπληρώνει στο πεδίο client IP address.  Σε διαφορετική περίπτωση ο client θέτει σε αυτό το πεδίο την τιμή 0. Στην τελευταία περίπτωση ο διακομιστής συμπληρώνει το πεδίο your_IP_address με την IP διεύθυνση του client. 

Ο client πρέπει να θέσει την τιμή του πεδίου client hardware address. Παρόλο που αυτή η τιμή είναι ίδια με του Ethernet header με την τοποθέτηση του πεδίου σε UDP datagram είναι εύκολα προσβάσιμη από οποιαδήποτε διεργασία χρήστη (πχ BOOTP server) η οποία λαμβάνει το datagram. Είναι πολύπλοκο αν όχι αδύνατο για μια διεργασία η οποία διαβάζει UDP datagrams  να προσδιορίσει τα πεδία στο Ethernet header που έφεραν τα UDP datagrams.

Το server hostname είναι ένα null terminated string το οποίο συμπληρώνεται προαιρετικά από τον Server. O server μπορεί επίσης να συμπληρώσει το boot filename με μια with the fully qualified, null terminated pathname of a file to bootstrap from. 

Το vendor specific χρησιμοποιείται για διάφορες επεκτάσεις BOOTP.

Όταν ο client εκκινεί χρησιμοποιώντας BOOTP (ένα opcode με 1) η αίτηση είναι συνήθως μια link-layer εκπομπή και η IP διεύθυνση προορισμού στο IP header είναι συνήθως 255.255.255.55 (limited broadcast). Η source IP διεύθυνση συχνά είναι 0.0.0.0 από τη στιγμή που ο client δε γνωρίζει ακόμα την IP διεύθυνσή του . Να σημειώσουμε ότι 0.0.0.0 είναι μια έγκυρη source IP διέυθυνση όταν ένα σύστημα κάνει bootstrap στον εαυτό του.
3.1.1.2 PORT NUMBERS
Υπάρχουν δύο well-known θύρες για το BOOTP, η 67 για τον server και η 68 για τον client. Αυτό σημαίνει ότι ο client δεν θα χρησιμοποιήσει μια τυχαία προσωρινή θύρα, αλλά θα χρησιμοποιήσει την 68. Ο λόγος για τον οποίο επελέγησαν δύο αριθμοί θυρών αντί ενός για τον server, είναι ότι η απάντηση ενός server μπορεί να είναι broadcast αν και συνήθως δεν είναι.

Στην περίπτωση που η απάντηση ενός server ήταν broadcast και αν ο client είχε να επιλέξει ένα προσωρινό port number, αυτά τα broadcasts θα είχαν επίσης παραληφθεί και από άλλες εφαρμογές σε άλλους hosts που τυγχάνει να χρησιμοποιούν τον ίδιο αριθμό προσωρινού port. Ως εκ τούτου θεωρείται αναξιόπιστος ο τρόπος για τη μετάδοση μηνυμάτων σε μια τυχαία port number.

Αν ο client χρησιμοποιούσε επίσης τη well known θύρα του server (67) ως τη θύρα του, τότε όλοι οι servers στο δίκτυο θα έπρεπε να εξετάσουν κάθε εκπεμπόμενη απάντηση(broadcast reply), (αν οι servers έιχαν αφυπνισθεί θα εξέταζαν το opcode, θα διαπίστωναν ότι είναι μια απάντηση και όχι αίτηση και θα επέστρεφαν σε κατάσταση ύπνου). Συνεπώς η επιλογή δεν θα μπορούσε να είναι άλλη από το να χρησιμοποιούν όλοι οι clients μια μοναδική well known θύρα η οποία θα είναι διαφορετική από αυτή του server.

Αν πολλοί clients εκκινούν την ίδια χρονική στιγμή και αν ο server μεταδίδει τις απαντήσεις κάθε client, τότε κάθε client βλέπει τις απαντήσεις που προορίζονται για τους άλλους clients. Οι clients μπορούν να χρησιμοποιήσουν το transaction ID πεδίο στο header του BOOTP για να ταιριάξουν τις απαντήσεις με τις αιτήσεις.
3.1.1.3 Σχεδίαση BOOTP client
Ο BOOTP client συνήθως υπάρχει σε μια μνήμη ανάγνωσης στο υπολογιστικό σύστημα χωρίς σκληρό δίσκο.

Ενδιαφέρον παρουσιάζει ο τρόπος με τον οποίο μπορεί να εφαρμοστεί στον server.

Πρώτον ο server διαβάζει UDP datagrams από τη well known θύρα 67, χωρίς να απαιτείται κάτι το ιδιαίτερο. Αυτό διαφέρει από έναν RARP server ο οποίος έχει να διαβάσει Ethernet frames με ένα πεδίο τύπου RARP request. Το πρωτόκολλο BOOTP κατέστησε επίσης εύκολο για τον server να αποκτά την hardware address του client απλά τοποθετώντας τη στο πακέτο BOOTP.

Προκύπτει όμως ένα ενδιαφέρον πρόβλημα. 

Πως μπορεί ο server να στείλει κατευθείαν μια απάντηση πίσω στον client;

Η απάντηση είναι ένα UDP datagram όπου ο server γνωρίζει την IP διεύθυνση του client(πιθανώς διαβασμένη από ένα configuration file στον server). Αλλά αν ο client στέλνει ένα UDP datagram σε αυτήν την IP διεύθυνση.
3.1.1.4 Σχεδίαση BOOTP server
Ο BOOTP client συνήθως υπάρχει σε μια μνήμη μόνο ανάγνωσης στο υπολογιστικό σύστημα χωρίς σκληρό δίσκο.

Ενδιαφέρον παρουσιάζει ο τρόπος με τον οποίο μπορεί να εφαρμοστεί στον server.

Πρώτον ο server διαβάζει UDP datagrams από τη well known port 67, χωρίς να απαιτείται κάτι το ιδιαίτερο. Αυτό διαφέρει από έναν RARP server ο οποίος έχει να διαβάσει Ethernet frames με ένα πεδίο τύπου RARP request. Το πρωτόκολλο BOOTP κατέστησε επίσης εύκολο για  τον server να αποκτά την hardware address του client απλά τοποθετώντας τη στο πακέτο BOOTP.

Προκύπτει όμως ένα ενδιαφέρον πρόβλημα. Πως μπορεί ο server να στείλει κατευθείαν μια απάντηση πίσω στον client.

Η απάντηση είναι ένα UDP datagram, όπου ο server γνωρίζει την IP διεύθυνση του client (πιθανώς διαβασμένη από ένα configuration file στον server). Αλλά αν ο client στέλνει ένα UDP datagram  σε αυτήν την IP διεύθυνση, o server προφανώς θα δεχθεί μια ARP request για αυτήν την IP διεύθυνση. Αλλά ο client δεν μπορεί να ανταποκριθεί στην ARP request από τη στιγμή που δεν γνωρίζει την δική του IP διεύθυνση ("chicken and egg").

Υπάρχουν δύο λύσεις. Η πρώτη που χρησιμοποιείται συνήθως από unix servers και ο διακομιστής πρέπει να εκδώσει μια IOCTL αίτηση στον πυρήνα για να τοποθετήσει μια entry στην ARP cache για αυτόν τον client. Αυτό μπορεί να το κάνει ο διακομιστής γιατί γνωρίζει τόσο την hardware διέυθυνση όσο και την IP διέυθυνση του client. Αυτό σημαίνει όταν ο server στέλνει το UDP datagram (την BOOTP απάντηση) το ARP module του server θα βρει την IP διέυθυνση του client στην ARP cache.

Μια άλλη λύση είναι να κάνει broadcast o server την BOOTP απάντηση αντί να την στέλνει κατευθείαν στον client. Από τη στιγμή που η μείωση του αριθμού των broadcasts σε ένα δίκτυο είναι πάντα επιθυμητό, αυτή η λύση πρέπει να χρησιμοποιείται μόνο αν ο server δεν μπορεί να δημιουργήσει μια entry στην ARP cache του.

ΚΕΦΑΛΑΙΟ 4: DHCP Protocol 

DHCP Protocol

4.1 DHCP

Με τον όρο DHCP (Dynamic Host Configuration Protocol) αναφερόμαστε σε ένα μηχανισμό διαχείρισης πρωτοκόλλων TCP/IP .

Το πρωτόκολλο είναι ουσιαστικά ένα λογισμικό που τρέχει σε έναν router και σε υπολογιστή και κανονίζει όλα τα θέματα επικοινωνίας με αυτόν τον υπολογιστή και άλλους που χρησιμοποιούν αυτό το πρωτόκολλο ως γλώσσα. Για να δουλέψει το ίδιο λογισμικό σε τόσους πολλούς υπολογιστές υπάρχει η ανάγκη να το ξεκινήσουμε σε κάθε υπολογιστή με τις αντίστοιχες παραμέτρους για αυτόν και για τη θέση του στο δίκτυο. Η αρχικοποίηση (initialisation) αυτή μπορεί να γίνει κατά τη διάρκεια του φορτώματος (αν το πρωτόκολλο είναι συγχωνευμένο στο λειτουργικό σύστημα) ή με την κλήση του πρωτοκόλλου από κάποια εφαρμογή (αν το πρωτόκολλο υπάρχει στην εφαρμογή). Οι παράμετροι αυτές μπορούν να οριστούν τοπικά, για κάθε υπολογιστή ξεχωριστά. Κάτι τέτοιο όμως δημιουργεί αρκετά προβλήματα:

· Χρειάζεται πάρα πολύ εργασία από τον διαχειριστή του δικτύου η οποία είναι χρονοβόρα και επιρρεπής σε λάθη.

· Το να διατηρούνται οι παράμετροι ενημερωμένες χρειάζεται συνεχή δουλειά η οποία αυξάνεται γεωμετρικά με τις αλλαγές που συμβαίνουν στο δίκτυο, ειδικά αν υπάρχουν υπολογιστές που αλλάζουν συνεχώς θέση (π.χ. φορητοί Η/Υ).

· Η αλλαγή μίας παραμέτρου κοινής για τους υπολογιστές σε ένα subnet (π.χ. τοπική διεύθυνση ενός router) απαιτεί αλλαγές σε κάθε υπολογιστή.

· Μερικά μηχανήματα μπορεί να λειτουργούν ως τερματικά. Κάτι τέτοιο σημαίνει ότι δεν έχουν αποθηκευτικό χώρο για να κρατήσουν τις ρυθμίσεις.

· Σε περιπτώσεις έλλειψης διευθύνσεων ή ενός δικτύου που αλλάζει συνέχεια είναι χάσιμο χρόνου να δίνουμε σε έναν μη σταθερό υπολογιστή μόνιμη διεύθυνση. Μία καλύτερη προσέγγιση θα ήταν να χρησιμοποιούνται ομάδες διευθύνσεων από ομάδες υπολογιστών. Η «χειροκίνητη» ρύθμιση τέτοιου είδους δεν παρέχει εύκολο τρόπο για να γίνει αυτό.

Όλοι αυτοί οι λόγοι οδήγησαν στην ανάγκη για έναν αυτόματο μηχανισμό διαχείρισης των TCP/IP πρωτοκόλλων. Ο DHCP είναι αυτή τη στιγμή ο πιο προηγμένος μηχανισμός για να γίνεται αυτό.

4.1.1 Ιστορική Αναδρομή
Παλαιότερα τα περισσότερα βασισμένα σε TCP/IP δίκτυα ήταν μικρά και στατικά. Κάτι τέτοιο έκανε εφικτή την δια χειρός αλλαγή και ρύθμιση των διευθύνσεων οι οποίες αποθηκεύονταν στη μνήμη του υπολογιστή. Αν χρειαζόταν ποτέ ένας υπολογιστής να αλλάξει διεύθυνση τότε αυτό γινόταν από την κονσόλα του και συνήθως απαιτούσε και επανεκκίνηση.

Σχετικά σύντομα, και καθώς άρχισαν να δημιουργούνται όλο και πιο σύνθετα δίκτυα υπήρξε η ανάγκη για κεντρική διαχείριση των διευθύνσεων. Αυτό έγινε γιατί στα δίκτυα αυτά άρχισαν να χρησιμοποιούνται κατά κόρον client workstation που ήταν φτηνοί και δεν είχαν μνήμη για αποθήκευση των διευθύνσεων. Ένα ειδικό πρωτόκολλο, το RARP, δημιουργήθηκε για τέτοιες περιπτώσεις. Επέτρεπε σε ένα μηχάνημα σε ένα τμήμα του δικτύου να «μάθει» τη διεύθυνση του και μετά να ξεκινήσει κανονική λειτουργία στο TCP/IP.

Ένα άλλο πρωτόκολλο, το BOOTP, αναπτύχθηκε επίσης για να επιτρέψει σε αυτά τα workstations να λαμβάνουν τις παραμέτρους του TCP/IP παράλληλα με άλλα δεδομένα του λειτουργικού συστήματος που χρειάζονταν για να ξεκινήσει το workstation να λειτουργεί κανονικά μετά την εκκίνηση του. Αυτό επέτρεπε ρυθμίσεις σε πιο ευρεία δίκτυα καθώς δεν ήταν περιορισμένο σε ένα κομμάτι του δικτύου. Το BOOTP στη συνέχεια εμπλουτίστηκε από το BOOTP extension mechanism, χρησιμοποιώντας στο τελευταίο πεδίο του frame πιο συγκεκριμένα δεδομένα και επιλογές μηνυμάτων. Αυτή η έκδοση του BOOTP έμελλε να είναι ο πρόγονος του DHCP.

Η επόμενη προσθήκη στο BOOTP μας έδωσε το Dynamic Host Configuration Protocol (DCHP). Υπάρχουν δύο κύριες διαφορές μεταξύ των δύο πρωτοκόλλων. Καταρχάς το DHCP ορίζει μηχανισμούς διαμέσου των οποίων μπορούν να μοιραστούν διευθύνσεις στους clients πεπερασμένης χρήσης ώστε να μπορούμε εύκολα να κάνουμε αναδιοργάνωση των διευθύνσεων και να τις δώσουμε σε διαφορετικούς clients. Ακόμα το DCHP παρέχει στον client το μηχανισμό με τον οποίο μόνος του μπορεί να ανασύρει τις πληροφορίες που χρειάζεται για να λειτουργήσει στο δίκτυο.

Το DHCP παρέχει ένα framework για να περνάνε πληροφορίες για τις ρυθμίσεις μέσω ενός TCP/IP δικτύου. Επίσης είναι βασισμένο στο BOOTP, γεγονός που του δίνει τη δυνατότητα για αυτόματο καθορισμό επαναχρησιμοποιήσιμων διευθύνσεων και επιπρόσθετες επιλογές ρυθμίσεων. Ακόμα το DCHP είναι πλήρως συμβατό με το BOOTP. Το DCHP έρχεται με ένα προκαθορισμένο αριθμό από επιλογές που έχει κληρονομήσει από το extension mechanism του BOOTP, προσθέτοντας κάποιες ακόμα πληροφορίες, και είναι ανοιχτό για περαιτέρω επέκταση, κληρονομώντας έτσι την επεκτασιμότητα του BOOTP.

4.1.2 Εισαγωγή στο πρωτόκολλο
To DCHP παρέχει παραμέτρους ρυθμίσεων για ένα μοντέλο δικτύου [{client-server}]. Οι DHCP server hosts δεσμεύουν τις διευθύνσεις του δικτύου και στέλνουν τις πληροφορίες για αυτές στους client-hosts. Το DHCP αποτελείται από δύο πράγματα. Το πρώτο είναι το πρωτόκολλο που στέλνει παραμέτρους ρυθμίσεων από τον server στον host και το δεύτερο είναι ο μηχανισμός για να αντιστοιχίζει τις διευθύνσεις στους hosts.

4.1.2.1 Αντιστοίχηση IP διευθύνσεων
Το DCHP υποστηρίζει 3 μηχανισμούς για να αντιστοιχίζει διευθύνσεις. Αυτοί είναι:

Αυτόματη αντιστοίχηση (με αντιστοίχηση μόνιμης διεύθυνσης)

Δυναμική αντιστοίχηση (με διεύθυνση με ημερομηνία λήξης)

Χειροκίνητη αντιστοίχηση (ο διαχειριστής κανονίζει ότι θεωρεί καλύτερο)

4.1.2.2 Αποστολή παραμέτρων ρύθμισης
Ο client στέλνει μήνυμα στον server για να του ζητήσει τις παραμέτρους και ο server ανταποκρίνεται με ένα μήνυμα που τις περιέχει.

4.1.2.3 Συμβατότητα με το BOOTP
Η δομή των μηνυμάτων είναι βασισμένη στη δομή των μηνυμάτων του BOOTP. Αυτό γίνεται για τους εξής λόγους:

Όσον αφορά τον client το DHCP είναι επέκταση του BOOTP. Αυτή η συμπεριφορά επιτρέπει στους BOOTP clients να επικοινωνούν με DCHP servers χωρίς να χρειάζονται αλλαγές.

Το DHCP υποστηρίζει τη συμπεριφορά του BOOTP relay agent.

Χρήση των relay agents: Το dchp δεν χρειάζεται server για κάθε τμήμα του δικτύου. Για να έχουμε μεγάλο μέγεθος δικτύου και οικονομία το DHCP μπορεί να λειτουργήσει διαμέσου routers ή relay agents του BOOTP. Έτσι προωθούνται τα μηνύματα και σε άλλα τμήματα του δικτύου. Αυτό εκμηδενίζει την ανάγκη για έναν DCHP server σε κάθε φυσικό δίκτυο.

4.1.3 Δέσμευση Διευθύνσεων δικτύου
Όπως προαναφέρθηκε το dchp έχει 3 μηχανισμούς για να δεσμεύει και να αντιστοιχίζει διευθύνσεις δικτύου. Ένα δίκτυο μπορεί να χρησιμοποιεί έναν η περισσότερους μηχανισμούς ανάλογα με την απόφαση του διαχειριστή του. Η δυναμική αντιστοίχιση είναι ο μόνος από τους 3 μηχανισμούς που επιτρέπει αυτόματη επαναχρησιμοποίηση μίας διεύθυνσης που δεν χρειάζεται πια από τον client στον οποίο δόθηκε. Έτσι η δυναμική αντιστοίχηση είναι ιδιαιτέρως χρήσιμη για δίκτυα που αποτελούνται από πολλούς clients που συνδέονται προσωρινά , ή σε περιπτώσεις που παρατηρείται έλλειψη IP διευθύνσεων ανάμεσα σε μία ομάδα clients που δεν χρειάζονται μόνιμες διευθύνσεις. Ο βασικός μηχανισμός για τη δυναμική αντιστοίχηση των διευθύνσεων είναι απλός. Ο client ζητά τη χρήση μίας διεύθυνσης για ένα πεπερασμένο χρονικό διάστημα (lease). Ο μηχανισμός εγγυάται να μην αντιστοιχίσει τη διεύθυνση αλλού σε αυτό το διάστημα και προσπαθεί να επιστρέφει την ίδια διεύθυνση κάθε φορά που αυτός ο client ζητά διεύθυνση. O client μπορεί να:

ζητήσει το lease με άλλες πληροφορίες.

ρωτήσει αν είναι δυνατή η μόνιμη αντιστοίχιση με ένα αορίστου χρόνου lease.

στείλει μήνυμα για να απελευθερώσει τη διεύθυνση πίσω στο server όταν δεν τη χρειάζεται άλλο.

Στην χειροκίνητη αντιστοίχηση το DHCP απλά χειρίζεται τον έλεγχο λαθών που μπορεί να προκύψουν από την διαχείριση των διευθύνσεων. Στην αυτόματη αντιστοίχηση το dchp μπορεί να δίνει μόνιμες διευθύνσεις στους hosts χωρίς ανθρώπινη παρέμβαση.

Σαν τελικό έλεγχο ο server ελέγχει αν η διεύθυνση που πάει να δώσει όντως δεν χρησιμοποιείται. Αυτό γίνεται με μία ICMP echo ενώ παράλληλα και ο client ελέγχει την διεύθυνση που έλαβε.
4.1.4 Πρώιμος Τερματισμός της Μίσθωσης
Θεωρούμε την κατάσταση ΔΕΣΜΕΥΜΕΝΟΣ ως την κανονική κατάσταση λειτουργίας — ο πελάτης παραμένει τυπικά στην κατάσταση ΔΕΣΜΕΥΜΕΝΟΣ ενώ χρησιμοποιεί τη δι​εύθυνση IP που έχει αποκτήσει. Αν ο πελάτης διαθέτει χώρο δευτερεύουσας αποθήκευσης (π.χ. έναν τοπικό δίσκο), μπορεί να αποθηκεύσει τη διεύθυνση IP που του εκχωρήθηκε και να ζητήσει την ίδια διεύθυνση όταν επανεκκινηθεί πάλι. Σε μερικές περιπτώσεις, όμως, ένας πελάτης που βρίσκεται στην κατάσταση ΔΕΣΜΕΥΜΕΝΟΣ μπορεί να ανακαλύψει ότι δεν χρειάζεται πλέον μια διεύθυνση IP. Υποθέστε, για παράδειγμα, ότι ένας χρήστης συνδέει το φορητό υπολογιστή του σε ένα δίκτυο, χρησιμοποιεί το DHCP για να αποκτήσει μια διεύθυν​ση BP, και στη συνέχεια χρησιμοποιεί το TCP/IP για την ανάγνωση ηλεκτρονικού ταχυδρο​μείου. Ο χρήστης ενδέχεται να μη γνωρίζει πόσο χρόνο θα χρειαστεί για την ανάγνωση του ταχυδρομείου, ή ο φορητός υπολογιστής μπορεί να επιτρέψει στο διακομιστή να επιλέξει μια περίοδο μίσθωσης. Και στις δύο περιπτώσεις, το DHCP θα καθορίσει την ελάχιστη περίοδο μίσθωσης της μίας ώρας. Αν μετά από την απόκτηση μιας διεύθυνσης IP ο χρήστης ανακα​λύψει ότι δεν υπάρχουν μηνύματα ηλεκτρονικού ταχυδρομείου για ανάγνωση, ο χρήστης μπορεί να επιλέξει να τερματίσει το φορητό υπολογιστή και να μετακινηθεί σε μια άλλη θέ​ση.

Όταν δεν είναι πλέον απαραίτητη μια μίσθωση, το DHCP επιτρέπει σε έναν πελάτη να την τερματίσει χωρίς να περιμένει τη λήξη της. Αυτός ο τερματισμός είναι χρήσιμος σε περι​πτώσεις όπου ούτε ο πελάτης ούτε ο διακομιστής μπορούν να προσδιορίσουν την κατάλληλη διάρκεια μιας μίσθωσης κατά τη στιγμή της εκχώρησης της, επειδή αυτό επιτρέπει στο δια​κομιστή να επιλέξει μια λογικά μεγάλη περίοδο μίσθωσης. Ο πρώιμος τερματισμός είναι ιδιαίτερα σημαντικός όταν ο αριθμός των διευθύνσεων IP που υπάρχουν διαθέσιμες σε ένα διακομιστή είναι πολύ μικρότερος από τον αριθμό των υπολογιστών που συνδέονται στο δίκτυο αυτό. Αν κάθε πελάτης τερματίζει τη μίσθωση του μόλις η διεύθυνση IP δεν του είναι πια απαραίτητη, ο διακομιστής θα μπορεί να εκχωρήσει τη διεύθυνση σε έναν άλλο πελάτη.

Για τον πρώιμο τερματισμό μιας μίσθωσης, ο πελάτης στέλνει ένα μήνυμα DHCPRE-LEASE στο διακομιστή. Η απελευθέρωση μιας διεύθυνσης είναι μια τελική ενέργεια που εμποδίζει τον πελάτη να χρησιμοποιήσει περαιτέρω τη διεύθυνση. Έτσι, μετά από τη μετάδο​ση του μηνύματος απελευθέρωσης, ο πελάτης δεν πρέπει να στείλει άλλα αυτοδύναμα πακέτα που να χρησιμοποιούν αυτή τη διεύθυνση. Όσον αφορά το διάγραμμα μεταβολής κατάστασης της παρακάτω εικόνας, ο υπολογιστής υπηρεσίας που στέλνει ένα μήνυμα DHCPRELEASE φεύγει από την κατάσταση ΔΕΣΜΕΥΜΕΝΟΣ και πρέπει να ξεκινήσει πάλι από την κατάσταση Α​ΠΟΔΟΣΗ ΑΡΧΙΚΩΝ ΤΙΜΩΝ προκειμένου να μπορέσει να χρησιμοποιήσει το IP.
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Σχήμα: Οι έξι κύριες καταστάσεις ενός πελάτη DHCP και οι μεταξύ τους μεταβολές. Οι ετικέτες σε κάθε μεταβολή παρουσιάζουν το εισερχόμενο μήνυμα ή το συμβάν που προκαλεί τη μετάβαση, ακολουθούμενα από μια κάθετο και το μήνυμα που στέλνει ο πελάτης.

4.1.5 Καταστάσεις Ανανέωσης της Μίσθωσης
Αναφέραμε ότι ο πελάτης DHCP μετακινείται στην κατάσταση ΔΕΣΜΕΥΜΕΝΟΣ όταν αποκτά μια διεύθυνση. Μόλις μπει στην κατάσταση ΔΕΣΜΕΥΜΕΝΟΣ, ο πελάτης ορίζει τρεις χρονιστές (timer) που ελέγχουν την ανανέωση, την επαναδέσμευση, και τη λήξη της μίσθω​σης. Ο διακομιστής DHCP μπορεί να καθορίσει ρητές τιμές για τους χρόνους αυτούς κατά την εκχώρηση της διεύθυνσης στον πελάτη. Αν ο διακομιστής δεν καθορίσει τιμές για τους χρόνους, τότε ο πελάτης χρησιμοποιεί τις προεπιλεγμένες τιμές. Η προεπιλεγμένη τιμή για τον πρώτο χρόνο είναι το μισό του συνολικού χρόνου μίσθωσης. Όταν λήξει ο πρώτος χρόνος αναμονής, ο πελάτης πρέπει να προσπαθήσει να ανανεώσει τη μίσθωση του. Για να ζητήσει ανανέωση, ο πελάτης στέλνει ένα μήνυμα DHCPREQUEST στο διακομιστή από τον οποίο έλαβε τη μίσθωση. Στη συνέχεια ο πελάτης μετακινείται στην κατάσταση ΑΝΑΝΕΩΣΗ (Re-new) για να περιμένει μια απάντηση. Το μήνυμα DHCPREQUEST περιέχει τη διεύθυνση IP που χρησιμοποιεί ο πελάτης τη δεδομένη στιγμή, και ζητάει από το διακομιστή να επεκτείνει τη μίσθωση για τη διεύθυνση αυτή. Όπως συμβαίνει και κατά τη διαπραγμάτευση της αρχι​κής μίσθωσης, ο πελάτης μπορεί να ζητήσει μια περίοδο για την επέκταση, αλλά ο διακομιστής ελέγχει τελικά την ανανέωση. Ο διακομιστής μπορεί να απαντήσει στην αίτηση ανανέ​ωσης του πελάτη με δύο πιθανούς τρόπους: μπορεί να δώσει εντολή στον πελάτη να διακόψει τη χρήση της διεύθυνσης, ή μπορεί να εγκρίνει τη συνέχιση της χρήσης. Αν δώσει έγκριση, τότε ο διακομιστής στέλνει ένα μήνυμα DHCPACK το οποίο κάνει τον πελάτη να επιστρέψει στην κατάσταση ΔΕΣΜΕΥΜΕΝΟΣ και να συνεχίσει να χρησιμοποιεί τη διεύθυνση. Το μήνυ​μα DHCPACK μπορεί επίσης να περιέχει νέες τιμές για τους χρονιστές αναμονής του πελάτη. Αν ο διάκομιστής δεν εγκρίνει τη συνέχιση της χρήσης, στέλνει ένα μήνυμα DHCPNACK (αρνητική επιβεβαίωση) το οποίο κάνει τον πελάτη να σταματήσει αμέσως τη χρήση της διεύθυνσης και να επιστρέψει στην κατάσταση ΑΠΟΔΟΣΗ ΑΡΧΙΚΩΝ ΤΙΜΩΝ.

Μετά από την αποστολή ενός μηνύματος DHCPREQUEST, το οποίο ζητάει επέκταση της μίσθωσης, ο πελάτης παραμένει στην κατάσταση ΑΝΑΝΕΩΣΗ περιμένοντας μια απάντη​ση. Αν δεν φθάσει καμία απάντηση, τότε ο διακομιστής που χορήγησε τη μίσθωση είτε είναι εκτός λειτουργίας είτε δεν είναι προσπελάσιμος. Για το χειρισμό αυτής της κατάστασης, το DHCP χρησιμοποιεί ένα δεύτερο χρονιστή, ο οποίος ρυθμίστηκε όταν ο πελάτης μπήκε στην κατάσταση ΔΕΣΜΕΥΜΕΝΟΣ. Ο δεύτερος χρόνος αναμονής λήγει μετά από το 87,5% της περιόδου μίσθωσης, και κάνει τον πελάτη να μετακινηθεί από την κατάσταση ΑΝΑΝΕΩΣΗ στην κατάσταση ΕΠΑΝΑΔΕΣΜΕΥΣΗ (Rebind). Όταν γίνει η μετάβαση, ο πελάτης υποθέτει ότι ο παλιός διακομιστής DHCP δεν είναι διαθέσιμος και αρχίζει τη μετάδοση ενός μηνύμα​τος DHCPREQUEST σε οποιονδήποτε διακομιστή του τοπικού δικτύου. Όποιος διακομιστής είναι διευθετημένος για να παρέχει υπηρεσίες στον πελάτη αυτόν μπορεί να απαντήσει θετικά (δηλαδή, να επεκτείνει τη μίσθωση), ή αρνητικά (δηλαδή, να αρνηθεί την περαιτέρω χρήση της διεύθυνσης IP). Αν λάβει μια θετική απάντηση, ο πελάτης επιστρέφει στην κατάσταση ΔΕΣΜΕΥΜΕΝΟΣ και επαναφέρει τους δύο χρονιστές στις αρχικές τιμές τους. Αν λάβει αρ​νητική απάντηση, ο πελάτης πρέπει να μετακινηθεί στην κατάσταση ΑΠΟΔΟΣΗ ΑΡΧΙΚΩΝ ΤΙΜΩΝ, να διακόψει αμέσως τη χρήση της διεύθυνσης IP, και να προσπαθήσει να αποκτήσει μια νέα διεύθυνση IP προκειμένου να μπορέσει να συνεχίσει τη χρήση του IP.
Μετά από τη μετακίνηση στην κατάσταση ΕΠΑΝΑΔΕΣΜΕΥΣΗ, ο πελάτης θα ζητήσει από τον αρχικό διακομιστή και από όλους τους διάκομιστές του τοπικού δικτύου επέκταση της μίσθωσης. Στη σπάνια περίπτωση που ο πελάτης δεν πάρει απάντηση από κάποιο διακο​μιστή, μετά και τη λήψη του τρίτου χρονιστή λήγει και η μίσθωση. Ο πελάτης πρέπει να δια​κόψει τη χρήση της διεύθυνσης IP, να μετακινηθεί στην κατάσταση ΑΠΟΔΟΣΗ ΑΡΧΙΚΩΝ ΤΙΜΩΝ, και να ξεκινήσει από την αρχή τη διαδικασία απόκτηση μιας νέας διεύθυνσης.

4.1.6 Μορφή Μυνήματος DHCP
Όπως δείχνει η ακόλουθη εικόνα, το DHCP χρησιμοποιεί τη μορφή μηνύματος ΒΟΟΤΡ, αλλά τροποποιεί τα περιεχόμενα και τη σημασία μερικών πεδίων.
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Εικόνα: Η μορφή ενός μηνύματος DHCP, το οποίο αποτελεί επέκταση ενός μηνύματος ΒΟ​ΟΤΡ. Το πεδίο επιλογών έχει μεταβλητό μήκος — ο πελάτης πρέπει να προετοιμα​στεί για να λάβει τουλάχιστον 312 οκτάδες επιλογών.

Όπως φαίνεται στην εικόνα, τα περισσότερα πεδία στο μήνυμα DHCP είναι ίδια με τα πεδία ενός μηνύματος ΒΟΟΤΡ. Στην πραγματικότητα, τα δύο πρωτόκολλα είναι συμβατά — ένας διακομιστής DHCP μπορεί να προγραμματιστεί για να απαντάει και σε αιτήσεις ΒΟ​ΟΤΡ. To DHCP, όμως, τροποποιεί τη σημασία δύο πεδίων. Πρώτον, το DHCP ερμηνεύει το πεδίο ΜΗ ΧΡΗΣΙΜΟΠΟΙΟΥΜΕΝΟ του ΒΟΟΤΡ ως ένα 16μπιτο πεδίο ΣΗΜΑΙΕΣ. Στην πραγματικότητα, όπως φαίνεται παρακάτω μόνο στο ψηφίο υψηλής τάξης του πεδίου ΣΗ​ΜΑΙΕΣ έχει εκχωρηθεί κάποια σημασία.
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Σχήμα:Η μορφή του 16μπιτου πεδίου ΣΗΜΑΙΕΣ σε ένα μήνυμα DHCP. Το πρώτο από αριστερά ψηφίο ερμηνεύεται ως αίτηση εκπομπής, ενώ όλα τα άλλα ψηφία πρέπει να είναι ρυθμισμένα σε τιμή μηδέν.

Επειδή το μήνυμα αίτησης DHCP περιέχει τη διεύθυνση υλικού του πελάτη, ο διακομιστής DHCP κανονικά στέλνει τις απαντήσεις του στον πελάτη χρησιμοποιώντας αποκλει​στική διανομή μέσω υλικού. Ο πελάτης ενεργοποιεί το ψηφίο υψηλής τάξης στο πεδίο ΣΗΜΑ1ΕΣ όταν θέλει να ζητήσει από το διακομιστή να του απαντήσει χρησιμοποιώντας εκπομπή υλικού (broadcast), αντί για αποκλειστική διανομή (unicast). Αν ένα αυτοδύναμο πακέτο φτάσει μέσω αποκλειστικής διανομής υλικού και η διεύθυνση προορισμού δεν ταιριάζει με τη διεύθυνση του υπολογιστή, το IP μπορεί να απορρίψει το αυτοδύναμο πακέτο. To IP, όμως, πρέπει να δέχεται και να χειρίζεται όποιο αυτοδύναμο πακέτο αποστέλλεται στη διεύθυνση εκπομπής IP. Για να εξασφαλιστεί ότι το λογισμικό IP θα δεχτεί και θα παραδώσει τα μηνύματα DHCP που καταφθάνουν πριν από τη διευθέτηση της διεύθυνσης IP του μηχανήματος, ο πελάτης DHCP μπορεί να ζητήσει από το διακομιστή να του στέλνει απαντήσεις χρησιμο​ποιώντας εκπομπή IP.
4.1.7 Αποστολή παραμέτρων ρύθμισης
(Οι dhcp servers έχουν οριστεί βάση των RFCs 1122 – 1123)

Ο client ζητά από τον server να του αποστείλει τις παραμέτρους ρύθμισης. Αυτή η διαδικασία αποτελείται από την αποστολή συγκεκριμένης μορφής μηνυμάτων από τον client που απαντώνται από τις ρυθμίσεις που στέλνει ο server. Το μοντέλο της αποθήκευσης των ρυθμίσεων του δικτύου υπάρχει στο server. Η δομή του είναι απλή καθώς αυτό αποτελείται από ζεύγη κλειδιών-αξιών (keys-values). Tο κλειδί αποτελεί ένα μοναδικό προσδιοριστή ενώ η αξία περιέχει τις ρυθμίσεις για τον συγκεκριμένο client. Δεν χρειάζονται όμως όλοι οι clients αρχικοποίηση με όλες τις παραμέτρους. Δύο τεχνικές χρησιμοποιούνται για να περιοριστεί η αποστολή των παραμέτρων από τον server στον client.

· Οι περισσότερες παράμετροι έχουν προεπιλεγμένες τιμές (Βάση των RFCs). Αν ο client δεν λάβει διαφορετικές πληροφορίες από τον server χρησιμοποιεί αυτές τις τιμές.

· Ο client και ο server μπορούν να διαπραγματευτούν την αποστολή μόνο των απαιτούμενων παραμέτρων. Ο client στο μήνυμα που στέλνει περιέχει την επιλογή parameter request list option για να ενημερώσει για το ποιες παραμέτρους χρειάζεται.

ΚΕΦΑΛΑΙΟ 5: Συμπεράσματα – Αξιολόγηση

Συμπεράσματα - Αξιολόγηση 
 To ARP λύνει το πρόβλημα της ανεύρεσης της διεύθυνσης Ethernet που αντιστοιχεί σε μια συγκεκριμένη διεύθυνση IP. Μερικές φορές πρέπει να λυθεί το αντίστροφο πρόβλημα: με δεδομένη μια διεύθυνση Ethernet, ποια είναι η αντίστοιχη διεύθυνση IP; Συγκεκριμένα το πρόβλημα αυτό εμφανίζεται όταν ξεκινά ένας σταθμός εργασίας χωρίς δίσκο. Μια τέτοια μηχανή συνήθως λαμβάνει τη δυαδική εικόνα του λειτουργικού της συστήματος από έναν απομακρυσμένο διακομιστή αρχείων. Πώς όμως μαθαίνει τη διεύθυνση IP της;

Η πρώτη λύση που επινοήθηκε είναι η χρήση του Αντίστροφου Πρωτοκόλλου Αντιστοίχησης Διευθύνσεων ή RARP (Reverse Address Resolution Protocol), το οποίο ορίζεται στο RFC 903. Το πρωτόκολλο αυτό επιτρέπει σε έναν πρόσφατα ενεργοποιημένο σταθμό εργασίας να εκπέμψει τη διεύθυνση Ethernet που έχει λέγοντας: "η 48μπιτη διεύθυνα έχω είναι η 14.04.05.18.01.25. Γνωρίζει κανείς εκεί έξω τη διεύθυνση IP μου; ". Ο διακομιστής RARP βλέπει την αίτηση αυτή, αναζητεί τη διεύθυνση Ethernet στα αρχεία διευθέτησής του, και επιστρέφει την αντίστοιχη διεύθυνση IP.

Η χρήση του RARP είναι καλύτερη από το να ενσωματώνεται η διεύθυνση IP στην εικόνα μνήμης, επειδή η λύση αυτή επιτρέπει να χρησιμοποιείται η ίδια εικόνα σε όλες τις μηχανές. Αν η διεύθυνση IP ήταν θαμμένη κάπου μέσα στην εικόνα, κάθε σταθμός εργασίας θα  χρειαζόταν τη δική του εικόνα.

Ένα μειονέκτημα του RARP είναι ότι χρησιμοποιεί μια διεύθυνση προορισμού που αποτελείται μόνο από 1 (περιορισμένη εκπομπή) για να φτάσει στο διακομιστή RARP.Οι εκπομπές αυτές, όμως, δεν προωθούνται από τους δρομολογητές, έτσι απαιτείται ένας διακομιστής RARP σε κάθε δίκτυο. Για να παρακαμφθεί αυτό το πρόβλημα επινοήθηκε ένα εναλλακτικό πρωτόκολλο για τη διαδικασία εκκίνησης, το οποίο ονομάζεται ΒΟΟΤΡ. Σε αντίθεση με το RARP, το ΒΟΟΤΡ χρησιμοποιεί μηνύματα UDP, τα οποία προωθούνται μέσω των δρομολογητών. Επιπλέον παρέχει στους σταθμούς εργασίας χωρίς δίσκο πρόσθετες πληροφορίες, στις οποίες περιλαμβάνεται η διεύθυνση IP του διακομιστή αρχείων που έχει την εικόνα μνήμης, η διεύθυνση IP του προεπιλεγμένου δρομολογητή, και η μάσκα υποδικτύου που θα πρέπει να χρησιμοποιηθεί. Το ΒΟΟΤΡ περιγράφεται στα RFC 951,1048, και 1084. 

Ένα σοβαρό πρόβλημα με το ΒΟΟΤΡ είναι ότι απαιτεί τη χειρονακτική διευθέτηση πινάκων οι οποίοι αντιστοιχίζουν διευθύνσεις IP σε διευθύνσεις Ethernet. Όταν προστίθεται ένας νέος υπολογιστής  υπηρεσίας σε ένα LAN, δεν μπορεί να χρησιμοποιήσει το ΒΟΟΤΡ μέχρι κάποιος διαχειριστής να του εκχωρήσει μια διεύθυνση IP και να καταχωρίσει με το χέρι το ζεύγος (διεύθυνση Ethernet, διεύθυνση IP) στους πίνακες διευθέτησης του ΒΟΟΤΡ. Για να επαλειφθεί αυτό το επιρρεπές σε σφάλματα βήμα, το ΒΟΟΤΡ επεκτάθηκε και πήρε νέο όνομα: Πρωτόκολλο Δυναμικής Διευθέτησης Υπολογιστών Υπηρεσίας ή DHCP (Dynamic Host Configuration  Protocol). To DHCP επιτρέπει τόσο χειρονακτική όσο και αυτόματη εκχώρηση διευθύνσεων IP. Περιγράφεται στα RFC 2131 και 2132. Στα περισσότερα συστήματα έχει αντικαταστήσει τα RARP και ΒΟΟΤΡ.

Όπως συμβαίνει και στα RARP και ΒΟΟΤΡ, το DHCP βασίζεται στην ιδέα ενός ειδικού διακομιστή ο οποίος εκχωρεί διευθύνσεις IP στους υπολογιστές υπηρεσίας που τις ζητούν. Ο διακομιστής δεν χρειάζεται να βρίσκεται στο ίδιο LAN με τον υπολογιστή υπηρεσίας που κάνει την αίτηση . Αφού ο διακομιστής DHCP μπορεί να μην είναι προσπελάσιμος μέσω εκπομπής σε κάθε LAN πρέπει να υπάρχει ένας πράκτορας αναμετάδοσης DHCP (DHCP relay agent).

Για να βρει τη διεύθυνση IP της, η μηχανή που ενεργοποιείται εκπέμπει ένα πακέτο ΑΝΑΚΑΛΥΨΗ(discover) του DHCP. Ο πράκτορας αναμετάδοσης DHCP στο LAN της μηχανής παρεμβάλλεται" σε όλες τις εκπομπές DHCP. Όταν λάβει ένα πακέτο ΑΝΑΚΑΛΥΨΗ του DHCP, το στέλνει ως πακέτο αποκλειστικής διανομής στο διακομιστή DHCP, πιθανόν σε κάποιο απομακρυσμένο δίκτυο. Η μόνη πληροφορία που χρειάζεται ο πράκτορας αναμετάδοσης είναι η διεύθυνση IP του διακομιστή DHCP.

Ένα ζήτημα που ανακύπτει με την αυτόματη εκχώρηση διευθύνσεων IP από μια δεξαμενή διευθύνσεων είναι το χρονικό διάστημα για το οποίο θα πρέπει να εκχωρείται μια διεύθυνση IP. Αν ένας υπολογιστής υπηρεσίας εγκαταλείψει το δίκτυο και δεν επιστρέψει τη διεύθυνση IP του στο διακομιστή DHCP, η διεύθυνση αυτή θα χαθεί μόνιμα. Μετά από κάποια περίοδο, θα έχουν χαθεί έτσι πολλές διευθύνσεις. Για να αποτραπεί κάτι τέτοιο, η εκχώρηση διευθύνσεων IP μπορεί να γίνεται για κάποια σταθερή χρονική περίοδο — μια τεχνική που ονομάζεται εκμίσθωση). Λίγο πριν λήξει η εκμίσθωση, ο υπολογιστής υπηρεσίας θα πρέπει να ζητήσει από το διακομιστή DHCP μια ανανέωση. Αν αποτύχει να κάνει μια τέτοια αίτηση, ή αν η αίτηση απορριφθεί, ο υπολογιστής υπηρεσίας δεν θα μπορεί πια να χρησιμοποιήσει τη διεύθυνση IP που του είχε εκχωρηθεί προηγουμένως.

ΚΕΦΑΛΑΙΟ 6: Παράρτημα Ι : Βιβλιογραφία

Παράρτημα Ι : Βιβλιογραφία
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http://www.wikipedia.org/
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Internetworking with TCP/IP: Principles, Protocols and Architecture-Douglas Comer 
The TCP/IP Guide: A Comprehensive, Illustrated Internet Protocols Reference-Charles M. Kozierok 
Special Edition Using TCP/IP-Ramadas Shanmugam, R. Padmini, S. Nivedita 
Data Networks: Routing, Security, and Performance Optimization-Tony Kenyon 
Broadband Access Technology, Interfaces, and Management: Technology, Interfaces and Management-Alex Gillespie 
TCP/IP Protocol Suite-Behrouz A. Forouzan, Sophia Chung Fegan 
Unified IP Internetworking-Dhiman Deb Chowdhury 
Practical TCP/IP and Ethernet Networking-Deon Reynders, Edwin Wright 
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