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ΚΕΦΑΛΑΙΟ 1:  



ΑΣΦΑΛΕΙΑ ΔΙΚΤΥΩΝ
ασφαλεια δικτυων
Το 1988, το έτος που άρχισε η καταγραφή των προβλημάτων, η επιτροπή Computer Emergency Response Team (CERT) στο Πανεπιστήμιο Carnegie Mellon, η οποία παρακολουθεί επεισόδια ασφάλειας του Internet, ανέφερε έξι επεισόδια εισβολών. Το 1999, ανέφερε σχεδόν 10000. Το 2000 ανέφερε πάνω από 22000. Το 2001 ανέφερε πάνω από 52000 επεισόδια Τέτοιοι αριθμοί μπορεί να ακούγονται τρομακτικοί, αλλά αν δείτε την αύξησή τους ως επεισόδια ανά υπολογιστή που είναι συνδεδεμένος στο Internet, θα δείτε ότι τα επεισόδια ασφάλειας αυξάνονται με ρυθμό 50% ετησίως (και όχι με ρυθμό 100%, που φαίνεται από τους αριθμούς) και αυτό συμβαίνει από το1993, που είναι το πρώτο έτος για το οποίο υπάρχουν αξιόπιστες πληροφορίες για το συνολικό μέγεθος του Internet. Μια μικρή πτώση στο ποσοστό εμφανίστηκε από το 2001, με 82000 επεισόδια το 2002 και 138000 επεισόδια το 2003, οπότε η αύξηση τείνει να επιβραδύνεται.

Η έννοια της ασφάλειας ενός Δικτύου Υπολογιστών σχετίζεται με την ικανότητα μιας επιχείρησης ή ενός οργανισμού να προστατεύει τις πληροφορίες του από τυχόν αλλοιώσεις και καταστροφές, καθώς και από μη εξουσιοδοτημένη χρήση των πόρων του. Σχετίζεται επίσης με την ικανότητά του να παρέχει ορθές και αξιόπιστες πληροφορίες, οι οποίες είναι διαθέσιμες στους εξουσιοδοτημένους χρήστες κάθε φορά που τις αναζητούν. Η ικανότητα αυτή στηρίζεται στη λήψη μέτρων τα οποία διασφαλίζουν την ακεραιότητα και την εμπιστευτικότητα των δεδομένων, καθώς και την αδιάλειπτη λειτουργία του δικτύου.

Η ασφάλεια δικτύων και πληροφοριών μπορεί ακόμη να οριστεί ως η δυνατότητα ενός δικτύου ή συστήματος πληροφοριών να αντισταθεί, σε δεδομένο επίπεδο αξιοπιστίας, σε τυχαία συμβάντα ή κακόβουλες ενέργειες που θέτουν σε κίνδυνο τη διάθεση, την επαλήθευση ταυτότητας, την ακεραιότητα και την τήρηση του απορρήτου των δεδομένων που έχουν αποθηκευτεί ή μεταδοθεί καθώς και τις συναφείς υπηρεσίες που παρέχονται είτε είναι προσβάσιμες μέσω των δικτύων και συστημάτων αυτών.
1.1  Απαιτήσεις ασφάλειας 
Η προστασία ενός δικτύου το οποίο συνδέεται και με το Internet είναι ένα θέμα που καλούνται να αντιμετωπίσουν οι σύγχρονες επιχειρήσεις και οργανισμοί. Είναι γενικά αποδεκτό σήμερα ότι η έννοια της ασφάλειας των δικτύων υπολογιστών αλλά και των πληροφοριακών συστημάτων γενικότερα, συνδέεται στενά με πέντε βασικές έννοιες:

· Διαθεσιμότητα 

· Εμπιστευτικότητα

· Ακεραιότητα 

· Αυθεντικότητα

· Εγκυρότητα
Οι γενικές απαιτήσεις ασφάλειας δικτύων και συστημάτων πληροφοριών μπορούν να διατυπωθούν με τα εξής τέσσερα, αλληλένδετα χαρακτηριστικά:

α) Διαθεσιμότητα : 

Διαθεσιμότητα ονομάζεται η ιδιότητα του να είναι προσπελάσιμες και χωρίς αδικαιολόγητη καθυστέρηση οι υπηρεσίες ενός δικτύου υπολογιστών όταν τις χρειάζεται μια εξουσιοδοτημένη οντότητα. Με τον όρο διαθεσιμότητα εννοούμε ότι δηλαδή ότι τα δεδομένα είναι προσβάσιμα και οι υπηρεσίες λειτουργούν, παρά τις όποιες τυχόν διαταραχές, όπως διακοπή τροφοδοσίας, φυσικές καταστροφές, ατυχήματα ή επιθέσεις. Αυτό σημαίνει ότι οι εξουσιοδοτημένοι χρήστες των υπολογιστικών συστημάτων και των υπολογιστών του δικτύου δεν αντιμετωπίζουν προβλήματα άρνησης εξυπηρέτησης (denial of service) όταν επιθυμούν να προσπελάσουν τους πόρους του δικτύου.

Για τους σκοπούς της ασφάλειας, μας απασχολεί βασικά η παρεμπόδιση κακόβουλων επιθέσεων που αποσκοπούν στο να παρακωλύσουν την πρόσβαση των νόμιμων χρηστών σε ένα πληροφοριακό σύστημα. Αυτές οι επιθέσεις ονομάζονται επιθέσεις άρνησης παροχής υπηρεσιών. Η άρνηση παροχής υπηρεσιών σημαίνει παρεμπόδιση της εξουσιοδοτημένης προσπέλασης πληροφοριών και πόρων ή πρόκληση καθυστέρησης των λειτουργιών που είναι κρίσιμες στο χρόνο. Η αντιμετώπισή τους αποσκοπεί στο να υπερνικήσει την σκόπιμη, που προκαλείται από κακόβουλα μέρη, παρά τυχαία απώλεια της διαθεσιμότητας. Ένα παράδειγμα επίθεσης άρνησης παροχής υπηρεσιών είναι οι επιθέσεις «πλημμύρας» στο διαδίκτυο, όπου ο επιτιθέμενος κατακλύζει έναν εξυπηρετητή στέλνοντάς του έναν τεράστιο αριθμό αιτήσεων σύνδεσης.

Παρόλο που η διαθεσιμότητα συχνά αναδεικνύεται στο πλέον σημαντικό χαρακτηριστικό της ασφάλειας, εντούτοις λίγοι μηχανισμοί υπάρχουν για να βοηθήσουν στην υποστήριξή της. 

β) Εμπιστευτικότητα : 

Σε πολλές περιπτώσεις της καθημερινής ζωής οι έννοιες της ασφάλειας και της εμπιστευτικότητας σχεδόν ταυτίζονται, όπως για παράδειγμα στα στρατιωτικά περιβάλλοντα όπου η ασφάλεια έχει τη σημασία του να κρατούνται μυστικές οι πληροφορίες.

Η εμπιστευτικότητα σημαίνει πρόληψη μη εξουσιοδοτημένης αποκάλυψης πληροφοριών, δηλαδή, πρόληψη από μη εξουσιοδοτημένη ανάγνωση. Επομένως, σημαίνει ότι τα δεδομένα που διακινούνται μεταξύ των υπολογιστών ενός δικτύου, αποκαλύπτονται μόνο σε εξουσιοδοτημένα άτομα. Αυτό αφορά όχι μόνο την προστασία από μη εξουσιοδοτημένη αποκάλυψη των δεδομένων αυτών καθαυτών αλλά ακόμη και από το γεγονός ότι τα δεδομένα απλώς υπάρχουν. Έτσι για παράδειγμα, το γεγονός ότι κανείς έχει φάκελο εγκληματία είναι συχνά το ίδιο σημαντικό όπως και οι λεπτομέρειες για το έγκλημα που διαπράχθηκε.

Άλλες εκφάνσεις της εμπιστευτικότητας είναι:

· Η ιδιωτικότητα : προστασία των δεδομένων προσωπικού χαρακτήρα, δηλαδή αυτών που αφορούν συγκεκριμένα πρόσωπα και
· Η μυστικότητα : προστασία των δεδομένων που ανήκουν σε έναν οργανισμό ή μια επιχείρηση.

γ) Ακεραιότητα: 

Πρόκειται για την επιβεβαίωση ότι τα δεδομένα που έχουν αποσταλεί, παραληφθεί ή αποθηκευτεί είναι πλήρη και δεν έχουν υποστεί αλλοίωση. Η ακεραιότητα μπορεί να οριστεί γενικότερα ως η απαίτηση να είναι τα πράγματα όπως πρέπει να είναι. Στην πληροφορική, ακεραιότητα σημαίνει πρόληψη μη εξουσιοδοτημένης μεταβολής πληροφοριών, δηλαδή, πρόληψη από μη εξουσιοδοτημένη εγγραφή ή διαγραφή, συμπεριλαμβανομένης και της μη εξουσιοδοτημένης δημιουργίας δεδομένων.

Επομένως, σημαίνει ότι η μετατροπή, διαγραφή και δημιουργία των δεδομένων ενός υπολογιστικού συστήματος, γίνεται μόνο από εξουσιοδοτημένα μέρη.

δ)Αυθεντικότητα: 

Αφορά στην εξασφάλιση ότι τα δεδομένα είναι απαλλαγμένα από ατέλειες και ανακρίβειες κατά τις εξουσιοδοτημένες τροποποιήσεις. Η αυθεντικότητα και η ακεραιότητα των στοιχείων μπορεί να εγγυηθεί μόνο μέσω της χρήσης των απαραίτητων  διαδικασιών οι οποίες θα έχουν συμφωνηθεί ανάμεσα στους ενδιαφερόμενους οργανισμούς.

ε)Εγκυρότητα:

Πρόκειται για την εξασφάλιση ότι τα δεδομένα, τα οποία μετατρέπονται, διαγράφονται και  δημιουργούνται είναι ακριβή και πλήρη.

1.2  Προβλήματα ασφάλειας
Ένα δικτυωμένο σύστημα είναι επιρρεπές σε ένα αριθμό απειλών που προέρχονται και από νόμιμους χρήστες του συστήματος αλλά και κυρίως από επίδοξους εισβολείς. Κάθε κόμβος του δικτύου είναι ένα υπολογιστικό σύστημα με όλα τα γνωστά προβλήματα ασφάλειας. Σε αυτά, έρχεται το δίκτυο να προσθέσει το πρόβλημα της επικοινωνίας μέσω ενός πολύ εκτεθειμένου μέσου και της προσπέλασης από μακρινές τοποθεσίες μέσω πιθανώς μη-έμπιστων υπολογιστικών συστημάτων. Μερικοί λόγοι για τους οποίους αποκτούν ιδιαίτερη σημασία τα θέματα ασφάλειας δικτύων υπολογιστών είναι οι εξής :

· Η αυξημένη περιπλοκότητα περιορίζει το αίσθημα εμπιστοσύνης για την ασφάλεια των δικτύων.

· Υπάρχει αύξηση στον αριθμό των διαύλων επικοινωνίας και άρα των πιθανών σημείων επίθεσης, τα οποία πρέπει να οχυρωθούν κατάλληλα.

· Έχουν γίνει ασαφή τα όρια των δικτύων και οι διακρίσεις μεταξύ των τμημάτων μιας επιχείρησης. Κάθε κόμβος οφείλει να είναι ικανός να αντιδράσει σωστά στη παρουσία ενός νέου και μη-έμπιστου κόμβου. Από την άλλη, κάθε κόμβος μπορεί να ανήκει ταυτόχρονα σε περισσότερα από ένα δίκτυα, με αποτέλεσμα να μην είναι ξεκάθαρη η εικόνα των νομίμων χρηστών του κάθε δικτύου.

· Η δυνατότητα ανωνυμίας ενός χρήστη απαιτεί ισχυρούς μηχανισμούς πιστοποίησης μεταξύ των υπολογιστών, που συνήθως είναι διαφορετικοί από αυτούς που πιστοποιούν τους χρήστες στα υπολογιστικά συστήματα.

· Υπάρχει αδυναμία ελέγχου της δρομολόγησης των δεδομένων που διακινούνται μέσω των δικτύων.

1.3  Επιθέσεις 
Τα τελευταία χρόνια παρατηρείται τεράστια αύξηση των επιθέσεων από εισβολείς σε συστήματα πληροφορικής επιχειρήσεων, τραπεζών και οργανισμών με σκοπό την υποκλοπή σημαντικών πληροφοριών, προσωπικών δεδομένων και την παρεμπόδιση παροχής υπηρεσιών. Οι επιθέσεις αυτές πραγματοποιούνται από ανθρώπους που διαθέτουν υψηλή γνώση όσον αφορά στην τοπολογία των δικτύων, τη λειτουργία τους και τα πρωτόκολλα επικοινωνίας που χρησιμοποιούν. Επιπλέον, διαθέτουν την τεχνογνωσία για να εξετάζουν τον κώδικα επικοινωνίας προκειμένου να ανακαλύψουν ατέλειες σε συγκεκριμένα προγράμματα.

Οι επιθέσεις χωρίζονται σε 2 κατηγορίες, παθητικές και ενεργητικές. Οι παθητικές επιθέσεις έχουν σαν στόχο την παρακολούθηση ή απόκρυψη της πληροφορίας που μεταδίδεται ενώ οι ενεργητικές επιθέσεις περιλαμβάνουν τροποποίηση της ροής δεδομένων ή τη δημιουργία μίας ψεύτικης ροής.

Στη συνέχεια παρουσιάζουμε τις κύριες μορφές επιθέσεων καθώς και τις ενδεχόμενες ζημιές που μπορούν να προκαλέσουν.

Α. Υποκλοπή επικοινωνιών: Οι ηλεκτρονικές επικοινωνίες μπορούν να υποκλαπούν και τα δεδομένα να αντιγραφούν ή να τροποποιηθούν. Η υποκλοπή μπορεί να πραγματοποιηθεί με διάφορους τρόπους.
Ενδεχόμενη ζημία: Η παράνομη υποκλοπή μπορεί να προξενήσει βλάβη, τόσο ως παραβίαση της ιδιωτικής ζωής των ατόμων, όσο και μέσω της εκμετάλλευσης των δεδομένων που έχουν υποκλαπεί, όπως συνθηματικών ή στοιχείων από πιστωτικές κάρτες για εμπορικό κέρδος ή δολιοφθορά.

Β. Μη εξουσιοδοτημένη πρόσβαση σε υπολογιστές και δίκτυα υπολογιστών (hacking, cracking): Η μη εξουσιοδοτημένη πρόσβαση σε έναν υπολογιστή ή σε ένα δίκτυο υπολογιστών πραγματοποιείται συνήθως κακόβουλα με την πρόθεση αντιγραφής, τροποποίησης ή καταστροφής δεδομένων. Αυτό τεχνικά αποκαλείται παρείσφρηση και μπορεί να γίνει με διάφορους τρόπους, όπως: i) με την αξιοποίηση πληροφοριών που προέρχονται από το εσωτερικό, επιθέσεις "λεξικού", ii) με βίαιες επιθέσεις (εκμεταλλευόμενες την τάση των χρηστών να επιλέγουν προβλέψιμα συνθηματικά), iii) με χειραγώγηση (που εκμεταλλεύεται την τάση των χρηστών να αποκαλύπτουν πληροφορίες σε φαινομενικά αξιόπιστα άτομα), και iv) με την υποκλοπή συνθηματικών.
Ενδεχόμενη ζημία: Η μη εξουσιοδοτημένη παρείσφρηση έχει ενίοτε ως κίνητρο διανοητική πρόκληση και όχι κερδοσκοπία. Ωστόσο, αυτό που αρχίζει ως μια διαδικασία παρενόχλησης αναδεικνύει τα τρωτά σημείων των δικτύων πληροφοριών και παρακινεί άτομα με εγκληματική ή δόλια πρόθεση να εκμεταλλευθούν αυτές τις αδυναμίες. Η προστασία κατά της μη εξουσιοδοτημένης πρόσβασης σε προσωπικές πληροφορίες, περιλαμβανομένων οικονομικών πληροφοριών, τραπεζικών λογαριασμών και δεδομένων υγείας, αποτελεί δικαίωμα των ατόμων. Για το δημόσιο τομέα και τη βιομηχανία, οι επιβουλές κυμαίνονται από την οικονομική κατασκοπεία έως τη δυνητική τροποποίηση εσωτερικών ή δημόσιων δεδομένων, συμπεριλαμβανομένης της αλλοίωσης του περιεχομένου δικτυακών τόπων.

Γ. Διατάραξη δικτύων (denial of service), δηλαδή πρόκληση κατάρρευσης ενός δικτύου λόγω υπερφόρτωσης: Τα δίκτυα είναι σε μεγάλο βαθμό ψηφιοποιημένα και ελέγχονται από υπολογιστές. Ο πλέον κοινός λόγος διατάραξης δικτύου υπήρξε κατά το παρελθόν η βλάβη στο σύστημα υπολογιστή που ελέγχει το δίκτυο, ενώ οι επιθέσεις εναντίον δικτύου κατευθύνονταν κυρίως προς τους εν λόγω υπολογιστές. Σήμερα, οι περισσότερες επιθέσεις εκμεταλλεύονται τις αδυναμίες και ευπάθειες των συστατικών στοιχείων του δικτύου/λειτουργικά συστήματα, δρομολογητές, μεταγωγείς, εξυπηρετητές ονομάτων κλπ.). Οι επιθέσεις μπορούν να λάβουν διάφορες μορφές: α) Επιθέσεις εναντίον εξυπηρετητών ονομάτων τομέα (DNS), β) Επιθέσεις δρομολόγησης, γ) Επιθέσεις άρνησης παροχής υπηρεσίας.
Ενδεχόμενη ζημία: Οι διακοπές είναι επιζήμιες για ορισμένες ιστοσελίδες, καθώς οι επιχειρήσεις βασίζονται ολοένα περισσότερο στην ανεμπόδιστη διάθεση των δικτυακών τους τόπων για τις εμπορικές τους συναλλαγές.

Δ. Εκτέλεση κακόβουλου λογισμικού που τροποποιεί ή καταστρέφει δεδομένα (ιοί, worms και Trojan horses): Οι υπολογιστές λειτουργούν με λογισμικό. Το λογισμικό όμως μπορεί επίσης να χρησιμοποιηθεί και για να θέσει εκτός λειτουργίας έναν υπολογιστή, για να εξαλείψει ή να τροποποιήσει δεδομένα. Εάν ένας τέτοιος υπολογιστής είναι μέρος του δικτύου διαχείρισης, μπορεί η δυσλειτουργία του να έχει εκτεταμένες επιπτώσεις. Ο ιός είναι μια μορφή κακόβουλου λογισμικού. Πρόκειται για ένα πρόγραμμα που αναπαράγει τον κώδικά του προσκολλώμενο σε άλλα προγράμματα, με τρόπο ώστε ο κώδικας του ιού να εκτελείται κατά την εκτέλεση προγράμματος του υπολογιστή που έχει προσβληθεί. Υπάρχουν πολλοί άλλοι τύποι κακόβουλου λογισμικού: ορισμένοι βλάπτουν μόνο τον υπολογιστή όπου έχουν αντιγραφεί, ενώ άλλοι μεταδίδονται σε άλλα δικτυωμένα προγράμματα. Υπάρχουν λ.χ. προγράμματα (με την ονομασία "λογικές βόμβες") που παραμένουν αδρανή μέχρι την ενεργοποίησή τους από κάποιο γεγονός, όπως μια συγκεκριμένη ημερομηνία, π.χ. Τρίτη και 13. Άλλα προγράμματα εμφανίζονται ως καλοήθη, όταν όμως ανοίγουν εκδηλώνουν κακόβουλη επίθεση (για το λόγο αυτό αποκαλούνται "Δούρειοι Ίπποι" - Trojans). Άλλα προγράμματα (ονομαζόμενα "σκουλήκια" - worms) δεν προσβάλλουν άλλα προγράμματα όπως ο ιός, αλλά δημιουργούν αντίγραφά τους, τα οποία με τη σειρά τους αναπαράγονται, κατακλύζοντας τελικά ολόκληρο το σύστημα.
Ενδεχόμενη ζημία: Οι ιοί μπορούν να είναι ιδιαίτερα καταστροφικοί, όπως φαίνεται και από το υψηλό κόστος ορισμένων πρόσφατων επιθέσεων (π.χ. "I Love you", "Melissa" και "Kournikova").
Ε. Παραπλάνηση/ψευδής δήλωση: Με την αποκατάσταση μιας δικτυακής σύνδεσης ή την παραλαβή δεδομένων, ο χρήστης συνάγει την ταυτότητα του συνομιλητή του με βάση το περικείμενο (context) της επικοινωνίας. Το δίκτυο παρέχει ορισμένες ενδείξεις ως προς αυτό. Ωστόσο, ο μεγαλύτερος κίνδυνος επιθέσεων προέρχεται από άτομα που γνωρίζουν το περικείμενο "από μέσα", δηλ. από μυημένους. Όταν ένας χρήστης επιλέγει έναν αριθμό ή έναν τύπο ηλεκτρονικής διεύθυνσης στον υπολογιστή, αναμένει ότι θα φθάσει στον επιθυμητό προορισμό. Αυτό αρκεί για πολλές εφαρμογές, όχι όμως για σημαντικές επαγγελματικές συναλλαγές ή για ιατρικές, οικονομικές ή επίσημες επικοινωνίες, όπου απαιτείται υψηλότερος βαθμός ελέγχου ταυτότητας, ακεραιότητας και τήρησης του απορρήτου.
Ενδεχόμενη ζημία: Η παραπλάνηση ατόμων ή φορέων είναι επιζήμια κατά διαφορετικούς τρόπους. Οι πελάτες ενδέχεται να τηλε-φορτώσουν κακόβουλο λογισμικό από δικτυακό τόπο που αντιποιείται έμπιστη πηγή. Ενδέχεται να δοθούν εμπιστευτικές πληροφορίες σε λάθος άτομα. Η παραπλάνηση είναι δυνατόν να οδηγήσει σε άρνηση αναγνώρισης online συμβάσεων κ.λπ. Η μεγαλύτερη ίσως ζημία είναι το γεγονός ότι η έλλειψη επαλήθευσης ταυτότητας αποτρέπει δυνητική πελατεία.

Εκτός από τις κακόβουλες επιθέσεις κατά των δικτύων, η ασφάλειά τους μπορεί να πληγεί και από απρόβλεπτα και ακούσια γεγονότα, που μπορούν να οφείλονται σε: α) φυσικές καταστροφές (π.χ. καταιγίδες, πλημμύρες, πυρκαγιές, σεισμοί), β) τρίτα μέρη που δεν έχουν συμβατική σχέση με το φορέα εκμετάλλευσης ή το χρήστη (π.χ. διακοπή παροχής υπηρεσίας εξαιτίας οικοδομικών έργων), γ) τρίτα μέρη που έχουν συμβατική σχέση με το φορέα εκμετάλλευσης ή το χρήστη (π.χ. βλάβες εξοπλισμού ή λογισμικού σε συστατικά μέρη ή προγράμματα που έχουν παραδοθεί), δ) ανθρώπινο σφάλμα ή κακή διαχείριση εκ μέρους του φορέα εκμετάλλευσης (συμπεριλαμβανομένου του παρόχου υπηρεσιών) ή του χρήστη (π.χ. προβλήματα στη διαχείριση του δικτύου, εσφαλμένη εγκατάσταση λογισμικού).

1.4 Τρόποι αντιμετώπισης

Σε αναλογία με τις παραπάνω μορφές επιθέσεων παρουσιάζουμε παρακάτω ορισμένους από τους συνηθέστερους τρόπους αντιμετώπισης:

· Άμυνα έναντι της υποκλοπής μπορεί να προέλθει με την κρυπτογράφηση των δεδομένων που μεταδίδονται μέσω του δικτύου.

· Η πλέον κοινή μέθοδος προστασίας έναντι μη εξουσιοδοτημένης πρόσβασης είναι οι έλεγχοι συνθηματικού και η εγκατάσταση firewall. Ωστόσο, με αυτά παρέχεται περιορισμένη μόνο προστασία, και πρέπει να συμπληρώνεται και από άλλους ελέγχους ασφαλείας, όπως η αναγνώριση επιθέσεων, η ανίχνευση παρείσφρησης και οι έλεγχοι στο επίπεδο εφαρμογής (περιλαμβανομένων των "έξυπνων καρτών").
· Οι επιθέσεις σε εξυπηρετητές DNS αντιμετωπίζονται καταρχάς εύκολα με την επέκταση των πρωτοκόλλων DNS, π.χ. χρησιμοποιώντας ασφαλείς επεκτάσεις DNS που βασίζονται σε κρυπτογραφία δημόσιου κλειδιού. Πολύ δυσκολότερη είναι η άμυνα εναντίον επιθέσεων κατά του συστήματος δρομολόγησης. Το Internet έχει σχεδιαστεί για μεγιστοποίηση της ευελιξίας στη δρομολόγηση, καθώς με τον τρόπο αυτό περιορίζεται η πιθανότητα απώλειας υπηρεσίας σε περίπτωση που καταρρεύσει ένα μέρος της υποδομής του δικτύου. Δεν υπάρχουν αποτελεσματικά μέσα για ασφαλή πρωτόκολλα δρομολόγησης, ιδίως σε δρομολογητές κορμού. Ο όγκος των μεταδιδόμενων δεδομένων δεν επιτρέπει λεπτομερές φιλτράρισμα, καθώς η εν λόγω επαλήθευση θα προκαλούσε ακινητοποίηση των δικτύων. Για το λόγο αυτό, τα δίκτυα εκτελούν μόνο βασικό φιλτράρισμα και λειτουργίες ελέγχου πρόσβασης, ενώ οι πιο εξειδικευμένες λειτουργίες ασφαλείας (π.χ. έλεγχος ταυτότητας, ακεραιότητα, κρυπτογράφηση) τοποθετούνται στα όρια των δικτύων, δηλ. στα τερματικά και στους εξυπηρετητές δικτύων που λειτουργούν ως τερματικά σημεία.

· Ο κύριος τρόπος άμυνας είναι το λογισμικό κατά των ιών (antivirus), που διατίθεται σε διάφορες μορφές, για παράδειγμα σαρωτές ιών και απολυμαντές, που εντοπίζουν και αχρηστεύουν γνωστούς ιούς. Το κύριο ελάττωμά τους είναι ότι δεν εντοπίζουν εύκολα νέους ιούς, ακόμα και με τακτική ενημέρωση. Άλλο παράδειγμα άμυνας κατά των ιών είναι ο ελεγκτής ακεραιότητας. Για να μπορέσει ένας ιός να προσβάλει έναν υπολογιστή, θα πρέπει να αλλάξει κάτι στο σύστημα αυτό. Ο έλεγχος ακεραιότητας θα μπορούσε να εντοπίζει τις εν λόγω αλλαγές, ακόμα και αν έχουν προκληθεί από άγνωστους ιούς.

· Οι απόπειρες εισαγωγής της επαλήθευσης ταυτότητας στα δίκτυα, σε συνδυασμό με την εισαγωγή του πρωτοκόλλου SSL, αποτελεί ήδη χρήσιμο βήμα για τη διασφάλιση ορισμένου επιπέδου τήρησης του απορρήτου. Τα Ιδεατά Ιδιωτικά Δίκτυα (VPN) χρησιμοποιούν SSL και IPsec για επικοινωνίες μέσω επισφαλών ιντερνετικών και ανοιχτών καναλιών, διαφυλάσσοντας δεδομένο επίπεδο ασφάλειας. Οι λύσεις αυτές είναι ωστόσο περιορισμένης χρησιμότητας, δεδομένου ότι βασίζονται σε ηλεκτρονικά πιστοποιητικά, χωρίς να υπάρχει εγγύηση ότι τα πιστοποιητικά αυτά δεν έχουν παραχαραχθεί. Η εξασφάλιση αυτή μπορεί να παρέχεται από τρίτο μέρος, που συχνά αναφέρεται ως "Αρχή Πιστοποίησης", ή στην οδηγία για τις ηλεκτρονικές υπογραφές "Πάροχος Υπηρεσίας Πιστοποίησης". Το πρόβλημα που αφορά στην ευρύτερη αποδοχή της λύσης αυτής είναι παρεμφερές με το πρόβλημα της κρυπτογράφησης - πρόκειται για την ανάγκη διαλειτουργικότητας και διαχείρισης κλειδιού. Αυτό δεν αποτελεί πρόβλημα για τα VPN , καθώς μπορούν να αναπτυχθούν ιδιόκτητες λύσεις - πρόκειται όμως για μείζον εμπόδιο σε δημόσια δίκτυα.
ΚΕΦΑΛΑΙΟ 2:  



Ηλεκτρονικό έγκλημα και νομοθεσία
Ηλεκτρονικό έγκλημα και νομοθεσία
Η ραγδαία εξέλιξη της τεχνολογίας, η ανάπτυξη της πληροφορικής καθώς και το Διαδίκτυο έχουν επιφέρει πρωτόγνωρες αλλαγές στην παραγωγική διαδικασία, στις εργασιακές σχέσεις, στις συναλλαγές και σε κάθε έκφανση της καθημερινότητας και της ανθρώπινης επαφής. Μαζί όμως με τις αλλαγές αυτές που διευκολύνουν, προάγουν και βοηθούν στην καλυτέρευση της ποιότητας ζωής και στην τάχιστη εξυπηρέτηση των αναγκών που δημιουργεί η σύγχρονη κοινωνίας, οι νέες τεχνολογίες και το Ίντερνετ διευκόλυναν και δημιούργησαν ιδανικές συνθήκες για την καλλιέργεια και ανάπτυξη νέων μορφών εγκληματικότητας που συνοψίζονται στον όρο Ηλεκτρονικό έγκλημα.

Ο όρος Ηλεκτρονικό έγκλημα ή Ηλεκτρονική εγκληματικότητα αποτελεί μια ευρεία έννοια στην οποία εμπίπτουν όλες εκείνες οι αξιόποινες πράξεις που τελούνται με τη χρήση ενός συστήματος ηλεκτρονικής επεξεργασίας δεδομένων. Ο όρος αυτός διακρίνεται σε στενή και σε ευρεία έννοια. Η εν στενή έννοια ηλεκτρονική εγκληματικότητα αναφέρεται στις αξιόποινες πράξεις όπως είναι η ηλεκτρονική απάτη , η χωρίς άδεια απόκτηση δεδομένων, η παραποίηση δεδομένων και η δολιοφθορά δηλαδή εγκλήματα όπου ο ηλεκτρονικός υπολογιστής αποτελεί κύριο μέσο τέλεσης των εγκλημάτων. Αντίθετα η εν ευρεία έννοια εγκληματικότητα μέσω Η/Υ περιλαμβάνει όλα εκείνα τα αδικήματα για την τέλεση των οποίων ο ηλεκτρονικός υπολογιστής χρησιμοποιείται ως βοηθητικό μέσο.

2.1 Μορφές ηλεκτρονικού εγκλήματος
Οι μορφές του Ηλεκτρονικού εγκλήματος είναι ποικίλες και με τη συνεχή ανάπτυξη της τεχνολογίας και του διαδικτύου πολλαπλασιάζονται. Οι βασικές είναι:

Απάτη μέσω υπολογιστή

Οι καταναλωτές- χρήστες του διαδικτύου αντιμετωπίζουν τον κίνδυνο της εξαπάτησης καθώς το διαδίκτυο δημιουργεί μια εικονική πραγματικότητα, όπου ο δράστης μπορεί να καλλιεργήσει σχέσεις εμπιστοσύνης με το θύμα ευκολότερα από τον πραγματικό κόσμο. Η απάτη με υπολογιστή προβλέπεται στον ελληνικό ποινικό κώδικα, όπου η ποινή που θα επιβληθεί εξαρτάται μεταξύ άλλων και από το ύψος της περιουσιακής βλάβης.

Κυβερνοσφετερισμός

Κυβερνοσφετερισμός είναι η χρησιμοποίηση από ορισμένους χρήστες για εμπορικούς σκοπούς Ονομάτων Χώρου (domain names) που περιέχουν την επωνυμία γνωστών επιχειρήσεων ή σήματα φήμης με αποτέλεσμα να προκαλείται βλάβη στη φήμη των νομίμων δικαιούχων και αποκλεισμός τους από τη χρήση του Διαδικτύου με την επωνυμία τους. Ανάλογα με το αν το domain name είναι όνομα, εμπορική επωνυμία ή σήμα, παρέχεται η ανάλογη προστασία από την ελληνική νομοθεσία. 

Προσβολή της προσωπικότητας- δυσφήμηση

Παράνομο και βλαβερό περιεχόμενο που θίγει την προσωπικότητα και την ηθική των ατόμων αποτελεί η δυσφήμηση μέσω του διαδικτύου. Ο προσβληθείς στην προσωπικότητα του από κάποιο μήνυμα που διακινείται στο Διαδίκτυο προστατεύεται από την ελληνική νομοθεσία βάσει των σχετικών διατάξεων για την εξύβριση και τη δυσφήμηση.


Hacking, Cracking
Hacking αποτελεί η μη εξουσιοδοτημένη πρόσβαση και η χωρίς δικαίωμα διείσδυση σε συστήματα ηλεκτρονικών υπολογιστών η οποία καταρχήν δεν γίνεται με σκοπό την δολιοφθορά ή την καταστροφή αλλά για την ικανοποίηση από την παράκαμψη των συστημάτων ασφαλείας.

Cracking αποτελεί η παράνομη πρόσβαση σε ξένα συστήματα, η αλλαγή των σχετικών κωδικών πρόσβασης και η άρση της προστασίας των προγραμμάτων που καθιστά δυνατή την παράνομη αντιγραφή τους.

Η χωρίς δικαίωμα διείσδυση –πρόσβαση σε συστήματα επεξεργασίας δεδομένων τιμωρείται βάσει των σχετικών για την παραβίαση του απορρήτου άρθρων του Ποινικού Κώδικα.

Αλλοίωση ή διαγραφή δεδομένων με ιούς

Οι ιοί των υπολογιστών είναι ειδικά προγράμματα που έχουν την ικανότητα να ανατυπώνονται από μόνα τους. Η παρεμβολή ιών στο πρόγραμμα ενός υπολογιστή γεννά την αστική ευθύνη του προμηθευτή και κάθε υπαιτίου και τη συμβατική ευθύνη του προμηθευτή του προγράμματος εφόσον υπάρχει πώληση προγράμματος, ενώ υπάρχει και υποχρέωση αποζημίωσης κατά τις διατάξεις του Αστικού Κώδικα περί αδικοπραξίας. Παράλληλα, ο υπαίτιος υπέχει και ποινική ευθύνη για φθορά ξένης ιδιοκτησίας.


Παράνομη επεξεργασία προσωπικών δεδομένων

Η συγκέντρωση και επεξεργασία ηλεκτρονικών δεδομένων αντιμετωπίστηκε από πολύ νωρίς ως ένας από τους μεγαλύτερους κινδύνους επέμβασης στην ιδιωτική και προσωπική σφαίρα. Τόσο στην Ελλάδα όσο και στην Ευρωπαϊκή Ένωση υπάρχει νομοθεσία που ρυθμίζει τα σχετικά με την επεξεργασίας δεδομένων. Χαρακτηριστική είναι η Οδηγία 2002/58 σχετικά με την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών. Στην Ελλάδα έχει ήδη συσταθεί ειδική νομοπαρασκευαστική επιτροπή με σκοπό την εναρμόνιση της εθνικής νομοθεσίας προς τη συγκεκριμένη Οδηγία. Παράλληλα, ισχύει ο Νόμος 2774/1999 περί προστασίας προσωπικών δεδομένων στις τηλεπικοινωνίες. 

Spamming

Μεγάλες διαστάσεις έχει πάρει το spamming, δηλαδή η αποστολή ανεπίκλητων e-mails με διαφημιστικό περιεχόμενο σε χιλιάδες καταναλωτές-χρήστες του διαδικτύου. Η τακτική αυτή απαγορεύεται από την αμέσως παραπάνω αναφερόμενη Οδηγία 2002/58 που απαγορεύει ρητά την πρακτική της αποστολής µηνυµάτων ηλεκτρονικού ταχυδρομείου µε σκοπό την άμεση εμπορική προώθηση, τα οποία συγκαλύπτουν ή αποκρύπτουν την ταυτότητα του αποστολέα ή του προσώπου προς όφελος του οποίου αποστέλλεται το µήνυµα, ή δίχως έγκυρη διεύθυνση στην οποία ο αποδέκτης να µπορεί να ζητεί τον τερµατισµό της επικοινωνίας αυτής. Επιπλέον, η κοινοτική οδηγία επιτρέπει την χρησιμοποίηση αυτόματων συστημάτων κλήσης χωρίς ανθρώπινη παρέμβαση, τηλεομοιοτυπικών συσκευών ή ηλεκτρονικού ταχυδρομείου για σκοπούς απευθείας εμπορικής προώθησης μόνο στην περίπτωση συνδρομητών οι οποίοι έχουν δώσει εκ των προτέρων τη συγκατάθεσή τους.


Δικαιοδοσία στο Internet
Το πρόβλημα της δικαιοδοσίας στα εγκλήματα που τελούνται στο Διαδίκτυο δεν είναι απλό καθώς το Διαδίκτυο λόγω της παγκοσμιότητάς του επιτρέπει στον οποιοδήποτε να εισάγει και να καταστήσει προσβάσιμη από όλα τα σημεία του πλανήτη οποιαδήποτε πληροφορία θελήσει. Για την ανεύρεση της αρμοδιότητας του δικαστηρίου πρέπει να καθοριστεί ο τόπος τέλεσης του αδικήματος. Για τον καθορισμό του τόπου τελέσεως του αδικήματος έχουν υποστηριχθεί τέσσερις θεωρίες.


Η κρατούσα θεωρία στην Ελλάδα και στην Ευρώπη είναι η θεωρία του βαρύνοντος τόπου. Σύμφωνα με αυτή, ο τόπος του αδικήματος εντοπίζεται στο κράτος όπου το έγκλημα εκδηλώθηκε κατά την κύρια σημασία του. Βέβαια υπάρχουν δυσκολίες κατά την εφαρμογή της θεωρίας δεδομένου ότι είναι δύσκολο να καθοριστεί ο βαρύνων τόπος για την τέλεση της διαδικτυακής αδικοπραξίας.

2.2 Δίωξη ηλεκτρονικού εγκλήματος
Οι πολίτες μπορούν να απευθύνονται στο Τμήμα δίωξης Ηλεκτρονικού Εγκλήματος για εγκληματικές πράξεις που γίνονται μέσω Διαδικτύου και τιμωρούνται από τη νομοθεσία.

Οι εγκληματικές πράξεις που συνήθως καταγγέλλονται είναι:

1. Παιδική πορνογραφία (Ιστοσελίδες –chatroom με σκοπό την διακίνηση υλικού παιδικής πορνογραφίας – αποπλάνηση ανηλίκων).

2. Απάτες μέσω Διαδικτύου (Ισπανικό Λόττο - Νιγηριανές επιστολές - Εικονικές Δημοπρασίες κ.ά.)

3. Cracking (ψηφιακοί βανδαλισμοί-Deface και άλλα)

4. Διακίνηση ή Πειρατεία Λογισμικού (on-line πώληση Μp3 και κινηματογραφικών ταινιών, αλλά και λογισμικού)

5. Απάτες με πιστωτικές κάρτες μέσω Internet (Ηλεκτρονικές Αγορές on line μέσω ιστοσελίδων απατηλών-χρέωση πιστωτικών καρτών εν αγνοία του κατόχου)

6. Διακίνηση ναρκωτικών. (On-line αγορά και πώληση ναρκωτικών ουσιών)

7. Συκοφαντική δυσφήμηση και παραβίαση προσωπικών δεδομένων μέσω Διαδικτύου(Δημοσίευση ερωτικών φωτογραφιών και προσωπικών στοιχείων εν αγνοία των θυμάτων)

8. Εκβίαση – Απειλές μέσω Internet

Η έρευνα των Ηλεκτρονικών Εγκλημάτων είναι αρκετά δύσκολη και ιδιαίτερα χρονοβόρος η διαδικασία του εντοπισμού των «ηλεκτρονικών ιχνών». Μία έρευνα μπορεί να διαρκέσει από ένα μήνα έως και δύο χρόνια. Ο λόγος της μεγάλης διάρκειας είναι διότι οι χρήστες του Διαδικτύου που ερευνώνται και που έχουν καταγγελθεί στην υπηρεσία μας ότι έχουν διαπράξει μια αξιόποινη πράξη λαμβάνουν διάφορα διαδικτυακά μέτρα προστασίας, έτσι ώστε ο εντοπισμός του να καθίσταται αρκετά δύσκολος.

Σε κάθε διαδικτυακή έρευνα γίνεται προσπάθεια εντοπισμού του «ηλεκτρονικού ίχνους» του δράστη, το οποίο για κάθε χρήστη του Internet είναι μοναδικό, και αποτελεί σημαντικό στοιχείο για την αποδεικτική διαδικασία στο δικαστήριο. Η λεγομένη ηλεκτρονική απόδειξη (electronic evidence) δεν ταυτίζεται με τα παραδοσιακά αποδεικτικά μέσα. Τα τελευταία, έχουν κατά κανόνα υλική υπόσταση και μπορούν να εντοπιστούν σε συγκεκριμένο τόπο και χρόνο. Αντίθετα, τα ηλεκτρονικά αποδεικτικά μέσα είναι ψηφιακά! Τα παρακάτω «χαρακτηριστικά» του Κυβερνοχώρου κάνουν την δουλειά των ανθρώπων της Δίωξης Ηλεκτρονικού εγκλήματος ιδιαίτερα δύσκολη:

- Το έγκλημα στον Κυβερνοχώρο είναι γρήγορο, διαπράττεται σε χρόνο δευτερολέπτων και πολλές φορές δεν το αντιλαμβάνεται ούτε το ίδιο το θύμα.

- Είναι εύκολο στην διάπραξή του, φυσικά για όσους το γνωρίζουν, ενώ τα ίχνη που αφήνει είναι ψηφιακά...

- Για την τέλεσή του απαιτούνται άριστες και εξειδικευμένες γνώσεις.

- Μπορεί να διαπραχθεί χωρίς την μετακίνηση του δράστη, ο οποίος ενεργεί από το γραφείο ή το σπίτι του, μέσω του υπολογιστή του.

- Δίνει τη δυνατότητα σε άτομα με  ιδιαιτερότητες όπως οι παιδόφιλοι (child pornography) να επικοινωνούν γρήγορα ή και σε πραγματικό χρόνο, χωρίς μετακίνηση, εύκολα, ανέξοδα, να βρίσκονται πολλοί μαζί στις ίδιες ομάδες συζητήσεως (news groups) ή μέσα σε chat rooms..

- Οι "εγκληματίες του Κυβερνοχώρου" πολλές φορές δεν εμφανίζονται με την πραγματική τους ταυτότητα , αποστέλλουν ηλεκτρονικά μηνύματα(e-mail) με ψευδή στοιχεία.

- Είναι έγκλημα διασυνοριακό και τα αποτελέσματά του μπορεί να πραγματοποιούνται ταυτόχρονα σε πολλούς τόπους.

- Είναι πολύ δύσκολο να προσδιοριστεί ο τόπος τελέσεως του και επίσης είναι αρκετά δύσκολη η διερεύνηση και ο εντοπισμός του δράστη. Υπάρχει ενδεχόμενο ο δράστης να εντοπισθεί στην Α χώρα και τα αποδεικτικά στοιχεία μπορεί να βρίσκονται σε διαφορετική και απομακρυσμένη χώρα ή και να βρίσκονται ταυτόχρονα σε πολλές διαφορετικές χώρες...

- Η έρευνα απαιτεί  κατά κανόνα συνεργασία δύο τουλάχιστον κρατών (του κράτους στο οποίο έγινε αντιληπτό το αποτέλεσμα της εγκληματικής συμπεριφοράς, και του κράτους όπου βρίσκονται τα αποδεικτικά στοιχεία). Περιπτώσεις εγκληματικής συμπεριφοράς στα όρια ενός μόνον κράτους είναι σπάνια.

- Η καταγραφή της εγκληματικότητας στον Κυβερνοχώρο δεν ανταποκρίνεται στην πραγματικότητα διότι ελάχιστες περιπτώσεις εγκλημάτων του Κυβερνοχώρου καταγγέλλονται διεθνώς. Κατά συνέπεια, το μέγεθος της εγκληματικότητας στο χώρο του Διαδικτύου είναι «ακόμα πιο σκοτεινό», από ότι στον «κοινό» εγκληματικό χώρο.

2.3  Ισχύουσα Νομοθεσία 

Οι μορφές του Ηλεκτρονικού εγκλήματος όπως είδαμε παραπάνω είναι ποικίλες και με τη συνεχή ανάπτυξη της τεχνολογίας και του διαδικτύου πολλαπλασιάζονται. Για την αντιμετώπιση του κινδύνου αυτού ήταν απαραίτητη η συνεννόηση μεταξύ των κρατών και η εκπόνηση μιας αναλυτικής και αποτελεσματική στρατηγικής. Ο σκοπός αυτός επιτευχθεί με το Συνέδριο για το Ηλεκτρονικό έγκλημα (Convention on Cybercrime), του οποίου όλα τα συμπεράσματα αποκρυσταλλώνονται στην συνθήκη που υπογράφει στην Βουδαπέστη στις 23.11.2001. Στη συνθήκη της Βουδαπέστη, που υπέγραψε μεταξύ πολλών άλλων χωρών και η Ελλάδα υπάρχουν επεξηγήσεις και ρυθμίσεις για όλα τα ηλεκτρονικά εγκλήματα :

1. Για τα αδικήματα κατά της εμπιστευτικότητας, της ακεραιότητας και της διαθεσιμότητας των δεδομένων και των συστημάτων Η/Υ. Τέτοια αδικήματα είναι η παράνομη πρόσβαση, η παράνομη υποκλοπή, η επέμβαση σε δεδομένα, η επέμβαση σε συστήματα και η κακή χρήση συσκευών.

2. Για τα αδικήματα που σχετίζονται με τους υπολογιστές όπως η απάτη με η/υ και πλαστογραφία.

3. Για τα αδικήματα σχετικά με το περιεχόμενο όπως είναι το αδίκημα της παιδικής πορνογραφίας.

4. Για τα αδικήματα που σχετίζονται με καταπάτηση πνευματικής ιδιοκτησίας 


Επίσης η συνθήκη περιέχει ρυθμίσεις για την συνεργία, την απόπειρα και την υποκίνηση ηλεκτρονικών εγκλημάτων καθώς και την ευθύνη των επιχειρήσεων. Ακόμα τονίζει την αναγκαιότητα της διεθνούς συνεργασίας μεταξύ των κρατών για την καταπολέμηση του ηλεκτρονικού εγκλήματος και θίγει το πολύ σημαντικό θέμα της αρμοδιότητας και της δικαιοδοσίας των δικαστηρίων σχετικά με τα εγκλήματα αυτά. Η συνθήκη αυτή αποτελεί το πιο άρτιο κείμενο σχετικά με το ηλεκτρονικό κείμενο στην Ευρωπαϊκή ένωση.

Υπάρχουν φυσικά και άλλα γενικά νομοθετήματα που βοηθούν στην καταπολέμηση του Ηλεκτρονικού εγκλήματος . Στην Ευρωπαϊκή Ένωση ισχύουν :

1. Η Σύσταση του Συμβουλίου με αριθμό 9193/01, με την οποία καλούνται τα κράτη μέλη να συμμετάσχουν στο δίκτυο πληροφόρησης της Ομάδας των Οκτώ, το οποίο λειτουργεί 24 ώρες το εικοσιτετράωρο, για την καταπολέμηση του εγκλήματος υψηλής τεχνολογίας,

2. Το Ψήφισμα του Συμβουλίου με αριθμό 2003/ C 48/01, για την ασφάλεια των δικτύων και των πληροφοριών.

3. Η Σύσταση του Συμβουλίου με αριθμό 95/144/ΕΚ, όπου αναφέρονται οι προτροπές του Συμβουλίου σχετικά με την ασφάλεια των συστημάτων πληροφορικής.

4. Η Κοινή θέση της 27ης Μαΐου 1999 (1999/364/ΔΕΥ), όπου τα κράτη μέλη υποστηρίζουν την κατάρτιση του σχεδίου σύμβασης του Συμβουλίου της Ευρώπης σχετικά με την καταπολέμηση του εγκλήματος στον κυβερνοχώρο και ότι φροντίζουν ώστε να περιληφθούν στη σύμβαση διατάξεις που θα διευκολύνουν την αποτελεσματική διερεύνηση και δίωξη εγκλημάτων που άπτονται των ηλεκτρονικών συστημάτων και δεδομένων.

5. Το Ψήφισμα του Συμβουλίου με αριθμό 2002/C 43/02 για κοινή προσέγγιση και ειδικές δράσεις στον τομέα της ασφάλειας των πληροφοριών και των δικτύων .

6. Το έγγραφο με αριθμό 2000/C 124/01 σχετικά με τη στρατηγική της Ευρωπαϊκής Ένωσης για την πρόληψη και τον έλεγχο του οργανωμένου εγκλήματος. Στο έγγραφο αυτό αναλύονται διεξοδικά τα μέτρα που πρέπει να ληφθούν για την πρόληψη και την καταπολέμηση του οργανωμένου εγκλήματος όπου εντάσσονται και πολλές μορφές του ηλεκτρονικού εγκλήματος.

7. Το Σχέδιο Δράσης με αριθμό 97/C 251/01για την καταπολέμηση του οργανωμένου εγκλήματος.

2.3.1 Η κατάσταση στην Ελλάδα
Ο Ν. 1805/88, αφορά στα εγκλήματα που διαπράττονται με ηλεκτρονικούς υπολογιστές (computer crimes) και στο βαθμό που τα προβλεπόμενα εγκλήματα (370Β, 370Γ, 386Α) διαπράττονται και σε περιβάλλον Διαδικτύου (Internet), τότε τα άρθρα αυτά εφαρμόζονται και στις συγκεκριμένες περιπτώσεις.

Στην ελληνική νομοθεσία όμως, δεν υπάρχει νόμος που να αναφέρεται αποκλειστικά σε θέματα Διαδικτύου και να ρυθμίζει τη συμπεριφορά των χρηστών του Διαδικτύου από άποψη Ποινικού Δικαίου. Ως εκ τούτου, η Ελλάδα συνεργάζεται με τα άλλα κράτη της Ευρωπαϊκής Ένωσης, του Συμβουλίου της Ευρώπης, καθώς και άλλων διεθνών οργανισμών, για την αντιμετώπιση των σχετικών θεμάτων.

Ανεξάρτητα όμως από το εάν ο ανωτέρω νόμος και οι διεθνείς συνεργασίες επαρκούν ή όχι για την ποινική κάλυψη των θεμάτων που προκύπτουν από την ανάπτυξη της Πληροφορικής, το βέβαιο είναι ότι, δεν επαρκούν για την τελεία αντιμετώπιση των εγκλημάτων που έχουν τελεστεί με τη χρήση του Διαδικτύου.

Πρόσφατα τέθηκε σε ισχύ το Π.Δ. 47/2005, από την Α.Δ.Α.Ε. (Αρχή Διασφάλισης Απορρήτου των Επικοινωνιών), το οποίο αφορά τις διαδικασίες, τεχνικές και οργανωτικές εγγυήσεις για την άρση του απορρήτου των επικοινωνιών και τη διασφάλισή του. Ενώ, σύντομα αναμένεται να τεθεί σε ισχύ η Συνθήκη της Βουδαπέστης. 

Άρθρο 370Β

1. Όποιος αθέμιτα αντιγράφει, αποτυπώνει, χρησιμοποιεί, αποκαλύπτει σε τρίτον ή οπωσδήποτε παραβιάζει στοιχεία ή προγράμματα υπολογιστών τα οποία συνιστούν κρατικά, επιστημονικά ή επαγγελματικά απόρρητα ή απόρρητα επιχείρησης του δημοσίου ή ιδιωτικού τομέα, τιμωρείται με φυλάκιση τουλάχιστον 3 μηνών. Ως απόρρητα θεωρούνται κι εκείνα που ο νόμιμος κάτοχός τους από δικαιολογημένο ενδιαφέρον τα μεταχειρίζεται ως απόρρητα, ιδίως όταν έχει λάβει μέτρα για να παρεμποδίζεται ως απόρρητα, ιδίως όταν έχει λάβει μέτρα για να παρεμποδίζονται τρίτοι να λάβουν γνώση τους.

2. Αν ο δράστης είναι στην υπηρεσία του κατόχου των στοιχείων, καθώς και αν το απόρρητο είναι ιδιαίτερα μεγάλης οικονομικής σημασίας, επιβάλλεται φυλάκιση τουλάχιστον ενός έτους.

3. Αν πρόκειται για στρατιωτικό ή διαπλαστικό απόρρητο ή για απόρρητο που αναφέρεται στην ασφάλεια του κράτους, η κατά την παρ. 1 πράξη τιμωρείται κατά τα άρθρα 146 και 147.

4. Οι πράξεις που προβλέπονται στις παρ.1 και 2 διώκονται ύστερα από έγκληση.

Άρθρο 370Γ

1. Όποιος χωρίς δικαίωμα αντιγράφει ή χρησιμοποιεί προγράμματα υπολογιστών, τιμωρείται με φυλάκιση μέχρι έξι μήνες και με χρηματική ποινή διακοσίων ενενήντα (290) ευρώ έως πέντε χιλιάδων εννιακοσίων (5.900) ευρώ.

2. Όποιος αποκτά πρόσβαση σε στοιχεία που έχουν εισαχθεί σε υπολογιστή ή σε περιφερειακή μνήμη υπολογιστή ή μεταδίδονται με συστήματα τηλεπικοινωνιών, εφόσον οι πράξεις αυτές έγιναν χωρίς δικαίωμα ιδίως με παραβίαση απαγορεύσεων ή μέτρων ασφαλείας που είχε λάβει ο νόμιμος κάτοχός τους, τιμωρείται με φυλάκιση μέχρι τρεις μήνες ή με χρηματική ποινή τουλάχιστον είκοσι εννέα ευρώ. Αν η πράξη αναφέρεται στις διεθνείς σχέσεις ή την ασφάλεια του κράτους, τιμωρείται κατά το άρθρο 148.

3. Αν ο δράστης είναι στην υπηρεσία του νόμιμου κατόχου των στοιχείων, η πράξη της προηγούμενης παραγράφου τιμωρείται μόνο αν απαγορεύεται ρητά από εσωτερικό κανονισμό ή από έγγραφη απόφαση του κατόχου ή αρμοδίου υπαλλήλου του.

4. Οι πράξεις των παρ. 1 έως 3 διώκονται ύστερα από έγκληση.

Άρθρο 386Α - Απάτη με υπολογιστή -

Όποιος, με σκοπό να προσπορίσει στον εαυτό του ή σε άλλο παράνομο περιουσιακό όφελος, βλάπτει ξένη περιουσία, επηρεάζοντας τα στοιχεία υπολογιστή είτε με μη ορθή διαμόρφωση του προγράμματος είτε με επέμβαση κατά την εφαρμογή του είτε με χρησιμοποίηση μη ορθών ή ελλιπών στοιχείων είτε με οποιονδήποτε άλλο τρόπο, τιμωρείται με τις ποινές του προηγούμενου άρθρου. Περιουσιακή βλάβη υφίσταται και αν τα πρόσωπα που την υπέστησαν είναι άδηλα. Για την εκτίμηση του ύψους της ζημιάς είναι αδιάφορο αν παθόντες είναι ένα ή περισσότερα πρόσωπα.
ΚΕΦΑΛΑΙΟ 3: Τρωτά σημεία στην κρυπτογραφία

τρωτα σημεια στην κρυπτογραφια
3.1 
Εισαγωγή
Η επίτευξη ασφαλούς επικοινωνίας μεταξύ δύο ανθρώπων έχει ως βάσιμη απαίτηση τη δυνατότητα αποστολής μηνυμάτων (συχνά κείμενο γραμμένο σε μια φυσική γλώσσα )με τέτοιο τρόπο ώστε να είναι δυνατόν να διαβαστεί μόνο από τον παραλήπτη στον οποίο απευθύνεται.

Η επιστήμη της κρυπτογραφίας αποτελεί το σύνολο των τεχνικών και των εφαρμογών μέσω τον οποίων προστατεύεται η πληροφορία που ανταλλάσσεται μεταξύ των χρηστών . Η τεχνική της κρυπτογράφησης είναι ο μετασχηματισμός των δεδομένων σε μία μορφή η οποία δεν μπορεί να γίνει αντιληπτή από μη εξουσιοδοτημένους χρήστες.

Η τεχνική της αποκρυπτογράφησης είναι η διαδικασία εφαρμογής του αντίστροφου μετασχηματισμού στα κρυπτογραφημένα δεδομένα προκειμένου ο εξουσιοδοτημένος χρήστης να μπορεί να αξιοποιήσει τις πληροφορίες που του έχουν αποσταλεί.

Στη συνέχεια παρουσιάζουμε ένα σύνολο αλγορίθμων κρυπτογράφησης ξεκινώντας από το απλούστερο «σχήμα του Καίσαρα» και συνεχίζοντας με πιο αξιόπιστα και πολύπλοκα σχήματα. Σκοπός μας είναι να επικεντρωθούμε  στα τρωτά σημεία του εκάστοτε σχήματος κρυπτογράφησης για αυτό δεν γίνεται λεπτομερής ανάλυση του τρόπου λειτουργίας του καθενός.. 

3.2 Το «σχήμα του Καίσαρα»
Στην ενότητα αυτή ξεκινάμε τις διαδρομές στα μονοπάτια της κρυπτογραφίας και τις εφαρμογές της με ένα απλό σχήμα κρυπτογράφησης με σκοπό να κατανοήσουμε καλύτερα τη χρησιμότητας της. Το παρόν σχήμα κρυπτογράφησης ονομάζεται «σχήμα του Καίσαρα» λόγω της λεγόμενης χρήσης του από τον Ιούλιο Καίσαρα.

3.2.1 Ανάλυση του αλγορίθμου
Σύμφωνα με το σχήμα αυτό, καθορίζεται ένας ακέραιος αριθμός κ από το 1 μέχρι τον αριθμό των γραμμάτων του αλφαβήτου της γλώσσας του κειμένου, μειωμένο κατά ένα. Κάθε γράμμα του κειμένου προς κωδικοποίηση αντιστοιχίζεται στο γράμμα που βρίσκεται μετά από κ θέσεις στη λίστα των γραμμάτων. Στη περίπτωση που εξαντληθούν τα πριν να έχουμε μετρήσει κ θέσεις, απλώς συνεχίζουμε τη μέτρηση από το πρώτο γράμμα του αλφαβήτου.

3.2.2 Τρωτά σημεία στο «σχήμα του Καίσαρα»

Το παραπάνω σχήμα αν και φαινομενικά παρουσιάζεται ικανοποιητικό καθώς επιτελεί το σκοπό του μεταμορφώνοντας ένα κείμενο , έτσι ώστε να φαίνεται ακατανόητο, εν τούτοις όμως έχει πολλές αδυναμίες, που το «σπάσιμο» του ακόμα και από έναν αρχάριο κρυπταναλυτή να είναι ιδιαίτερα εύκολο.

Η μεγαλύτερη αδυναμία του σχήματος αυτού, την οποία οι σύγχρονες μέθοδοι κρυπτογράφησης κάνουν το παν για αν αποφύγουν, είναι ο περιορισμένος αριθμός πιθανών κλειδιών . Εάν γνωρίζουμε ότι ένα  μήνυμα είναι γραμμένο στην ελληνική γλώσσα και είναι κρυπτογραφημένο με το «σχήμα του Καίσαρα», τότε αρκεί να δοκιμάσουμε 23 πιθανές μεταθέσεις των γραμμάτων (23 κλειδιά) κοιτώντας εάν το αποκωδικοποιημένο κείμενο έχει νόημα στην ελληνική γλώσσα. Για κάποιο από αυτά τα 23 κλειδιά , είναι σίγουρο ότι θα λάβουμε  το μήνυμα, άρα 23 προσπάθειες, στη χειρότερη περίπτωση, αρκούν για να σπάσουμε το σχήμα αυτό. Εκτός από την αδυναμία του μικρού αριθμού δυνατών κλειδιών , για κάθε κλειδί ο έλεγχος του εάν το κλειδί αυτό είναι το σωστό είναι γρήγορος, ακόμα και με το χέρι(πόσο μάλλον με χρήση υπολογιστή –εμείς απλώς θα κοιτάμε την οθόνη μέχρι να σχηματιστεί ένα μήνυμα  που έχει νόημα),καθώς ένα μήνυμα αποτελείται συνήθως από μικρό αριθμό λέξεων. Ο τρόπος αυτός της κρυπτανάλυσης καλείται ανάλυση με χρήση «ωμής βίας», καθώς απλώς δοκιμάζεται κάθε πιθανό κλειδί στο κωδικοποιημένο μήνυμα , μέχρι να ανακτηθεί το αρχικό μήνυμα.

Κάποιος μπορεί να υπερεκτιμήσει την ισχύ της «ωμής βίας» από την επιτυχία της στο «σχήμα του Καίσαρα». Εκτός αυτού ,με χρήση ηλεκτρονικού υπολογιστή, θα περιμέναμε μηδαμινούς χρόνους κρυπτανάλυσης και άλλων κρυπτογραφικών σχημάτων .  Όμως τα περισσότερα από τα μοντέρνα και συχνά χρησιμοποιούμενα σχήματα κάνουν την προσέγγιση της «ωμής βίας» πρακτικά άχρηστη, καθώς ο αριθμός των πιθανών κλειδιών με τα οποία μπορεί να έχει κωδικοποιηθεί ένα μήνυμα  ανέρχεται σε μεγέθη της τάξης των δισεκατομμυρίων και για αυτό ακόμα και το ταχύτερο δίκτυο παράλληλων υπερυπολιστών δεν θα μπορούσε να αποφέρει κάποιο ικανοποιητικό αποτέλεσμα..

Το γεγονός ότι κάποιος θα κρατήσει το σχήμα κρυπτογράφησης κρυφό προκειμένου να μην δημιουργηθεί το παραπάνω πρόβλημα δεν είναι καλή τακτική. Το σχήμα κρυπτογράφησης μπορεί να αποκαλυφθεί και από το γεγονός ότι μπορεί να χρειαστούν να εργαστούν πολλοί για την υλοποίηση του και να υπάρχει εύκολη διαρροή πληροφορίας . 

3.2.2.1 Βελτίωση του σχήματος κρυπτογράφησης του Καίσαρα

Στη προσπάθεια μας να επεκτείνουμε το παραπάνω σχήμα, μπορούμε να χρησιμοποιήσουμε  τυχαίες(«άτακτες») μεταθέσεις των γραμμάτων της αλφαβήτου κάτι το οποίο παρέχει ένα μεγάλο αριθμό πιθανών κλειδιών που φαίνεται να δυσχεραίνει τη κρυπτανάλυση του . Στην πραγματικότητα και με αυτό τον τρόπο δεν μπορεί να επιτευχτεί η επιθυμητή ασφάλεια. Το ότι δυσχεραίνεται η προφανής προσπάθεια κρυπτανάλυσης με χρήση «ωμής βίας» δεν σημαίνει ότι μπορεί να υπάρχει κάποια άλλη πιο έξυπνη και πιο γρήγορη μέθοδος επίθεσης. Ως παράδειγμα θα αναφέρουμε το ποσοστό εμφάνισης κάποιων γραμμάτων. Εάν γνωρίζουμε ότι το κρυπτογραφημένο κείμενο είναι γραμμένο στα ελληνικά ξέρουμε ότι εάν το κείμενο είναι αρκετά μεγάλο το ποσοστό εμφάνισης του χαρακτήρα Α έχει τη μεγαλύτερη συχνότητα .Χρησιμοποιώντας παρόμοια στοιχεία και το κατάλληλο λογισμικό η αποκρυπτογράφηση γίνεται πολύ εύκολα.

3.3 Το σχήμα DES(κρυπτογραφία κρυφού κλειδιού)

Το περίφημο Πρότυπο Κρυπτογράφησης Δεδομένων DES(Data Encryption Standard) ήταν η επίσημη υποβολή της IBM το 1974 στην πρόσκληση του Εθνικού Οργανισμού Προτύπων (National Bureau of Standards) των Ηνωμένων Πολιτειών. Το πρότυπο αυτό υλοποιεί  μία μέθοδο κρυπτογράφησης κρυφού κλειδιού και αποτέλεσε έναν από τους πιο πλατιά διαδεδομένους τρόπους κρυπτογράφησης, κυρίως στο χώρο των τραπεζικών συναλλαγών. Από το 1977 έως σχετικά πρόσφατα είχε υιοθετηθεί επίσημα ως μέθοδος κρυπτογράφησης τόσο από την κυβέρνηση των ΗΠΑ ;όσο και από πολλά κράτη και διεθνείς οργανισμούς. Το DES αποσύρθηκε φυσιολογικά κάτω από κάτω από την όλο και αυξανόμενη τεχνολογική δυνατότητα κατασκευής υπολογιστικών συστημάτων που μπορούν να εξερευνούν γρήγορα το μεγάλο χώρο κλειδιών του DES.

3.3.1 Ανάλυση του αλγορίθμου

Το σχήμα DES είναι ένα σχήμα κρυπτογράφησης διαμοιραζόμενου κλειδιού, δηλαδή οι συμμετέχοντες σε μία επικοινωνία θα πρέπει να έχουν συμφωνήσει από πριν σε ένα κλειδί, το οποίο θα χρησιμοποιηθεί και για την κρυπτογράφηση του μηνύματος από τον αποστολέα αλλά και για την αποκρυπτογράφηση από τον παραλήπτη.

Ο αλγόριθμος που υλοποιεί το σχήμα DES κωδικοποιεί blocks των 64 bits κάθε φορά και ανήκει στην κατηγορία των κρυπταλγόριθμων block(block ciphers). Ο τρόπος λειτουργίας του ακολουθεί την δομή κρυπταλγόριθμων Feitsel. Δέχεται ως είσοδο ένα block των 64 bits (π.χ. 8 χαρακτήρες ASCII) καθώς και ένα κλειδί 56 bits (ακριβέστερα το κλειδί είναι 64 bits,αλλά τα 8 από αυτά δεν χρησιμοποιούνται στη διαδικασία κρυπτογράφησης) και δίνει στην έξοδο του ένα block 64 bits που είναι και η κωδικοποίηση του αρχικού block. Στο block εισόδου εφαρμόζεται αρχικά μία αντιμετάθεση των bits η οποία στη συνέχεια του αλγορίθμου δεν έχει κάποιο ουσιώδη ρόλο. Το αποτέλεσμα της αντιμετάθεσης αυτής χωρίζεται σε δυο ίσα τμήματα το δεξί και το αριστερό. Στη συνέχεια ακολουθούν 16 επαναλήψεις μίας συνάρτησης η οποία συνδυάζει με την πράξη του XOR (Exclusive Or) τα bits με τα bits του κλειδιού. Μετά το πέρας 16 επαναλήψεων του πιο πάνω μετασχηματισμού , η τελική λέξη των 64 bits υπόκειται σε αντιμετάθεση δυαδικών ψηφίων η οποία αποκαθιστά την σειρά των ψηφίων του αρχικού μηνύματος την οποία κατάστρεψε η αρχική αντιμετάθεση.

3.3.2 Τρωτά σημεία στο σχήμα DES
Αρκετοί ερευνητές ισχυρίζονται ότι η επιλογή κλειδιού μήκους μόνο 56 bits δημιουργεί μια βασική αδυναμία στον αλγόριθμο, καθώς αυτός γίνεται ευάλωτος σε επιθέσεις «ωμής βίας». Ως χαρακτηριστικό παράδειγμα μιας οικονομικά υλοποιήσιμης σχεδίασης επίθεσης ωμής βίας στο DES με τεχνολογία ολοκληρωμένων κυκλωμάτων υψηλής ολοκλήρωσης είναι η επίθεση του Mike Wiener που προτάθηκε το 1993. 

Το μήκος των κλειδιών του DES επιτρέπει την ύπαρξη 256=72.057.594.037.927.936 διαφορετικών κλειδιών . Αρχικά οι σχεδιαστές του αλγορίθμου υποστήριζαν ότι τα υπάρχοντα τεχνολογικά και οικονομικά δεδομένα της εποχής καθιστούσαν ανέφικτη τη συστηματική διερεύνηση του χώρου των κλειδιών . Θεωρώντας ότι ένας υπολογιστής μπορεί να εκτελέσει τον αλγόριθμο κρυπτανάλυσης του DES μέσα σε δύο χιλιοστά του δευτερολέπτου(2 milliseconds) και εάν για να βρεθεί το κλειδί πρέπει να ελεγχθούν τα μισά κλειδιά (256/2=255) τότε θα χρειαστούν περισσότερα από 2.000 χρόνια για να βρεθεί το σωστό κλειδί. Διπλασιάζοντας συνεχώς την ταχύτητα των υπολογιστών και εισάγοντας παραλληλισμό μπορεί να επιτευχθεί η αποκρυπτογράφηση. Η συνεργασία πάρα πολλών μικρών επεξεργαστικών στοιχείων ονομάζεται μαζικός παραλληλισμός . Το 1993 ο Mike Wiener παρουσίασε μια ολοκληρωμένη σχεδίαση ενός μαζικά παράλληλου υπολογιστή, λογικού κόστους, ικανού να ανακαλύψει ένα DES κλειδί μέσα σε 3,5 ώρες. Ο Wiener κατάφερε με χρήση 57.600 ειδικών επεξεργαστικών κυκλωμάτων που το καθένα αναζητά το σωστό κλειδί μέσα σε ένα υποσύνολο του χώρου πιθανών κλειδιών που του έχει ανατεθεί. 

3.3.3 Γραμμική κρυπτανάλυση του Matsui
Το 1993, στο πλήγμα που είχε ήδη υποστεί η ασφάλεια του DES, ήρθε να προστεθεί ακόμα ένα : η γραμμική κρυπτανάλυση του Matsui. Η κρυπτανάλυση αυτή ανήκει στην κατηγορία των επιθέσεων γνωστών εισόδων(known plaintext attacks). Στις επιθέσεις αυτού του είδους ο κρυπταναλυτής έχει στη διάθεση του έναν, πιθανά πολύ μεγάλο, αριθμό ζευγών εισόδων και των αντίστοιχων εξόδων από τον κρυπταλγόριθμο. Αυτά τα ζεύγη μπορούν να προέρθουν , για παράδειγμα, από παρατηρήσεις του καναλιού στο οποίο κυκλοφορούν τα μηνύματα για κάποιο μεγάλο χρονικό διάστημα.

Τη βάση της επίθεσης της γραμμικής κρυπτανάλυσης αποτελεί η εύρεση μιας όσο το δυνατόν πληρέστερης γραμμικής έκφρασης η οποία να συνδέει κάποια από τα bits (α) της εισόδου (συμβολίζονται με το γράμμα P-plaintext), (β) της εξόδου(συμβολίζονται με το γράμμα C-ciphertext) και (γ) του κλειδιού (που συμβολίζονται με το K-key).
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Οι δείκτες στα γράμματα δηλώνουν τη σχετική θέση μέσα στην είσοδο, έξοδο ή το κλειδί αντίστοιχα. Βέβαια αυτή η γραμμική σχέση δεν θα ισχύει για κάθε συνδυασμό των αντίστοιχων θέσεων των τριών μεταβλητών που εμπλέκονται (είσοδο, έξοδο, κλειδί) αλλά θα ισχύει, όπως λέμε κατά προσέγγιση, δηλαδή για ορισμένους από τους συνδυασμούς.

Υποθέτουμε ότι έχουμε βρει ένα τέτοιο προσεγγιστικό γραμμικό μοντέλο και ότι ισχύει για ένα κλάσμα κ=1/2+δ των δυνατών συνδυασμών των θέσεων bits που εμπλέκονται σε αυτό, με δ έναν αριθμό μεταξύ του -1/2 και του 1/2. Τότε εάν υποθέσουμε ότι τα παρατηρούμενα ζεύγη εισόδων/εξόδων είναι κάπως «ομοιόμορφα» όσον αφορά στο εάν ανήκουν ή όχι στο ποσοστό που ακολουθεί τη γραμμική προσέγγιση, μπορούμε να δούμε ότι το αριστερό μέλος της ισότητας που έχουμε στο σχήμα θα δίνει τη σωστή τιμή και για το δεξιό μέλος της ισότητας (που περικλείει bits του κλειδιού ) για ένα κλάσμα κ των ζευγών αυτών. Το αποτέλεσμα του δεξιού μέλους παραμένει σταθερό γιατί το κλειδί είναι το ίδιο για όλα τα παρατηρούμενα από τον κρυπταναλυτή ζεύγη. Η τιμή αυτή είναι φυσικά 0 ή 1 .Άρα εάν παρατηρήσουμε ως αποτέλεσμα του αριστερού μέλους π.χ. το 0 σε περισσότερα  από τα μισά ζεύγη εισόδου/εξόδου και το κλάσμα που υπολογίστηκε από τη θεωρητική ανάλυση ήταν μεγαλύτερο του 1/2 ,τότε μπορούμε να συμπεράνουμε ότι το δεξί μέλος της γραμμικής προσέγγισης που εμπεριέχει κάποια από τα bits του κλειδιού θα πρέπει να δίνει αποτέλεσμα αυτή ακριβώς την τιμή που παρατηρήσαμε . 

Είναι φανερό ότι η σχεδίαση των βασικών δομικών λίθων ενός block κρυπταλγόριθμου βασισμένου στη δομή Fiestel (ιδιαίτερα των S-boxes του). Πολλές αναλύσεις που έχει υποστεί το DES και τα δομικά του στοιχεία έχουν αποκαλύψει ότι η παραμικρή μεταβολή στα S-boxes του καθιστά τον κρυπταλγόριθμο πιο ευάλωτο. Το DES υποκύπτει με μεγάλη ευκολία στη γραμμική κρυπτανάλυση καθώς τα S-boxes του έχουν γραμμικές προσεγγίσεις αρκετά υψηλής πιθανότητας. Τα τελευταία χρόνια γίνονται προσπάθειες για την κατασκευή καλών S-boxes. Παρόλα αυτά υπάρχουν και άλλα σημεία που πρέπει να προσεχθούν, όπως η συνάρτηση επανάληψης(round function ), η δρομολόγηση κλειδιού κ.λπ. 

3.4 Κρυπτογράφηση Δημόσιου Κλειδιού

Στη κρυπτογραφία δημόσιου κλειδιού κάθε χρήστης διαθέτει ένα κρυφό κλειδί που πρέπει να το γνωρίζει μόνο ο ίδιος, αλλά διαθέτει και ένα δημόσιο κλειδί, το οποίο είναι διαθέσιμο στον καθένα.

3.4.1 Ανάλυση του αλγορίθμου

Κάθε χρήστης Α που επιθυμεί να επικοινωνήσει με άλλους χρήστες με ένα σχήμα δημοσίου κλειδιού κατασκευάζει δύο κλειδιά, το μυστικό κλειδί(secret)και το δημόσιο(public). Τα δύο αυτά κλειδιά θα πρέπει να προσδιορίζουν δύο μετασχηματισμούς μηνυμάτων Sa(για το κρυφό κλειδί) και Pa (για το δημόσιο) , έτσι ώστε ο ένας να είναι αντίστροφος του άλλου : εάν Μ είναι το μήνυμα , τότε Pa(Sa(M)) = Sa(Pa(M)) = M.Η σχέση αυτή βρίσκεται στη βάση των κρυπτογραφικών συστημάτων δημόσιου κλειδιού και μας λέει ότι με όποια σειρά και να εφαρμόσουμε τους δύο μετασχηματισμούς σε ένα μήνυμα θα προκύψει το ίδιο μήνυμα.

3.4.2 Τρωτά σημεία στο σχήμα δημόσιου κλειδιού
Έστω C= Pa(M) το κρυπτογραφημένο μήνυμα που λαμβάνει κάποιος δέκτης. Εάν η μετάδοση του παραπάνω μηνύματος πραγματοποιηθεί από ένα μη ασφαλές κανάλι επικοινωνίας τι δυνατότητες έχει ένας ωτακουστής που έχει πρόσβαση στο μήνυμα C, που είναι η κρυπτογράφηση του μηνύματος M; Η αρχική σκέψη κάποιου είναι ότι αφού δεν έχει στην κατοχή του το Sa, δεν μπορεί άμεσα να εφαρμόσει τον αντίστοιχο μετασχηματισμό και να πάρει το μήνυμα M=Sa(C). Άρα μπορεί κάποιος να πει ότι ο ωτακουστής δεν στη διάθεση του καμία πληροφορία που θα του επιτρέψει να βρει το Sa, εκτός ίσως από την περίπτωση που θα ήταν τόσο τυχερός ώστε να το μαντέψει γρήγορα, πράγμα που θα ήταν αρκετά δύσκολο. Σε αυτό το σημείο όμως υπάρχει ένας κίνδυνος. Ο ωτακουστής έχει στη διάθεση του κάποια πληροφορία :το δημόσιο κλειδί Pa και το μετασχηματισμό που αυτός ορίζει. Το σχήμα δημόσιου κλειδιού φαίνεται να καταρρέει καθώς ο ωτακουστής μπορεί απλά να βρει τον αντίστροφο μετασχηματισμό του Pa, που δεν είναι άλλος από τον Sa και να αποκρυπτογραφήσει όλα τα μηνύματα που αφορούν αυτόν τον δέκτη.

3.5 Το σχήμα RSA

Το πρόβλημα της παραγοντοποίησης αριθμών είναι ένα από μία πολυπληθή ομάδα προβλημάτων που έχουν την ιδιότητα ότι ύστερα από δεκαετίες προσπαθειών δεν έχει βρεθεί ακόμη κάποιος γρήγορος τρόπος επίλυσης με υπολογιστή, ενώ θεωρείται μάλλον απίθανο να συμβεί ποτέ κάτι τέτοιο. Το σχήμα RSA που θα σκιαγραφήσουμε στη συνέχεια στηρίζεται ακριβώς σε αυτή την ιδιότητα αυτού του προβλήματος.

3.5.1 Ανάλυση του αλγορίθμου

Έστω ότι ο χρήστης Α επιθυμεί να λάβει μυστικά μηνύματα από διάφορους αποστολείς. Αρχικά ο δέκτης Α πρέπει να επιλέξει δύο μεγάλους (π.χ. 130 δεκαδικά ψηφία) πρώτους αριθμούς p και q. Κάτι τέτοιο είναι πολύ εύκολο καθώς υπάρχουν αλγόριθμοι που οι οποίοι ανακαλύπτουν γρήγορα πρώτους αριθμούς με πολλά ψηφία. Στη συνέχεια ο Α σχηματίζει το γινόμενο των p και q :n = pq. Μετά βρίσκει δύο ειδικούς αριθμούς, πρώτα τον e και μετά τον d, οι οποίοι σχετίζονται με κάποιον τρόπο με τους p και q. Ο αριθμός d είναι ένα οποιοσδήποτε ακέραιος που είναι συν-πρώτος (coprime) προς τον (p-1)(q-1), δηλαδή ο μεγαλύτερος αριθμός που διαιρεί και τους δύο είναι ο αριθμός 1 και ταυτόχρονα είναι ο αντίστροφος του e ως προς τα υπόλοιπα , είναι δηλαδή τέτοιος ώστε να ισχύει η ed=1( mod(p-1)(q-1)) το οποίο σημαίνει ότι οι αριθμοί d και e είναι τέτοιοι ώστε η διαφορά ed-1 διαιρείται ακριβώς από τον αριθμό (p-1)(q-1). Το δημόσιο κλειδί του Α αποτελείται από το ζεύγος (e,n), ενώ το μυστικό κλειδί αποτελείται από το ζεύγος (d,n).

3.5.2 Τρωτά σημεία στο σχήμα RSA
¨Έστω ότι ο χρήστης Β θέλει να στείλει κάποιο μήνυμα m στο χρήστη Α. Ο Β στέλνει στον Α την κρυπτογραφημένη έκδοση του m :

m’= me mod n.

Ο χρήστης Α εφαρμόζει έναν αντίστοιχο μετασχηματισμό, οποίος όπως αποδεικνύεται από τη θεωρία αριθμών ανακτά το μήνυμα του Β:

m = m’d mod n.

Ο αντίστροφος αυτός μετασχηματισμός απαιτεί τη χρήση του αριθμού d, που όμως είναι γνωστός μόνο στον Α. Αυτό έχει ως αποτέλεσμα ο Α να ανακτήσει κανονικά το μήνυμα από τον Β, αλλά στην περίπτωση μη αξιόπιστου μέσου μετάδοσης ο ωτακουστής θα είχε στη διάθεση του μόνο το κωδικοποιημένο μήνυμα m’. Ο ωτακουστής δεν γνωρίζει το d και επιπλέον ενώ γνωρίζει το n δεν είναι καθόλου εύκολο να ανακαλύψει γρήγορα τους παράγοντες p και , έτσι ώστε να υπολογίσει εύκολα το d.

Αν και μπορεί κάποιος να παρατηρήσει ότι πιθανόν να υπάρχουν και άλλοι τρόποι να αποκωδικοποιήσει ο ωτακουστής το μήνυμα δεν γνωρίζει κανείς σήμερα πως θα μπορούσε να μοιάζει μία τέτοια στρατηγική επίθεσης. Φαίνεται πως ο μόνος τρόπος είναι η γνώση του d, η οποία γνώση είναι υπολογιστικά δύσκολο να προέλθει από την ανάλυση του n στους δύο πρώτους παράγοντες που το αποτελούν.

3.6 Message-Digest algorithm 5(MD5)
Στην κρυπτογραφία το Message-Digest algorithm 5 (MD5) χρησιμοποιείται ευρέως , κυρίως η επισφαλής κρυπτογραφική συνάρτηση κατακερματισμού, με τιμή κατακερματισμού 128 bits. Το MD5 χρησιμοποιείται σε διάφορες εφαρμογές ασφαλείας και κυρίως χρησιμοποιείται για τον έλεγχο της ακεραιότητας των αρχείων. Ένας MD5 κατακερματισμός τυπικά εκφράζεται σαν ένα 32 ψηφίων δεκαεξαδικός αριθμός. Το MD5 σχεδιάστηκε το 1991 από τον Ron Rivest για να αντικαταστήσει την προηγούμενη συνάρτηση κατακερματισμού MD4. Το 1996 ένα μειονέκτημα στο σχεδιασμό του MD5 οδήγησε τους σχεδιαστές στην εύρεση ενός πιο αποδοτικού και αξιόπιστου αλγορίθμου τον SHA-1.

3.6.1 Ανάλυση του αλγορίθμου MD5
Το MD5 επεξεργάζεται ένα μεταβλητού μήκους μήνυμα σε μία σταθερού μήκους έξοδο μήκους 128 bits. Το μήνυμα εισόδου κόβεται σε μεγάλα blocks των 512 bits (δεκαέξι block των 32 bits little endian ακέραιοι), το μήνυμα συμπληρώνεται έτσι ώστε το μήκος του να διαιρείται από το 512 (κ*512 – 64, όπου κ ακέραιος). Για τη συμπλήρωση αρχικά τοποθετούμε ένα bit 1 στο τέλος του μηνύματος. Αυτό ακολουθείται από όσα μηδενικά χρειάζονται έτσι ώστε το μέγεθος του μηνύματος να γίνει 64 bits λιγότερα από ένα πολλαπλάσιο του 512. Τα υπόλοιπα bits γεμίζονται με ένα 64 bit ακέραιο που αναπαριστά το μήκος του αληθινού μηνύματος σε bits.

Ο κύριος αλγόριθμος MD5 λειτουργεί πάνω σε σύνολο 128 bits, το οποίο χωρίζεται σε 4 λέξεις των 32 bits η κάθε μία που ονομάζονται A, B, C και D. Αυτές αρχικοποιούνται σε μία συγκεκριμένη σταθερά.. Ο κύριος αλγόριθμος ενεργεί πάνω σε κάθε ένα από τα block μηνυμάτων των 512 bits με τη σειρά. Κάθε block μορφοποιεί το σύνολο. Η διαδικασία της επεξεργασίας ενός block μηνύματος αποτελείται από τέσσερα όμοια στάδια, που ονομάζονται γύροι. Κάθε γύρος αποτελείται από 16 όμοιες λειτουργίες που βασίζονται σε μία μη γραμμική συνάρτηση F. Υπάρχουν τέσσερεις πιθανές συναρτήσεις F και σε κάθε γύρο χρησιμοποιείται διαφορετική. Οι συναρτήσεις είναι :
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3.6.2 Τρωτά σημεία MD5 

Επειδή το MD5 κάνει μόνο ένα πέρασμα στα δεδομένα, εάν δύο προθέματα με το ίδιο κατακερματισμό μπορούν να κατασκευαστούν ,τότε ένα κοινό επίθεμα μπορεί να προστεθεί και στα δύο για να γίνει η σύγκρουση πιο εύλογη.

Επειδή αυτές οι τεχνικές εύρεσης σύγκρουσης επιτρέπουν την προηγούμενη κατάσταση κατακερματισμού να προσδιορίζεται αυθαίρετα, μία σύγκρουση μπορεί να υπάρξει σε κάθε επιθυμητό πρόθεμα, για κάθε δοσμένη ακολουθία από χαρακτήρες Χ(δύο συγκρουόμενα αρχεία μπορούν να προσδιοριστούν ότι και τα δύο ξεκινούν με Χ. )

Όλο αυτό που απαιτείται για τη δημιουργία δύο συγκρουόμενων αρχείων ,είναι ένα αρχείο πρότυπο, με ένα 128 byte block δεδομένων στοιχισμένο σε ένα 64 byte όριο, το οποίο μπορεί να αλλάξει ελεύθερα από τον αλγόριθμο εύρεσης συγκρούσεων.

Πρόσφατα διάφορες εργασίες έχουν δημιουργήσει τα MD5 « rainbow tables», τα οποία είναι εύκολα online προσπελάσιμα και μπορεί να χρησιμοποιήσουν για να μετατρέψουν πολλούς MD5 κατακερματισμούς σε ακολουθίες που συγκρούονται με την αρχική είσοδο (μήνυμα). Χρησιμοποιείται συνήθως για το σπάσιμο συνθηματικών (password cracking. ).

Η χρήση του MD5 στα URLs κάποιων ιστοσελίδων δείχνει ότι το Google μπορεί επίσης να λειτουργήσει σαν εργαλείο για την αντίστροφη αναζήτηση των MD5 κατακερματισμών.
3.7 Χρήση υλικού στην κρυπτογραφία

Οι ολοένα και αυξανόμενες απαιτήσεις για ταχύτητα μεταφοράς δεδομένων που επιβάλλονται από τις τεχνολογικά προηγμένες συσκευές και τα υψηλής ταχύτητας δίκτυα τηλεπικοινωνιών( κινητά τηλέφωνα, ISDN δίκτυα,Bluetooth πρωτόκολλα κ.λπ.) σε συνδυασμό με την πάγια, πλέον απαίτηση για ασφαλή μετάδοση των δεδομένων αυτών γρήγορα φανέρωσαν την επιτακτική ανάγκη να εξεταστεί η αποδοτικότητα υλοποίηση σε ολοκληρωμένα κυκλώματα VLSI όλων των δημοφιλών σχημάτων κρυπτογράφησης δημοσίου και κρυφού κλειδιού. Ένα πλέον γενικά αποδεκτό κριτήριο αποδοτικότητας ενός κρυπταλγόριθμου είναι η ταχύτητα υλοποίησης σε λογισμικό και οι μικρές απαιτήσεις αποθήκευσης βοηθητικών δεδομένων, είναι η ευκολία υλοποίησης του σε υλικό καθώς και η αποδοτικότητα αυτών των υλοποιήσεων. Πλέον η υλοποίηση κρυπταλγόριθμων σε υλικό είναι μία επιθυμητή και σε ορισμένες περιπτώσεις επιτακτική αντιμετώπιση συγκεκριμένων κρυπτογραφικών εφαρμογών.

Όμως το μειονέκτημα των υλοποιήσεων αυτών δεν είναι άλλο παρά η έλλειψη ευκολίας αλλαγής παραμέτρων του κρυπταλγόριθμου, πράγμα εξαιρετικά εύκολο σε υλοποιήσεις σε λογισμικό. Από την άλλη μεριά, αυτό που μετατρέπει αυτή την έλλειψη αυτής της ευκολίας σε ενδιαφέρον πρόβλημα είναι ότι υπάρχουν κρίσιμες καταστάσεις, ιδιαίτερα στο χώρο των στρατιωτικών εφαρμογών, όπου είναι επιτακτική ανάγκη αλλαγής του αλγορίθμου που βρίσκεται και εκτελείται στο υλικό. Κάτι τέτοιο θα ήταν αναγκαίο, για παράδειγμα, σε καταστάσεις όπου το υλικό βρίσκεται μέσα σε μία απομακρυσμένη και δύσκολα προσπελάσιμη συσκευή και υπάρχουν υποψίες ή και στοιχεία ακόμη που συνηγορούν στο ότι η συσκευή βρίσκεται υπό προσπάθειες κρυπτανάλυσης από αντίπαλες δυνάμεις. Τότε η αλλαγή του κρυπταλγόριθμου που βρίσκεται στο υλικό ουσιαστικά θα δυσκολέψει ή και θα αποτρέψει, ακόμα, τις προσπάθειες αυτές επεκτείνοντας ακόμη περισσότερο το χρόνο ασφαλούς λειτουργίας της συσκευής που περιέχει το υλικό. Εναλλακτικά θα μπορούσαμε να ανανεώναμε, περιοδικά, τον κρυπταλγόριθμο ανάλογα με τις εκτιμήσεις μας σε σχέση με την ασφάλεια του και έτσι να έχουμε ένα προληπτικά ασφαλές (proactively secure) κρυπτοσύστημα, ικανό να αντιστέκεται σε επιχειρούμενες προσπάθειες κρυπτανάλυσης. Πώς είναι όμως δυνατό να αλλάξει κανείς το υλικό στο οποίο έχει «χαραχτεί» ο κρυπταλγόριθμος και να τον αντικαταστήσει με κάποιον άλλο; Ενώ το να αλλάξει κανείς το λογισμικό, θα ήταν το πιο εύκολο πράγμα : απλώς διαγράφεται το πιο παλιό λογισμικό από τη μνήμη και φορτώνεται το νέο(κρυπταλγόριθμος) .Η τεχνολογία και πάλι έρχεται να δώσει τη λύση με τις Επαναπρογραμματιζόμενες Αρχιτεκτονικές Υλικού(Reconfigurable Hardware Architectures). Αυτές οι αρχιτεκτονικές δεν είναι παρά ειδικά ολοκληρωμένα κυκλώματα που έχουν ενσωματωμένη επαναπρογραμματιζόμενη λογική, η οποία μπορεί να αλλάζει δυναμικά κάθε φορά που αυτό απαιτείται από την εφαρμογή μας, αλλάζοντας τη συμπεριφορά της εφαρμογής μας καθώς και την εικόνα που δίνει προς τα έξω. Κάθε φορά, για παράδειγμα, που υποψιάζεται κάποιος ότι η συσκευή που περιέχει αυτά τα κυκλώματα κρυπταναλύεται, μπορεί να «φορτώσει » στα κυκλώματα αυτά μία ειδική ακολουθία από bits που επαναπρογραμματίζει το υλικό και υλοποιεί τον κρυπταλγόριθμο, με αποτέλεσμα αυτός να παρουσιάζει μια εντελώς διαφορετική συμπεριφορά, μπερδεύοντας τους κρυπταναλυτές.

ΚΕΦΑΛΑΙΟ 4: Firewalls
firewalls
4.1 Τι είναι - Γιατί τα χρησιμοποιούμε

Ο όρος firewall είναι αρκετά παλιός. Πρωτοεμφανίστηκε στις αρχές του 20ού αιώνα, όταν οι άνθρωποι χρησιμοποιούσαν στα σπίτια τους τούβλα για τους εσωτερικούς τοίχους ούτως ώστε να τα κάνουν πιο ανθεκτικά στην διάδοση της φωτιάς. Σήμερα ο όρος αυτός έφτασε να σημαίνει το λογισμικό ή υλικό που παρεμβάλλεται μεταξύ δικτύων υπολογιστών, το οποίο επιβλέπει την κυκλοφορία ανάμεσα στα δικτύων και αρνείται ή επιτρέπει τη μετάβαση, βασιζόμενο σε ένα σύνολο κανόνων. Ο βασικός στόχος του firewall είναι να ρυθμίζει μέρος της ροής κυκλοφορίας μεταξύ των δικτύων υπολογιστών διαφορετικών επιπέδων εμπιστοσύνης. Τυπικό παράδειγμα αποτελεί η περίπτωση του Internet, που είναι ένα δίκτυο χωρίς εμπιστοσύνη, και  ενός εσωτερικού δικτύου, που αποτελεί μια ζώνη υψηλότερης εμπιστοσύνης. Μια ζώνη με ένα ενδιάμεσο επίπεδο εμπιστοσύνης, που τοποθετείται μεταξύ του Internet και ενός εσωτερικού δικτύου, αναφέρεται συχνά ως "δίκτυο περιμέτρου" (perimeter network) ή  Αποστρατικοποιημένη ζώνη (Demilitarized zone-DMZ). Η λειτουργία ενός firewall μέσα σε ένα δίκτυο είναι παρόμοια με τις αντιπυρικές ζώνες  με τις πυρίμαχες θύρες στην οικοδόμηση ενός κτηρίου. Στην περίπτωση των υπολογιστών, χρησιμοποιείται για να αποτρέψει την παρείσφρηση δικτύων (πχ Internet) στο ιδιωτικό, εσωτερικό δίκτυο, σε αντιστοιχία με την χρήση των αντιπυρικών ζωνών σε ένα κτήριο, τα οποία χρησιμοποιούνται για να καθυστερήσουν την πυρκαγιά από τη διάδοση στις επόμενες δομές του κτηρίου. 

Παρόλα αυτά όμως, ένα firewall μπορεί να αποδειχθεί άχρηστο εάν δεν ρυθμιστεί σωστά.. Η σωστή πρακτική είναι το firewall να ρυθμίζεται ούτως ώστε να απορρίπτει όλες τις συνδέσεις εκτός αυτών που επιτρέπει ο διαχειριστής του δικτύου (default-deny). Για να ρυθμιστεί σωστά ένα firewall θα πρέπει ο διαχειριστής του δικτύου να έχει μία ολοκληρωμένη εικόνα για τις ανάγκες του δικτύου και επίσης να διαθέτει πολύ καλές γνώσεις πάνω στα δίκτυα υπολογιστών. Πολλοί διαχειριστές δεν έχουν αυτά τα προσόντα και ρυθμίσουν το firewall ούτως ώστε να δέχεται όλες τις συνδέσεις εκτός από εκείνες που ο διαχειριστής απαγορεύει (default-allow). Αυτή η ρύθμιση αναγκάζει τις συνδέσεις δικτύων και το σύστημα να συμβιβάζονται περισσότερο, πράγμα που καθιστά το δίκτυο ευάλωτο σε επιθέσεις από εξωτερικούς χρήστες.

4.2 Η ιστορία των firewalls

Η τεχνολογία του firewall εμφανίστηκε στα τέλη της δεκαετίας του 1980, όταν ακόμη το Internet ήταν σε πρώιμα στάδια. Εκείνη την εποχή είχαν παρατηρηθεί αρκετές "τρύπες" ασφαλείας στο Διαδίκτυο οπότε έπρεπε να βρεθεί μία λύση. Η λύση αυτή ήταν η δημιουργία της τεχνολογίας firewall.

4.2.1  Πρώτη γενιά – packet filters
Το πρώτο paper που δημοσιεύθηκε στην τεχνολογία των firewalls ήταν το 1988, όταν μηχανικοί από  το Digital Equipment Corporation (DEC) ανέπτυξαν  τα συστήματα φίλτρων γνωστά ως  packet filter firewalls. Αυτό το αρκετά βασικό σύστημα ήταν η πρώτη γενεά και στο μέλλον θα γινόταν ένα ιδιαίτερα εξελιγμένο και τεχνικό χαρακτηριστικό γνώρισμα ασφάλειας Διαδικτύου. Τα packet filter firewalls ενεργούν στα πακέτα που αντιπροσωπεύουν τη βασική πληροφορία, δηλαδή στα πακέτα που μεταφέρουν τα δεδομένα μεταξύ των υπολογιστών στο διαδίκτυο και δρουν ως εξής: διαβάζουν τα πακέτα δεδομένων που διακινούνται από το ένα δίκτυο στο άλλο και, εάν κάποιο πακέτο ταιριάζει με κάποιο συγκεκριμένο κανόνα, τότε το απορρίπτουν. Ο διαχειριστής του δικτύου είναι σε θέση να ορίσει τους κανόνες βάσει των οποίων θα απορρίπτονται τα πακέτα. Ένα packet filter firewall λειτουργεί στα στοιχεία των δικτύων σε αρκετά χαμηλό επίπεδο, όπως ένας δρομολογητής IP. Κάθε εισερχόμενο πακέτο IP βγαίνει από το δίκτυο και υποβάλλεται σε επεξεργασία από το firewall, που χρησιμοποιεί ποικίλους αλγορίθμους για να το χειριστεί και να καθορίσει εάν είναι έγκυρο, άκυρο, ή πρέπει να τεθεί κατά μέρος για τη μελλοντική επεξεργασία. Τα πακέτα που επιτρέπονται από το firewall μπορούν να καθοδηγηθούν σε μια άλλη διεπαφή.

Ροή Δεδομένων στο Packet-filtering
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Αυτός ο τύπος φιλτραρίσματος των πακέτων δεν εξετάζει καθόλου εάν ένα πακέτο είναι μέρος ενός ρεύματος κυκλοφορίας δεδομένων (δεν αποθηκεύει καμία πληροφορία για την κατάσταση των διαφόρων συνδέσεων από το ένα δίκτυο στο άλλο - stateless packet filtering). Αντιθέτως, φιλτράρει κάθε πακέτο με βάση την πληροφορία που περιέχεται στο ίδιο το πακέτο (συνήθως χρησιμοποιεί έναν συνδυασμό πληροφοριών που αφορούν στη διεύθυνσης της πηγής και του προορισμού του πακέτου, το πρωτόκολλό που χρησιμοποιείται, και αν πρόκειται για  TCP  και  UDP πρωτόκολλο, τον αριθμό του port). Επειδή τα πρωτόκολλα TCP και UDP χρησιμοποιούν τις ευρέως διαδεδομένες θύρες (Well known ports), ένα firewall πρώτης γενιάς μπορεί να ξεχωρίσει τα πακέτα που αφορούν διάφορες λειτουργίες, όπως για παράδειγμα το email, την μεταφορά αρχείων, την περιήγηση στο Διαδίκτυο κοκ.

4.2.2  Δεύτερη γενιά-“stateful” filters
Η δεύτερη γενιά firewall αναπτύχθηκε από τρεις ερευνητές στα εργαστήρια της AT&T Bell (Dave Presetto, Howard Trickey και Kshitij Nigam). Τα firewall της δεύτερης γενιάς δρουν όπως τα firewall πρώτης γενιάς με κάποιες επιπρόσθετες λειτουργίες. Μία από αυτές είναι το γεγονός ότι πλέον εξετάζουν και την κατάσταση (state) του κάθε πακέτου, δηλαδή την σύνδεση από την οποία προήλθε. Για τον λόγο αυτό και αναφέρονται ως φίλτρα κατάστασης (stateful firewalls). 

Συγκεκριμένα τα stateful firewalls αποθηκεύουν δομές δεδομένων στη μνήμη με πληροφορίες σχετικά με την κατάσταση της σύνδεσης. Αυτές οι δομές δεδομένων είναι συνήθως γνωστή ως πίνακες κατάστασης. Για διαφορετικούς τύπους συνδέσεων χρησιμοποιούμε πολλαπλούς πίνακες κατάστασης ή αποθηκεύουμε όλα τα στοιχεία των συνδέσεων σε έναν ενιαίο πίνακα. Όταν ένα stateful firewall λαμβάνει ένα πακέτο, ελέγχει πρώτα τον πίνακα κατάστασης για να δει αν το πακέτο ανήκει σε μια υπάρχουσα σύνδεση. Εάν το πακέτο ανήκει σε μια υπάρχουσα κατάσταση, τότε γίνεται αποδεκτό και μεταβιβάζεται στον προορισμό του. Διαφορετικά, το πακέτο συγκρίνεται με βάση τους κανόνες του firewall. Εάν ο κανόνας διευκρινίζει ότι το πακέτο επιτρέπεται, το πακέτο δημιουργεί μια νέα είσοδο στον κρατικό πίνακα, διαφορετικά απορρίπτεται. Τα φίλτρα αυτά κρατούν ανά πάσα στιγμή πληροφορίες για τον αριθμό και το είδος των συνδέσεων μεταξύ των δύο δικτύων και επιπλέον μπορούν να ξεχωρίσουν εάν ένα πακέτο αποτελεί την αρχή ή το τέλος μία νέας σύνδεσης ή μέρος μίας ήδη υπάρχουσας. Οι διαχειριστές τέτοιων firewalls μπορούν να ορίσουν τους κανόνες βάσει των οποίων θα επιτρέπεται η δημιουργία συνδέσεων από το εξωτερικό δίκτυο (Internet) προς το τοπικό/εταιρικό δίκτυο. Με τον τρόπο αυτό γίνεται πιο εύκολη η πρόληψη διαφόρων ειδών επιθέσεων, όπως για παράδειγμα ή επίθεση SYN flood.
4.2.2.1 Stateful VS Stateless
Υπάρχουν δύο βασικά σχέδια για packet-filtering firewalls. Το απλούστερο σχέδιο είναι ένα  stateless packet filter, το οποίο δεν παρακολουθεί τις συνδέσεις και τα στοιχεία των δικτύων στα οποία ενεργεί. ένα  stateless firewall εξετάζει κάθε πακέτο μεμονωμένα και καθιστά μια πολιτική απόφαση βασισμένη απλώς στα στοιχεία σε εκείνο το πακέτο. Τα stateless firewalls μπορούν να διαμορφωθούν για να παρέχουν ένα λογικό επίπεδο ασφάλειας και είναι αρκετά απλά για να εφαρμοστούν. Τα stateless firewalls βρίσκονται συχνά στους δρομολογητές και τις απλές συσκευές δικτύωσης στο σπίτι καθώς επίσης και σε παλαιότερα firewall λογισμικού, όπως τα ip chains. 

Από την άλλη τα stateful packet filters, παρακολουθούν τις συνδέσεις αλλά και άλλες πληροφορίες για τα στοιχεία των δικτύων που επεξεργάζονται. Ένα stateful firewall διαθέτει μια ή περισσότερες δομές δεδομένων, γνωστές ως state tables (πίνακες κατάστασης), στις οποίες αποθηκεύει πληροφορίες για τις συνδέσεις των δικτύων που ελέγχει. Αυτού του είδους firewalls μπορούν γενικά να παρέχουν ένα πιο σφιχτό επίπεδο ασφάλειας σε ένα δίκτυο, αν και είναι πιο σύνθετες στο σχεδιασμό αλλά και την εφαρμογή. Τα stateful packet filters firewalls βρίσκονται σε πολλές open-source λύσεις για firewall και διαμορφώνουν τη βασική τεχνολογία πίσω από πολλές λύσεις επιχειρηματικών firewalls. 
4.2.3 Τρίτη γενιά- application layer
Η τρίτη γενιά firewall βασίζεται πλέον στο επίπεδο εφαρμογών σύμφωνα με το μοντέλο αναφοράς OSI (Open Systems Interconnection). Το κύριο χαρακτηριστικό αυτής της γενιάς firewall είναι ότι μπορεί να αντιλαμβάνεται ποια προγράμματα και πρωτόκολλα προσπαθούν να δημιουργήσουν μία νέα σύνδεση (πχ FTP - File Transfer Protocol, DNS - Domain Name System, περιήγηση στο Διαδίκτυο κοκ). Με τον τρόπο αυτό μπορούν να εντοπιστούν εφαρμογές που προσπαθούν να δημιουργήσουν ανεπιθύμητες συνδέσεις ή καταχρήσεις ενός πρωτοκόλλου ή μίας υπηρεσίας.

4.2.4 Σήμερα

Σήμερα σιγά σιγά εδραιώνονται τα firewalls 4ης γενιάς, τα οποία διαθέτουν γραφικό περιβάλλον μέσω του οποίου μπορεί ο χρήστης να κάνει τις επιλογές του όσον αφορά την ασφάλεια του δικτύου του και να θέσει τους κανόνες βάσει τον οποίων θα απορρίπτονται κάποια πακέτα ή συνδέσεις. Τα firewalls 4ης γενιάς μπορούν πλέον να ενσωματωθούν στο λειτουργικό σύστημα και συνεργάζονται στενά με άλλα συστήματα ασφαλείας, όπως για παράδειγμα το IPS - Intrusion Prevention System.
4.3 Proxy Firewalls

Ένας άλλος τύπος firewall είναι το proxy firewall όπου κάθε πακέτο σταματά στο firewall. Το πακέτο έπειτα εξετάζεται και συγκρίνεται με τους κανόνες που διαμορφώνονται από το firewall. Εάν το πακέτο περάσει τις «εξετάσεις», επαναδημιουργείται και στέλνεται. Επειδή κάθε πακέτο καταστρέφεται και επαναδημιουργείται, υπάρχει η δυνατότητα να αποτρέψει το proxy firewall τις άγνωστες επιθέσεις που βασίζονται στις αδυναμίες του πρωτοκόλλου TCP/IP που δεν θα αποτρεπόταν από ένα  packet filter firewall. Το μειονέκτημα είναι ότι για κάθε ξεχωριστή εφαρμογή-proxy θα πρέπει να γραφτεί για κάθε τύπο εφαρμογής που είναι proxy. Δηλαδή χρειαζόμαστε ένα proxy-HTTP για τo web traffic, ένα proxy-FTP για τη μεταφορά αρχείων, κ.λ.π.... Τα Application-proxy firewalls λειτουργούν στο επίπεδο 7 του προτύπου OSI, το επίπεδο εφαρμογών.

Το μοντέλο του application proxy firewall προσφέρει έναν πολύ ανώτερο έλεγχο ασφάλειας διότι παρέχει πλήρη ενημερότητα σε επίπεδο εφαρμογών των συνδέσεων εξετάζοντας τα πάντα στη μέγιστη στρώση του πλήθους των πρωτοκόλλων. Ένα τέτοιο firewall μπορεί, για παράδειγμα, να ξεχωρίσει εύκολα τις σημαντικές εντολές εφαρμογών εφαρμόζοντας τις κατάλληλες πολιτικές για κάθε μία από αυτές. Τα proxy firewalls παρέχουν επίσης μία ενσωματωμένη proxy λειτουργία τερματίζοντας τη σύνδεση του πελάτη στο firewall και ξεκινώντας μία νέα σύνδεση στο εσωτερικό προστατευόμενο δίκτυο.

Ο “Προσαρμόσιμος Proxy” αντιπροσωπεύει την τελευταία γενιά του firewall σχεδιασμού. Συνδυάζει τις δυνατότητες των προηγούμενων γενιών ενώ ελαχιστοποιεί τις αδυναμίες τους. 

4.4 Επίλογος
4.4.1 Αδυναμίες των firewalls 

Η τεχνολογία των firewalls δεν θα πρέπει να θεωρείται πανάκεια, μιας και ρυθμίζουμε εμείς τι μπορεί να «περάσει» και τι όχι. Τα firewalls δεν μπορούν να εμποδίσουν μια σειρά από περιστατικά και ενέργειες, όπως: 

· Την πειρατεία συνόδου, όπου ο επιτιθέμενος παίρνει τον έλεγχο από έναν νόμιμο χρήστη.

· Το network data sniffing (ή snooping).
· Την παραποίηση δικτυακών δεδομένων.

· Την επαναδρομολόγηση δικτυακών δεδομένων.

· Τη μεταμφίεση δικτυακών δεδομένων (spoofing).

· Τη διαρροή πληροφοριών, σε τρίτους, από νόμιμα εξουσιοδοτημένους χρήστες.

· Τη σύνδεση modems σε συστήματα του εσωτερικού δικτύου για σύνδεση με εξωτερικά δίκτυα (π.χ. το Internet). 

· Τις επιθέσεις social engineering. 

· Την αποδοχή «μολυσμένων αρχείων», χωρίς προηγούμενο έλεγχό τους.

· Τις εσωτερικές επιθέσεις.

4.4.2 Συμπεράσματα
Τα μοντέρνα συστήματα firewalls είναι -ουσιαστικά- «υβρίδια» όλων των κατηγοριών και υλοποιούνται με συνδυασμό κατάλληλου υλικού και λογισμικού. Η συγκεκριμένη τεχνολογία δεν μετρά περισσότερα από 10 χρόνια ζωής, η εκτεταμένη όμως χρήση τους δείχνει πως στο μέλλον θα αποτελέσουν βασικό -και αναπόσπαστο- κομμάτι κάθε δικτυακής αρχιτεκτονικής.

Η τάση σήμερα είναι ο συνδυασμός της χρήσης της ισχύος του υλικού (hardware) και της ευφυΐας του λογισμικού (software).   

ΚΕΦΑΛΑΙΟ 5: Spoofing
spoofing

5.1 Spoofing επιθέσεις
Οι επιθέσεις spoofing είναι μία πολύ καλή τεχνική για την καταστρατήγηση των firewalls και δεν έχουν ακόμα καλυφθεί επαρκώς από την υπάρχουσα βιβλιογραφία για την ασφάλεια των δικτύων. Το spoofing αναφέρεται στην διαδικασία κατά την οποία ένα πακέτο εμφανίζεται να προέρχεται από κάποιον άλλο υπολογιστή από αυτόν που πραγματικά προέρχεται. Οι επιτιθέμενοι δημιουργούν πακέτα από το μηδέν και καθορίζουν την πηγή και τον προορισμό της επιλογής τους και τοποθετούν τα πακέτα έξω από το δίκτυο προκειμένου να δρομολογηθούν. Αυτές οι επιθέσεις μοιάζουν να αλλοιώνουν τις υπάρχουσες συνδέσεις ή κατασκευάζουν μία νέα σύνδεση έτσι ώστε να επωφεληθούν από σχέσεις εμπιστοσύνης. Η χειραγώγηση των firewalls σε κάποιες περιπτώσεις είναι πιο εύκολη από τη χειραγώγηση των συνδέσεων TCP. Το απλό παρουσιαστικό ενός πακέτου στο δίκτυο είναι συνήθως αρκετό να κάνει το firewall να ανανεώσει τον εσωτερικό του πίνακα κατάστασης. Επιπλέον τα firewalls μπορούν να κάνουν έναν έλεγχο των δεδομένων των πακέτων, εάν αυτά τα πακέτα δεν φτάνουν έγκυρα με σεβασμό στο sequence number και το παράθυρο. Ακόμα και μικρές παραλείψεις μπορούν να δημιουργήσουν τρωτότητες στην ασφάλεια και επειδή δεν έχουν δημοσιευτεί αρκετές αναλύσεις για τις spoofing επιθέσεις , οι περισσότεροι διαχειριστές δεν έχουν κατανοήσει την σημασία της σωστής προστασίας από τέτοιου είδους επιθέσεις.
5.2 Spoofing από απόσταση
Οι spoofing επιθέσεις είναι πιο ισχυρές όταν ο επιτιθέμενος μπορεί να πειράξει τόσο τη IP διεύθυνση του προορισμού όσο και της πηγής. Η τροποποίηση της διεύθυνσης της πηγής είναι εύκολη διαδικασία , όσο αυστηρά και αν φιλτράρεται στο Internet. Οι διευθύνσεις προορισμού όμως χρησιμοποιούνται για την δρομολόγηση πακέτων στον εκάστοτε προορισμό. 
5.3 Spoofing από εξωτερική έμπιστη πηγή
Τα firewalls μπορούν να πάρουν αποφάσεις σχετικές με τις spoofing επιθέσεις βασιζόμενα στη διεπαφή από την οποία προέρχονται τα πακέτα .Εάν ένα πλαστογραφημένο (spoofed) πακέτο και ένα πραγματικό προέρχονται από την ίδια διεπαφή του δικτύου το firewall δεν μπορεί να τα ξεχωρίσει.

Συνήθως , αυτό αποτελεί πρόβλημα όταν το firewall συνιστούν την εμπιστοσύνη συγκεκριμένων hosts στο Internet.Επειδή όλα τα πακέτα από το Internet προέρχονται από την ίδια διεπαφή, το firewall δεν μπορεί να αποφανθεί για το αν είναι γνήσια ή όχι. Εάν κάποιος επιτιθέμενος πλαστογραφεί ένα πακέτο με κάποια IP πηγής έμπιστου host, το firewall πιστεύει ότι προέρχεται στα αλήθεια από τον host. Ο επιτιθέμενος δεν μπορεί να δει την απόκριση στο πακέτο επειδή δρομολογείται στον έμπιστο host αλλά αυτό μπορεί και να μην έχει καμία σημασία.

Στο σχήμα που ακολουθεί φαίνεται μία κατάσταση η οποία παρουσιάζει τρωτά σημεία. Το firewall έχει ένα σύνολο κανόνων που επιτρέπει στον έμπιστο εξυπηρετητή (server) σε ένα collocation περιβάλλον να επικοινωνεί με τον εξυπηρετητή αρχείων(file server). Ο επιτιθέμενος μπορεί να στέλνει πακέτα που μεταφέρονται μέσα από το firewall στον file server και να τα πλαστογραφεί από τον έμπιστο εξυπηρετητή.
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5.4 Spoofing από εσωτερική έμπιστη πηγή
Εάν η προστασία από spoofing επιθέσεις διακοπεί, ο επιτιθέμενος μπορεί να πλαστογραφήσει πακέτα από ένα προστατευμένο δίκτυο. Για παράδειγμα στο σχήμα που ακολουθεί ο εξυπηρετητής αρχείων δεν είναι προσβάσιμος από το Internet, αλλά ο DNS εξυπηρετητής που συνδέεται με το DMZ μπορεί να επικοινωνήσει μαζί του. Ο επιτιθέμενος μπορεί να προσπαθήσει να πλαστογραφήσει ένα πακέτο από τον DNS server  στον file server. Αυτό το πακέτο διέρχεται από το Internet εκτός από το DMZ, το οποίο μπορεί κάνει το firewall να το απορρίψει.
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Ωστόσο, εάν το firewall πιστεύει ότι το πακέτο προέρχεται από τον DNS server, ο επιτιθέμενος μπορεί να επωφεληθεί από οποιονδήποτε κανόνα εμπιστεύεται ο DNS server ή το δίκτυο. Με αυτόν τον τρόπο της επίθεσης , ο επιτιθέμενος δεν μπορεί να δει την απάντηση ή να εγκαταστήσει μία TCP σύνδεση , έτσι τα ιδανικά πακέτα που στέλνονται είναι UPD και εκτελούν κάποια κακοήθης ενέργεια, ίσως εμπλέκοντας τον DNS server, ένα server που χρησιμοποιεί το πρωτόκολλο SNMP, ;η την εξυπηρέτηση απομακρυσμένης κλίσης (RPC).
5.5 Spoofing από απόκριση

Μπορούμε να χρησιμοποιήσουμε πλαστογράφηση για να προσπαθήσουμε να κάνουμε τους hosts να αποκρίνονται σε διευθύνσεις που δεν μπορούσαν πριν. Αυτή η τεχνική είναι όμοια με την προηγούμενη. Στόχος είναι να υπάρξει απόκριση στο πλαστογραφημένο πακέτο που προκαλεί μία κακόβουλη πράξη. Αυτή η τεχνική έχει ιδιαίτερο ενδιαφέρον εάν χρησιμοποιείται κάποια συγκεκριμένη IP διεύθυνση πηγής. 
Για παράδειγμα, λέμε ότι ένας επιτιθέμενος πλαστογραφεί μία UDP αίτηση από την IP διεύθυνση 255.255.255.255 σε μία προσβάσιμη υπηρεσία του DMZ. ;Εάν η UDP υπηρεσία αποκρίνεται, αυτή η απόκριση διαδίδεται σε κάθε host του DMZ δικτύου. Οι διευθύνσεις 224.0.0.1 και 127.0.0.1 μπορούν να χρησιμοποιηθούν για απόκριση στο κεντρικό υπολογιστή όπως φαίνεται στο παρακάτω σχήμα.
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5.6 Spoofing από σταθερή είσοδο

Μπορούμε επιπλέον αν χρησιμοποιήσουμε την πλαστογραφία για να αποκτήσουμε ειδικές εισόδους στο πίνακα κατάστασης του  firewall για να τις χρησιμοποιήσουμε αργότερα, όπως φαίνεται στο σχήμα που ακολουθεί.
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Έστω ότι η επιθεώρηση του firewall απέτυχε και χρησιμοποιεί μόνο ACK TCP μηνύμα για να κατασκευάσει τον πίνακα των καταστάσεων των εισόδων των ερχόμενων συνδέσεων . Αυτό μπορεί να πραγματοποιηθεί για αναπόσπαστες επανεκκινήσεις του firewall.;Έτσι, εάν ένας επιτιθέμενος πλαστογραφεί ένα μόνο TCP πακέτο από τον DNS server στον file server μέσω του intranet και το πακέτο περιλαμβάνει το ακόλουθο:
PORT 1,1,1,1,10,10\r\n

Ένα σταθερό firewall με προστασία από πλαστογραφήσεις μπορεί να δει αυτό το πακέτο καθώς ο DNS server εκτελεί μία FTP σύνοδο στον file server.Εάν το σύνολο των κανόνων επιτρέπει αυτή τη επικοινωνία , το firewall μπορεί να αναλύσει τα δεδομένα του πακέτου και να αποφασίσει αν η σύνδεση για τα FTP δεδομένα θα πραγματοποιηθεί ή όχι. Το firewall μπορεί να ανοίξει μία προσωρινή «τρύπα» στον file server για να συνδεθεί πίσω στον DNS sever. Ο επιτιθέμενος μπορεί να πλαστογραφήσει ένα διαφορετικό πακέτο που πηγαίνει σε ένα port που οι κανόνες του firewall υπό κανονικές συνθήκες το σταματούν.
5.7 Spoofing Up Close
Οι επιθέσεις πλαστογράφησης μπορεί να γίνουν πιο ισχυρές αν ο επιτιθέμενος είναι στο ίδιο δίκτυο με το firewall. Για παράδειγμα , αν κάποιος επιτεθεί στον DNS server μέσο του DMZ όπως φαίνεται στο σχήμα που ακολουθεί, από αυτό το πλεονεκτικό σημείο , μπορεί να εκτελέσει ένα αριθμό επιθέσεων που μπορεί να μας κάνει να παρατείνουμε τον συμβιβασμό.
[image: image12.png]Emmeépevog Firewall
(Attacker)

DMz é
=
=

Nt

DNS Server
ZUPBIRACTIKGG

Eocwrepiké AikTuo FileServer.

(Internal Network)




Πλέον ο επιτιθέμενος μπορεί να επιτεθεί σε οποιοδήποτε host του DMZ κατευθείαν, χωρίς να περάσει μέσα από το firewall. Αυτή η επίθεση είναι προφανώς χρήσιμη, και δεν απαιτεί καμία πλαστογράφηση.

5.8 Spoofing from a Network Peer to Exploit the Rule Base
Επειδή τώρα αναφερόμαστε στο ίδιο τμήμα του δικτύου όπως άλλες προστατευμένες μηχανές, μπορεί κάποιος να πλαστογραφήσει πακέτα από οποιαδήποτε από αυτές τις μηχανές με ασυδοσία. Το firewall βλέπει πακέτα να έρχονται από μία σωστή διεπαφή και νομίζει πως είναι αυθεντικά.
Ο πρώτος τρόπος που μπορεί να χρησιμοποιήσει κάποιος αυτή την τεχνική είναι να προσπαθήσει αν επωφεληθεί από οποιονδήποτε κανόνα εμπιστεύεται κάποιος host στο DMZ. Επειδή μπορεί κάποιος αποδοτικά να εκπροσωπήσει αυτούς τους hosts χρησιμοποιώντας μία δικτυακή απάτη , μπορεί να έχει πρόσβαση σε οποιαδήποτε πηγή έχουν πρόσβαση οι hosts.
Για παράδειγμα ,έστω ένας Web server στο DMZ επικοινωνεί με μία βάση δεδομένων στο εσωτερικό δίκτυο. Εάν ο επιτιθέμενος δεν μπορεί να συμβαδίσει με τον Web server, μπορεί να χρησιμοποιήσει το DNS server για να πλαστογραφήσει πακέτα από τον WEB server που φτάνουν στην βάση δεδομένων. Μπορεί επίσης αν χρησιμοποιήσει κακόβουλες απάτες για να ανακόπτει τις αποκρίσεις που έρχονται προς τα πίσω.
5.9 Spoofing from a Network Peer to Create State
Ένα ακόμα πλεονέκτημα που μπορεί να αποκτήσει κάποιος που μπορεί να πλαστογραφήσει πακέτα από τους hosts στο δίκτυο είναι η ικανότητα να χειραγωγεί τον πίνακα κατάστασης του firewall. Μπορούμε να δημιουργήσουμε ένα πίνακα κατάστασης εισόδων έτσι ώστε να δίνει πρόσβαση στους hosts αυτού του τμήματος του δικτύου σε εξωτερικό δίκτυο Αυτή η μέθοδος δεν δίνει πρόσβαση σε κάτι που δεν είχες προηγούμενος από τον DNS server, αλλά μπορεί να είναι πολύ χρήσιμη σε πραγματικές επιθέσεις για να πραγματοποιήσουμε εκτελέσεις ή να εκμεταλλευτούμε ένα συγκεκριμένο host ή για αν ανοίξουμε ένα καινούριο τερματικό εντολών μέσω ενός firewall. 
Για παράδειγμα, εάν θέλουμε να αφήσουμε ένα μηχάνημα στο Internet αν επικοινωνήσει με ένα Web server στο DMZ, πρέπει αν δημιουργήσουμε μία εικονική DNS ή FTP σύνδεση για την επωφέληση του firewall. Η σύνδεση αυτή μπορεί να παρουσιαστεί ότι προέρχεται από τον Web server και ο προορισμός να είναι η μηχανή του επιτιθέμενου στο Internet. Εάν οι κανόνες του firewall επιτρέψουν την πλαστογραφημένη σύνδεση , τι firewall δημιουργεί ένα πίνακα καταστάσεων που μπορούμε να χρησιμοποιήσουμε. Το μηχάνημα του επιτιθέμενου μπορεί να ανταποκρίνεται στην πλαστογραφημένη κίνηση με τον ίδιο τρόπο που θα ανταποκρινόταν το firewall και η απόκριση μας να είναι θεμιτή συμφόρηση στο δίκτυο. 
5.10 Spoofing Destinations to Create State

Μπορούμε να στείλουμε πακέτα κατευθείαν στο firewall μέσω του data link επιπέδου και αυτά τα πακέτα μπορούν να περιέχουν οποιαδήποτε IP διεύθυνση προορισμού επιθυμούμε. Εάν το firewall είναι ο default δρομολογητής, τα περισσότερα πακέτα που στέλνουμε διέρχονται σε κάθε περίπτωση μέσα από αυτό. Εάν όχι τότε μπορούμε να το κάνουμε με μικρή χρήση του πίνακα δρομολόγησης.
Η δρομολόγηση μέσα από το firewall επιτρέπει ένα σύνολο από επιθέσεις όταν μοιράζονται παρόμοιες φόρμες, Στόχος είναι να πλαστογραφήσουμε πακέτα που ταιριάζουν με τον κανόνα βάσης και δημιουργούν εγγραφές που προστίθενται στους πίνακες καταστάσεων του firewall.Η πραγματική επίθεση έρχεται αργότερα , και χρησιμοποιούν εκείνες τις εγγραφές του πίνακα καταστάσεων που διέρχονται από το firewall. 
Ένας αποτελεσματικός τρόπος για να πραγματοποιήσουμε αυτή την επίθεση είναι να πλαστογραφήσουμε πακέτα από το στοχευόμενο μηχάνημα στο δικό μας. Εάν αυτά επιστρέψουν πίσω στο πλαστογραφημένο φίλτρο και στο σύνολο κανόνων , μπορούν να δημιουργήσουν εγγραφές στον πίνακα καταστάσεων που είναι χρήσιμες. Για παράδειγμα, πως ελέγχαμε ένα DNS server αν θέλαμε να επικοινωνήσουμε με UDP port 5678 στον file server και το firewall δεν μας επέτρεπε? Για να παρακάμψουμε τον αποκλεισμό , χρειαζόμαστε μία εγγραφή στον πίνακα καταστάσεων του firewall που επιτρέπει τη σύνδεση σε αυτό το port. Αυτό που πρέπει να κάνουμε είναι να πλαστογραφήσουμε ένα πακέτο με αφετηρία το port 5678 του file server και προορισμό το port 53 του DNS server. Το firewall έχει τη δυνατότητα να απορρίψει αυτό το πακέτο εάν λειτουργεί η προστασία κατά της πλαστογράφησης. Θεωρούμε ότι τα πακέτα μας ξεπερνούν τον έλεγχο πλαστογράφησης και η βάση κανόνων βλέπει ένα DNS αίτημα από τον file server στον DNS server, το οποίο και επιτρέπεται. Το firewall δημιουργεί μία εγγραφή στο πίνακα καταστάσεων και υποδεικνύει μία UDP σύνδεση από τον file server:5678 στον DNS server:53. Αυτή η εγγραφή δείχνει πως το firewall αναμένει και θα επιτρέψει απόκριση , η οποία θα προέρχεται από τον DNS server με αφετηρία το port 53 και προορισμό τον file server με port 5678. 
Αυτή η εγγραφή στον πίνακα καταστάσεων μας επιτρέπει να επιτεθούμε στον file server κατευθείαν από τον DNS server. Στέλνουμε μία UDP επίθεση πακέτου από το port 53στην τρωτή εξυπηρέτηση του file server στο port 5678. Το port 5678 δεν είναι αξιοποιήσιμο στην πραγματικότητα αλλά μπορεί να χρησιμοποιηθεί ένας βασικός μηχανισμός για να ανοίξει ένα UDP port.

Για το TCP, μπορούμε να πλαστογραφήσουμε κομμάτια TCP που αποτελούν μέρη μία FTP σύνδεσης. Αυτά τα κομμάτια αποτελούνται από PORT και PASV ακολουθίες. To firewall αναλύει αυτές τις ακολουθίες και ανοίγει προσωρινές «τρύπες» στην TCP σύνδεση. Αυτή η μέθοδος είναι μία πιο οριακή μορφή επίθεσης εξαιτίας των περιορισμών στα δεδομένα σύνδεσης των ports , αλλά οι επιτιθέμενοι συνήθως δουλεύουν πάνω σε αυτούς τους περιορισμούς. 
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