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Εισαγωγή-Ανασκόπηση στο ηλεκτρονικό εμπόριο
1
1 Ηλεκτρονικό εμπόριο και ηλεκτρονικό επιχειρείν
1.1 Εμφάνιση και εξέλιξη του ηλεκτρονικού εμπορίου
Ιστορικά, ο όρος ηλεκτρονικό εμπόριο (electronic commerce, e-commerce ή EC) έκανε την εμφάνιση του πολύ πριν από τον όρο ηλεκτρονικό επιχειρείν (electronic business ή e-business). Ο όρος electronic commerce αναφέρεται για πρώτη φορά από τους Kalakota και Whinston(1996), αλλά μέχρι και τα τέλη της δεκαετίας του 1990 οι προσπάθειες ορισμού του ηλεκτρονικού εμπο​ρίου συνοψίζονται στις παρακάτω προτάσεις:

■  Γενικά δεν υπάρχει ένας επίσημος ορισμός του ηλεκτρονικού εμπο​ρίου που να είναι κοινά αποδεκτός.

■  Ο όρος «εμπόριο» σημαίνει πραγματοποίηση συναλλαγών και ανταλ​λαγή αγαθών.

■  Ο όρος «ηλεκτρονικό» σημαίνει χρήση επικοινωνίας μέσω ηλεκτρο​νικών υπολογιστών.

■  Πολλοί συγγραφείς χρησιμοποιούν τον όρο «ηλεκτρονικό εμπόριο» ως συνώνυμο των συστημάτων EDI, όπου οι ηλεκτρονικοί υπολογι​στές επικοινωνούν άμεσα μεταξύ τους. Αυτή είναι μια στενή ερμηνεία του ηλεκτρονικού εμπορίου.

■ Το ηλεκτρονικό εμπόριο προϋποθέτει την επικοινωνία μεταξύ δύο τουλάχιστον μελών. Οι τεχνολογικές πλατφόρμες που επιτρέπουν αυ​τή την επικοινωνία είναι οι τηλεματικές δομές, όπως το internet, τα δίκτυα intranet και extranet και η ηλεκτρονική ανταλλαγή δεδομένων (EDI).

Είναι γεγονός ότι από τότε έχουν αλλάξει πολλά πράγματα και ότι σήμε​ρα πλέον οι περισσότεροι άνθρωποι ερμηνεύουν το ηλεκτρονικό εμπόριο σαν την αγορά προϊόντων στο κομμάτι του internet που ονομάζεται Web. Στην πραγματικότητα όμως ο όρος ηλεκτρονικό εμπόριο περιλαμβάνει και ένα σύ​νολο από άλλες δραστηριότητες, όπως τις εμπορικές συναλλαγές μεταξύ επι​χειρήσεων, καθώς και τις διαδικασίες που χρησιμοποιούν εσωτερικά οι επι​χειρήσεις κατά τη διεκπεραίωση προμηθειών, πωλήσεων, ενοικιάσεων κ.λπ. Πολύ συχνά, όταν θέλουμε να αναφερθούμε σε αυτό το ευρύτερο πλαίσιο δραστηριοτήτων, χρησιμοποιούμε τον όρο e-επιχειρείν. Για παράδειγμα, η ΙΒΜ (η οποία και φαίνεται ότι καθιέρωσε τον όρο e-business) ορίζει το e-επιχειρείν ως «τη μεταμόρφωση επιχειρηματικών διαδικασιών-κλειδιά μέσω της χρήσης των τεχνολογιών του internet» , ενώ σύμφωνα με την ECA (Electronic Commerce Association) «το ηλεκτρονικό εμπόριο καλύπτει οποια​δήποτε μορφή επιχειρηματικής ή διοικητικής συναλλαγής ή ανταλλαγής πλη​ροφοριών, η οποία εκτελείται με τη χρησιμοποίηση οποιασδήποτε τεχνολογίας πληροφορικής και τηλεπικοινωνιών». Το e-business μετατοπίζει τα Front-end (εφαρμογές με τις οποίες έρχονται σε επαφή οι πελάτες, όπως οι πωλή​σεις και το marketing) και τα back-end (οικονομικά, γραμμή παραγωγής, αν​θρώπινοι πόροι) συστήματα μιας επιχείρησης, σε συνδυασμό με αυτό που ονομάζουμε business intelligence, σε ένα παγκόσμιο δίκτυο. Από τα παρα​πάνω είναι φανερό ότι οι όροι e-εμπόριο και e-επιχειρείν συχνά χρησιμοποι​ούνται ο ένας εναλλακτικά του άλλου για να υποδηλώσουν το σύνολο των προηγμένων υπηρεσιών πληροφορικής και τηλεπικοινωνιών που χρησιμοποι​ούνται στο ευρύ φάσμα των επιχειρηματικών δραστηριοτήτων. 
Το e-επιχειρείν έκανε την πρώτη του εμφάνιση την περίοδο 1960 έως 1970, όταν οι τράπεζες άρχισαν να μεταφέρουν χρήματα μεταξύ τους ηλεκτρονικά μέσω συστημάτων ηλεκτρονικής μεταφοράς χρηματικών πόρων ή EFT (Electronic Funds Transfer) και οι μεγάλες εταιρίες άρχισαν να διαμοιράζονται ηλεκτρονικά πληροφορίες συναλλαγών με προμηθευτές και πελάτες μέσω EDI (Electronic Data Interchange). Για περισσότερο από 30 χρόνια, οι τράπεζες αντάλλασσαν πληροφορίες σχετικά με τα στοιχεία των λογαριασμών των πε​λατών τους μέσω ΕFΤ, πάνω από ιδιωτικά τηλεπικοινωνιακά δίκτυα, ενώ με​γάλες εταιρίες διακινούσαν μέσω ΕDΙ στοιχεία που αφορούσαν τιμολόγια, εντολές αγοράς, χρεώσεις αποστολής και γενικότερα ένα σύνολο από πληροφορίες που παραδοσιακά διακινούνταν σε έντυπη μορφή. Με τα συστήματα αυτά ένα σύνολο από επιχειρηματικές δραστηριότητες ήταν δυνατό να διεκπεραιωθεί ηλεκτρονικά, γρηγορότερα και με χαμηλότερο κόστος. Επειδή όμως το κόστος εγκατάστασης των συστημάτων αυτών μεταξύ εταιριών ήταν εξαιρετικά υψηλό, η χρήση τους περιορίστηκε στις μεγάλες εταιρίες, καθώς ήταν απαγορευτικό για τις μικρομεσαίες. Μέχρι τα τέλη της δεκαετίας του 1990, το να χρησιμοποιεί μια εταιρία EDI σήμαινε την αγορά δαπανηρών υπολογιστικών συστημάτων και λογισμικού, καθώς και την εγκατάσταση απευ​θείας δικτυακής σύνδεσης (συνήθως μέσω μισθωμένων γραμμών) με όλους τους εμπορικούς συνεργάτες της, ή, εναλλακτικά, τη συνδρομή σε ένα ιδιω​τικό δίκτυο VΑΝ (Value Added Network).

Στις αρχές της δεκαετίας του 1990, τα δίκτυα ηλε​κτρονικής επικοινωνίας και κυρίως το internet προ​σέφεραν μια νέα μορφή κοινωνικής επικοινωνίας, με δυνατότητες όπως το ηλεκτρονικό ταχυδρομείο (e-mail), η ηλεκτρονική συνδιάσκεψη (conferencing), η ηλεκτρονική συνομιλία (IRC), οι ομάδες συζήτησης (newsgroups), η ηλεκτρονική μεταφορά αρχείων (FTP) κ.λπ. Στη συνέχεια, η εμφάνιση του web, η εξάπλωση των προσωπι​κών ηλεκτρονικών υπολογιστών (PCs) και η ευρεία χρήση των λεγόμενων «πα​ραθυρικών» συστημάτων λογισμικού συνετέλεσαν στην ανοδική πορεία του ηλεκτρονικού εμπορίου.

Από τα παραπάνω είναι φανερό ότι το επιχειρημα​τικό φαινόμενο που σήμερα γνωρίζουμε σαν ηλε​κτρονικό εμπόριο έκανε την εμφάνιση του ουσιαστι​κά στα μέσα της δεκαετίας του 1990 και έπειτα από ένα δειλό ξεκίνημα ακολούθησε μια εκρηκτική ανά​πτυξη. Ενδεικτικό της κατάστασης είναι ότι, σύμφω​να με μια μελέτη της Ευρωπαϊκής Επιτροπής (1999), η σημασία του ηλεκτρονικού εμπορίου για τη βιω​σιμότητα των επιχειρήσεων προβλεπόταν τόσο με​γάλη, ώστε «σε λίγα χρόνια (έπειτα από μια περίο​δο προσαρμογής) το να υπάρχει μια επιχείρηση χω​ρίς e- θα είναι τόσο σπάνιο φαινόμενο όσο το να βρει σήμερα κάποιος μια επιχείρηση χωρίς τηλέφω​νο». Το ηλεκτρονικό εμπόριο πρόσφερε ένα φθηνότερο τρόπο για την πραγματο​ποίηση μεγάλου όγκου συναλλαγών και συγχρόνως επέτρεψε την παράλληλη διεκπεραίωση πολλών δια​φορετικών επιχειρηματικών δραστηριοτήτων, επι​τρέποντας σε μικρές επιχειρήσεις να ανταγωνιστούν τις μεγαλύτερες, με πο​λύ ευνοϊκότερες προϋποθέσεις.

Προς το τέλος της δεκαετίας του 1990, η καθιέρωση μεθόδων κρυπτο​γράφησης του περιεχομένου και εξακρίβωσης της ταυτότητας του αποστολέα των ηλεκτρονικών μηνυμάτων, καθώς και η φιλελευθεροποίηση των εθνικών νομοθεσιών σε τομείς εισαγωγών-εξαγωγών και επικοινωνιών, έκαναν δυνα​τή την πραγματοποίηση ασφαλών διεθνών ηλεκτρονικών συναλλαγών. Η άμε​ση υιοθέτηση των τεχνολογιών internet από την παγκόσμια επιχειρηματική κοινότητα άλλαξε οριστικά τον τρόπο διενέργειας των επιχειρηματικών δρα​στηριοτήτων. Τρία σημαντικά γεγονότα στις αρχές της δεκαετίας του 1990 οδήγησαν στην ταχεία εμπορευματοποίηση του internet και του web: (1) η διανομή από τον Berners-Lee μιας πρώιμης έκδοσης web browser και αντίστοιχου λογισμικού web server, (2) η υλοποίηση web browsers οι οποίοι ήταν εύκολοι στη χρήση και υποστήριζαν γραφικά και (3) η νομιμοποίηση της εμπορικής δραστηριότητας στο NSFNET.
Η ανάπτυξη του ηλεκτρονικού εμπορίου κράτησε μέχρι το 2000, οπότε και συνέβη μια μεγάλη ύφεση. Από τις 12.000 επιχειρήσεις με δραστηριότητες του σχετίζονταν με το internet που ιδρύθηκαν την περίοδο 1997-2000, περισσότερες από 5.000 πτώχευσαν ή σημείωσαν μεγάλες απώλειες. Και ακριβώς όπως οι παράλογες εκτιμήσεις για άμεση επιτυχία που τροφοδότησαν τις μεγάλες προσδοκίες την εποχή της άνθισης, μια σειρά από υπερβολικά απαισιόδοξα άρθρα καταστροφολογίας έκαναν την εμφάνισή τους την περίοδο αυτή. Παρ' όλα αυτά, σύμφωνα με      μια έρευνα της webmerges την ίδια περίοδο δαπανήθηκαν περισσότερα από 200 δισεκατομμύρια δολάρια στην εξαγορά επιχειρήσεων ηλεκτρονικού εμπορίου που αντιμετώπιζαν οικονομικά προβλήματα, με στόχο να δημιουρ​γηθούν νέες επιχειρηματικές ευκαιρίες online. Εντύπωση προκαλεί το γεγονός ότι αυτή η κίνηση νέων επενδύσεων δεν αναφέρθηκε ποτέ εκτενώς ούτε στον επιχειρηματικό ούτε στον γενικού ενδιαφέροντος τύπο.

Μετά το μεγάλο αριθμό δημοσιευμάτων και αναφορών στη μεγάλη κρί​ση του ηλεκτρονικού εμπορίου κατά την περίοδο 2000-2002, ίσως προκαλεί σε πολλούς έκπληξη το γεγονός ότι ακόμα και εκείνο το διάστημα οι online πωλήσεις συνέχισαν να αυξάνονται, αν και με πολύ μικρότερο ρυθμό σε σύ​γκριση με αυτόν που παρατηρήθηκε στα τέλη της δεκαετίας του 1990.

Με την αρχή του 2003 το ηλεκτρονικό εμπόριο άρχισε αργά, αλλά σταθε​ρά; να ξαναδείχνει σημάδια ζωής. Οι εταιρίες που άντεξαν στην περίοδο της ύφε​σης όχι μόνο εμφάνισαν αύξηση στις πωλήσεις, αλλά παρουσίασαν και κέρδος. Αν και είναι μάλλον απίθανο να επαναληφθούν οι μεγάλες επενδύσεις που έγι​ναν στα χρόνια της πρώτης άνθισης, το δεύτερο κύμα του ηλεκτρονικού εμπο​ρίου έχει ήδη αρχίσει και σύμφωνα με τις τρέχουσες εκτιμήσεις στα επόμενα χρό​νια ο ετήσιος ρυθμός ανάπτυξης θα σταθεροποιηθεί μεταξύ 20 με 30% 
1.2 Το δεύτερο κύμα του e-εμπορίου

Στις μέρες μας, διανύουμε ήδη την αρχή του δεύτερου κύματος εξάπλωσης του ηλεκτρονικού εμπορίου. Οι διαφορές του σύγχρονου ηλεκτρονικού εμπο​ρίου από την πρώτη φάση εμφάνισης του εστιάζονται στα παρακάτω σημεία:

■ Το πρώτο κύμα του e-εμπορίου ήταν βασικά ένα αμερικανικό φαι​νόμενο με τη συντριπτική πλειονότητα των ιστοσελίδων γραμμένες στα αγγλικά. Στο δεύτερο κύμα είναι σαφές ότι το μέλλον του ηλε​κτρονικού εμπορίου θα είναι διεθνές και θα επιτρέπει στις επιχειρή​σεις να συναλλάσσονται με πολλές χώρες και σε πολλές γλώσσες. Αυ​τό βέβαια σημαίνει ότι θα πρέπει να επιλυθούν θέματα που σχετίζο​νται με υποστήριξη πολλών γλωσσών, μεταφράσεις, μετατροπές νο​μίσματος, κοστολόγια, χρόνους και τρόπους αποστολής προϊόντων κ.λπ.

■ Οι τεχνολογίες internet που χρησιμοποιήθηκαν στην πρώτη φάση (και ιδιαίτερα στις συναλλαγές μεταξύ επιχείρησης και πελάτη) ήταν αρ​γές και χαμηλού κόστους, με τους πελάτες να συνδέονται στο internet μέσω τηλεφωνικού δικτύου (Dial-up). Με την εξάπλωση των συνδέ​σεων μεγάλου εύρους (broadband) στο χώρο εργασίας αλλά και στο σπίτι, η πλοήγηση στο web είναι πλέον μέχρι και 20 φορές ταχύτε​ρη και αυτό επιφέρει ριζικές αλλαγές στον τρόπο και τη συχνότητα που χρησιμοποιείται το internet και συνεπώς οι υπηρεσίες του.

■ Το πρώτο κύμα του ηλεκτρονικού εμπορίου χρησιμοποίησε σαν τε​χνολογική πλατφόρμα το web και το EDI. Στο δεύτερο κύμα έχουν ήδη κάνει την εμφάνιση τους και άλλες τεχνολογίες, όπως η ασύρ​ματη μετάδοση με χρήση κινητών τηλεφώνων (mobile commerce ή m-commerce) και PDAs (Personal Digital Assistants).

■  Η χρήση του ηλεκτρονικού ταχυδρομείου στην πρώτη φάση είχε πε​ριοριστεί στο να αποτελεί ένα μέσο αδόμητης επικοινωνίας. Στο δεύ​τερο κύμα οι επιχειρήσεις το χρησιμοποιούν σαν ένα αναπόσπαστο κομμάτι των στρατηγικών προώθησης (marketing) και της επικοι​νωνίας με τους πελάτες.

■  Οι online διαφημίσεις αποτελούσαν τη βασική πηγή εσόδων πολλών από τις αποτυχημένες dot-com του πρώτου κύματος. Στο δεύτερο κύ​μα και έπειτα από μια αρχική περίοδο μείωσης της χρήσης της online διαφήμισης παρατηρείται ήδη ένα ανανεωμένο ενδιαφέρον για αποδοτική χρήση του συγκεκριμένου μέσου. Παράλληλα αναπτύσ​σονται ραγδαία κάποιες ειδικές μορφές online διαφήμισης, όπως οι αγγελίες πρόσληψης νέου προσωπικού, και αντικαθιστούν τις πιο παραδοσιακές μορφές.

■  Η διανομή ψηφιακών προϊόντων αντιμετώπισε πολλές δυσκολίες κα​τά τη διάρκεια του πρώτου κύματος. Για παράδειγμα, η μουσική βιο​μηχανία δεν κατάφερε (ή δεν ήταν διατεθειμένη) να εφεύρει τρόπους για διανομή ψηφιακής μουσικής στο web, με αποτέλεσμα να δημι​ουργηθεί πρόσφορο έδαφος για την εξάπλωση της ψηφιακής πει​ρατείας (κλοπή της πνευματικής ιδιοκτησίας, σε αυτή την περίπτωση των μουσικών). Επιπλέον, δεν αποδείχθηκε ποτέ πρακτικά η δυνα​μική των ηλεκτρονικών βιβλίων (e-books). Το δεύτερο κύμα αντίθετα παρέχει τις προϋποθέσεις για νόμιμη διανομή μουσικής, ταινιών και άλλων ψηφιακών προϊόντων. Για παράδειγμα, το iTunes site της Apple Computers αποτελεί μια πρώ​τη προσπάθεια προς αυτή την κατεύθυνση.

■ Στο πρώτο κύμα εξάπλωσης του ηλεκτρονικού εμπορίου οι εταιρίες που συμμετείχαν ενεργά περιορίζονταν στις πολύ μεγάλες, που είχαν στη διάθεση τους τους απαραίτητους οικονομικούς πόρους. Αυτό είχε ως αποτέλεσμα, στην αρχή του δευτέρου κύματος, το 60% των επιχειρήσεων στην Αμερική με λιγότερους από 200 εργαζόμενους να μην έχει εταιρικό web site. Στο δεύτερο κύμα θα συμμετέχει ένα πο​λύ μεγαλύτερο ποσοστό από μικρότερες επιχειρήσεις που θα επωφεληθούν από τις νέες δυνατότητες και θα επεκτείνουν την επιχει​ρηματική τους δράση σε νέα μέσα, με νέες μεθόδους και σε νέες, ευ​ρύτερες αγορές.

Αξίζει να σημειωθεί ότι κατά τη διάρκεια του πρώτου κύματος υπήρξαν και επιτυχημένες περιπτώσεις ηλεκτρονικού εμπορίου με επιχειρήσεις που εμ​φάνισαν κέρδη από αυτές τους τις δραστηριότητες. Τέτοια παραδείγματα είναι η Amazon.com, η eBay και η Yahoo. Είναι βέβαιο ότι και το δεύτερο κύ​μα του ηλεκτρονικού εμπορίου θα προσφέρει σε αυτές τις ήδη επιτυχημένες επιχειρήσεις νέες ευκαιρίες.

2 Κατηγορίες ηλεκτρονικού εμπορίου
Το ηλεκτρονικό εμπόριο είναι στενά συνδεδεμένο με τέσσερις βασικές έννοιες-πυρήνες :

■  Επιχειρήσεις: το ηλεκτρονικό εμπόριο είναι η εφαρμογή της νέας τε​χνολογίας προς την κατεύθυνση του αυτοματισμού των συναλλαγών και της ροής των εργασιών μιας επιχείρησης.

■ Αγαθά και υπηρεσίες: τα αγαθά που πωλούνται μέσω ηλεκτρονικού εμπορίου μπορεί να είναι υλικά, όπως, για παράδειγμα, ένα βιβλίο ή ένα μουσικό CD, ή άυλα, όπως το δικαίωμα χρήσης ενός προγράμ​ματος ή μιας φωτογραφίας. Μερικές φορές είναι δύσκολο να δια​κρίνουμε αν κάτι είναι αγαθό ή υπηρεσία. Και αυτό συμβαίνει συ​νήθως με τα νέα προϊόντα που πωλούνται στο Διαδίκτυο. Πολύ συ​χνά πωλείται ένα υβριδικό αγαθό-υπηρεσία, όπως, για παράδειγμα, αναλώσιμα, που συνοδεύονται από τη στατιστική παρακολούθηση των αναλωσίμων της επιχείρησης. Ο τελικός στόχος του ηλεκτρονι​κού εμπορίου είναι να ικανοποιήσει την κοινή επιθυμία προμηθευ​τών και πελατών για καλύτερη ποιότητα αγαθών και υπηρεσιών, με​γαλύτερη ταχύτητα διεκπεραίωσης συναλλαγών και χαμηλότερο κό​στος.

■ Απόσταση: ηλεκτρονικό εμπόριο είναι η δυνατότητα αγοραπωλησίας προϊόντων και υπηρεσιών μέσω του internet, ανεξάρτητα από τη γε​ωγραφική απόσταση μεταξύ πωλητή και αγοραστή.

■  Επικοινωνία: ηλεκτρονικό εμπόριο είναι η δυνατότητα παροχής πλη​ροφοριών, προϊόντων ή υπηρεσιών και πληρωμών μέσα από δίκτυα ηλεκτρονικών υπολογιστών.

Από τα πρώτα χρόνια εμφάνισης του, το ηλεκτρονικό εμπόριο διακρινόταν σε διαφορετικές κατηγορίες ανάλογα με τους συμμετέχοντες σε μια συναλ​λαγή ή μια επιχειρηματική διαδικασία. Ο αρχικός διαχωρισμός διέκρινε τρεις βασικές κατηγορίες:

■  Εσωτερικό ηλεκτρονικό εμπόριο. Αφορά τη χρήση της ηλεκτρονικής επικοινωνίας για τις εσωτερικές λειτουργίες μιας επιχείρησης.

■ Ηλεκτρονικό εμπόριο μεταξύ επιχειρήσεων (Business to Business ή Β2Β). Αφορά τις πωλήσεις από επιχειρήσεις σε επιχειρήσεις, θα μπορούσαμε να το ονομάσουμε και χονδρικό εμπόριο. Χαρακτηριστικό παράδειγμα είναι οι παραγγελίες και οι αγορές ενός εργοστασίου ή ενός εμπορι​κού οίκου από τους προμηθευτές του. Η διαδικασία είναι αμφίδρομη και συμπεριλαμβάνει την αγορά και την πώληση αλλά και άλλα στοιχεία που έχουν σημασία για τη λειτουργία της επιχείρησης, όπως είναι η μελ​λοντική διαθεσιμότητα των προϊόντων, οι όροι πληρωμής ή οι χρόνοι παράδοσης μιας παρτίδας.

■  Ηλεκτρονικό εμπόριο μεταξύ επιχειρήσεων και καταναλωτών (Business to Consumer ή Β2C). Αφορά τις πωλήσεις από επιχειρήσεις σε κατα​ναλωτές. Κατά αναλογία θα το αποκαλούσαμε λιανικό ηλεκτρονικό εμπόριο. Χαρακτηριστικά παραδείγματα αποτελούν οι πωλήσεις βι​βλίων, υπολογιστών ή ακόμη και συνδρομών σε ηλεκτρονικά περιοδι​κά. Πρόκειται για την πιο διαδεδομένη μορφή ηλεκτρονικού εμπορίου, σε βαθμό που για τους περισσότερους να είναι ταυτισμένο με την έν​νοια του ηλεκτρονικού εμπορίου συνολικά.

2.1 Εσωτερικό ηλεκτρονικό εμπόριο
Το εσωτερικό ηλεκτρονικό εμπόριο έχει συνήθως τη μορφή ενός ενδοδικτύου (εσωτερικού Διαδικτύου ή intranet). Αποσκοπεί στη χρήση εφαρμογών ηλεκτρονικού εμπορίου εσωτερικά σε μια επιχείρηση για την αποτελεσματικότερη λειτουργία των δραστηριοτήτων της, με σκοπό την παροχή καλυτέρων προϊ​όντων και υπηρεσιών, από πλευράς επιχείρησης, στους πελάτες. Οι εφαρμο​γές που συνήθως εντάσσονται στη λειτουργία ενός ενδοδικτύου είναι οι εξής::

■  Επικοινωνία μεταξύ ομάδων εργασίας. Οι εφαρμογές αυτές, όπως το ηλεκτρονικό ταχυδρομείο (e-mail), οι κλειστές ομάδες συζήτησης (discussion groups) και οι βιντεο-συνδιασκέψεις (video-conferences) επιτρέπουν το διοικητικό συντονισμό και τη συνεχή πληροφόρηση των ομάδων, αυξάνοντας τη ροή των πληροφοριών και βελτιώνοντας την απόδοση τους.

■  Ηλεκτρονική δημοσίευση. Επιτρέπει την άμεση διανομή πληροφοριών, όπως τυπικές λειτουργικές διαδικασίες, προδιαγραφές προϊόντων, χρονοδιαγράμματα εργασιών και συναντήσεων. Η διανομή είναι σε ηλεκτρονική μορφή, κυρίως μέσα από ιστοσελίδες. Στόχος της δημο​σίευσης είναι η ολοκληρωμένη τεκμηρίωση των δραστηριοτήτων της επιχείρησης για την αποφυγή λαθών. Η ηλεκτρονική δημοσίευση έχει σημαντικά πλεονεκτήματα σε σύγκριση με την παραδοσιακή έντυπη διανομή πληροφοριών: σχεδόν μηδενικό κό​στος, ταχύτερη μετάδοση, συνεχή ενημέ​ρωση και αυτόματη αντικατάσταση πληρο​φοριών που έχουν πάψει να ισχύουν. 
■  Παραγωγικότητα πωλήσεων. Οι εφαρμογές αυτής της κατηγορίας βελτιώνουν τη ροή των πληροφοριών ανάμεσα στην επιχείρη​ση και το σύνολο των πωλητών της, καθώς επίσης ανάμεσα στην επιχείρηση και τους πελάτες της. Η επικοινωνία ανάμεσα στους πωλητές και τις υπόλοιπες δραστηριότητες της επιχείρησης προσφέρει διπλό όφελος: καλύτερη γνώση των πωλητών για τις δυ​νατότητες των προϊόντων και συγχρόνως ενημέρωση όλων των τμημάτων της επιχεί​ρησης για τη συμπεριφορά της αγοράς και των ανταγωνιστών. Οι πληροφορίες αυτές επιτρέπουν την ευέλικτη προσαρμογή της στρατηγικής και των προϊόντων της επιχεί​ρησης στις ανάγκες και τις προτιμήσεις των πελατών της.

Το εσωτερικό ηλεκτρονικό εμπόριο έχει δώσει μεγάλη ώθηση στην ανά​πτυξη των ενδοδικτύων στο χώρο των επιχειρήσεων. Τα ενδοδίκτυα χρησι​μοποιούν την τεχνολογία του internet για τη σύνδεση των ανεξάρτητων το​πικών δικτύων των διάφορων παραρτημάτων μιας επιχείρησης σε ένα ενι​αίο κλειστό δίκτυο. Προς το παρόν, η χρήση των ενδοδικτύων περιορίζεται στη δημοσίευση ζωτικών πληροφοριών για τη λειτουργία της επιχείρησης, όπως: στοιχεία διαχείρισης προσωπικού, επικοινωνία μεταξύ των υπαλλήλων, δεδομένα για την ανάπτυξη προϊόντων και το συντονισμό ομάδων εργασίας, εσωτερικοί κατάλογοι, στοιχεία υποστήριξης πωλήσεων, απογραφή εξοπλι​σμού και προμηθειών και πρόσβαση σε εταιρικές βάσεις δεδομένων. Η ύπαρ​ξη ενός ενδοδικτύου διευκολύνει επίσης σε μεγάλο βαθμό την επέκταση των δραστηριοτήτων μιας επιχείρησης στο internet και την υλοποίηση εφαρμο​γών B2C.

2.2 B2B: Ηλεκτρονικό εμπόριο μεταξύ επιχειρήσεων

Το ηλεκτρονικό εμπόριο επιτρέπει στις επιχειρήσεις να βελτιώσουν τη μετα​ξύ τους συνεργασία, απλοποιώντας τις διαδικασίες των προμηθειών, το κό​στος τους, την ταχύτερη αποστολή τους και τον αποτελεσματικότερο έλεγχο του επιπέδου των διαθέσιμων αποθεμάτων. Επίσης, διευκολύνει και κάνει πιο αποδοτική την αρχειοθέτηση των σχετικών εγγράφων και την παροχή καλύ​τερης εξυπηρέτησης στους πελάτες. Επειδή οι εφαρμογές τύπου Β2Β είναι στενά συνδεδεμένες με τη διεκπεραίωση προμηθειών μεταξύ των επιχειρή​σεων και των προμηθευτών τους, συχνά ονομάζονται και συστήματα e-procurement (δηλαδή συστήματα ηλεκτρονικών προμηθειών). Οι συναλλαγές μεταξύ επιχειρήσεων πραγματοποιούνται συνήθως ηλεκτρονικά μέσω extranets. Ένα extranet αποτελείται από δύο ή περισσότερα intranets που δια​συνδέονται μεταξύ τους μέσω του internet και δίνει τη δυνατότητα στις επι​χειρήσεις που έχουν πρόσβαση σε αυτό να μοιράζονται πληροφορίες, να ανταλλάσσουν δεδομένα και να εκτελούν συναλλαγές με ταχύτητα και ασφά​λεια, χρησιμοποιώντας ένα ιδεατό ιδιωτικό δίκτυο με παγκόσμια εμβέλεια.

Επιπλέον, η διαχείριση των επαφών με συνεργάτες της επιχείρησης (δια​νομείς, μεταπωλητές, μετόχους) γίνεται πολύ πιο αποτελεσματική. Κάθε αλ​λαγή μπορεί να ανακοινώνεται μέσα από μια ιστοσελίδα ή με το ηλεκτρονι​κό ταχυδρομείο, εκμηδενίζοντας την ανάγκη για ομαδικές επιστολές και άλλες δαπανηρές μορφές ενημέρωσης. Παράλληλα, η δυνατότητα ηλεκτρονικής σύνδεσης με προμηθευτές και διανομείς και η πραγματοποίηση ηλεκτρονικών πληρωμών περιορίζουν το ανθρώπινο λάθος, αυξάνουν την ταχύτητα και μειώνουν το κόστος.

Το ηλεκτρονικό εμπόριο τύπου Β2Β δίνει τη δυνατότητα αυξημένης πληροφόρησης σχετικά με τα αγοραζόμενα προϊόντα, είτε από τους προμηθευ​τές είτε από ενδιάμεσους οργανισμούς που προσφέρουν υπηρεσίες ηλεκτρονικού εμπορίου. Ιδιαίτερα το πρωτόκολλο SΕΤ (Secure Electronic Transactions) προβλέπει την παροχή λεπτομερών πληροφοριών για τα προϊόντα, ως μέ​ρος της σύμβασης για τη χρήση πιστωτικών, χρεωστικών και αγοραστικών καρτών, που έχουν αρχίσει να κάνουν την εμφάνιση τους. Επιπλέον, τα πε​ρισσότερα από τα έγγραφα που ανταλλάσσονται στα πλαίσια μιας συναλλα​γής (παραγγελίες, τιμολόγια, επιταγές, εκθέσεις) μπορούν να παράγονται σε ηλεκτρονική μορφή και να εκτυπώνονται μόνο στο σημείο παραλαβής και άρα το ηλεκτρονικό εμπόριο αυτής της μορφής είναι μια ελκυστική εναλλα​κτική λύση απέναντι στη σημερινή διαδικασία της δακτυλογράφησης, ταχυ​δρομικής αποστολής, επαναδακτυλογράφησης κ.λπ., που κοστίζει σε χρήμα, χρόνο και ανθρώπινα λάθη.

Πολλοί από τους παράγοντες αυτούς ισχύουν ανεξάρτητα από το μέγε​θος της επιχείρησης και έτσι οι μικρές επιχειρήσεις βαθμιαία αναγνωρίζουν τα πλεονεκτήματα του ηλεκτρονικού εμπορίου, ιδιαίτερα για τον περιορισμό του κόστους της παραγωγής, της διανομής και της προώθησης των προϊό​ντων.

2.3 B2C: Ηλεκτρονικό εμπόριο μεταξύ επιχείρησης – καταναλωτή
Πρόκειται για την πιο διαδεδομένη μορφή ηλεκτρονικού εμπορίου, όπου η επιχείρηση χρησιμοποιεί το ηλεκτρονικό κατάστημα με σκοπό να διεκπεραι​ώσει ηλεκτρονικά την πώληση ενός προϊόντος ή μιας υπηρεσίας σε έναν απο​μακρυσμένο πελάτη που το επισκέφθηκε. Το προϊόν μπορεί να παραδοθεί μέ​σω του δικτύου (όπως συμβαίνει με ένα λογισμικό, μια ηλεκτρονική μελέτη σε μορφή pdf ή μια συλλογή από φωτογραφίες) ή να πακεταριστεί και να αποσταλεί στον αγοραστή μέσω μιας υπηρεσίας express mail ή απλού ταχυδρομείου.

Από καταβολής εμπορίου οι καταναλωτές ζητούν μεγαλύτερη ευκολία και χαμηλότερες τιμές για τις αγορές τους. Το ηλεκτρονικό εμπόριο προσφέρει αυτή την άνεση με διάφορες μεθόδους, από τη δημοσίευση τιμοκαταλόγων μέχρι την 24ωρη διαθεσιμότητα και υποστήριξη πελατών, ενώ συγχρόνως εξα​λείφει την ανάγκη μετάβασης του πελάτη στο χώρο του καταστήματος που επιβάλλουν οι πιο παραδοσιακοί τρόποι αγορών. Παράλληλα, το ηλεκτρονικό εμπόριο εξασφαλίζει στους παραγωγούς πολλές διευκολύνσεις, όπως την κα​τάργηση αρκετών ενδιάμεσων σταδίων στην αλυσίδα παραγωγής, τη δυνα​τότητα συντονισμού των δραστηριοτήτων για τη μείωση του όγκου των απο​θεμάτων και τον περιορισμό του κόστους διανομής, παράγοντες που έμμε​σα επιτρέπουν τη μείωση των τιμών των προϊόντων, χωρίς αυτό να συνεπά​γεται μείωση του κέρδους των επιχειρήσεων.

2.4 Νέες κατηγορίες ηλεκτρονικού εμπορίου

Στις μέρες μας έχει δημιουργηθεί η ανάγκη για μεγαλύτερο επίπεδο εκλέ​πτυνσης των μορφών του ηλεκτρονικού εμπορίου, με αποτέλεσμα να έχουν κάνει την εμφάνιση τους νέες κατηγορίες, με πιο αντιπροσωπευτικές τις παρακάτω:

■ C2C ή Consumer to Consumer: αφορά ιδιώτες που αγοράζουν και πωλούν προϊόντα μεταξύ τους. Για παράδειγμα, θεωρούμε ότι έχουμε C2C ηλεκτρονικό εμπόριο όταν κάποιος πουλάει ένα αντικείμενο σε κάποιον άλλο, χρησιμοποιώντας ένα auction site (site δημοπρασιών) όπως το ebay. Το χαρακτηριστικό στοιχείο των auction sites είναι η δυναμική τιμολόγηση των προϊόντων/υπη​ρεσιών (dynamic pricing), όπου οι τιμές δεν είναι προκαθορισμένες, αλλά ρυθμίζονται με βάση την προσφορά και τη ζήτηση ανά χρονι​κή στιγμή. Σε αυτό το βιβλίο αυτού του είδους το ηλεκτρονικό εμπό​ριο αντιμετωπίζεται ουσιαστικά σαν Β2C, καθώς το άτομο που που​λάει το αντικείμενο λειτουργεί όπως θα λειτουργούσε μια επιχείρηση κατά τη διεκπεραίωση μιας συναλλαγής. 
■ C2Β ή Consumer to Business: αυτού του είδους οι εφαρμογές συχνά αναφέρονται και σαν reverse auction, καθώς επιτρέπουν στον αγο​ραστή να ονοματίσει τη δική του τιμή για ένα συγκεκριμένο προϊόν ή υπηρεσία και να ζητήσει προσφορές από ένα σύνολο πωλητών. Η τιμή αυτή ονομάζεται demand bid(απαιτούμενη προσφορά) και εί​ναι συνήθως δεσμευτική για τον υποψήφιο αγοραστή. Στη συνέχεια το ηλεκτρονικό κατάστημα στέλνει το demand bid στους συμμετέ​χοντες πωλητές, ώστε να κάνουν τις προσφορές τους. 
■ Β2G ή Business to Government: αφορά επιχειρηματικές συναλλαγές με κυβερνητικούς φορείς, όπως, για παράδειγμα, η καταβολή φόρων και η συμπλήρωση και υποβολή εγγράφων ή αιτήσεων. Αυτό το εί​δος ηλεκτρονικού εμπορίου έχει αρχίσει να εξαπλώνεται και στην Ελλάδα, μέσω των δράσεων της ηλεκτρονικής διακυβέρνησης (e-government).
 ■ G2C ή Government to Consumers ή Government to Citizens: αναφέ​ρεται σε δοσοληψίες πολιτών με κυβερνητικούς φορείς και, όπως και το Β2G, εξαπλώθηκε μέσω του e-government. Παράδειγμα G2C εμπορίου αποτελεί το ηλεκτρονικό σύστημα ΤΑΧΙS, που δί​νει τη δυνατότητα στους πολίτες να συμπληρώνουν και να υποβάλ​λουν ηλεκτρονικά τη φορολογική τους δήλωση ή/και να ενημερώνο​νται για την πορεία διεκπεραίωσης της. Άλλο τυπικό παράδειγμα G2C είναι η υποβολή μίας ερώτησης στο website των κέντρων εξυπηρέτησης πολιτών. Οι νέες κατηγορίες του ηλεκτρονικού εμπορίου δεν περιορίζονται σε αυτές που αναφέρθηκαν και συνεχώς αυξάνεται το πλήθος τους.

Είδη On-line καταστημάτων και χαρακτηριστικά τους 
2
3 Αλυσίδες αξιών και επιχειρηματικά μοντέλα

Μια συστηματική προσέγγιση που επιτρέπει να αναγνωριστούν οι αρχιτεκτο​νικές των επιχειρηματικών μοντέλων μπορεί να βασιστεί στη μελέτη της αλυ​σίδας αξιών (value chains) της επιχείρησης, δηλαδή στην αναγνώριση των επι​μέρους στοιχείων της καθώς και των πιθανών τρόπων ενοποίησης των διαφό​ρων πληροφοριών. Επίσης, λαμβάνει υπόψη τη δημιουργία πιθανών ηλεκτρο​νικών αγορών. Οι αγορές αυτές μπορεί να είτε πλήρως ανοικτές, δηλαδή με αυ​θαίρετο αριθμό πωλητών και αγοραστών, είτε μερικώς ανοικτές με έναν αγο​ραστή και πολλαπλούς πωλητές (όπως συμβαίνει, για παράδειγμα, στις δημό​σιες προμήθειες) και το αντίθετο. Το πλάνο που ακολουθείται περιλαμβάνει:

1. Τη μελέτη της αλυσίδας αξιών, η οποία αφορά τον καθορισμό των στοιχείων της. Συγκεκριμένα, οι Porter και Millar διέκριναν 9 διαφορετικά στοιχεία που αποτελούν την αλυσίδα αξιών: εισερχόμενα λογιστικά, λειτουργίες, εξερχόμενα λογιστικά, πωλήσεις και marketing, υπηρεσίες, υποστήριξη δραστηριοτήτων ανά​πτυξης τεχνολογιών, προμήθειες, διαχείριση ανθρώπινων πόρων και εταιρική υποδομή.

2. Τα πρότυπα αλληλεπίδρασης, τα οποία μπορεί να είναι 1-προς-1 (ή 1:1), 1-προς-πολλά (ή 1:n ή n:1) και πολλά-προς-πολλά (ή n:m). Οι συσχετισμοί αυτοί αναφέρονται στον αριθμό των εμπλεκόμενων εταί​ρων σε μια συγκεκριμένη αγορά, για ένα συγκεκριμένο αγαθό και σε ένα συγκεκριμένο χρόνο.

· 1:1 συσχέτιση: Αντιπροσωπεύει τη διαπραγμάτευση μεταξύ ενός πωλητή και ενός αγοραστή. Είναι το πιο απλό μοντέλο και αφο​ρά επιχειρηματικές συναλλαγές που λαμβάνουν χώρα καθημερινά, για παράδειγμα, σε ένα ηλεκτρονικό κατάστημα (e-shop).

· 1:n συσχέτιση: Αφορά έναν πωλητή που συναλλάσσεται με n αγο​ραστές ή n πωλητές που συναλλάσσονται με έναν αγοραστή. Αυ​τό το σενάριο χρησιμοποιείται για να μεγιστοποιήσει την απόδο​ση για το μοναδικό εταίρο. Οι online δημοπρασίες (e-auctions) όπου ο πωλητής είναι ο μοναδικός εταίρος και οι διαγωνισμοί (invitations to tender) όπου ο αγοραστής είναι ο μοναδικός εταί​ρος αποτελούν τα πιο σημαντικά παραδείγματα αυτού του μοντέ​λου. 
· n:m συσχέτιση: Αφορά n πωλητές που συναλλάσσονται με m αγο​ραστές. Σε αυτή την περίπτωση των πολλαπλών πωλητών και αγο​ραστών, οι συναλλαγές εκτελούνται παράλληλα με άλλες που μπο​ρεί να είναι ανταγωνιστικές ως προς τους πόρους ή συμπληρω​ματικές. Ένα παράδειγμα αυτού του τύπου συσχέτισης είναι το χρηματιστήριο.
Όλες οι παραπάνω συσχετίσεις μπορούν να περιλαμβάνουν και μία ενδιάμεση διαδικασία. Σε αυτή την περίπτωση ο ενδιάμεσος μπορεί να συλλέγει, για παράδειγμα, τις παραγγελίες από τους πελάτες και να προσπαθεί να τις διεκπεραιώσει. Επίσης, ο ενδιάμεσος μπορεί να έχει ρόλο πληροφοριακό ή επιχειρηματικό. Τέτοια παραδείγματα μπορεί να είναι τα ηλεκτρονικά πολυκαταστήματα , οι αγορές τρίτου φορέα κ.λπ.

3. Τον επαναπροσδιορισμό της αλυσίδας αξιών, που σημαίνει την ενο​ποίηση της διαδικασίας πληροφόρησης κατά μήκος της. Σε μια τέ​τοια διαδικασία οι συνδυασμοί γίνονται μεταξύ των στοιχείων που σχετίζονται με την αλυσίδα αξιών.

Στη συνέχεια κατασκευάζονται πιθανές αρχιτεκτονικές επιχειρηματικών μο​ντέλων συνδυάζοντας πρότυπα αλληλεπίδρασης στη διαδικασία ενοποίησης της αλυσίδας αξιών. Για παράδειγμα, ένα ηλεκτρονικό κατάστημα εφαρμόζει 1-προς-1 marketing και πωλήσεις. Μια ηλεκτρονική αγορά που έχει μια διαδεδομένη επωνυμία προσφέρει πολλά-προς-1 marketing και πωλήσεις (οι πληροφορίες σχετικά με την επωνυμία είναι κοινές για πολλούς προμηθευτές στην αγορά). Μια ηλεκτρονική δημοπρασία (e-auction), όπου πολλοί αγοραστές κάνουν προσφορές τιμής για προϊόντα ή υπηρεσίες ενός προμηθευτή, συνδυάζει πωλήσεις από έναν προμηθευτή κάθε φορά με τις προμήθειες πολλών αγοραστών, ενώ παράλληλα συνδυάζει τις πληροφορίες προσφορών όλων των αγοραστών.

Η υλοποίηση της αρχιτεκτονικής ενός επιχειρηματικού μοντέλου βασίζεται σε μεγάλο βαθμό στο state-of-the-art της τεχνολογίας. Αυτό ισχύει για το εύ​ρος ενοποίησης και για την υποστήριξη των προτύπων αλληλεπίδρασης. Η εμπορική βιωσιμότητα κάθε επιχειρηματικού μοντέλου είναι ένα διαφορετι​κό θέμα που ανήκει στην ανάλυση του μοντέλου marketing.
Τα συμπεράσματα που έχουν προκύψει από την παρατήρηση πραγματι​κών επιχειρήσεων στο Διαδίκτυο καθώς και από πιλοτικά προγράμματα εί​ναι τα ακόλουθα:

· Οι τεχνολογίες πληροφοριών και επικοινωνιών ευνοούν την ύπαρξη ενός μεγάλου αριθμού επιχειρηματικών μοντέλων.

· Οι δυνατότητες των state-of-the-art τεχνολογιών αποτελούν απλώς ένα κριτήριο κατά τη διαδικασία επιλογής του επιχειρηματικού μο​ντέλου.

· Η τεχνολογία από μόνη της δεν παρέχει κατευθυντήριες οδηγίες για την επιλογή του επιχειρηματικού μοντέλου.

· Η επιτυχημένη υιοθέτηση ενός νέου επιχειρηματικού μοντέλου μπο​ρεί να κατευθύνει την ανάπτυξη της τεχνολογίας.

· Πολλά επιχειρηματικά μοντέλα δεν έχουν ακόμα δοκιμαστεί εμπορικά.

Παρόλο που η παραπάνω προσέγγιση μπορεί να οδηγήσει σε ένα μεγάλο αριθμό από επιχειρηματικά μοντέλα, στην πράξη μόνο ένας μικρός αριθμός από αυτά υλοποιούνται. 
4 Παρουσίαση επιχειρηματικών μοντέλων
Ακολουθεί η παρουσίαση των δέκα πιο διαδεδομένων επιχειρηματικών μοντέ​λων που είναι ήδη σε χρήση στο Διαδίκτυο ή βρίσκονται σε πειραματικό στάδιο.

4.1 Ηλεκτρονικό κατάστημα
Το μοντέλο ηλεκτρονικού καταστήματος ή e-shop είναι ίσως το πιο γνωστό επι​χειρηματικό μοντέλο. Στην ουσία πρόκειται για το διαδικτυακό marketing της εταιρίας ή του καταστήματος αποτελώντας το μέσο ηλεκτρονικής προώθησης των προϊόντων και των υπηρεσιών της. Στην πορεία μπορούν να προστεθούν νέες δυνατότητες, όπως η παρουσίαση του ηλεκτρονικού καταλόγου των δια​θέσιμων προϊόντων, η δυνατότητα συμπλήρωσης και αποστολής μιας ηλε​κτρονικής παραγγελίας, η ηλεκτρονική πληρωμή, η διανομή των προϊόντων είτε ηλεκτρονικά (αν το επι​τρέπει η φύση τους) είτε με παραδοσιακούς τρό​πους κ.λπ. Οι δυνατότητες αυτές μπορούν να συν​δυαστούν και με παραδοσιακά κανάλια marketing.

Για να επιτύχει ένα e-shop στην αποστολή του, θα πρέπει να παρέχει αξιοπιστία, ευκολία στην πλοήγηση, αισθητική και συνεπή παρουσίαση, δια​θεσιμότητα και ενημέρωση υπηρεσιών και πληρο​φοριών, ασφάλεια στις συναλλαγές και προστασία των προσωπικών δεδομένων.

Στα άμεσα οφέλη για την επιχείρηση από την υι​οθέτηση αυτού του μοντέλου περιλαμβάνονται με​ταξύ άλλων η παγκόσμια παρουσία με χαμηλό κό​στος, η ταχύτητα και η ακρίβεια των συναλλαγών, η μείωση των εξόδων για τη διαφήμιση και τις πωλή​σεις και η δυνατότητα καταγραφής και ανάλυσης των αγοραστικών προτιμή​σεων των πελατών. Από την άλλη πλευρά, και για τους καταναλωτές τα οφέλη κρίνονται σημαντικά και αφορούν τις χαμηλότερες τιμές σε σύγκριση με το πα​ραδοσιακό εμπόριο, την καλύτερη πληροφόρηση, τις περισσότερες επιλογές, τη διαθεσιμότητα 24 ώρες το 24ωρο, την αποφυγή της μετακίνησης στο φυ​σικό χώρο του καταστήματος, την ευκολία στην επιλογή, στην αγορά, στην πληρωμή και την παραλαβή των προϊόντων, την παροχή δυνατοτήτων εξατο​μίκευσης κ.λπ. Ιδιαίτερα στην περίπτωση επαναλαμβανόμενων επισκέψεων ενός πελάτη σε ένα e-shop, το 1-προς-1 marketing βελτιώνει περαιτέρω τη με​ταξύ τους σχέση και αυξάνει τα οφέλη και για τις δυο πλευρές.
Τα έσοδα για το κατάστημα μπορεί να προέρχονται από τις πωλήσεις των προϊ​όντων και των υπηρεσιών, τη μείωση του κόστους των συναλλαγών αλλά και από τη διαφήμιση. Τα περισσότερα εμπορικά web sites είναι B2C καταστήματα, όπως, για παράδειγμα, ανθοπωλεία, βιβλιοπωλεία, συστήματα πώλησης εισιτηρίων, ει​δών για το σπίτι, δώρων κ.λπ.

4.2 Ηλεκτρονική προμήθεια
Το μοντέλο e-procurement αφορά τη διαδικασία ηλεκτρονικής προσφοράς και προμήθειας αγαθών, υλικών, εξοπλισμού, υπηρεσιών κ.λπ. Στόχος του εί​ναι να προσφέρει ευέλικτες λύσεις σχετικά με τις διαδικασίες προμηθειών μιας επιχείρησης, παραγ​γελιών, διαχείρισης πόρων κ.λπ., διασφαλίζοντας το χαμηλότερο δυνατό κόστος, την ταχύτερη ολοκλή​ρωση και την καλύτερη ικανοποίηση των αναγκών της στο πλαίσιο της στρατηγικής της πολιτικής. Για το λόγο αυτό χρησιμοποιείται μια ηλεκτρονική πλατφόρμα ώστε να υποστηρίξει τη συνεργασία επιχείρησης και προμηθευτών.

Συγκεκριμένα, μεγάλες επιχειρήσεις, δημόσιες υπηρεσίες και οργανισμοί έχουν υλοποιήσει τέτοιες εφαρμογές στο Διαδίκτυο, ενώ αρκετές είναι και οι εταιρίες που διαθέτουν τεχνολογικές λύσεις για το σχεδιασμό και την ανάπτυξη τους..

Τα οφέλη που προκύπτουν για την επιχείρηση από την εφαρμογή ενός τέτοιου μοντέλου είναι η δυνατότητα μιας ευρύτερης επιλογής προμηθευτών. Αυτή με τη σειρά της αναμένεται να οδηγήσει σε μείωση του κόστους των διαδικασιών προμηθειών (προσδιορισμός αναγκών, παραγγελία, διεκπεραί​ωση παραγγελίας, πληρωμή και διανομή), στην καλύτερη οργάνωση και ποι​ότητα των συναλλαγών, στη μείωση του κόστους και του χρόνου διαχείρισης των προμηθειών, στην ταχύτερη διάχυση της πληροφορίας, στην προσφο​ρά καλύτερης τελικής τιμής των προϊόντων, στην ελαχιστοποίηση των σφαλ​μάτων, στην ανταλλαγή πληροφοριών και στοιχείων, στη διαφάνεια των δια​δικασιών κ.λπ. Επιπλέον, οι ηλεκτρονικές διαπραγματεύσεις και συμβάσεις και ίσως και οι συνεργατικές εφαρμογές σε ορισμένες περιπτώσεις μπορεί να οδη​γήσουν σε ακόμη μικρότερους χρόνους και έξοδα και σε αυξημένη ευχρηστία. Όσον αφορά τους προμηθευτές, τα οφέλη εντοπίζονται στις μεγαλύτερες επιχειρηματικές προοπτικές, πιθανόν σε παγκόσμια κλίμακα, στο χαμηλότε​ρο κόστος, παράμετρος πολύ σημαντική ιδιαίτερα για τις μικρότερες εταιρίες, και ενδεχομένως στις συνεργατικές προσφορές. Η κύρια πηγή εσόδων στην περίπτωση τέτοιων μοντέλων προέρχεται από τη μείωση των εξόδων (αυτο​ματοποιημένη διαδικασία προσφορών, περισσότερο αποδοτικές προσφορές κ.λπ.).

Οι βασικές λειτουργίες του επιχειρηματικού μοντέλου ηλεκτρονικών προ​μηθειών είναι οι ακόλουθες:

· Προώθηση και παρουσίαση καταλόγων προϊόντων.

· Επιβεβαίωση συνεργασίας μεταξύ εμπορικών εταίρων και διακανο​νισμός όρων συναλλαγών.

· Μηχανισμός αξιολόγησης προσφορών.

· Διαχείριση συμβάσεων, όρων συνεργασίας και διαπραγματεύσεων.

· Διαχείριση παραγγελιών.

· Διαχείριση αποθεμάτων.

· Διαχείριση πληρωμών.

· Διανομή προϊόντων.

· Υποστήριξη πελατών.

4.3 Ηλεκτρονική δημοπρασία
Το μοντέλο δημοπρασιών ή e-auction αποτελεί την υλοποίηση με ηλεκτρονικό τρό​πο του μηχανισμού που είναι γνωστός από τις παραδοσιακές δημοπρασίες. Στην ουσία αφορά ένα διαδικτυακό χώρο όπου οι χρήστες μπορούν να πουλήσουν τα προϊόντα τους ή να κάνουν προσφορές για προϊόντα άλλων χρηστών. Οι δυνατότητες που παρέχονται στον πωλητή σχετίζονται με την πολυμεσική πα​ρουσίαση των προϊόντων του και περιλαμβάνουν τη λεπτομερή περιγραφή τους, φωτογραφίες, βίντεο ή animation, την αρχική τιμή τους, την περίοδο διάθεσης τους κ.λπ. Από την άλλη πλευρά, ο υποψήφιος αγοραστής μπορεί να αναζητήσει προϊόντα μέσα από τις διαθέσιμες διαφορετικές κατηγορίες, να υποβάλει την προ​σφορά του, να παρακολουθήσει τις προσφορές άλλων χρηστών κ.λπ. Συνήθως αυ​τού του είδους οι δημοπρασίες δεν περιορίζονται μόνο σε αυτές τις λειτουργίες. Έτσι, είναι δυνατόν να παρέχουν συμπληρωματικές λειτουργίες που υποστηρίζουν όλη τη δημοπρατική διαδικασία, όπως η δημιουργία συμβάσεων, η διενέργεια πληρωμών και η παράδοση των προϊόντων. 
Οι πηγές εσόδων για τον παροχέα της δημοπρασίας σχετίζονται με την πώληση της τεχνολογικής πλατφόρμας, τις αμοιβές των συναλλαγών και τη διαφήμιση. Τα οφέλη για τους προμηθευτές και τους αγοραστές αφορούν την αυξημένη αποδοτικότητα και την εξοικονόμηση χρόνου, τη μεγάλη ποικιλία προϊόντων, ενώ δεν είναι απαραίτητη η φυσική μεταφορά των συναλλασσό​μενων (τουλάχιστον μέχρι να επιτευχθεί συμφωνία μεταξύ τους). Λόγω των μειωμένων εξόδων γίνεται εφικτή η προσφορά πώλησης μικρότερων ποσο​τήτων σε χαμηλότερες τιμές (για παράδειγμα, όταν υπάρχει πλεόνασμα απο​θεμάτων). Οι προμηθευτές ωφελούνται καθώς ελαττώνεται το πλεονάζον από​θεμα τους (στοκ), μειώνονται τα γενικά τους έξοδα, ενώ επιτυγχάνεται και κα​λύτερη χρησιμοποίηση του όγκου της παραγωγής. Από την άλλη, τα οφέλη για τους αγοραστές είναι η ελάττωση των γενικών εξόδων αγοράς καθώς και η μείωση των τιμών των προσφερόμενων αγαθών και υπηρεσιών.

4.4 Ηλεκτρονικό εμπορικό κέντρο
Το μοντέλο του ηλεκτρονικού εμπορικού κέντρου (ηλεκτρονικού καταστήματος ή e-mall) στη βασική του μορφή αποτελείται από μια συλλογή από ηλεκτρονι​κά καταστήματα, συνήθως ενοποιημένα κάτω από την ίδια ομπρέλα, όπως ένα πολυ γνωστό εμπορικό σήμα, που συνήθως υποστηρίζεται από μια διαδεδομέ​νη και εγγυημένη μέθοδο πληρωμών. Όταν τέτοιες ηλεκτρονικές αγορές ειδικεύονται σε κάποιο συγκεκριμένο τομέα, μετατρέπονται σε βιομηχανικές αγορές, προσφέροντας υπηρεσίες προστι​θέμενης αξίας (FAQ, φόρουμ συζητήσεων, κλειστές ομάδες χρηστών κ.λπ.).

Ο διαχειριστής της ηλεκτρονικής αγοράς είναι πιθανό να μην ενδιαφέρεται νια μια ανεξάρτητη επιχείρηση που φιλοξενείται στην αγορά. Αντίθετα μπορεί να αναζητήσει οφέλη μέσω των αυξημένων πωλήσεων των τεχνολογιών υπο​στήριξης. Εναλλακτικά οφέλη προκύ​πτουν μέσα από τις υπηρεσίες από τη διάθεση διαφημιστικού χώρου και από τη χρήση του εμπορικού σήματος. Τέλος, οφέλη προέρχονται από την ίδια τη φιλοξενία των ηλεκτρονικών κατα​στημάτων, δηλαδή από την αυξημένη δικτυακή κίνηση, με την προοπτική ότι η επίσκεψη σε ένα e-shop πιθανότατα θα οδηγήσει το χρήστη να επισκεφτεί και κάποιο από τα γειτονικά του καταστήματα στην ηλεκτρονική αγορά.

Τα οφέλη για τους πελάτες (πραγματικούς ή εν δυνάμει) είναι ίδια με τα οφέ​λη που προκύπτουν για κάθε ανεξάρτητο ηλεκτρονικό κατάστημα με την προ​στιθέμενη άνεση και ευκολία πρόσβασης στα υπόλοιπα καταστήματα και την ευ​χρηστία ενός κοινού περιβάλλοντος αλληλεπίδρασης. Αν η ηλεκτρονική αγορά βρίσκεται κάτω από ένα διαδεδομένο εμπορικό σήμα, τότε επιτυγχάνεται μεγα​λύτερη εμπιστοσύνη (e-trust) και επομένως αυξημένη ετοιμότητα για αγορές.

Τα οφέλη για τα μέλη των ηλεκτρονικών αγορών (τα καταστήματα δηλα​δή) σχετίζονται με τη μείωση στα έξοδα και στην πολυπλοκότητα που απαι​τούνται για τη δικτυακή παρουσία, με σύνθετες υπηρεσίες όπως είναι οι ηλε​κτρονικές πληρωμές. Επίσης, σημαντική είναι η πρόσθετη κίνηση που προ​έρχεται τόσο από τα γειτονικά καταστήματα στην ηλεκτρονική αγορά όσο και από την εμπορική επωνυμία κάτω από την οποία φιλοξενούνται. Έσοδα προ​κύπτουν από τις αμοιβές συμμετοχής (που μπορεί να περιλαμβάνουν εισφο​ρές για το υλικό/λογισμικό καθώς και τα κόστη εγκατάστασης, ελέγχου και υποστήριξης), από τις διαφημίσεις καθώς και από τις αμοιβές κατά τις συ​ναλλαγές (αν η ηλεκτρονική αγορά υποστηρίζει ηλεκτρονικές πληρωμές).

Η εμπορική βιωσιμότητα του μοντέλου των ηλεκτρονικών αγορών βρίσκε​ται υπό αμφισβήτηση και παραμένει υπό παρακολούθηση. Ένας από τους πιθανούς λόγους μπορεί να είναι το γεγονός ότι η έννοια της «γειτονιάς» δεν μεταφράζεται σε φυσική απόσταση στον κυβερνοχώρο, όπου κάθε τοποθεσία βρίσκεται σε από​σταση ενός μόνο «κλικ». Έτσι δεν παρέχεται καμία πρόσθετη ευκολία κατά την αναζήτηση των καταστημάτων. Επιπλέον, ο έμπειρος χρήστης (όπως είναι η πλειονότητα των δικτυακών χρηστών) είναι ικανός να διαχειριστεί τα διάφορα περιβάλλοντα αλληλεπίδρασης μεταξύ αγοραστών-χρηστων και επομένως δεν έλκεται ιδιαίτερα από ένα σταθερό και ομοιόμορφο περιβάλλον αλληλεπίδρα​σης. Από την άλλη πλευρά ωστόσο, υπάρχουν ενδείξεις ότι ένας αυξημένος αριθμός από εταιρίες επιθυμούν να χρηματοδοτήσουν τη δικτυακή τους πα​ρουσία, γεγονός που μπορεί να οδηγήσει σε αύξηση των ηλεκτρονικών αγο​ρών ή των αγορών τρίτου φορέα. Έτσι μπορεί να εξηγηθεί και η μετατόπιση των επιχειρήσεων από απλή σε μαζική χρήση του Διαδικτύου.

4.5 Αγορά τρίτου φορέα

Το μοντέλο αγορών τρίτου φορέα (third party marketplace) απο​τελεί ένα ανερχόμενο μοντέλο που είναι κατάλληλο στις περιπτώσεις εκείνες όπου οι εταιρίες επιθυμούν να παραχωρήσουν το δικτυακό τους marketing σε έναν τρίτο φορέα, πιθανότατα σαν μια επιπρόσθετη υπηρεσία στα υπόλοι​πα κανάλια τους.

Συνήθως το συναντάμε στο Β2Β σενάριο του ηλεκτρονικού εμπορίου, όπου ο τρίτος φορέας αναλαμβάνει να προσφέρει το περιβάλλον αλληλεπίδρασης στους καταλόγους προϊόντων και υπηρεσιών των επιχειρήσεων. Άλλες λειτουρ​γίες που μπορεί να παρέχει αφορούν το εμπορικό σήμα, τη διεκπεραίωση των παραγγελιών, των πληρωμών, των λογιστικών, την ασφάλεια των συναλλαγών κ.λπ. Για τους λόγους αυτούς μπορεί να υιοθετηθεί από τραπεζικούς οργανι​σμούς ή άλλους σχετικούς φορείς στην αλυσίδα αξιών. Τα έσοδα μπορούν να προκύψουν από τις αμοιβές συμμετοχής, τις αμοιβές υπηρεσιών και συναλλα​γών ή από ποσοστά επί της αξίας των πραγματοποιηθεισών συναλλαγών.

Τέλος, είναι δυνατόν να συναντήσουμε το μοντέλο αυτό και στο χώρο του Β2C ηλεκτρονικού εμπορίου, όπως είναι η παροχή κοινής πρακτικής marketing σχετικά με ένα ιδιαίτερο γεγονός που περιγράφεται μέσα από διαδεδομένα εμπορικά σήματα.

4.6 Εικονική κοινότητα
Το μοντέλο της εικονικής κοινότητας (virtual community) κερδίζει όλο και περισσότερο έδαφος στο Διαδίκτυο τα τελευταία χρόνια. Στην ουσία πρόκειται για ένα δικτυακό χώρο, όπου όσοι εμπλέ​κονται στις επιχειρηματικές συναλλαγές συναντι​ούνται, συνεργάζονται, ανταλλάσσουν απόψεις, προωθούν ιδέες και μοιράζονται εμπορικές πρα​κτικές. Συνήθως, οι χώροι αυτοί είναι προσβάσιμοι μόνο σε εγγεγραμμένα μέλη. Η μεγαλύτερη αξία της εικονικής κοινότητας προέρχεται από τα ίδια τα μέλη της (πελάτες ή συνεργάτες), τα οποία προσθέτουν τις πληροφορίες τους σε ένα βασικό περιβάλλον που τους παρέχεται. Έσοδα μπορούν να προκύψουν από τις αμοιβές εγγραφής και συμμετοχής στην κοινότητα καθώς και από τις διαφημίσεις.

Παράλληλα, οι εικονικές κοινότητες μπορούν να αποτελέσουν ένα σημα​ντικό εργαλείο στις υπάρχουσες πρακτικές του e-εμπορίου, χτίζοντας μια σχέ​ση εμπιστοσύνης μεταξύ της επιχείρησης και των πελατών. Αποτελούν δε ση​μαντική πηγή ανατροφοδότησης για τις επιχειρήσεις που τις συμπεριλαμβά​νουν στη δικτυακή τους παρουσία. Στις βασικές λειτουργίες τους εντάσσονται οι παρακάτω:
· Μηχανισμός επικοινωνίας και αλληλεπίδρασης μεταξύ των μελών της κοινότητας.

· Υπηρεσία αναζήτησης και καταλόγου.

· Υπηρεσία μικρών αγγελιών.

· Νέα και ανακοινώσεις που αφορούν ένα συγκεκριμένο κλάδο ή επι​χείρηση.

Οι εικονικές κοινότητες έχουν εξελιχθεί σαν μια επιπρόσθετη λειτουργία που ενσωματώνεται και «συμπληρώνει» τα διάφορα άλλα επιχειρηματικά μοντέλα που περιγράφονται στο κεφάλαιο αυ​τό, με σκοπό να τα κάνει πιο ελκυστικά στον τελικό χρήστη.

4.7 Παροχέας υπηρεσιών αλυσίδας αξιών
Το μοντέλο του παροχέα υπηρεσιών αλυσίδας αξιών (value chain service provider) ειδικεύεται κατά περίπτωση σε μια συγκεκριμένη λει​τουργία της αλυσίδας αξιών, όπως είναι οι προμήθειες, οι ηλεκτρονικές πλη​ρωμές, τα εισερχόμενα ή εξερχόμενα λογιστικά, το marketing κ.λπ., με την πρόθεση να την καταστήσει ένα ξεχωριστό και ανταγωνιστικό πλεονέκτημα της επιχείρησης. Ο παροχέας έρχεται να προσφέρει ολοκληρωμένες και εξει​δικευμένες λύσεις (για παράδειγμα, οι τραπεζικοί οργανισμοί ανήκουν σε αυ​τή την κατηγορία παρέχοντας υπηρεσίες πληρωμών). Παράλληλα, νέες προ​σεγγίσεις αρχίζουν να αναδύονται στον τομέα της διαχείρισης της παραγω​γής, όπου η εξειδικευμένη τεχνογνωσία που απαιτείται για την ανάλυση και τη σωστή λειτουργία της παραγωγής προσφέρεται από νέους ενδιάμεσους. Το σύστημα αυτό προορίζεται για την αυτοματοποίηση της διαδικασίας αποστολής εμπορευμάτων και παρέχει τη δυνατότητα δρομολόγησης της μέσω του Διαδικτύου, χωρίς να χρειάζεται η επιχείρηση να έρθει σε επαφή με τον τοπικό πράκτορα, παρά μόνο για τη φόρτωση.

4.8 Ολοκληρωμένο σύστημα αλυσίδας αξιών
Το μοντέλο ολοκληρωμένο σύστημα αλυσίδας αξιών (value chain integrator) εστιάζει στην ενοποίηση πολλαπλών βημάτων της αλυσίδας αξιών με την προ​οπτική να εκμεταλλευτεί τη ροή πληροφορίας μεταξύ των βημάτων αυτών. Μια μορφή του μπορεί να είναι ένα δίκτυο ανεξάρτητων επιχειρήσεων οριζόντιας ή κάθετης συνεργασίας, για παράδειγμα, προμηθευτών, κατασκευαστών, εται​ριών ανάπτυξης προϊόντων, πωλητών, μεταφορέων, πελατών κ.λπ. που συνερ​γάζονται ηλεκτρονικά με στόχο την παροχή υπηρεσιών στην αγορά. Κάθε εται​ρία ασχολείται με τις λειτουργίες που άπτονται των ενδιαφερόντων της. Είναι σκόπιμο να σημειωθεί ότι οι εταιρίες αυτές μπορεί να είναι ακόμα και ανταγω​νιστικές μεταξύ τους σε ορισμένες περιπτώσεις. Τα έσοδα προκύπτουν από τις αμοιβές των συμβουλών και από τις αμοιβές που θα προέλθουν από τις πιθα​νές συναλλαγές. Μέρος των αγορών τρί​του φορέα τείνουν να μετακινηθούν προς αυτή την κατεύθυνση.

4.9 Πλατφόρμα συνεργασίας

Το μοντέλο πλατφόρμα συνεργασίας (collaboration platform) παρέχει όλα εκείνα τα εργαλεία καθώς και το περιβάλλον πληροφοριών και υπηρεσιών που είναι απαραίτητα για τη συνεργασία μεταξύ των επιχειρήσεων. Αυτό μπορεί να γίνεται είτε για συγκεκριμένες λειτουργίες, όπως είναι οι παραγγελίες, εί​τε να έχει τη μορφή στήριξης και λήψης βοήθειας από ομάδα εξειδικευμέ​νων συμβούλων. Οι εταιρίες που παρέχουν πλατφόρμες συνεργασίας ανα​μένεται να αποκομίσουν οφέλη από την πώληση ή/και τη διαχείριση των συ​γκεκριμένων εργαλείων λογισμικού που υποβοηθούν τη συνεργασία και από τις συνδρομές των εταιριών-μελών.
4.10 Μεσιτεία πληροφοριών και υπηρεσίες εμπιστοσύνης
Ένας σημαντικός αριθμός από νέες υπηρεσίες πληροφόρησης έχει δημιουρ​γηθεί ώστε να προσθέσει αξία στο μεγάλο όγκο δεδομένων που είναι διαθέσιμα στο Διαδίκτυο, ή που προέρχονται από ενδοεπιχειρησιακές λειτουργίες, όπως είναι για παράδειγμα:

· η αναζήτηση πληροφοριών, για παράδειγμα, η χρήση μηχανών ανα​ζήτησης
· η δημιουργία προφίλ πελατών,

· οι συμβουλές για επενδύσεις,

· η διενέργεια ερευνών

Τα έσοδα για αυτό το μοντέλο προέρχονται από τις συνδρομές ή τις πλη​ρωμές με βάση τη χρήση (pay-per-use) των υπηρεσιών, ενώ είναι δυνατόν να υπάρξουν και έσοδα από τις διαφημίσεις.

Μια πιο ειδική κατηγορία του μοντέλου αποτελούν οι υπηρεσίες εμπιστο​σύνης, όπως αυτές παρέχονται από διάφορες αρχές πιστοποίησης, από ηλε​κτρονικούς συμβολαιογράφους και από έμπιστους τρίτους φορείς. Σε αυτές τις περιπτώσεις οι εταιρίες δρουν ως μεσάζοντες μεταξύ των συναλλασσόμενων πλευρών και παρέχουν την εγγύηση τους σε θέματα πιστοποίησης και ηλε​κτρονικών συναλλαγών, έναν πολύ ευαίσθητο τομέα σε ό,τι έχει να κάνει με το ηλεκτρονικό εμπόριο. Τα έσοδα προκύπτουν από τις συνδρομές και τις αμοι​βές από τη χρήση των υπηρεσιών καθώς και από τις πωλήσεις λογισμικού ή ακόμα και συμβουλών.
Ασφάλεια και ιδιωτικότητα συναλλαγών

3
5 Απαιτήσεις ασφαλείας συστημάτων e-εμπορίου

5.1 Έλεγχος αυθεντικότητας

Η διαδικασία της αυθεντικοποίησης αποσκοπεί στην εξακρίβωση της ταυτό​τητας, την οποία ισχυρίζεται ότι έχει ένας χρήστης, έτσι ώστε να αποκλειστούν περιπτώσεις ψηφιακής πλαστοπροσωπίας. Όλα τα μέρη που εμπλέκονται σε μια συναλλαγή πρέπει να αισθάνονται ότι οι επικοινωνίες στο δικτυωμένο πε​ριβάλλον είναι πραγματικές. Ο έλεγχος της αυθεντικότητας του χρήστη λαμ​βάνει χώρα πριν από την έναρξη οποιασδήποτε ηλεκτρονικής συναλλαγής και υλοποιείται με τη χρήση διαφόρων τεχνολογιών. Πιο συγκεκριμένα, τα συ​στήματα ασφαλείας επιτυγχάνουν την πιστοποίηση διασταυρώνοντας και επα​ληθεύοντας τις πληροφορίες που παρέχει ο χρήστης, με αυτές που ήδη ξέ​ρει το σύστημα για αυτόν. Οι μέθοδοι αυθεντικοποίησης βασίζονται στους ακόλουθους παράγοντες:

· Επιβεβαίωση της γνώσης ιδιοκτησιακών πληροφοριών, π.χ. password.

· Κατοχή ιδιοκτησιακής πληροφορίας, π.χ. κλειδί ή κάρτα.

· Παρουσίαση βιομετρικών χαρακτηριστικών, π.χ. δακτυλικό αποτύ​πωμα.

· Απόδειξη ότι ένα έμπιστο τρίτο μέλος έχει ήδη πιστοποιήσει αυτόν που τη διεκδικεί.

Για να εξακριβωθεί η ταυτότητα ενός χρήστη, οι παράγοντες αυτοί θα πρέπει να ληφθούν υπόψη σε συνδυασμό μεταξύ τους παρά ξεχωριστά. Οι πιο κοινές μέθοδοι που χρησιμοποιούνται για τη διασφάλιση της αυθεντικότη​τας των χρηστών σε συστήματα και δίκτυα περιλαμβάνουν τα passwords, τους προσωπικούς αριθμούς αναγνώρισης (PINS), τις ψηφιακές υπογραφές και τα πιστοποιητικά.
5.2 Εξουσιοδότηση
Η εξουσιοδότηση περιλαμβάνει τον έλεγχο της πρόσβασης σε συγκεκριμέ​νες πληροφορίες και υπηρεσίες όταν η ταυτότητα του χρήστη έχει εξακρι​βωθεί. Με άλλα λόγια, σημαίνει την παραχώρηση δικαιωμάτων του χρήστη σε κάποιον τρίτο. Για παράδειγμα, ο πελάτης εξουσιοδοτεί το e-shop να ελέγξει την εγκυρότητα του αριθμού της πιστωτικής του κάρτας και το αν τα χρήματα στο λογαριασμό καλύπτουν το ποσό της συ​ναλλαγής. Η εξουσιοδότηση στην ουσία περιορίζει τις ενέργειες ή τις λειτουργίες που οι χρήστες μπο​ρούν να πραγματοποιήσουν σε ένα δικτυωμένο πε​ριβάλλον. Αυτοί οι περιορισμοί βασίζονται στο επί​πεδο ασφαλείας που έχει οριστεί για κάθε χρήστη. Η εξουσιοδότηση περιλαμβάνει μηχανισμούς ελέγχου πρόσβασης, δικτυακούς πόρους και δικαιώματα πρόσβασης. Τα τελευταία περιγράφουν προνόμια ή άδειες σχετικά με τον τρόπο που οι διάφορες οντότητες μπορούν να έχουν πρόσβαση σε δικτυακούς πόρους. Παραδείγματα προνομίων ή αδει​ών είναι:

· Δημιουργία ή καταστροφή.

· Πλοήγηση, διάβασμα ή γράψιμο.

· Προσθήκη, διαγραφή ή μετατροπή περιεχομένου.

· Εισαγωγή ή εξαγωγή.

· Εκτέλεση.

Ο διαχειριστής καθορίζει και ελέγχει τα προνόμια και τις άδειες των εξου​σιοδοτημένων χρηστών τα οποία είναι καταγεγραμμένα στη λίστα ελέγχου πρόσβασης.
5.3 Εμπιστευτικότητα
Η εμπιστευτικότητα αφορά την αποφυγή της μη εξουσιοδοτημένης τροποποίη​σης των πληροφοριών, παρέχεται μέσω κρυπτογράφησης και αποτελεί απαραί​τητο στοιχείο της ιδιωτικότητας του χρήστη (user privacy). Για το e-εμπόριο, η εμπιστευτικότητα έχει πολύ μεγάλη σημασία κυρίως στην προστασία των οικο​νομικών δεδομένων ενός οργανισμού, μιας εταιρίας ή ενός πελάτη, των πληρο​φοριών ανάπτυξης προϊόντων, των οργανωτικών δομών, καθώς και διαφόρων άλλων τύπων ιδιωτικών πληροφοριών από μη εξουσιοδοτημένη πρόσβαση. Οι εξαρτώμενες από το χρόνο πληροφορίες μπορεί να είναι επίσης ένα κρίσιμο θέ​μα των εμπιστευτικών υπηρεσιών. Για παράδειγμα, μια λίστα τιμών ή μια ανα​φορά μπορεί να χαρακτηρίζεται ως εμπιστευτική πληροφορία για κάποιο συ​γκεκριμένο χρονικό διάστημα και να είναι ελεύθερα διαθέσιμη αμέσως μετά.

Για να συμβιβαστούν όλες οι παραπάνω ανάγκες, πρέπει να περιλαμβά​νονται στην εμπιστευτικότητα καθώς και στον έλεγχο της αυθεντικότητας πο​λιτικές ελέγχου της ροής της πληροφορίας. Οι πολιτικές αυτές καθορίζουν όχι μόνο πότε ένα αντικείμενο θα ανακοινωθεί, αλλά ποια τιμή θα καθοριστεί και ποιος θα το χρεωθεί. Σε επιχειρήσεις με οικονομία βασισμένη σε πληρο​φορίες, οι συνέπειες από κάποιο κενό στην εμπιστευτικότητα μπορεί να εί​ναι καταστροφικές.

Γενικά η εμπιστευτικότητα πρέπει να εξασφαλίζει ότι:

· Η πληροφορία δεν μπορεί να διαβαστεί, να αντιγραφεί, να μετα​τραπεί ή να αποκαλυφθεί χωρίς την απαραίτητη εξουσιοδότηση.

· Οι επικοινωνίες μέσω των δικτύων δεν μπορούν να διακοπούν.

Για να ικανοποιηθούν αυτές οι απαιτήσεις, έχουν σχεδιαστεί τεχνικές κρυ​πτογράφησης και κωδικοποίησης.

5.4 Ακεραιότητα
Η ακεραιότητα αφορά την αποφυγή της μη εξουσιοδοτημένης τροποποίησης των δεδομένων κατά τη διάρκεια της μεταφοράς και της αποθήκευσης τους στο δίκτυο. Οι εφαρμογές e-εμπορίου είναι αναγκαίο να διασφαλίσουν ότι τα δεδομένα θα φτάσουν στον προορισμό τους όπως ακριβώς στάλθηκαν, χωρίς δηλαδή καμία μετατροπή, προσθήκη, αφαίρεση ή αναδιάταξη των μερών τους. Μια μέθοδος που ικανοποιεί αυτή την απαίτηση είναι οι ψηφιακές υπο​γραφές.
5.5 Μη αποποίηση ευθύνης
Μη αποποίηση ευθύνης σημαίνει ότι κανένας από τους συναλλασσόμενους δεν έχει τη δυνατότητα να αρνηθεί τη συμμετοχή του σε μια συναλλαγή. Οι υπηρεσίες μη αποποίησης ευθύνης πρέπει, αν ερωτηθούν από ένα τρίτο μέ​λος, να αποδείξουν την προέλευση, τη μετάδοση και την παράδοση των δε​δομένων. Η ανάγκη για τέτοιες υπηρεσίες αντικατοπτρίζει τις ατέλειες του πε​ριβάλλοντος επικοινωνίας, είτε είναι δικτυωμένο είτε όχι, και φανερώνει την απαίτηση για κατάλληλους μηχανισμούς ασφαλείας στην πραγματοποίηση κρίσιμων και ζωτικής σημασίας συναλλαγών και επικοινωνιών.
6 Τεχνολογίες ασφάλειας
Η ασφάλεια παίζει σημαντικό ρόλο στα χρηματοοικονομικά συστήματα, ανε​ξάρτητα από το εάν είναι βασισμένα σε φυσικές ή ηλεκτρονικές συναλλαγές. Ιδιαίτερα στον κόσμο των διασυνδεδεμένων υπολογιστών συναντάμε πλή​θος απειλών που διακυβεύουν την ασφάλεια. Το πρόβλη​μα εστιάζεται κυρίως στην έλλειψη υπηρεσιών ασφαλείας στην υποδομή του Διαδικτύου και μπορεί να δημιουργήσει σοβαρά προβλήματα, όπως:
· Υποκλοπή αριθμών πιστωτικών καρτών, ενώ μεταδίδονται στο Διαδίκτυο.
· Υποκλοπή passwords.
· Κλοπή χρημάτων τροποποιώντας το ποσό μιας συναλλαγής.
· Συλλογή ποσών με απάτη, για παράδειγμα, ο παραβάτης προσποι​είται κάποιον άλλον.
· Άρνηση συναλλαγής από συμμετέχοντα.
Το σοβαρότερο ίσως πρόβλημα σχετίζεται με το γεγονός ότι η ομάδα των TCP/IP πρωτοκόλλων που χρησιμοποιούνται στο Διαδίκτυο είναι μη ασφαλής. Συγκεκριμένα, δεν παρέχεται υπηρεσία αυθεντικοποίησης και οι χρήστες μπο​ρούν να παριστάνουν άλλους και να τροποποιούν τις διευθύνσεις και τα πε​ριεχόμενα των πακέτων.
Υπηρεσίες ασφαλείας είναι δυνατό να παρέχονται σε διάφορα επίπεδα της δικτυακής διαστρωμάτωσης, όπως τα κατά ISO επίπεδα δικτύου (network layer), συνόδου (session layer) και εφαρμογής (application layer). Οι υπηρε​σίες ασφαλείας στα κατώτερα επίπεδα παρέχουν μεγαλύτερη διαφάνεια, ενώ στο επίπεδο των εφαρμογών παρέχουν μεγαλύτερη ευελιξία.

Οι σχεδιαστές και οι κατασκευαστές των συστημάτων ασφαλείας αντιμε​τωπίζουν σήμερα την πρόκληση να αναπτύξουν πρωτόκολλα και πρότυπα που θα καταστήσουν το Διαδίκτυο αξιόπιστο χώρο διεξαγωγής εμπορίου. Σκο​πός τους είναι να εξασφαλίσουν αποδεκτή ταχύτητα λειτουργίας και να εκ​μηδενίσουν την πιθανότητα επιτυχημένης επίθεσης στο σύστημα. Οι σύγ​χρονες τεχνολογίες Διαδικτύου προσφέρουν ικανοποιητικό βαθμό ασφαλεί​ας σε περιβάλλοντα e-εμπορίου, ενώ δεν παύουν να αποτελούν δυναμικό χώ​ρο έρευνας.

Στις επόμενες ενότητες γίνεται μια επισκόπηση των βασικότερων τεχνο​λογιών ασφαλείας με ιδιαίτερη έμφαση στη συμμετρική και ασύμμετρη κρυ​πτογραφία, τις ψηφιακές υπογραφές, τα ψηφιακά πιστοποιητικά και τις αρχές πιστοποίησης.

6.1 Συμμετρική και ασύμμετρη κρυπτογραφία
Η κρυπτογραφία (cryptography) χρησιμοποιείται για να καλύψει την ανάγκη της εμπιστευτικότητας στο e-εμπόριο. Στοι​χειώδες συστατικό της είναι το κλειδί (key), δηλαδή μια σειρά από bits συ​γκεκριμένου μήκους. Το κλειδί αυτό χρησιμοποιείται τόσο στην κρυπτογρά​φηση όσο και στην αποκρυπτογράφηση των μηνυμάτων. Στην παραδοσια​κή κρυπτογραφία ο αποστολέας και ο παραλήπτης ενός μηνύματος γνωρίζουν και χρησιμοποιούν το ίδιο μυστικό κλειδί (secret key). Αυτή η μέθοδος είναι γνωστή ως συμμετρική κρυπτογραφία (symmetric cryptography) ή κρυπτο​γραφία ιδιωτικού κλειδιού (secret-key cryptography) και θεωρείται γρήγορη και αποδοτική. Το μειονέκτημα της είναι ότι αδυνατεί να προ​σφέρει πρακτικά ασφαλή διαχείριση των κλειδιών σε δημόσια δίκτυα με πλη​θώρα χρηστών.

Έστω ότι δύο μέρη συμφωνούν πάνω σε ένα διαμοιραζόμενο ιδιωτικό κλει​δί. Η σχέση με Ν ανταποκριτές επιβάλλει την αποθήκευση Ν ιδιωτικών κλειδιών, ένα για κάθε ανταποκριτή. Αυτό σημαίνει ότι για να μπορούν 12 άνθρωποι να επικοινωνούν με ασφάλεια μεταξύ τους απαιτούνται 66 ιδιωτικά κλει​διά. Γενικά Ν χρήστες απαιτούν Ν(Ν-1)/2 ιδιωτικά κλειδιά. Είναι προφανές ότι αυτό το σχήμα στερεί​ται στοιχειώδους ευελιξίας. Αν χρησιμοποιηθούν κοινά κλειδιά για δύο ανταποκριτές, τότε καταλήγουμε στην ανεπιθύμητη κατάσταση να μπορεί ο ένας να διαβάζει τα μηνύ​ματα που απευθύνονται στον άλλον.

Το σχήμα της συμμετρικής κρυπτογραφίας αντιμετωπίζει πρόβλημα και στο θέμα της αυθεντικοποίησης, μια και είναι αδύνατο να αποδειχτεί η ταυ​τότητα του αποστολέα και του παραλήπτη του μηνύματος. Εφόσον τόσο ο ανταποκριτής Α όσο και ο Β μοιράζονται το ίδιο κλειδί, μπορεί οποιοσδήπο​τε από τους δυο να στείλει κρυπτογραφημένο μήνυμα και να ισχυριστεί ότι το έστειλε ο άλλος. Αυτή η ασάφεια πάνω στο ποιος δημιούργησε το μήνυμα αδυνατεί να ικανοποιήσει την απαίτηση για μη αποποίηση της ευθύνης.

Τη λύση έρχεται να δώσει η ασύμμετρη κρυπτογραφία (asymmetric cryptography) ή κρυπτογραφία δημόσιου κλειδιού (public-key cryptography). Η μέθοδος χρησιμοποιεί δυο κλειδιά, ένα για την κωδικοποίηση και ένα για την αποκωδικοποίηση. Το δημόσιο κλειδί (public key) δημοσιεύ​εται, για παράδειγμα, με e-mail, σε κάποιον εξυπηρετητή ή μέσω υπηρεσιών καταλόγου δημοσίων κλειδιών τις οποίες προσφέρουν οι αρχές πιστοποίησης, ενώ το ιδιωτικό κλειδί (secret key) παραμένει μυστικό. Με αυτό τον τρόπο η ανάγκη για τον παραλήπτη και τον αποστολέα να διαμοιραστούν απόρρητη πληροφορία περιορίζεται. Οποιοσδήποτε μπορεί να στείλει εμπιστευτικό μήνυμα κάνοντας χρήση του δημόσιου κλειδιού, αλλά το μήνυμα μπορεί να απο​κρυπτογραφηθεί μόνο από το ιδιωτικό κλειδί, που είναι στην κατοχή του νό​μιμου παραλήπτη.

Τα κλειδιά μπορούν να χρησιμοποιηθούν για να:

· Διασφαλίσουν την εμπιστευτικότητα του μηνύματος. Ο αποστολέας χρησιμοποιεί το δημόσιο κλειδί του παραλήπτη για να κρυπτογρα​φήσει ένα μήνυμα, έτσι ώστε αυτό να παραμείνει εμπιστευτικό μέχρι να αποκωδικοποιηθεί από τον παραλήπτη με το ιδιωτικό κλειδί του.

· Αποδείξουν την αυθεντικότητα του δημιουργού του μηνύματος. Ο αποστολέας κρυπτογραφεί ένα μήνυμα χρησιμοποιώντας το ιδιωτι​κό του κλειδί, ένα κλειδί το οποίο μόνο αυτός γνωρίζει.

Η ασφάλεια παύει να υπάρχει συνήθως όταν ένας μη εξουσιοδοτημένος χρήστης αποκτήσει ένα ιδιωτικό κλειδί ή κωδικό. Η πλημμελής προστασία του ιδιωτικού κλειδιού (για παράδειγμα, η αποθήκευση στο σκληρό δίσκο ενός ηλεκτρονικού υπολογιστή συνδεδεμένου στο Διαδίκτυο) δεν αποτελεί, σε καμία περίπτωση, μειονέκτημα των τεχνολογιών Διαδικτύου. Κάθε τεχνολογία εί​ναι πεπερασμένη, οπότε ο παράγοντας άνθρωπος οφείλει να κάνει το αυτο​νόητο: να προστατέψει το ιδιωτικό του κλειδί. Τέλος, ένα μειονέκτημα της με​θόδου σχετίζεται με την ταχύτητα της κωδικοποίησης, αφού δεν είναι γρή​γορη στις περιπτώσεις μεγάλων μηνυμάτων. Στην πράξη, συχνά η συμμετρι​κή και η ασύμμετρη κρυπτογραφία συνδυάζονται με τέτοιο τρόπο ώστε να χρησιμοποιούνται τα καλύτερα χαρακτηριστικά κάθε μεθόδου.
6.2 Ψηφιακές υπογραφές
Μια άλλη δυνατότητα που έχουμε για να αποφύγουμε την πλαστογραφία των μηνυμάτων είναι να χρησιμοποιήσουμε τις ψηφιακές υπογραφές (digital signatures). Έστω λοιπόν ότι ο Α επιθυμεί να στείλει υπογεγραμμένο ένα έγ​γραφο ή μήνυμα στον Β. Το πρώτο βήμα είναι γενικά να εφαρ​μόσει μια hash συνάρτησηστο αρχικό μήνυμα και να δημι​ουργήσει μια hash τιμή που είναι γνωστή και ως message digest (σύνοψη μηνύματος). Η hash συνάρτηση είναι στην ουσία ένας πολύπλοκος μαθηματικός υπολογισμός και αποτελεί μια μονόδρομη διαδικασία. Αυτό ση​μαίνει στην πράξη ότι δεν μπορούμε να αποκωδικοποιήσουμε το message digest και να πάρουμε το αρχικό μήνυμα. Επίσης, είναι σχεδόν αδύνατον δύο διαφορετικά μηνύματα να παραγάγουν το ίδιο message digest.

Το message digest είναι συνήθως αισθητά μικρότερο από το πρωτότυπο μήνυμα. Ουσιαστικά η δουλειά της hash συνάρτησης είναι να πάρει ένα μή​νυμα οποιουδήποτε μεγέθους και να το συρρικνώσει σε ένα προκαθορισμένο μέγεθος. Για να δημιουργήσει κανείς μια ψηφιακή υπογραφή, κρυπτογρα​φεί συνήθως το message digest και όχι το ίδιο το μήνυμα. Με άλλα λόγια, το κρυπτογραφημένο message digest είναι η ψη​φιακή υπογραφή του αποστολέα. Ο Α στέλνει στον Β το κρυπτογραφημένο message digest και το μή​νυμα κρυπτογραφημένο ή όχι. Προκειμένου ο Β να αυθεντικοποιήσει την υπογραφή, κάνει τα εξής:

· Εφαρμόζει, πρώτα από όλα, την ίδια hash συ​νάρτηση με τον Α στο μήνυμα που παρέλαβε, το οποίο μπορεί να είναι κρυπτογραφημένο ή να είναι απλό κείμενο. Δημιουργεί έτσι τη δική του εκδοχή για το ορθό message digest.

· Στη συνέχεια αποκρυπτογραφεί την ψηφιακή υπογραφή την οποία παρέλαβε συνημμένη με το μήνυμα χρησιμοποιώντας το δημόσιο κλειδί του Α. Η διαδικασία αυτή οδηγεί στην αναπαραγωγή του message digest το οποίο δημιούργησε ο Α.

· Ο Β έχει τώρα στη διάθεση του δυο message digests. Τα συγκρίνει και αν ταιριάζουν αυθεντικοποίησε επιτυχώς την ψηφιακή υπογραφή του Α. Αν όχι, υπάρχουν τρεις πιθανές εξηγήσεις: είτε κάποιος προσποι​είται τον Α ή το μήνυμα μεταβλήθηκε από τη στιγμή που το υπέγρα​ψε ο Α ή υπήρξε λάθος στη μετάδοση.
6.3 Ψηφιακά πιστοποιητικά και αρχές πιστοποίησης
Το πρόβλημα στο μοντέλο του δημόσιου κλειδιού είναι η σύνδεση μιας οντό​τητας, για παράδειγμα, του χρήστη, του εμπόρου, της επιχείρησης κ.λπ., με το δημόσιο κλειδί της. Έστω ότι ο Α προσποιείται ότι είναι ο Β και υπογρά​φει έγγραφα με ένα ζευγάρι κλειδιών που ισχυρίζεται ότι είναι του Β. Μένει λοιπόν να απαντηθεί το ερώτημα, πώς πιστοποιεί κανείς ότι είναι αυτός που ισχυρίζεται ότι είναι και συνεπώς το κλειδί που εκδίδει είναι έγκυρο.

Τη λύση δίνουν ψηφιακά έγγραφα τα οποία ονομάζονται ψηφιακά πιστοποιη​τικά (digital templates) και συσχετίζουν μια οντότητα με ένα συγκεκριμένο δημό​σιο κλειδί. Τα ψηφιακά πιστοποιητικά χρησιμοποιούνται τυπικά για να δημιουργήσουν ένα αίσθημα εμπιστοσύνης στη νομιμότητα ενός δημόσιου κλειδιού. Είναι ουσιαστικά ψηφιακές υπογραφές που προστατεύουν τα δημόσια κλειδιά από παραχάραξη, λανθασμένη αναπαράσταση ή πα​ραποίηση. Η επαλήθευση μιας ψηφιακής υπογραφής συνεπώς μεταφράζεται σαν έλεγχος εγκυρότητας του πιστοποιητικού για το εμπλεκόμενο δημόσιο κλειδί.

Από τη στιγμή που δημιουργεί κάποιος το ζευ​γάρι δημόσιου και ιδιωτικού κλειδιού, επιφορτίζεται με την προστασία του ιδιωτικού κλειδιού του. Μένεινα αποφασίσει με ποιον τρόπο θα διανείμει το δημόσιο κλειδί του στους αντα​ποκριτές του. Η λύση του e-mail κρίνεται απαγορευτική, μια και ενέχει τον κίν​δυνο να ξεχαστεί κάποιος εκτός λίστας διευθύνσεων, ενώ αδυνατεί να επι​τρέψει σε νέους χρήστες να γίνουν ανταποκριτές με δική τους πρωτοβουλία. Άλλο σημαντικό μειονέκτημα της λύσης αυτής είναι ο μικρός βαθμός αξιοπι​στίας που προσφέρει όσον αφορά την αυθεντικοποίηση. Για παράδειγμα, μπορεί ο Β να προσποιηθεί τον Α, να δημιουργήσει ένα ζευγάρι κλειδιών, να στείλει το δημόσιο κλειδί σε ανταποκριτές υποστηρίζοντας ότι προέρχεται από τον Α και να πλαστογραφεί αβίαστα μηνύματα στο όνομα του Α.

Ένας αξιόπιστος τρόπος διανομής δημόσιων κλειδιών είναι η χρήση μιας αρχής πιστοποίησης (CA-Certification Authority). Μια αρχή πιστοποίησης θα δεχτεί το δημόσιο κλειδί του χρήστη σε συνδυασμό με κάποιο είδος απόδει​ξης της ταυτότητας του (ποικίλλει ανάλογα με την κλάση του πιστοποιητικού) και θα λειτουργήσει σαν τόπος απόθεσης ψηφιακών πιστοποιητικών. Όσοι το επιθυμούν έχουν τη δυνατότητα με αυτό τον τρόπο να επαληθεύουν το δη​μόσιο κλειδί του χρήστη απευθυνόμενοι στην αρχή πιστοποίησης. Μπορούν δηλαδή να θεωρούν ως δεδομένο ότι ο χρήστης είναι αυτός που ισχυρίζεται ότι είναι.

Για να είναι παγκοσμίως αποδεκτά αυτά τα ψηφιακά πιστοποιητικά, πρέπει να εκδίδονται από μια ουδέτερη αρχή και να βρίσκονται σε συμφωνία με τα διεθνή πρότυπα.
Το πρότυπο των πιστοποιητικών δημόσιου κλειδιού είναι το Χ.509 που αποτελείται από:

· Το όνομα του κατόχου του.

· Το δημόσιο κλειδί του.

· Την ταυτότητα του χορηγού του πιστοποιητικού και την ψηφιακή υπογραφή του.

· Έναν κωδικό (56Π9ΐ ηυΓπβθΓ) που δίνεται από την αρχή πιστοποίη​σης.

· Μια χρονική περίοδο εγκυρότητας του πιστοποιητικού.

Ένα ψηφιακό πιστοποιητικό μπορεί να εκδοθεί σε μία από τις 4 ορισμένες κλάσεις, οι οποίες υποδεικνύουν σε τι βαθμό έχει διασταυρωθεί η ταυτότητα του χρήστη. Η κλάση 1 είναι η ευκολότερη να αποκτηθεί, διότι προϋποθέτει τους λιγότερους ελέγχους σχετικά με το χρήστη. Μόνο το όνομα και η διεύ​θυνση Θ-ΓΠ3ΪΙ επαληθεύονται. Για τα πιστοποιητικά κλάσης 2 η εκδίδουσα αρ​χή ελέγχει την άδεια οδήγησης, τον αριθμό κοινωνικής ασφάλισης και την ημε​ρομηνία γέννησης. Οι χρήστες που αιτούνται πιστοποιητικό κλάσης 3 θα πρέ​πει να περιμένουν τη διενέργεια πιστωτικού ελέγχου συν τα απαιτούμενα στην κλάση 2. Το πιστοποιητικό κλάσης 4 περιλαμβάνει επιπλέον πληροφορία σχε​τικά με τη θέση του ιδιώτη μέσα σε έναν οργανισμό. Ωστόσο, οι απαιτήσεις επαλήθευσης για αυτή την κλάση δεν έχουν ως τώρα παγιωθεί.

Οι αρχές πιστοποίησης είναι απαραίτητο να λειτουργούν συνετά. Να είναι σίγουροι ότι οι συσχετισμοί προσώπων είναι εξαντλητικά ελεγμένοι και άρα αντανακλούν την πραγματικότητα (για παράδειγμα, έλεγχος ταυτότητας ή διαβατηρίου κατά τη φυσική παρουσία των ενδιαφερομένων). Ας σημειωθεί ότι η έκδοση ενός ψη​φιακού πιστοποιητικού από τις αρχές πιστοποίησης δεν είναι δωρεάν. Η τιμή ποικίλλει και αυξάνει όσο μεγαλύτερη είναι η κλάση του πιστοποιητικού.

Οι αρχές πιστοποίησης φέρουν επίσης την ευ​θύνη της δημιουργίας, της συντήρησης και της διά​θεσης μιας λίστας ανάκλησης πιστοποιητικών (CRL – Certification Revocation List), από την οποία ενημερώνονται οι χρήστες για το ποια πιστοποιητικά δεν είναι έγκυρα ακόμα και όταν δεν έχει παρέλθει η προγραμματισμένη ημερομηνία λήξης τους. Αυτό σημαίνει ότι οι λίστες αυτές δεν περιέχουν τα ληγμένα πιστοποιητικά, αλλά όσα έχουν ανακληθεί για διάφορους λόγους. Για παράδειγμα, το κλειδί που ορίζεται στο πιστοποιητικό μπορεί να μην είναι ασφαλές ή ο υπάλληλος για τον οποίο εκδόθηκε το πιστοποιητικό να απολύθηκε από την εταιρία και να μην έχει πια τη δικαιοδοσία να το χρησιμοποιεί.

Εκτός από τις εμπορικές αρχές πιστοποίησης, υπάρχει η δυνατότητα όσες εταιρίες το επιθυμούν να γίνουν οι ίδιες αρχές πιστοποίησης αγοράζοντας έναν εξυπηρετητή πιστοποιητικών (certificate server) από έναν πωλητή πι​στοποιημένο από κάποια αρχή πιστοποίησης. Τέτοιου είδους συμφωνίες είναι χρήσιμες όταν μια εταιρία χρειάζεται να εκδώσει ψηφιακά πιστοποιητικά για να καλύψει τις ανάγκες των υπαλλήλων της.

Η ασφαλέστερη χρήση αυθεντικοποίησης προϋποθέτει τη σύναψη ενός ή περισσότερων πιστοποιητικών σε κάθε υπογεγραμμένο μήνυμα. Ο παραλή​πτης επαληθεύει το πιστοποιητικό με τη βοήθεια του δημόσιου κλειδιού της πι-στοποιούσας αρχής και, εφόσον σιγουρευτεί για το δημόσιο κλειδί, προχωρά στον έλεγχο της υπογραφής του μηνύματος. Ενδεχομένως να υπάρχουν δύο ή περισσότερα πιστοποιητικά συνημμένα στο μήνυμα, δημιουργώντας έτσι μια ιεραρχημένη αλυσίδα πιστοποιητικών. Σε αυτή την αλυσίδα το κάθε πιστοποι​ητικό μαρτυρά την αυθεντικότητα του προηγούμενου. Στην κορυφή της ιε​ραρχίας υπάρχει μια ηγετική αρχή πιστοποίησης, η οποία χαίρει άκρας εμπι​στοσύνης και το δημόσιο κλειδί της οφείλει να είναι ευρέως διαδεδομένο.

Όσο πιο οικείος είναι ο αποστολέας στον παραλήπτη τόσο μικρότερη ανά​γκη σύναψης και επαλήθευσης των πιστοποιητικών υπάρχει. Ένας αποστο​λέας του οποίου η εταιρία είναι γνωστή στον παραλήπτη επισυνάπτει ένα μό​νο πιστοποιητικό (εκδιδόμενο από τον εξυπηρετητή πιστοποιητικών της εται​ρίας). Δεν συμβαίνει το ίδιο με τον αποστολέα που ανήκει σε εταιρία άγνω​στη στον παραλήπτη.
6.4 Διαχείριση κλειδιών
Διαχείριση κλειδιών ονομάζουμε τη δημιουργία, τη μεταφορά, την αποθή​κευση και τη διαγραφή των κλειδιών. Προφανώς ο αριθμός των πιθανών κλει​διών για κάθε δεδομένη εφαρμογή πρέπει να είναι εξαιρετικά μεγάλος. Δια​φορετικά, ένας εισβολέας θα μπορούσε να σπάσει το σύστημα δοκιμάζοντας όλα τα πιθανά κλειδιά. Έστω, ότι ο αριθμός των πιθανών κλειδιών είναι πράγ​ματι εξαιρετικά μεγάλος, αλλά κάποια από αυτά τα κλειδιά έχουν μεγαλύτερη πιθανότητα να παραχθούν από κάποια άλλα. Μια τέτοια κατάσταση απο​τελεί πρόβλημα. Συνεπώς πρέπει να χρησιμοποιηθεί μια γεννήτρια τυχαίων ή ψευδοτυχαίων αριθμών για τη δημιουργία των κλειδιών.

Τα συμμετρικά κλειδιά που πρόκειται να χρησιμοποιηθούν για μικρές χρο​νικές περιόδους μπορούν να κρυπτογραφηθούν από συμμετρικά κλειδιά που ισχύουν για μεγάλες χρονικές περιόδους και να ανταλλαχθούν κρυπτογρα​φημένα. Τα κλειδιά που χρησιμοποιούνται για την κρυπτογράφηση των κλει​διών μπορούν να διανεμηθούν χειρωνακτικά ή μπορούν με τη σειρά τους να κρυπτογραφηθούν από άλλα χειρωνακτικά διανεμημένα συμμετρικά κλειδιά. Για τη διαχείριση των συμμετρικών κλειδιών (δημιουργία, διανομή κ.λπ.) μπο​ρεί να χρησιμοποιηθούν κρυπτοσυστήματα δημόσιου κλειδιού. Μια άλλη μέ​θοδος, η Diffie-Hellman (εκθετική ανταλλαγή κλειδιών), επιτρέπει στους χρή​στες να εγκαθιστούν κοινό ιδιωτικό κλειδί, χωρίς να απαιτείται κάποια κοινή μυστική πληροφορία και χωρίς να είναι απαραίτητο ένα ασφαλές κανάλι επι​κοινωνίας.

Η έννοια της εξατομίκευσης
4
7 Ο ορισμός της εξατομίκευσης

Παίρνοντας τα πράγματα από την αρχή, οι ρίζες της τεχνολογίας εξατο​μίκευσης —όπως την ερμηνεύουμε σήμερα— εντοπίζονται στον ορισμό των προσαρμοστικών υπερμέσων (adaptive hypermedia). Τα προσαρμοστικά υπερμέσα αποτέλεσαν την εναλλακτική λύση στην παραδοσια​κή προσέγγιση one-size-fits-all, «χτίζοντας» ένα μοντέλο των γνώσεων, των προτιμήσεων ή/και των στόχων κάθε χρήστη (ή ομάδας χρηστών). Χρησι​μοποιώντας αυτό το μοντέλο κατά τη διάρκεια της αλληλεπίδρασης με το χρή​στη, η εφαρμογή προσαρμόζεται σε αυτόν προκειμένου να τον εξυπηρετήσει καλύτερα.

Οι προσαρμογές διαφοροποιούνται ανάλογα με το ποιος έχει τον έλεγχο του τι προσαρμόζεται και πώς. Μια τυπική διαδικασία προσαρμογών περι​λαμβάνει τους παρακάτω διακριτούς ρόλους:

· Initiator: εκκινεί τη διαδικασία παραγωγής προσαρμογών.

· Proposer: προτείνει τις προσαρμογές που θα εφαρμοστούν.

· Selector: επιλέγει ποιες από τις διαθέσιμες προσαρμογές θα εφαρ​μοστούν.

· Producer: παίρνει την τελική απόφαση της εφαρμογής των προσαρ​μογών.

Εφαρμογές στις οποίες τον έλεγχο της έναρξης, της πρότασης, της επιλο​γής και της εφαρμογής των προσαρμογών τον έχουν οι χρήστες ονομάζονται προσαρμόσιμες (adaptable ή customizable). Έλεγχος εδώ σημαίνει ότι ο χρήστης είτε αναλαμβάνει ο ίδιος να εκτελέσει αυτές τις λειτουργίες είτε επιλέγει να αφήσει το σύστημα να εκτελέσει κάποιες από αυ​τές. Αντίθετα, οι εφαρμογές που εκτελούν αυτόματα όλα τα βήματα χωρίς τη συγκατάθεση του χρήστη ονομάζονται προσαρμοστικές (adaptive). Προσαρμοσιμότητα και προσαρμοστικότητα ενδέχεται να συνυπάρχουν σε κάποιο βαθμό στην ίδια εφαρμογή, αλλά η τελική απόφαση μεταξύ των δύο πρέπει να λαμβάνει υπόψη την ευκολία για το χρήστη, τις απαιτήσεις που του θέ​τει, την πιθανότητα ενόχλησης του και τις ενδεχόμενες συνέπειες μιας λαν​θασμένης αυτόματης προσαρμογής. Ο έλεγχος από πλευράς χρηστών μπορεί να είναι είτε σε γενικό επίπεδο (οι χρήστες επιτρέπουν ή απαγορεύουν συ​νολικά όλες τις προσαρμογές) είτε σε επίπεδο είδους προσαρμογών (εγκρί​νουν ή απορρίπτουν την εφαρμογή προσαρμογών συγκεκριμένου είδους) είτε ανά συγκεκριμένη περίπτωση προσαρμογής.

Όπως ήδη αναφέρθηκε, οι πρώτες προσπάθειες εφαρμογής εξατομίκευ​σης περιορίστηκαν σε παραμετροποιήσεις μέσω επιλογών οΙίθοκ-οοχ, όπου, για παράδειγμα, οι πληροφοριακές πύλες επέτρεπαν στους χρήστες να επι​λέξουν τους συνδέσμους που θα εμφανίζονται στις προσωπικές τους σελί​δες. Τέτοιες εφαρμογές έχουν αποδειχθεί περιορισμένης χρήσης, καθώς προ​ϋποθέτουν ότι οι χρήστες γνωρίζουν εκ των προτέρων τα ενδιαφέροντα τους. Το συνεργατικό φιλτράρισμα ή collaborative filtering στο οποίο στηρίχθηκαν επόμενες προσπά​θειες, βασίζεται σε γνώση σχετικά με τι άρεσε και τι δεν άρεσε σε προηγού​μενους χρήστες οι οποίοι θεωρούνται ως ένα βαθμό όμοιοι με το χρήστη που εξετάζουμε. Η ομοιότητα αυτή υπολογίζεται με βάση κάποια προαποφασι​σμένη μετρική. Η εφαρμογή αυτής της τεχνικής απαιτεί από τους χρήστες να εισαγάγουν προσωπικές πληροφορίες σχετικά με τα ενδιαφέροντα τους, τις ανάγκες ή/και τις προτιμήσεις τους, γεγονός που ενδέχεται να δημιουρ​γήσει προβλήματα, καθώς οι χρήστες του Παγκόσμιου Ιστού είναι γενικά δι​στακτικοί (ή και αρνητικοί) στο να αποκαλύψουν τέτοιου είδους στοιχεία 
Λόγω τέτοιων προβλημάτων, οι ερευνητές στράφηκαν προς την εξατομί​κευση με βάση την παρατήρηση (observational personalization), η οποία στη​ρίζεται στη μελέτη της καταγεγραμμένης πλοηγητικής συμπεριφοράς των χρη​στών, με σκοπό να εντοπιστούν στοιχεία που στη συνέχεια θα καθορίσουν το πώς θα πρέπει να εξατομικευτούν οι πληροφορίες, οι υπηρεσίες ή τα προϊ​όντα που προσφέρει μια εφαρμογή. Σε αυτό το ση​μείο μια άλλη μεγάλη επιστημονική περιοχή έρχεται στο προσκήνιο για να προσφέρει τους αλγόριθμους και τη μεθοδολογία που απαιτείται για την ανά​λυση της καταγεγραμμένης συμπεριφοράς των χρηστών του Παγκόσμιου Ιστού, η εξόρυξη γνώσης από δεδομένα Παγκόσμιου Ιστού ή web mining.

Το web mining ορίζεται ως «η χρήση τεχνικών εξόρυξης δεδομένων (data mining) για την ανακάλυψη και εξαγωγή πληροφοριών από έγγραφα και υπη​ρεσίες Ιστού» και διακρίνεται με βάση το κομμάτι του Ιστού που εξετάζει σε:
· Web content mining (εξόρυξη γνώσης από δεδομένα περιεχομένου Ιστού),

· web structure mining (εξόρυξη γνώσης από δεδομένα δόμησης Ιστού),

· Web usage mining (εξόρυξη γνώσης από δεδομένα χρήσης Ιστού).

Στην πλειονότητα των περιπτώσεων, η εξατομίκευση βασίζεται στο web usage mining, το οποίο και αναλαμβάνει να εξαγάγει από τα συγκεντρωμέ​να δεδομένα χρήσης τις πληροφορίες που είναι χρήσιμες για την κατασκευή και τη συντήρηση των προφίλ των χρηστών με βάση τη συμπεριφορά τους όπως καταγράφεται σε server logs. 
Αφού ολοκληρώθηκαν οι εισαγωγικοί ορισμοί, μπορούμε να προχωρή​σουμε με τον ορισμό της εξατομίκευσης, έχοντας υπόψη ότι το να οριστεί μια επιστημονική περιοχή δεν είναι απλή υπόθεση και η έννοια της συχνά δεν είναι μονοσήμαντη. 
Εξατομίκευση είναι η διαδικασία της συγκέντρωσης και αποθήκευσης πληροφοριών αναφορικά με τους χρήστες ενός web site, η ανάλυση των πληροφοριών αυτών και, με βάση την ανάλυση, η αποστολή σε κάθε χρήστη της σωστής πληροφορίας στο σωστό χρόνο.
Η εξατομίκευση έχει περάσει από πολλά διαφορετικά στάδια. Αρχικά χρη​σιμοποιούνταν για να κρατήσει τον επισκέπτη στο site ώστε να εξερευνήσει περισσότερα μέρη του, γεγονός που παρείχε επιπλέον ευκαιρίες για διαφή​μιση και προώθηση προϊόντων. Στην επόμενη φάση επιχειρήθηκε να αυξη​θεί το ποσό που ξόδευε ο χρήστης σε κάθε επίσκεψη του προσφέροντας πιο αναβαθμισμένα ή/και σχετικά προϊόντα. Σήμερα, χρησιμοποιείται για να επι​σπεύσει την παράδοση των πληροφοριών στον επισκέπτη, κάνοντας το site πιο χρήσιμο και ελκυστικό, με απώτερο σκοπό να θελήσει ο ίδιος να επιστρέ​ψει.

Οι επιχειρήσεις που δραστηριοποιούνται στο χώρο του Διαδικτύου χρει​άζονται την εξατομίκευση για να επιτύχουν διάφορους στόχους, από το να κά​νουν τα ηλεκτρονικά τους καταστήματα πιο εύκολα στη χρήση μέχρι να αυξήσουν τις πωλήσεις και πιο συγκεκριμένα τις επα​ναλαμβανόμενες πωλήσεις, δημιουργώντας μια βά​ση πιστών πελατών. Στις μέρες μας η εξατομίκευση μπορεί να παίξει ρόλο-κλειδί σε διάφορες πτυχές του ηλεκτρονικού εμπορίου, όπως στο CRM (Customer Relationship Management) στη στοχευμένη διαφήμιση και προώθηση προϊόντων, στη διαχείριση των marketing campaigns, στην προ​σαρμοσμένη τιμολόγηση, στη διαχείριση των πε​ριεχομένων του web site, καθώς και στη διαχείριση εξατομικευμένων διαδικτυακών πυλών (portals) και καναλιών (channels).

Πλέον ο όρος εξατομίκευση ακούγεται όλο και συχνότερα και οι εφαρμογές της εξαπλώ​νονται με γρήγορους ρυθμούς. To 80% των χρηστών του Internet δείχνουν μεγάλο εν​διαφέρον για εξατομικευμένο περιεχόμενο. Οι πιο φανατικοί είναι οι χρήστες νεαρής ηλι​κίας, αν και όλες οι ηλικιακές ομάδες παρου​σιάζουν ισχυρά ποσοστά.Επίσης, οι καταναλωτές είναι πρόθυμοι να δώσουν προσωπικά τους δεδομένα ή στοιχεία σχε​τικά με τα ενδιαφέροντα ή τα χόμπι τους για να λάβουν ως αντάλλαγμα εξα​τομικευμένο περιεχόμενο.
8 Οι λειτουργίες της εξατομίκευσης

8.1 Απομνημόνευση

Η απομνημόνευση (memorization) αποτελεί την απλούστερη μορφή εξατο​μίκευσης σε περιβάλλον web. To σύστημα καταγράφει και αποθηκεύει πλη​ροφορίες για το χρήστη (όπως όνομα και πλοηγητική συμπεριφορά) και σε μελλοντικές επισκέψεις του αυτή η πληροφορία χρησιμοποιείται για ανάκλη​ση (υπενθύμιση) της συμπεριφοράς του, χωρίς να απαιτούνται επιπλέον υπο​λογισμοί και επεξεργασία από πλευράς συστήματος. Ακολουθούν τυπικά πα​ραδείγματα αυτής της κατηγορίας:
· Χαιρετισμός χρήστη:  Το σύστημα αναγνωρίζει το χρήστη που επι​στρέφει και τον καλωσορίζει με το όνομα του. Αν και είναι μια πολύ απλή λειτουργία, έχει αποδειχθεί ότι ενισχύει το αίσθημα ατομικό​τητας του χρήστη και δημιουργεί προϋποθέσεις για ανάπτυξη σχέ​σεων εμπιστοσύνης με το κατάστημα.
· Bookmarking: Το σύστημα καταγράφει και αποθηκεύει τις ιστοσελί-δες του 5ΐτθ που επισκέφτηκε ο χρήστης σε πρόσφατες επισκέψεις του και του τις εμφανίζει σε μορφή εξατομικευμένων bookmarks (σελι​δοδεικτών ή προτεινόμενων links) ώστε να μπορεί εύκολα να τα χρη​σιμοποιήσει.
· Εξατομικευμένα δικαιώματα πρόσβασης:  Σε πολλές περιπτώσεις δια​φορετικοί χρήστες έχουν διαφορετικά δικαιώματα πρόσβασης σε συ​γκεκριμένες σελίδες ή γενικά πόρους και υπηρεσίες ενός web site. Για παράδειγμα, είναι πιθανό να μην παρέχονται πληροφορίες τιμολό​γησης σε όλους τους χρήστες ή να μη δίνονται πλήρη κείμενα ανα​φορών και τεχνικών εντύπων ή να μην μπορούν όλοι οι χρήστες να χρησιμοποιήσουν μια συγκεκριμένη υπηρεσία web.
8.2 Καθοδήγηση
Η καθοδήγηση (guidance) σαν λειτουργία εξατομίκευσης στοχεύει στο να βοηθήσει το χρήστη να εντοπίσει γρήγορα την πληροφορία που χρειάζεται,καθώς και να του παρέχει εναλλακτικές επιλογές πλοήγησης. Με αυτό τον τρό​πο οι χρήστες εμπιστεύονται το site, ενώ παράλληλα αυξάνονται οι πιθανό​τητες να γίνουν πιστοί «πελάτες» του. Επιπλέον, σε sites που περιέχουν μεγάλο όγκο πληροφορίας, χρησιμοποιώντας υπηρεσίες εξατομικευμένης καθοδή​γησης αντιμετωπίζεται αποτελεσματικά το πρόβλημα του πληροφοριακού υπερφόρτου. Οι υπηρεσίες αυτές συνήθως έχουν τις παρακάτω μορφές:
· Σύσταση υπερσυνδέσμων. Το σύστημα υπολογίζει και συστήνει στο χρήστη ένα εξατομικευμένο σύνολο από links που ικανοποιούν τις ανάγκες ή συμφωνούν με τις προτιμήσεις του. Τα links αυτά μπορεί να αφορούν συγκεκριμένα προϊόντα, πληροφορίες ή και ολόκληρα μονοπάτια πλοήγησης και παρουσιάζονται στο χρήστη είτε μέσα στην τρέχουσα σελίδα είτε σε ένα pop-up παράθυρο.

· Εκπαίδευση χρήστη. Αυτό το είδος εξατομίκευσης προέρχεται από το χώρο των προσαρμοστικών εκπαιδευτικών συστημάτων (adaptive educational systems) και αναφέρεται στη συνεχή καθοδήγηση ενός χρήστη κατά την αλληλεπίδραση του με το site ανάλογα με τις γνώ​σεις και τα ενδιαφέροντα του. Η καθοδήγηση σε αυτή την περίπτω​ση έχει συνήθως τη μορφή σύστασης συνδέσμων ή παράθεσης επε​ξηγηματικού περιεχομένου στις σελίδες ανάλογα με το συγκεκριμένο χρήστη.

8.3 Παραμετροποίηση
Η παραμετροποίηση (customization) ως λειτουργία παρέχει παραλλαγές μιας ιστοσελίδας (από άποψη περιεχομένου, δομής και εμφάνισης), ώστε να αντα​ποκρίνεται στις γνώσεις, τις προτιμήσεις και τα ενδιαφέρονται κάθε χρήστη. Οι εφαρμογές της περιλαμβάνουν:
· Εξατομικευμένη διαμόρφωση (layout). Η λειτουργία αυτή αναφέρε​ται σε περιπτώσεις sites που αλλάζουν τη μορφή τους (τη δομή, τα χρώματα και την τοποθέτηση των πληροφοριών τους) ανάλογα με το προφίλ του εκάστοτε χρήστη. Τέτοιες δυνατότητες υποστηρίζονται κατεξοχήν από πληροφοριακές πύλες που μέ​σω της παραμετροποίησης επιτρέπουν στους χρήστες να διαμορ​φώνουν site τύπου My Portal.

· Προσαρμογή περιεχομένου. Σε πολλές περιπτώσεις ανάλογα με το προφίλ του χρήστη το περιεχόμενο μιας σελίδας ενδέχεται να είναι σε πλήρη ανάπτυξη ή σε (περισσότερο ή λιγότερο) συνεπτυγμένη μορφή.

· Προσαρμογή συνδέσμων. Η εξατομικευμένη προσαρμογή ενός site μπορεί να αναφέρεται και στους συνδέσμους που περιέχονται στις ιστοσελίδες του. Διαφορετική σύνθεση υπερσυνδέσμων (από την οποία έχουν αφαιρεθεί οι σύνδεσμοι που δεν ενδιαφέρουν το συ​γκεκριμένο χρήστη ή/και έχουν προστεθεί κάποιοι που τον ενδιαφέρουν) δημιουργεί διαφορετική δομή στο site με αντίστοιχα μονοπά​τια πλοήγησης, με σκοπό να αυξηθεί η συνολική ευχρηστία και απο​δοτικότητα χρήσης τους.

· Εξατομικευμένο σχήμα τιμολόγησης. Ένα ηλεκτρονικό κατάστημα μπορεί να εφαρμόσει διαφορετική πολιτική τιμολόγησης ανάλογα με τον πελάτη και την καταγεγραμμένη συμπεριφορά του. Έτσι, για πα​ράδειγμα, η Amazon.com είχε για ένα διάστημα εφαρμόσει διαφορε​τική τιμολόγηση του ίδιου προϊόντος ανάλογα με τον πελάτη που το αγόραζε. Αν και η συγκεκριμένη πρακτική τελικά οδήγησε σε δικαστι​κές διαμάχες την εταιρία που δεν κατάφερε να αιτιολογήσει τους λό​γους για τους οποίους προχώρησε σε τιμολογιακές διαφοροποιήσεις, η φιλοσοφία πίσω από την όλη προσπάθεια είναι ικανή να οδηγήσει μια ηλεκτρονική επιχείρηση σε αύξηση της πελατειακής της βάσης.

· Εξατομικευμένη διαφοροποίηση προϊόντων. Σε όρους marketing, η εξατομίκευση μπορεί να αποδειχθεί εξαιρετικά αποδοτική παρέχο​ντας για κάθε πελάτη ένα προϊόν προσαρμοσμένο στις ανάγκες του, όπου βέβαια η φύση του προϊόντος επιτρέπει τέτοιου εί​δους παραμετροποιήσεις.

8.4 Υποστήριξη διεκπεραίωσης εργασιών
Η υποστήριξη διεκπεραίωσης εργασιών (task performance support) είναι μια λειτουργικότητα που αφορά την εκτέλεση μιας σειράς πράξεων από το σύ​στημα για λογαριασμό του χρήστη. Είναι μια προηγμένη μορφή εξατομίκευ​σης που προήλθε από μια κατηγορία προσαρμοστικών συστημάτων που εί​ναι γνωστή σαν personal assistants (προσωπικοί βοηθοί).

Παραδείγματα τέτοιων υπηρεσιών είναι:

· Εκτέλεση εξατομικευμένων εργασιών. Ένα σύστημα εξατομίκευσης αυτού του είδους μπορεί να αναλάβει να διεκπεραιώσει έναν αριθμό από ενέργειες λαμβάνοντας υπόψη τις προτιμήσεις και τις ατομικές ρυθμίσεις του χρήστη, ώστε να τον υποβοηθήσει στη δουλειά του, όπως, για παράδειγμα, να στείλει ένα e-mail ή να «κατεβάσει» ένα σύνολο από αρχεία. Ανάλογα με την πολυπλοκότητα του, οι ενέργει​ες μπορεί να είναι είτε απλές είτε σύνθετες.

· Εξατομικευμένη συμπλήρωση ερωτήσεων. Το σύστημα εξατομίκευ​σης αναλαμβάνει να συμπληρώσει ή και να βελτιώσει τις ερωτήσεις που υποβάλλει ένας χρήστης είτε σε μια μηχανή αναζήτησης είτε σε μια βάση δεδομένων. Με αυτό τον τρόπο ένα σύστημα εξατομίκευ​σης μπορεί να συμβάλει δραστικά στη βελτίωση της απόδοσης ενός συστήματος ανάκτησης πληροφοριών.

· Εξατομικευμένες διαπραγματεύσεις. Το σύστημα εξατομίκευσης συμπεριφέρεται σαν διαπραγματευτής εκ μέρους του χρήστη και μπο​ρεί, για παράδειγμα, να τον εκπροσωπεί σε online δημοπρασίες. Πρόκειται για μια από τις πλέον εξελιγμένες μορφές εξατομίκευσης που απαιτεί από πλευράς συστήματος υψηλό βαθμό εκλέπτυνσης, ακρίβειας και «ευφυΐας», ώστε να καταφέρει να πείσει το χρήστη ότι διαθέτει τις απαραίτητες διαπιστεύσεις ποιότητας, αποδοτικότητας, ακρίβειας και ασφάλειας και να κερδίσει την εμπιστοσύνη του.

Χαρακτηριστικά πελάτη
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9 Κύκλος ζωής πελάτη

Η διεθνής οικονομική ανάλυση στο χώρο των επιχειρήσεων έχει μετακινηθεί από μία πολιτική με έμφαση στο προϊόν/διαδικασία (product/process oriented) σε μία πολιτική με κέντρο τον πελάτη (customer oriented). Το πρό​βλημα βρίσκεται στο γεγονός ότι ο πελάτης είναι πια «αόρατος», καθώς δεν υπάρχει σαφής διαχωρισμός για το ποιος είναι πελάτης ή επισκέπτης. Οι πε​λάτες επισκέπτονται το site, αφήνουν τα ίχνη τους και φεύγουν. Αλλά αυτά τα ίχνη μπορούν απλώς να λειτουργήσουν σαν ενδείξεις ότι οι πελάτες ήταν εκεί, μέσα στο site, αλλά δεν παρέχουν καμία επιπλέον πληροφορία για αυτούς.
Ο κύκλος ζωής ενός πελάτη (customer life cycle) ξεκινά από το σημείο που οριοθετείται η ομάδα στόχος μέχρι το σημείο που δημιουργείται μία βάση πι​στών (loyal) πελατών. Φυσικά πολλοί επιμέρους κύ​κλοι ζωής πελατών διακόπτονται όταν οι επισκέπτες εγκαταλείπουν (abandonment) το κατάστημα λόγω διάφορων παραγόντων ή όταν οι πελάτες χάνονται λό​γω χρονικής φθοράς (attrition).
Αυτός ο κύκλος ζωής των πελατών περιλαμβάνει όλα τα στάδια στην ακο​λουθία ενεργειών που προβαίνει το κατάστημα με αποδέκτη τον πελάτη, όπου:
· Προσπαθεί να τραβήξει την προσοχή του.

· Καταφέρνει να τον φέρει στη «σφαίρα επιρροής» του.
· Τον μετατρέπει σε καταχωρημένο πελάτη (registered customer).
· Τον διατηρεί σαν πελάτη.
· Τον μετατρέπει σε συχνό πελάτη (frequent customer).
9.1 Πρόσβαση

Στο χώρο της διαφήμισης ο όρος reach αναφέρεται στην πιθανότητα να κε​ντρίσετε το ενδιαφέρον της ομάδας στόχου (target audience). Για τη «βιο​μηχανία» της τηλεόρασης ο όρος αντιστοιχεί στον αριθμό των ατόμων (ή νοι​κοκυριών) που έχουν την ευκαιρία να δουν το μήνυμα σας με δεδομένη την τηλεθέαση του αντίστοιχου τηλεοπτικού προγράμματος.

Ένας διαφορετικός τρόπος να υπολογιστεί η παράμετρος αυτή είναι σαν πο​σοστό στο συνολικό μέγεθος της αγοράς. Για παράδειγμα, εάν προσπαθείτε να κεντρίσετε το ενδιαφέρον 5.000 αγοραστών για ένα 3D rendering software για αρχιτέκτονες, θα μπορούσατε να προσθέσετε ένα banner σε ένα portal για αρ​χιτέκτονες. Εάν αυτό το portal δέχεται επισκέψεις από 1.000 άτομα, τα οποία ίσως ταιριάζουν στο προφίλ των πιθανών πελατών σας, τότε το reach σε αυτό το site για το προϊόν σας είναι 20% από το σύνολο των πιθανών αγοραστών.

9.2 Προσέγγιση

Στο reach στάδιο ο στόχος είναι ένας, η ενημέρωση. Γνωρίζει το αγοραστικό σας κοινό ότι πουλάτε παιχνίδια ή αρχιτεκτονικό software; Το στάδιο acquisition είναι το σημείο όπου ο πιθανός πελάτης έχει ενδιαφερθεί για τα προϊόντα σας, έχει πιθανόν ζητήσει ένα newsletter, έχει γίνει μέλος σε ένα discussion forum, έχει συμπληρώσει μία φόρμα εκδήλωσης ενδιαφέροντος ή έχει «κατεβάσει» κάποιο demo.

9.3 Μετατροπή σε πελάτες
Πολλές εταιρίες θεωρούν σαν σημείο conversion τη στιγμή που ένας πιθα​νός πελάτης γίνεται αγοραστής.. Η διαδικασία όμως της μετατροπής ενός πι​θανού πελάτη σε αγοραστή είναι μία συνεχιζόμενη πρόοδος που συνεπάγε​ται δράσεις. Χίλιοι αρχιτέκτονες μπορεί να είδαν το διαφημιστικό σας banner και 250 μπορεί να το επέλεξαν, αλλά χρειάζονται πολλά ακόμη βήματα μέ​χρι να μετατραπούν σε πιθανούς αγοραστές.

9.4 Επιμονή

Σε αυτό το στάδιο οι πελάτες έχουν αγοράσει μία φορά. Έχουν ήδη διαμορ​φώσει μία σχέση με την εταιρία σας, πιστεύουν ότι παραδίδετε στην ώρα σας και έχουν κάποιες ενδείξεις για την ποιότητα των υπηρεσιών σας. Αυτό το επί​πεδο εμπιστοσύνης είναι απαραίτητο ώστε να καταφέρετε να φέρνετε τους ίδιους πελάτες ξανά και ξανά στο κατάστημα σας. Η παροχή φροντίδας στον πελάτη (Customer care), η ποιότητα των προϊόντων (product quality) και η αποδοτικότητα των διαδικασιών (process efficiency) είναι οι πιο σημαντικοί παράγοντες σε αυτό το επίπεδο.
9.5 Πίστη
Πίστη είναι η δέσμευση κάποιου (σε πνευματικό ή συναισθηματικό επίπεδο) με ένα σκοπό ή δράση. Οι πε​λάτες με τη μεγαλύτερη διάρκεια ζωής στο κατάστημα σας είναι αυτοί που ονομάζονται loyal customers (πιστοί πελάτες) και λειτουργούν σαν διαφημι​στές των στόχων σας.

Στο web, η έννοια του loyalty αναφέρεται και στον αριθμό των επισκέ​ψεων που δέχεται ένα site στο πέρασμα του χρόνου. Οι loyal customers επι​στρέφουν στο ίδιο site συχνά, αγοράζουν συχνά, συστήνουν την εταιρία σας σε άλλους και δεν φοβούνται να δοκιμάζουν καινούρια προϊόντα από εσάς.

9.6 Εγκατάλειψη – Φθορά – Επαναφορά
Κάθε πωλητής έχει πάντα μία ιστορία για έναν πολλά υποσχόμενο πελάτη που χάθηκε. Ακόμη και μία καλοσχεδιασμένη πολιτική πωλήσεων παρουσιάζει πολλά κενά που επιτρέπουν σε έναν πελάτη να χαθεί και να προσχωρήσει στους αντα​γωνιστές. Στο μοντέλο αυτών των πελατών που περιγράφουμε τρία είναι τα ση​μεία που διακόπτεται η πορεία προς τη δημιουργία του «πιστού» πελάτη.
Εγκατάλειψη (abandonment)
Ένα από τα πιο «περίεργα» χαρακτηριστικά στις online αγορές είναι ο πα​ράγοντας της εγκατάλειψης του καλαθιού αγορών (shopping cart abandonment). Στο φυσικό κόσμο είναι πολύ σπάνιο ένας πελάτης να γεμί​ζει το καλάθι του με ψώνια και στη συνέχεια να τα παρατάει όλα και να φεύ​γει χωρίς να περάσει από το ταμείο. Αυτό όμως είναι πάρα πολύ συχνό στις αγορές στο web. Οι αιτίες ποικίλλουν και πολλές μελέτες έχουν καταλήξει ότι οι κυριότερες είναι η φτωχή πλοήγηση ή η έλλειψη ευχρηστίας.
Τα διάφορα καταστήματα καλούνται να αντιδράσουν ανάλογα με:
· Το ποσοστό των abandoned carts σε σχέση με τις ολοκληρωμένες αγορές κάθε μέρα.
· Τον αριθμό των αντικειμένων που υπήρχαν σε κάθε abandonded cart σε σχέση με τα αντικείμενα στις ολοκληρωμένες συναλλαγές.
· Το profile των αντικειμένων που υπήρχαν σε κάθε abandoned cart σε σχέση με το profile αυτών στις ολοκληρωμένες συναλλαγές.
· Το profile του πελάτη σε σχέση με το profile του αγοραστή.
Φθορά (attrition)
Κάθε οργανισμός, κάθε κατάστημα έχει απώλειες. Πελάτες που αγόραζαν από ένα κατάστημα ψωνίζουν κάπου αλλού, γιατί βαρέθηκαν, η μόδα άλλαξε, οι φίλοι τους ψωνίζουν αλλού ή θέλουν να δοκιμάσουν κάτι νέο. Το attrition rate είναι το ποσοστό των πελατών που σταμάτησαν να αγοράζουν από ένα κατάστημα και έχουν αρχίσει να αγοράζουν από κάπου αλλού.
Επαναφορά (churn)
Το churn μετρά πόσοι πελάτες επιστρέφουν στο κατάστημα σε μία δεδο​μένη χρονική περίοδο. Για παράδειγμα, υποθέστε ότι έχετε 2.000 συνδρoμητές στην αρχή ενός μήνα. Στη διάρκεια του μήνα χάνετε 50 συνδρομητές και αποκτάτε 200 καινούριους. Στο τέλος του μήνα έχετε 2.150 συνδρομητές. Το churn rate είναι 50 διά 2.150, δηλαδή 2.3%.
10 Μετρικές βέλτιστου πελάτη
Recency, frequency και monentary value είναι οι μετρικές που χρησιμο​ποιούνται για να απαντήσουν στην πιο βασική ερώτηση σε θέματα marketing: “Ποιοι είναι οι καλύτεροι πελάτες;” Κάθε διάσταση μας δίνει μοναδική πληρο​φορία για τη συμπεριφορά του πελάτη:

· Recency. Δεκαετίες στατιστικής ανάλυσης έχουν δείξει ότι οι πελά​τες που έχουν αγοράσει πρόσφατα είναι πιο πιθανοί να αγοράσουν ξανά στο πολύ κοντινό μέλλον.

· Frequency. Οι συχνοί αγοραστές συνηθίζουν να επανα​λαμβάνουν τις αγορές τους στο πολύ κοντινό μέλλον.

· Monentary value. Οι πελάτες που έχουν ξοδέψει πολλά στο παρελθόν ίσως ξοδέψουν ξανά χρήματα στο πολύ κοντινό μέλλον. Αυτή η διάσταση είναι διαφορετική από το frequency, καθώς εντοπίζει πελάτες που ψωνίζουν σπάνια, αλλά ξοδεύουν αρκετά, και αυτό μπορεί να είναι μακροπρόθεσμα επικερδές.

10.1 Recency
Η παράμετρος αυτή περιγράφει πόσος καιρός έχει περάσει από τότε που το κατάστημα σας έχει καταγράψει κάποια δραστηριότητα από έναν πελάτη (για παράδειγμα, επίσκεψη, αγορά). Το recency γενικά θεωρείται ο πιο ισχυρός δείκτης της μελλοντικής συμπεριφοράς ενός πελάτη. Όταν πρωτοεμφανίστη​καν τα cookies, χρησιμοποιήθηκαν για να καλωσορίζουν τους πελάτες που ξα-ναεπισκέπτονταν το site και τους ενημέρωναν για αλλαγές που παρουσιά​στηκαν μεταξύ των δυο επισκέψεων τους.
10.2 Συχνότητα

Οι χρήστες επισκέπτονται τα sites με διαφορετική συχνότητα. Η συχνότητα παίζει σημαντικό ρόλο στην εκτίμηση του καλυτέρου πελάτη. Ένας χρήστης που επισκέ​πτεται ένα site λουλουδιών τέσσερις φορές το χρόνο θα μπορούσε να θεωρηθεί συχνός πελάτης. Επέτειος γάμου, γενέθλια και Ημέρα της Μητέ​ρας είναι περιπτώσεις που κάποιος στέλνει λουλούδια με μεγαλύτερη πιθανότητα. Ένας πελάτης που επισκέπτεται ένα site θα μπορούσε να ενθαρρυνθεί με τον ίδιο τρόπο όπως και κάποιος που επισκέπτεται το site δύο φορές το χρόνο. Αλλά αυτός που έρχεται περισσότερες φορές θα πρέπει να αντιμετωπίζεται με διαφορετικό τρόπο (εκπτωτικά κουπόνια, «δύο λουλούδια στην τιμή του ενός» κ.λπ.).
10.3 Χρηματική αξία
Η χρηματική αξία ενός χρήστη μπορεί να υπολογιστεί μόνο αφού έχει πραγ​ματοποιηθεί μία αγορά. Ένας χρήστης που επισκέπτεται ένα site μία φορά κά​θε μέρα στη διάρκεια μίας εβδομάδας έχει μεγαλύτερη πιθανότητα να πραγ​ματοποιήσει μία αγορά από κάποιον που έρχεται μία φορά κάθε τρεις μή​νες. Μόλις πραγματοποιείται μία αγορά, υπολογίζεται η πραγματική τιμή.

11 Η συμπεριφορά του e-customer
11.1 Stickiness
Η μετρική stickiness σχετίζεται με τη διάρκεια και με τη συχνότητα επίσκεψης. Είναι μία συνδυαστική μέτρηση της αποδοτικότητας του περιεχομένου που συγκρατεί τους χρήστες στη σελίδα και τους επιτρέπει να ολοκληρώνουν τις εργασίες τους. Ο τύπος που υπολογίζει τη μετρική αυτή είναι:
Stickiness = Συχνότητα x Διάρκεια x Συνολική πρόσβαση στο site
Όπου:
· Συχνότητα = (Αριθμός επισκέψεων στο χρονικό διάστημα Τ)/ (Αριθμός μοναδικών χρηστών που επισκέφθηκαν το site στο διάστημα T)
· Διάρκεια= (Ο συνολικός χρόνος που δαπάνησαν οι χρήστες για να δουν όλες τις σελίδες)/
(Αριθμός των μοναδικών χρηστών που το επισκέφθηκαν σε χρόνο Τ)
· Συνολική πρόσβαση στο site=
(Αριθμός μοναδικών χρηστών που επισκέφθηκαν το site σε χρόνο Τ)/(Συνολικός αριθμός μοναδικών χρηστών)
11.2 Slipperiness
Το slipperiness είναι ισοδύναμο με το χαμηλό stickiness. Με δεδομένους τους τρεις παράγοντες του stickiness, ένα slippery section είναι το τμήμα όπου έχουμε σύντομες επισκέψεις, η συχνότητα των επισκέψεων είναι μικρή ή οι χρήστες είναι λίγοι. Σε ένα ηλεκτρονικό κατάστημα είναι επιθυμητό να υπάρ​χουν περιοχές όπου το stickiness να βρίσκεται σε πολύ χαμηλά όρια. Τέτοιες περιοχές είναι οι σελίδες με τα παράπονα των πελατών ή τις διαδικασίες επι​στροφής χρημάτων. Ακόμη η σελίδα όπου γίνεται η πληρωμή πρέπει να εί​ναι όσο το δυνατόν πιο slippery, καθώς όσο περισσότερο μένει κάποιος σε αυ​τή τη σελίδα τόσο περισσότεροι παράγοντες μπορούν να επηρεάσουν την απόφαση του και να απορρίψει την αγορά.

11.3 Focus

Το focus είναι ακόμη ένας παράγοντας που σχετίζεται με τη συμπεριφορά των επισκεπτών σε ένα τμήμα ενός site. Η παράμετρος αυτή ορίζεται ως:

Focus= (Μέσος αριθμός σελίδων που επισκέφθηκαν στο δεδομένο section)/(Συνολικός αριθμός σελίδων στο section)

Εάν ο μέσος χρήστης βλέπει 3 σελίδες σε ένα section με 15 σελίδες, τότε το user focus σε αυτό το section είναι 0.20. Μικρότερες τιμές του focus ανα​φέρονται ως narrow focus, ενώ οι υψηλότερες ως wide focus.

Είναι το narrow focus ή το wide focus καλύτερο; Η απάντηση εξαρτάται από τον τύπο του section και από τη συμπεριφορά των χρηστών. Μία sticky περιοχή περιεχομένου σε ένα site μπορεί να είναι καλό σημάδι, αλλά μία sticky check-out περιοχή σε ένα e-commerce site μπορεί να δείχνει προβληματική περιοχή. 
Συνεπώς, από τους διαφορετικούς συνδυασμούς το focus και stickiness μπο​ρούν να προκύψουν ποικίλες ερμηνείες και καλό είναι να χρησιμοποείται το optimal site path analysis για να δώσει περισσότερες πληροφορίες για το τι ακριβώς συμβαίνει. Επιπλέον, ο συνδυασμός του stickiness με το focus για ολόκληρο το site ή ένα τμήμα του μπορεί να δώσει περισσότερα στοχεία από ό,τι το stickiness μόνο του.

11.4 Ταχύτητα μετάβασης
Velocity είναι η μέτρηση της ταχύτητας μετάβασης ενός χρήστη από ένα στάδιο εκ των παρακάτω σε ένα άλλο.
Ανώνυμος χρήστης, χρήστης που πλοηγείται στο κατάστημα,χρήστης που αναζητά συγκεκριμένες πληροφορίες, εγγεγραμένος χρήστης,αγοραστής. 

11.5 Ευάλωτες στιγμές

Τα seducible moments είναι οι στιγμές όπου ο επισκέπτης και πιθανός αγοραστής είναι ευάλωτος σε μία προσφορά. Αυτό ίσως είναι ένα κουμπί που επιτρέπει στο χρήστη να αγοράσει πολύ γρήγορα το προϊόν που βλέπει στην οθόνη του ή μία up-sell προσφορά την ώρα που προσπαθεί να πάρει από​φαση ανάμεσα σε δυο προϊόντα. Οι στιγμές αυτές δεν σχετίζονται μόνο με προϊ​όντα ή αγορές, αλλά μπορεί να προκύπτουν και όταν κάποιος ετοιμάζεται να μπει σε ένα discussion group ή να γίνει συνδρομητής σε ένα newsletter. Η σωστή εν​θάρρυνση, το σωστό γραφικό ή πλήκτρο μπορεί να κάνει τη διαφορά.
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