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Εισαγωγή
1
1

Εισαγωγή

1.1  Ορισμός Παγκόσμιου  Ιστού

Γενικά μιλώντας, μπορούμε να πούμε ότι το Web είναι όλες οι πληροφορίες και τα δεδομένα που είναι προσβάσιμα δια μέσου του Internet. Είναι ένας χώρος επικοινωνίας και αλληλεπίδρασης μεταξύ των ανθρώπων, που επί του παρόντος κυριαρχείται από ιστοσελίδες (web pages) που συνδέονται μεταξύ τους με συνδέσμους (links) και υπέρ-συνδέσμους (hyperlinks). Οι σελίδες αυτές περιέχουν κείμενο, εικόνες, κινούμενα τρισδιάστατα γραφικά, ήχο και κίνηση κτλ.

1.2  Διαφορές Παγκόσμιου ιστού και διαδικτύου

Πολλοί μπερδεύουν το Παγκόσμιο Ιστό (Web) με το Διαδίκτυο (Internet) αλλά πρόκειται για διαφορετικά πράγματα. Το Internet είναι απλά το μέσον για να λειτουργήσει το Web, ακριβώς όπως μία τηλεφωνική γραμμή είναι το μέσον με το οποίο γίνονται οι τηλεφωνικές συνδιαλέξεις. Το Web , επίσης ,  παρέχει την γλώσσα για να δημοσιευτούν, αλλά και τον τρόπο (το πρωτόκολλο) για να διακινηθούν τα δεδομένα του στο Internet. Το Internet αποτελείται κυρίως από υπολογιστές και καλώδια. 


Αυτό που έκαναν οι δημιουργοί του ήταν να βρουν ένα τρόπο να χρησιμοποιήσουν αυτό το υλικό (hardware) για να διακινήσουν δεδομένα υπό μορφή μικρών δεμάτων. Τα δέματα αυτά μοιάζουν με γράμματα που ταχυδρομούμε, και έχουν την διεύθυνση του αποστολέα και του παραλήπτη γραμμένη επάνω. Έτσι κάθε υπολογιστής συνδεδεμένος στο Internet όταν λάβει ένα τέτοιο δέμα γνωρίζει ποια γραμμή θα χρησιμοποιήσει για να το προωθήσει στον επόμενο μέχρι το δέμα φτάσει στον παραλήπτη του. Αυτό ακριβώς κάνει το Internet : παραδίδει δέματα που περιέχουν δεδομένα σε όλο τον κόσμο, και τα παραδίδει σε χρόνο αστραπή, συνήθως σε λιγότερο από ένα δευτερόλεπτο. 

Ένα σύνολο από διαφορετικά προγράμματα χρησιμοποιούν το Internet. Για  παράδειγμα ,  το ηλεκτρονικό ταχυδρομείο (e-mail) που υπήρχε πολύ πριν δημιουργηθεί το Web. Το Web όπως το e-mail είναι μία από τις υπηρεσίες που παρέχει το Internet. Το Web υπάρχει χάρη σε προγράμματα που επιτρέπουν την επικοινωνία μεταξύ διαφορετικών, ασύμβατων, υπολογιστών που είναι συνδεδεμένοι στο Internet. Το Web δεν μπορεί να υπάρξει έξω από το Internet. Ωστόσο το Web έκανε το Internet χρήσιμο διότι οι άνθρωποι ενδιαφέρονται ιδιαίτερα να μάθουν πράγματα . 
1.3  Ιστορική αναδρομή

Το Web, με την σημερινή του μορφή, πήρε σάρκα και οστά, στα τέλη της δεκαετίας του '80, στα εργαστήρια του CERN στην Γενεύη. (Το CERN είναι ένα διεθνές κέντρο ερευνών όπου διεξάγονται πειράματα με σωματίδια υψηλών ενεργειών σε επιταχυντές.) 

Οι δημιουργοί του Web είναι βασικά δύο, ο Άγγλος φυσικός Tim Berners-Lee και ο Γάλλος Robert Caillau. Και οι δύο δούλευαν στο CERN, και το 1989 συνεργάστηκαν για την δημιουργία ενός συνδεδεμένου συστήματος πληροφοριών (Interlinked Information System) που θα ήταν προσβάσιμο από όλους τους διαφορετικούς υπολογιστές που χρησιμοποιούνταν στο CERN εκείνη την περίοδο, και οι οποίοι ήταν στην πλειοψηφία τους ασύμβατοι ο ένας με τον άλλο. Την περίοδο εκείνη πολλοί ερευνητές χρησιμοποιούσαν TeX και PostScript για να γράψουν και να αποθηκεύσουν τα έγγραφά τους. Σχετικά λίγοι χρησιμοποιούσαν SGML (Standard Generalized Markup Language). Ο Tim Berners-Lee είχε την ιδέα να δημιουργήσει ένα σύστημα που θα επέτρεπε σε ερευνητές από απομακρυσμένα μεταξύ τους μέρη του κόσμου να οργανώσουν και να συνδέσουν όλο τον όγκο των εγγράφων που διέθεταν. Έτσι πρότεινε την εισαγωγή συνδέσμων (links) μέσα στο κείμενο του κάθε εγγράφου ώστε να είναι δυνατή η πρόσβαση από οποιοδήποτε σε οποιοδήποτε έγγραφο. Έτσι κάποιος καθώς διαβάζει ένα έγγραφο θα μπορεί μέσο των links να δει και να διαβάσει όλα τα σχετικά, όλα τα συνδεδεμένα, με το αρχικό έγγραφα. 

Αυτό απαιτούσε τη δημιουργία μιας γλώσσας κατανοητής από όλους τους διαφορετικούς υπολογιστές και παράλληλα ένας τρόπος επικοινωνίας, ένα πρωτόκολλο δηλαδή μεταξύ των υπολογιστών, ώστε να είναι δυνατή η ανάκτηση, το κατέβασμα κοινώς, των εγγράφων με την βοήθεια των συνδέσμων. Έτσι δημιουργήθηκε η γλώσσα οδηγιών HTML (Hypertext Markup Language), η οποία βασίστηκε στην προϋπάρχουσα SGML, και το πρωτόκολλο http (Hypertext Transfer Protocol), το πρωτόκολλο του Web. Το σύνολο όλων των συνδεδεμένων μεταξύ τους εγγράφων είναι το Web. Το 1991 το Web δόθηκε προς χρήση από το CERN μαζί με μία mailing list που ονομάστηκε www-talk. 

Οι Lee και Cailliau ξεκίνησαν μία συντονισμένη προσπάθεια να κάνουν γνωστό το Web σε όσο το δυνατόν περισσότερους χρήστες. Στην αρχή η πρόοδος ήταν αργή αλλά ακολούθησε μία εκθετική αύξηση του αριθμού των χρηστών και των πληροφοριών (εγγράφων) που εισάγονταν και διακινούνταν στο Web. Το γεγονός που προκάλεσε την κατακλυσμιαία ανάπτυξη του Ιστού ήταν η δημιουργία ενός προγράμματος που είχε το όνομα Mosaic και το οποίο έδινε την δυνατότητα στους χρήστες να μπορούν να βλέπουν εκτός από κείμενο και γραφικά. Ο Mosaic ήταν το πρώτο πρόγραμμα ανάγνωσης ιστοσελίδων που μπορούσε να δείξει γραφικά. 

Από την δημιουργία του Web έχουν περάσει περίπου είκοσι χρόνια και έχουν συμβεί πάρα πολλά σε αυτό το διάστημα. Καταρχήν ,η HTML εξακολουθεί να παραμένει ιεραρχικά δομημένη και αποτελούμενη από ετικέτες.  Η γλώσσα οδηγιών HTML έχει εμπλουτιστεί ώστε να είναι δυνατή η ενσωμάτωση στις ιστοσελίδες, πινάκων, εικόνων, κινούμενων γραφικών, ήχου και multimedia. Όσο περισσότερες ιστιοσελίδες δημιουργούσαν οι σχεδιαστές και προγραμματιστές τόσο μεγάλωνε η απαίτηση για την δημιουργία δυναμικών ιστιοσελίδων.   Έτσι , το 1998 έγινε δυνατή η υλοποίηση της Δυναμικής HTML (DHTML) με την υποστήριξη της JavaScript . Αυτοί είναι προπομποί με του πλαισίου AJAX, το οποίο χρησιμοποιεί υπάρχουσα τεχνολογία . Ωστόσο , δεν επηρεάστηκαν όλοι από αυτή την καινοτομία .


 Ένα από τα σημαντικότερα προβλήματα ήταν ο πόλεμος των φυλλομετρητών (browser) μεταξύ την Microsoft  και την Netscape.  Ενώ η  Netscape εφηύρε την γλώσσα JavaScript ,  η Microsoft απάντησε με την γλώσσα  Jscript η οποία είχε παρόμοια συμπεριφορά και δυνατότητες αλλά υπήρχε μεγάλο πρόβλημα στο θέμα της συμβατότητας . Έτσι , ακόμα και σήμερα δεν είναι εύκολο να δημιουργηθούν εφαρμογές JavaScript συμβατές με κάθε browser . Ενώ η Microsoft χρησιμοποιεί την υποστήριξη Active X στον Internet Explorer, οι Gecko browsers (Mozilla  Firefox κ.α.) δεν είναι απόλυτα συμβατοί.  

Οι γλώσσες όπως JavaScript, η Visual Basic Script, η php, η asp κα  ονομάζονται scripting languages και ενσωματώνονται στον κώδικα HTML , γι' αυτό και ονομάζονται και Hypertext Embedded Scripting Languages (HESL), και επιτρέπουν την δημιουργία δυναμικών ιστοσελίδων που δέχονται δεδομένα από τον χρήστη, επικοινωνούν με βάσεις δεδομένων και επιστρέφουν πληροφορίες σχετικά με μία αναζήτηση.

To 2000 η αποδοχή της XML επέτρεψε την περιγραφή των δεδομένων. Η XML αποτελεί την βάση για πολλές Web Services και επιτρέπει την ανταλλαγή των δεδομένων με ένα τυποποιημένο τρόπο. Μέσω αυτών των εξελίξεων το επόμενο βήμα της δημιουργίας διαδραστικών  Web εφαρμογών δεν ήταν πολύ μακριά . Τέτοιες διαδραστικές εφαρμογές αποτέλεσαν τη βάση για τη νέα γενιά του Web, το web-2.0. Αποτελεί την τελευταία γενιά του WWW . Μέσω της εξέλιξης και της επιτυχίας των  Web Services , οι πληροφορίες και οι εφαρμογές του web έχουν αλλάξει . Διαδραστικές εφαρμογές στις οποίες οι χρήστες παίζουν ενεργό ρόλο , οδηγούν στην εξαφάνιση των ορίων μεταξύ των web και των desktop εφαρμογών. 

Τέλος , το1994 το CERN και το ΜΙΤ υπέγραψαν τη συμφωνία ίδρυσης της Κοινοπραξίας Παγκόσμιου Ιστού (World Wide Web Consortium ή αλλιώς W3C ) με διευθυντή τον Berners-Lee . Ο οργανισμός αυτός είναι αφιερωμένος στην εξέλιξη και ανάπτυξη του ιστού , την τυποποίηση των πρωτοκόλλων και την ενθάρρυνση της διαλειτουργικότητας μεταξύ διαφορετικών τοποθεσιών . Από τότε μέχρι και σήμερα , πολλά πανεπιστήμια και εταιρίες έχουν προσχωρήσει στην κοινοπραξία αυτή.

1.4  
Τα βασικά μέρη του Παγκόσμιου Ιστού

Οι βασικές συνιστώσες του Web είναι τέσσερις και φαίνονται παρακάτω : 

· Web servers (Διακομιστές του Web) 

Είναι υπολογιστές που αποθηκεύουν και διακινούν πληροφορίες, δεδομένα, και έγγραφα χρησιμοποιώντας το Internet. Τα έγγραφα αυτά είναι στη πλειοψηφία τους ιστοσελίδες, αλλά μπορεί να είναι και άλλα αρχεία όπως για παράδειγμα λογιστικά φύλλα, παρουσιάσεις, αρχεία κειμένου, συμπιεσμένα αρχεία γενικώς. Για να δώσουμε ένα παράδειγμα, oι ιστοσελίδες του site σας φυλάσσονται στο directory που έχετε και το οποίο βρίσκεται στο σκληρό δίσκο του Web server της εταιρίας που φιλοξενεί τις ιστοσελίδες σας. Εμείς λόγου χάρη έχουμε ένα directory, με όνομα skonstan, στον Web server που φιλοξενεί τις σελίδες χρηστών της εταιρίας Forthnet στην Αθήνα. Οι servers πρέπει να λειτουργούν όλο το 24ωρο ώστε οι χρήστες να έχουν πρόσβαση στις πληροφορίες και τα έγγραφα που φυλάσσονται σε αυτούς. 

· Οι χρήστες του Web 

Είναι υπολογιστές συνδεδεμένοι στο Internet που μπορούν να κατεβάσουν δεδομένα από τους Web servers. 

· Το πρωτόκολλο HTTP 
Γενικά μιλώντας, όταν λέμε πρωτόκολλο εννοούμε κανόνες επικοινωνίας μεταξύ υπολογιστών. Κάθε υπηρεσία στο Internet έχει το δικό της πρωτόκολλο. Το πρωτόκολλο του Web λέγεται HTTP (Hypertext Transfer Protocol) και είναι ένα σύνολο από κανόνες που ελέγχουν και καθορίζουν την διακίνηση των ιστοσελίδων από τους Web servers στους υπολογιστές των χρηστών. Όταν πληκτρολογείτε την ηλεκτρονική διεύθυνση μίας ιστοσελίδας, ξεκινάτε πάντα με http . Με αυτό τον τρόπο καθορίζεται τον τρόπο με τον οποίο θα πραγματοποιηθεί η συνδιαλλαγή μεταξύ του υπολογιστή σας και του server στον οποίο φυλάσσετε η ιστοσελίδα που σκοπεύετε να κατεβάσετε. 

· Προγράμματα ανάγνωσης ιστοσελίδων (browsers) 

Είναι λογισμικό που χρησιμοποιούν οι χρήστες για να παρουσιάσουν κείμενο, γραφικά, ήχο, multimedia, που έχουν κατεβάσει από το Internet. Ο Internet Explorer για παράδειγμα είναι το πιο δημοφιλές πρόγραμμα ανάγνωσης ιστοσελίδων για τους υπολογιστές. Επίσης υπάρχει ο Netscape Navigator, ο Opera , Mozilla Firefox κ.α. των οποίων τα εικονίδια   φαίνονται παρακάτω:
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1.Mozilla Firefox

         2.Opera





3.Internet Explorer
Ένα βασικό χαρακτηριστικό του Web, στο οποίο οφείλει ένα μεγάλο μέρος της ραγδαίας εξάπλωσής του, είναι η συμβατότητά του με υπολογιστές και συστήματα διαφορετικά μεταξύ τους. Αυτό πρακτικά σημαίνει ότι κάποιος μπορεί να έχει γράψει το site του σε ένα PC και κάποιος χρήστης που έχει Macintosh μπορεί να το κατεβάσει και να το δει. Η γλώσσα οδηγιών HTML, που είναι η γλώσσα που χρησιμοποιούμε για να γράψουμε σελίδες στο Web, είναι κατανοητή από διαφορετικούς και ασύμβατους μεταξύ τους υπολογιστές, όπως είναι οι Macs με τα PCs, τα PCs με τους σταθμούς εργασίας UNIX, οι Macs με τους σταθμούς εργασίας UNIX κλπ. 

1.5  Πρωτόκολλα 

Ένα πρωτόκολλο ευρέως γνωστό είναι το πρωτόκολλο μεταφοράς. Το πρωτόκολλο μεταφοράς λέει στους δύο υπολογιστές τον τρόπο με τον οποίο μπορούν  να στείλουν και να λάβουν την πληροφορία (τα πακέτα) . Ανάμεσα σε αυτά που χρησιμοποιούνται περισσότερο είναι τα εξής:

· Hypertext Transfer Protocol (HTTP): Χρησιμοποιείται για το World Wide Web (WWW) ,

· Simple Mail Transfer Protocol (SMTP): Χρησιμοποιείται για την υπηρεσία του ηλεκτρονικού ταχυδρομείου ,

· File Transfer Protocol (FTP): Χρησιμοποιείται για την υπηρεσία της μεταφοράς αρχείων ,

· Network News Transfer Protocol (NNTP): Χρησιμοποιείται για χρήση του Usenet, συμμετοχή σε Newsgroups κ.ά.

Εμείς παρακάτω θα μιλήσουμε μόνο για το Hypertext Transfer Protocol (HTTP) που χρησιμοποιείται στο World Wide Web (WWW) .

1.6

Scripting Languages
1.6.1
Java
Η Java προκάλεσε το μεγαλύτερο ενδιαφέρον σε σύγκριση με κάθε άλλη εξέλιξη στον κόσμο του διαδικτύου. Αναπτύχθηκε στην Sun Microsystems  από τους Gosling και Billy Joy σαν μέρος ενός ερευνητικού έργου ανάπτυξης λογισμικού για ηλεκτρονικές συσκευές στο επίπεδο πελατών . Αυτό την οδήγησε σε μία ιδανική γλώσσα για την διανομή εκτελέσιμων προγραμμάτων μέσω του ιστού. 






















Το ενδιαφέρον μεγάλωσε όταν δημιουργήθηκε ο browser HotJava , που είχε σαν αποτέλεσμα η  γλώσσα να συνδεθεί στενά με την ανάπτυξη μικρό-εφαρμογών στον Ιστό.  Είναι η πρώτη γλώσσα που συμπεριέλαβε τον ήχο σε μία ιστιοσελίδα και επέτρεψε στους χρήστες να αλληλεπιδρούν με την ιστιοσελίδα  (παιχνίδια, chat, …). 





















Τέλος , είναι μία απλή γλώσσα , ανεξάρτητη από το σύστημα , πολυνηματική και πάνω από όλα ασφαλής. 
1.6.2
JavaScript
 Η JavaScript είναι μία scripting γλώσσα σεναρίων της Netscape. Βασίζεται στην Java όσο αφορά την σύνταξη της και τις δομές της, αλλά αποτελεί ένα υποσύνολο της αφού δεν υποστηρίζει επικοινωνία με άλλες εξωτερικές πηγές  . Σχεδιάστηκε για να χρησιμοποιείται στις ιστιοσελιδες. Το μεγάλο της πλεονέκτημα είναι ότι είναι ιδιαίτερα αποτελεσματική.







 Σε αντίθεση με την Java δεν δημιουργεί ενδιάμεσο κώδικα  . Είναι μια γλώσσα που βασίζεται στην απευθείας εκτέλεση του πηγαίου κώδικα , ο οποίος ενσωματώνεται στις ιστιοσελιδες ανάμεσα στις εντολές HTML. O programmer μπορεί να αλλάξει τις ιδιότητες της ιστιοσελίδας ή κάθε άλλου στοιχείου.  
1.6.3
Ajax
Η ονομασία της είναι Asynchronous JavaScript and Xml . Η τεχνολογία αυτή είναι κατά κύριο λόγο στην JavaScript και επιτρέπει την πολύ πιο γρήγορη και αποτελεσματικότερη ανανέωση των ιστιοσελίδων.
1.6.4 
Php
Η Php είναι μία γλώσσα προγραμματισμού ανοικτού κώδικα για την δημιουργία δυναμικών σελίδων σε web εφαρμογές. Μία δυναμική σελίδα αλληλεπιδρά με τους χρήστες και εμφανίζει σε κάθε έναν διαφορετικές  πληροφορίες.   Προσφέρει μια απλή και ενιαία  λύση  για την εύκολη και γρήγορη ανάπτυξη δυναμικών σελίδων. 















Σε αντίθεση με τις άλλες scripting γλώσσες η php υποστηρίζει εξαιρετική διασυνδετικότητα με τις περισσότερες βάσεις δεδομένων .  Ακόμα , προσφέρει ενοποίηση με άλλες εξωτερικές βιβλιοθήκες , που επιτρέπουν στον προγραμματιστή να κάνει οτιδήποτε. 













Τέλος , προσφέρει εξαιρετικές επιδόσεις στην εκτέλεση του κώδικα . Ειδικά σε συστήματα php , Apache  και Linux πετυχαίνει χρόνους προσπέλασης μικρότερους του  ενός δευτερολέπτου , με ακόμα μεγαλύτερες βελτιώσεις όταν γίνεται προσωρινή αποθήκευση  (caching) των δομών δεδομένων στο server.
1.7

Σχετική ορολογία

Αυτό το πρότυπο χρησιμοποιεί κάποιους όρους για να αναφερθεί στους ρόλους των συμμετεχόντων και των αντικειμένων μιας HTTP επικοινωνίας.

Σύνδεση

Ένα ιδεατό κύκλωμα που φτιάχνεται μεταξύ δυο προγραμμάτων για τον σκοπό της επικοινωνίας

Μήνυμα

Η βασική ενότητα μιας HTTP επικοινωνίας, που αποτελείται από μια δομημένη σειρά octets που ταιριάζουν με το συντακτικό που ορίζεται στο τμήμα 4 και μεταφέρεται πάνω από μια σύνδεση

Αίτηση

Ένα μήνυμα αίτησης HTTP

Απάντηση

Μια HTTP απάντηση μηνύματος

Πόρος

Ένα δικτυακό αντικείμενο δεδομένων ή μια υπηρεσία που μπορεί να διευθυνσιοδοτηθεί με ένα URI. Οι πόροι μπορεί να είναι διαθέσιμοι σε ποικίλες μορφές και αναπαραστάσεις (π.χ. πολλές γλώσσες, πολλές μορφές δεδομένων, μεγέθη, και αναλύσεις) ή να διαφέρουν με άλλους τρόπους.

Οντότητα

Η πληροφορία που μεταφέρεται σαν το αποτέλεσμα μιας αίτησης ή μιας απάντησης.  Μια οντότητα αποτελείται από μεταπληροφορία με μορφή οντοτήτων-επικεφαλίδας και με μορφή οντοτήτων-σώματος.

Αναπαράσταση

Μια οντότητα που περιέχεται σε μια απάντηση που μπορεί να γίνει αντικείμενο ενός διαλόγου-για-περιεχόμενα (content negotiation). Μπορεί να υπάρχουν παραπάνω από μια αναπαραστάσεις που συσχετίζονται με ένα συγκεκριμένο αποτέλεσμα αίτησης.

Διάλογος για περιεχόμενο

Ο μηχανισμός επιλογής της κατάλληλης αναπαράστασης όταν εξυπηρετείται μια αίτηση. Η αναπαράσταση των οντοτήτων σε κάθε απάντηση μπορεί να γίνει αντικείμενο διαλόγου (ακόμη και τα αποτελέσματα των αιτήσεων).

Παραλλαγή

Ένας πόρος μπορεί να έχει μια ή περισσότερες αναπαραστάσεις συσχετισμένες με αυτόν σε κάποια συγκεκριμένη χρονική στιγμή.  Κάθε μια από αυτές τις αναπαραστάσεις λέγεται παραλλαγή (variant). Η χρήση του όρου παραλλαγή δεν σημαίνει απαραίτητα ότι ο πόρος πρέπει να γίνει αντικείμενο διαλόγου για περιεχόμενο.

Πελάτης

Ένα πρόγραμμα που αρχίζει συνδέσεις με σκοπό την αποστολή αιτήσεων.

Πελάτης χρήστη

Ο πελάτης που κάνει την αρχή μιας αίτησης. Τέτοιοι μπορεί να είναι επεξεργαστές κειμένου, φυλλομετρητές, αράχνες (ρομπότ που διασχίζουν το web), ή άλλα εργαλεία του τελικού χρήστη.

Εξυπηρετητής

Ένα πρόγραμμα επιπέδου εφαρμογής που δέχεται συνδέσεις με σκοπό να εξυπηρετήσει τις αιτήσεις στέλνοντας τις κατάλληλες απαντήσεις. Ένα πρόγραμμα μπορεί να είναι και πελάτης και εξυπηρετητής. Η χρήση που κάνουμε των όρων πελάτης και εξυπηρετητής αναφέρεται μόνο στο ρόλο που έχει το πρόγραμμα σε μια συγκεκριμένη σύνδεση, κι όχι γενικά στις δυνατότητες του προγράμματος. Με τον ίδιο τρόπο, ένας εξυπηρετητής μπορεί να δράσει σαν εξυπηρετητής πηγής, σαν proxy, σαν πύλη, ή σαν δίοδος (tunnel), αλλάζοντας συμπεριφορά ανάλογα με την φύση της κάθε αίτησης.

Εξυπηρετητής πηγής

Ο εξυπηρετητής στον οποίο ένας πόρος υπάρχει αρχικά ή δημιουργείται.

Proxy

Ένα ενδιάμεσο πρόγραμμα που δρα και σαν εξυπηρετητής και σαν πελάτης, με σκοπό να κάνει αιτήσεις στην θέση άλλων πελατών. Οι αιτήσεις υπηρετούνται εσωτερικά ή περνώντας τις (μετά από πιθανή μετάφραση), στους άλλους εξυπηρετητές. Ένας proxy ΠΡΕΠΕΙ να υλοποιεί και τις απαιτήσεις για πελάτες και τις απαιτήσεις για εξυπηρετητές που περιγράφονται σε αυτό το κείμενο. Ένας «διάφανος proxy» είναι ένας proxy που δεν αλλάζει ούτε την αίτηση ούτε την απάντηση πέρα από οτιδήποτε χρειάζεται για πιστοποίηση proxy και ταυτότητας.  Ένας «μη διάφανος proxy» είναι ένας proxy που αλλάζει την αίτηση ή την απάντηση έτσι ώστε να παρέχει κάποια παραπάνω υπηρεσία στον πελάτη χρήστη, όπως υπηρεσίες σημειώσεων ομάδων, αλλαγή τύπου μέσου, ελάττωση πρωτοκόλλου, ή φιλτράρισμα που παρέχει ανωνυμία. Εκτός από τις περιπτώσεις που αναφέρεται ρητά ότι κάποια απαίτηση ισχύει μόνο για τους διάφανους ή μόνο για τους μη-διάφανους proxy, οι απαιτήσεις για έναν proxy ισχύουν και για τα δυο είδη.

Πύλη

Ένας εξυπηρετητής που δρα σαν ενδιάμεσος για κάποιον άλλο εξυπηρετητή. Αντίθετα με ένα proxy, μια πύλη δέχεται αιτήσεις σαν να ήταν ο εξυπηρετητής πηγής. Ο πελάτης που κάνει την αίτηση μπορεί να μην ξέρει ότι επικοινωνεί με μια πύλη.

Τούνελ

Ένα ενδιάμεσο πρόγραμμα που δρα σαν ένα τυφλό relay μεταξύ δυο συνδέσεων. Από την στιγμή που ενεργοποιείται, ένα τούνελ δεν θεωρείται ότι παίρνει μέρος στην HTTP επικοινωνία, παρόλο που μπορεί το τούνελ να έχει δημιουργηθεί από μια αίτηση HTTP. Το τούνελ σταματά να υπάρχει όταν και τα δυο άκρα της σύνδεσης που κάνει relay κλείσουν.

Ενδιάμεση μνήμη

Η τοπική μνήμη αποθήκευσης που διατηρεί ένα πρόγραμμα με τις απαντήσεις των αιτήσεων του, καθώς και το σύστημα που ελέγχει την αποθήκευση, την ανάκτηση και την διαγραφή μιας τέτοιας απάντησης. Μια ενδιάμεση μνήμη αποθηκεύει τις απαντήσεις που μπορούν να διατηρηθούν έτσι ώστε να ελαττώσει την χρήση του bandwidth και τον χρόνο απάντησης στο μέλλον, όταν κληθεί να κάνει παρόμοιες αιτήσεις. Οποιοσδήποτε πελάτης μπορεί να διατηρεί την δική του ενδιάμεση μνήμη, αν και ένας εξυπηρετητής που δρα σαν ένα τούνελ δεν μπορεί να έχει δική του ενδιάμεση μνήμη.

Αντικείμενο που μπορεί να διατηρηθεί σε ενδιάμεση μνήμη

Μια απάντηση μπορεί να διατηρηθεί σε ενδιάμεση μνήμη αν επιτρέπεται η αποθήκευση του σε ενδιάμεση μνήμη για να χρησιμοποιηθεί σε μελλοντικές αιτήσεις για το ίδιο αντικείμενο. Οι κανόνες που καθορίζουν αν ένα αντικείμενο μπορεί να αποθηκευθεί σε ενδιάμεση μνήμη από απαντήσεις αιτήσεων HTTP όπως αυτές ορίζονται στο τμήμα 13. Ακόμη κι αν ένας πόρος μπορεί να αποθηκευθεί σε ενδιάμεση μνήμη, μπορεί να υπάρχουν άλλοι περιορισμοί στο αν η ενδιάμεση μνήμη μπορεί να χρησιμοποιήσει το αποθηκευμένο αντίγραφο για μια συγκεκριμένη αίτηση.

Άμεση

Μια απάντηση είναι «άμεση» αν έρχεται απευθείας και χωρίς καμία περιττή καθυστέρηση από τον εξυπηρετητή προέλευσης, πιθανόν αφού περάσει από κάποιους proxies. Μια απάντηση είναι επίσης άμεση αν η ισοδυναμία της με τον πόρο που σχετίζεται έχει μόλις επιβεβαιωθεί από τον εξυπηρετητή προέλευσης.

Ηλικία

Ο χρόνος από την στιγμή που μια απάντηση στάλθηκε από, ή επιτυχώς επιβεβαιώθηκε η ισοδυναμία της με ένα πόρο, με τον εξυπηρετητή προέλευσης.

Χρόνος ζωής

Ο χρόνος μεταξύ την δημιουργία μιας απάντησης και της στιγμής που αυτή λήγει (expires).

Διαφανής σημειολογικά

Μια ενδιάμεση μνήμη είναι «διαφανής σημειολογικά», σε σχέση με μια συγκεκριμένη αίτηση, όταν η χρήση της ενδιάμεσης μνήμης δεν επηρεάζει ούτε τον αιτούντα πελάτη χρήστη ούτε τον εξυπηρετητή προέλευσης, παρά μόνο αυξάνοντας την απόδοσή τους. Όταν μια ενδιάμεση μνήμη είναι σημειολογικά διαφανής, ο πελάτης παίρνει ακριβώς την ίδια απάντηση (εκτός από επικεφαλίδες σημείου-προς-σημείο [hop-by-hop headers]) που θα έπαιρνε αν η απάντηση του είχε εξυπηρετηθεί από τον ίδιο τον εξυπηρετητή προέλευσης.

Πεδίο ελέγχου

Ένα στοιχείο του πρωτοκόλλου (π.χ. μια επικεφαλίδα Last-Modified χρόνου) που χρησιμοποιείται για να γίνει έλεγχος ενός αντικειμένου αποθηκευμένου σε ενδιάμεση μνήμη για να δούμε αν είναι ισοδύναμο αντίγραφο κάποιου πόρου.

Προς τα πάνω / προς τα κάτω

Αναφέρονται στην ροή των μηνυμάτων. Όλα τα μηνύματα κινούνται από πάνω προς τα κάτω.

εισερχόμενη / εξερχόμενη

Οι λέξεις εισερχόμενη και εξερχόμενη αναφέρονται στην διαδρομή μιας αίτησης ή μιας απάντησης. Εισερχόμενη είναι όταν «κινείται προς τον εξυπηρετητή προέλευσης», και εξερχόμενη όταν «κινείται προς τον πελάτη χρήστη».

1.8

Χρήση και Εφαρμογές ιστού

Παρακάτω καταγράφουμε κάποιες από τις εφαρμογές του παγκόσμιου ιστού :
· Web mail
· συστήματα κρατήσεων

· αγορές on line και πλειστηριασμούς

· παιχνίδια

· εφαρμογές πολυμέσων

· Mobile Web
· Instant messaging (chat)
· Τηλέ-διάσκεψη και τηλέ-εργασία

HTTP
2

2

HTTP 1.1
2 .1

 Εισαγωγή

Το πρωτόκολλο μεταφοράς που χρησιμοποιείται σε ολόκληρο τον παγκόσμιο ιστό είναι το Πρωτόκολλο Μεταφοράς Υπερκειμένου ( Hypertext Transfer Protocol ή HTTP). Το πρωτόκολλο αυτό είναι ένα πρωτόκολλο του επιπέδου εφαρμογής για κατανεμημένα συστήματα υπέρ-μέσων που προωθούν την συνεργασία. Το HTTP χρησιμοποιείται στο World-Wide Web από το 1990 και αυτό καθορίζει τα μηνύματα που μπορούν να στείλουν οι πελάτες (client) στους διακομιστές (server) και τις απαντήσεις που θα επιστραφούν. 



















Η πρώτη έκδοση του HTTP, γνωστή ως HTTP/0.9, ήταν ένα απλό πρωτόκολλο για την μεταφορά δεδομένων πάνω από το Διαδίκτυο. Στην συνέχεια , η έκδοση αυτή εξελίχτηκε , δηλαδή προέκυψε το HTTP/1.0 σύμφωνα με το οποίο κάθε αλληλεπίδραση αποτελείται από μια αίτηση σε μορφή ASCII η οποία ακολουθείται από μια απάντηση που είναι παρόμοια με ένα μήνυμα MIME  του RFC 822.  Όλοι οι πελάτες και οι διακομιστές πρέπει να συμμορφώνονται με το πρωτόκολλο αυτό το οποίο ορίζεται στο RFC 2616 . Ωστόσο και αυτή η έκδοση δεν παίρνει αρκετά υπόψη του τα αποτελέσματα της χρήσης των ιεραρχικά οργανωμένων proxies, το caching, την ανάγκη για παραμένουσες συνδέσεις, ή τα virtual hosts. 








Λόγω της εξάπλωσης πολλών ελλιπών υλοποιήσεων που αυτοαποκαλούνται HTTP/1.0 κρίνεται αναγκαίο μια αλλαγή στην έκδοση του πρωτοκόλλου έτσι ώστε  όταν δύο εφαρμογές επικοινωνούν μεταξύ τους να ξέρουν η μία τις πραγματικές δυνατότητες της άλλης. Αυτό το κείμενο ορίζει το πρωτόκολλο που ονομάζεται HTTP/1.1. Αυτό  το πρωτόκολλο περιέχει πιο αυστηρές απαιτήσεις από το HTTP/1.0 για να εξασφαλίσει την αξιοπιστία των μελλοντικών υλοποιήσεων.















Τα πρακτικά συστήματα πληροφορίας απαιτούν περισσότερες δυνατότητες από την απλή μεταφορά, όπως αναζήτηση, ενημέρωση του front-end, και την κράτηση σημειώσεων. Το HTTP επιτρέπει ένα ανοιχτό σύνολο από μεθόδους και επικεφαλίδες που φανερώνουν τον σκοπό μιας αίτησης. Επεκτείνει τις αρχές του Ενιαίου Ορισμού Πόρου (URI: Uniform Resource Locator), σαν διεύθυνση (URL) ή όνομα (URN), για να δείξει τον πόρο στον οποίο μια μέθοδος πρέπει να εφαρμοστεί. Τα μηνύματα στέλνονται σε μια μορφή που μοιάζει με αυτή του Internet Mail, όπως αυτή ορίζεται από το «Multipurpose Internet Mail Extensions» (MIME).







Το HTTP χρησιμοποιείται επίσης σαν ένα γενικό πρωτόκολλο επικοινωνίας μεταξύ των πελατών χρήστη και των πυλών των άλλων συστημάτων Internet, συμπεριλαμβάνοντας τα συστήματα που στηρίζονται από τα πρωτόκολλα SMTP, NNTP, FTP, Gopher, και WAIS.  Κατ’ αυτόν τον τρόπο, το HTTP επιτρέπει την απλή προσπέλαση σε δεδομένα υπέρ-μέσων, διαθέσιμα από ποικίλες και διαφορετικές πηγές.

2.1.1 
Λειτουργία

Το HTTP πρωτόκολλο είναι βασισμένο σε ένα πρότυπο αίτησης / απάντησης. Ένας πελάτης στέλνει μια αίτηση σε ένα server, με την μορφή ενός τύπου αίτησης, URI, και έκδοση πρωτοκόλλου, ακολουθούμενα από ένα τύπου MIME-μήνυμα που περιέχει μετατροπείς της αίτησης, πληροφορίες για τον πελάτη χρήστη, και πιθανόν και κυρίως σώμα της αίτησης μέσα από μια σύνδεση με τον εξυπηρετητή. Ο server απαντά με μια γραμμή αποτελέσματος, το οποίο συμπεριλαμβάνει την έκδοση του πρωτοκόλλου και ένα κωδικό αποτυχίας ή επιτυχίας,  ακολουθούμενα από ένα τύπου MIME-μήνυμα που περιέχει πληροφορίες για τον server, μεταπληροφορίες για τον οντότητα, και πιθανόν το κυρίως σώμα της απάντησης στην αίτηση του πελάτη χρήστη.

Οι περισσότερες επικοινωνίες με HTTP αρχίζουν από κάποιο πελάτη χρήστη και αποτελούνται από μια αίτηση για κάποιο πόρο του server προέλευσης.  Στην πιο απλή  περίπτωση, μπορεί να πραγματοποιηθεί μέσα από με μια σύνδεση (v) με ιδεατό κύκλωμα μεταξύ του πελάτη χρήστη (UA) και του server προέλευσης (O).

request chain ------------------------>

UA -------------------v------------------- O

<----------------------- response chain

Μια πιο περίπλοκη περίπτωση εμφανίζεται όταν ένας ή περισσότεροι ενδιάμεσοι υπάρχουν στην αλυσίδα αίτησης & απάντησης. Υπάρχουν τρεις κλασικοί τύποι ενδιάμεσων: a) o proxy , β) η πύλη (gateway) και γ) το τούνελ (tunnel). Ένας proxy είναι ένας πελάτης προώθησης, που δέχεται αιτήσεις με την μορφή μιας πλήρους διεύθυνσης πόρου (URI). Οι αιτήσεις πρέπει να είναι σε μορφή ενός πλήρους URI, ξαναγράφει όλο η ένα  μέρος του μηνύματος,  και προωθεί το τροποποιημένο μήνυμα στον εξυπηρετητή που ορίζεται από το URI. 

Μια πύλη (gateway)  είναι ένας πελάτης που δέχεται αιτήσεις σε ένα επίπεδο πάνω από κάποιον άλλο εξυπηρετητή, και αν χρειάζεται, μεταφράζει τις αιτήσεις για κάποιον από τους εξυπηρετητές, από το πρωτόκολλο της πύλης σε αυτό του εξυπηρετητή.

 Ένα τούνελ (tunnel)  δρα ως  ένα σημείο προώθησης μεταξύ δυο σημείων που δεν αλλάζει τα μηνύματα που δέχεται. Τα τούνελ χρησιμοποιούνται σαν ενδιάμεσοι για να περάσει κανείς από σημεία όπως firewalls, που δεν καταλαβαίνουν το περιεχόμενο των μηνυμάτων.


Η παρακάτω εικόνα  δείχνει τρία ενδιάμεσα σημεία (A, B, και C) ανάμεσα από τον πελάτη χρήστη και τον εξυπηρετητή προέλευσης. Μια αίτηση ή απάντηση που περνάει από όλη την αλυσίδα θα περάσει από τέσσερις διαφορετικές συνδέσεις ιδεατού κυκλώματος.  

request chain -------------------------------------->

UA -----v----- A -----v----- B -----v----- C -----v----- O
<------------------------------------- response chain
Αυτός ο διαχωρισμός είναι σημαντικός γιατί μερικές από τις επιλογές της HTTP επικοινωνίας μπορεί να ορίζονται μόνο για την σύνδεση με τον πιο κοντινό γείτονα που δεν είναι τούνελ, μόνο για τα δυο ακραία σημεία της επικοινωνίας, ή σε όλα τα ενδιάμεσα σημεία της αλυσίδας. Παρόλο που το διάγραμμα είναι γραμμικό, κάθε σημείο μπορεί να παίρνει μέρος σε πολλές, ταυτόχρονες επικοινωνίες. Παραδείγματος χάριν, το Β μπορεί να δέχεται αιτήσεις από κάθε πελάτη εκτός από τον Α, ή ακόμα και να προωθεί τις συνδέσεις σε πολλά σημεία εκτός του C, την ίδια στιγμή που εξυπηρετεί την αίτηση του πελάτη Α.

Οποιοσδήποτε παίρνει μέρος σε μια επικοινωνία και δεν δρα σαν τούνελ μπορεί να έχει μια δική του μνήμη ενδιάμεσης αποθήκευσης για να εξυπηρετεί πιο γρήγορα τις αιτήσεις που δέχεται. Το αποτέλεσμα μιας μνήμης ενδιάμεσης αποθήκευσης είναι συνήθως να μικραίνει το μήκος της αλυσίδας επικοινωνίας σε περίπτωση που κάποιος από τους ενδιάμεσους έχει ένα αντίγραφο της απάντησης στην μνήμη ενδιάμεσης αποθήκευσης που διατηρεί. Παρακάτω φαίνεται η αλυσίδα αν ο B έχει ένα αντίγραφο της απάντησης στην μνήμη ενδιάμεσης αποθήκευσής του από προηγούμενη απάντηση του O.

request chain ---------->

UA -----v----- A -----v----- B - - - - - - C - - - - - - O

<--------- response chain
 Δεν είναι εφικτό όλες οι απαντήσεις να αποθηκευτούν σε μνήμη ενδιάμεσης αποθήκευσης ( cache) , και κάποιες αιτήσεις μπορεί να περιέχουν μετατροπείς που θέτουν κάποιους περιορισμούς στην συμπεριφορά μιας μνήμης ενδιάμεσης αποθήκευσης. 

Στη πραγματικότητα,  υπάρχουν πολλές αρχιτεκτονικές και τρόποι διάταξης της μνήμης ενδιάμεσης αποθήκευσης και των proxies που δοκιμάζονται ή χρησιμοποιούνται με επιτυχία στο World Wide Web. Αυτά τα συστήματα περιλαμβάνουν εθνικές ιεραρχίες από proxies ή οργανισμούς που διανέμουν δεδομένα από τις μνήμες ενδιάμεσης αποθήκευσης που διατηρούν σε CDROM κλπ. Συστήματα που χρησιμοποιούν το HTTP έχουν βρει χρήσεις από δίκτυα υψηλών ταχυτήτων σε εταιρικά intranets, μέχρι συστήματα PDA με χαμηλής ταχύτητας και προσωρινές συνδέσεις. 

Ο ρόλος του πρωτόκολλου HTTP/1.1 είναι να υποστηρίζει την μεγάλη  ποικιλία αυτή των εφαρμογών που υπάρχουν ήδη ενώ εισάγει στοιχεία στο πρωτόκολλο για να βοηθήσουν στην ανάπτυξη εφαρμογών υψηλής αξιοπιστίας και , αν αυτό δεν γίνεται, τουλάχιστον να παρέχει σαφείς ενδείξεις για την έλλειψη επιτυχίας ή αξιοπιστίας όπου αυτή εμφανίζεται.

Η επικοινωνία HTTP συνήθως συμβαίνει πάνω από συνδέσεις TCP/IP. Η πιο συχνά χρησιμοποιούμενη θύρα είναι η TCP 80, αλλά κι άλλες θύρες μπορούν να χρησιμοποιηθούν. Αυτό δεν αποκλείει την υλοποίηση του HTTP πάνω από οποιοδήποτε άλλο πρωτόκολλο του Internet, ή άλλων δικτύων. To HTTP υποθέτει μόνο την ύπαρξη ενός αξιόπιστου μέσου μετάδοσης: μπορεί να χρησιμοποιηθεί οποιοδήποτε πρωτόκολλο παρέχει τέτοιες εγγυήσεις. Η αντιστοιχία των αιτήσεων και των απαντήσεων του πρωτοκόλλου HTTP/1.1 στο μέσο μετάδοσης δεν είναι το αντικείμενο αυτού του κειμένου.

Στο HTTP/1.0, η πλειοψηφία των υλοποιήσεων χρησιμοποιεί μια νέα σύνδεση για κάθε ζευγάρι αίτησης και απάντησης.  Στο HTTP/1.1, μια σύνδεση μπορεί να χρησιμοποιηθεί για μια η περισσότερες ανταλλαγές αίτησης και απάντησης, παρόλο που οι συνδέσεις μπορεί να τερματιστούν για οποιονδήποτε λόγο.

2 .2
 Παράμετροι http
2.2.1 
 Έκδοση http
Το πρωτόκολλο HTTP χρησιμοποιεί ένα σχήμα "<major>.<minor>" για να ορίσει τον αριθμό έκδοσης του πρωτοκόλλου. Η χρήση των αριθμών έκδοσης γίνεται για να επιτρέπει στον αποστολέα να δηλώσει την μορφή ενός μηνύματος και την δυνατότητα του για να κατανοήσει περαιτέρω παραμέτρους της HTTP επικοινωνίας. Καμία αλλαγή δεν γίνεται στον αριθμό έκδοσης αν δεν επηρεάζει τον τρόπο επικοινωνίας ή αν δεν αλλάξει κάποια παράμετρο.

Ο <major> αριθμός μεγαλώνει όταν η γενική μορφή ενός μηνύματος στο πρωτόκολλο αλλάζει . Ο <minor> αριθμός της έκδοσης μεγαλώνει όταν πραγματοποιούνται κάποιες αλλαγές στο πρωτόκολλο για να προστεθούν χαρακτηριστικά που δεν αλλάζουν τον γενικό τρόπο αποστολής και λήψης μηνυμάτων, αλλά μπορεί να αλλάζουν την σημασία που έχουν ορισμένα μηνύματα.  .

Σημειώνουμε , ότι ο major και minor αριθμός έκδοσης πρέπει να αντιμετωπίζονται ως δυο διαφορετικοί ακέραιοι και ο καθένας τους μπορεί να αυξηθεί παραπάνω από μονοψήφια νούμερα. Έτσι, το HTTP/2.1 είναι μια χαμηλότερη έκδοση από την HTTP/2.3, που με την σειρά της είναι μικρότερη από την HTTP/3.7. Τα μηδενικά στην αρχή πρέπει να αγνοούνται από τον αποδέκτη τους και δεν θα πρέπει να στέλνονται. Μία εφαρμογή που στέλνει μία αίτηση/απάντηση που περιλαμβάνει την έκδοση HTTP/1.1 πρέπει να είναι τουλάχιστον σύμφωνη με τις προδιαγραφές.

Η έκδοση HTTP μιας εφαρμογής είναι η υψηλότερη έκδοση HTTP για την οποία η εφαρμογή είναι τουλάχιστον υπό συνθήκη συμβατή. 

Οι εφαρμογές proxy και πύλης gateway πρέπει να είναι προσεκτικά υλοποιημένες όταν προωθούν μηνύματα με έκδοση πρωτοκόλλου διαφορετική από αυτή της εφαρμογής. Αφού το πρωτόκολλο καθορίζει τις δυνατότητες του αποστολέα, ένας proxy ή μια πύλη δεν πρέπει να στέλνουν μηνύματα με μεγαλύτερη έκδοση από την πραγματική τους έκδοση. Αν ληφθεί ένα μήνυμα με μεγαλύτερη έκδοση, τότε ο proxy ή η πύλη πρέπει να κατεβάσει την απαιτούμενη έκδοση ή να απαντήσει με λάθος, ή και να αλλάξει συμπεριφορά και να λειτουργήσει ως τούνελ.

Λόγω των προβλημάτων με τα proxy του HTTP/1.0 ανακαλύφθηκε  από την δημοσίευση του RFC 2068[33] ότι , τα  cashing proxies πρέπει, οι πύλες getway μπορούν, και τα τούνελ δεν πρέπει να αναβαθμίζουν την αίτηση στην υψηλότερη έκδοση που αυτά υποστηρίζουν.
Η έκδοση του ΗΤΤP πρωτοκόλλου στέλνεται με ένα HTTP-Version πεδίο στην πρώτη γραμμή ενός μηνύματος.

       HTTP-Version   = "HTTP" "/" 1*DIGIT "." 1*DIGIT
2.2.2 
Uniform Resource  Identifiers( URI )

Οι διευθύνσεις URI είναι γνωστές με πολλά ονόματα.  Διευθύνσεις WWW, Ενιαίες Διευθύνσεις Αντικειμένων (Universal Document Identifiers), Ενιαίες Διευθύνσεις Πόρων (Universal Resource Identifiers), και τέλος σαν ο συνδυασμός των Uniform Resource Locators (URL) και Universal Resource Names. Όσον αφορά στο HTTP, οι Uniform Resource Identifiers είναι απλά δομημένες σειρές χαρακτήρων που ορίζουν — είτε μέσω ονόματος, είτε μέσω διεύθυνσης, είτε μέσω άλλων χαρακτηριστικών — ένα πόρο.

2.2.2.1
  Γενική σύνταξη


Τα URLs στο πρωτόκολλο http μπορεί να αναπαριστάνονται σε απόλυτη μορφή ή σχετικά με κάποια γνωστή βάση URI, βασιζόμενη στο περιεχόμενο της χρήσης τους. Οι δύο μορφές διαφοροποιούνται με το γεγονός ότι τα απόλυτα URIs πάντα ξεκινούν με το ίδιο όνομα ακολουθούμενο από ένα δίστιγμο. 



Το πρωτόκολλο http δεν θέτει όριο στο μήκος ενός URI.  Οι servers πρέπει να μπορούν να διαχειρίζονται το URI κάθε πηγής που αυτοί χρησιμοποιούν. 

2.2.2.2   Ηttp URL

To http-πλάνο συνηθίζεται να τοποθετεί πηγές μέσω του πρωτοκόλλου http . Αυτό το τμήμα ορίζει το σχέδιο-συγκεκριμένη σύνταξη και λεπτομέρειες για τα  http URLs. Αν η πύλη είναι άδεια ή δεν δίνεται , η πύλη 80 εικάζεται. Οι λεπτομέρειες είναι ότι η εξακριβωμένη πηγή τοποθετείται σε έναν server που ακούει σε TCP συνδέσεις σε κάθε πύλη του κάθε host , και η αίτηση-URI για την πηγή είναι abs_path. 

Η χρήση των IP διευθύνσεων στα URLs θα πρέπει να αποφεύγεται οποτεδήποτε είναι εφικτό. Αν το abs_path δεν παρουσιάζεται στο URL , αυτό πρέπει να δίνεται σαν “/” όταν χρησιμοποιείται ως μία αίτηση-URI για μία πηγή. Αν το proxy  δέχεται ένα όνομα host που δεν είναι ένα πλήρως αποδεκτό domain όνομα , αυτό μπορεί να προσθέσει το domain του στο όνομα host που αυτό έλαβε. Τέλος, αν ένα proxy δέχεται  ένα πλήρως αποδεκτό domain όνομα, τότε το proxy δεν πρέπει να αλλάξει το όνομα host. 

http_URL = “http:” ”//” host[“:” port ] [abs_path [“?” query]]

2.2.2.3
Σύγκριση URI
Όταν συγκρίνονται δυο URIs για να αποφασίσουμε αν είναι ισοδύναμα ή όχι, ο πελάτης θα πρέπει να συγκρίνει ένα προς ένα τα byte ολόκληρου του URI, λαμβάνοντας υπόψη του την διαφορά κεφαλαίων-μικρών γραμμάτων, με τις παρακάτω εξαιρέσεις:

· Μια θύρα που είναι κενή ή δεν δίνεται είναι ισοδύναμη με την προκαθορισμένη θύρα επικοινωνίας για το συγκεκριμένο τύπο URI.

· Συγκρίσεις πλάνου-ονομάτων που ορίζουν τύπο URI δεν πρέπει να λαμβάνουν υπόψη τους διαφορές σε μικρά και κεφαλαία γράμματα.

· Συγκρίσεις ονομάτων host δεν πρέπει να λαμβάνουν υπόψη τους διαφορές σε μικρά και κεφαλαία γράμματα.

· Αν δεν δίνεται κατάλογος πρέπει να θεωρείται το ίδιο με το να είχε δοθεί ο κατάλογος ”/” .

Οι χαρακτήρες που δεν ανήκουν στους δεσμευμένους ή μη-ασφαλείς είναι ισοδύναμοι με το αντίστοιχο τους στην κωδικοποίηση “% HEX1 HEX”. 

Για παράδειγμα οι δύο παρακάτω URI είναι ισοδύναμες: 

http://abc.com:80/~smith/home.html
http://ABC.com/%7Esmith/home.html


2.2.3 Ρυθμίσεις χαρακτήρα

Το http χρησιμοποιεί τον ίδιο ορισμό της ονομασίας “ρύθμιση χαρακτήρα”  όπως περιγράφεται για ΜΙΜΕ:

Το ονομασία “ρύθμιση χαρακτήρα”  συνηθίζεται σε αυτό το έγγραφο να αναφέρεται σε μία μέθοδο χρησιμοποιώντας με ένα ή περισσότερους πίνακες για να μετατρέπει  μία ακολουθία οκτάδας σε μία ακολουθία χαρακτήρων. Σημειώνουμε ότι απόλυτη μετατροπή προς κάθε άλλη κατεύθυνση δεν απαιτείται ,  στο ότι όλοι οι χαρακτήρες δεν μπορούν να είναι διαθέσιμοι σε ένα δεδομένο χαρακτήρα και μία ρύθμιση χαρακτήρα μπορεί να παρέχει περισσότερη της μίας ακολουθίας οκτάδας για να αναπαραστήσουν ένα συγκεκριμένο χαρακτήρα. 

Αυτός ο ορισμός έχει ως σκοπό να επιτρέψει σε διάφορα είδη κρυπτογράφησης χαρακτήρων , από αποτυπώσεις απλού μονού-πίνακα όπως US-ACSII σε πολύπλοκες μεθόδους table switching όπως εκείνες που χρησιμοποιούν τεχνικές ISO-2022’s. Ωστόσο , ο ορισμός συνδυάστηκε  με ένα όνομα ρύθμισης χαρακτήρα ΜΙΜΕ πρέπει να καθορίζει την αντιστοίχηση για να μετατρέπονται από οκτάδες σε χαρακτήρες. Ειδικότερα, δεν επιτρέπεται η χρήση εξωτερικής παρουσίας πληροφορίας για να αποφασίσουμε την ακριβή αντιστοίχηση .

2 .3   Μέθοδοι

Αν και το πρωτόκολλο http σχεδιάστηκε για χρήση στον ιστό είναι εσκεμμένα πιο γενικό από ότι απαιτείται , αποσκοπώντας σε μελλοντικές αντικειμενοστραφείς εφαρμογές. Γι’ αυτό υποστηρίζονται λειτουργίες που ονομάζονται μέθοδοι, διαφορετικές από μια αίτηση για μια ιστοσελίδα. Αυτή η γενικότητα είναι μου επέτρεψε την ύπαρξη του SWAP. Κάθε αίτηση αποτελείται από μια ή περισσότερες γραμμές κειμένου ASCII, με την πρώτη λέξη της πρώτης γραμμής να είναι το όνομα της ζητούμενης μεθόδου. 


Για την προσπέλαση γενικών αντικειμένων μπορεί να είναι διαθέσιμες και πρόσθετες εξειδικευμένες μέθοδοι που αφορούν συγκεκριμένα αντικείμενα . Στα ονόματα γίνεται διάκριση πεζών και κεφαλαίων γραμμάτων, έτσι η GET είναι μια έγκυρη μέθοδος ενώ η get δεν είναι. Η μέθοδος αυτή (λήψη) ζητάει από τον διακομιστη να στείλει την σελίδα , η σελίδα κωδικοποιείται σε μορφή MIME. Η συντριπτική πλειοψηφία των αιτήσεων προς τους διακομιστές ιστού είναι τύπου GET. 


Η μέθοδος HEAD (κεφαλίδα) ζητά μόνο την κεφαλίδα του μηνύματος  δίχως την πραγματική σελίδα. Η μέθοδος αυτή μπορεί να χρησιμοποιηθεί για να ληφθεί ο χρόνος της τελευταίας τροποποίησης της σελίδας, για την συλλογή πληροφοριών για λόγους δεικτοδότησης, ή απλώς για τον έλεγχο εγκυρότητας μιας διεύθυνσης URL. 


Η μέθοδος PUT (τοποθέτηση) είναι η αντιστροφή της GET : αντί να διαβάζει τη σελίδα γράφει την σελίδα. Αυτή η μέθοδος κάνει εφικτή την κατασκευή μιας συλλογής ιστοσελίδων  σε έναν απομακρυσμένο κομιστή. Το σώμα της αίτησης περιέχει τη σελίδα. Μπορεί να κωδικοποιείται μέσω του MIME , οπότε οι γραμμές που ακολουθούν την PUT μπορεί να περιέχουν κεφαλίδες content-type και πιστοποίηση ταυτότητας έτσι ώστε να αποδείξουν  ότι ο αιτών έχει πραγματικά την άδεια να εκτελέσει την ζητούμενη λειτουργία. 


Η μέθοδος POST είναι κάπως παρόμοια με την PUT . Και αυτή περιέχει μια διεύθυνση URL , αλλά αντί να αντικαθιστά τα υπάρχοντα δεδομένα τα νέα προσαρτώνται στα υπάρχοντα. Η δημοσίευση ενός μηνύματος σε μια ομάδα συζητήσεων ή η προσθήκη ενός αρχείου σε ένα σύστημα ηλεκτρονικού πίνακα ανακοινώσεων είναι παραδείγματα προσάρτησης με αυτή την έννοια.  Στην ούτε η μέθοδος PUT ούτε η μέθοδος POST χρησιμοποιούνται πολύ.


Η μέθοδος DELETE (διαγραφή) κάνει αυτό που περιμέναμε , καταργεί την σελίδα. Όπως και με την PUT και εδώ παίζει μεγάλο ρόλο η πιστοποίησης της ταυτότητας και της άδειας εκτέλεσης της λειτουργίας. Δεν υπάρχει εγγύηση ότι η μέθοδος θα επιτύχει αφού και αν ο απομακρυσμένος διακομιστής HTTP είναι πρόθυμος να διαγράψει την σελίδα, το εν λόγω αρχείο μπορεί να έχει ιδιότητες οι οποίες να απαγορεύουν στον διακομιστή ΗΤΤP να του καταργήσει ή να τους τροποποιήσει .


Η μέθοδος TRACE (παρακολούθηση) χρησιμοποιείται για την αποσφαλμάτωση . Ζητά από τον διακομιστή να επιστρέψει την αίτηση. Αυτή η μέθοδος είναι χρήσιμη όταν η επεξεργασία των αιτήσεων δεν γίνεται σωστά και ο πελάτης θέλει να δει ποια αίτηση έλαβε ο διακομιστής. 


Η μέθοδος CONNECT (σύνδεση) δεν χρησιμοποιείται προς το παρόν . Είναι δεσμευμένη για πιθανή μελλοντική χρήση. 


Η μέθοδος OPTIONS (επιλογές) παρέχει ένα τρόπο ώστε ο πελάτης να στέλνει ερωτήματα στον διακομιστή σχετικά με τις ιδιότητες του διακομιστή ή ενός συγκεκριμένου αρχείου. 


Παρακάτω φαίνεται ένας πίνακας με τις μεθόδους στην πρώτη στήλη και την περιγραφή της κάθε μίας στην δεύτερη στήλη.

	Μέθοδος

	Περιγραφή

	GET
	Αίτηση ανάγνωσης μιας ιστοσελίδας

	HEAD
	Αίτηση ανάγνωσης της κεφαλίδας μιας ιστοσελίδας

	PUT
	Αίτηση αποθήκευσης μιας ιστοσελίδας

	POST
	Προσθήκη σε έναν κατονομαζόμενο πόρο

	DELETE
	Κατάργηση της ιστοσελίδας

	TRACE
	Αντήχηση της εισερχόμενης αίτησης

	CONNECT
	Δεσμευμένη για μελλοντική χρήση

	OPTIONS
	Ερώτημα για ορισμένες


Πίνακας 2.1 : Μέθοδοι HTTP

2 .4  Πιστοποίηση πρόσβασης


Το ΗΤΤP παρέχει αρκετές προαιρετικούς μηχανισμούς πιστοποίησης    αναγνώρισης-απάντησης που μπορεί να χρησιμοποιηθεί από ένα server για να αναγνωρίσει μία αίτηση ενός πελάτη και από έναν χρήστη για να παρέχει πληροφορία πιστοποίησης. Το γενικό πλαίσιο για την πιστοποίηση πρόσβασης , και τον προσδιορισμό της βασικής και  σύντομης πιστοποίησης , καθορίζεται στο "HTTP Authentication: Basic and Digest Access Authentication".

2 .5  Caching in http
Το πρωτόκολλο HTTP , συνήθως , χρησιμοποιείται σε κατανεμημένα συστήματα πληροφορίας, όπου η απόδοση μπορεί να βελτιωθεί με την χρήση της μνήμης ενδιάμεσης αποθήκευσης. Το πρωτόκολλο HTTP/1.1 περιλαμβάνει έναν αριθμό από στοιχεία με σκοπό να διευκολύνουν την χρήση της μνήμης ενδιάμεσης αποθήκευσης όσο αυτό δυνατό. Επειδή τα στοιχεία αυτά ξεχωρίζουν από τα άλλα μέρη του πρωτοκόλλου και επειδή αυτά αλληλεπιδρούν μεταξύ τους το κάθε ένα, είναι χρήσιμο για να περιγράψουμε την βασική φιλοσοφία του σχεδιασμού μιας ενδιάμεσης μνήμης αποθήκευσης του HTTP ξεχωριστά από τις λεπτομερείς περιγραφές των μεθόδων, των επικεφαλίδων, των κωδικών επιστροφής λάθους .

Μια μνήμη ενδιάμεσης αποθήκευσης θα μπορούσε να είναι άχρηστη αν δεν βελτίωνε δραματικά την απόδοση του συστήματος που χρησιμοποιεί το HTTP. Ο σκοπός της χρήσης μνήμης αυτής στο HTTP/1.1 είναι να αποφύγουμε την ανάγκη να στέλνουμε αιτήσεις σε πολλές περιπτώσεις και να αποφύγουμε να στείλουμε τις πλήρεις απαντήσεις σε πολλές άλλες περιπτώσεις. Στην πρώτη περίπτωση ελαττώνεται ο αριθμός των δικτυακών καθυστερήσεων που χρειάζονται για πολλές λειτουργίες : χρησιμοποιούμε  μηχανισμό βασισμένο σε ημερομηνία λήξης (expiration).  Στην τελευταία περίπτωση ελαττώνεται   το bandwith (εύρος) δικτύου που χρειάζεται : χρησιμοποιούμε μηχανισμούς ελέγχου ισοδυναμίας (validation).

Απαιτήσεις για απόδοση, διαθεσιμότητα, και χρήση χωρίς την ύπαρξη μόνιμης σύνδεσης κάνουν απαραίτητη την ύπαρξη μηχανισμών για την χαλάρωση των περιορισμών που επιβάλλει η διαφάνεια της επικοινωνίας.

Το HTTP/1.1 επιτρέπει στους servers προέλευσης, στις μνήμες ενδιάμεσης αποθήκευσης  και στους πελάτες χρήστη να λειτουργήσουν με όσο διαφανή ή μη διαφανή τρόπο θέλουν όπου αυτό κρίνεται αναγκαίο. Ωστόσο, επειδή η μη διαφανής λειτουργία ίσως  μπερδέψει τους χρήστες με περιορισμένες γνώσεις  και ίσως είναι ασύμφωνη με κάποιες εφαρμογές εξυπηρέτησης πελατών (όπως εκείνα για την προώθηση εντολής ), το πρωτόκολλο απαιτεί η διαφάνεια να μετριάζεται :

· Μόνο μετά από ρητή απαίτηση του πρωτοκόλλου όταν ελαττωθεί από ένα πελάτη ή έναν εξυπηρετητή προέλευση ,

· Μόνο με μια σαφή προειδοποίηση στον τελικό χρήστη όταν ελαττωθεί από έναν ενδιάμεσο εξυπηρετητή προσωρινής αποθήκευσης ή από ένα πελάτη .

Επομένως , το HTTP/1.1 πρωτόκολλο παρέχει τα παρακάτω σημαντικά στοιχεία :

· Χαρακτηριστικά πρωτοκόλλου που παρέχουν  πλήρη σημασιολογική διαφάνεια όταν απαιτείται από όλους τους συμμετέχοντες.

· Χαρακτηριστικά πρωτοκόλλου που επιτρέπουν σε ένα server προέλευσης ή ένα πελάτη τελικού χρήστη  να απαιτήσουν και να ελέγξουν την διαφάνεια.

· Χαρακτηριστικά πρωτοκόλλου που επιτρέπουν σε ένα server ενδιάμεσης αποθήκευσης να επισυνάψει προειδοποιήσεις στις απαντήσεις που δεν διατηρούν το απαιτούμενο επίπεδο διαφάνειας.  

Ένα βασικό στοιχείο είναι ότι πρέπει να είναι δυνατό για τους πελάτες να αναγνωρίσουν οποιαδήποτε ελάττωση της διαφάνειας στην επικοινωνία.

2.5.1 
Ορθότητα της μνήμης ενδιάμεσης αποθήκευσης (cache)

Μια σωστή υλοποίηση μνήμης προσωρινής αποθήκευσης πρέπει να απαντά σε μια αίτηση με το πιο πρόσφατο ισοδύναμο της κατάλληλης απάντησης που ικανοποιεί τις παρακάτω συνθήκες :

· Έχει ελεγχθεί για ισοδυναμία με την απάντηση θα έπρεπε να επιστρέψει ο εξυπηρετητής προέλευσης.

· Είναι αρκετά πρόσφατο. Αυτό σημαίνει ότι ο πελάτης και ο ενδιάμεσος server και ο server προέλευσης την θεωρούν πρόσφατη. Αν μια αποθηκευμένη απάντηση δεν είναι αρκετά πρόσφατη σύμφωνα με την πιο περιοριστική πρόσφατη  απαίτηση και του πελάτη και του server προέλευσης , σε προσεχτικά καθορισμένες περιστάσεις ένας ενδιάμεσος εξυπηρετητής μπορεί ακόμα να επιστρέψει την απάντηση με την κατάλληλη επικεφαλίδα προειδοποίησης, εκτός κι αν μια τέτοια απάντηση απαγορεύεται. 

· Είναι ένα σωστά δομημένο μήνυμα τύπου 304 (Δεν έχει αλλάξει), 305 (Ανακατεύθυνση Proxy), ή ένα μήνυμα (απάντηση) λάθους (4xx or 5xx).

Αν μια μνήμη ενδιάμεσης αποθήκευσης δεν μπορεί να επικοινωνήσει με τον εξυπηρετητή προέλευσης, τότε μια σωστά υλοποιημένη τέτοια μνήμη θα πρέπει να απαντήσει όπως παραπάνω , αν η απάντηση μπορεί να δοθεί σωστά από ένα  υπάρχον αντίγραφο στην μνήμη ή  αν όχι, πρέπει να επιστρέψει ένα λάθος ή μια προειδοποίηση ότι υπήρξε κάποιο σφάλμα επικοινωνίας.

Αν μια μνήμη ενδιάμεσης αποθήκευσης δεχθεί μια απάντηση που κανονικά θα  μπορούσε να προωθήσει στον πελάτη της, και η απάντηση που πάρει δεν είναι πια πρόσφατη, τότε η ενδιάμεση μνήμη θα έπρεπε να προωθήσει την απάντηση στον πελάτη δίχως να προσθέσει μια νέα προειδοποίηση (αλλά χωρίς να αφαιρέσει όποιες τέτοιες επικεφαλίδες υπάρχουν). Μια ενδιάμεση μνήμη δεν θα έπρεπε να προσπαθεί να επιβεβαιώσει αν μια απάντηση είναι πρόσφατη , απλά , επειδή η απάντηση  έπαψε να είναι πρόσφατη κατά την μεταφορά της ( αυτό μπορεί να οδηγήσει σε ατέρμονο βρόγχο) . Ένας πελάτης χρήστη που δέχεται μια απάντηση που δεν είναι πρόσφατη αλλά χωρίς κάποια προειδοποίηση μπορεί να δώσει κάποια ένδειξη για αυτό στον τελικό χρήστη.

2.5.2
 Προειδοποιήσεις και ο ρόλος αυτών


Όποτε μία μνήμη ενδιάμεσης αποθήκευσης δίνει μια απάντηση που είναι είτε άμεση ή αρκετά πρόσφατη , πρέπει να δώσει μία προειδοποίηση  σε αυτό που επιδρά , χρησιμοποιώντας επικεφαλίδα προειδοποίησης . Μία προειδοποίηση επιτρέπει στους πελάτες να κάνουν την κατάλληλη ενέργεια. Οι προειδοποιήσεις μπορούν να χρησιμοποιηθούν και άλλους σκοπούς , και σε σχέση με την μνήμη ενδιάμεσης αποθήκευσης και αλλιώς . Η χρήση   μιας προειδοποίησης , μέσω ενός κωδικού κατάστασης λάθους ,  ξεχωρίζει αυτές τις απαντήσεις από πραγματικές αποτυχίες. 


Οι προειδοποιήσεις καθορίζονται από έναν κωδικό τριών ψηφίων. Το πρώτο ψηφίο δείχνει εάν η επικεφαλίδα πρέπει ή δεν πρέπει να σβηστεί από μία μνήμη ενδιάμεσης αποθήκευσης που αποθηκεύει την είσοδο ύστερα από μία επιτυχής   επαναξιολόγηση  :

· Οι 1ΧΧ προειδοποιήσεις που περιγράφουν την πρόσφατη ή επαναξιολόγηση κατάσταση της απάντησης , και έτσι πρέπει να διαγραφεί μετά από μία επιτυχή επαναξιολόγηση  . Ο κώδικας προειδοποίησης 1ΧΧ μπορεί να δημιουργηθεί από μία μνήμη ενδιάμεσης αποθήκευσης μόνο όταν ελεγχθεί από την είσοδο . Δεν πρέπει να δημιουργείται από τους πελάτες.

· Οι 2ΧΧ προειδοποιήσεις που περιγράφουν την πλευρά του σώματος της οντότητας ή των επικεφαλίδων της οντότητας που δεν διορθώνονται από ένα επαναξιολόγηση και η οποία δεν πρέπει να διαγράφεται ύστερα από μία επιτυχή επαναξιολόγηση  .

Οι μνήμες του πρωτοκόλλου HTTP/1.0 θα ? όλες τις προειδοποιήσεις  σε απαντήσεις , δίχως την διαγραφή αυτών στην πρώτη κατηγορία. Οι προειδοποιήσεις στις απαντήσεις που περνούσαν από τις μνήμες του πρωτοκόλλου HTTP/1.0 μεταφέρουν ένα έξτρα πεδίο προειδοποίησης-ημερομηνίας , η οποία αποτρέπουν έναν μελλοντικό  παραλήπτη του HTTP/1.1 από την κατάσταση  μιας λανθασμένα προειδοποίησης της μνήμης.

Επιπλέον , οι προειδοποιήσεις μεταφέρουν ένα προειδοποιητικό κείμενο . Το κείμενο αυτό μπορεί να είναι σε κάθε επιτρεπόμενη φυσική γλώσσα , και να συμπεριλαμβάνει μία προαιρετική ένδειξη του τι τύπου χαρακτήρα χρησιμοποιείται. 

Πολλαπλές προειδοποιήσεις μπορεί να συνάπτουν μία απάντηση , συμπεριλαμβάνοντας πολλαπλές προειδοποιήσεις με τον ίδιο κωδικό αριθμού. Όταν οι πολλαπλές προειδοποιήσεις συνάπτουν μία απάντηση , ίσως είναι πρακτικό ή λογικό να εμφανιστούν όλες αυτές στον χρήστη. Τέλος, η έκδοση του HTTP δεν καθορίζει κανόνες αυστηρής προτεραιότητας για να αποφασιστεί ποιες προειδοποιήσεις να εμφανιστούν και με ποια σειρά , αλλά προτείνει μεθόδους κίνησης βάση της εμπειρίας.

2.5.3 
  Μηχανισμοί  Ελέγχου Cache (Cache-control)

Οι βασικοί μηχανισμοί ελέγχου της ενδιάμεσης μνήμης στο HTTP/1.1 (χρόνος λήξης που ορίζεται από τον εξυπηρετητή, κλπ) είναι με εντολές στην ενδιάμεση μνήμη. Σε κάποιες περιπτώσεις, ένας server ή πελάτης μπορεί να χρειάζεται να παρέχει ο ίδιος τις οδηγίες με σαφήνεια στις ενδιάμεσες μνήμες του HTTP. Η επικεφαλίδα Cache-Control χρησιμοποιείται για αυτό το σκοπό.

Η επικεφαλίδα Cache-Control επιτρέπει σε ένα πελάτη ή ένα εξυπηρετητή να στείλει μια ποικιλία από οδηγίες είτε μαζί με αιτήσεις είτε με απαντήσεις. Αυτές οι  οδηγίες χρησιμοποιούνται τυπικά για να αλλάξουν τον αλγόριθμο που χρησιμοποιεί εσωτερικά μια ενδιάμεση μνήμη. Ως γενικό κανόνα, αν υπάρχει κάποια διαφορά μεταξύ της σημασίας των επικεφαλίδων, οι πιο αυστηρές τιμές είναι αυτές που απαιτούνται (δηλαδή  αυτές που είναι πιο πιθανόν να διατηρήσουν την διαφάνεια στην επικοινωνία ) . Ωστόσο σε μερικές περιπτώσεις , αυτές οι οδηγίες της επικεφαλίδας cache-control καθορίζουν ρητά την εξασθένιση στην προσέγγιση της διαφάνειας στην επικοινωνία. 

2.5.4
  Ρητές προειδοποιήσεις πελατών χρήστη

Πολλοί πελάτες χρήστη δίνουν στην δυνατότητα στον τελικό χρήστη να αλλάξει ή να επέμβει στον μηχανισμό που θα χρησιμοποιείται από τις ενδιάμεσες μνήμες. Για παράδειγμα, ο πελάτης μπορεί να δίνει την δυνατότητα στον χρήστη να ορίσει ότι τα αντικείμενα στην ενδιάμεση μνήμη δεν ελέγχονται ποτέ για ισοδυναμία με τον πόρο του εξυπηρετητή προέλευσης. Σε μια άλλη περίπτωση μπορεί ο πελάτης του χρήστη να βάζει πάντα σε όλες τις αιτήσεις του την επικεφαλίδα Cache-Control: max-stale=3600. 

Ο πελάτης χρήστη  δεν θα έπρεπε να έχει προκαθορισμένο τρόπο λειτουργίας ούτε τον «διαφανή τρόπο» που λειτουργεί μια ενδιάμεση μνήμη, η συμπεριφορά που έχει ως αποτέλεσμα να χάνεται κάθε απόδοση που μπορεί να κερδίσει κανείς με μια ενδιάμεση μνήμη, αλλά μπορεί ο χρήστης να φτιάχνει ρητά τον πελάτη χρήστη του έτσι ώστε να κάνει οτιδήποτε από αυτά τα δυο.

Αν ο χρήστης έχει υπερβεί με κάποιο τρόπο τους βασικούς μηχανισμούς αποθήκευσης σε ενδιάμεση μνήμη, ο πελάτης χρήστη θα πρέπει σαφώς να δείχνει στον χρήστη κάπως ότι η πληροφορία που βλέπει ίσως δεν είναι ισοδύναμη με αυτή του εξυπηρετητή προέλευσης, όταν αυτό συμβαίνει.  Επειδή το πρωτόκολλο δίνει την δυνατότητα στον πελάτη χρήστη να δει αν οι απαντήσεις που δέχεται είναι πρόσφατες ή όχι, η ένδειξη αυτή που είπαμε δεν είναι ανάγκη να υπάρχει πάντα — μόνο όταν πραγματικά η πληροφορία είναι σίγουρο πως δεν είναι πρόσφατη.  Η ένδειξη δεν είναι ανάγκη να είναι ένα πλαίσιο διαλόγου, μπορεί να είναι οτιδήποτε.

Αν ο χρήστης έχει αλλάξει τον μηχανισμό αποθήκευσης σε ενδιάμεση μνήμη και αυτό έχει ως αποτέλεσμα την τελείως μη αποδοτική χρήση της μνήμης, τότε ο πελάτης χρήστη θα πρέπει να το δείχνει συνεχώς στον χρήστη (για παράδειγμα, με το να δείχνει μια εικόνα από χρήματα που καίγονται) έτσι ώστε ο χρήστης να μην καταναλώνει υπερβολικούς πόρους ή να βλέπει την απόκριση του συστήματος να είναι αργή.

2.5.5  Εξαιρέσεις στους κανόνες και στις προειδοποιήσεις


Σε πολλές περιπτώσεις , ο χειριστής της μνήμης μπορεί να διαλέξει να την διαμορφώσει  για να επιστρέφει παλιότερες απαντήσεις ακόμα και όταν δεν απαιτείται από τους πελάτες. Η απόφαση θα πρέπει να μην παίρνεται απερίσκεπτα , αλλά μπορεί να είναι απαραίτητο για λόγους διαθεσιμότητας ή εκτέλεσης , ειδικά όταν η ενδιάμεση μνήμη συνδέεται κακώς με τον server προέλευσης . Όταν η μνήμη επιστρέφει μία παλιά απάντηση , πρέπει να την σημειώνουμε ως ενεργοποιήση του λογισμικού του πελάτη για να ενημερώνει τον χρήστη ότι ίσως είναι ένα λάθος. 


Αυτό επιτρέπει στον χρήστη να κάνει βήματα για να αποκτήσει μία άμεση ή πρόσφατη απάντηση. Γι’ αυτό τον λόγο , μία ενδιάμεση μνήμη δεν θα πρέπει να επιστρέφει μία παλιά απάντηση αν ο πελάτης ρητώς απαιτεί   μία άμεση ή πρόσφατη απάντηση , εκτός αν είναι αδύνατο να πραγματοποιηθεί για τεχνικούς λόγους.

2 .6  Ασφάλεια

Αυτό το κομμάτι αναφέρεται για να πληροφορήσει αυτούς που αναπτύσσουν εφαρμογή, τους παρόχους πληροφορίας , και χρήστες της περιοριστικής ασφάλειας στο πρωτόκολλο όπως περιγράφεται σε αυτό το κείμενο. Η συζήτηση δεν περιλαμβάνει οριστικές λύσεις για την αποκάλυψη των προβλημάτων , αν και κάνει κάποιες προτάσεις για την μείωση των κινδύνων της ασφάλειας.

2.6.1 
Προσωπική πληροφορία

Οι πελάτες του  HTTP έχουν συνήθως πρόσβαση σε μια μεγάλο όγκο προσωπικών πληροφοριών για τους τελικούς χρήστες τους (για παράδειγμα  το όνομα του χρήστη, την περιοχή που βρίσκεται, την ηλεκτρονική του διεύθυνση, τους κωδικούς πρόσβασής του, τα κλειδιά κωδικοποίησης…) και θα έπρεπε να είναι πολύ προσεκτικοί για να αποτρέψουν άθελα τους ανεπιθύμητη διαρροή της πληροφορίας μέσω του πρωτοκόλλου HTTP προς άλλες πηγές. 

Θα πρέπει να δίνεται ένας τρόπος στον χρήστη να ελέγξει την διανομή τέτοιων πληροφοριών, και οι σχεδιαστές και οι υπεύθυνοι για την υλοποίηση να είναι πολύ προσεκτικοί ειδικά σε αυτό το σημείο.  Η ιστορία δείχνει ότι λάθη σε αυτό το σημείο πολλές φορές δημιουργούν σοβαρά προβλήματα ασφάλειας και άλλα ενοχλητικά φαινόμενα που σχετίζονται με την ιδιωτική ζωή του τελικού χρήστη και , συνήθως , αυτό έχει και αρνητικό αποτέλεσμα για την εταιρεία του υπεύθυνου υλοποίησης.

2.6.1.1 
Μεταφορά ευαίσθητης πληροφορίας


Όπως κάθε γενικό πρωτόκολλο μεταφοράς δεδομένων , το HTTP δεν μπορεί ελέγχει το περιεχόμενο των δεδομένων που μεταφέρονται , ούτε υπάρχει κάποια μέθοδος ώστε να αποφασίζει την ευαισθησία του κάθε κομματιού της πληροφορίας μέσα σε ένα περιεχόμενο μίας δεδομένης αίτησης. Επομένως, οι εφαρμογές θα έπρεπε  να προσφέρουν έλεγχο σε αυτή την πληροφορία όσο είναι δυνατό προς τον πάροχο της πληροφορίας. Τέσσερα πεδία κεφαλίδων αξίζει να αναφέρουμε :  Server, Via, Referer και From .






















      Αυτό που φανερώνει την συγκεκριμένη έκδοση λογισμικού του server επιτρέπει στην μηχανή server να γίνει ευάλωτη σε επιθέσεις ενάντια σε λογισμικό που είναι γνωστό περιέχει “τρύπες ασφάλειας” . Αυτοί που το αναπτύσσουν θα έπρεπε να δημιουργήσουν στο πεδίο επικεφαλίδας του Server επιλογή που να μπορεί να διαμορφώνεται .  Τα proxies τα οποία λειτουργούν σαν μία πύλη μέσω firewall δικτύου θα έπρεπε να έχουν πάρει ειδικά μέτρα αντιμετωπίζοντας  την μεταφορά της πληροφορίας  κεφαλίδας που αναγνωρίζει τους hosts πίσω από το firewall. Ειδικότερα, αυτοί θα έπρεπε να απομακρύνουν , ή αντικαθιστούν με εκδόσεις , μερικά πεδία Via που  παράγονται πίσω από το firewall.  














Η επικεφαλίδα Referer επιτρέπει την ανάγνωση προτύπων για να ακυρώνει την απεικόνιση των links . Αν και μπορεί να είναι χρήσιμο , μπορεί να κακομεταχειριστεί  αν οι λεπτομέρειες του  χρήστη δεν διαχωρίζονται από την παρεχόμενη πληροφορία στο referer. 












Η πληροφορία που στάλθηκε στο πεδίο From ίσως αντιτίθεται με τα προσωπικά ενδιαφέροντα του χρήστη ή με την διαχείριση της ασφάλειας του site, και έτσι δεν θα έπρεπε επιτρέπεται δίχως ο χρήστης να μπορεί να είναι ανίκανος, ικανός να προσδιορίζει τα περιεχόμενα του πεδίου. Ο χρήστης πρέπει να είναι ικανός να τοποθετεί τα περιεχόμενα του πεδίου μέσα σε μία εξ’ ολοκλήρου δομή  προτίμησης ή απαίτησης του.

2.6.2  Dns spoofing

Οι πελάτες που χρησιμοποιούν το HTTP χρησιμοποιούν επίσης και το dns (Domain Name Service) , και είναι γενικά εύκολο να δεχθούν τις επιθέσεις που βασίζονται στην εσκεμμένη αντιστοίχηση IP διευθύνσεων και dns ονομάτων .  Οι πελάτες είναι αναγκασμένοι να είναι προσεκτικοί όσο αφορά στην ισοδυναμία DNS ονομάτων και IP διευθύνσεων.

Συγκεκριμένα, οι HTTP πελάτες δεν θα έπρεπε να διατηρούν τα παλιότερα αποτελέσματα και να θυμούνται αντιστοιχίες IP διευθύνσεων / DNS ονομάτων . Πολλές πλατφόρμες ήδη διατηρούν τα παλιότερα αποτελέσματα σε μια μνήμη ενδιάμεσης αποθήκευσης , όταν αυτό είναι αναγκαίο. Αυτές οι απαντήσεις από παλιότερες αντιστοιχίες πρέπει , ωστόσο , να διατηρούνται στη μνήμη μόνο τόσο χρόνο όσο ορίζεται από το πεδίο TTL (Time To Live) του εξυπηρετητή DNS από τον οποίο προέρχονται.





Αν οι πελάτες του HTTP διατηρούν τα αποτελέσματα από παλιότερες αιτήσεις DNS σε μια ενδιάμεση μνήμη, τότε πρέπει να σέβονται τον χρόνο που τους δίνει ο dns εξυπηρετητής προέλευσης. Αν οι πελάτες HTTP δεν σεβαστούν αυτόν τον κανονισμό , μπορεί να μην πάρουν τα πραγματικά δεδομένα τους, όταν ένας εξυπηρετητής αλλάζει IP διεύθυνση. Όσο οι  αλλαγές στην αρίθμηση του δικτύου αναμένεται να αυξηθούν, η πιθανότητα μιας τέτοιου είδους επίθεσης θα μεγαλώνει. Αν τηρήσουμε την απαίτηση αυτή  μειώνεται η πιθανότητα για μια επίθεση σε αυτό το αδύνατο σημείο (security vulnerability).

2.6.3  Proxies και Caching

Από τη φύση τους, οι HTTP proxies είναι «ενδιάμεσοι», και δίνουν την ευκαιρία για επιθέσεις τύπου man-in-the-middle. Το να επιτεθεί κανείς με επιτυχία σε ένα σύστημα που τρέχει κάποιο proxy μπορεί να έχει σαν αποτέλεσμα προβλήματα ασφάλειας και προσωπικών δεδομένων


Οι proxy έχουν πρόσβαση σε πληροφορίες σχετιζόμενες με την ασφάλεια, την προσωπική ζωή, και άλλες προσωπικές πληροφορίες για τους τελικούς χρήστες των πελατών τους. Ένας proxy που κάποιος έχει πάρει πρόσβαση, ή ένας proxy που δεν έχει υλοποιηθεί με την ασφάλεια κατά νου, μπορεί να χρησιμοποιηθεί για μια ποικιλία επιθέσεων.

Οι διαχειριστές συστημάτων που χρησιμοποιούνται σαν proxies,  θα έπρεπε να προστατεύουν τα συστήματα όπως θα προστάτευαν ένα σύστημα που περιέχει κρίσιμες πληροφορίες. Συγκεκριμένα,  οι log πληροφορίες των proxies θα έπρεπε περιέχουν πολλές πληροφορίες που είναι συνήθως προσωπικής φύσης, και αυτά ακριβώς τα αρχεία θα πρέπει να φυλάσσονται προσεκτικά.

Επίσης τα περιεχόμενα μιας cache είναι δεδομένα που μπορούν πολύ μετά την χρήση να δώσουν πληροφορίες που είναι συνήθως εμπιστευτικές, και καλό είναι να φυλάσσονται κι αυτά το ίδιο καλά με τα log αρχεία του proxy.Οι χρήστες ενός proxy θα πρέπει να γνωρίζουν ότι ο proxy εξυπηρετητής είναι τόσο ακριβώς άξιος της εμπιστοσύνης τους, όσο και τα άτομα που τον συντηρούν : το ίδιο το HTTP δεν μπορεί να λύσει αυτό το πρόβλημα.

Η συνετή χρήση της κρυπτογραφίας, όταν αυτή χρειάζεται μπορεί να είναι αρκετή σαν προστασία απέναντι σε μια ευρεία γκάμα αδυναμιών στην ασφάλεια και προστασία ιδιωτικών δεδομένων. Τέτοια χρήση της κρυπτογραφίας είναι έξω από τα όρια ενός προτύπου που ορίζει το HTTP/1.1 πρωτόκολλο και από το ίδιο το πρωτόκολλο.
2 .7  Συγκρίσεις και Εξέλιξη
2.7.1   Αλλαγές από την έκδοση HTTP 1.0

Αυτό το τμήμα περιγράφει συνοπτικά τις αλλαγές μεταξύ της έκδοσης HTTP/1.0 και της έκδοσης HTTP/1.1 του πρωτοκόλλου HTTP.

2.7.1.1  Αλλαγές για την απλούστευση Multi-homed Web Servers και διατήρηση  IP
Οι απαιτήσεις ότι οι πελάτες και εξυπηρετητές θα πρέπει να υποστηρίζουν την επικεφαλίδα Host, να δίνουν ένα μήνυμα λάθους όταν αυτή η επικεφαλίδα λείπει από μια αίτηση HTTP/1.1, και να δέχονται απόλυτα URL είναι από τις πιο σημαντικές απαιτήσεις που ορίζει αυτό το πρωτόκολλο.

Σε παλιότερες εκδόσεις από HTTP/1.0, οι πελάτες θεωρούσαν μια ένα-προς-ένα σχέση από IP διευθύνσεις και εξυπηρετητές. Δεν υπήρχε καθιερωμένος τρόπος να ξεχωρίζει κανείς σε ποιον εξυπηρετητή απευθυνόταν μια αίτηση, παρά η IP διεύθυνσή του. Οι αλλαγές που ορίζονται παραπάνω, δίνουν την δυνατότητα στο διαδίκτυο, όταν σταματήσουν να χρησιμοποιούνται παλιότεροι HTTP/1.0 πελάτες χρήστη, να υποστηρίξει πολλά Web sites από μια IP διεύθυνση.  Έτσι θα μπορέσει και το διαδίκτυο να ελευθερώσει ξανά τις διευθύνσεις που έχουν δεσμευθεί μόνο και μόνο για να ξεχωρίσει ένα Web site από ένα άλλο. Αυτό απαιτεί να τηρούνται οι παρακάτω προϋποθέσεις:

· Και οι πελάτες χρήστη και οι εξυπηρετητές πρέπει να υποστηρίζουν την επικεφαλίδα Host.

· Ένας πελάτης που στέλνει μια αίτηση HTTP/1.1 πρέπει να στέλνει και την επικεφαλίδα Host:

· Οι εξυπηρετητές πρέπει να απαντάνε με ένα λάθος 400 (Λάθος αίτηση) αν μια αίτηση HTTP/1.1 δεν περιλαμβάνει μια επικεφαλίδα Host:

· Οι εξυπηρετητές πρέπει να δέχονται απόλυτες διευθύνσεις URI.

2.7.1.2       Συμβατότητα με μόνιμες  συνδέσεις του HTTP/1.0

Μερικοί πελάτες και servers ίσως να επιθυμούσαν να είναι συμβατοί με κάποιες εφαρμογές των μονίμων συνδέσεων στους πελάτες και στους εξυπηρετητές του HTTP/1.0. Οι  μόνιμες συνδέσεις στο HTTP/1.0 διαπραγματεύονταν κατηγορηματικά αυτούς που δεν είχαν η εξ’ ορισμού συμπεριφορά. Οι πειραματικές εφαρμογές του HTTP/1.0 των μονίμων συνδέσεων είναι λανθασμένες , και οι νέες ευκολίες στο HTTP/1.1 είναι σχεδιασμένες αντιμετωπίζει και να διορθώνει τέτοια προβλήματα. 

Το πρόβλημα ήταν ότι κάποιοι υπάρχον πελάτες μπορούν να στέλνουν Keep-Alive σε ένα proxy εξυπηρετητή που δεν δέχεται σύνδεση , ο οποίος θα μπορούσε τότε λανθασμένα να το προωθήσει στον επόμενο inbound εξυπηρετητή , που θα μπορούσε να ιδρύσει την  Keep-Alive σύνδεση και καταλήγει σε ένα κρεμασμένο proxy του HTTP/1.0 περιμένοντας το πέρας στην απάντηση. Το αποτέλεσμα είναι ότι οι πελάτες του HTTP/1.0 πρέπει να αποτρέπονται από την χρήση του Keep-Alive όταν επικοινωνούν με τα proxies. 

Ωστόσο, η επικοινωνία με τα proxies είναι η πιο σημαντικη χρηση των μονίμων συνδέσεων , έτσι ώστε η απαγόρευση δεν ειναι  αποδεκτή . Επομένως, χρειαζόμαστε κάποιον μηχανισμό για την ανάδειξη μίας μόνιμης σύνδεσης που επιθυμούμαι , η οποία είναι ασφαλής για χρήση κατά την επικοινωνία με ένα παλιό proxy που αγνοεί σύνδεση. Οι μόνιμες συνδέσεις είναι εξ’ ορισμού για τα μηνύματα του HTTP/1.1 : εισάγουμε ένα νέο κλειδί για να δηλώσουμε την μη-διατήρηση. 

 X(HT)ML
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3   HTML,   XML και   XHTML
3.1 HTML
3.1.1
Εισαγωγή στην HTML

HTML είναι το ακρωνύμιο των λέξεων Hypertext Markup Language (γλώσσα σήμανσης υπερκειμένου) και αποτελεί τη βασική γλώσσα δόμησης σελίδων του Ιστού.  Είναι δε τόσο διαδεδομένη που πλέον οι όροι “HTML έγγραφα ” και “ web page” θεωρούνται ταυτόσημοι. 








 
Η HTML βασίζεται στο πρότυπο SGML (Standard Generalized Markup Language ) , που δημοσιεύτηκε το 1986 και επέτρεπε την εύκολη μεταφορά των εγγράφων μεταξύ διαφορετικών υπολογιστικών συστημάτων. Αρχικά, η HTML κατασκευάστηκε με σκοπό μονό τη μορφοποίηση του κείμενου , αλλά σύντομα επεκτάθηκε και ενσωμάτωσε στις ιστιοσελιδες και άλλες σχεδιαστικές τεχνικές . όπως εικόνα, ήχος κλπ.   

Η SGML είναι μία γλώσσα που περιγράφει markup γλώσσες, και ιδιαίτερα εκείνες που χρησιμοποιούνται στην ανταλλαγή ηλεκτρονικών εγγράφων, στη διαχείριση εγγράφων και στην έκδοση εγγράφων. Η HTML είναι ένα παράδειγμα γλώσσας που περιγράφεται από την SGML.

3.1.2
  Από την HTML 1.0  έως την HTML 4.0


Η HTML  εξακολουθεί να εξελίσσεται . Οι εκδόσεις HTML 1.0, HTML 2.0 δεν είχαν πί8νακεςς οι οποίο προστέθηκαν στην HTML 3.0. Ο πίνακας HTML  αποτελείται από μια ή από περισσότερες γραμμές, η κάθε μια από τις από οποίες περιέχει ένα η περισσότερα κελιά. Τα κελιά μπορούν να περιέχουν ευρεία ποικιλία υλικού, όπου περιλαμβάνεται κείμενο, σχέδια, εικονίδια, φωτογραφίες, ή ακόμα και άλλοι πίνακες . Τα κελιά μπορούν να συγχωνεύονται έτσι ώστε για παράδειγμα, μια επικεφαλίδα να εκτείνεται πάνω από πολλές στήλες. Οι συγγράφεις των σελίδων έχουν κάποιο περιορισμένο έλεγχο ως προς την διάταξη της σελίδας, ο οποίος περιλαμβάνει την στοίχιση, το στιλ του περιγράμματος, και τα περιθώρια των κελιών, αλλά οι browser έχουν τον τελικό λόγο στην απόδοση των πινάκων.


Στους πίνακες επιτρέπονται και πολλές άλλες ιδιότητες . Αυτές περιλαμβάνουν τρόπους καθορισμού της οριζόντιας και κατακόρυφης ευθυγράμμισης των κελιών, της στοίχισης μέσα σε ένα κελί , των περιγραμμάτων, της ομαδοποίησης των κελιών, των μονάδων μέτρησης και άλλων επίλογων. Στην HTML 4.0 προστέθηκαν ακόμα πιο πολλά χαρακτηριστικά . Σε αυτά περιλαμβάνονται χαρακτηριστικά υποβοήθησης πρόσβασης σε χρήστες με ειδικές ανάγκες, ενσωμάτωση αντικείμενων, υποστήριξη για γλώσσα σεναρίων. 

	Αντικείμενο
	HTML 1.0
	HTML 2.0
	HTML 3.0
	HTML 4.0

	Υπερσύνδεσμοι
	X
	X
	X
	X

	Εικόνες
	X
	X
	X
	X

	Λίστες
	X
	X
	X
	X

	Ενεργοί χάρτες και εικόνες
	
	X
	X
	X

	Φόρμες
	
	X
	X
	X

	Εξισώσεις
	
	
	X
	X

	Γραμμές εργαλείων
	
	
	X
	X

	Πίνακες
	
	
	X
	X

	Χαρακτηριστικά προσπελασιμοτητας
	
	
	
	X

	Ενσωμάτωση αντικειμένων
	
	
	
	X

	Σενάρια
	
	
	
	X


3.1.3
Περιγραφή σελίδων με HTML

H HTML είναι μια εφαρμογή της SGML για την περιγραφή σελίδων στο Web. Περιοχές του κειμένου σημειώνονται με ετικέτες (tags). Κάθε ετικέτα περιλαμβάνει το όνομά της και παραμέτρους. Οι ετικέτες γράφονται ως εξής: 
<όνομα ετικέτας παράμετροι>

Μια περιοχή του κειμένου μπορεί να σημειωθεί ως εξής: 

<ετικέτα>

περιοχή που σημειώνεται

</ετικέτα>

Βασικές ετικέτες που υποστηρίζει η HTML είναι οι παρακάτω: 

	HTML 


	περιγραφή ολόκληρης σελίδας

	HEAD
	επικεφαλίδα της σελίδας 

	BODY
	κείμενο της σελίδας 

	H1-H6
	επικεφαλίδες του κειμένου 

	P 
	αλλαγή παραγράφου 

	UL
	λίστα με τελείες 

	OL
	αριθμημένη λίστας 

	LI
	στοιχείο λίστας 

	BR 
	αλλαγή γραμμής 

	HR 
	οριζόντια γραμμή

	IMG 
	εικόνα 

	A 
	σημείο πρόσβασης από ή σε υπερκείμενο

	PRE
	προστοιχειοθετημένο κείμενο 

	DL, DT, DD 
	λίστα περιγραφών, περιγραφές

	I 
	πλάγιοι χαρακτήρες

	B
	έντονοι χαρακτήρες 


Παράδειγμα σελίδας: 

<!doctype html public "-//IETF//DTD HTML//EN">

<HTML>

<HEAD>

<TITLE>Τίτλος της σελίδας</title>

<META NAME="GENERATOR" CONTENT="thread.pl">

<META NAME="AUTHOR" CONTENT="Diomidis Spinellis">

<META HTTP-EQUIV="Content-type" CONTENT="text/html; charset=ISO-8859-7">

<LINK REV="made" HREF="mailto:dspin@aegean.gr"> 

<LINK REL="ToC" HREF=".././web/index.htm">

<LINK REV="Subdocument" HREF=".././web/index.htm">

<LINK REL="previous" HREF=".././web/http.htm">

<LINK REL="next" HREF=".././web/cgi.htm">

</HEAD>

<BODY> <H1>Επικεφαλίδα πρώτου επιπέδου</H1><HR>

Κείμενο που περιέχει ένα σημείο κατάληξης υπερκειμένου

<a name="G42"> (<em>με έντονο κείμενο</em>)</a> 

και μια λίστα:

<ul>

<li> στοιχείο 1

<li> στοιχείο 2

</ul>

<p>

Νέα παράγραφος με ένωση υπερκειμένου στο

<A HREF="http://www.aegean.gr">Πανεπιστήμιο Αιγαίου</A>

<HR>

</BODY>

</HTML>

Προβλήματα ασφάλειας που σχετίζονται με την HTML είναι τα εξής: 

· Χρήση προβληματικών URI μέσω εικόνων ή anchors. 

· Οι μέθοδοι αποστολής στοιχείων μέσω HTTP και SMTP δε διασφαλίζουν την εμπιστευτικότητά τους. 

3.2

XML (eXtensible Markup Language)

Η γλώσσα XML  ( Extensible Markup Language ) αναπτύχθηκε υπό την αιγίδα του διεθνούς οργανισμού World Wide Web Consortium (W3C)  το 1996.  Εδραιώθηκε από τον John Bosak της Sun Microsystems με την συμμετοχή μιας ομάδας που οργανώθηκε ειδικά για το σκοπό από το W3C. 
3.2.1
Εισαγωγή στην XML
Η XML είναι μια γλώσσα σήμανσης (markup), όπως και η HTML. Η κύρια διαφορά είναι ότι η XML σχεδιάστηκε για να περιγράφει δεδομένα, ενώ η HTML επικεντρώνεται στην απεικόνιση των δεδομένων. Τα tags στην XML δεν είναι προκαθορισμένα, όπως συμβαίνει με την HTML, αλλά καθένας είναι ελεύθερος να ορίσει τα δικά του tags. Για την περιγραφή των δεδομένων, η XML χρησιμοποιεί ένα DTD (Document Type Definition) ή ένα XML Schema. Με τον τρόπο αυτό καθίσταται αυτοπεριγραφική (self-descriptive).

Κάποια βασικά σημεία που πρέπει να τονισθούν για το συντακτικό της XML είναι ότι όλα τα elements πρέπει να έχουν closing tag και να είναι σωστά φωλιασμένα (nested). Επίσης, τα XML tags είναι case sensitive σε αντίθεση με ότι συμβαίνει στην HTML. Κάθε XML αρχείο πρέπει να περιλαμβάνει ένα απλό ζευγάρι από tags που προσδιορίζουν το root element, εντός του οποίου περικλείονται όλα τα άλλα elements. Κάθε element μπορεί να έχει sub elements (child elements). Επιπλέον, οι τιμές των attributes πρέπει να βρίσκονται πάντοτε εντός εισαγωγικών (quotes).

Τα XML αρχεία που συμμορφώνονται με τους συντακτικούς κανόνες καλούνται well formed XML documents. Για να χαρακτηριστεί ένα XML αρχείο έγκυρο (valid) πρέπει να είναι well formed και να συμμορφώνεται επιπλέον με τους κανόνες ενός DTD ή ενός XML Schema. Ο σκοπός ενός DTD είναι να ορίσει τη νόμιμη δομή ενός XML document, παρέχοντας μια λίστα από επιτρεπόμενα elements. Μια εναλλακτική πρόταση για το DTD είναι το XML Schema, που βασίζεται στην XML.

3.2.2
XML Namespaces
Τα XML namespaces παρέχουν μια μέθοδο για την αποφυγή συγκρούσεων ονομάτων. Εφόσον τα ονόματα των elements στην XML δεν είναι προκαθορισμένα, συχνά συμβαίνει δύο αρχεία να χρησιμοποιούν το ίδιο όνομα για την περιγραφή διαφορετικών τύπων elements με άλλο ορισμό και περιεχόμενο το καθένα. Στην περίπτωση που τα δύο αρχεία συνενωθούν, προκύπτει μια σύγκρουση ονομάτων (element name conflict). Για την αποφυγή των συγκρούσεων μπορεί να χρησιμοποιηθεί κάποιο πρόθεμα, διαφορετικό για κάθε XML αρχείο, με τη μορφή <prefix:element_name>. Επεκτείνοντας τα παραπάνω, αντί να χρησιμοποιούνται μόνο prefixes, μπορεί να προστεθεί ένα xmlns attribute, το οποίο σχετίζει ένα element prefix με ένα namespace. 



Το xmlns attribute τοποθετείται στο start tag ενός element και έχει τη σύνταξη xmlns:namespace-prefix="namespace". Αυτό καθαυτό το namespace πρέπει να είναι ένα URI (Uniform Resource Identifier). Όλα τα child elements του εν λόγω element που χρησιμοποιούν το ίδιο πρόθεμα στο qualified name τους σχετίζονται με το ίδιο namespace. Αξίζει να σημειωθεί ότι η διεύθυνση που χρησιμοποιείται για την αναγνώριση του namespace, δε χρησιμοποιείται από τον parser για να αναζητήσει πληροφορίες. Ο μόνος σκοπός είναι να δώσει στο namespace ένα μοναδικό όνομα. Παρόλα αυτά, συχνά διάφορες εταιρίες χρησιμοποιούν το namespace ως ένα δείκτη προς μια πραγματική σελίδα του web που περιέχει πληροφορίες σχετικές με το namespace. Για την αποφυγή της χρήσης του προθέματος σε κάθε child element, μπορεί να ορισθεί ένα προκαθορισμένο (default) namespace, χρησιμοποιώντας τη σύνταξη xmlns="namespace".

3.2.3
XML Schema
Η γλώσσα XML Schema, που αναφέρεται και ως XSD (XML Schema Definition), περιγράφει τη δομή ενός XML αρχείου, όπως ακριβώς και ένα DTD. Συγκεκριμένα, ένα XML Schema ορίζει τα elements και τα attributes που μπορούν να εμφανιστούν σε ένα document, ποια elements είναι child elements, καθώς και τη σειρά και τον αριθμό των child elements. Επιπλέον, ορίζει αν ένα element είναι κενό ή μπορεί να περιέχει κείμενο και τους τύπους δεδομένων των elements και των attributes. Τέλος, ένα XML Schema παρέχει προκαθορισμένες και σταθερές τιμές για elements και attributes.

Τα XML Schemas παρουσιάζονται ως διάδοχοι των DTDs, καθώς είναι επεκτάσιμα σε μελλοντικές προσθήκες, είναι πλουσιότερα και πιο χρήσιμα από τα DTDs και είναι γραμμένα σε XML. Επιπλέον υποστηρίζουν τύπους δεδομένων και namespaces. Όλα αυτά τα καθιστούν πολύ περισσότερο ευέλικτα από τα DTDs και τείνουν να τα αντικαταστήσουν.

Το <schema> element είναι το root element για οποιοδήποτε XML Schema. Συχνά το element αυτό περιέχει το attribute target Namespace ="namespace", με το οποίο υποδεικνύεται ότι τα elements που ορίζονται σε αυτό το schema ανήκουν στο εν λόγω namespace. Σε ένα XML Schema ορίζονται elements, simple types και complex types.

Ένα element απλού τύπου (simple type) είναι ένα XML element που μπορεί να περιέχει μόνο κείμενο, ενώ δε μπορεί να περιέχει άλλα elements ή attributes. Το κείμενο αυτό μπορεί να είναι διαφόρων τύπων, για παράδειγμα κάποιος προκαθορισμένος τύπος από το XSD (boolean, string, integer, date κλπ.) ή ένας τύπος οριζόμενος από το χρήστη. Επίσης, μπορούν να δοθούν περιορισμοί (facets) σε κάποιον τύπο δεδομένων, ώστε να ελέγχονται οι επιτρεπόμενες τιμές που μπορεί να πάρει, καθώς και να απαιτηθεί τα δεδομένα να ταιριάζουν με ένα συγκεκριμένο πρότυπο (pattern). Η σύνταξη για τον ορισμό ενός simple type element είναι <element name="x" type="y" />, όπου x το όνομα του element και y ο τύπος δεδομένων του. Σημειώνεται επίσης ότι μπορούν να δοθούν προκαθορισμένες (default) ή σταθερές (fixed) τιμές στα simple type elements.
Όλα τα attributes δηλώνονται ως απλοί τύποι δεδομένων. Για το σκοπό αυτό χρησιμοποιείται η σύνταξη <attribute name="x" type="y" />. Σημειώνεται ότι attributes μπορούν να έχουν μόνο όσα elements είναι σύνθετου τύπου (complex type). Αξίζει επίσης να παρατηρήσουμε ότι ο χρήστης μπορεί να ορίσει simple types ως ανεξάρτητες οντότητες με τη σύνταξη <simple Type name="x">…</simple Type> και στη συνέχεια οσαδήποτε elements μπορούν να αναφέρονται σε αυτόν τον τύπο δεδομένων.

Τα complex type elements μπορούν να περιέχουν άλλα elements και attributes. Υπάρχουν τεσσάρων ειδών complex type elements: κενά elements, elements που περιέχουν μόνο άλλα elements ή μόνο κείμενο ή και τα δύο. Καθένα από αυτά τα είδη μπορεί να περιέχει και attributes. Παρόμοια με τα simple types, έτσι και τα complex types μπορούν να οριστούν ως ανεξάρτητες οντότητες με τη σύνταξη <complex Type name="x">…</complex Type>.

3.3 XHTML
3.3.1
 Εισαγωγή στην XHTML
H XHTML (Extensible Hypertext Markup Language) είναι ο διάδοχος της HTML, μια αυστηρότερη μορφή κώδικα, που δημιουργήθηκε με σκοπό την κατασκευή ιστοσελίδων που θα είναι προσβάσιμες και από άλλες συσκευές εκτός από τους browsers (π.χ. κινητά τηλέφωνα). Πάνω σ’αυτή τη τεχνολογία στηρίζονται οι browsers που έχουν σχεδιαστεί ειδικά για τα άτομα με ειδικές ανάγκες. Με αποτέλεσμα να επιτρέπεται ένα μεγαλύτερο κοινό πρόσβασης στις ιστοσελίδες που σχεδιάστηκαν με XHTML.






     Στην ουσία η XHTML είναι μια μορφή XML, χρησιμοποιεί δηλαδή συντακτικά σωστό κώδικα. Από πολλές απόψεις αποτελεί τη διασταύρωση της HTML και της XML. Κάνει χρήση των εγγράφων CSS (Cascading Style Sheets) που είναι υπεύθυνα για την εμφάνιση των πληροφοριών.                Συνεχίζοντας την αποστολή του για τη δημιουργία ενός Web για όλους τους χρήστες, το World Wide Web Consortium (W3C) εξέδωσε την XHTML Basic ως Recommendation του W3C. Η προδιαγραφή αντικατοπτρίζει τη δια-βιομηχανική συμφωνία σχετικά με ένα σύνολο χαρακτηριστικών της markup language που επιτρέπουν στους συγγραφείς του Web να δημιουργήσουν πλούσιο (Web ) περιεχόμενο για μεγάλο εύρος συσκευών, συμπεριλαμβανομένων των κινητών τηλεφώνων, των personal digital assistants (PDAs), των σελιδογράφων (pagers) και των πλοηγών του Web με βάση την τηλεόραση. Ένα Recommendation του W3C υποδηλώνει ότι μία εφαρμογή είναι σταθερή, συνεισφέρει στη διαλειτουργικότητα του Web, και έχει αξιολογηθεί από τα αρμόδια μέλη του W3C τα οποία υποστηρίζουν την υιοθέτηση του από Ακαδημαϊκές, Βιομηχανικές και Ερευνητικές Κοινότητες.

3.3.2
Η XHTML Basic αποφέρει την Δυναμική της XML
Τον Ιανουάριο του 2000, το W3C δημοσίευσε την XHTML 1.0 ως Recommendation, η οποία συνδυάζει τα πολύ γνωστά χαρακτηριστικά της HTML με την ισχύ της XML. Σε ένα άλλο προσδιορισμό του W3C που έφερε τον τίτλο "Modularization of XHTML", η Ομάδα Εργασίας του W3C για την HTML περιγράφει έναν μηχανισμό που επιτρέπει στους συγγραφείς να συνδυάσουν και ταιριάξουν το περιεχόμενο από καλά προσδιορισμένα υποσύνολα των χαρακτηριστικών και ιδιοτήτων της XHTML 1.0. Η Recommendation της XHTML Basic  συνδυάζει μερικά από αυτά τα δομικά στοιχεία της XHTML με έναν τρόπο σύμφωνο με τις εφαρμογές mobile Web.
Η Διαλειτουργικότητα ήταν πάντα  ουσιώδης στο Web," λέει ο Tim Berners-Lee, Διευθυντής του W3C. "Η απλότητα των αρχικών εκδόσεων της HTML έκανε την διαλειτουργικότητα εύκολη. Καθότι η XHTML 1.0 είναι μια ισχυρή γλώσσα, το πλήρες σύνολο των χαρακτηριστικών υποστήριξης για την XHTML 1.0 μπορεί να είναι πολύ μεγάλο για να προσμένουμε ότι οι πλοηγοί των κινητών τηλεφώνων και άλλων μικρών συσκευών θα το μεταχειριστούν. Η XHTML Basic προσφέρει την απλότητα και την ευρεία διαλειτουργικότητα των αρχικών εκδόσεων της HTML και αντανακλά την εμπειρία 10 ετών στο Web, συμπεριλαμβανομένων της ανάπτυξης στην XML και της προσβασιμότητας.
3.3.3
Η XHTML Basic Φέρνει το Web στις Κινητές Συσκευές

Η XHTML Basic είναι σχεδιασμένη ώστε να μπορεί να εφαρμοστεί από όλους τους user agents, συμπεριλαμβανομένων των κινητών συσκευών, τις βασισμένες στην τηλεόραση συσκευές, και άλλες μικρές συσκευές του Web. 
Η «μινιμαλιστική» φύση των εγγράφων τύπου XHTML Basic εξασφαλίζει ότι όλοι οι πελάτες του Web, συμπεριλαμβανομένων των κινητών τηλεφώνων, των PDAs, των Σελιδογράφων, των set-top boxes, και των Προσωπικών Υπολογιστών, μπορούν να υποστηρίξουν ένα κοινό υποσύνολο της XHTML, λέει ο Dave Raggett, συνεργάτης του W3C και Senior Architect στην Openwave Systems Inc. 
Η XHTML Basic παρέχει ένα δυνατό φράγμα για χρήση κατά μήκος όλων των αυξανόμενων ποικίλων πλατφορμών, και μπορεί να επιμηκυνθεί με διάφορες ειδικευμένες γλώσσες όπως για Πολυμέσα (SMIL), μαθηματικά , Ανυσματικά Γραφικά (SVG), και Φόρμες (XForms).
3.3.4
Χρησιμοποίηση XHTML με άλλα namespaces
To XHTML namespace μπορεί να χρησιμοποιηθεί και με άλλα namespaces όπως ανά [XMLNAMES], παρόλο που τέτοια έγγραφα δεν συμμορφώνονται με το πρότυπο του XHTML που ορίστηκε παραπάνω. Η W3C στο μέλλον σχεδιάζει να υποδείξει τρόπους για να ορίσει την συμβατότητα με έγγραφα που χρησιμοποιούν πολλαπλά namespaces.

Το παρακάτω παράδειγμα δείχνει τον τρόπο που θα μπορούσε να χρησιμοποιηθεί η XHTML 1.0 σε συνδυασμό με την πρόταση της MathML.

<html xmlns="http://www.w3.org/1999/xhtml" xml:lang="en" lang="en">

                <head>

                  <title>A Math Example</title>

                </head>

                <body>

                  <p>The following is MathML markup:</p>

                  <math xmlns="http://www.w3.org/1998/Math/MathML">

                    <apply> <log/>

                      <logbase>

                        <cn> 3 </cn>

                      </logbase>

                      <ci> x </ci>

                    </apply>

                  </math>

                </body>

              </html>

Το παρακάτω παράδειγμα δείχνει τον τρόπο με τον οποίο η XHTML 1.0 σηματοδότηση μπορει να συνεργαστεί με άλλο XML namespace.

<?xml version="1.0" encoding="UTF-8"?>

              <!-- initially, the default namespace is "books" -->

              <book xmlns='urn:loc.gov:books'

                  xmlns:isbn='urn:ISBN:0-395-36341-6' xml:lang="en" lang="en">

                <title>Cheaper by the Dozen</title>

                <isbn:number>1568491379</isbn:number>

                <notes>

                  <!-- make HTML the default namespace for a hypertext commentary -->

                  <p xmlns='http://www.w3.org/1999/xhtml'>

                      This is also available <a href="http://www.w3.org/">online</a>.

                  </p>

                </notes>

              </book>

3.3.5
ΔΙΑΦΟΡΕΣ ΜΕ HTML 4.0

Επειδή η XHTML είναι ουσιαστικά μία εφαρμογή της XML χρειάζονται ορισμένοι κανόνες, ώστε τα έγγραφα να είναι συμβατά με HTML 4.0

3.3.5.1
 
Τα στοιχεία και οι ιδιότητές τους πρέπει να είναι με πεζούς χαρακτήρες

Στα XTML έγγραφα πρέπει να χρησιμοποιούνται πεζοί χαρακτήρες για όλα τα στοιχεία της HTML. Αυτή η αλλαγή είναι σημαντική γιατί η XML λαμβάνει υπόψιν τη διαφορά πεζών και κεφαλαίων χαρακτήρων. Για παράδειγμα τα <LI> και <li> είναι διαφορετικά tags.

3.3.5.2

Τα έγγραφα πρέπει να είναι σωστά ορισμένα

Όλα τα έγγραφα πρέπει να έχουνε κλειστά tags ή να είναι γραμμένα με ειδικό τρόπο(όπως περιγράφεται παρακάτω).

Παρά το γεγονός ότι η επικόλληση είναι παράνομη στην SGML, στους σύχρονους browsers είναι ανεκτό.
3.3.5.3

Οι τιμές των χαρακτηριστικών πρέπει να έχουν εισαγωγικά

Όλες οι τιμές πρέπει να έχουν εισαγωγικά ακόμα και αυτές που είναι αριθμητικές.

3.3.5.4
  Ελαχιστοποίηση των χαρακτηριστικών

Η XML δεν υποστηρίζει ελαχιστοποίηση των χαρακτηριστικών. Το ζεύγος χαρακτηριστικό – τιμή πρέπει να είναι πλήρης. Ονόματα χαρακτηριστικών όπως compact και checked δεν είναι δυνατό να εμφανίζονται στα στοιχεία χωρίς να καθορίζεται η τιμή τους.
3.3.5.5

Τα στοιχεία Script και Style
Στην XTML, τα στοιχεία script και style είναι δηλωμένα σαν να έχουν #PCDATA περιεχόμενο. Σαν αποτέλεσμα, τα < και & θα ληφθούν σαν την αρχή του markup, και οι οντότητες όπως &lt; και &amp; Θα αναγνωρίζονται σαν αναφορικές οντότητες στα < και & αντίστοιχα.

3.3.5.6
Κενά στις τιμές των χαρακτηριστικών

Στις τιμές των χαρακτηριστικών, οι πελάτες θα αποκόβουν τα κενά στην αρχή και στο τέλος των τιμών,και θα αντιστοιχούν την ακολουθία ενός ή περισσότερων κενών σε ένα, ανάμεσα στις λέξεις.
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