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<Δρομολόγηση / Γενικά >
1
1  Δρομολόγηση
1 .1 Εισαγωγή
Η δρομολόγηση κατευθύνει, προωθεί, τα λογικά διευθυνσιοδοτημένα πακέτα από την πηγή τους προς τον προορισμό τους μέσω ενδιάμεσων κόμβων (που λέγονται δρομολογητές). Η διαδικασία της δρομολόγησης κατευθύνει, προωθώντας τα δεδομένα, με βάση πίνακες δρομολόγησης που βρίσκονται στους δρομολογητές, οι οποίοι διατηρούν μια εγγραφή για την καλύτερη διαδρομή προς διάφορες κατευθύνσεις στο δίκτυο. Κατά συνέπεια η κατασκευή των πινάκων δρομολόγησης είναι πολύ σημαντική για αποτελεσματική δρομολόγηση.

Σε μικρά δίκτυα οι πίνακες δρομολόγησης μπορούν να συμπληρωθούν και με το χέρι. Σε μεγάλα δίκτυα που εμπλέκονται και πολύπλοκες τοπολογίες και μπορεί να αλλάζουν διαρκώς, κάνει την με το χέρι κατασκευή των πινάκων δρομολόγησης προβληματική. Εντούτοις, τα περισότερα δημόσια τηλεφωνικά δίκτυα μεταγωγής (PSTN) χρησιμοποιούν προ-υπολογισμένους πίνακες δρομολόγησης, με εφεδρικές διαδρομές αν η πιο σύντομη μπλοκαριστεί· δείτε δρομολόγηση στα PSTN. Η δυναμική δρομολόγηση προσπαθεί να λύσει αυτό το πρόβλημα κατασκευάζοντας τους πίνακες δρομολόγησης αυτόματα, βασιζόμενη στις πληροφορίες που μεταφέρονται από τα πρωτόκολλα δρομολόγησης, και αφήνει το δίκτυο να ενεργεί σχεδόν αυτόνομα στο να αποφεύγει βλάβες και μπλοκαρίσματα.

Η δυναμική δρομολόγηση κυριαρχεί στο Ίντερνετ. Εντούτοις όμως, η ρύθμιση των πρωτοκόλλων δρομολόγησης απαιτεί ικανότητες· δεν θα πρέπει κάποιος να υποθέτει ότι η τεχνολογία των δικτύων έχει εξελιχθεί μέχρι το σημείο της πλήρους αυτοματοποίησης της δρομολόγησης.

Τα δίκτυα μεταγωγής πακέτων (packet-switched networks) όπως το Ίντερνετ, χωρίζουν τα δεδομένα σε πακέτα, που το καθένα περιέχει πληροφορίες για τον προορισμό του και δρομολογούνται ξεχωριστά. Τα δίκτυα μεταγωγής κυκλώματος όπως τα τηλεφωνικά δίκτυα, εκτελούν και αυτά δρομολόγηση, με σκοπό να βρούν διαδρομές για κυκλώματα (όπως τηλεφωνικές κλήσεις) πάνω από τις οποίες μπορούν να στείλουν μεγάλες ποσότητες δεδομένων χωρίς να επαναλαμβάνουν συνεχώς την διεύθυνση του προορισμού.

Το υλικό που χρησιμοποιείται στην δρομολόγηση περιλαμβάνει συγκεντρωτές, μεταγωγείς, και δρομολογητές.
1.2 Ορισμός

Στα δίκτυα υπολογιστών ο όρος δρομολόγηση (αγγλ. routing) αναφέρεται στη διαδικασία με την οποία επιλέγεται η διαδρομή μέσα σε ένα δίκτυο πάνω από την οποία θα σταλούν δεδομένα.

Πιο συγκεκριμένα, δρομολόγηση (routing) είναι η διαδικασία κατά τηv οποία δεδομένα (πακέτα) μεταφέρονται από ένα δίκτυο σε ένα άλλο και βασίζεται στην λογική διεύθυνση (IP address) του παραλήπτη. Για αυτήν την διαδικασία είναι υπεύθυνες κάποιες συσκευές δικτύου, οι οποίες ονομάζονται δρομολογητές (routers).
 Η μεταφορά δεδομένων από το ένα δίκτυο σε ένα άλλο απαιτεί να συμβούν ορισμένες διαδικασίες: μία κατάλληλη διαδρομή για τα δεδομένα πρέπει να καθοριστεί, και ύστερα τα δεδομένα πρέπει να φθάσουν στον τελικό προορισμό τους. Τόσο η δρομολόγηση των πακέτων, όσο και ο καθορισμός της διαδρομής, συμβαίνουν στο επίπεδο 3 (επίπεδο δικτύου-network layer), στο μοντέλο του OSI.

1. 3 Λειτουργία / τεχνικές δρομολόγησης
Τα multicast πρωτόκολλα δρομολόγησης χρησιμοποιούν δύο τεχνικές

για την προώθηση των πακέτων:
· Flooding

· Reverse Path Forwarding
 Flooding
Στην τεχνική Flooding ο δρομολογητής δεν απαιτείται να έχει καμιά

πληροφορία δρομολόγησης. Ένα πακέτο που φτάνει σε ένα interface

προωθείται σε όλα τα υπόλοιπα interfaces εκτός αυτού από το οποίο ήρθε. Η

τελευταία ενέργεια μπορεί να οδηγήσει σε routing loops (εικόνα 1). Για να

περιοριστεί το πρόβλημα των routing loops, ορίζεται ένας αριθμός σε hops

τον οποίο όταν υπερβεί το πακέτο, αυτό απορρίπτεται.
[image: image1.emf]
<Εικόνα 1>:
< Routing Loops>
Η τεχνική flooding έχει τα εξής πλεονεκτήματα: i) είναι εύκολη στη

διαχείριση και ii) οι δρομολογητές δεν απαιτείται να έχουν πίνακες

δρομολόγησης. Μειονεκτήματα του flooding αποτελούν:
 i) το γεγονός ότι αρκετές φορές δημιουργούνται routing loops και επομένως
 ii) η συμφόρηση που δημιουργείται στο δίκτυο είναι μεγάλη.
Reverse Path Forwarding (RPF)
Το Reverse Path Forwarding (RPF) είναι μια δεύτερη τεχνική που
χρησιμοποιούν οι δρομολογητές για να προωθήσουν multicast πακέτα. Με

αυτή την τεχνική, όταν ένα πακέτο φτάσει σε ένα από τα interfaces κάποιου

δρομολογητή, εκείνος πραγματοποιεί ένα RPF έλεγχο για να διαπιστώσει αν

το πακέτο έφτασε στο σωστό interface. Κατά τον έλεγχο αυτό εξετάζεται αν ο

δρομολογητής θα χρησιμοποιούσε το interface για να προωθήσει unicast

πληροφορία στην πηγή, δηλαδή αν θα επέλεγε τον ακριβώς αντίθετο δρόμο

(Reverse Path). Αν ο έλεγχος γίνει με επιτυχία, δηλαδή η παραπάνω

υπόθεση ελεγχθεί ότι ισχύει, το πακέτο στέλνεται από όλα τα εξερχόμενα

interfaces, αλλά όχι και από το RPF interface, δηλαδή από αυτό στο οποίο

έφτασε το πακέτο. Αν ο έλεγχος δεν είναι επιτυχής, το πακέτο απορρίπτεται.
[image: image2.emf]
<Εικόνα 2>

< Παράδειγμα RPF >

Η εικόνα 2 δείχνει ένα χαρακτηριστικό παράδειγμα του RPF, το

οποίο έχει ως εξής: Η πηγή προωθεί στο δίκτυο multicast δεδομένα. Κάθε

δρομολογητής του σχήματος, βάσει του πίνακα δρομολόγησής του, έχει ένα

interface (RPF) το οποίο είναι το σωστό για να δεχτεί τα πακέτα από τη

συγκεκριμένη πηγή. Οι δρομολογητές λαμβάνουν τα multicast πακέτα σε ένα

ή περισσότερα interfaces, όμως με την εκτέλεση RPF ελέγχου αποτρέπονται

τα routing loops. Στο παράδειγμα μας, ένας από τους δρομολογητές μετά από

RPF έλεγχο απέρριψε την προώθηση πακέτων που έφταναν σε διαφορετικό

από το RPF interface.
[image: image3.emf]
<Εικόνα 3>

< Παράδειγμα RPF ελέγχου >

Στην εικόνα 3 βλέπουμε με μια πιο κοντινή ματιά πώς γίνεται ο RPF

έλεγχος. Ο δρομολογητής μπορεί να δεχτεί τα multicast δεδομένα που

έρχονται από την πηγή 151.10.3.21 μόνο από το interface S1, γιατί ο unicast

πίνακας δρομολόγησής του για το δίκτυο 151.10.0.0/16 έχει ως εξερχόμενο

interface το S1. Τα δεδομένα που φτάνουν στο interface S0 απορρίπτονται.
[image: image4.emf]
<Εικόνα 4>

< Παράδειγμα επιτυχημένου RPF ελέγχου >

Αντίθετα η εικόνα 4  δείχνει έναν επιτυχημένο RPF έλεγχο, οπότε τα

δεδομένα προωθούνται από τα εξερχόμενα interface S0 και E0.
<Είδη δρομολόγησης>
2
3  Είδη δρομολόγησης

2  .1 Δυναμική δρομολόγηση
 
Η δρομολόγηση προσαρμόζεται δυναμικά στις αλλαγές στην τοπολογία του  δικτύου, μέσω της αποστολής των routing update μηνυμάτων. Δηλαδή, οι 
routers   επικοινωνούν μεταξύ τους και πρέπει να ενημερώνουν ο ένας τον άλλο για την περιοχή ευθύνης τους. Δηλαδή ποιό δίκτυο χειρίζεται ο ένας και ποιό ο άλλος. 
 
Αν μια συγκεκριμένη διαδρομή γίνει μη διαθέσιμη, οι υπάρχοντες κόμβοι πρέπει να αποφασίσουν μια εναλλακτική διαδρομή που θα χρησιμοποιήσουν για να στείλουν τα δεδομένα στον προορισμό τους. Συχνά το πετυχαίνουν αυτό μέσω της χρήσης προτοκόλλων δρομολόγησης τα οποία χρησιμοποιούν μία από τις δυο ευρείες κλάσεις αλγορίθμων δρομολόγησης: αλγορίθμους διανύσματος απόστασης και αλγορίθμους κατάστασης συνδέσμων, οι οποίες περιέχουν σχεδόν τον κάθε αλγόριθμο δρομολόγησης που χρησιμοποιείται σήμερα στο Ίντερνετ.
Η  δυναμική δρομολόγηση είναι σχεδόν επιβεβλημένη σε μεγάλα δίκτυα. 
2 . 2   Άμεση

 
 Άμεση δρομολόγηση (direct) έχουμε όταν, κάποιος κόμβος στέλνει IP datagrams σε κόμβο του ίδιου υπο-δικτύου (π.χ. του ίδιου Ethernet segment). Τότε με κατάλληλα μηνύματα (ARP) μπορεί να πληροφορηθεί την φυσική διεύθυνση του άλλου κόμβου, να τοποθετήσει το datagram σε ένα MAC πλαίσιο με τη φυσική διεύθυνση αυτή, και να το μεταδώσει.
2 . 3   Έμμεση

 

 Στην έμμεση δρομολόγηση (indirect), κάποιος κόμβος στέλνει IP datagrams σε κόμβο διαφορετικού δικτύου χρησιμοποιώντας κατάλληλους ενδιάμεσους κόμβους, οι οποίοι ονομάζονται δρομολογητές (routers). Όταν κάποιος κόμβος αναγνωρίσει ότι ένα IP datagram κατευθύνεται σε κόμβο διαφορετικού δικτύου, τότε μέσα από ένα  μικρό πίνακα δρομολόγησης, που διαθέτει, επιλέγει τον κατάλληλο δρομολογητή. Με ένα ARP μήνυμα μαθαίνει την φυσική διεύθυνση του δρομολογητή αυτού, και του στέλνει το IP datagram με ένα MAC πλαίσιο. Σε περίπτωση που ο δρομολογητής είναι συνδεδεμένος και στο δίκτυο προορισμού, τότε πληροφορείται με παρόμοιο τρόπο την φυσική διεύθυνση του κόμβου προορισμού και του στέλνει το IP datagram. Σε αντίθετη περίπτωση, βρίσκει με τη σειρά του ένα δεύτερο δρομολογητή στην φυσική διεύθυνση του οποίου στέλνεται το datagram, ο οποίος με την σειρά του θα εκτελέσει τις ίδιες λειτουργίες. Οι δρομολογητές, παίρνουν αποφάσεις με βάση το δίκτυο προορισμού και όχι με βάση τον σταθμό προορισμού. Αυτό σημαίνει ότι εξετάζουν αν είναι συνδεδεμένοι με δίκτυο το οποίο έχει το ίδιο netid με το κόμβο προορισμού, διαφορετικά στέλνουν το datagram σε άλλο δρομολογητή, ο οποίος θα καθορίσει τη συνέχεια της διαδρομής. Με λίγα λόγια, οι δρομολογητές σε ένα TCP/IP δίκτυο αποτελούν ένα συνεργαζόμενο διασυνδεδεμένο σύνολο, όπου datagrams περνούν από δρομολογητή σε δρομολογητή, έως ότου φθάσουν σ' εκείνο το δρομολογητή όπου η άμεση δρομολόγηση θα είναι δυνατή.
2 . 4   Στατική  
 
Η δήλωση της δρομολόγησης στο configuration του router λέγεται στατική δρομολόγηση (static routing). Πλεονέκτημα της στατικής δρομολόγησης είναι ότι είναι το πιο απλό είδος δρομολόγησης και δεν επιβαρύνει τον router και τα interfaces του router. Μειονέκτημα της μεθόδου είναι ότι αν συμβεί κάποια μεγάλη αλλαγή στο δίκτυο τότε πρέπει ο διαχειριστής του router να κάνει ο ίδιος την αλλαγή στη δρομολόγηση. Η στατική δρομολόγηση περιγράφεται στο configuration του router. Κάθε εγγραφή στατικής δρομολόγησης περιγράφει ένα υποδίκτυο και το interface από το οποίο θα προωθηθεί ένα πακέτο για να φτάσει στο συγκεκριμένο υποδίκτυο. Μπορεί για ένα υποδίκτυο να έχουμε δύο εγγραφές δρομολόγησης στο configuration του router. Σε αυτή την περίπτωση χρησιμοποιείται ή έννοια του βάρους (metric) το οποίο είναι ένας αριθμός από το 0 έως το 255. Ορίζεται δηλαδή ένα είδος ποιότητας της διαδρομής με την ποιότητα της διαδρομής να αυξάνεται όσο ο αριθμός μικραίνει. Μια διαδρομή μπορεί να έχει βάρος από 0 (άριστη) έως 254 (χείριστη) ενώ βάρος 255 έχει μια διαδρομή όταν (π.χ. λόγω βλάβης της γραμμής) δεν λειτουργεί.
 Όταν μια διαδρομή  έχει  βάρος  255, τότε  κανένα πακέτο δεν  θα δρομολογείται  πάνω    από αυτήν.( αφού η συγκεκριμένη  είναι "κομμένη"). 
Εδώ πρέπει να σημειώσουμε πως υπάρχει και ένα ιδεατό interface, το Null0 interface. Το συγκεκριμένο interface είναι ένα ανύπαρκτο / κενό interface το οποίο λειτουργεί ως "μαύρη τρύπα", δηλαδή ότι δρομολογηθεί προς το συγκεκριμένο interface χάνεται. Το συγκεκριμένο interface χρησιμοποιείται όταν θέλουμε κάποια κίνηση προς ένα συγκεκριμένο υποδίκτυο να μην βγαίνει προς κανένα φυσικό interface αλλά να σταματά στον router π.χ. ένα ψεύτικο υποδίκτυο (10.xxx.yyy.0) δεν θέλουμε να βγαίνει προς το Internet και το δρομολογούμε στο interface Null0.

<Ειδικοί σχεδιασμοί δρομολόγησης>

3
Ειδικοί σχεδιασμοί δρομολόγησης
3.1 Clasless inter-domain routing (CIDR)

  
       
Ως CIDR, ορίζουμε την  δυνατότητα ή άρνηση προσθήκης επιτρεπόμενων IP διευθύνσεων. Αυτές μπορούν να εισαχθούν μεμονομένα μία-μία, ή απευθείας ολόκληρες εμβέλειες (subnets) IP διευθύνσεων.
       
Για να γίνει προσθήκη subnet δικτυακών διευθύνσεων, αυτές πρέπει να εισαχθούν σύμφωνα με τη μέθοδο CIDR, π.χ. 192.168.1.0/24. Αυτό προσθέτει όλες τις διευθύνσεις στην εμβέλεια από 192.168.1.1 έως 192.168.1.254.

Το CIDR εμπεριέχει τις εξής βασικές ιδέες:

. Ιεραρχημένη Διευθυνσιοδότηση 
. Απόδοση διευθύνσεων σε κομμάτια μεταβλητού μεγέθους (Classless Address Allocation). 
. Άθροιση διαδρομών (Route Aggregation) 


 
 
Μια βασική απαίτηση για την εφαρμογή του CIDR είναι η ύπαρξη Ιεραρχημένης διευθυνσιοδότησης.  Ένα είδος ιεραρχίας είναι η απόδοση διευθύνσεων ανάλογα με την γεωγραφική θέση του δικτύου, πολλές φορές αυτός ο διαχωρισμός δεν είναι εφικτός γιατί πολλά δίκτυα παροχέων Internet αλλά και εταιριών απλώνονται ακόμα και σε διαφορετικές ηπείρους. Μια πιο λειτουργική προσέγγιση είναι η απόδοση μεγάλων κομματιών του χώρου διευθύνσεων στους παροχείς Internet. Κάθε νέο δίκτυο λοιπόν που συνδέετε στο Internet μέσω ενός παροχέα χρησιμοποιεί ένα κομμάτι διευθύνσεων που του παραχωρεί ο παροχέας του. 
         
Αξίζει να σημειωθεί ότι πλέον οι διευθύνσεις ενός δικτύου παραχωρούνται από τον παροχέα και για την σωστή λειτουργία του CIDR θα πρέπει να επιστρέφονται σε περίπτωση αλλαγής παροχέα και να αποδίδεται στο δίκτυο καινούργιο κομμάτι διευθύνσεων από των χώρο διευθυνσιοδότησης του νέου παροχέα. Η διαδικασία που μόλις περιγράψαμε είναι γνωστή και ως address renumbering ή απλά renumbering.
          Το CIDR καταργεί τις τάξεις διευθύνσεων που χρησιμοποιούν μάσκες σταθερού μήκους και χρησιμοποιεί μάσκες μεταβλητού μήκους (Variable Length Masks - VLM). Με αυτό τον τρόπο χρησιμοποιώντας το ζευγάρι Αρχική διεύθυνση / Μάσκα δικτύου είναι δυνατό να καθορίσουμε ένα κομμάτι διευθύνσεων. Το ζευγάρι Αρχική διεύθυνση / Μάσκα δικτύου ονομάζεται πρόθεμα IP διεύθυνσης (IPAddress Prefix) γιατί εάν πραγματοποιήσουμε την λογική πράξη Αρχική διεύθυνση ΚΑΙ Μάσκα δικτύου θα πάρουμε σαν αποτέλεσμα το κοινό μέρος που μοιράζονται όλες οι διευθύνσεις του κομματιού αυτού.
3.2 MPLS routing

Το MPLS είναι μια τεχνολογία που έχει καθοριστεί από την IETF (Internet Engineering Task Force) και προσβλέπει στον αποδοτικό προσδιορισμό, δρομολόγηση, προώθηση, και μεταγωγή της ροής της  κυκλοφορίας μέσα στο δίκτυο. 

Στο MPLS, η μετάδοση δεδομένων πραγματοποιείται σε μονοπάτια μεταγώγιμα με ετικέτες (Label switched paths - LSPs). Τα LSPs είναι μια ακολουθία ετικετών σε όλους τους κόμβους που μεσολαβούν κατά μήκος του μονοπατιού από την πηγή στον προορισμό. Τα LSPs εγκαθίστανται είτε πριν από τη μετάδοση δεδομένων (control - driven) είτε μετά την ανίχνευση μιας ορισμένης ροής δεδομένων (data - driven). Οι ετικέτες, οι οποίες ταυτοποιούν συγκεκριμένα πρωτόκολλα, διανέμονται χρησιμοποιώντας το πρωτόκολλο διανομής ετικετών (LDP) ή το RSVP ή με το να κάθονται πάνω σε πρωτόκολλα  δρομολόγησης όπως το BGP και to OSPF. Κάθε πακέτο δεδομένων τοποθετεί και μεταφέρει τις ετικέτες κατά τη διάρκεια της διαδρομής τους από την πηγή στον προορισμό. Η υψηλής ταχύτητας μεταγωγή δεδομένων είναι δυνατή επειδή οι καθορισμένου μήκους ετικέτες εισάγονται στην αρχή του πακέτου ή του κελιού και μπορούν χρησιμοποιηθούν από το υλικό για να μεταγάγουν τα πακέτα γρήγορα μεταξύ των συνδέσμων.

3.3 ATM routing

 
Το ΑΤΜ είναι μια ενιαία μέθοδος για μεταφορά, πολυπλεξία και μεταγωγή (switching) πληροφορίας πολλών ειδών (data,video, audio) με υψηλές ταχύτητες μέσω ενός απλού μηχανισμού μετάδοσης και μεταγωγής (switching).
Το βασικό του χαρακτηριστικό που το κάνει να διαφέρει από τις άλλες τεχνολογίες που διαχειρίζονται δεδομένα (data) είναι η επεκτασιμότητά του από τα τοπικά δίκτυα LAN στα δίκτυα ευρείας περιοχής WAN καθώς και από τη backbone υποδομή ενός δικτύου στο desktop. Το ATM Forum προωθεί το ΑΤΜ σαν το επόμενο βήμα στις Επικοινωνίες Δεδομένων (Data Communications) και στις Τηλεπικοινωνίες (video -voice communications).
3.4 Routing in the PSTN
             
Με την εισαγωγή της ADSL τεχνολογίας στο δίκτυο πρόσβασης είχαμε όπως αναμενόταν μια ραγδαία αύξηση στην κίνηση του δικτύου από data. Είναι πλέον γεγονός ότι η κίνηση από data έχει ξεπεράσει κατά πολύ το bandwidth (εύρος) που χρησιμοποιείται για voice (μεταφορά πληροφοριών). 
Ανάμεσα στα δυο δίκτυα υπάρχουν διαφορετικά χαρακτηριστικά και τεχνολογίες. Συγκεκριμένα στο Voice network (PSTN) κυριαρχεί η μεταγωγή κυκλώματος (circuit switching) με χρήση χρονικής πολυπλεξίας (TDM) ενώ στο Data network εφαρμόζεται η μεταγωγή πακέτου (packet switching).

<Δρομολόγηση / Γενικά >
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Θέματα που αφορούν την προώθηση πακέτων (όχι επιλογής διαδρομής)
1.Network address translation (NAT)

   
Κάθε χρήστης, μπορεί να "βγει" στο Internet χρησιμοποιώντας το πρωτόκολλο διευθέτησης δυναμικού υπολογιστή υπηρεσίας (DYNAMIC HOST COMFIGURATIO PROTOCOL - DHCP) και την υπηρεσία μετάφρασης διεύθυνσης δικτύου (NETWORK ADDRESS TRANSLATION - ΝΑΤ). 

2.IP spoofing (Security)

 
Ο όρος IP spoofing στην επιστήμη των υπολογιστών αναφέρεται στην δημιουργία πακέτων IP με ψεύτικη διεύθυνση προέλευσης ούτως ώστε να συγκαλυφθεί η ταυτότητα του αποστολέα του πακέτου και ο παραλήπτης να νομίζει ότι προήλθε από άλλον υπολογιστή.
 
Το βασικό πρωτόκολλο που χρησιμοποιείται στο διαδίκτυο για την αποστολή και λήψη δεδομένων είναι το IP - Internet Protocol. Κάθε πακέτο IP περιέχει εκτός των δεδομένων και μία κεφαλίδα (header) στην οποία καταγράφεται οι διευθύνσεις IP του αποστολέα και του παραλήπτη του πακέτου. Ένας κακόβουλος χρήστης μπορεί να στείλει ένα πακέτο IP του οποίου η κεφαλίδα να γράφει κάποια άλλη διεύθυνση και όχι την δικιά του. Με τον τρόπο αυτό μπορεί να ξεγελάσει τον παραλήπτη και να τον κάνει να πιστέψει ότι το πακέτο προήλθε από κάποιον άλλο υπολογιστή.
 
Ο υπολογιστής που λαμβάνει αυτό το πακέτο IP δεν γνωρίζει ότι η διεύθυνση αποστολέα που αναγράφεται στην κεφαλίδα είναι πλαστογραφημένη, οπότε απαντάει στέλνοντας πακέτα IP στην ψεύτικη διεύθυνση. Αυτή η τεχνική χρησιμοποιείται κυρίως από χάκερ, οι οποίοι αφενός δεν θέλουν να αποκαλύψουν την ταυτότητά τους και αφετέρου στις περισσότερες περιπτώσεις το IP spoofing χρησιμοποιείται κυρίως σε επιθέσεις άρνησης υπηρεσιών (DOS - Denial of Service). Οι επιθέσεις αυτού του είδους έχουν ως στόχο να γεμίσουν τον υπολογιστή-θύμα με πολλά πακέτα ούτως ώστε να τον αναγκάσουν να περιέλθει σε δυσλειτουργία και να μην μπορεί να εξυπηρετήσει σωστά τους νόμιμους χρήστες του. Σε τέτοιες περιπτώσεις ο επιτιθέμενος δεν ενδιαφέρεται να λάβει απάντηση στα πακέτα που στέλνει, οπότε συνήθως χρησιμοποιεί την τεχνική IP spoofing ούτως ώστε να κατευθύνει τις απαντήσεις του θύματος προς κάποιον άλλο υπολογιστή. Όπως ειπώθηκε και προηγουμένως, η τεχνική αυτή προσφέρει ακόμη ένα πλεονέκτημα: Κρύβει την πραγματική ταυτότητα του επιτιθέμενου.
 
Ο επιτιθέμενος στις περισσότερες περιπτώσεις διαλέγει μία τυχαία IP διεύθυνση για να τοποθετηθεί στην κεφαλίδα του IP πακέτου, προσέχοντας όμως η διεύθυνση αυτή να μην είναι σε απαγορευμένη περιοχή (πχ 127.0.0.0, 192.168.0.1 κοκ). Υπάρχουν όμως και περιπτώσεις όπου ο επιτιθέμενος διαλέγει μία συγκεκριμένη IP διεύθυνση του ενδιαφέροντός του, όπως για παράδειγμα κατά την επίθεση Smurf.

 
Μία άλλη χρήση του IP spoofing είναι για το σπάσιμο των μηχανισμών ασφαλείας δικτύων υπολογιστών. Σε πολλά εταιρικά δίκτυα είναι συνηθισμένο η αναγνώριση των χρηστών να γίνεται μέσω των IP διευθύνσεών τους. Για παράδειγμα ενδέχεται ένας υπολογιστής να είναι ρυθμισμένος ούτως ώστε να επιτρέπει την πρόσβαση χωρίς username και password όταν διαπιστώσει ότι η σύνδεση προέρχεται από κάποια συγκεκριμένη IP (πχ. την IP του υπολογιστή που χρησιμοποιεί ο διευθυντής). Αυτό όμως συνιστά τρύπα ασφαλείας, αφού οποιοσδήποτε εργαζόμενος μπορεί να χρησιμοποιήσει την τεχνική IP spoofing για να κατασκευάσει πακέτα IP με ψεύτικη διεύθυνση προέλευσης και έτσι να αποκτήσει πρόσβαση στον εν λόγω υπολογιστή.

<Διαφορές σε σχέση με γέφυρα >
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5. διαφορές /βελτιώσεις σε σχέση με την γέφυρα.
 
Η δρομολόγηση διαφέρει από τη γεφύρωση στην υπόθεσή της ότι οι δομές διευθύνσεων υπονοούν την εγγύτητα των παρόμοιων διευθύνσεων μέσα στο δίκτυο, επιτρέποντας κατά συνέπεια σε έναν πίνακα δρομολόγησης εισόδου να αντιπροσωπεύσει τη διαδρομή προς μια ομάδα διευθύνσεων. Για αυτό και η δρομολόγηση ξεπερνά την γεφύρωση σε μεγάλα δίκτυα, και έχει γίνει κυρίαρχος τρόπος εύρεσης διαδρομής (path-discovery) στο Ίντερνετ.

 
Επίσης, μια σημαντική διαφορά των δρομολογητών από τις γέφυρες είναι ότι οι δρομολογητές λειτουργούν επίσης και στο επίπεδο δικτύου του OSI. (οι γέφυρες λειτουργούν στο φυσικό επίπεδο και στο επίπεδο γραμμής δεδομένων, ενώ οι πιο απλές συσκευές όπως οι διανομείς λειτουργούν στο φυσικό επίπεδο). 
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	Σχήμα:  Σύμβολο και Επίπεδα Λειτουργίας Δρομολογητών


 
Ακόμα μια διαφορά με τις γέφυρες, είναι ότι οι δρομολογητές υποστηρίζουν αρκετά πιο πολύπλοκες διατάξεις (τοπολογίες) δικτύων στις οποίες είναι πιθανόν δύο σημεία του δικτύου να ενώνονται με περισσότερες από μία διαδρομές. Για παράδειγμα, στο Internet (το οποίο δεν θα μπορούσε να λειτουργήσει χωρίς δρομολογητές) μεταξύ δύο κόμβων (π.χ. του υπολογιστή σας στο σπίτι και μιας δικτυακής τοποθεσία που επισκέπτεστε τη δεδομένη στιγμή) υπάρχουν πολλές διαδρομές τις οποίες μπορούν να ακολουθήσουν τα πακέτα κατά την μεταφορά τους. Μάλιστα αν υποθέσουμε ότι βλέπετε μια σελίδα στο Internet ή κατεβάζετε ένα αρχείο, δεν είναι καν σίγουρο ότι όλα τα πακέτα από τα οποία αποτελείται έχουν ακολουθήσει την ίδια διαδρομή για να φτάσουν στον υπολογιστή σας. 

<Δρωμολογητές Δικτύων>
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4  Δρομολογητές / τεχνικά στοιχεία
6  . 1 Δρομολογητές γενικά.

 
Οι δρομολογητές (routers) είναι σύνθετες διατάξεις που εφευρέθηκαν στην δεκαετία του 1970 για την διασύνδεση των τοπικών δικτύων μεταξύ τους. Το χαρακτηριστικό τους είναι ότι μπορούν να υποστηρίξουν την ταυτόχρονη σύνδεση πολλών διαφορετικών τύπων δικτύων τα οποία μπορεί να βασίζονται και σε διαφορετικά μέσα μετάδοσης (π.χ. ομοαξονικό καλώδιο, UTP, γραμμές ISDN κλπ). Οι δρομολογητές έχουν πολλά κοινά σημεία με τις γέφυρες, επεκτείνουν όμως σημαντικά τις λειτουργίες τους. Μεταξύ άλλων οι δρομολογητές: 

1 Εκτελούν έλεγχο στα εισερχόμενα πακέτα. 

2 Αυξάνουν την αξιοπιστία της σύνδεσης. 

3 Επιτρέπουν την σύνδεση διαφορετικών μεταξύ τους υποδικτύων π.χ. το δίκτυο ενός γραφείου με το Internet. 

[image: image6.png]



Σχήμα : Δρoμολογητές της εταιρείας Cisco
 
 
Οι δρομολογητές έχουν γενικά την δυνατότητα να εξισορροπήσουν το φορτίο της κίνησης όλων των διαφορετικών διαδρομών παίρνοντας ανά πάσα στιγμή (δυναμικά) αποφάσεις για το ποια διαδρομή θα ακολουθήσουν τα πακέτα (με την προϋπόθεση βέβαια ότι υπάρχουν διαθέσιμες περισσότερες από μια διαδρομές και χρησιμοποιείται κάποια τεχνική δρομολόγησης). Γενικά οι δρομολογητές που βρίσκονται σε μια διαδρομή συνεργάζονται μεταξύ τους και ανταλλάσσουν στοιχεία σχετικά με την κίνηση του δικτύου, τις καθυστερήσεις κάθε διαδρομής – τις οποίες μετράνε – και άλλα στοιχεία τα οποία δίνουν την απόδοση του δικτύου στο οποίο βρίσκονται (για παράδειγμα οι δρομολογητές μπορούν να ανιχνεύσουν και αν κάποια διαδρομή έχει διακοπεί εντελώς). Ο τρόπος που συνεννοούνται μεταξύ τους οι δρομολογητές καθορίζεται από κάποιους κοινά αποδεκτούς κανόνες και συμφωνίες, γνωστούς ως πρωτόκολλα δρομολόγησης (routing protocols). 
 
Οι δρομολογητές μπορούν να λαμβάνουν αποφάσεις σχετικά με την δρομολόγηση βασιζόμενοι τόσο στις διευθύνσεις που παίρνουν από το επίπεδο δικτύου, όσο και στον τύπου του πακέτου δεδομένων που μεταφέρεται. Στην πρώτη περίπτωση, η λειτουργία του δρομολογητή είναι αναπόφευκτα συνδεδεμένη με το πρωτόκολλο που χρησιμοποιείται στην μετάδοση. 

 

Υπάρχουν διάφοροι κατασκευαστές δρομολογητών και καθένας έχει τα δικά του μοντέλα τα οποία μπορεί να κυμαίνονται από απλούς δρομολογητές για σύνδεση ενός τοπικού δικτύου με το Διαδίκτυο (όπως αυτός που έχουμε στο εργαστήριο) μέχρι τα μεγαθήρια που χρησιμοποιούνται στους δικτυακούς κορμούς του Internet – και έχουν υπολογιστική ισχύ της τάξης των υπερυπολογιστών αφού διακινούν και δρομολογούν εκατομμύρια πακέτα κάθε δευτερόλεπτο. 

  
Κυρίαρχος κυριολεκτικά στον τομέα των δρομολογητών θεωρείται η εταιρία Cisco η οποία και ουσιαστικά καθορίζει τα πρότυπα που χρησιμοποιούν και οι δρομολογητές άλλων εταιριών. Να σημειώσουμε εδώ ότι οι δρομολογητές, αν και είναι συσκευές που μοιάζουν πολλές φορές εξωτερικά με διανομείς ή γέφυρες είναι εσωτερικά κανονικοί υπολογιστές με δικό τους λειτουργικό σύστημα και πλήθος ρυθμίσεων στο οποίο εμείς μπορούμε να παρέμβουμε. Περιέχουν μεταξύ άλλων και πίνακες δρομολόγησης (όπως οι γέφυρες περιέχουν πίνακες διευθύνσεων). 

 

Το ρόλο του δρομολογητή σε κάποιο δίκτυο μπορεί επίσης να τον έχει και ένας κανονικός υπολογιστής με την βοήθεια κατάλληλων προγραμμάτων. (Για παράδειγμα το λειτουργικό σύστημα Windows 2000 Server διαθέτει μια υπηρεσία που ονομάζεται Routing & Remote Access) 

Συνοψίζοντας, οι δρομολογητές εκτελούν τις παρακάτω λειτουργίες: 

· Φιλτράρουν και δρομολογούν τα πακέτα ανάλογα με τον τύπο τους. 

· Υποστηρίζουν πολλές διαφορετικές συνδέσεις μεταξύ των δικτύων (διαφορετικές διαδρομές) αυξάνοντας έτσι την αξιοπιστία των συνδέσεων (αφού σε περίπτωση διακοπής μιας διαδρομής χρησιμοποιείται αυτόματα μια εναλλακτική). 

· Η δρομολόγηση των πακέτων γίνεται κάθε φορά δυναμικά, λαμβάνοντας υπόψη την κατάσταση του δικτύου (συνθήκες κίνησης, καθυστέρηση κλπ). 

Γενικά οι δρομολογητές,  επειδή στην ουσία είναι εξειδικευμένοι υπολογιστές 
είναι αρκετά ακριβότεροι από τις γέφυρες αλλά προσφέρουν πολύ περισσότερα πλεονεκτήματα. Μπορούν να διασυνδέσουν μεταξύ τους διαφορετικά είδη δικτύων ( τόσο τα παραδοσιακά όσο και υψηλών επιδόσεων ) και ακόμα χρησιμοποιούνται ευρύτατα για την διασύνδεση τοπικών δικτύων με δίκτυα ευρείας περιοχής. Ευτυχώς, η ολοένα αυξανόμενη ισχύς των μικροεπεξεργαστών, η πτώση τιμών και η ραγδαία αύξηση της τεχνολογίας κάνουν ολοένα και πιο οικονομική την χρήση των δρομολογητών οι οποίο θα είναι απαραίτητοι και στο μέλλον για την ανάπτυξη του Internet υψηλής ταχύτητας. Οι δρομολογητές που κυκλοφορούν σήμερα στην αγορά έχουν πολλές δυνατότητες όπως η υποστήριξη πολλαπλών πρωτοκόλλων του επιπέδου δικτύου ενώ πολλοί έχουν και ενσωματωμένα χαρακτηριστικά γέφυρας (multi protocol bridge – router). 

(Σημείωση: Στην Ελληνική αγορά που τώρα αρχίζει να χρησιμοποιεί συνδέσεις ADSL για οικιακή παροχή Internet, υπάρχουν αρκετοί φτηνοί Routers για χρήση στο σπίτι με τιμή που κυμαίνεται από 50 ως 100 ευρώ.) 

6  . 2 Πρωτόκολλα δρομολόγησης.
 Address Resolution Protocol (ARP)

  

Η χρησιμοποίηση ενός δρομολογητή σε κάθε περίπτωση επικοινωνίας μεταξύ δύο σταθμών εργασίας φορτώνει υπερβολικά ένα υποδίκτυο. Σε περιπτώσεις όπου οι δύο σταθμοί εργασίας ανήκουν στο ίδιο υποδίκτυο, αρκεί ο σταθμός πηγή να γνωρίζει τη φυσική διεύθυνση του σταθμού προορισμού προκειμένου να του προωθήσει το IP datagram (άμεση δρομολόγηση). Το πρωτόκολλο το οποίο εκτελεί την παραπάνω λειτουργία ονομάζεται Address Resolution Protocol (ARP). To πρωτόκολλο ARP αποτελεί ουσιαστικό μέρος του IP σε κάθε κόμβο. Η λειτουργία του πρωτοκόλλου αυτού έχει ως εξής:

(1)   Μόλις η λειτουργία κατάτμησης έχει ένα datagram έτοιμο για προώθηση, περνά ένα δείκτη στην μνήμη όπου βρίσκεται το datagram αυτό στο πρωτόκολλο ARP. Το τελευταίο διατηρεί ένα τοπικό πίνακα δρομολόγησης, ο οποίος περιέχει ζευγάρια IP διευθύνσεων και φυσικών διευθύνσεων κόμβων του υποδικτύου.

(2α) Εάν η διεύθυνση προορισμού βρίσκεται στον πίνακα αυτό, τότε το πρωτόκολλο ARP περνά το δείκτη στη μνήμη όπου βρίσκεται το datagram, μαζί με τη φυσική διεύθυνση στο υποκείμενο πρωτόκολλο για τη μετάδοση.

(2β)  Εάν η διεύθυνση προορισμού δεν βρίσκεται στον πίνακα αυτό, τότε το πρωτόκολλο ARP θα προσπαθήσει να την ανακαλύψει, στέλνοντας ένα ARP μήνυμα. Το μήνυμα αυτό θα περιέχει την IP και τη φυσική διεύθυνση της πηγής και την IP διεύθυνση του προορισμού, της οποίας την αντίστοιχη φυσική αναζητεί. Το μήνυμα αυτό μπορεί να σταλεί είτε broadcast, είτε σε συγκεκριμένο σταθμό εργασίας (π.χ. το δρομολογητή). Στην περίπτωση broadcast μετάδοσης ο σταθμός ο οποίος αναζητείται, θα αναγνωρίσει την IP διεύθυνση του στο ARP μήνυμα και θα προχωρήσει στην επεξεργασία του μηνύματος. Στην περίπτωση χρήσης τρίτου σταθμού ο σταθμός αυτός θα εκτελέσει τις ίδιες λειτουργίες.

(3) Κατ' αρχήν θα ενημερώσει το δικό του τοπικό πίνακα δρομολόγησης με το ζευγάρι της IP και της φυσικής διεύθυνσης του σταθμού που έστειλε το μήνυμα, εφόσον αυτές δεν υπάρχουν ήδη.

(4) Στην συνέχεια στέλνει απάντηση στο σταθμό με ένα δεύτερο ARP μήνυμα, το οποίο περιέχει τη μέχρι τώρα άγνωστη φυσική διεύθυνση μαζί με όλα τα άλλα γνωστά στοιχεία.

(5) Λαμβάνοντας την απάντηση ο πρώτος σταθμός (έχει επιτύχει το binding των δύο διευθύνσεων), αρχικά ενημερώνει τον τοπικό του πίνακα δρομολόγησης με το ζευγάρι διευθύνσεων που έλαβε, και συνεχίζει όπως στο (2α).

  

Κάθε σταθμός που λαμβάνει ένα πλαίσιο ενημερώνει τον τοπικό του πίνακα δρομολόγησης με το ζευγάρι IP και φυσικής διεύθυνσης του σταθμού πηγής, εφόσον η πληροφορία αυτή δεν υπάρχει. Αυτό συμβαίνει  γιατί η πληροφορία αυτή θα είναι πιθανότατα απαραίτητη σε μετέπειτα απάντηση των υψηλότερων πρωτοκόλλων στο συγκεκριμένο datagram.

  

Τα ζευγάρια αυτά των διευθύνσεων διατηρούνται στη μνήμη του υπολογιστή για κάποιο συγκεκριμένο χρονικό διάστημα και όχι για πάντα, δεδομένου ότι οι αντιστοιχίες φυσικών - IP διευθύνσεων μπορεί κάθε στιγμή να αλλάξουν σε κάποιο δίκτυο.
 
Συμπερασματικά το ARP είναι ένα χαμηλού επιπέδου πρωτόκολλο, το οποίο κρύβοντας την μορφή των φυσικών διευθύνσεων, μας επιτρέπει να χρησιμοποιούμε τις IP διευθύνσεις με όποιο τρόπο θέλουμε.
 
Η IP διεύθυνση κάποιου σταθμού διατηρείται σε κάποιο αποθηκευτικό μέσο, ώστε να είναι δυνατή η εύρεση της κάθε φορά που το μηχάνημα ξεκινά. Στην περίπτωση σταθμών χωρίς τέτοια μέσα, το παραπάνω δεν είναι δυνατό, οπότε και χρησιμοποιείται ένα κατάλληλο πρωτόκολλο για τη λύση του προβλήματος, το Reverse Address Resolution Protocol (RARP).

  
Προκειμένου να λειτουργήσει το πρωτόκολλο RARP χρησιμοποιείται ένας εξωτερικός εξυπηρετητής - server, ο οποίος είναι υπεύθυνος για μια σειρά από σταθμούς χωρίς δίσκο, διατηρώντας τα ζευγάρια IP - φυσικών διευθύνσεων, όλων των σταθμών αυτών στίς μονάδες αποθήκευσής του. Μόλις κάποιος από τους σταθμούς αυτούς ξεκινήσει, στέλνει ένα broadcast RARP μήνυμα, το οποίο περιέχει μονάχα τη φυσική του διεύθυνση. Λαμβάνοντας το μήνυμα αυτό ο κατάλληλος server απαντά με δεύτερο μήνυμα, το οποίο περιέχει την IP διεύθυνση του σταθμού χωρίς δίσκο, καθώς και το ζευγάρι IP - φυσικής διεύθυνσης του server.

 
 Η λειτουργία του ARP  και η αντιστοίχιση ΙP και  MAC διευθύνσεων είναι εξαιρετικά σημαντική για να υλοποιηθεί μία τεχνική αυτόματης απόδοσης διευθύνσεων κάθε φορά που θα προστίθεται ένας νέος κόμβος στο ασύρματο δίκτυο

Interior Gateway Protocol (IGP): RIP - OSPF 

 

 Για τη δρομολόγηση σε ένα αυτόνομο σύστημα υπάρχουν ουσιαστικά δύο μέθοδοι - η  στατική και η δυναμική δρομολόγηση. Στην περίπτωση μικρών δικτύων, των οποίων η τοπολογία δεν αλλάζει πολύ συχνά, οι διαχειριστές έχουν τη δυνατότητα να καθορίζουν και να μεταβάλλουν τις διαδρομές στους δρομολογητές με λειτουργίες διαχείρισης (στατικός τρόπος). Ο στατικός αυτός τρόπος δρομολόγησης δεν μπορεί να ανταποκριθεί όμως στις γρήγορες μεταβολές ενός δικτύου όπου κόμβοι προστίθενται και αφαιρούνται συνεχώς. Σε μια τέτοια περίπτωση, ο καθορισμός των διαδρομών πρέπει να ανατεθεί σε αυτόματες διαδικασίες (πρωτόκολλα δρομολόγησης). Τα πρωτόκολλα δρομολόγησης μέσα σε ένα αυτόνομο σύστημα ονομάζονται Interior Gateway Protocols (IGP).
  

To πρωτόκολλο IGP μπορεί να είναι διαφορετικό από το ένα αυτόνομο σύστημα στό άλλο, και εξαρτάται από την επιλογή που θα κάνει η εκάστοτε διαχειριστική αρχή. To IGP πρωτόκολλο, το οποίο χρησιμοποιείται συχνότερα είναι το IP Routing Information Protocol (RIP). Είναι ένα κατανεμημένο πρωτόκολλο δρομολόγησης, το οποίο βασίζεται σε μια τεχνική γνωστή σαν distance-vector algorithm. Το κύριο μειονέκτημα ενός τέτοιου αλγορίθμου είναι ότι εκτελεί ένα κατανεμημένο υπολογισμό του ελάχιστου μονοπατιού (shortest path), ο οποίος μπορεί να μην συγκλίνει. Ένα άλλο μειονέκτημα είναι ότι τα μηνύματα που ανταλλάσσονται μεγαλώνουν σημαντικά, όσο αυξάνεται το μέγεθος των δικτύων.

  

Η κύρια εναλλακτική λύση είναι μια κλάση αλγορίθμων γνωστών σαν link-state, όπως το Open Shortest Path Frst (OSPF). Οι αλγόριθμοι αυτοί, απαιτούν από κάθε δρομολογητή να έχει πλήρη εικόνα του δικτύου, δηλ. των υπολοίπων δρομολογητών και των δικτύων μεταξύ αυτών. Η εικόνα αυτή παρουσιάζει τους δρομολογητές σαν κόμβους ενός γράφου και τα δίκτυα σαν τους συνδέσμους του γράφου αυτού.
  

Σύμφωνα με τον αλγόριθμο αυτό, ένας δρομολογητής ελέγχει την κατάσταση των γειτόνων του και στην συνέχεια μεταδίδει την πληροφορία αυτή και σ' όλους τους άλλους δρομολογητές. Οποτεδήποτε κάτι αλλάξει στην κατάσταση του γράφου, χρησιμοποιείται ο αλγόριθμος ελαχίστου δρόμου του Dijkstra για τον επαναυπολογισμό των ελαχίστων μονοπατιών. Με τον τρόπο αυτό πολλά από τα προβλήματα των vector distance αλγορίθμων ξεπερνιούνται.
 

  Σε ένα ασύρματο δίκτυο όπου οι σταθμοί μπορεί να τοποθετηθούνται σε τυχαίες θέσεις και να προσθαφαιρούνται στο δίκτυο, είναι φανερό ότι απαιτείται να είναι γνωστή η κατάσταση της κάθε ραδιοζεύξης, δηλ. το link state. Επειδή οι παλαιότεροι αλγόριθμοι, όπως το OSPF, έχουν σχεδιαστεί για μη ασύρματα δίκτυα, και επειδη πρόκειτα για εξαιρετικά πολύπλοκα λογισμικά που απαιτούν σχετικά μεγάλη υπολογιστική ισχύ για τη λειτουργία τους, αναπτύχθηκε μία σειρά από "ελαφρότερους" αλγόριθμους δρομολόγησης κατάλληλους για ασύρματα δίκτυα, πού επιτρέπουν την υλοποίηση τοπολογιών ad hoc - multihop, δηλ. τοπολογίες όπου το δίκτυο δέν έχει ανάγκη παρουσίας "παραδοσιακών" δρομολογητών - στη περίπτωση αυτή κάθε κόμβος του δικτύου είναι και δρομολογητής. Αυτό βέβαια δεν σημαίνει ότι δεν θα μπορούσε να υλοποιηθεί μία σχεδίαση όπου ναί μέν ο κάθε κόμβος θα μπορεί να είναι και δρομολογητής, αλλά να χρησιμοποιεί αλγόριθμους όπως OSPF.  Kάτι τέτοιο έχει γίνει εφικτό τελευταία, με την διάθεση λογισμικού OSPF σε μορφή ΕΛ/ΛΑΚ, και τη χρήση Η/Υ ως κόμβων του δικτύου (με ειδικό λογισμσικό που μετατρέπει τους Η/Υ σε ασύρματους σταθμούς).
4.1 Αλγόριθμοι δρομολόγησης

 

 Η κύρια λειτουργία του στρώματος δικτύου είναι η δρομολόγηση πακέτων από τη μηχανή αφετηρίας στη μηχανή προορισμού. Στα περισσότερα υποδίκτυα, τα πακέτα χρειάζονται πολλά βήματα για τον προορισμό. Η μόνη αξιοσημείωτη εξαίρεση είναι τα δίκτυα εκπομπής, αλλά ακόμη και σ’ αυτά η δρομολόγηση είναι πρόβλημα, εάν η πηγή και ο προορισμός δεν είναι στο ίδιο δίκτυο. Οι αλγόριθμοι που επιλέγουν τις διαδρομές και οι δομές δεδομένων που χρησιμοποιούν αποτελούν ένα μεγάλο μέρος της σχεδίασης του στρώματος δικτύου.

  

 Ο αλγόριθμος δρομολόγησης (routing algorithm) είναι το τμήμα εκείνο του λογισμικού του στρώματος δικτύου που είναι υπεύθυνο να αποφασίσει σε ποια γραμμή εξόδου θα πρέπει να μεταδοθεί ένα εισερχόμενο πακέτο. Εάν το υποδίκτυο χρησιμοποιεί δεδομενογραφήματα εσωτερικά, αυτή η απόφαση πρέ​πει να λαμβάνεται εκ νέου για κάθε νεοεισερχόμενο πακέτο, αφού η βέλτιστη διαδρομή μπορεί να έχει αλλάξει από την προηγούμενη φορά. Εάν το υποδί​κτυο χρησιμοποιεί νοητά κυκλώματα εσωτερικά, οι αποφάσεις δρομολόγησης λαμβάνονται μόνο όταν εγκαθίσταται ένα νέο νοητό κύκλωμα. Απ' αυτήν τη στιγμή και μετά, τα πακέτα δεδομένων απλώς ακολουθούν τη διαδρομή που ε​γκαταστάθηκε προηγουμένως. Η τελευταία περίπτωση πολλές φορές ονομάζε​ται δρομολόγηση συνόδου (session routing), επειδή μια διαδρομή παραμένει ενεργή για μια ολόκληρη σύνοδο χρήστη (π.χ., σύνοδος σύνδεσης σ' ένα τερμα​τικό ή μεταφορά αρχείου).

 
  Άσχετα με το αν οι διαδρομές επιλέγονται ανεξάρτητα για κάθε πακέτο ή μόνο όταν εγκαθίστανται νέες συνδέσεις, υπάρχουν ορισμένες ιδιότητες που είναι επιθυμητές σε έναν αλγόριθμο δρομολόγησης: ορθότητα, απλότητα, ανθε​κτικότητα, σταθερότητα, δικαιοσύνη και βελτιστοποίηση. Η ορθότητα και η α​πλότητα δεν χρειάζονται σχόλια. Η ανάγκη γι' ανθεκτικότητα είναι ένα πολύ σημαντικό κομμάτι ενός αλγόριθμου δρομολόγησης. Από τη στιγμή που ενεργοποιείται έ​να μεγάλο δίκτυο, θα πρέπει να αναμένεται ότι πιθανότατα θα λειτουργήσει για χρόνια συνεχώς, χωρίς αστοχίες μεγάλης έκτασης. Κατά τη διάρκεια αυτής της περιόδου θα υπάρχουν αστοχίες υλικού και λογισμικού όλων των ειδών. Host, δρομολογητές και γραμμές θα μπαίνουν σε λειτουργία και θα βγαίνουν εκτός λειτουργίας συνέχεια και η τοπολογία θ' αλλάζει πολλές φορές. Ο αλγό​ριθμος δρομολόγησης πρέπει να είναι σε θέση να αντιμετωπίζει αλλαγές της τοπολογίας και της κίνησης χωρίς να απαιτεί να διακόπτονται όλες οι εργα​σίες σ' όλους τους host και να εκκινεί πάλι το δίκτυο κάθε φορά που καταρρέ​ει κάποιος δρομολογητής.

  

 Η σταθερότητα είναι επίσης ένας σπουδαίος στόχος για τον αλγόριθμο δρομολόγησης. Υπάρχουν αλγόριθμοι δρομολόγησης που δεν συγκλίνουν ποτέ σε κάποιο σημείο ισορροπίας, όσο χρόνο και να τρέξουν. Η δικαιοσύνη και η βελτιστοποίηση μπορούν να ακούγονται ως προφανείς - είναι βέβαιο ότι κα​νείς δεν αντιτίθεται σ' αυτές - αλλά, όπως αποδεικνύεται, είναι συχνά αλληλο​συγκρουόμενοι στόχοι. Ως ένα απλό παράδειγμα αυτής της σύγκρουσης είναι η εικόνα 4. Υποθέτουμε ότι υπάρχει αρκετή κίνηση μεταξύ Α και Α', μεταξύ Β και Β' και μεταξύ C και C' , ώστε οι οριζόντιες ζεύξεις να είναι κορεσμένες. Για να μεγιστοποιήσουμε τη συνολική ροή, πρέπει να αποκλείσουμε εντελώς την κυκλοφορία μεταξύ των Χ και Χ'. Δυστυχώς, οι Χ και Χ' θα έχουν άλλη γνώμη. Προφανώς χρειάζεται κάποια χρυσή τομή μεταξύ της συνολικής αποδοτικότητας και της δικαιοσύνης έναντι στις ανεξάρτητες συνδέσεις.


<Εικόνα 4>

<  Σύγκρουση μεταξύ δικαιοσύνης και βελτιστοποίησης>
  

Πριν ακόμα προσπαθήσουμε να βρούμε συμβιβαστικές λύσεις ανάμεσα στη δικαιοσύνη και τη βελτιστοποίηση, πρέπει να αποφασίσουμε τι είναι αυτό που θέλουμε να βελτιστοποιήσουμε. Ένας προφανής υποψήφιος στόχος είναι η ε​λαχιστοποίηση της μέσης καθυστέρησης των πακέτων, αλλά το ίδιο συμβαίνει και με τη μεγιστοποίηση της συνολικής διέλευσης (throughput) του δικτύου. Ε​πιπλέον αυτοί οι δύο στόχοι είναι επίσης αλληλοσυγκρουόμενοι, επειδή όταν λειτουργεί οποιοδήποτε σύστημα αναμονής κοντά στη χωρητικότητα του, εξυ​πακούεται μεγάλη καθυστέρηση αναμονής. Ως χρυσή τομή, πολλά δίκτυα προ​σπαθούν να ελαχιστοποιήσουν τον αριθμό των βημάτων που πρέπει να κάνει ένα πακέτο, διότι η ελάττωση του αριθμού των βημάτων τείνει να βελτιώσει την καθυστέρηση κι επίσης να ελαττώσει την ποσότητα εύρους ζώνης που κα​ταναλώνεται, πράγματα τα οποία τείνουν να βελτιώσουν τη διέλευση.

  

Οι αλγόριθμοι δρομολόγησης μπορούν να ομαδοποιηθούν σε δύο βασικές κατηγορίες: μη προσαρμοστικοί (nonadaptive) και προσαρμοστικοί (adaptive). Οι μη προσαρμοστικοί αλγόριθμοι δεν βασίζουν τις αποφάσεις δρομολόγησης τους σε μετρήσεις ή εκτιμήσεις της τρέχουσας κίνησης και της τρέχουσας τοπολογίας. Αντίθετα, η επιλογή της διαδρομής που θα χρησιμο​ποιηθεί από τον I στον J (για όλα τα I και J) υπολογίζεται προκαταβολικά και φορτώνεται στους δρομολογητές κατά την εκκίνηση του δικτύου. Αυτή η δια​δικασία ονομάζεται μερικές φορές στατική δρομολόγηση (static routing).
  

Αντίθετα, οι προσαρμοστικοί αλγόριθμοι αλλάζουν τις αποφάσεις τους α​νάλογα με την τοπολογία και συνήθως και την κίνηση του δικτύου. Οι προ​σαρμοστικοί αλγόριθμοι διαφέρουν ως προς την προέλευση των πληροφοριών τους (δηλαδή, τοπική, από τους γειτονικούς δρομολογητές ή απ' όλους τους δρομολογητές), το πότε αλλάζουν τις διαδρομές (δηλαδή, κάθε ΔT sec, όταν μεταβάλλεται το φορτίο ή όταν αλλάζει η τοπολογία), καθώς και το κριτήριο που χρησιμοποιούν για τη βελτιστοποίηση (δηλαδή, την απόσταση, τον αριθμό των βημάτων ή τον εκτιμώμενο χρόνο διάβασης). 

  Δρομολόγηση διανύσματος αποστάσεων

  

Τα μοντέρνα δίκτυα υπολογιστών γενικά χρησιμοποιούν περισσότερο αλγο​ρίθμους δυναμικής δρομολόγησης αντί των στατικών. Δύο συγκεκριμένοι δυναμικοί αλγόριθμοι, η δρομολόγηση διανύ​σματος αποστάσεων (distance vector routing) και η δρομολόγηση κατάστα​σης ζεύξεων (link state routing), είναι οι περισσότερο δημοφιλείς. 

  

Οι αλγόριθμοι δρομολόγησης διανύσματος αποστάσεων λειτουργούν με το να αναγκάζουν κάθε δρομολογητή να διατηρεί έναν πίνακα (ήτοι, ένα διάνυ​σμα) που δίνει τη βέλτιστη γνωστή απόσταση που αντιστοιχεί σε κάθε προορι​σμό, καθώς και ποια γραμμή πρέπει να χρησιμοποιηθεί για να φτάσει κανείς ε​κεί. Αυτοί οι πίνακες ενημερώνονται με το να ανταλλάσσονται πληροφορίες με τους γείτονες.

  

Ο αλγόριθμος διανύσματος αποστάσεων είναι μερικές φορές γνωστός και με άλλα ονόματα, όπως κατανεμημένος αλγόριθμος δρομολόγησης Bellman-Ford ή αλγόριθμος Ford-Fulkerson, από τους ερευνητές που τους ανέπτυξαν (Bellman 1957 και Ford and Fulkerson 1962). Ήταν ο αρχικός αλγόριθμος δρο​μολόγησης του ARPANET και χρησιμοποιήθηκε επίσης και στο Internet με το όνομα RIP και σε πρώιμες εκδόσεις του DECnet και του IPX της Novell. Οι δρομολογητές της AppleTalk και της Cisco χρησιμοποιούν βελτιωμένα πρωτό​κολλα διανύσματος αποστάσεων.

  

Στη δρομολόγηση διανύσματος αποστάσεων, κάθε δρομολογητής διατηρεί έναν πίνακα δρομολόγησης ο οποίος περιέχει μια καταχώρηση για κάθε δρο​μολογητή του υποδικτύου. Αυτή η καταχώρηση περιέχει δύο τμήματα: την προτεινόμενη εξερχόμενη γραμμή που πρέπει να χρησιμοποιηθεί για αυτόν τον προορισμό και μια εκτίμηση του χρόνου ή της απόστασης για τον προορισμό αυτόν. Το χρησιμοποιούμενο μέτρο μπορεί να είναι ο αριθμός βημάτων, η κα​θυστέρηση σε msec, ο συνολικός αριθμός αποθηκευμένων πακέτων κατά μήκος της διαδρομής ή κάτι παρόμοιο.

  

Ο δρομολογητής υποτίθεται ότι γνωρίζει την "απόσταση" για καθέναν από τους γείτονες του. Εάν το μέτρο είναι τα βήματα, η απόσταση είναι απλώς ένα βήμα. Εάν το μέτρο είναι το μήκος της ουράς, ο δρομολογητής απλώς εξετάζει κάθε ουρά. Εάν το μέτρο είναι η καθυστέρηση, ο δρομολογητής μπορεί να τη μετρήσει απ' ευθείας με ειδικά πακέτα ECHO, στα οποία ο δέκτης βάζει μια χρονική σφραγίδα και τα στέλνει πίσω όσο πιο γρήγορα μπορεί.

  

Ως παράδειγμα, θεωρούμε ότι η καθυστέρηση χρησιμοποιείται ως μέτρο και ότι ο δρομολογητής γνωρίζει την καθυστέρηση για καθέναν από τους γεί​τονες του. Κάθε Τ msec κάθε δρομολογητής στέλνει σε κάθε γείτονα του έναν κατάλογο με τις εκτιμημένες απ' αυτόν καθυστερήσεις για κάθε προορισμό. Ε​πίσης λαμβάνει έναν παρόμοιο κατάλογο από κάθε γείτονα. Φανταστείτε ότι έ​νας από αυτούς τους πίνακες έχει μόλις φτάσει από τον γείτονα Χ, με το Χi να είναι η εκτίμηση του Χ για το πόσο χρόνο χρειάζεται για να φτάσει στον δρομολογητή i. Εάν ο δρομολογητής γνωρίζει ότι η καθυστέρηση μέχρι τον Χ είναι m msec, γνωρίζει επίσης ότι μπορεί να φτάσει στον i μέσω του Χ, σε χρόνο Xi + m msec. Με το να εκτελεί αυτόν τον υπολογισμό για κάθε γείτονα, ένας δρομολογητής μπορεί να βρει ποια εκτίμηση φαίνεται να είναι η καλύτερη και να χρησιμοποιήσει αυτήν την εκτίμηση και την αντίστοιχη γραμμή στον νέο του πίνακα δρομολόγησης. Σημειώνουμε ότι ο παλιός πίνακας δρομολόγησης δεν χρησιμοποιείται στον υπολογισμό.

  

Αυτή η διαδικασία ενημέρωσης φαίνεται στην εικόνα 5. Το μέρος (α) δείχνει ένα υποδίκτυο. Οι πρώτες τέσσερις στήλες του τμήματος (β) δείχνουν τα διανύ​σματα καθυστέρησης που έχουν ληφθεί από τους γείτονες του δρομολογητή J. Ο Α, ισχυρίζεται ότι έχει καθυστέρηση 12 msec μέχρι τον Β, 25 msec μέχρι τον C, 40 msec μέχρι τον D, κλπ. Υποθέστε ότι ο J έχει μετρήσει ή εκτιμήσει την καθυ​στέρηση μέχρι τους γείτονες Α, Ι, H και Κ ως 8, 10, 12 και 6 msec, αντίστοιχα.


<Εικόνα 5> 
 (α) Παράδειγμα υποδικτύου 
(β) Είσοδοι από τους A, I, H, K και ο νέος πίνακας  δρομολόγησης του J
  

Ο J υπολογίζει την καινούργια του διαδρομή μέχρι τον δρομολογητή G,ως εξής: Γνωρίζει ότι μπορεί να φτάσει στον Α σε 8 msec και ο Α υποστηρίζει ότι μπορεί να φθάσει στον G σε 18 msec, έτσι ο J γνωρίζει ότι μπορεί να περιμένει καθυστέρηση 26 msec για τον G εάν προωθήσει πακέτα προορι​σμένα για τον G προς τον Α. Ομοίως, υπολογίζει την καθυστέρηση για τον G μέσω των I, Η και Κ ως 41 (31+10), 18 (6+12) και 37 (31+6) msec, αντίστοιχα. Η καλύτερη από τις τιμές αυτές είναι 18, έτσι δημιουργεί μια καταχώρηση στον πίνακα δρομολόγησης που αναφέρει ότι η καθυστέρηση προς τον G είναι 18 msec και ότι η αντίστοιχη διαδρομή είναι μέσω του Η. Ο ίδιος υπολογισμός εκτελείται και για όλους τους άλλους προορισμούς, με τον καινούργιο πίνακα δρομολόγησης να φαίνεται στην τελευταία στήλη του σχήματος.

  Δρομολόγηση κατάστασης ζεύξεων

  

Η δρομολόγηση διανύσματος αποστάσεων χρησιμοποιήθηκε στο APRANET μέχρι το 1979, όταν αντικαταστάθηκε από τον αλγόριθμο κατάστασης ζεύξεων. Δύο ήταν τα βασικά προβλήματα που οδήγησαν στην αντικατάσταση του. Πρώτον, επειδή το μέτρο καθυστέρησης ήταν το μήκος της ουράς, δεν έπαιρνε υπόψη του τη χωρητικότητα στην επιλογή των διαδρομών. Αρχικά, όλες οι γραμμές ήταν των 56 Kbps, έτσι η χωρητικότητα δεν αποτελούσε πρόβλημα, αλλά όταν μερικές γραμμές αναβαθμίστηκαν στα 230 kbps και άλλες στο 1.544 Mbps, το ότι δεν λαμβανόταν υπόψη η χωρητικότητα ήταν μεγάλο πρόβλημα. Βέβαια, ήταν δυνατή η αλλαγή του μέτρου καθυστέρησης έτσι ώστε να συμπε​ριληφθεί η χωρητικότητα της γραμμής. Όμως, το δεύτερο πρόβλημα ήδη υπήρ​χε, δηλαδή, μερικές φορές ο αλγόριθμος καθυστερούσε υπερβολικά να συγκλί​νει. Για τους λόγους αυτούς, αντικαταστάθηκε από έναν εντελώς καινούργιο αλγόριθμο που τώρα ονομάζεται δρομολόγηση κατάστασης ζεύξεων. Παραλλαγές της δρομολόγη​σης κατάστασης ζεύξεων χρησιμοποιούνται ευρέως σήμερα.

  

Η ιδέα πίσω από τον αλγόριθμο κατάστασης ζεύξεων είναι απλή και μπο​ρεί να συνοψισθεί σε πέντε βήματα. Ο κάθε δρομολογητής πρέπει:

1. Να ανακαλύπτει τους γείτονες του και να μαθαίνει τις διευθύνσεις δι​κτύου τους.

2. Να υπολογίζει την καθυστέρηση ή το κόστος για τον καθένα από τους γείτονες του.

3. Να κατασκευάζει ένα πακέτο που πληροφορεί όλα αυτά τα οποία μόλις έχει μάθει.

4. Να στέλνει αυτό το πακέτο σ' όλους τους άλλους δρομολογητές.

5. Να υπολογίζει τη συντομότερη διαδρομή προς κάθε άλλον δρομολογητή.
 

 Στην ουσία, η πλήρης τοπολογία και όλες οι καθυστερήσεις μετριούνται πειρα​ματικά και διανέμονται σε κάθε δρομολογητή. Ο αλγόριθμος του Dijkstra μπο​ρεί κατόπιν να χρησιμοποιηθεί για να βρει τη συντομότερη διαδρομή προς κά​θε άλλο δρομολογητή.

<Δρομολόγηση στο Διαδίκτυο>
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7.  Δρομολόγηση στα διαδίκτυα

  

Η δρομολόγηση μέσω ενός διαδικτύου είναι παρόμοια με τη δρομολόγηση ε​ντός ενός υποδικτύου, αλλά με κάποιες πρόσθετες επιπλοκές. Σκεφθείτε, για παράδειγμα, το διαδίκτυο στο σχήμα 4.9(α), όπου πέντε δίκτυα συνδέονται με έ​ξι δρομολογητές πολλαπλών πρωτοκόλλων. Η κατασκευή ενός γράφου για αυ​τήν την περίπτωση είναι πολύπλοκη λόγω του γεγονότος ότι κάθε δρομολογη​τής πολλαπλών πρωτοκόλλων μπορεί να έχει απ' ευθείας πρόσβαση (δηλαδή, να στείλει πακέτα) σε κάθε άλλον δρομολογητή που είναι συνδεδεμένος σε ο​ποιοδήποτε δίκτυο όπου είναι ο ίδιος συνδεδεμένος. Για παράδειγμα, ο Β στο σχήμα 4.9(α) έχει απ' ευθείας πρόσβαση στους Α και C μέσω του δικτύου 2 και στον D μέσω του δικτύου 3. Αυτό οδηγεί στο γράφο στο σχήμα 4.9(β).

[image: image7.png]®)




Σχήμα   (α) Διαδίκτυο (β) Γράφος του διαδικτύου
  

Από τη στιγμή που ο γράφος έχει κατασκευασθεί, μπορούν να εφαρμο​σθούν γνωστοί αλγόριθμοι δρομολόγησης στο σύνολο των δρομολογητών πολ​λαπλών πρωτοκόλλων, όπως οι αλγόριθμοι διανύσματος αποστάσεων και κα​τάστασης ζεύξεων. Αυτό έχει ως αποτέλεσμα έναν αλγόριθμο δρομολόγησης δύο επιπέδων: μέσα σε κάθε δίκτυο χρησιμοποιείται ένα πρωτόκολλο εσωτερι​κής πύλης (interior gateway protocol), αλλά μεταξύ των δικτύων χρησιμοποι​είται ένα πρωτόκολλο εξωτερικής πύλης (exterior gateway protocol) ("πύλη-gateway" είναι ένας παλιότερος όρος αντί του "δρομολογητή-router"). Στην πραγματικότητα, επειδή κάθε δίκτυο είναι ανεξάρτητο, όλα μπορούν να χρησι​μοποιούν διαφορετικούς αλγορίθμους. Επειδή κάθε δίκτυο σ' ένα διαδίκτυο είναι ανεξάρτητο απ' όλα τ' άλλα, συχνά αναφέρεται ως Αυτόνομο Σύστημα (Autonomous System).

 
 
Ένα τυπικό πακέτο διαδικτύου αρχίζει την πορεία του από το LAN του κα​τευθυνόμενο προς τον τοπικό δρομολογητή πολλαπλών πρωτοκόλλων (μέσω της επικεφαλίδας του στρώματος MAC). Αφού φτάσει εκεί, ο κώδικας του στρώματος δικτύου αποφασίζει σε ποιον δρομολογητή πολλαπλών πρωτοκόλ​λων να προωθήσει το πακέτο, χρησιμοποιώντας τους δικούς του πίνακες δρο​μολόγησης. Αν αυτός ο δρομολογητής είναι προσβάσιμος με χρήση του αρχι​κού πρωτοκόλλου δικτύου του πακέτου, το τελευταίο προωθείται εκεί απ' ευ​θείας. Αλλιώς, προωθείται εκεί μέσω σήραγγας, ενθυλακωμένο στο πρωτόκολ​λο που απαιτείται από το ενδιάμεσο δίκτυο. Η διαδικασία αυτή επαναλαμβά​νεται μέχρι το πακέτο να φθάσει στο δίκτυο προορισμού.

  

Μια από τις διαφορές μεταξύ της δρομολόγησης ανάμεσα σε διαφορετικά δίκτυα (διαδικτύωσης) και της δρομολόγησης μέσα σε ένα δίκτυο είναι ότι η δρομολόγηση διαδικτύωσης συχνά απαιτεί να διασχίζονται διεθνή σύνορα. Ξαφνικά εμφανίζονται διάφοροι νόμοι στο προσκήνιο, όπως οι αυστηροί νό​μοι μυστικότητας της Σουηδίας ως προς την εξαγωγή από τη Σουηδία προσω​πικών δεδομένων που αφορούν Σουηδούς πολίτες. Ένα άλλο παράδειγμα εί​ναι ο Καναδικός νόμος που λέει ότι δεδομένα που προέρχονται από τον Κα​ναδά και καταλήγουν στο Καναδά δεν μπορούν να εγκαταλείψουν τη χώρα. Ο νόμος αυτός σημαίνει ότι κίνηση από το Windsor του Ontario προς το Vancouver δεν μπορεί να δρομολογηθεί μέσω του γειτονικού Detroit.

  

Μια άλλη διαφορά μεταξύ εσωτερικής και εξωτερικής δρομολόγησης είναι το κόστος. Εντός ενός δικτύου, εφαρμόζεται κάποιος απλός αλγόριθμος χρέω​σης. Ωστόσο, τα διαφορετικά δίκτυα μπορεί να βρίσκονται υπό διαφορετική διαχείριση κι έτσι η μια διαδρομή μπορεί να είναι φθηνότερη από κάποια άλ​λη. Παρόμοια, η ποιότητα υπηρεσίας που προσφέρεται από διαφορετικά δί​κτυα μπορεί να διαφέρει και αυτό μπορεί να αποτελεί λόγο για να προτιμηθεί μια διαδρομή αντί μιας άλλης.

  
Σ' ένα μεγάλο διαδίκτυο, η επιλογή της βέλτιστης διαδρομής μπορεί να α​ποτελεί χρονοβόρα διαδικασία. 

<Το μέλλον των δικτύων>
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8   Το μέλλον των δικτύων και η δρομολόγησή τους / οπτικά δίκτυα.

Η συνεχιζόμενη πρόοδος και εξέλιξη στην οπτική τεχνολογία υπόσχεται συνεχείς αλλαγές, όσο το οπτικό δίκτυο εξελίσσεται στον υπέρτατο στόχο των end-to-end υπηρεσιών.

Ο αντίκτυπος των νέων οπτικών επιπέδων στα τηλεπικοινωνιακά δίκτυα 
είναι εκπληκτικός. Μπορεί να «μετρηθεί» σε δύο τομείς. Στον οικονομικό αντίκτυπο, και στην ικανότητα των παροχέων να προσφέρουν νέες υπηρεσίες.

Η οπτική τεχνολογία θα αηξήσει την χωρητικότητα των δικτύων, επιτρέποντας έτσι στους παροχείς να μεταδίδουν περισσότερα από 40 φορές περισσότερα δεδομένα πάνω στις ίδιες ίνες. Αυτό τελικά θα οδηγήσει σε χαμηλότερες τιμές κι έτσι το εύρος ζώνης θα είναι οικονομικά πιο προσιτό.

Οι καταναλωτές θα έχουν πρόσβαση σε νέες υψηλού-εύρους-ζώνης υπηρεσίες, που γίνονται δυνατές λόγω της αυξημένης χωρητικότητας των οπτικών ινών. Υπηρεσίες που σήμερα θεωρούνται πανάκριβες, όπως video conferencing, ηλεκτρονικό εμπόριο και μετάδοση φωνής θα γίνουν πολύ προσιτές γιατί θα είναι τεχνολογικά και οικονομικά εφικτές.

Επομένως, τελικά η οπτική τεχνολογία θα αυξήσει την ποιότητα ζωής μας, με τις περισσότερες ανέσεις που θα έχουμε στην διάθεση μας.

<Παράρτημα / Συντομογραφίες>
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	CIDR 
	Clasless inter-domain routing 


	Σχεδιασμός δρομολόγησης

	MPLS 
	Multiprotocol Label Switching
	Πρωτόκολο δροολόγησης

	ATM 
	Asynchronous Transfer Mode
	Μέθοδος δρομολόγησης

	PSTN
	Public switched telephone network
	Όλο το τηλεφωνικό δίκτυο
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2. Παγκόσμια ελεύθερη εγκυκλοπαίδεια. (www.wikipedia.com)
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6.    Διάφορες διαφάνειες /παρουσιάσεις  άλλων πανεπιστημίων.
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