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Εισαγωγή

Η ανάπτυξη και χρήση δικτυακών επικοινωνιών και συγκεκριμένα το Internet αποτελούν μια από τις σημαντικότερες εξελίξεις όχι μόνο στον τομέα των Υπολογιστών αλλά και για ολόκληρη την ανθρώπινη κοινωνία. 

Η ραγδαία αύξηση των χρηστών του διαδικτύου έφερε στην επιφάνεια τα μειονεκτήματα του Internet, ενώ οι συνεχώς αυξανόμενες ανάγκες των χρηστών για πιο ποικιλόμορφες και απαιτητικές ανάγκες των δημιούργησαν καινούργιες λειτουργίες και δυνατότητες τις οποίες θα πρέπει να παρέχει το Internet.

Μια εύκολη αντιμετώπιση του προβλήματος θα ήταν η αύξηση του διαθέσιμου εύρους ζώνης με σκοπό να ικανοποιήσει τις αυξημένες ανάγκες των χρηστών. Η λύση αυτή αποτελεί μόνο μια μετατόπιση του προβλήματος σε μελλοντικό χρόνο όπου το επιπρόσθετο εύρος θα έχει διατεθεί ενώ και πάλι οι συνεχώς αυξανόμενες απαιτήσεις των χρηστών θα μένουν ανικανοποίητες.

Ιστορική αναδρομή στο χώρο των δικτύων των ηλεκτρονικών υπολογιστών

Η ανάπτυξη και η χρήση δικτυακών τεχνολογιών και τηλεπικοινωνιών αποτελούν μια από τις σημαντικότερες εξελίξεις όχι μόνο στον τομέα των Υπολογιστών αλλά και σε ολόκληρη την ανθρώπινη κοινωνία. 

Τα δίκτυα άρχισαν να αναπτύσσονται για να ικανοποιήσουν την ανάγκη διαφόρων οργανισμών και χρηστών να διαμοιράζονται κατανεμημένους πόρους οι οποίοι βρίσκονται σε διαφορετικούς, απομακρυσμένους μεταξύ τους, υπολογιστές. Την διασύνδεση υπολογιστών σε μικρά τοπικά δίκτυα ακολούθησε η ανάγκη για διασύνδεσης των τοπικών αυτών δικτύων σε μεγαλύτερα, διευρυμένα γεωγραφικά δίκτυα, όπου οι αποστάσεις που τα χωρίζουν είναι πια τεράστιες. 

Η τεχνολογία των δικτύων και τηλεπικοινωνιών αναπτύσσεται συνεχώς σε ραγδαίους ρυθμούς, διάφορες αρχιτεκτονικές και λειτουργίες προτείνονται, βελτιώνονται και προτυποποιούνται, ενώ ταυτόχρονα η προσπάθεια αυτή ενθαρρύνεται από την συνεχή αύξηση των αναγκών των συνεχώς αυξανόμενων χρηστών. Γνωστές δικτυακές τεχνολογίες αποτελούν τα LAN-Τοπικά δίκτυα υπολογιστών (Ethernet, Token Ring, κτλ.), το ΑΤΜ, ISDN, B-ISDN, Frame Relay, που χρησιμοποιούνται και για τη διασύνδεση τοπικών δικτύων σε ευρύτερη γεωγραφικά περιοχή (WAN), το Internet, αποτελεί πλέον ένα παγκόσμιο δίκτυο διασύνδεσης υπολογιστών.

Νέες τεχνολογίες, όπως η τεχνολογία του Ασύγχρονου Τρόπου Μεταφοράς (ΑΤΜ) αρχίζουν να κερδίζουν έδαφος, κυρίως λόγω των εξελιγμένων χαρακτηριστικών που διαθέτει. Το διαδίκτυο (Internet), έχει ήδη εισαχθεί ως ένα χρήσιμο εργαλείο στην καθημερινή εργασία σχεδόν κάθε πολίτη. 

Οι υπηρεσίες που υποστηρίζονται από τα διάφορα δίκτυα υποστηρίζουν μια μεγάλη ποικιλία από λειτουργίες, ενώ χαρακτηρίζονται από εξίσου ποικιλόμορφα χαρακτηριστικά και απαιτήσεις. Μερικά παραδείγματα εφαρμογών είναι οι τερματικές συνδέσεις, μεταφορά αρχείων, ηλεκτρονικό ταχυδρομείο, εφαρμογές με υψηλές απαιτήσεις στο παρεχόμενο εύρος ζώνης (όγκος μεταδιδόμενης πληροφορίας), όπως φωνή, εικόνα και video. 

Η αποδοτικότητα ενός δικτύου δεν καθορίζεται μόνο από την τεχνολογία που διαθέτει αλλά και από το πως διαχειρίζεται τους δικτυακούς πόρους του με σκοπό την αποδοτικότερη λειτουργία του δικτύου. Σημαντικές παράμετροι της απόδοσης είναι η ικανότητα του να εξασφαλίζει την ασφαλή, μέσα σε προκαθορισμένο χρόνο, και ποιότητα μετάδοση των δεδομένων, αποφεύγοντας την δημιουργία συμφόρησης στο δίκτυο. Όταν παρατηρείτε συμφόρηση στο δίκτυο αυτή επηρεάζει όλους τους χρήστες που χρησιμοποιούν αυτό το τμήμα του δικτύου. 

Το πρόβλημα της αποφυγής της συμφόρησης αποτελεί ένα σημαντικό θέμα έρευνας αφού η εμφάνιση του καθορίζεται από πολλούς και μη ντετερμινιστικούς παράγοντες, αφού εξαρτάται από την συμπεριφορά των επιμέρους χρηστών. Πιστεύεται ότι η συμφόρηση που παρατηρείται στο παγκόσμιο διαδίκτυο Internet οφείλεται στο σημερινό αναποτελεσματικό σχήμα τιμολόγησης (pricing), το οποίο βασίζεται κατεξοχήν στην τιμολόγηση ενιαίου ρυθμού όπου τα μηνιαία τέλη εξαρτώνται μόνο από την ταχύτητα της σύνδεσης του πελάτη με τον παρoχέα. 

Η αναποτελεσματικότητα αυτού του σχήματος τιμολόγησης οφείλεται στο ότι δεν δίνει κίνητρα στους χρήστες να χρησιμοποιούν μικρότερη χωρητικότητα από αυτήν της σύνδεσής τους, ενώ ακόμα και στην περίπτωση που το κάνουν, το υπόλοιπο διαθέσιμο εύρος ζώνης μένει ουσιαστικά ανεκμετάλλευτο από κάποιον άλλο χρήστη ο οποίος πιθανόν να είχε ανάγκη να του διατεθεί μεγαλύτερο εύρος ζώνης. Επιπλέον, το σχήμα αυτό δεν παρέχει την δυνατότητα στους χρήστες να γνωστοποιούν τις προτιμήσεις τους. Αντίθετα, όλοι οι χρήστες ανεξάρτητα από την χρησιμοποίηση των πόρων που κάνουν ή το πόσο είναι διατεθειμένοι να πληρώσουν αντιμετωπίζονται και χρεώνονται με τον ίδιο τρόπο. Είναι φανερό ότι αυτό το σχήμα τιμολόγησης όχι μόνο δεν συνεισφέρει στην αποδοτική χρησιμοποίηση των δικτυακών πόρων αλλά τείνει στην συμφόρηση του δικτύου. 

Λειτουργικές περιοχές δικτύων ηλεκτρονικών υπολογιστών

Τα παρακάνω θέματα εμπίπτουν στην συνολική λειτουργία της διαχείρισης ενός δικτύου. Ένα ευρέως διαδεδομένο μοντέλο διαχείρισης δικτύων είναι το «FCAPS» του OSI. Παρόλο που το μοντέλο αυτό είναι αρκετά πλήρες και περιεκτικό, οι περισσότερες εφαρμογές διαχείρισης δεν συμπεριλαμβάνουν όλες τις λειτουργικές περιοχές που προδιαγράφει. Όμως, η έλλειψη αυτή δεν είναι πάντα σημαντική αφού πολλές επιχειρήσεις να ορίζουν κάθε φορά τις δικές τους περιοχές έρευνας, μελέτης και ανάπτυξης, οι οποίες δεν καλύπτουν όλο το φάσμα των λειτουργικών περιοχών που περιγράφονται παρακάτω.

Το «FCAPS» είναι στην ουσία ένα αρκτικόλεξο των παρακάτω λειτουργιών:

· Fault Management

· Configuration Management

· Accounting 

Performance Management

· Security Management

Παρακάτω εξηγούμε μία προς μία τις λειτουργίες αυτές ενώ δίνουμε έμφαση στην διαχείριση διάρθρωσης (configuration management) και απόδοσης (επίδοσης) (performance management), οι οποίες σχετίζονται άμεσα με τη λειτουργία της διαχείρισης εύρους ζώνης (bandwidth allocation). 
Διαχείριση Λαθών
Η Διαχείριση Λαθών (Fault Management) αφορά κυρίως την ανίχνευση, απομόνωση ενός προβλήματος που παρουσιάζεται στο δίκτυο και στη τελική διόρθωση του επαναφέροντας το σύστημα στην κανονική κατάσταση λειτουργίας του. Στα περισσότερα συστήματα η λειτουργία αυτή πετυχαίνεται με ερωτήσεις από το σύστημα στα διάφορα στοιχεία του δικτύου (δρομολογητές, κόμβους) και την συλλογή κατάλληλων δεδομένων με σκοπό την καταγραφή και ελέγχου της τρέχουσας κατάστασης τους. Αιτίες που μπορεί να προκαλέσουν ανωμαλία και να δημιουργήσουν κάποιο πρόβλημα στο δίκτυο περιλαμβάνουν τον κακό σχεδιασμό λειτουργιών, την λανθασμένη εφαρμογή των λειτουργιών, περιπτώσεις υπερφόρτωσης ή  εξωτερικές διαταραχές και βλάβη των διαφόρων μηχανημάτων λόγω φθοράς. 

Διαχείριση Διάρθρωσης

Η Διαχείριση Διάρθρωσης (Configuration Management) αναγνωρίζει, εξασκεί έλεγχο, συλλέγει δεδομένα και παρέχει δεδομένα στα ανοιχτά συστήματα για τους σκοπούς της αρχικοποίησης, εκκίνησης, συντήρησης της συνεχής λειτουργίας και τερματισμού υπηρεσιών διασύνδεσης. Η διαχείριση διάρθρωσης πειρλαμβάνει λειτουργίες προκειμένου: 

· να θέτει τις παραμέτρους που ελέγχουν την κανονική λειτουργία του ανοιχτού συστήματος,

· να συσχετίζει ονόματα με διαχειριζόμενα αντικείμενα και σύνολα διαχειριζόμενων αντικειμένων,

· να αρχικοποιεί και να «κατεβάζει» διαχειριζόμενα αντικείμενα,

· να συλλέγει πληροφορία για την παρούσα κατάσταση του ανοιχτού συστήματος, τη στιγμή που αυτή είναι απαραίτητη,

· να δέχεται μηνύματα σημαντικών αλλαγών στην κατάσταση των ανοιχτών συστημάτων και 

· να αλλάζει τη διάρθρωση του ανοιχτού συστήματος

Η Διαχείριση Συστημάτων (Systems Management) είναι μέρος της Διαχείρισης Διάρθρωσης και αναφέρεται στην διαχείριση των υπηρεσιών που παρέχονται στο δίκτυο. Η περιοχή αυτή συνήθως δεν καλύπτεται από τις διάφορες εφαρμογές γιατί τα Συστήματα Διαχείρισης Δικτύου χρησιμοποιούν εκσυγχρονισμένες επαγγελματικές διαδικασίες και προσφέρουν σημαντικές δυνατότητες.

Λογιστική Διαχείριση

Η Λογιστική Διαχείριση (Accounting Management) συνήθως δεν υποστηρίζεται από το δίκτυο (σε LAN-βασισμένα συστήματα) γιατί θεωρείται ότι είναι μια εξειδικευμένη λειτουργία και θα πρέπει να εκτελείται από τους Διαχειριστές του Συστήματος.

Η Λογιστική Διαχείριση είναι ένας καθοριστικός παράγοντας για την επιτυχή λειτουργία ενός δικτύου. Η περιοχή αυτή είναι απαραίτητη σε ένα δίκτυο για να καλυφθούν τα λειτουργικά κόστη από τη χρήση των  πόρων του δικτύου με ένα ανταγωνιστικό και δίκαιο τρόπο για όλους τους διαφορετικούς χρήστες του, καθώς και για να χρησιμοποιούνται αποδοτικά οι πόροι του δικτύου. 

Η Διαχείριση Κόστους (Cost Management) που περιέχεται στην Λογιστική Διαχείριση σχετίζεται με την αξιοπιστία, την χρησιμότητα και την συντήρηση των διαχειρίσιμων αντικειμένων. 

Διαχείριση Απόδοσης

Η Διαχείριση Απόδοσης (Performance Management) είναι ένα πολύ κρίσιμο θέμα για την διαχείριση ενός δικτύου. Η λειτουργία αυτή είναι απαραίτητη για τη βελτιστοποίηση της ποιότητας των παρεχόμενων υπηρεσιών (Quality of Service, QoS). Σε LAN είναι δύσκολο να πραγματοποιηθεί εκτός και αν χρησιμοποιηθεί η τεχνολογία RMOΝ

Η Διαχείριση Απόδοσης περιλαμβάνει λειτουργίες προκειμένου:

· να συλλέγει στατιστικά στοιχεία,

· να διατηρεί και να εξετάζει ημερολόγια της κατάστασης του συστήματος στο παρελθόν,

· να καθορίζει της απόδοση του συστήματος κάτω από κανονικές, είτε τεχνητές συνθήκες και 

· να αλλάζει τους τρόπους λειτουργίας του συστήματος με σκοπό τη διεξαγωγή διαχειριστικών δραστηριοτήτων

Η μελέτη της απόδοσης ενός δικτύου συνήθως πραγματοποιείται με την συλλογή στατιστικών δεδομένων για ορισμένες κρίσιμες παραμέτρους της απόδοσης του συστήματος και καταγραφή τους με τυχαίο ή περιοδικό τρόπο. Η χρήση αυτών των καταγραφών μπορεί να είναι χρήσιμη και για άλλες περιοχές διαχείρισης εκτός από την  διαχείριση απόδοσης. Πιο συγκεκριμένα, η καταγραφή της απόδοσης ενός δικτύου μπορεί να φανεί χρήσιμη για τα παρακάτω:

· Η καταγραφή της απόδοσης μπορεί να χρησιμοποιηθεί από τη διαχείριση σφαλμάτων για την ανίχνευση των λαθών / αποτυχιών στη σωστή λειτουργία του δικτύου.

· Η καταγραφή της απόδοσης μπορεί φανεί χρήσιμη στον τομέα της διαχείρισης διαμόρφωσης, για να παίρνονται πιο μεθοδευμένα οι αποφάσεις για το πότε πρέπει να γίνουν αλλαγές στη διαμόρφωση του δικτύου μας.

· Η καταγραφή της απόδοσης μπορεί να χρησιμοποιηθεί από τη λογιστική διαχείριση προκειμένου για τη διευθέτηση κατάλληλων αλλαγών.

Διαχείριση Ασφάλειας

Η Διαχείριση Ασφάλειας (Security Management) δίνει την δυνατότητα στο διαχειριστή του συστήματος να διαφυλάσσει το δίκτυο από ανάρμοστη συμπεριφορά των χρηστών και από μη-εξουσιοδοτημένη πρόσβαση.

Στις περισσότερες εφαρμογές διαχείρισης δικτύου διασφαλίζεται μόνο το υλικό του συστήματος, π.χ. με έλεγχο κατά την διαδικασία εισόδου κάποιου σε κάποιο δρομολογητή (router) ή σε κάποια γέφυρα (bridge). Μερικά συστήματα διαχείρισης δικτύου διαθέτουν ανίχνευση των συναγερμών καθώς δυνατότητα δημιουργίας αναφορών. Στην πραγματικότητα, κανείς δεν ασχολείται με την ασφάλεια του συστήματος μιας και αυτό θεωρείται μια λειτουργία της Κεντρικής  Διαχείρισης του Δικτύου.

Διαχείριση καταστάσεων συμφόρησης

Πέρα όμως από τις παραπάνω κλασικές λειτουργικές περιοχές ενός δικτύου, θα πρέπει να τονίσουμε ότι ο κοινός στόχος είναι η αντιμετώπιση καταστάσεων συμφόρησης.

Στα σύγχρονα δικτύων υπολογιστών, με τις νέες πολυμεσικές εφαρμογές που τρέχουν πάνω από αυτά, το κυριότερο πρόβλημα που έχουμε να αντιμετωπίσουμε είναι η μεγάλη καθυστέρηση (ιδιαίτερα για κρίσιμες εφαρμογές), που είναι σα φυσική συνέπεια μιας κατάστασης συμφόρησης.

Έτσι, συνδυάζοντας διάφορες από τις προαναφερθείσες λειτουργίες, μπορούμε να μιλάμε για μία σύνθετη διαχείριση που ακούει στο όνομα «διαχείριση καταστάσεων συμφόρησης».

Ονομάζουμε συμφόρηση (Congestion) το σημείο εκείνο στο οποίο η ρυθμοαπόδοση (throughput) του δικτύου πέφτει στο μηδέν και αυτό συμβαίνει γιατί το μέσο μεταφοράς δεν έχει τη διαθέσιμη χωρητικότητα, ώστε να μεταδώσει πληροφορία χωρίς να οδηγηθεί σε λάθος ή επαναμετάδοση. 

Σε περίπτωση συμφόρησης τα πρωτόκολλα στα υψηλότερα επίπεδα (πχ, TCP) επαναμεταδίδουν την πληροφορία για την οποία δεν παίρνουν επιβεβαίωση και η κατάσταση συνεχώς χειροτερεύει. Συμφόρηση, μπορούμε ακόμα να ονομάσουμε την κατάσταση εκείνη στην οποία ο χρόνος απόκρισης γίνεται άπειρος.

Ελέγχοντας κανείς τη χρησιμοποίηση των συνδέσμων σε ένα δίκτυο μπορεί να αναγνωρίσει ενδείξεις για μια πιθανή συμφόρησή του, οπότε είναι δυνατή η αποφυγή με αύξηση των χωρητικοτήτων ή επαναδρομολόγηση του φορτίου.

Ανάλυση των σύγχρονων αναγκών

Η ανάγκη που μας οδήγησε στην ανάπτυξη διαφόρων τρόπων δέσμευσης εύρους ζώνης είναι η δημιουργία καινούριων δικτυακών εφαρμογών οι οποίες απαιτούν καινούριες υπηρεσίες από το δίκτυο και επίσης απαιτούν μεγαλύτερο εύρος ζώνης.

Μερικές από τις καινούργιες διαδικτυακές εφαρμογές περιλαμβάνουν multimedia εφαρμογές, οι οποίες απαιτούν αυξημένο bandwidth (ή μεγαλύτερο throughput), εφαρμογές ευαίσθητες στον χρόνο, όπως η μετάδοση ιατρικών δεδομένων, τηλεφωνία μέσω ΙΡ, ή εφαρμογές από έναν σε πολλούς ή από πολλούς σε πολλούς (multicast). Οι εφαρμογές αυτές απαιτούν μια εγγυημένη (guaranteen) ποιότητα εξυπηρέτησης (Quality of Service (QoS)). Είναι προφανώς ότι το σημερινό πρωτόκολλο ΙΡ, δεν μπορεί να ικανοποιήσει τις εφαρμογές αυτές αφού ακολουθεί την “όσο το δυνατόν καλύτερα” (“best effort”) προσέγγιση και όχι μια προσέγγιση που να εγγυάται και την ορισμένη ποιότητα εξυπηρέτησης, όπως απαιτείται από τις εφαρμογές αυτές. Στον πίνακα 1 γίνεται μια σύγκριση των παραδοσιακών δεδομένων και των πραγματικού-χρόνου multimedia εφαρμογών.

Παραδοσιακά δεδομένα
Πραγματικού-χρόνου multimedia εφαρμογές

Σημείο προς σημείο
Σημείο προς σημείο και σημείο προς πολλά σημεία

TCP προσαρμόζεται σε μεταβλητές καθυστερήσεις
Μη ανεχτές σε μεταβλητές καθυστερήσεις

TCP προσαρμόζεται σε μεταβλητό throughput
Μη ανεχτές σε μεταβλητό throughput

Πίνακας 1: Σύγκριση των παραδοσιακών δεδομένων μεταφοράς με τις πραγματικού-χρόνου
 multimedia εφαρμογές

Κατηγορίες των δικτυακών εφαρμογών

Οι ποικίλες δικτυακές εφαρμογές που καλείται να υποστηρίξει το διαδίκτυο, παρουσιάζουν διαφορετικές λειτουργικές απαιτήσεις, έτσι απαιτούν διαφορετική εξυπηρέτηση από το δίκτυο. Μπορούν να κατηγοριοποιηθούν με βάση το πόσο προβλέψιμος είναι ο ρυθμός με τον οποίο μεταδίδουν δεδομένα. Με βάση τον ρυθμό μετάδοσης δεδομένων χωρίζονται σε σταθερού (stream) ρυθμού μετάδοσης και  εκρηκτικού (burst) ρυθμού μετάδοσης, όπως φαίνεται στον πίνακα 2.
Ρυθμός μετάδοσης
Περιγραφή

Stream
Σταθερός ρυθμός μετάδοσης (Constant Bit Rate, (CBR)),  π.χ. φωνή, video.

Burst
Μεταβλητός, απρόβλεπτος ρυθμός μετάδοσης (Variable Bit Rate (VBR)), 

Π.χ. μεταφορά δεδομένων.

Πίνακας 2: Κατηγοριοποίηση με βάση τον ρυθμό μετάδοσης

Μια άλλη κατηγοριοποίηση των διάφορων δικτυακών εφαρμογών είναι με βάση την ανοχή τους για την καθυστέρηση παραλαβής ενός μηνύματος (delay delivery). Με βάση αυτό το κριτήριο μπορούν να κατηγοριοποιηθούν σε μικρής και μεγάλης ανοχής καθυστέρησης παραλαβής ενός μηνύματος, όπως φαίνεται στον πίνακα 3.
Ρυθμός μετάδοσης
Τύπος παραλαβής μηνύματος
Περιγραφή

Ψηλός
Ασύγχρονα
Δεν υπάρχει περιορισμός στην καθυστέρηση παραλαβής μηνύματος


Σύγχρονα
Ευαισθησία στην καθυστέρηση με κάποια ανοχή


Αλληλεπιδραστικά
Καθυστέρηση αισθητή μόνο στον χρήστη και όχι στην λειτουργία της εφαρμογής

Χαμηλός
Ισόχρονα
Η καθυστέρηση μόλις επηρεάζει την λειτουργία


Κρίσιμα
Η καθυστέρηση καθυστερεί και  καθυστά αδύνατη την λειτουργία

Πίνακας 3: Κατηγοριοποίηση με βάση την καθυστέρηση παραλαβής ενός μηνύματος.

Μια καινούργια ενδιαφέρουσα κατηγορία που καλείται να παρέχει το διαδίκτυο είναι η πολλαπλή μετάδοση, λειτουργία που δεν παρέχεται ικανοποιητικά από το σημερινό Internet, ιδιαίτερα σε / από μεγάλο πλήθος χρηστών. Εφαρμογές αυτής της κατηγορίας είναι μπορούν να είναι μονής κατεύθυνσης (one-way), π.χ. email, διπλής κατεύθυνσης (two-way), π.χ. web browsing, προσπέλαση σε βάση δεδομένων, τηλεφωνία ή πολλαπλής κατεύθυνσης (many-to-many), π.χ. νέα, συζητήσεις, τηλεδιάσκεψη. Ταυτόχρονα η ευαισθησία στην καθυστέρηση μηνυμάτων μπορεί να ποικίλει από μεγάλης ανοχής, π.χ. νέα, έως καθόλου, π.χ. τηλειατρική.
Απαιτήσεις των δικτυακών εφαρμογών

Υψηλό throughput

Τα δεδομένα πολυμέσων, και ειδικά το video, απαιτούν μεγάλο και συνεχές εύρος ζώνης μετάδοσης. Για παράδειγμα, ένα συμπιεσμένο video υψηλής ποιότητας απαιτεί ένα εύρος ζώνης των 5 Mbps περίπου. Ένα μη συμπιεσμένο video απαιτεί εύρος ζώνης 50 με 100 φορές μεγαλύτερο από το παραπάνω. Όλα τα δεδομένα περνούν μέσα από τη στοίβα μεταφοράς, οπότε το πρωτόκολλο μεταφοράς θα πρέπει να είναι αρκετά γρήγορο ώστε να υποστηρίζει τις απαιτήσεις της εφαρμογής σε εύρος ζώνης. Εφόσον μια εφαρμογή μπορεί να χρειάζεται έναν αριθμό από συνεχείς ροές δεδομένων, η ταχύτητα του πρωτοκόλλου μεταφοράς πρέπει να είναι μεγαλύτερη από τις απαιτήσεις των παραπάνω ροών σε συναθροιστικό (aggregate) εύρος ζώνης.

Ένας άλλος τρόπος να δούμε τις απαιτήσεις ενός πρωτοκόλλου μεταφοράς σε throughput είναι από τη σκοπιά του συνολικού συστήματος επικοινωνιών. Το throughput ενός πρωτοκόλλου μεταφοράς πρέπει να είναι υψηλότερο από την ταχύτητα προσπέλασης του δικτύου. Διαφορετικά, το εύρος ζώνης που παρέχεται από τα σημεία προσπέλασης του δικτύου δε μπορεί να χρησιμοποιηθεί πλήρως, και το πρωτόκολλο μεταφοράς γίνεται το σημείο συμφόρησης του συνολικού συστήματος επικοινωνιών.
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Ένα άλλο σημείο συμφόρησης, όπου παρουσιάζεται στο δίκτυο, είναι στην διασύνδεση ενός LAN με ένα WAN δίκτυο (βλ. Σχήμα 1). Αυτό οφείλεται στο ότι σε αυτά τα σημεία  το διαθέσιμο εύρος ζώνης μεταβάλλεται.

Σχήμα 1: Σημείο συμφόρησης σε ένα δίκτυο.

Επίσης άλλα “αδύναμα” σημεία του δικτύου όπου παρουσιάζεται συμφόρηση είναι στα switches και στους routers όπου το μέγεθος των εισερχόμενων δεδομένων υπερβαίνει την συνολική χωρητικότητα εξόδου τους. Αυτό έχει σαν συνέπεια οι buffers να γεμίζουν και να καινούρια πακέτα να αχρηστεύονται. Συνεπώς οι καθυστερίσεις μεταβάλλονται συνεχώς. Το πρόβλημα μεγαλώνει με την αύξηση των switches και των routers κατά μήκος της διαδρομής από την πηγή στον προορισμό (βλ. Σχήμα 2). Αυτό συμβαίνει, γιατί τόσο πιο δύσκολα γίνεται εκτίμηση του χρόνου ανταπόκρισης (response time), το οποίο είναι σημαντικό για τις delay-sensitive εφαρμογές .
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Σχήμα 2: Μοντέλο δικτύου βασισμένο σε ουρές.

Πρωτόκολλα που είναι βελτιστοποιημένα για υψηλή ταχύτητα αλλά δεν υποστηρίζουν QOS εγγυήσεις και/ή multicast, καλούνται lightweight πρωτόκολλα ή υψηλής ταχύτητας πρωτόκολλα μεταφοράς. 

Δυνατότητα multicast

Πολλές εφαρμογές πολυμέσων χρειάζονται πολλές ομάδες και απαιτούν δυνατότητα multicast από το σύστημα μεταφοράς. Το multicast συνήθως υλοποιείται στο επίπεδο δικτύου. Τα περισσότερα συστήματα μεταφοράς χρησιμοποιούν τον IP multicast αλγόριθμο ή υποθέτουν την ύπαρξη κάποιων multicast αλγορίθμων δρομολόγησης.
 QOS προδιαγραφή και εγγύηση

Ροές δεδομένων πολυμέσων απαιτούν συνολικές QOS εγγυήσεις σχετικά με το εύρος ζώνης, την καθυστέρηση, και την διαταραχή καθυστέρησης. Για να ικανοποιήσει αυτές τις απαιτήσεις, ένα σύστημα μεταφοράς πρέπει να παρέχει ένα μηχανισμό στις εφαρμογές ώστε να μπορούν να καθορίζουν και να διαπραγματεύονται QOS απαιτήσεις.

Μια εφαρμογή μπορεί να καθορίζει τον απαιτούμενο χαρακτηρισμό κυκλοφορίας (χρησιμοποιώντας πολλαπλές παραμέτρους ή καθορίζοντας έναν διαμορφωτή κυκλοφορίας με κάποιες παραμέτρους). Σε αυτή την περίπτωση αυτές οι παράμετροι μπορούν να περαστούν απευθείας στο επίπεδο δικτύου. Εναλλακτικά, μια εφαρμογή μπορεί να καθορίζει την κυκλοφορία χρησιμοποιώντας έναν αναγνωριστή περιγραφής κυκλοφορίας, όπως “εικόνα ποιότητας τηλεόρασης” και “ήχος ποιότητας ραδιοφώνου”. Στην περίπτωση αυτή, το πρωτόκολλο μεταφοράς πρέπει να μετασχηματίσει τον αναγνωριστή περιγραφής σε ένα σύνολο από QOS παραμέτρους. Γενικά δεν υπάρχει ομοφωνία σχετικά με το ποια μέθοδος προτιμάται: ένα πρωτόκολλο μεταφοράς μπορεί να χρειάζεται να παρέχει και τις δύο μεθόδους. Όταν απαιτείται μια τυπική κυκλοφορία, χρησιμοποιείται η δεύτερη μέθοδος: αλλιώς η πρώτη. Σε κάθε περίπτωση, ακόμα δεν γνωρίζουμε το καλύτερο σύνολο παραμέτρων και τις τιμές τους ώστε να περιγράφουμε γενική, κατά ριπές κυκλοφορία.

Οι QOS απαιτήσεις που δίνονται στο πρωτόκολλο μεταφοράς περνιούνται στο πρωτόκολλο επιπέδου δικτύου. Το πρωτόκολλο επιπέδου δικτύου, το οποίο καλείται πρωτόκολλο δέσμευσης, διαδίδει αυτές τις απαιτήσεις και δεσμεύει τους απαραίτητους πόρους πάνω από μια σύνδεση δικτύου. Αυτή η σύνδεση συχνά είναι μια multicast σύνδεση σε εφαρμογές πολυμέσων.

Η παροχή QOS εγγυήσεων απαιτεί τη συνεργασία όλων των υποσυστημάτων ενός συστήματος μεταφοράς, περιλαμβάνοντας εκτέλεση της στοίβας μεταφοράς, διαχείριση πόρων, έλεγχο της πρόσβασης στο δίκτυο, και διαχείριση ουρών στα switches δικτύου. Για να παρέχεται συνολική εγγύηση απόδοσης, θα πρέπει επίσης να είναι εγγυημένη η απόδοση της εκτέλεσης στοίβας μεταφοράς. Μέρος της στοίβας μεταφοράς (περιλαμβανομένου του πρωτοκόλλου μεταφοράς, του πρωτοκόλλου δικτύου, και άλλων προτοκόλλων χαμηλότερου επιπέδου) είναι υλοποιημένη σε λογισμικό στους υπολογιστές του δικτύου. Η εκτέλεση του λογισμικού αυτού ελέγχεται από το λειτουργικό σύστημα του υπολογιστή. Για να είναι εγγυημένη η απόδοση της εκτέλεσης της στοίβας μεταφοράς, απαιτείται ένα λειτουργικό σύστημα που μπορεί να παρέχει QOS εγγυήσεις στις εφαρμογές πολυμέσων. Το λειτουργικό σύστημα θα πρέπει επίσης να μπορεί να υποστηρίζει υπάρχουσες εφαρμογές.

Τι είναι στην ουσία διαχείριση και κατανομή εύρους ζώνης 
Με τον όρο διαχείριση και κατανομή εύρους ζώνης (bandwidth management & allocation) εννοούμε την επιλεκτική δέσμευση δικτυακών πόρων προκειμένου να ικανοποιήσουμε τις αντίστοιχες απαιτήσεις των εφαρμογών (ταυτόχρονα) με τελικό στόχο την εξασφάλιση της ποιότητας που απαιτείται κάθε φορά (QoS). Η επιλεκτική δέσμευση έχει να κάνει με τις παρακάτω οντότητες:

· επιλογή χρηστών που έχουν πρόσβαση να χρησιμοποιήσουν τους δικτυακούς πόρους

· ανίχνευση των προτεραιοτήτων των εφαρμογών και κατηγοριοποίηση τους για τη χρήση κατάλληλου μερίσματος από τους δικτυακούς πόρους

· δέσμευση πόρων που να εκπληρούν τις ανάγκες των διάφορων δικτυακών εφαρμογών σε ένα αποδεκτό πλαίσιο όρων (όσο το δυνατόν κοντύτερα στους όρους δέσμευσης που αρχικά απαιτήθησαν)

· κατά προτίμηση δυνατότητα δυναμικής δέσμευσης δικτυακών πόρων  (στις περιπτώσεις που είναι αναγκαίο)

Τι θέλουμε να πετύχουμε με τη διαχείριση του εύρους ζώνης;

Ο έλεγχος της ποικίλης κυκλοφορίας στις υπερφορτωμένες γραμμές επικοινωνίας (σε Internet/Intranet) είναι αποφασιστικής σημασίας από την άποψη της απόδοσης σημαντικών εφαρμογών, για όλη τη γκάμα των χρηστών που χρησιμοποιούν ένα δίκτυο.

Στις ημέρες μας είναι διαθέσιμες διάφορες λύσεις για διαχείριση του εύρους ζώνης που ισχυρίζονται ότι μπορούν να λύσουν το πρόβλημα της συμφόρησης. Παρόλα αυτά, όλα τα μέχρι στιγμής προϊόντα δεν είναι σε θέση να παρέχουν το απαραίτητο επίπεδο λειτουργιών προκειμένου να ελέγχουν το εύρος ζώνης πραγματικής κυκλοφορίας.

Παρακάτω, φαίνεται το τι θέλουμε να πετύχουμε με τη διαχείριση του εύρους ζώνης στα σύγχρονα δίκτυα υπολογιστών:

· Έλεγχος του εύρους ζώνης για ολόκληρες κλάσεις δικτύων και όχι μόνο για μεμονωμένες περιπτώσεις συνδέσεων

· Αποφυγή της έλλειψης εύρους ζώνης εξαιτίας προτεραιοτήτων με βάρη, έτσι ώστε να εξασφαλίσουμε ότι όλες οι ενεργές συνδέσεις έχουν κάποιο μερίδιο του εύρους ζώνης

· Έλεγχος του εύρους ζώνης σε όλες τις συνθήκες κυκλοφορίας και όχι αντιμετώπιση του προβλήματος σε σενάρια χειρότερης περίπτωσης

· Ολοκλήρωση με ένα firewall για την υποστήριξη κρυπτογράφησης (encryption) και network address translation (NAT)

Πώς υλοποιείται η κατανομή του εύρους ζώνης

Υπάρχουν 5 τεχνικές για την υποστήριξη της λειτουργίας κατανομής του εύρους ζώνης στα δίκτυα υπολογιστών (και κατεπέκταση της ποικιλίας των υπηρεσιών (differentiated services)):

· Υπερ-παροχή δικτυακού εύρος ζώνης

Συνήθως, η υπερ-παροχή δικτυακού εύρους ζώνης, μας βοηθάει το δίκτυο στον καλό χειρισμό μεγάλου όγκου κυκλοφορίας (αν και δεν εξυπακούεται κάτι τέτοιο). Σε ένα τοπικό δίκτυο, το επιπλέον εύρος ζώνης μειώνει τις πιθανότητες για συμφόρηση, προσφέροντας ευρύτερους διαύλους (pipes) για μεταφορά δεδομένων. Δυστυχώς, η λύση της υπερ-παροχής σε ένα WAN περιβάλλον, κανονικά είναι απαγορευμένη.

· Συντήρηση του εύρους ζώνης

Η τεχνική της διατήρησης του εύρους ζώνης δεν έχει αυτή καθαυτή την κατεύθυνση της παροχής μιας μεγάλης γκάμας υπηρεσιών, αλλά μειώνει το συνολικό όγκο της κυκλοφορίας, επιτρέποντας έτσι στο δίκτυο να τρέχει πιο αποδοτικά. Οι πιο δημοφιλείς τεχνικές συντήρησης εύρους ζώνης συμπεριλαμβάνουν τη λειτουργία του IP multicast, τη συμπίεση δεδομένων και το εύρος-ζώνης-κατ’απαίτηση.

· Κυκλοφορία με προτεραιότητες

Για την παροχή ποικίλων υπηρεσιών, η τεχνική αυτή μαρκάρει το κάθε πακέτο (packet)/κελύφος (cell) με μία ένδειξη ενός συγκεκριμένου επιπέδου προτεραιότητας που χρησιμοποιείται από τη δικτυακή συσκευή, όταν η κυκλοφορία προωθείται σε μία εξωτερική (κάθε φορά) γραμμή. Αυτή η λύση βασίζεται στην παρατήρηση ότι κάποια συγκεκριμένη πληροφορία είναι πιο σημαντική από άλλες και ότι μία απόφαση (βασισμένη στην πληροφορία που δίνεται με το παραπάνω μαρκάρισμα) που ασχολείται με το αν θα προωθήσει ή θα αποθηκεύσει προσωρινά (buffering) κάποια δεδομένα, είναι μεγαλύτερης σημασίας από μία απόφαση που παίρνεται τυχαία.

· Στατική κατακράτηση (δικτυακών) πόρων

Με αυτήν την τεχνική, ο διαχειριστής του δικτύου δεσμεύει ένα εκ των προτέρων γνωστό ποσοστό από το εύρος ζώνης της γραμμής για συγκεκριμένο τύπο κυκλοφορίας. Ιστορικά, αυτή η λύση έχει να κάνει με τα interfaces σε LANs και WANs και εφαρμόζεται σε πρωτόκολλα ευαίσθητα στην καθυστέρηση (delay-sensitive protocols, όπως είναι το SNA), τα οποία παρουσιάζουν έντονα το φαινόμενο του timeout πάνω από συμφορημένες γραμμές σε WAN δίκτυα

· Δυναμική κατακράτηση (δικτυακών) πόρων

Αυτή η προσέγγιση απαιτεί την υλοποίηση ενός πρωτοκόλλου σηματοδοσίας (signalling protocol), όπως είναι το Resource ReSerVation Protocol (RSVP), το οποίο επιτρέπει σε μία εφαρμογή να δεσμεύει ένα καλά καθορισμένο ποσό εύρους ζώνης και καθορίζει τις απαιτήσεις απόδοσης για μία συγκεκριμένη ροή κυκλοφορίας.

Σήμερα, οι πρώτες τέσσερις από αυτές τις τεχνικές είναι διαθέσιμες προς ανάπτυξη και μπορούν να ολοκληρωθούν με μια ποικιλία συνδυασμών, έτσι ώστε να ικανοποιηθούν οι ανάγκες ενός συγκεκριμένου δικτύου. Η τεχνική της Δυναμικής Κατακράτησης εφαρμόζεται από το 1998 και κάτω από συγκεκριμένες συνθήκες. Κάθε λύση ή συνδυασμός λύσεων πρέπει να έχουν την ισχύ να υποστηρίξουν διαφορετικές απαιτήσεις εξυπηρέτησης για κάθε κρίσιμη εφαρμογή (πχ. σε ένα ακαδημαϊκό ίδρυμα), να ελαχιστοχιστοποιούν το διαχειρισίμο κόστος και το διαχειρίσιμο χρόνο, να αποφέρουν άμεσες ωφέλειες και να παρέχουν μια σταδιακών αλλαγών, εξαλείφοντας παράλληλα την ανάγκη για απότομες και δραματικές αναβαθμίσεις.

Παρακάτω γίνεται μία λεπτομερειακή παρουσίαση των πέντε παραπάνω τεχνικών. Δίνονται, επίσης, οι λύσεις που είναι διαθέσιμες σήμερα ή στο εγγύς μέλλον. Επίσης, παρέχονται πρακτικές υποδείξεις για την αντιμετώπιση βραχυπρόθεσμων και μακροπρόθεσμων προκλήσεων που έχουν να κάνουν με την ανάπτυξη δικτύων για την υποστήριξη ποικιλόμορφης εξυπηρέτησης.

Τεχνική 1η: Υπερ-παροχή δικτυακού εύρος ζώνης

Στις ημέρες μας, αυτή η τεχνική είναι οικονομική μόνο για την περίπτωση των πανεπιστημιακών τοπικών δικτύων. Αυτή η τεχνική προσπαθεί να λύσει τα προβλήματα απόδοσης των εφαρμογών παρέχοντας υπεραφθονία από εύρος ζώνης. Το επιπλέον εύρος ζώνης μειώνει τη συμφόρηση παρέχοντας έναν πιο ευρύ δίαυλο για τη μεταφορά αυξανόμενου αριθμού από bits/sec.

Για παράδειγμα, ένα τυπικό Ethernet interface επιτρέπει τη μετάδοση 10 Mbps, ένα FastEthernet interface υποστηρίζει τη μετάδοση 100 Mbps και τέλος, ένα Gigabit Ethernet inteface μπορεί να μεταδώσει  μέχρι 1000 Mbps (το ATM, φυσικά, παρέχει εξαιρετική απόδοση, με τα OC-12 interfaces, υποστηρίζοντας 622 Mbps). Πηγαίνοντας στις αποκλειστικά (dedicated) 10/100 switch θύρες και εισαγάγοντας interfaces υψηλότερου εύρους ζώνης σε ένα τοπικό δίκτυο, αυτό που πετυχαίνουμε είναι να εξαλείφουμε τις ουρές με γρήγορους ρυθμούς. Μειώνουμε έτσι την καθυστέρηση και την ρυθμό απόρριψης πακέτων/κελύφων, που οφειλόταν στην υπερχείλιση των ουρών στις ενεργές δικτυακές συσκευές.

Στη εποχή μας, η υπερπαροχή εύρους ζώνης σε ένα WAN δεν είναι στην ουσία μία βιώσιμη και εφαρμόσιμη λύση, εξαιτίας του μεγάλου κόστους των μισθωμένων γραμμών και του παροχέα υπηρεσιών. Εξαιτίας της τεράστιας ασυμφωνίας σε εύρος ζώνης (τυπικά 200 προς 1) στα όρια μεταξύ LAN και WAN, απαιτείται η διαχείριση ή και ο έλεγχος ακόμα  για κάποια είδη κυκλοφορίας για την υποστήριξη ποικίλων υπηρεσιών (κυκλοφορία με προτεραιότητες ή κατακράτηση πόρων)

Στο περιβάλλον ενός LAN, το εύρος ζώνης που παρέχεται με την τεχνική της υπερ-παροχής μας δίνει διάφορα ωφέλη σε όλη την έκταση του δικτύου. (egde & core). Το παρακάτω σχήμα απεικονίζει το κομμάτι ενός δικτύου πριν και μετά την εφαρμογή της τεχνικής της υπερ-παροχής.
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Σχήμα 3: Υπερ-παροχή εύρους ζώνης στις άκρες και στο κέντρο ενός τοπικού δικτύου

Οι τιμές των SwitchedEthernet και FastEthernet έχουν πέσει σε τέτοιο βαθμό που μάλλον θα πρέπει οι δια χειριστές των δικτύων να σκεφτούν σοβαρά τη λύση της υπερ-παροχής για τις καθημερινές συνδέσεις. Η “ελάχιστη απαίτηση” είναι η χρήση SwitchetEthernet σε καθημερινή βάση, εξασφαλίζοντας αποκλειστικά 10 Mbps για κάθε τερματικό σύστημα (end system). Αυτό εξασφαλίζει άριστη απόδοση και χαμηλή επιβάρυνση για το διαχειριστή στην άκρη του δικτύου. Η τεχνική της υπερ-παροχής παρέχει περιβάλλοντα εργασίας με περισσότερο από αρκετό εύρος ζώνης για την υποστήριξη κρίσιμων εφαρμογών μελλοντικής γενιάς για πολλά από τα επόμενα χρόνια.

Για την υποστήριξη μεγαλύτερων ταχυτήτων στον τελικό χρήστη απαιτείται μεγάλη ταχύτητα από την πλευρά του δικτύου κορμού (backbone). Έτσι,στις άκρες του δικτύου τοποθετούνται κυρίως Gigabit Ethernet ή OC-12 ΑΤΜ αγωγοί. Αυτοί οι μεγάλης χωρητικότητας αγωγοί δίνουν την ελευθερία στους διαχειριστές του δικτύου να εστιάζουν την προσοχή τους στην κυκλοφοριακή συμφόρηση που συμβαίνει στον πυρήνα του δικτύου.

Φυσικά, μία από τις προκλήσεις της υπερ-παροχής στις άκρες του δικτύου είναι ότι εισαγάγει περισσότερη κυκλοφορία στον πυρήνα του τοπικού δικτύου, κάνοντας το τελευταίο ευπρόσβλητο στη συμφόρηση. Εδώ είναι που θα πρέπει να εστιάσουμε και να εφαρμόσουμε τις μεθόδους της κυκλοφορίας με προτεραιότητες και της κατακράτησης πόρων για τη διακίνηση ποικιλόμορφης πληροφορίας.

Οι δρομολογητές που κληρομονήσαμε, σήμερα φαίνονται να είναι ασθενώς εξοπλισμένοι ως προς την υποστήριξη της εκρηκτικής πολυμεσικού τύπου ενδοδικτυακής κυκλοφορίας. Οι δρομολογητές αυτού του είδους, τυπικά μπορούν να μεταφέρουν το ανώτερο μέχρι ένα (1) εκατομμύριο πακέτα το δευτερόλεπτο. Η νέα γενιά των switches (που ανήκουν στο τρίτο επίπεδο του μοντέλου του OSI), υποστηρίζουν τέσσερις (4) με πενήντα (50) φορές την παραπάνω επεξεργασία μόνο με ένα κλάσμα του κόστους, και είναι κρίσιμα στοιχεία των τοπικών δικτύων (LANs), στα οποία χρησιμοποιείται η τεχνική της υπερ-παροχής.

Σε πολλά περιβάλλοντα το να «πετάμε εύρος ζώνης στο πρόβλημα» θα απέδιδε στην κατεύθυνση της επίλυσης των προβλημάτων απόδοσης των πανεπιστημιακών τοπικών δικτύων για τα επόμενα χρόνια. Για την παροχή ενός ικανοποιητικού επιπέδου απόδοσης για τις εφαρμογές, στο δίκτυο θα πρέπει να εφαρμοστεί η μέθοδος της υπερ-παροχής και τελικά να έχουμε ένα πολλαπλάσιο του μέσου όρου του αρχικού εύρους ζώνης. Βέβαια, κάποια στιγμή και οι νέοι μεγάλου εύρους αγωγοί κάποια στιγμή θα υπερφορτωθούν και αυτοί. Τότε, οι διαχειριστές του δικτύου έχουν δύο επιλογές: είτε να ξαναεφαρμόσουν τη μέθοδο της υπερ-παροχής για το νέο δίκτυο είτε να αναπτύξουν χαρακτηριστικά που διανέμουν υπηρεσίες. Χαρακτηριστικά τέτοια είναι η κυκλοφορία με προτεραιότητες και η κατακράτηση πόρων. Αυτό σημαίνει ότι η διαχείριση θα πρέπει να εφοδιαστεί με αποδεδεγμένης ποιότητας λύσεις, που θα έχουν ενσωματωμένες λειτουργίες για υποστήριξη διαφόρων υπηρεσιών και εφαρμογών.

Τεχνική 2η: Συντήρηση του εύρους ζώνης

Σε αντίθεση με ένα εργαλείο κατασκευής και ολοκλήρωσης διαφορετικών τύπων εξυπηρέτησης για συγκεκριμένες εφαρμογές ή συνόδους (sessions) που τρέχουν σε ένα δίκτυο, οι τεχνικές της διατήρησης του εύρους ζώνης βελτιώνουν τη συνολική απόδοση ενός δικτύου εξασφαλίζοντας την πιο αποδοτική χρήση της διαθέσιμης δικτυακής χωρητικότητας (capacity). Οι πιο δημοφιλείς από αυτές τις τεχνικές συμπεριλαμβάνουν το IP multicast, τη συμπίεση δεδομένων και το εύρος-ζώνης-κατ’ απαίτηση. 

Η τεχνολογία του IP Multicast μειώνει τη συνολική κυκλοφορία σε ένα δίκτυο τύπου LAN και WAN, εξαλείφοντας την προώθηση περιττής διακίνησης πληροφορίας. Αυτή η τεχνική είναι ιδιαίτερα χρήσιμη στο να εμποδίζει την πολυμεσική κυκλοφορία να υπερβαίνει τα όρια του δικτύου. Για παράδειγμα, θεωρείστε 100 χρήστες που συμμετέχουν (μέσω υπολογιστών) σε μία οικονομική συναλλαγή και θέλουν να τροφοδοτηθούν με την ίδια πληροφορία. Το παρακάτω σχήμα δείχνει πώς το IP Multicast θα βελτιώσει τη συνολική απόδοση του δικτύου.
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Σχήμα 4: IP Multicast δέντρο κατανομής

Το IP Multicast μειώνει τη συνολική κίνηση στο δίκτυο κορμού (και συνεπώς και τις πιθανότητες συμφόρησης) με τρεις (3) τρόπους:

Αντί να αποστείλει 100 ξεχωριστά αντίγραφα στους 100 χρήστες που ανήκουν σε μία ομάδα (multicast group), ο κόμβος-πηγή της πληροφορίας μεταβιβάζει στο δίκτυο μόνο ένα πακέτο με πολλούς αποδέκτες (multicast packet), και το οποίο θα αναπαραχθεί στις ενεργές δικτυακές συσκευές (δρομολογητές, switches κτλ) έτσι ώστε να φτάσει σε όλους τους χρήστες-μέλη της ομάδας.

Τα πακέτα με πολλούς αποδέκτες ταξιδεύουν μόνο μέσω εκείνων των γραμμών επικοινωνίας που οδηγούν εν τέλει στσ μέλη της multicast ομάδας.

Τεχνικές 2ου επιπέδου, όπως οι επισκοπήσεις (snooping) 802.1p/GMRP και ΙGMP, εξασφαλίζουν ότι ένα πακέτο με πολλούς αποδέκτες θα προωθηθούν μόνο προς εκείνες τις γραμμές που οδηγούν στα μέλη της ομάδας

Η συμπίεση δεδομένων είναι μία ακόμα δημοφιλής τεχνική η οποία μπορεί να βελτιώσει τη συνολική απόδοση ενός δικτύου κερδίζοντας επιπρόσθετο εύρος ζώνης μέσω συμπίεσης, από έναν περιορισμένης χωρητικότητας WAN αγωγό. Όταν ένας οργανισμός πληρώνει εκατομμύρια δραχμές ανά μήνα για χρησιμοποίηση WAN κυκλωμάτων, ένα από τα πρώτα πράγματα που θα πρέπει να ψάξει είναι το πώς θα μπορέσει να “επεκτείνει” το διαθέσιμο αγωγό δεδομένων, έτσι ώστε να κερδίσει κάποιο “δωρεάν” εύρος ζώνης. Κανονικά, η συμπίεση δεδομένων σε δρομολογητές και απομακρυσμένους συγκεντρωτές (concentrators) θα “επέκτεινε” τον αγωγό δεδομένων κατά ένα παράγοντα μεταξύ 2 και 4.

Τέλος, το εύρος-ζώνης-κατ’ απαίτηση (bandwidth-on-demand, BOD) είναι μία δημοφιλής WAN τεχνική που μπορεί να παρέχει επιπρόσθετο εύρος ζώνης, με αποδοτικό οικονομικά τρόπο. Η τεχνική του  BOD καλεί επιπλέον αναλογικές/ψηφιακές τηλεφωνικές γραμμές ή ιδεατά κυκλώματα μεταγωγής (switched virtual circuits) ούτως ώστε να παρέχει συμπληρωματικό εύρος ζώνης όταν το πρωταρχικό (primary) WAN interface ανιχνεύσει κατάσταση συμφόρησης, και μετά διακόπτει την κλήση, όταν δηλαδή δεν απαιτείται το επιπρόσθετο εύρος ζώνης. Όπως φαίνεται και από την περιγραφή που δόθηκε, η τεχνική αυτή προάγει τη διατήρηση του εύρου ζώνης, μιας και το συμπληρωματικό εύρος ζώνης παρέχεται προσωρινά, μόνο στην περίπτωση που κάτι τέτοιο κριθεί κρίσιμης σημασίας για την απόδοση του δικτύου.

Τεχνική 3η: Κυκλοφορία με προτεραιότητες

Η τεχνική της Κυκλοφορίας με Προτεραιότητες είναι ένα αποδοτικό και όμως τόσο απλό εργαλείο για την παροχή διαφόρων προσφερόμενων υπηρεσιών. Βασίζεται στην ιδέα ότι η κυκλοφορία που δημιουργήθηκε από συγκεκριμένες ομάδες εφαρμογών ή χρηστών είναι πιο σημαντική από την κυκλοφορία άλλων εφαρμογών ή χρηστών. Η κυκλοφορία που προέρχεται από κρίσιμες εφαρμογές (πχ ενός οργανισμού) ή συγκεκριμένους χρήστες εκχωρείται σε υψηλότερης προτεραιότητας ουρές που παρουσιάζουν προβάδισμα από χαμηλότερης προτεραιότητας ουρές. Με αυτόν τον τρόπο, η κυκλοφορία υψηλότερης προτεραιότητας παρουσιάζει μικρότερη καθυστέρηση και καλύτερη απόδοση. Η σήμανση της παραγόμενης κυκλοφορίας με προτεραιότητες είναι γνωστή και ως Κλάση Εξυπηρέτησης (Class of Service, CoS).

Η σήμανση κυκλοφορίας καθορίζει ένα διαχειρίσιμο αριθμό από προδιαγραφές κυκλοφορίας (οκτώ είδη είναι ο τυπικός αριθμός). Υπάρχουν δύο θεμελιώδεις προσεγγίσεις για να δώσουμε προτεραιότητες στην κυκλοφορία: (1) τα switches και οι δρομολογητές υλοποιούν έναν ταξινομητή πακέτων που αναγνωρίζει την εισερχόμενη κυκλοφορία και τις δίνει προτεραιότητες (και σε μερικές περιπτώσεις εφαρμόζει την κατάλληλη προτεραιότητα για το μαρκάρισμα των εξερχόμενων πακέτων) ή (2) τα πακέτα έρχονται κατευθείαν με προτεραιότητες στα switches και τους δρομολογητές, τα οποία στη συνέχεια ταξινομούν τα πακέτα στην εξωτερική ουρά. Αφού ένα πακέτο έχει μαρκαριστεί με την τιμή της προτεραιότητάς του, τα υπόλοιπα switches και δρομολογητές κατά μήκος του μονοπατιού μετάδοσης του πακέτου χρησιμοποιούν την ετικέτα προτεραιότητας (tag) για να αναγνωρίσουν ποια από την εισερχόμενη κυκλοφορία πρέπει να τύχει προνομιακής μεταχείρισης
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Σχήμα 5: Η Κυκλοφορία με Προτεραιότητες απαιτεί κεντρικό έλεγχο

Για να απλοποιήσουμε τη δουλειά του διαχειριστή (και να εμποδίσουμε τους απλούς χρήστες από το να θέτουν τις δικές τους προτεραιότητες), κάθε εργασία καταχώρησης προτεραιοτήτων στην κυκλοφορία του δικτύου θα πρέπει να ελέγχεται από ένα κεντρικό (κομβικό) σημείο, όπου οι προτεραιότητες θα καθορίζονται για ολόκληρο το δίκτυο (βλ. το παραπάνω σχήμα). Ο διαχειριστής του δικτύου θα πρέπει να μπορεί να προκαθορίζει την πολιτική προτεραιοτήτων με κριτήρια την εφαρμογή, το πρωτόκολλο, το χρήστη καθώς επίσης, και από τις συγκεκριμένες συνθήκες που επικρατούν κάθε φορά (όπως για παράδειγμα κατά τη διάρκεια μιας ημέρας).

Παρά το ότι επί του παρόντος δεν απαιτείται για τη μεγάλη πλειοψηφία των δικτύων των διαφόρων φορέων, η σήμανση της κυκλοφορίας με προτεραιότητες θα πρέπει να θεωρηθεί σαν μία σειρά από βήματα (μαζί με την υπερ-παροχή και τη συντήρηση του εύρους ζώνης), γεγονός το οποίο θα πρέπει να λάβουν σοβαρά υπόψη τους οι διαχειριστές των δικτύων για να τεκμηριώσουν μελλοντικά τη δομή του δικτύου τους και να προεξοφλήσουν την καλύτερη δυνατή επίδοση (απόδοση) του. Το μαρκάρισμα της κυκλοφορίας με προτεραιότητες επιτρέπει στους σχεδιαστές τουδικτύου να δημιουργήσουν ένα περιβάλλον που να γνωρίζει για τις διαφορετικές μελλοντικές (παρεχόμενες) υπηρεσίες και ευέλικτο ως προς τις μελλοντικές προκλήσεις που θα επηρεάσουν την επίδοσή του. Για πολλά δίκτυα, η υπερ-παροχή ζευγαρωμένη με τις τεχνικές της απλής κυκλοφορίας με προτεραιότητες και τηςσυντήρησης του εύρους ζώνης θα είναι υπεραρκετά για την ικανοποίηση των απαιτήσεων σε επιδόσεις για τα χρόνια που θα ακολουθήσουν. 
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Σχήμα 6: Κυκλοφορία με Προτεραιότητες σε έναν δικτυακό κόμβο

Για να εφαρμόσουμε την τεχνική της κυκλοφορίας με προτεραιότητες, ένας ΙΤ (Information Technology) οργανισμός θα πρέπει να παρέχει όλα ή μερικά από τα χαρακτηριστικά που αναφέρονται παρακάτω και απεικονίζονται στο παραπάνω σχήμα.

· Σταθμοί εργασίας και εξυπηρετητές: Έχοντας τους τελικούς χρήστες να θέτουν προτεραιότητες στην κυκλοφορία, συντηρείται η επεξεργαστική ισχύς των κεντρικών δρομολογητών (πυρήνα) και των switches 3ου επιπέδου. Για να γίνει αυτό, οι σταθμοί εργασίας και οι εξυπηρετητές θα πρέπει: (1) να μπορούν να λαμβάνουν και να αποθηκεύουν τοπικά τις πολιτικές των ομάδων προτεραιοτήτων, (2) να είναι αρκετά έξυπνοι για να αναγνωρίζουν τις εφαρμογές (πχ, βασισμένοι στην πληροφορία που απορρέει από τα ports που χρησιμοποιούνται στα TCP και UDP), με σκοπό τους αναντίθενται προτεραιότητες και (3) να μπορούν να βάζουν ετικέτες (labels) στα πακέτα που να φέρουν την αντίστοιχη προτεραιότητα

· Κεντρικά (core) Switches 3ου επιπέδου και δρομολογητές: Κάθε switch 3ου επιπέδου και δρομολογητής θα πρέπει να υποστηρίζουν διάφορα χαρακτηριστικά, έτσι ώστε να θέτουν αποτελεσματικά τις προτεραιότητες:

· Την ικανότητα να διαβάζουν την τιμή της προτεραιότητας κάθε εισερχόμενου πακέτου. Μία μέθοδος είναι να τοποθετηθούν οι ετικέτες προτεραιότητες πάνω στο πακέτο από το σταθμό εργασίας, έτσι ώστε οι ετικέτες αυτές να διοχετεύονται στο δίκτυο και τα switches (δρομολογητές) να μπορούν να διαβάσουν τα bits που αναφέρονται στην προτεραιότητα.

· Τη δυνατότητα να ταξινομούν πακέτα χωρίς ετικέτα προτεραιότητας, κατά τη διαβίβαση (wire speed), μέσω ενός ταξινομητή πακέτων που εξετάζει τα διάφορα πεδία στην κεφαλή (header) του πακέτου και, εν τέλει, να θέτουν την ετικέτα προτεραιότητας.

· Την ικανότητα να ταξινομούν τα πακέτα σε πολλαπλές ουρές προτεραιότητας για κάθε θύρα (port) εξόδου. Αφού το πακέτου έχει ταξινομηθεί και έχει καθοριστεί η θύρα εξόδου από τη διεργασία προώθησης, το πακέτο τοποθετείται στην αντίστοιχη ουρά προτεραιότητας

· Ένας Χρονοπρογραμματιστής Πακέτων (Packet Scheduler) που κρίνει ποια πακέτα απορρίφθησαν σε περιόδους σφοδρής συμφόρησης και φροντίζει τα πακέτα που βρίσκονται σε ουρές χαμηλής προτεραιότητας να περιμένουν ατέρμονα

· Switches 2ου επιπέδου: Εάν στα switches των ομάδων εργασίας (workgroup switches) έχει εφαρμοστεί επαρκώς η μέθοδος της υπερ-παροχής εύρους ζώνης, ίσως να μην είναι ανάγκη για υποστήριξη κυκλοφορίας με προτεραιότητες. Σε διαφορετική περίπτωση, τα switches αυτά θα πρέπει να αναγνωρίζουν τις ετικέτες προτεραιότητας και να υποστηρίζουν πολλαπλές ουρές (τα switches 2ου επιπέδου, γενικά, δεν ταξινομούν πακέτα μιας και αυτό συνήθως θεωρείται λειτουργία του 3ου/4ου επιπέδου).

· Εξυπηρετητής-πολιτικής και διαχειριστής-πολιτικής (Policy server and policy manager): Αρχικά, τα τυπικά εργαλεία διαχείρισης θα θέσουν τις πολιτικές προτεραιοτήτων με βάση τις συσκευές (per-device basis). Προς το τέλος του 1998, ο διαχειριστής κάποιου δικτύου είχε τη δυνατότητα να χρησιμοποιεί ένα πρόγραμμα διαχείρισης πολιτικής με βάση το σκοπό (purpose-built) για να εφαρμόζει σφαιρικές πολιτικές προτεραιοτήτων, οι οποίες με τη σειρά τους αποθηκεύονται σε έναν εξυπηρετητή-πολιτικής. Ο εξυπηρετητής-πολιτικής θα διανείμει αυτόματα αυτές τις πολιτικές προτεραιοτήτων στους σταθμούς εργασίας, τους εξυπηρετητές (servers), τα switches, τους δρομολογητές και τις συσκευές προσπέλασης (access devices). Τελικά, οι υπηρεσίες καταλόγου θα διασυνδεθούν, έτσι ώστε μία απλή βάση δεδομένων ενός συνηθισμένου χρήστη θα δεσμεύεται από την προσωπική προσπέλαση και το πρότυπο ασφαλείας. Ο βασικός σκοπός είναι η παροχή ενός συγκεντρωτικού ελέγχου, ούτως ώστε η πολιτική προτεραιοτήτων να εφαρμόζεται σε όλο το εύρος του δικτύου

Τυπικά, τα switches και οι δρομολογητές που είναι τοποθετημένοι στα διάφορα μέρη του δικτύου θα πρέπει να είναι εφοδιασμένα με διαφορετικό αριθμό από ουρές προτεραιοτήτων. Αυτό συμβαίνει λόγω του ότι οι ουρές απαιτούν μνήμη η οποία επιβαρύνει το κόστος των προϊόντων. Συνεπώς, υπάρχει μία εξισορρόπηση (trade-off) μεταξύ του αριθμού των ουρών προτεραιοτήτων και του κόστους της δικτυακής συσκευής. Τις περισσότερες φορές, οι απομακρυσμένες από το κέντρο του δικτύου συσκευές δεν έχουν περισσότερες από δύο ουρές προτεραιοτήτων (για τη μετάδοση της κυκλοφορίας σε δύο βαθμίδες: υψηλής και χαμηλής προτεραιότητας), ενώ αυτές στο κέντρο (core) του δικτύου συνήθως έχουν τέσσερις και πέντε ουρές, για την μεταφορά κυκλοφορίας πολλαπλών προτεραιοτήτων.

Η κυκλοφορία με προτεραιότητες είναι μία απλή και όμως τόσο αποτελεσματική τεχνική για την υποστήριξη διαφορετικών υπηρεσιών. Στις ημέρες μας, τα χαρακτηριστικά της κυκλοφορίας με προτεραιότητες υπάρχουν και για την επίλυση των υπαρχόντων προβλημάτων, αλλά και για την αντιμετώπιση μελλοντικών ζητημάτων και προκλήσεων.

Τα Πρότυπα της Κυκλοφορίας με Προτεραιότητες (Traffic Prioritization Standards)

Υπάρχουν δύο ομάδες που ασχολούνται ενεργά με τα πρότυπα της κυκλοφορίας με προτεραιότητες. Η ΙΕΕΕ 802.1p επιτροπή έχει εγκρίνει ένα σχέδιο προτύπου, που αναμενόταν να επικυρωθεί στις αρχές του 1998, για packet-based τοπικά δίκτυα που υποστηρίζουν κυκλοφορία με προτεραιότητες δευτέρου επιπέδου σε ένα switched περιβάλλον. Η ομάδα των Ολοκληρωμένων Υπηρεσιών (Integrated Services-INTSERV) του Internet Enginnering Task Force (IETF), ψάχνει με ανανεωμένο ενδιαφέρον το πώς θα χρησιμοποιήσει το IPv4 Type of Service (ToS) πεδίο, ένα 8-bit πεδίο σχεδιασμένο να υποστηρίξει προτεραιότητες στην κυκλοφορία και ToS/QoS στο 3ο επίπεδο, κυρίως σε ένα routed WAN περιβάλλον.

Θέτοντας προτεραιότητες μέσω ενός Switched LAN: IEEE 802.1p Ετικέτα Προτεραιότητας

Το ΙΕΕΕ 802.1p είναι μέρος ενός προκαταρκτικού βήματος (802.1p/Q) που προσθέτει επιπλέον πληροφορία στις κεφαλές των Ethernet και Token Ring πακέτων. Αυτό γίνεται για να μπορέσουν τα δίκτυα να υποστηρίξουν ιδεατά τοπικά δίκτυα (virtual LANs) και κυκλοφορία με προτεραιότητες. Το 802.1p/Q προσθέτει 16 bits στην κεφαλή, τρία από τα οποία είναι για την ετικέτα προτεραιότητας. Αυτό επιτρέπει την ύπαρξη οκτώ διαφορετικών επιπέδων προτεραιότητας, από το επίπεδο-0 μέχρι το επίπεδο-7, για την υποστήριξη δυνατοτήτων ανεμπόδιστης προώθησης πακέτων για κρίσιμες και ευαίσθητες στην καθυστέρηση κυκλοφορίες σε ένα switches LAN περιβάλλον. Αφού το 802.1p/Q δουλεύει στο 2ο επίπεδο, υποστηρίζει την τεχνική των προτεραιοτήτων για όλους τους τύπους Ethernet και Token Ring κυκλοφορίας, και IP και όχι-IP. Στο παρακάτω σχήμα φαίνεται η δομή ενός 802.1p/Q πλαισίου (frame) με ετικέτα και το πεδίο Προτεραιότητας.
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Σχήμα 7: Το IEEE 802.1p Πεδίο Προτεραιότητας

Τα 802.1p bits προτεραιότητας θα χρησιμοποιηθούν από τα switches που εξουσιοδοτούν αυτό το πεδίο για να θέσουν προτεραιότητες στην κυκλοφορία. Το 802.1p πρότυπο έχει προτείνει τη συσχέτιση συγκεκριμένων τιμών προτεραιότητας για πραγματικούς τύπους κυκλοφορίας (βλ. τον παρακάτω πίνακα). Βέβαια, σε κάθε περίπτωση τα επίπεδα του πίνακα μπορούν να καθοριστούν έτσι ώστε να ικανοποιούνται οι συγκεκριμένες ανάγκες
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Πίνακας 4: Οι προτεινόμενες τιμές και οι αντίστοιχοι τύποι κυκλοφορίας για το πρότυπο 802.1p

Δίνοντας προτεραιότητες στην κυκλοφορία διαμέσου της routed υποδομής: IPv4 TοS πεδίο

Ενώ η ετικέτα του 802.1p χρησιμοποιείται από το 2ου και 2ου/3ου επιπέδου switches για τις προτεραιότητες της κυκλοφορίας σε ένα πανεπιστημιακό τοπικό δίκτυο, ένα διαφορετικό μαρκάρισμα που τοποθετείται στο IPv4 Type of Service (ToS) πεδίο, χρησιμοποιείται για να θέτει προτεραιότητες σε ένα routed WAN περιβάλλον. Το 1981, το IETF καθόρισε τα τρία IP bits Προτεραιότητας στο ToS πεδίο για να αντιπροσωπεύουν τα οκτώ επίπεδα προτεραιοτήτων (Παρατηρήστε ότι τα IP bits Προτεραιότητας είναι μέσα στην IP κεφαλή, έτσι μπορούν να χρησιμοποιηθούν για να δείξουν την προτεραιότητα μόνο σε περιπτώσεις ατόφιας IP κυκλοφορίας ή κυκλοφορίας που μεταφέρεται μέσα από IP τούνελς (tunnels). Το παρακάτω σχήμα απεικονίζει τη δομή του ToS πεδίου στην IPv4 κεφάλη.
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Σχήμα 8: Τα bits προτεραιότητας για το πεδίο IPv4 ToS

Αφού το IPv4 ToS πεδίο έχει μείνει ανενεργό και αχρησιμοποίητο μέχρι τώρα, η πρώτη ερώτηση που θα πρέπει να μας απασχολήσει είναι: Ποια συσκευή στο δίκτυο θα πρέπει να θέσει την ToS προτεραιότητα; Υπάρχουν δύο πιθανότητες: ο (κάθε) σταθμός εργασίας ή το/ο 3ου επιπέδου switch/δρομολογητής. Υλοποιώντας το μηχανισμό προτεραιοτήτων στο ToS από τον κάθε σταθμό εργασίας κερδίζουμε σε κύκλους επεξεργασίας του δρομολογητή. Επιπλέον, όταν στο μέλλον το IPsec χρησιμοποιηθεί για την κρυπτογράφηση των πακέτων, ο δρομολογητής δε θα έχει πλέον πρόσβαση σε πληροφορίες κλειδιά, όπως για παράδειγμα στους αριθμούς των TCP/UDP θυρών που θα βοηθούσαν στην ταξινόμηση των πακέτων. Για το λόγο αυτό, ο (κάθε) σταθμός εργασίας θα πρέπει να θέτει και την 802.1p και την ToS προτεραιότητα.

Για λόγους συνέπειας, τα δύο μαρκαρίσματα θα παίρνουν ανταποκρινόμενες στην πραγματικότητα τιμές, ούτως ώστε οι δρομολογητές κατά μήκος του μονοπατιού μετάδοσης θα εξετάζουν το πεδίο προτεραιότητας και θα προωθούν με σωστό τρόπο τα πακέτα προς τις ουρές. Οι δρομολογητές, επίσης, θα αποφασίζουν ποια χαμηλής προτεραιότητας πακέτα θα απορρίπτονται όταν αυξάνει ο βαθμός συμφόρησης, κάνοντας έλεγχο συμφόρησης με βάση τις προτεραιότητες. Τέλος, οι δρομολογητές θα επιλέγουν τα επίπεδα εξυπηρέτησης πάνω σε WAN γραμμές, στηριζόμενοι στην ToS προτεραιότητα και σε προκαθορισμένους κανόνες. Για παράδειγμα, η προτεραιότητα του Τύπου Εξυπηρέτησης (Type of Service priority), θα μπορούσε να απεικονίζει ένα Frame Relay Commited Information Rate (CIR), ένα Frame Relay switched ιδεατό κύκλωμα (SVC), το bit προτεραιότητας απώλειας ενός ATM κελύφους (Cell Loss Priority, CLP) ή ένα ATM SVC με κατάλληλες ιδιότητες όσον αφορά στο QoS.

Μέχρι πρόσφατα, οι κατασκευές δεν έκαναν χρήση του IPv4 ToS πεδίου, αλλά πολλοί από αυτούς έχουν στις ημέρες μας δώσει ένθερμες υποσχέσεις να βελτιώσουν την υποστηριξή τους όσον αφορά σε αυτό το χαρακτηριστικό και να το ενσωματώσουν στους δρομολογητές δικτύων ευρείας περιοχής (WANs). Αυτά σίγουρα είναι ευχάριστα νέα για την κοινωνία των δικτύων, αφού έτσι θα μπορούν πλέον οι παροχείς υπηρεσιών να προσφέρουν διαφορετικού τύπου εξυπηρέτηση στους μεγάλους πελάτες. Η πρώτη μεγάλη τέτοια προσπάθεια έγινε στο πρώτο μισό του 1998.

Τεχνική 4η: Στατική κατακράτηση (δικτυακών) πόρων

Μία άλλη τεχνική για διανομή διαφορετικών επιπέδων εξυπηρέτησης είναι αυτήν κατά την οποία κατακρατάται χωρητικότητα του δικτύου σε μία στατική (μόνιμή μέχρι να αλλάξει χειρωνακτικά) βάση. Με τη στατική κατακράτηση δικτυακών πόρων, η χωρητικότητα που δεσμεύεται για έναν συγκεκριμένο τύπο κυκλοφορίας (πχ, SNA) θα πρέπει να είναι τόσο μεγάλη όσο χρειάζεται για να καλυφθούν οι ανάγκες όλης της κυκλοφορίας που ανήκει σε αυτόν τον τύπο ή για να ανταπεξέλθει σε περιπτώσεις περιοδικής κυκλοφοριακής συμφόρησης (η οποία ενδεχομένως εμπλέκει καθυστέρησης άνω του ορίου και απόρριψη πακέτων). Η στατική κατακράτηση πόρων μπορεί να εφαρμοστεί τόσο σε LAN όσο και σε WAN περιβάλλοντα για να παρέχει υποστήριξη υποσχόμενων υπηρεσιών κάποιου επιπέδου.

Στατική Κατακράτηση Πόρων σε WAN περιβάλλοντα

Σε ένα WAN περιβάλλον, κρίσιμες εφαρμογές ευαίσθητες ως προς την άποψη της καθυστέρησης ίσως απαιτούν ένα εγγυημένο ποσοστό του εύρους ζώνης του WAN δικτύου για να εξασφαλιστεί η σωστή λειτουργία τους. Διαμορφώνοντας μία «δέσμευση μέσω πρωτοκόλλου», ο διαχειριστής του δικτύου μπορεί να εγγυηθεί ότι ένα μερίδιο πάνω στο WAN interface είναι δεσμευμένο για ένα συγκεκριμένο πρωτόκολλο, εφαρμογή ή χρήστη (βλ. το παρακάτω σχήμα). Εάν το ποσό αυτής της κυκλοφορίας είναι σχετικά μικρό σε σχέση με το ποσοστό που έχει δεσμευτεί, κάποια άλλη κυκλοφορία (εφαρμογή) μπορεί να χρησιμοποιήσει το υπολοιπόμενο εύρος ζώνης.
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: Στατική δέσμευση πόρων

Στατική Κατακράτηση Πόρων σε LAN περιβάλλοντα

Σε κάποιο τοπικό δίκτυο, υπάρχει η δυνατότητα για στατική παρακράτηση πόρων, επιτρέποντας δέσμευση εύρους ζώνης (που καθορίζεται σε bytes ανά δευτερόλεπτο) για κάποια συγκεκριμένη τύπου κυκλοφορία (όσον αφορά την εφαρμογή, το χρήστη, το πρωτόκολλο κτλ). ). Εάν το ποσό αυτής της κυκλοφορίας είναι σχετικά μικρό σε σχέση με το ποσοστό που έχει δεσμευτεί, κάποια άλλη κυκλοφορία (εφαρμογή) μπορεί να χρησιμοποιήσει το υπολοιπόμενο εύρος ζώνης.

Επίσης, θα πρέπει να αναφέρουμε και την περίπτωση που έχουμε έλεγχο του τύπου rate-limiting. Το rate-limiting επιτρέπει ένα μέγιστο ποσοστό του εύρους ζώνης που μπορεί να χρησιμοποιηθεί για κάποιο συγκεκριμένο είδος κυκλοφορίας. Κάποια δικτυακή συσκευή μπορεί να καθυστερήσει ή ακόμα και να απορρίψει την διακινούμενη πληροφορία αν δεν πληρεί τους παραπάνω προ-συμφωνημένους όρους.

Τεχνική 5η: Δυναμική κατακράτηση (δικτυακών) πόρων

Η δυναμική κράτηση πόρων ενώ θεωρητικά είναι πολύ καλή, στην πράξη είναι πολύπλοκη. Σύμφωνα με αυτήν την μέθοδο, οι πόροι του δικτύου διαμοιράζονται δυναμικά ανάμέσα στις δικτυακές εφαρμογές έτσι ώστε να ικανοποιηθούν τα responce times και τα επίπεδα εξυπηρέτησης (service levels ή Quality of Services) για την κάθε εφαρμογή. Οι εφαρμογές δίνουν στο bandwidth management πρωτόκολλο διάφορες παραμέτρους, ώστε να περιγράψουν τις απαιτήσεις τους. Τέτοιες είναι: μέγιστος ρυθμός μετάδοσης, μέγιστο jitter, μέσος ρυθμός μετάδοσης, μέγιστη από άκρη σε άκρη καθυστέρηση. Ένα πρωτόκολλο που υλοποιεί αυτή την τεχνική είναι το Resource Resrvation (RSVP). Το RSVP είναι το πιο περίπλοκο από όλες τις άλλες QoS τεχνολογίες για τις εφαρμογές (hosts) και για τα συσκευές δικτύου (routers και switches). Παρακάτω θα εξηγήσουμε αυτό το πρωτόκολλο.

Στό Σχήμα 10 βλέπουμε τα βασικά στοιχεία που απαιτούνται για δυναμική δέσμευση πόρων σε ένα δίκτυο. Αυτά είναι:

· Εφαρμογές που πληροφορούν το desktop ή τον server τί χρειάζονται π.χ. 300kbps μέσος ρυθμός μετάδοσης, 600kbps μέγιστος ρυθμός  μετάδοσης.

· Desktop και servers ικανά να καταλαβαίνουν τις απαιτήσεις των εφαρμογών π.χ. διαμέσου του Winsock 2.0. 

· Πρωτόκολλο σήμανσης (signaling protocol), όπως το RSVP, που να το χρησιμοποιεί το desktop έτσι ώστε να μπορεί να ζητάει πόρους από το δίκτυο για να ικανοποιηθούν οι απαιτήσεις της εφαρμογής.
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Routers και switches τα οποία μπορούν να καταλαβαίνουν τις απαιτήσεις από το RSVP πρωτόκολλο και συνεπώς να εκτελούν traffic-shaping εφαρμογές έτσι ώστε να ικανοποιούνται τα QoS. 

Σχήμα 10: Απαιτήσεις για δυναμική κράτηση πόρων στους κόμβους τους δικτύου

Για να υλοποιηθεί η δυναμική δέσμευση εύρους ζώνης, εκτός από το RSVP πρωτόκολλο πρέπει να προστεθεί λογισμικό στους κόμβους του δικτύου (routers και switches). Τα επιπλέον χαρακτηριστικά που πρέπει να προστεθούν φαίνονται στο Σχήμα 11 και είναι:

· Policy control στους routers το οποίο θα προσδιορίζει εάν η εφαρμογή που ζητά πόρους έχει δικαιώματα διαχειριστή για να κάνει δυναμική δέσμευση εύρους ζώνης. Αυτή η πολιτική πρέπει να ελέγχεται και από το desktop από όπου οι απαιτήσεις για πόρους προέρχονται.

· Admission control το οποίο προσδιορίζει εάν στους routers υπάρχει διαθέσιμο εύρος ζώνης για να ικανοποιηθεί η απαίτηση για κράτηση εύρους ζώνης. Εάν δεν υπάρχει διαθέσιμο εύρος ζώνης τότε το Admission Control θα απορρίψει την αίτηση για κράτηση.

· Το δίκτυο πρέπει να μπορεί να παίρνει αποφάσεις για το τί θα κάνει άμα δεν μπορεί να ικανοποιήσει μια αίτηση π.χ. Να προσπαθεί να ικανοποιεί χαμηλότερο service level; Να προσπαθεί να εκτελεί την εφαρμογή με best-effort flow; Να ρωτάει τον χρήστη εάν δέχεται χειρότερο επίπεδο εξυπηρέτησης;

· Packet Classifier που είναι υπεύθυνο να εξετάζει κάθε εισερχόμενο πακέτο και να διαβάζει τις παραμέτρους απόδοσης που απαιτεί.

· Traffic Policing που ελέγχει εάν η ροή δεδομένων υπακούει στο συμβόλαιο που είχε κάνει αρχικά σχετικά με το εύρος ζώνης που απαιτεί.
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Packet Scheduler που δρομολογεί τα πακέτα σε ένα link εξόδου με κύριο κριτήριο να ικανοποιείται η ποιότητα εξυπηρέτησης.

Σχήμα 11: Δυναμική κράτηση πόρων σε ένα δικτυακό κόμβο

Το RSVP πρωτόκολλο είναι καλά ορισμένο έτσι ώστε να υπάρχει συμβατότητα μεταξύ των διαφόρων κατασκευαστών που το υλοποιούν, αλλά όμως δεν αναφέρει πώς ακριβώς θα υλοποιηθούν οι παραπάνω λειτουργίες. Συνεπώς ο κατασκευαστής είναι ελεύθερος να τις υλοποιήσει με οποιοδήποτε τρόπο θέλει.

Resource Reservation Protocol (RSVP)

To RSVP ενώ αρχικά σχεδιάστηκε να υποστηρίζει multicast εφαρμογές, υποστηρίζει και point-to-point συνδέσεις. Το RSVP είναι ένα reservation setup και control πρωτόκολλο και όχι routing πρωτόκολλο. Συνεπώς εάν αλλάξει το μονοπάτι, εξαιτίας αλλαγών της τοπολογίας δικτύου, το RSVP θα προσπαθήσει να διατηρήσει την υπάρχουσα κράτηση πάνω στο καινούριο μονοπάτι, χωρίς όμως να μπορεί να εγγυηθεί.

Το Σχήμα 12 δείχνει πώς μια RSVP κράτηση γίνεται. Η πηγή στέλνει ένα RSVP PATH μήνυμα στον σταθμό προορισμού (ή σε πολλούς σταθμούς προορισμού εάν η σύνδεση είναι multicast). Το  PATH μήνυμα περιέχει τις παραμέτρους οι οποίες περιγράφουν την ποιότητα εξυπηρέτησης που απαιτεί η εφαρμογή.  Αφού φτάσει το RSVP μήνυμα στους παραλήπτες, το κάθε desktop αποφασίζει εάν μπορεί να κάνει κράτηση εύρους ζώνης. Εάν το desktop αποφασίσει να κάνει την κράτηση, ο παραλήπτης στέλνει ένα RSVP RECV μήνυμα, το οποίο περιέχει την απαίτηση για εύρος ζώνης.  Οι routers που βρίσκονται κατά μήκος του μονοπατιού, καταχωρούν με την σειρά ο καθένας, με κατεύθυνση από τον παραλήπτη στον αποστολέα, την κράτηση και προσπαθούν να διαθέσουν το εύρος ζώνης που απαιτείται. Οι routers μπορούν να συγχωνεύσουν τις αιτήσεις για κράτηση από διάφορους παραλήπτες σε μια αίτηση (εφόσον η πηγή είναι κοινή) και  να την στείλουν στον επόμενο router. Εάν η κράτηση δεν μπορεί να γίνει σε έναν από τους routers τότε ο router στέλνει ένα μήνυμα πίσω στον παραλήπτη με το οποίο τον πληροφορεί ότι δεν μπορεί να κάνει την κράτηση.
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Σχήμα 12: Η λειτουργία του Resource ReServation Protocol (RSVP)

Το μεγαλύτερο πλεονέκτημα του RSVP πρωτοκόλλου είναι ότι δυναμικά δημιουργεί και καταστρέφει συνδέσεις με το επίπεδο εξυπηρέτησης που απαιτείται και συνεπώς  γίνεται διαμοιρασμός του εύρους ζώνης με το πιο αποτελεσματικό τρόπο. Το RSVP είναι ένας εξαιρετικά δυνατός μηχανισμός που μπορεί να συνεργαστεί με scheduling/queuing αλγορίθμους έτσι ώστε να υποστηρίζει με έξυπνο τρόπο διαφορετικού επιπέδου υπηρεσίες.

Άλυτα προβλήματα στο RSVP

Το RSVP δεν έχει ακόμα εφαρμοστεί σε δίκτυα ευρείας ζώνης ενώ αναμένεται σύντομα να εισαχθεί στο εμπόριο. Για τον λόγο αυτό, η συμπεριφορά του πρωτοκόλλου που δεν έχει εξεταστεί ακόμα για δίκτυα ευρείας ζώνης. Η δέσμευση των πόρων στο RSVP γίνεται ανά ροή (flows). Έτσι, το μέγεθος του δικτύου αποτελεί ένα σημαντικό παράγοντα για την αποδοτικότητα του πρωτοκόλλου αφού σε μεγάλα δίκτυα εκατοντάδες ροές (flows) πρέπει να διαχειριστούν ταυτόχρονα για να γίνει η δέσμευση της αντίστοιχης ποσότητας δικτυακών πόρων. 

Επιπλέον, το RSVP δεν συμβάλει σε κάποια βελτίωση στην εξυπηρέτηση των best-effort εφαρμογών, ούτε χρησιμοποιείται σε web-like εφαρμογές, αφού εφαρμόζεται μόνο σε εφαρμογές μεγάλης διάρκειας λόγω του υψηλού φόρτου που απαιτεί η εκτέλεση του. Επίσης πρέπει δεν έχουν αναπτυχθεί ικανοποιητικές μέθοδοι για την αντιμετώπιση χρηστών στους οποίους δεν έχει γίνει δυνατή η δέσμευση πόρων που ζήτησαν. 

Κατά την εκτέλεση του RSVP για την δέσμευση κάποιων πόρων, τα μηνύματα ελέγχου (PATH, RESV) ακολουθούν τα επιλεγμένα, από τον μηχανισμό δρομολόγησης, μονοπάτια. Η επιλογή των μονοπατιών δεν γίνεται λαμβάνοντας υπόψιν το κριτήριο της ποιότητας εξυπηρέτησης (Quality of Service) που χαρακτηρίζει το μονοπάτι. Για την επιτυχή λειτουργία του RSVP πρωτοκόλλου, θα πρέπει να εξασφαλίζεται ότι το μονοπάτι που θα χρησιμοποιηθεί για την συγκεκριμένη αίτηση για δέσμευση πόρων ικανοποιεί την ζητούμενη ποιότητα εξυπηρέτησης. 

Μία ακόμα αδυναμία του πρωτοκόλλου είναι ότι δεν υποστηρίζει κάποια πολιτική ελέγχου της ποσότητας των πόρων που ζητούν οι χρήστες, με αποτέλεσμα να είναι πιθανό όλοι οι χρήστες να ζητούν αλόγιστα εξασφαλισμένη (guaranteed) εξυπηρέτηση. 

Σχετικά με το θέμα αυτό η IETF προτείνει  να υπάρχει κεντρικός έλεγχος για την δέσμευση σε κάθε πόρων σε κάθε administrative domain. Η λύση αυτή επιτρέπει την ασφαλή, εύκολα διαχειρίσιμη και επεκτάσιμη λειτουργία της πολιτικής ελέγχου.

Εφαρμογή του RSVP

Η διαδικασία εφαρμογής του RSVP σε ένα δίκτυο θα γίνεται σε 3 διαδοχικές φάσης, κατά τις οποίες εφαρμοζόμενες σταδιακά θα περικλείσουν όλες τις δυνατότητες του πρωτοκόλλου. 

Φάση 1: RSVP 

Στην πρώτη φάση της Εφαρμογής του RSVP, το πρωτόκολλο εγκαθίσταται στα τερματικά (για να εκτελούν τις RSVP αιτήσεις), στα switches στο τρίτο επίπεδο του OSI και στους δρομολογητές  (για να ανταποκρίνονται στις αιτήσεις των τερματικών). Οι εφαρμογές θα πρέπει να πληροφορούν το τερματικό για τις αιτήσεις τους σε εύρος ζώνης. Στo Σχήμα 13 φαίνεται η 1η φάση υλοποίησης του RSVP.
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Σχήμα 13: Φάση 2 – μερική υποστήριξη του RSVP από τα switches 2ου επιπέδου με 802.1 p/Q με χρήση προτεραιοτήτων

Φάση 2: Μερική υποστήριξη του RSVP από τα switches 2ου επίπεδου OSI χρησιμοποιώντας προτεραιότητες

Λόγω του ότι οι switches 2ου επίπεδου OSI δεν υποστηρίζουν το RSVP, μπορεί εύκολα να γίνουν σημεία μποτιλιαρίσματος, σε περίπτωση συμφόρησης στο δίκτυο. Η δεύτερη φάση υλοποίησης του RSVP, στοχεύει στην εξάλειψη αυτού του προβλήματος, εισάγοντας το πρότυπο 802.1 p/Q στα switches 2ου επιπέδου.
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Σχήμα 14: Φάση 2 – 802.1p/Q Switches που υποστηρίζουν RSVP σε κυκλοφορία με προτεραιότητες

Όπως φαίνεται στο Σχήμα 14, τα πακέτα του RSVP σημειώνονται με μια προτεραίτητα του 802.1 p/Q πρότυπου, η οποία είναι αναγνωρίσιμη από τα switches επιπέδου 2. 

Φάση 3: Μερική υποστήριξη του RSVP από τα switches 2ου επίπεδου OSI χρησιμοποιώντας υποδίκτυο διαχείρισης εύρους ζώνης. 

Στην φάση 3 και τελευταία φάση εφαρμογής του RSVP, τα switches 2ου επιπέδου συμμετέχουν πλήρως στην διαδικασία δέσμευσης εύρους ζώνης. Κατά την διαδικασία αυτή εκτός από το RSVP, θα χρησιμοποιείται και μια επέκταση του, που ονομάζεται Subnet Bandwidth Manager (SBM). Το πρωτόκολλο αυτό επιτρέπει στα PATH, RESV πακέτα να είναι αναγνωρίσιμα από τα switches 2ου επιπέδου. Επιπλέον, το SBM επιτρέπει ο έλεγχο αποδοχής κλήσεων (admission control) και η δέσμευση των πόρων να πραγματοποιείται στα switches 2ου και 3ου επιπέδου. Η λειτουργία του RSVP πρωτοκόλλου κατά την 3η φάσης υλοποίησης του φαίνεται στο Σχήμα 15. 
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Σχήμα 15: Φάση 3 – RSVP & Subnet Bandwidth Manager

Trade-offs που διακρίνονται στον ορίζοντα!

Πολλοί μηχανικοί και οικονομολόγοι πιστεύουν ότι η συμφόρηση που παρατηρείται στο παγκόσμιο διαδίκτυο Internet οφείλεται στο αναποτελεσματικό σχήμα τιμολόγησης. Έχοντας αυτά υπόψη, καταλαβαίνουμε την ευρείας κλίμακας εξάπλωση και διάδοση των συστημάτων που παρέχουν accounting και charging management. Έτσι, από τη μια έχουμε τις νέες εφαρμογές και τη νέα υποδομή/τεχνολογία που τις υποστηρίζει και από την άλλη το σχετικά υψηλό κόστος παροχής αυτών των υπηρεσιών. Συνεπώς, η πρόσβαση σε αυτές τις υπηρεσίες μάλλον είναι περιορισμένη, προς το παρόν τουλάχιστον και ιδιαίτερα για τον ελλαδικό χώρο
· Παρατηρείται το φαινόμενο, οι εφαρμογές που υλοποιούνται στις ημέρες μας να είναι καθοδηγούμενες από τις παρεχόμενες υπηρεσίες (και όχι το αντίστροφο που θα ήταν και θεμιτό). Με αυτόν τον τρόπο, όσο μεγαλύτερη βελτίωση παρατηρείται στις προσφερόμενες υπηρεσίες, για παράδειγμα σε εύρος ζώνης  (bandwidth), τόσο αυξάνονται και οι απαιτήσεις των εφαρμογών στο προσκήνιο. Αυτός ο φαύλος κύκλος δε μας αφήνει ευδιάκριτα περιθώρια βελτίωσης από την προηγούμενη (κάθε φορά) κατάσταση
· Τελευταία, έχουν εμφανιστεί λύσεις οι οποίες στηρίζονται σε ειδικό λογισμικό και υλικό και στόχο έχουν να καλύψουν τις ανάγκες για διαχείριση του εύρους ζώνης των ISPs. Ένα συνήθες σενάριο για τους τελευταίους είναι ότι αγοράζουν μεγάλες ποσότητες εύρους ζώνης και στη συνέχεια το μεταπωλούν στους χρήστες τους. Έτσι, είναι σημαντικό να εγγυηθούν ότι το εύρος ζώνης θα είναι διαθέσιμο, καθώς επίσης και ότι κάποιος από τους χρήστες τους δεν κάνει χρήση πέρα από το συμφωνημένο
· Τα παραπάνω συστήματα δε δίνουν τη δυνατότητα συχνών αλλαγών της διάρθρωσης και χρήσης του εύρους ζώνης, καθώς επίσης και τη δυνατότητα ορισμού νέων υπηρεσιών για μερικές μόνο ώρες (πχ, για τις ανάγκες μίας τηλεδιάσκεψης)
· Στις ημέρες μας δεν μπορούμε να έχουμε μία συγκεκριμένη και σαφή εικόνα όλων  των ενδεχόμενων/εναλλακτικών εφαρμογών που μπορούν να υλοποιηθούν στα πλαίσια των νέων εξελιγμένων παρεχομένων υπηρεσιών. Έτσι, δεν μπορούμε, προφανώς, να καλύψουμε όλες τις περιπτώσεις για τις συγκεκριμένες απαιτήσεις που απαιτούνται κάθε φορά. Συνεπώς, και η προτεινόμενη διαχείριση δε θα είναι και η πλέον αποδοτική
Συνεχίζονται μέχρι και στις ημέρες μας οι συζητήσεις γύρω από το ποια τεχνολογία θα επικρατήσει τελικά, η ATM ή τεχνολογία του Gigabit Ethernet (να συμπληρωθεί από το paper του Μπούρα)
· Ο τελικός χρήστης έχει τη δυνατότητα (αφού πληρώνει) να δεσμεύει το επιθυμητό εύρος ζώνης για να τρέξει την εφαρμογή του, κατόπιν συννενοήσεώς του με τον παροχέα της υποστηριζόμενης υπηρεσίας. Λόγω της αμφίβολης κατάστασης που επικρατεί και της επερχόμενης ανασφάλειας, η παραπάνω αίτηση για δέσμευση μπορεί να μην ανταποκρίνεται στο ακριβές εύρος ζώνης που πραγματικά απαιτείται. Στην ουσία, δηλαδή, μπορεί να απαιτείται πολύ μικρότερο εύρος ζώνης το οποίο έχει σα συνέπεια να μένει αχρησιμοποίητο ένα μεγάλο μέρος του 
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