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Εισαγωγή

1

1 ΕΙΣΑΓΩΓΗ

1.1 Η ΕΜΦΑΝΙΣΗ ΤΟΥ TCP/IP
Το ARPANET ήταν ένα ερευνητικό δίκτυο με ανάδοχο το Υπουργείο Άμυνας των Η.Π.Α. ή DoD (Department of Defence). Τελικά έφτασε να διασυνδέει εκατοντάδες πανεπιστήμια και κρατικές εγκαταστάσεις, χρησιμοποιώντας μισθωμένες τηλεφωνικές γραμμές. Όταν αργότερα προστέθηκαν δορυφορικά δίκτυα και δίκτυα μικροκυμάτων, τα ήδη υπάρχοντα πρωτόκολλα δυσκολεύτηκαν να συνεργαστούν με τα δίκτυα αυτά, οπότε χρειάστηκε μια νέα αρχιτεκτονική αναφοράς. Κατά συνέπεια, η ικανότητα διασύνδεσης πολλών δικτύων με διαφανή τρόπο ήταν από την αρχή ένας από τους βασικούς στόχους της σχεδίασης. Η αρχιτεκτονική αυτή έγινε αργότερα γνωστή ως Μοντέλο αναφοράς TCP/IP (TCP/IP reference model), χρησιμοποιώντας το όνομα των δυο βασικών της πρωτοκόλλων.

Με δεδομένο το φόβο του DoD ότι κάποιοι από τους πολύτιμους υπολογιστές υπηρεσίας, τους δρομολογητές και τις διαδικτυακές πύλες του δικτύου μπορεί να ανατινάζονταν χωρίς προειδοποίηση, ένας άλλος βασικός στόχος ήταν ότι το δίκτυο θα είναι ικανό να επιβιώσει από απώλειες στο υλικό του υποδικτύου, χωρίς να τερματίζονται οι υπάρχουσες συνομιλίες. Με άλλα λόγια, το DoD ήθελε οι συνδέσεις να παραμένουν άθικτες εφόσον λειτουργούσαν οι μηχανές προέλευσης και προορισμού, ακόμα και αν μερικές από τις ενδιάμεσες μηχανές ή γραμμές μετάδοσης έβγαιναν ξαφνικά εκτός λειτουργίας.

Η ευκολία της συνένωσης των TCP/IP δικτύων μεταξύ τους σε συνδυασμό με μια πολιτική που επέτρεπε σε ακαδημαϊκά και εμπορικά ερευνητικά δίκτυα να συνδεθούν στο ARPANET παρήγαγε το υπερδίκτυο  που ονομάζεται Διαδίκτυο. Κατά τη διάρκεια της δεκαετίας του 1980, το ARPANET είχε διατηρηθεί ως το στήριγμα αυτού του αναπτυσσόμενου δικτύου. Εξαιτίας των χαρακτηριστικών των TCP/IP πρωτοκόλλων , η ανάπτυξη του Διαδικτύου ήταν σταθερή και σύντομα έγινε το μεγαλύτερο δίκτυο του κόσμου.

1.2 ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΤΟΥ TCP/IP
Το μοντέλο αναφοράς TCP/IP, χρειαζόταν μια ευέλικτη αρχιτεκτονική επειδή οι σχεδιαστές οραματίζονταν τη χρήση εφαρμογών με ριζικά διαφορετικές απαιτήσεις, από μεταφορά αρχείων έως τη μετάδοση ομιλίας σε πραγματικό χρόνο.

1.2.1 Το επίπεδο διαδικτύου

Όλες αυτές οι απαιτήσεις που περιγράψαμε και στο παραπάνω κεφάλαιο, οδήγησαν στην επιλογή ενός δικτύου μεταγωγής πακέτων που βασίζεται σε ένα ασυνδεσμικό επίπεδο διαδικτύου. Το επίπεδο αυτό, που ονομάζεται επίπεδο διαδικτύου (internet layer), είναι ο ακρογωνιαίος λίθος ολόκληρης της αρχιτεκτονικής. Η δουλειά του είναι να επιτρέπει στους υπολογιστές υπηρεσίας να εισάγουν τα πακέτα τους σε οποιοδήποτε δίκτυο και αυτά να ταξιδεύουν ανεξάρτητα προς τον προορισμό τους (ο οποίος πιθανόν να βρίσκεται σε κάποιο άλλο δίκτυο. Τα πακέτα μπορεί να φτάσουν ακόμα και με διαφορετική σειρά από αυτή με την οποία στάλθηκαν. Στην περίπτωση αυτή είναι δουλειά των ανώτερων επιπέδων να αναδιατάξουν τα πακέτα, εάν είναι επιθυμητή η παράδοση των πακέτων με τη σειρά.

Το επίπεδο διαδικτύου ορίζει μια επίσημη μορφή για τα πακέτα και ένα επίσημο πρωτόκολλο που ονομάζεται Πρωτόκολλο Διαδικτύου ή IP (Internet Protocol). Η δουλειά του επιπέδου διαδικτύου είναι να παραδίδει τα πακέτα IP εκεί όπου πρέπει να πάνε. Προφανώς, εδώ το βασικό ζήτημα είναι η δρομολόγηση των πακέτων, καθώς και η αποφυγή συμφόρησης.
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Σχήμα 1.1 Τα επίπεδα του TCP/IP
1.2.2 Το επίπεδο μεταφοράς

Το επίπεδο που βρίσκεται πάνω από το επίπεδο διαδικτύου στο μοντέλο TCP/IP ονομάζεται επίπεδο μεταφοράς (transport layer). Έχει σχεδιαστεί για να επιτρέπει στις ομότιμες οντότητες στους υπολογιστές υπηρεσίας προέλευσης και προορισμού να συνομιλούν. Εδώ έχουν οριστεί δύο πρωτόκολλα μεταφοράς απ’ άκρου εις άκρο. Το πρώτο, το Πρωτόκολλο Ελέγχου Μετάδοσης ή TCP (Transmission Control Protocol), είναι ένα αξιόπιστο συνδεσμοστρεφές πρωτόκολλο, το οποίο επιτρέπει σε μια ροή byte που προέρχεται από μια μηχανή να παραδίδεται χωρίς σφάλματα σε οποιαδήποτε άλλη μηχανή στο Διαδίκτυο. Το πρωτόκολλο τεμαχίζει την εισερχόμενη ροή byte σε διακριτά μηνύματα και μεταβιβάζει το καθένα από αυτά στο επίπεδο διαδικτύου. Στον προορισμό, η διεργασία-παραλήπτης του TCP ανασυναρμολογεί τα μηνύματα που λαμβάνει σε μια ροή εξόδου. Το TCP χειρίζεται επίσης και τον έλεγχο ροής, εξασφαλίζοντας ότι ένας γρήγορος αποστολέας δε θα μπορεί να κατακλύσει έναν αργό παραλήπτη με περισσότερα μηνύματα από όσα μπορεί αυτός να χειριστεί.

Το δεύτερο πρωτόκολλο στο επίπεδο αυτό, το Πρωτόκολλο Αυτοδύναμων Πακέτων ή UDP (User Datagram Protocol), είναι ένα αναξιόπιστο ασυνδεσμικό πρωτόκολλο το οποίο προορίζεται για εφαρμογές που δε χρειάζονται την παράδοση των πακέτων με τη σωστή σειρά ή τον έλεγχο ροής του TCP, αφού επιθυμούν να παρέχουν δικούς τους μηχανισμούς. Χρησιμοποιείται επίσης ευρέως για μεμονωμένα μηνύματα τύπου αίτησης-απάντησης στο μοντέλο πελάτη-διακομιστή, καθώς και για εφαρμογές όπου η γρήγορη παράδοση είναι πιο σημαντική από την “ακριβή” παράδοση, όπως η μετάδοση ομιλίας ή βίντεο.

1.2.3 Το επίπεδο εφαρμογών

Πάνω από το επίπεδο μεταφοράς βρίσκεται το επίπεδο εφαρμογών (application layer). Αυτό περιέχει όλα τα πρωτόκολλα ανώτερου επιπέδου. Στην αρχή σε αυτά περιλαμβάνονταν το εικονικό τερματικό (TELNET), η μεταφορά αρχείων (FTP) και το ηλεκτρονικό ταχυδρομείο. Το πρωτόκολλο εικονικού τερματικού επιτρέπει στους χρήστες μιας μηχανής να συνδέονται και να δουλεύουν σε μια μακρινή μηχανή. Το πρωτόκολλο μεταφοράς αρχείων παρέχει έναν τρόπο αποτελεσματικής μεταφοράς δεδομένων από μηχανή σε μηχανή. Το ηλεκτρονικό ταχυδρομείο αρχικά ήταν απλώς ένα είδος μεταφοράς αρχείων, αργότερα όμως αναπτύχθηκε ένα εξειδικευμένο πρωτόκολλο (SMTP) γι’ αυτό. Με τα χρόνια προστέθηκαν πολλά ακόμα πρωτόκολλα, εκτός από τα προαναφερθέντα: το Σύστημα Ονομάτων Περιοχών (DNS) για την αντιστοίχηση των ονομάτων των υπολογιστών υπηρεσίας στις διευθύνσεις δικτύου τους, το NNTP, το πρωτόκολλο για τη μετάδοση των άρθρων των ομάδων συζητήσεων του USENET και το HTTP, το πρωτόκολλο για την προσκόμιση σελίδων στον Παγκόσμιο Ιστό, καθώς και πολλά άλλα.

1.2.4 Το επίπεδο διασύνδεσης μεταξύ υπολογιστή υπηρεσίας και δικτύου

Κάτω από το επίπεδο δικτύου έχουμε ένα μεγάλο κενό. Το μοντέλο αναφοράς TCP/IP δε λέει πολλά για το τι συμβαίνει εκεί, απλώς παρατηρεί ότι ο υπολογιστής υπηρεσίας πρέπει να συνδέεται με το δίκτυο χρησιμοποιώντας κάποιο πρωτόκολλο έτσι ώστε να μπορεί να στέλνει πακέτα IP. Το πρωτόκολλο αυτό δεν προσδιορίζεται και διαφέρει από υπολογιστή σε υπολογιστή και από δίκτυο σε δίκτυο.

1.3 ΥΠΗΡΕΣΙΕΣ ΔΙΚΤΥΟΥ

Ένας προγραμματιστής που γράφει προγράμματα εφαρμογών που χρησιμοποιούν TCP/IP πρωτόκολλα έχει μια εντελώς διαφορετική άποψη για το Διαδίκτυο από ένα χρήστη ο οποίος απλά εκτελεί εφαρμογές όπως το ηλεκτρονικό ταχυδρομείο. Στο επίπεδο δικτύου, το Διαδίκτυο παρέχει δυο ευρείς τύπους υπηρεσιών που όλα τα προγράμματα εφαρμογών χρησιμοποιούν:
· Υπηρεσία Ασύνδετης Μετάδοσης Πακέτων: Αυτή η υπηρεσία, αποτελεί τη βάση για όλες τις άλλες υπηρεσίες δικτύου. Η ασύνδετη μετάδοση σημαίνει απλά ότι ένα TCP/IP Διαδίκτυο δρομολογεί μικρά μηνύματα από τη μια συσκευή στην άλλη βασισμένη σε πληροφορίες διευθύνσεων που μεταφέρονται επάνω στο μήνυμα. Επειδή η ασύνδετη υπηρεσία δρομολογεί κάθε πακέτο ξεχωριστά, δεν εγγυείται αξιόπιστη, ταξινομημένη μετάδοση. Η υπηρεσία αυτή, όμως, είναι εξαιρετικά αποδοτική.
· Υπηρεσία Αξιόπιστου ρεύματος μεταφοράς: Οι περισσότερες εφαρμογές χρειάζονται πολύ περισσότερα από μετάδοση πακέτων επειδή απαιτούν το λογισμικό της επικοινωνίας να ανακύπτει αυτόματα από λάθη μετάδοσης, χαμένα πακέτα ή βλάβης των ενδιάμεσων διακοπτών κατά μήκος του μονοπατιού ανάμεσα στον αποστολέα και τον παραλήπτη. Η υπηρεσία αξιόπιστης μεταφοράς χειρίζεται τέτοια προβλήματα. Επιτρέπει σε μια εφαρμογή στον ένα υπολογιστή να εγκαταστήσει μια “σύνδεση” με μια εφαρμογή σε κάποιον άλλο υπολογιστή, και μετά να στείλει ένα μεγάλο όγκο δεδομένων κατά μήκος της σύνδεσης σαν να ήταν μόνιμη, άμεση υλική σύνδεση. Ουσιαστικά, όμως, τα πρωτόκολλα επικοινωνίας διαιρούν  το ρεύμα δεδομένων σε μικρά μηνύματα και τα στέλνει, ένα τη φορά, περιμένοντας τον παραλήπτη να επιβεβαιώσει τη λήψη.

Οι εφαρμογές του χρήστη
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2 ΟΙ ΕΦΑΡΜΟΓΕΣ ΤΟΥ ΧΡΗΣΤΗ

2.1 ΕΙΣΑΓΩΓΗ

Από την πλευρά των χρηστών, το Διαδίκτυο με την κλάση πρωτοκόλλων TCP/IP εμφανίζεται να είναι ένα σύνολο προγραμμάτων εφαρμογών που χρησιμοποιούν το δίκτυο για να πραγματοποιήσουν χρήσιμες επικοινωνιακές εργασίες. Τα προγράμματα εφαρμογών του Διαδικτύου παρουσιάζουν σε μεγάλο βαθμό την ικανότητα ώστε διαφορετικά υπολογιστικά συστήματα να συνεργάζονται στην επίλυση υπολογιστικών προβλημάτων. Οι περισσότεροι χρήστες που προσπελαύνουν το Διαδίκτυο, το κάνουν μόνο τρέχοντας προγράμματα εφαρμογών χωρίς να καταλαβαίνουν την τεχνολογία του TCP/IP, τη δομή του Διαδικτύου ή το μονοπάτι που ακολουθούν τα δεδομένα τους μέχρι τον προορισμό. Βασίζονται στα προγράμματα εφαρμογών για να χειριστούν αυτές τις λεπτομέρειες. Μόνο οι προγραμματιστές που γράφουν τέτοια προγράμματα εφαρμογών βλέπουν το Διαδίκτυο ως ένα δίκτυο και χρειάζεται να κατανοήσουν τις λεπτομέρειες της τεχνολογίας.

Στη συνέχεια θα εξεταστούν ορισμένες διαδικτυακές υπηρεσίες υψηλού επιπέδου και τα πρωτόκολλα που τα υποστηρίζουν. Αυτές οι υπηρεσίες αποτελούν ένα αναπόσπαστο κομμάτι του TCP/IP. Καθορίζουν πως οι χρήστες αντιλαμβάνονται το Διαδίκτυο και αποκαλύπτουν τη δύναμη της τεχνολογίας. 

2.2 ΑΠΟΜΑΚΡΥΣΜΕΝΗ ΣΥΝΔΕΣΗ – TELNET
Η επιθυμία μας για να εξαλειφθούν οι περισσότεροι εξειδικευμένοι εξυπηρετητές και να υπάρξει μεγαλύτερη γενικότητα οδήγησε στην υπηρεσία απομακρυσμένης σύνδεσης. Αυτή η υπηρεσία επιτρέπει στο χρήστη να εγκαταστήσει μια σύνδεση με έναν απομακρυσμένο υπολογιστή και μετά να εκτελέσει εντολές.

Η σουίτα πρωτοκόλλων TCP/IP περιλαμβάνει ένα απλό πρωτόκολλο που ονομάζεται TELNET. Το TELNET επιτρέπει σε ένα χρήστη σε μια τοποθεσία να εγκαταστήσει μια TCP σύνδεση σε έναν εξυπηρετητή σύνδεσης σε μια άλλη τοποθεσία, και μετά περνάει εντολές από το τερματικό του χρήστη απευθείας στην απομακρυσμένη μηχανή σα να είχαν πληκτρολογηθεί στο τερματικό του απομακρυσμένου υπολογιστή. Το TELNET επίσης μεταφέρει εξόδους από την απομακρυσμένη μηχανή πίσω στο τερματικό του χρήστη. Η υπηρεσία λέγεται διαφανής επειδή δίνει την αίσθηση ότι το τερματικό του χρήστη συνδέεται απευθείας στην απομακρυσμένη μηχανή.

Το TELNET παρέχει τρεις βασικές υπηρεσίες:

· Ορίζει ένα δικτυακό εικονικό τερματικό που παρέχει μια πρότυπη διεπαφή στα απομακρυσμένα συστήματα. Τα προγράμματα των πελατών δε χρειάζεται να καταλάβουν τις λεπτομέρειες όλων των πιθανών απομακρυσμένων συστημάτων. Είναι φτιαγμένα για να χρησιμοποιούν την πρότυπη διεπαφή.

· Περιλαμβάνει ένα μηχανισμό που επιτρέπει στον πελάτη και τον εξυπηρετητή να διαπραγματευτούν εναλλακτικές επιλογές και παρέχει ένα σύνολο από προτυποποιημένες επιλογές.

·  Το TELNET αντιμετωπίζει και τα δυο άκρα της σύνδεσης συμμετρικά. Έτσι, αντί να επιβάλλει στην πλευρά του πελάτη να συνδεθεί στο τερματικό κάποιου χρήστη, το TELNET επιτρέπει σε κάποιο τυχαίο πρόγραμμα να γίνει ο πελάτης. Επιπλέον, μπορεί οποιαδήποτε πλευρά να διαπραγματευτεί τις επιλογές.

2.3 ΠΡΟΣΒΑΣΗ ΚΑΙ ΜΕΤΑΦΟΡΑ ΑΡΧΕΙΩΝ

Τα πρωτόκολλα πρόσβασης και μεταφοράς αρχείων είναι κομμάτι της σουίτας πρωτοκόλλων TCP/IP. Εδώ θα εξετάσουμε τα σημαντικότερα.

2.3.1 FTP – TFTP
Η μεταφορά αρχείων είναι από τις πιο συχνά χρησιμοποιούμενες TCP/IP εφαρμογές και ευθύνεται για μεγάλο μέρος στην δικτυακή συμφόρηση. Τα προτυποποιημένα πρωτόκολλα μεταφοράς αρχείων υπήρχαν για το ARPANET πριν το TCP/IP γίνει λειτουργικό. Αυτές οι πρώτες εκδόσεις της μεταφοράς αρχείων εξελίχθηκαν σε ένα σύγχρονο πρότυπο γνωστό ως Πρωτόκολλο Μεταφοράς Αρχείων (FTP).

Όπως και άλλοι εξυπηρετητές, οι περισσότερες FTP εφαρμογές επιτρέπουν την ταυτόχρονη πρόσβαση από πολλούς χρήστες. Μια μοναδική κύρια διεργασία εξυπηρετητή περιμένει για συνδέσεις και δημιουργεί μια διεργασία σκλάβο για να χειριστεί κάθε σύνδεση. Ωστόσο, σε αντίθεση με τους περισσότερους εξυπηρετητές, η διεργασία σκλάβος δε διενεργεί όλους τους απαραίτητους υπολογισμούς. Αντίθετα, ο σκλάβος αποδέχεται και χειρίζεται τη σύνδεση ελέγχου του πελάτη, αλλά χρησιμοποιεί μια επιπρόσθετη διεργασία ή διεργασίες για να χειριστεί μια ξεχωριστή σύνδεση μεταφοράς δεδομένων. Η σύνδεση ελέγχου πραγματοποιεί εντολές που λένε στον εξυπηρετητή ποιο αρχείο να μεταφέρει. Η σύνδεση μεταφοράς δεδομένων, η οποία επίσης χρησιμοποιεί το TCP ως πρωτόκολλο μεταφοράς, πραγματοποιεί όλες τις μεταφορές δεδομένων.

Παρά το ότι το FTP είναι το πιο γενικό πρωτόκολλο μεταφοράς αρχείων στη σουίτα TCP/IP, είναι επίσης το πιο σύνθετο και δύσκολο στον προγραμματισμό. Πολλές εφαρμογές δε χρειάζονται όλες τις λειτουργικότητες που παρέχει το FTP, ούτε αντέχουν την πολυπλοκότητα. Για παράδειγμα, το FTP απαιτεί οι πελάτες και οι εξυπηρετητές να χειρίζονται πολλαπλές ταυτόχρονες TCP συνδέσεις, κάτι που μπορεί να είναι δύσκολο ή αδύνατο σε προσωπικούς υπολογιστές που δεν έχουν ανεπτυγμένα λειτουργικά συστήματα.

Η TCP/IP σουίτα περιέχει και ένα δεύτερο πρωτόκολλο για μεταφορά αρχείων που παρέχει μη πολύπλοκη υπηρεσία. Γνωστό ως TFTP (Trivial File Transfer Protocol) προορίζεται για εφαρμογές που δε χρειάζονται πολύπλοκες αλληλεπιδράσεις ανάμεσα στον πελάτη και τον εξυπηρετητή. Περιορίζει τις λειτουργίες σε απλές μεταφορές αρχείων και δεν παρέχει πιστοποίηση. Επειδή είναι πιο περιορισμένο, το TFTP είναι πολύ μικρότερο από το FTP. Το μικρό μέγεθος είναι σημαντικό σε πολλές εφαρμογές.

Αντίθετα με το FTP, το TFTP δε χρειάζεται μια υπηρεσία αξιόπιστου ρεύματος μεταφοράς. Τρέχει πάνω από UDP ή οποιοδήποτε άλλο αναξιόπιστο σύστημα μεταφοράς πακέτων, αρκεί να επιβεβαιώνει ότι τα δεδομένα φτάνουν.

2.3.2 HTTP
Το HTTP είναι η κύρια μέθοδος που χρησιμοποιούν τα πρωτόκολλα του Παγκόσμιου Ιστού για να μεταφέρουν δεδομένα ανάμεσα σε έναν εξυπηρετητή και έναν πελάτη. Πριν τον Παγκόσμιο Ιστό και το HTTP, το FTP ήταν το κύριο πρωτόκολλο εισόδου/εξόδου που χρησιμοποιούνταν για τη μεταφορά αρχείων στο Διαδίκτυο.

Το HTTP είναι ένα απλό, μικρό και γρήγορο πρωτόκολλο εισόδου/εξόδου το οποίο καταλαβαίνει τα URLs και χρησιμοποιείται σε περιβάλλοντα υπερκειμένου (υπερμέσων). Δεν έχει διαφορετικές καταστάσεις σε αντίθεση με το FTP και χρησιμοποιεί λίγες εντολές. Επίσης χρησιμοποιεί MIME κωδικοποίηση υποστηρίζοντας έτσι πολλαπλά formats.

Το HTTP είναι ένα πρωτόκολλο πελάτη/εξυπηρετητή και ακολουθεί το μοντέλο αίτησης και απόκρισης. Η λειτουργία του βασίζεται στη σύνδεση ενός HTTP πελάτη (συνήθως είναι ένας φυλλομετρητής Παγκόσμιου Ιστού – Web browser) με έναν HTTP εξυπηρετητή (συνήθως είναι ένας εξυπηρετητής Παγκόσμιου Ιστού αλλά μπορεί να είναι ένας proxy ή ένας gateway εξυπηρετητής) χρησιμοποιώντας ένα URL και απαιτώντας κάποιο πόρο, όπως ένα HTML αρχείο. Τα δεδομένα που μεταφέρονται είναι σπασμένα σε δυο κομμάτια, στα κυρίως δεδομένα (είναι σε MIME format) και στις πληροφορίες που είναι απαραίτητες για τη μεταφορά ανάμεσα στον πελάτη και τον εξυπηρετητή. Παραδοσιακά η “συνομιλία” ανάμεσα στον πελάτη και τον εξυπηρετητή χρησιμοποιεί τη θύρα 80, παρόλα αυτά μπορούν να χρησιμοποιηθούν και άλλες θύρες αν αυτές οριστούν στο URL. Επιπλέον το HTTP μπορεί να χρησιμοποιηθεί και με άλλα πρωτόκολλα εκτός του TCP/IP.

2.3.3 NFS
Το NFS αναπτύχθηκε από τη Sun Microsystems Incorporated, και παρέχει on-line πρόσβαση σε αρχεία που είναι διαμοιρασμένη, διαφανής και ενσωματωμένη. Πολλές TCP/IP ιστοσελίδες χρησιμοποιούν το NFS για να για να διασυνδέσουν τα αρχεία συστήματος των υπολογιστών τους. Ο χρήστης μπορεί να εκτελέσει οποιαδήποτε εφαρμογή προγράμματος και να χρησιμοποιεί οποιαδήποτε αρχεία ως είσοδο ή έξοδο. Τα ονόματα των αρχείων από μόνα τους δε δείχνουν αν τα αρχεία είναι τοπικά ή απομακρυσμένα. 

2.4 ΠΡΩΤΟΚΟΛΛΑ ΗΛΕΚΤΡΟΝΙΚΟΥ ΤΑΧΥΔΡΟΜΕΙΟΥ

Το ηλεκτρονικό ταχυδρομείο χρησιμοποιείται εκτεταμένα και έτσι πολλά διαδικτυακά πρωτόκολλα έχουν εξελιχθεί για να εκπληρώνουν τις απαιτήσεις των χρηστών του ηλεκτρονικού ταχυδρομείο. Η σουίτα πρωτοκόλλων  TCP/IP ορίζει ένα πρότυπο για την ανταλλαγή ηλεκτρονικής αλληλογραφίας μεταξύ των μηχανών. Συγκεκριμένα, το πρότυπο ορίζει το ακριβές σχήμα των μηνυμάτων που ο πελάτης σε μια μηχανή χρησιμοποιεί για να μεταφέρει αλληλογραφία σε έναν εξυπηρετητή σε μια άλλη μηχανή. Το κύριο πρωτόκολλο μεταφοράς είναι γνωστό ως SMTP (Simple Mail Transfer Protocol). Το όνομά του δείχνει ότι είναι πιο απλό από ένα προγενέστερο MTP πρωτόκολλο. Το πρωτόκολλο SMTP επικεντρώνεται ιδιαίτερα στο πως το υποκείμενο σύστημα παράδοσης αλληλογραφίας μεταφέρει μηνύματα κατά μήκος ενός συνδέσμου από μια μηχανή σε μια άλλη. Δεν ορίζει πως το σύστημα αλληλογραφίας αποδέχεται την αλληλογραφία από ένα χρήστη ή πως η διεπαφή χρήστη παρουσιάζει στο χρήστη την εισερχόμενη αλληλογραφία. Επίσης, το SMTP δεν ορίζει πως η αλληλογραφία αποθηκεύεται ή πόσο συχνά το σύστημα αλληλογραφίας προσπαθεί να στείλει μηνύματα.

Το SMTP είναι εντυπωσιακά απλό. Η επικοινωνία ανάμεσα σε έναν πελάτη και έναν εξυπηρετητή είναι αποτελείται από αναγνώσιμο κείμενο. Αν και το SMTP ορίζει αυστηρά τη μορφή των εντολών, ένας άνθρωπος μπορεί εύκολα να διαβάσει ένα αντίγραφο των αλληλεπιδράσεων ανάμεσα σε έναν πελάτη και έναν εξυπηρετητή. Αρχικά, ο πελάτης εγκαθιστά ένα αξιόπιστο ρεύμα σύνδεσης προς τον εξυπηρετητή και περιμένει τον εξυπηρετητή να στείλει ένα μήνυμα 220 READY FOR MAIL. Μόλις λάβει το μήνυμα 220, ο πελάτης στέλνει μια εντολή HELO. Το τέλος μιας γραμμής σηματοδοτεί το τέλος μια εντολής. Ο εξυπηρετητής αποκρίνεται προσδιορίζοντας την ταυτότητά του. Μόλις εγκατασταθεί η επικοινωνία, ο αποστολέας μπορεί να στείλει ένα ή περισσότερα μηνύματα αλληλογραφίας, να τερματίσει τη σύνδεση ή να ζητήσει από τον εξυπηρετητή να ανταλλάξουν τους ρόλους του αποστολέα και του παραλήπτη ώστε τα μηνύματα να ρέουν προς την αντίθετη κατεύθυνση. Ο παραλήπτης πρέπει να βεβαιώνει τη λήψη κάθε μηνύματος. Μπορεί επίσης να απορρίψει ολόκληρη τη σύνδεση ή την τρέχουσα μεταφορά μηνύματος.

2.5 ΠΡΩΤΟΚΟΛΛΑ ΓΙΑ MANAGEMENT ΔΙΑΔΙΚΤΥΟΥ

Τα πρωτόκολλα για management Διαδικτύου ορίζουν την επικοινωνία ανάμεσα στο πρόγραμμα πελάτη του management Διαδικτύου που ένας manager επικαλείται και ένα πρόγραμμα εξυπηρετητή του management Διαδικτύου που εκτελείται σε έναν host ή σε μια gateway (πύλη). Εκτός από τον ορισμό της μορφής και της σημασίας των μηνυμάτων που ανταλλάσσονται και της αναπαράστασης των ονομάτων και των τιμών σε αυτά τα μηνύματα, τα πρωτόκολλα για management Διαδικτύου ορίζουν επίσης διοικητικές σχέσεις ανάμεσα σε gateways που υπόκεινται σε management. Έτσι διασφαλίζουν την επικύρωση των managers.

Το αναμενόμενο είναι τα πρωτόκολλα για management Διαδικτύου να περιέχουν έναν μεγάλο αριθμό από εντολές. Κάποια πρωταρχικά πρωτόκολλα, για παράδειγμα, υποστήριζαν εντολές που επέτρεπαν στον manager να επανεκκινήσει το σύστημα, να προσθέσει ή διαγράψει διαδρομές, να ενεργοποιήσει ή απενεργοποιήσει μια συγκεκριμένη διεπαφή. Το κύριο μειονέκτημα του χτισίματος πρωτοκόλλων για management γύρω από εντολές προκύπτει από την απορρέουσα πολυπλοκότητα. Το πρωτόκολλο απαιτεί μια διαφορετική εντολή για κάθε λειτουργία επάνω σε ένα δεδομένο.

Το SNMP παίρνει μια εντελώς διαφορετική προσέγγιση στο management Διαδικτύου. Αντί να ορίζει ένα μεγάλο αριθμό εντολών, το SNMP μεταφέρει όλες τις λειτουργίες σε μια διαδικασία fetch-store. Συγκεκριμένα, το SNMP περιέχει μόνο δυο εντολές που επιτρέπουν σε έναν manager να φέρνει (fetch) μια τιμή από κάποιο δεδομένο ή να αποθηκεύσει (store) μια τιμή σε ένα δεδομένο. Όλες οι άλλες λειτουργίες αντιμετωπίζονται σαν απόρροια αυτών των δυο ενεργειών. Για παράδειγμα, παρά το ότι το SNMP δεν έχει μια ρητή εντολή επανεκκίνησης , μια ισοδύναμη ενέργεια μπορεί να οριστεί δηλώνοντας ένα δεδομένο το οποίο δίνει το χρόνο στην επόμενη επανεκκίνηση και επιτρέπει στο manager να του αναθέσει μια τιμή.

Τα κύρια προτερήματα από τη χρήση του fetch-store μοντέλου είναι η σταθερότητα, η απλότητα και η ευελιξία. Το SNMP είναι ιδιαίτερα σταθερό επειδή ο ορισμός του παραμένει σταθερός, παρά το ότι νέα δεδομένα προστίθενται και νέες λειτουργίες ορίζονται ως απόρροια της αποθήκευσης σε αυτά τα δεδομένα. Το SNMP είναι απλό στην υλοποίηση, στην κατανόηση και στην αποσφαλμάτωση επειδή αποφεύγει την πολυπλοκότητα των ειδικών περιπτώσεων για κάθε εντολή. Τέλος, το SNMP είναι ιδιαίτερα ευέλικτο επειδή μπορεί να εξυπηρετεί αυθαίρετες εντολές σε μια εύχρηστη διάρθρωση.

Από την πλευρά του manager, φυσικά, το SNMP παραμένει κρυμμένο. Η διεπαφή χρήστη στο λογισμικό του management Διαδικτύου μπορεί να προγραμματίζει τις λειτουργίες ως επιτακτικές εντολές (π.χ. reboot). Έτσι, υπάρχει μικρή ορατή διαφορά ανάμεσα στον τρόπο που ένας manager χρησιμοποιεί το SNMP και άλλα πρωτόκολλα.

IP – Internet Protocol
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3 IP – INTERNET PROTOCOL
3.1 ΟΙ ΙΔΙΟΤΗΤΕΣ ΤΟΥ ΔΙΑΔΙΚΤΥΟΥ

Η έννοια της καθολικής υπηρεσίας είναι σημαντική, αλλά από μόνη της δεν συλλαμβάνει όλες τις ιδέες που έχουμε υπόψιν για ένα ενοποιημένο Διαδίκτυο επειδή μπορούν να υπάρχουν πολλές υλοποιήσεις καθολικών υπηρεσιών. Στο δικό μας σχέδιο, θέλουμε να κρύψουμε την υποκείμενη διαδικτυακή αρχιτεκτονική από τον χρήστη. Αυτό γιατί δε θέλουμε να απαιτήσουμε από τους χρήστες ή τα προγράμματα εφαρμογών να κατανοήσουν τις λεπτομέρειες των υλικών διασυνδέσεων για να χρησιμοποιήσουν το Διαδίκτυο. Επίσης δε θέλουμε να επιβάλλουμε μια συγκεκριμένη τοπολογία διαδικτυακών διασυνδέσεων. Συγκεκριμένα, η προσθήκη ενός νέου δικτύου στο Διαδίκτυο δεν πρέπει να σημαίνει τη σύνδεση σε ένα κεντρικό σημείο διακλάδωσης, ούτε πρέπει να σημαίνει την προσθήκη άμεσων υλικών συνδέσεων ανάμεσα στο νέο δίκτυο και σε όλα τα υπάρχοντα δίκτυα. Θέλουμε να είμαστε σε θέση να στέλνουμε δεδομένα κατά μήκος ενδιάμεσων δικτύων ακόμα και αν αυτά δεν είναι άμεσα συνδεδεμένα στις μηχανές πηγής ή προορισμού. Θέλουμε όλες οι μηχανές στο Διαδίκτυο να μοιράζονται ένα καθολικό σύνολο αναγνωριστικών μηχανών που μπορούν να θεωρούνται ως ονόματα ή διευθύνσεις.

Η αίσθησή μας για ένα ενοποιημένο Διαδίκτυο επίσης περιλαμβάνει την ιδέα της ανεξαρτησίας των δικτύων στη διεπαφή χρήστη. Δηλαδή, θέλουμε το σύνολο των υπηρεσιών που χρειάζονται για την εγκατάσταση επικοινωνίας ή τη μεταφορά δεδομένων να παραμένει ανεξάρτητη από τις υποκείμενες τεχνολογίες δικτύου και τη μηχανή προορισμού. Σίγουρα, ένας χρήστης δεν πρέπει να υποχρεώνεται να καταλάβει την τοπολογία των διαδικτυακών διασυνδέσεων όταν γράφει προγράμματα εφαρμογών που επικοινωνούν.

Το TCP/IP, όπως είδαμε είναι σχεδιασμένο για να παρέχει μια καθολική διασύνδεση ανάμεσα σε μηχανές ανεξάρτητα από το συγκεκριμένο δίκτυο στο οποίο συνδέονται. Έτσι, θέλουμε ο χρήστης να βλέπει το Διαδίκτυο ως ένα μοναδικό, εικονικό δίκτυο στο οποίο όλες οι μηχανές συνδέονται ανεξάρτητα από τις υλικές συνδέσεις. Εκτός από τις πύλες (gateways) που διασυνδέουν υλικά δίκτυα, λογισμικό διαδικτυακής πρόσβασης είναι επίσης απαραίτητο σε κάθε host για να επιτρέπει στα προγράμματα εφαρμογών να χρησιμοποιούν το Διαδίκτυο σα να ήταν μοναδικό, πραγματικό υλικό δίκτυο.

Το πλεονέκτημα της παροχής διασύνδεσης στο επίπεδο του διαδικτύου γίνεται τώρα προφανές. Επειδή τα προγράμματα εφαρμογών που επικοινωνούν μέσω του Διαδικτύου δε γνωρίζουν τις λεπτομέρειες των υποκείμενων συνδέσεων, μπορούν να τρέχουν χωρίς καμία διαφορά σε οποιοδήποτε μηχάνημα. Επειδή οι λεπτομέρειες των υλικών δικτυακών συνδέσεων κάθε μηχανής είναι κρυμμένες στο διαδικτυακό λογισμικό, μόνο αυτό το λογισμικό χρειάζεται να αλλάξει όταν νέες συνδέσεις εμφανίζονται ή παλιές εξαφανίζονται. Στην πραγματικότητα, μπορεί να γίνει βελτιστοποίηση στη δρομολόγηση με την αλλαγή των υλικών συνδέσεων χωρίς καν να γίνει ανασύνταξη των προγραμμάτων εφαρμογών.

Ένα δεύτερο πλεονέκτημα από την επικοινωνία στο επίπεδο του διαδικτύου είναι πιο ανεπαίσθητο. Οι χρήστες δε χρειάζεται να καταλάβουν ή να θυμούνται πως συνδέονται τα δίκτυα ή τι κίνηση χειρίζονται. Τα προγράμματα εφαρμογών μπορούν να γραφούν ώστε να λειτουργούν ανεξάρτητα από την υποκείμενη υλική διασύνδεση. Στην πραγματικότητα, οι managers Διαδικτύου είναι ελεύθεροι να αλλάξουν εσωτερικά κομμάτια της υποκείμενης διαδικτυακής αρχιτεκτονικής χωρίς να αλλάζει το λογισμικό των εφαρμογών στα περισσότερα μηχανήματα που συνδέονται στο Διαδίκτυο.

3.2 Η ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΤΟΥ ΔΙΑΔΙΚΤΥΟΥ

Είδαμε πως οι μηχανές συνδέονται σε μεμονωμένα δίκτυα. Το θέμα είναι τώρα να δούμε πως τα δίκτυα διασυνδέονται μεταξύ τους. Υλικά, δυο δίκτυα μπορούν μόνο να συνδεθούν μέσω ενός υπολογιστή που συνδέεται και με τα δυο. Μια υλική σύνδεση δεν παρέχει τη διασύνδεση που επιθυμούμε, επειδή μια τέτοια σύνδεση δεν εγγυείται ότι ο υπολογιστής θα συνεργαστεί με άλλες μηχανές που επιθυμούν να επικοινωνήσουν. Για να έχουμε ένα βιώσιμο Διαδίκτυο, χρειαζόμαστε υπολογιστές που είναι πρόθυμοι να μεταφέρει πακέτα από το ένα δίκτυο στο άλλο. Υπολογιστές που διασυνδέουν δυο δίκτυα και μεταφέρουν πακέτα από το ένα στο άλλο ονομάζονται διαδικτυακές πύλες (internet gateways) ή διαδικτυακοί δρομολογητές (internet routers).

Ας θεωρήσουμε ένα παράδειγμα που αποτελείται από δυο υλικά δίκτυα, όπως φαίνεται στο Σχήμα 3.1. Η μηχανή G συνδέεται και στο δίκτυο 1 και στο δίκτυο 2. Για να ενεργεί το G ως πύλη θα πρέπει, θα πρέπει να συλλαμβάνει πακέτα στο δίκτυο 1 που προορίζονται για μηχανές στο δίκτυο 2 και να τα μεταφέρει εκεί. Όμοια, το G πρέπει να συλλαμβάνει πακέτα στο δίκτυο 2 που προορίζονται για μηχανές στο δίκτυο 1 και να τα μεταφέρει εκεί.
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Σχήμα 3.1 Δύο δίκτυα συνδεδεμένα από την πύλη G
3.3 ΔΙΕΥΘΥΝΣΕΙΣ ΔΙΑΔΙΚΤΥΟΥ

Για διευκόλυνσή μας μπορούμε να φανταστούμε το Διαδίκτυο σαν ένα μεγάλο δίκτυο σαν όλα τα άλλα. Η διαφορά φυσικά, είναι ότι το Διαδίκτυο είναι μια εικονική κατασκευή, όπως την φαντάστηκαν οι σχεδιαστές της, και υλοποιείται εξ ολοκλήρου με λογισμικό. Έτσι, οι σχεδιαστές είναι ελεύθεροι να επιλέξουν μορφές πακέτων και μεγέθη, διευθύνσεις, τεχνικές παράδοσης και τα λοιπά, τίποτα δεν υπαγορεύεται από το υλικό. Για τις διευθύνσεις, οι σχεδιαστές του TCP/IP επέλεξαν ένα σχήμα ανάλογο με τη διευθυνσιοδότηση των υλικών δικτύων στο οποίο σε κάθε host ανατίθεται μια ακέραια 32-bit διεύθυνση που ονομάζεται διαδικτυακή διεύθυνση ή IP διεύθυνση. Αυτή η διεύθυνση χρησιμοποιείται σε κάθε επικοινωνία με αυτόν τον host. Το έξυπνο σημείο της διαδικτυακής διευθυνσιοδότησης είναι ότι οι ακέραιοι επιλέγονται προσεκτικά για να κάνουν τη δρομολόγηση αποδοτική.

Τα bits της IP διεύθυνσης για κάθε host σε ένα δεδομένο δίκτυο μοιράζονται ένα κοινό πρόθεμα. Κάθε διεύθυνση είναι ένα ζεύγος (netid, hostid), όπου το hostid ταυτοποιεί ένα δίκτυο και το hostid ταυτοποιεί έναν host μέσα σε αυτό το δίκτυο.
Για πολλά χρόνια, υπήρχαν μόνο τρία μεγέθη για τα μπλοκ διευθύνσεων: μεγάλο, μεσαίο και μικρό. Υπήρχαν τρεις διαφορετικές φόρμες για τα τρία μεγέθη των τριών μπλοκ: η κλάση Α για πολύ μεγάλα δίκτυα, η κλάση Β για μεσαίου μεγέθους δίκτυα και η κλάση C για μικρά δίκτυα. Εκτός από τις προαναφερθείσες κλάσεις, υπάρχουν και δυο ειδικού τύπου φόρμες διευθύνσεων, η κλάση D και η κλάση E. Οι διευθύνσεις της κλάσης D χρησιμοποιούνται για IP multicasts. Οι multicast μεταδώσεις χρησιμοποιείται για τη διανομή ενός μοναδικού μηνύματος σε ένα σύνολο υπολογιστών διασκορπισμένων σε ένα δίκτυο. Οι διευθύνσεις της κλάσης E κρατούνται για πειραματικές χρήσεις.

Για μια δεδομένη IP διεύθυνση, η κλάση της μπορεί να προσδιοριστεί από τα τρία bits υψηλής τάξης, με τα δύο bits να αρκούν για το διαχωρισμό των τριών πρώτων κλάσεων. Οι διευθύνσεις της κλάσης A, που χρησιμοποιείται από τους περισσότερους οργανισμούς που έχουν περισσότερους από 
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 hosts, διαθέτουν 7 bits για το netid και 24 bits για το hostid. Οι διευθύνσεις της κλάσης B, που χρησιμοποιείται από τους μεσαίους οργανισμούς που έχουν από 
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 μέχρι 
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 hosts, διαθέτουν 14 bits για το netid και 16 bits για το hostid. Τέλος, τα δίκτυα της κλάσης C, που έχουν λιγότερους από 
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 hosts, διαθέτουν 21 bits για το netid και μόλις 8 bits για το hostid.

3.4 Η ΧΡΗΣΙΜΟΤΗΤΑ ΤΟΥ IP
Η πιο βασική διαδικτυακή υπηρεσία αποτελείται από ένα σύστημα παράδοσης πακέτων. Τεχνικά, η υπηρεσία αυτή ορίζεται ως αναξιόπιστο, καλύτερης προσπάθειας, ασύνδετο σύστημα παράδοσης πακέτων. Η υπηρεσία λέγεται αναξιόπιστη επειδή η παράδοση δεν είναι εγγυημένη. Το πακέτο ίσως χαθεί, διπλασιαστεί, καθυστερήσει ή παραδοθεί εκτός σειράς αλλά η υπηρεσία δε θα διαγνώσει τέτοιες καταστάσεις ούτε θα ενημερώσει τον αποστολές ή τον παραλήπτη. Η υπηρεσία ονομάζεται ασύνδετη επειδή κάθε πακέτο αντιμετωπίζεται ανεξάρτητα από όλα τα άλλα. Μια ακολουθία από πακέτα που στέλνεται από μια μηχανή σε μια άλλη μπορεί να ταξιδέψει από διαφορετικά μονοπάτια, ή μερικά μπορεί να χαθούν ενώ άλλα να παραδοθούν. Τέλος, η υπηρεσία λέγεται ότι χρησιμοποιεί παράδοση καλύτερης περίπτωσης επειδή το διαδικτυακό λογισμικό κάνει μια σοβαρή προσπάθεια να παραδώσει πακέτα. Δηλαδή, το Διαδίκτυο δεν απορρίπτει πακέτα χωρίς λόγο, η αναξιοπιστία προκύπτει μόνο όταν εξαντλούνται οι πόροι ή αποτυγχάνει το υποκείμενο δίκτυο.

Το πρωτόκολλο που ορίζει τον αναξιόπιστο, ασύνδετο μηχανισμό παράδοσης ονομάζεται Internet Protocol και συνήθως αναφέρεται με τα αρχικά του IP. Το IP παρέχει τρεις σημαντικούς ορισμούς. Πρώτον, το IP πρωτόκολλο ορίζει τη βασική μονάδα μεταφοράς δεδομένων που χρησιμοποιείται σε όλο το TCP/IP Διαδίκτυο. Έτσι, ορίζει την ακριβή μορφή όλων των δεδομένων. Δεύτερων, το λογισμικό του IP πραγματοποιεί τη δρομολόγηση, επιλέγοντας ένα μονοπάτι πάνω στο οποίο θα σταλούν τα δεδομένα. Τρίτον, εκτός από τον ακριβή, αυστηρό ορισμό της μορφής των δεδομένων και τη δρομολόγηση, το IP περιλαμβάνει ένα σύνολο από κανόνες που ενσωματώνουν την ιδέα της αναξιόπιστης παράδοσης πακέτων. Οι κανόνες ορίζουν πως οι hosts και οι πύλες πρέπει να επεξεργάζονται τα πακέτα, πως και πότε τα μηνύματα λάθους πρέπει να δημιουργούνται και οι προϋπόθεσης κάτω από τις οποίες τα πακέτα μπορούν να απορριφθούν.

Δρομολόγηση των IP datagrams
4

4 ΔΡΟΜΟΛΟΓΗΣΗ ΤΩΝ IP DATAGRAMS
Η αναλογία ανάμεσα σε ένα φυσικό δίκτυο και το TCP/IP Διαδίκτυο είναι μεγάλη. Σε ένα φυσικό δίκτυο, η μονάδα μεταφοράς είναι ένα πλαίσιο που περιέχει μια επικεφαλίδα και δεδομένα, όπου η επικεφαλίδα δίνει πληροφορίες όπως η διεύθυνση πηγής και προορισμού. Το Διαδίκτυο ονομάζει τη βασική μονάδα μεταφοράς του Internet datagram, ή απλά datagram. Όπως ένα τυπικό πλαίσιο ενός φυσικού δικτύου, ένα datagram διαιρείται σε περιοχές επικεφαλίδας και δεδομένων. Επίσης όπως σε ένα πλαίσιο, μια επικεφαλίδα ενός datagram περιέχει τις διευθύνσεις πηγής και προορισμού και ένα πεδίο που προσδιορίζει τα περιεχόμενα του datagram. Η διαφορά, φυσικά, είναι ότι η επικεφαλίδα του datagram περιέχει IP διευθύνσεις ενώ η επικεφαλίδα του πλαισίου περιέχει φυσικές διευθύνσεις.

4.1 ΔΡΟΜΟΛΟΓΗΣΗ ΣΤΟ ΔΙΑΔΙΚΤΥΟ

Η δρομολόγηση αναφέρεται στη διαδικασία επιλογής ενός μονοπατιού από το οποίο θα σταλούν τα πακέτα και ο όρος δρομολογητής αναφέρεται σε κάθε υπολογιστή που κάνει μια τέτοια επιλογή.

Η δρομολόγηση πραγματοποιείται σε πολλά επίπεδα. Για παράδειγμα, σε ένα δίκτυο ευρείας περιοχής που έχει πολλαπλές υλικές συνδέσεις ανάμεσα σε διακόπτες πακέτων, το δίκτυο το ίδιο είναι υπεύθυνο για τη δρομολόγηση πακέτων από τη στιγμή που εισέρχονται σε αυτό μέχρι να φύγουν. Οι μηχανές στο εξωτερικό του, δε μπορούν να συμμετέχουν στις αποφάσεις, βλέπουν μόνο το δίκτυο σα μια ολότητα που παραδίδει πακέτα.

Ο στόχος του TCP/IP είναι να παρέχει ένα εικονικό δίκτυο που παρέχει μια ασύνδετη IP datagram υπηρεσία παράδοσης. Έτσι, θα επικεντρωθούμε στην IP δρομολόγηση. Ανάλογα με τη δρομολόγηση μέσα σε ένα υλικό δίκτυο, η IP δρομολόγηση επιλέγει ένα μονοπάτι πάνω από το οποίο ένα datagram θα σταλεί. Ο IP αλγόριθμος δρομολόγησης πρέπει να επιλέξει πως θα στείλει ένα datagram κατά μήκος πολλαπλών δικτύων.

Η δρομολόγηση στο Διαδίκτυο μπορεί να είναι δύσκολη, ειδικά ανάμεσα σε μηχανές με πολλαπλές υλικές δικτυακές συνδέσεις. Ιδανικά, το λογισμικό δρομολόγησης θα εξετάζει καταστάσεις όπως το φορτίο του δικτύου, το μήκος του datagram, ή τον τύπο της υπηρεσίας που ορίζεται στην επικεφαλίδα του datagram, όταν επιλέγει το βέλτιστο μονοπάτι. Το μεγαλύτερο μέρος του διαδικτυακού λογισμικού δρομολόγησης είναι πολύ λιγότερο περίπλοκο, ωστόσο, και επιλέγει διαδρομές με βάση συγκεκριμένες υποθέσεις για τη συντομότερη διαδρομή.

Για να κατανοήσουμε την IP δρομολόγηση ολοκληρωτικά, πρέπει να εξετάσουμε την αρχιτεκτονική του TCP/IP Διαδικτύου. Πρώτον, όπως έχει ήδη αναφερθεί, το Διαδίκτυο αποτελείται από πολλαπλά υλικά δίκτυα που διασυνδέονται με υπολογιστές που ονομάζονται πύλες (gateways). Κάθε πύλη έχει άμεσες συνδέσεις σε δυο ή περισσότερα δίκτυα. Σε αντίθεση με τις πύλες, ένας host συνήθως συνδέεται απευθείας σε ένα δίκτυο.

Και οι host και οι πύλες συμμετέχουν στην IP δρομολόγηση. Όταν ένα πρόγραμμα εφαρμογής σε έναν host επιχειρεί να επικοινωνήσει, τα TCP/IP πρωτόκολλα παράγουν ένα ή περισσότερα IP datagrams. Ο host πρέπει να πάρει μια απόφαση δρομολόγησης όταν επιλέγει που θα στείλει τα datagrams.Οι host παίρνουν αποφάσεις δρομολόγησης ακόμα και αν έχουν μόνο μια δικτυακή σύνδεση. Φυσικά, και οι πύλες παίρνουν αποφάσεις IP δρομολόγησης και αυτός είναι και ο κύριος στόχος τους και ο λόγος που ονομάζονται δρομολογητές.

Η δρομολόγηση μπορεί να διαιρεθεί σε δυο μορφές: στην άμεση δρομολόγηση και την έμμεση δρομολόγηση. Η άμεση δρομολόγηση είναι η μετάδοση ενός datagram από τη μια μηχανή άμεσα σε μια άλλη. Αυτή είναι η βάση πάνω στην οποία στηρίζονται όλες οι Διαδικτυακές επικοινωνίες. Δυο μηχανές μπορούν να μετέχουν στην άμεση δρομολόγηση μόνο αν και οι δυο συνδέονται άμεσα σε ένα υποκείμενο υλικό σύστημα μετάδοσης. Η έμμεση δρομολόγηση συμβαίνει όταν ο προορισμός δεν είναι σε ένα δίκτυο που να συνδέεται άμεσα, οπότε αναγκάζεται ο αποστολέας να περάσει το datagram σε μια πύλη για την παράδοσή του.

4.2 ΔΡΟΜΟΛΟΓΗΣΗ ΜΕ ΧΡΗΣΗ ΠΙΝΑΚΩΝ

Ο συνήθης αλγόριθμος IP δρομολόγησης χρησιμοποιεί έναν Διαδικτυακό πίνακα δρομολόγησης σε κάθε μηχανή που αποθηκεύει πληροφορίες σχετικά με τους πιθανούς προορισμούς και πώς να τους βρει. Επειδή και οι hosts και οι πύλες δρομολογούν datagrams, έχουν και οι δυο πίνακες δρομολόγησης. Όποτε το IP λογισμικό δρομολόγησης σε έναν host ή μια πύλη χρειάζεται να μεταδώσει ένα datagram, συμβουλεύεται τον πίνακα δρομολόγησης για να αποφασίσει που θα στείλει το datagram.

Αν κάθε πίνακας δρομολόγησης περιείχε πληροφορίες για κάθε πιθανή διεύθυνση προορισμού, θα ήταν αδύνατο να διατηρούνται οι πίνακες ενήμεροι. Επιπλέον, επειδή ο αριθμός των πιθανών προορισμών είναι μεγάλος, οι μηχανές θα είχαν ανεπαρκή χώρο για να για να αποθηκεύσουν την πληροφορία.

Επιθυμούμε να χρησιμοποιήσουμε την αρχή απόκρυψης πληροφορίας και να επιτρέψουμε στις μηχανές να παίρνουν αποφάσεις δρομολόγησης με την ελάχιστη πληροφορία. Για παράδειγμα, θα θέλαμε να απομονώσουμε πληροφορία για συγκεκριμένους hosts στο τοπικό περιβάλλον στο οποίο ανήκουν και να καθορίσουμε για μηχανές που βρίσκονται πολύ μακριά να δρομολογούν πακέτα σε αυτές χωρίς να γνωρίζουν τέτοιες πληροφορίες. Ευτυχώς, το σχήμα της IP διεύθυνσης βοηθά στο να επιτευχθεί αυτός ο στόχος. Οι IP διευθύνσεις αναθέτονται έτσι ώστε να κάνουν όλες τις μηχανές που συνδέονται σε ένα συγκεκριμένο δίκτυο να μοιράζονται ένα κοινό πρόθεμα. Μια τέτοια ανάθεση κάνει την άμεση δρομολόγηση πολύ αποδοτική. Επίσης, με αυτόν τον τρόπο οι πίνακες δρομολόγησης χρειάζονται μόνο να περιέχουν τα προθέματα των δικτύων και όχι ολόκληρες IP διευθύνσεις.

Η χρήση του προθέματος της διεύθυνσης προορισμού αντί για την πλήρη διεύθυνση του host, κάνει τη δρομολόγηση αποδοτική και κρατά τους πίνακες δρομολόγησης μικρούς. Το πιο σημαντικό είναι ότι βοηθά στην απόκρυψη πληροφορίας, κρατώντας τις πληροφορίες των hosts περιορισμένων στο τοπικό περιβάλλον στο οποίο οι hosts λειτουργούν. Τυπικά, ένας πίνακας δρομολόγησης περιέχει ζευγάρια 
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 είναι η IP διεύθυνση του δικτύου προορισμού, και 
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 είναι η IP διεύθυνση της “επόμενης” πύλης στο μονοπάτι προς το δίκτυο 
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. Έτσι, ο πίνακας δρομολόγησης σε μια πύλη 
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 ορίζει μόνο ένα βήμα στο μονοπάτι από το 
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 σε ένα δίκτυο προορισμού. Η πύλη δε γνωρίζει το πλήρες μονοπάτι μέχρι τον προορισμό.

Είναι σημαντικό να καταλάβουμε ότι ο πίνακας δρομολόγησης πάντα δείχνει προς πύλες που μπορούν να προσεγγιστούν μέσα από ένα μόνο δίκτυο. Δηλαδή, όλες οι πύλες που καταχωρούνται στον πίνακα δρομολόγησης μιας μηχανής M πρέπει να βρίσκεται σε δίκτυα με τα οποία η M συνδέεται άμεσα. Όταν ένα datagram είναι έτοιμο να φύγει από το M, το λογισμικό του IP εντοπίζει την IP διεύθυνση του προορισμού και εξάγει το πρόθεμα που δίνει την πληροφορία του δικτύου προορισμού. Η M μετά χρησιμοποιεί την ταυτότητα του δικτύου για να πάρει μια απόφαση δρομολόγησης, επιλέγοντας μια πύλη που μπορεί να προσεγγιστεί άμεσα.

Πρακτικά, εφαρμόζουμε την αρχή απόκρυψης πληροφορίας και στους hosts. Επιμένουμε στο γεγονός ότι αν και οι hosts έχουν πίνακες δρομολόγησης, πρέπει να διατηρούν ελάχιστη πληροφορία στους πίνακές τους. Η ιδέα είναι να αναγκαστούν οι hosts να βασιστούν στις πύλες για το μεγαλύτερο μέρος της δρομολόγησης.

Η επιλογή δρομολογίου με βάση μόνο την ταυτότητα του δικτύου και μόνο έχει αρκετές συνέπειες. Πρώτον, στις περισσότερες υλοποιήσεις, σημαίνει ότι όλες οι συναλλαγές που κατευθύνονται σε ένα συγκεκριμένο δίκτυο ακολουθούν το ίδιο μονοπάτι. Σαν αποτέλεσμα, ακόμα και αν υπάρχουν πολλά μονοπάτια, μπορεί να μη χρησιμοποιούνται ταυτόχρονα. Επίσης, όλοι οι τύποι των συναλλαγών ακολουθούν το ίδιο μονοπάτι ανεξάρτητα από τις καθυστερήσεις ή την απόδοση των δικτύων. Δεύτερον, επειδή μόνο η τελευταία πύλη κατά μήκος του μονοπατιού επιχειρεί να επικοινωνήσει με τον host προορισμού, μόνο αυτή μπορεί να γνωρίζει αν ο host υπάρχει ή αν είναι λειτουργικός. Έτσι, πρέπει να καθορίσουμε έναν τρόπο για αυτή την πύλη να στείλει αναφορές ή προβλήματα παράδοσης πίσω στην πηγή. Τρίτον, επειδή κάθε πύλη δρομολογεί τις μετακινήσεις datagrams ανεξάρτητα, τα datagrams που ταξιδεύουν από τον host A προς τον host B μπορεί να ακολουθήσουν ένα εντελώς διαφορετικό μονοπάτι από τα datagrams που ταξιδεύουν από τον host B προς τον host A. Πρέπει να σιγουρευτούμε ότι οι πύλες συνεργάζονται για να εγγυηθούν ότι η επικοινωνία και των δυο κατευθύνσεων είναι πάντα εφικτή.
4.3 ΔΡΟΜΟΛΟΓΗΣΗ ΜΕ IP ΔΙΕΥΘΥΝΣΕΙΣ

Είναι σημαντικό να καταλάβουμε ότι η IP δρομολόγηση δεν αλλάζει το αρχικό datagram. Συγκεκριμένα, οι διευθύνσεις του datagram της πηγής και του προορισμού παραμένουν ίδιες. Πάντα καθορίζουν την IP διεύθυνση της πηγής και την IP διεύθυνση του προορισμού. Όταν το IP εκτελεί τον αλγόριθμο δρομολόγησης υπολογίζει μια νέα διεύθυνση, την IP διεύθυνση της μηχανής στην οποία το datagram θα πρέπει να σταλεί στη συνέχεια. Η νέα διεύθυνση είναι πιθανότατα η διεύθυνση μιας πύλης. Ωστόσο, αν το datagram μπορεί να παραδοθεί άμεσα, η νέα διεύθυνση θα είναι η ίδια με τη διεύθυνση του προορισμού.

Η IP διεύθυνση που υπολογίζεται από τον IP αλγόριθμο δρομολόγησης είναι γνωστή ως η διεύθυνση του επόμενου hop επειδή λέει που πρέπει να σταλεί στη συνέχεια το datagram ακόμα και αν αυτό δεν είναι ο προορισμός. Το IP δεν αποθηκεύει την διεύθυνση του επόμενου hop καθόλου. Αφού εκτελέσει τον αλγόριθμο δρομολόγησης, το IP μεταφέρει το datagram και τη διεύθυνση του επόμενου hop στο λογισμικό της διεπαφής δικτύου που είναι υπεύθυνο για το δίκτυο στο οποίο το datagram πρέπει να σταλεί. Το λογισμικό της διεπαφής δικτύου συνδέει τη διεύθυνση του επόμενου hop με μια φυσική διεύθυνση, σχηματίζει ένα πλαίσιο, και στέλνει το αποτέλεσμα. Αφού χρησιμοποιήσει τη διεύθυνση του επόμενου hop για να βρει μια φυσική διεύθυνση, το λογισμικό της διεπαφής δικτύου απορρίπτει τη διεύθυνση του επόμενου hop.

Μπορεί να φαίνεται περίεργο το ότι οι πίνακες δρομολόγησης αποθηκεύουν την IP διεύθυνση του επόμενου hop για κάθε δίκτυο προορισμού όταν αυτές οι διευθύνσεις πρέπει να μεταφραστούν σε αντίστοιχες φυσικές διευθύνσεις πριν μπορέσει να σταλεί το datagram. Αν φανταστούμε έναν host να στέλνει μια ακολουθία από datagrams στην ίδια διεύθυνση προορισμού, η χρήση των IP διευθύνσεων εμφανίζεται ιδιαίτερα αποδοτική. Το IP εξάγει τη διεύθυνση προορισμού από κάθε datagram και χρησιμοποιεί τον πίνακα δρομολόγηση για να παράγει τη διεύθυνση του επόμενου hop. Μετά μεταφέρει το datagram και τη διεύθυνση του επόμενου hop στη διεπαφή δικτύου, η οποία επανυπολογίζει τη σύνδεση σε μια φυσική διεύθυνση. Αν ο πίνακας δρομολόγησης χρησιμοποιούσε φυσικές διευθύνσεις, η σύνδεση ανάμεσα στην IP διεύθυνση επόμενου hop και τη φυσική διεύθυνση θα μπορούσε να γίνει μια φορά, αποθηκεύοντας άχρηστο υπολογισμό.

Οι λόγοι για τους οποίους το IP λογισμικό αποφεύγει να χρησιμοποιεί φυσικές διευθύνσεις όταν αποθηκεύει και υπολογίζει δρομολόγια, είναι οι ακόλουθοι δυο: Πρώτον, ο πίνακας δρομολόγησης παρέχει μια ιδιαίτερα ξεκάθαρη διεπαφή ανάμεσα στο IP λογισμικό που δρομολογεί datagrams και το λογισμικό υψηλού επιπέδου που χειρίζεται τα δρομολόγια. Για την αντιμετώπιση των σφαλμάτων δρομολόγησης, οι managers δικτύου συχνά χρειάζεται να εξετάσουν τους πίνακες δρομολόγησης. Με τη χρήση μόνο των IP διευθύνσεων στους πίνακες δρομολόγησης γίνεται πιο εύκολο για τους managers να καταλάβουν και πιο εύκολο να δουν αν το λογισμικό έχει ενημερώσει τις διαδρομές σωστά. Δεύτερον, το μόνο μέλημα του IP είναι να χτίσει ένα επίπεδο αφαίρεσης που να κρύβει τις λεπτομέρειες από τα υποκείμενα δίκτυα.

Address Resolution Protocol

5

5 ADDRESS RESOLUTION PROTOCOL
5.1 ΤΟ ΠΡΟΒΛΗΜΑ ΑΝΤΙΣΤΟΙΧΗΣΗΣ ΔΙΕΥΘΥΝΣΕΩΝ

Θεωρούμε δυο μηχανές 
[image: image13.wmf]A

 και  
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 οι οποίες μοιράζονται ένα φυσικό δίκτυο. Η κάθε μια έχει μια προκαθορισμένη διεύθυνση ΙΡ, έστω 
[image: image15.wmf]A
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 και 
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 και μια φυσική διεύθυνση 
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 και 
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. Ο στόχος μας είναι να δημιουργήσουμε λογισμικό χαμηλού επιπέδου το οποίο αποκρύπτει τις φυσικές διευθύνσεις και επιτρέπει σε προγράμματα υψηλού επιπέδου να δουλεύουν μόνο με διευθύνσεις Διαδικτύου. Τελικά, η επικοινωνία πρέπει να γίνεται μόνο μέσω φυσικών δικτύων τα οποία χρησιμοποιούν οποιοδήποτε φυσικό σχήμα διεύθυνσης μας παρέχει το υλικό. Υποθέτουμε πως η μηχανή 
[image: image19.wmf]A

 θέλει να στείλει ένα πακέτο στη μηχανή 
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 διαμέσου ενός φυσικού δικτύου στο οποίο συνδέονται και οι δύο, αλλά η 
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 έχει μόνο την 
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. Το ερώτημα είναι πως η 
[image: image23.wmf]A

 αντιστοιχεί τη διεύθυνση αυτή στην φυσική διεύθυνση του 
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, την 
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5.2 ΕΠΙΛΥΣΗ ΜΕΣΩ ΑΜΕΣΗΣ ΑΝΤΙΣΤΟΙΧΗΣΗΣ

Θεωρούμε ένα proNET-10 token-ring δίκτυο. Χρησιμοποιεί, όπως ξέρουμε, μικρούς ακεραίους για τις φυσικές διευθύνσεις και επιτρέπει στο χρήστη να διαλέξει μία διεύθυνση υλικού όταν εγκαθιστά ένα interface σε έναν υπολογιστή. Το κλειδί για να κάνουμε ευκολότερη την ανάλυση διεύθυνσης για ένα τέτοιο δίκτυο βρίσκεται στην παρατήρηση του ότι όσο ένας χρήστης έχει την ελευθερία να διαλέξει και φυσική αλλά και IP διεύθυνση, θα μπορούν να επιλεχθούν με τέτοιο τρόπο που μερικά μέρη τους θα είναι τα ίδια.

Για δίκτυα τα οποία μοιάζουν με το ProNET-10, ο υπολογισμός μιας φυσικής διεύθυνσης από την ΙΡ διεύθυνση είναι εύκολη διαδικασία. Ο υπολογισμός αποτελείται από την εξαγωγή του host id από την IP διεύθυνση. Είναι υπολογιστικά αποδοτικός διότι απαιτεί μόνο μερικές εντολές μηχανής. Είναι, επίσης, εύκολος να επιβεβαιωθεί διότι η χαρτογράφηση μπορεί να πραγματοποιηθεί χωρίς αναφορές σε εξωτερικά δεδομένα. Τέλος, καινούριες μηχανές μπορούν να προστεθούν στο δίκτυο χωρίς την ανάγκη αλλαγής δεδομένων ή κώδικα.

Αρχικά, διαλέγοντας ένα σχήμα αρίθμησης που κάνει την ανάλυση διεύθυνσης αποτελεσματική σημαίνει να διαλέξουμε μία συνάρτηση 
[image: image26.wmf]f

 η οποία χαρτογραφεί τις ΙΡ διευθύνσεις σε φυσικές διευθύνσεις. Ο σχεδιαστής θα μπορεί να επιλέξει ένα σχέδιο φυσικής διεύθυνσης, εξαρτώμενο από το υλικό. Η ανάλυση της ΙΡ διεύθυνσης 
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 σημαίνει τον υπολογισμό του:
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Θέλουμε ο υπολογισμός του 
[image: image29.wmf]f

 να είναι αποδοτικός. Αν το σύνολο των φυσικών διευθύνσεων είναι περιορισμένο, τότε, μπορεί να είναι πιθανό να ορίσουμε αποδοτική χαρτογράφηση η οποία να είναι διαφορετική από αυτή που δίνεται στο παραπάνω παράδειγμα. Για παράδειγμα, όταν χρησιμοποιούμε Χ.25 δεν μπορούμε να επιλέξουμε φυσικές διευθύνσεις. Συνήθως, οι πύλες σε Χ.25 δίκτυα αποθηκεύουν ζεύγη ΙΡ και Χ.25 φυσικών διευθύνσεων σε ένα πίνακα και κάνουν αναζήτηση στον πίνακα όταν αναλύουν μία διεύθυνση ΙΡ. Το λογισμικό θα μπορεί να εκτελέσει μία hash συνάρτηση για να κάνει πιο αποδοτική την ανάλυση της διεύθυνσης.

5.3 ΕΠΙΛΥΣΗ ΜΕΣΩ ΔΥΝΑΜΙΚΗΣ ΑΝΤΙΣΤΟΙΧΗΣΗΣ

Για να κατανοήσουμε της δυσκολίες της ανάλυσης διεύθυνσης για μερικά δίκτυα, ας θεωρήσουμε την τεχνολογία Ethernet.Το Ethernet έχει μια 48-bit φυσική διεύθυνση που δίνεται αρχικά από τον κατασκευαστή. Σαν αποτέλεσμα, όταν το υλικό αποτυγχάνει και απαιτεί αντικατάσταση, τότε η φυσική διεύθυνση της μηχανής αλλάζει. Επίσης, επειδή η διεύθυνση είναι 48-bit, είναι αδύνατο να κωδικοποιηθεί  σε μια 32-bit ΙΡ διεύθυνση.

Οι σχεδιαστές του πρωτοκόλλου TCP-IP βρήκαν μια δημιουργική λύση σε αυτό το πρόβλημα για δίκτυα όπως το Chaosnet ή το Ethernet που έχουν δυνατότητα εκπομπής. Η λύση μας επιτρέπει να προσθέτουμε νέες μηχανές στο δίκτυο χωρίς την συνεχή αναμεταγλώττιση του κώδικα καθώς και την μη απαίτηση συντήρησης μιας κεντρικής βάσης δεδομένων. Για να αποφύγουμε την συντήρηση ενός πίνακα χαρτογράφησης οι σχεδιαστές διάλεξαν να χρησιμοποιήσουν ένα πρωτόκολλο χαμηλού επιπέδου για να δεσμεύσουν τις διευθύνσεις δυναμικά. Ονομάζεται Address Resolution Protocol (ARP) και μας παρέχει ένα μηχανισμό που είναι και αποδοτικός αλλά και εύκολος στη διατήρησή του.

Η ιδέα πίσω από την δυναμική ανάλυση με ARP είναι απλή. Όταν ο host 
[image: image30.wmf]A

 θέλει να αναλύσει την ΙΡ διεύθυνση 
[image: image31.wmf]B

I

 τότε στέλνει ένα ειδικό πακέτο που ζητά από τον host με ΙΡ διεύθυνση 
[image: image32.wmf]B
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 να απαντήσει με την φυσική του διεύθυνση 
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. Όλοι οι host, συμπεριλαμβανομένου και του 
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 δέχονται την αίτηση, αλλά μόνο ο host 
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 αναγνωρίζει την ΙΡ διεύθυνσή του και στέλνει μια απάντηση που περιέχει την φυσική του διεύθυνση. Όταν ο 
[image: image36.wmf]A

 δέχεται την απάντηση, χρησιμοποιεί την φυσική διεύθυνση για να στείλει το πακέτο στο 
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 απευθείας.
5.4 ARP CACHE
Φαίνεται παράδοξο το γεγονός ότι για να στείλει το 
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 ένα πακέτο στο 
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 πρέπει πρώτα να στείλει ένα σήμα που φτάνει στο 
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, ή ακόμα χειρότερα, πως ο 
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 στέλνει το ερώτημα “πώς θα μπορούσα να σε εντοπίσω;” στο 
[image: image42.wmf]B

, ενώ θα μπορούσε να στείλει απλά το πακέτο που ήταν προγραμματισμένο. Όμως, υπάρχει ένας πολύ σημαντικός λόγος για αυτή την ανταλλαγή. Αυτή η αποστολή είναι πολύ “ακριβή” για να χρησιμοποιείται κάθε φορά που μία μηχανή χρειάζεται να μεταφέρει ένα πακέτο σε ένα άλλο διότι απαιτεί κάθε μηχανή στο δίκτυο να μεταφέρει το πακέτο αυτό. Για να μειώσουμε το κόστος της επικοινωνίας, οι hosts που χρησιμοποιούν ARP διατηρούν μία cache πρόσφατα ανακτημένων IP-φυσικών διευθύνσεων για να μην χρησιμοποιούν το ARP πολύ συχνά. Όταν ένας host δέχεται μια απάντηση από το ARP αποθηκεύει την διεύθυνση ΙΡ της μηχανής αυτής στην μνήμη cache για  συνεχή αναζήτηση. Όταν μεταδίδεται ένα πακέτο, τότε ο host κοιτά πάντοτε στην μνήμη του πριν στείλει ένα αίτημα στην ARP. Αν το βρει, τότε δεν χρειάζεται να το στείλει στο δίκτυο. Με την εμπειρία μας ξέρουμε πως επειδή στα προβλήματα δικτύου χρειάζονται περισσότερες από μία μεταφορές πακέτων, ακόμα και μία μικρή cache είναι χρήσιμη.
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6 RESERVE ADDRESS RESOLUTION PROTOCOL

6.1 ΠΡΟΣΔΙΟΡΙΣΜΟΣ ΔΙΑΔΙΚΤΥΑΚΩΝ ΔΙΕΥΘΥΝΣΕΩΝ

Γνωρίζουμε πλέον πως οι φυσικές διευθύνσεις δικτύου εξαρτώνται από το υλικό και καταλαβαίνουμε πως η κάθε μηχανή που χρησιμοποιεί TCP/IP αντιστοιχίζει μια ή περισσότερες 32-bit ΙΡ διευθύνσεις που είναι ανεξάρτητες των διευθύνσεων υλικού της μηχανής. Τα προγράμματα εφαρμογών πρέπει να χρησιμοποιήσουν την διεύθυνση ΙΡ όταν καθορίζουν ένα προορισμό. Οι host και οι πύλες πρέπει να χρησιμοποιούν τις φυσικές διευθύνσεις για να μεταφέρουν datagram διαμέσου θεμελιωδών δικτύων και εξαρτώνται σε σχήματα ανάλυσης των διευθύνσεων όπως το ARP για να προκαλέσουν τη σύνδεση.

Συνήθως μια διεύθυνση ΙΡ μιας μηχανής φυλάγεται σε μια δευτερεύουσα αποθήκη, εκεί που το λειτουργικό σύστημα την βρίσκει στην έναρξη. Το ερώτημα είναι πως μπορεί μια μηχανή χωρίς δίσκο, χωρίς δυνατότητα προσέγγισης σε δευτερεύοντα χώρο αποθήκευσης να καθορίζει την ΙΡ διεύθυνσή του. Το πρόβλημα αυτό είναι σημαντικό για σταθμούς εργασίας χωρίς σκληρούς δίσκους που χρησιμοποιούν τις διευθύνσεις ΙΡ  πριν τρέξει το λειτουργικό σύστημα. Εδώ θα εξηγήσουμε πώς να αποκομίσουμε μία ΙΡ διεύθυνση και θα περιγράψουμε ένα πρωτόκολλο που χρησιμοποιούν οι μηχανές χωρίς δίσκο.

Για να επιτρέψουμε μια εικόνα λογισμικού να χρησιμοποιηθεί σε ένα σύνολο μηχανών, πρέπει να χτιστεί χωρίς να έχουμε την ΙΡ διεύθυνση της μηχανής δεσμευμένη με αυτήν την εικόνα. Ειδικότερα, οι σχεδιαστές προσπαθούν να κρατούν τον κώδικα της αρχικοποίησης (bootstrap) και τις αρχικές εικόνες του λειτουργικού συστήματος  ανεξάρτητα από συγκεκριμένες ΙΡ διευθύνσεις ώστε η ίδια εικόνα να μπορεί να τρέξει σε περισσότερες από μια μηχανές. Όταν ένας τέτοιος κώδικας τρέχει σε μία μηχανή χωρίς σκληρό δίσκο πρέπει να χρησιμοποιεί το δίκτυο για να ανακτήσει την ΙΡ διεύθυνση της μηχανής. Αυτή η διαδικασία φαίνεται παράδοξη: μια μηχανή επικοινωνεί με ένα απομακρυσμένο εξυπηρετητή για να ανακτήσει μια διεύθυνση που απαιτείται για την επικοινωνία.

Έτσι, η μηχανή μπορεί να καταφύγει στην φυσική διεύθυνση προσωρινά με τον ίδιο τρόπο που τα λειτουργικά συστήματα χρησιμοποιούν την φυσική διεύθυνση για να ορίσουν πίνακες για εικονική διευθυνσιοδότηση. Όταν μια μηχανή γνωρίζει την διεύθυνση Διαδικτύου της, τότε μπορεί να επικοινωνεί μέσω του Διαδικτύου.

Η ιδέα πίσω από την εύρεση της ΙΡ διεύθυνσης είναι εύκολη: η μηχανή που δεν έχει δίσκο στέλνει μια αίτηση σε μια άλλη μηχανή που ονομάζεται server και περιμένει μέχρι αυτός να στείλει μια απάντηση. Υποθέτουμε πως ο server έχει ένα δίσκο που κρατά μια βάση δεδομένων διευθύνσεων Διαδικτύου. Στο αίτημα αυτό, η μηχανή που χρειάζεται να ξέρει την διεύθυνσή της πρέπει να ταυτοποιήσει τον εαυτό της μοναδικά, έτσι ώστε ο server να αναγνωρίζει την διεύθυνση σωστά και να αποκριθεί. Και η μηχανή που στέλνει το αίτημα αλλά και ο server που απαντά χρησιμοποιούν φυσικές δικτυακές διευθύνσεις στην σύντομη επικοινωνία τους. Πώς όμως η συσκευή χωρίς δίσκο ξέρει την φυσική διεύθυνση ενός server; Συνήθως δεν την γνωρίζει, απλά στέλνει το αίτημα σε όλες τις μηχανές στο δίκτυο. Ένας ή περισσότεροι server απαντούν.

Όταν μια μηχανή χωρίς δίσκο στέλνει μία αίτηση, πρέπει να ταυτοποιηθεί μοναδικά. Η πληροφορία που μπορεί να περιέχεται σε αυτό το αίτημα για να μπορέσουμε να ταυτοποιήσουμε τη μηχανή μοναδικά μπορεί να είναι οποιεσδήποτε μοναδικές πληροφορίες υλικού, όπως ο σειριακός αριθμός της CPU. Ωστόσο, θέλουμε να επιλέξουμε μια αναγνώριση που μπορεί να ανακαλείται από ένα εκτελέσιμο πρόγραμμα. Ο στόχος μας είναι να έχουμε ένα μοναδικό λογισμικό που να εκτελείται σε οποιονδήποτε επεξεργαστή. Επίσης το μήκος ή η μορφοποίηση των πληροφοριών της CPU μπορεί να διαφέρει ανάλογα με τα μοντέλα και θα θέλαμε να έχουμε έναν εξυπηρετητή που να δέχεται αιτήσεις από όλες τις μηχανές στο φυσικό δίκτυο χρησιμοποιώντας ένα ενιαίο σχήμα.

Οι σχεδιαστές του πρωτοκόλλου TCP/IP κατανόησαν πως υπάρχει ένας άλλος τρόπος ώστε να εντοπίσουμε μοναδική πληροφορία που είναι εύκολα διαθέσιμη, δηλαδή, τη φυσική διεύθυνση δικτύου της μηχανής. Επειδή  ένας host παίρνει την φυσική διεύθυνση από το υλικό του δικτυακού interface, τέτοιες διευθύνσεις είναι πάντοτε διαθέσιμες και δεν είναι υποχρεωτικό να είναι δεσμευμένες στο λειτουργικό σύστημα. Επειδή η πληροφορία αναγνώρισης εξαρτάται από το δίκτυο και όχι από την CPU, όλες οι μηχανές σε ένα δεδομένο δίκτυο θα έχουν μοναδικά αναγνωριστικά. Έτσι, το πρόβλημα είναι το αντίστροφο της ανάκτησης διεύθυνσης, αν έχουμε δηλαδή μια φυσική διεύθυνση δικτύου πως θα μπορέσουμε να επιτρέψουμε σε ένα server να την χαρτογραφήσει σε μία διαδικτυακή διεύθυνση.

Μια μηχανή χωρίς δίσκο χρησιμοποιεί ένα TCP/IP διαδικτυακό πρωτόκολλο που ονομάζεται  RARP (Reverse Address Resolution Protocol) για να ανακτήσει την ΙΡ διεύθυνση του από ένα server. To RARP προέρχεται από το πρωτόκολλο ARP και χρησιμοποιεί το ίδιο είδος μηνυμάτων .Ουσιαστικά, το μήνυμα RARP που στάλθηκε για την αίτηση μιας διεύθυνσης είναι λίγο πιο γενικό. Επιτρέπει σε μία μηχανή να ζητήσει την ΙΡ διεύθυνση ενός τρίτου πολύ εύκολα. Επίσης επιτρέπεται σε περισσότερους από έναν τύπους δικτύων.

Ο αποστολέας στέλνει ένα RARP αίτημα. που ορίζει τον εαυτό του σαν μηχανή αποστολέα και παραλήπτη ταυτόχρονα και παρέχει τις φυσικές διευθύνσεις δικτύου στο πεδίο  του προορισμού υλικού. Όλες οι μηχανές στο δίκτυο δέχονται το αίτημα αλλά μόνο αυτές που είναι εξουσιοδοτημένες να παρέχουν την RARP υπηρεσία επεξεργάζονται το αίτημα και στέλνουν απάντηση. Τέτοιες μηχανές είναι γνωστές ως RARP servers.

Οι servers επικοινωνούν στις αιτήσεις αφού συμπληρώνουν το πεδίο του πρωτοκόλλου προορισμού, αλλάζοντας το μήνυμα από request σε reply και στέλνοντας την απάντηση πίσω στη μηχανή που έκανε την αίτηση. Η αρχική μηχανή δέχεται απαντήσεις από όλους τους RARP servers, ακόμα και αν χρειάζεται μόνο ο πρώτος.

Ας θυμηθούμε πως όλη η επικοινωνία μεταξύ της μηχανής που αναζητά την ΙΡ διεύθυνση της, πρέπει να γίνει χρησιμοποιώντας μόνο το φυσικό δίκτυο. Ακόμη, το πρωτόκολλο επιτρέπει σε έναν host να ρωτήσει σχετικά με τον αρχικό του προορισμό. Έτσι, ο αποστολέας παρέχει την διεύθυνση υλικού ξεχωριστά από την διεύθυνση του τελικού υλικού και ο server πρέπει να είναι προσεκτικός να στείλει την απάντηση στην διεύθυνση υλικού του αποστολέα.

6.2 ΧΡΟΝΙΣΜΟΣ ΤΩΝ RARP ΣΥΝΑΛΛΑΓΩΝ

Όπως σε οποιαδήποτε μορφή επικοινωνίας σε ένα δίκτυο καλύτερης απόδοσης, οι αιτήσεις RARP είναι επιρρεπείς σε απώλεια ή αλλοίωση. Επειδή το RARP χρησιμοποιεί το φυσικό δίκτυο απευθείας δεν υπάρχει άλλο λογισμικό που θα χρονομετρήσει την απάντηση ή θα επενεκπέμψει το αίτημα, το RARP λογισμικό θα πρέπει να ασχοληθεί με αυτές τις ενέργειες. Γενικά, το RARP χρησιμοποιείται μόνο σε τοπικά δίκτυα όπως το Ethernet, όπου η πιθανότητα σφάλματος είναι μικρή. Εάν ένα δίκτυο έχει έναν RARP server, τότε η μηχανή δεν θα μπορέσει να διαχειριστεί τον φόρτο και μπορεί να έχουμε απώλεια πακέτων.

Πολλές μηχανές χωρίς δίσκο βασίζονται στο RARP για να εκκινήσουν και μπορεί να επιλέξουν να ξαναδοκιμάσουν μέχρι να λάβουν απάντηση. Άλλες υλοποιήσεις ανακοινώνουν την αποτυχία τους μετά από ορισμένο αριθμό προσπαθειών για να αποφύγουν την υπερχρήση του δικτύου με άχρηστη κίνηση. Σε ένα Ethernet, η αστοχία του δικτύου είναι πιο πιθανή από υπερφόρτωση του server. Αν κάνουμε τον RARP server να επανεκπέμπει γρήγορα μπορεί να έχουμε το ανεπιθύμητο φαινόμενο της υπερφόρτωσης του ήδη συσσωρευμένου server. Χρησιμοποιώντας μεγάλες καθυστερήσεις μας εγγυάται πως οι servers έχουν αρκετό χρόνο να ικανοποιήσουν ένα αίτημα και να επιστρέψουν μια απάντηση.

Internet Control Message Protocol

7
7 INTERNET CONTROL MESSAGE PROTOCOL
Σε ένα ασύνδετο σύστημα, η κάθε μια πύλη λειτουργεί αυτόνομα, οδηγώντας ή παραδίδοντας datagrams που φτάνουν χωρίς τον αρχικό αποστολέα. Το σύστημα δουλεύει αρκετά καλά αν όλες οι μηχανές λειτουργούν ορθά και συμφωνούν στη δρομολόγηση, αλλά κανένα σύστημα δεν μπορεί να δουλέψει σωστά συνεχώς. Εκτός από σφάλματα επικοινωνίας και επεξεργασίας, το IP αποτυγχάνει να παραδώσει τα datagram όταν η μηχανή προορισμού είναι προσωρινά ή μόνιμα αποσυνδεδεμένη από το δίκτυο, όταν ο μετρητής time-to-leave τελειώνει, ή όταν οι ενδιάμεσες πύλες έχουν συμφορηθεί τόσο ώστε να μην μπορούν να επεξεργαστούν την εισερχόμενη κίνηση. Η σημαντική διαφορά μεταξύ ενός πραγματικού δικτύου υλικού και ενός δικτύου λογισμικού είναι πως στο πρώτο, ο σχεδιαστής εξαρτάται σε υλικό δικτύου για να ενημερώνει τις μηχανές όταν εμφανιστεί πρόβλημα. Σε ένα δίκτυο που δεν έχει τέτοιο μηχανισμό υλικού, ένας αποστολέας δε μπορεί να πει κατά πόσο μια αποτυχία παράδοσης ήταν αποτέλεσμα μιας τοπικής βλάβης ή όχι. Η διαδικασία αποσφαλμάτωσης γίνεται πολύ δύσκολη. Το πρωτόκολλο ΙΡ δεν περιέχει κάτι που να βοηθά τον αποστολέα να ελέγξει την συνδεσιμότητα ή να μάθει περί τέτοιων σφαλμάτων.

Για να επιτρέψουμε στις πύλες σε ένα Διαδίκτυο να αναφέρουν λάθη ή να δίνουν πληροφορίες σχετικά με απρόσμενες καταστάσεις, οι σχεδιαστές πρόσθεσαν ένα ειδικό μηχανισμό μηνυμάτων στο πρωτόκολλο TCP/IP. Ο μηχανισμός αυτός, γνωστός ως Internet Control Message Protocol (ICMP), είναι ένα απαιτούμενο κομμάτι του ΙΡ και πρέπει να συμπεριλαμβάνεται σε κάθε υλοποίηση ΙΡ.

Όπως και σε κάθε άλλη κίνηση, τα μηνύματα του ICMP ταξιδεύουν διαμέσου του Διαδικτύου με την μορφή των ΙΡ datagrams. Ο τελικός προορισμός ενός ICMP μηνύματος δεν είναι ένα πρόγραμμα ή χρήστης στην μηχανή προορισμός, αλλά το λογισμικό του πρωτοκόλλου Διαδικτύου στη μηχανή αυτή. Όταν δηλαδή ένα ICMP μήνυμα σφάλματος φτάνει, το λογισμικό σχετικά με το ICMP το ελέγχει. Φυσικά, αν το ICMP καθορίζει πως ένα συγκεκριμένο πρωτόκολλο υψηλότερου επιπέδου ή εφαρμογή έχει προκαλέσει πρόβλημα, θα ενημερώσει την αντίστοιχη υπομονάδα.

 Αρχικά σχεδιάστηκε για να επιτρέπει στις πύλες να αναφέρουν τους λόγους των σφαλμάτων παράδοσης στους hosts, το ICMP δεν περιορίζεται στις πύλες. Παρόλο που οι οδηγίες περιορίζουν τη χρήση των ICMP  μηνυμάτων, μία μηχανή-διαιτητής μπορεί να στέλνει ένα ICMP μήνυμα σε οποιαδήποτε άλλη μηχανή. Έτσι, ένας host θα χρησιμοποιήσει το ICMP για να επικοινωνήσει με μια πύλη. Το βασικό πλεονέκτημα του να επιτρέπουμε στους hosts να χρησιμοποιούν το ICMP είναι πως παρέχει ένα μηχανισμό που χρησιμοποιεί όλα τα μηνύματα ελέγχου και πληροφορίας.

7.1 ΕΝΤΟΠΙΣΜΟΣ ΚΑΙ ΔΙΟΡΘΩΣΗ ΛΑΘΩΝ

Τεχνικά, το ICMP είναι ένας μηχανισμός αναφοράς σφαλμάτων. Μας παρέχει έναν τρόπο να αντιμετωπίζουν οι πύλες τα σφάλματα και να τα αναφέρουν στην αρχική πηγή τους. Παρόλο που ο ορισμός του πρωτοκόλλου καθορίζει τις χρήσεις του ICMP και προτείνει τις πιθανές ενέργειες που πρέπει να ληφθούν σαν απάντηση στις αναφορές σφαλμάτων, το ICMP δεν ορίζει εντελώς τις ενέργειες που πρέπει να γίνονται για κάθε πιθανό σφάλμα. 

Το ICMP αναφέρει το πρόβλημα στην πηγή της. Δε μπορεί να αναφέρει τα προβλήματα στις ενδιάμεσες πύλες τα προβλήματα. Για παράδειγμα, υποθέστε ότι ένα datagram ακολουθεί μία πορεία μέσω κάποιων πυλών 
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 έχει λάθος πληροφορίες και εσφαλμένα περνά το datagram μέσω της πύλης 
[image: image45.wmf]E

G

, τότε η τελευταία μπορεί να αναφέρει το σφάλμα μόνο στην πηγή του datagram. Δυστυχώς, η πηγή δεν έχει ευθύνη για το πρόβλημα ή να ελέγξει την πύλη αυτή. Ουσιαστικά, η πηγή δεν μπορεί να καθορίσει ποια πύλη προκάλεσε το πρόβλημα.

Ο λόγος που περιορίζουμε το ICMP ώστε να επικοινωνεί με την πραγματική πηγή είναι ότι το datagram περιέχει μόνο πεδία που καθορίζουν την πραγματική πηγή του και τον τελικό προορισμό του, δεν περιέχει μια ολοκληρωμένη βάση του ταξιδιού του στο Διαδίκτυο. Επίσης επειδή οι πύλες μπορούν να φτιάξουν τους δικούς τους πίνακες δρομολόγησης, δεν υπάρχει μία σφαιρική γνώση των πορειών. Έτσι, όταν ένα datagram φτάνει σε μια πύλη είναι αδύνατο να γνωρίζουμε το δρομολόγιο που έκανε μέχρι να φτάσει εκεί. Αν η πύλη εντοπίσει πρόβλημα, δεν μπορεί να ξέρει το σύνολο των ενδιάμεσων μηχανών που επεξεργάστηκαν το datagram, έτσι, δεν μπορεί να τις ενημερώσει για το πρόβλημα. Αντί σιωπηλά να απορρίψει το datagram, η πύλη χρησιμοποιεί το ICMP για να ενημερώσει την πηγή πως έχει προκύψει ένα πρόβλημα και εμπιστεύεται πως οι διαχειριστές του host θα συνεργαστούν με τους αντίστοιχους διαχειριστές του δικτύου και θα επιλύσουν το πρόβλημα.

7.2 ΠΑΡΑΔΟΣΗ ΜΗΝΥΜΑΤΩΝ

Τα μηνύματα ICMP απαιτούν 2 επίπεδα ενθυλάκωσης. Κάθε ICMP μήνυμα ταξιδεύει μέσα στο Διαδίκτυο με το τμήμα δεδομένων ενός ΙΡ datagram, το οποίο ταξιδεύει διαμέσου κάθε φυσικού δικτύου στο τμήμα δεδομένων ενός frame.Τα datagrams τα οποία μεταφέρουν ICMP μηνύματα διευθύνονται ακριβώς όπως τα datagrams τα οποία μεταφέρουν πληροφορίες για τους χρήστες, δεν υπάρχει περαιτέρω προτεραιότητα ή εξάρτηση. Έτσι, τα μηνύματα σφαλμάτων μπορεί να χαθούν ή να αγνοηθούν. Ακόμη, σε ένα ήδη υπερφορτωμένο δίκτυο, το μήνυμα σφάλματος μπορεί να προκαλέσει περισσότερη υπερφόρτωση. Εξαίρεση υπάρχει  στις διαδικασίες διαχείρισης σφαλμάτων εάν ένα IP datagram που μεταφέρει ένα ICMP μήνυμα προκαλεί ένα σφάλμα. Η εξαίρεση, που δημιουργήθηκε για να αποφύγουμε το πρόβλημα της λήψης μηνυμάτων λαθών σχετικά με μηνύματα λάθους, καθορίζει πως τα μηνύματα ICMP δεν δημιουργούνται για σφάλματα που προέρχονται από datagrams που μεταφέρουν ICMP μηνύματα λαθών.

Είναι πολύ σημαντικό να γνωρίζουμε πως ακόμα και τα ICMP μηνύματα ενθυλακώνονται και στέλνονται μέσω ΙΡ, το ICMP δεν θεωρείται ένα πρωτόκολλο υψηλού επιπέδου - αλλά ένα βασικό τμήμα του IP.Ο λόγος για τον οποίο χρησιμοποιούμε το IP για να παραδώσουμε τα ICMP μηνύματα είναι διότι πρέπει να ταξιδέψουν μέσω διάφορων φυσικών δικτύων για να φτάσουν στον προορισμό τους. Έτσι, δεν μπορούν να παραδοθούν μόνο μέσω φυσικής μεταφοράς.

7.3 ΑΝΑΦΟΡΕΣ ΑΝΑΞΙΟΠΙΣΤΩΝ ΔΙΑΔΡΟΜΩΝ

Παρόλο που το ΙΡ είναι ένας μηχανισμός παράδοσης “καλύτερης προσπάθειας”, η απόρριψη των datagrams δεν πρέπει να αγνοείται. Όταν ένα σφάλμα εμποδίζει μια πύλη να οδηγήσει ή να παραδώσει ένα datagram, τότε η πύλη στέλνει ένα μήνυμα τύπου “προορισμός απροσπέλαστος” πίσω στην πηγή και τότε απορρίπτει το datagram. Τέτοιου είδους σφάλματα συνήθως συνεπάγονται σφάλματα παράδοσης. Επειδή το μήνυμα περιέχει ένα μικρό πρόθεμα του datagram που προκάλεσε το πρόβλημα, η πηγή θα γνωρίζει ακριβώς ποια διεύθυνση  είναι απροσπέλαστη.

Οι προορισμοί μπορεί να είναι απροσπέλαστοι διότι το υλικό είναι προσωρινά εκτός λειτουργίας, είτε διότι ο αποστολέας όρισε μια διεύθυνση αποστολής που δεν υπάρχει, είτε επειδή η πύλη δεν έχει δίοδο προς το δίκτυο προορισμού. Για παράδειγμα, εάν η μηχανή προορισμός συνδέεται σε ένα Ethernet δίκτυο, το υλικό του δικτύου δεν παρέχει αναγνώριση. Έτσι, μια πύλη μπορεί να συνεχίσει να στέλνει πακέτα σε έναν προορισμό ακόμα και αν αυτός ο προορισμός  είναι ήδη εκτός λειτουργίας χωρίς να υπάρχει ένδειξη πως τα πακέτα δεν αποστέλλονται.

Η σημασία των παραπάνω μηνυμάτων σφάλματος θα μας είναι πιο ξεκάθαρη όταν μελετήσουμε πως πρωτόκολλα υψηλού επιπέδου χρησιμοποιούν σημεία προορισμού που ονομάζονται ports. Τα περισσότερα από τα υπόλοιπα μηνύματα είναι εύκολα εξηγήσιμα. Εάν το datagram περιέχει την επιλογή πορείας με μία πορεία με σφάλμα, τότε θα έχουμε ένα μήνυμα σφάλματος τύπου “source route”. Αν μια πύλη χρειάζεται να κερματίσει ένα datagram αλλά  το bit μη-κερματισμού είναι ορισμένο, τότε η πύλη στέλνει στην πηγή ένα μήνυμα μορφής “απαίτηση κερματισμού”.

7.4 ΣΥΜΦΟΡΗΣΗ ΚΑΙ ΕΛΕΓΧΟΣ ΡΟΗΣ

Επειδή το ΙΡ είναι ασύνδετο, οι πύλες δεν μπορούν να  διατηρήσουν μνήμη ή πόρους  επικοινωνίας πριν δεχτούν τα datagrams. Έτσι, οι πύλες μπορούν να δεχτούν πολλή κίνηση, μια κατάσταση γνωστή και ως συμφόρηση (congestion). Είναι πολύ σημαντικό να κατανοήσουμε ότι αυτή η κατάσταση εμφανίζεται για δυο εντελώς διαφορετικούς λόγους. Πρώτον, ένας γρήγορος υπολογιστής μπορεί να επικοινωνεί γρηγορότερα από το ίδιο το δίκτυο. Για παράδειγμα, ένας υπερυπολογιστής  να παράγει Διαδικτυακή κίνηση. Τα datagrams μπορεί να χρειαστεί να περάσουν από μια περιοχή  δικτύου χαμηλών ταχυτήτων (π.χ. WAN) παρόλο που ο υπερυπολογιστής βρίσκεται σε γρήγορο δίκτυο εξαρχής. Μπορεί να υπάρξει συμφόρηση στην πύλη που βρίσκεται στο WAN, διότι τα datagrams φτάνουν γρηγορότερα απ΄ ότι στέλνονται. Δεύτερον, αν πολλοί υπολογιστές πρέπει να στείλουν ταυτόχρονα datagrams μέσω μιας πύλης, η πύλη μπορεί να έχει συμφόρηση, παρόλο που καμία πηγή δεν προκαλεί πρόβλημα.

Όταν τα datagrams φτάνουν γρήγορα, σε έναν host ή μια πύλη για επεξεργασία, τότε προσωρινά μεταφέρονται στην μνήμη. Αν τα datagrams είναι μέρη ενός μικρού burst, μια τέτοια αντιμετώπιση λύνει το πρόβλημα. Αν όμως συνεχίζεται η ίδια δραστηριότητα του δικτύου, τότε έχουμε κατάχρηση της μνήμης και πρέπει να απορρίπτουμε τα datagrams τα οποία έρχονται. Μια μηχανή χρησιμοποιεί ICMP Source Quench μηνύματα για να αποφύγει τη συμφόρηση. Ένα τέτοιο μήνυμα είναι μια απαίτηση από την πηγή να ελαττώσει το ρυθμό της παροχής datagrams. Συνήθως οι πύλες σε συμφόρηση στέλνουν ένα τέτοιο μήνυμα για κάθε datagram που απορρίπτουν. Οι πύλες χρησιμοποιούν διαφορετικούς τρόπους ελέγχου της συμφόρησης. Μερικές ελέγχουν την εισερχόμενη κίνηση και απορρίπτουν τις πηγές που έχουν τον υψηλότερο ρυθμό μεταφοράς datagrams. Άλλες προσπαθούν να αποφύγουν την συμφόρηση μαζί με τον ορισμό τέτοιων αιτήσεων στις ουρές τους για να παραμείνουν μεγάλες αλλά πριν πάθουν υπερχείλιση.

Δεν υπάρχει μήνυμα του ICMP για να αναιρέσει μια τέτοια ενέργεια. Αντίθετα, ένας host που δέχεται μια τέτοια αίτηση από μια μηχανή 
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 μέχρι να σταματήσει να δέχεται τέτοιου είδους μηνύματα. Μετά, βαθμιαία μεγαλώνει το ρυθμό σε περίπτωση που δεν δέχεται άλλες τέτοιες αιτήσεις.

7.5 ΤΥΠΟΙ ΜΗΝΥΜΑΤΩΝ

Οι διαφορετικοί τύποι των μηνυμάτων που στέλνουν οι δρομολογητές και οι hosts προορισμού προκειμένου να αναφέρουν προβλήματα είναι οι ακόλουθοι:
· Destination Unreacheable: Ένα datagram δε μπορεί να φτάσει στο host προορισμού του.

· Time Exceeded: Έχει εκπνεύσει ο χρόνος ζωής σε κάποιο δρομολογητή, ή έχει εκπνεύσει ο χρόνος επανασυναρμολόγησης των επιμέρους τμημάτων ενός μηνύματος στον host προορισμού.

· Parameter Problem: Υπάρχει κάποια λάθος παράμετρος στην IP επικεφαλίδα.

· Source Quench: Ένας δρομολογητής ή ο προορισμός έχει πάθει συμφόρηση. 

· Redirect: Ένας host έχει δρομολογήσει ένα datagram σε λάθος τοπικό δρομολογητή.
Τα ονόματα των παραπάνω σφαλμάτων είναι οι επίσημες ICMP ονομασίες των σφαλμάτων. Ακολουθεί και μια σχηματική αναπαράσταση των λαθών που στέλνουν hosts και δρομολογητές:

[image: image48.png]=] Cant roach dstinaton.
Timo-o.Lve oxired.
HoSTH . |Routen|
:I =] ‘Can't reach service.
== Reassombly tmo sxpirec
[HosT] IHosT|  Stange Parame
— (Congestod)





Σχήμα 7.1 Είδη των ICMP μηνυμάτων λάθους
Transmission Control Protocol

8
8 TRANSMISSION CONTROL PROTOCOL
Στο χαμηλότερο επίπεδο, τα δίκτυα επικοινωνίας υπολογιστών παρέχουν μη-αξιόπιστη παράδοση πακέτων. Πακέτα μπορεί να χαθούν ή να καταστραφούν όταν  λάθη μετάδοσης εμπλέκονται  με δεδομένα, όταν το υλικό (hardware) του δικτύου αποτύχει, ή όταν τα δίκτυα φορτώνονται πολύ για να διευθετήσουν το φορτίο που παρουσιάζεται. Τα δίκτυα που δρομολογούν τα πακέτα δυναμικά, μπορούν να τα παραδίδουν εκτός σειράς, μπορούν να τα παραδίδουν μετά από ουσιαστική καθυστέρηση, ή να παραδίδουν αντίγραφα. Επιπλέον, θεμελιώδης τεχνολογίες δικτύων μπορεί να υπαγορεύουν ένα βέλτιστο μέγεθος πακέτου ή θέτουν άλλους περιορισμούς που χρειάζονται για να επιτύχουν αποδοτικούς ρυθμούς μεταφοράς.


Στο υψηλότερο επίπεδο, τα προγράμματα εφαρμογών συχνά χρειάζεται να στέλνουν μεγάλο όγκο δεδομένων από έναν υπολογιστή σε κάποιον άλλο. Η χρησιμοποίηση ενός αναξιόπιστου χωρίς-συνδέσεις συστήματος παράδοσης για μεταφορές μεγάλου όγκου γίνεται βαρετή και ενοχλητική, και απαιτεί προγραμματιστές για να χτίσουν ανίχνευση λαθών και ανάκαμψη σε κάθε πρόγραμμα εφαρμογής. Επειδή είναι δύσκολο να σχεδιαστεί, να γίνει αντιληπτό ή να τροποποιηθεί λογισμικό που προσφέρει αξιοπιστία , λίγοι προγραμματιστές εφαρμογών έχουν το απαραίτητο τεχνικό υπόβαθρο. Σαν συνέπεια , στόχος της έρευνας δικτυακών πρωτοκόλλων ήταν να βρεθούν λύσεις γενικού σκοπού στα προβλήματα παροχής αξιόπιστου ρεύματος μεταφοράς, κάνοντας το δυνατό για τους ειδικούς να χτίσουν ένα μοναδικό πρωτόκολλο ροής λογισμικού που να χρησιμοποιούν όλα τα προγράμματα εφαρμογών. Έχοντας ένα μόνο γενικού σκοπού πρωτόκολλο βοηθάει στην απομόνωση των προγραμμάτων εφαρμογών  από τις λεπτομέρειες της δικτύωσης και κάνει δυνατό τον ορισμό μιας ενιαίας διεπαφής για την υπηρεσία μετάδοσης.

8.1 ΙΔΙΟΤΗΤΕΣ ΤΗΣ ΥΠΗΡΕΣΙΑΣ ΑΞΙΟΠΙΣΤΗΣ ΜΕΤΑΔΟΣΗΣ

Η διασύνδεση μεταξύ προγραμμάτων εφαρμογών και της υπηρεσίας αξιόπιστης παράδοσης του TCP/IP μπορεί να χαρακτηριστεί από τα ακόλουθα χαρακτηριστικά:

· Προσανατολισμός ροής: Όταν δυο προγράμματα εφαρμογών (διεργασίες χρηστών) μεταφέρουν μεγάλο όγκο από δεδομένα, σκεφτόμαστε τα δεδομένα σαν ένα ρεύμα από bits, που διαιρείται σε 8-bit οκτάδες ή bytes. Η υπηρεσία ρεύματος μεταφοράς στη μηχανή-προορισμό περνάει στον δέκτη ακριβώς την ίδια ακολουθία από οκτάδες που ο αποστολέας περνάει σε αυτήν, στην μηχανή-πηγή.

· Σύνδεση εικονικού κυκλώματος: Το να κάνεις ένα ρεύμα μεταφοράς είναι ανάλογο της τοποθέτησης μιας τηλεφωνικής κλήσης. Πριν αρχίσει η μεταφορά, και τα δύο προγράμματα εφαρμογών του πομπού και του δέκτη αλληλεπιδρούν με τα αντίστοιχα λειτουργικά τους συστήματα, ενημερώνοντας τα για την επιθυμία τους ένα ρεύμα μεταφοράς. Θεμελιωδώς, μια μηχανή τοποθετεί μια ‘κλήση” που πρέπει να γίνει αποδεκτή από την άλλη. Τμήματα λογισμικού πρωτοκόλλων στα δύο λειτουργικά συστήματα επικοινωνούν στέλνοντας μηνύματα κατά μήκος ενός δικτύου, επικυρώνοντας ότι μια μεταφορά είναι εξουσιοδοτημένη και ότι και οι δύο πλευρές είναι έτοιμες. Όταν όλες οι λεπτομέρειες έχουν διευθετηθεί, τα τμήματα των πρωτοκόλλων ενημερώνουν τα προγράμματα εφαρμογών ότι μια σύνδεση έχει εγκατασταθεί και ότι η μεταφορά μπορεί να αρχίσει. Κατά τη διάρκεια της μεταφοράς, το λογισμικό πρωτοκόλλου στις δύο μηχανές συνεχίζει να επικοινωνεί για να επαληθεύει ότι τα δεδομένα λαμβάνονται σωστά. Αν η επικοινωνία αποτύχει για κάποιο λόγο (για παράδειγμα, επειδή το υλικό του δικτύου κατά μήκος του μονοπατιού μεταξύ των μηχανών απέτυχε), και οι δύο μηχανές ανιχνεύουν την αποτυχία και ενημερώνουν για αυτή τα κατάλληλα προγράμματα εφαρμογών. Χρησιμοποιούμε τον όρο εικονικό κύκλωμα για να περιγράψουμε τέτοιες συνδέσεις γιατί αν και τα προγράμματα εφαρμογών βλέπουν την σύνδεση σαν ένα αποκλειστικό  κύκλωμα υλικού, η αξιοπιστία είναι μια ψευδαίσθηση που παρέχεται από την υπηρεσία ρεύματος μεταφοράς.

· Buffered μεταφορά: Τα προγράμματα εφαρμογών στέλνουν ένα ρεύμα δεδομένων κατά μήκος του   εικονικού κυκλώματος περνώντας, επαναλαμβανόμενα, οκτάδες δεδομένων στο λογισμικό πρωτοκόλλου. Όταν μεταφέρονται δεδομένα , κάθε εφαρμογή χρησιμοποιεί οποιοδήποτε μέγεθος κομματιών βρίσκει βολικό, που μπορεί να είναι τόσο μικρό όσο μια οκτάδα. Στην άκρη του λήπτη, το λογισμικό πρωτοκόλλου παραδίδει οκτάδες από το ρεύμα δεδομένων με την ίδια ακριβώς σειρά που αυτά έχουν σταλεί, κάνοντάς τα διαθέσιμα στο πρόγραμμα εφαρμογής που τα δέχεται, αμέσως μόλις έχουν ληφθεί και επικυρωθεί. Το λογισμικό πρωτοκόλλου είναι ελεύθερο να χωρίσει το ρεύμα σε πακέτα, ανεξάρτητα των κομματιών που το πρόγραμμα εφαρμογής μεταφέρει. Για να γίνει η μεταφορά πιο αποδοτική και για να ελαχιστοποιήσουμε τη κίνηση στο δίκτυο, συνήθως συλλέγονται αρκετά δεδομένα από ένα ρεύμα για να γεμίσουν ένα λογικά μεγάλο datagram πριν το μεταδώσουν κατά μήκος ενός διαδικτύου. Έτσι, ακόμα και αν το πρόγραμμα εφαρμογής παράγει το ρεύμα μια οκτάδα τη φορά, η μεταφορά κατά μήκος του διαδικτύου μπορεί να είναι αρκετά αποδοτική. Ομοίως, αν το πρόγραμμα εφαρμογών επιλέξει να παράγει εξαιρετικά μεγάλα μπλοκ δεδομένων ,το λογισμικό πρωτοκόλλου μπορεί να επιλέξει να χωρίσει κάθε μπλοκ σε μικρότερα κομμάτια για μετάδοση. Για εκείνες τις εφαρμογές που πρέπει να παραδοθούν δεδομένα αν και δεν γεμίζουν ένα buffer, η υπηρεσία του ρεύματος μεταφοράς παρέχει ένα μηχανισμό push που οι εφαρμογές χρησιμοποιούν για να αναγκάσουν μια μεταφορά. Στην πλευρά του αποστολέα, μια push αναγκάζει το λογισμικό πρωτοκόλλου να μεταφέρει όλα τα δεδομένα που έχουν παραχθεί χωρίς να περιμένει να γεμίσει ο buffer. Όταν φτάσουν στην πλευρά του δέκτη, η push προκαλεί το TCP να κάνει τα δεδομένα διαθέσιμα στην εφαρμογή χωρίς καθυστέρηση. πρέπει να σημειωθεί ,ωστόσο, ότι η συνάρτηση push εγγυάται ότι όλα τα δεδομένα θα μεταφερθούν αλλά δεν παρέχει όρια εγγραφής. Έτσι, ακόμα και όταν μια παράδοση επιβάλλεται, το λογισμικό πρωτοκόλλου μπορεί να επιλέξει να χωρίσει το ρεύμα με τρόπους που δεν το περιμένουμε. 

· Αδόμητη ροή: Είναι σημαντικό να γίνει κατανοητό ότι η TCP/IP υπηρεσία ροής δεν διακρίνει δομημένα ρεύματα δεδομένων. Προγράμματα εφαρμογών που χρησιμοποιούν την υπηρεσία ρεύματος μεταφοράς πρέπει να κατανοήσουν το περιεχόμενο του ρεύματος και να συμφωνήσουν στο σχήμα του ρεύματος πριν ξεκινήσουν μια σύνδεση. 

· Πλήρως διπλή σύνδεση: Οι συνδέσεις που παρέχονται από την υπηρεσία ροής TCP/IP επιτρέπουν παράλληλη μεταφορά και προς τις δύο κατευθύνσεις. Τέτοιες συνδέσεις ονομάζονται πλήρως διπλές. Από την άποψη μιας διεργασίας εφαρμογής, μια πλήρως διπλή σύνδεση αποτελείται από δύο ανεξάρτητα ρεύματα που ρέουν προς  αντίθετες κατευθύνσεις, χωρίς προφανή αλληλεπίδραση. Η υπηρεσία ροής επιτρέπει σε μια διεργασία εφαρμογής να τερματίσει τη ροή προς τη μια κατεύθυνση ενώ τα δεδομένα συνεχίζουν να ρέουν προς την άλλη κατεύθυνση κάνοντας τη σύνδεση μισή διπλή. To πλεονέκτημα μιας πλήρους διπλής σύνδεσης είναι ότι το θεμελιώδες λογισμικό πρωτοκόλλου μπορεί να στείλει πληροφορία ελέγχου για ένα ρεύμα πίσω στην πηγή σε datagrams που κουβαλούν δεδομένα προς την αντίθετη κατεύθυνση. Τέτοιο κουβάλημα μειώνει την κίνηση στο δίκτυο.

8.2 ΕΓΚΑΤΑΣΤΑΣΗ ΚΑΙ ΤΕΡΜΑΤΙΣΜΟΣ ΣΥΝΔΕΣΗΣ

Για να εγκατασταθεί μια σύνδεση, το ΤCP χρησιμοποιεί μια τριπλή χειραψία. Το πρώτο κομμάτι (segment) της χειραψίας μπορεί να αναγνωριστεί επειδή έχει το SYN bit  set στο πεδίο κώδικα. Το δεύτερο μήνυμα έχει και το SYN bit και το ACK bit set, δείχνοντας ότι επιβεβαιώνει το πρώτο SYN segment και επίσης δείχνει ότι συνεχίζεται η χειραψία. Το τελικό μήνυμα χειραψίας είναι μόνο μια επιβεβαίωση και χρησιμοποιείται για να ενημερώσει τον προορισμό ότι και οι δύο πλευρές συμφωνούν ότι μια σύνδεση έχει επιτευχθεί. 


Συνήθως, το λογισμικό TCP στη μια μηχανή περιμένει παθητικά για τη χειραψία, και το λογισμικό TCP στην άλλη μηχανή το αρχικοποιεί. Ωστόσο, η χειραψία σχεδιάζεται προσεκτικά για να δουλέψει ακόμα και αν και οι δύο μηχανές επιχειρήσουν να αρχικοποιήσουν μια σύνδεση ταυτόχρονα. Έτσι, μια σύνδεση μπορεί να εγκατασταθεί από οποιαδήποτε άκρη ή και από τις δύο άκρες ταυτόχρονα. Όταν μια σύνδεση έχει εγκατασταθεί, τα δεδομένα μπορούν να ρέουν και προς τις δύο κατευθύνσεις ισοδύναμα. Δεν υπάρχει master ή slave.


H τριπλή χειραψία είναι και απαραίτητη και επαρκής για το σωστό συγχρονισμό μεταξύ των δύο άκρων της σύνδεσης. Για να κατανοηθεί το γιατί, πρέπει να θυμηθούμε ότι το TCP χτίζεται πάνω σε μια μη-αξιόπιστη υπηρεσία παράδοσης πακέτων, έτσι, μηνύματα μπορεί να χαθούν, να καθυστερήσουν, να αντιγραφούν, ή να παραδοθούν εκτός σειράς. Έτσι, το πρωτόκολλο πρέπει να χρησιμοποιεί έναν timeout μηχανισμό  και να επαναμεταδίδει αιτήσεις που έχουν χαθεί. Πρόβλημα προκύπτει αν αιτήσεις που επαναμεταδίδονται και αρχικές αιτήσεις φτάσουν ενώ η σύνδεση εγκαθίσταται, ή αν αιτήσεις που επαναμεταδίδονται έχουν καθυστερήσει έως ότου μια σύνδεση έχει εγκατασταθεί, χρησιμοποιηθεί και τερματιστεί. Μια τριπλή χειραψία (συν τον κανόνα ότι το TCP αγνοεί επιπρόσθετες αιτήσεις για σύνδεση μόλις μια σύνδεση έχει εγκατασταθεί) λύνει αυτά τα προβλήματα.

Δύο προγράμματα που χρησιμοποιούν TCP για να επικοινωνήσουν μπορούν να σταματήσουν τη σύνδεση χρησιμοποιώντας τη λειτουργία close. Εσωτερικά, το TCP χρησιμοποιεί μια τροποποιημένη τριπλή χειραψία για να κλείσει τις συνδέσεις. Να θυμηθούμε ότι οι TCP συνδέσεις είναι πλήρως διπλές  και εμείς τις βλέπουμε σαν να περιέχουν δύο ανεξάρτητα ρεύματα μεταφοράς, καθεμία πηγαίνοντας σε κάθε κατεύθυνση. Όταν ένα πρόγραμμα εφαρμογής λέει στο TCP ότι δεν έχει άλλα δεδομένα να στείλει, το TCP κλείνει τη σύνδεση στη μια κατεύθυνση. Για να κλείσει ένα μισό μιας σύνδεσης, ο αποστολέας τελειώνει τη μετάδοση των εναπομεινάντων δεδομένων , περιμένει από τον παραλήπτη να το επιβεβαιώσει, και τότε στέλνει ένα segment με το FIN bit set. O λήπτης επιβεβαιώνει το FIN segment και ενημερώνει το πρόγραμμα εφαρμογής ότι δεν είναι διαθέσιμα άλλα δεδομένα (χρησιμοποιώντας για παράδειγμα τον μηχανισμό end-of-file του λειτουργικού συστήματος).


Όταν μια σύνδεση έχει κλείσει σε μια δεδομένη κατεύθυνση, το TCP αρνείται να δεχτεί περισσότερα δεδομένα από αυτή τη κατεύθυνση. Εν τω μεταξύ, τα δεδομένα μπορούν να συνεχίσουν να ρέουν προς την αντίθετη κατεύθυνση μέχρι ο αποστολέας να την κλείσει. Βέβαια, οι επιβεβαιώσεις συνεχίζουν να ρέουν πίσω στον αποστολέα ακόμα και αφού μια σύνδεση έχει τερματιστεί. Όταν και οι δύο κατευθύνσεις έχουν κλείσει, το λογισμικό TCP σε κάθε άκρη σβήνει την εγγραφή της σύνδεσης.


Οι λεπτομέρειες του κλεισίματος μιας σύνδεσης είναι ακόμα πιο λεπτές σε σχέση με τα προηγούμενα επειδή το TCP χρησιμοποιεί μια τροποποιημένη τριπλή χειραψία για να κλείσει μια σύνδεση. Η διαφορά μεταξύ τριπλών χειραψιών που χρησιμοποιούνται για να εγκαθίστανται και να σπάνε συνδέσεις προκύπτει όταν μια μηχανή λαμβάνει το αρχικό FIN segment. Αντί να παράγεται ένα δεύτερο FIN segment άμεσα, το TCP στέλνει μια επιβεβαίωση και στη συνέχεια ενημερώνει την εφαρμογή για την αίτηση κλεισίματος. Η ενημέρωση του προγράμματος εφαρμογής  για την αίτηση και η κατοχή μιας απάντησης μπορεί να πάρει πολύ χρόνο (μπορεί για παράδειγμα να απαιτεί ανθρώπινη αλληλεπίδραση). Η επιβεβαίωση αποτρέπει επαναμετάδοση του αρχικού FIN segment κατά τη διάρκεια της αναμονής. Τελικά, όταν το πρόγραμμα εφαρμογής πει στο TCP να κλείσει τη σύνδεση τελείως, το TCP στέλνει το δεύτερο FIN segment και η αρχική θέση  απαντά με το τρίτο μήνυμα, ένα ACK.

8.3 ΤΑ ΚΥΛΙΟΜΕΝΑ ΠΑΡΑΘΥΡΑ

Πριν αρχίσουμε να εξετάζουμε την TCP υπηρεσία ρεύματος μεταφοράς, πρέπει να εξερευνήσουμε ένα επιπρόσθετο σχέδιο που υποστηρίζει το ρεύμα μετάδοσης. Το σχέδιο, γνωστό σαν κυλιόμενο παράθυρο, κάνει το ρεύμα μετάδοσης αποδοτικό. Για να επιτύχουμε αξιοπιστία, ο αποστολέας στέλνει ένα πακέτο και μετά περιμένει για μια επιβεβαίωση πριν αρχίσει να μεταδίδει ένα άλλο. Τα δεδομένα ρέουν μόνο μεταξύ των μηχανών σε μια κατεύθυνση κάθε φορά, ακόμα και αν το δίκτυο είναι ικανό για ταυτόχρονη επικοινωνία και προς τις δύο κατευθύνσεις. Το δίκτυο θα είναι τελείως άδειο κατά τη διάρκεια περιόδων που οι μηχανές αργούν να απαντήσουν (όταν για παράδειγμα οι μηχανές υπολογίζουν πορείες ή checksums).

Η τεχνική του κυλιόμενου παραθύρου είναι μια πιο πολύπλοκη μορφή θετικής επιβεβαίωσης και επαναμετάδοσης από την απλή τεχνική που αναλύθηκε πιο πάνω. Τα πρωτόκολλα κυλιόμενου παραθύρου χρησιμοποιούν το εύρος ζώνης του δικτύου καλύτερα επειδή επιτρέπουν στον αποστολέα να μεταδώσει πολλαπλά πακέτα προτού να περιμένει μια επιβεβαίωση. Το πρωτόκολλο τοποθετεί ένα μικρό παράθυρο στην ακολουθία και μεταδίδει όλα τα πακέτα που βρίσκονται μέσα στο παράθυρο.

Λέμε ότι ένα πακέτο είναι ανεπιβεβαίωτο αν έχει μεταδοθεί αλλά καμία επιβεβαίωση δεν έχει ληφθεί. Τεχνικά, ο αριθμός των πακέτων που μπορεί να είναι ανεπιβεβαίωτα σε οποιοδήποτε δεδομένο χρόνο περιορίζεται από το μέγεθος του παραθύρου και οριοθετείται σε ένα μικρό, σταθερό αριθμό. Για παράδειγμα, σε ένα πρωτόκολλο κυλιόμενου παραθύρου με παράθυρο μεγέθους 8, ο αποστολέας μπορεί να μεταδώσει 8 πακέτα πριν να λάβει μια επιβεβαίωση.

 Όταν ο αποστολέας λάβει μια επιβεβαίωση για το πρώτο πακέτο μέσα στο παράθυρο, κυλάει το παράθυρο κατά μήκος και στέλνει το επόμενο πακέτο. Το παράθυρο συνεχίζει να κυλάει για όσο συνεχίζουν να έρχονται επιβεβαιώσεις.

Η απόδοση των πρωτοκόλλων κυλιόμενου παραθύρου εξαρτάται από το μέγεθος του παραθύρου και την ταχύτητα με την οποία το δίκτυο δέχεται πακέτα. Με ένα παράθυρο μεγέθους 1, ένα πρωτόκολλο κυλιόμενου παραθύρου είναι ακριβώς το ίδιο με το απλό θετικό πρωτόκολλο επιβεβαίωσης. Αυξάνοντας το μέγεθος του παραθύρου, είναι πιθανό να εξαφανίσουμε τελείως το  χρόνο που το δίκτυο είναι άδειο. Αυτό σημαίνει ότι, σε σταθερή κατάσταση, ο αποστολέας μεταδίδει πακέτα τόσο γρήγορα όσο το δίκτυο μπορεί να τα μεταφέρει.

Θεμελιωδώς, ένα πρωτόκολλο κυλιόμενου παραθύρου πάντα θυμάται ποια πακέτα έχουν επιβεβαιωθεί και κρατά έναν ξεχωριστό χρονομετρητή (timer) για κάθε μη επιβεβαιωμένο πακέτο. Αν ένα πακέτο χαθεί, ο timer εκπνέει και ο αποστολέας ξαναστέλνει το πακέτο. Όταν ο αποστολέας κυλάει το παράθυρό του, περνάει από όλα τα επιβεβαιωμένα πακέτα. Στη μεριά του λήπτη, το λογισμικό του πρωτοκόλλου κρατάει ένα ανάλογο παράθυρο, δεχόμενος και επιβεβαιώνοντας πακέτα όπως αυτά έρχονται. Έτσι, το παράθυρο χωρίζει την ακολουθία των πακέτων σε τρία σύνολα: αυτά τα πακέτα στα αριστερά του παραθύρου έχουν μεταδοθεί, ληφθεί και επιβεβαιωθεί με επιτυχία, αυτά τα πακέτα στα δεξιά που δεν έχουν ακόμα μεταδοθεί και αυτά τα πακέτα που βρίσκονται μέσα στο παράθυρο και τα οποία μεταδίδονται. Το πακέτο με το μικρότερο αριθμό στο παράθυρο είναι το πρώτο πακέτο στην ακολουθία που δεν έχει επιβεβαιωθεί.

8.3.1 Μέγεθος Παραθύρου

Μια διαφορά μεταξύ του TCP πρωτοκόλλου κυλιόμενου παραθύρου και του απλοποιημένου πρωτοκόλλου παραθύρου που παρουσιάστηκε νωρίτερα προκύπτει επειδή το TCP επιτρέπει το μέγεθος του παραθύρου να ποικίλει σε σχέση με το χρόνο. Κάθε επιβεβαίωση, που δείχνει πόσες οκτάδες έχουν ληφθεί, περιέχει ένα παράθυρο διαφήμισης, που δείχνει πόσες επιπλέον οκτάδες δεδομένων ο λήπτης είναι προετοιμασμένος να δεχτεί. Σκεφτόμαστε ότι το παράθυρο διαφήμιση δείχνει το τωρινό μέγεθος του buffer του λήπτη. Σε απάντηση ενός αυξημένου  παράθυρου διαφήμισης, ο αποστολέας αυξάνει το μέγεθος του δικού του κυλιόμενου παραθύρου και προχωράει στην αποστολή οκτάδων που δεν έχουν επιβεβαιωθεί. Σε απάντηση ενός μειωμένου παραθύρου διαφήμισης , ο αποστολέας μειώνει το μέγεθος του παραθύρου του και σταματάει να στέλνει οκτάδες πέρα από το όριο. To ΤCP λογισμικό δεν πρέπει να αντιβαίνει παλαιότερες διαφημίσεις μειώνοντας το παράθυρο μετά από προηγούμενες αποδεκτές θέσεις στη ροή οκτάδας. Αντίθετα, μικρότερες  διαφημίσεις συνοδεύουν επιβεβαιώσεις, έτσι το μέγεθος του παραθύρου αλλάζει την ώρα που κυλάει μπροστά.


Το πλεονέκτημα χρήσης ενός παραθύρου μεταβλητού μεγέθους είναι ότι παρέχει έλεγχο ροής και αξιόπιστη μεταφορά. Αν ο buffer του λήπτη αρχίζει να γεμίζει, δεν μπορεί να ανεχτεί νέα πακέτα, έτσι στέλνει ένα μικρότερο παράθυρο διαφήμισης. Στην ακραία περίπτωση, ο λήπτης δημοσιοποιεί  ένα παράθυρου μεγέθους 0 για να σταματήσουν όλες οι μεταδόσεις. Αργότερα, όταν ο χώρος του buffer γίνει διαθέσιμος, τότε ο λήπτης δημοσιοποιεί ένα μη μηδενικό μέγεθος παραθύρου για να πυροδοτήσει την ροή δεδομένων ξανά.

8.3.2 Έλεγχος Ροής

H ύπαρξη ενός μηχανισμού ελέγχου ροής είναι απαραίτητη σε ένα περιβάλλον Διαδικτύου, όπου μηχανές διαφόρων ταχυτήτων και μεγεθών επικοινωνούν δια μέσου δικτύων και πυλών διαφόρων ταχυτήτων και χωρητικότητας. Υπάρχουν στη πραγματικότητα δύο ανεξάρτητα προβλήματα ροής. Πρώτον, τα πρωτόκολλα διαδικτύου χρειάζονται από άκρη σε άκρη έλεγχο ροής μεταξύ πηγής και απόλυτου προορισμού. Για παράδειγμα, όταν ένας μικρός υπολογιστής επικοινωνεί με έναν υπολογιστή μεγάλης ισχύος, ο μικρός υπολογιστής πρέπει να ρυθμίσει την εισροή των δεδομένων διαφορετικά το λογισμικό πρωτοκόλλου θα  ξεπερνιόταν γρήγορα. Έτσι, το TCP πρέπει να υλοποιεί από άκρη σε άκρη έλεγχο ροής για να διασφαλίζει αξιόπιστη παράδοση. Δεύτερον, τα πρωτόκολλα διαδικτύου χρειάζονται έναν μηχανισμό ελέγχου ροής που να επιτρέπει σε ενδιάμεσες μηχανές (όπως πύλες) να ελέγχουν μια πηγή που στέλνει περισσότερη κυκλοφορία από αυτή που η μηχανή μπορεί να ανεχτεί.

Όταν ενδιάμεσες μηχανές υπερφορτώνονται, η συνθήκη ονομάζεται συμφόρηση, και οι μηχανισμοί που λύνουν το πρόβλημα ονομάζονται μηχανισμοί ελέγχου συμφόρησης. To TCP χρησιμοποιεί το σχήμα κυλιόμενου παραθύρου για να λύσει το από άκρη σε άκρη πρόβλημα ελέγχου ροής, δεν έχει έναν υπονοούμενο μηχανισμό για έλεγχο συμφόρησης. Θα δούμε αργότερα, ωστόσο, ότι μια προσεκτικά προγραμματισμένη TCP υλοποίηση μπορεί να ανιχνεύσει και να ανανήψει από συμφόρηση ενώ μια φτωχή υλοποίηση μπορεί να χειροτερέψει την κατάσταση. Συγκεκριμένα, ένα προσεκτικά επιλεγμένο σχήμα επαναμετάδοσης μπορεί να βοηθήσει να αποφευχθεί η συμφόρηση ενώ μια φτωχή μπορεί να την προβοκάρει.
8.4 ΕΠΙΒΕΒΑΙΩΣΕΙΣ ΠΑΡΑΔΟΣΗΣ ΚΑΙ ΕΠΑΝΑΜΕΤΑΔΟΣΕΙΣ

Επειδή το TCP στέλνει δεδομένα σε segments διαφόρων μεγεθών και επειδή τα segments που έχουν επαναμεταδοθεί μπορεί να περιέχουν περισσότερα δεδομένα από το αρχικό, οι επιβεβαιώσεις δεν μπορούν εύκολα να αναφερθούν σε datagrams ή segments. Αντίθετα, αναφέρονται σε μια θέση στο ρεύμα χρησιμοποιώντας τους ακολουθιακούς αριθμούς του ρεύματος. O λήπτης συλλέγει οκτάδες δεδομένων από εισερχόμενα segments και ανακατασκευάζει ένα ακριβές αντίγραφο του ρεύματος που έχει σταλεί. Επειδή τα segments ταξιδεύουν σε IP datagrams, μπορεί να χαθούν ή να παραδοθούν εκτός σειράς, ο λήπτης χρησιμοποιεί τους ακολουθιακούς αριθμούς για να οργανώσει στη σωστή σειρά των segments. Σε οποιαδήποτε στιγμή, ο λήπτης θα είχε ανακατασκευάσει 0 ή περισσότερες οκτάδες γειτονικές  από την αρχή του ρεύματος, αλλά μπορεί να έχει επιπλέον κομμάτια του ρεύματος για datagrams που φτάνουν εκτός σειράς. Ο λήπτης πάντα επιβεβαιώνει το μακρύτερο γειτονικό πρόθεμα του ρεύματος που έχει ληφθεί σωστά. Κάθε επιβεβαίωση καθορίζει μια ακολουθιακή τιμή μεγαλύτερη από την υψηλότερη οκταδική θέση στο γειτονικό πρόθεμα που έλαβε. Έτσι, ο αποστολέας συνεχίζει τη συνεχή επανατροφοδότηση από τον λήπτη όπως προοδεύει μέσα από τα ρεύμα.

Το TCP σχήμα επιβεβαίωσης ονομάζεται αθροιστικό επειδή αναφέρει πόσο από το ρεύμα έχει συσσωρευτεί. Οι αθροιστικές επιβεβαιώσεις έχουν και πλεονεκτήματα και μειονεκτήματα. Ένα πλεονέκτημα είναι ότι οι επιβεβαιώσεις είναι και εύκολες να παραχθούν και αναμφίβολες. Ένα άλλο πλεονέκτημα είναι ότι οι χαμένες επιβεβαιώσεις δεν αναγκάζουν απαραίτητα επαναμεταδόσεις. Ένα σημαντικό μειονέκτημα είναι ότι ο αποστολέας δεν λαμβάνει πληροφορία για όλες τις επιτυχημένες μεταδόσεις, αλλά μόνο για μια μόνο θέση στο ρεύμα που έχει ληφθεί.

Για να κατανοηθεί ο λόγος που η έλλειψη πληροφορίας για όλες τις επιτυχημένες μεταδόσεις κάνει το πρωτόκολλο λιγότερο αποδοτικό, σκεφτείτε ένα παράθυρο που μετρά 5000 οκτάδες αρχίζοντας από τη θέση 101 στο ρεύμα και υποθέτουμε ότι ο αποστολέας έχει μεταδώσει όλα τα δεδομένα στο παράθυρο στέλνοντας πέντε segments. Υποθέτουμε ακόμα ότι το πρώτο segment χάνεται, αλλά όλα τα άλλα φτάνουν. Ο λήπτης συνεχίζει να στέλνει επιβεβαιώσεις αλλά όλες ορίζουν την οκτάδα 101, την επόμενη μεγαλύτερη γειτονική οκτάδα που περιμένει να λάβει. Δεν υπάρχει τρόπος για τον λήπτη να πει στον αποστολέα ότι τα περισσότερα από τα δεδομένα του τρέχοντος παραθύρου έχουν φτάσει.

Όταν συμβεί ένα timeout στην πλευρά του αποστολέα, ο αποστολέας πρέπει να διαλέξει μεταξύ δύο πιθανά μη αποδοτικών σχημάτων. Μπορεί να επιλέξει να επαναμεταδόσει και τα πέντε segments αντί για το segment που λείπει. Βέβαια, όταν το segment που επαναμεταδίδεται φτάσει, ο λήπτης θα έχει λάβει σωστά όλα τα δεδομένα από το παράθυρο και θα επιβεβαιώσει ότι περιμένει την οκτάδα 5101 μετά. Ωστόσο, αυτή η επιβεβαίωση μπορεί να μη φτάσει στον αποστολέα αρκετά γρήγορα  για να αποφευχθεί η μη αναγκαία επαναμετάδοση των άλλων segments του παραθύρου. Μπορεί ο αποστολέας να επαναμεταδίδει μόνο το πρώτο ανεπιβεβαίωτο segment. Τότε πρέπει να περιμένει για την επιβεβαίωση πριν να αποφασίσει τι και πόσο να στείλει. Έτσι, επανέρχεται σε ένα απλό θετικό πρωτόκολλο επιβεβαίωσης και μπορεί να χάσει τα  πλεονεκτήματα της ύπαρξης μεγάλου παραθύρου.

8.5 TIMEOUTS ΚΑΙ ΕΠΑΝΑΜΕΤΑΔΟΣΕΙΣ

Μια από τις πιο σημαντικές και πολύπλοκες ιδέες στο TCP βρίσκεται στο τρόπο με τον οποίο χειρίζεται τις λειτουργίες timeout και επαναμετάδοσης. Όπως άλλα αξιόπιστα πρωτόκολλα, το TCP περιμένει τον προορισμό για να στείλει επιβεβαιώσεις όποτε λαμβάνει επιτυχημένα νέες οκτάδες από το ρεύμα δεδομένων. Κάθε φορά που στέλνει ένα segment, το TCP αρχίζει έναν timer και περιμένει για μια επιβεβαίωση. Αν ο timer εκπνεύσει πριν τα δεδομένα στο segment έχουν επιβεβαιωθεί, το TCP υποθέτει ότι το segment έχει χαθεί ή τροποποιηθεί και το επαναμεταδίδει.

Για να κατανοήσουμε γιατί ο αλγόριθμος της TCP επαναμετάδοσης διαφέρει από τον αλγόριθμο που χρησιμοποιείται σε πολλά δικτυακά πρωτόκολλα, πρέπει να θυμόμαστε ότι το TCP προορίζεται για χρήση σε ένα Διαδικτυακό περιβάλλον. Σε ένα Διαδίκτυο, ένα segment που ταξιδεύει μεταξύ ενός ζευγαριού από μηχανές μπορεί να διαβεί ένα μόνο δίκτυο χαμηλής καθυστέρησης (για παράδειγμα. ένα LAN υψηλής ταχύτητας) ή μπορεί να ελιχθεί δια μέσου πολλαπλών ενδιαμέσων δικτύων μέσω πολλαπλών πυλών. Έτσι, είναι αδύνατο να ξέρουμε από πριν πόσο γρήγορα οι επιβεβαιώσεις θα επιστρέψουν στην πηγή. Επιπλέον, η καθυστέρηση σε κάθε πύλη εξαρτάται από την κίνηση, έτσι, ο συνολικός χρόνος που απαιτείται για να ταξιδέψει ένα segment στον προορισμό και μια επιβεβαίωση να επιστρέψει στην πηγή ποικίλλει δραματικά από μια στιγμή σε άλλη. Το TCP λογισμικό πρέπει να προσαρμόσει και τις τεράστιες διαφορές στο χρόνο που απαιτείται για να φτάσουμε σε διάφορους προορισμούς και τις αλλαγές σε χρόνο που απαιτούνται για να προσεγγίσουμε ένα δεδομένο προορισμό όσο το φορτίο κυκλοφορίας ποικίλλει.

Το TCP προσαρμόζει ποικίλες Διαδικτυακές καθυστερήσεις χρησιμοποιώντας έναν προσαρμόσιμο αλγόριθμο επαναμετάδοσης. Στην ουσία, το TCP ελέγχει την απόδοση κάθε σύνδεσης και συμπεραίνει αφαιρετικά λογικές τιμές για timeouts. Καθώς η απόδοση μιας σύνδεσης αλλάζει, το TCP διορθώνει την timeout τιμή του (δηλαδή προσαρμόζεται στην αλλαγή).

Για τη συλλογή των δεδομένων που απαιτούνται για έναν προσαρμόσιμο αλγόριθμο, το TCP καταγράφει το χρόνο στον οποίο κάθε segment αποστέλλεται και το χρόνο στον οποίο μια επιβεβαίωση φτάνει για τα δεδομένα σε εκείνο το segment. Από τους δύο χρόνους, το TCP υπολογίζει έναν χρόνο που έχει διανυθεί που είναι γνωστός σαν δειγματικός round trip χρόνος ή round trip δείγμα. Όποτε κατέχει ένα νέο round trip δείγμα, το TCP προσαρμόζει την αντίληψή του για το μέσο round trip χρόνο για τη σύνδεση. Συνήθως, το λογισμικό TCP αποθηκεύει τον εκτιμηθέντα round trip χρόνο, RTT, σαν ένα μέσο όρο με βάρη και χρησιμοποιεί νέα round trip δείγματα για να αλλάξει το μέσο όρο αργά. Για παράδειγμα όταν υπολογίζεται ένας νέος μέσος όρος με βάρη, μια τεχνική χρησιμοποιεί έναν παράγοντα ζυγίσματος 
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, όπου 
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, για να ζυγίσει τον παλιό μέσο όρο σε σχέση με το τελευταίο round trip δείγμα:
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Επιλέγοντας μια τιμή για το 
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 κοντά στο 1, κάνει τον ζυγισμένο μέσο όρο ανεπηρέαστο σε αλλαγές που κρατούν μικρό χρονικό διάστημα. Επιλέγοντας μια τιμή για το 
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 κοντά στο 0 κάνει τον ζυγισμένο μέσο όρο να απαντάει σε αλλαγές στην καθυστέρηση πολύ γρήγορα.

Όταν στέλνει ένα πακέτο, το ΤCP υπολογίζει μια timeout τιμή σαν συνάρτηση της τρέχουσας εκτίμησης του round trip. Ξανά, αρχικές υλοποιήσεις χρησιμοποιούσαν ένα ζυγιστικό παράγοντα 
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 και έκαναν το timeout μεγαλύτερο από την τρέχουσα εκτίμηση του round trip:


[image: image56.wmf]RTT

Timeout

*

=

b


Η επιλογή μιας τιμή για το 
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 μπορεί να είναι δύσκολη. Από τη μια μεριά, για να ανιχνευτεί απώλεια πακέτου γρήγορα, η timeout τιμή πρέπει να είναι κοντά στον τρέχοντα round trip χρόνο (δηλαδή το 
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 πρέπει να είναι κοντά στο 1). Η γρήγορη ανίχνευση απώλειας πακέτων βελτιώνει το throughput γιατί το TCP δεν θα περιμένει αχρείαστα μεγάλο χρόνο πριν επαναμεταδόσει. Από την άλλη πλευρά, αν το 
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, το TCP είναι σε μεγάλο βαθμό ανυπόμονο – κάθε μικρή καθυστέρηση θα προκαλούσε μια μη απαραίτητη επαναμετάδοση, που κοστίζει στο εύρος ζώνης του δικτύου. Η αρχική προδιαγραφή πρότεινε να τεθεί το 
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8.6 ΥΠΟΛΟΓΙΣΜΟΣ ROUND TRIP ΧΡΟΝΟΥ

Στη θεωρία, η μέτρηση ενός round trip δείγματος είναι τετριμμένη -  αποτελείται από την αφαίρεση του χρόνου στην οποία το segment  εστάλη, από το χρόνο κατά τον οποίο φτάνει η επιβεβαίωση. Ωστόσο, εμπλοκές προκύπτουν επειδή το TCP χρησιμοποιεί ένα αθροιστικό σχήμα επιβεβαίωσης, στο οποίο μια επιβεβαίωση αναφέρεται στα δεδομένα που έχουν ληφθεί, και όχι στο στιγμιότυπο ενός συγκεκριμένου datagram που κουβαλούσε τα δεδομένα. Εξετάζουμε μια συγκεκριμένη επαναμετάδοση. Το TCP σχηματίζει ένα segment, το τοποθετεί στο datagram και το στέλνει, ο timer εκπνέει, και το TCP στέλνει το segment ξανά σε ένα δεύτερο datagram. Επειδή και τα δύο datagrams κουβαλούν ακριβώς τα ίδια δεδομένα, ο αποστολέας δεν μπορεί να γνωρίζει με κανένα τρόπο αν μια επιβεβαίωση αντιστοιχεί στο αρχικό ή το datagram που έχει επαναμεταδοθεί. Αυτό το φαινόμενο ονομάζεται επιβεβαίωση αμφιβολίας και οι TCP επιβεβαιώσεις λέγεται ότι είναι διφορούμενες.

Το TCP δε να υποθέσει ότι οι επιβεβαιώσεις ανήκουν στην αρχική επαναμετάδοση ή στην τελευταία. Αντιστοιχίζοντας την επιβεβαίωση με την αρχική επαναμετάδοση μπορεί να κάνει τον εκτιμηθέντα round trip χρόνο να μεγαλώσει χωρίς όριο σε περιπτώσεις που ένα Διαδίκτυο χάσει datagrams. Αν μια επιβεβαίωση φτάσει μετά από μια ή περισσότερες επαναμεταδόσεις, το TCP θα μετρήσει το round trip δείγμα από την αρχική μετάδοση, και θα υπολογίσει ένα νέο RTT χρησιμοποιώντας το υπερβολικά μεγάλο δείγμα. Έτσι, το RTT θα μεγαλώσει λίγο. Την επόμενη φορά που το TCP στείλει ένα segment, το μεγαλύτερο RTT θα καταλήξει σε λίγο μεγαλύτερα timeouts, έτσι αν μια επιβεβαίωση φτάσει μετά από μια ή περισσότερες επαναμεταδόσεις, ο επόμενος δειγματικός round trip χρόνος θα είναι ακόμη μεγαλύτερος και ούτω καθεξής.

Η αντιστοίχηση της επιβεβαίωσης με την πιο πρόσφατη επαναμετάδοση μπορεί επίσης να αποτύχει. Όταν το TCP στέλνει ένα segment, χρησιμοποιεί την παλιά round trip εκτίμηση για να υπολογίσει ένα timeout, που τώρα είναι πολύ μικρό. Ένα segment φτάνει και μια επιβεβαίωση αρχίζει προς τα πίσω αλλά η αύξηση στην καθυστέρηση σημαίνει ότι ο timer εκπνέει πριν η επιβεβαίωση φτάσει, και το TCP επαναμεταδίδει το segment. Λίγο μετά την επαναμετάδοση από το TCP, η πρώτη επιβεβαίωση φτάνει και αντιστοιχίζεται με την επαναμετάδοση. Το round trip δείγμα θα είναι πολύ μικρό και θα συντελέσει σε μια μικρή μείωση του εκτιμηθέντα round trip χρόνου, RTT. Δυστυχώς, μειώνοντας τον εκτιμηθέντα round trip χρόνο εγγυάται ότι το TCP θα θέσει το timeout πολύ μικρό για το επόμενο segment. Εν τέλει, η round trip εκτίμηση μπορεί να σταθεροποιηθεί σε μια τιμή, 
[image: image61.wmf]T

, τέτοια που ο σωστός round trip χρόνος είναι λίγο μεγαλύτερος από κάποιο πολλαπλάσιο του 
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8.7 ΑΝΤΙΔΡΑΣΗ ΣΕ ΣΥΜΦΟΡΗΣΗ

Μπορεί να φανεί ότι το TCP λογισμικό μπορεί να σχεδιαστεί θεωρώντας την αλληλεπίδραση μεταξύ των δύο άκρων μιας σύνδεσης και τις επικοινωνιακές καθυστερήσεις μεταξύ αυτών των άκρων. Στη πράξη, ωστόσο, το TCP πρέπει επίσης να αντιδράσει και στη συμφόρηση στο Διαδίκτυο. Η συμφόρηση είναι μια συνθήκη σοβαρής καθυστέρησης που προκαλείται από μια υπερφόρτωση με datagrams σε μια ή περισσότερες πύλες. Όταν συμβεί συμφόρηση, οι καθυστερήσεις αυξάνουν και η πύλη αρχίζει να βάζει σε σειρά datagrams έως ότου μπορέσει να τα δρομολογήσει. Πρέπει να θυμόμαστε ότι κάθε πύλη έχει πεπερασμένη αποθηκευτική ικανότητα και ότι τα datagrams συναγωνίζονται για αυτό το χώρο (δηλαδή, σε ένα Διαδίκτυο που βασίζεται σε datagrams, δεν υπάρχει προδιανομή πόρων για ξεχωριστές TCP συνδέσεις). Στη χειρότερη περίπτωση, ο συνολικός αριθμός datagrams που φτάνουν σε μια συμφορημένη πύλη μεγαλώνει μέχρι η πύλη να φτάσει τη χωρητικότητά της και να αρχίσει να απορρίπτει datagrams.

Τα ακραία σημεία συνήθως δεν γνωρίζουν τις λεπτομέρειες για το που έχει προκύψει συμφόρηση ή γιατί. Για αυτά, η συμφόρηση σημαίνει απλά αυξημένη καθυστέρηση. Δυστυχώς, τα περισσότερα πρωτόκολλα μεταφοράς χρησιμοποιούν timeout και επαναμετάδοση, έτσι απαντούν στην αυξημένη καθυστέρηση με επαναμετάδοση datagrams. Οι επαναμεταδόσεις αυξάνουν τη συμφόρηση αντί να την ανακουφίζουν. Αν μείνει ανεξέλεγκτη, η αυξημένη κίνηση θα παράξει αυξημένη καθυστέρηση, οδηγώντας σε αυξημένη κίνηση και ούτω καθεξής μέχρι το δίκτυο να γίνει άχρηστο. Η συνθήκη αυτή είναι γνωστή σαν κατάρρευση συμφόρησης.

Για να αποφευχθεί η κατάρρευση συμφόρησης, το TCP πρέπει να μειώσει τους ρυθμούς μετάδοσης όταν συμβεί η συμφόρηση. Οι πύλες παρακολουθούν τα μήκη των ουρών και χρησιμοποιούν τεχνικές όπως το ICMP καταστολή πηγής για να ενημερώσει τους hosts ότι έχει συμβεί συμφόρηση, αλλά πρωτόκολλα μεταφοράς όπως το TCP μπορεί να βοηθήσουν να αποφευχθεί η συμφόρηση μειώνοντας αυτόματα τους ρυθμούς μετάδοσης όποτε συμβαίνουν καθυστερήσεις. Φυσικά, αλγόριθμοι για την αποφυγή συμφόρησης πρέπει να κατασκευάζονται προσεκτικά επειδή ακόμα και κάτω από συνηθισμένες συνθήκες λειτουργίας ένα Διαδίκτυο θα επιδείξει μεγάλη ποικιλία σε round trip καθυστερήσεις.

Για να αποφευχθεί η συμφόρηση, το TCP πρότυπο τώρα προτείνει τη χρησιμοποίηση δύο τεχνικών: αργή αρχή και πολλαπλασιαστική μείωση. Σχετίζονται και μπορούν να υλοποιηθούν εύκολα. Είπαμε ότι για κάθε σύνδεση, το TCP πρέπει να θυμάται το μέγεθος του παραθύρου του λήπτη. Για να ελέγξει τη συμφόρηση, το TCP διατηρεί ένα δεύτερο όριο, που ονομάζεται όριο παραθύρου συμφόρησης ή παράθυρο συμφόρησης. Σε οποιαδήποτε στιγμή, το TCP ενεργεί σαν το μέγεθος του παραθύρου να είναι:
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Στη σταθερή κατάσταση μιας μη-συμφορημένης σύνδεσης, το παράθυρο συμφόρησης έχει το ίδιο μέγεθος με το παράθυρο του λήπτη. Μειώνοντας το παράθυρο συμφόρησης μειώνεται η κίνηση που το TCP θα εμβάλλει μέσα στη σύνδεση. Για να εκτιμηθεί το μέγεθος του παραθύρου συμφόρησης, το TCP υποθέτει ότι η περισσότερη απώλεια datagram προέρχεται από την συμφόρηση και χρησιμοποιεί τη στρατηγική αποφυγής πολλαπλασιαστικής μείωσης συμφόρησης. Με την απώλεια ενός segment, μειώνεται το παράθυρο συμφόρησης στο μισό (με το ελάχιστο να είναι τουλάχιστον 1  segment). Για αυτά τα segments που παραμένουν στο επιτρεπόμενο παράθυρο, μειώνεται ο timer επαναμετάδοσης εκθετικά.
Επειδή το TCP μειώνει το παράθυρο συμφόρησης στο μισό για κάθε απώλεια, μειώνει το παράθυρο εκθετικά αν η απώλεια συνεχιστεί. Με άλλα λόγια, αν η συμφόρηση είναι πιθανή, το TCP μειώνει τον όγκο της κίνησης και το ρυθμό επαναμετάδοσης εκθετικά. Αν η απώλεια συνεχιστεί, το TCP τελικά περιορίζει τη μετάδοση σε ένα μόνο datagram και συνεχίζει να διπλασιάζει τις timeout τιμές πριν τις επαναμεταδόσεις. Η ιδέα είναι να παρέχεται γρήγορη και σημαντική μείωση κίνησης για να επιτρέψει σε πύλες να έχουν αρκετό χρόνο για να καθαρίσουν όλα τα datagrams στις ουρές τους.

Μπορεί κάποιος να υποπτευθεί ότι το TCP θα έπρεπε να αντιστρέψει την πολλαπλασιαστική μείωση και να διπλασιάσει το παράθυρο συμφόρησης όταν αρχίσει να ρέει ξανά η κίνηση. Ωστόσο, κάτι τέτοιο θα παρήγαγε ένα ασταθές σύστημα που θα ταλαντευόταν μεταξύ της μη-κίνησης και της συμφόρησης. Αντίθετα, το TCP χρησιμοποιεί μια τεχνική που ονομάζεται (προσθετική) ανάνηψη αργής αρχής για να κλιμακώσει την μετάδοση: Οποτεδήποτε αρχίζει η κίνηση σε μια νέα σύνδεση ή αυξανόμενη κίνηση μετά από μια περίοδο συμφόρησης, αρχίζει το παράθυρο συμφόρησης με το μέγεθος ενός μόνο segment και αυξάνει το παράθυρο συμφόρησης ένα segment κάθε φορά που φτάνει μια νέα επιβεβαίωση.
H αργή αρχή αποφεύγει να τελματώνει το Διαδίκτυο με επιπρόσθετη κίνηση άμεσα μετά από την εκκαθάριση της συμφόρησης ή όταν νέες συνδέσεις ξαφνικά αρχίζουν. 

Ο όρος αργή αρχή μπορεί να είναι ένα όνομα λανθασμένο επειδή κάτω από ιδανικές συνθήκες, η αρχή δεν είναι πολύ αργή. Το TCP αρχικοποιεί το παράθυρο συμφόρησης στο 1, στέλνει ένα αρχικό segment και περιμένει. Όταν η επιβεβαίωση φτάσει, αυξάνει την συμφόρηση στο 2, στέλνει δυο segments και περιμένει. Όταν οι δυο επιβεβαιώσεις φτάσουν, κάθε μία από αυτές αυξάνει το παράθυρο της συμφόρησης κατά 1, έτσι το TCP μπορεί να στείλει τέσσερα segments. Οι επιβεβαιώσεις για αυτά, θα αυξήσουν το παράθυρο συμφόρησης σε 8. Μέσα σε round trip φορές, το TCP μπορεί να στείλει δεκάξι segments, συχνά αρκετά για να φτάσουν το όριο του παραθύρου του λήπτη. Ακόμα και για μεγάλα παράθυρα, αρκούν μόνο 
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 round trips πριν το TCP να μπορέσει να στείλει 
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 segments.

Για να αποφύγει την γρήγορη αύξηση του μεγέθους του παραθύρου και της πρόκλησης επιπρόσθετης συμφόρησης, το TCP προσθέτει άλλον ένα περιορισμό. Όταν το παράθυρο συμφόρησης φτάσει το μισό του αρχικού του μεγέθους, το TCP μπαίνει σε μια φάση αποφυγής συμφόρησης και μειώνει τον ρυθμό αύξησης. Κατά τη διάρκεια της αποφυγής συμφόρησης, αυξάνει το παράθυρο συμφόρησης κατά 1 μόνο αν όλα τα segments στο παράθυρο έχουν επιβεβαιωθεί.

Οι παραπάνω τεχνικές, βελτιώνουν την απόδοση του TCP δραματικά χωρίς να προσθέτουν οποιοδήποτε σημαντικό υπολογιστικό βάρος στο λογισμικό του πρωτοκόλλου.

Unreliable Datagram Protocol

9

9 UNRELIABLE DATAGRAM PROTOCOL
Στα προηγούμενα κεφάλαια αναλύθηκε ο τρόπος με τον οποίο το TCP/IP Διαδίκτυο είναι ικανό να μεταφέρει IP datagrams μεταξύ host υπολογιστών, όπου κάθε datagram δρομολογείται διαμέσου του δικτύου με βάση την IP διεύθυνση του προορισμού. Στο επίπεδο διαδικτύου, η διεύθυνση του προορισμού αναγνωρίζει ένα υπολογιστή host και δε γίνονται περαιτέρω διαχωρισμοί ανάλογα με το ποιος χρήστης ή ποιο πρόγραμμα εφαρμογών θα λάβει το datagram. Στο παρόν κεφάλαιο επεκτείνεται η σουίτα πρωτοκόλλων TCP/IP με την προσθήκη ενός μηχανισμού που κάνει διαχωρισμούς ανάμεσα σε πολλαπλές διευθύνσεις σε ένα συγκεκριμένο host, επιτρέποντας σε πολλαπλές εφαρμογές που εκτελούνται στον ίδιο υπολογιστή να στέλνουν και να λαμβάνουν datagrams ανεξάρτητα.

9.1 ΑΝΑΓΝΩΡΙΣΗ ΤΟΥ ΑΠΟΛΥΤΟΥ ΠΡΟΟΡΙΣΜΟΥ

Τα λειτουργικά συστήματα στους περισσότερους υπολογιστές υποστηρίζουν πολυπρογραμματισμό, που σημαίνει ότι επιτρέπουν σε πολλαπλές εφαρμογές να εκτελούνται ταυτόχρονα. Αναφερόμαστε σε κάθε πρόγραμμα που εκτελείται με τους όρους διεργασία (process), task, πρόγραμμα εφαρμογών (application program) ή διεργασία επιπέδου χρήστη (user lever process) και τα συστήματα ονομάζονται πολυεπεξεργαστικά συστήματα. Φαίνεται φυσικό να πούμε ότι η διεργασία είναι ο απόλυτος προορισμός ενός μηνύματος. Ωστόσο, ο καθορισμός ότι μια συγκεκριμένη διεργασία σε μια συγκεκριμένη μηχανή είναι ο απόλυτος προορισμός για ένα datagram είναι κατά κάποιον τρόπο παραπλανητικός. Πρώτον, επειδή οι διεργασίες δημιουργούνται και καταστρέφονται δυναμικά, οι αποστολείς σπάνια γνωρίζουν αρκετά ώστε να προσδιορίσουν μια διεργασία σε μια άλλη μηχανή. Δεύτερον, θα θέλαμε να μπορούμε να αντικαθιστούμε τις διεργασίες που λαμβάνουν datagrams χωρίς να ενημερώνουμε όλους τους αποστολείς. Τρίτον, χρειάζεται να αναγνωρίζουμε προορισμούς με βάση τις λειτουργίες που υλοποιούν χωρίς να γνωρίζουμε τις διεργασίες που υλοποιούν τη λειτουργία. Το πιο σημαντικό όλων, σε συστήματα που επιτρέπουν μια διεργασία να χειρίζεται δύο ή περισσότερες λειτουργίες, είναι απαραίτητο να καθορίσουμε τον τρόπο με τον οποίο μια διεργασία θα αποφασίσει ακριβώς ποια λειτουργία επιθυμεί ο αποστολέας.

Αντί να σκεφτόμαστε μια διεργασία ως την απόλυτη διεύθυνση, θα φανταστούμε ότι κάθε μηχανή περιέχει ένα σύνολο από αφηρημένα σημεία προορισμού που ονομάζονται θύρες πρωτοκόλλου (protocol ports). Κάθε θύρα πρωτοκόλλου αναγνωρίζεται από έναν θετικό ακέραιο. Το τοπικό λειτουργικό σύστημα παρέχει έναν μηχανισμό interface που χρησιμοποιούν οι διεργασίες για να καθορίσουν μια θύρα ή για να την προσπελάσουν.

Τα περισσότερα λειτουργικά συστήματα παρέχουν σύγχρονη πρόσβαση στις θύρες. Από την πλευρά μιας συγκεκριμένης διεργασίας, η σύγχρονη πρόσβαση σημαίνει ότι οι υπολογισμοί σταματούν κατά τη διάρκεια μιας λειτουργίας πρόσβασης σε θύρα. Για παράδειγμα, αν μια διεργασία επιχειρήσει να εξάγει δεδομένα από μια θύρα πριν φτάσουν οποιαδήποτε δεδομένα, το λειτουργικό σύστημα μπλοκάρει τη διεργασία μέχρι να φτάσουν τα δεδομένα. Μόλις φτάσουν τα δεδομένα, το λειτουργικό σύστημα περνάει τα δεδομένα στη διεργασία και την επανεκκινεί. Γενικά, οι θύρες έχουν τη δυνατότητα αποθήκευσης σε buffers, έτσι τα δεδομένα που φτάνουν προτού να είναι έτοιμη η διεργασία να τα δεχτεί δε θα χαθούν. Για την αποθήκευση σε buffers, το λογισμικό του πρωτοκόλλου που βρίσκεται μέσα στα λειτουργικά συστήματα, τοποθετεί τα πακέτα που φτάνουν για κάποια συγκεκριμένη θύρα σε μια ουρά μέχρι μια διεργασία να τα εξάγει.

Για την επικοινωνία με μια ξένη θύρα, ένας αποστολέας πρέπει να γνωρίζει και την IP διεύθυνση της μηχανής προορισμού και τον αριθμό πρωτοκόλλου της θύρας προορισμού σε αυτή τη μηχανή. Κάθε μήνυμα μεταφέρει και τον αριθμό της θύρας προορισμού στη ξένη μηχανή στη οποία στέλνεται το μήνυμα καθώς και ο αριθμός της θύρας της πηγής στη μηχανή στην οποία θα πρέπει να στέλνονται οι απαντήσεις. Έτσι, είναι δυνατόν για οποιαδήποτε διεργασία που λαμβάνει ένα μήνυμα να απαντήσει στον αποστολέα.

9.2 ΤΟ USER DATAGRAM PROTOCOL

Στη σουίτα πρωτοκόλλων TCP/IP, το User Datagram Protocol ή UDP παρέχει τον πρωταρχικό μηχανισμό που χρησιμοποιούν τα προγράμματα εφαρμογών για να στείλουν datagrams σε άλλα προγράμματα εφαρμογών. Το UDP παρέχει θύρες πρωτοκόλλων για τα διαχωρισμό ανάμεσα σε πολλαπλά προγράμματα που εκτελούνται σε μια μηχανή.

Το UDP χρησιμοποιεί το Internet Protocol (IP) για τη μεταφορά ενός μηνύματος από τη μια μηχανή στην άλλη και παρέχει την ίδια αναξιόπιστη, χωρίς σύνδεση μετάδοση datagrams όπως στο IP. Δε χρησιμοποιεί επιβεβαιώσεις για να βεβαιώνεται ότι τα μηνύματα φάνουν στον προορισμό τους, δεν ταξινομεί τα εισερχόμενα μηνύματα και δεν παρέχει επανατροφοδότηση για να ελέγχει το ρυθμό με τον οποίο ρέει η πληροφορία ανάμεσα στις μηχανές. Έτσι, τα μηνύματα UDP μπορεί να χαθούν, να διπλασιαστούν ή να φτάσουν εκτός σειράς. Επιπλέον, τα πακέτα μπορεί να φτάνουν γρηγορότερα από την ταχύτητα με την οποία μπορεί ο παραλήπτης να τα επεξεργαστεί.

Ένα πρόγραμμα εφαρμογών που χρησιμοποιεί το UDP αποδέχεται την πλήρη ευθύνη για το χειρισμό του προβλήματος της αξιοπιστίας, συμπεριλαμβανομένης της απώλεια μηνυμάτων, το διπλασιασμό τους, την καθυστέρηση, την παράδοση εκτός σειράς και την απώλεια της συνοχής. Δυστυχώς, οι προγραμματιστές εφαρμογών συχνά αγνοούν αυτά τα προβλήματα όταν σχεδιάζουν λογισμικό. Επιπλέον, επειδή οι προγραμματιστές συχνά ελέγχουν το λογισμικό δικτύου χρησιμοποιώντας υψηλής αξιοπιστίας, χαμηλής καθυστέρησης δίκτυα τοπικής περιοχής, οι έλεγχοι μπορεί να μην αποκαλύψουν πιθανά σφάλματα. Έτσι, πολλά προγράμματα εφαρμογών που βασίζονται σε UDP, δουλεύουν σωστά σε τοπικά περιβάλλοντα αλλά αποτυγχάνουν με δραματικούς τρόπους όταν χρησιμοποιούνται σε ένα μεγαλύτερο TCP/IP Διαδίκτυο.

9.3 UDP ΜΗΝΥΜΑΤΑ

Κάθε UDP μήνυμα ονομάζεται datagram. Ένα datagram αποτελείται από δυο μέρη, μια UDP επικεφαλίδα και μια περιοχή για UDP δεδομένα. Όπως φαίνεται και στο Σχήμα 7.1, η επικεφαλίδα διαιρείται σε τέσσερα πεδία των 16 bits που ορίζουν τη θύρα από την οποία είχε σταλεί το μήνυμα, η θύρα στην οποία κατευθύνεται το μήνυμα, το μήκος του μηνύματος και ένας UDP checksum (έλεγχος αθροίσματος).
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Σχήμα 9.1 Το UDP datagram
· Source Port: Αυτό το πεδίο προσδιορίζει το 16 bit αριθμό της θύρας αποστολής όταν αυτή είναι απαραίτητη και πρέπει να γίνει η υπόθεση ότι αυτή θα είναι η θύρα στην οποία θα στείλει απάντηση αν χρειαστεί. Αν δε χρησιμοποιείται παίρνει την τιμή 0.

· Destination Port: Αυτό το πεδίο καθορίζει τη θύρα προορισμού και είναι πάντα απαραίτητη.

· Length: Ένα πεδίο μεγέθους 16 bits που προσδιορίζει το μέγεθος σε bytes ολόκληρου του datagram, της επικεφαλίδας και των δεδομένων. Το ελάχιστο μήκος είναι 8 bytes αφού αυτό είναι το μέγεθος της επικεφαλίδας. Το μέγεθος του πεδίου θέτει ένα θεωρητικό όριο των 65.527 bytes για τα δεδομένα που μπορούν να μεταφέρονται από ένα μοναδικό UDP datagram.

· Checksum: Το πεδίο μεγέθους 16 bits checksum είναι προαιρετικό και χρησιμοποιείται για έλεγχο λαθών της επικεφαλίδας και των δεδομένων. Μια μηδενική τιμή στο πεδίο αυτό σημαίνει ότι δεν έχει γίνει ο υπολογισμός της τιμής του. Οι σχεδιαστές επιλέγουν να κάνουν προαιρετικό το checksum για να κάνουν τις υλοποιήσεις να λειτουργούν με μικρή υπολογιστική επιβάρυνση όταν χρησιμοποιούν το UDP πάνω από ένα δίκτυο τοπικής περιοχής υψηλής αξιοπιστίας. Ωστόσο, δεν πρέπει να ξεχνάμε ότι το IP δεν υπολογίζει κάποιο checksum πάνω στο τμήμα των δεδομένων σε ένα IP datagram. Έτσι, το UDP checksum παρέχει το μόνο τρόπο για εγγυημένη άφιξη των δεδομένων και συνεπώς θα πρέπει να χρησιμοποιείται.

9.4 ΠΟΛΥΠΛΕΞΙΑ ΚΑΙ ΘΥΡΕΣ

Το UDP παρέχει και μια μορφή πολυπλεξίας και αποπλεξίας. Δέχεται UDP datagrams από πολλά προγράμματα εφαρμογών και τα περνάει στο IP για μετάδοση. Από την άλλη πλευρά, δέχεται UDP datagrams που φτάνουν από το IP και τα περνάει στο κατάλληλο πρόγραμμα εφαρμογών.

Ουσιαστικά, όλη η πολυπλεξία και αποπλεξία ανάμεσα στο UDP λογισμικό και τα προγράμματα εφαρμογών συμβαίνουν μέσα από το μηχανισμό των θυρών. Στην πράξη, κάθε πρόγραμμα εφαρμογών πρέπει να διαπραγματευτεί με το λειτουργικό σύστημα για να αποκτήσει ένα πρωτόκολλο θύρας και ένα σχετιζόμενο αριθμό θύρας προτού στείλει ένα UDP datagram. Μόλις ανατεθεί η θύρα, οποιοδήποτε datagram στείλει το πρόγραμμα εφαρμογών από αυτή τη θύρα, θα έχει αυτόν τον ίδιο αριθμό στο πεδίο του Source Port.

Καθώς επεξεργάζεται τις εισόδους, το UDP δέχεται τα εισερχόμενα datagrams από το IP λογισμικό και αποπλέκει με βάση τη UDP θύρα προορισμού. Ο ευκολότερος τρόπος θεώρησης μιας UDP θύρας είναι σα μια ουρά. Στις περισσότερες υλοποιήσεις, όταν ένα πρόγραμμα εφαρμογών διαπραγματεύεται με το λειτουργικό σύστημα για να χρησιμοποιήσει μια συγκεκριμένη θύρα, το λειτουργικό σύστημα δημιουργεί μια εσωτερική ουρά που μπορεί να αποθηκεύει τα εισερχόμενα μηνύματα. Συχνά, η εφαρμογή μπορεί να προσδιορίσει ή να αλλάξει το μέγεθος της ουράς. Όταν το UDP λαμβάνει ένα datagram, ελέγχει αν ο αριθμός της θύρας προορισμού ταιριάζει με μια από τις θύρες που βρίσκονται σε χρήση. Αν αυτό δεν ισχύει, στέλνει ένα ICMP port unreachable μήνυμα λάθους και απορρίπτει το datagram. Αν βρεθεί ένα ταίριασμα, το UDP εισάγει στην ουρά το νέο datagram στη θύρα που μπορεί να προσπελάσει ένα πρόγραμμα εφαρμογών. Φυσικά, παρουσιάζεται ένα σφάλμα αν η θύρα είναι γεμάτη και το UDP απορρίπτει το νέο datagram.

9.5 ΔΕΣΜΕΥΜΕΝΟΙ ΚΑΙ ΔΙΑΘΕΣΙΜΟΙ UDP ΑΡΙΘΜΟΙ ΘΥΡΩΝ

Υπάρχει ένα σημαντικό πρόβλημα σχετικά με το πώς ανατίθενται αριθμοί θυρών. Το πρόβλημα είναι σημαντικό επειδή δυο υπολογιστές πρέπει να συμφωνήσουν στους αριθμούς θυρών πριν αλληλεπιδράσουν. Υπάρχουν δυο βασικές προσεγγίσεις στην ανάθεση θυρών. Η πρώτη προσέγγιση χρησιμοποιεί την κεντρική αρχή. Όλοι συμφωνούν να επιτρέψουν σε μια κεντρική αρχή να αναθέτει αριθμούς θυρών ανάλογα με τις ανάγκες που παρουσιάζονται και να δημοσιεύει τη λίστα με τις αναθέσεις. Τότε, όλο το λογισμικό χτίζεται σύμφωνα με τη λίστα.

Η δεύτερη προσέγγιση για την ανάθεση θυρών χρησιμοποιεί τη δυναμική σύνδεση. Στην προσέγγιση της δυναμικής σύνδεσης, οι θύρες δεν είναι παγκοσμίως γνωστές. Αντίθετα, όποτε ένα πρόγραμμα χρειάζεται μια θύρα το λογισμικό του δικτύου του αναθέτει μια. Για να γίνει γνωστή η τρέχουσα ανάθεση θυρών σε κάποιον άλλο υπολογιστή, είναι απαραίτητη η αποστολή μιας αίτησης που ρωτά πως μπορεί κάποιος να προσεγγίσει κάποιο συγκεκριμένο πρόγραμμα εφαρμογών. Η μηχανή παραλήπτης απαντά δίνοντας το σωστό αριθμό θύρας.
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