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1. Εισαγωγή

Η δραματική αύξηση του Διαδικτύου κατά τη διάρκεια των τελευταίων ετών έχει επιφέρει μια τεράστια πίεση στην ροή της πληροφορίας λόγω της συνεχής αύξησης των χρηστών, της ταχύτητας σύνδεσης, της backbone κυκλοφορίας, των Φορέων Παροχής Υπηρεσιών Διαδικτύου  (ISPs) και των νέων εφαρμογών που προσφέρονται πια μέσω του Internet. Επιπλέον, σημαντική πίεση έχει προκύψει από τις προσδοκίες και τις συνήθειες των χρηστών του Διαδικτύου. Δεδομένου ότι σήμερα το Διαδίκτυο έχει γίνει ένα παγκόσμιο εμπορικό δίκτυο δεδομένων, αποτελεί πρόσφορο έδαφος για την ανάπτυξη εμπορικών υπηρεσιών, διαφόρων δημόσιων υπηρεσιών δεδομένων, όπως π.χ. Intranets, καθώς επίσης αποτελεί ένα μέσο ευρείας μετάδοσης δεδομένων. Όλα τα παραπάνω προϋποθέτουν ένα επίπεδο υπηρεσίας που περιλαμβάνει αξιοπιστία, προβλεψιμότητα και συνεπή απόδοση. Κατά συνέπεια, οι προμηθευτές Διαδικτύου αντιμετωπίζουν σήμερα την πρόκληση να αυξήσουν την ικανότητα, την απόδοση και την προβλεψιμότητα των δικτύων τους καθώς και να προσφέρουν εμπλουτισμένες υπηρεσίες δεδομένων υποστηρίζοντας τις TCP/IP εφαρμογές των πελατών τους και τις αναδυόμενες αγορές.

Εκτός από την παροχή των ταχύτατων ροών δεδομένων για τους πελάτες τους, οι φορείς παροχής υπηρεσιών (ISPs) ψάχνουν τρόπους να προσφέρουν και επιπρόσθετες υπηρεσίες. Δεδομένου ότι τα δίκτυά τους αυξάνονται μαζί με τους πελάτες τους, οι βασικές ανησυχίες τους είναι η κλιμάκωση των προσφερόμενων υπηρεσιών, η προσφορά νέων υπηρεσιών και η διαχείριση των δικτύων τους για τη βέλτιστη απόδοση. Η τεχνολογία MPLS επιτρέπει στους φορείς παροχής υπηρεσιών Διαδικτύου  να προσφέρουν επιπρόσθετες υπηρεσίες στους πελάτες τους, να βελτιώσουν τις υπάρχουσες προσφορές τους, και να ελέγξουν αποτελεσματικότερα τα αυξανόμενα δίκτυα τους, ικανοποιώντας έτσι όλες τις ανησυχίες και τους στόχους τους.
Παραδοσιακά, οι ISPs πρόσφεραν το ίδιο επίπεδο υπηρεσιών σε όλους τους πελάτες τους, το οποίο καλείται υπηρεσία καλύτερης-προσπάθειας (best-effort). Η διαφοροποίηση μεταξύ των πελατών ήταν πιθανώς μόνο στον τρόπο σύνδεσης. Τα τελευταία χρόνια εν τούτοις, οι ISPs ψάχνουν όλο και περισσότερο για νέους τρόπους διαφοροποίησης υπηρεσιών, ειδικότερα λόγω των νέων εφαρμογών που προέκυψαν, οι οποίες απαιτούν ποιότητα υπηρεσίας. Επιπλέον, οι επιχειρησιακοί χρήστες δεν θα χρησιμοποιήσουν το Διαδίκτυο για να μεταφέρουν τις στρατηγικά σημαντικές πληροφορίες τους εάν δεν μπορούν να επιβεβαιώσουν μια απαραίτητη  ποιότητα της υπηρεσίας  (QoS). Αφ' ετέρου, οι ISPs θα μπορούσαν να βελτιώσουν τα εισοδήματά τους με την εφαρμογή ενός διαφοροποιημένου σχεδίου τιμολόγησης: για υψηλότερα  επίπεδα υπηρεσίας, υψηλότερα ποσά μπορούν να χρεωθούν. Η αποκαλούμενη Differentiated Servises αρχιτεκτονική (DiffServ) προδφέρει αυτή την ικανότητα για τους φορείς παροχής υπηρεσιών δικτύων.

Κατά συνέπεια, ο συνδυασμός DiffServ και MPLS φαίνεται να είναι μια πολύ ελκυστική στρατηγική για τους προμηθευτές δικτύων ραχοκοκαλιάς. Αυτό το κείμενο είναι δομημένο ως εξής: Το κεφάλαιο 2 αναφέρεται στην αρχιτεκτονική MPLS. Στο κεφάλαιο 3 περιγράφουμε τα κύρια χαρακτηριστικά γνωρίσματα του DiffServ και διάφορες εφαρμογές του. Το κεφάλαιο 4 τελικά, ασχολείται με την σύμπραξη MPLS και DiffServ.

2. MPLS

2.1. Μεταγωγή Πολλαπλών Επιπέδων
Δίκτυα βασισμένα στο πρωτόκολλο IP εμφανίστηκαν για πρώτη φορά τη δεκαετία του 1970. Τέτοια δίκτυα χρησιμοποιούν μεταγωγή πακέτων χωρίς σύνδεση και δεν εγγυώνται  καμία ποιότητα υπηρεσίας. Η ανάπτυξη όμως, του διαδικτύου και η εμφάνιση του παγκόσμιου ιστού έδωσαν μια τεράστια ώθηση στο πρωτόκολλο IP στον κόσμο των επικοινωνιών. Τόσο τα δημόσια δίκτυα (κυρίως το Διαδίκτυο) όσο και τα ιδιωτικά (εταιρικά ενδοδίκτυα) χρησιμοποιούν το πρωτόκολλο IP  ως βάση για την δικτύωση των δεδομένων τους. Εντούτοις όμως, οι απαιτήσεις για μεταφορά φωνής, δεδομένων και πολυμεσικών εφαρμογών έχουν διαφοροποιηθεί αρκετά με αποτέλεσμα η αρχιτεκτονική TCP/IP και κυρίως το πρωτόκολλο IP να μην είναι αρκετό από μόνο του για να αντιμετωπίσει τις νέες ανάγκες και απαιτήσεις που έχουν προκύψει.

2.1.1. Δρομολόγηση

Στην κορυφή ενός IP πακέτου βρίσκεται η επικεφαλίδα, η οποία περιέχει αρκετή πληροφορία για να μπορεί το πακέτο να προωθηθεί στο δίκτυο και να φτάσει στον προορισμό του. Η προώθηση των πακέτων έχει παραδοσιακά βασιστεί στην δρομολόγηση αυτοδύναμου πακέτου, δηλαδή το κάθε  IP πακέτο δρομολογείται μέσα στο δίκτυο με βάση την διεύθυνση του παραλήπτη που εμπεριέχεται στην επικεφαλίδα. Η δρομολόγηση αυτή ονομάζεται “βήμα-προς-βήμα”, που σημαίνει ότι το πακέτο κάθε φορά που εισέρχεται σε έναν δρομολογητή εξετάζεται και παίρνεται μία απόφαση για το που θα προωθηθεί, δηλ. ποιο θα είναι το “επόμενο βήμα”. Με αυτό τον τρόπο, κάθε πακέτο προωθείται στο δίκτυο από τον αποστολέα προς τον παραλήπτη, ανεξάρτητα από οποιοδήποτε άλλο πακέτο και συνεπώς, ακολουθώντας μια τυχαία διαδρομή υλοποιώντας έτσι ένα “χωρίς-σύνδεση” δίκτυο. Οι δρομολογητές ανταλλάσσουν πληροφορία αναπτύσσοντας συνδέσεις με γειτονικούς δρομολογητές.
2.1.2. Μεταγωγή

Καθώς όμως τα IP δίκτυα των ISPs και των επιχειρήσεων μεγάλωναν ολοένα και περισσότερο, διαπίστωσαν ότι είχαν να αντιμετωπίσουν κάποια προβλήματα τα οποία με χρήση των παραδοσιακών μεθόδων δρομολόγησης δεν ήταν εφικτό να επιλυθούν. Τέτοια προβλήματα ήταν η δυσκολία υλοποίησης λειτουργιών προώθησης σε λογισμικό καθώς και της πρόβλεψης της απόδοσης ενός μεγάλου IP δικτύου και το υψηλό κόστος δρομολογητών υψηλών ταχυτήτων. Έτσι στράφηκαν σε τεχνολογίες και αλγόριθμους μεταγωγής που χρησιμοποιούν το ATM και το Frame Relay. Τέτοιοι αλγόριθμοι είναι πολύ απλοί και μπορούν εύκολα να υλοποιηθούν με hardware, επιτυγχάνοντας έναν αξιόλογο δείκτη απόδοσης / τιμής συγκριτικά με την κλασσική δρομολόγηση. Τέτοια δίκτυα ονομάζονται “με σύνδεση”, που σημαίνει ότι η πληροφορία ανταλλάσσεται μεταξύ δύο σημείων αφού πρώτα καθοριστεί μια σύνδεση (δηλ. ένα προκαθορισμένο μονοπάτι). Από τη στιγμή που η κυκλοφορία δεδομένων μεταξύ αποστολέα και παραλήπτη γίνεται πάνω από ένα προκαθορισμένο μονοπάτι το δίκτυο γίνεται περισσότερο προβλέψιμο και διαχειρίζεται πιο εύκολα. 
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Σχήμα 1: Δίκτυα επικάλυψης: IP over ATM
2.1.3. Συνδυασμός Δρομολόγησης και Μεταγωγής

Με αυτόν τον τρόπο καταλήγουμε σε δίκτυα που χρησιμοποιούν τεχνολογίες μεταγωγής στους πυρήνες τους (επίπεδο 2 στο μοντέλο OSI) και IP δρομολόγηση στα άκρα τους (επίπεδο 3 στο OSI μοντέλο). Η ανάγκη διασύνδεσης αυτών των δύο διαφορετικών τεχνολογιών έχει οδηγήσει στην χρήση δικτύων επικάλυψης όπου η τεχνολογία πρόσβασης (IP) επικαλύπτει την τεχνολογία που βρίσκεται στον πυρήνα του δικτύου (ATM ή Frame Relay). Αυτό φαίνεται στο Σχήμα 1. 
Το μοντέλο επικάλυψης επεκτείνει τα πλεονεκτήματα των τεχνολογιών μεταγωγής σε ολόκληρο το δίκτυο. Έτσι οι μεταγωγείς προσφέρουν συνδέσεις υψηλών ταχυτήτων, ενώ οι IP δρομολογητές προσφέρουν στην απαραίτητη λογική για την προώθηση των IP πακέτων. Παράλληλα αφού τα μονοπάτια ανάμεσα στους δρομολογητές περνούν μέσω μεταγωγών, απαιτούν την ύπαρξη σύνδεσης, αυξάνοντας έτσι την προβλεψιμότητα και διευκολύνοντας την διαχείριση του δικτύου. 
Από την άλλη μεριά όμως προκύπτουν δυσκολίες σχετικά με την υψηλή πολυπλοκότητα αντιστοίχησης  δύο διαφορετικών αρχιτεκτονικών, οι οποίες απαιτούν τον ορισμό και τη συντήρηση ξεχωριστών τοπολογιών, χώρων διευθυνσιοδότησης, πρωτοκόλλων δρομολόγησης, πρωτοκόλλων σηματοδοσίας και μεθόδων για την αποτελεσματική δέσμευση πόρων.
2.2. Εισαγωγή στο MPLS

Για την ικανοποίηση των παραπάνω αναγκών αλλά και την αντιμετώπιση των προβλημάτων που εισάγουν τα δίκτυα επικάλυψης, η IETF (Internet Engineering Task Force) καθόρισε τα standards για μία τέτοια τεχνολογία που ονομάστηκε τελικά MPLS. Το MPLS σχεδιάστηκε έτσι ώστε να προσφέρει λειτουργικότητα, αξιοπιστία, ποιότητα υπηρεσίας, κλιμάκωση, εξέλιξη και ολοκλήρωση, προσβλέποντας  στον αποδοτικό προσδιορισμό, δρομολόγηση, προώθηση, και μεταγωγή της ροής της  κυκλοφορίας μέσα στο δίκτυο. Επίσης προσπαθεί και καταφέρνει να αξιοποιήσει τα πλεονεκτήματα τεχνολογιών του δευτέρου και του τρίτου επιπέδου και μειώνοντας ταυτόχρονα την πολυπλοκότητα και τα λειτουργικά κόστη.
Το πρωτόκολλο MPLS αφορά μόνο τους δρομολογητές, δεν ελέγχεται από τις εφαρμογές και δεν έχει κανένα στοιχείο πρωτοκόλλου τελικού host. Το γεγονός αυτό καθιστά το MPLS είναι ανεξάρτητο από τα άλλα πρωτόκολλα κι έτσι μπορεί να χρησιμοποιηθεί σε συνδυασμό µε άλλα δικτυακά πρωτόκολλα αφήνοντας τα ανεπηρέαστα. (Σχήμα 2)
Σε γενικές γραμμές αποτελεί μια τεχνολογία κλειδί για τα δίκτυα κορμού. Προσφέρει την δυνατότητα στους ISPs να παρέχουν διαφοροποιημένες IP υπηρεσίες, ποιότητα υπηρεσίας και ευκολότερη διαχείριση των δικτύων τους, δουλεύοντας παράλληλα με το IP χωρίς να το καταργεί.
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Σχήμα 2: Μεταγωγή ετικέτας πολλαπλών πρωτοκόλλων

2.3. Δομικά στοιχεία του MPLS

Το MPLS όπως θα περιγράψουμε στη συνέχεια, είναι ένα πρωτόκολλο που βασίζεται στην προώθηση πακέτων με χρήση ετικετών. Κατά την είσοδο στο δίκτυο και μόνο τότε κάθε πακέτο επεξεργάζεται, κατηγοριοποιείται και σύμφωνα με κάποια ανάλυση αντιστοιχίζεται σε αυτό μια ετικέτα. Το δίκτυο κορμού από εκεί και πέρα το μόνο που κάνει είναι να διαβάζει την ετικέτα, να την τροποποιεί και να προωθεί το πακέτο σύμφωνα με αυτή. Κατά την έξοδο του πακέτου από το δίκτυο η ετικέτα αφαιρείται μετατρέποντας έτσι το πακέτο στην αρχική του μορφή.
Πριν όμως εξηγήσουμε αναλυτικά πως συμβαίνει αυτό θα δώσουμε μια γενική περιγραφή των βασικών δομικών στοιχείων του MPLS καθώς και της ορολογίας που χρησιμοποιεί.
2.3.1. Μονοπάτια Μεταγωγής Ετικέτας (LSPs)
Στο MPLS, η μετάδοση δεδομένων πραγματοποιείται σε μονοπάτια μεταγώγιμα με ετικέτες (Label switched paths - LSPs). Τα LSPs είναι το μονοπάτι που καθορίζεται από όλες τις ετικέτες ανάμεσα σε δύο τελικά σημεία. Τα LSPs εγκαθίστανται είτε πριν από τη μετάδοση δεδομένων (control - driven) είτε μετά την ανίχνευση μιας ορισμένης ροής δεδομένων (data - driven), και χωρίζονται με αυτό τον τρόπο σε στατικά και δυναμικά.
2.3.2. Δρομολογητές Ετικέτας ( LSRs και LERs)
Το MPLS βασίζεται όπως έχουμε δει στην μεταγωγή ετικετών. Αυτή η μεταγωγή (label swap) αποτελεί την βασική λειτουργία προώθησης που περιλαμβάνει την επεξεργασία μιας εισερχόμενης ετικέτας, τον καθορισμό της εξερχόμενης ετικέτα καθώς και άλλες πληροφορίες διαχείρισης λαμβάνει μέρος στις συσκευές του δικτύου και δεν είναι άλλες από τους δρομολογητές. Μία τέτοια μεταγωγή μεταξύ δύο MPLS δρομολογητών ονομάζεται Label Switched Hop. Οι δρομολογητές που συμμετέχουν στο πρωτόκολλο MPLS μπορούν να κατηγοριοποιηθούν σε:

· Label Switch Router – LSR – Δρομολογητές μεταγωγής ετικέτας: Η συσκευή αυτή πραγματοποιεί μεταγωγή των πακέτων στα οποία έχουν ήδη ανατεθεί ετικέτες. Είναι δρομολογητές υψηλής ταχύτητας και μεγάλης απόδοσης στον πυρήνα κάποιου MPLS δικτύου ο οποίος συμμετέχει στην αναγνώριση των LSPs χρησιμοποιώντας το κατάλληλο πρωτόκολλο σηματοδοσίας ετικετών και μεταγωγή υψηλής ταχύτητας των δεδομένων που βασίζεται στα εγκατεστημένα μονοπάτια.
· Label Edge Router  – LER (ή Edge LSR) – Ακραίος δρομολογητής ετικέτας: Η συσκευή στο άκρο του δικτύου που αναθέτει την πρώτη ετικέτα επεξεργάζοντας και κατηγοριοποιώντας το πακέτου. Πρόκειται για την συσκευή που τερματίζεται κάθε LSP και μπορεί να είναι είτε ένας δρομολογητής, είτε ένα switch µε δυνατότητες δρομολόγησης. Ένας LER υποστηρίζει πολλαπλές θύρες (ports) συνδεδεμένες σε διαφορετικά δίκτυα (π.χ. Frame Relay, ATM, Ethernet) και προωθεί την κυκλοφορία πάνω στο MPLS δίκτυο μετά την αναγνώριση των LSPs, χρησιμοποιώντας πρωτόκολλο σηματοδοσίας ετικέτας κατά την είσοδο.
· Ingress LER: Ο LER που λαμβάνει δεδομένα από την ΙΡ πηγή, τα κατηγοριοποιεί εφαρμόζει μία ετικέτα στο πακέτο και το εγχέει σε ένα LSP.

· Egress LER: Το αντίθετο του ingress LER το οποίο τερματίζει ένα LSP, αφαιρεί μία ετικέτα από το πακέτο και προωθεί τα IP δεδομένα στον προορισμό.
Πρέπει επίσης να τονίσουμε πως μία συσκευή μπορεί να έχει διαφορετικούς ρόλους για διαφορετικά LSPs. Έτσι η ίδια συσκευή μπορεί να είναι LSR, ingress LER ή και egress LER για διαφορετικά LSPs.
2.3.3. Κλάση Ισοδύναμης Προώθησης (FEC)
Μία Κλάση Ισοδύναμης προώθησης – Forwarding Equivalence Class – απαρτίζει ένα σύνολο IP πακέτων που έχουν τις ίδιες απαιτήσεις για την μεταφορά τους και άρα προωθούνται µε τον ίδιο τρόπο και τυγχάνουν της ίδιας αντιμετώπισης. Σε αντίθεση µε την συνήθη IP προώθηση, στο MPLS η ανάθεση ενός ξεχωριστού πακέτου σε κάποια ξεχωριστή FEC γίνεται µόνο μία φορά, καθώς το πακέτο εισέρχεται στο δίκτυο. Οι FECs βασίζονται στις απαιτήσεις εξυπηρέτησης για ένα δεδομένο σύνολο πακέτων, ή απλά σε κάποιο πρόθεμα της διεύθυνσης ή θύρας του αποστολέα ή/και παραλήπτη. Καθένας LSR κατασκευάζει έναν πίνακα για να καθορίσει πώς θα πρέπει να προωθηθεί κάποιο πακέτο. Αυτός ο πίνακας, ο οποίος καλείται Βάση Πληροφοριών Ετικέτας (Label Information Base - LIB), αποτελείται από αντιστοιχήσεις ετικετών σε ισοδύναμες κλάσεις προώθησης.

2.3.4. Ετικέτες

Μία ετικέτα (MPLS label) είναι μία μικρή, σταθερού μήκους επικεφαλίδα που καθορίζει στην απλούστερη περίπτωση το μονοπάτι που πρέπει να ακολουθήσει ένα πακέτο. Μια ετικέτα μεταφέρεται σε μια επικεφαλίδα δευτέρου επίπέδου μαζί με το πακέτο. Ο δρομολογητής που λαμβάνει το πακέτο εξετάζει μόνο την MPLS ετικέτα και όχι ολόκληρη την επικεφαλίδα για να προσδιορίσει το επόμενο βήμα του στο δίκτυο. Οι τιμές της ετικέτας είναι μόνο τοπικής σημασίας, κάτι το οποίο σημαίνει ότι αυτές σχετίζονται μόνο με βήματα μεταξύ LSRs. Η διάταξη της MPLS ετικέτας φαίνεται στο Σχήμα 3.
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Σχήμα 3: Η MPLS επικεφαλίδα
Η 32-bit MPLS ετικέτα τοποθετείται μετά την επικεφαλίδα του δευτέρου επιπέδου και πριν την IP επικεφαλίδα και αποτελείται από τα ακόλουθα πεδία:

1. Το πεδίο Label (20-bits) περιλαμβάνει την πραγματική τιμή του MPLS label.

2. Το πεδίο EXP (3-bits) μπορεί να επηρεάσει τους αλγόριθμους χρονοδρομολόγησης και απόρριψης που εφαρμόζονται στο πακέτο καθώς αυτό μεταδίδεται στο δίκτυο.

3. Το πεδίο Stack (1-bit) υποστηρίζει μία ιεραρχική στοίβα ετικετών.

4. Το πεδίο TTL (time-to-live) (8-bits) παρέχει τη συμβατική IP TTL λειτουργικότητα.

2.3.5. Πρωτόκολλο Διανομής Ετικετών (LDP)
Το πρωτόκολλο διανομής ετικέτας (Label Distribution Protocol) είναι ένα σύνολο διαδικασιών και μηνυμάτων με τα οποία οι LSRs εγκαθιδρύουν LSPs μέσα στο δίκτυο, αντιστοιχίζοντας πληροφορία δρομολόγησης επιπέδου δικτύου απ’ ευθείας σε μονοπάτια μεταγωγής επιπέδου διασύνδεσης.

Το LDP συσχετίζει μία ισοδύναμη κλάση προώθησης (FEC) με κάθε μονοπάτι μεταγωγής ετικέτας (LSP) που δημιουργεί. Ο συσχετισμός αυτός καθορίζει ποια πακέτα αντιστοιχίζονται στο συγκεκριμένο μονοπάτι. Τα μονοπάτια μεταγωγής ετικέτας  επεκτείνονται μέσα στο δίκτυο καθώς κάθε LSR «δένει» εισερχόμενες ετικέτες για μια ισοδύναμη κλάση προώθησης με την εξερχόμενη ετικέτα που ανατίθεται στο επόμενο βήμα για την συγκεκριμένη ισοδύναμη κλάση προώθησης.
2.4. Η λειτουργία του πρωτοκόλλου MPLS

Κάθε δρομολογητής ενός “χωρίς σύνδεση” IP δικτύου λαμβάνει μια ανεξάρτητη απόφαση αποστολής για κάθε πακέτο που ταξιδεύει από έναν δρομολογητή στον επόμενο. Αυτή η απόφαση προκύπτει από την ανάλυση της επικεφαλίδας του πακέτου και του αποτελέσματος του αλγορίθμου δρομολόγησης. Με βάση τα προηγούμενα κάθε δρομολογητής επιλέγει το επόμενο hop για το πακέτο. Τυπικά στη συμβατική IP δρομολόγηση, ένας συγκεκριμένος δρομολογητής θα θεωρήσει ότι δύο πακέτα ανήκουν στην ίδια Κλάση Ισοδύναμης Προώθησης (FEC) εάν υπάρχει κάποιο πρόθεμα διεύθυνσης Χ στους πίνακες δρομολόγησης τέτοιο ώστε το Χ να είναι το «καλύτερο ταίριασμα» για τη διεύθυνση προορισμού κάθε πακέτου.
Αντίθετα, στο MPLS, η ανάθεση ενός πακέτου σε κάποιο FEC γίνεται μόνο μιά φορά, καθώς αυτό εισάγεται στο δίκτυο. Η FEC στην οποία το πακέτο ανατίθεται, κωδικοποιείται στην MPLS ετικέτα. Όταν ένα πακέτο προωθείται στον επόμενο δρομολογητή, η ετικέτα αποστέλλεται μαζί µε αυτό. Στους επόμενους δρομολογητές δεν υπάρχει καμία περαιτέρω ανάλυση της επικεφαλίδας του πακέτου, αλλά η ετικέτα χρησιμοποιείται ως δείκτης σε έναν πίνακα, ο οποίος προσδιορίζει τον επόμενο δρομολογητή και μια νέα ετικέτα. Οι παλαιές ετικέτες αντικαθίστανται με τις νέες και το πακέτο διαβιβάζεται στον επόμενο δρομολογητή (Σχήμα 4). 

[image: image4.png]Forwarding

Forwarding Forwasding
based on bas based on
1P Address IP Address

% Ingr
—
Egress LSR
==
HEEIRE
B FREIRE e
£ | (2| |z <

Receiver




Σχήμα 4: Packet labeling
Προκειμένου να προωθηθούν τα πακέτα είναι απαραίτητη η δημιουργία ενός LSP. Το MPLS παρέχει τις ακόλουθες δύο επιλογές δημιουργίας LSPs:

· Δρομολόγηση βήμα - προς - βήμα: Καθένας LSR επιλέγει ανεξάρτητα το επόμενο βήμα για μια δεδομένη κλάση ισοδύναμης προώθησης (FEC). Αυτή η μεθοδολογία είναι παρόμοια με εκείνη που χρησιμοποιείται στα IP δίκτυα. Ο LSR χρησιμοποιεί κάθε διαθέσιμο πρωτόκολλο δρομολόγησης, όπως τα OSPF, ATM private network-to-network interface (PNNI), κλπ.
· Ρητή δρομολόγηση: Είναι παρόμοια µε τη δρομολόγηση προέλευσης (source routing). Ο edge LSR, δηλαδή ο LSR στον οποίο αρχίζει η ροή δεδομένων στο δίκτυο, ορίζει τη λίστα των κόμβων δια των οποίων διέρχεται το μονοπάτι ρητής δρομολόγησης. Το μονοπάτι αυτό μπορεί να είναι µη βέλτιστο. Κατά μήκος του μονοπατιού, δεσμεύονται οι πόροι έτσι ώστε να εξασφαλιστεί η ποιότητα της υπηρεσίας που απαιτείται. Αυτό διευκολύνει τον έλεγχο κυκλοφορίας σε ολόκληρο το δίκτυο, και μπορούν να παρέχονται διαφοροποιημένες υπηρεσίες χρησιμοποιώντας ροές βασισμένες σε πολιτικές ή σε μεθόδους δικτυακής διαχείρισης.
Παρακάτω θα ασχοληθούμε αναλυτικά με τις λειτουργίες που υποστηρίζει το MPLS.

2.4.1. Αντιστοίχηση ετικετών
Κάθε πακέτο που ταξινομείται σαν μια καινούργια ή υπάρχουσα FEC αποκτά μια  ετικέτα, της οποίας οι τιμές προέρχονται από το επίπεδο διασύνδεσης δεδομένων. Η τεχνική κατά την οποία κάθε πακέτο αντιστοιχίζεται σε μια κλάση ισοδύναμης προώθησης (FEC) μπορεί να εξαρτάται είτε σε μοντέλα δεδομένων είτε σε μοντέλα  ελέγχου. Η δεύτερη τεχνική είναι συνήθως προτιμότερη καθώς προσφέρει δυνατότητες επέκτασης.

Η απόφαση της ανάθεσης ετικέτας μπορεί να βασίζεται σε κριτήρια προώθησης όπως είναι τα ακόλουθα:

· Unicast Δρομολόγηση με βάση τον προορισμό

· Έλεγχος κυκλοφορίας 

· Multicast 

· Ιδιωτικά Ιδεατά Δίκτυα (VPN) 

· Ποιότητα υπηρεσίας (QoS )

Η ετικέτα μπορεί να ενσωματωθεί στην επικεφαλίδα του επιπέδου διασύνδεσης δεδομένων ή στο ενδιάμεσο τμήμα μεταξύ της επικεφαλίδας διασύνδεσης δεδομένων και της επικεφαλίδας του επιπέδου δικτύου.

2.4.2. Δημιουργία ετικετών
Υπάρχουν διάφορες μέθοδοι που χρησιμοποιούνται για τη δημιουργία ετικετών:

· Μέθοδος βασιζόμενη στην τοπολογία: χρησιμοποιεί τη συνήθη επεξεργασία των πρωτοκόλλων δρομολόγησης (τέτοιων όπως το OSPF και BGP)

· Μέθοδος βασιζόμενη στην αίτηση: χρησιμοποιεί επεξεργασία του ελέγχου της κίνησης που βασίζεται στις αιτήσεις (όπως το RSVP)

· Μέθοδος βασιζόμενη στην κυκλοφορία: χρησιμοποιεί υποδοχή κάποιου πακέτου για να προκαλεί την ανάθεση και την διανομή κάποιας ετικέτας

Οι μέθοδοι οι βασιζόμενες στην τοπολογία και στην αίτηση είναι παραδείγματα της δημιουργίας ετικετών που βασίζονται στο μοντέλο ελέγχου, ενώ η μέθοδος η οποία βασίζεται στην κυκλοφορία είναι ένα παράδειγμα δημιουργίας ετικετών που βασίζεται στο μοντέλο δεδομένων. Όπως έχει ήδη αναφερθεί το MPLS χρησιμοποιεί μεθόδους που βασίζονται στο μοντέλο ελέγχου.

2.4.3. Διαχωρισμός των τμημάτων ελέγχου και προώθησης

Όλες οι λύσεις που χρησιμοποιούν μεταγωγή πολλαπλών επιπέδων, συμπεριλαμβανομένου και του MPLS, συμπεριλαμβάνουν δύο ξεχωριστά λειτουργικά συστατικά – το τμήμα ελέγχου και το τμήμα προώθησης (Σχήμα 5). 

Το τμήμα ελέγχου χρησιμοποιεί γνωστά πρωτόκολλα δρομολόγησης (OSFP, IS-IS και BGP-4) για την ανταλλαγή πληροφορίας με άλλους δρομολογητές προκειμένου να δημιουργηθούν και να διατηρηθούν οι πινάκες προώθησης. 

Όταν γίνει η παραλαβή ενός πακέτου, το τμήμα προώθησης αναζητεί κατάλληλη πληροφορία στον πίνακα προώθησης, ο οποίος διατηρείται από το τμήμα ελέγχου, για την λήψη απόφασης σχετικά με τη δρομολόγηση του πακέτου αυτού. Ειδικότερα, το τμήμα προώθησης εξετάζει την πληροφορία που περιέχεται στην επικεφαλίδα του πακέτου, ψάχνει τον πίνακα προώθησης για να ταιριάξει την πληροφορία αυτή και κατευθύνει το πακέτο από την είσοδο στην έξοδο μέσα από τα κυκλώματα μεταγωγής του συστήματος.
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Σχήμα 5: Λειτουργικά συστατικά δρομολόγησης: Έλεγχος και Προώθηση

Με τον πλήρη διαχωρισμό των τμημάτων ελέγχου και προώθησης, κάθε τμήμα μπορεί να αναπτυχθεί και να τροποποιηθεί ανεξάρτητα. Ο μόνος περιορισμός που υπάρχει εδώ είναι το γεγονός ότι θα πρέπει το τμήμα ελέγχου να είναι πάντα σε θέση να επικοινωνεί με το τμήμα προώθησης για τη διαχείριση του πίνακα προώθησης των πακέτων. Όπως θα δούμε στη συνέχεια, η ανάπτυξη ενός εξαιρετικά απλού αλγορίθμου προώθησης, όπως αυτός της ανταλλαγής ετικετών, μπορεί να προσδώσει σε ένα τέτοιο σύστημα τις επιπλέον δυνατότητες προώθησης που απαιτούνται σήμερα από μια σειρά νεοεμφανιζόμενων υπηρεσιών προς το χρήστη.

2.4.4. Διανομή ετικέτας
Η MPLS αρχιτεκτονική δεν ορίζει μια απλή μέθοδο για την διανομή των ετικετών. Τα υπάρχοντα πρωτόκολλα δρομολόγησης, όπως το BGP (Border Gateway Protocol), έχουν βελτιωθεί ώστε να ενσωματώνουν πληροφορίας για ετικέτες. Το RSVP είχε επίσης επεκταθεί για να υποστηρίζει την ανταλλαγή ετικετών. Το IETF(Internet Engineering Task Force) όρισε ένα καινούργιο πρωτόκολλο που είναι γνωστό σαν Πρωτόκολλο Διανομής Ετικετών (Label Distribution Protocol ή LDP) για ρητή σηματοδοσία και διαχείριση των ετικετών. Έχουν επίσης οριστεί  επεκτάσεις στο βασικό πρωτόκολλο LDP για υποστήριξη ρητής δρομολόγησης βασιζόμενη σε απαιτήσεις για ποιότητα (QoS) και κλάση (CoS) υπηρεσιών. Αυτές οι επεκτάσεις ορίζονται στο CR-LDP (Πρωτόκολλο Διανομής Ετικετών με περιορισμούς).

2.4.4.1. Διανομή ετικέτας με BGP
Όταν ένα ζεύγος ομότιμων (peers) LSRs που επικοινωνούν με BGP ανταλλάσσουν δρομολογήσεις χρειάζεται να ανταλλάξουν και τις αντίστοιχες ετικέτες για αυτές. Η ανταλλαγή των ετικετών γίνεται ενσωματώνοντας την σχετική πληροφορία στο ίδιο μήνυμα Update που χρησιμοποιείται για να ανταλλάξουν τις δρομολογήσεις.

2.4.4.2. Διανομή ετικέτας με RSVP
Το RSVP ορίζει μια «σύνοδο» (session) ως μια ροή δεδομένων με συγκεκριμένο προορισμό και πρωτόκολλο επιπέδου μεταφοράς. Όταν το RSVP συνδυάζεται με το MPLS μια «σύνοδος» ή ροή μπορεί να οριστεί με πιο γενικό και ευέλικτο τρόπο. Ο δρομολογητής εισόδου σε ένα μονοπάτι μεταγωγής ετικέτας (LSP) μπορεί να αποφασίσει με διάφορους τρόπους σε ποια πακέτα θα συνάψει μια συγκεκριμένη ετικέτα. Από τη στιγμή που μια ετικέτα ανατίθεται σε ένα σύνολο πακέτων , η ετικέτα ορίζει μια «ροή» δια μέσου του μονοπατιού (LSP). Το LSP τότε αναφέρεται σαν μία LSP σήραγγα (tunnel) διότι η ροή κυκλοφορίας μέσα σε αυτό είναι αδιαφανής στους ενδιάμεσους κόμβους κατά μήκος του μονοπατιού. Η πληροφορία αναζήτησης ετικετών για ετικέτες που σχετίζονται με ροές RSVP μεταφέρεται σαν μέρος των RSVP Path μηνυμάτων και η πληροφορία αντιστοίχησης ετικετών σαν μέρος των RSVP Recv μηνυμάτων.

2.4.4.3. Διανομή ετικέτας με LDP
Το πρωτόκολλο διανομής ετικέτας (Label Distribution Protocol – LDP) είναι ένα σύνολο διαδικασιών και μηνυμάτων με τα οποία οι LSRs εγκαθιδρύουν LSPs μέσα στο δίκτυο, αντιστοιχίζοντας πληροφορία δρομολόγησης επιπέδου δικτύου απ’ ευθείας σε μονοπάτια μεταγωγής επιπέδου διασύνδεσης. 

Το LDP συσχετίζει μία ισοδύναμη κλάση προώθησης (FEC) με κάθε μονοπάτι μεταγωγής ετικέτας (LSP) που δημιουργεί. Ο συσχετισμός αυτός καθορίζει ποια πακέτα αντιστοιχίζονται στο συγκεκριμένο μονοπάτι. Τα μονοπάτια μεταγωγής ετικέτας  επεκτείνονται μέσα στο δίκτυο καθώς κάθε LSR «δένει» εισερχόμενες ετικέτες για μια ισοδύναμη κλάση προώθησης με την εξερχόμενη ετικέτα που ανατίθεται στο επόμενο βήμα για την συγκεκριμένη ισοδύναμη κλάση προώθησης. 
2.4.4.4. Μηνύματα μεταξύ LSRs 

Τα μηνύματα που ανταλλάσσονται μεταξύ των LSRs μπορούν να ταξινομηθούν στις επόμενες τέσσερις κατηγορίες:

· Μηνύματα ανακάλυψης:αναγγέλλουν και διατηρούν την παρουσία ενός LSR σε ένα δίκτυο.

· Μηνύματα συνόδου: εγκαθιστούν, διατηρούν και τερματίζουν συνόδους μεταξύ ομότιμων LDPs.

· Μηνύματα διαφήμισης: δημιουργούν, αλλάζουν και διαγράφουν αντιστοιχίσεις ετικέτας σε ισοδύναμη κλάση προώθησης.

· Μηνύματα ειδοποίησης: παρέχουν συμβουλευτικές πληροφορίες και διαδίδουν πληροφορία σφαλμάτων.
Τα μηνύματα ανακάλυψης παρέχουν έναν μηχανισμό με τον οποίο οι LSRs δηλώνουν την παρουσία τους στο δίκτυο στέλνοντας περιοδικά το μήνυμα Hello. Αυτό μεταδίδεται ως ένα UDP πακέτο. Όταν ένας LSR επιλέγει να εγκαθιδρύσει μία σύνοδο με κάποιον άλλο LSR που έμαθε μέσα από το Hello μήνυμα, χρησιμοποιεί την διαδικασία αρχικοποίησης του LDP πάνω από TCP.  Αφού ολοκληρωθεί επιτυχώς η διαδικασία αρχικοποίησης οι δύο LSRs είναι ομότιμοι και μπορούν να ανταλλάσσουν μηνύματα διαφήμισης. Ένας LSR ζητά μια αντιστοίχηση ετικέτας από έναν γειτονικό LSR όταν την χρειάζεται, και διαφημίζει μια αντιστοίχηση ετικέτας σε έναν γειτονικό LSR όταν επιθυμεί ο γειτονικός LSR να χρησιμοποιήσει  την συγκεκριμένη αντιστοιχία. Το LDP χρησιμοποιεί το πρωτόκολλο TCP για μηνύματα συνόδου, διαφήμισης και ειδοποίησης γιατί έτσι εξασφαλίζεται η αξιόπιστη και με σωστή σειρά παράδοση των μηνυμάτων.

2.4.5. Label Stacks και Tunnels
¶Μέχρι τώρα, έχουμε δει μόνο μία ετικέτα ανά πακέτο.¶¶ Είναι όμως χρήσιμο να υπάρχει ένα γενικότερο πρότυπο μέσα στο ¶οποίο ένα πακέτο μπορεί να φέρει διάφορες ετικέτες, οργανωμένες ιεραρχικά, ως ¶last-in, first-out (LIFO). ¶Αναφερόμαστε σε αυτό ως "σωρός ετικετών". ¶
Ένα μοναδικό χαρακτηριστικό του MPLS, ιδιαίτερα στην περίπτωση των VPNs, είναι ότι μπορεί να ελέγχει ολόκληρο το μονοπάτι ενός πακέτου χωρίς να καθορίζει ρητώς τους ενδιάμεσους δρομολογητές. Από τη στιγμή που έχει πραγματοποιηθεί ανταλλαγή των ετικετών μεταξύ των LSRs που υποστηρίζουν ένα LSP, οι ενδιάμεσοι LSRs που είτε δεν ανήκουν στο LSP, είτε δεν υποστηρίζουν MPLS, δε χρειάζεται να εξετάζουν το περιεχόμενο των πακέτων που περνούν από αυτούς. Για αυτό το λόγο, τα LSPs συχνά θεωρείται ότι σχηματίζουν tunnels κατά μήκος ολόκληρου ή ενός τμήματος του MPLS δικτύου. Ένα tunnel μεταφέρει δεδομένα μεταξύ του LSR εισόδου του tunnel και του LSR εξόδου του tunnel με αδιαφανή τρόπο.

Αυτό σημαίνει ότι ολόκληρο το ωφέλιμο φορτίο, συμπεριλαμβανομένων των ΙΡ επικεφαλίδων, μπορεί να αποκρύπτεται µε ασφάλεια χωρίς να επιβαρύνει την ικανότητα του δικτύου να προωθεί δεδομένα. Ένας LSR εξόδου μπορεί να διανέμει τις ετικέτες για πολλαπλές FECs και να εγκαθιστά πολλαπλά LSPs. Όπου αυτά τα LSPs είναι παράλληλα μπορούν να κατευθυνθούν μαζί µέσω ενός LSP tunnel υψηλότερου επιπέδου μεταξύ των LSRs του δικτύου. Στα πακέτα που εισέρχονται στο LSP tunnel υψηλότερου επιπέδου ανατίθεται µία επιπλέον ετικέτα έτσι ώστε να διακρίνονται μέσα στο δίκτυο, αλλά ταυτόχρονα διατηρούν τις ετικέτες του πρώτου επιπέδου για να μπορούν να ξεχωρίζουν όταν θα εξέλθουν από το tunnel υψηλότερου επιπέδου. Αυτή η διαδικασία ανάθεσης πολλαπλών ετικετών καλείται label stacking. Οι στοίβες ετικετών επιτρέπουν καλύτερη κατηγοριοποίηση της κυκλοφορίας μεταξύ των κόμβων εισόδου και εξόδου του tunnel. Οι LSRs του δικτύου κορμού δρομολογούν τα δεδομένα βάσει της ετικέτας που βρίσκεται στην κορυφή της στοίβας. Αυτό συμβάλει στη μείωση του μεγέθους των πινάκων προώθησης που πρέπει να διατηρούνται στους LSRs του δικτύου κορμού, και της πολυπλοκότητας της διαχείρισης των δεδομένων που προωθούνται κατά μήκος του δικτύου. Όταν µία συσκευή δεσμεύει µία ετικέτα, μπορεί να τη δεσμεύσει είτε από ένα χώρο µε ετικέτες ανά πλατφόρμα (Global Label Space) ή από ένα χώρο µε ετικέτες ανά interface (interface label space). Στην πρώτη περίπτωση, η ετικέτα έχει καθολική σημασία εντός της συσκευής και γι’ αυτό το εξερχόμενο interface και ετικέτα για το LSP μπορούν να αναγνωριστούν µόνο από αυτή τη ετικέτα. Στη δεύτερη περίπτωση η εισερχόμενη ετικέτα μπορεί να ερμηνευτεί µόνο σε συνδυασμό με το εισερχόμενο interface. Πρέπει να σημειωθεί ότι µία συσκευή μπορεί να χρησιμοποιήσει ένα interface label space για ορισμένα interfaces, και το Global Label Space για άλλα. Η χρήση του Global Label Space για όλα τα interfaces στη συσκευή παρέχει μεγάλη ευελιξία για επαναδρομολόγηση, αλλά μειώνει την ευελιξία όσον αφορά την κατανομή των ετικετών.
2.4.6. Έλεγχος κυκλοφορίας

Ο έλεγχος κυκλοφορίας είναι μια διαδικασία η οποία αυξάνει την συνολική εκμετάλλευση του δικτύου προσπαθώντας να δημιουργήσει μια ομοιόμορφη ή διαφοροποιημένη κατανομή της κυκλοφορίας σε ολόκληρο το δίκτυο. Ένα σημαντικό αποτέλεσμα αυτής της διαδικασίας είναι η αποφυγή συμφόρησης σε καθένα μονοπάτι. Είναι σημαντικό να σημειωθεί ότι έλεγχος κυκλοφορίας δεν επιλέγει απαραιτήτως το συντομότερο μονοπάτι μεταξύ δύο σημείων. Είναι πιθανό για δύο ροές πακέτων δεδομένων, με κοινό κόμβο προέλευσης και προορισμού αντίστοιχα,  τα πακέτα να διέλθουν από εντελώς διαφορετικά μονοπάτια. Με αυτόν τον τρόπο τα λιγότερο χρησιμοποιούμενα τμήματα του δικτύου μπορούμε να τα εκμεταλλευτούμε για την παροχή  διαφοροποιημένων υπηρεσιών.

Στο MPLS, ο έλεγχος κυκλοφορίας εμπεριέχεται χρησιμοποιώντας ρητά δρομολογημένα μονοπάτια. Τα LSPs δημιουργούνται ανεξάρτητα, προσδιορίζοντας διαφορετικά μονοπάτια τα οποία βασίζονται σε πολιτικές οι οποίες καθορίζονται από το χρήστη. Ωστόσο, αυτό μπορεί να απαιτεί εκτεταμένη διαχειριστική διαμεσολάβηση. Τα πρωτόκολλα RSVP και CR–LDP είναι δυο δυνατές προσεγγίσεις που εφοδιάζουν το MPLS με δυναμικό έλεγχο κυκλοφορίας και ποιότητα υπηρεσίας (QoS).

2.4.7. Δρομολόγηση βασισμένη σε περιορισμούς (CR)

Η βασισμένη σε περιορισμούς δρομολόγηση (Constraint-based Routing ή CR) λαμβάνει υπ’ όψιν παραμέτρους, όπως τα χαρακτηριστικά της σύνδεσης (εύρος ζώνης, καθυστέρηση, κλπ.), ο αριθμός των βημάτων, και η ποιότητα της υπηρεσίας. Τα LSPs που εγκαθίστανται θα μπορούσαν να είναι CR–LSPs, όπου οι περιορισμοί μπορεί να είναι τα ρητά βήματα ή οι απαιτήσεις για ποιότητα υπηρεσίας. Τα ρητά βήματα υπαγορεύουν ποιο μονοπάτι θα ακολουθηθεί, ενώ οι απαιτήσεις για ποιότητα υπηρεσίας καθορίζουν ποιες συνδέσεις και μηχανισμοί ουρών ή προγραμματισμού θα χρησιμοποιηθούν  για τη ροή δεδομένων.

Όταν χρησιμοποιείται δρομολόγηση βασισμένη σε περιορισμούς, είναι πολύ πιθανό να επιλεγεί ένα μακρύτερο (από πλευράς κόστους) αλλά λιγότερο «φορτωμένο» μονοπάτι. Εν τούτοις, ενώ η βασισμένη σε περιορισμούς δρομολόγηση αυξάνει την εκμετάλλευση του δικτύου, προσθέτει περισσότερη πολυπλοκότητα σε υπολογισμούς δρομολόγησης, αφού το επιλεγμένο μονοπάτι πρέπει να ικανοποιεί τις απαιτήσεις ποιότητας του LSP. Η βασισμένη σε περιορισμούς δρομολόγηση μπορεί να συνυπάρξει με το MPLS για την δημιουργία των LSPs. Το IETF έχει ορίσει το πρωτόκολλο CR–LDP για το σκοπό αυτό.

2.5. Η αρχιτεκτονική του MPLS
Τα βασικά συστατικά στοιχεία του MPLS μπορούν να χωριστούν στα ακόλουθα μέρη:

· Πρωτόκολλα δρομολόγησης επιπέδου δικτύου

· Προώθηση επιπέδου δικτύου στα άκρα

· Μεταγωγή βασισμένη στην ετικέτα στον πυρήνα δικτύου

· Σχηματισμός ετικετών

· Πρωτόκολλο σηματοδοσίας για διανομή ετικετών

· Έλεγχος κυκλοφορίας

· Συμβατότητα με διάφορες τεχνολογίες επιπέδου σύνδεσης δεδομένων (ATM, frame relay, PPP)

Το Σχήμα 6 απεικονίζει τα πρωτόκολλα τα οποία μπορούν να χρησιμοποιηθούν για τις λειτουργίες του MPLS. Η δρομολόγηση μπορεί να γίνεται με κάποιο από τα δημοφιλή πρωτόκολλα. Ανάλογα με το περιβάλλον λειτουργίας, η δρομολόγηση μπορεί να γίνεται με κάποιο από τα OSPF, BGP, ή ATM’s PNNI, κ.λπ. Το LDP χρησιμοποιεί το πρωτόκολλο TCP  για αξιόπιστη μετάδοση των δεδομένων ελέγχου από έναν LSR σε κάποιον άλλο κατά τη διάρκεια μιας συνόδου. Επίσης το LDP συντηρεί τη LIB και χρησιμοποιεί το πρωτόκολλο UDP  κατά τη διάρκεια της φάσης αναζήτησης. Σε αυτή τη φάση, ο LSR προσπαθεί να βρει την ταυτότητα των  γειτόνων του και επίσης σηματοδοτεί την παρουσία του στο δίκτυο. Αυτό γίνεται με την ανταλλαγή πακέτων Hello.
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Σχήμα 6: Η στοίβα των MPLS πρωτοκόλλων

Το IP Fwd είναι το κλασσικό πρωτόκολλο προώθησης σε IP δίκτυα, το οποίο αναζητά το επόμενο βήμα χρησιμοποιώντας ταίριασμα της μεγαλυτέρου μεγέθους διεύθυνσης (longest match address) στον πίνακά του. Για το MPLS, αυτό γίνεται μόνο από τους ακραίους δρομολογητές (LERs). Το MPLS Fwd είναι το MPLS πρωτόκολλο προώθησης το οποίο συνδυάζει την ετικέτα της θύρας εισόδου με μια θύρα εξόδου για κάποιο δεδομένο πακέτο. Τα επίπεδα, που φαίνονται στο Σχήμα 20 εντός της διακεκομμένης γραμμής, μπορούν να υλοποιηθούν με υλικό (hardware) για ταχύτερη και αποδοτικότερη λειτουργία.

2.6. Πλεονεκτήματα του MPLS
Τα σημαντικότερα πλεονεκτήματα του MPLS για τα σημερινά δίκτυα αναφέρονται συνοπτικά παρακάτω.

2.6.1. Υποστήριξη πολλαπλών πρωτοκόλλων

Το MPLS μπορεί να υποστηρίξει πολλαπλά πρωτοκόλλα αφού οι κλάσεις ισοδύναμης προώθησης (FECs) μπορούν να βασίζονται σε πρωτόκολλα επιπέδου δικτύου και σε πληροφορίες που σχετίζονται με πρωτόκολλα δρομολόγησης. Αν και η αρχική προσπάθεια τυποποίησης του MPLS εστιάστηκε στα IPv4 και IPv6, οι ομάδα εργασίας για το MPLS στοχεύει να επεκτείνει την υποστήριξη σε πρωτόκολλα επιπέδου δικτύου όπως τα IPX, AppleTalk, DECnet και CLNP.

2.6.2. Ανεξαρτησία επιπέδου διασύνδεσης δεδομένων

Το MPLS προορίζεται για συνεργασία με κάθε τεχνολογία επιπέδου διασύνδεσης, όπως το ATM, το Frame Relay, το Packet-over-SONsET, το Ethernet (όλους τους τύπους, όπως το Gigabit Ethernet, κ.ά.), το Token Ring και το FDDI. Εντούτοις, οι ετικέτες για FEC ταξινόμηση σε καθεμιά από αυτές τις περιπτώσεις είναι εξαρτώμενες από το επίπεδο διασύνδεσης δεδομένων που επιλέγεται κάθε φορά.

2.6.3. Αυξημένη απόδοση

Το MPLS καθιστά ικανή την υψηλότερη απόδοση λόγω της απλοποιημένης προώθησης πακέτων και των αποφάσεων μεταγωγής. Οι δρομολογητές που βασίζονται στο MPLS μπορούν να υλοποιήσουν δυνατότητες αναζήτησης και προώθησης χρησιμοποιώντας hardware τεχνικές.

2.6.4. Ρητή δρομολόγηση

Ένα από τα σημαντικότερα χαρακτηριστικά του MPLS είναι η υποστήριξή του για ρητές διαδρομές. Μια ρητή διαδρομή είναι μια διαδρομή η οποία δεν έχει δημιουργηθεί με βάση την κανονική βήμα – προς - βήμα IP δρομολόγηση, αλλά ένας κόμβος εισόδου / εξόδου καθορίζει όλους ή κάποιους από τους κόμβους που θα ακολουθήσουν τα πακέτα δεδομένων για αυτή τη διαδρομή. Μολονότι αυτό είναι παρόμοιο με την IP δρομολόγηση προέλευσης (source routing), το πλεονέκτημα του MPLS είναι ότι δεν υπάρχει η επιβάρυνση της επεξεργασίας των επικεφαλίδων για κάθε πακέτο. Επιπρόσθετα, οι ρητές διαδρομές παρέχουν επίσης κάποια από τη λειτουργικότητα που χρειάζεται για έλεγχο κυκλοφορίας, δρομολόγηση με βάση απαιτήσεις για ποιότητα υπηρεσίας κ.λπ.

2.6.5. Έλεγχος κυκλοφορίας

O έλεγχος κυκλοφορίας αναφέρεται στην διαδικασία της επιλογής των μονοπατιών για την κυκλοφορία των δεδομένων ώστε να εξισορροπηθεί ο φόρτος της κυκλοφορίας σε διάφορες συνδέσεις, δρομολογητές, και μεταγωγείς μέσα στο δίκτυο. Αυτό έχει ολοένα αυξανόμενη σπουδαιότητα εξαιτίας της αστραπιαίας ανάπτυξης του Διαδικτύου και την αντίστοιχη απαίτηση για εύρος ζώνης. Οι στόχοι του ελέγχου κυκλοφορίας μπορούν να ταξινομηθούν ως εξής:

1. Προσανατολισμός στην κυκλοφορία, όπου περιλαμβάνονται οι παράγοντες που βελτιώνουν την ποιότητα υπηρεσίας.

2. Προσανατολισμός στους πόρους, όπου συμπεριλαμβάνονται οι παράγοντες που αναφέρονται στη βελτιστοποίηση της εκμετάλλευσης των πόρων.

Σήμερα στα IP over ATM δίκτυα, ο έλεγχος κυκλοφορίας γίνεται δια χειρός διαμορφώνοντας το μονοπάτι για κάθε PVC, προκειμένου να βελτιστοποιηθούν τα επίπεδα κυκλοφορίας σε διαφορετικές συνδέσεις εντός του δικτύου. Το MPLS μπορεί εξ’ ορισμού να χρησιμοποιηθεί για αποτελεσματικό έλεγχο κυκλοφορίας. Τα ρητά μονοπάτια μεταγωγής ετικέτας (καθένα αντιστοιχίζεται σε μια ιδιαίτερη ροή δεδομένων) μπορούν να δημιουργηθούν εύκολα είτε δια χειρός είτε αυτόματα από τα πρωτόκολλα που βρίσκονται στο πιο κάτω επίπεδο. Μερικά από εγγενή πλεονεκτήματα του MPLS σε ότι αφορά τον έλεγχο κυκλοφορίας είναι:

1. Τα ρητά μονοπάτια μεταγωγής ετικέτας μπορούν να συσχετίζονται με κάποια από τις πολλές ιδιότητες κυκλοφορίας που υπάρχουν στο MPLS για την υποστήριξη διαφορετικών τύπων κυκλοφορίας.

2. Οι βασικές λειτουργίες όπως η δημιουργία, ενεργοποίηση, απενεργοποίηση, μεταβολή ιδιοτήτων, επαναδρομολόγηση και καταστροφή γραμμής κυκλοφορίας μπορούν να εκτελεστούν σε ένα ρητό μονοπάτι μεταγωγής ετικέτας.

3. Η ροή δεδομένων από οποιοδήποτε κόμβο εισόδου σε οποιοδήποτε κόμβο εξόδου μπορούν να προσδιοριστούν αυτόνομα. Κάτι τέτοιο παρέχει ένα σαφή μηχανισμό για τη μέτρηση της ροής κυκλοφορίας μεταξύ ζεύγους κόμβων εισόδου-εξόδου και γι αυτό ικανοποιεί τις υπολογιστικές απαιτήσεις του ελέγχου κυκλοφορίας.

2.6.6. Συνάθροιση ροών

Κανονικά, όταν πρέπει να συσσωρευτούν πολλαπλές ροές δεδομένων για προώθηση σε ένα μονοπάτι μεταγωγής, απαιτείται επεξεργασία τόσο στο δεύτερο επίπεδο (διασύνδεσης δεδομένων) όσο και στο τρίτο επίπεδο (δικτύου). Στο MPLS, εντούτοις, μπορεί να χρησιμοποιηθεί ο μηχανισμός στοίβας  ετικετών για να εκτελεστεί η συνάθροιση μόνο εντός του δευτέρου επιπέδου. Η κορυφαία ετικέτα της στοίβας ετικετών του MPLS χρησιμοποιείται για τη μεταγωγή πακέτων κατά μήκος του LSP. Το υπόλοιπο της στοίβας ετικετών είναι εξαρτώμενο από την εφαρμογή  και θα μπορούσε να χρησιμοποιηθεί για τη μεταγωγή πακέτων στην είσοδο και στην έξοδο του LSP. Τα ιδιωτικά ιδεατά δίκτυα (VPNs) είναι μια από τις εφαρμογές που χρησιμοποιεί ο μηχανισμός της στοίβας ετικετών. 

2.6.7. Η επεκτασιμότητα της δρομολόγησης του επιπέδου δικτύου

Μια από της βασικές απαιτήσεις που ελήφθησαν υπόψη στον σχεδιασμό του MPLS ήταν να επιτευχθεί μια καλύτερη και αποτελεσματικότερη μεταφορά των πακέτων δεδομένων των υπαρχόντων IP δικτύων. Σήμερα, ένας αριθμός από τα υπάρχοντα IP δίκτυα αναβαθμίζονται με ATM για αυξημένη απόδοση. Εντούτοις, επειδή αυτό συνεπάγεται ένα μοντέλο επικάλυψης, ανακύπτουν προβλήματα επεκτασιμότητας, απόδοσης δικτύου και επιβαρύνσεις στη διαχείριση:

· Κάθε δρομολογητής πρέπει να σχηματίσει μια σύνδεση με όλους τους άλλους δρομολογητές. Αυτό οδηγεί  τα πρωτόκολλα δρομολόγησης σε μικρότερη από τη βέλτιστη απόδοση.

· Επίσης χρειάζεται να εγκατασταθεί ένας μεγάλος αριθμός ATM ιδεατά κυκλώματα (VCs) για την δημιουργία ενός πλήρως διασυνδεδεμένου δικτύου. Η συντήρηση αυτών των VCs προκαλεί πολύ σημαντική επιβάρυνση.

Συνδυάζοντας τις γνώσεις για τη δρομολόγηση στο επίπεδο 3 με την ικανότητα της ATM μεταγωγής σε ATM συσκευές πετυχαίνεται μια καλύτερη λύση. Στην περίπτωση του MPLS, είναι επαρκές να υπάρχει σύνδεση μόνο με τους άμεσους γείτονες. Ο ακραίος δρομολογητής ετικέτας (LER) αλληλεπιδρά με τον γειτονικό LSR και αυτό είναι αρκετό για τη δημιουργία των LSPs που θα χρησιμοποιηθούν για τη μεταφορά δεδομένων. Σε αυτό το μοντέλο, δεν υπάρχει η επιβάρυνση της δημιουργίας ελέγχου του VC και της συντήρησής του, το πλήθος των γειτονικών συνδέσεων είναι μικρότερο και οι πίνακες δρομολόγησης είναι  μικρότεροι σε μέγεθος.
2.6.8. Υποστήριξη των πολλαπλών τύπων κυκλοφορίας

Το MPLS υποστηρίζει όλους τους τύπους προώθησης:

· Unicast.

· Unicast με κατηγορία υπηρεσίας.

· Multicast πακέτα.

2.7. Εφαρμογές του MPLS

2.7.1. Έλεγχος Κυκλοφορίας

Ο έλεγχος κυκλοφορίας επιτρέπει στους παροχείς δικτυακών υπηρεσιών να εκτρέπουν τη ροή κυκλοφορίας από το συντομότερο μονοπάτι που υπολογίζεται από το πρωτόκολλο IGP σε πιο αποτελεσματικά και με λιγότερο συνωστισμό φυσικά μονοπάτια κατά μήκος ενός δικτύου (Σχήμα 7). Ο έλεγχος κυκλοφορίας είναι αυτή τη στιγμή η κύρια εφαρμογή του πρωτοκόλλου MPLS λόγω της χωρίς προηγούμενο αύξησης της ζήτησης δικτυακών πόρων, της κρισιμότητας των δικτυακών εφαρμογών και του διαρκώς αυξανόμενου ανταγωνισμού στην αγορά των δικτύων. Μια επιτυχημένη προσέγγιση του ελέγχου κυκλοφορίας μπορεί να εξισορροπήσει το συνολικό φορτίο κυκλοφορίας πάνω στις διάφορες συνδέσεις, δρομολογητές και μεταγωγείς ενός δικτύου με τέτοιο τρόπο ώστε κανένα από τα επιμέρους τμήματα να μην υπέρ - χρησιμοποιείται ή υπό - χρησιμοποιείται. Αυτό οδηγεί σε ένα πιο αποδοτικό δίκτυο και παρέχει μεγαλύτερη προβλεψιμότητα στην παροχή δικτυακών υπηρεσιών.
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Σχήμα 7: LSP με έλεγχο κυκλοφορίας και μονοπάτι IGP
Το πρωτόκολλο MPLS είναι προσαρμοσμένο κατά τέτοιο τρόπο ώστε να παρέχει τη βάση για την υποστήριξη του ελέγχου κυκλοφορίας σε δίκτυα μεγάλων παροχέων δικτυακών υπηρεσιών για τους ακόλουθους λόγους:

· Η υποστήριξη ρητών μονοπατιών επιτρέπει στους διαχειριστές δικτύων να καθορίζουν το ακριβές φυσικό μονοπάτι που ακολουθήσει ένα LSP κατά μήκος του δικτύου ενός παροχέα δικτυακών υπηρεσιών.

· Τα στατιστικά για κάθε LSP μπορούν να χρησιμοποιηθούν σαν είσοδος σε εργαλεία σχεδιασμού και ανάλυσης δικτύων με στόχο την αναγνώριση κυκλοφοριακών συμφορήσεων, την καλύτερη χρησιμοποίηση κυκλωμάτων σύνδεσης και το σχεδιασμό μελλοντικών επεκτάσεων.

· Η δρομολόγηση που βασίζεται σε περιορισμούς παρέχει αυξημένες δυνατότητες που επιτρέπουν σε ένα μονοπάτι LSP να ικανοποιήσει συγκεκριμένες απαιτήσεις απόδοσης πριν την εγκαθίδρυσή του.

· Μια λύση βασισμένη στο MPLS μπορεί να τρέξει πάνω από δίκτυα προσανατολισμένα σε πακέτα (packet-oriented networks) και δεν περιορίζεται μόνο σε ATM υποδομές.

2.7.2. Κλάση υπηρεσίας 

Το MPLS μπορεί να προσελκύσει τους παροχείς δικτυακών υπηρεσιών καθώς αυτοί αρχίζουν να υποστηρίζουν διαφοροποιημένες υπηρεσίες. Το μοντέλο διαφοροποιημένων υπηρεσιών ορίζει μια ποικιλία μηχανισμών για κατηγοριοποίηση της κυκλοφορίας σε ένα μικρό αριθμό κατηγοριών υπηρεσιών. Οι συνδρομητές παρακινούνται στο να χρησιμοποιήσουν το Διαδίκτυο ως ένα δημόσιο μέσο μεταφοράς για ένα μεγάλο αριθμό διαφορετικών εφαρμογών που κυμαίνονται από παραδοσιακό FTP έως πολύ ευαίσθητες υπηρεσίες από πλευράς καθυστέρησης στη μεταφορά δεδομένων, όπως ήχος και βίντεο. Για να ικανοποιήσουν τις ανάγκες των πελατών τους, οι παροχείς δικτυακών υπηρεσιών  χρειάζεται να υιοθετήσουν όχι μόνο τις τεχνικές ελέγχου κυκλοφορίας αλλά και τεχνολογίες κατηγοριοποίησης της κυκλοφορίας. Ένας ISP μπορεί να επιλέξει ανάμεσα σε δύο προσεγγίσεις για να υποστηρίξει την προώθηση της κατηγορίας υπηρεσίας με βάση το MPLS πρωτόκολλο:

· Η ροή κυκλοφορίας μέσα από ένα συγκεκριμένο LSP μπορεί να μπει στην ουρά για μετάδοση σε κάθε έξοδο ενός LSR με βάση τα bits προτεραιότητας που μεταφέρει η επικεφαλίδα του πρωτοκόλλου MPLS. 

· Ένας ISP μπορεί να προβλέψει πολλαπλά μονοπάτια LSPs μεταξύ δύο ακραίων LSRs. Κάθε LSP μπορεί να σχεδιαστεί με τέτοιο τρόπο ώστε να παρέχει διαφορετικού επιπέδου απόδοση και εύρος ζώνης ανάλογα με την περίπτωση. Ο αρχικός ακραίος LSR δρομολογητής θα μπορούσε να θέσει την κυκλοφορία υψηλής προτεραιότητας σε ένα μονοπάτι LSP, την μεσαίας προτεραιότητας κυκλοφορία σε ένα άλλο μονοπάτι LSP, την χαμηλής προτεραιότητας κυκλοφορία σε ένα τρίτο μονοπάτι LSP και την κυκλοφορία που είναι ανεξάρτητη από την ταχύτητα μετάδοσης σε ένα τέταρτο μονοπάτι. Το MPLS προσφέρει σε έναν ISP μεγάλη ευελιξία σε ότι αφορά διαφορετικούς τύπους υπηρεσιών που μπορεί να παρέχει στους πελάτες του. Τα bits προτεραιότητας χρησιμοποιούνται μόνο για την κατηγοριοποίηση πακέτων σε μια από τις πολλές υπάρχουσες κατηγορίες υπηρεσιών. Είναι στη διάθεση του ISP να επιλέξει τον κατάλληλο τύπο υπηρεσίας ο οποίος θα υποστηρίζεται από κάθε κατηγορία υπηρεσίας.

2.7.3. Ιδιωτικά Ιδεατά Δίκτυα (VPNs)

Ένα ιδιωτικό ιδεατό δίκτυο (Virtual Private Network - VPN) εξομοιώνει τη λειτουργία ενός ιδιωτικού δικτύου ευρείας περιοχής πάνω από το δημοσίας χρήσεως Διαδίκτυο. Για να προσφέρει μια βιώσιμη λύση υπηρεσίας VPN στους πελάτες του, ένας παροχέας δικτυακών υπηρεσιών πρέπει να επιλύσει προβλήματα ασφάλειας προσωπικών δεδομένων και να υποστηρίξει τη χρήση μη μοναδικών, ιδιωτικών IP διευθύνσεων στο εσωτερικό ενός VPN. Το πρωτόκολλο MPLS παρέχει μια απλή και αποδοτική λύση και στις δύο αυτές προκλήσεις επειδή οι αποφάσεις προώθησης λαμβάνονται με βάση την τιμή της ετικέτας και όχι με βάση την διεύθυνση προορισμού που βρίσκεται στην επικεφαλίδα ενός πακέτου. Τα ιδιωτικά ιδεατά δίκτυα τυπικά κατασκευάζονται με χρήση τεσσάρων βασικών δομικών τμημάτων:

· «Τοίχους προστασίας» (Firewalls) για την προστασία του δικτυακού τόπου κάθε πελάτη και την παροχή ασφαλούς τρόπου διασύνδεσης με το Διαδίκτυο.

· Πιστοποίηση  για την επαλήθευση του γεγονότος ότι ο δικτυακός τόπος ενός πελάτη ανταλλάσσει δεδομένα μόνο με εξουσιοδοτημένους απομακρυσμένους τόπους.

· Κρυπτογράφηση  για την προστασία δεδομένων από υποκλοπή ή παρακολούθηση κατά τη μεταφορά τους κατά μήκος του Διαδικτύου.

· Tunneling encapsulation για την παροχή υπηρεσίας μεταφοράς πολλαπλών πρωτοκόλλων και την δυνατότητα χρήσης ιδιωτικού χώρου IP διευθύνσεων μέσα σε ένα VPN. Το MPLS επιτρέπει στους παροχείς δικτυακών υπηρεσιών να προσφέρουν υπηρεσίες VPN παρέχοντας ένα απλό, ευέλικτο και πανίσχυρο μηχανισμό tunneling. Ένας ISP μπορεί να αναπτύξει ένα VPN προβλέποντας ένα σύνολο από μονοπάτια LSP για την παροχή σύνδεσης μεταξύ διαφορετικών δικτυακών τόπων στο εσωτερικό ενός VPN. Κάθε δικτυακός τόπος μπορεί έτσι να δημοσιοποιήσει στον παροχέα ένα σύνολο από προθέματα (prefixes) τα οποία είναι προσβάσιμα εντός του τοπικού δικτύου. Το σύστημα δρομολόγησης του παροχέα διανέμει αυτή την πληροφορία μεταφέροντας τις ετικέτες μέσα από τις ανανεώσεις του πρωτοκόλλου δρομολόγησης ή με τη χρήση ενός πρωτοκόλλου διανομής ετικετών. Οι προσδιοριστές VPN (VPN Identifiers) επιτρέπουν σε ένα απλό σύστημα δρομολόγησης να υποστηρίξει πολλαπλά VPN δίκτυα των οποίων οι εσωτερικοί χώροι διευθύνσεων επικαλύπτουν ο ένας τον άλλον. Τελικά, κάθε LSR δρομολογητής εισόδου τοποθετεί την κυκλοφορία σε μονοπάτια LSP με βάση το συνδυασμό των διευθύνσεων προορισμού των πακέτων και της πληροφορίας σχετικά με τη σχέση μέλους εντός του VPN δικτύου.

3. DiffServ
3.1. Εισαγωγή
Το μοντέλο των Differentiated Services αποτελεί τη δεύτερη σημαντική προσπάθεια για την παροχή QoS στο Internet. Η πρώτη προσπάθεια (Integrated Services με χρήση του RSVP) εμφάνισε αρκετά μειονεκτήματα με κυριότερο αυτό της μη επεκτασιμότητας σε μεγάλα δίκτυα. 

Η αρχιτεκτονική DiffServ παρέχει εξελικτική και "καλύτερη από την καλύτερης-προσπάθειας" ποιότητα υπηρεσίας. Η αρχιτεκτονική DiffServ είναι βασισμένη σε ένα απλό πρότυπο όπου η κυκλοφορία που εισάγεται σε ένα δίκτυο είναι ταξινομημένη και πιθανώς περιορισμένη στα όρια του δικτύου. Για αυτό το σκοπό χρησιμοποιείται το πεδίο DS (Differentiated Services). Στις IPv4 επικεφαλίδες, το πεδίο ToS (Type of Service) χρησιμοποιείται άντ’ αυτού, και στις IPv6, το byte Traffic Class είναι ορισμένο έτσι ώστε να περιλαμβάνει το πεδίο DS.
Η αρχιτεκτονική DiffServ προσεγγίζει το πρόβλημα της επεκτασιμότητας ελαττώνοντας την κυκλοφορία σε ένα αριθμό από συνολικές ροές (aggregations), καθεμία με ένα διαφορετικό σύνολο απαιτήσεων QoS. Το μοντέλο αυτό δεν επιχειρεί να εγγυηθεί ένα επίπεδο υπηρεσίας αλλά μάλλον επιχειρεί μια σχετική διάταξη των ροών, έτσι ώστε μια συνολική ροή να τυχαίνει καλύτερης ή χειρότερης μεταχείρισης σε σχέση με άλλες. 
Περιληπτικά η λειτουργία του μοντέλου έχει ως εξής: οι πελάτες ζητούν ένα συγκεκριμένο επίπεδο υπηρεσίας, μαρκάροντας το DS field του κάθε πακέτου με μια συγκεκριμένη τιμή. Η τιμή αυτή προσδιορίζει την ανά κόμβο συμπεριφορά του δικτύου (Per-Hop Behavior, PHB) ως προς το πακέτο. Οι τιμές του DS πεδίου είναι μέσα στα πλαίσια της συμφωνίας ανάμεσα στον παροχέα και στον πελάτη (/service Level Agreement, SLA) και ορίζουν τις παραμέτρους του επιπέδου υπηρεσίας, όπως τον ρυθμό μετάδοσης, την προτεραιότητα μετάδοσης και απόρριψης, την εξυπηρέτηση στην ουρά κ.α.

3.2. Η αρχιτεκτονική του DiffServ
Η αρχιτεκτονική των Differentiated Services βασίζεται σε ένα απλό μοντέλο στο οποίο η ροή που εισέρχεται σε ένα δίκτυο κατηγοριοποιείται και πιθανότατα καθορίζονται κάποιοι κανόνες περιλαμβάνοντας το metering, το μαρκάρισμα, τη διαμόρφωση και την πολιτική στα όρια του δικτύου και αντιστοιχίζεται τελικά σε ένα σύνολο συμπεριφορών. 
Κάθε σύνολο συμπεριφορών προσδιορίζεται από ένα μόνο πεδίο DS. Στον πυρήνα του δικτύου, τα πακέτα προωθούνται σύμφωνα με την συμπεριφορά για κάθε βήμα που επιλέγεται με βάση το πεδίο DS. Η αρχιτεκτονική που παρουσιάζεται εδώ παρέχει διαφοροποίηση υπηρεσίας σε μία κατεύθυνση των ροών και γι’ αυτό είναι ασύμμετρη. Η ανάπτυξη συμμετρικής αρχιτεκτονικής είναι ένα θέμα υπό έρευνα.

Η αρχιτεκτονική αυτή επίσης διακρίνει τους δρομολογητές ανάμεσα σε δύο κατηγορίες: συνοριακοί (ή ακραίοι) δρομολογητές και δρομολογητές πυρήνα. Με αυτή την διάκριση επιτυγχάνεται η εξελιξιμότητα για λόγους που θα δούμε παρακάτω.
3.2.1. Τα Domain των Differentiated Services
Ένα domain των Differentiated Services είναι ένα συνεχόμενο σύνολο από κόμβους DS, το οποίο λειτουργεί με μία κοινή πολιτική παροχής υπηρεσίας και ένα σύνολο από ομάδες PHB εφαρμόζεται σε κάθε κόμβο. Ένα domain των Differentiated Services έχει ένα καλά ορισμένο όριο που αποτελείται από κόμβους στα όρια του DS, οι οποίοι κατηγοριοποιούν και πιθανότατα ελέγχουν την εισερχόμενη κίνηση για να επιβεβαιώσουν ότι τα πακέτα που διελαύνουν το domain είναι κατάλληλα μαρκαρισμένα έτσι ώστε να επιλεγεί μία PHB από τις υποστηριζόμενες PHB ομάδες. Οι κόμβοι μέσα στο DS domain επιλέγουν την συμπεριφορά για τα πακέτα ανάλογα με το DS πεδίο τους. Η περίληψη μη-σύμφωνων με το DS κόμβων μπορεί να οδηγήσει σε απρόβλεπτη απόδοση και μπορεί να εμποδίσει την ικανοποίηση των συμφωνιών ανάμεσα στον πελάτη και στον ISP για το επίπεδο υπηρεσίας που θα παρέχεται στον πελάτη (SLA- Service Level Agreement). 

Ένα DS domain κανονικά αποτελείται από ένα η περισσότερα δίκτυα υπό την ίδια διαχείριση, π.χ το Intranet μιας εταιρίας ή ένας ISP. Η διαχείριση του domain είναι υπεύθυνη για την εξασφάλιση ότι οι κατάλληλες πηγές για την υποστήριξη των SLA που προσφέρονται από τo domain παρέχονται και διατηρούνται. 

3.2.2. Ακραίοι δρομολογητές και δρομολογητές πυρήνα

Ένα DS domain αποτελείται από ακραίους (συνοριακούς) και δρομολογητές πυρήνα. Οι ακραίοι δρομολογητές συνδέουν το DS domain με άλλα DS ή μη-DS domains, ενώ οι δρομολογητές πυρήνα συνδέονται μεταξύ τους και με τους ακραίους δρομολογητές του DS domain. Στο σχήμα 8 φαίνεται σχηματικά η θέση των ακραίων και των δρομολογητών πυρήνα στο DS domain.

Και οι ακραίοι και οι δρομολογητές πυρήνα πρέπει να μπορούν να εφαρμόσουν κατάλληλες PHB για τα πακέτα ανάλογα με το DS πεδίο που έχουν αυτά. Επιπλέον, οι δρομολογητές στα όρια των DS πρέπει να μπορούν να εκτελέσουν μεταξύ του DS domain και του peering DS domain στο οποίο συνδέονται συναρτήσεις ελέγχου της κυκλοφορίας όπως αυτές ορίζονται από τους κανόνες ρύθμισης της κυκλοφορίας (TCA-Traffic Conditioning Agreement) που περιλαμβάνονται στην SLA.

Αντίθετα οι εσωτερικοί δρομολογητές εκτελούν μόνο περιορισμένες συναρτήσεις ελέγχου, όπως μαρκάρισμα εκ νέου του κωδικού DS. 
Ένας host σε ένα δίκτυο που περιέχει ένα DS domain μπορεί να ενεργεί ως ένας ακραίος δρομολογητής για τις εφαρμογές που τρέχουν στο host. Αν o host δεν λειτουργεί ως ακραίος δρομολογητής, τότε ένας DS δρομολογητής που είναι τοπολογικά πιο κοντά στον host ενεργεί ως ο ακραίος DS δρομολογητής για την κίνηση του host.
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Σχήμα 8: Δρομολογητές σε ένα DS Domain
3.2.3. Το πεδίο DS
Το πεδίο DS είναι ουσιαστικά ένας καινούριος ορισμός του TOS byte στο IPv4 και του Traffic Class Octet στο IPv6. Το χρησιμοποιούμε για να ξεχωρίζουμε την προτεραιότητα του κάθε πακέτου όταν διέρχεται από ένα DS domain. Από τα 8 bit του πεδίου DS χρησιμοποιούνται προς το παρόν μόνο τα 6 πρώτα (περισσότερο σημαντικά) για τον διαχωρισμό σε τάξεις προτεραιότητας, και κάθε κωδική λέξη που σχηματίζουμε με τα 6 bits ονομάζεται DSCP (Differentiated Services Code Point). Τα εναπομείναντα δύο bits προσωρινά δεν χρησιμοποιούνται και τα ονομάζουμε CU (Currently Used). Η χρήση τους είναι δεσμευμένη για μελλοντική αναθεώρηση του πεδίου DS. 
Η μορφή του πεδίου DS φαίνεται στο επόμενο Σχήμα 9:
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Σχήμα 9: Η μορφή του πεδίου DS
Ας δούμε τώρα τις πιθανές περιπτώσεις DS code points που μπορούμε να έχουμε. Εφόσον έχουμε 6 bits διαθέσιμα έχουμε συνολικά 64 περιπτώσεις. Αυτές οι περιπτώσεις διαιρούνται σε τρεις περιοχές.
	Pool
	Code Point Space
	Πολιτική
	Συνολικός αριθμός

	1
	xxxxx0
	Προτυποποιημένες υπηρεσίες 
	32 code points

	2
	xxxx11
	Πειραματική ή για τοπική χρήση μόνο
	16 code points

	3
	xxxx01
	Πειραματική ή για τοπική χρήση μόνο
	16 code points


Από τις τρεις περιοχές που υπάρχουν, στην πρώτη περιέχονται τα code points για τις υπηρεσίες που επισημοποιεί η IETF για το μοντέλο των διαφοροποιημένων υπηρεσιών, ενώ οι άλλες δύο είναι για πειραματική ή τοπική χρήση μόνο, με την εξαίρεση μόνο ότι σε περίπτωση που εξαντληθεί η πρώτη περιοχή από διαθέσιμα code points, θα χρησιμοποιηθεί η τρίτη περιοχή για τις καινούριες υπηρεσίες.
Στο σημείο αυτό να σημειώσουμε ότι αυτά τα DS code points πρέπει να αντιστοιχιστούν στους δρομολογητές όχι σε κάποια συγκεκριμένη PHB, αλλά σε μια PHB η οποία να εκπληρώνει τουλάχιστον τις ελάχιστες  προϋποθέσεις για κάποια από τα services που έχουν οριστεί μέχρι τώρα για το μοντέλο των διαφοροποιημένων υπηρεσιών.
Στα 6 bits που έχουμε διαθέσιμα στο πεδίο DS, μέχρις στιγμής, έχουν οριστεί οι παρακάτω τέσσερις αντιστοιχίσεις:
· DE – αρχικά για το Default, δηλαδή την προκαθορισμένη συμπεριφορά, η οποία είναι τύπου Best-Effort (δηλαδή κανονική προτεραιότητα στο Διαδίκτυο).
· EF – αρχικά για το Expedited Forwarding (ή Premium Service). Αυτή η κατηγορία PHB, συνοπτικά, απευθύνεται στους πελάτες οι οποίοι επιθυμούν εξυπηρέτηση στους δρομολογητές με αυστηρές εγγυήσεις όσον αφορά στην καθυστέρηση, στο jitter, κτλ. Η κίνηση της κατηγορίας αυτής εξυπηρετείται χωριστά από τις υπόλοιπες κατηγορίες.
· Class Selector – Για εξυπηρέτηση πακέτων που χρησιμοποιούν τα IP precedence schemes. Περισσότερα παρακάτω.
· AF – αρχικά για το Assured Forwarding (ή Assured Service). Αυτή η κατηγορία PHB απευθύνεται στους πελάτες που χρειάζονται καλύτερη ποιότητα υπηρεσιών από την Best-Effort, αλλά δεν θέλουν Premium Service. 

3.2.4. Per-Hop Behavior
H Per-Hop Behavior (PHB),σύμφωνα με την ορολογία των Differentiated Services ορίζεται ως "η εξωτερικά παρατηρούμενη συμπεριφορά ενός κόμβου του πεδίου DiffServ σε μια συγκεκριμένη συνολική ροή". Αυτή η εξωτερική συμπεριφορά αναφέρεται σε παραμέτρους όπως ο ρυθμός απώλειας, η καθυστέρηση, το jitter κ.α. Για ένα πιο σαφή ορισμό θα λέγαμε ότι η PHB είναι το μέσο με το οποίο ένας κόμβος κατανέμει τους πόρους του στις διάφορες συνολικές ροές και με τη βοήθεια του μέσου αυτού μπορούν να δημιουργηθούν διαφοροποιημένες υπηρεσίες.

Η συμπεριφορά σε κάθε κόμβο καθορίζεται από την ερμηνεία των 6 bits του DSCP field ως σύνολο, ενώ τα 2 αχρησιμοποίητα bits δεν λαμβάνονται υπόψη κατά την επιλογή PHB. Ένας πίνακας αντιστοίχησης τιμών του DSCP field (code points) μπορεί να περιέχει τόσο 1(1 όσο και Ν(1 αντιστοιχήσεις, δηλ. οπωσδήποτε κάθε code point να αντιστοιχεί σε μια PHB και πολλά διαφορετικά code points να αντιστοιχούν στην ίδια PHB.

Οι PHBs μπορούν να προσδιοριστούν με βάση την προτεραιότητα στην κατανάλωση πόρων (π.χ. buffers, εύρος ζώνης) σε σχέση με άλλες PHBs, ή με βάση τα σχετικά  χαρακτηριστικά της κυκλοφορίας (π.χ. καθυστέρηση, απώλειες).Πολλές PHBs μπορούν να προσδιοριστούν ως ένα PHB group. Συνήθως οι PHBs που ανήκουν σε ένα  PHB group έχουν ένα κοινό περιορισμό, που μπορεί να αναφέρεται στον χρονοπρογραμματισμό των πακέτων ή στην πολιτική διαχείρισης των buffers. 

3.3. Οι μηχανισμοί των Differentiated Services

Προκειμένου να υλοποιηθεί μια υπηρεσία παροχής ποιότητας υπηρεσίας και ειδικότερα ποιότητα υπηρεσίας με τη μέθοδο DiffServ, απαιτείται να λειτουργήσουν στο δίκτυο μια σειρά από μηχανισμούς, οι οποίοι ενεργούν πάνω στις ροές και περιληπτικά είναι οι ακόλουθοι:

· Ταξινόμηση των πακέτων (classifying)
· Μαρκάρισμα των πακέτων (marking)
· Μέτρηση της κίνησης (metering)
· Μορφοποίηση της κίνησης (shaping) ή απόρριψη των πακέτων (dropping)
Οι μηχανισμοί αυτοί κατά κανόνα εφαρμόζονται με την σειρά με τη οποία παρουσιάστηκαν, με εξαίρεση τους μηχανισμούς μαρκαρίσματος και μέτρησης του προφίλ της κίνησης που μπορούν να εμφανίζονται αντίστροφα. Επίσης μετά από τη διαδικασία μέτρησης του προφίλ, σε ορισμένες «κατηγορίες» πακέτων (και κυρίως στα νόμιμα πακέτα) συνήθως δεν εφαρμόζεται κανένας περαιτέρω μηχανισμός και εισάγονται έτσι στο δίκτυο. Οι μηχανισμοί αυτοί και η σειρά με την οποία συνήθως εφαρμόζονται παρουσιάζεται σχηματικά στο Σχήμα 9.

Στο σημείο αυτό είναι αναγκαίο να τονιστεί πως όλοι οι παραπάνω μηχανισμοί και λειτουργικότητες εφαρμόζονται στους συνοριακούς κόμβους (edge routers) σε ένα DiffServ enabled domain. Αντίθετα στους ενδιάμεσους κόμβους (core routers) η DiffServ αρχιτεκτονική προσδιορίζει πως οι παραπάνω μηχανισμοί δεν έχουν καμία εφαρμογή.
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Σχήμα 9: Οι βασικοί DiffServ μηχανισμοί

3.3.1. Ταξινόμηση των πακέτων (classifying)
Η ταξινόμηση της κίνησης αποτελεί τον πρώτο μηχανισμό του DiffServ για παροχή ποιότητας υπηρεσίας και άρα είναι πολύ κρίσιμος. Η ταξινόμηση των πακέτων γίνεται επιλέγοντας πακέτα σε ένα ρεύμα κυκλοφορίας με βάση το περιεχόμενο ενός μέρους της επικεφαλίδας του πακέτου. 
Ορίζονται δύο τύποι ταξινόμησης: 
· ΒΑ (Behavior Aggregate) κατηγοριοποιεί τα πακέτα με βάση μόνο το DS πεδίο. Η μέθοδος αυτή είναι πολύ απλή και αποδοτική. 

· O MF(Multi-Field) επιλέγει πακέτα με βάση την τιμή ενός συνδυασμού ενός ή περισσότερων πεδίων της επικεφαλίδας, όπως τη διεύθυνση πηγής, τη διεύθυνση προορισμού, το DS πεδίο, το ID πρωτόκολλο, τα port numbers της πηγής και του προορισμού και άλλες πληροφορίες.

Οι ταξινομητές χρησιμοποιούνται για να οδηγήσουν τα πακέτα που ταιριάζουν με κάποιους καθορισμένους κανόνες σε ένα στοιχείο του traffic conditioner για περαιτέρω επεξεργασία. Οι ταξινομητές πρέπει να διαμορφώνονται από κάποια διαδικασία διαχείρισης σύμφωνα με την κατάλληλη TCA.

3.3.2. Μέτρηση της κίνησης (metering)
Οι μετρητές (meters) μετρούν τις προσωρινές ιδιότητες ενός ρεύματος από πακέτα που έχουν επιλεγεί από έναν ταξινομητή ως προς ένα προφίλ κίνησης που καθορίζεται σε μία TCA. Αφού μια ροή ταξινομηθεί, πρέπει να μετρηθεί η κατανάλωση πόρων από αυτήν. Για να προσδιοριστεί ότι η ροή δεν υπερβαίνει τα προσυμφωνημένα όρια κατανάλωσης πόρων, αρχικά πρέπει ο δρομολογητής να μετρήσει την ένταση της ροής για κάποια χρονική περίοδο. Ωστόσο, μόνο αυτό δεν είναι αρκετό για να διασφαλιστεί ότι η ροή συμμορφώνεται με τους όρους του συμβολαίου, αφού ο πελάτης μπορεί να στέλνει δεδομένα με ρυθμούς υψηλότερους από τον επιτρεπόμενο σε συγκεκριμένα χρονικά διαστήματα, δηλ. να στέλνει καταιγισμούς πακέτων (bursts). Έτσι μια τυπική συμφωνία QoS θέτει περιορισμούς τόσο για το μέγεθος των καταιγισμών όσο και για το μέγιστο εύρος ζώνης μιας ροής. Συνεπώς, ο δρομολογητής πρέπει να μετράει το ρυθμό μετάδοσης της ροής όσο και το μέγεθος των καταιγισμών κυκλοφορίας. Ανάλογα, με τις πληροφορίες που δίνει ο μετρητής κρίνεται από τις συναρτήσεις ελέγχου αν το μαρκάρισμα της ροής ανταποκρίνεται στη συμπεριφορά της. Αν ανταποκρίνεται, η ροή περνάει στον shaper, αλλιώς περνάει πρώτα από τον marker για επαναμαρκάρισμα του DS field στα πακέτα.

Η μέτρηση της κυκλοφορίας είναι επίσης σημαντική για τη χρέωση των χρηστών  ανάλογα με τις διάφορες υπηρεσίες που χρησιμοποιούν. Όταν διαφορετικές υπηρεσίες προσφέρονται πάνω από την ίδια φυσική σύνδεση, η ανάγκη για ανεξάρτητη χρέωση αυτών των υπηρεσιών καθίσταται σημαντική. Σε μερικές περιπτώσεις λαμβάνεται υπόψη στη χρέωση και ο προορισμός της κυκλοφορίας, αν οι αποστάσεις είναι πολύ μεγάλες. Συνήθως οι διαδικασίες της μέτρησης του ρυθμού μετάδοσης και του μεγέθους καταιγισμού αναφέρονται μαζί ως metering.

3.3.3. Μαρκάρισμα των πακέτων (marking)
Κατά το μαρκάρισμα των πακέτων τίθεται στο DS πεδίο κάθε πακέτου που βρίσκεται στο δρομολογητή η τιμή του DSCP, προσθέτοντας το μαρκαρισμένο πακέτο σε ένα DS σύνολο συμπεριφοράς. H συσκευή που είναι υπεύθυνη για το μαρκάρισμα (marker) μπορεί να διαμορφωθεί ώστε είτε να μαρκάρει όλα τα πακέτα που οδηγούνται σε αυτή με ένα μοναδικό κωδικό, είτε να διαμορφωθεί για να μαρκάρει όλα τα πακέτα σε ένα σύνολο από κωδικούς που χρησιμοποιούνται για την επιλογή μιας PHB από ένα σύνολο PHB, σύμφωνα με την κατάσταση του meter. Όταν ο marker αλλάζει τον κωδικό ενός πακέτου στην ουσία το επαναμαρκάρει.

Οι ακραίοι δρομολογητές δεν είναι απαραίτητο να μαρκάρουν τα πακέτα, αλλά μπορεί να το κάνουν για τους παρακάτω λόγους:

1. Το μαρκάρισμα μπορεί να χρησιμοποιηθεί ως μία πολιτική αστυνόμευσης. Η TCA  μεταξύ του πελάτη και του πάροχου μπορεί να καθορίζει ότι τα πακέτα που υποβάλλονται σε ένα συγκεκριμένο επίπεδο υπηρεσίας, αλλά δείχνουν να μη συμμορφώνονται με αυτό, μπορούν να επαναμαρκάρονται σε ένα χαμηλότερο επίπεδο υπηρεσίας. Οπότε, ο marker χρησιμοποιείται για επαναμαρκάρισμα. Το μαρκάρισμα αυτό χρησιμοποιείται από τον πάροχο για να προστατέψει τις δικτυακές του πηγές, αν και απλούστερες μορφές αστυνόμευσης μπορούν να παρέχουν αυτή την προστασία.
2. Το μαρκάρισμα μπορεί να παρέχεται και ως υπηρεσία στον καταναλωτή. Οι καταναλωτές μπορεί να μη μπορούν ή να μη θέλουν να μαρκάρουν το DSCP στα πακέτα. Σε αυτή την περίπτωση, μία TCA μπορεί να αιτήσει από τον πάροχο να μαρκάρει τα πακέτα με βάση συγκεκριμένα κριτήρια MF ταξινόμησης. Το μαρκάρισμα αυτό είναι επιπρόσθετη υπηρεσία στον πελάτη και δεν απαιτείται για παροχή βασικής διαφοροποιημένης υπηρεσίας.
3.3.4. Μορφοποίηση της κίνησης (shaping)
Οι shapers είναι ικανοί να καθυστερούν κάποια ή όλα τα πακέτα σε ένα ρεύμα κίνησης έτσι ώστε να συμμορφώσουν το ρεύμα με ένα προφίλ κίνησης. Ένας shaper συνήθως έχει έναν buffer πεπερασμένου μεγέθους και επεξεργάζεται τα πακέτα μιας ροής με καταιγισμό πακέτων με διάφορους τρόπους. Μια λύση είναι να τα επεξεργαστεί κανονικά αν βρίσκονται μέσα στα προκαθορισμένα όρια. Μια άλλη εναλλακτική λύση είναι να απορροφήσει τα πακέτα και να καθορίσει το ρυθμό μετάδοσής τους για μια μεγάλη χρονική περίοδο. Έτσι μπορεί να εξομαλύνει τη ροή ή ακόμα και να την εξαφανίσει. Η τελευταία λύση είναι να απορρίψει τα πακέτα που υπερβαίνουν ένα συγκεκριμένο κατώφλι. Αυτό το κατώφλι μπορεί να είναι ένα άνω όριο του αριθμού των πακέτων του καταιγισμού που ο δρομολογητής μπορεί να διατηρήσει σε οποιαδήποτε στιγμή. Ένα άλλο κατώφλι μπορεί να είναι το ποσό του χρόνου που τα πακέτα πρέπει να διατηρηθούν χωρίς το περιεχόμενο τους να χάσει το ενδιαφέρον του. Η διαδικασία της διαμόρφωσης του ρυθμού της κυκλοφορίας και της συγκράτησης των καταιγισμών αναφέρεται συνολικά ως shaping.

3.3.5. Απόρριψη πακέτων (dropping)

Οι droppers απορρίπτουν κάποια ή όλα τα πακέτα σε ένα ρεύμα κίνησης για να συμμορφώσουνε το ρεύμα με ένα προφίλ κίνησης. Όταν  μια ροή υπερβαίνει το συμφωνημένο ρυθμό ή ένας καταιγισμός υπερβαίνει ένα μέγιστο κατώφλι, ο δρομολογητής μπορεί να επιλέξει να απορρίψει ένα ή περισσότερα πακέτα της ροής. Όπως είναι γνωστό, η απόρριψη πακέτων είναι μια κοινή πρακτική για την αντιμετώπιση της συμφόρησης. Ανάλογα με την υπηρεσία, τα κριτήρια απόρριψης μπορεί να ποικίλουν. Όταν λαμβάνεται υπόψη και το QoS τότε η απόφαση για το αν ένα πακέτο πρέπει να απορριφθεί γίνεται αρκετά πολύπλοκη.

Ένας dropper μπορεί να εφαρμοστεί ως μία ειδική περίπτωση ενός shaper θέτοντας το μέγεθος του buffer του shaper στα μηδέν πακέτα. Οι διαδικασίες της μέτρησης, διαμόρφωσης και απόρριψης της ροής αναφέρονται συνήθως όλες μαζί ως  έλεγχος της ροής (policing).

3.4. Διαχείριση ουρών
Οι επιλογές του αλγορίθμου τοποθέτησης πακέτων στην ουρά και το μέγιστο μήκος της ουράς μπορεί να φαίνονται σχετικά απλές και τετριμμένες επιλογές. Ωστόσο, αυτές οι επιλογές πρέπει να ληφθούν σοβαρά υπόψη, γιατί η διαχείριση των ουρών είναι ένας από τους θεμελιώδεις μηχανισμούς για την παροχή της υποκείμενης ποιότητας υπηρεσιών και ένας από τους θεμελιώδεις μηχανισμούς για  διαφοροποιημένα επίπεδα υπηρεσιών. Προκειμένου το δίκτυο να ικανοποιήσει όλες τις εγγυήσεις παροχής ποιότητας υπηρεσίας πρέπει να χειρίζεται τα πακέτα κάθε κλάσης ποιότητας σε ξεχωριστή ουρά ώστε να μπορεί να εφαρμόζει τον κατάλληλο μηχανισμό χρονοδρομολόγησης. Σε αντίθετη περίπτωση δεν είναι δυνατό ο μηχανισμός χρονοδρομολόγησης να διαχωρίσει τις διαφορετικές κλάσεις ποιότητας και να προσφέρει επομένως τις κατάλληλες εγγυήσεις στις αντίστοιχες ροές. 
Η σωστή επιλογή για το μήκος της ουράς μπορεί να είναι εξαιρετικά δύσκολη εξαιτίας των τυχαίων μοντέλων κυκλοφορίας που παρουσιάζονται σe ένα δίκτυο. Αν κάνουμε πολύ μακριά την ουρά ,εισάγουμε ένα μη αποδεκτό ποσό καθυστέρησης και RTT jitter,που μπορεί να οδηγήσει σε κατάρρευση των εφαρμογών και των πρωτοκόλλων μεταφοράς από άκρο σε άκρο.

Αντίθετα, αν οι ουρές σχεδιαστούν πολύ κοντές, μπορούμε να βρεθούμε αντιμέτωποι με το πρόβλημα της προσπάθειας για εισαγωγή πακέτων στο δίκτυο γρηγορότερα από ότι το δίκτυο μπορεί να τα δεχτεί. Έτσι οδηγούμαστε σε μια μεγάλη ποσότητα πακέτων ή κυττάρων που έχουν απορριφθεί. Σε μια αξιόπιστη ροή κυκλοφορίας αυτά τα πακέτα πρέπει να αναγνωριστούν και να επαναμεταδοθούν. Σε μια μη αξιόπιστη ροή πραγματικού χρόνου(όπως audio ή video) αυτή η απώλεια πακέτων θεωρείται εξασθένιση του σήματος.

Οι κατεξοχήν λειτουργίες του διαχειριστή των ουρών παρουσιάζονται αμέσως παρακάτω και επιγραμματικά συνοψίζονται στην σωστή λειτουργία των ουρών και στη χρήση μηχανισμών για τον έλεγχο τους.

· Είσοδος ενός πακέτου στη σωστή ουρά με βάση τη κατηγοριοποίηση του πακέτου από τον αντίστοιχο μηχανισμό.

· Απόρριψη ενός πακέτου στην περίπτωση που η ουρά που πρέπει να εισαχθεί είναι γεμάτη.

· Απομάκρυνση ενός πακέτου από την κορυφή της ουράς όταν το ζητήσει ο χρονοδρομολογητής προκειμένου να μεταδοθεί στον επόμενο κόμβο.

· Έλεγχος της κατάστασης της ουράς, δηλαδή της μέσης πληρότητάς της και ανάληψη πρωτοβουλιών ανάλογα με αυτή την τιμή, με στόχο τη διατήρηση της μέσης πληρότητας σε χαμηλά επίπεδα. Οι πρωτοβουλίες που μπορεί να αναλάβει είναι οι ακόλουθες:

· Αφαίρεση ενός πακέτου από την ουρά και απόρριψή του στην περίπτωση που η ουρά έχει αρχίσει να γεμίζει.

· Μαρκάρισμα ενός πακέτου όταν η ουρά παρουσιάζει μεγάλη πληρότητα (ECN).

Ένα ακόμα σημαντικό πρόβλημα που η διαχείριση ουρών πρέπει να αντιμετψπίσει είναι η συμφόρηση. Η ανεξέλεγκτη συμφόρηση μπορεί να έχει δραματικές συνέπειες στη συνολική απόδοση του δικτύου. Όταν χιλιάδες ροές είναι ενεργές την ίδια στιγμή, και μια κατάσταση συμφόρησης εμφανίζεται λόγω bottleneck σε ένα συγκεκριμένο σημείο του δικτύου, πιθανά κάθε ροή θα εμφανίσει απώλειες στη ίδια περίοδο περίπου, προκαλώντας έτσι αυτό που αποκαλούμε γενικό συγχρονισμό (global synchronization).Τότε κάθε αποστολέας εντοπίζει την απώλεια, περιμένει για λίγο και προσπαθεί να επαναμεταδώσει τα δεδομένα. Αν η κατάσταση συμφόρησης συνεχίζει να υπάρχει, οι αποστολείς εντοπίζουν και πάλι τις απώλειες και η διαδικασία επαναλαμβάνεται.

Η ανεξέλεγκτη συμφόρηση είναι καταστρεπτική για το δίκτυο, αφού η συμπεριφορά του γίνεται απρόβλεπτη, οι buffers του συστήματος γεμίζουν ,τα πακέτα απορρίπτονται και το αποτέλεσμα είναι ένας μεγάλος αριθμός επαναμεταδόσεων.

Γενικά λοιπόν για αποφυγή της συμφόρησης ο διαχειριστής ουρών πρέπει να επιλέξει μεταξύ των ακολούθων μηχανισμών:
· Απόρριψη των πακέτων. Ο μηχανισμός αυτός έχει διπλό αποτέλεσμα καθώς αφενός μειώνει άμεσα το φόρτο του δικτύου και αφετέρου ενημερώνει άμεσα το πρωτόκολλο TCP για συμφόρηση. Αυτό επιτυγχάνεται αφού το TCP θεωρεί ότι κάθε απώλεια πακέτου οφείλεται σε συμφόρηση και στη συνέχεια ενεργοποιεί αυτόματα το μηχανισμό του για την αποφυγή συμφόρησης.

· Μαρκάρισμα των πακέτων. Η δεύτερη αυτή μέθοδος είναι λιγότερη καταστροφική από την πρώτη αφού δεν απορρίπτει πακέτα αλλά και λιγότερο άμεση αφού το δίκτυο δεν «αποφορτίζεται» άμεσα.

Θα περιγράψουμε μερικούς μηχανισμούς που ανήκουν στην δεύτερη κατηγορία.

3.4.1. Explicit Congestion Notification (ECN)
Η μέθοδος αυτή στηρίζεται στα 2 αχρησιμοποίητα bits του πεδίου DSCP (DiffServ Code Point), τα οποία πλέον ονομάζονται ECN Capable Transport (ECT) και Congestion Experienced (CE) αντίστοιχα Error! Reference source not found.. Αυτός ο μηχανισμός ελέγχεται από τα πρωτόκολλα του επιπέδου μεταφοράς και η λειτουργία του είναι απλή. Τα 2 αυτά bits επιτελούν συγκεκριμένες λειτουργίες:

· Το bit ECT τίθεται στην τιμή 1 αν τα άκρα μιας ροής που μεταδίδεται κατανοούν την λειτουργία του bit CE και κατ’ επέκταση του όλου αυτού μηχανισμού.

· Το bit CE τίθεται στην τιμή 1 όταν κάποιος δρομολογητής επιθυμεί να ειδοποιήσει για συμφόρηση και το bit ECT είναι ενεργοποιημένο.

Συνεπώς σε κάθε πακέτο το ECT είναι 1 όταν και οι δύο άκρες της ροής κατανοούν τη λειτουργία του μηχανισμού. Κάθε δρομολογητής αν θέλει να ειδοποιήσει για συμφόρηση θέτει το CE στην τιμή 1 αν το ECT είναι ενεργοποιημένο αλλιώς απορρίπτει το πακέτο. Ουσιαστικά με τη μέθοδο αυτή ειδοποιούνται τα πρωτόκολλα με μη καταστροφικό τρόπο αν κατανοούν τη μέθοδο αυτή και σε αντίθετη περίπτωση (δεν καταλαβαίνουν τη μέθοδο) κατανοούν τη συμφόρηση από την απόρριψη του πακέτου. Ένα κρίσιμο σημείο στη μέθοδο αυτή είναι πότε ο δρομολογητής αποφασίζει να ειδοποιήσει για συμφόρηση, αφού σε περιπτώσεις παροδικής συμφόρησης λόγω μικροεκρήξεων της κίνησης, δεν είναι αποδοτικό να ειδοποιείται το πρωτόκολλο καθώς τότε θα υποβαθμιστεί η απόδοση του δικτύου χωρίς λόγο.

3.4.2. Random Early Detection (RED)
Για την αποφυγή της συμφόρησης στο TCP εφευρέθηκαν διάφορες μέθοδοι και μια σημαντική ήταν η μέθοδος RED (Random Early Detection) που θεμελιώθηκε το 1993 από τους Van Jacobson και Floyd. Η μέθοδος αυτή παρέχει ένα μηχανισμό για την αποφυγή συμφόρησης που στηρίζεται στην τυχαία απόρριψη πακέτων από τυχαία επιλεγμένες ροές, σε μια προσπάθεια να αποφευχθεί το φαινόμενο του  global synchronization και τελικά της συμφόρησης. Ο πρωταρχικός σκοπό της RED  είναι η αποφυγή μιας κατάστασης όπου όλες οι TCP ροές αντιμετωπίζουν συμφόρηση την ίδια στιγμή και κατά συνέπεια  απώλεια πακέτων.

Βασική παράμετρος με βάση την οποία αποφασίζει ο μηχανισμός αυτός είναι η μέση πληρότητα της ουράς. Ο τρόπος με τον οποίο ειδοποιεί τα πρωτόκολλα για συμφόρηση είναι έμμεσος καθώς αυτό γίνεται με απόρριψη πακέτων. Σε κάθε ουρά που εφαρμόζεται ο RED ορίζονται τρία μεγέθη:

· Το ελάχιστο κατώφλι (min threshold)

· To μέγιστο κατώφλι (max threshold)

· Η μέγιστη πιθανότητα (max possibility)

Ο μηχανισμός RED λειτουργεί ως εξής (Σχήμα 10):

· Εάν η μέση πληρότητα είναι μικρότερη από την τιμή min_threshold τότε όλα τα πακέτα διέρχονται κανονικά και δεν έχουμε καμία απόρριψη.
· Εάν η μέση πληρότητα είναι μεγαλύτερη από την τιμή min_threshold και μικρότερη από την τιμή max_threshold τότε η πιθανότητα απόρριψης αυξάνει γραμμικά από 0 έως την τιμή max_possibility.
· Τέλος αν η μέση πληρότητα ξεπερνά την τιμή του max_threshold, τότε όλα τα πακέτα απορρίπτονται.

Οι τρεις αυτές καταστάσεις στις οποίες μπορεί να βρίσκεται μια ουρά ονομάζονται αντίστοιχα κανονική, αποφυγής συμφόρησης και ελέγχου συμφόρησης. Κρίσιμο παράγοντα για τη λειτουργία του αλγορίθμου αποτελεί η σωστή εκτίμηση της μέσης πληρότητας της ουράς. Αυτή υπολογίζεται κάθε φορά που ένα πακέτο εισέρχεται στην ουρά, και ο υπολογισμός της γίνεται με τη χρήση ενός κατωπερατού φίλτρου. 

Γενικά ο μηχανισμός αυτός είναι ιδιαίτερα αποδοτικός, αλλά παρουσιάζει σημαντική δυσκολία στη ρύθμιση των παραμέτρων του. Επίσης, πρέπει να επιτρέπει να περνούν μικροεκρήξεις χωρίς απόρριψη πακέτων, ενώ αντίθετα θα πρέπει να αντιδρά άμεσα σε περιπτώσεις παρατεταμένης αύξησης της μέσης πληρότητας της ουράς. Τέλος προκειμένου να είναι αποδοτικός ο αλγόριθμος πρέπει πραγματικά να

απορρίπτει πακέτα (άρα και να ειδοποιεί για συμφόρηση) από τις ροές που δημιουργούν το πρόβλημα.
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Σχήμα 10: Ο μηχανισμός RED
3.4.3. Weighed Random Early Detection (WRED)

Η μέθοδος RED είναι πολύ δίκαιη: επιλέγει τυχαίες ροές από τις οποίες απορρίπτει πακέτα σε μια προσπάθεια να αποφύγει τη συμφόρηση και να επιτύχει δικαιοσύνη κατά την απόρριψη της κυκλοφορίας. Η δικαιοσύνη βέβαια είναι καλή αλλά αυτό που είναι απαραίτητο εδώ είναι ένα εργαλείο που να εισάγει τη "μη-δικαιοσύνη", αφού δε μπορούμε να επιτύχουμε διαφοροποίηση των υπηρεσιών με τη δικαιοσύνη. Το εργαλείο αυτό πρέπει να επιτρέπει στον διαχειριστή να προαποφασίζει ποια κυκλοφορία απορρίπτεται πρώτη ή τελευταία όταν η RED αρχίζει να επιλέγει ροές από τις οποίες θα απορρίψει πακέτα, ή αλλιώς δίνει τη δυνατότητα να μεταχειρίζεται τα πακέτα της ίδιας ροής με διαφορετικό τρόπο μεταξύ τους ανάλογα βέβαια με κάποιο κριτήριο.
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Σχήμα 11: Ο μηχανισμός WRED

Ο μηχανισμός αυτός λειτουργεί όπως ο απλός RED με τη διαφορά ότι σε αυτόν ορίζονται περισσότερες τριάδες μεταβλητών (Min_threshold, max_threshold, max_possibility), ίσες σε αριθμό με τον αριθμό των διαφορετικών τρόπων χειρισμού πακέτων που ζητείται και άρα ίσες με τις διαφορετικές προτεραιότητες που απαιτούνται. Όσο υψηλότερη είναι η προτεραιότητα ενός πακέτου, τόσο μικρότερη είναι η πιθανότητα απόρριψης του. Αντίθετα όσο χαμηλότερη είναι η προτεραιότητα, τόσο υψηλότερη είναι η πιθανότητα απόρριψης.

Ένα παράδειγμα αποτελεί να οριστούν 2 επίπεδα τιμών, με το δεύτερο αυστηρότερο από το πρώτο και να διαχειρίζονται με βάση το πρώτο τα πακέτα που καταφθάνουν κανονικά στην ουρά, ενώ αντίθετα με το δεύτερο επίπεδο τιμών τα πακέτα που είχαν μαρκαριστεί εκτός προφίλ σε προηγούμενο δρομολογητή.

3.5. Χρονοδρομολόγηση
Το επόμενο σημαντικό ζήτημα στη προσπάθεια ενός δικτύου να παρέχει εγγυήσεις ποιότητας είναι το θέμα της χρονοδρομολόγησης. Αναλύοντας της έννοια αυτή, σημαίνει ο τρόπος με τον οποίο χειρίζεται το δίκτυο τις ουρές, δηλαδή ποια ουρά στέλνει δεδομένα και για πόσο χρόνο. Ουσιαστικά ο μηχανισμός αυτός έχει στην διάθεσή του το σύνολο των ουρών που έχει ένας δρομολογητής και αποφασίζει με ποια σειρά θα μεταδώσουν πακέτα και για πόσο διάστημα η καθεμία.

Ο ρόλος του χρονοδρομολογητή είναι ιδιαίτερα κρίσιμος για ένα δίκτυο όταν επιθυμεί να προσφέρει και να παρέχει εγγυήσεις ποιότητας. Αυτό δικαιολογείται από το γεγονός ότι η λειτουργία του δρομολογητή καθορίζει την καθυστέρηση σε κάθε ουρά και τον τρόπο που διαμοιράζεται η γραμμή μετάδοσης μεταξύ των ουρών. Στην πραγματικότητα ο μηχανισμός του χρονοδρομολογητή είναι αυτός που καθορίζει το είδος της ποιότητας που παρέχει το δίκτυο. Οι παράμετροι αναλυτικά που μπορεί και επηρεάζει είναι:
· Η χωρητικότητα κάθε ροής, αφού μπορεί και ελέγχει κάθε πότε η ροή αυτή θα μεταδίδει.

· Την καθυστέρηση κάθε ροής, αφού ελέγχει όπως αναφέρθηκε παραπάνω το ρυθμό με τον οποίο κάθε ροή μεταδίδει, άρα καθορίζει και το χρονικό διάστημα που τα πακέτα παραμένουν στην ουρά.

· Επίσης ο χρονοδρομολογητής καθορίζει και το jitter, που είναι η διαφορά στην καθυστέρηση μεταξύ 2 διαδοχικών πακέτων.

Γενικά λοιπόν αυτοί είναι οι κύριοι παράμετροι που μπορεί να επηρεάσει ο χρονοδρομολογητής και συνεπώς προδιαγράφει την ποιότητα υπηρεσίας που μπορεί να παρέχει το δίκτυο. Επομένως εξαιτίας της σπουδαιότητας του μηχανισμού αυτού και του γεγονότος ότι οι μηχανισμοί χρονοδρομολόγησης που υπάρχουν είναι αρκετοί, είναι αναγκαίο η επιλογή του καταλληλότερου να γίνεται προσεκτικά και με βάση ορισμένα κριτήρια. Είναι απαραίτητο στην επιλογή του μηχανισμού χρονοδρομολόγησης να ελέγχεται πρώτα το είδος των εγγυήσεων που παρέχει και το βαθμό επιτυχίας του, έτσι ώστε να ταιριάζει απόλυτα στη φύση των εφαρμογών που θα υποστηρίξει. 

Στη συνέχεια της ενότητας παρουσιάζονται ορισμένοι τέτοιοι μηχανισμοί, ο τρόπος λειτουργίας τους, το είδος των εγγυήσεων που παρέχουν και τα μειονεκτήματά τους.

3.5.1. FIFO
Ο μηχανισμός FIFO (First In, First Out) θεωρείται η στάνταρτ μέθοδος για χειρισμό της κυκλοφορίας με ένα store and forward τρόπο ,από μια διασύνδεση εισόδου σε μια διασύνδεση εξόδου.
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Σχήμα 12: FIFO
Όπως φαίνεται στο Σχήμα 12, καθώς τα πακέτα εισέρχονται στην ουρά εισόδου, τοποθετούνται στην κατάλληλη ουρά εξόδου με τη σειρά με την οποία ελήφθησαν (έτσι προκύπτει και η ονομασία first in, first out). Αυτή η απλότητα και η προβλεψιμότητα του μηχανισμού αυτού είναι που τον κάνουν τόσο αποδοτικό και ελκυστικό υπό συγκεκριμένες συνθήκες.
Όταν ένα δίκτυο έχει επαρκή χωρητικότητα, το FIFO είναι πολύ αποδοτικό επειδή, όσο το βάθος της ουράς παραμένει επαρκώς μικρό, ο μέσος χρόνος καθυστέρησης στην ουρά ανά πακέτο, είναι μόνο ένα μικρό κλάσμα του συνολικού χρόνου μετάδοσης από το ένα άκρο στο άλλο.

Όταν το φορτίο στο δίκτυο αυξάνει, οι βραχυπρόθεσμοι καταιγισμοί πακέτων προκαλούν σημαντική καθυστέρηση ουράς και όταν η ουρά είναι γεμάτη, όλα τα επόμενα πακέτα απορρίπτονται. Όταν το δίκτυο λειτουργεί καταυτόν τον τρόπο για εκτεταμένες χρονικές περιόδους, το παρεχόμενο επίπεδο υπηρεσιών αναπόφευκτα εκφυλίζεται. Σε τέτοιες περιπτώσεις χρησιμοποιούνται διαφορετικοί, πιο περίπλοκοι μηχανισμοί που μπορούν να αλλάξουν αυτή την υποβάθμιση του επιπέδου υπηρεσιών.
3.5.2. Priority Queuing (PQ)
Μια από τις πρώτες παραλλαγές χρονοδρομολόγησης που εφαρμόστηκε ευρέως ήταν το Priority Queuing.Βασίζεται στην ιδέα ότι ορισμένοι τύποι κυκλοφορίας μπορούν να αναγνωριστούν και να μετατοπιστούν μπροστά στην ουρά εξόδου, έτσι ώστε πάντα ένα είδος κυκλοφορίας να μεταδίδεται πριν από κάποια άλλα.

Το  PQ μπορεί να θεωρηθεί ως μια αρχική μορφή της διαφοροποίησης κυκλοφορίας, αλλά αυτή η προσέγγιση είναι πολύ μακριά από τη βέλτιστη για αρκετούς λόγους. Το priority queuing μπορεί να έχει μια αντίθετη επίδραση στην απόδοση της δρομολόγησης, λόγω της  αναδιάταξης των πακέτων στην ουρά εξόδου. Επίσης, επειδή ο επεξεργαστής του δρομολογητή πρέπει να εξετάζει με κάθε λεπτομέρεια το πακέτο για να καθορίσει πως πρέπει να τοποθετηθεί στην ουρά, μπορεί να οδηγήσει σε μια πρόσθετη επιβάρυνση. Σε γραμμές χαμηλότερης ταχύτητας ένας δρομολογητής έχει περισσότερη ώρα στη διάθεσή του για να εξετάσει και να διαχειριστεί τα πακέτα. Ωστόσο, όσο οι ταχύτητες των γραμμών αυξάνουν, η επίδραση στην απόδοση του δρομολογητή γίνεται πιο σημαντική.

Όπως φαίνεται στο Σχήμα 13, καθώς τα πακέτα λαμβάνονται στην είσοδο, αναδιατάσσονται σύμφωνα με κάποια κριτήρια που ορίζονται από το χρήστη. Σε αυτό το παράδειγμα, τα πακέτα υψηλής προτεραιότητας τοποθετούνται στην ουρά εξόδου πριν από τα κανονικά πακέτα, τα οποία κρατούνται στη μνήμη μέχρις ότου να μην υπάρχει κανένα πακέτο υψηλής προτεραιότητας που να περιμένει να μεταδοθεί.
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Σχήμα 13: Priority Queuing
Φυσικά, υπάρχουν αρκετά επίπεδα προτεραιότητας ,όπως υψηλή, μέτρια, χαμηλή κ.ο.κ. Όμως όσο μεγαλύτερη διαφοροποίηση επιχειρούμε να εισάγουμε τόσο μεγαλύτερη είναι η υπολογιστική επιβάρυνση και η επίδραση στην απόδοση της προώθησης των πακέτων.

Ένα άλλο τρωτό σημείο αυτής της προσέγγισης είναι ότι αν η ένταση της κυκλοφορίας υψηλής προτεραιότητας είναι ασυνήθιστα μεγάλη, τότε η κανονική κυκλοφορία που περιμένει να μπει στην ουρά μπορεί να απορριφθεί λόγω του φαινομένου του buffer starvation. Το φαινόμενο αυτό συνήθως εμφανίζεται εξαιτίας της υπερχείλισης που προκαλείται όταν πολλά πακέτα περιμένουν να μπουν στη ουρά  αφού σ'αυτή δεν υπάρχει αρκετός χώρος. Κάτι άλλο που πρέπει να ληφθεί υπόψη είναι οι συνέπειες που μπορεί να έχει η καθυστέρηση στην ουρά σε εφαρμογές, όπου τα πακέτα περιμένουν στην ουρά για εκτεταμένες χρονικές περιόδους. Στη χειρότερη περίπτωση, μερικές εφαρμογές ίσως να μη λειτουργούν σωστά ή μερικά πιο ευαίσθητα στο χρόνο πρωτόκολλα δρομολόγησης να περιέλθουν σε κατάσταση time-out, αν δε λάβουν τα απαραίτητα σήματα επιβεβαίωσης μέσα στις σωστές χρονικές περιόδους.
Επικεντρώνοντας τώρα στα θετικά σημεία αυτού του μηχανισμού πρέπει να αναφερθεί ότι μπορεί και προσφέρει πολύ χαμηλή καθυστέρηση στα πακέτα που ανήκουν στην ουρά υψηλής προτεραιότητας. Σε αυτή την περίπτωση αν η ουρά αυτή δεν έχει πακέτα, μόλις θα φτάσει ένα, τότε θα περιμένει μέχρι να μεταδοθεί το πακέτο που μεταδίδεται εκείνη τη στιγμή. Στη περίπτωση που η ουρά έχει πακέτα θα περιμένει μέχρι να σταλούν τα προηγούμενα, κάτι που εξαρτάται από το μέγεθος αυτών και το bandwidth του link.

Το  priority queuing χρησιμοποιούνταν για μερικά χρόνια ως ένα αρχικός τρόπος για τη διαφοροποίηση της κυκλοφορίας σε ποικίλες κλάσεις υπηρεσιών. Με το πέρασμα του χρόνου, ωστόσο, βρέθηκε ότι  αυτός ο μηχανισμός δεν επιδέχεται καλής κλιμάκωσης για να παρέχει την επιθυμητή απόδοση στις υψηλές ταχύτητες.

3.5.3. Class Based Queuing

Ένας άλλος μηχανισμός που εισήχθη πριν από δύο χρόνια είναι το Class Based Queuing (CBQ) ή custom queuing.Έχει σκοπό να αποτρέψει την ολοκληρωτική άρνηση πόρων σε οποιαδήποτε κλάση υπηρεσιών. Είναι μια παραλλαγή του priority queuing όπου μπορούν να οριστούν πολλαπλές ουρές εξόδου. Μπορούμε επίσης να ορίσουμε την προτεραιότητα με την οποία κάθε ουρά θα εξυπηρετηθεί και την ποσότητα της κυκλοφορίας, μετρημένη σε bytes, που θα πρέπει να αντληθεί σε κάθε πέρασμα εξυπηρέτησης. Ο αλγόριθμος εξυπηρέτησης επιχειρεί να παρέχει κάποια εικονικότητα δικαιοσύνης, δίνοντας προτεραιότητα σε ορισμένους τύπους κυκλοφορίας, ενώ δεν επιτρέπει σε καμιά κλάση κυκλοφορίας να μονοπωλήσει τους πόρους του συστήματος και το εύρος ζώνης.

Η μέθοδος αυτή (Σχήμα 14) συνδυάζει τη μετάδοση χωρίς σημαντικούς χρόνους καθυστέρησης και την αποφυγή του buffer starvation. Στηρίζεται στην αρχή ότι ή ολοκληρωτική άρνηση κράτησης πόρων είναι πολύ χειρότερη από την ελάττωση των πόρων.

Η μέθοδος CBQ μπορεί να θεωρηθεί ως ένας  μηχανισμός για τη διαφοροποίηση της κυκλοφορίας σε ποικίλες κλάσεις υπηρεσιών, και για πολλά χρόνια θεωρούνταν μια λογική τεχνολογία για το διαμοιρασμό των γραμμών για κλάσεις υπηρεσιών και μια αποδοτική μέθοδος για τη διαχείριση των πόρων ουράς. Ωστόσο  αυτός ο μηχανισμός δεν επιδέχεται καλής κλιμάκωσης για να παρέχει την επιθυμητή απόδοση στις υψηλές ταχύτητες, λόγω της υπολογιστικής επιβάρυνσης, της επίδρασης στην προώθηση των πακέτων εξαιτίας της αναδιάταξης τους και της πολυπλοκότητας στη διαχείριση των ουρών. Επομένως, αν και το  CBQ υποστηρίζει το βασικό μηχανισμό για την παροχή differentiated CoS ,είναι κατάλληλο μόνο στις χαμηλές ταχύτητες και έτσι η χρησιμότητά του περιορίζεται.
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Σχήμα 14: Class Based Queuing
3.5.4. Modified Deficit Round Robin (M-DRR)
Στη συνέχεια ένας άλλος μηχανισμός χρονοδρομολόγησης, με πολλές επιλογές χρήσης και ιδιαίτερα αποδοτικός είναι ο M-DRR. Αυτός στηρίζεται στη λογική του Deficit Round Robin (DRR) και του Round Robin (RR), όπου κρίνεται σκόπιμο να περιγραφούν εν συντομία. Ο Round Robin αλγόριθμος χειρίζεται όλες τις ουρές όμοια και τις ελέγχει κυκλικά. Σε όποια βρει πακέτο στην αναμονή το μεταδίδει και συνεχίζει τον κυκλικό έλεγχο. Η μέθοδος συνεπώς αυτή έχει το μειονέκτημα ότι δεν μπορεί να παρέχει εγγυήσεις για την καθυστέρηση. Η μέθοδος DRR αποτελεί μια παραλλαγή της απλής μεθόδου Round Robin,όπου τώρα οι ουρές ελέγχονται ξανά κυκλικά αλλά προσπαθούν να διατηρούν σταθερό το μέσο ρυθμό μετάδοσης. Αυτό επιτυγχάνεται με την ακόλουθη τεχνική, σε κάθε ουρά ορίζονται 2 ποσότητες, το κβάντο Q και το έλλειμμα D. Το κβάντο είναι ο μέγιστος αριθμός bytes που μπορεί να μεταδώσει η ουρά κάθε φορά. Αν μεταδώσει λιγότερα τότε η διαφορά αποθηκεύεται στο έλλειμμα και προστίθεται στην μέγιστη τιμή bytes που θα μεταδώσει την αμέσως επόμενη φορά.

Ο μηχανισμός M-DRR λειτουργεί ουσιαστικά όπως ο DRR με τη διαφορά ότι εισάγει και μια ουρά προτεραιότητας ώστε να επιτυγχάνει χαμηλή καθυστέρηση. Οι υπόλοιπες ουρές εξυπηρετούνται με τη σειρά σύμφωνα με τον μηχανισμό DRR και η ουρά προτεραιότητας είτε εξυπηρετείται εναλλάξ με τις άλλες είτε κατά απόλυτη προτεραιότητα. Υπάρχουν 2 παραλλαγές του M-DRR όπου το σημείο που διαφέρουν είναι πόσο συχνά εξυπηρετείται η ουρά προτεραιότητας. Αναλυτικότερα αυτές είναι:

· Alternate Priority. Στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται εκ περιτροπής με τις υπόλοιπες ουρές, οι οποίες εξυπηρετούνται με τη σειρά. Για παράδειγμα, εξυπηρετείται η ουρά προτεραιότητας, ύστερα η πρώτη από τις άλλες, μετά πάλι η ουρά προτεραιότητας, ύστερα η δεύτερη κοκ.
· Strict Priority. Αντίθετα στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται κατά απόλυτη προτεραιότητα για όσο διάστημα έχει πακέτα προς μετάδοση. Όταν δεν έχει, εξυπηρετούνται οι υπόλοιπες σύμφωνα με τον DRR μηχανισμό.

Γενικά λοιπόν η μέθοδος Modified-Deficit Round Robin είναι ευέλικτη και αποδοτική μόνο όμως σε περιπτώσεις όπου δεν υπάρχει μεγάλη συμφόρηση. Γι’ αυτό ακριβώς το λόγο προτείνεται να χρησιμοποιείται παράλληλα με ένα μηχανισμό διαχείρισης ουρών που προλαμβάνει τη συμφόρηση.
3.5.5. Weighted Fair Queuing

To Weighted Fair Queuing (WFQ) είναι μια δημοφιλής μέθοδος που επιχειρεί αλγοριθμικά να παρέχει προβλέψιμη συμπεριφορά και να εξασφαλίσει ότι οι ροές κυκλοφορίας δεν προκαλούν buffer starvation. To WFQ μεταχειρίζεται προνομιακά ροές χαμηλής έντασης και επιτρέπει στις ροές υψηλότερης έντασης να διαμοιραστούν δίκαια την υπόλοιπη χωρητικότητα της ουράς. Χρησιμοποιεί έναν αλγόριθμο που προσπαθεί να παρέχει προβλέψιμους χρόνους απόκρισης και να καταργήσει τους άστατους χρόνους μετάδοσης πακέτων. Αυτό γίνεται με την ταξινόμηση των πακέτων και την παρεμβολή ανεξάρτητων πακέτων σε κάθε ροή, και κάνοντας τη δρομολόγηση με βάση την ένταση της κυκλοφορίας σε κάθε ροή (Σχήμα 15). 

Έτσι ο αλγόριθμος WFQ αποτρέπει τις μεγαλύτερες ροές (αυτές που έχουν μεγαλύτερη ποσότητα bytes) να καταναλώσουν όλο το εύρος ζώνης. Αυτός ακριβώς είναι ο παράγοντας δικαιοσύνης που χαρακτηρίζει το WFQ.

Το WFQ εμφανίζει μερικά από τα ίδια χαρακτηριστικά του priority και του class-based queuing και για αυτούς τους λόγους δε μπορεί να επεκταθεί εύκολα στις υψηλές ταχύτητες. Αν όμως αυτές οι μέθοδοι (priority, CBQ, WFQ) μπορέσουν να μεταφερθούν από το software στο hardware θα μπορούσε να ελαττωθεί σημαντικά η καθυστέρηση στην προώθηση των πακέτων.

Ένα άλλο μειονέκτημα του WFQ είναι η έλλειψη αρκετών μηχανισμών ελέγχου για την εξασφάλισης προνομιακής μεταχείρισης κάποιων τύπων ροών σε σχέση με κάποιους άλλους. Όπως έχει καθοριστεί, το WFQ προστατεύει τις χαμηλής έντασης ροές δεδομένων ,σε μια προσπάθεια να παρέχει δικαιοσύνη. Δεν υπάρχουν τρόποι για να αλλάξουμε αυτή υη συμπεριφορά και να εισάγουμε κάποια "μη-δικαιοσύνη", τουλάχιστον από την πλευρά του δρομολογητή. Τελικά η μέθοδος της προτίμησης κάποιων ροών καθορίζεται από τον σχεδιαστή της συγκεκριμένης εφαρμογής του WFQ αλγορίθμου ,και ο βαθμός ελέγχου πάνω σε αυτό το μηχανισμό μπορεί να μην είναι αυτός που ακριβώς επιθυμούμε.

[image: image16.png]Interface Output

Interface

—





Σχήμα 15: Weighted Fair Queuing
3.6. Υπηρεσίες DiffServ

Τα πακέτα που φτάνουν σε ένα δρομολογητή μπορούν να προωθηθούν ή να απορριφθούν, να καθυστερήσουν και να μετρηθούν (για σκοπούς χρέωσης και εξακρίβωσης της τήρησης των όρων του συμβολαίου κυκλοφορίας). Αυτές οι ενέργειες μπορούν να γίνουν σε πολλούς συνδυασμούς και σε πολλά επίπεδα διαφοροποίησης. Πρόθεση της αρχιτεκτονικής DiffServ είναι να επιτρέψει σε έναν αριθμό από αυτούς του συνδυασμούς να γίνουν προτυποποιημένες συμπεριφορές. Μια προτυποποιημένη συμπεριφορά θα περιγράφει τόσο τον τρόπο λειτουργίας της όσο και την αλληλεπίδρασή της με άλλες συμπεριφορές.

Αφού στο εμπόριο αναπτυχθούν προϊόντα που να υποστηρίζουν αυτές τις συμπεριφορές, οι παροχείς υπηρεσιών μπορούν να τις χρησιμοποιήσουν για να δημιουργήσουν μοναδικές υπηρεσίες.

3.6.1. Υπηρεσία Καλύτερη από την Καλύτερη Προσπάθεια (Better than Best Effort)

Καταρχήν να πούμε ότι μπορούμε να διακρίνουμε τις υπηρεσίες σε δύο είδη, ανάλογα με τα χαρακτηριστικά της υπηρεσίας που καθορίζουν τη μεταφορά ενός πακέτου σε ένα ή περισσότερα μονοπάτια μέσα στο δίκτυο: τις ποιοτικές (qualitative), όπου τα χαρακτηριστικά αυτά μπορούν να εκφραστούν συγκριτικά, με την έννοια ότι κάποια υπηρεσία θα έχει μεγαλύτερη προτεραιότητα σε σχέση με κάποια άλλη, και τις ποσοτικές(quantitative), όπου τα χαρακτηριστικά μπορούν να εκφραστούν ποσοτικά, όπως π.χ. καθυστέρηση διάδοσης, διακύμανση της καθυστέρησης, ρυθμός μετάδοσης δεδομένων, απώλεια.  

Η BBE υπηρεσία είναι μια ποιοτική υπηρεσία που υπόσχεται τη μεταφορά συγκεκριμένης κυκλοφορίας web εξυπηρετητών με υψηλότερη προτεραιότητα από ανταγωνιστικές best effort κυκλοφορίες. Αυτή η υπηρεσία παρέχει σχετικά χαλαρή (μη ποσοτικά προσδιορίσιμη) απόδοση από ένα δοσμένο σημείο εισόδου σε οποιοδήποτε σημείο εξόδου. Είναι κατάλληλη για παράδειγμα για επιχειρήσεις που προσφέρουν πρόσβαση σε web σελίδες. Η BBE υπηρεσία δίνει τη δυνατότητα στον πάροχο να εξασφαλίζει υψηλότερους ρυθμούς μετάδοσης από άλλους, μειώνοντας έτσι την καθυστέρηση που συναντούν οι χρήστες.

Για την υλοποίηση της Better than Best Effort υπηρεσίας υποθέτουμε ότι υπάρχει ένα SLA που καθορίζει την υπηρεσία στο σημείο εισόδου του πελάτη. Αυτό είναι το σημείο όπου ο πελάτης εισάγει τα πακέτα των εξυπηρετητών δικτύου στο διαφοροποιημένο δίκτυο υπηρεσιών. Τα πακέτα που υποβάλλονται για την υπηρεσία BBE πρέπει να είναι μαρκαρισμένα με το αντίστοιχο DSCP στο DS πεδίο τους. 
3.6.2. EF-based υπηρεσίες

Πρόκειται για μια ποσοτική υπηρεσία που προσομοιώνει την παραδοσιακή υπηρεσία μισθωμένης γραμμής. Έτσι, εγγυάται την μετάδοση της κυκλοφορίας του χρήστη με ένα μέγιστο εύρος ζώνης, αμελητέα καθυστέρηση και πολύ μικρή πιθανότητα απόρριψης, μέχρι ένα προσυμφωνημένο ρυθμό. Πάνω από αυτό το ρυθμό η κυκλοφορία απορρίπτεται. Η υπηρεσία αυτή τυπικά προσφέρεται ανάμεσα σε δύο συγκεκριμένα σημεία και είναι κατάλληλη για πολλές εφαρμογές. Εξαιτίας όμως των υψηλών ποιοτικών εγγυήσεων, συνήθως χρεώνεται παραπάνω από εναλλακτικές υπηρεσίες και επομένως είναι συνετό να χρησιμοποιείται μόνο σε εφαρμογές που έχουν πραγματικά ανάγκη από αυτό τον τύπο υπηρεσίας. Προτάθηκε από τον Clark και είναι γνωστή και ως premium service.

Η μεταχείριση EF θέτει πολιτικές, απορρίπτει στο σημείο εισόδου του δικτύου και μορφοποιεί στο σημείο εξόδου από το δίκτυο ώστε να διατηρήσει το συμβόλαιο υπηρεσίας στον επόμενο πάροχο. Χρειάζεται μετρημένη καταχώρηση και απαιτείται κάποια μορφή ουράς βάσει προτεραιοτήτων. Αυτή η μεταχείριση πρέπει να παραμένει σε ένα μικρό μέρος της συνολικής δικτυακής κίνησης. Η EF έχει ένα μοναδικό codepoint. Ελαχιστοποιεί την καθυστέρηση και την απώλεια και παρέχει το υψηλότερο επίπεδο αθροιζόμενης QoS. Κάθε κίνηση που υπερβαίνει το προφίλ κίνησης (που καθορίζεται από τοπική πολιτική) απορρίπτεται.
Η Expedited Forwarding PHB προτείνει τη χρήση ενός code point στο DSCP πεδίο, για τον προσδιορισμό της κυκλοφορίας που πρέπει να έχει προνομιακή πρόσβαση στις γραμμές του δικτύου. Επειδή τα πακέτα που χρησιμοποιούν την EF συμπεριφορά τυχαίνουν καλύτερης μεταχείρισης από τα άλλα πακέτα ελαχιστοποιείται η διακύμανση της καθυστέρησης. Επίσης, όταν τα πακέτα διέρχονται γρήγορα μέσω των δρομολογητών, ακόμα και σε περιόδους συμφόρησης, ελαχιστοποιείται η καθυστέρηση από άκρο σε άκρο. Έτσι η EF PHB επιτρέπει σε εφαρμογές ευαίσθητες στην καθυστέρηση να λειτουργούν κανονικά ακόμα σε δίκτυα σε κατάσταση υψηλού φόρτου. Ο ορισμός των EF υπηρεσιών βασίζεται στα ακόλουθα σημεία:

· Στον καθορισμό της διεπαφής μεταξύ diffServ domains έτσι ώστε και αυτό να εμφανίζει συμπεριφορά EF-based.

· Στον περιορισμό της χωρητικότητας που αφιερώνεται στην υπηρεσία για να αποφευχθεί αποκλεισμός της best effort κίνησης

· Σε μια αρχική στατική ρύθμιση των δικτυακών συσκευών για την παροχή της υπηρεσίας.

· Στην ελαχιστοποίηση των μηχανισμών που χρησιμοποιούνται ανά κόμβο.

Το EF PHB ορίζεται ως μια επεξεργασία αποστολής για έναν ιδιαίτερο diffserv αθροιστή όπου το ποσοστό αναχώρησης του συνόλου των πακέτων από οποιοδήποτε κόμβο diffserv πρέπει να είναι ίσο με ή να υπερβαίνει ένα διαμορφώσιμο ποσοστό. Η κυκλοφορία EF θα πρέπει να λάβει αυτό το ποσοστό ανεξάρτητα από την ένταση οποιασδήποτε άλλης κυκλοφορίας που προσπαθεί να διέλθει στον κόμβο. Το διαμορφωμένο ελάχιστο ποσοστό θα πρέπει να μπορεί να οριστεί από έναν διαχειριστή δικτύων.

Εάν το EF PHB εφαρμόζεται από έναν μηχανισμό που επιτρέπει απεριόριστο δικαίωμα προτίμησης μιας άλλης κυκλοφορίας (π.χ., μια ουρά αναμονής προτεραιότητας),  η υλοποίηση θα πρέπει να περιλάβει μερικούς τρόπους ώστε να περιοριστεί η επιβλαβής κυκλοφορία που θα μπορούσε να επιβάλει σε άλλη κυκλοφορία (π.χ., ένας token bucket rate limiter). Η κυκλοφορία που υπερβαίνει αυτό το όριο πρέπει να απορριφθεί. Αυτό το μέγιστο EF  ποσοστό, και το burst μέγεθος εάν κριθεί απαραίτητο, πρέπει να μπορούν να οριστούν από ένα διαχειριστή δικτύου.Τα ελάχιστα και μέγιστα ποσοστά μπορούν να είναι ίδια και διαμορφωμένα από μια μόνο παράμετρο.

Διάφοροι τύποι μηχανισμών δρομολόγησης  ουρών αναμονής μπορούν να χρησιμοποιηθούν για να προσφέρουν τη συμπεριφορά προώθησης που περιγράφθηκε παραπάνω και να υλοποιήσουν έτσι το EF PHB. Μια απλή ουρά αναμονής προτεραιότητας θα δώσει κατάλληλη συμπεριφορά εφόσον δεν υπάρχει καμία σειρά αναμονής πιο υψηλής προτεραιότητας που θα μπορούσε να αντικαταστήσει το EF χρόνο πακέτων μεγαλύτερο το διαμορφωμένο ποσοστό. Το Codepoint 101110 συστήνεται για το EF PHB.
Το EF PHB μπορεί χρησιμοποιείται για να δημιουργήσει ένα χαμηλής απώλειας, χαμηλής ανεκτικότητας, χαμηλού jitter, σίγουρου  εύρος ζώνης, end-to-end υπηρεσίες μέσω των DS domains. Μια τέτοια υπηρεσία εμφανίζεται στα σημεία τέλους όπως μια από σημείο σε σημείο σύνδεση ή μια εικονική μισθωμένη γραμμή. Αυτή η υπηρεσία έχει περιγραφεί επίσης ως Premium service
 Η απώλεια, η ανεκτικότητα και το jitter είναι όλα λόγω της κυκλοφορίας των ουρών αναμονής καθώς διέρχονται από το δίκτυο. Επομένως παρέχοντας χαμηλή απώλεια, ανεκτικότητας και jitter για μερικά συνολικά μέσα κυκλοφορίας εξασφαλίζεται ότι το σύνολο δε βλέπει (ή βλέπει πολύ μικρή) ουρά αναμονής. Οι ουρές αναμονής προκύπτουν όταν το ποσοστό άφιξης κυκλοφορίας υπερβαίνει το ποσοστό αναχώρησης σε κάποιο κόμβο. Κατά συνέπεια μια υπηρεσία που εξασφαλίζει ότι δεν υπάρχουν ουρές αναμονής για κάποιο σύνολο είναι ισοδύναμη με την οριοθέτηση των ποσοστών τέτοια ώστε, σε κάθε κόμβο διέλευσης, το μέγιστο ποσοστό άφιξης του συνόλου είναι μικρότερο από το ελάχιστο ποσοστό αναχώρησης εκείνου του συνόλου.  

Η δημιουργία μιας τέτοιας υπηρεσίας έχει δύο μέρη:
1. Τη ρύθμιση των κόμβων έτσι ώστε το σύνολο να  έχει έναν καθορισμένο με σαφήνεια ελάχιστο ποσοστό αναχώρησης. (καλά καθορισμένο: σημαίνει ανεξάρτητο από τη δυναμική κατάσταση του κόμβου. Ειδικότερα, ανεξάρτητο από την ένταση οποιασδήποτε άλλης κυκλοφορίας στον κόμβο.)

2. Τη  βελτίωση του συνόλου (μέσω της αστυνόμευσης και της διαμόρφωσης) έτσι ώστε του  το ποσοστό άφιξης σε οποιοδήποτε κόμβο να είναι πάντα λιγότερο από εκείνου του κόμβου με ορισμένο ελάχιστο ποσοστό αναχώρησης. 

Το EF PHB παρέχει το πρώτο μέρος της υπηρεσίας. Το EF PHB δεν είναι ένα υποχρεωτικό μέρος της αρχιτεκτονικής των διαφοροποιημένων υπηρεσιών, δηλαδή ένας κόμβος δεν απαιτείται για να υλοποιηθεί το EF  PHB προκειμένου να θεωρηθεί DS-compliant. Εντούτοις, όταν ένας DS-compliant κόμβος υποστηρίζει ότι εφαρμόζει το EF PHB, η εφαρμογή  πρέπει να προσαρμόζεται στις προδιαγραφές

3.6.3. AF-based υπηρεσίες

Οι Assured Forwarding (AF) υπηρεσίες καθορίζουν τέσσερις προτεραιότητες κίνησης οι οποίες λαμβάνουν διαφορετικά επίπεδα εύρους ζώνης. Υπάρχουν τρεις προτεραιότητες απόρριψης για την κάθε μία (άρα συνολικά δώδεκα codepoints). Όσο χειρότερη είναι η προτεραιότητα απόρριψης, τόσο μεγαλύτερες είναι οι πιθανότητες απόρριψης κατά τη διάρκεια συμφόρησης. Για κάθε προτεραιότητα υπάρχουν στοιχεία που εφαρμόζουν token-bucket πολιτικές (επιτρεπόμενη συμφόρηση). Η δημιουργία ουράς χρησιμοποιεί μηχανισμούς RED (ή άλλους παρόμοιους) για να διαχωρίσει την προτίμηση απόρριψης και τον έλεγχο συμφόρησης και προγραμματισμού βάσει του εύρους ζώνης της συγκεκριμένης προτεραιότητας. Η AF κίνηση που υπερβαίνει το όριο δεν μεταφέρεται με τόσο υψηλή πιθανότητα και μαρκάρεται με 3 (κόκκινα πακέτα), πράγμα που σημαίνει ότι μπορεί να είναι υποβαθμισμένη, αλλά και να μην έχει απαραίτητα απορριφθεί. Η κίνηση εκτός προφίλ, αλλά εντός ορίου μαρκάρεται με 2 (κίτρινα πακέτα) και η κίνηση εντός προφίλ με 1 (πράσινα πακέτα).
Μέσα σε κάθε AF κλάση τα πακέτα IP χαρακτηρίζονται (πάλι από τον πελάτη ή τον  domain DS πάροχο) με από τρεις πιο πιθανές τιμές προτεραιότητα απόρριψης. Σε περίπτωση συμφόρησης, η προτεραιότητα πτώσης -drop- ενός πακέτου καθορίζει την ανάλογη σημασία του πακέτου μέσα στην κατηγορία AF. Ένας κορεσμένος κόμβος DS προσπαθεί να προστατεύσει τα πακέτα με μια χαμηλότερη τιμή drop προτεραιότητας από την απώλεια, προτιμώντας να απορρίψει τα πακέτα με υψηλότερη τιμή προτεραιότητας πτώσης. 

Σε έναν DS κόμβο, το επίπεδο διαβεβαίωσης προώθησης ενός πακέτου IP επομένως εξαρτάται από 
(1) πόσο οι πόροι προώθησης έχουν διατεθεί στην κατηγορία AF όπου το πακέτο ανήκει

(2) ποιο είναι το τρέχον φορτίο από την κατηγορία AF, και, σε περίπτωση  συμφόρησης μέσα στην κλάση

(3) ποια είναι η προτεραιότητα απόρριψης του πακέτου. 

Παραδείγματος χάριν, εάν οι ενέργειες ρύθμισης της κυκλοφορίας στην είσοδο των  provider DS domain σιγουρεύεται ότι μια κατηγορία AF στους κόμβους DS είναι μόνο συγκρατημένα φορτωμένη από τα πακέτα με τη χαμηλότερη αξία προτεραιότητας πτώσης και δεν υπερφορτώνεται από τα πακέτα με τη δεύτερη χαμηλότερη τιμή προτεραιότητας απόρριψης, τότε η κλάση AF μπορεί να προσφέρει ένα υψηλό επίπεδο διαβεβαίωσης προώθησης για τα πακέτα που είναι μέσα στο subscribed προφίλ (δηλαδή, μαρκαρισμένα με τη χαμηλότερη προτεραιότητας απόρριψης) και να προσφέρει μέχρι δύο χαμηλότερα επίπεδα διαβεβαίωσης προώθησης για την υπερβολική κυκλοφορία.

Γενικά δηλαδή, οι γενικοί κανόνες του AF PHB που χρησιμοποιούνται προκειμένου να οριστούν οι υπηρεσίες αυτές είναι οι ακόλουθοι:

· Δεν πρέπει να γίνεται συνένωση των ροών 2 διαφορετικών AF κλάσεων.

· Σε κάθε κλάση πρέπει να παρέχεται συγκεκριμένη ποσότητα πόρων και η κλάση πρέπει να επιτυγχάνει το ρυθμό της τόσο βραχυπρόθεσμα όσο και μακροπρόθεσμα.

· Η πιθανότητα εξυπηρέτησης ενός πακέτου πρέπει να είναι αντιστρόφως ανάλογη της προτεραιότητας εξυπηρέτησής του.

· Κάθε κόμβος πρέπει να δέχεται πακέτα και των όλων των επιπέδων προτεραιότητας και πρέπει να τα εξυπηρετεί με τουλάχιστον 2 διαφορετικά επίπεδα προτεραιότητας.

· Κάθε κόμβος πρέπει να διατηρεί αναλλοίωτη τη σειρά των πακέτων που ανήκουν στην ίδια ροή και στην ίδια κλάση AF.
Η Assured Forwarding (AF) PHB ομάδα είναι ένας τρόπος για ένα πάροχο DS domain να προσφέρει διαφορετικά επίπεδα των διαβεβαιώσεις προώθησης για τα πακέτα που λαμβάνονται από μια περιοχή πελατών DS. Τέσσερις κατηγορίες AF καθορίζονται, όπου κάθε κατηγορία AF είναι σε κάθε κόμβο DS διέθεσε ένα ορισμένο ποσό πόρων προώθησης (χώρος καταχώρησης  και εύρος ζώνης). Τα πακέτα IP που επιθυμούν να χρησιμοποιήσουν τις υπηρεσίες που παρέχονται από την ομάδα AF PHB ορίζεται από τον πελάτη ή τον πάροχο DS domain σε μια ή περισσότερες από αυτές τις AF κατηγορίες σύμφωνα με τις υπηρεσίες που ο πελάτης έχει συμφωνήσει . 

Η ομάδα AF PHB θα μπορούσε να χρησιμοποιηθεί για να υλοποιήσει, παραδείγματος χάριν, την αποκαλούμενη ολυμπιακή υπηρεσία, η οποία αποτελείται από τρεις κατηγορίες υπηρεσιών: χάλκινη, αργυρή, και χρυσή(τις «Olympic services» Gold - Silver - Bronze). Τα πακέτα ανατίθενται σε αυτές τις τρεις κατηγορίες έτσι ώστε τα πακέτα στη χρυσή κατηγορία να δοκιμάζουν το ελαφρύτερο φορτίο (και έτσι έχουν τη μεγαλύτερη πιθανότητα για την έγκαιρη αποστολή) από πακέτα που κατατάσσονται στην αργυρή κατηγορία. Ίδιο είδος σχέσης υπάρχει μεταξύ της αργυρής κατηγορίας και της χάλκινης κατηγορίας. Εάν επιθυμείται,  τα πακέτα μέσα σε κάθε κατηγορία μπορούν να χωριστούν περαιτέρω δίνοντας τους  είτε χαμηλή, μέση, είτε υψηλή προτεραιότητα απόρριψης. 

Οι χάλκινες, αργυρές, και χρυσές κατηγορίες υπηρεσιών θα μπορούσαν να αντιστοιχίζονται στο δίκτυο με τις AF κατηγορίες 1,2, και 3. Ομοίως, η χαμηλή, μέση, και η υψηλή προτεραιότητα πτώσης μπορεί να συνδεθούν με τα επίπεδα προτεραιότητας πτώσης AF 1, 2, ή 3.

Η ομάδα AF PHB θα μπορούσε επίσης να χρησιμοποιηθεί για να εφαρμόσει μια υπηρεσία χαμηλής απώλειας και ανεκτικότητας χρησιμοποιώντας over provisioned κατηγορία AF, εάν το μέγιστο ποσοστό άφιξης σε εκείνη την κατηγορία είναι γνωστό εκ των προτέρων σε κάθε κόμβο DS. Εάν η χαμηλή απώλεια δεν είναι ο στόχος, μια υπηρεσία χαμηλής ανεκτικότητας θα μπορούσε να εφαρμοστεί χωρίς over-provisioning με τον καθορισμό ενός χαμηλού μέγιστου ορίου στο buffer space που είναι διαθέσιμο για κλάση AF. 

Γενικά οι AF-based υπηρεσίες δεν παρέχουν συγκεκριμένες εγγυήσεις για την καθυστέρηση και το jitter, αφού κάτι τέτοιο αναιρεί τη δυνατότητα που έχουν οι συνενώσεις ροών να καταλαμβάνουν περισσότερους πόρους από όσους συμφωνήθηκαν, αν αυτοί είναι διαθέσιμοι. Συγκεκριμένα για την παροχή εγγυήσεων από τις AF-based υπηρεσίες ισχύουν:

· Για την εξασφάλιση χωρητικότητας σε over-provisioned δίκτυα είναι εφικτή η εγγύηση ρυθμού που αφορά όμως μόνο την βασική πρόσβαση στους πόρους του δικτύου και όχι στην παροχή εγγυήσεων για χωρητικότητα που μπορεί να είναι αδιάθετη.

· Η πιθανότητα απόρριψης πακέτων μπορεί να είναι εγγυημένη μόνο όταν πρόκειται για SLAs μεταξύ 2 domains ενώ είναι δύσκολο και χρειάζεται ιδιαίτερη προσοχή η εγγύηση της από άκρο σε άκρο πιθανότητας απόρριψης.

· Τέλος για την καθυστέρηση ισχύουν ακριβώς τα ίδια όπως και στην περίπτωση της απόρριψης πακέτων.

4. MPLS & DiffServ

4.1. Σύμπραξη MPLS και DiffServ 

Η αρχιτεκτονική MPLS διευκρινίζει τρόπους με τους οποίους κυκλοφορία Επιπέδου 3 μπορεί να προωθηθεί σε συνδεσμοστρεφή δίκτυα όπως τα ATM και Frame Relay: προσθέτει μια ετικέτα που περιέχει συγκεκριμένες πληροφορίες δρομολόγησης σε κάθε πακέτο IP και επιτρέπει στους δρομολογητές να αναθέσουν συγκεκριμένα μονοπάτια για τις διάφορες κλάσεις κυκλοφορίας. Κάθε πακέτο θα οριστεί χαρακτηριστικά σε ένα FEC μόνο μία φορά, κατά την εισαγωγή του στο δίκτυο, στον ingress LSR, στον οποίο σε κάθε πακέτο ανατίθεται μια ετικέτα για να προσδιορίσει το FEC του πριν διαβιβαστεί προς τα κάτω. Σε κάθε LSR κατά μήκος του LSP, μόνο η ετικέτα χρησιμοποιείται για να προωθηθεί το πακέτο στον επόμενο κόμβο. Προσφέρει επίσης και παράπλευρες λειτουργίες, όπως traffic engineering που μπορούν να ωθήσουν δραματικά την αποδοτικότητα της IP δρομολόγησης.
Σε ένα DiffServ domain, όλα τα IP πακέτα που διασχίζουν μια σύνδεση και που απαιτούν την ίδια DiffServ συμπεριφορά αποτελούν ένα σύνολο συμπεριφοράς (Behavior Aggregate). Στον κόμβο εισόδου του DiffServ domain, τα πακέτα κατηγοριοποιούνται και μαρκάρονται με ένα DiffServ Code Point, το οποίο αντιπροσωπεύει την BA τους. Σε κάθε κόμβο μετάβασης, το DSCP χρησιμοποιείται για να επιλεγεί η Per Hop Behavior, η οποία καθορίζει τον τύπο της ουράς και της χρονοδρομολόγησης που θα χρησιμοποιηθεί και, σε μερικές περιπτώσεις, την πιθανότητα απόρριψης κάθε πακέτου. Είναι αυστηρά μία αρχιτεκτονική Επιπέδου 3 και δεν εξαρτάται από τα κατώτερα επίπεδα.
Από τα προηγούμενα, είναι πια εμφανές πόσο όμοια είναι τα MPLS, DiffServ: ένα MPLS LSP ή FEC είναι παρόμοιο με ένα DiffServ BA ή PHB, και η MPLS ετικέτα είναι παρόμοια με το DiffServ Code Point. Η διαφορά έγκειται στο ότι η MPLS ετικέτα αναφέρεται στη δρομολόγηση (switching), ενώ η DiffServ αναφέρεται στις ουρές αναμονής, στην χρονοδρομολόγηση (scheduling) και την απόρριψη. Λόγω αυτού, οι τεχνολογίες  MPLS και DiffServ εμφανίζονται να είναι ανεξάρτητες, που σημαίνει ότι είναι οι δύο διαφορετικοί τρόποι παροχής ποιότητας της υπηρεσίας. Περαιτέρω, επίσης σημαίνει ότι είναι δυνατό να συνυπάρξουν και οι δύο αρχιτεκτονικές σε ένα ενιαίο δίκτυο, όπως επίσης είναι πιθανό να υπάρχει μόνο μια από αυτές, ή και καμία από αυτές, ανάλογα με την επιλογή του χειριστή δικτύων. 
4.2. Ομοιότητες

Ο συνδυασμός DiffServ και MPLS λύνει το πρόβλημα της παροχής ποιότητας υπηρεσίας σε IP δίκτυα. Το DiffServ χρησιμοποιεί το πεδίο TOS των IP πακέτων στον συνοριακό κόμβο για να ταξινομήσει την κυκλοφορία στις διαφορετικές κατηγορίες με σκοπό να παρέχει QoS. Το MPLS ταξινομεί την κυκλοφορία σε διαφορετικά FEC γεγονός που επίσης παρέχει QoS. Παρακάτω παρουσιάζονται επιγραμματικά οι ομοιότητες μεταξύ DiffServ και MPLS. 
· Η πολυπλοκότητα ωθείται στους συνοριακούς δρομολογητές  
· Ταξινόμηση της κυκλοφορίας στους συνοριακούς δρομολογητές
· Μαρκάρισμα των πακέτων μετά την ταξινόμηση τους

· Οι δρομολογητές πυρήνα μεταχειρίζονται τα πακέτα σύμφωνα με τις ετικέτες

· Οι ετικέτες είναι μικρές και σταθερού μήκους
· Υποστηρίζεται συνάθροιση ροών

Συνοψίζοντας τα παραπάνω, οι συνοριακοί δρομολογητές είναι αυτοί που αναλαμβάνουν να κατηγοριοποιήσουν τα εισερχόμενα πακέτα σε διάφορες κλάσεις, είτε αυτές ονομάζονται FEC, είτε  BA. Αυτοί αναλαμβάνουν να μαρκάρουν τα πακέτα με την προσθήκη ετικετών (MPLS header, DiffServ Code Pont) ακριβώς μετά την κατηγοριοποίηση τους. Οι δρομολογητές πυρήνα απλά διαβιβάζουν την κίνηση στον επόμενο κόμβο ανάλογα με το περιεχόμενο της ετικέτας, χωρίς να ξαναελέγχουν το περιεχόμενο των πακέτων. Δεδομένου ότι η ετικέτες είναι μικρού μεγέθους και στις δύο αρχιτεκτονικές επιτυγχάνεται μικρότερος χρόνος παραμονής στους κόμβους για λόγους επεξεργασίας.
Επίσης, Ο LSR ενός κόμβου εισόδου του LSP εκτελεί και μία επιπρόσθετη λειτουργία: ελέγχει ποια κυκλοφορία επιτρέπεται για να χρησιμοποιήσει ένα δεδομένο LSP. Ο classifier που χρησιμοποιείται για να επιλέξει την κατάλληλη κυκλοφορία για το συγκεκριμένο  LSP είναι παρόμοιος σε λειτουργία με το DiffServ traffic conditioning. Εάν τα MPLS και DiffServ domains είναι ολόιδια, τότε η ίδια λειτουργία στον κόμβο εισόδου μπορεί να χρησιμοποιηθεί για να εκτελέσει και το DiffServ traffic conditioning καθώς επίσης και τον καθορισμό επιλεξιμότητας του MPLS. 

Επιπλέον, σε πολλές περιπτώσεις, ένα LSP μεταφέρει μια συνάθροιση πολλών ροών μέσα στο δίκτυο, ακριβώς όπως τα BA DiffServ μεταφέρουν γενικά τις πολλαπλές μικροροές.
4.3. E-LSPs και L-LSPs

Τα MPLS δίκτυα υποστηρίζουν DiffServ απλά προωθώντας τα DiffServ BA επάνω σε LSP. Το DSCP ενός πακέτου καθορίζει τη συμπεριφορά των κόμβων και η MPLS ετικέτα καθορίζει τη διαδρομή του πακέτου. Τα MPLS DiffServ δίκτυα συνδυάζουν τα παραπάνω προκειμένου να παρέχουν όσο το δυνατόν καλύτερη traffic engineer και QoS.
4.3.1. Ταξινόμηση DiffServ κίνησης με βάση την MPLS επικεφαλίδα

Υπάρχει όμως ένα βασικό πρόβλημα για την υποστήριξη DiffServ σε MPLS δίκτυα. Οι δύο αρχιτεκτονικές στηρίζονται στις επικεφαλίδες. Όμως το DSCP φέρεται στην IP επικεφαλίδα, αλλά τα LSRs εξετάζουν μόνο την MPLS επικεφαλίδα. Το θέμα είναι λοιπόν να αντιστοιχηθούν οι τιμές των DSCP στις τιμές των MPLS ετικετών. Εξετάζουμε λοιπόν πως μπορεί να γίνει ταξινόμηση της κίνησης σύμφωνα με την DiffServ αρχιτεκτονική, χρησιμοποιώντας όμως MPLS ετικέτες. 

Παραθέτουμε πάλι την μορφή της MPLS επικεφαλίδας (Σχήμα 16). 
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Σχήμα 16: Η MPLS επικεφαλίδα

Η MPLS επικεφαλίδα περιλαμβάνει το πεδίο ΕΧP (experimental), µε μήκος 3 bits που χρησιμοποιείται για να καθοριστεί ο τύπος της μεταχείρισης. Στην περίπτωση όπου τα  πακέτα έχουν μαρκαρισμένο το DSCP πεδίο στο IP επίπεδο και εισέλθουν σε ένα MPLS domain όπου η μεταγωγή γίνεται µε έλεγχο της MPLS επικεφαλίδας αγνοώντας την IP επικεφαλίδα πρέπει να δίνεται ιδιαίτερη προσοχή. Στο σημείο αυτό σχεδόν όλες οι εταιρίες παροχής δικτυακού εξοπλισμού έχουν προβλέψει όταν ένα IP πακέτο εισέρχεται σε ένα MPLS διαχειριστικό τμήμα αντιγράφουν στο πεδίο EXP τα IP Precedence bits, δηλαδή τα 3 πιο σημαντικά bits του DSCP πεδίου.  Όμως το πεδίο DSCP έχει 6 bit, ενώ το πεδίο EXP μόνο 3. Αυτό έχει σαν αποτέλεσμα µόνο 8 διαφορετικές κλάσεις να μπορούν να υποστηριχτούν σε ένα MPLS δίκτυο.
Υπάρχουν δύο λύσεις που μπορούν να θεραπεύσουν αυτό το πρόβλημα: η EXP-inferred-PSC LSP (E-LSP) και η Label-Only-Inferred-PSC LSP (L-LSP). 
4.3.2. EXP-Inferred-PSC LSP (E-LSP)

Το E-LSP καθορίζει το PHB ενός πακέτου από τον τομέα EXP, και μπορεί έτσι να υποστηρίξει μέχρι μόνο 8 PHBs ανά E-LSP. Ο τομέας EXP μεταβιβάζει την ουρά αναμονής, την χρονοδρομολόγηση και την πιθανότητα απόρριψης στον LSR. PHB σηματοδοσία μπορεί να χρησιμοποιηθεί για να επισημάνει τις υποστηριζόμενες PHB κατά τη διάρκεια της αρχικοποίησης του LSP, αλλά δεν είναι απαραίτητο. 
Για το E-LSP, η μετατροπή EXP-to-PHB μπορεί να είναι είτε προκαθορισμένη, είτε να διαμορφώνεται κατά την διάρκεια της δημιουργίας του E-LSP. Ο LSR καθορίζει το PHB που πρέπει να εφαρμοστεί στο εισερχόμενο πακέτο ανατρέχοντας στον EXP-to-PHB πίνακα. 

4.3.3. Label-Only-Inferred-PSC LSP (L-LSP)
Τα πακέτα σε μία μικροροή πρέπει να διατηρήσουν την ίδια σειρά από τον ingress LSR εώς τον egress LSR, εάν ανήκουν στην ίδια PHB Scheduling Class (PSC). Η PSC είναι μια ομάδα πακέτων που ανήκουν στην ίδια PHB των οποίων η σείρα παραμένιε και σταθερή και συνεπώς τοποθετούνται στην ίδια ουρά. Το σύνολο των BA των οποίων η σειρά πρέπει να διατηρηθεί κατά τη διάρκεια μίας μετάδοσης διαμορφώνουν ένα Ordered Aggregate (OA). 
Το L-LSP καθορίζει την PHB ενός πακέτου και από το πεδίο Label και από το πεδίο EXP. Το πεδίο Label καθορίζει το PSC (αναμονή και δρομολόγηση) ενώ το πεδίο EXP καθορίζει την PHB (πιθανότητα απόρριψης). Ένας αυθαίρετα μεγάλος αριθμός PHB μπορεί να υποστηριχθεί. 
Για το L-LSP, η μετατροπή EXP-to-PHB είναι μια λειτουργία του PSC, ο οποίος φέρεται στο L-LSP, και εκτελείται κατά τη διάρκεια της αρχικοποίησης του L-LSP. Επομένως, το PSC είναι ήδη γνωστό στο LSR από το πεδίο Label. Το LSR καθορίζει έπειτα την πιθανότητα απόρριψης, ως εκ τούτου το PHB, που πρέπει να εφαρμοστεί στο εισερχόμενο πακέτο ανατρέχοντας το πεδίο EXP στον EXP-to-PHB πίνάκα.
4.3.4. Σύγκριση E-LSP και L-LSP

Στον παρακάτω πίνακα παρουσιάζονται οι διαφορές μεταξύ του E-LSP Κι του L-LSP.

	E_LSP
	L-LSP

	Η PHB καθορίζεται από το πεδίο EXP
	Η PHB καθορίζεται από τα πεδία Label και  EXP

	Δεν απαιτείται περαιτέρω σηματοδοσία 
	Η PHB ή η PSC σηματοδοτούνται κατά τη διάρκεια αρχικοποίησης του LSP

	Η μετατροπή EXP-to-PHB είναι προκαθορισμένη ή δημιουργείται κατά την αρχικοποίηση του E-LSP 
	Η μετατροπή Label-to-PHB δημιουργείται, η μετατροπή EXP-to-PHB είναι προκαθορισμένη

	Απαιτείται πρόσθετη επικεφαλίδα, άρα το E-LSP δεν είναι πιθανό σε ATM
	Χρησιμοποιείται είτε πρόσθετη επικεφαλίδα, είτε η επικεφαλίδα διασύνδεσης δεδομένων, άρα υποστηρίζεται ATM 

	Υποστηρίζει μέχρι 8 PHB ανά LSP
	Υποστηρίζει ένα PHB ανά LSP

	Υποστηρίζει 8 BA
	Υποστηρίζει πάνω από 8 BA


Σε ένα δίκτυο που υποστηρίζει λιγότερο από 8 κλάσεις Diffserv, το E-LSP είναι πολύ χρήσιμο. Συνδυάζει τις ικανότητες traffic engineering του MPLS, με το QoS που παρέχει το DSCP. Οι LSR πρέπει να μετατρέψουν το πεδίο PHB σε EXP. Αντίθετα το L-LSP είναι η λύση για MPLS DiffServ δίκτυα με πολλές ορισμένες PHB, υποστηρίζοντας αυθαίρετα μεγάλο αριθμό συνδυασμών < FEC,BA >. Διαφορετικά LSP χρησιμοποιούνται για διαφορετικούς τύπους BAs. Ο ingress LSR θέτει το πεδίο EXP σύμφωνα με την πιθανότητα απόρριψης του πακέτου και το στέλνει προς το σωστό LSP για την απαιτούμενη BA. Οι δρομολογητές πυρήνα διαβάζουν τα πεδία Label και EXP και ενεργούν αναλόγως. Με αυτό τον τρόπο πραγματοποιείται η μετατροπή της ετικέτας σε PHB και γίνεται γνωστή η πιθανότητα απόρριψης.
Το πρόβλημα με το E-LSP είναι ότι διατίθενται μόνο 3 bit και άρα αναπαράσταση μόνο για 8 BA ανά δεδομένο FEC. Αυτό δεν είναι χρήσιμο όταν καθορίζονται περισσότερα από 8 BA. Αν και το L-LSP υποστηρίζει αυθαίρετα μεγάλο αριθμό του PHBs παραμένει το πρόβλημα της εξελιξιμότητας. Σε ένα δίκτυο με διαφορετικά LSP για τις διαφορετικές BA, ο αριθμός ετικετών που ένας LSR πρέπει να διατηρήσει αυξάνεται δραματικά, έτσι ώστε η διατήρηση των ετικετών να δημιουργεί πρόβλημα.
Η κύρια τεχνική επίλυσης είναι η μη-μόνιμη χρήση πόρων και ετικετών. Ετικέτες θα ορίζονται μόνο όταν ένας πελάτης χρησιμοποιεί το δίκτυο. Οι ISP έχουν πολλούς dial-up πελάτες, οι οποίοι χρειάζονται διακοπτόμενες συνδέσεις. Όταν τέτοιοι πελάτες δεν χρησιμοποιούν το δίκτυο, οι ετικέτες που συνδέονται με αυτους μπορούν να χρησιμοποιηθούν για άλλους λόγους. Κατά συνέπεια ο συνολικός αριθμός χρησιμοποιούμενων ετικετών δεν θα αυξάνεται επ’ άπειρο και ακόμα θα υποστηρίζονται περισσότερες κλάσεις κυκλοφορίας.
4.4. Υλοποίηση MPLS DiffServ δικτύου

Η υλοποίηση ενός τέτοιου δικτύου μπορεί να γίνει πειραματικά σε ένα εργαλείο σαν τον ns-2, ο οποίος υποστηρίζει ήδη MPLS και DiffServ. Το μόνο που απαιτείται είναι μερικές αλλαγές. Αυτό ακριβώς έχει υλοποιήσει ο S. Murphy, και είναι διαθέσιμο στο http://www.teltec.dcu.ie/~murphys/nswork/mpls-diffserv/index.html
4.4.1. Αλλαγές στο DiffServ μοντέλο

Το κύριο σημείο στην τροποποίηση του DS μοντέλου γίνεται έτσι ώστε να ταιριάζουν τα στοιχεία του στην αρχιτεκτονική MPLS. Η αρχιτεκτονική MPLS διαφοροποιεί τα πακέτα που ανήκουν σε διαφορετικές ροές ανάλογα με τις ετικέτες τους, συνεπώς στι τροποποιημένο μοντέλο η βάση της διαφοροποίησης πακέτων είναι τα πεδία Label και EXP της Shim επικεφαλίδας.
Οι παράμετροι των πακέτων για παροχή ποιότητας υπηρεσίας μπορούν να καθοριστούν ανά μικροροή, όπου μία μικροροή είναι ένα σύνολο πακέτων που ταξιδεύουν μεταξύ δύο δεδομένων κόμβων εισόδου και προορισμού. Αυτές οι μικροροές αντιπροσωπεύουν τη συνολική κυκλοφορία ενός γειτονικού domain (παραδείγματος χάριν ένα δίκτυο που χρησιμοποιείται από έναν άλλο φορέα παροχής υπηρεσιών). 

Εάν ένας LSR έχει την ικανότητα δημιουργίας ροών, τότε για την καινούρια αυτή ροή πρέπει να είναι διαθέσιμο το άθροισμα των δεσμευμένων πόρων για τις ανεξάρτητες ροές. Είναι επίσης απαραίτητο να αναπτυχθεί η δυναμική κράτηση και απελευθέρωση πόρων προκειμένου να αποφευχθεί η σπατάλη σε περιπτώσεις που δεν χρειάζεται, π.χ.  περιπτώσεις επαναδρομολόγησης.
4.4.2. Αλλαγές στο MPLS μοντέλο

Οι αλλαγές στο MPLS μοντέλο γίνονται προκειμένου να υποστηρίζονται οι τύποι E-LSP και L-LSP. Επιπλέον προστίθεται η δυνατότητα διαμόρφωσης DiffServ συνδέσεων. Τα ακόλουθα σημεία εξετάζονται κατά τη διάρκεια της τροποποίησης του μοντέλου:
· Σε ένα DiffServ MPLS δίκτυο πρέπει να υπάρχουν μόνο προκαθορισμένα LSP προκειμένου να διατηρηθούν οι προηγουμένως καθορισμένοι παράμετροι ποιότητας υπηρεσιας.
· Τα μηνύματα σηματοδοσίας που χρησιμοποιούνται σε περίπτωση δημιουργίας και διαγραφής LSP πρέπει να είναι μια επέκταση ενός γνωστού και ήδη χρησιμοποιημένου πρωτοκόλλου.
· Τα πακέτα που διακινούνται σε ένα LSP πρέπει να έχουν αυστηρά προκαθορισμένη PHB.
· Πρέπει να δίνεται η δυνατότητα ορισμού εναλλακτικών μονοπατιών σε ένα LSP, οι οποίες χρησιμοποιούνται σε περίπτωση αποτυχίας.
· Κάθε LSP πρέπει να είναι σε θέση να μεταφέρει περισσότερες από μία μικροροές. 

Αυτοί οι περιορισμοί στενεύουν τις δυνατότητες δημιουργίας LSPs.
4.5. Ενθυλακωμένα LSPs
Στο μέλλον, οι απαιτήσεις για ποιότητα υπηρεσίας θα είναι πια δεδομένες και ορισμένες με υψηλότερα στάνταρτ. Το MPLS πρόκειται να είναι η λύση δεδομένου ότι παρέχει ικανότητες traffic engineering και QoS. Ο συνδυασμός του με το DiffServ και η περαιτέρω ανάπτυξη του δεύτερου ώστε να παρέχει υψηλών προδιαγραφών QoS, θα αποδειχτεί ευεργετική. Μία προσέγγιση και λύση στο προηγούμενο ζήτημα θα αποτελέσει η χρήση ενθυλακωμένων LSPs, ένα LSP –το εξωτερικό– που θα αποφασίζει για το QoS και ένα –το εσωτερικό– που αποφασίζει το μονοπάτι. 

Οι ετικέτες που χρησιμοποιήθηκαν για να επιδείξουν QoS θα μπορούσαν να είναι είτε στατικές, είτε δυναμικές. Στην περίπτωση που το δίκτυο βασίζεται στην υπόθεση ότι οι κλάσεις υπηρεσίας δεν αλλάζουν τόσο συχνά όσο το ίδιο το δίκτυο, η στατική χρήση των ετικετών, δηλαδή σταθερή αντιστοιχία μεταξύ ετικέτας και υπηρεσίας, θα μειώσει το χρόνο επεξεργασίας των LSRs. Ελέγχοντας μόνο το εξωτερικό LSP, ο LSR ξέρει πώς να μεταχειριστεί το πακέτο, ενώ έπειτα ελέγχει το εσωτερικό LSP για να ανατρέξει στους πίνακες δρομολόγησης και συνεπώς να προωθήσει το πακέτο. Η στατική αντιστοιχία ετικέτας-υπηρεσίας δεν απαιτεί από τον LSR να ανταλλάξει την ετικέτα για το εξωτερικό LSP. Οι ISPs μπορούν να διαμορφώνουν την κύρια πολιτική των LSR τους για την στατική αντιστοιχία ετικέτας–υπηρεσίας και να την διαβιβάζουν σε όλους τους LSR μέσω LDP ή άλλων παρόμοιων πρωτοκόλλων. 

Όταν χρησιμοποιούνται δυναμικές ετικέτες, οι ετικέτες που ήδη προσδιορίζουν τις διαφορετικές κλάσεις υπηρεσιών πρέπει επίσης να ανταλλάσσονται χρησιμοποιώντας LDP ή τα παρόμοια πρωτόκολλα. Για αυτήν την προσέγγιση κάθε LSR πρέπει να διατηρεί δύο χωριστές βάσεις δεδομένων: μία για τις κλάσεις κυκλοφορίας και μία τις επιλογές μονοπατιών. Η χρήση ενθυλακωμένων LSPs εξαλείφει την ανάγκη δημιουργίας διαφορετικών LSPs για τις διαφορετικές κλάσεις, και άρα εξαλείφει και την ανάγκη διατήρησης μεγάλου αριθμού ετικετών, καθώς οι ίδιες ετικέτες μπορούν να χρησιμοποιηθούν και για να δηλώσουν το είδος της υπηρεσίας, καθώς επίσης και για να δηλώσουν το επιλεγόμενο μονοπάτι. Το εξωτερικό LSP θα καθορίσει την υπηρεσία και το εσωτερικό LSP θα καθορίσει το μονοπάτι.
4.6.  Συμπέρασμα
Αυτή η εργασία είχε ως βασικό σκοπό να δείξει πως οι αρχιτεκτονικές MPLS και DiffServ μπορούν να λειτουργούν από κοινού. Αφού αρχικά περιγράψαμε τις δύο αρχιτεκτονικές, στην συνέχεια δώσαμε διάφορες προσεγγίσεις που μπορούν να ενσωματώσουν το DiffServ σε MPLS δίκτυα. Αξιολογήσαμε επίσης τα πλεονεκτήματα και τα μειονεκτήματα αυτών των προσεγγίσεων εν συντομία. Κατόπιν εισαγάγαμε την έννοια των ενθυλακωμένων LSPs που είναι ικανά να υποστηρίξουν υψηλών απαιτήσεων QoS. Η εργασία ήταν απλά μια προσέγγιση και απαιτεί περαιτέρω μελέτη για την εξακρίβωση της πραγματοποιησιμότητας της.
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