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1
ΕΙΣΑΓΩΓΗ

Ένα απο τα βασικότερα στοιχεία κάθε δικτυακής υποδομής είναι η ασφάλεια. Μέχρι πριν λίγα χρόνια η ασφάλεια ήταν απο τα τελευταία στοιχεία που απασχολούσαν τα δίκτυα. Τα τελευταία χρόνια έχει γίνει επιτακτική ανάγκη και προτεύον στόχος. Η εργασία αναφέρεται σε θέματα δικτυακής ασφάλειας και επικεντρώνεται στην έννοια και την ανάγκη ύπαρξης του τείχους προστασίας (firewall) γενικότερα.

Αναλυτικά, στο πρώτο κεφάλαιο περιγράφεται διεξοδικά η έννοια της ασφάλειας, η ανάγκη προστασίας ενός δικτύου, οι απειλές και οι τύποι των επιτιθέμενων που θέτουν σε κίνδυνο την ασφάλεια του εσωτερικού δικτύου.

Στη συνεχεία, αναλύονται οι λειτουργικοί κανόνες που συμπεριλαμβάνουν την πολιτική ασφαλείας και τις στρατηγικές που θα πρέπει να ισχύουν σε κάθε οργανισμό που επιθυμεί την δημιουργία ενός ασφαλούς δικτύου. 

Τα επόμενα τρία κεφάλαια αναφέρονται στις τεχνολογίες firewalls που μπορούν να χρησιμοποιηθούν, στις αρχιτεκτονικές, που αποτελούν ουσιαστικά διαφορετικούς τρόπους συνδυασμών των τμημάτων ενός firewall και τέλος στον τελικό σχεδιασμό αυτού. 

Τέλος, περιγράφονται οι μέθοδοι διατήρησης της λειτουργικότητας ενός firewall, αναφέρονται οι βέλτιστοι τρόποι αντίδρασης σε περίπτωση παραβίασης του site της επιχείρησης και παρουσιάζουμε συνοπτικά σε ένα σχήμα τα αδύνατα σημεί ενός δικτύου.
1.1  Ασφάλεια

Υπάρχουν πολλοί και διαφορετικοί ορισμοί που ανταποκρίνονται στον όρο ασφάλεια και ειδικότερα στους όρους δικτυακής ασφάλειας και ασφάλειας συστημάτων. Ένας πρακτικός ορισμός είναι ο εξής:

« Ένα δίκτυο ή υπολογιστικό σύστημα θεωρείται ασφαλές εάν μπορεί ο διαχειριστής του να εξαρτηθεί στο ότι αυτό και το λογισμικό του θα συμπεριφέρονται σύμφωνα με τις προσδοκίες του.»
Για παράδειγμα, εάν ο διαχειριστής ενός δικτύου πιστεύει ότι τα δεδομένα που υπάρχουν σε κάποιο μηχάνημα θα παραμείνουν αναλλοίωτα μετά από αρκετό χρονικό διάστημα, χωρίς να προσπελαθούν από οποιονδήποτε μη εξουσιοδοτημένο χρήστη, τότε το μηχάνημα θεωρείται ασφαλές. Ο παραπάνω ορισμός συσχετίζεται με την έννοια της εμπιστοσύνης: Εμπιστεύεσαι το σύστημα και το δίκτυο για να διατηρήσει και να προστατέψει τα δεδομένα σου.

Οι λόγοι που καθιστούν επιτακτική την ανάγκη ασφαλείας είναι οι εξής:

· Εμπιστευτικότητα (Confidentiality)
Προστασία των πληροφοριών (ανάγνωσης και αντιγραφής) από οποιονδήποτε πρόσωπο που δεν έχει εξουσιοδότηση από τον ιδιοκτήτη των πληροφοριών. 

· Ακεραιότητα Δεδομένων (Data Integrity)
Προστασία πληροφοριών (συμπεριλαμβανομένων και προγραμ-μάτων) από το να σβηστούν ή να αλλαχθούν από άτομα που δεν έχουν την απαιτούμενη άδεια. Στις παραπάνω πληροφορίες συμπεριλαμβάνονται οι εγγραφές λογαριασμών χρηστών, backup δεδομένα καθώς  και διάφορα έγγραφα.

· Διαθεσιμότητα (Availability)
Προστασία υπηρεσιών ώστε να είναι πάντοτε διαθέσιμες στους νόμιμους χρήστες τους. Εάν μια παρεχόμενη υπηρεσία δεν είναι διαθέσιμη όταν ζητηθεί από έναν εξουσιοδοτημένο και πιστοποιημένο χρήστη, το αποτέλεσμα θα είναι το ίδιο αρνητικό με την περίπτωση διαγραφής χρησίμων πληροφοριών.

· Συνέπεια (Consistency)
Πιστοποίηση λειτουργίας των συστημάτων και του δικτύου όπως πρέπει. Εάν παρατηρηθεί οποιαδήποτε δυσλειτουργία ή μη ομαλή λειτουργία των συστημάτων, τότε είναι πιθανό να υπάρχει πρόβλημα.

· Έλεγχος (Control)
Έλεγχος ύπαρξης μόνο εξουσιοδοτημένων και πιστοποιημένων χρηστών σε οποιοδήποτε σύστημα ενός δικτύου.

· Audit

Υπάρχουν περιπτώσεις όπου ακόμη και εξουσιοδοτημένοι χρήστες κάνουν λάθη και επιδίδονται σε βλαβερές για το σύστημα ενέργειες. Για τον προσδιορισμό τέτοιων καταστάσεων είναι απαραίτητη η ύπαρξη αδιάφθορων εγγραφών όπως audit trail υπηρεσιών για την αναγνώριση επικίνδυνων συμπεριφορών.

Παρόλο που όλοι οι παραπάνω τύποι ασφαλείας είναι εξίσου σημαντικοί, παρατηρείται το γεγονός ότι διαφορετικοί οργανισμοί δεν δίνουν την ίδια βαρύτητα. Για παράδειγμα:

· Σε ένα τραπεζικό περιβάλλον, θεωρείται πιο σημαντική η ακεραιότητα των δεδομένων από οτιδήποτε άλλο. Για το λόγο αυτό θα δοθεί βάρος στην ακεραιότητα των δεδομένων.
· Αντίθετα σε συστήματα που υπάρχουν κρατικά μυστικά θεωρείται πιο σημαντική η εμπιστευτικότητα.
1.2 Απειλές

Στο παρακάτω τμήμα θα περιγραφούν συνοπτικά τα διάφορα είδη  επιθέσεων που μπορεί να προέλθουν από ένα εξωτερικό δίκτυο, όπως το Internet, καθώς και οι τύποι των επιτιθέμενων που δημιουργούν τις επιθέσεις αυτές. Επίσης θα αναφερθούμε σε επιθέσεις που προέρχονται από τυχών ατυχήματα και από κακή συμπεριφορά των ίδιων των χρηστών, αλλά και στην ύπαρξη θεωρητικών επιθέσεων που θα βοηθήσουν στην πρόληψη πολλών εξωτερικών κινδύνων. 

Είδη Επιθέσεων

Υπάρχουν πολλοί τρόποι επίθεσης σε ένα δίκτυο. Οι επιθέσεις διαχωρίζονται γενικά σε παθητικές και σε ενεργητικές. Παθητικές είναι οι επιθέσεις αυτές στις οποίες ο επιτιθέμενος απλά ακούει ή υποκλέπτει στοιχεία που θεωρούνται καίριας σημασίας είτε για τον οργανισμό είτε για τον χρήστη, και ενεργητικές είναι οι επιθέσεις αυτές στις οποίες ο επιτιθέμενος τροποποιεί/ διαγράφει δεδομένα. Με βάση αυτή την κατηγοριοποίηση οι επιθέσεις και οι επιτιθέμενοι διαχωρίζονται ακολούθως σε διάφορες κατηγορίες. 

Διαχωρισμός των επιθέσεων σε τρεις κατηγορίες:

1. Εισβολή σε ένα δίκτυο (intrusion)

Ο πιο συνηθισμένος τρόπος επίθεσης είναι η εισβολή σε συστήματα από τους επιτιθέμενους, με τους τελευταίους να αποκτούν τελικά  τα δικαιώματα των νόμιμων χρηστών. Η ύπαρξη και η σωστή ρύθμιση ενός τείχους προστασίας (firewall) μπορεί να αποτρέψει τέτοιες επιθέσεις.
2. Άρνηση Υπηρεσίας (Denial of Service, DoS)
Μια DoS επίθεση θεωρείται εκείνη που έχει ως αποτέλεσμα την ολοκληρωτική άρνηση παροχής υπηρεσιών από ένα υπολογιστικό σύστημα. 

3. “Κλέψιμο” ευαίσθητων πληροφοριών

Υπάρχουν επιθέσεις κατά τις οποίες ένας επιτιθέμενος αποκτά πρόσβαση σε ευαίσθητες πληροφορίες εξ΄ αποστάσεως, χωρίς την άμεση επαφή με το μηχάνημα. Συνήθως οι επιθέσεις αυτού του είδους εκμεταλλεύονται  Internet υπηρεσίες που είναι σχεδιασμένες για χρήση σε ασφαλή τοπικά δίκτυα και όχι κατά μήκος του internet. Και σε αυτήν την περίπτωση ένα καλά “στημένο” firewall είναι ικανό να αποτρέψει τέτοιες επιθέσεις.

Τύποι Επιτιθέμενων
Παρακάτω περιγράφονται οι τύποι των επιτιθέμενων που υπάρχουν στο Διαδίκτυο.  Οι τύποι είναι οι εξής:

1. Joyriders
Αποτελούν τη κατηγορία επιτιθέμενων που ψάχνουν για διασκέδαση μη έχοντας κάτι καλύτερο να κάνουν. Οι άνθρωποι αυτοί συνήθως ελκύονται περισσότερο από γνωστά sites και ασυνήθιστα υπολογιστικά συστήματα.
2. Vandals

Στη κατηγορία αυτή ανήκουν οι επιτιθέμενοι που έχουν ως στόχο την καταστροφή δεδομένων και αρχείων ενός συστήματος. 
3. Scorekeepers
Οι επιτιθέμενοι αυτού του είδους έχουν στόχο την απόκτηση πληροφοριών που θα τους βοηθήσει στην πραγματοποίηση νέων επιθέσεων σε διαφορετικά sites και συστήματα. Συνήθως μετά την επίθεση αφήνουν “ανοιχτές πόρτες” για να επιτρέψουν ξανά στο τόπο της επίθεσης και σε πολλές περιπτώσεις χρησιμοποιούν το εκάστοτε επιτιθέμενο σύστημα ως βάση για να επιτεθούν σε άλλα συστήματα.

Οι άνθρωποι αυτοί ανακαλύπτονται αρκετό χρόνο μετά την πραγματοποίησης της επίθεσης. 

4. Spies

Στη κατηγορία αυτή ανήκουν οι επιτιθέμενοι που κλέβουν πληροφορίες με σκοπό την άμεση αξιοποίηση τους και το άμεσο κέρδος. Συνήθως επιδίδονται σε υποκλέψεις πληροφοριών όπως αριθμούς πιστωτικών καρτών, αριθμούς τραπεζικών λογαριασμών ή εμπιστευτικές πληροφορίες εταιρειών. 

Ατυχήματα και “Ανοησίες” των χρηστών

Πολλές από τις επιθέσεις που πραγματοποιούνται οφείλονται σε ατυχήματα και σε παιδαριώδη λάθη των νόμιμων χρηστών. Έχει αποδειχθεί ότι το 55% των περιστατικών ασφαλείας είναι συνέπεια των παραπάνω. Για το λόγο αυτό, θα πρέπει τα θέματα ασφαλείας να λαμβάνονται σοβαρά υπόψη από όλο το προσωπικό μιας εταιρείας (managers, administrators, απλοί χρήστες) ώστε τελικά  να μειωθούν οι κίνδυνοι έκθεσης σε καταστροφικές επιθέσεις.

Θεωρητικές Επιθέσεις 

Οι θεωρητικές επιθέσεις αποτελούν επιθέσεις που δεν έχουν συμβεί ακόμη αλλά είναι πιθανόν να συμβούν στο άμεσο μέλλον. Σενάρια θεωρητικών επιθέσεων θα πρέπει να λαμβάνονται υπόψη από τον υπεύθυνο ασφαλείας ενός οργανισμού αφού συμβάλουν στην πρόληψη και την έγκαιρη αντιμετώπιση εξωτερικών κινδύνων και επιθέσεων. 
2  ΛΕΙΤΟΥΡΓΙΚΟΙ ΚΑΝΟΝΕΣ

Οι έννοιες, πολιτική, στρατηγική και τακτική, είναι πολύ σημαντικές  για την ασφάλεια κυρίως των πληροφοριακών συστημάτων μιας εταιρείας ή ενός οργανισμού και όχι για έναν μεμονωμένο χρήστη. Επειδή θεωρούνται πολύ σημαντικές για την υποστήριξη της ασφάλειας κρίνεται απαραίτητη η αναφορά τους.

Συχνά επικρατεί μια σύγχυση γύρω από τις έννοιες αυτές. Είναι απαραίτητο για την καλύτερη προστασία, η κατανόηση των όρων καθώς και ο αναλυτικός σχεδιασμός κάθε έννοιας ξεχωριστά. Αρχικά με την πολιτική προσδιορίζεται ο κίνδυνος και ο λόγος για τον οποίο είναι αναγκαίο να αντιμετωπιστεί ο κίνδυνος αυτός, η στρατηγική παρέχει το σχέδιο που πρέπει να εφαρμοστεί για την αντιμετώπιση του κινδύνου και τέλος η τακτική προσδιορίζει τις μεθόδους που πρέπει να εφαρμοστούν για την επίτευξη της στρατηγικής.

Παρακάτω παρουσιάζονται αναλυτικά χρήσιμες συμβουλές για τον καθορισμό της πολιτικής ασφαλείας και των στρατηγικών ασφαλείας μιας εταιρείας.    

2.1  Πολιτικές Ασφαλείας

Οι πολιτικές ασφαλείας που μπορεί να ακολουθήσει κάποιος αναφέρονται παρακάτω. Οι πολιτικές δεν είναι απαραίτητες όταν αναφερόμαστε σε μεμονωμένους χρήστες, αλλά κυρίως στα πλαίσια των εταιριών/ οργανισμών.
2.1.1  Τι θα πρέπει να περιέχει μια πολιτική ασφαλείας

Πρώτον, θα πρέπει να ληφθεί υπόψη ότι μια πολιτική ασφαλείας αποτελεί έναν τρόπο επικοινωνίας με τους χρήστες και τους managers. Θα πρέπει να τους παρέχει τις γνώσεις αυτές που θα τους βοηθήσουν να πάρουν τις αποφάσεις που πρέπει για τα θέματα ασφαλείας. 
· Επαρκείς επεξηγήσεις

Είναι σημαντικό να γίνουν κατανοητοί οι λόγοι που οδήγησαν σε αποφάσεις που αφορούν τα θέματα ασφαλείας. Τα περισσότερα στελέχη μιας επιχείρησης δεν έχουν τη διάθεση να ακολουθήσουν κάποιους κανόνες εάν δεν συνειδητοποιήσουν τη σημασία τους. Μια πολιτική που εξηγεί τι πρέπει  να γίνει αλλά δεν αναφέρεται εκτενώς στους λόγους για τους οποίους είναι αναγκαία, θεωρείται μη επαρκής.

· Ευθύνη όλων

Μια σωστή πολιτική θα πρέπει να απευθύνεται σε όλους (χρήστες και managers). Είναι λάθος το πλαίσιο της πολιτικής ασφαλείας  μιας εταιρείας να αναφέρεται μόνο στους απλούς χρήστες και όχι σε όλους.

· Απλή Γλώσσα

Είναι σημαντικό η πολιτική ασφαλείας του οργανισμού να είναι φιλική και κατανοητή, ακόμα και στο απλό στέλεχος, απ’ το να έχει αυστηρό και επίσημο ύφος. Δε πρόκειται ποτέ κάποιος να συμμορφωθεί με τη πολιτική εάν ο ίδιος δεν είναι πρόθυμος να τη διαβάσει εξ’ ολοκλήρου. Επίσης “έχεις χάσει” εάν κάποιοι αποφασίσουν ότι τους θεωρεί ανίκανους να καταλάβουν έστω και τα στοιχειώδη ή όταν το ύφος της είναι ανεπίσημο και πολύ απλό. Στην τελευταία περίπτωση, υπάρχει κίνδυνος η πολιτική αυτή να θεωρηθεί ότι δεν είναι ιδιαίτερα αναγκαία και τελικώς να παραμεληθεί.

· Αρχή Προστασίας

Η σύνθεση μιας πολιτικής δεν έχει κανένα αποτέλεσμα εάν παραμείνει απλά γραμμένη σε χαρτιά. Για να πετύχει το σκοπό της, θα πρέπει όλοι να ζούνε καθημερινά με αυτούς τους κανόνες. Αυτό μπορεί να συμβεί μόνο όταν υπάρχει κάποιος υπεύθυνος που θα κάνει συστάσεις και θα διορθώνει τα τυχών προβλήματα. Η πολιτική είναι υποχρεωμένη να καθορίζει το πρόσωπο ή την ομάδα προσώπων που θα είναι υπεύθυνη για το θέμα αυτό καθώς επίσης και το πλαίσιο μέσα στο οποίο θα κινηθεί η συγκεκριμένη ομάδα. Παρακάτω υπάρχουν ορισμένα παραδείγματα για το τι θα πρέπει να καθορίζει μια ορθή πολιτική.

Managers με συγκεκριμένες αρμοδιότητες έχουν την ικανότητα να καθορίζουν την ποινή που θα επιβάλλουν στους υφισταμένους τους καθώς και την εποπτεία αυτών. Είναι ιδιαίτερα σημαντικό, η πολιτική να καθορίσει το πλαίσιο των ποινών σε καταστάσεις ανυπακοής και όχι να καθορίζει συγκεκριμένες ποινές για συγκεκριμένες παραβάσεις.

· Ανοιχτή σε κριτικές και διορθώσεις

Καμία πολιτική δεν είναι τέλεια. Επίσης οι ανάγκες μιας εταιρείας δεν παραμένουν αναλλοίωτες στο χρόνο. Έτσι για παράδειγμα μια πολιτική που ήταν απολύτως λογική την στιγμή της δημιουργίας της είναι πιθανόν να γίνει πολύ χαλαρή ή πολύ αυστηρή με το πέρασμα του χρόνου και τις εξελίξεις που συμβαίνουν το διάστημα αυτό. Το συμπέρασμα σε αυτή τη περίπτωση είναι ότι για να είναι αποδοτική θα πρέπει να ανανεώνεται και να υποβάλλεται σε κριτική αρκετά συχνά.

2.1.2  Τι δεν πρέπει να περιέχει μια πολιτική ασφαλείας

Πληροφορίες που δεν πρέπει να περιέχονται στην πολιτική ασφαλείας και κατά συνέπεια να αποφεύγεται, φαίνεται παρακάτω:

· Τεχνικές Λεπτομέρειες
Η πολιτική ασφαλείας χρειάζεται για να περιγράψει τι ακριβώς προσπαθεί να προστατέψει και για ποιο λόγο. Δεν χρειάζεται να περιγράψει τον λεπτομερή τρόπο που θα χρησιμοποιηθεί για την προστασία αυτή. Είναι προτιμότερο να χρησιμοποιηθεί μια μόνο σελίδα που θα περιγράφει συνοπτικά το τι και το γιατί θα εφαρμοστεί μια πολιτική παρά να χρησιμοποιεί ένα εκτενές κείμενο που θα περιγράφει το πώς θα γίνουν όλα αυτά.

Για παράδειγμα ας θεωρήσουμε ένα τμήμα μιας πολιτικής που λέει το εξής:

“Μη επαναχρησιμοποιούμενα password θα πρέπει να χρησιμοποιούνται για την πιστοποίηση εισερχόμενων συνδέσεων από τον έξω κόσμο, έτσι ώστε να μη έχουν τη δυνατότητα κάποιοι “επιτιθέμενοι” (attackers) να τα υποκλέψουν παρακολουθώντας τέτοιες συνδέσεις.”
Αυτή η απαίτηση είναι πολύ περισσότερο χρήσιμη από μια πολιτική η οποία λέει το εξής: Το OTP θα πρέπει να χρησιμοποιηθεί για όλες τις εισερχόμενες συνδέσεις.(το OTP αποτελεί IETF standard για μίας χρήσης κωδικών)

Στην πρώτη περίπτωση περιγράφεται το τι θέλουμε να προστατέψουμε και το γιατί και το «πώς» αφήνεται να οριστεί από το τεχνικό τμήμα που είναι αρμόδιο.

· Ανάμιξη με πολιτικές διαφορετικών εταιρειών
Η πολιτική κάθε οργανισμού είναι διαφορετική. Διαφορετικοί οργανισμοί έχουν διαφορετικά πρόσωπα, διαφορετικούς στόχους και διαφορετικά προβλήματα. Όλα αυτά οδηγούν και σε διαφορετικές πολιτικές. Ακόμα και η ιδέα προσαρμογής της πολιτικής μιας διαφορετικής επιχείρησης σε κάποια άλλη, είναι βέβαιο ότι θα έχει αρνητικά αποτελέσματα.
· Προβλήματα που δεν είναι προβλήματα ασφαλείας

Προβλήματα, όπως για παράδειγμα όταν κάποιοι υπάλληλοι παίζουν παιχνίδια στον υπολογιστή τους, δεν αποτελούν προβλήματα ασφαλείας. Αποτελούν προβλήματα γενικότερης διαχείρισης που θα έπρεπε να καλύπτονται από άλλου είδους πολιτικές. Εάν δεν υπάρχουν οι κατάλληλες πολιτικές για τέτοια θέματα σίγουρα θα υπάρχουν και μεγάλες δυσκολίες στον καθορισμό και την εφαρμογή της ορθής πολιτικής ασφαλείας για την επιχείρηση. Παρόλα αυτά υπάρχουν και προβλήματα τα οποία δεν εξαρτώνται απο την πολιτική της εκάστοτε επιχείρισης, αλλά απο τα άτομα που αποτελούν την επιχείρηση και δεν μπορούν ούτε οι καλύτερες και πιο πετυχημένες πολιτικές να τα λύσουν.
2.2  Στρατηγικές

Πριν την αναλυτική περιγραφή των firewalls και των άλλων θεμάτων ασφαλείας, είναι πολύ σημαντικό να καταλάβουμε κάποιες στρατηγικές πρέπει να χρησιμοποιηθούν έτσι ώστε να δημιουργηθεί ένα αξιόπιστο σύστημα ασφαλείας. Οι στρατηγικές που πρέπει να ληφθούν σοβαρά υπόψη περιγράφονται παρακάτω και είναι οι εξής:

· Ελάχιστα Προνόμια

Ίσως η πιο θεμελιώδης αρχή ασφαλείας είναι αυτή των ελάχιστων προνομίων. Σύμφωνα με την αρχή αυτή οποιοσδήποτε και οτιδήποτε στο σύστημα (απλός χρήστης, administrator, προγράμματα), πρέπει να έχει μόνο τα προνόμια εκείνα που κρίνονται απαραίτητα για να εκτελέσει τις εργασίες του και τίποτα περισσότερο. Η αρχή των ελάχιστων προνομιών είναι πολύ σημαντική για τον περιορισμό της έκθεσης σε επιθέσεις και για τον περιορισμό των επιπτώσεων από μια επίθεση.

Στο χώρο του Διαδικτύου υπάρχουν πολλά παραδείγματα που οδηγούν στην παραπάνω αρχή. Για παράδειγμα, κάθε χρήστης δεν είναι απαραίτητο να έχει πρόσβαση σε κάθε internet service. Επίσης κάθε χρήστης δεν είναι απαραίτητο να τροποποιεί κάθε αρχείο στο σύστημα του ούτε και να γνωρίζει το root password του μηχανήματος του. Ακόμα, κάθε administrator δεν είναι αναγκαίο να γνωρίζεί το root password για όλα τα συστήματα σε μια μεγάλη επιχείρηση και τέλος κάθε σύστημα δεν χρειάζεται να έχει πρόσβαση σε κάθε αρχείο άλλων συστημάτων.
Επειδή, τις περισσότερες φορές, ένα σύστημα κατά την εγκατάσταση του δεν ικανοποιεί την αρχή των ελάχιστων προνομιών, θα πρέπει να βρεθούν τρόποι να μειωθούν τα προνόμια στα απολύτως απαραίτητα για κάποιες υπηρεσίες. Για παράδειγμα, δεν είναι απαραίτητο να δωθούν σε κάποιον διαχειριστικές ικανότητες αν το μόνο που θέλει να κάνει είναι να επανεκινήσει το σύστημα εκτύπωσης. Μπορείς να δημιουργηθεί ένα Print group και να προστεθεί ο συγκεκριμένος χρήστης.

Πολλά από τα συνηθισμένα προβλήματα ασφαλείας στο διαδίκτυο οφείλονται σε αποτυχία εφαρμογής της αρχής των ελάχιστων προνομίων. Για παράδειγμα, συχνά παρατηρούνται πολλά προβλήματα στο γνωστό πρόγραμμα Sendmail. Ο λόγος είναι ότι τρέχει την εντολή setuid σαν root και κάποιοι το εκμεταλλεύονται αυτό το γεγονός. Για το λόγο αυτό καλό θα είναι σε κάθε σύνθετο πρόγραμμα να απομονώνονται και να διαχωρίζονται τα τμήματα του και ακολούθως να δίνονται τα κατάλληλα προνόμια σε καθένα από αυτά.

Η στρατηγική αυτή είναι αναγκαία να εφαρμοστεί, αλλά χρειάζεται μεγάλη προσοχή ώστε να γίνει σωστή κατανομή των προνομίων ανά πρόγραμμα ή ανά χρήστη. 

· Άμυνα σε βάθος

Σκοπός της στρατηγικής αυτής είναι η δημιουργία ενός τείχους με πολλά στρώματα, έτσι ώστε σε περίπτωση παραβίασης του πρώτου στρώματος να μην παραβιαστεί ολόκληρο το σύστημα.

Για την σωστή υλοποίηση μιας τέτοιας αρχιτεκτονικής είναι απαραίτητο να υιοθετηθούν πολλαπλοί μηχανισμοί που να παρέχουν σωστό back up. Τέτοιοι μηχανισμοί θεωρούνται από πλευράς δικτυακής ασφάλειας τα firewalls, από πλευράς ασφάλειας συστήματος οι bastion hosts, και από πλευράς ανθρώπινου δυναμικού η σωστή ενημέρωση και εκπαίδευση των εργαζομένων καθώς και η προσεκτική διαχείριση του συστήματος.

Το firewall από μόνο του είναι δυνατό να έχει πολλαπλά επίπεδα. Για παράδειγμα μια αρχιτεκτονική μπορεί να έχει πολλά packet filters. Συνήθως, ένα firewall είναι έτσι διαμορφωμένο ώστε τα πακέτα που πέρασαν απο το πρώτο φίλτρο να επανελέγχονται απο το δεύτερο. Επίσης σε περίπτωση δυσλειτουργίας του πρώτου φίλτρου δεν χάνεται η προστασία αφού το αμέσως επόμενο στρώμα, που σε αυτή την περίπτωση είναι ο δεύτερος μηχανισμός φιλτραρίσματος, θα αναλάβει δράση.
· Choke Point

Με αυτή τη μέθοδο οι κακόβουλοι που επιχειρούν να εισέλθουν στο σύστημα μιας εταιρείας αναγκάζονται να χρησιμοποιήσουν ένα στενό κανάλι για τις επιθέσεις τους, για το οποίο υπάρχει η δυνατότητα στενής παρακολούθησης και ελέγχου. 

Από τη πλευρά της δικτυακής ασφάλειας, το firewall που τοποθετείται ανάμεσα στο site της επιχείρησης και το internet θεωρείται ένα choke point. Οποιοσδήποτε θελήσει να εισέλθει με κάποιο τρόπο στο site θα αναγκαστεί να περάσει από αυτό το σημείο. Το choke point δεν προσφέρει καμιά υπηρεσία εάν υπάρχουν εναλλακτικοί τρόποι πρόσβασης στο site της επιχείρησης όπως για παράδειγμα από dial-up συνδέσεις των χρηστών. 

· Προσοχή στο πιο αδύνατο σημείο

Μια θεμελιώδης αλήθεια στην ασφάλεια είναι ότι το πόσο δυνατή θα είναι μια αλυσίδα εξαρτάται από το πόσο αντέχει ο πιο αδύναμος κρίκος της. Οι έξυπνοι «attackers: θα εντοπίσουν το πιο αδύνατο σημείο και θα επικεντρώσουν τις προσπάθειες τους για να εισέλθουν στο εσωτερικό της επιχείρησης σε αυτό το σημείο. Αυτό σημαίνει ότι ο υπεύθυνος σε θέματα ασφαλείας οφείλει να γνωρίζει ποια είναι τα αδύνατα σημεία και να επικεντρώσει την προσοχή του και τον έλεγχο σε αυτά.

Πάντοτε θα υπάρχει κάποιο αδύνατο σημείο στο σχεδιασμό της ασφάλειας της εταιρείας. Το σωστό είναι να γίνει όσο δυνατόν πιο «δυνατό» και να διατηρηθεί μια αναλογία ανάμεσα στο πόσο δυνατό θα είναι αυτό το σημείο και στο ρίσκο που είναι διατεθειμένος να πάρει, ως επιχείριση. 

· Ελαχιστοποίηση περαιτέρω καταστροφών σε περιπτώσεις που το σύστημα έχει εκτεθεί σε εξωτερικό κίνδυνο (Fail Safe Stance)

Μια άλλη βασική αρχή ασφαλείας είναι η εξασφάλιση ελάχιστων καταστροφών σε περίπτωση παραβίασης του δικτύου. Είναι δηλαδή προτιμότερη η κατάρρευση του δικτύου με την έννοια της εξ’ ολοκλήρου διακοπής παροχής υπηρεσιών από την μη ασφαλή λειτουργία κάποιων υπηρεσιών.

Στις περισσότερες των περιπτώσεων ισχύει η έννοια του fail-safe stance. Για παράδειγμα, όταν ένας δρομολογητής, που εκτελεί φιλτράρισμα πακέτων, «πέσει» τότε δεν επιτρέπει σε κανένα πακέτο να περάσει. Επίσης, όταν ένα σύστημα μεσολαβητή σταματήσει να λειτουργεί δεν προσφέρει καμία υπηρεσία. Υπάρχουν όμως και περιπτώσεις που δεν συμβαίνει κάτι ανάλογο, με αποτέλεσμα να βρίσκεται το υπό προστασία δίκτυο σε συνεχή κίνδυνο.

Το μεγαλύτερο δίλημμα που τίθεται στους υπεύθυνους ασφαλείας είναι ποια θα είναι τελικά η στάση του δικτύου σε περιπτώσεις παραβίασης του από κακόβουλους χρήστες. Υπάρχουν δύο θεμελιώδεις στάσεις που συνήθως εφαρμόζονται ανάλογα με τη πολιτική ασφαλείας:

1. Άρνηση όλων των υπηρεσιών εκτός αυτών που συγκεκριμένα θα επιτραπούν (The Default Deny Stance)

2. Επιτρέπονται όλες οι υπηρεσίες εκτός εκείνων που θα απαγορευτούν (The Default Permit Stance)

Είναι σημαντικό για την εκτέλεση χωρίς προβλήματα κάθε μίας εκ’ των παραπάνω στρατηγικών να κατανοηθούν οι λόγοι για τους οποίους επελέγει μία εκ των στάσεων.

Παρακάτω περιγράφονται πιο αναλυτικά οι δύο αυτές περιπτώσεις:

· Default Deny Stance

Η στάση αυτή φαίνεται σωστότερη από πλευράς ασφαλείας αφού είναι καθαρά μια fail safe στάση και αποτελεί την προφανή επιλογή για τους περισσότερους.

Για τον προσδιορισμό του τι θα επιτραπεί στο πλαίσιο της στρατηγικής αυτής θα πρέπει να:

· Καθοριστούν σαφώς οι υπηρεσίες που χρησιμοποιούν ως επί το πλείστον οι χρήστες

· εξεταστεί η ασφάλεια αυτών των υπηρεσιών και να εντοπισθεί ο πιο ασφαλής τρόπος παροχής τους.

· Επιτραπούν μόνο εκείνες οι υπηρεσίες που μπορούν να εγγυηθούν την ασφάλεια και να θεωρηθούν ότι είναι αναγκαίες συνεχώς.

· Default Permit Stance

Η στάση αυτή προτιμάται από τους περισσότερους χρήστες. Δηλαδή, θεωρούν πως μια οποιαδήποτε υπηρεσία πρέπει να παρέχεται κανονικά, εκτός από αυτές που θα απαγορεύονται.

Κάτι τέτοιο όμως δεν ενδείκνυται. Οι μόνοι που μπορούν να κερδίσουν κάτι από τη μέθοδο αυτή είναι οι επιτιθέμενοι και οι κακόβουλοι χρήστες.

· Συμμετοχή Όλων

Για την καλύτερη προστασία είναι αναγκαία η συμμετοχή όλων των μελών της επιχείρησης. Είναι προφανές ότι σε περίπτωση που κάποιος παραβιάσει τους κανόνες που ισχύουν θέτει σε κίνδυνο όχι μόνο την ασφάλεια του προσωπικού του συστήματος αλλά και την ασφάλεια ολόκληρου του εσωτερικού δικτύου της επιχείρησης. Για παράδειγμα εάν κάποιος εγκαταστήσει απλά ένα modem στον υπολογιστή του για να συνδεθεί με το Internet τότε, κανένα firewall δεν μπορεί να παρέχει προστασία.

· Προστασία με Διαφορετικούς Τρόπους

Η ολοκληρωμένη προστασία απαιτεί όχι μόνο την ύπαρξη πολλών στρωμάτων ασφαλείας αλλά και την ύπαρξη διαφορετικών τεχνικών ασφαλείας. Ένας τρόπος για να επιτευχθεί κάτι τέτοιο, είναι η χρησιμοποίηση προϊόντων από διαφορετικές φίρμες. Παρόλο που η εγκατάσταση διαφορετικών συστημάτων ασφαλείας είναι πιο επίπονη από πλευράς ρυθμίσεων και γενικά θεωρείται μια λύση που κοστίζει, θα πρέπει να εφαρμόζεται αφού δυσκολεύει ακόμα περισσότερο την παραβίαση από κακόβουλους επιτιθέμενους.

Η προστασία με διαφορετικούς τρόπους, θέλει ιδιαίτερη προσοχή, διότι κάποιο λάθος στις ρυθμίσεις ή κάποια αρχιτεκτονική που δεν ενδείκνυται είναι πιθανό να αποφέρουν ανεπιθύμητα αποτελέσματα. Για παράδειγμα, εάν χρησιμοποιηθούν δύο συστήματα φιλτραρίσματος πακέτων, το ένα πίσω από το άλλο, τότε δεν υπάρχει πρόβλημα διότι σε περίπτωση παραβίασης του ενός, η ασφάλεια διατηρείται από το άλλο. Αντιθέτως, αν χρησιμοποιηθούν δύο τέτοια συστήματα σε διαφορετικά σημεία ενός site τότε η παραμικρή δυσλειτουργία τους θα επιφέρει επιπλέον προβλήματα.

· Απλότητα

Η απλότητα αποτελεί στρατηγική ασφαλείας για δύο λόγους. Πρώτον, όσο απλούστερα είναι κάποια πράγματα τόσο περισσότερο κατανοητά γίνονται, και δεύτερον, όσο πιο σύνθετο είναι κάτι τόσο πιο δύσκολη καθίσταται η καθολική του προστασία. Γενικά, οι άνθρωποι θέλουν εφαρμογές και πολιτικές απλές  στην χρήση, απλές στην κατανόηση και απλές στη διαχείριση. Προσοχή όμως να μην θυσιαστεί η παροχή ολοκληρωμένης ασφάλειας για χάρη της πλήρους απλότητας. 

· Security through obscurity

Η θεωρία αυτή στηρίζεται στην Αρχή Προστασίας των Δεδομένων αποκρύπτοντας τα από τον υπόλοιπο κόσμο. Στον κόσμο των υπολογιστών όλα τα παρακάτω παραδείγματα αποτελούν εφαρμογή της θεωρίας αυτής. 

· Ανάπτυξη ενός νέου αλγορίθμου κρυπτογράφησης χωρίς να επιτραπεί σε κανέναν να τον παρακολουθήσει.

· Έχοντας κάποιον server να τρέχει σε διαφορετική πόρτα από αυτήν που συνήθως χρησιμοποιεί (π.χ παροχή υπηρεσίας FTP στην πόρτα 45 και όχι στη πόρτα 20 που είναι η προκαθορισμένη).
· Εγκατάσταση του firewall με τέτοιο τρόπο ώστε κάποιος που ανήκει στον έξω κόσμο δεν γνωρίζει τίποτα για το εσωτερικό δίκτυο.

Η συγκεκριμένη στρατηγική δεν θα έχει τα επιθυμητά αποτελέσματα στις ακόλουθες περιπτώσεις. Όταν :

· Είναι ο μοναδικός τρόπος προστασίας του δικτύου της επιχείρησης. 

· δεν υπάρχει ουσιαστικά σωστή απόκρυψη  των δεδομένων που επιθυμείται
· Αποθαρρύνει τους ανθρώπους από το να προσδιορίσουν όλα τα επίπεδα ασφαλείας που θα μπορούσε να δεχτεί μια εφαρμογή.

· Δίνει στους ανθρώπους υπερβολική εμπιστοσύνη.

Παρ’ όλα αυτά ,και αυτή η στρατηγική έχει κάποια προβλήματα. Γενικά είναι αποδεδειγμένο ότι όσο λιγότερες πληροφορίες γνωρίζουν οι κακόβουλοι εισβολείς για το δίκτυο και τα συστήματα της επιχείρησης τόσο λιγότερο επικίνδυνοι μπορούν να γίνουν. Κρίσιμης σημασίας ζητήματα αποτελούν τα παρακάτω:

· ο ακριβής εξοπλισμός που χρησιμοποιείται από την επιχείρηση ως τοίχος προστασίας.

· Ποια πρωτόκολλα επιτρέπονται και κάτω από ποιες συνθήκες επιτρέπονται.

· Τα ακριβή ονόματα των εσωτερικών μηχανημάτων και τα user names των χρηστών (έτσι ώστε να έχουν τη δυνατότητα να εισβάλλουν σε αυτά ή να χρησιμοποιήσουν τις πληροφορίες αυτές για να πείσουν κάποιους να τους επιτρέψουν την πρόσβαση σε κάτι απαγορευμένο).

· Τι είδους συστήματα παρακολούθησης (intrusion detection system) χρησιμοποιούνται.
3  ΑΣΦΑΛΕΙΑ ΔΙΚΤΥΟΥ - FIREWALLS 

Γενικά με τον όρο firewall εννοούμε ένα τμήμα ή σύνολο τμημάτων που περιορίζουν την πρόσβαση μεταξύ ενός προστατευ-μένου δικτύου και του Internet ή μεταξύ απλά διαφορετικών δικτύων. 

Τα τμήματα αυτά μπορεί να είναι είτε εσωτερικοί και εξωτερικοί δρομολογητές (interior / exterior routers), είτε ένα υπολογιστικό σύστημα το οποίο είναι το κεντρικό σημείο επαφής μεταξύ των χρηστών του εσωτερικού δικτύου και του Internet (Bastion Host), είτε ένας υπολογιστής που έχει τουλάχιστον δύο κάρτες δικτύου (Dual-homed host), είτε ένα πρόγραμμα που λειτουργεί ως μεσολαβητής μεταξύ των εξωτερικών servers και εσωτερικών clients (Proxy Server).

Παρακάτω περιγράφονται κάποιες έννοιες οι οποίες χρησιμοποιούνται εκτενώς στη συνέχεια:

Host

Ένα υπολογιστικό σύστημα που βρίσκεται σε ένα δίκτυο.

Dual-Homed Host
Ένα υπολογιστικό σύστημα με δύο τουλάχιστον κάρτες δικτύου.

Bastion Host
Ένα υπολογιστικό σύστημα το οποίο θα πρέπει να προφυλαχθεί ιδιαιτέρως επειδή συνήθως εκτίθεται στο internet και αποτελεί το κύριο σημείο επαφής για τους χρήστες των εσωτερικών δικτύων.

3.1  Τεχνολογίες 

Στη συνέχεια περιγράφονται αναλυτικά οι κυριότερες τεχνολογίες που σχετίζονται με firewalls καθώς επίσης και τα πλεονεκτήματα και μειονεκτήματα που έχει κάθε τεχνολογία ξεχωριστά. Αυτές είναι οι εξής:
· Packet filtering
· Proxy services
· Network Address Translation
· Virtual private networks
3.1.1  Packet Filtrering

Τα συστήματα που εκτελούν το φιλτράρισμα πακέτων, ανάλογα με τη πολιτική που ακολουθείται σε κάθε site, επιτρέπουν ή μπλοκάρουν την κίνηση συγκεκριμένων πακέτων μεταξύ μηχανημάτων που ανήκουν σε διαφορετικά δίκτυα. Ο τύπος του δρομολογητή που χρησιμοποιείται για το φιλτράρισμα των πακέτων ονομάζεται screening router.
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Σχήμα 3.1:
 Χρησιμοποίηση screening router για φιλτράρισμα πακέτων

3.1.1.1 Τρόποι διαμόρφωσης packet filtering
· Packet Filtering in Routers

Ένας δρομολόγητής έχει τη δυνατότητα να συλλέξει ακόμα και πληροφορίες σχετικά με τα δεδομένα των πακέτων πέρα από αυτές που του παρέχονται από τους headers, και να ελέγξει αν πράγματι είναι τα προσδοκώμενα για κάποια συγκεκριμένη πόρτα. Η ικανότητα αυτή βοηθά στην ανακάλυψη των γνωστών DoS επιθέσεων που βασίζονται στην αποστολή μεταλλαγμένων πακέτων.

Επίσης ένας δρομολογητής γνωρίζει πληροφορίες όπως:
· Το interface στο οποίο πρόκειται να φθάσει το πακέτο
· Το interface από το οποίο θα φύγει το πακέτο

Τέλος, ο δρομολογητής που παρακολουθεί την κίνηση των πακέτων γνωρίζει κάποια επιπλέον πράγματα όπως:

· Τον πρόσφατο αριθμό των πακέτων που έχουν σταλεί ή ληφθεί από το ίδιο host,
· Εάν το τρέχων πακέτο είναι πανομοιότυπο ή όχι με κάποιο πρόσφατο πακέτο,
· Εάν το πακέτο αυτό αποτελεί μέρος μεγαλύτερου πακέτου.
Έτσι ένας απλός δρομολογητής έχει τη δυνατότητα να δρομολογεί πακέτα εξετάζοντας μόνο τη διεύθυνση προορισμού τους. Σε αντίθεση με αυτόν, ο screening router πέρα από το να ελέγξει αν υπάρχει η δυνατότητα δρομολόγησης του πακέτου με βάση την διεύθυνση προορισμού, ελέγχει και αν θα έπρεπε να προχωρήσει στην δρομολόγηση. Κατανοώντας τις λειτουργίες και τις διαφορές μεταξύ των δρομολογητών βλέπουμε ότι ο screening router έχει τη δυνατότητα να κάνει ένα από τα παρακάτω: 

· Να στείλει τελικά το πακέτο στον προορισμό του,
· Να απορρίψει το πακέτο χωρίς να κάνει καμία ενημέρωση στον αποστολέα,
· Να αρνηθεί να προωθήσει το πακέτο επιστρέφοντας κάποιο μήνυμα λάθους στον αποστολέα,
· Να συλλέξει πληροφορίες για το πακέτο,
· Να στείλει κάποια προειδοποίηση (alarm) 

Ακόμα κάποιοι περισσότερο “έξυπνοι” δρομολογητές είναι ικανοί να κάνουν τα εξής:

· Να τροποποιήσουν το πακέτο (αλλαγή διεύθυνσης προέλευσης μέσω NAT)

· Να στείλουν το πακέτο σε άλλη διεύθυνση από αυτή που προοριζόταν (να το στείλουν σε κάποιον proxy server)

· Να τροποποιήσουν τους κανόνες φιλτραρίσματος (να αρνηθούν κάθε είδους κίνηση από κάποιο site που έχει στείλει «εχθρικό» πακέτο)

· Stateful packet filtering

Οι δρομολογητές που εκτελούν το φιλτράρισμα των πακέτων δεν έχουν όλοι τις ίδιες ικανότητες. Το φιλτράρισμα που γίνεται από συστήματα που έχουν την ικανότητα να διατηρούν λεπτομέρειες για την κατάσταση της συναλλαγής λέγεται stateful packet filtering ή dynamic packet filtering επειδή η συμπεριφορά του συστήματος αλλάζει ανάλογα με την κίνηση που παρακολουθεί. 
Στο παρακάτω σχήμα φαίνεται ένα παράδειγμα δυναμικού φιλτραρίσματος πακέτου όπου το δεύτερο εισερχόμενο UDP πακέτο απορρίπτεται.
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Σχήμα 3.2:  Δυναμικό φιλτράρισμα πακέτου στην UDP Layer
Συνοψίζοντας τους κανόνες για το φιλτράρισμα πακέτων, υπάρχουν πολλοί διαφορετικοί  τρόποι καθορισμού των φίλτρων σε έναν δρομολογητή. Κάποιοι δομολογητές απαιτούν ένα γενικό κανόνα που εφαρμόζεται σε όλα τα υπό δρομολόγηση πακέτα και κάποιοι άλλοι απατούν ρυθμίσεις σε κάθε interface ξεχωριστά.

· IPchains 

Το φιλτράρισμα πακέτων σε συστήματα LINUX γίνεται με τη βοήθεια του συστήματος ipchains που συμπεριλαμβάνεται στον πυρήνα του λειτουργικού.

Η ιδέα του συστήματος είναι η εξής: υπάρχει  μια αλυσίδα από κανόνες και ένας στόχος για κάθε κανόνα. Έτσι κάθε πακέτο για κάθε κανόνα που ικανοποιεί θα υποστεί τις ανάλογες ρυθμίσεις για την ικανοποίηση του στόχου.

Υπάρχουν τρεις βασικές αλυσίδες, που ονομάζονται αντίστοιχα input, output και forward. Όλα τα πακέτα που εισέρχονται στο μηχάνημα περνάνε από την input αλυσίδα και αυτά που εξέρχονται περνάνε από την output. Η forward αλυσίδα χρησιμοποιείται για τα πακέτα που προορίζονται για διαφορετικό interface δικτύου από αυτό που ελήφθησαν. 

Πιο συγκεκριμένα οι κανόνες μπορούν να βασιστούν σε ένα από τα παρακάτω:

· Τον αριθμό πρωτοκόλλου (TCP, UDP ICMP, IGMP)

· Την IP διεύθυνση προέλευσης ή προορισμού,
· Τον αριθμό της πόρτας προέλευσης TCP ή UDP,
· Τον τύπο και κωδικό του ICMP,
· Εάν το πακέτο είναι πακέτο TCP που αρχικοποιεί τη σύνδεση,
· Το interface του δικτύου που φθάνει η αναχωρεί το πακέτο.
Κάθε κανόνας έχει μια target action που δηλώνει τι πρόκειται να συμβεί με το πακέτο. Οι ενέργειες που μπορεί να ακολουθήσουν είναι οι εξής:

· Deny: απόρριψη του πακέτου χωρίς καμία ενημέρωση,
· Redirect: απόρριψη του πακέτου αλλά ενημέρωση με αποστολή ICMP πακέτου,
· Accept: προώθηση του πακέτου,
· Masq: τροποποίηση του πακέτου,
· Redirect: προώθηση του πακέτου σε διαφορετική πόρτα,
· Κανόνας που προέρχεται από αλυσίδα που ορίζει ο χρήστης.
· IPfilter

Αυτό το σύστημα φιλτραρίσματος πακέτου βρίσκεται σε UNIX συστήματα όπως τα FreeBSD, OpenBSD και NetBSD καθώς επίσης και σε Solaris.
3.1.1.2 Πλεονεκτήματα και μειονεκτήματα της μεθόδου φιλτραρίσματος πακέτου

Η μέθοδος του packet filtering έχει τα παρακάτω πλεονεκτήματα:
· Προστασία ενός δικτύου με τη χρήση ενός screening router
· Το απλό φιλτράρισμα των πακέτων αποτελεί μια γρήγορη και αποδοτική μέθοδο

Επειδή το φιλτράρισμα απαιτεί μόνο τον έλεγχο του header κάθε πακέτου, υπάρχει πολύ μικρή καθυστέρηση στην ολοκλήρωσης της εργασίας ελέγχου, σε αντίθεση με τα proxy συστήματα στα οποία υπάρχει αρκετή καθυστέρηση.
· Ευρεία διαθέσιμη μέθοδος 

Πολλά προϊόντα τόσο λογισμικού όσο και hardware έχουν δυνατότητες packet filtering. 

Όμως η μέθοδος του packet filtering έχει και μειονεκτήματα:
· Υπάρχουν πολλά εργαλεία φιλτραρίσματος που είναι ατελή

Κάποιες ατέλειες είναι οι παρακάτω:

· Δυσκολία στην διαμόρφωση των κανόνων που έχουν οριστεί

· Δυσκολία ελέγχου σωστής λειτουργίας των ρυθμίσεων που έχουν γίνει

· Υπάρχει έλλειψη εξειδικευμένων φίλτρων.
· Κάποιοι κανόνες δεν είναι δυνατόν να εφαρμοστούν από απλούς δρομολογητές φιλτραρίσματος πακέτων
3.1.2 Proxy Services
Γενικά με τον όρο proxy services εννοούμε τις εφαρμογές εκείνες που συνήθως τρέχουν σε κάποιον server, δέχονται τις αιτήσεις από κάποιον χρήστη για διάφορες internet υπηρεσίες (όπως FTP και TELNET) και ουσιαστικά αποτελούν τους μεσολαβητές των χρηστών για τη σύνδεση αυτών με τον έξω κόσμο. Οι μεσολαβητές (proxies) που χρησιμοποιούνται για λόγους ασφαλείας τοποθετούνται είτε σε dual-homed host (με το ένα interface να συνδέεται στο εσωτερικό δίκτυο και το άλλο στο εξωτερικό), είτε σε bastion-host που έχουν πρόσβαση στο internet και είναι και είναι προσβάσιμοι από τα εσωτερικά μηχανήματα.
Στο παρακάτω σχήμα φαίνεται ένα proxy σύστημα. Αποτελείται από δύο τμήματα: τον proxy client και τον proxy server. Το σύστημα που τρέχει ο server είναι ένα dual-homed host σύστημα.
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Σχήμα 3.3:  
Dual-Homed host σαν proxy server

Έτσι ο proxy server δέχεται αιτήσεις από τον proxy client και ανάλογα με τις ρυθμίσεις που έχουν γίνει, σύμφωνα με ην πολιτική ασφαλείας που ακολουθείται, τις απορρίπτει ή τις προωθεί στον real server ο οποίος με τη σειρά του στέλνει τις απαντήσεις στον proxy client.

3.1.2.1 Πως γίνεται το proxying
Συνήθως για να δημιουργήσουμε ένα proxy σύστημα απαιτείται:

· Εγκατάσταση κατάλληλου proxy server λογισμικού στην πλευρά του server
· Εγκατάσταση  ενός από τα παρακάτω στην πλευρά του client:

· Proxy-aware application software

· Proxy-aware operating system software

· Proxy–aware user procedures

· Proxy-aware router

· Proxy-aware application software

Στη περίπτωση αυτή, το λογισμικό θα πρέπει να γνωρίζει πρώτον, πως θα επικοινωνήσει με τον proxy-server και όχι με τον real-server όταν ο χρήστης ζητήσει μια υπηρεσία και δεύτερον, το πως ο proxy-server θα γνωρίζει με ποιον real-server θα συνδεθεί.

· Proxy-aware operating system software

Σε αυτή τη περίπτωση, το λειτουργικό σύστημα που τρέχει ο client τροποποιείται έτσι ώστε οι IP συνδέσεις να ελέγχονται για το αν επιτρέπεται να σταλούν στον proxy-server. Η μέθοδος αυτή στηρίζεται στην δυναμική προσθήκη βιβλιοθηκών όταν τρέχει το πρόγραμμα.

· Proxy–aware user procedures

Σε αυτή τη περίπτωση, οι proxy-servers είναι σχεδιασμένοι για να υποστηρίζουν συγκεκριμένο λογισμικό στον client και επίσης επιβάλλουν στους χρήστες να ακολουθήσουν συγκεκριμένες διαδικασίες για τη σύνδεση. Έτσι, οι χρήστες λένε στον client να συνδεθεί με τον proxy-server και στη συνέχεια στον server με ποιον host θα συνδεθεί. Για τη σωστή λειτουργία της μεθόδου θα πρέπει οι χρήστες να μάθουν συγκεκριμένες διαδικασίες για κάθε πρωτόκολλο.

· Proxy-aware router

Σε αυτή τη περίπτωση, δεν τροποποιείται τίποτα στην πλευρά του client, απλά μεσολαβεί κάποιος δρομολογητής ανάμεσα στον client και τον proxy ή real server και ανάλογα με την πολιτική που ακολουθείται τα πακέτα που προέρχονται από τον client είτε στέλνονται απευθείας στον real-server, είτε απορρίπτονται, είτε στέλνονται στον proxy-server. 

Η λύση του proxy-aware router που αποτελεί και την πιο εύκολη για τους χρήστες φαίνεται σχηματικά παρακάτω:
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Σχήμα3.4:     Proxy-aware router
3.1.2.2 Τύποι Proxy Servers

· Application-level μεσολαβητές, έναντι Circuit-level

Οι μεσολαβητές application-level είναι αυτοί που γνωρίζουν τις εφαρμογές για τις οποίες παρέχουν τις υπηρεσίες τους μεταφράζοντας το application πρωτόκολλο σε αντίθεση με τους circuit-level μεσολαβητές που δημιουργούν ένα κύκλωμα ανάμεσα στον client και τον server χωρίς να κατανοούν το application πρωτόκολλο.

Το πλεονέκτημα των μεσολαβητών circuit-level, είναι ότι παρέχουν υπηρεσίες σε πληθώρα πρωτοκόλλων. Όμως έχουν και μειονεκτήματα αφού δεν παρέχουν ολοκληρωμένο έλεγχο για το τι συμβαίνει μέσα στον μεσολαβητή.

· Generic μεσολαβητές, έναντι Dedicated μεσολαβητών

Η διαφορά μεταξύ τους είναι ότι οι dedicated τύπου μεσολαβητές εξυπηρετούν ένα μόνο πρωτόκολλο ενώ οι άλλοι εξυπηρετούν πολλά. Πρακτικά οι dedicated μεσολαβητές ανήκουν στην κατηγορία των application-level ενώ οι generic ανήκουν στους circuit-level.

· Έξυπνοι μεσολαβητές(Intelligent Proxy Servers)

Οι μεσολαβητές που έχουν επιπλέον δυνατότητες, πέρα από το να μεσολαβούν απλά για την προώθηση πακέτων ονομάζονται “έξυπνοι” μεσολαβητές. Για παράδειγμα, σχεδόν όλοι οι HTTP proxy-servers κρατούν στην μνήμη τους δεδομένα, έτσι ώστε να γίνονται γρηγορότερα οι νέες συνδέσεις που έχουν κοινά χαρακτηριστικά με παλαιότερες. 

· Μεσολάβηση χωρίς Proxy-Server
Κάποιες υπηρεσίες, όπως SMTP, NNTP, και NTP, υποστηρίζουν από μόνες τους το proxying. Τέτοιες υπηρεσίες είναι σχεδιασμένες έτσι ώστε οι συναλλαγές να γίνονται ανάμεσα σε servers και όχι από κάποιον client σε έναν τελικό server. Για παράδειγμα το NNTP προωθεί τα μηνύματα σε όλους τους γειτονικούς servers. Έτσι, κάθε ενδιάμεσος server δρα στην πραγματικότητα ως μεσολαβητής.

Εάν, για παράδειγμα, εξετάσουμε τις επικεφαλίδες(headers) του internet mail που προορίζονται στο εσωτερικό δίκτυο, θα δούμε ότι πολύ λίγα είναι τα μηνύματα που ταξιδεύουν απευθείας από τον αποστολέα προς τον παραλήπτη. Συνήθως περνάνε διαμέσου τεσσάρων συστημάτων:
· Το μηχάνημα του αποστολέα
· Την εξερχόμενη πύλη (outgoing mail gateway)στο site του αποστολέα
· Την αντίστοιχη εισερχόμενη πύλη (ingoing mail gateway)στο site του παραλήπτη
· Τέλος, το μηχάνημα του παραλήπτη  

Έτσι, κάθε ένας από τους ενδιάμεσους servers δρα ως proxy-server.

Στο παρακάτω σχήμα φαίνεται η διαδικασία αυτή:
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Σχήμα3.5:     Υλοποίηση proxying χωρίς proxy server
3.1.2.3 Πλεονεκτήματα και μειονεκτήματα των Proxy Servers
Η χρήση υπηρεσιών μεσολάβησης έχει τα παρακάτω πλεονεκτήματα:
· Παρέχουν τη δυνατότητα βελτιώσεις απόδοσης του συστήματος μέσω caching
Οι μεσολαβητές έχουν τη δυνατότητα να διατηρούν αντίγραφα των δεδομένων που ζητούνται από τους χρήστες. Έτσι εάν ο αριθμός των «αιτήσεων» των χρηστών για μια υπηρεσία είναι μεγάλος τότε το caching που εκτελείται από τους μεσολαβητές διευκολύνει στην αποσυμφόρηση του δικτύου.
· Δυνατότητα έξυπνου φιλτραρίσματος

Επίσης οι μεσολαβητές επικεντρώνονται περισσότερο στο περιεχόμενο των πακέτων έχουν τη δυνατότητα να κάνουν πιο αξιόπιστο φιλτράρισμα σε σχέση με αυτό που κάνουν τα συστήματα φιλτραρίσματος πακέτων. Για παράδειγμα, οι μεσολαβητές έχουν τη δυνατότητα φιλτραρίσματος HTTP πακέτων με βάση το περιεχόμενο του πακέτου. Έτσι είναι ικανοί να αποτρέψουν την JAVA ή JAVASCRIPT σε κάποια πακέτα. Γενικά είναι πιο αποτελεσματικοί στην προστασία από ιούς σε σχέση με τα συστήματα φιλτραρίσματος πακέτων.
· Παρέχουν authentication σε επίπεδο χρήστη

Επειδή ένα σύστημα μεσολάβησης συμμετέχει ενεργά σε μία σύνδεση, είναι εύκολο γι’ αυτό να λάβει μέτρα που αφορούν το χρήστη.
· Παρέχουν αυτόματα προστασία από αδύνατες ή λανθασμένες IP εφαρμογές

Αφού κάποιος μεσολαβητής είναι τοποθετημένος ανάμεσα σε έναν client και το internet, γεννά εξ’ ολοκλήρου νέα πακέτα για τον client. Έτσι, προστατεύει τους clients από κακόβουλα IP πακέτα.

Υπάρχουν όμως και κάποια μειονεκτήματα. Αυτά είναι:
· Κάποιοι μεσολαβητές απαιτούν διαφορετικούς servers για κάθε υπηρεσία
· Συνήθως για την εγκατάσταση υπηρεσιών μεσολάβησης, απαιτούνται επιπλέον τροποποιήσεις στους clients καθώς επίσης και σε συγκεκριμένες εφαρμογές
3.1.3  Network Address Translation 

Η μέθοδος αυτή από μόνη της δεν παρέχει ασφάλεια αλλά βοηθά στην απόκρυψη των διευθύνσεων του εσωτερικού δικτύου από τον έξω κόσμο και επίσης οδηγεί την κίνηση να περάσει από ένα και μοναδικό σημείο ( choke point) προσφέροντας με αυτόν τον τρόπο καλύτερη παρακολούθηση των πακέτων που εισέρχονται και εξέρχονται προς και από το εσωτερικό δίκτυο.

Ειδικότερα, κάθε πακέτο που στέλνεται από ένα εσωτερικό μηχάνημα προς το internet, εμφανίζεται με διαφορετική διεύθυνση προέλευσης και σε κάθε εισερχόμενο πακέτο, μετατρέπεται η διεύθυνση προορισμού του με το σύστημα NAΤ, στην πραγματική εσωτερική διεύθυνση του μηχανήματος.

Επιπλέον το σύστημα NAT έχει τη δυνατότητα να τροποποιεί την διεύθυνση της πόρτας προορισμού και προέλευσης των πακέτων. Η μέθοδος αυτή ονομάζεται Port Address Translation (PAT).
Στα παρακάτω σχήματα φαίνονται τα συστήματα NAT και PAT:
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Σχήμα 3.6
Network Address Translation
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Σχήμα 3.7
Port and Address Translation
Υπάρχουν διάφοροι τρόποι που χρησιμοποιεί το σύστημα NAT για την μετάφραση ανάμεσα στις εσωτερικές και εξωτερικές διευθύνσεις :

· Χρησιμοποίηση μιας μόνο διεύθυνσης για την μετάφραση κάθε εσωτερικής διεύθυνσης. Ο τρόπος αυτός επιβραδύνει τις συνδέσεις και συνήθως εφαρμόζεται προσωρινά.

· Δυναμική κατανομή διευθύνσεων κάθε φορά που κάποιο εσωτερικό σύστημα ξεκινά μια σύνδεση προς τον έξω κόσμο, χωρίς όμως την τροποποίηση των αριθμών της πόρτας. Ο τρόπος αυτός περιορίζει τον αριθμό των ταυτόχρονων συνδέσεων στον έξω κόσμο. Ο αριθμός αυτός εξαρτάται από τον αριθμό των διαθέσεων διευθύνσεων.

· Δυναμική κατανομή διευθύνσεων με την δυνατότητα τροποποίησης των αριθμών πόρτας κάθε φορά που αρχικοποιείται μια εσωτερική σύνδεση. Ο τρόπος αυτός αποτελεί και τον καταλληλότερο και αποδοτικότερο.

ΠΛΕΟΝΕΚΤΗΜΑΤΑ
· Καλύτερος έλεγχος όσο αφορά τις εξερχόμενες συνδέσεις

Σε πολλές περιπτώσεις, υπάρχουν hosts οι οποίοι έχουν διευθύνσεις που θεωρούνται ακατάλληλες για τον έξω κόσμο. Έτσι εάν κάποιος host βρει κάποιον τρόπο να συνδεθεί στο διαδίκτυο χωρίς να αλλάξει την διεύθυνση του(μέσω NAT) είναι πιθανό η σύνδεση αυτή να αποτύχει.
· Το σύστημα NAT είναι δυνατό να περιορίσει την εισερχόμενη κίνηση

Στην περίπτωση του δυναμικού NAT εάν ο επιτιθέμενος δεν δράσει άμεσα θα χάσει οποιαδήποτε πληροφορία σχετικά με το host που αρχικοποίησε τη σύνδεση αφού πλέον ολόκληρη η διεύθυνση θα έχει πλήρως εξαφανιστεί ή θα έχει δοθεί σε άλλον host.
· Γενικά το σύστημα NAT βοηθά στην πλήρη απόκρυψη της διαμόρφωσης του εσωτερικού δικτύου

Το σύστημα αυτό δεν αποκαλύπτει τον αριθμό των υπολογιστικών μηχανημάτων που βρίσκονται στο δίκτυο αλλά ούτε τον τρόπο της συνδεσμολογίας τους.

ΜΕΙΟΝΕΚΤΗΜΑΤΑ

· Η δυναμική κατανομή των νέων διευθύνσεων απαιτεί και γνώση της κατάστασης της σύνδεσης που τις περισσότερες φορές δεν είναι διαθέσιμη
Για παράδειγμα είναι εύκολο για ένα σύστημα NAT να γνωρίζει πότε κάποιος host έχει σταματήσει μια TCP σύνδεση όμως δεν είναι σε θέση να γνωρίζει εάν ένα UDP πακέτο είναι μέρος μιας τρέχουσας σύνδεσης ή αποτελεί ένα μεμονωμένο γεγονός. Αυτό σημαίνει ότι το σύστημα NAT θα πρέπει να υποθέσει το χρόνο που θα κρατήσει μεταφρασμένη κάποια διεύθυνση. Εάν δεν υποθέσει σωστά τότε υπάρχει ο κίνδυνος να χαθούν πακέτα και συνεπώς χρήσιμες πληροφορίες.
· Κίνδυνος παρεμβολής στο σύστημα packet filtering  

Είναι γνωστό ότι τα συστήματα φιλτραρίσματος πακέτων λαμβάνουν υπόψη τον αριθμό πόρτας προέλευσης και προορισμού κάθε πακέτου για να μάθουν το πρωτόκολλο που χρησιμοποιείται. Όμως με τη δυναμική κατανομή αριθμών πόρτας που γίνεται με το NAT σύστημα είναι δυνατό να υπάρχει πρόβλημα αποδοχής κάποιου πακέτου.  Για παράδειγμα εάν πακέτα με αριθμό πόρτας πάνω από 1023( συνήθως πόρτες που χρησιμοποιούνται από τους clients) μεταφραστούν σε πόρτες μικρότερες από 1023 τότε υπάρχει κίνδυνος τα πακέτα αυτά να χαθούν.
3.1.4  Virtual Private Networks
Το  ιδεατό ιδιωτικό δίκτυο (Virtual Private Network) αποτελεί τρόπο χρησιμοποίησης του διαδικτύου (internet) σαν να ήταν ένα ιδιωτικό δίκτυο για την μεταφορά κάποιας πληροφορίας. Γενικά με τα ιδεατά ιδιωτικά δίκτυα συνδυάζονται τα πλεονεκτήματα του κοινού δικτύου (φθηνό και ευρέως διαθέσιμο) με κάποια από τα πλεονεκτήματα των ιδιωτικών δικτύων (είναι ασφαλή).

Η βασική αρχή λειτουργία τους είναι η εξής: τα δεδομένα της κίνησης αρχικά κρυπτογραφούνται και ενθυλακώνονται σε νέα πακέτα τα οποία και στέλνονται κατά μήκος του διαδικτύου σε κάποιον παραλήπτη που έχει τη δυνατότητα να τα αποκρυπτο-γραφήσει και να ελέγξει εάν τα δεδομένα παρέμειναν αναλλοίωτα.
· Απαιτήσεις από ένα VPN

Τα VPNs αποτελούνται από υλικό και λογισμικό το οποίο καλείται να ικανοποιήσει ένα σύνολο απαιτήσεων που θα κάνουν το VPN εύκολο στη χρήση και στη συντήρηση, ασφαλές και διαθέσιμο στους χρήστες. Μέσα από μια μελέτη των αναγκών του οργανισμού θα προκύψει ένα σύνολο χαρακτηριστικών για το VPN που θα εγκαταστήσει. Ο οργανισμός μπορεί είτε να υλοποιήσει το VPN με δικά του μέσα είτε να αναθέσει την εργασία σε έναν παροχέα VPN υπηρεσιών, που μπορεί να είναι ένας παροχέας Internet υπηρεσιών (ISP). 

Στην τελευταία περίπτωση υπάρχουν ειδικές συμφωνίες (Service Level Agreements - SLAs) μεταξύ του χρήστη και του ISP, που περιέχουν τις απαιτήσεις του πρώτου και τις αντίστοιχες δεσμεύσεις του δεύτερου. Τα SLA είναι το μοναδικό μέσο στη διάθεση του χρήστη με το οποίο θα εξασφαλίσει την παροχή των υπηρεσιών από τον παροχέα. Επιβάλλεται ο χρήστης να βρει τρόπους μέτρησης και παρακολούθησης αν όντως ο παροχέας εκπληρώνει τις υποχρεώσεις του. Αν η υλοποίηση του VPN αφορά πολλούς ISP τότε θα πρέπει ο χρήστης στη σύνταξη του SLA να προνοήσει για την εξασφάλιση της διασύνδεσής τους και της απόδοσης του τελικού συστήματος. Από την άλλη μεριά ο παροχέας βρίσκεται αντιμέτωπος με την πρόκληση της τήρησης των διαφόρων SLA που έχει αναλάβει. Το μεγάλο πρόβλημα που αποτελεί τροχοπέδη στην τήρηση κάποιων απαιτήσεων των SLA είναι το χαρακτηριστικό του best effort του Internet. Έτσι ο παροχέας πρέπει να αναπτύξει τεχνικές διαφοροποίησης των υπηρεσιών που προσφέρει ή να κατασκευάσει το δίκτυό του με τέτοιο τρόπο ώστε να εξασφαλίσει ένα καλό λόγο των απαιτήσεων των χρηστών του προς τις δυνατότητες διαχείρισης του φορτίου που περνά από αυτόν. 

Η υλοποίηση ενός VPN πρέπει να υποστηρίζει τα παρακάτω χαρακτηριστικά:

· Διαθεσιμότητα (Availability)
Το VPN πρέπει να προσφέρει πρόσβαση καθ’όλη τη διάρκεια του 24ώρου. Αυτό συνεπάγεται ότι θα πρέπει να ικανοποιεί κάθε αίτηση για σύνδεση, οποτεδήποτε αυτή εμφανιστεί. Η διαθεσιμότητα δεν εξαρτάται μόνο από την ικανότητα του παροχέα να κρατά το δίκτυό του σε συνεχή λειτουργία, καθώς κάποια προβλήματα οφείλονται σε παράγοντες εκτός ελέγχου του. Η περίπτωση χρήσης του Internet ως υποδομή είναι ένα τέτοιο παράδειγμα.

· Έλεγχος (Control)
Ένα VPN μπορεί είτε να βρίσκεται κάτω από τον έλεγχο του παροχέα, είτε κάτω από τον έλεγχο του τομέα υποστήριξης δικτύου της εταιρείας. Συνήθως υπάρχει η αντίληψη από τα διοικητικά στελέχη ότι η διαχείριση του VPN από προσωπικό εκτός εταιρείας δημιουργεί περισσότερους κινδύνους επιθέσεων. Στην πραγματικότητα η επιλογή της διαχείρισης από τρίτους και συγκεκριμένα από το φορέα υλοποίησης του VPN έχει πολλά πλεονεκτήματα. Η μεγάλη εμπειρία και εξειδίκευση των τεχνικών εξασφαλίζει γρήγορη υλοποίηση και καλή λειτουργία του VPN. Οι εφαρμογές επόπτευσης της κυκλοφορίας και συναγερμού μπορούν να εξασφαλίσουν ένα καλό επίπεδο ασφάλειας. Η δεύτερη περίπτωση έχει το πλεονέκτημα του πλήρη ελέγχου του VPN αλλά θα πρέπει να ληφθούν σοβαρά υπόψη ο χρόνος εκπαίδευσης του προσωπικού, το κόστος απόκτησης του εξοπλισμού και ο χρόνος μέχρι να κριθεί επιχειρησιακό το δίκτυο.

· Συμβατότητα (Compatibility)
Το VPN πρέπει να είναι συμβατό με το ήδη υπάρχον δίκτυο του χρήστη. Όταν υπάρχει χρήση διαφορετικών πρωτοκόλλων θα πρέπει να γίνουν οι απαραίτητες ενέργειες ώστε να διασυνδεθούν τα δύο δίκτυα. Για παράδειγμα μπορεί το VPN να στηρίζεται στο IP, ενώ το δίκτυο του χρήστη στο IPX. Η χρήση ενός gateway λύνει το πρόβλημα συμβατότητας προσθέτοντας ένα ακόμη επίπεδο στο σχεδιασμό και την υλοποίηση. Επίσης το δίκτυο πρέπει να φτάνει μέχρι το επίπεδο δικτύου (network layer) του προτύπου OSI του οργανισμού ISO.

· Ασφάλεια (Security)
Ένα VPN δεν αποτελεί ιδιωτικό δίκτυο του χρήστη όπως ήδη έχει αναφερθεί. Η χρήση της κοινής υποδομής για τη μεταφορά πληροφοριών καθιστά δυνατή την υποκλοπή τους από τρίτους. Η ασφάλεια αναφέρεται σε όλες τις ενέργειες που εκτελούνται από τα στοιχεία του VPN, όπως για παράδειγμα είναι η διαδικασία κρυπτογράφησης των δεδομένων ή η διαδικασία πιστοποίησης των χρηστών του δικτύου. Βέβαια οι απαιτήσεις για ασφάλεια μπορεί να μην ικανοποιούνται αν η πλατφόρμα που θα εγκατασταθεί το VPN παρουσιάζει αδυναμίες. Αν ένα VPN υλοποιηθεί πάνω σε κάποιο λειτουργικό σύστημα τότε πρέπει να αντιμετωπιστούν τα πιθανά προβλήματα ασφαλείας του, διαφορετικά η χρήση του VPN θα είναι ανώφελη. Είναι φανερό ότι οι απαιτήσεις ασφάλειας δεν αφορούν μόνο την πολιτική του VPN στο θέμα αυτό αλλά και τα μέσα του χρήστη τα οποία θα υποστηρίξουν το δίκτυο.

· Διαλειτουργικότητα (Interoperability)
Καθώς τα VPN είναι μια νέα τεχνολογία από πλευράς υλοποίησης προκύπτουν πολλά θέματα συμβατότητας από τη χρήση διαφόρων προτύπων κρυπτογράφησης και ασφαλείας. Υπάρχουν πολλά προϊόντα στην αγορά με αποτέλεσμα να είναι δύσκολη η επιλογή κάποιου από αυτά. Η έλλειψη πιστοποίησης σε κάποια από αυτά δεν εξασφαλίζει το ότι καλύπτουν τα πρότυπα ασφαλείας. Υπάρχουν βέβαια οργανισμοί πιστοποίησης που αναλαμβάνουν τον έλεγχο των προϊόντων και εκδίδουν πιστοποιητικά που δείχνουν τη συμφωνία του προϊόντος με τα διάφορα πρότυπα.

· Αξιοπιστία (Reliability)
Ένα VPN πρέπει να προσφέρει εγγυήσεις για αξιόπιστη λειτουργία ειδικά όταν υλοποιείται από κάποιον ISP, καθώς τότε η λειτουργία του εξαρτάται σε ένα σημαντικό βαθμό από αυτόν. Αν το δίκτυο σταματήσει να λειτουργεί τότε ο χρήστης το μόνο που μπορεί να κάνει είναι να περιμένει από τον ISP να λύσει το πρόβλημα. Ο χρόνος εξυπηρέτησης εξαρτάται από τον αριθμό των χρηστών που υποστηρίζει ο ISP και από το πόσο εύκολα μπορεί να διαθέσει πόρους για τη λυση του προβλήματος.

· Πιστοποίηση δεδομένων και χρηστών (Data and User authentication)
Είναι πολύ σημαντικό σε κάθε υλοποίηση VPN να προσφέρονται και οι δύο υπηρεσίες, επειδή αποτελούν σημαντικές πτυχές της ασφάλειας που θα προσφέρεται. Η πιστοποίηση δεδομένων αφορά την επιβεβαίωση ότι τα δεδομένα έχουν ληφθεί στο σύνολό τους και ότι δεν έχουν μεταβληθεί κατά τη μεταφορά τους. Πιστοποίηση χρήστη είναι η διαδικασία χορήγησης άδειας πρόσβασης στο δίκτυο. Αν ο χρήστης βρίσκεται εκτός του εταιρικού δικτύου τότε πρέπει να γίνεται ασφαλής και αξιόπιστη εξακρίβωση της ταυτότητάς του πριν του παραχωρηθεί το δικαίωμα της πρόσβασης. Επίσης πρέπει να εξακριβωθούν και τα δικαιώματα που έχει από τη στιγμή που θα συνδεθεί στο δίκτυο ώστε να περιορίζεται μόνο στις υπηρεσίες που του έχουν αποδοθεί. 
· Επιβάρυνση φορτίου (Traffic Overhead)
Σε κάθε τεχνολογία υπάρχει εξισορρόπηση των παραγόντων λειτουργίας της και τα VPN δε θα μπορούσαν να μην ακολουθούν τον κανόνα. Συγκεκριμένα τα αλληλοσυγκρουόμενα χαρακτηριστικά είναι η ευελιξία και ευχρηστία απέναντι στην ασφάλεια, η ταχύτητα απέναντι στην απόδοση της επικοινωνίας. Η επιβάρυνση αφορά είτε το κόστος που υπεισέρχεται από την κρυπτογράφηση των δεδομένων που μεταφράζεται στο πόση υπολογιστική ισχύς καταναλώνεται, είτε στο ποσό του παραπάνω εύρους ζώνης που απαιτείται για τη μετάδοση των μεγαλύτερου μεγέθους πακέτων που προκύπτουν μέσω ενθυλάκωσης. Θα πρέπει λοιπόν το VPN να μπορεί να είναι ευέλικτο στη διαμόρφωσή του ώστε να καλύπτει τις διάφορες ανάγκες που θα προκύψουν κατά τη διάρκεια χρήσης του. Για παράδειγμα θα μπορούσε να γίνεται κατηγοριοποίηση των δεδομένων ανάλογα με την αξία του και έτσι άλλα να κρυπτογραφούνται, άλλα απλώς να πιστοποιούνται και άλλα να αποστέλλονται χωρίς να υποστούν καμία επεξεργασία.

· Non-repudiation
Ένα VPN πρέπει να έχει τη δυνατότητα θετικής αναγνώρισης ενός χρήστη χωρίς αυτός να μπορεί να αρνηθεί την αναγνώριση που έγινε. Η απαίτηση αυτή έχει μεγάλη σημασία για τις εφαρμογές του ηλεκτρονικού εμπορίου γιατί αν υπάρχει έστω και μια μικρή αμφιβολία για το ποιος έχει κάνει μια παραγγελία τότε αυτή δεν μπορεί να εκτελεστεί για ευνόητους λόγους. Η εξασφάλιση αυτής της ιδιότητας μπορεί να γίνει με χρήση ψηφιακής υπογραφής (digital signature).
Τα ιδεατά ιδιωτικά δίκτυα δεν αποτελούν από μόνα τους μια firewall τεχνολογία αλλά αποτελούν πρόσθετα χαρακτηριστικά στο σχεδια-σμό ενός ασφαλούς site. Για παράδειγμα χρησιμοποιούνται συχνά για την παροχή απομακρυσμένων υπηρεσιών που δεν είναι δυνατόν να δοθούν με άλλους τρόπους. Τα ιδεατά ιδιωτικά δίκτυα διαφέρουν από τα κανονικά δίκτυα σε τρία σημεία:

1. Καταρχήν, επιτρέπουν σε οποιοδήποτε ειδικά επικυρωμένο απομακρυσμένο χρήστη, να γίνει μέρος του κεντρικού δικτύου του οργανισμού.
2. Κάθε εσωτερικό δίκτυο είναι υπεύθυνο για την επικύρωση τω δικών του χρηστών, παρόλο που οι χρήστες αυτοί επικοινωνούν στο δίκτυο μέσω ενός κοινού απροστάτευτου δικτύου.
3. Ο Internet Service Provider έχει τη δυνατότητα να προσφέρει σε κάθε απομακρυσμένο χρήστη ένα μοναδικό αριθμό κλήσης, ώστε να ξεχωρίζει τις υπηρεσίες που θα του παρέχει. Αυτό εξαρτάται και από το λογισμικό που χρησιμοποιεί ο απομακρυσμένος χρήστης.

Παρακάτω φαίνεται ένα απλό παράδειγμα χρήσης VPN:

Κάποιος απομακρυσμένος χρήστης επιχειρεί να συνδεθεί στο εσωτερικό δίκτυο του οργανισμού για τον οποίο εργάζεται και να αποκτήσει πρόσβαση στον κεντρικό web server. Τα βήματα που θα ακολουθήσει φαίνονται παρακάτω:

ΒΗΜΑ 1:
Ο απομακρυσμένος χρήστης καλεί αρχικά τον ISP του και εισέρχεται στο δίκτυο.
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Σχήμα 3.8
Βήμα 1

ΒΗΜΑ 2:
Στη συνέχεια ο χρήστης αρχικοποιεί μια αίτηση στον Security Server προορισμού, που βρίσκεται στο δίκτυο του οργανισμού,  για δημιουργία ενός τούνελ μεταξύ τους. Ακολούθως ο Security Server πιστοποιεί τον χρήστη και δημιουργεί τελικά το άλλο άκρο του τούνελ.
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Σχήμα 3.9
Βήμα 2

ΒΗΜΑ 3:
Ο χρήστη στέλνει δεδομένα μέσω του τούνελ τα οποία έχουν κρυπτογραφηθεί πριν σταλούν από το λογισμικό του VPN.
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Σχήμα 3.10
Βήμα 3

ΒΗΜΑ 4:
Ο Security Server του προορισμού λαμβάνει τα κρυπτογραφημένα δεδομένα και τα αποκρυπτογραφεί. Στη συνέχεια προωθεί τα πακέτα αυτά στο εσωτερικό δίκτυο. Επίσης οποιαδήποτε πληροφορία στέλνεται πίσω στον απομακρυσμένο χρήστη είναι σε κρυπτογρα-φημένη μορφή.
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Σχήμα 3.11
Βήμα 4

Στη παρακάτω εικόνα φαίνεται ότι το λογισμικό VPN μπορεί να χρησιμοποιηθεί από οποιαδήποτε τοποθεσία μέσω μιας υπάρχουσας dial-in υπηρεσίας:
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Σχήμα 3.12
Γενική εικόνα χρήσης VPN
Που γίνεται η κρυπτογράφηση;
Η κρυπτογράφηση της κίνησης μπορεί να  γίνει είτε αμέσως μετά την γέννηση της κίνησης είτε σε κάποιο ενδιάμεσο σημείο ανάμεσα στο σημείο προέλευσης και προορισμού. Η ερώτηση για το που ακριβώς θα γίνει τελικά η κρυπτογράφηση σε σχέση με το σημείο που πραγματοποιείται το φιλτράρισμα των πακέτων είναι πολύ σημαντική. Εάν η κρυπτογράφηση γίνει στο εσωτερικό δίκτυο, τότε τα φίλτρα απλά χρειάζεται να επιτρέψουν στην κρυπτογραφημένη κίνηση να εισέλθει ή να εξέλθει από το σύστημα. Αυτό γίνεται πολύ εύκολο στην περίπτωση του tunneling, επειδή όλα τα πακέτα θα προοριστούν στην ίδια απομακρυσμένη διεύθυνση και πόρτα στο άλλο άκρο της σύνδεσης. Αντιθέτως, εάν η κρυπτογρά-φηση γίνει έξω από την περίμετρο που έχει ορίσει το packet filtering, δηλαδή στο περιμετρικό δίκτυο ή στον εξωτερικό δρομολογητή, τότε υπάρχει ο κίνδυνος παρακολούθησης των πακέτων από εισβολείς που μπορούν να παρακολουθήσουν την κίνηση στο περιμετρικό δίκτυο.

Άλλα θέματα που θα πρέπει να ληφθούν υπόψη είναι η διανομή του κλειδιού κρυπτογράφησης καθώς και οι πιστοποιήσεις που θα πρέπει να γίνουν.
· Πλεονεκτήματα και μειονεκτήματα των ιδεατών ιδιωτικών δικτύων (VPN)

Τα περισσότερα πλεονεκτήματα είναι οικονομικής φύσεως αφού είναι φθηνότερη η λύση της χρησιμοποίησης ενός κοινού δικτύου όπως το internet από τη χρήση ενός ιδιωτικού δικτύου όπως είναι οι μισθωμένες γραμμές. Πέρα από αυτό τα ιδεατά ιδιωτικά δίκτυα παρέχουν πλεονεκτήματα σχετικά με τη ποιότητα της ασφάλειας σε ένα δίκτυο. Αυτά είναι τα εξής:

· Παροχή ολοκληρωμένης κρυπτογράφησης της κίνησης 
· Δυνατότητα απομακρυσμένης χρήσης πρωτοκόλλων με ασφάλεια
Υπάρχουν πρωτόκολλα που δύσκολα μπορούν να ελεγχθούν μέσω ενός firewall. Για παράδειγμα κάποια πρωτόκολλα, που χρησιμοποιούνται σε συστήματα της Microsoft και βασίζονται στο SMB(Server Message Block), παρέχουν υπηρεσίες που είναι δύσκολο να προφυλαχθούν με τεχνολογίες όπως το proxying ή το packet filtering. Η μέθοδος όμως των ιδεατών ιδιωτικών δικτύων παρέχει έναν ασφαλή τρόπο χρήσης τέτοιων πρωτοκόλλων.

Τα ιδεατά ιδιωτικά δίκτυα έχουν και μειονεκτήματα. Κάποια αναφέρονται παρακάτω:
· Τα ιδεατά ιδιωτικά δίκτυα κρύβουν κινδύνους στις δικτυακές συνδέσεις 
Είναι γνωστό ότι ένα ιδεατό δίκτυο βρίσκεται μέσα σε ένα δίκτυο που στην πραγματικότητα δεν είναι ιδιωτικό. Έτσι οι host σε ένα ιδεατό δίκτυο συνδέονται και στο πραγματικό μη ιδιωτικό δίκτυο και υπάρχει ο κίνδυνος να δεχτούν επιθέσεις από αυτό. Έτσι εάν χρησιμοποιείς ένα ιδεατό δίκτυο για την παροχή υπηρεσιών σε απομακρυσμένους χρήστες που συνδέονται και στο διαδίκτυο (internet) υπάρχει ο κίνδυνος να δεχτούν τα μηχανήματα τους επιθέσεις από το internet.
· Τα ιδεατά ιδιωτικά δίκτυα επεκτείνουν το μήκος του συνολικού δικτύου που θα πρέπει να προφυλαχθεί

Έτσι εάν για κάποιο λόγο παραβιαστεί η ασφάλεια του ιδεατού δικτύου τότε ο επιτιθέμενος θα έχει τη δυνατότητα να παραβιάσει εύκολα ολόκληρο το εσωτερικό δίκτυο. Ο κίνδυνος αυτός είναι μεγάλος αν σκεφτεί κάποιος ότι τα μηχανήματα (laptops, home computer systems)που χρησιμοποιούνται για την απομακρυσμένη σύνδεση στο site της ενός οργανισμού είναι λιγότερο ασφαλή από όσο θα έπρεπε.

Για τους παραπάνω λόγους θα πρέπει να γίνεται με μεγάλη προσοχή η διαμόρφωση του ιδεατού δικτύου καθώς επίσης θα πρέπει τα απομακρυσμένα μηχανήματα που χρησιμοποιούνται να ασφαλιστούν κατάλληλα. 
3.2  Αρχιτεκτονικές των Firewall
Τώρα κεφάλαιο θα εξετάσουμε διάφορες αρχιτεκτονικές εγκατάστασης ενός firewall καθώς θα αναφερθούμε στα πλεονεκτήματα και τα μειονεκτήματα αυτών.
3.2.1  Αρχιτεκτονική “Single-Box”

Η αρχιτεκτονική τέτοιας μορφής στηρίζεται στη χρησιμοποίηση ενός και μόνο αντικειμένου ως τοίχου προστασίας. Γενικά το πλεονέκτημα σε αυτή την περίπτωση είναι ότι έχεις ένα μόνο σημείο από το οποίο περνά ολόκληρη η κίνηση προς το site της εταιρείας και συνεπώς υπάρχει η δυνατότητα να το ελέγχεις και να το διαμορφώνεις με το βέλτιστο τρόπο. Αντίθετα σοβαρό μειονέκτημα είναι το ότι δεν υπάρχει ασφάλεια σε  βάθος και σε περίπτωση που παραβιαστεί το σημείο αυτό δε θα υπάρχει εναλλακτικός τρόπος προστασίας του εσωτερικού δικτύου της εταιρείας.
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Σχήμα 3.13
Screening Router
3.2.2 Αρχιτεκτονική Dual-Homed-Host
Ένα τερματικό dual-homed θεωρείται αυτό που έχει δύο κάρτες δικτύου και για να χρησιμοποιηθεί ως firewall θα πρέπει τα ip πακέτα από το ένα δίκτυο να μην δρομολογούνται άμεσα στο άλλο δίκτυο. Έτσι τα συστήματα στο εσωτερικό του firewall θα μπορούν να επικοινωνήσουν απευθείας με το dual-homed host αλλά όχι και με τον έξω κόσμο και τα συστήματα στον έξω κόσμο θα μπορούν να επικοινωνούν μόνο με το dual-homed host και όχι με τα συστήματα στο εσωτερικό δίκτυο. 
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Σχήμα 3.14 Dual-Homed Host Αρχιτεκτονική
3.2.3 Αρχιτεκτονικές “Screened-Host”

Ενώ στην αρχιτεκτονική dual-homed host στο σύστημα που παρέχει τις υπηρεσίες είναι επικολλημένα τόσο το εσωτερικό όσο και το εξωτερικό δίκτυο στην αρχιτεκτονική screened host στο σύστημα που παρέχει τις υπηρεσίες είναι επικολλημένο μόνο το εσωτερικό δίκτυο.
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Σχήμα 3.15
Screened Host Αρχιτεκτονική
3.2.4 Αρχιτεκτονικές “Screened Subnet”

Η αρχιτεκτονική αυτή προσθέτει ένα ακόμα επίπεδο ασφαλείας σε σχέση με την προηγούμενη αρχιτεκτονική προσθέτοντας στην ουσία ένα περιμετρικό δίκτυο το οποίο απομονώνει ακόμη περισσότερο το εσωτερικό δίκτυο από το internet. Από τη φύση του ο bastion host είναι το σύστημα που είναι περισσότερο ευαίσθητο σε ολόκληρο το δίκτυο. Όταν κάποιος γνωρίζει ότι με το να εισβάλλει μέσα σε αυτό θα αποκτήσει και άμεση πρόσβαση στο δίκτυο είναι φυσιολογικό να επικεντρώσει τις προσπάθειες του στο πως θα το κατακτήσει. Έτσι η αρχιτεκτονική αυτή έρχεται κατά κάποιο τρόπο να απομονώσει το σύστημα μέσα σε ένα περιμετρικό δίκτυο με σκοπό να μη θεωρείται πλέον από τους επιτιθέμενους το πιο κρίσιμο σημείο του δικτύου.

Η αρχιτεκτονική screened subnet είναι κατάλληλη για τις περισσότερες των περιπτώσεων.
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Σχήμα 3.16
Screened Subnet Αρχιτεκτονική
3.2.5 Αρχιτεκτονικές με Πολλαπλα Screened-Subnets

Κάποια δίκτυα ίσως χρειαστούν περισσότερα από ένα screened subnet. 
· Split-Screened Subnet
· Independent Screened Subnets
3.3  Σχεδιασμός ενός Firewall
Σχεδόν πάντα, για την κατασκευή ενός firewall χρησιμοποιείται ένας συνδυασμός από τις τεχνολογίες που προαναφέραμε. Για τον σχεδιασμό ενός firewall ακολουθούμε μια διαδικασία την οποία επαναλαμβάνουμε συνεχώς όσο οι ανάγκες αλλάζουν. Η βασική δομή που ακολουθείται συνοψίζεται στα τρία παρακάτω βήματα:

1. Προσδιορισμός των αναγκών.

2. Προσδιορισμός των διαθέσιμων προϊόντων και τεχνολογιών που υπάρχουν

3. Σωστός συνδυασμός των προϊόντων και τεχνολογιών για την δημιουργία ενός αξιόπιστου firewall
3.3.1 Προσδιορισμός αναγκών

Αποτελεί το πρώτο και βασικότερο βήμα για το σχεδιασμό του τείχους προστασίας. Εάν παραλείψεις αυτό το βήμα υπάρχει ο κίνδυνος να παρασυρθείς από τα προϊόντα και τις νέες τεχνολογίες και να υποπέσεις σε σφάλμα σχεδιάζοντας κάποιο firewall που δεν θα ανταποκρίνεται στην κατάσταση που θα επιθυμούσες να αντιμετωπίσεις. 

Για τον προσδιορισμό των αναγκών οφείλεις να δώσεις απάντηση στα εξής ερωτήματα:

1. Τι ακριβώς θα ήθελες το firewall να κάνει;

2. Υπάρχουν κάποιοι περιορισμοί; Αν ναι, ποιοι είναι αυτοί;
3.3.1.1 Τι ακριβώς θα ήθελες το firewall να κάνει;

Αρχικά είναι προφανές ότι πρέπει να προσδιορίσεις αναλυτικά τις λειτουργίες του firewall. Η πολιτική ασφαλείας που έχεις προηγουμένως σχεδιάσει θα αποτελέσει και την βάση από την οποία θα ξεκινήσεις. Πιο αναλυτικά πρέπει να γνωρίζεις:

· Ποιες υπηρεσίες είναι απαραίτητο να προσφέρεις;
· Πόσο ασφαλές οφείλει να θεωρείται το firewall;
· Ποιος ο φόρτος εργασίας στο site;
3.3.1.2  Υπάρχουν περιορισμοί και ποιοι είναι αυτοί;

Για τον σωστό προσδιορισμό των αναγκών όσο αναφορά την σχεδίαση ενός αξιόπιστου firewall για την επιχείρηση, πρέπει να γνωρίζεις και τους περιορισμούς που τυχών υπάρχουν. Ειδικότερα πρέπει να δώσεις μια απάντηση σε ερωτήσεις όπως είναι οι ακόλουθες:

· Ποιος είναι ο διαθέσιμος προϋπολογισμός;
· Ποιες οι δυνατότητες του προσωπικού της επιχείρησης;

· Ποια είναι η γενικότερη πολιτική της επιχείρησης;

3.3.2  Προσδιορισμός των Διαθέσιμων Προϊόντων

Μετά τον προσδιορισμό των αναγκών αλλά και των περιορισμών που έχεις, μπορείς να ξεκινήσεις την έρευνα αγοράς. Παρακάτω ακολουθούν κάποια κριτήρια στα οποία θα πρέπει να δείξετε ιδιαίτερη προσοχή για την καταλληλότερη επιλογή του εξοπλισμού ασφαλείας. Αυτά είναι:

· Scalability

Η λύση που θα προτείνεις θα πρέπει να αναβαθμίζεται εύκολα και χωρίς πολλές επιπλέον ρυθμίσεις. Περιπτώσεις όπως η αύξηση του προσωπικού ή η αύξηση χρήσης του διαδικτύου από το προσωπικό δεν είναι σπάνιες και πιθανόν να απαιτήσουν αναπροσαρμογή της διαμόρφωσης του firewall. Εάν για κάθε νέα ρύθμιση απαιτείται πολύς χρόνος για τις διαμορφώσεις των client μηχανημάτων, τότε το firewall δεν θεωρείται απολύτως λειτουργικό και κατάλληλο για την περίσταση.

· Αξιοπιστία και Redundancy

Σε πολλές περιπτώσεις το firewall αποτελεί το ένα πολύ σημαντικό κομμάτι του δικτύου της  επιχείρησης. Η παραμικρή δυσλειτουργία του μπορεί να επιφέρει ανεπανόρθωτες ζημιές. Έτσι είναι απαραίτητο το firewall που θα επιλέξεις να είναι αξιόπιστο και να μην παρουσιάζει μικροπροβλήματα που μπορεί να στοιχίσουν στην ίδια την επιχείρηση. Επίσης θα πρέπει να έχει μηχανισμούς redundancy έτσι ώστε σε περίπτωση που για κάποιο λόγο το βασικό μέρος δεν κάνει τους κατάλληλους ελέγχουν να μπει σε λειτουργία το άλλο κομμάτι.

· Audit ability

Πώς θα είσαι σίγουρος ότι to firewall κάνεί σωστά τους ελέγχους για τους οποίους έχει ρυθμιστεί να κάνει; Υπάρχει η δυνατότητα να καθορίσεις και να ελέγξεις αναλυτικά το configuration ή μέσω ενός user interface έχεις μια συνοπτική μόνο περιγραφή. Μια σωστή δομή firewall είναι αυτή που σου παρέχει αναφορές με αναλυτικά στοιχεία για το είδος της κίνησης που περνά από το firewall. Η σωστή παρακολούθηση της κίνησης είναι πολύ σημαντική αφού γνωρίζεις άμεσα αν κάτι δεν πάει καλά και μπορείς να το αντιμετωπίσεις πριν γίνει περισσότερο επικίνδυνο για το εσωτερικό δίκτυο της επιχείρηση.

· Τιμή 

Η τιμή των τμημάτων του firewall συνήθως αποτελεί βασικό κριτήριο για την επιλογή του καθώς επίσης και για την ποιότητα του ίδιου του firewall. Τόσο η τιμή των hardware τμημάτων όσο και των software πρέπει να ληφθεί σοβαρά υπόψη ανάλογα με το budget της εταιρείας αλλά και την δομή που επιθυμείς να έχει το firewall. Επιπλέον πρέπει να υπολογίσεις και τα κόστη που θα προέλθουν είτε από υποστήριξη και αναβάθμιση μελλοντικά είτε από εκπαίδευση των χρηστών για τη εκμάθηση βασικών λειτουργιών και ρυθμίσεων του firewall είτε για την αρχική εγκατάσταση του. 

· Διαχείριση και Διαμόρφωση

Για να είναι το firewall χρήσιμο και λειτουργικό είναι αναγκαίο να είσαι ικανός να το ρυθμίσεις όπως εσύ επιθυμείς ανάλογα πάντα με τις ανάγκες που έχεις, να αλλάζεις χωρίς ιδιαίτερο πρόβλημα τις ρυθμίσεις (χωρίς να απαιτούνται επίπονες αλλαγές σε όλα τα τμήματα του firewall) και τέλος να έχεις τη δυνατότητα να το διαχειρίζεσαι.

· Καταλληλότητα

Ποτέ δεν ψάχνεις για το τέλειο firewall. Αντιθέτως πάντα ψάχνεις για το firewall που θα δώσει λύση στο πρόβλημα που αντιμετωπίζεις. Δεν θα πρέπει να επηρεάζεσαι από δηλώσεις που έχουν απόλυτο χαρακτήρα όπως για παράδειγμα: “η δομή του Packet filtering δεν παρέχει αρκετή ασφάλεια” ή “ το Proxying δεν είναι αρκετά αποδοτικό”. Σε ένα μεγάλο δίκτυο η βέλτιστη λύση θα συμπεριλαμβάνει ένα συνδυασμό από πολλές τεχνολογίες ενώ αντιθέτως σε ένα μικρό δίκτυο η βέλτιστη λύση μπορεί να αποτελείται από μια δομή που σε άλλες περιπτώσεις να θεωρείται μη ασφαλής ή χαμηλής απόδοσης.

Για τους παραπάνω λόγους γίνεται σαφές ότι για την τελική απόφαση για το είδος του firewall που θα χρησιμοποιήσεις θα πρέπει να στηριχτείς στις ανάγκες και στα προβλήματα που επιθυμείς να αντιμετωπίσεις και όχι στις τεχνολογίες που χρησιμοποιούν άλλοι οργανισμοί οι οποίοι έχουν και διαφορετικές ανάγκες.

3.3.3  Συνδυασμός των Παραπάνω

Το επόμενο βήμα, μετά τον προσδιορισμό των βασικών τμημάτων που θα αποτελέσουν το firewall, είναι η σύνθεση των τμημάτων αυτών και η παροχή εκείνων των υπηρεσιών που θα τα διατηρήσουν λειτουργικά.
Που θα τοποθετηθούν τα logs αρχεία;

Τα αρχεία αυτά είναι πολύ σημαντικά για ένα firewall αφού σου παρέχουν τη δυνατότητα να ανακαλύψεις επιθέσεις εναντίον του site. Για το λόγο αυτό είναι απαραίτητο να διατηρήσεις τα logs αρχεία σε σημεία διαφορετικά του firewall έτσι ώστε κάποιος που έχει παραβιάσει το firewall να μην μπορεί να διαβάσει και να τροποποιήσει τα αρχεία αυτά. Επίσης, εάν το firewall αποτελείται από πολλά τμήματα ή εάν χρησιμοποιούνται διαφορετικά firewalls, θα ήταν προτιμότερο να συγκεντρώσεις όλα τα logs μαζί ώστε να τα ελέγχεις καλύτερα.

Τα log αρχεία παράγουν και κάποια μηνύματα τα οποία ανήκουν σε τρεις κατηγορίες τα μηνύματα που θεωρούνται OK, αυτά που θεωρούνται επικίνδυνα και σε αυτά που δεν είναι γνωστό εάν είναι ή δεν είναι επικίνδυνα. Τα μηνύματα που εμφανίζονται στα log αρχεία θα πρέπει να κρίνονται ανάλογα με το περιεχόμενα και την συχνότητα εμφάνισης τους

Πώς  θα προσφέρεις back up στο σύστημα;

Είναι απαραίτητο να υπάρχει back up όλων των τμημάτων του firewall. Η ύπαρξη του back up θα βοηθήσει πρώτον, στην επαναλειτουργία των μηχανημάτων σε περίπτωση ανάγκης και δεύτερον στην ανακάλυψη νέων επιθέσεων. Η σύγκριση της τρέχων κατάστασης με την νέα κατάσταση που δημιουργείται με την χρησιμοποίηση των back up τμημάτων παρέχει συμπεράσματα για την κατάσταση του εσωτερικού δικτύου.

Εάν τελικά χρησιμοποιηθεί back up του firewall, τότε θα πρέπει να ρυθμιστεί με την δέουσα προσοχή που το αρχικό firewall έχει ρυθμιστεί. 

Ποιες υπηρεσίες υποστήριξης απαιτούνται από το σύστημα του firewall.;

Είναι αναγκαίο να εξεταστεί αναλυτικά η εξάρτηση του firewall από εξωτερικά μηχανήματα.

Για παράδειγμα, εάν το firewall επικοινωνεί με άλλα μηχανήματα για παροχή name service θα πρέπει να προφυλαχθεί ο name server έτσι ώστε να αποφευχθεί η προώθηση στο εσωτερικό δίκτυο πακέτων με «μεταλλαγμένες» διευθύνσεις και ονόματα.

Που θα πηγαίνουν τα alarm και με ποιον τρόπο ; 

Είναι γνωστό ότι σε περίπτωση λάθους το firewall στέλνει διάφορα προειδοποιητικά μηνύματα (alarms) τα οποία θα πρέπει να μην είναι ορατά σε κάποιον επιτιθέμενο. Για παράδειγμα, εάν τα τμήματα του firewall για να παράγουν τα alarms ή άλλα μηνύματα τέτοιου χαρακτήρα (warnings, critical) δημιουργούν κίνηση στο εσωτερικό δίκτυο τότε υπάρχει ο κίνδυνος να χαθούν τα μηνύματα αυτά. Για το λόγο αυτό, θα πρέπει να υπάρχουν εναλλακτικοί τρόποι αποστολής τέτοιων μηνυμάτων. Η διάδοση τους μέσω modems ή μέσω ανεξαρτήτων συσκευών παρακολούθησης της κίνησης που δεν ανήκουν στο ίδιο δίκτυο αποτελούν λύση στο παραπάνω πρόβλημα.   
4 ΔΙΑΤΗΡΗΣΗ ΤΗΣ ΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑΣ ΤΟΥ FIREWALL
Η διατήρηση της ομαλής λειτουργίας ενός συστήματος ασφαλείας είναι εξίσου σημαντική με τον αρχικό σχεδιασμό του. Οι βασικοί τομείς που πρέπει να επικεντρωθεί κάποιος για τη διατήρηση της ασφαλείας του συστήματος σε υψηλά επίπεδα είναι οι παρακάτω:

· Καθημερινές εργασίες (back up των τμημάτων του firewall, έλεγχος χώρου σκληρού δίσκου, έλεγχος των λογαριασμών των χρηστών)

· Παρακολούθηση του συστήματος (Monitoring)

· Συνεχής ενημέρωση

Καθημερινές Εργασίες
Back Up του Firewall

Είναι απαραίτητο να κρατηθεί back up όλων των τμημάτων του firewall και όχι μόνο του bastion host. Πρέπει να ρυθμιστεί κατάλληλα το σύστημα back up έτσι ώστε να ενημερώνεται ο υπεύθυνος ασφαλείας μέσω μηνυμάτων για τη σωστή λειτουργία του συστήματος καθώς και για τυχών λάθη που συμβαίνουν. Τέλος είναι αναγκαίο κατά την αλλαγή των ρυθμίσεων σε μια συσκευή (router ή switch) να κρατηθούν αντίγραφα των προηγούμενων ρυθμίσεων.

Έλεγχος των Λογαριασμών των Χρηστών

Πολύ σημαντικά στοιχεία για την διατήρηση της ασφάλειας του συστήματος είναι η σωστή διαχείρηση των λογαριασμών. Όσον αναφορά τη δημιουργία νέων λογαριασμών, θα πρέπει να υπάρχει η δυνατότητα καταγραφής της ημερομηνίας δημιουργίας του λογαριασμού καθώς επίσης και η ημερομηνία λήξη τους. Ακόμα οι χρήστες θα πρέπει να αναγκάζονται να αλλάζουν ανά περιόδους τα στοιχεία των λογαριασμών τους έτσι ώστε να μην δώσουν την ευκαιρίας σε κάποιον που έχει υποκλέψει τα στοιχεία ενός χρήστη να έχει διαρκή πρόσβαση στα δεδομένα του λογαριασμού του. Η χρήση διαφορετικών passwords από πλευράς χρηστών είναι απαραίτητη για την προστασία των εσωτερικών συστημάτων καθώς ο κίνδυνος του password sniffing μειώνεται σημαντικά. 

Έλεγχος Χώρου Σκληρού Δίσκου

Συχνά παρατηρούνται φαινόμενα υπερφόρτωσης του σκληρού δίσκου κάποιων υπολογιστών. Υπάρχουν περιπτώσεις όπου ένα σύστημα έχει γεμίσει από αρχεία τα οποία παρέχουν πληροφορίες σε τυχών εισβολείς και δεν είναι δυνατή η ανίχνευσή τους αν δεν υπάρχει ο συστηματικός έλεγχος του ελεύθερου χώρου του σκληρού δίσκου.

Παρακολούθηση του Συστήματος
Η παρακολούθηση του συστήματος είναι πολύ σημαντική για την διατήρηση της ασφάλειας αφού μπορεί να δώσει απαντήσεις σε ερωτήματα όπως:
· Έχει το firewall εκτεθεί σε κίνδυνο;

· Τι είδους επιθέσεις έχει δεχτεί το firewall;

· Κατά πόσο είναι ικανό το firewall να προσφέρει σωστά τις υπηρεσίες για τις οποίες έχει ρυθμιστεί;

Συνήθως, παρόλο που για την παρακολούθηση της κατάστασης του δικτύου χρησιμοποιούνται εργαλεία καθώς και logging αρχεία που παρέχονται από τα υπάρχον τμήματα του firewall, θα ήταν χρήσιμη και η παράλληλη χρήση ξεχωριστών συσκευών. 
Πχ.
θα μπορούσε να τοποθετηθεί μια συσκευή παρακολούθησης στο περιμετρικό δίκτυο έτσι ώστε να είσαι σίγουρος ότι μόνο τα πακέτα που περιμένεις εισέρχονται στο εσωτερικό δίκτυο.
Για να είναι σίγουρο ότι το σύστημα παρακολούθησης δεν θα χρησιμοποιηθεί από έναν κακόβουλο χρήστη ή κάποιον εισβολέα πρέπει να διατηρηθεί το σύστημα αυτό κρυφό ανάμεσα στα υπόλοιπα τμήματα του δικτύου. 
Πχ. 
η ρύθμιση ενός network interface έτσι ώστε να μην απαντά σε αιτήσεις, δυσκολεύει τον εισβολέα να ανακαλύψει το σύστημα παρακολούθησης που χρησιμοποιείς.
Τι ακριβώς θα ήθελε ένας διαχειριστής δικτύου να γνωρίζει;  

Το τέλειο σενάριο είναι να γνωρίζει οτιδήποτε εισέρχεται στο firewall (κάθε πακέτο που εισέρχεται, κάθε πακέτο που απορρίπτεται και κάθε σύνδεση που ζητείται να ξεκινήσει). Στην πραγματικότητα ούτε το firewall αλλά ούτε ο ανθρώπινος εγκέφαλος είναι σε θέση να δεχτεί τόσο μεγάλη ποσότητα πληροφορίας. Μια πρακτική ρύθμιση είναι η ύπαρξη ενός logging συστήματος που δεν καθυστερεί το σύστημα, αλλά και δεν γεμίζει τον σκληρό δίσκο με «άχρηστα» δεδομένα. Επίσης, το πρόβλημα κατανάλωσης του ελεύθερου χώρου μπορεί να αντιμετωπιστεί με την αποθήκευση των αναλυτικών logs αρχείων σε εξωτερικές συσκευές όπως κασέτες, CDs ή και DVDs. 

Εκτός από τον τρόπο αποθήκευσης, είναι σημαντικό να προστατευθούν τα log αρχεία από κακόβουλους χρήστες και εισβολείς. Τα αρχεία αυτά είναι σημαντικά για την ασφάλεια του συστήματος αφού περιέχουν πληροφορίες όπως:

· Όλα τα πακέτα που έχουν απορριφθεί από το firewall, όλες τις συνδέσεις που έχουν απορριφθεί

· Την ώρα, το πρωτόκολλο και το όνομα χρήστη για κάθε νέα σύνδεση προς τον bastion host
· Όλα τα μηνύματα λάθους από τους δρομολογητές του συστήματος, τον bastion host και των proxy προγραμμάτων που χρησιμοποιούνται.

Βέβαια, για λόγους ασφαλείας, κάποιες πληροφορίες δεν θα πρέπει ποτέ να υπάρχουν σε logs αρχεία. 
Πχ. παρόλο που θα πρέπει να είναι γνωστές οι αποτυχημένες προσπάθειες για login στο σύστημα, δεν θα πρέπει να συγκρατείται το password που χρησιμοποιήθηκε από τον χρήστη. 
Επίσης, κάποιοι διαχειριστές δικτύου πιστεύουν ότι δεν θα έπρεπε τα log αρχεία να συγκρατούν ούτε το κωδικό χρήστη (username) σε περιπτώσεις αποτυχημένου login στο σύστημα, διότι, μπορεί ο χρήστης από απροσεξία να τυπώσει το password αντί το username. Γενικά λοιπόν, ο υπεύθυνος ασφαλείας του δικτύου πρέπει να γνωρίζει ποια είναι η συνηθισμένη κατάσταση στο δίκτυο και να ενημερώνεται κάθε φορά που αλλάζει αυτή η κατάσταση. Για την κατανόηση μιας απρόσμενης κατάστασης θα πρέπει καταρχήν να γνωρίζει ποια είναι τα μηνύματα που λαμβάνει όταν όλα λειτουργούν ομαλά. Τα περισσότερα συστήματα παράγουν μηνύματα λάθους ακόμα και όταν δεν υπάρχουν σοβαρά προβλήματα. 
Ενημέρωση Ατόμων 
Η καθημερινή ενημέρωση σε θέματα ασφαλείας είναι πολύ σημαντική αφού καθημερινά νέα bugs και exploits ανακαλύπτονται, νέες μορφές επιθέσεων συμβαίνουν αλλά και νέα patches και εργαλεία ασφαλείας κατασκευάζονται. Πηγές ενημέρωσης μπορούν να αποτελέσουν: Mailing Lists, Newsgroups, Web Sites, Professional Forums. 
4.1 Συστήματα Ανίχνευσης Εισβολών (Intrusion Detection Systems, IDSs)

Τα IDS είναι software ή hardware συστήματα τα οποία αυτοματοποιούν τη διαδικασία παρακολούθησης όλων των events που συμβαίνουν σε ένα υπολογιστικό σύστημα ή σε ένα δίκτυο αναλύοντας τα σε βάθος για την ανακάλυψη τυχών προβλημάτων ασφαλείας. Εισβολές (intrusions), προέρχονται είτε από επιτιθέμενους που έχουν πρόσβαση σε εσωτερικά συστήματα μέσω internet, είτε από εσωτερικούς χρήστες των συστημάτων που προσπαθούν να αποκτήσουν παραπάνω προνόμια από όσα έχουν, είτε από εσωτερικούς χρήστες που χρησιμοποιούν με λανθασμένο τρόπο τα προνόμια που τους έχουν δοθεί.
4.1.1 Λόγοι χρησιμοποίησης των IDS
Τα IDS, θεωρούνται πλέον απολύτως απαραίτητα στη δομή ασφαλείας ενός οργανισμού. Τέτοια συστήματα είναι αναγκαίο να υπάρχουν για τους παρακάτω λόγους:

1. Ανιχνεύουν επιθέσεις και προσπάθειες παραβίασης των εσωτερικών συστημάτων και του εσωτερικού δικτύου που δεν μπορούν να ανιχνευθούν με άλλους τρόπους.

2. καταγράφουν οποιαδήποτε απειλή και οποιαδήποτε περιστατικό μπορεί να συνδεθεί με μια επίθεση.

3. Δρουν ως βοηθητικά μέσα για την σωστότερη διαχείριση των μεθόδων ασφαλείας που έχουν εφαρμοστεί σε ένα δίκτυο. Μετά από κάποιο διάστημα λειτουργίας, δημιουργούν μια σφαιρική εικόνα του εσωτερικού δικτύου του οργανισμού, βοηθώντας με αυτόν τον τρόπο τον διαχειριστή του δικτύου να κάνει διορθώσεις στον αρχικό σχεδιασμό.

4. Παρέχουν αναλυτικές και χρήσιμες πληροφορίες για τις επιθέσεις.

4.1.2  Βασικοί τύποι IDS
Υπάρχουν διαφορετικοί τύποι intrusion detection συστημάτων, οι οποίοι χαρακτηρίζονται από διαφορετικούς τρόπους παρακολούθησης και ανάλυσης των events. Τα περισσότερα IDS περιγράφονται με βάση τα τρία θεμελιώδη λειτουργικά τμήματα, που είναι τα εξής:

· Τμήμα παρακολούθησης της πληροφορίας ( οι διαφορετικές πηγές πληροφορίας χρησιμοποιούνται για το αν τελικά έχει συμβεί μια επίθεση. Οι πηγές αυτές μπορεί να είναι είτε το δίκτυο, είτε ένας κόμβος είτε ακόμη μια εφαρμογή που τρέχει σε ένα σύστημα.

· Τμήμα ανάλυσης ( το τμήμα αυτό ουσιαστικά συγκεντρώνει και οργανώνει τις πληροφορίες που προέρχονται από το προηγούμενο τμήμα, αποφασίζοντας αν οι επιθέσεις έχουν ήδη συμβεί ή αν δεν έχουν ολοκληρωθεί ακόμα.

· Τμήμα απάντησης ( εδώ παίρνονται αποφάσεις σχετικά με τα μέτρα που θα πρέπει να ληφθούν σε περίπτωση παραβίασης του δικτύου. Τα μέτρα αυτά διαχωρίζονται σε ενεργά και παθητικά μέτρα με τα πρώτα να συμπεριλαμβάνουν αυτοματοποιημένες αντιδράσεις εκ μέρους του συστήματος και τα δεύτερα να συμπεριλαμβάνουν κάποιες αναφορές έτσι ώστε ο υπεύθυνος ασφαλείας να έχει την δυνατότητα να ενεργήσει με βάση αυτές.
4.1.3 Αρχιτεκτονική των IDS
Το βασικά τμήματα που αποτελούν το IDS είναι πρώτον ο Host, δηλαδή το σύστημα όπου τρέχει το λογισμικό του IDS και δεύτερον ο Target, δηλαδή το σύστημα που το IDS παρακολουθεί για την ανακάλυψη προβλημάτων. Υπάρχουν δύο διαφορετικές προσεγγίσεις όσο αφορά τις αρχιτεκτονικές των IDS. Αυτές είναι οι εξής:

· Host-Target Co-location

Παλαιότερα, τα περισσότερα συστήματα intrusion detection έτρεχαν στα ίδια τα υπό προστασία συστήματα. Η αρχιτεκτονική αυτή θεωρείται κάπως προβληματική από πλευράς ασφάλειας, αφού σε περίπτωση που ο επιτιθέμενος καταφέρει να εισβάλει στο Target σύστημα, αυτομάτως αποκτά τη δυνατότητα επέμβασης και στο ίδιο το IDS.

· Host-Target Separation
Η αρχιτεκτονική αυτή είναι πλέον διαδεδομένη στα συστήματα intrusion detection. Βασικό της χαρακτηριστικό είναι η τοποθέτηση σε διαφορετικά συστήματα του Host και του Target έτσι ώστε να παραμείνει κρυφό το IDS από τους επιτιθέμενους.

4.1.4  Σκοπός των IDS
Δύο είναι οι βασικοί σκοποί  των συστημάτων intrusion detection:
1. Ανακάλυψη των στοιχείων του επιτιθέμενου (Accountability)
Η φράση που χαρακτηρίζει το σκοπό αυτόν είναι: ”Θεωρούμαι ικανός να αντιμετωπίσω περιστατικά παραβίασης της ασφάλειας του δικτύου όσο γνωρίζω ποιος είναι ο υπεύθυνος για τα περιστατικά αυτά”. Η ανακάλυψη των στοιχείων του επιτιθέμενου είναι αρκετά δύσκολη υπόθεση στις περιπτώσεις των δικτύων TCP/IP, όπου οι επιτιθέμενοι μπορούν να τροποποιήσουν την πραγματική διεύθυνση προέλευσης των πακέτων που στέλνουν στο δίκτυο. Γενικά θεωρείται δύσκολο να επιτευχθεί αυτός ο σκοπός όταν δεν υπάρχουν μηχανισμοί πιστοποίησης και αναγνώρισης των χρηστών.
2. Response
Με την έννοια response εννοούμε την ικανότητα αναγνώρισης ενός event ως δείγμα επίθεσης προς το εσωτερικό δίκτυο και την άμεση αντίδραση των συστημάτων έτσι ώστε να ελαχιστοποιηθεί ο κίνδυνος εμφάνισης νέων προβλημάτων. Η χαρακτηριστική φράση που συνδέεται με αυτόν τον σκοπό είναι η εξής: “ Δεν μας ενδιαφέρει η προέλευση της επίθεσης από την στιγμή που υπάρχει η δυνατότητα αναγνώρισης και μπλοκαρίσματος της.”

4.1.5  Στρατηγικές ελέγχου

Οι στρατηγικές που ακολουθούν περιγράφουν τον τρόπο διαχείρισης των τμημάτων του IDS καθώς επίσης και τον τρόπο διαχείρισης της πληροφορίας που παράγεται.Οι στρατηγικές αυτές είναι:

· Συγκεντρωτική

· Εν μέρη κατανεμημένη

· Πλήρως κατανεμημένη

Συγκεντρωτική
Σύμφωνα με τη στρατηγική αυτή, όλα τα τμήματα παρακολούθησης, ανακάλυψης και αναφοράς της κατάστασης ελέγχονται από μια κεντρική τοποθεσία. Παρακάτω φαίνεται σχηματικά η στρατηγική αυτή.
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Σχήμα 4.1 : Συγκεντρωτική

Εν μέρη κατανεμημένη
Εδώ, οι διαδικασίες της παρακολούθησης και της ανίχνευσης προβλημάτων γίνεται από ένα τοπικό κόμβο ελέγχου, με ιεραρχικές αναφορές σε μία ή περισσότερες κεντρικές τοποθεσίες. 
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Σχήμα 4.2:Κατανεμημένη

Πλήρως κατανεμημένη

Σε αυτήν την περίπτωση οι διαδικασίες παρακολούθησης και ανίχνευσης προβλημάτων πραγματοποιούνται μέσω αντιπροσώπων (agents), όπου οι αποφάσεις για τις νέες κινήσεις που θα γίνουν παίρνονται στο σημείο όπου έγινε και η ανάλυση. Σχηματικά φαίνεται παρακάτω η στρατηγική αυτή: 
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Σχήμα 4.3 Πλήρως¨Κατανεμημένη
4.1.6  Ανάλυση των τμημάτων ενός IDS
4.1.6.1 Τμήμα παρακολούθησης της πληροφοριας

Κάποια IDS έχουν την ικανότητα ανάλυσης των πακέτων που μετακινούνται από και προς το εσωτερικό δίκτυο ενός οργανισμού ενώ κάποια άλλα έχουν τη δυνατότητα ανάλυσης πληροφοριών που προέρχονται από λειτουργικά συστήματα ή από εφαρμογές που τρέχουν σε αυτά.

Έτσι τα IDSs διακρίνονται σε:

· Network-Based IDSs

· Host-Based IDSs

· Application-Based IDSs

Network-Based IDSs

Αυτού του είδους τα IDSs αποτελούν και την πλειοψηφία αυτών των συστημάτων. Βασική τους λειτουργία είναι η σύλληψη και ανάλυση πακέτων που κινούνται σε ένα δίκτυο με σκοπό την ανίχνευση επιθέσεων. Τα Network-Based IDSs συχνά αποτελούνται από «αισθητήρες» που είναι τοποθετημένοι σε διάφορα σημεία του δικτύου. Οι αισθητήρες αυτοί παρακολουθούν την κίνηση στο δίκτυο, πραγματοποιούν ανάλυση αυτής και τέλος στέλνουν σε μια κεντρική κονσόλα αναφορές για τυχών επιθέσεις. 

Πλεονεκτήματα των Network-Based IDSs
· Μόνο λίγα, κατάλληλα τοποθετημένα, Network-Based IDSs έχουν τη δυνατότητα παρακολούθησης ενός αρκετά μεγάλου δικτύου.

· Η χρήση των Network-Based IDSs δεν επιβαρύνει τη λειτουργία του δικτύου αφού συνήθως οι συσκευές αυτές έχουν παθητικό ρόλο στο δίκτυο.

· Έχουν την ικανότητα να αποκρύψουν την ταυτότητα τους, και να μην γίνουν αντιληπτά στους επιτιθέμενους.

Μειονεκτήματα των Network-Based IDSs
· Τα Network-Based IDSs εμφανίζουν προβλήματα σε περιόδους υψηλή δικτυακής κίνησης. 

· Δεν έχουν τη δυνατότητα ανάλυσης κρυπτογραφημένης πληροφορίας. Το πρόβλημα αυτό γίνεται ακόμη πιο έντονο σε οργανισμούς που κάνουν χρήση των ιδεατών ιδιωτικών δικτύων.

· Τα περισσότερα Network-Based IDSs δεν είναι σε θέση να πουν εάν μια επίθεση ήταν επιτυχημένη. Έχουν τη δυνατότητα να διακρίνουν μόνο εάν μια επίθεση έχει αρχικοποιηθεί. Στη συνέχεια είναι εργασία του υπεύθυνου ασφαλείας να ερευνήσει εάν με την επίθεση αυτή έχουν παραβιαστεί τα εσωτερικά συστήματα.

Host-Based IDSs
Η λειτουργία των Host-Based IDS στηρίζεται στη συλλογή πληροφοριών μέσα από κάθε υπολογιστικό σύστημα. Η ικανότητα αυτή επιτρέπει την ακριβέστερη ανάλυση πληροφοριών καθώς προσδιορίζονται ακριβώς ποιες διαδικασίες και ποιοι χρήστες συμμετέχουν σε μια επίθεση. Επιπλέον τα Host-Based IDSs μπορούν να διακρίνουν και το αποτέλεσμα μιας επίθεσης και ακόμη μπορούν να έχουν άμεση εικόνα των data files και των διαδικασιών του συστήματος που έχουν «χτυπηθεί». Συνήθως τα Host-Based IDSs κάνουν χρήση των audit trails του λειτουργικού συστήματος καθώς και των systems logs. Τα audit trails του λειτουργικού συστήματος γεννιούνται στο εσωτερικό τμήμα (τον πυρήνα) του λειτουργικού συστήματος και είναι αναλυτικότερα από τα logs αρχεία. Που θεωρούνται ευκολότερα στη κατανόηση τους.

Πλεονεκτήματα των Host-Based IDSs
· Από τη στιγμή που τα Host-Based IDSs έχουν τη δυνατότητα παρακολούθησης των events σε κάθε host, μπορούν και ανιχνεύουν επιθέσεις που δεν ανακαλύπτονται από τα network-based IDSs.
· Μπορούν και λειτουργούν σε περιβάλλοντα όπου συμβαίνει κρυπτογράφηση της δικτυακής κίνησης, αφού συλλέγουν πληροφορίες είτε πριν την κρυπτογράφηση είτε μετά τη αποκρυπτογράφηση.
· Έχουν τη δυνατότητα ανίχνευσης trojan horses καθώς επίσης και επιθέσεων που αφορούν σφάλματα λογισμικού.
Μειονεκτήματα των Host-Based IDSs
· Δυσκολότερος τρόπος διαχείρισης, αφού κάθε σύστημα απαιτεί διαφορετικό τρόπο ρύθμισης.
· Σε περίπτωση που ο επιτιθέμενος αποκτήσει πρόσβαση σε σύστημα που τρέχει ένα Host-Based IDS, αυτομάτως μπορεί και να το εξουδετερώσει.
· Δυσκολεύονται στην ανίχνευση επιθέσεων που αφορούν ολόκληρο το δίκτυο όπως networks scans.
· Ευάλωτα σε DoS επιθέσεις 
· Η χρήση Host-Based IDSs έχει ως αποτέλεσμα την μείωση της απόδοσης του συστήματος.
Application-Based IDSs

Τα Application-Based IDSs αποτελούν υποσύνολο των host-based IDSs και έργο τους είναι η ανάλυση των πληροφοριών και των events που παράγονται από εφαρμογές λογισμικού. Η πιο συνηθισμένες πηγές που χρησιμοποιούν τα Application-Based IDSs είναι τα logs αρχεία. Η ικανότητα της σε βάθος ανάλυσης των εφαρμογών επιτρέπει στην ανίχνευση ύποπτων συμπεριφορών που αφορούν χρήστες που επιζητούν περισσότερα προνόμια από όσα τους έχουν δοθεί.

Πλεονεκτήματα των Application-Based IDSs

· Δυνατότητα παρακολούθησης αλληλεπίδρασης του χρήστη με μια συγκεκριμένη εφαρμογή.

· Έχουν και αυτά την ικανότητα να λειτουργούν σε περιβάλλοντα όπου γίνεται χρήση κρυπτογραφημένης πληροφορίας.

Μειονεκτήματα των Application-Based IDSs

· Ίσως τα συστήματα αυτά είναι περισσότερο ευάλωτα από τα host-based IDS αφού τα logs αρχεία που χρησιμοποιούν εκτίθενται σε μεγαλύτερο βαθμό από τα audit trails.

· Επειδή τα Application-Based IDSs συχνά παρακολουθούν και συλλέγουν πληροφορίες σε επίπεδο χρήστη, δεν έχουν τη δυνατότητα να ανιχνεύσουν για παράδειγμα επιθέσεις που αφορούν προβλήματα σε λογισμικό. Για το λόγο αυτό συνίσταται να χρησιμοποιούνται παράλληλα με host-bases IDS και τα network-based IDS.

4.6.1.2 Τμήμα Ανάλυσης

Υπάρχουν δύο βασικές τεχνικές ανάλυσης της πληροφορίας και των events που παράγονται από το τμήμα παρακολούθησης. Αυτές είναι οι εξής:

· Misuse Detection

· Anomaly Detection

Misuse Detection

Σύμφωνα με αυτήν την τεχνική, ένα σύστημα intrusion detection έχει αποθηκεύσει ένα σύνολο από events που συνθέτουν διαφορετικούς τύπους επιθέσεων και ψάχνει για events τα οποία ταιριάζουν με την αποθηκευμένη πληροφορία. Η ανίχνευση τέτοιων events αποδεικνύει και την ύπαρξη κάποιας επίθεσης. 

Πλεονεκτήματα

· Οι ανιχνευτές αυτού του είδους είναι ικανοί να ανιχνεύουν πραγματικές επιθέσεις χωρίς να παράγουν λανθασμένες εκτιμήσεις και προειδοποιήσεις.

· Υπάρχει δυνατότητα διάγνωσης των λεπτομερειών της επίθεσης καθώς επίσης και της τεχνικής που χρησιμοποίησε ο επιτιθέμενος.

· Επιτρέπουν σε κάποιον που δεν είναι ειδικός σε θέματα ασφαλείας να αναγνωρίσει μια επίθεση.

Μειονεκτήματα

· Δυνατότητα ανίχνευσης μόνο εκείνων των επιθέσεων που έχουν δηλωθεί αρχικά στο IDS. Για το λόγο αυτό είναι απαραίτητη συνεχή ενημέρωση αυτών με τις υπογραφές των καινούριων επιθέσεων.

· Συχνά τέτοιου τύπου IDS έχουν σχεδιαστεί έτσι ώστε να μπορούν να ανιχνεύσουν αρκετά σύνθετες επιθέσεις, και δεν είναι σε θέση να ανιχνεύσουν πολύ απλές επιθέσεις.

Anomaly Detection

Η τεχνική αυτή στηρίζεται σε ανιχνευτές που αναγνωρίζουν συμπεριφορές και καταστάσεις διαφορετικές των συνηθισμένων σε ένα host ή μέσα σε ένα δίκτυο. Οι ανιχνευτές αυτοί (anomaly detectors) δημιουργούν ένα προφίλ των χρηστών, των εσωτερικών συστημάτων και των δικτυακών συνδέσεων και δρουν σύμφωνα με αυτό. Τα προφίλ συνθέτονται από δεδομένα που έχουν συγκεντρωθεί σε καταστάσεις ομαλής και κανονικής λειτουργίας  ανά τακτά χρονικά διαστήματα.

Τα μέτρα και οι τεχνικές που χρησιμοποιούνται συμπεριλαμβάνουν:

· Ανίχνευση του κατωφλιού (Threshold), όπου υπάρχει ένα όριο που η τιμή του καθορίζεται από κάποια χαρακτηριστικά των χρηστών και συστημάτων σε ομαλές καταστάσεις. Εάν αυτό το όριο ξεπεραστεί τότε θεωρείται πως έχει προκύψει πρόβλημα. Για παράδειγμα το ποσοστό της CPU που καταναλώνει μια διαδικασία, ο αριθμός των εσφαλμένων προσπαθειών login ενός χρήστη στο σύστημα ή ακόμη και ο αριθμός των αρχείων που ένας χρήστης επισκέπτεται σε ένα χρονικό διάστημα, διαμορφώνουν το όριο αυτό.

· Μέτρα βασισμένα σε κανόνες, όπου διαμορφώνονται κανόνες οι οποίοι καθορίζουν και τη συμπεριφορά των χρηστών αλλά και τη δικτυακή κατάσταση.

Δυστυχώς οι anomaly ανιχνευτές παράγουν ένα μεγάλο αριθμό προειδοποιήσεων που δεν αντιστοιχούν σε πραγματικές επιθέσεις.

Πλεονεκτήματα 

· Δυνατότητα ανίχνευσης ακόμη και νέων, άγνωστων επιθέσεων αφού αρκεί να καταγράψουν μια μη φυσιολογική συμπεριφορά για να παράγουν μηνύματα κινδύνου.

· Οι anomaly ανιχνευτές μπορούν να παράγουν πληροφορίες που να χρησιμοποιηθούν για τον προσδιορισμό νέων υπογραφών επιθέσεων από τους misuse ανιχνευτές. Για παράδειγμα, η τιμή ενός ορίου μπορεί να χρησιμοποιηθεί από έναν misuse ανιχνευτή για την δημιουργία ενός ακόμη περιστατικού επίθεσης με τον ακόλουθο τρόπο: ”εάν ο αριθμός των αρχείων που μπορεί να επισκεφθεί ένας χρήστης αυξηθεί 10% σε σχέση με την τιμή του ορίου, τότε στείλε σήμα κινδύνου”.

Μειονεκτήματα

· Συχνά παράγονται μηνύματα κινδύνου χωρίς να υπάρχει πραγματικός κίνδυνος ασφαλείας.

· Δυσκολία στον καθορισμό της φυσιολογικής συμπεριφοράς των συστημάτων και του δικτύου και συνεπώς των τιμών των ορίων.

4.1.6.3 Τμήμα Απάντησης
Μετά την συλλογή πληροφοριών και την ανάλυση τους για την ανίχνευση τυχών επιθέσεων, ένα σύστημα intrusion detection σχεδιάζει τα μέτρα που θα λάβει και ειδικότερα την απάντηση που θα δώσει στις διαφαινόμενες επιθέσεις. Τα εμπορικά IDS υποστηρίζουν πολλούς τρόπους απάντησης όπως ενεργές απαντήσεις, παθητικές απαντήσεις αλλά και συνδυασμούς των παραπάνω δύο τρόπων.

Ενεργές Απαντήσεις (Active Responses)

Οι ενεργές απαντήσεις αποτελούν αυτοματοποιημένες δράσεις των IDSs σε περίπτωση ανίχνευσης επίθεσης. Υπάρχουν τρεις κατηγορίες ενεργών απαντήσεων από τη πλευρά των IDSs.

1. Συγκέντρωση επιπλέον πληροφοριών

Η πιο παραγωγική αντίδραση σε περίπτωση επίθεσης είναι η συλλογή επιπλέον πληροφοριών για την ίδια την επίθεση. Αυτό μπορεί να σημαίνει για παράδειγμα, αύξηση του επιπέδου της παρακολούθησης(παρακολούθηση μεγαλύτερου αριθμού events, ανάλυση όλων των πακέτων που μετακινούνται στο δίκτυο), έτσι ώστε να συγκεντρωθούν όλα τα στοιχεία που μπορεί να οδηγήσουν στα ίχνη του επιτιθέμενου και των χαρακτηριστικών της επίθεσης. 

2. Αλλαγή περιβάλλοντος

Ένας άλλος τρόπος ενεργής αντίδρασης του IDS είναι ο τερματισμός της επίθεσης και το «μπλοκάρισμα» του επιτιθέμενου απαγορεύοντας του την πρόσβαση στο σύστημα ή στην διαδικασία. Γενικά είναι αρκετά δύσκολο να «μπλοκάρεις» τον επιτιθέμενο, αλλά τα IDSs έχουν τη δυνατότητα να αποτρέψουν κάποιον εισβολέα λαμβάνοντας τα απαραίτητα μέτρα. 
3. Κινήσεις αντιμετώπισης του εισβολέα

Ο τρόπος αυτός συμπεριλαμβάνει ενέργειες όπως επιθέσεις στο site του επιτιθέμενου, που στοχεύουν στην ανακάλυψη του. Οι αντιδράσεις αυτές πρέπει να είναι πολύ προσεχτικές διότι δεν είναι γνωστό αν ο επιτιθέμενος χρησιμοποιεί ως βάση του ένα άλλο νόμιμο site. Υπάρχουν περιπτώσεις που έχουν κατηγορηθεί οργανισμοί για τέτοιες ενέργειες.

Παθητικές Απαντήσεις (Passive Responses)

Παθητικές απαντήσεις των συστημάτων intrusion detection θεωρούνται όλες εκείνες οι πληροφορίες που παρέχουν στους διαχειριστές συστημάτων και στους χρήστες έτσι ώστε οι τελευταίοι να δράσουν στηριζόμενοι σε αυτές τις πληροφορίες. Τα είδη των πληροφορικών που παράγοντα φαίνονται παρακάτω:

Alarms and Notifications

Alarms και Notification παράγονται από τα IDSs για να ενημερώσουν τους χρήστες για τυχών επιθέσεις που έχουν ανιχνευτεί. Οι πληροφορίες αυτές στέλνονται στην κονσόλα του IDS καθώς επίσης και σε όποια μηχανήματα έχουν ρυθμιστεί να δέχονται τέτοιου είδους πληροφορίες. Γενικά οι πληροφορίες δίνουν στοιχεία για τα χαρακτηριστικά μιας εισβολής, συμπεριλαμβανομένων των διευθύνσεων προέλευσης του επιτιθέμενου και του στόχου του, των εργαλείων που χρησιμοποιήθηκαν και τέλος των αποτελεσμάτων αυτής της επίθεσης.

SNMP Traps και Plug-ins

Κάποια IDSs έχουν σχεδιαστεί με τέτοιο τρόπο ώστε να αναφέρουν πληροφορίες όπως οι παραπάνω σε συστήματα διαχείρισης στέλνοντας SNMP Traps. Η δυνατότητα αυτή έχει αρκετά πλεονεκτήματα αφού παρέχει μια συνολική εικόνα του δικτύου, και επιτρέπει τις άμεσες ρυθμίσεις όποτε χρειαστεί.

4.2 Τρόποι Αντίδρασης σε Περίπτωση Παραβίασης της Ασφάλειας του Εσωτερικού Δικτύου μιας Επιχείρησης
Παρακάτω παρουσιάζονται κάποια βήματα που πρέπει να ακολουθηθούν σε περιπτώσεις παραβίασης της ασφάλειας ενός site μιας επιχείρησης.

4.2.1 Κατανόηση της κατάστασης

Ο υπέυθυνος ασφαλείας του δικτυόυ θα πρέπει καταρχήν να αποφάσίσει αν:

· Έχει τελικά καταφέρει ο επιτιθέμενος να παραβιάσει τα εσωτερικά συστήματα. Εάν ναι, η κστάσταση θεωρείται ως κατάσταση ανάγκης, είτε ο επιτιθέμενος παραμένει ενεργός είτε όχι.

· Η επίθεση είναι ακόμη ενεργή. Εάν ναι, είναι ανάγκη να βρεθεί άμεσα κάποιος τρόπος αντίδρασης. Εάν όχι, δεν είναι ανάγκη άμεσης αντίδρασης μιας και μπορεί να μην αποτελέσει και την βέλτιστη λύση.

Εάν το περιστατικό μοιάζει εξαιρετικά σοβαρό τότε λύση αποτελεί και ο τερματισμός των εσωτερικών συστημάτων καθώς και ο τερματισμός των συνδέσεων με τον έξω κόσμο μέχρισότου η κατάσταση τεθεί υπό έλεγχο.

Εάν η επίθεση δεν είναι αρκετά σοβαρή τότε θα ήταν καλό να μην υπάρχει άμεση αντίδραση έτσι ώστε να υπάρχει χρόνος για μια πιο βέλτιστη λύση καθώς επίσης και για να υπάρξουν ενέργειες που μπορεί να οδηγήσουν στα ίχνη του επιτιθέμενου.

4.2.2 Καταγραφή γεγονότων

Από τι στιγμή που υπάρχει πρόβλημα ασφάλειας καλό θα ήταν να ξεκινήσουν και ενέργειες καταγραφής όλων των χαρακτηριστικών που συνδέονται με το πρόβλημα. Για παράδειγμα ακόμη και η καταγραφή της ώρας που συνήθως συμβαίνει το πρόβλημα μπορεί να οδηγήσει σε χρήσιμα συμπεράσματα.

4.2.3 Τερματισμός συστημάτων και των τρέχων συνδέσεων

Μετά την κατανόηση της κατάσταση και του προβλήματος, η επόμενη προτεραιότητα είναι να δωθεί χρόνος στον υπεύθυνο ασφαλείας του δικτύου να απαντήσει χωρίς βέβαια να ρισκάρει και την ασφάλεια περαιτέρων συστημάτων. Ο πιο εύκολος τρόπος για να μην συμβούν επιπλέον προβλήματα είναι ο τερματισμός του συστήματος που έχει δεχτεί την επίθεση. Όμως η λύση αυτή δεν είναι η βέλτιστη για τους παρακάτω λόγους:

· Καταστρέφονται πληροφορίες που ίσως είναι χρήσιμες.

· Δεν είναι δυνατό να αναλυθεί και επιδιωρθωθεί το πρόβλήμα όσο το μηχάνημα είναι κλειστό.

· Προστατεύουμε ένα μόνο μηχάνημα κάθε φορά.

4.2.4 Ανάλυση του προβλήματος

Το επόμενο βήμα είναι η ανάλυση του προβλήματος ώστε να βρεθούν οι βέλτιστες λύσεις. Όταν υπάρχει πίεση χρόνου είναι αποδεδειγμένο ότι τα λάθη είναι αναπόφευκτα. Επίσης είναι αναγκαίο να ενημερωθούν οι χρήστες για το μηχάνημα που αντιμετωπίζει πρόβλημα ασφαλείας, ώστε να μην χρησιμοποιηθεί.

Τη στιγμή που υφίσταται πρόβλημα θα πρέπει να ενημερωθεί: 
· Ο ίδιος ο οργανισμός.

· Όσοι ειδικέυονται σε θέματα ασφαλείας.

· Τις εταιρείες προμήθευσης των μηχανημάτων καθώς και τους service providers.

4.2.5 «Φωτογράφιση» του παραβιασμένου συστήματος 

Ένα άλλο βήμα είναι η διατήρηση back up του παραβιασμένου συστήματος. Η ενέργεια αυτή είναι σημαντική για τους παρακάτω λόγους:

· Εάν υπάρχει λανθασμένη διάγνωση του προβλήματος ή εάν δεν πετύχει η επαναφορά του συστήματος στην κανονική και λειτουργική κατάσταση που ήταν, τότε μπορεί να επιστρέψει στην κατάσταση του παραβιασμένου συστήματος και να ξαναπροσπαθήσει.

· Παρέχει τη δυνατότητα ανάκαμψης του συστήματος χωρίς να χαθεί η προηγόυμενη κατάσταση που ίσως είναι αναγκαία για άλλους σκοπούς (νόμιμους ή μη).

· Μπορεί να ξαναεξεταστεί η προηγούμενη κατάσταση χωρίς βιασσύνη έτσι ώστε να εντοπιστούν περισσότερα χαρακτηριστικά του τύπου της επίθεσης αλλά και του επιτιθέμενου.

4.2.6 Τελικές ενέργειες

Το τελευταίο βήμα αποτελεί η αντιμετώπιση του περιστατικού του ατυχήματος. Το τι τελικά θα γίνει εξαρτάται από τις συνθήκες. Παρακάτω περιγράφονται κάποια ενδεχόμενα:

· Εάν τελικά ο επιτιθέμενος δεν κατάφερε να παραβιάσει το σύστημα, τότε ίσως να μη χρειαστούν να γίνουν και πολλά πράγματα. Αν βρεθεί ότι το ατύχημα δεν ήταν ιδιαιτέρως σοβαρό, τότε δεν θα υπάρχει και λόγος για διορθωτικές κινήσεις.

·  Εάν ο τρόπος επίθεσης ήταν καλά οργανομένος (δύσκολα αντιλήψιμος) τότε χρειάζεται να ενισχυθούν οι μηχανισμοί παρακολούθησης.

· Εάν τελικά ο επιτιθέμενος κατάφερε να εισέλθει στο εσωτερκό δίκτυο τότε θα πρέπει να σιγουρευτεί ότι έκλεισε την «τρύπα» που δημιουργήθηκε και επιπλέον ότι ο εισβολέας δεν άφησε τίποτα πίσω του.
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Κατά περιόδους έχουν παρατηρηθεί ενέργειες που προσπαθούν να βλάψουν ένα πληροφοριακό σύστημα. Αυτές οι ενέργειες εντοπίζονται πιο συνηθησμένα όχι μόνο σε μεμονομένους χρήστες αλλά και σε επιχειρήσεις, οργανισμούς.

Ένας ενδεδειγμένος τρόπος για την προσβολή ενός συστήματος είναι η χρήση του λεγόμενου κακόβουλου κώδικα (malicious code). Ο Malicious code είναι οποιοσδήποτε κώδικας που προστίθεται, αλλάζεται, ή αφαιρείται από ένα σύστημα λογισμικού προκειμένου να προκληθεί σκόπιμα ζημιά ή να υπονομεύθει η προοριζόμενη λειτουργία του συστήματος. Αν και το πρόβλημα του malicious code έχει μια μακροχρόνια ιστορία, διάφορες πρόσφατες, ευρέως κοινοποιημένες επιθέσεις και ορισμένες οικονομικές τάσεις προτείνουν ότι ο malicious code γίνεται γρήγορα ένα κρίσιμο πρόβλημα για τη βιομηχανία, την κυβέρνηση και τα άτομα.
Τα παραδοσιακά παραδείγματα του malicious code περιλαμβάνουν ιούς (viruses), worms, Trojan Horses και attacks scripts, ενώ τα πιό σύγχρονα παραδείγματα περιλαμβάνουν Java attack applets και επικίνδυνα ActiveX controls.
Πρόσφατα, οι διακρίσεις μεταξύ των κακόβουλων κατηγοριών κώδικα είναι ελάχιστες και έτσι η ταξινόμηση έχει γίνει δύσκολη. Μερικά συγκεκριμένα παραδείγματα malicious code φαίνονται στον Πίνακας 1. Σημειώστε ότι οι πρόσφατες εκδόσεις του malicious code είναι πραγματικά συγχωνεύσεις των διάφορων κατηγοριών.  
	Malicious Code
	Ημ/νια
	Κατηγορία
	Επεξήγηση

	Love Bug
	2000
	Mobile Code virus
	Ο γρηγορότερος ιός όλων των εποχών,  χρησιμοποίησε το VB script και το ταχυδρομείο της Microsoft Outlook για να διαδοθεί. Προκάλεσε, κατ' εκτίμηση, 10δις δολλάρια ζημία.

	Melissa
	1999
	Mobile Code virus
	Ο δεύτερος γρηγορότερος ιός χρησιμοποίησε το ηλεκτρονικό ταχυδρομείο. Μπόρεσε να μολύνει πάνω από 1,2 εκατομμύριο μηχανές σε μερικές ώρες.  

	Explore.Zip
	1999
	Mobile Code worm
	Ένα worm σε ηλεκτρονικό ταχυδρομείο που εκμεταλλεύτηκε τα προβλήματα στα Windows της Microsoft για να διαδοθεί.  

	Happy99
	1999
	Virus
	Ένας ευρέως διαδεδομένος ιός που μολύνει Microsoft PCs.

	CIH
	1998
	Virus
	Ένας ιδιαίτερα επικίνδυνος ιός που επιτίθεται στο BIOS των PCs. Μόλυνε κυρίως την Ασία.  

	Back orifice
	1998
	Offensive code  
	Πρόγραμμα τηλεχειρισμού εγκατεστημένο στις μηχανές των Windows από crackers. Διαβρωτικός.  

	Attack scripts
	
	Offensive code  
	Οι crackers αποκαλούμενοι "script kiddies" κατεβάζουν τον malicious code από το Internet και τον τρέχουν εναντίον οποιουδήποτε στόχου. Κάποιος crackers πρέπει να δημιουργήσει και να διαδόσει το script για να γίνει η αρχή. Πιό κοινή επίθεση :  υπερχείλιση καταχωρητών.  

	ActiveX
	199_
	Mobile Code
	Επικριθέν από τους επαγγελματίες ασφάλειας, το σύστημα ActiveX της Microsoft εισάγει σοβαρούς κινδύνους ασφάλειας με τη στήριξη του χρήστη.

	Java attack Applets
	1996-1999
	Mobile Code
	Τα applets επίθεσης που τοποθετούνται στους ιστότοπους εκμεταλλεύονται τις ρωγμές στο πρότυπο ασφάλειας της Java για να πραγματοποιήσουν τις επιθέσεις. 17 γνωστές επιθέσεις.  

	Morris worm
	1988
	Worm
	Απελευθερώθηκε το 1988 από Robert Morris, και συνέτριψε περίπου 6000 υπολογιστές (περίπου 10% του Internet της εποχής).  

	Thompson’s compiler trick
	1984
	Trojan Horse
	Το Ken Thompson εισήγαγε έναν Δούρειο ίππο σε έναν C μεταγλωττιστή που «έτρεχε» τον εαυτό του σε μελλοντικά προγράμματα.


5.1 Viruses
Οι ιοί είναι κομμάτια του malicious code που συνδέονται με τα προγράμματα οικοδεσποτών και διαδίδουν ένα μολυσμένο πρόγραμμα όταν εκτελείται. 
Έχουν παρατηρηθεί διάφορες χαρακτηριστικές επιθέσεις ιών σε διάφορα συστήμα. Θα παρουσιάσουμε μερικά παραδείγματα αυτών, όπως ο Love Bug, ο Melissa και ο Happy99, αλλά και τρόπους με τους οποίους μπορούμε να τους αντιμετωπίσουμε, δηλαδή να τους αφαιρέσουμε από το σύστημα που έχουν μολύνει.

5.1.1 Love Bug
Το Love Bug έχει αναφερθεί να δημιουργήθηκε  από ένα ζευγάρι, 27 και 23 ετών, στις Φιλιππίνες. Πρώτα αναφέρθηκε στο Χογκ Κογκ το απόγευμα στις 5 Απριλίου 2000 και στις αρχές του πρωινού στην Ευρώπη και έπειτα έχει αναπαραχθεί από διάφορα copycats με αποτέλεσμα αρκετές παρόμοιες παραλλαγές να εμφανιστούν. Ο ιός έχει προκαλέσει τεράστιο πανικό σε επιχειρήσεις, κυβερνήσεις και τελικούς χρήστες ώστε να διακόψουν τα ταχυδρομικά τους συστήματα, κεντρικούς υπολογιστές ταχυδρομείου, τραπεζικά συστήματα. Μολύνει όλους τους χρήστες που χρησιμοποιούν τα Windows της Microsoft και το Microsoft Outlook.
Ο ιός αρχίζει με την αντιγραφή του στον κατάλογο των Windows που τοποθετεί Win32dll.vbs και LOVE-LETTER-FOR-YOU.TXT.vbs. Μόλις τοποθετηθούν αυτά τα αρχεία στον σκληρό δίσκο, ο ιός θα μπει στο computer registry όπου αρχικοποιεί τον εαυτό του σε κάθε μια από τις ακόλουθες boots. Ο ιός θα προσπαθήσει επίσης να διαγράψει το HideSharePwds, το DisablePwdCaching και το DisablePwdCaching από το computer registry. Μόλις γίνουν αυτές οι τροποποιήσεις στον υπολογιστή θα σταλεί από μόνος του σε κάθε ένα από τα άτομα που υπάρχουν εγγεγραμμένα στο βιβλίο διευθύνσεων με το θέμα ILOVEYOU. Για να ολοκληρώσει την καταστροφή ο ιός θα ψάξει για .js, .jse, .css, .wsh, .sct and .hta αρχεία δημιουργώντας ένα αντίγραφο για κάθε ένα από τα αρχεία που βρίσκονται με την επέκταση .vbs. Τελικά θα ψάξει και θα διαγράψει όλα τα αρχεία με το "".jpg " και ".jpeg " (αυτά είναι το ο συνηθέστερα σχήμα αρχείων εικόνας στο Internet.)  Έπειτα ο ιός θα ψάξει για ".mp3" και ".mp2" αρχεία που αντικαθιστούν όλα τα αρχεία που βρίσκονται με την επέκταση ".vbs " και που κρύβουν το αρχικό ".mp3" και ".mp2" αρχεία.  

  Αν κάποιος χρήστης δεί αυτό το e-mail και το διαγράψει δεν θα του δημιουργηθεί κανένα πρόβλημα. Αν όμως το ανοίξει και ο ιός εγκατασταθεί στο σύστημά του ο μόνος τρόπος να το αντιμετωπίσει είναι ο ακόλουθος:
· Start / Find /Files or Folder εκεί γίνεται αναζήτηση για αρχείο *.vbs και διαγραφή όλων των αρχείων που βρέθηκαν στο σκληρό δίσκο.

· Αναζήτηση για LOVE-LETTER-FOR-YOU.HTM γενικά στον κατάλογο Systems των Windows και διαγραφή του.

· Αναζήτηση για WIN-BUGSFIX.EXE και WINFAT32.EXE στον κατάλογο του Internet Explorer και διαγραφή τους.
· Μόλις αυτά τα αρχεία έχουν διαγραφεί από τον υπολογιστή, ο κάδος ανακύκλωσης είναι άδειος και κάνουμε επανεκίνηση στο σύστημα τότε ο ιός πρέπει να έχει αφερεθεί αποτελεσματικά.

5.1.2 Melissa
Ένας ισχυρός και ευρέως διαδεδομένος ιός βρέθηκε στην Παρασκευή, 26 Μαρτίου, το 1999 στην Ευρώπη και κατά τη διάρκεια της ημέρας στις ΗΠΑ. Αυτός ο ιός, γνωστός ως W97M/Melissa, εξαπλώθηκε σε όλο τον πλανήτη μέσα λίγες ώρες από την αρχική ανακάλυψη, προφανώς γρηγορότερα από οποιοδήποτε άλλο προηγουμένως. Πολλές πολυεθνικές επιχειρήσεις αναφέρθηκαν στις μολύνσεις, συμπεριλαμβανομένης της Microsoft και της Intel. Η Microsoft έκλεισε ολόκληρο το σύστημα ηλεκτρονικού ταχυδρομείου της για να αποτρέψει περαιτέρω διάδοση του ιού. Ο αριθμός μολυσμένων υπολογιστών υπολογίζεται να είναι δεκάδες χιλιάδες και αυξήθηκε γρήγορα. "Δεν έχουμε δει ποτέ έναν ιό να διαδίδεται τόσο γρήγορα," σχολίασε ο Mikko Hypponen, διευθυντής του Anti-Virus Research του F-Secure.
Διαδίδεται μέσω μηνυμάτων με το ηλεκτρονικό ταχυδρομείο αυτόματα από τον ένα χρήστη στον άλλο. Αυτός ο ιός επιρεάζει τις μηχανές των Windows και διαδίδεται με μια επισύναψη τύπου Microsoft Word σε ένα ηλεκτρονικό ταχυδρομείο με θέμα  " Resume - Janet Simons ", και στέλνεται στις 50 πρώτες διευθύνσεις που θα βρει στον κατάλογο διευθύνσεων. Εάν ανοιχτεί η επισύναψη, ο ιός θα σταλεί σε όλες τις διευθύνσεις που περιλαμβάνονται στο βιβλίο διευθύνσεων του Microsoft Outlook. Όταν η επισύναψη κλείσει, ο ιός θα μολύνει την τοπική μηχανή και να διαγράψει  κρίσιμα αρχεία από τον σκληρό δίσκο. Αυτό επιτυγχάνεται δημιουργώντας δυο αντίγραφά του, το πρώτο το ονομάζει Explorer.doc και το σώζει στον κατάλογο C:\ Windows\ Start Menu\ Programs\ StartUp και το δεύτερο Normal.doc στο C:\Data. Με αυτό τον τρόπο κάθε νέο Word αρχείο θα έιναι μολυσμένο από τον ιό. Τέλος θα καταφέρει να διαγράψει όλα τα αρχεία που περιέχονατι στους καταλόγους 

C:\




C:\My Documents\ 
C:\Windows\


C:\Windows\System\ 

C:\Winnt\



C:\Winnt\System32\ 


Αν κάποιος χρήστης έχει μολυνθεί από αυτό τον ιό θα πρέπει πιθανότατα να ξαναφορτώσει το λειτουργικό σύστημα και άλλα κρίσιμα αρχεία. Εντούτοις είναι απαραίτητο να έχουν αφαιρεθεί τα αρχεία Explorer.doc και Normal.doc που τοποθετούνται στον υπολογιστή σας με την ακολουθία των παρακάτω εντολών:
· Αναζήτηση με Start / Find /Files or Folder , στο πλαίσιο με όνομα Named γράφω Explorer.doc και Normal.doc  και ψάχνω στο φάκελο My Computer.
· διαγραφή των αρχείων. 
5.2 Worms 

Τα worms παρουσιάζονται συχνότερα στους δικτυωμένους υπολογιστές. Αντί της ένωσης με ένα πρόγραμμα οικοδεσποτών, τα worms πραγματοποιούν τις προγραμματισμένες επιθέσεις για να «πηδήσουν» από υπολογιστή σε υπολογιστή μέσω του δικτύου. 
5.2.1 Morris Worm

Στις 2 Νοεμβρίου 1988 ο Robert Morris, ένας απόφοιτος σπουδαστής στην πληροφορική στο Cornell, έγραψε ένα πειραματικό self-replicating και self-propagating πρόγραμμα αποκαλούμενο worm και το διοχέτευσε στο Internet. Επέλεξε να το απελευθερώσει από το MIT, για να καλύψει το γεγονός ότι το worm προήλθε από το Cornell. Τελικά, πολλές μηχανές στις θέσεις γύρω από την χώρα είτε «επεσαν» είτε έγιναν «catatonic». Όταν ο Morris συνειδητοπόηησε τι συνέβαινε, ήρθε σε επαφή με έναν φίλο στο Χάρβαρντ για να συζητήσει μια λύση. Τελικά, έστειλαν ένα ανώνυμο μήνυμα από το Χάρβαρντ, καθοδηγώντας τους προγραμματιστές πώς να σκοτώσουν το worm και να αποτρέψουν νέα μόλυνση. Εντούτοις, επειδή η διαδρομή δικτύων ήταν φραγμένη, αυτό το μήνυμα δεν μεταφέρθηκε κατευθείαν έως ότου ήταν πλέον αργά. Όλοι οι υπολογιστές επηρεάστηκαν, συμπεριλαμβανομένων των πανεπιστημίων, των στρατιωτικών τόπων και των εγκαταστάσεων ιατρικής έρευνας. Το εκτιμώμενο κόστος που προκαλούσε σε κάθε εγκατάσταση κυμαινόταν από $200 ως περισσότερο από $53.000. Το Morris worm έχει αναφερθεί μερικές φορές ως "Great Worm ", λόγω της καταστρεπτικής επίδρασης που είχε επάνω στο Internet εκείνη την περίοδο, και στον γενικό χρόνο διακοπής συστημάτων και στον ψυχολογικό αντίκτυπο στη αντίληψη για την ασφάλεια και την αξιοπιστία του Internet.
Το Morris worm δεν γράφτηκε για να προκαλέσει τη ζημία, σύμφωνα με τον συντάκτη, αλλά για να μετρήσει το μέγεθος του Internet. Μια μη προβλεπόμενη συνιστώσα του κώδικα, εντούτοις, το έκανε πιό καταστρεπτικό. Ένας υπολογιστής θα μπορούσε να μολυνθεί σε πολλαπλούς χρόνους και κάθε πρόσθετη διαδικασία θα επιβράδυνε την μηχανή στο σημείο που θα ήταν ακατάλληλη προς χρήση. Το Morris worm είχε ως βάση του την εκμετάλλευση των γνωστών ευπαθειών στο Unix sendmail, στο Finger, στο rsh/rexec και σε αδύνατα passwords. Το κύριο σώμα του worm θα μπορούσε μόνο να μολύνει DEC VAX μηχανές που τρέχουν σε 4 BSD και Sun3 συστήματα. Παρ’όλα αυτά, ένα κομμάτι του κώδικα απομωνόθηκε και μπορούσε να τρέξει και σε άλλα συστήματα, φορτώνοντάς το, δημιουργώντας απομακρυσμένα θύματα.
5.3 Trojan Horses

Οι Trojan Horses, όπως και οι viruses, κρύβουν την κακόβουλη πρόθεση μέσα σε ένα πρόγραμμα οικοδεσποτών που εμφανίζεται να κάνει κάτι χρήσιμο (π.χ., ένα πρόγραμμα που συλλαμβάνει τα passwords με τη μεταμφίεση ως login daemon.).
5.4 Attack scripts

Οι attacks scripts είναι προγράμματα γραμμένα από τους έμπειρους προγραμματιστές που εκμεταλλεύονται τις αδυναμίες ασφάλειας, συνήθως μέσα σε ένα δίκτυο, για να πραγματοποιήσουν μια επίθεση.  Οι attacks scripts που εκμεταλλεύονται τις υπερχειλίσεις των καταχωρητών με “smashing the stack” είναι αυτές που αντιμετωπίζονται πιο συχνά. 
5.5 Java attack applets

Τα Java attack applets είναι προγράμματα που ενσωματώνονται σε ιστοσελίδες και βρίσκουν στήριξη μέσω ενός ξεφυλλιστή Διαδικτύου. Τα επικίνδυνα ActiveX controls είναι τμήματα προγράμματος που επιτρέπουν σε ένα malicious code για να ελέγξουν τις εφαρμογές.
5.6 ActiveX 

Οι επικίνδυνοι ActiveX έλεγχοι είναι τμήματα προγράμματος που επιτρέπουν σε ένα κακόβουλο τεμάχιο κώδικα για να ελέγξουν τις εφαρμογές.  


Ένας τρόπος να απαλαγούμε από τέτοιου είδους μολύνσεις είναι ο ακόλουθως:

· Start\ Settings\ Control Panel\ Add/Remove Programs και κάνω Install/Uninstall

· Αν το ActiveX που πρέπει να διαγραφεί εμφανίζεται στη λίστα προγραμμάτων επιλέγω Add/Remove, αλλιώς

· Στα Windows Explorer ή Windows NT Explorer, ανοίγω τον φάκελο Windows\ Downloaded Program Files ή Winnt\ Downloaded Program Files και διαγράφω το ActiveX.

ΣΗΜΑΝΤΙΚΟ: Τα ακόλουθα ActiveX control δεν πρέπει να αφαιρεθούν εάν χρησιμοποιείται ο Internet Explorer 4.0: DirectAnimation Java Classes, Internet Explorer Classes for Java, Microsoft XML Parser for Java, Win32 Classes.
6
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ΣΥΜΠΕΡΑΣΜΑΤΑ

Συνοψίζοντας, στη σημερινή εποχή της διεθνούς διαδικτύωσης και του ηλεκτρονικού εμπορίου, η ασφάλεια αποτελεί μείζον θέμα για κάθε επιχείρηση που σέβεται τον εαυτό της. Είναι πλέον καθημερινό φαινόμενο η εισβολή επιτιθέμενων στα υπολογιστικά συστήματα ενός οργανισμού, και η καταστροφή και τροποποίηση ευαίσθητων δεδομένων. Επιπλέον, επιθέσεις με ιούς (viruses), hacking, cracking και επιθέσεις τύπου άρνησης παροχής υπηρεσιών (denial of service) έχουν πλέον γίνει συνήθεις και όλο πιο πολύπλοκες στην αντιμετώπισή τους. Καθώς οι επιχειρήσεις βασίζονται όλο και περισσότερο στα πληροφοριακά τους συστήματα, οι απειλές προς αυτά επηρεάζουν σημαντικά τις λειτουργίες των ίδιων των επιχειρήσεων. Η διασύνδεση ιδιωτικών και δημόσιων δικτύων και ο διαμοιρασμός πόρων δυσκολεύει ακόμη περισσότερο τον έλεγχο της πρόσβασης σε ένα σύστημα. Οι τάσεις επέκτασης κατανεμημένων περιβαλλόντων έχουν αποδυναμώσει την αποτελεσματικότητα του κεντρικού ελέγχου και διαχείρισης των συστημάτων. Επίσης χιλιάδες δολλάρια χάνονται καθημερινά κατά τις προσπάθειες ανάκαμψης οργανισμών από τέτοιες επιθέσεις. Όλα αυτά τα γεγονότα έχουν κάνει πολύ σημαντική την έννοια της ασφάλειας, και ουσιαστικά καθένας οφείλει να τη λάβει σοβαρά υπόψη.

Η ανάλυση των κινδύνων αποτελεί ουσιαστικά το πρώτο βήμα για κάθε οργανισμό. Η έννοια της ανάλυσης των κινδύνων είναι μια συστηματική εξέταση της ζημιάς που θα υποστεί ο οργανισμός στην περίπτωση που εμφανιστεί ένας κίνδυνος ασφάλειας, συμπεριλαμβανομένων των συνεπειών από την απώλεια της εμπιστευτικότητας, της ακεραιότητας ή της διαθεσιμότητας των πληροφοριών ή άλλων πόρων και της ρεαλιστικής εκτίμησης της πιθανότητας να εμφανιστεί ένας τέτοιος κίνδυνος ασφάλειας σε σχέση με τους υπάρχοντες μηχανισμούς ελέγχου. Με βάση την αποτίμηση των κινδύνων, θα πρέπει να καθοριστεί το πλαίσιο στο οποίο θα κινηθούν τα μέλη του οργανισμού. Το πλαίσιο αυτό δεν είναι τίποτε άλλο από την πολιτική ασφαλείας που πρέπει να καθοριστεί από του υπεύθυνους σε θέματα ασφαλείας σε συνεργασία με τους mangers και το διευθυντή του οργανισμού. 

Το επόμενο βήμα είναι η επιλογή των μηχανισμών που θα χρησιμοποιηθούν για τη προστασία του δικτύου. Η εγκατάσταση ενός απλού firewall δε λύνει το πρόβλημα. Απαιτείται συνδυασμός αρκετών τεχνολογιών που βρίσκονται στο εμπόριο για την καλύτερη «φρούρηση» και παρακολούθηση του δικτύου. Τεχνολογίες όπως είναι τα intrusion detection systems χρησιμοποιούνται σήμερα όλο και περισσότερο και βοηθάνε αρκετά στον πρόωρο εντοπισμό ενδεχόμενων επιθέσεων. 

Ιδιαίτερα ευχάριστο και ενθαρρυντικό για το μέλλον είναι το γεγονός, ότι πλέον έχουν αντιληφθεί όλοι τον υπαρκτό κίνδυνο που απειλεί τα πληροφοριακά συστήματα και κατ’ επέκταση τους ίδιους τους οργανισμούς, και γίνονται ιδιαίτερες προσπάθειες αντιμετώπισης  του. Βέβαια, ειδικά στη χώρα μας, η έννοια της ασφάλειας πληροφοριών και πληροφοριακών συστημάτων, μόλις αρχίζει να κατανοείται και να λαμβάνεται σοβαρά υπόψη στην διαμόρφωση των δικτύων των επιχειρήσεων.  Μελλοντικά, αναμένεται ιδιαίτερο βάρος στην έρευνα και στην χρήση μηχανισμών και τεχνολογειών που αφορούν την ασφάλεια.
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1. “For Information TechnologyCommon Criteria Security Evaluation” Bell, D. E. and LaPadula, L. J.
2. “LABELED SECURITY PROTECTION PROFILE” Information Systems Security Organization Fort George G. Meade,
3. “A Network Firewall” Marcus J.Ranum
4. “Computer Emergency Response – An International problem” Richard D. Pethia, Kenneth R. van Wyk
5. “Computer Viruses and Related Threats – A management Guide” John P. Wack, Lisa J. Carnahan
6. “Denial-of-Service attacks: Understanding
network vulnerabilities.” IBM Global Systems 
7. “Intrusion Detection System”  NIST special Publication on Intrusion Detection System, Rebecca Bace, Peter Mell
8. “A Framework for Distributed Intrusion Detection using Interest- Driven Cooperating Agents” Rajeev Gopalakrishna CERIAS TR 2001-44
9. “Detecting Service Violations and DoS Attacks” Ahsan Habib, Mohamed Hefeeda, Bharat Bhargava
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Mailing lists:  
http://lists.gnac.net/firewalls/


http://www.nfr.net/forum/firewall-wizards.ftml


ftp://net.tamu.edu/pub/security/lists/academic-fiewalls


ftp://ftp.gratarticle.com/pub/firewalls


http://www.gratarticle.com/firewalls
Newsgroups/Usergroups:comp.security.announce



 
  comp.security.unix



 
  comp.security.firewalls



 
  Alt.security



 
  comp.admin.policy




  comp.protocols.tcp-ip

Response Teams: CERT-CC 
http://www.cert.org/




ftp://info.cert.org/pub/cert_fac


         FIRST 
http://www.first.org


     NIST CSRC 
http://csrc.ncsl.nist.gov
WWW Pages: http://ciac.llnl.gov


 http://www.cs.purdue.edu/coast/coast.htm


 http://www.alw.nih.gov/Security/security.htm


 http://www.telstra.comau/info/security.html


http://www.cisco.com


http://www.securityfocus.com
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