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1.
Εισαγωγή

1.1
Εισαγωγή στο MPLS

Το MPLS είναι μια τεχνολογία που έχει καθοριστεί από την IETF (Internet Engineering Task Force) και προσβλέπει στον αποδοτικό προσδιορισμό, δρομολόγηση, προώθηση, και μεταγωγή της ροής της  κυκλοφορίας μέσα στο δίκτυο. 

Το MPLS εκτελεί τις ακόλουθες λειτουργίες:  

· καθορίζει μηχανισμούς για τη διαχείριση της ροής κυκλοφορίας των διάφορων στοιχείων ενός δικτύου, όπως η κυκλοφορία μεταξύ διαφορετικών μηχανημάτων, ή ακόμα και μεταξύ διαφορετικών εφαρμογών .

· παραμένει ανεξάρτητο από τα πρωτόκολλα του 2ου και 3ου επιπέδου του OSI.

· παρέχει τα μέσα για την αντιστοίχηση των διευθύνσεων IP σε απλές, καθορισμένου μήκους ετικέτες που χρησιμοποιούνται από διαφορετικές τεχνολογίες προώθησης πακέτων και μεταγωγής πακέτων (packet-forwarding & packet-switching).
· συνεργάζεται με τα  υπάρχοντα πρωτόκολλα δρομολόγησης όπως τα RSVP και OSPF.

· υποστηρίζει τα πρωτόκολλα επιπέδου 2, όπως τα IP, ATM, και frame - relay .

Σε ένα δίκτυο που χρησιμοποιεί κανονική δρομολόγηση, τα πλαίσια περνούν από τη πηγή στον προορισμό από κόμβο σε κόμβο (hop by hop). Οι ενδιάμεσοι δρομολογητές εξετάζουν την  επικεφαλίδα του κάθε πλαισίου 3ου επιπέδου και εκτελούν μια αναζήτηση στον πίνακα δρομολόγησης για να καθορίσουν τον επόμενο κόμβο προς τον προορισμό. Αυτό τείνει να μειώσει τη ρυθμαπόδοση σε ένα δίκτυο λόγω των ισχυρών απαιτήσεων σε ισχύ επεξεργασίας που απαιτείται για την επεξεργασία κάθε πλαισίου. Αν και μερικοί δρομολογητές αξιοποιούν τεχνικές μεταγωγής (switching) είτε με υλικό είτε με λογισμικό για να επιταχύνουν τη διαδικασία αξιολόγησης δημιουργώντας γρήγορες προσωρινές καταχωρήσεις, αυτές οι μέθοδοι στηρίζονται επάνω στο πρωτόκολλο δρομολόγησης 3ου επιπέδου για να καθορίσουν τη διαδρομή μέχρι τον προορισμό. 

Όμως, τα πρωτόκολλα δρομολόγησης έχουν ελάχιστη, αν όχι καθόλου, ορατότητα στα χαρακτηριστικά του 2ου επιπέδου του δικτύου, ιδιαίτερα όσον αφορά στην ποιότητα της υπηρεσίας (QoS) και στο φόρτο. Οι γρήγορες αλλαγές στον τύπο και ποσότητα της κυκλοφορίας που διαχειρίζεται το Διαδίκτυο και η έκρηξη του αριθμό των χρηστών του, ασκούν πρωτοφανή πίεση στην υποδομή του Διαδικτύου. Αυτή η πίεση απαιτεί νέες τεχνικές διαχείρισης της κυκλοφορίας όπως το MPLS.

Για να ικανοποιήσει αυτές τις νέες απαιτήσεις, η μεταγωγή ετικετών πολυ-πρωτοκόλλων (MPLS) αλλάζει το τρόπο δρομολόγησης από κόμβο σε κόμβο με το να επιτρέπει στις συσκευές να προσδιορίζουν μονοπάτια στο δίκτυο που βασίζoνται στη ποιότητα υπηρεσίας και στις ανάγκες για εύρος ζώνης των εφαρμογών. Με άλλα λόγια, η επιλογή μονοπατιών μπορεί τώρα να λάβει υπόψη τις ιδιότητες του 2ου επιπέδου.

1.1.1 Γενικά στοιχεία του MPLS.

Στο MPLS, η μετάδοση δεδομένων πραγματοποιείται σε μονοπάτια μεταγώγιμα με ετικέτες (Label switched paths - LSPs). Τα LSPs είναι μια ακολουθία ετικετών σε όλους τους κόμβους που μεσολαβούν κατά μήκος του μονοπατιού από την πηγή στον προορισμό. Τα LSPs εγκαθίστανται είτε πριν από τη μετάδοση δεδομένων (control - driven) είτε μετά την ανίχνευση μιας ορισμένης ροής δεδομένων (data - driven). Οι ετικέτες, οι οποίες ταυτοποιούν συγκεκριμένα πρωτόκολλα, διανέμονται χρησιμοποιώντας το πρωτόκολλο διανομής ετικετών (LDP) ή το RSVP ή με το να κάθονται πάνω σε πρωτόκολλα  δρομολόγησης όπως το BGP και to OSPF. Κάθε πακέτο δεδομένων τοποθετεί και μεταφέρει τις ετικέτες κατά τη διάρκεια της διαδρομής τους από την πηγή στον προορισμό. Η υψηλής ταχύτητας μεταγωγή δεδομένων είναι δυνατή επειδή οι καθορισμένου μήκους ετικέτες εισάγονται στην αρχή του πακέτου ή του κελιού και μπορούν χρησιμοποιηθούν από το υλικό για να μεταγάγουν τα πακέτα γρήγορα μεταξύ των συνδέσμων.

 Ένα LSP δημιουργείται από την ένωση ενός ή περισσότερων προορισμών μεταγωγής ετικέτας, επιτρέποντας έτσι σε ένα πακέτο να προωθείται από ένα δρομολογητή μεταγωγής ετικέτας (Label-Switching Router ή LSR) σε ένα άλλο LSR, μέσα σε μια περιοχή εφαρμογής του πρωτοκόλλου MPLS. Ένας LSR είναι ένας δρομολογητής ο οποίος υποστηρίζει προώθηση δεδομένων με βάση το πρωτόκολλο MPLS. Το τμήμα ελέγχου του MPLS επικεντρώνεται κυρίως στις λειτουργίες του πρωτοκόλλου IP (Σχήμα 1).

Παρ’ όλα αυτά, το MPLS ορίζει νέα πρωτόκολλα IP σηματοδοσίας και διάδοσης ετικετών βασισμένα σε πρότυπα, όπως επίσης και επεκτάσεις σε ήδη υπάρχοντα πρωτόκολλα για να υποστηρίξει την συμβατότητα μεταξύ των προϊόντων διαφορετικών κατασκευαστών. Το MPLS δεν υλοποιεί κανένα από τα πρωτόκολλα σηματοδοσίας των ATM δικτύων ή δρομολόγησης, με αποτέλεσμα να εξαλείφεται η πολυπλοκότητα συνδυασμού δύο διαφορετικών αρχιτεκτονικών πρωτοκόλλων. Με αυτό τον τρόπο, το MPLS φέρνει σημαντικά οφέλη σε ένα Διαδίκτυο που προσανατολίζεται σε πακέτα.
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Σχήμα 1: Μεταγωγή ετικέτας πολλαπλών πρωτοκόλλων
Το τμήμα προώθησης του MPLS βασίζεται στον αλγόριθμο ανταλλαγής ετικετών. Εάν η τεχνολογία στο επίπεδο 2 υποστηρίζει την ύπαρξη ενός πεδίου ετικέτας (όπως τα πεδία Frame Relay DLCI), τότε η ετικέτα του πρωτοκόλλου MPLS μπορεί να ενσωματωθεί στο τοπικό πεδίο ετικέτας. Ωστόσο, εάν το επίπεδο 2 δεν υποστηρίζει κάποιο πεδίο ετικέτας, η MPLS ετικέτα ενσωματώνεται σε μια τυποποιημένη επικεφαλίδα του πρωτοκόλλου MPLS η οποία τοποθετείται μεταξύ των επικεφαλίδων του επιπέδου 2 και του πρωτοκόλλου IP. Η MPLS επικεφαλίδα επιτρέπει σε οποιαδήποτε τεχνολογία του επιπέδου 2 να μεταφέρει MPLS ετικέτες, οπότε μπορεί να επωφεληθεί από την τεχνική αντικατάστασης ετικέτας κατά μήκος ενός μονοπατιού LSP.

Ο αρχικός στόχος της βασισμένης σε ετικέτες μεταγωγής ήταν η ταχύτητα του στρώματος 2 να μεταπηδήσει στο στρώμα 3. Οι βασισμένες σε ετικέτες μέθοδοι μεταγωγής επιτρέπουν στους δρομολογητές να παίρνουν τις αποφάσεις για τη προώθηση των πακέτων βασισμένοι στο περιεχόμενο μιας απλής ετικέτας, παρά με την εκτέλεση μιας σύνθετης αναζήτησης διαδρομών βασισμένης στη διεύθυνση προορισμού IP. Αυτός ο αρχικός στόχος για τις τεχνολογίες MPLS δεν θεωρείται πλέον ως βασικό όφελος, δεδομένου ότι οι μεταγωγείς του στρώματος 3 (δρομολογητές βασισμένοι σε ASIC) είναι σε θέση να εκτελέσoυν αναζητήσεις στους πίνακες δρομολόγησης με ικανοποιητικές ταχύτητες για να υποστηρίξουν τους περισσότερους τύπους διεπιφανειών. Εντούτοις, το MPLS φέρνει πολλά άλλα οφέλη στα βασισμένα σε IP δίκτυα όπως:

· Παρέχει τη δυνατότητα να τεθεί το μονοπάτι που η κυκλοφορία θα ακολουθήσει μέσω του δικτύου, και τη δυνατότητα να τεθούν τα χαρακτηριστικά απόδοσης για τις διαφορετικές κλάσεις υπηρεσίας (CoS) και ποιότητας υπηρεσίας (QoS). 

· Δημιουργεί βασισμένα σε IP ιδεατά ιδιωτικά δίκτυα (VPNs). Χρησιμοποιώντας το MPLS, οι φορείς παροχής υπηρεσιών μπορούν να δημιουργήσουν σήραγγες IP σε όλο το δίκτυό τους, χωρίς την ανάγκη για εφαρμογές κρυπτογράφησης ή εφαρμογές τελικών χρηστών. 

· Απαλείφει τα πολλαπλά στρώματα. Τα περισσότερα δίκτυα παροχέων υπηρεσιών χρησιμοποιούν ένα μοντέλο αλληλοεπικαλύψεων όπου το ATM χρησιμοποιείται στο στρώμα 2 και το IP χρησιμοποιείται στο στρώμα 3. Χρησιμοποιώντας MPLS, οι παροχείς μπορούν να μεταφέρουν πολλές από τις λειτουργίες του πεδίου ελέγχου του ATM στο στρώμα 3, απλοποιώντας έτσι τη διαχείριση των δικτύων και την πολυπλοκότητα τους. Τελικά, τα δίκτυα των φορέων παροχής υπηρεσιών μπορούν να είναι σε θέση να καταργήσουν εντελώς το ATM από τη μεταφορά της κυκλοφορίας IP. 

Αναμένεται ότι το MPLS θα βοηθήσει στην αντιμετώπιση των προβλημάτων κλιμάκωσης που αντιμετωπίζει το Διαδίκτυο εξαιτίας της εκρηκτικής ανάπτυξής του. Το MPLS αναπτύσσεται περαιτέρω σε 2 τύπους - MPLS και GMPLS. Το MPLS επικεντρώνεται σε εφαρμογές IP πάνω από οπτικές ίνες αντιστοιχώντας διαφορετικές ροές πακέτων δεδομένων σε διαφορετικά οπτικά μήκη κύματος, ενώ το GMPLS επεκτείνει την ιδέα ενός κοινού πεδίου ελέγχου ώστε να περιλάβει επίσης παραδοσιακά δίκτυα μεταφοράς όπως τα TDM και SONET.

· MPLS
Το MPLS δεν αφορά τη δρομολόγηση των πακέτων IP, αλλά τη δρομολόγηση μεμονωμένων μηκών κύματος. Η έννοια των πολλών πρωτοκόλλων περιλαμβάνει τη δυνατότητα να υποστηριχθούν τα διάφορα ωφέλιμα φορτία του κάθε μήκους κύματος όπως πακέτα IP, πλαίσια Ethernet, ακολουθίες bit, κ.λπ. και παρέχει διαφάνεια ως προς τα φορτία. Το MPLS παρέχει αποδοτική μεταφορά πολύ μεγάλου αριθμού δεδομένων με τη βελτίωση της υποστήριξης για τη πολυπλεξία και την ιεραρχία της μεταγωγής. Συνδυάζει επίσης τα οφέλη τιμής/ απόδοσης της οπτικής μεταγωγής με τα οφέλη ευφυΐας/ ευελιξίας του MPLS.

· GMPLS 

Το GMPLS παρέχει τις απαραίτητες γέφυρες μεταξύ των στρωμάτων IP και των οπτικών στρωμάτων για να επιτρέψει τη διαλειτουργικότητα στη παράλληλη ανάπτυξη τόσο των εφαρμογών IP όσο και των οπτικών εφαρμογών. Με το GMPLS να γεφυρώνει δυναμικά το χάσμα μεταξύ της παραδοσιακής υποδομής μεταφοράς δεδομένων και των στρωμάτων IP, ανοίγεται ο δρόμος για τη γρήγορη επέκταση υπηρεσιών και για αποδοτική λειτουργία τους, καθώς επίσης και για αυξανόμενες δυνατότητες κέρδους. ¨Έχουν ληφθεί οι απαραίτητες προβλέψεις για να υποστηρίξουν μια ομαλή μετάβαση από ένα παραδοσιακό κατακερματισμένο και αλληλοεπικαλυπτόμενο μοντέλο μεταφορών και υπηρεσιών σε ένα ενοποιημένο και απλούστερο μοντέλο. 

Η λειτουργικότητα που παρέχει το GMPLS - η σχετική γενικευμένη έννοια μιας ιεραρχίας LSP - δημιουργεί ικανοποιητική ευελιξία υπέρ είτε του διαχωρισμού είτε της ενοποίησης σχεδόν οποιουδήποτε λειτουργικού παραδείγματος επιδιώκεται από έναν χειριστή. Με τη βελτίωση της υποστήριξης για τη πολυπλεξία και την μεταγωγή σε έναν ιεραρχικό τρόπο σε συνδυασμό με την ευέλικτη ευφυΐα του MPLS, η επιχειρησιακή αξία της οπτικής μεταγωγής GMPLS θα αποδειχθεί ουσιαστική σε οποιαδήποτε λύση στοχεύει να επιτρέψει μεγάλους όγκους κυκλοφορίας, κατά τρόπο οικονομικά αποδοτικό για τους φορείς παροχής υπηρεσιών.

MPLS – Μετατροπή ετικετών πολυπρωτοκόλλων 

Σε κάθε MPLS πακέτο δίνεται μια MPLS header που αποτελείται απο:

· Ετικέτα 20 bit
· Πειραματικό πεδίο 3 bit
· Ετικέτα δείκτη σωρού 1 bit
· TTL πεδίο 8 bit

MPLS header

Ετικέτα – τοπικά σημαντική ετικέτα 20 bit
Πειραματικά – 3 bit που χρησιμοποιούνται συχνά για προτεραιότητα 

Σωρός – 1 bit κατώτατου δείκτη σωρού

TTL – παρουσιάζεται από την IP header για να υποστηρίξει το TTL ακόμα και όταν το MPLS  δεν εξετάζει την IP header.

1.1.2 Στόχοι και απαιτήσεις 

Ο στόχος για τη δημιουργία του πρωτοκόλλου MPLS ήταν να τυποποιηθεί μια βασική τεχνολογία η οποία θα συνδυάζει τη χρήση της τεχνικής αντικατάστασης ετικέτας στο τμήμα προώθησης με τη δρομολόγηση του επιπέδου δικτύου στο τμήμα ελέγχου. Για την επίτευξη αυτού του στόχου έπρεπε να βρεθεί μια λύση η οποία θα ικανοποιεί τις παρακάτω απαιτήσεις:

Το πρωτόκολλο MPLS πρέπει να τρέχει πάνω από οποιαδήποτε τεχνολογία επιπέδου σύνδεσης δεδομένων και όχι μόνο πάνω από ΑΤΜ υποδομές.

Οι βασικές τεχνολογίες του MPLS θα πρέπει να υποστηρίζουν την προώθηση τόσο της unicast όσο και της multicast ροής κυκλοφορίας.

Το MPLS θα πρέπει να είναι συμβατό με το μοντέλο ολοκληρωμένων λύσεων της IETF (IETF Integrated Services Model), συμπεριλαμβανομένου του RSVP.

Θα πρέπει να είναι επεκτάσιμο έτσι ώστε να μπορεί να υποστηρίξει το διαρκώς αναπτυσσόμενο Διαδίκτυο. Το MPLS θα πρέπει να υποστηρίζει διάφορες λειτουργίες αλλά και ευκολίες διαχείρισης και συντήρησης σε βαθμό τουλάχιστο ίσο με αυτό των ήδη υπαρχόντων IP δικτύων.

2. Το MPLS και τα δομικά του μέρη

2.1 Δρομολογητές ετικέτας (LSRs και LERs)

Οι συσκευές οι οποίες συμμετέχουν στους μηχανισμούς του πρωτοκόλλου MPLS μπορούν να ταξινομηθούν σε ακραίους δρομολογητές ετικέτας (Label Edge Routers- LERs) και δρομολογητές μεταγωγής ετικέτας (Label Switching Routers-LSRs).

Ένας LSR είναι ένας δρομολογητής υψηλής ταχύτητας στον πυρήνα κάποιου MPLS δικτύου ο οποίος συμμετέχει στην αναγνώριση των LSPs χρησιμοποιώντας το κατάλληλο πρωτόκολλο σηματοδοσίας ετικετών και μεταγωγή υψηλής ταχύτητας της κυκλοφορίας δεδομένων που βασίζεται στα εγκατεστημένα μονοπάτια.

Ένας LER είναι μια συσκευή η οποία λειτουργεί στο άκρο του δικτύου πρόσβασης και του MPLS δικτύου. Οι LERs υποστηρίζουν πολλαπλές θύρες συνδεδεμένες σε διαφορετικά δίκτυα (όπως Frame Relay και Ethernet) και προωθεί την κυκλοφορία πάνω στο MPLS δίκτυο μετά την αναγνώριση των LSPs, χρησιμοποιώντας πρωτόκολλο σηματοδοσίας ετικέτας κατά την είσοδο και κατανέμοντας την κυκλοφορία πίσω στα δίκτυα πρόσβασης στην έξοδο. Ο LER παίζει έναν πολύ σημαντικό ρόλο στην ανάθεση και αφαίρεση των ετικετών, κατά την είσοδο ή έξοδο της κυκλοφορίας από ένα MPLS δίκτυο.

2.2  FEC (Κλάση Ισοδύναμης Προώθησης )
Η κλάση ισοδύναμης προώθησης (FEC) είναι η αναπαράσταση μιας ομάδας πακέτων τα οποία διαμοιράζονται τις ίδιες απαιτήσεις για την μεταφορά τους. Όλα τα πακέτα ενός τέτοιου συνόλου εξασφαλίζουν την ίδια μεταχείριση καθ’ οδόν προς τον προορισμό. 

Σε αντίθεση με την συνήθη προώθηση των IP, στο MPLS, η ανάθεση ενός ξεχωριστού πακέτου σε κάποια ξεχωριστή FEC γίνεται μόνο μια φορά, καθώς το πακέτο εισέρχεται στο δίκτυο. Οι FECs βασίζονται στις απαιτήσεις εξυπηρέτησης για ένα δεδομένο σύνολο πακέτων ή απλά σε κάποιο πρόθεμα της διεύθυνσης. Καθένας LSR κατασκευάζει έναν πίνακα για να καθορίσει πώς θα πρέπει να προωθηθεί κάποιο πακέτο. Αυτός ο πίνακας, ο οποίος καλείται Βάση Πληροφοριών Ετικέτας (Label Information Base - LIB), αποτελείται από αντιστοιχήσεις ετικετών σε ισοδύναμες κλάσεις προώθησης.

Αναλυτικά :

¶Καθώς ένα πακέτο από στρώματα πρωτοκόλλου χωρίς σύνδεση δικτύου ταξιδεύει από ¶έναν δρομολογητή στον επόμενο, κάθε δρομολογητής παίρνει μια ανεξάρτητη ¶απόφαση για εκείνο το πακέτο. ¶Δηλαδή κάθε δρομολογητής αναλύει τ¶ην επικεφαλίδα του πακέτου και τρέχει έναν αλγόριθμο δρομολόγησης στρώματος δικτύου. ¶Κάθε ένας ¶δρομολογητής επιλέγει ανεξάρτητα ένα επόμενο hop για το πακέτο, βασισμένο στην ¶ανάλυση της επικεφαλίδας του πακέτου και τα αποτελέσματα του τρεξίματος¶  του αλγορίθμου δρομολόγησης. ¶
Οι επικεφαλίδες πακέτων περιέχουν αρκετά περισσότερες πληροφορίες από εκείνες που απαιτούνται ¶απλώς για να επιλεγεί το επόμενο hop.¶ Η επιλογή του επόμενου hop μπορεί επομένως να ¶θεωρείται ως σύνθεση δύο λειτουργιών. ¶Η πρώτη ¶λειτουργία χωρίζει ολόκληρο το σύνολο πιθανών πακέτων σε ένα σύνολο ¶FECs. ¶    

Η δεύτερη χαρτογραφεί κάθε FEC σε ένα ¶επόμενο hop. ¶Όσον αφορά στην απόφαση αποστολής, ¶τα διαφορετικά πακέτα που ταξινομούνται στο ίδιο FEC είναι ¶όμοια. ¶   Όλα τα πακέτα που ανήκουν σε ένα συγκεκριμένο FEC και ¶ταξιδεύουν από ένα συγκεκριμένο κόμβο θα ακολουθήσουν την ίδια πορεία (ή εάν ¶ορισμένα είδη πολλαπλών διαδρομών δρομολόγησης είναι σε χρήση, όλα θα ακολουθήσουν ¶μια πορεία από ένα σύνολο πορειών που συνδέεται με το FEC). ¶
¶Γενικά ένας δρομολογητής ¶θεωρεί ότι υπάρχουν δύο πακέτα στο ίδιο FEC εάν υπάρχει κάποια διεύθυνση prefix¶ Χ στους πίνακες δρομολόγησης εκείνου του δρομολογητή έτσι ώστε το Χ να είναι το “longest match” ¶για τη διεύθυνση προορισμού κάθε πακέτου. ¶Καθώς ένα πακέτο ¶διαπερνά το δίκτυο, κάθε hop επανεξετάζει στη συνέχεια το πακέτο και  ¶το ορίζει σε ένα FEC. ¶
¶Στο MPLS, η ανάθεση ενός συγκεκριμένου πακέτου σε ένα συγκεκριμένο FEC ¶γίνεται ακριβώς μία φορά, καθώς το πακέτο εισάγεται στο δίκτυο. ¶Το FEC στο οποίο το πακέτο ανατίθεται, είναι κωδικοποιημένο ως σύντομη σταθερού μήκους τιμή γνωστή ως¶ "ετικέτα". ¶Όταν ένα πακέτο διαβιβάζεται στο επόμενο hop του, η ετικέτα ¶στέλνεται μαζί  του. ¶Δηλαδή τα πακέτα "ονομάζονται" πριν¶ ¶διαβιβαστούν.

¶Στα επόμενα hops, δεν υπάρχει καμία περαιτέρω ανάλυση της επικεφαλίδας στρωμάτων δικτύου του πακέτου.¶ Δηλαδή, η ετικέτα χρησιμοποιείται ως δείκτης σε ¶πίνακα που διευκρινίζει το επόμενο hop και μια νέα ετικέτα. ¶Η παλιά ετικέτα¶ αντικαθίσταται με τη νέα ετικέτα και το πακέτο διαβιβάζετα¶ι στο επόμενο hop.
2.3
Ετικέτες

Μια ετικέτα είναι ένα σύντομο, σταθερού μήκους, τοπικά σημαντικό προσδιοριστικό που χρησιμοποιείται για να προσδιορίσει ένα FEC. ¶Η ετικέτα που τίθεται σε ένα ιδιαίτερο πακέτο αντιπροσωπεύει το FEC στο οποίο εκείνο το πακέτο κατατάσσεται. ¶Συνηθέστερα, ένα πακέτο ορίζεται σε ένα FEC βασισμένο (εντελώς ή μερικώς) στη διεύθυνση προορισμού στρώματος δικτύου. ¶Εντούτοις, η ετικέτα δεν είναι ποτέ μια κωδικοποίηση εκείνης της διεύθυνσης. ¶Εάν το RU και Rd είναι LSRs, μπορούν να συμφωνήσουν ότι όταν διαβιβάζει το RU ένα πακέτο στο Rd, το RU θα ονομάσει το πακέτο με την τιμή ετικέτας L εάν και μόνο εάν το πακέτο είναι μέλος ενός συγκεκριμένου FEC F. Δηλαδή μπορούν να συμφωνήσουν με μια "σύνδεση" μεταξύ της ετικέτας L και του FEC F για τα πακέτα που κινούνται από το RU στο Rd. ¶Ως αποτέλεσμα μιας τέτοιας συμφωνίας, το L γίνεται "εξερχόμενη ετικέτα" του RU αντιπροσωπεύοντας το FEC F, και το L γίνεται "εισερχόμενη ετικέτα" του Rd αντιπροσωπεύοντας το FEC F. ¶
Σημειώνουμε ότι το L δεν αντιπροσωπεύει απαραιτήτως το FEC F για οποιαδήποτε πακέτα εκτός από εκείνα που στέλνονται από το RU στο Rd. Το L είναι μια αυθαίρετη τιμή της οποίας η δέσμευση στο F είναι τοπική στο RU και το Rd. ¶Όταν αναφερόμαστε ανωτέρω για τα πακέτα "που στέλνονται" από το RU στο Rd, δεν υπονοούμε ούτε ότι το πακέτο δημιουργήθηκε στο RU ούτε ότι ο προορισμός του είναι το Rd. Εννοούμε ότι περιλαμβάνουμε τα πακέτα που είναι "πακέτα διέλευσης" στο ένα ή και στα δύο από το LSRs. ¶
Μερικές φορές μπορεί να είναι δύσκολο ή ακόμα και αδύνατο για το Rd να πει, για ένα αφιχθέν πακέτο ετικέτας L, ότι η ετικέτα L τοποθετήθηκε στο πακέτο από το RU, παρά από κάποιο άλλο LSR. ¶(Αυτό θα συμβεί χαρακτηριστικά όταν το RU και το Rd δεν είναι άμεσοι γείτονες.) ¶Σε τέτοιες περιπτώσεις, το Rd πρέπει να σιγουρευτεί ότι η σύνδεση από την ετικέτα στο FEC είναι ένα προς ένα. ¶Δηλαδή το Rd δεν πρέπει να συμφωνήσει με το Ru1 να δεσμεύσει το L στο FEC F1, ενώ επίσης συμφωνεί με κάποιο άλλο LSR Ru2 να δεσμεύσει το L σε ένα διαφορετικό FEC F2, εκτός αν το Rd μπορεί πάντα να πει, όταν λαμβάνει ένα πακέτο με την εισερχόμενη ετικέτα L, εάν η ετικέτα τέθηκε στο πακέτο από το Ru1 ή εάν τέθηκε από το Ru2. ¶Είναι ευθύνη του κάθε LSR να εξασφαλιστεί ότι μπορεί μεμονωμένα να ερμηνεύσει τις εισερχόμενες ετικέτες του.

2.3.1 Αντιστοίχηση ετικετών

¶ 

Μια ετικέτα, στην απλούστερή της μορφή, καθορίζει το μονοπάτι το οποίο θα πρέπει να διασχίσει ένα πακέτο. Μια ετικέτα μεταφέρεται σε μια επικεφαλίδα δεύτερου επιπέδου μαζί με το πακέτο. Ο δρομολογητής που το λαμβάνει εξετάζει το πακέτο για το περιεχόμενο ετικέτας του για να προσδιορίσει το επόμενο βήμα του πακέτου στο δίκτυο. Από τη στιγμή που το πακέτο αποκτά ετικέτα, το υπόλοιπο του ταξιδιού του στο δίκτυο κορμού βασίζεται στην μεταγωγή ετικέτας. Οι τιμές της ετικέτας είναι μόνο τοπικής σημασίας, κάτι το οποίο σημαίνει ότι αυτές σχετίζονται μόνο με βήματα μεταξύ LSRs.

Μόλις κάποιο πακέτο ταξινομείται σαν ένα καινούργιο ή υπάρχον FEC, μια  ετικέτα ανατίθεται σε αυτό. Οι τιμές της ετικέτας προέρχονται από το επίπεδο διασύνδεσης δεδομένων. Για επίπεδα διασύνδεσης δεδομένων (όπως στο Frame Relay), οι αναγνωριστές του επιπέδου 2, στην περίπτωση δικτύων Frame-Relay ή VPIs / VCIs (Virtual Path Identifiers / Virtual Channel Identifiers) μπορούν να χρησιμοποιηθούν σαν ετικέτες. Τότε τα πακέτα προωθούνται με βάση την τιμή της ετικέτας τους.

Οι ετικέτες αντιστοιχίζονται σε μια κλάση ισοδύναμης προώθησης (FEC) σαν αποτέλεσμα κάποιου γεγονότος ή πολιτικής η οποία υποδηλώνει την ανάγκη για μια τέτοια αντιστοιχία. Αυτά τα γεγονότα μπορούν να βασίζονται είτε σε μοντέλα δεδομένων  είτε σε μοντέλα  ελέγχου. Η δεύτερη περίπτωση είναι προτιμότερη στο MPLS εξ΄αιτίας της επεκτασιμότητάς της.

Η απόφαση της ανάθεσης ετικέτας μπορεί να βασίζεται σε κριτήρια προώθησης όπως είναι τα ακόλουθα:

Unicast Δρομολόγηση με βάση τον προορισμό

Έλεγχος κυκλοφορίας 

Multicast 

Ιδιωτικά Ιδεατά Δίκτυα (VPN) 

Ποιότητα υπηρεσίας (QoS )

Η γενική μορφή της ετικέτας φαίνεται στο Σχήμα 2. 
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Σχήμα 2: Η γενική μορφή μιας MPLS ετικέτας

Η ετικέτα μπορεί να ενσωματωθεί στην επικεφαλίδα του επιπέδου διασύνδεσης δεδομένων (στο Frame-Relay DLCI όπως μπορούμε τους δούμε στο  Σχήμα 3) ή στο ενδιάμεσο τμήμα (μεταξύ της επικεφαλίδας διασύνδεσης δεδομένων και της επικεφαλίδας του επιπέδου δικτύου, όπως φαίνεται και στο Σχήμα 4).
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Σχήμα 3: Frame Relay στο επίπεδο διασύνδεσης δεδομένων
[image: image4.png]PPP Header
(Packet over
SONET/SDH)

LAN MAC Header
Label Creation

PPPheader | Shim Header | Layer 3 Header
haY Tabel
MACheader | Shim Header | Layer 3 Header]





Σχήμα 4: PPP / Ethernet στο επίπεδο διασύνδεσης δεδομένων


2.3.2
Διανομή Ετικέτας
Η MPLS αρχιτεκτονική δεν ορίζει μια απλή μέθοδο για την διανομή των ετικετών. Τα υπάρχοντα πρωτόκολλα δρομολόγησης, όπως το BGP (Border Gateway Protocol), έχουν βελτιωθεί ώστε να ενσωματώνουν  πληροφορίας για ετικέτες. Το RSVP είχε επίσης επεκταθεί για να υποστηρίζει την ανταλλαγή ετικετών. Το IETF(Internet Engineering Task Force) όρισε ένα καινούργιο πρωτόκολλο που είναι γνωστό σαν Πρωτόκολλο Διανομής Ετικετών (Label Distribution Protocol ή LDP) για ρητή σηματοδοσία και διαχείριση των ετικετών. Έχουν επίσης οριστεί  επεκτάσεις στο βασικό πρωτόκολλο LDP για υποστήριξη ρητής δρομολόγησης βασιζόμενη σε απαιτήσεις για ποιότητα (QoS) και κλάση (CoS) υπηρεσιών. Αυτές οι επεκτάσεις ορίζονται στο CR-LDP (Πρωτόκολλο Διανομής Ετικετών με  περιορισμούς).

· Διανομή ετικέτας με  BGP
Όταν ένα ζεύγος ομότιμων (peers) LSRs που επικοινωνούν με BGP ανταλλάσσουν δρομολογήσεις χρειάζεται να ανταλλάξουν και τις αντίστοιχες ετικέτες για αυτές. Η ανταλλαγή των ετικετών γίνεται ενσωματώνοντας την σχετική πληροφορία στο ίδιο μήνυμα Update που χρησιμοποιείται για να ανταλλάξουν τις δρομολογήσεις.

· Διανομή ετικέτας με  RSVP
Το RSVP ορίζει μια «σύνοδο» (session) ως μια ροή δεδομένων με συγκεκριμένο προορισμό και πρωτόκολλο επιπέδου μεταφοράς. Όταν το RSVP συνδυάζεται με το MPLS μια «σύνοδος» ή ροή μπορεί να οριστεί με πιο γενικό και ευέλικτο τρόπο. Ο δρομολογητής εισόδου σε ένα μονοπάτι μεταγωγής ετικέτας (LSP) μπορεί να αποφασίσει με διάφορους τρόπους σε ποια πακέτα θα συνάψει μια συγκεκριμένη ετικέτα. Από τη στιγμή που μια ετικέτα ανατίθεται σε ένα σύνολο πακέτων , η ετικέτα ορίζει μια «ροή» δια μέσου του μονοπατιού (LSP). Το LSP τότε αναφέρεται σαν μία LSP σήραγγα (tunnel) διότι η ροή κυκλοφορίας μέσα σε αυτό είναι αδιαφανής στους ενδιάμεσους κόμβους κατά μήκος του μονοπατιού. Η πληροφορία αναζήτησης ετικετών για ετικέτες που σχετίζονται με ροές RSVP μεταφέρεται σαν μέρος των RSVP Path μηνυμάτων και η πληροφορία αντιστοίχησης ετικετών σαν μέρος των RSVP Recv μηνυμάτων.

· Διανομή ετικέτας με LDP
Το πρωτόκολλο διανομής ετικέτας (Label Distribution Protocol – LDP) είναι ένα σύνολο διαδικασιών και μηνυμάτων με τα οποία οι LSRs εγκαθιδρύουν LSPs μέσα στο δίκτυο, αντιστοιχίζοντας πληροφορία δρομολόγησης επιπέδου δικτύου απ’ ευθείας σε μονοπάτια μεταγωγής επιπέδου διασύνδεσης. 

Το LDP συσχετίζει μία ισοδύναμη κλάση προώθησης (FEC) με κάθε μονοπάτι μεταγωγής ετικέτας (LSP) που δημιουργεί. Ο συσχετισμός αυτός καθορίζει ποια πακέτα αντιστοιχίζονται στο συγκεκριμένο μονοπάτι. Τα μονοπάτια μεταγωγής ετικέτας  επεκτείνονται μέσα στο δίκτυο καθώς κάθε LSR «δένει» εισερχόμενες ετικέτες για μια ισοδύναμη κλάση προώθησης με την εξερχόμενη ετικέτα που ανατίθεται στο επόμενο βήμα για την συγκεκριμένη ισοδύναμη κλάση προώθησης. Τα μηνύματα που ανταλλάσσονται μεταξύ των LSRs μπορούν να ταξινομηθούν στις επόμενες τέσσερις κατηγορίες:

Μηνύματα ανακάλυψης: 
Αναγγέλλουν και διατηρούν την παρουσία ενός LSR σε ένα δίκτυο.

Μηνύματα συνόδου: 
Εγκαθιστούν, διατηρούν και τερματίζουν συνόδους μεταξύ ομότιμων LDPs.

Μηνύματα διαφήμισης: 
Δημιουργούν, αλλάζουν και διαγράφουν αντιστοιχίσεις ετικέτας σε ισοδύναμη κλάση προώθησης.

Μηνύματα ειδοποίησης: 
Παρέχουν συμβουλευτικές πληροφορίες και διαδίδουν πληροφορία σφαλμάτων.

Τα μηνύματα ανακάλυψης παρέχουν έναν μηχανισμό με τον οποίο οι LSRs δηλώνουν την παρουσία τους στο δίκτυο στέλνοντας περιοδικά το μήνυμα Hello. Αυτό μεταδίδεται ως ένα UDP πακέτο. Όταν ένας LSR επιλέγει να εγκαθιδρύσει μία σύνοδο με κάποιον άλλο LSR που έμαθε μέσα από το Hello μήνυμα, χρησιμοποιεί την διαδικασία αρχικοποίησης του LDP πάνω από TCP.  Αφού ολοκληρωθεί επιτυχώς η διαδικασία αρχικοποίησης οι δύο LSRs είναι ομότιμοι και μπορούν να ανταλλάσσουν μηνύματα διαφήμισης. Ένας LSR ζητά μια αντιστοίχηση ετικέτας από έναν γειτονικό LSR όταν την χρειάζεται, και διαφημίζει μια αντιστοίχηση ετικέτας σε έναν γειτονικό LSR όταν επιθυμεί ο γειτονικός LSR να χρησιμοποιήσει  την συγκεκριμένη αντιστοιχία. Το LDP χρησιμοποιεί το πρωτόκολλο TCP για μηνύματα συνόδου, διαφήμισης και ειδοποίησης γιατί έτσι εξασφαλίζεται η αξιόπιστη και με σωστή σειρά παράδοση των μηνυμάτων.
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Σχήμα 5: Ανάθεση ετικετών με LDP
Το Σχήμα 5 δείχνει ένα τυπικό MPLS δίκτυο. Το μαύρο βέλος στο Σχήμα 5 δηλώνει ότι ο κόμβος C στέλνει στον κόμβο A ένα LDP μήνυμα ότι στα πακέτα για το δίκτυο 10.0.x.x πρέπει να ανατεθεί η ετικέτα 100. Ο κόμβος Α στη συνέχεια, στέλνει στον κόμβο E ένα LDP μήνυμα ότι στα πακέτα για το δίκτυο 10.0.x.x πρέπει να ανατεθεί η ετικέτα 101. Οι γκρι γραμμές στους πίνακες δηλώνουν ότι η ανάθεση ετικέτας είναι αποκλειστικά ένα τοπικό θέμα και η ίδια ετικέτα ΜΠΟΡΕΙ να διαφημιστεί σε δύο ομότιμους LSRs που ανήκουν σε διαφορετικές διασυνδέσεις. Οι μαύρες γραμμές στους πίνακες δηλώνουν πιθανή δημιουργία βρόχων αν η ανάθεση των ετικετών δεν γίνει με την απαιτούμενη προσοχή.

2.3.3 Πρωτόκολλα Διανομής Ετικετών 

Ο έλεγχος κυκλοφορίας είναι μια διαδικασία η οποία αυξάνει την συνολική εκμετάλλευση του δικτύου προσπαθώντας να δημιουργήσει μια ομοιόμορφη ή διαφοροποιημένη κατανομή της κυκλοφορίας σε ολόκληρο το δίκτυο. Ένα σημαντικό αποτέλεσμα αυτής της διαδικασίας είναι η αποφυγή συμφόρησης σε καθένα μονοπάτι. Είναι σημαντικό να σημειωθεί ότι έλεγχος κυκλοφορίας δεν επιλέγει απαραιτήτως το συντομότερο μονοπάτι μεταξύ δύο σημείων. Είναι πιθανό για δύο ροές πακέτων δεδομένων, με κοινό κόμβο προέλευσης και προορισμού αντίστοιχα,  τα πακέτα να διέλθουν από εντελώς διαφορετικά μονοπάτια. Με αυτόν τον τρόπο τα λιγότερο χρησιμοποιούμενα τμήματα του δικτύου μπορούμε να τα εκμεταλλευτούμε για την παροχή  διαφοροποιημένων υπηρεσιών.

Στο MPLS, ο έλεγχος κυκλοφορίας εμπεριέχεται χρησιμοποιώντας ρητά δρομολογημένα μονοπάτια. Τα LSPs δημιουργούνται ανεξάρτητα, προσδιορίζοντας διαφορετικά μονοπάτια τα οποία βασίζονται σε πολιτικές οι οποίες καθορίζονται από το χρήστη. Ωστόσο, αυτό μπορεί να απαιτεί εκτεταμένη διαχειριστική διαμεσολάβηση. Τα πρωτόκολλα RSVP και CR–LDP είναι δυο δυνατές προσεγγίσεις που εφοδιάζουν το MPLS με δυναμικό έλεγχο κυκλοφορίας και ποιότητα υπηρεσίας (QoS).

1) CR-LDP
Η βασισμένη σε περιορισμούς δρομολόγηση (Constraint-based Routing ή CR) λαμβάνει υπ’ όψιν παραμέτρους, όπως τα χαρακτηριστικά της σύνδεσης (εύρος ζώνης, καθυστέρηση, κ.λπ.), ο αριθμός των βημάτων, και η ποιότητα της υπηρεσίας. Τα LSPs που εγκαθίστανται θα μπορούσαν να είναι CR–LSPs, όπου οι περιορισμοί μπορεί να είναι τα ρητά βήματα ή οι απαιτήσεις για ποιότητα υπηρεσίας. Τα ρητά βήματα υπαγορεύουν ποιο μονοπάτι θα ακολουθηθεί, ενώ οι απαιτήσεις για ποιότητα υπηρεσίας καθορίζουν ποιες συνδέσεις και μηχανισμοί ουρών ή προγραμματισμού θα χρησιμοποιηθούν  για τη ροή δεδομένων.

Όταν χρησιμοποιείται δρομολόγηση βασισμένη σε περιορισμούς, είναι πολύ πιθανό να επιλεγεί ένα μακρύτερο (από πλευράς κόστους) αλλά λιγότερο «φορτωμένο» μονοπάτι. Εν τούτοις, ενώ η βασισμένη σε περιορισμούς δρομολόγηση αυξάνει την εκμετάλλευση του δικτύου, προσθέτει περισσότερη πολυπλοκότητα σε υπολογισμούς δρομολόγησης, αφού το επιλεγμένο μονοπάτι πρέπει να ικανοποιεί τις απαιτήσεις ποιότητας του LSP. Η βασισμένη σε περιορισμούς δρομολόγηση μπορεί να συνυπάρξει με το MPLS για την δημιουργία των LSPs. Το IETF έχει ορίσει το πρωτόκολλο CR–LDP για το σκοπό αυτό.

Ουσιαστικά το CR-LDP είναι μια μέθοδος εγκατάστασης των LSPs από σημείο -σε-σημείο. Ένας abstract κόμβος είναι ένα σύνολο κόμβων του οποίου η εσωτερική τοπολογία είναι αδιαφανής στον κόμβο εισόδου των LSPs που διέρχονται από αυτόν ενώ ένας abstract κόμβος θεωρείται απλός αν περιέχει μόνο ένα φυσικό κόμβο. Με αυτό τον τρόπο παρέχεται μέγιστη ευελιξία στη δημιουργία ενός συγκεκριμένου μονοπατιού σε ένα δίκτυο. Τα πλεονεκτήματα της χρήσης του μηχανισμού CR-LDP είναι πολλαπλά και συνοψίζονται:

· Παρέχει αξιοπιστία

· Παρέχει μια ουσιαστική απλοποίηση του δικτύου

· Κλιμάκωση

· Διαλειτουργικότητα

2)  RSVP-TE 

Το RSVP-TE είναι μια παρόμοια μέθοδος για την εγκατάσταση ενός σημείου- προς- σημείο LSP που επίσης ικανοποιεί τις QoS απαιτήσεις για το MPLS. Το RSVP χρησιμοποιεί ένα μήνυμα ανταλλαγής για τη δέσμευση των πόρων σε ένα δίκτυο με IP ροές. Συγκεκριμένα αποστέλλεται ένα μήνυμα από την πηγή προς τον προορισμό ακολουθώντας τη διαδρομή του LSP όπου στο μήνυμα περιλαμβάνονται και οι πόροι που ζητείται να δεσμευθούν.

Στη διαδρομή γίνεται έλεγχος στους ενδιάμεσους δρομολογητές αν μπορούν να υποστηρίξουν τις απαιτήσεις αυτές.

Το RSVP-TE είναι ένα “soft-state“ πρωτόκολλο και χρησιμοποιεί UDP ή IP datagrams ως το μηχανισμό σηματοδότησης για την εγκατάσταση ενός LSP, που περιλαμβάνει την ανακάλυψη των άκρων, τις αιτήσεις ετικετών, την αντιστοίχηση και τη διαχείριση.

Ένα σημαντικό πλεονέκτημα του RSVP-TE είναι ότι καθιστά δυνατή τη δέσμευση των πόρων κατά μήκος του μονοπατιού.

Συνοψίζοντας για τα δυο αυτά πρωτόκολλα ( CR-LDP, RSVP-TE ) βγάζουμε τα παρακάτω συμπεράσματα.

Στο τελικό αποτέλεσμα παρουσιάζουν σημαντικές ομοιότητες παρά το γεγονός ότι ο τρόπος λειτουργίας είναι εντελώς διαφορετικός.

· Και τα δυο πρωτόκολλα επιτυγχάνουν μεταγωγή ετικέτας και προσφέρουν ασφάλεια και αξιοπιστία.

· Επιτρέπουν κλιμάκωση, παρ’ ότι λειτουργούν εντελώς διαφορετικά στο σημείο αυτό, αφού το RSVP-TE απαιτεί συνεχή ανταλλαγή μηνυμάτων για τη διατήρηση της κατάστασης του δικτύου, ενώ το CR-LDP όχι.

2.3.4 Μεταγωγή ετικέτας (LSP)

Η Μεταγωγής Ετικέτας είναι ένας εξελιγµένος τρόπος προώθησης πακέτων που αντικαθιστά την προώθηση που βασίζεται στην αντιστοίχηση των διευθύνσεων µε έναν πιο αποτελεσµατικό αλγόριθµο. Η μεταγωγή ετικέτας παρουσιάζει ένα πλήθος πλεονεκτηµάτων σχετικά µε τη συνηθισµένη δροµολόγηση:

· Η MPLS προώθηση µπορεί να γίνεται από switches που έχουν τη δυνατότητα να κάνουν αναζήτηση ετικέτας και αντικατάσταση, αλλά ή δεν μπορούν να αναλύσουν τις επικεφαλίδες δικτυακού επιπέδου καθόλου ή δεν μπορούν να τις αναλύσουν µε ικανοποιητική ταχύτητα.

· Από τη στιγµή που ένα πακέτο ανατίθεται σε µια FEC όταν εισέρχεται στο δίκτυο, ο δροµολογητής εισόδου, καθώς αποφασίζει την ανάθεση, µπορεί να χρησιµοποιήσει οποιαδήποτε πληροφορία που διαθέτει σχετικά µε το πακέτο, ακόµα κι αν αυτή η πληροφορία δεν µπορεί να συλλεχθεί από την επικεφαλίδα δικτυακού επιπέδου. Για παράδειγµα, τα πακέτα που φτάνουν σε διαφορετικά ports µπορεί να ανατίθενται σε διαφορετικές FECs. Η τυπική δροµολόγηση, από την άλλη µεριά, µπορεί να χρησιµοποιήσει µόνο πληροφορίες στην επικεφαλίδα του πακέτου που ταξιδεύουν μαζί µε αυτό.

· Ένα πακέτο που εισέρχεται στο δίκτυο µέσω ενός συγκεκριµένου δροµολογητή µπορεί να λάβει διαφορετική ετικέτα από αυτό που θα έπαιρνε αν έµπαινε στο δίκτυο από κάποιο διαφορετικό δροµολογητή, µε αποτέλεσµα να μπορούν να παρθούν εύκολα αποφάσεις προώθησης που βασίζονται στο δροµολογητή εισόδου. Αυτό δεν µπορεί να γίνει µε την συνηθισµένη προώθηση γιατί η ταυτότητα του δροµολογητή εισόδου ενός πακέτου δεν ταξιδεύει μαζί µε το πακέτο.

· Οι διαδικασίες που καθορίζουν τον τρόπο που ένα πακέτο ανατίθεται σε µία FEC µπορεί να γίνονται όλο και πιο πολύπλοκες χωρίς να επηρεάζουν τους δροµολογητές οι οποίοι απλά προωθούν τα πακέτα µε τις ετικέτες.

· Μερικές φορές είναι επιθυµητό ένα πακέτο να ακολουθήσει µία συγκεκριµένη διαδροµή η οποία επιλέγεται πριν ή ακριβώς τη στιγµή που το πακέτο εισέρχεται στο δίκτυο, παρά τη διαδροµή που επιλέγεται από το δυναµικό αλγόριθµο δροµολόγησης καθώς το πακέτο ταξιδεύει μέσα στο δίκτυο. Στη συνηθισµένη προώθηση, απαιτείται το πακέτο να μεταφέρει µία κωδικοποίηση της διαδροµής του δροµολόγηση πηγής. Στο MPLS µπορεί να χρησιµοποιηθεί µία ετικέτα για την αναπαράσταση της διαδροµής, έτσι ώστε η ταυτότητα της διαδροµής να µη χρειάζεται να μεταφέρεται μαζί µε το πακέτο.

· Στην τυπική προώθηση, οι αποφάσεις δροµολόγησης βασίζονται µόνο στη διεύθυνση, ενώ στο MPLS µπορεί να βασίζονται σε οποιοδήποτε πλήθος παραµέτρων, όπως απαιτούµενη ποιότητα υπηρεσίας, συµµετοχή σε VPN, κ.ά.
· Ένας LSR υποστηρίζει και το standard ΙΡ στοιχείο ελέγχου και ένα στοιχείο προώθησης µε μεταγωγή ετικέτας. Ένα απλό δίκτυο μεταγωγής ετικέτας εξυπηρετεί τον ίδιο σκοπό µε ένα τυπικό δίκτυο δροµολόγησης: μεταφέρει κυκλοφορία σε έναν ή περισσότερους προορισµούς. Η προσθήκη της προώθησης που βασίζεται σε ετικέτες συµπληρώνει τη συνηθισµένη δροµολόγηση αλλά δεν την αντικαθιστά.

Η σταθερού μήκους ετικέτα που παράγεται από τον LSR συµπεριφέρεται σαν µία αναπαράσταση της ΙΡ επικεφαλίδας του πακέτου, μειώνοντας έτσι την πολυπλοκότητα της επεξεργασίας σε όλους τους κόµβους που επακολουθούν στο μονοπάτι. Η ετικέτα προκύπτει κατά την επεξεργασία της επικεφαλίδας στον LSR κόµβο. Όλοι οι υπόλοιποι κόµβοι στο δίκτυο χρησιµοποιούν την ετικέτα για τις δικές τους αποφάσεις προώθησης. Η τιµή της ετικέτας µπορεί να αλλάξει σε κάθε LSR του μονοπατιού στο δίκτυο. Καθώς τα πακέτα εξέρχονται από το MPLS δίκτυο κορµού, οι edge LSRs που πρέπει να προωθήσουν τα πακέτα σε ένα interface που δεν υποστηρίζει ετικέτες, απλά αφαιρούν οποιαδήποτε ετικέτα πριν προωθήσουν το πακέτο. Ειδικότερα στο σηµείο αυτό, το MPLS ορίζει την ιδιότητα «penultimate hop popping» που ουσιαστικά περιγράφει την αφαίρεση των MPLS ετικετών. Ο προτελευταίος δροµολογητής του MPLS domain, κατά την μετάδοση του MPLS frame που πηγαίνουν στον τελευταίο και πρέπει να προωθηθούν σε κόµβο που δεν καταλαβαίνει MPLS, το στέλνει αφαιρώντας την MPLS επικεφαλίδα. Συνεπώς ο τελευταίος δροµολογητής στο MPLS domain, λαµβάνει τα πακέτα που πρέπει να παραδώσει μετά σε ένα κόµβο που δεν είναι MPLS enabled σαν IP πακέτα, στα οποία εφαρµόζει µετά κανονική IP δροµολόγηση. Οι πίνακες προώθησης μεταγωγής ετικέτας πρέπει να υλοποιούνται στο επίπεδο των κόµβων ή στο επίπεδο του interface.

Το MPLS παρέχει τις ακόλουθες δύο επιλογές για να σχηματίσει ένα LSP.

· Δρομολόγηση βήμα - προς - βήμα: Καθένας LSR επιλέγει ανεξάρτητα το επόμενο βήμα για μια δεδομένη κλάση ισοδύναμης προώθησης (FEC). Αυτή η μεθοδολογία είναι παρόμοια με εκείνη που χρησιμοποιείται στα IP δίκτυα. Ο LSR χρησιμοποιεί κάθε διαθέσιμο πρωτόκολλο δρομολόγησης, όπως τα OSPF, ATM private network-to-network interface (PNNI), κ.λπ.

· Ρητή δροµολόγηση: Είναι παρόµοια µε τη δροµολόγηση προέλευσης (source routing). Ο LSR εισόδου (δηλ. ο LSR στον οποίο αρχίζει η ροή δεδοµένων στο δίκτυο) ορίζει τη λίστα των κόµβων δια των οποίων διέρχεται το μονοπάτι ρητής δροµολόγησης. Το μονοπάτι αυτό θα µπορεί να είναι µη βέλτιστο. Κατά μήκος του μονοπατιού, δεσµεύονται οι πόροι έτσι ώστε να εξασφαλιστεί η ποιότητα της υπηρεσίας για την κυκλοφορία των δεδοµένων. Αυτό διευκολύνει τον έλεγχο κυκλοφορίας σε ολόκληρο το δίκτυο, και μπορούν να παρέχονται διαφοροποιηµένες υπηρεσίες χρησιµοποιώντας ροές βασισµένες σε πολιτικές ή σε μεθόδους δικτυακής διαχείρισης. Το LSP που εισάγεται για µια FEC είναι μονής διεύθυνσης, ενώ για την επιστρεφόµενη κυκλοφορία πρέπει να χρησιµοποιηθεί κάποιο άλλο LSP. Σε κάθε βήµα, ετικέτες ανατίθενται στα πακέτα από τον υπάρχοντα LSR. Ο επόµενος LSR που λαµβάνει τα πακέτα πρέπει να ξέρει πως να τα διαχειριστεί. Αποτελεί ευθύνη του στοιχείου ελέγχου μεταγωγής ετικέτας η ενηµέρωση των LSRs. Χρησιµοποιεί το περιεχόµενο μιας καταχώρησης του πίνακα προώθησης μεταγωγής ετικέτας σαν οδηγό. Η εγκατάσταση και η διατήρηση των καταχωρήσεων του πίνακα είναι σηµαντικές λειτουργίες που πρέπει να εκτελούνται από κάθε LSR. To στοιχείο ελέγχου μεταγωγής ετικέτας είναι υπεύθυνο για τη διανοµή των πληροφοριών δροµολόγησης μεταξύ των LSRs και για την εκτέλεση των διαδικασιών που χρησιµοποιούνται από τους LSRs για να μετατρέψουν τις πληροφορίες αυτές σε έναν πίνακα προώθησης. To στοιχείο ελέγχου μεταγωγής ετικέτας περιλαµβάνει όλα τα συµβατικά πρωτόκολλα δροµολόγησης. Αυτά τα πρωτόκολλα δροµολόγησης παρέχουν στους LSRs την αντιστοίχηση μεταξύ της FEC και των διευθύνσεων των επόµενων βηµάτων. Επιπλέον, ο LSR πρέπει:
· Να δηµιουργεί τις αντιστοιχίες μεταξύ των ετικετών και των FECs.

· Να διανέµει τις αντιστοιχίες αυτές στους άλλους LSRs

· Να κατασκευάζει το δικό του πίνακα προώθησης.
Μια LSP επιπέδου m για ένα συγκεκριμένο πακέτο p είναι μια ακολουθία δρομολογητών,   

¶< R1…, ¶RN >

¶με τις ακόλουθες ιδιότητες: ¶
1 Η ¶R1, η "είσοδος του LSP", είναι ένα LSR που ωθεί μια ετικέτα επάνω στο σωρό ετικετών του p, με συνέπεια έναν σωρό ετικετών του βάθους¶ m.

2 ¶Για όλα τα i, με 1<i<n, το p έχει έναν σωρό ετικετών βάθους m όταν παραλαμβάνεται από το LSR Ri.¶
3 ¶Ποτέ κατά τη διάρκεια της διέλευσης του p από το R1 στο R[ n-1 ] ο σωρός ετικετών του δεν έχει πάντα βάθος λιγότερο από m.¶
4 ¶Για όλα τα i, με 1<i<n: το ¶Ri διαβιβάζει το p στο R[ i+1 ] με τη βοήθεια του MPLS, δηλαδή με τη χρησιμοποίηση της ετικέτας στην κορυφή του σωρού ετικέτας ως δείκτη σε ένα ILM. ¶
5 ¶Για όλα τα i, με 1<i<n: ¶εάν ένα σύστημα s λαμβάνει και διαβιβάζει το p αφότου διαβιβάζεται το p από το Ri, αλλά προτού να παραληφθεί το p από το R[ i+1 ] (π.χ., το Ri και το R[ i+1 ] μπορεί να συνδεθούν μέσω ενός μεταστρεφόμενου υποδικτύου συνδέσεων δεδομένων, και το s να είναι ένας από τους διακόπτες συνδέσεων δεδομένων), κατόπιν η απόφαση αποστολής του s δεν βασίζεται στην ετικέτα επιπέδων m , ή στην επικεφαλίδα στρώματος δικτύου. ¶Αυτό μπορεί να είναι επειδή: ¶ 

         ¶α) η απόφαση δεν είναι βασισμένη στο σωρό ετικετών ή στην επικεφαλίδα στρωμάτων δικτύου.                                                                        ¶
         ¶β) η απόφαση είναι βασισμένη σε έναν σωρό ετικετών στον οποίο οι πρόσθετες ετικέτες έχουν ωθηθεί (δηλ., σε μια ετικέτα επιπέδων m+k, όπου k>0). ¶
Με άλλα λόγια, μιλάμε για το επίπεδο m του LSP για το πακέτο p ως ακολουθία δρομολογητών: ¶
1 το ¶όποιο αρχίζει με ένα LSR (μια "είσοδο LSP") που ωθεί σε μια ετικέτα επιπέδων m 

2 ¶όλα του οποίου τα ενδιάμεσα LSRs λαμβάνουν την απόφαση αποστολής τους από την ετικέτα Switching σε μια ετικέτα επιπέδου m,  

3 ¶ποιες άκρες (σε μια "έξοδο LSP") όταν λαμβάνεται μια απόφαση αποστολής από την ετικέτα Switching σε μια ετικέτα επιπέδου m-k, όπου k>0, ή πότε μια απόφαση αποστολής γίνεται από " συνηθισμένες", μη- mpls που διαβιβασθείσες διαδικασίες. ¶ 

¶Μια συνέπεια αυτού είναι ότι όποτε ένα LSR ωθεί μια ετικέτα επάνω σε ένα ήδη επονομαζόμενο πακέτο, πρέπει να σιγουρευτεί ότι η νέα ετικέτα αντιστοιχεί σε ένα FEC του οποίου η έξοδος LSP είναι το LSR που όρισε την ετικέτα που είναι δεύτερη τώρα στο σωρό. 

¶Θα καλέσουμε μια ακολουθία των LSRs την "LSP για ένα συγκεκριμένο FEC F " εάν είναι ένα LSP του επιπέδου m για ένα συγκεκριμένο πακέτο p όταν η ετικέτα επιπέδων m του p είναι μια ετικέτα που αντιστοιχεί FEC F. 

Εξετάζουμε το σύνολο των κόμβων που μπορεί να είναι κόμβοι εισόδου LSP για ένα FEC F. Έπειτα υπάρχει ένα LSP για το FEC F που αρχίζει με κάθε έναν από αυτούς τους κόμβους. ¶Εάν ένας αριθμός από εκείνα τα LSPs έχουν την ίδια έξοδο LSP, τότε μπορεί να θεωρηθεί το σύνολο τέτοιων LSPs ένα δέντρο, του οποίου ρίζα είναι η έξοδος LSP. ¶(Καθώς τα δεδομένα ταξιδεύουν κατά μήκος αυτού του δέντρου προς τη ρίζα, αυτό μπορεί να ονομαστεί δέντρο multipoint-to-point.) ¶Μπορούμε έτσι να μιλήσουμε για το "δέντρο LSP" για ένα συγκεκριμένο FEC F. ¶
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2.3.5 Περιοχές και συνένωση ετικετών

Οι ετικέτες που χρησιμοποιούνται από κάποιο LSR για αντιστοίχηση με μια κλάση ισοδύναμης προώθησης (FEC) κατηγοριοποιούνται ως εξής: 

Ανά πλατφόρμα: Οι τιμές της ετικέτας είναι μοναδικές στον LSR. Οι ετικέτες κατανέμονται από κοινή περιοχή ετικετών, έτσι ώστε να μην υπάρχουν δύο ετικέτες που διανέμονται σε διαφορετικές διασυνδέσεις και να έχουν την ίδια τιμή.

Ανά διασύνδεση: Το διάστημα των ετικετών συσχετίζεται με τις διασυνδέσεις. Για κάθε διασύνδεση καθορίζεται μια περιοχή ετικετών, και οι ετικέτες που παρέχονται σε κάθε διασύνδεση προσδιορίζονται από την αντίστοιχη περιοχή ετικετών. Οι τιμές των ετικετών που προσφέρονται σε διαφορετικές διασυνδέσεις θα μπορούσαν να είναι ίδιες.

Οι εισερχόμενες ροές κυκλοφορίας από διαφορετικές διασυνδέσεις μπορεί να συγχωνευθούν και να συνεχιστεί η μεταγωγή χρησιμοποιώντας κάποια κοινή ετικέτα, εάν διέρχονται το δίκτυο προς τον ίδιο προορισμό. Αυτό είναι γνωστό σαν συγχώνευση ή συσσώρευση ροών.

Εάν το δίκτυο κορμού είναι ένα ATM δίκτυο, οι LSRs μπορούν να χρησιμοποιήσουν συγχώνευση ιδεατών μονοπατιών (VP) ή ιδεατών καναλιών (VC). Σε αυτή την περίπτωση, χρειάζεται να αποφευχθούν τα προβλήματα των παρεμβαλλόμενων κελιών, τα οποία ανεγείρονται όταν συνενώνονται πολλαπλές ροές κυκλοφορίας στο ATM δίκτυο. 

2.3.6 Διατήρηση ετικέτας & penultimate hop popping
Το MPLS καθορίζει το χειρισμό στην περίπτωση που λαμβάνονται από LSRs αντιστοιχήσεις ετικετών σε κλάσεις ισοδύναμης προώθησης, και οι LSRs αυτοί δεν ανήκουν στο επόμενο βήμα (hop) για την συγκεκριμένη κλάση ισοδύναμης προώθησης. Έτσι ορίζονται δύο μέθοδοι:

Συντηρητική μέθοδος: Απορρίπτονται οι αντιστοιχήσεις ετικέτας - FEC  που λαμβάνονται από τους LSRs εκείνους οι οποίοι δεν ανήκουν στο επόμενο βήμα για κάποια δεδομένη FEC. Αυτός ο τρόπος οδηγεί σε μείωση των ετικετών που κρατούνται από τον LSR και συνίσταται για ATM–LSRs.

Προοδευτική μέθοδος: Διατηρούνται οι αντιστοιχήσεις ετικέτας - FEC  που λαμβάνονται από τους LSRs εκείνους οι οποίοι δεν ανήκουν στο επόμενο βήμα για κάποια δεδομένη FEC. Αυτή η μέθοδος βοηθά στην γρηγορότερη προσαρμογή σε αλλαγές τοπολογίας και επιτρέπει την μεταγωγή της κυκλοφορίας σε άλλα LSPs σε περίπτωση αλλαγών.

Σημειώνουμε ότι, εάν < R1…, ¶Rn > είναι ένα LSP επιπέδου m για το πακέτο p, το p μπορεί να διαβιβαστεί από το R[n-1] στο Rn με ένα σωρό ετικέτας βάθους m-1. ¶Δηλαδή ο σωρός ετικέτας μπορεί να popped στο προτελευταίο LSR του LSP, παρά στην έξοδο LSP. ¶Από αρχιτεκτονικής προοπτικής, αυτό ταιριάζει τέλεια. ¶Ο σκοπός της ετικέτας επιπέδου m είναι να φτάσει το πακέτο στο Rn. ¶Μόλις αποφασίσει το R[n-1] να στείλει το πακέτο στο Rn, η ετικέτα δεν έχει πλέον οποιαδήποτε λειτουργία, και δεν χρειάζεται πλέον να μεταφέρεται. ¶Υπάρχει επίσης ένα πρακτικό πλεονέκτημα στο penultimate hop popping. ¶Εάν δε γίνει αυτό, τότε όταν λαμβάνει η έξοδος LSP ένα πακέτο, ανατρέχει αρχικά η κορυφαία ετικέτα, και καθορίζει ως αποτέλεσμα εκείνης της αναζήτησης ότι είναι πράγματι η έξοδος LSP. ¶Έπειτα πρέπει να γίνει pop ο σωρός και να εξεταστεί τι απέμεινε στο πακέτο. ¶Εάν υπάρχει μια άλλη ετικέτα στο σωρό, η έξοδος θα ανατρέξει σε αυτή και θα διαβιβάσει το πακέτο βασισμένη σε αυτήν την αναζήτηση. ¶(Σε αυτήν την περίπτωση, η έξοδος για το LSP επιπέδου m του πακέτου είναι επίσης ένας ενδιάμεσος κόμβος για το επίπεδό m-1 του LSP.) ¶Εάν δεν υπάρχει καμία άλλη ετικέτα στο σωρό, τότε το πακέτο διαβιβάζεται σύμφωνα με τη διεύθυνση προορισμού στρώματος δικτύου του. ¶Σημειώνουμε ότι αυτό θα απαιτούσε η έξοδος να κάνει δύο αναζητήσεις, είτε δύο αναζητήσεις ετικετών είτε μια αναζήτηση ετικέτας που ακολουθείται από μια αναζήτηση διευθύνσεων. ¶
Εάν, αφ' ετέρου, χρησιμοποιείται το penultimate hop popping, τότε όταν το penultimate hop ανατρέχει στην ετικέτα, καθορίζει: ¶
 ¶- ότι είναι το penultimate hop, και  

¶- ποιο είναι το επόμενο hop
 ¶Ο προτελευταίος κόμβος pops το σωρό, και διαβιβάζει το πακέτο βασισμένο στις πληροφορίες που λαμβάνονται με το να ανατρέξει την ετικέτα που ήταν προηγουμένως στην κορυφή του σωρού. ¶Όταν η έξοδος LSP λαμβάνει το πακέτο, η ετικέτα που είναι τώρα στην κορυφή του σωρού θα είναι η ετικέτα που χρειάζεται για να ανατρέξει προκειμένου να ληφθεί η απόφαση αποστολής του. ¶Ή, εάν το πακέτο έφερνε μόνο μια ενιαία ετικέτα, η έξοδος LSP θα δει το πακέτο στρώματος δικτύου το οποίο είναι ακριβώς ότι πρέπει να δει προκειμένου να ληφθεί η απόφαση αποστολής του. ¶
Αυτή η τεχνική επιτρέπει στην έξοδο για να κάνει μια ενιαία αναζήτηση, και απαιτεί επίσης μόνο μια ενιαία αναζήτηση από τον προτελευταίο κόμβο. ¶Η δημιουργία της αποστολής "fastpath" σε ένα προϊόν μετατροπής ετικετών μπορεί να βοηθηθεί πολύ εάν είναι γνωστό ότι μόνο μια ενιαία αναζήτηση απαιτείται πάντα: ¶
 ¶- ο κώδικας μπορεί να απλοποιηθεί εάν μπορεί να υποθέσει ότι μόνο μια ενιαία αναζήτηση απαιτείται πάντα  

¶- ο κώδικας μπορεί να βασιστεί σε έναν "χρονικό προϋπολογισμό" που υποθέτει ότι μόνο μια ενιαία αναζήτηση απαιτείται πάντα. ¶ 

¶Στην πραγματικότητα, όταν γίνεται το penultimate hop popping, η έξοδος LSP δεν χρειάζεται ένα ακόμη LSR. ¶
Εντούτοις, μερικές μηχανές μετατροπής hardware μπορεί να μην είναι σε θέση να pop το σωρό ετικετών, έτσι αυτό δεν μπορεί να απαιτηθεί παγκοσμίως. ¶Μπορεί επίσης να υπάρξουν μερικές καταστάσεις στις οποίες το penultimate hop popping δεν είναι επιθυμητό. ¶Επομένως ο προτελευταίος κόμβος pops το σωρό ετικέτας μόνο εάν αυτό ζητείται συγκεκριμένα από τον κόμβο εξόδου, ή εάν ο επόμενος κόμβος στο LSP δεν υποστηρίζει MPLS. ¶(Εάν ο επόμενος κόμβος στο LSP υποστηρίζει MPLS, αλλά δεν υποβάλλει ένα τέτοιο αίτημα, ο προτελευταίος κόμβος δεν έχει κανέναν τρόπο να γνωρίζει ότι είναι στην πραγματικότητα ο προτελευταίος κόμβος.) ¶
Ένα LSR που είναι σε θέση να popping το σωρό ετικετών πρέπει να κάνει penultimate hop popping, όταν ζητείται από τον προς τα κάτω ετικέτας διανομής peer. ¶Οι αρχικές διαπραγματεύσεις πρωτοκόλλου διανομής ετικετών πρέπει να επιτρέψουν σε κάθε LSR να καθορίσουν εάν γειτονικά LSRS του είναι σε θέση να popping το σωρό ετικετών. ¶Ένα LSR δεν πρέπει να ζητήσει ένα peer διανομής ετικετών για να pop το σωρό ετικετών εκτός αν είναι σε θέση να το κάνει. ¶ 

Μπορεί να ρωτηθεί εάν ο κόμβος εξόδου μπορεί πάντα να ερμηνεύσει την κορυφαία ετικέτα ενός λαμβανόμενου πακέτου κατάλληλα εάν το penultimate hop popping χρησιμοποιείται. ¶Εφόσον υπακούεται η μοναδικότητα, είναι πάντα δυνατό να ερμηνευθεί σαφώς η κορυφαία ετικέτα ενός λαμβανομένου πακέτου. 

2.4 ¶Ο σωρός ετικετών ( label Stack )

¶Μέχρι τώρα, έχουμε μιλήσει για το εάν ένα επονομαζόμενο πακέτο φέρνει μόνο μια  ενιαία ¶ετικέτα. ¶ Όπως θα δούμε, είναι χρήσιμο να υπάρχει ένα γενικότερο πρότυπο μέσα στο ¶οποίο ένα επονομαζόμενο πακέτο φέρνει διάφορες ετικέτες, οργανωμένες ως ¶last-in, first-out. ¶Αναφερόμαστε σε αυτό ως "σωρός ετικετών". ¶
¶Αν και, όπως θα δούμε, το MPLS υποστηρίζει μια ιεραρχία, η επεξεργασία¶ ενός επονομαζόμενου πακέτου είναι απολύτως ανεξάρτητη από το επίπεδο ¶ιεραρχίας.¶ Η επεξεργασία είναι πάντα βασισμένη στην κορυφαία ετικέτα, χωρίς να δίνει σημασία¶σ στην πιθανότητα, σύμφωνα με την οποία κάποιος αριθμός άλλων ετικετών μπορεί να ¶είναι "above it " στο παρελθόν, ή ότι κάποιος αριθμός άλλων ετικετών μπορεί  ¶να είναι "below it " αυτή τη στιγμή. ¶ ¶Ένα unlabeled πακέτο μπορεί να θεωρηθεί ως πακέτο του οποίου ο σωρός ετικετών¶ είναι κενός (δηλ., του οποίου ο σωρός ετικετών έχει βάθος 0).  ¶Εάν ο σωρός ετικετών ενός πακέτου είναι βάθους m, αναφερόμαστε στην ετικέτα στο ¶κατώτατο σημείο του σωρού ως το επίπεδο 1 ετικέτας, στην ετικέτα επάνω από το (εάν  υπάρχει  τέτοιο) ως επίπεδο 2 ετικέτας, και στην ετικέτα στην κορυφή  του ¶σωρού ως ετικέτα επιπέδου m. ¶
Ένα μοναδικό χαρακτηριστικό του MPLS, ιδιαίτερα στην περίπτωση των VPNs, είναι ότι µπορεί να ελέγχει ολόκληρο το μονοπάτι ενός πακέτου χωρίς να καθορίζει ρητώς τους ενδιάµεσους δροµολογητές. Από τη στιγµή που έχει πραγµατοποιηθεί ανταλλαγή των ετικετών μεταξύ των LSRs που υποστηρίζουν ένα LSP, οι ενδιάµεσοι LSRs που ανήκουν στο LSP δε χρειάζεται να εξετάζουν το περιεχόµενο των πακέτων δεδοµένων που περνούν από το LSP. Για αυτό το λόγο, τα LSPs συχνά θεωρείται ότι σχηµατίζουν tunnels κατά μήκος ολόκληρου ή ενός τµήµατος του MPLS δικτύου κορµού. Ένα tunnel μεταφέρει αδιαφανή δεδοµένα μεταξύ του LSR εισόδου του tunnel και του LSR εξόδου του tunnel.

Αυτό σηµαίνει ότι ολόκληρο το ωφέλιµο φορτίο, συµπεριλαµβανοµένων των ΙΡ επικεφαλίδων, µπορεί να αποκρύπτεται µε ασφάλεια χωρίς να επιβαρύνει την ικανότητα του δικτύου να προωθεί δεδοµένα. Ένας LSR εξόδου µπορεί να διανέµει τις ετικέτες για πολλαπλές FECs και να εγκαθιστά πολλαπλά LSPs. Όπου αυτά τα LSPs είναι παράλληλα μπορούν να κατευθυνθούν μαζί µέσω ενός LSP tunnel υψηλότερου επιπέδου μεταξύ των LSRs του δικτύου. Στα πακέτα που εισέρχονται στο LSP tunnel υψηλότερου επιπέδου ανατίθεται µία επιπλέον ετικέτα έτσι ώστε να διακρίνονται μέσα στο δίκτυο, αλλά ταυτόχρονα διατηρούν τις ετικέτες του πρώτου επιπέδου για να μπορούν να ξεχωρίζουν όταν θα εξέλθουν από το tunnel υψηλότερου επιπέδου. Αυτή η διαδικασία ανάθεσης πολλαπλών ετικετών καλείται label stacking. Οι στοίβες ετικετών επιτρέπουν καλύτερη κατηγοριοποίηση της κυκλοφορίας μεταξύ των κόµβων εισόδου και εξόδου του tunnel. Οι LSRs του δικτύου κορµού δροµολογούν τα δεδοµένα βάσει της ετικέτας που βρίσκεται στην κορυφή της στοίβας. Αυτό συµβάλλει στη μείωση του μεγέθους των πινάκων προώθησης που πρέπει να διατηρούνται στους LSRs του δικτύου κορµού, και της πολυπλοκότητας της διαχείρισης των δεδοµένων που προωθούνται κατά μήκος του δικτύου κορµού. Όταν µία συσκευή δεσµεύει µία ετικέτα, µπορεί να τη δεσµεύσει είτε από ένα χώρο µε ετικέτες ανά πλατφόρµα (Global Label Space) ή από ένα χώρο µε ετικέτες ανά interface (interface label space). Στην πρώτη περίπτωση, η ετικέτα έχει καθολική σηµασία εντός της συσκευής και γι’αυτό το εξερχόµενα interface και ετικέτα για το LSP μπορούν να αναγνωριστούν και µόνο από αυτή τη ετικέτα. Στη δεύτερη περίπτωση η εισερχόµενη ετικέτα µπορεί να ερµηνευτεί µόνο σε συνδυασµό µε το εισερχόµενο interface. Πρέπει να σηµειωθεί ότι µία συσκευή µπορεί να χρησιµοποιήσει ένα interface label space για ορισµένα interfaces, και το Global Label Space για άλλα. Η χρήση του Global Label Space για όλα τα interfaces στη συσκευή παρέχει μεγάλη ευελιξία για επαναδροµολόγηση, αλλά μειώνει την ευελιξία όσον αφορά την κατανοµή των ετικετών.

 ¶¶
3. Λειτουργία και Αρχιτεκτονική του MPLS
3.1 Λειτουργίες του MPLS
Οι επικεφαλίδες των πακέτων περιέχουν σηµαντικά περισσότερες πληροφορίες από

αυτές που πραγµατικά χρειάζονται για την επιλογή του επόµενου δροµολογητή στον

οποίο θα κατευθυνθεί ένα πακέτο. Η επιλογή του δροµολογητή µπορεί να θεωρηθεί

σαν τη σύνθεση δύο λειτουργιών:

1) H πρώτη λειτουργία χωρίζει τα πακέτα σε ένα

σύνολο από FECs.

2)  Η δεύτερη λειτουργία αντιστοιχεί σε κάθε FEC έναν επόµενο

δροµολογητή.

Οσον αφορά την απόφαση προώθησης, τα διαφορετικά πακέτα που αντιστοιχίζονται στην ίδια FEC δεν µπορούν να διακριθούν. Όλα τα πακέτα που ανήκουν στην ίδια FEC και ταξιδεύουν από ένα συγκεκριµένο κόµβο θα ακολουθήσουν το ίδιο µονοπάτι (ή αν χρησιµοποιούνται ορισµένοι τύποι δροµολόγησης πολλαπλών µονοπατιών, όλα τα πακέτα θα ακολουθήσουν ένα µονοπάτι από το σύνολο των µονοπατιών που συνδέονται µε τη συγκεκριµένη FEC).
Για να διέλθει ένα πακέτο δεδομένων σε ένα MPLS δίκτυο πρέπει να ακολουθηθούν τα επόμενα βήματα:

· Δημιουργία και διανομή ετικέτας.

· Δημιουργία πίνακα σε κάθε δρομολογητή.

· Δημιουργία μονοπατιού μεταγωγής ετικέτας (LSP).

· Ανάθεση ετικέτας / Αναζήτηση στον πίνακα.

· Προώθηση πακέτου.

Ένας κόμβος προέλευσης στέλνει τα δεδομένα του σε έναν κόμβο προορισμού. Σε ένα MPLS δίκτυο, δεν είναι απαραίτητο όλη η κυκλοφορία να μεταφέρεται διαμέσου του ίδιου μονοπατιού. Μα βάση τα χαρακτηριστικά της κυκλοφορίας, μπορούν να δημιουργηθούν διαφορετικά LSPs για πακέτα με διαφορετικές απαιτήσεις ποιότητας υπηρεσίας.

3.1.1 Tunnels και λειτουργια multicast
   ¶Μερικές φορές ένας δρομολογητής RU λαμβάνει ρητά μέτρα να προκαλεσει την παραδοση ενος ιδιαιτερου ¶πακέτου σε έναν άλλο δρομολογητή Rd, ακόμα κι αν RU και Rd ¶δεν είναι διαδοχικοί δρομολογητές στην πορεία hop-by-hop για εκείνο το πακέτο, ¶και Rd δεν είναι ο τελευταίος προορισμός του πακέτου. ¶Παραδείγματος χάριν, αυτό ¶μπορει να γίνεi με την τοποθέτηση σε κάψoυλα του πακέτου μέσα σε ένα πακέτο στρώματος δικτύων ¶του οποιου η διεύθυνση προορισμού είναι η διεύθυνση του ίδιου του Rd. ¶   Αυτό δημιουργεί ¶μια "σήραγγα" (tunnel) από το RU σε Rd. ¶   Αναφερόμαστε σε οποιοδήποτε πακέτο που αντιμετωπίζεται έτσι ως ¶" Tunneled packet ".

¶Hop-by-hop Routed Tunnel
¶Εάν ένα Tunneled Packet ακολουθεί την πορεία hop-by-hop από το RU σε Rd, λεμε ¶ότι είναι σε ενα "Hop-by-Hop Routed Tunnel" του οποίου το ¶transmit endpoint είναι RU και του οποίου το “receive endpoint” είναι Rd. ¶
 Ρητά καθοδηγημένη σήραγγα ¶(Explicitly Routed Tunnel)

¶Εάν ένα ανοιγμένο πακέτο ταξιδεύει από το RU σε Rd πέρα από μια πορεία εκτ¶ος πορειας hop-by-hop, λέμε ότι είναι σε μια "ρητά καθοδηγουμενη σήραγγα" (Explicitly roputed tunnel) ¶οπου το "transmit endpoint" είναι RU και το "receive endpoint" είναι Rd. ¶
Lsp Tunnels
 ¶Είναι δυνατό να εφαρμοστεί ενα tunnel ως LSP, και να γινει χρηση του label switching παρα  της ενθυλακωσης στρωματος δικτυου (network layer encapsulation) για να προκληθει ταξιδι πακετου μεσα στο tunnel.¶ Η σήραγγα θα ήταν LSP < R1…,¶RN >, όπου R1 είναι το σημείο τέλους μετάδοσης (transmit endpoint ) της σήραγγας και το RN είναι το receive endpoint ¶της σήραγγας. ¶  Αυτό ονομαζεται "σήραγγα LSP". ¶
¶Το σύνολο πακέτων που πρόκειται να σταλουν διαμεσου του tunnel LSP ¶αποτελεί ένα FEC, και κάθε LSR στο tunnel πρέπει να ορίσει μια ετικέτα¶ σ'εκεινο το FE¶C. Για να βάλει ένα πακέτο σε ενα tunnel LSP, ¶το transmiti endpoint ωθεί μια ετικέτα για τo  tunnel επάνω στην stack ετικετα¶ και στέλνει το επονομαζόμενο πακέτο στον επόμενο hop στη σήραγγα. ¶
Θεωρούμε την περίπτωση του Σχήματος 6. Οι LERs (LER1, LER2, LER3, και LER4) χρησιμοποιούν το πρωτόκολλο BGP και δημιουργούν ένα μονοπάτι μεταγωγής ετικέτας (LSP) μεταξύ τους (π.χ. το LSP 1). Ο LER1 είναι ενήμερος για τον επόμενο προορισμό του ο οποίος είναι ο LER2, καθώς μεταφέρει δεδομένα για την πηγή, τα οποία πρέπει να περάσουν από δύο τμήματα του δικτύου. Εναλλακτικά, ο LER2 είναι ενήμερος ότι ο LER3 είναι ο επόμενος προορισμός, και ου το καθεξής. Αυτοί οι LERs θα χρησιμοποιούν το LDP για να λάβουν και να αποθηκεύσουν ετικέτες από τον LER εξόδου (σε αυτή την περίπτωση τον LER4) κατά μήκος της διαδρομής προς τον LER εισόδου (LER1).
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Σχήμα 6: Tunneling στο MPLS

¶
Ωστόσο, για να στείλει ο LER1 τα δεδομένα του στον LER2, το κάνει διαμέσου διαφόρων (στην περίπτωσή μας τρεις) LSRs. Συνεπώς, δημιουργείται ένα ξεχωριστό LSP (το LSP 2) μεταξύ των δύο LERs (LER1 και LER2) που περιλαμβάνει τους LSR1, LSR2, και LSR3. Πρακτικά αυτό, αναπαριστά ένα tunnel μεταξύ των δύο LERs. Οι ετικέτες σε αυτό το μονοπάτι είναι διαφορετικές από τις ετικέτες τις οποίες οι LERs δημιούργησαν για το LSP1. Αυτό ισχύει και για τους LER3 και LER4, καθώς επίσης και για τους LSRs μεταξύ τους. Για αυτό το τμήμα δημιουργείται το LSP 3.

Για να επιτευχθεί η δημιουργία των tunnels, χρησιμοποιείται μια στοίβα ετικετών κατά τη μεταφορά ενός πακέτου διαμέσου των δύο τμημάτων του δικτύου. Καθώς το πακέτο πρέπει να ταξιδέψει διαμέσου των LSP 1, LSP 2, και LSP 3, θα μεταφέρει δύο ετικέτες τη φορά. Το ζεύγος που χρησιμοποιείται για καθένα τμήμα είναι:

1. Για το πρώτο τμήμα η ετικέτα για το LSP1 και η ετικέτα για το LSP2.

2. Για το δεύτερο τμήμα η ετικέτα για το LSP1 και η ετικέτα για το LSP3.

 Όταν το πακέτο εξέρχεται από το πρώτο δίκτυο και παραλαμβάνεται από τον LER3, θα αφαιρεθεί η ετικέτα για το LSP2 και θα αντικατασταθεί με την ετικέτα για το LSP3, ενώ παράλληλα θα γίνει αντικατάσταση της ετικέτας του LSP 1 μέσα στο πακέτο με την ετικέτα του επόμενου βήματος για το μονοπάτι LSP1. Ο LER4 θα αφαιρέσει και τις δύο ετικέτες πριν αποστείλει το πακέτο στον τελικό του προορισμό. 

Οσον αφορα το multicast δεν ορίζεται η λειτουργία του στο MPLS. Ωστόσο, έχει προταθεί μια γενικότερη προσέγγιση κατά την οποία μια εισερχόμενη ετικέτα αντιστοιχίζεται σε ένα σύνολο από εξερχόμενες ετικέτες. Αυτό μπορεί να κατασκευαστεί μέσω ενός multicast δένδρου. Σε αυτήν την περίπτωση, η εισερχόμενη ετικέτα θα αντιστοιχίζεται στο multicast δένδρο και θα χρησιμοποιείται ένα σύνολο από θύρες εξόδου για να μεταδοθεί το πακέτο. Αυτή η λειτουργία είναι πρόσφορη σε περιβάλλον τοπικού δικτύου (LAN). Σε ένα δίκτυο προσανατολισμένο στη σύνδεση όπως το ATM, τα μονοπάτια μεταγωγής σημείου – προς – πολλαπλά σημεία (VCCs) μπορούν να χρησιμοποιηθούν για την διανομή multicast κυκλοφορίας. 
3.2 Αρχιτεκτονική του MPLS
Τα βασικά συστατικά στοιχεία του MPLS μπορούν να χωριστούν στα ακόλουθα μέρη:

Πρωτόκολλα δρομολόγησης επιπέδου δικτύου

Προώθηση επιπέδου δικτύου στα άκρα

Μεταγωγή βασισμένη στην ετικέτα στον πυρήνα δικτύου

Σχηματισμός ετικετών

Πρωτόκολλο σηματοδοσίας για διανομή ετικετών

Έλεγχος κυκλοφορίας

Συμβατότητα με διάφορες τεχνολογίες επιπέδου σύνδεσης δεδομένων (ATM, frame relay, PPP)

Το Σχήμα 7 απεικονίζει τα πρωτόκολλα τα οποία μπορούν να χρησιμοποιηθούν για τις λειτουργίες του MPLS. Η δρομολόγηση μπορεί να γίνεται με κάποιο από τα δημοφιλή πρωτόκολλα. Ανάλογα με το περιβάλλον λειτουργίας, η δρομολόγηση μπορεί να γίνεται με κάποιο από τα OSPF, BGP, ή ATM’s PNNI, κ.λπ. Το LDP χρησιμοποιεί το πρωτόκολλο TCP  για αξιόπιστη μετάδοση των δεδομένων ελέγχου από έναν LSR σε κάποιον άλλο κατά τη διάρκεια μιας συνόδου. Επίσης το LDP συντηρεί τη LIB και χρησιμοποιεί το πρωτόκολλο UDP  κατά τη διάρκεια της φάσης αναζήτησης. Σε αυτή τη φάση, ο LSR προσπαθεί να βρει την ταυτότητα των  γειτόνων του και επίσης σηματοδοτεί την παρουσία του στο δίκτυο. Αυτό γίνεται με την ανταλλαγή πακέτων Hello.
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Σχήμα 7: Η στοίβα των MPLS πρωτοκόλλων

Το IP Fwd είναι το κλασσικό πρωτόκολλο προώθησης σε IP δίκτυα, το οποίο αναζητά το επόμενο βήμα χρησιμοποιώντας ταίριασμα της μεγαλυτέρου μεγέθους διεύθυνσης (longest match address) στον πίνακά του. Για το MPLS, αυτό γίνεται μόνο από τους ακραίους δρομολογητές (LERs). Το MPLS Fwd είναι το MPLS πρωτόκολλο προώθησης το οποίο συνδυάζει την ετικέτα της θύρας εισόδου με μια θύρα εξόδου για κάποιο δεδομένο πακέτο. Τα επίπεδα, που φαίνονται στο Σχήμα 8 εντός της διακεκομμένης γραμμής, μπορούν να υλοποιηθούν με υλικό (hardware) για ταχύτερη και αποδοτικότερη λειτουργία.

Η γενικότερη αρχιτεκτονική ενός MPLS δικτύου παρουσιάζεται στο παρακάτω σχήμα: 
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3.3 Traffic Engineering
Το traffic engineering αφορά στη βελτιστοποίηση της απόδοσης των δικτύων µέσω της αντιστοίχησης των ροών κυκλοφορίας στην τοπολογία του φυσικού δικτύου. Μέχρι πριν από λίγα χρόνια, η παράµετρος της βελτιστοποίησης της απόδοσης δεν λαµβανόταν σηµαντικά υπόψη και κριτήριο ήταν απλώς η μετάδοση της πληροφορίας. Έτσι συνήθως η διαδροµή που ακολουθούσαν τα πακέτα ήταν η συντοµότερη διαδροµή όπως προέκυπτε από την εφαρµογή ενός αλγόριθµου συντοµότερου μονοπατιού. Στη συνέχεια µε την ανάπτυξη της ζήτησης για εξυπηρέτηση, άρχισε να γίνεται αντιληπτή η ανάγκη για σωστή διαχείριση των δικτυακών πόρων, γεγονός που επιτυγχάνεται µε την εφαρµογή traffic engineering. Πιο συγκεκριµένα άρχισαν να εφαρµόζονται πρωτόκολλα δροµολόγησης που στα κριτήρια τους για την επιλογή του μονοπατιού συµπεριλάµβαναν και ποσότητες που αντικατόπτριζαν την κατάσταση (φόρτο) των συνδέσµων. Σαν αποτέλεσµα ήταν στο δίκτυο να παρέχεται η δυνατότητα μεταφοράς της κυκλοφορίας από το κοντινότερο μονοπάτι σε ένα άλλο λιγότερο συµφορηµένο. Γενικά στόχος του traffic engineering είναι να εξισορροπήσει το φορτίο κυκλοφορίας στους διάφορους συνδέσµους, δροµολογητές και switches του δικτύου έτσι ώστε κανένα από αυτά τα στοιχεία να µην υπέρ-χρησιµοποιείται ή υπό-χρησιµοποιείται και η εκµετάλλευση πλέον των δυνατοτήτων του δικτύου να είναι όσο το δυνατό πιο κοντά στη βέλτιστη. Η διαδικασία του traffic engineering µπορεί να χαρακτηριστεί ότι αποτελείται από δυο στάδια, πρώτα το σχεδιασµό του δικτύου και ύστερα τη βελτιστοποίηση. Στη φάση του σχεδιασµού επιλέγονται τα μονοπάτια που θα ακολουθήσουν οι ροές της κυκλοφορίας και στη συνέχεια ακολουθεί το στάδιο της βελτιστοποίησης όπου γίνεται προσπάθεια βελτίωσης τυχόν λαθεµένων επιλογών στο σχεδιασµό ή άλλων προβληµάτων που µπορεί παρουσιαστούν. Οι τρόποι δροµολόγησης της κυκλοφορίας συνοψίζονται σε δυο κατηγορίες, η µεν πρώτη αναφέρεται σαν ρητή δροµολόγηση και η δεύτερη σαν έµµεση δροµολόγηση. Στη ρητή δροµολόγηση το μονοπάτι που θα ακολουθήσουν τα πακέτα έχει προεπιλεγεί και µπορεί στη συνέχεια να γίνει και δέσµευση πόρων στη διαδροµή αυτή. Στην έµµεση δροµολόγηση επιλέγεται ένα μονοπάτι στο δίκτυο το οποίο µπορεί να ικανοποιήσει τις απαιτήσεις προώθησης που εκφράζουν οι ροές και στη διαδροµή αυτή δεσµεύονται οι πόροι. Το κρίσιµο σηµείο εποµένως στο είδος αυτό της δροµολόγησης είναι το γεγονός ότι κριτήριο αποτελούν οι απαιτήσεις προώθησης των ροών που εκφράζονται µέσω κάποιας ποσότητας όπως το επιθυµητό εύρος ζώνης.

Συνοψίζοντας λοιπόν, οι traffic engineering δυνατότητες είναι κρίσιµες σε ένα δίκτυο και χρησιµοποιούνται για τις ακόλουθες περιπτώσεις. Αρχικά για τη δροµολόγηση των γνωστών μονοπατιών γύρω από τα σηµεία συµφόρησης του δικτύου. Παράλληλα για την όσο το δυνατό καλύτερη αξιοποίηση του εύρους ζώνης και για την επαναδροµολόγηση ροών στην περίπτωση που παρουσιαστεί απώλεια κάποιου συνδέσµου. Από όλα τα παραπάνω αποδεικνύεται η σπουδαιότητα του traffic engineering σε ένα σύγχρονο δίκτυο. Τα δίκτυα που χρησιµοποιούν το MPLS πρωτόκολλο διαθέτουν τέτοια traffic engineering χαρακτηριστικά σε πολύ ολοκληρωµένο μάλιστα βαθµό.

Προκειµένου σε ένα MPLS δίκτυο να υποστηριχθούν αποτελεσµατικά οι traffic engineering µηχανισµοί πρέπει στη διαδικασία της επιλογής του μονοπατιού να γνωρίζει η πηγή τα πλήρη χαρακτηριστικά του δικτύου, στη συνέχεια να γίνεται διανοµή των στοιχείων του δικτύου (τοπολογία, κατάσταση συνδέσµων) και τέλος να υπάρχει η δυνατότητα δέσµευσης των πόρων και τροποποίησης των γνωρισµάτων των συνδέσµων. Στο MPLS traffic engineering ένας κοινός όρος είναι το traffic trunk που περιγράφει µία συγκέντρωση ροών κυκλοφορίας της ίδιας κλάσης που τοποθετούνται στο ίδιο LSP. Οι πιο γνωστοί και διαδεδοµένοι µηχανισµοί σηµατοδότησης που χρησιµοποιούνται για την διανοµή των ετικετών σε ένα MPLS δίκτυο είναι το CR-LDP (Constraint Routing- Label Distribution Protocol) και το RSVP-TE (Resource Reservation Protocol with Traffic Engineering Extensions).

3.3.1 CR-LDP
Ουσιαστικά, το CR-LDP είναι µία μέθοδος για εγκατάσταση των LSPs από- σηµείο-σε-σηµείο. Το CR-LDP επιτρέπει τον ορισµό ρητών διαδροµών, που ουσιαστικά λαµβάνεται η ακολουθία των κόµβων ως είσοδος από αυτό, χρησιµοποιώντας αυστηρά και abstract hops. Ένας abstract κόµβος είναι ένα σύνολο κόµβων του οποίου η εσωτερική τοπολογία είναι αδιαφανής στον κόµβο εισόδου των LSPs που διέρχονται από αυτόν ενώ ένας abstract κόµβος θεωρείται απλός αν περιέχει µόνο ένα

φυσικό κόµβο. Με τον τρόπο αυτό παρέχεται μέγιστη ευελιξία στη δηµιουργία ενός συγκεκριµένου μονοπατιού σε ένα δίκτυο. Το CR-LDP είναι ένα σύνολο επεκτάσεων στο LDP ειδικά σχεδιασµένο για να διευκολύνει το constraint-based routing των LSPs. Οι επεκτάσεις αυτές είναι πλήρως καθορισµένες και αφορούν τα ακόλουθα

θέµατα:
· Παράµετροι QoS και κυκλοφορίας

· Επανα-βελτιστοποίηση μονοπατιού

· Γνωστοποίηση αποτυχίας εγκατάστασης ενός LSP

· Ανάκαµψη από αποτυχία κάποιου μονοπατιού και LSP γενικότερα
· Ανίχνευση βρόχων
· Multi-protocol υποστήριξη

Στόχος ενός constraint-based routing µηχανισµού είναι η εύρεση µιας υλοποιήσιµης λύσης στο πρόβληµα της ανάθεσης ενός μονοπατιού για το traffic trunk. Στην πράξη, χρησιµοποιείται ένας ευριστικός αλγόριθµος για την εύρεση ενός υλοποιήσιµου μονοπατιού που αποτελείται από τα ακόλουθα στάδια:

· Αρχικά αποκλείονται οι πόροι που δεν ικανοποιούν τις απαιτήσεις των γνωρισµάτων του traffic trunk.

· Στη συνέχεια, τρέχει ένας αλγόριθµος μικρότερου μονοπατιού στον εναποµείναντα γράφο.
Παράλληλα, μπορούν να καθοριστούν επιπρόσθετοι κανόνες για περαιτέρω βελτιστοποίηση. Στην περίπτωση όµως που πρέπει να δροµολογηθούν πολλαπλά traffic trunks µπορεί ο παραπάνω αλγόριθµος να µη βρίσκει πάντα µια αντιστοιχία, ακόµα κι αν υπάρχει µία. Προκειµένου να επιτευχθεί constraint based routing στο επίπεδο δικτύου πρέπει να προστεθεί µία constraint based routing διαδικασία που να µπορεί να συνεργάζεται µε το χρησιµοποιούµενο IGP. Επιπρόσθετα ο µηχανισµός CD-LDP µπορεί να υποστηρίξει και ρητή δροµολόγηση. Μια ρητή διαδροµή αναπαρίσταται σε ένα µήνυµα Αίτησης Ετικέτας (Label Request) σαν µία λίστα κόµβων ή µία οµάδα κόµβων κατά μήκος της constraint-based διαδροµής. Αν το αιτούµενο μονοπάτι µπορεί να ικανοποιήσει τους πόρους που ζητούνται, δεσµεύονται ετικέτες προς την κατεύθυνση της ροής και κατανέµονται µέσω των µηνυµάτων αντιστοίχισης ετικετών. Τέλος ο CR-LDP µηχανισµός έχει δηµιουργηθεί για να υποστηρίξει ακόµη QoS κλάσεις, οι οποίες διαµορφώνονται από το διαχειριστή του δικτύου καθώς και να υποστηρίζει μεταφορά multi-protocol κίνησης.

Τα πλεονεκτήµατα της χρήσης του µηχανισµού CR-LDP είναι πολλαπλά και συνοψίζονται στα ακόλουθα σηµεία.

· Παρέχει µία ουσιαστική απλοποίηση του δικτύου.
· Παρέχει αξιοπιστία
· Κλιµάκωση
· Διαλειτουργικότητα
Ένα CR-LDP μοντέλο παρέχει επίσης ένα σύνολο από δοµικά στοιχεία που επιτρέπουν τη δηµιουργία και τον ορισµό πολλών υπηρεσιών. Τα κύρια δοµικά στοιχεία είναι ο ορισµός κανόνων στους LSRs των άκρων (edge rules) και ο ορισµός τοπικής συµπεριφοράς (local behaviors) σε σχέση µε τη δέσµευση των πόρων και την προώθηση των πακέτων. Ο ορισµός µιας υπηρεσίας γίνεται αναγνωρίζοντας τους κανόνες που επιβάλλονται στα άκρα του δικτύου και την τοπική συµπεριφορά που αναµένεται στον LSR. Κρίσιµο σηµείο στον ορισµό µιας τέτοιας υπηρεσίας αποτελεί η σύνδεση δύο διαφορετικών MPLS domains, που επιτυγχάνεται µε τη χρήση µιας μονάδας ολοκλήρωσης που είναι υπεύθυνη για την αντιστοίχηση πακέτων από το ένα domain στο άλλο. Η μονάδα αυτή θα πρέπει να γνωρίζει τις υπηρεσίες που προσφέρονται στα interfaces της και να µπορεί να πραγµατοποιεί τις κατάλληλες μετατροπές στις παραµέτρους.

3.3.2 RSVP-TE
Το RSVP-TE είναι µία παρόµοια μέθοδος για την εγκατάσταση ενός σηµείο- προς σηµείο LSP που επίσης ικανοποιεί τις QoS απαιτήσεις για το MPLS. Αποτελεί µία επέκταση του αρχικού RSVP πρωτοκόλλου, µε νέες δυνατότητες για την υποστήριξη ενός MPLS domain. Το RSVP χρησιµοποιεί ένα µήνυµα ανταλλαγής για τη δέσµευση των πόρων σε ένα δίκτυο µε ΙΡ ροές. Συγκεκριµένα αποστέλλεται ένα µήνυµα από την πηγή προς τον προορισµό ακολουθώντας τη διαδροµή του LSP όπου στο µήνυµα περιλαµβάνονται και οι πόροι που ζητείται να δεσµευθούν. Στη διαδροµή γίνεται έλεγχος στους ενδιάµεσους δροµολογητές αν μπορούν να υποστηρίξουν τις απαιτήσεις αυτές. Οι επεκτάσεις στο RSVP για LSP Tunnels ενισχύουν το γενικό RSVP έτσι ώστε να µπορεί να χρησιµοποιηθεί για τη διανοµή των MPLS ετικετών. Η χρήση του RSVP-TE δεν σηµαίνει ότι απαιτείται να τρέχει µία πλήρης υλοποίηση του RSVP σε κάθε LER ή LSR σε ένα MPLS δίκτυο. Το RSVP-TE είναι ένα ‘soft state’ πρωτόκολλο και χρησιµοποιεί UDP ή IP datagrams ως το µηχανισµό σηµατοδότησης για την εγκατάσταση ενός LSP, που περιλαµβάνει την ανακάλυψη των άκρων, τις αιτήσεις ετικετών, την αντιστοίχηση και τη διαχείριση. Ένα σηµαντικό πλεονέκτηµα του RSVP-TE είναι ότι καθιστά δυνατή τη δέσµευση των πόρων κατά μήκος του μονοπατιού.

Αναλυτικά οι επεκτάσεις που δέχτηκε το RSVP πρωτόκολλο επικεντρώνονται στα
κάτωθι σηµεία.
· Η RSVP σηµατοδότηση λαµβάνει χώρα μεταξύ δροµολογητών (και όχι hosts) που συµπεριφέρονται σαν τα σηµεία εισόδου και εξόδου ενός traffic trunk. Το επεκταµένο RSVP εφαρµόζεται σε µία συλλογή ροών που μοιράζονται ένα κοινό μονοπάτι και ένα κοινό σύνολο δικτυακών πόρων. Συναθροίζοντας πολυάριθµες host-to-host ροές σε κάθε LSP tunnel, το επεκταµένο RSVP μειώνει σηµαντικά την RSVP πληροφορία που πρέπει να διατηρείται στο δίκτυο κορµού.

· Η RSVP σηµατοδότηση εγκαθιστά µία διαδικασία διανοµής που σχετίζεται µε την προώθηση πακέτου και συµπεριλαµβάνει τη διανοµή των MPLS ετικετών.

· Επειδή το απλό RSVP πρωτόκολλο είναι «soft-state» παρουσιάζονται προβλήµατα κλιµάκωσης, καθυστέρησης και αυξηµένου φόρτου κυκλοφορίας. Αυτά επιλύονται µε µια σειρά επεκτάσεων που μειώνουν το πλήθος των µηνυµάτων ανανέωσης και τις σχετικές απαιτήσεις για επεξεργασία των µηνυµάτων.

· Το μονοπάτι που εγκαθίσταται από την RSVP σηµατοδότηση δεν περιορίζεται από την τυπική δροµολόγηση που βασίζεται στον προορισµό, έτσι αποτελεί το τέλειο εργαλείο για την εγκατάσταση των traffic engineering trunks.

Επίσης το RSVP πρωτόκολλο δέχτηκε ειδικότερες επεκτάσεις για την υποστήριξη LSP Tunnels που συνοψίζονται στα ακόλουθα σηµεία.

· Downstream-on-demand διανοµή ετικέτας 

· Αρχικοποίηση ρητών LSPs

· Κατανοµή των δικτυακών πόρων (π.χ., εύρος ζώνης) στα ρητά LSPs

· Επανα-δροµολόγηση των εγκατεστηµένων LSP tunnels

· Ανίχνευση της πραγµατικής διαδροµής που ακολουθεί ένα LSP tunnel

· Έννοια των abstract κόµβων

· Επιλογές εκ των προτέρων εκχώρησης που ελέγχονται διαχειριστικά
Ένα σηµείο διαφοράς σε σχέση µε το παραδοσιακό RSVP αποτελεί το γεγονός ότι το RSVP-TE γενικεύει την έννοια της RSVP ροής. Το RSVP-TE ουσιαστικά επιτρέπει σε ένα RSVP session να αποτελείται από µία αυθαίρετη συσσώρευση κυκλοφορίας (βάσει τοπικών πολιτικών) ανάµεσα στον κόµβο εισόδου ενός LSP tunnel και στον κόµβο εξόδου του tunnel. Για την ακρίβεια, στο αρχικό RSVP πρωτόκολλο, µία session οριζόταν σα µία ροή δεδοµένων µε ένα συγκεκριµένο προορισµό και πρωτόκολλο επιπέδου μεταφοράς. Στο RSVP-TE, ωστόσο, ένα session καθορίζεται εµµέσως σαν ένα σύνολο πακέτων στα οποία ανατίθεται η ίδια MPLS ετικέτα στον κόµβο εισόδου ενός LSP tunnel. Η ανάθεση των ετικετών στα πακέτα µπορεί να βασίζεται σε διάφορα κριτήρια, και µπορεί να περιλαµβάνει όλα τα πακέτα ανάµεσα στα τελικά σηµεία του LSP tunnel. 

Επίσης ένα σηµαντικό χαρακτηριστικό του αποτελεί το γεγονός ότι το RSVP-TE µπορεί να επεκταθεί µε µία συµπληρωµατική constraint-based routing οντότητα η οποία να υπολογίζει ρητές διαδροµές βάσει συγκεκριµένων γνωρισµάτων κυκλοφορίας, λαµβάνοντας ταυτόχρονα υπόψη και τους δικτυακούς περιορισµούς. Συγχρόνως όµως το RSVP-TE εισάγει και ορισµένους περιορισµούς καθώς υποστηρίζει µόνο unicast LSP tunnels και LSP tunnels μονής κατεύθυνσης. Παράλληλα αρνητικό σηµείο αποτελεί και η soft state φύση του RSVP πρωτοκόλλου καθώς δηµιουργεί την ανάγκη για περιοδική δηµιουργία µηνυµάτων αναζωογόνησης για τη διατήρηση της κατάστασης των εγκατεστηµένων LSP tunnels.

Συνοψίζοντας για τα δύο αυτά πρωτόκολλα (CR-LDP και RSVP-TE) µπορούµε να συµπεράνουµε ότι στο τελικό αποτέλεσµα παρουσιάζουν σηµαντικές οµοιότητες παρότι ο τρόπος λειτουργίας τους είναι εντελώς διαφορετικός. Καταρχήν και τα δύο πρωτόκολλα επιτυγχάνουν μεταγωγή ετικέτας και προσφέρουν ασφάλεια και αξιοπιστία. Επίσης επιτρέπουν κλιµάκωση, παρότι λειτουργούν εντελώς διαφορετικά στο σηµείο αυτό. Το µεν RSVP-TE απαιτεί συνεχή ανταλλαγή µηνυµάτων για τη διατήρηση της κατάστασης του δικτύου, το δε CR-LDP δεν χρειάζεται µία τέτοια διαδικασία.

3.4 MPLS και QoS
Το MPLS μπορεί να υποστηρίξει πολλαπλά πρωτοκόλλα αφού οι κλάσεις ισοδύναμης προώθησης (FECs) μπορούν να βασίζονται σε πρωτόκολλα επιπέδου δικτύου και σε πληροφορίες που σχετίζονται με πρωτόκολλα δρομολόγησης. Αν και η αρχική προσπάθεια τυποποίησης του MPLS εστιάστηκε στα IPv4 και IPv6, οι ομάδα εργασίας για το MPLS στοχεύει να επεκτείνει την υποστήριξη σε πρωτόκολλα επιπέδου δικτύου όπως τα IPX, AppleTalk, DECnet και CLNP.

Το MPLS προορίζεται για συνεργασία με κάθε τεχνολογία επιπέδου διασύνδεσης, όπως το ATM, το Frame Relay, το Packet-over-SONsET, το Ethernet (όλους τους τύπους, όπως το Gigabit Ethernet, κ.ά.), το Token Ring και το FDDI. Εντούτοις, οι ετικέτες για FEC ταξινόμηση σε καθεμιά από αυτές τις περιπτώσεις είναι εξαρτώμενες από το επίπεδο διασύνδεσης δεδομένων που επιλέγεται κάθε φορά.

Το MPLS καθιστά ικανή την υψηλότερη απόδοση λόγω της απλοποιημένης προώθησης πακέτων και των αποφάσεων μεταγωγής. Οι δρομολογητές που βασίζονται στο MPLS μπορούν να υλοποιήσουν δυνατότητες αναζήτησης και προώθησης χρησιμοποιώντας hardware τεχνικές.

Ένα από τα σημαντικότερα χαρακτηριστικά του MPLS είναι η υποστήριξή του για ρητές διαδρομές. Μια ρητή διαδρομή είναι μια διαδρομή η οποία δεν έχει δημιουργηθεί με βάση την κανονική βήμα – προς - βήμα IP δρομολόγηση, αλλά ένας κόμβος εισόδου / εξόδου καθορίζει όλους ή κάποιους από τους κόμβους που θα ακολουθήσουν τα πακέτα δεδομένων για αυτή τη διαδρομή. Μολονότι αυτό είναι παρόμοιο με την IP δρομολόγηση προέλευσης (source routing), το πλεονέκτημα του MPLS είναι ότι δεν υπάρχει η επιβάρυνση της επεξεργασίας των επικεφαλίδων για κάθε πακέτο. Επιπρόσθετα, οι ρητές διαδρομές παρέχουν επίσης κάποια από τη λειτουργικότητα που χρειάζεται για έλεγχο κυκλοφορίας, δρομολόγηση με βάση απαιτήσεις για ποιότητα υπηρεσίας κ.λπ.

Λέγοντας παροχή ποιότητας υπηρεσίας (QoS) στο Διαδίκτυο και σε άλλα δίκτυα εννοούμε τη δυνατότητα που υπάρχει οι ρυθμοί μετάδοσης, οι ρυθμοί λαθών και άλλα χαρακτηριστικά να μετρηθούν, να βελτιωθούν και σε κάποιο βαθμό να εγγυηθούν εκ των προτέρων. Το QoS έχει ιδιαίτερο ενδιαφέρον για την αδιάλειπτη μετάδοση βίντεο, φωνής και πολυμεσικής πληροφορίας. Είναι δεδομένα που απαιτούν μεγάλο εύρος ζώνης και είναι δύσκολη η μετάδοσή τους με τη χρήση "best effort" πρωτοκόλλων, όπως το κλασσικό IP. 

Παράγοντες που επηρεάζουν την ποιότητα των υπηρεσιών είναι:

· η καθυστέρηση (delay), ο χρόνος μετάβασης ενός πακέτου από τον αποστολέα στον παραλήπτη 

· η διακύμανση (jitter) στην καθυστέρηση 

· το διαθέσιμο εύρος ζώνης (bandwidth)

· η αξιοπιστία (reliability) του μέσου μετάδοσης

Το DiffServ είναι μια από δύο αρχιτεκτονικές QoS για τα δίκτυα IP που καθορίζονται από το IETF. ¶Σε αυτό το πρότυπο, τα πακέτα που εισάγουν ένα DiffServ-enabled δίκτυο ομαδοποιούνται σε ένα μικρό αριθμό κατηγοριών. ¶Παραδείγματος χάριν, τα πακέτα VoIP μπορούν να ομαδοποιηθούν στην κατηγορία premium, ενώ τα πακέτα HTTP ηλεκτρονικού εμπορίου ομαδοποιούνται στη χρυσή κατηγορία, και τα λοιπά. ¶Επιπλέον, κάθε κατηγορία έχει ένα χρώμα ή ένα σημάδι που τη συνδέει με αυτό. ¶Αυτό καθιστά την ταξινόμηση πακέτων εξαιρετικά εξελικτική και βεβαιώνει το κατάλληλο εύρος ζώνης και καθυστερεί τις εγγυήσεις στον πυρήνα του δικτύου. ¶Κατά συνέπεια, όταν εισάγονται στο δίκτυο, τα πακέτα είναι μαρκαρισμένα βασισμένα στις πολιτικές ταξινόμησης στα όρια των κόμβων του δικτύου. ¶Οι οριακοί κόμβοι εφαρμόζουν επίσης συναρτήσεις λειτουργίας κυκλοφορίας για να ελέγξουν το ποσό της κυκλοφορίας που εισάγεται στο δίκτυο. ¶Οι καταστάσεις κυκλοφορίας περιλαμβάνουν τη διαμόρφωση (εξομαλύνει το ποσοστό των πακέτων που στέλνονται στο δίκτυο) και την πολιτική (μειώνοντας τα πακέτα που ξεπερνούν ένα συγκεκριμένο ποσοστό ή επαναχρωματίζοντας αυτά που υπερβαίνουν το ποσοστό, έτσι ώστε η πιθανότητα της ρίψης τους αυξάνεται όταν υπάρχει συμφόρηση στον πυρήνα). ¶Κάθε κόμβος μέσα στο δίκτυο εφαρμόζει έπειτα διαφορετική σειρά και πολιτική για κάθε πακέτο βασισμένος στο μαρκάρισμα που φέρνει το κάθε πακέτο. ¶
Το Cisco ¶IOS MPLS υποστηρίζει την αρχιτεκτονική IETF DiffServ καθιστώντας το πλούσιο σύνολο λειτουργιών MPLS Cisco QoS ενήμερο, και με τη διευκόλυνση των χαρακτηριστικών γνωρισμάτων για να ενεργήσει στα πακέτα MPLS.

 Σχήμα 8  Αρχιτεκτονική IETF Differentiated Services (DiffServ)
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¶Δύο γενικές προσεγγίσεις χρησιμοποιούνται για το μαρκάρισμα της κυκλοφορίας MPLS για το QoS μέσα σε ένα δίκτυο MPLS στην πρώτη μέθοδο, οι πληροφορίες "χρωματισμού" DiffServ φέρονται στον πειραματικό τομέα (EXP) της επικεφαλίδας shim MPLS. ¶Αυτός ο τομέας επιτρέπει οκτώ διαφορετικά σημάδια QoS. Τα¶ LSPs που χρησιμοποιούν αυτήν την προσέγγιση ονομάζονται Ε-LSPs, δηλώνοντας ότι οι πληροφορίες QoS προκύπτουν από τον τομέα EXP. ¶¶Εναλλακτικά, οι προδιαγραφές IETF επιτρέπουν μια δεύτερη μέθοδο στις πληροφορίες DiffServ. ¶Εδώ, η ετικέτα που συνδέεται με κάθε πακέτο MPLS φέρνει τη μερίδα του DiffServ διευκρινίζοντας πώς ένα πακέτο πρέπει να μπει στην ουρά. ¶Η μειωμένη μερίδα προτεραιότητας του DiffServ marking μεταφέρεται είτε στον τομέα EXP, εάν μια επικεφαλίδα shim MPLS χρησιμοποιείται, ή στους τομείς που είναι διαθέσιμοι για αυτόν το λόγο στις τεχνολογίες. Τα μονοπάτια switching ¶μέσα στο δίκτυο MPLS που χρησιμοποιoύν αυτήν την προσέγγιση καλούνται L-LSPs, δηλώνοντας ότι οι πληροφορίες QoS προκύπτουν, εν μέρει, από την ετικέτα MPLS. ¶
Τα LSPs που υποστηρίζουν DiffServ μπορεί να καθιερωθούν με το εύρος ζώνης. ¶Δηλαδή οι απαιτήσεις εύρους ζώνης για μια ετικέτα switched μονοπατιού θα μπορούσαν να επισημανθούν στον καθιερωμένο χρόνο LSP. ¶Η κράτηση εύρους ζώνης θα μπορούσε να χρησιμοποιηθεί για να εκτελέσει τον έλεγχο αποδοχής στους πόρους DiffServ. ¶Αν και ο έλεγχος αποδοχής μπορεί να εκτελεσθεί σε μια βάση LSP, το σχέδιο QoS μέσα στο δίκτυο MPLS είναι DiffServ-βασισμένο, εκμεταλλευόμενο τα οφέλη εξελισιμότητας στην αρχιτεκτονική QoS. ¶
Μοντέλο Point-to-Cloud 

¶
Οι φορείς παροχής υπηρεσιών (SPs) που προσφέρουν τις υπηρεσίες QoS θα θελήσουν να παρέχουν μια εγγύηση ICR και μια εγγύηση ECR, ενδεχομένως προσφερόμενη για κάθε κατηγορία υπηρεσιών. Το ¶ICR αναφέρεται στο ποσοστό κυκλοφορίας που μπαίνει στο δίκτυο SP, λαμβάνοντας υπόψη μια ιδιαίτερη επεξεργασία (Premium, Gold και τα λοιπά) σε όλο το δίκτυο SP. Το ECR ¶ αναφέρεται στο ποσοστό κυκλοφορίας στο οποίο δίνεται μια ιδιαίτερη επεξεργασία από το SP στην περιοχή πελατών. ¶Εφ' όσον δεν υπερβαίνει η κυκλοφορία τα όρια ICR και ECR, το δίκτυο παρέχει εύρος ζώνης και εγγυήσεις καθυστέρησης. ¶Παραδείγματος χάριν, εφ' όσον δεν υπερβαίνει η κυκλοφορία HTTP το 1 Mbps (μέσα στο δίκτυο και έξω από το δίκτυο στην περιοχή πελατών), το εύρος ζώνης και η χαμηλή καθυστέρηση είναι εγγυημένα. ¶Αυτό είναι το μοντέλο Point-to-Cloud επειδή, για λόγους QoS, η SP δεν χρειάζεται να διατηρεί τη διαδρομή των προορισμών κυκλοφορίας, εφ' όσον οι προορισμοί είναι μέσα στα όρια ICR/ECR. ¶(Αυτό το μοντέλο μερικές φορές καλείται και πρότυπο "hose"). ¶(Σχήμα 9) 
Σχήμα 9   Cisco MPLS VPN QoS: The "Point-to-Cloud" Model
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Με το Cisco IOS MPLS, οι εγγυήσεις QoS ενός φορέα παροχής υπηρεσιών μπορούν να είναι "διαφανείς" στους πελάτες. ¶Δηλαδή ένας φορέας παροχής υπηρεσιών μπορεί να παρέχει αυτές τις εγγυήσεις με έναν μη παρεισφρητικό τρόπο. ¶Οι περιοχές πελατών μπορούν να επεκτείνουν μια συνεπή, end-to-end DiffServ εφαρμογή χωρίς να πρέπει να προσαρμοστούν στην εφαρμογή QoS ενός φορέα παροχής υπηρεσιών. ¶Ένας φορέας παροχής υπηρεσιών μπορεί να δώσει προτεραιότητα στην κυκλοφορία προτεραιότητας ενός πελάτη χωρίς να μαρκάρει το πεδίο DSCP του πακέτου IP. ¶Ένα χωριστό μαρκάρισμα χρησιμοποιείται για να παρέχει QoS μέσα στο δίκτυο MPLS και απορρίπτεται όταν η κυκλοφορία φεύγει από την περιοχή MPLS. Το¶ μαρκάρισμα QoS που παραδίδεται στο δίκτυο προορισμού ανταποκρίνεται στο λαμβανόμενο μαρκάρισμα όταν η κυκλοφορία εισάγεται στο δίκτυο MPLS. ¶
Μοντέλο υπηρεσιών Point-to-Point ¶
Για τις πιο αυστηρές εφαρμογές, όπου ένας πελάτης επιθυμεί μια από σημείο σε σημείο εγγύηση, ένας εικονικός σωλήνας δεδομένων πρέπει να κατασκευαστεί για να παραδώσει την ιδιαίτερα κρίσιμη κυκλοφορία. ¶Παραδείγματος χάριν, μια επιχείρηση μπορεί να θελήσει δύο hub περιοχές ή κέντρα δεδομένων που συνδέονται με υψηλών επιπέδων εγγυήσεις συμφωνίας υπηρεσιών. Το DiffServ-Aware Traffic Engineering (DS-TE) ¶ δεσμεύει, επιλέγοντας αυτόματα μια πορεία δρομολόγησης που ικανοποιεί τον περιορισμό εύρους ζώνης για κάθε κατηγορία υπηρεσιών που καθορίζεται (όπως Premium, Gold, Silver, or Bronze). Το DS-TE ¶ανακουφίζει επίσης το φορέα παροχής υπηρεσιών από να πρέπει να υπολογίζει την κατάλληλη πορεία για κάθε πελάτη, και κάθε κατηγορία υπηρεσιών, ανά πελάτη. ¶Αυτό αναφέρεται ως από σημείο σε σημείο μοντέλο (μερικές φορές αποκαλούμενο ως μοντέλο "pipe"). ¶(Σχήμα 10) 
¶
Σχήμα 10   Cisco's Solution for MPLS guaranteed bandwidth services
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4. Εφαρμογες του MPLS
4.1 Virtual Private Network (VPN)
Ένα ιδιωτικό ιδεατό δίκτυο (Virtual Private Network - VPN) εξομοιώνει τη λειτουργία ενός ιδιωτικού δικτύου ευρείας περιοχής πάνω από το δημοσίας χρήσεως Διαδίκτυο. Για να προσφέρει μια βιώσιμη λύση υπηρεσίας VPN στους πελάτες του, ένας παροχέας δικτυακών υπηρεσιών πρέπει να επιλύσει προβλήματα ασφάλειας προσωπικών δεδομένων και να υποστηρίξει τη χρήση μη μοναδικών, ιδιωτικών IP διευθύνσεων στο εσωτερικό ενός VPN. Το πρωτόκολλο MPLS παρέχει μια απλή και αποδοτική λύση και στις δύο αυτές προκλήσεις επειδή οι αποφάσεις προώθησης λαμβάνονται με βάση την τιμή της ετικέτας και όχι με βάση την διεύθυνση προορισμού που βρίσκεται στην επικεφαλίδα ενός πακέτου. Τα ιδιωτικά ιδεατά δίκτυα τυπικά κατασκευάζονται με χρήση τεσσάρων βασικών δομικών τμημάτων:

«Τοίχους προστασίας» (Firewalls) για την προστασία του δικτυακού τόπου κάθε πελάτη και την παροχή ασφαλούς τρόπου διασύνδεσης με το Διαδίκτυο.

Πιστοποίηση  για την επαλήθευση του γεγονότος ότι ο δικτυακός τόπος ενός πελάτη ανταλλάσσει δεδομένα μόνο με εξουσιοδοτημένους απομακρυσμένους τόπους.Κρυπτογράφηση για την προστασία δεδομένων από υποκλοπή ή παρακολούθηση κατά τη μεταφορά τους κατά μήκος του Διαδικτύου.Tunneling encapsulation για την παροχή υπηρεσίας μεταφοράς πολλαπλών πρωτοκόλλων και την δυνατότητα χρήσης ιδιωτικού χώρου IP διευθύνσεων μέσα σε ένα VPN. Το MPLS επιτρέπει στους παροχείς δικτυακών υπηρεσιών να προσφέρουν υπηρεσίες VPN παρέχοντας ένα απλό, ευέλικτο και πανίσχυρο μηχανισμό tunneling. Ένας ISP μπορεί να αναπτύξει ένα VPN προβλέποντας ένα σύνολο από μονοπάτια LSP για την παροχή σύνδεσης μεταξύ διαφορετικών δικτυακών τόπων στο εσωτερικό ενός VPN. Κάθε δικτυακός τόπος μπορεί έτσι να δημοσιοποιήσει στον παροχέα ένα σύνολο από προθέματα (prefixes) τα οποία είναι προσβάσιμα εντός του τοπικού δικτύου. Το σύστημα δρομολόγησης του παροχέα διανέμει αυτή την πληροφορία μεταφέροντας τις ετικέτες μέσα από τις ανανεώσεις του πρωτοκόλλου δρομολόγησης ή με τη χρήση ενός πρωτοκόλλου διανομής ετικετών. Οι προσδιοριστές VPN (VPN Identifiers) επιτρέπουν σε ένα απλό σύστημα δρομολόγησης να υποστηρίξει πολλαπλά VPN δίκτυα των οποίων οι εσωτερικοί χώροι διευθύνσεων επικαλύπτουν ο ένας τον άλλον. Τελικά, κάθε LSR δρομολογητής εισόδου τοποθετεί την κυκλοφορία σε μονοπάτια LSP με βάση το συνδυασμό των διευθύνσεων προορισμού των πακέτων και της πληροφορίας σχετικά με τη σχέση μέλους εντός του VPN δικτύου.
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Σχήμα 11: Το MPLS διευκολύνει την ανάπτυξη ιδεατών ιδιωτικών δικτύων
¶
4.2  L3 MPLS Ιδιωτικα δικτυα

Σχετικα με τα L3 MPLS VPN, ο παροχέας αναθέτει σε κάθε VPN ένα µοναδικό αναγνωριστή που καλείται αναγνωριστής διαδροµής (Route Distinguisher – RD) και είναι διαφορετικός για κάθε Intranet και Extranet εντός του δικτύου του παροχέα. Οι πίνακες προώθησης περιέχουν µοναδικές διευθύνσεις, οι οποίες καλούνται VPN-IP διεύθυνσεις, που κατασκευάζονται συνδέοντας τον RD µε την ΙΡ διεύθυνση του πελάτη. Οι VPN-IP διευθύνσεις είναι µοναδικές για κάθε τελικό σηµείο στο δίκτυο, και οι καταχωρήσεις αποθηκεύονται στους πίνακες προώθησης για κάθε κόµβο του VPN. 

Τα  PLS VPNs καθορίζουν τρεις ρόλους για τους δροµολογητές:

· CE (customer edge) δροµολογητές, οι οποίοι συνδέονται µε τις τοποθεσίες του πελάτη και συνήθως τους διαχειρίζεται ο πελάτης.

· PE (provider edge) δροµολογητές, οι οποίοι χρησιµεύουν σαν τα σηµεία εισόδου και εξόδου για το VPN και τους διαχειρίζεται ο παροχέας. Το µεγαλύτερο µέρος της VPN λειτουργικότητας των MPLS VPNs συγκεντρώνεται στους PE δροµολογητές.

· P (provider) δροµολογητές, οι οποίοι απαρτίζουν το δίκτυο κορµού του παροχέα και κυρίως ασχολούνται µε την προώθηση της VPN κυκλοφορίας που έχει τοποθετηθεί σε MPLS πλαίσια από τους CE και PE δροµολογητές. Τους Ρ δροµολογητές τους διαχειρίζεται ο παροχέας.
Οι ΡΕ δροµολογητές διαµοιράζονται τις πληροφορίες δροµολόγησης και ενηµερώνουν τους πίνακες δροµολόγησης που ανήκουν σε κάθε VPN. Οι Ρ δροµολογητές δε συµµετέχουν στην δροµολόγηση της κυκλοφορίας του πελάτη, αλλά πραγµατοποιούν την προώθηση για τα MPLS LSPs που µεταφέρουν αυτήν την κυκλοφορία. Οι Ρ δροµολογητές χρησιµοποιούν, ωστόσο, ένα IGP για τη διατήρηση των πινάκων δροµολόγησης του παροχέα.

Ένα MPLS VPN σχηµατίζεται όταν ο παροχέας συσχετίζει τους ατοµικούς πίνακες δροµολόγησης στους ΡΕ δροµολογητές µε τα MPLS LSPs που οδηγούν από εκείνον το ΡΕ δροµολογητή σε άλλους ΡΕ δροµολογητές που παρέχουν υπηρεσία σε άλλους CE δροµολογητές στο ίδιο VPN. Ένας µόνο ΡΕ δροµολογητής µπορεί να εξυπηρετήσει πολλούς διαφορετικούς CE δροµολογητές και αντίστοιχα πολλά VPNs. Τα IP VPN δίκτυα που βασίζονται στο MPLS είναι πιο εύκολο να ενοποιηθούν µε τα δίκτυα των πελατών που βασίζονται σε ΙΡ. Οι συνδροµητές µπορούν να διασυνδεθούν µε την υπηρεσία ενός παροχέα χωρίς να µεταβάλλουν τις Internet εφαρµογές τους, διότι αυτά τα δίκτυα έχουν µια έµφυτη ενηµερότητα σχετικά µε τις εφαρµογές, για παροχή µυστικότητας και ποιότητας υπηρεσίας.

Τα IP VPN δίκτυα που βασίζονται στο MPLS παρέχουν τη βάση για την παροχή επόµενης γενιάς value-added ΙΡ υπηρεσιών, όπως είναι η υποστήριξη multimedia/multicast εφαρµογών, το ηλεκτρονικό εµπόριο, και η φωνή, οι οποίες απαιτούν συγκεκριµένη ποιότητα υπηρεσίας και µυστικότητα. Καθώς η ποιότητα υπηρεσίας και η µυστικότητα είναι έµφυτες, δεν απαιτείται πλέον ξεχωριστή διαχείριση για κάθε υπηρεσία. Από ένα µόνο σηµείο πρόσβασης, είναι τώρα εφικτή η ανάπτυξη πολλαπλών VPNs, καθένα από τα οποία προσδιορίζει ένα διαφορετικό σύνολο υπηρεσιών.
Ορισµένες απαιτήσεις-κλειδιά που θα πρέπει να ικανοποιούνται είναι οι ακόλουθες:

· Είναι απαραίτητο να υπάρχει διαχωρισµός διευθυνσιοδότησης και δροµολόγησης.

· Η εσωτερική δοµή του δικτύου κορµού πρέπει να παραµένει κρυφή από το εξωτερικό. Όπως, το Frame Relay ή το ATM δίκτυο κορµού είναι κρυµµένο, έτσι θα πρέπει να είναι και ένα MPLS VPN δίκτυο κορµού.

· Το δίκτυο πρέπει να µπορεί να αντιστέκεται σε επιθέσεις που οφείλονται είτε στην άρνηση υπηρεσίας (Denial of Service – DoS) ή σε οποιαδήποτε αυθαίρετη εισβολή.
Ο διαχωρισµός διευθυνσιοδότησης υπονοεί ότι µεταξύ δύο µη-επικαλυπτόµενων VPNs οι χώροι διευθύνσεων είναι ολοκληρωτικά ανεξάρτητοι. Ειδικότερα:

· Ένα οποιοδήποτε VPN πρέπει να µπορεί να χρησιµοποιεί τον ίδιο χώρο διευθύνσεων µε οποιοδήποτε άλλο VPN.

· Ένα οποιοδήποτε VPN πρέπει να µπορεί να χρησιµοποιεί τον ίδιο χώρο διευθύνσεων µε το MPLS δίκτυο κορµού.

· Η δροµολόγηση µεταξύ δύο οποιωνδήποτε VPNs πρέπει να είναι ανεξάρτητη.

· Η δροµολόγηση µεταξύ οποιουδήποτε VPN και του δικτύου κορµού πρέπει να είναι ανεξάρτητη.

Από άποψη ασφάλειας, η βασική απαίτηση είναι να αποφευχθεί το γεγονός τα πακέτα που προορίζονται για ένα host a.b.c.d εντός ενός συγκεκριµένου VPN να φτάσουν σε ένα host µε την ίδια διεύθυνση σε ένα άλλο VPN ή στο δίκτυο κορµού.  Η εσωτερική δοµή του MPLS δικτύου κορµού (ΡΕ και Ρ δροµολογητές) δε θα πρέπει να είναι ορατή σε εξωτερικά δίκτυα (στο Internet ή σε οποιοδήποτε συνδεόµενο VPN). Ιδανικά, το MPLS δίκτυο κορµού θα πρέπει να είναι αόρατο προς τον εξωτερικό κόσµο, όπως είναι και οι υποδοµές των Frame Relay και ATM.

Το MPLS δεν αποκαλύπτει περιττές πληροφορίες στο εξωτερικό, ούτε καν και στους πελάτες των VPNs. Η διευθυνσιοδότηση στο δίκτυο κορµού µπορεί να γίνεται είτε µε ιδιωτικές είτε µε δηµόσιες διευθύνσεις. Η µόνη πληροφορία που απαιτείται στην περίπτωση ενός πρωτοκόλλου δροµολόγησης ανάµεσα σε ένα ΡΕ και ένα CE δροµολογητή είναι η διεύθυνση του ΡΕ δροµολογητή. Επίσης, είναι εφικτή η διαµόρφωση στατικής δροµολόγησης ανάµεσα στον ΡΕ και στον CE δροµολογητή. Με αυτόν τον τρόπο, το MPLS δίκτυο κορµού µπορεί να διατηρηθεί εντελώς κρυµµένο. Σε µια VPN υπηρεσία µε διαµοιραζόµενη πρόσβαση στο Internet, ο παροχέας υπηρεσιών τυπικά αναγγέλει τις διαδροµές των πελατών που επιθυµούν να χρησιµοποιήσουν το Internet, στους ανώτερους παροχείς. Πληροφορίες για το δίκτυο κορµού δεν αποκαλύπτονται καθόλου, εκτός από τη διεύθυνση του ΡΕ δροµολογητή όπου και πραγµατοποιείται η σύνδεση µε το Internet.

 Η εισβολή άµεσα σε ένα άλλο VPNs είναι αδύνατη,. ωστόσο είναι πιθανό να επιτεθεί κάποιος στο MPLS δίκτυο κορµού, και να επιχειρήσει να επιτεθεί σε άλλα VPNs από εκεί. Με δύο βασικούς τρόπους µπορεί κάποιος να επιτεθεί σε ένα MPLS δίκτυο κορµού: Να επιτεθεί άµεσα στους ΡΕ δροµολογητές. Να επιτεθεί στους µηχανισµούς σηµατοδότησης του MPLS (κυρίως στη δροµολόγηση).
 Υπάρχουν δύο βασικοί τύποι επιθέσεων:

1)  Επιθέσεις άρνησης υπηρεσίας (Denial of Service – DoS), όπου οι πόροι παύουν

να είναι διαθέσιµοι σε εξουσιοδοτηµένους χρήστες.

2)  Επιθέσεις εισβολής, όπου στόχος είναι να αποκτηθεί µη-εξουσιοδοτηµένη

πρόσβαση στους πόρους.

Οι DoS επιθέσεις είναι πιο εύκολο να συµβούν, µια και στην απλούστερη περίπτωση, µια γνωστή ΙΡ διεύθυνση αρκεί για να δεχθεί επίθεση µια συσκευή. Ο µόνος τρόπος για να είναι κανείς σίγουρος ότι δεν είναι ευπρόσβλητος σε αυτό το είδος επίθεσης, είναι να σιγουρευτεί ότι οι µηχανές δεν είναι προσπελάσιµες, χρησιµοποιώντας πάλι φιλτράρισµα πακέτων και απόκρυψη ΙΡ διευθύνσεων. Για να επιτεθεί κάποιος σε ένα από τα στοιχεία ενός MPLS δικτύου, θα πρέπει αρχικά να γνωρίζει αυτό το στοιχείο, δηλαδή, την ΙΡ διεύθυνσή του. Όπως προαναφέρθηκε, είναι εφικτή η απόκρυψη της δοµής της διευθυνσιοδότησης του MPLS δικτύου κορµού από τον έξω κόσµο. Έτσι, ο επιτεθέµενος δε γνωρίζει την ΙΡ διεύθυνση του δροµολογητή του δικτύου που θέλει να επιτεθεί. Ο πιθανός εισβολέας θα µπορούσε να µαντέψει τις διευθύνσεις και να στείλει πακέτα σε αυτές τις διευθύνσεις. Ωστόσο, λόγω του διαχωρισµού των διευθύνσεων του MPLS, το δίκτυο διαχειρίζεται κάθε εισερχόµενο πακέτο σαν να ανήκει στο χώρο διευθύνσεων του πελάτη. Έτσι, είναι αδύνατο να φτάσει κανείς σε έναν εσωτερικό δροµολογητή, ακόµα και αν µαντέψει τις ΙΡ διευθύνσεις.

4.2.1 Λειτουργια ενός L3 MPLS VPN
Κάθε VPN συσχετίζεται µε ένα ή περισσότερα VPN στιγµιότυπα δροµολόγησης/προώθησης (VRFs). Ένα VRF καθορίζει τη VPN συµµετοχή της τοποθεσίας ενός πελάτη που συνδέεται σε έναν ΡΕ δροµολογητή. Ένα VRF αποτελείται από έναν πίνακα ΙΡ δροµολόγησης, έναν πίνακα προώθησης, ένα σύνολο από interfaces που χρησιµοποιούν τον πίνακα προώθησης, και από ένα σύνολο κανόνων και παραµέτρων δικτυακών πρωτοκόλλων που ελέγχουν τις πληροφορίες που περιλαµβάνονται στον πίνακα δροµολόγησης. Αυτοί οι πίνακες αποτρέπουν την προώθηση των πληροφοριών έξω από το VPN, και επιπλέον αποτρέπουν την προώθηση πακέτων που βρίσκονται έξω από ένα VPN προς ένα δροµολογητή εντός του VPN. Βάση των πληροφοριών δροµολόγησης που αποθηκεύονται στον VRF πίνακα ΙΡ δροµολόγησης και στον VRF πίνακα προώθησης, τα πακέτα προωθούνται στον προορισµό τους χρησιµοποιώντας το MPLS. Ένας ΡΕ δροµολογητής δίνει µια ετικέτα σε κάθε πρόθεµα πελάτη που παίρνει από τον CE δροµολογητή και συµπεριλαµβάνει την ετικέτα στις δικτυακές πληροφορίες για το πρόθεµα που στέλνει στους άλλους ΡΕ δροµολογητές. Όταν ένα ΡΕ δροµολογητής προωθεί ένα πακέτο που λαµβάνει από έναν CE δροµολογητή κατά µήκος του δικτύου του παροχέα, σηµατοδοτεί το πακέτο µε την ετικέτα που µαθαίνει από τον ΡΕ δροµολογητή προορισµού. Όταν ο ΡΕ δροµολογητής προορισµού λαµβάνει το σηµαδεµένο πακέτο, αφαιρεί την ετικέτα και τη χρησιµοποιεί για να προωθήσει το πακέτο στο σωστό CE δροµολογητή. Η προώθηση των ετικετών µέσα στο δίκτυο κορµού του παροχέα βασίζεται είτε σε δυναµική µεταγωγή ετικέτας ή σε traffic engineered µονοπάτια. Ένα πακέτο δεδοµένων του πελάτη µεταφέρει δύο επίπεδα ετικετών καθώς διασχίζει το δίκτυο:

· Η ετικέτα υψηλοτέρου επιπέδου κατευθύνει το πακέτο στο σωστό ΡΕ

δροµολογητή.

· Η δεύτερη ετικέτα δηλώνει πώς αυτός ο ΡΕ δροµολογητής θα έπρεπε να προωθήσει το πακέτο στον CE δροµολογητή.  Η βάση µιας οποιασδήποτε MPLS λύσης για VPNs είναι η χρήση των LSPs για προώθηση δεδοµένων ανάµεσα στους ακραίους δροµολογητές που καθορίζουν τα όρια σε ένα VPN. Αναθέτοντας ετικέτες στα VPN δεδοµένα καθώς εισέρχονται σε ένα τέτοιο LSP, ο LSR διαχωρίζει τις VPN ροές από την υπόλοιπη ροή των δεδοµένων του δικτύου κορµού. Αυτός ο διαχωρισµός δίνει τη δυνατότητα στο MPLS να υποστηρίξει τα ακόλουθα χαρακτηριστικά ενός VPN tunneling σχήµατος:

· Η πολυπλεξία της κυκλοφορίας για διαφορετικά VPNs πάνω από διαµοιραζόµενους συνδέσµους µπορεί να επιτευχθεί χρησιµοποιώντας ξεχωριστά LSPs (και συνεπώς ξεχωριστές ετικέτες) για κάθε πηγή δεδοµένων.

· Η πιστοποίηση του τελικού σηµείου του LSP παρέχεται από τα πρωτόκολλα διανοµής των ετικετών.

· Η µεταγωγή και η αυτόµατη επαναδροµολόγηση των LSPs εξασφαλίζουν ότι η διακοπή ενός συνδέσµου ή ενός δροµολογητή που επηρεάζει ένα VPN µπορεί να διορθωθεί χωρίς παρέµβαση διαχείρισης.
Το πρώτο πρόβληµα που πρέπει να αντιµετωπίσει ένας LSR που έχει διαµορφωθεί έτσι ώστε να µπορεί να υποστηρίζει ένα VPN είναι η αναγνώριση των VPN µελών. Το απλούστερο σχήµα είναι να χρησιµοποιηθεί ρητή χειρωνακτική διαµόρφωση των VPN µελών. Αυτή είναι η παραδοσιακή λύση που παρέχει εµφανή και ντετερµινιστικό έλεγχο των πόρων και ασφάλεια, αλλά δεν κλιµακώνεται καλά καθώς αυξάνει το µέγεθος και η πολυπλοκότητα του VPN. Εναλλακτικά σχήµατα αυτοµατοποιούν τη διαδικασία ανακάλυψης των VPN µελών χρησιµοποιώντας έναν κατάλογο ή τοποθετώντας πληροφορίες σχετικά µε τα µέλη του VPN σε ένα ή περισσότερα πρωτόκολλα δροµολόγησης που χρησιµοποιούνται στο δίκτυο του παροχέα υπηρεσιών. Αυτό απλοποιεί σηµαντικά τη διαδικασία διαµόρφωσης για ένα VPN αφού σηµαίνει ότι κάθε ακραίος δροµολογητής του παροχέα πρέπει να διαµορφωθεί µόνο µε πληροφορίες σχετικά µε τα VPNs που εξυπηρετούνται απόκαθένα από τα interfaces των πελατών. Αντίθετα, σε µια αντίστοιχη λύση που βασίζεται στο IPsec απαιτείται κάθε ακραίος δροµολογητής του παροχέα να διαµορφώνεται µε χαρακτηριστικά ασφάλειας για κάθε µέλος του VPN, γεγονός που αυξάνει κατακόρυφα την πολυπλοκότητα της διαµόρφωσης.

4.3  L2 MPLS VPN
Στην περίπτωση των L2 MPLS VPNs επιτυγχάνεται η μετάδοση πλαισίων του επιπέδου 2 (layer 2 frames) πάνω από MPLS. Σε αυτή την περίπτωση η υλοποίηση των VPNs (Layer 2 MPLS VPNs) γίνεται στο επίπεδο 2 (data link) σαν να µην υπάρχει μετάδοση των πλαισίων πάνω από MPLS, αλλά σαν να υπήρχαν κανονικές συνδέσεις του επιπέδου 2 (δηλ. η μετάδοση των πλαισίων πάνω από MPLS είναι διάφανη). Αυτό σε συνδυασµό µε τη μετάδοση IP κίνηση πάνω από MPLS δίκτυο, επιτρέπει τη διατήρηση και διαχείριση µίας κοινή υποδοµής από τους παροχείς. Έτσι, έγινε κατανοητό ότι η χρήση του MPLS για την δηµιουργία VPNs δεν συνεπάγεται και αντικατάσταση των Layer 2 VPNs µε Layer 3 MPLS VPNs. Αντίθετα είναι δυνατόν να επεκταθούν τα Layer 2 VPNs έτσι ώστε οι συνδέσεις του επιπέδου 2 να διέρχονται πάνω από MPLS υποδοµή. Η προσέγγιση αυτή (της δηµιουργίας Layer 2 VPNs) έχει ορισµένα κοινά χαρακτηριστικά µε τα VPNs του επιπέδου 3 (network layer) µε χρήση MPLS (Layer3 MPLS VPNs) αλλά έχει και µερικά διαφορετικά πλεονεκτήµατα και µειονεκτήµατα.

4.3.1 Λειτουργία ενός L2 MPLS VPN
Η δυνατότητα δηµιουργίας Layer 2 MPLS VPNs βασίζεται στην δυνατότητα ενθυλάκωσης (encapsulation) και μεταφοράς (transport) των PDUs, για διάφορα πρωτόκολλα του επιπέδου 2, πάνω από ένα MPLS δίκτυο. Μέχρι σχετικά πρόσφατα δεν υπήρχε σχετική προτυποποίηση, αλλά σήµερα γίνεται προσπάθεια δηµιουργίας κάποιων standards. H σχετική διαδικασία είναι σε εξέλιξη, αλλά ήδη έχουν παραχθεί κάποιες προτάσεις µε µορφή Internet drafts.

Η ενθυλάκωση πλαισίων του επιπέδου 2 για μετάδοση πάνω από IP και MPLS δίκτυα επιτυγχάνεται µε τη μέθοδο της εξοµοίωσης εικονικών κυκλωµάτων για τη μετάδοση των PDUs των πρωτοκόλλων του επιπέδου 2, κατά μήκος ενός IP/MPLS δικτύου. Ένα σύνολο από τέτοια εικονικά κυκλώµατα μπορούν να μεταφερθούν μέσα από ένα tunnel. Για να επιτευχθεί αυτό θα πρέπει οι PDUs των πρωτοκόλλων του επιπέδου 2 να ενθυλακωθούν. Διακρίνονται τρία επίπεδα ενθυλάκωσης:

· η επικεφαλίδα του tunnel (header), που περιέχει τις πληροφορίες που απαιτούνται για τη μετάδοση της PDU πάνω από το IP ή το MPLS δίκτυο. Αυτή η επικεφαλίδα καθορίζεται από το πρωτόκολλο που χρησιµοποιείται για το µηχανισµό των tunnel, π.χ. MPLS, GRE, L2TP κ.λπ.

· το πεδίο αποπολυπλεξίας (demultiplexer field), που χρησιµοποιείται για τον διαχωρισµό των ξεχωριστών εξοµοιούµενων εικονικών κυκλωµάτων μέσα σε ένα τούνελ. Το πεδίο αυτό πρέπει, επίσης, να γίνεται κατανοητό από το πρωτόκολλο που χρησιµοποιείται για το µηχανισµό των τούνελ, π.χ. µπορεί να είναι µία MPLS ετικέτα (MPLS label), ένα πεδίο-κλειδί του GRE (GRE key field) κ.λπ.

· η ενθυλάκωση του εξοµοιούµενου εικονικού κυκλώµατος (emulated VC encapsulation), που περιέχει πληροφορία για την ενθυλακωµένη PDU και η οποία είναι απαραίτητη για την σωστή εξοµοίωση του αντίστοιχου πρωτοκόλλου του επιπέδου 2. Αν και τα διάφορα πρωτόκολλα του επιπέδου 2 απαιτούν την τοποθέτηση διαφορετικής πληροφορίας σε αυτή τη θέση, η προτεινόµενη προτυποποίηση κάνει την ενθυλάκωση όσο πιο κοινή γίνεται.

Για το λόγο αυτό η πληροφορία χωρίζεται σε δύο τµήµατα:

· τη λέξη ελέγχου (control word) που έχει κοινή δοµή για κάθε πρωτόκολλο επιπέδου 2 που υποστηρίζεται και

· πληροφορία που διαφοροποιείται ανάλογα µε το πρωτόκολλο (protocol specific)

Η είσοδος της εκάστοτε PDU στο IP/MPLS δίκτυο και η ενθυλάκωσή της γίνεται στον ingress router. Η ενθυλακωµένη PDU μεταδίδεται πάνω από το δίκτυο και μέχρι τον egress router. Εκεί αφαιρούνται οι πληροφορίες ενθυλάκωσης και η PDU μεταδίδεται εκτός του IP/MPLS δικτύου. Σε αρκετές περιπτώσεις δεν είναι απαραίτητο να μεταδίδεται η επικεφαλίδα της PDU του επιπέδου 2 (layer 2 header) πάνω από το IP/MPLS δίκτυο. Αυτό γίνεται χρησιµοποιώντας πληροφορίες που υπάρχουν στη λέξη ελέγχου (control word) ή έχουν ήδη γίνει γνωστές στους δύο δροµολογητές (ingress και egress) µε κατάλληλη σηµατοδοσία. Έτσι είναι δυνατόν η επικεφαλίδα αυτή να αφαιρείται από τον ingress δροµολογητή και να ανακατασκευάζεται στον egress δροµολογητή.

Η λέξη ελέγχου (control word) χρησιµοποιείται για:

· την διατήρηση της ορθής σειράς των PDUs

· το "γέµισµα" (padding) των μικρών PDUs, ώστε να έχουν μέγεθος κατάλληλο για μετάδοση

· την μετάδοση πληροφοριών της επικεφαλίδας των PDUs του επιπέδου 2
Η λέξη ελέγχου (control word) αποτελείται από:

· 4 bits, που είναι δεσµευµένα για μελλοντική χρήση και πρέπει να είναι 0

· 4 bits, που είναι διαθέσιµα για τη μετάδοση flags που εξαρτώνται από το πρωτόκολλο του επιπέδου 2 που ενθυλακώνεται

· bits, που πρέπει να είναι 0

· bits, που δηλώνουν αν η µεταδιδόµενη πληροφορία έχει μέγεθος μικρότερο από 64 και το επιπλέον padding πρέπει να αφαιρεθεί, και

· 4 bits, που είναι δεσµευµένα για μελλοντική χρήση και πρέπει να είναι 0

· 16 bits, που δηλώνουν έναν αύξοντα αριθµό της εκάστοτε PDU, ώστε αυτές να παραδίδονται µε σωστή σειρά.

Το νόηµα των 4 bits που χρησιµοποιούνται για τη μετάδοση flags διαφοροποιείται ανάλογα µε το πρωτόκολλο του επιπέδου 2 το οποίο ενθυλακώνεται. Τα πρωτόκολλα που υποστηρίζονται μέχρι σήµερα είναι:

· Frame Relay
· ATM
· ATM AAL5 CPCS-SDU mode

· ATM cell mode

· Ethernet VLAN

· Ethernet

· HDLC

· PPP
Για τον διαχωρισµό των ξεχωριστών εξοµοιούµενων εικονικών κυκλωµάτων μέσα σε ένα tunnel, στην περίπτωση μετάδοσης πάνω από MPLS δίκτυο, ως πεδίο αποπολυπλεξίας χρησιµοποιείται ένα MPLS label. Το label αυτό βρίσκεται στο τέλος της στοίβας των labels και αποκαλείται VC label. Η τιµή του συµφωνείται ανάµεσα στους ingress και egress routers είτε µε σηµατοδοσία είτα µε απευθείας ρύθµιση τους. Εάν είναι επιθυµητό να μεταφέρεται και πληροφορία σχετικά µε την ποιότητα υπηρεσίας που θα πρέπει να είχε το πακέτο, αυτή τοποθετείτε στο πεδίο EXP του label. Η ίδια τιµή πρέπει να υπάρχει και σε όλα τα labels που τοποθετούνται πιο ψηλά στη στοίβα. Για να μεταδοθεί µία PDU ενός πρωτοκόλλου του επιπέδου 2 από τον ingress router στον egress router θα πρέπει να υπάρχει εγκατεστηµένο μεταξύ τους ένα LSP. Ο ingress router µπορεί λοιπόν να προκαλέσει τη μεταφορά της ενθυλακωµένης PDU, τοποθετώντας στην αρχή του πακέτου ένα label και στέλνοντας στον κατάλληλο γειτονικό router. Αυτό το label ονοµάζεται tunnel label και το αντίστοιχο LSP ονοµάζεται tunnel LSP. Το tunnel LSP απλά μεταφέρει τα πακέτα από τον ingress router στον egress router. Το tunnel label δεν µπορεί να χρησιµοποιηθεί από τον egress router για να αποφασίσει τι θα κάνει µε το πακέτο (και μάλιστα αν χρησιµοποιείται penultimate hop popping, ο egress router δεν βλέπει καν το tunnel label). Εποµένως, αν το payload δεν είναι ένα IP πακέτο (όπως στην περίπτωση µετάδοσης µιας PDU ενός πρωτοκόλλου του επιπέδου 2) πρέπει να υπάρχει ένα ακόµη label το οποίο θα γίνει ορατό στον egress router και το οποίο θα χρησιµοποιηθεί για να αποφασίσει ο egress router τι θα κάνει µε το πακέτο. Αυτό το label ονοµάζεται VC label. Έτσι, όταν ένας ingress router στέλνει µία PDU ενός πρωτοκόλλου του επιπέδου 2 σε κάποιον egress router, πρώτα εισάγει το κατάλληλο VC label στη στοίβα των labels και µετά εισάγει το tunnel label. To tunnel label είναι αρκετό για να μεταφερθεί το πακέτο μέχρι τον egress router. Το VC label δεν είναι ορατό κατά τη διέλευση του πακέτου μέσα από το MPLS δίκτυο. Γίνεται ορατό µόνο στον egress router που το χρησιµοποιεί για να αποφασίσει τον τρόπο χειρισµού του πακέτου. Να σηµειωθεί ότι το VC label πρέπει να είναι πάντα στον πάτο της στοίβας των labels, ενώ το tunnel label πρέπει να είναι αµέσως από πάνω του. Φυσικά κατά τη μετάδοση του πακέτου μέσα από το MPLS δίκτυο είναι δυνατόν να εισαχθούν στη

στοίβα επιπλέον labels (τα οποία κάποια στιγµή θα αφαιρεθούν).
Η διανοµή του tunnel label (όπως και των άλλων επιπλέον labels) µπορεί να γίνει µε οποιαδήποτε αποδεκτή μέθοδο για διανοµή MPLS labels. Για τα VC labels µπορεί να χρησιµοποιηθεί στατική ανάθεση των labels, αλλά και διανοµή µέσω από σηµατοδοσία. Σε αυτή την περίπτωση το VC label θα πρέπει να διανεµηθεί από τον egress router στον ingress router χρησιµοποιώντας το πρωτόκολλο LDP σε downstream unsolicited mode. Αυτή η τεχνική επιτρέπει την μετάδοση απεριόριστου αριθµού από "VCs" του επιπέδου 2 μέσα από το ίδιο τούνελ. Έτσι δεν υπάρχουν προβλήµατα κλιµάκωσης στον κορµό του δικτύου.

Συµπερασµατικά πλέον, χρησιµοποιώντας τους παραπάνω µηχανισµούς για ενθυλάκωση και μετάδοση PDUs ενός πρωτοκόλλου επιπέδου 2 είναι δυνατόν ένα MPLS δίκτυο να παρέχει εικονικά κυκλώµατα του εν λόγω πρωτοκόλλου. Τα εικονικά αυτά κυκλώµατα μπορούν να χρησιµοποιηθούν για την δηµιουργία VPNs του επιπέδου 2. Για την υλοποίηση αυτών των VPNs γίνεται ρύθµιση των CE routers και στη συνέχεια ρύθµιση των αντίστοιχων PE routers. Στη συνέχεια γίνεται ανταλλαγή πληροφοριών ανάµεσα στους PE routers. Αυτό συµβαίνει και κάθε φορά που υπάρχει κάποια αλλαγή.

4.4
Πλεονεκτηματα και μειονεκτηματα

Στα Layer 2 MPLS VPNs ο δροµολογητής CE δεν είναι γειτονικός στο επίπεδο 3 µε τον PE, αλλά µε τους άλλους CEδροµολογητές του VPN. Ο δροµολογητής PE παραλαµβάνει PDUs του επιπέδου 2 και τις προωθεί µέσω του MPLS δικτύου χωρίς να εξετάζει τα PDUs του επιπέδου 3.Η προώθηση είναι διάφανη και οι δροµολογητές CE δεν αντιλαµβάνονται οτι µεταξύ τους υπάρχει ένα MPLS δίκτυο. Έτσι οι δροµολογητές PE δεν συµµετέχουν στη δροµολόγηση µέσα στο VPN, και δεν διατηρούν τις σχετικές πληροφορίες. Τα παραπάνω οδηγούν σε µία σειρά από πλεονεκτήµατα για τα Layer 3 MPLS VPNs:

• Έµφυτη δυνατότητα κλιµάκωσης. .εν απαιτείται από τους δροµολογητές PE να µπορούν να διατηρήσουν πολλαπλούς πίνακες για τη δροµολόγηση. Οι PE διαµοιράζονται µεταξύ τους µόνο µια µικρή ποσότητα πληροφορίας για κάθε δροµολογητή CE. Έτσι κάθε δροµολογητής PE χρειάζεται να κρατά µόνο µία καταχώρηση για κάθε δροµολογητή CE και µόνο µία διαδροµή για κάθε CE σε κάθε VPN. Έτσι τόσο η Forwarding Information Base όσο και η Routing Information Base µεγαλώνουν γραµµικά µε τον αριθµό των sites που συµµετέχουν στα VPNs.

· Διαχωρισµός διαχειριστικών αρµοδιοτήτων. Σε ένα Layer 2 MPLS VPN η ευθύνη για διασυνδεσιµότητα στο επίπεδο 2 είναι του πάροχου. Η ευθύνη για διασυνδεσιµότητα στο επίπεδο 3, που περιλαµβάνει και τη δροµολόγηση, είναικαθαρά του πελάτη. Ο πάροχος αρκεί να επιδείξει διασυνδεσιµότητα στο επίπεδο 2.Έτσι, υπάρχει διαχωρισµός των διαχειριστικών αρµοδιοτήτων. Αυτός ο διαχωρισµός αποµονώνει το δίκτυο του πάροχου από λάθη που µπορεί να προκληθούν από τα δίκτυα των πελατών. Για παράδειγµα ένα δροµολογητής CE που δεν έχει ρυθµιστεί σωστά µπορεί, στη χειρότερη περίπτωση, να χάσει τη σύνδεσή του, αλλά δεν µπορεί να προκαλέσει προβλήµατα µε τη µετάδοση λανθασµένων πληροφοριών δροµολόγησης στο δίκτυο του πάροχου. Αυτό επιτρέπει στους πελάτες να µπορούν να πειραµατίζονται, χωρίς να υπάρχει κίνδυνος να αποσταθεροποιήσουν το δίκτυο του πάροχου.

· Μυστικότητα πληροφοριών δροµολόγησης. Εφόσον o πάροχος δεν συµµετέχει στη δροµολόγηση µέσα στο VPN, και οι πληροφορίες αυτές δεν διακινούνται προς στους δροµολογητές PE, δεν υπάρχει αποκάλυψη πληροφοριών δροµολόγησης (που µπορούν να θεωρηθούν απόρρητες). Έτσι, οι πληροφορίες δροµολόγησης του κάθε πελάτη δεν µπορούν να αποκαλυφθούν σε άλλους πελάτες ή στο Internet. Αυτό, βοηθά στο να υπάρχει ασφάλεια αντίστοιχου επιπέδου µε τα παραδοσιακά Layer 2 VPNs.

· Ευκολία ρύθµισης. Η ρύθµιση των παραδοσιακών Layer 2 VPNs ήταν γενικά δύσκολη διαδικασία κυρίως όταν το VPN παρείχε πλήρη διασύνδεση ανάµεσα σε όλους τους κόµβους. Στην περίπτωση των Layer 2 MPLS VPNs υπάρχει µεγαλύτερη ευκολία ρύθµισης, διαχείρισης και αντιµετώπισης προβληµάτων (ειδικά οταν χρησιµοποιούνται ιεραρχικά tunnels, όπου σε περίπτωση προβλήµατος πολλά κυκλώµατα επιπέδου 2 µπορούν να ανα-δροµολογηθούν ταυτόχρονα).
· Ανεξαρτησία από το πρωτόκολλο του επιπέδου 3. Αφού το δίκτυο µεταδίδει (διάφανα) το πρωτόκολλο του επιπέδου 2, ο εκάστοτε πελάτης µπορεί να υλοποιήσει όποιο πρωτόκολλο του επιπέδου 3 επιθυµεί. Έτσι οι πελάτες µπορούν να αναπτύξουν πρωτόκολλα όπως τα IBM SNA, Novell IPX κ.λπ. χωρίς να χρειάζεται ενθυλάκωση τους για µετάδοση πάνω από άλλο πρωτόκολλο επιπέδου 3. Αυτό σηµαίνει υπoστήριξη πολλαπλών πρωτοκόλλων του επιπέδου 3 και όχι  µόνο του IP.

Άλλα πλεονεκτήµατα της χρήσης L2 encapsulation over IP/MPLS είναι:

· Μειωµένο overhead

· Οµοιογένεια στην αντιµετώπιση διαφορετικών L2 τεχνολογιών

· Πραγµατικό end-to-end connectivity (οι σχετικοί µηχανισµοί λειτουργούν ακόµα και για Ethernet επίπεδο διασύνδεσης δεδοµένων)

· Δυνατότητα για οµαλή µετάβαση από τις παλιές σε νέες τεχνολογίες

· Δυνατότητα δροµολόγησης encapsulated IPv6, IPX, SNA πάνω από IPv4 δίκτυα

· Στατιστική πολύπλεξη των Layer 2 κυκλωµάτων που εξυπηρετούνται

Όµως, τα L2 MPLS VPNs έχουν και µία σειρά από µειονεκτήµατα:

· Απαίτηση για κοινή τεχνολογία επιπέδου 2 σε κάθε VPN. Τα sites που συµµετέχουν σε ένα VPN χρειάζεται σε αρκετές περιπτώσεις (υλοποιήσεις από τους κατασκευαστές) να έχουν την ίδια τεχνολογία επιπέδου 2. Αυτό συµβαίνει διότι το MPLS µεταδίδει τις layer 2 PDUs διάφανα και παραδίδει στο επίπεδο 2 ότι ακριβώς παραλαµβάνει. Όµως, για την ειδική περίπτωση που το πρωτόκολλο τρίτου επιπέδου είναι το IP προβλέπεται διαδικασία που επιτρέπει την συµµετοχή, στο ίδιο VPN, sites µε διαφορετικές τεχνολογίες επιπέδου 2. Σε αυτή την περίπτωση όµως οι δροµολογητές PE εξετάζουν πληροφορίες µέσα στην επικεφαλίδα των IP πακέτων.

· Πολυπλοκότητα δροµολόγησης για τους πελάτες. Οι δροµολογητές CE έχουν ως γειτονικούς στο επίπεδο 3 τους άλλους CE δροµολογητές του VPN. Αυτό, όπως αναφέρθηκε προηγούµενα, απλοποιεί τα πράγµατα για τον πάροχο αλλά µπορεί να τα περιπλέξει για τον πελάτη. Στην περίπτωση που ο πελάτης δεν µπορεί ή δεν επιθυµεί να χειριστεί τα θέµατα αυτά, δεν είναι δυνατόν να παρέχεται η δροµολόγηση ως υπηρεσία προστιθέµενης αξίας από το δίκτυο του πάροχου.
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