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ΕΙΣΑΓΩΓΗ

Τα τελευταία χρόνια υπάρχει μια αυξανόμενη τάση προς τους φορητούς προσωπικούς υπολογιστές και τους κινητούς σταθμούς εργασίας. Αυτό είναι μια συνέπεια της απαίτησης για σύνδεση των χρηστών στο δίκτυο ανεξάρτητα από το που βρίσκονται. Ανάγκη, δηλαδή για συνεχής σύνδεση στο δίκτυο. Επομένως, η χρήση καλωδίων και ενσύρματων δικτύων είναι μη πρακτική αν όχι αδύνατη. Επιπλέον τα ασύρματα δίκτυα είναι πολύ πιο εύκολα στην εγκατάστασή τους σε σχέση με τα ενσύρματα. Η εύκολη εγκατάστασή τους τα καθιστά εξαρχής ευέλικτα, ενώ η δυνατότητα εύκολης μετακίνησης ολόκληρης της εγκατάστασης ενός ασύρματου δικτύου (φορητότητα) είναι σημαντικό πλεονέκτημα όταν για παράδειγμα μια εταιρεία «μετακομίζει» από ένα κτίριο σε ένα άλλο. Όλα τα παραπάνω αντιστοιχούν εν τέλει και σε οικονομικά πλεονεκτήματα της χρήσης των ασύρματων δικτύων από υπηρεσίες και όχι μόνο.

Αυτός ο συνεχώς αυξανόμενος αριθμός κινητών χρηστών απαιτεί δυνατότητα πρόσβασης σε δικτυακές υπηρεσίες ανάλογη με αυτή των ενσύρματων συναδέλφων τους. Η επιθυμία παροχής παγκόσμιας συνδεσιμότητας για τους φορητούς υπολογιστές και τις συσκευές επικοινωνιών προκαλεί όλο και μεγαλύτερο ενδιαφέρον για τα ασύρματα δίκτυα, τα οποία θα προσφέρουν δυνατότητες επικοινωνίας, όχι μόνο μεταξύ κινητών τερματικών, αλλά επιτρέπουν στις κινητές συσκευές να έχουν πρόσβαση και σε ενσύρματα δίκτυα.

Με σκοπό την επίτευξη προσφοράς ευρυζωνικών υπηρεσιών επικοινωνίας και παροχής παγκόσμιας συνδεσιμότητας στους κινητούς χρήστες είναι σημαντικό να σχεδιαστεί ένα κατάλληλο πρότυπο για WLANs (Wireless Local Area Networks) και να αναπτυχθεί μια προσέγγιση για διασύνδεση αυτών των WLANs στα ήδη υπάρχοντα ενσύρματα LANs και ευρυζωνικά δίκτυα. Μια απαίτηση-κλειδί για τα WLANs είναι να μπορούν οι κινητοί hosts να επικοινωνούν με άλλους, κινητούς και μη, hosts με ένα συγκεκριμένο τρόπο. Για να γίνει αυτό δυνατό θα πρέπει η κινητικότητα να ελέγχεται από το επίπεδο MAC (Media Access Control). Επίσης είναι σημαντικό η απόδοση που είναι διαθέσιμη στους κινητούς χρήστες να είναι συγκρίσιμη με αυτή που είναι διαθέσιμη στους ενσύρματους.

Για να ικανοποιηθούν οι παραπάνω απαιτήσεις, σχηματίστηκε η ομάδα μελέτης 802.11 υπό το IEEE project 802 για να προτείνει ένα διεθνές πρότυπο για WLANs. Πρόθεση της 802.11 είναι η ανάπτυξη προτύπων MAC και φυσικού επιπέδου για ασύρματη συνδεσιμότητα φορητών σταθμών εντός τοπικής περιοχής. Τα φυσικά επίπεδα που λαμβάνονται υπόψη είναι τα DSSS (Direct Sequence Spread Spectrum), FHSS (Frequency Hopping Spread Spectrum) και Defuse Infrared. Το ενεργό εύρος συχνοτήτων που διατίθεται για τα 802.11 WLANs διαφέρει από χώρα σε χώρα.

Το PCF (Point Coordination Function) που προωθήθηκε από το 802.11 MAC πρωτόκολλο σχεδιάστηκε για να υποστηρίξει χρονικά περιορισμένες υπηρεσίες, ουσιαστικά για μεταφορά υπηρεσιών πραγματικού χρόνου, όπως η φωνή. Εδώ εξετάζεται η δυνατότητα του PCF (Point Coordination Function) του IEEE 802.11 προτύπου να υποστηρίζει χρονικά περιορισμένες υπηρεσίες και προτείνονται κατάλληλες τροποποιήσεις όπου είναι απαραίτητο.

Πρότυπα δικτύωσης 
Ενσύρματα πρότυπα δικτύωσης: 

802.3 Ethernet 
802.5 Token Ring 
802.3z Ethernet 100Base-T Fast Ethernet 


Ασύρματα πρότυπα δικτύωσης: 

Bluetooth 
HomeRF 
IEEE 802.11 

Κάθε ένα έχει διαφορετικό σκοπό, άρα μπορούμε να πούμε ότι είναι συμπληρωματικά μεταξύ τους παρά ανταγωνιστικά. Το Bluetooth και το HomeRF είναι σχεδιασμένα για ζεύξεις μικρών αποστάσεων για σύνδεση μεταξύ συσκευών και των περιφερειακών τους, ενώ τα ΙΕΕΕ 802.11 για την υλοποίηση ασύρματων τοπικών δικτύων . 
Τι είναι η ΙΕΕΕ 802.11; 
Η 802.11 είναι μια οικογένεια πρωτοκόλλων που περιγράφουν τη λειτουργία ασύρματων τοπικών δικτύων, WLAN . Περιγράφονται τα δύο πρώτα επίπεδα του OSI, δηλαδή το φυσικό επίπεδο (PHY, Physical Layer) και το επίπεδο σύνδεσης δεδομένων (MAC, Medium Access Control). Τα πρωτόκολλα αυτά δημοσιεύονται από την ΙΕΕΕ γεγονός που είναι σημαντικό για την διαλειτουργικότητα των συσκευών που το ακολουθούν. 

Περιγράφοντας μόνο τα δύο κατώτερα επίπεδα, επιτρέπει σε οποιαδήποτε εφαρμογή να εργάζεται πάνω σε συσκευή 802.11 όπως ακριβώς θα εργαζόταν πάνω από Ethernet. Δηλαδή τα πιο πάνω επίπεδα δεν γνωρίζουν και δεν απασχολούνται από το τι βρίσκεται πιο κάτω. 

Τι πρότυπα ανήκουν στην οικογένεια του IEEE 802.11; 
IEEE 802.11 
Δημοσιεύθηκε το 1997 από την IEEE , μετά από επτά χρόνια μελέτης Προβλέπει ρυθμούς μετάδοσης 1 και 2 Mbps. Υποστηρίζει ασύγχρονη, connectionless υπηρεσία 
Στο φυσικό επίπεδο προβλέπει τεχνική FHSS ή DSSS σε ζώνες συχνοτήτων 915MHz , 2.4MHz , 5.2MHz ή υπέρυθρη μετάδοση στα 850nm ως 900nm 
Υποστηρίζει δυνατότητες όπως προτεραιοποίηση της κίνησης, υποστήριξη εφαρμογών πραγματικού χρόνου και διαχείριση ισχύος συσκευής 
IEEE 802.11a 
Το πρότυπο αυτό υποστηρίζει μεγαλύτερους ρυθμούς μετάδοσης με διαμόρφωση OFDM απο 6 ως 54 Mbps , στην ζώνη των 5.7GHz. Η χρήση της OFDM , Orthogonal Frequency Division Multiplexing έχει σαν αποτέλεσμα την πιο αποτελεσματική χρήση του διαθέσιμου φάσματος. 
IEEE 802.11b 
Το πιο δημοφιλές από όλα τα πρότυπα, δημοσιεύθηκε το Σεπτέμβριο του 1999 
Στην ουσία είναι το 802.11 με προσθήκη δύο μεγαλύτερων ρυθμών μετάδοσης, του 5.5Mbps και του 11Mbps και αναγκαστικά της τεχνικής φυσικού επιπέδου DSSS. 
Το πρότυπο με τη μεγαλύτερη διαλειτουργικότητα. 
Είναι ένα στιβαρό, αποτελεσματικό και δοκιμασμένο πρότυπο 
Οι προσθήκες της 802.11b σε σχέση με την 802.11 αφορούν μόνο το φυσικό επίπεδο, ορίζοντας μεγαλύτερους ρυθμούς μετάδοσης και πιο στιβαρή συνδεσιμότητα.
IEEE 802.11c 
Λειτουργία γεφύρωσης (bridging) πλαισίων 802.11 
IEEE 802.11d 
Επεκτάσεις στο πρότυπο ώστε να λειτουργεί σε επιπλέον ρυθμιστικά πλαίσια (άλλες ζώνες συχνοτήτων) 
IEEE 802.11e 
Υποστήριξη QoS στο MAC επίπεδο (EDCF, Enhanced DCF και HCF, Hybrid Coordination Function) 
IEEE 802.11f 
Σ υνιστώμενη πρακτική για το πρωτόκολλο IAPP, Inter Access Point Protocol 
IEEE 802.11g 
Επέκταση στο 802.11b ώστε να υποστηρίζει μεγαλύτερους ρυθμούς 
IEEE 802.11h 
Διαχείρηση φάσματος στο 802.11a (DCS, Dynamic Channel Selection και TPC, Transmit Power Control) 
IEEE 802.11i 
Επεκτάσεις στο MAC επίπεδο για ενισχυμένη ασφάλεια 

Χαρακτηριστικά του 802.11 
Η ζώνη των 2.4GHz γίνεται ολοένα και πιο δημοφιλής σήμερα. Ο λόγος γι' αυτό είναι ότι πρόκειται για ελεύθερη ζώνη και έχει κατάλληλα χαρακτηριστικά για μετάδοση σε μικρές αποστάσεις 
Παρεμβολές 
Τα ασύρματο LAN μπορεί να δεχτεί και να προκαλέσει παρεμβολλές σε άλλα 2.4GHz προϊόντα όπως μερικά ασύρματα τηλέφωνα ή φούρνοι μικροκυμάτων. Γενικά πάντως δεν έχει παρατηρηθεί να έχουν σημαντικό πρόβλημα με παρεμβολλές από φούρνους μικροκυμάτων. Μπορεί επίσης να δεχθεί παρεμβολλές από αρμονικές από συσκευές που εκπέμπουν σε υποπολαπλάσια της συχνότητας λειτουργίας. Το σημαντικότερο πρόβλημα παρεμβολλών πάντως προκύπτει από την κακή σχεδίαση ενός ασύρματου ραδικτύου (μεγάλύτερες ισχείς εκπομπής από το αναγκαίο, κακές και ακατάλληλες καραίες, λάθος επιλογή συχνοτήτων και τοποθεσίας, συσκευές με μικρή ευαισθησία κ.τ.λ)
Εμβέλεια 
Η εμβέλεια ενός ασύρματου δικτύου σε περιβάλλον γραφείου μπορεί να είναι μερικές δεκάδες μέτρα. Τα ραδιοκύματα σε εσωτερικό χώρο λεχουν να διαπεράσουν τοίχους και οροφές οπότε υφίστανται σημαντική απόσβεση. Δηλαδή όταν ένα ραδιοκύμα προσπέσει σε ένα τοίχο ένα μέρος της ισχύος του θα αποροφηθεί από το υλικό του τοίχου και ένα κομμάτι μόνο θα μπορεί να τον διαδοθεί. Επίσης το σήμα θα ανακλαστεί στις περιβάλλουσες επιφάνειες με αποτέλεσμα στο δέκτξη τελικά να φτάσουν ένας αριθμός από αντίγραφα του αρχικού σήματος, όλα με διαφορετικά πλάτη και φάσεις. Από την άθροιση τους μπορεί να προκύψει αλληλοαναίρεση και το τελικό σήμα να έχει πολύ μικρότερη ισχύ με αποτέλεσμα την υποβάθμιση της ποιότητας της ζευξης. 
Σε περιβάλλον όπου υπάρχει κατευθείαν οπτική επαφή, σε εξωτερικό χώρο, η εμβέλεια είναι πολύ μεγαλύτερη, εξαρτάται από την ισχύ εκπομπής, την ευαισθησία του δέκτη, τις κεραίες, την απόσταση, την ευθυγράμμιση των κεραιών, το επίπεδο παρεμβολών και θορύβου. Πάντως αποστάσεις αρκετών χιλιομέτρων είναι δυνατό να επιτευχθούν με πολύ καλή ποιότητα ζεύξης. 
Ρυθμός μετάδοσης 
Η πραγματική διαπερατότητα του συστήματος εξαρτάται από ένα πλήθος παραγόντων όπως οι παράμετροι ραδιομετάδοσης (εμβέλεια, ανακλάσεις, απορρόφηση, σκέδαση) , όπως και από τον αριθμό των χρηστών. Για τις περισσότερες εφαρμογές το bandwidth είναι επαρκές 
  

Ποιότητα επικοινωνίας 
Έχοντας πίσω τους μισό αιώνα σε εμπορικές και κυρίως σε στρατιωτικές εφαρμογές οι ασύρματες τεχνολογίες έχουν γίνει πολύ στιβαρές και αξιόπιστες. Έτσι μπορούν να περέχουν αξιόπιστες συνδέσεις και μάλιστα ίσως σε καλύτερο επίπεδο από ότι οι αντίστοιχες στην κινητή τηλεφωνία.
Συμβατότητα με το υπάρχον δίκτυο 
Τα περισσότερα WLAN έχουν προτυποποιημένο τρόπο σύνδεσης με τα υπάρχοντα ενσύρματα δίκτυα. Συστήματα διαχείρησης επιβλέπουν τους ασύρματους κόμβους οποώς και οποιοδήποτε έλλο στοιχείο δικτύου.
Διαλειτουργικότητα 
Υπαρχουν οι εξής περιπτώσεις στις οποίες οι συσκευές δεν συνεργάζονται μεταξύ τους:
Διαφορετικές τεχνολογίες 
Ένα ράδιο βασισμένο σε τεχνολογία FHSS δεν μπορεί να συνεργαστεί με κάποιο τεχνολογίας DSSS. 

Διαφορετικές συχνότητες 
Προφανώς συσκευές 802.11a στους 5.7GHz δεν μπορουν να δουλέψουν μαζί με συσκευές 802.11b/g που εργάζονται στους 2.4GHz. 

Διαφορετικές υλοποιήσεις 
Προϊόντα διαφπρετικών κατασκευαστών μπορεί να μην συνεργάζονται ή να συνεργάζονται μερικώς μεταξύ τους. Για παράδειγμα υπάρχει ένας αριθμός προϊόντων βασισμένα σε chipsets της Texas Instruments τα οποία υποστηρίζουν ένα τρόπο μετάδοσης 22Mbps. Αυτός όμως ισχύει μόνο μεταξύ συσκευών της ίδιας εταιρίας. Για μία λύση του προβλήματος της διαλειτουργικότητας δημιουργήθηκε το Wifi πιστοποιητικό 

802.11b, τα προβλήματα
Ασφάλεια δικτύων 802.11b


Όσο οι συσκευές wifi εισέβαλλαν σε όλο και περισσότερα δίκτυα, τόσο οι χρήστες τους έβλεπαν πιο σοβαρά το ζήτημα της ασφάλειας των δεδομένων που διακινούσαν μέσω αυτών. Αναρίθμητες μελέτες, τόσο από κοινούς χρήστες, όσο και από την επιστημονική κοινότητα, βοήθησαν στο να ξεσκεπαστούν πολλές θεμελιώδεις ατέλειες στο μοντέλο ασφάλειας του πρωτοκόλλου. Θα προσπαθήσουμε να δώσουμε μια γενική εικόνα της όλης κατάστασης, προτείνοντας τελικά κάποιες λύσεις.

Η επιτροπή IEEE, για λόγους ασφάλειας και πιστοποίησης (authentication) χρηστών, όρισε το WEP(wired equivalent prinvacy), με σκοπό την ενθυλάκωση των πακέτων των δεδομένων για την επίτευξη ασφάλειας παρόμοιας με ένα ενσύρματο δίκτυο. Η υλοποίηση του WEP σε εμπορικές συσκευές άργησε να υποστηριχτεί από όλους τους κατασκευαστές. Μια γρήγορη λύση για την υποκατάστασή του, ήταν η πιστοποίηση χρηστών μέσω λιστών επιτρεπόμενων MAC διευθύνσεων. Η MAC διεύθυνση είναι ένας μοναδικός δεκαεξαδικός αριθμός, που είναι «γραμμένος» στο υλικό κάθε δικτυακής συσκευής. Το Access Point κρατούσε μια λίστα με όλες τις διευθύνσεις MAC που ο διαχειριστής του δικτύου επέτρεπε να συνδεθούν. Αν η MAC μιας client συσκευής δεν ανήκε στη λίστα, αυτή η συσκευή δεν θα μπορούσε να συνδεθεί στο Access Point. Αυτή είναι μια πολύ αδύναμη μέθοδος πιστοποίησης στοιχείων των σταθμών πελατών. Κάποιος εκτός λίστας, με αρκετά δικαιώματα σε ένα unix-like λειτουργικό σύστημα, μπορεί με διάφορους τρόπους να αλλάξει την MAC διεύθυνση που παρουσιάζει στο δίκτυο, έτσι ώστε να μπορέσει να χρησιμοποιήσει μια MAC που να είναι αποδεκτή από το AP. Τέτοιες επιθέσεις ονομάζονται mac spoofing attacks. Χρησιμοποιώντας εξειδικευμένο «ανιχνευτικό» λογισμικό (network sniffer), που πολλές φορές είναι δωρεάν, μπορεί με μια απλή WiFi κάρτα και ένα λάπτοπ να φτιάξει μια λίστα με τις MAC διευθύνσεις που βλέπει ότι συνδέονται επιτυχώς στο Access Point-στόχο. Έτσι, αλλάζοντας την MAC διεύθυνσή του σε οποιαδήποτε από αυτές, έχει την δυνατότητα να συνδεθεί επιτυχώς στο δίκτυο, χωρίς κανείς να μπορεί να καταλάβει την διαφορά.

Το WEP ήταν η πρώτη σοβαρή προσπάθεια υπέρ της αύξησης της ασύρματης ασφάλειας. Δυστυχώς, ο σχεδιασμός του προτύπου, συνέπεσε χρονικά με την φρενίτιδα της κυβέρνησης των ΗΠΑ κατά της δημόσιας χρήσης συστημάτων ισχυρής κρυπτογράφησης, που σημαίνει μεγάλο μήκος κλειδιού. Έτσι το μήκος κλειδιού που υποστηρίζει το WEP, περιορίστηκε στα 40 ψηφία. Επιπλέον, ένα τέτοιο μήκος κλειδιού θα καθιστούσε το WEP ευκολότερο να υλοποιηθεί, καθώς η κατασκευή των MAC πλαισίων από το τότε υλικό ήταν ήδη μια διαδικασία που απαιτούσε μεγάλη υπολογιστική ισχύ, πόσο μάλλον η ενθυλάκωση τους με WEP. Η εισαγωγή μιας δυνατής κρυπτογράφησης θα επιβάρυνε ακόμη περισσότερο τις επιδόσεις των συσκευών. Καθώς όλοι είχαν πλέον καταλάβει ποσό τρωτό είναι ένα ανοιχτό δίκτυο, βιάστηκαν να υιοθετήσουν το πρότυπο αυτό.

Δύο επιστημονικές εργασίες όμως, από ομάδες του πανεπιστημίου του Berkeley και του Maryland, έμελλαν να ταράξουν τα νερά για το πρότυπο, και να καταστήσουν εμφανή τα τρωτά του σημεία. Η εργασία της ομάδας του Berkeley καταδεικνύει τις αδυναμίες του προτύπου λόγω της συνεχούς επαναχρησιμοποίησης κλειδιών, ενώ η εργασία του Maryland θίγει της αδυναμίες στους μηχανισμούς πρόσβασης, ακόμη και αυτούς που λειτουργούν με βάση το WEP. Άλλες εργασίες που ακολούθησαν πρότειναν τρόπους για την τοποθέτηση πλαστών πακέτων στην κίνηση του δικτύου, με αποκορύφωμα το άρθρο ενός μέλους της ομάδας 802.11 που μιλούσε για το WEP σαν «ανασφαλές για οποιοδήποτε μήκος κλειδιού» ( «WEP:unsafe at any key length» ).

Όλες οι προηγούμενες εργασίες βασίζονταν σε σχεδιαστικές ατέλειες του προτύπου για να προτείνουν την ύπαρξη κενών ασφάλειας. Ο ίδιος ο αλγόριθμος κρυπτογράφησης(RC4 της RCA), παρόλαυτα, θεωρούνταν επαρκής και δεν είχε δεχθεί αμφισβήτηση. Τότε οι Scott Fluhrer, Itsik Mantin, και Adi Shamir, ανακάλυψαν ένα ελάττωμα του αλγόριθμου χρονοδρομολόγησης κλειδιών που καθιστούσε κάποια κλειδιά «αδύναμα». Ένας εισβολέας, θα μπορούσε να βρει το μυστικό κλειδί WEP, απλά συλλέγοντας αρκετά αδύναμα κλειδιά. Δεν δημοσίευσαν ωστόσο κάποια υλοποίηση των ευρημάτων τους. Δυστυχώς ή ευτυχώς, ακολούθησαν πολλοί που το έκαναν. Πάμπολλα προγράμματα ανοιχτού λογισμικού, όπως το AirSnort έχουν την δυνατότητα να σπάσουν την κρυπτογράφηση WEP σε δευτερόλεπτα, δεδομένης μιας συλλογής αδύναμων κλειδιών του δικτύου – στόχος.

Η πραγματικότητα είναι ακόμη πιο οδυνηρή. Πολλές έρευνες σε περιοχές με μεγάλη πυκνότητα wifi δικτύων έχουν δείξει ότι μόνο ένα πολύ μικρό ποσοστό Access Points που ανιχνεύτηκαν, έχουν πράγματι το WEP ενεργοποιημένο.

Το μεγαλύτερο ποσοστό των εταιρικών δικτύων, είναι ορθάνοιχτο σε «επισκέπτες». Μάλιστα η μη νόμιμη πρόσβαση σε ασύρματα δίκτυα είναι τόσο εκτεταμένη, που υπάρχουν web sites στα οποία συγκεντρώνονται οι συντεταγμένες ανοιχτών εταιρικών δικτύων. Τέτοιες ομάδες χρηστών χρησιμοποιούν προγράμματα όπως το netstumbler για να ανακαλύπτουν όλα τα ασύρματα δίκτυα εντός της εμβέλειας της κεραίας του φορητού τους υπολογιστή, αλλά και να βλέπουν χρήσιμες πληροφορίες όπως το SSID του Access Point, αν έχει ενεργοποιημένο το WEP, αλλά και την ποιότητα της εκπομπής της κεραίας – στόχου. Μια βόλτα με αυτοκίνητο στους εμπορικούς δρόμους της Νέας Υόρκης, έχοντας ένα φορητό υπολογιστή, μια φτηνή wifi κάρτα και μια ακόμα φθηνότερη κεραία, μπορεί να αποδείξει την ύπαρξη τρυπών στα περισσότερα ασύρματα εταιρικά δίκτυα. Πολλοί έχουν αναγάγει την δραστηριότητα αυτή σε «σπορ», ενoνόματι wardriving, επωφελούμενοι κυρίως από την δωρεάν broadband σύνδεση στο διαδίκτυο που μπορεί να «προσφέρει» ένα απροστάτευτο δίκτυο. Η επίθεση parking lot, συνεπάγεται την χρήση της εμβελείας ενός wifi δικτύου σε συνδυασμό με κάποια τρύπα ασφαλείας, για την εισβολή στο δίκτυο αυτό από έναν ασφαλή  για τον εισβολέα χώρο, όπως ο εταιρικός χώρος πάρκιν. Με μια δόση χιούμορ, πολλά άρθρα στο διαδίκτυο, για να ωθήσουν τους network administrators να αυξήσουν την ασφάλεια των ασύρματων δικτύων τους, ρωτούν: «μοιράζεστε την εταιρική σας σύνδεση στο ίντερνετ με εκείνο τον κύριο στο πάρκιν;».

Αυτό το είδος επίθεσης είναι μόνο μία από τις μεθόδους πρόκλησης κατάρρευσης σε ένα ασύρματο δίκτυο. Ένας αρκετά έξυπνος και δύσκολα αντιμετωπίσιμος τρόπος επίθεσης, είναι η ηθελημένη εκπομπή ψευδών πακέτων «αποσύνδεσης χρήστη»(disassociation/deauthentication packets) προς το Access Point. Εφόσον ο εισβολέας συλλέξει τις MAC διευθύνσεις των σταθμών πελατών μιας κυψέλης, μπορεί να απλά να στείλει πολλά πακέτα αποσύνδεσης για κάθε μια MAC-πελάτη. Το AP απλά δεν θα καταλάβει ότι τα πακέτα αυτά είναι κακόβουλα, και θα αποσυνδέσει όσους σταθμούς του ζητηθούν, προκαλώντας έτσι την κατάρρευση του δικτύου.

Όλα τα παραπάνω συνηγορούν ότι η προτυποποίηση της ασύρματης ασφάλειας, είναι μια εργασία σε εξέλιξη. Νέα πρότυπα μελετούνται, όπως το 802.11i, που υπόσχονται μια καλύτερη λύση από το WEP. Βέβαια ένας τέτοιος στόχος φαίνεται εύκολος, δεδομένης της πλήρους και πέρα για πέρα αποτυχίας του WEP πρωτοκόλλου. Πολλοί χρησιμοποιούν λύσεις λογισμικού που κρυπτογραφούν την κίνηση δεδομένων σε υψηλότερο δικτυακό επίπεδο, όπως το IPsec, το ssl κτλ.

Το πρόβλημα του Κρυμμένου Κόμβου(Hidden Node)

Στην παράγραφο αυτό θα ορίσουμε και θα περιγράψουμε ίσως ένα από τα μεγαλύτερα μειονεκτήματα του 802.11b, το πρόβλημα του κρυμμένου κόμβου, το οποίο είναι καθαρά εγγενές στο σχεδιασμό του πρωτοκόλλου και οφείλεται πιθανότατα στους ίδιους τους στόχους τους οποίους έθεσε η ομάδα εργασίας της IEEE για το WiFi σαν  εναλλακτικό τρόπο δικτύωσης σε τοπικό επίπεδο. Είναι ένα πρόβλημα που εμφανίζεται μόνο σε infrastructure mode, όπως θα γίνει κατανοητό στις πιο κάτω γραμμές. Ας υποθέσουμε ότι έχουμε ένα κεντρικό Access Point και πολλούς clients σε διαφορετικές τοποθεσίες, έτσι ώστε όλοι οι clients να έχουν οπτική επαφή με το AP, αλλά όχι και καθένας με τον άλλο. Μιλάμε δηλαδή για μια αρκετά τυπική περίπτωση ενός π.χ., ενδοπανεπιστημιακού δικτύου. 

Από τον ορισμό του το 802.11b προορίζονταν για ένα κλειστό περιβάλλον γραφείου. Σε αυτό το περιβάλλον, η επιτροπή της ΙΕΕΕ θεώρησε λογικό το ότι όλοι οι client κόμβοι που είναι συνδεδεμένοι σε ένα Access Point θα μπορούν «ακούν» το τι στέλνει ο γείτονάς τους. Χωρίς δηλαδή στην πραγματικότητα να λαμβάνουν τα δεδομένα που εκπέμπει ο διπλανός client προς το AP, έχουν την πληροφορία ότι αυτή την στιγμή κάποιος χρησιμοποιεί το κανάλι, στέλνοντας δεδομένα.

Η κύρια μέθοδος αποφυγής συγκρούσεων στο 802.11 είναι το CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Η λειτουργία Carrier Sense πραγματοποιείται με παρακολούθηση του καναλιού πριν της έναρξη εκπομπής. Αν κάποιος άλλος client εκείνη την ώρα τύχει να εκπέμπει, τότε ο πρώτος περιμένει, έως ότου να βρεθεί στιγμή που το κανάλι να είναι ελεύθερο. Όπως καταλαβαίνουμε, για να επιτευχθεί ένα καλό ποσοστό συγχρονισμού, που θα εξασφαλίσει την εύρυθμη λειτουργία του δικτύου, πρέπει οι περισσότεροι client να βρίσκονται σε θέση να ακούν τις εκπομπές όλων των άλλων. Όταν δηλαδή ένας σταθμός ελέγχει το μέσο για να δει αν είναι σε χρήση, μπορεί εσφαλμένα να αποφασίσει ότι είναι ελεύθερο, μιας και δεν είναι σε θέση να λαμβάνει τις εκπομπές όλων των άλλων σταθμών του Access Point. Σε αυτήν την περίπτωση, το αποτέλεσμα θα είναι συνεχείς συγκρούσεις. Σε περίπτωση σύγκρουσης, το αποτέλεσμα είναι όμως δεν είναι τυχαίο, κάτι που αν συνέβαινε θα οδηγούσε ίσως σε ισορροπία. Συνήθως το Access Point τείνει να ευνοεί τον εκπομπό με το καλύτερο σήμα, καθώς λαμβάνει το σήμα του ασθενέστερου σαν θόρυβο και απορρίπτοντάς το. Δεδομένων λοιπόν των συνθηκών, μια και μόνο συσκευή μπορεί να μονοπωλήσει ολόκληρο το εύρος ζώνης του AP.

Ευνοϊκές συνθήκες για την εμφάνιση προβλήματος κρυμμένου κόμβου δεν είναι όμως μόνο οι περιπτώσεις που υπάρχουν εμπόδια μεταξύ δύο ή περισσότερων σταθμών. Η επικοινωνία τύπου «όλοι ακούν όλους», μπορεί να είναι εφικτή μόνο όταν χρησιμοποιούμε μη κατευθυντικές(omni directional) κεραίες, οι οποίες εκπέμπουν κυκλικά το σήμα τους. Πολλές φορές όμως, η χρήση κατευθυντικών κεραιών(yagi, parabolic grid) υψηλού κέρδους σήματος, είναι μονόδρομος για να επιτευχθεί σύνδεσή. Κάτω από αυτές τις συνθήκες, μια και μόνο client συσκευή είναι δυνατόν να μονοπωλήσει όλο το εύρος ζώνης του Access Point, προκαλώντας έτσι τεράστια συμφόρηση στις διακινήσεις δεδομένων των υπόλοιπων κόμβων.
Λύσεις προβλημάτων
Η εισαγωγή του μηχανισμού RTS/CTS έδωσε κάποια ελπιδοφόρα μηνύματα στην κοινότητα χρηστών του 802.11b. Η υλοποίηση βέβαια του μηχανισμού αυτού δεν είναι υποχρεωτική, και υπάρχουν πάρα πολλές συσκευές που δεν το υποστηρίζουν. Τελικά όμως ο μηχανισμός αυτός αποτυγχάνει πλήρως να αμβλύνει το φαινόμενο του Hidden Node, εν μέρει λόγω συγκρούσεων στα ίδια τα πακέτα RTS (περνάνε μόνο τα RTS του δυνατότερου). Παρόλο τον σχεδιασμό του, με πακέτα μικρού μεγέθους και ως εκ τούτου μικρότερη πιθανότητα σύγκρουσης, αλλά και γρηγορότερη διόρθωση των συγκρούσεων, η πραγματική χρήση τους σε δίκτυα εξωτερικού χώρου δεν φαίνεται να έχει αποτέλεσμα.

Λύσεις υπάρχουν, και διαφέρουν σε προσέγγιση αλλά και κόστος. Υπάρχουν ειδικές συσκευές (ή firmware για συσκευές) οι οποίες εφαρμόζουν ένα είδος polling στο δίκτυο. Τέτοιες λύσεις έχουν θεωρικά αλλά και πρακτικά μεγάλη επιτυχία στην σωστή χρήση του εύρους ζώνης, αλλά έχουν μεγάλο κόστος, καθώς είναι παντελώς ασύμβατες με τα κλασσικά wifi προϊόντα, μιας και βγαίνουν εκτός του προτύπου. Λύσεις για bandwidth control σε υψηλότερο επίπεδο ερευνούνται, μα και πάλι δεν παρέχουν καμία εγγύηση για την εξάλειψη συγκρούσεων. Ίσως η καλύτερη λύση στο πρόβλημα έχει να προσφέρει η κοινότητα ανοιχτού κώδικα, και για την ακρίβεια, η ομάδα του Patras Wireless.

Μια ελπιδοφόρος λύση είναι το πρωτόκολλο WiCCP(Wireless Central Coordination Protocol), το οποίο γράφτηκε και υλοποιήθηκε από δύο μέλη του PWN. Το πρωτόκολλο υλοποιείται σε δύο κομμάτια λογισμικού, ένα master και ένα client network driver. Το πρώτο μπαίνει σε έναν υπολογιστή με wired σύνδεση στο AP και το client κομμάτι στο network driver stack κάθε υπολογιστή-χρήστη του AP. Στο πρωτόκολλο υπάρχει η ιδέα του token. O master δίνει το token σε κάθε client για ένα συγκεκριμένο χρονικό περιθώριο (timeslice). Μόνο ένας client μπορεί να έχει το token κάθε φορά. Όταν ο client θέλει να στείλει κάποιο πακέτο, κοιτάει αν το master τμήμα(στο access point) του έχει δώσει το token. Αν ναι, τότε προχωρά στην αποστολή, που θα κρατήσει όσο χρόνο του αφήνει το token. Αν δεν το έχει, τότε ο driver κρατά τα πακέτα που στέλνει ο χρήστης σε προσωρινή ουρά, και περιμένει να ξαναπάρει το token, αδειάζοντας την ουρά. Στην ουσία δημιουργεί ένα είδος token-ring στο standard Ethernet που χρησιμοποιεί το δίκτυο, τελείως transparent στις εφαρμογές χρήστη. Έτσι εγγυημένα αποφεύγονται όλες οι συγκρούσεις, καθώς μόνο ένας μιλάει κάθε φορά στο Access Point. Δείτε το patraswireless.net για περισσότερες πληροφορίες πάνω στο πρωτόκολλο, το οποίο ονομάζεται WiCCP(Wireless Central Coordinated Protocol), και βρίσκεται αισίως στην έκδοση 0.5. Η ανάπτυξη του driver γίνεται σε συνεργασία με άλλες μεγάλες ασύρματες κοινότητες, όπως το Perth Wireless της Αυστραλίας.
IEEE 802.11 ΣΧΕΔΙΟ ΠΡΟΤΥΠΟΥ

Ένα 802.11 δίκτυο, γενικά, αποτελείται από τα BSS (Basic Service Sets) που είναι διασυνδεδεμένα με ένα DS (Distribution System)  όπως φαίνεται στο παρακάτω σχήμα. Κάθε BSS αποτελείται από κινητούς κόμβους (σταθμούς), που ελέγχονται από ένα απλό CF (Coordination Function – η λογική συνάρτηση που αποφασίζει πότε ένας σταθμός στέλνει και λαμβάνει διαμέσου του ασύρματου μέσου). Προτού ένας σταθμός μπορέσει να αποκτήσει πρόσβαση, το ασύρματο μέσο πρέπει να έχει συνδεθεί με ένα AP(Access Point) σε κάθε ένα από τα οποία μπορεί να συνδεθεί μόνο ένας σταθμός σε κάθε δεδομένη στιγμή. Το DS υποστηρίζει την κινητικότητα παρέχοντας υπηρεσίες απαραίτητες να συγκρατούν την διεύθυνση και την ενσωμάτωση των BSS με έναν τρόπο που είναι προφανής στους σταθμούς (αυτό σημαίνει ότι οι hosts δεν χρειάζεται να γνωρίζουν την φυσική θέση των υπόλοιπων host για επικοινωνία).
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ΕΠΙΠΕΔΟ MAC ΠΡΩΤΟΚΟΛΛΟ ΓΙΑ IEEE 802.11 WLANs

To 802.11 επίπεδο MAC πρωτόκολλο παρέχει ασύγχρονο, χρονικά περιορισμένο και contention free έλεγχο πρόσβασης σε μια ποικιλία φυσικών επιπέδων. Αυτές οι λειτουργίες παρέχονται ανεξάρτητα των χαρακτηριστικών των υποκείμενων φυσικών επιπέδων και των ρυθμών δεδομένων. Η βασική μέθοδος πρόσβασης στο 802.11 MAC πρωτόκολλο είναι το DCF (Distributed Coordination Function) που είναι γνωστό σαν CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance). Επιπροσθέτως στο DCF, το 802.11 ενσωματώνει, όπως αναφέραμε, μια εναλλακτική μέθοδο πρόσβασης γνωστή σαν PCF που έχει αναπτυχθεί για την παροχή υπηρεσιών πραγματικού χρόνου.

DCF (Distributed Coordination Function) 

Όταν χρησιμοποιείται το DCF ο σταθμός πριν αρχίσει τη μετάδοση ελέγχει το κανάλι για να καταλάβει αν ένας άλλος σταθμός μεταδίδει. Ο σταθμός προχωρά στη μετάδοση αν το μέσο απόφασίζεται ότι είναι ανενεργό για ένα διάστημα που υπερβαίνει το Distributed Interframe Space (DIFS) σε περίπτωση που το μέσο είναι απασχολημένο η μετάδοση παρατείνεται από τον σταθμό μέχρι το τέλος τη  τρέχουσας μετάδοσης. Ένα τυχαίο διάστημα που αναφέρεται ως Backoff Interval επιλέγεται. Ο backoff μετρητής μειώνεται μόνο όταν το μέσο είναι αδρανές και παγώνει όταν το μέσο είναι απασχολημένο. Η μείωση του backoff μετρητή συνεχίζεται μόνο όταν το μέσο είναι ελεύθερο περισσότερο από το DIFS. Ένας σταθμός μπορεί να ξεκινήσει μετάδοση όταν ο backoff μετρητής φτάσει στο μηδέν για να μειωθεί η πιθανότητα συγκρούσεων μετά από κάθε ανεπιτυχή απόπειρα μετάδοσης ο μετρητής αυξάνεται εκθετικά μέχρι να φτάσει ένα μέγιστο ορισμένο χρόνο. Τα άμεσα θετικά ACKS (Acknowledgmets) παράγονται για να διαπιστωθεί η επιτυχής λήψη των δεδομένων. Αυτό επιτυγχάνεται με το να επιτρέπεται στον παραλήπτη να μεταδίδει ένα ACK μετά από ένα διάστημα χρόνου Short InterFrame Space (SIFS) (μικρότερο του DIFS) αμέσως μετά τη λήψη των δεδομένων. Τα ACK μεταδίδονται χωρίς ο παραλήπτης να εξετάζει εγκατάσταση του καναλιού. Σε περίπτωση που τα ACK δεν ληφθούν, τα δεδομένα θεωρούνται χαμένα και προγραμματίζεται αναμετάδοση. Η μέθοδος πρόσβασης (Basic Access) συνοψίζεται στο παρακάτω σχήμα.
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PCF (Point Coordination Function)

Η PCF κατασκευάζεται χρησιμοποιώντας την DCF μέσω της χρήσης ενός μηχανισμού προτεραιότητας πρόσβασης που παρέχει σύγχρονη contention free(χωρίς διαμάχες) πρόσβαση στο κανάλι. Στην περίπτωση αυτή οι contention και contention free περίοδοι εναλλάσσονται μεταξύ τους. Μια χωρίς διαμάχες περίοδο και η ακόλουθη με διαμάχες περίοδο αναφέρονται μαζί ως SuperFrame(SF).

Στην αρχή των ορίων του SF το PC(Point Coordinator) εξετάζει το κανάλι. Αν το κανάλι διαπιστώνεται ότι είναι αδρανές το PC παίρνει τον έλεγχο του καναλιού μεταδίδοντας αφού το κανάλι έχει μείνει αδρανές για διάστημα χρόνου PIFS (Priority InterFrame Space)που επιλέγεται να είναι μικρότερο από το DIFS και μεγαλύτερο από το SIFS. Παρόλα αυτά αν το μέσο είναι απασχολημένο το PC παρακολουθεί το κανάλι και παίρνει τον έλεγχο μετάδοσης αφού το κανάλι έχει μείνει ανενεργό για χρόνο PIFS. Η μετάδοση ενός CFACK (Contention Free ACK) πλαισίου από το PC σηματοδοτεί το τέλος της CF περιόδου.

Το PC στέλνει δεδομένα στους σταθμούς στα  κάτω CF πλαίσια που επίσης επιτυγχάνουν τη συνάρτηση επιλογής. Ένα bit εκλογής αν είναι ενεργοποιημένο στο κάτω CF πλαίσιο επιλέγει τον προορισμό του κάτω CF πλαισίου. Ένας σταθμός μεταδίδει δεδομένα στα πάνω Cf πλαίσια. Αυτά μπορούν να μεταδοθούν μετά τη λήψη ενός κάτω Cf πλαισίου με το bit εκλογής ενεργοποιημένο.

Τα πάνω Cf πλαίσια μεταδίδονται αφού το κανάλι γίνει μείνει ανενεργό για χρονικό διάστημα SIFS σε αντιστοιχία με τα κάτω CF πλαίσια που μεταδόθηκαν όταν το κανάλι είναι ανενεργό για PIFS.Έτσι το PC θα μεταδώσει το επόμενο κάτω CF πλαίσιο σε περίπτωση που δεν υπάρχει πάνω Cf πλαίσιο σε χρονικό διάστημα PIFS μετά τη μετάδοση του προηγούμενου κάτω CF πλαισίου. Για χα ελαχιστοποιηθούν οι συγκρούσεις κατά τη διάρκεια των Cf περιόδων κάθε σταθμός θέτει το NAV ίσο με το μέγιστο επιτρεπόμενο μήκος της Cf περίοδο. Παρόλα αυτά ένας σταθμός επαναφέρει το NAV αν ένας CF-ACK πλαίσιο έχει εντοπιστεί από αυτό πριν λήξει το NAV.

Το μέγιστο μήκος μιας CF περιόδου επιλέγεται έτσι ώστε ένα τουλάχιστον μέγιστου μεγέθους πλαίσιο δεδομένων 802.11 μπορεί να μεταδοθεί στην περίοδο διαμάχης. Σημειώνεται ότι το μήκος του SF μπορεί να διαφέρει από το εικονικό μήκος του SF εξαιτίας ενός φαινόμενου γνωστό σαν SuperFrame Stretching (SFS). Το φαινόμενο αυτό μπορεί να οδηγήσει τα μήκη SF να είναι και μικρότερα και μεγαλύτερα από το εικονικό μήκος SF.

Υποστήριξη για υπηρεσίες πραγματικού χρόνου

Η διακίνηση πραγματικού χρόνου απαιτεί αυστηρές εγγυήσεις απόδοσης από το δίκτυο. Για παράδειγμα ένας σταθμός που θέλει να μεταδώσει φωνή πραγματικού χρόνου σε έναν άλλο σταθμό θα απαιτούσε ότι η μέγιστη καθυστέρηση για πλαίσια δεδομένων να είναι περιορισμένη. Προτού εξασφαλισθεί ένα συγκεκριμένο επίπεδο απόδοσης  σε ένα σταθμό, τα χαρακτηριστικά της διακίνησης που έχει δημιουργηθεί από αυτόν πρέπει να είναι γνωστά έτσι ώστε οι κατάλληλες πηγές να μπορούν να κατανεμηθούν σε αυτό. Επομένως οι σταθμοί που απαιτούν εγγυήσεις απόδοσης είναι απαραίτητοι να δημιουργήσουν μια σύνδεση με το PC. Τα κλειδιά λειτουργικοτήτων που παρέχονται από το PCF είναι οι πιο σημαντικές ιδιότητες οπούς και οι υποθέσεις που κάνουμε. Το PC διατηρεί μία λίστα επιλογής που συγκεκριμενοποιεί τη σειρά με την οποία οι σταθμοί πρέπει ν επιλεχθούν. Αυτή η σειρά είναι δυναμική. Τυπικά η λίστα επιλογής περιέχει σταθμούς που έχουν δημιουργήσει συνδέσεις με το PC. Επιπροσθέτως το PC μπορεί να αποφασίσει την επιλογή σταθμών που δεν έχουν δημιουργήσει συνδέσεις. Για απλότητα γίνονται οι ακόλουθες υποθέσεις:

(Το εικονικό μήκος και οι χρόνοι έναρξης καθενός SF είναι προκαθορισμένοι

(Η επίδραση των κρυμμένων σταθμών στη λειτουργία του PCF αγνοείται

(Οι απαιτήσεις σχετικά με μία σύνδεση δεν μπορούν να επαναπροσδιοριστούν σε καμία στιγμή

Με σκοπό την παροχή υποστήριξης για υπηρεσίες πραγματικού χρόνου είναι ουσιώδες να οριστούν οι χρονικές στιγμές όταν κάθε δεδομένος σταθμός που έχει δημιουργήσει μία σύνδεση με το PC πρόκειται να επιλεχθεί.

Έστω C η γραμμή ρυθμού μετάδοσης του καναλιού. Χρησιμοποιούμε ltype και ttype για να δηλώσουμε το μήκος ενός τύπου πλαισίου σε bits και χρονικές μονάδες αντίστοιχα. Για παράδειγμα lMPDU είναι το μήκος ενός MPDU σε bits και tMPDU είναι ο χρόνος που χρειάζεται για να μεταδοθεί ένα MPDU μήκους lMPDU bits.Για απλότητα περιλαμβάνουμε το overhead που σχετίζεται με τη μεταφορά ποικίλων πλαισίων στο μήκος τους. Έστω t(n), n=1,2,… ο θεωρητικός χρόνος έναρξης του n-ιοστού SF και έστω t’(n) o πραγματικός χρόνος έναρξης του n-ιοστού SF. Επιπλέον tSF ορίζεται σαν το εικονικό μήκος ενός SF και tSF (n) και tcF (n) είναι το μήκος του n-ιοστού SF και του contention free διαστήματος αντίστοιχα.

Μια λίστα επιλογής αποτελείται από σταθμούς σύγχρονης και ασύγχρονης μετάδοσης πλαισίων δεδομένων. Οι σταθμοί που μεταφέρουν σύγχρονα πλαίσια θα πρέπει να δίνουν προτεραιότητα σε σταθμούς που μεταφέρουν ασύγχρονα πλαίσια δεδομένων αφού καμία εγγύηση δεν παρέχεται σε αυτούς. Μέσα στο σύνολο σύγχρονων σταθμών η σειρά με την οποία οι σταθμοί επιλέγονται θα πρέπει να είναι τέτοια ώστε οι απαιτήσεις απόδοσης καθενός να ικανοποιούνται ακόμα και στη παρουσία και των ληφθέντων και των σταλμένων αιτήσεων σύνδεσης. Εδώ υποθέτουμε ότι οι απαιτήσεις απόδοσης εκφράζονται από τον τύπο 2-tuple (D.ε). Μία απαίτηση απόδοσης του (D,ε) δείχνει ότι ποτέ περισσότερα από ε κομμάτια δεν θα πρέπει να ξεπερνούν μια καθυστέρηση μονάδων χρόνου D.

Για να επιτευχθούν οι παραπάνω στόχοι απόδοσης προτείνεται ότι το PC παρέχεται με τη δυνατότητα ν εγγυηθεί κάθε αίτηση σύνδεσης που αποδέχεται. Με στόχο την παροχή εγγυήσεων αυστηρής καθυστέρησης και απώλειας είναι σημαντικό ότι η θέση του χρονικού παραθύρου (time window) δεν έχει αλλάξει από το ένα SF μέχρι το άλλο και ότι το μήκος του χρονικού παραθύρου να είναι όσο το δυνατόν μικρότερο.

Για την ικανοποίηση των απαιτήσεων διακίνησης πραγματικού χρόνου προτείνονται τα εξής:

Κάθε σταθμός επιλέγεται μόνο μια φορά κατά τη διάρκεια κάθε SF

Ακολουθώντας ένα κάτω CF πλαίσιο κάθε σύγχρονος σταθμός θα στείλει ένα απλό πλαίσιο. Το μέγιστο μήκος πλαισίου που μπορεί να χρησιμοποιηθεί από ένα σταθμό θα έπρεπε να το διαπραγματεύεται στο χρόνο δημιουργίας της σύνδεσης.

Μια ληφθείσα αίτηση σύνδεσης αν είναι αποδεχομένη τοποθετείται στο τέλος της λίστας εκλογής

Ακολουθώντας την αναχώρηση μιας αίτησης σύνδεσης, το χρονικό παράθυρο για κάθε σταθμό στην λίστα επιλογής που επιλέχθηκε μετά την αίτηση σύνδεσης προωθείται από την κατανομή χρόνου μετά την αίτηση σύνδεσης σε κάθε SF

Τι είναι το WiFi; 
Πολλοί κατασκευαστές προσφέρουν τα προϊόντα τους, χωρίς όμως να υπάρχει η εγγύηση ότι αυτά θα έχουν διαλειτουργικότητα μεταξύ τους. Για την αντιμετώπιση αυτού του διαφαινόμενου προβλήματος, σχηματίστηκε το 1999 μία ένωση ή WECA , Wireless Ethernet Compatibility Alliance. 
Στον οργανισμό αυτόν μετέχουν κατασκευαστές ολοκληρωμένων κυκλωμάτων, παροχείς υπηρεσιών WLAN, κατασκευαστές υπολογιστών, κατασκευαστές λογισμικού. Μερικές από τις εταιρίες που μετέχουν είναι οι 3Com, Aironet, Apple, Breezecom, Cabletron, Compaq, Dell, Fujitsu, IBM, Intersil, Lucent Technologies, No Wires Needed, Nokia, Samsung, Symbol Technologies, Wayport, Zoom. 
Η ένωση αυτή δημιούργησε μία ακολουθία από δοκιμές προκειμένου να δοκιμαστεί η διαλειτουργικότητα των IEEE 802.b προϊόντων. 
Οι συσκευές οι οποίες περνούσαν με επιτυχία τις δοκιμές αυτές, αποκτούσαν το λογότυπο Wi-Fi . Το λογότυπο αυτό αποτελεί κατά συνέπεια μία πιστοποίηση για τον υποψήφιο αγοραστή μιας συσκευής και μία εγγύηση για την επένδυση του. 

Πρότυπα συμβατότητας και πιστοποίηση προτύπου WiFi
Το εμπόριο έχει κατακλυστεί πλέον από προϊόντα εταιριών που υλοποιούν με κάποιο τρόπο κάποιο μέρος του πρωτοκόλλου 802.11b(Access Points, clients, routers, VoIP terminals, cameras κτλ). Την λύση στην ερώτηση «τι εγγύηση έχει ο καταναλωτής για την συμβατότητα λειτουργίας όλων των 802.11b συσκευών;» έρχεται να δώσει η WECA(Wireless Ethernet Compatibility Alliance). Πρόκειται για μια οργάνωση που εξετάζει και πιστοποιεί την συμβατότητα των 802.11 συσκευών. Πρόκειται για μια πολύ σημαντική πρωτοβουλία, καθώς ένα wireless δίκτυο μπορεί να αποτελείται από συσκευές διαφορετικών εταιριών. Μια πιστοποιημένη από την weca συσκευή, έχει την εγγύηση ότι θα μπορεί να συνεργαστεί με άλλο ασύρματο ή όχι υλικό, που υποδεικνύεται από το πρωτόκολλο 802.11b για τον συγκεκριμένο τύπο συσκευής(π.χ. ένα Access Point πρέπει να μπορεί να συνδεθεί με οποιονδήποτε client, αλλά και να μπορεί να δεχτεί και μια Ethernet σύνδεση). Η WECA έχει θεσπίσει το Wireless Fidelity πρότυπο, και σε κάθε συσκευή που περνάει επιτυχώς όλες τις δοκιμές συμβατότητας, απονέμεται η «σφραγίδα συμβατότητας». Αυτή η σφραγίδα δίνει στους καταναλωτές την εγγύηση ότι, τα προϊόντα που την φέρουν, θα μπορούν να λειτουργούν μεταξύ τους. Παρόλαυατά, το wifi δεν είναι ένα τεχνολογικό στάνταρ. Είναι απλά μια εγγύηση συμβατότητας μεταξύ προϊόντων. 

Βεβαίως τα πράγματα ποτέ δεν είναι τόσο απλά. Πολλές φορές ερχόμαστε αντιμέτωποι με προϊόντα που είτε απλά δεν μπορούν να συνεργαστούν, είτε η συνεργασία τους αυτή είναι προβληματική. Τέτοια προβλήματα τις περισσότερες φορές βρίσκονται στο υλικό των συσκευών, οπότε είναι απίθανο να λυθούν. Έτσι η προσωπική δοκιμή των προϊόντων πριν την αγορά, ή η έρευνα για παραδείγματα αποδεδειγμένης συνεργασίας ενδείκνυται πριν από μια σοβαρή επένδυση σε υλικό διαφορετικών κατασκευαστών.

Τύποι συσκευών 
Ορίζονται από το πρότυπο 802.11 οι εξής τύποι συσκευών: 

Το σημείο πρόσβασης (Access Point) και ο ασύρματος σταθμός (wireless station) . Και τα δύο μπορεί να είναι ένα PC ή Laptop ή κάποια συσκευή χειρός, εφοδιασμένα με την κατάλληλη κάρτα ή να είναι ξεχωριστή αυτόνομη συσκευή η οποία να επικοινωνεί με το PC με κάποιο interface (ethernet ή Usb). Και τα δύο πρέπει να εμπεριέχουν τη λειτουργικότητα του 802.11 πρωτοκόλλου δηλαδή το MAC και φυσικό επίπεδο. Οι λειτουργίες αυτές υλοποιούνται με υλικό και λογισμικό. 

AP, Access Point 
Αποτελείται από ένα ράδιο, μία διεπαφή δικτύου, όπως 802.3 και το λογισμικό που επιτελεί τη λειτουργία της γεφύρωσης (bridging). 
Το AP λειτουργεί σαν σταθμός βάσης κάνοντας συγκέντρωση της κίνησης από τους ασύρματους σταθμούς (aggregation) και κατευθύνοντας την προς το ενσύρματο δίκτυο. Παρέχουν επίσης τις λειτουργίες της ανίχνευσης σταθμού (tracking) και της αυθεντικοποίησης κ.α. 

Ασύρματοι σταθμοί 
Μπορεί να είναι PCI, PCMCIA, ISA NIC κάρτες σε ένα υπολογιστή, ή να πρόκειται για άλλου τύπου συσκευές, όπως τηλεφωνικές συσκευές με 802.11 λειτουργικότητα. Είναι απλούστεροι από τους σταθμούς βάσης. 

Διάφορες έννοιες 

BSS, Basis Service Set 
Είναι το βασικό δομικό στοιχείο ενός ασύρματου LAN. Αποτελείται από μία ομάδα αποτελούμενη από ένα αριθμό από σταθμούς. 

DS, Distribution System 
Ορίζεται επίσης σας σύστημα διανομής (DS, Distribution System) το δίκτυο μεταφοράς (συνήθως ενσύρματο) που διασυνδέει τα AP μεταξύ τους καθώς και με τα υπόλοιπα δίκτυα . Το πρότυπο δεν ορίζει τη μορφή του, έτσι μπορεί να είναι ένα ενσύρματο δίκτυο ethernet 803.2, κάποιο ασύρματο ειδικής μορφής είτε μπορεί και να είναι και ασύρματο 802.11, Ad-Hoc. 

Τοπολογίες - Τρόποι λειτουργίας 
Η διάρθρωση ενός ασύρματου δικτύου μπορεί να είναι πολύ απλή ως και αρκετά σύνθετη , έχοντας δυνατότητα για κλιμάκωση . 
Ορίζονται οι εξής τοπολογίες (και οι επακόλουθοι τρόποι λειτουργίας): 

  

IBSS, Independent Basic Service Set ή Peer to Peer ή Ad-Hoc 
Είναι η πιο βασική τοπολογία WLAN. Οι ασύρματοι σταθμοί επικοινωνούν κατευθείαν μεταξύ τους, ένας προς έναν (peer to peer), χωρίς να υπάρχει AP. Οι σταθμοί είναι ισότιμοι μεταξύ τους. Βασικός περιορισμός είναι ότι θα πρέπει προκειμένου να γίνει επικοινωνία μεταξύ δύο σταθμών θα πρέπει να είναι ο ένας εντός της εμβέλειας του άλλου. Έτσι δεν υπάρχει η δυνατότητα μεταγωγής (relay) των δεδομένων ώστε τα δεδομένα να περάσουν με διαφανή τρόπο από κάποιο σταθμό. Έχει βασικό λόγο ύπαρξης, την γρήγορη και εύκολη διάρθρωση ενός ασύρματου δικτύου στην περίπτωση που δεν υφίσταται ασύρματη υποδομή ή και δεν χρειάζεται ή για κάλυψη μικρών περιοχών . 
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Infrastructure Mode 

Δύο τύποι υπηρεσίας ορίζονται ανάλογα με τον αριθμό των AP: 
Infrastructure Basic Service Set 
Αποτελείται από ένα BSS στο οποιό υπάρχει και ένα στοιχείο δικτύου AP , το οποίο και παρέχει τις λειτουργίες της μεταγωγής του BSS. Όλοι οι σταθμοί επικοινωνούν με το AP. Τα πλαίσια μετάγωνται μεταξύ των σταθμών. Η εμβέλεια με αυτόν τον τρόπο είναι η διπλάσια από αυτήν του IBSS. Επίσης το AP μπορεί να παρέχει και σύνδεση σε ένα DS . Έτσι κάθε σταθμός έχει πρόσβαση σε οποιοδήποτε άλλον καθώς και στο DS (εαν αυτό υπάρχει). Κάθε AP μπορεί να έχει αρκετούς πελάτες. Ένας τυπικός αριθμός όπου το AP μπορεί να λειτουργεί αποτελεσματικά είναι 15-50 πελάτες.Οι ασύρματοι σταθμοί που θα βρεθούν εντός της εμβέλειας του AP μπορούν να επικοινωνήσουν μεταξύ τους μέσω του AP ή και με το AP. Το AP παρέχει τη λειτουργία της μεταγωγής (relay) των πακέτων μεταξύ των ασύρματων σταθμών. Μπορούμε να πούμε επομένως ότι το AP επιτελεί τις λειτουργίες γέφυρας (bridge) 
Πόσους πελάτες πρέπει να έχει ένα AP; 
Όσο περισσότερους πελάτες έχει ένα AP ή ισοδύναμα όσο λιγότερα AP έχουμε, τόσο ελαττώνεται ο ρυθμός μετάδοσης που μπορεί να έχει το καθένα. Το συνολικό BW που έχει διαθέσιμο ένα AP έχει ανώτατο όριο και αυτό το bandwidth πρέπει να το μοιραστούν οι πελάτες. Σε κάποια πιο ακριβά AP υπάρχει η δυνατότητα να δώσουμε προτεραιοποίηση σε κάποιους πελάτες, να τους εγγυηθούμε κάποιες παραμέτρους ποιότητας υπηρεσίας ή αυτό μπορεί να γίνει και με λογισμικό. Στην πιο απλή περίπτωση το εύρος θα μοιραστεί στους χρήστες όχι όμως με ισοδύναμο τρόπο, αλλά ανάλογα με την ποιότητα ζεύξης που έχει ο καθένας με το AP. Έτσι καποιος πελάτης που βρίσκεται πιο κοντά και μπορεί να επικοινωνεί χρησιμοποιώντας ρυθμό 11Mbps θα πάρει περισσότερο bandwidth από κάποιον που είναι σε μεγαλύτερη απόσταση και λειτουργεί με άλλο ρυθμό, π.χ 2Mbps. 
Επίσης όσον αυξάνεται ο αριθμός των πελατών τόσο αυξάνεται και η πιθανότητα συγκρούσεων και άρα μειώνεται η συνολική διαπερατότητα του συστήματος. 

Από την άλλη πλευρά αν έχουμε πολύ λίγους πελάτες σε ένα AP δεν αξιοποιούμε πλήρως την ιδιότητα της στατιστικής πολύπλεξης που έχουν τα δίκτυα μεταγωγής πακέτου. Τούτο σημαίνει ότι μειώνουμε την εκμετάλλευση του bandwidth που έτσι κι αλλιώς υπάρχει στο AP, δηλαδή θα υπάρχουν μεγάλοι χρονικοί περίοδοι όπου το AP θα μπορεί να υποστηρίξει κάποιο ρυθμό αλλά οι υπάρχοντες χρήστες δεν θα το εκμεταλλεύονται. Αυτό προφανώς δεν είναι αποδοτικό καθόλου από οικονομική άποψη αλλά κυρίως αποτελεί και σπατάλη φάσματος. Έτσι για παράδειγμα κατά τη διάρκεια της μέρας και ιδίως σε ώρες αιχμής, το throughput σε γειτόνικούς κόμβους πέφτει πολύ χονδρικά γίνεται της τάξεως των δεκάδων KBytes/sec, ενώ σε ώρες που η χρήση γίνεται ελάχιστη μπορεί να φτάνει τα εκατοντάδες Kbytes/sec. 

Κατά συνέπεια υπάρχει ένας βέλτιστος αριθμός χρηστών ανά AP. Αυτός ο αριθμός εξαρτάται από τα χαρακτηριστικά των χρηστών. Αν δηλαδή χρησιμοποιούν μεγάλο εύρος άρα πρέπει να εγκαταστήσουμε περισσότερα AP. Για το awmn ένας βέλτιστος αριθμός θα ήταν μέχρι 5 πελάτες ανά AP, δεδομένου ότι πρόκειται εν γένει για αδηφάγους και πεινασμένους χρήστες (φταίει και η στέρηση που μας έχουν υποβάλει τόσα χρόνια). 
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ESS, Extended Service Set 
Ο σκοπός του είναι να μεγαλώσει την εμβέλεια ασύρματης κάλυψης. Αποτελείται από ένα αριθμό BSS, όπου τα AP είναι διασυνδεμένα μεταξύ τους με μία δομή δικτύου μετάδοσης DS. Με αυτόν τον τρόπο είναι δυνατή η μετακίνηση ενός ασύρματου σταθμού από ένα BSS σε ένα άλλο. To DS αποτελεί το δίκτυο κορμού του WLAN και μπορεί να είναι κατασκευασμένο με ενσύρματα LAN ή με ασύρματο δίκτυο. Τυπικά το DS είναι ένα λεπτό στρώμα σε κάθε AP το οποίο προσδιορίζει τον προορισμό των δεδομένων. Έτσι το DS είναι αυτό που θα αποφασίσει αν τα δεδομένα που λαμβάνονται από ένα σταθμό στο BSS θα μεταχθούν πίσω στο ίδιο BSS, αν θα προωθηθούν μέσω του DS σε κάποιο άλλο AP, ή θα σταλούν μέσω του DS σε προορισμό εκτός του ESS, δηλαδή σε εξωτερικό δίκτρυο. 

Κάποια συσκευή εκτός του ESS, βλέπει τους κινητούς σταθμούς σαν ένα μονό MAC-layer δίκτυο, όπου όλοι οι σταθμοί είναι σταθεροί. Έτσι το ESS κρύβει την κινητικότητα των σταθμών από αποιονδήποτε εκτός του ESS. Αυτό επιτρέπει στα υπάρχοντα πρωτόκολλα δικτύου να λειτουργούν σωστά σε ένα WLAN όπου υπάρχει κινητικότητα 

[image: image6.png]ESS





Προφανώς ένα ασύρματο δίκτυο μπορεί να περιλαμβάνει ένα οποιαδήποτε συνδυασμό των παραπάνω διαρθρώσεων. Αυτό αποτελεί και την απόδειξη για την πολύ μεγάλη ευελιξία του προτύπου.
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Υπηρεσίες IEEE 802.11 

Η ΙΕΕΕ802.11 ορίζει υπηρεσίες που πρέπει να προσφέρονται, δεν ορίζει συγκεκριμένες υλοποιήσεις. Αφήνει έτσι τους κατασκευαστές να υλοποιήσουν με τον δικό οτυς τρόπο την κάθε υπηρεσία, αφήνοντας έτσι περιθώριο για κάτι πιο αποδωτικό. 

Οι υπηρεσίες που περιγράφονται υλοποιούνται απο το MAC επίπεδο και μπορούν να χωριστούν σε δύο κατηγορίες: 
Υπηρεσίες σταθμού (SS, Station Service) 
Οι υπηρεσίες αυτές υλοποιούνται σε κάθε ασύρματο σταθμό. 

a) Authentication 
b) Deauthentication 
c) Privacy 
d) MSDU delivery 

Υπηρεσίες συστήματος διανομής (DSS, Distribution System Service) 
Οι υπηρεσίες αυτές υλοποιούνται μόνο στα AP, Access Point 

a) Association 
b) Disassociation 
c) Distribution 
d) Integration 
e) Reassociation 

Μπορεί να υποθέσει κανείς ότι η διαφορά ενός AP από έναν client είναι μόνο η υλοποίηση των υπηρεσίών της δεύτερης κατηγορίας. Οι υπηρεσίες αυτές υλοποιούνται με λογισμικό και όχι με επιπλεόν υλικό και έτσι η μεγάλη διαφορά κόστους που συνήθως υπάρχει ανάμεσα στις αντίστοιχες συσκευές δεν δικαιολογείται από την πλευρά του πραγματικού κόστους τους. 
  

Υπηρεσίες σταθμού 

To 802.11 ορίζει έναν αριθμό από παρεχόμενες υπηρεσίες μεταξύ των σταθμών. 
Security 
Η λειτουργία της ασφάλειας είναι ευθύνη του MAC επιπέδου και περιλαμβάνει τον έλεγχο της πρόσβασης και τη λειτουργία της κωδικοποίησης και οι οποίες είναι γνωστές σαςν WEP, Wired Equivalent Privacy. Η ονομασία είναι αρκετά πομπώδης κα υπονοεί ότι καταφέρνει να εξασφάλίσει ισοδύναμο βαθμό ασφαλείας στο ασύρματο μέσο με αυτό του ενσύρματου. 

Για τον έλεγχο της πρόσβασης κάθε AP προγραμματίζεται με ένα μοναδικό ESSID (WLAN Serviec Area ID). Κάθε σταθμός πρέπει να γνωρίζει το ESSID προκειμένου να συσχετιστεί με το AP. Αυτό έχει το νόημα ελέγχου αυθεντικότητας. Επίσης το AP έχει έναν πίνακα με MAC διευθύνσεις (Access Control List) , και οι σταθμοί προκειμένου να μπορούν να συνδεθούν πρέπει να έχουν την MAC τους στον πίνακα αυτό. Επίσης ο πίνακας αυτός μπορεί να περιέχει τις διευθύνσεις που αποκλείονται από την πρόσβαση. 

Authentication 
Ορίζονται διαδικασίες αυθεντικοποίησης ώστε να ελεγχθεί η πρόσβαση στο WLAN. Ο σκοπός της αυθεντικοποίησης είναι να παρέχει έλεγχο πρόσβασης όμοιο με αυτόν στα ενσύρματα LAN. 

Παρέχει ένα μηχανισμό για ένα σταθμό να προσδιορίζει άλλον. Χωρίς απόδειξη της ταυτότητας του ένας σταθμός δεν επιτρέπεται να χρησιμοποιεί το WLAN. Όλοι οι 802.11 σταθμοί είτε είναι μέρος ενός ανεξάρτητου BSS ή ESS δικτύου πρέπει να χρησιμοποιήσουν την υπηρεσία αυτή πριν επικοινωνήσουν με άλλον σταθμό. 
Ορίζονται δύο τύποι αυθεντικοποίησης: 

Open system authentication 
Είναι ο εξ' ορισμού τρόπος, είναι πολύ απλός και έχει δύο βήματα. Πρώτα ο σταθμός που θέλει να κάνει την αυθεντικοποίηση στέλενει ένα πλαίσιο αυθεντικοποίησης το οποίο περιέχει την ταυτότητα του. Ο άλλος σταθμός στέλνει πίσω ένα πλαίσιο που περιέχει την πληροφορία αναγνώρισης ή μη της ταυτότητας του αποστολέα. 
Shared key authentication 
Ο κάθε σταθμός έχει λάβει ένα κρυφό κλειδί, μέσω ενός καναλιού το οποίο είναι ανεξάρτητο του 802.11 δικτύου. Οι σταθμοί κάνουν αυθεντικοποίηση μέσω της κοινής γνώσης του κρυφού κλειδιού. Η υλοποίηση αυτή απαιτεί την κρυπτογράφηση μέσω αλγορίθμου WEP, Wired Equivalent Privacy. 

De-authentication 
Η υπηρεσία αυτή αφορά την απομάκρυνση ενός σταθμού που είχε προηγούμενα αυθεντικοποιηθεί από το δίκτυο. Για να αποκτήσει πάλι ο σταθμός πρόσβαση πρέπει να επαναληφθεί η διαδικασία αυθεντικοποίησης. Το μύνημα απο-αυθεντικοποίησης έχει το νόημα ειδοποίησης και δεν μπορεί να απορριφθεί. Το αντίστοιχο πλαίσιο μπορεί να σταλεί από ένα σταθμό ή από το AP. 

Privacy 
Το πρότυπο προτείνει για την κωδικοποίηση των δεδομένων τη χρήση κλειδιού μήκους 40-bit. Η υπηρεσία αυτή είναι προαιρετική. Ο αλγόριθμος είναι ο RC4 PRNG από την RSA Data Security. Όλα τα δεδομένα που στέλνονται και λαμβάνονται μεταξύ του AP και των συσχετιζόμενων σταθμών του, έχουν κωδικοποιηθεί με αυτό το κλειδί. Επιπρόσθετα όταν ένας σταθμός προσπαθήσει να συσχετιστεί με ένα AP, το AP του στέλνει ένα κωδικοποιημένο πακέτο, ο σταθμός πρέπει κωδικοποιήσει την σωστή απάντηση χρησιμοποιώντας το κλειδί του, ώστε να κερδίσει πρόσβαση στο δίκτυο 
Η υπηρεσία αυτή έχει σκοπό να παρέχει ένα ισοδύναμο επίπεδο προστασίας με αυτό που παρέχεται στα ενσύρματα δίκτυα, όπου η φυσική πρόσβαση είναι περιορισμένη. Παρέχει προστασία στα δεδομένα στο κομμάτι της διαδρομής τους στο ασύρματο μέσο. Δεν παρέχει πλήρη προστασία από άκρο σε άκρο μεταξύ εφαρμογών που λειτουργούν σε ένα μικτό δίκτυο. Στο ασύρματο δίκτυο όλοι ο σταθμοί καθώς και άλλες συσκευές μπορούν να αφουγκραστούν τα δεδομένα που ανταλλάσονται, και έτσι να θέσουν σημαντικά προβλήματα ασφαλείας στο δίκτυο. Το πρότυπο προσφέρει μία υπηρεσία η οποία αυξάνει την ασφάλεια του δικτύου και την κάνει παρόμοια με αυτή ενός ενσύρματου δικτύου. Έτσι κωδικοποιεί τα πακέτα δεδομένων καθώς και κάποια πακέτα διαχείρισης με ένα αλγόριθμο βασισμένο στον αλγόριθμο WEP, Wired Equivalent Privacy του 802.11 
Πέρα από τις υπηρεσίες ασφαλείας δευτέρου επιπέδου, μπορεί να χρησιμοποιηθούν και υπηρεσίες ανωτέρω επιπέδων για έλεγχο της πρόσβασης και κωδικοποίηση, όπως το IPsec ή κωδικοποίηση επιπέδου εφαρμογής. Αυτές οι τεχνολογίες ανωτέρων επιπέδων μπορεί να δημιουργήσουν ένα δίκτυο ασφαλές από άκρο σε άκρο, που να περιλαμβάνει ασύρματες και ενσύρματες τεχνολογίες. 
  

Data Delivery Data 
Παρόμοια με αυτή που παρέχεται από άλλα δίκτυα IEEE 802. Η υπηρεσία αυτή παρέχει αξιόπιστη μεταφορά των πακέτων δεδομένων από το MAC του ενός σταθμού στο MAC ενός άλλου, με ελάχιστα διπλότυπα και αναδιατάξεις. Ο όρος αξιόπιστη μεταφορά σημαίνει ότι θα ζητηθεί επανεκπομπή των πακέτων αν διαπιστωθεί ότι αυτά έχουν λάθη. Ο λόγος που δεν αφήνουμε στα ανώτερα επίπεδα να χειριστούν το θέμα αυτό είναι ότι ο ραδιοφορέας είναι μη αξιόπιστος φορέας μετάδοσης και πολλά λάθη συμβαίνουν, άρα πολλές επανεκπομπές θα χρειαστούν να γίνουν.

Υπηρεσίες συστήματος διανομής 
Παρέχουν διάφορες λειτουργίες στο DS. Τυπικά αυτές παρέχονται από τα AP 
Association 
Υπηρεσία με την οποία δημιουργείται μία λογική σύνδεση μεταξή ενός ασύρματου σταθμού και ενός AP. Κάθε σταθμός σχετίζεται με ένα AP, πριν του επιτραπεί να στείλει δεδομένα μέσω του AP προς το DS. Η σύνδεση αυτή είναι απαραίτητη έτσι ώστε το DS να γνωρίζει που και πως θα παραδώσει δεδομένα στον ασύρματο σταθμό. Ο ασύρματος σταθμός επικαλείται την υπηρεσία αυτή μόνο μία φορά κατά την είσοδο του στο BSS. Κάθε σταθμός σχετίζεται με μόνο ένα AP και ένα AP μπορεί να σχετιστεί με πολλούς σταθμούς. 
Disassociation 
Υπηρεσία που σκοπό έχει να επιβάλλει σε σταθμό να εγκαταλείψει μία συσχέτιση με ένα AP ή για ένα σταθμό να ενημερώσει το AP ότι δεν χρειάζεται πλέον τις υπηρεσίες του DS. Όταν ένας σταθμός αποσυσχετιστεί, πρέπει να ξεκινήσει μία καινούργια συσχέτιση με ένα AP. Ένα AP μπορεί να αναγκάσει ένα ή περισσότερους σταθμούς να απομακρυνθούν, λόγω περιορισμένων πόρων ή γιατί το AP απομακρύνεται από το δίκτυο. Όταν ο σταθμός ενημερωθεί ότι δεν θα έχει πλέον τις υπηρεσίες ενός AP, μπορεί να επικαλεστεί την υπηρεσία αποσυσχέτισης ώστε να ειδοποιήσει το AP ότι η λογική σύνδεση μεταξύ τους δεν απαιτείται πλέον. Οι σταθμοί πρέπει να αποσυσχετίζονται όταν αφήνουν το δίκτυο. Η αποσυσχέτιση έχει τη μορφή ειδοποίησης και μπορεί να σταλεί από οποιοδήποτε από τα συσχετιζόμενα μέρη και κανένα από τα δύο δεν μπορεί να την αρνηθεί.
Re-association 
Η επανασυσχέτιση επιτρέπει σε ένα σταθμό να αλλάξει τη τρέχουσα συσχέτιση του με ένα AP. Είναι παρόμοια υπηρεσία με τη συσχέτιση με τη διαφορά ότι περιέχει πληροφορία για το AP στο οποίο ο σταθμός ήταν πριν συσχετισμένος. Ένας σταθμός χρησιμοποιεί την υπηρεσία αυτή καθώς μετακινείται διαρκώς σε ένα ESS δίκτυο, χάνει την επαφή με το AP με το οποίο είχε συσχετιστεί και χρειάζεται να συσχετιστεί με κάποιο καινούργιο. Με την υπηρεσία αυτή. Στέλνοντας πληροφορία για το προηγούμενο AP με το οποίο είχε συσχετιστεί, το καινούργιο AP μπορεί να επικοινωνήσει με το προηγούμενο και να αποκτήσει τα πακέτα τα οποία μπορεί να έχουν παραμείνει εκεί προς παράδοση στον σταθμό. Η υπηρεσία επανασυσχέτισης αρχικοποιείτε πάντα από τον σταθμό 
Distribution 
Η διανομή είναι βασική υπηρεσία η οποία παρέχεται από έναν 802.11 σταθμό. Ο σταθμός χρησιμοποιεί την υπηρεσία κάθε φορά που στέλνει ένα MAC πλαίσιο προς το DS. Το DS αναλαμβάνει τη διανομή του χρησιμοποιώντας την πληροφορία που έχει αποκτήσει με τις υπηρεσίες συσχέτισης. Ο σταθμός πρέπει να έχει συσχετιστεί με ένα AP ώστε να γίνει η προώθηση των πλαισίων σωστά. 
Integration 
Η υπηρεσία αυτή συνδέει ένα δίκτυο 802.11 WLAN σε άλλα LANs ενσύρματα ή ασύρματα. Ένα portal είναι αυτό που υλοποιεί την υπηρεσία αυτή. Τυπικά βρίσκεται σε ένα AP, μπορεί όμως και να είναι τμήμα ενός διαφορετικού δικτύου. Η υπηρεσία αυτή μεταφράζει πλαίσιο 802.11 σε πλαίσια που μπορούν να μεταδοθούν σε άλλο δίκτυο και το ανάστροφο. 
Roaming 
Ο τρόπος με τον οποίο γίνεται η συσχέτιση ενός σταθμού με το AP είναι εργασία του MAC επιπέδου. Όταν ένας σταθμός βρεθεί εντός εμβέλειας ενός ή περισσοτέρων AP, διαλέγει εκείνο το AP το οποίο έχει καλύτερο σήμα ή μικρότερο αριθμό λαθών. Η διαδικασία αυτή λέγεται Joining a Basic Service Set . Όταν γίνει αποδεκτή η συσχέτιση από το AP, ο σταθμός συντονίζεται στο κανάλι εκπομπής του AP. Περιοδικά γίνεται ανίχνευσή των καναλιών και στην περίπτωση που βρεθεί κανάλι με καλύτερα χαρακτηριστικά, γίνεται επανασυσχέτιση με το καινούργιο AP και συντονισμός του σταθμού στην καινούρια συχνότητα. Η επανασυσχέτιση μπορεί να γίνει λόγω φυσικής μετακίνησης του σταθμού ή μπορεί να γίνει σαν αποτέλεσμα υψηλού φόρτου στο δίκτυο. Η λειτουργία αυτή γνωστή ως " load balancing " κατανέμει τον συνολικό φόρτο του WLAN με αποτελεσματικό τρόπο στην ασύρματη δομή του. Αυτός ο δυναμικός τροπος συσχέτισης επιτρέπει την διάρθρωση ενός WLAN με πολύ ευρεία κάλυψη απλώς δημιουργόντας μία σειρά από 802.11 κυψέλες. Για να πετύχει μια τέτοια σχεδίαση πρέπει οι κυψέλλες να σχεδιαστούν σωστά, δηλαδή να γίνει επιλογή της τοποθεσίας, της συχνότητας, των κεραιών. 
  

Με χρήση των παραπάνω υπηρεσιών οι χρήστες (τα ανώτερα επίπεδα) μπορούν να απολαμβάνουν τις ακόλουθες δυνατότητες: 

Mobility 
Ενώ το πρότυπο περιγράφει πως ένας σταθμός συσχετίζεται σε ένα AP, δεν ορίζει πως τα AP ανιχνεύουν τους χρήστες, καθώς αυτοί περιάγονται. Αυτό μπορεί να γίνει είτε σε επίπεδο 2, μεταξύ δύο AP στο ίδιο υποδίκτυο, είτε σε επίπεδο 3, όταν ο χρήστης διασχίζει το σύνορο μεταξύ υποδικτύων. 
Ο πρώτος τρόπος μπορεί να γίνει με πρωτόκολλα που έχουν δημιουργηθεί από τον κατασκευαστή και τα οποία μπορεί να είναι διαφορετικά και να ποικίλουν στην επίδοση τους. Αν το πρωτόκολλο δεν είναι αποτελεσματικό, υπάρχει πιθανότητα να χαθούν πακέτα καθώς ο χρήστης περιάγεται από AP σε AP. Η WECA και η IEEE δημιουργούν πρότυπα και σε αυτό το κομμάτι. 
Ο δεύτερος τρόπος μπορεί να υλοποιηθεί με αντίστοιχα πρωτόκολλα, όπως το Mobile IP ή αλλιώς RFC2002. Σε αυτό κάθε χρήστης έχει ορισμένο ένα AP, σαν "home agent". Όταν ένας σταθμός μπαίνει σε άλλη περιοχή, το νέο AP ρωτάει το σταθμό για τον "home agent". Στη συνέχεια εγκαθίσταται ένας μηχανισμός προώθησης πακέτων από το ένα AP στο άλλο, έτσι ώστε η IP του χρήστη να διατηρηθεί και ο χρήστης να λαμβάνει διαφανώς τα δεδομένα του. Το πρωτόκολλο αυτό δεν είναι ακόμα στην τελική του μορφή, οπότε οι κατασκευαστές μπορεί να παρέχουν τα δικά τους αντίστοιχα. 
Τέλος μία ατελής αλλά αποτελεσματική λύση είναι το πρωτόκολλο DHCP , ώστε να ανατίθενται αυτόματα νέες διευθύνσεις στον χρήστη που περιάγεται στο δίκτυο. 
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Μοντέλο Ελέγχου Πρόσβασης για Ευρυζωνικά Ad Hoc Ασύρματα ΑΤΜ  Τοπικά Δίκτυα

Το πρωτόκολλο DQRUMA (Distributed-Queuing Request Update Multiple Access) θεωρείται ως ένα πρωτόκολλο πρόσβασης για το BAHAMA (Broadband Ad Hoc wireless ATM local Area network). Δεν μπορεί, όμως, να υποστηρίξει τον υψηλό βαθμό απόδοσης της υπηρεσίας της ενσωματωμένης διακίνησης πολυμέσων από την στιγμή που δεν περιέχει καμία στρατηγική προτεραιότητας και ελέγχου πρόσβασης. Τροποποιώντας το CSMA/CA πρωτόκολλο στην περίοδο διαμάχης, υποστηρίζει πολλά επίπεδα προτεραιοτήτων έτσι ώστε η κινητικότητα του χρήστη να υποστηρίζεται από το BAHAMA. Επιπλέον η προτεινόμενη στρατηγική έγκρισης μετάδοσης και το σχήμα προσαρμοζόμενης  κατανομής εύρους ζώνης προσφέρει ποικίλες QoS (Quality of Service) εγγυήσεις ενώ αξιοποιεί και το εύρος ζώνης. Οι εξομοιώσεις δείχνουν ότι προσφέρει καλή απόδοση σε ad hoc ασύρματα ATM LAN περιβάλλοντα.

Ο Ασύγχρονος Τρόπος Μεταφοράς (ΑΤΜ) είναι μια τεχνολογία μεταγωγής και πολυπλεξίας της πληροφορίας πάνω από ένα φυσικό μέσο. Εν τω μεταξύ, οι ασύρματες επικοινωνίες είναι καθολικά αποδεκτές και δημοφιλείς για την μετάδοση φωνής και δεδομένων. Το 1995 προτάθηκε το ασύρματο ATM LAN πρωτότυπο ονομαζόμενο BAHAMA το οποίο έχει την δυνατότητα υποστήριξης κινητών χρηστών με ρυθμούς πρόσβασης πολλών Mbps. Σε αντίθεση με την τετριμμένη τοπολογία αστέρα των αρχιτεκτονικών των WATM δικτύων, το BAHAMA χρησιμοποίησε μια ad hoc αρχιτεκτονική εξαιτίας του χαμηλού κόστους, του plug & play, της ευελιξίας και των ελάχιστων απαιτήσεων ανθρώπινης αλληλεπίδρασης.

Χρονικά περιορισμένα δεδομένα, όπως φωνή και video, είναι άχρηστα αν δεν φτάσουν εγκαίρως. Η καθυστέρηση της φωνής είναι μείζονος σημασίας καθώς οι ακροατές διαπιστώνουν μια εκνευριστική καθυστέρηση αν το πακέτο καθυστερήσει 100ms. Από την άλλη, ασύγχρονα δεδομένα, όπως e-mail και μεταφορά αρχείων μπορούν να καθυστερήσουν χωρίς να προκληθεί κανένα πρόβλημα. Για την προσπέλαση του εύρους ζώνης, τα συνηθισμένα ασύρματα MAC πρωτόκολλα μπορούν να ομαδοποιηθούν σε τέσσερις κατηγορίες: στατικής κατανομής, τυχαίας κατανομής, conflict-free και προγραμματισμένης πρόσβασης.

Το DQRUMA που προτάθηκε το 1995 ήταν ένα πρωτόκολλο προγραμματισμένης πρόσβασης. Θεωρήθηκε σαν ένα πρωτόκολλο πρόσβασης για το BAHAMA. Στο DQRUMA οι κινητοί χρήστες χρειάζεται να στέλνουν αιτήσεις στον βασικό σταθμό μόνο για πακέτα που φτάνουν σε ένα άδειο buffer. Για πακέτα που φτάνουν σε ένα buffer που δεν είναι άδειο, οι αιτήσεις μετάδοσης τίθενται collision-free μεταφέροντας τις αιτήσεις με πακέτα μετάδοσης. Παρόλα αυτά δεν μπορεί να υποστηρίξει τον υψηλό βαθμό απόδοσης της υπηρεσίας της ενσωματωμένης διακίνησης πολυμέσων αφού η επιτρεπόμενη απενεργοποιημένη διακίνηση και οι νέες αιτήσεις σύνδεσης έχουν την ίδια προτεραιότητα για να ανταγωνιστεί τις RA υποδοχές για κράτηση. Επίσης δεν περιέχει καμία στρατηγική ελέγχου πρόσβασης για ποικίλους τύπους διακίνησης πολυμέσων και η κινητικότητα των χρηστών δεν έχει ληφθεί υπόψη όσο πρέπει.

Εδώ προτείνεται ένα προηγμένο, ρεαλιστικό και ακόμα πιο πλήρες μη προνομιακό, βασισμένο στη προτεραιότητα Σχήμα Ελέγχου Πρόσβασης για το DQRUMA πρωτόκολλο. Το πρωτόκολλο παρέχει πολλά επίπεδα προτεραιοτήτων έτσι ώστε η κινητικότητα του χρήστη (handoff) να μπορεί να υποστηριχθεί. Επιπλέον, η προτεινόμενη στρατηγική έγκρισης-μετάδοσης και το σχήμα προσαρμογής κατανομής εύρους ζώνης όχι μόνο ξεχωρίζει τους απενεργοποιημένους χρήστες από τους νέους χρήστες που ζητούν πρόσβαση, αλλά επίσης παρέχει ποικίλες QoS εγγυήσεις ενώ διατηρεί υψηλή την χρησιμότητα του εύρους ζώνης. 

Εξαναγκασμένες προτεραιότητες για αιτήσεις πρόσβασης

Αφού ένας κινητός χρήστης ταξιδεύει ενώ μια σύνδεση είναι ενεργή τα QoS (Quality of Service) ίσως υποβαθμιστούν εξαιτίας κάποιων φυσικών περιορισμών. Χρησιμοποιείται αρχιτεκτονική βασιζόμενη σε κελιά μικρού μεγέθους για να αποκτήσουν μεγαλύτερη χωρητικότητα μετάδοσης και για να επιτευχθεί καλύτερη απόδοση. Στις περισσότερες περιπτώσεις το εύρος ζώνης δεσμεύεται για κινητούς χρήστες με σκοπό να μειωθεί η φθίνουσα πιθανότητα. Παρόλα αυτά όταν είναι δεσμευμένο και δεν χρησιμοποιείται, το εύρος ζώνης σπαταλάται. Σκοπός είναι να αποκτηθούν πολλά επίπεδα προτεραιοτήτων έτσι ώστε οι αιτήσεις αλλαγής καναλιού (handoff) ίσως να δίνουν μεγαλύτερη προτεραιότητα σε νέες αιτήσεις συνδέσεις. Η μέθοδος αυτή είναι απλή, αποτελεσματική, ευέλικτη, κλιμακωτή και επίσης εύκολο να εφαρμοσθεί.

Το μέρος αποφυγής συγκρούσεων του CSMA/CA αποδίδεται μέσω μιας τυχαίας διαδικασίας οπισθοχώρησης. Ο τυχαίος χρόνος οπισθοχώρησης είναι μια ακέραια τιμή που αντιστοιχεί σε έναν αριθμό χρονικών στιγμών. Αρχικά ένας σταθμός υπολογίζει ένα χρόνο οπισθοχώρησης στο διάστημα 0 -7. Αν ένας σταθμός με πλαίσιο για μετάδοση ελέγχει το κανάλι και αυτό είναι απασχολημένο, περιμένει μέχρι το κανάλι να γίνει ανενεργό. Τότε ο σταθμός μειώνει το μετρητή οπισθοχώρησης μέχρι το μέσο να καταληφθεί ή μέχρι ο μετρητής να μηδενιστεί. Αν ο μετρητής δεν έχει μηδενιστεί και το μέσο έχει καταληφθεί ο σταθμός σταματάει το μετρητή του. Όταν ο μετρητής τελικά μειωθεί το μηδέν ο σταθμός μεταδίδει το πλαίσιό του. Αν δύο ή περισσότεροι σταθμοί μειωθούν στο μηδέν ταυτόχρονα θα προκληθεί σύγκρουση και κάθε σταθμός πρέπει να δημιουργήσει έναν νέο χρόνο οπισθοχώρησης στο διάστημα 0 -15. Η βασική ιδέα αυτής της μεθόδου είναι ότι η πρόσβαση προτεραιότητας στο ασύρματο μέσο ελέγχεται μέσω ενός διαφορετικού χρόνου οπισθοχώρησης. Για αυτό το λόγο μεταβάλλεται η συνάρτηση παραγωγής του χρόνου οπισθοχώρησης σε |ranf()∙(22+i/2)| για χρήστες υψηλής προτεραιότητας και 22+i/2+|ranf()∙(22+i/2)| για χρήστες χαμηλής προτεραιότητας. Η τεχνική αυτή χωρίζει τον τυχαίο χρόνο οπισθοχώρησης σε δύο μέρη: 0~(22+i/2)-1 και (22+i/2)~ 22+i-1. Οι χρήστες υψηλής προτεραιότητας χρησιμοποιούν το πρώτο μέρος και οι χρήστες χαμηλής προτεραιότητας χρησιμοποιούν το δεύτερο.

Για την υποστήριξη προτεραιοτήτων πολλαπλών επιπέδων η συνάρτηση παραγωγής του χρόνου οπισθοχώρησης αλλάζει σε |ranf()●21+i|+k●21+I, όπου k είναι το επίπεδο της προτεραιότητας. Όσο μικρότερο είναι το k τόσο μεγαλύτερη προτεραιότητα έχει αυτό το κινητό.

Παρόλα αυτά για συγκεκριμένο εύρος χρόνου οπισθοχώρησης η πιθανότητα σύγκρουσης στο ίδιο επίπεδο προτεραιότητας αυξάνεται εάν ο ρυθμός των διαμαχόμενων κινητών με την ίδια προτεραιότητα αυξηθεί. Στο συγκεκριμένο μοντέλο οι πραγματικού χρόνου handoff αιτήσεις διακίνησης έχουν την μεγαλύτερη προτεραιότητα ανάμεσα στις άλλες αιτήσεις και ως κατηγορίες δεύτερης προτεραιότητας θεωρείται η διακίνηση απενεργοποιημένου video. Οι νέες αιτήσεις και η διακίνηση δεδομένων handoff έχουν την μικρότερη προτεραιότητα, όπως φαίνεται και στο παρακάτω σχήμα.
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Μεγαλύτερο εύρος δίνεται στο χαμηλότερο επίπεδο προτεραιότητας αφού υπάρχει μεγαλύτερη διακίνηση αιτήσεων στο επίπεδο αυτό.

Αξιοσημείωτο είναι επίσης ότι όταν ένα κινητό μειώνει το μετρητή οπισθοχώρησης και το μέσο απασχολείται το κινητό σταματάει τον μετρητή. Αυτό σημαίνει ότι το κινητό αυξάνει την προτεραιότητα του αυτόματα μετά από μερικές αποτυχημένες απόπειρες μετάδοσης.

The packet transmit-permission policy (Στρατηγική μετάδοσης πακέτων)

Μια από τις σημαντικότερες προκλήσεις του ελέγχου κίνησης σε ένα ΑΤΜ δίκτυο (Asynchronous Transfer Mode) είναι ο τρόπος απόφασης  αποδοχής σε μια νέα σύνδεση. Για αυτό τον λόγο προτείνεται μια στρατηγική έγκρισης μετάδοσης για το DQRUMA πρωτόκολλο που να υποστηρίζει ενσωματωμένη κίνηση πολυμέσων. Στόχος πάντα είναι η απλότητα και η αποδοτικότητα ενώ λαμβάνεται υπόψην και η handoff διακίνηση. Με τον τρόπο αυτό όλη η διακίνηση φωνής ικανοποιεί τους περιορισμούς τρεμοπαίγματος, όλη η διακίνηση video ικανοποιεί τους περιορισμούς καθυστέρησης και το υπόλοιπο εύρος ζώνης μοιράζεται στην διακίνηση των δεδομένων ισότιμα και αποδοτικά. Ορίζονται τρεις τύποι διακίνησης. Ο πρώτος είναι η διακίνηση φωνής που χαρακτηρίζεται από δύο παραμέτρους (rc,δ) όπου rc είναι η διαβάθμιση της πηγής και δ είναι το μέγιστο ανεκτό τρεμόπαιγμα σε αυτό το ρεύμα. Ο δεύτερος τύπος είναι η διακίνηση video που χαρακτηρίζεται από τρεις παραμέτρους (ru,β,d) όπου ru είναι ο μέσος ρυθμός της πηγής, β είναι η μέγιστη εκρηκτικότητα της πηγής και d είναι η μέγιστη ανεκτή καθυστέρηση για το ρεύμα. Ο τρίτος τύπος είναι καθαρά δεδομένα.

Ο PBS (Portable Base Station) εφαρμόζει δεσμευμένη μνήμη για κάθε τιμή. Όσο αναφορά την φωνή όσο μικρότερο είναι το μέγιστο τρεμόπαιγμα τόσο μεγαλύτερη είναι η προτεραιότητα. Όσο αναφορά το video η προτεραιότητα ανατίθεται με παρόμοιο τρόπο. Ο μικρότερος  περιορισμός μέγιστης καθυστέρησης έχει την μεγαλύτερη προτεραιότητα από όλες τις πηγές video. Όταν ο PBS ξεκινά να μεταδίδει ένα πακέτο εκτελούνται οι παρακάτω ενέργειες:

(Ο PBS σκανάρει τις δεσμευμένες μνήμες για πηγές φωνής. Αν βρεθεί μια τότε μεταδίδει το πακέτο για αυτή την πηγή.

(Αν δεν βρεθούν πηγές φωνής ο PBS σκανάρει για πηγές video.

(Αν δεν βρεθούν ούτε πηγές φωνής ούτε πηγές video ο PBS σκανάρει για πηγές καθαρών δεδομένων χρησιμοποιώντας και FCFS (First Come First Serve) και αλγόριθμους κυκλικού προγραμματισμού.

(Εν δεν υπάρχει κανένας από τους τρεις τύπους δεδομένων ο PBS δεν μπορεί να γνωρίζει αν κάποιο από τα κινητά έχει πακέτα να μεταδώσει τότε το uplink Xmt κανάλι θα είναι αδρανές στην επόμενη χρονική στιγμή.

Η στρατηγική αυτή μεγιστοποιεί τη χρήση του εύρους ζώνης και μειώνει την πιθανότητα μπλοκαρίσματος και αποκοπής της σύνδεσης. Επίσης εγγυάται το ελάχιστο εύρος ζώνης για τη διακίνηση δεδομένων. Είναι απλή στην εφαρμογή της χωρίς επιπλέον υπολογισμούς.

Το συνολικό εύρος ζώνης χωρίζεται σε τρία μέρη: Κανάλια Ι,ΙΙ,ΙΙΙ. Το πρώτο κανάλι ανατίθεται σε μία νέα αίτηση διακίνησης φωνής και δεδομένων και το κανάλι ΙΙ σε αιτήσεις αποκοπής σύνδεσης φωνής και video.Η νέα αίτησης σύνδεσης μπλοκάρεται αν δεν υπάρχει αρκετό εύρος ζώνης και ένα handoff φωνής και video εγκαταλείπεται αν δεν υπάρχει διαθέσιμο εύρος στα δύο κανάλια. Το κανάλι ΙΙΙ δεσμεύεται μόνο για διακίνηση δεδομένων. Παρόλα αυτά μετά την ανάθεση του εύρους ζώνης οι συνθήκες δικτύου μπορεί να αλλάξουν. Για το λόγο αυτό το χρησιμοποιούμενο εύρος ζώνης μεταβάλλεται ανάλογα με τις πιθανότητες απόρριψης και μπλοκαρίσματος και τη χρήση του εύρους. Η πιθανότητα αποκοπής μιας σύνδεσης έχει τη μεγαλύτερη προτεραιότητα στη μεταβολή του εύρους. Μετά χρησιμοποιείται η πιθανότητα μπλοκαρίσματος με παρόμοιο τρόπο. Αν δεν συμβαίνει κάποιο από τα παραπάνω το εύρος ζώνης σταθεροποιείται σε μια αποδοτική κατάσταση.

Μοντέλο εξομοίωσης

Το μοντέλο εξομοίωσης δημιουργήθηκε με το Simscript tool.Αναπαριστά ένα κελί σε ένα BAHAMA δίκτυο. Διάφορες υποθέσεις γίνονται για να μειωθεί η πολυπλοκότητα του μοντέλου.

Θεωρούνται τρεις τύποι δεδομένων:

(Καθαρά δεδομένα: η άφιξη των δεδομένων γίνεται από ένα κινητό υψηλού επιπέδου .

(Διακίνηση φωνής: το ρεύμα φωνής χαρακτηρίζεται από δύο παραμέτρους (γc,δ) όπου γc είναι ο ρυθμός της πηγής και δ το μέγιστο δυνατό ανεκτό τρεμόπαιγμα.

(Διακίνηση video:Το ρεύμα video χαρακτηρίζεται από τρεις παραμέτρους (ru,β,d) όπου ru είναι ο ρυθμός της πηγής, β η μέγιστη εκρηκτικότητα της πηγής και d η μέγιστη δυνατή ανεκτή καθυστέρηση. Επισημαίνεται πως video,φωνή και δεδομένα χρησιμοποιούνται με λόγο 1:1:1.

Τα αποτελέσματα φαίνονται στα παρακάτω σχήματα:
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Από τα παραπάνω αποτελέσματα εύκολα διαπιστώνουμε την μεγαλύτερη αποδοτικότητα του προτεινόμενου μοντέλου.

Συμπεράσματα

Τα ασύρματα δίκτυα είναι ένα συνεχώς εξελισσόμενο πεδίο στον τομέα των δικτύων επειδή υποστηρίζει τη κινητικότητα χωρίς να δεσμεύει το χρήστη η χρήση καλωδιακών προτάσεων. Επιπλέον οι εφαρμογές πολυμέσων δικτύου και η εκτέλεσή τους στα ασύρματά τους θα επηρεάσουν σημαντικά τον κόσμο των υπολογιστών. Στο εγγύς μέλλον αναμένεται να υπάρξει ένα καθολικό οικουμενικό δίκτυο που ο καθένας θα μπορεί να επικοινωνεί με οποιονδήποτε, οπουδήποτε και σε οποιονδήποτε χρόνο. Έτσι είναι επιτακτική ανάγκη η δημιουργία μοντέλων διακίνησης δεδομένων σε ασύρματα δίκτυα τα οποία θα πρέπει μεν να είναι αποδοτικά αλλά θα πρέπει και να κρατούν υψηλά την ποιότητα των υπηρεσιών που προσφέρουν αλλά και την αξιοπιστία τους.

Στο εγγύς μέλλον τα παραδοσιακά ενσύρματα δίκτυα θα αποτελούν παρελθόν καθώς όλο και περισσότεροι χρήστες θα γίνονται κινητοί. Τα LANs συνηθιζόταν να προσδιορίζονται από την απόσταση και την τοπικότητα στον χώρο. Σήμερα, με τα πλεονεκτήματα που μας προσφέρει η ασύρματη και εικονική LAN τεχνολογία, τα τοπικά δίκτυα προσδιορίζονται από την ύπαρξη μιας έμπιστης σχέσης με τον χρήστη ανεξαρτήτου τοποθεσίας. Οι «ακίνητοι» χρήστες θα γίνουν ασύρματοι αφού η τεχνολογία έχει την δυνατότητα να αυξήσει την απόδοση και τον ρυθμό μετάδοσης δεδομένων σε επίπεδα αντίστοιχα με αυτά των σημερινών ενσύρματων Local Area Networks.
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