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1 Εισαγωγή

1.1 Λιγα λογια για τα δικτυα

Δίκτυο ηλεκτρονικών υπολογιστών ή απλά δίκτυο ονομάζεται ένα σύνολο αυτόνομων υπολογιστών που είναι διασυνδεδεμένοι με μια κοινή τεχνολογία. Δύο υπολογιστές λέμε ότι έιναι διασυνδεδεμένοι αν είναι σε θέση να ανταλάσσουν πληροφορίες. Η σύνδεση είναι δυνατόν να γίνεται με χάλκινο σύρμα, με οπτικές ίνες, μικροκύματα, υπέρυθρες ακτίνες και τηλεπικοινωνιακούς δορυφόρους. Κλασσικοί τύποι δικτύων είναι οι εξής:
· WAN – Wide Area Network (Δίκτυο Ευρείας Περιοχής):
Εκτείνονται σε μια μεγάλη γεωγραφική περιοχή, όπως μια χώρα ή μια ήπειρο.
· RAN – Regional Area Network 
Εκτείνονται σε μια διοικητική περιφέρεια.

· MAN – Metropolitan Area Network
Εκτείνονται σε μία πόλη.
· LAN – Local Area Network
Ιδιωτικά δίκτυα τα οποία βρίσκονται μέσα σε ένα μόνο κτίριο ή κτιριακό συγκρότημα, ή σε μια έκταση με μέγεθος μέχρι λίγα χιλιόμετρα.

Τα πρώτα δίκτυα υπολογιστών σχεδιάστηκαν κατά κύριο λόγο ως προς το υλικό, και μόνο δευτερευόντως εξέταζαν το λογισμικό. Η στρατηγική αυτή δεν αποδίδει πια. Πλέον το λογισμικό δικτύων είναι δομημένο σε υψηλό βαθμό. Για να μειωθεί η σχεδιαστική τους πολυπλοκότητα, τα περισσότερα δίκτυα οργανώνονται σαν μια στοίβα επιπέδων, με τα επίπεδα να χτίζονται το ένα πάνω στο άλλο. Στόχος κάθε επιπέδου είναι να προσφέρει κάποιες υπήρεσιες στα ανώτερα επίπεδα, κρύβοντας απ’ τα επίπεδα αυτά τις λεπτομέρειες της υλοποίησης των παρεχομένων υπηρεσιών. Το επίπεδο n σε μια μηχανή πραγματοποιεί μια συνομιλία με το επίπεδο n σε κάποια άλλη μηχανή. Οι κανόνες και οι συμβάσεις που χρησιμοποιούνται σε αυτή τη συνομιλία ονομάζονται συνολικά “πρωτόκολλο του επιπέδου n”. Το πρωτόκολλο είναι μια συμφωνία ανάμεσα στα επικοινωνούντα μέρη για το πως πρέπει να διεξάγεται η επικοινωνία. Στην πραγματικότητα, κανένα στοιχείο δεν μεταδίδεται άμεσα από το επίπεδο n της μιας μηχανής στο επίπεδο n της άλλης μηχανής. Αντίθετα, κάθε επίπεδο μεταβιβάζει τα δεδομένα και τις πληροφορίες ελέγχου στο επίπεδο που βρίσκεται ακριβώς κάτω από αυτό, μέχρι να φτάσουμε στο κατώτερο επίπεδο. Κάτω από το επίπεδο 1 βρίσκεται το φυσικό μέσο, μέσω του οποίου εκτελείται η πραγματική επικοινωνία. Ανάμεσα σε κάθε ζεύγος γειτονικών επιπέδων υπάρχει μια διαδύνδεση (interface). Η διαδύνδεση ορίζει τις στοιχειώδεις λειτουργίες και υπηρεσίες τις οποίες διαθέτει το κατώτερο επίπεδο προς το ανώτερο επίπεδο. Το σύνολο επιπέδων και πρωτοκόλλων ονομάζεται αρχιτεκτονική δικτύου. Ούτε οι λεπτομέρειες υλοποίησης ούτε οι προδιαγραφές των διασυνδέσεων δεν είναι μέρος της αρχιτεκτονικής. Στον πίνακα 1 φαίνεται ένα τυπικό δίκτυο 5 επιπέδων.

Σχήμα 1.1 Επίπεδα, πρωτόκολλα και διασυνδέσεις .
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1.2 Κατανοηση του tcp/ip πρωτοκολλου

Το TCP/IP στην πραγματικότητα δεν είναι ένα μόνο πρωτόκολλο, αλλά αποτελείται από έναν αριθμό πρωτοκόλλων, το καθένα από τα οποία παρέχει πολύ συγκεκριμένες υπηρεσίες. Η επιτυχία τους οφείλεται στο μικρό κόστος χρήσης και στην τεράστια εξάπλωση του Internet (που βασίζεται στη στοίβα πρωτοκόλλων TCP/IP) και ειδικά του World Wide Web. Δεν υπάρχει επίσημο μοντέλο αρχιτεκτονικής ΤCP/IP. Η στοίβα πρωτοκόλλων TCP/IP αποτελείται από τα εξής 4 ανεξάρτητα επίπεδα:
Το επίπεδο διαδικτύου

Η δουλειά του είναι να επιτρέπει στους υπολογιστές υπηρεσίας να εισάγουν τα πακέτα τους σε οποιοδήποτε δίκτυο και αυτά να ταξιδεύουν ανεξάρτητα προς το προορισμό τους. Τα πακέτα μπορεί να φτάσουν ακόμη και με διαφορετική σειρά από αυτήν με την οποία στάλθηκαν. Τότε τα ανώτερα επίπεδα θα πρέπει να αναδιατάξουν τα πακέτα, εάν είναι επιθυμητή η παράδοση με τη σειρά. Το επίπεδο διαδικτύου ορίζει μια επίσημη μορφή για τα πακέτα και ένα επίσημο πρωτόκολλο που ονομάζεται πρωτόκολλο διαδικτύου ή IP. Η δουλειά του επιπέδου διαδικτύου είναι να παραδίδει τα πακέτα εκεί που πρέπει να πάνε. Το βασικό ζήτημα είναι η δρομολόγηση των πακέτων, καθώς και αποφυγή συμφόρησης. Η αρχιτεκτονική των IP διευθύνσεων βασίζεται στο γεγονός ότι το μέγεθος μιας IP διεύθυνσης είναι 32 bits. Οι διευθύνσεις χωρίζονται σε κατηγορίες που ονομάζονται κλάσεις και οι οποίες ορίζουν πως θα αντιμετωπίζουν τα συστήματα αυτές τις διευθύνσεις. Τα πρώτα 4 bits ορίζουν και την κλάση της διεύθυνσης. Τα 32 bits της διεύθυνσης χωρίζονται σε 2 μέρη. Το πρώτο αφορά τη διεύθυνση του δικτύου και το δεύτερο την τοπική διεύθυνση. Το πρώτο και πιθανά και τα επόμενα περισσότερο σημαντικά bytes ορίζουν το δίκτυο που ανήκει η διεύθυνση και τα λιγότερο σημαντικά bytes ορίζουν το συγκεκριμένο κόμβο που ανήκει η διεύθυνση.
Το επίπεδο μεταφοράς 

Έχει σχεδιαστεί για να επιτρέπει στις ομότιμες οντότητες στους υπολογιστές υπηρεσίας προέλευσης και προορισμού να συνομιλούν. Έχουν οριστεί 2 πρωτόκολλα μεταφοράς από άκρου είς άκρο. Το πρωτόκολλο ελέγχου  μετάδοσης ή TCP, είναι ένα αξιόπιστο συνδεσμοστρεφές πρωτόκολλο, το οποίο επιτρέπει σε μια ροή byte που προέρχεται από μια μηχανή να παραδίδεται χωρίς σφάλματα σε οποιαδήποτε άλλη μηχανή στο διαδίκτυο. Το πρωτόκολλο τεμαχίζει την εισερχόμενη ροή byte σε διακριτά μηνύματα και μεταβιβάζει το καθένα από αυτά στο επίπεδο διαδικτύου. Στον προορισμό, η διεργασία-παραλήπτης του TCP ανασυναρμολογεί τα μηνύματα που λαμβάνει σε μία ροή εξόδου.Το TCP χειρίζεται επίσης και τον έλεγχο ροής, εξασφαλίζοντας ότι ένας γρήγορος αποστολέας δεν θα μπορεί να κατακλύσει έναν αργό παραλήπτη με περισσότερα μηνύματα από όσα μπορεί αυτός να χειριστεί. Το δεύτερο πρωτόκολλο, αυτό των αυτοδύναμων πακέτων χρήστη ή UDP είναι ένα αναξιόπιστο, ασυνδεμικό πρωτόκολλο το οποίο προορίζεται για εφαρμογές που δεν χρειάζονται την παράδοση των πακέτων με τη σωστή σειρά ή τον έλεγχο ροής του TCP, αφού επιθυμούν να παρέχουν δικούς τους μηχανισμούς. Χρησιμοποιείται για μεμονωμένα μηύματα τύπου αίτησης-απάντησης στο μοντέλο client-server, καθώς και για εφαρμογές όπου η γρήγορη παράδοση είναι πιο σημαντική από την ακριβή παράδοση, όπως η μετάδοση video.  
Το επίπεδο εφαρμογών 

Περιέχει όλα τα πρωτόκολλα ανώτερου επιπέδου. Στην αρχή σε αυτά περιλαμβάνονταν το TELNET, το FTP και το ηλεκτρονικό ταχυδρομείο. Το πρωτόκολλο TELNET επιτρέπει στους χρήστες μιας μηχανής να συνδέονται και να δουλεύουν σε μια μακρινή μηχανή. Το πρωτόκολλο FTP παρέχει έναν τρόπο αποτελεσματικής μεταφοράς δεδομένων από μηχανή σε μηχανή. Το ηλεκτρονικό ταχυδρομείο αρχικά ήταν απλώς ένα είδος μεταφοράς αρχείων. Αργότερα, αναπτύχθηκε ένα εξειδικευμένο πρωτόκολλο (SMTP) για αυτό. Άλλα πρωτόκολλα που αναπτύχθηκαν είναι τα DNS, NNTP, USENET, HTTP.

Το επίπεδο διασύνδεσης μεταξύ υπολογιστή, υπηρεσίας και δικτύου
Κάτω από το επίπεδο δικτύου έχουμε ένα μεγάλο κενό. Το μοντέλο αναφοράς TCP/IP δε λέει πολλά για το τι συμβαίνει εκεί, αλλά απλώς παρατηρεί ότι ο υπολογιστής υπηρεσίας πρέπει να συνδέεται με το δίκτυο χρησιμοποιώντας κάποιο πρωτόκολλο έτσι ώστε να μπορεί να στέλνει πακέτα IP. Το πρωτόκολλο αυτό δεν προσδιορίζεται, και διαφέρει από υπολογιστή σε υπολογιστή και από δίκτυο σε δίκτυο.

Το κάθε επίπεδο επικοινωνεί με το προηγούμενο και το επόμενό του και μπορεί να ανταλλάσσει δεδομένα. Στα δεδομένα, προκειμένου να μεταδοθούν από ένα επίπεδο προς ένα κατώτερο/ανώτερο, προστίθενται/αφαιρούνται κατάλληλες επικεφαλίδες (headers), μια λειτουργία που είναι γνωστή ως ενθυλάκωση (encapsulation). Η επικεφαλίδα IP περιέχει τη διεύθυνση δικτύου προορισμού και τις αιτήσεις υπηρεσιών ενώ η επικεφαλίδα TCP τη θύρα προορισμού, τον αριθμό ακολουθίας και το άθροισμα ελέγχου. 
Σχήμα 1.2 Πρωτόκολλα και δίκτυα στο αρχικό μοντέλο TCP/IP .
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1.3 Αναγκαιότητα ασφάλειας σήμερα
Κατά τις πρώτες δεκαετίες της ύπαρξης τους, τα δίκτυα υπολογιστών χρησιμοποιούνταν κυρίως από τους πανεπιστημιακούς ερευνητές για αποστολή ηλεκτρονικού ταχυδρομείου και από υπάλληλους των εταιρειών για κοινή χρήση των εκτυπωτών. Υπό αυτές τις συνθήκες, δε δινόταν και πολλή σημασία στην ασφάλεια. Στη σημερινή εποχή, που εκατομμύρια άνθρωποι χρησιμοποιούν τα δίκτυα για τραπεζικές συναλλαγές, αγορές και υποβολή φορολογικών δηλώσεων, η ασφάλεια των δικτύων προβάλλει στον ορίζοντα ως ένα τεράστιο πρόβλημα. Τα περισσότερα προβλήματα ασφάλειας προκαλούνται σκόπιμα από κακόβουλα άτομα τα οποία προσπαθούν να αποκομίσουν κάποιο κέρδος, να προσελκύσουν την προσοχή, ή να βλάψουν κάποιον. Είναι χαρακτηριστικά εύκολο να αποκτήσει κάποιος μια εξουσιοδοτημένη προσπέλαση σε ένα περιβάλλον με χαλαρή ασφάλεια και ταυτόχρονα να μην γίνει αντιληπτός. Ακόμα και αν χρήστες του δικτύου δεν έχουν κάτι χρήσιμο σε έναν υπολογιστή, αυτός μπορεί να γίνει η κεκρόπορτα για την εισβολή σε ένα δίκτυο. Οι επιπτώσεις μιας παραβίασης στην  ασφάλεια μπορεί να είναι ο χαμένος χρόνος για την ανάκτηση της λειτουργικότητας των συστημάτων, η απώλεια χρημάτων και αξιοπιστίας, η αδυναμία συνέχισης της εργασίας, τα νομικά προβλήματα και σε εξαιρετικά σπάνιες περιπτώσεις ο κίνδυνος της ίδιας της ζωής. Γίνεται σαφές λοιπόν οτι η ανάπτυξη μηχανισμών παροχής ασφάλειας είναι μείζονος σημασίας για τη σωστή και δίκαιη λειτουργία των δικτύων οποιουδήποτε τύπου.
2 ΑΠΑΙΤΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣ ΚΑΙ ΕΠΙΘΕΣΕΙΣ

2.1 ΠΡΟΤΥΠΑ ΑΣΦΑΛΕΙΑΣ

Είναι φανερό στη σημερινή εποχή ότι καθένας θέλει να καταπιαστεί με τη δημιουργία προτύπων. Αυτό που παρατηρούμε στο πεδίο της ασφάλειας είναι κάποιοι καινούρια μέλη συν κάποια παλαιότερα που φαίνονται να τείνουν να επαναπροσδιορίσουν το ρόλο τους. Οι χρήστες δεν έχουν τον χρόνο και την ειδίκευση να μελετήσουν όλες τις γνωστές μεθόδους απόκρυψης για να επιλέξουν την πιο ασφαλή. Γιαυτό έχουν δημιουργηθεί κάποια πρότυπα ασφάλειας (τα οποία είναι γνωστές ποσότητες). Η υιοθέτηση ενός προτύπου γίνεται αφού γίνουν κατανοητές οι αδυναμίες και τα πλεονεκτήματά του. Κάποιες ομάδες που δημιουργούν πρότυπα είναι οι παρακάτω: 

· The Clinton Administration
· NIST
· FTFSC
· ANSI
· NSA
· IEEE
· ISO
· IAB
· Ο χώρος των εταιριών
· CSSPAB
Τα πρότυπα διαιρούνται στις εξής λειτουργικές κατηγορίες:

· Η απόκρυψη (encryption) περικλείει το ανακάτεμα της πληροφορίας σε ψευδο-τυχαία μορφή έτσι ώστε μόνο κάποιος παραλήπτης με σωστό κλειδί να μπορεί να αποκωδικοποιήσει. 

· Η πιστοποίηση (authentication) επιτυγχάνεται προσθέτοντας μια “υπογραφή” στο τέλος του εγγράφου ή του αρχείου για τους εξής λόγους:

1. Απόδειξη ότι ο αποστολέας είναι πραγματικά ο δημιουργός

2. Απόδειξη ότι το αρχείο ή το έγγραφο δεν έχει αλλοιωθεί

3. Επιβεβαίωση ότι ο παραλήπτης είναι ο σκόπιμος παραλήπτης

4. Επιβεβαίωση ότι ο παραλήπτης πραγματικά πήρε το μήνυμα και συνεπώς δεν μπορεί να αρνηθεί την αποδοχή του

· Ο έλεγχος εκπομπών(emission control) επιτυγχάνεται προασπίζοντας ή απομονώνοντας ηλεκτρομαγνητικές εκπομπές έτσι ώστε να μην παραληφθούν από μη σκόπιμους παραλήπτες. Αυτή η διεργασία καλείται TEMPEST. 
· Οι πολιτικές(policies) και οι διαδικασίες(procedures) θα πρέπει να αναλυθούν λεπτομερώς σε πρότυπα που προάγουν την ασφάλεια (όπως μέγεθος και τρόποι αλλαγής των κωδικών πρόσβασης).

· Ο σχεδιασμός έμπιστων συστημάτων(trusted systems) εμπεριέχει τη δημιουργία υπολογιστικών συστημάτων και audit path και αποφέρει ένα τυπικά καθορισμένο επίπεδο ασφάλειας.

2.2 ΤΡΩΤΑ ΣΗΜΕΙΑ ΤΟΥ ΔΙΑΔΙΚΤΥΟΥ

Πολλά από τα πρωταρχικά δικτυακά πρωτόκολλα δε σχεδιάστηκαν έχοντας κατά νου την ασφάλεια. Χωρίς μια θεμελιώδη ασφαλή υποδομή, η άμυνα του δικτύου γίνεται πιο δύσκολη. Επιπλέον, το διαδίκτυο είναι ένα δυναμικό περιβάλλον, τόσο στην τοπολογία όσο και στην τεχνολογία.

Ο στόχος κατά το σχεδιασμό του IP ήταν η δημιουργία ενός πρωτοκόλλου που να διασυνδέει ετερογενή δίκτυα με τέτοιο τρόπο ώστε όλοι οι υπολογιστές να είναι μοναδικά προσδιορισμένοι, να μπορούν να ανταλλάσσουν δεδομένα με ένα κοινό format και τέλος να μεταδώσουν δεδομένα χωρίς να γνωρίζουν στοιχεία για τη δομή και τη μορφή των δικτύων που ανήκουν οι παραλήπτες και δεν τέθηκε θέμα ασφάλειας στο σχεδιασμό του IP. Λόγω της ραγδαίας εξάπλωσης του διαδικτύου το θέμα της ασφάλειας έπρεπε αναγκασικά να αντιμετωπιστεί σε ένα υψηλότερο επίπεδο(επίπεδο μεταφοράς ,επίπεδο εφαρμογής). 

Εξαιτίας του κληρονομούμενου ανοικτού περιβάλλοντος του διαδικτύου και του αρχικού σχεδιασμού των πρωτοκόλλων, οι επιθέσεις γενικά είναι γρήγορες, εύκολες ανέξοδες και σε πολλές περιπτώσεις δύσκολα ανιχνεύσιμες. 

Μια άλλη μέθοδος ενίσχυσης της ασφάλειας που εμφανίστηκε τελευταία είναι αυτή της δημιουργίας ιδεατών ιδιωτικών δικτύων(VPNs). Η βασική φιλοσοφία αυτών των μεθόδων είναι η κωδικοποίηση του πακέτου που προκείται να μεταδοθεί και κατόπιν η ενσωμάτωσή του σε ένα νέο πακέτο που αποστέλλεται στον προορισμό. Η μετατροπή δηλαδή του αρχικού IP πακέτου σε δεδομένα ενός άλλου IP πακέτου όπου τα πεδία που αφορούν τις διευθύνσεις αποστολέα και παραλήπτη είναι διαφορετικά από ότι στο αρχικό πακέτο(tunneling). 

Παρά τις επιτυχημένες προσπάθειες σε όλες αυτές τις μεθόδους εξακολουθεί να υπάρχει ένα σοβαρό πρόβλημα. Αν χρησιμοποιείται ασφάλεια στο επίπεδο εφαρμογής τότε υπάρχει αρκετή πληροφορία που περιέχεται στην επικεφαλίδα του πακέτου στο οποίο ενσωματώνεται το κωδικοποιημένο πακέτο, που είναι ευάλωτο στις επιθέσεις. Με χρήση προγραμμάτων ανάλυσης της δικτυακής κυκλοφορίας (sniffers) είναι δυνατόν να αποκαλυφθούν οι διεργασίες και τα συστήματα που ανταλλάσσουν πληροφορίες. Επίσης, το κόστος της υποστήριξης της ασφάλειας από κάθε εφαρμογή χωριστά στοιχίζει αρκετά σε σχέση με το να παρέχονταν η ασφάλεια στο επίπεδο στο επίπεδο του δικτύου και κάθε εφαρμογή να έκανε χρήση αυτής.

Αν χρησιμοποιείται ασφάλεια στο επίπεδο μεταφοράς τότε αυτό σημαίνει ότι οι εφαρμογές που χρησιμοποιούν αυτή τη μέθοδο πρέπει να ξαναγραφτούν, ώστε τόσο ο εξυπηρετητής όσο και ο πελάτης να κάνουν χρήση αυτής της ασφάλειας.

Τέλος, η χρήση πρωτοκόλλων tunneling έχει μέτρια απόδοση και επιπλέον πάσχει από έλλειψη κάποιου προτύπου που θα μπορέσει να ακολουθηθεί.

Ένα άλλο τρωτό σημείο αποτελεί η ατεκμηρίωτη εμπιστοσύνη στο διαδίκτυο που δείχνουν αρκετοί οργανισμοί έχοντας άγνοια των κινδύνων που παραμονεύουν. Λαμβάνοντας υπόψιν τις ταχύτατες αλλαγές στην τεχνολογία καθώς και τα εργαλεία που κατασκευάζουν οι εισβολείς, τα μέτρα που λαμβάνονται δεν ισχύουν μετά την πάροδο σύντομου χρονικού διαστήματος. 

Εξαιτίας του ότι το μεγαλύτερο μέρος της κυκλοφορίας στο διαδίκτυο δεν είναι κρυπτογραφημένο, δεν είναι εφικτή η εμπιστευτικότητα και ακεραιότητα των πληροφοριών. Σαν αποτέλεσμα ένα site μπορεί να δεχθεί επιθέσεις από άλλο με χρήση εργαλείων, όπως ένας packet sniffer, που μπορεί να είναι εγκατεστημένος στο ένα και να μαζεύει πληροφορίες για το άλλο.

Η επιλογή του λειτουργικού συστήματος που εγκαθίσταται στον εξοπλισμό πρέπει να γίνεται με κριτήρια την ενίσχυση της ασφάλειας, και όχι με κριτήριο την ταχύτητα, τις επιδόσεις, την τιμή, την ευκολία χρήσης, τη διαχείριση και την υποστήριξη. Συνήθως η διαμόρφωση του λειτουργικού, όπως έρχεται από τον κατασκευαστή, δεν είναι κατάλληλη για τη διασφάλιση και ενίσχυση της ασφάλειας, δίνοντας τη δυνατότητα στους γνώστες να επιχειρήσουν επίθεση αμέσως μετά την πρώτη εγκατάσταση.

Οι τύποι τρωτών μπορούν να ταξινομήθουν στις εξής τρείς κατηγιρίες:

1. Ελαττώματα στο λογισμικό ή στο σχεδιασμό των πρωτοκόλλων

Τα  πρωτόκολλα ορίζουν τους κανόνες και τις μεθόδους για να μπορούν οι υπολογιστές να επικοινωνούν μεταξύ τους στο δίκτυο. Αν το πρωτόκολλο έχει σχεδιαστικό λάθος είναι επισφαλές σε εκμετάλλευση του τρωτού σημείου ανεξάρτητα από το πόσο καλά υλοποιήθηκε. Ένα τέτοιο παράδειγμα είναι το NFS που επιτρέπει στα συστήματα να μοιράζουν αρχεία. Το πρωτόκολλο δεν περιλαμβάνει έναν τρόπο πιστοποίησης, έτσι ώστε ο χρήστης που συνδέεται δεν πιστοποιείται για το άν είναι αυτό που διατείνεται. Οι NFS Servers είναι στόχος για τους εισβολείς. 

Όταν σχεδιάζεται το λογισμικό χωρίς η ασφάλεια να συμπεριλαμβάνεται στις αρχικές προδιαγραφές, υπάρχει το ενδεχόμενο το επιπλέον τμήμα που προστίθεται για την ενίσχυση της ασφάλειας, να μην αλληλεπιδρά όπως είχε αρχικά σχεδιαστεί και να προκύπτουν τρωτά σημεία. 

Ακόμα το λογισμικό μπορεί να έχει τρωτά σημεία επειδή δε βρέθηκαν πριν την τελική έκδοση. Οι εισβολείς ψάχνουν και βρίσκουν αυτά τα ελαττώματα με δικά τους εργαλεία.

Κάποια από αυτά τα ελαττώματα τα ψάχνουν στις εξής περιπτώσεις:
· Ανταγωνιστικές καταστάσεις στην προσπέλαση αρχείων.

· Ανυπαρξία ελέγχων για το περιεχόμενο και το μέγεθος των δεδομένων.

· Ανυπαρξία ελέγχων για την αντιμετώπιση εσωτερικών λαθών.

· Αδυναμία προσαρμογής σε εξάντληση πόρων.

· Ελλιπή έλεγχο του λειτουργικού περιβάλλοντος.

· Ανάρμοστη χρήση κλήσεων του συστήματος.

· Χρήση τμημάτων του λογισμικού για άλλο σκοπό από αυτόν που σχεδιάστηκε.
2. Αδυναμίες στη διαμόρφωση των συστημάτων και των δικτύων

Στην περίπτωση αυτή τα προβλήματα προέρχονται από τον τρόπο που τα πρωτόκολλα και το λογισμικό εγκαθίστανται και χρησιμοποιούνται. Τα προιόντα παραδίδονται και συνήθως εγκαθίστανται με προκαθορισμένες παραμέτρους που οι εισβολείς μπορούν να εκμεταλλευτούν. Οι διαχειριστές συστημάτων και οι χρήστες μπορεί να μην αλλάξουν τις προκαθορισμένες παραμέτρους, με αποτέλεσμα το σύστημα να παρουσιάζει τρωτά.

Ένα πράδειγμα λανθασμένης διαμόρφωσης που συχνά εκμεταλλεύονται οι εισβολείς είναι η ανώνυμη χρήση της υπηρεσίας FTP. Οι οδηγίες για την ασφαλή διαμόρφωση αυτής της υπηρεσίας τονίζουν την ανάγκη το password file, τα βοηθητικά προγράμματα και τα αρχεία δεδομένων να βρίσκονται σε άλλη θέση στο σύστημα απότο υπόλοιπο λειτουργικό σύστημα και αυτό να μην μπορεί να προσπελαστεί από το χώρο αποθήκευσης του FTP. Σε περίπτωση που τα sites δεν προσέξουν τη διαμόρφωση του FTP server τότε μη εξουσιοδοτημένοι χρήστες μπορούν να βρουν πληροφορίες πιστοποίσης και να τις εφαρμόσουν για να αποκτήσουν προσπέλαση. 

2.3 ΕΙΔΗ ΕΠΙΘΕΣΕΩΝ ΚΑΙ ΤΕΧΝΙΚΕΣ

2.3.1 Επίθεση στις ιστοσελίδες

Τα sites με σελίδες του διαδικτύου είναι συχνά στόχος των hackers. Αυτό συμβαίνει επειδή δεν προσφέρουν κατά μέσο όρο ικανοποιητική ασφάλεια και τις σελίδες τους επισκέπτονται πολλοί άνθρωποι κάθε μέρα.

2.3.2 Επίθεση στην υπηρεσία ονοματολογίας (DNS)
Ένας άλλος τρόπος για να τροποποιηθούν οι ιστοσελίδες ενός site που βλέπουν οι χρήστες είναι να αλλάξει η IP διεύθυνση που υποτίθεται πως έχει από την υπηρεσία ονοματολογίας (DNS) ο κόμβος. Έτσι, θα μπορούσε κάποιος να αλλάξει τα στοιχεία της βάσης δεδομένων του DNS με αποτέλεσμα η νέα IP διεύθυνση του κόμβου να δείχνει σε ένα άλλου περιεχομένου site για την εξυπηρέτηση κάποιων συμφερόντων.

2.3.3 Επίθεση με Δούρειους Ίππους

Οι Δούρειοι Ίπποι (Trojan horses) είναι προγράμματα που προσποιούνται ότι έχουν άλλες λειτουργίες από αυτές που πραγματικά υλοποιούν. Συνήθως, κρύβονται σε άλλα προγράμματα, αλλά μπορούν να βρίσκονται και μεμονωμένα. Παράδειγμα Δούρειου Ίππου είναι ο Happy99.exe.

2.3.4 Επίθεση με “σκουλήκια”

Τα σκουλήκια (worms) είναι προγράμματα που δρουν αυτόνομα και “σέρνονται” από site σε site εκμεταλλευόμενοι τρύπες συστήματος. Σε κάθε site το σκουλήκι δρα αυτόματα και ανεξάρτητα από τα υπόλοιπα sites που προσπαθεί να “συρθεί”. Το πιο γνωστό σκουλήκι είναι το Internet Worm.

2.3.5 Επίθεση με ιούς

Οι ιοί (viruses) είναι τα γνωστά προγράμματα που προσπαθούν να εγκατασταθούν σε κάποιους υπολογιστές και να προσβάλουν την ακεραιότητα του συστήματος με διάφορους τρόπους (από τους πιο ανώδυνους αφήνοντας μια υπογραφή-ίχνος της παρουσίας τους ή πιο επώδυνους, με απώλεια δεδομένων, καταστροφή της διαμόρφωσης του συστήματος). 

2.3.6 Επίθεση με “ανιχνευτές”
Οι ανιχνευτές (scanners) δικτυακής κίνησης είναι προγράμματα που χρησιμοποιούνται για τον έλεγχο της ασφάλειας συστημάτων. Ονομάζονται ανιχνευτές γιατί γνωρίζουν όλα τα πιθανά εξωτερικά σημεία που θα μπορούσε να εκμεταλλευτεί ένας επίδοξος hacker για να προσβάλει την ασφάλεια του συστήματος. Αν και αρχικά δημιουργήθηκαν για χρήση από τους διαχειριστές των συστημάτων, σύντομα έγιναν εργαλεία των hackers για να βρίσκουν πιθανούς στόχους. Τέτοια προγράμματα είναι το ISS, το Nmap και το SATAN. 
2.3.7 Επίθεση στο πρωτόκολλο TFTP

Το πρωτόκολλο TFTP σχεδιάστηκε ως πρωτόκολλο για τη χωρίς δίσκο εκκίνησης πελατών (diskless client). Ωστόσο, δεν είχε δοθεί αρκετή προσοχή στην πρόσβαση σε συγκεκριμένους καταλόγους του συστήματος με αποτέλεσμα να μπορί κανείς να αντιγράψει και άλλα αρχεία, το αρχείο κωδικών πρόσβασης.

2.3.8 Επίθεση στη δικτυακή υπηρεσία πληροφοριών (NIS)
Πρόκειται για την υλοποίηση της Sun Microsystems <<Κίτρινων Σελίδων>> για κατανεμημένη διαχείριση δικτυακών πληροφοριών (όπως αρχεία κωδικών πρόσβασης, χάρτες του δικτύου κτλ.). Ωστόσο, οι πληροφορίες αυτές περνούσαν πάνω από το δίκτυο και μπορούσε οποιοσδήποτε να τα παρακολουθήσει και να τα υποκλέψει. Το NIS αντικαταστάθηκε από το NIS+ το οποίο χρησιμοποιεί κρυπτογραφικές μεθόδους για τη μεταφορά ευαίσθητης πληροφορίας. 

2.3.9 Επίθεση στο πρωτόκολλο μεταφοράς αρχείων (FTP)
Τα προβλήματα με το FTP μπορούν να συνδυαστούν με αυτά του TFTP, των αδύνατων κωδικών κτλ. Μέσω του FTP και μιας λανθασμένης διαμόρφωσης μπορεί κάποιος να υποκλέψει αρχεία του συστήματος 

2.3.10 Επίθεση στο σύστημα δικτυακής αρχειοθέτησης (NFS)

Το NFS αποτελεί πρωτοποριακή υλοποίηση από τη Sun Microsystems. Ωστόσο, με λάθος διαμόρφωση, μπορεί να μοιράσει ένα σύστημα αρχείων σε κακόβουλους χρήστες.

2.3.11 Επίθεση στο πρωτόκολλο ηλεκτρονικού ταχυδρομείου (SMTP)
Το πρωτόκολλο SMTP πρόκειται για το TCP/IP πρωτόκολλο επικοινωνίας των MTA της υπηρεσίας του ηλεκτρονικού ταχυδρομείου. Το κυριότερο πρόγραμμα που χρησιμοποιείται και αποτελεί πηγή του προβλήματος είναι το sendmail.

2.3.12 Επίθεση στο ηλεκτρονικό ταχυδρομείο

Στην κατηγορία αυτή εμπίπτουν προβλήματα που προκύπτουν από την προβληματική χρήση του SMTP. Τέτοια είναι το mail spoofing, mail bombs, binmail, mailrace, mail abuse. Μια πρόσφατη τρωτότητα είναι και το spamming.
2.3.13 Επίθεση με <<έμπιστους υπολογιστές>>

Η υπηρεσία των έμπιστων υπολογιστών (trusted hosts) δημιουργήθηκε αρχικά για την ευκολία των χρηστών που είχαν πολλούς λογαριασμούς σε συστήματα και χρειάζονταν άμεση πρόσβαση χωρίς την καθυστέρηση για ταυτοποίηση μέσω κωδικών πρόσβασης. Το πρόβλημα αυτό παρουσιάζεται σε UNIX συστήματα στα αρχεία hosts.equiv και .rhosts.

2.3.14 Επίθεση μέσω διαμόρφωσης (weak configuration)
Επιθέσεις που έχουν καταγραφεί σε αυτήν την κατηγορία οφείλονται σε λάθη και παραλείψεις στη διαμόρφωση του συστήματος και κυρίως στη δικτυακή διαμόρφωση. Σε αυτές τις περιπτώσεις παραμένουν τα αρχικά passwords που δημιουργούνται κατά την εγκατάσταση ενός λογισμικού ή συστήματος και ο διαχειριστής δεν τα αλλάζει. Επίσης, μπορεί να παραμείνουν τα αρχικά δικαιώματα προσπέλασης που δεν είναι κατ’ανάγκη ασφαλή.

2.3.15 Επίθεση από εύρεση των κωδικών πρόσβασης 

Η τρωτότητα των κωδικών πρόσβασης είναι η πιο συχνή μορφή παραβίασης της πρόσβασης. Η εύρεση του κωδικού πρόσβασης ενός χρήστη μπορεί να γίνει με τους εξής τρόπους:
1. Αντιγραφή του αρχείου κωδικών και μετέπειτα επεξεργασία αυτού.

2. Σπάσιμο κωδικών πρόσβασης με χρήση προγραμμάρων που προσπαθούν να μαντέψουν passwords κωδικοποιώντας συνήθεις λέξεις.

3. Αδύνατοι κωδικοί που μπορεί εύκολα να βρει κανείς γνωρίζοντας το πρόσωπο στο οποίο ανήκει ο λογαριασμός.

2.3.16 Επίθεση με “ωτακουστές” 
Οι ωτακουστές πακέτων είναι προγράμματα που μπορούν να παρακολουθούν (sniff) την κίνηση του δικτύου σε επίπεδο IP πακέτων. Με κατάλληλες τεχνικές, έχουν τη δυνατότητα να ανακατασκευάσουνε τα μηνύματα και να κάνουν αναγνώριση των πρωτοκόλλων που παίρνουν από το δίκτυο. Οι sniffers τρέχουν συνήθως σε τοπικά δίκτυα και κλέβουν κωδικούς πρόσβασης ή παρακολουθούν τις πληκτρολογήσεις από συγκεκριμένους σταθμούς εργασίας. Με κατάλληλους μηχανισμους ανασυνθέτουν τα πακέτα που μπορεί να έχουν χρήσιμη πληροφορία χωρίς όμως να επηρεάζουν το περιεχόμενό τους. Ο τρόπος επίθεσης με αυτούς δείχνει μια κλιμάκωση στον τρόπο δράσης: Ξεκινά από απλή ανίχνευση του στόχου και αφού εντοπίσει παραλείψεις στην ασφάλεια, εισβάλλει, σβήνει τα ίχνη, αποδυναμώνει την άμυνα του συστήματος και εγκαθιστά Trojans για την εξάπλωσή του.
2.3.17 Επίθεση με πλαστογράφηση

Η τεχνική αυτή βασίζεται στη δυνατότητα την οποία μπορεί να έχει ένας κόμβος να ισχυρίζεται πως έχει την IP διεύθυνση ενός άλλου. Προκειμένου να αποκτήσουν πρόσβαση, οι εισβολείς δημιουργούν πακέτα με ψεύτικες IP διευθύνσεις. Αυτό εκμεταλλεύεται τις εφαρμογές που χρησιμοποιούν ταυτοποίηση που βασίζεται στην IP διεύθυνση του αποστολέα και μπορεί να οδηγήσει ακόμα και στην απόκτηση πρόσβασης διαχειριστή στο σύστημα στόχο.Οι επιθέσεις αυτές μπορούν να αποτραπούν από firewalls που ελέγχουν τις διευθύνσεις πριν μπουν στο τοπικό, έμπιστο δίκτυο. Οι επιθέσεις τύπου IP spoofing είναι γενικά δύσκολο να εντοπιστούν αφού η πρώτη εντύπωση είναι ότι η επίθεση από την πλαστή διεύθυνση. Η επαλήθευση συνήθως αργεί, επιτρέποντας στο hacker να δρα ανενόχλητος για κάποιο διάστημα. Η πιο επαρκής λύση είναι η χρήση δρομολογητών που έχουν κατάλληλα διαμορφωθεί ώστε να αποτρέπουν είσοδο πακέτων από το εξωτερικό interface με εσωτερικές διευθύνσεις του δικτύου του.

2.3.18 Επίθεση με “πειρατεία” IP σύνδεσης 

Με αυτήν την επίθεση ένας hacker μπορεί να καταλάβει τη σύνδεση ενός χρήστη με έναν εξυπηρετητή και να εκτελεί εντολές που έχει δικαίωμα ο χρήστης. Επιπλέον, μπορεί να βλέπει τι γράφει ο χρήστης. Αρχική αντιμετώπιση: Με τη δημιουργία κωδικοποιημένης σύνδεσης του χρήστη με τον εξυπηρετητή, μπορούμε να εμποδίσουμε το διάβασμα των στοιχείων, δεδομένων ή εντολών καθώς και τη χρήση της σύνδεσης από τον hacker που μη έχοντας το κλειδί κρυπτογράφησης βλέπει μόνο σκουπίδια.

2.3.19 Επίθεση με παραποίηση IP διεύθυνσης 
Βασίζεται στο IP spoofing, ενώ εκμεταλλέυεται και αδυναμίες της υλοποίησης των IP και ICMP πρωτοκόλλων σε δικτυακές συσκευές. Το smurf είναι ένα προγραμμ, το οποίο προσποιείται ότι στέλνει πακέτα από άσχετο αποστολέα. Τα πακέτα αυτά είναι του πρωτοκόλλου ICMP το οποίο και χρησιμοποιείται από βασικές λειτουργίες του δικτύου. Στέλνοντας ένα ping πακέτο στη διεύθυνση εκπομπής ενός δικτύου, ο αποστολέας δέχεται απάντηση από κάθε έναν από τους κόμβους που δέχτηκαν το ICMP ping πακέτο. Αν και το ping πακέτο δεν είναι μεγάλο σε μέγεθος, εντούτοις ο παράγοντας ενίσχυσης έιναι ίσος με τον αριθμό των μηχανημάτων. Είναι προφανές ότι μερικές εκαντοντάδες πακέτα ping μπορούν να κάνουν άχρηστο το δίκτυο, δημιουργώντας μια κατάσταση άρνησης εξυπηρέτησης.

2.3.20 Επίθεση με υπερχείλιση προσωρινής μνήμης

Μερικές φορές οι hackers εισβάλουν σε συστήματα χωρίς να χρειάζςται να κάνουν login σε αυτά. Αντίθετα χρησιμοποιούν ένα πρόγραμμα που ήδη υπάρχει στον υπολογιστή και τρέχει στο σύστημα και του δίνουν να εκτελέσει ένα κομμάτι εντολών. Για να το πετύχουν αυτό φτιάχνουν ένα μεγάλο τμήμα από χαρακτήρες που περιέχει τις εντολές που θέλουν να εκτελεστούν, και το εισάγουν σαν παράμετρο εισόδου στο πρόγραμμα. Κανονικά το πρόγραμμα δεν εκτελεί το κώδικα που περνά σαν παράμετρος. Αν όμως το μήκος του κειμένου της παραμέτρου είναι μεγαλύτερο από το μήκος που έχει δοθεί σαν buffer για το πέρασμα τις παραμέτρου τότε μέρος του περνά στον χώρο του εκτελέσιμου προγράμματος και εκτελείται (buffer overflow). Μάλιστα ο κώδικας εκτελείτε με ότι προνόμια έχει το πρόγραμμα που εκτελείται. Αν λοιπόν μια διεργασία του συστήματος τρέχει με προνόμια διαχειριστή και καταφέρει ο hacker να περάσει με παράμετρο τον κώδικα του, τότε θα μπορέσει να εκτελέσει εντολές που θα του δώσουν διάφορα προνόμια (root access). 
2.3.21 Επίθεση μέσω άρνησης παροχής υπηρεσιών (DoS)
Οι επιθέσεις αυτού του τύπου είναι οι πιο μοχθηρές και πιο δύσκολο να αντιμετωπιστούν, γιατί είναι εύκολο να γίνουν δύσκολο(μερικές φορές αδύνατο) να εντοπισθούν και το χειρότερο να μπορείς να αρνηθείς την υπηρεσία στον επιτιθέμενο χωρίς να κάνεις το ίδιο στις γνήσιες αιτήσεις για την υπηρεσία, από κανονικούς χρήστες. Η μεθοδολογία της DoS είναι απλή αν σταλούν σε έναν εξυπηρετητή περισσότερες αιτήσεις από όσες μπορεί να εξυπηρετήσει τότε οι λειτουργίες που επιβάλουν οι αιτήσεις αυτές, δεσμεύουν πόρους του συσήματος με αποτέλεσμα, μετά από κάποιο σύντομο χρονικό διάστημα το σύστημα να μην είναι σε θέση να εξυπηρετήσει τους χρήστες και να μην μπορεί να παρέχει αρκετούς πόρους για την εκτέλεση των διεργασιών. Παράδειγμα αποτελεί το mail spam. Αρχική αντιμετώπιση: χρήση packet filtering για την αποτροπή IP spoofed πακέτων να εισέλθουν στο σύστημα. Το σύστημα δεν πρέπει να τρέχει στα όρια των δυνατοτήτων και να έχει εγκατεστημένα τα τελευταία security patches. 

2.3.22   Επίθεση με “μοχθηρό” κωδικό

Πρόκειται για εντολές οι οποίες δείχνουν να ξεκινούν διαδικασίες χρηστών, αλλά στην πραγματικότητα προσπαθούν να μαζέψουν ή να εκμεταλλευτούν ευαίσθητα δεδομένα. Για παράδειγμα, στην κατηγορία αυτή μπορούν να ενταχθούν οι προσπάθειες για σύνδεση μέσω του προγράμματος login μέσω συνδέσεων http και telnet. 
3 ΚΡΥΠΤΟΓΡΑΦΙΑ

3.1 ΤΙ ΕΙΝΑΙ ΚΡΥΠΤΟΓΡΑΦΙΑ

Η λέξη κρυπτογραφία προέρχεται από τις ελληνικές λέξεις “κρυφή γραφή” και είναι ένας μετασχηματισμός χαρακτήρα προς χαρακτήρα ή bit προς bit ο οποίος δεν ασχολείται με τη γλωσσική δομή του μηνύματος. Η βασική υπηρεσία που προσφέρεται από την κρυπτογραφία είναι η ικανότητα να στέλνεις πληροφορία ανάμεσα στους συμμετέχοντες με έναν τρόπο που αποτρέπει άλλους να τη διαβάζουν. Η κρυπτογραφία μπορεί να παρέχει και άλλες υπηρεσίες όπως:
· Έλεγχος ακεραιότητας - επιβεβαιώνοντας τον αποδέκτη ενός μηνύματος, ότι το μήνυμα δεν έχει αλλοιωθεί από τότε που δημιουργήθηκε από τη γνήσια πηγή.

· Πιστοποίηση - επιβεβαιώνοντας την ταυτότητα κάποιου. 
Ένα μήνυμα στη γνήσια μορφή του είναι γνωστό ως plaintext ή cleartext. Η κωδικοποιημένη πληροφορία είναι γνωστή σαν ciphertext. Η διαδικασία δημιουργίας ciphertext από plaintext είναι γνωστή ως encryption. Η ανάποδη διαδικασία είναι γνωστή ως decryption.
            Σχήμα 3.1 Διαδικασία κρυπτογράφησης-αποκρυπτογράφησης
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Καθώς οι κρυπτογράφοι ανακαλύπτουν έξυπνους μυστικούς κωδικούς, οι αναλυτές κωδικών προσπαθούν να τους σπάσουν. Αυτές οι δυο πλευρές προσπαθούν σταθερά να βρίσκονται ο ένας μπροστά από τον άλλον. Τα συστήματα κρυπτογραφίας τείνουν να αναμείξουν έναν αλγόριθμο και μια μυστική τιμή. Η κρυφή τιμή είναι γνωστή ως κλειδί (key). Ο λόγος ύπαρξης ενός κλειδιού επιπρόσθετα σε έναν αλγόριθμο, είναι η δυσκολία επινόησης καινουριων αλγορίθμων που θα επιτρέψουν αντιστρέψιμη ανάκτηση πληροφορίας και γρήγορης εξήγησης ενός πρόσφατα επινοημένου αλγορίθμου στο πρόσωπο θα ήθελε κάποιος να ξεκινήσει να επικοινωνεί με ασφάλεια. Με ένα καλό κρυπτογραφικό σχήμα δεν υπάρχει πρόβλημα να ξέρουν όλοι (συμπεριλαμβανομένων των αναλυτών κωδικών) τον αλγόριθμο καθώς η γνώση του αλγορίθμου χωρίς το κλειδί δεν επιτρέπει την  αποκωδικοποίηση της πληροφορίας. Η έννοια του κλειδιού είναι παρόμοια με την έννοια του κωδικού για μια  κλειδαριά ασφαλείας. Παρόλο που η έννοια της κλειδαριάς ασφαλείας είναι ευρύτερα γνωστή(επιλέγεις τα μυστικά νούμερα με την σωστή σειρά και η κλειδαριά ανοίγει) δεν μπορείς να ανοίξεις εύκολα μια κλειδαριά χωρίς τη γνώση του συνδυασμού.

3.2 ΚΡΥΠΤΟΓΡΑΦΗΣΗ ΜΥΣΤΙΚΟΥ ΚΛΕΙΔΙΟΥ  
Η κρυπτογράφηση μυστικού κλειδιού εμπλέκει τη χρήση ενός μοναδικού κλειδιού . Δοθέντος ενός μηνύματος που καλείται plaintext και ενός κλειδιού η κρυπτογράφηση παράγει μπερδεμένα δεδομένα που έχουν περίπου το ίδιο μέγεθος  με το plaintext. Η αποκρυπτογράφηση είναι το αντίθετο της κρυπτογράφησης και χρησιμοποιεί το ίδιο κλειδί με αυτή.

Η κρυπτογράφηση μυστικού κλειδιού συχνά αναφέρεται και σαν συμμετρική κρυπτογράφηση. Παρακάτω περιγράφονται τα πράγματα που πρέπει κάποιος να κάνει στην κρυπτογράφηση μυστικού κλειδιού. 

3.2.1    Εκπομπή σε μη ασφαλές κανάλι

Είναι συχνά αδύνατον να αποτραπεί η υποκλοπή από την μετάδοση πληροφορίας. Για παράδειγμα μια τηλεφωνική συνομιλία μπορεί να αποτραπεί, ένα γράμμα να διαβαστεί και ένα μήνυμα που μεταδίδεται σε ένα LAN  μπορεί να παραληφθεί από μη εξουσιοδοτημένους σταθμούς. Αν δύο συμμετέχοντες συμφωνήσουν σε ένα κοινό μυστικό  κλειδί τότε χρησιμοποιώντας κρυπτογραφία μυστικού κλειδιού μπορούν να στείλουν μηνύματα ο ένας στον άλλον με τη βοήθεια ενός μέσου το οποίο μπορεί να υποκλαπεί αλλά χωρίς να ανησυχούν για τους υποκλοπείς. Το μόνο που χρειάζεται να κάνουν είναι ο αποστολέας να κρυπτογραφήσει τα μηνύματα και ο παραλήπτης να τα αποκρυπτογραφήσει χρησιμοποιώντας το κοινό κλειδί. Ο υποκλοπέας το μόνο που θα δει είναι μπερδεμένα δεδομένα. Αυτή είναι η κλασσική χρήση της κρυπτογραφίας.

3.2.2     Ασφαλής αποθήκευση σε μη ασφαλή μέσα

Άμα έχω πληροφορία που θέλω να διασφαλίσω,την οποία όμως θέλω να    επιβεβαιώσω ότι κανείς άλλος δεν μπορεί να δει, πρέπει να μπορώ να την αποθηκεύσω κάπου που σίγουρα κανείς δεν μπορεί να την πάρει. Ανάμεσα σε έξυπνους κλέφτες και δικαστές υπάρχουν πολύ λίγα μέρη που είναι πραγματικά ασφαλή από τα οποία κανένα δεν είναι εύκολο. Άμα επινοήσουμε ένα κλειδί και κρυπτογραφήσουμε την πληροφορία χρησιμοποιώντας αυτό, μπορουμε να την αποθηκεύσουμε οπουδήποτε και είναι ασφαλές με τη προυπόθεση ότι μπορούμε να θυμηθούμε το κλειδί. Φυσικά, αν ξεχάσουμε το κλειδί ουσιαστικά χάνονται τα δεδομένα για αυτό το κλειδί πρέπει να χρησιμοποιείται με μεγάλη προσοχή.

3.2.3       Πιστοποίηση

Ο όρος αυστηρή πιστοποίηση σημαίνει ότι κάποιος μπορεί να αποδείξει τη γνώση ενός μυστικού χωρίς να το αποκαλύψει. Η αυστηρή πιστοποίηση είναι υλοποιήσημη με την κρυπτογραφία. Είναι ιδιάιτερα χρήσιμη όταν δύο υπολογιστές προσπαθούν να επικοινωνήσουν σε ένα μη ασφαλές δίκτυο(αφού λίγοι άνθρωποι μπορουν να εκτελέσουν κρυπτογραφικούς αλγόριθμους στο μυαλό τους). Π.χ.Η Alice και ο Bob μοιράζονται ένα κλειδί  ΚAB και θέλουν να επαληθεύσουν ότι μιλάνε ο ένας στον άλλον. Ο καθένας επιλέγει ένα τυχαίο νούμερο το οποίο είναι γνωστό ως πρόκληση. Η Alice επιλέγει το rA και ο Bob το rΒ. Η τιμή x κρυπτογραφημένη με το κλειδί  ΚAB είναι γνωστή σαν απόκριση στην πρόκληση χ. Αν κάποιος π.χ. ο Fred ήθελε να υποδυθεί την Alice μπορούσε να κάνει τον Bob να κρυπτογραφήσει μια τιμή για αυτόν (παρόλο που ο Fred δεν μπορούσε να πει εάν το πρόσωπο στο οποίο μιλούσε ήταν πράγματι ο Bob) , αλλά αυτή η πληροφορία δεν θα ήταν χρήσιμη αργότερα για να υποδυθεί τον Bob στην πραγματική Alice επειδή η πραγματική Alice θα διάλεγε διαφορετική πρόκληση. Αν η Alice και ο Bob ολοκληρώσουν αυτή την ανταλλαγή, έχουν αποδείξει ο ένας στον άλλον ότι γνωρίζουν το ΚAB χωρίς να το αποκαλύψουν σε κάποιον υποκλοπέα. Σημειώστε ότι στο συγκεκριμένο πρωτόκολλο υπάρχει μια ευκαιρία για τον Fred να αποκτήσει κάποια <επιλεγμένο plaintext,ciphertext> ζευγάρια, αφού μπορεί να ισχυριστεί οτι είναι ο Bob και να ζητήσει από την Alice να κρυπτογραφήσει μια πρόκληση για αυτόν. Γιαυτό τον λόγο είναι απαραίτητο οτι οι προκλήσεις επιλέγονται από ένα αρκετά μεγάλο χώρο, ας πόυμε 264 τιμές, έτσι ώστε να μην υπάρχει μεγάλη πιθανότητα να χρησιμοποιηθεί η ίδια τιμή δυο φορές. 

Αυτή είναι η γενική ιδέα ενος κρυπτογραφικού αλγορίθμου πιστοποίησης, παρ’όλο που ο συγκεκριμένος αλγόριθμος έχει ένα μικρό πρόβλημα που θα τον εμπόδιζε να είναι χρήσιμος στις περισσότερες υπολογιστή-υπολογιστή περιπτώσεις. 

3.2.4 Έλεγχος ακεραιότητας 

Ένα σχήμα μυστικού κλειδιού μπορεί να χρησιμοποιηθεί για να παραχθεί ένας σταθερού μήκους κρυπτογραφικός έλεγχος ανάλογα με το μήνυμα. Ο έλεγχος προστατεύει από μια ατυχή καταστροφή μηνύματος. Ο έλεγχος προκύπτει από την λειτουργεία του σπασίματος ενός μηνύματος σε σταθερού μήκους κομμάτια (π.χ. 32bit λέξεις) και στην πρόσθεση τους. Το άθροισμα στέλνεται μαζί με το μήνυμα. Ο παραλήπτης με τον ίδιο τρόπο σπάει το μήνυμα, επαναλαμβάνει την πρόσθεση και ελέγχει το άθροισμα. Αν το μήνυμα έχει αλλοιωθεί στην πορεία το άθροισμα δεν θα ταιριάζει με το άθροισμα που εστάλει και το μήνυμα απορρίπτεται εκτός αν υπήρχαν δυο ή περισσότερα λάθη στη μεταφορά τα οποία ακύρωσαν το ένα το άλλο. Φάινεται ότι δεν είναι τελείως απίθανο αν το hardware απενεργοποιήσει ένα bit κάπου και  ενεργοποιήσει ένα αντίστοιχο bit κάπου αλλόυ. Για να προστατευθούμε από τέτοια λάθη του hardware επινοήθηκαν πιο περίπλοκοι έλεγχοι. Αλλά ακόμα και αυτοί δεν προστατεύουν από μια έξυπνη επίθεση.Από τη στιγμή που αυτοί οι αλγόριθμοι (CRC)  δημοσιεύτηκαν, αν ένας εισβολέας ήθελε να αλλάξει ένα μήνυμα μπορούσε να το κάνει υπολογίζοντας το CRC στο καινουριο μήνυμα και στέλνοντας το.

Για παροχή ασφάλειας απέναντι σε μοχθηρές αλλαγές ενός μηνύματος χρειάζεται ένας μυστικός αλγόριθμος ελέγχου αθροίσματος έτσι ώστε ένας εισβολέας  που δεν γνωρίζει τον αλγόριθμο να μην μπορεί να υπολογίσει το σωστό άθροισμα ελέγχου που θα έκανε το μήνυμα να γίνει δεκτό σαν αυθεντικό. Όσο αναφορά τους αλγορίθμους κρυπτογράφησης ,είναι καλύτερο να έχουν έναν γνωστό αλγόριθμο και ένα μυστικό κλειδί. Αυτό είναι αυτό που κάνει ένα κρυπτογραφικό άθροισμα ελέγχου. Δοθέντος ενός κλειδιού και ενός μηνύματος, ο αλγόριθμος παράγει ένα σταθερού μήκους κωδικό ακεραιότητας του μηνύματος (MIC) που μπορεί να σταλεί με το μήνυμα.

Αν κάποιος τροποποιούσε το μήνυμα και δεν ήξερε το κλειδί, θα έπρεπε να μαντέψει ένα MIC και η πιθανότητα να το πετύχει εξαρτάται από το μέγεθος του. Ένας τυπικός MIC έχει τουλάχιστον 48 bit μήκος δηλαδή η πιθανότητα να την “γλιτώσει” με ένα πλαστό μήνυμα είναι μόνο ένα στα 280 τρισεκατομμύρια.

Τέτοιοι MIC έχουν χρησιμοποιηθεί για την ακεραιότητα μεγάλων διατραπεζικών ηλεκτρονικών μεταφορών κεφαλαίων για αρκετό καιρό. Τα μηνύματα δεν είναι μυστικά από τους υποκλοπείς αλλά η ακεραιότητα τους είναι εξασφαλισμένη.

3.3  
ΚΡΥΠΤΟΓΡΑΦΗΣΗ ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ 
Η κρυπτογράφηση δημόσιου κλειδιού αναφέρεται πολλές φορές σαν ασυμμετρική κρυπτογράφηση.Σε αντίθεση με την κρυπτογράφηση μυστικού κλειδιού τα κλειδιά δεν είναι κοινά. Αντίθετα ο καθένας ξεχωριστά έχει δυο κλειδιά : ένα ιδιωτικό κλειδί το οποίο δεν χρειάζεται να αποκαλύψει σε κανένα και ένα δημόσιο κλειδί που είναι κατα προτίμηση σε όλο τον κόσμο. Υπάρχει ένα επιπλέον πράγμα που κάποιος μπορεί να κάνει με την τεχνολογία δημόσιου κλειδιού, το οποίο είναι να δημιουργεί μια ψηφιακή υπογραφή στο μήνυμα. Μια ψηφιακή υπογραφή είναι ένα νούμερο συσχετισμένο με ένα μήνυμα, όπως ένα άθροισμα ελέγχου ή ένας MIC τα οποία περιγράφηκαν παραπάνω. Παρόλ’ αυτά σε αντίθεση με ένα άθροισμα ελέγχου το οποίο μπορει να δημιουργηθεί από οποιονδήποτε, μια ψηφιακή υπογραφή μπορει να δημιουργηθεί μόνο από κάποιον που γνωρίζει το ιδιωτικό κλειδι. Μια υπογραφή δημόσιου κλειδιού διαφέρει από ένα MIC κρυφού κλειδιου επειδή η επαλήθευση ενός MIC απαιτεί γνώση του ίδιου μυστικού που χρησιμοποιήθεικε για να δημιουργηθεί. Έτσι, όποιος μπορεί να επαληθεύσει ένα MIC μπορεί επίσης να δημιουργήσει έναν και έτσι να αντικαταστησει ένα διαφορετικό μήνυμα και αντίστοιχα MIC. Αντίθετα, η επαλήθευση μιας υπογραφής απαιτεί μόνο γνώση του δημόσιου κλειδιού. Έτσι η Alice μπορεί να υπογράψει ένα μήνυμα δημιουργώντας μια υπογραφή που μόνο αυτή μπορεί να δημιουργήσει και οι άλλοι μπορουν να επαληθεύσουν ότι είναι η υπογραφή της Alice αλλά δεν μπορούν να της την πλαστογραφήσουν. 

3.3.1 Χρήσεις της κρυπτογράφησης δημόσιου κλειδιού στην ασφάλεια

Η κρυπτογράφηση δημόσιου κλειδιού μπορεί να κάνει ότι και η μυστικού, αλλά  οι γνωστοι αλγόριθμοι κρυπτογράφησης δημόσιου κλειδιού είναι πιο αργοί από τους γνωστους μυστικού και έτσι χρησιμοποιούνται συνήθως μόνο για πράγματα που η κρυπτογράφηση μυστικού κλειδιού δεν μπορεί. Η κρυπτογράφηση δημόσιου κλειδιού είναι πολύ χρήσιμη επειδή η ασφάλεια δικτύων που βασίζεται σε τεχνολογία δημόσιου κλειδιού τείνει να είναι πιο ασφαλής και πιο έυκολα διαμορφώσιμη. Συχνά αναμειγνυεται με τεχνολογία μυστικού κλειδιού. Για παράδειγμα η κρυπτογράφηση δημόσιου κλειδιού θα μπορούσε να χρησιμοποιηθεί στην αρχή της επικοινωνίας για πιστοποίηση και για να εγκατασταθεί ένα προσωρινά κοινό μυστικό κλειδί, μετά το μυστικό κλειδί χρησιμοποιείται για να κρυπτογραφήσει το υπόλοιπο της συνομιλίας χρησιμοποιώντας τεχνολογία μυστικού κλειδιού.

Για παράδειγμα έστώ ότι η Alice θέλει να μιλήσει στον Bob. Χρησιμοποιεί το δημόσιο κλειδί του για να κρυπτογραφήσει ένα μυστικό κλειδί, μετά χρησιμοποιεί αυτό το μυστικό κλειδι για να κρυπτογραφήσει οτιδηποτε άλλο θέλει να του στείλει. Μόνο ο Bob μπορεί να αποκρυπτογραφήσει το μυστικό κλειδί. Μπορεί μετά να επικοινωνήσει χρησιμοποιώντας αυτό το μυστικό κλειδί με όποιον του έστειλε αυτό το μήνυμα. Σημειώστε ότι με αυτό το πρωτόκολλο ο Bob δεν ξέρει ότι ηταν η Alice που του έστειλε το μηνυμα. Αυτό μπορεί να διορθωθεί  με την Alice να υπογράφει ψηφιακά το κρυπτογραφημένο μυστικό κλειδί χρησιμοποιώντας το ιδιωτικό κλειδί της.

3.3.2 Εκπομπή σε μη ασφαλές κανάλι
Έστω το ζευγάρι <δημόσιο κλειδί,ιδιωτικό κλειδί> της Αlice είναι <eA dA>. Έστω ότι το ζευγάρι του Bob είναι <eΒ ,dΒ >. Ας υποθέσουμε ότι η Alice γνωρίζει το δημόσιο κλειδί του Bob και ο Bob γνωρίζει το δημόσιο κλειδί της Alice. Ουσιαστικά το να μάθει κάποιος τα δημόσια κλειδιά των άλλων είναι μια από τις μεγαλύτερες προκλήσεις στη χρήση της κρυπτογράφησης δημόσιου κλειδιού.

3.3.3 Ασφαλής αποθήκευση σε μη ασφαλή μέσα

Αυτό είναι πραγματικά ίδιο με ότι θα έκανε κάποιος με την κρυπτογράφηση μυστικού κλειδιού. Θα κρυπτογραφούσε τα δεδομένα με το δημόσιο κλειδί του. Μετά κανείς δεν θα μπορούσε να τα αποκρυπτογραφήσει εκτός από αυτόν, αφού η αποκρυπτογράφηση απαιτεί την χρήση του ιδιωτικού κλειδιού. Αυτό έχει το πλεονέκτημα σε σχέση με την κρυπτογράφηση με τεχνολογία μυστικού κλειδιού ότι δεν χρειάζεται να ρισκάρει κάποιος δίνοντας το ιδιωτικό κλειδί του στην μηχανή που θα κρυπτογραφήσει τα δεδομένα για αυτόν. Αν χάσει το ιδιωτικό κλειδί του τα δεδομένα χάνονται. Γι αυτό μπορεί να κρυπτογραφήσει ένα πρόσθετο αντίγραφο των δεδομένων κάτω από το δημόσιο κλειδί κάποιου που εμπιστεύεται.

3.3.4 Πιστοποίηση

Η πιστοποίηση είναι μια περιοχή όπου η τεχνολογία δημόσιου κλειδιού πιθανό να δώσει ένα πραγματικό προνόμοιο. Με κρυπτογράφηση μυστικού κλειδιού, αν η Alice και ο Bob θέλουν να επικοινωνήσουν πρέπει να μοιραστούν ένα μυστικό. Αν ο Bob θέλει να μπορεί να αποδείξει την ταυτότητα του σε πολλές οντότητες τότε με τεχνολογία μυστικού κλειδιού θα πρέπει να θυμάται πολλά μυστικά κλειδιά, ένα για κάθε οντότητα στην οποία θέλει να αποδείξει την ταυτότητα του. Πιθανόν θα μπορούσε να χρησιμοποιήσει το ίδιο κοινό μυστικό με την Alice όπως και με την Carol, αλλά αυτό έχει το μειονέκτημα ότι μπορεί η Carol και η Alice να υποδυθούν τον Bob η μια στην άλλη. 

Η τεχνολογία δημοσίου κλειδιού είναι πιο βολική. Ο Bob χρειάζεται να θυμάται μόνο ένα μυστικό, το ιδιωτικό κλειδί του. Είναι αλήθεια ότι εάν ο Bob θέλει να μπορεί να αποδείξει την ταυτότητα χιλιάδων οντοτήτων θα πρέπει να γνωρίζει χιλιάδες δημόσια κλειδιά αλλά σε γενικές γραμμές οι οντότητες που επαληθεύουν ταυτότητες είναι υπολογιστές που δεν έχουν πρόβλημα να θυμούνται χιλιάδες πράγματα ενώ οι οντότητες που αποδεικνύουν τις ταυτότητες τους είναι άνθρωποι που έχουν πρόβλημα να θυμούνται πράγματα.

Ένα παράδειγμα για το πως η Alice μπορει να χρησιμοποιήσει κρυπτογράφηση δημόσιου κλειδιού για να επαληθεύσει την ταυτότητα του Bob υποθέτοντας πως η Alice γνωρίζει το δημόσιο κλειδί του Bob. Η Alice επιλέγει ένα τυχαίο νούμερο r το κρυπτογραφεί χρησιμοποιώντας το δημόσιο κλειδί eB   του Bob και στέλνει το αποτέλεσμα στον Bob. Ο Bob αποδεικνύει ότι ξέρει το dB αποκρυπτογραφώντας το μήνυμα και στέλνοντας r πίσω στην Alice.

Ένα άλλο πλεονέκτημα της πιστοποίησης δημόσιου κλειδιού είναι οτι η Alice δεν χρειάζεται να κρατήσει καμία μυστική πληροφορία. Π.χ η Alice θα μπορούσε να είναι ένα σύστημα υπολογιστή στο οποίο αποθηκευτικές ταινίες δεν είναι κρυπτογραφημένες και μπορούν να κλαπούν εύκολα. Με πιστοποίηση βασισμένη σε μυστικό κλειδί εάν η Carol έκλεβε την αποθηκευτική ταινία και διάβαζε το κλειδί το οποίο η Alice μοιράζεται με τον Bob, μπορούσε να κοροιδεψει τον Bob κάνοντας τον να πιστεύει ότι είναι η Alice. Αντίθετα με πιστοποίηση βασισμένη σε δημόσιο κλειδί η μόνη πληροφορία στις αποθηκευτικές ταινίες της Alice είναι πληροφορίες δημόσιου κλειδιού και αυτό δεν μπορεί να χρησιμοποιηθεί για να προσωποποιήσει τον Bob.
3.4 ΨΗΦΙΑΚΕΣ ΥΠΟΓΡΑΦΕΣ

Είναι συχνά χρήσιμο να αποδείξουμε ότι ένα μήνυμα δημιουργήθηκε από συγκεκριμένο άτομο, ιδιαίτερα αν το άτομο δεν είναι εφικτό να ρωτηθεί για τη συγγραφή του μηνύματος. Αυτό είναι εύκολο με την τεχνολογία δημόσιου κλειδιού. Η υπογραφή του Bob για ένα μήνυμα m μπορεί να δημιουργηθεί μόνο από κάποιον με γνώση του μυστικού κλειδιού του Bob. Η υπογραφή εξαρτάται από τα περιεχόμενα του m. Αν το m τροποποιήθηκε με κάποιον τρόπο η υπογραφή δεν ταιριάζει πια. Έτσι, οι ψηφιακές υπογραφές παρέχουν δυο σημαντικές λειτουργές. Αποδεικνύουν ποιος δημιούργησε την πληροφορία και ακόμα ότι η πληροφορία δεν τροποποιήθηκε με κάποιον τρόπο από κάποιον από τη στιγμή που το μήνυμα και η υπογραφή που ταιριάζει δημιουργήθηκαν. 

Οι ψηφιακές υπογραφές προσφέρουν ένα σημαντικό πλεονέκτημα πάνω στα κρυπτογραφικά αθροίσματα ελέγχου που βασίζονται σε μυστικό κλειδί-non-repudiation. Υποθέτουμε ότι ο Bob πουλάει κάποιες συσκευές και η Alice τις αγοράζει. Η Alice και o Bob μπορεί να συμφωνούν ότι από το να κάνουν  παραγγελίες μέσω ταχυδρομείου με υπογεγραμμένες παραγγελίες αγοράς, η Alice θα στείλει ηλεκτρονικά μηνύματα mail για να παραγγείλει τις συσκευές. Για να προστατευθεί έναντι στην πλαστογραφία και να προκαλέσει τον Bob να κατασκευάσει περισσότερες συσκευές από αυτές που πραγματικά χρειάζεται η Alice, η Alice θα συμπεριλάβει έναν κωδικό ακεραιότητας στα μηνύματά της. Αυτός μπορεί να είναι είτε ένας MIC βασιζόμενος σε μυστικό κλειδί ή μια υπογραφή βασιζόμενη σε δημόσιο κλειδί. Αλλά σκεφτείτε κάποια στιγμή αφού η Alice κάνει μια μεγάλη παραγγελία αλλάζει γνώμη. Επειδή υπάρχει τιμωρία για ακύρωση μιας παραγγελίας, δεν ακυρώνει την παραγγελία αλλά αρνείται ότι έκανε την παραγγελία. Ο Bob κάνει αγωγή γιατί ξέρει ότι η Alice πραγματικά έκανε την παραγγελία επειδή ήταν κρυπτογραφικά υπογεγραμμένη. Όμως αν ήταν υπογεγραμμένη με έναν αλγόριθμο μυστικού κλειδιού δεν θα μπορούσε να το αποδείξει σε κανέναν. Αφού ξέρει το ίδιο μυστικό κλειδί με το οποίο η Alice υπέγραψε την παραγγελία θα μπορούσε να έχει πλαστογραφήσει την υπογραφή στο μήνυμα μόνος του και δεν μπορεί να αποδείξει στο δικαστή ότι δεν το έκανε. Αν ήταν υπογραφή δημόσιου κλειδιού θα μπορούσε να δείξει το υπογεγραμμένο μήνυμα στο δικαστή και ο δικαστής μπορεί να επαληθεύσει ότι ήταν υπογεγραμμένο με το κλειδί της Alice. Η Alice μπορεί ακόμα να ισχυρίζεται ότι κάποιος πρέπει να έκλεψε και να χρησιμοποίησε το κλειδί της, όμως το συμβόλαιο μεταξύ της Alice και του Bob θα μπορούσε λογικά να την καθιστά υπεύθυνη για ζημιές που προκλήθηκαν επό την ελλιπή προστασία του κλειδιού της. Σε αντίθεση με την κρυπτογράφηση μυστικού κλειδιού όπου τα κλειδιά είναι κοινά, μπορείς πάντα να πεις ποιος είναι υπεύθυνος για μια υπογραφή που δημιουργήθηκε από ένα μυστικό κλειδί.

3.5 ΑΛΓΟΡΙΘΜΟΙ ΚΑΤΑΚΕΡΜΑΤΙΣΜΟΥ

Μια κρυπτογραφική συνάρτηση κατακερματισμού είναι ένας μαθηματικός μετασχηματισμός που παίρνει ένα μήνυμα αυθαίρετου μήκους (μετασχηματισμένο σε ένα string από bits) και υπολογίζει από αυτό ένα σταθερού μήκους (short) νούμερο.Θα συμβολίζουμε τον κατακερματισμό ενός μηνύματος m σαν h(m). Έχει τις παρακάτω ιδιότητες:

· Για κάθε μήνυμα m είναι σχετικά εύκολο να υπολογίσουμε το h(m). Αυτό σημαίνει ότι για να είμαστε πρακτικοί δεν μπορεί να πάρει πολύ επεξεργαστικό χρόνο να υπολογίσουμε τον κατακερματισμό.

· Δοθέντος h(m) δεν υπάρχει τρόπος να βρούμε ένα m που κατακερματίζεται σε h(m) με τρόπο που είναι πιο εύκολος από το να πάρουμε όλες τις πιθανές τιμές του m και να υπολογίσουμε το h(m) για κάθε μια.

· Παρόλο που είναι προφανές ότι πολλές διαφορετικές τιμές του m θα μετασχηματιστούν στην ίδια τιμή h(m) (επειδή υπάρχουν πολύ περισσότερες τιμές του m), δεν είναι υπολογιστικά πρακτικό να βρούμε δυο τιμές που κατακερματίζονται στο ίδιο πράγμα. 

Ένα παράδειγμα του τύπου της συνάρτησης που μπορεί να δουλέυει έιναι να παίρνει το μήνυμα m να το χειρίζεται σαν νούμερο προσθέτοντας κάποια μεγάλη σταθερα  να το υψώνει στο τετράγωνο και να παίρνει τα μεσαία n ψηφία σαν τον κατακερματισμό του. Μπορούμε να δούμε ότι ενώ αυτό δεν θα ήταν πολύ δύσκολο να το υπολογίσουμε, δεν είναι προφανές πως θα μπορούσαμε να βρούμε ένα μήνυμα που θα έδινε ένα συγκεκριμένο κατακερνατισμό ή πως κάποιος μπορούσε να βρεί δύο μηνύματα με τον ίδιο κατακερματισμό. Φαίνεται δηλαδή ότι δεν είναι μια πρακτικά καλή συνάρτηση κατακερματισμού. Αλλά η βασική ιδέα μίας συνάρτησης κατακερματισμού είναι ότι η είσοδος ανακατεύεται τόσο άσχημα που η διαδικασία δεν μπορεί να αντιστραφεί.

3.5.1 Κατακερματισμός με password.

Όταν ένας χρήστης πληκτρολογεί ένα password το σύστημα πρέπει να μπορεί να αποφασίσει εάν ο χρήστης το έχει σωστό. Αν το σύστημα αποθηκεύει τα password χωρίς κρυπτογραφηση τότε οποιοσδήποτε με πρόσβαση στον αποθηκευτικό χώρο του συστήματος μπορεί να κλέψει τα password. Ευτυχώς δεν είναι αναγκαίο για το σύστημα να ξέρει ένα password για να επαληθευσεί την ορθότητα του.

Αντί να αποθηκεύσει το password, το σύστημα μπορεί να αποθηκεύσει ένα κατακερματισμό του password. Όταν ένα password δίνεται το σύστημα υπολογίζει τον κατακερματισμό του και το συγκρίνει με την αποθηκευμένη τιμή. Αν ταιριάζουν, το password θεωρείται σωστό. Αν το αρχείο του κατακερματισμένου password έρθει στα χέρια ενός εισβολέα, δεν είναι άμεσα χρήσιμο επειδή τα password δεν μπορούν να παραχθούν από τους κατακερματισμούς. Ιστορικά κάποια συστήματα άφηναν τα αρχεία password να διαβάζονται δημόσια σαν μια έκφραση εμπιστοσύνης στην ασφάλεια του κατακερματισμού. Ακόμα και εάν δεν υπάρχουν κρυπτογραφικές ατέλειες στον κατακερματισμό, είναι πιθανό να μαντέψει τα password και να τα κατακερματίσεις για να δεις αν ταιριάζουν. Αν ένας χρήστης είναι απρόσεκτος και διαλέξει ένα password το οποίο είναι προβλέψιμο (π.χ. μια λέξη που εμφανίζεται σε ένα λεξικο 50000 λέξεων ή ένα βιβλίο κοινών ονομάτων), μια εξαντλητική έρευνα μπορούσε να ”σπάσει ” το password ακόμα και αν η κρυπτογράφηση ήταν εκτενής. Γι αυτό τον λόγο πολλά συστήματα κρύβουν τη λίστα των κατακερματισμένων password.

3.5.2 Ακεραιότητα μηνύματος

Κρυπτογραφικές συναρτήσεις κατακερματισμού μπορούν να χρησιμοποιηθούν για να παράγουν έναν MIC για να προστατέψουν την ακεραιότητα των μηνυμάτων που μεταδίδονται σε μη ασφαλή μέσα με αρκετά όμοιο τρόπο όπως η κρυπτογράφηση μυστικού κλειδιού.

Αν απλά στέλναμε το μήνυμα και χρησιμοποιούσαμε τον κατακερματισμό του μηνύματος σαν ένα MIC αυτό δεν θα ήταν ασφαλές αφού η συνάρτηση κατακερματισμού είναι γνωστή. Ο “κακός” μπορεί να αλλάξει το μήνυμα και να υπολογίσει ένα καινουριο κατακερματισμό για το νεο μήνυμα και να μεταδώσει αυτόν.

Παρόλα αυτά αν η Alice και ο Bob έχουν συμφωνήσει ένα password η Alice μπορει να χρησιμοποιήσει ένα κατακερματισμό για να δημιουργήσει ένα MIC για ένα μήνυμα στον Bob παίρνοντας το μήνυμα συνδέοντας αλυσσιδωτά το password και υπολογίζοντας τον κατακερματισμό του μηνύματος – password. H Alice μετά στέλνει τον κατακερματισμό και το μήνυμα (χωρίς το password) στον Bob. O Bob συνδέει αλυσσιδωτά το password στο ληφθέν μήνυμα και υπολογίζει τον κατακερματισμό του αποτελέσματος. Αν αυτό ταιριάζει στον ληφθέντα κατακερματισμό,  ο Bob μπορεί να έχει σιγουριά ότι το μήνυμα εστάλει από κάποιον που ξέρει το password.

3.5.3 Δαχτυλικό αποτύπωμα μηνύματος

Αν θες να ξέρεις αν κάποια μεγάλη δομή δεδομένων π.χ. ένα πρόγραμμα έχει τροποποιηθεί από μια μέρα στην επόμενη, μπορείς να κρατάς ένα αντίγραφο των πληροφοριών σε κάποιο tamper proof  backing store και περιοδικά να το συγκρίνεις με την ενεργή έκδοση. Με μια συνάρτηση κατακερματισμού μπορείς να γλιτώνεις αποθηκευτικό χώρο: απλά σώζεις τον κατακερματισμό των δεδομένων στο tamper proof  backing store. Αν ο κατακερματισμός δεν έχει αλλάξει μπορείς να είσαι σίγουρος ότι κανένα από τα δεδομένα δεν έχει αλλάξει.

Το πρόγραμμα που υπολογίζει τον κατακερματισμό πρέπει να είναι ανεξάρτητα προστατευμένο για να είναι ασφαλές. Αλλίως ο “κακός” μπορεί να αλλάξει το αρχείο αλλά επίσης και το πρόγραμμα κατακερματισμού  για να αναφέρει το άθροισμα ελέγχου σαν να μην είχε αλλάξει το αρχείο.

3.5.4 Επίδραση ψηφιακών υπογραφών

Οι πιο γνωστοί αλγόριθμοι κατακερματισμού είναι επαρκώς processor-intensive και είναι επιθυμητό να υπολογίζουμε ένα κατακερματισμό μηνύματος και να τον υπογράφουμε παρά να υπογράφουμε το μήνυμα απευθείας. Οι αλγόριθμοι κατακερματισμού είναι πολυ λιγότερο processor-intensive και ο κατακερματισμός είναι πολύ πιο μικρός από το μήνυμα.
4 ΜΕΘΟΔΟΙ ΠΙΣΤΟΠΟΙΗΣΗΣ ΤΑΥΤΟΤΗΤΑΣ (authentication)
Η πιστοποίηση ταυτότητας είναι μια διαδικασία αξιόπιστης επαλήθευσης της ταυτότητας κάποιου. Υπάρχουν πολλά παραδείγματα πιστοποίησης ταυτότητας στις αλληλεπιδράσεις μεταξύ των ανθρώπων. Άνθρωποι που σε ξέρουν μπορούν να σε αναγνωρίσουν βασσιζόμενοι στην εμφάνιση ή την φωνή σου. Μια εταιρία μπορεί να δεχθεί σαν πιστοποίηση ταυτότητας το γεγονός οτι γνωρίζεις την  ημερομηνία λήξης της πιστωτικής σου κάρτας. 

Παρακάτω ασχολούμαστε με την πιστοποίηση ταυτότητας μιας συσκευής σε ένα δίκτυο. Υπάρχουν δυο ενδιαφέρουσες περιπτώσεις. Μια περίπτωση είναι όταν ένας υπολογιστής πιστοποιεί την ταυτότητα ενός άλλου, όπως ένας print spooler θέλει να πιστοποιήσει την ταυτότητα ενός εκτυπωτή. Η άλλη περίπτωση συμβαίνει όταν κάποιος χρησιμοποιεί ένα δημόσιο σταθμό εργασίας , για παράδειγμα ένα σταθμό εργασίας εγκατεστημένο σε μια δημόσια περιοχή. Ένας τέτοιος σταθμός εργασίας που μπορεί να εκτελέσει εξεζητημένες λειτουργείες, αλλά δεν θα αποθηκεύσει μυστικά για κάθε πιθανό χρήστη. Αντίθετα, το μυστικό του χρήστη πρέπει να το θυμάται ο χρήστης. Κάποιος είναι πιο πιθανό να θυμάται ένα μυστικό αν είναι ένα text string (συνθηματικό) και ο χρήστης επιτρέπεται να το επιλέξει. Πολλοί χρήστες δεν θα επιλέξουν συνθηματικά γνωστικά, και για αυτό το μυστικό είναι χαμηλής ποιότητας (επιρρεπές σε εικασία). 

4.1    ΠΙΣΤΟΠΟΙΗΣΗ ΤΑΥΤΟΤΗΤΑΣ ΒΑΣΙΣΜΕΝΗ ΣΕ ΣΥΝΘΗΜΑΤΙΚΟ

Όταν χρησιμοποιούμε την φράση  πιστοποίηση ταυτότητας βασισμένη στο   συνθηματικό αναφερόμαστε σε μια μυστική ποσότητα την οποία γνωρίζουμε οτι την ξέρουμε. Το μεγάλο πρόβλημα με τη πιστοποίηση ταυτότητας βασισμένης σε συνθηματικό είναι οι ωτακουστές.

Υπάρχουν ορισμένοι τύποι συστημάτων που μπορεί να θεωρηθούν βασισμένοι σε συνθηματικό τους οποίους εξαιρούμε από τον ορισμό μας . Για παράδειγμα, σε κάποια συστήματα ο χρήστης έχει μια μυστική λέξη η φράση την οποία θεωρεί συνθηματικό αλλά η γνωστή στον χρήστη συμβολοσειρά μετατρέπεται σε κρυπτογραφικό κλειδί. Θεωρούμε ένα τέτοιο σύστημα κρυπτογραφικό παρά σύστημα πιστοποίησης ταυτότητας βασισμενης σε συνθηματικό (ΠΤΒΣ).

Γιατί κάποιος χρησιμοποιεί ΠΤΒΣ όταν η κρυπτογραφική πιστοποίση ταυτότητας είναι πιο ασφαλής; Όταν έχουμε να κάνουμε με ανθρώπους αβοήθητους από ένα σταθμό εργασίας, είανι δύσκολο να αποφύγουμε να βασίσουμε τα πρωτόκολλα σε συνθηματικά, παρόλο που όπως θα δούμε, υπάρχουν κάποιες έξυπνες συσκευές που κατασκευάζονται σήμερα που κάνουν τις κρυπτογραφικές λύσεις συμβατές με τα αθρώπινα όντα. 

Δυστυχώς ακόμα και η πιστοποίηση ταυτότητας υπολογιστή-υπολογιστή είναι συχνά βασισμένη σε συνθηματικά. Κάποιες φορές η κρυπτογραφία δεν χρησιμοποιείται επειδή το πρωτόκολλο που ξεκίνησε σαν πρωτόκολλο ανθρώπου υπολογιστή δεν επανασχεδιάστηκε όταν η χρήση του επεκτάθηκε σε επικοινωνία υπολογιστή-υπολογιστή. Άλλες φορές δεν χρησιμοποιείται επειδή οι σχεδιαστές του πρωτοκόλλου υπέθεσαν (ίσως σωστά) ότι η κρυπτογραφία θα ήταν πολύ δαπανηρή σε χρόνο υλοποίησης η σε επεξεργαστικούς πόρους. Τέλος κάποιες φορές η κρυπτογραφία αποφεύγεται για νομικούς λόγους.

Υπάρχουν κάποιες περιπτώσεις στις οποίες είναι ενοχλητικό ότι οι σχεδιαστές αποσκοπούσαν σε ένα απλό σχήμα βασισμένο σε συνθηματικό. Για παράδειγμα τα cellular phones μεταδίδουν το νούμερο του τηλεφώνου και ένα συνθηματικό όταν γίνεται μια κλήση και αν το συνθηματικό αντιστοιχεί στο νούμερο του τηλεφώνου η τηλεφωνική εταιρία αφήνει την κλήση να γίνει και χρεώνει εκείνο το νούμερο. Το πρόβλημα είναι οτι ο οποιοσδήποτε μπορεί να υποκλέψει μεταδόσεις cellular phones και να δημιουργήσει ένα κλώνο ενός τηλεφώνου δηλαδή να φτιάξει ένα τηλέφωνο που χρησιμοποιεί το κλεμμένο <νούμερο,συνθηματικό> ζευγάρι. Πράγματι αυτό είναι ένα πρόβλημα-εγκληματίες δημιουργούν κλώνους τηλεφώνων για να κλέβουν τηλεφωνικές υπηρεσίες και / ή να κάνουν κλήσεις που δεν μπορούν να εντοπιστούν. Θα ήταν τεχνολογικά εύκολο να υλοποιηθεί ένα κρυπτογραφικό πρωτόκολλο πρόκλησης-απάντησης στο τηλέφωνο.

Υπάρχουν και άλλα αντικείμενα συζήτησης αναμειγμένα στη χρήση συνθηματικών. Αν χρησιμοποιούμε ένα σταθμό εργασίας που έχει πρόσβαση σε πολλούς πόρους στο δίκτυο δεν θα ήταν βολικό να έχουμε ένα απομακρυσμένο login γράφοντας ένα όνομα και συνθηματικό κάθε φορά που θα προσπαθούσαμε να αποκτήσουμε πρόσβαση σε ένα πόρο όπως ένας file server. Για ένα κατανεμημένο σύστημα τόσο βολικό στην χρήση όσο ένα μη κατανεμημένο θα έπρεπε να χρειαζόμαστε ένα μοναδικό συνθηματικό και θα έπρεπε να χρειάζεται να το εισάγουμε μια φορά για κάθε session. Ο σταθμός εργασίας μας θα μπορούσε να θυμάται το όνομα και το συνθηματικό μας και να τα μεταφέρει για μας κάθε φορά που θα είχαμε πρόσβαση σε ένα απομακρυσμένο χώρο αλλά αυτό προυποθέτει ότι θα είχαμε το ίδιο συνθηματικό για κάθε απομακρυσμένο συστημα. 

4.1.1 Off- vs on -line εικασία συνθηματικού  
Ένας τρόπος να μαντεύουμε συνθηματικά είναι απλά  να πληκτρολογούμε συνθηματικά στο σύστημα που θα αποδείξουν την ταυτότητα του συνθηματικου. Για να  εμποδίσουμε μια τέτοια on line επίθεση το σύστημα μπορεί να κάνει αδύνατη την εικασία πολλών συνθηματικών με αυτό τον τρόπο. Για παράδειγμα ΑΤΜ μηχανές κρατάνε την κάρτα σου αν πληκτρολογήσεις τρεις φορές λάθος συνθηματικό. Εναλλακτικά το σύστημα μπορεί να σχεδιαστεί να είναι αργό για να μην επιτρέπει πολλές εικασίες για κάθε χρονικό διάστημα. Επίσης με μια online επίθεση το σύστημα μπορεί να γίνει καχύποπτο ότι κάποιος μπορεί να προσπαθεί να εισβάλλει,  σημειώνοντας ένα ασυνήθιστα μεγάλο νούμερα λάθος συνθηματικών. Το σύστημα τότε μπορεί να ειδοποιεί έναν άνθρωπο να το εξερευνήσει. 

Αντίθετα σε μια offline επίθεση ένας εισβολέας μπορεί να αποκτήσει μια ποσότητα x  που παράγεται από ένα συνθηματικό με γνωστό τρόπο. Έπειτα ο εισβολέας μπορεί με απόλυτη μυστικότητα να χρησιμοποιήσει ένα αυθαίρετο ποσό υπολογιστικής δύναμης για να μαντέψει συνθηματικά, να τα μετατρέψει με τον γνωστο τρόπο και να δει αν παράγεται το x. Επειδή μια πηγή μιας καλής εικασίας συνθηματικών είναι ένα λεξικό η επίθεση βασισμένη σε offline εικασία συνθηματικών συχνά αναφέρεται σαν εικασία λεξικού. Αν είναι δυνατόν για έναν εισβολέα να κάνει offline εικασία το μυστικό θα πρέπει να επιλέγεται από ένα πολύ μεγαλύτερο χώρο. 
4.1.2 Αποθήκευση συνθηματικών χρηστών

Πως ξέρει ένας εξυπηρετητής το συνθηματικό της Alice; Υπάρχουν αρκετές περιπτώσεις.

1. Η πληροφορία της πιστοποίησης ταυτότητας της Alice σηματίζεται ξεχωριστά σε κάθε εξυπηρετητη που χρησιμοποιεί η Alice.

2. Μια περιοχή την οποία θα αποκαλούμε κόμβο αποθήκευσης πιστοποίησης ταυτότητας αποθηκεύει την πληροφορία της Alice και οι εξυπηρετητές ανακτούν αυτή την πληροφορία όταν θέλουν να πιστοποιήσουν την ταυτότητα της Alice.
3. Μια περιοχή που θα ονομάζουμε κόμβο διευκόλυνσης πιστοποίησης ταυτότητας αποθηκεύει την πληροφορία της Alice και ο εξυπηρετητής που θέλει να πιστοποιήσει την ταυτότητα της Alice στέλνει την πληροφορία που ελήφθη από την Alice στον κόμβο διευκόλυνσης πιστοποίησης ταυτότητας ο οποίος κάνει την πιστοποίηση και λέει στον server ναι ή όχι.

Στις περιπτώσεις 2 και 3 είναι σημαντικό για τον server να πιστοποιεί την ταυτότητα του κάθε κόμβου αφού αν ο server είχε ξεγελαστεί νομίζοντας ότι ο κόμβος ενός “κακού” ήταν ο κόμβος αποθήκευσης πιστοποίησης ταυτότητας ή διευκόλυνσης, ο server θα μπορούσε να ξεγελαστεί πιστεύοντας τη λάθος πληροφορία πιστοποίησης και έτσι να αφήσει τους κακούς να προσωποποιούν χρήστες.

Ανεξάρτητα από το που η πληροφορία πιστοποίησης αποθηκεύεται είναι ανεπιθύμητο να έχουμε μια βάση δεδομένων που περιέχει μη κρυπτογραφημένα συνθηματικά επειδή οποιοσδήποτε που έπαιρνε την βάση δεδομένων θα μπορούσε να προσωποποιήσει όλους τους χρήστες. Κάποιος θα μπορούσε να πάρει την βάση δεδομένων εισβάλλοντας στον κόμβο με αυτή, ή κλέβοντας μια ταινία back up. Στην πρώτη περίπτωση (πληροφορία πιστοποίησης ξεχωριστά σχηματισμένη σε κάθε server) παίρνοντας μια βάση δεδομένων του server (με μη κρυπτογραφημένα συνθηματικά) θα μπορούσε κάποιος να προσωποποιήσει όλους τους χρήστες του server. Επίσης αν ένας χρήστης είχε το ίδιο συνθηματικό σε πολλαπλούς servers αυτός θα μπορούσε να προσωποποιηθεί και στους υπόλοιπους servers. Στη δεύτερη και τρίτη περίπτωση πολλοί χρήστες θα χρησιμοποιούσαν τη μια τοποθεσία και η απόκτηση της βάσης δεδομένων της θα άφηνε κάποιον να προσωποποιήσει τους χρήστες όλων αυτών των servers. Υπάρχει όμως  ένα trade off. Θα ήταν δύσκολο να προστατεύσουμε κάθε server δεδομένου ότι αν όλη η πληροφορία ασφάλειας είναι σε μια  τοποθεσία είναι αναγκαίο να προστατεύουμε μόνο αυτή.

Μια εναλλακτική στην αποθήκευση μη κρυπτογραφημένων συνθηματικών είναι να αποθηκεύουμε κατακερματισμούς των συνθηματικων όπως γίνεται στα UNIX  και στα VMS. Τότε αν οποιοσδήποτε διάβαζε την βάση δεδομένων των συνθηματικών θα μπορούσε να γίνουν off line επιθέσεις εικασίας συνθηματικού αλλά δεν θα ήταν δυνατό να  αποκομιστούν συνθηματικά χρηστών που τα επιλέγουν προσεκτικά.

Επίσης θα μπορούσε ο κόμβος που αποθηκεύει την πληροφορία συνθηματικών να κρυπτογραφεί αποθηκευμένα passwords (έτσι ώστε ο server να μπορεί να αποκρυπτογραφήσει ένα δεδομένο συνθηματικό όταν χρειάζεται). Με κατακερματισμένα συνθηματικά ένας εισβολέας που μπορεί να διαβάσει την βάση δεδομένων μπορεί να κάνει μια επίθεση εικασίας συνθηματικού επειδή είναι πιθανό να γνωρίζει τη συνάρτηση κατακερματισμου (η ίδια η συνάρτηση δεν αποτελεί μυστικό). Αλλά με κρυπτογραφημένα συνθηματικά ο εισβολέας δεν μπορεί να καταλάβει τα συνθηματικά χωρίς γνώση του κλειδιού του κόμβου. Αφού ο κόμβος μπορεί να είναι ένας υπολογιστής το κλειδί του κόμβου μπορεί να είναι ένα υψηλής ποιότητας κλειδί μη παραγόμενο από ένα συνθηματικό το οποίο ένας άνθρωπος μπορεί να θυμάται και συνεπώς μη επιρρεπές σε εικασία. Φαινομενικά τότε η κρυπτογράφηση (παρά ο κατακερματισμός) της βάσης δεδομένων των συνθηματικών θα ήταν πιό ασφαλής καθώς ένας εισβολέας δεν θα έπρεπε μόνο να μπορεί να διαβάσει την βάση δεδομένων του κόμβου αλλά επίσης να αποκτήσει το κλειδί του κόμβου.

Η κρυπτογράφηση της βάσης δεδομένων συνθηματικών είναι αρκετά ασφαλής για αποθήκευση της βάσης δεδομένων σε backup μέσα αλλά δεν είναι πραγματικά μεγάλη ασφάλεια αφού το κλειδί του κόμβου είναι προφανώς εύκολο να αποκτηθεί μια φορά στο σύστημα. Κατα πάσα πιθανότητα το κλειδί του κόμβου θα αποθηκεύεται σε κάποιο εύκολα προσβασιμο μέρος αναγνώσιμο από οποιονδήποτε με προνόμια (οι εισβολείς πάντα φαίνονται να αποκτούν προνόμια). Ακόμα χειρότερα, αν το κλειδί δεν αποθηκεύεται σε σταθερή μνήμη κάπου, θα έπρεπε να πληκτρολογείται από τον διαχειριστή του συστήματος κάθε φορά που ο κόμβος επανεκκινείται στην οποία περίπτωση το κλειδί θα γραφόταν με το χέρι και θα το επικολλούσαμε  στο πληκτρολόγιο.

Είναι πιθανό να συνδυάσουμε και τις δυο τεχνικές κρυπτογραφώντας τη βάση δεδομένων των κατακερματισμένων συνθηματικών. Τότε παίρνουμε τα προνόμια ασφάλειας και των δύο. 

Το NIS της Sun Microsystems χρησιμοποιεί την υπηρεσία καταλόγων σαν κόμβο αποθήκευσης πιστοποίησης ταυτότητας και αποθηκεύει το κατακερματισμένο συνθηματικό του χρήστη εκεί. Όπως στο αυθεντικό αρχείο συνθηματικών των UNIX η πληροφορία της υπηρεσίας καταλόγων είναι αναγνώσιμη από όλο τον κόσμο που σημαίνει ότι οτιδήποτε μπορεί να ισχυριστεί ότι είναι ένας εξυπηρετητης και χρειάζεται να δει κάποια πληροφορία πιστοποίησης ταυτότητας χρήστη. Όπως γενικά αναπτύσσεται η NIS υπηρεσία καταλόγου δεν αποδεικνύει την ταυτότητα στον εξυπηρετητή ζητώντας πληροφορία πιστοποίησης ταυτοτητας χρήστη και έτσι η προσωποποίηση της υπηρεσίας καταλόγου είναι σαν μια τρύπα στην ασφάλεια. Η NIS κάνει την πιστοποίηση ταυτότητας σε ένα δίκτυο πιο βολική αλλά υποπτευόμαστε ότι η διαθεσιμότητα της δεν θα πείσει την NSA ότι είναι ασφαλές  να κρεμάσει όλους τους υπολογιστές στο Internet.
4.2 ΠΙΣΤΟΠΟΙΗΣΗ ΤΑΥΤΟΤΗΤΑΣ ΒΑΣΙΣΜΕΝΗ ΣΕ ΔΙΕΥΘΥΝΣΗ

Η πιστοποίηση ταυτότητας βασισμένη σε διεύθυνση δεν βασίζεται στην   αποστολή συνθηματικών στο δίκτυο αλλά περισσότερο υποθέτει ότι η ταυτότητα της πηγής μπορεί να συναχθεί βασιζόμενη στην διευθυνσή δικτύου από την οποία έρχονται τα πακέτα. Υιοθετήθηκε νωρίς στην εξέλιξη των δικτύων υπολογιστών από Unix και VMS. Η βασική ιδέα είναι ότι ο κάθε υπολογιστής αποθηκεύει πληροφορία η οποία καθορίζει λογαριασμούς στους άλλους υπολογιστές που θα έχουν πρόσβαση στους πορους του. Για παράδειγμα υποθέστε ότι ο λογαριασμός με όνομα Smith στην μηχανή που βρίσκεται στην διεύθυνση δικτύου N επιτρέπεται να έχει πρόσβαση στον υπολογιστή C.  Αιτήσεις για πόρους είναι εντολές όπως copy a specified file, log in. Αν μια αίτηση φτάσει από μια διευθυνση N απαιτώντας να σταλεί από μέρος του χρήστη Smith τότε ο C θα αναγνωρίσει την εντολή. 

Στα UNIX τα Berkeley rtools υποστηρίζουν τέτοια πρόσβαση. Στα VMS τέτοια λειτουργία καλείται proxy. H γενική ιδέα μπορεί να υλοποιηθεί με διάφορους τρόπους.

· Η μηχανή B μπορεί να έχει μια λίστα από διευθύνσεις δικτύου “ισοδύναμων”  μηχανών. Αν η μηχανή Α είναι στη λίστα  τότε οποιοδήποτε όνομα λογαριασμού στον Α είναι ισοδύναμο στο ίδιο όνομα λογαριασμού στον Β. Αν μια αίτηση από τον Α φτάνει με το όνομα JohnSmith τότε η αίτηση θα αναγνωριστεί αν έχει σχέση με κάτι που ο λογαριασμός JohnSmith στον Β επιτρεπόταν να κάνει. Αυτό έχει το πρόβλημα ότι ο χρήστης πρέπει να έχει ακριβώς το ίδιο όνομα λογαριασμού σε όλα τα συστήματα.

· Η μηχανή Β μπορεί να έχει μια λίστα <διεύθυνση,απομακρυσμένο όνομα λογαριασμου,τοπικό όνομα λογαριασμού>. Όταν μια αίτηση φτάνει από διευθυνση Α με το όνομα Jekyll τότε η βάση δεδομένων εξετάζεται για την είσοδο που ταιριάζει π.χ. <Α,Jekyll,Hyde>. Τότε η αίτηση αναγνωρίζεται αν ο τοπικός λογαριασμός Hyde επιτρέπεται να κάνει αυτή την αίτηση.

Τα UNIX υλοποιούν δυο σχήματα mapping λογαριασμών:
· /etc/hosts.equiv αρχείο.Υπάρχει ένα global αρχείο που υλοποιεί το πρώτο σχήμα που περιγράψαμε παραπάνω. Το αρχείο αυτό στην μηχανή Α περιέχει μια λίστα υπολογιστών που έχουν ακριβώς ίδιες εντολές λογαριασμού χρήστη. Ας υποθέσουμε ότι ο υπολογιστής Β είναι στη λίστα του παραπάνω αρχείου. Ας υποθέσουμε ότι ο Α λαμβάνει μια αίτηση με όνομα λογαριασμού Smith και η διεύθυνση του B είναι στο πεδίο διευθυνση πηγής της επικεφαλίδας δικτύου. Αν ένας λογαριασμός με το όνομα Smith υπάρχει στην μηχανή Α η αίτηση θα λάβει τα ίδια προνόμια με τον τοπικο χρήστη Smith. (Μια εξαίρεση γίνεται για τον λογαριασμό root). Το παραπάνω αρχείο είναι χρήσιμο για την διαχείριση αντίστοιχων λιγαριασμών σε μηχανές με ίδιους λογαριασμούς και ίδια διαχείριση. 

· .rhosts αρχεία για κάθε χρήστη. Σε κάθε home directory χρήστη UNIX μπορεί να υπάρχει ένα αρχείο .rhosts, που περιέχει μια λίστα από <υπολογιστής, λογαριασμός> ζευγάρια που τους επιτρέπεται πρόσβαση στον λογαριασμό του χρήστη. Οποιοσδήποτε χρήστης Bob μπορεί να επιτρέψει απομακρυσμένη πρόσβαση στον λογαριασμό του δημιουργώντας ένα .rhosts αρχείο στο home directory. Τα ονόματα των λογαριασμών πρέπει να είναι ίδια στην απομακρυσμένη μηχανή με αυτά σε αυτήν έτσι ώστε ο Βob να μπορεί να χειριστεί την περίπτωση που έχει διαφορετικά ονόματα λογαριασμών σε διαφορετικά συστήματα. Εξαιτίας του τρόπου οργάνωσης της πληροφορίας κάθε αίτηση που δεν έχει σχέση με ένα λογαριασμό με το ίδιο όνομα με τον λογαριασμό πηγή  πρέπει να περιέχει το όνομα του λογαριασμού που πρέπει να επεξεργαστεί την αίτηση. Για παράδειγμα αν το όνομα του τοπικού λογαριασμου στο σύστημα Α είναι Bob και η αίτηση είναι από τον υπολογιστή Β με όνομα λογαριασμού Smith η αίτηση πρέπει να διευκρινίσει ότι θα ήθελε να της γίνει επεξεργασία με τα προνόμια του λογαριασμού με το όνομα Bob.

Στα Vms δεν επιτρέπεται σε ξεχωριστούς χρήστες να εγκαταστήσουν τα δικά τους proxy access αρχεία. (Αυτό αντιμετωπίζεται σαν ένας τρόπος ασφάλειας εμποδίζοντας τους χρήστες να δινουν πρόσβαση στους φίλους τους). Αντίθετα υπάρχει ακόμα μια κεντρικά διαχειρίσιμη proxy ΒΔ που λέει για κάθε απομακρυσμένο <υπολογιστής ,λογαριασμός> ζευγάρι ποιοί λογαριασμοί θα έχουν πρόσβαση σε αυτό, συνήθως με ένα μαρκαρισμένο σαν default. Για παράδειγμα θα μπορούσε να υπάρχει μια είσοδος που να προσδιοριζει ότι ο λογαριασμός Smith από την διευθυνση Β θα πρέπει να έχει πρόσβαση στους τοπικούς λογαριασμούς Bob και Alice, και ο λογαριασμός Bob μπορεί να μαρκαριστεί σαν default . 

To VMS σχήμα κάνει την πρόσβαση κάπως πιο φιλική στους χρήστες από ότι το UNIX σχήμα στην περίπτωση που ένας χρήστης έχει διαφορετικά ονόματα λογαριασμών σε διαφορετικά συστήματα. Γενικά στο VMS ο χρήστης δεν χρειάζεται να προσδιορίσει το λογαριασμό στόχο σε αυτή την περίπτωση. Στη σπάνια περίπτωση όπου ένας χρήστης πιστοποιείται να έχει πρόσβαση σε διαφορετικούς λογαριασμούς σε απομακρυσμένο υπολογιστή, ένας λογαριασμός στόχος μπορεί να προσδιοριστεί στην αίτηση για πρόσβαση σε ένα λογαριασμό διαφορετικό από τον default. (Στα UNIX χρειάζεται πάντα να προσδιοριστεί ο λογαριασμός στόχος στην αίτηση αν το όνομα λογαριασμού είναι διαφορετικό). 

Η πιστοποίηση ταυτότητας βασισμένη σε διευθυνση είναι ασφαλής από ωτακουστες αλλά είναι επιρρεπής σε δύο άλλες απειλές:

· Αν κάποιος πχ η Trudy αποκτά προνόμοιο σε ένα κόμβο FOO μπορεί να έχει πρόσβαση σε όλου τους πόρους χρηστών του FOO-δεν υπάρχει κάτι που να μπορεί να κάνει πιστοποίηση ταυτότητας για αυτό. Αλλά επιπροσθέτως, μπορεί να έχει πρόσβαση στους πόρους δικτύου κάθε χρήστη με λογαριασμό στον FOO κάνοντας τον FOO να ισχυριστεί ότι η αίτηση έρχεται από αυτόν τον χρήστη. Θεωρητικά δεν είναι προφανές πώς η Trudy αφού κερδίσει πρόσβαση στον FOO θα ξέρει σε ποιες άλλες μηχανές μπορεί να εισβάλει αφού τα <μηχανή,λογαριασμός> ζευγάρια προσβάσιμα από το <FOO,Smith> δεν υπάρχουν σε λίστα στον FOO αλλά στην απομακρυσμένη μηχανή. Παρόλο αυτά σε αρκετές περιπτώσεις αν το <FOO,Smith> επιτρέπει proxy πρόσβαση από το <BAR,JohnS> τότε είναι πιθανό ότι ο κόμβος BAR επιτρέπει στον λογαριασμό Smith στον κόμβο FOO πρόσβαση στο λογαριασμό JohnS στο BAR. Έτσι η Trudy αφού έχει προνόμια στον FOO μπορεί να εξετάσει την proxy ΒΔ (στην περίπτωση VMS) ή το /etc/hosts.equiv αρχείο και τα .rhosts αρχεία κάθενος από τους χρήστες (στην περίπτωση UNIX) και να εικάσει ότι κάθε  <κόμβος,όνομα λογαριασμού> ζευγάρι που βρίσκει είναι πιθανό να της δώσουν πρόσβαση από τον κόμβο FOO με το συγκεκριμένο όνομα λογαριασμού.

· Αν κάποιος στο δίκτυο πχ η Trudy μπορεί να προσωποποιήσει διευθύνσεις δικτύου των κόμβων τότε μπορεί να έχει πρόσβαση σε όλους τους πόρους δικτύου όλων των χρηστών που έχουν λογαριασμό σε κάποιον από αυτούς τους κόμβους. Είναι συχνά σχετικά εύκολο να προσωποποιήσεις μια διεύθυνση δικτύου. Για παράδειγμα σε broadcast LANs (όπως το Ethernet και το Token Ring) είναι εύκολο όχι απλά να στείλεις πληροφορίες με την διεύθυνση ενός διαφορετικού κόμβου στο LAN αλλά επίσης να δεχτείς πληροφορίες προοριζόμενες για εκείνο τον κόμβο. Σε πολλές άλλες περιπτώσεις παρόλο που είναι εύκολο να μεταφέρεις ένα πακέτο που έχει λάθος διεύθυνση πηγής, το πακέτο που επιστρέφει θα παραληφθεί από τον πραγματικό κόμβο και όχι από τον προσωποποιημένο. 

· Ανάλογα με το περιβάλλον, η πιστοποίηση ταυτότητας μπορεί να είναι περισσότερο ή λιγοτερο ασφαλής από το να στέλνουμε απλά συνθηματικά. Είναι αδιαμφισβήτητα πιο βολικό και είναι ο μηχανισμός που επιλέγουν τα περισσότερα κατανεμημένα συστήματα.

4.2.1 Προσωποποίηση διεύθυνσης δικτύου

Πως μπορεί η Trudy να προσωποποιήσει την διεύθυνση δικτύου της Alice; Γενικά είναι εύκολο να μεταφέρουμε ένα πακέτο υποστηρίζοντας οποιαδήποτε διευθυνση σαν διευθυνση πηγής είτε στο επίπεδο δικτύου είτε στο επίπεδο data link. Μερικές φορές είναι πιο δύσκολο. Για παράδειγμα εξαιτίας της σχεδίασης των token rings αν η Trudy και η Alice  είναι στο ίδιο ring και η Trudy στείλει ένα πακέτο χρησιμοποιώντας τη διεύθυνση data link της Alice τότε η Alice μπορεί να αφαιρέσει το πακέτο της Trudy από το ring ή να καλέσει ένα διπλό λάθος διεύθυνσης. Άλλο παράδειγμα είναι η τοπολογία αστέρα των LANs όπου κάθε κόμβος είναι συνδεδεμένος μέσω ενός point to point link σε ένα κεντρικό hub. Το hub σε αρκετές περιπτώσεις θα αρνηθεί να προωθήσει ένα πακέτο αν η διεύθυνση πηγής data link δεν είναι σωστή για εκείνη την γραμμή παρόλο που τα hubs γενικά δεν ελεγχουν την διεύθυνση πηγής επιπέδου δικτύου.

Ένας δρομολογητής μπορεί να έχει χαρακτηριστικά για να κάνει δύσκολο για κάποιον να υποστηρίζει ότι είναι μια διαφορετική διεύθυνση δικτύου αλλά αυτό γενικά δεν γίνεται.Αν ένας δρομολογητής έχει ένα point to point link σε ένα κόμβο μπορεί (σαν το hub) να αρνηθεί να δεχθεί ένα πακέτο άμα η διεύθυνση πηγής επιπέδου δικτύου δεν είναι σωστή σύμφωνα με τον σχηματισμό του δρομολογητή. Ένας δρομολογητής μπορεί να σχηματιστεί με μια  ομάδα από διευθύνσεις που θα έπρεπε να περιμένει να εμφανιστούν σε κάθε link και να αρνηθεί πακέτα με μη αναμενόμενες διευθύνσεις πηγής. Πιθανόν αν όλοι οι δρομολογητές ήταν όλοι έμπιστοι και η πιστοποίηση ταυτότητας προστίθετο στα μηνύματα δρομολόγησης για να εμποδίσει κάποιον να στείλει “κακά” μηνύματα δρομολόγησης τότε ένας δρομολογητής δεν θα χρειαζόταν να σχηματιστεί για κάθε link με μια ομάδα με αναμενόμενες διευθύνσεις πηγής αλλά θα μπορούσε να τις παίρνει για κάθε link από την ΒΔ δρομολόγησης.

Είναι συχνά πιο δύσκολο για την Trudy να λάβει μηνύματα διευθυνσιοδοτημένα για την διεύθυνση δικτύου της Alice από το να υποστηρίξει η Trudy οτι η διεύθυνση της Alice είναι η πηγή. Αν η Trudy είναι στο ίδιο LAN με την Alice είναι απλό –η Trudy απλά χρειάζεται να “ακούει” πακέτα διευθυνσιοδοτημένα για τη διεύθυνση data link της Alice. Αν η Trudy δεν είναι στο ίδιο LAN με την Alice αλλά σε κάποιο από τα LAN στο μονοπάτι ανάμεσα στη πηγή και την Alice είναι λίγο πιο δύσκολο αλλά ακόμα απλό. Ο λόγος είναι ότι η Trudy θα έπρεπε να ακούει στη διεύθυνση data link του δρομολογητή που προωθεί πακέτα στην Alice από το LAN στο οποίο η Trudy εδρέυει. Αυτό είναι δυσκολότερο από το να ακούει στην διεύθυνση data link της Alice επειδή ο δρομολογητής μπορεί να λαμβάνει πολύ περισσότερα πακέτα και η Trudy θα πρέπει να είναι αρκετά γρήγορη ώστε να αγνοήσει τα μηνύματα που δεν είναι αποκλειστικά για την Alice.

Αν η Trudy δεν είναι στο ίδιο LAN με την Alice ούτε στο μονοπάτι ανάμεσα στην πηγή και την Alice τότε είναι πιο δύσκολο.Η Trudy μπορεί να εισάγει μηνύματα δρομολόγησης που θα εξαπατήσουν τους δρομολογητές έτσι ώστε να στείλουν πληροφορίες για την διεύθυνση της Alice στην Trudy. Eίναι δυνατόν να προσθέσουμε ένα μηχανισμό κρυπτογραφικής πιστοποίησης ταυτότητας στα μηνύματα δρομολογητή που θα εμποδίσουν την Trudy να εισάγει πληροφορία δρομολόγησης.






Ακόμα και έτσι είναι δυνατόν για την Trudy να μπορεί να μεταδίδει και να λαμβάνει πακέτα από τη διεύθυνση δικτύου της Alice. Για παράδειγμα στο IP υπάρχει ένα χαρακτηριστικό γνωστό σαν δρομολόγηση πηγής στο οποίο η Trudy μπορεί να εισάγει ένα IP πακέτο που περιλαμβάνει όχι μόνο μια διεύθυνση πηγής (διεύθυνση δικτύου της Alice) και διεύθυνση προορισμού D αλλά επίσης μια δρομολόγηση πηγής που δίνει ενδιάμεσους προορισμούς. Το IP θα δρομολογήσει για κάθε ενδιάμεσο προορισμό με την σειρά. Ας υποθέσουμε ότι η Trudy χρησιμοποιεί δρομολόγηση πηγής <Alice,Trudy,D>. Οι εφαρμογές που τρέχουν στο IP που κάνουν πιστοποίηση ταυτότητας βασισμένη σε διεύθυνση θα χρησιμοποιήσουν το πεδίο Alice με τον έλεγχο διεύθυνσης. Όταν ο D λαμβάνει ένα πακέτο από την Alice μέσω δρομολόγησης πηγής <Alice,Trudy,D> τότε ο D ακολουθώντας την τεκμηρίωση του IP θα απαντήσει με δρομολόγηση πηγής <D,Trudy,Alice>. Η επιστρεφόμενη πληροφορία θα πάει στην Trudy.

4.3 ΠΡΩΤΟΚΟΛΛΑ ΠΙΣΤΟΠΟΙΗΣΗΣ ΤΑΥΤΟΤΗΤΑΣ

Τα πρωτόκολλα πιστοποίησης ταυτότητας μπορούν να να είναι πολύ πιο ασφαλή από την πιστοποίηση ταυτότητας βασισμένη είτε σε συνθηματικό είτε σε διεύθυνση. Η βασική ιδέα είναι ότι η Alice αποδεικνύει την ταυτότητα της στον Bob εκτελώντας μια κρυπτογραφική λειτουργία σε μια ποσότητα που ο Bob παρέχει. Η κρυπτογραφική λειτουργία που εκτελείται βασίζεται στο μυστικό της Alice. Μιλήσαμε σε προηγούμενο κεφαλαίο για το πως ο κατακερματισμός, η κρυπτογράφηση μυστικού κλειδιού ή δημόσιου κλειδιού μπορούν όλα να χρησιμοποιηθούν για πιστοποίηση ταυτότητας.
5 ΑΛΛΕΣ ΜΟΡΦΕΣ ΑΣΦΑΛΕΙΑΣ

5.1 ΑΣΦΑΛΕΙΑ ΕΠΙΚΟΙΝΩΝΙΩΝ

Στο κεφάλαιο αυτό θα εξετάσουμε την ασφάλεια επικοινωνίας δηλαδή τον τρόπο με τον οποίο τα bit μπορούν να μεταφέρονται μυστικά και χωρίς τροποποίηση από την προέλευση στον προορισμό, καθώς και τον τρόπο με τον οποίο μπορούμε να κρατάμε τα ανεπιθύμητα bit έξω από το δίκτυο. 

5.1.1 IPsec

Οι περισσότεροι ειδικοί στην ασφάλεια πιστεύουν ότι, για να πάρχει πραγματική ασφάλεια, η κρυπτογραφία και οι έλεγχοι ακεραιότητας πρέπει να γίνονται απ’άκρου εις άκρο (επίπεδο εφαρμογών). Αυτό σημαίνει ότι η διεργασία προέλευσης θα κρυπτογραφεί ή/και θα προδτατεύει την ακεραιότητα των δεδομένων, και μετά θα τα στέλνει στη διεργασία προορισμού όπου θα αποκρυπτογραφούνται ή/και θα επαληθεύονται. Οποειεσδήποτε τροποποιήσεις γίνονται ανάμεσα σε αυτές τις δυο διεργασίες, συμπεριλαμβανομένων τροποποιήσεων μέσα σε κάποιο από τα λειτουργικά συστήματα, θα μπορούν σε αυτήν την περίπτωση να εντοπιστούν. Το πρόβλημα με αυτήν την προσέγγιση είναι ότι απαιτεί την αλλαγή όλων των εφαρμογών ώστε να ασχολούνται με την ασφάλεια. Από αυτήν την άποψη, η αμέσως επόμενη καλύτερη προσέγγιση είναι να τοποθετηθεί η κρυπτογραφία στο επίπεδο μεταφοράς ή σε ένα νέο επίπεδο ανάμεσα στο επίπεδο εφαρμογών και το επίπεδο μεταφοράς, έτσι ώστε να εξακολουθεί να είναι από άκρου είς άκρο αλλά να μην απαιτεί αλλαγή στις εφαρμογές. 

Η αντιτιθέμενη άποψη είναι ότι οι χρήστες δεν κατανοούν την ασφάλεια, άρα δε θα έιναι σε θέση να τη χρησιμοποιήσουν σωστά, και ότι κανείς δε θα θέλει να τροποποιήσει τα υπάρχοντα προγράμματα με κανέναν τρόπο, έτσι το επίπεδο δικτύου θα πρέπει να πιστοποιεί την ταυτότητα ή/και να κρυπτογραφεί τα πακέτα χωρίς να αναμιγνύεται ο χρήστης. Μετά από χρόνια έντονων αντιπαραθέσεων η προσέγγιση αυτή απέκτησε επαρκή υποστήριξη με αποτέλεσμα μια σχεδίαση που ονομάζεται IPsec (IP security). Σε γενικές γραμμές δεν θέλουν όλοι οι χρήστες κρυπτογράφηση (επειδή είναι υπολογιστικά δαπανηρή). Αντί να γίνει προαιρετική, αποφασίστηκε να απαιτείται πάντοτε αλλά να επιτρέπεται η χρήση ενός κενού αλγόριθμου. Ο κενός αλγόριθμος περιγράφεται και επαινείται για την απλότητα, την ευκολί υλοποίησης, και τη μεγάλη ταχύτητά του.

Η πλήρης σχεδίαση του IPsec είναι ένα πλαίσιο εργασίας για περισσότερες από μια υπηρασίες, αλγόριθμους και επίπεδα λεπτομέρειας. Ο λόγος της ύπαρξης πολλαπλών υπηρεσιών είναι ότι δε θέλουν όλοι να πληρώνουν το κόστος για να έχουν όλες τις υπηρεσίες ανά πάσα στιγμή, έτσι οι υπηρεσίες είναι διαθέσιμες κατόπιν επιλογής. Οι κύριες υπηρεσίες είναι η μυστικότητα, η ακεραιότητα, και η προστασία από επιθέσεις αναπαραγωγής. Όλες οι υπηρεσίες βασίζονται σε υπηρεσία συμμετρικού κλειδιού.

Ο λόγος ύπαρξης πολλών αλγορίθμων είναι ότι ένας αλγόριθμος που θεωρείται ασφαλής αυτή τη στιγμή μπορεί να σπάσει στο μέλλον. Αν το IPsec είναι ανεξάρτητο από τους αλγόριθμους, το γενικό πλαίσιο θα μπορεί να επιβιώσει ακόμα και αν κάποιος συγκεκριμένος αλγόριθμος αργότερα σπάσει.

Ο λόγος για την ύπαρξη πολλών επιπέδων λεπτομέρειας είναι, μεταξύ άλλων, το να είναι εφικτή η προστασία είτε μιας μόνο σύνδεσης TCP, είτε όλης της κίνησης ανάμεσα σε ένα ζεύγος υπολογιστών υπηρασίας, ή όλης της κίνησης ανάμεσα σε ένα ζεύγος ασφαλών δρομολογητών. 
Το IPsec βρίσκεται στο επίπεδο του IP και είναι συνδεσμοτρεφές. Αυτό δεν είναι απροσδόκητο επειδή για να υπάρξει οποιαδήποτε ασφάλεια θα πρέπει να εγκαθιδρυθεί ένα κλειδί και να χρησιμοποιηθεί το κλειδί για κάποια χρονική περίοδο. Οι συνδέσεις κατανέμουν επίσης το κόστος διευθέτησης σε πολλά πακέτα. Η σύνδεση με την έννοια IPsec ονομάζεται SA (Security Association). Η SA είναι μια μονόδρομη σύνδεση ανάμεσα σε δυο άκρα, η  οποία έχει ένα αναγνωριστικό ασφαλείας που σχετίζεται με αυτή. Αν απαιτείται ασφαλής κίνηση και προς τις δυο κατευθύνσεις, χρειάζονται δυο συσχετίσεις ασφαλείας. Τα αναγνωριστικά ασφαλείας μεταφέρονται στα πακέτα που ταξιδεύουν μέσω αυτών των ασφαλών συνδέσεων, και χρησιμοποιούνται για την αναζήτηση κλειδιών και αλλών συναφών πληροφοριών όποτε φτάνει ένα ασφαλές πακέτο. 
Από τεχνική άποψη, το IPsec έχει δυο βασικά μέρη. Το πρώτο μέρος περιγράφει δυο νέες κεφαλίδες που μπορούν να προστεθούν στα πακέτα για να μεταφέρουν το αναγνωριστικό ασφαλείας, τα δεδομένα ελέγχου ακεραιότητας, και άλλες πληροφορίες. Το άλλο μέρο το ISAKMP (Internet Security Association And Key Management Protocol) ασχολείται με την εγκαθίδρυση κλειδιών. 
Το IPsec μπορεί να χρησιμοποιηθεί σε μία από δυο πιθανές καταστάσεις λειτουργίας. Στην κατάσταση μεταφοράς η κεφαλίδα του IPsec εισάγεται αμέσως μετά από την κεφαλίδα IP. Το πεδίο Πρωτόκολλο της κεφαλίδας IP τροποποιείται έτσι ώστε να δείχνει ότι μια κεφαλίδα IPsec ακολουθεί την κανονική κεφαλίδα IP. Η κεφαλίδα IPsec περιέχει πληροφορίες ασφαλείας δηλαδή το αναγνωριστικό της SA, ένα νέο αριθμό ακολουθίας, και πιθανόν έναν έλεγχο ακεραιότητας του ωφέλιμου φορτίου.

Στην κατάσταση σήραγγας ολόκληρο το πακέτο IP, κεφαλίδα και ωφέλιμο φορτίο, ενθυλακώνεται στο σώμα ενός νέου πακέτου IP με μια εντελώς νέα κεφαλίδα IP. Η κατάσταση σήραγγας είναι χρήσιμη στην περίπτωση που η σήραγγα τελειώνει σε ένα σημείο διαφορετικό από τον τελικό προορισμό. Σε ορισμένες περιπτώσεις στο τέλος μιας σήραγγας είναι μια μηχανή που λειτουργεί ως πύλη ασφαλείας του δικτύου. Σε αυτήν την κατάσταση λειτουργίας, η αντιπυρική ζώνη ενθυλακώνει και εξάγει τα πακέτα καθώς περνούν μέσω της αντιπυρικής ζώνης. Αφού η σήραγγα τερματίζεται σε αυτήν την ασφαλή μηχανή, οι μηχανές στο εταιρικό LAN δε χρειάζεται να είναι ενήμερες για το IPsec. Μόνο η αντιπυρική ζώνη χρειάζεται να το γνωρίζει. 

Η μελέτη της ροής των πακέτων ακόμα και αν αυτά είναι κρυπτογραφημένα, ονομάζεται ανάλυση κίνησης. Η κατάσταση σήραγγας παρέχει μια μέθοδο με την οποία μπορεί να αντιμετωπιστεί σε κάποιο βαθμό μια τέτοια ανάλυση. Το μειονέκτημα της κατάστασης σήραγγας είναι ότι προσθέτει μια ακόμα κεφαλίδα IP, αυξάνοντας έτσι σημαντικά το μέγεθος των πακέτων. Αντίθετα, η κατάσταση μεταφοράς δεν επηρρεάζει τόσο πολύ το μέγεθος των πακέτων. 

Η πρώτη νέα κεφαλίδα είναι η AH (Authentication Header). Η κεφαλίδα αυτή παρέχει έλεγχο ακεραιότητας και ασφάλεια ενάντια στις επιθέσεις αναπαραγωγής, αλλά δεν παρέχει μυστικότητα (κρυπτογράφηση δεδομένων). Στο IPv4 η AH παρεμβάλλεται ανάμεσα στην κεφαλίδα IP και την κεφαλίδα TCP. Στο IPv6 είναι απλώς μια ακόμα κεφαλίδα επέκτασης και αντιμετωπίζεται ως τέτοια. 
Ας εξετάσουμε τώρα την κεφαλίδα ΑΗ. Το πεδίο επόμενη κεφαλίδα (next header) χρησιμοποιείται για την αποθήκευση της τιμής που είχε το πεδίο Πρωτόκολλο του IP πριν αντικατασταθεί με την τιμή 51 η οποία δείχνει ότι ακολουθεί η κεφαλίδα AH. Στις περισσότερες περιπτώσεις, εκεί τοποθετείται ο κωδικός του TCP. Το μήκος ωφέλιμου φορτίου είναι το πλήθος 32μπιτων λέξεων της κεφαλίδα AH μειον 2. 
Το πεδίο Αριθμός ακολουθίας χρησιμοποιείται για την αρίθμηση όλων των πακέτων που στέλνονται σε μια SA. Κάθε πακέτο λαμβάνει έναν μοναδικό αριθμό, ακόμα και αναμεταδόσεις. Το πεδίο αυτό χρησιμοποιείται στην ανίχνευση επιθέσεων αναπαραγωγής.

Τέλος, φτάνουμε στα Δεδομένα πιστοποίησης ταυτότητας, ένα πεδίο μεταβλητού μήκους που περιέχει την ψηφιακή υπογραφή του ωφέλιμου φορτίου. Όταν εγκαθιδρύεται η SA, τα 2 άκρα διαπραγματεύονται τον αλγόριθμο υπογραφής που πρόκειται να χρησιμοποιήσουν.

Η κεφαλίδα AH δεν επιτρέπει κρυπτογράφηση των δεδομένων, έτσι είναι πιο χρήσιμη όταν απαιτείται έλγχος ακεραιότητας αλλά δε χρειάζεται μυστικότητα. Ένα αξιοσημείωτο χαρακτηριστικό της AH είναι ότι ο έλεγχος ακεραιότητας καλύπτει μερικά από τα πεδία της κεφαλίδας IP και συγκεκριμένα τα πεδία που δεν αλλάζουν καθώς το πακέτο κινείται από δρομολογητή σε δρομολογητή.

5.1.2 Αντιπυρικές ζώνες

Οι αντιπυρικές ζώνες(firewalls) είναι απλώς μια σύγχρονη προσαρμογή της παλιάς μεσαιωνικής προσέγγισης ως προς την ασφάλεια: την κατασκευή μιας μεγάλης τάφρου γύρω από το κάστρο. Η σχεδίαση αυτή ανάγκαζε οποιονδήποτε έμπαινε ή έβγαινε από το κάστρο να περνά μέσω μιας μοναδικής κινητής γέφυρας όπου μπορούσε να εξεταστεί από την αστυνομία εισόδου/εξόδου. Στα δίκτυα είναι εφικτό το ίδιο κόλπο: μια εταιρεία μπορεί να έχει πολλά LAN τα οποία είναι συνδεδεμένα με αυθαίρετο τρόπο, αλλά όλη η κίνηση από ή προς την εταιρεία να αναγκάζεται να περάσει μέσω μιας ηλεκτρονικής κινητής γέφυρας(αντιπυρική ζώνη). 
Η αντιπυρική ζώνη σε αυτή τη διευθέτηση έχει 2 συστατικά: 2 δρομολογητές οι οποίοι εκτελούν το φιλτράρισμα των πακέτων και μια πύλη δικτύου εφαρμογών. Το πλεονέκτημα αυτής της σχεδίασης είναι ότι κάθε πακέτο πρέπει να διέλθει από 2 φίλτρα και μια πύλη εφαρμογών προκειμένου να περάσει προς τα μέσα ή προς τα έξω. Δεν υπάρχει κανένα άλλο δρομολόγιο. Κάθε φίλτρο πακέτων (packet filter) είναι ένας συνηθισμένος δρομολογητής εξοπλισμένος με κάποια πρόσθετη λειτουργικότητα. Η πρόσθετη λειτουργικότητα επιτρέπει την εξέταση κάθε εισερχόμενου ή εξερχόμενου πακέτου. Τα πακέτα που ικανοποιούν κάποια κριτήρια προωθούνται κανονικά. Αυτά που αποτυγχάνουν στον έλεγχο απορρίπτονται.
 Τα φίλτρα πακέτων  συνήθως καθοδηγούνται από πίνακες τους οποίους έχει διευθετήσει ο διαχειριστής του συστήματος. Οι πίνακες αυτοί παραθέτουν προελεύσεις και προορισμούς που είναι αποδεκτοί, προελεύσεις και προορισμούς που είναι μπλοκαρισμένοι, και προεπιλεγμένους κανόνες για τις ενέργειες που πρέπει να γίνονται με τα πακέτα που προέρχονται ή προορίζονται προς άλλες μηχανές.

Στη συνηθισμένη περίπτωση ενός δικτύου TCP/IP, η προέλευση ή ο προορισμός αποτελείται από μια διεύθυνση IP και μια θύρα. Οι θύρες δείχνουν ποια υπηρεσία θέλουμε. Μια εταιρεία μπορεί να μπλοκάρει τα εισερχόμενα πακέτα προς όλες τις διευθύνσεις IP που συνδυάζονται με κάποιες από αυτές τις διευθύνσεις. Με αυτόν τον τρόπο, κανείς έξω από την εταιρεία δε θα μπορεί π.χ. να συνδεθεί μέσω telnet. 
Το μπλοκάρισμα των εξερχόμενων πακέτων είναι πιο περίπλοκο επειδή αν και οι περισσότερες τοποθεσίες ακολουθούν τις τυπικές συμβάσεις αρίθμησης των θυρών, δεν είναι ανγκασμένες να το κάνουν. Επιπλέον, σε μερικές σημαντικές υπηρεσίες όπως το FTP οι αριθμοί θυρών εκχωρούνται δυναμικά. Επιπρόσθετα, αν και το μπλοκάρισμα συνδέσεων TCP είναι δύσκολο, το μπλοκάρισμα πακέτων UDP είναι ακόμα πιο δύσκολο, επειδή πολύ λίγα πράγματα είναι εκ των προτέρων γνωστά σχετικά με τη λειτουργία των πακέτων αυτών. Πολλά φίλτρα πακέτων είναι διευθετημένα έτσι ώστε απλώς να απαγορεύουν όλη την κίνηση UDP.
To δεύτερο μισό της αντιπυρικής ζώνης είναι η πύλη εφαρμογών(application gateway). Αντί να εξετάζει ανεπεξέργαστα πακέτα, η πύλη λειτουργεί στο επίπεδο εφαρμογών. Για παράδειγμα, μια πύλη ταχυδρομείου μπορεί να διευθετηθεί έτσι ώστε να εξετάζει κάθε μήνυμα που εισέρχεται ή εξέρχεται. Για κάθε μήνυμα η πύλη αποφασίζει κατά πόσο θα πρέπει να μεταδώσει ή να πορρίψει το μήνυμα, βασιζόμενη στα πεδία της κεφαλίδας, το μέγεθος του μηνύματος, ή ακόμα και το περιεχόμενό του. 

Οι εγκαταστάσεις είναι ελεύθερες να εγκαταστήσουν μια ή περισσότερες πύλες εφαρμογών για συγκεκριμένες εφαρμογές, δεν είναι ασυνήθιστο όμως ακόμα και οι πλέον καχύποπτοι οργανισμοί να επιτρέπουν είσοδο και έξοδο ηλεκτρονικού ταχυδρομέιου, και πιθανόν να επιτρέπουν την χρήση του παγκόσμιου ιστού, απαγορεύοντας οτιδήποτε άλλο ως πολύ παρακινδυνευμένο. Σε συνδυασμό με την κρυπτογράφηση και το φιλτράρισμα πακέτων, η διευθέτηση αυτή προσφέρει κάποιο περιορισμένο βαθμό ασφάλειας, με το κόστος κάποιας ενόχλησης των χρηστών. 
Ακόμα και όταν η αντιπυρική ζώνη είναι τέλεια διευθετημένη θα υπάρχουν πάλι πολλά προβλήματα ασφαλείας. Για παράδειγμα, αν μια αντιπυρική ζώνη είναι διευθετημένη ώστε να επιτρέπει την είσοδο πακέτων μόνο από συγκεκριμένα δίκτυα, ένας εισβολέας που βρίσκεται έξω από την αντιπυρική ζώνη μπορεί να τοποθετήσει στα πακέτα ψευδείς διαυθύνσεις προέλευσης ώστε να παρακάμψει τον έλεγχο αυτό. Αν κάποιος από μέσα θέλει να στείλει προς τα έξω μυστικά έγγραφα μπορεί να τα κρυπτογραφήσει ή ακόμα και να τα φωτογραφήσει και να στείλει τις φωτογραφίες ως αρχεία JPEG, παρακάμπτωντας έτσι τυχόν υπάρχοντα φίλτρα λέξεων. 
Επιπλέον, υπάρχει μια ακόμα κατηγορία επιθέσεων την οποία δεν μπορούν να αντιμετωπίσουν οι αντιπυρικές ζώνες. Η βασική ιδέα μιας αντιπυρικής ζώνης είναι να αποτρέπει την είσοδο των εισβολέων στο δίκτυο και την έξοδο των μυστικών δεδομένων από αυτό. Δυστυχώς, υπάρχουν κάποια άτομα που δεν έχουν τίποτα καλύτερο να κάνουν από το να προσπαθούν να κάνουν τις τοποθεσίες να καταρρεύσουν. Αυτό το πετυχαίνουν στέλνοντας τεράστιο πλήθος νόμιμων πακέτων στον προορισμό στόχο, μέχρι ο στόχος να καταρρεύσει από το φορτίο. Οι επιθέσεις στις οποίες στόχος του εισβολέα είναι να κάνει το στόχο να καταρρεύσει, και όχι να του κλέψει δεδομένα, ονομάζονται επιθέσεις άρνησης εξυπηρέτησης η DoS. Συνήθως τα πακέτα αίτησης έχουν ψεύτικες διαυθύνσεις προέλευσης, έτσι ώστε ο εισβολέας να μην μπορεί να ανιχνευτεί εύκολα.
Μια ακόμα χειρότερη παραλλαγή είναι αυτή στην οποία ο εισολέας έχει ήδη καταφέρει να εισβάλλει σε εκαντοντάδες υπολογιστές στον κόσμο και στη συνέχεια δίνει σε όλους αυτούς τους υπολογιστές την εντολή να επιτεθούν στον ίδιο στόχο ταυτόχρονα. Μια τέτοια επίθεση ονομάζεται επίθεση κατανεμημένης άρνησης εξυπηρέτησης DDoS.
5.1.3  Εικονικά ιδιωτικά δίκτυα
Ένα δίκτυο που είναι κατασκευασμένο από εταιρικούς υπολογιστές και μισθωμένες τηλεφωνικές γραμμές ονομάζεται ιδιωτικό δίκτυο. Τα δίκτυα αυτά δουλεύουν άριστα και είναι πολύ ασφαλή. Αν οι μόνες διαθέσιμες γραμμές είναι μισθωμένες, δεν μπορεί να διαρρεύσει κίνηση από τις τοποθεσίες των εταιρειών και οι εισβολείς θα πρέπει να παγιδεύσουν τις γραμμές για να εισβάλλουν στο δίκτυο, πράγμα δύσκολο. Λόγω του κόστους όταν εμφανίστηκαν τα δημόσια δίκτυα δεδομένων και αργότερα το Internet πολλές εταιρείες θέλησαν να μεταφέρουν την κίνηση δεδομένων τους στο δημόσιο δίκτυο, χωρίς όμως να εγκαταλείψουν την ασφάλεια του ιδιωτικού δικτύου.
Αυτή η απαίτηση οδήγησε σύντομα στην επινόηση των εικονικών ιδιωτικών δικτύων ή VPN τα οποία είναι δίκτυα επικάλυψης πάνω από δημόσια δίκτυα αλλά με τις περισσότερες ιδιότητες των ιδιωτικών δικτύων. 

Αν και τα VPN μπορούν να υλοποιηθούν πάνω από το ATM μια όλο και πιο δημοφιλής προσέγγιση είναι η κατασκευή VPN απευθείας πάνω από το Internet. Μια συνηθισμένη σχεδίαση είναι να εξοπλίσουμε κάθε γραφείο με μια αντιπυρική ζώνη και να δημιουργήσουμε σήραγγες μέσω του Internet ανάμεσα σε όλα τα ζεύγη των γραφείων. Αν χρησιμοποιείται το IPsec για τις σήραγγες τότε είναι εφικ΄τη η συνάθροιση όλης της κίνησης ανάμεσα σε 2 ζεύγη γραφείων σε μια μόνο κρυπτογραφημένη και πιστοποιημένη SA, ώστε να μπορούμε να παρέχουμε έλεγχο ακεραιότητας, μυστικότητα και σημαντική ανοσία στην ανάλυση κίνησης. 
Όταν ξεκινάει το σύστημα κάθε ζεύγος αντιπυρικών ζωνών πρέπει να διαπραγματευτέι τις παραμέτρους της σύνδεσης SA δηλαδή τις υπηρεσίες, την κατάσταση λειτουργίας, τους αλγόριθμους και τα κλειδιά. Πολλές αντιπυρικές ζώνες έχουν ενσωματωμένες δυνατότητες VPM. Επειδή όμως οι αντιπυρικές ζώνες ασχολούνται κυρίως με τον τομέα της ασφάλειας είναι φυσικό οι σήραγγες να ξεκινούν και να τελειώνουν σε αντιπυρικές ζώνες, ώστε να οριοθετούν μια σαφή διάκριση ανάμεσα στην εταιρεία και το Internet. 
Αφού εγκαθιδρυθούν οι SA μπορεί να αρχίσει να ρέει η κίνηση. Για ένα δρομολογητή ποθ συνδέεται στο Internet ένα πακέτο που ταξιδεύει κατά μήκος μιας σήραγγας VPN είναι απλώς ένα συνηθισμένο πακέτο. Το μόνο ασυνήθιστο είναι η παρουσία της κεφαλίδας του IPsec μετά από την κεφαλίδα του IP. Αφού όμως αυτές οι πρόσθετες κεφαλίδες δεν έχουν κανένα αποτέλεσμα στη διαδικασία προώθησης, οι δρομολογητές δεν νοιάζονται για την πρόσθετη κεφαλίδα.

Ένα βασικό πλεονέκτημα αυτού του τρόπου οργάνωσης του VPN είναι ότι είναι απολύτως διαφανής για το λογισμικό των χρηστών. Οι αντιπυρικές ζώνες εγκαθιδρύουν και διαχειρίζονται τις SA. Το μόνο άτομο που είναι ενήμερο για τη διευθέτηση αυτή είναι ο διαχειριστής του συστήματος, ο οποίος πρέπει να διευθετεί και να διαχειρίζεται την αντιπυρική ζώνη. Για όλους τους υπόλοιπους, είναι σαν να έχουν πάλι ένα ιδιωτικό δίκτυο μισθωμένων γραμμών.
5.1.4 Ασύρματη ασφάλεια 

Είναι εντυπωσιακά εύκολη η σχεδίαση με χρήση VPN και αντιπυρικών ζωνών που από λογική άποψη θα είναι απολύτως ασφαλές αλλά το οποίο στην πράξη θα είναι τρύπιο σαν κόσκινο. Η κατάσταση αυτή μπορεί να προκύψει αν μερικές από τις μηχανές είναι ασύρματες και χρησιμοποιούν ραδιοκυματικές επικοινωνίες οι οποίες περνούν πάνω από την αντιπυρική ζώνη και προς τις 2 κατευθύνσεις. Η εμβέλεια των δικτύων 802.11 συχνά είναι λίγες εκατοντάδες μέτρα. 

5.1.4.1 Ασφάλεια στο 802.11

Το πρότυπο αυτό καθορίζει ένα πρωτόκολλο ασφαλείας επιπέδου συνδέσμου μετάδοσης δεδομένων με όνομα WEP το οποίο έχει σχεδιαστεί για να κάνει την ασφάλεια ενός ασύρματου LAN εξίσου καλή με εκείνη ενός ενσύρματου.

Όταν είναι ενεργοποιημένη η ασφάλεια του 802.11 κάθε σταθμός έχει ένα μυστικό κλειδί το οποίο το μοιράζεται με το σταθμό βάσης. Τα κλειδιά αυτά μπορεί να είναι φορτωμένα εκ των προτέρων από τον κατασκευαστή. Επίσης μπορεί να ανταλλάσσονται προκαταβολικά μέσω του ενσύρματου δικτύου. Τέλος είτε ο σταθμός βάσης είτε η μηχανή του χρήστη μπορεί να επιλέξει ένα τυχαίο κλειδί και να το στείλει στο άλλο άκρο μέσω του αέρα, κρυπτογραφημένο με το δημόσιο κλειδί του άλλου άκρου. Μετά την εγκαθίδρυσή τους τα κλειδιά παραμένουν σταθερά. Η κρυπτογραφία WEP χρησιμοποιεί μια κρυπτογραφία ρεύματος που βασίζεται στον αλγόριθμο RC4. Στη μέθοδο WEP o αλγόριθμος RC4 παράγει ένα ρεύμα κλειδιών το οποίο περνά από αποκλειστική διάζευξη (XOR) με το απλό κείμενο για να σχηματιστεί το κρυπτοκέιμενο.
Κάθε ωφέλιμο φορτίο πακέτου κρυπτογραφείται όπως περιγράφεται παρακάτω.

Αρχικά υπολογίζεται το άθροισμα ελέγχου του ωφέλιμου φορτίου, με χρήση του πολυωνύμου CRC-32, και το άθροισμα ελέγχου προσαρτάται στο ωφέλιμο φορτίο για να σχηματιστεί το απλό κείμενο για τον αλγόριθμο κρυπτογράφησης. Στη συνέχεια, το απλό κείμενο περνά από αποκλειστική διάζευξη με ένα ρεύμα κλειδιών ίδιου μεγέθους. Το αποτέλεσμα είναι το κρυπτοκείμενο. Όταν ο παραλήπτης λάβει το πακέτο, εξάγει το κρυπτογραφημένο ωφέλιμο φορτίο από αυτό, παράγει το ρεύμα  κλειδιών από το κοινό μυστικό κλειδί και το IV που μολίς έλαβε, και περνά το ρεύμα κλειδιών από αποκλειστική διάζευξη με το κρυπτοκείμενο για να πάρει το απλό κείμενο. Μπορεί στη συνέχεια να επαληθεύσει το άθροισμα ελέγχου για να δεί αν το πακέτο έχει υποστεί αλλαγές.

5.1.5 Ασφάλεια στο Bluetooth 

Το Bluetooth έχει σημαντικά μικρότερη εμβέλεια από το 802.11. Έχει 3 καταστάσεις ασφάλειας, οι οποίες εκτείνονται από την καθόλου ασφάλεια μέχρι την πλήρη κρυπτογράφηση δεδομένων και τον έλεγχο ακεραιότητας. Οι περισσότεροι χρήστες έχουν απενεργοποιημένη την ασφάλεια μέχρι να συμβεί κάποια σοβαρή παραβίαση και μετά την ενεργοποιούν. 

Παρέχει ασφάλεια σε πολλαπλά επίπεδα. Στο φυσικό επίπεδο η συνεχής αλλαγή συχνότητας παρέχει κάποια ελάχιστη ασφάλεια- αλλά αφού όταν εισέρχεται κάθε συσκευή Blutooth σε ένα μικροσκοπικό δίκτυο πρέπει να ενημερωθεί για την ακολουθία αλλαγής συχνοτήτων, η ακολουθία αυτή προφανώς δεν είναι μυστική. Η πραγματική ασφάλεια αρχιζει όταν ο νεοαφιχθείς υπηρέτης ζητήσει ένα κανάλι από τον κύριο. Οι 2 συσκευές υποθέτουμε ότι μοιράζονται ένα μυστικό κλειδί το οποίο έχει εγκαθιδρυθεί προκαταβολικά. Σε ορισμένες περιπτώσεις και οι 2 συσκευές είναι καλωδιωμένες κατάλληλα από τον κατασκευαστή. Σε άλλες περιπτώσεις, η μια συσκευή έχει ένα καλωδιωμένο κλειδί και ο χρήστης πρέπει να εισαγάγει το κλειδί αυτό στην άλλη συσκευή με τη μορφή ενός δεκαδικού αριθμού. Τα κοινά κλειδιά ονομάζονται συνθηματικά κλειδιά.
Για να εγκαθιδρυθεί ένα κανάλι ο υπηρέτης και ο κύριος εξετάζουν και οι 2 αν ο άλλος γνωρίζει το συνθηματικό κλειδί. Αν συμβαίνει αυτό τότε διαπραγματεύονται κατά πόσο αυτό το κανάλι θα είναι κρυπτογραφημένο, θα ελέγχει την ακεραιότητα των δεδομένων, ή και τα 2. Στη συνέχεια επιλέγουν ένα τυχαίο 128μπιτο κλειδί συνδιάλεξης μερικά από τα bit του οποίου μπορεί να είναι δημόσια. 

Η κρυπτογράφηση χρησιμοποιεί μια κρυπτογραφία ρεύματος που ονομάζεται E0, ενώ ο έλεγχος ακεραιότητας χρησιμοποιεί τον αλγόριθμο SAFER+. 

5.2  ΑΣΦΑΛΕΙΑ ΗΛΕΚΤΡΟΝΙΚΟΥ ΤΑΧΥΔΡΟΜΕΙΟΥ
Όταν στέλνεται ένα μήνυμα ηλεκτρονικού ταχυδρομείου ενάμεσα σε απομακρυσμένες τοποθεσίες, γενικά θα περάσει από δεκάδες μηχανές στη διαδρομή. Οποιαδήποτε από αυτές τις μηχανές μπορεί να διαβάσει και να καταγράψει το μήνυμα για μελλοντική χρήση. Στις ακόλουθες ενότητες θα μελετήσουμε κάποια συστήματα ασφαλούς ηλεκτρονικου ταχυδρομείου.

5.2.1 PGP 

Το PGP είναι ένα πλήρες πακέτο ασφάλειας ηλεκτρονικού ταχυδρομείου που παρέχει προστασία απορρήτου, πιστοποίηση ταυτότητας, ψηφιακές υπογραφές και συμπίεση. Λόγω της ποιότητάς του και της εύκολης διαθεσιμότητας του σε πλατφόρμες Windows, UNIX, Linux και MAC/OS.

Το PGP κρυπτογραφεί τα δεδομένα χρησιμοποιώντας μια κρυπτογραφία τμημάτων, η οποία ονομάζεται IDEA που χρησιμοποιεί κλειδιά των 128 bit. Η διαχείριση κλειδιών χρησιμοποιεί το RSA και η ακεραιότητα δεδομένων χρησιμοποιεί τη μέθοδο MD5. 
Το PGP υποστηρίζει τέσσερα μήκη κλειδιών RSA. Είναι θέμα του χρήστη να επιλέξει το πιο κατάλληλο. Τα μήκη είναι τα εξής:
1. Καθημερινό (384 bit). Μπορεί να σπάσει εύκολα σήμερα.
2. Εμπορικό (512 bit). Σπάει από οργανισμούς με τριγράμματα ονόματα.

3. Στρατιωτικό (1024 bit).
4. Εξωγήινο (2048 bit).

Το μήνυμα έχει 3 μέρη τα οποία περιέχουν το κλειδί IDEA, την υπογραφή και το μήνυμα αντίστοιχα. Το τμήμα του κλειδιού περιέχει όχι μόνο το κλειδί αλλά περιλαμβάνει και ένα αναγνωριστικό κλειδιού επειδή οι χρήστες επιτρέπεται να έχουν περισσότερα από ένα δημόσια κλειδιά.

Το τμήμα υπογραφής περιέχει μια κεφαλίδα. Η κεφαλίδα ακολουθείται από μια χρονοσφραγίδα, το αναγνωριστικό για το δημόσιο κλειδί του αποστολέα που μπορεί να χρησιμοποιηθεί για την αποκρυπτογράφηση του κατακερματισμού της υπογραφής, μερικές πληροφορίες τύπου που προσδιορίζουν τους αλγόριθμους που χρησιμοποιούνται και τον ίδιο τον κρυπτογραφημένο κατακερματισμό. Το τμήμα μηνύματος περιέχει και αυτό μια κεφαλίδα, το προεπιλεγμένο όνομα αρχείου που θα χρησιμοποιηθεί αν ο παραλήπτης γράψει το αρχείο στο δίσκο, μια χρονοσφραγίδα δημιουργίας του μηνύματος και τέλος το ίδιο το μήνυμα. 

Η διαχείριση των κλειδιών γίνεται με ιδιαίτερα μεγάλη προσοχή στο PGP και λειτουργεί με τον ακόλουθο τρόπο. Κάθε χρήστης διατηρεί τοπικά 2 δομές δεδομένων: έναν κρίκο ιδιωτικών κλειδιών και έναν κρίκο δημόσιων κλειδιών. Ο κρίκος ιδιωτικών κλειδιών περιέχει ένα ή περισσότερα προσωπικα ζεύγη ιδιωτικού-δημόσιου κλειδιού. Κάθε ζεύγος σχετίζεται με ένα αναγνωριστικό έτσι ώστε ο αποστολέας ενός μηνύματος να μπορεί να πει στον παραλήπτη ποιο δημόσιο κλειδί χρησιμοποιήθηκε για την κρυπτογράφηση του μηνύματος. Τα αναγνωριστικά που χρησιμοποιούνται στα μηνύματα αποτελούνται από τα 64 λιγότερο σημαντικά bit του δημόσιου κλειδιού. Οι χρήστες είναι υπεύθυνοι για την αποφυγή των διενέξεων στα αναγνωριστικά των δημόσιων κλειδιών τους. Τα δημόσια κλειδιά κρυπτογραφούνται στο δίσκο με ένα ειδικό συνθηματικό, ώστε να προστατεύονται από ύπουλες επιθέσεις.

Ο κρίκος δημόσιων κλειδιών περιέχει δημόσια κλειδιά για όσους αλληλογραφούν με το χρήστη. Αυτά απαιτούνται για την κρυπτογράφηση των κλειδιών μηνυμάτων που σχετίζονται με κάθε μήνυμα. Κάθε καταχώρηση στον κρίκο δημόσιων κλειδιών δεν περιέχει μόνο το δημόσιο κλειδί αλλά περιλαμβλάνει επίσης και το 64μπιτο αναγνωριστικό καθώς και μια ένδειξη σχετικά με  το πόσο εμπιστεύεται ο χρήστης το κλειδί.

5.2.2 PEM

Το PEM καλύπτει τους ίδιους τομείς όπως και το PGP. Ωστόσο, έχει κάποιες διαφορές από το PGP στην προσέγγιση και την τεχνολογία.
Τα μηνύματα που στέλνονται με το PEM μετατρέπονται αρχικά σε μια κανονική μορφή, έτσι ώστε να ακολουθούν όλα τις ίδιες συμβάσεις για το κενό διάστημα. Στη συνέχεια υπολογίζεται ένας κατακερματισμός του μηνύματος μέσω του MD2 ή του MD5. Η συνένωση του κατακερματισμού και του μηνύματος κρυπτογραφείται μέσω του DES. Αν λάβουμε υπόψιν τις γνωστές αδυναμίες ενός 56μπιτου κλειδιού η επιλογή αυτή είναι σίγουρα ύποπτη. Το κρυπτογραφημένο μήνυμα μπορεί στη συνέχεια να κωδικοποιηθεί με κωδικοποίηση βάσης 64 και να μεταδοθεί στον παραλήπτη. 

 Κάθε μήνυμα κρυπτογραφείται με ένα κλειδί μιας χρήσης που περιλαμβάνεται μαζί με το μήνυμα. Το κλειδί μπορεί να προστατεύευται είτε με τον RSA είτε με τον DES με σείρα επεξεργασίας EDE. 

Η διαχείριση των κλειδιών είναι πιο δομημένη από ότι στον PGP. Τα κλειδιά πιστοποιούνται με πιστοποιητικά Χ509 που εκδίδονται από τις CA, οι οποίες διαυθετούνται σε μια σταθερή ιεραρχία που ξεκινά από μια μόνο ρίζα. Το πλεονέκτημα αυτής της μεθόδου είναι ότι είναι εφικτή η ανάκληση πιστοποιητικών αρκεί η ρίζα να εκδίδει περιοδικά CRL.
Το μόνο πρόβλημα με το PEM είναι ότι κανείς δεν το χρησιμοποίησε ποτέ και έχει εδώ και καιρό πεταχτεί στον κάδο απορριμάτων της ιστορίας. Το πρόβλημα ήταν σε μεγάλο βαθμό πολιτικό: ποιος θα διαχειριζόταν τη ρίζα και κάτω από ποιες συνθήκες.
5.2.3 S/MIME

Όπως και το PEM παρέχει πιστοποίηση ταυτότηας, ακεραιότητα δεδομένων, μυστικότητα, και μη αποκήρυξη. Είναι επίσης αρκετά ευέλικτο, υποστηρίζοντας μεγάλη ποικιλία κρυπτογραφικών αλγορίθμων. Με δεδομένο το όνομά του δεν προκαλεί έκπληξη το ότι ενσωματώνεται πολύ καλά στο MIME, επιτρέποντας την προστασία όλων των ειδών μηνυμάτων. Ορίζει διάφορες νέες κεφαλίδες ΜΙΜΕ – για παράδειγμα για τον καθορισμό ψηφιακών υπογραφών.

Το S/MIME δεν έχει σταθερή ιεραρχία πιστοποιητικών η οποία να ξεκινάει σε μια μόνο ρίζα. Αντίθετα, οι χρήστες μπορούν να έχουν περισσότερες από μια άγκυρες εμπιστοσύνης. Όσο ένα πιστοποιητικό μπορεί να ακολουθηθεί μέχρι κάποια άγκυρα εμπιστοσύνης την οποία εμπιστεύεται ο χρήστης, θεωρείται έγκυρο. Το S/MIME χρησιμοποιει τους τυποποιημένους αλγόριθμους και πρωτόκολλα που έχουν εξεταστεί μέχρι στιγμής.

6 ΠΡΟΤΑΣΕΙΣ ΓΙΑ ΤΟ ΜΕΛΛΟΝ

6.1 INTERNETWORKING PROTOCOLS

Τα περισσότερα από τα πρωτόκολλα που χρησιμοποιούνται σήμερα δεν έχουν αλλάξει από τότε που ορίστηκαν, την εποχή ARPA του ερευνητικού και εκπαιδευτικού δικτύου που η εμπιστοσύνη ήταν κανόνας. Για να έχουμε μια ασφαλή βάση για τις κρίσιμες μελλοντικές εφαρμογές του διαδικτύου, πρέπει να αντιμετωπιστούν τα σοβαρά ελαττώματα που υπάρχουν σήμερα. Κύρια η έλλειψη της απόκρυψης για την ασφάλεια μετάδοσης δεδομένων και τη διασφάλιση της αυθεντικότητας της πληροφορίας, η έλλειψη της κρυπτογραφικής πιστοποίησης για τη διασφάλιση της αυθεντικότητας της πηγής που προέρχεται η πληροφορία και η έλλειψη της δυνατότητας cryptographic checksum για διασφάλιση της ακεραιότητας των αποθηκευμένων δεδομένων, αλλά και της ίδιας της πληροφορίας δρομολόγησης. Τα νέα πρωτόκολλα που προτείνονται από την IETF όπως το Ipng ή αλλιώς IPv6 μπορούν να οδηγήσουν  σε δημιουργία ασφαλέστερου περιβάλλοντος. Στο μέλλον, τα πρωτόκολλα πιστοποίησης θα υποστηρίζονται σταδιακά από τεχνολογίες που σήμερα πιστοποιούν άτομα, με τη χρήση έξυπνων καρτών, αναγνώστες δακτυλικών αποτυπωμάτων, αναγνώριση προσώπου, ίριδας κλπ. 

Ο σχεδιασμός, η ανάλυση και η υλοποίηση πρωτοκόλλων θα είναι το αντικείμενο συνεχούς έρυενας. Ο στόχος που είναι ένα 100% ασφαλές πρωτόκολλο δεν είναι μακριά.

6.2 ΑΝΙΧΝΕΥΣΗ ΕΙΣΒΟΛΗΣ

Η έρευνα σε αυτόν τον τομέα διεξάγεται για τη βελτίωση της δυνατότητας των δικτυακών συστημάτων να διακρίνουν πως δέχτηκαν επίθεση. Η ανίχνευση των παραβιάσεων αναγνωρίζεται σαν μια δύσκολη ερευνητική περιοχή που βρίσκεται ακόμα στην αρχή της. Υπάρχουν 2 περιοχές στον τομέα αυτό, η ανίχνευση ανωμαλιών και η αναγνώριση προτύπων. 

Η έρευνα στην ανίχνευση ανωμαλιών βασίζεται στον ορισμό προτύπων κανονικής συμπεριφοράς σε δίκτυα, εξυπηρετητές, χρήστες και στην ανίχνευση συμπεριφορών που είναι κατά πολύ διαφορετικές (ανωμαλία). Τα πρότυπα της κανονικής συμπεριφοράς συνήθως προσδιορίζονται συγκεντρώνοντας στοιχεία για ένα χρονικό διάστημα κατάλληλο για την εξασφάλιση ενός τυπικού δείγματος συμπεριφοράς των εξουσιοδοτημένων χρηστών και των διαδικασιών των συστημάτων. Η βασική δυσκολία που πρέπει να αντιμετωπιστεί, είναι πως η κανονική συμπεριφορά είναι ευμετάβλητη εξαιτίας πληθώρας αβλαβών ενεργειών που μπορούν να επιτρέψουν παραβιάσεις. Πολλές από τις ενέργειες ενός εισβολέα  δεν διαφοροποιούνται από τις ενέργειες εξουσιοδοτημένων χρηστών. 
Η δεύτερη μεγάλη περιοχή είναι η αναγνώριση προτύπων. Ο στόχος εδώ είναι να αναγνωριστούν ακολουθίες γεγονότων στη συμπεριφορά του δικτύου, των εξυπηρετητών και των χρηστών που προέρχονται από γνωστά σενάρια επιθέσεων. Ένα πρόβλημα σε αυτήν την προσέγγιση είναι η πληθώρα των διαφορετικών σεναρίων που προκύπτουν από τη διαφοροποίηση της στρατηγικής που εφαρμόζει ο κάθε εισβολέας κάνοντας χρήση της ίδιας μεθόδου. Ένα δεύτερο πρόβλημα είναι πως νέα είδη επιθέσεων που δεν είναι γνωστά τα μοτίβα επίθεσης δεν μπορούν να αντιμετωπιστούν με αυτήν την προσέγγιση.

Τέλος, πρέπει να αναφερθεί πως υπάρχει ανάγκη να βρεθούν εργαλεία και τεχνικές για την αναγνώριση επιθέσεων που προέρχονται από διαφορετικά μέρη του Internet αλλά συντονίζονται από ένα σημείο (DDoS), καθώς και πρωτόκολλα που να επιτρέπουν την ιχνηλασία της αρχής των επιθέσεων.

6.3 SOFTWARE ENGINEERING ΚΑΙ ΙΚΑΝΟΤΗΤΑ ΕΠΙΒΙΩΣΗΣ ΤΩΝ ΣΥΣΤΗΜΑΤΩΝ

Οι τρέχουσες μέθοδοι δημιουργίας λογισμικού δεν έχουν να επιδείξουν αξιόλογα επιτεύγματα σε ότι αφορά θέμα ασφαλείας. Η δημιουργία ασφαλών λογισμικών, πρέπει να έχει τη δυνατότητα να επιδεικνύει το λογισμικό συμπεριφορά που συνεισφέρει στην ικανότητα επιβίωσης του συστήματος παρά τις επιθέσεις που δέχεται.

Σαν ικανότητα επιβίωσης ορίζεται η ικανότητα ενός συστήματος να συνεχίζει να εκτελεί τις κρίσιμες λειτουργίες με το χρονοπρογραμματισμό που έχει οριστεί, ακόμα και αν μέρος των πόρων του συστήματος έχουν δεχτεί επίθεση ή έχουν βλάβη. Ο όρος σύστημα έχει ευρεία έννοια και περιλάμβανει και συστάδες από συστήματα και δίκτυα. 
Οι αρχές και οι μέθοδοι που έχουν να κάνουν με την ικανότητα επιβίωσης μπορούν να υλοποιηθούν με παραδοσιακές τεχνικές της περιοχής της δημιουργίας λογισμικού και των υπολογιστικών συστημάτων, όπως αξιοπιστία αντιμετώπιση σφαλμάτων, επιβεβαίωση ορθότητας, απόδοση και ασφάλεια συστημάτων. Η έρευνα κατευθύνεται σε δημιουργία μεθόδων ανοσοποίησης που θα διακινούν αυτόματα τις διορθώσεις των τρωτών, σε ένα ολόκληρο δίκτυο, για να διαφυλαχθούν όλα τα συστήματα από ένα νέο πρόβλημα ασφάλειας. 
6.4 ΠΡΟΓΡΑΜΜΑΤΙΣΜΟΣ ΙΣΤΟΣΕΛΙΔΩΝ ΚΑΙ ΓΛΩΣΣΕΣ ΚΕΙΜΕΝΟΥ

Το να κατεβάσεις ενδιαφέρον πληροφοριακό και ψυχαγωγικό περιεχόμενο από τις σελίδες κόμβων του διαδικτύου τοπικά στον υπολογιστή είναι μια κύρια ενέργεια του net surfing. Το περιεχόμενο που έχει ενδιαφέρον από την πλευρά της ασφάλειας έχει να κάνει με το κατέβασμα κώδικα που εκτελείται τοπικά. Το εκτελέσιμο περιεχόμενο μπορεί να παρέχει την αναμετάδοση μιας συνάντησης, μουσική, 3-διάστατα γραφικά ή επικίνδυνο κώδικα που μπορεί να διαγράψει το περιεχόμενο του δίσκου από τον σταθμό εργασίας. Ο κώδικας είναι γραμμένος σε Java ή ActiveX και ονομάζεται applet ή Control Panel αντίστοιχα. 

Οι γλώσσες εφαρμογής για Web εισάγουν νέα προβλήματα στην ασφάλεια του δικτύου, γιατί κατεβαίνουν, αποθηκεύονται και εκτελούνται χωρίς να ελέγξεις το source code. Ο μηχανισμός για την εξασφάλιση του κώδικα είναι η κρυπτογράφηση του checksum του κώδικα και η πιστοποίησή του από τον κατασκευαστή. Πάντως τα επόμενα χρόνια το πρόβλημα αυτό θα ενταθεί και ο μόνος εμφανής τρόπος προφύλαξης είναι η κρυπτογράφηση και η ετοιμότητα των χρηστών.

6.5 ΝΟΗΜΟΝΕΣ ΑΥΤΟΜΑΤΟΙ ΜΕΣΑΖΟΝΤΕΣ

Το μελλοντικό περιβάλλον του διαδικτύου θα εξαρτάται κύρια από το μοντέλο επεξεργασίας των μεσαζόντων, με σημαντικές επιπτώσεις στην ασφάλεια. Οι μεσάζοντες είναι εκτελέσιμα τμήματα λογισμικού, που δεν εξαρτώνται από το λειτουργικό σύστημα, τους πόρους, το υλικό ή την γεωγραφική κατανομή του εξοπλισμού για να εκτελεστούν. Οι μεσάζοντες εκτελούν του υπολγισμούς και κάνουν τις επικοινωνίες που ένας χρήστης του έχει ορίσει, αλλά το περιβάλλον εκτέλεσης του κώδικα είναι έξω από το περιβάλλον που διαχειρίζεται ο χρήστης. Η βασική θεωρία γύρω από τους νοήμονες αυτόματους μεσάζοντες έιναι η ακόλουθη : ο μεσάζωντας με την εντολή του χρήστη προωθείται σε έναν ή περισσότερους απομακρυσμένους κόμβους, εκτελεί έναν υπολογισμό ή συγκεντρώνει πληροφορίες και επιστρέφει με τα αποτελέσματα στο χρήστη. Ο τρόπος λειτουργίας του μεσάζοντα μπορεί να είναι από μερικώς ως τελείως αυτόνομος και ο βαθμός της αυτονομίας μπορεί να διαρκεί για όλο το διάστημα που υπάρχει.
Ένα μελλοντικό υπολογιστικό περιβάλλον βασισμένο σε μεσάζοντες μπορεί να έχει τα ακόλουθα χαρακτηριστικά:
· Οι μεσάζοντες μοιράζονται πληροφοριες και συνεργάζονται για να ολοκληρώσουν το έργο του χρήστη.

· Οι μεσάζοντες προφυλάσσονται με εγγενείς μηχανισμούς προστασίας, αλλά και από ορισμένα εξωτερικά στοιχεία ασφάλειας που παρέχονται από την υποδομή και άλλους μεσάζοντες.

· Από τη στιγμή που η δράση του μεσάζοντα είναι κύρια έξω από το περιβάλλον της υποδομής του χρήστη σε άλλα sites, τα παραδοσιακά firewalls δεν έχουν να προσφέρουν κάτι στην ασφάλεια.

· Η αναπαραγωγή και η ποικιλία των μεσαζόντων παρέχει αυξημένη ικανότητα επιβίωσης όταν το σύστημα που βρίσκονται δέχεται επίθεση ή δεν έχει την υποστήριξη που χρειάζεται από τους πόρους του συστήματος.

· Οι μεσάζοντες επικοινωνούν για να ενισχύσουν την ικανότητα ανίχνευσης παραβιάσεων. Ειδικευμένη μεσάζοντες-αισθητήρες είναι σχεδιασμένοι να ανιχνεύουν συγκεκριμένους τύπους απειλών και ομάδες διαφορετικών μεσαζόντων παρέχουν στην κοινωνία των μεσαζόντων μια πλήρη εικόνα των τρεχουσών απειλών.

· Η υποδομή που υποστηρίζεται από μεσάζοντες αυτοπροστατεύεται και ενεργεί για την άμυνα χωρίς την παρέμβαση του χρήστη.
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