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1. ΕΙΣΑΓΩΓΗ

Μία σύντομη αναδρομή στη 40-χρονη ιστορία του INTERNET,από τη δεκαετία του 60 όπου βρισκόταν στα σπάργανα του μέχρι σήμερα.Μπορεί να πιστεύει κανείς ότι το INTERNETείναι ένα μοναδικό δίκτυο αλλά στην πραγματικότητα δεν διαφέρει από ένα κοινό δίκτυο.

ΔΕΚΑΕΤΙΑ '60

Αν και υπάρχει η αντίληψη ότι το ARPANET κατασκευάστηκε για την διατήρηση των επικοινωνιών στην περίπτωση μίας ψυχροπολεμικής κρίσης ,η δημιουργία του όμως είχε αρκετά πιο καλοήθη κίνητρα.Μέσω ενός σχεδίου του DARPA(κανονική ονομασία ARPA που σχηματίστηκε με την απογείωση του πυραύλου SPUTNIK1 το 1957) το ARPANET είχε σα σκοπό να εγκαταστήσει επικοινωνία μεταξύ ερευνητικών μονάδων έτσι ώστε οι επιστήμονες να μοιράζονται κοινές υπολογιστικές πληροφορίες.Το πρώτο άτομο που είχε ένα στοιχειώδες όραμα για ένα δίκτυο το οποίο θα ενώνει πολλούς υπολογιστές έτσι ώστε να μπορούν να ανταλλάσουν πολλοί χρήστες και να έχουν πρόσβαση σε κοινά δεδομένα ήταν ο Joseph Licklider υπεύθυνος του Command and control Research Division το οποίο στη συνέχεια ονομάστηκε σε Information and Processing Techniques Office(IPTO).

Ο Robert Taylor ήταν αυτός που του ανατέθηκε να υλοποιήσει την ιδέα την ένωσης υπολογιστών για να σχηματίσει μία αρχική μορφή αυτού που ονομάζουμε σήμερα INTERNET.Ο Taylor ήταν ο πρώτος που ένωσε υπολογιστές που βρισκόταν σε διαφορετικές τοποθεσίες.Ο Larry Roberts έγινε υπεύθυνος του προγράμματος έχοντας δημιουργήσει το πρώτο WAN μαζί με τον Thomas Merrill. Για να μπορέσουν όμως να επικοινωνούν οι υπολογιστές μεταξύ τους έπρεπε να υπάρξει μία τυποποίηση για να μην υπάρχουν σφάλματα συννενόησης.Έτσι το 1967 σε ένα συνέδριο θα θεσπιστεί αυτό το πρωτότυπο από τον Wes Clark και θα ονομαστεί interface message processors(IMPs).Αυτά τα IMPs προσέφεραν τον πρώτο packet-switching δρομολογητή και μέσω αυτών θα επικοινωνούν οι υπολογιστές με το δίκτυο.Το 1968 υπεύθυνοι για να αναπτύξουν τα IMPs ήταν οι Bolt, Baranek  και Newman των οποίων σκοπός ήταν να σχεδιάσουν τα πρωτόκολλα έτσι ώστε να επικοινωνούν τα IMPs μεταξύ τους.Τα πρωτόκολλα αυτά αναπτύχθηκαν σε διαφορετικά μέρη όπως για παράδειγμα στο UCLA.To 1969 ο οργανισμός Network Working Group(NWG) σχηματίστηκε για να σταθεροποιήσει τα πρωτόκολλα επικοινωνίας.Τότε εκδόθηκε και το κείμενο RFC(request for comments) του οποίου σκοός ήταν να δεχθεί νεές προτάσειςκαι σχόλια από ανθρώπους πρόθυμους να συμμετάσχουν στην ανάπτυξη και το σχεδιασμό του ARPANET.Πρώτα ο NWG σχεδίασε το host-to-host πρωτόκολλο με το οποίο επιτρέπεται η επικοινωνία  υπολογιστή με υπολογιστή μαχί με ένα host-to-IMP περιβάλλον.

Τελικά το ARPANET με αυτά τα πρωτόκολλα λειτούργησε επιτυχώς και επέτρεπε την επικοινωνία μεταξύ υπολογιστών και μπορούσε να λάβει δεδομένα,να ελέγχει λάθη,όπως μπορούσε να επενακπέμψει σε περίπτωση λαθών να δρομολογήσει τα πακέτα και να ελέγξει ότι τα πακέτα φτάνουν στη ζητούμενη διεύθυνση.

ΔΕΚΑΕΤΙΑ '70

Στη δεκαετία του 70 τα hosts του ARPANET επικοινωνούσαν χρησιμοποιώντας το Network Control Protocol(NCP).Αυτή η εξέλιξη αποτέλεσε κομβικό σημείο στην εξέλιξη τoυ INTERNET αφού επέτρεψε για πρώτη φορά την επικοινωνία πολλών διαφορετικών πρωτοκόλλων τα οποία συνεργάζονταν για να προκύψει αξιόπιστη από άκρη σε άκρη επικοινωνία.Το NCP δεν περιορίζεται στην host-to-host επικοινωνία αλλά καθορίζει και τον τύπο δεδομένων τα οποία θα μεταφέρονται στα πακέτα μετάδοσης.Το βασικό του μειονέκτημα  ήταν ότι μπορούσε να μεταδίδει μόνο ένα πακέτο τη φορά και μετά να περιμένει για αναφορά παραλαβής πριν στείλει άλλο.Αυτό θα ονομαστεί window of 1.Αυτό έχει σαν αποτέλεσμα μειωμένη απόδοση από το δίκτυο.Μέχρι και το 1972 υπήρχαν 37 κόμβοι στο δίκτυο συμπεριλαμβανωμένων πολλών πανεπιστημίων των Ηνωμένων πολιτειών όπου άλλη μία οργάνωση ιδρύθηκε για  την ίδρυση νέων πρωτοκόλλων.Επίσης εκείνη τη χρονιά οAbhay Bhushan σχεδίασε το πρώτο electronic mail (e-mail) που έτρεχε στο δίκτυο αυτό.Κατα τη διάρκεια αυτής της χρονιάς προτάθηκε από τον Robert Kahn η ιδέα για ένα open-architecture δίκτυο.Αυτό σήμαινε ότι κάθε συστατικό του δικτύου είχε έναν διακεκριμένο ρόλο έτσι ώστε πολλά διαφορετικά προγράμματα να μπορούν να να λειτουργούν ταυτόχρονα επιτρέποντας τη συμβατότητα μεταξύ των δικτύων.Η τυποποίηση θα επέτρεπε την επικοινωνία ανεξάρτητα από την εταιρεία κατασκευής του εκάστοτε υπολογιστή.Το 1973 παρουσιάζεται το πρωτόκολλο TCP(Transmission control protocol) το οποίο επιτελεί δυο πολύ σημαντικές λειτουργίες.έλεγχος ροής και ανίχνευση λαθών.Κατά τη διάρκεια της δεκαετίας το πρωτόκολλο TCP συνέχισε να εξελίσσεται και έφτασε στην τελική του μορφή το 1978Η βασική διαφορά που εισήγαγε ήταν ότι πλέον δεν ήταν υπεύθυνο το δίκτυο για τα δεδομένα και τη μορφή τους αλλά το host που εξέπεμπε τα δεδομένα.Αυτή ήταν μία πολύ σημαντική αλλαγή αφού τα gateways πλέον δρομολογούν και αποστέλουν μόνο τα πακέτα αλλά την ανάγνωση αυτών την αφήνουν στους υπολογιστές.Τον Ιούλιο του 1975 η DARPA έθεσε το ARPANET στην υπηρεσία του γραφείου αμύνης των ΗΠΑ εξ'αιτίας της αυξανόμενης κίνησης στα στρατιωτικά δίκτυα.Αυτό οδήγησε στη δημιουργία νέων δικτύων αφού το ARPANET ήταν περιοριδτικό σοτ ότι δύσκολα μπορούσε κάποιος να έχει πρόσβαση σε αυτό.Σκοπός ήταν πλέον να μπορούν ενωθούν πολλά διαφορετικά δίκτυα και σε επίπεδο αρχιτεκτονικής και τεχνολογικά (δορυφορικά,ground-based packet radio networks)  αλλά να μπορούν να επικοινωνούν μεταξύ τους..Το 1977 το INTERNET παρουσιάστηκε επιτυχώς στο υπουργείο άμυνας.Η επίδειξη είχε και μία προσομοίωση του δικτύου σε κατάσταση μάχης η οποία περιείχε επικοινωνία μέσω ARPANET δορυφορικού δικτύου και packet radio network.Πλέον και το πρωτόκολλο TCP έπρεπε να τροποποιηθεί για να υποστηρίζει επικοινωνία διαφορετικού τύπου δικτύων.Το 1978 υλοποιείται από τους Vinton Cerf,Jonathan Postel και Danny Cohen ένα ξεχωριστό πρωτόκολλο INTERNET το IP(Internet protocol).Τα IP datagrams περιέχουν τη διευθυνσιοδότηση την οπία παόρνει ο δρομολογητής που θα την προωθήσει εκέι που χρειάζεται.Αυτό σημιούργησε ένα ακόμα επίπεδο στο σωρό του πρωτοκόλλου αλλά από την άλλη πλευρά προσέφερε σαφή διαχωρισμό των δεδομένων διευθυνσιοδότησης από αυτά που είναι υπεύθυνα για την πρόβλεψη λαθών.Σήμερα έχει επικρατήσει ένα πολύ ισχυρό πρωτόκολλο που αποτελεί συνδυασμό προηγούμενων και ονομάζεται TCP/IP.

ΔΕΚΑΕΤΙΑ '80

Το 1980 η ανάπτυξη των δικτύων ήταν ραγδαία και γινόταν σε πολλά επίπεδα χάρη στο πρωτόκολλο TCP/IP.To 1981 εμφανίζεται το UNET το οποίο ήταν ένα UNIX TCP/IP πρόγραμμα που έτρεχε στο ETHERNET.Η υιοθέτηση του πρωτοκόλλου αυτού από το λειτουργικό σύστημα UNIX ήταν πάρα πολύ σημαντικό και οδήγησε στη δημιουργία δημόσιου εσωτερικού λ.σ UNIX γνωστό ως BSD.Στις αρχές τις δεκαετίας του 1980πολλά δίκτυα εμφανίστηκαν και έδιναν τη δυνατότητα σε χρήστες που δεν χρησιμοποιούσαν το ARPANET να έχουν υπηρεσίες του,όπως το e-mail.Επειδή όμως η χρήση του e-mail αυξανόταν όλο και περισσότερο τα μηνύματα που βασιζόταν στο file transfer protocol(FTP) στέλνονταν από ένα ξεχωριστό μηχανισμό.Το 1982 το SIMPLE MAIL TRANSFER PROTOCOL (SMTP) και e-mail format δημιουργήθηκαν.Στο INTERNET κάθε υπολογιστής πρέπει να έχει τη σική του διεύθυνση IP την οποία και χρησιμοποιούν οι δρομολογητές για να κατευθύνουν τα πακέτα στη σωστή κατεύθυνση.Για να λυθεί το πρόβλημα της αυξάνομενης ποσότητας των διευθύνσεων που έπρεπε να υπάρχουν θεσπίστηκε ένα νέο πρωτόκολλο το domain name system(DNS) το οποίο είναι μία ιεραρχία υπολογιστών που έχουν μάι βάση δεδομένων για την αντιστοίχηση υπολογιστών και IP διευθύνσεων.Μέχρι τον Ιανουάριο του 1983 πλέον όλα τα συστήματα του ARPANET χρησιμοποιούσαν το TCP/IP ,αλλά μέσω αυτού ήταν ακόμα δύσκολη η αποστολή ήχου και video. Συνεπώς ένα νέο πρωτόκολλο εμφανίστηκε το UDP(User Datagram Protocol) το οποίο δε δίνει έμφαση στην αξιοπιστία αλλά στη μετάδοση πολυμέσων από το δίκτυο.Το 1984 σχηματίστηκαν το πρώτα newsgroups στο USENET και το 1985 περισσότερα προιόντα σχετικά με το INTERNET παρουσιάστικαν στην αγορά.Ένα χρόνο αργότερα 5 υπερυπολογιστικές σελίδες σχεδιάστικαν από το National Science Foundation(NSF) και σχηματίστηκε έτσι το NSFNET ταχύτητας 56kbps μαζί με άλλα 8 δίκτυα.. Το 1988 η ραχοκοκαλιά του NSFNET ήταν έτοιμη και το δίκτυο αναβαθμίστηκε στο T1 ή 1.544Mbps το οποίο προσέθετε 7 νέους κόμβους στους 8 ήδη υπάρχοντες.To 1988 εμφανίζεται ο πρώτος ιος INTERNET ο οποίος εικάζεται ότι μόλυνε 600-6000 υπολογιστές και αχρήστευσε χιλιάδες ώρες εργασίας για να επισκευαστεί η ζημιά.Αμέσως σχηματίστηκε μία ομάδα  αντιμετ΄βπισης του προβλήματος η CERT(computer emergency response team).Αυτός ο ιος είχε και ένα καλό αποτέλεσμα ασού είδειξε στους ειδικούς το πρόβλημα του ηλεκτρονικού εγκλήματος αλλά και την ανάγκη προστασίας συνδέσεων πολυ σημαντικών κρατικών υπηρεσιών όπως ο στρατός.Το 1989 το IP δίκτυο κάνει την εμφάνιση του για τα καλά στην Ευρώπη και η υπηρεσία RIPE είναι κυρίως υπεύθυνη για την εξέλιξη του.Η χρονιά αυτή είναι επίσης κομβική και για την εμπορική χρήση του INTERNET.Κατά τη διάρκεια αυτής της δεκαετίας και πιο συγκεκριμ΄ρνα μευαξύ 1983-1993 υπάρχει μία έκρηξη που απο 200 υπολογιστές φτάσαμε στο1.300.000 και αυτό ήταν μόνο η αρχή του φαινομένου το οποίο ξέσπασε ακόμα περισσότερο την επόμενη δεκαετία.Από το 1988 οι υπολογιστές που ήταν συνδεδεμένοι απ' ευθείας με το πρωτόκολλο TCP/IP διπλασιάζονται κάθε χρόνο

ΔΕΚΑΕΤΙΑ '90

Το 1990 το ARPANET πλέον τείνει να εξαλειφθεί και διακομιστές αφιλοκερδών  πληροφοριών άρχισαν σιγά σιγά να συνδέονται γύρω από το NSFNET AUP.Επίσης πολύ σημαντικό γεγονός είναι ότι πλέον αρχίζει η ωρίμανση του μηχανισμού αποθήκευσης και ανάκτησης πληροφορίας.Πριν από αυτήν την δεκαετία δεν ήταν δυνατή η ανάκτηση οποιουδήποτε υλικού λόγω της απουσιάς του WEB. Ο προπομπός του ήταν ένα πρόγραμμα που υλοποιήθηκε από τον Tim Berners-Lee το 1980 και ονομαζόταν Enquirer-within-upon-Everything.To 1992 ο ίδιος φυσικός σχημάτισε  το World Wide Web και απότερος σκοπός του ήταν η εγκατάσταση επικοινωνίας  σε ερευνητικά τμήματα.Το WEB είναι ένας τρόπος για να οργανωθουν πληροφορίες χρησιμοποιώντας hypertext(υπερκείμενο).Επίσης ήταν ο πρώτος που έγραψε τον πρώτο web server και browser και επεξήγησε το HyperText Transmission Protocol (HTTP) η οποία επέτρεπε σε χρήστες να μετακινούν σελίδες γραμμένες σε HyperText Markup Language(HTML)από διακομιστή σε πελάτη.Το 1991 το πρώτο INTERNET υψηλών ταχυτήτων εμφανίζεται(44.73Mbps) και το 1993 επιτρέπεται πρώτη φορά σε εμπορικές επιχειρήσεις να χρησιμοποιήσουν το διαδίκτυο και την ίδια χρονιά παρουσιάστηκε για πρώτη φορά ένας HTTP browser που είχε γραφικό περιβάλλον και ονομαζόταν MOSAIC.Η σημαντικότητα του έγκειται στο ότι ένα πιο φιλικό και εύκολο γραφικό περιβάλλον μετέτρεπε το INTERNET σε ένα δίκτυο πιο user-friendly όπου ο χρήστης με τη βοήθεια του ποντικιού του μπορούσε να περιπλανάται στις διάφορες σελίδες αλλά και είχε τη δυνατότητα να βλέπει εικόνες .gif να ακούει ήχο και να βλέπει τι τύπος ήταν το αρχείο που έπαιρνε από το INTERNET.Να σημειωθεί ότι μάι ομάδα προγραμματιστών που είχε συμμετάσχει στη δημιουργία του MOSAIC αργότερα περίπου στο 1993 θα κατασκευάσει τον πασίγνωστο browser NETSCAPE.Με τη ραγδαία εξάπλωση του INTERNET κατά τη διάρκεια αυτής της δεκαετίας πολλά ερωτήματα έκαναν την εμφάνιση τους.Ερωτήματα τύπου ιδιωτικής ζωής,ασφάλειας και δικτυακής διευθυνσιοδότησης.Με την αρχή της δεκαετίας πλέον το INTERNET έχει φύγει από το άκρως επιτυχημένο πειραματικό στάδιο και γίνεται προσβάσιμο στον κοινό χρήστη.Για να μπορεί να ελεγχθεί και λειτουργεί επιτυχώς  η NSF αποφάσισε να διατηρήσει το INTERNET πλήρως διασυνδεδεμένο και έβαλε σε εφαρμογή ένα πενταετές πλάνο ελεγχόμενης ανάπτυξης του.Δημιουργήθηκαν 4 network access points(NAPs) και οποιοσδήποτε ISP που θα λάμβανε χρήματα από κυβερνητικά κονδύλια θα έπρεπε να περιείχε αυτά τα NAPs.Το INTERNET συνεχίζει ακόμα να αναπτύσσεται και οι ταχύτητες παροχής αυξάνονται συνεχώς(εκτός από την Ελλάδα...) καιπέρα από τις παραδοσιακές ταχύτητες των 56kbps,ISDn 68-124kbps ιδιαίτερη ζήτηση έχει τα xDSL modems που προσφέρουν ταχύτητες ακόμα και 1Mbps.Πλέον περισσότεροι από 50 εκατομμύρια χρήστες είναι συνδεδεμένοι στο δίκτυο και αυξάνονται ραγδαία

Συνοψίζοντας οι δεκαετίες 60-80 ήταν η περίοδος σχηματισμού και θεμελίωσης της τεχνολογίας και  των πρωτοκόλλων του δικτύου κατά τη δεκαετία του 90 του INTERNET γίνεται περισσότερο προσιτό  

στον απλό χρήστη και μπαίνουν σε αυτό πολλές επιχειρήσεις και εταιρείες που θέλουν να εκμεταλλευτούν τις αστείρευτες οικονομικές και διαφημιστικές δυνατότητες που προσφέρει.Αν και ξεκίνησε σαν ερευνητικό εργαλείο κατέληξε να είναι ένα ευρέως χρησιμοποιούμενο δίκτυο προσφέροντας άπειρες δυνατότητες στο χρήστη και συν τις άλλοις με πολλά ακόμα πειθώρια εξέλιξης.

2.ΔΡΟΜΟΛΟΓΗΣΗ ΚΑΙ ΣΥΜΦΟΡΗΣΗ

2.1ΔΡΟΜΟΛΟΓΗΣΗ


Μία από τις πιο πολύπλοκες και σημαντικές πλευρές της σχεδίασης ενός δικτύου μεταγωγής πακέτου είναι η δρομολόγηση.Η μεταγωγή πακέτου σχεδιάστικε για να παρέχει μία πιο αποδοτική λειτουργία από τη μεταγωγή κυκλώματος για καταιγιστική κίνηση δεδομένων.Με τη μεταγωγή πακέτου ένας σταθμός μεταδίδει τα δεδομένα σε μικρέ μπλοκ τα οποία ονομάζονται πακέτα.Κάθε πακέτο περιέχει ένα τμήμα των δεδομένων του χρήστη σαν πληροφορία ελέγχου που απαιτείται για τη σωστή λειτουργικότητα του δικτύου..Μία σημαντική διαφορά των δικτύων μεταγωγής πακέτων είναι κατά πόσο η εσωτερική τους λειτουργία βασίζεται σε αυτόνομα πακέτα ή νοητά κυκλώματα.Στα δίκτυα που βασίζονται στα εσωτερικά νοητά κυκλώματα καθορίζεται μία διαδρομή ανάμεσα σε δύο τερματικά και όλα τα πακέτα για αυτό το νοητό κύκλωμα ακολουθούν την ίδια διαδρομή.


Η λειτουργία δρομολόγησης ενός δικτύου μεταγωγής πακέτων προσπαθεί να βρει τη διαδρομή με το ελάχιστο κόστος στο δίκτυο με το κόστος βασισμένο στον αριθμό αλμάτωντην αναμενόμενη καθυστέρηση ή άλλα μέτρα.Οι προσαρμοστικοί αλγόριθμοι δρομολόγησης συνήθως βασίζονται στην ανταλλαγή πληροφορίας σχετικά με τις συνθήκες κίνησης ανάμεσα στους κόμβους.Το Χ.25 είναι το πρότυπο πρωτόκολλο για τη διεπαφή ανάμεσα σε ένα τερματικό σύστημα και ένα δίκτυο μεταγωγής πακέτων.


Από το 1970 όπου και ξεκίνησε η έρευνα πάνω σε μια νέα μορφή αρχιτεκτονικής για ψηφιακές επικοινωνίες δεδομένων μεγάλων αποστάσεων(μεταγωγή πακέτου) μέχρι και τις μέρες μας έχει εξελιχθεί σημαντικά παρόλο που η βασική τεχνολογία δεν έχει αλλάξει αλλά παρόλο αυτό παραμένει μία από τις πιο αποδοτικές τεχνολογίες για επικοινωνίες δεδομένων μεγάλων αποστάσεων.


Τα βασικά χαρακτηριστικά της δρομολόγησης είναι:


Η θεμελιώδης λειτουργία ενός δικτύου μεταγωγής πακέτων είανι να αποδέχεται πακέτα από έναν σταθμό πηγής και να τα παραδίδει σε έναν σταθμό προορισμού.Για να επιτευχθεί αυτό,θα πρέπει να καθοριστεί ένα μονοπάτι ή διαδρομή μέσα στο δίκτυο.Συνήθως είναι πιθανές περισσότερες από μία διαδρομή.Έπειτα πρέπει να εκτελεστεί η λειτουργία δρομολόγησης.Οι απιτήσεις για αυτή τη λειτουργία περιλαμβάνουν:

· Ορθότητα(correctness)

· Απλότητα(simplicity)

· Ανθεκτικότητα(robustness)

· Σταθερότητα(stability)

· Δικαιοσύνη(fairness)

· Βελτιστωποίηση(optimality)

· Αποδοτικότητα(efficiency)

τα δύο πρώτα στοιχεία της λίστας είναι αυτονόητα.Η ανθεκτικότητα έχει να κάνει με την ικανότητα του δικτύου να παραδίδει πακέτα μέσω κάποιας διαδρομής αντιμετωπίζοντας τοπικές αποτυχίες και υπερφορτώσεις.Ιδανικά,το δίκτυο μπορεί να αντιδράσει σε τέτοια απρόοπτα χωρίς απώλειες πακέτων ή διακοπές νοητών κυκλωμάτων.Ο σχεδιαστής που αναζητά ανθεκτικότητα,πρέπει να αντιμετωπίσει την ανταγωνιστική απαίτηση της σταθερότητας.Τεχνικές που αντιδρούν σε μεταβλητές συνθήκες έχουν την ανεπιθύμητη τάση είτε να αντιδρούν πολύ αργά σε γεγονότα είτε να αντιμετωπίζουν ασταθείς αμφιταλαντεύσεις από το ένα άκρο σε ένα άλλο.Κάθε τεχνική δρομολόγησης περιλαμβάνει κάποια επιβάρυνση επεξεργασίας και κάποια επιβάρυνση μετάδοσης,που και οι δύο μειώνουν την αποδοτικότητα του δικτύου.Τα μειονεκτήματα αυτών των επιβαρύνσεων πρέπει να είναι λιγότερα από τα πλεονεκτήματα αθροιζόμενα με βάση κάποια μέτρο,όπως είναι η αυξημένη ανθεκτικότητα ή η δικαιοσύνη.


Λαμβάνοντας υπ'όψη αυτές τις αιτήσεις,είμαστε σε θέση να αποτιμήσουμε τα διάφορα στοιχεία  της σχεδίασης που συμβάλλουν σε μία στρατηγική δρομολόγησης.Στον παρακάτω πίνακα παρουσιάζεται μία λίστα αυτών των στοιχείων.Κάποιες από αυτές τις κατηγορίες επικαλύπτονται ενώ κάποιες άλλες είναι ανεξάρτητη η μία από την άλλη.
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Κριτήρια απόδοσης

Η επιλογή μίας διαδρομής βασίζεται συνήθως σε κάποιο κριτήριο απόδοσης.Το πιο απλό κριτήριο είναι η επιλογή της διαδρομής μέσα στο δίκτυο(διαδρομή που περνάει από το μικρότερο πλήθος κόμβων).Αυτό είναι ένα εύκολα υπολογίσιμο κριτήριο και θα πρέπει να ελαχιστοποιεί την κατανάλωση των πόρων του δικτύου .Μία γενίκευση του κριτηρίου ελαχίστων αλμάτων είναι είναι η δρομολόγηση με το ελάχιστο κόστος(least-cost routing) όπου κάθε κόμβος σχετίζεται με κάθε σύνδεση και για κάθε ζεύγος συνδεδεμένων στεθμών αναζητάται η διαδρομή μέσα στο δίκτυο που επιτυγχάνει το ελάχιστο κόστος.Σε οποιαδήποτε εκ των δύο προσεγγίσεων είτε των ελάχιστων αλμάτων είτε του ελαχίστου κόστους ο αλγόριθμος καθορισμού της βέλτιστης διαδρομής για οποιαδήποτε ζεύγων σταθμών είναι σχετικά απλός και ο χρόνος επεξεργασίας θα είναι σχεδόν ίδιος για οποονδήποτε υπολογισμό .Επειδή το κριτήριο του ελαχίστου κόστους είναι πιο εύκαμπτο,είναι πιο συνηθισμένο από το κριτήριο ελαχίστων αλμάτων.Αρκετοί αλγότιθμοι δρομολόγησης ελαχίστου κόστους βρίσκονται σε ευρεία χρήση. 

2.1.2Χρόνος και τόπος απόφασης


Οι αποφάσεις δρομολόγησης γίνονται με βάση κάποιο κριτήριο απόδοσης.Δύο σημαντικά χαρακτηριστικά της απόφασης είναι ο χρόνος και ο τόπος που παίρνεται η απόφαση.


Ο χρόνος απόφασης καθορίζεται από το εαν η απόφαση δρομολόγησης γίνεται με βάση το πακέτο ή το νοητό κύκλωμα.Όταν η εσωτερική λειτουργία του δικτύου βασίζεται σε νοητά κυκλώματα ή σε αυτόνομα πακέτα, για κάθε πακέτο χωριστά παίρνεται μία απόφαση δρομολόγησης.Για εσωτερική λειτουργία νοητού κυκλώματος η απόφαση δρομολόγησης παίρνεται τη στιγμή που αποκαθίσταται το νοητό κύκλωμα.Στην πιο απλή περίπτωση,όλα τα πακέτα που ακολουθούν και χρησιμοποιούν αυτό το κύκλωμα εκτελούν την ίδια διαδρομή.Σε πιο πολύπλοκους συνδυασμούς δικτύων,το δίκτυο μπορεί να αλλάζει δυναμικά τη διαδρομή που ανατίθεται σε ένα συγκεκριμένο νοητό κανάλι ως αντίδραση σε μεταβαλλόμενες συνθήκες.(όπως υπερφόρτωση ή αποτυχία ενός τμήματος του δικτύου)


Ο όρος τόπος απόφασης αναφέρεται στο ποιος κόμβος ή κόμβοι στο δίκτυο είναι υπεύθυνοι για την απόφαση δρομολόγησης.Η πιο συνηθισμένη είναι η κατανεμημένη δρομολόγηση στην οποία κάθε κόμβος έχει την ευθύνη επιλογής μιας γραμμής εξόδου για την δρομολόγηση των πακέτων καθώς αυτά φτάνουν.Στη μη κατανεμημένη δρομολόγηση η απόφαση η απόφαση παίρνεται από κάποιον καθορισμένο κόμβο, όπως ένα κέντρο ελέγχου δικτύου.Ο κίνδυνος αυτής της δεύτερης προσέγγισης είναι ότι η απώλεια του κέντρου ελέγχου δικτύου μπορεί να μπλοκάρει τη λειτουργία του δικτύου.Η κατανεμημένη προσέγγιση είναι ίσως πιο πολύπλοκη,αλλά είναι επίσης πιο ανθεκτική.Μία τρίτη εναλλακτική προσέγγιση,που χρησιμοποιείται σε μερικά δίκτυα,είναι η δρομολόγηση πηγής.Σε αυτήν την περίπτωση,η απόφαση δρομολόγησης στην ουσία γίνεται από τον σταθμό πηγής,αντί από ένα κόμβο του δικτύου,και έπειτα μεταδίδεται στο δίκτυο.Αυτό επιτρέπει στο χρήστη να επιβάλει μία διαδρομή μέσα στο δίκτυο που πληρεί τοπικά κριτήρια για το χρήστη.


Ο χρόνος απόφασης και ο τόπος απόφασης είναι ανεξάρτητες σχεδιαστικές μεταβλητές.Οι περισσότερες στρατηγικές δρομολόγησης απιτούν οι αποφάσεις να βασίζονται στη γνώση της τοπολογίας του δικτύου,του φορτίου κίνησης και του κόστους σύνδεσης.Με έκπληξη διαπιστώνουμε ότι κάποιες στρατηγικές δε χρησιμοποιούν τέτοιες πληροφορίες και όμως καταφέρνουν να μεταδώσουν πακέτα.Η πλημμύρα(flooding) και κάποιες τυχαίες στρτηγικές βρίσκονται σε αυτή την κατηγορία.


Στην κατανεμημένη δρομολόγηση,στην οποία η απόφαση δρομολόγησης παίρνεται από κάθε κόμβο,ο ανεξάρτητος κόμβος μπορεί ωνα χρησιμοποιήσει μόνο την τοπική πληροφορία,όπως είναι το κόστος κάθε σύνδεσης εξόδου.Επίσης κάθε κόμβος μπορεί να συλλέγει πληροφορίες από γειτονικούς κόμβους,όπως το βαθμό συμφόρησης που υπάρχει σε αυτόν.Τέλος υπάρχουν αλγόριθμοι σε κοινή χρήση οι οποίοι επιτρέπουν στον κόμβο να παίρνουν πληροφορίες από όλους τους κόμβους για κάθε συγκεκριμένη διαδρομή που τον ενδιαφέρει.Στην περίπτωση της μη κατανεμημλενης δρομολόγησης,οκεντρικός κόμβος συνήθως χρησιμοποιεί της πληροφορίες που παίρνει από όλους τους κόμβους.Ένα σχετικό θέμα είναι αυτό του χρονισμού ενημέρωσης πληροφορίας,η οποία είναι μία λειτουργία τόσο της πηγής πληροφόρησης όσο και της στρατηγικής δρομολόγησης.Φυσικά αν δε χρησιμοποιείται πληροφόρηση(όπως στο flooding)δεν υπάρχει πληροφορία προς ενημέρωση.Αν χρησιμοποιείται μόνο τοπίκη πληροφόρηση,τότε η ενημέρωση είναι στην ουσία συνεχής.Αυτό σημαίνει ότι ένας ανεξάρτητος κόμβος πάντα γνωρίζει τις τοπικές συνθήκες.Για όλες τις άλλες κατηγορίες πηγών πληροφόρησης(γειτονικοί κόμβοι ή όλοι οι κόμβοι), ο χρονισμός ενημέρωσης εξαρτάται από τη στρατηγική δρομολόγησης.Σε μία σταθερή στρατηγική δεν υπάρχει ποτέ ηπληροφορία προς ενημέρωση.Σε μία προσαρμοστική στρατηγική η πληροφορία ενημερώνεται σε τακτά χρονικά διαστήματα,ώστε να είναι δυνατόν οι αποφάσεις δρομολόγησης να προσαρμόζονται σε μεταβλητές συνθήκες.


Όπως θα περιμένατε,όση περισσότερη πληροφορία είναι διαθέσιμη και όσο πιο συχνά ενημερώνεται,τόσο πιο πιθανό είναι το δίκτυο να πάρει καλές αποφάσεις δρομολόγησης.Από την άλλη πλευρά,η μετάδοση αυτής της πληροφορίας καταναλώνει πόρους δικτύου.

2.1.3ΣΤΡΑΤΗΓΙΚΕΣ ΔΡΟΜΟΛΟΓΗΣΗΣ

Για την αντιμετώπιση των απαιτήσεων των δικτύων μεταγωγής πακέτου έχει αναπτυχθεί ένας μεγάλος αριθμός στρατηγικών δρομολόγησης.Πολλές από αυτές τις στρατηγικές βρίσκουν επίσης εφαρμογή και στη δρομολόγηση διαδικτύων.Οι κύριες στρατηγικές δρομολόγησης είναι οι εξλης:στατική,πλημμύρα, τυχαία και προσαρμοστική.

ΣΤΑΤΙΚΗ ΔΡΟΜΟΛΟΓΗΣΗ


Στη στατική δρομολόγηση,καθορίζεται μία μόνιμη διαδρομή για κάθε ζεύγος κόμβων που ανταλλάζουν δεδομένα.Οποιοσδήποτε από τους αλγορίθμους δρομολόγησης ελάχιστου κόστος θα μπορούσε να χρησιμοποιηθεί.Οι διαδρομές είναι στατικές ή τουλάχιστοναλλάζουν μόνο όταν υπάρχει μία μεταβολή στην τοπολογία του δικτύου.Έτσι,τα κόστη των συνδέσεων που χρησιμοποιούνται στη σχεδίαση διαδρομών δεν μπορούν να βασιστούν σε κάποια δυναμική μεταβλητή όπως η κίνηση ή η χωρητικότητα.Στη στατική δρομολόγησης δημιουργείται ένας κεντρικός πίνακας δρομολόγησης που πιθανότητα θα αποθηκευτεί σε έναν κεντρικό κόμβο του δικτύου.Ο πίνακας περιλεχει πληροφορίες για κάθε ζεύγος κόμβων πηγή-προορισμός για την ταυτότητα του επόμενου κόμβου της διαδρομής.Δεν είναι απαραίτητο να αποθηκεύει την πλήρη διαδρομή για κάθε πιθανό ζεύγος κόμβωνΑντίθετα,είναι αρκετό,για κάθε ζεύγος  κόμβων,να είναι γνωστή η ταυτότητα του πρώτου κόμβου της διαδρομής.Για παράδειγμα ας υποθέσουμε ότι η διαδρομή με το ελάχιστο κόστος από τον κόμβο X στον Y αρχίζει με μία σύνδεση X-A.Το υπόλοιπο της διαδρομής R1 είναι το τμήμα από τον A στον Y.Με R2 ορίζουμε τη διαδρομή με το ελάχιστο κόστος από τον A στον Υ.Αν τ οκόστος της R1 είναι μεγαλύτερο από το R2 τότε η διαδρομή X-Y μπορεί να βελτιωθεί χρησιμοποιώντας στη θέση της την R2.Αν το κόστος της R1 είναι μικρότερο από αυτό της R2 είναι μικρότερο τλοτε η R2 δεν είναι δεν είναι η διαδρομή με το ελάχιστο κόστος από τον Α στον Υ.Άρα R1=R2.Έτσι σε κάθε σημείο της διαδρομής,είναι απαραίτητο να γνωρίζουμε μόνο την ταυτότητα του επόμενου   κόμβου και όχι ολόκληρη τη διαδρομή.Με τη βοήθεια κεντρικού πίνακα δρομολόγησης μπορούν να αναπτυχθούν πίνακες δρομολόγησης και να αποθηκευτούν σε κλαθε κόμβο.


Με τη στατική δρομολόγηση δεν υπάρχει διαφορά ανάμεσα στη δρομολόγηση για αυτόνομα πακέτα και νοητά κυκλώματα.Όλα τα πακέτα από μία συγκεκριμένη πηγή σε έναν συγκεκριμένο προορισμό ακολουθούν την ίδια διαδρομή.Το πλεονέκτηματης είναι η απλότητα της ενώ το μειονέκτημά της είναι η έλλειψη ευκαμψίας.

ΠΛΗΜΜΥΡΑ

Μία άλλη τεχνική δρομολόγησης είναι η πλημμύρα.αυτή η τεχνική δεν απαιτεί οποιαδή[ποτε πληροφορία για το δίκτυο και λειτουργεί ως εξής.Ένα πακέτο στέλνεται από έναν κόμβο πηγής σε όλους τους γειτονικούς του.Σε κάθε κόμβο,ένα εισερχόμενο πακέτο επαναμεταδίδεται σε όλες τις εξερχόμενες συνδέσεις εκτός από αυτή από την οποία έφτασε.Και η διαδικασία συνεχίζεται έτσι.Το πακέτο πρέπει να έχει κάποιο μοναδικό αναγνωριστή ώστε  ο κόμβος στον οποίο απευθύνεται να τα απορρίψει όλα εκτός από το πρώτο αντίτυπο.


Αν δεν συμβεί κάτι που να σταματήσει την αδιάκοπη επαναμετάδοση των πακέτων,ο αριθμός αυτών που κυκλοφορούν από μία μόνο πη΄γη πακέτων αυξάνεται χωρίς όριο.Ένας τρόπος να το εμποδίσουμε αυτό είναι για κάθε κόμβο να θυμάται την ταυτότητα εκείνων των πακέτων που έχει ήση επεναμεταδόσει.Όταν φτάσουν διπλά πακέτα αυτά απορρίπτονται.Μία πιο απλή τεχνική είναι να περιλαμβάνεται ένα πεδίο μέτρησης αλμάτων σε κάθε πακέτο.Ο μετρητής μπορεί αρχικά να πάρει μία μέγιστη τιμή,για παράδειγμα τη διάμετρο του δικτύου.Κάθε στιγμή που ένας κόμβος μεταδίδει ένα πακέτο,μειώνει το μετρητή κατά ένα.Όταν ο μετρητής φτάσει στο μηδέν,το πακέτο απορρίπτεται.


Η τεχνική πλημμύρας έχει τρεις αξιοσημείωτες ιδιότητες:

·   Δοκιμάζονται όλες οι πιθανές διαδρομές από την πηγή στον προορισμό.Έτσι,ανεξάρτητα με το τι αποτυχίες συνδέσεων ή κόμβων έχουν συμβεί,ένα πακέτο πάντα θα μεταδίδεται αν υπάρχει τουλάχιστον ένα μονοπάτι ανάμεσα στην πηγή και στον προορισμό.

· Επειδή δοκιμάζονται όλες οι διαδρομές τουλάχιστον ένα αντίγραφο του πακέτου που θα φτάσει στον προορισμό θα έχει χρησιμοποιήσει τη διαδρομή με τα λιγότερα άλματα.

· Όλοι κόμβοι που είναι άμεσα ή έμμεσα συνδεδεμένοι με τον κόμβο πηγή δέχονται επίσκεψη.

Λόγω της πρώτης ιδιότητας η τεχνική πλημμύρας έχει υψηλή ανθεκτικότητα και θα μπορούσε να χρησιμοποιηθει για να στέλνει επείγοντα μηνύματα και μπορεί να χρησιμοποιηθεί σε ένα στρατιωτικό δίκτυο.Λόγω της δεύτερης ιδότητας η πλημμύρα μπορεί να χρησιμοποιηθεί αρχικά για να αποκατασταθεί η διαδρομή για ένα νοητό κύκλωμα.Η τρίτη ιδιότητα υποδηλώνει ότι η πλημμύρα θα μπορούσε να είναι χρήσιμη για τη διασπορά σημαντικής πληροφορίας σε όλους τους κόμβους.Το κύριο μειονέκτημά της είναι το υψηλό φορτίο κίνησης που δημιουργεί,το οποίο είναι άμεσα ανάλογο με τη συνδεσιμότητα του δικτύου.

ΤΥΧΑΙΑ ΔΡΟΜΟΛΟΓΗΣΗ


Η τυχαία δρομολόγηση έχει την απλότητα και την ανθεκτικότητα της πλημμύρας με πολύ μικρότερο φορτίο κίνησης.Με την τυχαία δρομολόγηση,ένας κόμβος επιλέγει ένα μόνο μονοπάτι εξόδου για την επαναμετάδοση ενός εισερχόμενου  πακέτου .Η σ΄θνδεση εξόδου επιλέγεται τυχαία,εξαιρουμένης της σύνδεσης από τη οποία προήλθε το πακέτο.Αν όλες οι συνδέσεις έχουν την ίδια πιθανότητα να επιλεγούν,τότε ένας κόμβος μπορεί απλά να χρησιμοποιεί τις συνδέσεις εξόδου εκ περιτροπής (round-robin).


Μία τροποποίηση αυτής της τεχνικής είναι να ορίσουμε μία πιθανότητα για κάθε σ΄θνδεσηεξόδου και να επιλέξουμε τη σύνδεση με βάση αυτήν την πιθανότητα .Η πιθανότητα θα μπορούσε να είναι βασισμένη στο ρυθμό δεδομένων και στην περίπτωση αυτή θα είχαμε:

Ρi = Ri/∑jRj
όπου


Pi = πιθανότητα να επιλεγεί η σύνδεση i

Ri = ρυθμός δεδομένων της σύνδεσης i

Το σύνολο περιλαμβάνει όλες τις υποψήφιες γραμμές εξόδου.Αυτό το σχήμα θα μπορούσε να παρέχει καλή κατανομή κίνησης.Σημειώστε ότι οι πιθανότητες θα μπορούσαν επίσης να βασιστούν σε σταθερά κόστη συνδέσεων.


Όπως και η πλημμύρα,έτσι και η τυχαία δρομολόγηση δεν απαιτεί τη χρήση πληροφοριών για το δίκτυο.Εεπιδή η διαδρομή που ακολουθείται είναι τυχαία,η πραγματική διαδρομή συνήθως δεν θα είναι η διαδρομή με το ελάχιστο κόστος ούτε η διαδρομή με τα ελάχιστα άλματα.Έτσι,το δίκτυο πρέπει να μεταφέρει ένα φορτίο μεγαλύτερο από το βέλτιστο φορτίο κίνησης,αλλά όχι τόσο υψηλό όσο χρησιμοποιούσε η πλημμύρα.

ΠΡΟΣΑΡΜΟΣΤΙΚΗ ΔΡΟΜΟΛΟΓΗΣΗ


Σχεδόν σε όλα τα δίκτυα μεταγωγής πακέτου χρησιμοποιείται κάποιο είδος προσαρμοστικής τεχνικής δρομολόγησης.Αυτό συμαίνει ότι οι αποφάσεις δρομολόγησης που παίρνονται αλλάζουν, καθώς αλλάζουν οι συνθήκες στο δίκτυο.Οι κυριότερες συνθήκες που επηρεάζουν τις αποφάσεις δρομολόγησης είναι οι ακόλουθες:

· Βλάβη:Όταν ένας κόμβος ή ένας τηλεπικοινωνιακός δίαυλος υποστεί βλάβη,δεν μπορεί πλέον να χρησιμοποιηθεί ως μέρος μιας διαδρομής. 

· Συμφόρηση:Όταν ένα συγκεκριμένο τμήμα του δικτύου έχει υψηλή συμφόρηση,είναι επιθυμητό να δρομολογούνται πακέτα έξω από την περιοχή της συμφόρησης.


Για να είναι δυνατή η προσαρμοστική δρομολόγηση πρέπει να ανταλλάσεται πληροφορία ανάμεσα στους κόμβους για την κατάσταση του δικτύου.Υπάρχουν αρκετά μειονεκτήματα που σχετίζονται με τη χρήση προσαρμοστικής δρομολόγησης σε σύγκριση με τη στατική δρομολόγηση:

· Η απόφαση δρομολόγησης είναι πιο πολύπλοκη.Επομένως,η επιβάρυνση επεξεργασίας στους κόμβους του δικτύου αυξάνει

· Στις περισσότερες περιπτώσεις ,οι προσαρμοστικές στρατηγικές εξαρτώνται από τις πληροφορίες κατάστασης που συλλέγονται σε ένα σημείο αλλά χρησιμοποιούνται σε ένα άλλο.Εδώ υπάρχει μία ανταλλαγή ανάμεσα στην ποιότητα της πληροφορίας και την ποσότητα της επιβάρυνσης.Όσο περισσότερη πληροφορία ανταλλάσεται και όσο πιο συχνά ανταλλάσεται,τόσο καλύτερες θα είναι οι αποφάσεις δρομολόγησης που θα κάνει κάθε κόμβος.Από την άλλη πλευρά,αυτή η πληροφορία αποτελεί επιπλέον φορτίο στα δίκτυα προκαλώντας έτσι τη μείωση της απόδοσης.

· Μία προσαρμοστική στρατηγική μπορεί να αντιδρά πολύ γρήγορα,προκαλώντας ταλαντώσεις που με τη σειρά τους προκαλούν συμφόρηση,ή πολύ αργά,χωρίς καμία ανταπόκριση.

Παρά τους κινδύνους αυτούς οι στρτηγικές προσαρμοστικής δρομολόγησης  είναι πιο διαδεδομένες για δύο λόγους:

· Μία προσαρμοστική στρατηγική δρομολόγησης μπορεί να βελτιώσει την απόδοση από την οπτική γωνία του χρήστη.

· Μία προσαρμοστική στρατηγική δρομολόγησης μπορεί να βοηθήσει στον έλεγχο συμφόρησης. Επειδή αυτές οι στρατηγικές τείνουν να ισοσταθμίσουν τα φορτία,μπορεί να καθυστερήσουν την έναρξη μίας σοβαρής συμφόρισης.

Αυτά τα πλεονεκτήματα μπορεί να γίνουν ή να μη γίνουν αντιληπτά,εξαρτάται από την πληρότητα σχεδίασης και τη φύση του φορτίου.Γενικά η προσαρμοστική δρομολόγηση είναι μία ασυνήθιστα πολύπλοκη διαδικασία για να εκτελεστεί σωστά.Ως απόδειξη αυτού,τα περισσότερα κύρια δίκτυα μεταγωγής πακέτου,όπως το ARPANET και οι διάδοχοί του ,το TYMNET και αυτά που αναπτύχθηκαν από την IBM και DEC,έχουν υποστεί τουλάχιστον μία κύρια αναθεώρηση της στρατηγικής δρομολόγησης τους.


Ένας εύκολος τρόπος για να ομαδοποιηθούν οι προσαρμοστικές στρατηγικές δρομολόγησης είναι με βάση την πηγή πληροφορίας: τοπική,γειτονικοί κόμβοι ,όλοι οι κόμβοι.Σαν παράδειγμα προσαρμοστικής στρατηγικής δρομολόγησης που στηρίζεται μόνο σε τοπική πλροφορία έχουμε όταν ένας κόμβος δρομολογεί κάθε πακέτο στη σύνδεση εξόδου με το μικρότερο μήκος ουράς.


Σπάνια χρησιμοποιούνται προσαρμοστικά σχήματα που βασίζονται μόνο σε τοπική πληροφορία επειδή δεν χρησιμοποιεί εύκολα τη διαθέσιμη πληροφορία.Συνήθως συναντώνται στρατηγικές που βασίζονται στην πληροφόρηση από γειτονικούς κόμβους ή όλους τους κόμβους.Και οι δύο περιπτώσεις  εκμεταλλεύονται την πληροφορία που έχει κάθε κόμβος σχετικά με καθυστερήσεις και αποτυχίες που τυχόν έχει.Τέτοιες προσαρμοστικές στρατηγικές μπορεί να είναι είτε κατανεμημένες είτε μη κατανεμημένες.Στην κατανεμημένη περίπτωση κάθε κόμβος ανταλλάσει πληροφορίες καθυστερήσεων με τους υπόλοιπους κόμβους.Βασισμένος στην εισερχόμενη πληροφορία ένας κόμβος προσπαθεί να εκτιμήσει τις καταστάσεις καθυστερήσεων σε όλο το δίκτυο και εκτελεί ένα αλγόριθμο δρομολόγησης με το ελάχιστο κόστος.Στη μη κατανεμημένη περίπτωση,κάθε κόμβος αναφέρει την κατάσταση καθυστέρησης των συνδέσεων σε έναν κεντρικό κόμβο,ο οποίος σχεδιάζει διαδρομές βασισμένος σε αυτήν την εισερχόμενη πληροφορία και στέλνει την πληροφορία δρομολόγησης πίσω στους κόμβους.

2.2.ΣΥΜΦΟΡΗΣΗ


Όταν σε ένα υποδίκτυο υπάρχουν πάρα πολλά πακέτα η απόδοση του υποβαθμίζεται.Η κατάσταση αυτή ονομάζεται συμφόρηση(congestion).Όταν το πλήθος των πακέτων που εισάγονται στο υποδίκτυο από τους υπολογιστές υπηρεσίας είναι μέσα στις δυνατότητες μεταφοράς του υποδικτύου, παραδίδονται όλα τα πακέτα ( εκτός από λίγα που καταστρέφονται από σφάλματα μετάδοσης ) και το πλήθος των πακέτων που παραδίδονται είναι ανάλογο με το πλήθος αυτών που στέλνονται.Όταν όμως η κίνηση αυξάνεται υπερβολικά,οι δρομολογητές δεν είναι πια σε θέση να την αντιμετωπίσουν και αρχίζουν να χάνουν πακέτα.Αυτό τείνει να χειροτερεύσει τα πράγματα.Σε περιπτώσεις πολύ υψηλής κίνησης,η απόδοση καταρρέει πλήρως και δεν παραδίδονται σχεδόν καθόλου πακέτα.


Η συμφόρηση μπορεί να προκληθεί από πολλούς παράγοντες.Αν ξαφνικά αρχίσουν να φτάνουν ροές πακέτων σε τρεις ή τέσσερις γραμμές εισόδου και όλες χρειάζονται την ίδια γραμμή εξόδου,θα σχηματιστεί μία ουρά.Αν η μνήμη είναι ανεπαρκής για την αποθήκευσηόλων των πακέτων,κάποια πακέτα θα χαθούν.Η προσθήκη περισσότερης μνήμης μπορεί να βοηθήσει μέχρις ενός σημείου,όμως ο Nagle (1978) ανακάλυψε ότι αν οι δρομολογητές έχουν άπειρη ποσότητα μνήμης η συμφόρηση θα χειροτερέψει αντί να βελτιωθεί,επειδή μέχρι να φτάσουν τα πακέτα στην κεφαλή της ουράς οι αντίστοιχοι χρόνοι αναμονής θα έχουν ήδη λήξει και θα έχουν σταλεί αντίγραφα τους.Όλα αυτά τα πακέτα θα προωθηθούν αφελώς στον επόμενο δρομολογητή,αυξάνοντας το φορτίο σε όλη τη διαδρομή μέχρι τον προορισμό.


Η συμφόρηση μπορεί να προκληθεί και από αργούς επεξεργαστές όμως.Αν οι επεξεργαστές των δρομολογητών καθυστερούν στην εκτέλεση των απαιτούμενων διαχειρστικών εργασιών ( τοποθέτηση πακέτων σε ουρές,ενημέρωση πινάκων ) μπορεί να σχηματιστούν ουρές ακόμη και όταν υπάρχει περίσσεια χωρητικότητας στις γραμμές.Παρόμοια,οι γραμμές χαμηλού εύρους ζώνης μπορούν και αυτές να προκαλέσουν συμφόρηση.Η αναβάθμιση των γραμμών χωρίς αλλαγή των επεξεργαστών, ή το αντίστροφο, συχνά βοηθά κάπως,πολλές φορές όμως μετακινεί απλώς το σημείο συμφόρησης. Επιπλέον, η αναβάθμιση μέρους, και όχι όλου συχνά μεταθέτει απλώς το σημείο συμφόρησης σε κάποιο άλλο σημείο.Το πραγματικό πρόβλημα είναι πολλές φορές η ανισορροπία ανάμεσα στα διάφορα μέρη του συστήματος.Το πρόβλημα θα εξακολουθήσει να υπάρχει μέχρι όλα τα συστατικά του συτήματος να ισορροπήσουν.Η μελέτη του ελέγχου συμφόρησης θα συνεχιστεί με την παρουσίαση ενός γενικού μοντέλου για την αντιμετώπιση της συμφόρησης.

2.2.1.ΓΕΝΙΚΕΣ ΑΡΧΕΣ ΤΟΥ ΕΛΕΓΧΟΥ ΣΥΜΦΟΡΗΣΗΣ


Πολλά προβλήματα σε περίπλοκα συστήματα, όπως είναι τα δίκτυα υπολογιστών, μπορούν να αντιμετωπιστούν υπό την οπτική γωνία της θεωρίας ελέγχου.Η προσέγγιση αυτή οδηγεί στην υποδιαίρεση όλων των λύσεων σε δύο κατηγορίες:

· ανοιχτού βρόχου

· κλειστού βρόχου


Οι λύσεις ανοιχτού βρόχου (open loop) προσπαθούν να λύσουν το πρόβλημα με καλή σχεδίαση, εξασφαλίζοντας ουσιαστικά ότι το πρόβλημα δεν θα εμφανιστεί καθόλου.Αφού το σύστημα αρχίσει να λειτουργεί,δεν γίνονται διορθώσεις κατά την διάρκεια της λειτουργίας του.


Τα εργαλεία υλοποίησης του ελέγχου ανοιχτού βρόχου περιλαμβάνουν την απόφαση σχετικά με το πότε θα αποδεχόμαστε νέα κίνηση,την απόφαση σχετικά με το πότε θα απορρίπτουμε πακέτα και ποια, και τη λήψη αποφάσεων χρονοπρογραμματισμού σε διάφορα σημεία στο δίκτυο.Όλα τα παραπάνω έχουν ως κοινό σημείο το ότι λαμβάνουν αποφάσεις χωρίς να δίνουν σημασία στην τρέχουσα κατάσταση του δικτύου.


Αντιθέτως,οι λύσεις κλειστού βρόχου βασίζονται στην έννοια ενός βρόχου ανάδρασης (feedback loop).Η προσέγγιση αυτή έχει τρία τμήματα όταν εφαρμόζεται στον έλεγχο συμφόρησης.

1. Παρακολούθηση του συστήματος για να εντοπιστεί πότε και που εμφανίζεται η συμφόρηση.

2. Μεταβίβαση αυτής της πληροφορίας στα σημεία όπου πρέπει να αναληφθεί η δράση.

3. Προσαρμογή της λειτουργίας του συστήματος για επιδιόρθωση του προβλήματος.


Για την παρακολούθηση της συμφόρησης στο υποδίκτυο,μπορεί να χρησιμοποιηθούν διάφορα μέτρα σύγκρισης.Τα πιο σημαντικά από αυτά είναι το ποσοστό πακέτων που απορρίπτονται λόγω έλλειψης περιοχών προσωρινής αποθήκευσης,το μέσο μήκος των ουρών, τοπλήθος των πακέτων των οποίων λήγουν οι χρόνοι αναμονής και αναμεταδίδονται, η μέση καθυστέρηση των πακέτων και η τυπική απόκλιση της καθυστέρησης των πακέτων.Σε όλες τις περιπτώσεις οι αυξημένες τιμές υποδηλώνουν αυξημένη συμφόρηση.


Το δεύτερο βήμα στο βρόχο ανάδρασης είναι η μεταφορά της πληροφόρησης σχετικά με τη συμφόρηση από το σημείο του εντοπισμού της μέχρι το σημείο όπου μπορεί να γίνει κάτι για αυτή.Ο πλέον προφανής τρόπος είναι να στέλνει ο δρομολογητής που εντοπιχει τη συμφόρηση ένα πακέτο στην προέλευση ή τις προελεύσεις της κίνησης,ανακοινώνοντας το πρόβλημα.Φυσικά αυτά τα πρόσθετα πακέτα αυξάνουν το φορτίο ακριβώς τη στιγμή που δεν χρειάζεται περισσότερο φορτίο, δηλαδή όταν το υποδίκτυο είναι ήδη σε συμφόρηση.


Υπάρχουν πάντως και άλλες δυνατότητες.Για παράδειγμα μπορεί να δεσμεύεται ένα bit ή ένα πεδίο σε κάθε πακέτο,το οποίο θα συμπληρώνεται από τους δρομολογητές όταν η συμφόρηση ξεπερνά κάποιο οριακό επίπεδο.Όταν ένας δρομολογητής εντοπίσει μια κατάσταση συμφόρησης,συμπληρώνει το πεδίο αυτό σε όλα τα εξερχόμενα πακέτα έτσι ώστε να προειδοποιεί τους γείτονες του.


Μία άλλη προσέγγιση είναι να στέλνουν περιοδικά οι υπολογιστές υπηρεσίας ή οι δρομολογητές διερευνητικά πακέτα,ρωτώντας αν υπάρχει συμφόρηση.Αυτή η πληροφόρηση μπορεί στη συνέχεια να χρησιμοποιηθεί για να δρομολογηθεί ή κίνηση έτσι ώστε να παρακάμπτει τις προβληματικές περιοχές.


Σε όλες τις μεθόδους ανάδρασης,υπάρχει η ελπίδα ότι η γνώση της συμφόρησης θα κάνει τους υπολογιστές υπηρεσίας να προβούν στις κατάλληλες ενέργειες ώστε να μειώσουν τη συμφόρηση.Για να λειτουργήσει μία μέθοδος σωστά,θα πρέπει να ρυθμιστεί προσεκτικά η χρονική κλίμακα.Αν κάθε φορά στάνουν δύο συνεχόμενα πακέτα ο δρομολογητής δηλώνει STOP και κάθε φορά που ο δρομολογητής είναι ανενεργός για κάποιο χρονικό διάστημα δηλώνει FORWARD,το σύστημα θα ταλαντώνεται σε μεγάλο βαθμό και δεν θα συγκλίνει ποτέ.Από την άλλη πλευρά αν περιμένει για ένα μεγάλο χρονικό διάστημα π.χ. 20 λεπτά για να βεβαιωθεί πριν κάνει οτιδήποτε,ο μηχανισμός ελέγχου συμφόρησης θα αντιδρά πολύ καθυστερημένα και δεν θα έχει την παραμικρή αξία.Για να λειτουργεί καλά ο μηχανισμός χρειάζεται η λήψη κάποιων μέσων όρων,όμως η επίτευξη της σωστής χρονικής κλίμακας δεν είναι καθόλου απλό ζήτημα.


Υπάρχουν πολλοί αλγόριθμοι συμφόρησης οι οποίοι ταξινομήθικαν από τους Yang και Reddy που τους διαίρεσαν σε αλγορίθμους κλειστού ή ανοιχτού βρόχου.Στη συνέχεια τους υποδιαίρεσαν τους ανοιχτού βρόχου σε εκείνους που λειτουργούν στην προέλευση σε αντιδιαστολή με αυτούς που λειτουργούν στον προορισμό.Οι αλγόριθμοι κλειστού βρόχου διαιρούνται σε αλγορίθμους ρητής ανάδρασης και αλγόριθμους υπονοούμενης ανάδρασης.Στους πρώτους επιστρέφονται πακέτα από το σημείο συμφόρησης για να ειδοποιήσουν την προέλευση.Στους δεύτερους η προέλευση συνάγει τη ύπαρξη της συμφόρησης κάνοντας τοπικές παρατηρήσεις,όπως είναι η μέτρηση του χρόνου που απιτείται μέχρι να επιστρεφούν οι βεβαιώσεις.


Η ύπαρξη συμφόρησης σημαίνει ότι το φορτίο είναι προσωρινά ενδεχομένως μεγαλύτερο από αυτό που μπορούν να αντιμετωπίσουν οι πόροι σε κάποι μέρος του συστήματος.Συνεπώς οι λύση φαίνεται μία προφανής λύση είτε να αυξηθούν οι πόροι ή να μειωθεί το φορτίο.Η διαίρεση της κίνησης σε πολλά δρομολόγια αντί για χρήση μόνο του καλύτερου δρομολογίου,μπορεί και αυτή να έχει αποτέλεσμα την αύξηση του εύρους ζώνης.Τέλος,οι περισσευμένοι δρομολογητές που κανονικά χρησιμοποιούνται μόνο για εφεδρεία μπορούν να συνδεθούν και αυτοί στο δίκτυο έτσι ώστε να παρέχεται περισσότερη χωρητικότητα όταν παρουσιάζεται σοβαρή συμφόρηση.Όμως πολλές φορές δεν είναι δυνατή η αύξηση της χωρητικότητας του καναλιού,τότε απαραίτητη είναι η μείωση του φορτίου.Μερικές μέθοδοι για την μείωση του φορτίου είναι η άρνηση εξυπηρέτησης μερικών χρηστών, η υποβάθμιση των υπηρεσιών σε μερικούς χρήστες και η απαίτηση από αυτούς να χρονοπρογραμματίζουν τις μεταδόσεις τους με πιο προβλέψιμο τρόπο.Κάποιες από αυτές τις μεθόδους εφαρμόζονται καλύτερα στο εικονικό κύκλωμα.Στα υποδίκτυα που χρησιμοποιούν εσωτερικά εικονικά  κυκλώματα οι μέθοδοι αυτές μπορούν να εφαρμοστούν στο επίπεδο δικτύου.Στα υποδίκτυα που χρησιμοποιούν αυτοδύναμα πακέτα,οι μέθοδοι αυτές μπορούν μερικές φορές να χρησιμοποιηθούν στις συνδέσεις του  επιπέδου μεταφοράς.

2.2.2.ΠΟΛΙΤΙΚΕΣ ΠΡΟΛΗΨΗΣ ΤΗΣ ΣΥΜΦΟΡΗΣΗΣ 


Τα συστήματα ανοιχτού βρόχου έχουν σχεδιαστεί έτσι ώστε να προβλέπουν και να ελαχιστοποιούν τη συμφόρηση από την αρχή αντί να την αφήνουν να παρουσιαστεί και να αντιδρούν εκ των υστέρων.Οι πολιτικές πρόληψης της συμφόρησης χωρίζονται ανάλογα με το σε ποιο επίπεδο επενεργεί η κάθε πολιτική.


Στο επίπεδο μεταφοράς υπάρχουν :

· Πολιτικές αναμετάδοσης

· Πολιτική αποθήκευσης δεδομένων εκτός σειράς

· Πολιτική επιβεβαίωσης

· Πολιτική ελέγχου ροής

· καθορισμός λήξης χρόνων αναμονής

Στο επίπεδο δικτύου υπάρχουν οι εξής πολιτικές:

· Εικονικά κυκλώματα  ή αυτοδύναμα πακέτα στο υποδίκτυο

· Πολιτική ουρών και εξυπηρέτησης πακέτων

· Πολιτική απόριψης πακέτων

· Αλγόριθμος δρομολόγησης

· Διαχείρηση διάρκειας ζωής πακέτων

Ενώ τέλος στο επίπεδο συνδέσου μετάδοσης δεδομένων έχουμε τις ακόλουθες πολιτικές:

· Πολιτική αναμετάδοσης

· Πολιτική αποθήκευσης δεδομένων εκτός σειράς

· Πολιτική επιβεβαίωσης

· Πολιτική ελέγχου ροής

2.2.3.ΕΛΕΓΧΟΣ ΣΥΜΦΟΡΗΣΗΣ ΣΕ ΥΠΟΔΙΚΤΥΑ ΕΙΚΟΝΙΚΩΝ ΚΥΚΛΩΜΑΤΩΝ


Μία τεχνική που χρησιμοποιείται ευρέως για την αποτροπή της επιδείνωσης μιας συμφόρησης που έχει ήδη εμφανιστεί είναι ο έλεγχος απόδοσης (admission control).Αφού δοθεί σήμα ότι υπάρχει συμφόρηση δεν εγκαθιδρύονται άλλ εικονικά κυκλώματα μέχρι να εξαφανιστεί το πρόβλημα.Έτσι αποτυγχάνουν τυχούν προσπάθειες εγκαθίδρυσης νέων συνδέσεων επιπέδου μεταφοράς.Το να επιτρέπεται η είσοδος σε περισσότερους απλώς χειροτερεύει την κατάσταση.Αν και η προσέγγιση αυτή είναι λίγο “βίαιη”,είναι απλή και εύκολη στην εφαρμογή της.Μία εναλλακτική προσέγγιση είναι να επιτρέπονται τα νέα εικονικά κυκλώματα αλλά όλα τα νέα εικονικά κυκλώματα να δρομολογούνται παρακάμπτοντας τις προβληματικές περιοχές. Μία άλλη στρατηγική που σχετίζεται με τα εικονικά κυκλώματα είναι η διαπραγμάτευσημαις συμφωνίας ανάμεσα στον υπολογιστή υπηρεσίας και το υποδίκτυο κατά την εγκαθίδρυση του εικονικού κυκλώματος.Η συμφωνία αυτή καθορίζει συνήθως τον όγκο και την μορφή της κίνησης,την απαιτούμενη ποιότητα υπηρεσιών και άλλες παραμέτρους.Για να τηρήσει από την πλευρά του τη συμφωνία το υποδίκτυο συνήθως δεσμεύει πόρους κατά μήκος της διαδρομής καθώς εγκαθιδρύει το κύκλωμα.Οι πόροι αυτοί μπορεί να περιλαμβάνουν χώρο πινάκων και χώρο προσωρινής αποθήκευσης στους δρομολογητές καθώς και εύρος ζώνης στις γραμμές.Με τον τρόπο αυτό είναι απίθανο να συμβεί συμφόρηση στα νέα εικονικά κυκλώματα,αφού όλοι οι απιτούμενοι όροι είναι εγγυημένα διαθέσιμοι.

2.2.4.ΕΛΕΓΧΟΣ ΣΥΜΦΟΡΗΣΗΣ ΣΕ ΥΠΟΔΙΚΤΥΑ ΑΥΤΟΔΥΝΑΜΩΝ ΠΑΚΕΤΩΝ


Κάθε δρομολογητής μπορεί εύκολα να παρακολουθεί την αξιοποίηση των γραμμών εξόδου και των άλλων πόρων του.Για παράδειγμα μπορεί να συσχετιστεί με κάθε γραμμή μια πραγματική μεταβλητή u η τιμή της οποίας μεταξύ [0.0,1.0] αντικατοπτρίζει την πρόσφατη αξιοποίηση της γραμμής αυτής.Για να διατηρείται μια καλή εκτίμηση του u,μπορεί να λαμβάνεται περιοδικά ένα δείγμα της στιγμιαίας αξιοποίησης της γραμμής f (είτε 0 είτε 1) και το u να ενημερώνεται σύμφωνα με τον τύπο:

uνεο = auπαλιο + (1-a)f
όπου η σταθερά a ορίζει πόσο γρήγορα ο δρομολογητής θα ξεχνά το πρόσφατο ιστορικό.Όταν το u υπερβαίνει ένα κατώφλι η γραμμή εξόδου μπαίνει σε κατάσταση προειδοποίησης.Καθώς φτάνει κάθε πακέτο γίνεται ένας έλεγχος για να δούμε αν η εξερχόμενη γραμμή του ρίσκεται σε κατάσταση προειδοποίησης.Αν βρίσκεται,εκτελείται κάποια ενέργεια.Η ενέργεια που εκτελείται μπορεί να είναι μία από διάφορες αναλλακτικές λύσεις οι οποίες μπορεί να είναι οι ακόλουθες:

· Bit προειδοποίησης

· Πακέτα αποπνιγμού

· Πακέτα αποπνιγμού από κόμβο σε κόμβο

· Αποβολή φορτίου

2.2.5.ΠΡΩΙΜΗ ΤΥΧΑΙΑ ΑΝΙΧΝΕΥΣΗ

Είναι ευρέως γνωστό ότι η αντιμετώπιση της συμφόρησης αμέσως μετά την ανίχνευση της είναι πιο αποδοτική από το να της επιτρέπεται να δημιουργήσει εμπλοκή σε όλο το σύστημα πριν την αντιμετωπίσουμε.Αυτή η παρατήρηση οδηγεί στην ιδέα της απόρριψης πακέτων πριν εξαντληθεί πραγματικά όλος ο χώρος προσωρινής αποθήκευσης.Ένας δημοφιλής τέτοιος αλγόριθμος ονομάζεται Πρώιμη Τυχαία ανίχνευση ή RED (Random Early Detection) που αναπτύχθηκε από τους Floyd και Jacobson το 1993.Σε μερικά πρωτόκολλα μεταφοράς η απόκριση στα χαμένα πακέτα είναι μια επιβράδυνση της προέλευσης.Η λογική είναι ότι πρωτόκολλα όπως το TCP προορίζονται για ενσύρματα δίκτυα τα οποία είναι πολύ αξιόπιστα και συμφόρηση παρουσιάζεται μόνο όταν υπάρχει υπερχείλιση και δεν οφείλεται σε σφάλματα μετάδοσης.Αυτό μπορεί να αξιοποιηθεί για να βοηθήσει στη μείωση της συμφόρησης.


Με το να βάζουμε τους δρομολογητές να απορρίπτουν πακέτα πριν η κατάσταση γίνει απελπιστική,η ιδέα είναι ότι θα υπάρχει χρόνος για να ληφθούν μέτρα πριν είναι πολύ αργά.Οι δρομολογητές διατηρούν ένα μέσο όρο του μήκους των ουρών τους για να προσδιοριστεί πότε θα αρχίσει η απόρριψη.Όταν το μέσο μήκος ουράς σε κάποια γραμμή ξεπεράσει ένα κατώφλι θεωρούμε ότι η γραμμή αυτή έχει υποστέι συμφόρηση και εκτελείται κάποια ενέργεια για την αποφυγή αυτής της κατάστασης.Αφού ο δρομολογητής κατά πάσα πιθανότητα δεν μπορεί να καθορίσει ποια προέλευση δημιουργεί το μεγαλύτερο πρόβλημα η τυχαία επιλογή ενός πακέτου από την ουρά είναι μάλλον το καλύτερο πράγμα που μπορεί να κάνει.


Ένας καλός τρόπος για να ενημερώνει ο δρομολογητής την προέλευση για το πρόβλημα είναι να στέλνει ένα πακέτο αποπνιγμού.Αλλά αυτή η μέθοδος όμως προσφέρει περισσότερη συμφόρηση στο ήδη συμφορημένο δίκτυο.Άλλη στρατηγική είναι να απορρίπτεται απλώς το επιλεγμένο πακέτο όπου η προέλευση τελικά θα παρατηρήσει την έλλειψη επιβεβαίωσης και θα μειώσει το ρυθμό της.Αυτή η προσέγγιση όμως δεν μπορεί να χρησιμοποιηθεί στα ασύρματα δίκτυα.

3.ΑΣΦΑΛΕΙΑ

Κατά τις πρώτες δεκαετίες της ύπαρξής τους , τα δίκτυα υπολογιστών, χρησιμοποιούνταν κυρίως από τους πανεπιστημιακούς ερευνητές για αποστολή e-mail και από τους υπαλλήλους των εταιριών για κοινή χρήση των εκτυπωτών. Υπό αυτές τις συνθήκες δεν δινόταν και πολύ σημασία στην ασφάλεια. Στις μέρες μας όμως που εκατομμύρια απλοί άνθρωποι χρησιμοποιούν τα δίκτυα για τραπεζικές συναλλαγές, αγορές, υποβολή φορολογικών δηλώσεων η ασφάλεια των δικτύων προβάλλει στον ορίζοντα ως ένα τεράστιο πρόβλημα. Στο κεφάλαιο αυτό θα αναφερθούμε στην κρυπτογραφία, τις βασικές αρχές της και σε ορισμένες εφαρμογές της, σε πρωτόκολλα ασφαλείας και σε άλλες εφαρμογές που σκοπό έχουν να προστατεύσουν ευαίσθητα δεδομένα.
3.1ΚΡΥΠΤΟΓΡΑΦΙΑ

Η κρυπτογραφία είναι ένα εργαλείο το οποίο μπορεί να χρησιμοποιηθεί για να διατηρήσει εμπιστευτικές τις πληροφορίες και να εξασφαλίσει την ακεραιότητα και την αυθεντικότητά τους. Όλα τα σύγχρονα κρυπτογραφικά συστήματα βασίζονται στην αρχή του Kerckhoff δηλαδή την ύπαρξη ενός δημόσια γνωστού αλγορίθμου και ενός μυστικού κλειδιού. Πολλοί κρυπτογραφικοί αλγόριθμοι χρησιμοποιούν περίπλοκους μετασχηματισμούς οι οποίοι περιλαμβάνουν αντικαταστάσεις και μεταθέσεις για να μετασχηματίσουν το απλό κείμενο σε κρυπτοκείμενο με βάση το μυστικό ιδιωτικό κλειδί. 
3.1.1ΒΑΣΙΚΕΣ ΚΡΥΠΤΟΓΡΑΦΙΚΕΣ ΑΡΧΕΣ

Η πρώτη αρχή είναι ότι όλα τα κρυπτογραφημένα μηνύματα πρέπει να περιέχουν κάποιο πλεονασμό, δηλαδή πληροφορίες που δεν απαιτούνται για την κατανόηση του μηνύματος. Ο παραλήπτης, αφού κρυπτογραφήσει το μήνυμα θα πρέπει να μπορεί να διακρίνει αν είναι έγκυρο με απλή εξέτασή του και πιθανώς με την εκτέλεση ενός απλού υπολογισμού όπως για παράδειγμα την αφαίρεση των τελικών bit του μηνύματος, εάν έχει χρησιμοποιηθεί αυτή η μέθοδος. Άλλοι μέθοδοι που μπορούν να εφαρμοστούν είναι η χρήση πολυωνύμων CRC και ο κρυπτογραφικός κατακερματισμός. Όσον αφορά την ανίχνευση και την διόρθωση σφαλμάτων μπορούν να χρησιμοποιηθούν κώδικες Hamming ή Reed- Solomon οι οποίοι είναι ιδιαίτερα αποδοτικοί.
Η δεύτερη κρυπτογραφική αρχή είναι ότι πρέπει να λαμβάνονται κάποια μέτρα ώστε να εξασφαλιστεί ότι κάθε μήνυμα που λαμβάνεται θα μπορεί να επαληθευτεί ότι έχει σταλεί πρόσφατα. Αυτό το μέτρο απαιτείται ώστε να αποτρέπει τους ενεργητικούς εισβολείς από την αναπαραγωγή παλιών μηνυμάτων.
3.1.2.ΚΡΥΠΤΟΓΡΑΦΙΚΟΙ ΑΛΓΟΡΙΘΜΟΙ 
Οι κρυπτογραφικοί αλγόριθμοι μπορούν να διαιρεθούν σε αλγόριθμους συμμετρικού κλειδιού και αλγόριθμους δημόσιου κλειδιού. Οι αλγόριθμοι συμμετρικού κλειδιού αναμιγνύουν τα bit σε μαισειρά γύρωνπου παραμεροποιούνται απότο κλειδί έτσιώστε να μετατρέψουν το απλό κείμενο σε κρυπτοκείμενο.Το τριπλό DES και το Rijndael(AES) είναι αυτή τη στιγμή οι πιο δημοφιλείς αλγόριθμοι συμμετρικού κλειδιού. 
Οι αλγόριθμοι δημοσίου κλειδιού έχουν την ιδιότητα ότι χρησιμοποιούνται διαφορετικά κλειδιά για την κρυπτογράφηση και την αποκρυπτογράφηση και ότι το κλειδί αποκρυπτογράφησης δεν μπορεί να υπολογιστεί από το κλειδί κρυπτογράφησης. Αυτές οι ιδιότητες κάνουν εφικτή την δημοσίευση του δημόσιου κλειδιού. Ο κύριος αλγόριθμος δημόσιου κλειδιού είναι ο RSA ο οποίος αντλεί την ισχύ του από το γεγονός ότι είναι πολύ δύσκολη η παραγοντοποίηση μεγάλων αριθμών.
3.2.ΕΦΑΡΜΟΓΕΣ ΣΤΗΝ ΑΣΦΑΛΕΙΑ ΕΠΙΚΟΙΝΩΝΙΩΝ
Α) FIREWALL
Τα firewall είναι εφαρμογές που εξετάζουν την κίνηση που εξέρχεται ή εισέρχεται σε ένα δίκτυο ή απλά ένα τερματικό βασιζόμενα στο πρωτόκολλο και τη θύρα που χρησιμοποιείται. Αποτελούνται από έναν αριθμό δρομολογητών που εκτελούν το φιλτράρισμα των πακέτων και από κάποια πύλη εφαρμογών που εξετάζει πακέτα που αφορούν κάθε εφαρμογή ξεχωριστά. Τα πακέτα που ικανοποιούν κάποια κριτήρια προωθούνται κανονικά ενώ αυτά που αποτυγχάνουν στον έλεγχο απορρίπτονται. Τα φίλτρα πακέτων συνήθως καθοδηγούνται από πίνακες τους οποίους έχει διευθετήσει ο διαχειριστής του συστήματος. Οι πίνακες αυτοί παραθέτουν προελεύσεις και προορισμούς που είναι αποδεκτοί και προορισμούς που είναι μπλοκαρισμένοι και προεπιλεγμένους κανόνες για τις ενέργειες που πρέπει να γίνονται με τα πακέτα που προέρχονται ή προορίζονται προς άλλες μηχανές.
Ακόμα και όταν το firewall είναι τέλεια διευθετημένο θα υπάρχουν πάλι προβλήματα ασφαλείας. Για παράδειγμα αν ένα firewall είναι διεθετημένο έτσι ώστε να δέχεται αιτήσεις από συγκεκριμένα δίκτυα ένας  εισβολέας που βρίσκεται εκτός του firewall  μπορεί να τοποθετήσει στα πακέτα ψευδείς διευθύνσεις προέλευσης ώστε να παρακάμψει αυτόν τον έλεγχο. Επίσης δεν αντιμετωπίζονται επιθέσεις  Άρνησης Εξυπηρέτησης οι οποίες μπορούν να «γονατίσουν» ένα site και στις οποίες τα πακέτα αίτησης έχουν ψεύτικες διευθύνσεις προέλευσης έτσι ώστε ο εισβολέας να μην μπορεί να ανιχνευθεί εύκολα.
B) IPsec
Η σχεδίαση IPsec λειτουργεί στο επίπεδο δικτύου κρυπτογραφώντας ροές πακέτων από υπολογιστή υπηρεσίας σε υπολογιστή υπηρεσίας.Είναι ένα πλαίσιο εργασίας για περισσότερες από μία υπηρεσίες , αλγορίθμους και επίπεδα λεπτομέρειας.Ο λόγος της ύπαρξης πολλαπλών υπηρεσιών είναι ότι δεν θέλουν όλοι να πληρώνουν το κόστος για να έχουν όλες τις υπηρεσίες ανά πάσα στιγμή,έτσι οι υπηρεσίες είναι διαθέσιμες κατόπιν επιλογής.Οι κύριες υπηρεσίες  είναι η μυστικότητα, η ακεραιότητα δεδομένων και η προστασία από επιθέσεις αναπαραγωγής.Όλες οι υπηρεσίες βασίζονται σε κρυπτογραφία συμμετρικού κλειδιού.Το Ipsec είναι ανεξάρτητο από τους αλγορίθμους για να μπορεί να επιβιώσει ακόμα και αν κάποιος συγκεκριμένος αλγόριθμος σπάσει.Η ύπαρξη πολλών επιπέδων λεπτομέρειας επιτυγχάνει προστασία είτε όλης της κίνησης μεταξύ δύο υπολογιστών υπηρεσίας είτε μίας μόνο σύνδεσης TCP.

Γ)ΠΡΩΤΟΚΟΛΛΟ ΑΣΦΑΛΕΙΑΣ SSL\TLS
Το πρωτόκολλο SSL\TLS είναι ένα πακέτο ασφαλείας που παρεμβάλλεται στο OSI μοντέλο μεταξύ των των επιπέδων μεταφοράς και εφαρμογών. Αποτελείται από δύο υποπρωτόκολλα, ένα γιατην εγκαθίδρυση μιας ασφαλής σύνδεσης και ένα για την μετάδοση δεδομένων. Θεωρώντας το γνωστό δίδυμο σε θέματα ασφαλείς –Alice και Bob- το πρώτο υποπρωτόκολλο ξεκινά με την αποστολή εκ μέρους της Alice ενός μηνύματος που περιέχει πληροφορίες για την έκδοση SSL που έχει, τις προτιμήσεις της για τους αλγόριθμους συμπίεσης και κρυπτογραφίας και έναν αριθμό μιας χρήσης RA. Ο Bob απαντά με τις επιλογές του για τους αλγορίθμους της Alice και στέλνει τον δικό του αριθμό μιας χρήσης RB. Μετά ο Bob στέλνει και άλλο μήνυμα με το πιστοποιητικό που περιέχει το δημόσιο κλειδί του και μετά και άλλο μήνυμα για να ενημερώσει την Alice ότι τέλειωσε. Η τελευταία αποκρίνεται με ένα τυχαίο προκαταρτικό κλειδί κρυπτογραφημένο με το δημόσιο κλειδί του Bob. Από τη στιγμή αυτή και οι δύο μπορούν να υπολογίσουν το πραγματικό κλειδί συνδιάλεξης μέσω του προκαταρτικού κλειδιού και των αριθμών μιας χρήσης. Έτσι με τρία τελικά μηνύματα αλλάζουν κρυπτογράφηση και τελειώνουν με την εγκαθίδρυση της ασφαλής σύνδεσης.

Για την μεταφορά δεδομένων χρησιμοποιείται το δεύτερο υποπρωτόκολλο. Στην αρχή το μήνυμα τεμαχίζεται και κάθε κομμάτι συμπιέζεται ξεχωριστά. Έπειτα υπολογίζεται ένα μυστικό κλειδί μέσω του προκαταρτικού κλειδιού και των αριθμών μιας χρήσης και διασπάται σε κομμάτια που προσκολούνται σε κάθε τμήμα συμπιεσμένης πληροφορίας ως κωδικός πιστοποίησης μηύματος (MAC). Τέλος κάθε κομμάτι κρυπτογραφείται και του προσκολλάται μια επικεφαλίδα πριν μεταφερθεί μέσω της σύνδεσης TCP.
4.ΕΦΑΡΜΟΓΕΣ ΙΝΤΕΡΝΕΤ

Σε αυτό το κεφάλαιο θα παρουσιαστούν κάποιες βασικές εφαρμογές του Intenet οι οποίες προσφέρονται στους χρήστες του και είναι οι εξής:

· DNS
· E-MAIL
· World Wide Web
· Multimedia
Α)DNS
Το Σύστημα Ονομάτων Περιοχών(DNS) αφορά την επινόηση ενός ιεραρχικού συστήματος ονοματολογίας που βασίζεται σε περιοχές καθώς και ενός κατανεμημένου συστήματος βάσεων δεδομένων για την υλοποίηση αυτού του συστήματος ονοματολογίας.Το DNS χρησιμοποιείται κυρίως για την αντιστοίχηση των ονομάτων των υπολογιστών υπηρεσίας και των προορισμών του ηλεκτρονικού ταχυδρομείου σε διευθύνσεις IP,αλλά μπορεί επίσης να χρησιμοποιηθεί και για άλλους σκοπούς.
Ο τρόπος χρήσης του DNS είναι ο ακόλουθος: Για να αντιστοιχιστεί ένα όνομα σε μία διεύθυνση IP το πρόγραμμα εφαρμογής καλεί μία διαδικασία βιβλιοθήκης η οποία ονομάζεται αναλυτής,μεταβιβάζοντας της το όνομα αυτό ως παράμετρο.

Αν και το DNS είναι εξαιρετικά σημαντικό για τη σωστή λειτουργία του INTERNET στην πραγματικότητα το μόνο πράγμα που κάνει είναι να αντιστοιχίζει τα συμβολικά ονόματα των μηχανών με τις διευθύνσεις IP του.Δεν μας βοηθάει γενικά να εντοπίσουμε άτομα,πόρους, υπηρεσίες ή αντικείμενα.Για τον εντοπισμό αυτών των πραγμάτων έχει προσδιοριστεί μία άλλη υπηρεσία καταλόγου η οποία ονομάζεται Ελαφρό Πρωτόκολλο Προσπέλασης Καταλόγου (LDAP).To LDAP οργανώνει τις πληροφορίες σε ένα δένδρο και επιτρέπει αναζητήσεις με βάση διάφορες ιδιότητες των αντικειμένων.Μπορεί να θεωρηθεί σαν ένα είδος τηλεφονικού καταλόγου.
Β)ΗΛΕΚΤΡΟΝΙΚΟ ΤΑΧΥΔΡΟΜΕΙΟ

Τοηλεκτρονικό ταχυδρομείο είναι μία απο τις πιο πολυχρησιμοποιούμενες εφαρμογές του INTERNET.Τα μηνύματα που στέλνονται χρησιμοποιούν κεφαλίδες ASCII για να ορίσουν τις ιδιότητες του μηνύματος.Μπορούν να σταλούν πολλά είδη περιεχομένου,χάρις στο MIME.Τα μηνύματα στένονται μέσω του SMTP το οποίο λειτουργεί εγκαθιδρύοντας μία σύνδεση TCP από τον υπολογιστή υπηρεσίας προέλευσης στον υπολογιστή υπηρεσίας προορισμού και παραδίδοντας απευθείας το ηλεκτρονικό ταχυδρομείο μέσω της σύνδεσης TCP.
Τα συστήματα ηλεκτρονικού ταχυδρομείου έχουν δύο βασικά μέρη:Τους πράκτορες χρήστη και τους πράκτορες διαβίβασης μηνυμάτων.Ο πράκτορας χρήστη είναι ένα πρόγραμμα συνήθως που δέχεται διάφορες εντολές για τη σύνθεση, λήψη και απάντηση μηνυμάτων, καθώς και για τη διαχείρηση γραμματοκιβωτίων.Ο πράκτορας διαβίβασης ασχολείται με τη μετάδοση μηνυμάτων από τον αποστολέα στον παραλήπτη.Το πρωτόκολλο που χρησιμοποιείται κατά κόρον για τη μετάδοση είναι το SMTP.Είναι ένα απλό πρωτόκολλο ASCII το οποίο δέχεται εισερχόμενες συνδέσεις και αντιγράφει μηνύματα από αυτές στα κατάλληλα γραμματοκιβώτια.

Άλλα πρωτόκολλα που χρησιμοποιούνται στο ηλεκτρονικό ταχυδρομείο είναι :

Α)Το POP3.Είναι ένα πρωτόκολλο που επιτρέπει στους πράκτορες διαβίβασης των χρηστών (στους προσωπικούς υπολογιστές των πελατών) να επικοινωνούν με τον πράκτορα διαβίβασης μηνυμάτων (στη μηχανή του ISP),ώστε να μπορεί το ηλεκτρονικό ταχυδρομείο να αντιγράφεται από τον ISP στον χρήστη.
Β)Το IMAP(Πρωτόκολλο Προσπέλασης Μηνυμάτων INTERNET).Είναι ένα εναλλακτικό πρωτόκολλο τελικής μεταφοράς το οποίο σε αντίθεση με το POP3 υποθέτει ότι όλο το ηλεκτρονικό ταχυδρομείο θα παραμένει μόνιμα στο διακομιστή σε πολλαπλά γραμματοκιβώτια.Επίσης μπορεί να δέχεται εξερχόμενο ηλεκτρονικό ταχυδρομείο για αποστολή στον προορισμό εκτός από το να παραδίδει το εισερχόμενο ηλεκτρονικό ταχυδρομείο.

Παρακάτω παρουσιάζεται ένας πίνακας με τις κυριότερες διαφορές των δύο αυτών πρωτοκόλλων:

	ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ
	POP3
	IMAP

	Που ορίζεται το πρωτόκολλο
	RFC1939
	RFC2060

	Θύρα TCP
	110
	143

	Που αποθηκεύται το e-mail
	Στο χρήστη
	Στο διακομιστή 

	Πως διαβάζεται το e-mail
	Χωρίς σύνδεση
	Με σύνδεση

	Απαιτούμενος χρόνος σύνδεσης
	Λίγος
	Πολύς

	Χρήση πόρων διακομιστή
	Ελάχιστη
	Εκτεταμένη

	Πολλαπλά γραμματοκιβώτια
	Όχι
	Ναι

	Ποιος διατηρεί αντίγραφα των mailboxes
	Ο χρήστης
	Ο ISP

	Κατάλληλο για κινούμενους χρήστες
	Όχι
	Ναι 

	Έλεγχος του χρήστη ως προς το κατέβασμα μηνυμάτων 
	Μικρός
	Μεγάλος

	Υπάρχει πρόβλημα με το χώρο στο δίσκο
	Όχι
	Ναι

	Απλό στην υλοποίηση
	Ναι
	Ίσως στο μέλλον

	Ευρεία υποστήριξη
	Ναι
	Όχι

	Τμηματικό κατέβασμα μηνυμάτων
	Όχι
	Αυξανομενη


Γ)ΠΑΓΚΟΣΜΙΟΣ ΙΣΤΟΣ
Ο Παγκόσμιος ιστός είναι άλλη μία δημοφιλής εφαρμογή του INTERNET.Ο ιστός είναι ένα σύστημα διασύνδεσης εγγράφων υπερκειμένου.Αρχικά κάθε έγγραφο ήταν μία σελίδα γραμμένη σε HTML,η οποία διέθετε υπερσυνδέσμους σε άλλα έγγραφα.Στις μέρες μας η XML έχει αρχίσει να κερδίζει έδαφος και να παραλαμβάνει τα ηνία από την HTML.Επιπλέον μεγάλος όγκος περιεχομένου παράγεται δυναμικά μέσω php,jsp,asp και javascript.Για να εμφανιστεί μία σελίδα στον φυλλομετρητή (browser) εγκαθιδρύει αρχικά μία σύνδεση TCP με το διακομιστή του,ζητά το έγγραφο και τέλος κλείνει τη σύνδεση.Αυτά τα μηνύματα αίτησης περιέχουν διάφορες κεφαλίδες για την παροχή πρόσθετων πληροφοριών.Για τη βελτίωση της απόδοσης του ιστού χρησιμοποιούνται η κρυφή μνήμη,αναπαραγωγή αντιγράφων και τα δίκτυα διανομής περιεχομένου.
Για την επίλυση των διενέξεων για την ονομασία,την τοποθεσία και την προσπέλαση μίας σελίδας  εκχωρείται ένα URL που λειτουργεί ουσιαστικά ως παγκόσμιο όνομα της σελίδας.Οι διευθύνσεις URL έχουν τρία μέρη.Το πρωτόκολλο, το όνομα DNS της μηχανής που βρίσκεται η σελίδα και το όνομα του αρχείου.Μερικά πρωτόκολλα είναι HTTP,FTP,File,News,Mailto,Telnet,gopher
Δ)ΠΟΛΥΜΕΣΑ
Τα πολύμεσα είναι από τις πιο πρόσφατες αλλά και συνάμα πιο θελκτικές εφαρμογές του INTERNET.Ήχος και εικόνα συνδυάζονται δημιουργώντας ένα πολύ όμορφο οπτικά αποτέλεσμα το οποίο κάνει πολλές εφαρμογές πιο φιλικές προς το χρήστη και τις κάνουν πιο προσιτές στο άπειρο χρήστη.Μεγάλη ώθηση στη χρήση των πολυμέσων έδωσε η συμπίεση ήχου και εικόνας.Στον ήχο η πιο ισχυρή και πιο γνωστή κωδικοποίηση είναι η κωδικοποίηση MP3 ή MPEG3 ενώ στην εικόνα οι κύριοι αλγόριθμοι που χρησιμοποιούνται είναι τα πρότυπα MPEG.Με τις τεχνολογίες αυτές έγινε δυνατή η  παροχή υπηρεσιών για video και ήχο on demand και για voice over IP.
Η συμπίεση ήχου μπορεί να γίνει με δύο τρόπους.Την κωδικοποίηση κυματομορφών όπου το σήμα μετασχηματίζεται μέσω ενός μετασχηματισμού Fourier στις συνιστώσες της συχνότητας του.Ο άλλος τρόπος είναι η αντιληπτική κωδικοποίηση η οποία εκμεταλλεύεται ελατώματα του ανθρώπινου συστήματος ακοής για να κωδικοποιήσει ένα σήμα με τέτοιον τρόπο ώστε να ακούγονται το ίδιο σε έναν άνθρωπο ακόμα και αν μοιάζει αρκετά διαφορετικό στον παλμογράφο.Η αντιληπτή κωδικοποίηση βασίζεται στηνεπιστήμη της ψυχοακουστικής τον τρόπο δηλαδή οι άνθρωποι αντιλαμβάνονται τον ήχο.
Η συμπίεση βίντεο για να επιτευχθεί απαιτεί δύο αλγόριθμους έναν για συμπίεση των δεδομένων στην προέλευσηκαι άλλον για την αποσυμπίεση τους στον προορισμό.Στη βιβλιογραφία αυτοί οι αλγόριθμοι ανανφέρονται ως αλγόριθμοι κωδικοποίησης (encoding) και αποκωδικοποίησης (decoding) αντίστοιχα.

Επιπλέον άλλες εφαρμογές πολυμέσων ιδιαίτερα διαδεδομένες στις μέρες μας είναι Το ραδιόφωνο μέσω του INTERNET όπως και η μετάδοση φωνής μέσω IP.
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