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1. Εισαγωγή
1.1
Γιατί είναι τρωτό το Διαδίκτυο;

Το Διαδίκτυο άρχισε πειραματικά στα τέλη της δεκαετίας του ’60 από την Advanced Research Projects Agency (ARPA) του Αμερικανικού Υπουργείου Αμύνης. Το Δεκέμβριο του 1969 το πειραματικό δίκτυο είχε 4 online κόμβους συνδεδεμένους με κυκλώματα των 56 kbps. Η τεχνολογία αυτή αποδείχθηκε αξιόπιστη και οδήγησε σε δύο παρόμοια στρατιωτικά δίκτυα, το MILNET στις ΗΠΑ και το MINET στην Ευρώπη. Ακολούθησαν αρκετές ακόμη προσπάθειες πειραματικών δικτύων μέχρι την εγκαθίδρυση του Διαδικτύου, όπως το γνωρίζουμε στην εποχή μας. Το Διαδίκτυο είναι ένα παγκόσμιας κλίμακας δίκτυο (World Wide Web), το οποίο συνδέει ετερογενή, ως προς τεχνολογία υλοποίησης και πρωτόκολλα επικοινωνίας, δίκτυα. Στη συνήθη περίπτωση, συνδέονται Τοπικά Δίκτυα (Local Area Networks) που επικοινωνούν μεταξύ τους με το γνωστό πρωτόκολλο TCP/IP. Το IP πρωτόκολλο αναλαμβάνει τη διασύνδεση ετερογενών δικτύων και τη διευθυνσιοδότηση των κόμβων διασύνδεσης (Network Layer στο μοντέλο ISO/OSI), ενώ το TCP πρωτόκολλο αφορά στη αξιόπιστη μεταφορά της πληροφορίας μεταξύ των κόμβων (Transport Layer στο μοντέλο ISO/OSI).
Κατά το σχεδιασμό του IP (Internet Protocol – Διαδικτυακό Πρωτόκολλο), στόχος ήταν η δημιουργία ενός πρωτοκόλλου που θα διασύνδεε ετερογενή δίκτυα, με τέτοιο τρόπο ώστε οι υπολογιστές να είναι μοναδικά προσδιορισμένοι, να μπορούν να ανταλάσσουν δεδομένα με κοινή μορφοποίηση και να μεταδίδουν δεδομένα χωρίς να γνωρίζουν στοιχεία για τη δομή και τη μορφή των δικτύων που ανήκουν οι παραλήπτες. Αρχικά τα δίκτυα που διασυνδέθηκαν αφορούσαν πανεπιστήμια ή ερευνητικά κέντρα και για αυτό το λόγο ουδέποτε τέθηκε θέμα ασφάλειας στο σχεδιασμό του πρωτοκόλλου. Μοιραία, λοιπόν, σε επίπεδο δικτύου απουσιάζουν οι ασφαλιστικές δικλείδες, ενώ θα έπρεπε σαφέστατα να ήταν ενσωματωμένες σε αυτό. Με τη τεράστια εξάπλωση του Διαδικτύου ανά τον κόσμο εμφανίστηκε το κρίσιμο ζήτημα της ασφάλειας και προφανώς η αντιμετώπισή του εντοπιζόταν πλέον στα υψηλότερα επίπεδα, όπως αυτό των Εφαρμογών (Application Layer) ή σπανιότερα στο επίπεδο Μεταφοράς (Transportation Layer). Παραδείγματα της παραπάνω διαπίστωσης είναι το πρωτόκολλο Secure Sockets Layer (SSL), που λειτουργεί στο επίπεδο μεταφοράς και το πρωτόκολλο Secure HTTP (SHTTP), που λειτουργεί στο επίπεδο εφαρμογής. Μία ακόμη μέθοδος ενίσχυσης της ασφάλειας που εμφανίστηκε τα τελευταία χρόνια και έχει εξαπλωθεί είναι αυτή της δημιουργίας Ιδεατών Ιδιωτικών Δικτύων (Virtual Private Networks - VPN). Βασική φιλοσοφία της εν λόγω μεθόδου είναι η κωδικοποίηση του μεταδιδόμενου πακέτου και η εν συνεχεία εμσωμάτωσή του σε ένα νέο πακέτο που μεταδίδεται στον παραλήπτη. Ουσιαστικά μετατρέπεται το αρχικό IP πακέτο σε δεδομένα ενός άλλου IP πακέτου, του οποίου τα πεδία που αφορούν τις διευθύνσεις αποστολέα και παραλήπτη είναι διαφορετικά από ότι στο αρχικό (tunneling).
Παρά τις όποιες επιτυχημένες προσπάθειες το πρόβλημα παραμένει και αυτό γιατί ,ακόμη και αν χρησιμοποιείται προστασία σε επίπεδο εφαρμογής, υπάρχει αρκετή πληροφορία στην επικεφαλίδα του πακέτου, στο οποίο ενσωματώνονται τα δεδομένα (ακόμη και στα VPN δίκτυα) και για αυτό παραμένουν ευάλωττα σε επιθέσεις. Με χρήση προγραμμάτων ανάλυσης της δικτυακής κυκλοφορίας (sniffers) είναι δυνατό να αποκαλυφθούν οι διεργασίες και τα συστήματα που ανταλλάσσουν πληροφορίες. Θα πρέπει να προστεθεί, επίσης, ότι το κόστος προστασίας από κάθε εφαρμογή ξεχωριστά είναι αρκούντως υψηλότερο σε σχέση με την παροχή ασφάλειας σε επίπεδο δικτύου. Σε επίπεδο μεταφοράς, θα πρέπει οι εφαρμογές που θα εμφωλεύουν κάποιο είδος προστασίας να επαναγραφούν εκ νέου, ρποκειμένου τόσο ο χρήστης όσο και ο εξυπηρετητής να κάνουν χρήση αυτής της ασφάλειας. Τέλος, τα πρωτόκολλα tunnelling έχουν μέτρια απόδοση και πάσχουν από την έλλειψη ενός κοινού προτύπου που να είναι κοινώς αποδεκτό και κατά προέκταση να ακολουθείται από όλους.
Οι περισσότεροι οργανισμοί ή ιδιώτες που συμμετέχουν στο Διαδίκτυο, παρόλα αυτά, φαίνονται να έχουν ένα ατεκμηρίωτο αίσθημα ασφάλειας, αγνοώντας του ανυπολόγιστους κινδύνους που παραμονεύουν. πιστεύουν πως η εκάστοτε ιστοσελίδα δεν αποτελεί στόχο και ότι έχουν ληφθεί τα απαραίτητα μέτρα. Η τεχνολογία, όμως, μεταβάλλεται με την πάροδο του χρόνου και τα εργαλεία των εισβολέων προσαρμόζονται ανάλογα. Επιπροσθέτως, η εμπιστευτικότητα και η ακεραιότητα των πληροφοριών δεν είναι εφικτή, καθώς το μεγαλύτερο μέρος της πληροφορίας που διακινείται δεν είναι κρυπτoγραφημένο. Έτσι, μία ιστοσελίδα μπορει να δεχθεί επίθεση συλλέγοντας πληροφορίες για αυτή με διάφορα εργαλεία, όπως ένας  packet sniffer. 
Επιπλέον παράγοντας που πρέπει να ληφθεί υπόψη στην επιδείνωση του προβλήματος είναι η ραγδαία ανάπτυξη των υπηρεσιών πάνω από το Διαδίκτυο. Με χρήση πολύπλοκων εφαρμογών που δε σχεδιάζονται, εγκαθίστανται και συντηρούνται με προσοχή μένουντρωτά σημεία στον κώδικα των προγραμμάτων και των λειτουργικών. Ακόμη, η επιλογή λειτουργικού συστήματος του εκάστοτε εξοπλισμού θα πρέπει να γίνεται με γνώμονα την ενίσχυση της ασφάλειας και όχι μόνο την ταχύτητα, τις επιδόσεις, την τιμή, την ευκολία χρήσης, τη διαχείριση ή την υποστήριξη. Συνήθως, η αρχική διαμόρφωση του λειτουργικού που προσφέρει ο κατασκευαστής είναι ακατάλληλη για τη διασφάλιση της ασφάλειας, πόσο μάλλον  για την ενίσχυσή της. Γίνεται, τέλος, σαφής η ανάγκη τόσο για εξειδικευμένα δικτυακά πρωτόκολλα ασφάλειας, όσο και για εξειδικευμένο προσωπικό που θα αναλύουν, θα σχεδιάζουν και θα συντηρούν την ασφάλεια ενός διαδικτυακού τόπου. 
1.2
Τα Τρωτά Σημεία

Τα τρωτά σημεία του Διαδικτύου μπορούν να ταξινομηθούν σε τρεις ευρείες κατηγορίες:

1. Ελαττώματα στο λογισμικό ή το σχεδιασμό πρωτοκόλλων
Μέσω των πρωτοκόλλων προσδιορίζονται οι κανόνες και οι μέθοδοι, με τις οποίες μπορούν να επικοινωνούν μεταξύ τους οι υπολογιστές. Αν υπάρχει σχεδιαστικό σφάλμα στο πρωτόκολλο, υπάρχει μεγάλη πιθανότητα να εξελιχθεί σε τρωτό σημείο, ασχέτως με την ποιότητα υλοποίησης του πρωτοκόλλου. Αντίστοιχο παράδειγμα αποτελεί το Network File System (NFS – Δικτυακό Σύστημα Αρχείων), το οποίο αναλαμβάνει το διαμοιρασμό αρχείων μεταξύ συστημάτων, δίχως, όμως, να περιλαμβάνει κάποιο τρόπο πιστοποίησης, έτσι ώστε ο χρήστης που συνδέεται να πιστοποιείται για το αν είναι αυτός που διατείνεται. Προφανώς, το NFS αποτελεί προσφιλή στόχο της κοινότητας των εισβολέων.
Όταν σχεδιάζεται λογισμικό χωρίς να περιλαμβάνεται η ασφάλεια στις αρχικές του προδιαγραφές, ενδέχεται το τμήμα που προστίθεται εκ των υστέρων για την  προστασία των χρηστών, να μην έχει την αναμενόμενη αλληλεπίδραση και να προκύπτουν νέα ευάλωτα σημεία.
2. Αδυναμίες στην υλοποίηση του λογισμικού ή πρωτοκόλλου
Σε περίπτωση που το πρωτόκολλο έχει σχεδιαστεί σωστά, υπάρχει πιθανότητα να προκύπτουν τρωτά σημεία από τον τρόπο υλοποίησής του. Παραδείγματος χάριν, ένα πρωτόκολλο για ηλεκτρονικό ταχυδρομείο μπορεί να υλοποιηθεί με τέτοιο τρόπο που να επιτρέπει τη σύνδεση στο mail port του συστήματος που θα γίνει επίθεση και να ζητήσει να εκτελέσει συγκεκριμένες εντολές. Ο εισβολέας μπορεί να γράψει στο πεδίο «Το:», αντί τη σωστή διεύθυνση, συγκεκριμένες εντολές και να ζητήσει το password file του συστήματος, δίχως να χρειάζεται καν λογαριασμός σε αυτό.
Όσον αφορά το λογισμικό, αυτό μπορεί να περιέχει ευάλωτα σημεία, επειδή δε βρέθηκαν πριν την τελική του έκδοση. Οι εισβολείς αναζητούν ελαττώματα με ειδικά εργαλεία σε περιπτώσεις όπως:
· Ανυπαρξία ελέγχων για το περιεχόμενο και το μέγεθος των δεδομένων

· Ανυπαρξία ελέγχων για την αντιμετώπιση εσωτερικών λαθών

· Ελλιπής έλεγχος του λειτουργικού περιβάλλοντος

· Ανάρμοστη χρήση κλήσεων του συστήματος

· Αδυναμία προσαρμογής σε εξάντληση πόρων

· Ανταγωνιστικές καταστάσεις στην προσπέλαση αρχείων

· Χρήση τμημάτων του λογισμικού για άλλο σκοπό από αυτό, για τον οποίο σχεδιάστηκαν

Εκμεταλλευόμενοι αδυναμίες του λογισμικού, οι εισβολείς μπορούν να αποκτήσουν πρόσβαση στο σύστημα, χωρίς την απαραίτητη εξουσιοδότηση.
3. Αδυναμίες στη διαμόρφωση των συστημάτων και των δικτύων
Τα προβλήματα, σε αυτή την περίπτωση προέρχονται από τον τρόπο εγκατάστασης και χρήσης των δομικών στοιχείων. Οι παράμετροι εγκατάστασης του συστήματος είναι προκαθορισμένες, γεγονός που οι εισβολείς γνωρίζουν και εκμευταλλεύονται. Ένα παράδειγμα αυτής της κατηγορίας είναι το γνωστό File Transfer Protocol (FTP – Πρωτόκολλο Μεταφοράς Αρχείων), στο οποίο οι εισβολείς συχνά εκμεταλλεύονται την ανώνυμη χρήση του. Η ασφαλής διαμόρφωση της συγκεκριμένης υπηρεσίας υπαγορεύει τη χρήση password file, τα βοηθητικά προγράμματα και τα αρχεία δεδομένων να βρίσκονται σε διαφορετική θέση στο σύστημα από το υπόλοιπο λειτουργικό και αυτό να μην μπορεί να προσπελαστεί από το χώρο αποθήκευσης του FTP. Αν κάποιος δικτυακός τόπος δεν προσέξει τη διαμόρφωση του ftp server¸ μη εξουσιοδοτημένοι χρήστες μπορούν να βρουν πληροφορίες πιστοποίησης και να αποκτήσουν κατά αυτό τον τρόπο πρόσβαση. 
2. Είδη Επιθέσεων
2.1
Ιοί

Ως Ιός ενός υπολογιστή ορίζεται ένα εκτελέσιμο πρόγραμμα που έχει την ικανότητα να αναπαράγει τον εαυτό του.  Αποτελείται από δύο τμήματα:
· Κώδικας Αναπαραγωγής 

Αποτελεί απαραίτητο στοιχείο του ιού καθώς μέσω αυτού ο ιός εξαπλώνεται.
· Κώδικας Εκτέλεσης 

Εκτελεί μία συγκεκριμένη λειτουργία ανάλογα με το τι έχει αποφασίσει ο δημιουργός του ιού.
Οι ιοί λόγω της τεράστιας εξέλιξης τους έχουν κατηγοριοποιηθεί στις εξής ευρείες κατηγορίες:

1. Ιοί περιοχής εκκίνησης 
Αυτοί οι ιοί μολύνουν δισκέτες και σκληρούς δίσκους. Ο ιός φορτώνεται πριν από το λειτουργικό σύστημα. Ήταν οι πρώτοι ιοί που εμφανίστηκαν.
2. Ιοί αρχείων
Σε αυτή την κατηγορία ανήκει η πλειοψηφία των ιών και η πιο εύκολα αντιμετωπίσιμη κατηγορία. Είναι μικρά εκτελέσιμα αρχεία,τα οποία προσκολλούνται σε ένα αρχείο, συνήθως αρχείο εφαρμογής. Το βασικό γνώρισμα των ιών είναι ότι δημιουργούν αντίγραφα του εαυτού τους μέσα σε άλλα αρχεία. Τα αρχεία αυτά είναι εκτελέσιμα ή αρχεία βιβλιοθηκών. Οι ιοί είτε αντικαθιστούν κάποιο τμήμα του κώδικα του αρχείου (χωρίς να μεταβάλλουν το μέγεθός του) είτε προσκολλώνται σε αυτό.
3. Σκουλήκια (Worms) 
Έχουν την ικανότητα αναπαραγωγής χωρίς να χρησιμοποιούν άλλα αρχεία. Ο τρόπος διάδοσης τους είναι το διαδίκτυο με τη βοήθεια των δικτυακών πρωτοκόλλων, εκμεταλλευόμενοι τα προβλήματα ασφαλείας των λειτουργικών συστημάτων ή με τη βοήθεια των μηνυμάτων του ηλεκτρονικού ταχυδρομείου. Οι ιοί σκουλήκια αποκτούν προσπέλαση στο βιβλίο διευθύνσεων του υπολογιστή (όπου κρατούνται οι διευθύνσεις ηλεκτρονικού ταχυδρομείου με τις οποίες επικοινωνεί ο χρήστης του υπολογιστή) και αποστέλλει μολυσμένα μηνύματα. Αρκετές φορές χρησιμοποιούν σαν αποστολέα ένα όνομα από το βιβλίο διευθύνσεων. Όσοι παραλήπτες ανοίξουν το ηλεκτρονικό μήνυμα μολύνονται. Η διάδοση των ιών worm με αυτή τη μέθοδο είναι αστραπιαία. 
Στη συνέχεια γίνεται αναφορά σε δύο ιούς σκουλήκια τον Blaster και τον Sobig. Η έκρηξη του Blaster έγινε την 11η Αυγούστου 2003. Το μεσημέρι της ίδιας μέρας είχαν μολυνθεί 7.000 υπολογιστές και το βράδυ 330.000. Ο ιός ήταν προγραμματισμένος να επιτεθεί στο δικτυακό τόπο της Microsoft στις 16 Αυγούστου. Οι τεχνικοί της Microsoft πρόλαβαν και άλλαξαν τις διευθύνσεις των διακομιστών της εταιρίας και η επίθεση απέτυχε. Ακολουθούν ορισμένα διαγράμματα-μαρτυρίες για την εξάπλωση του Blaster:
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Σχήμα 1- Εξάπλωση του Blaster
Μια εβδομάδα αργότερα έκανε την εμφάνισή του η έκτη έκδοση ενός ακόμα ιού του Sobig. Ο ιός αυτός μεταδιδόταν μέσω ηλεκτρονικού ταχυδρομείου και επιβάρυνε τα συστήματα ηλεκτρονικής αλληλογραφίας. O Sobig ήταν πολυμορφικός ιός. Όταν οι χρήστες άνοιγαν το μολυσμένο μήνυμα ο κώδικας του ιού ξεκινούσε την αναπαραγωγή του. Έβρισκε τις διευθύνσεις αλληλογραφίας του χρήστη και έστελνε μολυσμένα μηνύματα. Οι μολυσμένοι υπολογιστές θα επιχειρούσαν να συνδεθούν στο διαδίκτυο και Παρασκευή και Κυριακή από τις 0:00 έως τις 3:00. Τότε επικοινωνούσαν με 20 διακομιστές και θα κατέβαζαν επιπλέον λογισμικό.
Η εξάπλωση του ιού ήταν τεράστια. Οι διακομιστές αλληλογραφίας κατακλύστηκαν από μηνύματα που μετέφεραν τον ιό. Η America On Line (παροχέας διαδικτύου στις ΗΠΑ) έλαβε σε μία μέρα 31 εκατομμύρια μηνύματα (τρεις φορές περισσότερα από το κανονικό). Τα 11,5 εκατομμύρια ήταν μολυσμένα μηνύματα με τον Sobig. Μέσα σε μία εβδομάδα στάλθηκαν 200 εκατομμύρια μολυσμένα μηνύματα. Η όλη δραστηριότητα του ιού σταμάτησε στις 10 Σεπτεμβρίου καθώς έτσι είχε προγραμματιστεί ο ιός.
4. Δούρειος ίππος
Αναπτύσσονται εκτενώς στην επόμενη παράγραφο.

Ένας ιός εισάγεται σε έναν υπολογιστή μέσω μίας ποικιλίας ενεργειών. Για τους χρήστες του διαδικτύου αυτό μπορεί να συμβεί με το κατέβασμα αρχείων με FTP (file transfer protocol), με τη λήψη ενός ηλεκτρονικού μηνύματος ή και απλά με περιήγηση στο διαδίκτυο. Παλαιότερα οι ιοί διαδίδονταν με τις δισκέτες. Όταν ένας ιός εισαχθεί σε έναν υπολογιστή προσκολλάται ή αντικαθιστά ένα υπάρχον πρόγραμμα. Έτσι, όταν ο χρήστης εκτελεί το μολυσμένο πρόγραμμα, εκτελείται και ο ιός. Αυτό συνήθως συμβαίνει χωρίς να το αντιλαμβάνεται ο χρήστης. 

Ένα πρόγραμμα ιός περιλαμβάνει εντολές που εκτελούν κάποια ενέργεια που επηρεάζει τον μολυσμένο υπολογιστή. Κάθε ιός περιλαμβάνει κάποια διαφορετική ενέργεια τα αποτελέσματα της οποίας μπορούν να είναι από απλά έως καταστροφικά. Ακολουθούν οι συχνότερες ενδείξεις:
· Η εμφάνιση στην οθόνη ενός εκνευριστικού μηνύματος.
· Μείωση της ελεύθερης μνήμης ή της χωρητικότητας του σκληρού δίσκου.
· Τροποποίηση δεδομένων.
· Αντικατάσταση ή καταστροφή αρχείων.
· Διαγραφή σκληρού δίσκου.
Σήμερα οι επιπτώσεις των ιών είναι λιγότερο καταστροφικές αλλά πολύ περισσότερο επικίνδυνες:

· Δυνατότητα παρακολούθησης των ενεργειών του χρήστη
· Δυνατότητα κατάληψης του υπολογιστή από άλλο χρήστη μέσω διαδικτύου.
· Χρήση του υπολογιστή για επιθέσεις σε άλλους υπολογιστές
· Υποκλοπή κωδικών – στοιχείων πιστωτικών καρτών.
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Πίνακας 1- Η εξέλιξη των ιών
2.2 Δούρειοι Ίπποι
Οι Δούρειοι Ίπποι (Trojan Horses) δανείστηκαν το όνομά τους από το διάσημο μυθικό τέχνασμα των Ελλήνων στην Τροία και έχουν παρόμοια λειτουργία με αυτό, καθώς εισβάλλουν με «αθώο» τρόπο στο εκάστοτε σύστημα και μόλις ενεργοποιηθούν τα αποτελέσματα μπορούν να καταστούν και καταστροφικά. Συνήθεις «κρυψώνες» ενός Δούρειου Ίππου είναι κάποιο νέο, δωρεάν παιχνίδι στο Διαδίκτυο, κάποιο τραγούδι σε μορφή MP3, κάποιο εξειδικευμένο πρόγραμμα θέασης πορνογραφικού υλικού ή κάποιο πρόγραμμα αρκετά δελεαστικό ώστε να το κατεβάσουν οι χρήστες. 

Όταν εκτελεστεί το εν λόγω «ύποπτο» πρόγραμμα, καλείται η διαδικασία του Δούρειου Ίππου, η οποία επιτελεί ανεπιθύμητες λειτουργίες, όπως η τροποποίηση, η διαγραφή, η κρυπτογράφηση, η αντιγραφή αρχείων χρηστών σε σημείο όπου ο διαρρήκτης μπορεί να τις ανακτήσει αργότερα ή να τις αποστείλει στον εαυτό του ή σε κάποια ασφαλή κρυψώνα μέσω ηλεκτρονικού ταχυδρομείου ή FTP.

Ένας συχνός τρόπος λειτουργίας των Δούρειων Ίππων είναι η απενεργοποίηση του ήχου του μόντεμ και η εν συνεχεία κλήση κάποιου διεθνούς αριθμού με ιδιαίτερα υψηλό κόστος. Συνήθως επιλέγονται μακρινές χώρες της πρώην Σοβιετικής Ένωσης (π.χ. Μολδαβία κ.λπ.) ή χώρες του Ειρηνικού, όπου επιλέγεται κάποιος πολύ ακριβός παροχέας Διαδικτύου, ώστε ο χρήστης να μην αντιληφθεί τίποτα ύποπτο και να συνεχίζει να δουλεύει ώρες. Τέτοιες περιπτώσεις Δούρειων Ίππων είναι γνωστές με το όνομα dialers από το ρήμα dial που σημαίνει καλώ. Αξίζει να αναφερθεί μία ανάλογη περίπτωση, στην οποία τα «θύματα» ξόδεψαν περίπου 800.000 λεπτά χρόνου σύνδεσης  πριν η Ομοσπονδιακή Επιτροπή Εμπορικών Αδικημάτων των ΗΠΑ κατορθώσει να ανακαλύψει τους τρεις υπευθύνους στο Long Island και να τους μηνύσει. Η ποινή που επιβλήθηκε στους δράστες ήταν η επιστροφή 2,74 εκατομμυρίων δολαρίων σε 38.000 θύματα.
Σε συστήματα που χρησιμοποιούν Unix ένας Δούρειος Ίππος θα μπορούσε να τοποθετηθεί σε κάποιο συχνά χρησιμοποιούμενο φάκελο, όπως το /bin ή το /usr/bin και να του δοθεί κάποιο όνομα παραπλήσιο με κάποιο υπάρχον αρχείο. Για παράδειγμα στον κατάλογο /usr/bin/X11 υπάρχει ένα αρχείο ls και ο εισβολέας αποθηκεύει ένα αρχείο με το όνομα la. Αν κάποιος χρήστης πληκτρολογήσει κατά λάθος τη  la, τότε ο Δούρειος Ίππος θα εκτελεστεί και στη συνέχεια θα εμφανιστεί μήνυμα λάθους, ώστε ο χρήστης να μην υποψιαστεί το αθώο σφάλμα του. Είναι πιθανό, ακόμη και αν ο Δούρειος Ίππος τοποθετηθεί σε πολύπλοκους καταλόγους, που δε χρησιμοποιούνται συχνά, να υπάρξουν λάθη πληκτρολόγησης που θα οδηγήσουν στην εκτέλεση καταστροφικού κώδικα. Μπορεί, επίσης, ο επικίνδυνος κώδικας να έχει τοποθετηθεί σε φάκελο υπερχρήστη, όπως για παράδειγμα ο /bin και κάποιο λάθος να οδηγήσει πάλι σε ολέθρια αποτελέσματα.
Μία ακόμη πιθανή εισβολή μπορεί να τελεστεί από κάποιον πονηρό χρήστη, ο οποίος θα τοποθετήσει μία παραλλαγμένη έκδοση της κλήσης συστήματος ls στον προσωπικό του κατάλογο και στη συνέχεια θα αναπτύξει αυξημένη υπολογιστική δραστηριότητα  στο σύστημα, όπως να ξεκινήσει 100 υπολογιστικές διαδικασίες, ώστε να τραβήξει την προσοχή του υπερχρήστη. Είναι πιθανό ότι ο υπερχρήστης θα προσπαθήσει να δει τι γίνεται πληκτρολογώντας

cd /usr/όνομα_χρήστη

ls –i
για να δει τι περιέχεται στον κατάλογο του χρήστη. Καθώς μερικά shells δοκιμάζουν τον τοπικό κατάλογο πριν από τον κατάλογο εργασίας που βρίσκεται στη μεταβλητή περιβάλλοντος $PATH (χρησιμοποιείται για έλεγχο καταλόγων στους οποίους γίνεται αναζήτηση), ο υπερχρήστης μπορεί να εκτελέσει το Δούρειο Ίππο με προνόμια υπερχρήστη. Ο Δούρειος Ίππος μπορεί να μετατρέψει το SETUID του /usr/όνομα_χρηστη/bin/sh σε root. Το μόνο που χρειάζεται είναι να εκτελεστούν δύο κλήσεις συστήματος:

1. chown: 
Για να αλλάξει τον ιδιοκτήτη του /usr/όνομα_χρηστη/bin/sh σε root.

2. chmod:

Για να ορίσει το bit SETUID αυτού του shell.

Από αυτή τη στιγμή και μετά ο χρήστης έχει δικαιώματα υπερχρήστη εκτελώντας απλά αυτό το shell.
2.3
Λογικές Βόμβες

Οι Λογικές Βόμβες τυπικά είναι μικρά προγράμματα, τα οποία προστίθενται σε κάποιο υπάρχον πρόγραμμα, ή ακόμη και τροποποιήσεις σε υπάρχοντα κώδικα. Καλούνται έτσι, διότι είναι προγραμματισμένες να «εκραγούν» υπό συγκεκριμένες προϋποθέσεις. Μία αναλογία για τις Λογικές Βόμβες είναι οι βόμβες, που πυροδοτούνται υπό πίεση και οι οποίες κρύβονται από τρομοκράτες στον αποπεπιεσμένο χώρο αποσκευών του αεροπλάνου. Μόλις το αεροπλάνο φθάνει σε μεγάλο υψόμετρο και η ατμοσφαιρική πίεση στο χώρο αποσκευών πέφτει στο απαιτούμενο επίπεδο, η βόμβα εκρήγνυται.


Η Λογική Βόμβα πρέπει να προστεθεί στο πρόγραμμα που θα προσβάλει από κάποιον που έχει πρόσβαση στο σύστημα και την κατάλληλη γνώση προκειμένου να το τροποποιήσει. Η πρόσβαση μπορεί να αποκτηθεί με κάποιο από τους γνωστούς τρόπους υποκλοπής κωδικών, π.χ. login spoofing. Οι Λογικές Βόμβες δεν τείνουν να προσβάλλουν PCs όσο συγκεκριμένο λογισμικό που τρέχει σε συγκεκριμένες πλατφόρμες ή πιο γενικευμένα εταιρείες. Ένα παράδειγμα που θα μπορούσε να δοθεί είναι ένα τμήμα κώδικα που έχει προστεθεί από προγραμματιστή εταιρείας στο λειτουργικό σύστημα που χρησιμοποιείται. Για όσο ο προγραμματιστής τροφοδοτεί τον υπολογιστή με τον κωδικό πρόσβασής του δε συμβαίνει τίποτε. Σε περίπτωση απόλυσής του, η βόμβα, μετρώντας κάποιο χρονικό διάστημα που δεν έχει δεχτεί κωδικό πρόσβασης, θα «εκραγεί» με αποτελέσματα, όπως καθαρισμό δίσκων, διαγραφή τυχαίων αρχείων ή κρυπτογράφηση βασικών αρχείων. Σε ένα άλλο σενάριο, η Λογική Βόμβα κάνει έλεγχο στην κατάσταση μισθοδοσίας του προγραμματιστή και αν ο προσωπικός αριθμός του δεν εμφανιζόταν σε δύο συνεχόμενες περιόδους μισθοδοσίας, τότε η βόμβα «εκρήγνυτο».
2.4 Ανιχνευτές
Οι ανιχνευτές δικτυακής κίνησης είναι προγράμματα που χρησιμοποιούνται για τον έλεγχο ασφάλειας των συστημάτων και ονομάζονται έτσι, διότι γνωρίζουν όλα τα πιθανά εξωτερικά σημεία που θα μπορούσε να εκμεταλλευτεί ένας επίδοξος hacker για να προσβάλλει την ασφάλεια του συστήματος. Αν και αρχικά δημιουργήθηκαν για χρήση από τους διαχειριστές των συστημάτων, σύντομα έγιναν εργαλεία hackers για να βρίσκουν πιθανούς στόχους. Τέτοια προγράμματα είναι το ISS, το TCPdump, το NMAP, το SATAN και πολλά άλλα. Το ποσοστό χρήσης τους είναι 14,3% επί του συνόλου των εργαλείων.  
2.5 Παραπλανητική Σύνδεση

Αυτό το είδος επίθεσης μοιάζει σε αρκετά σημεία με τους Δούρειους Ίππους. Ο χρήστης που επιχειρεί  εξαπάτηση μέσω Παραπλανητικής Σύνδεσης (login spoofing), εκμεταλλεύεται την οθόνη σύνδεσης σε τοπικό δίκτυο ή σε κάποιο τερματικό Unix. Πιο συγκεκριμένα κατασκευάζει ένα πρόγραμμα που εμφανίζει ακριβώς την ίδια οθόνη σύνδεσης με  αυτή που εμφανίζεται υπό κανονικές συνθήκες στο τερματικό, δίνοντας στο χρήστη τη δυνατότητα να συμπληρώσει login και password. Αφού ο χρήστης, λοιπόν, συμπληρώσει τα στοιχεία σύνδεσης, το πρόγραμμα Παραπλανητικής Σύνδεσης γράφει τα εν λόγω στοιχεία σε κάποιο αρχείο, στέλνει ένα σήμα να «σκοτώσει»  το shell του και στο χρήστη εμφανίζεται πλέον η πραγματική οθόνη σύνδεσης. Εκείνος έχοντας την εντύπωση πως έκανε κάποιο λάθος στην πληκτρολόγηση, συνδέεται εκ νέου στο σύστημα. Με αυτό τον τρόπο, καταφέρνουν διάφοροι επιτήδειοι να έχουν στην κατοχή τους λίστες με κωδικούς πρόσβασης σε αρκετά συστήματα.
Το login spoofing χρησιμοποιείται κατά κόρον για την υποκλοπή στοιχείων ηλεκτρονικού ταχυδρομείου. Δεν είναι λίγες οι περιπτώσεις χρηστών ηλεκτρονικού ταχυδρομείου, που έχουν γίνει θύματα απειλών, φαρσών ή ακόμη και υποκλοπής χρήσιμων προσωπικών μηνυμάτων από ανθρώπους που απέκτησαν πρόσβαση στο λογαριασμό τους χρησιμοποιώντας προγράμματα παραπλανητικής σύνδεσης.
2.6 Άρνηση Παροχής Υπηρεσιών
Επιθέσεις αυτού του τύπου αποτελούν τις πιο μοχθηρές και τις πιο δύσκολα ανιχνεύσιμες, καθώς είναι σχετικά εύκολο να υλοποιηθούν και δύσκολο (μερικές φορές αδύνατο) να εντοπιστούν, μιας και δεν μπορεί το εκάστοτε σύστημα να αρνηθεί την υπηρεσία στον επιτιθέμενο, δίχως να συμβεί το ίδιο και στις γνήσιες αιτήσεις για την υπηρεσία από κανονικούς χρήστες.

Η μεθοδολογία της Άρνησης Παροχής Υπηρεσιών (Denial of Service - DoS) είναι απλή:

· Αν σταλούν σε ένα εξυπηρετητή περισσότερες αιτήσεις από όσες μπορεί να εξυπηρετήσει, τότε οι λειτουργίες που επιβάλλουν οι αιτήσεις αυτές δεσμεύουν πόρους του συστήματος, με αποτέλεσμα το σύστημα να μην είναι σε θέση να εξυπηρετήσει τους χρήστες μετά από σύντομο χρονικό διάστημα και να μην έχει τη δυνατότητα να παρέχει αρκετούς πόρους για την εκτέλεση διεργασιών. Χαρακτηριστικό παράδειγμα αποτελεί το mail spam, η επαναλαμβανόμενη δηλαδή αποστολή μηνυμάτων προκειμένου να φτάσει το σύστημα στα όρια της χωρητικότητάς του.

Η αντιμετώπιση της συγκεκριμένης κατηγορίας επιθέσεων συνίσταται στα εξής πεδία:

· Αρχική Ανιμετώπιση
Χρήση packet filtering για την αποτροπή IP spoofed πακέτων να εισέλθουν στο σύστημα. Το σύστημα δεν πρέπει να τρέχει στα όρια των δυνατοτήτων του και να έχει εγκατεστημένα τα τελευταία security patches.

· Ριζική Αντιμετώπιση

Επίλυση του προβλήματος του IP traceback, δηλαδή τη γρήγορη ανίχνευση της πηγής επιθέσεων μέσα από την ανάλυση των πακέτων των αιτήσεων. Το συγκεκριμένο ζήτημα αποτελεί αντικείμενο επιστημονικής έρευνας.  
2.7 Επίθεση στο Ηλεκτρονικό Ταχυδρομείο
Η υπηρεσία του Ηλεκτρονικού Ταχυδρομείου χρησιμοποιεί το πρωτόκολλο SMTP (Simple Mail Transfer Protocol), το οποίο αποτελεί TCP/IP πρωτόκολλο επικοινωνίας των MTA (Mail Transfer Agents). Το κυριότερο πρόγραμμα που χρησιμοποιείται και αποτελεί πηγή του προβλήματος (10.4%) είναι το sendmail (σε Berkeley UNIX συστήματα). Πα ραδείγματα προβλημάτων είναι το mail spoofing (απόκρυψη αποστολέα ή αλλαγή της διεύθυνσής του), mail bombs (μεγάλος όγκος μηνυμάτων σε συγκεκριμένο παραλήπτη), binmail, mailrace, mail abuse. Μια άλλη πιο πρόσφατη τρωτότητα που μπορεί να κατηγοριοποιηθεί κάτω από τον ευρύτερο όρο mail είναι και το spamming, η παράνομη χρήση mail relays για την αποστολή μηνυμάτων ακατάλληλου ή αδιάφορου περιεχομένου σε ένα μεγάλο αροθμό χρηστών. 
2.8  Επίθεση μέσω IP διεύθυνσης
Το συγκεκριμένο είδος επίθεσης μπορεί να χωριστεί σε δύο ευρύτερες κατηγορίες ανάλογα με τον τρόπο «παραβίασης» της IP διεύθυνσης ενός διαδικτυακού κόμβου.

1. Πλαστογράφηση της IP
H γενική ιδέα σε αυτή την περίπτωση είναι ένας κόμβος να μπορεί να ισχυρίζεται πως έχει τη διεύθυνση ενός άλλου. Η τεχνική αυτή εφαρμόζεται συχνά από hackers, αφού υπάρχουν συστήματα (π.χ. οι access lists σε δρομολογητές) που ορίζουν ποια πακέτα επιτρέπονται να εισέλθουν και ποια όχι σε ένα δίκτυο ανάλογα με την IP διεύθυνση του αποστολέα και έτσι καθίσταται δυνατό να διασφαλίσει κάποιος εισβολέας προσπέλαση σε υπηρεσίες που επιτρέπονται σε κόμβους με συγκεκριμένες διευθύνσεις. Ακόμη, μπορεί να σταλεί από κάποιο εξωτερικό δίκτυο ένα πακέτο δεδομένων, που να φαίνεται ότι έχει σταλεί από κάποιον εσωτερικό κόμβο ενός ασφαλούς δικτύου, δίνοντας έτσι τη δυνατότητα να εκτελεστούν εντολές, που επιτρέπονται να εκτελεστούν μόνο από εσωτερικούς κόμβους.

Προκειμένου οι hackers να αποκτήσουν πρόσβαση, δημιουργούν πακέτα με ψεύτικες IP διευθύνσεις, εκμεταλλευόμενοι με αυτό τον τρόπο εφαρμογές που χρησιμοποιούν ταυτοποίηση βασιζόμενη στην IP διεύθυνση του αποστολέα και οδηγούνται ακόμη και σε απόκτηση δικαιωμάτων διαχειριστή (π.χ. στις περιπτώσεις χρήσης του (/etc/hosts.equiv ή .rhosts). Μια καλή λύση για αυτές τις επιθέσεις είναι τα firewalls που ελέγχουν τις διευθύνσεις πριν μπουν στο τοπικό, έμπιστο δίκτυο. Στο παρακάτω σχήμα φαίνεται η λειτουργία της Πλαστογράφησης της ΙΡ.
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Σχήμα 2 - Πλαστογράφηση της ΙΡ

Οι επιθέσεις IP spoofing (πλαστογράφηση IP) είναι γενικά δύσκολο να ανιχνευθούν, αφού η πρώτη εντύπωση είναι ότι η επίθεση έχει προέλθει από πλαστή διεύθυνση. Η επαλήθευση συνήθως αργεί, επιτρέποντας στον εισβολέα να δρα ανενόχλητος για κάποιο διάστημα. Η πιο επαρκής λύση είναι η χρήση δρομολογητών  κατάλληλα διαμορφωμένων, έτσι ώστε να αποτρέπουν την είσοδο εξωτερικών πακέτων με εσωτερικές διευθύνσεις δικτύου.

2. Παραποίηση της IP
Το συγκεκριμένο είδος επίθεσης βασίζεται στην Πλαστογράφηση της IP και εκμεταλλεύεται αδυναμίες της υλοποίησης των IP και ICMP (Internet Control Message Protocol) πρωτοκόλλων σε δικτυακές συσκευές.

Το smurf είναι ένα πρόγραμμα, το οποίο προσποιείται ότι στέλνει πακέτα από άσχετο αποστολέα (χρησιμοποιώντας IP spoofing). Τα πακέτα αυτά, όμως, αφορούν το ICMP, το οποίο χρησιμοποιείται από βασικές λειτουργίες του δικτύου (π.χ. υπηρεσίες ping, traceroute). Στέλνοντας ένα ping πακέτο στη διεύθυνση εκπομπής, ο αποστολέας δέχεται απάντηση από κάθε έναν από τους κόμβους που δέχθηκαν το ICMP ping πακέτο (δηλαδή όλους τους κόμβους του δικτύου). Αν και το ping πακέτο δεν είναι μεγάλο σε μέγεθος, εντούτοις παράγοντας την ενίσχυση είναι ίσος με τον αριθμό των μηχανημάτων. Σε ένα μεγάλο B-class δίκτυο όπου π.χ. χρησιμοποιείται το ¼ του πεδίου διευθύνσεων, η απάντηση είναι ίση με περίπου 16.000 πακέτα. Είναι προφανές ότι με μερικές εκατοντάδες πακέτα ping μπορούν να κάνουν άχρηστο το δίκτυο, δημιουργώντας μία κατάσταση DoS (Άρνηση Παροχής Υπηρεσίας).
3. Ιστορικές Επιθέσεις
3.1
Το Σκουλήκι του Διαδικτύου


Πρόκειται για μία από τις πρώτες μεγάλες επιθέσεις που δέχθηκε το Internet από σκουλήκι. Το Σκουλήκι του Διαδικτύου εμφανίστηκε το βράδυ της 2ας Νοεμβρίου 1988 και μέσα σε ελάχιστες ώρες προσέβαλε μηχανήματα VAX και Sun-3 που έτρεχαν λειτουργικό Berkeley UNIX ή παρόμοια (π.χ. SunOS) σε ολόκληρη την έκταση των Ηνωμένων Πολιτειών. Η επόμενη μέρα (που χαρακτηριστικά ονομάστηκε Μαύρη Πέμπτη) βρήκε τους διαχειριστές των συστημάτων να προσπαθούν μάταια να επανεκκινήσουν τους υπολογιστές τους, ενώ ένα κλίμα πανικού επεκτάθηκε όπου είχε προηγουμένως περάσει το Σκουλήκι.

	Ιστορικό Επίθεσης

	Ημερομηνία
	Ώρα
	Γεγονότα

	2/11/1988
	18:00
	Η ακριβής ώρα δράσης δεν έγινε ποτέ γνωστή, αλλά αυτή αναφέρεται ως η επικρατέστερη. Το VAX11/750 του MIT Artificial Intelligence Lab, με όνομα prep.ai.mit.edu, γίνεται ο πρώτος στόχος. Στο μηχάνημα αυτό δεν υπήρχε τακτική μέθοδος backup, ούτε μηχανισμός accounting, γι’αυτό τα ίχνη του Σκουληκιού δεν εντοπίστηκαν.  Το Σκουλήκι μπήκε στο σύστημα χρησιμοποιώντας κάποιους από τους πολλούς δημόσιους λογαριασμούς του συστήματος.

	
	18:24
	Πρώτος επίσημος στόχος: rand.org (Rand Corp., Santa Monica)

	
	19:04
	Προσβάλλεται το csgw.berkeley.edu. Το μηχάνημα αυτό είναι και το gateway του Πανεπιστημίου του Berkeley. Γίνεται άμεσα αντιληπτό από τους διαχειριστές.

	
	19:54
	Χτυπάει το finger server  του mimsy.umd.edu στο τμήμα Υπολογιστικών Υπηρεσιών του Πανεπιστημίου του Maryland.

	
	20:00
	‘Εχουν χτυπηθεί τα Sun του MIT AI Lab.

	
	20:40
	Το Berkeley ανακαλύπτει επιθέσεις  από το sendmail και το rsh. Περίεργη συμπεριφορά των finger και telnet. Αναγκάζονται αν κλείσουν συστήματα.

	
	20:49
	Προσβάλλεται ο cs.utah.edu, ο κεντρικός εξυπηρετητής του τμήματος Υπολογιστικών Υπηρεσιών του Πανεπιστημίου της Utah. (Τα γεγονότα παρακάτω είναι καταγεγραμμένα από την Utah και είναι παρόμοια και σύγχρονα με άλλα αμερικάνικα Πανεπιστήμια). 

	
	21:09
	Επίθεση από sendmail στον cs.utah.edu.

	
	21:21
	Ο μέσος φόρτος (διεργασίες στην ουρά το λεπτό) του cs.utah.edu φθάνει το 5. Πριν τις 21:00 ήταν 0.2-2, ενώ μία τιμή 20 μπορούσε να φορτώσει τόσο πολύ το σύστημα που θα ήταν άχρηστο για οτιδήποτε άλλο.

	
	21:41
	Ο μέσος φόρτος στο cs.utah.edu φθάνει το 7.

	
	22:01
	Ο μέσος φόρτος στο cs.utah.edu φθάνει το 16.

	
	22:06
	Το cs.utah.edu τρέχει ταυτόχρονα 100 διαδικασίες (το μέγιστό του). Πλέον καθίσταται άχρηστο.

	
	22:20
	Καταφέρνουν να καθαρίσουν το Σκουλήκι στο cs.utah.edu. Ωστόσο έχουν προσβληθεί όλα τα υπόλοιπα μηχανήματα Sun του Utah.

	
	22:41
	Προσβάλλεται πάλι το cs.utah.edu. Ο μέσος φόρτος φθάνει το 27.

	
	22:49
	Οι διαχειριστές του cs.utah.edu αναγκάζονται να κλείσουν προσωρινά το σύστημα μέχρι να βρεθεί αιτία.

	
	23:21
	Στην επανεκκίνηση ο μέσος φόρτος φθάνει το 37.

	
	23:28
	Ο Peter Yee από τη NASA στέλνει το ακόλουθο μήνυμα στη λίστα TCP/IP:

«Δεχόμαστε επίθεση από έναν ιό του διαδικτύου. Έχει προσβάλει ήδη τα UC Berkeley, UC San Diego, Lawrence Livermore, Stanford και NASA Ames». 

Συμβουλεύει την απενεργοποίηση των telnet, ftp, finger, rsh, SNMP αλλά δεν αναφέρει το rexec

	3/11/88
	00:34
	Ο Andy Sudduth του Harvard στέλνει ανώνυμα mail στη λίστα TCP/IP περιγράφοντας για πρώτη φορά πώς γίνεται η επίθεση από το finger, πώς να αποτραπεί η επίθεση από το sendmail, ενώ αναφέρι για πρώτη φορά επιθέσεις από το rexec. Δυστυχώς το μήνυμα δεν παραδίδεται στη λίστα παρά 2 μέρες αργότερα, επειδή ο relay.cs.net έχει βγει εκτός λειτουργίας, προσβεβλημένος από το Σκουλήκι.

	
	02:54
	Στέλνεται στη λίστα TCP/IP καθώς και στο newsgroup comp.bugs.4bsd.ucb-fixes ένα fix για το sendmail.

	
	Νωρίς το πρωί
	Το wtmp session log χάνεται μυστηριωδώς από το prep.ai.mit.edu.

	
	05:07
	Από το Berkeley στέλνεται αναφορά για την επίθεση από το finger, αλλά το μήνυμα δε γίνεται αντιληπτό για τις επόμενες 12 ώρες.

	
	09:00
	Αρχίζει το ετήσιο Berkeley Unix Workshop στο Πανεπιστήμιο του Berkeley. Παραπάνω από 40 διαχειριστές σημαντικών συστημάτων βρίσκονταν στην California την ώρα που ξεσπούσε η κρίση.

	
	15:00
	Μια ομάδα από το MIT ανακαλύπτει το bug του finger. 

	
	16:26
	Απομονώνεται το Σκουλήκι και αρχίζει η προσπάθεια για το disassemble και decompile στο Berkeley.

	
	18:00
	Παράλληλη δουλειά και στο MIT.

	4/11/1988
	06:00
	Η ομάδα του Berkeley καταφέρνει να αποκωδικοποιήσει το Σκουλήκι.

	
	12:36
	Ανακοίνωση από το MIT ότι οι ομάδες Berkeley και MIT κατάφεραν να αποκωδικοποιήσουν το Σκουλήκι.

	
	17:00
	Γίνεται μικρή παρουσίαση του Σκουληκιού στο τέλος του Berkeley Unix Workshop.

	8/11/1988
	
	Το National Computer Security Center των ΗΠΑ συναντάται για να συζητήσει για το Σκουλήκι.

	11/11/1988
	
	Παρουσιάζεται η πλήρως αποκωδικοποιημένη έκδοση του Σκουληκιού με σχολιασμένο κώδικα.





Πίνακας 2 - Το ιστορικό της επίθεσης:
Είναι προφανής ο πανικός που δημιούργησε η επίθεση του Σκουληκιού, ενός καλογραμμένου προγράμματος, για το οποίο αρχικά δεν υπήρχε καμία ένδειξη της λειτουργίας του. Όπως φάνηκε αργότερα, αποτελείτο από 99 γραμμές κώδικα αρχικοποίησης (bootstrap) σε C και έναν επιπλέον μεγάλο object code που κυκλοφορούσε σε διάφορες εκδόσεις (ανάλογα αν ο στόχος ήταν VAX ή Sun-3). Η αποκωδικοποίηση αυτού του κώδικα έδωσε 3200 γραμμές προγράμματος C.


Η δράση του Σκουληκιού μπορεί να κατηγοριοποιηθεί σε επίθεση και άμυνα:

· Επίθεση
Αρχικά προσπαθούσε να εισέλθει στο σύστημα χρησιμοποιώντας τρύπες γνωστών δικτυακών προγραμμάτων και στη συνέχεια χρησιμοποιώντας διάφορα συνηθισμένα αρχεία συστήματος (/etc/hosts.equiv, ~/.rhosts, κλπ.) προσπαθούσε να εντοπίσει νέους πιθανούς στόχους. Ακόμη αναζητούσε λογαριασμούς χρηστών, ώστε να μπορέσει να χρησιμοποιήσει την κοινή πρόσβαση μέσω rsh και rexec για να προχωρήσει και σε άλλα συστήματα.

· Άμυνα
Αρχικά άλλαζε την ταυτότητά του σε sh, το πιο συνηθισμένο μεταγλωτιστή εντολών στο Unix, ώστε να μην εντοπίζεται εύκολα. Επίσης, άλλαζε συνέχεια τα PIDs, ώστε να μην μπορεί να σταματηθεί με κάποια kill. Τα αρχεία του παρέμεναν για ελάχιστο χρονικό διάστημα στο δίσκο και ακόμα και αν εντοπίζονταν, τα ονόματά τους ήταν δυσνόητα, ώστε να μην είναι άμεσα ορατή η λειτουργία τους.


Ο πραγματικός σκοπός του, ωστόσο, δεν ήταν η καταστροφή των συστημάτων που προσέβαλε. Αυτό προκύπτει από συγκεκριμένα στοιχεία της δράσης του, όπως:

· Δεν έσβηνε αρχεία συστήματος ούτε τροποποιούσε υπάρχοντα αρχεία με κανένα τρόπο και για κανένα σκοπό.

· Δεν κρατούσε για μελλοντική χρήση του κωδικούς του προσβληθέντος εκάστοτε συστήματος.

· Για τη μεταφορά του χρησιμοποιούσε το TCP/IP και δεν προσπαθούσε εισβολή μέσω UUCP (Unix-to-Unix CoPy) ή των X.25 και BΙTNET.

· Δεν προσπαθούσε να αποκτήσει πρόσβαση διαχειριστή, αφού μπορούσε να πετύχει τους στόχους του και ως χρήστης.


Το Σκουλήκι του Διαδικτύου πέτυχε επίθεση τύπου DoS (Denial of Service – Άρνηση Υπηρεσίας), αφού το σύστημα δεν μπορούσε να εξυπηρετήσει τις υπηρεσίες που ζητούσαν οι χρήστες, μιας και τα Σκουλήκια απασχολούσαν αποκλειστικά τη CPU. Ένα ακόμη παράξενο είδος DoS που εμφανίστηκε ήταν το γεγονός ότι οι διαχειριστές των συστημάτων, κυριευμένοι από τον πανικό μόλυνσης, δε δίσταζαν να βγάλουν τα συστήματα εκτός λειτουργίας. Με αυτό τον τρόπο, όμως, αποκόπτονταν από τις συντονισμένες προσπάθειες όλων των άλλων να θέσουν σε έλεγχο την κατάσταση, ενώ απόκοπταν και την επικοινωνία σε άλλους ενδιαφερόμενους.


Πολλά ειπώθηκαν για τους στόχους του Σκουληκιού του Διαδικτύου. Το σίγουρο είναι πως η καταστροφή δεν ήταν ο σκοπός του. Υπήρξε μια εκδοχή ότι ήταν ένα καλοσχεδιασμένο πείραμα που ξέφυγε από τον έλεγχο των ιθυνόντων. Πάντως, οι διαχειριστές και οι λοιποί χρήστες διδάχτηκαν πως θα πρέπει να είναι πιο έτοιμοι στο μέλλον. Τέλος, αξιοσημείωτο είναι το γεγονός ότι εξαιτίας του Σκουληκιού του Διαδικτύου θεμελιώθηκε το CERT©CC το 1988.

3.2
Pakistani-Brain Virus
Ένας από τους πιο γνωστούς ιούς στον κόσμο των IBM-PCs υπήρξε ο Pakistani (Πακιστανός) ή Brain (Εγκέφαλος) ιός. Θεωρείται ο πρώτος ιός που προσέβαλε Η/Υ εκτός εργαστηρίου. Σύμφωνα με την Ann Webster του Ακαδημαϊκού Υπολογιστικού Κέντρου του Πανεπιστημίου του Delaware, Newark η πρώτη αναφορά χρονολογείται στις 22 Οκτώβρη  του 1987. Είχε εντοπιστεί και σε άλλες τοποθεσίες στο χώρο του Πανεπιστημίου μί ή δύο μέρες νωρίτερα.

Ονομάστηκε Brain (Εγκέφαλος), διότι ονόμαζε έτσι όποια δισκέτα προσέβαλε. Μετά την αρχική ανάλυση του ιού βρέθηκαν δύο ονόματα, Basit και Amjad, και η διεύθυνση τους στο Lehore, Πακιστάν. Έτσι, ο Brain απέκτησε το όνομα Pakistani (Πακιστανός).

Όταν, λοιπόν μία «μολυσμένη» δισκέτα εισερχόταν σε κάποιον υπολογιστή, ο ιός έφτιαχνε αντέγραφε τον εαυτό του στις υψηλότερες θέσεις μνήμης και άλλαζε το μέγεθος της μνήμης που έβλεπε το σύστημα τροποποιώντας το interrupt vector (διάνυσμα διακοπής) Α2Η με σκοπό να προστατέψει το αντίγραφο που είχε φτιάξει. Επίσης τροποποιούσε και το interrupt vector 13Η ώστε να δείχνει στον κώδικα του στις υψηλές θέσεις μνήμης και το 6Η (αχρησιμοποίητο από τις υπάρχουσες εκδόσεις του DOS) ώστε να δείχνει στο interrupt vector 13Η. Μετά από αυτά τα γεγονότα, η κανονική  διαδικασία εκκίνησης συνεχιζόταν φορτώνοντας τα IBMBIO.COM και IBMDOS.COM σε PC-DOC ή IO.SYS και MSDOS.SYS σε MS-DOS.

Η «μολυσμένη δισκέτα περιλάμβανε ένα μήνυμα και μέρος του κώδικα του ιού στον τομέα (sector) εκκίνησης. Ο υπόλοιπος κώδικας και ένα αντίγραφο του αρχικού τομέα εκκίνησης (boot sector) της δισκέτας περιλαμβανόταν σε τρείς ομάδες (clusters) (ή έξι τομείς – sectors), τις οποίες ο ιός ονόμαζε «χαλασμένες» στο FAT. 
Με τον ιό στις υψηλές θέσεις μνήμης ήταν αδύνατο να διαβαστεί ο μολυσμένος τομέας εκκίνησης. Αν γινόταν κάποια προσπάθεια να διαβαστεί ο τομέας εκκίνησης, τότε ο Πακιστανός κατεύθυνε την αίτηση ανάγνωσης στον αρχικό τομέα εκκίνησης που αποθήκευε σε κάποια από τις «χαλασμένες» ομάδες. Ο μόνος τρόπος να αναγνωστεί το μήνυμα του Εγκεφάλου που βρισκόταν στον τομέα εκκίνησης ήταν να εκκινήσεις το σύστημα με μία μη «μολυσμένη» δισκέτα και να τοποθετήσεις τη «μολυσμένη» δισκέτα στην κεφαλή (drive) Β. Το μήνυμα ήταν το εξής:

“Welcome to the Dungeon…Beware of this Virus…Contact us for Vaccination……”

Επίσης δινόταν η ακριβής διεύθυνση μίας εταιρείας υπολογιστών στο Πακιστάν και συγκεκριμένα:

©1986 Basit & Amjad (pvt) Ltd. BRAIN COMPUTER SERVICES, 730 NIZAM BLOCK ALLAMA IQBAL TOWN, LAHOR, PAKISTAN


Ο ιός διεκόπτε κάθε αίτηση ανάγνωσης στη δισκέτα. Αν αυτή η αίτηση δεν ήταν για τον τομέα εκκίνησης ή για οποιαδήποτε άλλη πηγή εκτός από τη δισκέτα, τότε ο ιός διάβαζε τον τομέα εκκίνησης της δισκέτας και εξέταζε το τέταρτο και το πέμπτο byte για “1234,” και τα αποθήκευε ως 34 12, την υπογραφή  του Εγκέφαλου. Αν αυτή η υπογραφή δεν υπήρχε στη δισκέτα, ο ιός τη «μόλυνε» και συνέχιζε με την αίτηση ανάγνωσης με την προϋπόθεση ότι η δισκέτα δεν είχε προστασία εγγραφής. Κανονικά, στην προσπάθειά του να «μόλυνει» τη δισκέτα ο Εγκέφαλος θα έψαχνε τρεις ομάδες για να τις μαρκάρει ως χαλασμένες. Αν δεν υπήρχαν κενές, ο ιός δε θα μόλυνε τη δισκέτα. Παρόλα αυτά, αν υπήρχε μόνο μία κενή ομάδα και δεν ήταν καμία από τις δύο τελευταίες στο δίσκο, ο ιός θα επέλεγε αυτή την ομάδα, θα αντικαθιστούσε  τις επόμενες δύο ομάδες και μετά θα τις μάρκαρε ως «χαλασμένες». Αν το υλικό που αντικαταστάθηκε ήταν μέρος κάποιου αρχείου, το αρχείο θα εξαφανιζόταν και αυτός ήταν ένας τρόπος να εντοπιστεί ο ιός.

3.3
Παρασκευή και 13-Ισραήλ

Το Υπολογιστικό Κέντρο του Εβραϊκού Πανεπιστημίου της Ιερουσαλήμ μολύνθηκε από έναν ιό που προσέβαλε IBM-PCs. Ο ιός αντέγραφε τον εαυτό του σε όλα τα προγράμματα που έτρεχαν στο μολυσμένο υπολογιστή. Παρόλα αυτά, υπήρχε ένα προφανές λάθος ή bug στον ιό, καθώς ένα ήδη μολυσμένο πρόγραμμα θα μπορούσε να ξαναμολυνθεί από τον ιό. Σταδιακά, αυτό προκαλούσε την ανεξέλεγκτη αύξηση μεγέθους των προγραμμάτων, με αποτέλεσμα να μη χωρούν στη μνήμη του υπολογιστή.

Όταν τελικά απομονώθηκε ο ιός, ανακαλύφθηκε ότι ήταν προγραμματισμένος να ενεργοποιηθεί Παρασκευή και 13. Πολλοί πιστεύουν ότι στόχος ήταν η Παρασκευή, 13 Μαΐου 1988- η 40η επέτειος του Ισραήλ. Αν ο ιός είχε ενεργοποιηθεί, όλα τα μολυσμένα προγράμματα θα είχαν διαγραφεί από το δίσκο. Υπάρχουν μερικές ακόμα παραλλαγές αυτού του ιού με διαφορετικές ημερομηνίες ενεργοποίησης.

3.4
Η Χριστουγεννιάτικη Κάρτα της IBM


O «ιός» Χριστουγεννιάτικη Κάρτα της IBM δεν ήταν ακριβώς ένας ιός και δε μόλυνε μεμονωμένα υπολογιστικά συστήματα. Είχε, όμως τρομακτικά αποτελέσματα στο ηλεκτρονικό ταχυδρομείο της IBM κατά τη διάρκεια του Δεκεμβρίου του 1987. Το πρόγραμμα του «ιού» ήταν ένα ηλεκτρονικό μήνυμα (email), το οποίο δημιουργήθηκε στην Ευρώπη. Το μήνυμα εμφάνιζε μια Χριστουγεννιάτικη Κάρτα στην οθόνη του αποδέκτη, ενώ έστελνε αντίγραφα του εαυτού του σε όλες τις διευθύνσεις email του «βιβλίου διευθύνσεων» του. Το μήνυμα σύντομα διέσχισε τον Ατλαντικό Ωκεανό και διείσδυσε σε άλλα δίκτυα email συμπεριλαμβανομένου και του παγκοσμίου δικτύου της IBM. Κατόπιν, τα δίκτυα email γέμισαν από αντίγραφα της Χριστουγεννιάτικης Κάρτας μπαίνοντας τελικά σε κατάσταση αναμονής (halt). Χρειάστηκαν από μία μέχρι τρεις μέρες για να «καθαρίσουν» τα δίκτυα από το μήνυμα της Χριστουγεννιάτικης Κάρτας.

3.5 
Η επίθεση των Ολλανδών Hackers

Την 1η Απριλίου 1990 ξεκίνησε η προσπάθεια εισβολής στο domain .mil (Αμερικανικός Στρατός) και διήρκεσε σχεδόν δύο χρόνια. Στο CERT ® /CC αναφέρεται ως το πιο μακροχρόνιο περιστατικό και είχε προσβάλει 383 sites, ένα εκ των οποίων ήταν ελληνικό. Η εν λόγω επίθεση εκτυλίσσεται κατά τη διάρκεια του Περσικού Πολέμου και ορισμένες από τις προεκτάσεις της θα μπορούσαν να είχαν επιπτώσεις στην αποστολή.


Οι hackers εισέβαλαν σε 34 αμερικάνικα στρατιωτικά sites στο Internet, συμπεριλαμβανομένων και sites που συμμετείχαν στην επιχείρηση “Desert Storm/Shield”. Αναζήτησαν λέξεις, όπως “desert shield”, “desert storm”, «πυρηνικά», «όπλα», «πύραυλοι» και βρήκαν πληροφορίες για την ακριβή θέση των αμερικανικών στρατευμάτων, τον τύπο των όπλων τους, τις δυνατότητες των πυραύλων  Patriot και τις κινήσεις των αμερικάνικων πλοίων. Ο Jim Christy, ένας από τους υπεύθυνους του προγράμματος για την ανακάλυψη εγκλημάτων σε θέματα πολέμου των πληροφοριών, του γραφείου της αμερικάνικης αεροπορίας (Air Force Office of Special Investigations) αναφέρει ότι οι επιθέσεις αφορούσαν και συστήματα τροφοδοσίας των στρατευμάτων στον Κόλπο. Χαρακτηριστικά έχει δηλώσει στο ABCNews : «Θα μπορούσαν αντί για πυρομαχικά να είχαν στείλει οδοντόβουρτσες». 


Οι hackers συγκέντρωσαν μέρος της πληροφορίας τους σε χώρο των υπολογιστικών συστημάτων στο Bowling Green University και στο University of Chicago. Οι εισβολείς επιχείρησαν ακόμη και να πουλήσουν πληροφορίες στους Ιρακινούς κατά τη διάρκεια του πολέμου. Η πληροφορία μεταδόθηκε μέσω του BBC, που πήρε την πληροφορία από κυβερνητικούς αξιωματούχους του Ιράκ, αλλά ο Σαντάμ Χουσεΐν αρνήθηκε την προσφορά των hackers, γιατί θεώρησε ότι ήταν παγίδα. 


Οι εισβολείς ακόμα και όταν εντοπίστηκαν δεν ήταν δυνατό να συλληφθούν, καθώς εκείνο τον καιρό οι επιθέσεις σε υπολογιστές δεν ήταν παράνομες. Το FBI προσπάθησε να παγιδεύσει τον εμπνευστή της ομάδας των hackers, φέρνοντας τον στην Αμερική με πρόφαση μια συνέντευξη για δουλειά από μεγάλη αεροναυπηγική εταιρεία στη Florida, μα εκείνος αθέλητα ειδοποιήθηκε και το αντιλήφθηκε. Εν τέλει δύο από τους Ολλανδούς Hackers συλλαμβάνονται και οδηγούνται στη φυλακή για παραποίηση στοιχείων και χρήση πιστωτικής κάρτας!

	Ιστορικό Επίθεσης

	Ημερομηνίες
	Γεγονότα

	1/4/1990
	Απόπειρα εισβολής σε .mil site από .edu site. Αποδείχθηκε ότι η επίθεση ξεκίνησε από 4 νεαρούς Ολλανδούς σε μια επαρχιακή πόλη της Ολλανδίας.

	5/1990
	Τρόπος δράσης των εισβολέων:

Επιλέγουν site, αποκτούν πλήρη πρόσβαση διαχειριστή και χτυπούν. Εντοπίζονται από το FBI και ειδοποιούνται οι τοπικές αρχές, οι οποίες ελλείψει σχετικού νόμου περί hacking δεν μπορούν να τους συλλάβουν. Ανακαλύπτεται ότι άφηναν backdoor στα συστήματα μέσω εξυπηρετητή στο port 87.

	5/1990
	Οι hackers επιδεικνύουν τις δυνάμεις τους εισβάλλοντας σε sites σε Γαλλία και Αμερική, χρησιμοποιώντας μάλιστα τεχνάσματα ώστε να επιτύχουν δωρεάν τηλεφωνήματα για τις κλήσεις τους (in-band signaling). Εμφανίζονται στα newsgroups χρησιμοποιώντας το κωδικό όνομα rchack. 

	8/1990
	Εξαφανίζονται όλα τα αρχεία σε Υπολογιστικό Κέντρο Πανεπιστημίου της Ολλανδίας.

	30/12/1990
	Στέλνονται μηνύματα σε πολλά sites, μεταξύ των οποίων και στο CERT®/CC, ζητώντας λογαριασμό για πρόσβαση. Το CERT®/CC ξεκινά έρευνα και ανακαλύπτει το login name του hacker από κάποιο σύστημα στις ΗΠΑ, όπου βρίσκει και το πραγματικό του όνομα.

	1-4/1991
	Έντονη περίοδος δραστηριότητας των hackers, ενώ στην Ολλανδία συνεχίζει να είναι ανύπαρκτη η νομοθεσία για computer crimes.

	2/1991
	Επίθεση σε site που τους παρακολουθούσε και προς την ομάδα που προσπαθούσε να τους εντοπίσει και προς άλλες κατευθύνσεις.

	21/4/1991
	Αναφέρονται για πρώτη φορά σε άρθρο στους NY Times οι Ολλανδοί Hackers.

	5-7/1991
	Ύφεση της δράσης τους.

	10/1992-αρχές 1992
	Επανάληψη επιθέσεων. Προσπάθεια θωράκισης των μηχανημάτων που δούλευαν οι hackers.

	27/1/1992
	Στις 10.30 η Ολλανδική Αστυνομία εισβάλλει στα σπίτια δύο εκ των Ολλανδών Hackers και συγκεκριμένα στα πατρικά σπίτια του 21χρονου φοιτητή H.W. στην πόλη Roermond και  του 25χρονου R.N., μηχανικού Η/Υ, στην πόλη Nuenen, τους συλλαμβάνει και τους μεταφέρει στο Άμστερνταμ. Οι επίσημες κατηγορίες είναι: 

1. πλαστογραφία (παραποίηση πληροφοριών με σκοπό απόκτηση πρόσβασης διαχειριστή)

2. βανδαλισμός (τα συστήματα που δέχθηκαν επίθεση έπρεπε να αποσυρθούν από το δίκτυο για αρκετό καιρό προκειμένου να εκτιμηθεί το μέγεθος των ζημιών)

3. λοιπές απάτες, όπως χρήση κλεμμένων κωδικών και πιστωτικών καρτών. Η αστυνομία ισχυρίζεται πως οι hackers προσποιούνταν ότι ήταν κανονικοί χρήστες για να κάνουν τη «δουλειά» τους.

	17/2/1992
	Το CERT®/CC εκδίδει οδηγία με τίτλο “Internet Intruder Activity”, δηλαδή “H Δραστηριότητα των εισβολέων του Internet», περιγράφοντας τις λεπτομέρειες δράσης των Ολλανδών Hackers.

	3/1992
	Το CERT®/CC δημοσιοποιεί το αποτέλεσμα της ανάκρισης των δύο συλληφθέντων, οι οποίοι υποδεικνύουν την ύπαρξη άλλων δύο. Έτσι, κλείνει τυπικά η υπόθεση των Ολλανδών Hackers.


Οι μέθοδοι που χρησιμοποίησαν οι Ολλανδοί Hackers μπορούν να συνοψιστούν στις εξής: weak passwords, no passwords, password files, password tracking, Trojan login, FTP, deleted files, open servers, social engineering, user accounts, system accounts, login attempts, hosts.equiv, .rhosts, sendmail attack, debug, chsh/chfn, mail spoofing, rm –rf/, 87 socket, software privacy. Όλα αυτά τα κατάφεραν χρησιμοποιώντας είτε απλές εντολές που έδιναν με το χέρι, είτε με scripts.

3.6
Το σκουλήκι ILOVEYOU 


Στις 4 Μαΐου του 2000 εμφανίστηκε το σκουλήκι των ερωτικών γραμμάτων, το λεγόμενο ILOVEYOU. Το σκουλήκι αυτό ήταν ένα ύπουλο πρόγραμμα σε VBScript, το οποίο εξαπλωνόταν με διάφορους τρόπους. Στις 5μ.μ. της 8ης Μαΐου 2000, το Συντονιστικό Κέντρο του CERT είχε λάβει αναφορές από 650 και πλέον ιστοσελίδες για περισσότερα από 500.000 «μολυσμένα» συστήματα. Επιπλέον, υπήρξαν αρκετές αναφορές από ιστοσελίδες που είχαν υποστεί σοβαρές ζημιές στο δίκυτο τους λόγω αυξημένης κίνησης τόσο στο ηλεκτρονικό ταχυδρομείο, όσο και σε διαδικτυακά αρχεία που προερχόταν από το   ILOVEYOU. 

Το σκουλήκι εισέβαλε στο εκάστοτε σύστημα τόσο από το ηλεκτρονικό ταχυδρομείο, όασο και από άλλες διαδικτυακές δραστηριότητες, όπως Windows File Sharing, IRC, USENET news και πιθανόν από ιστοσελίδες. Όταν εκτελείτο ο κώδικας του ILOVEYOU προσπαθούσε να στείλει αντίγραφα του εαυτού του σε όλες τις ηλεκτρονικές διευθύνσεις που ήταν καταχωρημένες στο Microsoft Outlook. Το μήνυμα που στελνόταν είχε τα εξής χαρακτηριστικά:

· Ένα συνημμένο αρχείο με όνομα “LOVE-LETTER-FOR-YOU.TXT.VBS”
· Θέμα : ILOVEYOU
· Το περιεχόμενο του μηνύματος ήταν: «Παρακαλώ κοιτάξτε το συνημμένο ΕΡΩΤΙΚΟ ΜΗΝΥΜΑ που σας στέλνω».

Ο ILOVEYOU είχε τις εξής επιπτώσεις στο σύστημα που μόλυνε:

1. Αντικαθιστούσε αρχεία που υπήρχαν ανάλογα με τις καταλήξεις τους:

· Αν ήταν .vbs ή  .vbe τα αντικαθιστούσε με ένα αντίγραφο του εαυτού του.

· Αν ήταν .js, .jse, .css, wsh, sct  ή .hta τα αντικαθιστούσε με ένα αντίγραφο του εαυτού του και άλλαζε την κατάληξή τους σε .vbs.
· Αν ήταν .jpg ή .jpeg τα αντικαθιστούσε με ένα αντίγραφο του εαυτού του και πρόσθετε μία κατάληξη .vbs.
· Αν ήταν .mp3 ή .mp2 εκτελούσε ακριβώς την ίδια διαδικασία που ακολουθούσε με τα .jpg αρχεία.

Αφού τα αρχεία αντικαθίσταντο από τον κώδικα του σκουληκιού, ήταν αρκετά δύσκολο εώς αδύνατο να ανακτηθούν τα προϋπάρχοντα αρχεία. Οι χρήστες που εκτελούσαν τα τροποποιημένα αρχεία θα προκαλούσαν την εκτέλεση του ILOVEYOU. Αν αυτά τα αρχεία συμπεριλαμβάνονταν σε κάποιο σύστημα αρχείων ενός τοπικού δικτύου, πιθανόν να μολύνονταν και άλλα συστήματα.

2. Δημιουργούσε ένα mIRC script. Πιο συγκεκριμένα, αν εντόπιζε κάποιο αρχείο με όνομα mirc32.exe, mlink32.exe, mirc.ini, script.ini, script.ini ή mirc.hlp το σκουλήκι δημιουργούσε ένα αρχείο με όνομα script.ini  στον ίδιο φάκελο. Το αρχείο αυτό περιείχε τον κώδικα:


[script]

n0=on 1:JOIN:#:{

n1= /if ( $nick == $me ) { halt }

n2= /.dcc send $nick DIRSYSTEM\LOVE-LETTER-FOR-YOU.HTM

n3=}

όπου το DIRSYSTEM ποικίλει ανάλογα με την πλατφόρμα, στην οποία εκτελείται το σκουλήκι. Αν υπήρχε αρχείο script.ini , τότε δε συνέβαιναν αλλαγές. Αυτό το script, λοιπόν, έστελνε αντίγραφα του ILOVEYOU σε κάθε νέο χρήστη που εισερχόταν σε κάποιο IRC κανάλι, στο οποίο προηγουμένως είχε εισελθεί ο «μολυσμένος» χρήστης.

3. Τροποποιούσε την αρχική σελίδα του Explorer:
Αν το αρχείο <DIRSYSTEM>\WinFAT32.exe δεν υπήρχε, το σκουλήκι έθετε ως αρχική σελίδα του Explorer μία από τέσσερις τυχαία URLs. Αυτά τα URLs αναφέρονταν σε κάποιο αρχείο WIN-BUGSFIX.exe, το οποίο περιείχε επικίνδυνο κώδικα. Το σκουλήκι έλεγχε αυτό το αρχείο στο φάκελο των downloads του Internet Explorer  και αν το έβρισκε, το αρχείο προστίθετο στη λίστα των προγραμμάτων που έτρεχαν στην εκκίνηση. Κατόπιν έθετε ως αρχική σελίδα του Explorer την “about:blank”. 
4. Επίσης τροποποιούσε κάποια κλειδιά στο ευρετήριο (Registry) του συστήματος και πιο συγκεκριμένα τα:

HKLM\Software\Microsoft\Windows\CurrentVersion\Run\MSKernel32
HKLM\Software\Microsoft\Windows\CurrentVersion\RunServices\Win32DLL
HKLM\Software\Microsoft\Windows\CurrentVersion\Run\WIN-BUGSFIX
HKLM\Software\Microsoft\WindowsScriptingHost\Settings\Timeout
HKLM\Software\Microsoft\InternetExplorer\Main\StartPage
HKLM\Software\Microsoft\WAB\*
Αξιοσημείωτο είναι ακόμη το γεγονός ότι, όταν το σκουλήκι αυτό έστελνε μηνύματα, ανανέωνε κάθε φορά  την τελευταία εγγραφή. Αν στελνόταν ένας μεγάλος αριθμός μηνυμάτων, τότε το μέγεθος της registry αυξανόταν σημαντικά προκαλώντας επιπλέον προβλήματα. 
3.7
Εισβολή στη Microsoft

Το φθινόπωρο του 2000 έγινε ένα σοβαρό περιστατικό ειβσολής στο δίκυο της Microsoft. Χωρίς να έχουν γνωστοποιηθεί πολλά για την υπόθεση και το είδος της προσπέλασης που είχαν αποκτήσει οι εισβολείς είναι σίγουρο πως η φήμη της εταιρείας είχε δεχτεί καίριο πλήγμα.


Η επίθεση φαίνεται πως ξεκίνησε από τον υπολογιστή στο σπίτι ενός υπαλλήλου που συνδεόταν με το δίκτυο της εταιρείας. Από εκεί, λοιπόν, ένας Δούρειος Ίππος με όνομα QAZ μεταφέρθηκε στο εσωτερικό του δικτύου και μεταδόθηκε μέσω του ηλεκτρονικού ταχυδρομείου και αυτόματης αντιγραφής του μέσω διαμοιρασμένων φακέλων, αλλάζοντας τη γνωστή εφαρμογή Notepad με τον εαυτό του.


Με την ενεργοποίησή του ο QUAZ.trojan (W32.HLLW.QUAZ.A) ψάχνει για την εφαρμογή Notepad.exe και αντιγράφει τον εαυτό του στη θέση του μετονομάζοντας το αυθεντικό σε note.exe. Κάθε φορά κάποιος που τρέχει το μεταλλαγμένο  Notepad.exe εκτελείται το και το note.exe, ώστε ο χρήστης να μην διαπιστώνει κάποιο πρόβλημα. Κατόπιν ψάχνει στο δίκτυο για να μολύνει και άλλα αντίγραφα του Notepad.exe. Από τη στιγμή που μολύνει ένα σταθμό, στέλνει με  email στο hacker την IP διεύθυνσή του, ενεργοποιεί το Winsock για την επικοινωνία του και περιμένει σύνδεση στο port 7597. Απλά ο hacker ελέγχει το ηλεκτρονικό ταχυδρομείο του μέσω web (που προφανώς έχει ανοιχτεί σε μία δωρεάν υπηρεσία με λάθος στοιχεία) και κάνει telnet από έναν άλλο κόμβο κρύβοντας με τους γνωστούς τρόπους την πραγματική του IP.


Χωρίς να έχουν δοθεί στη δημοσιότητα αρκετά στοιχεία για τη δράση των εισβολέων και με αντικρουόμενες πληροφορίες για το χρονικό διάστημα που είχαν προσπέλαση στο δίκτυο (λέχθηκε για ένα μήνα ή στην καλύτερη περίπτωση για 9 μέρες), συνήθιζεται από τους hackers, τις πρώτες μέρες , να αντιγράφεται ή να αποστέλλεται με  email ότι φαίνεται χρήσιμο, από το φόβο να γίνουν αντιληπτοί (χωρίς βέβαια να μπορεί κανείς να πει πως έγινε έτσι σε αυτή την περίπτωση).


Έχει ενδιαφέρον να αναλογιστούμε πως κατάφερε ο ιός και πέρασε τα συστήματα ελέγχου της εταιρείας. Εδώ μάλλον η απάντηση βρίσκεται στον τρόπο που τα προγράμματα προστασίας ελέγχουν για ιούς. Στην πλειοψηφία τους τα προγράμματα αυτά έχουν αρχεία με τις υπογραφές των ιών που έχουν βρεθεί σε κανονική και συμπιεσμένη μορφή. Έτσι, αν για παράδειγμα συμπιεστεί ένα αρχείο που περιέχει ιό με ένα πρόγραμμα συμπίεσης, όχι ευρέως γνωστό (π.χ. NeoLite) σε αυτοσυμπιεζόμενο αρχείο, τότε τα συστήματα προστασίας δεν το αντιλαμβανόνται αφού το αρχείο είναι εκτελέσιμο (.exe) και η υπογραφή του δεν υπάρχει μέσα σε αυτό.


Είναι, λοιπόν, εύκολο για οποιονδήποτε χωρίς ιδιαίτερες γνώσεις να συλλέξει πληροφορίες που χρειάζονται και να προσπαθήσει να κάνει μία επιτυχή επίθεση σε ένα site. Για να μπορέσει όμως να παραμείνει άγνωστη η ταυτότητά του, χρειάζεται εμπειρία και χρόνος.


Την  επόμενη χρονιά η Microsoft ήταν πάλι στόχος των hackers. Αυτή τη φορά η επίθεση αφορούσε τα στοιχεία για το DNS της εταιρείας. Για λίγες ώρες τα στοιχεία για το DNS είχαν αλλάξει και εκατομμύρια χρήστες για δύο μέρες δεν μπορούσαν να προσπελάσουν τους web servers της.

4.  Αντιμετώπιση
4.1 Xρήση firewalls 
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Σχήμα 3-Στην παραπάνω εικόνα μπορούμε να δούμε ένα firewall

Όπως είναι γνωστό η σύνδεση ενός συστήματος στο διαδίκτυο δίνει την δυνατότητα πλήρους αμφίδρομης επικοινωνίας με αυτό. Η δυνατότητα αυτή δεν είναι πάντα επιθυμητή αφού εμπιστευτικές λεπτομέριες που βρίσκονται στα συστήματα ενός οργανισμού μπορούν να διαρρεύσουν.


Για να υπάρξει ένα είδος διαχωρισμού ανάμεσα στο Intranet του οργανισμού και το Internet , υπάρχει μια ομάδα συστημάτων που δημιουργεί έναν τοίχο ασφαλείας ανάμεσα στα 2 δίκτυα . Η χρήση τους βέβαια βοηθά την ενίσχυση της ασφάλειας , αλλά δεν την εγγυάται. Ο σωστός σχεδιασμός της περιμέτρου και της διαμόρφωσης των συστημάτων είναι απαραίτητος για την σωστή λειτουργία τους.

Ένα firewall μπορεί να μας προσφέρει : 

· Ένα σημείο εφαρμογής των αποφάσεων που αφορούν την ασφάλεια 

· Ένα μέσο για την εφαρμογή της πολιτικής ασφάλειας 

· Ένα τρόπο καταγραφής της δικτυακής κίνησης 

· Ένα φράγμα σε ανεπιθύμητες επιθέσεις

Αντίθετα ένα firewall δεν μπορεί να μας προστατέψει από :

· Εσωτερικούς χρήστες που σκοπεύουν να επιτεθούν

· Συνδέσεις που δεν περνούν από αυτό 

· Εντελώς νέους τύπους απειλών-επιθέσεων

· Ιούς,αποδοτικά

· Λάθη στην διαμόρφωση

Παρόλα αυτά μπορούμε να έχουμε απόλυτη ασφάλεια στο δίκτυο με τη χρήση firewalls . Όταν μιλάμε για ασφάλεια θα πρέπει να λάβουμε υπόψη μας το κόστος που απαιτείται για την προστασία , το βαθμό πολυπλοκότητας του συστήματος μας καθώς και την ευκολία στην χρήση . Το firewall αλληλεπιδρά με το internet και χρειάζεται ιδιαίτερη προσοχή στην εγκατάσταση του και στην σωστή διαμορφωσή του.


Firewall  λοιπόν είναι ένας μηχανισμός που χρησιμοποιείται για να ελέγχει την πρόσβαση από και προς το δίκτυο με απώτερο σκοπό την προστασία του δικτύου. Ένα firewall λειτουργεί σαν μια πύλη από την οποία περνάει όλη η κίνηση από και προς το εξωτερικό δίκτυο . Με την χρήση ενός Firewall περιορίζεται η επικοινωνία ανάμεσα στο προστατευόμενο δίκτυο και ένα οποιοδήποτε άλλο δίκτυο.


Γενικά ένα firewall θα μπορούσαμε να το παρομοιάσουμε με έναν τοίχο ανάμεσα στο εσωτερικό δίκτυο και ένα εξωτερικό δίκτυο(πχ Διαδίκτυο).Το βασικό χαρακτηριστικό  αυτού του τοίχου είναι να βρεθούν οι δρόμοι – πύλες από τους οποίους θα μπορεί να περάσει συγκεκριμένη πληροφορία.Το πιο δύσκολο κομμάτι στην υλοποίηση του firewall είναι η εύρεση των κριτηρίων που θα προσδιορίζουν ποια πακέτα επιτρέπεται και ποια όχι να περάσουν μέσα από αυτές τις πύλες. 


Ένα firewall μπορεί να είναι ένας συνδυασμός δρομολογητών (routers),

Υποδικτύων (network segments) και υπολογιστών που έχουν ρόλο host . 

4.1.1   Τρόπος λειτουργίας


Η λειτουργία των firewall μπορεί να είναι ένα ή περισσότερα από τα ακόλουθα : Packet-filtering router , Application-level gateway
Δρομολογητές φιλτραρίσματος πακέτων ( Packet-Filtering Routers)


Ένας δρομολογητής κινεί δεδομένα από και προς ένα ή περισσότερα δίκτυα, πέρνοντας ένα πακέτο από ένα δίκτυο «Α» και δρομολογώντας το προς ένα δίκτυο «Β» . Ένας δρομολογητής φιλτραρίσματος κάνει ακριβώς το ίδιο με ένα απλό δρομολογητή , επιπλέον όμως αποφασίζει για το αν θα δρομολογήσει ή όχι το πακέτο αυτό. Αυτό επιτυγχάνεται με την εγκατάσταση κάποιων φίλτρων βάση των οποίων ο δρομολογητής απαφασίζει για το τι θα κάνει με οποιοδήποτε πακέτο φτάνει σε αυτόν.


Σημαντικό είναι ακόμη το αν ο δρομολογητής  επαναπροσδιορίζει τις εντολές φιλτραρίσματος και αν είναι δυνατή η εφαρμογή φίλτρων για εισερχόμενα ή εξερχόμενα πακέτα σε κάθε διεπαφή. Ένα άλλο σημαντικο θέμα είναι η ικανότητα ανάπτυξης φίλτρων που βασίζονται σε επιλογές του IP header και στον τεμαχισμό των πακέτων. Η κατασκευή ενός καλού φίλτρου είναι πολύ δύσκολη και απαιτείται η πλήρης κατανόηση των πρωτοκόλλων που θέλουμε να φιλτράρουμε. Ο δρομολογητής εξετάζει κάθε datagram για να αποφασίσει αν ταιριάζει με κάποιον από τους κανόνες φιλτραρίσματος των πακέτων. Οι πληροφορίες είναι η ΙΡ αποστολέα , η ΙΡ παραλήπτη , το πρωτόκολλο ( TCP, UDP,ICMP, ή IPTunnel) , το TCP/UDP port προέλευσης , το TCP/UDP port προορισμού κ.ά.


Τα πλεονεκτήματα του τύπου αυτου έιναι το μικρό κόστος υλοποίησης  και είναι διάφανο στους χρήστες και στις εφαρμογές. Στα μειονεκτήματα πρέπει να υπολογίσουμε την δυσκολία εξακρίβωσης της ορθότητας των κανόνων φιλτραρίσματος. Για πολύπλοκες εγκαταστάσεις η απόδοση του συστήματος πέφτει όσο αυξάνουν οι κανόνες φιλτραρίσματος.Τέλος η εγκατάσταση αυτού του είδους δεν είναι σε θέση να πάρει αποφάσεις σε σχέση με την εφαρμογή ή το περιεχόμενο των δεδομένων.
Πύλες Εφαρμογών (Application-level gateways)

Οι πύλες εφαρμογών 
επιτρέπουν στον διαχειριστή , να υλοποιήσει μια αυστηρότερη πολιτική ασφαλείας . Στο σύστημα εγκαθίστανται proxies των εφαρμογών που επιτρέπουν την προσπέλαση σε εξωτερικούς χρήστες μόνο μέσα από αυτές , ενώ κάθε άλλη χρήση αποτρέπεται από το firewall . Οι χρήστες επιτρέπεται να προσπελαύνουν τις υπηρεσίες του gateway αλλά δεν επιτρέπεται να κάνουν Login σε αυτόν . Για να φτάσει κάποιο πακέτο στο δευτερεύον δίκτυο θα πρέπει να περάσει από το bastion host ( υπολογιστής γενικου σκοπού). Έτσι περιορίζεται ο αριθμός των άμεσα προσπελάσιμων κόμβων των δικτύων με αποτέλεσμα να επιτυγχάνεται περισσότερη ασφάλεια.


Οι proxy servers χρησιμοποιούνται προκειμένου να έχουμε πρόσβαση στα δεδομένα με ασφαλή τρόπο. Με την χρήση τους είναι δυνατή η προσθήκη μιας λίστας ελέγχου προσπέλασης ( access control list ) για τις διάφορες υπηρεσίες , απαιτώντας από τους χρήστες και τα συστήματα κάποια μορφή πιστοποίησης προτού τους επιτραπεί πρόσβαση σε κάποια από τις υπηρεσίες.Επίσης , οι proxy servers μπορούν να διαμορφωθούν με τέτοιο τρόπο ώστε να κωδικοποιούνται οι ροές των δεδομένων με βάση διάφορες παραμέτρους. Τέτοιες δυνατότητες μπορούν να χρησιμοποιηθούν από οργανισμούς για να πετύχουν ασφαλή διασύνδεση των sites τους μέσω του Διαδικτύου.


Τα πλεονεκτήματα αυτού του τρόπου είναι η μεγαλύτερη ασφάλεια αφού αυτά τα συστήματα «τρέχουν» μειωμένο σετ εφαρμογών και ένα ασφαλές λειτουργικό σύστημα .Η προσπέλαση στα εσωτερικά συστήματα γίνεται μόνο απο τον proxy εμποδίζοντας έτσι την απευθείας σύνδεση . Οι κανόνες φιλτραρίσματος είναι αρκετά πιο εύκολοι να υλοποιηθούν και να εξακριβωθούν για την ορθότητα τους . Το μεγαλύτερο μειονέκτημα είναι πως πρέπει οι χρήστες να αλλάξουν την συμπεριφορά τους ή να στηθεί εξειδικευμένο λογισμικό που θα δίνει ευελιξία στους εσωτερικούς  χρήστες χωρίς να μειώνεται η προσφερόμενη ασφάλεια.

Υβριδικά συστήματα


Ο  συνδυασμός των 2 παραπάνω περιπτώσεων οδηγεί σε καλύτερα αποτελέσματα και συνήθως η υλοποίηση περιλαμβάνει και packet filtering και  proxy applications. Το καλύτερο firewall σε ένα δίκτυο επιτυγχάνεται με το συνδυασμό 2 screening routers με ένα ή περισσότερους proxy servers που τοποθετούνται ανάμεσα στους 2 routers . Ο εξωτερικός router εμποδίζει την μη εξουσιοδοτημένη πρόσβαση σε επίπεδο ΙΡ ενώ επιτρέπει στον proxy server να παρέχει ασφάλεια στα πρωτόκολλα υψηλότερων επιπέδων. Ο σκοπός του εσωτερικού router είναι να μπλοκάρει όλη την κίνηση εκτός από αυτή του proxy server . 
4.1.2   Αρχιτεκτονικές 
Αρχιτεκτονικές με χρήση μιας συσκευής 


Η απλούστερη περίπτωση εγκατάστασης  firewall  είναι με μία μοναδική συσκευή που αναλαμβάνει την λειτουργία του firewall. Το πλεονέκτημά της είναι πως υπάρχει ένα σημείο στο οποίο πρέπει κάποιος να επικεντρωθεί ώστε να κάνει σωστή διαμόρφωση , ενώ σαν μειονέκτημα μπορεί να θεωρηθεί ακριβώς το ότι η ασφάλεια εξαρτάται μόνο από μία συσκευή.Στην πράξη το πλεονέκτημα των αρχιτεκτονικών αυτών με μία συσκευή δεν είναι στην ασφάλεια , που δεν είναι σε πολλαπλά επίπεδα , αλλά σε πρακτικά θέματα. Η λύση αυτή είναι φτηνότερη , ευκολότερη στην υλοποίηση και στη συντήρηση κάνοντάς την κατάλληλη για μικρά sites . Ενδεικτικά παραδείγματα αυτού του τύπου αρχιτεκτονικής firewall είναι ο δρομολογητής ελέγχου κίνησης (screening router) και ο υπολογιστής με διπλή λάρτα δικτύου (dual-homed host).

Αρχιτεκτονικές με διαχωρισμό υπηρεσιών


Σε αυτήν την περίπτωση για ορισμένες υπηρεσίες η σύνδεση του διαδικτύου με το εσωτερικό δίκτυο γίνεται μέσω ενός εσωτερικού κόμβου , τον ενδιάμεσο (proxy) , που παίζει το ρόλο της αντίστασης σε επιθέσεις. Η χρήση αυτής της αρχιτεκτονικής συνίσταται όταν υπάρχουν λίγες εισερχόμενες συνδέσεις και όταν το δίκτυο που προστατεύεται  έχει σχετικά μεγάλο επίπεδο ασφάλειας στους κόμβους.
Αρχιτεκτονικές με διαχωρισμό υποδικτύων


Η αρχιτεκτονική του διαχωρισμού των υποδικτύων προσθέτει ένα επιπλέον επίπεδο ασφάλειας. Με την υλοποίηση ενός περιμετρικού δικτύου ( DeMilitary Zone-DMZ ) απομονώνεται ακόμα περισσότερο το εσωτερικό δίκτυο από τους χρήστες του διαδικτύου.Το περιμετρικό δίκτυο είναι ένα ακόμα επίπεδο ασφάλειας ανάμεσα στο διαδίκτυο και το εσωτερικό δίκτυο.Η αρχιτεκτονική αυτή είναι η καταλληλότερη για τις περισσότερες περιπτώσεις δικτύων και firewalls.

Αρχιτεκτονικές με διαχωρισμό πολλαπλών υποδικτύων


Υπάρχουν περιπτώσεις που χρειάζεται κάτι παραπάνω από αυτά που προσφέρει η αρχιτεκτονική του διαχωρισμού υποδικτύων.Στις περιπτώσεις αυτές προσφέρονται πιο σύνθετες αρχιτεκτονικές διπλού διαχωρισμού δικτύων.Σε αυτόν τον τύπο υπάρχουν ο εξωτερικός και ο εσωτερικός δρομολογητής αλλά υπάρχουν 2 περιμετρικά υποδίκτυα που συνδέονται μεταξύ τους. Χαρακτηριστικά παραδείγματα αυτής της αρχιτεκτονικής είναι η περίπτωση του Διπλού διαχωρισμού υποδικτύων με χρήση υπολογιστή διπλής κάρτας δικτύου  και η πείπτωση του Διπλού διαχωρισμού σε ανεξάρτητα υποδίκτυα. Η χρήση αυτών των αρχιτεκτονικών ενδείκνυται σε περιπτώσεις που έχει μεγάλη σημασία  η εναλλακτική όδευση της επικοινωνίας , ή απαιτήσεις για υψηλή ασφάλεια και διαφορετικές ανεξάρτητες χρήσεις του διαδικτύου.

4.1.3   Σχεδιασμός 

Παραθέτουμε παρακάτω  βήματα σχεδιασμού  firewalls : 

1. Σχεδιασμός 
1.1. Τεκμηρίωση του περιβάλλοντος. Όταν σχεδιάζεται ένα firewall χρειάζεται να γνωρίζουμε τα όρια ανάμεσα στα διαφορετικά τμήματα ασφάλειας σε ένα site 

1.2. Επιλογή των λειτουργειών του firewall ανάμεσα σε packet filtering , application proxies , dynamic packet filtering .

1.3. Επέλεξε την αρχιτεκτονική firewall

1.4. Ανέλυσε τα υπέρ και κατά της αρχιτεκτονικής 

1.5. Προστασία του συστήματος από μη εξουσιοδοτημένη προσπέλαση 

2. Επιλογή λογισμικού και υλικού για firewall
2.1. Προσδιορισμός των απαραίτητων τμημάτων υλικού ( υπολογιστές , δρομολογητές , επεξεργαστές , μνήμη , δίσκος, κάρτες κλπ)

2.2. Προσδιορισμός των απαραίτητων τμημάτων λογισμικού ( λειτουργικά συστήματα , patches , device drivers κλπ)

2.3. Προσδιορισμός των εργαλείων ελέγχου

3. Επιλογή του υλικού τεκμηρίωσης , της εκπαίδευσης και της υποστήριξης 

3.1. Προσδιορισμός των απαιτήσεων εκπαίδευσης , όπως πρωτόκολλα , αρχιτεκτονική δικτύων ,  λογισμικό firewall , ασφάλεια δικτύων και υπολογιστών , παρακολούθηση λειτουργίας δικτύων , system management. Επιλογή μαθημάτων , βιβλίων , περιοδικών ,συνεδρίων και ιστοσελίδων.

3.2. Προσδιορισμός των αναγκών σε υποστήριξη. Η υποστήριξη από τον κατασκευαστή μπορεί να είναι κρίσιμη  σε περιπτώσεις που το σύστημα είναι ειδικού σκοπού.

4. Εγκατάσταση του υλικού και του λογισμικού του firewall
4.1. Εγκατάσταση του απαραίτητου ελάχιστου περιβάλλοντος του λειτουργικού συστήματος
4.2. Εγκατάσταση όλων των διαθέσιμων patches 
4.3. Περιορισμός της προσπέλασης στο σύστημα ανάλογα με τον χρήστη και τον κόμβο
4.4. Απενεργοποίηση της δυνατότητας ΙΡ forwarding 
4.5. Backup στο σύστημα
5. Διαμόρφωση της δρομολόγησης ΙΡ

5.1. Εξασφάλιση των ΙΡ διευθύνσεων 
5.2. Εγκατάσταση της διαμόρφωσης δρομολόγησης 
6. Διαμόρφωση του φιλτραρίσματος πακέτων στο firewall
6.1. Σχεδιασμός των κανόνων φιλτραρίσματος των πακέτων , με κριτήρια στοιχεία από την επικεφαλίδα του πακέτου. Σαν αρχή για την δημιουργία κανόνων για φορά έχουμε τα ακόλουθα  :
6.1.1. Γενικά ο κανόνας είναι deny all packets 
6.1.2. Σχεδιάζουμε κανόνες anti-spoofing και τους τοποθετούμε στην αρχή της λίστας των κανόνων 
6.1.3. Δημιουργούμε ένα πίνακα με τους αποστολείς και παραλήπτες πακέτων με τα πρωτόκολλα και τις θύρες που χρησιμοποιούνται στην συνήθη λειτουργία τους , ώστε να διαπιστώσουμε πως δεν έχουμε αποκλείσει την επικοινωνία κάποιου χρήστη με άλλον ή με υπηρεσία
6.1.4. Ταξινομούμε τον πίνακα ως προς το πρωτόκολλο και μετά την θύρα
6.1.5. Συγκεντρώνουμε τα ίδια πρωτόκολλα σε μια γραμμή και στις επόμενες συνεχόμενα τις θύρες 
6.1.6. Μετατρέπουμε τον πίνακα σε σετ από κανόνες και τις τοποθετούμε ανάμεσα στους κανόνες anti-spoofing και στον κανόνα deny all 
6.2. Προσοχή  χρειάζεται στις ακόλουθες περιπτώσεις  : 

6.2.1. Σε ορισμένα συστήματα κενή λίστα κανόνων σημαίνει πως δεν επιτρέπεται να περάσει κυκλοφορία 

6.2.2. Μερικά συστήματα έχουν προκαθορισμένους κανόνες 

6.2.3. Μερικά συστήματα έχουν ξεχωριστούς κανόνες για εισερχόμενα και εξερχόμενα πακέτα

6.2.4. Για να λειτουργήσουν οι κανόνες anti-spoofing  πρέπει το firewall να αντιλαμβάνεται την εισερχόμενη και εξερχόμενη κίνηση σε κάθε interface . Χρειάζεται να τεθούν οι κανόνες ανάλογα με την φορά 

6.2.5. Το φιλτράρισμα πακέτων πρέπει να βασόζεται σε ΙΡ διευθύνσεις και όχι σε ονόματα κόμβων

6.2.6. Αν το σύστημα επιτρέπει την αναφορά σε εγκαθιδρυμένες συνδέσεις TCP ( established TCP connections ) από το εσωτερικό μας δόκτυο τότε μπορεί να επιτραπεί η προώθηση των πακέτων που προέρχονται από εξωτερικό κόμβο και αφορέ αυτή τη σύνδεση . Αυτό είναι επικίνδυνο αφού δεν είναι όλες οι υλοποιήσεις του TCP ασφαλείς

6.2.7. Αν χρειάζεται έλεγχος στα πακέτα UDP , τότε ορισμένες υπηρεσίες πρέπει να τρέχουν σε proxies , αλλιώς αν δεν επιτρέψουμε UDP κάποιες υπηρεσίες δεν θα λειτουργούν ( π.χ. το DNS «τρέχει» στο port UDP 53)

6.2.8. Το ICMP  είναι  connectionless  πρωτόκολλο και έχει τους ίδιους κινδύνους με το UDP , όμως έχει 13 διαφορετικές παραλλαγές και μπορούμε να αποφασίσουμε ποια θα επιτρέψουμε

6.2.9. Προσοχή στην απενεργοποίηση του source routing feature και την απόρριψη όλων των πακέτων που έχουν αυτό το flag
6.2.10. Τεκμηρίωση των κανόνων φιλτραρίσματος πακέτων

6.2.11. Εγκατάσταση των κανόνων

7. Εγκατάσταση των μηχανισμών καταγραφής και συναγερμού

7.1. Σχεδιασμός του περιβάλλοντος καταγραφών
7.2. Επιλογή των περιπτώσεων φιλτραρίσματος πακέτων που θα καταγράφονται
7.3. Σχεδιασμός του συστήματος συναγερμού
7.4. Προμήθεια ή δημιουργία των εργαλείων υποστήριξης 
8. Έλεγχος στο σύστημα firewall
8.1. Δηιμιουργία πλάνου ελέγχων για πρωτόκολλα , θύρες , υπηρεσίες και χρήστες 
8.2. Προμήθεια εργαλείων ελέγχου
8.3. Έλεγχος των λειτουργιών του firewall στο περιβάλλον εργαστηρίου
8.3.1. Απενεργοποίηση του φιλτραρίσματος πακέτων 
8.3.2. Εισαγωγή πακέτων που θα εξετάσουν όλους τους κανόνες δρομολόγησης και να σταλούν μέσα από  το firewall
8.3.3. Επιβεβαίωση  πως τα πακέτα στάλθηκαν σωστά αντιπαραβάλλοντας τα στοιχεία των καταγραφών του firewall και τα ευρήματα του scanner 
8.3.4. Ενεργοποίηση του packet filtering 
8.3.5. Εισαγωγή πακέτων που περιέχουν δείγμα από όλες τις πιθανές διευθύνσεις αποστολέων ,παραληπτών για όλα τα πρωτόκολλα  και όλες τις θύρες 
8.3.6. Επιβεβαίωση πως τα πακέτα που έπρεπε να  αποκλειστούν αποκλείστηκαν και όλα όσα έπρεπε να περάσουν πέρασαν . Εξετάζουμε τις καταγραφές του firewall και συγκρίνουμε τα αποτελέσματα 
8.3.7. Διενέργεια ανίχνευσης για ανοιχτά και μπλοκαρισμένα ports , για να διαπιστώσουμε πως το firewall λειτουργεί όπως το σχεδιάσαμε
8.3.8. Αντιπαραβάλλουμε όλη την κίνηση που καταγράφηκε σαν συναγερμός αντιστοιχεί  με αυτή που έπρεπε να έχει καταγραφεί από τους κανόνες 
8.3.9. Εξετάζουμε αν όλοι οι κανόνες πουν ενεργοποιούν συναγερμούς αποστέλλονται 
8.4. Έλεγχος του firewall στο παραγωγικό περιβάλλον 
8.5. Επιλογή και εξέταση λειτουργιών που σχετίζονται με την καταγραφή 
8.6. Ανίχνευση για τρωτά σημεία 
8.7. Επιλογή επαναλαμβανόμενων τεστ για την επιβεβαίωση της ορθής λειτουργίας σε τακτά χρονικά διαστήματα 
8.8. Προετοιμασία για παραγωγική χρήση 
8.9. Προετοιμασία για παρακολούθηση της λειτουργίας 
9. Εγκατάσταση του firewall
9.1. Εγκατάσταση της νέας συνδεσμολογίας 

9.2. Εγκατάσταση της συνδεσμολογίας αντικατάστασης των συστημάτων 

10. Φάση ενεργοποίησης λειτουργίας του συστήματος 

10.1. Προετοιμασία μεταγωγής στο νέο σύστημα
10.2. Ενημέρωση χρηστών 
10.3. Εναργοποίηση της ιδιωτικής κίνησης πάνω από το firewall
10.4. Εγκατάσταση των συνδέσεων του διαδικτύου και του ιδιωτικού δικτύου στο firewall
10.5. Αλλαγή των default gateways
10.6. Ενημέρωση των πινάκων δρομολόγησης ( Update routing table )
4.2   IPsec 

Η IETF γνώριζε για χρόνια ότι η ασφάλεια  στο Διαδίκτυο ήταν ανεπαρκής.Μετά την τεράστια εξάπλωση που γνώρισε το Διαδίκτυο και τη σημασία που απέκτησε στον τομέα των επειχηρήσεων και του ηλεκτρονικού εμπορίου η ασφάλεια έγινε μία από τις πιο απαιτητικές ανάγκες στο Διαδίκτυο.Για να καλύψει τις ανάγκες αυτές η IETF δημιούργησε το ΙΡ Security Working Group με στόχο να σχεδιάσει μια αρχιτεκτονική ασφαλείας και τα αντίστοιχα πρωτόκολλα. Η προσθήκη της ααφάλειας  δεν ήταν εύκολη υπόθεση  επειδή ένας πόλεμος ξέσπασε σχετικά με το σημείο που έπρεπε να τοποθετηθεί.Οι περισσότεροι ειδικοί στην ασφάλεια θεωρούν ότι για να υπάρχει πραγματικά ασφάλεια, οι κρυπτογράφηση και οι έλεγχοι  ακεραιότητας πρέπει να γίνονται απ’άκρου εις άκρου.Δηλαδή η διεργασία προέλευσης  θα κρυπτογραφεί ή/και θα προστατεύει την  ακεραιότητα των δεδομένων, και μετά θα τα στέλνει στη διεργασία προορισμού όπου θα αποκρυπτογραφούνται ή/και θα επαληθεύονται . Οποιεσδήποτε τροποποιήσεις γίνουν ανάμεσα σε  αυτές  τις δύο διεργασίες θα μπορούν να εντοπιστούν. Το πρόβλημα με αυτήν την προσέγγιση είναι ότι απαιτεί την αλλαγή όλων των εφαρμογών , ώστε να ασχολούνται με την ασφάλεια. Κατά αυτήν την άποψη, η επόμενη καλύτερη προσέγγιση είναι να τοποθετηθεί η κρυπτογράφηση στο επίπεδο μεταφοράς  ή σε ένα νέο επίπεδο μεταξύ του επιπέδου εφαρμογών  και το επίπεδο  μεταφοράς. 

Η αντίθετη άποψη είναι ότι οι χρήστες δεν κατανοούν την ασφάλεια και δεν θα είναι σε θέση να την χρησιμοποιούν σωστά , και ότι κανείς δε θέλει να τροποποιήσει τα υπάρχοντα προγράμματα με κανένα τρόπο , έτσι το επίπεδο δικτύου θα πρέπει να πιστοποιεί την ταυτότητα ή/και να κρυπτογραφεί τα πακέτα χωρίς να αναμιγνύεται ο χρήστης . Μετά από χρόνια έντονων μαχών, αυτή η προσέγγιση  απέκτησε  αρκετή υποστήριξη ώστε να οριστεί ένα πρότυπα ασφαλείας επιπέδου δικτύου. Το επιχείρημα ήταν εν μέρει ότι η ύπαρξη κρυπτογράφησης σε επίπεδο δικτύου δεν αποτρέπει τους χρήστες που είναι ενήμεροι για την ασφάλεια να κάνουν το σωστό , ενώ βοηθά σε κάποιο βαθμό τους χρήστες που δεν είναι ενήμεροι για την ασφάλεια . 

Το αποτέλεσμα αυτού του πολέμου ήταν μια σχεδίαση που ονομάζεται ασφάλεια ΙΡ ή IPsec (IP security), η οποία περιγράφεται κυρίως στα RFC 2401,2402, και 2406. Σε γενικές γραμμές , δεν θέλουν όλοι οι χρήστες κρυπτογράφηση ( επειδή είναι υπολογιστικά δαπανηρή). Αντί να γίνει προαιρετική η κρυπτογράφηση , αποφασίστηκε να απαιτείται πάντοτε αλλά να επιτρέπεται η χρήση ενός κενού αλγόριθμου. Ο κενός αλγόριθμος περιγράφεται και εγκωμιάζεται για την απλότητά του, ευκολία της υλοποίησης του , και τη μεγάλη του ταχύτητα στο RFC 2410. 

Το πλήρες σχέδιο IPsec είναι ένα πλαίσιο εργασίας για περισσότερες από μία  υπηρεσίες, αλγορίθμους και επίπεδα λεπτομέριας . Ο λόγος της ύπαρξης  πολλαπλών υπηρεσιών είναι ότι δεν θέλουν όλοι να να πληρώνουν το κόστος για να έχουν όλες τις υπηρεσίες ανά πάσα στιγμή. Οι σημαντικότερες υπηρεσίες είναι η μυστικότητα, ακεραιότητα δεδομένων, και προστασία από τις επιθέσεις αναπαραγωγείς. Όλες οι υπηρεσίες είναι βασισμένες στην κρυπτογραφία συμμετρικού κλειδιού, επειδή είναι κρίσιμο το θέμα της υψηλής απόδοσης . 

Οι υπηρεσίες που μπορούν να θεωρηθούν μερος του IPsec  περιλαμβάνουν : 

· Έλεγχο πρόσβασης . Η πρόσβαση σε οποιαδήποτε υπηρεσία ή σύστημα απαιτεί κωδικό.Υπάρχουν διάφορα πρωτόκολλα ασφαλείας που μπορούν να χρησιμοποιηθούν για να ορίσουν μία ασφαλή ανταλλαγή κλειδιών

· Ακεραιότητα δεδομένων . Είναι δυνατή η πιστοποίηση ακεραιότητας ενός οποιουδήποτε ΙΡ πακέτου χωρίς την ανάγκη να ελεγθεί άλλο πακέτο πριν ή μετά το πακέτο που πρέπει να ελεχθεί.

· Πιστοποίηση του αποστολέα . Είναι δυνατή η πιστοποίηση του αποστολέα με χρήση των κατάλληλων αλγορίθμων ψηφιακών κλειδιών

· Προστασία εναντίων επιθέσεων τύπου packet replay . Παρέχονται μηχανισμοί προστασίας του κόμβου αποστολέα από επιθέσεις όπου ο επιτιθέμενος προσπαθεί να βλάψει την διαθεσιμότητα του συστήματος, υποκλέπτοντας ένα πακέτο και στέλνοντας το πολλές φορές στον αποστολέα.
· Κωδικοποίηση των δεδομένων. Παρέχονται μηχανισμοί κωδικοποίησης για να εξασφαλιστεί το απόρρητο των δεδομένων.
· Εξασφάλιση απόρρητου της ροής των δεδομένων. Παρέχονται μηχανισμοί προστασίας της ροής των πακέτων ώστε ο επιτιθέμενος να μην μπορεί να βγάλει συμπεράσματα παρακολουθώντας ένα προς ένα τα πακέτα.
Ο λόγος ύπαρξης πολλών αλγορίθμων  είναι ότι ένας αλγόριθμος που θεωρείται τώρα ασφαλής μπορεί να σπάσει στο μέλλον.Αν το IΡsec είναι ανεξάρτητο από από τους αλγόριθμους , το γενικό πλαίσιο θα μπορεί να επιβιώσει ακόμα και αν κάποιος συγκεκριμένος αλγόριθμος σπάσει στο μέλλον . Ο λόγος για την ύπαρξη  πολλών επιπέδων λεπτομέρειας είναι να είναι εφικτή η προστασία είτε μόνο μιας σύνδεσης TCP , είτε όλης της κίνησης ανάμεσα σε ένα ζεύγος υπολογιστών υπηρεσίας , ή όλης της κίνησης ανάμεσα σε ένα ζεύγος ασφαλών δρομολογητών.

Το IΡsec μπορεί να χρησιμοποιηθεί σε μία από 2 πιθανές καταστάσεις λειτουργίας . Στην κατάσταση μεταφοράς ( transport mode ) η κεφαλίδα IΡsec εισάγεται αμέσως μετά την από την κεφαλίδα ΙΡ . Στην κατάσταση σήραγγας ( tunnel mode ) ολόκληρο το πακέτο ΙΡ , κεφαλίδα και ωφέλιμο φορτίο , ενθυλακώνεται στο σώμα ενός νέου πακέτου ΙΡ με μια νέα εντελώς κεφαλίδα ΙΡ. 

Τεχνικά, IPsec έχει δύο κύρια μέρη. Το πρώτο μέρος περιγράφει δύο νέες κεφαλίδες που μπορούν να προστεθούν στα πακέτα για να μεταφέρουν το αναγνωριστικό μέρος της ασφάλειας , τα δεδομένα ελέγχου ακεραιότητας και άλλες πληροφορίες. Το άλλο μέρος , το Πρωτόκολλο Συσχετίσεων Ασφαλείας και Διαχείρισης Κλειδιών Internet ή ISAKMP ( Internet Security Association and Key Management Protocol) ασχολείται με την εγκαθίδρυση των κλειδιών.

Η πρώτη νέα κεφαλίδα είναι η Κεφαλιδα Πιστοποίησης ταυτότητας ή ΑΗ (Authentication Header ). Η κεφαλίδα αυτή παρέχει έλεγχο ακεραιότητας και ασφάλεια έναντι στις επιθέσεις αναπαραγωγής , αλλά δεν παρέχει μυστικότητα( δηλαδή δεν παρέχει κρυπτογράφηση δεδομένων).Η χρήση της ΑΗ γίνεται (κυρίως ) στην κατάσταση μεταφοράς .

Η εναλλακτική κεφαλίδα του IΡsec είναι η κεφαλίδα Ενθυλακωμένου Ασφαλούς Ωφέλιμου Φορτίου ή ESP ( Encapsulating Security Payload) . Η κεφαλίδα αυτή χρησιμοποιείται τόσο στην κατάσταση μεταφοράς όσο και στην κατάσταση σήραγγας . Στην κεφαλίδα αυτή πέρα όλων των άλλων καλυπτεται και η ανάγκη της μυστικότητας ( πράγμα που δεν παρέχει η κεφαλίδα ΑΗ). 

4.3  Ψηφιακές Υπογραφές 

Η αυθεντικότητα πολλών  νομικών, οικονομικών, και άλλων εγγράφων καθορίζεται από την παρουσία ή την απουσία μιας εξουσιοδοτημένης χειρόγραφης υπογραφής . Τα φωτοαντίγραφα δεν μετρούν. Για να μπορέσουν τα υπολογιστικά συστήματα μεταφοράς μηνυμάτων να αντικαταστήσουν τη φυσική μεταφορά εγγράφων που είναι γραμμένα με χαρτί και μελάνι, μια μέθοδος πρέπει να βρεθεί που να επιτρέπει την υπογραφή των εγγράφων με τρόπο που να μην επιτρέπει την πλαστογραφία. 

Το πρόβλημα της επινόησης ενός αντικαταστάτη  για τις χειρόγραφες υπογραφές είναι δύσκολο. Βασικά, αυτό που απαιτείται είναι ένα σύστημα στο οποίο το ένα μέρος να μπορεί να στέλνει ένα υπογεγραμένο μύνημα σε ένα άλλο μέρος , με τέτοιον τρόπο ώστε να ισχύουν οι ακόλουθες συνθήκες : 

1.Ο παραλήπτης να  μπορεί να επαληθεύσει την υποτιθέμενη ταυτότητα του αποστολέα. 

2.Ο αποστολέας να μην μπορεί αργότερα να αποκηρύξει το περιεχόμενο του μηνύματος. 

3.Ο παραλήπτης να μην μπορεί να έχει κατασκευάσει το μήνυμα ο ίδιος. 

Η πρώτη απαίτηση χρειάζεται, παραδείγματος χάριν, στα οικονομικά συστήματα. Όταν ο υπολογιστής ενός πελάτη διατάζει τον υπολογιστή μιας τράπεζας για να αγοράσει έναν τόνο χρυσού, ο υπολογιστής της τράπεζας πρέπει να είναι σε θέση να σιγουρευτεί ότι ο υπολογιστής που δίνει τη διαταγή ανήκει πραγματικά στην επιχείρηση της οποίας θα πιστωθεί ο λογαριασμός. Με άλλα λόγια, η τράπεζα πρέπει να πιστοποιήσει την ταυτότητα του πελάτη (και ο πελάτης πρέπει να πιστοποιήσει την ταυτότητα της τράπεζας). 

Η δεύτερη απαίτηση απαιτείται για να προστατεύσει την τράπεζα από τις απάτες. Υποθέστε ότι η τράπεζα αγοράζει τον τόνο του χρυσού, και αμέσως η τιμή του χρυσού πέφτει απότομα. Ένας ανέντιμος πελάτης μπορεί να μηνύσει την τράπεζα, υποστηρίζοντας ότι δεν εξέδωσε ποτέ οποιαδήποτε εντολή να αγοράσει το χρυσό. Όταν η τράπεζα εμφανίσει το μήνυμα στο δικαστήριο, ο πελάτης αρνείται ότι το έστειλε. Η ιδιότητα ότι κανένα από τα συμβαλλόμενα μέρη σε ένα συμβόλαιο δεν μπορεί αργότερα να αρνηθεί ότι το έχει υπογράψει ονομάζεται μη αποκύρηξη (nonrepudiation).Οι μέθοδοι ψηφιακής υπογραφής παρέχουν αυτή την ιδιότητα. 

Η τρίτη απαίτηση απαιτείται για να προστατεύσει τον πελάτη σε περίπτωση που η τιμή του χρυσού αυξηθεί και η τράπεζα προσπαθήσει να κατασκευάσει ένα υπογεγραμμένο μήνυμα στο οποίο ο πελάτης ζήτησε μια ράβδο χρυσού αντί ενός τόνου. Σε αυτό το σενάριο απάτης, η τράπεζα θα κρατούσε  τον υπόλοιπο χρυσό για τον εαυτό της.

4.3.1   Υπογραφές συμμετρικού κλειδιού 


Μια προσέγγιση στις ψηφιακές υπογραφές είναι να υπάρξει μια κεντρική αρχή που ξέρει τα πάντα και που να εμπιστεύονται οι πάντες, για παράδειγμα Μεγάλος Αδελφός ή BB (Big Brother). Κατά συνέπεια, μόνο η Alice και ο BB ξέρουν το μυστικό κλειδί της Alice, KA, και ούτω καθεξής.
Όταν η Alice θέλει να στείλει ένα υπογεγραμμένο μήνυμα απλού κειμένου, Ρ, στον τραπεζίτη της,τον Bob, παράγει KA(B, RA, t, Ρ), όπου το B είναι η ταυτότητα του Bob, RA είναι ένας τυχαίος αριθμός που επιλέγεται από την Alice, το t είναι μια χρονοσφραγίδα που εγγυάται την  φρεσκάδα του μυνήματος, και KA(B, RA, t, Ρ) είναι το μήνυμα που κρυπτογραφείται με το κλειδί της, ΚΑ.Κατόπιν στέλνει το μύνημα όπως  απεικονίζεται στην εικόνα .Ο BB βλέπει ότι το μήνυμα είναι από την Alice, το αποκρυπτογραφεί, και στέλνει ένα μήνυμα στο Bob όπως φαίνεται στην εικόνα.Το μήνυμα προς τον Bob περιέχει το απλό κείμενο του μηνύματος και επίσης το υπογεγραμμένο μήνυμα KBB (A, t, P) . Ο  Bob στη συνέχεια εκτελεί την αίτηση της Alice. 

Τι συμβαίνει εάν η Alice αρνηθεί αργότερα ότι έστειλε το μήνυμα; Το πρώτο βήμα  είναι ότι όλοι μυνήουν όλους τους υπολοίπους. Τελικά,όταν η υπόθεση έρχεται στο δικαστήριο και η Alice αρνείται επίμονα στον Bob ότι του έστειλε το αμφισβητούμενο μήνυμα, ο δικαστής θα ρωτήσει τον Bob πώς μπορεί να είναι βέβαιος ότι το συζητημένο μήνυμα προήλθε από την Alice και όχι από την Trudy. O Βοb αρχικά επισημαίνει ότι ο BB δεν θα δεχτόταν κανένα μήνυμα από την Alice εκτός αν αυτό δεν ήταν κρυπτογραφημένο με το ΚΑ, έτσι δεν υπάρχει καμία πιθανότητα η Trudy  να έστειλε στον BB ένα ψεύτικο μήνυμα από την Alice χωρίς ο BB να το εντοπίσει άμεσα. 

O Bob  έπειτα θα εμφανίσει το Πειστήριο  Α: το KBB ( Α, t, P). O Bob  λέει ότι αυτό είναι ένα μήνυμα υπογεγραμμένο  από τον BB που αποδεικνύει ότι η Alice έστειλε το Ρ στον Bob .Ο δικαστής έπειτα θα ζητήσει από τον BB (που όλοι εμπιστεύονται) να αποκρυπτογραφήσει το Πειστήριο Α.Όταν ο BB καταθέσει ότι ο Bob λέει την αλήθεια, ο δικαστής αποφασίζει υπέρ του Bob. Η υπόθεση έκλεισε. 

Ένα πιθανό πρόβλημα με το πρωτόκολλο υπογραφών της εικόνας  είναι ότι η Trudy μπορεί να αναπαραγάγει κάποιο από τα μυνήματα. Για να ελαχιστοποιηθεί αυτό το πρόβλημα, χρησιμοποιούνται παντού χρονοσφραγίδες. Επιπλέον, ο Bob μπορεί να εξετάσει όλα τα πρόσφατα μηνύματα για να δει εάν το RA χρησιμοποιήθηκε σε οποιαδήποτε από αυτά. Σε αυτή την περίπτωση, το μήνυμα απορρίπτεται ως αναπαραγωγή.Έτσι ο Bob απορρίπτει τα πολύ παλαιά μηνύματα. Για να εξασφαλιστεί από τις άμεσες επιθέσεις αναπαραγωγής , ο Bob απλώς ελέγχει το RA κάθε εισερχόμενου μυνήματος , για να δει αν έχει λάβει ένα τέτιο μύνημα από την Alice την τελευταία μία ώρα.Αν δεν συμβεί αυτό , ο Bob μπορεί να υποθέσει με ασφάλεια ότι πρόκειται για νέα αίτηση.
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Σχήμα 4 - Ψηφιακές υπογραφές από τον Μεγάλο Αδερφό 
4.3.2   Υπογραφές δημόσιου κλειδιού


Ένα δομικό πρόβλημα με τη χρήση κρυπτογραφίας του συμμετρικού κλειδιού για τις ψηφιακές υπογραφές είναι ότι όλοι πρέπει να συμφωνήσουν ότι εμπιστεύονται τον Μεγάλο Αδελφό .Επιπλέον, ο μεγάλος αδελφός παίρνει να διαβάσει όλα τα υπογεγραμμένα μηνύματα. Οι πλέον λογικοί υποψήφιοι για τη διαχείριση του διακομιστή του Μεγάλου Αδερφού είναι η κυβέρνηση, οι τράπεζες, οι λογιστές,και οι δικηγόροι. Δυστυχώς, κανένας από τους οργανισμούς αυτούς δεν εμπνέει απόλυτη εμπιστοσύνη σε όλους τους πολίτες. Ως εκ τούτου, θα ήταν καλό να μην απαιτεί η υπογραφή εγγράφων μια έμπιστη αρχή. 

Ευτυχώς, η κρυπτογραφία δημόσιου κλειδιού μπορεί να έχει μια σημαντική συνεισφορά σε αυτόν τον τομέα.Ας υποθέσουμε ότι οι αλγόριθμοι κρυπτογράφησης και αποκρυπτογράφησης δημοσίου κλειδιού έχουν την ιδιότητα ότι D(E(P)) = P.Υποθέτωντας ότι αυτό συμβαίνει, η  Alice μπορεί να στείλει ένα υπογεγραμμένο μήνυμα απλού κειμένου, Ρ, στον Bob μεταδίδοντας το EB(DA(P)). Παρατηρούμε ότι η Alice ξέρει το δικό της (ιδιωτικό) κλειδί,  DA , καθώς επίσης και το δημόσιο κλειδί του Bob,EB , έτσι η κατασκευή του μυνήματος αυτού είναι κάτι που η Alice μπορεί κάνει. 

Όταν ο Bob λάβει το μήνυμα, το μετασχηματίζει χρησιμοποιώντας το ιδιωτικό κλειδί του, όπως συνήθως, παράγοντας τη DA (P), όπως φαίνεται στην εικόνα. Αποθηκεύει αυτό το κείμενο σε ένα ασφαλές μέρος και εφαρμόζει έπειτα ΕΑ για να πάρει το αρχικό απλό κείμενο. 

Υποθέτουμε ότι η Alice αρνείται στη συνέχεια ότι έχει στείλει το μήνυμα Ρ στον Bob. Όταν η περίπτωση φτάσει στο δικαστήριο, ο Bob μπορεί να εμφανίσει και το Ρ και τη DA (P). Ο δικαστής μπορεί εύκολα να επιβεβαιώσει ότι ο Bob έχει πράγματι ένα έγκυρο μήνυμα κρυπτογραφημένο με το DA,απλά εφαρμόζοντας το ΕΑ σε αυτό. Δεδομένου ότι ο Bob δεν ξέρει το ιδιωτικό κλειδί της Alice, ο μόνος τρόπος για να λάβει ο Bob ένα μήνυμα κρυπτογραφημένο με το κλειδί αυτό είναι να το έστειλε πραγματικά η Alice. 
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Σχήμα 5 - Ψηφιακές υπογραφές με χρήση κρυπτογραφίας δημόσιου κλειδιού 
4.4   Πιστοποίηση (Authentication)


Για πολλά χρόνια η μέθοδος της πιστοποίησης των χρηστών εφαρμοζόταν με την χρήση γνωστών,συχνά χρησιμοποιούμενων συνθηματικών (passwords). Αυτά τα συνθηματικά χρησιμοποιούνταν αρχικά από χρήστες τερματικών που ήθελαν να έχουν πρόσβαση σε κάποιο κεντρικό υπολογιστή. Την εποχή εκείνη δεν υπήρχαν ούτε τοπικά δίκτυα ούτε και δίκτυα ευρείας περιοχής  και έτσι δεν υπήρχε κίνδυνος για την ανακάλυψη ενός συνθηματικού. Σήμερα με την  εκτεταμένη χρήση των δικτύων , η αποστολή επαναχρησιμοποιούμενων password σε μορφή απλού κειμένου ( clear text) δίνει την δυνατότητα σε οποιονδήποτε να τα βρίσκει με σχετικά εύκολο τρόπο. Στοιχεία που προέρχονται από τον οργανισμό CERT δείχνουν ότι μεγάλος αριθμός από clear text password εντοπίζονται εύκολα από sniffers πακέτων.


Οι τελευταίες τεχνολογικές τάσεις στο χώρο της πιστοποίησης είναι η χρήση on-line passwords (S/key),  PGP και η πιστοποίηση συσκευών να βασίζεται στην χρήση «κουπονιών» ( token) . Οι χρήστες χρησιμοποιούν αλφαριθμητικά συνθηματικά σαν κρυφά  token και  pins. Τα token αυτά συνήθως δεν επιλέγονται προσεκτικά ούτε προστατεύονται . Έτσι μπορεί εύκολα να υπονομευθεί η πιστοποίηση.

4.5   Εμπιστευτικότητα (Confidentiality)


Σε κάποιο site τις περισσότερες φορές υπάρχουν πληροφορίες οι οποίες δε θα πρέπει να προσπελαστούν από μη εξουσιοδοτημένους χρήστες . Τα λειτουργικά συστήματα διαθέτουν συνήθως ενσωματωμένους μηχανισμούς για την προστασία των αρχείων . Οι μηχανισμοί αυτοί δίνουν τη δυνατότητα σε ένα διαχειριστή να ελέγχει ποιος θα έχει πρόσβαση στα περιεχόμενα των αρχείων αυτών.


Η εμπιστευτικότητα μπορεί να επιτευχθεί  και με την κρυπτογράφηση.Η κρυπτογράφηση επιτυγχάνεται με την παρεμβολή χαρακτήρων στα δεδομένα, έτσι ώστε να είναι δύσκολη και χρονοβόρα η εύρεση της αρχικής πληροφορίας  για  οποιονδήποτε άλλο εκτός από τους εξουσιοδοτημένος παραλήπτες. Οι εξουσιοδοτημένοι παραλήπτες και οι ιδιοκτήτες της πληροφορίας κατέχουν κλειδιά για την αποκρυπτογράφηση της πληροφορίας.

4.6   Ακεραιότητα (Ιntegrity)


Ένας χρήστης  πρέπει να εξασφαλίσει την ακεραιότητα της πληροφορίας που υπάρχει στο σύστημα του. Ένας τρόπος για να επιτευχθεί ο έλεγχος της ακεραιότητας των δεδομένων είναι να παράγουμε το checksum του αναλλοίωτου αρχείου και να το αποθηκεύουμε off-line , και περιοδικά να συγκρίνουμε το checksum που αποθηκεύτηκε off-line με αυτό το αρχείο που χρησιμοποιείται on-line.


Υπάρχουν λειτουργικά συστήματα τα οπία έχουν ενσωματωμένα checksumming προγράμματα όπως το unix sum . Παρόλα αυτά είναι καλύτερο να χρησιμοποιούνται ισχυρές μέθοδοι και προγράμματα κρυπτογράφησης όπως το message  digest-MD5 . Υπάρχουν επίσης προγράμματα τα οποία χρησιμοποιούνται για να ελέγχουν την ακεραιότητα των δεδομένων που ανταλλάσονται μεταξύ διαφόρων εφαρμογών  όπως το e-mail , όπου θέλουμε ένα μύνημα να φτάσει αναλλοίωτο από τον αποστολέα στον παραλήπτη.
4.7   Συστήματα ανίχνευσης επιθέσεων - Intrusion Detection Systems (IDS)


Τα τελευταία χρόνιαέχει δοθεί ιδιαίτερη σημασία στο πεδίο της ανίχνευσης εισβολών σε δίκτυα κύρια λόγω της τεράστιας  επέκτασης και ανάπτυξης του διαδικτύου καθώς και του μεγάλου αριθμού δικτυομένων συστημάτων που υπάρχουν.

Ο αυξανόμενος αριθμός δικτυομένων υπολογιστικών συστημάτων έχει οδηγήσει σε μια αύξηση των παράνομων δραστηριοτήτων , όχι μόνο από εξωτερικούς «εισβολείς» αλλά και από το εσωτερικό των δικτύων , από υπαλλήλους που καταχρώνται τις δυνατότητες και τα δικαιώματα που τους δίνονται για προσωπικό όφελος.


Με την αύξηση των παράνομων δραστηριοτήτων και των εισβολών , υπήρξε παράλληλη ανάπτυξη και στα συστήματα ανίχνευσης εισβολών , τόσο στον εμπορικό όσο και στον ερευνητικό τομέα. Αυτά τα συστήματα προσπαθούν με διαφορετικές μεθόδους να ανιχνεύσουν την όποια παράνομη δραστηριότητα . Τα συστήματα αυτά συνήθως ανιχνεύουν ένα περιορισμένο εύρος εισβολών αλλά αποτυγχάνουν πέραν αυτού.


Σχεδόν όλα τα Συστήματα Ανιχνευσης  Επιθέσεων μέχρι σήμερα χρησιμοποιούν είτε κεντρική ανάλυση δεδομένων , δηλαδή ένα σύστημα συλλέγει πληροφορίες για το δίκτυο συνεχώς και προσπαθεί να αποφανθεί για το αν το δίκτυο είναι υπό επίθεση ή όχι , είτε host-based ανάλυση , δηλαδή στον υπολογιστή του δικτύου συλλέγονται και επεξεργάζονται πληροφορίες για να αποφασίσει το σύστημα αν βρίσκεται υπό επίθεση.


Τα  host-based (κομβικά) συστήματα  IDS παρακολουθούν τη δραστηριότητα χρηστών και εφαρμογών στο τοπικό μηχάνημα για ίχνη εισβολής. Τα network-based συστήματα IDS είναι πιο διαδεδομένα και εξετάζουν τη διερχόμενη δικτυακή κίνηση για ίχνη εισβολής.Τα IDS συστήματα αποφασίζουν για το τι είναι ύποπτο βασιζόμενα σε έναν από τους παρακάτω μηχανισμούς ανάλυσεις :

· Ανάλυση με βάση γεγονότα ή υπογραφές. Τα συστήματα που βασίζονται σε αυτόν τον μηχανισμό λειτουργούν παρόμοια με τα  antivirus προγράμματα .Ο κατασκευαστής παράγει μια λίστα με «υπογραφές» δηλαδή χαρακτηριστικά τμήματα που θεωρεί ότι είναι ύποπτα ή ενδεικτικά  μιας επίθεσης . Το IDS ερευνά και αναλύει το περιβάλλον ελέγχοντας για γνωστές υπογραφές και αντιδράει εκτελώντας μια προκαθορισμένη ενέργεια.

· Στατιστική ανάλυση. Τα συστήματα που βασίζονται σε αυτόν τον μηχανισμό κατασκευάζουν στατιστικά πρότυπα του περιβάλλοντος ,όπως τη μέση διάρκεια μιας συνόδου telnet  και στη συνέχεια κοιτάζουν για αποκλίσεις από το «σύνηθες».

· Προσαρμόσιμα συστήματα. Τα προσαρμόσιμα συστήματα ξεκινούν με γενικούς κανόνες για το περιβάλλον και στη συνέχεια μαθαίνουν ή προσαρμόζονται σε τοπικές καταστάσεις που διαφορετικά θα τις θεωρούσαν ασυνήθιστες.


Πριν προχωρήσουμε στην ανάλυση των network-based και  host-based  Συστημάτων Ανίχνευσης , παραθέοτμε τα επιθυμητά χαρακτηριστικά ενός Συστήματος Ανίχνευσης Επιθέσεων : 

1. Πρέπει να τρέχει συνεχώς με ελάχιστη ανθρώπινη παρακολούθηση
2. Πρέπει να μπορεί να αντιμετωπίσει σφάλματα που μπορεί να συμβούν 
· Το σύστημα πρέπει να μπορεί να επανέλθει από αποτυχίες του συστήματος , είτε προέρχονται από λάθος είτε σκόπμες .
· Μετά από μια τέτοια αποτυχία πρέπει να μπορεί να επανέλθει ακριβώς στην προηγούμενη κατάσταση του , σαν να μην είχε συμβεί τίποτα
3. Πρέπει να μην μπορεί να «καταστραφεί» 

· Πρέπει να είναι σχεδόν αδύνατο να τροποποιήσει  ή να αχρηστεύσει κανείς το Συστημα Ανίχνευσης Επιθέσεων 
· Πρέπει να υπάρχει κάποιος τρόπος το Σύστημα να ελέγχει τον εαυτό του και να μπορεί να ανιχνεύει αν είναι αυτό που δέχθηκε επίθεση
4. Πρέπει να επηρεάζει ελάχιστα την απόδοση των υπολογιστών στα οποία τρέχει , ώστε να μην παρεμποδίζει την κανονική τους λειτουργία

5. Πρέπει να είναι διαμορφώσιμο ώστε να προσαρμόζεται με ακρίβεια στο δίκτυο και στο υπολογιστικο σύστημα που παρακολουθεί
6. Πρέπει να είναι ανεξάρτητο λειτουργικού συτήματος 
7. Πρέπει να μπορεί να ανιχνεύσει επιθέσεις
· δεν πρέπει να χαρακτηρίζει σαν επίθεση περιπτώσεις καλής λειτουργίας του δικτύου ( false positive)
· δεν πρέπει να αποτυγχάνει στην ανίχνευση οποιασδήποτε επίθεσης . Πρέπει να είναι πολύ δύσκολο για τον εισβολέα να «καμουφλαριστεί» έτσι ώστε να μην γίνεται αντιληπτός σαν εισβολέας για το σύστημα
· πρέπει να ανιχνεύει και να αναφέρει τις επιθέσεις όσο πιο γρήγορα γίνεται
· πρέπει να είναι αρκετά γενικό ώστε να ανιχνεύει πολλούς διαφορετικούς τύπους επιθέσεων , ακόμα και άγνωστους τύπους.
Δικτυακά Συστήματα Ανίχνευσης Επιθέσεων 


Το δικτυακό IDS συνήθως αποτελείται από 2 μέρη : τους αισθητήρες και τον σταθμό διαχείρισης/ανάλυσης . Ο αισθητήρας βρίσκεται σε ένα τομέα του δικτύου και παρακολουθεί για ύποπτη κίνηση . Ο σταθμός διαχείρισης λαμβάνει τις ενδείξεις  κινδύνου από τους αισθητήρες και  τις μεταβιβάζει στον administrator του συστήματος.


Οι αισθητήρες είναι συνήθως  συστήματα που υπάρχουν μόνο για να παρακολουθούν το δίκτυο . Έχουν ένα δικτυακό interface που αναλύει τα πάντα, δηλαδή λαμβάνουν όλη την δικτυακή κίνηση , όχι μόνο ότι προορίζεται για τη δικιά τους ΙΡ διεύθυνση , αλλά και διερχόμενο από τους traffic με σκοπό την περαιτέρω ανάλυση . Αν ανιχνεύσουν κάτι ύποπτο το μεταβιβάζουν στον σταθμό διαχείρισης/ανάλυσης.


Ο σταθμός διαχείρισης/ανάλυσης μπορεί να δείξει τα σήματα κινδύνου, που έλαβε από τους αισθητήρες ή να πραγματοποιήσει επιπλέον ανάλυση.


Πλεονεκτήματα:   

· Τα δικτυακά συστήματα ανίχνευσης επιθέσεων μπορούν να ανιχνεύσουν κάποιες από τις επιθέσεις που χρησιμοποιούν το δίκτυο.

· Τα network-based συστήματα έχουν την τάση να είναι καλύτερα αυτοδιατηρούμενα από ότι τα host-based.Τρέχουν σε ένα συγκεκριμένο σύστημα και η εγκαταστασή τους είναι απλή σε μια τοποθεσία στο δίκτυο που δίνει τη δυνατότητα παρακολούθησης ευαίσθητης κίνησης δεδομένων. 

· Ένα Network Based IDS δεν απαιτεί μετατροπές στους servers μιας επειχήρησης ή στους hosts για να εγκατασταθεί. Αυτό είναι μεγάλο όφελος , γιατί συνήθως οι servers  έχουν μικρές ανοχές όσον αφορά τη CPU , το Ι/Ο και την χωρητικότητα  του δίσκου . Η εγκατάσταση επιπλέον λογισμικού ίσως να δημιουργήσει προβλήματα λειτουργικότητας .

· Το IDS δεν αποτελεί κρίσιμο παράγοντα για την λειτουργικότητα του δικτύου , γιατί δεν λειτουργεί ως router ή κάποια άλλη κρίσιμη συσκευή. Άρα τυχόν αποτυχία στο σύστημα του IDS δε θα έχει σημαντική επίδραση στην επιχείριση.

Μειονεκτήματα : 
· Ένα network based IDS απλά εξετάζει την τη δικτυακή σύνδεση στον τομέα που είναι συνδεδεμένο και μόνο.Δεν μπορεί να ανιχνεύσει μία επίθεση που γίνεται σε διαφορετικό τομέα του δικτύου
· Τα network based IDS συνήθως χρησιμοποιούν  ανάλυση signatures για να καλύψουν τις προδιαγραφές απόδοσης . Έτσι ανιχνεύονται κοινές προγραμματισμένες επιθέσεις από εξωτερικές πηγές , αλλά αυτή η μέθοδος δεν είναι επαρκής για πιο πολύποπλοκα είδη πειθέσεων
· Ένα σύστημα ανίχνευσης επιθέσεων μπορεί να χρειαστεί να μεταδώσει μεγάλες ποσότητες δεδομένων στο κεντρικό σύστημα ανάλυσης  . Πολλά τέτοια συστήματα χρησιμοποιούν επιθετικές μεθόδους ελλάτωσης δεδομένων για να μειώσουν την παραγώμενη κίνηση επικοινωνόας .Επίσης , προωθούν αρκετές από τις διαδικασίες επιλογής ενέργειας στον αισθητήρα μόνο και χρησιμοποιούν το σύστημα ανάλυσης ως οθόνη της κατάστασης του δικτύου ή ως κέντρο επικοινωνίας , παρά για πραγματική ανάλυση . Το μειονέκτημα εδώ είναι ότι παρέχεται ελάχιστος συγχρονισμός μεταξύ των αισθητήτων , δηλαδή οποιοσδήποτε αισθητήρας δεν γνωρίζει αν κάποιος άλλος  έχει ανιχνεύσει μια επίθεση.
· Τέλος, αντιμετωπίζονται δυσκολίες στο χειρισμό επιθέσεων στη διάρκεια κρυπτογραφημένων συνόδων.
Συστήματα Ανίχνευσης Επιθέσεων εγκατεστημένα σε υπολογιστές


Τα συστήματα που είναι host based ψάχνουν για ίχνη εισβολής στο τοπικό σύστημα host . Χρησιμοποιούν συχνά το μηχανισμό ελέγχου και καταγραφής του host σαν πηγή πληροφοριών για ανάλυση. Πιο συγκεκριμένα ψάχνουν για ασυνήθη δραστηριότητα που περιορίζεται στον τοπικό host , όπως logins , παράξενη πρόσβαση σε αρχεία, μη εγκεκριμένη αύξηση δικαιωμάτων ή μετατροπές σε δικαιώματα του σςυστήματος. Η συγκεκριμένη αρχιτεκτονική χρησιμοποιεί μηχανισμούς βασισμένους σε κανόνες για την ανάλυση δραστηριότητας .

Πλεονεκτήματα

· Ένα  host based σύστημα  μπορεί να  αποτελέσει πολύ δυνατό εργαλείο ανάλυσης πιθανών εκτελέσεων. Επίσης , τα συστήματα αυτά παρέχουν πολύ πιο λεπτομερείς και σχετικές πληροφορίες σε σχέση με τα network based IDS.

· Τα host based συστήματα έχουν μικρότερους false positive ρυθμούς από τα network based IDS.Αυτό συμβαίνει γιατί το εύρος των εντολών που εκτελούνται σε 1 συγκεκριμένο host  είναι πολύ πιο εστιασμένο , παρά τα είδη της κίνησης που ρέουν σε ένα δίκτυο.Αυτή η ιδιότητα μπορεί να μειώσει την πολυπλοκότητα των host based μηχανισμών.

· Μπορούν να χρησιμοποιηθούν  σε περιβάλλοντα που δεν χρειάζεται πλήρης ανίχνευση εισβολών ή  όταν δεν υπάρχει διαθέσιμο bandwidth για επικοινωνία αισθητήρα – σταθμού ανάλυσης . Επίσης , τα host based συστήματα είναι πλήρως αυτοσυντηρούμενα , κάτι που τους επιτρέπει , σε κάποιες περιπτώσεις , να εκτελούνται από read-only μέσα .

· Τέλος, σε ένα host based σύστημα είναι ευκολότερο να σχηματιστεί μία ενεργή αντίδραση σε περίπτωση επίθεσης .

Μειονεκτήματα

· Τα host based συστήματα απαιτούν εγκατάσταση στην συγκεκριμένη συσκευή που θέλουμε να προστατέψουμε.Το γεγονός αυτό μπορεί να προκαλέσει προβλήματα χωρητικότητας .

· Έχουν την τάση να εξαρτώνται από το υπάρχον σύστημα καταγραφής ( logging system) και ελέγχου του server . Εαν ο server δεν λειτουργεί έτσι ώστε η καταγραφή και ο έλεγχος να είναι σε ικανοποιητικό επίπεδο , θα πρέπει να γίνει αλλαγή στο configuration . Αυτό αποτελεί τεράστιο πρόβλημα αλλαγής στη διαχείριση του server .
· Τα host based συστήματα είναι σχετικά ακριβά.

· Τέλος, τα host based IDS είναι πιο ευάλωτα , σε μεγαλύτερο ακόμα βαθμό από τοπικούς περιορισμούς. Αγνοούν εντελώς το περιβάλλον του δικτύου , άρα ο χρόνος ανάλυσης που απαιτείται για την εκτίμηση ζημιών από πιθανή εισβολή αυξάνει γραμμικά με τον αριθμό των host που προστατεύονται.
5. Μελλοντικές λύσεις
5.1    IPv6 

Στα πρώτα του χρόνια το Internet το χρησιμοποιούσαν κυρίως πανεπιστήμια, βιομηχανίες υψηλής τεχνολογίας, και η κυβέρνηση των ΗΠΑ (ειδικά το Υπουργείο Άμυνας). Με την έκρηξη ενδιαφέροντος για το Διαδίκτυο, που ξεκίνησε στα μέσα της δεκαετίας του '90, άρχισε να χρησιμοποιείται από μια διαφορετική ομάδα ανθρώπων, και  ειδικά από ανθρώπους με διαφορετικές απαιτήσεις. Μια τέτοια απαίτηση είναι ότι πολλοί άνθρωποι με τα ασύρματους  φορητούς υπολογιστές το χρησιμοποιούν για να βρίσκονται σε επαφή με την οικεία τους βάση. Μια άλλη είναι ότι, με την επικείμενη σύγκλιση των βιομηχανιών υπολογιστών, επικοινωνιών, και ψυχαγωγίας,δεν θα πάρει και πολύ χρόνο μέχρι κάθε τηλέφωνο και τηλεόραση στον κόσμο να είναι ένας κόμβος του Internet ,με αποτέλεσμα να υπάρχουν ένα δισεκατομμύριο μηχανές που θα χρησιμοποιούνται για ήχο και βίντεο κατόπιν αιτήσεως. Κάτω από αυτές τις συνθήκες, έγινε προφανές ότι το IP έπρεπε να εξελιχθεί και να γίνει πιό ευέλικτο. 

Βλέποντας αυτά τα προβλήματα στον ορίζοντα, το 1990 η IETF άρχισε να εργάζεται για μια νέα έκδοση της IP, που δεν ξέμενε ποτέ από διευθύνσεις , θα έλυνε ποικίλα άλλα προβλήματα, και θα ήταν πιό ευέλικτη και αποδοτική. Οι κύριοι στόχοι του ήταν:

1.Υποστήριξη δισεκατομμυρίων υπολογιστών υπηρεσίας, ακόμη και με μη αποδοτική κατανομή του χώρου διευθύνσεων. 

2.Μείωση  του μεγέθους  των πινάκων δρομολόγησης. 

3.Απλοποίηση του πρωτόκολλου, για να μπορούν οι δρομολογητές  να επεξεργάζονται τα πακέτα γρηγορότερα. 

4.Παροχή καλύτερης ασφάλειας (πιστοποίηση ταυτότητας και προστασία απορρήτου) από το τρέχον IP. 

5.Μεγαλύτερη προσοχή στον τύπο υπηρεσιών, ιδιαίτερα για τα δεδομένα πραγματικού χρόνου. 

6.Υποβοήθηση της πολυδιανομής , επιτρέποντας τον καθορισμό μιας εμβέλειας .  

7.Παροχή σε έναν υπολογιστή υπηρεσίας της δυνατότητας να περιπλανιέται χωρίς να αλλάζει την διεύθυνση του. 

8.Παροχή της δυνατότητας να εξελιχθεί το πρωτόκολλο στο μέλλον. 

9.Υποστήριξη συνύπαρξης παλιών  και νέων πρωτόκολλων για χρόνια.

Για να αναπτύξει ένα πρωτόκολλο το οποίο να ικανοποιεί όλες αυτές τις απαιτήσεις,η IETF εξέδωσε μια πρόσκληση για προτάσεις και συζήτηση με το RFC 1550.Προυσιάστηκαν 22 προτάσεις που δεν ήταν όλες τους πλήρεις. Μέχρι τον Δεκέμβριο του 1992, επτά σοβαρές προτάσεις είχαν μείνει στο τραπέζι. Οι προτάσεις κυμαίνονταν από μικρές επιδιορθώσεις στο ΙΡ μέχρι την ολοκληρωτική απόρριψη και αντικατάσταση με ένα απολύτως διαφορετικό πρωτόκολλο. 

Μια πρόταση ήταν η εκτέλεση του TCP πάνω από το CLNP το οποίο, αφού παρείχε  διευθύνσεις 160 bit, θα έδινε μάλλον επαρκή χώρο διευθύνσεων για πάντα και θα είχε ενοποιήσει 2 σημαντικά πρωτόκολλα επιπέδου δικτύου. Εντούτοις, πολλοί άνθρωποι θεώρησαν ότι αυτό θα ήταν μια παραδοχή ότι κάτι στον κόσμο του OSI είχε γίνει σωστά, μια δήλωση που δεν θεωρήθηκε «πολιτικά ορθή» στους κύκλους του Διαδικτύου.Το CLNP σχεδιάστηκε με βάση το IP, έτσι τα δύο πρωτόκολλα δεν είναι και τόσο διαφορετικά. Στην πραγματικότητα, το πρωτόκολλο που επιλέχθηκε τελικά διαφέρει από το IP πολύ περισσότερο απ’ότι διαφέρει το  CLNP. Άλλο ένα χτύπημα ενάντια στο CLNP ήταν η περιορισμένη υποστήριξή του για τους τύπους υπηρεσιών, οι οποίες πολλές φορές απαιτούνται για την αποδοτική μετάδοση πολυμέσων.

 
Τρεις από τις καλύτερες προτάσεις δημοσιεύθηκαν στοπεριοδικό ΙΕΕΕ Network (Deering, 1993 Francis, 1993 και Katz και διάβαση, 1993). Μετά από πολλές συζητήσεις, αναθεωρήσεις, και ανταγωνισμούς,επιλέχθηκε μια τροποποιημένη και συνδυασμένη παραλλαγή των προτάσεων των Deering και Francis,η οποία ονομαζόταν πια Απλό Εξελιγμένο Πρωτόκολλο Internet ή SIPP , στην οπία και δόθηκε ο προσδιορισμός IPv6. 

Το IPv6 πετυχένει τους στόχους αρκετά καλά. Διατηρεί τα καλά χαρακτηριστικά γνωρίσματα του IP, εξαλείφει ή μειώνει την έμφαση στα άσχημα ,και προσφέρει νέα χαρακτηριστικά όπου χρειάζονται. Γενικά, το IPv6 δεν είναι συμβατό με το IPv4, αλλά είναι συμβατό με τα υπόλοιπα βοηθητικά πρωτόκολλα Διαδικτύου, συμπεριλαμβανομένων των TCP, UDP, 

ICMP, IGMP, OSPF, BGP, και DNS, απαιτώντας μερικές φορές μικρές τροποποιήσεις (συνήθως για να αντιμετωπισθούν οι μεγαλύτερες διευθύνσεις).Τα κύρια χαρακτηριστικά γνωρίσματα του IPv6 συζητούνται στη συνέχεια.

 
Πρώτο και κυριότερο,το  IPv6 έχει μεγαλύτερες διευθύνσεις από το IPv4. Οι διευθύνσεις έχουν μήκος 16 byte , γεγονός που λύνει το πρόβλημα το οποίο ήθελε να λύσει το IPv6: παρέχει έναν παρακτικά απεριόριστο απόθεμα διευθύνσεων Διαδικτύου.

 
Η δεύτερη σημαντική βελτίωση του IPv6 είναι η απλοποίηση της κεφαλίδας. Περιέχει μόνο επτά πεδία (σε σχέση με τα 13 του IPv4). Αυτή η αλλαγή επιτρέπει στους δρομολογητές για να επεξεργάζονται τα πακέτα γρηγορότερα , βελτιώνοντας έτσι τη διεκπεραιωτική ικανότητα και την καθυστέρηση.

 
Η τρίτη σημαντική βελτίωση ήταν καλύτερη υποστήριξη για τις επιλογές. Αυτή η αλλαγή ήταν απαραίτητη με τη νέα κεφαλίδα,αφού τα πεδία που παλιότερα ήταν υποχρεωτικά τώρα είναι προαιρετικά. Επιπλέον, ο τρόπος που οι επιλογές αναπαριστάνονται είναι διαφορετικός, καθιστώντας το ευκολότερο για τους δρομολογητές να παραλείπουν τις επιλογές που δεν προορίζονται για αυτούς. Αυτό το χαρακτηριστικό γνώρισμα επιταχύνει το χρόνο επεξεργασίας πακέτων.

 
 Τέταρτον , έχει δοθεί περισσότερη σημασία στην ποιότητα των υπηρεσιών. Στο παρελθόν είχαν γίνει διάφορες προσπάθειες «με μισή καρδιά» ,αλλά τώρα, με την ανάπτυξη των πολυμέσων στο διαδίκτυο , υπάρχει μεγαλύτερη αίσθηση επείγοντος.


Τέλος,ένας  τομέας στον οποίο το IPv6 αντιπροσωπεύει μια μεγάλη πρόοδο είναι η ασφάλεια ( για την οποία έγινε και η μεγαλύτερη μάχη). Ο πόλεμος έγινε ως προς το «που» και το «πως» . Ας ξεκινήσουμε με το «που» .Το επειχήρημα για να προστεθεί στο επίπεδο δικτύου ήταν ότι έτσι γίνεται μια τυποποιημένη υπηρεσία την οποία μπορούσαν να χρησιμοποιήσουν όλες οι εφαρμογές χωρίς προηγούμενο σχεδιασμό.Το αντεπιχείρημα είναι ότι οι πραγματικά ασφαλείς υπηρεσίες γενικά δεν ικανοποιούνται με τίποτα λιγότερο από την αποκρυπτογράφηση απ΄άκρου εις άκρο, όπου η εφαρμογή προέλευσης κάνει την κρυπτογράφηση και η εφαρμογή προορισμού την αναστρέφει. Με οτιδήποτε λιγότερο ο χρήστης είναι στο έλεος ενδεχομένως προβληματικών υλοποιήσεων επιπέδου δικτύου, πάνω στις οποίες δεν έχει κανέναν έλεγχο. Η απάντηση σε αυτό το επιχείρημα είναι ότι αυτές οι εφαρμογές μπορούν απλώς να αποφεύγουν την χρήση των χαρακτηριστικών  ασφάλειας του IP και να κάνουν μόνες τους τη δουλειά. Η ανταπάντηση σε αυτό  είναι ότι οι άνθρωποι που δεν εμπιστεύονται ότι το δίκτυο θα κάνει σωστή δουλειά δεν θέλουν να πληρώσουν το κόστος για τις αργές και ογκώδης υλοποιήσεις του ΙΡ που έχουν αυτήν την δυνατότητα, ακόμα κι αν είναι απενεργοποιημένες. 

Ένα άλλο θέμα σχετικά με το πού θα τοποθετηθεί η ασφάλεια αφορά το γεγονός ότι πολλές χώρες έχουν αυστηρούς εξαγωγικούς νόμους σχετικά με τη κρυπτογραφία. Μερικές χώρες περιορίζουν τη χρήση τους σε εθνικό επίπεδο, έτσι ώστε ο κόσμος να μην μπορεί να έχει μυστικά από την αστυνομία. Σαν αποτέλεσμα, οποιαδήποτε υλοποίηση του IP που χρησιμοποιούσε ένα κρυπτογραφικό σύστημα αρκετά ισχυρό έτσι ώστε να έχει κάποια αξία δεν θα μπορούσε να εξαχθεί από την χώρα που έγινε η υλοποίηση σε πελάτες σε όλο τον κόσμο.Η υποχρέωση συντήρησης 2 συνόλων λογισμικού ,ένα για εγχώρια χρήση και ένα για εξαγωγές , είναι κάτι στο οποίο αντιτίθενται σθεναρά οι περισσότεροι πωλητές υπολογιστών.

5.2    Ανίχνευση Εισβολής

H έρευνα σε αυτόν τον τομέα διεξάγεται για την βελτίωση της δυνατότητας των δικτυακών συστημάτων να διακρίνουν πως δέχτηκαν επίθεση. Η ανίχνευση των παραβιάσεων αναγνωρίζεται σαν μια δύσκολη ερευνητική περιοχή που βρίσκεται ακόμα στην αρχή της. Υπάρχουν 2 περιοχές στο τομέα αυτό , η ανίχνευση ανωμαλιών και η αναγνώριση προτύπων.

Η έρευνα στην ανίχνευση ανωμαλιών βασίζεται στον ορισμό προτύπων «κανονικής» συμπεριφοράς , σε δίκτυα, εξυπηρετητές , χρήστες και στην ανίχνευση συμπεριφορών που είναι κατά πολύ διαφορετικές (ανωμαλία). Τα πρότυπα της κανονικής συμπεριφοράς συνήθως προσδιορίζονται συγκεντρώνοντας στοιχεία για ένα χρονικό διάστημα κατάλληλο για την εξασφάλιση ενός τυπικου δείγματος συμπεριφοράς των εξουσιοδοτημένων χρηστών και των διαδικασιών των συστημάτων. Η βασικά δυσκολία που πρέπει να αντιμετωπιστεί , είναι πως η κανονική συμπεριφορά είναι ευμετάβλητη εξαιτίας πληθώρας αβλαβών ενεργειών που μπορούν να επιτρέψουν παραβιάσεις. Πολλές από τις ενέργειες ενός εισβολέα δεν διαφοροποιούνται από τις ενέργειες  εξουσιοδοτημένων χρηστών.


Η δεύτερη μεγάλη περιοχή είναι η αναγνώριση προτύπων. Ο στόχος εδώ είναι να αναγνωριστούν ακολουθίες γεγονότων στην συμπεριφορά του δικτύου ,των εξυπηρετητών και των χρηστών , που προέρχονται από γνωστά σενάρια επιθέσεων . Ένα πρόβλημα σε αυτή την προσέγγιση είναι η πληθώρα διαφορετικών σεναρίων που προκύπτουν από την διαφοροποίηση της στρατηγικής  που εφαρμόζει ο κάθε εισβολέας  κάνοντας χρήση της ίδιας μεθόδου.Ένα δεύτερο πρόβλημα είναι πως νέα είδη επιθέσεων που δεν είναι γνωστά τα μοτίβα επίθεσης , δηλαδή η «υπογραφή» τους , δεν μπορούν να αντιμετωπιστούν με αυτήν την προσέγγιση.


Τέλος, πρέπει να αναφέρουμε πως υπάρχει ανάγκη να βρεθούν εργαλεία και τεχνικές για την αναγνώριση επιθέσεων που προέρχονται από διαφορετικά μέρη του Διαδικτύου αλλά συντονίζονται από ένα σημείο (Distributed Denial of Service – DdoS) ,καθώς και πρωτόκολλα που να επιτρέπουν την ιχνηλασία της αρχής των επιθέσεων . 
5.3    Intelligent Autonomous Agents
Το μελλοντικό περιβάλλον του διαδικτύου θα εξαρτάται κύρια από το μοντέλο επεξεργασίας των «μεσαζόντων» , με σημαντικές επιπτώσεις στην ασφάλεια. Οι μεσάζοντες είναι εκτελέσιμα τμήματα του λογισμικού , που δεν εξαρτώνται από το λειτουργικό σύστημα , τους πόρους το υλικό ή την γεωγραφική κατανομή του εξοπλισμού για να εκτελεστούν. Οι μεσάζοντες εκτελούν τους υπολογισμούς και κάνουν τις επικοινωνίες που ένας χρήστης του έχει ορίσει , αλλά το περιβάλλον εκτέλεσης του κώδικα είναι έξω από το περιβάλλον που διαχειρίζεται ο χρήστης. Η βασικά θεωρία γύρω από τους νοήμονες αυτόματους  μεσάζοντες είναι η ακόλουθη : ο μεσάζοντας , με την εντολή του χρήστη, προωθείται σε ένα ή περισσότερους απομακρυσμένους κόμβους και εκτελεί έναν υπολογισμό ή συγκεντρώνει πληροφορίες και  επιστρέφει με τα αποτελέσματα στον χρήστη. Ο τρόπος λειτουργίας του μεσάζοντα μπορεί να είναι από μερικώς ως τελείως αυτόνομος και ο βαθμός της αυτονομίας μπορεί να διαρκεί για όλο το διάστημα που υπάρχει.

Ένα μελλοντικό υπολογιστικό περιβάλλον βασισμένο σε μεσάζοντες μπορεί να έχει τα ακόλουθα χαρακτηριστικά : 

· Οι μεσάζοντες μοιράζονται πληροφορίες και συνεργάζονται για να ολοκληρώσουν το έργο του χρήστη

· Οι μεσάζοντες προφυλάσσονται με εγγενείς μηχανισμούς προστασίας, αλλά και από ορισμένα εξωτερικά στοιχεία ασφάλειας που παρέχονται από την υποδομή και άλλους μεσάζοντες

· Από την στιγμή που η δράση του μεσάζοντα είναι κύρια έξω από το περιβάλλον υποδομής του χρήστη, σε άλλα sites (και άρα έξω από κάθε firewall που σχεδιάστηκε για να προστατεύει τον χρήστη ), τα  παραδοσιακά firewalls δεν έχουν να προσφέρουν κάτι στην ασφάλεια

· Η αναπαραγωγή και η ποικιλία των μεσαζόντων παρέχει αυξημένη ικανότητα επιβίωσης όταν το σύστημα που βρίσκονται δέχεται επίθεση ή δεν έχει την υποστήριξη που χρειάζεται από τους πόρους του συστήματος

· Οι μεσάζοντες επικοινωνούν για να ενισχύσουν την ικανότητα ανίχνευσης παραβιάσεων. Ειδικευμένοι μεσάζοντες-αισθητήρες , είναι σχεδιασμένοι να ανιχνεύουν συγκεκριμένους τύπους απειλών και ομάδες διαφορετικών μεσαζόντων παρέχουν στην «κοινωνία» των μεσαζόντων μια πλήρη εικόνα των τρεχουσών απειλών

· Η υποδομή που υποστηρίζεται από μεσάζοντες αυτοπροστατεύεται και ενεργεί για την άμυνα χωρίς την παρέμβαση του χρήστη.
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