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Πρόλογος
Η ραγδαία εξάπλωση και εξέλιξη των δικτύων δεδομένων, η παροχή νέων υπηρεσιών, και η όλο και μεγαλύτερη εμπορική αξιοποίησή τους τα τελευταία χρόνια, έχει οδηγήσει αναπόφευκτα στην ανάπτυξη της ερευνητικής περιοχής της διαχείρισης των δικτύων (network management), μία πτυχή της οποίας διαπραγματεύεται αυτή η εργασία.

Η διαχείριση δικτύων αφορά τη δημιουργία, συλλογή, αρχειοθέτηση και επεξεργασία της πληροφορίας εκείνης που δείχνει τη χρήση των πόρων ενός δικτύου. Στη συνέχεια η συγκεντρωμένη πληροφορία μπορεί να χρησιμοποιηθεί για μελέτη της συμπεριφοράς των χρηστών του δικτύου, υπολογισμό της χωρητικότητας και βέλτιστη αξιοποίηση των πόρων, έλεγχο του επιπέδου ποιότητας παροχής των υπηρεσιών, έλεγχο της ορθής λειτουργίας και τήρησης των κανόνων ασφαλείας, σχεδίαση των πλάνων ανάπτυξης και επέκτασης, διαμόρφωση των πολιτικών χρέωσης, κ.α.
Ωστόσο, η συγκέντρωση τέτοιας πληροφορίας από την παρατήρηση της χρήσης των δικτυακών πόρων, ιδιαίτερα μάλιστα όταν πρόκειται για μεγάλου όγκου πληροφορία που δύσκολα μπορεί να αξιολογηθεί και να αξιοποιηθεί, καταλήγει πολλές φορές να δυσχεραίνει το έργο της διαχείρισης των δικτύων. Για το λόγο αυτό απαιτούνται εξειδικευμένα εργαλεία, που στόχο θα έχουν να διευκολύνουν το έργο της διαχείρισης, μέσω (α) της διευκόλυνσης, ελαχιστοποίησης και κατά το δυνατόν αυτοματοποίησης των διαδικασιών που απαιτούνται από τους διαχειριστές του δικτύου για τη ρύθμιση, υποστήριξη λειτουργίας και χρήση των ίδιων των εργαλείων διαχείρισης, (β)  της επιτάχυνσης της διαδικασίας αξιοποίησης των συγκεντρωθέντων στοιχείων και των υπό παρατήρηση παραμέτρων του δικτύου (π.χ. μέσω οπτικοποιημένων και περιεκτικών αποτελεσμάτων), και (γ) της κάλυψης από το εργαλείο διαχείρισης του μέγιστου δυνατού εύρους διαφορετικών δικτυακών τεχνολογιών και τοπολογιών διασύνδεσης (επιθυμητή είναι η πλήρης απεξάρτηση του εργαλείου διαχείρισης από την χρησιμοποιούμενη δικτυακή τεχνολογία) ώστε να μην απαιτούνται  υψηλές δαπάνες εξοπλισμού καθώς και ανθρώπινοι πόροι για την υποστήριξη λειτουργίας του ίδιου του εργαλείου αλλά και να εξασφαλίζεται σε υψηλό βαθμό η βιωσιμότητά του.
Η εργασία που παρουσιάζουμε στη συνέχεια διαπραγματεύεται την ανάπτυξη ενός τέτοιου εργαλείου διαχείρισης δικτύων - με έμφαση στην αποτελεσματική παρατήρηση της χρήσης των πόρων του δικτύου - λαμβάνοντας υπόψη τις προαναφερόμενες παραμέτρους. Το συγκεκριμένο εργαλείο ολοκληρώθηκε στα πλαίσια μίας συνεχούς διαδικασίας ανάπτυξης και δοκιμών, αφού χρησιμοποιήθηκε και ελέγχθηκε και σε περιβάλλον πραγματικού δικτύου.     
1. Εισαγωγη
Η εργασία που παρουσιάζεται ακολούθως αφορά τον σχεδιασμό και ανάπτυξη ενός εργαλείου διαρκούς και σε πραγματικό χρόνο μέτρησης της διακινούμενης IP κίνησης σε έναν δικτυακό κόμβο και οπτικοποίησης των αποτελεσμάτων της μέτρησης με την δημιουργία αντίστοιχων αναλυτικών – ανά κατηγορία κίνησης – γραφημάτων.

Για την υλοποίηση της εργασίας πραγματοποιήθηκαν τα παρακάτω Βήματα:

Βήμα 1. Ανάλυση και προσδιορισμός των αναγκών διαχείρισης και υποστήριξης λειτουργίας ενός IP δικτύου από την οποία προκύπτει και η ανάγκη για την χρήση ενός τέτοιου εργαλείου.

Βήμα 2. Μελέτη της βιβλιογραφίας (κυρίως με χρήση Internet URLs) για να διερευνηθούν υπάρχοντα εργαλεία που θα μπορούσαν να καλύψουν πλήρως αυτές τις ανάγκες διαχείρισης των IP δικτύων - είτε αυτούσια είτε με τις κατάλληλες τροποποιήσεις - ή θα μπορούσαν να χρησιμοποιηθούν ως μέρη μίας ευρύτερης πλατφόρμας που θα έπρεπε να αναπτυχθεί.

Βήμα 3. Διερεύνηση της βιβλιογραφίας για την ύπαρξη διεθνών προτύπων που ακολουθούνται από τέτοιου είδους εργαλεία (μέτρησης – ανάλυσης – οπτικοποίησης διακτυακής κίνησης), ώστε να ακολουθηθούν και από την συγκεκριμένη υλοποίηση.
Βήμα 4. Σχεδιασμός και σαφής περιγραφή της πλατφόρμας που απαιτείται για την αποδοτική και ολοκληρωμένη κάλυψη των αναγκών διαχείρισης και υποστήριξης λειτουργίας δικτύων όπως αυτές προέκυψαν από το Βήμα 1. Σ’ αυτή τη φάση προσδιορίστηκαν ακριβώς (α) όλα τα υποσυστήματα που απαρτίζουν την πλατφόρμα – εννοώντας όλες τις λειτουργίες που αυτά θα επιτελούσαν - καθώς και ο τρόπος που αυτά αλληλεπιδρούν, (β) ποιά υπάρχοντα εργαλεία [αποτέλεσμα Βήματος 2] θα μπορούσαν να χρησιμοποιηθούν για να καλύψουν τις λειτουργίες κάποιων από τα υποσυστήματα, με ποιό τρόπο και με ποιές προσαρμογές, και (γ) η αρχιτεκτονική και οι λειτουργίες των εφαρμογών που θα έπρεπε να αναπτυχθούν για την κάλυψη των υπόλοιπων υποσυστημάτων καθώς και της εφαρμογής ενοποίησης όλων των υποσυστημάτων για την δημιουργία της ενιαίας διαχειριστικής πλατφόρμας. Επίσης, εκτιμήθηκαν οι ανάγκες για την υλοποίηση του σχεδιασμού από τις οποίες προέκυψε ως χρησιμοποιούμενη γλώσσα προγραμματισμού η PERL.

Βήμα 5. Υλοποίηση του σχεδιασμού, που περιλαμβάνει (α) την υλοποίηση των υποσυστημάτων (εγκατάσταση και διαμόρφωση όλων των απαραίτητων εργαλείων που εντοπίστηκαν στο Βήμα 3 και επιλέχθηκαν κατά το Βήμα 4 να αξιοποιηθούν για την υλοποίηση κάποιων υποσυστημάτων), (β) την ανάπτυξη των απαραίτητων εφαρμογών για την υλοποίηση των υπολοίπων υποσυστημάτων, και (γ) την διαμόρφωση όλων των υποσυστημάτων ώστε να λειτουργούν ως ένα ενιαίο σύστημα (ενιαία διαχειριστική πλατφόρμα). Όπως σαφώς φαίνεται από την υλοποίηση της εφαρμογής και επίσης σαφώς προσδιορίστηκε στη φάση του σχεδιασμού, η τεχνική υλοποίησης που επιλέχθηκε ήταν της τμηματικής αρχιτεκτονικής (modular), με την ανάπτυξη και ολοκλήρωση διαφορετικών τμημάτων. Στόχος ήταν η κατά το δυνατόν αξιοποίηση υπαρχόντων εργαλείων για τη δημιουργία ευέλικτης, εύχρηστης και με πολλές δυνατότητες ενιαίας πλατφόρμας διαχείρισης της κίνησης σε κόμβους IP δικτύων.
Βήμα 6. Συνεχείς βελτιώσεις μέσω της διαδικασίας της δοκιμαστικής χρήσης της εφαρμογής επί μακρύ χρονικό διάστημα (χρησιμοποιώντας το MGEN ως εργαλείο παραγωγής IP κίνησης), τα αποτελέσματα της οποίας χρησιμοποιήθηκαν για τον εντοπισμό των απαραίτητων βελτιώσεων και την ενσωμάτωσή τους στην εφαρμογή. Για την δοκιμαστική χρήση της πλατφόρμας χρησιμοποιήθηκε ο συνοριακός δρομολογητής του Δικτύου Δεδομένων  του Πανεπιστημίου Πατρών στην επαφή αυτού του Δικτύου με το Δίκτυο Κορμού της ΕΔΕΤ Α.Ε. (Εθνικό Δίκτυο Έρευνας και Τεχνολογίας), από τον οποίο αντλήθηκαν τα απαραίτητα στατιστικά δεδομένα της IP κίνησης.
Βήμα 7. Τεκμηρίωση της εργασίας που περιλαμβάνει την δομική και λειτουργική περιγραφή όλων των υποσυστημάτων όπως αυτή παρουσιάζεται στις επόμενες Ενότητες.

Στις επόμενες ενότητες του κειμένου ο αναγνώστης μπορεί να βρει αναλυτικά όλα όσα περιγράφηκαν ως εργασίες στα παραπάνω Βήματα. Στην Ενότητα 2 παρουσιάζονται οι ανάγκες διαχείρισης και υποστήριξης λειτουργίας των IP δικτύων που οδήγησαν στην ανάπτυξη της συγκεκριμένης πλατφόρμας. Στην Ενότητα 3 παρουσιάζονται προσπάθειες που έχουν γίνει μέχρι σήμερα και που οδήγησαν στην ανάπτυξη συναφών εργαλείων. Από τις δύο αυτές ενότητες διαφαίνεται και η σχετική αδυναμία αυτών των εργαλείων για ουσιαστικά ευέλικτη διαχείριση της IP κίνησης, η ανάγκη για μεγαλύτερη ευκολία του διαχειριστή στη διαμόρφωση των παραμέτρων που καθορίζουν την υπό «επεξεργασία» IP κίνηση, η ανάγκη γενικότερα για την ανάπτυξη του εργαλείου που διαπραγματεύεται η παρούσα εργασία. Ο σχεδιασμός της ενιαίας πλατφόρμας που αναπτύχθηκε (Netrevit) και η περιγραφή των υποσυστημάτων που την αποτελούν τόσο από άποψη αρχιτεκτονικής όσο και από άποψη λειτουργικών προδιαγραφών, παρουσιάζονται στην Ενότητα 4. Στην Ενότητα 5 παρουσιάζεται αναλυτικά πλέον το κάθε Υποσύστημα και κυρίως θέματα που αφορούν την υλοποίηση αυτών αλλά και του συνολικής πλατφόρμας. Το περιβάλλον επικοινωνίας με τον χρήστη της πλατφόρμας καθώς και ενδεικτικά αποτελέσματα από τη δοκιμαστική χρήση της στον συνοριακό δρομολογητή του δικτύου Δεδομένων του Πανεπιστημίου Πατρών, παρουσιάζονται στην Ενότητα 6. Οι δυνατότητες και κατευθύνσεις περαιτέρω εξέλιξης του Netrevit είναι πραγματικά πολλές. Στην Ενότητα 7 παρουσιάζονται αρκετές και σημαντικές ιδέες για επέκταση της εφαρμογής τόσο με την ενσωμάτωση και νέων προτύπων (όσον αφορά κυρίως τη συγκέντρωση της στατιστικής πληροφορίας) όσο όμως και τις λειτουργίες δυναμικού και real-time ελέγχου της δικτυακής υποδομής που μπορεί να υποστηρίξει με βάση τα αποτελέσματα και την ανάλυση των μετρήσεων. Τέλος, ο αναγνώστης στο τέλος του κειμένου θα βρει όλες τις απαραίτητες Αναφορές για την ευρύτερη ενημέρωσή του σχετικά με το αντικείμενο της εργασίας, καθώς και για το θεωρητικό και πρακτικό υπόβαθρο από την ανάπτυξη και χρήση παρόμοιων εργαλείων. Στα Παραρτήματα υπάρχουν συγκεντρωμένα όλα τα αναγκαία βοηθητικά δεδομένα για την κατανόηση της εργασίας όπως είναι ο πηγαίος κώδικας (source code) των εφαρμογών που αναπτύχθηκαν, η διαδικασία εγκατάστασης της πλατφόρμας, κλπ   
2. ΤΟ ΠΡΟΒΛΗΜΑ
Το πρόβλημα το οποίο καλείται να αντιμετωπίσει η παρούσα εργασία είναι αυτό της εύκολης, ευέλικτης, αναλυτικής και σε πραγματικό χρόνο παρατήρησης της IP κίνησης σε IP δίκτυα και ειδικότερα στα σημεία σύνδεσης/επαφής αυτών των δικτύων με άλλα δίκτυα, δηλαδή της παρατήρησης IP κίνησης μεταξύ διαφορετικών δικτύων.   
Το συγκεκριμένο πρόβλημα το αντιμετωπίζουν κυρίως οι φορείς διαχείρισης και υποστήριξης λειτουργίας δικτύων στις παρακάτω περιπτώσεις: 

1. Network Planning and Analysis – Τη συλλογή στατιστικών στοιχείων ώστε να εντοπίζονται προβλήματα υπερφόρτωσης του δικτύου και να αποφασίζονται τα κατάλληλα μέτρα για την αποφόρτισή του (π.χ. επέκταση με νέες συνδέσεις, αναβάθμιση συνδέσεων, αλλαγή δρομολόγησης σε κίνηση που προέρχεται ή κατευθύνεται σε συγκεκριμένου πελάτες, κλπ). 

2. Network Monitoring – Σε πραγματικό χρόνο παρακολούθηση της λειτουργίας του δικτύου για τον άμεσο εντοπισμό προβλημάτων στους κόμβους ή τις συνδέσεις του δικτύου. 

3. Accounting/Billing – Καταγραφή της διακινούμενης δικτυακής κίνησης τόσο συγκεντρωτικά όσο και αναλυτικά (π.χ. ανά συνδεόμενο φορέα, ανά υπηρεσία, ανά κλάση ζητούμενης ποιότητας υπηρεσίας, κλπ) με σκοπό την χρέωση των εξυπηρετούμενων από το δίκτυο φορέων. 

Αναλυτικότερα, ακολούθως θα περιγράψουμε το συγκεκριμένο πρόβλημα παρουσιάζοντας όλες τις απαιτήσεις και λειτουργικές προδιαγραφές που θα κάλυπταν τις ανάγκες διαχείρισης που περιγράψαμε παραπάνω. Έτσι, ένα εργαλείο ή ευρύτερα μία πλατφόρμα παρατήρησης και διαχείρισης δικτύου που θα κάλυπτε αυτές τις ανάγκες θα έπρεπε:
Λειτουργία 1. Να επιτρέπει στο διαχειριστή του δικτύου να ορίσει με ευελιξία και με όση κατά το δυνατόν ανάλυση επιθυμεί το είδος της IP κίνησης (traffic set) που θέλει να παρακολουθήσει και για το οποίο να παράξει στατιστικά στοιχεία. Οι παράμετροι ορισμού ενός traffic set θα πρέπει να είναι επαρκείς σε πλήθος και περιεχόμενο για να ορίζουν κάθε φορά με απόλυτη σαφήνεια το είδος της κίνησης. Στις ελάχιστες παραμέτρους θα πρέπει να περιλαμβάνεται η IP address της πηγής και του προορισμού της κίνησης, το πρωτόκολλο που χρησιμοποιείται (TCP, UDP, ICMP, κλπ), η υπηρεσία που παράγει ή καταναλώνει αυτή την κίνηση (π.χ. pop3, smtp, dns, web, ftp, telnet, snmp, κλπ) και η ζητούμενη ποιότητα της υπηρεσίας (π.χ. TOS field). Ένα traffic set θα μπορεί να περιλαμβάνει οποιοδήποτε συνδυασμό των προαναφερόμενων παραμέτρων και οποιοδήποτε πλήθος τέτοιων συνδυασμών. Ως παράδειγμα αναφέρουμε ένα τέτοιο πιθανό traffic set: ο διαχειριστής ενός δικτύου επιθυμεί να παρατηρήσει την POP3, SMTP και WEB κίνηση που ξεκινά από τις IP διευθύνσεις A, B, C και D με προορισμό τις διευθύνσεις Χ και Υ, όπου A, B, C, D, X, και Y μπορεί να είναι μεμονωμένες IP διευθύνσεις, είτε υποδίκτυα οποιουδήποτε μεγέθους.   
Λειτουργία 2. Να επιτρέπει στο διαχειριστή του δικτύου να ορίσει μεγάλο σχετικά πλήθος από traffic sets τα οποία να μπορεί ταυτόχρονα να παρατηρεί και για τα οποία να εξάγει στατιστικά στοιχεία.

Λειτουργία 3. Για τον ορισμό των επιθυμητών traffic sets να χρησιμοποιείται μία πολύ απλή γλώσσα περιγραφής. Η γλώσσα αυτή θα πρέπει να υποστηρίζει στο εσωτερικό ενός traffic set την περιγραφή υποσυνόλων της κίνησης (traffic subsets) που ρητώς ενδιαφέρει, της κίνησης που ρητώς δεν ενδιαφέρει και, τέλος, της αδιάφορης κίνησης που είναι και το υπόλοιπο της κίνησης (από τη συνολική αφαιρείται η ρητώς ενδιαφέρουσα και η ρητώς μη ενδιαφέρουσα κίνηση). Αυτός ο μηχανισμός θα επιτρέπει στον διαχειριστή να ορίζει, να παρατηρεί και να αντιπαραβάλλει υποσύνολα κίνησης ορίζοντας μόνο ένα subset (διαχειριστική ευκολία και ευελιξία).  
Λειτουργία 4. Η παρατήρηση της κίνησης να μπορεί να εφαρμόζεται σε οποιασδήποτε τεχνολογίας γραμμές διασύνδεσης (Ethernet, FastEthernet, ATM, FDDI, High-Speed Serial, FrameRelay, κλπ) και χωρίς την απαίτηση για ειδικό εξοπλισμό ανά είδος τηλεπικοινωνιακής σύνδεσης. Για παράδειγμα, δεν θα πρέπει να απαιτείται ειδικός επιπρόσθετος εξοπλισμός για την παρακολούθηση της κίνησης πάνω σε σειριακού τύπου συνδέσεις όπως ΑΤΜ, FrameRelay, HighSpeed Serial, κλπ (εξοπλισμός που θα πρέπει να παρεμβληθεί στην τηλεπικοινωνιακή σύνδεση αυτού του τύπου) και ο οποίος συνήθως είναι πολύ ακριβός. Αυτή η λειτουργική απαίτηση είναι απολύτως λογική και έχει ως στόχο να μην οδηγήσει σε επιλογές που (α) θα περιλαμβάνουν δαπανηρό εξοπλισμό διαφόρων τύπων (αύξηση του κόστους λόγω του επιπλέον διαχειριστικού κόστους αυτών των συσκευών αλλά και του κόστους συντήρησής τους), (β) θα οδηγούν σε εξάρτηση τον φορέα διαχείρισης του δικτύου όταν σε μελλοντικές επεκτάσεις ή αναβαθμίσεις του δικτύου με χρήση νέας τεχνολογίας τηλεπικοινωνιακών συνδέσεων θα πρέπει να λαμβάνει υπόψιν του τις τεχνολογικές «αντοχές» και δυνατότητες των εξωτερικών συσκευών παρατήρησης, διαφορετικά θα πρέπει να προμηθεύεται κάθε φορά καινούριες. Η συγκεκριμένη λειτουργική απαίτηση έχει, λοιπόν, ως στόχο την ελαχιστοποίηση του κόστους προμήθειας, συντήρησης και διαχειριστικής υποστήριξης της πλατφόρμας και οδηγεί περισσότερο σε επιλογές όπου η συγκέντρωση των δεδομένων της κίνησης δεν θα γίνεται εγκαθιστώντας κάποιες συσκευές πάνω στις τηλεπικοινωνιακές συνδέσεις αλλά με την αξιοποίηση συναφών δυνατοτήτων των ίδιων των συσκευών δρομολόγησης (routers) με την κατάλληλη ρύθμισή τους (δηλαδή πάνω στους κόμβους του δικτύου).

Λειτουργία 5. Να υποστηρίζει την παραγωγή γραφημάτων ξεχωριστών για κάθε υπό παρατήρηση traffic set και με τουλάχιστον τις παρακάτω αναλύσεις (για ρητώς ενδιαφέρουσα, ρητώς μη ενδιαφέρουσα και αδιάφορη κίνηση): μέσος όρος κίνησης για διάρκεια μίας ημέρας, μέσος όρος κίνησης για διάρκεια μίας εβδομάδας, μέσος όρος κίνησης για διάρκεια ενός μηνός και μέσος όρος κίνησης για διάρκεια ενός έτους. Επίσης, αντίστοιχα με τους μέσους όρους για τα παραπάνω χρονικά διαστήματα, θα πρέπει να παράγονται και τα διαγράμματα με τις maximum και minimum τιμές της κίνησης. Η παραγωγή των γραφημάτων θα πρέπει να γίνεται αυτόματα και χωρίς την ανάμειξη του διαχειριστή (να προκύπτουν αυτόματα από τον ορισμό των traffic sets).

Λειτουργία 6. Τα παραγόμενα γραφήματα να είναι σε standard format ευρέως χρησιμοποιούμενο (π.χ. GIF) ώστε εύκολα να μπορεί να χρησιμοποιηθούν για εμφάνισή τους σε Web site, δυνατότητα που θα διευκολύνει πάρα πολύ την εύκολη χρήση και αξιοποίηση των αποτελεσμάτων της εφαρμογής. Θα πρέπει να αποφευχθούν ειδικές εφαρμογές οπτικοποίησης στατιστικών αποτελεσμάτων που χρειάζεται το δικό τους περιβάλλον για να μπορεί κανείς να δημιουργήσει και να δει τα γραφήματα.  

Λειτουργία 7. Τα παραγόμενα γραφήματα να δημιουργούνται συνεχώς και σε πραγματικό κατά το δυνατόν χρόνο ώστε, επίσης, εύκολα να μπορεί να χρησιμοποιηθούν για εμφάνισή τους σε Web site.
Λειτουργία 8. Τα αριθμητικά δεδομένα που συγκεντρώνονται για τη δημιουργία των γραφημάτων να αποθηκεύονται σε αρχείο ώστε να μπορούν να αξιοποιούνται από άλλες εφαρμογές για τη δημιουργία και άλλων τύπων γραφημάτων. Επομένως, θα πρέπει να παρέχεται και η δυνατότητα για αποθήκευση απευθείας ή με μετατροπή αυτού του αρχείου σε standard τύπο αρχείου (π.χ. XML format). Η χρονική διάρκεια παρατηρούμενης κίνησης που θα πρέπει να καλύπτει αυτό το αρχείο θα πρέπει να είναι τουλάχιστον 1 έτους και επιπλέον να είναι ρυθμιζόμενη από τον διαχειριστή.   

Η συγκεκριμένη εργασία καλείται να σχεδιάσει και να υλοποιήσει μία ενιαία πλατφόρμα, ένα εργαλείο, που θα καλύπτει όλες τις προαναφερόμενες λειτουργικές προδιαγραφές και θα βρίσκει εφαρμογή κυρίως σε συνοριακούς δικτυακούς κόμβους μεταξύ δύο ή περισσοτέρων διαφορετικών Δικτύων (Network Administrative Domains). 
3. ΣΥΝΑΦΕΙΣ ΠΡΟΣΠΑΘΕΙΕΣ
Η παρατήρηση και διαχείριση της κίνησης σε IP δίκτυα είναι ένα πολύ σημαντικό ζήτημα που απασχολεί όλη την κοινότητα των φορέων διαχείρισης και υποστήριξης δικτύων και είναι αναμενόμενο ότι έχουν ήδη σημειωθεί αρκετές προσπάθειες προς την κατεύθυνση της ανάπτυξης προτύπων (standards) και εργαλείων που βοηθούν προς αυτή την κατεύθυνση.
Οι σημαντικότερες προσπάθειες που έχουν γίνει σχετικά με την παρατήρηση (monitoring) της δικτυακής κίνησης, τη συλλογή σχετικών στατιστικών στοιχείων και οπτικοποίησης σε πραγματικό χρόνο των αποτελεσμάτων της παρατήρησης πραγματεύονται την έννοια των flows (ροών) ως τη βασική μονάδα περιγραφής μίας ποσότητας κίνησης, την οποία και χρησιμοποιούν στην δημιουργία αναλόγων εργαλείων. Η έννοια των flows σχετίζεται άμεσα με εφαρμογές όπως είναι το route caching καθώς και η χρέωση των δικτυακών υπηρεσιών με βάση τη χρήση (usage-based billing). Πλέον, λόγω της μεγάλης ανάγκης των αγορών για βελτίωση της απόδοσης των δικτύων, δηλαδή της εξασφάλισης του επιπέδου ποιότητας της παρεχόμενης υπηρεσίας (QoS), αλλά και της χρέωσης των παρεχομένων υπηρεσιών, η δυνατότητα των flows και της καταγραφής τους έχει ενσωματωθεί στις δικτυακές συσκευές. Αν και η συγκεκριμένη λειτουργικότητα των συσκευών ακόμη δεν έχει προτυποποιηθεί – βρίσκονται ωστόσο σε εξέλιξη κάποιες σοβαρές προσπάθειες προτυποποίησης – είναι αρκετά ώριμη και επιμένει να χρησιμοποιείται ως τεχνική από κάποιους πολύ σημαντικούς κατασκευαστές δικτυακών συσκευών. Τα ωφέλη από την χρήση της σε πολλά και μεγάλα δίκτυα παραγωγής εξασφαλίζουν την τελική της επικράτηση και αποδοχή. 
Οι διαχειριστές των δικτύων που συλλέγουν δεδομένα που αφορούν την κίνηση του δικτύου στους διάφορους κόμβους του, συχνά καταλήγουν είτε να έχουν συγκεντρώσει πολύ λίγα στοιχεία είτε πάρα πολλά. Το αποτέλεσμα είναι ότι και στις δύο περιπτώσεις είτε δεν μπορούν να έχουν τα αναλυτικά στοιχεία που χρειάζονται για την εξαγωγή αξιόπιστων συμπερασμάτων είτε είναι τόσα πολλά τα στοιχεία που είναι δύσκολο έως αδύνατο να τα αξιοποιήσουν και να οδηγηθούν σε διαπιστώσεις μέσω αυτών. Η τεχνική των flows παρέχει μία ισορροπία μεταξύ των δύο αυτών άκρων, δηλαδή μεταξύ της μεγάλης λεπτομέρειας και της πολύ συνοπτικής ή συγκεντρωτικής συλλογής των στοιχείων. Τα flows είναι μία εκφραστική και παραστατική συντομογραφία θα λέγαμε, στην οποία κάθε flow αναπαριστά μία σειρά από πακέτα που μεταφέρονται μεταξύ δύο σημείων. Αν και η ύπαρξη της δυνατότητας καταμέτρησης των flows ως ενσωματωμένης στην δικτυακή υποδομή προσφέρει μία σημαντική εξυπηρέτηση στη διαχείριση των δικτύων, ωστόσο από μόνη της δεν αρκεί για αξιόπιστη και συνεχή εφαρμογή και χρήση της σε δίκτυα παραγωγής, π.χ. των παρόχων υπηρεσιών Internet (ISP: Internet Service Providers). Χρειάζονται εργαλεία λογισμικού που θα βοηθούν τους διαχειριστές των δικτύων στην εξαγωγή, στην καταγραφή, στην κατανόηση και εύκολη μελέτη των flows.
Ακολούθως γίνεται μία αναφορά στις σημαντικότερες από τις προσπάθειες που έχουν γίνει έως σήμερα τόσο για την δημιουργία σχετικών προτύπων όσο και για την ανάπτυξη εργαλείων που να εφαρμόζουν σε μικρό ή μεγαλύτερο βαθμό αυτά τα πρότυπα. Θα αναφερθούμε συγκεκριμένα στην πρότυπη αρχιτεκτονική RTFM καθώς και στις πλατφόρμες NeTraMet και FlowScan που είναι και οι γνωστότερες ανοικτές πλατφόρμες συναφείς με το αντικείμενο της παρούσας εργασίας.

3.1 RTFM: Realtime Traffic Flow Measurement Architecture 

Στα πλαίσια της IETF (Internet Engineering Task Force) και - ξεκινώντας από το 1991 - με εργασία που πραγματοποιήθηκε από το Internet Accounting Working Group αναπτύχθηκε μία γενικευμένη αρχιτεκτονική για τη μέτρηση των flows της κίνησης (όχι μόνο για IP δίκτυα). Πρόκειται για την RTFM αρχιτεκτονική η οποία περιγράφεται στο RFC2722 (βλ. Βιβλιογραφία-Αναφορές).
Αυτή η αρχιτεκτονική προβλέπει τέσσερεις (4) οντότητες:
1. Μετρητές (meters), που βρίσκονται προσαρμοσμένοι στο δίκτυο στα σημεία που είναι επιθυμητό να μετρηθεί η κίνηση. Οι μετρητές μετρούν την κίνηση των flows και δημιουργούν πάνω τους πίνακες από τα δεδομένα των μετρήσεων.

2. Αναγνώστες Μετρητών (meter readers), που διαβάζουν τα δεδομένα από τους μετρητές και τα αποθηκεύουν για μετέπειτα χρήση.

3. Διαχειριστές (managers), οι οποίοι ρυθμίζουν τους μετρητές και ελέγχουν τους αναγνώστες των μετρητών, στην πραγματικότητα κατεβάζοντας (downloading) σ’ αυτές τις οντότητες τα κατάλληλα configuration δεδομένα.

4. Εφαρμογές Ανάλυσης (analysis applications), που επεξεργάζονται τα δεδομένα από τους αναγνώστες των μετρητών ώστε να δημιουργήσουν τις επιθυμητές αναφορές (reports).     
Στο παρακάτω σχήμα φαίνεται η προαναφερόμενη αρχιτεκτονική και οι οντότητες που αυτή περιλαμβάνει. 
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Σχήμα 3‑1 Η RTFM Αρχιτεκτονική
Τα flows όπως αυτά ορίζονται από την RTFM αρχιτεκτονική είναι συλλογές από πακέτα οι οποίες περιλαμβάνουν πακέτα που έχουν ίδια χαρακτηριστικά (attributes) σύμφωνα με κάποια από τα στοιχεία τους. Η RTFM αρχιτεκτονική ορίζει περίπου σαράντα (40) τέτοια χαρακτηριστικά που μπορούν να χρησιμοποιηθούν στην περιγραφή πακέτων του δικτύου. Τα ποιά σημαντικά από αυτά είναι τα χαρακτηριστικά διευθύνσεων (address attributes) που προσδιορίζουν διευθύνσεις σε ένα συγκεκριμένο επίπεδο του δικτύου. Για παράδειγμα, για τα IP πακέτα, τα SourcePeerAddress και DestPeerAddress χαρακτηριστικά ορίζουν πακέτα που έχουν τους συγκεκριμένους αποστολείς και παραλήπτες.
Για να ρυθμιστεί ένας RTFM μετρητής, ο διαχειριστής του δικτύου πρέπει να ορίσει ένα ruleset, δηλαδή έναν κανόνα που προσδιορίζει την επιθυμητή κίνηση. Ο καθορισμός του ruleset γίνεται με τη χρήση της γλώσσας SRL [RFC2723: A Language for Describing Traffic Flows and Specifying Actions for Flow Groups], και δηλώνει:
1. Ποιά flows πρέπει να μετρηθούν ανάμεσα στο σύνολο των flows που εντοπίζονται στο δίκτυο, προκαλώντας τη δημιουργία μίας εγγραφής στον πίνακα των flows του μετρητή.

2. Το επίπεδο των λεπτομερειών που απαιτούνται για κάθε flow.

Ο μετρητής συντηρεί ένα flow table που περιέχει τα συγκεντρωμένα στοιχεία, ο οποίος ενημερώνεται στο τέλος κάθε διαστήματος συλλογής σύμφωνα με την διακινούμενη κίνηση στο δίκτυο. Κάθε φορά που ένα πακέτο κατηγοριοποιείται  (σύμφωνα με τα attributes που ορίζονται από το ruleset), μία κατάλληλη εγγραφή πρέπει να δημιουργηθεί, στην περίπτωση που δεν υπάρχει ήδη, και ενημερώνονται κατάλληλα οι σχετικοί counters της εγγραφής.   
3.2 NETRAMET 

Το NeTraMet είναι μία open-source (GPL) υλοποίηση της RTFM αρχιτεκτονικής για μέτρηση κίνησης δικτύων, που αναπτύχθηκε στο University of Auckland. Πρόκειται για μία εφαρμογή που υλοποιεί τον Μετρητή Κίνησης (traffic meter), αποθηκεύει τα δεδομένα των flows στην μνήμη και παρέχει και έναν SNMP agent ώστε να μπορεί να μεταφέρει αυτά τα δεδομένα στους Αναγνώστες Μετρητών. Η ευρύτερη πλατφόρμα του NeTraMet ποεριλαμβάνει το
1. NeTraMet, τον RTFM μετρητή που αναφέραμε μόλις παραπάνω, ο οποίος τρέχει σε Unix ή DOS και παρατηρεί πακέτα που εντοπίζονται στο network interface του σταθμού εργασίας που τρέχει το NeTraMet.

2. NetFlowMet, έναν Unix μετρητή που διαβάζει NetFlow δεδομένα από έναν ή περισσότερους Cisco δρομολογητές.

3. NeMaC, έναν συνδυασμένο διαχειριστή και αναγνώστη μετρητών (manager και meter reader). Το NeMaC μπορεί να ελέγξει ποιλλούς μετρητές διαβάζοντας τα δεδομένα τους και γράφοντάς τα σε αρχεία.

4. Nifty, έναν αναλυτή των network flows. Το nifty είναι ένας συνδυασμένος διαχειριστής και αναγνώστης μετρητών που παρέχει ένα X-Window περιβάλλον παρακολούθησης της IP κίνησης αντί να γράφει τα flows data σε αρχεία. Πρόκειται για μία X/Motif εφαρμογή, η οποία τρέχει σε ένα Unix περιβάλλον το οποίο θα πρέπει να υποστηρίζει X-Windows καθώς και Motif, και δημιουργεί μία εικόνα (display) στο σταθμό εργασίας που τρέχει το nifty.
5. Srl, έναν compiler που διαβάζει *.srl προγράμματα και τα μετατρέπει σε *.rules αρχεία έτοιμα για το NeMaC ή το nifty για να τα κατεβάσουν στους μετρητές.
Το NeTraMet είναι, ιδιαίτερα στις πρόσφατες εκδόσεις του, ένα πολύ καλό εργαλείο με πολλές δυνατότητες, ιδιαίτερα για την παρακολούθηση μεγάλων δικτύων και ταυτόχρονα σε πολλά σημεία αυτών των δικτύων. Ωστόσο, έχει και κάποιους περιορισμούς σε σχέση με τις λειτουργικές προδιαγραφές που επιθυμούμε να καλύπτονται από μία ανάλογη πλατφόρμα (αναφέρθηκαν σε προηγούμενη ενότητα). Συγκεκριμένα, δεν καλύπονται οι Λειτουργίες [5], [6] και [7] στον επιθυμητό βαθμό αφού τα plots που μπορούν να παραχθούν είναι σχετικώς περιορισμένα. Επίσης, αν και η πλατφόρμα του NeTraMet είναι σύμφωνη με το RTFM standard, συνοδεύεται ωστόσο στην υλοποίηση από μερικές εγγενείς δυσκολίες, όπως είναι η εγκατάσταση και ρύθμιση πολλών διαφορετικών εργαλείων (ειδικά μάλιστα αν ως μετρητής επιθυμούμε να λειτουργήσει ένας Cisco δρομολογητής): NeMaC ή nifty, NetFlowMet (για Cisco router ως μετρητή), SRL compiler για την παραγωγή των rulesets, και στην περίπτωση της παραγωγής των γραφημάτων θα πρέπει να εγκατασταθούν X-Windows και Motif.
3.3 FLOWSCAN 

To FlowScan είναι, επίσης, ένα συναφές εργαλείο το οποίο αναλύει και παράγει αναφορές και γραφήματα από Internet Protocol (IP) flow data που παράγονται από δρομολογητές. Αποτελείται από Perl scripts και modules, και στην πραγματικότητα ολοκληρώνει σε μία εφαρμογή 
1. το CFLOWD που είναι μία μηχανή συλλογής flows,

2. μία υψηλής απόδοσης database (Round Robin Database - RRD) και
3. ένα εργαλείο οπτικοποίησης των εξαγόμενων αποτελεσμάτων (RRDtool).

Το FlowScan παράγει γραφήματα που δίνουν μία συνεχή, σχεδόν πραγματικού χρόνου άποψη της δικτυακής κίνησης σε συνοριακούς δρομολογητές ενός δικτύου.
Η βασική έλλειψη του FlowScan σε σχέση με τις προδιαγραφές που έχουν τεθεί σε προηγούμενη ενότητα για ένα τέτοιο εργαλείο, είναι ότι επιτρέπει πολύ μικρή δυνατότητα καθορισμού από τον διαχειριστή τους δικτύου της κίνησης για την οποία ενδιαφέρεται να γίνει η παρατήρηση και να εξαχθούν τα αντίστοιχα γραφήματα. Στην πραγματικότητα επιτρέπει μόνο τον καθορισμό της υπηρεσίας (δηλ. TCP/UDP ports) ή των υπηρεσιών οι οποίες θα περιληφθούν στο παραγόμενο γράφημα, ενώ δεν είναι δυνατόν να συμπεριληφθούν και άλλες παράμετροι των IP πακέτων όπως είναι το Source και Destination IP space, καθώς και η δημιουργία περισσότερο σύνθετων rulesets (κατ’ αναλογία με το NeTraMet) με συνδυασμό των διαφόρων παραμέτρων.
3.4 ΑΛΛΑ ΕΡΓΑΛΕΙΑ
Μέχρι σήμερα έχουν αναπτυχθεί και άλλα εργαλεία που χρησιμοποιούν παθητικές τεχνικές μέτρησης για τη συλλογή στατιστικών δεδομένων κίνησης σε δίκτυα δεδομένων. Από τα πιό γνωστά τέτοια εργαλεία, που είναι και ελεύθερα διαθέσιμα, είναι τα MRTG και Cricket. Αυτά τα εργαλεία συλλέγουν περιοδικώς κάποιες μετρήσεις SNMP μεταβλητών, όπως είναι οι τιμές των μετρητών ifInOctets και ifOutUcastPkts ενός interface ενός δρομολογητή ή μίας θύρας ενός μεταγωγέα (switch). Αυτά τα εργαλεία είναι πολύ αποτελεσματικά αφού τα δεδομένα που συλλέγουν και επεξεργάζονται τα καθιστούν διαθέσιμα στους τελικούς χρήστες με ένα τρόπο χρήσιμο και άνετο. 
Ωστόσο, αυτά τα εργαλεία δεν έχουν καμμία δυνατότητα για ορισμό των traffic sets για τα οποία ο διαχειριστής του δικτύου επιθυμεί την παρατήρηση και ανάλυση της κίνησης. Οι δυνατότητές τους περιορίζονται αποκλειστικά σε συνολικό/αθροιστικό υπολογισμό της κίνησης διαφόρων δικτυακών συνδέσεων χωρίς να μπορούν να διακρίνουν μεταξύ των διαφορετικών διακτυακών υπηρεσιών, ή κίνησης μεταξύ διαφορετικών ζευγών αποστολέα-παραλήπτη, ή κίνησης διαφορετικών χαρακτηριστκών ποιότητας (QoS), κλπ. Οι δυνατότητές τους ουσιαστικά περιορίζονται στη δημιουργία γραφημάτων των τιμών των SNMP μεταβλητών που μπορεί να υποστηρίζει μία δικτυακή συσκευή.      
4. ΣΧΕΔΙΑΣΜΟΣ ΣΥΣΤΗΜΑΤΟΣ: αρχιτεκτονικη και οι λειτουργικες δυνατΟτητες του Netrevit
Μέχρι σήμερα έχουν αναπτυχθεί αρκετά εργαλεία διαχείρισης των δικτύων που στηρίζονται στην τεχνική των flows. Ένα τέτοιο εργαλείο είναι και το Netrevit το οποίο αναπτύχθηκε στα πλαίσια της παρούσας εργασίας και παρουσιάζουμε αναλυτικά στη συνέχεια. Το Netrevit είναι μία πλατφόρμα που με τη χρήση Perl scripts και modules, και ενοποιώντας κάποιες άλλες ελεύθερα διαθέσιμες εφαρμογές για την συλλογή των flows και την οπτικοποίηση αριθμητικών αποτελεσμάτων, δίνει τη δυνατότητα για εξαιρετικά εύκολη διαχείριση του δικτύου και των πόρων του. Αναφέρουμε ενδεικτικά ότι με εξαιρετική ευκολία μπορεί να γίνεται παρακολούθηση της ποιότητας των παρεχομένων υπηρεσιών, της χρήσης της χωρητικότητας των δικτυακών συνδέσεων, ανά υπηρεσία ή και ανά αποστολέα-παραλήπτη ή και με βάση άλλα κριτήρια που ενδιαφέρουν τον διαχειριστή ενός δικτύου, και μάλιστα με την παραγωγή και των αντίστοιχων γραφικών αναπαραστάσεων των μετρούμενων μεταβλητών. Γενικότερα, το Netrevit έχει ως σκοπό να απλοποιήσει τη συλλογή, αποθήκευση και οπτικοποίηση στατιστικών δεδομένων κίνησης σε IP δίκτυο. 
Το Netrevit καθώς και όλα τα υποσυστήματα από τα οποία αποτελείται είναι υπεύθυνα για τη συλλογή και την επεξεργασία flows που εξάγονται από δρομολογητές. Το Netrevit
1. Συγκεντρώνει τα αναλύει τα δεδομένα που συλλέγονται με το CFLOWD, ένα ώριμο εργαλείο συλλογής και ανάλυσης flows.
2. Αναλύει αυτά τα δεδομένα ελέγχοντας κάθε flow και ενημερώνει κατάλληλα κάποιους μετρητές που διατηρεί, ανάλογα με την κατηγοριοποίηση που κάνει στην κίνηση, δηλαδή διατηρεί διαφορετικούς μετρητές (για πλήθος bytes και packets) ανά κατηγορία κίνησης που ενδιαφέρει τον διαχειριστή του δικτύου.Η ανάλυση των δεδομένων  γίνεται με τον τρόπο που καθορίζει ο διαχειριστής του δικτύου, τροποποιώντας κατάλληλα το configuration αρχείο της εφαρμογής με τη χρήση της γλώσσας TSDL, που επίσης ορίστηκε στα πλαίσια της παρούσας εργασίας. 
3. Περιοδικώς αποθηκεύει τα στατιστικά δεδομένα, που συγκεντρώνονται από την επεξεργασία και ανάλυση των flows, σε μία Round Robin Database χρησιμοποιώντας το εργαλείο RRDtool. Το RRDtool είναι ένα σύστημα βάσης δεδομένων που αναπτύχθηκε ειδικά για την αποθήκευση και την παραγωγή αναφορών (reports) πάνω σε δεδομένα που συγκεντρώνονται συνεχώς με την πάροδο του χρόνου.

4. Με τη χρήση επίσης του RRDtool το Netrevit παράγει τις γραφικές αναπαραστάσεις (GIF format) των δεδομένων που συλλέχθηκαν, ολοκληρώνοντας έτσι με την οπτικοποίηση των επεξεργασμένων flow δεδομένων.

Ακολούθως παρουσιάζουμε ένα σχηματικό διάγραμμα της δομής και λειτουργίας του Netrevit:
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Σχήμα 4‑1 Δομή και Λειτουργία του Netrevit
Στο αρχείο Netrevit.conf ο διαχειριστής του δικτύου περιγράφει τις ομάδες και κατηγορίες της IP κίνησης για τις οποίες ενδιαφέρεται να γίνει η επεξεργασία. Το Υποσύστημα Συλλογής & Αποθήκευσης των Flows δέχεται πληροφορίες με συγκεντρωτική μορφή (αλλά και όσο αναλυτική χρειάζεται ώστε να μην χάνονται πληροφορίες) για την ποσότητα των IP δεδομένων που διακινούνται από το δίκτυο. Η εφαρμογή NSIA αναλαμβάνει να επεξεργαστεί τα δεδομένα αυτά και να υπολογίσει τον όγκο των bytes και packets ανά κατηγορία/ομάδα κίνησης που ορίζεται στο Netrevit.conf και να αποθηκεύσει τα αποτελέσματα (RRD-Files) με ειδική δομή για τέτοιου είδους εφαρμογές. Το Υποσύστημα Οπτικοποίησης της Μετρούμενης IP Κίνησης, τέλος, αναλαμβάνει να δημιουργήσει τις γραφικές αναπαραστάσεις των μετρητών της κάθε κατηγορίας και ομάδας κίνησης, με τη μορφή GIF αρχείων.

5. ΥΛΟΠΟΙΗΣΗ ΣΥΣΤΗΜΑΤΟΣ

5.1 ΥποσΥστημα Διαμορφωσης των IP flows - ΑρχιτεκτονικΗ των Flows και του Netflow
Η αρχιτεκτονική των Flows και συγκεκριμένα του Cisco NetFlow παρέχει στους διαχειριστές των δικτύων τη δυνατότητα πρόσβασης και αξιοποίησης δεδομένων σχετικά με την IP κίνηση που διατρέχει τα IP δίκτυα. Τα εξαγόμενα NetFlow δεδομένα μπορούν να χρησιμοποιηθούν για πολλούς σκοπούς, συμπεριλαμβανομένων της διαχείρισης του δικτύου, του σχεδιασμού και προγραμματισμού επέκτασης ή/και αναβάθμισής του, την καταγραφή της χρήσης και την χρέωσή της, την αποθήκευση των δεδομένων της χρήσης για μετέπειτα επεξεργασία, αξιολόγηση και αξιοποίησης (data warehousing, data mining). 
Η αρχιτεκτονική, που αναπτύχθηκε από τη Cisco, περιλαμβάνει τρία στοιχεία: τον μηχανισμό εξαγωγής των NetFlow δεδομένων που λειτουργεί στους Cisco δρομολογητές (NetFlow Data Export), τον μηχανισμό συλλογής των εξαγομένων από τους δρομολογητές NetFlow δεδομένων (NetFlow Data Collector), και τον μηχανισμό ανάλυσης των συλλεγομένων NetFlow δεδομένων (NetFlow Data Analyzer). Η εν λόγω αρχιτεκτονική περιγράφεται στο ακόλουθο σχήμα: 
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Σχήμα 5‑1 Η Αρχιτεκτονική του NetFlow
Το flow ορίζεται ως μία μονής κατεύθυνσης ακολουθία από πακέτα που μεταφέρονται μεταξύ μίας συγκεκριμένης πηγής (source) και ενός συγκεκριμένου παραλήπτη (destination). Τα άκρα ενός flow αναγνωρίζονται από τις  IP addresses των δύο άκρων καθώς και από τα port numbers του transport layer (ISO OSI model). Το NetFlow χρησιμοποιεί επίσης το IP protocol type, το πεδίο του Type-of-Service (ToS) καθώς και το interface του δρομολογητή από το οποίο εισέρχονται στον δρομολογητή τα πακέτα του συγκεκριμένου δρομολογητή.
Η αρχιτεκτονική του NetFlow και υποστήριξή της από τους δρομολογητές καθιστά δυνατή την υποστήριξη των ακόλουθων υπηρεσιών:
1. Accounting/Billing – Τα δεδομένα που συγκεντρώνονται μέσω του NetFlow (περιλαμβάνονται λεπτομέρειες όπως οι IP διευθύνσεις, το πλήθος των ανταλασσόμενων πακέτων και bytes δεδομένων, timestamps, type-of-service και application ports) εξασφαλίζουν τη δυνατότητα μέτρησης της χρήσης των πόρων του δικτύου. Οι πάροχοι των δικτυακών υπηρεσιών μπορούν να χρησιμοποιήσουν αυτά τα στοιχεία για να διαμορφώσουν την τιμολογιακή τους πολιτική χρησιμοποιώντας περισσότερο ευέλικτους μηχανισμούς χρέωσης βασισμένους σε στοιχεία όπως η ώρα της ημέρας, η χρήση του bandwidth, η ποιότητα της παρεχόμενης υπηρεσίας (QoS), κλπ. 
2. Network Planning and Analysis – Τα δεδομένα που μπορούν να συλλεχθούν από το NetFlow μπορούν στη συνέχεια να χρησιμοποιηθούν από εργαλεία ανάλυσης δικτύων ώστε να εντοπισθούν οι πιθανές βελτιώσεις που απαιτείται να γίνουν στο δίκτυο, την υποδομής του, τον τρόπο διασύνδεσης των κόμβων του, την πολιτική δρομολόγησης, την αναβάθμιση των γραμμών που χρησιμοποιούνται από το δίκτυο, μειώνοντας το κόστος λειτουργίας του δικτύου και αυξάνοντας την απόδοση και την αξιοπιστία του δικτύου.

3. Network Monitoring – Η συλλογή των δεδομένων μέσω του Netflow  επιτρέπει την σχεδόν σε πραγματικό χρόνο παρακολούθηση της λειτουργίας του δικτύου. Τα δεδομένα αυτά μπορούν να χρησιμοποιηθούν για οπτικοποίηση συγκεκριμένου είδους κίνησης (traffic patterns), οπότε είναι δυνατός ο εκ των προτέρων εντοπισμός προβλημάτων, η  αποτελεσματική διερεύνηση βλαβών (troubleshooting) καθώς και η ταχεία επίλυσή τους.

4. Application Monitoring and Profiling – Η αξιοποίηση των δεδομένων που συλλέγονται από το Netflow επιτρέπουν στους διαχειριστές του δικτύου να έχουν μία λεπτομερή εικόνα της χρήσης των υπηρεσιών πάνω από το δίκτυο, συσχετιζόμενη με χρονικά στοιχεία. Οι πάροχοι υπηρεσιών και περιεχομένου μπορούν να χρησιμοποιήσουν αυτές τις πληροφορίες για να σχεδιάσουν και να εκχωρήσουν πόρους υπηρεσιών και δικτύου που θα ανταποκρίνονται στις απαιτήσεις και τις ανάγκες των χρηστών.

5. NetFlow Data Warehousing and Mining -  Τα δεδομένα που συλλέγονται με το NetFlow ή που προκύπτουν από επεξεργασία αυτών μπορούν να αποθηκευτούν για μετέπειτα αξιοποίηση και ανάλυση που θα υποστηρίξει marketing και customer service προγράμματα των εταιρειών παροχής των υπηρεσιών. Π.χ. θα είναι δυνατός ο εντοπισμός των υπηρεσιών και εφαρμογών που χρησιμοποιούνται από εσωτερικούς ή εξωτερικούς χρήστες του δικτύου, με σκοπό να βελτιωθούν, να διαφημιστούν, κλπ. Αυτό είναι ιδιαιτέρως χρήσιμο για Internet Service Providers (ISPs).
Στους δρομολογητές, βασικό μέρος της αρχιτεκτονικής του NetFlow είναι η cache που διατηρεί τα στοιχεία για τα flows που εντοπίζονται. Το λογισμικό που διαχειρίζεται την cache, περιλαμβάνει ένα σύνολο αλγορίθμων που με αποτελεσματικότητα (α) αποφασίζει αν ένα πακέτο ανήκει σε ένα υπάρχον flow ή πρέπει να δημιουργηθεί ένα νέο flow στην cache, (β) ενημερώνει δυναμικά τις μετρήσεις των διακινούμενων δεδομένων (packets, bytes) για κάθε flow της NetFlow cache, και (γ) αποφασίζει πότε κάθε flow πρέπει να εγκαταλείψει την cache (cache aging/flow expiration). Οι συνθήκες που πρέπει να ισχύουν για να εγκαταλείψει ένα flow την cache του NetFlow στον δρομολογητή, είναι οι ακόλουθες:
1. Τα flows που έχουν παραμείνει ανενεργά, δηλ. χωρίς να καταγραφεί κίνηση που να αντιστοιχεί στο συγκεκριμένο flow, για ένα συγκεκριμένο χρονικό διάστημα, θεωρείται ότι έχουν εκπνεύσει και απομακρύνονται από την cache.

2. Τα flows που έχουν μεγάλη διάρκεια ζωής, δηλ. για μεγάλο χρονικό διάστημα καταγράφεται συνεχώς κίνηση που αντιστοιχεί στο συγκεκριμένο flow, εκπνέουν και απομακρύνονται από την cache (το προκαθορισμένο χρονικό διάστημα που τα flows δεν επιτρέπεται να παραμείνουν στην cache ανέρχεται στα 30 λεπτά της ώρας).

3. Καθώς η cache γεμίζει με την πάροδο του χρόνου και την προσθήκη ολοένα και περισσότερων νέων flows, εφαρμόζονται κάποιες ευριστικές τεχνικές ώστε ταυτόχρονα να εκπνέουν ένα σύνολο από flows και να απομακρύνονται από την cache δημιουργώντας χώρο για την δημιουργία νέων flows, περισσότερο πρόσφατων.

4. Απομακρύνονται από την cache εκείνα τα flows που αντιστοιχούν σε TCP connections που έχουν λήξει, δηλαδή που έχει εντοπιστεί η κατάσταση FIN ή η κατάσταση RST (reset) στο τελευταίο τους πακέτο.
Τα flows που έχουν εκπνεύσει ομαδοποιούνται σε “NetFlow Export” UDP datagrams που εξάγονται από τον δρομολογητή. Αυτά τα datagrams μπορεί να αποτελούνται από το πολύ 30 flows για την έκδοση 5 του NetFlow (25 flows στην έκδοση 1, 28 flows στην έκδοση 7). Τα flow datagrams εξάγονται από τον δρομολογητή  τουλάχιστον μία φορά το δευτερόλεπτο, ή αμέσως μόλις έχει σχηματιστεί ένα γεμάτο UDP datagram από flows που έχουν εκπνεύσει. Η λειτουργία του NetFlow ρυθμίζεται ανά interface του δρομολογητή. Ο διαχειριστής του δρομολογητή χρειάζεται απλώς να καθορίσει την IP διεύθυνση της συσκευής που λειτουργεί ως συλλέκτης των flows (Flow Collector), και που φιλτράρει και συγκεντρώνει αυτά τα δεδομένα που λαμβάνει (aggregation).
NetFlow Export Formats
Το πακέτο (datagram) του NetFlow που στέλνεται από τον δρομολογητή προς τον συλλέκτη αποτελείται από έναν header και από μία σειρά από flow records. Το NetFlow χρησιμοποιεί τέσσερα διαφορετικά formats των UDP πακέτων: έκδοση 1 (V1) , έκδοση 5 (V5), έκδοση 7 (V7) και έκδοση 8 (V8). Η έκδοση 1 (V1) είναι η πρωτότυπη έκδοση που υποστηρίχθηκε από τις αρχικές εκδόσεις του NetFlow. Η έκδοση 5 (V5) είναι μία αναβαθμισμένη έκδοση που περιλαμβάνει στο datagram και στοιχεία για το BGP (Border Gateway Protocol)  αυτόνομο σύστημα (AS) του αποστολέα και του παραλήπτη, καθώς και αύξοντα αριθμό (sequence number) των flows. Η έκδοση 7 (V7) υποστηρίζει αποκλειστικά το προϊόν Catalyst5000 και δεν είναι συμβατή με δρομολογητές, ενώ η έκδοση 8 (V8) υποστηρίζει κάποια σχήματα για σύνοψη (aggregation) των flows απευθείας πάνω στον δρομολογητή. Τόσο η έκδοση 7 όσο και η έκδοση 8, στα πλαίσια της παρούσας εργασίας κρίθηκαν μη απαραίτητες αλλά και ότι θα προσέθεταν σημαντική πολυπλοκότητα στη υλοποίηση. Επιπλέον, η έκδοση 8 είναι πάρα πολύ πρόσφατη και δεν έχει ενσωματωθεί στα δίκτυα παραγωγής αλλά ούτε σε άλλα εργαλεία που θα χρησιμοποιηθούν για την ανάλυση και επεξεργασία των flows στην παρούσα εργασία. Για τους παραπάνω λόγους η υλοποίηση όπως θα περιγραφεί και στα υπόλοιπα κεφάλαια της εργασίας, στηρίζεται και αφορά την έκδοση 5 (V5) των flow datagrams.

Ακολούθως παρατίθεται το γενικό σχεδιάγραμμα της δομής ενός flow datagram της έκδοσης 5:  
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Σχήμα 5‑2 Η δομή του NetFlow v5 datagram
Οι τύποι της πληροφορίας που περιλαμβάνονται σε ένα flow record είναι οι ακόλουθοι:
· Source και destination IP διευθύνσεις: οι IP διευθύνσεις του αποστολέα και του παραλήπτη του κάθε IP πακέτου που ανήκει στο συγκεκριμένο flow
· Next hop address: η IP διεύθυνση του αμέσως επόμενου βήματος του IP πακέτου στο δρόμο προς τον προορισμό του 
· Input και output interface numbers: οι κωδικοί αριθμοί των interfaces από το οποία ένα IP πακέτο που ανήκει στο συγκεκριμένο flow εισέρχεται και εξέρχεται από τον δρομολογητή. 

· Το συνολικό πλήθος των IP πακέτων που έχουν καταγραφεί και ανήκουν στο συγκεκριμένο flow.
· Το συνολικό πλήθος των bytes (octets) του flow.
· Οι χρονικές στιγμές που στάλθηκε το πρώτο και το τελευταίο IP πακέτο που ανήκουν και καταγράφηκαν ως μέρος του συγκεκριμένου flow. Οι χρονικές στιγμές καταγράφονται ως timestamps.
· Source και destination port numbers.
· Protocol: ο αριθμός του πρωτοκόλλου του επιπέδου 4 του ISO OSI (π.χ. 6 για το TCP, 17 για το UDP, 1 για το ICMP). 
· Type of service (ToS) .
· Οι αριθμοί των BGP αυτόνομων συστημάτων του αποστολέα και του παραλήπτη. Στην περίπτωση που δεν υπάρχει στο routing table του δρομολογητή η πληροφορία για κάποιο από τα δύο αυτόνομα συστήματα, τότε στο flow record αυτό αντικαθίσταται από τον αριθμό του αυτόνομου συστήματος του γειτονικού AS (peer) από το αυτόνομο σύστημα που ανήκει ο δρομολογητής, στην πορεία της δρομολόγησης προς το συγκεκριμένο αυτόνομο σύστημα.
· Source και destination prefix mask bits. 

· Η IP διεύθυνση του συγκεκριμένου δρομολογητή που παράγει το flow.
Ακολούθως δείχνουμε σχηματικά τη δομή και το περιεχόμενο του V5 header και του V5 flow record, καθώς και την λεπτομερή μαθηματική περιγραφή (ορισμοί σε γλώσσα προγραμματισμού) των αντίστοιχων μεταβλητών όπως αυτές παρουσιάζονται στα διαγράμματα:
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	ushort version;      /* Current version=5*/

ushort count;        /* The number of records in PDU. */

ulong SysUptime;     /* Current time in msecs since router booted */

ulong unix_secs;     /* Current seconds since 0000 UTC 1970 */

ulong unix_nsecs;    /* Residual nanoseconds since 0000 UTC 1970 */

ulong flow_sequence; /* Sequence number of total flows seen */

uchar engine_type;   /* Type of flow switching engine (RP,VIP,etc.)*/

uchar engine_id;     /* Slot number of the flow switching engine */


Σχήμα 5‑3 Το format του Version 5 Flow Header
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	ipaddrtype srcaddr;    /* Source IP Address */

ipaddrtype dstaddr;    /* Destination IP Address */

ipaddrtype nexthop;    /* Next hop router's IP Address */

ushort input;          /* Input interface index */

ushort output;         /* Output interface index */

ulong dPkts;           /* Packets sent in Duration (milliseconds between 1st & last packet in 

                          this flow)*/

ulong dOctets;         /* Octets sent in Duration (milliseconds between 1st & last packet in 

                          this flow)*/

ulong First;           /* SysUptime at start of flow */

ulong Last;            /* and of last packet of the flow */

ushort srcport;        /* TCP/UDP source port number (.e.g, FTP, Telnet, etc.,or equivalent) */

ushort dstport;        /* TCP/UDP destination port number (.e.g, FTP, Telnet, etc.,or equivalent) */

uchar pad;             /* pad to word boundary */

uchar tcp_flags;       /* Cumulative OR of tcp flags */

uchar prot;            /* IP protocol, e.g., 6=TCP, 17=UDP, etc... */

uchar tos;             /* IP Type-of-Service */

ushort dst_as;         /* dst peer/origin Autonomous System */

ushort src_as;         /* source peer/origin Autonomous System */

uchar dst_mask;        /* destination route's mask bits */

uchar src_mask;        /* source route's mask bits */

ushort pad;            /* pad to word boundary */


Σχήμα 5‑4 Το format του περιεχομένου του Version 5 Flow datagram 

Υποστηριζομενα Interfaces, Encapsulations και Πρωτοκολλα

Το NetFlow υποστηρίζει IPv4 (και IPv4-encapsulated) κίνηση πάνω από ένα ευρύτατο πλήθος τύπων interfaces και ενθυλάκωσης (encapsulation) συμπεριλαμβανομένων των Ethernet, Fast Ethernet, FDDI, HSSI, POSIP, CT3, GRE-tunnels, και σειριακά. Το NetFlow υποστηρίζει μόνο IP κίνηση.
Η στρατηγική για την ενεργοποίηση του NetFlow και τη συλλογή των δεδομένων (flows)
Υπάρχουν μερικοί βασικοί κανόνες και συστάσεις που θα πρέπει να ακολουθούνται στην εφαρμογή της NetFlow αρχιτεκτονικής και κατ’ επέκταση στην εφαρμογή της πλατφόρμας του Netrevit που χρησιμοποιεί την αρχιτεκτονική του NetFlow για τη συλλογή των στοιχείων προς επεξεργασία. Αν και οι δύο πλατφόρμες μπορούν να χρησιμοποιηθούν σε οποιοδήποτε σημείο του δικτύου, υπάρχει η γενικότερη σύσταση πως θα πρέπει να χρησιμοποιούνται σε στρατηγικά σημεία του δικτύου και συγκεκριμένα σε edge/aggregation δρομολογητές για δίκτυα που αφορούν ISPs (Internet Service Providers) και σε WAN access δρομολογητές για Enterprise δίκτυα που συλλέγουν δεδομένα κίνησης απαραίτητα για το σχεδιασμό, τη διαχείριση και την καταγραφή της ποσότητας και του είδους της κίνησης (accounting). 
Κρίσιμες παράμετροι στην επιλογή των σημείων του δικτύου που θα πρέπει να εγκατασταθεί η πλατφόρμα, εννοώντας κυρίως την επιλογή των δρομολογητών στους οποίους θα πρέπει να ενεργοποιηθεί η παραγωγή των flows, είναι οι ακόλουθες:
· Το NetFlow θα πρέπει να χρησιμοποιείται ως ένας μηχανισμός μέτρησης σε ακραία σημεία του δικτύου καθώς και ως μηχανισμός επιτάχυνσης και βελτίωσης της απόδοσης των access lists και να μην ενεργοποιείται σε κρίσιμους δρομολογητές στον κορμό των δικτύων (core/backbone) ή σε δρομολογητές που λειτουργούν σε πολύ υψηλά επίπεδα χρησιμοποίησης της CPU.
· Θα πρέπει να προηγείται πολύ καλή μελέτη και κατανόηση των απαιτήσεων που υπάρχουν για τη συλλογή των δεδομένων. Στην περίπτωση που απαιτείται απλώς η συλλογή των στοιχείων της διακινούμενης πληροφορίας για accounting και ενδεχομένως χρέωση, τότε απαιτείται μόνο η συλλογή των δεδομένων από τους δρομολογητές προέλευσης και κατάληξης της κίνησης. Αντίθετα, στην περίπτωση που χρειάζεται η συλλογή των δεδομένων κίνησης με σκοπό τη διαχείριση του δικτύου, τότε η συλλογή των flows πρέπει να γίνεται σε μεγάλο εύρος και πλήθος δρομολογητών του δικτύου.
· Απαιτείται η κατανόηση της επίδρασης της τοπολογίας και της πολιτικής δρομολόγησης του δικτύου. Π.χ. θα πρέπει να αποφεύγεται η συλλογή των ίδιων flows για διπλή ή γενικότερα πολλαπλή φορά ενεργοποιώντας το NetFlow σε aggregation δρομολογητές όπου η κίνηση ξεκινά ή καταλήγει και όχι σε backbone δρομολογητές ή ενδιάμεσους δρομολογητές που θα παρείχαν αντίγραφα της ίδιας πληροφορίας των flows.
Η NetFlow τεχνολογία είναι μία τεχνολογία μέτρησης που μετρά την εισερχόμενη μόνο κίνηση σε ένα interface και όχι την εξερχόμενη. Γι’ αυτό θα πρέπει να ενεργοποιείται στα κατάλληλα interfaces σε edge/aggregation ή WAN access δρομολογητές. Ο μηχανισμός για να εξασφαλιστεί η διαχειρισιμότητα του όγκου των δεδομένων που συλλέγονται με το NetFlow είναι ο προσεκτικός σχεδιασμός της εφαρμογής του. Το NetFlow πρέπει να εφαρμόζεται σταδιακά (interface προς interface) και σε στρατηγικής σημασίας δρομολογητές (σε καλά επιλεγμένους δρομολογητές), αντί να εφαρμόζεται αδιακρίτως σε όλους τους δρομολογητές του δικτύου.
Το NetFlow σε σχέση με το Quality of Service (QoS)

Το NetFlow παρέχει την βάση για μέτρηση και παρατήρηση των QoS παραμέτρων και χαρακτηριστικών του δικτύου. Το NetFlow καταγράφει το πεδίο Type-of-Service (ToS) στην επικεφαλίδα των IP πακέτων καθώς και τα application ports, τον όγκο της διακινούμενης πληροφορίας καθώς και στοιχεία που σχετίζουν την διακινούμενη πληροφορία με την χρονική στιγμή που συμβαίνει η μεταφορά τους (timestamps). Κατ’ επέκταση, και η χρήση του Netrevit βελτιώνει αυτή τη δυνατότητα των διαχειριστών των δικτύων αφού η χρήση τους επιτρέπει τον πολύ εύκολο προσδιορισμό των υπό παρατήρηση συνόλων κίνησης και ποιοτικών χαρακτηριστικών αυτής και την οπτικοποίησή της. Έτσι, οι πάροχοι υπηρεσιών Internet μπορούν εύκολα να χρεώνουν με διαφορετικό τρόπο και τιμολόγιο την παροχή υπηρεσιών προς τους συνδρομητές τους, βασισμένο στο QoS που χρησιμοποιούν, την ποσότητα της διακινούμενης πληροφορίας, τη χρονική στιγμή που χρησιμοποιούν τις υπηρεσίες αλλά και την ίδια την εφαρμογή που χρησιμοποιούν και η οποία παράγει ή καταναλώνει αυτή την κίνηση. Εδώ να σημειώσουμε ότι το NetFlow το ίδιο δεν αποτελεί QoS χαρακτηριστικό. Απλώς συλλαμβάνει για κάθε flow το επίπεδο QoS που χρησιμοποιεί η διακινούμενη πληροφορία που ανήκει σ’ αυτό.
5.2 Υποσυστημα Συλλογης και Αποθηκευσης των Flows (Cflowd)

Το υποσύστημα συλλογής και αποθήκευσης των flows στηρίζεται στο λογισμικό cflowd, το οποίο αναλαμβάνει με την κατάλληλη ρύθμιση και προσαρμογή του στο πραγματικό δίκτυο να συλλέξει τα flows που λαμβάνει από τον δρομολογητή και να τα αποθηκεύσει. Στη συνέχεια, από την αποθήκη των flows που δημιουργείται και ενημερώνεται από το cflowd, αντλεί τα δεδομένα του η εφαρμογή λογισμικού του Netrevit, τα οποία τα επεξεργάζεται και παράγει τις αντίστοιχες γραφικές αναπαραστάσεις.    
Γενική Περιγραφή
Το cflowd αποτελείται από τρία (3) ξεχωριστά υψηλού-επιπέδου modules που αντιστοιχούν σε τρία ξεχωριστά προγράμματα. Ακολούθως παρατίθεται ένα διάγραμμα της σχέσης των διαφορετικών προγραμμάτων στο συνολικό σύστημα:
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Σχήμα 5‑5 Η Αρχιτεκτονική του CFLOW
Το πρώτο πρόγραμμα είναι υπεύθυνο για την διαχείριση των flow δεδομένων με την πρωταρχική μορφή που αυτά αποστέλλονται από τον δρομολογητή και για την διάθεσή τους σε άλλα προγράμματα/εφαρμογές που βρίσκονται πάνω στον ίδιο ηλεκτρονικό υπολογιστή στον οποίο λειτουργεί το cflowd. Το όνομα αυτού του προγράμματος είναι cflowdmux. 

Το δεύτερο πρόγραμμα είναι υπεύθυνο για τη διατήρηση πινακοποιημένων δεδομένων για κάθε δρομολογητή (ξεχωριστά για κάθε input-interface) και για την διοχέτευσή τους σε έναν κεντρικό συλλέκτη. Αυτό το πρόγραμμα ονομάζεται cflowd. 

Το τρίτο πρόγραμμα είναι υπεύθυνο για την ανάκτηση πινακοποιημένων δεδομένων από διαφορετικά instances του cflowd. Αυτό το πρόγραμμα ονομάζεται cfdcollect. 

cflowdmux
To cflowdmux δέχεται flow-export πακέτα που φθάνουν σε UDP sockets και τα αποθηκεύει σε buffers διαμοιραζόμενης μνήμη. Το cflowdmux όταν αποθηκεύει πακέτα εναλλάσσει την αποθήκευση μεταξύ δύο buffers, και οι εξυπηρετούμενες εφαρμογές μπορούν να διαβάζουν δεδομένα από την buffer που δεν χρησιμοποιείται την δεδομένη χρονική στιγμή για εγγραφή από το cflowdmux. Για το λόγο αυτό χρησιμοποιείται ένας σημαφόρος ώστε να εξασφαλίζεται ο αμοιβαίος αποκλεισμός μεταξύ αυτού που γράφει και αυτού που διαβάζει στην πρόσβαση πάνω στην κάθε buffer. Στο παρακάτω σχήμα φαίνονται οι βασικές λειτουργίες του cflowdmux:  
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Σχήμα 5‑6 Οι βασικές λειτουργίες του CFLOWDMUX
Καθώς καταφθάνουν UDP flow-export πακέτα, το cflowdmux τα αποθηκεύει σε μία από τις δύο προαναφερόμενες buffers.Πριν γράψει σε μία shared memory buffer, το cflowdmux διαβάζει την τιμή του σημαφόρου για την buffer για να αποφύγει την εγγραφή σε buffer που τη δεδομένη χρονική στιγμή διαβάζεται από άλλη εφαρμογή ή πρόγραμμα. Όταν φθάσει στο τέλος της buffer ή όταν περάσει χρονικό διάστημα 2 δευτερολέπτων (όποιο συμβεί πρώτο), αφήνει την buffer (θέτοντας κατάλληλη τιμή στον σημαφόρο) και ξεκινά να χρησιμοποιεί την άλλη buffer.    

Το κίνητρο για τη χρήση shared μνήμης μέσα στην  ίδια εφαρμογή είναι η απόδοση. Μία συμφόρηση σ’ αυτό το σημείο του συστήματος θα προκαλούσε πρόβλημα σε όλη τη διαδικασία της περαιτέρω επεξεργασίας των δεδομένων. 

Προς το παρόν το cflowdmux είναι ένα αυτόνομο πρόγραμμα και μπορεί να τρέχει μόνο του χωρίς άλλες εφαρμογές που αντλούν στοιχεία από αυτό. Βέβαια, δεν υπάρχει κάποιος λόγος ή ανάγκη για να γίνεται μία τέτοια χρήση αφού το cflowdmux δεν αναλύει τα δεδομένα. Ωστόσο, και στα πλαίσια του Netrevit συνιστάται να τρέχει η εφαρμογή εξ αρχής (με την εκκίνηση του ηλεκτρονικού υπολογιστή) ακόμα και αν δεν τρέχει ο κώδικας του Netrevit εξαρχής αλλά ξεκινά σε μετέπειτα φάση. 
cflowd
Το cflowd παρακολουθεί συνεχώς τους σημαφόρους των buffers και διαβάζει από αυτές μόλις γίνουν διαθέσιμες για ανάγνωση. Το cflowd μέχρι πρόσφατα δεν είχε τη δυνατότητα να εγγράψει τα flow δεδομένα στον σκληρό δίσκο του υπολογιστή. Πλέον υπάρχει αυτή η δυνατότητα (μέσω της προσαρμογής ενός σχετικού patch) και είναι απολύτως απαραίτητη για τη λειτουργία του Netrevit. Βέβαια, αποτελεί ένα πιθανό σημείο συμφόρησης η συγκεκριμένη λειτουργία, τουλάχιστον για συστήματα που εμφανίζουν μικρή ταχύτητα και ικανότητα I/O. Για το λόγο αυτό επισημαίνουμε ξανά ότι το Netrevit θα πρέπει να λειτουργεί σε συστήματα με υψηλή δυνατότητα Input/Output και χωρίς να λειτουργούν παράλληλα άλλες εφαρμογές που απαιτούν υψηλό χωρητικότητα I/O. Το Netrevit χρησιμοποιεί ως είσοδο αυτό το αρχείο του δίσκου που δημιουργεί το patched cflowd για να συνεχίσει την επεξεργασία του και των δεδομένων που εμπεριέχονται σ’ αυτό.

cfdcollect
Το cfdcollect χρησιμοποιείται για να αντλεί, να συγκεντρώνει και να αρχειοθετεί πινακοποιημένα δεδομένα από instances του cflowd σε τακτά χρονικά διαστήματα. Το cfdcollect εγγράφει δεδομένα σε αρχεία τύπου ARTS (binary τύπου για την αποθήκευση δεδομένων δικτυακής κίνησης - αναπτύχθηκε στο ANS από τον David Bolen το 1992), χρησιμοποιώντας την ARTS C++ class library (από το arts++ package). Μία απλή εικόνα μίας συλλογής πινακοποιημένων δεδομένων που έχουν συλλεγεί από το cfdcollect φαίνεται ακολούθως: 
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Σχήμα 5‑7 Η λειτουργία του CFDCOLLECT
5.3  ΥΠΟΣΥΣΤΗΜΑ ΟΠΤΙΚΟΠΟΙΗΣΗΣ ΤΗΣ ΜΕΤΡΟΥΜΕΝΗΣ ΚΙΝΗΣΗΣ (VISUALIZATION SUBSYSTEM)
Το υποσύστημα οπτικοποίησης της μετρούμενης κίνησης στηρίζεται στην χρήση των RRD εργαλείων. Τα εργαλεία αυτά χρησιμοποιούνται από το Netrevit ώστε να δημιουργηθούν αυτομάτως οι γραφικές αναπαραστάσεις των μετρουμένων τιμών. Το Netrevit καταγράφει τα packets/bytes (σύμφωνα με το configuration αρχείο που δημιουργεί ο διαχειριστής του δικτύου) που αντιστοιχεί σε διάφορες ομάδες κίνησης (traffic-sets), δημιουργεί μία Round-Robin Database (RRD) στην οποία τα αποθηκεύει και στη συνέχεια με τη χρήση των RRD εργαλείων δημιουργεί τις γραφικές αναπαραστάσεις αυτών των δεδομένων.   
Το RRDtool δεν διαθέτει γραφικό περιβάλλον χρήσης του. Περιλαμβάνει ένα μικρό σύνολο από εντολές που δημιουργούν μία Round-Robin Database, ενημερώνουν τα στοιχεία της, διαχειρίζονται την ίδια την βάση δεδομένων μεταβάλλοντας το είδος και το πλήθος των δεδομένων που κρατά, και δημιουργούν GIF αρχεία με τις γραφικές αναπαραστάσεις των δεδομένων της βάσης. Ακολούθως παρουσιάζεται μία τέτοια γραφική αναπαράσταση δεδομένων (τυχαίων δεδομένων που χρησιμοποιούνται για παράδειγμα) για να επιδειχθούν οι δυνατότητες του εργαλείου οπτικοποίησης. Τα περισσότερα από τα χαρακτηριστικά της γραφικής αναπαράστασης έχουν αφεθεί στις default τιμές τους (autoconfiguration) αλλά μπορούν να διαμορφωθούν από τον χρήστη του εργαλείου.
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Σχήμα 5‑8 Παράδειγμα γραφήματος που παράγεται με το RRDtool
ΠΕΡΙΓΡΑΦΗ
Τα RRD Tools περιλαμβάνουν ένα μόνο εκτελέσιμο αρχείο το οποίο όμως δέχεται ως παράμετρο εισόδου την λειτουργία που πρέπει να επιτελέσει όταν αυτό καλείται, μαζί βέβαια και με ένα ακόμη πλήθος παραμέτρων που μπορεί να διαμορφώσουν τις λεπτομέρειες της επιτελούμενης διαδικασίας. Οι βασικές διαδικασίες και λειτουργίες που μπορούν να εκτελεστούν καλώντας το rrdtool είναι οι ακόλουθες:
create
Δημιουργεί μία νέα Round Robin Database (RRD). 

update
Αποθηκεύει νέες τιμές στα δεδομένα της RRD.

graph
Δημιουργεί μία γραφική αναπαράσταση των δεδομένων που υπάρχουν σε μία ή περισσότερες RRD. Εκτός από την δημιουργία των γραφικών αναπαραστάσεων, τα δεδομένα μπορούν να εξαχθούν και στο stdout. 

dump
Εξάγει τα δεδομένα μίας RRD σε απλό ASCII format. Σε συνδυασμό με την λειτουργία restore μπορεί να χρησιμοποιηθεί για να μεταφερθούν τα δεδομένα από μία RRD σε μία RRD με διαφορετική αρχιτεκτονική.
restore
Αποκαθιστά μία RRD από XML format σε binary RRD. 

fetch
Εξάγει από μία RRD τα δεδομένα που αντιστοιχούν σε μία δεδομένη χρονική περίοδο. Η λειτουργία graph χρησιμοποιεί την λειτουργία fetch για να αντλήσει τα δεδομένα της από μία RRD. 

tune
Μεταβάλλει το setup μίας RRD. 

last
Βρίσκει την χρονική στιγμή της τελευταίας ενημέρωσης μίας RRD. 

rrdresize
Μεταβάλλει το μέγεθος συγκεκριμένων αρχείων (RRAs) στο εσωτερικό μίας RRD. 

ΤΡΟΠΟΣ ΛΕΙΤΟΥΡΓΙΑΣ ΤΟΥ RRDTOOL
Ακολούθως αναλύουμε κάποιες ιδιαίτερες δυνατότητες και συμπεριφορές του RRDtool που είναι απολύτως αναγκαίες για την σωστή λειτουργία του Netrevit. Αποτελούν στην ουσία τα βασικά κριτήρια που θα πρέπει να πληρούνται για την επιλογή του εργαλείου οπτικοποίησης και συνιστούν και τον βασικό λόγο για τον οποίο ως τέτοιο εργαλείο στα πλαίσια της πλατφόρμας Netrevit επιλέχθηκε το RRDtool.

Συγκέντρωση Δεδομένων
Κατά την παρατήρηση της κατάστασης ενός συστήματος είναι βολικό να έχουμε διαθέσιμα τα δεδομένα σε σταθερά χρονικά διαστήματα. Ωστόσο, δεν είναι πάντα δυνατόν να έχουμε τα δεδομένα που χρειάζονται για να παραχθεί η αντίστοιχη γραφική αναπαράσταση σε απολύτως ακριβή χρονικά διαστήματα (π.χ. ακριβώς κάθε 5λεπτά). Το rrdtool επιτρέπει την ενημέρωση της RRD οποιαδήποτε χρονική στιγμή. Αυτομάτως με κάποια τεχνική interpolation υπολογίζει την τιμή που θα είχε η μετρούμενη πηγή (data-source) το τελευταίο επίσημο time-slot και κάνει την σχετική διόρθωση.
Συνένωση (consolidation)
Στην περίπτωση που είναι επιθυμητή η καταγραφή των δεδομένων π.χ. ανά 1 λεπτό αλλά υπάρχει ενδιαφέρον για καταγραφή αυτών των δεδομένων για ένα έτος, θα πρέπει να καταγράφονται οι τιμές των μετρούμενων πηγών (data-sources) για ένα έτος κάθε 1 λεπτό. Αυτό προφανώς σημαίνει ότι απαιτείται σημαντικός χώρος σε σκληρό δίσκο καθώς και σημαντικός χρόνος για την ανάλυση και επεξεργασία των δεδομένων. Η λειτουργία της συνένωσης που υποστηρίζει το RRDtool παρέχει μία λύση στο συγκεκριμένο πρόβλημα. Κατά την δημιουργία μίας RRD μπορεί να οριστεί η περίοδος (interval) που θα γίνεται η συνένωση καθώς και η ακριβής λειτουργία (average, minimum, maximum, total, last) που θα ακολουθηθεί για να προκύψουν οι τιμές έπειτα από τη συνένωση. Διευκρινίζουμε ότι κατά τη διαδικασία της συνένωσης πολλές διαδοχικές τιμές συγκεντρώνονται σε μία, π.χ. αντί 10 διαδοχικών τιμών που λαμβάνουμε κάθε 1 λεπτό (δηλ. για χρονικό διάστημα συνένωσης τα 10 λεπτά), κρατούμε 1 τιμή που προκύπτει π.χ. από το μέσο όρο τους ή την μέγιστη τιμή από τις 10, ή την ελάχιστη, κλπ Μπορούν να οριστούν οποιοδήποτε πλήθος από διαφορετικές λειτουργίες συνένωσης μέσα στην ίδια RRD. Π.χ. μπορεί να γίνεται συνένωση των τιμών που λαμβάνονται από μία πηγή (data-source) κρατώντας τον μέσο όρο από τις επιμέρους τιμές που λαμβάνονται στο διάστημα της συνένωσης, αλλά και ταυτόχρονα κρατώντας την μέγιστη ή/και την ελάχιστη τιμή, ή/και την τελευταία από αυτές τις τιμές. Για κάθε τρόπο συνένωσης των τιμών μίας πηγής, δημιουργείται μέσα στην RRD ένα μικρότερο αρχείο Round-Robin Archive (RRA) που κρατά αυτές τις τιμές. 
Round Robin Archives
Τιμές που αφορούν τον ίδιο τρόπο συνένωσης αποθηκεύονται  σε Round Robin Archives (RRA). Αυτός είναι ένας αποτελεσματικός τρόπος αποθήκευσης δεδομένων για συγκεκριμένο χρονικό διάστημα χρησιμοποιώντας γνωστό και σταθερό εξ αρχής χώρο αποθήκευσης (σκληρός δίσκος). 

Ο τρόπος που λειτουργεί είναι ο ακόλουθος: 

Αν είναι επιθυμητή η αποθήκευση 1000 τιμών, μίας κάθε 5 λεπτά, το rrdtool θα κατανείμει/δεσμεύσει χώρο αποθήκευσης για 1000 τιμές καθώς και χώρο για μία επικεφαλίδα. Στην επικεφαλίδα θα αποθηκεύσει έναν δείκτη που θα δείχνει στη θέση της RRD που τελευταία υπήρξε εγγραφή τιμής. Οι νέες τιμές που εγγράφονται στην RRD, εγγράφονται με round-robin τεχνική. Αυτό αυτομάτως περιορίζει την ιστορία που κρατείται, στις τελευταίες και περισσότερο πρόσφατες 1000 τιμές. Επειδή μπορεί κανείς να ορίσει πολλά και διαφορετικά RRAs μέσα σε μία απλή RRD, μπορεί να δημιουργήσει ένα ακόμη που θα αποθηκεύει 750 τιμές με συχνότητα μία κάθε 2 ώρες, οπότε να διατηρήσει ένα αρχείο για τους πρόσφατους 2 μήνες, αν και με μικρότερη ανάλυση.
Η χρήση των RRAs εγγυάται ότι η RRD δεν μεγαλώνει με την πάροδο του χρόνου και ότι τα παλαιά δεδομένα εξαλείφονται αυτομάτως. Με τη χρήση της διαδικασίας συνένωσης μπορεί κανείς να διατηρήσει δεδομένα για πολύ μεγάλο χρονικό διάστημα, αν και μικραίνει την ανάλυση των δεδομένων του όσο μεγαλώνει το χρονικό διάστημα μέσα στο οποίο κάνει τη συνένωση. Χρησιμοποιώντας διάφορες συναρτήσεις συνένωσης (CF: Consolidation Functions) μπορεί κανείς να αποθηκεύσει ακριβώς τον τύπο της πληροφορίας που πραγματικά τον ενδιαφέρει.
Δεδομένα με άγνωστη τιμή
Όπως αναφέρθηκε προηγουμένως, το RRDtool αποθηκεύει δεδομένα με σταθερό ρυθμό, δηλαδή σε επαναλαμβανόμενα χρονικά διαστήματα. Ωστόσο, μπορεί να συμβεί για πολλούς λόγους (και στην περίπτωση του Netrevit, π.χ. πρόβλημα δικτύου στην επικοινωνία δρομολογητή και flow collector, ή πρόβλημα στη λειτουργία ενός από τα υποσυστήματα του Netrevit) σε κάποια τέτοια χρονική στιγμή να μην υπάρχει διαθέσιμη τιμή για να εγγραφεί στην RRD. Το rrdtool χειρίζεται αυτή την περίπτωση αποθηκεύοντας την τιμή *UNKNOWN* στην RRD. Όλες οι λειτουργίες του RRDtool γνωρίζουν τον τρόπο διαχείρισης αυτής της τιμής. Επιπλέον, όσον αφορά την διαδικασία της συνένωσης, υπολογίζει πόσες φορές μέσα στο χρονικό διάστημα που πραγματοποιείται η συνένωση λήφθηκε *UNKNOWN* τιμή και αν αυτό το πλήθος είναι μεγαλύτερο από μία προκαθορισμένη τιμή τότε η τιμή που θα αντιστοιχηθεί στο διάστημα της συνένωσης θα είναι επίσης *UNKNOWN*.
Γραφική Αναπαράσταση
Το rrdtool επιτρέπει τη δημιουργία αναφορών σε αριθμητική ή γραφική αναπαράσταση, βασισμένων σε δεδομένα που είναι αποθηκευμένα σε μία ή πολλές RRDs. Η λειτουργία της γραφικής αναπαράστασης είναι πλήρως διαμορφούμενη, αφού μπορούν να ρυθμιστούν ελεύθερα το μέγεθος, το χρώμα και τα περιεχόμενα της γραφικής αναπαράστασης.
Λεπτομερή παρουσίαση της χρήσης των λειτουργιών dump, create, update και graph που χρησιμοποιήθηκαν στην ανάπτυξη του Netrevit, μπορείτε να βρείτε στο Παράρτημα Δ.
5.4 εφαρμογη ΟΛΟΚΛΗΡΩΣΗΣ ΥΠΟΣΥΣΤΗΜΑΤΩΝ (NSIA)
Το κύριο υποσύστημα της πλατφόρμας του Netrevit είναι το λογισμικό που αναλαμβάνει (α) να επεξεργαστεί τα δεδομένα (flows) που συγκεντρώνονται από το υποσύστημα συλλογής των flows, (β) αφού κατηγοριοποιήσει την IP κίνηση που έχει καταγραφεί να υπολογίσει την ποσότητά της ανά ομάδα και κατηγορία, και (γ) να δημιουργήσει τα αρχεία που θα λάβει ως είσοδο το εργαλείο οπτικοποίησης για να δημιουργηθούν οι γραφικές αναπαραστάσεις των ομάδων της κίνησης.
Η εφαρμογή NSIA (Netrevit Subsystems Integration Application) στην πραγματικότητα αναλαμβάνει την ενοποίηση και ολοκλήρωση των υπολοίπων τριών (3) υποσυστημάτων της πλατφόρμας Netrevit.
TSDL:Traffic-Set Description Language [Γλώσσα Περιγραφής Συνόλων Κίνησης]

Η εφαρμογή NSIA, εκτός από τα flows που θα επεξεργαστεί, δέχεται ως είσοδο και ένα αρχείο με το όνομα Netrevit.conf, που περιγράφει ανεξάρτητες μεταξύ τους ομάδες κίνησης για τις οποίες ενδιαφερόμαστε να έχουμε οπτικοποιημένη την συμπεριφορά τους.

Στην παρούσα ενότητα θα ασχοληθούμε με την παρουσίαση και επεξήγηση της δομής του αρχείου εισόδου που περιγράφει τις ανεξάρτητες ομάδες κίνησης (traffic sets). Ακολούθως παραθέτουμε το παράδειγμα ενός τέτοιου αρχείου: 
BEGIN
ip access-list extended Name1

remark This is an example

permit ip any any

END

BEGIN

ip access-list extended Name2      

remark Possibly a description about what follows 

permit ip host 150.140.129.80 any 

deny ip host 150.140.129.77 any 

permit ip any host 150.140.130.119 

permit ip 150.140.184.0 0.0.0.255 any 

remark Possibly another description about what follows

deny ip 194.63.247.208 0.0.255.255 host 150.140.129.80

permit tcp any any eq 80

remark Check about gnutella network application (kazaa)

permit udp any any eq 1214

permit tcp 150.140.164.3 0.0.3.255 lt 1024 194.63.247.208 0.0.0.127 eq 80 

END
Το Netrevit.conf μπορεί να περιλαμβάνει απεριόριστο πλήθος (θεωρητικά) από διαδοχικές BEGIN/END παραγράφους. Κάθε BEGIN/END παράγραφος περιγράφει ένα σύνολο κίνησης (traffic-set) για το οποίο επιθυμούμε να κάνουμε συλλογή, καταγραφή, επεξεργασία και οπτικοποίηση. Το ακριβές πλήθος των παραγράφων που θα περιλαμβάνονται καθορίζεται πρακτικά από το πόσο γρήγορα η μηχανή, που συλλέγει τα flows και στην οποία λειτουργεί η Netrevit πλατφόρμα, να επεξεργάζεται τα δεδομένα και να παράγει την έξοδο. Η βασική λογική λειτουργίας του Netrevit είναι ότι σε τακτά χρονικά διαστήματα (π.χ. ανά 5 λεπτά) επεξεργάζεται τα δεδομένα που έχει λάβει στο μεσοδιάστημα και παράγει την έξοδο. Έτσι, το μέγιστο πλήθος των παραγράφων περιορίζεται από το γεγονός ότι θα πρέπει να είναι το πολύ τόσες ώστε να προλαβαίνει η μηχανή να παράγει την έξοδο πριν εκπνεύσει ο χρόνος (π.χ. των 5 λεπτών) και υπάρξει η είσοδος νέων δεδομένων (νέα flows προς επεξεργασία). Το Netrevit.conf δεν περιλαμβάνει κάτι άλλο παρά μόνο διαδοχικές BEGIN/END παραγράφους.
Κάθε BEGIN/END παράγραφος περιλαμβάνει απεριόριστο (θεωρητικά) πλήθος από διαδοχικές προτάσεις. Πρακτικά υπάρχει περιορισμός του συνολικού πλήθους των προτάσεων (συνολικά για όλες τις παραγράφους) του αρχείου, λόγω της μη-άπειρης υπολογιστικής ισχύος της μηχανής στην οποία λειτουργεί ο Netrevit κώδικας, σύμφωνα με όσα παρατηρήσαμε και στην προηγούμενη παράγραφο.

Η πρώτη πρόταση κάθε παραγράφου είναι οπωσδήποτε η

ip access-list extended <name>

όπου στην θέση <name> πρέπει να γραφεί το πραγματικό όνομα της συγκεκριμένης πρότασης. Το όνομα πρέπει να είναι ένα αλφαριθμητικό χωρίς κενά στο ενδιάμεσο και χρησιμοποιείται στα διαγράμματα κίνησης που θα προκύπτουν ως έξοδο του Netrevit ως διακριτικό για την αντιστοίχιση διαγράμματος και traffic-set. 
Οι επόμενες προτάσεις κάθε παραγράφου μπορεί να είναι η καθεμία οτιδήποτε από τις παρακάτω περιπτώσεις, και με οποιαδήποτε σειρά ή τρόπο εναλλαγής τους: 

permit
deny
remark
Η πρόταση τύπου remark αποτελεί απλώς ένα σχόλιο και αγνοείται από το λογισμικό επεξεργασίας των flows. Χρησιμοποιείται για να μπορεί ο συντάκτης του Netrevit.conf να εισάγει σχόλια που αφορούν την πρόταση ή τις προτάσεις που ακολουθούν το σχόλιο, είτε γενικότερα για την συνολική παράγραφο, κλπ. Μπορεί να υπάρξουν απεριόριστες τέτοιες προτάσεις σε κάθε παράγραφο. Μετά τη λέξη-κλειδί remark ακολουθεί το σχόλιο, π.χ.

remark This is an example
Στην περίπτωση που ένα σχόλιο πρέπει να συνεχιστεί και στην επόμενη ή επόμενες γραμμές, τότε κάθε γραμμή πρέπει να ξεκινά με τη λέξη-κλειδί remark.
Η πρόταση τύπου permit ξεκινά με τη λέξη-κλειδί permit την οποία ακολουθεί μία σειρά από άλλες λέξεις, των οποίων τον τρόπο σύνταξης θα περιγράψουμε παρακάτω, οι οποίες περιγράφουν υποσύνολα κίνησης (traffic-subsets). 
Αντίστοιχα, η πρόταση τύπου deny ξεκινά με τη λέξη-κλειδί deny την οποία ακολουθεί μία σειρά από άλλες λέξεις, των οποίων τον τρόπο σύνταξης θα περιγράψουμε παρακάτω, οι οποίες επίσης περιγράφουν υποσύνολα κίνησης (traffic-subsets). 
Μετά τις παραπάνω επεξηγήσεις συνοψίζουμε πλέον την συνολική δομή του Netrevit.conf αρχείου στην παρακάτω γενική εικόνα:
BEGIN

ip access-list extended <Name1>

row11

row12

…...

row1N1
END

BEGIN

ip access-list extended <Name2>

row21 

row22

......
row2N2
END
……
.......

.......

.......

BEGIN

ip access-list extended <NameΜ>

rowΜ1 

rowΜ2

......
rowΜNΜ
END
όπου rowΧΥ είναι οποιαδήποτε μορφής permit ή deny ή remark πρόταση.
Για τον ακριβή ορισμό της μορφής των permit/deny/remark προτάσεων μίας παραγράφου, μπορείτε να ανατρέξετε στο Παράρτημα Β.

Η Δομή Δεδομένων
Η δομή δεδομένων που υποστηρίζει τη λειτουργία του NSIA περιγράφεται σχηματικά παρακάτω και περιλαμβάνει τα ακόλουθα μέρη:

1. Πολλούς πίνακες RowsInAClause[ ], όπου αντιστοιχεί ένας για κάθε παράγραφο του Netrevit.conf. Κάθε τέτοιος πίνακας περιέχει ως στοιχεία του δείκτες προς άλλους πίνακες, καθένας εκ των οποίων αντιστοιχεί σε μία πρόταση της παραγράφου. Ως στοιχεία του κάθε μικρότερου πίνακα περιλαμβάνονται όλες οι λέξεις που στοιχειοθετούν την πρόταση (και επομένως είναι οι οποιεσδήποτε λέξεις και IP διευθύνσεις που συναντάμε σε μία permit/deny/remark πρόταση (δείτε αναλυτικά στο Παράρτημα Β). Έτσι, η δομή που περιλαμβάνει έναν RowsInAClause[] και τους μικρότερους πίνακες στους οποίους δείχνουν τα στοιχεία του, περιγράφουν με σαφήνεια μία παράγραφο. Η δομή αυτή που βρίσκεται σε πολλαπλά αντίγραφα στην αριστερά πλευρά του σχήματος, δημιουργείται κατευθείαν από το Netrevit.conf το οποίο και αναπαριστά.

2. Μία δομή Hash για κάθε παράγραφο του Netrevit.conf. Η δομή αυτή περιλαμβάνει τα ακόλουθα στοιχεία:

Clause Name:
το όνομα της παραγράφου, δηλ. το όνομα της συγκεκριμένης ομάδας κίνησης (traffic-set) που αυτή αναπαριστά.

Clause Pointer:
έναν δείκτη στην δομή RawsInAClause[] που αναπαριστά την συγκεκριμένη παράγραφο (μαζί με όλες της τις προτάσεις)

Permit Pkts: 
μετρητής που καταγράφει τα IP packets που έχουν ελεγχθεί από την συγκεκριμένη παράγραφο και έχουν γίνει permitted
Permit Bytes:
μετρητής που καταγράφει τα IP bytes που έχουν ελεγχθεί από την συγκεκριμένη παράγραφο και έχουν γίνει permitted
Deny Pkts:
μετρητής που καταγράφει τα IP packets που έχουν ελεγχθεί από την συγκεκριμένη παράγραφο και έχουν γίνει denied
Deny Bytes:
μετρητής που καταγράφει τα IP bytes που έχουν ελεγχθεί από την συγκεκριμένη παράγραφο και έχουν γίνει denied
Last Pkts:
μετρητής που καταγράφει τα IP packets που έχουν ελεγχθεί από την συγκεκριμένη παράγραφο και δεν έχουν γίνει ρητώς permitted ή ρητώς denied
Last Bytes:
μετρητής που καταγράφει τα IP bytes που έχουν ελεγχθεί από την συγκεκριμένη παράγραφο και δεν έχουν γίνει ρητώς permitted ή ρητώς denied
Οι παραπάνω έξι (6) μετρητές PermitPkts, PermitBytes, DenyPkts, DenyBytes, LastPkts και LastBytes, είναι μηδενισμένοι στην εκκίνηση της επεξεργασίας ενός αρχείου με flows και στο τέλος της επεξεργασίας περιλαμβάνουν για ολόκληρο το πλήθος των flows το συνολικό πλήθος των Packets και των Bytes ανά κατηγορία (Permit, Deny, Last) που έχουν καταγραφεί για το συγκεκριμένο traffic-set.
3. Έναν πίνακα Clauses[ ], που ως στοιχεία του έχει δείκτες, έναν προς κάθε Hash που περιγράφηκε προηγουμένως στο [2].
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Σχήμα 5‑9 Η Δομή Δεδομένων που χρησιμοποιεί το Netrevit
Τρόπος Λειτουργίας της NSIA (ψευδοκώδικας)
Η εφαρμογή NSIA τρέχει συνεχώς περιμένοντας πότε η CFlowd πλατφόρμα θα δημιουργήσει ένα νέο αρχείο με τα flows που θα έχει συγκεντρώσει (συνήθως ανά 5 λεπτά). Τότε ξεκινά την επεξεργασία αυτού του αρχείου, την οποία θα πρέπει να έχει ολοκληρώσει νωρίτερα από τη δημιουργία του αμέσως επόμενου αρχείου από το CFlowd. 
Όταν η εφαρμογή NSIA ξεκινά για πρώτη φορά να τρέχει, και με βάση το Netrevit.conf στο οποίο έχουν οριστεί όλα τα traffic-sets, δημιουργείται ένα ξεχωριστό RRD αρχείο για κάθε τέτοιο traffic-set.
Στη συνέχεια και για κάθε φορά που τρέχει ξανά η NSIA δεν δημιουργεί ξανά τα RRD αρχεία αλλά απλώς τα ενημερώνει με τα στοιχεία κίνησης που υπολόγισε με βάση το πιο πρόσφατο αρχείο από flows. Έτσι, για κάθε flow που έχει λάβει από τον δρομολογητή μέσω της NetFlow Export διαδικασίας, ακολουθεί τα παρακάτω βήματα ξεχωριστά και διαδοχικά για κάθε παράγραφο του Netrevit.conf, δηλαδή για κάθε traffic-set:   
Βήμα 1: Το traffic-subset της πρώτης πρότασης της παραγράφου ελέγχεται αν ταιριάζει με το συγκεκριμένο flow, δηλ. αν τα πακέτα διακινούμενης πληροφορίας που ανήκουν στο flow ανήκουν στο υποσύνολο κίνησης που ορίζεται αμέσως μετά την permit ή deny λέξη κλειδί.

Βήμα 2: Αν διαπιστωθεί ταίριασμα, τότε (α) αν πρόκειται για πρόταση τύπου permit αυξάνει τους μετρητές PermitBytes και PermitPkts αντίστοιχα με το πλήθος των bytes και packets που περιλαμβάνει το συγκεκριμένο flow, και (β) αν πρόκειται για πρόταση τύπου deny αυξάνει τους μετρητές DenyBytes και DenyPkts αντίστοιχα με το πλήθος των bytes και packets που περιλαμβάνει το συγκεκριμένο flow.    
Βήμα 3: Αν δεν υπάρξει ταίριασμα, τότε προχωρά ξανά στα βήματα 1 και 2, μόνο που αυτά εφαρμόζονται στην αμέσως επόμενη πρόταση (deny ή permit) της συγκεκριμένης παραγράφου. Η διαδικασία επαναλαμβάνεται έως την επεξεργασία και της τελευταίας πρότασης της παραγράφου, ή μέχρι να συμβεί το πρώτο ταίριασμα, οπότε στη συνέχεια η επεξεργασία συνεχίζεται πάλι από την αρχή για το επόμενο flow.
Βήμα 4: Αν φτάσει και στην τελευταία πρόταση της παραγράφου και δεν υπάρξει ταίριασμα, τότε το συγκεκριμένο flow δεν θεωρείται ούτε ως ρητώς denied αλλά ούτε και ως ρητώς permitted αλλά καταγράφεται ως ασαφώς κατηγοριοποιημένη κίνηση και ενημερώνονται κατάλληλα οι μετρητές LastPkts και LastBytes.
Μετά το πέρας της επεξεργασίας όλων των flows σε σχέση με μία-μία τις παραγράφους του Netrevit.conf, η εφαρμογή NSIA αναλαμβάνει την ενημέρωση του αντίστοιχου RRD αρχείου και, τέλος, χρησιμοποιεί τα RRD tools για να δημιουργήσει τη γραφική αναπαράσταση των στοιχείων που έχουν αποθηκευτεί σ’ αυτά τα αρχεία έως την τρέχουσα χρονική στιγμή.
Ακολούθως παραθέτουμε τον ψευδοκώδικα που περιγράφει αυτή τη λειτουργία, χρησιμοποιώντας και ρουτίνες που θα βρείτε στον κώδικα (σε Perl) που υλοποιεί την εφαρμογή NSIA:
	Ψευδοκώδικας Perl για την εφαρμογή NSIA

	#Read Configuration File of Netrevit

while (<NetrevitConf>)

{chomp;

 if ($_ eq "BEGIN")

     {# προχώρησε στην επόμενη πρόταση της παραγράφου 
     }

   elsif ($_ eq "END")

     {# Δημιούργησε Round Robin Database (RRD).... 
      # ....αρχείο για την παράγραφο που μόλις ολοκληρώθηκε,

      # ... μόνο στην περίπτωση που αυτό δεν υπάρχει ήδη
      if (! (-e $RRDFilename))

        {RRDTool create $RRDFilename);

        }

      # Δημιούργησε τη δομή HASH για την παράγραφο                                           

# Αρχικά δημιούργησε έναν δείκτη ...

# ... στον πίνακα δεικτών RowsInAClause
      %CurrentClause=(

                                "Name" => $NameOfNewClause,

                             "Pointer" => $PointerToCurrentClause,

                       "PermittedPkts" => 0,

                      "PermittedBytes" => 0,

                          "DeniedPkts" => 0,

                         "DeniedBytes" => 0,

                       "UnmatchedPkts" => 0,

                      "UnmatchedBytes" => 0

                     );

     }
   else
     {# Διάβασε την τρέχουσα πρόταση της παραγράφου
      # ... και ενημέρωσε τον πίνακα RowsInAClause     
     }

} #End-of-while: NetrevitConf 

# DumpedFlows είναι το αρχείο με τα Flows που επεξεργάζεται η NSIA
while (<DumpedFlows>)

{

 #Match the Flow Against All Clauses
 for (κάθε παράγραφο/clause) 
    {for(every row of the Clause)
        {if (MatchAccessListRow(Clause Row, Flow))
         # αν υπήρξε ταίριασμα του flow με την συγκεκριμένη

         # πρόταση της παραγράφου, τότε....  

           {if (είναι πρόταση τύπου permit)

               {#αύξησε ανάλογα τους μετρητές Permit της παραγράφου 
                $Clauses[]{"PermitPkts"}+= Αριθμό Πακέτων που
                                           αναφέρονται στο flow;

                $Clauses[]{"PermitBytes"}+= Αριθμό Bytes που
                                           αναφέρονται στο flow;

               }

            elsif (είναι πρόταση τύπου deny)
               {#αύξησε ανάλογα τους μετρητές Deny της παραγράφου

                $Clauses[]{"DenyPkts"}+= Αριθμό Πακέτων που
                                           αναφέρονται στο flow;

                $Clauses[]{"DenyBytes"}+= Αριθμό Bytes που
                                           αναφέρονται στο flow;

               }

            else # είναι πρόταση είναι last/unmatched
               {#αύξησε ανάλογα τους μετρητές Last της παραγράφου
                $Clauses[]{"LastPkts"}+= Αριθμό Πακέτων που
                                         αναφέρονται στο flow;

                $Clauses[]{"LastBytes"}+= Αριθμό Bytes που
                                          αναφέρονται στο flow;

               }
          } #if (MatchAccessListRow(Clause Row, Flow))

       } #for (every row of the Clause)
    } #for (every Clause)

} #while
# Ενημέρωσε το RRD αρχείο για κάθε παράγραφο/clause 

# και δημιούργησε τις αντίστοιχες γραφικές αναπαραστάσεις

# των αποτελεσμάτων της επεξεργασίας
for (κάθε παράγραφο/clause) 

  {# ενημέρωσε το αντίστοιχο RRD αρχείο με τις τιμές... 
   # ... των permit, deny και last packets και bytes 

   RRDTool update $RRDFilename
   # δημιούργησε τα RRD Graphs [GIF Files],... 
   # ... για τις παρακάτω περιπτώσεις:

   #-----------------------------------------------------------#      

   # A. Plot Traffic (permitted, denied, unmatched) in Mbps    #

   #-----------------------------------------------------------#      

   RRDTool graph $RRDGraphFilename_A <παράμετροι εισόδου>

   #-----------------------------------------------------------#

   # B. Plot Traffic (permitted, denied, unmatched) in Packets #

   #-----------------------------------------------------------#

   RRDTool graph $RRDGraphFilename_B <παράμετροι εισόδου>

   #-----------------------------------------------------------#

   # C. Plot Traffic (permitted) in Mbps - Min,Max,Avg Format  #

   #-----------------------------------------------------------#

   RRDTool graph $RRDGraphFilename_C <παράμετροι εισόδου>

  } #for




5.5 Περιορισμοι του Netrevit
To Netrevit παρόλο που είναι ένα πολύ εύχρηστο και ιδιαίτερα χρήσιμο εργαλείο, παρουσιάζει κάποιους περιορισμούς των οποίων η επίδραση μπορεί να είναι καθοριστική κάτω από κάποιες ιδιαίτερες συνθήκες, τις οποίες θα επιχειρήσουμε να αναλύσουμε στη συνέχεια. Αυτοί οι περιορισμοί μπορούν να αποτελέσουν τον αρχικό προβληματισμό σε μία επόμενη προσπάθεια μετεξέλιξης του συγκεκριμένου εργαλείου.

Η σχεδόν σε πραγματικό χρόνο επεξεργασία των flows που γίνεται από το Netrevit παρουσιάζει κάποια καθυστέρηση όταν αυτά τα flows δεν είναι “καλής ποιότητας”, όπως όταν συμβαίνει να έχουμε ένα IP packet ανά flow, ή γενικότερα όταν είναι μικρός σχετικά ο αριθμός των packets ανά flow. Τέτοια περίπτωση μπορεί να έχουμε όταν συμβαίνει μία Denial of Service επίθεση (DoS), διότι τότε είναι πολύ πιθανό ότι από τον επιτιθέμενο χρησιμοποιούνται διαδοχικές IP διευθύνσεις, είτε αποστολέα (οπότε ο επιτιθέμενος χρησιμοποιεί ψεύτικες διευθύνσεις) είτε παραλήπτη (οπότε ο επιτιθέμενος στοχεύει εναντίον κάθε πιθανού στόχου μέσα στο εύρος των διευθύνσεων που χρησιομοποιεί), διαφορετική για κάθε πακέτο που αποστέλλεται. Σε περιπτώσεις DoS επιθέσεων μπορεί να συμβεί και οι TCP/UDP ports να είναι διαφορετικές ανά IP πακέτο, π.χ. σε περιπτώσεις port scanning για τον εντοπισμό ευάλωτων εξυπηρετητών διαφόρων δικτυακών υπηρεσιών. Και στις δύο περιπτώσεις τα flows που δημιουργούνται αντιστοιχούν σε μοναδιαίο ή ελάχιστο πλήθος πακέτων και επομένως είναι πραγματικά πολυάριθμα. Ο ρυθμός εξαγωγής των flows προσεγγίζει τον ρυθμό μεταγωγής/προώθησης πακέτων του δρομολογητή. Εκτός και αν η τέτοιου είδους κίνηση σταματήσει σε μικρό χρονικό διάστημα ή ο διαχειριστής του δικτύου την περιορίσει, το Netrevit θα αναγκαστεί σε μικρότερη αποδοτικότητα, από τη στιγμή που δεν θα μπορεί να επεξεργαστεί τα flows με ρυθμούς που θα πλησιάζουν τους ρυθμούς μετάδοσης ισχυρών δρομολογητών πάνω σε υψηλής ταχύτητας interfaces.
Ωστόσο, και σε φυσιολογικές περιπτώσεις λειτουργίας του δικτύου είναι πιθανό να παρατηρείται παρόμοια περίπτωση αδυναμίας του Netrevit να ανταποκριθεί σε σχεδόν πραγματικό χρόνο ειδικά όταν υπάρχει σημαντικά υψηλή ποσότητα διακινούμενης πληροφορίας πάνω στο δίκτυο. Ακόμα και με τη σημαντική μείωση που έχουμε στα προς επεξεργασία δεδομένα, λόγω της αντικατάστασης πολλών packets με ένα flow, υπάρχει η περίπτωση και αυτά να είναι πολλά όταν έχουμε την περίπτωση links πολύ υψηλών ταχυτήτων που μεταδίδουν δεδομένα κοντά στο μέγιστο της χωρητικότητάς τους. Καθώς τεχνολογίες όπως είναι το Gigabit Ethernet και το optical switching υλοποιούνται πάνω σε δρομολογητές, είναι ολοένα και πιό πιθανό να έχουμε την προαναφερόμενη περίπτωση και η τεχνική των flows να μην μπορεί να δώσει αποτελέσματα σε σχεδόν πραγματικό χρόνο. Σ’ αυτές τις περιπτώσεις το πρόβλημα μπορεί να αντιμετωπιστεί χρησιμοποιώντας την τεχνική των flows (τρέχοντας το Netrevit) για δρομολογητή που βρίσκεται πλησιέστερα στους τελικούς χρήστες - και όχι σε δρομολογητή του δικτύου κορμού - που συγκεντρώνει την κίνηση μικρότερου πλήθους χρηστών και επομένως παρουσιάζει χαμηλότερες ποσότητες κίνησης και flows. Τότε όμως για την πλήρη μελέτη και έλεγχο του δικτύου θα πρέπει να γίνει το ίδιο για μεγαλύτερο πλήθος δρομολογητών και επομένως εισάγεται επιπλέον φόρτος στον διαχειριστή του δικτύου.    
Εν μέρει, το προηγούμενο πρόβλημα της υπερχείλισης από flows, για άλλα εργαλεία επιλύεται κάνοντας μία συσσώρευση (άθροισμα) των flows πάνω στον ίδιο τον δρομολογητή και αξάγοντας μόνο τη συγκεντρωτική πληροφορία με μικρότερο ρυθμό ως μεγαλύτερα PDUs. Σε άλλα εργαλεία χρησιμοποιείται η μέθοδος των SNMP polls. Και οι δύο μέθοδοι πάντως δεν επιτρέπουν την τόσο πολύ αναλυτική επεξεργασία των δεδομένων που επιτρέπει η τεχνική των flows αλλά ούτε και τη δυνατότητα για διατήρηση αρχείου της κίνησης που μετέφερε το δίκτυο έως την παρούσα χρονική στιγμή. Η διατήρηση αρχείου έχει αποδειχθεί ιδιαίτερα πολύτιμη ιδιαίτερα κατά τη διάρκεια διερεύνησης προβλημάτων ασφάλειας ή προσβολής του δικτύου.
Άλλο πρόβλημα που μπορεί να παρουσιαστεί είναι αυτό της κακής ρύθμισης του Netrevit ή/και των υποσυστημάτων που το απαρτίζουν. Η κακή ρύθμιση π.χ. του δρομολογητή μπορεί να επιφέρει την απώλεια ή τον μη συνυπολογισμό κάποιων flows καθώς και τον συνυπολογισμό διπλής ή γενικότερα πολλαπλής φοράς των ίδιων flows. Προφανώς μία κακή ρύθμιση του Netrevit ή των υποσυστημάτων του μπορεί να επιφέρει λανθασμένα και μη ακριβή στατιστικά που θα αποθηκεύονται στα RRD αρχεία του Netrevit και επομένως μη ακριβείς γραφικές παραστάσεις.   
Τέλος, η αναγνώριση των flows που αντιστοιχούν σε συγκεκριμένη υπηρεσία ή δικτυακή εφαρμογή γίνεται ολοένα και περισσότερο πολύπλοκη. Τα πακέτα και τα flows των γνωστών δικτυακών υπηρεσιών αναγνωρίζονται εύκολα από τα port numbers που βρίσκονται στην IP header του κάθε IP πακέτου. Ωστόσο, αυτή η αναγνώριση γίνεται ολοένα και πιό πολύπλοκη λόγω της τεχνικής της δυναμικής εκχώρησης port numbers κατά τη διάρκεια ενός session μίας υπηρεσίας, η οποία υιοθετείται από πολλές νέες δικτυακές υπηρεσίες (βλ. περιπτώσεις P2P εφαρμογών). Από τη στιγμή που τα flows δεν περιλαμβάνουν το περιεχόμενο (payload) των IP πακέτων, δεν είμαστε πάντα σε θέση να αναγνωρίσουμε την υπηρεσία που αφορά ένα flowμε μεγάλο βαθμό βεβαιότητας. Επιπλέον, καθώς τα VPNs, και οι τεχνικές του tunneling και της κωδικοποίησης (encryption) γίνονται όλο και πιό κοινές, οι δικτυακές εφαρμογές θα κρύβουν όλο και περισσότερο τόσο το payload όσο και τις IP επικεφαλίδες (headers) των πακέτων. Αυτό θα καθιστά και πιό δύσκολη την διαδικασία της ταυτοποίησης, δηλαδή της συσχέτισης ενός flow με μία συγκεκριμένη δικτυακή υπηρεσία. Βέβαια, σε τέτοιες περιπτώσεις δεν πρέπει να ξεχνάμε ότι το Netrevit μπορεί να είναι το ίδιο χρήσιμο και απαραίτητο αν χρησιμοποιηθούν οι υπόλοιπες παράμετροι που καθορίζουν ένα flow, π.χ. τις IP addresses του παραλήπτη και του αποστολέα, ή/και το επίπεδο της παρεχόμενης υπηρεσίας (μπορεί δηλαδή να μην μπορούμε να δούμε στατιστικά στοιχεία ανά υπηρεσία, αλλά σίγουρα θα μπορούμε να δούμε άλλα στατιστικά στοιχεία που στηρίζονται στις “φανερές” παραμέτρους του flow). 
6. ΠΕΡΙΒΑΛΛΟΝ ΕΠΙΚΟΙΝΩΝΙΑΣ ΜΕ ΤΟ ΧΡΗΣΤΗ 
Το περιβάλλον επικοινωνίας της πλατφόρμας Netrevit με το χρήστη αποτελείται από τις:
Είσοδο  Το αρχείο Netrevit.conf που χρησιμοποιείται ως είσοδος για τη ρύθμιση της πλατφόρμας από τον διαχειριστή της, ώστε να εκτελέσει τις επιθυμητές ενέργειες (βλ. παράγραφο “TSDL: Traffic-Set Description Language”), και
Έξοδο    Τα αρχεία των γραφημάτων (GIF files) που παράγονται, καθώς και τα αρχεία των μετρήσεων (*.rrd) ανά traffic-set που έχει ρυθμιστεί να παρατηρείται. 
Ιδιαίτερα όσον αφορά τα γραφήματα που παράγονται από την λειτουργία της εφαρμογής, αναφέρουμε ότι για κάθε υπό παρατήρηση traffic-set παράγονται τα ακόλουθα GIF Files:
X_Name_Kbps_1day_all_avg.gif
X_Name_pps_1day_all_avg.gif   

X_Name_Kbps_1week_permitted_minavgmax.gif

X_Name_Kbps_1week_denied_minavgmax.gif

X_Name_Kbps_1week_unmatched_minavgmax.gif

όπου Χ είναι ο αύξων αριθμός καθενός traffic-set και Name είναι το αντίστοιχο όνομα του traffic-set όπως αυτά καθορίζονται στο Netrevit.conf.
Για παράδειγμα αν το Netrevit.conf έχει την παρακάτω δομή:
BEGIN
ip access-list extended Name1

remark This is an example

permit ip any any

END

BEGIN

ip access-list extended Name2      

remark Possibly a description about what follows 

permit ip host 150.140.129.80 any 

deny ip host 150.140.129.77 any 

permit ip any host 150.140.130.119 

permit ip 150.140.184.0 0.0.0.255 any 

remark Possibly another description about what follows

deny ip 194.63.247.208 0.0.255.255 host 150.140.129.80

permit tcp any any eq 80

remark Check about gnutella network application (kazaa)

permit udp any any eq 1214

permit tcp 150.140.164.3 0.0.3.255 lt 1024 194.63.247.208 0.0.0.127 eq 80 

END
τότε τα αρχεία εξόδου που θα παραχθούν είναι τα ακόλουθα:
0_Name1.rrd
0_Name1_Kbps_1day_all_avg.gif
0_Name1_Kbps_1week_denied_minavgmax.gif
0_Name1_Kbps_1week_permitted_minavgmax.gif

0_Name1_Kbps_1week_unmatched_minavgmax.gif

0_Name1_pps_1day_all_avg.gif

1_Name2_Kbps_1day_all_avg.gif

1_Name2_Kbps_1week_denied_minavgmax.gif

1_Name2_Kbps_1week_permitted_minavgmax.gif

1_Name2_Kbps_1week_unmatched_minavgmax.gif

1_Name2_pps_1day_all_avg.gif
Αναλυτικότερα, τα αρχεία των γραφημάτων που παράγονται πεrιέχουν τις γραφικές αναπαραστάσεις των παρακάτω:
X_Name_Kbps_1day_all_avg.gif
Γράφημα Permitted, Denied και Unmatched κίνησης σε Kilobits per second (Kbps) για τη διάρκεια των τελευταίων 24ωρών 

X_Name_pps_1day_all_avg.gif
Γράφημα Permitted, Denied και Unmatched κίνησης σε Packets per second (pps) για τη διάρκεια των τελευταίων 24ωρών   
X_Name_Kbps_1week_permitted_minavgmax.gif

Γράφημα Permitted κίνησης σε Kbps για τη διάρκεια της τελευταίας εβδομάδας (7 μέρες), ταυτοχρόνως για τις μέγιστες, ελάχιστες και μέσες τιμές (ανάλυση 15 min)   
X_Name_Kbps_1week_denied_minavgmax.gif

Γράφημα Denied κίνησης σε Kbps για τη διάρκεια της τελευταίας εβδομάδας (7 μέρες), ταυτοχρόνως για τις μέγιστες, ελάχιστες και μέσες τιμές (ανάλυση 15 min)   
X_Name_Kbps_1week_unmatched_minavgmax.gif

Γράφημα Unmatched κίνησης σε Kbps για τη διάρκεια της τελευταίας εβδομάδας (7 μέρες), ταυτοχρόνως για τις μέγιστες, ελάχιστες και μέσες τιμές (ανάλυση 15 min)   
Εκτός από τα προαναφερόμενα γραφήματα, είναι πολύ εύκολο (με μικρή επέμβαση στον πηγαίο κώδικα) να δημιουργηθούν και πλήθος άλλων γραφημάτων. Για παράδειγμα μπορεί να δημιουργηθούν γραφήματα για όλους τους συνδυασμούς

	Μονάδων κίνησης:
	Kbps, Packets per second

	Κατηγορίας κίνησης:
	Permitted, Denied, Unmatched

	Διάρκειας:
	1 μέρας, 1 εβδομάδας, 1 μήνα και 1 έτους

	Τύπου μετρήσιμων τιμών:
	Minimum, Average, Maximum


Ακολούθως παραθέτουμε ενδεικτικά γραφήματα από τη δοκιμαστική λειτουργία της εφαρμογής για το παραπάνω αναφερόμενο Netrevit.conf, εφαρμόζοντάς την στον συνοριακό δρομολογητή του Δικτύου Δεδομένων του Πανεπιστημίου Πατρών στην επαφή του με το Δίκτυο Κορμού της ΕΔΕΤ Α.Ε.
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Σχήμα 6‑1 Γράφημα Permitted, Denied και Unmatched κίνησης σε Kilobits per second (Kbps) για τη διάρκεια των τελευταίων 24ωρών [0_Name1_Kbps_1day_all_avg.gif]
[image: image12.png]



Σχήμα 6‑2 Γράφημα Permitted, Denied και Unmatched κίνησης σε Packets per second (pps) για τη διάρκεια των τελευταίων 24ωρών [0_Name1_pps_1day_all_avg.gif]
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Σχήμα 6‑3 Γράφημα Permitted κίνησης σε Kbps για τη διάρκεια της τελευταίας εβδομάδας (7 μέρες), ταυτοχρόνως για τις μέγιστες, ελάχιστες και μέσες τιμές (ανάλυση 15 min) [0_Name1_Kbps_1week_permitted_minavgmax.gif]
[image: image14.png]) Nane1:Plot Denied Traffic Statistics in Kbps [1 veek]
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Σχήμα 6‑4 Γράφημα Denied κίνησης σε Kbps για τη διάρκεια της τελευταίας εβδομάδας (7 μέρες), ταυτοχρόνως για τις μέγιστες, ελάχιστες και μέσες τιμές (ανάλυση 15 min) [0_Name1_Kbps_1week_denied_minavgmax.gif]

[image: image15.png]) Nane1:Plot Unnatched Traffic Statistics in Kbps [1 veek]
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Σχήμα 6‑5 Γράφημα Unmatched κίνησης σε Kbps για τη διάρκεια της τελευταίας εβδομάδας (7 μέρες), ταυτοχρόνως για τις μέγιστες, ελάχιστες και μέσες τιμές (ανάλυση15min)  [0_Name1_Kbps_1week_unmatched_minavgmax.gif]
7. Δυνατοτητες και Κατευθυνσεις ΕξΕλιξης του Netrevit
Ένα από τα βασικά πλεονεκτήματα του Netrevit είναι ότι μπορεί κανείς να το επεκτείνει σε μία ακόμη πιο πλούσια σε δυνατότητες πλατφόρμα. Στη συνέχεια θα δώσουμε κάποιες ιδέες για το πώς θα μπορούσε να επεκταθεί, προς ποιες κατευθύνσεις αλλά και ποια οφέλη θα υπάρξουν από μία τέτοια προσπάθεια.

7.1 Μηνύματα συναγερμού

Κατ’ αρχήν μία πρώτη δυνατότητα θα ήταν η αποστολή μηνυμάτων όταν εντοπίζει ότι πληρείται μία συγκεκριμένη συνθήκη του ενδιαφέροντος του διαχειριστή του δικτύου. Για παράδειγμα, μπορεί να στέλνεται ένα email προς τον διαχειριστή του δικτύου όταν η χωρητικότητα καναλιού που καταλαμβάνεται από μία συγκεκριμένη ομάδα κίνησης (traffic-set) ξεπερνά κάποιο όριο, είτε είναι απόλυτο (π.χ. 2Mbps) είτε είναι σχετικό (π.χ. το 30% της συνολικής χωρητικότητας της γραμμής). Άλλη περίπτωση που αυτή η δυνατότητα θα ήταν ιδιαίτερα χρήσιμη είναι η περίπτωση των Denial-of-Service επιθέσεων που στηρίζονται σε κατακλυσμό από πακέτα (που συνήθως κινούνται κυρίως προς μία κατεύθυνση) ώστε να προκαλέσουν πλήρη κάλυψη των τηλεπικοινωνιακών γραμμών. Τότε, το Netrevit θα μπορούσε να εντοπίζει αυτή την ανισορροπία μεταξύ εισερχόμενης και εξερχόμενης κίνησης καθώς και την έντονη διαφοροποίηση σε σχέση με τις φυσιολογικές περιπτώσεις, και να προκαλέσει ένα alert, όπως η αποστολή ενός email στον διαχειριστή του δικτύου. Για να υπάρξει η δυνατότητα των μηνυμάτων συναγερμού, θα πρέπει να εμπλουτιστεί κατάλληλα (α) η γλώσσα TSDL ώστε να περιλαμβάνει και την περιγραφή των συνθηκών στις οποίες ο διαχειριστής θα επιθυμεί την έκδοσή τους, και (β) η εφαρμογή NSIA που θα πρέπει πλέον να εντοπίζει αν οι συνθήκες που τέθηκαν πληρούνται και πότε, ώστε να παράγουν και το σχετικό μήνυμα.  
7.2 Αυτοματοποιημένος Ελεγχος Κίνησης 
Από τη στιγμή που θα έχει αναπτυχθεί ο μηχανισμός των μηνυμάτων συναγερμού, δηλαδή ο μηχανισμός που θα αναγνωρίζει αν μία συνθήκη πληρείται, τότε είναι δυνατόν εκτός από την αποστολή μηνυμάτων συναγερμού, να γίνουν αυτομάτως και οποιεσδήποτε επιπλέον ενέργειες, αφού θα μπορεί αυτομάτως να ενεργοποιηθεί οποιαδήποτε εντός ή εκτός Netrevit εφαρμογή (π.χ. ένα script). Είναι προφανές ότι οι εφαρμογές μπορεί να είναι πάρα πολλές, και μία εξ αυτών θα μπορούσε να είναι η τροποποίηση της λειτουργίας ενός δρομολογητή. Σ’ αυτή την περίπτωση, θα μπορούσε το Netrevit αυτομάτως να ρυθμίσει τον δρομολογητή ώστε να περιορίζει την κίνηση ενός traffic-set ή πάνω σε ένα interface κάνοντας τις κατάλληλες αλλαγές στο configuration του δρομολογητή. Ειδικά στις περιπτώσεις που ο περιορισμός θέλουμε να είναι προσωρινός (π.χ. Denial-of-Service attack) καθώς και στις περιπτώσεις που δεν γνωρίζουμε ποια υπηρεσία (TCP/UDP port) ή ποιο σύνολο IP addresses θα προκαλέσουν το πρόβλημα ώστε να ρυθμιστεί εκ των προτέρων και στατικά ο δρομολογητής, αυτή η δυνατότητα θα ήταν εξαιρετικά χρήσιμη. 
7.3 Περιγραφική αναπαράσταση των ομάδων κίνησης (traffic-sets)
Το Netrevit στην παρούσα έκδοσή του χρησιμοποιεί τόσο στον ορισμό των traffic-sets όσο και στην γραφική αναπαράσταση των αποτελεσμάτων της επεξεργασίας των flows, παραμέτρους που είναι μεν κατανοητές στον διαχειριστή του δικτύου αλλά μπορεί να είναι κάπως άβολες και όχι περιεκτικές, όπως είναι οι IP διευθύνσεις. Αυτό που θα ενδιέφερε σημαντικά τον διαχειριστή ενός δικτύου θα ήταν ο ορισμός των traffic-sets με βάση στοιχεία όπως είναι (α) το BGP AS (Autonomous System), (β) το Domain Name [π.χ. κίνηση που έρχεται από το δίκτυο otenet.gr ή κατευθύνεται προς το in.gr, προς ή από δίκτυα *.com, *.org, *.edu, *.gr, κλπ] τόσο της πηγής όσο και του παραλήπτη της κίνησης. Σε αυτές τις περιπτώσεις ο διαχειριστής θα μπορεί πολύ πιο εύκολα να ορίζει τα traffic-sets τα οποία θα περιγράφουν καλύτερα διαχειρίσιμα traffic-sets, και το Netrevit θα είναι υπεύθυνο να “μεταφράζει” αυτούς τους ορισμούς σε όρους γνωστούς στους δρομολογητές και κατάλληλους για την επεξεργασία flows (π.χ. σε IP addresses). Γι’ αυτό το σκοπό θα απαιτηθεί η τροποποίηση και ο εμπλουτισμός της TSDL καθώς και η επικοινωνία του Netrevit με την βάση δεδομένων του InterNIC (ARIN, APNIC, RIPE) για την μετάφραση των Domain Names ή/και των AS σε IP addresses. Με τα στοιχεία αυτής της βάσης δεδομένων θα είναι δυνατή και μία ακόμη περισσότερο περιγραφική παρουσίαση των παραμέτρων, π.χ. θα είναι δυνατή η εμφάνιση και του πλήρους ονόματος των φορέων στους οποίους ανήκουν τα Domain Names, καθώς και στοιχεία διεύθυνσης και επικοινωνίας μαζί τους (διεύθυνση, τηλέφωνα, όνομα υπευθύνου διαχειριστή, email address επικοινωνίας, κλπ).

7.4 Εφαρμογή web για την δημιουργία του Netrevit.conf
 Ιδιαίτερα σημαντική ευκολία στη διαχείριση του Netrevit με τις παραπάνω προσθήκες, θα ήταν η ανάπτυξη μίας εφαρμογής λογισμικού που με γραφικό περιβάλλον επικοινωνίας με το διαχειριστή του δικτύου (π.χ. web interface), και με την επικοινωνία της με όλες τις αναγκαίες πηγές άντλησης πληροφορίας (βλ. InterNIC) θα δημιουργούσε το Netrevit.conf το οποίο μπορεί να είναι κατανοητό από την εφαρμογή NSIA. 
7.5 Μελέτη και transit κίνησης
Μέχρι στιγμής αναφερθήκαμε σε περιγραφή κίνησης με τη χρήση της TSDL χρησιμοποιώντας μόνο ως στοιχεία τα στοιχεία του δικτύου από το οποίο ξεκινά ή στο οποίο καταλήγει η κίνηση. Τι γίνεται όμως όταν ενδιαφερόμαστε να γνωρίζουμε τη συμπεριφορά της κίνησης (και επομένως όταν θέλουμε να ορίσουμε ένα traffic-set) που διέρχεται από ένα δίκτυο αλλά ούτε ξεκινά ούτε και καταλήγει σ’ αυτό; Π.χ. πώς θα οριστεί ένα traffic-set που θα περιλαμβάνει την κίνηση που έρχεται ή καταλήγει σε Αμερικανικά sites, ή που διέρχεται μέσα από το GEANT; Σ’ αυτές τις περιπτώσεις απαιτείται επίσης η αξιοποίηση πληροφορίας που περιλαμβάνεται σε Full Routing Tables (FRT) και που μπορεί να αντληθεί από συγκεκριμένους δρομολογητές στο Internet. Η εφαρμογή που αυτομάτως (βλ. προηγούμενη παράγραφο) θα δημιουργεί το Netrevit.conf θα μπορεί να αξιοποιεί αυτή την πληροφορία του FRT και να βρίσκει τα κοινά AS από τα οποία περνά αυτή η κίνηση. Π.χ. για την κίνηση που έρχεται μέσω του GEANT από διάφορα δίκτυα ανά τον κόσμο, στο FRT όλα αυτά τα δίκτυα θα έχουν στην αλυσίδα των BGP AS που διαπερνούν (και η οποία είναι γνωστή από το FRT) ως κοινό κρίκο την εμφάνιση του AS number του δικτύου του GEANT. Έτσι, θα μπορούν να εντοπιστούν όλες οι IP addresses που ανήκουν σ’ αυτή την κατηγορία και να δημιουργηθεί κατάλληλα το Netrevit.conf. Εδώ θα πρέπει να τονιστεί ξανά ότι θα απαιτηθεί ο επιπλέον εμπλουτισμός της TSDL, και ότι θα απαιτείται ιδιαίτερη προσοχή στην εφαρμογή μίας τέτοιας δυνατότητας διότι θα είναι πολύ εύκολο να δημιουργούνται μακροσκελή Netrevit.conf αρχεία και επομένως αργά στην επεξεργασία τους από το Netrevit.
7.6 Αξιοποιηση IPv6 και MPLS τεχνολογιας
Με την εξέλιξη της τεχνολογίας σε υιοθέτηση νέων πρωτοκόλλων θα χρειαστεί και η μετεξέλιξη του Netrevit ώστε να μπορεί να λειτουργεί πάνω από IPv6 και MPLS δίκτυα. Οι δυνατότητες αυτές θα μπορούν να ενσωματωθούν αμέσως μόλις η τεχνολογία του Flow Export των δικτυακών συσκευών αναβαθμιστεί ώστε να περιλαμβάνει και αυτές τις τεχνολογίες. Ήδη έχει καταγραφεί μία τέτοια εξέλιξη με την υιοθέτηση του Netflow version.9 από τους δρομολογητές συγκεκριμένης κατασκευάστριας εταιρείας.  
8. ΣΥΜΠΕΡΑΣΜΑΤΑ
Το Netrevit είναι ένα εργαλείο διαρκούς και σε πραγματικό χρόνο μέτρησης της διακινούμενης IP κίνησης σε έναν δικτυακό κόμβο και οπτικοποίησης των αποτελεσμάτων της μέτρησης με την δημιουργία αντίστοιχων αναλυτικών – ανά κατηγορία κίνησης – γραφημάτων. Μπορεί να χρησιμοποιηθεί ιδιαίτερα στα σημεία σύνδεσης/επαφής μεταξύ διαφορετικών network domains.    

Το Netrevit είναι μία πλατφόρμα που στηρίζεται σε πληροφορίες καταγεγραμμένης IP κίνησης που εξάγονται από δρομολογητές (flows) του δικτύου, και με τη χρήση Perl scripts και modules, ενοποιώντας και κάποιες ελεύθερα διαθέσιμες εφαρμογές για την συλλογή των flows και την οπτικοποίηση αριθμητικών αποτελεσμάτων, δίνει τη δυνατότητα για εξαιρετικά εύκολη διαχείριση του δικτύου και των πόρων του. Με εξαιρετική ευκολία μπορεί να γίνεται παρακολούθηση της ποιότητας των παρεχομένων υπηρεσιών, της χρήσης της χωρητικότητας των δικτυακών συνδέσεων, ανά υπηρεσία ή και ανά αποστολέα-παραλήπτη ή και με βάση άλλα κριτήρια που ενδιαφέρουν τον διαχειριστή ενός δικτύου, και μάλιστα με την παραγωγή και των αντίστοιχων γραφικών αναπαραστάσεων των μετρούμενων μεταβλητών. Γενικότερα, το Netrevit έχει ως σκοπό να απλοποιήσει τη συλλογή, αποθήκευση και οπτικοποίηση στατιστικών δεδομένων κίνησης σε IP δίκτυο. Η εγκατάσταση και η υποστήριξη λειτουργίας του είναι πολύ εύκολη.    

Το Netrevit είναι ανεξάρτητο από τη δικτυακή τοπολογία στην οποία εφαρμόζεται. Επιπλέον, λειτουργεί ανεξάρτητα και από τις χρησιμοποιούμενες στο εφαρμοζόμενο δίκτυο  δικτυακές τεχνολογίες (ATM, FDDI, Ethernet, κλπ). Τα αποτελέσματα της παρατήρησης του δικτύου με τη χρήση του εργαλείου αυτού εμφανίζονται με τη μορφή γραφημάτων που με περιεκτικό τρόπο συνοψίζουν και παρουσιάζουν τις χρήσιμες πληροφορίες. Παράγονται μεγάλος αριθμός διαφορετικών γραφημάτων που επαρκούν για μία σύντομη μελέτη της κατάστασης του δικτύου τόσο σε μικρό χρονικό πλαίσιο (π.χ. τελευταία ώρα ή μέρα) όσο και σε μεγαλύτερο (π.χ. τελευταίο μήνα ή έτος).

Στα σημαντικά πλεονεκτήματα του Netrevit είναι ότι μπορεί να επεκταθεί σε μία ακόμη πιο πλούσια σε δυνατότητες πλατφόρμα. Στις βασικές κατευθύνσεις μετεξέλιξης και στους βασικούς άξονες για περαιτέρω εργασία περιλαμβάνονται (α) η ενσωμάτωση δυνατότητας αποστολής μηνυμάτων συναγερμού σε συγκεκριμένες περιπτώσεις που θα μπορούν να περιγράφονται από τον διαχειριστή της πλατφόρμας, (β) η αυτοματοποίηση διαδικασιών διαχείρισης του δικτύου η οποία θα στηρίζεται στα μηνύματα συναγερμού ή και άλλα μηνύματα που θα παράγονται επίσης αυτόματα από το εργαλείο, (γ) η ενσωμάτωση ενός web interface για την ακόμη ευκολότερη ρύθμιση του εργαλείου και των παραμέτρων του δικτύου που θα πρέπει να παρατηρεί, και (ε) η ενσωμάτωση της δυνατότητας για την παρατήρηση IPv6 και MPLS δικτύων.   
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10. ΠαρΑρτημα Α - ΚΩδικας τΗΣ ΕΦΑΡΜΟΓΗΣ ΟΛΟΚΛΗΡΩΣΗΣ ΥΠΟΣΥΣΤΗΜΑΤΩΝ [NSIA]
	Κώδικας NetrevitCron

	#!/usr/local/bin/perl -w

use File::Copy("copy");

package NetrevitCron;

sub ExtractFilenameFromPath {

 my ($Filename) = shift;

 return substr $Filename, rindex($Filename,"/");

}

sub LogMessage {

my ($Message) = shift;

    $Message =time() . ": " . $Message . "\n";

    open(LOGFILE, ">>$NetrevitLoggingFile");

    print LOGFILE $Message;

    close(LOGFILE);

}

$CFlowDataDir="/public/caida/data/cflowd/flows";

$NFlowDataDir="/public/netmgr/Netrevit";

$FlowDumpingSemaphore=$NFlowDataDir . "/NDumpingSemaphore";

$NetrevitLoggingFile=$NFlowDataDir . "/NLogfile";

$Continue=1;

$CFlowFilenameFormat=$CFlowDataDir."/flows.2*";

@CFlowFiles=(<{$CFlowFilenameFormat}>);

$NumberOfCFlowFiles=@CFlowFiles;

if (-e $FlowDumpingSemaphore)

    {LogMessage("Attempt to transfer Flow File during Dumping Period....");

     $Continue=0;

    } 

  elsif (! $NumberOfCFlowFiles)

    {LogMessage("Nothing Happened - NO Flow Files in CFLOW Directory...."); 

     $Continue=0;

    }

  elsif ($NumberOfCFlowFiles > 1)

    {LogMessage("Nothing Happened - Many Flow Files in CFLOW Directory...."); 

     $Continue=0;

    }

if ($Continue) 

  {$AFileJustCopied=0;

   $NFlowFilenameFormat=$NFlowDataDir . "/flows.2*";

   @NFlowFiles=(<{$NFlowFilenameFormat}>);

   $NumberOfNFlowFiles=@NFlowFiles;

   $DestinationOfCopy=$NFlowDataDir . ExtractFilenameFromPath($CFlowFiles[0]);

   if (! $NumberOfNFlowFiles) 

       {File::Copy::copy($CFlowFiles[0], $DestinationOfCopy);

        $AFileJustCopied=1;

       }

     elsif ($NumberOfNFlowFiles > 1)

       {unlink (<{$NFlowFilenameFormat}>);

        File::Copy::copy($CFlowFiles[0], $DestinationOfCopy); 

        $AFileJustCopied=1;

       }

     elsif (ExtractFilenameFromPath($CFlowFiles[0]) ne ExtractFilenameFromPath($NFlowFiles[0])) 

       {unlink (<{$NFlowFilenameFormat}>);

        File::Copy::copy($CFlowFiles[0], $DestinationOfCopy); 

        $AFileJustCopied=1; 

       }

   if ($AFileJustCopied)

     {open(FlowDumpingSemaphore, ">$FlowDumpingSemaphore");

      print FlowDumpingSemaphore "$DestinationOfCopy\n";

      print FlowDumpingSemaphore "(stat($CFlowFiles[0]))[9]\n";

      close(FlowDumpingSemaphore);

     }

  }#if $Continue




	Κώδικας Netrevit

	#!/usr/local/bin/perl -w

use NConst;

use NFlowV5;

package main;

#---------------------------------------------------------------

sub SplitIPAddressIntoBytes {

my ($IPAddressString)=shift;

my (@IPAddressBytes)=split(".",$IPAddressString);

return @IPAddressBytes;

}

#----------------------------------------------------------------

sub IsIPinSubnet {

my  ($IPAddress, $SubnetBase, $SubnetMask) = @_; 

@IPAddressBytes  = split(".",$IPAddress);

@SubnetBaseBytes = split(".",$SubnetBase);

@SubnetMaskBytes = split(".",$SubnetMask);

my ($IPEqualOrGreaterThanBase)=0;

my ($IPEqualOrLessThanLast)=0;

my ($k) = 0;

for (;$k<4;$k++)

  {$LastIPAddressOfSubnet[$k]=$SubnetBaseBytes[$k]+$SubnetMaskBytes[$k];}

for ($k=0;$k<4;$k++)

  {if ($SubnetBaseBytes[$k] < $IPAddressBytes[$k]) {$IPEqualOrGreaterThanBase=1; $k=4;}

     elsif ($SubnetBaseBytes[$k] > $IPAddressBytes[$k]) {$IPEqualOrGreaterThanBase=0; $k=4;} 

       else {$IPEqualOrGreaterThanBase=1;}

  }#for

for ($k=0;$k<4;$k++)

  {if ($LastIPAddressOfSubnet[$k] < $IPAddressBytes[$k]) {$IPEqualOrLessThanLast=0; $k=4;}

     elsif ($LastIPAddressOfSubnet[$k] > $IPAddressBytes[$k]) {$IPEqualOrLessThanLast=1; $k=4;} 

       else {$IPEqualOrLessThanLast=1;}

  }#for

return ($IPEqualOrGreaterThanBase && $IPEqualOrLessThanLast);

}

#---------------------------------------------------------------------

sub LogMessage {

my ($Message) = shift;

    $Message .="\n";

    open(LOGFILE, ">>$LoggingFileFullName");

    print LOGFILE $Message;

    close(LOGFILE);

}

sub Delay {

my ($Seconds) = shift;

my ($BeginTime)=time();

while ((time()-$BeginTime) < $Seconds)

 {for (my ($i)=0;$i<100000;$i++) {}

 }

}

#------------------------------------------------------

sub SplitConfigRowsIntoKeywords {

my ($AccessListRowString)=shift;

my (@KeywordList)=split(" ",$AccessListRowString);

return \@KeywordList;

}

sub CreateHASHforClause {

my (%TempHash)=@_;

return \%TempHash;

}

#----------------------------------------------------------

# Subroutine MatchAccessListRow returns "1",

# if Flow matches current Access List Row,

# else it returns "0".

#----------------------------------------------------------

sub MatchAccessListRow

{my ($r_AccessListRow, $r_FlowHash) = @_;

 my ($ProtocolPositionInAccessList) = 2;

 my ($TokenIndex)=0;

 $TokenIndex++;                       #i.e. $TokenIndex==1#

 return 1;

#.........................................................#

# Step 1: Check Protocol Numbers                          #

#.........................................................# 

 my ($ProtocolNumber)=$r_AccessListRow->[$TokenIndex];

 if (($ProtocolNumber =~ /[a-zA-Z]+/) &&   # if token is a string, e.g. tcp, udp, ip, etc.

     ($ProtocolNumber ne "ip"))

   {$ProtocolNumber=$NConst::ProtocolNumbers{$ProtocolNumber};

   }

 if (($ProtocolNumber ne "ip") &&

     ($ProtocolNumber ne $r_FlowHash->{"protocol"})) 

   {return 0;}

 $TokenIndex++;                       #i.e. $TokenIndex==2#

#.........................................................#

# Step 2: Check Source IPs                                #

#.........................................................#

 if ($r_AccessListRow->[$TokenIndex] eq "host")

     {$TokenIndex++;

      if ($r_AccessListRow->[$TokenIndex] ne $r_FlowHash->{"srcaddr"}) {return 0;}

     }

   elsif ($r_AccessListRow->[$TokenIndex] ne "any")

     {if (! IsIPinSubnet($r_FlowHash->{"srcaddr"},$r_AccessListRow->[$TokenIndex],$r_AccessListRow->[$TokenIndex+1]))

        {return 0;}

      $TokenIndex++;

     }

 $TokenIndex++;      #i.e. $TokenIndex==3 if "any",  or   #

                     #     $TokenIndex==4 if "host", or   #

                     #     $TokenIndex==4 if <IP Address> #

#.........................................................#

# Step 3:Check Source Protocol Ports (if existed!!!)      #

#        Different senarios according to Protocols UDP/TCP# 

#.........................................................#

my ($Token)=$r_AccessListRow->[$TokenIndex];

my ($PortNumber1)=$r_AccessListRow->[$TokenIndex+1];

my ($PortNumber2)=$r_AccessListRow->[$TokenIndex+2];

my ($FlowSourcePort)=$r_FlowHash->{"srcport"};

if (($Token eq "eq") || ($Token eq "neq") || ($Token eq "gt") ||

    ($Token eq "lt") || ($Token eq "range"))

  {if ($PortNumber1 =~ /[a-zA-Z]+/)  # if PortNumber1 is a string, e.g. snmp, smtp, pop3, ftp-data, etc.

     {$PortNumber1=$NConst::PortNumbers{$PortNumber1};

     }

   if (($Token eq "range") && ($PortNumber2 =~ /[a-zA-Z]+/))  # if PortNumber2 exist and is a string, e.g. snmp, smtp, pop3, ftp-data, etc.

     {$PortNumber2=$NConst::PortNumbers{$PortNumber2};

     }

   $TokenIndex+=2;

  }   

if ($Token eq "eq")

    {if ($PortNumber1 ne $FlowSourcePort) {return 0;}

    }

  elsif ($Token eq "neq")

    {if ($PortNumber1 eq $FlowSourcePort) {return 0;}

    }

  elsif ($Token eq "gt")

    {if ($FlowSourcePort <= $PortNumber1) {return 0;}

    }

  elsif ($Token eq "lt")

    {if ($FlowSourcePort >= $PortNumber1) {return 0;}

    }

  elsif ($Token eq "range")

    {if (($PortNumber1 > $FlowSourcePort)  || 

         ($FlowSourcePort > $PortNumber2)) {return 0;}

     $TokenIndex++;

    }

#.........................................................#

# Step 4:Check Destination IPs                            #

#.........................................................#

 if ($r_AccessListRow->[$TokenIndex] eq "host")

     {$TokenIndex++;

      if ($r_AccessListRow->[$TokenIndex] ne $r_FlowHash->{"dstaddr"}) {return 0;}

     }

   elsif ($r_AccessListRow->[$TokenIndex] ne "any")

     {if (! IsIPinSubnet($r_FlowHash->{"dstaddr"},$r_AccessListRow->[$TokenIndex],$r_AccessListRow->[$TokenIndex+1]))

        {return 0;}

      $TokenIndex++;

     }

 $TokenIndex++;

 if (! defined($r_AccessListRow->[$TokenIndex]))

   {return 1;   #There is no more Token to be proccessed - Exit subroutine - Flow is matched

   }

#............................................................#

# Step 5:Check Destination Protocol Ports (if existed!!!)    #

# Different senarios according to Protocols UDP,TCP,ICMP,etc #

#............................................................#

my ($FlowDestPort)=$r_FlowHash->{"dstport"};

$Token=$r_AccessListRow->[$TokenIndex];

$PortNumber1=$r_AccessListRow->[$TokenIndex+1];

if (($ProtocolNumber eq $NConst::ProtocolNumbers{"udp"}) ||

  ($ProtocolNumber eq $NConst::ProtocolNumbers{"tcp"}))

  {#-----------------------------------------------------

   if ($Token eq "range")

     {$PortNumber2=$r_AccessListRow->[$TokenIndex+2];

      if ($PortNumber2 =~ /[a-zA-Z]+/)  # if PortNumber2 exist and is a string, e.g. snmp, smtp, pop3, ftp-data, etc.

        {$PortNumber2=$NConst::PortNumbers{$PortNumber2};

        }

      $TokenIndex+=2;

     }

   if ((($Token eq "eq") || ($Token eq "neq") || ($Token eq "gt") || ($Token eq "lt")) &&

       ($PortNumber1 =~ /[a-zA-Z]+/))  # if PortNumber1 is a string, e.g. snmp, smtp, pop3, ftp-data, etc.

        {$PortNumber1=$NConst::PortNumbers{$PortNumber1};

         $TokenIndex+=2;

        }

   if ($Token eq "eq")

       {if ($PortNumber1 ne $FlowDestPort) {return 0;}

       }

     elsif ($Token eq "neq")

       {if ($PortNumber1 eq $FlowDestPort) {return 0;}

       }

     elsif ($Token eq "gt")

       {if ($FlowDestPort <= $PortNumber1) {return 0;}

       }

     elsif ($Token eq "lt")

       {if ($FlowDestPort >= $PortNumber1) {return 0;}

       }

     elsif ($Token eq "range")

       {if (($PortNumber1 > $FlowDestPort)  || 

            ($FlowDestPort > $PortNumber2)) {return 0;}

        $TokenIndex++;

       }

  }#-------------------------------------------------------- 

#.................................................#

# Step 6:Check IP Precedence and TOS fields       #

#.................................................#

my ($TOSField);

my ($PrecedenceField);

my ($FlowTOSByte)=$r_FlowHash->{"tos"};

while (defined($r_AccessListRow->[$TokenIndex]))

{if ($r_AccessListRow->[$TokenIndex] eq "precedence")

     {$PrecedenceField=$r_AccessListRow->[$TokenIndex+1];

      if ($PrecedenceField =~ /[a-zA-Z]+/)  # if Precedence is a string, e.g. critical, flash,

                                       # network, priority, etc. then resolve to a number [0-7]

        {$PrecedenceField=$NConst::Precedence{$PrecedenceField};

        }

      if ((32*$PrecedenceField) != ($FlowTOSByte & 0xE0)) {return 0;}

     }

   elsif ($r_AccessListRow->[$TokenIndex] eq "tos")

     {$TOSField=$r_AccessListRow->[$TokenIndex+1];

      if ($TOSField =~ /[a-zA-Z]+/)  # if TOS is a string, e.g. max-reliability, max-throughput, 

                                     # min-delay, etc. then resolve to a number [0-15]

        {$TOSField=$NConst::TOS{$TOSField};

        }

      if ((2*$TOSField) != ($FlowTOSByte & 0x1E)) {return 0;}

     }

 }#while

#-------------------------------------------------#

# No more STEPS....                               #

#-------------------------------------------------#

return 1;       #Exit subroutine - Flow is matched

}#Subroutine MatchAccessListRow

#----------------------------------------------------------#

#                        MAIN BODY                         #

#----------------------------------------------------------#

$SemaphoreFilename="NDumpingSemaphore";

$LoggingFilename="NLogfile";

$FlowsOfLast5MinsFilename="DumpedFlows";

$NetrevitConfigFilename="Netrevit.conf";

$SemaphoreFileFullName=$NConst::NFlowDataDir . "/" . $SemaphoreFilename;

$LoggingFileFullName=$NConst::NFlowDataDir . "/" . $LoggingFilename;

$FlowsOfLast5MinsFileFullName=$NConst::NFlowDataDir . "/" . $FlowsOfLast5MinsFilename;

$NetrevitConfigFileFullName=$NConst::NFlowDataDir . "/" . $NetrevitConfigFilename;

$CallFlowDump=$NConst::FlowDumpApplDir . "/" . "flowdump";

$CallRRDTool=$NConst::RRDToolApplDir . "/" . "rrdtool";

open(NetrevitConf,"$NetrevitConfigFileFullName") || die "cannot open configuration file: $!";

#Read Configuration File of Netrevit

$NewClause=0;

$ClauseIndex=0;

$RowIndexInsideClause=0;

$TotalNumberOfClauses=0;

while (<NetrevitConf>)

{chomp;

 if ($_ eq "BEGIN")

     {$NewClause=1;

      $RowIndexInsideClause=0;

      next;

     }

   elsif ($_ eq "END")

     {$NewClause=0;

      #----------------------------------------------------------------#

      # Create Round Robin Database (RRD) File for each Clause         #

      # Check if the file already exists                               #

      #----------------------------------------------------------------#

      $RRDFilename=$NConst::NFlowDataDir . "/" . $NameOfNewClause . ".rrd";

      if (! (-e $RRDFilename))

        {$DS="DS:PermittedPkts:ABSOLUTE:600:0:U " .

             "DS:PermittedBytes:ABSOLUTE:600:0:U " .

             "DS:DeniedPkts:ABSOLUTE:600:0:U " .

             "DS:DeniedBytes:ABSOLUTE:600:0:U " .

             "DS:UnmatchedPkts:ABSOLUTE:600:0:U " .

             "DS:UnmatchedBytes:ABSOLUTE:600:0:U";

         $RRA="RRA:AVERAGE:0:1:288 " . "RRA:AVERAGE:0.35:3:672 " . "RRA:AVERAGE:0.25:12:672 " . "RRA:AVERAGE:0:144:730 " .  "RRA:MIN:0.35:3:672 " . "RRA:MIN:0.25:12:672 " . "RRA:MIN:0:144:730 " . "RRA:MAX:0.35:3:672 " . "RRA:MAX:0.25:12:672 " .  "RRA:MAX:0:144:730 ";

        # REMARKS.............

        #-------------------------------------------------------------------------# 

        # RRA:AVERAGE:0:1:288       # 5 min samples for 1 day

        # RRA:AVERAGE:0.35:3:672    # 15 min samples for 1 week 

        # RRA:AVERAGE:0.25:12:672   # 1 hours samples for 4 weeks (approx. 1 month)

        # RRA:AVERAGE:0:144:730     # 12 hours samples for 1 year

        # RRA:MIN:0.35:3:672        # 15 min samples for 1 week 

        # RRA:MIN:0.25:12:672       # 1 hours samples for 4 weeks (approx. 1 month)

        # RRA:MIN:0:144:730         # 12 hours samples for 1 year

        # RRA:MAX:0.35:3:672        # 15 min samples for 1 week 

        # RRA:MAX:0.25:12:672       # 1 hours samples for 4 weeks (approx. 1 month)

        # RRA:MAX:0:144:730         # 12 hours samples for 1 year

         print "Create RRD...... \n";

         system("$CallRRDTool create $RRDFilename --step 300 $DS $RRA");

        }

      #---------------------------------------------------------------------------#

      # Create a HASH for Ending Clause                                           #

      # First Create a Pointer to Ending Clause's RowsInAClause ARRAY of pointers #

      #---------------------------------------------------------------------------#

      my (@TempArray);

      for ($i=0;$i<$RowIndexInsideClause;$TempArray[$i]=$RowsInAClause[$i],$i++){}

      $PointerToCurrentClause=\@TempArray;

      %CurrentClause=(

                                "Name" => $NameOfNewClause,

                             "Pointer" => $PointerToCurrentClause,

                       "PermittedPkts" => 0,

                      "PermittedBytes" => 0,

                          "DeniedPkts" => 0,

                         "DeniedBytes" => 0,

                       "UnmatchedPkts" => 0,

                      "UnmatchedBytes" => 0

                     );

      $Clauses[$ClauseIndex]=CreateHASHforClause(%CurrentClause);

      $ClauseIndex++;

      next;

     }

 if ($NewClause==1)

   {$NewClause=0;

    @FirstRowOfClause=split(" ",$_);

    $LengthOfFirstRowOfClause=@FirstRowOfClause;

    $NameOfNewClause=$ClauseIndex . "_" . $FirstRowOfClause[$LengthOfFirstRowOfClause-1];

    next;

   }

  #RowsInAClause is an ARRAY of Pointers to each row array of keywords....

  $RowsInAClause[$RowIndexInsideClause]=SplitConfigRowsIntoKeywords($_); 

  $RowIndexInsideClause++;

} #End-of-while: NetrevitConf 

$TotalNumberOfClauses=$ClauseIndex;

close(NetrevitConf);

WaitForNewFlowFile: while (1) {

$makis=0;

do 

{Delay(5);

 print "$makis \n";

 $makis++;

} until (-e $SemaphoreFileFullName);

Delay(5); #Delay of 5 seconds

open(DumpingSemaphore, $SemaphoreFileFullName);

@DumpingSemaphore=<DumpingSemaphore>;

close(DumpingSemaphore);

chomp(@DumpingSemaphore);

print "$DumpingSemaphore[0] \n";

print "$DumpingSemaphore[1] \n";

if (-e $DumpingSemaphore[0])

  {system("$CallFlowDump $DumpingSemaphore[0] > $FlowsOfLast5MinsFileFullName");

   $RRDUpdateTime=$DumpingSemaphore[1];

  }

unlink($SemaphoreFileFullName);

# Initialize Counters for the next 5min round.........

for ($j=0;$j<$TotalNumberOfClauses;$j++)

  {$Clauses[$j]{PermittedPkts}=0;

   $Clauses[$j]{PermittedBytes}=0;

   $Clauses[$j]{DeniedPkts}=0;

   $Clauses[$j]{DeniedBytes}=0;

   $Clauses[$j]{UnmatchedPkts}=0;

   $Clauses[$j]{UnmatchedBytes}=0;

  }

print "\nDumping Complete....... \n";

$FlowsPointer=0;

$sss=0;

open(DumpedFlows,$FlowsOfLast5MinsFileFullName);

while (<DumpedFlows>)

{$sss++;

 chomp;

 if ($_ eq "FLOW")

   {$FlowItemIndex=0;

    next;

   }

 for ($k=0;$k<length($_);$row[$k]=substr($_,$k,1),$k++) {};

 for ($k=0;$row[$k] ne ":";$k++) {};

 for ($k++;(($row[$k] eq " ") || ($row[$k] eq "\t"));$k++) {};

 $FlowItemsArray[$FlowItemIndex]=substr($_,$k);

 if ($FlowItemIndex==($NFlowV5::NumberOfItemsPerFlow-1))

   {$ArrayOfFlows[$FlowsPointer]=NFlowV5->CreateNewFlow(\@FlowItemsArray);

    #------------------------------------------------------------#

    # BEGIN: Match the Flow Against All Access Lists             #

    #------------------------------------------------------------#

     for ($j=0;$j<$TotalNumberOfClauses;$j++)  # for every Clause

       {for ($k=0,$FlowIsUnmatched=1;defined($Clauses[$j]{"Pointer"}[$k]) && $FlowIsUnmatched;$k++)

          {if (! ($Clauses[$j]{Pointer}[$k][0] eq "remark"))

             {if (MatchAccessListRow($Clauses[$j]{Pointer}[$k],$ArrayOfFlows[$FlowsPointer]))

                {if ($Clauses[$j]{Pointer}[$k][0] eq "permit")

                     {$Clauses[$j]{PermittedPkts}+=$ArrayOfFlows[$FlowsPointer]{pkts};

                      $Clauses[$j]{PermittedBytes}+=$ArrayOfFlows[$FlowsPointer]{bytes};

                     }

                   else      # Case of "deny"

                     {$Clauses[$j]{DeniedPkts}+=$ArrayOfFlows[$FlowsPointer]{pkts};

                      $Clauses[$j]{DeniedBytes}+=$ArrayOfFlows[$FlowsPointer]{bytes};

                     }

                 $FlowIsUnmatched=0;

                }  #if MatchAccessListRow

             } #if (! ($Clauses[$j]{Pointer}[$k][0] eq "remark"))

          } #for $k

        if ($FlowIsUnmatched)

          {$Clauses[$j]{UnmatchedPkts}+=$ArrayOfFlows[$FlowsPointer]{pkts};

           $Clauses[$j]{UnmatchedBytes}+=$ArrayOfFlows[$FlowsPointer]{bytes};

          } 

       } #for $j

    #------------------------------------------------------------#

    # END: Match the Flow Against All Access Lists               #

    #------------------------------------------------------------#

    $FlowsPointer++;

   } # if ($FlowItemIndex==($NFlowV5::NumberOfItemsPerFlow-1))

 $FlowItemIndex++;

# if ($sss == 10000*23) {last;}

}

close(DumpedFlows);

print "\n--------------------------------------------------\n";

print " Number Of Flows: $FlowsPointer                     ";

print "\n--------------------------------------------------";

print "\n                  Clause_0          Clause_1      ";

print "\n--------------------------------------------------\n";

print "  PermittedPkts : $Clauses[0]{PermittedPkts}          $Clauses[1]{PermittedPkts} \n";

print " PermittedBytes : $Clauses[0]{PermittedBytes}          $Clauses[1]{PermittedBytes} \n";

print "     DeniedPkts : $Clauses[0]{DeniedPkts}          $Clauses[1]{DeniedPkts} \n";

print "    DeniedBytes : $Clauses[0]{DeniedBytes}          $Clauses[1]{DeniedBytes} \n";

print "  UnmatchedPkts : $Clauses[0]{UnmatchedPkts}          $Clauses[1]{UnmatchedPkts} \n";

print " UnmatchedBytes : $Clauses[0]{UnmatchedBytes}          $Clauses[1]{UnmatchedBytes} \n";

print "--------------------------------------------------\n";

for ($j=0;$j<$TotalNumberOfClauses;$j++)           # Update RRD for every Clause 

  {$RRDFilename=$Clauses[$j]{"Name"} . ".rrd";

   $RRDUpdateTemplate="PermittedPkts:PermittedBytes:DeniedPkts:DeniedBytes:UnmatchedPkts:UnmatchedBytes";

   $RRDValues=$Clauses[$j]{"PermittedPkts"}.":".$Clauses[$j]{"PermittedBytes"}.":".$Clauses[$j]{"DeniedPkts"}.":".$Clauses[$j]{"DeniedBytes"}.":".$Clauses[$j]{"UnmatchedPkts"}.":".$Clauses[$j]{"UnmatchedBytes"};

   system("$CallRRDTool update $RRDFilename -t $RRDUpdateTemplate $RRDUpdateTime:$RRDValues");

   #------------------------------------------------------------#

   #             Make RRD Graphs - GIF Files                    #

   #------------------------------------------------------------#

   #------------------------------------------------------------#

   # [A] Plot Traffic (permitted, denied, unmatched) in Kbps    #

   #------------------------------------------------------------#      

   $RRDGraphFilename=$Clauses[$j]{Name} . "_Kbps_1day_all_avg.gif";

   $DEF="DEF:PermittedBytes=$RRDFilename:PermittedBytes:AVERAGE " . "DEF:DeniedBytes=$RRDFilename:DeniedBytes:AVERAGE " . "DEF:UnmatchedBytes=$RRDFilename:UnmatchedBytes:AVERAGE";

   $CDEF="CDEF:PermittedKbps=PermittedBytes,128,/ " . "CDEF:DeniedKbps=DeniedBytes,128,/ " . "CDEF:UnmatchedKbps=UnmatchedBytes,128,/ " . "CDEF:firstLine=PermittedKbps " .  "CDEF:secondLine=firstLine,DeniedKbps,+ " . "CDEF:thirdLine=secondLine,UnmatchedKbps,+";

   $Title="\"R0A:" . $Clauses[$j]{Name} . ":Plot Traffic Statistics in Kbps [5 min Average]\"";

   system("$CallRRDTool graph $RRDGraphFilename --start -24hours --title $Title --vertical-label \"Traffic in Kbps\" --height 400 --width 600 --lower-limit 0 --color BACK#000040 --color CANVAS#FFFFA0 --color FONT#FFFF00 $DEF $CDEF AREA:PermittedKbps#FF8040:\"PermittedTraffic\" STACK:DeniedKbps#808080:\"DeniedTraffic\" STACK:UnmatchedKbps#FFFF00:\"Unmatched Traffic\" LINE1:firstLine#000000 LINE1:secondLine#000000 LINE1:thirdLine#000000");

   #------------------------------------------------------------#

   # [B] Plot Traffic (permitted, denied, unmatched) in Packets #

   #------------------------------------------------------------#

   $RRDGraphFilename=$Clauses[$j]{Name} . "_pps_1day_all_avg.gif"; 

   $DEF="DEF:PermittedPkts=$RRDFilename:PermittedPkts:AVERAGE " . "DEF:DeniedPkts=$RRDFilename:DeniedPkts:AVERAGE " . "DEF:UnmatchedPkts=$RRDFilename:UnmatchedPkts:AVERAGE";

   $CDEF="CDEF:firstLine=PermittedPkts " .  "CDEF:secondLine=firstLine,DeniedPkts,+ " . "CDEF:thirdLine=secondLine,UnmatchedPkts,+";

   $Title="\"R0A:" . $Clauses[$j]{Name} . ":Plot Traffic Statistics in Packets [5 min Average]\"";

   system("$CallRRDTool graph $RRDGraphFilename --start -24hours --title $Title --vertical-label \"Traffic in Packets\" --height 400 --width 600 --lower-limit 0 --color BACK#000040 --color CANVAS#FFFFA0 --color FONT#FFFF00 $DEF $CDEF AREA:PermittedPkts#FF8040:\"PermittedTraffic\" STACK:DeniedPkts#808080:\"DeniedTraffic\" STACK:UnmatchedPkts#FFFF00:\"Unmatched Traffic\" LINE1:firstLine#000000 LINE1:secondLine#000000 LINE1:thirdLine#000000");

   #------------------------------------------------------------#

   # [C] Plot Traffic (permitted) in Kbps - Min,Max,Avg Format  #

   #------------------------------------------------------------#

   $RRDGraphFilename=$Clauses[$j]{Name} . "_Kbps_1week_permitted_minavgmax.gif";

   $DEF="DEF:PermittedBytesMin=$RRDFilename:PermittedBytes:MIN " . "DEF:PermittedBytesAvg=$RRDFilename:PermittedBytes:AVERAGE " . "DEF:PermittedBytesMax=$RRDFilename:PermittedBytes:MAX";

   $CDEF="CDEF:PermittedKbpsMin=PermittedBytesMin,128,/ " . "CDEF:PermittedKbpsAvg=PermittedBytesAvg,128,/ " . "CDEF:PermittedKbpsMax=PermittedBytesMax,128,/";

   $Title="\"R0A:" . $Clauses[$j]{Name} . ":Plot Permitted Traffic Statistics in Kbps [1 week]\"";

   system("$CallRRDTool graph $RRDGraphFilename --start -1w --title $Title --vertical-label \"Traffic in Kbps\" --height 400 --width 600 --lower-limit 0 --color BACK#000040 --color CANVAS#FFFFA0 --color FONT#FFFF00 $DEF $CDEF AREA:PermittedKbpsMax#FFFF00:\"Maximum\" AREA:PermittedKbpsAvg#808080:\"Average\" AREA:PermittedKbpsMin#FF8040:\"Minimum\" LINE1:PermittedKbpsMax#000000 LINE1:PermittedKbpsMin#000000 LINE1:PermittedKbpsMax#000000");

   #------------------------------------------------------------#

   # [D] Plot Traffic (denied) in Kbps - Min,Max,Avg Format     #

   #------------------------------------------------------------#

   $RRDGraphFilename=$Clauses[$j]{Name} . "_Kbps_1week_denied_minavgmax.gif";

   $DEF="DEF:DeniedBytesMin=$RRDFilename:DeniedBytes:MIN " . "DEF:DeniedBytesAvg=$RRDFilename:DeniedBytes:AVERAGE " . "DEF:DeniedBytesMax=$RRDFilename:DeniedBytes:MAX";

   $CDEF="CDEF:DeniedKbpsMin=DeniedBytesMin,128,/ " . "CDEF:DeniedKbpsAvg=DeniedBytesAvg,128,/ " . "CDEF:DeniedKbpsMax=DeniedBytesMax,128,/";

   $Title="\"R0A:" . $Clauses[$j]{Name} . ":Plot Denied Traffic Statistics in Kbps [1 week]\"";

   system("$CallRRDTool graph $RRDGraphFilename --start -1w --title $Title --vertical-label \"Traffic in Kbps\" --height 400 --width 600 --lower-limit 0 --color BACK#000040 --color CANVAS#FFFFA0 --color FONT#FFFF00 $DEF $CDEF AREA:DeniedKbpsMax#FFFF00:\"Maximum\" AREA:DeniedKbpsAvg#808080:\"Average\" AREA:DeniedKbpsMin#FF8040:\"Minimum\" LINE1:DeniedKbpsMax#000000 LINE1:DeniedKbpsMin#000000 LINE1:DeniedKbpsMax#000000");

   #------------------------------------------------------------#

   # [E] Plot Traffic (unmatched) in Kbps - Min,Max,Avg Format  #

   #------------------------------------------------------------#

   $RRDGraphFilename=$Clauses[$j]{Name} . "_Kbps_1week_unmatched_minavgmax.gif";

   $DEF="DEF:UnmatchedBytesMin=$RRDFilename:UnmatchedBytes:MIN " . "DEF:UnmatchedBytesAvg=$RRDFilename:UnmatchedBytes:AVERAGE " . "DEF:UnmatchedBytesMax=$RRDFilename:UnmatchedBytes:MAX";

   $CDEF="CDEF:UnmatchedKbpsMin=UnmatchedBytesMin,128,/ " . "CDEF:UnmatchedKbpsAvg=UnmatchedBytesAvg,128,/ " . "CDEF:UnmatchedKbpsMax=UnmatchedBytesMax,128,/";

   $Title="\"R0A:" . $Clauses[$j]{Name} . ":Plot Unmatched Traffic Statistics in Kbps [1 week]\"";

   system("$CallRRDTool graph $RRDGraphFilename --start -1w --title $Title --vertical-label \"Traffic in Kbps\" --height 400 --width 600 --lower-limit 0 --color BACK#000040 --color CANVAS#FFFFA0 --color FONT#FFFF00 $DEF $CDEF AREA:UnmatchedKbpsMax#FFFF00:\"Maximum\" AREA:UnmatchedKbpsAvg#808080:\"Average\" AREA:UnmatchedKbpsMin#FF8040:\"Minimum\" LINE1:UnmatchedKbpsMax#000000 LINE1:UnmatchedKbpsMin#000000 LINE1:UnmatchedKbpsMax#000000");

  } #for

} #while WaitForNewFlowFile


	Κώδικας NConstants.pm

	package NConst;

#------------------------------------------------------------

%ProtocolNumbers =

   (       ICMP => '1',    # Internet Control Message

           IGMP => '2',    # Internet Group Management

            GGP => '3',    # Gateway-to-Gateway

         IPINIP => '4',    # IP in IP (encapsulation)

             ST => '5',    # Internet Stream Protocol

            TCP => '6',    # Transmission Control Protocol

            CBT => '7',    # Core Based Trees 

            EGP => '8',    # Exterior Gateway Protocol

            IGP => '9',    # any private interior gateway

            BBN => '10',   # BBN RCC Monitoring

            NVP => '11',   # Network Voice Protocol

            PUP => '12',   # PUP

          ARGUS => '13',   # ARGUS

          EMCON => '14',   # EMCON

           XNET => '15',   # Cross Net Debugger

          CHAOS => '16',   # Chaos

            UDP => '17',   # User Datagram

           TMUX => '18',   # Transport Multiplexing Protocol

       DCN-MEAS => '19',   # DCN Measurement Subsystems

            HMP => '20',   # Host Monitoring Protocol

            PRM => '21',   # Packet Radio Measurement

        XNS-IDP => '22',   # XEROX NS IDP

        TRUNK-1 => '23',   # Trunk-1

        TRUNK-2 => '24',   # Trunk-2

         LEAF-1 => '25',   # Leaf-1

         LEAF-2 => '26',   # Leaf-2

            RDP => '27',   # Reliable Data Protocol

           IRTP => '28'    # Internet Reliable Transaction Protocol

        ISO-TP4 => '29',   # ISO Transport Protocol Class 4

         NETBLT => '30',   # Bulk Data Transfer Protocol

        MFE-NSP => '31',   # MFE Network Services Protocol

      MERIT-INP => '32',   # MERIT Internodal Protocol

            SEP => '33',   # Sequential Exchange Protocol

            3PC => '34',   # Third Party Connect Protocol

           IDPR => '35',   # Inter-Domain Policy Routing Protocol

            XTP => '36',   # XTP

            DDP => '37',   # Datagram Delivery Protocol

      IDPR-CMTP => '38',   # IDPR Control Message Transport Protocol

           TP++ => '39',   # TP++ Transport Protocol

             IL => '40',   # IL Transport Protocol

            SIP => '41',   # Simple Internet Protocol

           SDRP => '42',   # Source Demand Routing Protocol

         SIP-SR => '43',   # SIP Source Route

       SIP-FRAG => '44',   # SIP Fragment

           IDRP => '45',   # Inter-Domain Routing Protocol

           RSVP => '46',   # Reservation Protocol

            GRE => '47',   # General Routing Encapsulation

           MHRP => '48',   # Mobile Host Routing Protocol

            BNA => '49',   # BNA 

            ESP => '50',   # SIPP Encap Security Payload

            AHP => '51',   # SIPP Authentication Header Protocol

         I-NLSP => '52',   # Integrated Net Layer Security

          SWIPE => '53',   # IP with Encryption

           NHRP => '54',   # NBMA Next Hop Resolution Protocol

            MEP => '55',   # Minimal Encapsulation Protocol

           SKIP => '57',   # Simple Key management for Internet Protocol

         ICMPv6 => '58',   # Internet Control Message Protocol for IPv6

           CFTP => '62',   # CFTP

      SAT-EXPAK => '64',   # SATNET and Backroom EXPAK

      KRYPTOLAN => '65',   # Kryptolan

            RVD => '66',   # MIT Remote Virtual Disk Protocol

           IPPC => '67',   # Internet Pluribus Packet Core

        SAT-MON => '69',   # SATNET Monitoring

           VISA => '70',   # VISA Protocol

           IPCV => '71',   # Internet Packet Core Utility

           CPNX => '72',   # Computer Protocol Network Executive

           CPHB => '73',   # Computer Protocol Heart Beat

            WSN => '74',   # Wang Span Network

            PVP => '75',   # Packet Video Protocol

     BR-SAT-MON => '76',   # Backroom SATNET Monitoring

         SUN-ND => '77',   # SUN ND PROTOCOL-Temporary

         WB-MON => '78',   # WIDEBAND Monitoring

       WB-EXPAK => '79',   # WIDEBAND EXPAK

         ISO-IP => '80',   # ISO Internet Protocol

           VMTP => '81',   # Versatile Message Transaction Protocol

    SECURE-VMTP => '82',   # SECURE-VMTP

          VINES => '83',   # VINES

            TTP => '84',   # TTP

     NSFNET-IGP => '85',   # NSFNET-IGP

            DGP => '86',   # Dissimilar Gateway Protocol

            TCF => '87',   # TCF

           IGRP => '88',   # IGRP

           OSPF => '89',   # Open Shortest Path First Routing Protocol

     Sprite-RPC => '90',   # Sprite RPC Protocol

           LARP => '91',   # Locus Address Resolution Protocol

            MTP => '92',   # Multicast Transport Protocol

           AX25 => '93',   # AX.25 Frames

           IPIP => '94',   # IP-within-IP Encapsulation Protocol

           MICP => '95',   # Mobile Internetworking Control Pro.

         SCC-SP => '96',   # Semaphore Communications Sec. Pro.

        ETHERIP => '97',   # Ethernet-within-IP Encapsulation

          ENCAP => '98',   # Encapsulation Header

           GMTP => '100'   # GMTP

           IFMP => '101'   # Ipsilon Flow Management Protocol 

            PIM => '103'   # Protocol Independent Multicast 

            PCP => '108'   # IP Payload Compression Protocol

           VRRP => '112'   # Virtual Router Redundancy Protocol 

            PTP => '123'   # Performance Transparency Protocol

           SCTP => '132'   # Stream Control Transmission Protocol 

   );

#UDP and TCP Port Numbers

%PortNumbers = 

   (

           ACAP" => '674',   # Application Configuration Access Protocol

         AgentX" => '705',   #

           ATMP => '5150',   # Ascend Tunnel Management Protocol

           AURP => '387',    # AppleTalk Update-based Routing Protocol

            ASP => '113',    # Authentication Server Protocol

           BFTP => '152',    # Background File Transfer Program

            BGP => '179',    # Border Gateway Protocol

           CFDP => '120',    # Coherent File Distribution Protocol

        CHARGEN => '19',     # Character Generator Protocol

          CLDAP => '389',    # Connection-less Lightweight X.500 Directory Access Protocol

            CMD => '514',    # Remote Commands (rcmd)

        DAYTIME => '13',     # Daytime Protocol

           DCAP => '1973',   # Data Link Switching Client Access Protocol

           DICT => '2628',   # Dictionary Server Protocol

        DISCARD => '9',      # Discard Protocol

          DIXIE => '96',     # 

         DOMAIN => '53',     # Domain Name System

           DRAP => '1973',   # Data Link Switching Remote Access Protocol

           DTCP => '652',    # Dynamic Tunnel Configuration Protocol

           ECHO => '7',      # 

           EMSD => '642',    # Efficient Mail Submission and Delivery

           ESRO => '259',    # Efficient Short Remote Operations

          ETFTP => '1818',   # Enhanced Trivial File Transfer Protocol

           EXEC => '512',    # Remote Shell (rsh)

         FINGER => '79',     #

            FTP => '20',     # File Transfer Protocol - Control Channel 

       FTP-DATA => '21',     # File Transfer Protocol - Data Channel

         GOPHER => '70',     # 

       HOSTNAME => '101',    # NIC Hostname Server 

           HSRP => '1985',   # Hot Standby Router Protocol

           HTTP => '80',     # HyperText Transfer Protocol

          HTTPS => '443',    # HTTP over SSL/TLS

            ICP => '3130',   # Internet Cache Protocol

          IDENT => '113',    # Ident Protocol

            IKE => '500',    # Internet Key Exchange 

           IMAP => '143',    # Interactive Mail Access Protocol

        IMAP-V3 => '220',    # Interactive Mail Access Protocol - Version 3 

            IPP => '631',    # Internet Printing Protocol

            IRC => '194',    # Internet Relay Chat

         ISAKMP => '500',    # Internet Security Association and Key Management Protocol

       KERBEROS => '88',     #

         KLOGIN => '543',    # Kerberos Login

         KSHELL => '544',    # Kerberos Shell

         KERMIT => '1649',   # 

            L2F => '1701',   # Layer 2 Forwarding

           LDAP => '389',    # Lightweight Directory Access Protocol

            LDP => '646',    # Label Distribution Protocol

            LPD => '515',    # Printer Service 

          LOGIN => '513',    # Remote Login

         MADCAP => '2535',   # Multicast Address Dynamic Client Allocation Protocol

           MASC => '2587',   # Multicast Address-Set Claim

        MATIP-A => '350',    # Mapping of Airline Traffic over Internet Protocol - Type A

        MATIP-B => '351',    # Mapping of Airline Traffic over Internet Protocol - Type B 

         MGCP-G => '2427',   # Multimedia Gateway Control Protocol - Gateway Operation

        MGCP-CA => '2727',   # Multimedia Gateway Control Protocol - Call Agent

            MPP => '218',    # Message Posting Protocol 

            MTP => '57',     # Mail Transfer Protocol

            NAS => '991',    # Netnews Administration System 

          NFILE => '59',     # 

            NFS => '2049',   # Network File System 

           NNTP => '119',    # Network News Transfer Protocol 

            NTP => '123',    # Network Time Protocol

     ODETTE-FTP => '3305',   # ODETTE File Transfer Protocol 

             PH => '105',    # 

       PHOTURIS => '468',    # 

    PIM-AUTO-RP => '496',    # PIM Auto-RP

         POP-V2 => '109',    # Post Office Protocol - Version 2 

         POP-V3 => '110',    # Post Office Protocol - Version 3 

           PPTP => '1723',   # Point to Point Tunneling Protocol 

         PWDGEN => '129',    # Password Generator Protocol

          QUOTE => '17',     # Quote of the Day Protocol

            RAP => '38',     # Internet Route Access Protocol

            RIP => '520',    # Routing Information Protocol

          RIPNG => '521',    # 

         RLOGIN => '513',    # 

            RLP => '39',     # Resource Location Protocol

           RMCP => '50',     # Remote Mail Checking Protocol 

            RTP => '5004',   # Real-Time Protocol

           RTSP => '554',    # Real Time Streaming Protocol 

         RWHOIS => '4321',   # Referral Whois Protocol

           SEND => '18',     # Message Send Protocol

           SFTP => '115',    # Simple File Transfer Protocol

           SGMP => '153',    # Simple Gateway Monitoring Protocol

       SIFT-UFT => '608',    # Sender-Initiated/Unsolicited File Transfer 

            SIP => '506',    # Session Initiation Protocol 

            SLP => '427',    # Service Location Protocol

       SLP-NTFC => '1847',   # Service Location Protocol - Notification 

           SMTP => '25',     # Simple Mail Transfer Protocol 

           SMUX => '199',    #

           SNMP => '161',    # Simple Network Management Protocol

      SNMP-TRAP => '162',    # Simple Network Management Protocol Traps 

           SNPP => '444',    # Simple Network Paging Protocol 

           SNTP => '123',    # Simple Network Time Protocol

          SOCKS => '1080',   # 

       SSP-READ => '2065',   # Switch-to-Switch Protocol - Read

      SSP-WRITE => '2067',   # Switch-to-Switch Protocol - Write

        STATSRV => '133',    # Statistics Server 

         SUNRPC => '111',    # Sun Remote Procedure Call

         SYSLOG => '514',    # Syslog

         SYSTAT => '11',     # 

         TACACS => '49',     # TAC Access Control System

           TALK => '517',    # Talk

         TELNET => '23',     #

           TFTP => '69',     # Trivial File Transfer Protocol 

           TIME => '37',     # Time Protocol 

           TRIP => '6069',   # Telephone Routing over IP 

           UMSP => '2110',   # Unified Memory Space Protocol 

           UUCP => '540',    # Unix-to-Unix Copy Program 

          VEMMI => '575',    # Versatile MultiMedia Interface

          WHOIS => '43',     # Nicname 

     WHOIS-PLUS => '63',     #

            WWW => '80',     # World Wide Web 

         Z39_50 => '210',    #

    );

#ICMP Types:

ICMP_ECHOREPLY = 0;

ICMP_DEST_UNREACH = 3;

ICMP_SOURCE_QUENCH = 4;

ICMP_REDIRECT = 5;

ICMP_ECHO = 8;

ICMP_TIME_EXCEEDED = 11;

ICMP_PARAMETERPROB = 12;

ICMP_TIMESTAMP = 13;

ICMP_TIMESTAMPREPLY = 14;

ICMP_INFO_REQUEST = 15;

ICMP_INFO_REPLY = 16;

ICMP_ADDRESS = 17;

ICMP_ADDRESSREPLY = 18;

#Codes for UNREACH:

ICMP_NET_UNREACH = 0;

ICMP_HOST_UNREACH = 1;

ICMP_PROT_UNREACH = 2;

ICMP_PORT_UNREACH = 3;

ICMP_FRAG_NEEDED = 4;

ICMP_SR_FAILED = 5;

ICMP_NET_UNKNOWN = 6;

ICMP_HOST_UNKNOWN = 7;

ICMP_HOST_ISOLATED = 8;

ICMP_NET_ANO = 9;

ICMP_HOST_ANO = 10;

ICMP_NET_UNR_TOS = 11;

ICMP_HOST_UNR_TOS = 12;

ICMP_PKT_FILTERED = 13;

ICMP_PREC_VIOLATION = 14;

ICMP_PREC_CUTOFF = 15;

ICMP_UNREACH = 15;

#Codes for REDIRECT:

ICMP_REDIR_NET = 0;

ICMP_REDIR_HOST = 1;

ICMP_REDIR_NETTOS = 2;

ICMP_REDIR_HOSTTOS = 3;

#Codes for TIME_EXCEEDED:

ICMP_EXC_TTL = 0;

ICMP_EXC_FRAGTIME = 1;

#TCP Flags:

$TH_FIN = 0x01;

$TH_SYN = 0x02;

$TH_RST = 0x04;

$TH_PUSH = 0x08;

$TH_ACK = 0x10;

$TH_URG = 0x20;

%TCPFlags = 

  (FIN => $TH_FIN,

   SYN => $TH_SYN,

   RST => $TH_RST,

   PUSH => $TH_PUSH,

   ACK => $TH_ACK,

   URG => $TH_URH 

  );

%Precedence=                  # Preceddence value <0-7>

  (      "critical" => '5';   # Match packets with critical precedence (5)

            "flash" => '3';   # Match packets with flash precedence (3)

   "flash-override" => '4';   # Match packets with flash override precedence (4)

        "immediate" => '2';   # Match packets with immediate precedence (2)

         "internet" => '6';   # Match packets with internetwork control precedence (6)

          "network" => '7';   # Match packets with network control precedence (7)

         "priority" => '1';   # Match packets with priority precedence (1)

          "routine" => '0';   # Match packets with routine precedence (0)

  );

%TOS=                         # Type of service value <0-15>

  (  "max-reliability" = '2'; # Match packets with max reliable TOS (2)

      "max-throughput" = '4'; # Match packets with max throughput TOS (4)

           "min-delay" = '8'; # Match packets with min delay TOS (8)

   "min-monetary-cost" = '1'; # Match packets with min monetary cost TOS (1)

              "normal" = '0'; # Match packets with normal TOS (0)

  );

#------------------------------------------------------------

#Return of the module as TRUE

1;




	Κώδικας NFlowV5.pm

	package NFlowV5;

$NumberOfItemsPerFlow=22;

sub CreateNewFlow {

my $arg= shift;

if (!ref($arg)) 

    {my $r_PointerToFlowItemsArray=shift;

     my $r_flow = 

        {     "index" => $r_PointerToFlowItemsArray->[0],

           "exporter" => $r_PointerToFlowItemsArray->[1],

            "srcaddr" => $r_PointerToFlowItemsArray->[2],

            "dstaddr" => $r_PointerToFlowItemsArray->[3],

           "input_if" => $r_PointerToFlowItemsArray->[4],

          "output_if" => $r_PointerToFlowItemsArray->[5],

            "srcport" => $r_PointerToFlowItemsArray->[6],

            "dstport" => $r_PointerToFlowItemsArray->[7],

               "pkts" => $r_PointerToFlowItemsArray->[8],

              "bytes" => $r_PointerToFlowItemsArray->[9],

            "nexthop" => $r_PointerToFlowItemsArray->[10],

           "startime" => $r_PointerToFlowItemsArray->[11],

            "endtime" => $r_PointerToFlowItemsArray->[12],

           "protocol" => $r_PointerToFlowItemsArray->[13],

                "tos" => $r_PointerToFlowItemsArray->[14],

             "src_as" => $r_PointerToFlowItemsArray->[15],

             "dst_as" => $r_PointerToFlowItemsArray->[16],

           "src_mask" => $r_PointerToFlowItemsArray->[17],

           "dst_mask" => $r_PointerToFlowItemsArray->[18],

          "tcp_flags" => $r_PointerToFlowItemsArray->[19],

        "engine_type" => $r_PointerToFlowItemsArray->[20],

          "engine_id" => $r_PointerToFlowItemsArray->[21]

        };

     bless $r_flow, 'NFlowV5';

     return $r_flow;

    }

  else 

    {my $flow= $arg;   #????????????? $$arg;

    }

}#End-of-Subroutine CreateNewFlow

#------------------------------------------------------------

#Return of the module as TRUE

1;



11. ΠΑΡΑΡΤΗΜΑ Β – ΟΡΙΣΜΟΣ προτασεων τησ ΓΛΩΣΣΑΣ  Περιγραφης Συνολων Κινησης [tsdl]
Ακολούθως δίνεται ο ακριβής και πλήρης ορισμός των προτάσεων της γλώσσας TSDL, δηλαδή των προτάσεων permit/deny/remark που χρησιμοποιούνται στο αρχείο Netrevit.conf: 
· remark string
· {deny | permit} protocol source source-wildcard destination destination-wildcard [precedence precedence] [tos tos]
Αναλυτικότερα για προτάσεις permit ή/και deny αναφέρουμε τα ακόλουθα:

Για ICMP κίνηση, μπορεί να χρησιμοποιηθεί και το ακόλουθο συντακτικό: 
{deny | permit} icmp source source-wildcard destination destination-wildcard [icmp-type [icmp-code] | icmp-message] [precedence precedence] [tos tos]
Για TCP κίνηση, μπορεί να χρησιμοποιηθεί και το ακόλουθο συντακτικό: 
{deny | permit} tcp sourcesource-wildcard [operator port [port]] destination destination-wildcard [operator port [port]] [precedence precedence] [tos tos] 

Για UDP κίνηση, μπορεί να χρησιμοποιηθεί και το ακόλουθο συντακτικό: 
{deny | permit} udp source source-wildcard [operator port [port]] destination destination-wildcard [operator port [port]] [precedence precedence] [tos tos] 

Περιγραφή Συντακτικού
	protocol
	Το όνομα ή ο αριθμός ενός Internet πρωτοκόλλου. Μπορεί να είναι μία από τις λέξεις κλειδιά eigrp, gre, icmp, igmp, igrp ip, ipinip, nos, ospf, tcp, udp, ή ένας αριθμός στο διάστημα από 0 έως 255 που αναπαριστά έναν αριθμό IP πρωτοκόλλου. Για να αναφερθείτε σε οποιοδήποτε IP πρωτόκολλο, συμπεριλαμβανομένων των ICMP, TCP, και UDP, θα πρέπει να χρησιμοποιήσετε την λέξη κλειδί ip.

	source
	Ο αριθμός του δικτύου ή του συγκεκριμένου κόμβου/σταθμού του δικτύου από τον οποίο αποστέλλεται το πακέτο. Υπάρχουν τρεις τρόποι για να καθοριστεί η πηγή: 
Χρήση μίας 32-bit IP διεύθυνσης που αποτελείται από 4 μέρη που διακρίνονται μεταξύ τους με τη χρήση της τελείας (.).
Χρήση της λέξης-κλειδί any ως συντομογραφία του 0.0.0.0 255.255.255.255.

Χρήση της λέξης-κλειδί host πριν την IP address ενός μόνο κόμβου/σταθμού, ως συντομογραφία του: IP_address 0.0.0.0.

	source-wildcard
	Είναι τα wildcard bits που πρέπει να εφαρμοστούν στην IP address του αποστολέα (source). Υπάρχουν τρεις τρόποι για να καθοριστεί:
Χρήση μίας 32-bit IP διεύθυνσης που αποτελείται από 4 μέρη που διακρίνονται μεταξύ τους με τη χρήση της τελείας (.). Τοποθέτηση άσων (δυαδικό 1) στις bit θέσεις που θέλουμε να αγνοήσουμε. 
Χρήση της λέξης-κλειδί any ως συντομογραφία του 0.0.0.0 255.255.255.255.

Χρήση της λέξης-κλειδί host πριν την IP address ενός μόνο κόμβου/σταθμού, ως συντομογραφία του: IP_address 0.0.0.0.

	destination
	Ο αριθμός του δικτύου ή του συγκεκριμένου κόμβου/σταθμού του δικτύου στον οποίο αποστέλλεται το πακέτο. Υπάρχουν τρεις τρόποι για να καθοριστεί ο προορισμός: 
Χρήση μίας 32-bit IP διεύθυνσης που αποτελείται από 4 μέρη που διακρίνονται μεταξύ τους με τη χρήση της τελείας (.).
Χρήση της λέξης-κλειδί any ως συντομογραφία του συνδυασμού destination και destination-wildcard 0.0.0.0 255.255.255.255. 
Χρήση της λέξης-κλειδί host πριν την IP address του κόμβου/σταθμού προορισμού, ως συντομογραφία του: IP_address 0.0.0.0

	destination-wildcard 
	Κατ’ αναλογία του source-wildcard

	precedence precedence
	Τα πακέτα μπορούν να κατηγοριοποιηθούν με βάση το επίπεδο precedence, όπως αυτό καθορίζεται από έναν αριθμό από το 0 έως το 7, ή με τη χρήση μίας λέξης-κλειδί (δείτε σχετική λίστα στο τέλος του παρόντα πίνακα).

	tos tos
	Τα πακέτα μπορούν να κατηγοριοποιηθούν με βάση το επίπεδο υπηρεσίας (service level), όπως αυτό καθορίζεται από έναν αριθμό από το 0 έως το 15, ή με τη χρήση μίας λέξης-κλειδί (δείτε σχετική λίστα στο τέλος του παρόντα πίνακα).

	icmp-type
	Τα ICMP πακέτα μπορούν να κατηγοριοποιηθούν με βάση το ICMP message type. Το message type είναι ένας αριθμός από το 0 έως το 255.

	icmp-code
	Τα ICMP πακέτα μπορούν να κατηγοριοποιηθούν επίσης και με βάση το ICMP message code. Το message code είναι ένας αριθμός από το 0 έως το 255.

	igmp-type
	Τα IGMP πακέτα μπορούν να κατηγοριοποιηθούν επίσης και με βάση το IGMP message type, το οποίο είναι ένας αριθμός μεταξύ 0 και 15.

	operator
	Αφορά τόσο τα source όσο και τα destination ports. Πιθανοί τελεστές είναι οι ακόλουθοι: lt (less than), gt (greater than), eq (equal), neq (not equal), και range (ορίζει διάστημα από ports). 

Αν ο τελεστής έχει τοποθετηθεί μετά το source και το source-wildcard, αφορά το source port του πακέτου.

Αν ο τελεστής έχει τοποθετηθεί μετά το destination και το destination-wildcard, αφορά το destination port του πακέτου.

Ο τελεστής range απαιτεί δύο port numbers. Όλοι οι υπόλοιποι τελεστές απαιτούν ένα port number.

	Port
	Ο δεκαδικός αριθμός ή το όνομα ενός TCP ή UDP port. Ένα port number είναι ένας αριθμός μεταξύ 0 και 65535. Επίσης, για πολλές υπηρεσίες το Netrevit αντιλαμβάνεται και τα αντίστοιχα ονόματα αντί των αριθμών.
Τα TCP ονόματα των ports μπορούν να χρησιμοποιηθούν μόνο σε πρόταση που αναφέρεται σε TCP κίνηση. Τα UDP ονόματα των ports μπορούν να χρησιμοποιηθούν μόνο σε πρόταση που αναφέρεται σε UDP κίνηση.


	Precedence names
	TOS names

	· critical 

· flash 

· flash-override 

· immediate 

· internet 

· network 

· priority 

· routine 
	· max-reliability 

· max-throughput 

· min-delay 

· min-monetary-cost 

· normal 




12. ΠαρΑρτημα Γ – ΔΙΑΔΙΚΑΣΙΑ ΕΓΚΑΤΑΣΤΑΣΗΣ 

Για την εγκατάσταση της εφαρμογής απαιτούνται τα παρακάτω βήματα:
Βήμα 1. Ρύθμιση του δρομολογητή ώστε να ενεργοποιηθεί ο μηχανισμός εντοπισμού των flows καθώς και της εξαγωγής τους (flow export) στον σταθμό εργασίας Unix στον οποίο πρόκειται να εγκατασταθεί η πλατφόρμα του Netrevit. Στο συγκεκριμένο σταθμό θα πρέπει να έχει προηγουμένως εγκατασταθεί και η Perl. Ιδιαίτερη προσοχή θα πρέπει να δοθεί στην ρύθμιση του δρομολογητή ώστε να επεξεργάζεται τα flows μόνο για την πραγματικά επιθυμητή κίνηση. Για παράδειγμα στους cisco δρομολογητές θα πρέπει να εισάγετε την εντολή ip route-cache flow μόνο στα interfaces των οποίων πραγματικά ενδιαφέρει η κίνηση, λαμβάνοντας υπόψιν ότι στο Cisco μηχανισμό των flows εντοπίζονται flows μόνο από τα εισερχόμενα στα interfaces του δρομολογητή πακέτα. Στους Cisco δρομολογητές αν επιθυμείτε να λάβετε υπόψη όλη την IP κίνηση, θα πρέπει να ρυθμίσετε την προαναφερόμενη εντολή σε όλα τα interfaces του δρομολογητή.   
Βήμα 2. Εγκατάσταση του patched version του CFLOWD, σύμφωνα με τις οδηγίες που μπορείτε να βρείτε στο http://www.caida.org/tools/measurement/cflowd/
Βήμα 3. Ρύθμιση του CFLOWD ώστε να συγκεντρώνει τα flows data που αποστέλλονται σ’ αυτόν από τον δρομολογητή (κάθε 5 λεπτά σε ξεχωριστό αρχείο).

Βήμα 4. Εγκατάσταση του NetrevitCron και ρύθμισή του (ρύθμιση των σωστών paths στο source κώδικα) ώστε να αντιγράφει το παραγόμενο αρχείο του CFLOWD (με τα flows data) από το directory του CFLOWD στο directory του Netrevit – Ρύθμιση του CRON του Unix ώστε να τρέχει η συγκεκριμένη εφαρμογή κάθε 5 λεπτά (@ 0,5, 10, 15,20,....,55min). 
Βήμα 5. Εγκατάσταση της εφαρμογής Netrevit (και όλων των Perl Modules) στο Unix σταθμό και ρύθμιση των paths που αναφέρονται εσωτερικά στο main module αυτής ώστε να μπορεί να λειτουργήσει αυτή φυσιολογικά. 

Βήμα 6. Εκκίνηση της εφαρμογής Netrevit καλώντας την ./Netrevit, η οποία θα τρέχει συνεχώς και θα παράγει τα ρυθμιζόμενα (στο Netrevit.conf) traffic-sets.    
Ακολούθως παραθέτουμε (στην Αγγλική γλώσσα) αποσπάσματα από το Configuration Guide της εφαρμογής CFLOWD που θα φανούν ιδιαίτερα χρήσιμα σε όποιον προχωρήσει στην εγκατάσταση της εφαρμογής Netrevit:
cflowd installation & configuration
cflowd, cflowdmux and the local utilities (cfdases, cfdnets, et. al.) all read configuration information from cflowd.conf. In a standard installation, cflowd.conf will be located in the /usr/local/arts/etc/ directory. 

cflowd.conf contains three types of stanzas: an OPTIONS stanza specifying system-wide configuration values, CISCOEXPORTER stanzas specifying configuration values for each Cisco from which we're collecting data, and COLLECTOR stanzas specifying hosts from which we permit cfdcollect connections. 

OPTIONS stanza 

The OPTIONS stanza in cflowd.conf is used to set system-wide configuration values for cflowd, cflowdmux and local clients. There should be a single OPTIONS stanza in cflowd.conf, and it should be the first stanza. Following are descriptions of each of the settings in an OPTIONS stanza. 

LOGFACILITY (optional)
The LOGFACILITY setting is used to set the syslog facility that will be used by cflowd and cflowdmux for logging. If unspecified, local6 will be used. 

TCPCOLLECTPORT (optional)
The TCPCOLLECTPORT setting is used to set the TCP port on which cflowd will listen for connections from cfdcollect. Connections to this port are used for downloading tabular data from cflowd and cause the tabular data in cflowd to be cleared after transmission. Only hosts with a COLLECTOR stanza are permitted to connect to this port and retrieve data. Normally, a single cfdcollect will be running on a COLLECTOR host and be the only program to connect to the TCPCOLLECTPORT. 

If TCPCOLLECTPORT is unspecified, a default value of 2056 will be used. 

PKTBUFSIZE (optional)
cflowdmux uses a 1 megabyte packet buffer by default, split into 2 toggle buffers in a single shared memory segment. Using the PKTBUFSIZE setting, you may change the default size of the packet buffer shared memory segment. This option is typically used to increase the size of the packet buffer. 

TABLESOCKFILE

The TABLESOCKFILE setting specifies the path to the named stream socket on which cflowd will listen for local table client connections. cflowd will accept connections from table clients on this socket. Typical table clients are cfdases, cfdnets, et. al. 

FLOWDIR

Specifies the directory in which raw flow files should be stored. This is used when flows is specified in a CISCOEXPORTER stanza. 

FLOWFILELEN (optional)
Specifies the length of raw flow files. cflowd will roll over a raw flow file when it reaches this length. cflowd will not truncate a raw flow in a flow file, so it typically writes to some length just below the FLOWFILELEN. If unspecified, a default value of 1048576 (1 megabyte) will be used. 

NUMFLOWFILES (optional)
Specifies the number of raw flow files to be user per router. This determines how many raw flow files will be kept by cflowd per router. If unspecified, a default value of 10 will be used. 

MINLOGMISSED (optional)
Specifies the threshold at which cflowd will syslog a message about missed flows. cflowd only does this when contacted by cfdcollect. If this value is unspecified, a default value of 300 will be used. 

Example

Below is an example OPTIONS stanza. We've specified local6 as the LOGFACILITY, so cflowd and cflowdmux will syslog using this facility. We've specified a TCPCOLLECTPORT of 2056, so cflowd will listen for connections from cfdcollect on TCP port 2056. cflowdmux will listen for raw flow client connections on the named stream socket /usr/local/arts/etc/cflowdmux.socket as specified with RAWFLOWSOCKFILE. cflowd will listen for connections from table clients on the named stream socket /usr/local/arts/etc/cflowdtable.socket as specified with TABLESOCKFILE. cflowd will store raw flow files in the /usr/local/arts/data/cflowd directory if flows are specified in the COLLECT portion of a CISCOEXPORTER stanza. As specified by FLOWFILELEN, cflowd will roll over a raw flow file when it reaches 1000000 bytes. 10 flow files will be kept per router, as specified with NUMFLOWFILES. As specified by MINLOGMISSED, cflowd will syslog a message about missed flows when there are more than 300 flows missed between queries from cfdcollect. 

OPTIONS {

  LOGFACILITY:          local6

  TCPCOLLECTPORT:       2056  

  TABLESOCKFILE:        /usr/local/arts/etc/cflowdtable.socket

  FLOWDIR:              /usr/local/arts/data/cflowd

  FLOWFILELEN:          1000000

  NUMFLOWFILES:         10

  MINLOGMISSED:         300

}

CISCOEXPORTER stanza 

The CISCOEXPORTER stanza is used to specify configuration values for a single Cisco router. There may be more than one CISCOEXPORTER stanza in cflowd.conf, with each corresponding to a Cisco router from which we would like to collect data. 

HOST

The HOST setting is used to specify the IP address of the Cisco. 

ADDRESSES

The ADDRESSES setting is used to specify the IP addresses of interfaces on the Cisco router. It's possible for flow-export packets to originate from more than one interface on a Cisco router; the ADDRESSES setting lets us specify multiple source addresses from which we'll accept flow-export data for a single Cisco router. 

CFDATAPORT

The CFDATAPORT setting is used to specify the UDP port on which cflowdmux should listen for flow-export packets from the Cisco router. This should match whatever you've configured as the flow-export destination port on the Cisco router. 

LOCALAS (optional)
The LOCALAS setting is used to specify the local AS of the Cisco router. This value is used when trying to fix 0 values in the source and destination AS fields in flows from version 5 flow-export and in the prefix aggregation flows in version 8 flow-export. If LOCALAS is unspecified, cflowd will not try to fix 0 values in the source and destination AS fields. 

SNMPCOMM (optional but recommended)
SNMPCOMM is used to specify the SNMP (v1) community name to be used when retrieving interface descriptions and IP addresses from the router (ifDescr and ipAdEntIfIndex). It should be enclosed in single quotes. Currently we can't handle a community name that contains a single quote, but this will be fixed soon. 

COLLECT

The COLLECT setting is used to specify the types of data that should be collected from the flow-export data for the Cisco router. There are several types of data which can be collected: 

· asmatrix - AS matrix (packets and bytes from source ASes to destination ASes) 

· netmatrix - net matrix (packets and bytes from source networks to destination networks) 

· portmatrix - port matrix (packets and bytes from source ports to destination ports) 

· ifmatrix - interface matrix (packets and bytes from input interfaces to output interfaces, by ifIndex) 

· protocol - protocol table (packets and bytes per IP protocol) 

· nexthop - IP nexthop table (packets and bytes per IP nexthop) 

· tos - TOS table (packets and bytes per IP TOS) 

· flows - raw flow data 

Example

An example CISCOEXPORTER is shown below. It is for a router with an IP address of 204.212.46.1 (the HOST) that is configured to flow-export to port 2055 (the CFDATAPORT) on the host running cflowd. We specified two addresses for the Cisco router: 204.212.46.1 and 204.212.45.14. These correspond to the IP addresses of different interfaces on the Cisco router. We specified a LOCALAS of 195, corresponding to the local AS of the Cisco router. We used COLLECT to list the types of data which cflowd will collect for the Cisco router using the flow-export data from the router. 

CISCOEXPORTER {

  HOST:         204.212.46.1            #  IP address of Cisco sending data.

  ADDRESSES:    { 204.212.46.1,         #  Addresses of interfaces on Cisco

                  204.212.45.14 }       #    sending data.

  CFDATAPORT:   2055                    #  Port on which to listen for data.

  SNMPCOMM:     'public'

  LOCALAS:      195                     #  Local AS of Cisco sending data.

  COLLECT:      { protocol, ifmatrix, portmatrix, netmatrix, 

                  nexthop, asmatrix, tos, flows }

}

COLLECTOR stanza 

The COLLECTOR stanza is used to hold configuration values for a host running cfdcollect. In a standard configuration, there will only be one or two of these, since a single cfdcollect host is normally used to collect data from all instances of cflowd. However, there may be more than one entry (for example, you may have a hot backup host on which you will run cfdcollect when the primary cfdcollect host is down). 

HOST

The HOST setting is used to specify the IP address of the host running cfdcollect. 

ADDRESSES

The ADDRESSES setting is used to specify the IP addresses of the host running cfdcollect. cflowd will permit connections from cfdcollect originating from any of the IP addresses in the list. 

AUTH

Currently unused. 

Example

Below is an example COLLECTOR stanza. This says that we will allow connections from cfdcollect that come from 195.83.243.2 or 195.83.241.9, and we will assume that connections from either of these addresses are from the same host. 

COLLECTOR {                             

  HOST:         195.83.243.2    # IP address of host running cfdcollect

  ADDRESSES:    { 195.83.243.2, 195.83.241.9 }  # other addresses of host

  AUTH:         none

}

starting cflowdmux 

cflowdmux should be started before cflowd. It can be started with no arguments, in which case it will use a compiled-in default as the configuration file name (typically /usr/local/arts/etc/cflowd.conf). It will also accept an explicit configuration file name as the first argument. Examples: 

  % cflowdmux

would start cflowdmux using the compiled-in default configuration file. 

  % cflowdmux /etc/cflowd.conf

would start cflowdmux using /etc/cflowd.conf as the configuration file. 

starting cflowd 

After starting cflowdmux, you should start cflowd. Like cflowdmux, cflowd will use a compiled-in default configuration file (typically /usr/local/arts/etc/cflowd.conf) if given no arguments. It will also accept an explicit configuration file name as the first argument. Examples: 

  % cflowd

would start cflowd using the compiled-in default configuration file. 

  % cflowd /etc/cflowd.conf

would start cflowd using /etc/cflowd.conf as the configuration file. 

cflowd debugging

There are a number of things to examine when trying to find a problem with cflowdmux or cflowd. 

The first is the syslog messages. In general, error messages will indicate a problem (and should always be included in requests for assistance, whether directed at the author or the mailing list). 

The second is the socket status. On most UNIX systems, the output of netstat -an will show you open sockets. You should look for open sockets on UDP ports for each unique CFDATAPORT in cflowd.conf. If you do not find an open socket for one of the CFDATAPORT ports, there is a serious problem (and you should report it to the author). If you see a large receive queue value (on those systems that report the queue length) for prolonged periods on any of the CFDATAPORT ports, there is a serious problem (which should be reported to the author). Again using netstat -an, you should look for an open TCP port in the LISTEN state for the TCPCOLLECTPORT specified in the OPTIONS stanza of cflowd.conf. The lack of a socket in this state will prevent cfdcollect from working, and is a serious problem which should be reported to the author. 

A third source of information is the status of the shared memory segment and the semaphore set. These can be seen with ipcs -a on most UNIX systems. You should see a shared memory segment owned by the user running cflowdmux, and at least 2 processes should be attached (cflowdmux and cflowd). The shared memory segment should be approximately 2 megabytes in length. You should also see a semaphore set owned by the user running cflowdmux. The size of the semaphore set should be 2. 

A final handy source of information is the output of lsof(8) if you have it on your system. In particular, the output of lsof -p PID where PID is the process ID of cflowdmux or cflowd. 

cfdcollect configuration

cfdcollect uses a simple configuration file, typically named cfdcollect.conf and located in the /usr/local/arts/etc/ directory. cfdcollect.conf should contain two types of stanzas: a single 'system' stanza specifying system-wide values for cfdcollect, and one or more 'cflowd' stanzas (one for each instance of cflowd). 

system stanza 

The system stanza is used to set system-wide values for cfdcollect. There should be only one of these in cfdcollect.conf, and it should be the first stanza. Following are descriptions of each of the variables in the system stanza. 

logFacility

Sets the syslog facility to be used for logging by cfdcollect. 

dataDirectory

Sets the top-level directory in which to store ARTS data for each router. cfdcollect actually writes into subdirectories under dataDirectory for each router, with the subdirectories named by the IP address of each router (corresponding to the HOST setting for routers in cflowd.conf). For example, if you set dataDirectory to /usr/local/arts/cflowd/data, the data for router 204.212.46.1 would wind up in the /usr/local/arts/cflowd/data/204.212.46.1 directory. 

filePrefix

Sets the file prefix to be used when writing ARTS data to files. cfdcollect uses filenames of the form filePrefix.YYYYMMDD to store ARTS data. Ther normal filePrefix setting is 'arts'. Continuing with the example from the last section, data for router 204.212.46.1 for September 23, 1998 would wind up in /usr/local/arts/cflowd/data/204.212.46.1/arts.19980923 

pidFile

Specifies the full path to the file in which cfdcollect should store its process ID. 

Example

An example system stanza is shown below. It tells cfdcollect to syslog with the local6 facility, place data in the /usr/local/arts/data/cflowd directory, use 'arts' as the file prefix when creating data files, and to store its process ID in /usr/local/arts/etc/cfdcollect.pid. 

system {

  logFacility:      local6 #  Syslog to local6 facility.

  dataDirectory:    /usr/local/arts/data/cflowd

  filePrefix:           arts

  pidFile:          /usr/local/arts/etc/cfdcollect.pid

}

cflowd stanza 

The cflowd stanza is used to set configuration variables for an instance of cflowd from which we want cfdcollect to retrieve data. Following are the descriptions of each of the variables in the cflowd stanza. 

host

The host running cflowd. This may be a hostname or an IP address. 

tcpCollectPort

Sets the port to which to connect to on the host running cflowd. This is the TCP port on which cflowd is listening, corresponding to the TCPCOLLECTPORT setting in the OPTIONS stanza of cflowd.conf. 

minPollInterval

Sets the minimum interval between connections to cflowd. This is not an exact interval timer, since cfdcollect processes all cflowd instances with a single thread (serially). 

Example

Following is an example cflowd stanza. It tells cfdcollect to contact cflowd on foo.mydomain.net port 2056 every 300 seconds (5 minutes) to retrieve the tabular data from cflowd. 

cflowd {

  host:                 foo.mydomain.net

  tcpCollectPort:       2056

  minPollInterval:      300

}

13. ΠαρΑρτημα Δ - RRD Tool και ΟΙ εντολΕΣ του

Σημείωση:

Reference manual μόνο των εντολών που χρησιμοποιήθηκαν στον κώδικα του Netrevit
RRDTOOL CREATE
Set up a new Round Robin Database


SYNOPSIS

rrdtool create filename [--start|-b start time] [--step|-s step] [DS:ds-name:DST:heartbeat:min:max] [RRA:CF:xff:steps:rows]



DESCRIPTION

The create function of the RRDtool lets you set up new Round Robin Database (RRD) files. The file is created at its final, full size and filled with *UNKNOWN* data.

filename
The name of the RRD you want to create. RRD files should end with the extension .rrd. However, rrdtool will accept any filename. 

--start|-b start time (default: now - 10s)
Specifies the time in seconds since 1970-01-01 UTC when the first value should be added to the RRD. rrdtool will not accept any data timed before or at the time specified. 

See also AT-STYLE TIME SPECIFICATION section in the rrdfetch documentation for more ways to specify time.

--step|-s step (default: 300 seconds)
Specifies the base interval in seconds with which data will be fed into the RRD. 

DS:ds-name:DST:heartbeat:min:max
A single RRD can accept input from several data sources (DS). (e.g. Incoming and Outgoing traffic on a specific communication line). With the DS configuration option you must define some basic properties of each data source you want to use to feed the RRD. 

ds-name is the name you will use to reference this particular data source from an RRD. A ds-name must be 1 to 19 characters long in the characters [a-zA-Z0-9_].

DST defines the Data Source Type. See the section on ``How to Measure'' below for further insight. The Datasource Type must be onw of the following:

GAUGE
is for things like temperatures or number of people in a room or value of a RedHat share. 

COUNTER
is for continuous incrementing counters like the InOctets counter in a router. The COUNTER data source assumes that the counter never decreases, except when a counter overflows. The update function takes the overflow into account. The counter is stored as a per-second rate. When the counter overflows, RRDtool checks if the overflow happened at the 32bit or 64bit border and acts accordingly by adding an appropriate value to the result. 

DERIVE
will store the derivative of the line going from the last to the current value of the data source. This can be useful for gauges, for example, to measure the rate of people entering or leaving a room. Internally, derive works exaclty like COUNTER but without overflow checks. So if your counter does not reset at 32 or 64 bit you might want to use DERIVE and combine it with a MIN value of 0. 

ABSOLUTE
is for counters which get reset upon reading. This is used for fast counters which tend to overflow. So instead of reading them normally you reset them after every read to make sure you have a maximal time available before the next overflow. Another usage is for things you count like number of messages since the last update. 

heartbeat defines the maximum number of seconds that may pass between two updates of this data source before the value of the data source is assumed to be *UNKNOWN*.

min and max are optional entries defining the expected range of the data supplied by this data source. If min and/or max are defined, any value outside the defined range will be regarded as *UNKNOWN*. If you do not know or care about min and max, set them to U for unknown. Note that min and max always refer to the processed values of the DS. For a traffic-COUNTER type DS this would be the max and min data-rate expected from the device.

If information on minimal/maximal expected values is available, always set the min and/or max properties. This will help RRDtool in doing a simple sanity check on the data supplied when running update.
RRA:CF:xff:steps:rows
The purpose of an RRD is to store data in the round robin archives (RRA). An archive consists of a number of data values from all the defined data-sources (DS) and is defined with an RRA line. 

When data is entered into an RRD, it is first fit into time slots of the length defined with the -s option becoming a primary data point.

The data is also consolidated with the consolidation function (CF) of the archive. The following consolidation functions are defined: AVERAGE, MIN, MAX, LAST.

xff The xfiles factor defines what part of a consolidation interval may be made up from *UNKNOWN* data while the consolidated value is still regarded as known.

steps defines how many of these primary data points are used to build a consolidated data point which then goes into the archive.

rows defines how many generations of data values are kept in an RRA.



The HEARTBEAT and the STEP

Here is an explanation by Don Baarda on the inner workings of rrdtool. It may help you to sort out why all this *UNKNOWN* data is popping up in your databases:

RRD gets fed samples at arbitrary times. From these it builds Primary Data Points (PDPs) at exact times every ``step'' interval. The PDPs are then accumulated into RRAs.

The ``heartbeat'' defines the maximum acceptable interval between samples. If the interval between samples is less than ``heartbeat'', then an average rate is calculated and applied for that interval. If the interval between samples is longer than ``heartbeat'', then that entire interval is considered ``unknown''. Note that there are other things that can make a sample interval ``unknown'', such as the rate exceeding limits, or even an ``unknown'' input sample.

The known rates during a PDP's ``step'' interval are used to calculate an average rate for that PDP. Also, if the total ``unknown'' time during the ``step'' interval exceeds the ``heartbeat'', the entire PDP is marked as ``unknown''. This means that a mixture of known and ``unknown'' sample time in a single PDP ``step'' may or may not add up to enough ``unknown'' time to exceed ``heartbeat'' and hence mark the whole PDP ``unknown''. So ``heartbeat'' is not only the maximum acceptable interval between samples, but also the maximum acceptable amount of ``unknown'' time per PDP (obviously this is only significant if you have ``heartbeat'' less than ``step'').

The ``heartbeat'' can be short (unusual) or long (typical) relative to the ``step'' interval between PDPs. A short ``heartbeat'' means you require multiple samples per PDP, and if you don't get them mark the PDP unknown. A long heartbeat can span multiple ``steps'', which means it is acceptable to have multiple PDPs calculated from a single sample. An extreme example of this might be a ``step'' of 5mins and a ``heartbeat'' of one day, in which case a single sample every day will result in all the PDPs for that entire day period being set to the same average rate.



EXAMPLE

rrdtool create temperature.rrd --step 300 DS:temp:GAUGE:600:-273:5000 RRA:AVERAGE:0.5:1:1200 RRA:MIN:0.5:12:2400 RRA:MAX:0.5:12:2400 RRA:AVERAGE:0.5:12:2400
This sets up an RRD called temperature.rrd which accepts one temperature value every 300 seconds. If no new data is supplied for more than 600 seconds, the temperature becomes *UNKNOWN*. The minimum acceptable value is -273 and the maximum is 5000.

A few archives areas are also defined. The first stores the temperatures supplied for 100 hours (1200 * 300 seconds = 100 hours). The second RRA stores the minimum temperature recorded over every hour (12 * 300 seconds = 1 hour), for 100 days (2400 hours). The third and the fourth RRA's do the same with the for the maximum and average temperature, respectively.



RRDTOOL UPDATE
Store a new set of values into the rrd


SYNOPSIS

rrdtool update filename [--template|-t ds-name[:ds-name]...] N|timestamp:value[:value...] [timestamp:value[:value...] ...]



DESCRIPTION

The update function feeds new data values into an RRD. The data gets time aligned according to the properties of the RRD to which the data is written.

filename
The name of the RRD you want to update. 

--template|-t ds-name[:ds-name]...
by default, the update function expects the data input in the order, the data sources are defined in the RRD. This is not very error resistant, as you might be sending the wrong data into a RRD. 

The template switch allows you to specify which data sources you are going to update and in which order. If the data sources specified in the template are not available in the rrd file, the update process will abort with an error message.

N|timestamp:value[:value...]
The data used for updating the RRD was acquired at a certain time. This time can either be defined in seconds since 1970-01-01. Or by using the letter 'N' the update time is set to be the current time. Negative time values are subtracted from the current time. Getting the timing right to the second is especially important when you are working with data-sources of type COUNTER, DERIVE or ABSOLUTE. 

The remaining elements of the argument are DS updates. The order of this list is the same as the order the data sources were defined in the rra. If there is no data for a certain data-source, the letter U (eg. N:0.1:U:1) can be defined.

The format of the value acquired from the data source is dependent of the data source type chosen. Normally it will be numeric, but the data acquisition modules my impose their very own parsing of this parameter as long as the colon (:) remains the data source value separator.



EXAMPLE

rrdtool update demo1.rrd N:3.44:3.15:U:23
Update the database file demo1.rrd with 3 known and one *UNKNOWN* value. Use the current time as the update time.

rrdtool update demo2.rrd 887457267:U 887457521:22 88745790:2.7
Update the database file demo2.rrd which expects data from a single data-source, three times. First with an *UNKNOWN* value then with two normal readings. The update interval seems to be around 300 seconds.



RRDTOOL GRAPH
Create a graph based on data from one or several RRD


SYNOPSIS

rrdtool graph filename [-s|--start seconds] [-e|--end seconds] [-x|--x-grid x-axis grid and label] [-y|--y-grid y-axis grid and label] [--alt-y-grid] [--alt-autoscale] [--alt-autoscale-max] [--units-exponent] value]> [-v|--vertical-label text] [-w|--width pixels] [-h|--height pixels] [-i|--interlaced] [-f|--imginfo formatstring] [-a|--imgformat GIF|PNG] [-z|--lazy] [-o|--logarithmic] [-u|--upper-limit value] [-l|--lower-limit value] [-r|--rigid] [--step value] [-b|--base value] [-c|--color COLORTAG#rrggbb] [-t|--title title] [DEF:vname=rrd:ds-name:CF] [CDEF:vname=rpn-expression] [PRINT:vname:CF:format] [GPRINT:vname:CF:format] [COMMENT:text] [HRULE:value#rrggbb[:legend]] [VRULE:time#rrggbb[:legend]] [LINE{1|2|3}:vname[#rrggbb[:legend]]] [AREA:vname[#rrggbb[:legend]]] [STACK:vname[#rrggbb[:legend]]]



DESCRIPTION

The graph functions main purpose is to create graphical representations of the data stored in one or several RRDs. Apart from generating graphs, it can also extract numerical reports.

filename
The name of the graph to generate. Since rrdtool outputs GIFs and PNGs, it's recommended that the filename end in either .gif or .png. rrdtool does not enforce this, however. If the filename is set to '-' the image file will be written to standard out. All other output will get suppressed. 

PNG output is recommended, since it takes up to 40% less disk space and 20-30% less time to generate than a GIF file.

If no graph functions are called, the graph will not be created.

-s|--start seconds (default end-1day)
The time when the graph should begin. Time in seconds since epoch (1970-01-01) is required. Negative numbers are relative to the current time. By default one day worth of data will be graphed. See also AT-STYLE TIME SPECIFICATION section in the rrdfetch documentation for a detailed explanation on how to specify time. 

-e|--end seconds (default now)
The time when the graph should end. Time in seconds since epoch. See also AT-STYLE TIME SPECIFICATION section in the rrdfetch documentation for a detailed explanation of ways to specify time. 

-x|--x-grid x-axis grid and label (default autoconfigure)
The x-axis label is quite complex to configure. So if you don't have very special needs, you can rely on the autoconfiguration to get this right. 

If you want no x-grid at all, use the magic setting none.

The x-axis label and grid can be configured, using the following format:

GTM:GST:MTM:MST:LTM:LST:LPR:LFM
You have to configure three elements making up the x-axis labels and grid. The base grid (G??), the major grid (M??) and the labels (L??). The configuration is based on the idea that you first specify a well known amount of time (?TM) and then say how many times it has to pass between each grid line or label (?ST). For the label you have to define two additional items: The precision of the label in seconds (LPR) and the strftime format used to generate the text of the label (LFM).

The ?TM elements must be one of the following keywords: SECOND, MINUTE, HOUR, DAY, WEEK, MONTH or YEAR.

If you wanted a graph with a base grid every 10 minutes and a major one every hour, with labels every hour you would use the following x-axis definition.

MINUTE:10:HOUR:1:HOUR:1:0:%X
The precision in this example is 0 because the %X format is exact. If the label was the name of the day, we would have had a precision of 24 hours, because when you say something like 'Monday' you mean the whole day and not Monday morning 00:00. Thus the label should be positioned at noon. By defining a precision of 24 hours or rather 86400 seconds, you make sure that this happens.

-y|--y-grid grid step:label factor (default autoconfigure)
Makes vertical grid lines appear at grid step interval. Every label factor gridstep, a major grid line is printed, along with label showing the value of the grid line. 

If you want no y-grid at all set specify the magic word none.

--alt-y-grid
Place Y grid dynamically based on graph Y range. Algorithm ensures that you always have grid, that there are enough but not too many grid lines and the grid is metric. That is grid lines are placed every 1, 2, 5 or 10 units. (contributed by Sasha Mikheev) 

--alt-autoscale
Compute Y range based on function absolute minimum and maximum values. Default algorithm uses predefined set of ranges. This is good in many cases but it fails miserably when you need to graph something like 260 + 0.001 * sin(x). Default algorithm will use Y range from 250 to 300 and on the graph you will see almost straight line. With --alt-autoscale Y range will be from slightly less the 260 - 0.001 to slightly more then 260 + 0.001 and periodic behavior will be seen. (contributed by Sasha Mikheev) 

--alt-autoscale-max
Where --alt-autoscale will modify both the absolute maximum AND minimum values, this option will only affect the maximum value. The minimum value, if not defined on the command line, will be 0. This option can be useful when graphing router traffic when the WAN line uses compression, and thus the throughput may be higher than the WAN line speed. 

--units-exponent value (default autoconfigure)
This sets the 10**exponent scaling of the y-axis values. Normally values will be scaled to the appropriate units (k, M, etc.). However you may wish to display units always in k (Kilo, 10e3) even if the data is in the M (Mega, 10e6) range for instance. Value should be an integer which is a multiple of 3 between -18 and 18 inclusive. It is the exponent on the units you which to use. For example, use 3 to display the y-axis values in k (Kilo, 10e3, thousands), use -6 to display the y-axis values in u (Micro, 10e-6, millionths). Use a value of 0 to prevent any scaling of the y-axis values. 

-v|--vertical-label text
vertical label on the left side of the graph. This is normally used to specify the units used. 

-w|--width pixels (default 400 pixel)
Width of the drawing area within the graph. This affects the size of the gif. 

-h|--height pixels (default 100 pixel)
Width of the drawing area within the graph. This affects the size of the gif. 

-i|--interlaced (default: false)
If you set this option, then the resulting GIF will be interlaced. Most web browsers display these incrementally as they load. If you do not use this option, the GIFs default to being progressive scanned. The only effect of this option is to control the format of the GIF on disk. It makes no changes to the layout or contents of the graph. 

-f|--imginfo formatstring
After the image has been created, the graph function uses printf together with this format string to create output similar to the PRINT function, only that the printf is supplied with the parameters filename, xsize and ysize. In order to generate an IMG tag suitable for including the graph into a web page, the command line would look like this: 

 --imginfo '<IMG SRC="/img/%s" WIDTH="%lu" HEIGHT="%lu" ALT="Demo">'

-a|--imgformat GIF|PNG (default: GIF)
Allows you to produce PNG output from rrdtool. 

-z|--lazy (default: false)
Only generate the graph, if the current gif is out of date or not existent. 

-u|--upper-limit value (default autoconfigure)
Defines the value normally located at the upper border of the graph. If the graph contains higher values, the upper border will move upwards to accomodate these values as well. 

If you want to define an upper-limit which will not move in any event you have to set the --rigid option as well.

-l|--lower-limit value (default autoconfigure)
This is not the lower limit of a graph. But rather, this is the maximum lower bound of a graph. For example, the value -100 will result in a graph that has a lower limit of -100 or less. Use this keyword to expand graphs down. 

-r|--rigid
rigid boundaries mode. Normally rrdgraph will automatically expand the lower and upper limit if the graph contains a value outside the valid range. With the r option you can disable this behavior 

-b|--base value
if you are graphing memory (and NOT network traffic) this switch should be set to 1024 so that one Kb is 1024 byte. For traffic measurement, 1 kb/s is 1000 b/s. 

-o|--logarithmic
logarithmic y-axis scaling 

-c|--color COLORTAG#rrggbb (default colors)
override the colors for the standard elements of the graph. The COLORTAG must be one of the following symbolic names: BACK ground, CANVAS, SHADEA left/top border, SHADEB right/bottom border, GRID, MGRID major grid, FONT, FRAME and axis of the graph or ARROW. This option can be called multiple times to set several colors. 

-g|--no-legend
Suppress generation of legend; only render the graph. 

-t|--title text (default no title)
Define a title to be written into the graph 

--step value (default automatic)
By default rrdgraph calculates the width of one pixle in the time domain and tries to get data at that resolution from the RRD. With this switch you can override this behaviour. If you want rrdgraph to get data at 1 hour resolution from the RRD, then you can set the step to 3600 seconds. Note, that a step smaller than 1 pixle will be silently ignored. 

DEF:vname=rrd:ds-name:CF
Define virtual name for a data source. This name can then be used in the functions explained below. The DEF call automatically chooses an RRA which contains CF consolidated data in a resolution appropriate for the size of the graph to be drawn. Ideally this means that one data point from the RRA should be represented by one pixel in the graph. If the resolution of the RRA is higher than the resolution of the graph, the data in the RRA will be further consolidated according to the consolidation function (CF) chosen. 

CDEF:vname=rpn-expression
Create a new virtual data source by evaluating a mathematical expression, specified in Reverse Polish Notation (RPN). If you have ever used a traditional HP calculator you already know RPN. The idea behind RPN notation is, that you have a stack and push your data onto this stack. When ever you execute an operation, it takes as many data values from the stack as needed. The pushing of data is implicit, so when ever you specify a number or a variable, it gets pushed automatically. 

If this is all a big load of incomprehensible words for you, maybe an example helps (a more complete explanation is given in [1]): The expression vname+3/2 becomes vname,3,2,/,+ in RPN. First the three values get pushed onto the stack (which now contains (the current value of) vname, a 3 and a 2). Then the / operator pops two values from the stack (3 and 2), divides the first argument by the second (3/2) and pushes the result (1.5) back onto the stack. Then the + operator pops two values (vname and 1.5) from the stack; both values are added up and the result gets pushes back onto the stack. In the end there is only one value left on the stack: The result of the expression.

The rpn-expression in the CDEF function takes both, constant values as well as vname variables. The following operators can be used on these values:

+, -, *, /, %
pops two values from the stack applies the selected operator and pushes the result back onto the stack. The % operator stands for the modulo operation. 

SIN, COS, LOG, EXP, FLOOR, CEIL
pops one value from the stack, applies the selected function and pushes the result back onto the stack. 

LT, LE, GT, GE, EQ
pops two values from the stack, compares them according to the selected condition and pushes either 1 back onto the stack if the condition is true and 0 if the condition was not true. 

IF
pops three values from the stack. If the last value is not 0, the second value will be pushed back onto the stack, otherwise the first value is pushed back. 

If the stack contains the values A, B, C, D, E are presently on the stack, the IF operator will pop the values E D and C of the stack. It will look at C and if it is not 0 it will push D back onto the stack, otherwise E will be sent back to the stack.

MIN, MAX
selects the lesser or larger of the two top stack values respectively 

LIMIT
replaces the value with *UNKNOWN* if it is outside the limits specified by the two values above it on the stack. 

 CDEF:a=alpha,0,100,LIMIT

DUP, EXC, POP
These manipulate the stack directly. DUP will duplicate the top of the stack, pushing the result back onto the stack. EXC will exchange the top two elements of the stack, and POP will pop off the top element of the stack. Having insufficient elements on the stack for these operations is an error. 

UN
Pops one value off the stack, if it is *UNKNOWN*, 1 will be pushed back otherwise 0. 

UNKN
Push an *UNKNOWN* value onto the stack. 

PREV
Push *UNKNOWN* if its at the first value of a data set or otherwise the value of this CDEF at the previous time step. This allows you to perform calculations across the data. 

INF, NEGINF
Push a positive or negative infinite (oo) value onto the stack. When drawing an infinite number it appears right at the top or bottom edge of the graph, depending whether you have a positive or negative infinite number. 

NOW
Push the current (real world) time onto the stack. 

TIME
Push the time the current sample was taken onto the stack. This is the number of non-skip seconds since 0:00:00 January 1, 1970. 

LTIME
This is like TIME + current timezone offset in seconds. The current offset takes daylight saving time into account, given your OS supports this. If you were looking at a sample, in Zurich, in summer, the offset would be 2*3600 seconds, as Zurich at that time of year is 2 hours ahead of UTC. 

Note that the timezone offset is always calculated for the time the current sample was taken at. It has nuthing todo with the time you are doing the calculation.

Please note that you may only use vname variables that you previously defined by either DEF or CDEF. Furthermore, as of this writing (version 0.99.25), you must use at least one vname per expression, that is ``CDEF:fourtytwo=2,40,+'' will yield an error message but not a vname fourtytwo that's always equal to 42.

PRINT:vname:CF:format
Calculate the chosen consolidation function CF over the data-source variable vname and printf the result to stdout using format. In the format string there should be a '%lf' or '%le' marker in the place where the number should be printed. 

If an additional '%s' is found AFTER the marker, the value will be scaled and an appropriate SI magnitude unit will be printed in place of the '%s' marker. The scaling will take the '--base' argument into consideration!

If a '%S' is used instead of a '%s', then instead of calculating the appropriate SI magnitude unit for this value, the previously calculated SI magnitude unit will be used. This is useful if you want all the values in a PRINT statement to have the same SI magnitude unit. If there was no previous SI magnitude calculation made, then '%S' behaves like a '%s', unless the value is 0, in which case it does not remember a SI magnitude unit and a SI magnitude unit will only be calculated when the next '%s' is seen or the next '%S' for a non-zero value.

If you want to put a '%' into your PRINT string, use '%%' instead.

GPRINT:vname:CF:format
Same as PRINT but the result is printed into the graph below the legend. 

Caveat: When using the PRINT and GRPRINT functions to calculate data summaries over time periods bounded by the current time, it is important to note that the last sample will almost always yield a value of UNKNOWN as it lies after the last update time. This can result in slight data skewing, particularly with the AVERAGE function. In order to avoid this, make sure that your end time is at least one heartbeat prior to the current time.

COMMENT:text
Like GPRINT but the text is simply printed into the graph. 

HRULE:value#rrggbb[:legend]
Draw a horizontal rule into the graph and optionally add a legend 

VRULE:time#rrggbb[:legend]
Draw a vertical rule into the graph and optionally add a legend 

LINE{1|2|3}:vname[#rrggbb[:legend]]
Plot for the requested data, using the color specified. Write a legend into the graph. The 3 possible keywords LINE1, LINE2, and LINE3 generate increasingly wide lines. If no color is defined, the drawing is done 'blind' this is useful in connection with the STACK function when you want to ADD the values of two data-sources without showing it in the graph. 

AREA:vname[#rrggbb[:legend]]
Does the same as LINE?, but the area between 0 and the graph will be filled with the color specified. 

STACK:vname[#rrggbb[:legend]]
Does the same as LINE?, but the graph gets stacked on top of the previous LINE?, AREA or STACK graph. Depending on the type of the previous graph, the STACK will be either a LINE? or an AREA. This obviously implies that the first STACK must be preceded by an AREA or LINE? -- you need something to stack something onto in the first place ;) 

Note, that when you STACK onto *UNKNOWN* data, rrdtool will not draw any graphics ... *UNKNOWN* is not zero ... if you want it to zero then you might want to use a CDEF argument with IF and UN functions to turn *UNKNOWN* into zero ...



NOTE on Return Values

Whenever rrd_graph gets called, it prints a line telling the size of the gif it has just created to STDOUT. This line looks like this: XSIZExYSIZE.



EXAMPLE 1

  rrdtool graph demo.gif --title="Demo Graph" \

          DEF:cel=demo.rrd:exhaust:AVERAGE \

          "CDEF:far=cel,1.8,*,32,+"" \

          LINE2:cel#00a000:"D. Celsius" \

          LINE2:far#ff0000:"D. Fahrenheit\c"



EXAMPLE 2

This example demonstrates the syntax for using IF and UN to set *UNKNOWN* values to 0. This technique is useful if you are aggregating interface data where the start dates of the data sets doesn't match.

  rrdtool graph demo.gif --title="Demo Graph" \

         DEF:idat1=interface1.rrd:ds0:AVERAGE \

         DEF:idat2=interface2.rrd:ds0:AVERAGE \

         DEF:odat1=interface1.rrd:ds1:AVERAGE \

         DEF:odat2=interface2.rrd:ds1:AVERAGE \

         CDEF:agginput=idat1,UN,0,idat1,IF,idat2,UN,0,idat2,IF,+,8,* \

         CDEF:aggoutput=odat1,UN,0,odat1,IF,odat2,UN,0,odat2,IF,+,8,* \

         AREA:agginput#00cc00:Input Aggregate \

         LINE1:agginput#0000FF:Output Aggregate

Assuming that idat1 has a data value of I<*UNKNOWN*>, the CDEF expression

 idat1,UN,0,idat1,IF

leaves us with a stack with contents of 1,0,NaN and the IF function will pop off the 3 values and replace them with 0. If idat1 had a real value like 7942099, then the stack would have 0,0,7942099 and the real value would be the replacement.



EXAMPLE 3

This example shows two ways to use the INF function. First it makes the background change color during half of the hours. Then, it uses AREA and STACK to draw a picture. If one of the inputs was UNKNOWN, all inputs are overlaid with another AREA.

  rrdtool graph example.png --title="INF demo" \

         DEF:val1=some.rrd:ds0:AVERAGE \

         DEF:val2=some.rrd:ds1:AVERAGE \

         DEF:val3=some.rrd:ds2:AVERAGE \

         DEF:val4=other.rrd:ds0:AVERAGE \

         CDEF:background=val4,POP,TIME,7200,%,3600,LE,INF,UNKN,IF \

         CDEF:wipeout=val1,val2,val3,val4,+,+,+,UN,INF,UNKN,IF \

         AREA:background#F0F0F0 \

         AREA:val1#0000FF:Value1 \

         STACK:val2#00C000:Value2 \

         STACK:val3#FFFF00:Value3 \

         STACK:val4#FFC000:Value4 \

         AREA:wipeout#FF0000:Unknown

The first CDEF uses val4 as a dummy value. It's value is removed immediately from the stack. Then a decision is made based on the time that a sample was taken. If it is an even hour (UTC time !) then the area will be filled. If it is not, the value is set to UNKN and is not plotted.

The second CDEF looks if any of val1,val2,val3,val4 is unknown. It does so by checking the outcome of sum(val1,val2,val3,val4). Again, INF is returned when the condition is true, UNKN is used to not plot the data.

The different items are plotted in a particular order. First do the background, then use a normal area to overlay it with data. Stack the other data until they are all plotted. Last but not least, overlay everything with eye-hurting red to signal any unknown data.

Note that this example assumes that your data is in the positive half of the y-axis otherwhise you would would have to add NEGINF in order to extend the coverage of the area to whole graph.



RRDTOOL DUMP
dump the contents of an RRD to XML format


SYNOPSIS

rrdtool dump filename.rrd > filename.xml


DESCRIPTION

The dump function prints the contents of an RRD in human readable (?) XML format. This format can be read by rrdrestore. Together they allow you to transfer your files from one architecture to another as well as manipulating the contents of an RRD file in a somewhat more convenient manner.

filename.rrd

The name of the RRD you want to dump. 
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