                                                                                   Πρόλογος, Σκοπός και δομή της εργασίας


Πρόλογος

Η ευρεία εξάπλωση και αποδοχή του διαδικτύου (internet) στις ημέρες μας, έχει, αναμφίβολα, φέρει στην επιφάνεια, εκτός των άλλων, και διάφορα νέα ζητήματα, τα οποία, σε καμία περίπτωση, δεν μπορούμε, να αγνοήσουμε. Απεναντίας, τα ζητήματα αυτά χρήζουν άμεσης αντιμέτωπισης, καθώς πολλά από αυτά έχουν, πλέον, εξελιχθεί σε δυσεπίλυτα προβλήματα και απασχολούν, παγκοσμίως, την ερευνητική και ακαδημαϊκή κοινότητα.

Ένα από τα σημαντικότερα -αν όχι το πιο σημαντικό- από αυτά τα προβλήματα έχει να κάνει με τη διάθεση και χρήση των δικτυακών πόρων ενός σύγχρονου δικτύου υπολογιστών. Η μεγάλη αύξηση του αριθμού των χρηστών ενός τέτοιου δικτύου, για παράδειγμα σε ένα πανεπιστημιακό ίδρυμα, επιβάλλει την ανάγκη εύρεσης ενός εξισορροπητικού μηχανισμού, τόσο για την ομαλή συνύπαρξη μεταξύ όλων αυτών των χρηστών όσο και για τη συντήρηση του δικτύου, τη διατήρηση των επιδόσεών του στο χρόνο, καθώς, επίσης, και την εξασφάλιση των προϋποθέσεων για τη μελλοντική αναβάθμιση και επέκτασή του.

Επιπλέον, αφενός μεν η εμφάνιση δικτύων υψηλών ταχυτήτων, όπως τα ATM δίκτυα και, αφετέρου, η αύξηση του συνολικά διαθέσιμου εύρους ζώνης από την άλλη, έχουν οδηγήσει τις εξελίξεις σε νέες εφαρμογές υψηλών απαιτήσεων, τόσο από την άποψη του εύρους ζώνης όσο και της παροχής ποιότητας των προσφερομένων υπηρεσιών. Όμως, η ύπαρξη αυτών των νέων εφαρμογών οδηγεί από μόνη της σε μεγαλύτερες απαιτήσεις για εύρος ζώνης από την πλευρά των χρηστών. Αυτός ο φαύλος κύκλος ενδεικνύει, εμφανέστατα, την ανάγκη για νέες μεθόδους ελέγχου της συμφόρησης και της ροής δεδομένων σε ένα τέτοιο δίκτυο.

Συμπερασματικά, η σημερινή πραγματικότητα επιβάλλει την πιο ορθολογική χρήση και διάθεση των δικτυακών πόρων ενός δικτύου υπολογιστών. Σε αντίθετη περίπτωση, είναι πολύ πιθανό να υπάρξει υποβάθμιση στην ποιότητα των παρεχομένων υπηρεσιών· μία κατάσταση, σαφώς, ανεπιθύμητη.

Συνεπώς, υπάρχει η ανάγκη ενός μηχανισμού ελέγχου και αποφυγής ανεπιθύμητων καταστάσεων. Το ρόλο αυτόν μπορεί να τον παίξει η χρέωση, η οποία μπορεί να προσφέρει τα σωστά κίνητρα για χρήση των πόρων του δικτύου κατά οικονομικά δίκαιο και ορθολογικό τρόπο και σύμφωνα με τις πραγματικές ανάγκες των χρηστών.

Ουσιαστικά, με τη χάραξη μίας πολιτικής χρέωσης τίθονται σε ένα νέο ενδιαφέρον πλαίσιο τα ζητήματα της διαχείρισης ενός δικτύου, όπως, π.χ. ο έλεγχος της συμφόρησης. Επιπροσθέτως, η ανάγκη για χρέωση γίνεται πιο επιτακτική λόγω του υψηλού κόστους συντήρησης ενός δικτύου υπολογιστών, τόσο λόγω των λειτουργικών εξόδων του όσο και λόγω των υψηλών φόρων και των κρατικών περικοπών.

Η έννοια της χρέωσης, σαν ένας τρόπος παροχής κινήτρων για ορθολογικότερη χρήση των δικτυακών πόρων και την κάλυψη του κόστους των δικτύων δεδομένων, έχει προταθεί από την αρχή της δεκαετίας του ’90. Οι διάφορες προσεγγίσεις ποικίλλουν από απλά στατικά μοντέλα, στα οποία υπάρχει μία μόνο σταθερή χρέωση, μέχρι διάφορα δυναμικά σχήματα τιμολόγησης, στα οποία η χρέωση αλλάζει συνεχώς ανάλογα με την κατάσταση του δικτύου.

Δυστυχώς, όμως, σήμερα είναι γνωστές μόνο λίγες υλοποιήσεις και υπάρχουν λίγα παραδείγματα σε ολόκληρο τον κόσμο όσον αφορά στη χρέωση υπηρεσιών στα δίκτυα δεδομένων. Αυτό οφείλεται, κυρίως, στο γεγονός ότι αφενός μεν στις περισσότερες των περιπτώσεων υπάρχει κάποια επιχορήγηση, π.χ. κρατική επιδότηση για τα ακαδημαϊκά ιδρύματα, και αφετέρου στο ότι η τεχνική ανάπτυξη των ημερών μας δε λαμβάνει σοβαρά υπόψη της τη χρέωση των υπηρεσιών.

Προκειμένου να εφαρμοστεί μία πολιτική χρέωσης θα πρέπει να προηγηθεί η εργασία της λογιστικής διαχείρισης. Η λογιστική διαχείριση (accounting management) είναι ένα από τα σημαντικότερα συστατικά μέρη της διαχείρισης δικτύου (network management)· αφορά στη δημιουργία, συλλογή, αρχειοθέτηση και επεξεργασία της πληροφορίας εκείνης που δείχνει τη χρήση των πόρων ενός δικτύου· περιλαμβάνει λειτουργίες προκειμένου να: α) πληροφορεί τους χρήστες για τις χρεώσεις που εκδόθηκαν ή για τους πόρους που χρησιμοποιήθηκαν, β) επιτρέπει να τεθούν διάφορα λογιστικά όρια και να συσχετιστούν σχέδια τιμολόγησης με τη χρήση πόρων, και γ) επιτρέπει το συνδυασμό διαφόρων τύπων χρέωσης για την έκδοση του τελικού τιμολογίου του χρήστη.

Το πρώτο μέρος αυτής της εργασίας ασχολείται με τη συλλογή και επεξεργασία στατιστικών στοιχείων πάνω στη γραμμή που συνδέει το Πανεπιστήμιο Πατρών με το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (Ε.Δ.Ε.Τ.). Συγκεκριμένα, διερευνάται η συνεισφορά του κάθε τμήματος του Πανεπιστημίου Πατρών στη χρήση της γραμμής αυτής (εισερχόμενη και εξερχόμενη κυκλοφορία) για το έτος 2000. Επίσης, διαχωρίζεται η συνολική κυκλοφορία για το έτος 2000 πάνω στη συγκεκριμένη γραμμή, σε κυκλοφορία ανά προσφερόμενη υπηρεσία (ftp, telnet, www κτλ).

Για τη συλλογή ενός ευρέως φάσματος στατιστικών στοιχείων κίνησης χρησιμοποιήθηκε η πλατφόρμα NetFlow της εταιρείας Cisco. Για την επεξεργασία των στατιστικών στοιχείων και την εξαγωγή των μετρήσεων γράφτηκε κώδικας στη γλώσσα προγραμμισμού ANSI C σε λειτουργικό σύστημα UNIX. Η υλοποίηση έγινε στους χώρους του Υπολογιστικού Κέντρου του Τμήματος των Μηχανικών Ηλεκτρονικών Υπολογιστών και Πληροφορικής του Πανεπιστημίου Πατρών.

Το δεύτερο μέρος της εργασίας ασχολείται με τις υπάρχουσες τιμολογιακές πολιτικές που χρησιμοποιούνται ευρέως στις ημέρες μας, στα δίκτυα υπολογιστών. Αναφέρονται, επίσης, τιμολογιακές μέθοδοι που αυτοί τη στιγμή βρίσκονται σε ερευνητικό επίπεδο. Επίσης, σε αυτό το μέρος της εργασίας γίνεται ένας σχολιασμός των υπαρχουσών τιμολογιακών πολιτικών και προτείνεται ένα μοντέλο χρέωσης των υπηρεσιών του δικτύου του Πανεπιστημίου Πατρών. Στόχος του προτεινόμενου μοντέλου χρέωσης είναι η κάλυψη του συνολικού κόστους της γραμμής που συνδέει το Πανεπιστήμιο Πατρών με το Ε.Δ.Ε.Τ., καθώς και τη συλλογή εσόδων για τη μελλοντική αναβάθμιση ή επέκτασή της.

Στο τρίτο και τελευταίο μέρος της εργασίας έχει συμπεριληφθεί ο κώδικας σε ANSI C που αναπτύχθηκε καθώς και μία αντιστοιχία των σημαντικότερων αγγλικών-ελληνικών όρων που συναντάει κανείς στην εργασία αυτή.

Σε αυτό το σημείο θέλω να εκφράσω τις ειλικρινείς ευχαριστίες μου προς τον Επίκουρο Καθηγητή κ. Χρήστο Μπούρα, ο οποίος είχε την επίβλεψη αυτής της εργασίας, τον Καθηγητή κ. Παύλο Σπυράκη και τον Αναπληρωτή Καθηγητή κ. Σπύρο Λυκοθανάση που συμμετείχαν στην τριμελή επιτροπή.

Σκοπός και δομή της εργασίας

Σκοπός αυτής της εργασίας είναι αφενός μεν η μελέτη και επεξεργασία προσυλλεχθέντων πληροφοριών κίνησης για τη γραμμή που συνδέει το Πανεπιστήμιο Πατρών με το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (Ε.Δ.Ε.Τ.) και αφετέρου, βάσει των πορισμάτων της παραπάνω διαδικασίας, η πρόταση ενός γενικού μοντέλου τιμολόγησης όσον αφορά στους χρήστες (ακαδημαϊκές σχολές, Υπηρεσίες Πανεπιστημίου Πατρών κτλ) της γραμμής αυτής.

Πρέπει να τονιστεί ότι η συγκεκριμένη γραμμή είναι αυτή που αποκλειστικά συνδέει το Πανεπιστήμιο Πατρών με εξωτερικούς προς αυτό φορείς (ακαδημαϊκά ιδρύματα, οργανισμούς, ινστιτούτα κτλ). Με άλλα λόγια, πάνω σε αυτή τη γραμμή κινείται όλη η εισερχόμενη και εξερχόμενη κυκλοφορία προς και από του Πανεπιστημίου Πατρών.

Το προτεινόμενο στην εργασία μοντέλο τιμολόγησης της συγκεκριμένης γραμμής στοχεύει στην επιβολή μιας πολιτικής που θα συμβάλλει στην αποδοτικότερη και πιο συνετή χρήση της γραμμής, καθώς επίσης, και στην πρόνοια για τις ανάγκες συντήρησης, αναβάθμισης και επέκτασης της υπάρχουσας δικτυακής υποδομής.

Η εργασία αυτή αποτελείται, συνολικά, από τρία μέρη: 

· Μέρος Ι:
 Ποσοτική Ανάλυση Κίνησης
· Μέρος ΙΙ:
 Ποιοτική Ανάλυση Κίνησης
· Μέρος ΙΙΙ: Παράρτημα
Παρακάτω υπάρχει μία σύντομη περιγραφή των περιεχομένων του κάθε μέρους.

	Μέρος Ι: Ποσοτική Ανάλυση Κίνησης


· Κεφάλαιο 1. Transmission Control Protocol / Internet Protocol (TCP/IP)

Γίνεται μία μικρή ιστορική αναδρομή στο TCP/IP πρωτόκολλο, εξηγείται στο που οφείλει τη δημοτικότητά του και απεικονίζεται η σημερινή δομή του Internet. Στο τέλος του κεφαλαίου αυτού περιγράφονται συνοπτικά το OSI μοντέλο αναφοράς και το TCP/IP μοντέλο επικοινωνίας.

· Κεφάλαιο 2. Διαχείριση Δικτύου

Στο κεφάλαιο αυτό γίνεται μία εισαγωγή στην έννοια της διαχείρισης δικτύου (network management), στις διαδικασίες και τα μοντέλα διαχείρισης και γίνεται ιδιαίτερη αναφορά στο κοινό πλαίσιο διαχείρισης FCAPS του OSI. Τέλος, αναπτύσσονται θέματα που έχουν να κάνουν με τους τρόπους διακίνησης και ανταλλαγής της διαχειρίσιμης πληροφορίας σε ένα δίκτυο υπολογιστών.

· Κεφάλαιο 3. Λογιστική Διαχείριση

Το κεφάλαιο ασχολείται με μία σειρά ζητημάτων που αναφέρονται στην ευρύτερη έννοια της λογιστικής διαχείρισης (accounting management): τη διαδικασία της λογιστικής διαχείρισης, την αναγκαιότητα της στις ημέρες μας, τις μεθόδους μέτρησης της κυκλοφορίας ενός δικτύου, τις σχεδιαστικές αρχές των σημερινών συστημάτων μέτρησης και σε διάφορα βασικά θέματα για τις μετρικές χρήσης. Στο τέλος του κεφαλαίου περιγράφεται η πλατφόρμα μέτρησης κυκλοφορίας Cisco NetFlow, η οποία χρησιμοποιήθηκε και για τις ανάγκες αυτής της εργασίας.

· Κεφάλαιο 4. Μετρήσεις

Το κεφάλαιο αυτό ασχολείται με την απεικόνιση της χρήσης της γραμμής που συνδέει το Πανεπιστήμιο Πατρών με το Ε.Δ.Ε.Τ. για το έτος 2000. Αναφέρονται αναλυτικά τα στατιστικά στοιχεία που χρησιμοποιήθηκαν με τη βοήθεια του πακέτου Cisco NetFlow και πώς έγινε η επεξεργασία τους. Η τελική πληροφορία αποτυπώνεται σε διαφόρων τύπων γραφήματα για τη βαθύτερη κατανόησή των δεδομένων και την εξαγωγή συμπερασμάτων.

	Μέρος ΙΙ: Ποιοτική Ανάλυση Κίνησης


· Κεφάλαιο 5. Τιμολογιακές Πολιτικές

Στο κεφάλαιο αυτό γίνεται διερεύνηση συγκεκριμένων τιμολογιακών πολιτικών και τρόπων οικονομικής χρέωσης των υπηρεσιών σε ένα σύγχρονο δίκτυο υπολογιστών. Επίσης, αναπτύσσονται και διάφορα άλλα συναφή ζητήματα, όπως οι απαιτήσεις που έχει μία πολιτική χρέωσης, καθώς επίσης και τα προβλήματα που παρουσιάζονται στην εφαρμογή μιας τιμολογιακής πολιτικής.

Κεφάλαιο 6. Το δίκτυο του Πανεπιστημίου Πατρών – UPatrasnet
Στο κεφάλαιο αυτό γίνεται σύντομη και περιεκτική αναφορά σε ενδιαφέροντα χαρακτηριστικά του δικτύου του Πανεπιστημίου Πατρών. Η κατανόηση των ιδιαίτερων γνωρισμάτων του UPatrasnet βοηθάει στη ορθή εφαρμογή ενός μοντέλου τιμολόγησης του αναφερόμενου δικτύου υπολογιστών.

· Κεφάλαιο 7. Πρόταση Μοντέλου Τιμολόγησης για το UPatrasnet
Στο κεφάλαιο αυτό χρησιμοποιούνται τα συμπεράσματα του προηγούμενου κεφαλαίου και διατυπώνεται η πρόταση/μεθοδολογία για ένα νέο μοντέλο τιμολόγησης που αφορά στους χρήστες της γραμμής που συνδέει το Πανεπιστήμιο Πατρών με το Ε.Δ.Ε.Τ.

· Κεφάλαιο 8. Εφαρμογή Μοντέλου Τιμολόγησης στο UPatrasnet
Στο κεφάλαιο αυτό ακολουθείται η γενική μεθοδολογία χρέωσης που προτάθηκε στο Κεφάλαιο 8 και λαμβάνοντας υπόψη τα ιδιαίτερα χαρακτηριστικά του δικτύου του Πανεπιστημίου Πατρών που αναφέρθηκαν στο Κεφάλαιο 6, δοκιμάζονται διάφορα σενάρια χρέωσης των υπηρεσιών του UPatrasnet και αναδεικνύεται το πλέον κατάλληλο για τις υπάρχουσες συνθήκες

· Κεφάλαιο 9. Συμπεράσματα και Μελλοντική Εργασία

Στο κεφάλαιο αυτό συνοψίζονται ορισμένα συμπεράσματα και προτάσεις για την περαιτέρω βελτίωση στον τομέα της συλλογής και επεξεργασίας των στατιστικών δεδομένων χρήσης της υπό εξέταση γραμμής επικοινωνίας, καθώς, επίσης, και την ανάπτυξη και εξέλιξη του προτεινόμενου μοντέλου τιμολόγησης.

· Κεφάλαιο 10. Αναφορές, Βιβλιογραφία, Web links
	Μέρος ΙΙΙ: Παράρτημα


· Α. Κώδικας σε ANSI C
· Β. Μοντέλα-Αρχιτεκτονικές Εξυπηρέτησης στο Internet
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	Μέρος Ι: Ποσοτική Ανάλυση Κίνησης


1 Transmission Control Protocol / Internet Protocol (TCP/IP)

1.1 Εισαγωγή

Στις ημέρες μας, το Transmission Control Protocol / Internet Protocol (TCP/IP) είναι, αναμφισβήτητα, από τα ευρέως διαδεδομένα –αν όχι το πιο διαδεδομένο- πρωτόκολλα που χρησιμοποιούνται για τη δικτύωση υπολογιστών.

Πριν το TCP/IP, τα δικτυακά πρωτόκολλα ήταν κατάλληλα και γνωστά μόνο σε μερικά άτομα. Οι χρήστες και οι διαχειριστές δικτύου βασίζονταν στα κατάλληλα δικτυακά περιβάλλοντα και τις χρήσιμες δικτυακές εφαρμογές, πράγμα το οποίο εμπόδιζε την ανάπτυξη ενός δια-δικτύου από όλα τα υπομέρους εταιρικά προϋπάρχοντα δίκτυα. Το TCP/IP επέτρεψε τη δημόσια πρόσβαση στα δικτυακά πρωτόκολλα και βοήθησε στην απλή συνένωση υπομέρους υπολογιστικών περιβαλλόντων, έτσι ώστε τα τελευταία να μπορούν να διαχειριστούν σα μία και μοναδική δικτυακή οντότητα.

Η εμπορική επιτυχία αυτού του πρωτοκόλλου ήταν αναπάντεχη. Ποτέ κανείς δε φαντάστηκε ότι το TCP/IP θα κατέληγε ένα δημοφιλέστατο εμπορικό δικτυακό σύστημα. Το TCP/IP όχι μόνο πρόσφερε στον κόσμο των δικτύων το υπόβαθρο για μελλοντικά πρωτόκολλα (OSI), αλλά παρείχε ανοιχτή προσπέλαση, έτσι ώστε οι χρήστες να είναι σε θέση να επιλέξουν το λειτουργικό δικτυακό σύστημα που επιθυμούν. Μέχρι τότε, οι χρήστες ήταν, συνήθως, υποχρεωμένοι να κάνουν χρήση προϊόντων αγορασμένων αποκλειστικά από έναν μόνο κατασκευαστή.

Το TCP/IP προνόησε για τη λειτουργία ανοιχτών επικοινωνιών και συνέβαλε τα μέγιστα στον πολλαπλασιασμό των LANs και στη λειτουργική σύνδεσή τους σε WAN δίκτυα, επιτρέποντας τη συνεργασία μεταξύ περιβαλλόντων ποικίλλων λειτουργικών συστημάτων. Πολλές είναι, άλλωστε, εκείνες οι εταιρείες που γνώρισαν μεγάλη άνθηση και εξάπλωση λόγω αυτού του πρωτοκόλλου.

Αξίζει να σημειωθεί, τέλος, ότι το TCP/IP αναπτύχθηκε από μια ομάδα ερευνητών, μεταξύ των οποίων ήταν καθηγητές, τελειόφοιτοι φοιτητές και προπτυχιακοί φοιτητές από διάφορα πανεπιστήμια.

Στη συνέχεια αυτού του κεφαλαίου ακολουθεί μία μικρή ιστορική αναδρομή για το πρωτόκολλο TCP/IP, μία αναφορά στη σημερινή δομή του Internet με ιδιαίτερη έμφαση στα Request For Comments (RFCs), γίνεται μνεία του OSI μοντέλου αναφοράς και, τέλος, γίνεται μια σύγκριση μεταξύ του OSI μοντέλου αναφοράς και της σουίτας πρωτοκόλλων TCP/IP.

1.2 Ιστορική αναδρομή

Η σουίτα πρωτοκόλλων που περιγράφουν το TCP/IP αρχικά σχεδιάστηκε για να επιτρέπει την αλληλεπίδραση υπολογιστικών συστημάτων διαφορετικών τύπων. Η σουίτα αυτών των πρωτοκόλλων αναπτύχθηκε στα πλαίσια ενός έργου με ανάδοχο μια υπηρεσία του Υπουργείου Αμύνης των ΗΠΑ γνωστή με το όνομα Advanced Research Projects Agency (Υπηρεσία Προχωρημένων Ερευνητικών Έργων, DARPA).

Το TCP/IP ξεκίνησε όταν η DARPA βρέθηκε αντιμέτωπη με ένα δύσκολο πρόβλημα: τον τρόπο επικοινωνίας διαφορετικών υπολογιστών μεταξύ τους, σαν να επρόκειτο για τον ίδιο υπολογιστή και όχι για πολλούς διαφορετικούς [Nau94]. Το πρόβλημα αυτό ήταν όντως δύσκολο αν αναλογιστεί κάποιος το γεγονός ότι εκείνο τον καιρό (αρχές της δεκαετίας του ’70) όλες οι αρχιτεκτονικές υπολογιστών έκρυβαν καλά κρυμμένα μυστικά για λόγους ανταγωνισμού μεταξύ των εταιρειών. Οι κατασκευαστές υπολογιστών δεν ήταν διατεθειμένοι να αποκαλύψουν στοιχεία ούτε για το υλικό ούτε για το λογισμικό του δικού τους συστήματος. Ο κάθε υπολογιστής δηλαδή ήταν ένα κλειστό (closed ή proprietary) σύστημα.

Η αρχιτεκτονική πίσω από το TCP/IP χρησιμοποίησε μία εναλλακτική προσέγγιση. Το TCP/IP αναπτύχθηκε έτσι ώστε να επιτρέπει την επικοινωνία μεταξύ αυτών των κλειστών συστημάτων, χωρίς στην ουσία να επεμβαίνει στο λειτουργικό τους σύστημα. Το TCP/IP θα έτρεχε σε αυτά τα συστήματα σα μία απλή εφαρμογή.

Το αρχικό αποτέλεσμα της προσπάθειας που ξεκίνησε είναι γνωστό με το όνομα Network Control Program (NCP). Το πρωτόκολλο έτρεχε σε πολλαπλούς hosts σε γεωγραφικά διασκορπισμένες περιοχές διαμέσου ενός διαδικτύου μεταγωγής πακέτων γνωστό ως Advanced Research Project Agency network (ARPAnet)
. Το νέο πρωτόκολλο χρησιμοποιήθηκε, κυρίως, για την υποστήριξη λειτουργιών προσανατολισμένων στην εφαρμογή (application-oriented) και process-to-process επικοινωνιών μεταξύ δύο hosts. Για αυτό το δικτυακό περιβάλλον γράφτηκαν ειδικές εφαρμογές, όπως η εφαρμογή μεταφοράς αρχείων (file transfer).

Το 1971 διαλύεται η ομάδα δικτύων του ARPAnet (ARPAnet Networking Group) και η DARPA αναλαμβάνει όλη την ερευνητική εργασία.

Το 1973 ήταν πλέον ξεκάθαρο ότι το NCP ήταν ανίκανο να αντέξει τον όγκο της κίνησης. Για να ξεπεραστούν οι αρχικές ατέλειες προτάθηκε νέα λειτουργικότητα και αναπτύχθηκε ένα ερευνητικό έργο του οποίου η έκβαση ήταν νέες συστάσεις για αντικατάσταση του ΝCP προγράμματος με ένα νέο, γνωστό με το όνομα Transmission Control Program (TCP).

Το TCP/IP και η gateway αρχιτεκτονική προτάθηκαν για πρώτη φορά το 1974. Η νέα αρχιτεκτονική παρείχε ένα τυποποιημένο πρωτόκολλο εφαρμογών που χρησιμοποιούσε, εκτός των άλλων, και επιβεβαιώσεις (acknowledgements) από άκρο-σε-άκρο κατά τη μετάδοση πληροφορίας. Το πρωτόκολλο για τη δρομολόγηση των πακέτων διαμέσου του διαδικτύου που δημιουργήθηκε ονομάστηκε Internet Protocol. Στις μέρες μας, πλέον, ο κοινός όρος για αυτό το πρότυπο είναι TCP/IP.

Συγκεκριμένα, το 1981 εκδίδεται μία σειρά από RFCs (βλ. παράγ. 1.1.3) για την τυποποίηση του TCP/IP ver.4 για τη χρησιμοποίησή του στο ARPAnet. Έτσι, το 1982, το TCP/IP εκτοπίζει το NCP, ως το κύριο πρωτόκολλο του αναπτυσσόμενου δικτύου, το οποίο τώρα περιελάμβανε υπολογιστές σε ολόκληρη την επικράτεια. 

Με την αντικατάσταση του NCP από το TCP/IP, οι συγκεκριμένες εφαρμογές του NCP μετατράπηκαν, έτσι ώστε να μπορούν να τρέχουν πάνω από το νέο πρωτόκολλο. Το 1983 η DARPA απαιτούσε την υιοθέτηση του TCP/IP πρωτοκόλλου από όλους τους υπολογιστές που ήταν συνδεδεμένοι στο ARPAnet.

Η DARPA, προκειμένου να προωθήσει την έρευνα με αντικείμενο τα δίκτυα υπολογιστών, χρηματοδότησε το UCLA, το University of California στο San Bernadino, το Stanford Research Institute (SRI) και το University of Utah. Η εταιρεία BBN
 κατασκεύασε τους Honeywell 316 Interface Message Processors (IMPs) που βοηθούσαν στην υλοποίηση των επικοινωνιακών γραμμών του διαδικτύου.

Tο 1983 η DARPA απαιτούσε την υιοθέτηση του TCP/IP πρωτοκόλλου από όλους τους υπολογιστές που ήταν συνδεδεμένοι στο ARPAnet. Επίσης, κατά τη διάρκεια αυτού του χρόνου το ARPAnet χωρίστηκε σε δύο δίκτυα:

· Το Defence Data Network (DDN), γνωστό και ως MILNET (στρατιωτικό δίκτυο)

· Το DARPA Internet (νέο όνομα για το παλιό δίκτυο ARPAnet)

To 1985, το Εθνικό Ίδρυμα Επιστημών (National Science Foundation, NSF) επέκτεινε τη χρήση του Διαδικτύου χρησιμοποιώντας το δίκτυο σαν όχημα για τη δικτύωση όλο και περισσοτέρων επιστημόνων. Αυτή το πρόγραμμα ξεκίνησε σα μια προσπάθεια κοινής δικτυακής προσπέλασης έξι συνδεδεμένων υπερυπολογιστών -διασκορπισμένων σε ολόκληρη την επικράτεια της χώρας- μέσω Τ-1 γραμμών (1,544 Μbps). Επίσημα, το δίκτυο της NSF εγκαθιδρύθηκε το 1986.

Τέλος, το 1990 το Υπουργείο Αμύνης των ΗΠΑ χαρακτηρίζει το ARPAnet ως απαρχαιωμένο δίκτυο, καθώς το τελευταίο είχε πλέον αποσυντεθεί.

1.2.1 Δημοτικότητα του TCP/IP
Υπάρχουν πολλοί λόγοι για τους οποίους το TCP/IP έγινε δημοφιλές. Δύο, όμως, από αυτούς είναι που ξεχωρίζουν. Ο πρώτος λόγος είναι ότι η DARPA παραχώρησε τη σουίτα πρωτοκόλλων, έτσι ώστε αυτή να γίνει μέρος του Berkeley UNIX συστήματος. Όταν το TCP/IP εισήχθη στην αγορά, το UNIX ήταν πασίγνωστο σε όλους. Tα Berkeley UNIX και TCP/IP έγιναν το τυποποιημένο λειτουργικό σύστημα και πρωτόκολλο, αντίστοιχα, για πολλά από τα βασικότερα πανεπιστήμια, τόσο για εφαρμογές όσο και σε ερευνητικά περιβάλλοντα. Έτσι, το 1983 όλες οι κυβερνητικές προτάσεις των ΗΠΑ σχετικές με δίκτυα υπολογιστών έκαναν υποχρεωτικά χρήση του TCP/IP πρωτοκόλλου.

Ο δεύτερος λόγος για τον οποίον το TCP/IP έγινε δημοφιλές είναι το γεγονός ότι επέτρεπε τη δικτυακή επικοινωνία ετερογενών συστημάτων. Μέχρι τότε ο κάθε κατασκευαστής είχε και το δικό του πρωτόκολλο, πράγμα το οποίο επέτρεπε την επικοινωνία ενός υπολογιστή μόνο με συστήματα του ίδιου κατασκευαστή. Το TCP/IP εξάλειψε αυτή το μειονέκτημα, επιτρέποντας την επικοινωνία συστημάτων με διαφορετικό λειτουργικό σύστημα να τρέχει στο καθένα και ανεξάρτητα από την αρχιτεκτονική του υλικού στο κάθε σύστημα.

Παρακάτω, γίνεται μια συνοπτική αναφορά σε δύο αξιοσημείωτα σημεία όσον αφορά στην αρχιτεκτονική του TCP/IP πρωτοκόλλου: η αρχιτεκτονική του αυτή καθαυτή και τα στοιχεία εκείνα που ελέγχουν την αρχιτεκτονική αυτή.

1.2.2 Η δομή του Internet
Το TCP/IP είναι καλά ορισμένο και είναι γνωστό σαν ένα ανοιχτό πρωτόκολλο. Η αρχιτεκτονική του καθορίζεται από επίσημα έγγραφα στα οποία μπορεί να συνεισφέρει οποισδήποτε ενδιαφέρεται να αναπτύξει ένα TCP/IP λειτουργικό σύστημα.

Στο Σχήμα 1 απεικονίζονται οι φορείς που είχαν τη γενική εποπτεία του πρωτοκόλλου στα πρώτα βήματα της καθιέρωσής του. Από τότε πολλά άλλαξαν, δημιουργήθηκαν (ή μετονομάστηκαν) νέες επιτροπές και οργανισμοί με σκοπό τη βελτίωση, ανάπτυξη και αξιολόγηση των Internet πρωτοκόλλων.

Από τα τέλη της δεκαετίας του ’70 την ευθύνη ανάπτυξης της σουίτας πρωτοκόλλων TCP/IP την είχε ένας οργανισμός ο οποίος το 1983 ονομάστηκε Internet Activities Board (IAB). Ο οργανισμός αυτός ιδρύθηκε αρχικά από την DARPA και σα σκοπό είχε την ανταλλαγή πληροφοριών μεταξύ των βασικών κόμβων του ARPAnet. To 1992 η επιτροπή αυτή μετονομάστηκε σε Internet Architecture Board.

Κάθε μέλος της IAB είναι υπεύθυνο για μία ομάδα ειδικών σε θέματα διαδικτύωσης (ερευνητών, σχεδιαστών, μηχανικών κατασκευαστριών εταιρειών, κ.α.) που είναι γνωστή σαν Internet Engineering Task Force (IETF). H IETF έχει αναλάβει τη διερεύνηση προβλημάτων και μιας σειράς άλλων θεμάτων. Κάθε IETF έχει έναν πρόεδρο που είναι γνωστός σαν Internet Architect του οποίου οι υπευθυνότητες συμπεριλαμβάνουν το σχεδιασμό μελλοντικών κατευθύνσεων, το συντονισμό των εργασιών της ομάδας και τεχνικά θέματα. Τη συντονιστική ευθύνη των εργασιών της IETF την έχει η Internet Engineering Steering Group (IESG).


Σχήμα 1. Η δομή του Internet
Άλλοι θεσμοί που καθοδηγούν την πορεία ανάπτυξης του Internet είναι οι εξής [Αδα00]:

· Internet Research Task Force (IRTF): Κρίσιμα και ευρείας έκτασης σχεδιαστικά ζητήματα διαδικτύωσης απασχολούν την ειδική ομάδα IRTF. Τη συντονιστική ευθύνη των εργασιών της IRTF την έχει η επιτροπή Internet Research Steering Group (IRSG)

Internet Society (ISOC): Η ISOC είναι μία μη κερδοσκοπική, ανεξάρτητη, διεθνής οργάνωση που επικεντρώνεται στα πρότυπα (standards), στην εκπαίδευση, σε θέματα πολιτικής των δικτύων και υποστηρίζει το έργο της IETF. Αποτελείται από περισσότερους από 150 οργανισμούς και 8.600 μέλη από όλο τον κόσμο, αντιπροσωπεύοντας πραγματικά την κοινότητα του Internet
Internet Assigned Numbers Authority (IANA): Η IANA είναι εκείνη η αρχή που έχει την ευθύνη του προσδιορισμού, εκχώρησης και δημοσίευσης των αριθμών και παραμέτρων των Internet πρωτοκόλλων. Από το έτος 2000 η IANA είναι μέρος της αρχής Internet Corporation for Assigned Names and Numbers (ICANN)

Τέλος, υπάρχουν κάποια επίσημα έγγραφα που καθορίζουν τις εξελικτικές διαδικασίες του TCP/IP. Τα έγγραφα αυτά είναι γνωστά σαν Request For Comments (RFCs).

1.2.3 Request For Comments – RFCs

Τα RFCs είναι έγγραφα που καθορίζουν τη σουίτα πρωτοκόλλων TCP/IP. Στα RFCs συμπεριλαμβάνονται αναφορές εργασίας, νέες προτάσεις για τα πρωτόκολλα, καθώς επίσης, και οι τυποποιημένες προδιαγραφές των πρωτοκόλλων.


Σχήμα 2. Η διαδικασία ανάπτυξης του TCP/IP από τα RFCs
Πρόσβαση στα RFCs (βλ. [WL-1]) έχει κάθε ενδιαφερόμενος μέσω διαφόρων τοποθεσιών στο Internet. Για την πρόταση κάποιου RFC υπάρχει ένα συγκεκριμένο RFC που καθορίζει τη διαδικασία υποβολής.

Σε κάθε RFC ανατίθεται, μόνο και μία φορά, ένας αριθμός με αύξουσα σειρά, δηλαδή, τα νεότερα RFCs έχουν μεγαλύτερη αρίθμηση (βλ. Πίν. 1). Προφανώς, τα νεότερα RFCs αχρηστεύουν σε μερικές περιπτώσεις τα παλαιότερα RFCs.

	RFC1072
	TCP Extensions for Long-Delay Paths, Jacobson V., Braden R.T., 1988

	RFC896
	Congestion Control in IP/TCP Internetworks, Nagle, J., 1984

	RFC879
	TCP Maximum Segment Size and Related Topics, Postel J.B., 1983

	RFC813
	Window and Acknowledgment Strategy in TCP, Clark D.D., 1982

	RFC793
	Transmission Control Protocol, Postel J.B., 1981

	RFC768
	User Datagram Protocol, Postel J.B., 1980


Πίνακας 1. Χρήσιμα RFCs της κατηγορίας TCP και UDP

Τα RFC συνεχίζουν να εξελίσσονται, καθώς έτσι επιτάσσουν οι απαιτήσεις της σύγχρονης τεχνολογίας. Περισσότερες πληροφορίες για τα RFCs μπορεί κάποιος να βρει στην [Αδα00].

Το Open Systems Interconnection (OSI) μοντέλο αναφοράς
Με το πέρασμα του χρόνου και τη μεγάλη αύξηση και εξάπλωση των δικτύων διαγράφηκε επιτακτική η ανάγκη για τον καθορισμό μίας αρχιτεκτονικής στην οποία θα έπρεπε να υπακούουν όλα τα δίκτυα.

Έτσι, το 1974 αναπτύχθηκε ένα μοντέλο από το Διεθνή Οργανισμό Τυποποιήσεων (International Standards Organization – ISO) από τα ήδη γνωστά πρότυπα που υπήρχαν μέχρι εκείνη τη στιγμή. Το μοντέλο αυτό που ονομάστηκε Open Systems Interconnection ή OSI μοντέλο, διαιρεί ουσιαστικά ένα τοπικό δίκτυο σε επτά διαδικαστικές υπομονάδες ή επίπεδα. Κάθε επίπεδο εκτελεί με τη σειρά του συγκεκριμένες λειτουργίες ως μέρος της συνολικής λειτουργίας που πρέπει να επιτελεστεί, επιτρέποντας έτσι την επικοινωνία των εφαρμογών διαφορετικών συστημάτων.

Το OSI είναι ένα αρχιτεκτονικό μοντέλο που δεν απευθύνεται σε συγκεκριμένο υλικό ή λογισμικό. Καθορίζει μεν τις λειτουργίες του κάθε επιπέδου, αλλά δεν παρέχει το λογισμικό ή το σχεδιασμό του υλικού για να υπάρξει συμμόρφωση με το μοντέλο. Ο θεμελιώδης στόχος του παραμένει η διαλειτουργικότητα μεταξύ προϊόντων διαφορετικών κατασκευαστών.

Όπως φαίνεται και στο Σχήμα 3 τα εφτά επίπεδα του μοντέλου από κάτω προς τα πάνω είναι: το φυσικό επίπεδο (physical layer), το επίπεδο σύνδεσης δεδομένων (data link layer), το επίπεδο δικτύου (network layer), το επίπεδο μεταφοράς (transport layer), το επίπεδο συνόδου (session layer), το επίπεδο παρουσίασης (presentation layer) και το επίπεδο εφαρμογής (application layer).

	
	Επίπεδο OSI
	
	Παρεχόμενη λειτουργία

	Ανώτερα επίπεδα
	Εφαρμογής
	
	Δικτυακές εφαρμογές, όπως μεταφορά αρχείων και εξομοίωση τερματικού σταθμού

	
	Παρουσίασης
	
	Μορφοποίηση δεδομένων και
κρυπτογράφησή τους

	
	Συνόδου
	
	Διαπραγμάτευση και εγκαθίδρυση συνόδων

	Κατώτερα επίπεδα
	Μεταφοράς
	
	Παροχή αξιόπιστης παράδοσης από
άκρο-σε-άκρο

	
	Δικτύου
	
	Δρομολόγηση πακέτων πληροφορίας κατά μήκος πολλαπλών δικτύων

	
	Σύνδεσης δεδομένων
	
	Μεταφορά μονάδων πληροφορίας, framing
και έλεγχος λαθών

	
	Φυσικό
	
	Μετάδοση δυαδικών δεδομένων με κάποιο μέσο


Σχήμα 3. Το OSI μοντέλο και οι λειτουργίες του

Κάθε επίπεδο έχει ένα ιδιαίτερο σκοπό και εκτελεί τις λειτουργίες του ανεξάρτητα από τα άλλα επίπεδα. Όμως, κάθε επίπεδο είναι ενήμερο για το ακριβώς κάτω και το αμέσως πάνω από αυτό επίπεδα. Στο Σχήμα 3 αναφέρεται με πολύ συνοπτικό τρόπο και η λειτουργία που επιτελείται σε κάθε ένα από τα εφτά επίπεδα του μοντέλου.

1.3 Το TCP/IP μοντέλο

Έχει ήδη, ξεκάθαρα, διαφανεί ότι η σουίτα πρωτοκόλλων TCP/IP ήρθε για να προσφέρει μια απλή αρχιτεκτονική για την επικοινωνία μεταξύ υπολογιστών.

	Επίπεδο TCP/IP 
	
	Παρεχόμενη λειτουργία

	Διαδικασίας
	
	Υποστήριξη των διαφόρων
εφαρμογών του χρήστη

	Άκρο-σε-άκρο
	
	Παροχή αξιόπιστης ανταλλαγής δεδομένων ανεξάρτητα από τη φύση των εφαρμογών

	Διαδικτύου
	
	Ανταλλαγή δεδομένων μεταξύ πολλαπλών διασυνδεδεμένων (διαφορετικών) δικτύων

	Προσπέλασης δικτύου
	
	Ανταλλαγή δεδομένων μεταξύ δύο τερματικών που ανήκουν στο ίδιο δίκτυο


Σχήμα 4. Το TCP/IP μοντέλο επικοινωνίας

Η μεταφορά της πληροφορίας από μία εφαρμογή σε μία άλλη έχει να κάνει αρχικά με την παράδοση των δεδομένων στον κατάλληλο υπολογιστή μέσω δικτύου και κατόπιν με τη λήψη της πληροφορίας από την αντίστοιχη εφαρμογή του υπολογιστή.

	Επίπεδο OSI
	Επίπεδο TCP/IP

	Εφαρμογής
	Διαδικασίας

	Παρουσίασης
	

	Συνόδου
	

	
	Άκρο-σε-άκρο

	Μεταφοράς
	

	Δικτύου
	Διαδικτύου

	
	Προσπέλασης δικτύου

	Σύνδεσης δεδομένων
	

	Φυσικό
	


Σχήμα 5. Σύγκριση των αρχιτεκτονικών επικοινωνίας OSI και TCP/IP
Έτσι απλά, η TCP/IP αρχιτεκτονική οργανώνει την επικοινωνιακή διαδικασία σε τέσσερα ανεξάρτητα επίπεδα: το επίπεδο προσπέλασης δικτύου(network access layer), το επίπεδο διαδικτύου (internet layer), το άκρο-σε-άκρο επίπεδο (host-to-host layer) και το επίπεδο διαδικασίας (process layer).

Στο Σχήμα 4 αναφέρεται συνοπτικά η λειτουργία που επιτελείται σε κάθε ένα από τα τέσσερα επίπεδα της TCP/IP αρχιτεκτονικής. Επίσης, στο Σχήμα 5 γίνεται μία σύγκριση των δύο αρχιτεκτονικών επικοινωνίας: αυτής του OSI μοντέλου και αυτής της σουίτας πρωτοκόλλων TCP/IP.

1.4 Ανακεφαλαίωση

Η TCP/IP αρχιτεκτονική είναι αποτέλεσμα έρευνας και ανάπτυξης πρωτοκόλλων που διεξήχθη σε ένα πειραματικό δίκτυο μεταγωγής πακέτων, το ARPANET. Η όλη προσπάθεια χρηματοδοτήθηκε από την υπηρεσία Defense Advanced Research Projects Agency (DARPA) του Υπουργείου Αμύνης των ΗΠΑ και η τελική της έκβαση είναι γνωστή σα σουίτα πρωτοκόλλων TCP/IP.

Πολλά από τα πρωτόκολλα της σουίτα πρωτοκόλλων TCP/IP έχουν ήδη τυποποιηθεί ή βρίσκονται στη διαδικασία της τυποποίησης. Υπεύθυνος για την ανάπτυξη και έκδοση αυτών των τυποποιήσεων (προτύπων), έχει συμφωνηθεί, παγκοσμίως, να είναι ο οργανισμός Internet Architecture Board (IAB). Τα πρότυπα δημοσιεύονται σε μία σειρά από επίσημα έγγραφα που καλούνται Request For Comments (RFCs).

Τα πρότυπα που αναπτύσσονται ανάγουν την επικοινωνιακή διαδικασία σε ένα δίκτυο υπολογιστών στην τήρηση κάποιων κανόνων, οι οποίοι συνθέτουν μία ενιαία αρχιτεκτονική αποτελούμενη από υπομονάδες. Η κάθε υπομονάδα (επίπεδο) εκτελεί μια σειρά λειτουργιών απαραίτητων για την επικοινωνία στο δίκτυο.

Δύο είναι οι αρχιτεκτονικές που αποτελούν και τη βάση για την ανάπτυξη κανόνων διεκπεραίωσης της επικοινωνιακής διαδικασίας: η σουίτα πρωτοκόλλων TCP/IP και το OSI μοντέλο αναφοράς, με την TCP/IP αρχιτεκτονική να είναι αυτή που χρησιμοποιείται περισσότερο.

2 Διαχείριση Δικτύου

2.1 Εισαγωγή

Υπάρχουν διάφοροι ορισμοί για τον όρο ‘Διαχείριση Δικτύου’ (Network Management). Ένας απλός ορισμός του παραπάνω όρου είναι ο εξής:

	Διαχείριση Δικτύου είναι η αρχικοποίηση (initialization), απεικόνιση (monitoring) και αλλαγή (modifying ) της λειτουργίας των κύριων δικτυακών λειτουργιών
.


Η διαχείριση δικτύου είναι απαραίτητη για τον έλεγχο της καλής λειτουργίας και την παροχή της απαραίτητης συντήρησης στα υπολογιστικά συστήματα που εκτελούν τις κύριες δικτυακές λειτουργίες.

Αυτό υπονοεί ότι πρώτη δουλειά της διαχείρισης θα πρέπει να είναι η αρχικοποίηση των ποικίλων δικτυακών συστημάτων (configuration management) κατά την οποία αν δε γίνουν λάθη, το δίκτυο αρχίζει να εξυπηρετεί τους χρήστες και περνάει ουσιαστικά στη φάση της λειτουργίας του.

Κατά τη διάρκεια λειτουργίας του δικτύου, η διαχείριση είναι υπεύθυνη για τον έλεγχο των συστημάτων, έτσι ώστε να μη συμβαίνουν σφάλματα. Σε αντίθετη περίπτωση, θα ανιχνευτούν τα συστήματα που υπολειτουργούν, θα απομονωθούν και εν τέλει θα διορθωθούν (fault management) τα λάθη που σημειώθηκαν κατά τη λειτουργία του δικτύου.

Η δυνατότητα απεικόνισης της τρέχουσας κατάστασης του δικτύου συντελεί στον εντοπισμό των αλλαγών στη ροή της κυκλοφορίας. Όταν γίνονται αντιληπτές τέτοιες αλλαγές, ενδεχομένως πρέπει να τροποποιηθούν οι κατάλληλοι παράμετροι του δικτύου, έτσι ώστε να επιτευχθεί η βέλτιστη δυνατή απόδοση/επίδοση (performance management).

Τέλος, σημειώνεται, ότι για να είναι επιτυχές το έργο της διαχείρισης, ο σχεδιαστής του δικτύου θα πρέπει να καθορίσει με σαφή τρόπο τις λειτουργίες διαχείρισης, οι οποίες θα αποτελέσουν ένα ολοκληρωμένο σύνολο μαζί με τις κύριες λειτουργίες.

Όπως διαφαίνεται από τα παραπάνω, η διαχείριση δικτύου υπονοεί μια σειρά λειτουργιών και την επιβολή κάποιων αποφάσεων στην τρέχουσα κατάσταση του δικτύου. Ποιος, όμως, είναι ο λόγος της εκτέλεσης αυτών των λειτουργιών; Ή με άλλα λόγια, γιατί είναι απαραίτητη η διαχείριση δικτύου; Στις επόμενες παραγράφους, γίνεται μία προσπάθεια να δοθούν απαντήσεις σε αυτά τα ερωτήματα.

2.2 Οι διαχειριστικές πλατφόρμες

Στις ημέρες μας παρατηρείται το εξής φαινόμενο: ενώ πολλοί οργανισμοί και εταιρείες ξοδεύουν υπέρογκα ποσά για προηγμένες εφαρμογές λογισμικού και νέα, ισχυρά υπολογιστικά συστήματα, λίγοι είναι εκείνοι που δίνουν βαρύτητα στην αποδοτική διαχείριση αυτών των συστημάτων.

Από την αλλη, η ύπαρξη διαχείρισης σε ένα δίκτυο δε μπορεί να εγγυηθεί από μόνη της την καλή λειτουργία ενός δικτύου. Πρέπει, κάθε φορά, να λαμβάνονται οι σωστές αποφάσεις και να γίνονται οι κατάλληλες ενέργειες προκειμένου να μην υπάρχουν παράπονα από τους χρήστες και να συνεχίζεται ομαλά η λειτουργία του δικτύου.

Πέρα, όμως, από τις ικανότητες που θα πρέπει να έχει (-ουν) ο (-ι) διαχειριστής (-ές) του δικτύου και οι οποίες κατά το μεγαλύτερο ποσοστό αποκτούνται κατά τη φάση της λειτουργίας του δικτύου, απαιτούνται διαχειριστικές πλατφόρμες με τα εξής χαρακτηριστικά [ΜΧΚΣ94]:

· Φιλική παρουσίαση.

· Αξιοπιστία.

· Πολυεπίπεδη διαχείριση πρωτοκόλλων.

· Ενοποίηση διαχειριστικών λειτουργιών υποδικτύων διαφορετικών τεχνολογιών.

· Δυνατότητα χρήσης των πληροφοριών διαχείρισης για σχεδιαστικούς σκοπούς.

· Συνδυασμός με εργαλεία διαχείρισης λειτουργικών συστημάτων.

· Τεχνικοοικονομική σκοπιμότητα (κόστος – λειτουργικότητα).

· Ανοιχτές υλοποιήσεις βασισμένες σε διεθνή πρότυπα (standards).

2.3 Διαδικασίες και μοντέλα διαχείρισης

2.3.1 Σαφής και υποννούμενη διαχείριση

Η διαχείριση δικτύου μπορεί να εκτελείται από κάποιο χειριστή (operator) ή εξ’ολοκλήρου από μονάδες υλικού και λογισμικού. Βάσει της διάκρισης αυτής, η διαχείριση δικτύου χωρίζεται σε σαφή (explicit) ή υποννοούμενη (implicit).

Η σαφής διαχείριση είναι πολύ χρήσιμη για την επίλυση απροσδόκητων προβλημάτων που εμφανίζονται κατά τη διάρκεια λειτουργίας του δικτύου.

Εφόσον η σαφής διαχείριση εκτελείται αποκλειστικά και μόνο από τον ανθρώπινο παράγοντα, θα πρέπει να αναμένει κανείς μεγάλο χρόνο απόκρισης συγκρινόμενο με τον αντίστοιχο χρόνο της υποννοούμενης διαχείρισης.

Γενικά, είναι πολύ πιθανό να εκτελούνται οι ίδιες λειτουργίες διαχείρισης τόσο με τη σαφή όσο και με την υποννοούμενη διαχείριση. Με την ανάπτυξη της Τεχνητής Νοημοσύνης και των Έμπειρων Συστημάτων, η διάκριση μεταξύ των δύο τύπων διαχείρισης αρχίζει και ελαττώνεται.

Τέλος, παραδείγματα από τον πραγματικό κόσμο έχουν να επιδείξουν ένα συνδυασμό των δύο μορφών: μερικά προβλήματα διαχείρισης επιλύονται μέσω υποννοούμενης διαχείρισης, ενώ άλλα απαιτούν τη χρήση σαφούς διαχείρισης.

2.3.2 Κεντρικοποιημένη και κατανεμημένη διαχείριση

Ο όρος Κεντρικοποιημένη Διαχείριση (Centralized Μanagement) στην περίπτωση κατά την οποία οι αποφάσεις διαχείρισης λαμβάνονται σε έναν περιορισμένο αριθμό κεντρικών περιοχών. Η λειτουργία διαχείρισης που λαμβάνει αυτές τις αποφάσεις καλείται διαχειριστής (manager).

Ο διαχειριστής αντιπροσωπεύει αυτό που μπορούμε να θεωρήσουμε σαν τον ειδικό της διαχείρισης και σε μερικές περιπτώσεις αναφέρεται και σαν εφαρμογή διαχείρισης [Pra95].

Σε ένα δίκτυο υπάρχει ένας μεγάλος αριθμός από διαχειριζόμενους κόμβους. Καθένας από αυτούς, εκτός από τις εφαρμογές του χρήστη, εκτελεί ένα ειδικό πρόγραμμα που ονομάζεται αντιπρόσωπος (agent). Το πρόγραμμα αυτό παρακολουθεί και καταγράφει πληροφορίες σχετικές με τον κόμβο αυτό (βλ. Σχ. 6).

Σε σχέση με τους managers, οι agents είναι συνήθως πολύ πιο απλοί.


Σχήμα 6. Επικοινωνία μεταξύ manager και agent
Με την κεντρικοποιημένη διαχείριση, μπορεί να ελεγχεί ένας μεγάλος αριθμός από διαχειρίσιμα αντικείμενα (managed objects) με τη χρήση ενός απλού συστήματος διαχείρισης (βλ. Σχ. 7).

Για να υπάρχει επικοινωνία μεταξύ των managers και των agents είναι απαραίτητο ένα πρωτόκολλο διαχείρισης πληροφορίας (management information protocol). Ένα τέτοιο πρωτόκολλο είναι και το SNMP (Simple Network Management Protocol). Για το SNMP θα γίνει ιδιαίτερη αναφορά στο Κεφάλαιο 3.

Ο όρος Κατανεμημένη Διαχείριση (βλ. Σχ. 8) είναι το αντίθετο της κεντρικοποιημένης διαχείρισης. Στην κατανεμημένη διαχείριση δεν υπάρχουν κεντρικά συστήματα για τη λήψη αποφάσεων διαχείρισης. Αντιθέτως, οι λειτουργίες που παίρνουν αυτές τις αποφάσεις προστίθενται στα συστήματα που ήδη εκτελούν τις πρωταρχικές λειτουργίες.

Το χαρακτηριστικό της κατανεμημένης διαχείρισης είναι ότι το κάθε σύστημα μπορεί να παίρνει τις δικές του αποφάσεις διαχείρισης. Εξαιτίας του πιθανά μεγάλου αριθμού των συστημάτων, είναι ουσιαστικά αδύνατο να μπορέσει κάποιος άνθρωπος να πάρει αυτές τις αποφάσεις. Είναι προφανές, ότι η κατανεμημένη διαχείριση πραγματοποιείται με κάποιον υποννοούμενο τρόπο (βλ. παράγ. 2.3.1.).

Ελλείψει εμπειρίας για κάποια σίγουρη λύση, θα ήταν πιο συνετό να χρησιμοποιηθεί η προσέγγιση της κεντρικοποιημένης διαχείρισης και να παίρνονται αποφάσεις πάνω σε κάποιο απλό υπολογιστικό σύστημα.
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Σχήμα 7. Μοντέλο κεντρικοποιημένης διαχείρισης δικτύου

Πάντως, το κίνητρο για τη χρησιμοποίηση της κεντρικοποιημένης διαχείρισης, ίσως, θα ωθούσε, κατά μια άλλη άποψη, στη χρησιμοποίηση Δικτύων με Νοημοσύνη (Intelligent Networks).
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Σχήμα 8. Μοντέλο κατανεμημένης διαχείρισης δικτύου

Η κεντρικοποιημένη διαχείριση μπορεί να επιτευχθεί τόσο με σαφή όσο και με υποννοούμενο τρόπο. Ένα μειονέκτημα της κεντρικοποιημένης διαχείρισης ότι ολόκληρο το δίκτυο μένει εκτός ελέγχου μετά την αποτυχία ενός απλού manager. Συγκρινόμενη με την κατανεμημένη διαχείριση, η κεντρικοποιημένη, ίσως, να είναι και λιγότερο αποδοτική: είναι πιθανόν κατά την ανταλλαγή μεγάλης ποσότητας πληροφορίας, οι κεντρικοί managers να βρεθούν σε κατάσταση συνωστισμού (bottleneck).

2.4 Λειτουργικές Περιοχές

Το πιο κοινό πλαίσιο διαχείρισης δικτύου επικεντρώνεται γύρω από το μοντέλο FCAPS του OSI. Το ‘FCAPS’ είναι ένα αρκτικόλεξο η εξήγηση του οποίου φαίνεται παρακάτω:

	Fault Management

	Configuration Management

	Accounting 

	Performance Management

	Security Management


Πρέπει να σημειωθεί ότι οι περισσότερες εφαρμογές που ασχολούνται με αυτό το θέμα, δεν καλύπτουν στην ουσία όλες τις περιοχές του παραπάνω μοντέλου.

Από την άλλη, ίσως, είναι περισσότερο σημαντικό για μερικές επιχειρήσεις να ορίζουν κάθε φορά τις δικές τους περιοχές έρευνας, μελέτης και ανάπτυξης, και οι οποίες περιοχές μπορεί να μην καλύπτουν όλο το φάσμα των λειτουργικών περιοχών του FCAPS.

Η διαχείριση λειτουργικών περιοχών καλύπτει και μερικά άλλα πεδία, μεταξύ των οποίων συμπεριλαμβάνονται: 

· Η διαχείριση συστημάτων (systems management).

· Η διαχείριση του κόστους (cost management).

Διαχείριση Λαθών (Fault Management)

Η διαχείριση λαθών έχει να κάνει με την ανίχνευση κάποιου προβλήματος, την απομόνωση αυτού του προβλήματος και, τέλος, τη διόρθωση του προβλήματος και επαναφορά του συστήματος στην κανονική κατάσταση λειτουργίας.

Τα περισσότερα συστήματα ρωτούν τα διαχειρίσιμα αντικείμενα για καταστάσεις λάθους και διασαφηνίζουν το πρόβλημα ή με κάποιο γραφικό τρόπο ή με κάποιο απλό μήνυμα κειμένου.

Μερικά συστήματα διαχείρισης συλλέγουν δεδομένα απευθείας από την έξοδο κάποιου εκτυπωτή που λαμβάνει τα alarms από τα διαχείρισμα αντικείμενα, καθώς αυτά συμβαίνουν.

Πιθανές αιτίες για πρόκληση καταστάσεων ανωμαλίας είναι συνήθως:

· Ο κακός σχεδιασμός και η λανθασμένη εκτέλεση των πρωταρχικών λειτουργιών.

· Οι περιπτώσεις υπερφόρτωσης του δικτύου.

· Εξωτερικές προς το δίκτυο διαταραχές.

· Η ημερομηνία λήξης του εξοπλισμού που είναι διαθέσιμος και υλοποιεί το υπό παρακολούθηση δίκτυο.

2.4.1 Διαχείριση Διαμόρφωσης (Configuration Management)

Η διαχείριση διαμόρφωσης είναι ίσως, το πιο σημαντικό μέρος της διαχείρισης του δικτύου, αφού ποτέ δεν μπορεί κανείς να διαχειριστεί επιτυχώς και εξ’ ολοκλήρου ένα δίκτυο εκτός και αν μπορέσει να κάνει παρεμβάσεις στη διαμόρφωση του.

Αλλαγές, προσθήκες και διαγραφές στο / από το δίκτυο πρέπει να συντονίζονται με τα συστήματα διαχείρισης του προσωπικού. Δυναμική ενημέρωση της διαμόρφωσης πρέπει να πραγματοποιείται περιοδικά για να βεβαιώνει ότι η διαμόρφωση είναι σωστή.

Συνοπτικά, η διαχείριση διαμόρφωσης αποτελεί ένα σύνολο από δυνατότητες που συνοψίζονται στις εξής:

Καταγραφή της τρέχουσας διαμόρφωσης.

· Καταγραφή των αλλαγών της υπάρχουσας διαμόρφωσης.

· Αναγνώριση των στοιχείων του δικτύου.

· Αρχικοποίηση και τερματισμό της λειτουργίας των δικτυακών συστημάτων.

· Αλλαγή των παραμέτρων του δικτύου (π.χ., στην περίπτωση των πινάκων δρομολόγησης).

Τέλος, μια ενδιαφέρουσα άποψη της διαχείρισης διαμόρφωσης είναι αυτή της ανάθεσης ονομάτων στα διαχειρίσιμα αντικείμενα του δικτύου. Για να υπογραμμιστεί η σπουδαιότητα αυτού του γεγονότος, συχνά οι όροι διαμόρφωση και διαχείριση ονομάτων (name management) είναι συνώνυμοι.

2.4.1.1 Διαχείριση Συστημάτων (Systems Management)

Η διαχείριση συστημάτων είναι η διαχείριση των υπηρεσιών που παρέχονται από το δίκτυο. Πολλές εφαρμογές αφήνουν απέξω αυτό το αποφασιστικής σημασίας κομμάτι διαχείρισης, αφού πρόκειται για μια περιοχή η οποία καλύπτεται επαρκώς από τα συστήματα διαχείρισης δικτύου.

Υπάρχουν πολλά καλά προϊόντα διαθέσιμα για να αυτοματοποιούν τις λειτουργίες της διαχείρισης συστημάτων καθώς αυτά τα προϊόντα μπορούν εύκολα να ενσωματωθούν στο συνολικό σύστημα διαχείρισης.

2.4.2 Λογιστική Διαχείριση (Accounting Management)

Η λογιστική διαχείριση είναι από τα βασικά συστατικά μέρη της διαχείρισης δικτύου και αφορά στη δημιουργία, συλλογή, αρχειοθέτηση και επεξεργασία της πληροφορίας εκείνης που δείχνει τη χρήση των πόρων ενός δικτύου. Αυτοί οι πόροι μπορεί να συμπεριλαμβάνουν:

· Τον παροχέα των υπηρεσιών στο δίκτυο (The network service provider), ο οποίος είναι υπεύθυνος για η μεταφορά των δεδομένων του χρήστη (π.χ., σε ένα δημόσιο δίκτυο).

· Τις Δικτυακές εφαρμογές (Network applications), όπως για παράδειγμα οι υπηρεσίες καταλόγου (directory services).

Η επεξεργασμένη accounting πληροφορία μπορεί να χρησιμοποιηθεί για μελέτη της συμπεριφοράς των χρηστών του δικτύου, υπολογισμό της χωρητικότητας και βέλτιστη αξιοποίηση των πόρων, έλεγχο του επιπέδου ποιότητας παροχής των υπηρεσιών, έλεγχο της ορθής λειτουργίας και τήρησης των κανόνων ασφαλείας, σχεδίαση των πλάνων ανάπτυξης και επέκτασης του δικτύου

Τέλος, η λογιστική διαχείριση συμβάλλει στη διαμόρφωση των πολιτικών χρέωσης, κοστολόγησης και τιμολόγησης με το να:

· Ενημερώνει τους χρήστες για το ύψος του κόστους χρήσης του δικτύου, μέχρι κάποια χρονική στιγμή.

· Ενημερώνει τους χρήστες του δικτύου για τα αναμενόμενα κόστη στο μέλλον.

· Καθορίζει όρια στις δαπάνες.

· Συνενώνει τα συνολικά κόστη (π.χ., παρακάμπτοντας την κατάσταση κατά την οποία ο χρήστης είναι υποχρεωμένος να χρεώνεται για κάθε μια απλή σύνδεση).

2.4.2.1 Διαχείριση Κόστους (Cost Management)

Η διαχείριση κόστους είναι μια δυνατότητα η οποία στρέφεται προς την κατεύθυνση της αξιοπιστίας, της χρησιμότητας και της συντήρησης των διαχειρίσιμων αντικειμένων.

Αυτή η λειτουργία αποτελεί την αφετηρία για την ανανέωση του εξοπλισμού, για την κατάργηση άχρηστων υπηρεσιών και για το συντονισμό της λειτουργίας των εξυπηρετητών που παρέχουν τις υπηρεσίες.

2.4.3 Διαχείριση Απόδοσης (Performance Management)

Εν γένει, η διαχείριση απόδοσης είναι απαραίτητη για τον έλεγχο / ανάλυση των ρυθμών απόδοσης και τη βελτιστοποίηση της ποιότητας των παρεχόμενων υπηρεσιών (π.χ., παροχή υπηρεσιών με εγγυημένη ποιότητα εξυπηρέτησης (QoS)) στο δίκτυο.

H απόδοση είναι ένα πολύ ενδιαφέρον θέμα για τους περισσότερους που ασχολούνται με τη διαχείριση δικτύου. Μολονότι είναι ψηλά στη λίστα του ενδιαφέροντος, θεωρείται δύσκολο να πραγματοποιηθεί.

Για να ανιχνευτούν οι αλλαγές στην απόδοση του δικτύου, θα πρέπει να συλλέγονται στατιστικά δεδομένα (π.χ., οι τιμές κάποιων μετρητών) και να καταγράφονται με τυχαίο ή περιοδικό τρόπο. Η χρήση αυτών των καταγραφών δεν περιορίζεται στην περίπτωση της διαχείρισης απόδοσης. Έτσι, από τις καταγραφές αυτές μπορούν να επωφεληθούν και άλλες περιοχές διαχείρισης. Συγκεκριμένα, η καταγραφή της απόδοσης ενός δικτύου, μπορεί:

· Να χρησιμοποιηθεί από τη διαχείριση σφαλμάτων για την ανίχνευση λαθών / αποτυχιών.

· Να φανεί χρήσιμη στον τομέα της διαχείρισης διαμόρφωσης, για να λαμβάνονται πιο μεθοδευμένα οι αποφάσεις για το πότε πρέπει να γίνουν αλλαγές στη διαμόρφωση του δικτύου.

· Να χρησιμοποιηθεί από τη λογιστική διαχείριση προκειμένου για τη διευθέτηση των όποιων αλλαγών.

Επίσης, η αύξηση των επιδόσεων των συστημάτων ή των εφαρμογών είναι μια άλλη περιοχή στην οποία η βελτιστοποίηση μπορεί να επιτευχθεί, αλλά οι περισσότερες εφαρμογές διαχείρισης δικτύου, δυστυχώς, δε στρέφονται προς αυτή την κατεύθυνση.

2.4.4 Ασφάλεια (Security)

Η διαχείριση αυτής της λειτουργικής περιοχής βοηθάει το διαχειριστή του συστήματος να εκκινεί και να τροποποιεί εκείνες τις λειτουργίες που εξασφαλίζουν το δίκτυο στο σύνολό του από ανάρμοστη συμπεριφορά των χρηστών και από μη εξουσιοδοτημένη πρόσβαση.

Οι περισσότερες εφαρμογές διαχείρισης δικτύου επιδίδονται απλά σε ασφάλεια του υλικού των συστημάτων. Μερικά συστήματα διαχείρισης δικτύου έχουν ανίχνευση των alarms και λειτουργίες reporting σα μέρος της φυσικής ασφάλειας (π.χ., fire alarm κτλ).

2.5 Τρόποι διακίνησης πληροφοριών διαχείρισης

Ο κύριος τρόπος διακίνησης των πληροφοριών διαχείρισης σε ένα δίκτυο υπολογιστών είναι τα διαχειριστικά μηνύματα που διακινούνται μαζί με το τηλεπικοινωνιακό φορτίο χρησιμοποιώντας τα ίδια κανάλια και τα ίδια πρωτόκολλα (In-channel, In-band). Παράδειγμα αποτελεί η διαχείριση δικτύων TCP/IP όπου οι πληροφορίες μεταδίδονται από τους διαχειριζόμενου κόμβους στο διαχειριστή με πακέτα δεδομένων IP.

Οι πληροφορίες διαχείρισης έχουν ιδιαίτερη σημασία για τον έγκαιρο εντοπισμό προβλημάτων και την επιδιόρθωση βλαβών. Άρα, η επικοινωνία του διαχειριστή με τα στοιχεία του δικτύου πρέπει να είναι αξιόπιστη με πρόβλεψη εναλλακτικών τρόπων σε περιπτώσεις προβληματικής λειτουργίας (π.χ. μεγάλες καθυστερήσεις).

Από την άλλη, δεν πρέπει το φορτίο διαχείρισης να δημιουργεί προβλήματα στη διακίνηση των πληροφοριών, όπως, π.χ., με τη συχνή ανταλλαγή διαχειριστικών μηνυμάτων στο ίδιο κανάλι δεδομένων.

Για τους λόγους αυτούς, προτείνονται δύο άλλοι τρόποι διακίνησης των πληροφοριών διαχείρισης, που όμως εισάγουν πρόσθετη πολυπλοκότητα και κόστος [ΜΧΚΣ94]:

Μέσω παράπλευρου καναλιού (Side-Channel) χωριστά από το τηλεπικοινωνιακό φορτίο, χρησιμοποιώντας πολύπλεξη χρόνου ή συχνότητας στα ίδια κανάλια [6]. Παράδειγμα αποτελεί η διακίνηση πληροφοριών για ελέγχους σε modems (loop-back tests, fall-back commands) και πολυπλεκτών.

· Σε ξεχωριστό φυσικό δίκτυο. Παραδείγματα αποτελούν: (1) Η χρήση του επιλεγμένου δημοσίου τηλεφωνικού δικτύου μέσω dial-up modem (κυρίως για εναλλακτική επικοινωνία σε περιπτώσεις διακοπής του υπό διαχείριση δικτύου), (2) η χρήση αξιόπιστου δικτύου μεταγωγής πακέτου X.25, π.χ., για διαχείριση μεγάλων ενοποιημένων τηλεπικοινωνιακών δικτύων με διαχειριστικά συστήματα ISO/OSI.

2.6 Ανακεφαλαίωση

Στο κεφάλαιο αυτό έγινε μία σύντομη περιγραφή του πλαισίου στο οποίο εντοπίζεται σήμερα η διαχείριση δικτύου (network management). Το επόμενο κεφάλαιο επικεντρώνεται σε μία από τις κύριες λειτουργικές περιοχές της διαχείρισης δικτύου, τη λογιστική διαχείριση (accounting management).

3 Λογιστική Διαχείριση

Η ευρεία εξάπλωση του Internet και η υποστήριξη -εκτός των υπηρεσιών καλύτερης εξυπηρέτησης (best-effort)- υπηρεσιών με εγγυήσεις σε ποιότητα εξυπηρέτησης (QoS), δημιουργούν ένα ανταγωνιστικό περιβάλλον αγοράς.

Προφανώς, σε ένα τέτοιο περιβάλλον, η αποδοτική διαχείριση και εκμετάλλευση των δικτυακών πόρων είναι θέμα μεγίστης σημασίας και ενδιαφέροντος. Στο ζήτημα αυτό έρχεται να συμβάλλει η εργασία της λογιστικής διαχείρισης, όπως θα διαφανεί στις επόμενες παραγράφους.

3.1 Η διαδικασία της λογιστικής διαχείρισης

Η διαδικασία της λογιστικής διαχείρισης, στο σύνολό της, μπορεί να διαχωριστεί σε τρεις υποδιαδικασίες, όπως αναφέρεται στην [LM00]: τη μέτρηση (metering), την τιμολόγηση (rating ή pricing) και την έκδοση τιμολογίου (billing) (βλ. Σχ. 9).

Ο ρόλος του συστήματος μέτρησης (metering system) είναι να καταμετράει, να συλλέγει και να προωθεί την πληροφορία η οποία έχει να κάνει με τη χρήση συγκεκριμένων δικτυακών υπηρεσιών. Αυτή η πληροφορία, με τη σειρά της, μπορεί να χρησιμοποιηθεί για σκοπούς χρέωσης.

Το σύστημα μέτρησης ανακτά αυτήν την πληροφορία από συγκεκριμένα σημεία μέτρησης που είναι κατανεμημένα κατά μήκος του δικτύου. Τα σημεία μέτρησης εξαρτώνται από το δίκτυο. Για παράδειγμα, στα δίκτυα ΑΤΜ αυτά οι κόμβοι μέτρησης είναι τα switches, για τα δίκτυα ΙΡ είναι οι δρομολογητές κ.ο.κ.

Η πληροφορία χρήσης κάποιας υπηρεσίας του δικτύου είναι οργανωμένη με τη μορφή των Service Detail Records (SDRs). Το SDR μπορεί να θεωρηθεί σα μία γενίκευση του Call Detail Record (CDR), το οποίο παρέχεται από τα περισσότερα switches της συμβατικής τηλεφωνίας.


Σχήμα 9. Τα λογιστικά (υπο-) συστήματα

Ο κύριος ρόλος του rating είναι η υποστήριξη του billing συστήματος, προκειμένου εν τέλει να εκδοθούν έγκαιρα και έγκυρα τα τιμολόγια στους χρήστες των παρεχομένων δικτυακών υπηρεσιών. Στην ουσία, το rating σύστημα υπολογίζει τις χρεώσεις, μέσω των οποίων το billing σύστημα συνθέτει τους τελικούς λογαριασμούς (τιμολόγια) των πελατών-χρηστών του δικτύου.

3.2 Η αναγκαιότητα της λογιστικής διαχείρισης

Κάθε πρόβλημα διαχείρισης απαιτεί και τις κατάλληλες μετρήσεις. Μερικοί λόγοι για τους οποίους χρειάζονται οι μετρήσεις της κυκλοφορίας δικτύου σε δίκτυα δεδομένων είναι οι εξής:

· Σχεδιασμός δικτύου και διαστασιοποίηση πόρων, μελέτη τάσεων και επέκταση δικτύου: Κίνητρο για αυτές τις ενέργειες είναι οι απαιτήσεις των χρηστών.

· Διερεύνηση της σύνθεσης και της φύσης της κυκλοφορίας: Θα πρέπει να υπάρχει πληροφορία για τη σύνθεση της κυκλοφορίας, όπως για παράδειγμα κυκλοφορία μεταφοράς δεδομένων και κυκλοφορία από αλληλεπιδραστικές (interactive) εφαρμογές.

· Διαχείριση κυκλοφορίας για αποδοτικότερη εκμετάλλευση των πόρων του δικτύου: Σε αυτό περιλαμβάνεται ο εντοπισμός σημείων συμφόρησης και εκτροπή της κυκλοφορίας σε λιγότερο συμφορημένα μονοπάτια.

· Μέτρηση επίδοσης δικτύου και μελέτη της δυναμικής των πρωτοκόλλων: Ένα παράδειγμα αφορά στα πρωτόκολλα δρομολόγησης.

· Συλλογή στοιχείων χρήσης και χρέωση: Θα πρέπει να συλλέγονται στοιχεία χρήσης για κάθε χρήστη ξεχωριστά, ώστε καθένας να χρεώνεται ανάλογα με τις ενέργειές του. Ως χρήστης μπορεί να θεωρηθεί ένας μεμονωμένος χρήστης ή ένας ολόκληρος οργανισμός (εταιρεία, ακαδημαϊκό ίδρυμα κλπ) ή τμήμα αυτού.

· Διαπίστωση προβλημάτων στην λειτουργία: Ο παροχέας πρέπει να είναι σε θέση οποιαδήποτε στιγμή να γνωρίζει εάν η προσφορά υπηρεσιών του γίνεται κανονικά ή όχι, έτσι ώστε να λάβει τα απαραίτητα μέτρα.

Επιπλέον, στην περίπτωση που το δίκτυο παρέχει QoS υπηρεσίες χρειάζονται μετρήσεις κυκλοφορίας για τους εξής λόγους:

· Επιλογή παραμέτρων συμφωνίας επιπέδου υπηρεσίας (service level agreement - SLA) από τους χρήστες: Αν ένας χρήστης γνωρίζει την κυκλοφορία που αναμένεται ότι θα εισάγει στο δίκτυο, τότε μπορεί να κάνει σωστή επιλογή των παραμέτρων του SLA. Στην περίπτωση που δεν γνωρίζει την αναμενόμενη κυκλοφορία του, ενδέχεται στο SLA να ζητήσει περισσότερους ή λιγότερους πόρους από εκείνους που χρειάζεται.

· Έλεγχος παραμέτρων του SLA: Ο παροχέας όσο και ο χρήστης είναι απαραίτητο να ξέρουν εάν τηρείται το SLA το οποίο έχουν συμφωνήσει.

· Διαχείριση των SLAs με στόχο την αποδοτικότερη εκμετάλλευση των πόρων του δικτύου: Ό παροχέας πρέπει να είναι σε θέση να απαντήσει εάν οι δυνατότητες του δικτύου καλύπτουν τις απαιτήσεις για την ποιότητα εξυπηρέτησης του SLA.

Επίσης, ο παροχέας θα πρέπει να γνωρίζει τους συνδυασμούς των συμβολαίων που μπορούν να γίνουν δεκτά ενώ εγγυάται δεδομένη ποιότητα εξυπηρέτησης. Ο συνδυασμός αυτός καλείται περιοχή αποδοχής (acceptance region).

· Επιπτώσεις της αύξησης των πόρων ή της μορφοποίησης κυκλοφορίας (traffic shaping) στην ποιότητα εξυπηρέτησης: Η τεχνολογία δικτυακών συσκευών επιτρέπει τον ορισμό των πόρων που διατίθενται για κάθε κατηγορία υπηρεσίας. Η τεχνολογία επιτρέπει, επίσης, την μορφοποίηση της κυκλοφορίας (traffic shaping), έτσι ώστε η τελευταία να γίνεται περισσότερο ομαλή.
3.3 Μετρικές κυκλοφορίας

Στην προηγούμενη υποενότητα διατυπώθηκαν οι λόγοι για τους οποίους είναι αναγκαία η μέτρηση της κυκλοφορίας του δικτύου. Στην παρούσα ενότητα περιγράφονται τα χαρακτηριστικά της κυκλοφορίας που ενδεχομένως θα επιθυμούσε κάποιος να μετρήσει. Οι μετρικές κυκλοφορίας αναφέρονται τόσο στο επίπεδο δικτύου όσο και στο επίπεδο εφαρμογής.

3.3.1 Μετρήσεις στο επίπεδο δικτύου (network layer) 

· Συνολική κυκλοφορία εισόδου/εξόδου ανά διεπαφή: Με τους υψηλούς ρυθμούς μετάδοσης που παρατηρούνται σήμερα στο Internet, είναι απαραίτητο για τον παροχέα να ξέρει εάν μπορεί να ανταπεξέλθει σε τέτοιες απαιτήσεις. Βάσει της συνολικής κυκλοφορίας μπορεί να διαστασιοποιήσει/επεκτείνει κατάλληλα τους πόρους των συνδέσμων κάθε διεπαφής.
· Σύνθεση κυκλοφορίας: Λόγω της διαφοράς στη φύση της κυκλοφορίας (ζήτησης) που παράγει κάθε χρήστης (πρωτόκολλο, εφαρμογή, σταθμός ή ένας ολόκληρος οργανισμός ή τμήμα αυτού), θα πρέπει να μετράται η κυκλοφορία ανά πρωτόκολλο (TCP, UDP, ICMP, κ.α.), ανά εφαρμογή (http, telnet, ftp, κ.α.), και ανά πρόθεμα της διεύθυνσης της αφετηρίας και του προορισμού.

· Πίνακες κυκλοφορίας δικτύου (πρόθεμα διεύθυνσης δικτύου και Autonomous System ή AS matrices):Οι πίνακες αυτοί είναι χρήσιμοι τόσο για την διαστασιοποίηση και επέκταση του δικτύου όσο και για την χρέωση με βάση την χρήση.
· Κυκλοφορία σε διαδοχικά χρονικά παράθυρα (epochs) ίσης διάρκειας (από μερικές δεκάδες χιλιοστών του δευτερολέπτου έως λεπτά και ώρες): Πρόσφατα αποτελέσματα της θεωρίας πολυπλεξίας, υποδεικνύουν ότι για την μελέτη των φαινομένων της πολυπλεξίας και των επιπτώσεών τους απαιτούνται και αρκούν μετρήσεις της κυκλοφορίας σε μικρά χρονικά παράθυρα ίσης διάρκειας (της τάξης των δεκάδων χιλιοστών του δευτερολέπτου).
· Στατιστικά και πληροφορίες για πρωτόκολλα σε διάφορα επίπεδα της αρχιτεκτονικής δικτύου. Οι παρεχόμενες υπηρεσίες εξαρτώνται από την υπηρεσία και την επίδοση των πρωτοκόλλων σε όλα τα επίπεδα της αρχιτεκτονικής δικτύου. Για τον λόγο αυτό είναι απαραίτητη η μέτρηση της επίδοσης των πρωτοκόλλων αυτών. Επίσης η διάγνωση προβλημάτων που προέρχονται είτε από δυσλειτουργία κάποιων συστημάτων είτε από φαινόμενα συμφόρησης γίνεται ακριβέστερη εάν χρησιμοποιηθούν πληροφορίες όπως οι επιβεβαιώσεις (acknowledgments) του TCP.

Ορισμένες υπηρεσίες οι οποίες παρέχονται στο δίκτυο αφορούν την επικοινωνία διαρκείας μεταξύ κάποιων συστημάτων στα άκρα ενός δικτύου (π.χ. υπηρεσίες τηλεδιάσκεψης). Για τη χρέωση ή διάγνωση της ποιότητας εξυπηρέτησης των υπηρεσιών αυτών είναι αναγκαίο να υπάρξουν μετρήσεις ειδικά για κάθε τέτοια σύνδεση. Στις περιπτώσεις αυτές υπεισέρχεται η έννοια της ροής κυκλοφορίας (traffic flow). Μία ροή είναι η κυκλοφορία ανάμεσα σε δύο άκρα που χαρακτηρίζονται από την διεύθυνση αφετηρίας/προορισμού, πόρτα αφετηρίας / προορισμού, και πρωτόκολλο IP, ή ένα υποσύνολο αυτών. Μία ροή μπορεί να είναι μιας κατεύθυνσης (unidirectional) ή διπλής κατεύθυνσης (bidirectional). Επίσης, το τέλος μιας ροής μπορεί να οριστεί ως τη χρονική στιγμή κατά την οποία έχει παρέλθει διάστημα σιωπής (inactivity period), με διάρκεια μεγαλύτερη από κάποια τιμή (timeout value).

Η διακριτότητα (granularity) ή συνάθροιση (aggregation) των άκρων μιας ροής μπορεί να είναι διαφόρων επιπέδων [PMSIR]:

· Σταθμών: αυτοί χαρακτηρίζονται από την διεύθυνση IP, την διεύθυνση του επιπέδου συνδέσμου (διεύθυνση MAC), όνομα σταθμού.

Δικτύων: αυτά χαρακτηρίζονται από το πρόθεμα της διεύθυνσης (address prefix), την ιεραρχία (domain), τον αριθμό AS (Autonomous System).

· Κυκλοφορία που μοιράζεται κοινό μονοπάτι: αυτό μπορεί να χαρακτηριστεί από κοινή διεπαφή, την εικονική σύνδεση ΑΤΜ, κ.ά..

3.3.2 Μετρήσεις στο επίπεδο εφαρμογής (application layer)

3.3.2.1 E-mail service
Το Ηλεκτρονικό Ταχυδρομείο (E-mail) είναι ένα χαρακτηριστικό παράδειγμα μίας κατανεμημένης εφαρμογής. Το πρωτόκολλο SMTP (Simple Mail Transfer Protocol) είναι το πρωτόκολλο ηλεκτρονικού ταχυδρομείου που χρησιμοποιείται στο Internet. To SMTP στηρίζεται στην αρχιτεκτονική client-server και χρησιμοποιεί TCP συνδέσεις. Σήμερα το e-mail υποφέρει από σημαντικά προβλήματα [Απο95].

Η υπηρεσία αυτή έχει έλλειψη αξιοπιστίας, μηνύματα  καθυστερούν, το σύστημα προορισμού σε πολλές περιπτώσεις αρνείται να τα παραλάβει τα μηνύματα ενώ σε άλλες περιπτώσεις τα μηνύματα χάνονται. Επίσης, ο χρήστης του e-mail δεν έχει τρόπο να επιβεβαιώσει αν το μήνυμα του έφτασε. Οι βασικές παράμετροι μέτρησης της ποιότητας του ηλεκτρονικού ταχυδρομείου είναι οι παρακάτω:

· Ένα αντικείμενο που περιγράφει το λογισμικό που χρησιμοποιείται για την μεταφορά μηνυμάτων.

· Αντικείμενα που μετρούν τον αριθμό των μηνυμάτων που αποστέλλονται ή λαμβάνονται.

· Αντικείμενα που μετρούν τον χρόνο που χρειάζεται ένα μήνυμα για να φτάσει στον προορισμό του.

· Αντικείμενα που ελέγχουν τα λάθη, όπως λάθη σύνδεσης ή μη αποδεκτά μηνύματα.

· Αντικείμενα που παρέχουν πληροφορίες σχετικά με τα μηνύματα που φεύγουν από την περιοχή διαχείρισης.

· Ένα πίνακα με την κατάσταση των SMTP εξυπηρετητών που βρίσκονται στην περιοχή διαχείρισης.

· Ο μέσος χρόνος που χρειάζεται ένα μήνυμα να φτάσει στον προορισμό του, ο μέγιστος χρόνος κ.λ.π.

· Ο αριθμός των bytes που στέλνονται ή λαμβάνονται για το e-mail.

· Περισσότερο χρησιμοποιούμενοι SMTP εξυπηρετητές στην περιοχή διαχείρισης.

3.3.2.2 Telnet
Οι βασικές παράμετροι μέτρησης της ποιότητας της Απομακρυσμένης Σύνδεσης είναι οι παρακάτω:
· Ένα αντικείμενο που περιγράφει το λογισμικό που χρησιμοποιείται για Telnet.

· Αντικείμενα που μετρούν τον αριθμό των τοπικών και απομακρυσμένων logins.

· Αντικείμενα που μετρούν τον αριθμό των ανοιχτών rlogins.

· Αντικείμενα που μετρούν τον χρόνο που τα  rlogins είναι ανοιχτά.

· Αντικείμενα που ελέγχουν τα λάθη, όπως λάθη σύνδεσης.

· Αντικείμενα που παρέχουν πληροφορίες σχετικά με τα rlogins που φεύγουν από την περιοχή διαχείρισης.

· Ένα πίνακα με την κατάσταση των Telnet εξυπηρετητών που βρίσκονται στην περιοχή διαχείρισης.

· Ένα αντικείμενο που περιγράφει τα συστήματα.

· Ο μέσος χρόνος των ανοιχτών συνδέσεων.

· Ο αριθμός των λαμβανομένων και απεσταλμένων RLOGIN μηνυμάτων.

· Ο αριθμός των λαμβανομένων και απεσταλμένων bytes.

· Οι περισσότερο χρησιμοποιούμενοι υπολογιστές στην περιοχή διαχείρισης.

· Πληροφορίες σχετικά με το RLOGIN από συστήματα που βρίσκονται στην περιοχή διαχείρισης σε συστήματα που δεν βρίσκονται στη περιοχή διαχείρισης.

3.3.2.3 Ftp
Το πρωτόκολλο μεταφοράς αρχείων (FTP – File Transfer Protocol) είναι ένα πρωτόκολλο επιπέδου εφαρμογής και χρησιμοποιείται για τη μεταφορά αρχείων ανάμεσα σε υπολογιστές που επικοινωνούν μέσω της TCP/IP στοίβας πρωτοκόλλων.

Το FTP βασίζεται σε ένα μοντέλο αίτησης/απόκρισης (request/response). Χρησιμοποιεί δύο διαφορετικές συνδέσεις ανάμεσα στον πελάτη και τον εξυπηρετητή για τη μεταφορά αρχείων. Η σύνδεση ελέγχου είναι μόνιμη κατά τη διάρκεια της σύνδεσης και χρησιμοποιείται για την ανταλλαγή εντολών και των αντίστοιχων απαντήσεων. Η σύνδεση για δεδομένα είναι διαθέσιμη μόνο όταν μεταφέρονται δεδομένα. Το πρωτόκολλο FTP συνήθως χρησιμοποιεί την γνωστή θύρα (well-known port) 21.

Οι βασικές παράμετροι μέτρησης της ποιότητας της μεταφοράς αρχείων είναι οι παρακάτω :
· Ένα αντικείμενο που περιγράφει το λογισμικό που χρησιμοποιείται για μεταφορά αρχείων.

· Αντικείμενα που μετρούν τον αριθμό των λαμβανομένων και απεσταλμένων αρχείων.

· Αντικείμενα που μετρούν τον αριθμό των ανοιχτών συνόδων.

· Αντικείμενα που μετρούν τον χρόνο των ανοιχτών συνόδων.

· Αντικείμενα που ελέγχουν τα λάθη, όπως λάθη σύνδεσης ή λάθη αυθεντικοποίησης.

· Αντικείμενα που παρέχουν πληροφορίες σχετικά με τις μεταφορές αρχείων που φεύγουν από την περιοχή διαχείρισης.

· Ένα πίνακα με την κατάσταση των ftp εξυπηρετητών που βρίσκονται στην περιοχή διαχείρισης.

· Ένα αντικείμενο που περιγράφει τον εξυπηρετητή αρχείων.

· Ο μέσος χρόνος των ανοιχτών συνδέσεων.

· Ο αριθμός των λαμβανομένων και απεσταλμένων bytes.

· Οι περισσότερο χρησιμοποιούμενοι ftp εξυπηρετητές στην περιοχή διαχείρισης.

3.3.2.4 Http
To World Wide Web (WWW) είναι ένα παγκόσμιο πληροφοριακό σύστημα που βασίζεται στην ιδέα των εγγράφων (documents) που συνδέονται μεταξύ τους με ενσωματωμένες αναφορές σε τοπικά ή απομακρυσμένα έγγραφα. Ένα έγγραφο είναι ένα κομμάτι από δεδομένα που μπορεί να είναι προσπελάσιμο στο World Wide Web. Καμία υπόθεση δεν γίνεται για τον τύπο των εγγράφων.

Με τον όρο URL (Uniform Resource Locator) εννοούμε μία αναπαράσταση με τη μορφή αλφαριθμητικού για ένα έγγραφο στο Internet. Τα URLs χρησιμοποιούνται για να εκφράσουν αναφορές ανάμεσα σε έγγραφα. Για τη σύνταξη και τη σημασία των URLs πληροφορίες αναφέρονται στο RFC 2396.

Η χρήση του World Wide Web εξαρτάται σε μεγάλο βαθμό στις επιδόσεις των υπηρεσιών που προσφέρονται από τους εξυπηρετητές. Οι υπηρεσίες αυτές συνήθως τυγχάνουν διαχείρισης μέσα από τα log files. 

Οι βασικές παράμετροι μέτρησης της ποιότητας του WWW είναι οι παρακάτω:
· Αντικείμενα που μετρούν τον αριθμό των αιτήσεων που λαμβάνονται.

· Αντικείμενα που μετρούν και παρακολουθούν την προέλευση των αιτήσεων.

· Αντικείμενα που μετρούν το συνολικό αριθμό των bytes που χρειάζεται κάθε αίτηση.

· Ένα γενικό wwwOutOctets αντικείμενο που σε συνδυασμό με τον συνολικό αριθμό των bytes που στέλνονται από τον WWW εξυπηρετητή  μετρά το φόρτο του εξυπηρετητή.

· Αντικείμενα που ελέγχουν τα λάθη.

· Ποιος διάβασε πρόσφατα ένα αρχείο.

· Αριθμός προσπαθειών ανάγνωσης σε κάθε έγγραφο.

· Στατιστικά δεδομένα για συγκεκριμένες χρονικές περιόδους.

3.3.2.5 MBONE
Με τον όρο ΜΒΟΝΕ (Multicast Backbone) εννοούμε ένα ιδεατό δίκτυο που υπάρχει περίπου τρία χρόνια. Η τεχνική Multicast χρησιμοποιείται επειδή δίνει τη δυνατότητα μεταγωγής πακέτων IP από ένα σε πολλούς και από πολλούς σε πολλούς, προσφέροντας τη δυνατότητα ανάπτυξης εφαρμογών όπως τηλεδιάσκεψη που χρησιμοποιείται για την επικοινωνία διάφορων σταθμών εργασίας ταυτόχρονα. 
Οι βασικές παράμετροι μέτρησης της ποιότητας του MBONE είναι οι παρακάτω:

· distance: Ο αριθμός των βημάτων (hops) από την πηγή.

· hostname: Το όνομα του κόμβου.

· InPktRate: Η μέση συχνότητα (packets/second) στην οποία ο κόμβος λαμβάνει πακέτα.

· InPkts: Ο αριθμός των multicast πακέτων που στάλθηκαν από τον κόμβο ανά κόμβο.

· nodestate: Πιθανή κατάσταση του κόμβου (uninitialized, not reachable, busy, up).

· OutPktRate: Ο μέσος αριθμός των πακέτων (per second) multicast.

· OutPkts: Ο αριθμός των πακέτων (per second) multicast.

· PktsPerGroup: Ο αριθμός των πακέτων (per second) για το τρέχων multicast group.

· destip: Η IP Διεύθυνση της διεπαφής στον προορισμό.

· linkInPkts: Ο αριθμός των multicast πακέτων που ελήφθησαν.

· linkOutPkts: Ο αριθμός των multicast πακέτων που στάλθηκαν.

3.3.2.6 Proxy Cache
Με τον όρο Proxy εννοούμε ένα ενδιάμεσο πρόγραμμα που ενεργεί και σαν πελάτης και σαν εξυπηρετητής με σκοπό να κάνει αιτήσεις για λογαριασμό άλλων πελατών. Οι αιτήσεις εξυπηρετούνται τοπικά ή στέλνονται πιθανά μεταφρασμένες σε άλλους εξυπηρετητές. Ένας Cashing Proxy είναι ένας Proxy με την ικανότητα της τοπικής αποθήκευσης απαντήσεων σε αντίστοιχες αιτήσεις.

Οι βασικές παράμετροι μέτρησης της ποιότητας του Proxy Cache είναι οι παρακάτω:

· Caching state (On, Off).

CacheRoot (The path).

· CacheSize.

· CacheTimeMargin.

· CacheRefreshInterval (For every protocol).

· NoProxy ( π.χ. aueb.gr).

· HitRate.

3.4 Μέθοδοι μέτρησης της κυκλοφορίας δικτύου

Οι μετρήσεις σε ένα δίκτυο υπολογιστών κατατάσσονται σε δύο κατηγορίες: παθητικές και ενεργές. Οι παθητικές μετρήσεις δεν εισάγουν νέα κυκλοφορία στο δίκτυο, αλλά παρακολουθούν την πραγματική κυκλοφορία των χρηστών και εξάγουν στατιστικά αποτελέσματα χρησιμοποιώντας πληροφορίες που περιέχονται στις επικεφαλίδες των πακέτων. Οι ενεργές μετρήσεις εισάγουν κυκλοφορία (test traffic) και παρακολουθούν τη μετάδοση της στο δίκτυο.

Στις ενεργές μετρήσεις, οι σταθμοί μετρήσεων μεταδίδουν ειδικά πακέτα μετρήσεων τα οποία περιέχουν επιπλέον πληροφορίες πέρα από αυτές που χρειάζονται τα πρωτόκολλα του δικτύου. Με τις πληροφορίες αυτές, οι σταθμοί μετρήσεων μπορούν να μετρήσουν τη καθυστέρηση μεταφοράς από σταθμό σε σταθμό (one-way delay), την καθυστέρηση μεταφοράς με επιστροφή (round-trip delay) και τις απώλειες των πακέτων (απόλυτη τιμή ή ποσοστό απωλειών ως προς το συνολικό αριθμό πακέτων που μεταδόθηκε). Για να πραγματοποιηθούν αυτές οι μετρήσεις, τα πακέτα που στέλνουν οι σταθμοί μετρήσεων περιέχουν επιπλέον πληροφορίες, οι σημαντικότερες από τις οποίες είναι οι εξής:

· Ακολουθιακός αριθμός (sequence number): Χρησιμοποιείται για τον υπολογισμό του packet loss και του packet loss ratio. Αυξάνεται κατά 1 με κάθε νέο πακέτο.

· Χρονοσφραγίδα (timestamp): Καταγράφει το χρόνο μετάδοσης του πακέτου σύμφωνα με το τοπικό ρολόι του αποστολέα. Η πληροφορία αυτή χρησιμοποιείται από το σταθμό μετρήσεων για τον υπολογισμό του round-trip delay. Χαρακτηριστικό παράδειγμα προγράμματος που χρησιμοποιεί timestamps για τον υπολογισμό του round-trip delay είναι το PING.

· Απόκλιση ρολογιού: Περιέχει την απόκλιση του ρολογιού του αποστολέα ως προς κάποιο κεντρικό ρολόι αναφοράς. Η πληροφορία αυτή είναι απαραίτητη για τον υπολογισμό του one-way delay ανάμεσα σε δύο σταθμούς με μη συγχρονισμένα ρολόγια. Ο παραλήπτης χρησιμοποιεί τη χρονοσφραγίδα του αποστολέα και την απόκλιση του ρολογιού του αποστολέα ως προς το κεντρικό ρολόι αναφοράς, για να υπολογίσει το πραγματικό χρόνο αποστολής του πακέτου. Στη συνέχεια υπολογίζει το one-way delay αφαιρώντας από τον πραγματικό χρόνο παραλαβής του πακέτου (τοπικό ρολόι + απόκλιση από το κοινό ρολόι αναφοράς) τον πραγματικό χρόνο αποστολής του πακέτου. Για να είναι αξιόπιστες οι μετρήσεις το σφάλμα στο συγχρονισμό των δύο ρολογιών πρέπει να είναι μικρότερο κατά μία τάξη μεγέθους τουλάχιστον από τις αναμενόμενες μετρήσεις καθυστέρησης. Για την επίτευξη συγχρονισμού μπορούν να χρησιμοποιηθούν δέκτες GPS σε συνδυασμό με το Network Time Protocol [Mil92].
Για την τυποποίηση των ενεργών μετρήσεων, έχει αναπτυχθεί ένα νέο πρωτόκολλο, το IP Measurement Protocol (IPMP), το οποίο βρίσκεται σε μορφή draft [IPMP98]. Περισσότερες πληροφορίες για ενεργές μετρήσεις μπορούν να βρεθούν στο Test Traffic Project του RIPE [UK97].

Σε αντίθεση με τις ενεργές μετρήσεις, οι παθητικές μέθοδοι μέτρησης δεν εισάγουν νέα κυκλοφορία στο δίκτυο, αλλά συλλέγουν δεδομένα από την κυκλοφορία που ήδη υπάρχει. Στην κατηγορία των παθητικών μεθόδων μέτρησης ανήκουν οι ακόλουθες μέθοδοι: συλλογή μετρήσεων με SNMP, συλλογή μετρήσεων από δρομολογητή, και συλλογή μετρήσεων από ανεξάρτητο σταθμό. Στην συνέχεια περιγράφουμε κάθε μια από αυτές τις μεθόδους.

3.4.1 Συλλογή δεδομένων κυκλοφορίας με SNMP
Σήμερα το πιο δημοφιλές πρωτόκολλο διαχείρισης στα δίκτυα δεδομένων είναι το πρωτόκολλο SNMP [Ros93, Sta96, BlaXX]. Το RFC 1067 πρώτο όρισε το μοντέλο του τρόπου που ανταλλάσσονται οι πληροφορίες ανάμεσα στα συστήματα διαχείρισης δικτύου και στους αντιπροσώπους με το SNMP. To RFC 1157 περιγράφει το μοντέλο πελάτη–εξυπηρετητή που χρησιμοποιείται στο SNMP.

Μια εφαρμογή που χρησιμοποιεί το πρωτόκολλο SNMP για συλλογή στοιχείων φόρτου σε συνδέσμους ενός δικτύου είναι τo MRTG (Multi Router Traffic Grapher). Ο φόρτος απεικονίζεται με την μορφή γραφικών παραστάσεων, οι οποίες βρίσκονται σε ιστοσελίδες οι οποίες μπορούν να δημοσιευθούν στο WWW.

3.4.1.1 Λήψη Πληροφοριών με το πρωτόκολλο SNMP
Οι αντιπρόσωποι και οι διαχειριστές SNMP επικοινωνούν με τη χρήση πρότυπων μηνυμάτων. Κάθε ένα από αυτά τα μηνύματα είναι ένα μόνο πακέτο ανταλλαγής. Για αυτό το λόγο, το SNMP χρησιμοποιεί το πρωτόκολλο UDP (User Datagram Protocol) ως το πρωτόκολλο του επιπέδου 4 (επίπεδο μεταφοράς). Το UDP χρησιμοποιεί υπηρεσία δίχως σύνδεση και έτσι το SNMP δεν χρειάζεται να διατηρεί μία σύνδεση ανάμεσα στον αντιπρόσωπο και στον σταθμό διαχείρισης για να στείλει ένα μήνυμα. Το πρωτόκολλο SNMP έχει πέντε έγκυρους τύπους μηνυμάτων:

· Get-Request.

· Get-Response.

Get-Next-Request.

· Set-Request.

· Trap.

Ο Διαχειριστής SNMP χρησιμοποιεί το μήνυμα Get-Request για την ανάκτηση πληροφοριών από μία συσκευή που έχει έναν αντιπρόσωπο SNMP. Ο αντιπρόσωπος SNMP από την άλλη πλευρά ανταποκρίνεται στο μήνυμα Get-Request και στέλνει ένα μήνυμα Get-Response. Οι πληροφορίες που ανταλλάσσονται μπορεί να περιλαμβάνουν το όνομα του συστήματος, τον χρόνο που το σύστημα τρέχει καθώς και τον αριθμό των διεπαφών δικτύου του συστήματος. Τα μηνύματα Get-Request και Get-Next-Request χρησιμοποιούνται σε συνδυασμό για να λάβουν ένα πίνακα αντικειμένων. Το μήνυμα ανακτά ένα συγκεκριμένο αντικείμενο. Στη συνέχεια το μήνυμα Get-Next-Request χρησιμοποιείται για να ανακτήσει το επόμενο αντικείμενο του πίνακα.

Για παράδειγμα μπορεί να χρησιμοποιηθεί το σύστημα διαχείρισης για τον προσδιορισμό της κατάστασης της κάθε διεπαφής δικτύου μιας συσκευής. Επίσης θα μπορούσε να σταλεί ένα Get-Request μήνυμα για τον προσδιορισμό του αριθμού των διεπαφών ζητώντας από τον αντιπρόσωπο να στείλει την τιμή ενός μόνο αντικειμένου: {iso org(3) dod(6) internet(1) mgmt(2) mib(1) interfaces(2) ifNumber(1)}.

Από τη στιγμή που ο αριθμός των διεπαφών έχει προσδιοριστεί το σύστημα διαχείρισης θα μπορούσε να ρωτήσει τον πίνακα πληροφορίες για κάθε διεπαφή: {iso org(3) dod(6) internet(1) mgmt(2) mib(1) interfaces(2) iftable(2)}, όπως φαίνεται στο Σχήμα 10.

3.4.1.2 Παγίδες SNMP
Μία παγίδα SNMP (SNMP Trap) είναι ένα αυτόκλητο μήνυμα που στέλνει ένας SNMP αντιπρόσωπος σε ένα σταθμό διαχείρισης. Αυτά τα μηνύματα πληροφορούν τον εξυπηρετητή σχετικά με την ύπαρξη ενός συγκεκριμένου γεγονότος. Για παράδειγμα, οι παγίδες SNMP μπορούν να χρησιμοποιηθούν για να ενημερώσουν το σύστημα διαχείρισης ότι ένα κύκλωμα έχει αποτύχει, ο χώρος του δίσκου μιας συσκευής πλησιάζει την συνολική του χωρητικότητα ή ότι ένας χρήστης έχει μόλις συνδεθεί με ένα σταθμό εργασίας.
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Σχήμα 10. Μηχανισμός λειτουργίας του πρωτοκόλλου SNMP
Το Σχήμα 11 δείχνει την αλληλεπίδραση ενός σταθμού διαχείρισης SNMP και ενός αντιπροσώπου που στέλνει μία SNMP παγίδα. Ως μέρος της MIB-II έχουν οριστεί επτά (7) παγίδες:
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Σχήμα 11. Διαδικασία δημιουργίας παγίδων

· Coldstart of a system: Ξεκίνημα ενός συστήματος.

· Warmstart of a system: Επανατοποθέτηση συσκευής (reset).
· Link Down: Aπενεργοποιημένη σύνδεση.

· Link up: Ενεργοποιημένη σύνδεση.

· Failure of authentication: Αποτυχία αυθεντικοποίησης.

· EGP neighbor loss: Απώλεια γείτονα EGP.

· Enterprise specific.

Η παγίδα Coldstart συμβαίνει όταν μία συσκευή ανάβει. Η παγίδα Warmstart συμβαίνει όταν μία συσκευή επανατοποθετείται (reset). Η παγίδα link down σημαίνει ότι μία σύνδεση στη συσκευή που στέλνει την παγίδα έχει πέσει. Η παγίδα link up σημαίνει ότι η σύνδεση μίας μηχανής είναι ενεργοποιημένη. Η παγίδα failure of authentication συμβαίνει όταν δεν υπάρχει σωστή ταυτοποίηση και αυθεντικοποίηση προς τον αντιπρόσωπο μίας συσκευή. Για παράδειγμα, όταν ο διαχειριστής δεν παρέχει το σωστό community string. Η παγίδα EGP neighbor loss συμβαίνει όταν θέλει ένας SNMP αντιπρόσωπος να δηλώσει την απώλεια ενός EGP γείτονα. Οι Enterprise specific παγίδες περιλαμβάνουν παγίδες διαφόρων κατασκευαστών.

3.4.1.3 Community String
Το πρωτόκολλο SNMP δεν παρέχει πληροφορίες ή δεν επιτρέπει αλλαγές στη διάρθρωση δίχως κάποιο επίπεδο ασφάλειας. Ο SNMP αντιπρόσωπος σε μία συσκευή δικτύου μπορεί να απαιτήσει από τον σταθμό διαχείρισης να στέλνει και ένα συνθηματικό με κάθε μήνυμα. Στη συνέχεια ο αντιπρόσωπος μπορεί να επαληθεύσει αν ο σταθμός διαχείρισης εξουσιοδοτείται να λάβει την απαραίτητη πληροφόρηση. Το συνθηματικό αυτό αναφέρεται ως community string.

Μερικές υλοποιήσεις των αντιπροσώπων SNMP επιτρέπουν διαφορετικά επίπεδα ασφάλειας με τη χρήση ρου communication string. Για παράδειγμα ο αντιπρόσωπος θα μπορούσε να ορίσει ένα community string για να επιτρέψει την πρόσβαση σε μία ομάδα σταθμών διαχείρισης. Οι σταθμοί αυτοί θα μπορούσαν να έχουν πρόσβαση στις πληροφορίες της MIB μόνο για διάβασμα. Επίσης ο αντιπρόσωπος θα μπορούσε να επιτρέψει σε μία άλλη ομάδα σταθμών διαχείρισης να έχουν πρόσβαση και για γράψιμο και για διάβασμα.

Τα community strings στέλνονται μέσα σε SNMP πακέτα σε καθαρό κείμενο ASCII. με λίγη προσπάθεια θα μπορούσε κάποιος να μάθει το community string που χρησιμοποιείται από ένα συγκεκριμένο αντιπρόσωπο. Επειδή αυτή η εύκολη πρόσβαση δημιουργεί ένα πρόβλημα ασφάλειας , η επαύξηση των χαρακτηριστικών ασφάλειας του πρωτοκόλλου SNMP είναι αναγκαία και λαμβάνει σημαντικής προσοχής από οργανισμούς όπως ο IETF.

3.4.1.4 Προβλήματα με το SNMP
Αν και το SNMP είναι ένα πολύ δυνατό πρωτόκολλο για διαχείριση δικτύου, έχει δύο σημαντικά μειονεκτήματα:

Είναι προτυποποιημένο για χρήση μόνο σε δίκτυα τεχνολογίας TCP/IP.

· Είναι αναποτελεσματικό για ανάκτηση μεγάλων πινάκων.

Παρόλο που το IP είναι ένα πολύ διαδεδομένο πρωτόκολλο, όλα τα δίκτυα δεν βασίζονται στο πρωτόκολλο αυτό για τις επικοινωνιακές τους ανάγκες. Αυτός είναι ένας λόγος γιατί μερικοί αναγνωρίζουν το SNMP σαν μία προσωρινή λύση και τονίζουν την ανάγκη δημιουργίας ενός πρότυπου πρωτοκόλλου διαχείρισης δικτύων. Μία πιθανή λύση στο παραπάνω πρόβλημα είναι η χρήση SNMP Proxy agents, δηλ. αντιπροσώπων που μπορούν και ανακτούν πληροφορίες από συσκευές που δεν μιλούν TCP/IP και στη συνέχεια μετατρέπουν αυτές τις πληροφορίες για αποστολή σε ένα σταθμό διαχείρισης με τη χρήση του πρωτοκόλλου SNMP. Το βασικό μειονέκτημα των Proxy agents είναι ότι θα πρέπει να γραφεί ειδικό λογισμικό για κάθε συσκευή δικτύου.

Από την άλλη πλευρά το SNMP είναι αναποτελεσματικό στην ανάκτηση μεγάλων πινάκων. Όπως ειπώθηκε παραπάνω για κάθε καινούργιο στοιχείο του πίνακα το πρωτόκολλο SNMP στέλνει και ένα Get-Next-Request μήνυμα. Αυτό όμως μπορεί να δημιουργήσει μεγάλη συμφόρηση στο δίκτυο ιδιαίτερα σε περιπτώσεις που θα πρέπει να ανακτηθούν πολλά στοιχεία ενός μεγάλου πίνακα.

3.4.2 Συλλογή δεδομένων κυκλοφορίας από δρομολογητή

Η ανάπτυξη ενός συστήματος μετρήσεων της κίνησης δικτύων μπορεί να βασιστεί στην αξιοποίηση του δικτυακού εξοπλισμού. Οι δρομολογητές μπορούν να χρησιμοποιηθούν ως πηγή πληροφοριών δεδομένου ότι αποτελούν ένα βασικό και ευρέως χρησιμοποιούμενο συστατικό της δικτυακής υποδομής, ειδικά σε ετερογενή περιβάλλοντα.

Η συλλογή των πληροφοριών μέσω του δρομολογητή μπορεί να βασιστεί στην τεχνολογία διαχείρισης ενεργών συσκευών (SNMP, RMon). Στην περίπτωση αυτή η συλλογή των πληροφοριών βασίζεται στην αξιοποίηση των αντικειμένων της ΜΙΒ που υποστηρίζονται για τις συσκευές δρομολόγησης. Ειδικότερα στην περίπτωση που χρησιμοποιούνται δρομολογητές της εταιρείας Cisco μπορεί να χρησιμοποιηθεί η τεχνολογία NetFlow, η οποία αξιοποιεί τις πληροφορίες που διατηρούν οι συσκευές δρομολόγησης.

3.4.3 Συλλογή δεδομένων κυκλοφορίας από ανεξάρτητο σταθμό 

Με αυτή την μέθοδο υπάρχει ένας σταθμός που παθητικά συλλέγει στοιχεία κυκλοφορίας. Εφόσον η συλλογή στοιχείων είναι παθητική δεν υπάρχει επίπτωση στην απόδοση ή την αξιοπιστία του δικτύου, ούτε εισάγεται νέα κυκλοφορία.

Η διασύνδεση του σταθμού μπορεί να γίνει είτε με διαμοιραζόμενο (shared) Ethernet είτε με την βοήθεια οπτικών διαμοιραστών (optical splitters) για την παρεκτροπή ενός ποσοστού του φωτός μιας οπτικής σύνδεσης προς τον σταθμό παρακολούθησης.

Σε αυτή την κατηγορία συλλογής δεδομένων κυκλοφορίας ανήκουν οι εξής μέθοδοι: tcpdump, αρχιτεκτονική RTFM (RealTime Traffic Flow Measurement) και NeTraMet, και το OCXmon.

3.4.3.1 Tcpdump
Το tcpdump είναι πρόγραμμα που συλλέγει τις επικεφαλίδες των πακέτων που ανήκουν σε συγκεκριμένες ροές, μαζί με τον χρόνο συλλογής τους. Οι κανόνες είναι εκφράσεις που ελέγχουν αν τα δεδομένα στην επικεφαλίδα ενός πακέτου ικανοποιούν ορισμένες συνθήκες. Το πρόγραμμα tcpdump τρέχει σε σταθμό που συνδέεται με το τμήμα του δικτύου του οποίου την κυκλοφορία θέλουμε να παρακολουθήσουμε. 

Αρχιτεκτονική RTFM (RealTime Traffic Flow Measurement) και NeTraMet.

Τα κύρια στοιχεία της αρχιτεκτονικής RTFM [Bro97, BMR99] είναι τα εξής:

Μετρητής (meter): Συλλέγει δεδομένα κυκλοφορίας και τα αποθηκεύει στην RTFM ΜΙΒ. Ποιες ροές θα συλλέξει ο μετρητής καθορίζονται από ένα σύνολο κανόνων. Όπως και στο tcpdump, ο μετρητής τρέχει στο σταθμό που συνδέεται με το τμήμα του δικτύου του οποίου την κυκλοφορία θέλουμε να παρακολουθήσουμε.

· Συλλέκτης (meter reader): Συλλέγει μετρήσεις από έναν ή περισσότερους μετρητές με το πρωτόκολλο SNMP.

Διαχειριστής μετρητή (meter manager): Είναι υπεύθυνος για την διαμόρφωση του μετρητή και συλλέκτη.

· Εφαρμογές ανάλυσης (analysis applications): Επεξεργάζονται τα δεδομένα που έχουν συλλεχθεί από τους συλλέκτες.

To NeTraMet [Bro97] είναι μία υλοποίηση του μετρητή RTFM και τρέχει σε περιβάλλον DOS και Unix. Επίσης, υπάρχει έκδοση του NeTraMet που μπορεί να συλλέξει μετρήσεις από δρομολογητές με NetFlow.

3.4.3.2 OCXmon
Το OCΧmon είναι ένας κατάλληλα διαμορφωμένος υπολογιστής Pentium που υποστηρίζει την συλλογή μετρήσεων κυκλοφορίας από έναν οπτικό σύνδεσμο. To OCXmon μπορεί να συλλέξει λεπτομερή πληροφορίες στο επίπεδο IP και στο επίπεδο ATM. Η συλλογή των μετρήσεων γίνεται με τρόπο παθητικό, οπότε δεν υπάρχει επίπτωση στην ταχύτητα ή την αξιοπιστία του δικτύου.

3.5 Σχεδιαστικές αρχές συστημάτων μέτρησης

Ένα σύστημα μέτρησης θα πρέπει να πληρεί τις παρακάτω σχεδιαστικές αρχές:

· Χρησιμότητα (Usefulness): Παροχή μόνο των χρήσιμων πληροφοριών με έγκυρο και αποτελεσματικό τρόπο. Ο μεγάλος όγκος όπως επίσης και ο μειωμένος όγκος πληροφοριών μπορεί να μην είναι εύκολο να αξιοποιηθεί αποτελεσματικά, ειδικά αν παρουσιασθεί με ασαφή τρόπο.
· Ευφυΐα (Intelligence): Χρήση κανόνων και σεναρίων για τον προσδιορισμό και την συλλογή πληροφοριών όπου μπορεί να εκφρασθεί η λογική και οι ενέργειες των χρηστών ή και των διαχειριστών.
· Υψηλή διαβάθμιση (Highly scalable): Η ευκολία εφαρμογής και εγκατάστασης σε διαφορετικά συστατικά του δικτύου μπορεί να έχει ως αποτέλεσμα την λειτουργία περιττών συστημάτων. Για τον λόγο αυτό θα πρέπει να γίνει προσεκτική αξιολόγηση και επιλογή των συσκευών όπου θα εγκατασταθούν οι εφαρμογές συλλογής πληροφοριών, γεγονός που θα συμβάλει και στον περιορισμό του κόστους και της πολυπλοκότητας των συλλεχθέντων στοιχείων.
· Modular: Στην περίπτωση προσθήκης νέων περιοχών ελέγχου και παρακολούθησης οι διαδικασίες συλλογής στοιχείων θα πρέπει να μπορούν χρησιμοποιηθούν με τις λιγότερο δυνατές τροποποιήσεις.
· Ευκολία προσαρμογής (Easily Customized): Το σύστημα δεν θα πρέπει να παρουσιάζει πολυπλοκότητα και δυσκολία στον ορισμό ενεργειών και επιπέδου λαθών από τον χρήστη. Το γεγονός αυτό μπορεί να συμβάλλει στην αποτελεσματική ικανοποίηση των διαφορετικών απαιτήσεων συλλογής στοιχείων ανά περιοχή ελέγχου.
· Αναπαραγωγή (Replication): Ο διαχωρισμός μεταξύ αναφοράς τοπικών συστημάτων και αναφοράς δικτύου σημαίνει ότι θα πρέπει να υπάρχει μια ενσωματωμένη διαδικασία αναπαραγωγής  στο επίπεδο συστήματος και στο επίπεδο δικτύου.
· Απλότητα (Simplicity): Η απλότητα στο συνολικό σχέδιο του συστήματος (λειτουργικές μονάδες και συσκευές) καθώς επίσης και στις διαδικασίες που εφαρμόζονται μπορούν να συμβάλλουν στην αποδοτικότερη συλλογή στοιχείων με την λιγότερη επιβάρυνση του δικτύου.
· Ανοιχτή και πρότυπη αρχιτεκτονική (Open and Standard): Το σύστημα θα πρέπει να μπορεί να εφαρμοστεί σε διαφορετικά περιβάλλοντα χωρίς να απαιτούνται ιδιαίτερες αλλαγές και τροποποιήσεις.

3.6 Βασικά θέματα μετρικών χρήσης

Παρακάτω προσεγγίζονται ορισμένα βασικά θέματα που αφορούν τον ορισμό και χρήση μετρικών χρήσης του δικτύου.

3.6.1 Μετρικές χρήσης του δικτύου

Στο περιβάλλον ενός δικτύου υπάρχουν πολλά μεγέθη/ποσότητες (quantities) που σχετίζονται και μπορούν να προσδιορίσουν την απόδοση και την χρήση του. Όταν μια τέτοια ποσότητα προσδιοριστεί με σαφή και συγκεκριμένο τρόπο μπορεί να ορισθεί ως μετρική. Στην πράξη πολλές φορές ο ορισμός μιας μετρικής αλλά και η συλλογή στοιχείων με βάση τις μετρικές συναντά πολλές δυσκολίες. Κάθε μετρική θα πρέπει να ορισθεί με βάση κάποια τυπική μονάδα μέτρησης, σύμφωνα πάντα και με τα διεθνή πρότυπα. Ειδικότερα:

· Μια μετρική μπορεί και θα πρέπει να εκφρασθεί σε μια βασική μονάδα μέτρησης (π.χ. η διάρκεια μετράται σε δευτερόλεπτα, η απόσταση σε μέτρα) ή σε υποδιαιρέσεις ή πολλαπλάσια αυτής.

· Μια μετρική μπορεί να εκφρασθεί με συνδυασμό βασικών μονάδων (π.χ. bits/sec), καθώς και με πολλαπλάσια ή υποδιαιρέσεις που διατηρούν την αρχική αναλογία των επιμέρους μονάδων μέτρησης.

Ο ορισμός και η χρήση μιας μετρικής θα πρέπει να εναρμονίζεται με τα διεθνή πρότυπα, ειδικά όταν η μετρική αναφέρεται σε βασικές και ευρέως χρησιμοποιούμενες ποσότητες. Στην περίπτωση αυτή θα πρέπει να διατηρούνται οι βασικές μονάδες μέτρησης (π.χ. η βασική μονάδα της πληροφορίας είναι το ψηφίο, του χρόνου το δευτερόλεπτο) προκειμένου να εξασφαλιστεί η επικοινωνία μεταξύ συστημάτων και να αποφευχθεί η δημιουργία ασάφειας στα διεξαγόμενα συμπεράσματα.

· Μια μετρική μπορεί να ορισθεί με βάση άλλες μετρικές. Στην περίπτωση αυτή η μετρικές ονομάζονται “παραγόμενες μετρικές” (derived metrics).

3.6.2 Μεθοδολογίες μετρήσεως

Υπάρχουν διάφορες μεθοδολογίες μετρήσεως που μπορούν να εφαρμοστούν σε ένα σύνολο καλά ορισμένων μετρικών. Ενδεικτικά οι μεθοδολογίες αυτές αφορούν:

· Απευθείας μέτρηση μιας συγκεκριμένης μετρικής χρησιμοποιώντας δείγμα της κίνησης με καλά ορισμένα κριτήρια. Για παράδειγμα μέτρηση της round–trip καθυστέρησης ενός ΙΡ πακέτου συγκεκριμένου μεγέθους, σε συγκεκριμένη διαδρομή και χρόνο.

· Προβολή της μετρικής από ένα σύνολο μετρήσεων χαμηλού επιπέδου. Χαρακτηριστικά αν για κάθε βήμα ενός μονοπατιού έχουμε ακριβή στοιχεία του εύρους και της καθυστέρησης διάδοσης, τότε μπορεί να  υπολογισθεί το εύρος και η καθυστέρηση διάδοσης για το σύνολο του μονοπατιού.

· Εκτίμηση μιας μετρικής που αποτελεί μέρος ενός συνόλου μετρήσεων. Για μια συγκεκριμένη διαδρομή μια μετρική μπορεί να αναφέρεται στην καθυστέρηση μετάδοσης ενός πακέτου, μια άλλη μετρική στην καθυστέρηση διάδοσης, αλλά και οι δύο μετρικές παρέχουν στοιχεία για την συγκεκριμένη διαδρομή.

· Εκτίμηση μιας μετρικής σε ένα δοσμένο χρονικό διάστημα σε σχέση με ένα δοσμένο σύνολο μετρήσεων για διαφορετικές μετρικές σε κάποια άλλη χρονική στιγμή. Πρόκειται για κάποια μορφή πρόβλεψης, με βάση στοιχεία που έχουν παρατηρηθεί στο παρελθόν κάτω από παρόμοιες συνθήκες.

Εκτός από τις παραπάνω μεθοδολογίες μετρήσεων υπάρχουν αρκετές άλλες οι οποίες εξαρτώνται από τις απαιτήσεις μετρήσεων κάθε συστήματος τις οποίες και θα πρέπει να καλύπτουν. Η κάλυψη των αναγκών μέτρησης και η αποφυγή εισαγωγής λαθών στα τελικά αποτελέσματα θα πρέπει να αποτελούν τα βασικά κριτήρια επιλογής μιας μεθοδολογίας μετρήσεων.

3.6.3 Κατηγορίες μετρικών

Σε γενικές γραμμές οι μετρικές μπορούν να διακριθούν σε δύο μεγάλες κατηγορίες, στις “γνήσιες”, οι οποίες περιγράφουν μια και μόνο μια ποσότητα και ο ορισμός τους βασίζεται στην μοναδική αυτή ποσότητα και στις “παραγόμενες” μετρικές οι οποίες μπορούν να περιγράψουν συνδυασμό ποσοτήτων και ο ορισμός τους βασίζεται στην χρήση ορισμών “γνήσιων” μετρικών. Ανάλογα με τις προσεγγίσεις που θα εφαρμοστούν για τον προσδιορισμό των απαιτήσεων μέτρησης μπορούν να διακριθούν διάφορες κατηγορίες μετρικών. Έτσι μπορούμε να διακρίνουμε τις:

3.6.3.1 Αναλυτικές μετρικές

Χαρακτηρίζονται από τις βασικές αρχές του αναλυτικού πλαισίου, το οποίο εφαρμόζεται από σχεδιαστές πρωτοκόλλων και προτύπων.

Στο αναλυτικό πλαίσιο ο βασικός στόχος είναι οι δημιουργία βασικών μέτρων που μπορούν να περιγράψουν με μεγαλύτερη ακρίβεια τα χαρακτηριστικά και την συμπεριφορά του δικτύου.

Η διεξαγωγή συμπερασμάτων δεν βασίζεται σε εμπειρικές μελέτες αλλά στον ορισμό και αξιοποίηση μετρικών που μπορούν να προσεγγίσουν και να περιγράψουν βασικά και γενικά χαρακτηριστικά, γεγονός που δίνει στις μετρικές αυτές έναν πιο γενικό και ευρέως εφαρμόσιμο χαρακτήρα.

Για να προσδιοριστεί μια μετρική, μια αναλυτική μετρική, θα πρέπει πρώτα να προσδιοριστούν οι βασικές έννοιες οι οποίες και θα περιγράψουν την μετρική.

Παράδειγμα αναλυτικής μετρικής μπορεί να αποτελέσει ο χρόνος διάδοσης μιας γραμμής, που ισούται με τον χρόνο, σε δευτερόλεπτα, που απαιτείται από ένα ψηφίο να ταξιδέψει από τον κόμβο αφετηρία στον κόμβο προορισμού διαμέσου μιας γραμμής.

Η βασική ιδέα προσδιορισμού των αναλυτικών μετρικών περιλαμβάνει γενικές αρχές τέτοιες ώστε:

· οι μετρικές να μπορούν να εφαρμοστούν στα συστατικά κάθε δικτυακή υποδομής, ανεξάρτητα από την τεχνολογία,

· να μην επηρεάζεται η βασική λειτουργία κάθε συστατικού,

· να διατηρούνται οι ιδιότητες κάθε συστατικού, οι οποίες σχετίζονται σε μεγάλο βαθμό με τις χρησιμοποιούμενες μετρικές,

· τα πιθανά υποσύνολα ιδιοτήτων των συστατικών να μπορούν να ορισθούν ως αναλυτικές μετρικές,

οι ιδιότητες των ενεργών συστατικών που δεν σχετίζονται και δεν συμβάλλουν στον ορισμό των μετρικών θα πρέπει να απορριφθούν.

Ως παράδειγμα, αν στα πλαίσια της προώθησης πακέτων ο δρομολογητής θεωρηθεί  ως συστατικό που λαμβάνει πακέτα από μια γραμμή εισόδου και τα προωθεί σε μια γραμμή εξόδου, η ταχύτητα μετάδοσης των γραμμών, ο χρόνος αναμονής των πακέτων στον δρομολογητή και το μέγιστο μέγεθος  της ουράς αναμονής αποτελούν σχετικές αναλυτικές μετρικές.

3.6.3.2 Εμπειρικές μετρικές

Μπορούν να προσδιοριστούν καλύτερα μόνο μέσα από την εφαρμογή/πράξη.

Οι εμπειρικές μετρικές προκύπτουν μέσα από την εφαρμογή/ πράξη και καλύπτουν της περιπτώσεις όπου ο ορισμός και η χρήση αναλυτικών μετρικών δεν μπορεί να ανταποκριθεί στις ανάγκες μετρήσεις. Αυτό οφείλεται στο γεγονός ότι οι αναλυτικές μετρικές έχουν ένα πιο γενικό χαρακτήρα. Έτσι αν οριστούν μετρικές που θα καλύψουν συγκεκριμένες και ειδικές ανάγκες αυτές δεν μπορούν να χαρακτηριστούν ως αναλυτικές. Ανεξάρτητα από τον τρόπο προέλευσης οι εμπειρικές μετρικές θα πρέπει να χαρακτηρίζονται από:

· σαφή ορισμό,

· τουλάχιστον έναν αποτελεσματικό τρόπο μέτρησης τους, και

· έναν, έστω μη ολοκληρωμένο, ορισμό βάση του αναλυτικού πλαισίου για πιθανή προέκταση και γενική χρήση της μετρικής.

3.6.3.3 Στατιστικές μετρικές

Χαρακτηρίζονται από βασικές στατιστικές αρχές.

Ανάλογα με τις στατιστικές αρχές που εφαρμόζονται σε διάφορες ποσότητες μπορούν να προκύψουν διάφορες κατηγορίες στατιστικών μετρικών. Ενδεικτικά αναφέρονται οι πιο βασικές και γενικά εφαρμόσιμες, οι οποίες περιλαμβάνουν:

· Μονοσύνολο (Singleton): Στην κατηγορία αυτή αναφέρονται οι μετρικές που είναι ατομικές. Για παράδειγμα  η στιγμιαία τιμή του συνολικού διαθέσιμου εύρους μπορεί να ορισθεί ως μετρική μονοσύνολου, παρά το γεγονός ότι απαιτείται και η εκτίμηση και του χρόνου.

· Δειγματοληπτική (sample): Η κατηγορία αυτή αναφέρεται στις μετρικές που προέρχονται από μια δοσμένη μετρική μονοσυνόλου, λαμβάνοντας ένα πλήθος ευδιάκριτων τιμών.

· Στατιστική (Statistical): Η κατηγορία αυτή αναφέρεται στις μετρικές που προέρχονται από δειγματοληψία  και υπολογισμό κάποιας στατιστικής τιμής πάνω στις τιμές του συνόλου της μετρικής.

Εκτός από τις παραπάνω κατηγορίες μετρικών που αναφέρθηκαν υπάρχουν και πολλές άλλες κατηγορίες οι οποίες εφαρμόζονται στην πράξη ανάλογα και με τις ανάγκες συλλογής πληροφοριών. χαρακτηριστικό παράδειγμα αποτελεί η σύνθεση, χωρική ή χρονική σύνθεση, των μετρικών όπου βασικό σημείο αναφοράς αποτελεί ο χώρος ή ο χρόνος αντίστοιχα.

3.6.4 Κριτήρια για την επιλογή μετρικών χρήσης

Ο βασικός στόχος των μετρικών χρήσης είναι ο προσδιορισμός της  χρήσης του δικτύου έτσι ώστε οι τελικοί χρήστες και οι διαχειριστές του να έχουν μια ολοκληρωμένη και κοινή αντίληψη για την απόδοση και αξιοπιστία είτε των επιμέρους τμημάτων ή ολόκληρου του δικτύου. Για να επιτευχθεί ο στόχος αυτός θα πρέπει οι μετρικές χρήσης που θα οριστούν να πληρούν μια σειρά κριτηρίων

· Να είναι συγκεκριμένες και καλά ορισμένες: Οι μετρικές που θα χρησιμοποιηθούν θα πρέπει να αφορούν  συγκεκριμένες συσκευές και να ορίζουν με σαφή τρόπο τον τύπο των πληροφοριών που συλλέγουν.

· Η διαδικασία ορισμού μετρικών θα πρέπει να έχει επαναλαμβανόμενο χαρακτήρα: Αυτό σημαίνει ότι τα γενικά βήματα για την συλλογή στοιχείων θα πρέπει να μπορούν να εφαρμοστούν σε διαφορετικές συνθήκες (π.χ. διαφορετικές συσκευές και διαφορετικές τιμές συλλογής). Επιπρόσθετα αν η ίδια διαδικασία εφαρμοσθεί πολλές φορές κάτω από τις ίδιες ακριβώς συνθήκες θα πρέπει να δώσει τα ίδια αποτελέσματα, διαφορετικά η διαδικασία συλλογής θα εμπεριέχει κάποιο λάθος το οποίο αντανακλάται και στα αποτελέσματα.

· Να είναι εφαρμόσιμες σε τμήματα του δικτύου που έχουν υλοποιηθεί με την ίδια τεχνολογία: Η διαδικασία συλλογής στοιχείων θα πρέπει να μπορεί να εφαρμοστεί στο μεγαλύτερο δυνατό μέρος του δικτύου προκειμένου τα αποτελέσματα να εμφανίζουν μια πιο ολοκληρωμένη και απλή εικόνα. Διαφορετικά αν για κάθε τμήμα του δικτύου υπάρχει διαφορετική διαδικασία και πολιτική τότε η πολυπλοκότητα των συλεχθέντων στοιχείων αυξάνει και απαιτείται επιπλέον ανάλυση.

· Να εμφανίζουν μια λογική και κατανοητή διαφοροποίηση μεταξύ των τμημάτων του δικτύου διαφορετικής τεχνολογίας.

· Να παρέχουν χρήσιμες και σαφής πληροφορίες για τον προσδιορισμό της χρήσης του δικτύου.

· Να μην επιφέρουν λάθη στα συνολικά αποτελέσματα.
3.6.5 Μετρήσεις, αβεβαιότητα και λάθη

Η εμφάνιση λαθών στα αποτελέσματα των μετρήσεων μπορεί να συμβεί σε οποιαδήποτε μεθοδολογία μετρήσεως και αν εφαρμοσθεί. Αυτό οφείλεται:

· Στον τρόπο εφαρμογής της μεθοδολογίας.

· Στην καταλληλότητα της μεθοδολογίας για το είδος των στοιχείων που θα πρέπει να συλλεχθούν.

· Στην μη κατανόηση του τρόπου εφαρμογής της μεθοδολογίας.

· Στην αλληλεπίδραση του περιβάλλοντος με την μεθοδολογία (π.χ. η χρήση μιας συσκευής όχι μόνο για συλλογή στοιχείων αλλά και για εκτέλεση άλλων διεργασιών μπορεί να έχει επίδραση στην συνολική καθυστέρηση).

Για τον περιορισμό της εμφάνισης λαθών αλλά και τον περιορισμό της επίδρασης των λαθών στα τελικά συμπεράσματα θα πρέπει κατά την σχεδίαση και εφαρμογή της μεθοδολογίας να ληφθούν μέτρα:

· Ελαχιστοποίησης του ποσοστού αβεβαιότητας/λαθών: Ο περιορισμός της εισαγωγής λαθών μπορεί να γίνει με την προσεκτική επιλογή των συσκευών συλλογής στοιχείων καθώς και του τρόπου εφαρμογής της μεθοδολογίας.

· Κατανόησης και καταγραφής των πηγών αβεβαιότητας/λαθών: Μια πιθανή πηγή εισαγωγής λαθών μπορούν να αποτελέσουν προβλήματα λειτουργίας των συσκευών που χρησιμοποιούνται για την συλλογή στοιχείων.

· Ποσοτικοποίηση του ποσοστού αβεβαιότητας/λάθων: Από την στιγμή που έχουν προσδιοριστεί οι πηγές εισαγωγής λαθών, η καταμέτρηση του ποσοστού εμφάνισης τους στα συνολικά στοιχεία μπορεί να οδηγήσει στην διεξαγωγή πιο αξιόπιστων αποτελεσμάτων.

3.7 Πλατφόρμα μέτρησης κυκλοφορίας βασισμένη σε δρομολογητή

3.7.1 H μεταγωγή NetFlow
Η μεταγωγή NetFlow είναι μια υψηλής απόδοσης μέθοδος μεταγωγής επιπέδου δικτύου, η οποία υποστηρίζεται από τους δρομολογητές σειράς 7200 και 7500 της εταιρίας Cisco και σαν ένα μέρος της λειτουργίας της συλλέγει ένα ευρύ φάσμα στατιστικών στοιχείων κίνησης [CSCNS, CSNSA]. Τα παραγόμενα στατιστικά εξάγονται σε ένα σταθμό εργασίας όπου και συλλέγονται από κάποιο πρόγραμμα συλλογής και επεξεργασίας δεδομένων κίνησης. Τέτοια προγράμματα είναι τα Cisco Collector και Cisco Analyzer της εταιρίας Cisco και το cflowd ένα ελεύθερο λογισμικό που αναπτύχθηκε από τον οργανισμό CAIDA. Λόγω ακριβώς της ανοιχτής του φύσης και του γεγονότος ότι αναπτύχθηκε από ένα διεθνή οργανισμό, το cflowd είναι το πρόγραμμα που επελέγη ως λογισμικό συλλογής των δεδομένων κίνησης από το δρομολογητή.

Στη συνέχεια θα περιγραφούν τόσο η τεχνολογία NetFlow και τα εργαλεία Cisco Analyzer και Cisco Collector όσο και το πρόγραμμα cflowd.

3.7.1.1 Πώς λειτουργεί η μεταγωγή NetFlow
Στο συμβατικό τρόπο μεταγωγής στο επίπεδο δικτύου, ο δρομολογητής αντιμετωπίζει ξεχωριστά κάθε εισερχόμενο πακέτο εκτελώντας σε αυτό μια σειρά από λειτουργίες όπως έλεγχος καταλόγων πρόσβασης (access list check), συλλογή δεδομένων διαχείρισης (accounting data) και εν τέλει τη μεταγωγή του πακέτου.

Στη μεταγωγή NetFlow  μόλις αναγνωριστεί μια ροή και η επεξεργασία του καταλόγου πρόσβασης για το πρώτο πακέτο της ροής έχει ολοκληρωθεί, όλα τα επόμενα πακέτα μετάγονται με connection-oriented τρόπο ως μέρος της ροής, όπου η επεξεργασία του καταλόγου πρόσβασης παρακάμπτεται και η μεταγωγή των πακέτων και η συλλογή στατιστικών εκτελείται αλληλοδιαδοχικά.

Μία δικτυακή ροή ορίζεται ως μια μονοκατευθυντική ροή πακέτων μεταξύ μιας αφετηρίας και ενός προορισμού τα οποία ορίζονται από μια διεύθυνση IP και ένα port number. Συγκεκριμένα μια ροή αναγνωρίζεται σα μια ακολουθία πακέτων με τα ακόλουθα κοινά χαρακτηριστικά:

· source IP address: ΙP διεύθυνση αφετηρίας,

· destination IP address: IP διεύθυνση προορισμού,

· source port number: Port number αφετηρίας,

· destination port number: Port Number προορισμού,

· Protocol type: Τύπος Πρωτοκόλλου,

· Type of Service: Τύπος Υπηρεσίας,

· Input Interface: Διεπιφάνεια εισόδου.

Η μεταγωγή NetFlow λειτουργεί δημιουργώντας μια κρυφή μνήμη ροής (flow cache) η οποία περιέχει την πληροφορία που είναι απαραίτητη για τη μεταγωγή και τον έλεγχο του καταλόγου πρόσβασης όλων των ενεργών ροών. Η κρυφή αυτή μνήμη δημιουργείται από την επεξεργασία του πρώτου πακέτου κάθε ροής με το συμβατικό τρόπο. Μετά από αυτό κάθε ροή συσχετίζεται με ένα συγκεκριμένο αριθμό port εισερχόμενου και εξερχόμενου interface και με συγκεκριμένες πολιτικές ασφάλειας και κρυπτογράφησης. Περιέχει ακόμα καταχωρήσεις στατιστικών κίνησης οι οποίες ενημερώνονται διαδοχικά κατά τη μεταγωγή των επόμενων πακέτων της ροής. Εφ’ όσον δημιουργηθεί η κρυφή μνήμη ροής, πακέτα τα οποία αναγνωρίζονται ως ανήκοντα σε μια συγκεκριμένη ροή μετάγονται βασιζόμενα στην υπάρχουσα πληροφορία της μνήμης και οι έλεγχοι καταλόγων πρόσβασης παρακάμπτονται.

3.7.1.1.1 NETFLOW ANALYZER-v.3

To Νetflow Analyzer αποτελεί μια από τις τρεις κύριες λειτουργίες του Netflow System της εταιρείας Cisco.

To Νetflow System παρέχει την δυνατότητα της συγκέντρωσης, ανάλυσης και παρουσίασης της κίνησης ενός δικτύου με την βοήθεια τριών εφαρμογών: του DataExporter, του DataCollector και του FlowAnalyzer (Σχ. 12).

· Η λειτουργία του DataExporter επιτρέπει στις συσκευές του δικτύου να στέλνουν Netflow δεδομένα στους hosts Flowcollector σταθμούς εργασίας του δικτύου. Τα Netflow δεδομένα μεταβιβάζονται στους σταθμούς εργασίας ως UDP datagrams.

· O Flowcollector τρέχει σε έναν ή και περισσότερους σταθμούς εργασίας ενός δικτύου, δέχεται Netflow δεδομένα από τον DataExporter και τα αποθηκεύει τοπικά ως flat αρχεία σε ένα ιεραρχικά δομημένο UNIX κατάλογο.

Ο FlowAnalyzer με την ύπαρξη του DisplayServer ανακτά τα Netflow δεδομένα από οποιοδήποτε FlowCollector στο δίκτυο και τα μεταφέρει στην μονάδα παρουσίασης (Display module) για την εμφάνιση στην οθόνη ενός σταθμού εργασίας. Η μονάδα παρουσίασης αποτελεί μια γραφική διεπαφή για τον χρήστη (GUI-Graphical User Interface), επιτρέποντας σε αυτόν να επιλέξει ένα χαρακτηριστικό σύνολο δεδομένων (μια συλλογή από πληροφορία Netflow κίνησης) από έναν συγκεκριμένο ή και περισσότερους δρομολογητές του δικτύου και να εμφανίσει την πληροφορία αυτή σε συγκεκριμένη μορφή όπως αυτή καθορίζεται από τα σχήματα συσσώρευσης/άθροισης (aggregation schemes).

H γενική διαδικασία του NetFlow System γίνεται ως εξής:

1. Ενεργοποίηση των Cisco Netflow συσκευών του δικτύου για την εξαγωγή Netflow δεδομένων.

2. Ο Flowcollector αποθηκεύει τα εξαγόμενα Netflow στοιχεία τοπικά σε ένα σκληρό δίσκο σύμφωνα με την ακόλουθη ιεραρχία καταλόγου:

· Ημερομηνία.

· Όνομα δρομολογητή.

· Σχήμα συνάθροισης.

3. Χρήση της ενότητας παρουσίασης (Display module) πάνω σε ένα host σταθμό εργασίας από τον χρήστη για την αίτηση Netflow δεδομένων.

4. Ο DisplayServer module εκτελείται σε ένα host σταθμό εργασίας στο δίκτυο, εξυπηρετώντας τις αιτήσεις των χρηστών για Netflow δεδομένα ανακτώντας τα επιθυμητά δεδομένα από τους συγκεκριμένους καταλόγους των αντίστοιχων Flowcollector σταθμούς εργασίας και μεταδίδοντας τα στοιχεία στην ενότητα παρουσίασης.

5. Η ενότητα παρουσίασης εμφανίζει τα Netflow δεδομένα στην οθόνη του σταθμού εργασίας σύμφωνα με την μορφή που είχε επιλεχθεί από τα σχήματα συνάθροισης.

3.7.1.1.2 Αρχιτεκτονική του Analyser για την συλλογή δεδομένων
O Analyser είναι μια client/server εφαρμογή δικτυακής διαχείρισης που εκτελείται εξίσου σε πλατφόρμες Solaris ή PCs. Μαζί με την συνοδευτική εφαρμογή του NetFlow FlowCollector, ο Analyzer επιτρέπει τη συλλογή και την ανάλυση της κίνησης των δεδομένων που χαρακτηρίζει ένα δίκτυο.

Η συλλογή και η ανάλυση των δεδομένων κίνησης επιτρέπει:

· Την εξισορρόπηση του φόρτου στο δίκτυο.

· Τον εντοπισμό και την επίλυση προβλημάτων στο δίκτυο.

· Την βελτιστοποίηση της απόδοσης του δικτύου.

· Τον σχεδιασμό του μελλοντικού δικτύου.

Η ενότητα του Analyzer που καλείται Display module αποτελεί μια δυναμική γραφική διεπαφή με το χρήστη - graphical user interface (GUI) επιτρέποντας έτσι:

· Τη ρύθμιση των δρομολογητών- Routers και των μεταγωγέων (switches) για την εξαγωγή των NetFlow ή των TMS δεδομένων.

· Τη ρύθμιση και τον έλεγχο της λειτουργίας των FlowCollector σταθμών εργασίας για την συλλογή και την αποθήκευση δεδομένων.

· Την εξαγωγή NetFlow δεδομένων κίνησης από τις NetFlow συσκευές του δικτύου.

· Την αρχικοποίηση και τον έλεγχο της συλλογής και της αποθήκευσης του πίνακα των στατιστικών κίνησης - Traffic Matrix Statistics (TMS) από τις αντίστοιχες συσκευές του δικτύου.

· Την ανάκτηση των αποθηκευμένων NetFlow δεδομένων από τους προσδιορισμένους FlowCollector σταθμούς εργασίας και την παρουσίαση των δεδομένων σε συγκεκριμένη μορφή.

· Την ανάκτηση των αποθηκευμένων TMS δεδομένων του δικτύου και την εμφάνιση τους σε συγκεκριμένη μορφή.

Οι εφαρμογές του Analyzer και του FlowCollector επιτρέπουν την συλλογή ,την ανάλυση και την παρουσίαση δεδομένων που αντιπροσωπεύουν τον τύπο, τον όγκο, και τα υποδείγματα της ροής κίνησης από τους κόμβους πηγής προς τους κόμβους προορισμού στο δίκτυο.

3.7.1.1.3 Analyser Block Diagram
Μέσω των εφαρμογών του Analyzer και του NetFlow FlowCollector, μπορούμε να συλλέξουμε και να αναλύσουμε δύο μορφών δεδομένα κίνησης:

· NetFlow δεδομένα: Πληροφορία κίνησης που έχει συλλεχθεί από τις NetFlow συσκευές του δικτύου, και

· Traffic Matrix Statistics (TMS) δεδομένα: Πληροφορία κίνησης που έχει συλλεχθεί από TMS συσκευές του δικτύου.

Και στις δύο περιπτώσεις, το Cisco IOS NetFlow Services λογισμικό εκτελείται και στις δύο συσκευές εξαγωγής δεδομένων παρέχοντας υποστήριξη στη συλλογή της πληροφορίας κίνησης.

Οι διαδικασίες με τις οποίες τα NetFlow και τα TMS δεδομένα κίνησης συλλέγονται και αποθηκεύονται είναι. Η εφαρμογή του Analyzer μπορεί να χειριστεί τόσο τα NetFlow όσο και τα ΤMS δεδομένα ανεξάρτητα το ένα με το άλλο.

Η εφαρμογή του Netflow Analyzer όπως είπαμε και παραπάνω είναι ένα εργαλείο ανάλυσης δικτύου που αποτελείται από τρεις επιμέρους ενότητες. Αυτές είναι η Display module, η DisplayServer module και τέλος η ενότητα του UtillityServer module.

Η πρώτη από αυτές τις ενότητες είναι η Display module η οποία αποτελεί μια αυτόνομη Java εφαρμογή η οποία εγκαθίσταται και λειτουργεί σε σταθμούς εργασίας ή PCs στο δίκτυο. Η μονάδα Παρουσίασης (Display module) παρέχει ένα εύκολο τρόπο χρήσης, παρέχοντας μια γραφική διεπαφή στο Netflow system. Παράλληλα επιτρέπει την ανάλυση της κίνησης για ένα συγκεκριμένο τμήμα του δικτύου ή ενεργοποιεί ένα συγκεκριμένο σύνολο εργασιών (tasks) για ανάλυση τοπικών δεδομένων.

Η μονάδα εμφάνισης μπορεί να παρουσιάσει τα Netflow δεδομένα σε μια ποικιλία μορφών όπως:

· Πίνακες.

· Γραφικά (π.χ. Ραβδογράμματα, Ιστογράμματα, Διαγράμματα Πίτας κ.α.).

· Αριθμητικές λίστες.

· Μη αριθμητικές λίστες.

Υπάρχει ένα μεγάλος πλήθος διευκολύνσεων που παρέχει η συγκεκριμένη εφαρμογή, ιδιαίτερης σημασίας όμως είναι αυτή των  μετακινούμενων χρονικών σημείων (movable time slider marks) που παρέχει την δυνατότητα προσδιορισμού των κατάλληλων χρονικών διαστημάτων για την ανάκτηση δεδομένων και τις εργασίες ανάλυσης. Στο Display module υπάρχει, επίσης, η δυνατότητα της συντόμευσης του χρονικού αυτού διαστήματος για να περιοριστεί το πλήθος των Netflow δεδομένων που πρέπει να επεξεργαστούν έτσι ώστε να ανταποκριθούν στις εντολές του χρήστη.
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Σχήμα 12. Λειτουργία του ενοτήτων του NetFlow
Η επιμήκυνση των εφαρμόσιμων χρονικών διαστημάτων στις εργασίες του Netflow Analyzer έχει αρνητικά αποτελέσματα όπως η αύξηση του πλήθους των στοιχείων προς επεξεργασία, μεγαλύτερες απαιτήσεις από τους πόρους του συστήματος, και τέλος επιπτώσεις στην απόδοση του συστήματος.

Ο DisplayServer Module είναι η δεύτερη ενότητα του FlowAnalyzer. Η ενότητα αυτή εκτελείται πάνω σε ένα Host σταθμό εργασίας στο δίκτυο όπου λαμβάνει αλλά και ενεργεί σε αιτήσεις για Netflow δεδομένα που καθορίζονται στην κονσόλα του Display module.

Σε ένα δίκτυο μπορούν να γίνουν τέτοιες ρυθμίσεις έτσι ώστε ένας μεγάλος αριθμός από DisplayServer Module να ενεργεί στις αιτήσεις των χρηστών για Netflow δεδομένα.

Ο DisplayServer αποκρίνεται στις αιτήσεις των χρηστών προσπελάζοντας τα αποθηκευμένα αρχεία με τα Netflow ή TMS δεδομένα στους Flowcollector σταθμούς εργασίας στο δίκτυο και μεταβιβάζοντας τα δεδομένα στο Display module για παρουσίαση στην οθόνη του host σταθμού εργασίας ή του PC. To Display module εμφανίζει τα δεδομένα σε τέτοια μορφή σύμφωνα με τα σχήματα συνάθροισης (aggregation scheme).

To UtilityServer module παρέχει τις ακόλουθες υπηρεσίες για τον FlowAnalyzer.

· Host και autonomous system (AS) πληροφορίες.
Πληροφορίες για την Network interface card (NIC).

· Αναζήτηση Domain Name System (DNS).

· Υπηρεσίες Ελέγχου συλλογής TMS δεδομένων.

· Υπηρεσίες Ελέγχου συλλογής NetFlow δεδομένων.

· Υπηρεσίες για την διαμόρφωση – ρύθμιση των δρομολογητών.
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Σχήμα 13.  Η δομή του Flow Analyzer
Μετρήσεις & NETFLOW ANALYZER
Οι υπηρεσίες του Netflow μας επιτρέπουν να συγκεντρώσουμε, να εμφανίσουμε και να αναλύσουμε στοιχεία προσφέροντας έτσι πληροφορίες που αφορούν:

· στατιστικά για κάθε χρήστη,

· στατιστικά για κάθε πρωτόκολλο,

· στατιστικά για κάθε θύρα (port),

· στατιστικά για κάθε τύπο υπηρεσίας.

Πριν προχωρήσουμε στην επεξεργασία των στοιχείων που επιτυγχάνεται μέσα από τον FlowAnalyzer κρίνεται σκόπιμο να αναφερθούμε στον Netflow Flowcollector και ειδικότερα στα δεδομένα κίνησης που συγκεντρώνονται.

Ο Netflow Flowcollector υποστηρίζει τέσσερις κύριες λειτουργίες. Η πρώτη από αυτές αφορά την συλλογή Netflow δεδομένων από πολλαπλές ενεργές συσκευές του δικτύου, η δεύτερη αφορά τη χρήση φίλτρων και σχημάτων συνάθροισης για την μείωση του όγκου των υπό συλλογή δεδομένων, η τρίτη την αποθήκευση των δεδομένων σε σταθμούς εργασίας που ορίζονται από τους χρήστες και η τελευταία την διαχείριση των τοπικών αποθηκευτικών χώρων για τα αρχεία με τα Netflow δεδομένα.

Οι εγγραφές δεδομένων του NetFlow περιλαμβάνουν πληροφορίες για ροές δεδομένων που εκπνέουν ή έχουν λάβει χώρα. Τέτοιες πληροφορίες περιλαμβάνουν στατιστικά σχετικά με το επίπεδο 3 για τους κόμβους πηγής–προορισμού στο δίκτυο έως το επίπεδο των εφαρμογών και πρωτοκόλλων που συμμετέχουν σε μια
end-to-end επικοινωνία μέσα στο δίκτυο.

Τα στατιστικά κίνησης μπορούν να περιλαμβάνουν μια ή όλες από τις παρακάτω πληροφορίες:

· Ημερομηνία και ώρα της ροής δεδομένων (time stamp).

· IP διεύθυνση της πηγής και του προορισμού της ροής δεδομένων.

· Αριθμούς πυλών (Port numbers) για την πηγή και τον προορισμό των επικοινωνούντων κόμβων.

· Αριθμό πύλης για τις δικτυακές συσκευές.

· Next hop διεύθυνση.

· Συνολικά bytes σε μια ροή δεδομένων.

· Αριθμός πακέτων σε μια ροή δεδομένων.

· Το πρώτο και τελευταίο time stamp των πακέτων.

· Αριθμός ακολουθίας.

· Αυτόνομος αριθμός συστήματος
 για πηγή και προορισμό.

· Προκαθορισμένες μάσκες για πηγή και προορισμό.

3.7.1.1.4 Συλλογή και επεξεργασία στοιχείων με το NetFlow FlowCollector
Η εφαρμογή NetFlow FlowCollector, που χρησιμοποιεί την μεταγωγή NetFlow, συλλέγει δεδομένα από πολλαπλούς δρομολογητές της σειράς 7000, 7200, 7500 της εταιρείας Cisco.

Η συλλογή στοιχείων βασίζεται στις NetFlow εγγραφές δεδομένων που διατηρούνται στους δρομολογητές και τα εξαγόμενα αποτελέσματα της εφαρμογής περιλαμβάνουν λεπτομερή στατιστικά στοιχεία της κίνησης.

Η εφαρμογή NetFlow FlowCollector επιτρέπει τον ορισμό συγκεκριμένων κριτηρίων για την συλλογή των πληροφοριών. Ο ορισμός των κριτηρίων γίνεται στο αρχείο nfconfig.file και μπορούν να είναι δύο τύπων:

· thread που προσδιορίζουν τα σχήματα ομαδοποίησης και άλλων παραμέτρων διάρθρωσης και

· φίλτρα (filters) τα οποία προσδιορίζουν τις πληροφορίες (πεδία) που θα γίνουν αποδεκτές ή θα απορριφθούν από τα σχήματα ομαδοποίησης.

Τα σχήματα ομαδοποίησης προσδιορίζουν τον τύπο των πληροφοριών που θα αποθηκευθούν και τρόπο σύνοψης των στοιχείων που θα εξαχθούν από τον δρομολογητή. Τα στοιχεία μπορούν να ομαδοποιηθούν με βάση τα ακόλουθα σχήματα: RawFlows, SourceNode, DestNode, HostMatrix,, SourcePort, DestPort, Protocol, DetailDestNode, DetailHoastMatrix, DetailInterface, CallRecord, Asmatrix.

Αντίστοιχα τα φίλτρα χρησιμοποιούνται για τον προσδιορισμό των στοιχείων που θα απορριφθούν ή θα συλλεχθούν με βάση κάποιο thread.. Η επεξεργασία αυτή μπορεί να γίνει με βάση τα πεδία διεύθυνσης πηγής και προορισμού, αριθμού θύρας πηγής και προορισμού, διεπαφής πηγής και προορισμού, επόμενου σταθμού και πρωτοκόλλου.
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Σχήμα 14. Παράδειγμα εφαρμογής φίλτρων και σχημάτων ομαδοποίησης

3.7.1.2 Μορφή δεδομένων NetFlow
Το NetFlow εξάγει πληροφορία ροής σε UDP datagrams σε μία από δύο μορφές. Η πρώτη έκδοση ήταν η 1 και αργότερα κυκλοφόρησε η έκδοση 5 η οποία προσέθεσε πληροφορία για αριθμούς αυτόνομων συστημάτων (AS numbers) και σειράς ροής (flow sequence numbers). Οι εκδόσεις 2 έως 4 δεν κυκλοφόρησαν.

Και στις δύο εκδόσεις το datagram αποτελείται από μια επικεφαλίδα και μία ή περισσότερες εγγραφές ροής. Το πρώτο πεδίο της επικεφαλίδας περιέχει τον αριθμό έκδοσης ενώ το δεύτερο πεδίο είναι ο αριθμός των εγγραφών.

Στους πίνακες που ακολουθούν φαίνεται η μορφή της επικεφαλίδας και της εγγραφής ροής για την έκδοση 5 του NetFlow:

	Bytes
	Περιεχόμενο
	Περιγραφή

	0-3
	version and count
	Αριθμός έκδοσης και αριθμός ροών στο συγκεκριμένο πακέτο

	4-7
	SysUptime
	Χρόνος από την τελευταία εκκίνηση του δρομολογητή

	8-11
	unix_secs
	Δευτερόλεπτα από την ώρα 0000 UTC του 1970

	12-15
	unix_nsecs
	Νανοδευτερόλεπτα από την ώρα 0000 UTC του 1970

	16-19
	flow_sequence
	Μετρητής του συνολικού αριθμού ροών

	20-24
	reserved
	Αχρησιμοποίητα (μηδενικά) bytes


Πίνακας 2. Μορφή επικεφαλίδας της έκδοσης 5 του NetFlow
	Bytes
	Περιεχόμενο
	Περιγραφή

	0-3
	srcaddr
	IP διεύθυνση αφετηρίας

	4-7
	dstaddr
	IP διεύθυνση προορισμού

	8-11
	nexthop
	IP διεύθυνση του επόμενου στη σειρά δρομολογητή

	12-15
	input and output
	SNMP index των interfaces εισόδου και εξόδου

	16-19
	dPkts
	Αριθμός πακέτων στη ροή

	20-23
	dOctets
	Συνολικός αριθμός οκτάδων επιπέδου 3 στα πακέτα της ροής

	24-27
	First
	SysUptime την ώρα της εκκίνησης της ροής.

	28-31
	Last
	SysUptime την ώρα που ελήφθη το τελευταίο πακέτο της ροής.

	32-35
	srcport and dstport
	TCP/UDP port number αφετηρίας και προορισμού

	36-39
	pad1, tcp_flags, prot and tos
	Αχρησιμοποίητο (μηδενικό) byte, σωρευτικό OR των TCP flags, πρωτόκολλο IP και τύπος υπηρεσίας IP

	40-43
	src_as and dst_as
	Αριθμός αυτόνομου συστήματος αφετηρίας και προορισμού (εκκίνησης η γειτονικό)

	44-48
	src_mask, dst_mask and pad2
	 Πρόθεμα απόκρυψης διεύθυνσης αφετηρίας και προορισμού, αχρησιμοποίητα (μηδενικά) bytes


Πίνακας 3. Μορφή εγγραφής ροής της έκδοσης 5 του NetFlow
3.7.1.2.1 Netflow data aggregation schemes

O flow collector συλλέγει λεπτομερή στατιστικά κίνησης και τα  συναθροίζει σύμφωνα με ένα ή περισσότερα από τα παρακάτω σχήματα συνάθροισης για Netflow δεδομένα:

	Aggregation Scheme
	Περιγραφή

	SourceNode
	H IP διεύθυνση του host από τον οποίο δημιουργήθηκε – ξεκίνησε η  κίνηση

	Dest Node
	Η IP διεύθυνση του host στον οποίο η κίνηση αυτή παραδόθηκε

	HostMatrix
	Το ζεύγος πηγής – προορισμού για την μετρημένη ροή κίνησης. Περιλαμβάνει την IP διεύθυνση για κάθε άκρο της μετρημένης ροής

	Protocol
	Το πρωτόκολλο  που χρησιμοποιείται για την ροή της δικτυακής κίνησης η οποία είναι συναθροισμένη στις «μετρικές στήλες» (συχνότητες και  εύρος) του πίνακα των aggregation schemes. Τα πρωτόκολλα σε αυτό το σχήμα συνάθροισης ορίζονται στο Flow collector στο αρχείο nfknown.protocols

	SourcePort
	Το πρωτόκολλο θύρας της πηγής από την οποία δημιουργείται η μετρήσιμη κίνηση.

	DestPort
	Το πρωτόκολλο θύρας προορισμού στον οποίο παραδίδεται η μετρήσιμη κίνηση.

	DetailDestPort
	Περιλαμβάνει την IP διεύθυνση, την πηγή και τους αριθμούς θύρας του πρωτόκολλο προορισμού, καθώς και το πρωτόκολλο μεταφοράς που χρησιμοποιείται για την μετρήσιμη κίνηση.

	DetailHostMatrix
	Το ζεύγος του κόμβου πηγής και προορισμού για την μετρήσιμη ροή κίνησης. Περιλαμβάνοντας την IP διεύθυνση της πηγής και του προορισμού, του αριθμού του πρωτοκόλλου θύρας και για τα δυο τελικά σημεία της ροής κίνησης, και το πρωτόκολλο μεταφοράς που χρησιμοποιείται για την μετρήσιμη κίνηση.

	DetailInterface
	Το ζεύγος του κόμβου πηγής και προορισμού για την μετρήσιμη ροή κίνησης. Περιλαμβάνοντας την IP διεύθυνση της πηγής και του προορισμού, Πληροφορίες για τις διεπαφές εισόδου και εξόδου για τα τελικά σημεία (τιμή ifndex ή περιγραφές MIB) όπως και την IP διεύθυνση του next hop δρομολογητή

	Callrecord
	Η IP διεύθυνση της πηγής και του προορισμού , η διάρκεια της δραστηριότητας κλήσης, η απαρίθμηση των εγγραφών, των πακέτων των bytes και των ροών. Οι κατηγορίες δεδομένων στην CallRecord είναι οι: Αctive Time, Records, Packets, Bytes και Flows. Active Time είναι το άθροισμα της διάρκειας όλων των κλήσεων, που δημιουργήθηκαν από την ώρα του πρώτου και του τελευταίου πακέτου μέσα στην ροή.

	ASMatrix
	Είναι ο AS (Autonomous System) προορισμός της πηγής της μετρήσιμης κίνησης

	DetailASMatrix
	Η IP διεύθυνση της πηγής και του προορισμού, το αυτόνομο σύστημα της πηγής και του προορισμού, τα πρωτόκολλα θύρας της πηγής και του προορισμού, και το πρωτόκολλο μεταφοράς της μετρήσιμης κίνησης.

	RouterAS
	Περιέχει: 1) To αυτόνομο σύστημα (AS) από το οποίο η παρακολουθούμενη κίνηση δημιουργήθηκε. 2) το όνομα της πηγής του AS. 3) Για τον δρομολογητή ο οποίος συνέλεξε τα δεδομένα υπάρχει ο ifIndex αριθμός και το κείμενο περιγραφής για την φυσική διεπαφή μέσω της οποίας η παρακολουθούμενη κίνηση περιήλθε.  4) Για τον δρομολογητή ο οποίος συνέλεξε τα δεδομένα, υπάρχει ο IfIndex αριθμός και το κείμενο περιγραφής για την φυσική διεπαφή μέσω της οποίας η παρακολουθούμενη κίνηση αποστάλθηκε.

	RouterProtoPort
	Περιέχει: 1) Για την Host πηγή, την θύρα εφαρμογής από την οποία στάλθηκε η παρακολουθούμενη κίνηση. Αυτό μπορεί να είναι είτε ο αριθμός της θύρας είτε  ένα αλφαριθμητικό. 2) Για τον Host προορισμού, τον αριθμό της θύρας εφαρμογής στην οποία η παρακολουθούμενη κίνηση παραδόθηκε. 3) Το IP πρωτόκολλο που χρησιμοποιήθηκε για την μεταφορά της παρατηρούμενης κίνησης.

	RouterPrefix
	Περιέχει: 1) την IP διεύθυνση του δικτύου από το οποίο δημιουργείται η κίνηση. 2) την ΙP διεύθυνση του δικτύου στο οποίο παραδίδεται η παρατηρούμενη κίνηση. 3) Την μάσκα κάτω από την οποία η IP διεύθυνση πηγής ανήκει στο υποδίκτυο. 4) Την μάσκα κάτω από την οποία η IP διεύθυνση προορισμού ανήκει στο υποδίκτυο. 5) Για τον δρομολογητή που σύλλεξε την κίνηση ο IfIndex αριθμός  και το κείμενο περιγραφής για την φυσική διεπαφή μέσω της οποίας η παρακολουθούμενη κίνηση παραδόθηκε. 6) Για τον δρομολογητή που σύλλεξε την κίνηση ο IfIndex αριθμός  και το κείμενο περιγραφής για την φυσική διεπαφή μέσω της οποίας η παρακολουθούμενη κίνηση αποστάλθηκε. 7) Ο αριθμός AS της πηγής. 8) το όνομα της AS πηγής 9) Ο αριθμός AS του προορισμού. 10) το όνομα του AS προορισμού 

	RouterDstPrefix
	Περιέχει: 1) την ΙP διεύθυνση του δικτύου στο οποίο παραδίδεται η παρατηρούμενη κίνηση 2) Την μάσκα κάτω από την οποία η IP διεύθυνση προορισμού ανήκει στο υποδίκτυο 3) Για τον δρομολογητή που σύλλεξε την κίνηση ο IfIndex αριθμός  και το κείμενο περιγραφής για την φυσική διεπαφή μέσω της οποίας η παρακολουθούμενη κίνηση αποστάλθηκε. 4) Ο αριθμός AS του προορισμού 5) το όνομα του AS προορισμού

	RouterScrPrefix
	Περιέχει: 1) την IP διεύθυνση του δικτύου από το οποίο δημιουργείται η κίνηση 2) Την μάσκα κάτω από την οποία η IP διεύθυνση πηγής ανήκει στο υποδίκτυο 3) Για τον δρομολογητή που σύλλεξε την κίνηση ο IfIndex αριθμός  και το κείμενο περιγραφής για την φυσική διεπαφή μέσω της οποίας η παρακολουθούμενη κίνηση παραδόθηκε. 4) Ο αριθμός AS της πηγής  5) το όνομα της AS πηγής

	DetailSourceNode
	Η IP διεύθυνση της πηγής, οι αριθμοί των πρωτοκόλλων θυρών για πηγή και προορισμό, καθώς και το πρωτόκολλο μεταφοράς.

	NetMatrix
	Περιέχει: Tο μακρινότερο ταίριασμα στον πίνακα δρομολόγησης προς την IP διεύθυνση της πηγής , ο αριθμός των σημαντικών bits στην  μάσκα διεύθυνση πηγής, το μακρινότερο ταίριασμα της IP διεύθυνσης προορισμού , και ο αριθμός των σημαντικών bits στην IP μάσκα διεύθυνσης προορισμού.


Πίνακας 4. Τα σχήματα συνάθροισης του Netflow
Οι μετρικές που χρησιμοποιούνται στο Netflow analyzer είναι:

· Packets: Ο συνολικός αριθμός των πακέτων της μετρήσιμης ροής δεδομένων.

· Pkts/sec: ο ρυθμός των πακέτων ανά δευτερόλεπτο της μετρήσιμης ροής δεδομένων.

· Bytes: Ο συνολικός αριθμός bytes στην μετρήσιμη ροή δεδομένων.

· Κbit/sec: Ο ρυθμός των byte ανά δευτερόλεπτο της μετρήσιμης ροής δεδομένων.

· flows: ο συνολικός αριθμός της μετρήσιμης ροής.

· flows/min: ο αριθμός των ροών μετρημένες ως προς λεπτά.

Οι τιμές των TMS aggregation schemes είναι οι ακόλουθες:

	Ονομασία Τιμής
	Περιγραφή

	Ε.pkts
	Απαρίθμηση των εξωτερικών πακέτων με τα συγκεκριμένα διαστήματα έναρξης/παύσης για την ροή.

	E.pkts / Sec
	Το εύρος των εξωτερικών πακέτων, σε πακέτα ανά δευτερόλεπτο.

	E. Bytes
	Απαρίθμηση των εξωτερικών byte με τα συγκεκριμένα διαστήματα έναρξης/παύσης για την ροή.

	E.kbits / Sec
	Το εύρος των εξωτερικών byte , σε kilobits ανά δευτερόλεπτο.

	I.pkts
	Απαρίθμηση των εσωτερικών πακέτων με τα συγκεκριμένα διαστήματα έναρξης/παύσης για την ροή.

	I.pkts / Sec
	Το εύρος των εσωτερικών πακέτων, σε πακέτα ανά δευτερόλεπτο

	I. Bytes
	Απαρίθμηση των εσωτερικών byte με τα συγκεκριμένα διαστήματα έναρξης/παύσης για την ροή.

	I.kbits/Sec
	Το εύρος των εσωτερικών byte , σε kilobits ανά δευτερόλεπτο

	Pkts
	Απαρίθμηση των συνολικών πακέτων με τα συγκεκριμένα διαστήματα έναρξης/παύσης για την ροή.

	Pkts/Sec
	Το εύρος των συνολικών πακέτων, σε πακέτα ανά δευτερόλεπτο.

	Bytes
	Απαρίθμηση των συνολικών byte με τα συγκεκριμένα διαστήματα έναρξης/παύσης για την ροή

	Kbits/Sec
	Το  συνολικό bit rate , σε kilobits ανά δευτερόλεπτο

	Route Flaps
	Ο αριθμός των route flaps που ανιχνεύτηκαν με τα συγκεκριμένα διαστήματα έναρξης/παύσης για την ροή. Ο όρος route flap αναφέρεται σε περιπτώσεις όπου η διαδρομή καταγράφεται και αποθηκεύεται.

	Flaps/Min
	Το μετρήσιμο εύρος των route flpas ανά λεπτό με τα συγκεκριμένα διαστήματα έναρξης/παύσης για την ροή.


Πίνακας 5. Οι τιμές των TMS aggregation schemes του Netflow
Σημαντικό επίσης στοιχείο αποτελεί η χρήση φίλτρων για την προσαρμογή στις διάφορες απαιτήσεις ανάλυσης και εμφάνισης των στοιχείων κίνησης. Οι διάφοροι τύποι φίλτρων που μπορούν να χρησιμοποιηθούν είναι οι ακόλουθοι:

· Scraddr: IP διεύθυνση σε επίπεδο δικτύου του κόμβου πηγής.

· Dstaddr: IP διεύθυνση σε επίπεδο δικτύου του κόμβου προορισμού.

· IP διεύθυνση του next hop δρομολογητή.

· Srcinterface: Αριθμός διεπαφής της συσκευής εισόδου ( φυσική διεπαφή).

· Dstinterface: Αριθμός διεπαφής της συσκευής εξόδου ( φυσική διεπαφή).

· Scrport number: Αριθμός θύρας (port) σε επίπεδο μεταφοράς του κόμβου πηγής.

· Dstport number: Αριθμός θύρας (port) σε επίπεδο μεταφοράς του κόμβου προορισμού.

Scr AS number.

· Dst AS number.

· Type of Service (ToS): Το byte του τύπου υπηρεσίας από την IP επικεφαλίδα.

· Νetflow Export Datagram Source IP address.

Μέσα από τον FlowAnalyzer μπορούμε να αναζητήσουμε ροές κίνησης που να αφορούν:

· IP προς ΙP συναλλαγή: Ροές μεταξύ δύο IP διευθύνσεων.

· IP προς Υποδίκτυο συναλλαγή: Ροές μεταξύ μια IP διεύθυνσης και μιας συγκεκριμένης διεύθυνσης υποδικτύου (subnet).

· Υποδίκτυο προς Υποδίκτυο συναλλαγή: Ροές μεταξύ δύο συγκεκριμένων διευθύνσεων υποδικτύου.

· IP “απομακρυσμένη” από Υποδίκτυο συναλλαγή : Ροές όπου μια IP διεύθυνση στέλνει οπουδήποτε στο δίκτυο εκτός μια συγκεκριμένης IP διεύθυνσης ή μιας συγκεκριμένης διεύθυνσης υποδικτύου.

3.7.1.3 Ενεργοποίηση και ρύθμιση της μεταγωγής NetFlow
Η μεταγωγή NetFlow είναι ένας από τους τέσσερις διαθέσιμους τρόπους μεταγωγής που υποστηρίζουν οι συγκεκριμένοι δρομολογητές. Οι τέσσερις αυτοί τρόποι κατά σειρά απόδοσης σύμφωνα με τη Cisco είναι:

· Optimum switching.

· NetFlow switching.

· Fast switching.

· Process switching.

Η ενεργοποίηση της μεταγωγής NetFlow γίνεται ανά interface. Όταν ενεργοποιηθεί η μεταγωγή NetFlow σε ένα interface οι άλλοι τρόποι μεταγωγής δεν χρημοποιούνται στο συγκεκριμένο interface. Ο διαχειριστής του δικτύου μπορεί να ενεργοποιεί τη μεταγωγή NetFlow επιλεκτικά στα interfaces του δρομολογητή ανάλογα με τα στατιστικά και την πληροφορία που θέλει να συγκεντρώσει.

Πρέπει να σημειωθεί ότι αυτός ο τρόπος μεταγωγής καταναλώνει πρόσθετες ποσότητες μνήμης και χρόνου επεξεργασίας γι' αυτό και είναι σημαντικό να σταθμίζονται οι απαιτήσεις σε πόρους του δρομολογητή προτού ενεργοποιηθεί το NetFlow.

Η ενεργοποίηση της μεταγωγής NetFlow γίνεται μέσα από εντολές του Cisco IOS σε global configuration mode:

· Καθορισμός του interface:

	interface type slot/port-adapter/port (σειρά 7500)


· Ενεργοποίηση της μεταγωγής:

	ip route cache flow


Εφ'όσον επιθυμούμε τη συλλογή της πληροφορίας από ένα λογισμικό συλλογής στατιστικών κίνησης θα πρέπει να καθορίσουμε την ip διεύθυνση του σταθμού εργασίας στον οποίο τρέχει το λογισμικό και το UDP port στο οποίο “ακούεi”:

	ip flow-export ip-address udp-port [version 1]


Η εξ'ορισμού μορφή των εξαγομένων κταχωρήσεων είναι αυτή της έκδοσης 1. Στην έκδοση 5 του NetFlow έχουμε τη δυνατότητα εξαγωγής του αριθμού AS (εκκίνησης είτε γειτονικού) οπότε η παραπάνω εντολή γίνεται:

	ip flow export ip-address udp-port version 5 [origin-as | peer-as ]


3.7.2 Το λογισμικό cflowd
Το λογισμικό cflowd του οργανισμού CAIDA αποτελείται από τρία ξεχωριστά modules τα οποία αντιστοιχούν σε τρία διαφορετικά προγράμματα.

Το πρώτο πρόγραμμα ονομάζεται cflowdmux και ρόλος του είναι να συλλέγει τα δεδομένα ροών όπως αυτά στέλνονται από τους δρομολογητές Cisco  και να τα διαθέτει στα προγράμματα - πελάτες που τρέχουν στο τοπικό σταθμό εργασίας.

Το δεύτερο πρόγραμμα ονομάζεται cflowd και ρόλος του είναι διατηρεί στατιστικά δεδομένα σε μορφή πινάκων ανά interface για κάθε δρομολογητή Cisco, και να τα προωθεί στο κεντρικό πρόγραμμα συλλογής.

Το τρίτο πρόγραμμα ονομάζεται cfdcollect, είναι το κεντρικό πρόγραμμα συλλογής και ο ρόλος του είναι να συγκεντρώνει τα δεδομένα σε μορφή πινάκων από διαφορετικά στιγμιότυπα του cflowd και να τα γράφει στο δίσκο.

3.7.2.1 Cflowdmux
Το πρόγραμμα cflowdmux δέχεται πακέτα ροών που εξάγονται από δρομολογητές Cisco σε συγκεκριμένα UDP ports και τα σώζει σε μοιραζόμενους καταχωρητές μνήμης. Το πρόγραμμα γράφει στη μνήμη εναλλάξ  σε δύο καταχωρητές πακέτων και τα προγράμματα πελάτες μπορούν να διαβάζουν ανά πάσα στιγμή  τα περιεχόμενα του καταχωρητή που δεν γράφεται τη συγκεκριμένη στιγμή. Για να αποφύγει την αλλοίωση των δεδομένων ενός καταχωρητή ο οποίος διαβάζεται από κάποιο πελάτη το πρόγραμμα χρησιμοποιεί ειδικούς δείκτες (semaphores) τους οποίους παίρνει πρίν την έναρξη της εγγραφής στον εκάστοτε καταχωρητή και απελευθερώνει μετά το τέλος της εγγραφής. Το cflowdmux είναι ένα αυτόνομο πρόγραμμα και μπορεί να τρέχει χωρίς προγράμματα - πελάτες.

3.7.2.2 Cflowd
Το πρόγραμμα cflowd παρακολουθεί τους ειδικούς δείκτες των μοιραζόμενων καταχωρητών μνήμης και διαβάζει τα περιεχόμενα τους μόλις αυτοί γίνουν διαθέσιμοι. Τα δεδομένα αυτά τα γράφει στη μνήμη σε μορφή πινάκων για τους οποίους έχει ρυθμιστεί (AS matrix, net matrix). To πρόγραμμα ακούει για συνδέσεις από τοπικούς και απομακρυσμένους πελάτες. Στη περίπτωση τοπικών πελατών  όπως οι cfdases, cfdnets κ.λ.π το πρόγραμμα στέλνει τα ζητούμενα δεδομένα και δεν καθαρίζει τα περιεχόμενα των πινάκων του. Στη περίπτωση απομακρυσμένων πελατών το πρόγραμμα ακούει για συνδέσεις σε συγκεκριμένο TCP port. Όταν ένας πελάτης συνδέεται το πρόγραμμα ελέγχει από το αρχείο ρυθμίσεών του αν ο συγκεκριμένος πελάτης έχει δικαίωμα πρόσβασης. Εάν δεν έχει τότε κλείνει τη σύνδεση. Εάν έχει, τότε το πρόγραμμα στέλνει όλα τα περιεχόμενα των πινάκων στον πελάτη, καθαρίζει τους πίνακες, ενημερώνει μια χρονική πληροφορία και συνεχίζει τη συλλογή δεδομένων.

Το πρόγραμμα cflowd λαμβάνει από κάθε δρομολογητή ροές δεδομένων (flow-export data) και αποθηκεύει τα εξής στοιχεία:

	ΔΕΔΟΜΕΝΑ
	ΠΕΡΙΓΡΑΦΗ

	Flows received
	Συνολικός αριθμός ροών που έχουν ληφθεί από τον δρομολογητή.

	Missed flows
	Συνολικός αριθμός ροών που δεν έχουν ληφθεί από τον δρομολογητή.

	Protocol traffic
	Μετρητές των πακέτων και των ψηφίων για κάθε ΙΡ πρωτόκολλο (TCP,UDP, κλπ).

	Port traffic
	Μετρητές των πακέτων εισόδου και εξόδου και μετρητές byte για κάθε αριθμό θύρας του TCP/UDP.

	net traffic matrix
	Τα πακέτα και byte που έχουν σταλεί από το ένα δίκτυο στο άλλο.

	AS traffic matrix
	Τα πακέτα και byte που έχουν σταλεί από το ένα AS στο άλλο.

	Raw flows
	Τα δεδομένα κάθε ροής (raw flow data) σε δυαδική μορφή.


Πίνακας 6. Τα στοιχεία που συλλέγει το cflowd για κάθε δρομολογητή

Η αποθήκευση των στοιχείων γίνεται σε δύο κατηγορίες αρχείων, τα mapped και τα raw flow αρχεία, τα οποία διατηρούνται σε ειδικούς καταλόγους και με όνομα συγκεκριμένης μορφής. Ειδικότερα:

· Mapped Files: Κάθε αρχείο αποθηκεύεται στον κατάλογο MAPDIR και το όνομα του υποδηλώνει την συσκευή δρομολόγησης από την οποία γίνεται η εξαγωγή στοιχείων μέσω της ΙΡ διεύθυνσης της συσκευής, την κατηγορία των στοιχείων (port, protocol, netmatrix, asmatrix) και τον τύπο τους, δηλαδή τρέχοντα ή ιστορικά στοιχεία.. Έτσι το όνομα των αρχείων έχει την εξής μορφή:

[ ΙΡ διεύθυνση δρομολογητή ].[ τύπος στοιχείων ]. [ κατηγορία στοιχείων ]

· RawFiles: Κάθε αρχείο αποθηκεύεται στον κατάλογο FLOWDIR. Το όνομα των αρχείων όπου αποθηκεύονται τα πρωτογενή δεδομένα αποτελείται από την ΙΡ διεύθυνση της συσκευής από την οποία γίνεται η συλλογή δεδομένων, ακολουθούμενη από το επίθημα “flows.x’ όπου το x προσδιορίζει την ηλικία του αρχείου. Έτσι το αρχείο που ενημερώνεται την τρέχουσα χρονική στιγμή έχει την μορφή:

[ ΙΡ διεύθυνση ]  [ flows]

ενώ το προηγούμενο αρχείο έχει όνομα της μορφής:

[ ΙΡ διεύθυνση ] .[ flows ]. [ 1 ]

3.7.2.2.1 Εφαρμογές επεξεργασίας των στοιχείων του δρομολογητή

Οι εφαρμογές οι οποίες είναι ενσωματωμένες στα ξεχωριστά modules του cflowd και δίνουν την επεξεργασίας του περιεχομένου των αποθηκευμένων αρχείων (mapped & raw files). Οι εφαρμογές αυτές περιλαμβάνουν:

· cdflows: Παραθέτει τα στοιχεία ενός αρχείου raw flow στην προκαθορισμένη έξοδο (stdout), σε κατανοητή για τον άνθρωπο μορφή. Η εντολή εκτέλεσης έχει την μορφή:

cfdflows  [-s]  flowfile [s

flowdump: Λειτουργεί με παρόμοιο τρόπο όπως το tcpdump. Επιλέγει συγκεκριμένες ροές από τα raw flow αρχεία και είτε τυπώνει τα στοιχεία στην προκαθορισμένη έξοδο (stdout) σε μορφή μίας γραμμής, είτε τα μεταφέρει σε ένα νέο αρχείο. Η εντολή εκτέλεσης έχει την μορφή

flowdump [-o outfile] expression flowfile [s]

όπου στο πεδίο expression μπορεί να χρησιμοποιηθεί κάθε πεδίο του αρχείου, ενώ επιτρέπεται και η χρήση ειδικών τελεστών παρουσίασης των αποτελεσμάτων.

· cfdports: Χρησιμοποιείται για την παρακολούθηση ενεργών ή παλαιότερων στοιχείων της θύρας (port). Η εντολή εκτέλεσης έχει την μορφή

cfdports  [-p| -b]  [-t]  portfile

όπου ο τελεστής -p ταξινομεί τα αποτελέσματα με βάση τα πακέτα, ο -b ταξινομεί τα αποτελέσματα με βάση τα bytes και ο -t ταξινομεί τα αποτελέσματα βάση του συνόλου των στοιχείων εισόδου/εξόδου.

· cfdprotos: Χρησιμοποιείται για την παρακολούθηση στοιχείων αναφορικά με το πρωτόκολλο. Η εντολή εκτέλεσης λαμβάνει ως παράμετρο το όνομα του αρχείου και έχει την μορφή:

cfdprotos  protocolfile
· cfdnets: Χρησιμοποιείται για την παρακολούθηση στοιχείων αναφορικά με το net traffic matrix. Η εντολή εκτέλεσης έχει την μορφή:

cfdnets   [-p| -b]  netmatrixfile
όπου ο τελεστής -p ταξινομεί τα αποτελέσματα με βάση τα πακέτα και ο -b ταξινομεί τα αποτελέσματα με βάση τα bytes.

· cfdases: Χρησιμοποιείται για την παρακολούθηση στοιχείων αναφορικά με το as traffic matrix. Η εντολή εκτέλεσης έχει την μορφή:

cfdases   [-p| -b] asmatrixfile
όπου ο τελεστής -p ταξινομεί τα αποτελέσματα με βάση τα πακέτα και ο -b ταξινομεί τα   αποτελέσματα με βάση τα bytes.

3.7.2.3 Cfdcollect
Το πρόγραμμα cfdcollect χρησιμοποιείται για να συλλέγει και να αρχειοθετεί δεδομένα πινάκων από διαφορετικά στιγμιότυπα του cflowd ανά τακτά χρονικά διαστήματα. Με τον τρόπο αυτό δημιουργούνται οι χρονικές σειρές δεδομένων από την πληροφορία των πινάκων. Το πρόγραμμα γράφει τα δεδομένα σε αρχεία ARTS χρησιμοποιώντας τις βιβλιοθήκες ARTS C++.
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Σχήμα 15. Η ροή δεδομένων στο cflowd
3.7.2.4 Ρυθμίσεις του cflowd
Οι ρυθμίσεις του cflowd περιγράφονται στο αρχείο cflowd.conf από το οποίο τόσο ο cflowd όσο και οι τοπικοί πελάτες (cfdases, cfdnets) διαβάζουν τις πληροφορίες ρυθμίσεων.

Οι κατηγορίες ρυθμίσεων είναι οι OPTIONS όπου περιγράφονται οι γενικές ρυθμίσεις, CISCOEXPORTER όπου περιγράφονται οι ρυθμίσεις για κάθε δρομολογητή Cisco από τον οποίο συλλέγονται στοιχεία και COLLECTOR όπου περιγράφονται οι ρυθμίσεις  για τους σταθμούς εργασίας από τους οποίους επιτρέπουμε συνδέσεις του  cfdcollect. Παρακάτω αναφέρονται οι ρυθμίσεις στο αρχείο cflowd.conf και η συνοπτική περιγραφή τους.

Κατηγορία OPTIONS:

· LOGFACILITY: Καθορισμός της syslog λειτουργίας. Εξ'ορισμού τιμή είναι το local6.

· TCPCOLLECTPORT: Το TCP port στο οποίο ο cflowd "ακούει" για συνδέσεις από το cfdcollect. Εξ' ορισμού τιμή είναι το port 2056.

· PKTBUFSIZE: Καθορίζει το μέγεθος του καταχωρητή πακέτων. Εξ'ορισμού τιμή είναι το 1 MB.

· TABLESOCKFILE: Καθορίζει τη διαδρομή προς ένα stream socket στο οποίο ο cflowd θα δέχεται συνδέσεις από τοπικούς πελάτες.

· FLOWDIR: Καθορίζει τον κατάλογο στον οποίο θα αποθηκεύονται τα αρχεία από τα δεδομένα ροών.

· FLOWFILELEN: Καθορίζει το μέγεθος των παραπάνω αρχείων. Εξ' ορισμού τιμή είναι το 1ΜΒ.

· NUMFLOWFILES: Καθορίζει τον αριθμό των αρχείων που θα χρησιμοποιούνται για κάθε δρομολογητή. Εξ'ορισμού τιμή είναι 10.

· MINLOGMISSED: Καθορίζει το κατώφλι στο οποίο ο cflowd θα καταγράφει στο syslog χαμένες ροές. Εξ' ορισμού τιμή είναι το 300.

Κατηγορία CISCOEXPORTER:

· HOST: Η διεύθυνση IP του δρομολογητή Cisco.

· ADDRESSES: Οι διευθύνσεις IP των interfaces του δρομολογητή από τα οποία θα συλλέγονται στατιστικά.

CFDATAPORT: Καθορίζει το UDP port στο οποίο ο cflowdmux θα ακούει για πακέτα από το δρομολογητή Cisco. Αυτή η τιμή πρέπει να είναι η ίδια με αυτή που έχουμε δηλώσει στις ρυθμίσεις του NetFlow.

· LOCALAS: Ο αριθμός του τοπικού αυτόνομου συστήματος. Η δήλωση αυτή προσπαθεί να λύσει το πρόβλημα όπου αντί για τον αριθμό του τοπικού AS, εμφανίζονται μηδενικές τιμές στην έκδοση 5 του NetFlow.

· COLLECT: Καθορίζει τους τύπους δεδομένων που θα συλλέγονται από το δρομολογητή. Τέτοιοι τύποι είναι:

· netmatrix: αριθμός πακέτων και bytes από δίκτυα εκκίνησης προς δίκτυα προορισμού,

· portmatrix: αριθμός πακέτων και bytes από ports εκκίνησης προς ports προορισμού,

· ifmatrix: αριθμός πακέτων και bytes από εισερχόμενα interfaces προς εξερχόμενα interfaces,

· protocol: αριθμός πακέτων και bytes ανά πρωτόκολλο IP,

· nexthop: αριθμός πακέτων και bytes ανά IP nexthop,

· flows: δεδομένα ροών.

Κατηγορία COLLECTOR:

· HOST: Καθορίζει την διεύθυνση IP του σταθμού εργασίας που τρέχει το cfdcollect.

· ADDRESSES: επιπλέον διευθύνσεις του παραπάνω σταθμού από τις οποίες ο cflowd θα επιτρέπει συνδέσεις από το cfdcollect.

· AUTH: Δεν χρησιμοποιείται.

4 Μετρήσεις

4.1 Γενικά

Προκειμένου για τη συλλογή στατιστικών στοιχείων κυκλοφορίας πάνω στη γραμμή που συνδέει το Πανεπιστήμιο Πατρών με το Ε.Δ.Ε.Τ. χρησιμοποιήθηκε η πλατφόρμα NetFlow της εταιρείας Cisco, που είναι εγκατεστημένη στο κεντρικό NMS του Πανεπιστημίου Πατρών.

Όπως έχει, ήδη, αναφερθεί στην προηγούμενη ενότητα, ο flow collector της παραπάνω πλατφόρμας, συλλέγει λεπτομερή στατιστικά στοιχεία κίνησης και τα συναθροίζει σύμφωνα με ένα ή περισσότερα σχήματα συνάθροισης (aggregation schemes) για NetFlow δεδομένα.

Τα aggregation schemes που χρησιμοποιήθηκαν για τις ανάγκες της παρούσας εργασίας είναι τα εξής:

HostMatrix: σε αυτό το σχήμα συνάθροισης περιλαμβάνεται η IP διεύθυνση για κάθε άκρο της μετρημένης ροής (δηλαδή, οι IP διευθύνσεις του ζεύγους πηγής-προορισμού για τη μετρημένη ροή κίνησης).

· Protocol: σε αυτό το σχήμα συνάθροισης περιλαμβάνεται το πρωτόκολλο που χρησιμοποιείται για την ροή της δικτυακής κίνησης. Τα πρωτόκολλα σε αυτό το σχήμα συνάθροισης ορίζονται στο Flow collector στο αρχείο nfknown.protocols.

Ουσιαστικά, η πλατφόρμα συλλογής δεδομένων κίνησης NetFlow, έχει ρυθμιστεί έτσι ώστε κάθε μέρα να δημιουργείται ένας κατάλογος της μορφής (κάτω από το root directory) ‘Data/2000_01_22/150.140.129.66’, όπου:

· 2000_01_22: η ημερομηνία δημιουργίας του καταλόγου,

· 150.140.129.66: η IP διεύθυνση του NMS, στο οποίο είναι εγκατεστημένη και η πλατφόρμα NetFlow.

Μέσα στον παραπάνω κατάλογο (καταλόγους) υπάρχουν άλλοι κατάλογοι, των οποίων τα ονόματα είναι χαρακτηριστικά και υποδηλώνουν τον τρόπο με τον οποίο αποθηκεύεται η στατιστική πληροφορία (καταγραφή). Αυτοί οι κατάλογοι είναι οι εξής:

· Protocols.
· HostMatrix.
· SourcePort.

· DestPort.

Τέλος, μέσα σε κάθε κατάλογο από τους παραπάνω δημιουργείται ένα αρχείο με όνομα της μορφής ‘150.140.129.66.1636’ (το 1636 είναι η ώρα, 16:36, δημιουργίας του αρχείου).
4.2 Μορφή αρχείων επεξεργασίας

Ενδεικτικά, παρατίθενται παρακάτω δύο αρχεία, σαν αυτά που περιγράφησαν στην προηγούμενη παράγραφο. Όπως, ήδη, έχει αναφερθεί τα aggregation schemes που χρησιμοποιήθηκαν για τις ανάγκες της παρούσας εργασίας είναι τα Protocol και HostMatrix).

Protocol
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Σχήμα 16. Τυπικό flow collector αρχείο εξόδου για aggregation scheme ορισμένο ως Protocol
Στο παραπάνω τυπικό flow collector αρχείο, για aggregation scheme ορισμένο ως Protocol, υπάρχουν 13 εγγραφές (RECORDS 13). Κάθε μία από τις παραπάνω εγγραφές αποτελείται από τέσσερα υποπεδία.

Τα στοιχεία που ενδιαφέρουν την παρούσα εργασία είναι το πρώτο και το τρίτο υποπεδίο κάθε εγγραφής, όπως φαίνεται στο παρακάτω σχήμα (προκειμένου για παράδειγμα για την τελευταία εγγραφή του αρχείου).
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Σχήμα 17. Εγγραφή σε ένα τυπικό flow collector αρχείο εξόδου για aggregation scheme ορισμένο ως Protocol
HostMatrix
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Σχήμα 18. Τυπικό flow collector αρχείο εξόδου για aggregation scheme ορισμένο ως HostMatrix
Στο παραπάνω τυπικό flow collector αρχείο, για aggregation scheme ορισμένο ως HostMatrix, υπάρχουν 12 εγγραφές (RECORDS 12). Κάθε μία από τις παραπάνω εγγραφές αποτελείται από πέντε υποπεδία.

Τα στοιχεία που ενδιαφέρουν την παρούσα εργασία είναι το πρώτο, το δεύτερο και το τέταρτο υποπεδίο κάθε εγγραφής. (προκειμένου για παράδειγμα για την τελευταία εγγραφή του αρχείου).
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Σχήμα 19. Εγγραφή σε ένα τυπικό flow collector αρχείο εξόδου για aggregation scheme ορισμένο ως HostMatrix
4.3 Αποτελέσματα μετρήσεων

Προκειμένου για την επεξεργασία των στατιστικών στοιχείων κυκλοφορίας πάνω στη γραμμή που συνδέει το Πανεπιστήμιο Πατρών με το Ε.Δ.Ε.Τ υλοποιήθηκε κώδικας σε γλώσσα προγραμματισμού ANSI C για το λειτουργικό σύστημα UNIX. Μέρος του κώδικα παρατίθεται στο Α Μέρος του Παραρτήματος της παρούσας εργασίας.

Συγκεκριμένα, έγινε εφικτή η εκτύπωση αποτελεσμάτων μέτρησης κίνησης πάνω στη γραμμή που συνδέει το Πανεπιστήμιο Πατρών με το Ε.Δ.Ε.Τ. όσον αφορά σε:

· Χρήση των πόρων της συγκεκριμένης γραμμής ανά υπηρεσία (βλ. Σχ. 20).

· Εξερχόμενη κυκλοφορία από το Πανεπιστήμιο Πατρών προς το διαδίκτυο (ανά Τμήμα του ΠΠ), (βλ. Σχ. 21).

· Εισερχόμενη κυκλοφορία από το διαδίκτυο προς το Πανεπιστήμιο Πατρών (ανά Τμήμα του ΠΠ), (βλ. Σχ. 22).

Τα στατιστικά στοιχεία που χρησιμοποιήθηκαν (αρχεία επεξεργασίας από την πλατφόρμα NetFlow) είναι για ολόκληρο το έτος 2000.

Παρακάτω φαίνονται αναλυτικά οι εκτυπώσεις των αποτελεσμάτων μέτρησης –μετά την επεξεργασία των συλλεχθέντων στατιστικών στοιχείων- καθώς, επίσης, και οι απεικονίσεις για κάθε μία από τις κατηγορίες μετρήσεων κίνησης που προαναφέρθηκαν.

	Υπηρεσία
	Σύνολο σε bytes

	FTP
	5,81E+11

	NNTP
	5,75E+11

	Other
	2,73E+12

	SMTP
	2,27E+12

	TELNET
	8,95E+09

	WWW
	1,44E+12


Πίνακας 7. Αποτελέσματα μετρήσεων χρήσης γραμμής / υπηρεσία
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Σχήμα 20. Χρήση γραμμής / υπηρεσία
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Σχήμα 21. Κίνηση από το ΠΠ προς το διαδίκτυο
(ανά Τμήμα του ΠΠ)

	Τμήμα
	Κίνηση προς Διαδίκτυο (σε bytes)

	Βιολογίας
	1,31E+11

	Χημικών Μηχανικών
	1,30E+11

	Κεντρικές Υπηρεσίες
	2,75E+10

	Χημείας
	3,73E+10

	Πολιτικών Μηχανικών
	2,35E+10

	Ηλεκτρολ. Μηχανικών
	2,51E+11

	Οικονομικό
	1,40E+10

	Φαρμακευτική
	9,73E+09

	Γενικό Τμήμα
	2,37E+09

	Γεωλογικό
	5,25E+09

	Αρχιτεκτόνων
	3,59E+09

	Μαθηματικό
	1,13E+11

	Μηχανολόγων
	4,27E+11

	Ιατρική
	1,70E+11

	Σ – Υ - Ν - Ε - Χ - Ε - Ι - Α
	

	ΠΤΔΕ
	4,45E+09

	ΠΤΝ
	1,11E+09

	Φιλοσοφίας
	1,90E+08

	Φιλολογίας
	2,52E+07

	Φυσικό
	7,20E+10

	Θεατρικών Σπουδών
	3,36E+08

	Μηχ. Η/Υ & Πληρ.
	4,12E+11


Πίνακας 8. Αποτελέσματα μετρήσεων κίνησης από το ΠΠ προς το διαδίκτυο
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Σχήμα 22. Κίνηση από το διαδίκτυο προς το ΠΠ
(ανά Τμήμα του ΠΠ)

	Τμήμα
	Κίνηση από το Διαδίκτυο (σε bytes)

	Βιολογίας
	1,01E+11

	Χημικών Μηχανικών
	1,49E+11

	Κεντρικές Υπηρεσίες
	6,39E+10

	Σ – Υ - Ν - Ε - Χ - Ε - Ι - Α
	

	Χημείας
	5,87E+10

	Πολιτικών Μηχανικών
	6,72E+10

	Ηλεκτρολ. Μηχανικών
	3,55E+11

	Οικονομικό
	1,67E+10

	Φαρμακευτική
	3,10E+10

	Γενικό Τμήμα
	1,51E+10

	Γεωλογικό
	4,12E+10

	Αρχιτεκτόνων
	1,52E+10

	Μαθηματικό
	1,10E+11

	Μηχανολόγων
	2,61E+11

	Ιατρική
	1,57E+11

	ΠΤΔΕ
	2,45E+10

	ΠΤΝ
	5,71E+09

	Φιλοσοφίας
	2,03E+09

	Φιλολογίας
	2,36E+08

	Φυσικό
	1,06E+11

	Θεατρικών Σπουδών
	2,28E+09

	Μηχ. Η/Υ & Πληρ.
	3,46E+11


Πίνακας 9. Αποτελέσματα μετρήσεων κίνησης από το διαδίκτυο προς το ΠΠ

	Μέρος ΙΙ: Ποιοτική Ανάλυση Κίνησης


5 Τιμολογιακές Πολιτικές

5.1 Περιγραφή προβλήματος

Η αυξανόμενη σημασία των δικτύων υπολογιστών ως κινητήριας δύναμης σε όλους τους τομείς της κοινωνίας και της οικονομίας υποδηλώνει την ανάγκη να δοθεί μεγαλύτερη σημασία στη δημιουργία κλίματος εμπιστοσύνης μέσα από μία συστηματικά μελετημένη τιμολογιακή πολιτική. Μια τέτοια πολιτική θα μπορούσε να αποφέρει και άλλα κέρδη, όπως η συγκράτηση των χρηστών από την κατασπατάληση των δικτυακών πόρων.

Από την άλλη, οι νέες τεχνολογίες μεταφοράς δεδομένων (SONET, SDH) και μεταγωγής πακέτων (ATM), αλλά και η ανάπτυξη της έκδοσης 6 του πρωτοκόλλου IP (IPv6), η οποία θα παρέχει πολλαπλές κλάσεις υπηρεσιών, δημιουργούν ένα πλήθος από δυσεπίλυτα προβλήματα.

Καθίσταται επομένως αναγκαία η διερεύνηση συγκεκριμένων τιμολογιακών πολιτικών και τρόπων οικονομικής χρέωσης των υπηρεσιών, που είναι διαθέσιμες στους χρήστες του δικτύου.

5.2 Ο ρόλος της χρέωσης

Ο ρόλος της χρέωσης δεν είναι μόνο να καλύψει τα έξοδα παροχής υπηρεσιών και να δημιουργήσει κέρδη, αλλά και να επηρεάσει τον τρόπο που οι πελάτες (χρήστες) χρησιμοποιούν το δίκτυο. Αυτό συμβαίνει όταν κάθε μεμονωμένος χρήστης ενεργεί με στόχο την μείωση της χρέωσης του. Η πολιτική χρέωσης μπορεί να δώσει τα σωστά κίνητρα στους χρήστες ώστε αυτοί να χρησιμοποιούν το δίκτυο κατά τρόπο που αυξάνει την συνολική απόδοση του. Στην γλώσσα της οικονομίας, τέτοιες πολιτικές χρέωσης λέγεται ότι διαθέτουν συμβατότητα κινήτρων (incentive compatibility) μεταξύ των χρηστών και του δικτύου.

5.3 Απαιτήσεις των πολιτικών χρέωσης

Οι απαιτήσεις των πολιτικών χρέωσης μπορούν να διακριθούν σε εκείνες που αφορούν τους πελάτες / χρήστες και σε εκείνες που αφορούν το δίκτυο.

Απαιτήσεις των πελατών / χρηστών

· Προβλεψιμότητα. Για παράδειγμα, ο χρήστης επιθυμεί να γνωρίζει τι θα πληρώσει τον επόμενο μήνα.

· Απλότητα. Ο τρόπος χρέωσης πρέπει να είναι κατανοητός από τον χρήστη. Για παράδειγμα, ο χρήστης θα πρέπει να μπορεί να συμπεράνει την επίπτωση στην χρέωση που θα έχει κάποια μείωση της κυκλοφορίας του.

· Δικαιοσύνη. Η χρέωση των χρηστών πρέπει να είναι δίκαιη. Για παράδειγμα, παρόμοιες υπηρεσίες πρέπει να χρεώνεται το ίδιο.

Απαιτήσεις του παρόχου δικτυακών υπηρεσιών

· Κάλυψη εξόδων και δημιουργία κερδών.

· Χαμηλό κόστος υλοποίησης του συστήματος λογιστικής.

· Κίνητρα στους χρήστες για αποτελεσματική χρήση πόρων.

· Ευελιξία. Να μπορεί να χρησιμοποιείται για υπηρεσίες με διαφορετική ποιότητα εξυπηρέτησης.

5.4 Ορολογία

Η ορολογία που συναντούμε σε θέματα σχετικά με τιμολογιακές πολιτικές δίνει την εντύπωση μίας μη συγκεντρωμένης και μερικές φορές αλληλοσυγκρουόμενης σημασιολογίας. Αυτό οφείλεται κυρίως στο γεγονός ότι τα τελευταία χρόνια γίνεται μια μεγάλη προσπάθεια για εφαρμογή τιμολογιακής πολιτικής και λογιστικής διαχείρισης (και καταγραφής) προκειμένου για packet-based δίκτυα. Ας μην ξεχνούμε ότι τα δίκτυα αυτά διαφέρουν από τα παραδοσιακά connection-oriented ή ιδεατά connection-oriented δίκτυα.

5.4.1 Λογιστικά (Accounting)

Με τον όρο ‘Λογιστικά’ εννοούμε τη συλλογή πληροφοριών σχετικών με τη χρήση κάποιων υπηρεσιών από κάποιο πελάτη / χρήστη του δικτύου. Οι πληροφορίες που συλλέγονται εκφράζουν τη χρήση πόρων ή πιο απλά την κατανάλωσή τους.

Έτσι, τα λογιστικά καθορίζουν από μόνα τους μία συνάρτηση (αντιστοιχία) της χρήσης συγκεκριμένων πόρων σε ειδικές (τεχνικές) τιμές. Οι πληροφορίες που θα συγκεντρωθούν καθορίζονται από ένα σύνολο παραμέτρων που περικλείονται σε μία λογιστική εγγραφή (accounting record). Αυτή η εγγραφή εξαρτάται από (1) τη δικτυακή υποδομή, που υποστηρίζει κάποια υπηρεσία, δηλ., Internet, N-ISDN, ATM ή Frame Relay και (2) την παρεχόμενη υπηρεσία. 

Το περιεχόμενο μίας λογιστικής εγγραφής είναι τεχνικής φύσεως, όπως για παράδειγμα η διάρκεια μίας τηλεφωνικής συνομιλίας, η απόσταση μιας δικτυακής γραμμής σε ένα δίκτυο υψηλών ταχυτήτων ή ο αριθμός των αγοραστικών συναλλαγών που πραγματοποιήθηκαν. 

Αυτή η λογιστική εγγραφή αποτελεί και τη βάση για τη χρέωση και την έκδοση τιμολογίων.

5.4.2 Χρέωση (Charging)

Η ‘Χρέωση’ καθορίζει τη διαδικασία υπολογισμού του κόστους ενός πόρου κάνοντας χρήση της τιμής (price) για μία δοσμένη λογιστική εγγραφή και η οποία σηματοδοτεί μία συγκεκριμένη κατανάλωση πόρων.

Έτσι, η χρέωση αποτελεί, ουσιαστικά, μία συνάρτηση που μετατρέπει ειδικές (τεχνικές) τιμές σε νομισματικές μονάδες. Οι νομισματικές πληροφορίες χρέωσης περιλαμβάνονται σε εγγραφές χρέωσης (charging records).

Για συγκεκριμένους πόρους, οι τιμές (prices) τους μπορεί ήδη να είναι διαθέσιμες σε κάποια λογιστική εγγραφή. Επιτρέπεται, τέλος, οποιοσδήποτε κατάλληλος συνδυασμός των δύο ειδών εγγραφών, πράγμα το οποίο εξαρτάται από τη δικτυακή τεχνολογία ή την εκάστοτε εφαρμογή.

5.4.3 Τιμολόγηση (Pricing)

Με τον όρο ‘Τιμολόγηση’ εννοούμε τη διαδικασία επιβολής κάποιας τιμής (price) σε κάποια υπηρεσία ή κάποιο προϊόν ή περιεχόμενο. Αυτή η διαδικασία είναι αναπόσπαστο και κρίσιμο μέρος των επιχειρήσεων και είναι στενά συνδεδεμένο με το σύνολο των ενεργειών πώλησης αγαθών.

Οι τιμές (prices) υπολογίζονται με βάση το κόστος / κέρδος ή συναρτήσει της τρέχουσας κατάστασης της αγοράς. 

Όσον αφορά στους (στις) οργανισμούς (εταιρείες) πώλησης τηλεπικοινωνιακών υπηρεσιών / αγαθών, οι τιμές τίθενται σε προκαθορισμένες υπηρεσίες και στις οποίες μετριέται η ποσότητα που χρησιμοποιήθηκε, δηλ., σε μονάδες, χρόνο, απόσταση, εύρος ζώνης, όγκος (πληροφορίας) ή οποιονδήποτε συνδυασμό των προηγουμένων.

Οι βασικές ποσότητες στις οποίες επιβάλλεται η τιμή, λαμβάνονται από τις λογιστικές συσκευές και βασίζονται στον τύπο του δικτύου (βλ. την παράγραφο για τα ‘Λογιστικά’ παραπάνω)

Ο όρος ‘tariffing’ είναι μία ειδική περίπτωση του pricing, που υπό κανονικές συνθήκες ρυθμίζεται βάσει κυβερνητικών και πολιτικοοικονομικών επιδράσεων. Κάτι τέτοιο ισχύει, για παράδειγμα, για το παραδοσιακό τηλεφωνικό δίκτυο.

5.4.4 Έκδοση τιμολογίου / λογαριασμού (Billing)

Ο όρος ‘Billing’ δηλώνει τη διαδικασία μετασχηματισμού των συλλεχθέντων πληροφοριών χρέωσης ενός πελάτη σε ένα τελικό λογαριασμό. Η διαδικασία αυτή περιλαμβάνει την κατασκευή λίστας (για κάποιον πελάτη) όλων των πληροφοριών χρέωσης που υπάρχουν στις εγγραφές χρέωσης. Οι εγγραφές χρέωσης με τη σειρά τους, έχουν συλλεχθεί κατά τη διάρκεια κάποιας χρονικής περιόδου, π.χ., κατά τη διάρκεια ενός μήνα.. 

Ο τελικός λογαριασμός (bill) συνοψίζει όλες τις χρεώσεις και ενδεικνύει το τελικό χρεωστικό ποσό για τον πελάτη. 

Να σημειωθεί ότι η διαδικασία έκδοσης λογαριασμού, εκτός των άλλων, μπορεί να καθορίζει και τη διαδικασία αποπληρωμής και ο τελικός λογαριασμός κοινοποιείται στους πελάτες είτε ηλεκτρονικά είτε εγγράφως (επιταγή).

5.5 Γενικές μορφές πολιτικών χρέωσης 

Γενικά, η χρέωση τηλεπικοινωνιακών υπηρεσιών αποτελείται από δύο μέρη. Το πρώτο είναι ένα σταθερό τέλος πρόσβασης ή συνδρομής (access fee or subscription fee) που πληρώνεται μία φορά κατά την σύνδεση του χρήστη με το δίκτυο. Το δεύτερο είναι η χρέωση ή ενοίκιο ανά χρονική περίοδο (π.χ. μήνας, τετράμηνο). Επίσης, στην περίπτωση που η τηλεπικοινωνιακή υπηρεσία περιλαμβάνει την δυνατότητα δημιουργίας συνδέσεων, όπως οι εικονικές συνδέσεις (virtual connections - VCs) στα δίκτυα ΑΤΜ και οι υπηρεσίες εγγυημένης ποιότητας (guaranteed service) και ελεγχόμενου φόρτου (controlled load) στην αρχιτεκτονική ενοποιημένων υπηρεσιών (Integrated Services), η χρέωση θα περιέχει και ένα τρίτο μέρος που αφορά την χρέωση των συνδέσεων
 (connection charge).

Στις επόμενες παραγράφους γίνεται αναφορά στα κυριότερα μοντέλα τιμολόγησης που έχουν διερευνηθεί τα τελευταία 6-7 χρόνια και τα οποία αποδεδειγμένα είναι σημαντικότατης αξίας, τόσο από πρακτική όσο και οικονομική άποψη.

5.6 Σταθερή Χρέωση (Flat Rate)

Σύμφωνα με αυτή την πολιτική, η χρέωση (Charge) σε μία χρονική περίοδο με χρονική διάρκεια T είναι:

	Charge = aT          (6.1)


όπου, η παράμετρος a μπορεί να εξαρτάται από την ταχύτητα της πρόσβασης του χρήστη και τις παραμέτρους κυκλοφορίας του συμβολαίου ή SLA. Με άλλα λόγια, ο χρήστης δεν προβλέπεται να χρεωθεί για τα bits που στέλνει ή λαμβάνει.

Τα δύο βασικά πλεονεκτήματα αυτής της πολιτικής είναι ότι η χρέωση είναι προβλέψιμη και το κόστος υλοποίησης και λειτουργίας είναι μικρό αφού δεν απαιτούνται μετρήσεις κυκλοφορίας.

Το μειονέκτημα είναι ότι δεν παρέχει τα κίνητρα στους χρήστες να μειώσουν τον ρυθμό κυκλοφορίας τους, με αποτέλεσμα αυτοί θα καταλήξουν να στέλνουν με τον μέγιστο ρυθμό που επιτρέπει το συμβόλαιο τους. Ουσιαστικά, δηλαδή, δεν υπάρχει κανένας οικονομικός μηχανισμός ελέγχου της συμφόρησης για την κατανομή του εύρους ζώνης.

Όπως διαφαίνεται από τα παραπάνω, αυτή η πολιτική χρέωσης είναι κατάλληλη για υπηρεσίες στις οποίες ο χρήστης στέλνει κυκλοφορία πολύ κοντά στην μέγιστη κυκλοφορία που του επιτρέπει το συμβόλαιο του. Αυτή την μορφή έχει η πολιτική χρέωσης που προτάθηκε για ευρυζώνια δίκτυα στο άρθρο [AS97] και για το Internet στο άρθρο [Cla97].

5.7 Χρέωση εξαρτώμενη από τη χρήση (Usage-based)

Στην συνέχεια αναφέρονται πολιτικές χρέωσης που λαμβάνουν υπόψη την πραγματική χρήση πόρων.

Το πλεονέκτημα αυτών των πολιτικών έναντι της χρέωσης επίπεδου ρυθμού (flat rate) είναι ότι παρέχουν τα κίνητρα στους χρήστες να στέλνουν κυκλοφορία με τον ρυθμό που πραγματικά χρειάζονται.

Το μειονέκτημα τους είναι το επιπλέον κόστος για συλλογή, επεξεργασία και αποθήκευση λογιστικών στοιχείων.

Η εφαρμογή τέτοιων πολιτικών χρέωσης, βασίζεται, συνήθως, μόνο σε μετρήσεις του όγκου κυκλοφορίας, επειδή πιο πολύπλοκες μετρήσεις έχουν πολύ μεγαλύτερο κόστος υλοποίησης, χωρίς να παρέχουν ανάλογα πλεονεκτήματα.

Παρακάτω, περιγράφονται τρεις μορφές χρέωσης που αποτελούν η καθεμιά τους ειδική περίπτωση της χρέωσης εξαρτώμενης από τη χρήση.

5.7.1 Χρέωση γραμμική ως προς τον όγκο

Σύμφωνα με αυτή την πολιτική η χρέωση για μια χρονική περίοδο είναι:

	Charge = bV          (6.2)


όπου, η παράμετρος b εξαρτάται από οικονομικούς παράγοντες και V ο μετρούμενος όγκος της κυκλοφορίας.

Από τον τύπο 6.2 διαφαίνεται ότι η χρέωση είναι μηδέν όταν V = 0. Συνεπώς, αυτή η πολιτική χρέωσης είναι ανεξάρτητη από τους πόρους που πιθανό να έχουν δεσμευτεί, και έτσι ο χρήστης δεν αποθαρρύνεται από το να ζητήσει μεγάλα συμβόλαια.

Προφανώς, η παραπάνω πολιτική χρέωσης είναι κατάλληλη τόσο όταν δεν γίνεται δέσμευση πόρων, όπως στην υπηρεσία καλύτερης εξυπηρέτησης (best-effort) στο Internet, όσο και στην περίπτωση που υπάρχει μεγάλος βαθμός πολυπλεξίας ή χαλαρή ποιότητα εξυπηρέτησης.

Πολιτική χρέωσης με την παραπάνω μορφή έχει συζητηθεί στο άρθρο [Rob98].

5.7.2 Χρέωση γραμμική ως προς τον χρόνο και όγκο

Σύμφωνα με αυτή την πολιτική η χρέωση για μία χρονική περίοδο με διάρκεια Τ είναι:

	Charge = aT + bV          (6.3)


όπου, οι παράμετροι a,b (στατικοί παράμετροι) εξαρτώνται από τις παραμέτρους κυκλοφορίας του συμβολαίου ή SLA και από οικονομικούς παράγοντες. Η παράμετρος a είναι χρέωση χρόνου που αφορά την δέσμευση πόρων, ενώ η παράμετρος b είναι χρέωση όγκου κίνησης που αφορά την πραγματική χρήση.

Σημειώνεται ότι στην περίπτωση που δε γίνεται δέσμευση πόρων, η χρονική χρέωση είναι μηδέν και ουσιαστικά εφαρμόζεται η πολιτική της προηγούμενης ενότητας.

Πολιτική χρέωσης της παραπάνω μορφής προτάθηκε αρχικά στην εργασία [Kel94] και στην συνέχεια επεκτάθηκε στην εργασία [CKW99], ενώ διερευνήθηκε για πραγματική κυκλοφορία στις εργασίες [CKSW98, SSSS99].

5.7.3 Χρέωση γενική συνάρτηση του χρόνου και όγκου.

Σύμφωνα με αυτή την πολιτική η χρέωση για μία χρονική περίοδο με διάρκεια Τ είναι:

	Charge = f(V/Τ)T          (6.4)


όπου, η συνάρτηση f(V/Τ) εξαρτάται από τις παραμέτρους κυκλοφορίας του συμβολαίου ή SLA και ονομάζεται συνάρτηση χρέωσης.

Τέτοιας μορφής πολιτική χρέωσης διερευνήθηκε στο άρθρο [CS99].

5.8 Χρέωση εξαρτώμενη από τις συναλλαγές

Σε αυτήν την περίπτωση, όπως συμβαίνει και στην περίπτωση της χρέωσης εξαρτώμενης από τη χρήση, το οριακό κόστος (marginal cost) της λήψης ή της αποστολής ενός επιπλέον bit είναι μη μηδενικό. Παρόλα αυτά, όμως, προτιμάται οι τιμές να καθορίζονται από τα υπόλοιπα χαρακτηριστικά της συναλλαγής ανεξάρτητα με τον όγκο της διακινούμενης πληροφορίας.

Στη συνέχεια παρατίθενται και αναλύονται συνοπτικά οι πιο σημαντικές από τις πολλές αξιόλογες ερευνητικές προσπάθειες που έχουν γίνει μέχρι σήμερα στο χώρο της τιμολόγησης των υπηρεσιών δικτύου οι οποίες βασίζονται στα μοντέλα που αναφέρθηκαν παραπάνω.

5.9 Ερευνητικές εναλλακτικές

5.9.1 Χρέωση δεσμευμένου ρυθμού πληροφοριών

Σύμφωνα με αυτόν τον τύπο χρέωσης, η χρέωση έχει δύο μέρη. Το πρώτο μέρος βασίζεται στο εύρος ζώνης της σύνδεσης, που είναι ο μέγιστος εφικτός ρυθμός ροής, ενώ το δεύτερο βασίζεται στη μέγιστη εγγυημένη ροή από τον πελάτη. Ο πάροχος δικτύου (ISP) εγκαθιστά επαρκή χωρητικότητα για την παράλληλη χρήση του δεσμευμένου ρυθμού πληροφοριών όλων των πελατών και εγκαθιστά ρυθμιστές ροής (flow regulators) σε κάθε σύνδεση.

5.9.2 Έξυπνη αγορά

Οι MacKie-Mason και Hal Varian προτείνουν στην εργασία [ΜΜV95] μια χρέωση συμφόρησης που ονομάζεται ‘έξυπνη αγορά’ (Smart Market). Η βασική ιδέα στην οποία στηρίχθηκαν είναι ότι πρέπει να πληρώνει αυτός που δημιουργεί τη συμφόρηση και βασίζεται στην ιδέα του responsive pricing, δηλαδή, στην ενεργητική συμμετοχή του χρήστη στην προσπάθεια αποσυμφόρησης του δικτύου.

Κάθε χρήστης δίνει στα πακέτα του ένα βαθμό προτεραιότητας (προσφορά – bid), ο οποίος δηλώνει τη διάθεση του χρήστη να πληρώσει για την άμεση εξυπηρέτηση των πακέτων του. Σε στιγμή συμφόρησης εξυπηρετούνται τα πακέτα με μεγαλύτερο βαθμό.

Ο χρήστης δεν πληρώνει σύμφωνα με την προσφορά την οποία έκανε, αλλά με την τιμή της προσφοράς με την οποία τελικά εξυπηρετήθηκαν τα πακέτα του.

Η πρώτη auction-based προσέγγιση των MacKie-Mason και Hal Varian δεν υλοποιήθηκε ποτέ και ως και σήμερα θεωρείται υπερβολικά δαπανηρή. Ωστόσο, μια πρόσφατη πρόταση για έναν πειραματικό δρομολογητή υψηλής ταχύτητας (high-speed) που στηρίζεται σε πολλούς επεξεργαστές, στόχο έχει την ολοκλήρωση πλειοδοσίας (auction) σε επίπεδο πακέτου.

Με την εξασφάλιση εύρους ζώνης (bandwidth reservation) και την υποστήριξη Υπηρεσιών Εγγυημένης Ποιότητας (QoS services) ήρθαν στην επιφάνεια νέα μοντέλα και αρχιτεκτονικές για χρέωση και λογιστική διαχείριση.

Έτσι, ο MacKie αναθεώρησε την auction-based προσέγγιση και την εφάρμοσε πλέον σε ροές (flows), όπως αυτές ορίζονται στην αρχιτεκτονική των Ολοκληρωμένων Υπηρεσιών (Integrated Services) (βλ. εργασία [ΜΜ97] ). Ο MacKie δίνει μία λύση στο πρόβλημα της δικτυακής βελτιστοποίησης (network optimization) που στηρίζεται πάνω σε οικονομικές αρχές (Generalized Vickrey Auctions). Αυτή η εργασία βρίσκεται εν εξελίξει και δεν έχει επιβεβαιωθεί ακόμα το κατά πόσο μπορεί να επιτευχθεί.

Ο στόχος αυτής της πολιτικής χρέωσης είναι όχι μόνο να εξυπηρετούνται πρώτοι εκείνοι με το υψηλότερο κόστος αναμονής, αλλά και οι προσφορές των χρηστών (bids) να δίνουν μία αληθινή εικόνα για την ανάγκη επέκτασης της χωρητικότητας σε μία ανταγωνιστική αγορά προσφοράς υπηρεσιών δικτύου, με το όριο να βρίσκεται στο σημείο όπου η τιμή προσφοράς εξισώνεται με το κόστος.

Από την άλλη πλευρά, οι τιμές στον πραγματικό κόσμο δεν μπορούν να ανανεώνονται συνεχώς και είναι πολλές οι παράμετροι που πρέπει να ληφθούν υπόψη για τον καθορισμό του μηχανισμού που θα χρησιμοποιείται για τον υπολογισμό της τιμής αποκοπής.

5.9.3 Χρέωση αναμενόμενης χωρητικότητας

Οι D. Clark και W. Fang στην [CF98] προτείνουν η χρέωση να βασίζεται στην αναμενόμενη από το χρήστη χωρητικότητα, την οποία πρόκειται να χρησιμοποιήσει. Η πολιτική αυτή λαμβάνει σοβαρά υπόψη της ότι το οριακό κόστος (marginal cost) δεν είναι μηδενικό σε συνθήκες συμφόρησης.

Η κατανομή της αναμενόμενης χωρητικότητας δεν περιορίζει τη δυνατότητα του χρήστη να στέλνει πληροφορία όταν το δίκτυο δεν είναι υπερφορτωμένο. Η αναμενόμενη χωρητικότητα καθορίζει τη συμπεριφορά του χρήστη μόνο όταν το σύστημα (δίκτυο) βρίσκεται σε συμφόρηση.

Ο πάροχος δικτύου πρέπει να προνοεί ώστε το άθροισμα των αναμενόμενων χωρητικοτήτων των χρηστών να είναι ίσο με τη συνολική χωρητικότητα που έχει στη διάθεσή του σε κανονικές συνθήκες. Με βάση αυτές τις αναμενόμενες χωρητικότητες διαμοιράζει το πραγματικό κόστος στους πελάτες του.

Συμπερασματικά, ο χρήστης δε χρεώνεται για την πραγματική χρέωση της γραμμής, αλλά για την αναμενόμενη χρήση της. Αυτό επιτρέπει απλές προσεγγίσεις στην υλοποίηση της τιμολογιακής πολιτικής, χωρίς να μετριούνται πακέτα ή bytes. Οι τιμές εξαρτώνται από το αναμενόμενο προφίλ του χρήστη, όπως αυτό θα συμφωνηθεί με τον παροχέα του δικτύου.

5.9.4 Τιμολόγιο πολλαπλών τμημάτων

Σύμφωνα με το μοντέλο αυτό αρχικά τίθενται κάποια χαρακτηριστικά που θα μπορούσαν να διαμορφώσουν την τιμολογιακή πολιτική και τα οποία βασίζονται στη συμπεριφορά του χρήστη.

Αυτά τα χαρακτηριστικά είναι:

· πρόσβαση: χρέωση για σύνδεση στο δίκτυο,

· χωρητικότητα: ο μέγιστος ρυθμός με τον οποίον ο χρήστης μπορεί να μεταφέρει πληροφορίες μέσα στο σύστημα,

· χρήση: χρέωση για την πραγματική ποσότητα πληροφορίας που έχει σταλεί στο σύστημα,

· προτεραιότητα: χρέωση για την εκτόπιση άλλων χρηστών σε συνθήκες συμφόρησης.

Το μοντέλο αυτό προσθέτει και χαρακτηριστικά τα οποία δε βασίζονται στη συμπεριφορά, όπως αν πρόκειται για κερδοσκοπικό ή μη οργανισμό, η ηλικία του χρήστη, κλπ.

Το κόστος της πρόσβασης και της χωρητικότητας δεν εξαρτώνται από το πόσο ο χρήστης χρησιμοποιεί το σύστημα. Συνεπώς, μπορούν να συνδυαστούν για να αποτελέσουν τη σταθερή χρέωση για το χρήστη. Το κόστος της χρήσης και της προτεραιότητας εξαρτώνται από το πώς και πόσο χρησιμοποιεί το σύστημα ο χρήστης και για το λόγο αυτό οι χρεώσεις αυτές είναι μεταβλητές.

5.10 Υπάρχουσες Τεχνολογικές Λύσεις

Στο χώρο της παροχής σύγχρονων τεχνολογικών λύσεων στο πρόβλημα της χρέωσης δικτυακών υπηρεσιών δραστηριοποιούνται πολλές εταιρείες διεθνώς. Ως πιο αντιπροσωπευτικά παραδείγματα, με αλφαβητική σειρά, αναφέρουμε τις:

· Amdocs (http://www.amdocs.com)

CableData (http://www.cabledata.com)

· Cisco (http://www.cisco.com)

· Daleen Technologies (http://www.daleen.com)

· Danet Group (http://www.danet.de)

· Digital Island (http://www.digisle.net)

· Server Management Package

· Kenan Systems (http://www.kenan.com)

· Arbor/BP

· Narus (http://www.narus.com)

· Narus Intelligence

· Narus Billing Mediation

· Portal Software (http://www.portal.com)

· Infranet 5.5

· Saville Systems (http://www.savillesys.com)

· Saville Convergent Billing Platform (CBP)

· Solect (http://www.solect.com)

· XACCT Technologies (http://www.xacct.com)

XaCCT 3.0

Πολλές από τις προαναφερόμενες εταιρείες έχουν προχωρήσει σε πληθώρα συμφωνιών και συνεργασιών, προσπαθώντας να αντιμετωπίσουν την έλλειψη παγιωμένων προτύπων στο χώρο και με σκοπό να προσφέρουν πιο ολοκληρωμένα συστήματα. Στη σχετική βιβλιογραφία, τα συστήματα αυτά αναφέρονται γενικότερα ως Customer Care & Billing Systems (CCBs) [Sch98]. Τα υποσυστήματα που αναλαμβάνουν την εξαγωγή αναλυτικών δεδομένων που αφορούν τη χρέωση δικτυακών υπηρεσιών αναφέρονται συχνά ως Billing Mediation Systems, ή πιο συγκεκριμένα, για δίκτυα αρχιτεκτονικής Internet, IP Billing Mediation Systems [LS98, Sch98].
5.11 Προβλήματα στην εφαρμογή Τιμολογιακής Πολιτικής

Στις ακόλουθες παραγράφους αναλύονται τα σημαντικότερα προβλήματα που συναντώνται κατά την προσπάθεια εφαρμογής μιας τιμολογιακής πολιτικής σε ένα δίκτυο υπολογιστών.

Τα προβλήματα αυτά εμφανίζονται σε όλα τα στάδια της εφαρμογής μίας τιμολογιακής πολιτικής, από τη συλλογή των στατιστικών στοιχείων χρήσης μέχρι την εκλογή της τελικής πολιτικής χρέωσης και την έκδοση αναλυτικού τιμολογίου στο χρήστη.

5.11.1 Η λογιστική διαχείριση

Το βασικότερο πρόβλημα για την εισαγωγή μιας τιμολογιακής πολιτικής, είναι η μέτρηση των μεταδιδόμενων bits καθώς και η αποθήκευση της πληροφορίας αυτής. Αυτό προσθέτει, συνήθως, πολύ μεγάλο φόρτο στους διακομιστές δικτύου, τόσο για την απόκτηση νέων μηχανισμών μέτρησης της μεταδιδόμενης πληροφορίας, όσο και για την αντιστοίχιση της με τον κατάλληλο χρήστη.

5.11.2 Η τελική χρέωση

Ένα ακόμα μεγάλο πρόβλημα είναι η αντιστοίχηση της IP διεύθυνσης, από την οποία αποστέλλονται ή λαμβάνονται δεδομένα, με το σωστό χρήστη. Για παράδειγμα, στα τηλεφωνικά δίκτυα, μπορούμε να αναγνωρίσουμε τον αριθμό που καλεί, δεν μπορούμε όμως να καθορίσουμε το άτομο που κάνει τα τηλεφωνήματα. Έτσι και στο Internet, δεν μπορούμε να γνωρίζουμε το άτομο το οποίο έχει στείλει συγκεκριμένα πακέτα.

Το ζήτημα αυτό καταλήγει να γίνεται ένα ιδιαίτερα μεγάλο πρόβλημα για τους μεγάλους οργανισμούς, όπου πολλοί χρήστες μοιράζονται το ίδιο μηχάνημα με κοινή IP διεύθυνση.

5.11.3 Προβλήματα στην τροποποίηση των εφαρμοζόμενων μοντέλων τιμολόγησης

Ενώ έχουν αναφερθεί διάφορα θέματα γύρω από την τιμολόγηση των υπηρεσιών του Internet, η αλλαγή ή ακόμα και η μικρή τροποποίηση των μοντέλων τιμολόγησης δεν είναι μία εύλογη υπόθεση. Ο λόγος είναι ότι υπάρχουν δύο βασικά εμπόδια που πρέπει να αντιμετωπιστούν:

1. Η τεχνολογία.

2. Το γεγονός ότι η πλειοψηφία θα πρέπει να συμφωνεί.

Το πρώτο εμπόδιο στην αλλαγή των μοντέλων τιμολόγησης είναι η τρέχουσα κατάσταση της τεχνολογίας. Πολλά από αυτά που υποστηρίζουν οι οικονομολόγοι οδηγούν βαθιά μέσα στη θεωρία της οικονομικής επιστήμης και η διαθέσιμη τεχνολογία δεν είναι ικανή να παρέχει βιώσιμες λύσεις. Βέβαια, η τεχνολογία αναπτύσσεται πολύ γρήγορα και οι δρομολογητές θα μπορούν σύντομα να έχουν τη δυνατότητα να διαχωρίζουν την κίνηση ανάλογα με το χρήστη, αλλά και να ανιχνεύουν τη συμφόρηση και να δρομολογούν πακέτα ανάλογα.

Το δεύτερο εμπόδιο είναι ότι η πλειοψηφία της κοινωνίας του Internet θα πρέπει να συμφωνήσει στις όποιες αλλαγές. Αυτό θα μπορούσε να είναι δύσκολο θέμα δεδομένης της ανεξάρτητης φύσης της κοινωνίας του Internet. Είναι, επίσης, δύσκολο πρόβλημα και σχετικό για τους παροχείς δικτύου. Ποια εταιρεία θα επιχειρούσε μία τέτοια αλλαγή που η πλειοψηφία των πελατών της δεν πρόκειται να αποδεχτεί; Το αποτέλεσμα θα ήταν οι πελάτες θα στρέφονταν στους ανταγωνιστές της εταιρείας. Ο μόνος τρόπος που θα μπορούσε κάτι τέτοιο να αποφευχθεί είναι αν μία εταιρεία είχε ένα κυρίαρχο ρόλο και μπορούσε να επιβάλλει μία τέτοια αλλαγή. Το μόνο πρόβλημα θα ήταν αν οι χρήστες (πελάτες) αποφάσιζαν ότι το τίμημα δεν αξίζει το κόστος και την εγκατέλειπαν.

5.11.4 Η ποιότητα και οι κατηγορίες εξυπηρέτησης

Πριν από λίγα χρόνια το IP ήταν ένα πρωτόκολλο το οποίο χρησίμευε, κυρίως, για διασύνδεση UNIX συστημάτων καθώς και για τη σύνδεση στο Internet. Καθώς όμως η χρήση του IP έχει αρχίσει να εξαπλώνεται, το πρωτόκολλο αυτό έχει αρχίσει να χρησιμοποιείται για κάθε είδους εφαρμογές. Έχει αρχίσει να εκτοπίζει άλλα πρωτόκολλα (όπως το IPX και το SNA) από τα τοπικά δίκτυα και επίσης έχει αρχίσει να χρησιμοποιείται ευρέως για real-time εφαρμογές, όπως, για παράδειγμα, για μετάδοση φωνής.

Η επέκταση της χρήσης όμως του IP και για εφαρμογές για τις οποίες δεν είχε αρχικά σχεδιαστεί, έχει αρχίσει να φέρνει στην επιφάνεια κάποια προβλήματα. Το IP είναι ένα καθαρά connectionless πρωτόκολλο, το οποίο σημαίνει ότι τα πακέτα ταξιδεύουν ανεξάρτητα το ένα από το άλλο και δεν υπάρχει καμία εγγύηση από το δίκτυο ότι τα πακέτα θα φτάσουν στο άλλο άκρο. Πολύ περισσότερο δεν υπάρχει εγγύηση για τη σειρά με την οποία θα φτάσουν, για την καθυστέρηση παράδοσης κλπ.

Γενικότερα δεν υπάρχει καμία εγγύηση για την ποιότητα της επικοινωνίας μεταξύ των δύο πλευρών. Καθώς, όμως, οι εφαρμογές που χρησιμοποιούν το IP έχουν αρχίσει πλέον να έχουν συγκεκριμένες απαιτήσεις σε bandwidth, έχει γίνει πλέον επιτακτική η ανάγκη για ανάπτυξη σχημάτων τα οποία να εγγυώνται Quality of Service σε IP δίκτυα.

Ήταν φυσικό επακόλουθο, επομένως, προκειμένου να αντιμετωπιστούν οι νέες προκλήσεις που εμφανίστηκαν τόσο με τη μορφή των νέων εφαρμογών όσο και με τη μορφή των νέων απαιτήσεων να δημιουργηθούν κατηγορίες εξυπηρέτησης για κάθε εφαρμογή.

Έτσι, η ύπαρξη αυτής της κατηγοριοποίησης επιβάλλει μία πολιτική χρέωσης που θα δίνει για παράδειγμα διαφορετικό βάρος σε μία εφαρμογή τηλεδιάσκεψης και διαφορετικό βάρος όταν πρόκειται για την αποστολή ενός απλού μηνύματος με τη χρήση του ηλεκτρονικού ταχυδρομείου.

Στο Μέρος Β του Παραρτήματος της παρούσας εργασίας, αναφέρονται, εν συντομία, τα μοντέλα και οι αρχιτεκτονικές που υπάρχουν προκειμένου να υπάρξει ταξινόμηση των υπαρχουσών εφαρμογών και εξυπηρέτηση των σημερινών απαιτήσεων στα δίκτυα υπολογιστών.

Τέλος, πριν τη διατύπωση ενός μοντέλου τιμολόγησης για το δίκτυο του Πανεπιστημίου Πατρών, είναι απαραίτητο να αναφερθούν μερικά σημαντικά χαρακτηριστικά του.

6 Το δίκτυο του Πανεπιστημίου Πατρών - UPatrasnet
6.1 Εισαγωγή

Το Πανεπιστήμιο Πατρών περιλαμβάνει:

· Δίκτυο Κορμού τεχνολογίας FDDI 100Mbps μεταξύ των κτιρίων του ΠΠ

· Δίκτυο Διανομής μεγάλης έκτασης στο εσωτερικό όλων των κτιρίων του ΠΠ (συνολικά πάνω από 8.000 πρίζες και πάνω από 3.000 συνδεδεμένοι σταθμοί εργασίας

Το Πανεπιστήμιο Πατρών έχει αποκαταστήσει σύνδεση με το Διαδίκτυο (Internet) χρησιμοποιώντας ως Internet Provider την Ε.Δ.Ε.Τ. Α.Ε. (Εθνικό Δίκτυο Έρευνας & Τεχνολογίας). Η πρωτεύουσα σύνδεση είναι τεχνολογίας ΑΤΜ από στα 12Mbps. Η εφεδρική Internet σύνδεση του ΠΠ χρησιμοποιεί τον ίδιο Internet provider (Ε.Δ.Ε.Τ. Α.Ε. – GRNET) και είναι τεχνολογίας PCM 2Mbps.

Στο χώρο του Πανεπιστημίου Πατρών έχει αναπτυχθεί και λειτουργεί το Κέντρο Διαχείρισης Δικτύου (ΚΕΔΔ/ΠΠ), το οποίο στελεχώνεται από προσωπικό του Ινστιτούτου Τεχνολογίας Υπολογιστών (Τομέας Δικτυακών Τεχνολογιών). Το ΚΕΔΔ/ΠΠ είναι υπεύθυνο για την σωστή λειτουργία και υποστήριξη ολόκληρου του Δικτύου Δεδομένων του ΠΠ, των δικτυακών υπηρεσιών που παρέχονται από αυτό και την εξυπηρέτηση των χρηστών του Δικτύου.

Συνοπτικά, οι υπηρεσίες που παρέχονται από το Δίκτυο του Πανεπιστημίου Πατρών στους χρήστες του, οι οποίοι είναι απαραιτήτως μέλη της Πανεπιστημιακής Κοινότητας του Ιδρύματος (μέλη ΔΕΠ, φοιτητές, διοικητικό και υποστηρικτικό προσωπικό), είναι οι ακόλουθες:

· Υπηρεσίες Διασύνδεσης και Βελτιστοποίησης Δικτύου Κορμού και Διανομής:

· Δρομολογητές.

· Μεταγωγείς.

· NTP.

· Βασικές Υπηρεσίες – Εφαρμογές:

· Εξυπηρετητές.

· Ονοματολογία (DNS).

Ηλεκτρονικό Ταχυδρομείο (Email - Webmail).

· Ειδήσεις (News).

· Μεταφοράς Αρχείων (FTP).

· Απομακρυσμένης Πρόσβασης (Dialup).

· Υπηρεσίες Πληροφοριακής Υποστήριξης:

· World Wide Web (WWW).

· Web και FTP Proxy.

· Πρόσθετες Υπηρεσίες:

· Multicasting – MBONE.

Υπηρεσίες Εξυπηρέτησης/Υποστήριξης Χρηστών (HelpDesk):

· Εξυπηρέτηση για όλες τις παρεχόμενες υπηρεσίες.

Η δικτυακή υποδομή του ΠΠ αφορά καλωδιακής φύσεως υποδομή αλλά και ενεργό δικτυακό εξοπλισμό, τόσο στο Δίκτυο Κορμού όσο και στο Δίκτυο Διανομής. Αυτή εκτείνεται σε όλα τα κτίρια του Πανεπιστημίου Πατρών (συνολικά 20) και αφορά όλα τα Τμήματα / Σχολές.

6.2 Κατανομή των σταθερών δικτυακών συνδέσεων ανά Τμήμα

Ακολούθως παρατίθεται το ραβδόγραμμα του πλήθους των ενεργοποιημένων πριζών ανά Τμήμα του Πανεπιστημίου Πατρών.
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Σχήμα 23. Κατανομή ανά Τμήμα των συνδέσεων στο δίκτυο
σταθμών εργασίας

6.3 Σχηματική αναπαράσταση της τοπολογίας του δικτύου

Ακολούθως παρατίθεται το πλήρες λογικό διάγραμμα του Δικτύου Δεδομένων του ΠΠ στο οποίο φαίνεται το σύνολο του ενεργού δικτυακού εξοπλισμού καθώς και το πώς αυτός διασυνδέεται στα πλαίσια του συνολικού δικτύου. Επιπλέον, παρουσιάζονται η πρωτεύουσα και δευτερεύουσα (εφεδρική) σύνδεση του δικτύου του ΠΠ με το Internet/Ε.Δ.Ε.Τ.

Το Δίκτυο Κορμού υλοποιείται από δακτύλιο τεχνολογίας FDDI, ενώ ταυτόχρονα λειτουργεί και ATM 155Mbps νησίδα στο Δίκτυο Κορμού μεταξύ τριών (3) βασικών κτιρίων και των αντίστοιχων δρομολογητών. Οι συσκευές που χρησιμοποιούνται είναι οι ακόλουθες:

· 3 Cisco FDDI Concentrators.

· 14 Cisco δρομολογητές 4500-M, 4700, 7206, 7507 και 7513 σε κεντρικά κτίρια του campus.
ATM switch FORE ASX-200BX.
Στο Δίκτυο Διανομής τα Subnets/VLANs/WorkGroups χρησιμοποιούνται συσκευές των ακόλουθων τύπων: 

· Ethernet/Fast Ethernet hubs (Bay, 3COM, Cabletron, Eagle Microdyne, Intel).

Ethernet/Fast Ethernet/Gigabit Ethernet switches (Catalyst 1900, 2820, 29xx, 3000, 35xx, 5000).
· ATM switches (Catalyst 8510MSR, LightStream 1010, FORE ASX-200BX, FORE LE155).
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Σχήμα 24. Λογικό διάγραμμα του δικτύου του Πανεπιστημίου Πατρών

7 Πρόταση Μοντέλου Τιμολόγησης για το UPatrasnet
Η πρόταση του παρακάτω μοντέλου τιμολόγησης για το δίκτυο του Πανεπιστημίου Πατρών αφορά όλα εκείνα τα υποδίκτυα που περιλαμβάνουν χρήστες με μόνιμες συνδέσεις. Από εδώ και στο εξής, ο όρος χρήστης του δικτύου θα αναφέρεται σε κάποιο από τα τμήματα του Πανεπιστημίου Πατρών.

Στόχος του προτεινόμενου μοντέλου χρέωσης είναι η κάλυψη του συνολικού κόστους της γραμμής που συνδέει το Πανεπιστήμιο Πατρών με το Ε.Δ.Ε.Τ., καθώς και τη συλλογή εσόδων για τη μελλοντική αναβάθμιση ή επέκτασή της.

Θα πρέπει να σημειωθεί ότι το προτεινόμενο μοντέλο τιμολόγησης αφορά σε υπηρεσίες καλύτερης εξυπηρέτησης, μιας και για τέτοιου είδους υπηρεσίες είναι και οι μετρήσεις που παρουσιάστηκαν στο Κεφάλαιο 4 της παρούσας εργασίας.

7.1 Γενικά

Η προτεινόμενη τιμολογιακή προσέγγιση περιγράφεται από τον τύπο :

	C = W – U + Pr = F + G         ( 7.1 )


όπου,

· C: το συνολικό ποσό των εσόδων από την τιμολόγηση των υπηρεσιών του δικτύου,

· W: το πραγματικό κόστος του δικτύου,

· U: το ποσό της επιδότησης, εάν υπάρχει, η οποία αφορά υπηρεσίες καλύτερης προσπάθειας,

· Pr: το ποσό του κέρδους που επιδιώκει να έχει το Πανεπιστήμιο Πατρών (εφόσον πρόκειται, όμως, για ένα σύνολο ερευνητικών υποδικτύων θα είναι Pr = 0, διότι δεν επιδιώκεται κέρδος),

· G: το τμήμα των εσόδων που θα καλυφθεί από τη χρέωση με βάση τη χρήση υπηρεσιών καλύτερης εξυπηρέτησης, και

· F: το τμήμα των εσόδων που θα καλυφθεί από την σταθερή χρέωση των υπηρεσιών καλύτερης εξυπηρέτησης.

Σύμφωνα λοιπόν με τα παραπάνω, η σχέση 8.1 απλοποιείται στον παρακάτω τύπο:

	C = W – U = F + G         ( 7.2 )


Στη συνέχεια η προτεινόμενη προσέγγιση περιλαμβάνει τα εξής βήματα :

· Προσδιορισμό των εσόδων από τη χρέωση C κυρίως με βάση τον υπολογισμό του κόστους του δικτύου W.

· Υπολογισμό της επιδότησης U.

· Υπολογισμό του συνολικού τιμολογίου του χρήστη και ειδικότερα:

· διαίρεση του τμήματος των εσόδων σε ένα σταθερό και ένα μεταβλητό τμήμα,

· υπολογισμό του σταθερού τμήματος των εσόδων (F),

· υπολογισμό του μεταβλητού τμήματος των εσόδων (G),

· υπολογισμό του τιμολογίου του χρήστη.

7.2 Υπολογισμός του κόστους του δικτύου W
7.2.1 Επιμερισμός της χωρητικότητας του δικτύου

Σε πρώτη φάση, το Πανεπιστήμιο Πατρών, ως ο πάροχος δικτυακών υπηρεσιών, θα πρέπει να ακολουθήσει μία πολιτική μοιράσματος της συνολικής χωρητικότητας του δικτύου, στο τμήμα εκείνο που θα εξυπηρετεί best effort services και σε εκείνο που θα εξυπηρετεί κάποιου άλλου είδους υπηρεσίες (π.χ., υπηρεσίες διαχειριζόμενης χωρητικότητας, Managed Bandwidth Services).

Για τη συγκεκριμένη μελέτη θεωρήθηκε ότι το συνολικό bandwidth του UPatrasnet χρησιμοποιείται αποκλειστικά για υπηρεσίες τύπου best effort.

7.2.2 Υπολογισμός του κόστους του δικτύου

Ο υπολογισμός του κόστους ενός δικτύου εξαρτάται από διάφορους παράγοντες (υλικό, λογισμικό, διαχείριση, υποστήριξη, τηλεπικοινωνιακά κόστη, έρευνα και ανάπτυξη). Πρέπει να σημειωθεί ότι οι παράγοντες αυτοί αρκετές φορές αλληλεπιδρούν μεταξύ τους. Επενδύσεις σε σύγχρονο υλικό και λογισμικό μπορούν για παράδειγμα να μειώσουν το κόστος για την υποστήριξη.

Στη συνέχεια γίνεται μια προσπάθεια ανάλυσης των παραγόντων αυτών.

7.2.3 Συνιστώσες κόστους του δικτύου

Το κόστος ενός δικτύου συνίσταται στο σύνολο των πόρων που χρειάζονται για:

· Εγκατάσταση.

· Λειτουργία.

· Συντήρηση.

· Εξέλιξη.

Το κόστος αυτό αφορά στους πόρους σε υλικό και λογισμικό που χρησιμοποιούνται για να λειτουργήσει το δίκτυο και οι υπηρεσίες. Πρέπει βέβαια να συνυπολογιστούν και οι ανθρώπινοι πόροι, λαμβάνοντας υπόψη ότι το προσωπικό που απαιτείται για τη λειτουργία του δικτύου.

Το κόστος διαχείρισης ενός δικτύου επηρεάζεται από δυο κατηγορίες παραγόντων:

· τους άμεσους παράγοντες, οι οποίοι είναι γνωστοί και μπορούν να συμπεριληφθούν στην εκτίμηση του κόστους του δικτύου και

· τους έμμεσους παράγοντες, που συνήθως είναι μη προϋπολογίσιμοι και δεν μπορούν να μετρηθούν ή ακόμα και να καταγραφούν.

7.2.3.1 Άμεσο κόστος

Το άμεσο κόστος αναλύεται στα εξής:

· Υλικό και Λογισμικό. Συγκεκριμένα:

Κόστος Υλικού: Οι ετήσιες δαπάνες για νέο εξοπλισμό ή αναβάθμιση παλαιού. Αυτός ο εξοπλισμός περιλαμβάνει τις όποιες προμήθειες ή αναβαθμίσεις σε εξυπηρετητές, σταθμούς εργασίας (desktops ή laptops), περιφερειακές συσκευές (εκτυπωτές, σαρωτές γραφείου, κ.ά.) καθώς και δικτυακό ενεργό εξοπλισμό (hubs, bridges, routers και switches). Η περίπτωση των αναβαθμίσεων αφορά κυρίως μνήμη, αποθηκευτικά μέσα (π.χ. σκληροί δίσκοι), κάρτες δικτύου για τον δικτυακό εξοπλισμό, κ.ά.

Κόστος Λογισμικού: Οι ετήσιες δαπάνες για νέο λογισμικό ή αναβάθμιση παλαιού. Στο κόστος λογισμικού πρέπει να συμπεριληφθεί το κόστος για τα λειτουργικά συστήματα, το κόστος για όποιες εφαρμογές ή βοηθητικά προγράμματα χρησιμοποιούνται, καθώς και το λογισμικό που χρειάζεται για τη λειτουργία και τη διασύνδεση των δικτυακών συσκευών.

· Διαχείριση, όπου περιλαμβάνεται το κόστος για τους ανθρώπους που ασχολούνται με τη διαχείριση των δικτυακών συσκευών, των εξυπηρετητών καθώς και των υπηρεσιών που παρέχονται (μπορεί να υπολογιστεί από τις ώρες απασχόλησης των διαχειριστών και τα έξοδα για εξειδικευμένες υπηρεσίες διαχείρισης που γίνεται από τρίτους). Η διαχείριση υπηρεσιών σε ένα δίκτυο σαν αυτό του Πανεπιστημίου Πατρών μπορεί να γίνεται είτε κεντρικά είτε κατανεμημένα. Το κόστος διαχείρισης αναλύεται στις εξής επιμέρους κατηγορίες:

Εργαλεία διαχείρισης: το κόστος για την αγορά ή αναβάθμιση υλικού και λογισμικού που χρησιμοποιείται για την διαχείριση του δικτύου. Συχνά αποτελούν τον κρισιμότερο παράγοντα στη διαχείριση καθώς η σωστή χρήση τέτοιων εργαλείων δρα καταλυτικά σε προβληματικές καταστάσεις.

Προσωπικό διαχείρισης: το προσωπικό διαχείρισης χωρίζεται σε δυο κατηγορίες: 

· στο προσωπικό που ασχολείται με το σχεδιασμό, την υλοποίηση και τη βελτιστοποίηση του δικτύου και των υπηρεσιών που παρέχονται και

· στο προσωπικό που απασχολείται με τη συντήρηση και την εξυπηρέτηση χρηστών σε θέματα που αφορούν το δίκτυο και τις υπηρεσίες που παρέχονται.

· Υποστήριξη, όπου περιλαμβάνονται το κόστος για τους ανθρώπους που ασχολούνται με την υποστήριξη του δικτύου, οι αναγκαίες εκπαιδεύσεις του προσωπικού, τα έξοδα μετακινήσεων, τα συμβόλαια υποστήριξης με τους κατασκευαστικούς οίκους και τα επιπλέον γενικά έξοδα (overhead),

· Ανάπτυξη, όπου περιλαμβάνεται κόστος σχετικά με ανάλυση, σχεδιασμό, δοκιμή και τεκμηρίωση νέων τεχνολογιών, καθώς και την προσαρμογή και συντήρησή τους.

· Τηλεπικοινωνιακά τέλη. Αποτελούν το σύνολο των ετήσιων εξόδων, με βάση υπογεγραμμένες συμβάσεις, για χρήση τηλεπικοινωνιακών γραμμών όπως οι μισθωμένες γραμμές (leased lines), εσωτερικού (backbone), εξωτερικού (Ευρώπη και διεθνής διασυνδεσιμότητα), γραμμές για απομακρυσμένη διαχείριση, συνδέσεις εφεδρείας (backup), ειδικές διακρατικές συνδέσεις στα πλαίσια διμερών συμφωνιών και έργων, καθώς και τα έξοδα για σύνδεση με άλλους  παρόχους.

· Λειτουργικά Κόστη. Στα λειτουργικά κόστη περιλαμβάνονται:

Αμοιβές μη τεχνικού προσωπικού (γραμματείς, λογιστές, δικηγόρους, ελεγκτές).

Αμοιβές μελών Διοικητικού Συμβουλίου και / ή τεχνικών επιτροπών.

Γενικά έξοδα (αναλώσιμα, συνδρομές, ταξίδια, λογαριασμοί ΔΕΚΟ, ενοίκια χώρων, διαμόρφωση χώρων, αγορές και / ή ενοικιάσεις επίπλων, κ.ά.)

Επισημαίνεται, τέλος, ότι, συνήθως, τα τηλεπικοινωνιακά τέλη αποτελούν το 50%-70% του συνολικού κόστους του δικτύου, ενώ τα λειτουργικά κόστη αποτελούν το 5%-10% αυτού.

7.2.3.2 Έμμεσο κόστος

Οι έμμεσοι παράγοντες είναι ένας τρόπος μέτρησης της αποτελεσματικότητας του δικτύου και της διαχείρισής του, όταν συγκεκριμένες υπηρεσίες παρέχονται σε συγκεκριμένους χρήστες. Οι παράγοντες αυτοί είναι:

· η διαχείριση από τελικούς χρήστες, όπου περιλαμβάνεται το κόστος της υποστήριξης τελικών χρηστών από τελικούς χρήστες (αντί του επίσημου διαύλου υποστήριξης), η τυπική εκπαίδευση, η περιστασιακή εκπαίδευση και ενημέρωση και τέλος η προσωπική εμπλοκή τελικών χρηστών στη λειτουργία των υπηρεσιών και

· ο χρόνος (προγραμματισμένος ή μη) που το δίκτυο δεν λειτουργεί, δηλαδή το χρονικό διάστημα που το δίκτυο ή οι υπηρεσίες του δεν είναι διαθέσιμες στους τελικούς χρήστες.

Για να υπάρξει μία καλή εκτίμηση του πόσο οι άμεσοι παράγοντες (κόστος που έχει προϋπολογισθεί) επηρεάζουν το συνολικό κόστος πρέπει:

· να προσδιοριστούν οι συγκεκριμένες δραστηριότητες για κάθε υπηρεσία,

· να προσδιοριστεί ο βαθμός δυσκολίας κάθε δραστηριότητας,

· να υπολογιστεί ο όγκος κάθε δραστηριότητας και συνεπώς κάθε υπηρεσίας,

· να γίνει μία προσπάθεια βελτιστοποίησης του πίνακα υπηρεσιών-δραστηριοτήτων σε συνδυασμό με την εκτίμηση για την επιβάρυνση της διαχείρισης των υπηρεσιών σε σχέση με την αύξηση του όγκου της δραστηριότητας ή ακόμα και της υπηρεσίας.

Τα στοιχεία αυτά μπορούν να προκύψουν με άμεση επαφή, όπως για παράδειγμα με ερωτηματολόγια, τα οποία καλούνται να συμπληρώσουν οι μηχανικοί και τεχνικοί που ασχολούνται με τη διαχείριση των υπηρεσιών του δικτύου, με σκοπό να προσδιοριστεί το κόστος κάθε δραστηριότητας και να προκύψει το κόστος κάθε υπηρεσίας.

Πρέπει βέβαια πάντα να λαμβάνουμε υπόψη σα δεδομένο το γεγονός ότι στον ακαδημαϊκό και ερευνητικό χώρο (στη συγκεκριμένη περίπτωση του Πανεπιστημίου Πατρών), η σημασία του δικτύου δεν είναι η ίδια με τις εμπορικές επιχειρήσεις. Οι υπηρεσίες που παρέχονται πρέπει να είναι state-of-the-art, ώστε να είναι εμφανής η διαφορά με εμπορικούς ISPs, καθώς οι μη κερδοσκοπικοί οργανισμοί πρέπει να ενδιαφέρονται σημαντικά για τη δημιουργία των κατάλληλων δομών και προϋποθέσεων ώστε να υπάρχει δυνατότητα ανάπτυξης νέων τεχνολογικών λύσεων και διάχυση τεχνογνωσίας.

7.2.4 Τελικό συνολικό κόστος W
Με βάση τα παραπάνω το συνολικό κόστος του δικτύου μπορεί να υπολογιστεί από τον γενικό τύπο:

	W = 
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όπου

W: το συνολικό κόστος του δικτύου,
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: το κόστος ανά κατηγορία και 

j:, το πλήθος των κατηγοριών κόστους.

7.3 Υπολογισμός της επιδότησης U
Ο υπολογισμός της επιδότησης (εάν υπάρχει) γίνεται με βάση τις επιχορηγήσεις εσωτερικού και εξωτερικού από οποιονδήποτε φορέα και για οποιοδήποτε τμήμα του δικτύου. Το άθροισμα των επιχορηγήσεων αυτών αποτελεί το συνολικό ποσό της επιδότησης U, το οποίο αφαιρείται από το κόστος W του δικτύου, ώστε οι χρήστες να πληρώσουν για το υπόλοιπο ποσό.

7.4 Υπολογισμός του συνολικού τιμολογίου του χρήστη

Ο υπολογισμός του συνολικού τιμολογίου του χρήστη περιλαμβάνει την εξής μεθοδολογία:

· διαίρεση του τμήματος των εσόδων C σε ένα σταθερό και ένα μεταβλητό τμήμα,

· υπολογισμό του σταθερού τμήματος των εσόδων (F),

· υπολογισμό του μεταβλητού τμήματος των εσόδων (G) και

· υπολογισμό του τιμολογίου του χρήστη.

7.4.1 Υπολογισμός των εσόδων που θα καλυφθούν από το σταθερό τιμολόγιο F
Με βάση τη σχέση 8.2 ο υπολογισμός των εσόδων που θα καλυφθούν από το σταθερό τιμολόγιο, προκύπτει ως η διαφορά του συνόλου των εσόδων από την τιμολόγηση μείον τα έσοδα που θα καλυφθούν από το μεταβλητό τμήμα του τιμολογίου, δηλαδή: 

	F = C - G         ( 7.4 )


7.4.2 Υπολογισμός των εσόδων που θα καλυφθούν από το μεταβλητό τιμολόγιο G 

Υπάρχουν διαφορετικές προσεγγίσεις για τον υπολογισμό των εσόδων που θα καλυφθούν από το μεταβλητό τιμολόγιο:

· Το G μπορεί να καλύπτει μέρος (ή όλο) του κόστους των συμφορημένων συνδέσεων.

· Το G μπορεί να καλύπτει μέρος (ή όλο) του κόστους αναβάθμισης των συμφορημένων συνδέσεων.

Στην παρούσα εργασία, ως συμφορημένη σύνδεση θεωρείται η γραμμή που συνδέει το Πανεπιστήμιο Πατρών με το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (Ε.Δ.Ε.Τ.).

Επίσης, η χρονική περίοδος για την οποία υπάρχουν μετρήσεις για τη χρήση της παραπάνω γραμμής από τους χρήστες του Πανεπιστημίου Πατρών είναι το έτος 2000.

7.4.2.1  Υπολογισμός του συνολικού τιμολογίου του χρήστη

Το γενικό μαθηματικό μοντέλο το οποίο χρησιμοποιείται για την χρέωση του χρήστη i για μία δεδομένη χρονική περίοδο για n συμφορημένες γραμμές του δικτύου εκφράζεται από την παρακάτω μαθηματική σχέση:

	Ci =Fi + p1V1i + p2V2i + p3V3i +…+pnVn i =
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όπου,

· Fi: μία σταθερά για κάθε χρήστη i η οποία ισοδυναμεί με το μέρος του σταθερού κόστους του δικτύου που αντιστοιχεί στον χρήστη i για τη συγκεκριμένη χρονική περίοδο,

V1i, V2i,… Vni : ο όγκος της κίνησης του χρήστη i τη συγκεκριμένη χρονική περίοδο σε κάθε συμφορημένη γραμμή του δικτύου και

· p1, p2,… pn:  η χρέωση ανά μονάδα όγκου της παραπάνω μεταφερόμενης κίνησης σε κάθε συμφορημένη γραμμή του δικτύου.

Επειδή στη συγκεκριμένη περίπτωση, το πλήθος των γραμμών συμφόρησης είναι ίσο με 1 (n=1) η σχέση 8.5 απλοποείται στην

Ci =Fi + p1V1i
ή ακόμα πιο απλά στην 

	Ci =Fi + pVi       (7.6)


Το Fi είναι το σταθερό τμήμα της χρέωσης το οποίο εκφράζει το μέρος του σταθερού κόστους του δικτύου που αντιστοιχεί στον χρήστη i και είναι ανεξάρτητο της κίνησης του χρήστη καθώς και του p. Το Fi μπορεί να περιέχει και παραμέτρους καθορισμού πολιτικής.

Η τιμή του p αν οριστεί κατάλληλα μπορεί να οδηγήσει σε βέλτιστη χρήση των πόρων του δικτύου και στη μεγιστοποίηση της οικονομικής του απόδοσης.

Σε αυτή την περίπτωση η ανταπόκριση των χρηστών μπορεί να χρησιμοποιηθεί ως βασικό κριτήριο για την επέκταση του δικτύου. Αν η τελική ζήτηση είναι μικρότερη από τη χωρητικότητα της γραμμής, τότε δεν δικαιολογείται το μέγεθος της γραμμής τουλάχιστον με οικονομικά μεγέθη και θα πρέπει να εξεταστεί αν πρέπει να παραμείνει ως έχει για λόγους πολιτικής μόνο.

Αν η γραμμή παραμείνει συμφορημένη (που είναι και το πιο πιθανό) τότε η χωρητικότητα της γραμμής θα πρέπει να αυξηθεί και οι χρήστες θα πρέπει να πληρώσουν αυτή την αύξηση.

Σε κάθε περίπτωση η τιμή του p πρέπει να είναι αρκετά μικρή ώστε α) οι χρήστες να μην παραπονούνται για τις νέες αυξημένες τιμές και β) να υπάρχει ακόμα συμφόρηση στη γραμμή ώστε οι χρήστες να κατανοήσουν ότι η χρέωση είναι μικρή και θα είναι διατεθειμένοι να πληρώσουν παραπάνω για να αυξήσουν την επίδοση (performance) του δικτύου.

Με βάση τα παραπάνω, έχουμε ,
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7.4.2.1.1 Υπολογισμός του σταθερού τμήματος του τιμολογίου του χρήστη

Είναι σαφές ότι δεν μπορούμε να χρησιμοποιήσουμε έναν γενικό τύπο κατανομής του σταθερού κόστους F, Fi = F/n (n: το πλήθος των χρηστών του δικτύου), διότι αυτό δεν θα ήταν δίκαιο για τους μικρότερους χρήστες. Επιπλέον, μία τέτοια κατανομή δεν θα εξυπηρετούσε κανέναν στόχο πολιτικής. Παρακάτω δίνεται μία απλή γενική μεθοδολογία για τον ορισμό των παραμέτρων πολιτικής βάσει των οποίων μπορεί να υπολογιστεί το σταθερό τμήμα του τιμολογίου του κάθε χρήστη.

Θεωρούμε ότι κάθε χρήστης μπορεί να χαρακτηριστεί από έναν πεπερασμένο αριθμό παραμέτρων 
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όπου η κάθε μία παίρνει τιμές στο διάστημα 
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 την τιμή της j παραμέτρου για τον χρήστη i. Παραδείγματα τέτοιων παραμέτρων μπορούν να είναι το μέγεθος του χρήστη, η γεωγραφική του απόσταση από τον κόμβο του δικτύου που είναι συνδεδεμένος, η ταχύτητα σύνδεσης κ.λ.π.

Τώρα, μπορούμε να ορίσουμε το σταθερό κόστος ως εξής:
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όπου wj είναι ένας μη-μηδενικός συντελεστής βαρύτητας για την κάθε παράμετρο j, και
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Ο καθορισμός των παραμέτρων και των συντελεστών βαρύτητάς τους εκφράζει την πολιτική του παρόχου, η οποία μπορεί να έχει στόχο τη δίκαιη κατανομή του κόστους, αλλά και την προώθηση άλλων κινήτρων εκτός από τη χρήση. Για παράδειγμα, ο παραπάνω τύπος επιτρέπει την εισαγωγή κινήτρων πολιτικής, όπως η ταχύτητα σύνδεσης ή η τεχνολογία της πόρτας σύνδεσης στο δίκτυο κορμού.

7.4.2.1.2 Υπολογισμός του μεταβλητού τμήματος του τιμολογίου του χρήστη

Αρχικά, με βάση τον όγκο της κίνησης σε κάθε συμφορημένη σύνδεση του δικτύου (στην προκειμένη περίπτωση η γραμμή σύνδεσης ΠΠ και Ε.Δ.Ε.Τ.) –συνολικά- υπολογίζεται η τιμή μονάδας p για κάθε συμφορημένη σύνδεση του δικτύου.

Ο υπολογισμός της τιμής μονάδας p για κάθε συμφορημένη σύνδεση συνδέεται άμεσα με το τίμημα που θα καλύπτει το μεταβλητό τμήμα του τιμολογίου. Όπως, ήδη, έχει αναφερθεί, μία σωστή πολιτική χρέωσης, θα όριζε το παραπάνω τίμημα, έτσι ώστε το τελευταίο να μπορεί να καλύπτει:

· μέρος (ή όλο) του κόστους των συμφορημένων συνδέσεων ή

· μέρος (ή όλο) του κόστους αναβάθμισης των συμφορημένων συνδέσεων.

Κατόπιν, βάσει της τιμής του p, υπολογίζεται το μερίδιο από το συνολικό μεταβλητό τμήμα του τιμολογίου που αντιστοιχεί στον κάθε χρήστη χωριστά.

8 Εφαρμογή Μοντέλου Τιμολόγησης στο UPatrasnet
8.1 Γενικά

Προκειμένου για την εφαρμογή του μοντέλου τιμολόγησης που περιγράφτηκε στο προηγούμενο κεφάλαιο, θεωρούνται ως δεδομένα τα εξής:

· Το συνολικό κόστος που πρέπει να καλυφθεί από την επιβολή τόσο ενός σταθερού όσο και ενός μεταβλητού μέρους της χρέωσης των χρηστών του δικτύου του Πανεπιστημίου Πατρών, θα εκφράζεται από μία σταθερή παράμετρο, έστω Κ.
· Δεδομένου ότι πρωταρχικός στόχος του Πανεπιστημίου Πατρών είναι η αποδοτικότερη από οικονομική άποψη χρήση των δικτυακών πόρων (και στη συγκεκριμένη περίπτωση η χρήση της γραμμής σύνδεσης ΠΠ-Ε.Δ.Ε.Τ.), επιβάλλεται η ύπαρξη ενός μεταβλητού τμήματος της φόρμουλας τιμολόγησης.

· Δεδομένου του γεγονότος ότι το Πανεπιστήμιο Πατρών στοχεύει στην ίση πρόσβαση όλων των φορέων-χρηστών του, υπαγορεύεται η ανάγκη για καθορισμό παραμέτρων που θα ληφθούν υπόψη για τον υπολογισμό του σταθερού τμήματος της φόρμουλας τιμολόγησης.

8.2 Λόγος μεταβλητού / σταθερού μέρους χρέωσης

Για τον καθορισμό του ποσοστού του Κ με το οποίο θα συμμετέχει το μεταβλητό και το σταθερό μέρος της χρέωσης, λήφθηκαν υπόψη τα παρακάτω:

· Επειδή γίνεται για πρώτη φορά εφαρμογή κάποιας πολιτικής χρέωσης στο Πανεπιστήμιο Πατρών, δε θα πρέπει το συνολικό ποσό που πληρώνουν οι χρήστες να είναι ιδιαίτερα ευαίσθητο στον όγκο της κίνησής τους και επομένως τους αποθαρρύνει από τη χρήση του δικτύου, που δεν αποτελεί σε καμία περίπτωση επιθυμητή συμπεριφορά.

· Το σταθερό μέρος της χρέωσης των χρηστών του Πανεπιστημίου Πατρών, επιτρέπει, ουσιαστικά, να καλύπτεται ένα σημαντικό ποσό του συνολικού κόστους, ακόμα κι αν η κίνηση των χρηστών περιοριστεί –ενδεχομένως- σημαντικά μετά την εισαγωγή κάποιου τιμολογίου.

Γενικά, λοιπόν, προτείνεται η συμμετοχή του σταθερού μέρους της χρέωσης σε μεγαλύτερο ποσοστό στο τελικό τιμολόγιο των χρηστών, από ότι θα συνεισφέρει το μεταβλητό μέρος αυτής.

Για την εξαγωγή ασφαλών συμπερασμάτων για την κατάλληλη επιλογή του λόγου σταθερό / μεταβλητό κόστος υιοθετήθηκαν τρεις διαφορετικές περιπτώσεις. Συγκεκριμένα, αν θεωρήσουμε F το σταθερό μέρος της χρέωσης, G το μεταβλητό μέρος της χρέωσης και Κ = F + G, τότε:

· 1η περίπτωση: F = 55%K
 G = 45%K
· 2η περίπτωση: F = 75%K
 G = 25%K
· 3η περίπτωση: F = 95%K
 G = 5%K
(ακραία περίπτωση)
8.3 Προσδιορισμός παραμέτρων για το σταθερό μέρος της χρέωσης

Όπως αναφέρθηκε και στην παρ. 7.4.2.1.1 πρέπει να ορισθεί ένας αριθμός παραμέτρων για τους χρήστες του δικτύου, προκειμένου για το δίκαιο υπολογισμό του σταθερού μέρους χρέωσης για τον κάθε χρήστη. Παραδείγματα τέτοιων παραμέτρων θα μπορούσαν να είναι το μέγεθος του χρήστη, η γεωγραφική του απόσταση από τον κόμβο του δικτύου που είναι συνδεδεμένος, η ταχύτητα σύνδεσης κτλ.

Από τη μελέτη της λογικού διαγράμματος, τοπολογίας, δομής και λειτουργίας του δικτύου του Πανεπιστημίου Πατρών (βλ. Κεφ. 6) προκύπτει ότι η μόνη διακριτή παράμετρος (προς το παρόν) είναι η κατανομή ανά Τμήμα των συνδέσεων στο δίκτυο σταθμών εργασίας.

Προφανώς, ο μη-μηδενικός συντελεστής βαρύτητας για την παράμετρο αυτή θα ισούται με 1, εφόσον αυτή η παράμετρος είναι και η μοναδική. Συνεπώς, ο τύπος 7.8 απλοποιείται στον κάτωθι:
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όπου,

· F: το συνολικό σταθερό μέρος της χρέωσης.

· Fi: το σταθερό μέρος της χρέωσης του χρήστη του δικτύου i.
n: το πλήθος των χρηστών του δικτύου (σύνολο τμημάτων ίσο με 21).

· yi: η τιμή της παραμέτρου για το χρήστη i.

Επειδή, όμως, ισχύει προφανώς ότι 
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, καταλήγουμε τελικά στο ότι:
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Με βάση την κατανομή ανά Τμήμα των συνδέσεων στο δίκτυο σταθμών εργασίας του Σχ. 23, οι τιμές για το yi -εξάγονται αναλογικά- για το κάθε τμήμα είναι οι εξής:
	Τμήμα
	Τιμή του 
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	Βιολογίας
	0.0332

	Χημικών Μηχανικών
	0.0681

	Κεντρικές Υπηρεσίες
	0.00588

	Χημείας
	0.0456

	Πολιτικών Μηχανικών
	0.0806

	Ηλεκτρολ. Μηχανικών
	0.171


	Οικονομικό
	0.00588

	Φαρμακευτική
	0.0138

	Γενικό Τμήμα
	0.0121

	Γεωλογικό
	0.0207

	Αρχιτεκτόνων
	0.0179

	Σ – Υ – Ν – Ε – Χ – Ε – Ι - Α
	

	Μαθηματικό
	0.0605

	Μηχανολόγων
	0.117

	Ιατρική
	0.0968

	ΠΤΔΕ
	0.0224

	ΠΤΝ
	0.0176

	Φιλοσοφίας
	0.00415

	Φιλολογίας
	0.00380

	Φυσικό
	0.0892

	Θεατρικών Σπουδών
	0.00692

	Μηχ. Η/Υ & Πληρ.
	0.104


Πίνακας 10. Υπολογισμός της τιμής του 
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8.4 Χαρακτηριστικά Εισερχόμενης και Εξερχόμενης κίνησης

Η αντιπαράθεση εισερχόμενης / εξερχόμενης κίνησης στο Πανεπιστήμιο Πατρών, τόσο συνολικά όσο και ανά τμήμα, για το έτος 2000, έχει να επιδείξει δύο σημαντικά στοιχεία.

Καταρχήν, οι τάσεις που καταγράφηκαν για το έτος 2000 είναι μικτές, με την έννοια, ότι σε άλλα τμήματα παρουσιάζεται μεγαλύτερο ποσοστό εξερχόμενης κίνησης (για παράδειγμα στο Τμήμα Μηχ.Ηλεκτρονικών Υπολογιστών & Πληροφ.), ενώ σε άλλα η εισερχόμενη κίνηση ξεπερνά την εξερχόμενη (στα περισσότερα τμήματα του ΠΠ).
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Σχήμα 25. Σύγκριση Εξερχόμενης / Εισερχόμενης κίνησης
ανά Τμήμα του ΠΠ

Ένα άλλο σημαντικό στοιχείο είναι ότι συνολικά η εισερχόμενη κίνηση που έρχεται από το διαδίκτυο προς το Πανεπιστήμιο Πατρών, αποτελεί το 57% της συνολικής κίνησης πάνω στην υπό εξέταση γραμμή, ενώ αντίστοιχα η εξερχόμενη αποτελεί το 43% της συνολικής κίνησης της γραμμής.
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Σχήμα 26. Σύγκριση συνολικής Εξερχόμενης / Εισερχόμενης κίνησης του ΠΠ

Συμπερασματικά, η εισερχόμενη κίνηση έχει αναλογικά μεγαλύτερο βάρος στη συμφόρηση της γραμμής. Από την άλλη, όμως, η εξερχόμενη κίνηση δεν είναι σε καμία περίπτωση αμελητέα ποσότητα.

Σύμφωνα με τα παραπάνω, αποφασίστηκε ο υπολογισμός της τιμής του p να γίνει με βάση τον όγκο της συνολικής –εισερχόμενης και εξερχόμενης- κίνησης πάνω στη γραμμή που συνδέει το Πανεπιστήμιο Πατρών με το Ε.Δ.Ε.Τ., που μετρήθηκε για το έτος 2000.

Οι αντίστοιχες χρεώσεις για το κάθε τμήμα του Πανεπιστημίου Πατρών θα προκύψει αναλογικά με τη συνεισφορά του κάθε τμήματος στον όγκο της συνολικής -εισερχόμενης και εξερχόμενης- κίνησης.

8.5 Καταγραφή σεναρίων τελικής χρέωσης

Σύμφωνα με τα όσα αναφέρθηκαν σε αυτό το Κεφάλαιο, τρία είναι τα πιθανά σενάρια χρέωσης των τμημάτων του Πανεπιστημίου Πατρών. Αυτά είναι τα ακόλουθα (Τα F, G, K, p είναι όπως ορίσθηκαν παραπάνω σε αυτό το Κεφάλαιο):

· 1ο σενάριο χρέωσης: F = 55%K, G = 45%K και ο υπολογισμός της τιμής του p γίνεται με βάση τη συνολική κίνηση πάνω στη γραμμή που συνδέει το Πανεπιστήμιο Πατρών με το Ε.Δ.Ε.Τ.

· 2ο σενάριο χρέωσης: F = 75%K, G = 25%K και ο υπολογισμός της τιμής του p γίνεται με βάση τη συνολική κίνηση πάνω στη γραμμή που συνδέει το Πανεπιστήμιο Πατρών με το Ε.Δ.Ε.Τ.

· 3ο σενάριο χρέωσης: F = 95%K, G = 5%K και ο υπολογισμός της τιμής του p γίνεται με βάση τη συνολική κίνηση πάνω στη γραμμή που συνδέει το Πανεπιστήμιο Πατρών με το Ε.Δ.Ε.Τ.

Όσον αφορά στο 1o σενάριο χρέωσης ισχύουν τα εξής:

F = 55%K          (8.3) και

G = 45%K          (8.4).

Αν Vtotal o συνολικός όγκος κίνησης (εισερχόμενης και εξερχόμενης) που καταγράφηκε πάνω στην υπό εξέταση γραμμή σύνδεσης για το έτος 2000 και Vtotal,i η συνολική συνεισφορά του χρήστη i για την ίδια γραμμή σύνδεσης και την ίδια χρονική περίοδο, τότε ισχύει:

pVtotal = G =>

	p = G / Vtotal          (8.5)


Από τον τύπο 8.2 ισχύει:

Fi = yiF => (μέσω της 8.3)

	Fi = yi(55%K)          (8.6)


Αν Gi το μεταβλητό τμήμα της χρέωσης το οποίο εκφράζει το μέρος του μεταβλητού κόστους του δικτύου που αντιστοιχεί στο χρήστη i και εξαρτάται από τη συνεισφορά του, Vtotal,i, στον όγκο της συνολικής κίνησης, τότε:

Gi = p Vtotal,i => (μέσω της 8.5)

Gi = (G / Vtotal) Vtotal,i => (μέσω της 8.4)

	Gi = (45%K / Vtotal) Vtotal,i          (8.7)


Συνεπώς, αν Ki είναι το συνολικό κόστος που αντιστοιχεί στο χρήστη i, θα ισχύει:

Ki = Fi + Gi =>(μέσω των 8.6 και 8.7)

	Ki = (55yi +(45Vtotal,i) / Vtotal ) K/100          (8.8)


Αν θεωρηθεί για απλοποίηση των πράξεων και χωρίς βλάβη της γενικότητας ότι K=100 χρηματικές μονάδες, τότε η 8.8 απλοποιείται τελικά στην:

	Ki = 55yi +(45Vtotal,i) / Vtotal          (8.9)


Ομοίως ισχύουν για τα άλλα 2 σενάρια χρέωσης οι παρακάτω φόρμουλες:

· 2ο σενάριο χρέωσης:

	Ki = 75yi +(25Vtotal,i) / Vtotal          (8.12)


· 3ο σενάριο χρέωσης:

	Ki = 95yi +(5Vtotal,i) / Vtotal          (8.14)


Οι τιμές του yi είναι γνωστές από τον Πίνακα 10, και τα Vtotal και Vtotal,i είναι γνωστά ή προκύπτουν άμεσα από τις μετρήσεις κίνησης που ελήφθησαν πάνω στην υπό εξέταση γραμμή σύνδεσης (βλ. Κεφ. 4).

Ο παρακάτω πίνακας περιέχει το αποτέλεσμα (κόστος που αντιστοιχεί σε κάθε τμήμα του ΠΠ) των τριών προτεινομένων σεναρίων χρέωσης, δηλαδή, το τι θα πλήρωνε το κάθε τμήμα σε περίπτωση εφαρμογής του κάθε σεναρίου.

Κάθε τιμή αντιστοιχεί σε χρηματικές μονάδες και έχει θεωρηθεί ότι το συνολικό κόστος του δικτύου για ολόκληρη την περίοδο μελέτης του είναι 100 χρηματικές μονάδες.

	Τμήμα
	1ο σενάριο
	2ο σενάριο
	3ο σενάριο

	Βιολογίας
	4,6
	4
	3,46

	Χημικών Μηχανικών
	7,1
	6,9
	6,85

	Κεντρικές Υπηρεσίες
	1,51
	1,05
	0,71

	Χημείας
	3,7
	4,1
	4,51

	Πολ/κών Μηχανικών
	5,51
	6,7
	7,81

	Ηλεκτρ. Μηχανικών
	16,63
	16,84
	17,05

	Οικονομικό
	0,7
	0,64
	0,6

	Φαρμακευτική
	1,24
	1,3
	1,36

	Γενικό Τμήμα
	0,9
	1,02
	1,2

	Γεωλογικό
	1,7
	1,9
	2,04

	Αρχιτεκτόνων
	1,2
	1,5
	1,74

	Μαθηματικό
	6
	6,01
	6,04

	Μηχανολόγων
	14,64
	13,33
	12,04

	Ιατρική
	9,22
	9,42
	9,64

	ΠΤΔΕ
	1,6
	1,9
	2,2

	ΠΤΝ
	1,05
	1,4
	1,7

	Φιλοσοφίας
	0,25
	0,32
	0,4

	Φιλολογίας
	0,21
	0,3
	0,36

	Φυσικό
	7,03
	8
	8,72

	Θεατρικών Σπουδών
	0,41
	0,54
	0,67

	Μηχ. Η/Υ & Πληρ.
	14,8
	12,83
	10,9


Πίνακας 11. Χρέωση (σε χρηματικές μονάδες) ανά Τμήμα του ΠΠ
για κάθε προτεινόμενο σενάριο χρέωσης

Ακολούθως, απεικονίζονται διάφορες γραφικές παραστάσεις με βάση τα παραπάνω αποτελέσματα. Συγκεκριμένα, διαμορφώθηκαν:

· Ένα διάγραμμα για κάθε χρήστη που παρουσιάζει το συνολικό ποσό χρέωσης για κάθε σενάριο (Σχ. 27 - Σχ. 47).

· Ένα διάγραμμα για κάθε σενάριο που παρουσιάζει το συνολικό ποσό χρέωσης για κάθε χρήστη (Σχ. 48 – Σχ. 50).

Ένα συγκεντρωτικό διάγραμμα στο οποίο παρουσιάζεται το συνολικό ποσό χρέωσης για κάθε χρήστη και για κάθε σενάριο (Σχ. 51).
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Σχήμα 27. Χρέωση του Βιολογικού τμήματος βάσει των τριών σεναρίων

[image: image37.png]THAHA XNUIK&Y MNXaviKiy

585

S3gpaor
Spuorlidx

Sevapia




Σχήμα 28. Χρέωση του τμήματος Χημικών Μηχανικών
βάσει των τριών σεναρίων
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Σχήμα 29. Χρέωση Κεντρικών Υπηρεσιών βάσει των τριών σεναρίων
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Σχήμα 30. Χρέωση του τμήματος Χημείας βάσει των τριών σεναρίων
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Σχήμα 31. Χρέωση του τμήματος Πολιτικών Μηχανικών
βάσει των τριών σεναρίων
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Σχήμα 32. Χρέωση του τμήματος Ηλεκτρολόγων Μηχανικών
βάσει των τριών σεναρίων
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Σχήμα 33. Χρέωση του Οικονομικού τμήματος βάσει των τριών σεναρίων

[image: image43.png]Xpnuamikés

povadss

IS

THrHA OapHAKEUTIKAG

1 2
Sevapia




Σχήμα 34. Χρέωση του τμήματος Φαρμακευτικής βάσει των τριών σεναρίων
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Σχήμα 35. Χρέωση του Γενικού τμήματος βάσει των τριών σεναρίων
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Σχήμα 36. Χρέωση του τμήματος Γεωλογίας βάσει των τριών σεναρίων

[image: image46.png]Xpnuamikés

povadss

ThriHa ApxITEKTOVWY

174

S

1 2 3
Sevapia




Σχήμα 37. Χρέωση του τμήματος Αρχιτεκτόνων βάσει των τριών σεναρίων

[image: image47.png]Xpnuamikés
povadss

Maénuanike Turpa

P —— i

1 2
Sevapia




Σχήμα 38. Χρέωση του Μαθηματικού τμήματος βάσει των τριών σεναρίων
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Σχήμα 39. Χρέωση του τμήματος Μηχανολόγων Μηχανικών
βάσει των τριών σεναρίων

[image: image49.png]Turiua latpikrig

mo T oo

S3gpaor
Spuorlidx

Sevapia




Σχήμα 40. Χρέωση του τμήματος Ιατρικής βάσει των τριών σεναρίων
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Σχήμα 41. Χρέωση του τμήματος ΠΤΔΕ βάσει των τριών σεναρίων
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Σχήμα 42. Χρέωση του τμήματος ΠΤΝ βάσει των τριών σεναρίων

[image: image52.png]Xpnuamikés

povadss

oh @

Turia Ohocopiag

W.

1 2 3
Sevdpia




Σχήμα 43. Χρέωση του τμήματος Φιλοσοφίας βάσει των τριών σεναρίων
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Σχήμα 44. Χρέωση του τμήματος Φιλολογίας βάσει των τριών σεναρίων
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Σχήμα 45. Χρέωση του Φυσικού τμήματος βάσει των τριών σεναρίων
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Σχήμα 46. Χρέωση του τμήματος Θεατρικών Σπουδών
βάσει των τριών σεναρίων
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Σχήμα 47. Χρέωση του τμήματος Μηχ. Η/Υ & Πληροφορικής
βάσει των τριών σεναρίων
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Σχήμα 48. Χρέωση των τμημάτων του Πανεπιστημίου Πατρών
βάσει του πρώτου σεναρίου
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Σχήμα 49. Χρέωση των τμημάτων του Πανεπιστημίου Πατρών
βάσει του δεύτερου σεναρίου
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Σχήμα 50. Χρέωση των τμημάτων του Πανεπιστημίου Πατρών
βάσει του τρίτου σεναρίου
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Σχήμα 51. Τιμολόγηση για διαφορετικά σενάρια

8.6 Επιλογή του κατάλληλου σεναρίου

Από την παρατήρηση και μελέτη των γραφημάτων που παρουσιάστηκαν παραπάνω, προκύπτουν τα παρακάτω συμπεράσματα:

· Αν πρόκειται για πολύ μεγάλο χρήστη (πολύ μεγάλος αριθμός συνδέσεων στο δίκτυο σταθμών εργασίας) και η συμμετοχή του στη συνολική (εισερχόμενη και εξερχόμενη) κίνηση πάνω στην υπό εξέταση γραμμή είναι πολύ μεγάλη τότε η εφαρμογή οποιουδήποτε από τα τρία σενάρια δίνει παρεμφερή αποτελέσματα για την τελική χρέωση του χρήστη (π.χ. τμήμα Ηλεκτρολόγων Μηχανικών).

· Αν πρόκειται για πολύ μικρό χρήστη (μικρός αριθμός συνδέσεων στο δίκτυο σταθμών εργασίας) και η συμμετοχή του στη συνολική (εισερχόμενη και εξερχόμενη) κίνηση πάνω στην υπό εξέταση γραμμή είναι πολύ μικρή τότε η εφαρμογή οποιουδήποτε από τα τρία σενάρια δίνει παρεμφερή αποτελέσματα για την τελική χρέωση του χρήστη (π.χ. τμήμα Φιλολογίας).

· Όσο μικρότερος είναι ο χρήστης και όσο μεγαλύτερη είναι η συμμετοχή του στη συνολική (εισερχόμενη και εξερχόμενη) κίνηση πάνω στην υπό εξέταση γραμμή, τόσο μικρότερο γίνεται το ποσό χρέωσης μεταβαίνοντας από το 1ο προς το 3ο σενάριο (πχ τμήμα Μηχ. Η/Υ και Πληροφορικής).

· Όσο μεγαλύτερος είναι ο χρήστης και όσο μικρότερη είναι η συμμετοχή του στη συνολική (εισερχόμενη και εξερχόμενη) κίνηση πάνω στην υπό εξέταση γραμμή, τόσο μεγαλύτερο γίνεται το ποσό χρέωσης μεταβαίνοντας από το 1ο προς το 3ο σενάριο (πχ τμήμα Μηχ. Η/Υ και Πληροφορικής).

Ως προτεινόμενο σενάριο τιμολογιακής πολιτικής επιλέγεται βάσει των παραπάνω το 2ο σενάριο, γιατί προσδίδει βαρύτητα τόσο στο μέγεθος του χρήστη όσο και στη συμμετοχή του τελευταίου στη συνολική (εισερχόμενη και εξερχόμενη) κίνηση πάνω στην υπό εξέταση γραμμή.

9 Συμπεράσματα και Μελλοντική Εργασία

Στην παρούσα εργασία έγινε μελέτη και επεξεργασία προσυλλεχθέντων πληροφοριών κίνησης για τη γραμμή που συνδέει το Πανεπιστήμιο Πατρών με το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (Ε.Δ.Ε.Τ.), προτάθηκε ένα γενικό μοντέλο τιμολόγησης για δίκτυα υπολογιστών και διατυπώθηκαν τρία σενάρια πολιτικής χρέωσης όσον αφορά στους χρήστες (ακαδημαϊκές σχολές, Υπηρεσίες Πανεπιστημίου Πατρών κτλ) της γραμμής αυτής.

Στόχος της εφαρμογής της φόρμουλας τιμολόγησης είναι η επιβολή μιας πολιτικής που θα συμβάλλει στην αποδοτικότερη και πιο συνετή χρήση της γραμμής, καθώς επίσης, και στην πρόνοια για τις ανάγκες συντήρησης, αναβάθμισης και επέκτασης της υπάρχουσας δικτυακής υποδομής του Πανεπιστημίου Πατρών.

Βέβαια, υπάρχουν διάφορα ζητήματα τα οποία πρέπει να επισημανθούν και σχετίζονται άμεσα με την τιμολόγηση των χρηστών του Πανεπιστημίου Πατρών και τα οποία χρήζουν μελέτης και αντιμετώπισης από μελλοντικές εργασίες.

Σε αυτήν την εργασία δεν ήταν εφικτό να συλλεχθούν στατιστικά στοιχεία για την κίνηση του κάθε χρήστη ανά προσφερόμενη υπηρεσία. Σε αντίθετη περίπτωση θα μπορούσε να εφαρμοστεί μια πιο πολύπλοκη και δίκαιη πολιτική τιμολόγησης. Για παράδειγμα, θα μπορούσε να γίνει έκπτωση για χαμηλής προτεραιότητας κυκλοφορία (ftp, email κτλ), μικρότερη έκπτωση για κανονικής προτεραιότητας κυκλοφορία και καθόλου έκπτωση για υψηλής προτεραιότητας κυκλοφορία (π.χ. telnet).

Μια άλλη ιδέα θα ήταν η χρέωση να βασίζεται σε ζώνες όγκου κυκλοφορίας, για τις οποίες το κόστος ανά Μbyte να είναι ανάλογο του όγκου κυκλοφορίας και ο χρήστης να κατατάσσεται στην αντίστοιχη ζώνη όγκου κυκλοφορίας. Για παράδειγμα, θα μπορούσε το κόστος να είναι μικρότερο για μεγαλύτερους όγκους κυκλοφορίας, προκειμένου να γίνει περισσότερο ελκυστική η χρήση μιας γραμμής στην οποία δεν παρουσιάζονται φαινόμενα συμφόρησης και γενικότερα δεν παρουσιάζει έλλειψη σε εύρος ζώνης.

Για τη βελτιστοποίηση του μοντέλου τιμολόγησης θα πρέπει το κόστος χρήσης του δικτύου να μεταβάλλεται δυναμικά και να αντιστοιχεί στην τρέχουσα κατάσταση του δικτύου, δηλαδή αν υπάρχει συμφόρηση ή όχι, και να χρεώνεται αναλόγως. Με άλλα λόγια, η μελέτη στατιστικών στοιχείων χρήσης των δικτυακών πόρων σε μηνιαία ή ακόμα και ημερήσια βάση ενδεικνύει κάποιες ζώνες συμφόρησης, οι οποίες, βέβαια, ενδεχομένως να αλλάζουν μετά το πέρας κάποιου εύλογου χρονικού διαστήματος, για διάφορους λόγους. Η εφαρμογή μιας τέτοιας πολιτικής, με τη βοήθεια κατάλληλων στατιστικών στοιχείων χρήσης θα προήγαγε την αποτελεσματικότερη χρήση των δικτυακών πόρων, αφού η λιγότερο κρίσιμη κίνηση υποτίθεται ότι θα γίνεται στις ώρες μη αιχμής.

Είναι σίγουρο ότι όσο πιο παραμετρικό είναι το μοντέλο τιμολόγησης που θα χρησιμοποιηθεί για προσφερόμενες υπηρεσίες του δικτύου, τόσο πιο δίκαιο θα είναι και στα μάτια των τελικών χρηστών. Όπως, ήδη, έχει αναφερθεί η μόνη διακριτή παράμετρος (προς το παρόν) είναι η κατανομή ανά Τμήμα των συνδέσεων στο δίκτυο σταθμών εργασίας. Βραχυπρόθεσμα, ίσως, υπάρξουν και άλλοι παράμετροι που θα παίξουν ιδιαίτερο βάρος στην τελική τιμολόγηση των χρηστών, όπως η ταχύτητα πρόσβασης στο FDDI Ring του δικτύου κορμού του UPatrasnet.

Στην παρούσα εργασία παρουσιάστηκε μία μελέτη τιμολόγησης για υπηρεσίες καλύτερης προσπάθειας (best effort). Μια ενδιαφέρουσα προέκταση της εργασίας αυτής θα ήταν να συμπεριλάβει και Υπηρεσίες Διαχειριζόμενου Εύρους Ζώνης (MBS, Managed Bandwidth Services). Σε αυτήν την περίπτωση θα πρέπει να γίνει επέκταση του μοντέλου τιμολόγησης για να συμπεριληφθούν και τα προσφερόμενα MBS services και επιμερισμός του συνολικού κόστους κατά ένα μέρος σε best effort υπηρεσίες και κατά το υπόλοιπο σε MBS υπηρεσίες.

Τέλος, το πιο σημαντικό μέρος της μελέτης της εφαρμογής μίας τιμολογιακής πολιτικής σε ένα δίκτυο υπολογιστών σαν αυτό του Πανεπιστημίου Πατρών είναι η παρατήρηση ενδεχόμενων αλλαγών στη στάση των χρηστών μετά την επιβολή της χρέωσης. Το μόνο σίγουρο είναι ότι σε καμία περίπτωση οι χρήστες δε θα πρέπει να αποθαρρύνονται στο να χρησιμοποιούν την υπάρχουσα δικτυακή υποδομή, χωρίς αυτό να συνεπάγεται αλόγιστη και καταχρηστική εκμετάλλευση των δικτυακών πόρων.
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	Μέρος ΙΙΙ: Παράρτημα


Α. Κώδικας σε ANSI C
Ο κώδικας που παρατίθεται παρακάτω, ουσιαστικά επεξεργάζεται τα αρχεία εξόδου της πλατφόρμας NetFlow της εταιρείας Cisco, που είναι εγκατεστημένο στο κεντρικό NMS του Πανεπιστημίου Πατρών, με σκοπό την εκτύπωση στατιστικών στοιχείων κίνησης (βλ. και Κεφάλαιο 4-Μετρήσεις).

Ο κώδικας είναι υλοποιημένος στη γλώσσα προγραμμισμού ANSI C και για το λειτουργικό σύστημα UNIX. Η υλοποίηση έγινε στους χώρους του Υπολογιστικού Κέντρου του Τμήματος των Μηχανικών Ηλεκτρονικών Υπολογιστών και Πληροφορικής του Πανεπιστημίου Πατρών.

Τα συλλεχθέντα στατιστικά στοιχεία έχουν να κάνουν με τη γραμμή σύνδεσης του Πανεπιστημίου Πατρών με το Ε.Δ.Ε.Τ. Οι μετρήσεις που τελικά λαμβάνονται απεικονίζονται στα γραφήματα του Κεφαλαίου 4 (Μετρήσεις).

Συγκεκριμένα, παρακάτω παρατίθενται τα αρχεία:

Process.c: Κώδικας μέσω του οποίου εκτυπώνονται σε κάθε περίπτωση ο συνολικός αριθμός των bytes για κάποια συγκεκριμένη κίνηση. Γίνεται επεξεργασία αρχείων καταγραφών παρομοίων με αυτών που εξάγει το πρόγραμμα NetFlow. Αναλόγως της μορφής των καταγραφών, μπορεί να χρησιμοποιείται εναλλακτικά ο κώδικας του αρχείου Traffic_count.c.

· Services.c: Κώδικας μέσω του οποίου δημιουργούνται αρχεία καταγραφών παρομοίων με αυτών του NetFlow για τον υπολογισμό της κίνησης για κάθε παρεχόμενη υπηρεσία χωριστά.

· Traffic.c: Κώδικας μέσω του οποίου δημιουργούνται αρχεία καταγραφών παρομοίων με αυτών του NetFlow για:
· τον υπολογισμό της εξερχόμενης κίνησης από το ΠΠ προς το Internet,

· τον υπολογισμό της εισερχόμενης κίνησης στο ΠΠ από το Internet.

· Subs.c: Κώδικας μέσω του οποίου δημιουργούνται αρχεία καταγραφών παρομοίων με αυτών του NetFlow για τον υπολογισμό της εξερχόμενης κίνησης από κάποιο τμήμα του Πανεπιστημίου Πατρών προς το Internet. Γίνεται χρήση των αρχείων επικεφαλίδων με όνομα της μορφής (*.h). Ενδεικτικά παρατίθεται το αρχείο COMPUTERS.h.

· In-subs.c: Κώδικας μέσω του οποίου δημιουργούνται αρχεία καταγραφών παρομοίων με αυτών του NetFlow για τον υπολογισμό της εισερχόμενης κίνησης από το Internet προς κάποιο τμήμα του Πανεπιστημίου Πατρών. Γίνεται χρήση των αρχείων επικεφαλίδων με όνομα της μορφής (ΙΝ-*.h). Ενδεικτικά παρατίθεται το αρχείο ΙΝ-COMPUTERS.h.

Α1. Process.c

/* Process.c */

#include <stdio.h>

#include <fcntl.h>

main( int argc, char *argv[] )

{


int fd, i = 1, j = 0;


char c;


double sum, total=0;


fd = open( argv[ 1 ], O_RDONLY, 0 );


while ( i != EOF ) {



j = 0;



while ( j < 2 ) {




i = read( fd, &c, 1 ) == 1  ? ( unsigned char ) c : EOF;




if( i == '|' )





j++;




else





;



}



i = read( fd, &c, 1 ) == 1 ? ( unsigned char ) c : EOF;



for( sum = 0;  i != '|'; ) {




sum = 10*sum + ( i - '0' );




i = read( fd, &c, 1 ) == 1 ? ( unsigned char ) c : EOF;



}



total += sum;



while ( i != '\n' )




i = read( fd, &c, 1 ) == 1 ? ( unsigned char ) c : EOF;



i = read( fd, &c, 1 ) == 1 ? ( unsigned char ) c : EOF;


}


printf( "TOTAL BYTES:  %g\n", total );


close( fd );


return 0;

}

Α2. Traffic_count.c

/* Traffic_count.c */

#include <stdio.h>

#include <fcntl.h>

main( int argc, char *argv[] )

{


int fd, i = 1, j = 0;


char c;


double sum, total=0;


fd = open( argv[ 1 ], O_RDONLY, 0 );


while ( i != EOF ) {



j = 0;



while ( j < 3 ) { 




i = read( fd, &c, 1 ) == 1  ? ( unsigned char ) c : EOF;




if( i == '|' )





j++;




else





;



}



i = read( fd, &c, 1 ) == 1 ? ( unsigned char ) c : EOF;



for( sum = 0;  i != '|'; ) {




sum = 10*sum + ( i - '0' );




i = read( fd, &c, 1 ) == 1 ? ( unsigned char ) c : EOF;



}



total += sum;



while ( i != '\n' )




i = read( fd, &c, 1 ) == 1 ? ( unsigned char ) c : EOF;



i = read( fd, &c, 1 ) == 1 ? ( unsigned char ) c : EOF;


}


printf( "TOTAL BYTES:  %g\n", total );


close( fd );


return 0;

}

Α3. Services.c

/* Services.c */

#include <stdio.h>

#include <stdlib.h>

/* Δημιουργία αρχείων για τον υπολογισμό της κίνησης για κάθε παρεχόμενη υπηρεσία χωριστά */

main()

{


system( "mkdir Services" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'ICMP' > Services/ICMP.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'IGMP' > Services/IGMP.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'IPINIP' > Services/IPINIP.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'Others' > Services/Others.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'TCP-BGP' > Services/BGP.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'TCP-ICP' > Services/ICP.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'TCP-NAPSTER' > Services/NAPSTER.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'TCP-X' > Services/X.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'TCP-Telnet' > Services/TELNET.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'TCP-FTP' > Services/FTP.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'TCP-WWW' > Services/WWW.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'TCP-SMTP' > Services/SMTP.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'TCP-NNTP' > Services/NNTP.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'TCP-Other' > Services/Other.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'UDP-DNS' > Services/UDP-DNS.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'UDP-ICP' > Services/UDP-ICP.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'UDP-NFS' > Services/UDP-NFS.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'UDP-NNTP' > Services/UDP-NNTP.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'UDP-NTP' > Services/UDP-NTP.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'UDP-Other' > Services/UDP-Other.txt" );


system( "cat Data/*/150.140.129.66/Protocol/* |grep 'UDP-TFTP' > Services/UDP-TFTP.txt" );


return 0;

}

Α4. COMPUTERS.h

/* COMPUTERS.h */

#include <stdio.h>

#include <stdlib.h>

void computers( void )

{


/*------------------------------------------------------------*/


/* Ηλεκτρονικών Υπολογιστών και Πληροφορικής */


/*------------------------------------------------------------*/

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.140.*|150.140' 1> Subnets/Computers1-PP.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.141.*|150.140' 1> Subnets/Computers2-PP.txt" );

system( "cat Subnets/Computers1-PP.txt Subnets/Computers2-PP.txt 1> Subnets/ComputersI-PP.txt" );

system( "rm Subnets/Computers1-PP.txt Subnets/Computers2-PP.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.142.*|150.140' 1> Subnets/Computers1-PP.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.143.*|150.140' 1> Subnets/Computers2-PP.txt" );

system( "cat Subnets/Computers1-PP.txt Subnets/Computers2-PP.txt 1> Subnets/ComputersII-PP.txt" );

system( "rm Subnets/Computers1-PP.txt Subnets/Computers2-PP.txt" );

system( "cat Subnets/ComputersI-PP.txt Subnets/ComputersII-PP.txt 1> Subnets/Computers-PP.txt" );

system( "rm Subnets/ComputersI-PP.txt Subnets/ComputersII-PP.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.140.*|*' 1> Subnets/Computers1-ALL.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.141.*|*' 1> Subnets/Computers2-ALL.txt" );

system( "cat Subnets/Computers1-ALL.txt Subnets/Computers2-ALL.txt 1> Subnets/ComputersI-ALL.txt" );

system( "rm Subnets/Computers1-ALL.txt Subnets/Computers2-ALL.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.142.*|*' 1> Subnets/Computers1-ALL.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.143.*|*' 1> Subnets/Computers2-ALL.txt" );

system( "cat Subnets/Computers1-ALL.txt Subnets/Computers2-ALL.txt 1> Subnets/ComputersII-ALL.txt" );

system( "rm Subnets/Computers1-ALL.txt Subnets/Computers2-ALL.txt" );

system( "cat Subnets/ComputersI-ALL.txt Subnets/ComputersII-ALL.txt 1> Subnets/Computers-ALL.txt" );

system( "rm Subnets/ComputersI-ALL.txt Subnets/ComputersII-ALL.txt" );

system( "diff Subnets/Computers-PP.txt Subnets/Computers-ALL.txt | grep '150.140.140' 1> Subnets/Computers1-Internet.txt" );

system( "diff Subnets/Computers-PP.txt Subnets/Computers-ALL.txt | grep '150.140.141' 1> Subnets/Computers2-Internet.txt" );

system( "cat Subnets/Computers1-Internet.txt  Subnets/Computers2-Internet.txt 1> Subnets/ComputersI-Internet.txt" );

system( "rm Subnets/Computers1-Internet.txt  Subnets/Computers2-Internet.txt" );

system( "diff Subnets/Computers-PP.txt Subnets/Computers-ALL.txt | grep '150.140.142' 1> Subnets/Computers1-Internet.txt" );

system( "diff Subnets/Computers-PP.txt Subnets/Computers-ALL.txt | grep '150.140.143' 1> Subnets/Computers2-Internet.txt" );

system( "cat Subnets/Computers1-Internet.txt Subnets/Computers2-Internet.txt 1> Subnets/ComputersII-Internet.txt" );

system( "rm Subnets/Computers1-Internet.txt  Subnets/Computers2-Internet.txt" );

system( "cat Subnets/ComputersI-Internet.txt  Subnets/ComputersII-Internet.txt 1> Subnets/Computers-Internet.txt" );

system( "rm Subnets/Computers-PP.txt Subnets/Computers-ALL.txt  Subnets/ComputersI-Internet.txt Subnets/ComputersII-Internet.txt" );

}

Α5. IN_COMPUTERS.h

/* IN_COMPUTERS.h */

#include <stdio.h>

#include <stdlib.h>

void in_computers( void )

{


/*---------------------------------------------------------------*/


/* Κίνηση από Διαδίκτυο ( εκτός ΠΠ ) προς ΤΜΗΥΠ */


/*---------------------------------------------------------------*/

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '|150.140.140.' 1> IN-Subnets/ALL-Computers1.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '|150.140.141.' 1> IN-Subnets/ALL-Computers2.txt" );

system( "cat IN-Subnets/ALL-Computers1.txt IN-Subnets/ALL-Computers2.txt 1> IN-Subnets/ALL-ComputersI.txt" );

system( "rm IN-Subnets/ALL-Computers1.txt IN-Subnets/ALL-Computers2.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '|150.140.142.' 1> IN-Subnets/ALL-Computers1.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '|150.140.143.' 1> IN-Subnets/ALL-Computers2.txt" );

system( "cat IN-Subnets/ALL-Computers1.txt IN-Subnets/ALL-Computers2.txt 1> IN-Subnets/ALL-ComputersII.txt" );

system( "rm IN-Subnets/ALL-Computers1.txt IN-Subnets/ALL-Computers2.txt" );

system( "cat IN-Subnets/ALL-ComputersI.txt IN-Subnets/ALL-ComputersII.txt 1> IN-Subnets/ALL-Computers.txt" );

system( "rm IN-Subnets/ALL-ComputersI.txt IN-Subnets/ALL-ComputersII.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.*.*|150.140.140.*' 1> IN-Subnets/PP-Computers1.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.*.*|150.140.141.*' 1> IN-Subnets/PP-Computers2.txt" );

system( "cat IN-Subnets/PP-Computers1.txt IN-Subnets/PP-Computers2.txt 1> IN-Subnets/PP-ComputersI.txt" );

system( "rm IN-Subnets/PP-Computers1.txt IN-Subnets/PP-Computers2.txt");

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.*.*|150.140.142.*' 1> IN-Subnets/PP-Computers1.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.*.*|150.140.143.*' 1> IN-Subnets/PP-Computers2.txt" );

system( "cat IN-Subnets/PP-Computers1.txt IN-Subnets/PP-Computers2.txt  1> IN-Subnets/PP-ComputersII.txt" );

system( "rm IN-Subnets/PP-Computers1.txt IN-Subnets/PP-Computers2.txt");

system( "cat IN-Subnets/PP-ComputersI.txt IN-Subnets/PP-ComputersII.txt 1> IN-Subnets/PP-Computers.txt" );

system("rm IN-Subnets/PP-ComputersI.txt IN-Subnets/PP-ComputersII.txt");

system( "diff IN-Subnets/ALL-Computers.txt IN-Subnets/PP-Computers.txt |grep '150.140.140' 1> IN-Subnets/Internet-Computers1.txt" );

system( "diff IN-Subnets/ALL-Computers.txt IN-Subnets/PP-Computers.txt |grep '150.140.141' 1> IN-Subnets/Internet-Computers2.txt" );

system( "cat IN-Subnets/Internet-Computers1.txt IN-Subnets/Internet-Computers2.txt  1> IN-Subnets/Internet-ComputersI.txt" );

system( "rm IN-Subnets/Internet-Computers1.txt IN-Subnets/Internet-Computers2.txt" );


system( "diff IN-Subnets/ALL-Computers.txt IN-Subnets/PP-Computers.txt | grep '150.140.142' 1> IN-Subnets/Internet-Computers1.txt" );

system( "diff IN-Subnets/ALL-Computers.txt IN-Subnets/PP-Computers.txt | grep '150.140.143' 1> IN-Subnets/Internet-Computers2.txt" );

system( "cat IN-Subnets/Internet-Computers1.txt IN-Subnets/Internet-Computers2.txt  1> IN-Subnets/Internet-ComputersII.txt" );

system( "rm IN-Subnets/Internet-Computers1.txt IN-Subnets/Internet-Computers2.txt" );

system( "cat IN-Subnets/Internet-ComputersI.txt IN-Subnets/Internet-ComputersII.txt 1> IN-Subnets/Internet-Computers.txt" );

system( "rm IN-Subnets/Internet-ComputersI.txt IN-Subnets/Internet-ComputersII.txt" );

system( "rm IN-Subnets/ALL-Computers.txt IN-Subnets/PP-Computers.txt" );

}

Α6. Traffic.c

/* Traffic.c */

#include <stdio.h>

#include <stdlib.h>

/* Δημιουργία αρχείου PP-Internet.txt για τον υπολογισμό της εξερχόμενης κίνησης από το ΠΠ προς το Internet */

/* Δημιουργία αρχείου Internet-PP.txt για τον υπολογισμό της εισερχόμενης κίνησης στο ΠΠ από το Internet */

main()

{

system( "mkdir Traffic" ); 

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '150.140.*.*|150.140' > Traffic/PP-PP.txt" );

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^1'>Traffic/Total.txt");

system( "cat Data/*/150.140.129.66/HostMatrix/* |grep '^150.140.*.*|*' > Traffic/PP-ANY.txt" );

system( "diff Traffic/PP-ANY.txt Traffic/PP-PP.txt |grep '150.140' > Traffic/PP-Internet.txt" );

system( "diff Traffic/Total.txt Traffic/PP-ANY.txt |grep '150.140' > Traffic/Internet-PP.txt" );


return 0;

}

Α7. Subs.c

/* Subs.c */

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include "NOC.h"

#include "CENTRAL.h"

#include "FARM.h"

#include "CIVIL.h"

#include "ECONOMIC.h"

#include "GENERAL.h"

#include "MECH.h"

#include "MECH_II.h"

#include "PHILOSOPHY.h"

#include "MASONS.h"

#include "PTN.h"

#include "PTDE.h"

#include "MATH.h"

#include "THEATRE.h"

#include "BIOLOGY.h"

#include "PHILOLOGY.h"

#include "CHEMISTRY.h"

#include "GEOLOGY.h"

#include "COMPUTERS.h"

#include "PHYSICS.h"

#include "MEDICAL.h"

#include "E_ENGINEERS.h"

#include "C_ENGINEERS.h"

/* Δημιουργία αρχείων για τον υπολογισμό της εξερχόμενης κίνησης από κάποιο τμήμα του Πανεπιστημίου */

/* Πατρών προς το Internet */

main( int argc, char *argv[] )

{


int choice = 0;
/* μεταβλητή για την επιλογή υποδικτύου */


if( argc == 1 || argc > 2 ) {



printf( "Λάθος παράμετροι προγράμματος\n" );



exit( 1 );


}



else {

        
/* Δημιουργία του υποκαταλόγου 'Subnets' */

        
system( "mkdir Subnets" );



if( !strncmp( argv[ 1 ], "150.140.128.0", 12 )|| !strncmp( argv[ 1 ], "150.140.129.0", 12 ) )




choice = 1;



else if( !strncmp( argv[ 1 ], "150.140.130.0", 12) || !strncmp( argv[ 1 ], "150.140.131.0", 12 ) )




choice = 2;



else if( !strncmp( argv[ 1 ], "150.140.132.0", 12 ) )




choice = 3;



else if( !strncmp( argv[ 1 ], "150.140.134.0", 12 ) || !strncmp( argv[ 1 ], "150.140.135.0", 12 ) )




choice = 4;



else if( !strncmp( argv[ 1 ], "150.140.136.0", 12 ) )




choice = 5;



else if( !strncmp( argv[ 1 ], "150.140.139.0", 12 ) )




choice = 6;



else if( !strncmp( argv[ 1 ], "150.140.140.0", 12 ) || !strncmp( argv[ 1 ], "150.140.141.0", 12 ) || !strncmp( argv[ 1 ], "150.140.142.0", 12 ) || !strncmp( argv[ 1 ], "150.140.143.0", 12 ) )




choice = 7;



else if( !strncmp( argv[ 1 ], "150.140.148.0", 12 ) || !strncmp( argv[ 1 ], "150.140.149.0", 12 ) )




choice = 8;



else if( !strncmp( argv[ 1 ], "150.140.150.0", 12 ) )




choice = 9;



else if( !strncmp( argv[ 1 ], "150.140.152.0", 12 ) )




choice = 10;



else if( !strncmp( argv[ 1 ], "150.140.154.0", 12 ) )




choice = 11;



else if( !strncmp( argv[ 1 ], "150.140.156.0", 12 ) || !strncmp( argv[ 1 ], "150.140.157.0", 12 ) || !strncmp( argv[ 1 ], "150.140.158.0", 12 ) || !strncmp( argv[ 1 ], "150.140.159.0", 12 ) )




choice = 12;



else if( !strncmp( argv[ 1 ], "150.140.160.0", 12 ) )




choice = 13;



else if( !strncmp( argv[ 1 ], "150.140.162.0", 12 ) )




choice = 14;



else if( !strncmp( argv[ 1 ], "150.140.164.0", 12 ) || !strncmp( argv[ 1 ], "150.140.165.0", 12 ) || !strncmp( argv[ 1 ], "150.140.166.0", 12 ) || !strncmp( argv[ 1 ], "150.140.167.0", 12 ) )




choice = 15;



else if( !strncmp( argv[ 1 ], "150.140.170.0", 12 ) || !strncmp( argv[ 1 ], "150.140.171.0", 12 ) )




choice = 16;



else if( !strncmp( argv[ 1 ], "150.140.172.0", 12 ) )




choice = 17;



else if( !strncmp( argv[ 1 ], "150.140.176.0", 12 ) || !strncmp( argv[ 1 ], "150.140.177.0", 12 ) )




choice = 18;



else if( !strncmp( argv[ 1 ], "150.140.178.0", 12 ) )




choice = 19;



else if( !strncmp( argv[ 1 ], "150.140.180.0", 12 ) || !strncmp( argv[ 1 ], "150.140.181.0", 12 ) )




choice = 20;



else if( !strncmp( argv[ 1 ], "150.140.182.0", 12 ) || !strncmp( argv[ 1 ], "150.140.183.0", 12 ) )




choice = 21;



else if( !strncmp( argv[ 1 ], "150.140.184.0", 12 ) || !strncmp( argv[ 1 ], "150.140.185.0", 12 ) || !strncmp( argv[ 1 ], "150.140.186.0", 12 ) || !strncmp( argv[ 1 ], "150.140.187.0", 12 ) )




choice = 22;



else if( !strncmp( argv[ 1 ], "150.140.188.0", 12 ) || !strncmp( argv[ 1 ], "150.140.189.0", 12 ) || !strncmp( argv[ 1 ], "150.140.190.0", 12 ) || !strncmp( argv[ 1 ], "150.140.191.0", 12 ) )




choice = 23;



else {




printf( "Δεν υπάρχει το υποδίκτυο που δώσατε\n" );




printf( "%d\n", choice );




exit( 1 );



}


}



switch ( choice ) {




case 1: 





noc();





break;




case 2:





central();





break;




case 3:





farm();





break;




case 4:





civil();





break;




case 5:





economic();





break;




case 6:





general();





break;




case 7:





computers();





break;




case 8:





mech();





break;




case 9:





mech_II();





break;




case 10:





philosophy();





break;




case 11:





masons();





break;




case 12:





physics();





break;




case 13:





ptn();





break;




case 14:





ptde();





break;




case 15:





medical();





break;




case 16:





math();





break;




case 17:





theatre();





break;




case 18:





biology();





break;




case 19:





philology();





break;




case 20:





chemistry();





break;




case 21:





geology();





break;




case 22:





e_engineers();





break;




case 23:





c_engineers();





break;




default:





printf( "Δεν υπάρχει τέτοιο τμήμα\n" );





break;



} 


return 0;

}

Α8. In_subs.c

/* In_subs.c */

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include "IN_NOC.h"

#include "IN_CENTRAL.h"

#include "IN_FARM.h"

#include "IN_CIVIL.h"

#include "IN_ECONOMIC.h"

#include "IN_GENERAL.h"

#include "IN_MECH.h"

#include "IN_MECH_II.h"

#include "IN_PHILOSOPHY.h"

#include "IN_MASONS.h"

#include "IN_PTN.h"

#include "IN_PTDE.h"

#include "IN_MATH.h"

#include "IN_THEATRE.h"

#include "IN_BIOLOGY.h"

#include "IN_PHILOLOGY.h"

#include "IN_CHEMISTRY.h"

#include "IN_GEOLOGY.h"

#include "IN_COMPUTERS.h"

#include "IN_PHYSICS.h"

#include "IN_MEDICAL.h"

#include "IN_E_ENGINEERS.h"

#include "IN_C_ENGINEERS.h"

main( int argc, char *argv[] )

{


int choice = 0;
/* μεταβλητή για την επιλογή υποδικτύου */


if( argc == 1 || argc > 2 ) {



printf( "Λάθος παράμετροι προγράμματος\n" );



exit( 1 );


}



else {

        
/* Δημιουργία του υποκαταλόγου 'IN-Subnets' */

        
system( "mkdir IN-Subnets" );



if( !strncmp( argv[ 1 ], "150.140.128.0", 12 )|| !strncmp( argv[ 1 ], "150.140.129.0", 12 ) )




choice = 1;



else if( !strncmp( argv[ 1 ], "150.140.130.0", 12) || !strncmp( argv[ 1 ], "150.140.131.0", 12 ) )




choice = 2;



else if( !strncmp( argv[ 1 ], "150.140.132.0", 12 ) )




choice = 3;



else if( !strncmp( argv[ 1 ], "150.140.134.0", 12 ) || !strncmp( argv[ 1 ], "150.140.135.0", 12 ) )




choice = 4;



else if( !strncmp( argv[ 1 ], "150.140.136.0", 12 ) )




choice = 5;



else if( !strncmp( argv[ 1 ], "150.140.139.0", 12 ) )




choice = 6;



else if( !strncmp( argv[ 1 ], "150.140.140.0", 12 ) || !strncmp( argv[ 1 ], "150.140.141.0", 12 ) || !strncmp( argv[ 1 ], "150.140.142.0", 12 ) || !strncmp( argv[ 1 ], "150.140.143.0", 12 ) )




choice = 7;



else if( !strncmp( argv[ 1 ], "150.140.148.0", 12 ) || !strncmp( argv[ 1 ], "150.140.149.0", 12 ) )




choice = 8;



else if( !strncmp( argv[ 1 ], "150.140.150.0", 12 ) )




choice = 9;



else if( !strncmp( argv[ 1 ], "150.140.152.0", 12 ) )




choice = 10;



else if( !strncmp( argv[ 1 ], "150.140.154.0", 12 ) )




choice = 11;



else if( !strncmp( argv[ 1 ], "150.140.156.0", 12 ) || !strncmp( argv[ 1 ], "150.140.157.0", 12 ) || !strncmp( argv[ 1 ], "150.140.158.0", 12 ) || !strncmp( argv[ 1 ], "150.140.159.0", 12 ) )




choice = 12;



else if( !strncmp( argv[ 1 ], "150.140.160.0", 12 ) )




choice = 13;



else if( !strncmp( argv[ 1 ], "150.140.162.0", 12 ) )




choice = 14;



else if( !strncmp( argv[ 1 ], "150.140.164.0", 12 ) || !strncmp( argv[ 1 ], "150.140.165.0", 12 ) || !strncmp( argv[ 1 ], "150.140.166.0", 12 ) || !strncmp( argv[ 1 ], "150.140.167.0", 12 ) )




choice = 15;



else if( !strncmp( argv[ 1 ], "150.140.170.0", 12 ) || !strncmp( argv[ 1 ], "150.140.171.0", 12 ) )




choice = 16;



else if( !strncmp( argv[ 1 ], "150.140.172.0", 12 ) )




choice = 17;



else if( !strncmp( argv[ 1 ], "150.140.176.0", 12 ) || !strncmp( argv[ 1 ], "150.140.177.0", 12 ) )




choice = 18;



else if( !strncmp( argv[ 1 ], "150.140.178.0", 12 ) )




choice = 19;



else if( !strncmp( argv[ 1 ], "150.140.180.0", 12 ) || !strncmp( argv[ 1 ], "150.140.181.0", 12 ) )




choice = 20;



else if( !strncmp( argv[ 1 ], "150.140.182.0", 12 ) || !strncmp( argv[ 1 ], "150.140.183.0", 12 ) )




choice = 21;



else if( !strncmp( argv[ 1 ], "150.140.184.0", 12 ) || !strncmp( argv[ 1 ], "150.140.185.0", 12 ) || !strncmp( argv[ 1 ], "150.140.186.0", 12 ) || !strncmp( argv[ 1 ], "150.140.187.0", 12 ) )




choice = 22;



else if( !strncmp( argv[ 1 ], "150.140.188.0", 12 ) || !strncmp( argv[ 1 ], "150.140.189.0", 12 ) || !strncmp( argv[ 1 ], "150.140.190.0", 12 ) || !strncmp( argv[ 1 ], "150.140.191.0", 12 ) )




choice = 23;



else {




printf( "Δεν υπάρχει το υποδίκτυο που δώσατε\n" );




printf( "%d\n", choice );




exit( 1 );



}


}



switch ( choice ) {




case 1: 





in_noc();





break;




case 2:





in_central();





break;




case 3:





in_farm();





break;




case 4:





in_civil();





break;




case 5:





in_eco();





break;




case 6:





in_general();





break;




case 7:





in_computers();





break;




case 8:





in_mech();





break;




case 9:





in_mech_II();





break;




case 10:





in_philosophy();





break;




case 11:





in_masons();





break;




case 12:





in_physics();





break;




case 13:





in_ptn();





break;




case 14:





in_ptde();





break;




case 15:





in_medical();





break;




case 16:





in_math();





break;




case 17:





in_theatre();





break;




case 18:





in_biology();





break;




case 19:





in_philology();





break;




case 20:





in_chemistry();





break;




case 21:





in_geology();





break;




case 22:





in_e_engineers();





break;




case 23:





in_c_engineers();





break;




default:





printf( "Δεν υπάρχει τέτοιο τμήμα\n" );





break;



} 


return 0;

}

Β. Μοντέλα-Αρχιτεκτονικές Εξυπηρέτησης στο Internet
Β1. Integrated Services
Το μοντέλο των Integrated services (IS) ορίστηκε από μια ομάδα εργασίας του IETF και αποτελεί τον ακρογωνιαίο λίθο για το μέλλον στο Internet. Το μοντέλο της καινούριας αυτής αρχιτεκτονικής περιλαμβάνει την υπηρεσία καλύτερης προσπάθειας (best-effort service), που ήδη παρέχεται στο Internet, όπως το είναι γνωστό σήμερα, αλλά επιπρόσθετα υποστηρίζει υπηρεσίες real-time που απαιτούν τη δέσμευση εύρους ζώνης (bandwidth reservation / resource reservation).

Οι IS αναπτύχθηκαν με σκοπό να βελτιστοποιήσουν τη χρήση του δικτύου και των διαθέσιμων πόρων για καινούριες εφαρμογές όπως οι real-time πολυμεσικές εφαρμογές, που απαιτούν εγγυημένη ποιότητα εξυπηρέτησης (QoS).

Εξαιτίας των καθυστερήσεων δρομολόγησης και τις απορρίψεις πακέτων λόγω συμφόρησης, οι real-time εφαρμογές δεν λειτουργούν καλά στην παρούσα μορφή του Internet και των δικτύων IP γενικότερα. Η τηλεδιάσκεψη και η μεταφορά ήχου απαιτούν για ομαλή λειτουργία (ανεκτή ποιότητα ήχου και εικόνας) ένα εύρος ζώνης, που να διατίθεται αποκλειστικά για την εφαρμογή αυτή. Οι IS διαχωρίζουν την κίνηση του διαδικτύου σε κίνηση best-effort και σε κίνηση με εγγυημένη QoS.

Για να υποστηριχθεί το μοντέλο των IS πρέπει οι δρομολογητές του δικτύου να μπορούν να παρέχουν κατάλληλη QoS για κάθε ροή δεδομένων, σύμφωνα με την κατηγορία υπηρεσίας που ανήκει η καθεμιά. Η λειτουργία αυτή των δρομολογητών ονομάζεται έλεγχος κίνησης (traffic control) και αποτελείται από τα παρακάτω μέρη:

ο χρονοδρομολογητής πακέτων (packet scheduler)

· καθορίζει πως και πότε θα προωθήσουν τα πακέτα οι δρομολογητές, ανάλογα με την κατηγορία (service class) στην οποία ανήκουν,

· είναι το κομμάτι του ελέγχου κίνησης που είναι υπεύθυνο, ώστε όλα τα πακέτα να λαμβάνουν τη δικαιοσύνη που καθορίζουν οι παράμετροι του QoS της ροής στην οποία ανήκουν,

· μπορεί να επιβλέψει (ή ακόμα και να τροποποιήσει την κίνηση έως ενα βαθμό), ώστε να παρέχει καλύτερη υπηρεσία,

· υλοποιείται στο σημείο του δικτύου όπου τα πακέτα εισάγονται σε ουρές, που συνήθως είναι το σημείο εξόδου ενός λειτουργικού συστήματος και αντιστοιχεί στο επίπεδο σύνδεσης (Link layer).

ταξινομητής πακέτων (packet classifier)

Ο ταξινομητής πακέτων αναγνωρίζει τα πακέτα της κάθε ροής και τα κατατάσσει στα αντίστοιχα επίπεδα εξυπηρέτησης (service levels). Για να επιτευχθεί αποτελεσματικός έλεγχος κίνησης, κάθε πακέτο τοποθετείται σε μια συγκεκριμένη κατηγορία. Κάθε πακέτο της ίδιας κατηγορίας τυγχάνει ίσης μεταχείρισης από τον χρονοδρομολογητή πακέτων.

Η επιλογή της κατηγορίας εξαρτάται από την πηγή και τον προορισμό του πακέτου ή από έναν επιπρόσθετο αριθμό που υπάρχει στην επικεφαλίδα του πακέτου και καθορίζει τη ροή στην οποία ανήκει. Μια κατηγορία του ταξινομητή πακέτων μπορεί να αντιστοιχεί σε πολλές κατηγορίες των διάφορων ροών.

Για παράδειγμα, όλες οι ροές video από μια τηλεδιάσκεψη με πολλούς συμμετέχοντες μπορεί να ανήκουν είτε στην ίδια κατηγορία εξυπηρέτησης είτε σε διαφορετικές.

έλεγχος αποδοχής κλήσης (admission control)

Ο έλεγχος αποδοχής κλήσης είναι η διαδικασία που αποφασίζει αν ένας δρομολογητής είναι σε θέση να δεχθεί μια αίτηση για QoS. Αυτό σημαίνει ότι εξετάζει αν υπάρχουν οι διαθέσιμοι πόροι για να εξυπηρετηθεί η αίτηση και αποδέχεται ή απορρίπτει την αίτηση ανάλογα. Αυτό συμβαίνει γιατί αν αποδεχθεί μια καινούρια αίτηση ενώ δεν υπάρχουν οι διαθέσιμοι πόροι θα παραβιαστούν προηγούμενες εγγυημένες ροές.

Από τη στιγμή που η αίτηση γίνει δεκτή (έχουν δεσμευθεί οι πόροι), ο έλεγχος αποδοχής κλήσης αναθέτει στον ταξινομητή πακέτων και στον χρονοδρομολογητή πακέτων να μοιράσουν τα πακέτα της ροής στους συγκεκριμένους πόρους ώστε να ικανοποιηθεί το QoS. Ο έλεγχος αποδοχής κλήσης γίνεται κάθε φορά τοπικά σε έναν δρομολογητή όταν ένας host έχει ζητήσει μια real-time υπηρεσία. Οπότε για να δεσμεύσει ένα μονοπάτι, θα πρέπει ο κάθε δρομολογητής να πάρει μια απόφαση αποδοχής ή απόρριψης. Προφανώς ο αλγόριθμος που υλοποιεί τον έλεγχο αποδοχής κλήσης πρέπει να είναι συνεπής ως προς το μοντέλο.

Ας σημειωθεί εδώ ότι δεν πρέπει να γίνει καμία σύγχυση μεταξύ του ελέγχου αποδοχής κλήσης με τον έλεγχο πολιτικής (policy control), ο οποίος είναι μια λειτουργία του χρονοδρομολογητή πακέτων, που γίνεται πακέτο-πακέτο. Ο έλεγχος πολιτικής διαβεβαιώνει ότι το δίκτυο θα μεταχειριστεί τα πακέτα ανάλογα με τα χαρακτηριστικά κίνησης που του ορίζουν οι παράμετροι του QoS.

Επιπρόσθετα για να υπάρχει εγγυημένο QoS, ο έλεγχος αποδοχής κλήσης προσθέτει στον αλγόριθμο δέσμευσης πόρων και πολιτικές διαχείρισης. Μια τέτοια πολιτική μπορεί να είναι ο έλεγχος του χρήστη πριν ξεκινήσει η διαδικασία δέσμευσης πόρων. Είναι ευνόητο ότι ο έλεγχος αποδοχής κλήσης θα παίξει πολύ σημαντικό ρόλο στην υλοποίηση των πολιτικών χρέωσης των διαφόρων ISPs.

H αρχιτεκτονική IS χρησιμοποιεί το πρωτόκολλο δέσμευσης (RSVP-Reservation Protocol) για την ανταλλαγή των μηνυμάτων δέσμευσης. Μέσα από αυτό το πρωτόκολλο στέλνονται τα κατάλληλα σήματα από τον host στους δρομολογητές για αίτηση δέσμευσης πόρων.

B2. Κατηγορίες εξυπηρέτησης

Οι δύο κατηγορίες εξυπηρέτησης (service classes) που προσφέρουν οι IS είναι η εξυπηρέτηση ελεγχόμενου φορτίου (Control Load Service) και η εγγυημένη εξυπηρέτηση (Guaranteed Service). Η μεν πρώτη περιγράφεται στο RFC 2211, ενώ η δεύτερη περιγράφεται στο RFC 2212.

Πριν περιγράψουμε σε ποιο είδος εφαρμογών αναφέρονται οι δύο κατηγορίες εξυπηρέτησης, πρώτα θα περιγράψουμε πως τα πακέτα μεταφέρουν την πληροφορία για τα QoS χαρακτηριστικά τους. 

Σε κάθε ροή αναθέτεται ένας flow descriptor που περιγράφει τα χαρακτηριστικά της ροής. Ο flow descriptor καθορίζει τις παραμέτρους QoS μιας συγκεκριμένης ροής πακέτων. Στις IS ο flow descriptor αποτελείται από ένα filter specification (filterspec) και ένα flow specification (flowspec).
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Σχήμα 52. Ο Flow descriptor στις υπηρεσίες IS
Το filterspec χρησιμοποιείται για την αναγνώριση της ροής που ανήκει το κάθε πακέτο, από την IP διεύθυνση του αποστολέα και τη θύρα εξόδου (port) της πηγής. Η πληροφορία που περιέχει το filterspec χρησιμοποιείται στον ταξινομητή πακέτων.

Το flowspec περιέχει δύο παραμέτρους:

το traffic specification (Tspec) και

· το Service Request Spesification (Rspec)

Το Tspec περιγράφει τα χαρακτηριστικά της κίνησης των πακέτων, ώστε να παρέχει σωστά την υπηρεσία. Στο μοντέλο των IS η παράμετρος Tspec αναπαρίσταται με ένα token bucket filter, το οποίο δεν είναι τίποτε άλλο παρά ένας μηχανισμός έλέγχου ροής που προσθέτει tokens ανά περιοδικά χρονικά διαστήματα σε ένα κάδο και επιτρέπει στα πακέτα να φεύγουν από τον αποστολέα μόνο όταν ο κάδος περιέχει τόσα tokens όσα και το μέγεθος του πακέτου. Με αυτήν την τεχνική επιτυγχάνεται ένας ακριβής έλεγχος του διαστήματος μεταξύ δύο πακέτων στο δίκτυο. Το token bucket σύστημα καθορίζεται από δύο παραμέτρους: το ρυθμό των token r, που αναπαριστά το ρυθμό με τον οποίο εισάγονται τα tokens στον κάδο και την χωρητικότητα του κάδου b. Προφανώς και οι δύο παράμετροι πρέπει να παίρνουν μόνο θετικές τιμές.

Το Rspec καθορίζει την ποιότητα της υπηρεσίας που η εφαρμογή έχει απαιτήσει για μια συγκεκριμένη ροή δεδομένων. Η πληροφορία που περιέχεται στο Rspec μπορεί να είναι ένα συγκεκριμένο bandwidth, μια μέγιστη καθυστέρηση ή ένας μέγιστος ρυθμός απώλειας πακέτων. Στο μοντέλο των IS τα Tspec και Rspec χρησιμοποιούνται από τον χρονοδρομολογητή πακέτων.

Η εξυπηρέτηση ελεγχόμενου φορτίου υποστηρίζει τις εφαρμογές εκείνες που είναι ευαίσθητες σε υπερφορτωμένα δίκτυα, όπως είναι οι real-time εφαρμογές. Τέτοιες εφαρμογές λειτουργούν καλά σε μη φορτωμένα δίκτυα αλλά η ποιότητά τους μειώνεται όταν το δίκτυο φορτώνεται. Η εξυπηρέτηση ελεγχόμενου φορτίου προσεγγίζει μια εξυπηρέτηση best effort για ελαφρά φορτωμένα δίκτυα. Αυτό που κάνει είναι στην άφιξη μιας αίτησης για εξυπηρέτηση ελεγχόμενου φορτίου, ελέγχει αν το δίκτυο είναι τόσο φορτωμένο, ώστε να μπορεί με μια best effort εξυπηρέτηση να μπορέσει να ικανοποιήσει τους QoS όρους της αίτησης. Επίσης οι εφαρμογές πρέπει να είναι ανεκτικές σε μικρές απώλειες πακέτων και μικρές καθυστερήσεις. Τέτοιες εφαρμογές είναι το λογισμικό τηλεδιάσκεψης ήχου και video.

Η εγγυημένη εξυπηρέτηση εγγυάται ότι τα πακέτα θα φτάσουν σωστά και μέσα σε προκαθορισμένο χρόνο (μέγιστη καθυστέρηση). Απευθύνεται σε εφαρμογές οι οποίες απαιτούν τα πακέτα τους να φτάσουν το πολύ σε κάποιο συγκεκριμένο χρονικό διάστημα από τη στιγμή αποστολής τους. Τέτοιες εφαρμογές είναι συστήματα εκπομπής video και ήχου που χρησιμοποιούν streaming τεχνολογίες. Επίσης εφαρμογές που έχουν ισχυρές real-time απαιτήσεις, όπως είναι τα συστήματα που χειρίζονται οικονομικά δεδομένα (χρηματιστήρια), απαιτούν εγγυημένη εξυπηρέτηση. Ας σημειωθεί ότι η εγγυημένη εξυπηρέτηση δεν ελαχιστοποιεί το jitter (διαφορά μεταξύ ελάχιστης και μέγιστης καθυστέρησης), παρά μόνο κρατάει σε ένα επίπεδο τη μέγιστη καθυστέρηση αναμονής.

Β3. Differentiated Services
Ο σκοπός των Differentiated Services (DS) είναι να προσφέρει συγκεκριμένες κατηγορίες εξυπηρέτησης στην κίνηση του διαδικτύου, ώστε να μπορούν υποστηριχθούν διαφορετικές εφαρμογές με διαφορετικές απαιτήσεις. Οι DS προσφέρουν προβλεπόμενη συμπεριφορά στην καθυστέρηση και στην απώλεια πακέτων για ένα δεδομένο φορτίο σε ένα δεδομένο διάστημα χρόνου.

Η διαφορά των DS από τις IS είναι ότι οι DS παρέχουν έναν επεκτάσιμο διαχωρισμό των υπηρεσιών, χωρίς την ανάγκη ύπαρξης ροών και σηματοδοσίας σε κάθε hop. Έτσι δεν είναι απαραίτητο να υπάρχει μια QoS δέσμευση για κάθε ροή.

Αντιθέτως υπάρχουν QoS δεσμεύσεις για όλα τα πακέτα όλων των ροών που ανήκουν σε μια συγκεκριμένη κατηγορία. Στις DS η κίνηση του δικτύου σπάει στις διαφορετικές κατηγορίες ανάλογα με τις διαφορετικές QoS απαιτήσεις.

Το κύριο κομμάτι των DS είναι η Συμφωνία Επιπέδου Εξυπηρέτησης (SLA-Service Level Agreement). Κάθε πελάτης κανονίζει ένα SLA με τον πάροχο υπηρεσιών του, η οποία καθορίζει τις λεπτομέρειες της ταξινόμησης της δικτυακής κίνησης του συγκεκριμένου πελάτη και το είδος της εξυπηρέτησης που αυτή θα λάβει. Ο πάροχος υπηρεσιών είναι υποχρεωμένος να παρέχει το QoS που έχει συμφωνηθεί με τον κάθε πελάτη.

Για να διαχωρίζονται τα πακέτα μεταξύ τους (σε ποια κατηγορία ανήκουν) χρησιμοποιείται το DS byte των πακέτων.
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� ARPAnet είναι ο όρος που χρησιμοποιήθηκε για την περιγραφή του πρώτου TCP/IP δικτύου που διασύνδεε πανεπιστήμια και επιστημονικά κέντρα στην Αμερική. Μετά τη μεγάλη ανάπτυξη του δικτύου (αρχικά στην επικράτεια των ΗΠΑ και αργότερα σε όλο τον κόσμο) υιοθετήθηκε ο όρος Internet. Το ARPAnet μπαίνει σε κανονική λειτουργία το 1971.


� Στα πλαίσια του ARPAnet προβλεπόταν ένα δίκτυο κόμβων μεταγωγής συνδεδεμένων με τη βοήθεια μισθωμένων γραμμών. Αυτοί οι κόμβοι μεταγωγής καλούνταν Internet Message Processors (IMPs). Επρόκειτο, αρχικά για Honeywell 316 μίνι-υπολογιστές που τους είχε κατασκευάσει η εταιρεία BBN (Bolt, Beranek και Newman)


� Επίσης, αναπτύχθηκε αργότερα μια προέκταση του MILNET στην Ευρώπη που ονομάστηκε MINET. Τα MILNET και ΜΙΝΕΤ συνδέθηκαν με το ARPAnet, αλλά η κυκλοφορία ανάμεσα σε αυτά και το ARPAnet ήταν αυστηρά ελεγχόμενη. Δύο δορυφορικά δίκτυα, το SATNET και το WIDEBAND, δημιουργήθηκαν, επίσης, αργότερα.


� Κύριες δικτυακές λειτουργίες είναι εκείνες οι λειτουργίες που υποστηρίζουν άμεσα τις απαιτήσεις του χρήστη. Για παράδειγμα επιτρέπουν στους χρήστες να προσπελάσουν το δίκτυο και αναλαμβάνουν την ανταλλαγή των δεδομένων μεταξύ των χρηστών.


� Ένα αυτόνομο σύστημα (AS- Autonomous system) είναι ένα δίκτυο, ή μια συλλογή δικτύων, που λειτουργεί κάτω από μια κοινή διαχείριση δικτύου και στρατηγική δρομολόγησης.


� Η χρέωση μιας σύνδεσης μπορεί να αποτελείται από τρία μέρη: το πρώτο αφορά την χρέωση της διάρκειας της σύνδεσης, το δεύτερο την χρέωση της κυκλοφορίας που μεταφέρθηκε (π.χ. συνολικός όγκος) και το τρίτο την χρέωση δημιουργίας της σύνδεσης [SK97].
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