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Πρόλογος

Επιθυμώ να ευχαριστήσω τους κ.κ. Εμμανουήλ Βαρβαρίγο Καθηγητή και Ιωάννη Γαροφαλλάκη Επίκουρο Καθηγητή, του Τμήματος Μηχανικών Ηλεκτρονικών Υπολογιστών & Πληροφορικής της Πολυτεχνικής Σχολής του Πανεπιστημίου Πατρών, οι οποίοι είναι μέλη της τριμελούς επιτροπής για την τιμή που μου έκαναν να δεχθούν την συμμετοχή τους στην επιτροπή της μεταπτυχιακής διπλωματικής εργασίας μου.

Πολύ περισσότερο αισθάνομαι την ανάγκη να ευχαριστήσω τον επιβλέποντα της παρούσα διπλωματική εργασία δάσκαλο και καθοδηγητή, Αναπληρωτή Καθηγητή κ. Χρήστο Μπούρα για την συνεργασία του και την ουσιαστική συμβολή του στην ολοκλήρωση αυτής της εργασίας.

Τους ευχαριστώ όλους για την εξασφάλιση ενός ιδανικού περιβάλλοντος εργασίας τόσο στο ΤΜΗΥ&Π όσο και στο Ερευνητικό Ακαδημαϊκό Ινστιτούτο Τεχνολογίας Υπολογιστών (Ε.Α.ΙΤΥ), τόσο στο πλαίσιο της διπλωματικής αυτής εργασίας, όσο και κατά τη διάρκεια των σπουδών μου.

Τέλος, πρέπει να σημειωθεί ότι σύμφωνα με αυτήν τη διπλωματική εργασία και τα συμπεράσματά της, πραγματοποιήθηκε η υλοποίηση του μεγαλύτερου συστήματος απομακρυσμένης κεντρικής διαχείρισης συστημάτων στην Ελλάδα και από τα μεγαλύτερα του κόσμου, το σύστημα του Πανελλήνιου Σχολικού Δίκτυο και υλοποιείται η αντίστοιχη υπηρεσία, το οποίο υλοποιήθηκε από το Ε.Α.ΙΤΥ και το Ερευνητικό Πανεπιστημιακό Ινστιτούτο Συστημάτων Επικοινωνιών & Υπολογιστών (ΕΠΙΣΕΥ) του Εθνικού Μετσόβιου Πολυτεχνείου για λογαριασμό του ΥπΕΠΘ. Επίσης, τα συμπεράσματα αυτά χρησιμοποιήθηκαν και για την υλοποίηση αντίστοιχων υπηρεσιών σε μικρότερη κλίμακα.

Περίληψη

To πλήθος των υπολογιστικών συστημάτων σε μεγάλα δίκτυα, έχει προκαλέσει μια σημαντική διαχειριστική πολυπλοκότητα, τόσο σε επίπεδο εξυπηρετητών όσο και σε επίπεδο τερματικών σταθμών. Συχνά οι επικρατούσες συνθήκες δημιουργούν την ανάγκη για ομοιόμορφη εγκατάσταση και παροχή των υπηρεσιών, καθώς επίσης και για ομοιογένεια του λογισμικού που βρίσκεται εγκατεστημένο σε αυτά τα υπολογιστικά συστήματα. Εξάλλου, ιδιαίτερη έμφαση πρέπει να δοθεί στις αναβαθμίσεις, συντηρήσεις και ασφάλεια του λογισμικού, το οποίο βρίσκεται εγκατεστημένο στα συστήματα αυτά, ανάλογα με το επίπεδο της αρχιτεκτονικής του δικτύου.

Η εργασία αποτυπώνει τους παράγοντες που επηρεάζουν τη διαχείριση των συστημάτων ενός δικτύου και τη ανάπτυξη μιας υπηρεσίας απομακρυσμένης κεντρικής διαχείρισης υπολογιστικών συστημάτων σε IP δίκτυα ευρείας περιοχής. Εισηγείται την αρχιτεκτονική μιας τέτοιας υπηρεσίας και μελετά τις δυνατότητες προσαρμοστικότητας στο μοντέλο των εμπορικών εργαλείων που παρέχονται για αυτόν το σκοπό.

Τέλος, μελετάται η πιλοτική εφαρμογή της υπηρεσίας σε ένα από τα μεγαλύτερα δίκτυα υπολογιστικών συστημάτων σε εθνικό αλλά και ευρωπαϊκό επίπεδο, το Πανελλήνιο Σχολικό Δίκτυο (ΠΣΔ).

Abstract

The amount of systems and computers of big networks, is caused an important administrative complexity of servers and terminal stations. Often the prevailing conditions create the need for uniform installation and benefit of services, as well as for homogeneity of software that is installed in the systems. Moreover, particular accent should be given in the upgrades of software and hardware, in maintenance and also in the security of software, depending on the level of architecture of network.

The thesis impresses the factors that influence the management of systems of a network and the development and growth of the central remote system management service via IP networks of wide area. It proposes the architecture of such a service and it studies the possibilities of adaptability in the model of commercial tools that is provided for this aim.

Finally, the thesis is proposed the pilot design of service in one of the bigger data networks in Greece but also in Europe, the Greek School Network (GSN).
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Κεφάλαιο 1ο:
Εισαγωγή

Αντικείμενο

Η αύξηση του πλήθους των υπολογιστικών συστημάτων σε μεγάλα δίκτυα υπολογιστών, προκαλεί μια σημαντική διαχειριστική πολυπλοκότητα των συστημάτων που αποτελούν αυτά τα δίκτυα, τόσο σε επίπεδο εξυπηρετητών όσο και σε επίπεδο τερματικών σταθμών. Συχνά δε συμβαίνει, τα δίκτυα αυτά να μην περιορίζονται σε έναν ελεγχόμενο τοπολογικά και γεωγραφικά χώρο, όπως είναι ένα γραφείο ή ένα κτήριο, αλλά να αποτελούνται από συστήματα τα οποία είναι διάσπαρτα σε μια πόλη και σε μια ευρύτερη γεωγραφική περιοχή. Σε πολλές ακόμη περιπτώσεις πολύ μεγάλων δικτύων, τα υπολογιστικά συστήματα μπορεί να είναι κατανεμημένα σε πολύ μεγαλύτερη γεωγραφική περιοχή όπως είναι μια χώρα ή ακόμη, σε περιπτώσεις μεγάλων επαγγελματικών δικτύων αυτή η διασπορά μπορεί να επεκταθεί σε μια ή και σε περισσότερες ηπείρους.

Παρά τη γεωγραφική τους κατανομή, τα δίκτυα αυτά, τα οποία αποτελούν στην πραγματικότητα ένα δίκτυο του ίδιου φορέα. Έτσι, οι επικρατούσες συνθήκες, το γεγονός δηλαδή ότι η συγκρότηση των συστημάτων τα οποία συγκροτούν ένα ενιαίο δίκτυο, δημιουργούν την ανάγκη για ενιαίο και ομοιόμορφο:

· σχεδιασμό του δικτύου και των υπηρεσιών τις οποίες παρέχουν αυτά τα δίκτυα τηλεματικής προς τους χρήστες τους,

· εγκατάσταση τους,

· παροχή των τηλεματικής υπηρεσιών,

· συντήρηση των υπηρεσιών τις οποίες παρέχουν αυτά τα δίκτυα τηλεματικής προς τους χρήστες τους, καθώς επίσης και για ομοιογένεια του λογισμικού που βρίσκεται εγκατεστημένο σε αυτά τα υπολογιστικά συστήματα, με ιδιαίτερη έμφαση στις αναβαθμίσεις και στη διατήρηση της ασφάλειας του λογισμικού, το οποίο βρίσκεται εγκατεστημένο στα συστήματα αυτά, ανάλογα με το επίπεδο της αρχιτεκτονικής του δικτύου.

Η διαχείριση υπολογιστικών συστημάτων εξαρτάται και επηρεάζεται από αρκετούς παράγοντες, οι οποίοι μπορούν να συνοψιστούν στα:

· επίπεδο τεχνογνωσίας των υπεύθυνων διαχειριστών που έχουν την ευθύνη διαχείρισης και υποστήριξης των συστημάτων αυτών,

· διαθεσιμότητα τεχνικών πόρων και πληροφορίας αναγκαίας για την μεθοδολογία διαχείρισης,

· δομές υποστήριξης των συστημάτων και του δικτύου το οποίο δημιουργούν ή/και υποστηρίζουν τα συστήματα αυτά,

· το απαιτούμενο επίπεδο ποιότητας παρεχόμενων υπηρεσιών από τα συστήματα και το δίκτυο το οποίο υποστηρίζουν,

· την πειθαρχημένη εφαρμογή κάποιων συμφωνημένων κανόνων,

· το περιβάλλον λειτουργίας των συστημάτων,

· το διαθέσιμο λογισμικό (προδιαγεγραμμένο ή μη) που είναι εγκατεστημένο στα υπολογιστικά συστήματα.

Στις περιπτώσεις μεγάλων δικτύων, είναι εμφανής η αναγκαιότητα για το σχεδιασμό της υπηρεσίας απομακρυσμένης διαχείρισης, τέτοιας ώστε το διαχειριστικό σχήμα να οδηγηθεί στην άμβλυνση του διαχειριστικού κόστους των υπολογιστικών συστημάτων τόσο σε χρόνους απόκρισης όσο και προς την κατεύθυνση της κατανάλωσης ανθρώπινων και υλικών πόρων.

Το ζητούμενο σε τέτοια δίκτυα είναι:

· η απλούστευση της διαχείρισης, την αποφυγή λαθών και την μείωση των απαραίτητων ενεργειών για την εκτέλεση μιας εργασίας.

· ο κοινός τρόπος διαχείρισης, ο οποίος πρέπει να είναι ανεξάρτητος από πλατφόρμα.

· η ελαχιστοποίηση της επιβάρυνσης του δικτύου από το σύστημα διαχείρισης, την δυνατότητα αποκέντρωσης των εργασιών, και την υψηλή διαθεσιμότητα του συστήματος.

· η αναβαθμισιμότητα του προτεινόμενου συστήματος διαχείρισης με την αποφυγή εγκλωβισμού σε συγκεκριμένο λειτουργικό σύστημα αλλά και την εκμετάλλευση της υπάρχουσας τεχνογνωσίας.

· η επεκτασιμότητα του προτεινόμενου συστήματος.

· η ευκολότερη συντήρηση του συστήματος διαχείρισης.

· η κεντρική καταγραφή σε μια κοινή βάση όλων των πληροφοριών που παρέχονται από το σύστημα διαχείρισης σε πραγματικό χρόνο.

Ζητούμενο, επίσης, αποτελεί η εισήγηση τόσο θεσμικών διαχειριστικών όσο και τεχνικών λύσεων, οι οποίες θα οδηγήσουν στην άμβλυνση του διαχειριστικού κόστους των υπολογιστικών συστημάτων από πλευράς αρχιτεκτονικής της υπηρεσίας, αλλά και λειτουργίας και ανάλωσης ανθρώπινων και υλικών πόρων.

Θέματα και Μεθοδολογία

Η παρούσα διπλωματική εργασία περιέχει τη μελέτη των επιπέδων υπολογιστικών συστημάτων που μπορούν να διασυνδέονται σε ένα δίκτυο, καθώς επίσης και του σκοπού που αυτά τα συστήματα εξυπηρετούν και επομένως τους διάφορους τύπους λογισμικού και εφαρμογών που εκτελούνται στα συστήματα κάθε επιπέδου.

Επιχειρείται μια προσέγγιση και μια εκτίμηση των απαιτήσεων της υπηρεσίας απομακρυσμένης κεντρικής διαχείρισης, με έμφαση τουλάχιστον στα θέματα που αφορούν τους τομείς:

· Της διαχείρισης των υπολογιστικών συστημάτων και κυρίως αυτών με ρόλο εξυπηρετητή, αλλά και όσων συστημάτων κρίνεται απαραίτητο και εφικτό,

· Της περιοδικής και συστηματικής συντήρησης του λειτουργικού συστήματος και του λογισμικού των παραπάνω συστημάτων, όπως επίσης εργασίες εγκατάστασης, απεγκατάστασης και αναβάθμισης του λογισμικού των συστημάτων,

· Της αντιμετώπισης περιπτώσεων καταστροφών λειτουργικού συστήματος και λογισμικού τουλάχιστον των ηλεκτρονικών υπολογιστών με ρόλο εξυπηρετητή,

· Της εφαρμογής κεντρικών πολιτικών σε θέματα ασφάλειας και αντιμετώπιση τους σε περιπτώσεις τρωτότητας,

· Της εφαρμογής αντιϊκής (antivirus) πολιτικής, περιοδικού ελέγχου, ενημέρωση με τις αναβαθμίσεις των εκδόσεων του λογισμικού και εφαρμογή κοινής πλατφόρμας για την αντιμετώπιση των ιών,

· Του καθαρισμού περιττών δεδομένων, και

· Της μέριμνας για μη νόμιμες εγκαταστάσεις λογισμικού.

Από την αποσαφήνιση των απαιτήσεων πρέπει να προκύπτει η προτεινόμενη αρχιτεκτονική μιας ολοκληρωμένης υπηρεσίας απομακρυσμένης κεντρικής ή/και κεντρικά κατανεμημένης διαχείρισης, η οποία θα ελαχιστοποιεί την πολυπλοκότητα στη διαχείριση, θα εκμεταλλεύεται τους περιορισμένους πόρους σε εξειδικευμένο ανθρώπινο δυναμικό, θα εξασφαλίζει την πανομοιότυπη μορφοποίηση του λογισμικού των υπολογιστικών συστημάτων και θα δίνει λύσεις οπωσδήποτε στους παραπάνω τομείς, με προσανατολισμό και έμφαση στις ανάγκες κάθε επιπέδου αρχιτεκτονικής ενός δικτύου.

Ταυτόχρονα, θα πρέπει να γίνει προσέγγιση στις δυνατές περιπτώσεις υλοποίησης της υπηρεσίας (π.χ. ανάπτυξη λογισμικού, εγκατάσταση και μορφοποίηση κάποιου υπάρχοντος, ή/και άλλες προτεινόμενες λύσεις), καθώς επίσης και να θέτει τις ελάχιστες τεχνικές προδιαγραφές τις οποίες οφείλει να πληροί η προτεινόμενη λύση.

Η διπλωματική εργασία θα εστιάσει ιδιαίτερα σε ορισμένα θέματα τα οποία αφορούν την υπηρεσία και είναι τα ακόλουθα:

· Παράγοντες που επηρεάζουν τη διαχειριστική πολυπλοκότητα

· Υπηρεσία διαχείρισης και συντήρησης

· Υπηρεσία διαχείρισης

· Δικτύωση συστημάτων

· Υπηρεσία Υποστήριξης (Help-Desk)

· Διαδικαστικές ενέργειες της υπηρεσίας διαχείρισης και υποστήριξης

· Αναγκαιότητα ανάπτυξης της υπηρεσίας

· Αρχιτεκτονική της υπηρεσίας

· Διαχείριση συστημάτων

· Εξυπηρετητές

· Άλλα υπολογιστικά συστήματα

· Ταυτοποίηση και δικαιοδότηση χρηστών των υπολογιστικών συστημάτων

· Περιοδική και συστηματική συντήρηση του λειτουργικού συστήματος

· Περιοδική και συστηματική συντήρηση του λογισμικού

· Θέματα ασφάλειας και αντιμετώπιση τρωτότητας

· Έλεγχος μη νόμιμων εγκαταστάσεων λογισμικού

· Αντιμετώπιση καταστροφών λειτουργικού συστήματος και λογισμικού

· Μοντέλο διαχείρισης της υπηρεσίας

· Κριτήρια αξιολόγηση εργαλείων απομακρυσμένης διαχείρισης

· Εργαλεία απομακρυσμένης διαχείρισης- Συγκριτική παρουσίαση

Η υπηρεσία μελετάται σε ένα από τα μεγαλύτερα δίκτυα υπολογιστικών συστημάτων σε εθνικό αλλά και ευρωπαϊκό επίπεδο. Αυτό είναι το Πανελλήνιο Σχολικό Δίκτυο (ΠΣΔ) το οποίο περιλαμβάνει το σύνολο των μονάδων της Δευτεροβάθμιας εκπαίδευσης, καθώς επίσης και ένα ικανοποιητικό ποσοστό μονάδων της Πρωτοβάθμιας εκπαίδευσης.

· Εφαρμογή του μοντέλου στο ΠΣΔ

· Αρχιτεκτονική δικτύου

· Επίπεδα υπολογιστικών συστημάτων του ΠΣΔ

· Προσαρμογή των παρεχόμενων υπηρεσιών στο μοντέλο διαχείρισης

· Κατατομή χρηστών του ΠΣΔ

· Διαχειριστικό μοντέλο

· Πλαίσιο εφαρμογής της υπηρεσίας απομακρυσμένης διαχείρισης

· Συστήματα παροχής της υπηρεσίας

Η εργασία στοχεύει στην αποτύπωση της παρούσας, αλλά και της σύντομα διαμορφούμενης κατάστασης σε ένα τόσο μεγάλο δίκτυο, όπως είναι το ΠΣΔ. Η καταγραφή αυτή θα οδηγήσει στην αποσαφήνιση των απαιτήσεων των μεγάλων δικτύων στον τομέα της διαχείρισης υπολογιστικών συστημάτων, καθώς επίσης και στην ανάλυσή τους.

Δομή της Εργασίας

Σύμφωνα με όλα τα παραπάνω η διπλωματική εργασία δομείται στα ακόλουθα μέρη:

· Κεφάλαιο 2ο: Απομακρυσμένη Διαχείριση Υπολογιστικών Συστημάτων, όπου μελετάται η διαχείριση υπολογιστικών συστημάτων και οι απαιτήσεις της και επεκτάσεις της στην απομακρυσμένη διαχείριση. Έτσι τα μέρη που διαπραγματεύεται το κεφάλαιο αυτό είναι:

· Οι κατηγορίες υπολογιστικών συστημάτων που μπορούν να εμφανισθούν σε ένα δίκτυο δεδομένων, σύμφωνα με τις αρχιτεκτονικές των δικτύων,

· Οι παράγοντες που επηρεάζουν την υπηρεσία και τη διαχειριστική πολυπλοκότητά της,

· Τα κριτήρια αξιολόγησης υπηρεσίας απομακρυσμένης διαχείρισης και

· Οι διαχειριστικές ενέργειες.

· Κεφάλαιο 3ο: Συστήματα Παροχής της Υπηρεσίας, στο οποίο εξετάζονται τα:

· Κριτήρια αξιολόγηση εργαλείων απομακρυσμένης διαχείρισης και

· Συστήματα απομακρυσμένης διαχείρισης, τα οποία υπάρχουν διαθέσιμα από τη βιομηχανία πληροφορικής, με ιδιαίτερη έμφαση στην τεχνική αξιολόγησή τους σύμφωνα με τα κριτήρια αξιολόγησης και στον προαπαιτούμενο εξοπλισμό & λογισμικό, για την υλοποίηση μια τέτοιας υπηρεσίας και στα συγκριτικά πλεονεκτήματα και μειονεκτήματά τους.

· Κεφάλαιο 4ο: Όπου παρουσιάζεται το διαχειριστικό μοντέλο στο ΠΣΔ, με κύρια σημεία:

· Την αρχιτεκτονική του δικτύου

· Τις προοπτικές ανάπτυξης και την επεκτασιμότητα

· Τα επίπεδα υπολογιστικών συστημάτων του ΠΣΔ

· Οι παρεχόμενες υπηρεσίες και η διαχείρισή τους μέσα από ένα σύστημα απομακρυσμένης κεντρικής διαχείρισης

· Οι ιδιαιτερότητες των χρηστών του ΠΣΔ σαν παράγοντας λειτουργίας και διαχείρισης του μοντέλου της υπηρεσίας στο ΠΣΔ

· Το προτεινόμενο διαχειριστικό μοντέλο και οι διαχειριστικές απαιτήσεις

· Οι παράγοντες που επηρεάζουν τη διαχειριστική πολυπλοκότητα και τη συντηρησιμότητα

· Την αξιολόγηση των απαιτήσεων των συστημάτων παροχής της υπηρεσίας στο ΠΣΔ

Τέλος, η εργασία παρουσιάζει τα συμπεράσματά της και υπογραμμίζει τα σημεία που φαίνεται να εντοπίζεται η μελλοντική ερευνητική προοπτική.

Διεθνής και Εθνική Εμπειρία

Σε διεθνές και εθνικό επίπεδο, η υπηρεσία απομακρυσμένης κεντρικής διαχείρισης υπολογιστικών συστημάτων εφαρμόζεται σε περιπτώσεις όπου το πλήθος των υπολογιστικών συστημάτων είναι μεγάλο. Η συγκρότηση των συστημάτων είναι τέτοια ώστε να πρέπει να αποτελούν ένα ενιαίο δίκτυο, το οποίο να παρέχει τόσο παρόμοιες υπηρεσίες, αλλά και το ίδιο επίπεδο υπηρεσιών.

Παράλληλα, οι εργαζόμενοι σε αυτά τα συστήματα δεν είναι και βέβαια δεν είναι δυνατόν να είναι γνώστες των Τεχνολογιών Πληροφορικής και Επικοινωνιών (ΤΠΕ). Το γεγονός αυτό ενισχύει την ανάγκη για κεντρική διαχείριση των συστημάτων που απαρτίζουν τα παραπάνω δίκτυα.

Έτσι, η υπηρεσία εφαρμόζεται σε περιπτώσεις μεγάλων δικτύων τα οποία διαθέτουν κυρίως πολύ μεγάλες και συχνά πολυεθνικές εταιρείες. Τέτοιες εταιρείες είναι κυρίως οι Τράπεζες.

Κεφάλαιο 2ο:
Απομακρυσμένη Διαχείριση Υπολογιστικών Συστημάτων

Κατηγορίες υπολογιστικών συστημάτων σύμφωνα με τις αρχιτεκτονικές των δικτύων

Ένα δίκτυο, το οποίο μπορεί να θεωρηθεί μεγάλο ως προς τις ακόλουθες παραμέτρους:

· της γεωγραφική διασπορά,

· του πλήθους των δικτυακών και υπολογιστικών συστημάτων,

· του πλήθους χρηστών,

· του πλήθος και του επιπέδου των παρεχόμενων υπηρεσιών,

Ο σχεδιασμός κάθε δικτύου το οποίο βρίσκεται σε παραγωγή, μπορεί να διακριθεί σε μια πλήρη ή μερική ανάπτυξη της αρχιτεκτονικής η ιεραρχική δομή που αποτελείται από:

· ένα Δίκτυο Κορμού, το οποίο διασυνδέει τους κύριους κόμβους του δικτύου και μπορεί να υλοποιείται ακόμη και πάνω από το Internet.

· το Δίκτυο Διανομής, εξασφαλίζει την ολοκληρωμένη διασύνδεση των επιμέρους μονάδων με το δίκτυο κορμού.

· το Δίκτυο Πρόσβασης, διασυνδέει άμεσα και με τις κατάλληλες τηλεπικοινωνιακές ζεύξεις τα υπολογιστικά συστήματα.

Οι τεχνολογίες και οι μεθοδολογίες διαδικτύωσης που έχει αναπτυχθεί στο πλαίσιο της παγκόσμιας εξάπλωσης του Internet, στηρίζονται στην ίδια οικογένεια δικτυακών πρωτοκόλλων, γνωστή ως TCP/IP.

Οπωσδήποτε δεν είναι υποχρεωτικό στην παραπάνω διάκριση της αρχιτεκτονικής ενός δικτύου να εμφανίζονται όλες οι κατηγορίες διασύνδεσης, αλλά κάποιες περιπτώσεις από αυτές μπορούν να παραλείπονται, ανάλογα με την έκταση του δικτύου και το πλήθος των διασυνδεδεμένων συστημάτων. Επιπλέον, σε πολλές περιπτώσεις κάποιες από τις παραπάνω δομές των δικτύων μπορούν να συγχωνευθούν αποτελώντας έτσι μια ενιαία κατηγορία.

Τα διασυνδεδεμένα υπολογιστικά συστήματα σε κάθε μορφής δίκτυο και σε διάφορα επίπεδα παροχής υπηρεσιών και εξυπηρέτησης χρηστών, διακρίνονται σε κάποια επίπεδα σύμφωνα με τη σημαντικότητα και τη βαρύτητα των λειτουργιών που επιτελούν. Τα υπολογιστικά συστήματα, επομένως και σύμφωνα με την ιεράρχηση των δικτύων εσωτερικά, μπορούν να διακριθούν σε:

· υπολογιστικά συστήματα επιπέδου δικτύου διανομής και

· υπολογιστικά συστήματα επιπέδου δικτύου πρόσβασης, τα οποία με τη σειρά τους μπορούν να διακριθούν σε:

· τοπικούς εξυπηρετητές (local servers),

· προσωπικούς σταθμούς εργασίας και

· τερματικούς σταθμούς.

Παράγοντες που επηρεάζουν την υπηρεσία και τη διαχειριστική πολυπλοκότητά της

Τα βασικά σημεία στα οποία πρέπει να εστιαστεί μια υπηρεσία απομακρυσμένης διαχείρισης συστημάτων, η οποία εισηγείται μια κεντρικά κατανεμημένη μορφή της υπηρεσίας απομακρυσμένη διαχείριση είναι:

1. η δημιουργία μιας κεντρικής ομάδας παροχής της υπηρεσίας,

2. η δυνατότητα παροχής και υποστήριξης της υπηρεσίας από δομημένη παροχής της, διαμέσου εξουσιοδοτημένων χρηστών για την υλοποίηση και διαχείριση, για εκείνα τα θέματα που απαιτείται η κεντρικοποιημένη διαχείριση,

3. η χορήγηση της δυνατότητας χρήσης των λειτουργικών μονάδων της υπηρεσίας από εξουσιοδοτημένους χρήστες για την υποστήριξη, σύμφωνα με κεντρικά αλλά κατανεμημένα μοντέλα, για εκείνα τα θέματα που μπορούν να συνεισφέρουν, χωρίς την παρέμβαση της διαχειριστικής ομάδας πυρήνα,

4. η παροχή της υπηρεσίας διαχείρισης των συστημάτων γρήγορα και αποτελεσματικά,

5. η παροχή της αποτελεσματικής προληπτικής και κατασταλτικής τεχνικής υποστήριξης, με τη μεγαλύτερη οικονομία ανθρώπινων, υλικών και χρονικών πόρων,
6. η εξασφάλιση της παροχής όσο είναι δυνατό πιο διάφανων τελικών υπηρεσιών,

7. η στελέχωση μεσοπρόθεσμα και μακροπρόθεσμα υπό όρους βιωσιμότητας μιας τέτοιας υπηρεσίας με υψηλό βαθμό δυσκολίας σε ότι αφορά την τεχνογνωσία και την παροχή της,

8. η τεχνική κατάρτιση του προσωπικού και τη μεταφορά τεχνογνωσίας, και

9. η δυνατότητα καταγραφής της κατάστασης και των χαρακτηριστικών του υλικού και του λογισμικού, με αυτοματοποιημένο τρόπο και παράλληλη δυνατότητα αποκατάστασης των τυποποιημένων ρυθμίσεων για ομάδα ή το σύνολο των συστημάτων.

Η έννοια της διαχείρισης των ΤΠΕ ενός δικτύου αναλύεται κυρίως σε τρεις παράγοντες στους οποίους απευθύνονται οι όποιες διαχειριστικές ενέργειες:

· στους χρήστες,

· το λογισμικό και

· τα συστήματα (υπολογιστικά και δικτυακά).

Η πολυπλοκότητα της διαχείρισης των παραπάνω παραγόντων των ΤΠΕ επηρεάζεται κυρίως από ορισμένες παραμέτρους ή διαχειριστικές πράξεις, οι οποίες ουσιαστικά αποτελούν τα λειτουργικά τμήματα του δικτύου και τα οποία μπορούν να κατηγοριοποιηθούν στα εξής:

· λειτουργικών συστημάτων,

· λοιπού λογισμικού,

· νομιμότητα εκδόσεων λογισμικού,

· θέματα ασφάλειας και τρωτότητας.

Κριτήρια αξιολόγησης υπηρεσίας απομακρυσμένης διαχείρισης

Για την ευκολότερη και πιο εμπεριστατωμένη αξιολόγηση μιας υπηρεσίας απομακρυσμένης διαχείρισης θα πρέπει να λαμβάνονται σαν μετρικές τα ακόλουθα κριτήρια τα οποία διακρίνονται σε κριτήρια αρχικοποίησης και σε κριτήρια απόδοσης λειτουργίας:

Κριτήρια αρχικοποίησης:

1. Το πλήθος των δυνατοτήτων που είναι σε θέση να παρέχουν για την κάλυψη εξειδικευμένων αναγκών και απαιτήσεων σε κάποιο δίκτυο,

2. Η ικανοποίηση και η προσαρμοστικότητα που επιδεικνύουν στις απαιτήσεις του δικτύου,

3. Η διαχειριστική πολυπλοκότητα, πρόκειται για ιδιαίτερα σημαντική παράμετρο λαμβάνοντας υπόψη ότι θα πρέπει να μπορεί να υπάρχει ειδικευμένο ανθρώπινο δυναμικό το οποίο να μπορεί να διαχειρίζεται και να υποστηρίζει την υπηρεσία καλύτερα και ευκολότερα από την τρέχουσα κατάσταση,

4. Ο χρόνος υλοποίησης αποτελεσματικής λύσης, ο οποίος πρέπει να είναι πεπερασμένος και εφικτός,

5. Η συνεργατικότητα με άλλα εγκατεστημένα εργαλεία, όπως είναι οι βάσεις δεδομένων,

6. Το κόστος τους, το οποίο συνίσταται από

· το αρχικό κόστος εγκατάστασης,

· το κόστος των υποδομών που απαιτούνται για την εφαρμογή πολιτικών και λύσεων,

· το κόστος λειτουργίας,

· το κόστος επέκτασης και ενσωμάτωσης άλλων εργαλείων όπου είναι διαθέσιμα και

· το κόστος αναβαθμίσεων.

Τα κόστη είναι κριτήριο που αποκτά σημαντική βαρύτητα δεδομένου ότι η κοστολόγηση των παρεχόμενων λογισμικών και των τεχνικών λύσεων γίνεται σύμφωνα με το πλήθος των συστημάτων στα οποία πραγματοποιούνται, οπότε το κόστος αυξάνει σημαντικά όταν πρόκειται να εγκατασταθούν και να λειτουργήσουν τα εργαλεία αυτά τόσο σε εξυπηρετητές όσο και σε σταθμούς εργασίας.

Κριτήρια απόδοσης λειτουργίας:

7. Οι μετρικές απόδοσης της υπηρεσίας, οι οποίες απαρτίζονται από:

· τον χρόνο απόκρισης και αντίδρασης του συστήματος σε πραγματικές συνθήκες,

· την κατανομή του φόρτου του δικτύου κατά την επικοινωνία και τη μεταφορά δεδομένων,

· την προσαρμοστικότητα στις αρχιτεκτονικές,

· την αναβαθμισιμότητα της εγκατεστημένης υπηρεσίας και

· την επεκτασιμότητα της αρχιτεκτονικής και της υπηρεσίας.

Αξιοσημείωτη είναι η περίπτωση όπου λόγω των δύο πρώτων κριτηρίων χρησιμοποιούνται διαφορετικά εργαλεία για τους εξυπηρετητές και διαφορετικά για τους τοπικούς σταθμούς. Τα εργαλεία αυτά συνήθως μπορούν να κατηγοριοποιηθούν ως εξής:

· Ολοκληρωμένα συστήματα απομακρυσμένης διαχείρισης ή τμήματα ολοκληρωμένων συστημάτων απομακρυσμένης διαχείρισης, τα οποία αποτελούνται από πολλά συνεργαζόμενα λειτουργικά εργαλεία εξασφαλίζοντας το 5ο κριτήριο ωστόσο δεν φαίνεται να υπάρχει ένα σύστημα που θα κάλυπτε πλήρως τα παραπάνω κριτήρια, γιατί ενώ ικανοποιούν τα κριτήρια 1 έως 5, ενδεχομένως να έχουν απαγορευτικό κόστος, σε πλήρη μορφή ανάπτυξής τους.

· Εργαλεία του λειτουργικού συστήματος, με ιδιαίτερο χαρακτηριστικό αυτών των εργαλείων είναι ότι δεν έχουν καθόλου κόστος και η βιωσιμότητα τους φαίνεται να είναι σχεδόν τόσο εξασφαλισμένη όσο και του λειτουργικού από το οποίο υποστηρίζονται.

· Μεμονωμένα εργαλεία που εκτελούν συγκεκριμένες εργασίες, όπως για παράδειγμα το πρόγραμμα αντιϊκής προστασίας.

Διαχείριση συστημάτων

Για την επιτυχημένη διαχείριση των πόρων συστημάτων μεγάλης πολυπλοκότητας θα πρέπει να υπάρχει εκ των πρότερων μια σαφής κατανόηση τόσο των συστηματικών εργασιών που απαιτούνται όσο και των ρόλων που θα διαδραματίζουν οι εμπλεκόμενοι σε ότι αφορά την αντιμετώπιση εκτάκτων προβλημάτων.

Κάθε παρεχόμενος πόρος μπορεί να θεωρηθεί ότι ορίζει ένα σύνολο εργασιών συντήρησης και ένα σύνολο κρίσιμων γεγονότων-προβλημάτων τα οποία δύνανται να παρουσιαστούν. Καθένα από αυτά τα σύνολα μπορεί να θεωρηθεί σαν οντότητα. Έτσι, κάθε τέτοια οντότητα ορίζει και ένα σύνολο ρόλων-ενεργειών που μπορούν ή είναι εξουσιοδοτημένοι να διαχειριστούν οι εμπλεκόμενοι, έτσι ώστε να εκτελέσουν ένα υποσύνολο των εργασιών ή/και να ειδοποιηθούν και να αντιμετωπίσουν ένα υποσύνολο των εμφανιζόμενων κλήσεων για αποκατάσταση των εμφανιζόμενων προβλημάτων. Δεν είναι απαραίτητο κάθε εμπλεκόμενος να πρέπει να χειρίζεται όλες τις παραπάνω οντότητες, αλλά μπορεί κάλλιστα να συμμετέχει σε μια ή περισσότερες διεργασίες.

Οι πόροι του ΠΣΔ κατηγοριοποιούνται ως εξής: 

· Υπηρεσίες

· Δικτυακή υποδομή

· Υπολογιστικά συστήματα, όλα τα υπολογιστικά συστήματα ορίζουν τις εξής υποκατηγορίες προβλημάτων/εργασιών:

· σχετικά με υλικό (hardware),

· το λειτουργικό σύστημα και το λογισμικό και τέλος

· το πρόβλημα της διαχείρισης του χώρου σε αυτά.

Τα υπολογιστικά συστήματα του ΠΣΔ χωρίζονται σε κατηγορίες ανάλογα με τον ρόλο που παίζουν, έτσι υπάρχουν συστήματα:

· παροχής υπηρεσιών

· κομβικά (νομαρχιακοί κόμβοι)

· τοπικά (εκπαιδευτικών μονάδων)

· χρήσης υπηρεσιών (λοιπές υπολογιστικές μονάδες )

· Λοιποί κοινόχρηστοι τοπικοί πόροι (π.χ. εκτυπωτές)

Οι εργασίες/προβλήματα μπορούν να κατηγοριοποιηθούν ως εξής:

· Υπηρεσία απομακρυσμένης διαχείρισης

· Ταυτοποίηση/δικαιοδότηση χρηστών των υπολογιστικών συστημάτων

· Έλεγχος/αντικατάσταση υλικού

· Διανομή λειτουργικού συστήματος και πακέτων συντήρησης αυτού

· Διανομή λογισμικού και πακέτων συντήρησης αυτού

· Έλεγχος λογισμικού

· Θέματα ασφαλείας και προστασίας από ιούς

· Αντιμετώπιση καταστροφών (backup/recovery)

· Βοηθητικές υπηρεσίες απαραίτητης για την εξασφάλιση των υπολοίπων:

· Υπηρεσία κεντρικής ειδοποίησης για σφάλματα ή άλλα γεγονότα

· Υπηρεσία πρόσβασης με κονσόλα στα υπολογιστικά συστήματα

Κεφάλαιο 3ο:
Συστήματα Παροχής της Υπηρεσίας

Για την αποτελεσματική εξασφάλιση του ικανοποιητικού επιπέδου των απαιτούμενων παρεχόμενων υπηρεσιών κάθε δικτύου, απαιτείται η χρησιμοποίηση εργαλείων, τα οποία βοηθούν την διαχειριστική ομάδα να εκτελεί τις απαραίτητες εργασίες και διασφαλίζει τα συστήματα από επικίνδυνες καταστάσεις. Τα εργαλεία αυτά πρέπει να ικανοποιούν τις απαιτήσεις:

· της κεντρική ειδοποίησης για απλά συμβάντα ή σημαντικά προβλήματα,

· της διανομής, συντήρησης και ρύθμισης του λογισμικού,

· της αντιϊκής προστασίας,

· της λειτουργίας backup/recovery,

έτσι ώστε να καθιστούν αποδοτική την εφαρμογή τους σε μεγάλη κλίμακα, ενώ για μικρότερης κλίμακας εφαρμογή, απαιτείται:

· η αντιγραφή στους τοπικούς εξυπηρετητές, των στοιχείων των χρηστών και των πολιτικών χρήσης που αιτούνται ή ισχύουν για αυτούς,

· η ικανοποίηση της ανάγκης εγκατάστασης του λειτουργικού συστήματος πάνω από το δίκτυο.

Οπωσδήποτε, πρέπει να παρέχονται επικουρικά εργαλεία υποστήριξης της υπηρεσίας απομακρυσμένης κεντρικής διαχείρισης, όπως είναι:

· η δυνατότητα κονσόλας (πληκτρολογίου-ποντικιού-οθόνης) από απομακρυσμένα σημεία, και

· αυτόματης σύνταξης αναφορών για τα συστήματα που περιλαμβάνει το δίκτυο, δηλαδή αναφορών σχετικών με εγκατεστημένο και χρησιμοποιούμενο υλικό και λογισμικό, εξασφαλίζοντας έτσι τον καλύτερο έλεγχο της κατάστασης των συστημάτων και τη δυνατότητα σύγκρισης με το βέλτιστο ή επιθυμητό επίπεδο καλής λειτουργίας.

Κριτήρια αξιολόγηση εργαλείων απομακρυσμένης διαχείρισης

Για την ευκολότερη και πιο εμπεριστατωμένη αξιολόγηση των εργαλείων απομακρυσμένης διαχείρισης θα πρέπει να λαμβάνονται σαν μετρικές τα ακόλουθα κριτήρια:

1. Το πλήθος των δυνατοτήτων που είναι σε θέση να παρέχουν για την κάλυψη εξειδικευμένων αναγκών και απαιτήσεων του χρήστη,

2. Η ικανοποίηση και η προσαρμοστικότητα που επιδεικνύουν στις απαιτήσεις του «χρήστη» (π.χ. λειτουργικότητα λόγω χρησιμοποιούμενης δικτυακής υποδομής ή ρυθμίσεων, όπως είναι η χρήση NAT),

3. Η διαχειριστική πολυπλοκότητα, πρόκειται για ιδιαίτερα σημαντική παράμετρο λαμβάνοντας υπόψη ότι θα πρέπει να μπορεί να υπάρχει ειδικευμένο ανθρώπινο δυναμικό το οποίο να μπορεί να διαχειρίζεται και να υποστηρίζει την υπηρεσία καλύτερα και ευκολότερα από την τρέχουσα κατάσταση,

4. Ο χρόνος υλοποίησης αποτελεσματικής λύσης, ο οποίος πρέπει να είναι πεπερασμένος και εφικτός,

5. Η συνεργατικότητα με άλλα εγκατεστημένα εργαλεία, όπως είναι οι βάσεις δεδομένων,

6. Το κόστος τους, το οποίο συνίσταται από

· το αρχικό κόστος εγκατάστασης,

· το κόστος των υποδομών που απαιτούνται για την εφαρμογή πολιτικών και λύσεων,

· το κόστος λειτουργίας,

· το κόστος επέκτασης και ενσωμάτωσης άλλων εργαλείων όπου είναι διαθέσιμα και

· το κόστος αναβαθμίσεων.

Τα κόστη είναι κριτήριο που αποκτά σημαντική βαρύτητα δεδομένου ότι η κοστολόγηση των παρεχόμενων λογισμικών και των τεχνικών λύσεων γίνεται σύμφωνα με το πλήθος των συστημάτων στα οποία πραγματοποιούνται, οπότε το κόστος αυξάνει σημαντικά όταν πρόκειται να εγκατασταθούν και να λειτουργήσουν τα εργαλεία αυτά τόσο σε εξυπηρετητές όσο και σε σταθμούς εργασίας.

Αξιοσημείωτη είναι η περίπτωση όπου λόγω των δύο πρώτων κριτηρίων χρησιμοποιούνται διαφορετικά εργαλεία για τους εξυπηρετητές και διαφορετικά για τους τοπικούς σταθμούς. Τα εργαλεία αυτά συνήθως μπορούν να κατηγοριοποιηθούν ως εξής:

· Ολοκληρωμένα συστήματα απομακρυσμένης διαχείρισης ή τμήματα ολοκληρωμένων συστημάτων απομακρυσμένης διαχείρισης, όπως είναι το IBM Tivoli και το Microsoft System Management Server, τα οποία αποτελούνται από πολλά συνεργαζόμενα λειτουργικά εργαλεία εξασφαλίζοντας το 5ο κριτήριο ωστόσο δεν φαίνεται να υπάρχει ένα σύστημα που θα κάλυπτε πλήρως τα παραπάνω κριτήρια, γιατί ενώ ικανοποιούν τα κριτήρια 1 έως 5, ενδεχομένως να έχουν απαγορευτικό κόστος, σε πλήρη μορφή ανάπτυξής τους.

· Εργαλεία του λειτουργικού συστήματος, όπου για παράδειγμα τα Windows 2000 παρέχουν ένα σύνολο εργαλείων τα οποία αποσκοπούν στην καλύτερη διαχείριση των συστημάτων και καλύπτουν πολλές από τις ανάγκες. Το ιδιαίτερο χαρακτηριστικό αυτών των εργαλείων είναι ότι δεν έχουν καθόλου κόστος και η βιωσιμότητα τους φαίνεται να είναι σχεδόν τόσο εξασφαλισμένη όσο και του λειτουργικού από το οποίο υποστηρίζονται. Ωστόσο έχουν σχεδιαστεί κυρίως για μικρότερης κλίμακας ομάδες συστημάτων και οι δυνατότητες που προσφέρουν είναι πολύ περιορισμένες.

· Μεμονωμένα εργαλεία που εκτελούν συγκεκριμένες εργασίες, όπως για παράδειγμα το πρόγραμμα αντιϊκής προστασίας.
Ολοκληρωμένα συστήματα απομακρυσμένης διαχείρισης

Στη συνέχεια εξετάζονται οι δυνατότητες και οι προτεινόμενες λύσεις που παρέχουν ολοκληρωμένα συστήματα απομακρυσμένης διαχείρισης προς την κατεύθυνση της ικανοποίησης των απαιτήσεων του υλικού και του λογισμικού των συστημάτων ενός δικτύου, όπως αυτές ήδη προδιαγράφηκαν.

IBM Tivoli

Πρόκειται για ένα ολοκληρωμένο σύστημα απομακρυσμένης διαχείρισης το οποίο περιλαμβάνει πλήθος επιμέρους εργαλείων:

· Enterprise Console

· Distributed Monitoring

· Remote Control

· Software Distribution

· Inventory

· Storage Manager

Tivoli Enterprise Console

Το Tivoli Enterprise Console συνδυάζει τέσσερα εργαλεία σε μία ενιαία λύση. Τα εργαλεία αυτά είναι η συσχέτιση συμβάντων, επεξεργασία συμβάντων, αντιμετώπιση και γνωστοποίηση συμβάντων (γραφική κονσόλα) και δυνατότητες αυτοματοποίησης.

Τα κύρια χαρακτηριστικά του είναι ότι:

· παρέχει μια ολοκληρωμένη εικόνα από μία μοναδική κονσόλα,

· επιτρέπει στο προσωπικό να ασχολείται με πραγματικά προβλήματα και όχι με ασήμαντα ή συμπτωματικά συμβάντα,

· εκτελεί αυτόματα τις εργασίες ρουτίνας, επιτρέποντας στους διαχειριστές να ασχοληθούν με πιο δύσκολα προβλήματα,

· επιτρέπει να θεσπίσετε αποτελεσματικούς κανόνες χωρίς εξειδικευμένη εμπειρία,

· στέλνει ηλεκτρονική αλληλογραφία, μηνύματα, τηλε-ειδοποιήσεις κ.λπ. στα σωστά άτομα κάθε φορά, ενώ κανένα σημαντικό πρόβλημα δεν ξεχνιέται ή παραβλέπεται,

· επιτρέπει να διαχειρίζεστε τους πόρους με τον πιο αποδοτικό για την επιχείρηση τρόπο,

· επιτρέπει στο προσωπικό να εργάζεται στον τομέα αρμοδιότητάς του, επιτρέποντας πιο αποδοτική χρήση των ειδικοτήτων στον οργανισμό,

· παρέχει εύκολη, αποδοτική και συνεπή ρύθμιση των προγραμμάτων επεξεργασίας συμβάντων.

Tivoli Distributed Monitoring

Το Tivoli Distributed Monitoring χρησιμοποιεί μια αποτελεσματική, αξιόπιστη, προληπτική και αυτοματοποιημένη μέθοδο για να εξασφαλίσει ότι οι κρίσιμες κατανεμημένες εφαρμογές και τα αντίστοιχα συστήματα θα είναι πάντα διαθέσιμα.

Το Tivoli Distributed Monitoring:

· τυποποιεί την απομακρυσμένη παρακολούθηση και τις διορθωτικές ενέργειες σε όλο το δίκτυο,

· εξοικονομεί χρόνο και πόρους για τη διαχείριση κατανεμημένων συστημάτων,

· εξοικονομεί χρόνο κατά τον καθορισμό ρυθμίσεων για την παρακολούθηση πόρων,

· διορθώνει προβλήματα πριν αυτά επηρεάσουν τους τελικούς χρήστες, χωρίς επιπλέον χρήση του δικτύου,

· παρέχει άμεση διαχείριση για μια ευρεία ποικιλία εφαρμογών, βάσεων δεδομένων και middleware και επιτρέπει την εύκολη επέκταση συλλογών που ήδη υπάρχουν ώστε να παρακολουθούνται διάφορες εφαρμογές ειδικού σκοπού (λογισμικό ανεπτυγμένο από τους developers του δικτύου, κ.ά.),

· μειώνει το χρόνο που χρειάζεται για τον εντοπισμό πιθανών προβλημάτων δυναμικότητας ή απόδοσης,

· επιτρέπει τη διερεύνηση προβλημάτων μέσω του Web ώστε να μπορεί γρήγορα να εντοπιστεί η αιτία ενός προβλήματος,

· εξαλείφει τη μη αναγκαία μετάδοση συμβάντων και επιτρέπει να προσδιοριστεί γρήγορα το πραγματικό πρόβλημα.

Tivoli Remote Control

Το Tivoli Remote Control επιτρέπει την παρακολούθηση και τον έλεγχο των PC και servers οπουδήποτε στο δίκτυο από μία κεντρική θέση. Αντιστοιχίζοντας το πληκτρολόγιο και το ποντίκι του σταθμού εργασίας ελέγχου σε έναν απομακρυσμένο σταθμό εργασίας προορισμού, το Tivoli Remote Control παρουσιάζει στην οθόνη του σταθμού εργασίας ελέγχου τα περιεχόμενα της οθόνης του σταθμού εργασίας προορισμού.

Αναλυτικότερα, το Tivoli Remote Control:

· επιτρέπει να προσδιορίσετε ποιος έχει δυνατότητα πρόσβασης σε ποιους υπολογιστές προορισμού και με ποιον τρόπο,

· παρέχει γρήγορη σύνδεση με το επιθυμητό σύστημα προορισμού και επιτρέπει την εκτέλεση αναζήτησης για συστήματα προορισμού στη βάση δεδομένων του server και την ανάκτηση και τον εύκολο έλεγχο τομέων (domains),

· υποστηρίζει δίκτυα που χρησιμοποιούν πολλά πρωτόκολλα και απλοποιεί τη ρύθμιση του firewall και αυξάνει την ασφάλεια,

· επιτρέπει τη γρήγορη εγκατάσταση του Tivoli Remote Control μόνο στους υπολογιστές που καθορίζετε εσείς, μειώνοντας το κόστος συντήρησης της εφαρμογής,

· επιτρέπει την παροχή υποστήριξης σε απομακρυσμένους χρήστες με την ίδια ευκολία όπως και στους τοπικούς χρήστες.

Tivoli Software Distribution

Το Τivoli Software Distribution είναι η πιο αποδοτική, αξιόπιστη και ασφαλής λύση για τη διανομή λογισμικού σε κατανεμημένα περιβάλλοντα. Είναι ένα απαραίτητο εργαλείο αν πρέπει γρήγορα και αξιόπιστα να διανείμετε κρίσιμες εφαρμογές client/server ή εφαρμογές παραγωγής σε κατανεμημένα δίκτυα από ένα κεντρικό σημείο.

Έτσι:

· επιτρέπει να εκτελέσετε ασφαλή και έγκαιρη διανομή σε χρήστες που δεν είναι συνεχώς συνδεδεμένοι (όπως οι μετακινούμενοι χρήστες) ή σε χρήστες που δεν συμπεριλήφθηκαν σε μια προγραμματισμένη διανομή,

· προσδιορίζει αυτόματα τους servers και τους υπολογιστές στους οποίους πρέπει να γίνει διανομή λογισμικού,

· δημιουργεί αυτόματα πακέτα διανομής και σενάρια αλληλεξαρτήσεων με βάση τις πληροφορίες αυτών των εφαρμογών,

· εξαλείφει την ανάγκη δημιουργίας σεναρίων για την προσθήκη σε πακέτο και τη διανομή λογισμικού PC,

· ενεργοποιεί ταυτόχρονα ετερογενή λειτουργικά τμήματα για ομαλή μετάβαση σε νέες εκδόσεις εφαρμογών,

· επιτρέπει να εγκαθιστάτε με συνέπεια μια εφαρμογή σε όλους τους υπολογιστές του δικτύου:

· από ένα κεντρικό σημείο,

· με μία μόνο ενέργεια,

· ανεξάρτητα από τον server του περιβάλλοντος,

· ανεξάρτητα από το πρωτόκολλο που χρησιμοποιείται στον υπολογιστή.

Tivoli Inventory

Το Tivoli Inventory δίνει πληροφορίες σχετικά με τη σύνθεση του συστήματος οι οποίες είναι ζωτικής σημασίας για τη διαχείριση των συστημάτων που διασυνδέονται στο δίκτυο. Το Tivoli Inventory απλοποιεί και επιταχύνει την ανάπτυξη λογισμικού, την παροχή τεχνικής υποστήριξης και τη διαχείριση των πόρων.

Το Tivoli Inventory:

· συλλέγει όλες τις πληροφορίες σχετικά με τις ρυθμίσεις του συστήματος που χρειάζονται για τη διαχείριση.

· συλλέγει συχνά πληροφορίες από μεγάλα δίκτυα, οποιαδήποτε ώρα της ημέρας και με ελάχιστη επίδραση στο δίκτυο,

· παρέχει δεδομένα ρύθμισης που βοηθούν στη διαχείριση των μεγάλων ποσοτήτων πληροφοριών που υπάρχουν,

· παρέχει γρήγορη και εύκολη πρόσβαση σε πληροφορίες ρύθμισης των συστημάτων χωρίς να είναι απαραίτητη η γνώση σύνθετων εργαλείων δημιουργίας αναφορών από βάσεις δεδομένων ή προγραμματισμού SQL.

Μερικά παραδείγματα του πώς το Tivoli Inventory μπορεί να διευκολύνει τις εργασίες διαχείρισης:

· Ένας διαχειριστής που πρόκειται να διανείμει αναβαθμισμένο λογισμικό μπορεί αυτόματα να δημιουργήσει μια λίστα με τα συστήματα σε όλο τον κόσμο που πληρούν τις προδιαγραφές εξοπλισμού για τη νέα έκδοση.

· Ένας υπεύθυνος τεχνικής υποστήριξης μπορεί γρήγορα να αναλύσει τις πρόσφατες αλλαγές στις ρυθμίσεις ενός συστήματος που δεν λειτουργεί και να διαπιστώσει αν κάποιο σημαντικό αρχείο έχει διαγραφεί κατά λάθος.

· Σχεδιάζεται η εγκατάσταση μιας νέας λογιστικής εφαρμογής. Μπορεί αυτόματα να δημιουργηθεί μια λίστα με όλους τους servers παλαιάς τεχνολογίας ώστε να αντικατασταθούν πριν διανεμηθεί η εφαρμογή.

Tivoli Storage Manager

Το προϊόν Tivoli Storage Manager παρέχει προηγμένες δυνατότητες για Enterprise Backup και Recovery. Μερικά από τα πιο σημαντικά χαρακτηριστικά του είναι τα παρακάτω:

· δικτυακή υποστήριξη, που υποστηρίζει υπηρεσίες backup/archive μέσω δικτύου, αρκεί βέβαια η λειτουργία αυτή να μην καταστεί ανέφικτη λόγων ταχύτητας δικτύου,

· διαθέσιμες μονάδες backup, διαθέσιμες μονάδες για υπηρεσία αποθήκευσης data είναι τα συστήματα σκληρών δίσκων (DISK), συστήματα ταινίας (TAPE) και συστήματα οπτικών δίσκων (OPTICAL DISK).

· παροχή υπηρεσιών backup μέσω πολιτικών (policies), μέσω του προϊόντος TIVOLI ADSM παρέχονται τρεις διαφορετικές πολιτικές (policies):

· BACKUP: αντιγραφή αρχείων από client συστήματα στον TSM server, όπου υποστηρίζονται πολλαπλά versions των backups ενώ υπάρχει η δυνατότητα χρονοπεριορισμού της αποθήκευσης, δηλαδή μετά από ορισμένο χρόνο τα backup αρχεία να καταργούνται και η διαδικασία backup να επαναλαμβάνεται.

Με την ίδια λογική μπορεί να διατηρείται ένας συγκεκριμένος αριθμός από backups (π.χ. 2 versions), ενώ μόλις παρθεί η τρίτη version, η αρχαιότερη version καταργείται.

· ARCHIVING: αντιγραφή αρχείων από client συστήματα στον TSM server για μακρόχρονη αποθήκευση.

· SPACE MANAGEMENT: το Tivoli TSM προσφέρει τη δυνατότητα της μεταφοράς δεδομένων από ένα σταθμό εργασίας (ή file server) σε κάποιο άλλο αποθηκευτικό χώρο αφήνοντας στη θέση του μόνο ένα stub file. Όταν τα συγκεκριμένα δεδομένα πρέπει να προσπελασθούν, το Tivoli TSM μεταφέρει τα δεδομένα από τον αποθηκευτικό χώρο στον σκληρό δίσκο του σταθμού εργασίας από όπου μεταφέρθηκαν. Για την λειτουργία αυτή απαιτείται το Space Mgmt feature.

· Γραφικό περιβάλλον και Web interface, παρέχει ευκολίες χειρισμού μέσα από εύχρηστα και φιλικά γραφικά μενού (GUIs) όπου εμφανίζονται μεταξύ άλλων οι μονάδες αποθήκευσης και τα αποθηκευμένα backup/archives. Επίσης παρέχεται η δυνατότητα του ελέγχου των TSM servers και clients μέσα από το περιβάλλον ενός WEB browser. Δια μέσω επίσης του Enterprise Administration feature, επιτρέπεται η παρακολούθηση (monitoring) και ο προγραμματισμός (scheduling) των διαφόρων TSM servers.

· Παροχή ολοκληρωμένων λύσεων, παρέχεται η δυνατότητα για ολοκληρωμένα και customized backups για βάσεις δεδομένων Oracle, DB2, SQL Server, όπως επίσης και για εφαρμογές Lotus Notes, Exchange Server και SAP/R3.

· Device balancing, κατά τη διάρκεια της λειτουργίας του, το TSM έχει την δυνατότητα (κατόπιν παραμετροποίησης) να επιλέξει δυναμικά την ταχύτερη μονάδα για backup ή archive. Με αυτό τον τρόπο δίδεται η δυνατότητα στους χειριστές να εξισορροπήσουν την χρήση των δίσκων, ταινιών και οπτικών δίσκων αποθήκευσης. Το TSM δημιουργεί management classes για την διασύνδεση αρχείων με μονάδες αποθήκευσης (storage devices). Ένα storage device μπορεί να είναι ένα γκρουπ δίσκων ή πολλαπλά volumes ταινιών. Αυτά τα γκρουπ ή τα πολλαπλά volumes ονομάζονται storage pools.

· Data compression, το TSM υποστηρίζει data compression. Το data compression γίνεται στον client πριν τα data αποσταλούν στον backup server έτσι ώστε να ελαχιστοποιείται ο όγκος των δεδομένων στο τοπικό δίκτυο (LAN). Επιπρόσθετα, το ADSM κρατά τα αρχεία ενός συγκεκριμένου client συμπυκνωμένα (consolidated) έτσι ώστε να χρησιμοποιείται ο μικρότερος δυνατός αριθμός από φορτώματα ταινιών (tape mounts) ενώ μπορεί να εκτελεσθεί backup/archive σε ορισμένα αρχεία, ολόκληρα subdirectories ή και ολόκληρο το file σύστημα του client.

· Disaster recovery planning, Προσφέρεται η δυνατότητα του backup των δεδομένων ενός client, έτσι ώστε όταν υπάρξει ανάγκη (δηλαδή σε περίπτωση καταστροφής),

· να είναι γνωστό σε ποιο αποθηκευτικό μέσο είναι τα δεδομένα ενός client καθώς και τι πρέπει να κάνει ο administrator με τα δεδομένα αυτά (Recovery Plan), και

· να είναι γνωστό ποια είναι τα χαρακτηριστικά του συγκεκριμένου client και των εφαρμογών που υπάρχουν σε αυτόν, ενώ τα χαρακτηριστικά αυτά είναι απαραίτητα για την αποκατάσταση του client (client Recovery information).

· Progressive backup methodology, εξοικονομεί χρόνο και χώρο στο δίσκο αποθηκεύοντας μόνο τα νέα και τα τροποποιημένα αρχεία. Η λειτουργία προοδευτικής αποθήκευσης χρησιμοποιεί τη δική της σχεσιακή βάση δεδομένων για να εντοπίζει τα δεδομένα όπου και αν έχουν αποθηκευτεί, παρέχοντας έτσι τη δυνατότητα απευθείας επαναφοράς αρχείων σε ένα μόνο βήμα. Αυτό εξαλείφει την ανάγκη διατήρησης βασικών και αυξητικών (Incremental) εφεδρικών αντιγράφων, μέθοδος που συνήθως χρησιμοποιείται σε άλλα προϊόντα διαχείρισης εφεδρικής αποθήκευσης.
· Tape resource sharing, επιτρέπει σε πολλούς servers Tivoli Storage Manager να χρησιμοποιούν την ίδια βιβλιοθήκη ταινιών και τις ίδιες μονάδες. Αυτό βελτιώνει την απόδοση της εφεδρικής αποθήκευσης και της αποκατάστασης και μειώνει τη χρήση των συσκευών ταινίας. 

· Network-free rapid recovery, υποστηρίζει την ταχεία αποκατάσταση δεδομένων client απευθείας από ταινία ή CD-ROM. Αυτό ελαχιστοποιεί το χρόνο αποκατάστασης γιατί εξαλείφει τη χρήση του δικτύου και των κεντρικών υπηρεσιών.
· LAN-free data transfer, εκμεταλλεύεται αποτελεσματικά τα περιβάλλοντα SAN μετακινώντας τις λειτουργίες μεταφοράς δεδομένων γραφείου και πληροφορικής από το δίκτυο επικοινωνίας σε ένα αποκλειστικό δίκτυο δεδομένων ή SAN. Στη συνέχεια μπορεί να χρησιμοποιηθεί η επικοινωνία IP (Internet Protocol) για να βελτιώσει τα επίπεδα υπηρεσιών για τους τελικούς χρήστες.
· Multi-threaded transfer, επιτρέπει σε έναν πελάτη Tivoli Storage Manager να δημιουργήσει αυτόματα πολλές συνεδρίες εφεδρικής αποθήκευσης σε έναν server Tivoli Storage Manager. Η λειτουργία αυτή αυξάνει την απόδοση των λειτουργιών εφεδρικής αποθήκευσης κατά περισσότερο από το τριπλάσιο σε σχέση με την ταχύτητα μίας μοναδικής συνεδρίας. Αυτό συμβαίνει γιατί ο αριθμός των λειτουργιών μεταφοράς δεδομένων του Tivoli Storage Manager βελτιστοποιείται, χωρίς αυτό να γίνεται αντιληπτό στο χρήστη, με βάση τους διαθέσιμους πόρους του συστήματος.
· Adaptive differencing technology, διαφοροποιεί τον τρόπο με τον οποίο μεταφέρονται τα δεδομένα. Τα δεδομένα μεταφέρονται ανά byte, ανά ενότητα ή ανά αρχείο, ανάλογα με την ποσότητα των δεδομένων και τα χαρακτηριστικά του δικτύου. Αυτή η τεχνολογία υποστηρίζει μια ποικιλία μεθόδων σύνδεσης η οποία περιλαμβάνει δίκτυα LAN, WAN, SAN, το Internet και συνδέσεις μέσω τηλεφώνου. Η τεχνολογία προσαρμόσιμης διαφοροποίησης έχει σχεδιαστεί για χρήστες κινητών υπολογιστών και άλλους χρήστες για τους οποίους είναι αναγκαίο να ελαχιστοποιήσουν την ποσότητα των δεδομένων που μεταδίδονται μέσω του δικτύου.
Τεχνική Αξιολόγηση

Πρόκειται για ένα ολοκληρωμένο και πολύ καλά σχεδιασμένο σύστημα απομακρυσμένης διαχείρισης με πολύ καλή συνεργασία μεταξύ των επιμέρους εργαλείων. Τα βασικά πλεονεκτήματα του, πέρα από τις δυνατότητες των ίδιων των εργαλείων που παρέχει, είναι:

· υποστηρίζει όλα τα υπάρχοντα λειτουργικά συστήματα,

· υποστηρίζει πολύ ευέλικτη δικαιοδότηση χρηστών σε σχέση με την χρήση των εργαλείων που παρέχει,

· χρησιμοποιεί πολύ λίγους πόρους από το δίκτυο και τα συστήματα,

· είναι ουσιαστικά μια πλατφόρμα πάνω στην οποία εκτελούνται διάφορα εργαλεία (modules), κάτι που εξασφαλίζει την πολύ καλή συνεργασία μεταξύ τους,

· παρέχει εξαιρετική υποστήριξη σε άλλα εργαλεία λογισμικού, όπως για παράδειγμα κάποιο antivirus πρόγραμμα,

· παρέχεται με μια πληρότητα από τα εργαλεία που συμπεριλαμβάνει,

· είναι πολύ ευέλικτο για τον έμπειρο χρήστη και εύχρηστο ακόμη και για τον απλό χρήστη.

Τα βασικά μειονεκτήματα του εργαλείου εντοπίζονται:

· στη δυσκολία άμεσης συνεργασίας ορισμένων modules με το NAT,

· στο γεγονός ότι πρόκειται για μια σημαντικά δεσμευτική πλατφόρμα σε ότι αφορά τα εργαλεία που μπορούν να αποκτηθούν μελλοντικά για τις λειτουργικές επεκτάσεις,

· στην αυξημένη διαχειριστική πολυπλοκότητα,

· στην ανάγκη σοβαρής και ιδιαίτερης εξειδίκευσης του προσωπικού διαχείρισης του εργαλείου,

· στο υψηλό κόστος αγοράς.

CA-Unicenter
Πρόκειται για ένα ολοκληρωμένο σύστημα απομακρυσμένης διαχείρισης το οποίο περιλαμβάνει πλήθος επιμέρους εργαλείων:

· Unicenter Network & Systems Management

· Unicenter Software Delivery

· Unicenter Asset Management

· Unicenter Remote Control

Unicenter Network & Systems Management

Εξασφαλίζει αποτελεσματική διαχείριση του δικτύου (κόμβων, εξυπηρετητών, γραμμών, κ.λπ.) αλλά και των υπηρεσιών που τρέχουν σε αυτό και προσφέρονται από ή διά μέσου αυτού. Οι ρυθμίσεις που πιθανόν να χρειαστούν, για την ακριβέστερη αντιμετώπιση συγκεκριμένων αναγκών του έργου, γίνονται εύκολα και από μη ειδικευμένους χρήστες μέσω πολλών απλών και διαισθητικών interfaces που παρουσιάζουν μια ολοκληρωμένη εικόνα του δικτύου, των συσκευών, των εφαρμογών και των υπηρεσιών, και προσφέρουν εργαλεία κατάλληλα για τον χειρισμό καθενός από τα αντικείμενα αυτά, από κεντρικό σημείο.

Unicenter Software Delivery
Είναι ένα αρθρωτό και ευέλικτο προϊόν το οποίο έχει τη δυνατότητα να ορίζει τα προς εγκατάσταση λογισμικά με συγκεκριμένα βήματα, ελέγχοντας τη διαδικασία, από την αναγνώριση των προγραμμάτων έως την αποθήκευση της όλης δομής και το registration στο Software Library. Επιπλέον, μπορεί να αναγνωρίζει όλες τις συσχετίσεις (dependencies) μεταξύ των προς εγκατάσταση προγραμμάτων, ακόμα και μεταξύ διαφορετικών μηχανημάτων (external dependencies), επιτρέποντας έτσι τον πλήρη έλεγχο κατά την διανομή και εγκατάσταση εφαρμογών.

Unicenter Asset Management
Η λύση για την αυτόματη καταγραφή και κατηγοριοποίηση για όλο το υλικό και λογισμικό ενός οργανισμού. Με το UAM είναι δυνατός ο αυτόματος εντοπισμός και η καταγραφή του εγκατεστημένου υλικού (hardware) όλων των IT συσκευών συμπεριλαμβανομένων PCs, CPU, RAM, Hard Disks, BIOS, Printers, Peripherals, Communication εξοπλισμό κ.α. Πρόσθετες πληροφορίες εισάγονται εύκολα στην Asset Management βάση δεδομένων. Επιπλέον, επιτρέπει την κεντρική καταγραφή του εγκατεστημένου λογισμικού (συστήματος και εφαρμογών) όλων των Η/Υ, ανεξαρτήτως πλατφόρμας και δικτύου. 

Unicenter Remote Control
Που παρέχει τη δυνατότητα ανάληψης ελέγχου ενός σταθμού εργασίας. Keystrokes και mouse movements από το διαχειριστικό σταθμό στέλνονται στο host computer. Πληροφορίες οθόνης από τις εφαρμογές που τρέχουν στο host μεταδίδονται πίσω στο viewer και παρουσιάζονται στην οθόνη του.

Τεχνική Αξιολόγηση και προαπαιτούμενος εξοπλισμός & λογισμικό

Η δόμηση του CA-Unicenter μπορεί να βασίζεται σε μια ιεραρχική δομή και να ξεκινά από έναν κεντρικό κόμβο (Κεντρικός Εξυπηρετητής Unicenter), ο οποίος μπορεί να εγκατασταθεί σε μια λειτουργική πλατφόρμα της επιλογής του διαχειριστή (π.χ. MS-Windows 2003 Server) και ο οποίος έχει το ρόλο του Κεντρικού Εξυπηρετητή για όλες τις λειτουργίες του Unicenter. Από αυτόν γίνεται η κεντρική και από άκρου εις άκρον διαχείριση όλων των λειτουργιών υποστήριξης των υπηρεσιών του δικτύου. Εδώ επίσης θα συγκεντρώνονται όλα τα μηνύματα του δικτυακού περιβάλλοντος, μπορούν δε να συνδυάζονται και να λαμβάνονται οι αποφάσεις για περαιτέρω ενέργειες. Συγκεκριμένα, σε αυτό θα βρίσκεται ο κεντρικός αποθηκευτικός χώρος (repository) όλων των οντοτήτων, των παραμέτρων και των διαδικασιών, του CA-Unicenter, στον οποίο θα αποθηκεύονται οι πληροφορίες για τους χρήστες-διαχειριστές και τα δικαιώματά τους πάνω στα διαφορετικά τμήματα του Unicenter. Επίσης, όλες οι επιμέρους πληροφορίες για εγκατεστημένο λογισμικό, διαδικασίες που έχουν προγραμματιστεί να τρέξουν, πολιτικές ελέγχων και γενικά ότι αφορά το περιβάλλον του Unicenter θα βρίσκονται σε αυτήν τη Database, η οποία θα υλοποιηθεί με εγκατάσταση του MS SQL-Server 2000. Επίσης, δεν πρέπει να ξεχνάμε πως το Unicenter παρέχει πολλά User Interfaces (Graphical, Web, Command Line) με τα οποία μπορούμε να χειριστούμε όλες τις πληροφορίες του, από αυτό το κεντρικό σημείο.

Το CA-Unicenter είναι ένα αρθρωτό σύστημα, τα τμήματα του οποίου μπορούν να δημιουργούν πολυεπίπεδες αρχιτεκτονικές δομές, διευκολύνοντας τη ροή των δεδομένων και εξασφαλίζοντας την αξιοπιστία αλλά και τη μέγιστη απόδοση κατά τη μεταφορά. Με σκοπό ακριβώς αυτό λοιπόν, έγινε η επιλογή της εγκατάστασης και ενεργοποίησης, στους κατά τόπους εξυπηρετητές των σχολικών εργαστηρίων, τοπικών Unicenter Servers. Πρόκειται για εκείνα τα modules του Unicenter τα οποίο παίζουν το ρόλο της ενδιάμεσης βαθμίδας κατά τη μεταφορά των δεδομένων. Χαρακτηριστικά όπως η συμπίεση των δεδομένων, η κρυπτογράφηση, η ρύθμιση του διαθέσιμου προς χρήση εύρους γραμμής δικτύου (bandwidth), κ.α. αλλά κυρίως η δυνατότητα μεταφοράς των δεδομένων μία φορά προς τον εξυπηρετητή του σχολικού εργαστηρίου και στη συνέχεια η εξάπλωσή του στους σταθμούς εργασίας από αυτό το σημείο, κάνουν την παρουσία του στο περιβάλλον κάθε δικτύου μεγάλου μεγέθους απαραίτητη. Ειδικά, εάν λάβουμε υπ’ όψη μας την ύπαρξη του ΝΑΤ, τότε γίνεται προφανές πως η ύπαρξη ενδιάμεσων Unicenter Servers στους εξυπηρετητές των σχολικών εργαστηρίων λύνει όλα τα πιθανά προβλήματα πρόσβασης από τον Κεντρικό Εξυπηρετητή του Unicenter προς τον τελευταίο σταθμό εργασίας του δικτύου. O τοπικός Unicenter Server, εφόσον θα έχει τοπική πρόσβαση (LAN access) με όλα τα μηχανήματα του κάθε σχολικού εργαστηρίου θα μπορεί, χωρίς κανένα πρόβλημα, να διαμοιράζει σε αυτά το απαιτούμενο λογισμικό. Επιπλέον, θα μπορεί να αναφέρει τις πληροφορίες για την κατάσταση του τοπικού του δικτύου στον ανά περιφέρεια Τοπικό Εξυπηρετητή του Unicenter και αυτός με τη σειρά του στον Κεντρικό Εξυπηρετητή.

Σε περίπτωση που κάποιοι τοπικοί εξυπηρετητές έχουν το ίδιο όνομα στην υπηρεσία ονοματολογίας, δεν παρουσιάζεται πρόβλημα εφόσον το Unicenter μπορεί να δουλέψει και με DNS aliases, αρκεί φυσικά όλοι οι εξυπηρετητές αυτοί να έχουν μοναδικές global IP addresses.

Τέλος, σε όλα τα συστήματα (εξυπηρετητές και σταθμούς εργασίας), μπορεί να εγκατασταθεί και να λειτουργεί ο Unicenter Agent, ένα module το οποίο λειτουργεί σαν το τοπικό πρόγραμμα ρύθμισης και εγκατάστασης των κατά περίπτωση λειτουργιών. Επικοινωνεί άμεσα με τον αντίστοιχο Unicenter Server αυτού, και δέχεται εντολές εγκατάστασης. Επιπλέον, αναφέρει συνεχώς για την κατάσταση του σταθμού εργασίας και γνωρίζει τις διεργασίες που είναι ενεργές κάθε στιγμή. 

Είναι φανερό λοιπόν πως το CA-Unicenter, με την πολυεπίπεδη αρχιτεκτονική που παρέχει, μπορεί να προσφέρει απεριόριστη κλιμάκωση του περιβάλλοντος απλά προσθέτοντας νέα επίπεδα (layers). Το ήδη υπάρχον configuration δεν επηρεάζεται. Δεν χρειάζονται απεγκαταστάσεις ή αναβαθμίσεις λογισμικού, παρά μόνον επεκτάσεις στους νέους σταθμούς εργασίας, καθώς αυτοί θα ενσωματώνονται στο περιβάλλον.

Όσον αφορά τώρα στην υλοποίηση του όλου περιβάλλοντος από κεντρικό σημείο, χωρίς απαίτηση παρουσίας τεχνικού ή διαχειριστή, ξεκινά με την εγκατάσταση του software για τον UNICENTER SOFTWARE DELIVERY (USD) Enterprise Server στον κεντρικό εξυπηρετητή του Unicenter, τοπικά από το κατάλληλο CD-ROM.

Microsoft System Management Server

Πρόκειται για εργαλείο απομακρυσμένης διαχείρισης υπολογιστικών συστημάτων με λειτουργικό σύστημα Windows. Το SMS παρέχει συγκεκριμένες δυνατότητες οι οποίες είναι συμπληρωματικές ως προς αυτές που ήδη παρέχονται από αυτά τα λειτουργικά συστήματα της οικογένειας των Windows.

Οι δυνατότητες που παρέχει είναι:

· Εργαλεία Σχεδιασμού:

· Hardware Inventory: δίνει πληροφορίες σχετικά με τη σύνθεση του συστήματος από πλευράς υλικού.

· Software Inventory: δίνει πληροφορίες σχετικά με τo εγκατεστημένο λογισμικού.

· Software Metering: δίνει πληροφορίες σχετικά με την χρήση του λογισμικού.

· Εργαλεία διανομής λογισμικού:

· Δυναμικός καθορισμός των αποδεκτών του λογισμικού με χρήση ομάδων.

· Εργαλείο δημιουργίας πακέτων λογισμικού (των ΜSI πακέτων εγκατάστασης).

· Δυνατότητα εγκατάστασης των πακέτων που διανέμονται και από χρήστες με περιορισμένα δικαιώματα.

· Διανομή με ενδιάμεσους κόμβους για αποδοτικότερη αξιοποίηση του δικτύου

· Εργαλεία δημιουργίας πακέτων για διανομή λογισμικού με φυσικά μέσα (π.χ. CD-Rom)

· Εργαλεία ειδοποίησης για την κατάσταση λειτουργική κατάσταση των εξυπηρετητών.

Τεχνική Αξιολόγηση

Η βασική αρχιτεκτονική του SMS 2.0 παρουσιάζει αρκετές ομοιότητες με αυτή του Tivoli. Το λογισμικό λειτουργεί σε τρία επίπεδα:

· Κεντρικός εξυπηρετητής (Primary Site Controller)

· Περιφερειακός εξυπηρετητής (Secondary Site Controller)

· Περιφερειακοί υπολογιστές (Client pcs)

Η τοπολογία αυτή καθιστά εφικτή την εξοικονόμηση πόρων του δικτύου. Το λογισμικό απαιτεί τουλάχιστον 64Kbps για την λειτουργία πάνω από δίκτυο ευρείας ζώνης, ενώ υπάρχει η δυνατότητα καθορισμού χρονικών ζωνών χρήσης της γραμμής διασύνδεσης με επιπλέον δυνατότητα ορισμού του ποσοστού χρήσης της.

Το προϊόν SMS 2.0 παρουσιάζεται ισχυρό στην διανομή λογισμικού σε πολλαπλές πλατφόρμες MS, Windows 95/98/NT/2000. Ενώ η αδυναμία του είναι η έλλειψη απομακρυσμένης κονσόλα διαχείρισης έτσι όλοι οι διαχειριστές θα πρέπει να έχουν φυσική πρόσβαση στους κεντρικούς εξυπηρετητές. Επίσης με το τελευταίο Feature Pack παρουσιάζει και εξαιρετικές δυνατότητες στην διανομή ενημερώσεων του λειτουργικού τόσο για patches όσο και για service packs.

Βασικό χαρακτηριστικό του SMS 2.0 είναι η ολοκλήρωσή του με άλλα προϊόντα της Microsoft, όπως το Active Directory (AD) για την παροχή υποδομής ασφαλείας και πιστοποίησης. Αυτό σημαίνει ότι προϋποθέτει την ύπαρξη ενός πανελλαδικού δικτύου Active Directory για την απρόσκοπτη λειτουργία. Το κατά πόσο αυτό θα μειώσει τα τηλεπικοινωνιακά του δικτύου και θα βελτιώσει την λειτουργία των εξυπηρετητών των σχολείων δεν είναι σαφές καθώς παρουσιάζει από την μία σημαντικό κόστος, διότι:

· εισάγει σημαντικό επιπλέον κόστος υλοποίησης και διαχείρισης,

· επιβαρύνει τις συνδέσεις των σχολείων με επιπλέον κίνηση,

· δημιουργείται ασφυκτική εξάρτηση από το λειτουργικό της MS

και από την άλλη ορισμένα σημαντικά οφέλη:

· είναι ο προτεινόμενος τρόπος διαχείρισης από την κατασκευάστρια εταιρία του λειτουργικού, πράγμα που σημαίνει άμεση υποστήριξη νέων εκδόσεων και πιθανά καλύτερη ολοκλήρωση με το λειτουργικό,

· δίνει την δυνατότητα για εύκολη και γρήγορη χρησιμοποίηση όλων των δυνατοτήτων που δίνονται από τα εργαλεία του λειτουργικού συστήματος

· είναι ο προτεινόμενος τρόπος για την κάλυψη των αναγκών κεντρικής ταυτοποίησης και ορισμού κεντρικών πολιτικών,

Στον τομέα της διαχείρισης βλαβών– ελέγχων υπάρχει ξεχωριστό εργαλείο το MOM (το οποίο αγοράσθηκε πρόσφατα από την NetIQ) για την διαχείριση βλαβών. Δεν είναι προφανής η ολοκλήρωση του MOM με το SMS τουλάχιστον στην παρούσα έκδοση του SMS.

Αξίζει να σημειωθεί ότι αναμένεται επόμενη έκδοση του προϊόντος (SMS 2003) το οποίο βρίσκεται σε φάση beta και θα είναι διαθέσιμο στις αρχές του 2003. To SMS 2003 λύνει πολλά τα προβλήματα του 2.0 συγκεκριμένα:

· δεν απαιτεί δίκτυο AD (αν και συνίσταται να υπάρχει) 

· παρέχει κονσόλα για απομακρυσμένη διαχείριση (δεν απαιτεί φυσική πρόσβαση σε εξυπηρετητή)

· χρησιμοποίηση εξειδικευμένης τεχνολογίας Background Intelligent Transfer Services (BITS) για γραμμές χαμηλού bandwidth
Συνολικά οι βελτιώσεις κρίνονται σημαντικές κυρίως ως προς την αξιοπιστία και την ποιότητα του προϊόντος, τομείς στους οποίους πάσχει η έκδοση 2.0.

Προδιαγραφές προαπαιτούμενου εξοπλισμού & λογισμικού

Ο προαπαιτούμενος εξοπλισμός για το στήσιμο του πανελλαδικού δικτύου AD που προαπαιτείται εκτιμάται ότι είναι:

· ένα κεντρικό Windows 2000 Server που θα γίνει master domain controller του domain SCH.GR,

· ένα Windows 2000 Server μηχάνημα σε θέσεις που τώρα υπάρχουν οι κεντρικοί Solaris εξυπηρετητές που θα γίνουν member domain controllers του SCH.GR,

· ένας Windows 2000 Server ανά σχολείο για το domain ASCHOOL.SCH.GR.

Σε αυτούς τους servers θα πρέπει επίσης να στηθούν οι αντίστοιχοι primary και secondary SMS servers. Το λογισμικό του SMS server (primary ή secondary) εγκαθίσταται αποκλειστικά σε windows 2000 ή .NET server, ο οποίος λειτουργεί ως domain controller.

Επιπλέον απαιτείται η αγορά MS SQL server για κάθε primary ή secondary Server και τέλος το λογισμικό έχει ως ελάχιστη απαίτηση 64Kbps σύνδεση για την λειτουργία του.

LANDesk Management Suite
Το LANDesk Management Suite είναι και αυτό ένα πλήρες εργαλείο κεντρικής διαχείρισης συστημάτων με πολλαπλά λειτουργικά συστήματα (windows, linux, mac) το οποίο καλύπτει την πλειοψηφία των αναγκών των συστημάτων ενός δικτύου. Είναι αξιοσημείωτο το γεγονός ότι διατίθενται στον δικτυακό τόπο του προϊόντος αναλυτικά κείμενα για την κάλυψη των περισσοτέρων αναγκών απομακρυσμένης διαχείρισης.

Πέρα από τις τυπικές δυνατότητες των προϊόντων της κατηγορίας του:

· Hardware Inventory: δίνει πληροφορίες σχετικά με τη σύνθεση του συστήματος από πλευράς υλικού.

· Software Inventory: δίνει πληροφορίες σχετικά με το εγκατεστημένο λογισμικού.

· Software Metering: δίνει πληροφορίες σχετικά με την χρήση του λογισμικού.

· Remote Console: απόκτηση κονσόλας στο σύστημα.

· Εργαλείο δημιουργίας πακέτων λογισμικού

· Διανομή με ενδιάμεσους κόμβους για αποδοτικότερη αξιοποίηση του δικτύου

είναι το προϊόν που φαίνεται να έχει έτοιμες λύσεις για τα εξής:

· Διανομή- Αναβάθμιση– Ενημέρωση: Λειτουργικού Συστήματος.

· Συνεργασία με Directory Server για ορισμό πολιτικών χρήσεων για εφαρμογές.

· Κονσόλα διαχείρισης πάνω από web.

Ωστόσο πρέπει να σημειωθεί ότι το προϊόν μόλις πωλήθηκε σε άλλη εταιρία πράγμα που ίσως σημαίνει αβέβαιο μέλλον και έλλειψη υποστήριξης. Στο έλλειμμα υποστήριξης συντείνει και η έλλειψη αντιπρόσωπου στην Ελλάδα. Ωστόσο το προϊόν αυτό διαθέτει με διαφορά τον καλύτερα οργανωμένο και με περισσότερες πληροφορίες δικτυακό τόπο αντισταθμίζοντας  έτσι το μειονέκτημα της υποστήριξης.

Τεχνική Αξιολόγηση

Το LANDesk Management Suite είναι ένα αξιόλογο προϊόν που ακολουθεί και αυτό την ιεραρχική αρχιτεκτονική:

· κεντρικός εξυπηρετητής (core server),

· περιφερειακός εξυπηρετητής (service center),

· περιφερειακοί υπολογιστές (client machines).

Το LANDesk παρουσιάζει την ιδιαιτερότητα ότι επιτρέπεται μόνο ένας κύριος εξυπηρετητής (core server) ανά πεδίο διαχείρισης (management domain). Ωστόσο, υποστηρίζει την διαχείριση τελικών συστημάτων τόσο με λειτουργικό σύστημα Windows όσο και με Linux.

Αν και δεν παρέχει το ίδιο αντιϊική προστασία, παρουσιάζει μεγάλο βαθμό ολοκλήρωσης με το Norton Antivirus Corporate Edition. Στα υπόλοιπα χαρακτηριστικά οι δυνατότητες που παρέχει είναι σε μεγάλο βαθμό όμοιες με το MS SMS, ωστόσο φαίνεται να είναι περισσότερο εύχρηστο και καλύτερα τεκμηριωμένο. Σε κάποια σημεία φαίνεται να καλύπτει και τις πτυχές εκείνες της οποίες το SMS άφηνε στο Active Directory παρουσιάζοντας έτσι μια πιο ολοκληρωμένη λύση χωρίς την αναγκαιότητα ύπαρξης δικτύου AD.

Επίσης πρέπει να σημειωθεί ότι είναι το μόνο προϊόν που δίνει την δυνατότητα για κλείσιμο– επανεκκίνηση– άνοιγμα του υπολογιστή (εφόσον η κάρτα δικτύου υποστηρίζει το Wake On LAN πρωτόκολλο ), ενώ υπάρχει και η δυνατότητα απομακρυσμένης αναβάθμισης BIOS.

Δεν είναι σαφές το κατά πόσο αυτό το προϊόν λειτουργεί σε περιβάλλον ΝΑΤ/PAT. Επίσης υπάρχει κάποια ασάφεια στην σχέση του προϊόντος με την υποδομή των domain controllers:

· Διαθέτει κονσόλα διαχείρισης του Active Directory για ορισμό πολιτικών, κ.λπ.

· Αν και δεν αναφέρεται πουθενά στην τεκμηρίωση, το εργαλείο ελέγχου προαπαιτούμενων που διατίθεται με το προϊόν αποκλείει την εγκατάσταση του (εξυπηρετητή) σε domain-controller. Αυτή η παράμετρος ίσως αποδειχθεί κρίσιμη γιατί σε σχολεία με έναν τοπικό εξυπηρετητή θα πρέπει να επιλεγεί ένα από τα δύο προϊόντα.

Προδιαγραφές προαπαιτούμενου εξοπλισμού & λογισμικού

Στην τεκμηρίωση του LANDesk Management Suite υπάρχουν αναλυτικοί πίνακες για το προτεινόμενο στήσιμο του προϊόντος ανάλογα με το πλήθος των τελικών σταθμών και την τοπολογία του δικτύου. Έτσι για 5.000 κόμβους περίπου προτείνει:

· Ένα κεντρικό server με σημαντική υπολογιστική ισχύ (διπλό Pentium III ή 4, 512RAM, διπλή κάρτα δικτύου 100Mbps) ο οποίος πρέπει να τρέχει λειτουργικό σύστημα windows 2000 SP2 ή NT SP6a.

· Ένα database server με αυξημένη υπολογιστική ισχύ (διπλό επεξεργαστή Pentium III ή 4, 2GB RAM, διπλή κάρτα δικτύου 100Mbps, RAID5 δίσκους τουλάχιστον 15GB και 7200RPM) ο οποίος πρέπει να τρέχει windows 2000 SP2 και κάποια βάση MSSQL ή Oracle.

Οι κονσόλες διαχείρισης θα πρέπει να βρίσκονται σε τρίτα μηχανήματα και στην περίπτωση που θέλουμε την web based κονσόλα διαχείρισης χρειαζόμαστε επιπλέον ένα σύστημα το οποίο θα τρέχει τον IIS web browser.

Novell Z.E.N. works

Το Novell Z.E.N. works είναι ένα πολύ αξιόλογο προϊόν το οποίο έχει την ιδιαιτερότητα της ολοκλήρωσης με τον Novell Directory Server και παρέχει δυνατότητες εφάμιλλες των άλλων προϊόντων ωστόσο είναι το μόνο προϊόν το οποίο δηλώνει στις προδιαγραφές του αδυναμία λειτουργίας όταν γίνεται χρήση NAT/PAT.

Open Source Εργαλεία

Στον τομέα της απομακρυσμένης διαχείρισης δεν υπάρχουν ώριμα open source εργαλεία. Ωστόσο υπάρχει έντονο ενδιαφέρων στην open source κοινότητα για την ανάπτυξη τέτοιων εργαλείων, ενδεικτικά μπορούμε να πούμε ότι στο sourcefourge.net υπάρχουν τουλάχιστον οκτώ ανοικτά projects (σε φάση Planning ή Alpha):

http://sourceforge.net/projects/vnc-tight/
http://sourceforge.net/projects/tellu/
http://sourceforge.net/projects/bcnu/
http://sourceforge.net/projects/opensms/
http://sourceforge.net/projects/openwmiwbem/
http://sourceforge.net/projects/ucas
http://sourceforge.net/projects/vams
Λόγω της πολυπλοκότητας των εργαλείων απομακρυσμένης διαχείρισης και των διάφορων ιδιαιτεροτήτων τους εκτιμάται ότι η ανάπτυξη κάποιου open source εργαλείου απαιτεί τουλάχιστον ένα έτος δουλείας τουλάχιστον τριών (3) εξειδικευμένων μηχανικών με εμπειρία των αντίστοιχων εμπορικών εργαλείων. Έτσι δεδομένης της παρούσας κατάστασης τους αυτά τα projects εκτιμάται ότι είναι αδύνατο να έχουν ωριμάσει σε χρόνο λιγότερο του ενός έτος.

Συστήματα απομακρυσμένης διαχείρισης μέρους των υπηρεσιών

Norton Antivirus Corporate edition

Πρόκειται για ένα καλοσχεδιασμένο εργαλείο αντιϊικής προστασίας το οποίο συνεργάζεται με τα περισσότερα ολοκληρωμένα προϊόντα απομακρυσμένης διαχείρισης, και παρέχει εξαιρετική προστασία από ιούς.

Τεχνική Αξιολόγηση

Το προϊόν ακολουθεί και αυτό την δυνατότητα κατασκευής ιεραρχιών με σκοπό τόσο την διανομή ενημερώσεων με τους ελάχιστους δικτυακούς πόρους όσο και την ιεραρχική απόδοση δικαιωμάτων στην ρύθμιση του Antivirus (μπορεί ο κεντρικός διαχειριστής να ορίζει scheduled scans παράλληλα με τον τοπικό ή να αποκλείει από τον τοπικό την δυνατότητα απενεργοποίησης).

Έτσι ασφαλίζει πολύ αποτελεσματικά τα windows μηχανήματα με ελάχιστη χρήση πόρων του δικτύου. Το προϊόν πλεονεκτεί σημαντικά έναντι των ανταγωνιστικό προϊόντων αντίστοιχης κατηγορίας (MCAfee ePolicy orchestrator). Ωστόσο το κόστος αυτών των προϊόντων είναι σημαντικό και έτσι ίσως αναγκαστούμε να προσανατολιστούμε σε οικονομικότερες λύσεις (με λιγότερες δυνατότητες).

Στα μειονεκτήματα του προϊόντος είναι  η κάλυψη μόνο windows συστημάτων (τα οποία ωστόσο είναι και αυτά που κολλάνε κατά συντριπτική πλειοψηφία τους ιούς).

Ενώ στα πλεονεκτήματα ότι στο πακέτο περιλαμβάνονται 

· antivirus για SNMP gateways (υποστηρίζονταί και solaris πλατφόρμες)

· antivirus για mail servers (Exchange και Domino)

· Web Security: virus scanning και content filtering στον gateway

Προδιαγραφές προαπαιτούμενου εξοπλισμού & λογισμικού

Το Norton Antivirus Corporate Edition απαιτεί ένα ή δύο κεντρικά συστήματα windows με ενισχυμένη πρόσβαση στο δίκτυο (ίσως διπλές κάρτες δικτύου) οι οποίοι θα είναι υπεύθυνοι για την διανομή ενημερώσεων και ρυθμίσεων σε έναν εξυπηρετητή ανά σχολείο.

Εργαλεία που παρέχονται από το λειτουργικό σύστημα

Το λειτουργικό σύστημα Windows 2000, που χρησιμοποιείται στην πλειοψηφία των συστημάτων, παρέχει πολλά εργαλεία για την καλύτερη απομακρυσμένη διαχείριση των εκδόσεων Windows 2000 ή νεότερων. Η κλίμακα εφαρμογής ενός τέτοιου εργαλείου είναι μικρή, γιατί μπορεί να εφαρμοστεί σε τοπικό επίπεδο η δυνατότητα χρησιμοποίησης του παράλληλα με κάποιο ολοκληρωμένο σύστημα απομακρυσμένης διαχειρίσεις για έμμεση απομακρυσμένη διαχείριση (μέσω της απομακρυσμένης διαχειρίσεις του τοπικού εξυπηρετητή) στις εξής περιπτώσεις:

· όπου το σύστημα απομακρυσμένης διαχειρίσεις δεν φτάνει μέχρι τους τελικούς σταθμούς είτε λόγω κόστους είτε λόγω τις δυσλειτουργίας των εργαλείων του λόγω του ΝΑΤ.

· όπου δεν παρέχονται αντίστοιχα εργαλεία από το σύστημα απομακρυσμένης διαχείρισης.

· όπου τα παρεχόμενα από το λειτουργικό εργαλεία είναι αποδοτικότερα.

Η διαχειριστική οντότητα στα windows 2000 είναι το domain, έτσι όλοι οι τοπικοί σταθμοί εργασίας θα πρέπει να ανήκουν στο domain του σχολείου και οι τοπικοί εξυπηρετητές να είναι domain controllers.

Σε ένα τέτοιο περιβάλλον οι παρεχόμενες από τα windows 2000 δυνατότητες είναι:

· Ταυτοποίηση/δικαιοδότηση χρηστών μέσω του Active Directory (εξυπηρετητής συμβατός με LDAP ver 3.0) για αποθήκευση των πληροφοριών των χρηστών και χρήση του πρωτοκόλλου MIT Kerberos ver 5.0 για την ταυτοποίηση των χρηστών. Αυτή είναι ίσως η πιο χαρακτηριστική περίπτωση έμμεσης απομακρυσμένης διαχείρισης.

· Remote Installation Services: επιτρέπουν την «καθαρή» εγκατάσταση λειτουργικού συστήματος χωρίς την παρέμβαση του χρήστη, απαιτώντας απλά την εκκίνηση του υπολογιστή από δισκέτα ή από δίκτυο και την ταυτοποίηση του χρήστη. Επίσης ανάλογα με το σύστημα και τον χρήστη οι επιλογές μπορεί να είναι διαφορετικές.

· ΙntelliMirror: επιτρέπουν την δημιουργία περιβάλλοντος χρήσης όπου το προφίλ και τα δεδομένα των χρηστών τον ακολουθούν στα μηχανήματα στα οποία εργάζεται.

· Ορισμός των Group Policy Objects: Είναι αντικείμενα ορισμού γενικότερων πολιτικών τα οποία μπορούν να εφαρμοστούν σε ένα ολόκληρο domain σε μία δεδομένη περιοχή (site) ή σε ομάδες συστημάτων και χρηστών και αφορούν:

· Administrative templates: που επιτρέπουν την ρύθμιση του λογισμικού που τρέχει στα συστήματα με πολύ εύκολο τρόπο (εφόσον το λογισμικό παρέχει το αντίστοιχο template). Χαρακτηριστική περίπτωση αποτελεί ο Internet Explorer.

· Ρυθμίσεις ασφαλείας: εδώ μπορούν να οριστούν πολιτικές για τα δικαιώματα χρηστών και γενικότερα σχεδόν για το σύνολο των ρυθμίσεων ασφαλείας των συστημάτων αυτών.

· Scripts: που τρέχουν κατά την εκκίνηση / τερματισμό του συστήματος ή την είσοδο/ έξοδο κάποιου χρήστη.

· Software Installation: μπορεί να ανατεθεί ή να προταθεί λογισμικό σε συγκεκριμένους χρήστες ή υπολογιστές. Ωστόσο απουσιάζει η δυνατότητα απεγκατάστασης και τα πακέτα οφείλουν να είναι συγκεκριμένης τεχνολογίας (msi).

Όλη η ρύθμιση των παραπάνω εργαλείων ανάγεται στον ορισμό κάποιων LDAP εγγραφών και στην μεταφορά κάποιων αρχείων έτσι μπορεί να γίνει εκτός του τοπικού εξυπηρετητή.

Η απουσία εργαλείων κεντρικής ειδοποίησης, απεγκατάστασης και επικαιροποίηση λογισμικού αλλά και άλλες ελλείψεις, έχουν σημαντική επίπτωση στην ποιότητα της απομακρυσμένης διαχείρισης. Ωστόσο επειδή με την χρήση αυτών των εργαλείων όλη η προς διαχείριση πληροφορία είναι αποθηκευμένη στον τοπικό εξυπηρετητή (το λειτουργικό και το λογισμικό μπορεί να στηθεί από αυτόν, οι ρυθμίσεις για το λογισμικό οι ρυθμίσεις ασφάλειας και τα δεδομένα των χρηστών αποθηκεύονται σε αυτόν και μεταφέρονται όταν πρέπει στο τοπικό σταθμό ) το κόστος της οποιασδήποτε καταστροφής τοπικού σταθμού είναι ελάχιστο και η όλη ανάγκη διαχείρισης μπορεί να αντιμετωπιστεί με την εύκολη επανεγκατάσταση του μηχανήματος αυτού και την συντήρηση της πληροφορίας στον τοπικό εξυπηρετητή.

Τεχνική Αξιολόγηση

Πρόκειται για εργαλεία με ενδιαφέρουσες δυνατότητες που δεν βρίσκουμε σε άλλα προϊόντα. Τα βασικά πλεονεκτήματα είναι:

· είναι ο μοναδικός τρόπος για υλοποίηση κεντρικής ταυτοποίησης χρηστών,

· παρέχει ευκολίες επανεγκατάστασης συστημάτων (χωρίς  επιπλέον κόστος όπως π.χ. η προμήθεια άλλων πιο ολοκληρωμένων προγραμμάτων όπως το Norton Ghost),

· επιτρέπει την απομακρυσμένη ρύθμιση δικαιωμάτων χρηστών (Group Policy Objects).

· δεν εισάγει επιπλέον κόστος αγοράς.

Τα βασικά μειονεκτήματα των εργαλείων εντοπίζονται στα εξής:

· δεν καλύπτουν βασικές ανάγκες (backup, κεντρική ειδοποίηση, ικανοποιητικό software distribution),

· είναι σχεδιασμένα για μικρότερες κλίμακες και πιθανή χρησιμοποίηση τους έκτος αυτών ενδέχεται να απαιτεί πολλούς πόρους.

Προδιαγραφές προαπαιτούμενου εξοπλισμού & λογισμικού

Η μόνη απαίτηση είναι κάθε σχολείο να έχει έναν domain controller εγκατεστημένο.
Windows Update
Πρόκειται για έναν ολοκληρωμένο τρόπο ενημέρωσης του λειτουργικού συστήματος με ενημερωτικές διορθώσεις (patches) ενώ δίνει και την δυνατότητα εφαρμογής συγκεντρωτικών πακέτων ενημέρωσης (service packs). Πρέπει ωστόσο να σημειωθεί ότι δεν είναι ο προτεινόμενος τρόπος για εφαρμογή ενημερωτικών πακέτων γιατί αυτά λόγο του μεγέθους τους και της έλλειψης ιεραρχικής διανομής οδηγούν σε σπατάλη των πόρων του δικτύου.

Επίσης πρέπει να σημειωθεί ότι το προϊόν δεν φαίνεται να έχει κατασταλάξει προς το παρόν σε κάποιες σταθερές δυνατότητες έχουν οριστεί σαφώς και μπορεί κανείς να βασιστεί σε αυτές. Το κρίσιμα σημεία για την χρήση του είναι τα εξής:

· Ρύθμιση ώστε να μην απαιτείται την παρέμβαση του χρήστη για την εφαρμογή των patches
· Έλεγχος στην επιλογή πακέτων εγκατάστασης τουλάχιστον ως προς το μέγεθος και τον χρόνο που θα κατέβουν τοπικά. Να μπορούμε δηλαδή να ορίσουμε την αυτόματη εγκατάσταση όλων των πακέτων μεγέθους μικρότερου κάποιας τιμής  τις βράδυνες ώρες.
Το πρώτο υπάρχει σε τρέχουσα έκδοση του Windows Update ενώ το δεύτερο απουσιάζει.

Μέχρι να καλυφθούν οι δύο αυτές προϋποθέσεις το Windows Update μπορεί να χρησιμοποιείται με ερώτηση στον χρήστη και τα συγκεντρωτικά πακέτα ενημέρωσης να εγκαθίστανται με μηχανισμό διανομής λογισμικού του ολοκληρωμένου εργαλείου.

Belarc BelManage
Πρόκειται για ένα εργαλείο καταγραφής υλικού και λογισμικού με πολύ απλή αρχιτεκτονική: Σε κάθε υπολογιστή υπάρχει ένας client ο οποίος στέλνει ανά περιοδικά διαστήματα μια καταγραφή του υπολογιστή σε κάποιον server ο όποιος τα αποθηκεύει σε κάποια βάση  και στην συνέχεια με χρήση Crystal Reports και IIS τα δημοσιοποιεί μέσω web interface. 

Τεχνική Αξιολόγηση

Το εργαλείο Belarc BelManage είναι ένα εργαλείο αποκλειστικά για απογραφή το οποίο πλεονεκτεί στο σχετικά μικρό κόστος αγοράς και στην πιστότητα των αποτελεσμάτων, αλλά μειονεκτεί:

· στη διαχείριση των λαθών,

· στη διαχείριση πολιτικών ασφάλειας,

· στη διαχείριση πολιτικών καταγραφής στατιστικών,

τα οποία δεν υποστηρίζονται.

Προδιαγραφές προαπαιτούμενου εξοπλισμού & λογισμικού

Ο Belarc server τρέχει σε έναν windows 2000 ή ΝΤ εξυπηρετητή με εγκατεστημένο τον IIS. Απαιτεί μια βάση η οποία μπορεί να είναι Access, MSSQL ή Oracle. 

SiSoftware Sandra 2002

Πρόκειται για μία σουίτα εργαλείων καταγραφής και μετροπρογραμμάτων υλικού το οποίο μπορεί γρήγορα να δώσει μία εικόνα της κατάστασης του windows συστήματος από άποψη απόδοσης και εύρυθμης λειτουργίας του συστήματος. Δεν είναι σχεδιασμένο ως εργαλείο κεντρικής διαχείρισης ωστόσο δίνει την δυνατότητα διεξαγωγής ελέγχου πάνω από το δίκτυο και έτσι μπορεί να φανεί χρήσιμο για helpdesk.

Σύγκριση συστημάτων παροχής της υπηρεσίας

Τα τρία εργαλεία που παρουσιάστηκαν παραπάνω (δηλαδή Tivoli, SMS, LANDesk) είναι ικανά να καλύψουν τις ανάγκες απομακρυσμένης διαχείρισης, ωστόσο το καθένα παρουσιάζει κάποιες ιδιαιτερότητες η οποίες θα πρέπει να συνυπολογιστούν στην τελική επιλογή, έτσι:

· IBM Tivoli:

· Πλεονεκτήματα

· Διαχείριση και των κεντρικών εξυπηρετητών

· Ενσωματωμένη δυνατότητα backup
· Έχει την καλύτερη κονσόλα διαχείρισης συμβάντων, με δυνατότητα πολλών αυτοματισμών

· Ικανοποίηση της ιεραρχικής αρχιτεκτονικής δικτυακών συστημάτων και υπηρεσιών

· Ικανοποιητική εκμετάλλευση των δικτυακών πόρων και τεχνολογιών

· Μειονεκτήματα

· Δεν υπάρχει συνεργασία με Directory (LDAP), έτσι δεν είναι δυνατός ο ορισμός πολιτικών για χρήστες, η διαχείριση των οποίων πραγματοποιείται μέσω υπηρεσίας καταλόγου

· Αν και δίνει δυνατότητα backup δεν δίνει δυνατότητες Pre-Boot δηλαδή εγκαταστάσεων λειτουργικού συστήματος πάνω από δίκτυο για αναβάθμιση ή σε περίπτωση καταστροφής

· Παρουσιάζει την μικρότερη (βεβαίως όμως επαρκή) ολοκλήρωση με τα windows συστήματα που αποτελούν την συντριπτική πλειοψηφία των προς διαχείριση συστημάτων

· CA-Unicenter:

· Πλεονεκτήματα

· Διαχείριση και των κεντρικών εξυπηρετητών

· Ενσωματωμένη δυνατότητα backup
· Συνέργια με Directory (LDAP), έτσι δεν είναι δυνατός ο ορισμός πολιτικών για χρήστες, η διαχείριση των οποίων πραγματοποιείται μέσω υπηρεσίας καταλόγου

· Έχει την καλύτερη κονσόλα διαχείρισης συμβάντων, με δυνατότητα πολλών αυτοματισμών

· Μέγιστη ολοκλήρωση με διάφορα λειτουργικά συστήματα

· Ικανοποίηση της ιεραρχικής αρχιτεκτονικής δικτυακών συστημάτων και υπηρεσιών

· Ικανοποιητική εκμετάλλευση των δικτυακών πόρων και τεχνολογιών

· Μειονεκτήματα

· Αν και δίνει δυνατότητα backup δεν δίνει δυνατότητες Pre-Boot δηλαδή εγκαταστάσεων λειτουργικού συστήματος πάνω από δίκτυο για αναβάθμιση ή σε περίπτωση καταστροφής

· Παρουσιάζει την μικρότερη (βεβαίως όμως επαρκή) ολοκλήρωση με τα windows συστήματα που αποτελούν την συντριπτική πλειοψηφία των προς διαχείριση συστημάτων

· MS SMS (+ΜΟΜ):

· Πλεονεκτήματα
· Directory Based: Συνεργάζεται άψογα με τον directory server (AD). Δίνει έτσι δυνατότητες για ενιαία ταυτοποίηση-δικαιοδοτήση χρηστών και ορισμού πολιτικών χρήσης

· Μέγιστη ολοκλήρωση με το λειτουργικό σύστημα (πολύ καλή ενημέρωση και επικαιροποίηση)

· Πλεονεκτεί στην διαχείριση software (πολύ καλό software packaging/ distribution/ inventorying/ metering)

· Μειονεκτήματα

· Ασφυκτική σύνδεση με το λειτουργικό της MS
· Ανάγκη κατασκευής δικτύου AD (προμήθεια ενός windows εξυπηρετητή ανά κεντρικό εξυπηρετητή με λειτουργικό σύστημα solaris), το οποίο βεβαίως δεν είναι μόνο αρνητικό καθώς δίνει και πολλές δυνατότητες

· Οριακή ικανοποίηση προδιαγραφών bandwidth (64Kbps) για αρκετά σχολεία

· Έλλειψη συνεργασίας με antivirus λογισμικό

· LanDesk:

· Πλεονεκτήματα

· Υποστήριξη πολλών πλατφορμών (αν και όχι των κεντρικών εξυπηρετητών solaris)

· Directory Based: χωρίς να εισάγει την ανάγκη ύπαρξης δικτύου AD
· Εξαιρετικό documentation
· Υποκαθιστά σε μεγάλο βαθμό τα εργαλεία που παρέχονται από το λειτουργικό (preBoot services κ.λπ.)

· Μειονεκτήματα

· Έλλειμμα κατανεμημένης αρχιτεκτονικής. Επειδή υπάρχει ένας core server υπάρχει single point of failure

Καταληκτικά, πρέπει να σημειωθεί κανένα από τα ολοκληρωμένα εργαλεία δεν καλύπτει απόλυτα τις διαχειριστικές ανάγκες και έτσι θα χρειαστούν και επικουρικά μεμονωμένα εργαλεία που παρουσιάζονται στην επόμενη ενότητα. Το πιο σημαντικό από αυτά είναι το antivirus, επίσης σημαντική είναι η επιλογή backup εργαλείου για περίπτωση εκτός Tivoli.

Η επιλογή των εργαλείων λογισμικού που αφορούν την απομακρυσμένη διαχείριση συστημάτων και τα οποία παρουσιάστηκαν παραπάνω, έγινε με άξονα τη αποδοχή τους από μεγάλο δείγμα δικτύων, κυρίως επαγγελματικού προσανατολισμού, λόγω της ελλιπούς χρήσης παρόμοιων εργαλείων σε δίκτυα ακαδημαϊκού και εκπαιδευτικού χαρακτήρα.

Μια αρκετά καλή συνοπτική και συγκεντρωτική εικόνα των χαρακτηριστικών που διαθέτουν τα συγκεκριμένα εργαλεία, όπως αυτά αναλύθηκαν σε προηγούμενες παραγράφους, αλλά και των χαρακτηριστικών τα οποία χρειάζεται να διαθέτει όποιο εργαλείο παροχής της υπηρεσίας απομακρυσμένης κεντρικής διαχείρισης των συστημάτων σε όλα τα επίπεδα υλικού και λογισμικού ενός δικτύου, παρουσιάζεται στον ακόλουθο πίνακα:

Πίνακας συνοπτικής καταγραφής των χαρακτηριστικών των εργαλείων

παροχής της υπηρεσίας απομακρυσμένης διαχείρισης
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Κεφάλαιο 4ο:
Το μοντέλο στο ΠΣΔ

Αρχιτεκτονική δικτύου

Το μοντέλο σχεδιασμού και οι λειτουργικές προδιαγραφές του ΠΣΔ βασίζονται στην τεχνολογία και στη μεθοδολογία διαδικτύωσης που έχει αναπτυχθεί στο πλαίσιο της παγκόσμιας εξάπλωσης του Internet και στηρίζεται στην οικογένεια δικτυακών πρωτοκόλλων, γνωστή ως TCP/IP.

Ο σχεδιασμός του δικτύου προβλέπει την υλοποίηση ιεραρχικής δομής που αποτελείται από το:

· Δίκτυο Κορμού. Το Πανελλήνιο Σχολικό Δίκτυο (εικόνα 1) δεν αναπτύσσει δικό του δίκτυο κορμού, αλλά χρησιμοποιεί το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (ΕΔΕΤ, www.grnet.gr). Το ΕΔΕΤ είναι ένας πολύτιμος εθνικός πόρος και χρησιμοποιείται για τον ίδιο σκοπό και από το Πανεπιστημιακό Δίκτυο (GUnet- Greek Universities Network, www.gunet.gr). Αποτελεί το πλέον εξελιγμένο δίκτυο στην Ελλάδα, με εθνικές και διεθνείς διασυνδέσεις υψηλής χωρητικότητας, υψηλή τεχνογνωσία, αποτελεσματική διαχείριση, πρωτοποριακές υπηρεσίες και συνεργασίες με αντίστοιχα ερευνητικά δίκτυα στην Ευρώπη και παγκοσμίως. 

Το Πανελλήνιο Σχολικό Δίκτυο διασυνδέεται με το ΕΔΕΤ σε επτά κύρια σημεία (Αθήνα, Θεσσαλονίκη, Πάτρα, Ηράκλειο, Λάρισα, Ιωάννινα και Ξάνθη).

· Δίκτυο Διανομής. Εξασφαλίζει την ολοκληρωμένη διασύνδεση των σχολικών και διοικητικών μονάδων με το δίκτυο κορμού. Απαρτίζεται από 51 κόμβους (ένας σε κάθε νομό της χώρας) και διακρίνεται σε δύο επίπεδα: 

· Πρώτο επίπεδο, το οποίο απαρτίζεται από 9 κόμβους (Αθήνα, Θεσσαλονίκη, Πάτρα, Ηράκλειο, Λάρισα, Ιωάννινα, Ξάνθη, Καλαμάτα και Χίο), που αντιπροσωπεύουν τους κύριους κόμβους του δικτύου διανομής.

· Δεύτερο Επίπεδο, το οποίο απαρτίζεται από 42 κόμβους εγκατεστημένους στους λοιπούς νομούς της χώρας και αντιπροσωπεύουν τους δευτερεύοντες κόμβους του δικτύου διανομής.

Στην πρωτεύουσα κάθε νομού εγκαθίσταται δικτυακός και υπολογιστικός εξοπλισμός με σκοπό τη βέλτιστη από τεχνικής και οικονομικής σκοπιάς, πρόσβαση των σχολείων του νομού στο δίκτυο και την παροχή των δικτυακών υπηρεσιών.

· Δίκτυο Πρόσβασης. Διασυνδέει άμεσα και με τις κατάλληλες τηλεπικοινωνιακές ζεύξεις τις σχολικές και διοικητικές μονάδες ενός νομού στον οικείο νομαρχιακό κόμβο. Εναλλακτικά και ανάλογα με συγκεκριμένα τεχνικά και οικονομικά χαρακτηριστικά επιλέγεται ο βέλτιστος τρόπος διασύνδεσης (σχήμα 2) ανάμεσα σε:

· Ψηφιακό κύκλωμα ISDN
· Μισθωμένο αναλογικό κύκλωμα

· Απλό επιλεγόμενο αναλογικό κύκλωμα

· Ασύρματη ζεύξη
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Εικόνα 1. Αρχιτεκτονική και Τοπολογία του ΠΣΔ

Προοπτικές ανάπτυξης

Οι σχεδιασμοί και οι υλοποιήσεις που βρίσκονται σε εξέλιξη, πραγματοποιήθηκαν με γνώμονα την πλήρη ένταξη στο ΠΣΔ των μονάδων της πρωτοβάθμιας εκπαίδευσης, η ολοκλήρωση της οποίας προβλέπεται να έχει πραγματοποιηθεί μέχρι το τέλος του 2003, με παράλληλα παροχή όλων των υπηρεσιών του ΠΣΔ στις διασυνδεδεμένες μονάδες.

Επιπρόσθετα, έχει ήδη ξεκινήσει η διαδικασία για την αναβάθμιση υπαρχόντων νομαρχιακών κόμβων του ΠΣΔ και του λογισμικού το οποίο παρέχει υπηρεσίες. Έτσι, υπάρχει η εκτίμηση ότι έως το 2006 θα έχει επιτευχθεί συνολικά ο τετραπλασιασμός της υπολογιστικής υποδομής και των εκπαιδευτικών που χρησιμοποιούν υπολογιστές σε σχέση με σήμερα.

Στο πλαίσιο της διαδικασίας αναβάθμισης του ΠΣΔ και των παρεχόμενων υπηρεσιών, σχεδιάζεται η δημιουργία ομάδων εξυπηρετητών (server farms) οι οποίοι θα παρέχουν αυξημένη υπολογιστική υποδομή και καλύτερη εξυπηρέτηση των υπηρεσιών.

Επίπεδα υπολογιστικών συστημάτων του ΠΣΔ

Στο ΠΣΔ υπάρχουν διασυνδεδεμένα υπολογιστικά συστήματα σε διάφορα επίπεδα παροχής υπηρεσιών και εξυπηρέτησης χρηστών. Τα επίπεδα των συστημάτων και οι λειτουργίες που επιτελούν μπορούν να διακριθούν σε υπολογιστικά συστήματα:

· δικτύου διανομής, τα οποία είναι πολυεπεξεργαστικές μηχανές με λειτουργικό σύστημα πολλαπλών χρηστών (UNIX- Solaris 8) και βρίσκονται εγκατεστημένα στους 51 κόμβους του δικτύου διανομής.

· δικτύου πρόσβασης, που πρόκειται για υπολογιστικά συστήματα μορφής προσωπικού υπολογιστή και βρίσκονται εγκατεστημένα σε:

· τοπικοί εξυπηρετητές (servers) σχολικών εργαστηρίων, μηχανήματα με μόνιμη και σταθερή σύνδεση στο ΠΣΔ και τα οποία κατέχουν τη θέση του εξυπηρετητή για μια ομάδα υπολογιστικών συστημάτων (σταθμών εργασίας) εντός του εργαστηρίου,

· υπολογιστές σχολείων χωρίς μόνιμη σύνδεση.
Παρεχόμενες υπηρεσίες

Στο ΠΣΔ παρέχονται και υποστηρίζονται κανονικά από τις δομές σχεδιασμού, υλοποίησης και υποστήριξης, οι παρακάτω δικτυακές υπηρεσίες:

1. Σύνδεση στο δίκτυο.

2. Υπηρεσία ονοματολογίας (DNS).

3. Υπηρεσία διακομιστή μεσολάβησης (proxy), με σκοπό:

· την επιτάχυνση της πρόσβασης στον παγκόσμιο ιστό και

· τον έλεγχο του περιεχομένου των δικτυακών τόπων που επισκέπτονται οι χρήστες και αποκλεισμό όσων περιέχουν ανεπίτρεπτο, για την σχολική κοινότητα, περιεχόμενο.

4. Υπηρεσία ηλεκτρονικού ταχυδρομείου (e-mail) (παρέχεται μέσω POP3, IMAP και web (web mail)).

5. Υπηρεσία προσωπικού ημερολογίου (Calendar).

6. Υπηρεσία προσωπικού βιβλίου διευθύνσεων (Address Book).

7. Υπηρεσία καταλόγου (Directory Server), ιδιαίτερα σημαντική υπηρεσία που αξιοποιείται από τις υπόλοιπες υπηρεσίες με τρόπο διάφανο στους χρήστες, ενώ επιπλέον χρησιμεύει στους χρήστες για την αναζήτηση πληροφοριακών στοιχείων (π.χ. email διευθύνσεων, κ.λπ.) των χρηστών του ΠΣΔ, με χρήση προγραμμάτων που υποστηρίζουν αναζήτηση σε υπηρεσίες καταλόγου (π.χ. Microsoft Outlook, Outlook Express, Netscape Communicator, κ.λπ.), αλλά επίσης παρέχει την πρόσβαση στον κατάλογο των χρηστών του ΠΣΔ με έναν απλό Internet Browser.

8. Υπηρεσία φιλοξενίας ιστοσελίδων (web hosting), παρέχεται στις διασυνδεδεμένες μονάδες, οι οποίες εμφανίζονται στον παγκόσμιο ιστό με μια τυποποιημένη σελίδα κατ’ ελάχιστο, ενώ κάθε μονάδα μπορεί να δημοσιεύσει το περιεχόμενο που επιθυμεί (ιστοσελίδες) στο δικτυακό της τόπο. Επιπλέον, η υπηρεσία παρέχεται στους εκπαιδευτικούς και μελλοντικά σε διοικητικό προσωπικό και στους μαθητές.

9. Υπηρεσία αυτόματης δημιουργίας ιστοσελίδων, οι οποία παρέχεται σε όλες τις μονάδες, μέσω αυτοματοποιημένου περιβάλλοντος δημιουργίας σελίδων, που προσπελαύνεται από τον δικτυακό τόπο www.sch.gr, εφόσον γίνει σύνδεση με τον λογαριασμό της μονάδας.

10. Υπηρεσία χώρου συζητήσεων (www.sch.gr/forums), παρέχεται ελεύθερα, χωρίς πιστοποίηση των διασυνδεδεμένων χρηστών, αλλά και εφαρμόζοντας ένα σχήμα πιστοποίησης χρηστών (φυσικά πρόσωπα) παρέχεται μόνο για τους πιστοποιημένους χρήστες του ΠΣΔ.

11. Υπηρεσία δικτυακού τόπου (www.sch.gr). Παρέχει ένα μεγάλο σύνολο ενημερωτικών υπηρεσιών, με παράλληλη πρόσβαση των πιστοποιημένων χρηστών στις παρεχόμενες υπηρεσίες.

12. Υπηρεσία διαχείρισης χρηστών (www.sch.gr/usersadmin), πρόκειται για διαχειριστική υπηρεσία που απευθύνεται έμμεσα στους χρήστες και υποστηρίζει τη λειτουργία ενός ιεραρχικού σχήματος επικυρωτών (validators), μέσω των οποίων εξασφαλίζεται η πιστοποίηση των χρηστών του δικτύου και η απόδοση δικαιωμάτων πρόσβασης στις υπηρεσίες του.

Κατατομή χρηστών του ΠΣΔ

Οι χρήστες του δικτύου και των υπηρεσιών του διακρίνονται σε:

1. σχολικές μονάδες, στις οποίες έχουν δοθεί ένας ή περισσότεροι λογαριασμοί πρόσβασης σε κάθε σχολική μονάδα της δευτεροβάθμιας και σε πολλές της πρωτοβάθμιας εκπαίδευσης,

2. διοικητικές μονάδες, όπου έχουν δοθεί ένας ή περισσότεροι λογαριασμοί πρόσβασης σε μεγάλο αριθμό διοικητικών μονάδων της δευτεροβάθμιας και της πρωτοβάθμιας εκπαίδευσης,

3. εκπαιδευτικούς, όπου πρόκειται για πιλοτική εφαρμογή παροχής προσωπικών λογαριασμών σε ελάχιστο αριθμό εκπαιδευτικών (κύρια επιμορφωτών), ενώ έχει υλοποιηθεί η δυνατότητα παροχής προσωπικού λογαριασμού σε κάθε εκπαιδευτικό,

4. μαθητές, οι οποίοι σήμερα έχουν πρόσβαση μέσα από τα διασυνδεδεμένα σχολικά εργαστήρια, ενώ έχει δρομολογηθεί η δυνατότητα παροχής προσωπικού λογαριασμού σε κάθε μαθητή,

5. διοικητικό προσωπικό, το οποίο σήμερα έχει πρόσβαση μέσα από τις διασυνδεδεμένες θέσεις εργασίας που υπάρχουν στις εκπαιδευτικές και διοικητικές μονάδες, ενώ έχει υλοποιηθεί και η δυνατότητα παροχής προσωπικού λογαριασμού σε κάθε διοικητικό υπάλληλο.

Προκειμένου να διαφυλαχθεί ο εκπαιδευτικός χαρακτήρας του ΠΣΔ, απαιτείται όλοι οι χρήστες του να είναι πιστοποιημένα πρόσωπα ή εκπαιδευτικές ή διοικητικές οντότητες της εκπαίδευσης.

Διαχειριστικό μοντέλο

Λόγω της ιδιαιτερότητας του δικτύου, που αφορά την κατανομή του πανελλαδικά, την ιεραρχική δομή του σε πρωτεύοντες και δευτερεύοντες κόμβους καθώς και το μεγάλο όγκο του, η δομή του διαχειριστικού σχήματος ακολουθεί κατανεμημένο ιεραρχικό μοντέλο και ο λογικός διαχωρισμός του δικτύου αποτελείται από διαχειριστικές περιοχές και ομάδες παρεχόμενων υπηρεσιών.

Το σχήμα τεχνικής διαχείρισης και καθημερινής λειτουργίας υλοποιείται από κατανεμημένες Περιφερειακές Διαχειριστικές Οντότητες (ΔΟ) καθώς και από μία Κεντρική Διαχειριστική Οντότητα (KΕΔΟ).

Έπειτα από μια εξελικτική πορεία, η οποία προήλθε από την καθημερινή τριβή και την ανάλυση των δομών και της λειτουργίας του ΠΣΔ, η διαχείρισή του κατέληξε αυτή τη στιγμή σε ένα διαχειριστικό μοντέλο, το οποίο φαίνεται να ικανοποιεί την καλή και εύρυθμη λειτουργία του. Έτσι, στην κορυφή του οργανογράμματος του ΠΣΔ βρίσκεται η οντότητα της Διοικούσας Επιτροπής (ΔΕ), η οποία είναι το ανώτατο συλλογικό όργανο λήψης αποφάσεων, που έχει ως αντικείμενο την αξιολόγηση, ιεράρχηση των προτάσεων που τίθενται από τα μέλη που την αποτελούν. Η ΔΕ απαρτίζεται από ένας εκπρόσωπος ανά φορέα υλοποίησης και από τα αρμόδια θεσμικά όργανα του ΥπΕΠΘ.

Η μεθοδολογία της διαχείρισης που ακολουθείται από την ΔΕ, επιτυγχάνεται με τις διαδικασίες περιγραφής του θεματικού περιεχομένου/ πλαισίου του έργου, τον καθορισμό των στόχων του έργου, τον προσδιορισμός των απαιτήσεων και των προτάσεων-λύσεων, την ανάπτυξη στρατηγικής και την ανάλυση του κόστους.

Της αποφάσεις και τις οδηγίες της ΔΕ καλείται να τις σχεδιάσει και να τις υλοποιήσει τεχνικά η οντότητα της κεντρικής τεχνικής υποστήριξης και ανάπτυξης (Κεντρική Διαχειριστική Οντότητα- ΚΕΔΟ). Στις αρμοδιότητες της ΚΕΔΟ περιλαμβάνονται:

· ο αρχικός τεχνικός σχεδιασμός και ανασχεδιασμός των δικτύων διανομής και πρόσβασης και των υπηρεσιών του ΠΣΔ, μέσα από την επικαιροποίηση των τεχνικών προδιαγραφών,

· η ευθύνη για τη χάραξη και εφαρμογή πολιτικών δρομολόγησης του δικτύου,

· η ευθύνη για τη χάραξη και εφαρμογή πολιτικών ασφάλειας του δικτύου,

· η ευθύνη για τη χάραξη και εφαρμογή πολιτικών χρήσης και αξιοποίησης του δικτύου,

· η αρχική ανάπτυξη και στη συνέχεια την υποστήριξη της λειτουργίας ενός web περιβάλλοντος που θα χρησιμοποιείται ως καθημερινό εργαλείο εργασίας και συνεργασίας των φορέων υλοποίησης για την δικτυακή διαχείριση (Network Management Monitoring– NMS) και παράλληλα θα λειτουργεί και ως corporate memory του σχολικού δικτύου, αφού θα περιέχει και θα παρέχει,

· η ανάπτυξη κατανεμημένου σχήματος διαχείρισης των υπηρεσιών, ώστε να εξασφαλιστεί ο μεγαλύτερος βαθμός ενεργοποίησης των συνεργαζόμενων φορέων και την ώθηση των δυνάμεων προς τους τελικούς χρήστες στο μέγιστο δυνατό βαθμό,

· η μεταφορά τεχνογνωσίας στους συνεργαζόμενους φορείς του έργου και σε εκπαιδευτικούς φορείς, κ.ά.

Κάθε συνεργαζόμενος φορέας έχει αναλάβει την ευθύνη για το σχεδιασμό, την υλοποίηση και βελτιστοποίηση κάποιας ή κάποιων υπηρεσιών οι οποίες τελικά εφαρμόζονται σε όλο το εύρος του ΠΣΔ. Εξασφαλίζοντας τη μεταφορά τεχνογνωσίας μεταξύ των φορέων, κατέστη δυνατό να μπορεί καθένας από αυτούς να δραστηριοποιείται για την παροχή τεχνικής υποστήριξης του ΠΣΔ στην περιοχή ευθύνης του. Το μοντέλο της κατανεμημένης διαχείρισης- με ταυτόχρονο κεντρικό σχεδιασμό και λήψη αποφάσεων- των υπηρεσιών που παρέχει το ΠΣΔ και της υποστήριξης τους έχει αποδειχθεί εξαιρετικά ευέλικτο και αξιόπιστο.

Διαχειριστικές απαιτήσεις

Παράγοντες που επηρεάζουν τη διαχειριστική πολυπλοκότητα

Οι παράγοντες που τέθηκαν στη γενική περίπτωση και οι οποίοι επηρεάζουν τη διαχειριστική πολυπλοκότητα των υπολογιστικών συστημάτων ενός δικτύου, ισχύουν εξίσου και για το ΠΣΔ. Επομένως, οι παράγοντες στους οποίους δίνουν έμφαση οι διαχειριστικές ενέργειες είναι οι χρήστες, το λογισμικό και τα συστήματα (υπολογιστικά και δικτυακά).

Η πολυπλοκότητα της διαχείρισης των παραπάνω παραγόντων επηρεάζεται από τις παραμέτρους:

· της διαχείρισης του λογισμικού και των αναβαθμίσεων του λογισμικού των υπολογιστικών συστημάτων, λογισμικά τα οποία αναλύονται σε:

· λειτουργικών συστημάτων

· λοιπού λογισμικού

· νομιμότητα εκδόσεων λογισμικού

· θέματα ασφάλειας και τρωτότητας και

· της διαχείρισης των προσωπικών απαιτήσεων των χρηστών.

Υπηρεσία διαχείρισης και συντήρησης

Τα επίπεδα διαχείρισης των υπολογιστικών συστημάτων που συμμετέχουν στο ΠΣΔ, είναι απόλυτα σύμφωνα με το γενικό μοντέλο που παρουσιάστηκε παραπάνω και μπορούν να κατηγοριοποιηθούν σε:

· δικτυακούς εξυπηρετητές νομαρχιακών κόμβων,

· τοπικούς εξυπηρετητές (servers) σχολικών εργαστηρίων,

· μεμονωμένους σταθμούς εργασίας.

Δικτυακοί εξυπηρετητές νομαρχιακών κόμβων

Σε αυτούς χρησιμοποιείται λειτουργικό σύστημα UNIX (Solaris 8) και εκτελούνται τα παρακάτω λογισμικά για την παροχή υπηρεσιών προς τους χρήστες του ΠΣΔ:

· Bind για την υπηρεσία ονοματολογίας με παράλληλη χρήση qip client μόνο στον master DNS,

· Squid για την υπηρεσία διακομιστή μεσολάβησης (proxy),

· Qmail και Courier IMAP για την υπηρεσία ηλεκτρονικού ταχυδρομείου (e-mail),

· Apache ως web server για τη φιλοξενία τόσο δικτυακών τόπων χρηστών όσο και της δικτυακής πύλης του ΠΣΔ (www.sch.gr),

· MySQL για την υποστήριξη εφαρμογών οι οποίες χρησιμοποιούν βάσεις δεδομένων,

· iPlanet LDAP της SUN για την υπηρεσία καταλόγου (Directory Service), ενώ πρέπει να σημειωθεί ότι είναι εγκατεστημένο σε τρεις εξυπηρετητές,

· FreeRadius για την παροχή λειτουργιών AAA,

· Λογισμικό κατασκευασμένο ή ελληνοποιημένο από τους συνεργαζόμενους φορείς υλοποίησης για:

· την στατιστική καταγραφή και την παραγωγή Στοιχεία (www.sch.gr/statistics) της χρήσης του δικτύου και των παρεχόμενων υπηρεσιών,

· τη υπηρεσία παροχής προσωπικού ημερολογίου (Calendar),

· τη υπηρεσία παροχής προσωπικού βιβλίου διευθύνσεων (Address Book),

· τη υπηρεσία παροχής χώρου συζητήσεων (www.sch.gr/forums),

· τη υπηρεσία υποστήριξης χρηστών (Help-Desk),

· τη υπηρεσία Διαχείρισης Χρηστών (www.sch.gr/usersadmin)

· τη υπηρεσία νέων (news)

· Perl, γλώσσα προγραμματισμού για την υλοποίηση εφαρμογών και λοιπό δευτερεύων υποστηρικτικό λογισμικό για την ανάπτυξη εφαρμογών και την κάλυψη των αναγκών.

Η διαχείριση αυτών των υπολογιστικών συστημάτων και του λογισμικού τους βαρύνει τους φορείς υλοποίησης. Το διαχειριστικό σχήμα που εφαρμόζεται βασίζεται στην παρακολούθηση των κατά τόπους εξυπηρετητών από τον φορέα ο οποίος δραστηριοποιείται στην περιοχή.

Παράλληλα με την διαχείριση των κεντρικών εξυπηρετητών, κάθε φορέας υλοποίησης είναι υπεύθυνος για τη συνολική ανάπτυξη, βελτιστοποίηση και διαχείριση κάποιων από τις υπηρεσιών που έχουν αναπτυχθεί ή αναπτύσσονται και παρέχονται από το ΠΣΔ προς τους χρήστες. Αυτές οι τηλεματικές υπηρεσίες είναι εγκατεστημένες και εκτελούνται στους δικτυακούς εξυπηρετητές των νομαρχιακών κόμβων.

Τοπικοί εξυπηρετητές σχολικών εργαστηρίων

Στις περισσότερες περιπτώσεις, οι διακομιστές, οι οποίοι εγκαθίστανται στα τοπικά υποδίκτυα (LANs) των σχολικών εργαστηρίων, είναι εξυπηρετητές Windows NT ή/και Domain Controllers. Τα συστήματα αυτά έχουν τα ακόλουθα χαρακτηριστικά:

· για την κάλυψη των αναγκών του λειτουργικού συστήματος τα MS-Windows ΝΤ/2000/XP και σε ορισμένες περιπτώσεις χρησιμοποιείται UNIX, συνήθως LINUX,

· Microsoft Exchange, για την εξυπηρέτηση των αναγκών της ηλεκτρονικής αλληλογραφίας κυρίως στους εξυπηρετητές με λειτουργικό σύστημα Windows NT,

· λογισμικό για την υποστήριξη της υπηρεσίας ονοματολογίας του σχολικού εργαστηρίου (domain controller), δηλαδή WINS για τους NT εξυπηρετητές και υπηρεσίας DNS για τους αντίστοιχους με Windows 2000,

· IIS, για την υποστήριξη των αναγκών τις υπηρεσίες internet,

· λογισμικό για την υποστήριξη της υπηρεσίας διακομιστή μεσολάβησης (proxy), το οποίο είναι MS Proxy για τους NT εξυπηρετητές και ISA για αυτούς με Windows 2000,
· το MS-Office,

· εκπαιδευτικό λογισμικό, κ.ά.

Μεμονωμένοι σταθμοί εργασίες

Στα υπολογιστικά συστήματα τα οποία βρίσκονται στα τοπικά υποδίκτυα (LANs) των μονάδων:

· MS-Windows 95/98/ΝΤ/2000/XP, ως λειτουργικό σύστημα,

· MS-Office,

· εκπαιδευτικό λογισμικό, κ.ά.

Διαδικασίες διαχείρισης

Τους τοπικούς δικτυακούς εξυπηρετητές και τους μεμονωμένους σταθμούς εργασίας τους διαχειρίζονται οι εκπαιδευτικοί οι οποίοι έχουν οριστεί από τα σχολεία ως υπεύθυνοι για την καλή λειτουργία τους. Η διαχείριση των συστημάτων αυτών συμπεριλαμβάνει ενέργειες που αναφέρονται:

· στην περιοδική και συστηματική συντήρηση (εγκατάσταση, απεγκατάσταση και αναβάθμιση) του λειτουργικού συστήματος και του λογισμικού τους,

· στην αντιμετώπιση περιπτώσεων καταστροφών λειτουργικού συστήματος και λογισμικού,

· σε θέματα ασφάλειας, αντιμετώπισης τρωτότητας και αντιϊκής (antivirus) προστασίας,

· έλεγχος μη νόμιμων εγκαταστάσεων λογισμικού.

Για τις περιπτώσεις κατά τις οποίες οι γνώσεις των εντεταλμένων εκπαιδευτικών δεν επαρκούν για τις ανάγκες της διαχείρισης, συντήρησης και αναβάθμισης των υπολογιστικών συστημάτων των σχολικών εργαστηρίων, έχουν συσταθεί διαχειριστικές ομάδες των ΠΛΗΝΕΤ σε συνεργασία με τους φορείς υλοποίησης. Οι ομάδες αυτές απαρτίζονται από τους κατά τόπους ΠΛΗΝΕΤ και από αποσπασμένους εκπαιδευτικούς με εξειδικευμένες γνώσης και εκπαίδευση σε θέματα ΤΠΕ ή από τεχνικούς του φορέα υλοποίησης που διαχειρίζεται τα θέματα που αφορούν το ΠΣΔ στην περιοχή. Οι δομή αυτή έχει σαν στόχο να προσφέρει ευελιξία και ταχύτητα στην εξυπηρέτηση των τεχνικών προβλημάτων των εκπαιδευτικών μονάδων.

Οι φορείς υλοποίησης του ΠΣΔ έχουν την διαχειριστική ευθύνη της τεχνικής υποστήριξης 2ου επιπέδου, δηλαδή παρέχουν τις απαραίτητες οδηγίες προς τις παραπάνω ομάδες ΠΛΗΝΕΤ, έπειτα από σχετικό αίτημα. Παρόλα αυτά και τελικά, για την καλή λειτουργία των συστημάτων πρόσβασης στο ΠΣΔ καταβάλετε ιδιαίτερη προσπάθεια από τους φορείς υλοποίησης, διότι πολύ συχνά οι ενδιάμεσοι υπεύθυνοι διαχειριστές δεν είναι σε θέση να αντιμετωπίσουν τη διαχειριστική πολυπλοκότητα των μονάδων τους.

Δικτύωση συστημάτων

Μονάδες με δρομολογητή

Οι εκπαιδευτικές μονάδες και τα σχολικά εργαστήρια που κατέχουν μόνιμη σύνδεση στο ΠΣΔ διαθέτουν τουλάχιστον ένα δρομολογητή και ένα υπολογιστικό σύστημα (προσωπικό υπολογιστή- PC) με λειτουργικό σύστημα MS-Windows ΝΤ/2000.

Πρέπει να σημειωθεί ότι μπορούν να υπάρχουν δύο περιπτώσεις οργάνωσης και αντίστοιχων ρυθμίσεων ανάλογα με το εάν υπάρχει ένας ή δύο τοπικοί εξυπηρετητές και σύμφωνα με το λειτουργικό σύστημα που έχουν εγκατεστημένο.

Έτσι, εάν υπάρχει ένας τοπικός δικτυακός εξυπηρετητής οι ρυθμίσεις που γίνονται στο σύστημα που έχει ρόλο εξυπηρετητή είναι:

	IP address
	10.184.x.10

	Subnet mask
	255.255.255.0

	Gateway
	10.184.x.1

	Primary DNS Server
	Νομαρχιακός κόμβος

	Sec. DNS Server
	Περιφερειακός κόμβος


Οι σταθμοί εργασίας παίρνουν αυτόματα ρυθμίσεις για IP address, subnet mask, default gateway και DNS server μέσω του πρωτοκόλλου DHCP, χρησιμοποιώντας ως DHCP server τον δρομολογητή του σχολείου και όχι το server του σχολικού εργαστηρίου.

Εάν τώρα χρησιμοποιηθεί κάποιος σταθμός εργασίας σαν δεύτερος εξυπηρετητής ή υπάρχει δεύτερος εξυπηρετητής, τότε οι αντίστοιχες ρυθμίσεις διαμορφώνονται όπως φαίνονται στον ακόλουθο πίνακα:
	IP address
	10.184.x.11

	Subnet mask
	255.255.255.0

	Gateway
	10.184.x.1

	WINS Server
	10.184.x.10

	DNS Servers
	10.184.x.11


Σύνδεση μέσω Dial-Up

Μια άλλη περίπτωση σύνδεσης στο ΠΣΔ γίνεται με τη χρήση απομακρυσμένης πρόσβασης (dial-up). Σε αυτήν την περίπτωση ο εξυπηρετητής του τοπικού υποδικτύου έχει εγκατεστημένο το modem (απλό ή ISDN) και εκτελεί τις λειτουργίες:

· Διαμοιρασμού της σύνδεσης μέσω modem (modem sharing)

· DHCP server για την απόδοση ψεύτικων IP διευθύνσεων (fake IPs).

· Web proxy.

Η απόδοση των IP address και subnet mask στους σταθμούς εργασίας γίνεται αυτόματα, ενώ δεν χρειάζεται καμία ρύθμιση για την απόδοση Gateway και ο DNS Servers είναι απενεργοποιημένος.

Η εφαρμογή του πρωτοκόλλου NAT στα σχολικά εργαστήρια

Η IP διευθυνσιοδότηση στους κόμβους του ΠΣΔ αποδίδει σε κάθε κόμβο του δικτύου πρόσβασης (ΚΔΠ) (σχολείο/διοικητική μονάδα) ένα μοναδικό class C υποδίκτυο ιδιωτικών (Private) IP διευθύνσεων για το τοπικό δίκτυο του σχολείου (συνδεόμενο στο Ethernet interface του δρομολογητή). Η δρομολόγηση αυτών των IP διευθύνσεων γίνεται μόνο στον δρομολογητή του ΚΔΠ και είναι διάφανη για το δίκτυο διανομής.

Η πρόσβαση των τοπικών δικτύων στο υπόλοιπο σχολικό δίκτυο και στο Internet γίνεται με χρήση του πρωτοκόλλου NAT με το οποίο γίνεται μετάφραση (αντιστοίχιση) των Private IP διευθύνσεων σε πραγματικές (Global) IP διευθύνσεις. Έτσι σε κάθε ΚΔΠ αποδίδεται επίσης και ένα 4-άρι (/30) Global IP διευθύνσεων και η αντιστοίχισή τους στις Private διευθύνσεις γίνεται με δυο τρόπους: static NAT (με σε μια) και NAT overload (πολλές σε μια). Τέλος για την πρόσβαση στον δρομολογητή του ΚΔΠ αποδίδεται και μια επιπλέον Global IP (Loopback IP).

Οι δυο τρόποι της NAT μετάφρασης εφαρμόζονται ως εξής:

· static NAT αντιστοίχιση της 1ης global IP στην 10η Private IP
· προαιρετική static NAT αντιστοίχιση της NAT Subnet IP (δηλαδή. της IP που χαρακτηρίζει το 4-άρι NAT υποδίκτυο) σε μια Private IP (συνήθως την 11η).

· NAT overload στις υπόλοιπες IP του τοπικού δικτύου.

Αναλυτικότερα, η δέκατη διεύθυνση του εξυπηρετητή, αντιστοιχεί (μέσω κατάλληλης access list που απλά περιλαμβάνει (permit) μόνο τη διεύθυνση 10.x.y.10/24) αμφιμονοσήμαντα (1–1, δηλαδή με χρήση «καθαρού» ΝΑΤ) σε ένα ΝΑΤ pool που τη μεταφράζει πάντοτε στην 1η διαθέσιμη διεύθυνση του «εξωτερικού» /30 δικτύου. Με τον τρόπο αυτό, ο εξυπηρετητής (ή ο υπολογιστής του Διευθυντή) έχει πάντοτε σταθερή ΙΡ διεύθυνση, που είναι η 1η διαθέσιμη διεύθυνση του «εξωτερικού» /30 δικτύου. Όλες οι υπόλοιπες διευθύνσεις (εκτός εξυπηρετητή) αντιστοιχούν (μέσω κατάλληλης access list που περιλαμβάνει (permit) όλες τις διευθύνσεις του τοπικού δικτύου, 10.x.y.0/24, εκτός (deny) από τη διεύθυνση του εξυπηρετητή, 10.x.y.10/24) σε ένα δεύτερο NAT/PAT pool που τις μεταφράζει πάντοτε στη 2η διαθέσιμη διεύθυνση του «εξωτερικού» /30 δικτύου. Εφόσον με χρήση του NAT/PAT μία «εξωτερική» διεύθυνση IP επαρκεί για 4000 «εσωτερικές» διευθύνσεις, δεν υπάρχει περίπτωση να μην επαρκεί η μία αυτή διεύθυνση. Αυτό σημαίνει πως σε καμία περίπτωση δεν χρειάζεται για έναν κόμβο (ασχέτως αν περιλαμβάνει ή δεν περιλαμβάνει εξυπηρετητή) δίκτυο περισσότερων από 4 διευθύνσεις. Εξάλλου σε κάθε κόμβο προβλέπεται να μην υπάρχουν περισσότεροι από 15 υπολογιστές, οπότε η μία διαθέσιμη για αυτούς διεύθυνση επαρκεί.
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Εικόνα 2. Η εφαρμογή του πρωτοκόλλου NAT στα σχολικά εργαστήρια του ΠΣΔ

Παροχή της υπηρεσίας τεχνικής υποστήριξης μέσω της απομακρυσμένης διαχείρισης

Μεθοδολογία λειτουργίας της υπηρεσίας υποστήριξης

Για την υποστήριξη των σχολικών και διοικητικών μονάδων και την επίλυση προβλημάτων που αφορούν τη σύνδεση και τη χρήστη των υπηρεσιών του ΠΣΔ λειτουργεί η Υπηρεσία Υποστήριξης Χρηστών (Help Desk). Η υπηρεσία δέχεται τα αιτήματα των χρηστών και προχωρεί στην αντιμετώπιση τους. Η υπηρεσία συγκροτείται από ένα γεωγραφικά κατανεμημένο σχήμα συνεργαζόμενων φορέων, που καλύπτει όλη την επικράτεια.

Οι εργασίες της υπηρεσίας υποστήριξης μπορούν να καταταγούν και να απαριθμηθούν σε διακριτές κατηγορίες. Η κατηγοριοποίηση μπορεί να δώσει τη δυνατότητα για κεντρική ή κεντρικά κατανεμημένης διαχείρισης της υπηρεσίας για συνολικές ενέργειες- τόσο προληπτικές όσο και κατασταλτικές- για ομαδοποιημένες περιπτώσεις υπηρεσιών ή/και σύνολα χρηστών ή εργαστηρίων, επεκτείνοντας τις ενδεδειγμένες και προβλεπόμενες πανομοιότυπες ενέργειες οι οποίες προσαρμόζονται σε περισσότερες περιπτώσεις.

Οι εργασίες υποστήριξης και συντήρησης των υπολογιστικών συστημάτων διαχωρίζονται με τους ακόλουθους τρόπους:

· συστηματικές διαδοχικές και περιοδικές εργασίες,

· έκτακτες μετά από ανάγκη/κλήση/βλάβη που διαπιστώνονται,

Οι ενέργειες υποστήριξης διαχωρίζονται σε:

· υψηλής εξειδίκευσης,

· διεκπεραίωσης μετά από εκπαίδευση,

· πειθαρχημένης εφαρμογής διαμορφωμένων οδηγιών,

Τέλος, διαχωρίζοντας τα θέματα υποστήριξης των συστημάτων που διασυνδέονται εντός του ΠΣΔ, σε κρίσιμες κατηγορίες ελέγχου ανάλογα με τις λειτουργικές τους μονάδες κατηγοριοποιούνται σε ανάγκες ελέγχου ή/και αντιμετώπισης προβλημάτων που αφορούν:

· το ΗardWare,

· το λειτουργικό σύστημα και λειτουργικό λογισμικό μηχανημάτων,

· λοιπές εφαρμογές λογισμικού.

Στατιστική καταγραφή κλήσεων τεχνικών προβλημάτων

Από τη στατιστική επεξεργασία και ανάλυση των κλήσεων για αντιμετώπιση προβλημάτων στο ΠΣΔ, τα οποία έχουν καταγραφεί από την υπηρεσία υποστήριξης του ΠΣΔ, οι σημαντικότερες και συχνότερα εμφανιζόμενες κατηγορίες που μπορούν να προληφθούν ή πρέπει να αντιμετωπιστούν ανήκουν στις ακόλουθες κατηγορίες:

1. υπηρεσία διακομιστή μεσολάβησης (proxy),

2. υπηρεσία ηλεκτρονικού ταχυδρομείου (e-mail),

3. υπηρεσία φιλοξενίας ιστοσελίδων (web hosting),

4. εγκατάστασης λογισμικού,

5. συστηματική συντήρηση και διαχείριση εξυπηρετητών και σταθμών,

6. λήψη αντιγράφων ασφάλειας (backup) λογισμικού κρίσιμου για τη λειτουργία του συστήματος,

7. εγκατάσταση/απεγκατάσταση/αναβάθμιση λογισμικού συστημάτων,

8. αντιμετώπιση θεμάτων ασφάλειας (Security patches)

9. πολιτική αντιμετώπισης ιών και ενημέρωση των εργαλείων αντιϊκής προστασίας

10. καθαρισμός περιττών δεδομένων (defragmentation) που υπερχειλίζουν τις μονάδες αποθήκευσης των συστημάτων,

11. έλεγχοι για παράνομες εγκαταστάσεις λογισμικού

12. συνεχής παροχή εκπαιδευτικών εγχειριδίων στους χρήστες για καλή χρήση των πόρων

13. επίδειξη λειτουργίας εφαρμογής

14. απομακρυσμένη διαχείριση εξυπηρετητών

Διαδικαστικές ενέργειες της υπηρεσίας διαχείρισης και υποστήριξης

Η ραγδαία ανάπτυξη και εξάπλωση του ΠΣΔ σε ολόκληρη την ελληνική επικράτεια και σε όλες τις βαθμίδες της εκπαίδευσης, συνεπάγεται την αύξηση του πλήθους των υπολογιστικών συστημάτων τα οποία είναι διασυνδεδεμένα στο ΠΣΔ. Το πλήθος των συστημάτων αυτών, δημιουργεί μια πολλαπλάσια αύξηση του πλήθους του λογισμικού που χρησιμοποιείται στα υπολογιστικά συστήματα.

Βέβαια, το λογισμικό που εκτελείται σε υπολογιστικά συστήματα ενός επιπέδου παρεχόμενων υπηρεσιών (επίπεδο εξυπηρετητών δικτύου διανομής, κ.ο.κ.) είναι σε γενικές γραμμές το ίδιο ή παραπλήσιο. Επομένως, ο αριθμός των διακριτών λογισμικών που βρίσκονται εγκατεστημένα και εκτελούνται στα υπολογιστικά συστήματα του ΠΣΔ είναι γνωστός, πεπερασμένος, ελεγχόμενος και προδιαγεγραμμένος.

Επίσης, οι διαφορές στις ρυθμίσεις και μορφοποιήσεις του λογισμικού δεν είναι δραματικές μεταξύ συστημάτων του ιδίου επιπέδου. Όπου δε εμφανίζονται λειτουργικές διαφορές αυτές είναι γνωστές στους κατά τόπους διαχειριστικούς φορείς, εφόσον τέτοιες μορφοποιήσεις προτείνονται και εισάγονται στα συστήματα λαμβάνοντας υπόψη την τρέχουσα κατάσταση των συστημάτων και τις ανάγκες και απαιτήσεις των χρηστών της κάθε περιοχής.

Η εμπειρία που αποκτήθηκε από την εφαρμογή, διαχείριση και υποστήριξη των παρεχόμενων υπηρεσιών στο ΠΣΔ οδήγησε στο συμπέρασμα ότι υπάρχει εντονότατη η ανάγκη για ομοιόμορφη εγκατάσταση και παροχή των υπηρεσιών και για ομοιογένεια του λογισμικού που βρίσκεται εγκατεστημένο στα υπολογιστικά συστήματα που διασυνδέονται στο ΠΣΔ.

Σε ότι αφορά τη διαχείριση του λογισμικού παροχής υπηρεσιών, εξάλλου, ιδιαίτερη έμφαση πρέπει να δοθεί στις αναβαθμίσεις, συντηρήσεις και ασφάλεια του λογισμικού, το οποίο βρίσκεται εγκατεστημένο στα συστήματα αυτά, ανάλογα με το επίπεδο της αρχιτεκτονικής του ΠΣΔ το οποίο κατέχουν.

Για μια ολοκληρωμένη και αποτελεσματική διαχείριση των υπολογιστικών συστημάτων του ΠΣΔ, πρέπει οι όποιες διαδικαστικές ενέργειες να εκτελούνται στους:

· κομβικούς εξυπηρετητές,

· τοπικούς εξυπηρετητές και

· μεμονωμένους σταθμούς εργασίας

Συνοψίζοντας, οι σημαντικότερες διαδικαστικές ενέργειες που κρίνεται απαραίτητο να εκτελούνται ή χρειάζεται να εκτελούνται συστηματικά και περιοδικά είναι:

· η καταγραφή και απογραφή των στοιχείων του υπάρχοντος υλικού (hardware), η οποία μπορεί να χρησιμοποιηθεί για την εκτίμηση των δυνατοτήτων των υπολογιστικών συστημάτων για:

· ανάπτυξη και παροχή νέων υπηρεσιών,

· ανάπτυξη εφαρμογών,

· διαθέσιμου χώρου στους δίσκους με σκοπό τη χορήγηση λογαριασμών για τους χρήστες, κ.λπ.

· ο εντοπισμός πιθανών προβλημάτων ή/και δυσλειτουργιών του υλικού,

· η καταγραφή και απογραφή των εκδόσεων του λειτουργικού συστήματος που χρησιμοποιείται,

· οι έλεγχοι της κατάστασης του λειτουργικού συστήματος,

· η επέμβαση για εγκατάσταση αναβαθμίσεων (patches) που αφορούν του λειτουργικό σύστημα,

· ο εντοπισμός και καταγραφή του λογισμικού που χρησιμοποιείται σε όλα τα επίπεδα υπολογιστικών μηχανών,

· οι έλεγχοι της «επιχειρησιακής» κατάστασης του λογισμικού,

· η επέμβαση για εγκατάσταση αναβαθμίσεων του λογισμικού,

· οι έλεγχοι για εγκατεστημένο παράνομο λογισμικό,

· οι έλεγχοι για εγκατεστημένο μη συμβατό λογισμικό,

· η απεγκατάσταση των παράνομων ή/και μη συμβατών εκδόσεων λογισμικού,

· η λήψη αντιγράφων ασφαλείας στο λειτουργικό λογισμικό εφαρμογών κι η επαναφορά αυτών των αντιγράφων,

· η εγκατάσταση security patches, για την αντιμετώπιση θεμάτων ασφάλειας και ιών,

· η ευρεία διανομή εφαρμογών γενικής και μη χρήσης,

· η μετακίνηση υλικού (δεδομένων, εγγράφων, κ.λπ.) σε ηλεκτρονική μορφή και μέσω δικτύου,

· η συντήρηση και η δημιουργία λογαριασμών χρηστών,

Πέρα όμως από τις προληπτικές διαδικαστικές διαχειριστικές ενέργειες, η διαχείριση του ΠΣΔ οφείλει να μπορεί:

· να επεμβαίνει σε έκτακτες ανάγκες που προκύπτουν μετά από κλήση και πολύ περισσότερο να μπορεί να εντοπίζει μια βλάβη πριν από τους χρήστες,

· αντιμετώπιση καταστροφών σε εργαστήρια (crash και recovery)

Τέλος, υπάρχουν ορισμένες επιθυμητές λειτουργίες στη διαδικασία διαχείρισης των συστημάτων του ΠΣΔ. Μια τέτοια λειτουργία είναι η δυνατότητα για μαζική και καθολική επιβολή σχεδόν όλων των παραπάνω ενεργειών, έτσι ώστε να εξασφαλίζεται οικονομία χρόνου και ανθρώπινων πόρων, αλλά οπωσδήποτε και το επιθυμητό ζητούμενο της εξυπηρέτησης των αναγκών του ΠΣΔ σε πραγματικό χρόνο. Ταυτόχρονα, πρέπει να επιτυγχάνεται η απομακρυσμένη διαχείριση και η πλήρως εξ αποστάσεως τεχνική διαχείριση πολλών εργαστηρίων μαζί και για το σύνολο του εργαστηρίου.

Η προτεινόμενη αρχιτεκτονική της υπηρεσίας στο ΠΣΔ

Διαχείριση συστημάτων

Για την επιτυχημένη διαχείριση των πόρων συστημάτων μεγάλης πολυπλοκότητας θα πρέπει να υπάρχει εκ των πρότερων μια σαφής κατανόηση τόσο των συστηματικών εργασιών που απαιτούνται όσο και των ρόλων που θα διαδραματίζουν οι εμπλεκόμενοι σε ότι αφορά την αντιμετώπιση εκτάκτων προβλημάτων.

Κάθε παρεχόμενος πόρος μπορεί να θεωρηθεί ότι ορίζει ένα σύνολο εργασιών συντήρησης και ένα σύνολο κρίσιμων γεγονότων-προβλημάτων τα οποία δύνανται να παρουσιαστούν. Καθένα από αυτά τα σύνολα μπορεί να θεωρηθεί σαν οντότητα. Έτσι, κάθε τέτοια οντότητα ορίζει και ένα σύνολο ρόλων-ενεργειών που μπορούν ή είναι εξουσιοδοτημένοι να διαχειριστούν οι εμπλεκόμενοι, έτσι ώστε να εκτελέσουν ένα υποσύνολο των εργασιών ή/και να ειδοποιηθούν και να αντιμετωπίσουν ένα υποσύνολο των εμφανιζόμενων κλήσεων για αποκατάσταση των εμφανιζόμενων προβλημάτων. Δεν είναι απαραίτητο κάθε εμπλεκόμενος να πρέπει να χειρίζεται όλες τις παραπάνω οντότητες, αλλά μπορεί κάλλιστα να συμμετέχει σε μια ή περισσότερες διεργασίες.

Οι πόροι του ΠΣΔ κατηγοριοποιούνται ως εξής: 

· Υπηρεσίες
· Δικτυακή υποδομή
· Υπολογιστικά συστήματα, όλα τα υπολογιστικά συστήματα ορίζουν τις εξής υποκατηγορίες προβλημάτων/εργασιών:

· σχετικά με υλικό (hardware),

· το λειτουργικό σύστημα και το λογισμικό και τέλος

· το πρόβλημα της διαχείρισης του χώρου σε αυτά.

Τα υπολογιστικά συστήματα του ΠΣΔ χωρίζονται σε κατηγορίες ανάλογα με τον ρόλο που παίζουν, έτσι υπάρχουν συστήματα:

· παροχής υπηρεσιών

· κομβικά (νομαρχιακοί κόμβοι)

· τοπικά (εκπαιδευτικών μονάδων)

· χρήσης υπηρεσιών (λοιπές υπολογιστικές μονάδες )

· Λοιποί κοινόχρηστοι τοπικοί πόροι (π.χ. εκτυπωτές)

Οι εργασίες/προβλήματα μπορούν να κατηγοριοποιηθούν ως εξής:

· Υπηρεσία απομακρυσμένης διαχείρισης

· Ταυτοποίηση/δικαιοδότηση χρηστών των υπολογιστικών συστημάτων

· Έλεγχος/αντικατάσταση υλικού
· Διανομή λειτουργικού συστήματος και πακέτων συντήρησης αυτού

· Διανομή λογισμικού και πακέτων συντήρησης αυτού

· Έλεγχος λογισμικού

· Θέματα ασφαλείας και προστασίας από ιούς

· Αντιμετώπιση καταστροφών (backup/recovery)

· Βοηθητικές υπηρεσίες απαραίτητης για την εξασφάλιση των υπολοίπων:

· Υπηρεσία κεντρικής ειδοποίησης για σφάλματα ή άλλα γεγονότα

· Υπηρεσία πρόσβασης με κονσόλα στα υπολογιστικά συστήματα

Εξυπηρετητές

Η αρχιτεκτονική της υπηρεσίας απομακρυσμένης πρόσβασης οφείλει να αντιμετωπίσει ξεχωριστά τα δύο επίπεδα εξυπηρετητών που διαθέτει το ΠΣΔ, δηλαδή να προσεγγίσει διαφορετικά τους νομαρχιακούς εξυπηρετητές από τους τοπικούς εξυπηρετητές (servers) των σχολικών εργαστηρίων.

Νομαρχιακών κόμβων

Οι εξυπηρετητές των νομαρχιακών κόμβων αποτελούν κομβικά σημεία εξαιρετικής σημασίας για το ΠΣΔ, γιατί είναι αυτοί οι οποίοι παρέχουν ουσιαστικά τις δικτυακές υπηρεσίες σε όλο το σχολικό δίκτυο. Οι υπηρεσίες αυτές παρέχονται από λογισμικό το οποίο είναι εγκατεστημένο στους εξυπηρετητές αυτούς. Για την αποτελεσματική διαχείριση και καλή λειτουργία των παρεχόμενων υπηρεσιών είναι αναγκαίο οι υπεύθυνοι των υπηρεσιών και της διαχείρισης να μπορούν να πραγματοποιούν εργασίες συντήρησης, αναβάθμισης, νέων εγκαταστάσεων, βελτιστοποιήσεων και μορφοποιήσεων στο αντίστοιχο λογισμικό, ενώ παράλληλα πρέπει να μπορούν να παρέχονται εργασίες διαχείρισης από τους διαχειριστές οι οποίοι είναι υπεύθυνοι για την καλή λειτουργία του συστήματος.

Στις περισσότερες περιπτώσεις νομαρχιακών εξυπηρετητών χρειάζεται να πραγματοποιούνται οι παραπάνω εργασίες από μακριά και πολύ συχνά είναι απαραίτητο οι διαχειριστές να έχουν «κονσόλα» (οθόνη-πληκτρολόγιο) για την αντιμετώπιση προβλημάτων στα συστήματα. Κάθε εμπλεκόμενος φορέας υλοποίησης και διαχείρισης υπηρεσιών έχει υλοποιήσει μια ή περισσότερες υπηρεσίες και είναι υπεύθυνος τόσο για την εγκατάστασή της σε όλο το σχολικό δίκτυο όσο και για την καλή λειτουργία της και τις βελτιστοποιήσεις. Επιπλέον, λόγω της ιεραρχικής δομής του δικτύου, οι φορείς έχουν σαν αναλάβει ένα τομέα διαχειριστικής ευθύνης για τους νομαρχιακούς κόμβους. Συχνά μπορεί οι διαχειριστικές ευθύνες κάθε φορέα να μην ταυτίζονται με τις υπηρεσίες τις οποίες έχει υλοποιήσεις και εξειδικευτεί ο κάθε φορέας πράγμα που μπορεί να αυξάνει τη δυσκολία και την πολυπλοκότητα διαχείρισης των συστημάτων ή/και των υπηρεσιών για τις οποίες είναι υπεύθυνοι άλλοι φορείς.

Στο επίπεδο των εξυπηρετητών νομαρχικών κόμβων η υπηρεσία απομακρυσμένης κεντρικής διαχείρισης πρέπει να λαμβάνει υπόψη όλες τις παραμέτρους του ΠΣΔ οι οποίες έχουν παρουσιαστεί, αλλά οφείλει να αποδώσει έμφαση σε μια αρχιτεκτονική, υλοποίηση και εφαρμογή της υπηρεσίας η οποία θα παρέχει τα ανάλογα διαχειριστικά δικαιώματα πρόσβαση στην υπηρεσία και στα συστήματα τα οποία πρέπει να κατέχει ο διαχειριστής για να μπορεί να ολοκληρώσει τις απαραίτητες διαδικασίες σύμφωνα με τις ανειλημμένες υποχρεώσεις του.

Αυτό σημαίνει ότι η ίδια η αρχιτεκτονική της υπηρεσίας θα πρέπει να δίνει τα δικαιώματα πρόσβασης σε κάθε εξυπηρετητή νομαρχιακού κόμβου, στον διαχειριστή της υπηρεσίας σε όλους τους κόμβους και έτσι θα μπορεί να έχει δυνατότητες εγκατάστασης, ρυθμίσεων, αναβαθμίσεων, κ.ο.κ., χωρίς όμως να μπορεί έχει πρόσβαση στη διαχειριστικές απαιτήσεις άλλων υπηρεσιών ή/και της λειτουργικής κατάστασης του ιδίου του συστήματος σε επίπεδο υλικού και λειτουργικού συστήματος.

Επομένως, λόγω όλων των ιδιαιτεροτήτων του δικτύου και των συστημάτων που το απαρτίζουν, εκτιμάται ότι η υπηρεσία πρέπει να ακολουθεί την ιεραρχική δομή του δικτύου στους πρωτεύοντες κόμβους, τη δομή του διαχειριστικού σχήματος ακολουθεί το εφαρμοζόμενο κατανεμημένο ιεραρχικό μοντέλο και τέλος ο λογικός διαχωρισμός των υπηρεσιών του δικτύου με τις διαχειριστικές περιοχές και τις ομάδες παρεχόμενων υπηρεσιών, θα πρέπει να μεταβαίνει και στην αρχιτεκτονική της υπηρεσίας απομακρυσμένης πρόσβασης.

Εκπαιδευτικών μονάδων

Οι εξυπηρετητές εκπαιδευτικών μονάδων αποτελούν κομβικό σημείο για την διαχείριση γιατί στο σημείο αυτό συναντώνται όλοι οι εμπλεκόμενοι και είναι από δικτυακής άποψης οι μόνοι εύκολα προσβάσιμοι έκτος τοπικού δικτύου, διότι διαθέτουν σταθερή ip διεύθυνση.

Στους τοπικούς εξυπηρετητές, όπως έχει προαναφερθεί είναι εγκατεστημένα πολλά προγράμματα που αφορούν τις υπηρεσίες του ΠΣΔ (ηλεκτρονικού ταχυδρομείου, φιλοξενίας Ιστοσελίδων/IIS, κ.ά.). Έτσι για την αποτελεσματική διαχείριση αυτών των υπηρεσιών πρέπει οι υπεύθυνοι των υπηρεσιών να μπορούν να εκτελούν εργασίες συντήρησης στο σχετικό λογισμικό, να μπορούν να ρυθμίζουν από μακριά το λογισμικό και να έχουν κονσόλα (οθόνη-πληκτρολόγιο) για την αντιμετώπιση προβλημάτων στο σύστημα αυτό.

Σχετικά με τις υπηρεσίες απομακρυσμένης διαχείρισης οι τοπικοί εξυπηρετητές έχουν σημαντική αξία. Για την καλύτερη διαχείριση των πόρων κρίνεται απαραίτητο όλοι οι τοπικοί πόροι των εκπαιδευτικών μονάδων (συμπεριλαμβανομένης και της χρήσης υπολογιστικών συστημάτων) να ανήκουν σε μια ενιαία ενότητα διαχείρισης η οποία μπορεί να είναι ένα Windows Domain ή ένα Kerberos Realm. Έτσι ο τοπικός εξυπηρετητής εκτελεί και τον ρόλο του ελεγκτή της ενότητας δηλαδή του domain controller με την windows ορολογία. Ο ρόλος του τοπικού εξυπηρετητή είναι κομβικός ως προς την ταυτοποίηση/δικαιοδότηση των χρηστών. Επίσης στο βαθμό που επιτρέπεται από το λειτουργικό του εξυπηρετητή ο τοπικός εξυπηρετητής μπορεί να υποστηρίζει και τα roaming profiles.

Οι Windows 2000 server τοπικοί εξυπηρετητές παρέχουν την δυνατότητα των roaming user profiles, έτσι ο χρήστης ανεξάρτητα από το Windows 2000/XP λειτουργικό σύστημα στο οποίο εγκαθίσταται έχει το ίδιο σύνολο ιδιοτήτων (profile), δηλαδή τις ίδιες ρυθμίσεις στις εφαρμογές του και τα ίδια έγγραφα (αρχεία αποθηκευμένα στον φάκελο «τα έγγραφα μου»). Παρότι αυτό καθυστερεί την διαδικασία εισαγωγής (logon) στο σύστημα παρουσιάζει σημαντικά πλεονεκτήματα, τα οποία συνοψίζονται στα ακόλουθα:

· οι χρήστες δεν χρειάζεται να έχουν δικαίωμα εγγραφής στα συστήματα που χρησιμοποιούν παρά μόνο στο profile τους εξασφαλίζοντας έτσι την ασφάλεια του συστήματος και την ελαχιστοποίηση της επίδρασης της κακομεταχείρισης του συστήματος από έναν χρήστη για τους άλλους,

· όλο το λογισμικό προσαρμόζεται στον χρήστη μόνο μια φορά και όχι μια φορά ανά υπολογιστικό σύστημα,

· υπάρχει κεντρικός έλεγχος για τον χώρο που χρησιμοποιεί ο κάθε χρήστης,

· η καταστροφή ενός τοπικού μηχανήματος δεν προκαλεί απώλεια δεδομένων χρηστών.

Άλλα υπολογιστικά συστήματα

Τα υπόλοιπα υπολογιστικά συστήματα προορίζονται για δύο κύριες χρήσεις:

· είναι οι τερματικοί σταθμοί χρήσης των υπηρεσιών του ΠΣΔ

· Ηλεκτρονικού ταχυδρομείου (email)

· Πλοήγησης στο δίκτυο (internet browsing)

· Αναζήτησης προσώπων 

· Διαχείρισης της προσωπικής σελίδας των χρηστών, κ.ά.

· παρέχουν το περιβάλλον για εξοικείωση/εκμάθηση/χρήση άλλων προγραμμάτων υπολογιστών που

· θεωρούνται βασική γνώση υπολογιστών (όπως το Microsoft Office),

· εξοικειώνουν τον χρήστη με τους υπολογιστές (εκπαιδευτικά παιχνίδια, κ.ά.),

· φέρνουν τους χρήστες σε επαφή με τεχνολογίες αιχμής (τηλε-εκπαίδευση, video conferencing, κ.ά.),

· παρέχουν πρόσβαση και χρήση εκπαιδευτικού λογισμικού,

· χρησιμοποιούνται από τοπικό εργαστήριο.

Επίσης έχουν την ιδιαιτερότητα να εξυπηρετούν μεγάλο αριθμό χρηστών χωρίς οι άστοχοι χειρισμοί και μεταχείριση του συστήματος από κάποιον χρήστη να επηρεάζει τους υπόλοιπους.

Για να εξασφαλιστούν τα παραπάνω πρέπει:

· το εγκατεστημένο λειτουργικό σύστημα να επιτρέπει την συμμετοχή σε domains, ώστε να γίνεται από τον τοπικό εξυπηρετητή ταυτοποίηση/δικαιοδότηση χρηστών,

· να υπάρχει μια σωστά σχεδιασμένη πολιτική για τα δικαιώματα των χρηστών πάνω στο σύστημα ανάλογα με το είδος τους, με σημαντική παράμετρο αυτής της πολιτικής είναι η απαγόρευση στους απλούς χρήστες να παρεμβαίνουν στο σύστημα και να εγκαθιστούν λογισμικό,

· οι επιλογές και τα έγγραφα των χρηστών (profile) να αποθηκεύονται κεντρικά (στον τοπικό εξυπηρετητή), ώστε να μεταφέρονται αυτόματα στο σύστημα στο οποίο εργάζεται ο χρήστης και να μην χάνονται σε περίπτωση καταστροφής του σταθμού, επίσης σε συνδυασμό με το ότι όλοι οι απλοί χρήστες έχουν δικαίωμα εγγραφής μόνο στο profile τους, ελαχιστοποιεί την επίδραση της κακομεταχείρισης του μηχανήματος από έναν χρήστη για τους υπόλοιπους,

· να μπορεί να γίνει έλεγχος και διανομή των ρυθμίσεων του λογισμικού,

· να τρέχει κάποιο αντιϊκό (antivirus) λογισμικό.

Ταυτοποίηση και δικαιοδότηση χρηστών των υπολογιστικών συστημάτων

Ένα ευαίσθητο σημείο που εμφανίζουν όλοι οι πόροι του ΠΣΔ είναι τα δικαιώματα χρήσης του, δηλαδή ποιος χρήστης έχει το δικαίωμα να τους χρησιμοποιήσει και με ποιον τρόπο. Είναι σημαντικό, το ζήτημα αυτό να αντιμετωπίζεται κεντρικά και στην περίπτωση της χρήσης των τοπικών πόρων, έτσι ώστε:

· κάθε χρήστης να έχει μοναδικά στοιχεία ταυτοποίησης (όνομα χρήστη και κωδικός πρόσβασης ) όταν χρησιμοποιεί είτε μια υπηρεσία ή έναν υπολογιστή τόσο για διευκόλυνση του ιδίου όσο και για λόγους ασφαλείας,

· να μπορεί να υπάρχει έλεγχος κεντρικά ώστε να εξασφαλίζεται η χρήση των συστημάτων μόνο από μέλη της εκπαιδευτικής κοινότητας,

· να μπορούν να χαραχθούν καθολικές- όχι τοπικές πολιτικές- για τα δικαιώματα των κατηγοριών χρηστών,

· σφάλματα σε τοπικούς εξυπηρετητές να μην σημαίνουν απώλεια των δεδομένων για τους χρήστες.

Όπως έχει αναφερθεί, όλοι οι τοπικοί πόροι υπάγονται σε ένα domain ελεγκτή, ο οποίος είναι ο τοπικός εξυπηρετητής. Ταυτόχρονα έχει υλοποιηθεί στο ΠΣΔ η υποδομή της κεντρικής ταυτοποίησης και κατηγοριοποίησης χρηστών για τις υπηρεσίες του ΠΣΔ μέσω της υπηρεσίας καταλόγου.

Είναι λοιπόν λογικό να συνδεθούν και οι τοπικοί εξυπηρετητές με αυτήν την υπηρεσία. Όταν ο τοπικός εξυπηρετητής διαθέτει λειτουργικό σύστημα Windows 2000 server, η σύνδεση γίνεται με την περιοδική αντιγραφή των στοιχείων από το κεντρικό εξυπηρετητή της υπηρεσίας καταλόγου (LDAP server) στους τοπικούς εξυπηρετητές (με τη χρήση metadirectory services). Πρέπει να σημειωθεί ότι τα παρεχόμενα- από το λειτουργικό σύστημα- εργαλεία δεν εξασφαλίζουν την μεταφορά του συνόλου των στοιχείων του χρήστη (με εξαίρεση τον κωδικό πρόσβασης) και επομένως θα πρέπει να αποκτηθεί ή αναπτυχθεί κάποιο τρίτο εργαλείο.

Περιοδική και συστηματική συντήρηση του λειτουργικού συστήματος

Τα λειτουργικά συστήματα που χρησιμοποιούνται σήμερα συνοδεύονται από πλήθος εφαρμογών και εργαλείων λογισμικού. Συχνά το λογισμικό αυτό εμφανίζει προβλήματα τόσο ασφαλείας όσο και λειτουργικότητας, τα οποία συνήθως εμφανίζονται έπειτα από κάποιο χρονικό διάστημα κυκλοφορίας και χρήσης τους.

Για την άμβλυνση των προβλημάτων που δημιουργούνται από τα «ελαττώματα» του λογισμικού, μετά τον εντοπισμό και τη διόρθωσή τους παρέχονται «πακέτα» ενημέρωσης (patches), δηλαδή συμπληρωματικό λογισμικό με σκοπό την επίλυση συγκεκριμένων προβλημάτων. Παράλληλα, επικρατεί η κοινή πρακτική της περιοδικής έκδοσης συγκεντρωτικών ενημερώσεων (service packs, service releases, κ.λπ.). Επιπλέον, πρέπει να ληφθεί υπόψη το γεγονός ότι τα σφάλματα που προκαλούν τρωτότητα στα συστήματα είναι συνήθως γνωστά σε κακόβουλους χρήστες.

Συνεπώς, η τακτική επικαιροποίησης του λειτουργικού συστήματος- τουλάχιστον με τα συγκεντρωτικά πακέτα- κρίνεται απαραίτητη για την ασφάλεια των υπολογιστικών συστημάτων και την καλή λειτουργία των συστημάτων.

Η διανομή και εγκατάσταση τέτοιων ενημερώσεων σε μεγάλη κλίμακα (πολλά διαφορετικά υπολογιστικά συστήματα) δημιουργεί μια αυξημένη διαχειριστική πολυπλοκότητα. Επομένως, είναι εμφανής η ανάγκη χρησιμοποίησης ενός εργαλείου (π.χ. λογισμικού διανομής) το οποίο μπορεί να ενημερώσει τα συστήματα και κατ’ επέκταση και το λειτουργικό σύστημα το οποίο εκτελείται.

Οι απλοί μηχανισμοί διανομής λογισμικού συνήθως αποδεικνύονται ανεπαρκής για την εκτέλεση και ολοκλήρωση τέτοιων διεργασιών. Οι ευρέως χρησιμοποιούμενες υπάρχουσες εφαρμογές, οι οποίες παρέχονται από το ίδιο το λειτουργικό σύστημα για την ενημέρωση-επικαιροποίησή του (π.χ. Windows Update) παρουσιάζουν τα εξής προβλήματα:

· χρειάζονται την αλληλεπίδραση με κάποιον χρήστη, άρα δεν μπορούν να προγραμματιστούν κεντρικά και εκ των προτέρων,

· τα πακέτα διανέμονται όλα από το εταιρικό εξυπηρετητή (και όχι ιεραρχικά) κατασπαταλώντας έτσι τους πόρους του δικτύου.

Μια ακόμη σημαντική παράμετρος είναι η δυνατότητα που μπορεί να διαθέτει ένα λειτουργικό σύστημα στους χρήστες-διαχειριστές του για «καθαρή» εγκατάσταση, δηλαδή της επανεγκατάστασής. Έχουν υλοποιηθεί και δοκιμαστεί διάφορες λύσεις που επιτρέπουν την εγκατάσταση λειτουργικού- για αυτήν την περίπτωση- μέσω δικτύου (Remote Installation Services) και με τις υλοποιήσεις αυτές μπορεί να στηθεί ένας μεγάλος αριθμός μηχανημάτων ταυτόχρονα χωρίς να απαιτείται η παρέμβαση του χρήστη (έκτος από ορισμένες περιπτώσεις σφάλματος). Τέτοιες υπηρεσίες μπορούν να διευκολύνουν πολύ στις περιπτώσεις:

· αντιμετώπισης καταστροφών,

· εισαγωγής νέων συστημάτων στο δίκτυο, ενώ τέλος

· μπορούν να αποτελέσουν και ένα τρόπο αναβάθμισης του λειτουργικού συστήματος.

Αυτές οι υπηρεσίες ωστόσο, απαιτούν την ύπαρξη κάποιου εξυπηρετητή στο ίδιο τοπικό δίκτυο και για το λόγο αυτό δεν μπορούν να εφαρμοστούν στις περιπτώσεις των εξυπηρετητών εκπαιδευτικών μονάδων.

Επειδή συνήθως απαιτείται η παρέμβαση του τοπικού χρήστη για τις εργασίες συντήρησης του λειτουργικού, το κύριο βάρος της διαχείρισης πέφτει στους τοπικούς φορείς. Παρόλα αυτά, η κεντρική ομάδα διαχείρισης υποστηρίζει με διάφορους τρόπους τους τοπικούς φορείς διαχείρισης, σε περιπτώσεις όπως είναι η εγκατάσταση και μορφοποίηση της υπηρεσίας RIS, η διανομή των πακέτων ενημερώσεων στους τοπικούς εξυπηρετητές, η εφαρμογή τους, κ.λπ.

Περιοδική και συστηματική συντήρηση του λογισμικού

Το λογισμικό που υπάρχει εγκατεστημένο στα υπολογιστικά συστήματα του ΠΣΔ μπορεί να κατηγοριοποιηθεί σε:

· αυτόνομο λογισμικό
· ελεγχόμενο/προτεινόμενο κεντρικά

· σχετικό με την υπηρεσία απομακρυσμένης διαχείρισης του ΠΣΔ

· σχετικό με τις άλλες υπηρεσίες του ΠΣΔ

· άλλο λογισμικό

· Ελεγχόμενο/προτεινόμενο τοπικά

· Εκτελέσιμα που δεν απαιτούν εγκατάσταση
· λογισμικό που απαιτεί την ύπαρξη άλλου λογισμικού για τη λειτουργία του, όπως:
· στοιχεία ελέγχου που εκτελούνται μέσα στον Internet browser (ActiveX Controls),
· δέσμες ενεργειών που εκτελούνται μέσα σε εφαρμογές (π.χ. μακροεντολές του Word), κ.ά.
Γενικά, η υπηρεσία απομακρυσμένης διαχείρισης ασχολείται κατά κύριο λόγο με το κεντρικά προτεινόμενο λογισμικό, ωστόσο πρέπει να έχει τους μηχανισμούς για να γνωρίζει το πλήρες λογισμικό έχει εγκατασταθεί ώστε να μπορεί:

· να αξιολογεί αν το τοπικά προτεινόμενο λογισμικό αυτό αξίζει να διανεμηθεί κεντρικά,

· να εντοπίζει μη νόμιμες ή ασύμβατες εγκαταστάσεις λογισμικού και να ειδοποιεί τους τοπικούς φορείς ή να προβαίνει σε απεγκατάσταση τους,

· να χρησιμοποιεί τους μηχανισμούς συντήρησης λογισμικού και σε αυτό το λογισμικό, επιβοηθώντας τον τοπικό φορέα.

Η περιοδική και συστηματική συντήρηση λογισμικού αφορά στα προγράμματα που απαιτούν εγκατάσταση, ενώ οι υπόλοιπες κατηγορίες λογισμικού αντιμετωπίζονται στις ακόλουθες ενότητες, καθώς προκύπτουν κυρίως προβλήματα ασφαλείας.

Για την χρήση των υπηρεσιών του ΠΣΔ πρέπει να είναι εγκατεστημένα και καλά ρυθμισμένα εργαλεία λογισμικού στους τελικούς σταθμούς εργασίας. Η τοπική εγκατάσταση αυτών των πακέτων λογισμικού σε ένα σύστημα είναι μια υπερβολικά χρονοβόρα διαδικασία, λόγω του μεγάλου πλήθους των συστημάτων, η οποία μάλιστα θα πρέπει να επαναληφθεί με την έλευση μιας νέας έκδοσης του λογισμικού. Έτσι θα πρέπει να δημιουργηθεί ένας μηχανισμός κεντρικής διανομής και εγκατάστασης τουλάχιστον αυτού του λογισμικού. Η ύπαρξη ενός τέτοιου μηχανισμού επιτρέπει και την διανομή οποιουδήποτε λογισμικού που είναι απαραίτητο.

Συχνά, το ήδη εγκατεστημένο λογισμικό μπορεί να δημιουργεί ασυμβατότητες με κάποιο που πρόκειται να εγκατασταθεί ή νεότερες εκδόσεις. Επίσης, υπάρχει πάντα το ενδεχόμενο ένα εργαλείο λογισμικού να αποδειχθεί ότι δεν είναι χρήσιμο τόσο λόγω παλαιότητας όσο και λόγω μειωμένου ενδιαφέροντος.

Σε αυτές τις περιπτώσεις θα πρέπει να μπορεί να απεγκατασταθεί με συνολική αντιμετώπιση, δηλαδή σε όσα συστήματα εκτελείται με οικονομία χρόνου και εξειδικευμένου ανθρώπινου δυναμικού. Αυτό μπορεί να αφορά τόσο λογισμικό που είχε προταθεί/εγκατασταθεί κεντρικά όσο και αυτό που είχε εγκατασταθεί από τοπικό φορέα. Πάντως σε όλες αυτές τις περιπτώσεις ελέγχου, ρυθμίσεων, εγκατάστασης και απεγκατάστασης λογισμικού, οι λειτουργίες θα πρέπει να πραγματοποιούνται με κεντρική διαχείριση τόσο σε επίπεδο πολιτικής της κάθε υπηρεσίας όσο και σε αυτό της υλοποίησης.

Θέματα ασφάλειας και αντιμετώπιση τρωτότητας

Τα περισσότερα λειτουργικά συστήματα και οι εφαρμογές- και ειδικά όσα από αυτά εφαρμόζονται σε δίκτυα- εμφανίζουν προβλήματα ασφαλείας. Τα προβλήματα αυτά επιδιορθώνονται είτε με την εφαρμογή πακέτων λογισμικού τα οποία συμπεριλαμβάνουν τις ενημερώσεις ασφαλείας είτε με την εφαρμογή άλλων πολιτικών/τεχνικών.

Η εμπειρία καταδεικνύει δείξει ότι η εγκατάσταση των πακέτων λογισμικού εφαρμογή και των απαραίτητων ρυθμίσεων για την αναίρεση των προβλημάτων ασφάλειας, είναι πολύ σημαντικό να πραγματοποιούνται σύντομα σε σχέση με τη δημοσιοποίηση του σφάλματος το οποίο προκαλεί το πρόβλημα της τρωτότητας.

Συνεπώς, η υπηρεσία πρέπει να παρέχεται με έμφαση στους όρους ταχύτητα, αξιοπιστία και ομοιομορφία, και η διεργασία μπορεί να λάβει χώρα με κάποιας μορφής κεντρική διαχείριση η οποία θα πρέπει να παρέχει τους μηχανισμούς εφαρμογής της αντιμετώπισης των προβλημάτων ασφάλειας σύμφωνα με τους παραπάνω όρους.

Οι κυριότερες απειλές στην ασφάλεια ενός υπολογιστικού συστήματος είναι:

· η εκμετάλλευση τρωτών σημείων λογισμικού, χωρίς την ενεργό συμμετοχή του χρήστη, στις περιπτώσεις όπου:

· υπάρχει κάποιο τρωτό σημείο μιας εφαρμογής η οποία χρησιμοποιεί δικτυακούς πόρους και όπου ο κίνδυνος αυτός (στο ΠΣΔ) περιορίζεται από την χρήση NAT για τα απλά υπολογιστικά συστήματα (σχολικά εργαστήρια), αλλά παραμένει σημαντικός για τους εξυπηρετητές,

· η λειτουργία («εκτέλεση») κάποιου λογισμικού χωρίς την συγκατάβαση του χρήστη και συνήθως αυτό συμβαίνει μέσα από έναν browser ή και σε άλλες εφαρμογές και εκμεταλλεύεται κάποιο τρωτό σημείο της εφαρμογής μέσα από την οποία εκτελείται,

· η «εκτέλεση» λογισμικού με την συγκατάβαση του χρήστη, το οποίο όμως:

· περιέχει ιούς,

· πραγματοποιεί λειτουργίες οι οποίες γίνονται εν αγνοία του χρήστη ή/και χωρίς τη συγκατάθεσή του και στην περίπτωση αυτή ο κίνδυνος είναι έντονος κατά την «επίσκεψη» σε ιστοσελίδες που περιέχουν στοιχεία ελέγχου ActiveX, τα οποία παρουσιάζονται ως απαραίτητα για την σωστή εμφάνιση της σελίδας, αλλά ωστόσο επηρεάζουν το σύστημα και μετά το πέρας της «επίσκεψης».

Για την αντιμετώπιση των παραπάνω απειλών πρέπει να εκτελείται μια σειρά εργασιών, οι οποίες είναι:

· Η συντήρηση του εγκατεστημένου λογισμικού, κατά την οποία όλο το λογισμικό να συντηρείται τακτικά με τις ενημερώσεις ασφαλείας οι οποίες έχουν προαναφερθεί.

· Ο έλεγχος του εκτελούμενου λογισμικού, για την εξασφάλιση της σωστής λειτουργίας σε συστήματα πολλών χρηστών στα οποία θα πρέπει να είναι εγκατεστημένο και να λειτουργεί μόνο εγκεκριμένο λογισμικό. Έτσι εκτός από την αποτροπή της εγκατάστασης μη αποδεκτού λογισμικού θα πρέπει να γίνεται προσπάθεια ελέγχου τόσο των προγραμμάτων που δεν αιτούνται την εγκατάσταση όσο και του λογισμικό που εκτελείται μέσα από τις εγκατεστημένες εφαρμογές.

Για παράδειγμα, ο Internet Explorer πρέπει να ρυθμίζεται ώστε να μπορούν να εκτελούνται μόνο τα στοιχεία ελέγχου ActiveX τα οποία είναι υπογεγραμμένα από συγκεκριμένους παροχείς λογισμικού, κάτι το οποίο επιτυγχάνεται με group policy objects που ορίζονται από τον domain controller, αλλά ωστόσο σε αυτήν την περίπτωση, η λίστα των εγκεκριμένων παροχέων θα πρέπει να ενημερώνεται κεντρικά. Η ίδια πολιτική μπορεί να εφαρμοστεί και για τα προγράμματα «χωρίς εγκατάσταση» σε συστήματα με λειτουργικό Windows XP (μέσω της τεχνολογίας SAFE).

Ένα ξεχωριστό και ιδιαίτερα σημαντικό κεφάλαιο στην αντιμετώπιση της τρωτότητας, αποτελεί η προστασία από τους ιούς. Οι ιοί είναι και αυτοί λογισμικό, οπότε η εφαρμογή των παραπάνω κανόνων θα έπρεπε να θωράκιζε το σύστημα και απέναντι σε αυτούς. Η πρακτική εμπειρία όμως έχει αποδείξει ότι οι ιοί εκμεταλλεύονται πολύ γρήγορα και αποτελεσματικά τα όποια προβλήματα τρωτότητας υπάρχουν σε ένα σύστημα και έτσι χρήζουν ειδικής αντιμετώπισης.

Τα διαθέσιμα λογισμικά προστασίας από ιούς είναι ιδιαίτερα αποτελεσματικά, αρκεί να ενημερώνονται με τις τελευταίες πληροφορίες για τους ιούς (Virus Definition Files) και τις εμφανιζόμενες παραλλαγές τους. Σημαντικά στοιχεία των εργαλείων αντιϊκής προστασίας (antivirus) είναι:

· η δυνατότητα τακτικής ιεραρχικής διανομής των Virus Definition Files,

· η δυνατότητα χάραξης γενικής πολιτικής αντιϊκής προστασίας, στην οποία οι τελικοί χρήστες δεν θα έχουν την δυνατότητα απενεργοποίησης του antivirus, ενώ παράλληλα θα πραγματοποιούνται τακτικοί έλεγχοι σε όλα τα συστήματα,

· η δυνατότητα κεντρικής ειδοποίησης σε περίπτωση σφάλματος στην λειτουργία ή στην περίπτωση εμφάνισης ιού.

Οπωσδήποτε η παρουσία τέτοιων εκδόσεων λογισμικού στα υπολογιστικά συστήματα του ΠΣΔ (τουλάχιστον σε όσα έχουν windows λειτουργικό σύστημα) κρίνεται απαραίτητη.

Έλεγχος μη νόμιμων εγκαταστάσεων λογισμικού

Με τον όρο μη νόμιμα εγκατεστημένο λογισμικό χαρακτηρίζεται το λογισμικό εκείνο το οποίο είτε έχει εγκατασταθεί χωρίς την έγκριση των αρμοδίων φορέων λειτουργίας, επίβλεψης και διαχείρισης των συστημάτων στο ΠΣΔ, είτε εκδόσεις λογισμικού οι οποίες δεν έχουν αποκτηθεί τηρώντας όλες τις νόμιμες διαδικασίες προμήθειάς τους και αντίθετα με ότι ορίζει η νομοθεσία και η δεοντολογία για τα πνευματικά δικαιώματα, κ.λπ.

Η ύπαρξη τέτοιου λογισμικού στα συστήματα του ΠΣΔ μπορεί επίσης να δημιουργήσει δυσάρεστες καταστάσεις οι οποίες ήδη έχουν προαναφερθεί, όπως για παράδειγμα να καταστούν σημεία ανοικτά σε ενδεχόμενα τρωτότητας. Η υπηρεσία διαχείρισης συστημάτων θα πρέπει να λαμβάνει (αυτοματοποιημένες) καταγραφές οι οποίες να διαμορφώνουν άποψη για την κατάσταση της «νομιμότητας» του λογισμικού στα συστήματα.

Αντιμετώπιση καταστροφών λειτουργικού συστήματος και λογισμικού

Οι καταστροφές που μπορούν να συμβούν σε ένα υπολογιστικό σύστημα κατηγοριοποιούνται ανάλογα με το είδους τους σε:

· καταστροφές υλικού οι οποίες:

· αντιμετωπίζονται απλά με αντικατάσταση του εξαρτήματος (π.χ. καταστροφή οθόνης) και απαιτούν μόνο σωστή διάγνωση και διαθεσιμότητα αντίστοιχου υλικού για αντικατάσταση,

· μετά την αντιμετώπιση τους απαιτούν επανεγκατάσταση του συστήματος (π.χ. η καταστροφή σκληρού δίσκου),

· καταστροφές λειτουργικού συστήματος, οι οποίες προκαλούνται συνήθως από κακή χρήση του συστήματος και εμποδίζουν την ομαλή χρήση του μηχανήματος συχνά σε βαθμό που καθιστούν απαραίτητη την επανεγκατάσταση του λειτουργικού συστήματος,

· καταστροφές λογισμικού, οι οποίες επίσης προκαλούνται συνήθως από κακή χρήση, αλλά ωστόσο μπορούν να αντιμετωπισθούν ηπιότερα με επαναφορά των σωστών ρυθμίσεων, και μόνο σαν έσχατη λύση ενδείκνυται η επανεγκατάσταση του λογισμικού, η οποία μπορεί να πραγματοποιηθεί από απόσταση.

Σημαντική μέριμνα πρέπει να λαμβάνεται στον τομέα της πρόληψης τέτοιων καταστροφών. Η προληπτική αντιμετώπιση επιτυγχάνεται με:

· κεντρική ενημέρωση για τα συμβάντα που εμφανίζονται πριν την εκδήλωση τέτοιων καταστροφών,

· ελέγχους στην χρήση των συστημάτων.

Οι επιπτώσεις μιας τέτοιας καταστροφής ελαχιστοποιούνται όταν:

· ο χρόνος κατά τον οποίο το σύστημα βρίσκεται εκτός λειτουργίας είναι μικρός, δηλαδή υπάρχει:

· έγκαιρος εντοπισμός της και για την αντιμετώπισή τους απαιτείται κάποιο σύστημα κεντρικής ειδοποίησης,

· γρήγορη διάγνωση/αντιμετώπιση, όπου απαιτείται έμπειρο προσωπικό το οποίο συνήθως πρέπει να έχει και τοπική πρόσβαση στο σύστημα,

· γρήγορη επαναφορά του συστήματος σε λειτουργική κατάσταση, για την εξασφάλιση της οποίας συνεπικουρούν εργαλεία για την απομακρυσμένη εγκατάσταση του λειτουργικού συστήματος και του λογισμικού,

· ο όγκος της χαμένης πληροφορίας η οποία ήταν αποθηκευμένη στο σύστημα και δεν μπορεί πια να ανακτηθεί είναι μικρός, και επιτυγχάνεται με:

· πλεονασμό κατά την λειτουργία, δηλαδή με την χρήση παραπάνω του ενός εξυπηρετητή σε όποια εκπαιδευτική μονάδα είναι εφικτό και την χρήση κατάλληλων αντιγράφων (mirrored) δίσκων, όπου το λειτουργικό σύστημα και οι υπάρχοντες εγκατεστημένοι δίσκοι το επιτρέπουν,

· διαδικασίες backup/recovery.

Οι διαδικασίες backup/recovery έχουν μελετηθεί και έχει αποδειχθεί ότι είναι αποτελεσματικότερες για την αντιμετώπιση καταστροφών. Για το σκοπό αυτό απαιτείται κάποιο εργαλείο για την εξασφάλιση αυτής της λειτουργικότητας τουλάχιστον σε ότι αφορά τους εξυπηρετητές τοπικούς και κεντρικούς. Οι τοπικοί σταθμοί μπορούν να εξαιρεθούν από τις διαδικασίες backup/recovery, αν αυτό κριθεί απαραίτητο λόγω του αυξημένου κόστους, διότι ο χρόνος εκτός λειτουργίας μπορεί να θεωρηθεί μικρός εφόσον το λογισμικό μπορεί να επανεγκατασταθεί εύκολα και η απώλεια δεδομένων μικρή, όταν βέβαια τα δεδομένα των χρηστών (π.χ. profiles) δεν αποθηκεύονται μόνο τοπικά στο κάθε υπολογιστικό σύστημα.

Μοντέλο διαχείρισης της υπηρεσίας

Στην περίπτωση της υπηρεσίας διαχείρισης, οι εμπλεκόμενοι φορείς υλοποίησης του ΠΣΔ, είναι:

· τοπικοί εξουσιοδοτημένοι φορείς, οι οποίοι σε συνεργασία με την ομάδα κεντρικής διαχείρισης αναλαμβάνουν ένα σημαντικό τμήμα του διαχειριστικού φόρτου που αφορά τόσο τους εξυπηρετητές, όσο και τα υπόλοιπα συστήματα στην περιοχή τους,

· ομάδες παροχής άλλων υπηρεσιών του ΠΣΔ, οι οποίες βασίζονται στους κεντρικούς και τοπικούς εξυπηρετητές για την παροχή των υπηρεσιών τους, έτσι πέραν του γεγονότος ότι βασίζονται στην καλή διαχείριση των μηχανημάτων μπορεί και να απαιτούν τμήμα της διαχείρισης αυτών των εξυπηρετητών,

· κεντρική ομάδα απομακρυσμένης διαχείρισης.
Υπεύθυνη για την αντιμετώπιση όλων των προβλημάτων και τις εργασίες υποστήριξης και συντήρησης των υπολογιστικών συστημάτων είναι η κεντρική ομάδα διαχείρισης. Η κεντρική ομάδα διαχείρισης είναι σε θέση να διαχειρίζεται ικανοποιητικά τα υπολογιστικά συστήματα με τις ελάχιστες απαιτήσεις από τους τοπικούς εμπλεκόμενους.

Για να επιτυγχάνεται καλύτερη διαχείριση των τοπικών εξυπηρετητών και των υπολογιστικών συστημάτων υπάρχουν οι τοπικοί εξουσιοδοτημένοι φορείς, οι οποίοι αναλαμβάνουν σημαντικό μέρος του διαχειριστικού φόρτου, στο πλαίσιο των δυνατοτήτων τους σε επίπεδο τεχνογνωσίας, ενώ θέματα στα οποία δεν είναι εξουσιοδοτημένοι να συνεισφέρουν ή δεν διαθέτουν το κατάλληλο υπόβαθρο, τα προωθούν στην κεντρική διαχειριστική ομάδα.
Η κεντρική ομάδα απομακρυσμένης διαχείρισης οργανώνει εσωτερικά τα προβλήματα και τις εργασίες συντήρησης με γνώμονα τα ακόλουθα σημεία:
· Όλα τα προβλήματα αναφέρονται στο Helpdesk το οποίο τα επιλύει εφόσον μπορεί ή τα δρομολογεί στον αρμόδιο διαχειριστή, ο οποίος μετά την επίλυση τους ενημερώνει ενδεχομένως το helpdesk για να μπορεί να αντιμετωπίζει άμεσα αυτές τις καταστάσεις.

· Όλες οι εργασίες συντήρησης γίνονται από τους διαχειριστές εκτός από αυτές που ανατίθενται στο helpdesk.

Πλαίσιο εφαρμογής της υπηρεσίας απομακρυσμένης διαχείρισης

Η εφαρμογή της υπηρεσίας απομακρυσμένης κεντρικής διαχείρισης στο ΠΣΔ προτείνεται να διέπεται από ένα σχετικά καθορισμένο πλαίσιο λειτουργίας και διαχείρισης, εμβέλειας και δικαιωμάτων πρόσβασης των φορέων υλοποίησης. Οι βασικές δομές παροχής της υπηρεσίας, πρέπει να ακολουθούν την εξελικτική πορεία των δομών και της λειτουργίας του ΠΣΔ και να εναρμονίζονται με το υπάρχον μοντέλο διαχείρισης.

Σύμφωνα με το εφαρμοζόμενο μοντέλο διαχείρισης του ΠΣΔ, κάθε συνεργαζόμενος φορέας έχει αναλάβει την ευθύνη για το σχεδιασμό, την υλοποίηση και βελτιστοποίηση κάποιας ή κάποιων υπηρεσιών οι οποίες τελικά εφαρμόζονται σε όλο το εύρος του ΠΣΔ. Επομένως, η εισήγηση για την υπηρεσία απομακρυσμένης διαχείρισης περιλαμβάνει τον καθορισμό των εξής τριών οντοτήτων:

· κεντρική ομάδα διαχείρισης της υπηρεσίας,

· ομάδες διαχείρισης των πολιτικών διακριτών υπηρεσιών σε όλο το εύρος του ΠΣΔ, και

· ομάδες διαχείρισης των πολιτικών διακριτών υπηρεσιών στην περιοχή ευθύνης του κάθε φορέα υλοποίησης.

Η κεντρική διαχειριστική ομάδα θα απαρτίζεται από στελέχη ενός ή περισσότερων φορέων υλοποίησης. Το πλήθος των στελεχών-διαχειριστών που εκτιμάται ότι θα απασχολούνται σε επίπεδο κεντρικής διαχείρισης υπολογίζεται να είναι 3-5 εξειδικευμένοι τεχνικοί. Οι αρμοδιότητές τους πρέπει να περιλαμβάνουν:

· διαχείριση των υπολογιστικών συστημάτων που θα παρέχουν την υπηρεσία απομακρυσμένης διαχείρισης,

· διαχείριση του λογισμικού το οποίο θα παρέχει την υπηρεσία, η οποία θα συμπεριλαμβάνει ενέργειες:

· εγκατάστασης του λογισμικού,

· μορφοποιήσεων του λογισμικού και προσαρμογής του στις ανάγκες του ΠΣΔ,

· λειτουργικών βελτιστοποιήσεων,

· ενημερώσεων με νεότερες εκδόσεις ή αναβαθμίσεις,

· δημιουργία των απαραίτητων «λογαριασμών» διαχείρισης υπηρεσιών με τα κατάλληλα και αποδεκτά δικαιώματα προς τις ομάδες διαχείρισης των δύο άλλων κατηγοριών, κ.ά.

· διαχείριση των εργαλείων λογισμικού που θα εκτελούνται επικουρικά με την υπηρεσία απομακρυσμένης διαχείρισης στο σύστημα

· κατά τόπους και συνολικές καταγραφές και απογραφές στοιχείων που αφορούν το υπάρχον υλικό και λογισμικό των συστημάτων όλων των επιπέδων του ΠΣΔ,

· ο εντοπισμός πιθανών προβλημάτων ή/και δυσλειτουργιών του υλικού,

· ενημέρωση των φορέων που είναι υπεύθυνοι για τη διαχείριση και υποστήριξη των κατά τόπους συστημάτων, κ.ο.κ.

Οι ομάδες διαχείρισης των πολιτικών διακριτών υπηρεσιών θα μπορούν, κάνοντας χρήση στα δικαιώματα πρόσβασης και χρήσης της υπηρεσίας απομακρυσμένης διαχείρισης, να έχουν πρόσβαση στις υπηρεσίες που διαχειρίζονται συνολικά ή στην περιοχή ευθύνης του και να πραγματοποιούν:

· ελέγχους της κατάστασης του λειτουργικού των συστημάτων,

· εγκαταστάσεις αναβαθμίσεων (patches) που αφορούν του λειτουργικό σύστημα,

· εγκαταστάσεις αναβαθμίσεων του λογισμικού,

· ελέγχους για εγκατεστημένο παράνομο λογισμικό,

· ελέγχους για εγκατεστημένο μη συμβατό λογισμικό,

· απεγκαταστάσεις των παράνομων ή/και μη συμβατών εκδόσεων λογισμικού,

· λήψεις αντιγράφων ασφαλείας στο λειτουργικό λογισμικό εφαρμογών κι η επαναφορά αυτών των αντιγράφων,

· εγκαταστάσεις security patches, για την αντιμετώπιση θεμάτων ασφάλειας και ιών, κ.ά.

Αξιολόγηση απαιτήσεων των συστημάτων παροχής της υπηρεσίας στο ΠΣΔ

Τα συστήματα που εκτιμούνται στη συνέχεια είναι εκείνα τα οποία δείχνουν να είναι τα πλέον ικανοποιητικά ως προς την κάλυψη όλων των μετρικών που παρατέθηκαν και σύμφωνα με τον «Πίνακα συνοπτικής καταγραφής των χαρακτηριστικών των εργαλείων παροχής της υπηρεσίας απομακρυσμένης διαχείρισης», για το ΠΣΔ. Σε αυτό το σημείο, η  αξιολόγηση αφορά κυρίως τις απαιτήσεις σε εξοπλισμό και λογισμικό για την υλοποίηση της υπηρεσίας και την ανάγκη στελέχωσης για τη διαχείριση της υπηρεσίας.

IBM Tivoli

Προδιαγραφές προαπαιτούμενου εξοπλισμού & λογισμικού

Το IBM Tivoli μπορεί να εκτελείται σε έναν UNIX εξυπηρετητή, όσο και σε εξυπηρετητές Windows. Δεν υπάρχει περιορισμός στο ποια λειτουργική πλατφόρμα θα χρησιμοποιήσουμε για servers και ποια σε επίπεδο gateways. Μπορούν δηλαδή να δουλεύουν κάλλιστα συνδυασμοί UNIX και Windows.

Το συγκεκριμένο υπολογιστικό σύστημα μπορεί να είναι ανεξάρτητο από τους υπόλοιπους εξυπηρετητές του επιπέδου του δικτύου διανομής του ΠΣΔ ή πολύ περισσότερο θα πρέπει να είναι ανεξάρτητο και διαφορετικό υπολογιστικό σύστημα. Το γεγονός ότι το εργαλείο είναι εγκατεστημένο και εκτελείται σε διαφορετικό σύστημα, εξασφαλίζει τη δυνατότητα να μη δέχεται (το σύστημα)- κατά τη λειτουργία του- επιπλέον φόρτο από την διεκπεραίωση των υπηρεσιών που παρέχει το δίκτυο, αλλά να εκτελεί αποκλειστικά την υπηρεσία απομακρυσμένης διαχείρισης, η οποία έχει μεγαλύτερες απαιτήσεις σε υπολογιστική ισχύ και μνήμη απ’ ότι άλλες υπηρεσίες.

Επιπλέον, με αυτήν την επιλογή παρέχεται μεγαλύτερη ασφάλεια και λειτουργική ανεξαρτησία στο σύστημα και στο λογισμικό παροχής της υπηρεσίας απομακρυσμένης διαχείρισης σε διάφορες περιπτώσεις ανεπιθύμητων δυσλειτουργιών, όπως για παράδειγμα υπερφόρτωση του συστήματος λόγω των παρεχόμενων υπηρεσιών, την αποκοπή του από το δίκτυο, κ.ά. Ωστόσο, για την εγκατάσταση και λειτουργία μιας πλήρους έκδοσης του εργαλείου, η οποία θα περιλαμβάνει όλες τις λειτουργίες του Tivoli (Tivoli Inventory, κ.λπ.) απαιτείται η ύπαρξη και η λειτουργία δύο τουλάχιστον εξυπηρετητών οι οποίοι θα διαθέτουν λειτουργικό σύστημα UNIX.

Το Tivoli απαιτεί την υποστήριξη από ένα Σύστημα Βάσης Δεδομένων. Το Tivoli συνεργάζεται με  βάσεις δεδομένων όπως DB2, Oracle, SQL Server, κ.λπ.

Στελέχωση υπηρεσίας

Το λογισμικό απομακρυσμένης διαχείρισης της IBM είναι ένα ιδιαίτερα απαιτητικό εργαλείο και η εξειδίκευση του προσωπικού χειρισμού και λειτουργίας του συστήματος οφείλει να είναι υψηλή. Το πλήθος των διαφορετικών διαχειριστών που εκτιμάται ότι θα ασχολούνται με το εργαλείο σε επίπεδο κεντρικής διαχείρισης υπολογίζεται να είναι τρεις (3) εξειδικευμένοι τεχνικοί, οι οποίοι θα ενεργούν σαν κεντρική ομάδα διαχείρισης.

Εξαιτίας της δυνατότητας δημιουργίας διαφόρων ομάδων διαχειριστών και χρηστών, οι οποίοι διαθέτουν και αξιοποιούν διαφορετικά (ή/και κοινά ή μερικώς κοινά) δικαιώματα χρήσης σε ένα ευρύ φάσμα διαχειριζόμενων υπηρεσιών ή μέρους αυτών, το εργαλείο μπορεί να χρησιμοποιηθεί και με κατανεμημένες πολιτικές διαχείρισης των υπηρεσιών ή ορισμένων λειτουργικών μονάδων τους. Συνεπώς, η εκμετάλλευση αυτών των ιδιοτήτων μπορεί να οδηγήσει σε μια κατανεμημένη κεντρική διαχείριση ανάλογα με το εύρος εφαρμογής των πολιτικών που αφορούν τις παρεχόμενες βασικές και προηγμένες υπηρεσίες του ΠΣΔ.

Η παρέμβαση αυτή μπορεί να γίνεται κεντρικά ή/και κατανεμημένα από τον φορέα υλοποίησης της κάθε υπηρεσίας, χωρίς ωστόσο ο φορέας να κατέχει διαχειριστικά δικαιώματα στο σύστημα που φιλοξενεί το εργαλείο απομακρυσμένης διαχείρισης ή ακόμη και στο ίδιο το εργαλείο. Η κεντρική ομάδα διαχείρισης θα πρέπει να αναλάβει:

· την τεχνική υποστήριξη του/των εξυπηρετητή/των,

· τη διαχείριση του εργαλείου,

· τον καθορισμό των πολιτικών και των δικαιωμάτων και

· την μεταφορά της απαραίτητης τεχνογνωσίας για την εφαρμογή της υπηρεσίας απομακρυσμένης διαχείρισης διακριτών υπηρεσιών σε υποσύνολα των συστημάτων ή σε όλα τα συστήματα,

στους φορείς οι οποίοι διαχειρίζονται τις αντίστοιχες υπηρεσίες.

CA-Unicenter
Προαπαιτούμενος εξοπλισμός & λογισμικό

Η δόμηση του CA-Unicenter μπορεί να βασίζεται σε μια ιεραρχική δομή και να ξεκινά από έναν κεντρικό κόμβο (Κεντρικός Εξυπηρετητής Unicenter), ο οποίος μπορεί να εγκατασταθεί σε μια λειτουργική πλατφόρμα της επιλογής του διαχειριστή (π.χ. MS-Windows 2003 Server) και ο οποίος έχει το ρόλο του Κεντρικού Εξυπηρετητή για όλες τις λειτουργίες του Unicenter. Από αυτόν γίνεται η κεντρική και από άκρου εις άκρον διαχείριση όλων των λειτουργιών υποστήριξης των υπηρεσιών του δικτύου. Εδώ επίσης θα συγκεντρώνονται όλα τα μηνύματα του δικτυακού περιβάλλοντος, μπορούν δε να συνδυάζονται και να λαμβάνονται οι αποφάσεις για περαιτέρω ενέργειες. Συγκεκριμένα, σε αυτό θα βρίσκεται ο κεντρικός αποθηκευτικός χώρος (repository) όλων των οντοτήτων, των παραμέτρων και των διαδικασιών, του CA-Unicenter, στον οποίο θα αποθηκεύονται οι πληροφορίες για τους χρήστες-διαχειριστές και τα δικαιώματά τους πάνω στα διαφορετικά τμήματα του Unicenter. Επίσης, όλες οι επιμέρους πληροφορίες για εγκατεστημένο λογισμικό, διαδικασίες που έχουν προγραμματιστεί να τρέξουν, πολιτικές ελέγχων και γενικά ότι αφορά το περιβάλλον του Unicenter θα βρίσκονται σε αυτήν τη Database, η οποία θα υλοποιηθεί με εγκατάσταση του MS SQL-Server 2000. Επίσης, δεν πρέπει να ξεχνάμε πως το Unicenter παρέχει πολλά User Interfaces (Graphical, Web, Command Line) με τα οποία μπορούμε να χειριστούμε όλες τις πληροφορίες του, από αυτό το κεντρικό σημείο.

Σε μελλοντική πλήρη ανάπτυξη του συστήματος για την λάλυψη των απαιτούμενων σταθμών εργασίας αρκούν να ενεργοποιηθούν συνολικά εννέα (9) τοπικοί εξυπηρετητές του CA-Unicenter, στους 9 κύριους κόμβους  του Δικτύου Διανομής (Αθήνα, Θεσσαλονίκη, Πάτρα, Ηράκλειο, Λάρισα, Ιωάννινα, Ξάνθη, Καλαμάτα & Χίο), καθώς και ένας (1) Enterprise Server σε κεντρικό σημείο του Δικτύου και θα αναλάβει την διαχείρηση των 9 παραπάνω τοπικών εξυπηρετητών. Σημειώνεται ότι ο κεντρικός εξυπηρετητής της παρούσας φάσης θα μεταπέσει σε τοπικό εξυπηρετητή. Με τον τρόπο αυτό γίνεται βέλτιστη εκμετάλλευση των πόρων του δικτύου του EDUnet και μοιράζεται κατάλληλα ο φόρτος από τα σχολικά εργαστήρια. Έτσι  σε κάθε έναν από αυτούς τους περιφερειακούς κόμβους θα υπάρχει ένας MS Windows 2003 Server ο οποίος και θα έχει το ρόλο του Τοπικού Εξυπηρετητή με την δική του τοπική βάση δεδομένων (MS SQL-Server 2000) που θα συγκεντρώνει τον διαχειριστικό φόρτο κάθε περιφερειακού κόμβου και όλου του ιερχαρχικού δένδρου των συστημάτων τα οποία βρίσκονται κάτω από αυτόν.

Με όλα τα παραπάνω, καταλήγουμε με ένα κεντρικοποιημένο Unicenter περιβάλλον το οποίο δουλεύει σωστά και μέσα από το NAT περιβάλλον του EDUnet. Εκτός αυτού όμως, τα πλεονεκτήματα αυτής της δομής είναι:

· Ο ελάχιστος φόρτος των σταθμών εργασίας του EDUnet εφόσον επιβαρύνονται μόνον με την παρουσία ελαφρών agent-προγραμμάτων σε μία πολυ-επίπεδη αρχιτεκτονική.

· Η ευελιξία στη χρήση των πόρων του δικτύου, αφού οι κατά τόπους Unicenter Servers μπορούν να ελέγχουν ανά πάσα στιγμή την ροή των δεδομένων, το μέγεθος και την αξιοπιστία τους, παρέχοντας μέγιστη απόδοση.

· Την επεκτασιμότητα της αρχιτεκτονικής, ώστε να μπορεί να συμπεριλάβει το σύνολο των σχολικών εργαστηρίων της χώρας, χωρίς να χρειάζεται να γίνουν αλλαγές στη διαμόρφωση των ήδη εγκατεστημένων modules, παρά μόνον επέκταση της ήδη υπάρχουσας δομής. Η τελική δομή του υποσυστήματος θα έχει τη μορφή του παρακάτω σχήματος.

Στελέχωση υπηρεσίας

Το λογισμικό απομακρυσμένης διαχείρισης της CA-Unicenter είναι ένα απαιτητικό εργαλείο σε ότι αφορά την εγκατάσταση και διαχείριση, αλλά όχι τη συντήρηση. Η εξειδίκευση του προσωπικού διαχείρισης και λειτουργίας του συστήματος πρέπει να είναι υψηλή. Το πλήθος των διαφορετικών διαχειριστών που εκτιμάται ότι θα ασχολούνται με το εργαλείο σε επίπεδο κεντρικής διαχείρισης υπολογίζεται να είναι τρεις (3) εξειδικευμένοι τεχνικοί, οι οποίοι θα ενεργούν σαν κεντρική ομάδα διαχείρισης.

Εξαιτίας της δυνατότητας δημιουργίας διαφόρων ομάδων διαχειριστών και χρηστών, οι οποίοι διαθέτουν και αξιοποιούν διαφορετικά (ή/και κοινά ή μερικώς κοινά) δικαιώματα χρήσης σε ένα ευρύ φάσμα διαχειριζόμενων υπηρεσιών ή μέρους αυτών, το εργαλείο μπορεί να χρησιμοποιηθεί και με κατανεμημένες πολιτικές διαχείρισης των υπηρεσιών ή ορισμένων λειτουργικών μονάδων τους. Συνεπώς, η εκμετάλλευση αυτών των ιδιοτήτων μπορεί να οδηγήσει σε μια κατανεμημένη κεντρική διαχείριση ανάλογα με το εύρος εφαρμογής των πολιτικών που αφορούν τις παρεχόμενες βασικές και προηγμένες υπηρεσίες του ΠΣΔ.

Η παρέμβαση αυτή μπορεί να γίνεται κεντρικά ή/και κατανεμημένα από τον φορέα υλοποίησης της κάθε υπηρεσίας, χωρίς ωστόσο ο φορέας να κατέχει διαχειριστικά δικαιώματα στο σύστημα που φιλοξενεί το εργαλείο απομακρυσμένης διαχείρισης ή ακόμη και στο ίδιο το εργαλείο. Η κεντρική ομάδα διαχείρισης θα πρέπει να αναλάβει:

· την τεχνική υποστήριξη του/των εξυπηρετητή/των,

· τη διαχείριση του εργαλείου,

· τον καθορισμό των πολιτικών και των δικαιωμάτων και

· την μεταφορά της απαραίτητης τεχνογνωσίας για την εφαρμογή της υπηρεσίας απομακρυσμένης διαχείρισης διακριτών υπηρεσιών σε υποσύνολα των συστημάτων ή σε όλα τα συστήματα,

στους φορείς οι οποίοι διαχειρίζονται τις αντίστοιχες υπηρεσίες.

Microsoft System Management Server

Προδιαγραφές προαπαιτούμενου εξοπλισμού & λογισμικού

Ο προαπαιτούμενος εξοπλισμός για το στήσιμο του πανελλαδικού δικτύου AD που προαπαιτείται εκτιμάται ότι είναι:

· ένα κεντρικό Windows 2000 Server που θα γίνει master domain controller του domain SCH.GR,

· ένα Windows 2000 Server μηχάνημα σε θέσεις που τώρα υπάρχουν οι κεντρικοί Solaris εξυπηρετητές που θα γίνουν member domain controllers του SCH.GR,

· ένας Windows 2000 Server ανά σχολείο για το domain ASCHOOL.SCH.GR.

Σε αυτούς τους servers θα πρέπει επίσης να στηθούν οι αντίστοιχοι primary και secondary SMS servers. Το λογισμικό του SMS server (primary ή secondary) εγκαθίσταται αποκλειστικά σε windows 2000 ή .NET server, ο οποίος λειτουργεί ως domain controller.

Επιπλέον απαιτείται η αγορά MS SQL server για κάθε primary ή secondary Server και τέλος το λογισμικό έχει ως ελάχιστη απαίτηση 64Kbps σύνδεση για την λειτουργία του.

Στελέχωση υπηρεσίας

Το λογισμικό απομακρυσμένης διαχείρισης της MS χωρίς να φαίνεται ιδιαίτερα απαιτητικό στην λειτουργία του απαιτεί προσωπικό υποστήριξης για την δημιουργία πακέτων αυτόματης εγκατάστασης, διαχείρισης μηνυμάτων και συνολικής υποστήριξης των κεντρικών συστημάτων απομακρυσμένης διαχείρισης. Εκτιμάται ότι απαιτούνται τρεις (3) εκπαιδευμένοι μηχανικοί υποστήριξης, οι οποίοι θα λειτουργούν σαν κεντρική ομάδα υποστήριξης.

Η κεντρική ομάδα υποστήριξης θα πρέπει να δημιουργήσει μια δενδροειδή δομή στο AD για την υλοποίηση ομάδων χρηστών με περιορισμένες πολιτικές χρήσης της εφαρμογής ώστε και οι κατά τόπους διαχειριστές να έχουν διαχειριστικά δικαιώματα στην περιοχή τους. Τέλος η κεντρική ομάδα θα αναλάβει και την υποστήριξη των εξυπηρετητών υποστήριξης του SMS.

LANDesk Management Suite
Προδιαγραφές προαπαιτούμενου εξοπλισμού & λογισμικού

Στην τεκμηρίωση του LANDesk Management Suite υπάρχουν αναλυτικοί πίνακες για το προτεινόμενο στήσιμο του προϊόντος ανάλογα με το πλήθος των τελικών σταθμών και την τοπολογία του δικτύου. Έτσι για 5.000 κόμβους περίπου προτείνει:

· Ένα κεντρικό server με σημαντική υπολογιστική ισχύ (διπλό Pentium III ή 4, 512RAM, διπλή κάρτα δικτύου 100Mbps) ο οποίος πρέπει να τρέχει λειτουργικό σύστημα windows 2000 SP2 ή NT SP6a.

· Ένα database server με αυξημένη υπολογιστική ισχύ (διπλό επεξεργαστή Pentium III ή 4, 2GB RAM, διπλή κάρτα δικτύου 100Mbps, RAID5 δίσκους τουλάχιστον 15GB και 7200RPM) ο οποίος πρέπει να τρέχει windows 2000 SP2 και κάποια βάση MSSQL ή Oracle.

Οι κονσόλες διαχείρισης θα πρέπει να βρίσκονται σε τρίτα μηχανήματα και στην περίπτωση που θέλουμε την web based κονσόλα διαχείρισης χρειαζόμαστε επιπλέον ένα σύστημα το οποίο θα τρέχει τον IIS web browser.

Στελέχωση υπηρεσίας

Το LANDesk έχει απαιτήσεις σε στελέχωση και διαχείριση όμοιες με αυτές του SMS και του Tivoli.

Κεφάλαιο 5ο:
Συμπεράσματα

Η εύρυθμη λειτουργία ενός σύνθετου περιβάλλοντος δικτύωσης πληροφοριακών συστημάτων με σημαντικό αριθμό διαφορετικών παρεχομένων υπηρεσιών σε μεγάλο αριθμό χρηστών και η εξασφάλιση υψηλού/μετρήσιμου επιπέδου παροχής υπηρεσιών δεν μπορεί να διασφαλιστεί με χειρωνακτικούς ή ημιαυτόματους τρόπους.

Η εργασία εστίασε σε πληροφοριακές υποδομές μεγάλου αριθμού χρηστών γεωγραφικά κατανεμημένων, με διαφορετικές εφαρμογές (παραδοσιακές, web based) βασισμένες σε ετερογενής τεχνολογίες και σύνθετα δίκτυα υποστήριξης εσωτερικών και εξωτερικών χρηστών. Αυτό, ωστόσο δεν περιορίζει τη δυνατότητα εφαρμογής της υπηρεσίας σε μεγάλα δίτκυα ή/και μεγάλο πλήθος υπολογιστικών συστημάτων, αλλά οι αρχιτεκτονικές και οι προδιαγραφές μπορούν να επεκταθούν και σε μικρότερα δίκτυα, στα οποία μπορούν να συγχωνευθούν τα διάφορα επίπεδα.

Η αρχιτεκτονική ενός συστήματος διαχείρισης υπολογιστικών συστημάτων και τερματικών σταθμών θα πρέπει επιτυγχάνει τα παρακάτω:

1. Ένα από τα κύρια υποσυστήματα ενός πολύπλοκου πληροφοριακού συστήματος, είναι αυτό της ολοκληρωμένης διαχείρισης υποδομής υλικού και λογισμικού. Οι βασικές εργασίες που πρέπει να εκτελούνται είναι:

α) Διανομή λογισμικού,

β) Απογραφή υλικού και λογισμικού,

γ) Διαχείριση διαθεσιμότητας,

δ) Διαχείριση Συμβάντων και

ε) Απομακρυσμένος έλεγχος τερματικών σταθμών.

Το σύστημα αυτό πρέπει να υπακούει σε χαρακτηριστικά και αρχιτεκτονική που περιγράφονται στις ακόλουθες παραγράφους, ώστε να είναι ευέλικτο σε διαρκείς αλλαγές, επεκτάσιμο, ανοικτό και με τη μικρότερη δυνατή επιβάρυνση στις επιδόσεις του κύριου πληροφοριακού συστήματος.

2. Η έγκαιρη υλοποίηση ενός συστήματος ολοκληρωμένης διαχείρισης ελαχιστοποιεί δραματικά τους χρόνους επίλυσης πιθανών προβλημάτων και εισάγει την έννοια της πρόβλεψης δυσλειτουργιών απομακρύνοντας τις περιπτώσεις διαχείρισης κρίσιμων καταστάσεων αφού αυτές έχουν συμβεί και πιθανώς επηρεάσει αρνητικά την καλή λειτουργία του πληροφοριακού περιβάλλοντος.

3. Το κόστος διαχείρισης του πληροφοριακού περιβάλλοντος μπορεί να μειωθεί, αποδεσμεύοντας ανθρώπινο δυναμικό και δεξιοτεχνίες για το οργανικό και επιχειρησιακό κομμάτι του πληροφοριακού συστήματος.

4. Η εφαρμογή Διαχείρισης απομακρυσμένων σταθμών πρέπει να επιτρέπει τον ορισμό διακριτών ρόλων και επιπέδων διαβάθμισης από τους χρήστες της εφαρμογής ώστε να μην έχουν όλοι τα ίδια δικαιώματα. Ο μηχανισμός ασφαλείας της εφαρμογής, πρέπει να είναι κοινός και απόλυτα συμβατός με το γενικό μηχανισμό ασφάλειας της πλατφόρμας διαχείρισης.

5. Με δεδομένη την Υποστήριξη μεγάλου αριθμού σταθμών εργασίας, η εφαρμογή Διαχείρισης απομακρυσμένων σταθμών πρέπει να επιτρέπει την εύκολη αναζήτηση και τον ταχύ προσδιορισμό του προς έλεγχο συστήματος και πρόσβαση μέσω του WEB browser.

6. Λόγω της ανάγκης υποστήριξης δικτύων με σχετικά χαμηλή ταχύτητα, η εφαρμογή Διαχείρισης απομακρυσμένων σταθμών πρέπει να διαθέτει μηχανισμούς που βελτιστοποιούν την απόδοση της σε δίκτυα ευρείας ζώνης.

7. Πρέπει να παρέχει υποστήριξη σκοπούμενων κόμβων (target nodes) για συστήματα Windows 3.X, Windows9x, Windows NT, Windows 2000 και Windows XP.

8. Πρέπει να παρέχει πλήρη ενσωμάτωση στο συνολικό πλαίσιο για τον προσδιορισμό των σκοπούμενων κόμβων και τον καθορισμό του ποιος επιτρέπεται να έχει τον εξ αποστάσεως έλεγχο κάθε σκοπούμενου κόμβου ή ομάδας σκοπούμενων κόμβων.

9. Πρέπει να παρέχει τόσο κόμβους παρακολούθησης και ελέγχου όσο και λειτουργίες μεταφοράς αρχείων και επανεκκίνησης.

10. Η προσφορά πρέπει να παρέχει Εξ Αποστάσεως Έλεγχο (συνεδρία ανάληψης ελέγχου - take over session) του σταθμού εργασίας χρήστη ή του server, επιτρέποντας στο προσωπικό υποστήριξης χρηστών (help desk) να έχει εξ αποστάσεως πρόσβαση στο desktop του τελικού χρήστη, έτσι ώστε το προσωπικό υποστήριξης και ο τελικός χρήστης να βλέπουν ταυτόχρονα την ίδια οθόνη. 

11. Ο υπεύθυνος υποστήριξης πρέπει να μπορεί να αναλαμβάνει τον έλεγχο του επηρεαζόμενου desktop, όταν είναι αναγκαίο, και να καθοδηγεί το χρήστη καθ' όλη τη διάρκεια της διαδικασίας επίλυσης του προβλήματος, χρησιμοποιώντας κατάλληλες εντολές και βλέποντας ακριβώς τι συμβαίνει στο desktop του χρήστη από το γραφείο του. Η ανάληψη ελέγχου πρέπει να συμπεριλαμβάνει λειτουργίες όπως ο τερματισμός και η επανεκκίνηση του απομακρυσμένου κόμβου.

12. Απαιτείται η συνεδρία ανάληψης ελέγχου να εκτελείται σε τρεις διακριτές καταστάσεις λειτουργίας (modes): έλεγχος μόνο από τον τελικό χρήστη, έλεγχος μόνο από το προσωπικό υποστήριξης, δυνατότητα ελέγχου και από τους δύο.

Σε ότι αφορά την προσαρμογή των στόχων που πρέπει να επιτυγχάνει ένα τέτοιο σύστημα στο ΠΣΔ, θα πρέπει να ισχύουν τα ακόλουθα:

· Την απλούστευση της διαχείρισης, την αποφυγή λαθών και την μείωση των απαραίτητων ενεργειών για την εκτέλεση μιας εργασίας. Αυτό υλοποιείται με τον μονοσήμαντο ορισμό των οντοτήτων (π.χ. σταθμός εργασίας, server, χρήστης του συστήματος, εφαρμογή, δικτυακός εξοπλισμός κ.λπ.) για όλες τις εφαρμογές διαχείρισης που τη χρησιμοποιούν (δηλαδή, με τον ορισμό ενός σταθμού εργασίας στο σύστημα,  εφαρμογές όπως διανομής λογισμικού, διαχείρισης παγίων, διαχείρισης συμβάντων, διαχείρισης ασφαλείας, κ.λπ. να μπορούν να ελέγχουν αυτόν τον σταθμό χωρίς να χρειάζεται να ξανά δηλωθεί αυτός για κάθε εφαρμογή ξεχωριστά). Επιπλέον, σε περίπτωση μεταφοράς ενός στοιχείου από μια θέση σε μία άλλη (π.χ. μεταφορά ενός υπολογιστή) πρέπει να είναι δυνατή η παρακολούθηση του και από την νέα θέση χωρίς την ανάγκη επαναπροσδιορισμού του στο σύστημα διαχείρισης.

· Τον κοινό τρόπο διαχείρισης ανεξάρτητα από πλατφόρμα. Το σύστημα διαχείρισης πρέπει να επιτρέπει στον χρήστη του από ένα και μόνο σημείο να μπορεί να δηλώνει την διεργασία που  επιθυμεί να εκτελέσει με ουδέτερο τρόπο (π.χ. αποστολή λογισμικού, παρακολούθηση της απόδοσης ενός συστήματος) ανεξάρτητα από την πλατφόρμα στην οποία η διεργασία αυτή θα εκτελεστεί (π.χ. Windows 2000/NT/XP, linux, Solaris κ.λπ.) και χωρίς να χρειάζεται να γνωρίζει ο χρήστης τον τρόπο λειτουργίας κάθε πλατφόρμας.

· Την ελαχιστοποίηση της επιβάρυνσης του δικτύου από το σύστημα διαχείρισης, την δυνατότητα αποκέντρωσης των εργασιών, και την υψηλή διαθεσιμότητα του συστήματος. Αυτό υλοποιείται με την δημιουργία τοπολογίας διαχείρισης τριών επιπέδων, από όλες τις βασικές εφαρμογές διαχείρισης. Το σύστημα πρέπει να υποστηρίζει έναν ή περισσότερους κεντρικούς σταθμούς διαχείρισης, έναν ικανό αριθμό περιφερειακών σταθμών διαχείρισης (που να λειτουργούν αυτόματα και χωρίς την απαίτηση  παρουσίας χειριστή) που θα επικοινωνούν με το κεντρικό σύστημα, και ένα τρίτο επίπεδο που θα περιλαμβάνει όλους τους σταθμούς εργασίας και τους εξυπηρετητές των σχολείων. Ομάδες των σταθμών τρίτου επιπέδου (π.χ. όλοι οι σταθμοί των σχολείων Θεσσαλονίκης, Καβάλας, Αλεξανδρούπολης, κ.λπ.) θα αναφέρονται και θα υποστηρίζονται από έναν περιφερειακό σταθμό διαχείρισης (π.χ. ο περιφερειακός σταθμός Θεσσαλονίκης) που θα δρα σαν έξυπνος ενδιάμεσος μαζεύοντας στοιχεία και διαχειριζόμενος συμβάντα από τους σταθμούς του τρίτου επίπεδου, αυτός δε με την σειρά του θα λαμβάνει εντολές και δεδομένα από την κεντρική μονάδα διαχείρισης και θα τα μεταφέρει στους σταθμούς τρίτου επιπέδου που ελέγχει και αντίστροφα. Σε περίπτωση πτώσης κάποιου περιφερειακού σταθμού διαχείρισης θα πρέπει να υποστηρίζεται η αυτόματη μετάπτωση των σταθμών πού ήλεγχε στον πλησιέστερο (δικτυακά εφικτό) περιφερειακό σταθμό (π.χ. περιφερειακός σταθμός διαχείρισης Στερεάς Ελλάδος).

· Την αναβαθμισιμότητα του προτεινόμενου συστήματος διαχείρισης με την αποφυγή εγκλωβισμού σε συγκεκριμένο λειτουργικό σύστημα αλλά και την εκμετάλλευση της υπάρχουσας τεχνογνωσίας. Αυτό επιτυγχάνεται με την δυνατότητα επιλογής πλατφόρμας υλοποίησης μεταξύ Solaris, Linux και Windows 2000/ΝΤ/XP για την κεντρική και την περιφερειακή πλατφόρμα διαχείρισης χωρίς η επιλογή αυτή (έστω και αν γίνει σε μεταγενέστερη στιγμή) να επηρεάζει τις προσφερόμενες δυνατότητες και τον τρόπο διαχείρισης.

· Την επεκτασιμότητα του προτεινόμενου συστήματος. Είναι επιθυμητή η χρήση κοινής αρχιτεκτονικής και κοινών υπηρεσιών από όλες τις εφαρμογές διαχείρισης, ούτως ώστε η μεταγενέστερη προσθήκη κάποιας νέας εφαρμογής να μην επηρεάζει την υπάρχουσα εγκατάσταση, να μην απαιτεί την εκμάθηση νέου τρόπου εργασίας και να μην απαιτεί τον επαναπροσδιορισμό των ήδη υπαρχουσών δηλώσεων και ορισμών.

· Την ευκολότερη συντήρηση του συστήματος διαχείρισης. Οι σχεσιακές βάσεις δεδομένων που χρησιμοποιούνται για την αποθήκευση στοιχείων διαχείρισης (π.χ. Πάγια, Συμβάντα, Μηνύματα, κ.λπ.) είναι πολύ επιθυμητό να είναι κοινές (δηλαδή, ένας τύπος βάσης για όλες τις εφαρμογές). Επίσης, θα εκτιμηθεί ιδιαίτερα η ελαχιστοποίηση του αριθμού και της γεωγραφικής εξάπλωσης αυτών και η εκμετάλλευση της υπάρχουσας υποδομής λειτουργίας των βάσεων δεδομένων του ΠΣΔ.

· Την κεντρική καταγραφή σε μια κοινή βάση όλων των πληροφοριών που παρέχονται από το σύστημα διαχείρισης σε πραγματικό χρόνο. Οι πληροφορίες αυτές θα πρέπει να είναι διαθέσιμες για ιστορικούς λόγους και να υπάρχουν προηγμένες εφαρμογές αναφοράς (Reporting) με χρήση τεχνολογιών Data Mining, για την ανάλυση τους με σκοπό την αναζήτηση Trends, Patterns, κ.λπ.

Κεφάλαιο 6ο:
Μελλοντική ερευνητική προοπτική

Υπάρχουν αρκετά ακόμη θέματα τα οποία μπορούν να διερευνηθούν στην υπηρεσία απομακρυσμένης κεντρικής διαχείρισης υπολογιστικών συστημάτων σε IP δίκτυα ευρείας περιοχής.

Τα κυριότερα θέματα τα οποία χρήζουν διερεύνησης συνοψίζονται:

· Στη μελέτη της επιβάρυνσης και του φόρτου του δικτύου από τη συνολική λειτουργία του πληροφοριακού συστήματος παροχής της υπηρεσίας. Η μελέτη θα πρέπει να πραγματοποιηθεί σε λειτουργικό δίκτυο και εάν είναι δυνατόν (εφόσον η υπηρεσία υλοποιηθεί) στο ΠΣΔ, παρέχοντας έτσι ασφαλείς μετρήσεις. Έτσι μπορεί να διερευνηθεί και να μοντελοποιηθεί η διαθεσιμότητα και η δυνατότητες του συστήματος.

· Στην ανάλυση της απόδοσης του συστήματος.
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