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Μάρτιος 2004
Σύνοψη
Η διπλωματική αυτή εργασία ασχολείται με το θέμα της παροχής ποιότητας υπηρεσίας στο διαδίκτυο. Όπως είναι γνωστό το διαδίκτυο παρέχει αυτή μόνο μια υπηρεσία, την best effort, όπου απλά προσπαθεί να μεταδώσει πακέτα χωρίς να παρέχει κάποιες εγγυήσεις γι’ αυτά. Η κατάσταση όμως αυτή δημιουργεί σαφή προβλήματα σε εφαρμογές ευαίσθητες στην απώλεια πακέτων και την καθυστέρηση. Για το λόγο αυτό τα τελευταία χρόνια έχει γίνει σημαντική ερευνητική προσπάθεια στην δημιουργία και δοκιμή μηχανισμών παροχής ποιότητας υπηρεσίας. Το αποτέλεσμα αυτών των προσπαθειών ήταν να αναπτυχθούν μια σειρά από μηχανισμούς που λειτουργούν με το πρωτόκολλο δικτύου IPv4 και οι οποίοι βρίσκουν ολοένα και μεγαλύτερη απήχηση. Πολλοί είναι οι οργανισμοί και πάροχοι που έχουν ενσωματώσει υπηρεσίες QoS στα δίκτυά τους και τις παρέχουν στους πελάτες τους, με κυριότερη την IP Premium [21] που ουσιαστικά είναι μια υπηρεσία απόλυτης προτεραιότητας πακέτων.

Όμως, καθώς το IPv4 αρχίζει πλέον να αμφισβητείται από νέα πρωτόκολλα όπως η επόμενη έκδοσή του, το IPv6 [51], και το πρωτόκολλο MPLS [44] είναι ανάγκη να μελετηθούν οι δυνατότητες παροχής ποιότητας υπηρεσίας σε τέτοια περιβάλλοντα ή και σε υβριδικά, όπου θα συνυπάρχουν IPv4 δίκτυα και νεότερης γενιάς. Η διπλωματική αυτή πραγματεύεται ακριβώς αυτό το θέμα, παρουσιάζοντας τις τεχνικές ποιότητας υπηρεσίας και τις δυνατότητες που υπάρχουν στα νέα αυτά περιβάλλοντα.

Ειδικότερα, διερευνήθηκε και σχεδιάστηκε μια μέθοδος παροχής συνδέσεων εγγυημένου εύρους ζώνης σε MPLS domains όπως και για non MPLS domains (κλασσικό IPv4 δίκτυο). Στην πρώτη περίπτωση ο σχεδιασμός εκμεταλλευόταν τα πλεονεκτήματα των ιδιωτικών ιδεατών δικτύων που μπορεί και υλοποιεί το MPLS πρωτόκολλο σε συνδυασμό με χαρακτηριστικά traffic engineering. Στη δεύτερη περίπτωση έγινε χρήση κλασσικών DiffServ μεθόδων που υποστηρίζονται από τις εταιρίες σε IPv4 δίκτυα και ειδικότερα του μηχανισμού MQC (Modular QoS CLI), που υποστηρίζεται από τις πλατφόρμες CISCO και υλοποιεί κατηγοριοποίηση, αστυνόμευση και διαχείριση κίνησης στις ουρές. Στη συνέχεια μελετήθηκε ο τρόπος διασύνδεσης των 2 μεθόδων σε ένα υβριδικό σχήμα όπου θα συνυπάρχουν και τα 2 δίκτυα και οι 2 υπηρεσίες θα λειτουργούν παράλληλα.

Παράλληλα, διερευνήθηκε η δυνατότητα υλοποίησης υπηρεσιών ποιότητας υπηρεσίας σε IPv6 δίκτυα. Η διερεύνηση περιελάμβανε δοκιμή μηχανισμών και ένα γενικότερο σχεδιασμό ώστε να δοκιμάσουμε μια υπηρεσία απόλυτης προτεραιότητας για εφαρμογές πραγματικού χρόνου. Τα πειραματικά αποτελέσματα, με χρήση κίνησης πραγματικού χρόνου από μια εφαρμογή τηλεδιάσκεψης (OpenH323), έδειξαν πολύ καλά αποτελέσματα.
Η διπλωματική αυτή εργασία οδήγησε επίσης στην δημιουργία ορισμένων δημοσιεύσεων σε διεθνή συνέδρια που περιγράφονται παρακάτω:

1. "Management Bandwidth Service on MPLS domain" C. Bouras, V. Kapoulas, D. Primpas, 17th IEEE International Workshop on Communications Quality & Reliability – CQR 2003, Kiawah Island, South Carolina, USA, April 7 – 10 2003
2. "Performance Evaluation of the Managed Bandwidth Service with QoS guarantees" C. Bouras, V. Kapoulas, D. Primpas, 7th IEEE International Symposium on Distributed Simulation and Real Time Applications, Delft, The Netherlands, October 23 - 25 2003, pp. 93 – 100

3. "QoS aspects on an IPv6 domain" (submitted) C. Bouras, A. Gkamas, D. Primpas, K. Stamos International Symposium on Performance Evaluation of Computer and Telecommunication Systems (SPECTS'04) July 25 - 29, 2004 San Jose, California

Executive summary
This master thesis deals with the subject of Quality of Service in the internet. As it is common, internet provides only one service, the Best effort, where simply tries to transmit all packets without giving any certain guarantees for them. However, this situation creates explicit problems in applications that are sensitive in packet loss and delay. For this reason the last years has been done important research effort in the creation and trial of techniques for quality of service. The result of these research activities was to be developed a number of mechanisms that function with the protocol of network IPv4. In addition, many organizations and network providers are trying to provide to their customers QoS services, with mainly the IP Premium [21] that substantially is a service that provides absolute priority of packets.
However, the IPv4 protocol begins to be disputed from new protocols as its next version, IPv6 [51], and MPLS architecture [44]. So it is necessary to investigate the capabilities of quality of service techniques in such environments or even in hybrid environments where they will coexist IPv4 networks and newer generations’. The master thesis is concentrated in this subject, presenting the techniques for providing quality of service that exist in this new environment.
More specifically, it was investigated and was drawn a method to implement connections of guaranteed bandwidth in MPLS domains as well as a method for non MPLS domains (classic IPv4 network). In the first case the design exploited the advantages of virtual private networks (VPNs) that are supported in MPLS architecture in combination with traffic engineering characteristics. In the second case were used classic DiffServ methods that are supported in IPv4 networks by many suppliers and more specifically the MQC mechanism (provided by CISCO). Then was studied the way to interconnection the 2 methods for the cases where will coexist the 2 networks (will be interconnected).
At the same time, there was effort in the investigation of quality of service in IPv6 networks. The investigation included trial of the supported mechanisms and a more general design as well as experimental procedure where we designed and tested a service with strict priority for packets belonging to real time applications. The experimental results, with use of real time traffic from a videoconference (OpenH323), showed very good results.

Finally, we should notice that this master thesis also leaded to the publication of 2 papers in international conferences and another one has been submitted and is pending for review. The papers are presented below:
4. "Management Bandwidth Service on MPLS domain" C. Bouras, V. Kapoulas, D. Primpas, 17th IEEE International Workshop on Communications Quality & Reliability – CQR 2003, Kiawah Island, South Carolina, USA, April 7 – 10 2003
5. "Performance Evaluation of the Managed Bandwidth Service with QoS guarantees" C. Bouras, V. Kapoulas, D. Primpas, 7th IEEE International Symposium on Distributed Simulation and Real Time Applications, Delft, The Netherlands, October 23 - 25 2003, pp. 93 – 100

6. "QoS aspects on an IPv6 domain" (submitted) C. Bouras, A. Gkamas, D. Primpas, K. Stamos International Symposium on Performance Evaluation of Computer and Telecommunication Systems (SPECTS'04) July 25 - 29, 2004 San Jose, California
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1 Εισαγωγή Στην Ποιότητα Υπηρεσίας

1.1 Εισαγωγή
Σε ένα πραγματικό IP δίκτυο [1], η βασική υπηρεσία που προσφέρεται είναι η υπηρεσία best effort (καλύτερης προσπάθειας). Σύμφωνα με αυτή κάθε πακέτο που φτάνει σε ένα δρομολογητή δέχεται την ακόλουθη επεξεργασία:

· Αρχικά γίνεται έλεγχος για το που θα σταλεί το πακέτο που μόλις έφτασε.
· Στη συνέχεια το πακέτο στέλνεται στη γραμμή εξόδου για το επόμενο hop. Εάν δεν είναι δυνατό το πακέτο να σταλεί άμεσα αυτό αποθηκεύεται προσωρινά σε μια ουρά εξόδου.
· Εάν η ουρά αυτή είναι γεμάτη το πακέτο απορρίπτεται. Σε περίπτωση που όταν φτάσει το πακέτο η ουρά περιέχει ήδη άλλα πακέτα τότε το πακέτο αυτό δέχεται επιπλέον καθυστέρηση σύμφωνα με το χρόνο που απαιτείται ώστε τα παλιότερα πακέτα να φύγουν από την ουρά.
Ουσιαστικά στην best effort υπηρεσία όλα τα πακέτα αντιμετωπίζονται όμοια και δεν υπάρχουν εγγυήσεις, διαφοροποιήσεις ή προσπάθεια επιβολής δικαιοσύνης. Εντούτοις το δίκτυο προσπαθεί να προωθήσει όσο περισσότερη κίνηση μπορεί με «λογική» ποιότητα. Στο δίκτυο πολλές φορές παρουσιάζεται το φαινόμενο της συμφόρησης, που ουσιαστικά συμβαίνει όταν ένας δρομολογητής αποθηκεύει πακέτα σε μια ουρά εξόδου, γεγονός που συμβαίνει όταν λαμβάνει περισσότερα πακέτα από αυτά που μπορεί να μεταδώσει. Στη διάρκεια της περιόδου συμφόρησης είναι λογικό τα πακέτα να δέχονται μεγαλύτερη καθυστέρηση ενώ όταν η ουρά εξόδου γεμίσει, τότε αυτά απορρίπτονται.

Ωστόσο υπάρχουν εφαρμογές που απαιτούν ορισμένες εγγυήσεις (κυρίως σε καθυστέρηση και απόρριψη πακέτων) όπως οι εφαρμογές Voice over IP (VoIP - IP τηλεφωνία) και Videoconference (τηλεδιάσκεψη). Αυτές προκειμένου να πετύχουν τις εγγυήσεις ποιότητας που εξασφαλίζουν τη σωστή λειτουργία τους πρέπει να βρίσκουν στο δίκτυο άδειες ή σχεδόν άδειες ουρές, γεγονός που για να συμβεί πρέπει να υπάρξουν μηχανισμοί που θα το διασφαλίσουν.

Ένας τρόπος προκειμένου να υπάρξει παροχή εγγυήσεων σε κάποια κίνηση είναι η διαχείριση ορισμένων πακέτων διαφορετικά έναντι των υπολοίπων. Στο σημείο αυτό ουσιαστικά εισέρχεται η έννοια της ποιότητας υπηρεσίας (Quality of Service) [3]. Ένας ορισμός της είναι: «η ικανότητα ενός στοιχείου του δικτύου να παρέχει ένα επίπεδο διαβεβαίωσης (εγγύησης) σε ένα υποσύνολο κίνησης ότι οι απαιτήσεις υπηρεσίας της μπορεί να επιτευχθούν με συγκεκριμένη (πολύ μεγάλη) πιθανότητα». Ουσιαστικά οι μηχανισμοί του Quality of Service δεν παρέχουν μεγαλύτερη χωρητικότητα στο δίκτυο ή κάτι παρόμοιο, αλλά απλώς κάνουν καλύτερη διαχείριση του δικτύου ώστε να χρησιμοποιείται πιο αποδοτικά και σύμφωνα με τις απαιτήσεις των εφαρμογών

1.2 Μετρικές Ποιότητας

Οι μετρικές που ενδιαφέρουν τις εφαρμογές που ζητούν ποιότητα υπηρεσίας στην εξυπηρέτηση τους είναι γενικά 4 και περιγράφονται αμέσως παρακάτω. Η σημαντικότερη μετρική που ενδιαφέρει και επηρεάζει τις εφαρμογές είναι η χωρητικότητα (bandwidth), που ορίζεται ως το πλήθος των δεδομένων, σε bits per second, που μεταδίδονται από ένα χρήστη στον άλλο. Το bandwidth χαρακτηρίζεται από 4 μεγέθη που είναι:

· Το μέγιστο μέγεθος καταιγισμού (maximum burst size), δηλαδή ο μέγιστος αριθμός πακέτων που μπορούν να βρεθούν στην ουρά του δρομολογητή χωρίς να απορριφθούν. Μία εφαρμογή που κατά τα άλλα συμπεριφέρεται μέσα στα προκαθορισμένα όρια, μπορεί για διάφορους λόγους να στείλει κάποια χρονική στιγμή δεδομένα με ρυθμό καταιγισμού.

· Η μέγιστη χωρητικότητα (peak bandwidth), δηλαδή η ανώτατη επιτρεπόμενη τιμή της χωρητικότητας που επιτρέπεται μία ροή να διατηρήσει σταθερή.

· Η ελάχιστη εγγυημένη χωρητικότητα (minimum guaranteed bandwidth)
· Η μέση χωρητικότητα (average bandwidth), δηλαδή η μέση τιμή της χωρητικότητας που υπολογίζεται διαιρώντας τον αριθμό των bytes που μεταδόθηκαν προς το συγκεκριμένο χρονικό διάστημα.

Η δεύτερη μετρική που ενδιαφέρει σχεδόν όλες τις εφαρμογές είναι η καθυστέρηση (delay), που ορίζεται ως ο χρόνος μεταξύ της μετάδοσης του πρώτου bit ενός IP πακέτου και της λήψης του τελευταίου bit αυτού του πακέτου από τον παραλήπτη. Ουσιαστικά η συνολική αυτή καθυστέρηση ισούται με το άθροισμα των καθυστερήσεων σε κάθε τμήμα του δικτύου. Η καθυστέρηση σε κάθε τμήμα του δικτύου είναι 3 ειδών και συγκεκριμένα:

· Χρόνος μετάδοσης, είναι δηλαδή ο χρόνος που απαιτείται για την τοποθέτηση πάνω σε μια γραμμή μετάδοσης όλων των bit του πακέτου και είναι ανάλογος της ταχύτητας της γραμμής

· Χρόνος διάδοσης, είναι ο χρόνος από τη μετάδοση του πρώτου (ή του τελευταίου bit του πακέτου) και τη λήψη αυτού του bit από τον παραλήπτη. Ο χρόνος αυτός εξαρτάται από την τεχνολογία μετάδοσης και την απόσταση.

· Xρόνος καθυστέρησης στις συσκευές του δικτύου. Η καθυστέρηση αυτή εισάγεται στα σημεία που λαμβάνουν πληροφορία και είναι ο χρόνος από τη λήψη τους μέχρι η πληροφορία να μεταδοθεί στην επόμενη συσκευή. Ο χρόνος αυτός αποτελείται από το χρόνο επεξεργασίας και το χρόνο που η πληροφορία παραμένει στην ουρά.
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Σχήμα 1: Τα είδη της καθυστέρησης και η συνολική

Η επόμενη μετρική που χαρακτηρίζει την ποιότητα υπηρεσίας είναι το jitter (IP packet delay variation). Ουσιαστικά, το jitter αναφέρεται σε ζεύγη πακέτων και είναι η διαφορά μεταξύ της καθυστέρησης του πρώτου πακέτου από το δεύτερο. Όπως φαίνεται και από το Σχήμα 1, το jitter μεταξύ των πακέτων 1 και 2 ισούται με delay2-delay1 και μεταξύ των πακέτων 2 και 3 με delay3-delay2 αντίστοιχα. Πολλές εφαρμογές απαιτούν να έχουν ένα άνω όριο για το jitter προκειμένου η απόδοσή τους να είναι καλή.
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Σχήμα 2: Η μετρική ποιότητας jitter
Τέλος, μια μετρική που ενδιαφέρει πολλές εφαρμογές είναι η απώλεια πακέτων (packet loss) και είναι ουσιαστικά το ποσοστό των πακέτων που μεταδόθηκαν από την πηγή και δεν λήφθηκαν από τον παραλήπτη ή παραλήφθηκαν με λάθη. Η απώλεια πακέτων προκαλείται είτε από απώλεια κάποιου link (συνδέσμου του δικτύου), είτε εξαιτίας προβλημάτων στη ρύθμιση των συσκευών του δικτύου είτε τέλος από συμφόρηση στο δίκτυο. Γενικά η επίδραση της απώλειας πακέτων στις εφαρμογές μπορεί να είναι καταστροφική υποβαθμίζοντας την απόδοσή τους. Επίσης σε πολλές εφαρμογές ενδεχόμενη αποστολή ξανά ενός χαμένου πακέτου δεν έχει καμιά απολύτως σημασία και αντιθέτως δυσχεραίνει την λειτουργία της εφαρμογής παρά την βοηθά. Ένα παράδειγμα τέτοιας εφαρμογής είναι η τηλεδιάσκεψη.

1.3 Τύποι QoS
1.3.1 Μηχανισμοί για QoS στο φυσικό επίπεδο

Το φυσικό επίπεδο αποτελείται από τη φυσική καλωδίωση και το μέσο μετάδοσης στο ίδιο το δίκτυο. Η δοκιμασμένη τακτική της κατασκευής διαφοροποιημένων μεταξύ τους φυσικών μονοπατιών σε ένα δίκτυο είναι μια πρώτη προσπάθεια για την παροχή διαφοροποιημένων επιπέδων υπηρεσιών. Σε ορισμένες περιπτώσεις διαφορετικά μονοπάτια κατασκευάζονται κυρίως για χρήση από το επίπεδο δικτύου, παρέχοντας διαθεσιμότητα επιπλέον links στις περιπτώσεις που το πρωτεύων φυσικό μονοπάτι χαθεί για κάποιο λόγο. Ωστόσο, πολλές φορές η χρήση όλου του διαθέσιμου εύρους ζώνης τόσο από το πρωτεύων όσο και από τα εναλλακτικά (backup) μονοπάτια φαίνεται ελκυστική. Στις περιπτώσεις αυτές βέβαια υπάρχει ο κίνδυνος η απόδοση να γίνει προβληματική. Ειδικότερα, αυτό μπορεί να παρατηρηθεί αν ένα αυθαίρετο τμήμα της κίνησης του δικτύου χρησιμοποιήσει το χαμηλής καθυστέρησης, μεγάλου εύρους ζώνης μονοπάτι και το υπόλοιπο τμήμα της κίνησης επιλέξει ένα backup μονοπάτι το οποίο μπορεί να έχει διαφορετικά χαρακτηριστικά εύρους ζώνης και καθυστέρησης. Μια τέτοια ρύθμιση οδηγεί σε μειωμένη αξιοπιστία και αυξημένο jitter, εκτός εάν το πρωτόκολλο δρομολόγησης έχει σχεδιαστεί προσεκτικά έτσι ώστε να σταθεροποιεί την τμηματοποίηση της κίνησης μεταξύ των δύο μονοπατιών.

1.3.2 Διαφοροποίηση φυσικών μονοπατιών

Παρ' όλο που η εισαγωγή επιπλέον φυσικών μονοπατιών σε ένα δίκτυο γίνεται συνήθως προκειμένου να εξασφαλιστεί backup μέσω πλεονασμού (redundancy), μπορεί επίσης να χρησιμοποιηθεί για την παροχή διαφοροποιημένων μεταξύ τους υπηρεσιών στις περιπτώσεις όπου τα διαθέσιμα μονοπάτια έχουν διαφορετικά χαρακτηριστικά.

Για παράδειγμα, η κίνηση καλύτερης προσπάθειας μπορεί να διοχετευτεί από τις συσκευές του επιπέδου δικτύου (δρομολογητές) στο μονοπάτι χαμηλότερης ταχύτητας, ενώ η κίνηση υψηλότερης προτεραιότητας (QoS) μπορεί να προωθηθεί στο μονοπάτι υψηλότερης ταχύτητας. Εναλλακτικά, το παραπάνω σενάριο μπορεί να υλοποιηθεί με ένα δορυφορικό μονοπάτι που συνοδεύεται από ένα γρηγορότερο επίγειο μονοπάτι μέσω καλωδίων. Η κυκλοφορία καλύτερης προσπάθειας διοχετεύεται μέσω του μεγαλύτερης καθυστέρησης δορυφορικού μονοπατιού, ενώ η κίνηση υψηλότερης προτεραιότητας δρομολογείται μέσω του συστήματος επίγειων καλωδίων. Η παραπάνω προσέγγιση είναι πρωτόγονη και έχει πολλά μειονεκτήματα.

1.4 Μηχανισμοί για QoS στο επίπεδο σύνδεσης

Η διαφοροποίηση στις υπηρεσίες που παρέχονται μέσω της κυκλοφορίας στα δίκτυα, επιτυγχάνεται κυρίως μέσω μηχανισμών στο επίπεδο σύνδεσης και πιο συγκεκριμένα με τη χρήση των ΑΤΜ και Frame Relay στα WANs.

1.4.1 ATM

Το ATM [2] είναι μια από τις τεχνολογίες μετάδοσης που παρέχουν ταχύτητες μετάδοσης δεδομένων μεγαλύτερες των 34Mbps. Εκτός από τους υψηλής ταχύτητας ρυθμούς bits, το ΑΤΜ παρέχει ένα πολύπλοκο υποσύνολο από μηχανισμούς διαχείρισης της κυκλοφορίας, αποκατάστασης Virtual Circuits (VCs) και συσχετισμού των παραμέτρων για QoS με τα VCs αυτά. Ωστόσο αυτοί οι μηχανισμοί QoS μεταδόσεων δεν χρησιμοποιούνται από την πλειοψηφία των οργανισμών που χρησιμοποιούν το ΑΤΜ σαν εργαλείο μετάδοσης δεδομένων για Internet δίκτυα. Το ΑΤΜ χρησιμοποιείται κυρίως λόγω των μεγάλων ταχυτήτων μετάδοσης που υποστηρίζει και της ευελιξίας για πολύπλεξη που παρέχεται στις διάφορες ΑΤΜ υλοποιήσεις.

1.4.1.1 Κλάσεις QoS στα ATM δίκτυα

Υπάρχουν δύο κλάσεις QoS στο ATM:

· Η κλάση που ορίζει παραμέτρους απόδοσης (specified QoS class)

· Η κλάση όπου δεν ορίζονται παράμετροι απόδοσης (unspecified QoS class)

Οι κλάσεις του QoS αφορούν κάθε μεμονωμένη σύνδεση και ορίζουν μια σειρά από παραμέτρους απόδοσης καθώς και αντικειμενικές τιμές για κάθε μια από τις παραμέτρους αυτές.
Ένα δίκτυο ATM μπορεί να υποστηρίζει διαφορετικές κλάσεις QoS, ωστόσο μόνο μια από αυτές μπορεί να είναι μη καθορισμένη (unspecified). Είναι επίσης λογικό η απόδοση του δικτύου να είναι τουλάχιστον ίση με αυτή που ζητήθηκε από κάποιο τερματικό σημείο ενός ATM δικτύου. Κάθε σύνδεση ATM δηλώνει την απαιτούμενη QoS με τον ορισμό μιας συγκεκριμένης τάξης. Στα PVCs (Permanent Virtual Circuits, δηλαδή ένας σύνδεσμος με στατική δρομολόγηση που έχει καθοριστεί εκ των προτέρων) το σύστημα διαχείρισης δικτύου (NMS) χρησιμοποιείται για να υποδεικνύει τις τάξεις του QoS μέσω της UNI σηματοδοσίας (User-Network Interface, ο τρόπος επικοινωνίας μεταξύ τερματικών σταθμών και ATM switches). Στα SVCs (Switched Virtual Circuits, δηλαδή σύνδεση που εγκαθιδρύεται όχι στατικά όπως τα PVCs, αλλά δυναμικά μέσω σηματοδοσίας) χρησιμοποιούνται τα τμήματα της πληροφορίας του πρωτοκόλλου σηματοδοσίας για να δηλωθεί στο δίκτυο η QoS κλάση.

Ένας συνδυασμός από κλάσεις QoS και κατηγορίες υπηρεσιών του ΑΤΜ έχει ως αποτέλεσμα τη δημιουργία των παρακάτω κατηγοριών υπηρεσιών:

· Κατηγορία Υπηρεσίας Α. Εξομοίωση κυκλωμάτων, μετάδοση video με χρήση CBR.

· Κατηγορία Υπηρεσίας B. VΒΡ ήχος και video
· Κατηγορία Υπηρεσίας Γ. Μεταφορά δεδομένων με προσανατολισμό στη σύνδεση

· Κατηγορία Υπηρεσίας Δ. Μεταφορά δεδομένων χωρίς σύνδεση

Στις μέρες μας έχουν οριστεί οι παρακάτω κλάσεις QoS:

· 1η κλάση QoS: Υποστηρίζει QoS που απαντά στις απαιτήσεις της Κατηγορίας Υπηρεσίας Α. Έχει απόδοση παρόμοια με αυτή των ψηφιακών ιδιωτικών γραμμών.

· 2η κλάση QoS: Υποστηρίζει QoS που απαντά στις απαιτήσεις της Κατηγορίας Υπηρεσίας Β. Έχει απόδοση που μπορεί να εξυπηρετήσει εφαρμογές μετάδοσης video με χρήση πακέτων καθώς επίσης και εφαρμογές τηλεδιάσκεψης και πολυμέσων.

· 3η κλάση QoS: Υποστηρίζει QoS που απαντά στις απαιτήσεις της Κατηγορίας Υπηρεσίας Γ. Μπορεί να υποστηρίξει πρωτόκολλα όπως το Frame Relay.

· 4η κλάση QoS: Υποστηρίζει QoS που απαντά στις απαιτήσεις της Κατηγορίας Υπηρεσίας Δ. Μπορεί να υποστηρίξει πρωτόκολλα όπως το ΙΡ.

Η βασική διαφορά μεταξύ των καθορισμένων και μη (specified και unspecified) κλάσεων είναι ότι στις μη καθορισμένες κλάσεις καθορίζονται στόχοι απόδοσης. Παρόλα αυτά, το ίδιο το δίκτυο μπορεί να ορίσει ορισμένες εσωτερικές επιθυμητές τιμές για τις παραμέτρους απόδοσης και έτσι μπορεί να δημιουργηθούν νέες έμμεσες κλάσεις QoS.

1.4.1.2 Εφαρμογή QoS στα ATM δίκτυα

Από τη στιγμή που για κάποια σύνδεση έχουν δεσμευθεί τα άκρα της και το δίκτυο για κάποιο συμβόλαιο κίνησης, τότε πρέπει να αναπτυχθούν μηχανισμοί που να ελέγχουν αν ικανοποιείται το συμβόλαιο αυτό. Οι μηχανισμοί αυτοί μπορούν να βοηθήσουν το χρήστη να διαφοροποιήσει τα χαρακτηριστικά της κίνησης που εισάγει στο δίκτυο (traffic shaping) και το δίκτυο να προστατευθεί από χρήστες οι οποίοι παραβιάζουν το συμβόλαιο κίνησης ηθελημένα ή μη.

Ο μηχανισμός ο οποίος ελέγχει το ρυθμό ροής των κελιών (cells, τα μικρά, σταθερού μήκους πακέτα στο ATM), ονομάζεται γενικός αλγόριθμος ρυθμού κελιού (Generic Cell Rate Algorithm – GCRA). Ο αλγόριθμος αυτός εφαρμόζεται σε κάθε κελί και αποφασίζει αν ικανοποιείται το συμβόλαιο κίνησης. Με αυτό τον τρόπο μπορεί να εφαρμοστεί από τις λειτουργίες ελέγχου κίνησης (UPC) για να ανιχνευτούν τα κελιά που παραβιάζουν το συμβόλαιο και να απορριφθούν ή να μαρκαριστούν ως υποψήφια για απόρριψη (μέσω του bit Cell Loss Priority). Παρότι δεν είναι υποχρεωτικό να εφαρμοστεί ο GCRA από τις δικτυακές συσκευές, εντούτοις είναι υποχρεωτικό κάθε αλγόριθμος που χρησιμοποιείται να έχει τα ίδια αποτελέσματα με αυτόν.

Επομένως, για να πραγματοποιηθεί μια σύνδεση που έχει κάποιες απαιτήσεις όσον αφορά την ποιότητα που αναμένει από το δίκτυο, θα πρέπει να δεσμευθούν πόροι σε όλες τις δικτυακές συσκευές κατά μήκος του μονοπατιού. Επίσης για κάθε κελί που εισάγεται στο δίκτυο θα πρέπει να ελέγχεται σε όλες τις ενδιάμεσες συσκευές αν ικανοποιεί το συμβόλαιο κίνησης και αν όχι να γίνονται οι απαραίτητες ενέργειες. Όλο αυτό το σύνολο λειτουργιών που είναι ιδιαίτερα πολύπλοκο θα δημιουργούσε τεράστιο πρόβλημα στα στοιχεία του δικτύου και ιδιαίτερα εκείνα μέσω των οποίων διέρχονται πολλές κλήσεις. Αν κάθε δικτυακή συσκευή υλοποιούσε αυτές τις λειτουργίες τότε θα μπορούσε να εξυπηρετήσει μόνο λίγες κλήσεις.

Για να επιλυθεί το πρόβλημα αυτό τα δίκτυα ATM ορίζουν δύο επίπεδα σύνδεσης, το επίπεδο νοητού μονοπατιού (virtual path) και το επίπεδο νοητού κυκλώματος (virtual circuit). Καταρχήν, σε ένα δίκτυο υπάρχουν τα δικτυακά στοιχεία και οι φυσικές συνδέσεις, οι οποίες ενώνουν δύο κόμβους. Αυτό είναι το φυσικό δίκτυο. Πάνω από αυτό, ορίζονται νοητές συνδέσεις μεταξύ οποιονδήποτε κόμβων και έτσι δημιουργείται ένα άλλο (νοητό) δίκτυο. Για τις συνδέσεις στο επίπεδο αυτό ορίζονται κάποια χαρακτηριστικά κίνησης και κάποιες απαιτήσεις που πρέπει να ικανοποιούν και την πιο απαιτητική εφαρμογή που θα διέλθει μέσω αυτού του μονοπατιού. Τα νοητά κυκλώματα χρησιμοποιούν αυτό το δίκτυο.

Αν το VP έχει δεσμεύσει τους απαραίτητους πόρους και μπορεί να εξυπηρετήσει τη ζητούμενη σύνδεση (δηλαδή το VC που πρέπει να δημιουργηθεί), τότε η σύνδεση πραγματοποιείται (
Σχήμα 3
).
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Σχήμα 3: Virtual paths και virtual circuits σε δίκτυα ΑΤΜ
1.4.2 Frame relay

Το Frame Relay [2] οφείλει την ύπαρξή του στην ανάπτυξη της ISDN τεχνολογίας, όπου το Frame Relay αρχικά αναπτύχθηκε σαν μια τεχνολογία υπηρεσίας-πακέτου για ISDN δίκτυα. Με την αφαίρεση της ανίχνευσης λαθών του επιπέδου σύνδεσης, της επαναμετάδοσης και του ελέγχου ροής, το Frame Relay στράφηκε στην από άκρο σε άκρο σηματοδοσία στο επίπεδο μεταφοράς, προκειμένου να εκτελέσει το πρωτόκολλο δρομολόγησης τις παραπάνω λειτουργίες. Τα switches του δικτύου προωθούν τα frames δεδομένων χωρίς να περιμένουν θετική αναγνώριση από το επόμενο switch, οπότε τα switches μπορούν να λειτουργήσουν με λιγότερη μνήμη και να οδηγήσουν γρηγορότερα τα κυκλώματα με τη μειωμένη switching λειτουργικότητα που απαιτεί το Frame Relay.

1.4.2.1 To Frame Relay και η ποιότητα υπηρεσιών στο Διαδίκτυο

To Frame Relay αποτελεί μια ενδεικτική περίπτωση ελέγχου της κυκλοφορίας στα δίκτυα με χρήση ενός περιορισμένου συνόλου σημάτων. Ωστόσο η σχέση μεταξύ του Frame Relay σαν ένα πρωτόκολλο επιπέδου σύνδεσης και των μηχανισμών για QoS στο Διαδίκτυο δεν είναι πολύ καλή.

Τα Frame Relay δίκτυα λειτουργούν σε ένα τοπικά ορισμένο επίπεδο με επιλεκτική απόρριψη πλαισίων σαν μέσο για να επιβληθεί ένα όριο στο ρυθμό μετάδοσης της κίνησης, καθώς αυτή εισέρχεται στο δίκτυο. Η αντιμετώπιση αυτή αποτελεί την πρωταρχική αντίδραση στη συμφόρηση. Η επιλογή των πλαισίων προς απόρριψη γίνεται χωρίς να λαμβάνεται υπ’ όψη οποιουδήποτε είδους πληροφορία από τα πρωτόκολλα των ανώτερων επιπέδων. Το από άκρο σε άκρο TCP πρωτόκολλο χρησιμοποιεί την απώλεια πακέτων σαν την πρωταρχική ένδειξη για συμφόρηση στο δίκτυο, αλλά η ένδειξη αυτή αναγνωρίζεται μόνο από τον «δημιουργό» ενός TCP session. Σαν αποτέλεσμα, όταν το δίκτυο τείνει να προσεγγίσει μια κατάσταση συμφόρησης, η μέθοδος με την οποία οι εφαρμογές στο επίπεδο εφαρμογών του συστήματος υποβαθμίζονται δεν ακολουθεί καμία ορισμένη πολιτική. Συνεπώς το Frame Relay, στον τομέα της επιλεκτικής αντιμετώπισης των εφαρμογών δεν προσφέρει κάποια συγκεκριμένα πλεονεκτήματα σε σχέση με άλλες διαθέσιμες τεχνολογίες του επιπέδου σύνδεσης.

Επίσης είναι προφανές ότι σε ένα ετερογενές δίκτυο όπου χρησιμοποιείται ένας αριθμός από διαφορετικά πρωτόκολλα του επιπέδου σύνδεσης για να υποστηριχθούν μονοπάτια από άκρο σε άκρο, τα bits ECN και DE του Frame Relay δεν αποτελούν χρήσιμο εργαλείο αφού δεν μπορούν να χρησιμοποιηθούν για σηματοδοσία από άκρο σε άκρο. Μια ενδιαφέρουσα τεχνική είναι όταν ο κάθε δρομολογητής εφαρμόζει συχνά ενσωμάτωση των IP πακέτων στο Frame Relay. Στην περίπτωση αυτή ακολουθείται μια πιο λειτουργική προσέγγιση προκειμένου ο χρήστης να επιλέγει την DE κίνηση. Σύμφωνα με αυτήν χρησιμοποιείται ένα πεδίο στην επικεφαλίδα του IP πακέτου για να δηλώσει ένα καθορισμένο επίπεδο ποιότητας, μέσω ενός bit που δηλώνει καταλληλότητα για απόρριψη, και επιτρέπεται ο χαρακτηρισμός αυτός να μεταφέρεται από άκρο σε άκρο σε ολόκληρο το μονοπάτι του δικτύου. Με αυτή τη λειτουργικότητα, είναι δυνατόν ο δρομολογητής στα σημεία εισόδου (που πραγματοποιεί τη μετατροπή ενός IP datagram σε πλαίσιο του Frame Relay) να καθορίσει το DΕ bit σύμφωνα με την τιμή του bit στην επικεφαλίδα του ΙΡ πακέτου και να προωθήσει το πλαίσιο στο πρώτο switch του Frame Relay υποδικτύου. 
Η αλληλεπίδραση των QoS μηχανισμών με τα διάφορα επίπεδα της στοίβας των πρωτοκόλλων είναι αδύνατη χωρίς τη συμβατότητα μεταξύ των δομών σηματοδοσίας για τη μετάδοση στο επίπεδο σύνδεσης και τη στοίβα πρωτοκόλλων των ανώτερων επιπέδων.
1.5 Μηχανισμοί για QoS στα επίπεδα δικτύου και μεταφοράς

1.5.1 Εισαγωγή

Στο μεγαλύτερο τμήμα του Διαδικτύου ο βασικός φορέας υπηρεσιών είναι η οικογένεια πρωτοκόλλων TCP/IP [20] και το καθολικά κοινό πρωτόκολλο είναι το IP. Η χρήση του πρωτοκόλλου αυτού για την εφαρμογή μηχανισμών QoS, φαίνεται να οδηγεί σε μια μεγαλύτερη πιθανότητα για την επιτυχή παροχή πραγματικής ποιότητας υπηρεσίας αφού η εφαρμογή, διαχείριση και αντιμετώπιση λαθών μπορούν να γίνουν πάνω σε μια κοινή βάση.

Συμβαίνει επίσης η τεχνολογία αυτή του ΙΡ να λειτουργεί πάνω σε μια από άκρο σε άκρο φιλοσοφία, χρησιμοποιώντας ένα μηχανισμό σηματοδοσίας που εκτείνεται σε όλο το δίκτυο με ομοιόμορφο τρόπο. Το ΙΡ είναι η υπηρεσία από άκρου σε άκρο μεταφοράς στις περισσότερες περιπτώσεις, οπότε παρ’ όλο που όπως φάνηκε στις προηγούμενες παραγράφους είναι δυνατόν να υλοποιηθούν QoS υπηρεσίες στα κατώτερα επίπεδα της στοίβας πρωτοκόλλων, οι υπηρεσίες αυτές καλύπτουν μόνο ένα τμήμα του από άκρο σε άκρο μονοπατιού δεδομένων. Αυτές οι ατελείς προσπάθειες συχνά υποβαθμίζονται από την αλλοίωση της σηματοδοσίας, η οποία προκαλείται από τα τμήματα του από άκρο σε άκρο μονοπατιού που δεν καλύπτονται από την QoS υπηρεσία, οπότε το συνολικό αποτέλεσμα μιας μη-καθολικής QoS δομής είναι γενικά μη ικανοποιητικό.

Όταν το από άκρο σε άκρο μονοπάτι δεν αποτελείται από ένα ομοιογενές επίπεδο διασύνδεσης δεδομένων, κάθε προσπάθεια για την παροχή διαφοροποιημένων υπηρεσιών μέσα στα πλαίσια μιας συγκεκριμένης τεχνολογίας του επιπέδου διασύνδεσης δεν θα έχει τα αναμενόμενα αποτελέσματα. Στο Διαδίκτυο για παράδειγμα, ένα ΙΡ πακέτο μπορεί να διανύσει οποιοδήποτε αριθμό από ανομοιογενή μονοπάτια του επιπέδου διασύνδεσης, κάθε ένα από τα οποία μπορεί να χρησιμοποιεί χαρακτηριστικά που εγγενώς παρέχουν μεθόδους για την παροχή διαφοροποίησης της κίνησης. Ωστόσο το πακέτο μπορεί επίσης να διανύσει συνδέσμους του δικτύου που δεν μπορούν να παρέχουν κανενός είδους διαφοροποίηση υπηρεσιών στο επίπεδο διασύνδεσης, όποτε η παροχή QoS καθίσταται ανεπαρκής.

Το συμπέρασμα είναι ότι κανενός είδους μηχανισμός στα επίπεδα μεταφοράς και δικτύου δεν μπορεί να προσφέρει τη δυνατότητα για διαφοροποίηση υπηρεσιών σε όλα τα είδη ροής δεδομένων και ότι ένα QoS δίκτυο πρέπει να αναπτύσσει έναν αριθμό από μηχανισμούς για την αντιμετώπιση του μεγάλου εύρους απαιτήσεων των χρηστών. Η IETF (Internet Engineering Task Force) έχει προτείνει διάφορα μοντέλα και μηχανισμούς για την επίτευξη QoS. Τα πιο σημαντικά μοντέλα είναι :

· Integrated services με χρήση του Resource Reservation Protocol (RSVP) [16] [17] [66]. Στην περίπτωση αυτή πραγματοποιείται κράτηση πόρων (resource reservation), όπου οι πόροι του δικτύου διατίθενται με βάση τις ανάγκες των εφαρμογών. Πιο συγκεκριμένα για κάθε πελάτη (η συνένωση πελατών) που επιθυμεί κάποια ποιότητα υπηρεσίας γίνεται στο δίκτυο κράτηση πόρων ώστε να εξυπηρετούνται οι ανάγκες του.

· Differentiated Service Architecture (DS) [57]
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[65]. Στην περίπτωση αυτή γίνεται διάκριση των πακέτων και παρέχεται προτεραιότητα σε ορισμένα από αυτά. Η κίνηση του δικτύου διαχωρίζεται και οι πόροι διανέμονται δίκαια με βάση τα κριτήρια αστυνόμευσης και διαχείρισης του bandwidth. Προκειμένου να επιτευχθεί ποιότητα στην υπηρεσία, οι διαχωρισμοί (classifications) που έχουν μεγαλύτερες απαιτήσεις απολαμβάνουν προνομιακή μεταχείριση από το δίκτυο.

1.5.2 Η αρχιτεκτονική Integrated Service (IntServ)

Ο οργανισμός Internet Engineering Task Force (IETF), ανταποκρινόμενος στην απαίτηση για ανάπτυξη ολοκληρωμένων υπηρεσιών στο Διαδίκτυο, προχώρησε στην ανάπτυξη της αρχιτεκτονικής Ολοκληρωμένων Υπηρεσιών (Integrated Services architecture ή εν συντομία IntServ). Η αρχιτεκτονική IntServ σχεδιάστηκε αρχικά για να παρέχει ένα σύνολο προεκτάσεων στο παραδοσιακό μοντέλο μετάδοσης «καλύτερης προσπάθειας» (best effort) του Διαδικτύου. Στόχος της ήταν να παρέχει κάποια ιδιαίτερη μεταχείριση σε ορισμένους τύπους κυκλοφορίας / κίνησης και να παρέχει ένα μηχανισμό στις εφαρμογές ώστε αυτές να έχουν τη δυνατότητα να επιλέξουν ανάμεσα σε πολλά επίπεδα υπηρεσιών μετάδοσης.

Η βασική ιδέα της αρχιτεκτονικής IntServ είναι ότι δεν απαιτείται να τροποποιηθεί η βασική υποκείμενη αρχιτεκτονική του Διαδικτύου, αλλά αρκεί να προστεθούν κάποιες προεκτάσεις που θα παρέχουν υπηρεσίες πέρα από την παραδοσιακή υπηρεσία «καλύτερης προσπάθειας» (best effort). Η ομάδα εργασίας του μοντέλου IntServ έχει εστιάσει στους εξής στόχους:

Στον ξεκάθαρο καθορισμό των υπηρεσιών που θα παρέχονται. Δηλαδή στον καθορισμό και την τεκμηρίωση αυτού του νέου και βελτιωμένου μοντέλου υπηρεσιών του Διαδικτύου.

Στον καθορισμό των υπηρεσιών στο επίπεδο της εφαρμογής, του χρονοπρογραμματισμού των δρομολογητών του Διαδικτύου σχετικά με την δέσμευση των δικτυακών πόρων, και των διασυνδέσεων των δρομολογητών μεταξύ τους (Link Layer).

Στην ανάπτυξη απαιτήσεων εγκυρότητας στους δρομολογητές του Διαδικτύου για να εξασφαλίζεται η παροχή της κατάλληλης υπηρεσίας. Το Διαδίκτυο θα συνεχίσει να περιέχει ένα ετερογενές σύνολο δρομολογητών, να τρέχει διάφορα πρωτόκολλα δρομολόγησης και να χρησιμοποιεί διαφορετικούς αλγορίθμους δρομολόγησης. Για αυτό η ομάδα εργασίας πρέπει να θέσει κάποιες απαιτήσεις στους δρομολογητές που θα εξασφαλίζουν ότι το Διαδίκτυο μπορεί να υποστηρίξει το νέο μοντέλο υπηρεσιών.

Ο όρος εγγύηση ποιότητας υπηρεσίας (Quality of Service – QoS) στο περιβάλλον του IntServ αναφέρεται στη φύση της υπηρεσίας μετάδοσης πακέτων που παρέχεται από το δίκτυο, όπως αυτή χαρακτηρίζεται από παραμέτρους όπως το εύρος ζώνης, η καθυστέρηση μετάδοσης πακέτων και ο ρυθμός απώλειας πακέτων. Κόμβος του δικτύου θεωρείται κάθε συνιστώσα του δικτύου που χειρίζεται πακέτα δεδομένων και έχει τη δυνατότητα επιβολής ελέγχου ποιότητας υπηρεσίας στα δεδομένα που ρέουν διαμέσου της. Στους κόμβους συμπεριλαμβάνονται οι δρομολογητές, τα τελικά συστήματα και τα υποδίκτυα. Ένας IntServ - capable κόμβος είναι ένας κόμβος του δικτύου που μπορεί να παρέχει μία ή περισσότερες υπηρεσίες του μοντέλου IntServ. Ένας IntServ - aware κόμβος είναι ένας κόμβος του δικτύου που υποστηρίζει τις συγκεκριμένες διασυνδέσεις που απαιτούνται από το μοντέλο αλλά που δε μπορεί να παρέχει τη ζητούμενη υπηρεσία. Παρόλο που ένας IntServ - aware κόμβος δε μπορεί να παρέχει καμία από τις υπηρεσίες QoS, μπορεί απλά να κατανοεί τις παραμέτρους της ζητούμενης υπηρεσίας και να απαντάει αρνητικά σε αυτές τις αιτήσεις.

Σημαντικό ρόλο στο μοντέλο IntServ παίζει η έννοια του ελέγχου των πόρων. Οι πόροι του δικτύου (π.χ. εύρος ζώνης) πρέπει να ελέγχονται ώστε να επιτευχθεί το επιθυμητό επίπεδο ποιότητα υπηρεσίας. Μια θεμελιώδης αρχή του μοντέλου IntServ είναι ότι η κυκλοφορία που διαχειρίζεται από αυτό το μοντέλο πρέπει να υπόκειται σε μηχανισμούς ελέγχου αποδοχής. Επίσης, εκτός από τον έλεγχο αποδοχής, το μοντέλο IntServ φροντίζει για ένα μηχανισμό δέσμευσης πόρων. Οι εφαρμογές πραγματικού χρόνου δε μπορούν να ικανοποιηθούν χωρίς εγγυήσεις πόρων, και οι εγγυήσεις πόρων δε μπορούν να γίνουν χωρίς δέσμευση πόρων. Για την υλοποίηση αυτού του μηχανισμού δέσμευσης πόρων χρησιμοποιείται ένα πρωτόκολλο, όπως το RSVP (Resource Reservation Setup Protocol). Σκοπός του πρωτοκόλλου αυτού είναι να αποτελεί το μέσο καθορισμού των πόρων του δικτύου που απαιτούνται για την επίτευξη της απαιτούμενης ποιότητας υπηρεσίας. H λογική του RSVP είναι πως πρέπει κατά μήκος όλης της διαδρομής που ακολουθούν τα πακέτα, να γίνουν δεσμεύσεις πόρων σύμφωνα με τις ανάγκες της κάθε εφαρμογής. Η διαδικασία δέσμευσης πόρων είναι ακολουθιακή και ο πρώτος δρομολογητής στέλνει κατάλληλο μήνυμα στον επόμενο όπου ζητά δέσμευση πόρων. Η διαδικασία αυτή εξελίσσεται μέχρι να φτάσει στον παραλήπτη, ο οποίος τότε στέλνει στην αντίθετη διαδρομή επιβεβαιώσεις κράτησης. Οι IntServ υπηρεσίες που έχουν προταθεί έως σήμερα είναι η Guaranteed, που είναι η πλησιέστερη δυνατή στα αφιερωμένα ιδεατά κυκλώματα (dedicated virtual circuits) και η Controlled Load που είναι ισοδύναμη με την υπηρεσία καλύτερης προσπάθειας σε συνθήκες έλλειψης φόρτου.

1.5.3 Η αρχιτεκτονική Differentiated Service (DiffServ)

Το μοντέλο DiffServ αποτελεί τη δεύτερη σημαντική προσπάθεια για την παροχή εγγυήσεων ποιότητας υπηρεσίας (QoS) στο Διαδίκτυο. Η πρώτη προσπάθεια (IntServ) εμφάνισε αρκετά μειονεκτήματα με κυριότερο αυτό της μη επεκτασιμότητας σε μεγάλα δίκτυα. Ο σκοπός της ομάδας εργασίας DiffServ ήταν να ορίσει το DS πεδίο στην επικεφαλίδα των IP πακέτων, αντικαθιστώντας το πεδίο TOS (στο IPv4) ή το πεδίο Traffic Class (στο IPv6) [51].

Οι DiffServ υπηρεσίες χαρακτηρίζονται από το γεγονός ότι παρέχονται προς μια κατεύθυνση (unidirectional) και άρα μη συμμετρικές. Η αρχιτεκτονική DiffServ μπορεί να χρησιμοποιηθεί μόνο για unicast μετάδοση και το μοντέλο δε μπορεί ακόμα να υποστηρίξει multicast μετάδοση.

Περιληπτικά η λειτουργία του μοντέλου έχει ως εξής: οι πελάτες ζητούν ένα συγκεκριμένο επίπεδο υπηρεσίας, μαρκάροντας το DS πεδίο του κάθε πακέτου με μια συγκεκριμένη τιμή. Η τιμή αυτή προσδιορίζει την ανά κόμβο συμπεριφορά του δικτύου (Per - Hop Behaviour, PHB [4]
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[5]) ως προς το πακέτο. Οι τιμές του DS πεδίου είναι μέσα στα πλαίσια της συμφωνίας ανάμεσα στον πάροχο και στον πελάτη (Service Level Agreement, SLA) και ορίζουν τις παραμέτρους του επιπέδου υπηρεσίας, όπως ο ρυθμός μετάδοσης, η προτεραιότητα μετάδοσης και απόρριψης, η εξυπηρέτηση στην ουρά κ.α.

H αρχιτεκτονική DiffServ αποτελεί το πιο δυναμικό σημείο για την παροχή υπηρεσιών QoS. Η λογική της είναι να αναγνωρίζει κάποιες ροές πακέτων και να τις διαχειρίζεται προνομιακά έναντι των υπολοίπων. Γενικά έχουν προταθεί 2 είδη DiffServ υπηρεσιών (per hop behaviors) που περιγράφονται παρακάτω. Με τον όρο per hop behavior καλείται η «συμπεριφορά προώθησης» (forwarding behavior) που εφαρμόζεται στα πακέτα σε κάθε κόμβο του DiffServ domain.

· Expedited Forwarding (EF) [4]. Σε αυτή την κατηγορία υπηρεσιών στόχο αποτελεί η ελαχιστοποίηση της καθυστέρησης και της διακύμανσης καθυστέρησης (jitter) ενώ παράλληλα στοχεύει ώστε να παρέχει ποιότητα υπηρεσίας στον υψηλότερο βαθμό. Τα πακέτα που υπερβαίνουν το προφίλ της κίνησης που έχει συμφωνηθεί ότι θα εισάγει ο χρήστης (στο SLA που υπογράφηκε) απορρίπτονται. Γενικά οι υπηρεσίες αυτής της κατηγορίες εξομοιώνουν τη λειτουργία μιας εικονικής μισθωμένης γραμμής.

· Assured Forwarding (AF) [5]. Η κατηγορία αυτή διαθέτει το πολύ 4 κλάσεις εξυπηρέτησης και το πολύ 3 επίπεδα απόρριψης για κάθε κλάση. Η AF κίνηση που υπερβαίνει τα χαρακτηριστικά διανέμεται με όχι τόσο μεγάλη πιθανότητα όσο η εντός προφίλ κίνηση, γεγονός που σημαίνει ότι μπορεί να υποβιβάζεται αλλά δεν σημαίνει απαραίτητα ότι απορρίπτεται.

Η λειτουργία της DiffServ Αρχιτεκτονικής βασίζεται σε μια σειρά από μηχανισμούς οι οποίοι ενεργούν πάνω στις ροές. Προκειμένου να υλοποιηθούν υπηρεσίες παροχής ποιότητας υπηρεσίας απαιτείται η σωστή χρήση των μηχανισμών διαχείρισης των ουρών και χρονοδρομολόγησης.
2 Ποιότητα Υπηρεσίας στο Διαδίκτυο

2.1 Εισαγωγή
Το κεφάλαιο αυτό παρουσιάζει αναλυτικά τις 2 αρχιτεκτονικές, που επιγραμματικά περιγράφηκαν στο προηγούμενο κεφάλαιο, αναλύοντας τα πρωτόκολλα και τους μηχανισμούς που χρησιμοποιούν. Επίσης, περιγράφει υπηρεσίες που έχουν δοκιμαστεί και προτυποποιηθεί και αναμένεται να αποτελέσουν σύντομα υπηρεσίες παραγωγής καθώς και τις σύγχρονες ερευνητικές προσπάθειες στο χώρο.

2.2 IntServ

2.2.1 Δέσμευση Δικτυακών πόρων

Για την παροχή εγγυήσεων QoS, πρέπει να χρησιμοποιηθούν τεχνικές διαχείρισης πόρων. Χωρίς διαχείριση πόρων σε τελικά συστήματα (αποστολείς και παραλήπτες των δεδομένων), δίκτυα και δικτυακό εξοπλισμό, τα συστήματα πολυμέσων αδυνατούν να παρέχουν αξιόπιστη ποιότητα υπηρεσιών στους χρήστες. Μετάδοση δεδομένων πολυμέσων πάνω σε αδέσμευτους πόρους πολλές φορές οδηγεί σε καθυστερημένα και χαμένα πακέτα λόγω της μη διαθεσιμότητας των απαιτούμενων πόρων. Συνεπώς η διαχείριση πόρων παίζει σημαντικό ρόλο στα συστήματα επικοινωνίας πολυμέσων. Για το λόγο αυτό ένα πολύ σημαντικό κομμάτι των συστημάτων επικοινωνίας πολυμέσων είναι το πρωτόκολλο δέσμευσης πόρων στο επίπεδο δικτύου. Αξίζει να σημειωθεί ότι ένα πρωτόκολλο δέσμευσης πόρων δεν κάνει καμία δέσμευση απαιτούμενων πόρων το ίδιο, αλλά αποτελεί απλώς ένα μέσο που μεταφέρει πληροφορίες σχετικά με τις απατήσεις πόρων και διαπραγματεύεται τις τιμές του QoS που επιθυμούν οι χρήστες για τις εφαρμογές τους από άκρο σε άκρο. Τα πρωτόκολλα δέσμευσης πόρων που βασίζονται σε συναρτήσεις διαχείρισης πόρων σε κάθε υποσύστημα για να επιτύχουν και να προγραμματίσουν προσβάσεις σε κατανεμημένους πόρους κατά τη διάρκεια της μετάδοσης.

Αν και η διαβάθμιση των μέσων (adaptive media), η οποία ρυθμίζει την ποσότητα των multimedia δεδομένων σύμφωνα με τους πόρους τους συστήματος που είναι κάθε στιγμή διαθέσιμοι, χρησιμοποιείται σε μερικά συστήματα, κάποια εγγύηση εξακολουθεί να απαιτείται από το σύστημα. Τα μέσα μπορούν να διαβαθμιστούν μόνο μέχρι κάποιο ορισμένο βαθμό και όχι κατά βούληση. Τα συστήματα επικοινωνίας πολυμέσων πρέπει να συνδυάζουν τεχνικές διαχείρισης πόρων και διαβάθμισης των μέσων για να πετύχουν την καλύτερη ποιότητα υπηρεσιών με μια συγκεκριμένη ποσότητα πόρων.

2.2.1.1 Εισαγωγή στο πρωτόκολλο RSVP
Το RSVP (Resource ReSerVation Protocol) πρωτόκολλο [17] αποτελεί μέρος μιας ευρύτερης προσπάθειας να αξιοποιηθεί η υπάρχουσα υπoδομή του Διαδικτύου προσφέροντας υποστήριξη για QoS (Quality of Service) στις υπηρεσίες. Το πρωτόκολλο RSVP χρησιμοποιείται από ένα κόμβο-χρήστη προκειμένου να απαιτήσει από το δίκτυο συγκεκριμένη ποιότητα για ροή δεδομένων συγκεκριμένων εφαρμογών. Το RSVP χρησιμοποιείται από δρομολογητές ώστε αυτοί να μεταφέρουν τις συγκεκριμένες QoS απαιτήσεις σε όλους τους κόμβους του μονοπατιού της ροής των δεδομένων αλλά και να εξασφαλίσουν ότι όντως αυτές οι συγκεκριμένες απαιτήσεις πληρούνται.

Το RSVP αποτελεί ένα πρωτόκολλο για multicasting και unicasting σηματοδότηση το οποίο σχεδιάστηκε για την εγκατάσταση και την συντήρηση σταθμών πληροφοριών σε κάθε δρομολογητή που βρίσκεται στο μονοπάτι μετάδοσης δεδομένων, κατά την μετάδοση δεδομένων. Το RSVP επιτρέπει στον παραλήπτη να ζητήσει μία ορισμένη από άκρο σε άκρο ποιότητα υπηρεσίας. Οι εφαρμογές πραγματικού χρόνου χρησιμοποιούν το RSVP για να δεσμεύσουν τους απαραίτητους πόρους στους δρομολογητές κατά μήκος του μονοπατιού μετάδοσης, έτσι ώστε να είναι διαθέσιμη η απαιτούμενη χωρητικότητα όταν λάβει χώρα η μετάδοση των πολυμεσικών δεδομένων. Κατά συνέπεια, το RSVP είναι ένα πρωτόκολλο ελέγχου δικτύου που καθιστά τις διαδικτυακές εφαρμογές ικανές να αποκτήσουν QoS χαρακτηριστικά. Το RSVP καταλαμβάνει τη θέση ενός πρωτοκόλλου μεταφοράς στο μοντέλο OSI των 7 επιπέδων, παρόλο που το ίδιο το RSVP δεν μεταφέρει τα δεδομένα.

Για τη μετάδοση δεδομένων πολυμέσων πάνω από ένα δίκτυο είναι αναγκαίο να ικανοποιούνται τρία βασικά χαρακτηριστικά :

1. Η μεταφορά των δεδομένων να γίνεται με όσο το δυνατό πιο γρήγορο τρόπο.

2. Να παρέχεται δυνατότητα multicasting.

3. Να υπάρχει δυνατότητα για εξασφάλιση στην μεταφορά των δεδομένων με βάση τις απαιτήσεις που έχει ορίσει εκ των προτέρων ο χρήστης.

Τα δεδομένα πολυμέσων είναι μεγάλα σε όγκο και επομένως αποδοτικοί μηχανισμοί αποστολής τέτοιων δεδομένων πρέπει να παρέχονται. Το RSVP δείχνει περισσότερο ενδιαφέρον στη διατήρηση των παρεχόμενων πόρων και δεν μπορεί να επέμβει στη δρομολόγηση των δεδομένων που έχουν αποσταλεί.

Η 1η έκδοση του RSVP καθορίζεται από το RFC 2205 [17] και το IETF (Internet Engineering Task Force) έχει καταλήξει στην καθιέρωση των τεχνικών προδιαγραφών του πρωτοκόλλου σαν ένα Internet Proposed Standard. Το RSVP προέκυψε από τη συνεργασία μίας ομάδας ερευνητικών κέντρων: Xerox, Palo Alto Research Center (PARK), MIT, και του Information Sciences Institute of University California (ISI).
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Σχήμα 4 Δικτυακό σχεδιάγραμμα συστημάτων που χρησιμοποιούν RSVP

2.2.1.2 Αρχιτεκτονική του RSVP

Η παροχή του QoS στο RSVP, υλοποιείται για μια συγκεκριμένη ροή δεδομένων με μηχανισμούς ελέγχου κυκλοφορίας. Αυτοί οι μηχανισμοί περιλαμβάνουν τους παρακάτω μηχανισμούς:

· Admission Control (Έλεγχος αποδοχής): Ο μηχανισμός admission control αποφασίζει αν ο κόμβος μπορεί να ικανοποιήσει το απαιτούμενο QoS.
· Policy Control (Έλεγχος πολιτικής): Ο μηχανισμός policy control αποφασίζει αν ο χρήστης έχει την άδεια (π.χ. αν είναι διαχειριστής του δικτύου) να κάνει την δέσμευση.
· Packet Scheduler (Χρονοδρομολογητής πακέτων): Ο packet scheduler καθορίζει τη κλάση του QoS, και πιθανόν τη δρομολόγηση, για κάθε πακέτο. Ο packet scheduler είναι αυτός που επιτυγχάνει το επιθυμητό επίπεδο QoS.
· Packet Classifier (Ταξινομητής πακέτων): Ο packet classifier καθορίζει την κλάση QoS για κάθε πακέτο.
Οι μηχανισμοί του RSVP πρωτοκόλλου παρέχουν τη δυνατότητα δημιουργίας και συντήρησης κατανεμημένης δέσμευσης κατά μήκος ενός μεγάλου αριθμού multicast και unicast μονοπατιών. Το RSVP μεταφέρει και χειρίζεται τις παραμέτρους του QoS και του policy control σαν απλά δεδομένα μεταφέροντας τα στις αντίστοιχες ρουτίνες (modules) του μηχανισμού για επεξεργασία. Καθώς είναι πολύ πιθανό, η συμμετοχή σε μια multicast ομάδα να αλλάζει με τη πάροδο κάποιου χρονικού διαστήματος, το RSVP υποστηρίζει, αν αυτό είναι επιθυμητό, την αποστολή περιοδικών μηνυμάτων προκειμένου να συντηρήσει την κατάσταση σε όλα τα δεσμευμένα μονοπάτια. Στο Σχήμα 5 φαίνεται η αρχιτεκτονική του RSVP.
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Σχήμα 5 Σχηματική αναπαράσταση αρχιτεκτονικής του RSVP

2.2.1.3 Χαρακτηριστικά του πρωτοκόλλου RSVP

Το RSVP πρωτόκολλο έχει τα παρακάτω χαρακτηριστικά:

· Η ροή δεδομένων στο RSVP είναι μονής κατεύθυνσης. Το πρωτόκολλο διαχωρίζει τους αποστολείς από τους παραλήπτες. Παρόλο που σε πολλές περιπτώσεις ο αποστολέας μπορεί να είναι και παραλήπτης, το RSVP δεσμεύει πόρους μόνο προς τη μία κατεύθυνση.
· Το RSVP υποστηρίζει και multicast και unicast και προσαρμόζεται στις συνεχείς αλλαγές ενός δυναμικού περιβάλλοντος. Δηλαδή, επιτρέπεται η δυναμική σύνδεση και αποσύνδεση παραληπτών σε multicast σύνοδο. Παρέχει μια πληθώρα μοντέλων και "μορφών" (styles) ώστε να εξυπηρετεί μια μεγάλη ποικιλία εφαρμογών.
· Το RSVP είναι προσανατολισμένο προς τον αποδέκτη (receiver-oriented) και μπορεί να χειριστεί διαφορετικές κατηγορίες παραληπτών. Ο κάθε παραλήπτης είναι υπεύθυνος για να διαλέξει το δικό του επίπεδο QoS. Ο αποστολέας διαχωρίζει την κίνηση σε ξεχωριστές ροές, μία για κάθε διαφορετικό επίπεδο QoS.
· Το RSVP είναι συμπληρωματικό του IP ελέγχοντας τον τρόπο με τον οποίο το IP μεταδίδει τα πακέτα του. Προορίζεται κυρίως για έλεγχο των δεδομένων που αποστέλλονται και όχι για μεταφορά δεδομένων. Είναι αναγκαίο να υπάρχει ενημέρωση για τους διαθέσιμους πόρους πριν γίνουν αλλαγές στην δρομολόγηση.

· Χρησιμοποιώντας το RSVP ένας αποστολέας δε γνωρίζει ποιοι παραλαμβάνουν τα δεδομένα που αποστέλλει.

· Το RSVP έχει καλή συμβατότητα. Τρέχει πάνω από IPv4 και IPv6. Επίσης, λειτουργεί ακόμα και όταν ένας δρομολογητής στο μονοπάτι ροής δεδομένων δεν το υποστηρίζει με την χρήση τεχνικής tunneling (απλά τα RSVP μηνύματα "περνάνε" χωρίς να υπόκεινται σε επεξεργασία).

2.2.1.4 Τρόπος λειτουργίας του RSVP

Για να εγκαθιδρύσουμε μια RSVP multicast σύνοδο πρώτα "ενώνεται" ο παραλήπτης με τη multicast ομάδα η οποία ορίζεται από μια IP διεύθυνση προορισμού κάνοντας χρήση του πρωτοκόλλου Internet Group-Membership Protocol (IGMP) [19]. Στην περίπτωση μιας unicast συνοδού, η unicast δρομολόγηση εξυπηρετεί τη λειτουργία του IGMP. Αφότου ο παραλήπτης συμμετέχει στην ομάδα, ένας δυνητικός αποστολέας αρχίζει να στέλνει RSVP μηνύματα μονοπατιού στην IP διεύθυνση προορισμού. Όταν η εφαρμογή, η οποία λαμβάνει τα μηνύματα, δέχεται ένα μήνυμα μονοπατιού αρχίζει να στέλνει κατάλληλα μηνύματα αίτησης-δέσμευσης καθορίζοντας τους επιθυμητούς περιγραφείς ροής που χρησιμοποιούν το RSVP. Αφού η εφαρμογή αποστολέας δεχτεί ένα μήνυμα αίτησης-δέσμευσης, ο αποστολέας ξεκινάει να στέλνει πακέτα δεδομένων.

Όταν μία εφαρμογή απαιτεί μία συγκεκριμένη ποιότητα υπηρεσίας, χρησιμοποιεί το πρωτόκολλο αυτό για να στείλει την απαίτηση της σε όλους τους δρομολογητές κατά μήκος του μονοπατιού μετάδοσης. Αν δεσμευτούν οι κατάλληλοι πόροι, το RSVP είναι υπεύθυνο για διατήρηση των πόρων αυτών.

Το policy control καθορίζει αν ο χρήστης έχει το δικαίωμα να δεσμεύσει πόρους. Στο μέλλον, η διαδικασία αυτή θα περιλαμβάνει έλεγχο ταυτότητας, έλεγχο πρόσβασης και χρέωση. Το admission control ελέγχει τους πόρους και αποφασίζει για το αν ο κόμβος έχει αρκετούς πόρους για να υποστηρίξει την απαιτούμενη ποιότητα υπηρεσίας (QoS).

Το RSVP daemon (το πρόγραμμα που τρέχει στον κόμβο και υλοποιεί το RSVP πρωτόκολλο) πραγματοποιεί ελέγχους με βάση τις δύο αυτές διαδικασίες. Αν κάποιος από τους δύο ελέγχους αποτύχει, το RSVP πρόγραμμα επιστρέφει ένα error notification στην εφαρμογή που έκανε την αίτηση. Αν και οι δύο έλεγχοι είναι επιτυχημένοι, το RSVP daemon θέτει παραμέτρους στον packet classifier και στον packet scheduler έτσι ώστε να επιτευχθεί η ζητούμενη ποιότητα. Ο packet classifier καθορίζει την κλάση QoS για κάθε πακέτο και ο packet scheduler καθορίζει τη μετάδοση των πακέτων με στόχο την επίτευξη της ζητούμενης QoS για κάθε ροή.

Το RSVP daemon επικοινωνεί επίσης με τη διαδικασία δρομολόγησης, για τον καθορισμό του μονοπατιού το οποίο θα ακολουθήσουν οι αιτήσεις δέσμευσης. Η δέσμευση γίνεται μέσω δύο τύπων μηνυμάτων του RSVP, τα PATH και τα RESV μηνύματα.

Τα PATH μηνύματα στέλνονται ανά τακτά χρονικά διαστήματα από τον αποστολέα στους παραλήπτες και περιλαμβάνουν το προφίλ των δεδομένων (data format, source address, source port) και άλλα χαρακτηριστικά για τη μεταφορά τους. Την πληροφορία αυτή χρησιμοποιούν οι παραλήπτες για να βρουν το αντίστροφο μονοπάτι προς τον αποστολέα και να προσδιορίσουν τους πόρους που πρέπει να δεσμευτούν.

Τα RESV μηνύματα δημιουργούνται από τους παραλήπτες και περιέχουν παραμέτρους για τη δέσμευση στις οποίες περιλαμβάνονται οι flow spec και filter spec. H παράμετρος filter spec ορίζει ποια πακέτα πρέπει να χρησιμοποιηθούν από τον packet classifier. Η παράμετρος flow spec χρησιμοποιείται από τον packet scheduler. Τα RESV μηνύματα ακολουθούν το ακριβώς αντίθετο μονοπάτι των PATH μηνυμάτων.
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Σχήμα 6 Δέσμευση σε ένα κόμβο του μονοπατιού μετάδοσης των δεδομένων

Η δέσμευση που κάνει στους δρομολογητές το RSVP καλείται soft states. Το RSVP daemon πρέπει ανά τακτά χρονικά διαστήματα να ανανεώνει τα μηνύματα έτσι ώστε να διατηρούνται οι δεσμευμένοι πόροι. Το γεγονός όμως αυτό καθιστά πιο εύκολες τις αλλαγές που είναι δυνατό να προκύψουν σε ένα δυναμικό περιβάλλον.

Οι αιτήσεις για δέσμευση αρχικοποιούνται από τους παραλήπτες. Δε χρειάζεται όλες οι αιτήσεις να ταξιδέψουν όλη τη διαδρομή μέχρι τον αποστολέα. Αντί γι’ αυτό, οι ροές που συναντώνται σε κάποιο κόμβο και κατευθύνονται στον ίδιο αποστολέα ενώνονται σε μία ροή, ενώνοντας και τις απαιτήσεις τους σε πόρους [16]. Στο Σχήμα 7 φαίνεται πιο καλά η διαδικασία αυτή.
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Σχήμα 7 Η ενοποίηση των αιτήσεων δέσμευσης

Το χαρακτηριστικό αυτό είναι και το πιο βασικό πλεονέκτημα του RSVP, που καλείται scalability (δυνατότητα κλιμάκωσης). Ένας μεγάλος αριθμός χρηστών μπορεί να ενωθεί σε ένα multicast group χωρίς αυτό να αυξάνει σημαντικά το φόρτο του δικτύου.

Η αποστολή των παραμέτρων δέσμευσης (reservation parameters) είναι μια διαδικασία διαφορετική από αυτή του προσδιορισμού των παραμέτρων αυτών. Το RSVP είναι υπεύθυνο μόνο για την αποστολή των παραμέτρων αυτών.

Ο τρόπος με τον οποίο το RSVP προσθέτει ή απομακρύνει παραλήπτες από μια multicast σύνοδο είναι ο ίδιος τρόπος σύνδεσης με αυτόν που παρέχει το IP-multicast. Δηλαδή, κάποιος που θέλει να παρακολουθήσει τη σύνοδο μπορεί να ζητήσει να συνδεθεί. Στην περίπτωση αυτή, ο παραλήπτης προστίθεται σε μία λίστα από παραλήπτες που ήδη παρακολουθούν τη σύνοδο αυτή. Ο αποστολέας διαδίδει ένα κατάλληλο μήνυμα στο οποίο περιγράφονται οι απαιτήσεις σε πόρους. Μόλις ένας κόμβος πάρει ένα τέτοιο μήνυμα πρέπει να απαντήσει με ένα αντίστοιχο μήνυμα. Έτσι, επιτυγχάνεται μία σύνδεση. Σε περίπτωση που κάποιος θέλει να αποχωρίσει από τη σύνοδο μπορεί απλά να το κάνει στέλνοντας ένα κατάλληλο μήνυμα. Το μήνυμα μπορεί να σταλεί είτε από το παραλήπτη που θέλει να φύγει είτε από τον αποστολέα που θέλει να “διώξει” κάποιον παραλήπτη.

Ένα άλλο χαρακτηριστικό είναι η δυνατότητα διαπραγμάτευσης του παρεχόμενου επιπέδου εξυπηρέτησης από πολλαπλούς αποστολείς σε πολλαπλούς παραλήπτες. Το RSVP δίνει τη δυνατότητα σε ένα παραλήπτη να διατηρήσει μόνο ένα σύνολο από πόρους που μπορεί να χρησιμοποιηθεί από πολλούς αποστολείς. Ο παραλήπτης προσδιορίζει ποια πακέτα και από ποιους παραλήπτες θα “πάρει”. Με το τρόπο αυτό, οι παραλήπτες μπορούν να “μεταπηδήσουν” από μία ροή δεδομένων σε μία άλλη.

Το RSVP δεν μπορεί να υποστηρίξει εγγυημένο επίπεδο υπηρεσιών αφού δεν υπάρχει κάποια σύνδεση ανάμεσα στο τρόπο δρομολόγησης, τη δέσμευση πόρων και τη μεταφορά των δεδομένων. Το RSVP, λόγω της δυνατότητας για μεταπήδηση από μία ροή σε κάποια άλλη, είναι ιδανικό για εφαρμογές που κάνουν μετάδοση δεδομένων σε πολλούς χρήστες, τους οποίους δε γνωρίζουν ούτε πόσοι είναι ούτε που είναι.

Το Σχήμα 8 απεικονίζει την αλληλουχίας γεγονότων για την δέσμευση πόρων με την χρήση του πρωτοκόλλου αυτού.
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Σχήμα 8 Αλληλουχία γεγονότων δέσμευσης πόρων με χρήση RSVP

2.2.1.4.1 Ροές Δεδομένων

Οι RSVP ροές δεδομένων χαρακτηρίζονται γενικά από συνόδους πάνω στις οποίες ρέουν πακέτα δεδομένων. Μια σύνοδος είναι ένα σύνολο από ροές δεδομένων unicast ή multicast και το RSVP διαχειρίζεται την κάθε σύνοδο ανεξάρτητα.

Η τριάδα Destination Address, Protocol ID και Destination Port καθορίζει ουσιαστικά μια σύνοδο. Η Destination Address, όπως αναφέραμε μπορεί να είναι είτε μια multicast είτε μια unicast διεύθυνση, ενώ η τελευταία παράμετρος μπορεί να είναι η διεύθυνση μιας UDP ή TCP πόρτας ή ακόμα και μια πληροφορία που απευθύνεται σε κάποιο παραπάνω επίπεδο (στο επίπεδο μεταφοράς ή και στο επίπεδο εφαρμογής ακόμα).

	Destination Address
	Protocol ID
	Destination Port


Σχήμα 9 Τα στοιχεία που ορίζουν μια RSVP σύνοδο

Το RSVP υποστηρίζει τρεις τύπους κυκλοφορίας: καλύτερης προσπάθειας, ευαίσθητος σε ρυθμό και ευαίσθητος σε καθυστέρηση. Ο τύπος της υπηρεσίας ροής δεδομένων που χρησιμοποιείται για να υποστηρίξει αυτούς τους τύπους κυκλοφορίας εξαρτάται από το υλοποιημένο QoS.

Κάθε RSVP αποστολέας και παραλήπτης αντιστοιχεί σε ένα μοναδικό κόμβο-χρήστη του Διαδικτύου. Ένας απλός κόμβος-χρήστης, ωστόσο, μπορεί να περιέχει πολλαπλούς λογικούς αποστολείς και παραλήπτες, διακεκριμένους από διαφορετικές θύρες (ports).

2.2.1.4.2 Το Μοντέλο Δέσμευσης

Ένα στοιχειώδες αίτημα δέσμευσης του RSVP αποτελείται από μια προδιαγραφή ροής (flowspec) και από μια προδιαγραφή φίλτρου (filespec). Όταν φτάνει σε κάποιο κόμβο, το αίτημα ενεργοποιεί τις ακόλουθες διαδικασίες:

· Πραγματοποιεί μια δέσμευση σε μια σύνδεση (link). Το αίτημα περνάει για επεξεργασία από το admission και το policy control. Αν το αίτημα αποτύχει σε ένα από τους δύο ελέγχους, το αίτημα απορρίπτεται και στέλνεται μήνυμα λάθους στον αποστολέα. Αν περάσει τη φάση του ελέγχου ο κόμβος δίνει εντολή στο packet classifier να επιλέξει τα πακέτα δεδομένων όπως καθορίζονται από το filespec και επικοινωνεί με το επίπεδο σύνδεσης ώστε να πάρει και το επιθυμητό QoS που ορίζεται από το flowspec.
· Το αίτημα προωθείται προς τους κατάλληλους deamons. Το αίτημα που προωθείται από ένα κόμβο μπορεί να διαφέρει από αυτό που έλαβε για δύο λόγους: Ο μηχανισμός ελέγχου κυκλοφορίας μπορεί να τροποποιεί το flowspec, καθώς επίσης και γιατί οι δεσμεύσεις από διαφορετικά “παρακλάδια” του multicast δέντρου προς τον ίδιο αποστολέα θα πρέπει να συγχωνεύονται καθώς η δέσμευση θα "κατευθύνεται" προς αυτόν.
Θα πρέπει να σημειωθεί επίσης ότι όταν ένας παραλήπτης απευθύνει ένα αίτημα δέσμευσης, μπορεί επίσης να ζητήσει ένα μήνυμα επιβεβαίωσης ότι το αίτημά του αυτό εγκαταστάθηκε στο δίκτυο. Η επιβεβαίωση αυτή όμως θα είναι μια αρκετά ισχυρή ένδειξη και όχι μια απόλυτη εγγύηση. Τέλος αξίζει να αναφερθεί ότι ένα επιτυχές αίτημα δέσμευσης προωθείται μέσα στο multicast δέντρο έως ότου συναντήσει μια υπάρχουσα δέσμευση που να είναι ίση ή μεγαλύτερη από τη δική του. Όπως είναι φυσικό, τότε, το αίτημα δεν προωθείται παραπέρα καθώς το υπόλοιπο του μονοπατιού έχει λάβει ήδη την επιθυμητή δέσμευση.

Ένα σημείο στο οποίο αξίζει να σταθούμε αποτελεί η παρατήρηση ότι η διαδικασία δέσμευσης είναι ενός περάσματος (one pass): κάθε κόμβος στο μονοπάτι είτε αποδέχεται είτε απορρίπτει το αίτημα. Αυτό όμως το μοντέλο δεν παρέχει έναν εύκολο τρόπο να γίνει γνωστό το αποτέλεσμα της υπηρεσίας από άκρο σε άκρο, γι’ αυτό το RSVP προσφέρει επιπροσθέτως την δυνατότητα του OPWA (One Pass With Advertising). Με αυτή την υπηρεσία στέλνονται στους κόμβους πακέτα ελέγχου που μαζεύουν πληροφορία η οποία επιστρέφεται στους παραλήπτες και αξιοποιείται για τη διάγνωση του υπάρχοντος QoS από άκρο σε άκρο και τη δυναμική προσαρμογή των αιτημάτων δέσμευσης.

2.2.1.4.3 Μορφές δέσμευσης (Reservation Styles)

Ένα αίτημα δέσμευσης περιλαμβάνει ένα σύνολο επιλογών το οποίο ονομάζεται και μορφή δέσμευσης (reservation style). Το RSVP υποστηρίζει δύο βασικές κατηγορίες μορφών δέσμευσης: μεμονωμένες και διαμοιραζόμενες δεσμεύσεις. Οι μεμονωμένες δεσμεύσεις εγκαθιστούν μια ροή για κάθε σχετικό αποστολέα σε κάθε σύνολο. Μια διαμοιραζόμενη δέσμευση χρησιμοποιείται από ένα σύνολο αποστολέων οι οποίοι δεν παρεμβάλλονται μεταξύ τους. O Πίνακας 1 περιγράφει όλους τους υποστηριζόμενους από το πρωτόκολλο συνδυασμούς στυλ / εμβέλειας δέσμευσης.

	Εμβέλεια
	Κρατήσεις

	
	Μεμονωμένη
	Διαμοιραζόμενη

	Ρητή
	Στυλ Fixed Filter (FF)
	Στυλ ρητώς διαμοιραζόμενο Shared Explicit (SE)

	Μεταβαλλόμενη (wildcard)
	Μη ορισμένο
	Στυλ Wildcard Filter (WF)


Πίνακας 1: Συνδυασμοί στύλ/ εμβέλειας δέσμευσης
· Wildcard-Filter (WF)

Το Wildcard-Filter στυλ ορίζει διαμοιραζόμενη κράτηση με Wildcard εμβέλεια. Με μια κράτηση στυλ WF, δημιουργείται μια απλή κράτηση στην οποία αναμειγνύονται ροές από όλους τους αποστολείς. Μπορούμε να φανταστούμε τις κρατήσεις σαν μία διαμοιραζόμενη σωλήνα της οποίας το μέγεθος είναι το μεγαλύτερο των απαιτήσεων πόρων γι’ αυτή τη σύνδεση από όλους του παραλήπτες, ανεξάρτητα από τον αριθμό των αποστολέων.

· Fixed-Filter (FF)

Το στυλ Fixed-Filter ορίζει μια μεμονωμένη κράτηση με ρητή εμβέλεια. Με μια κράτηση FF στυλ, δημιουργείται μια μεμονωμένη αίτηση κράτησης για πακέτα δεδομένων από συγκεκριμένο αποστολέα. Η εμβέλεια της κράτησης καθορίζεται από μια συγκεκριμένη λίστα αποστολέων. Η συνολική κράτηση σε μια σύνδεση για δεδομένη σύνοδο είναι το άθροισμα όλων των FF κρατήσεων για όλους τους αποστολείς. Τις FF κρατήσεις τις ζητούν διαφορετικοί παραλήπτες αλλά επιλέγουν τον ίδιο αποστολέα, ωστόσο, πρέπει να αναμειχθούν προκειμένου να διαμοιραστούν μια απλή κράτηση σε ένα δεδομένο κόμβο.

· Shared-Explicit (SE)

Το στυλ κράτησης SE ορίζει ένα περιβάλλον διαμοιραζόμενης κράτησης με μια ρητή εμβέλεια κράτησης. Το SE στυλ δημιουργεί μια απλή κράτηση στην οποία αναμιγνύονται ροές από όλους τους αποστολείς. Όπως στην περίπτωση της FF κράτησης, το σύνολο των αποστολέων (και κατά συνέπεια η εμβέλεια) ορίζεται ρητά από τον παραλήπτη που κάνει την κράτηση.

2.2.1.4.4 Rsvp Soft State

Στο περιβάλλον ενός RSVP, μια Soft State κατάσταση αναφέρεται σε κατάσταση δρομολογητών και τερματικών κόμβων οι οποίοι μπορούν να ενημερωθούν από ορισμένα RSVP μηνύματα. Το χαρακτηριστικό της Soft State κατάστασης είναι ότι επιτρέπει σε ένα RSVP δίκτυο να υποστηρίξει δυναμικές αλλαγές στη ομάδα μελών και να προσαρμοστεί σε αλλαγές δρομολόγησης. Γενικά, η Soft State κατάσταση υποστηρίζεται από ένα RSVP based δίκτυο ικανοποιώντας τις δικτυακές αλλαγές χωρίς προσφυγή στα τερματικά σημεία, σε αντίθεση με μια αρχιτεκτονική μεταγωγής κυκλώματος στην οποία το τερματικό σημείο εγκαθιστά μια κλήση και, σε περίπτωση αποτυχίας, εγκαθιστά μια νέα κλήση.

Οι μηχανισμοί του RSVP πρωτοκόλλου παρέχουν μια γενική διευκόλυνση στη δημιουργία και συντήρηση μιας κατανεμημένης κατάστασης κράτησης κατά μήκος του πλέγματος multicast και unicast μονοπατιών μετάδοσης.

Για να συντηρήσει μια κατάσταση κράτησης, το RSVP ανιχνεύει μια Soft State κατάσταση στους κόμβους-χρήστες και κόμβους δρομολόγησης. H RSVP Soft State κατάσταση δημιουργείται και περιοδικά ανανεώνεται από μηνύματα μονοπατιού και αιτήσεων κράτησης. Η κατάσταση διαγράφεται αν δε φτάσει κάποιο μήνυμα ανανέωσης πριν τη λήξη του χρονικού διαστήματος καθαρισμού. Η Soft State κατάσταση μπορεί επίσης να διαγραφεί σαν αποτέλεσμα ενός ρητού καταιγιστικού μηνύματος. Το RSVP σαρώνει περιοδικά την Soft State κατάσταση για να χτίσει και να προωθήσει μηνύματα ανανέωσης μονοπατιών και αιτήσεων κράτησης. Όταν μια διαδρομή αλλάζει, το επόμενο μήνυμα μονοπατιού αρχικοποιεί την κατάσταση μονοπατιού στο νέο μονοπάτι. Μελλοντικά μηνύματα αιτήσεων κράτησης εγκαθιστούν μια κατάσταση κράτησης.

2.2.1.4.5 RSVP tunneling

Είναι αδύνατο να χρησιμοποιήσουμε το RSVP ή οποιοδήποτε καινούριο πρωτόκολλο την ίδια στιγμή σε όλο το Διαδίκτυο. Στην πραγματικότητα το RSVP μπορεί να μη χρησιμοποιηθεί ποτέ παντού. Για αυτό και πρέπει να εξασφαλισθεί η σωστή λειτουργία του πρωτοκόλλου ακόμα και όταν δύο RSVP δρομολογητές ενώνονται μέσω ενός τυχαίου συνόλου δρομολογητών που δεν υποστηρίζουν το RSVP πρωτόκολλο. Ένα ενδιάμεσο σύνολο δρομολογητών που δεν υποστηρίζει RSVP είναι αδύνατο να πετύχει δέσμευση πόρων, οπότε δεν είναι δυνατό να δοθούν εγγυήσεις για τις παρεχόμενες υπηρεσίες. Αν ωστόσο, ένα τέτοιο σύνολο έχει αρκετή επιπλέον χωρητικότητα, μπορεί να παρέχει αποδεκτές και χρήσιμες υπηρεσίες πραγματικού χρόνου.

Για να υποστηριχτεί η σύνδεση RSVP δικτύων μέσω δικτύων που δεν υποστηρίζουν το RSVP πρωτόκολλο, το RSVP παρέχει την δυνατότητα tunneling, το οποίο πραγματοποιείται αυτόματα μέσα σε μη-RSVP δίκτυα. Το tunneling απαιτεί από όλους τους δρομολογητές (RSVP και μη-RSVP) να προωθούν τα μηνύματα μονοπατιού (path messages) προς την διεύθυνση προορισμού χρησιμοποιώντας έναν τοπικό πίνακα δρομολόγησης. Όταν ένα τέτοιο μήνυμα διασχίζει ένα μη-RSVP δίκτυο, τα αντίγραφα του μηνύματος φέρουν την IP διεύθυνση του τελευταίου RSVP δρομολογητή που συνάντησαν στην πορεία τους. Τα μηνύματα αίτησης-δέσμευσης (reservation-request) προωθούνται, ακολουθώντας πορεία αντίθετη με αυτή της ροής δεδομένων, προς τον επόμενο RSVP δρομολογητή δηλαδή σε αυτόν του οποίου την διεύθυνση φέρουν τα μηνύματα μονοπατιού.

Υπάρχουν δύο επιχειρήματα για την υποστήριξη της υλοποίησης του tunneling σε ένα RSVP περιβάλλον. Πρώτον, το RSVP θα χρησιμοποιηθεί σποραδικά και όχι καθολικά Είναι απίθανο όλα τα δίκτυα και οι δρομολογητές του Διαδικτύου να υποστηρίξουν το RSVP πρωτόκολλο, οπότε θα υπάρχει η ανάγκη για το tunneling. Δεύτερον, το tunneling μπορεί να γίνει πιο αποτελεσματικό, αν υλοποιηθεί έλεγχος της συμφόρησης σε καταστάσεις υψηλού φόρτου κυκλοφορίας.

Η σποραδική εφαρμογή σημαίνει ότι μερικά τμήματα του δικτύου θα το υλοποιήσουν πριν από άλλα. Αν προκειμένου να έχουμε αποδεκτές και χρήσιμες υπηρεσίες πραγματικού χρόνου το RSVP απαιτείται σε όλο το μήκος μιας διαδρομής, τότε κέρδος μπορεί να επιτευχθεί μόνο με τη σχεδόν καθολική εφαρμογή του πρωτοκόλλου, η οποία όμως είναι αδύνατη εκτός και αν πρώιμη εφαρμογή δώσει πολύ ενθαρρυντικά αποτελέσματα.

2.2.1.5 Τύποι RSVP μηνυμάτων

Το RSVP υποστηρίζει τέσσερις βασικούς τύπους μηνυμάτων: μηνύματα αίτησης-δέσμευσης (reservation-request messages), μηνύματα μονοπατιού (path messages), μηνύματα λαθών-επιβεβαίωσης (error-confirmation messages) και μηνύματα κατεδάφισης (teardown messages) [17]. Παρακάτω δίνεται με συντομία η περιγραφή κάθε τύπου.

Μηνύματα Αίτησης-Δέσμευσης (Reservation Request Messages)

Ένα μήνυμα αίτησης-δέσμευσης στέλνεται από κάθε παραλήπτη προς τους αποστολείς. Το μήνυμα αυτό κατευθύνεται προς τους αποστολείς ακολουθώντας αντίθετες πορείες από αυτές των πακέτων δεδομένων. Ένα μήνυμα αίτησης-δέσμευσης πρέπει να παραδοθεί στους αποστολείς ώστε αυτοί να μπορούν να θέσουν κατάλληλες παραμέτρους ελέγχου της κυκλοφορίας για την πρώτη μετάβαση.

2.2.1.5.1 Μηνύματα μονοπατιού (Path Messages)

Ένα RSVP μήνυμα μονοπατιού στέλνεται από κάθε αποστολέα κατά μήκος των unicast και multicast διαδρομών που παρέχονται από τα πρωτόκολλα δρομολόγησης που χρησιμοποιούνται. Ένα μήνυμα μονοπατιού χρησιμοποιείται για να αποθηκεύσει την κατάσταση μονοπατιού σε κάθε κόμβο. Η κατάσταση μονοπατιού χρησιμοποιείται για να δρομολογήσει μηνύματα αίτησης-δέσμευσης προς την αντίθετη κατεύθυνση.

2.2.1.5.2 Μηνύματα λαθών και επιβεβαίωσης (Error and Confirmation Messages)

Υπάρχουν τρεις μορφές μηνυμάτων λαθών και επιβεβαίωσης: μηνύματα λάθους μονοπατιού, μηνύματα λάθους αίτησης-δέσμευσης και μηνύματα αναγνώρισης αίτησης-δέσμευσης.

· Τα μηνύματα λάθους μονοπατιού είναι αποτέλεσμα μηνυμάτων μονοπατιού και κινούνται προς τους αποστολείς. Τα μηνύματα λάθους μονοπατιού δρομολογούνται από κόμβο σε κόμβο χρησιμοποιώντας την κατάσταση μονοπατιού. Σε κάθε μετάβαση η IP διεύθυνση προορισμού είναι η unicast διεύθυνση της προηγούμενης μετάβασης.

· Τα μηνύματα λάθους αίτησης-δέσμευσης είναι αποτέλεσμα των μηνυμάτων αίτησης-δέσμευσης και κινούνται προς τον παραλήπτη. Τα μηνύματα λάθους αίτησης-δέσμευσης δρομολογούνται από κόμβο σε κόμβο χρησιμοποιώντας την κατάσταση δέσμευσης. Σε κάθε μετάβαση, η IP διεύθυνση προορισμού είναι η unicast διεύθυνση του κόμβου της επόμενης μετάβασης. Η πληροφορία που μεταφέρεται στα μηνύματα λάθους μπορεί να περιέχει τα ακόλουθα:

· Αποτυχία αποδοχής (Admission failure).

· Μη διαθέσιμο bandwidth (Bandwidth unavailable).

· Η υπηρεσία δεν υποστηρίζεται (Service not supported).

· Κακός προσδιορισμός ροής (Bad flow specification).

· Ασαφές μονοπάτι (Ambiguous path).

· Τα μηνύματα αναγνώρισης αίτησης-δέσμευσης στέλνονται ως αποτέλεσμα της εμφάνισης ενός αντικειμένου επιβεβαίωσης-δέσμευσης μετά από ένα μήνυμα αίτησης-δέσμευσης. Το μήνυμα αναγνώρισης περιέχει ένα αντίγραφο του αντικειμένου επιβεβαίωσης-δέσμευσης. Ένα μήνυμα αναγνώρισης στέλνεται στην unicast διεύθυνση του παραλήπτη και η διεύθυνση συλλέγεται από το αντικείμενο επιβεβαίωσης-δέσμευσης. Ένα μήνυμα αναγνώρισης αίτησης δέσμευσης προωθείται από κόμβο σε κόμβο προς τον παραλήπτη (για να παρέχει τον hop-by-hop μηχανισμό ελέγχου ακεραιότητας).

2.2.1.5.3 Μηνύματα κατεδάφισης (Teardown Messages)

Τα RSVP μηνύματα κατεδάφισης σβήνουν το μονοπάτι και την κατάσταση δέσμευσης χωρίς να περιμένουν την λήξη της περιόδου καθαρισμού (cleanup timout). Τα μηνύματα κατεδάφισης μπορούν να ξεκινήσουν από μια εφαρμογή σε ένα σύστημα στα άκρα του μονοπατιού (αποστολέα ή παραλήπτη) ή ένα δρομολογητή ως αποτέλεσμα της λήξης κατάστασης. Το RSVP υποστηρίζει δύο είδη μηνυμάτων κατεδάφισης: μηνύματα κατεδάφισης μονοπατιού και μηνύματα κατεδάφισης αίτησης-δέσμευσης. Τα μηνύματα κατεδάφισης μονοπατιού σβήνουν την κατάσταση μονοπατιού (η οποία σβήνει και την κατάσταση δέσμευσης), κινούνται προς όλους τους παραλήπτες από το σημείο της εκκίνησης τους σύμφωνα με το ρεύμα ροής δεδομένων και δρομολογούνται όπως τα μηνύματα μονοπατιού. Τα μηνύματα κατεδάφισης αίτησης δέσμευσης σβήνουν την κατάσταση δέσμευσης. Αυτά κινούνται προς όλους τους αντίστοιχους αποστολείς από το σημείο εκκίνησης τους αντίθετα με το ρεύμα ροής δεδομένων και δρομολογούνται όπως τα αντίστοιχα μηνύματα αίτησης δέσμευσης.

2.2.1.6 Μορφή RSVP πακέτων (RSVP packet format)

Το Σχήμα 10 παρουσιάζει την μορφή των RSVP πακέτων. Ακολουθούν περιληπτικές περιγραφές των πεδίων των επικεφαλίδων των μηνυμάτων (message header fields) καθώς και των πεδίων των αντικειμένων (object fields).
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Σχήμα 10 Πεδία επικεφαλίδων RSVP μηνυμάτων (message header fields)

Τα πεδία των επικεφαλίδων των RSVP μηνυμάτων αποτελούνται από τα παρακάτω:

· Έκδοση (Version) - 4bit πεδίο που δείχνει την έκδοση του πρωτοκόλλου.
· Σημαίες (Flags) - πεδίο όπου προς το παρόν είναι απλώς δεσμευμένο χωρίς να ορίζονται σημαίες.
· Τύπος (Type) - 8bit πεδίο με 7 πιθανές (ακέραιες) τιμές, όπως δείχνει ο Πίνακας 2.
· Άθροισμα ελέγχου (Checksum) - 16bit πεδίο που αναπαριστά ένα κανονικό TCP/UDP checksum πάνω στα περιεχόμενα του RSVP μηνύματος, με το πεδίο checksum αντικαταστημένο από μηδέν.
· Μήκος (Length) - 16bit πεδίο που αναπαριστά το μήκος αυτού του RSVP πακέτου σε bytes λαμβάνοντας υπόψη και την κοινή επικεφαλίδα και τα μεταβλητού μήκους αντικείμενα που ακολουθούν. Αν η σημαία Επιπλέον Τμήματα (MF, More Fragments) είναι 1 ή αν το πεδίο Σχετική Θέση Τμήματος (Fragment Offset) είναι μη μηδενικό, τότε το πεδίο Μήκος περιέχει το μήκος αυτού του τμήματος ενός μεγαλύτερου μηνύματος (και όχι όλου του πακέτου).
· Send TTL - 8bit πεδίο που δείχνει τον IP χρόνο ζωής (ΤΤL time-to-live) με τον οποίο έχει σταλεί το μήνυμα.
· Ταυτότητα μηνύματος (Message ID) - 32bit πεδίο που περιέχει μια επικεφαλίδα κοινή για όλα τα τμήματα ενός μηνύματος για μία δεδομένη RSVP μετάβαση.
· Σημαία επιπλέον τμημάτων (More Fragments (MF) Flag) - Το χαμηλότερης τάξης bit μιας λέξης μήκους 1 byte της οποίας τα υπόλοιπο 7 σημαντικότερης τάξης bit καθορίζονται ως δεσμευμένα (για μελλοντική υλοποίηση της χρήσης τους). Η σημαία MF έχει την τιμή 1 για όλα εκτός από το τελευταίο τμήμα ενός μηνύματος.
· Σχετική θέση τμήματος (Fragment Offset) - 24bit πεδίο που αναπαριστά τη σχετική θέση σε bytes του τμήματος αυτού ως προς όλο το μήνυμα, δηλαδή τη θέση του πρώτου byte του τμήματος μέσα στο μήνυμα.
	Τιμή
	Τύπος Μηνύματος

	1
	Μονοπατιού

	2
	Αίτησης-Δέσμευσης

	3
	Λάθος μονοπατιού

	4
	Λάθος αίτησης-δέσμευσης

	5
	Κατεδάφιση μονοπατιού

	6
	Κατεδάφιση δέσμευσης

	7
	Αναγνώριση αίτησης δέσμευσης


Πίνακας 2 Τιμές πεδίου Τύπος των RSVP μηνυμάτων

2.2.1.7 Πεδία RSVP αντικειμένων

Τα πεδία των RSVP αντικειμένων [17] αποτελούνται από τα παρακάτω:

· Μήκος (Length) - 16bit πεδίο που περιέχει το συνολικό μήκος του αντικειμένου σε bytes ( πρέπει πάντα να είναι πολλαπλάσιο του 4 και να είναι τουλάχιστον 4).
· Αριθμός τάξης (Class-Num) - Δείχνει την τάξη του αντικειμένου. Κάθε τάξη αντικειμένων έχει ένα όνομα. Μια υλοποίηση του RSVP πρωτοκόλλου θα πρέπει να αναγνωρίζει τις τάξεις που παρουσιάζει ο Πίνακας 3. Το υψηλότερης τάξης bit του αριθμού τάξης καθορίζει πως θα ενεργεί ένας κόμβος όταν δεν αναγνωρίζει τον αριθμό τάξης ενός αντικειμένου.
· C-Type - Τύπος αντικειμένου, μοναδικός μέσα σε κάθε αριθμό τάξης. Το μέγιστο μήκος των περιεχομένων ενός αντικειμένου είναι 65528 bytes. Τα πεδία Αριθμός Τάξης και C-Type (μαζί με το bit σημαίας) μπορούν να χρησιμοποιηθούν μαζί ως ένας 16bit αριθμός για να ορίσουν ένα μοναδικό τύπο για κάθε αντικείμενο.
· Περιεχόμενα αντικειμένου (Object Contents) - Τα πεδία Mήκος, Αριθμός Τάξης και C-Type καθορίζουν τη μορφή των περιεχομένων του αντικειμένου. Ο πίνακας 2 περιέχει ορισμούς για τις τάξεις των αντικειμένων που μπορεί να εμφανίζονται στο πεδίο αυτό.
	Τάξη αντικειμένου
	Περιγραφή

	Κενό (Null)
	Έχει αριθμό τάξης μηδέν και το C-Type του αντικειμένου αγνοείται. Το μήκος του πρέπει να είναι τουλάχιστον 4 αλλά μπορεί να είναι ένα οποιοδήποτε πολλαπλάσιο του 4. Ένα null αντικείμενο μπορεί να εμφανιστεί οπουδήποτε σε μια ακολουθία αντικειμένων και τα περιεχόμενά του θα αγνοηθούν από τον παραλήπτη

	Περιοχή (session)
	Περιέχει την IP διεύθυνση προορισμού και πιθανώς μια γενικευμένη θύρα προορισμού για να καθορίσει μια συγκεκριμένη περιοχή για τα υπόλοιπα αντικείμενα που ακολουθούν (απαιτείται σε κάθε RSVP μήνυμα)

	RSVP Μετάβαση (RSVP Hop)
	Φέρει την IP διεύθυνση του RSVP-ικανού κόμβου που έστειλε αυτό το μήνυμα.

	Χρονικές Τιμές (Time Values)
	Αν υπάρχει, περιέχει τιμές για την περίοδο ανανέωσης και τον χρόνο ζωής της κατάστασης (state TTL) για να ανατραπούν οι προκαθορισμένες τιμές.

	Μορφή (Style)
	Καθορίζει την μορφή της δέσμευσης καθώς και ειδική για τη μορφή πληροφορία που δεν είναι ούτε αντικείμενο Καθορισμού Ροής ούτε αντικείμενο Καθορισμού Φίλτρου (περιλαμβάνονται σε ένα μήνυμα αίτησης-δέσμευσης)

	Καθορισμός Ροής (Flow Specification)
	Καθορίζει το επιθυμητό QoS (περιλαμβάνεται σε μήνυμα αίτησης-δέσμευσης)

	Καθορισμός Φίλτρου (Filter Specification)
	Καθορίζει ένα υποσύνολο από πακέτα δεδομένων περιοχής που πρέπει να φέρουν το επιθυμητό QoS (το οποίο καθορίζεται από ένα Flow Specification αντικείμενο μέσα στο μήνυμα αίτησης-δέσμευσης)

	Πρότυπο Αποστολέα (Sender Template)
	Περιέχει την IP διεύθυνση ενός αποστολέα και ίσως μερικές επιπρόσθετες πληροφορίες για αποπλέξιμο έτσι ώστε να αναγνωριστεί ο αποστολέας (περιέχεται σε ένα μήνυμα μονοπατιού)

	TSPEC Αποστολέα (Sender TSPEC)
	Καθορίζει τα χαρακτηριστικά της κυκλοφορίας του ρεύματος δεδομένων ενός αποστολέα (περιλαμβάνεται σε ένα μήνυμα μονοπατιού)

	Adspec
	Φέρει διαφημιστικά δεδομένα μέσα σε ένα μήνυμα μονοπατιού

	Καθορισμός Λάθους (Error Specification)
	Καθορίζει ένα λάθος (περιέχεται σε μήνυμα λάθους μονοπατιού ή σε μήνυμα λάθους αίτησης-δέσμευσης)

	Δεδομένα Πολιτικής (Policy Data)
	Φέρει πληροφορίες που επιτρέπουν σε ένα τοπικό πρόγραμμα πολιτικής να αποφασίσει αν μια δέσμευση σχετιζόμενη με το τρέχον μήνυμα επιτρέπεται από τη διαχείριση (περιλαμβάνεται σε ένα μήνυμα μονοπατιού ή σε ένα μήνυμα αίτησης-δέσμευσης)

	Ακεραιότητα (Integrity)
	Περιέχει κρυπτογραφικά δεδομένα για να πιστοποιήσει την αυθεντικότητα του κόμβου, που έστειλε το μήνυμα αίτησης-δέσμευσης που περιέχει το αντικείμενο αυτό, και ίσως να επιβεβαιώσει τα περιεχόμενα του μηνύματος.

	Εμβέλεια (Scope)
	Ένας ρητός καθορισμός της εμβέλειας για την προώθηση ενός μηνύματος αίτησης-δέσμευσης.

	Επιβεβαίωση Δέσμευσης (Reservation Confirmation)
	Φέρει την IP διεύθυνση ενός παραλήπτη που ζήτησε επιβεβαίωση. Μπορεί να εμφανιστεί είτε σε μήνυμα αίτησης-δέσμευσης είτε σε μήνυμα αναγνώρισης αίτησης-δέσμευσης.


Πίνακας 3 Τάξεις των RSVP αντικειμένων

2.3 DiffServ

2.3.1 Εισαγωγή

Προκειμένου να υλοποιηθεί μια υπηρεσία παροχής ποιότητας υπηρεσίας στο επίπεδο δικτύου και ειδικότερα ποιότητα υπηρεσίας με τη μέθοδο DiffServ [3], απαιτείται να λειτουργήσουν στο δίκτυο μια σειρά από μηχανισμούς. Αυτοί ενεργούν πάνω στις ροές και αναλυτικά είναι οι ακόλουθοι.

· Ταξινόμηση των πακέτων (packet classification). Ο μηχανισμός αυτός ταξινομεί τα πακέτα που φτάνουν σε ένα κόμβο σε ροές ή συνενώσεις ροών ώστε στη συνέχεια αυτά να εξυπηρετηθούν κατάλληλα.
· Μαρκάρισμα (marking) των πακέτων. Με το μηχανισμό αυτό τα πακέτα μαρκάρονται ανάλογα με την κλάση στην οποία ανήκουν (προέκυψε από τον προηγούμενο μηχανισμό) είτε με βάση άλλα κριτήρια όπως τα χαρακτηριστικά της κίνησης που παρουσιάζουν κλπ.

· Μέτρηση (metering) της κίνησης. Στην προκειμένη περίπτωση ο μηχανισμός αυτός ελέγχει το προφίλ της κίνησης που δέχεται και το συγκρίνει με το προσυμφωνηθέν προφίλ κίνησης όπως προκύπτει από το SLA που έχει υπογράψει με τον διαχειριστή του δικτύου. Στη συνέχεια ο μηχανισμός αυτός διαχωρίζει τα πακέτα σε έναν αριθμό κατηγοριών (ανάλογα αν βρίσκονται στα νόμιμα πλαίσια ή όχι). Ο αριθμός των κατηγοριών αυτών εξαρτάται από τη συμφωνία που έχει γίνει με το πάροχο όπου επίσης καθορίζεται η μεταχείριση που θα έχουν τα πακέτα όλων των κατηγοριών.

· Μηχανισμός μορφοποίησης (shaping) της κίνησης όπου τροποποιούνται τα χαρακτηριστικά της κίνησης που έλαβε ο κόμβος (δρομολογητής). Επίσης αντί του μηχανισμού αυτού μπορεί να υπάρχει μηχανισμός απόρριψης (dropping) των πακέτων.

Γενικά η σειρά με τη οποία συνήθως αυτοί χρησιμοποιούνται είναι και η σειρά με την οποία παρουσιάστηκαν. Πρέπει στο σημείο αυτό να αναφέρουμε ότι είναι επίσης δυνατό οι μηχανισμοί μαρκαρίσματος και μέτρησης του προφίλ της κίνησης να εμφανίζονται αντίστροφα, δηλαδή πρώτα μέτρηση του προφίλ της κίνησης και ύστερα με βάση αυτό το κριτήριο μαρκάρισμα των πακέτων. Επίσης μετά από τη διαδικασία μέτρησης του προφίλ, σε ορισμένες «κατηγορίες» πακέτων (και κυρίως στα νόμιμα πακέτα) συνήθως δεν εφαρμόζεται κανένας περαιτέρω μηχανισμός και εισάγονται έτσι στο δίκτυο. Οι μηχανισμοί αυτοί και η σειρά με την οποία συνήθως εφαρμόζονται παρουσιάζεται σχηματικά στο Σχήμα 11.

Στο σημείο αυτό είναι αναγκαίο να τονιστεί πως όλοι οι παραπάνω μηχανισμοί και λειτουργικότητες εφαρμόζονται στους συνοριακούς κόμβους (edge routers) σε ένα DiffServ enabled domain. Αντίθετα, στους ενδιάμεσους κόμβους (core routers) η DiffServ αρχιτεκτονική προσδιορίζει πως οι παραπάνω μηχανισμοί δεν έχουν καμία εφαρμογή.
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Σχήμα 11: Οι βασικοί μηχανισμοί data path και η σειρά με την οποία εκτελούνται

2.3.2 Ταξινόμηση της κίνησης

Η ταξινόμηση της κίνησης είναι το πρώτο σημείο στο οποίο βασίζεται η παροχή ποιότητας υπηρεσίας στην εξυπηρέτηση των πακέτων και για το λόγο αυτό αποτελεί ιδιαίτερα σημαντικό παράγοντα. Η ταξινόμηση των πακέτων προκειμένου να εξυπηρετηθούν κατάλληλα σε ένα δίκτυο που υποστηρίζει QoS γίνεται είτε σε επίπεδο ροών, είτε σε επίπεδο συνενώσεων ροών (aggregates). Η διαδικασία αυτή γίνεται κυρίως με τον έλεγχο της επικεφαλίδας κάθε πακέτου και την άντληση από εκεί κάποιας πληροφορίας με βάση την οποία γίνεται η ταξινόμηση. Γενικά ο μηχανισμός αυτός απαιτείται να είναι πολύ γρήγορος, ακολουθώντας το ρυθμό άφιξης των πακέτων, και ιδιαίτερα ακριβής.

Θεωρητικά οι ροές χαρακτηρίζονται από μια πεντάδα που αποτελείται από:

· Την IP διεύθυνση του αποστολέα
· Τον αριθμό port του αποστολέα

· Την IP διεύθυνση του παραλήπτη

· Τον αριθμό port του παραλήπτη

· Το πρωτόκολλο που χρησιμοποιείται.

Κάνοντας τελικά ταξινόμηση ανά ροή με βάση αυτή την πεντάδα είναι μια διαδικασία αρκετά δύσκολη παρότι όλα αυτά τα πεδία υπάρχουν στην IP επικεφαλίδα (στο σημείο αυτό να σημειώσουμε ότι όλοι αυτοί οι μηχανισμοί λειτουργούν στο επίπεδο δικτύου του OSI μοντέλου). Η δυσκολία έγκειται στο γεγονός ότι απαιτείται η διαδικασία της ταξινόμησης να γίνεται άμεσα και συνεπώς ο έλεγχος τόσων πεδίων απαιτεί μεγάλη επεξεργαστική ισχύ. Η μέθοδος αυτή της ταξινόμησης εφαρμόζεται μόνο όταν θέλουμε απαραιτήτως να κάνουμε ταξινόμηση με βάση ξεχωριστές ροές όπως θέλουμε να κάνουμε πολλές φορές στην DiffServ αρχιτεκτονική στα σημεία εισόδου της κίνησης σε DiffServ enabled domains. Τέλος αυτή η μέθοδος ονομάζεται Multifield classification.

Αντίθετα στην περίπτωση όπου επιθυμούμε να κάνουμε ταξινόμηση σε συνενώσεις ροών τότε αρκεί να χρησιμοποιηθεί ένας συνδυασμός των παραπάνω πεδίων της πεντάδας που χαρακτηρίζει μια ροή, ή ακόμη και ένα μόνο πεδίο. Η περίπτωση αυτή είναι πιο εύκολη να γίνει και μπορεί τελικά να πραγματοποιείται ταχύτατα σε σύγκριση με τον έλεγχο όλης της πεντάδας.

Στην πραγματικότητα ισχύει πως η ταξινόμηση των πακέτων επιθυμούμε να γίνει σε έναν περιορισμένο αριθμό κατηγοριών (κλάσεων) και συνεπώς αρκεί να χρησιμοποιηθεί ένα σταθερό πεδίο στην επικεφαλίδα των πακέτων. Η μέθοδος αυτή είναι σαφώς απλούστερη και πιο αποδοτική. Στην περίπτωση της DiffServ αρχιτεκτονικής ονομάζεται behaviour aggregate classification και πρέπει να παρατηρήσουμε ότι η ταξινόμηση που επιτυγχάνει είναι σε επίπεδο συνενώσεων ροών (aggregates).

2.3.2.1 Ταξινόμηση με βάση την IPv4 επικεφαλίδα

Η behaviour aggregate ταξινόμηση πραγματοποιείται χρησιμοποιώντας μια οκτάδα από bits που υπάρχει την επικεφαλίδα των IPv4 πακέτων και η οποία ονομάζεται TOS octet. Σε αυτή τα τρία πρώτα πακέτα δηλώνουν την προτεραιότητα κάθε πακέτου και συνεπώς υπάρχουν 8 διαφορετικές κλάσεις προτεραιότητας. Τα επόμενα 4 bits χαρακτηρίζουν το είδος της υπηρεσίας που επιθυμεί η εφαρμογή, δηλαδή ελαχιστοποίηση της καθυστέρησης, η ελαχιστοποίηση της απώλειας πακέτων κλπ.
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Σχήμα 12: Το TOS octet της IPv4 επικεφαλίδας

Ακόμη, πρόσφατα καθορίστηκε στο TOS octet τα 6 πιο σημαντικά bits να αναπαριστούν το DiffServ Code Point το οποίο ουσιαστικά δημιουργεί 64 δυνατές συνδυασμούς για τη διαχείριση ουρών και χρονοδρομολόγησης των IP πακέτων. Τέλος να αναφέρουμε πως αντίστοιχο πεδίο έχει οριστεί και για το πρωτόκολλο IPv6.
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Σχήμα 13: Η IPv4 επικεφαλίδα σύμφωνα με την DiffServ αρχιτεκτονική

2.3.2.2 Ταξινόμηση με βάση την IPv6 επικεφαλίδα

Ομοίως στο IPv6 [51] έχει οριστεί αντίστοιχο πεδίο για μαρκάρισμα κίνησης προκειμένου να δεχτεί ποιότητα εξυπηρέτησης. Το Σχήμα 14 παρουσιάζει τη δομή της βασικής επικεφαλίδας του IPv6.
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Σχήμα 14: Η βασική IPv6 επικεφαλίδα
Ένα από τα πεδία, όπως φαίνεται παραπάνω ονομάζεται Traffic Class (Τάξη Κυκλοφορίας) και έχει μήκος 8 bits. Το πεδίο αυτό περιέχει το πεδίο DSCP (Differentiated Code Point) όπως το αντίστοιχο type of service του IPv4 και χρησιμοποιείται για μαρκάρισμα πακέτων προκειμένου να ανήκουν σε κάποια κλάση υπηρεσίας. Επίσης, το IPv6 πρωτόκολλο έχει εισάγει και ένα νέο πεδίο που ονομάζεται Flow Label (Ετικέτα Ροής) και έχει μήκος 20 bit. Αυτό χρησιμοποιείται για να γνωστοποιεί ποια πακέτα ανήκουν σε μια συγκεκριμένη ροή. Ένας κόμβος μπορεί να είναι η αφετηρία για πάνω από μια ροές ταυτόχρονα. Γι αυτό η ετικέτα ροής σε συνδυασμό με τη διεύθυνση της αφετηρίας μπορούν να αναγνωρίσουν μονοσήμαντα μια ροή. Γενικά πάντως μέχρι σήμερα δεν έχει μοντελοποιηθεί πλήρως η χρήση του.

2.3.2.3 Ταξινόμηση με βάση την MPLS επικεφαλίδα

Το MPLS [44] [29] αποτελεί ένα σύγχρονο και δυναμικό πρωτόκολλο που ανήκει μεταξύ του επιπέδου 2 και του επιπέδου 3 του ISO/OSI μοντέλου. Το πρωτόκολλο αυτό τοποθετεί μια δική του επικεφαλίδα στα πακέτα (κάτω από την IP επικεφαλίδα) και προωθεί τα πακέτα με βάση τις πληροφορίες της ετικέτας αυτής. Συνεπώς, για να υποστηριχτεί Ποιότητα Υπηρεσίας σε MPLS δίκτυα είναι απαραίτητο το μαρκάρισμα (classification) να γίνεται στην MPLS επικεφαλίδα. Η διάταξη της MPLS ετικέτας φαίνεται στο Σχήμα 15.
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Σχήμα 15: Η MPLS επικεφαλίδα
Η MPLS επικεφαλίδα περιλαμβάνει το πεδίο ΕΧP (experimental), με μήκος 3 bits που χρησιμοποιείται για να καθοριστεί ο τύπος της μεταχείρισης. Ιδιαίτερη σημασία βέβαια πρέπει να δίνεται σε περιπτώσεις όπου πακέτα έχουν μαρκαρισμένο το DSCP πεδίο στο IP επίπεδο και εισέλθουν σε ένα MPLS domain όπου η μεταγωγή γίνεται με έλεγχο της MPLS επικεφαλίδας αγνοώντας την IP επικεφαλίδα. Στο σημείο αυτό σχεδόν όλες οι εταιρίες παροχής δικτυακού εξοπλισμού έχουν προβλέψει και όταν ένα IP πακέτο εισέρχεται σε ένα MPLS domain αντιγράφουν στο πεδίο EXP τα IP Precedence bits, δηλαδή τα 3 πιο σημαντικά bits του DSCP πεδίου. Βέβαια υπάρχει και η πρόβλεψη να μπορεί ο διαχειριστής του δικτύου να μαρκάρει το πεδίο αυτό με άλλη τιμή (άσχετη με την τιμή του IP Precedence). Τέλος πρέπει να σημειωθεί ότι επειδή το EXP πεδίο έχει μήκος 3 bits, μόνο 8 διαφορετικές κλάσεις μπορούν να υποστηριχτούν σε ένα MPLS δίκτυο.

2.3.3 Μηχανισμοί μαρκαρίσματος, μέτρησης της κίνησης, μορφοποίησης και απόρριψης πακέτων

Γενικά οι μηχανισμοί μαρκαρίσματος των πακέτων, μέτρησης του προφίλ της κίνησης και μορφοποίησης ή απόρριψης της κίνησης ονομάζονται όλοι μαζί μηχανισμοί ελέγχου της κίνησης (traffic conditioning). Συνήθως οι μηχανισμοί αυτοί εφαρμόζονται στον αποστολέα, στα σημεία εισόδου της κίνησης σε κάποιο domain. Εντούτοις, έχει αναφερθεί πως μπορεί ο μηχανισμός μέτρησης να βρίσκεται στον παραλήπτη με ορισμένες βέβαια προϋποθέσεις. Για να είναι αυτό εφικτό απαιτείται από το δίκτυο να υποστηρίζει σε όλους τους δρομολογητές του την λειτουργικότητα του ECN (Explicit Congestion Notification) που είναι μια λειτουργία ελέγχου συμφόρησης. Στην πράξη το ECN είναι ένα bit στην επικεφαλίδα των πακέτων που τίθεται στην τιμή 1 όταν ανιχνεύσει στο δίκτυο συμφόρηση. Με τον τρόπο αυτό ενημερώνονται οι υπόλοιποι κόμβοι από τους οποίους περνά το συγκεκριμένο πακέτο πως σε κάποιο σημείο στο δίκτυο παρατηρήθηκε συμφόρηση. Αναλυτικότερα η λειτουργικότητα του ECN περιγράφεται στην ενότητα 2.3.5.1.

Οι μηχανισμοί ελέγχου της κίνησης που παρουσιάζουμε στις επόμενες παραγράφους της ενότητας υποθέτουν πως το μαρκάρισμα και η μέτρηση των πακέτων γίνεται στα σημεία εισόδου στο δίκτυο.

2.3.3.1 Αλγόριθμοι Token Bucket και Leaky Bucket
Ένας απλός μηχανισμός για τον έλεγχο της κίνησης, που διαχωρίζει τα πακέτα σε 2 κατηγορίες, σε αυτά που είναι εντός προφίλ και αντίστροφα σε όσα είναι εκτός προφίλ είναι η εφαρμογή κάποιου από τους αλγορίθμους token ή leaky bucket. Η λειτουργία τους βασίζεται στην ίδια λογική αλλά επιτυγχάνουν διαφορετικά αποτελέσματα όπως θα παρουσιαστούν αμέσως.

Ο αλγόριθμος token bucket καθορίζει 2 μεταβλητές, το μέσο ρυθμό αποστολής πακέτων r και το μέγιστο μέγεθος του κάδου b. Σε αυτόν παράγονται tokens με ρυθμό ίσο με το μέσο ρυθμό που καθορίστηκε, και αν αυτά δεν χρησιμοποιούνται συσσωρεύονται στο κάδο μέχρι το πολύ b. Όταν φτάσει ένα πακέτο, αν υπάρχει ελεύθερο token, τότε θεωρείται ότι το token ανατίθεται στο πακέτο αυτό και το πακέτο χαρακτηρίζεται σαν εντός προφίλ. Αντίθετα αν φτάσει ένα πακέτο και δεν υπάρχει ελεύθερο token, τότε το πακέτο μαρκάρεται ως εκτός προφίλ έτσι ώστε αργότερα να δεχτεί ανάλογη μεταχείριση, όπως εξυπηρέτηση με ελάχιστη ποιότητα ή ακόμη και απόρριψη ανάλογα με το SLA [56] που έχει υπογραφεί. Συμπερασματικά λοιπόν ο αλγόριθμος token bucket καθορίζει το μέσο ρυθμό μετάδοσης και επομένως επιτρέπει διακυμάνσεις του στιγμιαίου ρυθμού. Επίσης ο ρόλος του κάδου, που έχει μέγιστο μέγεθος b, είναι ιδιαίτερα σημαντικός αφού επιτρέπει να μαρκάρονται σαν κίνηση εντός προφίλ, εκρήξεις που δεν ξεπερνούν όμως την τιμή b.
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Σχήμα 16: Η λειτουργία του μηχανισμού token bucket
Παρόμοιος σε φιλοσοφία είναι και ο αλγόριθμος leaky bucket που καθορίζει αυστηρά το ρυθμό εξόδου των πακέτων από τον κάδο και είσοδό τους στο δίκτυο. Αν ο ρυθμός με τον οποίο καταφθάνουν τα πακέτα στον κάδο είναι μεγαλύτερος από τον ρυθμό με τον οποίο αυτά εξέρχονται από αυτόν, τότε συσσωρεύονται, μέχρι όμως μια τιμή που αποτελεί και το μέγιστο μέγεθος του κάδου. Ουσιαστικά λοιπόν ο αλγόριθμος αυτός οδηγεί τα πακέτα να εξέρχονται με σταθερό ρυθμό από τον κάδο και επιτρέπει αυτά να συσσωρεύονται στον κάδο εφόσον βέβαια υπάρχει διαθέσιμος χώρος. Τα πακέτα αυτά θεωρούνται ως νόμιμα (εντός προφίλ), ενώ αντίθετα όσα δεν εισέρχονται στον κάδο μαρκάρονται ως εκτός προφίλ και χειρίζονται σύμφωνα με ότι προβλέπει η συμφωνία που έχει υπογραφεί. Συμπερασματικά ο αλγόριθμος leaky bucket αποτελεί έναν πολύ καλό αλγόριθμο μορφοποίησης της κίνησης αφού σταθεροποιεί το ρυθμό μετάδοσης των πακέτων εξαλείφοντας εκρήξεις.
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Σχήμα 17: Η λειτουργία του μηχανισμού leaky bucket
Επίσης προκειμένου να επιτευχθεί ο έλεγχος της κίνησης σε περισσότερα από 2 επίπεδα τότε μπορεί να χρησιμοποιηθεί κάποιος από τους παραπάνω αλγορίθμους διαδοχικά [7]

 REF _Ref65057112 \n \h 
[8]. Έτσι τα πακέτα κατηγοριοποιούνται σε περισσότερα επίπεδα και μπορούν στη συνέχεια τα πακέτα κάθε επιπέδου να μαρκάρονται και να εξυπηρετούνται ξεχωριστά. 
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Σχήμα 18: Ένας μηχανισμός κατηγοριοποίησης της κίνησης σε 3 επίπεδα

2.3.4 Αστυνόμευση (policing) της κίνησης

Η λειτουργία αυτή πραγματοποιείται επίσης στα σημεία εισόδου της κίνησης σε ένα DiffServ domain. Η αστυνόμευση έχει την έννοια του ελέγχου της κίνησης με βάση ένα συγκεκριμένο προφίλ που έχει συμφωνηθεί και στη συνέχεια τη λήψη συγκεκριμένων αποφάσεων για τον χειρισμό της κίνησης που ξεφεύγει από το συμφωνηθέν προφίλ. Οι αποφάσεις αυτές μπορεί να είναι είτε μαρκάρισμα των πακέτων σε μικρότερη κλάση εξυπηρέτησης, να εξυπηρετηθούν χωρίς εγγυημένη ποιότητα ή τέλος στη χειρότερη περίπτωση να απορριφθούν. Στο σημείο αυτό πρέπει να σημειωθεί πως οι αποφάσεις αυτές επίσης έχουν συμφωνηθεί εκ των προτέρων μεταξύ του πελάτη και του διαχειριστή του δικτύου (SLA). Τα κριτήρια αστυνόμευσης που χρησιμοποιούνται μπορεί να είναι με βάση τη χρονική στιγμή στη διάρκεια της μέρας, βάση της πηγής και του προορισμού ή γενικότερα με βάση κάθε δεδομένο της κίνησης.

Παράλληλα η λειτουργία της μορφοποίησης της κίνησης που περιγράφηκε προηγουμένως επιτυγχάνει να διαμορφώνει την κίνηση εξαλείφοντας εκρήξεις. Επίσης μπορεί να προβλεφθεί τα πακέτα που κανονικά απορρίπτονται (πακέτα εκτός προφίλ) να αποθηκεύονται προσωρινά και να διοχετεύονται αργότερα στο δίκτυο αφού πλέον έχει εξομαλυνθεί η εκρηκτικότητα της μετάδοσής τους. Επομένως είναι δυνατό οι μηχανισμοί αστυνόμευσης και μορφοποίησης της κίνησης να χρησιμοποιηθούν συνδυασμένα ώστε ένα μέρος των πακέτων που θεωρούνται εκτός προφίλ από τον μηχανισμό αστυνόμευσης να μορφοποιείται και να μεταδίδεται. Γενικά το πεδίο αυτό είναι ανοικτό και μπορούν να παρουσιαστούν διάφοροι μηχανισμοί που συνδυάζουν μηχανισμούς αστυνόμευσης και μορφοποίησης.

Διαχείριση ουρών (Queue management)

Το θέμα της διαχείρισης των ουρών αποτελεί ένα σημαντικό και κρίσιμο ζήτημα για το διαχειριστή του δικτύου προκειμένου να είναι σε θέση να προσφέρει ποιότητα υπηρεσίας στις διάφορες ροές όπως έχει συμφωνήσει. Επίσης η διαχείριση των ουρών είναι μια βασική προϋπόθεση για τη λειτουργία του μηχανισμού της χρονοδρομολόγησης που θα περιγράψουμε στην επόμενη ενότητα. Προκειμένου το δίκτυο να ικανοποιήσει όλες τις εγγυήσεις παροχής ποιότητας υπηρεσίας πρέπει να χειρίζεται τα πακέτα κάθε κλάσης ποιότητας σε ξεχωριστή ουρά ώστε να μπορεί να εφαρμόζει τον κατάλληλο μηχανισμό χρονοδρομολόγησης. Σε αντίθετη περίπτωση δεν είναι δυνατό ο μηχανισμός χρονοδρομολόγησης να διαχωρίσει τις διαφορετικές κλάσεις ποιότητας και να προσφέρει επομένως τις κατάλληλες εγγυήσεις στις αντίστοιχες ροές. Πιο αναλυτικά, αναφέροντας ένα παράδειγμα, αν δεν γίνει διαχωρισμός των κλάσεων ποιότητας σε διαφορετικές ουρές, θα συσσωρεύονται στην ίδια ουρά ροές με διαφορετικές απαιτήσεις με αποτέλεσμα είτε πακέτα να απορρίπτονται (αν γεμίσει η ουρά) είτε να παρουσιάζεται μεγάλη καθυστέρηση. Συνέπεια όλων αυτών είναι το δίκτυο να μην μπορεί να παρέχει τις καλύτερες εγγυήσεις και αντίστοιχα η απόδοση που επιτυγχάνουν οι εφαρμογές των πελατών να υποβαθμίζεται σημαντικά.

Οι κατεξοχήν λειτουργίες του διαχειριστή των ουρών παρουσιάζονται αμέσως παρακάτω και επιγραμματικά συνοψίζονται στην σωστή λειτουργία των ουρών και στη χρήση μηχανισμών για τον έλεγχο τους.

· Είσοδος ενός πακέτου στη σωστή ουρά με βάση τη κατηγοριοποίηση του πακέτου από τον αντίστοιχο μηχανισμό.
· Απόρριψη ενός πακέτου στην περίπτωση που η ουρά που πρέπει να εισαχθεί είναι γεμάτη.

· Απομάκρυνση ενός πακέτου από την κορυφή της ουράς όταν το ζητήσει ο χρονοδρομολογητής προκειμένου να μεταδοθεί στον επόμενο κόμβο.

· Έλεγχος της κατάστασης της ουράς, δηλαδή της μέσης πληρότητάς της και ανάληψη πρωτοβουλιών ανάλογα με αυτή την τιμή, με στόχο τη διατήρηση της μέσης πληρότητας σε χαμηλά επίπεδα. Οι πρωτοβουλίες που μπορεί να αναλάβει είναι οι ακόλουθες:

· Αφαίρεση ενός πακέτου από την ουρά και απόρριψή του στην περίπτωση που η ουρά έχει αρχίσει να γεμίζει.
· Μαρκάρισμα ενός πακέτου όταν η ουρά παρουσιάζει μεγάλη πληρότητα (ECN).
Γενικά λοιπόν παρατηρείται ότι εκτός από τις κλασικές λειτουργίες υποδοχής και αποχώρησης ενός πακέτου, ο διαχειριστής μιας ουράς ενδιαφέρεται και την αποδοτική λειτουργίας της που εξασφαλίζεται κυρίως μέσα από τη διατήρηση σε χαμηλά επίπεδα της μέσης πληρότητάς της. Αυτό δικαιολογείται από το γεγονός ότι διατηρώντας χαμηλά τη μέση πληρότητα τότε οι ουρές μπορούν να απορροφούν εύκολα εκρήξεις της κίνησης. Αντίθετα, αν η μέση πληρότητα ήταν υψηλή τότε πλήθος πακέτων κατά τη διάρκεια εκρήξεων θα απορρίπτονταν. Επίσης η μικρή πληρότητα μιας ουράς συνεπάγεται πως η μέση καθυστέρηση εξυπηρέτησης θα παραμένει χαμηλή, γεγονός που είναι ιδιαίτερα επιθυμητό.

Το θέμα της διαχείρισης των ουρών γίνεται ακόμα επιτακτικότερο και πιο κρίσιμο ειδικά σε καταστάσεις συμφόρησης του δικτύου όπου πρέπει πλέον οι ουρές να αντιδράσουν σωστά και άμεσα. Το κυριότερο πρόβλημα είναι πως να προσδιοριστούν συγκεκριμένες στρατηγικές αποφάσεις για την ανάληψη δράσεων. Μια από αυτές τις αποφάσεις είναι πότε αποφασίζεται να απορρίπτονται πακέτα, δηλαδή αν απορρίπτονται πακέτα μόλις φτάσουν στην ουρά ή επιτρέπεται να απορρίπτονται πακέτα που βρίσκονται μέσα στην ουρά προκειμένου να εξυπηρετηθούν  άλλα μεγαλύτερης προτεραιότητας. Επίσης κρίσιμη απόφαση είναι με βάση ποια κριτήρια και πληροφορίες απορρίπτονται τα πακέτα, αφού μπορεί να κρατούνται γενικές πληροφορίες για όλη την κίνηση ή αντίθετα για κάθε είδος κίνησης ξεχωριστά.

Συμπερασματικά, οι παραπάνω στρατηγικές αποφάσεις για τη λειτουργία της διαχείρισης ουρών επηρεάζουν άμεσα την απόδοση των ίδιων των ουρών και κατ’ επέκταση όλου του δικτύου. Γενικό στόχο αποτελεί η δίκαια διαχείριση των ουρών για όλες τις κλάσεις ποιότητας χωρίς σε καμία περίπτωση να παραβούμε τις συμφωνίες που έχουν υπογραφεί με τους πελάτες του δικτύου.

Επιστρέφοντας στο θέμα της συμφόρησης πρέπει να τονιστεί πως η ύπαρξη συμφόρησης στο δίκτυο συνεπάγεται και αύξηση του μέσου μεγέθους των ουρών. Για την αποφυγή της συμφόρησης υπάρχουν συγκεκριμένοι μηχανισμοί από το πρωτόκολλο TCP [20] στο επίπεδο μεταφοράς σύμφωνα με το OSI μοντέλο. Παράλληλα με αυτούς, οι διαχειριστές έχουν αναπτύξει και δικούς τους μηχανισμούς που θα παρουσιαστούν παρακάτω. Γενικά οι μηχανισμοί αυτοί προσπαθούν να βελτιώσουν το πρόβλημα της συμφόρησης που παρατηρείται στο δίκτυο και οφείλεται σε αποστολή πακέτων με ρυθμό υψηλότερο από αυτό που μπορεί να αντιμετωπίσει το δίκτυο και δεν οφείλεται σε μικροεκρήξεις παροδικού χαρακτήρα. Οι μηχανισμοί που μπορεί να χρησιμοποιήσει ο διαχειριστής του δικτύου είναι:

· Απόρριψη των πακέτων. Ο μηχανισμός αυτός έχει διπλό αποτέλεσμα καθώς αφενός μειώνει άμεσα το φόρτο του δικτύου και αφετέρου ενημερώνει άμεσα το πρωτόκολλο TCP για συμφόρηση. Αυτό επιτυγχάνεται αφού το TCP θεωρεί ότι κάθε απώλεια πακέτου οφείλεται σε συμφόρηση και στη συνέχεια ενεργοποιεί αυτόματα το μηχανισμό του για την αποφυγή συμφόρησης.

· Μαρκάρισμα των πακέτων. Η δεύτερη αυτή μέθοδος είναι λιγότερο καταστροφική από την πρώτη αφού δεν απορρίπτει πακέτα αλλά και λιγότερο άμεση αφού το δίκτυο δεν «αποφορτίζετε» άμεσα.

Στη συνέχεια περιγράφονται τεχνικές και μηχανισμοί που ανήκουν στη δεύτερη κατηγορία.

Explicit Congestion Notification (ECN)

Η μέθοδος αυτή στηρίζεται στα 2 αχρησιμοποίητα bits του πεδίου DSCP (DiffServ Code Point), τα οποία πλέον ονομάζονται ECN Capable Transport (ECT) και Congestion Experienced (CE) αντίστοιχα [12]. Αυτός ο μηχανισμός ελέγχεται από τα πρωτόκολλα του επιπέδου μεταφοράς και η λειτουργία του είναι απλή. Τα 2 αυτά bits επιτελούν συγκεκριμένες λειτουργίες:

· Το bit ECT τίθεται στην τιμή 1 αν τα άκρα μιας ροής που μεταδίδεται κατανοούν την λειτουργία του bit CE και κατ’ επέκταση του όλου αυτού μηχανισμού.

· Το bit CE τίθεται στην τιμή 1 όταν κάποιος δρομολογητής επιθυμεί να ειδοποιήσει για συμφόρηση και το bit ECT είναι ενεργοποιημένο.

Συνεπώς σε κάθε πακέτο το ECT είναι 1 όταν και οι 2 άκρες της ροής κατανοούν τη λειτουργία του μηχανισμού. Κάθε δρομολογητής αν θέλει να ειδοποιήσει για συμφόρηση θέτει το CE στην τιμή 1 αν το ECT είναι ενεργοποιημένο αλλιώς απορρίπτει το πακέτο. Ουσιαστικά με τη μέθοδο αυτή ειδοποιούνται τα πρωτόκολλα με μη καταστροφικό τρόπο αν κατανοούν τη μέθοδο αυτή και σε αντίθετη περίπτωση (δεν καταλαβαίνουν τη μέθοδο) κατανοούν τη συμφόρηση από την απόρριψη του πακέτου. Ένα κρίσιμο σημείο στη μέθοδο αυτή είναι πότε ο δρομολογητής αποφασίζει να ειδοποιήσει για συμφόρηση, αφού σε περιπτώσεις παροδικής συμφόρησης λόγω μικροεκρήξεων της κίνησης, δεν είναι αποδοτικό να ειδοποιείται το πρωτόκολλο καθώς τότε θα υποβαθμιστεί η απόδοση του δικτύου χωρίς λόγο.

2.3.4.1 Μηχανισμός RED (Random Early Detection)

Ένας δεύτερος μηχανισμός που ειδοποιεί τα πρωτόκολλα για ενδεχόμενη συμφόρηση είναι ο RED. Στους μηχανισμούς αποφυγής συμφόρησης σημαντικό πρόβλημα αποτελεί ο καθορισμός πότε θα αποστέλλεται ειδοποίηση για συμφόρηση και πόσο έντονη αυτή θα είναι. Παράλληλα το θέμα αυτό σχετίζεται και με την διαμόρφωση των ουρών, πως έχουν δηλαδή οριστεί ώστε να είναι ξεχωριστές για κάθε ροή ή επιτρέπεται aggregates να περνούν από την ίδια ουρά.

Με το θέμα αυτό ασχολήθηκε για αρκετά χρόνια η IRTF (Internet Research Task Force) που κατέληξε να προτείνει τον μηχανισμό RED ο οποίος στέλνει ειδοποιήσεις για συμφόρηση τυχαία και η συχνότητα με την αυτές στέλνονται εξαρτάται από τη μέση πληρότητα της ουράς. Βασική παράμετρος με βάση την οποία αποφασίζει ο μηχανισμός αυτός είναι η μέση πληρότητα της ουράς. Ο τρόπος με τον οποίο ειδοποιεί τα πρωτόκολλα για συμφόρηση είναι έμμεσος καθώς αυτό γίνεται με απόρριψη πακέτων. Σε κάθε ουρά που εφαρμόζεται ο RED ορίζονται τρία μεγέθη:

· Το min threshold

· To max threshold

· Το max possibility
Έτσι ο μηχανισμός λειτουργεί ως εξής:

· Εάν η μέση πληρότητα είναι μικρότερη από την τιμή min_threshold τότε όλα τα πακέτα διέρχονται κανονικά και δεν έχουμε καμία απόρριψη.

· Εάν η μέση πληρότητα είναι μεγαλύτερη από την τιμή min_threshold και μικρότερη από την τιμή max_threshold τότε η πιθανότητα απόρριψης αυξάνει γραμμικά από 0 έως την τιμή max_possibility.

· Τέλος αν η μέση πληρότητα ξεπερνά την τιμή του max_threshold, τότε όλα τα πακέτα απορρίπτονται.

Οι τρεις αυτές καταστάσεις στις οποίες μπορεί να βρίσκεται μια ουρά ονομάζονται αντίστοιχα κανονική, αποφυγής συμφόρησης και ελέγχου συμφόρησης. Κρίσιμο παράγοντα για τη λειτουργία του αλγορίθμου αποτελεί η σωστή εκτίμηση της μέσης πληρότητας της ουράς. Αυτή υπολογίζεται κάθε φορά που ένα πακέτο εισέρχεται στην ουρά, και ο υπολογισμός της γίνεται με τη χρήση ενός κατωπερατού φίλτρου. Επίσης ο RED έχει προβλέψει και την περίπτωση όπου να μεσολαβήσει μεγάλο χρονικό διάστημα μεταξύ 2 απορρίψεων πακέτων και εν τω μεταξύ να έχει παρουσιαστεί συμφόρηση. Αυτό μπορεί να παρατηρηθεί εξαιτίας του γεγονότος ότι η απόρριψη πακέτων γίνεται πιθανοτικά. Λύση σε αυτό το θέμα δίνει ένας μετρητής που χρησιμοποιείται και μετρά τον αριθμό των πακέτων που πέρασαν από την ουρά χωρίς απόρριψη. Έτσι η πιθανότητα απόρριψης πολλαπλασιάζεται τώρα και με την ποσότητα 1/1-c όπου c ο μετρητής αυτός.
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Σχήμα 19: Η λειτουργία του μηχανισμού RED
Γενικά ο μηχανισμός αυτός είναι ιδιαίτερα αποδοτικός, αλλά παρουσιάζει σημαντική δυσκολία στη ρύθμιση των παραμέτρων του. Το σημείο που πρέπει να τονιστεί είναι ότι απαιτείται να επιτρέπει να περνούν μικροεκρήξεις χωρίς απόρριψη πακέτων, ενώ αντίθετα θα πρέπει να αντιδρά άμεσα σε περιπτώσεις παρατεταμένης αύξησης της μέσης πληρότητας της ουράς. Τέλος προκειμένου να είναι πραγματικά αποδοτικός ο αλγόριθμος πρέπει πραγματικά να απορρίπτει πακέτα (άρα και να ειδοποιεί για συμφόρηση) από τις ροές που δημιουργούν το πρόβλημα.

Στη συνέχεια παρουσιάστηκαν διάφορες παραλλαγές του RED που προσπαθούσαν να εξαλείψουν ορισμένα μειονεκτήματα του. Τέτοιες ήταν ο Adaptive και ο Flow RED. Πάντως κυριότερη παραλλαγή του αποτελεί ο Weighted RED που περιγράφεται στην επόμενη ενότητα.

2.3.4.2 Μηχανισμός Weighted RED
Ο Weighted RED αποτελεί μια σημαντική παραλλαγή του κλασσικού RED μηχανισμού αφού επιτρέπει να συμπεριφέρεται η ουρά με διαφορετικό τρόπο (εφαρμόζοντας διαφορετικά κριτήρια) στα πακέτα μιας ροής. Στην πραγματικότητα δίνει τη δυνατότητα να μεταχειρίζεται τα πακέτα της ίδιας ροής με διαφορετικό τρόπο μεταξύ τους ανάλογα βέβαια με κάποιο κριτήριο.
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Σχήμα 20: Η λειτουργία του μηχανισμού Weighted RED
Ο μηχανισμός αυτός λειτουργεί όπως ο απλός RED με τη διαφορά ότι σε αυτόν ορίζονται περισσότερες τριάδες μεταβλητών (Min_threshold, max_threshold, max_possibility), ίσες σε αριθμό με τον αριθμό των διαφορετικών τρόπων χειρισμού πακέτων που ζητείται. Ένα παράδειγμα αποτελεί να οριστούν 2 επίπεδα τιμών, με το δεύτερο αυστηρότερο από το πρώτο και να διαχειρίζονται με βάση το πρώτο τα πακέτα που καταφθάνουν κανονικά στην ουρά, ενώ αντίθετα με το δεύτερο επίπεδο τιμών τα πακέτα που είχαν μαρκαριστεί εκτός προφίλ σε προηγούμενο δρομολογητή.
Ολοκληρώνοντας την παρουσίαση του Weighted RED να επισημανθεί ότι είναι ιδιαίτερα χρήσιμος μηχανισμός που έχει ευρεία χρήση σήμερα.

2.3.5 Χρονοδρομολόγηση

Το επόμενο σημαντικό ζήτημα στη προσπάθεια ενός δικτύου να παρέχει εγγυήσεις ποιότητας είναι το θέμα της χρονοδρομολόγησης. Αναλύοντας της έννοια αυτή, σημαίνει ο τρόπος με τον οποίο χειρίζεται το δίκτυο τις ουρές, δηλαδή ποια ουρά στέλνει δεδομένα και για πόσο χρόνο. Ουσιαστικά ο μηχανισμός αυτός έχει στην διάθεσή του το σύνολο των ουρών που έχει ένας δρομολογητής και αποφασίζει με ποια σειρά θα μεταδώσουν πακέτα και για πόσο διάστημα η καθεμία.

Ο ρόλος του χρονοδρομολογητή είναι ιδιαίτερα κρίσιμος για ένα δίκτυο όταν επιθυμεί να προσφέρει και να παρέχει εγγυήσεις ποιότητας. Αυτό δικαιολογείται από το γεγονός ότι η λειτουργία του δρομολογητή καθορίζει την καθυστέρηση σε κάθε ουρά και τον τρόπο που διαμοιράζεται η γραμμή μετάδοσης μεταξύ των ουρών. Στην πραγματικότητα ο μηχανισμός του χρονοδρομολογητή είναι αυτός που καθορίζει το είδος της ποιότητας που παρέχει το δίκτυο. Οι παράμετροι αναλυτικά που μπορεί και επηρεάζει είναι:

· Η χωρητικότητα κάθε ροής, αφού μπορεί και ελέγχει κάθε πότε η ροή αυτή θα μεταδίδει.

· Την καθυστέρηση κάθε ροής, αφού ελέγχει όπως αναφέρθηκε παραπάνω το ρυθμό με τον οποίο κάθε ροή μεταδίδει, άρα καθορίζει και το χρονικό διάστημα που τα πακέτα παραμένουν στην ουρά.

· Επίσης ο χρονοδρομολογητής καθορίζει και το jitter, που είναι η διαφορά στην καθυστέρηση μεταξύ 2 διαδοχικών πακέτων.

Γενικά λοιπόν αυτοί είναι οι κύριοι παράμετροι που μπορεί να επηρεάσει ο χρονοδρομολογητής και συνεπώς προδιαγράφει την ποιότητα υπηρεσίας που μπορεί να παρέχει το δίκτυο. Επομένως εξαιτίας της σπουδαιότητας του μηχανισμού αυτού και του γεγονότος ότι οι μηχανισμοί χρονοδρομολόγησης που υπάρχουν είναι αρκετοί, είναι αναγκαίο η επιλογή του καταλληλότερου να γίνεται προσεκτικά και με βάση ορισμένα κριτήρια. Είναι απαραίτητο στην επιλογή του μηχανισμού χρονοδρομολόγησης να ελέγχεται πρώτα το είδος των εγγυήσεων που παρέχει και ο βαθμός επιτυχίας του, έτσι ώστε να ταιριάζει απόλυτα στη φύση των εφαρμογών που θα υποστηρίξει.

Στη συνέχεια της ενότητας παρουσιάζονται ορισμένοι τέτοιοι μηχανισμοί, ο τρόπος λειτουργίας τους, το είδος των εγγυήσεων που παρέχουν και τα μειονεκτήματά τους.

2.3.5.1 FIFO

Ο πρώτος μηχανισμός χρονοδρομολόγησης είναι ο λεγόμενος FIFO [1] και είναι ο παλαιότερος που υπάρχει. Ο μηχανισμός αυτός υποθέτει ότι υπάρχει μόνο 1 ουρά και η λογική του είναι ότι εξέρχεται από την ουρά το πρώτο πακέτο που μπήκε, δηλαδή κάθε φορά το παλαιότερο πακέτο μέσα στην ουρά. Ο μηχανισμός αυτός όπως γίνεται σαφές αντιμετωπίζει όλα τα πακέτα όμοια και δεν χρησιμοποιεί καμία έννοια προτεραιότητας.

Ο μηχανισμός αυτός έχει ως πλεονέκτημά του μόνο την απλότητα του και μπορεί να βρει εφαρμογή σε περιπτώσεις γραμμών μετάδοσης πολύ μεγάλης ταχύτητας όπου δεν υπάρχει καθόλου συμφόρηση, και ειδικότερα όταν η χρησιμοποίηση της γραμμής είναι πολύ χαμηλή. Αντιθέτως σε περιπτώσεις συμφόρησης έχει πολύ κακή απόδοση. Επίσης αντίστοιχα κακή απόδοση παρουσιάζει και στις περιπτώσεις όπου υπάρχουν εφαρμογές με καταιγισμούς που μπορεί να καταλαμβάνουν όλη την ουρά και να απορρίπτονται πακέτα άλλων εφαρμογών. Γενικά ο μηχανισμός αυτός είναι απλός και δεν ενδείκνυται για δρομολογητές που πρέπει να παρέχουν εγγυήσεις ποιότητας.

2.3.5.2 Priority Queueing (PQ)

Ένας δεύτερος μηχανισμός χρονοδρομολόγησης είναι ο Priority Queueing [3] ο οποίος σε αντίθεση με το μηχανισμό FIFO επιτρέπει διαφορετικές προτεραιότητες και μπορεί να χειριστεί πλήθος ουρών. Η λογική του είναι ότι μια ουρά έχει αυστηρή προτεραιότητα και πάντοτε εξυπηρετείται όταν έχει πακέτα σε βάρος των υπολοίπων ουρών. Ουσιαστικά λοιπόν ο μηχανισμός αυτός συμπεριφέρεται προνομιακά στην ουρά υψηλής προτεραιότητας αφού πάντοτε εκείνη μεταδίδει άμεσα και υποβαθμίζει τις υπόλοιπες.

Στην πράξη, τα πακέτα ανάλογα με την ταξινόμηση που έχουν δεχτεί εισέρχονται στην αντίστοιχη ουρά. Τότε ο PQ ελέγχει πάντοτε τις ουρές με τη σειρά, αρχίζοντας από την ουρά μεγαλύτερης προτεραιότητας και προχωρώντας προς την ουρά μικρότερης προτεραιότητας έως ότου βρει μια ουρά που έχει πακέτο και το μεταδίδει. Στη συνέχεια επαναλαμβάνει ξανά την ίδια διαδικασία.

Ο μηχανισμός αυτός εισάγει στο δίκτυο ένα είδος αδικίας καθώς ανάλογα με το ρυθμό που καταφτάνουν πακέτα στην ουρά υψηλής προτεραιότητας, μπορεί οι άλλες ουρές είτε να εξυπηρετούνται ελάχιστα είτε ακόμη και καθόλου. Το τελευταίο μπορεί να συμβεί αν ο ρυθμός με τον οποίο εισέρχονται πακέτα στην ουρά υψηλής προτεραιότητας ισούται με το ρυθμό μετάδοσης πάνω στο link. Αυτό μπορεί να διορθωθεί είτε με αστυνόμευση, είτε εφαρμόζοντας μορφοποίηση στην κίνηση υψηλής προτεραιότητας σε κάποιο προηγούμενο σημείο της διαδρομής.

Επικεντρώνοντας τώρα στα θετικά σημεία αυτού του μηχανισμού πρέπει να αναφερθεί ότι μπορεί και προσφέρει πολύ χαμηλή καθυστέρηση στα πακέτα που ανήκουν στην ουρά υψηλής προτεραιότητας. Σε αυτή την περίπτωση αν η ουρά αυτή δεν έχει πακέτα, μόλις θα φτάσει ένα, τότε θα περιμένει μέχρι να μεταδοθεί το πακέτο που μεταδίδεται εκείνη τη στιγμή. Στη περίπτωση που η ουρά έχει πακέτα θα περιμένει μέχρι να σταλούν τα προηγούμενα, κάτι που εξαρτάται από το μέγεθος αυτών και το bandwidth του link.

2.3.5.3 Modified Deficit Round Robin (M-DRR)

Στη συνέχεια ένας άλλος μηχανισμός χρονοδρομολόγησης, με πολλές επιλογές χρήσης και ιδιαίτερα αποδοτικός είναι ο M-DRR [62]. Αυτός στηρίζεται στη λογική του Deficit Round Robin (DRR) [13] και του Round Robin (RR), όπου κρίνεται σκόπιμο να περιγραφούν εν συντομία. Ο Round Robin αλγόριθμος χειρίζεται όλες τις ουρές όμοια και τις ελέγχει κυκλικά. Σε όποια βρει πακέτο στην αναμονή το μεταδίδει και συνεχίζει τον κυκλικό έλεγχο. Η μέθοδος συνεπώς αυτή έχει το μειονέκτημα ότι δεν μπορεί να παρέχει εγγυήσεις για την καθυστέρηση. Η μέθοδος DRR αποτελεί μια παραλλαγή της απλής μεθόδου Round Robin, όπου τώρα οι ουρές ελέγχονται ξανά κυκλικά αλλά προσπαθούν να διατηρούν σταθερό το μέσο ρυθμό μετάδοσης. Αυτό επιτυγχάνεται με την ακόλουθη τεχνική, σε κάθε ουρά ορίζονται 2 ποσότητες, το κβάντο Q και το έλλειμμα D. Το κβάντο είναι ο μέγιστος αριθμός bytes που μπορεί να μεταδώσει η ουρά κάθε φορά. Αν μεταδώσει λιγότερα τότε η διαφορά αποθηκεύεται στο έλλειμμα και προστίθεται στην μέγιστη τιμή bytes που θα μεταδώσει την αμέσως επόμενη φορά.

Ο μηχανισμός M-DRR λειτουργεί ουσιαστικά όπως ο DRR με τη διαφορά ότι εισάγει και μια ουρά προτεραιότητας ώστε να επιτυγχάνει χαμηλή καθυστέρηση. Οι υπόλοιπες ουρές εξυπηρετούνται με τη σειρά σύμφωνα με τον μηχανισμό DRR και η ουρά προτεραιότητας είτε εξυπηρετείται εναλλάξ με τις άλλες είτε κατά απόλυτη προτεραιότητα. Υπάρχουν 2 παραλλαγές του M-DRR όπου το σημείο που διαφέρουν είναι πόσο συχνά εξυπηρετείται η ουρά προτεραιότητας. Αναλυτικότερα αυτές είναι:

· Alternate Priority. Στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται εκ περιτροπής με τις υπόλοιπες ουρές, οι οποίες εξυπηρετούνται με τη σειρά. Για παράδειγμα, εξυπηρετείται η ουρά προτεραιότητας, ύστερα η πρώτη από τις άλλες, μετά πάλι η ουρά προτεραιότητας, ύστερα η δεύτερη κοκ.

· Strict Priority. Αντίθετα στη μέθοδο αυτή η ουρά προτεραιότητας εξυπηρετείται κατά απόλυτη προτεραιότητα για όσο διάστημα έχει πακέτα προς μετάδοση. Όταν δεν έχει, εξυπηρετούνται οι υπόλοιπες σύμφωνα με τον DRR μηχανισμό.

Γενικά λοιπόν η μέθοδος Modified-Deficit Round Robin είναι ευέλικτη και αποδοτική μόνο όμως σε περιπτώσεις όπου δεν υπάρχει μεγάλη συμφόρηση. Γι’ αυτό ακριβώς το λόγο προτείνεται να χρησιμοποιείται παράλληλα με ένα μηχανισμό διαχείρισης ουρών που προλαμβάνει τη συμφόρηση, όπως αυτοί που περιγράφηκαν στην προηγούμενη ενότητα.

Fair Queueing – Weighted Fair Queueing

Η μέθοδος Fair Queueing [62]
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[3] θεωρείται ως μια καλή παραλλαγή της μεθόδου Round Robin, όπου πλέον ο στόχος είναι να εξυπηρετεί όλες τις ουρές με τέτοιο τρόπο ώστε να ικανοποιείται μακροπρόθεσμα ο στόχος για ίσο μέσο εύρος ζώνης. Το ιδανικό για να ικανοποιηθεί ο στόχος είναι αν γινόταν η διαμοίραση σε επίπεδο bit (θα έστελνε η κάθε ουρά για σταθερό χρόνο 1/Ν, ιδανική διαμοίραση χρόνου), οπότε μπορούσε να μετέδιδε από συγκεκριμένο αριθμό bits από κάθε ουρά, επιτυγχάνοντας πλέον ίσο μέσο εύρος ζώνης. Όμως επειδή η χρονοδρομολόγηση γίνεται σε επίπεδο πακέτου, το αποτέλεσμα είναι πλέον προσεγγιστικό και μακροπρόθεσμο. Ουσιαστικά, η μέθοδος αυτή χρονοδρομολογεί τις μεταδόσεις πακέτων από τις ουρές με την σειρά με τη σειρά με την οποία θα είχαν καταφτάσει στο άλλο άκρο της γραμμής μετάδοσης αν είχε χρησιμοποιηθεί ο ιδανικός χρονοδρομολογητής διαμοίρασης χρόνου. Η μέθοδος Fair Queueing έχει 2 συγκεκριμένα μειονεκτήματα:

· Για να επιτύχει το στόχο της αυτή η μέθοδος χρονοδρομολόγησης πρέπει να σημαδεύει τα πακέτα και να υπολογίζει τον αναμενόμενο χρόνο αναχώρησής τους. Όμως, οι υπολογισμοί αυτοί είναι αρκετοί και χρονοβόροι με αποτέλεσμα τελικά να γίνονται προσεγγιστικά, γεγονός που οδηγεί σε βραχυπρόθεσμες αδικίες μερικές φορές.

· Η μέθοδος Fair Queueing είναι σχεδιασμένη να εφαρμόζεται στη περίπτωση ξεχωριστών ουρών για κάθε ροή προκειμένου να επιτυγχάνει να μην επηρεάζεται κάθε ροή από την ύπαρξη της άλλης. Η λογική αυτή όμως δεν μπορεί να λειτουργήσει με το μοντέλο της συγκέντρωσης ροών (aggregate classes+)

Μια σημαντική παραλλαγή της Fair Queueing μεθόδου αποτελεί η μέθοδος Weighted Fair Queueing. Στόχος της μεθόδου αυτής είναι να αποδίδει βάρη σε κάθε ουρά επιτρέποντας να διαφοροποιείται το μέσο εύρο ζώνης που κάθε μια αντιλαμβάνεται. Αν για παράδειγμα υπάρχουν Ν ουρές με πακέτα προς μετάδοση τότε κάθε ουρά Μ εξυπηρετείται έτσι ώστε να λαμβάνει ποσοστό WM από το συνολικό ρυθμό της γραμμής. Σε περίπτωση που κάποιες από τις ουρές είναι άδειες τότε το επιπλέον εύρος ζώνης (που θα έπαιρναν οι ουρές αυτές) μοιράζεται αναλογικά στις υπόλοιπες ουρές με βάση πάντοτε τα βάρη τους.
2.3.6 Υπηρεσίες DiffServ
2.3.6.1 EF-based υπηρεσίες

Οι υπηρεσίες EF-based [4] έχουν σαν στόχο να προσομοιώσουν τις εικονικές μισθωμένες γραμμές για την εξυπηρέτηση κίνησης που προέρχεται από συνένωση ροών, όπως προκύπτει από την εφαρμογή των μηχανισμών ταξινόμησης και μαρκαρίσματος. Οι υπηρεσίες αυτές απευθύνονται σε εφαρμογές πραγματικού χρόνου ευαίσθητες στο jitter και στην απώλεια πακέτων που απαιτούν εγγυήσεις χωρητικότητας. Ο ορισμός τους βασίζεται στα ακόλουθα σημεία:

· Στον καθορισμό της διεπαφής μεταξύ DiffServ domains έτσι ώστε και αυτό να εμφανίζει συμπεριφορά EF-based.

· Στον περιορισμό της χωρητικότητας που αφιερώνεται στην υπηρεσία για να αποφευχθεί αποκλεισμός της best effort κίνησης

· Σε μια αρχική στατική ρύθμιση των δικτυακών συσκευών για την παροχή της υπηρεσίας.

· Στην ελαχιστοποίηση των μηχανισμών που χρησιμοποιούνται ανά κόμβο.

Τα παραπάνω σημεία αποτελούν ένα συνοπτικό ορισμό των EF-based υπηρεσιών. Μια από αυτές είναι η IP Premium [53]
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[10][21] και παρέχεται σε συνενώσεις IP κίνησης. Οι μηχανισμοί που απαιτούνται για την υλοποίηση της είναι αρχικά ένας μηχανισμός αποδοχής κλήσης, όπου συνήθως η αποδοχή κλήσης γίνεται με βάση τα SLAs. Επίσης απαιτείται ένας μηχανισμός ταξινόμησης σε συνενώσεις όπου γίνεται με βάση τις διευθύνσεις πηγής και προορισμού. Σύμφωνα με τον ορισμό της IP Premium υπηρεσίας αν τα πακέτα περιέχουν διευθύνσεις που εξυπηρετούνται από την υπηρεσία αυτή εντάσσονται στο aggregate της κίνησης στο interface εισόδου του router. Στην συνέχεια και αφού απομακρυνόμαστε από την πηγή η ταξινόμηση γίνεται αποκλειστικά με βάση το DSCP στην επικεφαλίδα του πακέτου. Η τιμή για το DSCP που συνιστάται για την υπηρεσία IP Premium είναι η τιμή 101110. Τέλος αν εμφανίζονται κοντά στην πηγή τους πακέτα να περιέχουν το IP premium DSCP αλλά μη συμβατό ζεύγος πηγής προορισμού απορρίπτονται σαν μη νόμιμα.

Η συνένωση IP Premium ροής που μπαίνει σε ένα DiffServ domain αρχικά υπόκειται σε μηχανισμό αστυνόμευσης. Αν η ροή βρίσκεται στο domain του χρήστη, τότε η αστυνόμευση γίνεται με βάση ένα token bucket και τις παραμέτρους του SLA μεταξύ του χρήστη και του δικτύου του πρόσβασης. Επίσης σε αυτό το σημείο ο χρήστης μπορεί να μορφοποιήσει και την κίνηση του αφού η υπηρεσία αυτή δεν επιτρέπει μορφοποίηση σε άλλο σημείο του δικτύου. Η διαδικασία της μορφοποίησης θεωρείται σημαντική καθώς οι buffers στις δικτυακές συσκευές κατά μήκος του μονοπατιού που ακολουθείται είναι περιορισμένοι με αποτέλεσμα αν δεν έχει μορφοποιηθεί επαρκώς η κίνηση, τότε αυτοί να γεμίζουν και πακέτα να απορρίπτονται. Μια πρόταση που έχει παρουσιαστεί είναι να γίνεται μορφοποίηση από την ίδια την πηγή.

Επίσης, στον ορισμό της IP Premium υπηρεσίας αναφέρεται ότι ο μηχανισμός αστυνόμευσης πρέπει να στηρίζεται σε ένα token bucket με βάθος μερικά πακέτα και χωρητικότητα ελαφρά μεγαλύτερη από αυτή που εγγυάται η υπηρεσία. Αυτό έχει σαν αποτέλεσμα να μπορούν να απορροφώνται και κάποιες μικρές αλλοιώσεις στα χαρακτηριστικά της κίνησης. Επειδή αποτελεί στόχο η ελαχιστοποίηση των μηχανισμών που χρησιμοποιούνται ανά κόμβο έχει προταθεί η αστυνόμευση να γίνεται μόνο στους κόμβους εισόδου σε DiffServ domains. Επίσης αυτό μπορεί να αποφευχθεί αν η κίνηση προέρχεται από κάποιο άλλο «έμπιστο» domain.

Για την υλοποίηση της IP Premium υπηρεσίας είναι απαραίτητο να χρησιμοποιείται αυστηρή κατά προτεραιότητα χρονοδρομολόγηση προκειμένου να επιτυγχάνεται η ελάχιστη δυνατή καθυστέρηση των πακέτων των IP συνενώσεων. Επίσης η υπηρεσία αυτή δεν απαιτεί μηχανισμούς διαχείρισης ουρών αφού προφανώς έχουν πολύ μικρό μήκος. Τέλος απαραίτητοι θεωρούνται οι μηχανισμοί διάδοσης των κανόνων εφαρμογής της υπηρεσίας και οι μηχανισμοί παρακολούθησης και καταγραφής της λειτουργίας της υπηρεσίας.

Μια δεύτερη υπηρεσία EF-based είναι η λεγόμενη QBone Premium η οποία ορίστηκε από τη ομάδα QBone του Internet2. Η υπηρεσία αυτή έχει σαν στόχο την παροχή εγγυήσεων χωρητικότητας χωρίς απώλειες πακέτων, με την ελάχιστη δυνατή καθυστέρηση και jitter σε κίνηση με περιορισμένο μέγιστο ρυθμό που διατρέχει πολλαπλά domains. Σε αυτή την υπηρεσία κρίσιμος παράγοντας αποτελεί επίσης η χρονοδρομολόγηση των πακέτων όπου πρέπει να είναι αυστηρής προτεραιότητας. Η πηγή καθορίζει 2 παραμέτρους, το μέγιστο ρυθμό και το μέγιστο μέγεθος έκρηξης και όταν η κίνηση ξεπερνά αυτό το προφίλ τότε τα πακέτα απορρίπτονται στο σημείο εισόδου που διαπιστώνεται η παράβαση.

Επικεντρώνοντας το ενδιαφέρον στις διαφορές της QBone Premium υπηρεσίας σε σχέση με την IP Premium διαπιστώνεται ότι η κυριότερη διαφορά τους είναι το γεγονός ότι η QBone Premium απαιτεί οι συνοριακοί κόμβοι ενός domain να υποστηρίζουν την μορφοποίηση της συνένωσης ροών που εξέρχονται από αυτούς.

Γενικά όλες οι υπηρεσίες που βασίζονται στο μοντέλο DiffServ και επομένως και η IP Premium παρουσιάζουν μια σημαντική δυσκολία που συνίσταται στη μελέτη και ανάλυση της ποιότητας υπηρεσίας που παρέχουν. Όπως είναι γνωστό αφορούν συνενώσεις ροών που η μορφή και τα χαρακτηριστικά τους δεν μπορούν να προσεγγιστούν εύκολα, ενώ επίσης δέχονται και αλλοίωση από τα IP δίκτυα. Συνεπώς για να υλοποιηθεί μια τέτοια υπηρεσία πρέπει εκτός από τον καθορισμό των παραμέτρων που αναφέρθηκαν παραπάνω, να ακολουθηθεί και μια πειραματική διαδικασία σε συνθήκες πραγματικής λειτουργίας προκειμένου να ρυθμιστούν όλες οι παράμετροι του δικτύου και να προκύψει το αναμενόμενο αποτέλεσμα.

Συνολικά, έχουν παρουσιαστεί διάφορες έρευνες για την απόδοση των παραπάνω υπηρεσιών. Τα σημεία τα οποία εξετάζονται είναι η επίδραση του μεγέθους της ουράς στην οποία εισέρχονται τα EF πακέτα, του αλγόριθμου δρομολόγησης και του μεγέθους των πακέτων. Παράλληλα ελέγχεται η επίδραση της ύπαρξης ή όχι best–effort κίνησης στην εγγυημένη, από την EF-based υπηρεσία, ποιότητα. Από τη διερεύνηση προέκυψε ότι όσο αφορά τη χρονοδρομολόγηση, η χρήση ουράς προτεραιότητας δίνει για κάθε μέγεθος πακέτου την ελάχιστη καθυστέρηση. Επίσης οι αλγόριθμοι Priority Queueing (PQ) και Weighted Fair Queueing (WFQ) παρουσιάζουν παρόμοιες μέσες τιμές για το jitter ενώ ο PQ ενδεχομένως να ελαχιστοποιεί το jitter σε σχέση με τον WFQ μόνο στην περίπτωση που ο WFQ έχει αριθμό ουρών μεγαλύτερο από 2. Τα συμπεράσματα αυτά επαληθεύτηκαν και στην περίπτωση όπου υπήρχε και best-effort κίνηση. Ορισμένες επιπλέον παρατηρήσεις είναι ότι η μέση καθυστέρηση φαίνεται να αυξάνεται γραμμικά με την αύξηση του μεγέθους του πακέτου, ενώ η αύξηση παρουσιάζεται περισσότερο απότομη με την απουσία best –effort κίνησης. Στη συνέχεια επικεντρώνοντας στο jitter παρουσιάζεται κατά την απουσία best effort κίνησης να αυξάνεται γραμμικά ενώ με την παρουσία της παρουσιάζει μεταβολές χωρίς να ακολουθεί συγκεκριμένη μορφή.

Τέλος, έχουν πραγματοποιηθεί μελέτες με μια σειρά πειραμάτων για την απόδοση που αντιλαμβάνεται η EF κίνηση κατά μήκος ενός DiffServ domain όπου υπάρχουν πολλά σημεία συγκέντρωσης ροών και επομένως πιθανά σημεία συμφόρησης. Τα βασικά συμπεράσματα είναι ότι η καθυστέρηση από άκρο σε άκρο είναι ανάλογη του αριθμού των σημείων που παρουσιάζουν συμφόρηση στη διαδρομή των πακέτων από την πηγή στον προορισμό. Παράλληλα οι καθυστερήσεις των EF πακέτων οφείλονται κυρίως στην καθυστέρηση στις ουρές. Επίσης η συνένωση πολλών ροών οδηγεί στην αύξηση της καθυστέρησης και του jitter και ιδίως στη δεύτερη περίπτωση η επίδραση του βαθμού συνένωσης είναι αντιστρόφως ανάλογη του μεγέθους των EF πακέτων. Παράλληλα jitter εμφανίζεται ακόμη και στις περιπτώσεις όπου δεν έχουμε best effort κίνηση αλλά υπάρχουν συνενώσεις EF κίνησης. Το γεγονός αυτό μάλλον οφείλεται στη συγκέντρωση πακέτων στις ουρές της EF κίνησης καθώς απομακρυνόμαστε από ην είσοδο του DiffServ domain.

Ανακεφαλαιώνοντας λοιπόν, στην υλοποίηση EF-based υπηρεσιών πρέπει να δοθεί ιδιαίτερη προσοχή για την εξάλειψη των παρενεργειών στην απόδοση εξαιτίας της δημιουργίας συνενώσεων καθώς η EF κίνηση διατρέχει ένα DiffServ enabled domain. Για να επιτευχθεί αυτό πρέπει να διατηρείται το φορτίο σε χαμηλά επίπεδα προκειμένου να μπορεί το δίκτυο να απορροφά τις εκρήξεις χωρίς επιβάρυνση της απόδοσης. Συνεπώς η σωστή υλοποίηση μιας EF-based υπηρεσίας πρέπει να επιτυγχάνει 2 πράγματα:

· Να έχουν ρυθμιστεί οι buffers να έχουν τόσες θέσεις ώστε να απορροφούν τις εκρήξεις και συνάμα

· Το μέγεθος των buffers να μην προκαλεί αύξηση της καθυστέρησης από άκρο σε άκρο λόγω παρατεταμένης παραμονής σε αυτούς πακέτων.

Επίσης σημαντικό παράγοντα αποτελεί και ο αλγόριθμος χρονοδρομολόγησης που θα επιλεγεί, όπου φαίνεται να υπερτερεί ο αλγόριθμος PQ έναντι του WFQ με βάση τις παραμέτρους ποιότητας. Όμως παρατηρήθηκε ότι σε μετρήσεις σε σχέση με την διασύνδεση πολλών κόμβων τους οποίους διατρέχουν οι συνενώσεις EF ροών, ο WFQ επιτυγχάνει μικρότερες εκρήξεις για τις διάφορες συνενώσεις. Μια πρόταση που έχει διατυπωθεί είναι η χρησιμοποίηση priority queueing σε συνδυασμό με μορφοποίηση της κίνησης στα κατάλληλα σημεία του δικτύου.

2.3.6.2 AF based Υπηρεσίες

Οι υπηρεσίες αυτές βασίζονται στην Assured Forwarding PHB [5] και στόχο τους αποτελεί να εγγυηθούν την εξυπηρέτηση μιας ροής που εναρμονίζεται με το συμφωνηθέν προφίλ με πολύ μεγάλη πιθανότητα και αντίστοιχα κίνηση που βρίσκεται εκτός προφίλ με μικρότερη πιθανότητα. Γενικά οι υπηρεσίες αυτές βρίσκονται σε πρώιμο στάδιο και αποτελεί θέμα διερεύνησης ο ακριβής καθορισμός τους και η λεπτομερειακή μελέτη της απόδοσης που μπορεί να επιτύχουν. Οι γενικοί κανόνες του AF PHB που χρησιμοποιούνται προκειμένου να οριστούν οι υπηρεσίες αυτές είναι οι ακόλουθοι:

· Δεν πρέπει να γίνεται συνένωση των ροών 2 διαφορετικών AF κλάσεων.

· Σε κάθε κλάση πρέπει να παρέχεται συγκεκριμένη ποσότητα πόρων και η κλάση πρέπει να επιτυγχάνει το ρυθμό της τόσο βραχυπρόθεσμα όσο και μακροπρόθεσμα.

· Η πιθανότητα εξυπηρέτησης ενός πακέτου πρέπει να είναι αντιστρόφως ανάλογη της προτεραιότητας εξυπηρέτησής του.

· Κάθε κόμβος πρέπει να δέχεται πακέτα και των όλων των επιπέδων προτεραιότητας και πρέπει να τα εξυπηρετεί με τουλάχιστον 2 διαφορετικά επίπεδα προτεραιότητας.

· Κάθε κόμβος πρέπει να διατηρεί αναλλοίωτη τη σειρά των πακέτων που ανήκουν στην ίδια ροή και στην ίδια κλάση AF.

Για να εφαρμοστεί μια AF-based υπηρεσία, στο σημείο εισόδου του domain γίνεται πρώτα σύγκριση του πραγματικού aggregate κίνησης με τα προκαθορισμένα και συμφωνημένα χαρακτηριστικά που θα έπρεπε να έχει. Έτσι η κίνηση εντός προφίλ μαρκάρεται με προτεραιότητα 1 (πράσινα πακέτα), κίνηση εκτός προφίλ αλλά εντός ενός ορίου σαν προτεραιότητας 2 (κίτρινα πακέτα) και τέλος η υπόλοιπη σαν προτεραιότητας 3 (κόκκινα πακέτα). Η διαδικασία αυτή συνήθως γίνεται με τη χρήση 2 συνεχόμενων leaky buckets που λειτουργούν όμως και σαν μορφοποιητές. Στη συνέχεια μέσα στο δίκτυο κάθε AF κλάση διαχειρίζεται διαφορετικά όσο αφορά το θέμα της απόρριψης πακέτων από τους μηχανισμούς διαχείρισης ουρών.

Μια πρώτη παρατήρηση για τις AF-based υπηρεσίες είναι ότι παρουσιάζουν ορατή βελτίωση στην ποιότητα εξυπηρέτησης μόνο στην περίπτωση που το δίκτυο βρίσκεται σε συμφόρηση. Επίσης ένα μειονέκτημα τους είναι το γεγονός ότι είναι προσανατολισμένες στους αποστολείς και όχι στους παραλήπτες. Έτσι, στην ειδική περίπτωση που ο παραλήπτης πρέπει να λαμβάνει πληροφορία με συγκεκριμένο ρυθμό, αυτό δεν είναι εφικτό διότι η συνένωση ροών που φτάνουν στον παραλήπτη μπορεί να προέρχονται από διαφορετικά σημεία εισόδου στο DiffServ domain.

Γενικά οι AF-based υπηρεσίες δεν παρέχουν συγκεκριμένες εγγυήσεις για την καθυστέρηση και το jitter, αφού κάτι τέτοιο αναιρεί τη δυνατότητα που έχουν οι συνενώσεις ροών να καταλαμβάνουν περισσότερους πόρους από όσους συμφωνήθηκαν, αν αυτοί είναι διαθέσιμοι. Συγκεκριμένα για την παροχή εγγυήσεων από τις AF-based υπηρεσίες ισχύουν:

· Για την εξασφάλιση χωρητικότητας σε over-provisioned δίκτυα (δίκτυα όπου έχουν γίνει κρατήσεις για περισσότερους πόρους από όσους είναι πραγματικά διαθέσιμοι, με την εκτίμηση ότι δεν θα χρησιμοποιηθεί η υπηρεσία από όλους τους πελάτες ταυτόχρονα στο όριο) είναι εφικτή η εγγύηση ρυθμού που αφορά όμως μόνο την βασική πρόσβαση στους πόρους του δικτύου και όχι στην παροχή εγγυήσεων για χωρητικότητα που μπορεί να είναι αδιάθετη.

· Η πιθανότητα απόρριψης πακέτων μπορεί να είναι εγγυημένη μόνο όταν πρόκειται για SLAs μεταξύ 2 domains ενώ είναι δύσκολο και χρειάζεται ιδιαίτερη προσοχή η εγγύηση της από άκρο σε άκρο πιθανότητας απόρριψης.

· Τέλος για την καθυστέρηση ισχύουν ακριβώς τα ίδια όπως και στην περίπτωση της απόρριψης πακέτων.

Μια παραλλαγή των AF-based υπηρεσιών είναι οι Assured Data όπου χρησιμοποιούνται AF PHB και PDB όχι για τη διασφάλιση του ρυθμού αλλά για την διασφάλιση μετάδοσης συγκεκριμένων πακέτων. Για παράδειγμα ο μηδενισμός της πιθανότητας απόρριψης πράσινων πακέτων.

2.3.7 Υπηρεσία Less Than Best Effort

Παράλληλα με την υπηρεσία IP Premium που έχει υλοποιηθεί και δοκιμαστεί πειραματικά, έχει προταθεί και μια υπηρεσία που παρέχει εξυπηρέτηση πακέτων χειρότερη από Best effort. Η υπηρεσία αυτή ονομάζεται less than best effort [61] και προσανατολίζεται για χρήση από εφαρμογές που δεν ενδιαφέρονται για βέβαια μετάδοση πακέτων καθώς δεν είναι κρίσιμες. Τέτοια παραδείγματα είναι εφαρμογές ftp mirroring, GRID data transfer, network backups ή experimental data transfer. Ο Στόχος της υπηρεσίας αυτής είναι να μεταφέρει πακέτα που προέρχονται από εφαρμογές που δεν ενδιαφέρονται άμεσα για την αποστολή και αυτά μεταδίδονται όταν υπάρχει διαθέσιμο εύρους ζώνης (δεν υπάρχει συμφόρηση στο δίκτυο).

Η υπηρεσία Less than best effort χρησιμοποιεί το Differentiated Code Point 001000 και για την ομαλή λειτουργία έχουν προκύψει ορισμένοι κανόνες:

· Τα πακέτα που ανήκουν στην κλάση αυτή πρέπει να χρησιμοποιούν ξεχωριστή ουρά, χωρίς να μπλέκονται με πακέτα άλλων κλάσεων.

· Στους δρομολογητές που υλοποιούν την υπηρεσία πρέπει να χρησιμοποιείται ένας μηχανισμός χρονοδρομολόγησης (WFQ, WRR) όπου θα δίνουν απειροελάχιστο εύρος ζώνης σε αυτά.

· Σε δρομολογητές όπου δεν υλοποιούν την υπηρεσία πρέπει η μετάδοση των πακέτων που ανήκουν στην κλάση αυτή να γίνεται διάφανα, δηλαδή σαν να ανήκουν στην best effort υπηρεσία και δεν επιτρέπεται σε κανένα σημείο να τους αλλάζουν την τιμή του DSCP πεδίου.

Η υπηρεσία έχει ήδη δοκιμαστεί σε αρκετές περιπτώσεις και πλέον θα αποτελεί υπηρεσία παραγωγής των σύγχρονων δικτύων.
2.4 Υλοποίηση QoS υπηρεσιών σε IPv6 δίκτυα

Τα επόμενα χρόνια το πρωτόκολλο IPv6 αναμένεται να κυριαρχήσει στα δίκτυα επικοινωνιών καθώς η αύξηση χρήσης του Διαδικτύου σε συνδυασμό με τον περιορισμένο αριθμό IPv4 διευθύνσεων αναμένεται να καθιερώσει το IPv6. Στην περίπτωση αυτή ένα σημαντικό θέμα αποτελεί η δυνατότητα παροχής των υπαρχόντων υπηρεσιών QoS στο νέο αυτό περιβάλλον. Όπως περιγράφηκε και σε προηγούμενη ενότητα, έχει προβλεφθεί στην IPv6 επικεφαλίδα πεδίο για μαρκάρισμα της κίνησης αντίστοιχο με της IPv4 επικεφαλίδας. Η παροχή μιας ολοκληρωμένης υπηρεσίας είναι στην πραγματικότητα διάφανη αφού ο μεγαλύτερος αριθμός των μηχανισμών που χρησιμοποιούνται είναι ανεξάρτητος από το IPv6 πρωτόκολλο. Στην πράξη όμως παρουσιάζονται τεχνικές δυσκολίες καθώς πολλοί από τους μηχανισμούς αυτούς δεν είναι υλοποιημένοι στις εκδόσεις λογισμικού των δρομολογητών που υποστηρίζουν IPv6. Το γεγονός αυτό αποτελεί ένα αρχικό εμπόδιο, αλλά αναμένεται πως όσο το IPv6 πρωτόκολλο εξαπλώνεται, όλο και περισσότεροι μηχανισμοί, σχετικοί με την παροχή ποιότητας υπηρεσιών, θα ενσωματώνονται στα λογισμικά αυτά. Τέλος, αναμένεται πως το IPv6 ίσως επεκτείνει τις δυνατότητες παροχής Ποιότητας Υπηρεσίας κάνοντας χρήση του καινοτόμου πεδίου Flow Label. Το κεφάλαιο 4 παρουσιάζει μια μελέτη για την παροχή υπηρεσιών QoS σε IPv6 δίκτυα, εκμεταλλευόμενοι τα διαθέσιμα χαρακτηριστικά αυτή την στιγμή. Η μελέτη αυτή είχε σαν στόχο να προσδιορίσει τη λειτουργία κάποιων μηχανισμών σε IPv6 δίκτυα και στη συνέχεια να διερευνήσει τη διαλειτουργία τους για την παροχή μιας υπηρεσίας QoS που θα απευθύνεται σε εφαρμογές πραγματικού χρόνου.

2.5 Εισαγωγή στους Bandwidth Brokers

Η παροχή υπηρεσιών Ποιότητας Εξυπηρέτησης σε ένα σύγχρονο δίκτυο είναι αρκετά δύσκολη προσπάθεια καθώς απαιτεί την εμπλοκή πολλών ατόμων για την αποδοχή των αιτημάτων παροχής της υπηρεσίας και την αντίστοιχη διαμόρφωση του δικτύου. Η διαδικασία αυτή έχει γίνει προσπάθεια να αυτοματοποιηθεί σε μεγάλο βαθμό με την δημιουργία ενός ολοκληρωμένου συστήματος που λέγεται “Bandwidth Broker” [58]. Η προσπάθεια αυτή είναι ακόμη σε ερευνητικό στάδιο αλλά αναμένεται τελικά να αυτοματοποιήσει σε πολύ μεγάλο βαθμό την παροχή υπηρεσιών QoS. Ένας bandwidth broker αποτελείται από πολλές οντότητες που συνεργάζονται μεταξύ τους, όπως φαίνεται στο Σχήμα 21.
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Σχήμα 21: Η αρχιτεκτονική ενός Bandwidth Broker
Αρχικά ο bandwidth broker έχει μια πλήρη καταγραφή του δικτύου και πρόσβαση στα SLAs [56] που έχουν υλοποιηθεί στο δίκτυο. Επίσης, διατηρεί όλη την τοπολογία καθώς και τους δια-συνδεδεμένους φορείς που μπορούν να χρησιμοποιούν μια υπηρεσία QoS. Στη συνέχεια, ο bandwidth broker έχει κατάλληλα interfaces (διεπαφές) για καταγραφή αιτημάτων τα οποία και επεξεργάζεται με την εκτέλεση admission control (ελέγχου αποδοχής) αλγορίθμων. Η λειτουργία των αλγορίθμων αυτών είναι να ελέγχουν τα αποθηκευμένα στοιχεία στη βάση δεδομένων και να αποκρίνονται αν το κάθε αίτημα μπορεί να γίνει αποδεκτό. Στη συνέχεια ο bandwidth broker αποθηκεύει στην βάση δεδομένων του τα αιτήματα και τις απαντήσεις τους και ξεκινά την διαδικασία για ενημέρωση των δρομολογητών ώστε τα αποδεκτά αιτήματα να εξυπηρετηθούν. Η επικοινωνία μεταξύ του Bandwidth broker server και των δρομολογητών γίνεται συνήθως μέσω ειδικού σκοπού interfaces.

Η λειτουργία ενός bandwidth broker σε ένα σύγχρονο δίκτυο αποτελεί ένα πολύ σημαντικό αυτοματοποιημένο εργαλείο διαχείρισης. Η επιτυχία στην δημιουργία ενός τέτοιου μηχανισμού έγκειται κυρίως στο πόσο έξυπνα είναι σχεδιασμένο ώστε να μπορεί να υποστηρίζει πολλαπλά SLAs τα οποία μπορούν να μεταβάλλονται. Επίσης, πολύ σημαντικό ζήτημα αποτελεί η δυνατότητα διασύνδεσής του με αντίστοιχους bandwidth brokers που λειτουργούν σε γειτονικά domain του. Τέλος, οι μέθοδοι που εφαρμόζει για την παροχή υπηρεσιών QoS αφού συγκεκριμένα αιτήματα έχουν γίνει αποδεκτά ανήκουν στις γενικότερες τεχνικές παροχής ποιότητας υπηρεσίας και ειδικότερα συνήθως στην αρχιτεκτονική DiffServ.

3 Μελέτη υπηρεσίας εγγυημένου εύρους ζώνης
3.1 Εισαγωγη

Το κεφάλαιο αυτό παρουσιάζει μια μελέτη για την παροχή μιας υπηρεσίας εγγυημένου εύρους ζώνης σε δίκτυα που είναι MPLS [44]
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[29] enabled και αντίστοιχα σε δίκτυα που δεν διαθέτουν MPLS. Στην πρώτη περίπτωση μελετώνται να χρησιμοποιηθούν οι πρωτοπόρες τεχνικές της MPLS τεχνολογίας, ενώ αντίθετα στη δεύτερη γίνεται χρήση των κλασσικών DiffServ τεχνικών.

3.2 Μελέτη παροχής εγγυημένου εύρους ζώνης σε MPLS domains
3.2.1 Γενική περιγραφή του MPLS πρωτοκόλλου
Το MPLS αποτελεί μια ραγδαία εξελισσόμενη τεχνολογία η οποία τροποποιεί την αρχιτεκτονική της ΙΡ δρομολόγησης ενοποιώντας τη λειτουργικότητα των επιπέδων δικτύου (network layer στο μοντέλο ISO/OSI) και διασύνδεσης δεδομένων (data link layer στο μοντέλο ISO/OSI). Στόχος της τεχνολογίας αυτής είναι η βελτίωση της απόδοσης της προώθησης των ΙΡ πακέτων και η υποστήριξη εξελιγμένων χαρακτηριστικών του επιπέδου δικτύου. Η αρχιτεκτονική αυτή προτάθηκε από την IETF (Internet Engineering Task Force) και βασίζεται σε συγκεκριμένα πρότυπα που είχε δημιουργήσει. Στις περιπτώσεις που συνδυάζεται με τα υπάρχοντα ΙΡ δίκτυα προσφέρει αξιοπιστία, ποιότητα υπηρεσίας και χαρακτηριστικά προώθησης προσανατολισμένης στη σύνδεση, των τεχνολογιών μεταγωγής του επιπέδου διασύνδεσης δεδομένων. Ταυτόχρονα διατηρεί την ευελιξία και τη δυνατότητα κλιμάκωσης της δρομολόγησης του επιπέδου δικτύου.

Η λογική της λειτουργίας του MPLS είναι να μαρκάρει την κυκλοφορία στα σημεία εισόδου ενός δικτύου και αντίστοιχα να απομακρύνει το μαρκάρισμα στα σημεία εξόδου, επαναφέροντάς τα πακέτα στην αρχική τους μορφή. Το μαρκάρισμα γίνεται με τη χρήση των MPLS ετικετών μεγέθους 20bit και ο στόχος του μαρκαρίσματος είναι να καθορίζεται κάθε φορά ο επόμενος δρομολογητής στον οποίο θα κατευθύνονται τα πακέτα. Το MPLS δεν ελέγχεται από τις εφαρμογές και δεν έχει κανένα στοιχείο πρωτοκόλλου τελικού host αλλά ανήκει αποκλειστικά στους δρομολογητές. Παράλληλα, το MPLS είναι ανεξάρτητο από τα δικτυακά πρωτόκολλα (multi-protocol) και έτσι μπορεί να χρησιμοποιηθεί με διάφορα από αυτά (ΑΤΜ, ΡΡΡ, Frame-Relay, Ethernet και token ring) ή ακόμα και πρωτόκολλα πάνω από το επίπεδο διασύνδεσης δεδομένων. Συνδυάζει τη τεχνολογία μεταγωγής του επιπέδου διασύνδεσης δεδομένων με τις υπηρεσίες του επιπέδου δικτύου, ενώ παράλληλα μειώνει την πολυπλοκότητα και τα λειτουργικά κόστη. Η χρήση της MPLS τεχνολογίας δεν αντικαθιστά την ΙΡ δρομολόγηση, αλλά μπορεί να λειτουργήσει παράλληλα με αυτή.

Η σημασία του MPLS αποδεικνύεται από τα πλεονεκτήματα που προσφέρει στα σύγχρονα δίκτυα και τα οποία περιγράφονται ακολούθως:

· Λειτουργικότητα

· Κλιμάκωση (Scalability)

· Εξέλιξη

· Ολοκλήρωση

Προκειμένου το MPLS να λειτουργεί αποδοτικά πρέπει να ικανοποιούνται μια σειρά από προϋποθέσεις:

· Οι MPLS τεχνολογίες κορμού πρέπει να είναι συμβατές με μια ευρεία σειρά πρωτοκόλλων δρομολόγησης και να μπορούν να λειτουργούν ανεξάρτητα από υποκείμενα πρωτόκολλα δρομολόγησης.
· Το MPLS πρέπει να παρέχει μηχανισμούς πρωτοκόλλων που να μπορούν να εμποδίσουν το σχηματισμό βρόχων.

· Η MPLS προώθηση πρέπει να επιτρέπει προώθηση συνόλου ροών (aggregate forwarding) των δεδομένων του χρήστη. Δηλαδή, πρέπει να επιτρέπει τη μεταφορά πολλαπλών ροών δεδομένων σαν μια μονάδα και να εξασφαλίζει ότι το συγκεκριμένο σύνολο ροών θα ακολουθεί ένα μόνο μονοπάτι.

· Το MPLS πρέπει να υποστηρίζει διαχείριση και διατήρηση τουλάχιστον των δυνατοτήτων και των λειτουργιών που υποστηρίζονται στα τυπικά ΙΡ δίκτυα. Τα σύγχρονα εργαλεία δικτυακής διαχείρισης και διάγνωσης πρέπει να συνεχίσουν να λειτουργούν έτσι ώστε να παρέχεται κάποια συμβατότητα. 

· Οι MPLS τεχνολογίες κορμού πρέπει να μπορούν να λειτουργούν με unicast και multicast ροές.

· Κατά τον καθορισμό του MPLS πρέπει να μελετηθούν και να αναλυθούν θέματα σχετικά με την κλιμάκωση (scalability).

· Οι MPLS τεχνολογίες πρέπει να μπορούν να λειτουργούν με Ο(n) ροές για να μεταφέρουν όλη την best-effort κυκλοφορία, όπου n είναι το πλήθος των κόμβων ενός MPLS τομέα. Τα MPLS πρωτόκολλα πρέπει να έχουν τη δυνατότητα να εκμεταλλεύονται το hardware που υποστηρίζει συνένωση των ροών όπου κρίνεται κατάλληλο.

· Τα πρότυπα του MPLS πρέπει να αποτελούν μια αυτόνομη λύση-επιλογή, η οποία δεν πρέπει να απαιτεί ειδικά hardware χαρακτηριστικά που ενδεχομένως δεν υπάρχουν- υποστηρίζονται στον εξοπλισμό του δικτύου.

· Το MPLS πρέπει να είναι συμβατό με το μοντέλο των Ολοκληρωμένων Υπηρεσιών (Integrated Services), συμπεριλαμβανομένου και του RSVP (Resource Reservation Protocol).

· Τα MPLS switches θα πρέπει να είναι δυνατό να συνυπάρχουν με non-MPLS switches στο ίδιο δίκτυο, χωρίς να τους προσθέτουν απαίτηση για επιπλέον διαμόρφωση. 

· Το MPLS πρέπει να μπορεί να χρησιμοποιηθεί στο ίδιο δίκτυο στο οποίο λειτουργούν ταυτόχρονα πρωτόκολλα επιπέδου διασύνδεσης δεδομένων.

· Το MPLS πρέπει να υποστηρίζει ανάθεση των ετικετών τόσο βάση της τοπολογίας όσο και βάση της κυκλοφορίας και των αιτήσεων.

Η λειτουργία του MPLS περιγράφεται με την χρήση συγκεκριμένων όρων που περιγράφονται αμέσως παρακάτω.

· Forwarding Equivalence Class – FEC: Ένα σύνολο ΙΡ πακέτων που προωθούνται με τον ίδιο τρόπο (δηλ, μέσω του ίδιου μονοπατιού και τυγχάνουν ίσης μεταχείρισης). Η ανάθεση ενός πακέτου σε κάποια ξεχωριστή FEC γίνεται μόνο μια φορά, καθώς το πακέτο εισέρχεται στο δίκτυο. Οι FECs βασίζονται στις απαιτήσεις εξυπηρέτησης για ένα δεδομένο σύνολο πακέτων ή απλά σε κάποιο πρόθεμα της διεύθυνσης.
· MPLS Label: Ένα label (ετικέτα) είναι μια μικρή, σταθερού μήκους επικεφαλίδα που χρησιμοποιείται για την προώθηση των πακέτων. Η διάταξη της επικεφαλίδας εξαρτάται από τα χαρακτηριστικά του δικτύου. Στα δίκτυα δρομολογητών, η ετικέτα είναι μια ξεχωριστή 32-bit επικεφαλίδα. Στα ΑΤΜ δίκτυα, η ετικέτα τοποθετείται εντός της virtual channel identifier/virtual path identifier (VCI/VPI) επικεφαλίδας του cell. Στο δίκτυο κορμού, οι δρομολογητές διαβάζουν μόνο την ετικέτα και όχι όλη την επικεφαλίδα του πακέτου. Κρίσιμο σημείο για τη διαβάθμιση του MPLS αποτελεί το γεγονός ότι οι ετικέτες έχουν μόνο τοπική σημασία για την αναγνώριση μιας FEC μεταξύ των δύο συσκευών που επικοινωνούν.
Τα απαραίτητα στοιχεία για την λειτουργία του MPLS παρουσιάζονται αμέσως παρακάτω.

· Label Switched Path – LSP: Το μονοπάτι που καθορίζεται από όλες τις ετικέτες που ανατίθενται ανάμεσα σε δύο τελικά σημεία. Ένα LSP μπορεί να είναι δυναμικό ή στατικό.

· Label Switched Hop: Το hop μεταξύ δύο MPLS κόμβων, στο οποίο η προώθηση γίνεται με χρήση ετικετών.

· Label Distribution Protocol – LDP: Αποτελεί ένα πρωτόκολλο που καθιστά δυνατή την επικοινωνία μεταξύ των συσκευών που βρίσκονται στα άκρα του δικτύου και των αντίστοιχων που ανήκουν στο δίκτυο κορμού. Αναθέτει ετικέτες στις συσκευές των άκρων και του δικτύου κορμού με στόχο την εγκατάσταση των LSPs μαζί με την υποστήριξη των πρωτοκόλλων δρομολόγησης.

· Label Switch Router – LSR: Η συσκευή του δικτύου κορμού που πραγματοποιεί μεταγωγή των πακέτων που έχουν πλέον ετικέτες σύμφωνα με προϋπολογισμένους πίνακες μεταγωγής. Είναι ένας δρομολογητής υψηλής ταχύτητας στον πυρήνα κάποιου MPLS δικτύου ο οποίος συμμετέχει στην αναγνώριση των LSPs χρησιμοποιώντας το κατάλληλο πρωτόκολλο σηματοδοσίας ετικετών και μεταγωγή υψηλής ταχύτητας των δεδομένων που βασίζεται στα εγκατεστημένα μονοπάτια.

· Label Edge Router – LER (ή Edge LSR): Η συσκευή στο άκρο του δικτύου που πραγματοποιεί την αρχική επεξεργασία και κατηγοριοποίηση του πακέτου, και εφαρμόζει την πρώτη ετικέτα. Αυτή η συσκευή μπορεί να είναι είτε ένας δρομολογητής, ή ένα switch με ενσωματωμένες ιδιότητες δρομολόγησης. Πρόκειται για τη συσκευή στην οποία ξεκινά και τερματίζεται ένα LSP. Ένας  LER υποστηρίζει πολλαπλές θύρες (ports) συνδεδεμένες σε διαφορετικά δίκτυα (όπως Frame Relay, ATM, και Ethernet) και προωθεί την κυκλοφορία πάνω στο MPLS δίκτυο μετά την αναγνώριση των LSPs. Η αναγνώρισή τους πραγματοποιείται χρησιμοποιώντας ένα πρωτόκολλο σηματοδοσίας ετικέτας κατά την είσοδο της κίνησης στο δίκτυο.

· Ingress LER: Ο LER που λαμβάνει δεδομένα από την ΙΡ πηγή, τα κατηγοριοποιεί και τα εγχέει σε ένα LSP για μετάδοση μέσα στο δίκτυο.

· Egress LER: Ο αντίστοιχος του ingress LER ο οποίος τερματίζει ένα LSP και προωθεί τα ΙΡ δεδομένα στον προορισμό. Ένα σημαντικό σημείο που πρέπει να τονιστεί είναι ότι ο ρόλος που έχει μια συσκευή μπορεί να ποικίλει για διαφορετικά LSPs. Συγκεκριμένα η ίδια συσκευή μπορεί να είναι ένας LSR για ένα LSP, ένας ingress LER για ένα δεύτερο LSP και ένας egress LER για ένα τρίτο LSP.

· Label Information Base - LIB: Η βάση των πληροφοριών σχετικά με τις ετικέτες. Καθένας LSR κατασκευάζει έναν πίνακα για να καθορίσει πώς θα πρέπει να προωθηθεί κάποιο πακέτο. Αυτός ο πίνακας, ο οποίος καλείται Βάση Πληροφοριών Ετικέτας, αποτελείται από αντιστοιχήσεις ετικετών σε ισοδύναμες κλάσεις προώθησης.

· MPLS Domain: Ένα σύνολο από κόμβους που πραγματοποιούν MPLS δρομολόγηση και προώθηση.

· Label merging: Η αντικατάσταση πολλαπλών εισερχόμενων labels για μια FEC από μία μόνο εξερχόμενη ετικέτα.

· Label swap: Η βασική λειτουργία προώθησης που περιλαμβάνει την επεξεργασία μιας εισερχόμενης ετικέτας για να καθορίζει την εξερχόμενη ετικέτα, το port και άλλες πληροφορίες διαχείρισης.

Η λειτουργία ενός MPLS δικτύου βασίζεται στην ακόλουθη λογική. Στα σημεία εισόδου της κίνησης σε ένα MPLS δίκτυο κορμού πραγματοποιείται η επεξεργασία των πακέτων και η επιλογή ετικέτας που στη συνέχεια εφαρμόζεται σε αυτά. Στο εσωτερικό του δικτύου κορμού απλώς γίνεται ανάγνωση της ετικέτας των πακέτων και προώθησή τους με βάση αυτή. Η ετικέτα δηλαδή χρησιμοποιείται σαν ένας δείκτης σε ένα πίνακα που καθορίζει το επόμενο βήμα και μια νέα ετικέτα. Η παλιά ετικέτα αντικαθίσταται από την καινούρια, και το πακέτο προωθείται στο επόμενο βήμα. Έτσι, όλη η προώθηση οδηγείται από τις ετικέτες. Τέλος στο σημείο εξόδου των πακέτων από το δίκτυο κορμού αφαιρούνται οι ετικέτες και τα πακέτα προωθούνται στον προορισμό τους. Τέλος πρέπει να αναφερθεί ότι η ανάθεση ενός συγκεκριμένου πακέτου σε μια συγκεκριμένη FEC γίνεται μόνο μια φορά, καθώς το πακέτο εισέρχεται στο δίκτυο και η FEC στην οποία το πακέτο ανατίθεται, κωδικοποιείται στην MPLS ετικέτα. Η απόφαση της ανάθεσης ετικέτας μπορεί να βασίζεται σε διάφορα κριτήρια προώθησης όπως είναι τα ακόλουθα:

· Unicast δρομολόγηση με βάση τον προορισμό

· Έλεγχος κυκλοφορίας 

· Multicast 

· Ιδιωτικά Ιδεατά Δίκτυα (Virtual Private Networks-VPNs) 

· Ποιότητα υπηρεσίας (Quality-of-Service, QoS )

Η μεταγωγή ετικέτας επιτυγχάνεται με τη χρήση των πινάκων μεταγωγής ετικέτας που πρέπει να υλοποιούνται στο επίπεδο των κόμβων (ένας πίνακας για κάθε κόμβο) είτε στο επίπεδο του interface (ένας πίνακας ανά interface). Οι επιλογές για την προώθηση των πακέτων στο MPLS είναι δυο και πιο συγκεκριμένα η δρομολόγηση βήμα-βήμα και η ρητή δρομολόγηση. Στην πρώτη περίπτωση κάθε LSR επιλέγει ανεξάρτητα το επόμενο βήμα για μια FEC. Αντίθετα στη δεύτερη ο LSR εισόδου καθορίζει το πλήρες μονοπάτι που θα ακολουθήσει η FEC, ορίζοντας τη λίστα των κόμβων που θα διατρέξουν τα πακέτα. Συνοψίζοντας ο ρόλος ενός LSR είναι ο ακόλουθος:

· Να δημιουργεί τις αντιστοιχίες μεταξύ των ετικετών και των FECs
· Να διανέμει τις παραπάνω αντιστοιχίες στους υπόλοιπους LSRs
· Να δημιουργεί τις αντιστοιχίες μεταξύ των FEC και των διευθύνσεων των επόμενων δικτυακών συσκευών (next-hop)

· Και τέλος να κατασκευάζει τους δικούς του πίνακες προώθησης.

Η δημιουργία των αντιστοιχιών μεταξύ των FEC και των διευθύνσεων των επόμενων βημάτων πραγματοποιείται με τη χρήση κάποιου πρωτοκόλλου εσωτερικής δρομολόγησης όπως τα OSPF, IS-IS κλπ. Επίσης πολύ σημαντική λειτουργία αποτελεί και η διανομή των αντιστοιχιών των ετικετών και των FECs προς τους άλλους LSRs. Αυτό επιτυγχάνεται με τη βοήθεια κάποιου πρωτοκόλλου εξωτερικής δρομολόγησης όπως τα BGP και RSVP τα οποία όμως δεν είναι απολύτως κατάλληλα για τη λειτουργία αυτή. Για το λόγο αυτό έχουν δεχτεί ορισμένες επεκτάσεις- βελτιώσεις. Επίσης η IETF όρισε ένα συγκεκριμένο καινούργιο πρωτόκολλο για ρητή σηματοδοσία και διαχείριση ετικετών που ονομάζεται LDP και το οποίο επίσης έχει δεχτεί επεκτάσεις (ονομάζεται CR-LDP) για να υποστηρίξει ρητή σηματοδοσία βασιζόμενη σε ποιότητα και κλάση υπηρεσίας.

Πολύ σημαντικό πλεονέκτημα της τεχνολογίας MPLS αποτελεί το γεγονός ότι μπορεί να παρέχει μέγιστη ασφάλεια στη μετάδοση δεδομένων. Όταν εγκατασταθεί ένα LSP τότε οι ενδιάμεσοι LSRs δεν χρειάζεται να γνωρίζουν το περιεχόμενο των πακέτων. Όλη η μετάδοση μπορεί να παρομοιαστεί με μετάδοση σε ένα Tunnel όπου στο εσωτερικό του μεταφέρεται η πληροφορία διάφανα. Παράλληλα, κάθε LSR μπορεί να έχει εγκατεστημένα πολλαπλά LSPs (άρα Tunnels), έτσι στην περίπτωση που κάποια από αυτά είναι παράλληλα τότε η πληροφορία μπορεί να μεταδίδεται με τη χρήση ενός μόνο tunnel υψηλότερου επιπέδου. Στα πακέτα αυτά ανατίθεται μια επιπλέον ετικέτα που δημιουργείται δίπλα από την ετικέτα του πρώτου επιπέδου και όταν εξέλθουν από το tunnel του υψηλότερου επιπέδου αυτή αφαιρείται. Η παραπάνω διαδικασία οδηγεί τελικά στη δημιουργία στοίβας ετικετών.
3.2.2 Εφαρμογές του MPLS πρωτοκόλλου

Οι εφαρμογές του MPLS πρωτοκόλλου είναι πολλές και παρουσιάζονται συνοπτικά αμέσως παρακάτω. Αρχικά παρέχει τη δυνατότητα δημιουργίας MPLS VPNs [28] αφού το MPLS επιτρέπει τη δημιουργία ιδεατών κυκλωμάτων ή tunnels κατά μήκος ενός ΙΡ δικτύου. Το σημαντικότερο θέμα που πρέπει να επιλυθεί στην προσπάθεια δημιουργίας ενός VPN είναι το πρόβλημα της ασφάλειας των προσωπικών δεδομένων καθώς και η υποστήριξη της χρήσης μη μοναδικών, ιδιωτικών IP διευθύνσεων στο εσωτερικό ενός VPN. Το MPLS παρέχει μια αποδοτική λύση και στα δύο αυτά θέματα αφού οι αποφάσεις προώθησης λαμβάνονται με βάση την τιμή της ετικέτας και όχι με βάση την διεύθυνση προορισμού που βρίσκεται στην επικεφαλίδα ενός πακέτου. Τα ιδιωτικά ιδεατά δίκτυα κατασκευάζονται με χρήση τεσσάρων βασικών δομικών τμημάτων που είναι:

· Firewalls για την προστασία του δικτυακού τόπου κάθε πελάτη και την παροχή ασφαλούς τρόπου διασύνδεσης με το Διαδίκτυο.
· Πιστοποίηση για την επαλήθευση του γεγονότος ότι ο δικτυακός τόπος ενός πελάτη ανταλλάσσει δεδομένα μόνο με εξουσιοδοτημένους απομακρυσμένους τόπους.

· Κρυπτογράφηση  για την προστασία δεδομένων από παρακολούθηση κατά τη μεταφορά τους κατά μήκος του Διαδικτύου.

· Tunnelling encapsulation για την παροχή υπηρεσίας μεταφοράς πολλαπλών πρωτοκόλλων και την δυνατότητα χρήσης ιδιωτικού χώρου IP διευθύνσεων μέσα σε ένα VPN.

Συνεπώς σε ένα MPLS VPN κάθε πελάτης μπορεί να είναι σίγουρος ότι τα δεδομένα του θα παραδοθούν μόνο στις τοποθεσίες που εντάσσονται στο δικό του VPN. Επιπλέον το MPLS VPN μοντέλο διακρίνεται από αυξημένη δυνατότητα διαβάθμισης όσον αφορά τον αριθμό των τοποθεσιών και των πελατών. Για κάθε πελάτη, το δίκτυο ουσιαστικά εμφανίζεται να παρέχει ένα ιδιωτικό ΙΡ backbone πάνω από το οποίο ο πελάτης μπορεί να έχει πρόσβαση σε άλλες τοποθεσίες εντός του οργανισμού, άλλα όχι στις τοποθεσίες οποιουδήποτε άλλου πελάτη.

Επίσης στο MPLS πρωτόκολλο παρέχεται η δυνατότητα εφαρμογής traffic engineering. Με τον όρο αυτό περιγράφεται η διαδικασία όπου το δίκτυο επιλέγει τα μονοπάτια που θα ακολουθήσει η κυκλοφορία με στόχο να εξισορροπηθεί ο φόρτος των links και της διαχειριστικής εργασίας στους δρομολογητές. Το θέμα αυτό περιγράφεται πιο αναλυτικά στην επόμενη ενότητα.

Παράλληλα, το MPLS πρωτόκολλο μπορεί να χρησιμοποιηθεί ώστε να παρέχει ποιότητα υπηρεσίας (QoS) ή κλάσεις υπηρεσιών. Η δυνατότητα αυτή είναι ιδιαίτερα σημαντική καθώς σήμερα τα δίκτυα παρέχουν μόνο την best effort υπηρεσία και πολλές εφαρμογές επιζητούν σαφώς καλύτερη εξυπηρέτηση. Το MPLS με τον τρόπο λειτουργίας του, την κατηγοριοποίηση των πακέτων που μπορεί να επιτύχει με την χρήση ετικετών καθώς και με την επιλογή του μονοπατιού που ακολουθεί η κίνηση μπορεί με τις κατάλληλες προϋποθέσεις να παρέχει ποιότητα υπηρεσίας. Ύστερα από την επιλογή του μονοπατιού απαιτείται ένας μηχανισμός δέσμευσης πόρων ώστε να μπορέσει το συγκεκριμένο μονοπάτι να ικανοποιήσει τις εφαρμογές που ζητούν ποιότητα εξυπηρέτησης. Παράλληλα το MPLS μπορεί να συνδυαστεί και με τις υπάρχουσες αρχιτεκτονικές για παροχή ποιότητας υπηρεσίας (IntServ και DiffServ) και ειδικότερα ο συνδυασμός του με την αρχιτεκτονική DiffServ παρουσιάζει ξεχωριστό ενδιαφέρον. Το θέμα αυτό θα περιγραφεί πιο αναλυτικά σε επόμενη ενότητα του κειμένου αυτού.
3.2.3 Traffic Engineering
Το traffic engineering [27] αφορά στη βελτιστοποίηση της απόδοσης των δικτύων μέσω της αντιστοίχησης των ροών κυκλοφορίας στην τοπολογία του φυσικού δικτύου. Μέχρι πριν από λίγα χρόνια, η παράμετρος της βελτιστοποίησης της απόδοσης δεν λαμβανόταν σημαντικά υπόψη και κριτήριο ήταν απλώς η μετάδοση της πληροφορίας. Έτσι συνήθως η διαδρομή που ακολουθούσαν τα πακέτα ήταν η συντομότερη διαδρομή όπως προέκυπτε από την εφαρμογή ενός αλγόριθμου συντομότερου μονοπατιού. Στη συνέχεια με την ανάπτυξη της ζήτησης για εξυπηρέτηση, άρχισε να γίνεται αντιληπτή η ανάγκη για σωστή διαχείριση των δικτυακών πόρων, γεγονός που επιτυγχάνεται με την εφαρμογή traffic engineering. Πιο συγκεκριμένα άρχισαν να εφαρμόζονται πρωτόκολλα δρομολόγησης που στα κριτήρια τους για την επιλογή του μονοπατιού συμπεριλάμβαναν και ποσότητες που αντικατόπτριζαν την κατάσταση (φόρτο) των συνδέσμων. Σαν αποτέλεσμα ήταν στο δίκτυο να παρέχεται η δυνατότητα μεταφοράς της κυκλοφορίας από το κοντινότερο μονοπάτι σε ένα άλλο λιγότερο συμφορημένο. Γενικά στόχος του traffic engineering είναι να εξισορροπήσει το φορτίο κυκλοφορίας στους διάφορους συνδέσμους, δρομολογητές και switches του δικτύου έτσι ώστε κανένα από αυτά τα στοιχεία να μην υπέρ-χρησιμοποιείται ή υπό-χρησιμοποιείται και η εκμετάλλευση πλέον των δυνατοτήτων του δικτύου να είναι όσο το δυνατό πιο κοντά στη βέλτιστη. Η διαδικασία του traffic engineering μπορεί να χαρακτηριστεί ότι αποτελείται από δυο στάδια, πρώτα το σχεδιασμό του δικτύου και ύστερα τη βελτιστοποίηση. Στη φάση του σχεδιασμού επιλέγονται τα μονοπάτια που θα ακολουθήσουν οι ροές της κυκλοφορίας και στη συνέχεια ακολουθεί το στάδιο της βελτιστοποίησης όπου γίνεται προσπάθεια βελτίωσης τυχόν λαθεμένων επιλογών στο σχεδιασμό ή άλλων προβλημάτων που μπορεί παρουσιαστούν.

Οι τρόποι δρομολόγησης της κυκλοφορίας συνοψίζονται σε δυο κατηγορίες, η μεν πρώτη αναφέρεται σαν ρητή δρομολόγηση και η δεύτερη σαν έμμεση δρομολόγηση. Στη ρητή δρομολόγηση το μονοπάτι που θα ακολουθήσουν τα πακέτα έχει προεπιλεγεί και μπορεί στη συνέχεια να γίνει και δέσμευση πόρων στη διαδρομή αυτή. Στην έμμεση δρομολόγηση επιλέγεται ένα μονοπάτι στο δίκτυο το οποίο μπορεί να ικανοποιήσει τις απαιτήσεις προώθησης που εκφράζουν οι ροές και στη διαδρομή αυτή δεσμεύονται οι πόροι. Το κρίσιμο σημείο επομένως στο είδος αυτό της δρομολόγησης είναι το γεγονός ότι κριτήριο αποτελούν οι απαιτήσεις προώθησης των ροών που εκφράζονται μέσω κάποιας ποσότητας όπως το επιθυμητό εύρος ζώνης.

Συνοψίζοντας λοιπόν, οι traffic engineering δυνατότητες είναι κρίσιμες σε ένα δίκτυο και χρησιμοποιούνται για τις ακόλουθες περιπτώσεις. Αρχικά για τη δρομολόγηση των γνωστών μονοπατιών γύρω από τα σημεία συμφόρησης του δικτύου. Παράλληλα για την όσο το δυνατό καλύτερη αξιοποίηση του εύρους ζώνης και για την επαναδρομολόγηση ροών στην περίπτωση που παρουσιαστεί απώλεια κάποιου συνδέσμου. Από όλα τα παραπάνω αποδεικνύεται η σπουδαιότητα του traffic engineering σε ένα σύγχρονο δίκτυο. Τα δίκτυα που χρησιμοποιούν το MPLS πρωτόκολλο διαθέτουν τέτοια traffic engineering χαρακτηριστικά σε πολύ ολοκληρωμένο μάλιστα βαθμό.

Προκειμένου σε ένα MPLS δίκτυο να υποστηριχθούν αποτελεσματικά οι traffic engineering μηχανισμοί πρέπει στη διαδικασία της επιλογής του μονοπατιού να γνωρίζει η πηγή τα πλήρη χαρακτηριστικά του δικτύου. Στη συνέχεια να γίνεται διανομή των στοιχείων του δικτύου (τοπολογία, κατάσταση συνδέσμων) και τέλος να υπάρχει η δυνατότητα δέσμευσης των πόρων και τροποποίησης των γνωρισμάτων των συνδέσμων. Στο MPLS traffic engineering ένας κοινός όρος είναι το traffic trunk που περιγράφει μια συγκέντρωση ροών κυκλοφορίας της ίδιας κλάσης που τοποθετούνται στο ίδιο LSP. Οι πιο γνωστοί διαδεδομένοι μηχανισμοί σηματοδότησης που χρησιμοποιούνται για την διανομή των ετικετών σε ένα MPLS δίκτυο είναι το CR-LDP (Constraint Routing- Label Distribution Protocol) και το RSVP-TE (Resource Reservation Protocol with Traffic Engineering Extensions). Οι μηχανισμοί αυτοί αναπτύχθηκαν από την ομάδα MPLS της IETF και περιγράφονται στη συνέχεια αναλυτικά.

3.2.3.1 CR-LDP
Ουσιαστικά, το CR-LDP είναι μια μέθοδος για εγκατάσταση των LSPs από- σημείο- σε-σημείο και για παροχή ποιότητας υπηρεσίας σε ένα MPLS δίκτυο. Το CR-LDP επιτρέπει τον ορισμό ρητών διαδρομών, που ουσιαστικά λαμβάνονται η ακολουθία των κόμβων ως είσοδος από αυτό, χρησιμοποιώντας αυστηρά και abstract hops. Ένας abstract κόμβος είναι ένα σύνολο κόμβων του οποίου η εσωτερική τοπολογία είναι αδιαφανής στον κόμβο εισόδου των LSPs που διέρχονται από αυτόν ενώ ένας abstract κόμβος θεωρείται απλός αν περιέχει μόνο ένα φυσικό κόμβο. Με τον τρόπο αυτό παρέχεται μέγιστη ευελιξία στη δημιουργία ενός συγκεκριμένου μονοπατιού σε ένα δίκτυο. Το CR-LDP είναι ένα σύνολο επεκτάσεων στο LDP ειδικά σχεδιασμένο για να διευκολύνει το constraint-based routing των LSPs. Οι επεκτάσεις αυτές είναι πλήρως καθορισμένες και αφορούν τα ακόλουθα θέματα:

· Παράμετροι QoS και κυκλοφορίας

· Επανα-βελτιστοποίηση μονοπατιού

· Γνωστοποίηση αποτυχίας εγκατάστασης ενός LSP

· Ανάκαμψη από την αποτυχία

· Ανίχνευση βρόχων

· Multi-protocol υποστήριξη

Στόχος ενός constraint-based routing μηχανισμού είναι η εύρεση μιας υλοποιήσιμης λύσης στο πρόβλημα της ανάθεσης ενός μονοπατιού για το traffic trunk. Στην πράξη, χρησιμοποιείται ένας ευριστικός αλγόριθμος για την εύρεση ενός υλοποιήσιμου μονοπατιού που αποτελείται από τα ακόλουθα στάδια:

· Αρχικά απέκλεισε τους πόρους που δεν ικανοποιούν τις απαιτήσεις των γνωρισμάτων του traffic trunk.

· Στη συνέχεια, τρέξε έναν αλγόριθμο μικρότερου μονοπατιού στον εναπομείναντα γράφο.

Παράλληλα, μπορούν να καθοριστούν επιπρόσθετοι κανόνες για περαιτέρω βελτιστοποίηση. Στην περίπτωση, όμως που πρέπει να δρομολογηθούν πολλαπλά traffic trunks μπορεί ο παραπάνω αλγόριθμος να μη βρίσκει πάντα μια αντιστοιχία, ακόμα κι αν υπάρχει μια τέτοια υλοποιήσιμη αντιστοιχία.

Προκειμένου να επιτευχθεί constraint based routing στο επίπεδο δικτύου πρέπει να προστεθεί μια constraint based routing διαδικασία που να μπορεί να συνεργάζεται με το χρησιμοποιούμενο IGP.

Επιπρόσθετα ο μηχανισμός CD-LDP μπορεί να υποστηρίξει και ρητή δρομολόγηση. Μια ρητή διαδρομή αναπαρίσταται σε ένα μήνυμα Αίτησης Ετικέτας (Label Request) σα μια λίστα κόμβων ή μια ομάδα κόμβων κατά μήκος της constraint-based διαδρομής. Αν το αιτούμενο μονοπάτι μπορεί να ικανοποιήσει τους πόρους που ζητούνται, δεσμεύονται ετικέτες προς την κατεύθυνση της ροής και κατανέμονται μέσω των μηνυμάτων αντιστοίχησης ετικετών. Τέλος ο CR-LDP μηχανισμός έχει δημιουργηθεί για να υποστηρίξει ακόμη Differentiated Services και QoS κλάσεις, οι οποίες διαμορφώνονται από το διαχειριστή του δικτύου καθώς και να υποστηρίζει μεταφορά multi-protocol κίνησης. Η τυπική διαδικασία για την εγκατάσταση ενός LSP χρησιμοποιώντας το CR-LDP παρουσιάζεται στο Σχήμα 22.
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Σχήμα 22: Η ροή μηνυμάτων για την εγκατάσταση ενός LSP με τη χρήση του CR-LDP LSP
Τα πλεονεκτήματα της χρήσης του μηχανισμού CR-LDP είναι πολλαπλά και συνοψίζονται στα ακόλουθα σημεία.

· Παρέχει μια ουσιαστική απλοποίηση του δικτύου. 

· Παρέχει αξιοπιστία

· Κλιμάκωση

· Διαλειτουργικότητα

· Το CR-LDP διευκολύνει την υποστήριξη DiffServ υπηρεσιών στο δίκτυο κορμού, γεγονός ιδιαίτερα σημαντικό δεδομένου ότι σήμερα οι περισσότεροι φορείς στρέφονται στην αρχιτεκτονική DiffServ για την παροχή ποιότητας υπηρεσίας.

Ένα CR-LDP μοντέλο παρέχει επίσης ένα σύνολο από δομικά στοιχεία που επιτρέπουν τη δημιουργία και τον ορισμό πολλών υπηρεσιών. Τα κύρια δομικά στοιχεία είναι ο ορισμός κανόνων στους LSRs των άκρων (edge rules) και ο ορισμός τοπικής συμπεριφοράς (local behaviors) σε σχέση με τη δέσμευση των πόρων και την προώθηση των πακέτων. Ο ορισμός μιας υπηρεσίας γίνεται αναγνωρίζοντας τους κανόνες που επιβάλλονται στα άκρα του δικτύου και την τοπική συμπεριφορά που αναμένεται στον LSR. Κρίσιμο σημείο στον ορισμό μιας τέτοιας υπηρεσίας αποτελεί η σύνδεση δύο διαφορετικών MPLS domains, που επιτυγχάνεται με τη χρήση μιας μονάδας ολοκλήρωσης που είναι υπεύθυνη για την αντιστοίχηση πακέτων από το ένα domain στο άλλο. Η μονάδα αυτή θα πρέπει να γνωρίζει τις υπηρεσίες που προσφέρονται στα interfaces της και να μπορεί να πραγματοποιεί τις κατάλληλες μετατροπές στις παραμέτρους.

Τέλος, πρέπει να αναφερθούμε στην δυνατότητα συνεργασίας του CR-LDP πρωτοκόλλου με την αρχιτεκτονική DiffServ στο επίπεδο υπηρεσίας. Η «διασύνδεση» πραγματοποιείται με τη χρήση μιας κατάλληλης μονάδας ολοκλήρωσης. Ο ρόλος της είναι να γνωρίζει τις υπηρεσίες που υποστηρίζονται και στις δύο πλευρές και να αντιστοιχεί τα πακέτα με βάση τις υπηρεσίες αυτές.

3.2.3.2 RSVP-TE

Το RSVP-TE [46] είναι μια παρόμοια μέθοδος για την εγκατάσταση ενός σημείο- προς- σημείο LSP που επίσης ικανοποιεί τις QoS απαιτήσεις για το MPLS. Αποτελεί μια επέκταση του αρχικού RSVP πρωτοκόλλου, με νέες δυνατότητες για την υποστήριξη ενός MPLS domain. Το RSVP χρησιμοποιεί ένα μήνυμα ανταλλαγής για τη δέσμευση των πόρων σε ένα δίκτυο με ΙΡ ροές. Συγκεκριμένα αποστέλλεται ένα μήνυμα από την πηγή προς τον προορισμό ακολουθώντας τη διαδρομή του LSP όπου στο μήνυμα περιλαμβάνονται και οι πόροι που ζητείται να δεσμευθούν. Στη διαδρομή γίνεται έλεγχος στους ενδιάμεσους δρομολογητές αν μπορούν να υποστηρίξουν τις απαιτήσεις αυτές. Οι επεκτάσεις στο RSVP για LSP Tunnels ενισχύουν το γενικό RSVP έτσι ώστε να μπορεί να χρησιμοποιηθεί για τη διανομή των MPLS ετικετών. Η χρήση του RSVP-TE δεν σημαίνει ότι απαιτείται να τρέχει μια πλήρης υλοποίηση του RSVP σε κάθε LER ή LSR σε ένα MPLS δίκτυο. Το RSVP-TE είναι ένα ‘soft state’ πρωτόκολλο και χρησιμοποιεί UDP ή IP datagrams ως το μηχανισμό σηματοδότησης για την εγκατάσταση ενός LSP, που περιλαμβάνει την ανακάλυψη των άκρων, τις αιτήσεις ετικετών, την αντιστοίχηση και τη διαχείριση. Ένα σημαντικό πλεονέκτημα του RSVP-TE είναι ότι καθιστά δυνατή τη δέσμευση των πόρων κατά μήκος του μονοπατιού.

Αναλυτικά οι επεκτάσεις που δέχτηκε το RSVP πρωτόκολλο επικεντρώνονται στα κάτωθι σημεία.

· Η RSVP σηματοδότηση λαμβάνει χώρα μεταξύ δρομολογητών (και όχι hosts) που συμπεριφέρονται σαν τα σημεία εισόδου και εξόδου ενός traffic trunk. Το επεκταμένο RSVP εφαρμόζεται σε μια συλλογή ροών που μοιράζονται ένα κοινό μονοπάτι και ένα κοινό σύνολο δικτυακών πόρων. Συναθροίζοντας πολυάριθμες host-to-host ροές σε κάθε LSP tunnel, το επεκταμένο RSVP μειώνει σημαντικά την RSVP πληροφορία που πρέπει να διατηρείται στο δίκτυο κορμού.

· Η RSVP σηματοδότηση εγκαθιστά μια διαδικασία διανομής που σχετίζεται με την προώθηση πακέτου και συμπεριλαμβάνει τη διανομή των MPLS ετικετών.

· Επειδή το απλό RSVP πρωτόκολλο είναι «soft-state» παρουσιάζονται προβλήματα κλιμάκωσης, καθυστέρησης και αυξημένου φόρτου κυκλοφορίας. Αυτά επιλύονται με μια σειρά επεκτάσεων που μειώνουν το πλήθος των μηνυμάτων ανανέωσης και τις σχετικές απαιτήσεις για επεξεργασία των μηνυμάτων.

· Το μονοπάτι που εγκαθίσταται από την RSVP σηματοδότηση δεν περιορίζεται από την τυπική δρομολόγηση που βασίζεται στον προορισμό, έτσι αποτελεί το τέλειο εργαλείο για την εγκατάσταση των traffic engineering trunks.

Επίσης ειδικότερα οι επεκτάσεις του RSVP πρωτοκόλλου για την υποστήριξη LSP Tunnels συνοψίζονται στα ακόλουθα σημεία.

· Downstream-on-demand διανομή ετικέτας
· Αρχικοποίηση ρητών LSPs
· Κατανομή των δικτυακών πόρων (π.χ., εύρος ζώνης) στα ρητά LSPs
· Επανα-δρομολόγηση των εγκατεστημένων LSP tunnels 

· Ανίχνευση της πραγματικής διαδρομής που ακολουθεί ένα LSP tunnel
· Έννοια των abstract κόμβων

· Επιλογές εκ των προτέρων εκχώρησης που ελέγχονται διαχειριστικά

Ένα σημείο διαφοράς σε σχέση με το παραδοσιακό RSVP αποτελεί το γεγονός ότι το RSVP-TE γενικεύει την έννοια της RSVP ροής. Το RSVP-TE ουσιαστικά επιτρέπει σε μια RSVP session να αποτελείται από μια αυθαίρετη συσσώρευση κυκλοφορίας (βάσει τοπικών πολιτικών) ανάμεσα στον κόμβο εισόδου ενός LSP tunnel και στον κόμβο εξόδου του tunnel. Για την ακρίβεια, στο αρχικό RSVP πρωτόκολλο, μια session οριζόταν σα μια ροή δεδομένων με ένα συγκεκριμένο προορισμό και πρωτόκολλο επιπέδου μεταφοράς. Στο RSVP-TE, ωστόσο, μια session καθορίζεται εμμέσως σαν ένα σύνολο πακέτων στα οποία ανατίθεται η ίδια MPLS ετικέτα στον κόμβο εισόδου ενός LSP tunnel. Η ανάθεση των ετικετών στα πακέτα μπορεί να βασίζεται σε διάφορα κριτήρια, και μπορεί να περιλαμβάνει όλα τα πακέτα ανάμεσα στα τελικά σημεία του LSP tunnel.

Επίσης ένα σημαντικό χαρακτηριστικό του αποτελεί το γεγονός ότι το RSVP-TE μπορεί να επεκταθεί με μια συμπληρωματική constraint-based routing οντότητα η οποία να υπολογίζει ρητές διαδρομές βάσει συγκεκριμένων γνωρισμάτων κυκλοφορίας, λαμβάνοντας ταυτόχρονα υπόψη και τους δικτυακούς περιορισμούς.  Συγχρόνως όμως το RSVP-TE εισάγει και ορισμένους περιορισμούς καθώς υποστηρίζει μόνο unicast LSP tunnels και LSP tunnels μονής κατεύθυνσης. Παράλληλα αρνητικό σημείο αποτελεί και η soft state φύση του RSVP πρωτοκόλλου καθώς δημιουργεί την ανάγκη για περιοδική δημιουργία μηνυμάτων αναζωογόνησης για τη διατήρηση της κατάστασης των εγκατεστημένων LSP tunnels.

Συνοψίζοντας, για τα δύο αυτά πρωτόκολλα μπορούμε να συμπεράνουμε ότι στο τελικό αποτέλεσμα παρουσιάζουν σημαντικές ομοιότητες παρότι ο τρόπος λειτουργίας τους είναι εντελώς διαφορετικός. Καταρχήν και τα δύο πρωτόκολλα επιτυγχάνουν μεταγωγή ετικέτας και προσφέρουν ασφάλεια και αξιοπιστία. Επίσης επιτρέπουν κλιμάκωση, παρότι λειτουργούν εντελώς διαφορετικά στο σημείο αυτό. Το μεν RSVP-TE απαιτεί συνεχή ανταλλαγή μηνυμάτων για τη διατήρηση της κατάστασης του δικτύου, το δε CR-LDP δεν χρειάζεται μια τέτοια διαδικασία. Παρόλα αυτά η IETF έχει αποφασίσει να επικεντρωθεί η προσοχή της ομάδων εργασίας σχετικά με το θέμα του traffic engineering σε MPLS δίκτυα στο πρωτόκολλο RSVP-TE και αντίστοιχα το CR-LDP να υποβαθμιστεί. Επίσης έχει ειπωθεί πως το CR-LDP θα παραμένει ένα προτεινόμενο standard και δεν θα παρουσιαστούν επόμενα drafts σχετικά με αυτό. Συνεπώς η κατεύθυνση της IETF είναι να επικεντρωθεί η προσοχή στο RSVP-TE και επομένως είναι αυτονόητο ότι στον προτεινόμενο σχεδιασμό της υπηρεσίας MBS θα χρησιμοποιεί το RSVP-TE σαν μηχανισμός σηματοδοσίας και traffic engineering.
3.2.4 Virtual Private Networks

Το MPLS πρωτόκολλο παρέχει τη δυνατότητα δημιουργίας MPLS ιδεατών ιδιωτικών δικτύων. Τα ιδεατά ιδιωτικά δίκτυα αποτελούν στις μέρες μας ένα σύγχρονο και εξελισσόμενο πεδίο και βρίσκουν εφαρμογή κυρίως σε μεγάλες εταιρίες με σκοπό να καλύψουν τις ανάγκες επικοινωνίας τους. Η λύση των ιδεατών ιδιωτικών δικτύων συγκεντρώνει πολλά πλεονεκτήματα με κυριότερο το χαμηλότερο κόστος και την μεγαλύτερη ευελιξία στη διαχείριση. Τα κλασικά ιδιωτικά δίκτυα βασίζονται σε μισθωμένες γραμμές όπου το κόστος τους είναι σημαντικό και επιπλέον η διαχείρισή τους αρκετά δύσκολη και απαιτητική διαδικασία. Η λύση των VPNs προσπαθεί να επιλύσει τα προβλήματα αυτά αφού πλέον χρησιμοποιείται η δημόσια υποδομή, με τα οφέλη που αυτό συνεπάγεται σε θέματα κόστους και επιπλέον προσφέρεται η ασφάλεια και η αξιοπιστία των μισθωμένων γραμμών.

Ο ακριβής ορισμός ενός ιδεατού ιδιωτικού δικτύου είναι ένα ιδιωτικό δίκτυο που κατασκευάζεται χρησιμοποιώντας την υπάρχουσα υποδομή ενός δημόσιου δικτύου όπως για παράδειγμα το Internet. Στην πράξη η κατασκευή ενός VPN είναι εντελώς ιδεατή καθώς η υποδομή που χρησιμοποιείται δεν είναι ένα σταθερό τμήμα (υποσύνολο) της δημόσιας υποδομής. Αντίθετα κάθε φορά τα δεδομένα που αποστέλλονται μπορεί να ακολουθούν διαφορετική διαδρομή μέχρι να φτάσουν στον προορισμό τους.

Ο τρόπος δημιουργίας MPLS VPNs [28]

 REF _Ref65057036 \n \h 
[29] είναι σχετικά απλός και περιγράφεται αμέσως παρακάτω. Αρχικά, σε κάθε VPN ανατίθεται ένα μοναδικό rd (router distinguisher) και στη συνέχεια δημιουργούνται οι πίνακες προώθησης όπου περιέχουν μοναδικές διευθύνσεις. Αυτές ονομάζονται VPN-IP διευθύνσεις και προκύπτουν από το συνδυασμό του rd με την IP διεύθυνση του πελάτη. Όλες οι VPN-IP διευθύνσεις αποθηκεύονται στους πίνακες προώθησης σε κάθε κόμβο του VPN. Οι δρομολογητές που λαμβάνουν μέρος σε ένα VPN διακρίνονται σε τρεις κατηγορίες ανάλογα με τους ρόλους και τις λειτουργίες τους.

· Η πρώτη κατηγορία είναι οι Customer Edge (CE) δρομολογητές οι οποίοι συνδέονται με τις τοποθεσίες του πελάτη και διαχειρίζονται από τον ίδιο.

· Η δεύτερη κατηγορία είναι οι Provider Edge (PE) δρομολογητές, που είναι οι δρομολογητές που συνδέουν τους CE με το δημόσιο δίκτυο. Αυτοί οι δρομολογητές είναι και οι οποίοι επιτελούν και τις περισσότερες λειτουργίες.

· Τέλος υπάρχουν και οι Provider (P) δρομολογητές που είναι αυτοί που ανήκουν στο δίκτυο κορμού και ο ρόλος τους είναι να προωθούν τα πακέτα με βάση τις MPLS ετικέτες.

Το Σχήμα 23 παρουσιάζει μια γενική εικόνα ενός MPLS δικτύου όπου έχουν υλοποιηθεί 2 VPNs και εμφανίζονται οι παραπάνω κατηγορίες δρομολογητών.
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Σχήμα 23: Παρουσίαση VPNs σε ένα MPLS δίκτυο
Η διαδικασία της δρομολόγησης σε ένα VPN επιτελείται αποκλειστικά από τους PE δρομολογητές και σε αυτή δεν συμμετέχουν οι P δρομολογητές. Κάθε PE μπορεί να συνδέει πολλούς CE και οι οποίοι να ανήκουν σε διαφορετικά VPNs. Σημαντικό σημείο στη λειτουργία ενός VPN αποτελεί η επιλογή του χώρου διευθύνσεων, όπου πρέπει κάθε VPN να μπορεί να χρησιμοποιεί το ίδιο χώρο διευθύνσεων με οποιοδήποτε άλλο VPN και με το MPLS δίκτυο κορμού. Αυτό είναι εφικτό, αφού χρησιμοποιείται το αναγνωριστικό rd για κάθε VPN. Επίσης πρέπει να αναφερθεί ότι η δρομολόγηση σε δύο διαφορετικά VPNs είναι εντελώς ανεξάρτητη διαδικασία, αφού κάθε δρομολογητής (PE) διατηρεί ένα ξεχωριστό στιγμιότυπο VRF για κάθε VPN στο οποίο συνδέεται.

Ένα VRF (Virtual Routing and Forwarding instance) [62] αποτελείται από:

· έναν πίνακα ΙΡ δρομολόγησης
·  έναν πίνακα προώθησης
·  ένα σύνολο από interfaces που χρησιμοποιούν τον πίνακα προώθησης
·  και από ένα σύνολο κανόνων και παραμέτρων δικτυακών πρωτοκόλλων που ελέγχουν τις πληροφορίες που περιλαμβάνονται στον πίνακα δρομολόγησης.
Αυτοί οι πίνακες αποτρέπουν την προώθηση των πληροφοριών έξω από το VPN, και επιπλέον αποτρέπουν την προώθηση πακέτων που βρίσκονται έξω από ένα VPN προς ένα δρομολογητή εντός του VPN. Επίσης μια συγκεκριμένη τοποθεσία (κόμβος πελάτη- CE δρομολογητής) μπορεί να είναι μέλος πολλαπλών VPNs. Ωστόσο, μια τοποθεσία μπορεί να συσχετιστεί μόνο με ένα VRF. Το VRF στιγμιότυπο στον κόμβο ενός πελάτη περιέχει όλες τις διαδρομές μέχρι τον κόμβο αυτό που είναι διαθέσιμες από τα VPNs των οποίων είναι μέλος. Στη συνέχεια με βάση τις πληροφορίες δρομολόγησης που αποθηκεύονται στον VRF πίνακα ΙΡ δρομολόγησης και στον VRF πίνακα προώθησης, τα πακέτα προωθούνται στον προορισμό τους χρησιμοποιώντας το MPLS πρωτόκολλο.

Η λειτουργία ενός MPLS VPN βασίζεται στην χρήση LSP Tunnels. Κάθε LSR διαχωρίζει τις VPN ροές, αναθέτοντας στα VPN δεδομένα ετικέτες όταν εισέρχονται σε ένα LSP Tunnel. Σημαντικό θέμα στη λειτουργία του MPLS VPN αποτελεί ο τρόπος εύρεσης των μελών ενός VPN και συγκεκριμένα πως ένας PE δρομολογητής αναγνωρίζει ποιοι άλλοι PE δρομολογητές παρέχουν πρόσβαση στο ίδιο VPN. Σε πολλές περιπτώσεις η κυκλοφορία από πολλά VPNs πολυπλέκεται σε ένα LSP χρησιμοποιώντας την τεχνική της στοίβας ετικετών όταν αυτή η κυκλοφορία έχει την ίδια αφετηρία και προορισμό.
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Σχήμα 24: Η λειτουργία του MPLS και label switching
Οι ετικέτες που χρησιμοποιούνται πρέπει με κάποιο μηχανισμό να διανεμηθούν στους LSRs έτσι ώστε αυτοί να γνωρίζουν για την αντιστοιχία των LSPs στα VPNs. Επίσης θα πρέπει να γίνει και σηματοδότηση των ετικετών για τις στοίβες αυτές. Οι διαθέσιμοι μηχανισμοί που μπορούν να επιτελέσουν τη λειτουργία αυτή είναι ο CR-LDP και ο RSVP-TE. Η επιλογή του μηχανισμού που τελικά θα χρησιμοποιηθεί εξαρτάται από τις συνθήκες του δικτύου και από το διαχειριστή.

Ολοκληρώνοντας την παρουσίαση των ιδεατών ιδιωτικών δικτύων που βασίζονται στο πρωτόκολλο MPLS πρέπει να αναφερθεί το θέμα της ασφάλειας των δικτύων αυτών και της υποστήριξης που μπορούν να προσφέρουν για την παροχή ποιότητας υπηρεσίας. Η ασφάλεια των δεδομένων επιτυγχάνεται με την ανάθεση στα δεδομένα μιας μοναδικής στοίβας ετικετών που είναι μοναδική για τον προορισμό. Με τον τρόπο αυτό εξασφαλίζεται ότι τα δεδομένα θα παραδοθούν μόνο στον προορισμό. Παράλληλα για την αύξηση της ασφάλειας μπορούν να χρησιμοποιηθούν τεχνικές κρυπτογράφησης των δεδομένων.

Συνοψίζοντας, τα πλεονεκτήματα που προσφέρει η λύση των ιδεατών ιδιωτικών δικτύων είναι πολλαπλά και συνοψίζονται στα ακόλουθα σημεία.

· Υπάρχει ευκολία στη δημιουργία τους καθώς μόνο οι CE και PE δρομολογητές απαιτούν διαμόρφωση.

· Η διαχείριση γίνεται σχετικά εύκολα αφού οι παροχείς έχουν να διαχειριστούν μόνο ένα δίκτυο και όχι ένα δίκτυο για κάθε VPN.

· Επίσης δεν υπάρχει κανένας περιορισμός στην διευθυνσιοδότηση που χρησιμοποιεί κάθε VPN πελάτης.

· Επιπλέον προσφέρουν μειωμένο κόστος από την πλευρά των χρηστών καθώς δεν αγοράζουν πλέον αφιερωμένες για να δημιουργήσουν ιδιωτικά δίκτυα.

· Τέλος, οι πελάτες απαλλάσσονται από την διαχείριση του δικτύου και ακόμη δεν ασχολούνται με το θέμα της δρομολόγησης αφού οι CE δρομολογητές που βρίσκονται στην ευθύνη τους δεν ανταλλάσσουν με κανένα δρομολογητή πληροφορίες δρομολόγησης.
3.2.5 Η Αρχιτεκτονική μιας υπηρεσίας παροχής εγγυημένου εύρους ζώνης

Η υπηρεσία αυτή θα βασίζεται σε MPLS VPNs και για να επιτευχθεί η υλοποίηση των VPNs πρέπει να προβλεφθούν διάφορες παράμετροι και διάφορες επεκτάσεις σε υπάρχοντα πρωτόκολλα με στόχο να υποστηριχθεί το traffic engineering. Παράλληλα στόχος της υπηρεσίας πρέπει να είναι η δρομολόγηση των VPNs να είναι ευέλικτη και αποδοτική ώστε η εκμετάλλευση του bandwidth και γενικότερα των δυνατοτήτων του δικτύου να είναι βέλτιστη.

Όταν μια αίτηση για την χρήση της υπηρεσίας γίνει αποδεκτή, τότε ακολουθεί η φάση της υλοποίησης που αποτελείται από 4 μέρη:

· Αρχικά γίνεται ο έλεγχος αποδοχής της κλήσης και στη συνέχεια επιλέγεται το μονοπάτι από το οποίο θα μεταφέρεται η κίνηση.

· Η δεύτερη φάση αφορά την εγκατάσταση του LSP με χρήση ενός κατάλληλου μηχανισμού.

· Η τρίτη φάση περιλαμβάνει την δημιουργία του MPLS VPN
· Τέλος η τέταρτη φάση αποτελείται από την λειτουργία του VPN και την προώθηση μέσω αυτού των πακέτων.

Αρχικά, κάθε «πελάτης» που ζητά χρήση της υπηρεσίας από το δρομολογητή πρόσβασης στο δίκτυο κορμού έως έναν άλλο δρομολογητή πρόσβασης στο δίκτυο αυτό, αναφέρει και το εύρος ζώνης που θέλει να κρατήσει για χρήση. Στη συνέχεια το δίκτυο θα δημιουργήσει ένα MPLS VPN επιπέδου 3 μεταξύ των 2 αυτών δρομολογητών. Οι 2 αυτοί δρομολογητές πρόσβασης θα αποτελούν τους 2 CE (Costumer edge) δρομολογητές. Οι 2 αμέσως επόμενοι που συνδέονται με τους δρομολογητές αυτούς, δηλαδή ακραίοι δρομολογητές στο δίκτυο κορμού του ΕΔΕΤ, θα αποτελούν τους PE (provider edge) δρομολογητές και οι ενδιάμεσοι, στο μονοπάτι που θα ακολουθείται, θα είναι οι P (Provider) δρομολογητές. 

Το πρώτο θέμα που πρέπει να απαντηθεί είναι ο τρόπος που θα γίνεται η δρομολόγηση των πακέτων καθώς και ο αλγόριθμος από τον οποίο θα εξάγεται κάθε φορά το μονοπάτι. Η δρομολόγηση περιλαμβάνει το θέμα της δρομολόγησης μεταξύ του CE και του PE δρομολογητή και το θέμα της δρομολόγησης της κίνησης μεταξύ των 2 PE δρομολογητών ενός VPN. Οι λύσεις που μπορεί να εφαρμοστούν στην περίπτωση αυτή είναι οι ακόλουθες:

· Να υπάρξει στατική δρομολόγηση μεταξύ των σημείων αυτών.

· Να χρησιμοποιηθεί ο μηχανισμός RIPv2

· Να χρησιμοποιηθεί αντίστοιχα ο μηχανισμός BGP4

· Τέλος να χρησιμοποιηθεί το OSPF.

Η λύση που προτείνεται και για την δρομολόγηση μεταξύ CE και PE δρομολογητή είναι να χρησιμοποιηθεί στατική δρομολόγηση. Κάθε φορά το αίτημα για παροχή της υπηρεσίας MBS αφορά από ένα κόμβο σε ένα άλλο. Συνεπώς στην πλευρά του πελάτη θα υπάρχει ένας μόνο κόμβος που θα συνδέεται με τον PE. Η δρομολόγηση αυτή για λόγους απλότητας και ευκολίας προτείνουμε να γίνεται στατικά. Σημαντικό σημείο αποτελεί το γεγονός ότι η δρομολόγηση θα είναι στατική και για τις 2 κατευθύνσεις, τόσο για τη σύνδεση CE-PE όσο και για τη σύνδεση PE-CE
Στη συνέχεια, η εύρεση του μονοπατιού για τη μετάδοση των δεδομένων μεταξύ των PE δρομολογητών θεωρούμε ότι πρέπει να γίνεται με την χρησιμοποίηση του μηχανισμού OSPF. Η αποδοτικότητα του μηχανισμού αυτού είναι ευρέως γνωστή, όπως πιστοποιείται και από την μεγάλη εφαρμογή που γνωρίζει στο θέμα της δρομολόγησης. O μηχανισμός αυτός δέχεται σαν είσοδο τους 2 ακραίους κόμβους που θέλουμε να μεταδώσουμε δεδομένα και επιστρέφει σαν έξοδο το κοντινότερο μονοπάτι για την αποστολή δεδομένων μεταξύ των κόμβων αυτών. Στην υπηρεσία αυτή βέβαια η επιλογή του κοντινότερου μονοπατιού δεν αρκεί αφού θα πρέπει να γίνεται και έλεγχος αν το μονοπάτι μπορεί να δεχτεί από άκρο σε άκρο δέσμευση bandwidth ανάλογη με αυτήν που ζητά ο πελάτης. Παράλληλα στην περίπτωση αυτή πρέπει να επιδιώκεται μια λύση τέτοια ώστε ο φόρτος του δικτύου να είναι περίπου ανάλογος σε όλα τα links διότι σε αντίθετη περίπτωση η απόδοση του δικτύου θα μειώνεται. Συνεπώς, δεν θα πρέπει να είναι δεσμευτικό να χρησιμοποιείται πάντα η μικρότερη διαδρομή αλλά μερικές φορές να μπορεί να χρησιμοποιηθεί μια μεγαλύτερη αλλά λιγότερο συμφορημένη. Τέλος, θα πρέπει να υπάρχει ένα άνω όριο για την δέσμευση του bandwidth από τους χρήστες. Συγκεκριμένα σε κάθε link θα πρέπει να ορίζεται ένα ποσοστό του συνολικού bandwidth που θα μπορεί να χρησιμοποιηθεί από VPNs της υπηρεσίας διαχειριζόμενης χωρητικότητας.

Όλα τα παραπάνω σημεία για να ληφθούν υπόψη από το μηχανισμό δρομολόγησης της κυκλοφορίας απαιτείται η διατήρηση στους δρομολογητές ορισμένων επιπλέον πληροφοριών και επιπρόσθετα η σωστή ρύθμιση του μηχανισμού OSPF ώστε στα κριτήρια που χρησιμοποιεί για την εξαγωγή του μονοπατιού να συμπεριλαμβάνει και αυτά. Η Cisco στους δρομολογητές της (στο IOS που τρέχουν) έχει συμπεριλάβει τις ανάλογες διαδικασίες ώστε όλα τα παραπάνω να μπορούν να υλοποιηθούν.

3.2.5.1 Υπολογισμός του μονοπατιού

Στη ενότητα αυτή παρουσιάζεται ο τρόπος που πρέπει να ρυθμιστεί το OSPF [45]
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[31] ώστε να επιλέγεται πάντοτε το κατάλληλο μονοπάτι ακολουθώντας τους περιορισμούς που αναλύθηκαν στην προηγούμενη ενότητα. Καταρχήν, σε κάθε κόμβο (δρομολογητή) διατηρείται μια βάση δεδομένων που καλείται OSPF database και η οποία περιέχει όλες τις απαραίτητες πληροφορίες. Τα βασικά δεδομένα που περιέχει είναι η τοπολογία του δικτύου, τα links που συνδέονται στον κόμβο αυτό και τα ports του δρομολογητή. Για την υλοποίηση της υπηρεσίας πρέπει η βάση αυτή να επεκταθεί ώστε να περιέχει επιπλέον πληροφορίες που κρίνονται απαραίτητες. Αυτές είναι οι ακόλουθες:

Μέγιστο εύρος ζώνης του link
Μέγιστο εύρος ζώνης του link που μπορεί να δεσμευθεί από την υπηρεσία

Τρέχουσα δέσμευση εύρους ζώνης από την υπηρεσία

Τρέχουσα χρησιμοποίηση εύρους ζώνης

Οι επεκτάσεις αυτές μπορούν να δημιουργηθούν με τον ορισμό Opaque LSAs που είναι μια νέα κλάση LSA. Το LSA (link state advertisement) αποτελεί ένα μηχανισμό ανταλλαγής στοιχείων σε ένα δίκτυο. Οι γνωστοί τύποι LSA είναι οι type-1, type-2, type-3, type-5, type-10 και χρησιμοποιούνται ανάλογα με το IOS software των δρομολογητών του δικτύου. Στη συγκεκριμένη περίπτωση προτείνουμε για την επέκταση της OSPF database να χρησιμοποιηθούν Opaque LSAs που χρησιμοποιούν τον τύπο 10 LSA. Μια τέτοια επέκταση περιγράφεται στο [31] όπου ορίζονται επεκτάσεις και δηλώνονται τα μεγέθη που διανέμονται στους δρομολογητές. Συγκεκριμένα η υλοποίηση πραγματοποιείται με την προσθήκη τμημάτων πληροφορίας (Type/Length/Value Header) στο τέλος μιας κλασσικής LSA επικεφαλίδας. Ένα τέτοιο παράδειγμα παρουσιάζεται στο Σχήμα 25 και Σχήμα 26.
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Σχήμα 25: Η βασική LSA επικεφαλίδα
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Σχήμα 26: Η TLV επικεφαλίδα
Επίσης τα TLVs που χρησιμοποιούνται περιγράφουν ένα μόνο link και οι επεκτάσεις που έχουν οριστεί περιλαμβάνουν μεταξύ άλλων τα ακόλουθα:

· Το μέγιστο εύρος ζώνης του link.

· Το μέγιστο εύρος ζώνης που μπορεί να δεσμευθεί. Με το μέγεθος αυτό μπορεί να διαδοθεί η τιμή του μέγιστου εύρους ζώνης που μπορεί να δεσμευθεί από την υπηρεσία

· Το ελεύθερο εύρος ζώνης στο link. Από το μέγεθος αυτό σε συνδυασμό με τα παραπάνω μπορεί ανά πάσα στιγμή να προκύπτει η τιμή του εύρους ζώνης που είναι δεσμευμένη.

Στη συνέχεια τρέχει ο αλγόριθμος OSPF και υπολογίζει την μικρότερη διαδρομή που μπορεί να ακολουθήσει μια ροή. Η βασική υλοποίηση του αλγορίθμου στο IOS της CISCO [62] υπολογίζει αυστηρά το μικρότερο μονοπάτι μετρώντας τον αριθμό των hops. Παράλληλα όμως σε αυτό έχει εισαχθεί και μια επιπλέον λειτουργικότητα ώστε να υπολογίζεται η μικρότερη διαδρομή με βάση ένα κόστος, και όχι τον αριθμό των hops. Ένα παράδειγμα μεγέθους που μπορεί να επιλεγεί σαν κόστος για τον υπολογισμό της μικρότερης διαδρομής μπορεί να είναι το ελεύθερο bandwidth σε ένα link. Αυτό επιτυγχάνεται με την χρήση της εντολή ip ospf cost <cost> που έχει συμπεριλάβει η CISCO στο IOS της. Με την εντολή αυτή εισάγεται σε κάθε interface ένα κόστος, όπου by default θεωρείται το κόστος που υπολογίζεται με βάση το bandwidth του link από τη σχέση cost= 108/ bandwidth (in bps). Σε περίπτωση που δεν επιθυμεί κάποιος να υπολογίζεται έτσι μπορεί να εξαναγκάσει το OSPF να χρησιμοποιήσει μια άλλη τιμή χρησιμοποιώντας στο πεδίο <cost> την τιμή αυτή. 

Στόχος της υπηρεσίας είναι εκτός από την παροχή των εγγυήσεων, να επιτυγχάνει και ομοιόμορφη χρήση των πόρων του δικτύου. Στην προκειμένη περίπτωση προτείνουμε το κόστος σε κάθε link να οριστεί με βάση το λόγο του bandwidth που μπορεί να δεσμευτεί από την υπηρεσία προς το bandwidth που είναι δεσμευμένο από την υπηρεσία MBS εκείνη τη στιγμή. Οι πληροφορίες αυτές είναι διαθέσιμες στην ospf database και μπορούν για κάθε δρομολογητή να αντληθούν από εκεί. Επίσης μια εναλλακτική προσέγγιση είναι να χρησιμοποιείται σαν κόστος κάθε link στον υπολογισμό του μονοπατιού το συνολικό φορτίο του link αυτού. Η ποσότητα αυτή είναι επίσης διαθέσιμη στην OSPF database κάθε δρομολογητή. Η εναλλακτική αυτή πρόταση είναι και πιο εύκολα υλοποιήσιμη αφού η πληροφορία αυτή απορρέει άμεσα από την OSPF βάση δεδομένων.

Κατά τη διάρκεια του υπολογισμού της συντομότερης διαδρομής, ο OSPF μηχανισμός σε κάθε κόμβο (δρομολογητή) εξετάζει το κόστος και την διαθεσιμότητα των πόρων. Σε περίπτωση όπου ο δρομολογητής είναι υπερφορτωμένος τότε αυτός αυτομάτως δεν χρησιμοποιείται στο μονοπάτι που θα επιλεγεί. Ο μηχανισμός OSPF για τον υπολογισμό του μονοπατιού χρησιμοποιεί τον αλγόριθμο Dijkstra [45]. Η έξοδος του μηχανισμού είναι μια ρητή διαδρομή από κόμβους (δρομολογητές) όπου αποτελούν την συντομότερη διαδρομή από την αφετηρία προς τον προορισμό. Η διαδρομή αυτή στη συνέχεια αποτελεί την είσοδο στο μηχανισμό σηματοδότησης ώστε να πραγματοποιήσει τις κατάλληλες διαδικασίες σηματοδότησης και να κάνει την απαιτούμενη κράτηση πόρων κατά μήκος της διαδρομής αυτής.

Επίσης, το αποτέλεσμα του μηχανισμού OSPF ενδέχεται να μην είναι πάντοτε βέλτιστο αφού μπορεί να επηρεάζεται από διάφορους παράγοντες όπως η σειρά με την οποία κατατίθενται τα αιτήματα για την χρήση της υπηρεσίας. Επίσης, η λήξη χρήσης της υπηρεσίας (απελευθέρωση ενός VPN) αποτελεί ένα δεύτερο παράγοντα, αφού μπορεί τότε για κάποια υλοποιημένα VPNs να υπάρχουν καλύτερες διαδρομές χρησιμοποιώντας τους πόρους που ελευθερώθηκαν. Για την περίπτωση αυτή προτείνουμε να δημιουργηθεί ένα εργαλείο που θα κάνει περιοδικά βέλτιστη εκμετάλλευση των δυνατοτήτων του δικτύου, ανασχεδιάζοντας τις διαδρομές που ακολουθούνται όπου αυτό κρίνεται απαραίτητο.

3.2.5.2 Η λειτουργία του μηχανισμού σηματοδότησης

Στην ενότητα αυτή περιγράφεται ο μηχανισμός σηματοδότησης που προτείνουμε να χρησιμοποιηθεί στη διαδικασία δημιουργίας ενός MPLS VPN επιπέδου δικτύου. Όπως τονίσαμε και προηγουμένως ο μηχανισμός που θα πρέπει να χρησιμοποιηθεί είναι το πρωτόκολλο RSVP με τις κατάλληλες επεκτάσεις ώστε να υποστηρίζει και traffic engineering [46].

Οι απαιτήσεις που απαιτούνται από ένα μηχανισμό σηματοδοσίας για την υλοποίηση ενός MPLS VPN είναι οι ακόλουθες:

· Να διανέμει τις ετικέτες κατά μήκος του μονοπατιού που επιλέχθηκε από το μηχανισμό OSPF.

· Να εγκαθιστά την LSP κατάσταση προώθησης στους κόμβους του επιλεγέντος μονοπατιού.

Η ιδανική συμπεριφορά του μηχανισμού σηματοδότησης συνοψίζεται στα ακόλουθα σημεία:

· Να εγκαθιστά ένα LSP χρησιμοποιώντας μια ρητή δρομολόγηση.

· Να επιτρέπει επαναδρομολόγηση της κίνησης σε περίπτωση απώλειας κάποιου link χωρίς περαιτέρω επιβάρυνση του δικτύου και του ίδιου του VPN.

· Να εμποδίζει τη δημιουργία βρόγχων κατά την φάση της εγκατάστασης ενός LSP.

· Να παρακολουθεί την λειτουργία και συμπεριφορά ενός εγκατεστημένου LSP και να ενημερώνει για διάφορα χαρακτηριστικά τον διαχειριστή του δικτύου.

Όλα τα παραπάνω στοιχεία συγκεντρώνονται στο πρωτόκολλο RSVP με τις απαραίτητες επεκτάσεις για υποστήριξη traffic engineering, που έχουμε προτείνει να χρησιμοποιηθεί ως μηχανισμός σηματοδότησης. Η διαδικασία εγκατάστασης του LSP γίνεται με τη χρήση μηνυμάτων PATH και RESV από το πρωτόκολλο RSVP. Το μήνυμα PATH στέλνεται από την αφετηρία προς τον προορισμό και μόλις φτάσει, ο προορισμός απαντά με ένα μήνυμα RESV. Στα μηνύματα PATH αναφέρεται το bandwidth που πρέπει να δεσμευτεί καθώς και οι ετικέτες των πακέτων που θα χρησιμοποιούν αυτό το tunnel. Μόλις ο κόμβος (αφετηρία) λάβει το μήνυμα RESV τότε αυτό σημαίνει αυτόματα πως η δέσμευση του bandwidth κατά μήκος του μονοπατιού έχει πραγματοποιηθεί. Ειδικότερα κάθε δρομολογητής ελέγχει αν μπορεί να ικανοποιήσει τη δέσμευση πόρων που ζητείται και σε περίπτωση που μπορεί προωθεί το μήνυμα PATH στον επόμενο. Μόλις λάβει από τον επόμενο δρομολογητή το μήνυμα RESV καταλαβαίνει ότι έγινε δεκτή η δέσμευση ως το άκρο οπότε πραγματοποιεί και αυτός τη δέσμευση πόρων που του αναλογεί και προωθεί αντίστροφα το RESV μήνυμα. 

Στη διαδικασία εγκατάστασης ενός LSP με τη χρήση του RSVP πρωτοκόλλου απαιτούνται στους δρομολογητές οι ακόλουθες διαμορφώσεις [29]
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[62]:

· Βήμα 1. Ενεργοποίηση του MPLS traffic engineering tunnel feature σε όλα τα interfaces που θα υποστηριχτεί. Η ενεργοποίηση πραγματοποιείται με την χρήση της ακόλουθης εντολής 

· Router (config-if)# mpls traffic-eng tunnels
· Βήμα 2. Διαμόρφωση όλων των MPLS TE interfaces να υποστηρίζουν το πρωτόκολλο RSVP και δέσμευση του bandwidth με μια diffserv μέθοδο (MDRR cos - group) καθώς το RSVP στις υλοποιήσεις τις CISCO δεν δεσμεύει το bandwidth.
· Router (config-if)# ip rsvp bandwidth [x-interface kbps] [y-interface-kbps]. 
Το interface kbps είναι προαιρετικό και αφορά το bandwidth σε kbps που θα δεσμευτεί στο Interface αυτό. Οι επιλογές χ και y αφορούν αντίστοιχα:

· x= το μέγιστο bandwidth που μπορεί να δεσμευθεί.

· y= το μέγιστο bandwidth που μπορεί να δεσμευθεί για ένα και μόνο LSP.

Στη συνέχεια πρέπει να γίνει διαμόρφωση των MPLS Tunnels. Αυτά είναι μονής κατεύθυνσης και διαμορφώνονται στον δρομολογητή αφετηρία. Η διαμόρφωσή τους περιγράφεται στα ακόλουθα βήματα:

· Βήμα 1. Διαμόρφωση ενός tunnel interface και εισαγωγή ενός mode interface διαμόρφωσης.

· Router (config)# interface Tunnel0
· Βήμα 2.Διαμόρφωση της επικεφαλίδας ώστε να χρησιμοποιεί την IP διεύθυνση του loopback interface. Το IOS του δρομολογητή δεν θα μεταδώσει ip κίνηση μέσω ενός interface αν δεν έχει IP διεύθυνση.

· Router (config-if) #ip unnumbered Loopback0
· Βήμα 3. Προσδιορισμός του tunnel mode για MPLS traffic engineering. Το βήμα αυτό πραγματοποιείται ως ακολούθως.

· Router  (config-if)#tunnel mode mpls traffic-eng
· Βήμα 4. Προσδιορισμός της διεύθυνσης προορισμού που ουσιαστικά είναι ο ακραίος δρομολογητής του tunnel. Η διεύθυνση αυτή πρέπει να είναι το id του δρομολογητή αυτού (RID) ή η IP διεύθυνση του loopback interface του δρομολογητή αυτού.

· Router  (config-if)#tunnel destination IP-address
· Βήμα 5. Προσδιορισμός της μεθόδου υπολογισμού του μονοπατιού του Tunnel. Οι δρομολογητές της CISCO έχουν την δυνατότητα να δημιουργούν το tunnel με βάση ένα μονοπάτι που καθορίζεται αρχικά (explicitly), και το οποίο στην προκειμένη περίπτωση επιλέγεται από τον μηχανισμό OSPF. Επίσης εναλλακτικά δημιουργείται ένα tunnel δυναμικά με βάση πληροφορίες από την traffic engineering βάση δεδομένων, όταν το explicit path είναι μη διαθέσιμο. Το βήμα αυτό στην πράξη γίνεται με την ακόλουθη εντολή.

· Router (config-if) #tunnel mpls traffic-eng path-option number {dynamic | explicit {name path-name |path-number}} [lockdown]. 

· Η διαμόρφωση του explicit path γίνεται manually με τον ακόλουθο τρόπο:

· Router (config) #ip explicit-path {name WORD | identifier number} [{enable|disable}]

· Router (cfg-ip-expl-path) #next-address next hop RID

· ….

· Router (cfg-ip-expl-path) #next-address next hop RID

· Router (cfg-ip-expl-path)#exit
· Βήμα 6. Δήλωση του bandwidth που θα δοθεί στο traffic engineering tunnel και που αφαιρείται από το αντίοστοιχο που δηλώθηκε αρχικά στο interface (Βήμα 2)
· Router (config-if) #tunnel mpls traffic-eng bandwidth sub-pool number.
Παράλληλα, κρίσιμο σημείο για την διαμόρφωση ενός VPN είναι και το θέμα της επαναδρομολόγησης στην περίπτωση που παρουσιαστεί μια αλλαγή στην τοπολογία του δικτύου για διάφορους λόγους. Το RSVP με τις επεκτάσεις για παροχή traffic engineering πάνω σε ένα MPLS δίκτυο παρέχει μηχανισμούς για έξυπνη και γρήγορη επαναδρομολόγηση των ροών. Οι επιλογές που υπάρχουν για την περίπτωση αυτή είναι αρκετές αλλά για την υλοποίηση VPNs που θα παρέχουν την υπηρεσία παροχής εγγυημένου εύρους ζώνης προτείνουμε την ακόλουθη λύση. Αυτή βασίζεται στη μέθοδο shared explicit του RSVP πρωτοκόλλου. Ονομάζεται βέλτιστη επαναδρομολόγηση και όταν ανιχνευθεί μια απώλεια ενός link τότε άμεσα ενημερώνεται ο κόμβος αφετηρία του tunnel. Στη συνέχεια, αυτός αρχίζει την διαδικασία να δημιουργήσει ένα άλλο μονοπάτι, το βέλτιστο δυνατό και όλη η κίνηση μεταφέρεται σε αυτό. Το δεύτερο μονοπάτι που θα δημιουργηθεί ενδεχομένως να χρησιμοποιεί ορισμένα links που χρησιμοποιεί και το παλιό. Ένα κρίσιμο σημείο είναι αν θεωρείται το δεύτερο path σαν νέο LSP οι πόροι τότε σε κάποιο link να μην επαρκούν για την εγκατάσταση του αφού θα υπάρχουν ταυτόχρονα 2 δεσμεύσεις πόρων για το ίδιο VPN. Επίσης η αποδέσμευση πρώτα του παλιού LSP δεν είναι ορθή λύση και το πρόβλημα επομένως επιλύεται μόνο με την μέθοδο shared explicit του RSVP πρωτοκόλλου. Συγκεκριμένα με τη μέθοδο αυτή όταν ο κόμβος αφετηρία θέλει να δημιουργήσει ένα εναλλακτικό tunnel τότε στέλνει ένα PATH μήνυμα με διαφορετικό path Id από το αρχικό. Για τα μη κοινά link με το αρχικό LSP θεωρείται η νέα αίτηση σαν καινούργιο path και αντίθετα για τα κοινά link θεωρείται ως αντικατάσταση του παλιού. Στη συνέχεια βέβαια ενημερώνονται και οι πίνακες προώθησης και η κίνηση μεταφέρεται από το παλιό στο νέο LSP.

3.2.5.3 Διαμόρφωση του VPN

Όπως τονίστηκε και νωρίτερα ο «πελάτης» που θα ζητά χρήση της υπηρεσίας θα προσδιορίζει τον κόμβο αφετηρία και προορισμό. Οι 2 αυτοί κόμβοι θα θεωρούνται οι CE δρομολογητές του VPN και θα συνδέονται στατικά με τους κοντινότερους κόμβους που θα είναι οι PE δρομολογητές. Στη συνέχεια μεταξύ των PE δρομολογητών θα παρεμβάλλονται μια σειρά από κόμβοι οι οποίοι θα είναι οι P δρομολογητές του δικτύου. Στο σημείο αυτό θα αναλύσουμε τον τρόπο που δημιουργείται το VPN ώστε να παρέχεται η εγγύηση της χωρητικότητας και συνεπώς η υπηρεσία. 

Στην υλοποίηση ενός VPN, οι P δρομολογητές δεν απαιτούν καμία απολύτως διαμόρφωση, απλώς λαμβάνουν και προωθούν πακέτα. Αντίθετα διαμόρφωση απαιτούν οι CE και PE δρομολογητές. 

Η CISCO έχει σχεδιάσει τους δρομολογητές της με τέτοιο τρόπο ώστε η διαδικασία δημιουργίας ενός VPN να είναι σχετικά απλή. Κάθε VPN συσχετίζεται με ένα ή περισσότερα στιγμιότυπα VPN δρομολόγησης και προώθησης (VRF). Το στιγμιότυπο VRF προσδιορίζει τα μέλη του VPN στην πλευρά του πελάτη που συνδέονται με κάθε PE δρομολογητή. Το VRF αυτό αποτελείται από ένα πίνακα IP δρομολόγησης, τον παραγόμενο πίνακα προώθησης της CISCO (CEF), ένα σύνολο από interfaces που χρησιμοποιούν τον πίνακα αυτό και τέλος ένα σύνολο κανόνων και παραμέτρων πρωτοκόλλων δρομολόγησης που ελέγχουν την πληροφορία που περικλείεται σε ένα πίνακα δρομολόγησης.

Η CEF (CISCO EXPRESS FORWARDING) [29]
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[62] είναι μια αρχιτεκτονική πλήρως εξαρτώμενη από την τοπολογία του δικτύου και στόχος της είναι να απομονώνει δραστηριότητες (tasks) ώστε να αποφεύγεται ο ανταγωνισμός για τους πόρους του συστήματος. Η προσέγγιση αυτή σταθεροποιεί την χρησιμοποίηση της CPU, επιταχύνει την διαδικασία προώθησης των πακέτων και διατηρεί την κατάσταση του δικτύου συνεπή και προβλέψιμη. Το CEF τελικά παράγει 2 βασικές δομές δεδομένων, την FIB (Βάση δεδομένων πληροφοριών προώθησης) που περιέχει τα καλύτερα μονοπάτια για όλους τους γνωστούς προορισμούς, και τον πίνακα γειτνίασης (adjacency table) που καθορίζει το επόμενο βήμα προώθησης. Ουσιαστικά ο πίνακας γειτνίασης διατηρεί τις πληροφορίες των επικεφαλίδων επιπέδου 2 και βρίσκεται σε συνέπεια με την FIB βάση δεδομένων. Ο ρόλος του μηχανισμού CEF για την προώθηση πακέτων είναι καθώς καθοριστεί η διαδρομή, η εγγραφή στη FIB βάση δεδομένων δείχνει στον επόμενο κόμβο που πρέπει να είναι γειτονικός όπως επιβεβαιώνεται από τον πίνακα γειτνίασης. Ένα παράδειγμα της λειτουργίας αυτής παρουσιάζεται στο Σχήμα 27.
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Σχήμα 27: Η Αρχιτεκτονική CEF
Γενικώς η αρχιτεκτονική cef πρέπει να είναι ενεργοποιημένη στους δρομολογητές κατά τη λειτουργία της υπηρεσίας, και αυτό πραγματοποιείται με την χρήση της εντολής ip cef .

Παράλληλα ένας δεδομένος πελάτης (κόμβος του δικτύου) μπορεί να είναι ταυτόχρονα μέλος σε πολλαπλά VPNs, συνεπώς να διαθέτει πολλαπλά στιγμιότυπα VRF. Κάθε VRF αντιστοιχεί σε ένα μόνο VPN. Οι πληροφορίες προώθησης των πακέτων αποθηκεύονται στον πίνακα IP δρομολόγησης και στον πίνακα CEF για κάθε ένα VPN. Στόχος της ύπαρξης των πινάκων και στιγμιότυπων αυτών είναι να αποτρέπουν την πληροφορία να μεταδίδεται έξω από το VPN και αντίστροφα πληροφορία που δεν ανήκει στο VPN να μεταδίδεται σε περιοχές εντός του VPN.

Οι PE δρομολογητές μεταφέρουν μεταξύ τους πληροφορία χρησιμοποιώντας τον καθολικό IP πίνακα δρομολόγησης για την προώθηση IPv4 πακέτων. Οι πίνακες VRF χρησιμοποιούνται για την μεταφορά πακέτων μόνο μέσα στο VPN. Επίσης τα interfaces των PE δρομολογητών συσχετίζονται με ανεξάρτητα VRFs. Το πρωτόκολλο OSPF που χρησιμοποιείται στην περίπτωσή μας για τη δρομολόγηση στο δίκτυο απαιτεί για κάθε VRF να τρέχει μια ξεχωριστή διαδικασία (process) του πρωτοκόλλου αυτού.

Η διαδικασία προώθησης των πακέτων στο MPLS δίκτυο βασίζεται στον VRF IP πίνακα δρομολόγησης και στον VRF CEF πίνακα. Όταν ένας PE δρομολογητής μεταδίδει ένα πακέτο που δέχτηκε από τον CE δρομολογητή κατά μήκος του δικτύου κορμού τότε τοποθετεί στο πακέτο την ταμπέλα (label) που έμαθε από τον PE δρομολογητή προορισμού. Όταν ο αποδέκτης PE δρομολογητής λάβει το πακέτο, τότε εξάγει την ετικέτα (label) και την χρησιμοποιεί για να προωθήσει το πακέτο στον σωστό CE δρομολογητή. Κάθε πακέτο πληροφορίας ενός πελάτη διαθέτει 2 επίπεδα ετικετών όταν μεταδίδεται στο δίκτυο κορμού. Οι ετικέτες στο πρώτο επίπεδο προωθούν το πακέτο σωστά στο PE δρομολογητή και οι ετικέτες στο δεύτερο επίπεδο συνδυάζουν το συσχετισμένο VRF με το Interface στον CE δρομολογητή προορισμού.

Παρουσιάζοντας συνοπτικά τον τρόπο που ένα πακέτο μεταφέρεται σε ένα MPLS VPN που δημιουργείται με δρομολογητές της CISCO ισχύουν τα ακόλουθα. Όταν ένα IP πακέτο λαμβάνεται από ένα συγκεκριμένο interface από τον CE δρομολογητή, ο PE δρομολογητής το συσχετίζει με ένα VRF και τοποθετείται σε αυτό μια ετικέτα που το συσχετίζει με τον PE δρομολογητή προορισμού. Ο PE δρομολογητής επίσης δημιουργεί άλλη μια ετικέτα από τον καθολικό πίνακα προώθησης που δείχνει στον επόμενο PE δρομολογητή και συνδυάζει τις 2 αυτές ετικέτες σε στοίβα MPLS ετικετών. Η στοίβα αυτή προσαρτείται στο πακέτο και αυτό μεταδίδεται. Οι P δρομολογητές ελέγχουν μόνο την κορυφαία ετικέτα στη στοίβα και προωθούν το πακέτο στο επόμενο βήμα.

Συνεπώς παρουσιάστηκε συνοπτικά και σε θεωρητική βάση ο τρόπος με τον οποίο υλοποιείται ένα MPLS VPN στον εξοπλισμό της CISCO με όλα τα χαρακτηριστικά και τις δυνατότητες που αυτός προσφέρει. Στη συνέχεια θα γίνει μια πιο τεχνική παρουσίαση, αναλύοντας σε βήματα τον τρόπο που υλοποιούνται τα VPNs [29]
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[62].

· Βήμα 1. Διαμόρφωση του Interface και του IGP στους PE δρομολογητές.

· Βήμα 2. Καθορισμός του VPN.

· Βήμα 3.Διαμόρφωση των συνόδων δρομολόγησης μεταξύ των PE δρομολογητών.

· Βήμα 4. Διαμόρφωση των συνόδων δρομολόγησης μεταξύ PE και CE δρομολογητών.

· Βήμα 5.Διαμόρφωση των P δρομολογητών.

· Βήμα 6.Διαμόρφωση των CE δρομολογητών.

Στη συνέχεια για κάθε βήμα αναλυτικά παρουσιάζεται η ακολουθία των ενεργειών που απαιτούνται για την ολοκλήρωσή του.

· Βήμα 1. Διαμόρφωση του Interface και του IGP στους PE δρομολογητές.

· Αρχικά απαιτείται η ενεργοποίηση της αρχιτεκτονικής CEF που είναι βασική για την λειτουργία του MPLS. Η ενεργοποίηση γίνεται με την εντολή Router (config)# ip cef σε καθολικό mode διαμόρφωσης.

· Διαμόρφωση της IP διεύθυνσης του loopback interface ώστε να χρησιμοποιηθεί σαν αναγνωριστής στη διαδικασία της IGP δρομολόγησης. 

· Router (config)# interface loopback n

· Router (config)# ip address IP-address mask

· Διαμόρφωση του IGP. Στην περίπτωσή μας το πρωτόκολλο που χρησιμοποιείται είναι το OSPF.

· Router (config) # router ospf ospf-process-id

· Καθορισμός ενός interface στο οποίο το πρωτόκολλο OSPF τρέχει και δήλωση του area ID για αυτό το interface.

· Router (config-router) # network address wildcard-mask area area-id

· Διαμόρφωση του interface το οποίο συνδέει στους PE δρομολογητές με μια IP διεύθυνση.

· Router (config) #interface Serial slot/adapter/port

· Router (config-interface) #ip address IP-address mask

· Ενεργοποίηση του μηχανισμού tag-switching για το Interface αυτό

· Router (config-interface) #tag-switching IP
· Βήμα 2. Καθορισμός του VPN.

· Καθορισμός των πολλαπλών στιγμιότυπων VPN δρομολόγησης και προώθησης με τον προσδιορισμό VRF ονομάτων και την είσοδο VRF mode διαμόρφωσης.

· Router (config) # ip vrf vrf-name

· Δημιουργία πινάκων δρομολόγησης και προώθησης για κάθε VPN,αναγνωρίζοντάς το με τη χρήση ενός route distinguisher.

· Router (config-vrf) #rd route-distinguisher

· Συσχέτιση του VRF με ένα interface. Το βήμα αυτό είναι εξαιρετικά σημαντικό επειδή το MPLS συσχετίζει το physical interface με το στιγμιότυπο VRF.

· Router (config-if) #ip vrf forwarding vrf-name
· Βήμα 3. Διαμόρφωση της δρομολόγησης μεταξύ PE δρομολογητών.

Η δρομολόγηση μεταξύ των PE δρομολογητών έχουμε προτείνει να γίνει με την βοήθεια του πρωτοκόλλου OSPF, όπως αναλύσαμε και παραπάνω. Εκτός από τα βήματα που αναλύθηκαν στην παράγραφο περιγραφής του OSPF απαιτούνται και τα ακόλουθα.

· Καθορισμός των γειτονικών PEs IP διευθύνσεις.

· Router (config-router) #neighbor {ip address | peer-group-name} remote-as number

· Ενεργοποίηση της δημοσίευσης (advertisement) της οικογένειας των IPv4 διευθύνσεων στους PE γείτονες.

· Router (config-router) #neighbor ip-address activate
· Βήμα 4. Διαμόρφωση της δρομολόγησης μεταξύ CE και PE δρομολογητών.

Η λύση που έχουμε προτείνει είναι η δρομολόγηση να γίνεται στατικά. Ύστερα από την αίτηση του πελάτη, όπου θα ορίζει αφετηρία και προορισμό θα καθορίζονται από το σύστημα οι 2 PE δρομολογητές για το VPN που θα δημιουργηθεί.

Η στατική δρομολόγηση για κάθε IP προορισμό πρέπει να δηλώνεται μέσα στο VRF στον PE δρομολογητή που συνδέεται με τον CE. Η πληροφορία της στατικής δρομολόγησης ανακοινώνεται μεταξύ των PE δρομολογητών του VPN μέσω της αναδιανομής της στο OSPF πρωτόκολλο που χρησιμοποιείται για την δρομολόγηση μεταξύ των PE δρομολογητών. Αναλυτικά τα βήματα έχουν ως εξής:

· Καθορισμός των παραμέτρων στατικής δρομολόγησης για κάθε PE-CE σύνοδο. Router (config) #ip route vrf vrf-name
· Καθορισμός παραμέτρων στατικής δρομολόγησης για κάθε OSPF PE-CE σύνοδο δρομολόγησης. Router (config-router) #address-family ipv4 [unicast] vrf vrf-name
· Αναδιανομή των VRF στατικών δρομολογήσεων στο VRF πίνακα. Ουσιαστικά σε αυτό το βήμα όλες οι στατικές πληροφορίες δρομολόγησης ανακοινώνονται σε όλους τους άλλους PE δρομολογητές. Router (config-router-af) #redistribute static
· Αναδιανομή των απευθείας συνδεδεμένων δικτύων στο VRF πίνακα. Router (config-router-af) #redistribute connected
· Βήμα 5. Διαμόρφωση των P δρομολογητών.

Οι P δρομολογητές δεν κάνουν επιτελούν κάποια κρίσιμη λειτουργία όπως οι PE δρομολογητές με αποτέλεσμα η διαμόρφωση που χρειάζονται να είναι σημαντικά λιγότερη. Τα βήματα που απαιτούνται είναι απλώς η ενεργοποίηση της αρχιτεκτονικής cef, η διαμόρφωση του OSPF πρωτοκόλλου για τη δρομολόγηση και η διαμόρφωση του interface με το οποίο συνδέονται με τους PE δρομολογητές.

· Ενεργοποίηση της αρχιτεκτονικής cef.

Router (config) #ip cef
· Διαμόρφωση της IP διεύθυνσης του loopback interface για χρήση σαν αναγνωριστικό για τη διαδικασία της IGP δρομολόγησης.

Router (config) #interface loopback n

Router (config-interface) #ip address IP-address mask

· Διαμόρφωση τουOSPF πρωτοκόλλου για την δρομολόγηση.

Router (config) #router ospf ospf-process-id

· Καθορισμός του interface στο οποίο το πρωτόκολλο OSPF τρέχει.

Router (config-router) #network address wildcard-mask area area-id

· Διαμόρφωση των Interfaces τα οποία συνδέονται στους PE δρομολογητές με μια IP διεύθυνση.

Router (config) #interface Serial slot/adapter/port

Router (config-interface) #ip address IP-address mask

· Ενεργοποίηση του tag switching μηχανισμού για το interface αυτό

Router (config-interface) #tag-switching IP
· Βήμα 6. Διαμόρφωση των CE δρομολογητών

H διαμόρφωση των CE δρομολογητών πρέπει να είναι αντίστοιχη της διαμόρφωσης των PE δρομολογητών. Συγκεκριμένα το πρωτόκολλο δρομολόγησης που θα χρησιμοποιηθεί για την δρομολόγηση μεταξύ PE και CE δρομολογητών πρέπει να χρησιμοποιηθεί και μεταξύ CE και PE δρομολογητών. Στην περίπτωση μας θα χρησιμοποιηθεί στατική δρομολόγηση όπως έχουμε αναφέρει και παραπάνω και τα βήματα που απαιτούνται είναι τα ακόλουθα.

· Διαμόρφωση του interface το οποίο συνδέεται στον PE δρομολογητή με μια IP διεύθυνση.

Router (config) #interface Serial slot/adapter/port

Router (config-interface) #ip address IP-address mask
· Διαμόρφωση μιας default διαδρομής κατευθείαν στον PE δρομολογητή ως το επόμενο βήμα.

Router (config) # ip route 0.0.0.0 0.0.0.0 [PE-ip-address] [CE-egress-interface]

Ολοκληρώνοντας το σχεδιασμό πρέπει να αναφερθεί το γεγονός ότι το MPLS επιτρέπει τον ορισμό LSPs ανώτερου επιπέδου για την ομαδοποίηση παράλληλων LSPs. Η τεχνική αυτή επιτυγχάνεται με την χρησιμοποίηση στοίβας MPLS ετικετών. Ένα τέτοιο παράδειγμα φαίνεται στο Σχήμα 28.
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Σχήμα 28: Στοίβα ετικετών στο δίκτυο κορμού
Συνεπώς στο δίκτυο κορμού όπου μπορεί να υπάρχει μεγάλος αριθμός από παράλληλα LSPs, υπάρχει η δυνατότητα αυτά να ομαδοποιηθούν σε 1 χρησιμοποιώντας μια επιπλέον MPLS ετικέτα στην κορυφή της στοίβας. Με τον τρόπο αυτό, παραμένει η εγκατάσταση των απλών παράλληλων LSPs και αντίστοιχα οι δεσμεύσεις πόρων που έχουν πραγματοποιήσει. Απλώς στο δίκτυο κορμού κατά μήκος κάποιων μονοπατιών δημιουργείται ένα νέο LSP που περιέχει τα υπόλοιπα. Στο LSP αυτό η ανάθεση ετικετών γίνεται στον αρχικό δρομολογητή του δικτύου κορμού που αυτό ξεκινά. Μόλις ένα πακέτο φτάσει στον ακραίο δρομολογητή του LSP αυτού τότε η κορυφαία ετικέτα στη στοίβα απομακρύνεται και το πακέτο προωθείται με βάση την δεύτερη ετικέτα. Αυτή η δεύτερη ετικέτα είναι η ετικέτα του κανονικού LSP που δημιουργήθηκε για την παροχή της υπηρεσίας εγγυημένου εύρους ζώνης και συνεπώς η υπηρεσία δεν επηρεάζεται από την τεχνική αυτή.

Ο στόχος χρήσης της μεθόδου αυτής είναι προκειμένου στα σημεία του δικτύου κορμού όπου υπάρχουν πολλαπλά παράλληλα LSPs να μειωθεί ο φόρτος επεξεργασίας και διατήρησης πολλών πληροφοριών στους πίνακες προώθησης. Με την χρήση ενός LSP μειώνονται σημαντικά οι εγγραφές στον πίνακα προώθησης, αφού πλέον όλα τα πακέτα από τα παράλληλα LSPs έχουν κοινή προώθηση. Η μέθοδος αυτή κρίνεται αποτελεσματική στην περίπτωση όπου η τοπολογία είναι πολύ μεγάλη και επιπλέον ο αριθμός των LSP tunnels είναι πάρα πολύ μεγάλος, αφού μειώνει τον επεξεργαστικό φόρτο από τους δρομολογητές.
3.3 Μελέτη παροχής εγγυημένου εύρους ζώνης σε μη MPLS domains
3.3.1 Περιγραφή διαθέσιμων Λύσεων
Η ενότητα αυτή παρουσιάζει τις διαθέσιμες τεχνολογικές λύσεις για παροχή εγγυημένου εύρους ζώνης σε μη MPLS domains. Οι λύσεις που μπορούν να βρουν εφαρμογή είναι γενικά δύο. Η πρώτη λύση αφορά την χρήση του κλασσικού πρωτοκόλλου RSVP (Reservation protocol) [16]
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[17] το οποίο κατά μήκος της διαδρομής που ακολουθεί η σύνδεση δεσμεύει τους απαιτούμενους πόρους. Η δεύτερη λύση είναι η χρήση του μηχανισμού Class based Weighted Fair Queueing [35] που μπορεί και εγγυάται ελάχιστο bandwidth για κλάσεις πακέτων. Στην συγκεκριμένη περίπτωση θα πρέπει η κάθε κλάση κίνησης να ανταποκρίνεται στην κίνηση μεταξύ των πελατών που ζήτησαν την σύνδεση, ώστε τελικά να επιτυγχάνεται η εξασφάλιση του εύρους ζώνης της σύνδεσης. Η πρώτη λύση συγκεντρώνει αρκετά μειονεκτήματα όπως ο φόρτος των μηνυμάτων που απαιτούνται για την δέσμευση του bandwidth και επιπλέον η μη αποδοτική χρήση του ελεύθερου bandwidth. Αντίθετα, η δεύτερη λύση με τη χρήση του μηχανισμού Class based Weighted Fair Queueing αποτελεί κατά τη γνώμη μας την ενδεικτικότερη μέθοδο για παροχή της υπηρεσίας εγγυημένου εύρους ζώνης.

Ο μηχανισμός αυτός επεκτείνει τον μηχανισμό Weighted Fair Queueing ώστε να υποστηρίξει και κλάσεις κίνησης που ορίζονται από τους χρήστες. Στην περίπτωση αυτή δηλώνονται κριτήρια κατηγοριοποίησης της κίνησης τα οποία μπορεί να είναι πρωτόκολλα, access control lists (ACLs) ή input interfaces [35]
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[62]. Τα πακέτα που συμφωνούν με τα κριτήρια που έχουν οριστεί για κάθε κλάση ανήκουν στην συγκεκριμένη κλάση και συνεπώς λαμβάνουν και την ανάλογη μεταχείριση. Αφού μια κλάση κίνησης έχει δηλωθεί σύμφωνα με τα κριτήρια ταιριάσματος τότε σε αυτήν μπορούν και ανατίθενται συγκεκριμένα χαρακτηριστικά. Τα χαρακτηριστικά αυτά είναι το εύρος ζώνης, το βάρος, και το μέγιστο όριο πακέτων. Το εύρος ζώνης που χαρακτηρίζει κάθε κλάση κίνησης είναι το εγγυημένο εύρος ζώνης που θα χρησιμοποιούν τα πακέτα της κλάσης αυτής σε περίπτωση συμφόρησης. Ουσιαστικά λοιπόν αποτελεί το ελάχιστο εγγυημένο bandwidth, αφού σε κανονικές συνθήκες λειτουργίας του δικτύου μπορεί να χρησιμοποιεί επιπλέον bandwidth. Επίσης, για κάθε κλάση δηλώνεται το όριο της ουράς, που είναι ο μέγιστος αριθμός πακέτων που μπορεί να βρίσκονται στην ουρά από την κλάση αυτή. Αν η ουρά έχει γεμίσει και καταφθάσουν επιπλέον πακέτα σε αυτή τότε μπορεί να προκληθεί tail drop ή packet drop αναλόγως με την ρύθμιση της policy class. Εξ ορισμού, στην περίπτωση αυτή προκαλείται tail drop εκτός και έχει οριστεί αστυνόμευση για μια κλάση ώστε να χρησιμοποιεί το μηχανισμό Weighted Random Early Detection για την αποφυγή δημιουργίας κατάστασης συμφόρησης.

Παράλληλα με τις κλάσεις των χρηστών πρέπει να ορίζεται και μια default κλάση που εξυπηρετεί όλα τα πακέτα που δεν ανήκουν σε καμία κλάση. Εάν σε αυτή την default κλάση δηλωθεί bandwidth τότε τα πακέτα που θα εξυπηρετούνται από αυτήν θα λαμβάνουν το bandwidth αυτό. Αντίθετα, σε περίπτωση που δεν οριστεί το bandwidth για την κλάση αυτή τότε τα πακέτα θα λάβουν best effort εξυπηρέτηση.

Επιπλέον, το βάρος (weight) που δηλώνεται για κάθε κλάση κίνησης ανταποκρίνεται στο βάρος για κάθε πακέτο που ανήκει στην κλάση αυτή. Τα πακέτα που φτάνουν στο output interface κατηγοριοποιούνται ανάλογα με τα κριτήρια ταιριάσματος και ύστερα σε καθένα ανατίθεται το ανάλογο βάρος. Το βάρος για ένα πακέτο που ανήκει σε μια συγκεκριμένη κλάση απορρέει από το bandwidth που έχει ανατεθεί στην κλάση αυτή. Αφού ολοκληρωθεί η διαδικασία αυτή και ανατεθεί το βάρος σε ένα πακέτο τότε αυτό εισέρχεται στην ουρά της αντίστοιχης κλάσης.

Οι διαδικασίες που απαιτούνται γενικά σε ένα δίκτυο για την χρήση και διαμόρφωση του παραπάνω μηχανισμού είναι οι ακόλουθες:

· Ορισμός κλάσεων αστυνόμευσης

· Δήλωση μηχανισμών αστυνόμευσης για κάθε κλάση κίνησης.

· Σύνδεση αστυνόμευσης με κάποιο interface. Η διαδικασία αυτή σημαίνει ότι συσχετίζεται ένα υπάρχον policy map με ένα interface ώστε να εφαρμοστούν οι πολιτικές που περιλαμβάνονται στο policy map στο interface αυτό.
Τα πλεονεκτήματα του μηχανισμού class based weighted fair queueing [35] συνοψίζονται στα ακόλουθα σημεία:

· Δέσμευση εύρους ζώνης. Ο μηχανισμός αυτός επιτρέπει να οριστεί το ακριβές εύρος ζώνης που θα δεσμευθεί για μια συγκεκριμένη κλάση κίνησης. Λαμβάνοντας υπόψη το ελεύθερο εύρος ζώνης σε ένα interface μπορούν να οριστούν έως 64 τέτοιες κλάσεις.
· Κλιμάκωση και ακρίβεια. Ο μηχανισμός αυτός επιτρέπει να περιγραφούν τα πακέτα που αποτελούν μια κλάση βασιζόμενος σε κριτήρια ταιριάσματος τα οποία υπερβαίνουν τα όρια μιας ροής. Συγκεκριμένα επιτρέπει να χρησιμοποιηθούν για το σκοπό αυτό access control lists, τα πρωτόκολλα ή τα interfaces.

· Τέλος, το σημαντικότερο πλεονέκτημά του είναι το γεγονός ότι υποστηρίζεται σε πάρα πολλές πλατφόρμες της CISCO. Συγκεκριμένα, στις ακόλουθες σειρές δρομολογητών: 1600, 1700, 2500, 2600, 3600, 3800, 4500, 7100, 7200, 7500 και AS5300

Ολοκληρώνοντας τις παρατηρήσεις αυτές πρέπει να τονιστούν και οι περιορισμοί που θέτει ο μηχανισμός αυτός προκειμένου να λειτουργήσει. Συγκεκριμένα, δεν υποστηρίζεται επιπλέον αστυνόμευση ή μορφοποίηση της κίνησης. Παράλληλα, στην περίπτωση χρήσης του WRED μηχανισμού για απόρριψη πακέτων (και όχι του tail drop) θα πρέπει να δοθεί προσοχή ώστε να μην έχει ενεργοποιηθεί ο WRED μηχανισμός στο interface στο οποίο γίνεται προσπάθεια να εφαρμοστεί η πολιτική αυτή. Τέλος, ένας περιορισμός του class based weighted fair queueing είναι και το γεγονός ότι δεν υποστηρίζεται σε subinterfaces.

Παράλληλα για την ορθότητα της προτεινόμενης λύσης και του σχεδιασμού γενικότερα πρέπει να αναφερθεί το γεγονός ότι ο μηχανισμός Class Based Weighted Fair Queuing θεωρείται software based και ενδεχομένως στον ορισμό πολλών κλάσεων να παρουσιάσει προβλήματα απόδοσης. Η εταιρία CISCO, που τον παρέχει, δεν διατυπώνει τέτοιους προβληματισμούς, εντούτοις θα πρέπει να ληφθεί υπόψη στην φάση της υλοποίησης ώστε η υπηρεσία να λειτουργεί αποδοτικά και ισορροπημένα.

3.3.2 Σχεδιασμός της υπηρεσίας

Η υπηρεσία παροχής εγγυημένου εύρους ζώνης μπορεί να βασίζεται στον παραπάνω μηχανισμό. Όπως αναφέρθηκε, ο μηχανισμός αυτός υποστηρίζεται από μια σειρά δρομολογητών της εταιρίας CISCO [62], γεγονός που μας εξασφαλίζει ότι μπορεί να εφαρμοστεί σε ένα πολύ μεγάλο ποσοστό των σημερινών δικτύων. Κάθε αίτηση για παροχή εγγυημένου εύρους ζώνης θα υλοποιείται με την δημιουργία μια νέας κλάσης κίνησης στην οποία θα ανατίθεται το bandwidth όπου ζητήθηκε. Στο σημείο αυτό πρέπει να αναφερθεί ότι το bandwidth αυτό είναι το ελάχιστο εγγυημένο που αντιλαμβάνεται η κλάση, αφού σε συνθήκες μειωμένου φόρτου μπορεί η κλάση να χρησιμοποιεί σαφώς περισσότερο. Για την ολοκληρωμένη και αποδοτική λειτουργία της υπηρεσίας θα επιλέγεται αρχικά η διαδρομή που θα ακολουθήσουν τα πακέτα, αφού ληφθεί υπόψη η απαραίτητη διαθεσιμότητα του ζητούμενου εύρους ζώνης. Στη συνέχεια, επόμενο βήμα είναι να δημιουργηθεί η αντίστοιχη κλάση κίνησης όπου κατά μήκος της διαδρομής αυτής θα εξυπηρετεί σωστά τα πακέτα. Ο διαχωρισμός των πακέτων σε κλάσεις θα επιτυγχάνεται με βάση τα κριτήρια που αναφέρθηκαν παραπάνω και μπορεί να είναι το πρωτόκολλο, το Interface ή η IP διεύθυνση αφετηρίας και προορισμού κλπ. Ο προτεινόμενος τρόπος είναι με χρήση του τελευταίου, δηλαδή με βάση την IP διεύθυνση αφετηρίας και προορισμού.

Τα βασικά σημεία που πρέπει να απαντηθούν στον σχεδιασμό είναι ο τρόπος αίτησης χρήσης της υπηρεσίας, ο τρόπος δρομολόγησης και υλοποίησης των συνδέσεων καθώς και η αποθήκευση των υλοποιημένων συνδέσεων. Τα σημεία αυτά διευκρινίζονται αμέσως παρακάτω.

3.3.2.1 Επιλογή του μονοπατιού δρομολόγησης

Για την επιλογή του μονοπατιού δρομολόγησης προτείνεται να χρησιμοποιηθεί ο μηχανισμός OSPF [45] όπως αναφέρθηκε παραπάνω και για την περίπτωση των MPLS domains. Η αποδοτικότητα του μηχανισμού αυτού είναι ευρέως γνωστή, όπως πιστοποιείται και από την μεγάλη εφαρμογή που γνωρίζει στο θέμα της δρομολόγησης σε πολλά δίκτυα. O μηχανισμός αυτός δέχεται σαν είσοδο τους 2-ακραίους κόμβους που αιτούν να μεταδώσουν δεδομένα και επιστρέφει σαν έξοδο το κοντινότερο μονοπάτι για την αποστολή δεδομένων μεταξύ των κόμβων αυτών. 

Στην υλοποίηση της υπηρεσίας βέβαια η επιλογή του κοντινότερου μονοπατιού δεν αρκεί αφού θα πρέπει να γίνεται και έλεγχος αν το μονοπάτι μπορεί να δεχτεί από άκρο σε άκρο δέσμευση bandwidth ανάλογη με αυτήν που ζητά ο πελάτης. Παράλληλα, στην περίπτωση αυτή πρέπει να επιδιώκεται μια λύση τέτοια ώστε ο φόρτος του δικτύου να είναι περίπου ανάλογος σε όλα τα links διότι σε αντίθετη περίπτωση η απόδοση του δικτύου θα μειώνεται. Συνεπώς, δεν θα πρέπει να είναι δεσμευτικό να χρησιμοποιείται πάντα η μικρότερη διαδρομή αλλά μερικές φορές να μπορεί να χρησιμοποιηθεί μια ελαφρώς μεγαλύτερη αλλά λιγότερο συμφορημένη. Τέλος, θα πρέπει να υπάρχει ένα άνω όριο για την δέσμευση του bandwidth από τους χρήστες. Συγκεκριμένα, σε κάθε link θα πρέπει να ορίζεται ένα ποσοστό του συνολικού bandwidth που θα μπορεί να χρησιμοποιηθεί από συνδέσεις της υπηρεσίας διαχειριζόμενης χωρητικότητας. Στο σημείο αυτό ο μηχανισμός CBWFQ εξ ορισμού επιτρέπει την δέσμευση έως και 75% του μέγιστου bandwidth σε ένα interface. Αυτό σημαίνει ότι επιτρέπει οι συνδέσεις εγγυημένου εύρους ζώνης να δεσμεύουν έως 75% του συνολικού εύρους ζώνης και το υπόλοιπο να παραμένει για την κίνηση προερχόμενη από μηνύματα δρομολόγησης και την best effort. Το ποσοστό βέβαια αυτό υπάρχει δυνατότητα να εξαναγκαστεί να αλλάξει, χρησιμοποιώντας την εντολή max-reserved-bandwidth
Όλα τα παραπάνω σημεία για να ληφθούν υπόψη από το μηχανισμό δρομολόγησης της κυκλοφορίας θα έπρεπε να διατηρείται στους δρομολογητές μια βάση δεδομένων με συγκεκριμένες πληροφορίες. Συγκεκριμένα, σε κάθε κόμβο (δρομολογητή) διατηρείται μια βάση δεδομένων που καλείται OSPF database και η οποία περιέχει τις ακόλουθες πληροφορίες: την τοπολογία του δικτύου, τα links που συνδέονται στον κόμβο αυτό και τα ports του δρομολογητή. Οι πληροφορίες όμως αυτές δεν ικανοποιούν τις προϋποθέσεις μας αφού δεν κρατείται σαν πληροφορία το bandwidth που έχει ήδη δεσμευθεί από MBS συνδέσεις. Η πληροφορία αυτή δεν είναι διαθέσιμη και απλώς ο CBWFQ αν επιχειρηθεί να δεσμευθεί παραπάνω bandwidth από το επιτρεπτό εμφανίζει ένα μήνυμα λάθους.

Η λύση που προτείνεται είναι να χρησιμοποιηθεί ο μηχανισμός OSPF με χρήση της δυνατότητας υπολογισμού του μονοπατιού με βάση ένα κόστος για κάθε hop, όπως περιγράφηκε ακριβώς και για την περίπτωση των συνδέσεων εγγυημένου εύρους ζώνης για MPLS domains. Αυτό επιτυγχάνεται με την χρήση της εντολή ip ospf cost <cost> που έχει συμπεριλάβει η CISCO στο IOS της. 

3.3.2.2 Διαμόρφωση της κλάσης κίνησης

Η διαδικασία δημιουργίας μια κλάσης κίνησης και ανάθεσης σε αυτή συγκεκριμένου εύρους ζώνης αποτελείται από συγκεκριμένα βήματα που παρουσιάζονται στα ακόλουθα σημεία [3]
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· Δήλωση του Class Map. Στο βήμα αυτό δημιουργείται ένα class map που περιλαμβάνει μια σειρά από κριτήρια με βάση τα οποία διαχωρίζονται τα πακέτα και ξεκαθαρίζεται ποια από αυτά ανήκουν στην συγκεκριμένη κλάση κίνησης. Η διαδικασία αυτή πραγματοποιείται με τις ακόλουθες εντολές:

· Router(config)# class-map class-map-name
Με την εντολή αυτή δηλώνεται το όνομα του καινούργιου class map και αυτό στη συνέχεια δημιουργείται.

· Στο βήμα αυτό επιλέγεται το κριτήριο διαχωρισμού των πακέτων, όπου οι δυνατές επιλογές είναι 4.

1. Router(config-cmap)# match access group {access-group | name access-group-name}

Δηλώνεται το όνομα της access list σύμφωνα με την οποία ελέγχονται τα πακέτα αν ανήκουν στη συγκεκριμένη κλάση

2. Router(config-cmap)# match input-interface interface-name
Ομοίως δηλώνεται το interface με βάση το οποία επιλέγονται τα πακέτα που ανήκουν στην κλάση αυτή.

3. Router(config-cmap)# match protocol protocol
Στην περίπτωση αυτή σαν κριτήριο επιλογής των πακέτων που ανήκουν στην συγκεκριμένη κλάση είναι το πρωτόκολλο που δηλώνεται εδώ.

4. Router(config-cmap)# match mpls experimental number
Τέλος με την χρήση της εντολής αυτής ο έλεγχος των πακέτων αν ανήκουν στην κλάση αυτή βασίζεται στο πεδίο EXP του MPLS.

· Το δεύτερο βήμα είναι ο καθορισμός της κλάσης αστυνόμευσης μέσα στο policy map. Στο βήμα αυτό αρχικά δημιουργείται ένα policy map και στη συνέχεια διαμορφώνεται η αστυνόμευση για μια κλάση ή για την default κλάση. Τα χαρακτηριστικά αστυνόμευσης που μπορούν να οριστούν σε μια κλάση είναι το εύρος ζώνης, το μέγιστο όριο της ουράς και το fair-queue, που μπορεί να διαμορφωθεί μόνο στην default class. Το fair queue δηλώνει τον αριθμό των δυναμικών ουρών που μπορούν να διαμορφωθούν στην default class για χρήση από τον μηχανισμό flow based Weighted Fair Queuing. Η default κλάση του policy map είναι η κλάση στην οποία στέλνονται τα πακέτα που δεν συμμορφώνονται με τα κριτήρια ταιριάσματος (matching criteria) των υπολοίπων κλάσεων του policy map. Οι κλάσεις αστυνόμευσης που επιτρέπεται να διαμορφωθούν είναι τόσες όσες έχουν δηλωθεί στο δρομολογητή, μέχρι τον μέγιστο αριθμό 64. Εντούτοις, το συνολικό bandwidth που μπορεί να δεσμευθεί από όλες τις κλάσεις ενός policy map δεν μπορεί να υπερβαίνει το 75% του συνολικού bandwidth για το interface αυτό. Όμως, το ποσοστό του 75% του συνολικού bandwidth μπορεί να τροποποιηθεί με χρήση της εντολής max-reserved-bandwidth. Για τον ορισμό των κλάσεων αστυνόμευσης υπάρχουν 2 συγκεκριμένα βήματα.

· Διαμόρφωση της κλάσης αστυνόμευσης χρησιμοποιώντας Tail drop. Το βήμα αυτό επιτυγχάνεται χρησιμοποιώντας τις ακόλουθες εντολές:

· Router(config)# policy-map policy-map

Δηλώνεται το όνομα του policy map και αυτό δημιουργείται

· Router(config-pmap)# class class-name
Δηλώνεται το όνομα της κλάσης που δημιουργείται και ενσωματώνεται στην υπηρεσία αστυνόμευσης.

· Router(config-pmap-c)# bandwidth bandwidth-kbps
Προσδιορίζεται το εύρος ζώνης που ανατίθεται στην κλάση. Το εύρος ζώνης αυτό πρέπει να είναι αρκετά μεγάλο ώστε να εξομαλύνει και το overhead του επιπέδου 2.

· Router(config-pmap-c)# queue-limit number-of-packets
Δηλώνεται ο μέγιστος αριθμός των πακέτων που μπορούν να εισέλθουν στην ουρά για την κλάση αυτή.

Προκειμένου να δημιουργηθούν πολλαπλές κλάσεις στο ίδιο Policy map τότε αρκεί να επαναληφθούν για κάθε κλάση οι εντολές class, bandwidth και queue-limit. Επίσης, πρέπει να σημειωθεί ότι στην περίπτωση αυτή χρησιμοποιείται tail drop αφού υπάρχει η εντολή queue-limit. Αντίθετα, αν επιθυμούμε να χρησιμοποιούμε packet drop πρέπει να μην χρησιμοποιηθεί η εντολή queue-limit και να αντικατασταθεί από τις ακόλουθες εντολές:

· Router(config-pmap-c)# random-detect
Με την εντολή αυτή ενεργοποιείται ο μηχανισμός WRED όπου πλέον στην κλάση αστυνόμευσης τα πακέτα θα απορρίπτονται με βάση το μηχανισμό αυτό.

· Router(config-pmap-c)# random-detect exponential-weighting-constant exponent και/ή Router(config-pmap-c)# random-detect precedence precedence min-threshold max-threshold mark-prob-denominator
Με τις εντολές αυτές διαμορφώνονται οι παράμετροι του WRED μηχανισμού για πακέτα που ανήκουν σε μια κλάση και έχουν συγκεκριμένο IP Precedence. Η εντολή αυτή επαναλαμβάνεται για κάθε precedence.

· Διαμόρφωση της default κλάσης αστυνόμευσης. Όπως τονίστηκε και παραπάνω αυτή είναι η κλάση που δέχεται όλα τα πακέτα που τα χαρακτηριστικά τους δεν ταιριάζουν με τα κριτήρια ταιριάσματος όλων των κλάσεων. Η κλάση αυτή είναι ήδη δηλωμένη όταν δημιουργείται ένα policy map αλλά πρέπει ύστερα να διαμορφωθεί κατάλληλα. Σε περίπτωση που default κλάση δεν διαμορφωθεί τότε εξ ορισμού τα πακέτα που δεν ανήκουν σε καμία άλλη κλάση κατηγοριοποιούνται με βάση την ροή και δέχονται best- effort μεταχείριση. Η κλάση αυτή κανονικά δηλώνεται ως flow-based WFQ, όμως αν διαμορφωθεί με την εντολή bandwidth τότε αυτόματα αυτοαναιρείται από flow based WFQ. Τα βήματα για την διαμόρφωσή της είναι τα ακόλουθα:
· Router(config)# policy-map policy map
Δήλωση του ονόματος του policy map που δημιουργείται.

· Router(Config-pmap)# class class-default default-class-name
Δηλώνεται η default κλάση ώστε να μπορεί να διαμορφωθεί ή αλλαχθεί η πολιτική της (αστυνόμευση).

· Router(config-pmap-c)# bandwidth bandwidth kbps
Δηλώνεται το εύρος ζώνης που ανατίθεται στην κλάση αυτή. Εναλλακτικά αυτής της εντολής μπορεί να χρησιμοποιηθεί η παρακάτω εντολή

· Router(config-pmap-c)# fair-queue [number-of-dynamic-queues]
Στην περίπτωση αυτή δηλώνεται ο αριθμός των δυναμικών ουρών που θα δεσμευθούν για χρήση από τον μηχανισμό flow based WFQ που χρησιμοποιείται στην default κλάση.

· Router(config-pmap-c)# queue-limit number-of-packets
Δηλώνεται ο μέγιστος αριθμός των πακέτων που μπορεί να δεχτεί η ουρά για την default κλάση. Με την εντολή αυτή η ουρά ουσιαστικά είναι tail drop και σε περίπτωση που επιθυμούμε να είναι packet drop τότε πρέπει να αντικατασταθεί από την ακόλουθη.

· Router(config-pmap-c)# random-detect exponential-weighting-constant exponent και/ή Router(config-pmap-c)# random detect precedence precedence min-threshold max-threshold mark-prob-deninimator
Η εντολή αυτή προσδιορίζει τις παραμέτρους του WRED μηχανισμού για συγκεκριμένα IP Precedence. Αυτή επαναλαμβάνεται για κάθε precedence.

· Το επόμενο βήμα είναι να συσχετιστεί το service policy με το interface εξόδου και να ενεργοποιηθεί ο μηχανισμός CBWFQ. Αυτό πραγματοποιείται με την χρήση της ακόλουθης εντολής.

· Router(config-if)# service-policy output policy-map

Ενεργοποιείται ο μηχανισμός CBWFQ και συσχετίζεται με το output interface.

Συνοψίζοντας, με την χρήση των παραπάνω εντολών μπορεί να ενεργοποιηθεί και να διαμορφωθεί κατάλληλα ο μηχανισμός class based weighted fair queueing. Αυτός όπως αναφέρθηκε επιτρέπει τη δημιουργία κλάσεων κίνησης στις οποίες με χρήση της εντολής bandwidth μπορεί και εγγυάται ελάχιστο bandwidth.

3.3.3 Μελέτη των μηχανισμών CBWFQ σε περιβάλλον εξομοίωσης
Στη συνέχεια, ο μηχανισμός CBWFQ που περιγράφηκε παραπάνω προκειμένου να χρησιμοποιηθεί για την παροχή εγγυημένου εύρους ζώνης δοκιμάστηκε στον NS – simulator [40]
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[43]. Στόχος της δοκιμής ήταν να μελετηθεί η ορθή συμπεριφορά του καθώς και η απόκρισή του.
3.3.3.1 NS simulator
Το εργαλείο αυτό είναι ένα open source σύστημα το οποίο δημιουργήθηκε στο πανεπιστήμιο του Berkeley και χρησιμοποιείται σήμερα ευρέως από την επιστημονική κοινότητα. Έχουν παρουσιαστεί πολλές εκδόσεις του συγκεκριμένου συστήματος, η συγκεκριμένη που χρησιμοποιήθηκε ήταν η ns2.1b8a, η τελευταία που είχε εμφανιστεί, που είναι και η πρώτη που περιείχε το πακέτο diffserv που κυρίως μας ενδιέφερε.

Ο εξομοιωτής αυτός διατίθεται ελεύθερα [40] και είναι διαθέσιμες πολλές εκδόσεις του για διαφορετικές λειτουργικές πλατφόρμες. Συγκεκριμένα σε αυτή την περίπτωση ο ns λειτούργησε σε περιβάλλον Mandrake Linux 9, όπου η διαδικασία εγκατάστασης και σωστής λειτουργίας του είναι απλή. Επίσης, ο εξομοιωτής αυτός δεν λειτούργησε αυτόνομα, αλλά σαν ένα ολοκληρωμένο πακέτο, το ns-allinone-2.26. Το πακέτο αυτό περιέχει εκτός βέβαια από τον ίδιο τον εξομοιωτή και μια σειρά από άλλα πακέτα, μερικά από τα οποία είναι απαραίτητα για τη λειτουργία του και ορισμένα απλώς υποστηρικτικά. Το σύστημα του εξομοιωτή είναι υλοποιημένο σε γλώσσα C++, και χρησιμοποιεί την γλώσσα OTcl σαν διεπαφή λήψης εντολών. Με άλλα λόγια κατανοεί τη γλώσσα OTcl, στην οποία γράφονται τα προγράμματα που περιγράφουν τα πειράματα που επιθυμεί ο χρήστης να εκτελέσει στον εξομοιωτή. Το πακέτο της OTcl περιέχεται βέβαια στο συνολικό πακέτο του NS, όπου περιλαμβάνονται επίσης και τα ακόλουθα πακέτα:

· Το πακέτο nam. Ο ρόλος του πακέτου αυτού είναι υποστηρικτικός στη λειτουργία του εξομοιωτή και δίνει τη δυνατότητα γραφικής αναπαράστασης της τοπολογίας και λειτουργίας του δικτύου.

· Επίσης περιλαμβάνεται το πακέτο xgraph όπου επίσης έχει δευτερεύουσας σημασίας λειτουργία και δίνει τη δυνατότητα στο χρήστη να μπορεί να αναπαριστά γραφικά διάφορα δεδομένα εξόδου.

· Ένα άλλο πακέτο που περιλαμβάνεται στο γενικό πακέτο ns-allinone είναι το πακέτο perl, όπου έχει βασική σημασία και επιτρέπει στο χρήστη να μπορεί να εκτελεί προγράμματα της γλώσσας αυτής.

· Τέλος πρέπει να αναφερθεί ότι περιλαμβάνεται επίσης και το πακέτο gt-itm όπου είναι ένας μηχανισμός παραγωγής τοπολογιών δικτύου αυτόματα. Συγκεκριμένα το υποσύστημα αυτό παρέχει πολλές δυνατότητες για τον τρόπο παραγωγής μιας τοπολογίας και συγκεκριμένα μπορεί να παράγει είτε τυχαίες είτε τοπολογίες με συγκεκριμένα χαρακτηριστικά. Βέβαια πρέπει να τονιστεί ότι η λειτουργία του πακέτου αυτού παρουσιάζει ελλείψεις και προβλήματα, όπως ότι δεν υποστηρίζει στην παραγωγή της τοπολογίας τη χρήση διαφορετικού τύπου ουράς εκτός από FIFO.

Ο τρόπος που λειτουργεί είναι αρκετά απλός, δέχεται σαν είσοδο αρχεία Tcl όπου κατανοεί και τα εκτελεί. Η έξοδος που παράγει μπορεί να έχει ποικίλες μορφές αφού υποστηρίζει όπως είδαμε παραπάνω ακόμη και γραφική αναπαράσταση του δικτύου. Η συνηθέστερη έξοδος που παράγει είναι αρχεία που περιγράφουν πλήρως την κίνηση σε ένα ορισμένο link ή την κατάσταση μια ουράς. Τα αρχεία αυτά εν συνεχεία μπορεί να δεχτούν περαιτέρω επεξεργασία και να αποτυπώσουν ή αν υπολογίσουν συγκεκριμένες ποσότητες που ενδιαφέρουν το χρήστη όπως για παράδειγμα το throughput που επιτυγχάνει ένα συγκεκριμένο είδος κίνησης ή η καθυστέρηση που είχε ένα πακέτο πληροφορίας από την πηγή στον προορισμό. Ακόμη, εκτός από τα αρχεία που περιγράφηκαν παραπάνω μπορεί να παράγει και συνολικά αρχεία για όλη τη διάρκεια του πειράματος που περιγράφουν κάθε πακέτο που παρήχθη, τη διαδρομή που ακολούθησε, πότε εισήλθε και πότε εξήλθε από κάθε ουρά κλπ. Ολοκληρώνοντας αυτό το τμήμα πρέπει να τονιστεί ότι γενικά η έξοδος του εξομοιωτή μπορεί να παράγει όποια πληροφορία επιθυμεί ο χρήστης, ενδεχομένως με περαιτέρω επεξεργασία κάποιες φορές.

Ο πηγαίος κώδικας του εξομοιωτή NS είναι γραμμένος σε C++, μια ευρέως γνωστή γλώσσα με αποτέλεσμα να είναι σχετικά εύκολη η επέκταση της λειτουργικότητας που υποστηρίζει. Η δομή του κώδικα είναι αρκετά ιεραρχική και καλά δομημένη. Ο εξομοιωτής κάνει export τις μεθόδους που πρέπει να εκτελούνται από τον τελικό χρήστη σε πειράματα στην γλώσσα TCL και ο χρήστης απλά περιγράφει τα πειράματά του σε TCL. Στη συνέχεια παρουσιάζει ενδιαφέρον και πρέπει να αναφερθεί ο τρόπος που δομούνται τα προγράμματα σε Tcl και τα εκτελεί ο ns. Αρχικά η δομή των προγραμμάτων επιβάλει να δημιουργείται η τοπολογία του δικτύου, ορίζοντας τους κόμβους που θα υπάρχουν και τις διασυνδέσεις μεταξύ τους. Επίσης στο σημείο αυτό πρέπει να περιγραφούν οι ουρές στα links και να οριστούν οι αντίστοιχοι παράμετροι κάθε φορά. Αφού πλέον δημιουργηθεί η τοπολογία στόχο αποτελεί η δημιουργία των πηγών παραγωγής πληροφορίας. Ο τρόπος που μια πηγή δημιουργείται και παράγει πακέτα είναι σχετικά απλός και αποτελείται αρχικά από τη δημιουργία ενός agent που συνδέεται σε ένα κόμβο. (κάθε κόμβος μπορεί να δεχτεί πολλούς agents). Στη συνέχεια δημιουργείται μια πηγή η οποία συνδέεται πάνω σε έναν agent, όπου ένας agent αντιστοιχεί σε μια μόνο πηγή και αντίστροφα. Οι βασικοί τύποι agent που υπάρχουν είναι 2 και είναι οι TCP agent και οι UDP agent. Οι πρώτοι όπως προδίδει και το όνομά τους χρησιμοποιούν το πρωτόκολλο TCP και οι δεύτεροι αντίστοιχα το πρωτόκολλο UDP. Αντίστοιχα τα διάφορα είδη πηγών παραγωγής πακέτων είναι όλα υλοποιημένα στην κλάση Application και είναι τα ακόλουθα:

· FTP, σε αυτό το είδος παράγονται είτε συγκεκριμένος αριθμός πακέτων είτε κίνηση για συγκεκριμένο χρόνο.

· Telnet, στην περίπτωση αυτή η παραγωγή πακέτων καθορίζεται από εκθετική κατανομή.

Παράλληλα υπάρχουν άλλα 4 είδη πηγών που έχουν υλοποιηθεί σε μια κλάση Traffic Generation που είναι υλοποιημένη κάτω από την κλάση Application. Τα είδη αυτά είναι:

· Εκθετική ΟΝ/ΟFF όπου η παραγωγή πληροφορίας ακολουθεί την εκθετική κατανομή. Σε αυτή την περίπτωση ορίζονται σαν παράμετροι το ποσοστό του χρόνου παραγωγής πληροφορίας και μη παραγωγής, ο ρυθμός αποστολής και το μέγεθος των πακέτων.

· Pareto On/OFF, είναι όμοια με την προηγούμενη με μόνη διαφορά ότι η παραγωγή πακέτων ακολουθεί αυτή τη φορά την Pareto κατανομή. Οι παράμετροι που ορίζονται είναι όμοιοι με πριν.

· CBR, είναι μια τρίτη μέθοδος όπου παράγει περιοδικά πακέτα πληροφορίας με συγκεκριμένο ρυθμό που ορίζεται ως παράμετρος. Ταυτόχρονα παράμετρο αποτελεί και το μέγεθος των πακέτων.

· Τέλος υπάρχει και η μέθοδος του TrafficTrace όπου διαβάζει στοιχεία από ένα αρχείο trace και παράγει την κίνηση.

· Το τελευταίο είδος είναι η HTTP κίνηση που βρίσκεται κάτω από την κλάση Application και αποτελείται από 3 ουσιαστικά Applications (Client, Server, Cache). Οι συνδέσεις που μπορεί να γίνουν είναι μεταξύ client-server, client-cache και server-cache. Ο τρόπος αποστολής αιτήσεων και η παραγωγή πλέον αντίστοιχων απαντήσεων καθορίζεται από μια άλλη κλάση που ονομάζεται Pagepool και διαθέτει 4 διαφορετικούς τύπους.

Αφού περιγράφηκε η δομή των προγραμμάτων που εκτελούνται από τον ns και επίσης αναπτύχθηκε ο τρόπος που ορίζονται οι πηγές και οι δυνατές επιλογές που υπάρχουν, πρέπει να γίνει μια σύντομη αναφορά και στο πακέτο diffserv που διαθέτει. Καταρχήν, το πακέτο αυτό παρουσιάζεται για πρώτη φορά στην συγκεκριμένη έκδοση του εξομοιωτή που χρησιμοποιήθηκε. Το πακέτο αυτό μπορεί να χαρακτηριστεί ως αρκετά ολοκληρωμένο αφού διαθέτει υλοποιημένους αρκετούς μηχανισμούς. Κύρια διαθέτει τις κλάσεις dsredQueue και redQueue που υλοποιούν τη λειτουργία του RED μηχανισμού. Επίσης έχει υλοποιημένους μηχανισμούς αστυνόμευσης στην κλάση dsPolicy και συγκεκριμένα το μηχανισμό TokenBucket, που περιγράφεται στο κεφάλαιο 2 και χρησιμοποιήθηκε πολύ, και αρκετούς ακόμη όπως τους srTCM [7], trTCM [8] και τους TSW2CM, TSW3CM. Παράλληλα σημαντικό σημείο αποτελεί το γεγονός ότι αρχικά στον κώδικα του ns η διαφοροποίηση, σύμφωνα με την οποία εφαρμοζόταν η αστυνόμευση γινόταν με βάση το ζεύγος του κόμβου δημιουργίας και προορισμού του πακέτου. Το δεδομένο όμως αυτό στην συγκεκριμένη περίπτωση είχε τροποποιηθεί και χρησιμοποιείται πλέον το πεδίο DSCP. Γενικά η έκδοση του NS που χρησιμοποιήθηκε για τα πειράματα με τον μηχανισμό CBWFQ ήταν η αρχική ns2.26 έχοντας δεχτεί διάφορες βελτιώσεις από προηγούμενη δική μας εργασία που είναι διαθέσιμη ελεύθερα [41].
3.3.3.2 Πειραματικά Αποτελέσματα

Στη διάρκεια της πειραματικής διαδικασίας έγινε προσπάθεια να δοκιμαστούν αρκετά σενάρια προκειμένου να εξαχθούν ασφαλή συμπεράσματα για τον μηχανισμό. Ο μηχανισμός CBWFQ που προτείνεται παραπάνω είναι υλοποιημένος στον NS-2 με την ονομασία CBQ. Τα πειράματα που έγιναν προσομοίωναν σε πολύ μεγάλο βαθμό τις πραγματικές συνθήκες σε μια γραμμή (link) καθώς είχε προβλεφθεί και η χρήση background κίνησης που έχει σαν στόχο να γεμίσει την γραμμή. Η κίνηση αυτή είχε δημιουργηθεί με την μέθοδο “cross traffic” που στη βιβλιογραφία θεωρείται ως η ενδεδειγμένη. Η τοπολογία που χρησιμοποιήθηκε ήταν σχετικά απλή και φαίνεται στο Σχήμα 29.
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Σχήμα 29: Η τοπολογία του δικτύου
Ο λόγος που χρησιμοποιήθηκε αυτή είναι το γεγονός ότι επιτρέπει να δοκιμαστεί απόλυτα ο μηχανισμός CBWFQ. Μεταξύ των δρομολογητών υπάρχουν backbone links με χωρητικότητα 10Mbps και στα οποία μεταδίδεται background traffic με στόχο να γεμίσουν σε ποσοστό 80%. Στην συνέχεια εισάγεται κίνηση από τους clients στα αριστερά προς τους αντίστοιχους στα δεξιά και η οποία ζητά συγκεκριμένες εγγυήσεις χρησιμοποιώντας το μηχανισμό CBWFQ. Στη συνέχεια μετρούμε το throughput της κίνησης αυτής, που είναι ουσιαστικά το εύρος ζώνης που καταλαμβάνει η κίνηση αυτή καθώς διατρέχει όλο το δίκτυο. Η διαμόρφωση του μηχανισμού CBWFQ πρέπει να γίνεται σε κάθε δρομολογητή ανεξάρτητα, γεγονός που αποτελεί ένα μεγάλο πλεονέκτημα καθώς η λειτουργία του επηρεάζει μόνο το outgoing interface και δεν δημιουργεί περαιτέρω παρενέργειες σε άλλες λειτουργίες. Αυτός είναι και ένας από τους βασικούς λόγους όπου μια απλή τοπολογία αρκεί για την διερεύνηση του μηχανισμού αυτού.
3.3.3.2.1 Πείραμα 1

Το σενάριο του πρώτου πειράματος είναι σχετικά απλό, καθώς στο παραπάνω δίκτυο εισάγουμε background κίνηση με μέσο throughput 8000Kbps, τη στιγμή που το backbone link είναι 10Mbps. Επίσης, από τους ακραίους clients εισάγουμε κίνηση με ρυθμό 3500Kbps για την οποία έχουμε δεσμεύσει με τον μηχανισμό CBWFQ μόνο 2000Kbps εύρος ζώνης. Θεωρητικά, αν ο μηχανισμός CBWFQ δεν χρησιμοποιόταν καθόλου θα έπρεπε όλη η κίνηση να συναγωνίζεται να μεταδοθεί στη γραμμή κορμού και συνεπώς να υπάρχουν αρκετά packet losses και η γραφική παράσταση του throughput της foreground κίνησης να παρουσιάζει μεγάλες διακυμάνσεις. Αντίθετα, χρησιμοποιώντας το μηχανισμό θα πρέπει θεωρητικά να εγγυάται 2Mbps throughput και στη συνέχεια η υπόλοιπη foreground κίνηση να ανταγωνίζεται μαζί με την background για το υπόλοιπο διαθέσιμο εύρος ζώνης. Τα αποτελέσματα από τα πειράματα παρουσιάζονται στις ακόλουθες γραφικές παραστάσεις όπου φαίνεται το throughput της foreground και background κίνησης αντίστοιχα.
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Σχήμα 30: το throughput της foreground κίνησης
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Σχήμα 31: το throughput της background κίνησης

Κοιτώντας τα αποτελέσματα προκύπτει πως το throughput της foreground κίνησης είναι περίπου 2250Kbps γεγονός που εξηγείται λογικά αφού ο μηχανισμός CBWFQ παρείχε εγγυημένο εύρος ζώνης 2Mbps και στη συνέχεια η υπόλοιπη foreground κίνηση συναγωνιζόταν με την background για τους υπόλοιπους πόρους του δικτύου. Το αποτέλεσμα της διαδικασίας αυτής είναι να λάβει η foreground κίνηση 2Mbps (το εγγυημένο) και να κερδίσει άλλα 250Kbps από τους πόρους του δικτύου. Αντίστοιχα, η background κίνηση αφού δεν μπορούσε να μεταδώσει πακέτα με το ρυθμό της, αναγκάστηκε να τον ρυθμίζει ανάλογα με το διαθέσιμο εύρος ζώνης κάθε στιγμή. Συμπερασματικά λοιπόν ο μηχανισμός CBWFQ φαίνεται με βάση το πρώτο αυτό πείραμα να λειτουργεί σωστά.
3.3.3.2.2 Πείραμα 2

Η δεύτερη σειρά πειραμάτων ακολουθούσε το σενάριο της πρώτης με την διαφορά πως η background κίνηση είχε μειωθεί και ο μέσος ρυθμός της έγινε από 8000Kbps σε 6000Kbps περίπου. Επίσης, η foreground ήταν όπως παραπάνω, δηλαδή λίγο περισσότερη από 3000Kbps, για την οποία είχαν τελικά δεσμευθεί 2000Kbps. Σύμφωνα με τα δεδομένα αυτά, το δίκτυο ήταν σχεδόν πλήρως χρησιμοποιούμενο, αλλά όχι συμφορημένο εντελώς. 
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Σχήμα 32: το throughput της foreground κίνησης στο πείραμα 2
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Σχήμα 33: το throughput της background κίνησης για το πείραμα 2
Στη συνέχεια, μετρήθηκε ξανά το throughput της foreground και background κίνησης και τα αποτελέσματα παρουσιάζονται στις παραπάνω γραφικές παραστάσεις. Μελετώντας τα αποτελέσματα αυτά παρατηρούμε πως το throughput της foreground κίνησης είναι σχεδόν όμοιο με το ρυθμό που οι πηγές της κίνησης αυτής έστελναν κίνηση. Αυτό δημιουργήθηκε για το λόγο ότι ο CBWFQ μηχανισμός εγγυήθηκε 2 Mbps για την foreground κίνηση και η υπόλοιπη αφού βρήκε διαθέσιμους πόρους στο δίκτυο μετέδιδε σχεδόν με το ρυθμό που δημιουργήθηκαν πακέτα με ελάχιστες απώλειες. Όμοια, η background κίνηση φαίνεται για το μεγαλύτερο χρόνο του πειράματος να είναι σταθερή και ίση με το ρυθμό που δημιουργείται background κίνηση με εξαίρεση ένα διάστημα όπου ο ρυθμός της μειώνεται αισθητά (αλλά είναι πάλι σταθερός). Το σημείο αυτό οφείλεται στο γεγονός κάποια παροδικής συμφόρησης εκείνη την χρονική στιγμή με αποτέλεσμα να μειώσει τον ρυθμό της η background κίνηση.

3.3.3.2.3 Πείραμα 3
Συνεχίζοντας την πειραματική διαδικασία, το τρίτο σενάριο προβλέπει την προσθήκη περισσότερων ροών (κλάσεων πακέτων) που αιτούν και λαμβάνουν εγγυημένο εύρος ζώνης από τον μηχανισμό CBWFQ. Στόχος του πειράματος αυτού είναι η διερεύνηση της συμπεριφοράς και απόδοσης του μηχανισμού όταν περισσότερες ροές (όπως θα είναι και στην πραγματικότητα) λαμβάνουν εγγυήσεις εύρους ζώνης. Συγκεκριμένα, στην παραπάνω τοπολογία δημιουργήθηκε background κίνηση στην γραμμή κορμού με μέσο ρυθμό 5000Kbps. Επίσης, δημιουργήθηκαν 2 ροές δεδομένων με μέσους ρυθμούς 3000Kbps και 4000Kbps που έλαβαν εγγυήσεις 2000Kbps και 4000Kbps αντίστοιχα. Ταυτόχρονα, η Background κίνηση είχε ρυθμιστεί να ανήκει στην default κλάση, η οποία θα είχε εγγυημένο εύρος ζώνης τουλάχιστον 4000Kbps.
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Σχήμα 34: το throughput της 1ης ροής της foreground κίνησης
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Σχήμα 35: το throughput της 2ης ροής της foreground κίνησης
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Σχήμα 36: το throughput της background κίνησης
Στο πείραμα αυτό ομοίως μετρήθηκε το throughput κάθε κλάσης πακέτων και τα αποτελέσματα παρουσιάζονται στα παραπάνω γραφικές παραστάσεις. Μελετώντας τα αποτελέσματα πρέπει να σημειωθεί πως γενικά το δίκτυο βρισκόταν σε πλήρη συμφόρηση αφού συνολικά ο ρυθμός με τον οποίο οι πηγές προσπαθούσαν να στείλουν δεδομένα ήταν πολύ μεγαλύτερος από το εύρος ζώνης της γραμμής κορμού (backbone link). Από τη γραφική παράσταση του throughput για την πρώτη ροή δεδομένων παρατηρούμε πως όπως αναμενόταν, το throughput της κίνησης είναι λίγο μεγαλύτερο από το εγγυημένο, δηλαδή 2080Kbps έναντι 2000Κbps το οποίο είχε δεσμευθεί. Στο σημείο αυτό πρέπει να παρατηρήσουμε πως αθροιστικά το εγγυημένο εύρος ζώνης για όλες τις ροές είναι σχεδόν ίσο με το εύρος ζώνης του backbone link. Ομοίως, η δεύτερη ροή που δημιουργούσε δεδομένα στο δίκτυο με μέσο ρυθμό λίγο μεγαλύτερο από 4000Kbps και για την οποία είχαν δεσμευθεί 4000Kbps φαίνεται να επιτυγχάνει μέσο throughput 4160Kbps. Τέλος, η background κίνηση που είχε ρυθμιστεί να ανήκει στην default κλάση του CBWFQ μηχανισμού και για την οποία είχαν δεσμευθεί 4000Kbps επιτυγχάνει μέσο throughput 4160Kbps. Από το πείραμα αυτό φαίνεται ξεκάθαρα καταρχήν πως ο μηχανισμός της default κλάσης που αποσκοπεί να προστατεύει περισσότερη την υπόλοιπη κίνηση που δεν ανήκει σε κάποια κλάση με εγγυημένο εύρος ζώνης λειτουργεί αποδοτικά και μπορεί να φανεί πάρα πολύ χρήσιμος στους διαχειριστές δικτύων. Αυτό δικαιολογείται καθώς μπορεί να χρησιμοποιηθεί προκειμένου να προστατεύσει κίνηση με άλλα χαρακτηριστικά που δεν πρέπει να επιβαρυνθεί από την λειτουργία του μηχανισμού CBWFQ σε κάποιο υποδίκτυο.
Συμπερασματικά λοιπόν, ο μηχανισμός CBWFQ λειτουργεί αποδοτικά και αποδείχτηκε πως η φιλοσοφία λειτουργίας του είναι να παρέχει το εγγυημένο εύρος ζώνης που έχει ρυθμιστεί σε κάθε ροή. Αν υπάρχει υπόλοιπο διαθέσιμο εύρος ζώνης τότε αυτό χρησιμοποιείται ελεύθερα από όλες τις ροές που δεν έχουν εγγυήσεις ή από τα πακέτα που υπερβαίνουν το ελάχιστο εγγυημένο. Κατά συνέπεια, ο μηχανισμός CBWFQ μετατρέπει το εγγυημένο εύρος ζώνης που έχει ρυθμιστεί να παρέχει σε μια ροή σαν το ελάχιστο εγγυημένο που της παρέχει. Γενικά, το throughput που αντιλαμβάνεται η ροή αυτή είναι ίσο με το ελάχιστο εγγυημένο αν το δίκτυο βρίσκεται σε κατάσταση συμφόρησης και έχει δεσμευθεί σχεδόν το σύνολο του εύρους ζώνης, αλλιώς είναι μεγαλύτερο ανάλογα με την κατάσταση του δικτύου.
3.3.4 Ένα παράδειγμα χρήσης του CBWFQ μηχανισμού

Η ενότητα αυτή παρουσιάζει ένα τεχνικό παράδειγμα πώς η υπηρεσία μπορεί να υλοποιηθεί, σύμφωνα με τον παραπάνω σχεδιασμό, σε ένα δίκτυο που χρησιμοποιεί την υποδομή CISCO με IOS 12.2 [62]. Καταρχήν, όταν έρχεται έπειτα ένα αίτημα για μια σύνδεση εγγυημένου εύρους ζώνης τότε γίνεται ο απαραίτητος έλεγχος αν υπάρχει αυτό διαθέσιμο. Στην συνέχεια επιλέγεται το καλύτερο μονοπάτι που η σύνδεση πρέπει να ακολουθήσει. Αυτή η λειτουργία γίνεται με τη χρήση του μηχανισμού OSPF και τα επιπλέον χαρακτηριστικού του καθορισμού ενός κόστους για κάθε γραμμή σύνδεσης. Αυτό το πρόσθετο χαρακτηριστικό καθορίζεται με την ακόλουθη εντολή IP ospf cost <cost>, όπου εξ ορισμού η CISCO χρησιμοποιεί ως κόστος το κόστος που προκύπτει από το εύρος ζώνης και τη σχέση 108/εύρος ζώνης (σε bps) Ο σχεδιασμός προβλέπει ότι το κόστος προκύπτει από το δεσμευμένο εύρος ζώνης στη γραμμή (link) και για αυτό το λόγο η παράμετρος <cost> πρέπει να συσχετίζεται ανάλογα με την ποσότητα txload από την βάση δεδομένων του OSPF. Αυτή η ποσότητα (txload) σώζεται από το ίδιο το OSPF στη βάση του και αντιπροσωπεύει το χρησιμοποιημένο εύρος ζώνης σε κάθε γραμμή σύνδεσης (link) κάθε στιγμή.
Μετά από τον καθορισμό του καλύτερου μονοπατιού που η σύνδεση πρέπει να ακολουθήσει, ο διαχειριστής του δικτύου πρέπει να διαμορφώσει όλες τους δρομολογητές κατά μήκος του μονοπατιού αυτού. Έτσι, αρχικά δημιουργεί ένα policy map (πρέπει να γίνει μόνο την πρώτη φορά που προσπαθεί να υλοποιήσει μια κλάση σε έναν δρομολογητή, διαφορετικά χρησιμοποιεί το ήδη υπάρχον). Έπειτα, καθορίζει το όνομα της κλάσης που εφαρμόζει και αναθέτει σε αυτήν την κλάση το ζητούμενο εύρος ζώνης. Επιπλέον, ο διαχειριστής προσδιορίζει για την υλοποιούμενη κλάση το μέγιστο αριθμό πακέτων στη ουρά. Σε αυτό το σημείο, πρέπει να παρατηρήσουμε ότι σύμφωνα με την πρότασή μας, οι κλάσεις που υλοποιούνται δεν χρησιμοποιούν το μηχανισμό WRED αλλά tail drop ουρές. Παράλληλα, ο διαχειριστής του δικτύου δημιουργεί ένα class map για κάθε κλάση στο οποίο δηλώνει τα κριτήρια ταιριάσματος (matching criteria) για την ταξινόμηση των πακέτων. Σε αυτό το παράδειγμα, υποθέτουμε ότι το ζητούμενο εύρος ζώνης είναι 50Mbps και η ζητούμενη σύνδεση χρησιμοποιεί το ίδιο input interface και συνεπώς μπορεί να χρησιμοποιηθεί σαν κριτήριο ταιριάσματος (παραδείγματος χάριν, υποθέτουμε ένα interface που ονομάζεται Ethernet0/1. Αντί αυτού μπορεί να χρησιμοποιηθεί η IP διεύθυνση του πομπού και του δέκτη, με τον καθορισμό access groups σε access lists). Επιπλέον, το παράδειγμα υποθέτει ότι το δίκτυο χρησιμοποιεί εύρος ζώνης συχνοτήτων 100Mbps για τις υπόλοιπες συνδέσεις εκτός αυτών με εγγυημένο εύρος ζώνης. Στη συνέχεια περιγράφεται η κατάλληλη διαμόρφωση των δρομολογητών για τις λειτουργίες που μόλις περιγράφηκαν:
Router (config)# class-map class-1

Router (config-cmap)# match input-interface Ethernet0/1

Router (config-cmap)# exit

Αυτό το σετ εντολών δημιουργεί ένα class map και ορίζει σαν κριτήριο ταιριάσματος (matching criterion) το Interface εισόδου Ethernet0/1.

Router (config)# policy-map policy-map-1

Router (config-pmap)# class class-default default-class-1

Router (config-pmap-c)# bandwidth 100000 (δηλώνεται το διαθέσιμο εύρος ζώνης για όλη την υπόλοιπη κίνηση πλην των συνδέσεων με χαρακτηριστικά εγγυημένου εύρους ζώνης)
Router (config-pmap-c)# queue-limit 64 (το μέγεθος της ουράς που δηλώνεται πρέπει να αναφέρεται σε αριθμό πακέτων. Σε περίπτωση που δεν καθορίζεται μέγεθος ουράς τότε ο δρομολογητής θεωρεί εξορισμού την τιμή 64)

Router (config-pmap-c)# exit
Η παραπάνω διαμόρφωση των δρομολογητών δημιουργεί ένα policy map και δηλώνει την default κλάση στην οποία της αναθέτει το εύρος ζώνης που μπορεί να χρησιμοποιήσει. Στην default κλάση μπορεί να χρησιμοποιηθεί ο WRED μηχανισμός ή αντίθετα tail drop ουρές. Σε περίπτωση που στην default κλάση δεν ανατίθεται εύρος ζώνης τότε ο δρομολογητής απλά θεωρεί ότι θα χρησιμοποιεί την Best effort υπηρεσία (θα μεταδίδει πακέτα ανάλογα με την κατάσταση του δικτύου)
Router (config-pmap)# class class-1

Router (config-pmap-c)# bandwidth 50000 (το εύρος ζώνης που ανατίθεται στην κλάση πρέπει να δηλώνεται σε Kbps)

Router (config-pmap –c)# queue-limit 10 το μέγεθος της ουράς που δηλώνεται πρέπει να αναφέρεται σε αριθμό πακέτων. Σε περίπτωση που δεν καθορίζεται μέγεθος ουράς τότε ο δρομολογητής θεωρεί εξορισμού την τιμή 64)

Router (config-pmap-c)# exit

Τέλος, αυτό το σετ εντολών διαμορφώνει την κλάση, της οποίας τα κριτήρια ταιριάσματος (matching criteria) διαμορφώθηκαν παραπάνω και δεσμεύει το ζητούμενο εύρος ζώνης. Γενικά, όλη αυτή η διαμόρφωση των δρομολογητών που περιγράφηκε πρέπει να εφαρμοστεί σε όλους τους δρομολογητές κατά μήκος του μονοπατιού που ακολουθεί η σύνδεση προκειμένου να παρασχεθεί από άκρο σε άκρο το ζητούμενο εύρος ζώνης.
3.4 Υβριδικό μοντέλο δικτύου με διασύνδεση MPLS και non MPLS domains
Στην ενότητα αυτή θα περιγραφεί η ειδική περίπτωση λειτουργίας ενός δικτύου με ένα υβριδικό σχήμα, όπου δηλαδή συνυπάρχει MPLS και non MPLS domains. Στην περίπτωση αυτή έχει μεγάλο ενδιαφέρον να μελετηθεί πως μπορούν να συνδυαστούν αποτελεσματικά οι 2 παραπάνω τεχνικές για παροχή εγγυημένου εύρους ζώνης ώστε να είναι από άκρο σε άκρο. 

Στο υβριδικό αυτό σχήμα η πρόταση είναι να αποτελέσουν απλά διασυνδεδεμένες υπηρεσίες στους ακραίους δρομολογητές των non –ΜPLS domains. Ειδικότερα, για το MPLS domain υλοποιείται ένα L3 MPLS VPN με τα traffic engineering χαρακτηριστικά. Στην συνέχεια στo non MPLS domain υλοποιείται η μέθοδος όπως περιγραφηκε στην προηγούμενη ενότητα και το μοναδικό σημείο που απαιτεί προσοχή είναι η κατάλληλη διασύνδεση τους. Δηλάδή στους ακραίους δρομολογητές η αντιστοίχηση των κατάλληλων policing maps και το κατάλληλο μαρκάρισμα για την εισαγωγή στο MPLS VPN και αντίστροφα.
Η λύση αυτή είναι η πλέον ενδεδειγμένη και ταιριάζει απόλυτα και στον εξοπλισμό των 2 domains (MPLS και non MPLS). Επίσης, το μεγαλύτερο πλεονέκτημά της είναιη διάφανεια που παρέχει στις υλοποιήσεις στα 2 domains (τα οποία μπορεί να διαχειρίζονται από διαφορετικούς οργανισμούς) αφού απαιτεί την συνεργασία τους μόνο στα ακραία σημεία δασύνδεσης όπυ θεωρείται δεδομένη.
3.5 Συμπεράσματα
Το κεφάλαιο αυτό παρουσίασε 2 μεθόδους για την παροχή μιας υπηρεσίας εγγυημένου εύρους ζώνης τόσο σε MPLS domains όσο και σε μη MPLS domains. Οι μέθοδοι που χρησιμοποιήθηκαν για τις 2 αυτές περιπτώσεις είναι διαφορετικές, αφού στην μεν πρώτη χρησιμοποιούνται L3 MPLS VPNs με εγγυημένο εύρος ζώνης ενώ αντίθετα στη δεύτερη περίπτωση η μέθοδος CBWFQ που είναι μια κλασσική μέθοδος της DiffServ αρχιτεκτονικής. Καθεμία από τις μεθόδους αυτές εξηγήθηκε και αναλύθηκε λεπτομερώς και επιπρόσθετα η δεύτερη (με χρήση του μηχανισμού CBWFQ) δοκιμάστηκε και στον NS-2 εξομοιωτή όπου παρουσίασε καλά αποτελέσματα. Παρότι οι 2 προσεγγίσεις είναι διαφορετικές στη δομή και στη λειτουργία έχει πολύ ενδιαφέρον το γεγονός πως μπορούν να χρησιμοποιηθούν παράλληλα για να παρέχουν μια υπηρεσία εγγυημένου εύρους ζώνης σε διασυνδεδεμένα δίκτυα, όπως για παράδειγμα ένα γρήγορο δίκτυο κορμού που αποτελεί MPLS domain και μικρότερα και πιο αργά δίκτυα φορέων που συνδέονται σε αυτό. Στην περίπτωση αυτή, οι παραπάνω μέθοδοι μπορούν να εφαρμόζονται μαζί προκειμένου να παρέχουν μια ολοκληρωμένη υπηρεσία. Αναλυτικότερα, η μέθοδος με χρήση του CBWFQ όπως αναλύθηκε παραπάνω μπορεί να εφαρμόζεται στα δίκτυα φορέων και η μέθοδος με την χρήση MPLS VPNs στο δίκτυο κορμού. Στην περίπτωση αυτή πρέπει να δοθεί ιδιαίτερη έμφαση στο τρόπο καταγραφής αιτημάτων για χρήση της υπηρεσίας καθώς και στον τρόπο αποδοχής των κλήσεων. Ειδικότερα, η αποδοχή της κλήσης θα πρέπει να κάνει έλεγχο για διαθεσιμότητα πόρων σε όλη τη διαδρομή που θα ακολουθήσει η ροή, τόσο στο δίκτυο κορμού όσο και στα υποδίκτυα. Επίσης, ιδιαίτερη προσοχή θα πρέπει να δοθεί στην διασύνδεση των 2 μεθόδων, δηλαδή η έξοδος από το MPLS VPN στο δίκτυο κορμού να γίνεται στο σημείο εισόδου στο υποδίκτυο όπου τα πακέτα θα εντάσσονται στον ίδιο κόμβο στην αντίστοιχη κλάση και θα παίρνουν τις εγγυήσεις εύρους ζώνης που απαιτούνται. Ομοίως και προς την αντίθετη κατεύθυνση, μόλις βγαίνουν από το υποδίκτυο (από την κλάση που ανήκουν) και εισέρχονται στο δίκτυο κορμού θα πρέπει να ενσωματώνονται στο MPLS VPN που έχει δημιουργηθεί γι’ αυτά.
Ολοκληρώνοντας λοιπόν, οι παραπάνω 2 μέθοδοι μελετήθηκαν για να διαπιστωθεί η ικανότητά τους να παρέχουν συνδέσεις εγγυημένου εύρους ζώνης τόσο σε MPLS δίκτυα όσο και σε κλασσικά IP δίκτυα (non MPLS domains). Οι μέθοδοι αυτοί προτείνονται ισχυρά στη βιβλιογραφία και αναμένεται να βρουν εφαρμογή τα επόμενα χρόνια μαζί με παρεμφερείς μεθόδους όπως για παράδειγμα η χρήση L2 MPLS VPNs για παροχή εγγυημένου εύρους ζώνης συνδέσεις σε MPLS δίκτυα. Μάλιστα η τελευταία λύση έχει προταθεί από το Geant [61], το ευρωπαϊκό δίκτυο διασύνδεσης των ακαδημαϊκών ερευνητικών δικτύων των χωρών της Ευρώπης.
4 Ποιότητα υπηρεσίας σε IPv6 δικτυα

4.1 Εισαγωγη

Η εξάπλωση του πρωτοκόλλου IPv6 αναμένεται να είναι ραγδαία τα επόμενα χρόνια καθώς αντιμετωπίζει μια σειρά από προβλήματα που υπάρχουν σήμερα με την χρήση του πρωτοκόλλου IPv4. Το IPv6 περιγράφεται στο RFC 2460 [51] και σε σχέση με το παλιότερο πρωτόκολλο προσφέρει:

· Διευρυμένο χώρο διευθύνσεων από 32 σε 128 bits

· Απλοποίηση της επικεφαλίδας

· Καλύτερη υποστήριξη επιλογών και επεκτάσεων στην στάνταρ επικεφαλίδα

· Δυνατότητα μαρκαρίσματος των ροών κίνησης (Flow Label)

· Δυνατότητες για ασφάλεια (Authentication και Privacy)

Οι αλλαγές από το IPv4 στο IPv6 μπορούν να συνοψισθούν στις παρακάτω κατηγορίες:

· Εκτεταμένη δυνατότητα διευθυνσιοδότησης: Το IPv6 αυξάνει το μέγεθος της επικεφαλίδας από 32 σε 128 bits, προσφέροντας δυνατότητες για περισσότερα επίπεδα διευθυνσιοδότησης, “ανεξάντλητο” χώρο διευθύνσεων και απλούστερη αυτοδιαμόρφωση των διευθύνσεων (autoconfiguration). H διαβαθμισιμότητα της δρομολόγησης multicast έχει βελτιωθεί, προσθέτοντας το πεδίο scope στη διεύθυνση που πληροφορεί το δρομολογητή για την περιοχή των host που “ακούνε” (π.χ. LAN, WAN, Internet).

· Απλοποιημένη επικεφαλίδα: Ορισμένα πεδία του IPv4 απουσιάζουν από το IPv6 ή έχουν γίνει προαιρετικά. Αυτό βοηθά στη μείωση του κόστους δρομολόγησης για κάθε πακέτο και του κόστους σε εύρος ζώνης που καταναλώνει η επικεφαλίδα. Η επικεφαλίδα, επίσης, έχει σταθερό μήκος, και οι δρομολογητές έχουν καλύτερη απόδοση για τέτοιες επικεφαλίδες.

· Βελτιωμένη υποστήριξη για επεκτάσεις και επιλογές της επικεφαλίδας: Το IPv6 διαθέτει υποστήριξη προαιρετικών πεδίων σε ξεχωριστές επικεφαλίδες. Αυτό διευκολύνει την απόδοση της απλής δρομολόγησης, αφού δεν χρειάζεται κάθε δρομολογητής να επεξεργαστεί αυτά τα πεδία, αν κάτι τέτοιο δεν είναι αναγκαίο.

· Έλεγχος ροής στο επίπεδο IP: Μια καινούρια λειτουργία έχει προστεθεί που κατηγοριοποιεί τα πακέτα ενός αποστολέα σε μια συγκεκριμένη ροή (flow). Αυτή η ροή μπορεί να αντιμετωπιστεί με κάποιο ειδικό τρόπο (π.χ. μια ροή δεδομένων live streaming video)

· Ασφάλεια στο επίπεδο IP: Το IPv6 προσφέρει, μέσω των επικεφαλίδων επέκτασης, ασφάλεια και απόκρυψη δεδομένων.

Στο νέο αυτό περιβάλλον έχει πολύ ενδιαφέρον να μελετηθούν οι κλασσικές τεχνικές ποιότητας υπηρεσίας που εφαρμόζονται στο IPv4 και να διερευνηθεί αρχικά η λειτουργία τους και εν συνεχεία η αποτελεσματικότητα και απόδοσή τους. Όμοια στα δίκτυα που χρησιμοποιούν πλέον το πρωτόκολλο IPv6 μπορούν θεωρητικά να εφαρμοστούν τεχνικές που ακολουθούν την IntServ και DiffServ αρχιτεκτονική. Ειδικότερα για την DiffServ αρχιτεκτονική που έχει και την μεγαλύτερη δυναμική στο πρωτόκολλο IPv6 έχει ήδη προβλεφθεί το πεδίο Class of Service όπου περιέχει το πεδίο DSCP για μαρκάρισμα των ροών σε κλάσεις. Επίσης, έχει εισαχθεί ένα νέο πεδίο που ονομάζεται flow label και ο στόχος του είναι να διαχωρίζει την κίνηση σε επίπεδο ροών. Ο διαχωρισμός αυτός μπορεί να συμβάλει στην παροχή εξειδικευμένων υπηρεσιών ποιότητας υπηρεσίας, γεγονός που μελετάται σήμερα από μια ειδική ομάδα ερευνητών. Αναμένεται πως σε σύντομο χρονικό διάστημα η χρήση του πεδίου αυτού θα έχει προτυποιηθεί και θα υπάρχει σχετικό RFC που θα περιγράφει την λειτουργία του.
Προσεγγίζοντας ξανά το θέμα της ποιότητας υπηρεσίας και ειδικότερα την DiffServ αρχιτεκτονική πρέπει να επισημάνουμε πως το μεγαλύτερο πρόβλημα που παρουσιάζεται σήμερα είναι η έλλειψη μηχανισμών για δίκτυα που λειτουργούν με το πρωτόκολλο IPv6. Ειδικότερα, στο πρωτόκολλο IPv4 έχουν υλοποιηθεί και διατίθενται από τους κατασκευαστές πλήθος μηχανισμών οι οποίοι διαρκώς εμπλουτίζονται και βελτιώνονται. Αντίθετα, στο λογισμικό των δρομολογητών που λειτουργούν με το πρωτόκολλο IPv6, οι περισσότεροι από τους μηχανισμούς αυτούς δεν έχουν δημιουργηθεί ή ενσωματωθεί με αποτέλεσμα σήμερα να είναι διαθέσιμο μόλις ένα ποσοστό 15-20 %. Χαρακτηριστικό παράδειγμα αποτελεί η εταιρεία CISCO, ο μεγαλύτερος κατασκευαστής και προμηθευτής δρομολογητών, όπου στο IOS για IPv4 διαθέτει μια πληθώρα μηχανισμών (PQ, WFQ, MQC, MDRR κλπ) και για IPv6 μόνο τον MQC [62]. Το γεγονός αυτό βέβαια αναμένεται σύντομα να διαφοροποιείται καθώς θα συγκλίνουμε προς όλο και μεγαλύτερη χρησιμοποίηση του IPv6 πρωτοκόλλου οπότε και οι εταιρίες θα ενσωματώνουν όλο και περισσότερα χαρακτηριστικά.
4.2 Σχεδιασμός μιας QoS υπηρεσίας σε IPv6 domain
Οι υπηρεσίες QoS είναι εξαιρετικά χρήσιμες για εφαρμογές πραγματικού χρόνου, όπου η απώλεια πακέτων ή η καθυστέρηση μειώνει την ποιότητά τους. Επιπλέον, στα επόμενα δίκτυα παραγωγής όπου αναμένεται ότι οι χρήστες θα είναι σημαντικά περισσότεροι η ανάγκη για τις υπηρεσίες QoS θα αυξήσει. Για αυτόν τον λόγο, αποφασίσουμε να δοκιμάσουμε μια υπηρεσία QoS που θα εφαρμοστεί σε IPv6 δίκτυα και η οποία θα απευθύνεται σε κίνηση που δημιουργείται από εφαρμογές πραγματικού χρόνου. Η υπηρεσία αυτή είναι βασισμένη στην αρχιτεκτονική DiffServ (expedited forwarding) και παρέχει απόλυτη προτεραιότητα στα πακέτα που παράγονται από τις εφαρμογές πραγματικού χρόνου. Αυτή η υπηρεσία έχει εφαρμοστεί σε ένα πραγματικό δίκτυο IPv6 που έχει δημιουργηθεί εσωτερικά στο ΕΑΙΤΥ και παρουσιάζεται στο. Το πειραματικό αυτό δίκτυο διασυνδέεται και χρησιμοποιεί επίσης υποδομή που έχει υλοποιηθεί στα πλαίσια του IST Project 6NET (Ένα ευρωπαϊκό δίκτυο IPv6) [60]. Το πειραματικό δίκτυο τέλος χρησιμοποιεί CISCO IOS 12.2(13)Τ [62].
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Σχήμα 37: Απεικόνιση του πειραματικού δικτύου
Αυτή η υπηρεσία QoS στοχεύει να παρέχει αυστηρή προτεραιότητα σε κίνηση που προέρχεται από εφαρμογές πραγματικού χρόνου. Η λειτουργία της είναι να ταξινομήσει τα πακέτα που ανήκουν σε αυτές τις εφαρμογές και να χρησιμοποιεί μια "ουρά προτεραιότητας" για αυτά. Η υπόλοιπη κυκλοφορία στους δρομολογητές θα αντιμετωπίζεται όπως συνήθως, με την υπηρεσία καλύτερης προσπάθειας (best effort). Έτσι, παρακάτω επικεντρώνεται η προσοχή στη διερεύνηση της σωστής λειτουργίας του μηχανισμού προτεραιότητας, στη συνολική παρουσίαση της εφαρμοζόμενης υπηρεσίας και τέλος στην αξιολόγηση της απόδοσής της.
Η υπηρεσία έχει εφαρμοστεί χρησιμοποιώντας τον μηχανισμό Class Based Weighted Fair Queuing [35] που υλοποιείται στον μηχανισμό MQC που έχει διαθέσιμο η CISCO για παροχή ποιότητας υπηρεσίας σε IPv6 δίκτυα. Αυτός ο μηχανισμός επεκτείνει στην πραγματικότητα τον Weighted Fair Queuing και μπορεί να παρέχει την απόλυτη προτεραιότητα πακέτων. Το χαρακτηριστικό της «απόλυτης προτεραιότητας» του μηχανισμού MQC υλοποιεί το μηχανισμό χαμηλής καθυστέρησης (Low Latency), που είναι μια μέθοδος η οποία τοποθετεί τα πακέτα σε μια ειδική «ουρά προτεραιότητας» προκειμένου να τους εγγυηθεί χαμηλή καθυστέρηση (latency) και jitter. Η υπηρεσία ακολουθεί τις κλασικές μεθόδους της αρχιτεκτονικής DiffServ, έτσι τα πακέτα ταξινομούνται στο σημείο εισόδου τους στο IPv6 δίκτυο (domain). Ειδικότερα, η πειραματική διαδικασία έγινε χρησιμοποιώντας τους 7206 και 3640 δρομολογητές, στους οποίους είχαν συνδεθεί διάφορα PCs χρησιμοποιώντας 2 switches και hubs. Επίσης, στόχος ήταν τα πειραματικά σενάρια να είναι όσο το δυνατό πιο ρεαλιστικά. Για το λόγο αυτό, εισάγαμε στο δίκτυο και background κίνηση, με την μέθοδο «cross traffic», που δημιουργήθηκε από τον Iperf traffic generator [67] και η οποία ήταν μια μίξη TCP και UDP κίνησης. Η κίνηση αύτη ήταν μαρκαρισμένη με DSCP 0 (default) με αποτέλεσμα να αντιμετωπίζεται ως best effort. Επιπλέον, εισάγαμε στο δίκτυο foreground κίνηση που προσπαθούσε να προσομοιώσει μια συνένωση κίνησης από εφαρμογές πραγματικού χρόνου. Αυτή η κίνηση είναι επίσης ένα μίγμα UDP κίνησης που παράγεται από τον Iperf και RTP [54] κίνησης που παράγεται από μια εφαρμογή που βασίζεται στο OpenH323 [52]

 REF _Ref65059615 \n \h 
[48]

 REF _Ref65059617 \n \h 
[49]. Το OpenH323 έχει γίνει ported προκειμένου να λειτουργεί σε IPv6 δίκτυα από το ΕΑΙΤΥ στα πλαίσια του ευρωπαϊκού project 6NET [60]. Το H.323 είναι μια σύσταση της ITU, η οποία καθορίζει την αρχιτεκτονική δικτύων και τα απαραίτητα συνδεμένα πρωτόκολλα για να δημιουργήσουν κλήσεις φωνής και πολυμέσων. Αυτή καθορίζεται για ένα δίκτυο βασισμένο σε πακέτα (packet based), και δεν επιβάλλει οποιοδήποτε συγκεκριμένο πρωτόκολλο δικτύων. Οι βασικές οντότητες ενός H.323 video based δικτύου είναι τελικά σημεία, gateways, gatekeepers and multipoint control units (MCUs). Η βιβλιοθήκη OpenH323 είναι έκδοση ελεύθερου λογισμικού της υλοποίησης του ITU H323 πρωτοκόλλου τηλεδιασκέψεων.
Επιστρέφοντας στο σχεδιασμό της QoS υπηρεσίας πρέπει να τονιστεί πως στις συσκευές δικτύου (στους δρομολογητές), έχει εφαρμοστεί ένας μηχανισμός κατηγοριοποίησης προκειμένου να μαρκαριστεί η foreground και background κίνηση. Ειδικότερα, διακρίνεται η background και foreground κίνηση με την χρήση διαφορετικών Access lists και τα πακέτα των 2 παραπάνω κατηγοριών μαρκάρονται με DSCP default (000000) και EF (101110) αντίστοιχα. Έπειτα, τα output interfaces των δρομολογητών έχουν διαμορφωθεί κατάλληλα προκειμένου να στέλνουν τα πακέτα που έχουν μαρκαριστεί με DSCP EF με απόλυτη προτεραιότητα.
Η πειραματική διαδικασία περιέχει διάφορα στάδια και αρχικά εκτελέσαμε αρκετές δοκιμές προκειμένου να διερευνηθεί η λειτουργία των μηχανισμών QoS κάτω από διάφορες συνθήκες (φορτίο δικτύου, συμφόρηση κλπ). Μόλις ολοκληρώθηκε η διερεύνηση αυτή, εξετάστηκε η υπηρεσία QoS συνολικά με πραγματική κίνηση που παρήχθη από την εφαρμογή πραγματικού χρόνου και καταγράφηκαν τα αποτελέσματα.
Μετά από αυτήν την πειραματική διαδικασία, το επόμενο στάδιο ήταν η εφαρμογή ενός δεύτερου πειραματικού σεναρίου, όπου οι συσκευές δικτύων έχουν διαμορφωθεί επιπρόσθετα εφαρμόζοντας τον μηχανισμό WRED [3] στην background κίνηση για αποφυγή συμφόρησης. Σε αυτήν την περίπτωση ο στόχος είναι να διερευνηθεί εάν η ύπαρξη του WRED έχει οποιοδήποτε αντίκτυπο στις εγγυήσεις ποιότητας υπηρεσίας που λαμβάνουν τα πακέτα της foreground κίνησης. Η λειτουργία του μηχανισμού WRED είναι αρκετά απλή δεδομένου ότι ο διαχειριστής του δικτύου προσδιορίζει την ελάχιστη και μέγιστη τιμή (threshold) για το μέγεθος της ουράς και την πιθανότητα απόρριψης πακέτων αν το μέγεθος της ουράς είναι μεταξύ των 2 τιμών. Εάν το μέγεθος της ουράς είναι μικρότερο από την ελάχιστη τιμή (threshold) τότε τα πακέτα προωθούνται χωρίς οποιοδήποτε αντίκτυπο. Σε περίπτωση που το μέγεθος της ουράς είναι μεταξύ της ελάχιστης και μέγιστης τιμής τότε εισερχόμενα πακέτα απορρίπτονται τυχαία με πιθανότητα ίση με την πιθανότητα που ορίστηκε.. Τέλος, εάν το μέγεθος της ουράς υπερβαίνει τη μέγιστη τιμή, τότε όλα τα πακέτα απορρίπτονται.
4.3 Πειραματική Διαδικασία

Η πειραματική διαδικασία που ακολουθήθηκε για τη δοκιμή των μηχανισμών QoS και της απόδοσης ολόκληρης της υπηρεσίας υλοποιήθηκε στο εσωτερικό IPv6 δίκτυο του ΕΑΙΤΥ (Σχήμα 37). Η βασική υποδομή που χρησιμοποιήθηκε αποτελείται από 2 δρομολογητές, έναν δρομολογητή της σειράς CISCO 7200 (τοπικός δρομολογητής 6NET) και έναν δεύτερο της σειράς CISCO 3600. Το πειραματικό αυτό δίκτυο διασυνδέεται με το δίκτυο παραγωγής του ΕΑΙΤΥ και μας επιτρέπει να έχουμε απομακρυσμένη πρόσβαση στους δρομολογητές. Κάθε ένας από τους 2 δρομολογητές έχει συνδεδεμένο ένα switch που συγκεντρώνει της κίνηση από διάφορα άλλα switches, hubs και PCs. Για τις δοκιμές, χρησιμοποιήθηκαν 4 PCs, όπου τα 3 ήταν συνδεδεμένα στην πλευρά του δρομολογητή 7200 και το τελευταίο στην πλευρά του δρομολογητή 3640. Τα 3 PCs χρησιμοποιήθηκαν προκειμένου να παραχθεί η foreground και background κίνηση και το τέταρτο ήταν ο αποδέκτης. Τα 3 PCs είχαν διακριτούς ρόλους στα πειράματα και ήταν οι ακόλουθοι. Ένα από τα PCs ήταν συνδεδεμένο απευθείας με το switch του δρομολογητή 7206 και η λειτουργία του ήταν να παράγει background κίνηση και να διατηρεί το δίκτυο σε συμφόρηση. Τα άλλα 2 PCs ήταν συνδεδεμένα στο δρομολογητή 7206 μέσω διάφορων switches και hub (έτσι τα πακέτα που παρήγαγαν ακολουθούσαν μεγαλύτερο μονοπάτι). Ο ρόλος τους ήταν να δημιουργούν foreground κίνηση στο δίκτυο χρησιμοποιώντας IPv6 εργαλεία τηλεδιάσκεψης (OpenH323) και τον Iperf traffic generator. Η μέτρηση των μετρικών του δικτύου και της απόδοσης των υπηρεσιών έγινε χρησιμοποιώντας συγκεκριμένα εργαλεία. Το πρώτο ήταν τα στατιστικά στοιχεία που παράγει ο Iperf traffic generator για την κίνηση που δημιουργεί. Αυτά τα στατιστικά δημιουργούνται στο server instance του Iperf και περιλαμβάνουν το μέσο throughput και το μέσο jitter για την UDP κίνηση καθώς και το μέσο throughput. Ένα άλλο εργαλείο ήταν τα στατιστικά του RTSP που το εργαλείο τηλεδιάσκεψης παρείχε και τέλος τα αποτελέσματα από το Εthereal Network Protocol Analyzer [59] που παρακολουθούσε όλα τα πακέτα στον αποδέκτη και παρείχε γραφικές παραστάσεις του throughput των ροών.
Χρησιμοποιώντας αυτήν την υποδομή, εκτελέσαμε πολλές δοκιμές ερευνώντας τους μηχανισμούς QoS που υποστηρίζονται σε IPv6. Καταρχήν εξετάσαμε τους μηχανισμούς καθορισμού προτεραιοτήτων και ταξινόμησης πακέτων εκτελώντας έναν μεγάλο αριθμό δοκιμών. Κατόπιν, αυτές οι δοκιμές έγιναν πιο σύνθετες και τελικά εφαρμόσαμε όλους τους μηχανισμούς για να εξετάσουμε ταυτόχρονα ολόκληρη την υπηρεσία QoS με κίνηση από εφαρμογές πραγματικού χρόνου. Η πειραματική διαδικασία περιγράφεται λεπτομερέστερα στις ακόλουθες παραγράφους.
4.3.1 Διερεύνηση του μηχανισμού προτεραιότητας

Οι πρώτες δοκιμές που έγιναν στόχευαν να ερευνήσουν τη λειτουργία των μηχανισμών ταξινόμησης και καθορισμού προτεραιοτήτων. Ο μηχανισμός ταξινόμησης εφαρμόστηκε χρησιμοποιώντας access lists και δημιουργώντας μια κλάση αστυνόμευσης (policing class) στο interface εισόδου του δρομολογητή. Ανάλογα με την IPv6 access list στην οποία τα πακέτα ανήκουν, η κλάση αστυνόμευσης αναθέτει τις DSCP τιμές (την EF (101110) για την foreground κίνηση και την default (000000) για την background). Έπειτα, στο interface εξόδου του δρομολογητή, έχουμε διαμορφώσει μια δεύτερη κλάση (policy class) που δίνει άμεση προτεραιότητα στα πακέτα που έχουν χαρακτηριστεί με DSCP EF. Προκειμένου να είμαστε βέβαιοι ότι οι διαμορφωμένοι μηχανισμοί λειτουργούν όπως αναμένεται, έχουμε κάνει διάφορες δοκιμές και τα αποτελέσματά τους παρουσιάζονται παρακάτω.
Πρώτα, θέσαμε εκτός λειτουργίας τους ανωτέρω μηχανισμούς και στείλαμε foreground και background κίνηση στο δίκτυο που είχε τα ακόλουθα χαρακτηριστικά: Η foreground και η background κίνηση ήταν UDP κίνηση που είχε δημιουργηθεί με τον Iperf traffic generator και είχε μέσο ρυθμό 1.5Mbps και 12 Mbps αντίστοιχα. Η γραμμή κορμού (backbone link) είναι 10Mbit και σε αυτήν την περίπτωση αναμέναμε να έχουμε πολλά πακέτα να έχουν χαθεί. Πραγματικά, τα αποτελέσματα έδειξαν το ίδιο αποτέλεσμα, με 22% packet drops και για την foreground και για την background κίνηση.
Το επόμενο βήμα ήταν να ερευνηθεί η συμπεριφορά του δικτύου όταν έχει μόνο background κίνηση που εξυπηρετείται από την best effort υπηρεσία (UDP ή UDP και TCP). Σε αυτή τη φάση, εκτελέσαμε διάφορες δοκιμές που συνοψίζονται στους ακόλουθους πίνακες. Αρχικά, εκτελέσαμε πειράματα χρησιμοποιώντας μόνο UDP κίνηση, που παρήχθη από τον Iperf. Ο επόμενος πίνακας παρουσιάζει τα πειραματικά αποτελέσματα.
	Inserted traffic
	Actual throughput
	Packet loss
	Average jitter

	8M
	7.98Mbps
	0%
	0.205ms

	9M
	8.89Mbps
	0.99%
	2.641ms

	10M
	8.82Mbps
	12%
	2.787ms

	11M
	8.74Mbps
	20%
	2.441ms

	12M
	8.66Mbps
	27%
	2.730ms


Πίνακας 4: πειράματα με την best -effort υπηρεσία (UDP κίνηση)
Όπως μπορούμε να δούμε από τα αποτελέσματα, το πραγματικό throughput που μπορεί να γεμίσει την γραμμή κορμού είναι 8,80 Mbps. Επιπλέον, η απώλεια πακέτων και το jitter αυξάνονται εκθετικά όταν αυξάνει ο φόρτος του δικτύου, όπως δείχνουν οι επόμενες γραφικές παραστάσεις.
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Σχήμα 38: η απώλεια πακέτων σε συνάρτηση με το φόρτο δικτύου
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Σχήμα 39: το jitter σε συνάρτηση με το φόρτο δικτύου
Έπειτα, οι παραπάνω δοκιμές επαναλήφθηκαν, σύμφωνα με τα ίδια σενάρια, χρησιμοποιώντας όμως τώρα μίξη TCP και UDP κίνησης που παρήχθη από τον Iperf. Ομοίως, ο επόμενος πίνακας παρουσιάζει τα αποτελέσματα. Σε αυτό το σημείο πρέπει να παρατηρήσουμε ότι ενώ για την UDP κίνηση ο Iperf προσπαθεί να στείλει πακέτα με το δεδομένο ρυθμό, για την TCP κίνηση ακολουθείται απλά ο αλγόριθμος του TCP πρωτοκόλλου, όπου αυξάνεται βαθμιαία ο ρυθμός εφ' όσον δεν υπάρχει συμφόρηση και γρήγορα αντίστροφα δραστική μείωση του ρυθμού εάν ο πομπός παρατηρήσει απώλειες πακέτων. Επιπλέον, τα πειράματα τρέχουν για τουλάχιστον 3 λεπτά, έτσι τα αποτελέσματα για την TCP κίνηση είναι αρκετά σταθερά και ακριβή. Τέλος, όλες οι ανωτέρω δοκιμές έχουν επαναληφθούν δύο ή και περισσότερο φορές και τα αποτελέσματα ήταν ακριβώς τα ίδια.
	Inserted UDP traffic
	Throughput UDP
	Throughput TCP (average)

	3Mbps
	2.99Mbps
	2.74Mbps

	4Mbps
	3.99Mbps
	2.49Mbps


Πίνακας 5: πειράματα με την best -effort υπηρεσία (TCP και UDP κίνηση)
Σύμφωνα με τα παραπάνω αποτελέσματα, μπορούμε να συμπεράνουμε ότι για σχεδόν 8Mbps ρυθμό αποστολής πακέτων και πάνω, το δίκτυο είναι πλήρως κορεσμένο. Επιπλέον, όταν προσπαθήσαμε με ρεαλιστικότερα πρότυπα κίνησης (TCP και UDP κίνηση ταυτόχρονα) ο traffic generator φαίνεται να είναι σε θέση να πραγματοποιήσει τις απαιτήσεις μας παραγωγής κίνησης. Παράγει UDP κίνηση που κερδίζει "το κομμάτι του εύρους ζώνης που θέλει" (σύμφωνα με τη φύση της) και το υπόλοιπο εύρος ζώνης χρησιμοποιείται από το TCP.
Το επόμενο βήμα ήταν να ενεργοποιηθεί ο μηχανισμός ταξινόμησης και καθορισμού προτεραιοτήτων όπου προσπαθήσαμε να τους εξετάσει για διαφορετικά σενάρια φόρτου δικτύου. Αυτό το στάδιο ήταν απαραίτητο προκειμένου να είμαστε σίγουροι ότι οι μηχανισμοί ταξινόμησης και καθορισμού προτεραιοτήτων λειτουργούν σωστά. Για αυτόν το λόγο, εκτελέσαμε έναν μεγάλο αριθμό πειραμάτων που περιγράφονται στον ακόλουθο πίνακα.
	Traffic load (bps)
	Actual throughput (bps)
	Packet loss
	Av. Jitter

	Back-ground traffic
	Fore-ground traffic
	Back-ground traffic
	Fore-ground traffic
	Back-ground traffic
	Fore-ground traffic
	Back-ground traffic
	Fore-ground traffic

	10M (UDP)
	500K (UDP)
	8.49M
	490K
	15%
	2%
	2.441ms
	3.515ms

	9M (UDP)
	500K (UDP)
	8.48M
	482K
	5.5%
	3.7%
	2.699ms
	6.421ms

	12M (UDP)
	250K (UDP)
	8.49M
	246K
	29%
	1.5%
	2.678ms
	4.449ms

	9M (UDP)
	250K (UDP)
	8.58M
	244K
	7.6%
	2.4%
	2.864ms
	4.333ms

	8M (UDP)
	250K (UDP)
	7.98M
	250K
	0.0011%
	0%
	3.191ms
	4.404ms

	10M (UDP)
	250K (UDP)
	8.57M
	239K
	14%
	4.5%
	1.357ms
	4.830ms

	5M (UDP) + TCP
	500K (UDP)
	4.99M +2.49M
	500K
	UDP=0 

TCPmany
	0
	2.627ms
	6.420ms


Πίνακας 6: Δοκιμή του μηχανισμού ταξινόμησης και παροχής προτεραιοτήτων

Σύμφωνα με τα αποτελέσματα του πίνακα 6, ο μηχανισμός καθορισμού προτεραιοτήτων φαίνεται να λειτουργεί αποτελεσματικά. Σε κάθε σενάριο που δοκιμάστηκε η απώλεια πακέτων της foreground κίνησης (που είχε απόλυτη προτεραιότητα) ήταν σημαντικά χαμηλή, σε αντίθεση με την background κίνηση που παρουσίασε αρκετά μεγαλύτερες απώλειες πακέτων.
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Σχήμα 40: η απώλεια πακέτων σε συνάρτηση με το φόρτο δικτύου που προκαλεί η background κίνηση (foreground = 250K)
Σχετικά με το jitter, ο πίνακας παρουσιάζει ότι η foreground κίνηση έχει μεγαλύτερο μέσο jitter. Αυτό το σημείο όμως είναι «παραπλανητικό» και οφείλεται στο γεγονός ότι foreground κίνηση ακολουθεί ένα μακρύτερο μονοπάτι και η μέτρηση είναι από άκρο σε άκρο και όχι για το κοινό μονοπάτι (μεταξύ των 2 δρομολογητών). Έχουμε μετρήσει το μέσο jitter για τα πακέτα που έχουν παραχθεί από την ίδια πηγή όπως και η foreground κίνηση, μέχρι το PC που εισάγει background κίνηση στα πειράματα (αυτό είναι το πρόσθετο μέρος του μονοπατιού) και είναι σχεδόν 4.3ms. Λαμβάνοντας υπόψη αυτό το αποτέλεσμα, το jitter της foreground κίνησης στην πραγματική διαδρομή (μεταξύ των δρομολογητών που παρέχουν προτεραιότητα) είναι ιδιαίτερα χαμηλό. Αυτό είναι επίσης ένα αποτέλεσμα που αναμέναμε δεδομένου ότι έχουμε χρησιμοποιήσει την χαρακτηριστικό απόλυτης προτεραιότητας στον policy map (του MQC μηχανισμού) και αυτό ουσιαστικά χρησιμοποιεί το μηχανισμό LLQ (ουρά χαμηλής καθυστέρησης). Αυτός ο μηχανισμός χρησιμοποιεί «ουρές χαμηλής καθυστέρησης» (low latency) για τα ταξινομημένα πακέτα και επομένως αναμένουμε σημαντικά χαμηλό jitter. Το σχήμα 4 και το σχήμα 5 παρουσιάζουν την απώλεια πακέτων και το jitter της foreground και background κίνησης για τα παραπάνω σενάρια.
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Σχήμα 41: η διακύμανση του jitter σε συνάρτηση με το φόρτο δικτύου που προκαλεί η background κίνηση (foreground = 250K)
Κατόπιν, μερικά πρόσθετα πειράματα εκτελέσθηκαν όπου ο στόχος τους ήταν να ερευνήσουν τη συμπεριφορά των μηχανισμών LLQ σε συνθήκες όπου το εύρος ζώνης που μπορεί να χρησιμοποιήσει η foreground κίνηση ξεπερνιέται. Ειδικότερα, το policy map είχε διαμορφωθεί ώστε τα πακέτα που λαμβάνουν απόλυτη προτεραιότητα να μπορούν να χρησιμοποιούν μόνο 20% του συνολικού εύρους ζώνης, με άλλα λόγια μόνο 2Mbits. Για αυτόν τον λόγο, εκτελέσαμε επιπρόσθετα πειράματα για να καταγράψουμε τη συμπεριφορά του μηχανισμού όταν αυτό το όριο προσεγγίζεται ή ξεπερνιέται.
	Traffic load (bps)
	Actual throughput (bps)
	Packet loss
	Average jitter

	Back- ground traffic
	Fore- ground traffic
	Back- ground traffic
	Fore- ground traffic
	Back- ground traffic
	Fore- ground traffic
	Back- ground traffic
	Fore- ground traffic

	5M
	1.5M
	4.99M
	1.5M
	0.0037
	0.047
	0.007ms
	3.376ms

	8M
	0.5M
	7.98M
	500K
	0.043%
	0.047%
	3.018ms
	3.761ms

	8M
	1M
	7.72M
	990K
	3.3%
	1%
	3.092ms
	4.641ms

	8M
	1.5M
	6.93M
	1.43M
	13%
	4.6%
	4.630ms
	3.005ms

	8M
	2M
	6.16M
	1.8M
	23%
	10%
	2.989ms
	3.346ms

	8M
	2.5M
	5.3M
	2.16M
	34%
	13%
	2.390ms
	4.500ms

	6M
	4M
	4.24M
	3.16M
	29%
	21%
	5.779ms
	1.773ms

	5M
	2.5M
	4.89M
	2.5M
	2.2%
	0.094%
	0.743ms
	2.276ms


Πίνακας 7: πειράματα δοκιμάζοντας το άνω όριο του μηχανισμού απόλυτης  προτεραιότητας
Κοιτάζοντας στα αποτελέσματα των πειράματα, συμπεραίνουμε ότι όταν ο ρυθμός της foreground κίνησης πλησιάζει ή υπερβαίνει το άνω όριο που ο μηχανισμός έχει δεσμεύσει, τότε η συμπεριφορά του φαίνεται να αλλάζει (για ρυθμό της foreground κίνησης μεγαλύτερο από 1Mbps, οι απώλειες πακέτων αυξάνονται). Αυτό παρουσιάζεται καλύτερα στο Σχήμα 42. Αυτό είναι αρκετά σημαντικό αποτέλεσμα που πρέπει να ληφθεί υπόψη εάν θέλουμε να παρέχουμε μια αποδοτική υπηρεσία QoS χρησιμοποιώντας την εντολή προτεραιότητας. Αυτό το αποτέλεσμα χρειάζεται περισσότερη διερεύνηση, την οποία προγραμματίζουμε να κάνουμε σε μεγαλύτερη τοπολογία δικτύου παρόλο που το παραπάνω πείραμα έχει επαναληφθεί τρεις φορές με τα ίδια αποτελέσματα (και συνεπώς είναι αναμφισβήτητο). Η σημαντική διαφορά που μπορούμε να δούμε στην foreground κίνηση των 4Mbps μπορεί να εξηγηθεί επειδή σε αυτό το πείραμα το φορτίο της background ήταν χαμηλότερο από ότι στις άλλες περιπτώσεις. Γενικά, σύμφωνα με το Σχήμα 42 η απώλεια πακέτων αυξάνει γραμμικά για ρυθμούς από 1Μb και πάνω.
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Σχήμα 42: συμπεριφορά του μηχανισμού προτεραιότητας στο άνω όριό του
4.3.2 Πειραματική διαδικασία με χρήση εφαρμογών πραγματικού χρόνου

Τελειώνοντας τα πειραματικά στάδια που περιγράφηκαν παραπάνω, οι μηχανισμοί QoS που μπορούν να παρέχουν τις ανάλογες εγγυήσεις έχουν διαμορφωθεί στους δρομολογητές και έχουν αξιολογηθεί. Όπως παρουσιάστηκε νωρίτερα, ο χρησιμοποιούμενος μηχανισμός είναι η ακριβής προτεραιότητα (που υλοποιεί ουρές χαμηλής καθυστέρησης) και ο λόγος που χρησιμοποιήθηκε και ερευνήθηκε είναι επειδή είναι εξαιρετικά κατάλληλος για εφαρμογές πραγματικού χρόνου που χρειάζονται χαμηλή καθυστέρηση, απώλεια πακέτων και jitter.
Συνεπώς, προσεγγίζοντας το στόχο μας, προσπαθήσαμε να προσομοιώσουμε ρεαλιστικές συνθήκες φόρτου δικτύου και προσπαθήσαμε να μετρήσουμε την απόδοση εφαρμογών πραγματικού χρόνου οι οποίες λαμβάνουν προνομιακή μεταχείριση από τον μηχανισμό αυτό. Έτσι, χρησιμοποιήσαμε μια εφαρμογή που βασίστηκε στη βιβλιοθήκη OpenH323 [52] για την υλοποίηση των ακόλουθων πειραματικών σεναρίων.
4.3.2.1 Πειραματικό σενάριο 1

Αρχικά, το δίκτυο φορτώθηκε με background κίνηση, που παρήχθη από τον Iperf traffic generator. Η κίνηση αυτή είναι ένα μίγμα TCP και UDP ροών. Σε αυτό το σημείο πρέπει να παρατηρήσουμε ότι έχουμε αρχίσει να μεταδίδουμε στο δίκτυο αρκετό χρόνο πριν εισάγουμε foreground κίνηση, προκειμένου το TCP να είναι σε σταθερή κατάσταση. Στη συνέχεια, η foreground κίνηση που παρήχθη από μια τηλεδιάσκεψη (χρησιμοποιώντας την εφαρμογή OpenPhone που βασίζεται στη βιβλιοθήκη OpenH323) εισήχθη στο δίκτυο. Αυτή η δοκιμή εκτελέσθηκε για περισσότερο από 5 λεπτά και κατέγραψε τα πακέτα που ανταλλάχθηκαν. Η background κίνηση ήταν 5Mbps UDP κίνηση και επίσης TCP κίνηση που προσπαθούσε να καταλάβει όσο εύρος ζώνης μπορούσε. Τελικά, τα αποτελέσματα εμφάνισαν ότι οι UDP ροές της background κίνησης παρουσίασαν ελάχιστες απώλειες (μόνο μερικά πακέτα). Ομοίως, η foreground κίνηση (OpenH323) είχε μηδενικές απώλειες πακέτων και άριστη ποιότητα, η οποία αποδεικνύει ότι οι μηχανισμοί QoS πέτυχαν το στόχο τους. Επιπλέον, οι TCP ροές της background κίνησης «στραγγαλίστηκαν» εξαιτίας του μηχανισμό προτεραιότητας. Το Σχήμα 43 και το Σχήμα 44 παρουσιάζουν το throughput της foreground κίνησης καθώς επίσης και το throughput των TCP ροών της background κίνησης.
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Σχήμα 43: το throughput της foreground κίνησης
Κοιτάζοντας στις γραφικές, μπορούμε να δούμε ότι οι TCP ροές αρχικά στέλνουν πολλά πακέτα και μετά από περίπου 40 δευτερόλεπτα φτάνουν στην σταθερή τους κατάσταση. Επιπλέον, η foreground κίνηση έχει μέσο throughput σχεδόν 300Kbps και πολύ καλή ποιότητα video.
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Σχήμα 44: το throughput των TCP ροών της background κίνησης
4.3.2.2 Πειραματικό σενάριο 2
Ομοίως, εκτελέσθηκε μια δεύτερη δοκιμή με τα ίδια χαρακτηριστικά και φορτίο δικτύου. Η μόνη διαφορά ήταν ότι προστέθηκε στην foreground κίνηση επιπλέον UDP κίνηση (300Kbps), που δημιουργήθηκε από τον Iperf. Τα αποτελέσματα ήταν τα ίδια, η foreground κίνηση είχε σχεδόν μηδενική απώλεια πακέτων (και UDP και RTP). Επιπλέον η κυκλοφορία RTP (OpenH323) είχε άριστη ποιότητα video, εκμεταλλευόμενη τη λειτουργία του μηχανισμού απόλυτης προτεραιότητας (ουρά χαμηλή καθυστέρησης – low latency queue). Το Σχήμα 45 και το Σχήμα 46 παρουσιάζουν το throughput της foreground κίνησης και των TCP ροών της background κίνησης αντίστοιχα.
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Σχήμα 45: το throughput της foreground κίνησης
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Σχήμα 46: το throughput των TCP ροών της background κίνησης
4.3.3 Διερεύνηση του μηχανισμού WRED
Ο επόμενος στόχος μας ήταν η διερεύνηση της λειτουργίας του μηχανισμού WRED. Ο μηχανισμός WRED είναι ένας δημοφιλής μηχανισμός για την αποφυγή συμφόρησης που έχει εξεταστεί εκτενώς σε IPv4 δίκτυα. Κατά τη διάρκεια των δοκιμών μας δοκιμάσαμε αυτόν τον μηχανισμό στο πειραματικό native IPv6 δίκτυό μας. Στόχος των πειραμάτων αυτών είναι αφενός να εξεταστεί η σωστή λειτουργία αυτού του μηχανισμού σε IPv6 και αφετέρου να διερευνηθεί η επίδρασή του στην απόδοση της foreground κίνησης. Σε αυτή τη φάση υλοποιήθηκαν 2 πειραματικά σενάρια που περιγράφονται στις επόμενες ενότητες.
4.3.3.1 Πειραματικό σενάριο 1

Αρχικά ο μηχανισμός WRED διαμορφώθηκε προκειμένου να εφαρμοστεί στην background κίνηση επιλέγοντας για τα thresholds τιμές 30 και 50 πακέτα στη ουρά αντίστοιχα. Επιπλέον, το μέγιστο μέγεθος της ουράς στους δρομολογητές ήταν 75 πακέτα και η πιθανότητα απόρριψης του WRED μηχανισμού ήταν 10%. Σύμφωνα με αυτήν την διαμόρφωση, εκτελέσαμε ένα πείραμα που είχε εκτελεστεί και νωρίτερα προκειμένου να συγκρίνουμε τα αποτελέσματα. Έτσι, εισάγαμε στο δίκτυο background κίνηση που ήταν άθροισμα TCP και UDP (5Mbps) ροών και επίσης άθροισμα UDP (700Kbps) και RTP (OpenH323-based εφαρμογή) σαν foreground κίνηση. Το αποτέλεσμα ήταν ότι η foreground κίνηση είχε πάλι ελάχιστες απώλειες πακέτων και πολύ καλή ποιότητα video. Αντίθετα, η background κίνηση, στην οποία είχε εφαρμοστεί ο WRED μηχανισμός είχε παρουσίασε αρκετές «απορρίψεις πακέτων» που προκλήθηκαν από το μηχανισμό αυτό. Τα αποτελέσματα συνοψίζονται στον Πίνακας 8:
	Traffic load (bps)
	Actual throughput (bps)
	Packet loss
	Average jitter

	UDP 5M (back)
	4.87M
	2%
	4.800ms

	TCP (back)
	1.31M
	-
	-

	UDP 700K (back)
	700K
	0.034%
	6.265ms

	RTP
	Average 300K
	0.36%
	-


Πίνακας 8: τα αποτελέσματα από την πειραματική δοκιμή του WRED μηχανισμού
Σύμφωνα με τα αποτελέσματα, η foreground κίνηση δεν φαίνεται να έχει κάποια επίπτωση από τη λειτουργία του μηχανισμού WRED. Ο ακριβής μηχανισμός προτεραιότητας φαίνεται να εργάζεται διάφανα ως προς τη λειτουργία του WRED στην background κίνηση. Αντίθετα, η background κίνηση έχει πολλές απώλειες πακέτων, ειδικά εάν συγκρίνουμε το αποτέλεσμα (απώλειες πακέτων 2% από τις UDP ροές) με το ίδιο πείραμα στην προηγούμενη ενότητα, χωρίς το μηχανισμό WRED, όπου το αποτέλεσμα ήταν λιγότερο από 0,5%, Συνεπώς, ο μηχανισμός WRED λειτούργησε σύμφωνα με την προδιαγραφή του (WRED specification) και περιόρισε την background κίνηση.
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Σχήμα 47: το throughput των TCP ροών της background κίνησης με την εφαρμογή του WRED μηχανισμού
Η σημαντικότερη παρατήρηση προκύπτει κοιτάζοντας το throughput των TCP ροών της background κίνησης (Σχήμα 47) και συγκρίνοντάς το με το αντίστοιχο στην προηγούμενη ενότητα. Είναι προφανές ότι throughput τώρα είναι χαμηλότερο και ότι ο WRED μηχανισμός προκάλεσε αυτήν την μείωση του ρυθμού των TCP ροών της background κίνησης.
4.3.3.2 Πειραματικό σενάριο 2
Μετά από το πρώτο πείραμα, το ίδιο σενάριο επαναλήφθηκε αφού είχαμε αλλάξει τις τιμές στα thresholds του μηχανισμού WRED. Αυτή τη φορά προσπαθήσαμε να προσεγγίσει ο WRED μηχανισμός περισσότερο το μέγιστο μέγεθος της ουράς (75 πακέτα) και διαμορφώσαμε τα thresholds του να είναι 55 και 75 πακέτα αντίστοιχα. Η πιθανότητα απόρριψης πακέτων από τον WRED ήταν επίσης 10%.
Τελικά παρατηρήσαμε παρόμοια αποτελέσματα σχετικά με την foreground κίνηση, δεδομένου ότι οι απώλειες πακέτων ήταν σχεδόν μηδέν και η ποιότητα του video κατά τη διάρκεια του videoconference ήταν πολύ καλή. Επίσης, η background κίνηση είχε καλύτερη συμπεριφορά καθώς οι UDP ροές παρουσίασαν τώρα 0,92% απώλειες πακέτων, έναντι 2% πριν. Επιπλέον, οι TCP ροές της background κίνησης πέτυχαν μεγαλύτερο μέσο throughput (1.36Mbps). Έτσι, σε αυτό το πείραμα οι ουρές των δρομολογητών μπορούσαν να είναι περισσότερο «γεμάτες», με αποτέλεσμα να επιτυγχάνεται καλύτερη απόδοση για την background κίνηση. Αλλά, σχετικά με την foreground κίνησης (για την υπηρεσία QoS που εξετάζεται) η ύπαρξη του μηχανισμού WRED δεν είχε πάλι κάποια επίδραση
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Σχήμα 48: το throughput των TCP ροών της background κίνησης με την ύπαρξη του WRED μηχανισμού
4.4 Συμπεράσματα
Στο κεφάλαιο αυτό παρουσιάστηκε μια πειραματική διερεύνηση μιας υπηρεσίας QoS που εφαρμόσαμε σε ένα δίκτυο IPv6 και εξετάσαμε την απόδοσή της. Οι μηχανισμοί QoS που χρησιμοποιήθηκαν εξετάστηκαν ευρέως προκειμένου να αποδειχθεί ότι λειτουργούν σωστά και αποδοτικά. Τέλος, η υπηρεσία QoS εξετάστηκε σε πειραματικό δίκτυο με υψηλό φόρτο κίνησης (συμφορημένο) και παρέχει ποιότητα εξυπηρέτησης σε κίνηση που παράγεται από εφαρμογές πραγματικού χρόνου. Το βασικό χαρακτηριστικό (feature) που δοκιμάστηκε ήταν ο μηχανισμός MQC (Class based Weighted Fair Queuing) [62] και συγκεκριμένα το χαρακτηριστικό της ουράς χαμηλής καθυστέρησης (low latency queue) που ρυθμίζεται με την εντολή «priority command». Η λειτουργία αυτού του χαρακτηριστικού (low latency queue) είναι "να υλοποιεί" μια ουρά που παρέχει χαμηλή καθυστέρηση στην κίνηση που ανήκει στη συγκεκριμένη κλάση που έχει δηλωθεί. Έτσι, είναι προφανές ότι θεωρητικά αυτό το χαρακτηριστικό είναι ιδανικό για κίνηση πραγματικού χρόνου που χρειάζεται υψηλή προτεραιότητα. Τέλος, βλέποντας όλα τα πειράματα και τα συμπεράσματά τους, η υπηρεσία QoS που προσπαθήσαμε να εφαρμόσουμε και να εξετάσουμε, χρησιμοποιώντας τους μηχανισμούς αυτούς, λειτούργησε αποτελεσματικά. Αυτό αποδεικνύεται από το γεγονός ότι μείωσε την απώλεια πακέτων, την καθυστέρηση και το jitter των ροών πραγματικού χρόνου, ενώ ταυτόχρονα αυξήθηκε η ποιότητα των εφαρμογών που παρήγαγαν αυτή την κίνηση. Επιπρόσθετα, η υπηρεσία εξετάστηκε σε ένα πολύ κορεσμένο δίκτυο, καθώς η χρησιμοποίησή του έφθασε σχεδόν το 100%. Η βασική παρατήρηση από τα αποτελέσματα ήταν όταν η foreground κίνηση προσπαθούσε να φθάσει στον ανώτερο όριο του εύρους ζώνης που δεσμεύεται από το μηχανισμό των προτεραιοτήτων. Σε αυτήν την περίπτωση, τα αποτελέσματα εμφανίζουν ότι η συμπεριφορά του μηχανισμού αλλάζει λίγο και η απώλεια πακέτων και jitter που παρουσιάζει η foreground κίνηση αυξάνεται περισσότερο από όσο αναμέναμε. Γενικά αυτό το σημείο είναι κάτι που πρέπει να ληφθεί υπόψη και να εξεταστεί περαιτέρω. Σε κάθε περίπτωση πάντως, το γενικό αποτέλεσμα από όλες τις δοκιμές είναι ότι το επίπεδο της ποιότητας υπηρεσίας, που η foreground κίνηση δέχεται, είναι πολύ καλό και παρέχει τη δυνατότητα στις εφαρμογές πραγματικού χρόνου για να λειτουργήσουν με πολύ καλή ποιότητα.
Επιπρόσθετα, υλοποιήθηκαν μερικές δοκιμές που εστίαζαν την προσοχή τους στο μηχανισμό WRED που είχε εφαρμοστεί στην background κίνηση και στόχευαν να διερευνήσουν την επίδρασή του στην υπηρεσία QoS που δέχεται η foreground κίνηση. Τα αποτελέσματα των πειραμάτων δείχνουν ότι δεν υπήρξε κάποια επίδραση στην foreground κίνηση από την ύπαρξη του WRED. Αντίθετα, η background κίνηση έχει επηρεαστεί από το μηχανισμό WRED και το επίπεδο επίδρασής της είναι ανάλογο προς τις τιμές που επιλέγονται για τα thresholds (min και max) του μηχανισμού WRED. Ειδικότερα, όσο οι τιμές των thresholds πλησίαζαν το μέγιστο επιτρεπτό μέγεθος των ουρών, η απώλεια πακέτων της background κίνησης μειωνόταν. Γενικά, το συμπέρασμα που εξάγεται από αυτές τις δοκιμές είναι ότι σε ένα πλήρως κορεσμένο δίκτυο ο μηχανισμός WRED πρέπει να εφαρμόζεται, αλλά οι τιμές για τα thresholds του μηχανισμού πρέπει να επιλέγονται να είναι κοντά στο μέγιστο μέγεθος των ουρών.
Τέλος, πρέπει να σημειωθεί πως όλες οι δοκιμές που εκτελέσθηκαν και περιγράφονται στο κεφάλαιο αυτό επαναλήφθηκαν για λόγους ορθότητας και αντικειμενικότητας τουλάχιστον δύο φορές, με ακριβώς τα ίδια χαρακτηριστικά και αποτελέσματα. Το γενικό συμπέρασμα είναι ότι η υπηρεσία QoS, με τη χρήση των συγκεκριμένων μηχανισμών που εξετάστηκαν, μπορεί να δώσει προτεραιότητα σε κίνηση που παράγεται από εφαρμογές πραγματικού χρόνου και συνεπώς επιτρέπει στις εφαρμογές αυτές να λειτουργούν αποτελεσματικά και με υψηλή ποιότητα.
Όλες οι δοκιμές βέβαια υπέδειξαν και μερικά σημεία που χρειάζονται περαιτέρω έρευνα. Για το λόγο αυτό, υπάρχουν ήδη σχέδια για μελλοντική εργασία σε αυτήν την περιοχή (QoS σε IPv6 δίκτυα ειδικά για εφαρμογές πραγματικού χρόνου), με πρώτο στόχο την επέκταση των πειραμάτων σε μεγαλύτερη τοπολογία. Επίσης, είναι επιθυμητό να εξεταστούν επιπλέον μηχανισμοί που αφορούν την ποιότητα υπηρεσίας όπως η αστυνόμευση στην είσοδο του DiffServ domain. Γενικά, ο μηχανισμός αστυνόμευσης εφαρμόζεται χρησιμοποιώντας το αλγόριθμο token bucket και ο ρόλος του είναι να ελέγχει ότι οι εγγυήσεις ποιότητας εξυπηρέτησης παρέχονται στις ροές κίνησης που υπακούνε τους προ συμφωνηθέντες κανόνες (το μέσο ρυθμό αποστολής πακέτων, τη μέγιστη εκρηκτικότητα των ροών κ.λπ.). Ο μηχανισμός αστυνόμευσης είναι πολύ κρίσιμος για την παροχή μιας QoS υπηρεσίας σε ένα δίκτυο καθώς η λειτουργία του σχετίζεται άμεσα με τη εφαρμογή SLAs και της γενικότερης πολιτικής πρόσβασης στο δίκτυο. Το πιο ενδιαφέρον και ανοικτό ζήτημα για έρευνα είναι η διερεύνηση του τρόπου επιλογής του κατάλληλου προφίλ αστυνόμευσης για συνενώσεις ροών πραγματικού χρόνου προκειμένου να μπορούν να υπογράφονται και να υλοποιούνται SLAs.
5 Μελλοντική εργασία

Η παρούσα διπλωματική εργασία ασχολήθηκε με το θέμα της παροχής Ποιότητας Υπηρεσίας σε δίκτυα IPv6 ή MPLS. Όπως παρουσιάστηκε και στα κεφάλαια της διπλωματικής υπάρχουν διάφορα θέματα που χρήζουν περαιτέρω διερεύνησης όπως για παράδειγμα η χρήση του flow label στο IPv6 ή παροχή ποιότητας υπηρεσίας εσωτερικά σε MPLS VPNs. Επίσης, σημαντικό ενδιαφέρον παρουσιάζει και η διαδικασία υλοποίησης των υπηρεσιών QoS και ειδικότερα την υπηρεσίας που παρέχει εγγυημένο εύρος ζώνης.
Γενικά τα σχέδια για την μελλοντική μας εργασία στο θέμα αυτό καλύπτουν τα παραπάνω αλλά και επεκτείνονται στο σχεδιασμό και υλοποίηση (πιθανότατα σε περιβάλλον εξομοίωσης) ενός bandwidth broker (ΒΒ) που θα χρησιμοποιεί όλα τα προηγούμενα αποτελέσματα. Η κεντρική ιδέα ενός bandwidth broker είναι να διαχειρίζεται ένα domain, γνωρίζοντας όλη τη λειτουργία του (δρομολογητές, γραμμές πρόσβασης, πόρους κλπ). Ο bandwidth broker υλοποιεί τις υπηρεσίες QoS που έχουν σχεδιαστεί για το δίκτυο αυτό, δεχόμενος αιτήματα για τις υπηρεσίες αυτές, απαντώντας αν γίνονται αποδεκτά και σε περίπτωση θετικής απάντησης υλοποιώντας και τις αντίστοιχες δεσμεύσεις πόρων. Γενικά ο bandwidth broker μπορούμε να πούμε πως αποτελείται από 3 modules, το admission control όπου ΄δέχεται τα αιτήματα και απαντά θετικά η αρνητικά στην αποδοχή τους, το resource allocation module που αναλαμβάνει να υλοποιήσει τις απαραίτητες δεσμεύσεις (υλοποίηση της υπηρεσίας QoS) για κάθε admitted αίτημα. Και τέλος το module της επικοινωνίας μεταξύ γειτονικών bandwidth brokers. Παράλληλα, εκτός από αυτά ένας Bandwidth broker πρέπει να διατηρεί τη συνολική κατάσταση του δικτύου, τα αιτήματα κλπ σε μια βάση δεδομένων αλλά και να προσφέρει την ευελιξία στον διαχειριστή να μπορεί να τα μεταβάλλει είτε τροποποιώντας την τοπολογία είτε αλλάζοντας το τρόπο (τους μηχανισμούς) που θα παρέχουν μια QoS υπηρεσία.
Η μελλοντική μας εργασία στο θέμα των bandwidth brokers έχει σαν στόχο να συνοψίσει την έως τώρα εμπειρία μας στο θέμα της Ποιότητας Υπηρεσίας και να σχεδιάσει και υλοποιήσει έναν αποδοτικό bandwidth broker. Τα επιμέρους θέματα στο σχεδιασμό και υλοποίηση ενός bandwidth broker είναι τα ακόλουθα:
· Μελέτη μιας έξυπνης αρχιτεκτονικής BB που θα μπορεί να ανταποκρίνεται γρήγορα και αποδοτικά σε αιτήματα χωρίς να εισάγει πολυπλοκότητα και καθυστερήσεις στο δίκτυο. Επίσης, η μελέτη αυτή θα πρέπει να περιλαμβάνει και διερεύνηση των  μηχανισμών Signaling για ανταλλαγή μηνυμάτων μεταξύ των οντοτήτων ενός BB που μπορεί να είναι κατανεμημένες ή κεντρικοποιημένες.
· Μελέτη των μεθόδων Resource Allocation για ροές που έχουν γίνει αποδεκτές από τον BB. Το resource allocation θα γίνεται με την χρήση της DiffServ αρχιτεκτονικής (DSCP, IPv6 flow label, MPLS) και των κλασσικών μηχανισμών κατηγοριοποίησης πακέτων και διαχείρισης ουρών προκειμένου να υλοποιηθεί διαφοροποίηση στην εξυπηρέτηση ροών παρέχοντας εγγυήσεις για εύρος ζώνης, delay κλπ
· Σχεδιασμός της αρχιτεκτονικής ενός BB προκειμένου να παρέχει Interoperability μεταξύ domains. Στο σημείο αυτό πρέπει να μελετηθεί ο τρόπος επικοινωνίας 2 BB σε 2 γειτονικά domains

· Σχεδιασμός και ενσωμάτωση έξυπνων admission control αλγορίθμων

Η εργασία στο θέμα του bandwidth broker θα είναι τόσο θεωρητική, σχεδιάζοντας τα αντίστοιχα modules και λειτουργίες όσο και πρακτική υλοποιώντας τα και κάνοντας πειράματα προκειμένου να διερευνηθεί η απόδοσή τους.
6 Συμπεράσματα

Η διπλωματική αυτή εργασία πραγματεύτηκε θέματα που αφορούν την παροχή ποιότητας υπηρεσίας στο διαδίκτυο. Όπως είναι γνωστό το διαδίκτυο παρέχει αυτή μόνο μια υπηρεσία, την Best effort, όπου απλά προσπαθεί να μεταδώσει πακέτα χωρίς να παρέχει κάποιες εγγυήσεις γι’ αυτά. Η κατάσταση όμως αυτή δημιουργεί σαφή προβλήματα σε εφαρμογές ευαίσθητες στην απώλεια πακέτων και την καθυστέρηση. Για το λόγο αυτό τα τελευταία χρόνια έχει γίνει σημαντική ερευνητική προσπάθεια στην δημιουργία και δοκιμή τεχνικών παροχής ποιότητας υπηρεσίας. Το αποτέλεσμα αυτών των προσπαθειών ήταν να αναπτυχθούν μια σειρά από μηχανισμούς που λειτουργούν με το πρωτόκολλο δικτύου IPv4 και οι οποίοι βρίσκουν ολοένα και μεγαλύτερη απήχηση. Πολλοί είναι οι οργανισμοί και πάροχοι που έχουν ενσωματώσει υπηρεσίες QoS στα δίκτυά τους και τις παρέχουν στους πελάτες τους, με κυριότερη την IP Premium [21] που ουσιαστικά είναι μια υπηρεσία απόλυτης προτεραιότητας πακέτων.

Όμως, καθώς το IPv4 αρχίζει πλέον να αμφισβητείται σθεναρά από νέα πρωτόκολλα όπως η επόμενη έκδοσή του, το IPv6 [51], και το πρωτόκολλο MPLS [44] είναι ανάγκη να μελετηθούν οι δυνατότητες παροχής ποιότητας υπηρεσίας σε τέτοια περιβάλλοντα ή και σε υβριδικά, όπου θα συνυπάρχουν IPv4 δίκτυα και νεότερης γενιάς. Η διπλωματική αυτή πραγματεύεται ακριβώς αυτό το θέμα, παρουσιάζοντας τις τεχνικές ποιότητας υπηρεσίας και τις δυνατότητες που υπάρχουν στα νέα αυτά περιβάλλοντα.

Ειδικότερα, διερευνήθηκε και σχεδιάστηκε μια μέθοδος παροχής συνδέσεων εγγυημένου εύρους ζώνης σε MPLS domains όπως και για non MPLS domains (κλασσικό IPv4 δίκτυο). Στην πρώτη περίπτωση ο σχεδιασμός εκμεταλλευόταν τα πλεονεκτήματα των ιδιωτικών ιδεατών δικτύων που μπορεί και υλοποιεί το MPLS πρωτόκολλο σε συνδυασμό με χαρακτηριστικά traffic engineering. Στη δεύτερη περίπτωση έγινε χρήση κλασσικών DiffServ μεθόδων που υποστηρίζονται από τις εταιρίες σε IPv4 δίκτυα και ειδικότερα του μηχανισμού MQC. Στη συνέχεια μελετήθηκε ο τρόπος διασύνδεσης των 2 μεθόδων σε ένα υβριδικό σχήμα όπου θα συνυπάρχουν και τα 2 δίκτυα και οι 2 υπηρεσίες θα λειτουργούν παράλληλα.

Παράλληλα, διερευνήθηκε η δυνατότητα υλοποίησης υπηρεσιών ποιότητας υπηρεσίας σε IPv6 δίκτυα. Η διερεύνηση περιελάμβανε δοκιμή μηχανισμών και ένα γενικότερο σχεδιασμό ώστε να δοκιμάσουμε μια υπηρεσία απόλυτης προτεραιότητας για εφαρμογές πραγματικού χρόνου. Τα πειραματικά αποτελέσματα έδειξαν πολύ καλά αποτελέσματα, παρότι οι μηχανισμοί που υλοποιούνται σε IPv6 είναι ελάχιστοι.

Το γενικότερο συμπέρασμα που προκύπτει είναι πως σταδιακά τα δίκτυα απομακρύνονται από το «μονοπώλιο» του IPv4 πρωτοκόλλου και θα συνυπάρχουν διαφορετικές δικτυακές τεχνολογίες και πρωτόκολλα. Οι υπηρεσίες QoS γενικώς στο MPLS και στο IPv6 πρωτόκολλο θεωρητικά μπορεί να είναι αποδοτικότερες και πιο εύκολες στην υλοποίηση εκμεταλλευόμενες καινοτόμα χαρακτηριστικά των πρωτοκόλλων αυτών. Από την άλλη πλευρά παρουσιάζεται το προσωρινό μειονέκτημα οι εταιρίες – κατασκευαστές δρομολογητών και εξοπλισμού να μην έχουν ενσωματώσει ακόμη πολλούς μηχανισμούς για QoS στα λειτουργικά συστήματα των συσκευών τους (περίπου το 20% σε σχέση με αυτούς που υποστηρίζονται σε IPv4). Βλέποντας αφαιρετικά όλη αυτή την κατάσταση με τα υβριδικά μοντέλα που θα συνυπάρχουν για πολλά χρόνια είναι σαφές πως είναι μεγάλη ανάγκη για έξυπνα διαχειριστικά εργαλεία παροχής QoS τα οποία είναι επιθυμητό να μπορούν να διατρέχουν ακόμη και διαφορετικά δίκτυα με διαφορετικές τεχνολογίες.
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AAL

AΤΜ Adaptation Layer
ACL

Access Control List
AF

Assured Forwarding
ATM

Asynchronous Transfer Mode

BGP

Border Gateway Protocol
BB

Bandwidth Broker

CBWFQ
Class Based Weighted Fair Queuing

CE

Customer Edge

CEF

Cisco Express Forwarding

CoS

Class of Service

CR-LDP
Constraint Routing- Label Distribution Protocol
CTI

Computer Technology Institute

DNS

Domain Name Service

DS

Differentiated Services
ECN

Explicit Congestion Notification

EF

Expedited Forwarding

FEC

Forwarding Equivalence Class
FIFO

First In First Out
IEEE

Institute of Electrical and Electronic Engineers

IETF

Internet Engineering Task Force

IGMP

Internet Group Membership Protocol

IP

Internet Protocol

LAN

Local Area Network
LER

Label Edge Router
LLQ

Low Latency Queuing
LSP

Label Switched Path

LSR

Label Switched Router

MCU

Multipoint Control Unit

MDRR

Modified Deficit Round Robin

MQC

Modified QoS CLI
MPLS

MultiProtocol Label Switching Architecture
MTU

Maximum Transfer Unit
NMS

Network Management System
OSI

Open Systems Interconnection

OSPF

Open Shortest-Path First

QoS

Quality of Service
PC

Personal Computer

PE

Provider Edge

PHB

Per Hop Behaviour
PQ

Priority Queuing

RVC

Permanent Virtual Circuit
RFC

Request For Comments

RSVP

Resource reSerVation (setup) Protocol
RSVP-TE
Resource reSerVatio Protocol – Traffic Engineering
RTCP

Real-Time Transport Control Protocol

RTP

Real-Time Transport Protocol
SLA

Service Level Agreement
SNMP

Simple Network Management Protocol
SVC

Switched Virtual Circuit
TCP

Transmission Control Protocol

TOS

Type Of Service

TTL

Time-To-Live

UDP

User Datagram Protocol
UNI

User Network Interface

VC

Virtual Circuit
VoIP

Voice over IP

VPN

Virtual Private Network
VRF

Virtual Routing and Forwarding instance

WAN

Wide Area Network
WFQ

Weighted Fair Queuing

WRED

Weighted Random Early Detection
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